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Πεξίιεςε 

 
Οη εκπνξηθνί ιηκέλεο απνηεινχλ θξίζηκεο ππνδνκέο πιεξνθνξηθήο θαζψο θηινμελνχλ 

θξίζηκα πιεξνθνξηαθά ζπζηήκαηα. Γηαρεηξίδνληαη κεγάιν αξηζκφ επαίζζεησλ 

δεδνκέλσλ, θξίζηκσλ πιεξνθνξηψλ θαη ππεξεζηψλ, ελψ θαζεκεξηλά εμππεξεηνχλ 

κεγάιν αξηζκφ ρξεζηψλ θαη αιιειεπηδξνχλ κε άιινπο θνξείο. Οη παξαπάλσ 

ππνδνκέο είλαη ζπλερψο εθηεζεηκέλεο ζε έλα κεγάιν αξηζκφ απεηιψλ θαη αδπλακηψλ 

πνπ κπνξνχλ λα βιάςνπλ ηελ νξζή θαη αδηάθνπε ιεηηνπξγία ελφο εκπνξηθνχ ιηκέλα 

θαη ησλ νξγαληζκψλ ηνπ πεξηβάιινληνο ηνπ. Όπσο ινηπφλ γίλεηαη θαηαλνεηφ, ε 

αλάιπζε θαη δηαρείξηζε ηεο αζθάιεηαο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο ελφο 

εκπνξηθνχ ιηκέλα είλαη ζεκαληηθή γηα ηελ νκαιή ιεηηνπξγία θαη ηελ επίηεπμε ησλ 

επηρεηξεζηαθψλ ζηφρσλ, ηφζν ηνπ ίδηνπ ηνπ νξγαληζκνχ, φζν θαη ησλ 

ζπλεξγαδφκελσλ κε απηφλ θνξέσλ. 

 

Ζ παξνχζα δηπισκαηηθή εξγαζία επηθεληξψλεηαη ζην ζηάδην ηεο ζεξαπείαο θηλδχλνπ, 

ηεο δηαδηθαζίαο αλάιπζεο θαη δηαρείξηζεο επηθηλδπλφηεηαο πιεξνθνξηαθψλ 

ζπζηεκάησλ, κε ζηφρν ηελ αμηνιφγεζε θαη επηινγή ησλ θαηάιιεισλ κέηξσλ 

αζθάιεηαο ζε πιεξνθνξηαθά ζπζηήκαηα εκπνξηθψλ ιηκέλσλ. 

Χζηφζν ε ζχγθξηζε θαη ηειηθή επηινγή ησλ κέηξσλ πξνζηαζίαο δελ απνηειεί 

κνλνδηάζηαην πξφβιεκα, αιιά έλα πνιχπινθν ζχγρξνλν πξφβιεκα απφθαζεο πνπ 

ζπλίζηαηαη απφ πνιιαπιά θξηηήξηα. Ζ χπαξμε πνιιαπιψλ θξηηεξίσλ θαζηζηά ηνλ 

ηξφπν ζπιινγήο, επεμεξγαζίαο θαη αμηνπνίεζεο ηεο πιεξνθνξίαο αξθεηά πην ζχλζεην 

θαη δηαθνξεηηθφ, ζε ζρέζε κε εθείλνλ ησλ κνλνθξηηήξησλ αλαιχζεσλ, σζηφζν 

πξνζθέξεη κεγαιχηεξε επειημία θαη πξννπηηθέο ζηνλ απνθαζίδνληα δηφηη εμεηάδνληαη 

πεξηζζφηεξεο δηαζηάζεηο. Σν  εξγαιείν πνπ ζα εμππεξεηήζεη ηελ επίηεπμε ηνπ ζηφρνπ 

ηεο παξνχζαο δηπισκαηηθήο είλαη ε πνιπθξηηήξηα αλάιπζε, ε νπνία απνηειεί έλα 

επξέσο ρξεζηκνπνηνχκελν θαη δηαδεδνκέλν εξγαιείν γηα ηελ ππνζηήξημε απνθάζεσλ 

κέζα απφ ηε ζπζηεκαηηθή εμαγσγή ηεθκεξησκέλσλ επηινγψλ. 

πγθεθξηκέλα γηα ηε ζχγθξηζε θαη αμηνιφγεζε ησλ κέηξσλ αζθάιεηαο πξνηείλεηαη ε 

εθαξκνγή κηαο πνιπθξηηήξηαο πξνζέγγηζεο πνπ ζηεξίδεηαη ζηε ζεσξία ηνπ 

ζπλαηλεηηθνχ πξνγξακκαηηζκνχ. Ζ αμηνιφγεζε ησλ ελαιιαθηηθψλ δξάζεσλ 

ζηεξίδεηαη ζε έλα ζχζηεκα έληεθα θξηηεξίσλ πνπ είλαη βαζηζκέλν ζηνπο παξαθάησ 

άμνλεο πξνηίκεζεο: α) εθηθηφηεηα, β) αεηθνξία, γ) ζπληήξεζε θαη δ) επηπηψζεηο-

απνηειεζκαηηθφηεηα. Ζ εθαξκνγή ηεο πξνηεηλφκελεο κεζνδνινγίαο παξνπζηάδεηαη 

κέζα απφ ηε κειέηε κηαο πεξίπησζεο φπνπ δίλεηαη βαξχηεηα ζηα θξηηήξηα πνπ 

αθνξνχλ ζην θφζηνο πινπνίεζεο ελφο ζπλδπαζκνχ κέηξσλ αζθάιεηαο θαη ζην 

επίπεδν επηθηλδπλφηεηαο. 

Σέινο, νη ελαιιαθηηθέο δξάζεηο-κέηξα απεηθνλίδνληαη γξαθηθά, έηζη ψζηε νη νξαηέο 

θαηά Pareto βέιηηζηεο ιχζεηο λα είλαη θαηαλνεηέο θαη άκεζα εθκεηαιιεχζηκεο απφ 

ηνπο ελδηαθεξφκελνπο –απνθαζίδνληεο. 
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Abstract 

 
Commercial harbours constitute critical IT infrastructures as they accommodate 

crucial information systems. They manage large amounts of sensitive data and 

significant services and information, while serving and interacting with a great 

number of users and bodies daily. The above infrastructures are constantly exposed to 

a large number of threats and vulnerabilities that can harm the proper and continuous 

functioning of a commercial harbour and the bodies of its environment. Hence, the 

safety and protection of a commercial harbour‟s information system is important for 

its normal operation and the attainment of its business goals, not only regarding the 

harbour itself but also bodies cooperating with it. 

This paper focuses on the risk treatment stage, of risk analysis and management 

process, aiming at the evaluation and selection of the appropriate security measures in 

commercial harbors‟ information systems. 

However, the comparison and final choice of safety measures is not a one-

dimensional problem, but a modern complex decision problem consisting of multiple 

criteria. The existence of multiple criteria makes the collection, processing and 

utilization of information far more complex and different than that of one-dimensional 

analyzes, however, offers more flexibility and perspectives to the decision-maker as 

examined more dimensions. The tool that will serve the objective of this paper is the 

multicriteria analysis, which is a widely used and popular tool for decision support 

through the systematic extraction of documented choices. 

Specifically, for the overall evaluation and comparison of safety measures is proposed 

the implementation of a multicriteria approach based on the theory of compromise 

programming. The alternative operations are evaluated over a system of eleven 

criteria consisting of four points of view: (a) feasibility, (b) sustainability, (c) 

maintenance, and (d) impact – efficacy. The application of the suggested methodology 

is presented in a form of a case study where emphasis is placed on the criteria 

regarding the implementation cost of a combination of safety measures and the level 

of risk.  

In the end, the alternative operations are illustrated graphically so as the visualized 

Pareto optimal solutions would be easily comprehensible and directly accessible to 

related stakeholders - decision makers. 

 

 

 

 

 

Keywords: Information systems, Safety measures, Multicriteria analysis, Decision 

making, Decision Support, Compromise programming
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Πξόινγνο 

 
Ζ παξνχζα δηπισκαηηθή εξγαζία εθπνλήζεθε θαηά ην αθαδεκατθφ έηνο 2012-2013 

ζηνλ ηνκέα Ζιεθηξηθψλ Βηνκεραληθψλ Γηαηάμεσλ θαη πζηεκάησλ Απνθάζεσλ ηεο 

ζρνιήο Ζιεθηξνιφγσλ Μεραληθψλ θαη Μεραληθψλ Τπνινγηζηψλ ηνπ Δζληθνχ 

Μεηζφβηνπ Πνιπηερλείνπ. 

 

Αξρηθά ζα ήζεια λα επραξηζηήζσ ηνλ θαζεγεηή θ. Ησάλλε Φαξξά γηα ηελ αλάζεζε 

ηεο δηπισκαηηθήο θαη ηελ δπλαηφηεηα πνπ κνπ δφζεθε λα αζρνιεζψ κε έλαλ ηφζν 

ελδηαθέξνληα ηνκέα, θαζψο θαη ηνλ θαζεγεηή θ. Ησάλλε ίζθν γηα ηελ πνιχηηκε 

θαζνδήγεζε πνπ κνπ παξείρε θαηά ηελ εθπφλεζε ηεο εξγαζίαο. 

 

Δπίζεο, ηδηαίηεξεο επραξηζηίεο νθείισ ζηνλ ππνςήθην δηδάθηνξα Λεπηέξε ίζθν θαη 

ηνλ θ. Θεφδσξν Νηνχζθα,  ε βνήζεηα θαη ε ππνζηήξημε ησλ νπνίσλ ήηαλ ζεκαληηθή 

θαηά ηελ εθπφλεζε ηεο δηπισκαηηθήο. 

 

Σέινο ζα ήζεια λα επραξηζηήζσ ηελ νηθνγέλεηα κνπ θαη ηνπο θίινπο κνπ γηα ηελ 

ππνζηήξημε πνπ κνπ παξείραλ θαζ‟ φιε ηε δηάξθεηα ησλ ζπνπδψλ κνπ.  
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1 Δηζαγσγή 

 

1.1 θνπόο-αληηθείκελν δηπισκαηηθήο εξγαζίαο 

 

Σα ζεκεξηλά πιεξνθνξηαθά ζπζηήκαηα ησλ εκπνξηθψλ ιηκέλσλ δηαρεηξίδνληαη 

θξίζηκα θαη επαίζζεηα δεδνκέλα, πξνζθέξνπλ πιεζψξα θαη δηαθνξεηηθήο θχζεο 

ειεθηξνληθέο ππεξεζίεο, αιιειεπηδξνχλ κε πιεξνθνξηαθά ζπζηήκαηα άιισλ 

νξγαληζκψλ θαη εμππεξεηνχλ κεγάιν αξηζκφ ρξεζηψλ. Δπνκέλσο, γηα ηελ νκαιή 

ιεηηνπξγία ησλ εκπνξηθψλ ιηκέλσλ είλαη επηβεβιεκέλε ε δηαρείξηζε ηεο αζθάιεηαο 

ησλ πιεξνθνξηαθψλ ηνπο ζπζηεκάησλ θαη θαηά ζπλέπεηα ε εθαξκνγή ησλ 

ελδεδεηγκέλσλ κέηξσλ πξνζηαζίαο πνπ εμαζθαιίδνπλ ηελ αδηάθνπε θαη ζσζηή 

ιεηηνπξγία ηνπο. 

ηφρνο ηεο παξνχζαο δηπισκαηηθήο εξγαζίαο είλαη ε παξνπζίαζε κηαο κεζνδνινγίαο 

γηα ηελ επηινγή κέηξσλ αζθαιείαο ζε πιεξνθνξηαθά ζπζηήκαηα εκπνξηθψλ ιηκέλσλ. 

Ζ ζχγθξηζε θαη αμηνιφγεζε ησλ κέηξσλ αζθάιεηαο είλαη έλα πνιπδηάζηαην 

πξφβιεκα πνπ ζπλίζηαηαη απφ πνιιαπιά θξηηήξηα. Γηα ην ιφγν απηφ, ην εξγαιείν πνπ 

ρξεζηκνπνηείηαη γηα ηελ επίιπζε ηνπ παξαπάλσ πξνβιήκαηνο είλαη ε πνιπθξηηήξηα 

αλάιπζε, ε νπνία ζπκβάιεη ζηελ αμηνπνίεζε φισλ ησλ δηαζέζηκσλ πιεξνθνξηψλ 

ψζηε λα δηεπθνιπλζεί ην έξγν ηνπ απνθαζίδνληα θαη ησλ ππφινηπσλ εκπιεθφκελσλ 

ζηε δηαδηθαζία ηεο απφθαζεο. 

 

1.2 Φάζεηο πινπνίεζεο 

 

Ζ δηπισκαηηθή εξγαζία εθπνλήζεθε ην δηάζηεκα Γεθέκβξηνο 2012 – Αχγνπζηνο 

2013. Ζ πινπνίεζε ηεο πξαγκαηνπνηήζεθε ζε πέληε θάζεηο νη νπνίεο παξνπζηάδνληαη 

παξαθάησ: 

Φάζε 1
ε
: Αλάιεςε δηπισκαηηθήο  

Αξρηθά έγηλε κηα πξψηε κειέηε ηεο δηδαθηνξηθήο δηαηξηβήο «πλεξγαηηθή, 

πνιπθξηηεξηαθή δηαρείξηζε αζθάιεηαο Πιεξνθνξηαθψλ πζηεκάησλ» ηνπ Θεφδσξνπ 

Ν. Νηνχζθα. Σν ελδηαθέξνλ εζηηάζηεθε ζηα θεθάιαηα πνπ αθνξνχζαλ ζηελ 

αληηκεηψπηζε ηεο αλάιπζεο θαη δηαρείξηζεο ηεο επηθηλδπλφηεηαο σο πνιπθξηηήξην 

πξφβιεκα θαη ζηελ δηαρείξηζε ηεο αζθάιεηαο πιεξνθνξηαθψλ ζπζηεκάησλ 

εκπνξηθψλ ιηκέλσλ. Σειηθά απνθαζίζηεθε ε κειέηε ηεο παξνχζαο δηπισκαηηθήο λα 

επηθεληξσζεί ζην θνκκάηη πνπ αθνξά ζηα κέηξα αζθάιεηαο ζε πιεξνθνξηαθά 

ζπζηήκαηα εκπνξηθψλ ιηκέλσλ θαη ζπγθεθξηκέλα ζηελ αληηκεηψπηζε ηνπ 

πξνβιήκαηνο σο πνιπθξηηήξην. 
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Φάζε 2
ε
: Παξαθνινχζεζε δηαιέμεσλ ηνπ καζήκαηνο «Πνιπθξηηεξηαθά ζπζηήκαηα 

ππνζηήξημεο απνθάζεσλ» θαη κειέηε πξνηχπσλ δηαρείξηζεο αζθάιεηαο 

πιεξνθνξηαθψλ ζπζηεκάησλ 

 

Σν επφκελν ζηάδην κεηά ηελ αλάιεςε ηεο δηπισκαηηθήο ήηαλ ε παξαθνινχζεζε  ηνπ 

καζήκαηνο «Πνιπθξηηεξηαθά ζπζηήκαηα ππνζηήξημεο απνθάζεσλ» πνπ γίλεηαη ζε 

επίπεδν δηδαθηνξηθνχ απφ ηνπο θαζεγεηέο Η. ίζθν (ΠΑ.ΠΔΗ) θαη Η. Φαξξά (Δ.Μ.Π.). 

Ζ παξαθνινχζεζε ησλ δηαιέμεσλ ηνπ καζήκαηνο είρε σο ζηφρν ηελ γλσξηκία κε 

βαζηθέο έλλνηεο ηεο πνιπθξηηήξηαο αλάιπζεο θαη ηα ππάξρνληα κνληέια απνθάζεσλ, 

εθφδηα απαξαίηεηα γηα ηελ επίιπζε ηνπ πξνβιήκαηνο ηεο πνιπθξηηήξηαο επηινγήο 

κέηξσλ αζθάιεηαο ζε πιεξνθνξηαθά ζπζηήκαηα εκπνξηθψλ ιηκέλσλ. Παξάιιεια 

κειεηήζεθαλ βαζηθά πξφηππα δηαρείξηζεο αζθάιεηαο πιεξνθνξηαθψλ ζπζηεκάησλ. 

 

Φάζε 3
ε
: Μνληεινπνίεζε πξνβιήκαηνο  

 

ηελ ηξίηε θάζε κειεηήζεθε ε θχζε ηνπ πξνβιήκαηνο ηεο επηινγήο κέηξσλ 

αζθάιεηαο ζε πιεξνθνξηαθά ζπζηήκαηα εκπνξηθψλ ιηκέλσλ κε ζηφρν ηελ πιήξε 

θαηαλφεζε ηνπ ηξφπνπ πνπ πξνθχπηεη ην ζχλνιν ησλ ελαιιαθηηθψλ δξάζεσλ, ηελ 

θαηαζθεπή ηεο ζπλεπνχο νηθνγέλεηαο θξηηεξίσλ αμηνιφγεζεο ησλ δξάζεσλ θαη ηελ 

επηινγή ηεο κεζνδνινγίαο πνιπθξηηήξηαο αλάιπζεο πνπ ρξεζηκνπνηήζεθε γηα ηελ 

επίιπζε ηνπ παξαπάλσ πξνβιήκαηνο. 

 

Φάζε 4
ε
: Μειέηε πεξίπησζεο 

 

ηε ζπγθεθξηκέλε θάζε θαηαζθεπάζηεθε θαη κειεηήζεθε κηα πεξίπησζε επηινγήο 

κέηξσλ αζθάιεηαο ζε πιεξνθνξηαθά ζπζηήκαηα εκπνξηθψλ ιηκέλσλ. Μέζα απφ ηελ 

κειέηε ηνπ παξαδείγκαηνο πεξηγξάθεθε ε δνκή ελφο ηέηνηνπ πξνβιήκαηνο, 

πξαγκαηνπνηήζεθε ε επίιπζε ηνπ κε εθαξκνγή ηεο πξνηεηλφκελεο κεζνδνινγίαο θαη 

έγηλε παξνπζίαζε ησλ ηειηθψλ απνηειεζκάησλ αμηνιφγεζεο ησλ κέηξσλ. 

 

Φάζε 5
ε
: πκπεξάζκαηα θαη πξννπηηθέο. 

 

ηελ Πέκπηε θαη ηειεπηαία θάζε εθπφλεζεο ηεο δηπισκαηηθήο εμήρζεζαλ ηα 

ζπκπεξάζκαηα απφ ηελ πνιπθξηηήξηα  επηινγή κέηξσλ αζθάιεηαο ζε πιεξνθνξηαθά 

ζπζηήκαηα εκπνξηθψλ ιηκέλσλ θαη εμεηάζηεθαλ νη πηζαλέο πξννπηηθέο επέθηαζεο 

ηνπ κνληέινπ. 
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1.3 Γνκή δηπισκαηηθήο εξγαζίαο 

 

Ζ παξνχζα δηπισκαηηθή εξγαζία απνηειείηαη ζπλνιηθά απφ νρηψ θεθάιαηα ηα νπνία 

παξνπζηάδνληαη παξαθάησ: 

 Σν παξφλ πξψην θεθάιαην απνηειεί ηελ εηζαγσγή ηεο δηπισκαηηθήο εξγαζίαο, 

φπνπ παξνπζηάδνληαη ην αληηθείκελν θαη ν ζθνπφο ηεο δηπισκαηηθήο, νη θάζεηο 

πνπ αθνινπζήζεθαλ θαηά ηελ εθπφλεζε ηεο θαη αλαιχεηαη ην πεξηερφκελν ησλ 

θεθαιαίσλ ηεο. 

 

 ην δεχηεξν θεθάιαην ηεο εξγαζίαο παξαηίζεληαη πιεξνθνξίεο θαη ζηνηρεία πνπ 

αθνξνχλ ζηνπο εκπνξηθνχο ιηκέλεο θαη ζπγθεθξηκέλα ζηα πιεξνθνξηαθά 

ζπζηήκαηα πνπ θηινμελνχλ. Πεξηγξάθεηαη δειαδή ε ιεηηνπξγία θαη νη εθαξκνγέο 

ηνπο, ε θξηζηκφηεηα ηνπο, ε αλάγθε πξνζηαζίαο ησλ αγαζψλ ηνπο, νη ππεξεζίεο 

πνπ παξέρνπλ, νη ρξήζηεο πνπ πεξηιακβάλνπλ θαη νη ζπλεξγαδφκελνη κε ηνπο 

εκπνξηθνχο ιηκέλεο θνξείο. 

 

 ην επφκελν θεθάιαην πεξηγξάθεηαη αξρηθά ν θχθινο δσήο ηεο αζθάιεηαο ησλ 

αγαζψλ ελφο πιεξνθνξηαθνχ ζπζηήκαηνο, δειαδή παξνπζηάδεηαη ν θχθινο ησλ 

δηεξγαζηψλ πνπ πξέπεη λα αθνινπζεζνχλ  γηα ηε ιήςε ησλ απαξαίηεησλ κέηξσλ 

πξνζηαζίαο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο. ηελ ζπλέρεηα πεξηγξάθνληαη νη 

ζηφρνη θαη νη θχξηεο νδεγίεο πνπ πεξηιακβάλνπλ νξηζκέλα βαζηθά πξφηππα 

δηαρείξηζεο αζθάιεηαο πιεξνθνξηαθψλ ζπζηεκάησλ. 

 

 Σν ηέηαξην θεθάιαην αθνξά ζηελ αλάιπζε θαη δηαρείξηζε θηλδχλνπ ηεο 

αζθάιεηαο πιεξνθνξηαθψλ ζπζηεκάησλ. Αξρηθά παξνπζηάδνληαη νη θάζεηο πνπ 

απνηεινχλ ηελ ελ ιφγσ δηαδηθαζία, γίλεηαη αλαιπηηθφηεξε πεξηγξαθή ηεο 

Δθηίκεζεο Κηλδχλνπ, πνπ είλαη ε ζεκαληηθφηεξε θάζε ηεο δηαδηθαζίαο, ελψ 

έκθαζε δίλεηαη ζην ζηάδην ηεο Θεξαπείαο Κηλδχλνπ, πνπ πεξηιακβάλεη ηελ 

επηινγή ησλ κέηξσλ αζθάιεηαο πιεξνθνξηαθψλ ζπζηεκάησλ. Σέινο, 

παξαηίζεληαη νξηζκέλεο κεζνδνινγίεο αλάιπζεο θαη δηαρείξηζεο επηθηλδπλφηεηαο 

πιεξνθνξηαθψλ ζπζηεκάησλ καδί κε θάπνηα βαζηθά γηα ηελ αμηνιφγεζε ηνπο 

θξηηήξηα  θαη γίλεηαη πεξηγξαθή ηεο ζπλεξγαηηθήο κεζνδνινγίαο STORM-RM, ε 

νπνία απνηέιεζε θαη αθνξκή ηεο ζπγθεθξηκέλεο δηπισκαηηθήο. 

 

 ην θεθάιαην πνπ αθνινπζεί παξνπζηάδνληαη θχξηεο έλλνηεο θαη βαζηθά 

ραξαθηεξηζηηθά ηεο πνιπθξηηήξηαο ιήςεο απνθάζεσλ θαη πεξηγξάθεηαη 

αλαιπηηθά ε δηαδηθαζία κνληεινπνίεζεο πξνβιεκάησλ απφθαζεο. Δπηπιένλ 

παξαηίζεληαη νξηζκέλεο θαηεγνξηνπνηήζεηο ησλ κεζφδσλ ηεο πνιπθξηηήξηαο 

ιήςεο απνθάζεσλ. Σέινο πεξηγξάθεηαη ε κέζνδνο πνπ επηιέρζεθε γηα ηελ 

επίιπζε ηνπ πξνβιήκαηνο, ε νπνία είλαη κηα πνιπθξηηήξηα πξνζέγγηζε 

βαζηζκέλε ζηνλ ζπλαηλεηηθφ πξνγξακκαηηζκφ. 
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 Σν έθην θεθάιαην είλαη αθηεξσκέλν ζηελ κνληεινπνίεζε ηνπ πξνβιήκαηνο ηεο 

επηινγήο κέηξσλ αζθαιείαο ζε πιεξνθνξηαθά ζπζηήκαηα εκπνξηθψλ ιηκέλσλ. 

Παξνπζηάδεηαη ε θαηεγνξηνπνίεζε ησλ κέηξσλ θαη ε δηαδηθαζία νξηζκνχ ηνπ 

ζπλφινπ ησλ δξάζεσλ, ελψ ζηε ζπλέρεηα γίλεηαη αλαιπηηθή πεξηγξαθή ηεο 

ζπλεπνχο νηθνγέλεηαο θξηηεξίσλ αμηνιφγεζεο θαη επηινγήο ησλ κέηξσλ 

αζθάιεηαο.  

 

 ην έβδνκν θεθάιαην πξαγκαηνπνηείηαη ε κειέηε κηαο πεξίπησζεο επηινγήο 

κέηξσλ αζθάιεηαο ζε πιεξνθνξηαθφ ζχζηεκα εκπνξηθνχ ιηκέλα. ηελ αξρή ηνπ 

θεθαιαίνπ γίλεηαη κηα πεξηγξαθή ηνπο πξνβιήκαηνο θαη ηεο δηαδηθαζίαο 

ζχκθσλα κε ηελ νπνία έλα αγαζφ πξνθχπηεη πςεινχ θηλδχλνπ θαη ρξήδεη 

πξνζηαζίαο. ηε ζπλέρεηα επηιχεηαη ην πξφβιεκα κε βάζε ηε κεζνδνινγία ηνπ 

ζπλαηλεηηθνχ πξνγξακκαηηζκνχ θαη γίλεηαη παξνπζίαζε ησλ ηειηθψλ 

απνηειεζκάησλ. 

 

 ην φγδνν θαη ηειεπηαίν θεθάιαην ηεο δηπισκαηηθήο εξγαζίαο παξνπζηάδνληαη 

ηα ζπκπεξάζκαηα πνπ εμήρζεζαλ απφ ηελ παξαπάλσ κειέηε. 

 

Δπηπιένλ παξαηίζεληαη δχν παξαξηήκαηα πνπ πεξηιακβάλνπλ α) ηνπο πίλαθεο 

αληηζηνίρηζεο αγαζψλ - απεηιψλ -  αδπλακηψλ – κέηξσλ αζθάιεηαο πιεξνθνξηαθψλ 

ζπζηεκάησλ εκπνξηθψλ ιηκέλσλ θαη β) ηα δεδνκέλα φισλ ησλ δπλαηψλ ζπλδπαζκψλ 

κέηξσλ αζθάιεηαο ηνπ παξαδείγκαηνο πνπ κειεηάηαη ζην έβδνκν θεθάιαην.
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2o  ΚΕΦΑΛΑΘΟ 
 

Πληροθοριακά σζηήμαηα Εμπορικών Λιμένφν  
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2 Πιεξνθνξηαθά πζηήκαηα Δκπνξηθώλ Ληκέλσλ 

 

2.1 Δηζαγσγή 

 

Οη εκπνξηθνί ιηκέλεο είλαη κεγάιεο θιίκαθαο θξίζηκεο ππνδνκέο πιεξνθνξηθήο 

θαζψο δηαζέηνπλ πιεξνθνξηαθά ζπζηήκαηα πνπ πξνζθέξνπλ θξίζηκεο ππεξεζίεο θαη 

θηινμελνχλ επαίζζεηα δεδνκέλα. Ζ ππνβάζκηζε ή ε δηαθνπή ηεο ιεηηνπξγίαο ησλ 

πιεξνθνξηαθψλ ηνπο ζπζηεκάησλ κπνξεί λα έρεη ζνβαξέο επηπηψζεηο ζηελ εζληθή 

άκπλα, πγεία, αζθάιεηα θαη νηθνλνκία [1]. 

 

 

Δηθόλα2. 1 Πιεξνθνξηαθό ύζηεκα 

 

Σα πιεξνθνξηαθά ζπζηήκαηα ησλ εκπνξηθψλ ιηκέλσλ ραξαθηεξίδνληαη απφ ησλ 

κεγάιν φγθν πιεξνθνξηψλ πνπ επεμεξγάδνληαη, ηελ πνιππινθφηεηα θαη ηα 

θαηαλεκεκέλα ζηνηρεία πνπ δηαζέηνπλ. Δπηπιένλ θαινχληαη λα παξέρνπλ κηα πνηθηιία 

ππεξεζηψλ ζηνπο ρξήζηεο πνπ εμππεξεηνχλ, ζε δεκφζηνπο νξγαληζκνχο θαη άιιεο 

θξίζηκεο ππνδνκέο κε ηηο νπνίεο αιιειεπηδξνχλ. Έηζη ε ππνβάζκηζε, ε δηαθνπή ή ε 

θζνξά ησλ πιεξνθνξηαθψλ ηνπο ζπζηεκάησλ έρεη ζνβαξέο ζπλέπεηεο φρη κφλν γηα 

ηελ νηθνλνκία θαη ην γεληθφ πιεζπζκφ αιιά θαη γηα ηηο εμαξηψκελεο ππνδνκέο [2]. 

Γεδνκέλνπ ινηπφλ, φηη ηα πιεξνθνξηαθά ζπζηήκαηα ησλ εκπνξηθψλ ιηκέλσλ 

θηινμελνχλ θαη δηαρεηξίδνληαη θξίζηκα θαη επαίζζεηα δεδνκέλα, ε δηαρείξηζε ηεο 

αζθάιεηαο ηνπο απνηειεί απαξαίηεηε δηαδηθαζία γηα ηελ αμηνιφγεζε θαη ζεξαπεία 

ησλ θηλδχλσλ ζηνπο νπνίνπο εθηίζεληαη [3]. 
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2.2 Καηεγνξηνπνίεζε αγαζώλ ησλ πιεξνθνξηαθώλ ζπζηεκάησλ ησλ εκπνξηθώλ 

ιηκέλσλ 

 

Αξρηθά ηα πιεξνθνξηαθά ζπζηήκαηα ησλ εκπνξηθψλ ιηκέλσλ απνηεινχληαη φπσο 

φια ηα πιεξνθνξηαθά ζπζηήκαηα απφ ηα εμήο ζηξψκαηα [4][5]:  

 Τπνδνκέο (π.ρ. θηίξηα, πιαηθφξκεο, δηαθνκηζηέο, αθίλεηνπο/θηλεηνχο 

ηεξκαηηθνχο ζηαζκνχο, λαπηηιηαθά ζπζηήκαηα, βάζεηο δεδνκέλσλ, πχιεο, 

καξίλεο) 

 

 Σειεπηθνηλσληαθά ζπζηήκαηα ( π.ρ. εμνπιηζκφο δηθηχσλ, δνξπθφξνη, 

γεσγξαθηθά ζπζηήκαηα πιεξνθνξηψλ, δηαθνκηζηέο, ζηαζκνί αλακεηάδνζεο) 

 

 Λνγηζκηθό θαη ζπζηήκαηα (π.ρ. δίθηπα επηθνηλσληψλ, ζπζηήκαηα 

αλαγλψξηζεο, πινήγεζεο, ινγηζκηθφ δξνκνιφγεζεο, ζπζηήκαηα δηαρείξηζεο 

επηρεηξεζηαθψλ πφξσλ, εηζηηεξίσλ) 

 

 Πιεξνθνξία θαη ειεθηξνληθά δεδνκέλα (π.ρ. ιηκεληθά θαη αθηνπιντθά 

δεδνκέλα, εκπνξηθά δεδνκέλα) 

 

 Τπεξεζίεο (π.ρ. ηηκνιφγεζε, πινήγεζε, δηαρείξηζε απνζθεπψλ, θνξηίσλ θαη 

ζθαθψλ) 

 

 Άιινο εμνπιηζκόο (π.ρ. ζπζηήκαηα ζπλαγεξκνχ ππξθαγηάο, θάκεξεο) 

 

 Υξήζηεο: 

α) εζσηεξηθνί ρξήζηεο (π.ρ. δηαρεηξηζηέο, πξνζσπηθφ)  

β) εμσηεξηθνί ρξήζηεο (π.ρ. ιηκεληθέο αξρέο, λαπηηιηαθέο εηαηξίεο, ηεισλεία, 

αζθαιηζηηθέο εηαηξίεο, εκπνξηθνχο πξνκεζεπηέο)  

γ) νληφηεηεο (πινία, πιήξσκα, απνζθεπέο, θνξηίν, νρήκαηα) 

 

Σν πιεξνθνξηαθφ ζχζηεκα ελφο εκπνξηθνχ ιηκέλα είλαη αζθαιέο φηαλ φια ηα 

παξαπάλσ αγαζά ησλ 7 ζηξσκάησλ ηθαλνπνηνχλ φιεο ηηο δηαζηάζεηο αζθάιεηαο, 

δειαδή εκπηζηεπηηθφηεηα, αθεξαηφηεηα, δηαζεζηκφηεηα θαη έιεγρν πξφζβαζεο. Σα 

πθηζηάκελα πξφηππα αζθάιεηαο ζηε λαπηηιία, νη κεζνδνινγίεο θαη ηα εξγαιεία 

εζηηάδνπλ κφλν ζηε θπζηθή αζθάιεηα ησλ ιηκέλσλ, δειαδή ηθαλνπνηνχλ κφλν ηηο 

απαηηήζεηο ηεο δηαζεζηκφηεηαο θαη ηνπ ειέγρνπ πξφζβαζεο [7]. Ζ θπζηθή αζθάιεηα 

ζεσξείηαη ππνηνκέαο ηνπ πεδίνπ ηεο γλψζεο ηεο αζθάιεηαο πιεξνθνξηψλ [8]. 
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2.3 Ζιεθηξνληθέο ππεξεζίεο πιεξνθνξηαθώλ ζπζηεκάησλ εκπνξηθώλ ιηκέλσλ 

 

Δπηπιένλ νη ειεθηξνληθέο ππεξεζίεο πνπ παξέρνληαη απφ ηα πιεξνθνξηαθά 

ζπζηήκαηα ησλ εκπνξηθψλ ιηκέλσλ κπνξνχλ λα ηαμηλνκεζνχλ ζηηο παξαθάησ πέληε 

βαζηθέο θαηεγνξίεο: 

 Σηο ππεξεζίεο δηαρείξηζεο πινίσλ, νη νπνίεο παξέρνπλ 

 Ζιεθηξνληθέο πιεξνθνξίεο ζηνπο πξάθηνξεο γηα ηα πινία 

 Ζιεθηξνληθή επηθνηλσλία κε ιηκεληθέο αξρέο θαη άιινπο ιηκέλεο 

 Ζιεθηξνληθέο δηαδηθαζίεο δηαρείξηζεο 

 Τπεξεζίεο πινήγεζεο 

 Απζεληηθνπνίεζε πινίσλ 

 Παξαθνινχζεζε πινίσλ κέζσ γεσγξαθηθψλ ζπζηεκάησλ 

 

 Τπεξεζίεο δηαρείξηζεο θνξηίνπ, νη νπνίεο πξνζθέξνπλ: 

 Ζιεθηξνληθή δηαρείξηζε θνξηίσλ 

 Ζιεθηξνληθά έγγξαθα ζηνπο πξάθηνξεο θαη πιεξνθνξίεο γηα ηελ θαηάζηαζε 

ησλ θνξηίσλ 

 Απζεληηθνπνίεζε θνξηίσλ 

 Παξαθνινχζεζε θνξηίσλ κέζσ γεσγξαθηθψλ ζπζηεκάησλ 

 

 Δπηθνηλσλία ιηκέλσλ: 

 Δπηθνηλσλία ιηκέλσλ κε άιιεο νληφηεηεο ηνπ πεξηβάιινληνο ηεο λαπηηιίαο 

 

 Δζσηεξηθέο ππεξεζίεο εθνδηαζκνχ νη νπνίεο παξέρνπλ ηεο παξαθάησ ππεξεζίεο 

ειεθηξνληθά: 

 Γηαρείξηζε εζσηεξηθψλ δηαδηθαζηψλ 

 Πξνκήζεηεο 

 Σηκνιφγεζε 

 Πιεξσκή 

 Κξάηεζε 

 

 Τπεξεζίεο δηαζχλδεζεο κε άιια ζπζηήκαηα: 

 Σεισλεία 

 Ληκεληθέο αξρέο 

 Φνξείο πγείαο 

 Άιιεο θξίζηκεο ππνδνκέο φπσο αεξνδξφκηα, ζηδεξνδξνκηθνί ζηαζκνί θιπ. 
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2.4 Σν πεξηβάιινλ ηεο λαπηηιίαο 

 

Σν πεξηβάιινλ ηεο λαπηηιίαο είλαη αξθεηά πεξίπινθν θαη φπσο αλαθέξζεθε 

παξαπάλσ, νη ιηκεληθέο ππνδνκέο δελ κπνξνχλ λα ζεσξεζνχλ σο κηα απνκνλσκέλε 

κνλάδα, θαζψο αιιειεπηδξνχλ κε άιινπο θνξείο θαη πξνζθέξνπλ ππεξεζίεο ζε 

πνιιαπιέο θξίζηκεο ππνδνκέο. Οη εκπνξηθνί ιηκέλεο είλαη νη θεληξηθέο νληφηεηεο ζην 

πεξηβάιινλ ηεο λαπηηιίαο θαζψο είλαη κεγάιεο θιίκαθαο ππνδνκέο θαη 

ραξαθηεξίδνληαη απφ ηελ πνιιαπιφηεηα ησλ εμαξηήζεσλ κεηαμχ απηψλ θαη ησλ 

άιισλ νληνηήησλ ηνπ πεξηβάιινληνο ηεο λαπηηιίαο [6]. 

Έηζη ινηπφλ ην πεξηβάιινλ ηεο λαπηηιίαο κε θεληξηθή νληφηεηα ηνπο εκπνξηθνχο 

ιηκέλεο πεξηιακβάλεη θνξείο φπσο νη εμήο: 

 Ληκάληα 

 Πινία (κε επηβάηεο, πιήξσκα, θνξηίν) 

 Ληκεληθέο αξρέο 

 Ναπηηιηαθέο εηαηξίεο 

 Αζθαιηζηηθέο εηαηξίεο 

 Σεισλεία 

 Σξάπεδεο 

 Τπνπξγεία 

 Ναππεγεία 

 Άιιεο θξίζηκεο ππνδνκέο (αεξνδξφκηα, ζηδεξνδξφκνπο) 

 Δκπνξηθνχο πξνκεζεπηέο 

 Βηνκεραλία πινίσλ 

 Σειεπηθνηλσληαθνχο παξφρνπο θ.ά.  
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3o  ΚΕΦΑΛΑΘΟ 
 

Κύκλος Ζφής και Πρόησπα Διατείριζης Αζθάλειας 
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3 Κύθινο Εσήο θαη Πξόηππα Γηαρείξηζεο Αζθάιεηαο 

 

3.1 Δηζαγσγή 

 

χκθσλα κε φζα αλαθέξζεθαλ ζην πξνεγνχκελν θεθάιαην γίλεηαη αληηιεπηφ φηη ηα 

πιεξνθνξηαθά ζπζηήκαηα απνηεινχλ ζεκαληηθφ παξάγνληα γηα ηελ νξζή ιεηηνπξγία 

θαη ηελ επίηεπμε ησλ επηρεηξεζηαθψλ ζηφρσλ ελφο εκπνξηθνχ ιηκέλα. Δίλαη ινηπφλ 

εκθαλήο ε αλάγθε γηα ηελ χπαξμε αζθάιεηαο ψζηε λα εμαζθαιηζζνχλ ηα παξαπάλσ.  

Ζ δηαρείξηζε  ηεο αζθάιεηαο ελφο πιεξνθνξηαθνχ ζπζηήκαηνο είλαη κηα αδηάθνπε 

δηαδηθαζία εληνπηζκνχ, εθηίκεζεο, αλάιπζεο, αληηκεηψπηζεο θαη παξαθνινχζεζεο 

ησλ θηλδχλσλ πνπ αληηκεησπίδεη έλαο νξγαληζκφο, κε ζηφρν ηελ πξνζηαζία ηνπ απφ 

απεηιέο πνπ ζα κπνξνχζαλ λα επεξεάζνπλ ηελ νκαιή ιεηηνπξγία ηνπ. 

Αξρηθά, ζην παξφλ θεθάιαην πεξηγξάθεηαη ν θχθινο δσήο ηεο αζθάιεηαο ελφο 

πιεξνθνξηαθνχ ζπζηήκαηνο. Παξνπζηάδεηαη δειαδή ε ζεηξά ησλ δηαδηθαζηψλ πνπ 

πξέπεη λα αθνινπζεζνχλ ψζηε λα ιεθζνχλ ηα απαξαίηεηα κέηξα αζθάιεηαο. 

Σέινο, ζηελ ζπλέρεηα ηνπ θεθαιαίνπ παξνπζηάδνληαη νξηζκέλα βαζηθά πξφηππα 

δηαρείξηζεο αζθάιεηαο. πγθεθξηκέλα πεξηγξάθνληαη νη ζηφρνη θαη νη βαζηθέο 

δηαδηθαζίεο πνπ πεξηιακβάλεη ην θάζε πξφηππν δηαρείξηζεο αζθάιεηαο, θαζψο θαη ην 

είδνο ησλ νξγαληζκψλ ζηνπο νπνίνπο απεπζχλεηαη.    

 

3.2 Κύθινο δσήο ηεο αζθάιεηαο ησλ αγαζώλ ηνπ πιεξνθνξηαθνύ ζπζηήκαηνο 

 

Ο ζηφρνο ηεο αζθάιεηαο ησλ αγαζψλ ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο ελφο 

νξγαληζκνχ είλαη ε πξνζηαζία ησλ επηρεηξεκαηηθψλ ιεηηνπξγηψλ πνπ ππνζηεξίδνληαη 

απφ ην πιεξνθνξηαθφ ζχζηεκα ηνπ νξγαληζκνχ απηνχ. Γηα λα ιεθζνχλ σζηφζν ηα 

κέηξα αζθάιεηαο πνπ είλαη απαξαίηεηα γηα ηελ πξνζηαζία ηνπ πιεξνθνξηαθνχ 

ζπζηήκαηνο ζα πξέπεη λα αθνινπζεζεί έλαο θχθινο απφ ζπγθεθξηκέλεο δηαδηθαζίεο, 

ν επνλνκαδφκελνο « θχθινο δσήο ηεο αζθάιεηαο » [9]. 

Οη δηεξγαζίεο ηνπ θχθινπ δσήο ηεο αζθάιεηαο παξνπζηάδνληαη ζην ζρήκα πνπ 

αθνινπζεί  θαη πεξηγξάθνληαη ζηε ζπλέρεηα ηεο ελφηεηαο. 
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Δηθόλα 3. 1 Κύθινο δσήο ηεο αζθάιεηαο [9] 

 

1. Γηαρείξηζε ηεο αζθάιεηαο. ην ζπγθεθξηκέλν ζηάδην γίλεηαη αλάιπζε ησλ 

απαηηήζεσλ αζθάιεηαο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο ηνπ νξγαληζκνχ. 

Αλαιχνληαη δειαδή νη αλάγθεο πξνζηαζίαο ησλ δηαθφξσλ ζπζηεκάησλ, 

εθαξκνγψλ, ππνδνκψλ θαη δεδνκέλσλ ηνπ νξγαληζκνχ πξνο εμέηαζε. Αλάινγα κε 

ην βαζκφ θξηζηκφηεηαο ησλ επηρεηξεκαηηθψλ δηαδηθαζηψλ πνπ ππνζηεξίδεη ην θάζε 

αγαζφ ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο, εληνπίδνληαη ηα πην επαίζζεηα απφ άπνςε 

αζθάιεηαο αγαζά. ηε ζπλέρεηα θαζνξίδεηαη ε πνιηηηθή θαη νη θαηεπζπληήξηεο 

γξακκέο πνπ ζα αθνινπζήζεη ν νξγαληζκφο γηα ηελ πξνζηαζία ηνπ πιεξνθνξηαθνχ 

ζπζηήκαηνο. Ζ πνιηηηθή απηή ηίζεηαη ζε εθαξκνγή κε ηε ιήςε θαη πινπνίεζε ησλ 

επηιεγκέλσλ κέηξσλ πξνζηαζίαο ζηα ζηάδηα πνπ έπνληαη. 

 

2. ρεδηαζκόο θαη αξρηηεθηνληθή αζθαιείαο. ηε θάζε απηή γίλεηαη ν ζρεδηαζκφο 

θαη ν θαζνξηζκφο ησλ πξνδηαγξαθψλ ησλ ιχζεσλ πνπ είλαη απαξαίηεηεο γηα ηελ 

ηερληθή πινπνίεζε ησλ απαηηήζεσλ αζθάιεηαο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο. 

Δπίζεο γίλεηαη ν ζρεδηαζκφο ηεο ηνπνινγίαο ηνπ δηθηχνπ, θαζνξίδνληαη δειαδή ηα 

ζεκεία εηζφδνπ-εμφδνπ, ζρεδηάδεηαη ν έιεγρνο πξφζβαζεο θαη γίλεηαη ν 

δηαρσξηζκφο ηνπ δηθηχνπ ζε επηκέξνπο δίθηπα (ηδησηηθά, επξείαο δψλεο θιπ.). 

1.Γηαρείξηζε 
αζθάιεηαο

2.ρεδηαζκφο 
θαη 

αξρηηεθηνληθή 
αζθάιεηαο

3.Τινπνίεζε 
κέηξσλ 

αζθάιεηαο

4.Παξαθνινχ
-ζεζε ηεο 
αζθάιεηαο

5.Δπηβε-
βαίσζε θαη 

αλαζεψξεζε 
αζθάιεηαο
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Σειεπηαία δηαδηθαζία ηνπ ζηαδίνπ απηνχ είλαη ν θαζνξηζκφο ησλ πξνδηαγξαθψλ 

ηνπ δηθηπαθνχ εμνπιηζκνχ αζθάιεηαο. 

 

3. Τινπνίεζε κέηξσλ αζθάιεηαο. Σν ζηάδην απηφ ηνπ θχθινπ δσήο πεξηιακβάλεη 

ηελ εγθαηάζηαζε θαη εθαξκνγή ησλ ιχζεσλ-κέηξσλ αζθάιεηαο πνπ έρνπλ επηιεγεί 

ζην πξνεγνχκελν ζηάδην. Πξφθεηηαη δειαδή γηα ηελ εγθαηάζηαζε ησλ 

απαηηνχκελσλ εθαξκνγψλ θαη εμνπιηζκνχ, ηελ θαηάιιειε παξακεηξνπνίεζε ησλ 

ζπζηεκάησλ θαη ηνπ δηθηχνπ, θαη γεληθά ηελ πινπνίεζε ησλ κέηξσλ αζθάιεηαο 

πνπ έρνπλ παξνπζηαζηεί ζηελ πξνεγνχκελε θάζε, κε ζηφρν ηελ επαξθή αζθάιεηα  

ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο. 

 

4. Παξαθνινύζεζε ηεο αζθάιεηαο. Όπσο δειψλεη θαη ν ηίηινο, ζηε ζπγθεθξηκέλε 

θάζε γίλεηαη παξαθνινχζεζε ησλ ζπζηεκάησλ αζθάιεηαο πνπ έρνπλ 

εγθαηαζηαζεί, θαζψο θαη ησλ ππφινηπσλ αγαζψλ ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο, 

κε ζθνπφ ηελ επηβεβαίσζε ηεο αζθαινχο θαη νξζήο ιεηηνπξγίαο ηνπο. Ζ 

πινπνίεζε ησλ κέηξσλ αζθάιεηαο κνλάρα δελ επαξθεί γηα ηελ αζθαιή ιεηηνπξγία 

ηνπ ζπζηήκαηνο, αιιά απαηηείηαη ζπλερήο παξαθνινχζεζε ηεο ζσζηήο 

ιεηηνπξγίαο θαη ελεκέξσζεο ηνπο. 

 

5. Δπηβεβαίσζε θαη αλαζεώξεζε αζθάιεηαο. Δθηφο απφ ηε ζπζηεκαηηθή 

παξαθνινχζεζε ηεο νξζήο ιεηηνπξγίαο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο θαη ησλ 

εγθαηεζηεκέλσλ κέηξσλ αζθάιεηαο, απαξαίηεηε δηαδηθαζία είλαη θαη ε ζπλερήο 

επηβεβαίσζε ηεο νξζφηεηαο ηεο πνιηηηθήο αζθάιεηαο θαη ηεο επάξθεηαο ησλ 

εθαξκνδφκελσλ  κέηξσλ απφ ηνλ νξγαληζκφ. Καηά ηε ζπγθεθξηκέλε ινηπφλ 

δηαδηθαζία γίλνληαη νη απαξαίηεηνη έιεγρνη, είηε εζσηεξηθνί είηε εμσηεξηθνί, γηα 

ηελ εμαζθάιηζε ηεο πιεξφηεηαο θαη ηεο απνηειεζκαηηθφηεηαο ησλ κέηξσλ πνπ 

έρνπλ πινπνηεζεί. Έηζη επαλεμεηάδνληαη ηα θξίζηκα αγαζά πνπ ρξήδνπλ 

πξνζηαζίαο θαη αλαλεψλεηαη, αλ θξηζεί απαξαίηεην, ε ζηξαηεγηθή αζθάιεηαο πνπ 

αθνινπζεί ν νξγαληζκφο [9]. 
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3.3 Πξόηππα δηαρείξηζεο αζθάιεηαο πιεξνθνξηαθώλ ζπζηεκάησλ 

 

3.3.1 ISO/IEC 27001:2005 

 

Σν ISO/IEC 27001:2005 [10] είλαη έλα δηεζλέο πξφηππν ηνπ Γηεζλνχο Οξγαληζκνχ 

Σππνπνίεζεο (ISO) θαη ηεο Γηεζλνχο Ζιεθηξνηερληθήο Δπηηξνπήο (IEC) πνπ 

θαηαζθεπάζηεθε κε ζθνπφ λα παξέρεη έλα κνληέιν γηα ηελ ίδξπζε, ηελ εθαξκνγή, ηε 

ιεηηνπξγία, ηελ παξαθνινχζεζε, ηελ αλαζεψξεζε, ηε δηαηήξεζε θαη ηελ βειηίσζε 

ελφο ζπζηήκαηνο δηαρείξηζεο αζθάιεηαο πιεξνθνξηψλ (ISMS). Σν ζχζηεκα 

δηαρείξηζεο αζθάιεηαο πιεξνθνξηψλ είλαη έλα ζχλνιν πνιηηηθψλ πνπ έρνπλ λα 

θάλνπλ κε ηελ δηαρείξηζε θαη ηνλ έιεγρν ηεο αζθάιεηαο ελφο πιεξνθνξηαθνχ 

ζπζηήκαηνο. 

Απηφ ην δηεζλέο πξφηππν θαιχπηεη φια ηα είδε ησλ νξγαληζκψλ, φπσο γηα 

παξάδεηγκα εκπνξηθέο επηρεηξήζεηο θαη θπβεξλεηηθέο ππεξεζίεο. Χζηφζν ε εθαξκνγή 

ηνπ ζεσξείηαη φηη θαιχπηεη πεξηζζφηεξν κεγάιεο θιίκαθαο νξγαληζκνχο. Δπίζεο 

θαζνξίδεη ηηο απαηηήζεηο γηα ηελ εθαξκνγή ειέγρσλ αζθάιεηαο πξνζαξκνζκέλεο ηφζν 

ζηηο αλάγθεο ελφο νιφθιεξνπ νξγαληζκνχ φζν θαη ηκήκαηνο απηνχ. 

Ζ δηαδηθαζία πνπ παξνπζηάδεηαη ζην ζπγθεθξηκέλν πξφηππν ζρεηηθά κε ηελ 

δηαρείξηζε αζθάιεηαο ελφο πιεξνθνξηαθνχ ζπζηήκαηνο βνεζάεη ηνπο ρξήζηεο λα 

επηθεληξσζνχλ ζηελ ζεκαζία ησλ παξαθάησ δηαδηθαζηψλ: 

 Καηαλφεζε ησλ απαηηήζεσλ αζθάιεηαο ησλ πιεξνθνξηψλ ελφο νξγαληζκνχ 

θαη ηελ αλάγθε ίδξπζεο κηαο πνιίηηθεο γηα ηελ αζθάιεηα ησλ πιεξνθνξηψλ. 

 Σελ πξαγκαηνπνίεζε ειέγρσλ γηα ηελ δηαρείξηζε ηνπ θηλδχλνπ ηεο αζθάιεηαο 

ησλ πιεξνθνξηψλ. 

 Παξαθνινχζεζε ηεο απνηειεζκαηηθφηεηαο ηνπ ζπζηήκαηνο δηαρείξηζεο 

αζθάιεηαο πιεξνθνξηψλ. 

 Γηαξθήο βειηίσζε βαζηζκέλε ζηηο αληηθεηκεληθέο κεηξήζεηο.  

 

Σν ζπγθεθξηκέλν πξφηππν αθνινπζεί ην κνληέιν “ρεδίαζε-Πξάμε-Έιεγμε-Γξάζε” 

(“Plan-Do-Check-Act” – PDCA model) φπσο απηφ πεξηγξάθεηαη ζην παξαθάησ 

ζρήκα. Σν κνληέιν απηφ δέρεηαη σο είζνδν ηηο απαηηήζεηο θαη πξνζδνθίεο αζθάιεηαο 

ησλ πιεξνθνξηψλ θαη δίλεη σο έμνδν ηελ επεμεξγαζκέλε αζθάιεηα πιεξνθνξηψλ. 
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Δηθόλα 3. 2 Μνληέιν “ρεδίαζε-Πξάμε-Έιεγμε-Γξάζε” ηνπ ζπζηήκαηνο δηαρείξηζεο αζθάιεηαο 

πιεξνθνξηώλ [10] 

 

Δπίζεο, επηζεκαίλεηαη φηη ην πξφηππν δίλεη κεγάιε έκθαζε ζηνλ θίλδπλν πνπ 

δηαηξέρεη ε πιεξνθνξία. Οη απαηηήζεηο θαη νη δηαδηθαζίεο πνπ πεξηγξάθεη έρνπλ σο 

επίθεληξν ησλ εληνπηζκφ, ηελ εθηίκεζε θαη ηελ αληηκεηψπηζε ησλ θηλδχλσλ πνπ 

αληηκεησπίδεη ν νξγαληζκφο. χκθσλα κε κία απφ ηηο απαηηνχκελεο δηαδηθαζίεο πνπ 

πεξηγξάθεη ην πξφηππν, ν νξγαληζκφο είλαη ππνρξεσκέλνο λα εθαξκφζεη κηα 

κεζνδνινγία αλάιπζεο θαη δηαρείξηζεο επηθηλδπλφηεηαο, ρσξίο σζηφζν λα 

παξνπζηάδεηαη κηα ζπγθεθξηκέλε κέζνδνο [10].  

 

3.3.2 ISO/IEC 27002:2005 

 

Σν ISO/IEC 27002:2005 [11] είλαη έλα εκπνξηθφ πξφηππν ηνπ Γηεζλνχο Οξγαληζκνχ 

Σππνπνίεζεο (ISO) θαη ηεο Γηεζλνχο Ζιεθηξνηερληθήο Δπηηξνπήο (IEC) πνπ 

θαζνξίδεη ηηο βαζηθέο αξρέο γηα ηελ εθαξκνγή, ηε δηαηήξεζε θαη ηε βειηίσζε ηεο 

δηαρείξηζεο αζθάιεηαο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο ελφο νξγαληζκνχ. Σν δηεζλέο 

απηφ πξφηππν κπνξεί λα ρξεζηκεχζεη σο έλαο πξαθηηθφο νδεγφο γηα ηελ αλάπηπμε 

πξνηχπσλ θαη απνηειεζκαηηθψλ πξαθηηθψλ δηαρείξηζεο αζθάιεηαο ζε έλαλ 

νξγαληζκφ. 
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Σν ζπγθεθξηκέλν πξφηππν πεξηιακβάλεη ηηο θαηεπζπληήξηεο αξρέο ηνπ ISO / IEC 

17799:2005 [14] θαη είλαη ζε ζέζε λα θαιχςεη φια ηα είδε ησλ νξγαληζκψλ φπσο γηα 

παξάδεηγκα θπβεξλεηηθνχο νξγαληζκνχο, κηθξνχ, κεζαίνπ θαη κεγάινπ κεγέζνπο 

επηρεηξήζεηο. 

Δπίζεο ην πξφηππν δελ παξνπζηάδεη θάπνηα κέζνδν γηα ηελ αλάιπζε θαη δηαρείξηζε 

ηνπ θηλδχλνπ, αιιά πεξηιακβάλεη κία ζεηξά απφ βαζηθνχο ηνκείο ειέγρνπ. Οη βαζηθνί 

απηνί ηνκείο είλαη 11 (πεξηέρνπλ 39 βαζηθέο θαηεγνξίεο αζθαιείαο θαη κία 

εηζαγσγηθή θαηεγνξία πνπ απνηειεί ηελ εηζαγσγή ζηελ εθηίκεζε θαη ζεξαπεία ηνπ 

θηλδχλνπ) θαη θαζνξίδνπλ ηηο πξνυπνζέζεηο πνπ πξέπεη λα πιεξνί ν νξγαληζκφο γηα 

λα ζπκβαδίδεη κε ην πξφηππν.  

Οη βαζηθνί απηνί ηνκείο πνπ πεξηιακβάλεη ην ISO/IEC 27002:2005 [11] είλαη νη εμήο 

παξαθάησ: 

i. Πνιηηηθή Αζθάιεηαο 

ii. Οξγάλσζε Αζθάιεηαο Πιεξνθνξηαθνχ πζηήκαηνο 

iii. Γηαρείξηζε Κεθαιαίνπ 

iv. Αζθάιεηα Αλζξψπηλνπ Γπλακηθνχ 

v. Φπζηθή θαη Πεξηβαιινληηθή Αζθάιεηα 

vi. Γηαρείξηζε Δπηθνηλσληψλ θαη Λεηηνπξγηψλ 

vii. Έιεγρνο Πξφζβαζεο 

viii. Πξνκήζεηα, Αλάπηπμε θαη πληήξεζε Πιεξνθνξηαθνχ πζηήκαηνο  

ix. Γηαρείξηζε Πεξηζηαηηθψλ Αζθάιεηαο Πιεξνθνξηαθψλ πζηεκάησλ 

x. Γηαρείξηζε Δπηρεηξεζηαθήο πλέρεηαο 

xi. πκκφξθσζε 

 

3.3.3 ISO/IEC 27005:2008  

 

Σν ISO/IEC 27005:2008 [12] είλαη έλα πξφηππν ηνπ Γηεζλνχο Οξγαληζκνχ 

Σππνπνίεζεο (ISO) θαη ηεο Γηεζλνχο Ζιεθηξνηερληθήο Δπηηξνπήο (IEC) πνπ παξέρεη 

ηηο βαζηθέο νδεγίεο γηα ηε δηαρείξηζε θηλδχλνπ φζνλ αθνξά ηελ αζθάιεηα ησλ 

πιεξνθνξηψλ. Σν δηεζλέο απηφ πξφηππν βαζίδεηαη ζηηο γεληθέο έλλνηεο πνπ 

πεξηγξάθνληαη ζην ISO/IEC 27001:2005 [10] θαζψο θαη ζηηο αξρέο θαη δηαδηθαζίεο 

πνπ παξνπζηάδνληαη ζην ISO/IEC 27002:2005 [11]. 

Σν ζπγθεθξηκέλν πξφηππν κπνξεί λα εθαξκνζηεί ζε φινπο ηνπο ηχπνπο νξγαληζκψλ 

φπσο γηα παξάδεηγκα εκπνξηθέο επηρεηξήζεηο θαη θπβεξλεηηθνχο θνξείο. Δίλαη έλα 

ρξήζηκν εξγαιείν γηα ηνπο δηαρεηξηζηέο θαη ην πξνζσπηθφ πνπ εκπιέθνληαη ζηελ 

δηαρείξηζε θηλδχλνπ αζθάιεηαο ησλ πιεξνθνξηψλ. 
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Όιεο νη δξαζηεξηφηεηεο ηεο δηαρείξηζεο θηλδχλνπ ζηελ αζθάιεηα πιεξνθνξηψλ 

πεξηγξάθνληαη ζηηο παξαθάησ ελφηεηεο πνπ πεξηιακβάλεη ην ISO/IEC 27005:2008 

[12]  θαη είλαη νη εμήο: 

 Γεκηνπξγία Γεληθνχ Πιαηζίνπ 

 Δθηίκεζε Κηλδχλνπ 

 Θεξαπεία Κηλδχλνπ 

 Απνδνρή Κηλδχλνπ 

 Γλσζηνπνίεζε Κηλδχλνπ 

 Παξαθνινχζεζε Κηλδχλνπ θαη Δπαλεμέηαζε 

 

Δπίζεο ην πξφηππν απηφ δελ παξέρεη θάπνηα ζπγθεθξηκέλε κεζνδνινγία γηα ηε 

δηαρείξηζε ησλ θηλδχλσλ αζθαιείαο ησλ πιεξνθνξηψλ, θαζψο ε πξνζέγγηζε ηεο 

δηαρείξηζεο ηνπ θηλδχλνπ ελαπφθεηηαη ζε θάζε νξγαληζκφ αλάινγα κε ηε κνξθή θαη 

ηνπο ζηφρνπο ηνπ [12]. 

 

3.3.4 NIST SP 800-30  

 

Σν NIST SP 800-30 [13] απνηειεί έλα δσξεάλ νδεγφ πνπ παξέρεη ηα βαζηθά ζηνηρεία 

γηα ηελ αλάπηπμε ελφο απνηειεζκαηηθνχ πξνγξάκκαηνο δηαρείξηζεο θηλδχλσλ. 

Πεξηιακβάλεη φιεο απαξαίηεηεο δηαδηθαζίεο θαη βαζηθέο πξαθηηθέο πνπ απαηηνχληαη 

γηα ηνλ εληνπηζκφ θαη θαηαπνιέκεζε ησλ θηλδχλσλ πνπ απεηινχλ ηα πιεξνθνξηαθά 

ζπζηήκαηα. 

Σν πξφηππν απηφ παξέρεη κηα θνηλή βάζε ζε φιν ην πξνζσπηθφ ελφο νξγαληζκνχ, 

εμεηδηθεπκέλν ή κε, πνπ εκπιέθεηαη κε ηελ δηαρείξηζε θηλδχλνπ πιεξνθνξηαθψλ 

ζπζηεκάησλ κε απψηεξν ζθνπφ ηελ βειηίσζε ηεο αζθάιεηαο, ηε ζσζηή 

πιεξνθφξεζε θαη ηελ ηεθκεξίσζε απνηειεζκάησλ ηεο δηαρείξηζε θηλδχλνπ ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ. 

Ο κεζνδνινγία πνπ παξνπζηάδεηαη γηα ηε δηαρείξηζε θηλδχλνπ ζχκθσλα κε ην NIST 

SP 800-30 [13] ρσξίδεηαη ζε ηξεηο δηαδηθαζίεο: 

I. Ζ πξψηε δηαδηθαζία, ε Αλάιπζε Δπηθηλδπλόηεηαο, αθνξά ησλ εληνπηζκφ 

ησλ απεηιψλ θαη θηλδχλσλ πνπ δηαηξέρεη ην πιεξνθνξηαθφ ζχζηεκα, θαζψο 

θαη ηνλ πξνζδηνξηζκφ ησλ κέηξσλ πνπ ηηο αληηκεησπίδνπλ. χκθσλα κε ην 

NIST 800-30, ν θίλδπλνο είλαη κηα ζπλάξηεζε ηεο πηζαλφηεηαο κηαο 

δεδνκέλεο απεηιήο, ε νπνία ζπληειείηαη απφ ζπγθεθξηκέλεο αδπλακίεο, θαη 

ησλ επηπηψζεσλ ηεο ελ ιφγσ απεηιήο ζηελ νκαιή ιεηηνπξγία ηνπ 

πιεξνθνξηαθνχ ζπζηήκαηνο. Ζ αλάιπζε επηθηλδπλφηεηαο απνηειείηαη απφ 

ελλέα βήκαηα: 
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 Βήκα 1 – Υαξαθηεξηζκφο πζηήκαηνο 

 Βήκα 2 – Πξνζδηνξηζκφο Απεηιψλ 

 Βήκα 3 – Πξνζδηνξηζκφο Αδπλακηψλ 

 Βήκα 4 – Αλάιπζε Μέηξσλ Αζθάιεηαο 

 Βήκα 5 – Πξνζδηνξηζκφο Πηζαλφηεηαο 

 Βήκα 6 – Αλάιπζε Δπηπηψζεσλ 

 Βήκα 7 – Πξνζδηνξηζκφο Κηλδχλνπ 

 Βήκα 8 – Πξνηάζεηο Μέηξσλ Αζθάιεηαο 

 Βήκα 9 – Σεθκεξίσζε Απνηειεζκάησλ 

 

II. Ζ δεχηεξε δηαδηθαζία είλαη ε Μείσζε Κηλδύλνπ θαη αθνξά ηελ αμηνιφγεζε 

θαη εθαξκνγή ησλ θαηάιιεισλ κέηξσλ πνπ πξνζδηνξίζηεθαλ απφ ηελ 

πξνεγνχκελε δηαδηθαζία (Αλάιπζε Δπηθηλδπλφηεηαο) κε ζθνπφ ηε κείσζε 

ηνπ θηλδχλνπ. 

 

Ζ ζπγθεθξηκέλε δηαδηθαζία ρσξίδεηαη ζε έμη ελφηεηεο νη νπνίεο αθνξνχλ 

 

 Σηο επηινγέο πνπ ππάξρνπλ γηα ηελ κείσζε ηνπ θηλδχλνπ (απνδνρή, 

απνθπγή, κεηαθνξά θιπ.) 

 Σελ ζηξαηεγηθή κείσζεο ηνπ θηλδχλνπ 

 Μηα πξνζέγγηζε γηα ηελ εθαξκνγή κέηξσλ 

 Σηο θαηεγνξίεο κέηξσλ 

 Σελ αλάιπζε θφζηνπο-νθέινπο ηεο εθαξκνγήο ησλ ζπληζηψκελσλ 

κέηξσλ 

 Σνλ ελαπνκέλνληα θίλδπλν 

 

III. Ζ ηξίηε θαη ηειεπηαία δηαδηθαζία είλαη ε Αμηνιόγεζε θαη Δθηίκεζε. Ζ 

ελφηεηα απηή δίλεη έκθαζε ζηελ αλάγθε γηα αμηνιφγεζε θαη εθηίκεζε ηνπ 

θηλδχλνπ θαη ζηηο ζπληζηψζεο πνπ ζα θαηεπζχλνπλ ζε έλα πεηπρεκέλν πιάλν 

αλάιπζεο θαη δηαρείξηζεο θηλδχλνπ. 

 

Δπίζεο ζεκεηψλεηαη φηη ην NIST 800-30 [13]  απνζθνπεί ζην λα βνεζήζεη θπξίσο 

κεγάιεο θιίκαθαο νξγαληζκνχο, φπσο θπβεξλεηηθνχο νξγαληζκνχο, γηα ηελ 

απνηειεζκαηηθφηεξε δηαρείξηζε ηεο αζθάιεηαο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ 

ηνπο. 
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4o  ΚΕΦΑΛΑΘΟ 
 

Ανάλσζη και Διατείριζη Επικινδσνόηηηας 
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4 Αλάιπζε θαη Γηαρείξηζε Δπηθηλδπλόηεηαο 
 

ην ηειεπηαίν κέξνο ηνπ πξνεγνχκελνπ θεθαιαίνπ παξνπζηάζηεθαλ νη ζηφρνη θαη νη 

βαζηθέο νδεγίεο νξηζκέλσλ πξνηχπσλ δηαρείξηζεο αζθάιεηαο πιεξνθνξηαθψλ 

ζπζηεκάησλ. Σν παξφλ θεθάιαην αθνξά ζηηο θάζεηο πνπ απνηεινχλ ηελ δηαδηθαζία 

ηεο αλάιπζεο θαη δηαρείξηζεο θηλδχλνπ ηεο αζθάιεηαο πιεξνθνξηαθψλ ζπζηεκάησλ 

θαζψο θαη ηηο κεζνδνινγίεο πνπ ηηο εμππεξεηνχλ. 

πγθεθξηκέλα ζηελ αξρή ηνπ θεθαιαίνπ παξνπζηάδνληαη ζπλνπηηθά νη δξάζεηο-

θάζεηο πνπ απνηεινχλ ηελ ελ ιφγσ δηαδηθαζία, ελψ ζηηο δπν ελφηεηεο πνπ 

αθνινπζνχλ γίλεηαη αλαιπηηθφηεξε πεξηγξαθή ηεο Δθηίκεζεο Κηλδχλνπ, πνπ είλαη ε 

ζεκαληηθφηεξε θάζε ηεο δηαδηθαζίαο, θαη ηεο Θεξαπείαο Κηλδχλνπ, πνπ καο 

απαζρνιεί ηδηαίηεξα δηφηη πεξηιακβάλεη ηελ επηινγή ησλ θαηάιιεισλ κέηξσλ 

πξνζηαζίαο. 

Σέινο, παξαηίζεληαη ελ ζπληνκία νξηζκέλεο κεζνδνινγίεο αλάιπζεο θαη δηαρείξηζεο 

επηθηλδπλφηεηαο πιεξνθνξηαθψλ ζπζηεκάησλ καδί κε θάπνηα βαζηθά γηα ηελ 

αμηνιφγεζε ηνπο θξηηήξηα  θαη γίλεηαη κηα πεξηγξαθή ηεο ζπλεξγαηηθήο κεζνδνινγίαο 

STORM-RM, ε νπνία απνηέιεζε θαη αθνξκή ηεο ζπγθεθξηκέλεο δηπισκαηηθήο. 

 

4.1 Γεληθά γηα ηε δηαδηθαζία δηαρείξηζεο θηλδύλνπ ηεο αζθάιεηαο 

πιεξνθνξηαθώλ ζπζηεκάησλ 

 

χκθσλα κε ην ISO/IEC 27005:2008 [12], φπσο θαίλεηαη θαη απφ ην ζρήκα πνπ 

αθνινπζεί,  ε δηαδηθαζία ηεο δηαρείξηζεο ηνπ θηλδχλνπ ηεο αζθάιεηαο ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ απνηειείηαη απφ ηηο εμήο δξάζεηο: ηε Γεκηνπξγία 

Γεληθνχ Πιαηζίνπ, ηελ Δθηίκεζε Κηλδχλνπ, ηε Θεξαπεία Κηλδχλνπ, ηελ Απνδνρή 

Κηλδχλνπ, ηε Γλσζηνπνίεζε Κηλδχλνπ θαη ηελ Παξαθνινχζεζε Κηλδχλνπ θαη 

Δπαλεμέηαζε. 

Ζ δηαδηθαζία μεθηλάεη κε ηελ Γεκηνπξγία Γεληθνχ Πιαηζίνπ θαηά ηελ νπνία 

θαζνξίδνληαη α) ηα βαζηθά θξηηήξηα γηα ηελ δηαρείξηζε θηλδχλνπ ηνπ πιεξνθνξηαθνχ 

ζπζηήκαηνο, β) ην πεδίν εθαξκνγήο θαη ηα φξηα θαη γ) ε ζέζπηζε ηνπ θαηάιιεινπ 

νξγαληζκνχ γηα ηελ ιεηηνπξγία ηεο δηαρείξηζεο ηνπ θηλδχλνπ ηεο αζθάιεηαο ησλ 

πιεξνθνξηψλ. Ο θχθινο εξγαζηψλ θαηαιήγεη ζηελ Απνδνρή Κηλδχλνπ, φπνπ γίλεηαη 

επίζεκε θαηαγξαθή ηεο απφθαζεο λα γίλνπλ απνδεθηνί νη θίλδπλνη θαη ησλ επζπλψλ 

ηεο απφθαζεο απηήο. 
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Δηθόλα 4. 1 Γηαδηθαζία δηαρείξηζεο θηλδύλνπ ηεο αζθάιεηαο πιεξνθνξηαθώλ ζπζηεκάησλ [12] 
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Δπηπιένλ θαζ‟ φιε ηε δηάξθεηα ηεο δηαδηθαζίαο νη πιεξνθνξίεο γηα ηνλ θίλδπλν 

δηαθηλνχληαη αλάκεζα ζηνλ απνθαζίδνληα θαη ηα ελδηαθεξφκελα κέιε 

(Γλσζηνπνίεζε Κηλδχλνπ), ελψ παξαθνινπζνχληαη ζπλερψο φιεο νη εξγαζίεο ψζηε 

λα αμηνινγνχληαη θαη λα βειηηψλνληαη εάλ απηφ θξηζεί απαξαίηεην(Παξαθνινχζεζε 

Κηλδχλνπ θαη Δπαλεμέηαζε). 

Χζηφζν ε ζεκαληηθφηεξε δηαδηθαζία πνπ εκπεξηέρεηαη ζηα πξφηππα απηά θαη ζα 

πεξηγξαθεί αλαιπηηθφηεξα ζηε ζπλέρεηα ηνπ θεθαιαίνπ είλαη ε Δθηίκεζε ηνπ 

Κηλδχλνπ. Δπίζεο, ζα δνζεί έκθαζε θαη ζηε Θεξαπεία ηνπ Κηλδχλνπ, θαζψο ε 

ζπγθεθξηκέλε θάζε επηθεληξψλεηαη ζηελ επηινγή ησλ κέηξσλ γηα ηελ αληηκεηψπηζε 

ησλ θηλδχλσλ ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο. 

Ζ πεξηγξαθή ηεο εθηίκεζεο-αμηνιφγεζεο θαη ηεο ζεξαπείαο ηνπ θηλδχλνπ ζηηο 

επφκελεο ελφηεηεο ζα γίλεη ζχκθσλα κε ηηο νδεγίεο πνπ παξνπζηάδνληαη: α) ζην 

ISO/IEC 27005:2008 [12], ην νπνίν είλαη έλα πξφηππν ηνπ Γηεζλνχο Οξγαληζκνχ 

Σππνπνίεζεο (ISO) θαη ηεο Γηεζλνχο Ζιεθηξνηερληθήο Δπηηξνπήο (IEC) πνπ παξέρεη 

ηηο βαζηθέο νδεγίεο γηα ηε δηαρείξηζε θηλδχλνπ φζνλ αθνξά ηελ αζθάιεηα ησλ 

πιεξνθνξηψλ θαη β) ζηνλ Δπξσπατθφ Οξγαληζκφ γηα ηελ Αζθάιεηα Γηθηχσλ θαη 

Πιεξνθνξηψλ (ENISA) [15]. 

Να ζεκεησζεί εδψ φηη νη δηαδηθαζίεο ηεο Αλάιπζεο θαη Γηαρείξηζεο Δπηθηλδπλφηεηαο 

πνπ παξνπζηάδνληαη ζηε ζπλέρεηα κε βάζε ηνπο δπν παξαπάλσ νδεγνχο είλαη νη ίδηεο, 

απιά κπνξεί λα ππάξρνπλ θάπνηεο δηαθνξνπνηήζεηο ζηελ θαηεγνξηνπνίεζε ηνπο θαη 

ζην ζηάδην πνπ ηνπνζεηνχληαη θάπνηεο δηεξγαζίεο.  
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4.2 Δθηίκεζε  θηλδύλνπ αζθάιεηαο πιεξνθνξηαθώλ ζπζηεκάησλ 

 

Κάζε νξγαληζκφο βξίζθεηαη ζπλερψο εθηεζεηκέλνο ζε κηα ζεηξά απφ θαηλνχξηεο ή 

κεηαβαιιφκελεο απεηιέο θαη αδπλακίεο νη νπνίεο κπνξεί λα επεξεάζνπλ ηελ νκαιή 

ιεηηνπξγία ηνπ θαη ηελ επίηεπμε ησλ ζηφρσλ ηνπ. Ζ αλαγλψξηζε, ε εθηίκεζε θαη ε 

αλάιπζε απηψλ ησλ απεηιψλ θαη αδπλακηψλ είλαη ν κφλνο ηξφπνο γηα λα γίλεη 

θαηαλνεηή θαη λα κεηξεζεί ε επίπησζε ηεο ζρεηηθήο επηθηλδπλφηεηαο, ψζηε ζηε 

ζπλέρεηα λα παξζνχλ νη θαηάιιειεο απνθάζεηο γηα ηνπο ειέγρνπο θαη ηα κέηξα πνπ 

ηηο αληηκεησπίδνπλ [16]. 

Ο θίλδπλνο είλαη ν ζπλδπαζκφο ηεο πηζαλφηεηαο εκθάληζεο ελφο αλεπηζχκεηνπ 

γεγνλφηνο θαη ησλ επηπηψζεσλ πνπ ζα επαθνινπζνχζαλ απφ ηελ εκθάληζε ηνπ. Οη 

θίλδπλνη πξέπεη λα εληνπίδνληαη θαη λα εθηηκψληαη, ηφζν πνηνηηθά φζν θαη πνζνηηθά, 

αλάινγα κε ηα θξηηήξηα αμηνιφγεζεο επηθηλδπλφηεηαο θαη ηνπο ζηφρνπο πνπ έρεη 

ζέζεη ν νξγαληζκφο, έηζη ψζηε λα δίλεηαη ε δπλαηφηεηα ηεξάξρεζεο ηνπο ζηνπο 

δηαρεηξηζηέο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο. 

Ζ εθηίκεζε ηεο επηθηλδπλφηεηαο πξνζδηνξίδεη ηελ αμία ησλ αγαζψλ ηνπ 

πιεξνθνξηαθνχ ζπζηήκαηνο, εληνπίδεη ηηο ππάξρνπζεο αδπλακίεο θαη απεηιέο, 

πξνζδηνξίδεη ηνπο ππάξρνληεο ειέγρνπο θαη ηελ επίδξαζε ηνπο ζηνπο θηλδχλνπο πνπ 

εληνπίζηεθαλ, θαζνξίδεη ηηο πηζαλέο επηπηψζεηο θαη ηέινο ηεξαξρεί ηνπο θηλδχλνπο κε 

βάζε ηα θξηηήξηα αμηνιφγεζεο. Ζ δηαδηθαζία ηεο εθηίκεζεο ηνπ θηλδχλνπ 

απνηειείηαη απφ ηηο αθφινπζεο θάζεηο: 

 Σελ Αλάιπζε Κηλδχλνπ, ε νπνία επηκεξίδεηαη ζηηο εμήο δξαζηεξηφηεηεο 

 Αλαγλψξηζε Κηλδχλνπ 

 Δθηίκεζε Κηλδχλνπ 

 

 Σελ Αμηνιφγεζε Κηλδχλνπ. 

 

Δπίζεο ε εθηίκεζε ηεο επηθηλδπλφηεηαο κπνξεί λα γίλεη ζε δχν επαλαιήςεηο, αξρηθά 

κε έλα πςειφ επίπεδν αμηνιφγεζεο φπνπ εληνπίδνληαη νη ηζρπξνί θίλδπλνη πνπ 

ρξήδνπλ πεξαηηέξσ εθηίκεζεο θαη ζηε ζπλέρεηα κε κία εθηίκεζε εηο βάζνο γηα ηελ 

εμέηαζε ησλ πςειψλ θηλδχλσλ πνπ πξνζδηνξίζηεθαλ ζηελ πξψηε επαλάιεςε. Αμίδεη 

αθφκα λα ζεκεησζεί φηη ελαπφθεηηαη ζηνλ θάζε νξγαληζκφ λα επηιέμεη ηελ δηθή ηνπ 

πξνζέγγηζε γηα ηελ εθηίκεζε ηνπ θηλδχλνπ αλάινγα κε ηνπο ζηφρνπο ηνπ θαη ην 

ζθνπφ ηεο αμηνιφγεζεο πνπ έρεη ζέζεη [12].  
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4.2.1 Αλάιπζε θηλδύλνπ 

 

4.2.1.1 Αλαγλώξηζε θηλδύλνπ 

 

Ζ πξψηε δηαδηθαζία ηεο αλάιπζεο ηεο επηθηλδπλφηεηαο είλαη ε Αλαγλώξηζε ηεο 

Δπηθηλδπλόηεηαο. Αξρηθά ζε απηή ηε θάζε εληνπίδνληαη ηα αγαζά ηνπ 

πιεξνθνξηαθνχ ζπζηήκαηνο, νη απεηιέο θαη νη αδπλακίεο. Ζ δηαδηθαζία απηή πξέπεη 

λα είλαη πιήξεο θαη ζπζηεκαηηθή θαζψο δελ πξέπεη λα παξαιεθζεί θάπνηνο θίλδπλνο, 

αλεμάξηεηα απφ ην αλ έρεη ήδε εληνπηζηεί απφ ηνλ νξγαληζκφ θαη είλαη ειεγρφκελνο. 

Δπηπιένλ πξνζδηνξίδνληαη νη επηπηψζεηο θαζψο θαη νη ππάξρνληεο έιεγρνη πνπ 

κεηξηάδνπλ ή εμαιείθνπλ απηνχο ηνπο θηλδχλνπο.  

Ζ θαιή πνηφηεηα ησλ πιεξνθνξηψλ θαη ε εκπεξηζηαησκέλε γλψζε ηνπ νξγαληζκνχ, 

θαζψο θαη ηνπ εζσηεξηθνχ θαη εμσηεξηθνχ πεξηβάιινληνο ηνπ, είλαη πνιχ ζεκαληηθά 

ζηνηρεία γηα ηνλ πξνζδηνξηζκφ ησλ θηλδχλσλ. Δπηπιένλ, νη κέζνδνη θαη ηα εξγαιεία 

πνπ ρξεζηκνπνηνχληαη γηα ηνλ εληνπηζκφ ησλ θηλδχλσλ θαη ηεο εκθάληζήο ηνπο 

πεξηιακβάλνπλ ιίζηεο ειέγρνπ, θξίζεηο πνπ βαζίδνληαη ζηελ εκπεηξία θαη 

θαηαγεγξακκέλα πεξηζηαηηθά, δηαγξάκκαηα ξνήο, αλάιπζε ζπζηεκάησλ θαη αλάιπζε 

ζελαξίσλ [16].  

ηελ ζπλέρεηα ηεο ελφηεηαο πεξηγξάθνληαη νη δξαζηεξηφηεηεο ηεο αλαγλψξηζεο 

επηθηλδπλφηεηαο πνπ πξναλαθέξζεθαλ: 

Αλαγλώξηζε Αγαζώλ: Σα αγαζά έρνπλ αμία θαη απνηεινχλ πεξηνπζηαθφ ζηνηρείν γηα 

ησλ νξγαληζκφ θαη σο εθ ηνχηνπ πξέπεη λα πξνζηαηεπηνχλ. Αγαζά γηα έλα 

πιεξνθνξηαθφ ζχζηεκα δελ απνηεινχλ κφλν ην πιηθφ θαη ην ινγηζκηθφ, αιιά θαη νη 

εγθαηαζηάζεηο θαη νη ππνδνκέο, ηα δεδνκέλα, ν δηθηπαθφο εμνπιηζκφο θιπ. Ζ 

αλαγλψξηζε ησλ αγαζψλ ζα πξέπεη λα γίλεηαη ζε ηέηνην επίπεδν ψζηε λα ζπιιέγνληαη 

φιεο νη πιεξνθνξίεο πνπ είλαη απαξαίηεηεο γηα ηελ αμηνιφγεζε ηνπ θηλδχλνπ. 

Αλαγλώξηζε Απεηιώλ: Μηα απεηιή κπνξεί λα βιάςεη ηα αγαζά ηνπ πιεξνθνξηαθνχ 

ζπζηήκαηνο θαη κπνξεί λα είλαη θπζηθήο ή αλζξψπηλεο πξνέιεπζεο, ηπραία ή 

ζθφπηκε. ην ζηάδην απηφ εληνπίδνληαη νη πηζαλέο απεηιέο θαη νη πεγέο ηνπο, ελψ 

πξέπεη λα πξνζδηνξίδνληαη αξρηθά θαηά γεληθέο θαηεγνξίεο θαη είδνο, θαη ζηε 

ζπλέρεηα σο κεκνλσκέλεο ζε θάζε γεληθή θαηεγνξία. 

Πξνζδηνξηζκόο Αδπλακηώλ:  ηε ζπγθεθξηκέλε θάζε εληνπίδνληαη νη αδπλακίεο ηηο 

νπνίεο κπνξεί λα εθκεηαιιεπηνχλ νη ππάξρνπζεο απεηιέο θαη λα πξνθαιέζνπλ βιάβε 

ζηα αγαζά ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο. Οη αδπλακίεο κπνξνχλ λα 

πξνζδηνξηζηνχλ ζηνπο ηνκείο ηεο νξγάλσζεο, ησλ δηαδηθαζηψλ θαη δηεξγαζηψλ, ηνπ 

πξνζσπηθνχ, ηνπ θπζηθνχ πεξηβάιινληνο, ηεο δηακφξθσζεο ηνπ πιεξνθνξηαθνχ 

ζπζηήκαηνο, ηνπ πιηθνχ, ηνπ ινγηζκηθνχ, ηνπ δηθηπαθνχ εμνπιηζκνχ θαη ησλ 

εμαξηήζεσλ απφ εμσηεξηθνχο θνξείο.  
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Πξνζδηνξηζκόο ησλ Τθηζηάκελσλ Διέγρσλ-Μέηξσλ: Καηά ην ζπγθεθξηκέλν 

ζηάδην παξάγεηαη κηα ιίζηα απφ φινπο ηνπο πθηζηάκελνπο θαη πξνγξακκαηηζκέλνπο 

ειέγρνπο, ηελ εθαξκνγή ηνπο θαη ηελ θαηάζηαζε ρξήζεο ηνπο. Ζ θάζε απηή είλαη 

απαξαίηεηε ψζηε λα απνθεπρζεί πεξηηηή εξγαζία ή θφζηνο(π.ρ. επαλάιεςε ειέγρνπ). 

ηνλ εληνπηζκφ απηψλ ησλ ειέγρσλ κπνξεί λα βνεζήζνπλ ε επαλεμέηαζε εγγξάθσλ 

πνπ πεξηέρνπλ πιεξνθνξίεο γηα ηα κέηξα, ε επηθνηλσλία κε ηνπο αξκφδηνπο ηεο 

αζθάιεηαο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο, ε δηεμαγσγή κηα έξεπλαο γηα ην αλ ηα 

εθαξκνζκέλα κέηξα ιεηηνπξγνχλ απνηειεζκαηηθά θαη ε ζχγθξηζε κε ηε ιίζηα ησλ 

αληίζηνηρσλ πθηζηάκελσλ κέηξσλ, θαη ε επαλεμέηαζε ησλ απνηειεζκάησλ ησλ 

εζσηεξηθψλ ειέγρσλ.  

Πξνζδηνξηζκόο Δπηπηώζεσλ: Ζ δηαδηθαζία απηή πεξηιακβάλεη ηνλ εληνπηζκφ ησλ 

επηπηψζεσλ ή ηεο δεκηάο γηα ηνλ νξγαληζκφ απφ ηελ εκθάληζε κηαο απεηιήο ή κηαο 

αδπλακίαο. Πξνζδηνξίδνληαη δειαδή νη ζπλέπεηεο ηεο απψιεηαο ηεο αθεξαηφηεηαο, 

ηεο δηαζεζηκφηεηαο θαη ηεο εκπηζηεπηηθφηεηαο γηα έλα αγαζφ ηνπ πιεξνθνξηαθνχ 

ζπζηήκαηνο. Οη επηπηψζεηο ζηελ επηρεηξεζηαθή ιεηηνπξγία ηνπ νξγαληζκνχ 

πξνζδηνξίδνληαη κε βάζε ηελ έξεπλα θαη ην ρξφλν επηζθεπήο, ηνλ ρακέλν ρξφλν θαη 

ηε ρακέλε εξγαζία, ην θφζηνο επθαηξίαο, ηελ πγεία θαη ηελ αζθάιεηα, ην νηθνλνκηθφ 

θφζηνο απνθαηάζηαζεο ηεο δεκηάο θαη ηε δπζθήκεζε ηνπ νξγαληζκνχ [12]. 

 

4.2.1.2 Δθηίκεζε θηλδύλνπ 

 

Ζ δεχηεξε δηαδηθαζία ηεο αλάιπζεο ηεο επηθηλδπλφηεηαο είλαη ε Δθηίκεζε ηεο 

Δπηθηλδπλόηεηαο. Ζ εθηίκεζε ηεο επηθηλδπλφηεηαο πεξηιακβάλεη ηηο εμήο δηεξγαζίεο 

 Αμηνιφγεζε ησλ επηπηψζεσλ 

 Αμηνιφγεζε ηεο πηζαλφηεηαο εκθάληζεο ησλ επηπηψζεσλ 

 Δθηίκεζε ηνπ επηπέδνπ ηεο επηθηλδπλφηεηαο 

 

Ζ εθηίκεζε ηνπ θηλδχλνπ κπνξεί λα είλαη πνηνηηθή, εκη-πνζνηηθή ή πνζνηηθή ή θαη 

ζπλδπαζκφο ησλ παξαπάλσ. ε θάζε πεξίπησζε, ν ηχπνο ηεο εθηίκεζεο πνπ ζα 

εθηειεζηεί πξέπεη λα είλαη ζχκθσλνο κε ηα βαζηθά θξηηήξηα γηα ηελ δηαρείξηζε 

θηλδχλνπ ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο πνπ αλαπηχρζεθαλ ζηνλ πξνζδηνξηζκφ ηνπ 

γεληθνχ πιαηζίνπ δηαρείξηζεο επηθηλδπλφηεηαο. ηελ πνηνηηθή εθηίκεζε, ε ζεκαζία 

θαη ε πηζαλφηεηα εκθάληζεο ησλ επηπηψζεσλ πεξηγξάθνληαη ιεπηνκεξψο. Οη 

θιίκαθεο πνπ ρξεζηκνπνηνχληαη κπνξνχλ λα πξνζαξκφδνληαη αλάινγα κε ηηο 

πεξηζηάζεηο θαη δηαθνξεηηθέο πεξηγξαθέο κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα 

δηαθνξεηηθνχο θηλδχλνπο. ηελ εκη-πνζνηηθή εθηίκεζε ν ζηφρνο είλαη λα δνζνχλ 

θάπνηεο ηηκέο ζηηο θιίκαθεο πνπ ρξεζηκνπνηνχληαη γηα ηελ πνηνηηθή αμηνιφγεζε. Οη 

ηηκέο απηέο είλαη ζπλήζσο ελδεηθηηθέο θαη φρη πξαγκαηηθέο, πξάγκα πνπ είλαη 

απαξαίηεην γηα ηελ πνζνηηθή πξνζέγγηζε. Σέινο, ζηελ πνζνηηθή εθηίκεζε, 

απνδίδνληαη αξηζκεηηθέο ηηκέο ζηηο επηπηψζεηο θαη ηελ πηζαλφηεηα εκθάληζεο ηνπο. Ζ 
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πνηφηεηα ηεο εθηίκεζεο εμαξηάηαη απφ ηελ αθξίβεηα ησλ απνδηδφκελσλ ηηκψλ θαη ηελ 

αθξίβεηα ησλ ζηαηηζηηθψλ κνληέισλ [16].    

Οη πιεξνθνξίεο πνπ ρξεζηκνπνηνχληαη γηα ηελ εθηίκεζε ησλ ζπλεπεηψλ ησλ 

θηλδχλσλ θαη ηελ πηζαλφηεηα εκθάληζεο ηνπο πξνέξρνληαη απφ πξνεγνχκελε 

εκπεηξία ή δεδνκέλα, δηεζλή πξφηππα θαη νδεγνχο, έξεπλεο θαη αλαιχζεηο ηεο 

αγνξάο, πεηξάκαηα, νηθνλνκηθά, ηερληθά θαη άιια κνληέια θαζψο θαη απφ ζπκβνπιέο 

εμεηδηθεπκέλσλ αηφκσλ. 

Δπίζεο ην επίπεδν ηνπ θηλδχλνπ κπνξεί λα εθηηκεζεί κε ηε ρξήζε ζηαηηζηηθψλ 

αλαιχζεσλ θαη ππνινγηζκψλ πνπ ζπλδπάδνπλ ηελ επίπησζε θαη ηελ πηζαλφηεηα 

εκθάληζεο ηνπ πεξηζηαηηθνχ. Οη ηχπνη θαη νη κέζνδνη γηα ηε ζχλζεζή ηνπ πξέπεη λα 

είλαη ζχκθσλνη κε ηα θξηηήξηα πνπ νξίδνληαη θαηά ηελ δεκηνπξγία ηνπ πιαηζίνπ 

δηαρείξηζεο θηλδχλσλ. 

 

4.2.2 Αμηνιόγεζε θηλδύλνπ  

 

Ζ Αμηνιφγεζε Κηλδχλνπ απνηειεί ηελ ηειεπηαία δηεξγαζία ηεο Δθηίκεζεο Κηλδχλνπ 

ηεο αζθάιεηαο πιεξνθνξηαθψλ ζπζηεκάησλ. Καηά ηε ζπγθεθξηκέλε θάζε, νη 

θίλδπλνη ησλ νπνίσλ ην επίπεδν έρεη αμηνινγεζεί ζην πξνεγνχκελν ζηάδην 

ζπγθξίλνληαη κε ηα θξηηήξηα αμηνιφγεζεο θαη απνδνρήο ησλ θηλδχλσλ. Σα θξηηήξηα 

απηά θαη ε ζπιινγηζηηθή ησλ απνθάζεσλ έρνπλ νξηζηεί θαηά ηε ζέζπηζε ηνπ γεληθνχ 

πιαηζίνπ θαη πξέπεη λα ιακβάλνπλ ππφςε ηνπο επηρεηξεζηαθνχο ζηφρνπο ηνπ 

νξγαληζκνχ, ηηο απφςεηο ησλ εκπιεθφκελσλ αηφκσλ θαη ηνπο ζθνπνχο ηεο 

δηαδηθαζίαο δηαρείξηζεο ηνπ θηλδχλνπ. 

Δπηπιένλ, πέξα απφ ην απνδεθηφ επίπεδν επηθηλδπλφηεηαο, νη απνθάζεηο πνπ 

παίξλνληαη θαηά ηελ αμηνιφγεζε ηνπ θηλδχλνπ ιακβάλνληαη κε βάζε ηηο ζπλέπεηεο 

απφ ηελ εκθάληζε ηνπ πεξηζηαηηθνχ, ηελ πηζαλφηεηα εκθάληζεο ηνπ, ηελ αλαγλψξηζε 

θαη αλάιπζε ησλ θηλδχλσλ ζηα πξνεγνχκελα ζηάδηα, θαζψο ηελ ζπλνιηθή επίπησζε 

απφ ηελ ηαπηφρξνλε εκθάληζε πνιιψλ πεξηζηαηηθψλ θηλδχλνπ. 

Έηζη ζην ηέινο ηεο δηαδηθαζίαο παξάγεηαη έλα ζχλνιν θηλδχλσλ νη νπνίνη 

πξνθξίλνληαη ζχκθσλα κε ηα θξηηήξηα αμηνιφγεζεο θαη ρξήδνπλ ζεξαπείαο κε βάζε 

ηηο πξνηεξαηφηεηεο ηεο αληηκεηψπηζεο ησλ θηλδχλσλ [12][16]. 
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4.3 Θεξαπεία θηλδύλνπ αζθάιεηαο πιεξνθνξηαθώλ ζπζηεκάησλ  

 

4.3.1 Γεληθή πεξηγξαθή ηεο δηαδηθαζίαο 

 

Ζ δηαδηθαζία ηεο Θεξαπείαο Κηλδχλνπ είλαη ε θάζε πνπ έπεηαη ηεο Αμηνιφγεζεο ηνπ 

Κηλδχλνπ θαη αθνξά άκεζα ην έξγν ηεο δηπισκαηηθήο αθνχ θαηά ην ζπγθεθξηκέλν 

ζηάδην επηιέγνληαη νη έιεγρνη γηα ηε κείσζε, ηελ απνθπγή, ηε δηαηήξεζε ή ηελ 

απνθπγή ησλ θηλδχλσλ θαη νξίδεηαη ην ζρέδην αληηκεηψπηζεο ηνπο. 

 

 

Δηθόλα 4. 2 Γηαδηθαζία ζεξαπείαο θηλδύλνπ αζθάιεηαο πιεξνθνξηαθώλ ζπζηεκάησλ [12] 

 

Οη επηινγέο ηεο Θεξαπείαο ηνπ Κηλδχλνπ ζα πξέπεη λα εθιέγνληαη κε βάζε ηα 

απνηειέζκαηα ηεο Δθηίκεζεο Κηλδχλνπ, ην αλακελφκελν θφζηνο απφ ηελ εθαξκνγή 

ησλ ζπγθεθξηκέλσλ επηινγψλ θαη ηα πξνζδνθψκελα νθέιε απφ ηελ πινπνίεζε ηνπο. 

Όηαλ κε ρακειφ θφζηνο κπνξνχκε λα πεηχρνπκε ζεκαληηθή κείσζε ηνπ θηλδχλνπ 
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ηφηε ηα επηιεγφκελα κέηξα πξέπεη λα πινπνηεζνχλ. Γεληθφηεξα νη αξλεηηθέο 

επηπηψζεηο ηνπ θηλδχλνπ ζα πξέπεη λα πέζνπλ ζε επίπεδα ησλ νπνίσλ ε πξνζέγγηζε 

είλαη εθηθηή γηα ηνλ νξγαληζκφ [12]. 

Όζνλ αθνξά ηηο ηέζζεξηο επηινγέο πνπ έρεη ν νξγαληζκφο γηα ηελ αληηκεηψπηζε ηνπ 

θηλδχλνπ (ηε κείσζε, ηελ απνθπγή, ηε δηαηήξεζε ή ηελ απνθπγή), ε κία δελ αλαηξεί 

ηελ άιιε, αιιά κπνξνχκε λα έρνπκε θαη ζπλδπαζκφ απηψλ. Γηα παξάδεηγκα ν 

νξγαληζκφο κπνξεί λα επηιέμεη κηα ζηξαηεγηθή κείσζεο ησλ επηπηψζεσλ θαη ηεο 

πηζαλφηεηαο εκθάληζεο ηνπ θηλδχλνπ θαη κεηαθνξά ή δηαηήξεζε ηνπ ελαπνκέλνληνο 

θηλδχλνπ. 

Δπηπξνζζέησο, ζα πξέπεη φπσο αλαθέξζεθε παξαπάλσ, λα θαζνξηζηεί θαη έλα πιάλν 

ην νπνίν ζα νξίδεη κε ζαθήλεηα ηηο πξνηεξαηφηεηεο, θαηαδεηθλχνληαο έηζη ην πνηεο 

κεκνλσκέλεο ζεξαπείεο θηλδχλσλ πξέπεη λα εθαξκνζηνχλ θαη ην ρξνλνδηάγξακκα 

πινπνίεζεο ηνπο. Οη πξνηεξαηφηεηεο απηέο κπνξνχλ λα πξνθχςνπλ κε βάζε δηάθνξεο 

κεζφδνπο, φπσο είλαη ε ηαμηλφκεζε ησλ θηλδχλσλ θαη αλάιπζε θφζηνπο-νθέινπο. 

Σειηθά, αθφηνπ θαζνξηζηεί ην πιάλν αληηκεηψπηζεο ησλ θηλδχλσλ πξέπεη λα 

πξνζδηνξηζηεί ν ελαπνκέλσλ θίλδπλνο. ε πεξίπησζε πνπ ν ελαπνκέλσλ θίλδπλνο δελ 

αληαπνθξίλεηαη ζηα θξηηήξηα θαη ηα επίπεδα απνδνρήο θηλδχλνπ, ηφηε ίζσο λα είλαη 

απαξαίηεηε κηα επαλάιεςε ηεο θάζεο ηεο Θεξαπείαο Κηλδχλνπ πξηλ ε δηαδηθαζία 

πξνρσξήζεη ζην ζηάδην φπσο Απνδνρήο ηνπ Κηλδχλνπ [12]. 

 

4.3.2 Δπηινγέο Θεξαπείαο Κηλδύλνπ 

 

χκθσλα κε φζα αλαθέξζεζαλ ζηελ πξνεγνχκελε ελφηεηα νη επηινγέο πνπ ππάξρνπλ 

γηα ηελ αληηκεηψπηζε ηνπ θηλδχλνπ αζθάιεηαο πιεξνθνξηαθψλ ζπζηεκάησλ είλαη 

ηέζζεξηο, θαη ζπγθεθξηκέλα ε κείσζε ηνπ θηλδχλνπ, ε απνθπγή, δηαηήξεζε θαη ε 

κεηαθνξά ηνπ [12]. 

Ζ πξψηε επηινγή, ε κείσζε ηνπ θηλδύλνπ, αθνξά ηελ επηινγή ησλ θαηάιιεισλ 

κέηξσλ κε ζθνπφ ηελ κείσζε ηνπ επηπέδνπ ηνπ θηλδχλνπ ζε επηζπκεηά επίπεδα έηζη 

ψζηε ν ελαπνκέλσλ θίλδπλνο λα κπνξεί λα αμηνινγεζεί σο απνδεθηφο. Σα είδε 

πξνζηαζίαο πνπ κπνξνχκε λα απνθνκίζνπκε απφ ηελ εθαξκνγή ησλ κέηξσλ είλαη ε 

δηφξζσζε, ε εμάιεηςε, ε απνηξνπή, ε πξφιεςε, ε κείσζε ησλ επηπηψζεσλ, ν 

εληνπηζκφο, ε παξαθνινχζεζε θαη ε επαηζζεηνπνίεζε. 

Δπηπιένλ, εάλ επηιερζεί ε κείσζε ηνπ θηλδχλνπ θαη ε πινπνίεζε κέηξσλ, ζα πξέπεη 

λα ιεθζνχλ ππφςε νξηζκέλνη πεξηνξηζκνί φπσο νη εμήο: ρξνληθνί θαη νηθνλνκηθνί 

πεξηνξηζκνί, ηερληθνί, επηρεηξεζηαθνί, εζηθνί θαη λνκηθνί πεξηνξηζκνί, πνιηηηζηηθνί 

θαη πεξηβαιινληηθνί, αηνκηθνί-πξνζσπηθνί, θαη πεξηνξηζκνί γηα ελζσκάησζε λέσλ 

αιιά θαη ήδε ππαξρφλησλ κέηξσλ. 
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Δπφκελε επηινγή απνηειεί ε απνθπγή ηνπ θηλδύλνπ. ε πεξίπησζε πνπ ην επίπεδν 

ηνπ αλαγλσξηζκέλνπ θηλδχλνπ είλαη πνιχ πςειφ ή ην θφζηνο εθαξκνγήο κηαο 

επηιεγκέλεο ζεξαπείαο θξηζεί φηη δελ είλαη αληηπξνζσπεπηηθφ ησλ νθειψλ ηεο, ηφηε 

κπνξεί λα παξζεί απφθαζε γηα νινθιεξσηηθή απνθπγή ηνπ θίλδπλνπ. Απηφ κπνξεί λα 

πξαγκαηνπνηεζεί κέζα απφ ηελ απφζπξζε κηαο δξαζηεξηφηεηαο πνπ ζπλδέεηαη κε ηνλ 

θίλδπλν απηφ(ή φπσο ζπλφινπ δξαζηεξηνηήησλ) ή ηελ αιιαγή ησλ ζπλζεθψλ ππφ ηηο 

νπνίεο ιεηηνπξγεί.     

ε φηη αθνξά ηελ επφκελε επηινγή, ε δηαηήξεζε θηλδύλνπ επηιέγεηαη φηαλ ην 

επίπεδν επηθηλδπλφηεηαο πιεξνί ηηο πξνυπνζέζεηο θαη ηα θξηηήξηα ηεο απνδνρήο 

θηλδχλνπ. Όπσο γίλεηαη θαηαλνεηφ, ζηελ πξνθεηκέλε πεξίπησζε δελ ππάξρεη αλάγθε 

γηα ηελ πινπνίεζε θάπνηνλ κέηξσλ θαη έηζη ν θίλδπλνο κπνξεί λα δηαηεξεζεί. 

Σελ ηειεπηαία επηινγή φπσο θάζεο φπσο Θεξαπείαο Κηλδχλνπ απνηειεί ε κεηαθνξά 

θηλδύλνπ. Ο θίλδπλνο κεηαθέξεηαη ζε έλαλ εμσηεξηθφ θνξέα ν νπνίνο κπνξεί λα ηνλ 

δηαρεηξηζηεί απνηειεζκαηηθά. Βέβαηα, ε κεηαθνξά κπνξεί λα δεκηνπξγήζεη λένπο 

θηλδχλνπο θαη άξα ηελ αλάγθε γηα λέα κέηξα. Δπίζεο κπνξεί λα είλαη δπλαηή ε 

κεηαθνξά ηεο επζχλεο γηα ηε δηαρείξηζε ηνπ θηλδχλνπ, σζηφζν δελ είλαη θαλνληθά 

δπλαηή ε κεηαθνξά ηεο επζχλεο ησλ επηπηψζεσλ [12][17]. 

 

4.4 Μεζνδνινγίεο αλάιπζεο θαη δηαρείξηζεο επηθηλδπλόηεηαο 

 

Γηα ηελ απνηίκεζε ησλ θηλδχλσλ αζθαιείαο θαζψο θαη γηα ηελ θαηαπνιέκεζε ησλ 

απεηιψλ θαη ησλ αδπλακηψλ πνπ αληηκεησπίδνπλ ηα πιεξνθνξηαθά ζπζηήκαηα, είλαη 

απαξαίηεηε ε εθηέιεζε κηαο κεζνδνινγίαο αλάιπζεο θαη δηαρείξηζεο 

επηθηλδπλφηεηαο. Οη βαζηθέο απαηηήζεηο πνπ πξέπεη λα έρνπλ νη κεζνδνινγίεο 

αλάιπζεο θαη δηαρείξηζεο επηθηλδπλφηεηαο θαζνξίδνληαη απφ ην πξφηππν ISO 

27005:2008 [12].  

Σέηνηεο κεζνδνινγίεο είλαη γηα παξάδεηγκα ε Cramm [20][21], ε Ebios [22], ε 

Magerit [24][25] θαη άιιεο. Πνιιέο απφ απηέο ηηο κεζνδνινγίεο δηαζέηνπλ θαη θάπνηα 

εξγαιεία πνπ απηνκαηνπνηνχλ ηηο δηαδηθαζίεο αλάιπζεο θαη δηαρείξηζεο ηνπ θηλδχλνπ 

θαη έηζη εμππεξεηνχλ ηνλ νξγαληζκφ ζηελ δεκηνπξγία κηαο ζηξαηεγηθήο αζθαιείαο 

γηα ηελ πξνζηαζία ηνπ πιεξνθνξηαθνχ ηνπ ζπζηήκαηνο.  

ηνλ πίλαθα πνπ αθνινπζεί παξαηίζεληαη νξηζκέλεο κεζνδνινγίεο θαη θάπνηα απφ ηα 

βαζηθά θξηηήξηα κε ηα νπνία γίλεηαη ε αμηνιφγεζε ηνπο, φπσο είλαη ε 

ζπλεξγαηηθφηεηα, ην θφζηνο θαη ε ζπκβαηφηεηα κε πξφηππα δηαρείξηζεο αζθαιείαο, 

φπσο εθείλα πνπ αλαθέξζεθαλ ζην ηξίην θεθάιαην [19][23][26][27]. 
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Πίλαθαο 4. 1 Μεζνδνινγίεο αλάιπζεο θαη δηαρείξηζεο επηθηλδπλόηεηαο 

 

Cramm Δκπνξηθφ Ναη Δκπνξηθφ

Αγγιηθά, 

Γεξκαληθά, 

Σζέρηθα

Ebios Γσξεάλ Ναη Γσξεάλ

Αγγιηθά, Γαιιηθά, 

Γεξκαληθά, 

Ηζπαληθά

Magerit Γσξεάλ Ναη Δκπνξηθφ
Αγγιηθά, Ηηαιηθά, 

Ηζπαληθά

Mehari Δκπνξηθφ Ναη Δκπνξηθφ Πνιχγισζζν

Octave Γσξεάλ Ναη Δκπνξηθφ Αγγιηθά

Απεπζπλόκελνη νξγαληζκνί

Κπβεξλεηηθνί θνξείο, 

Μεγάιεο επηρεηξήζεηο

Κπβεξλεηηθνί θνξείο, 

Μεγάιεο επηρεηξήζεηο, 

Μηθξνκεζαίεο Δπηρεηξήζεηο

Κπβεξλεηηθνί θνξείο, 

Μεγάιεο επηρεηξήζεηο, 

Μηθξνκεζαίεο Δπηρεηξήζεηο

Κπβεξλεηηθνί θνξείο, 

Μεζαίεο πξνο κεγάιεο 

επηρεηξήζεηο, Με 

θεξδνζθνπηθνί νξγαληζκνί

Μηθξνκεζαίεο Δπηρεηξήζεηο

Όρη

Ναη

Απαηηνύκελν 

Δπίπεδν 

Γεμηνηήησλ

Τςειφ

Καλνληθφ

Τςειφ

Καλνληθφ

Καλνληθφ

Ναη

Ναη

Ναη

Ναη

Όρη

Όρη

Όρη

Γιώζζεο
πκβαηόηεηα κε 

Πξόηππα

Όρη

Κόζηνο
Κόζηνο 

Δξγαιείνπ
πλεξγαηηθόηεηαΔξγαιείν
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4.5 πλεξγαηηθή κεζνδνινγία αλάιπζεο θαη δηαρείξηζεο επηθηλδπλόηεηαο 

STORM-RM 

 

Ζ STORM-RM (Secure Tool for Risk Management – Risk management 

Methodology) [29] είλαη κηα ζπλεξγαηηθή κεζνδνινγία αλάιπζεο θαη δηαρείξηζεο 

επηθηλδπλφηεηαο, ε νπνία εκπιέθεη φιεο ηηο νκάδεο ρξεζηψλ (κέιε δηνίθεζεο, νκάδα 

αζθάιεηαο, δηαρεηξηζηέο θαη ηειηθνί ρξήζηεο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο)  ηνπ 

ππφ εμέηαζε νξγαληζκνχ ζε φιε ηε δηαδηθαζία ηεο αλάιπζεο θαη δηαρείξηζεο 

επηθηλδπλφηεηαο.  

πγθεθξηκέλα ε κεζνδνινγία STORM-RM αληηκεησπίδεη ηελ αλάιπζε θαη δηαρείξηζε 

επηθηλδπλφηεηαο σο έλα πνιπθξηηεξηαθφ πξφβιεκα φπνπ εκπιέθνληαη πνιινί ρξήζηεο 

βαζηδφκελνη  ζην γλσζηηθφ ηνπο επίπεδν θαη ηελ εκπεηξία ηνπο.   ηνπο ππνινγηζκνχο 

ηεο πξνηεηλφκελεο κεζνδνινγίαο, ρξεζηκνπνηείηαη ε πνιπθξηηεξηαθή κεζνδνινγία 

Analytical Hierarchy Process (AHP). Πην αλαιπηηθά, ρξεζηκνπνηνχληαη δηαθνξεηηθά 

βάξε ζπκκεηνρήο γηα ηηο νκάδεο ρξεζηψλ πνπ ιακβάλνπλ κέξνο ζηελ δηαδηθαζία 

αλάιπζεο θαη δηαρείξηζεο επηθηλδπλφηεηαο θαη κε απηφλ ηνλ ηξφπν νδεγνχκαζηε ζε 

πην αληηθεηκεληθά απνηειέζκαηα. 

 

4.5.1 Πεδίν εθαξκνγήο θαη ζηόρνη ηεο STORM-RM 

 

Σν πεδίν εθαξκνγήο ηεο κεζνδνινγίαο STORM-RM πεξηιακβάλεη πιεξνθνξηαθά 

ζπζηήκαηα ηα νπνία ππνζηεξίδνπλ θξίζηκεο ε-ππεξεζίεο ησλ ππφ εμέηαζε 

νξγαληζκψλ θαη ηηο επηρεηξεζηαθέο ιεηηνπξγίεο ηνπο. Δπίζεο ην πεδίν εθαξκνγήο ηεο 

κεζνδνινγίαο πεξηέρεη ηνλ πξνζδηνξηζκφ ησλ θξίζηκσλ ε-ππεξεζηψλ, ηελ αλάιπζε 

επηθηλδπλφηεηαο θαη ηνλ πξνζδηνξηζκφ ησλ βαζηθφηεξσλ θηλδχλσλ, θαζψο θαη ηηο 

δηαδηθαζίεο ηεο δηαρείξηζεο επηθηλδπλφηεηαο θαη ηνπ πξνζδηνξηζκνχ ησλ θαηάιιεισλ 

κέηξσλ αζθάιεηαο [28].  

ηφρνο ηεο STORM-RM είλαη ε θάιπςε ησλ βαζηθψλ αλαγθψλ αζθάιεηαο θαη ε 

ππνζηήξημε ησλ θάζεσλ ηεο αλάιπζεο επηθηλδπλφηεηαο πνπ αλαθέξνληαη παξαθάησ:  

 πκβαηφηεηα κε ηηο απαηηήζεηο ησλ δηεζλψλ πξνηχπσλ αζθάιεηαο 

πιεξνθνξηαθψλ ζπζηεκάησλ (ISO 27001:2005, ISO 27005:2008).  

 Τπνζηήξημε ηεο ζπκκεηνρήο φισλ ησλ ρξεζηψλ ηνπ πιεξνθνξηαθνχ 

ζπζηήκαηνο ηνπ ππφ εμέηαζε νξγαληζκνχ ζηελ αλάιπζε επηθηλδπλφηεηαο.  

 πκβαηφηεηα κε ηε θχζε ησλ θξίζηκσλ ππνδνκψλ θαη ηηο απαηηήζεηο 

αζθάιεηαο ηνπο.  

 πκβαηφηεηα κε ηε ζρεηηθή λνκνζεζία.  
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4.5.2 Απαηηήζεηο θαη ραξαθηεξηζηηθά STORM-RM 

 

4.5.2.1 Απαηηήζεηο ηεο κεζνδνινγίαο 

 

Ζ ζπλεξγαηηθή κεζνδνινγία STORM-RM θαιχπηεη νξηζκέλεο απαηηήζεηο νη νπνίεο 

παξνπζηάδνληαη παξαθάησ [29]: 

 Φηιηθόηεηα. Απεπζχλεηαη ζε φινπο ηνπο ρξήζηεο ηνπ ππφ κειέηε 

πιεξνθνξηαθνχ ζπζηήκαηνο, αθφκα θαη ζε εθείλνπο πνπ δελ έρνπλ ηηο 

απαηηνχκελεο γλψζεηο θαη εκπεηξία ζε ζέκαηα αζθάιεηαο. 

 Πξνζαξκνζηηθόηεηα. Τπάξρεη ε δπλαηφηεηα εθαξκνγήο ζε δηαθνξεηηθήο 

θχζεο θαη κεγέζνπο νξγαληζκνχο. 

 Δύθνια Τινπνηήζηκε. Δίλαη αιγνξηζκηθή κεζνδνινγία θαη επνκέλσο κπνξεί 

λα πινπνηεζεί κε ηε ρξήζε γλσζηψλ γισζζψλ πξνγξακκαηηζκνχ σο 

απηνκαηνπνηεκέλν εξγαιείν αλάιπζεο θαη δηαρείξηζεο επηθηλδπλφηεηαο. 

 πκβαηόηεηα κε ηα Πξόηππα Αζθάιεηαο. Ζ κεζνδνινγία θαιχπηεη φιεο ηηο 

απαηηήζεηο θαη ηηο βαζηθέο νδεγίεο πνπ πεξηιακβάλνπλ ηα πξφηππα αζθάιεηαο 

πιεξνθνξηαθψλ ζπζηεκάησλ. 

 Δπεθηαζηκόηεηα. Τπάξρεη ε δπλαηφηεηα επέθηαζεο ηεο κεζνδνινγίαο ψζηε 

λα αληαπνθξίλεηαη ζηελ πξαγκαηηθή εηθφλα ησλ νξγαληζκψλ πνπ εμεηάδνληαη.  

 

4.5.2.2 Υαξαθηεξηζηηθά ηεο κεζνδνινγίαο 

 

ηελ ζπγθεθξηκέλε ελφηεηα παξνπζηάδνληαη ηα ραξαθηεξηζηηθά ηεο ζπλεξγαηηθήο 

κεζνδνινγίαο STORM-RM θαη είλαη ηα εμήο: 

 πλεξγαηηθόηεηα. Ζ ζπγθεθξηκέλε κεζνδνινγία αληηκεησπίδεη ην πξφβιεκα 

ηεο αλάιπζεο θαη δηαρείξηζεο επηθηλδπλφηεηαο σο έλα ζπλεξγαηηθφ πξφβιεκα, 

φπνπ ζπκκεηέρνπλ πνιιέο δηαθνξεηηθέο νκάδεο ρξεζηψλ ηνπ πιεξνθνξηαθνχ 

ζπζηήκαηνο. 

 Πξνζαλαηνιηζκέλε πξνο ηνπο ρξήζηεο ηνπ ππό εμέηαζε πιεξνθνξηαθνύ 

ζπζηήκαηνο. ηφρνο ηεο κεζνδνινγίαο είλαη ε θαζνδήγεζε απφ ηνπο ίδηνπο 

ηνπο ρξήζηεο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο. 

 Διάηησζε πνιππινθόηεηαο. Οη ρξήζηεο ζπκκεηέρνπλ κφλν ζηα ζηάδηα ηεο 

κεζνδνινγίαο πνπ κπνξνχλ λα θαηαλνήζνπλ θαη ε ζπκκεηνρή ηνπο είλαη πην 

σθέιηκε, ελψ απαηηείηαη απφ ηνπο ρξήζηεο ε θαηαλφεζε κφλν ησλ ζηφρσλ θαη 

ησλ ηειηθψλ απνηειεζκάησλ θαη φρη φιεο ηεο ζπιινγηζηηθήο.    

 Αλζεθηηθόηεηα ζε ζθάικαηα. Ζ STORM-RM κέζα απφ ηελ ζπκκεηνρή ζηε 

δηαδηθαζία πνιιψλ δηαθνξεηηθψλ νκάδσλ ρξεζηψλ κπνξεί λα δηνξζψζεη 

ιαλζαζκέλα δεδνκέλα εηζφδνπ. 
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 Αιγνξηζκηθή. Δίλαη αιγνξηζκηθή κεζνδνινγία θαη επνκέλσο, φπσο 

αλαθέξζεθε θαη παξαπάλσ, κπνξεί λα πινπνηεζεί κε ηε ρξήζε γλσζηψλ 

γισζζψλ πξνγξακκαηηζκνχ σο απηνκαηνπνηεκέλν εξγαιείν αλάιπζεο θαη 

δηαρείξηζεο επηθηλδπλφηεηαο. 

 Δπεθηαζηκόηεηα θαη πξνζαξκνζηηθόηεηα. Ζ ινγηθή κε ηελ νπνία ε 

κεζνδνινγία ιακβάλεη ππφςε ηηο γλψκεο ησλ δηαθνξεηηθψλ ρξεζηψλ κπνξεί 

λα παξακεηξνπνηεζεί αλάινγα κε ηηο απαηηήζεηο ηνπ ππφ εμέηαζε νξγαληζκνχ. 

Δπίζεο κπνξεί λα εθαξκνζηεί ζε δηαθνξεηηθήο θχζεο θαη κεγέζνπο 

νξγαληζκνχο [28]. 

 

4.5.3 Φάζεηο ηεο κεζνδνινγίαο STORM-RM 

 

ηελ εηθφλα πνπ αθνινπζεί παξνπζηάδνληαη νη 7 βαζηθέο θάζεηο απφ ηηο νπνίεο 

απνηειείηαη ε κεζνδνινγία θαζψο ηα επηκέξνπο ζηάδηα απφ ηα νπνία ζπληειείηαη ε 

θάζε κία [29]. 

 

 

Δηθόλα 4. 3 Φάζεηο κεζνδνινγίαο STORM-RM [29] 
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5o  ΚΕΦΑΛΑΘΟ 
 

Πολσκριηήρια Λήυη Αποθάζεφν 
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5 Πνιπθξηηήξηα Λήςε Απνθάζεσλ 

 

5.1 Δηζαγσγή 

 

Ζ δηαπίζησζε φηη ε επίιπζε πνιχπινθσλ θαη ζεκαληηθψλ πξνβιεκάησλ ιήςεο 

απνθάζεσλ δελ κπνξεί λα πξαγκαηνπνηείηαη κέζσ κίαο κνλφπιεπξεο θαη 

κνλνδηάζηαηεο αλάιπζεο νδήγεζε ζηελ αλάπηπμε θαη δηάδνζε ηεο πνιπθξηηήξηαο 

αλάιπζεο απνθάζεσλ (Multicriteria Decision Aid - MCDA, ή Multicriteria Decision 

Making - MCDM).  

Ζ δηαδηθαζία ιήςεο κηαο απφθαζεο είλαη ε δηαδηθαζία εθείλε πνπ απνζθνπεί ζηελ 

επηινγή κηαο δξάζεο αλάκεζα απφ έλα ζχλνιν ελαιιαθηηθψλ επηινγψλ. Ζ ιήςε 

απφθαζεο γίλεηαη απφ ηνλ απνθαζίδνληα (Decision Maker), ν νπνίνο ζπγθξίλεη θαη 

αμηνινγεί ηηο ελαιιαθηηθέο δξάζεηο ψζηε λα επηιερζεί ηειηθά ε θαηαιιειφηεξε ιχζε 

γηα ην αληίζηνηρν πξφβιεκα.  

Ζ Πνιπθξηηήξηα Λήςε Απνθάζεσλ (Multiple Criteria Decision Making - MCDM) 

είλαη ν θιάδνο ηεο Δπηρεηξεζηαθήο Έξεπλαο πνπ αζρνιείηαη κε ηελ επίιπζε 

πξνβιεκάησλ, ιακβάλνληαο ππφςε πεξηζζφηεξα απφ έλα θξηηήξηα απφθαζεο. 

Χζηφζν, θαηά ηελ πξνζπάζεηα εμέηαζεο φισλ ησλ παξακέηξσλ ελφο πξνβιήκαηνο 

θαη ησλ θξηηεξίσλ πνπ επεξεάδνπλ ηε ιήςε ηεο θαηάιιειεο απφθαζεο, 

δεκηνπξγείηαη ην πξφβιεκα ζχλζεζεο ηνλ παξαγφλησλ γηα ηελ νξζή ιήςε 

απνθάζεσλ. Ζ πνιπθξηηήξηα αλάιπζε απνθάζεσλ έρεη σο βαζηθφ αληηθείκελν ηελ 

αληηκεηψπηζε ηνπ πξνβιήκαηνο απηνχ. 

Κχξην ραξαθηεξηζηηθφ θαη ζεκαληηθή δηαθνξά ηεο πνιπθξηηήξηαο αλάιπζεο απφ 

άιιεο ελαιιαθηηθέο πξνζεγγίζεηο είλαη φηη ε αλαγθαία ζχλζεζε πξαγκαηνπνηείηαη 

ιακβάλνληαο ππφςε ηελ πνιηηηθή ιήςεο ησλ απνθάζεσλ θαη ην ζχζηεκα 

πξνηηκήζεσλ θαη αμηψλ, ην νπνίν ρξεζηκνπνηείηαη ζπλεηδεηά ή αζπλείδεηα απφ ηνλ 

απνθαζίδνληα. Έηζη, ε πνιπθξηηήξηα αλάιπζε απνθάζεσλ ελζσκαηψλεη ηνλ 

απνθαζίδνληα θαη ηηο πξνηηκήζεηο ηνπ ζηε δηαδηθαζία αλάπηπμεο ησλ ππνδεηγκάησλ, 

ρσξίο λα ηνπ πξνζδίδεη απιά έλαλ παζεηηθφ ξφιν θαη λα πεξηνξίδεη ηε ζπκκεηνρή ηνπ 

ζηελ παξαθνινχζεζε θαη εθαξκνγή ησλ απνηειεζκάησλ καζεκαηηθψλ κνληέισλ. 

ηηο ελφηεηεο πνπ αθνινπζνχλ παξνπζηάδνληαη αλαιπηηθά νη βαζηθέο έλλνηεο θαη ηα 

ζηάδηα κνληεινπνίεζεο ηεο πνιπθξηηήξηαο ιήςεο απνθάζεσλ θαζψο θαη δηάθνξεο 

θαηεγνξηνπνηήζεηο ησλ αληίζηνηρσλ κεζνδνινγηψλ. Σέινο παξνπζηάδεηαη ε κέζνδνο 

πνπ επηιέρζεθε γηα ηελ επίιπζε ηνπ πξνβιήκαηνο, ε νπνία είλαη κηα πνιπθξηηήξηα 

πξνζέγγηζε βαζηζκέλε ζηνλ ζπλαηλεηηθφ πξνγξακκαηηζκφ. 
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5.2 Γηαδηθαζία κνληεινπνίεζεο πξνβιεκάησλ απόθαζεο 

 

Ζ δηαδηθαζία ηεο κνληεινπνίεζεο πξνβιεκάησλ απφθαζεο αθνξά πεξηζζφηεξν ζηελ 

παξέκβαζε ηνπ αλαιπηή ή κειεηεηή ηνπ πξνβιήκαηνο ζηελ δηαδηθαζία ηεο 

απφθαζεο. Ο ξφινο ηνπ αλαιπηή δηαθξίλεηαη απφ εθείλνλ ηνπ απνθαζίδνληνο, απφ ην 

γεγνλφο φηη ε δξαζηεξηφηεηα ηνπ αλαιπηή ζηεξίδεηαη ζε κνληέια πεξηζζφηεξν ή 

ιηγφηεξν καζεκαηηθνπνηεκέλα. 

Ο Bernard Roy(1985), έλαο εθ ησλ ζεκειησηψλ ηεο ζχγρξνλεο ηζηνξίαο ηεο 

πνιπθξηηήξηαο αλάιπζεο, απφ ηα κέζα ηεο δεθαεηίαο ηνπ 1970 πξνηείλεη έλα γεληθφ 

κεζνδνινγηθφ πιαίζην κνληεινπνίεζεο πξνθεηκέλνπ λα αλαιχζεη θαη λα νξηνζεηήζεη 

ηηο δξαζηεξηφηεηεο ηνπ αλαιπηή [32].  

Σν γεληθφ απηφ κεζνδνινγηθφ πιαίζην απνηειείηαη απφ 4 ζηάδηα φπσο θαίλεηαη 

ζπλνπηηθά ζην παξαθάησ ζρήκα. Σα ζηάδηα ιήςεο απνθάζεσλ πνπ πξνηείλεη ν Roy 

δελ είλαη αλαγθαίν λα πινπνηνχληαη δηαδνρηθά, αιιά ν αλαιπηήο κπνξεί λα αλαηξέμεη 

ζε νπνηνδήπνηε ζηάδην αλ δηαπηζηψζεη φηη ππάξρεη θάπνην ζθάικα ή φηη ε 

πιεξνθφξεζε είλαη ειιηπήο.  

Σν παξαθάησ ζρήκα απνηειεί ηε βάζε γηα ηε ιήςε θάζε πνιπθξηηήξηαο απφθαζεο, 

θαη ραξαθηεξίδεη ηε ινγηθή φισλ ησλ κεζνδνινγηψλ ηνπ ρψξνπ, αληηκεησπίδνληαο  

απφ ηα απιά σο ηα πην ζχλζεηα πξνβιήκαηα ηνπ κάλαηδκελη.   

 

 

Δηθόλα 5. 1 Γηαδηθαζία κνληεινπνίεζεο πξνβιεκάησλ απόθαζεο [32] 
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5.2.1 ηάδην Η: Αληηθείκελν ηεο απόθαζεο 

 

Σν αξρηθφ ζηάδην ηνπ κεζνδνινγηθνχ πιαηζίνπ ηεο πνιπθξηηήξηαο αλάιπζεο 

απνθάζεσλ αθνξά ζηνλ πξνζδηνξηζκφ ηνπ πξνβιήκαηνο πνπ απαηηεί ηε ιήςε κηαο 

απφθαζεο. Σν ζηάδην απηφ απνηειείηαη απφ δχν βαζηθέο ελέξγεηεο, ηνλ απζηεξφ 

νξηζκφ ηνπ ζπλφινπ Α ησλ δξάζεσλ θαη ηνλ θαζνξηζκφ κηαο πξνβιεκαηηθήο. 

Σελ πξψηε εξγαζία απνηειεί ν απζηεξόο νξηζκόο ηνπ ζπλόινπ Α ησλ 

ελαιιαθηηθώλ δξάζεσλ, δειαδή ν θαζνξηζκφο ησλ ελαιιαθηηθψλ δξαζηεξηνηήησλ 

πνπ απνηεινχλ ηε ιχζε ηνπ πξνβιήκαηνο πξνο εμέηαζε. Σν ζχλνιν Α ησλ δξάζεσλ 

κπνξεί λα είλαη ζπλερέο ή δηαθξηηφ. 

Ζ ελέξγεηα πνπ έπεηαη ηνπ πξνζδηνξηζκνχ ηνπ ζπλφινπ Α ησλ δξάζεσλ είλαη ν 

θαζνξηζκόο ηεο πξνβιεκαηηθήο. ηε θάζε απηή θαζνξίδεηαη ν ηξφπνο κε ηνλ νπνίν 

ζα εμεηαζηνχλ νη ελαιιαθηηθέο δξάζεηο. Οη πξνβιεκαηηθέο αλαθνξάο κπνξνχλ λα 

δηαθξηζνχλ ζε ηέζζεξηο θαηεγνξίεο φπσο θαίλεηαη παξαθάησ: 

1. Πξνβιεκαηηθή α: επηινγή κίαο θαη κφλν δξάζεο απφ ην ζχλνιν Α. 

2. Πξνβιεκαηηθή β: ηαμηλόκεζε ησλ δξάζεσλ ζε νκνγελείο πξνθαζνξηζκέλεο 

θαηεγνξίεο, νη νπνίεο είλαη δηαηεηαγκέλεο σο πξνο ηηο πξνηηκήζεηο ηνπ 

απνθαζίδνληνο. 

3. Πξνβιεκαηηθή γ: θαηάηαμε ησλ δξάζεσλ ηνπ ζπλφινπ Α απφ ηελ θαιχηεξε 

έσο ηε ρεηξφηεξε. 

4. Πξνβιεκαηηθή δ: πεξηγξαθή ησλ δξάζεσλ θαη ησλ ζπλεπεηψλ ηνπο ζηε 

γιψζζα ησλ εκπιεθφκελσλ ζηε δηαδηθαζία ηεο απφθαζεο. 

Ζ επηινγή κίαο κφλν πξνβιεκαηηθήο δελ παξακέλεη αλαγθαζηηθά ζηαζεξή θαζ‟ φιε 

ηε δηάξθεηα ηεο δηαδηθαζίαο απφθαζεο, αιιά κπνξεί λα ρξεζηκνπνηεζεί θαη 

ζπλδπαζκφο πξνβιεκαηηθψλ αλάινγα κε ηελ πνιππινθφηεηα θαη ηηο απαηηήζεηο ηνπ 

πξνβιήκαηνο [33]. 

 

5.2.2 ηάδην ΗΗ: πλεπήο νηθνγέλεηα θξηηεξίσλ  

 

ην δεχηεξν ζηάδην ηεο δηαδηθαζίαο πξνζδηνξίδνληαη νη παξάγνληεο πνπ επηδξνχλ 

ζηελ ιήςε ηεο απφθαζεο. ηα πιαίζηα ηεο πνιπθξηηήξηαο αλάιπζεο απνθάζεσλ θάζε 

παξάγνληαο πνπ επηδξά ζηε ιήςε ηεο απφθαζεο ζεσξείηαη φηη έρεη ηε κνξθή ελφο 

θξηηεξίνπ. Κάζε δξάζε απφ ην ζχλνιν Α εθπέκπεη έλα νέθορ ζηοισειυδών 

επιπηώζευν (Roy 1985) [32]. 
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5.2.2.1 Μνληεινπνίεζε θξηηεξίσλ 

 

Ο ξφινο ηνπ αλαιπηή ζπλίζηαηαη ζηε δηαζαθήληζε ησλ επηπηψζεσλ ησλ δξάζεσλ ηνπ 

ζπλφινπ Α θαη ζηε ζπλέρεηα ζηνλ εληνπηζκφ θαη κνληεινπνίεζε ησλ θξηηεξίσλ βάζε 

ησλ νπνίσλ ζα ιεθζεί ε απφθαζε. Απνηέιεζκα ηεο δηαδηθαζίαο απηήο είλαη ε 

θαηαζθεπή ελφο ζπζηήκαηνο θξηηεξίσλ πνπ απνθαιείηαη «ζπλεπήο νηθνγέλεηα 

θξηηεξίσλ». Γηα ην ζπγθεθξηκέλν ζηάδην ν Bernard Roy (1985) πξνηείλεη κηα 

δηαδηθαζία πνπ πεξηγξάθεη ηηο δξαζηεξηφηεηεο ηνπ αλαιπηή ηνπ πξνβιήκαηνο, ε 

νπνία παξνπζηάδεηαη ζην παξαθάησ ζρήκα [32]. 

 

 

Δηθόλα 5. 2 Γηαδηθαζία θαηαζθεπήο ζπλεπνύο νηθνγέλεηαο θξηηεξίσλ [32] 

 

Μεηά ηνλ απζηεξφ νξηζκφ ηνπ ζπλφινπ ησλ δξάζεσλ ν αλαιπηήο θαηαγξάθεη φιεο 

ηηο ζηνηρεηψδεηο επηπηψζεηο ησλ δξάζεσλ ηελ κηα κεηά ηελ άιιε, ελψ πνιιέο απφ ηηο 

νπνίεο κπνξεί λα είλαη θνηλέο. Σηοισειώδηρ επίπηυζη κηαο δξάζεο a νλνκάδεηαη θάζε 

ηδηφηεηα ή ραξαθηεξηζηηθφ ηεο δξάζεο a ε νπνία είλαη α) επαξθψο θαζνξηζκέλε σο 

πξνο ην πεξηερφκελν ηεο ψζηε λα κπνξνχλ νη εκπιεθφκελνη λα θαηαλνήζνπλ ηε 

ζεκαζία ηεο θαη β) επηηξέπεη ηελ πεξηγξαθή θάπνηνπ ζπγθεθξηκέλνπ απνηειέζκαηνο 

πνπ έπεηαη ηεο επηινγήο ηεο δξάζεο a.  

ηελ ζπλέρεηα ν αλαιπηήο θαηεγνξηνπνηεί ηηο επηπηψζεηο θαζνξίδνληαο έηζη ηνπο 

άξονερ πποηίμηζηρ, ην ζχλνιν δειαδή ησλ ζηνηρεησδψλ επηπηψζεσλ πνπ 
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αλαθέξνληαη ζηνλ ίδην ζηφρν κέζσ ησλ νπνίσλ ζα αμηνινγεζνχλ θαη ζα ζπγθξηζνχλ 

νη δξάζεηο. 

Δπφκελν βήκα ηεο δηαδηθαζίαο είλαη ε επηινγή θιηκάθσλ πξνηίκεζεο, ε νπνία δίλεη 

ππφζηαζε ζηηο δηαζηάζεηο ζην πιαίζην θάζε άμνλα πξνηίκεζεο. Σέινο, ηα θξηηήξηα 

θαηαζθεπάδνληαη είηε κε ηαχηηζε ηνπο κε δηαζηάζεηο, είηε κε δηάζπαζε δηαζηάζεσλ, 

είηε κε ζχκπηπμε δηαζηάζεσλ. ε θάζε πεξίπησζε πάλησο έλα θξηηήξην νξίδεηαη 

κέζσ κηαο θιίκαθαο πξνηίκεζεο.  

Κλίμακα πποηίμηζηρ είλαη έλα ζχλνιν θαηαζηάζεσλ ή ζηνηρείσλ, ηα νπνία 

νλνκάδνληαη βαζκίδεο ηεο θιίκαθαο θαη νξίδνπλ κηα δηάηαμε σο πξνο ηηο πξνηηκήζεηο 

ελφο εκπιεθφκελνπ ζηε δηαδηθαζία ιήςεο ηεο απφθαζεο. Ζ θιίκαθα πξνηίκεζεο 

κπνξεί λα είλαη είηε ποζοηική/μεηπική, είηε διάηαξηρ. Δπίζεο, διάζηαζη απνθαιείηαη 

κηα ζηνηρεηψδεο επίπησζε ηέηνηα ψζηε ην ζχλνιν ησλ θαηαζηάζεσλ πνπ απηή 

ππαγνξεχεη λα νξίδεη κηα θιίκαθα πξνηίκεζεο [33]. 

 

5.2.2.2 Απζηεξόο νξηζκόο θξηηεξίνπ 

 

ηε καζεκαηηθή γιψζζα έλα θξηηήξην κνληεινπνηείηαη απφ κηα πξαγκαηηθή 

ζπλάξηεζε:  

g: A → R / a → g (a)                                            (5.1)                                             

φπνπ g (a) είλαη ε ηιμή ή αξιολόγηζη ηεο δξάζεο a ℰ A πάλσ ζην θξηηήξην g. Ζ 

ζπλάξηεζε απηή πξέπεη λα πιεξνί ηελ ηδηφηεηα ηεο ζπλέπεηαο ή κνλνηνλίαο. Αλ 

δειαδή a θαη b είλαη δχν δξάζεηο ηνπ ζπλφινπ Α ηζρχεη φηη 

g(a) > g(b) ⟺ aSb                                              (5.2) 

φπνπ aSb ζεκαίλεη φηη ε δξάζε a ππεξέρεη ηεο b. Ζ ζσέζη ςπεποσήρ S είλαη ζχλζεηε 

θαη εκπεξηέρεη ρσξίο ζαθή δηάθξηζε ηηο ζσέζειρ ηηρ αδιαθοπίαρ, ηεο αζθενούρ 

πποηίμηζηρ θαη ηεο ιζσςπήρ πποηίμηζηρ [33].  

 

5.2.2.3 πλεπήο νηθνγέλεηα θξηηεξίσλ 

 

Έλα ζχζηεκα αμηνιφγεζεο ησλ ελαιιαθηηθψλ δξάζεσλ ηνπ πξνβιήκαηνο 

κνληεινπνηείηαη κέζσ κηαο ζπλεπνύο νηθνγέλεηαο θξηηεξίσλ F= (g1 , g2, … . , gn ) ε 

νπνία πεξηιακβάλεη n θξηηήξηα ηα νπνία πξέπεη λα πιεξνχλ ηηο παξαθάησ 

πξνυπνζέζεηο: 
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1) πλέπεηα ή κνλνηνλία. Αλ γηα έλα δεχγνο δξάζεσλ (a,b) ηζρχεη: gi(a) = gi(b), 

γηα θάζε i ≠ j θαη  gj(a) > gj(b), ηφηε ε δξάζε a ππεξέρεη ηεο b. 

 

2) Δπάξθεηα. Αλ γηα έλα δεχγνο δξάζεσλ (a,b) ηζρχεη: gi(a) = gi(b)  γηα θάζε i= 

1, 2,…, n ηφηε ε δξάζε a είλαη αδηάθνξε ηεο b, δειαδή δελ απνπζηάδεη θαλέλα 

θξηηήξην απφ ην ζχλνιν ησλ n θξηηεξίσλ 

 

3) Με πιενλαζκφο.  Ζ δηαγξαθή ελφο θξηηεξίνπ gi απφ ην ζχλνιν ησλ θξηηεξίσλ 

είλαη ηθαλή λα αλαηξέζεη κηα απφ ηηο πξνεγνχκελεο δχν ζπλζήθεο γηα θάπνηα 

δεχγε δξάζεσλ.  

 

Σέινο κε g(a) = (g1 a , g2 a , . . . , gn(a)) ζπκβνιίδνπκε ην δηάλπζκα ησλ ηηκψλ ηεο 

δξάζεο a ℰ A πάλσ ζηα n θξηηήξηα, ην πνίν νλνκάδνπκε πνιπθξηηήξηα αμηνιόγεζε 

ηεο δξάζεο a [33]. 

 

5.2.2.4 Σύπνη θξηηεξίσλ 

 

 Κξηηήξηα πνζνηηθά ή κεηξηθά. Πξφθεηηαη γηα θξηηήξηα ησλ νπνίσλ ε 

θιίκαθα πξνηίκεζεο είλαη κηα θιίκαθα κέηξνπ. Έλα πνζνηηθφ θξηηήξην 

επηηξέπεη ηε ζχγθξηζε δηαζηεκάησλ ζην εζσηεξηθφ ηεο θιίκαθαο. Αλ ν 

απνθαζίδσλ έρεη νξίζεη θαηψθιηα αδηαθνξίαο θαη πξνηίκεζεο γηα ηελ 

θιίκαθα ηηκψλ ελφο θξηηεξίνπ ηφηε ην θξηηήξην απηφ κπνξεί λα είλαη έλα 

ημικπιηήπιο, πποκπιηήπιο ή τεςδοκπιηήπιο. 

 

 Κξηηήξηα πνηνηηθά ή δηάηαμεο. Πξφθεηηαη γηα θξηηήξηα ησλ νπνίσλ ε 

θιίκαθα πξνηίκεζεο είλαη κηα θιίκαθα δηάηαμεο. Έλα θξηηήξην δηάηαμεο 

νξίδεη κφλν κηα πξνδηάηαμε (δηάηαμε κε ηζνδπλακίεο πάλσ ζην ζχλνιν ησλ 

δξάζεσλ). ε κεξηθέο σζηφζν πεξηπηψζεηο κπνξεί λα ζπλνδεχεηαη θαη απφ έλα 

θαηψθιη πξνηίκεζεο. 

 

 Κξηηήξηα πηζαλνηηθά. Πξφθεηηαη γηα θξηηήξηα ζηα νπνία ε αμηνιφγεζε κηαο 

δξάζεο είλαη θαηά πηζαλφηεηα γλσζηή πάλσ ζηελ θιίκαθα ηνπ θξηηεξίνπ. Αλ 

[g∗, g∗] είλαη ε θιίκαθα ηνπ θξηηεξίνπ g ηφηε ε ηηκή ηεο δξάζεο a νξίδεηαη 

κέζσ κηαο ππθλφηεηαο πηζαλφηεηαο δ
a
  γηα ηελ νπνία ηζρχεη φηη  

 

 δa (gj
j ) = 1 , φηαλ είλαη δηαθξηηή ε θιίκαθα                    (5.3) 

 

 δa g dg = 1
g∗

G∗
 , φηαλ είλαη ζπλερήο ε θιίκαθα                   (5.4) 
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 Κξηηήξηα αζαθή. Πξφθεηηαη γηα θξηηήξηα ζηα νπνία ε αμηνιφγεζε κηαο 

δξάζεο είλαη έλα δηάζηεκα ηεο θιίκαθαο ηνπ θξηηεξίνπ, φπνπ έρεη νξηζηεί κηα 

ζςνάπηηζη δςναηόηηηαρ πνπ δείρλεη πφζν δπλαηή είλαη κηα ηηκή ηνπ θξηηεξίνπ. 

 

5.2.3 ηάδην ΗΗΗ: Μνληέιν νιηθήο πξνηίκεζεο 

 

ηα δχν πξνεγνχκελα ζηάδηα ηεο αλάιπζεο θαηαιήμακε ζηνλ θαζνξηζκφ ηνπ 

αληηθεηκέλνπ ηεο απφθαζεο θαη ηελ θαηαζθεπή ηεο ζπλεπνχο νηθνγέλεηαο θξηηεξίσλ. 

Σν παξφλ ζηάδην αθνξά ηνλ θαλφλα ζχλζεζεο ησλ κνληέισλ κεξηθήο πξνηίκεζεο, 

δειαδή ησλ θξηηεξίσλ [33]. 

Ο ξφινο ηνπ αλαιπηή είλαη λα θαζνξίζεη κηα κέζνδν πνιπθξηηήξηαο ζχλζεζεο κε 

βάζε ηελ νπνία ζα γίλεη ε ζχγθξηζε ησλ ελαιιαθηηθψλ δξάζεσλ ηνπ ζπλφινπ Α, 

ιακβάλνληαο ππφςε ηηο ηηκέο ησλ δξάζεσλ απηψλ πάλσ ζηα θξηηήξηα ηεο ζπλεπνχο 

νηθνγέλεηαο θξηηεξίσλ. 

Σν κνληέιν νιηθήο πξνηίκεζεο κπνξεί λα ρξεζηκνπνηεζεί σο βάζε γηα: 

1. Σνλ πξνζδηνξηζκφ κηαο ζπλνιηθήο αμηνιφγεζεο θάζε ελαιιαθηηθήο 

2. Σελ πξαγκαηνπνίεζε δηκεξψλ ζπγθξίζεσλ κεηαμχ ησλ ελαιιαθηηθψλ. 

3. Σε δηεξεχλεζε ηνπ ζπλφινπ ησλ ελαιιαθηηθψλ ιχζεσλ, φηαλ απηφ είλαη 

ζπλερέο.  

Ζ αλάπηπμε ηνπ κνληέινπ νιηθήο πξνηίκεζεο κπνξεί λα πξαγκαηνπνηεζεί κε δχν 

ηξφπνπο:  

1. Αιιειεπηδξαζηηθά κέζσ ηεο ζπλεξγαζίαο ηνπ αλαιπηή κε ηνλ απνθαζίδνληα. 

ηελ πξνζέγγηζε απηή ν απνθαζίδσλ θαζνξίδεη έλα ζχλνιν παξακέηξσλ 

ζρεηηθψλ κε ηελ πνιηηηθή ιήςεο ησλ απνθάζεσλ πνπ αθνινπζεί (γηα 

παξάδεηγκα, ηα βάξε ησλ θξηηεξίσλ).  

2. Αλαιχνληαο ηηο απνθάζεηο πνπ ιακβάλεη ν απνθαζίδσλ έηζη ψζηε λα 

αλαπηπρζεί ην θαηάιιειν κνληέιν νιηθήο πξνηίκεζεο πνπ είλαη ζπκβαηφ κε 

ηελ πνιηηηθή ιήςεο ησλ απνθάζεσλ πνπ αθνινπζεί ν απνθαζίδσλ. Ζ 

πξνζέγγηζε απηή έρεη αξθεηέο νκνηφηεηεο κε ηε κεζνδνινγία ηεο 

παιηλδξφκεζεο ε νπνία είλαη ηδηαίηεξα δηαδεδνκέλε ζην ρψξν ηεο 

ζηαηηζηηθήο.  

 

 

 

 

 



Πνιπθξηηήξηα Αμηνιφγεζε Μέηξσλ Αζθάιεηαο ζε Πιεξνθνξηαθά πζηήκαηα Δκπνξηθψλ Ληκέλσλ 

 

60  Κεθάιαην 5ν: Πνιπθξηηήξηα Λήςε Απνθάζεσλ 

5.2.4 ηάδην IV: Τπνζηήξημε ηεο απόθαζεο 

 

Σν ηειεπηαίν ζηάδην ηνπ κεζνδνινγηθνχ πιαηζίνπ ηεο πνιπθξηηήξηαο αλάιπζεο 

απνθάζεσλ είλαη ε ππνζηήξημε ηεο απφθαζεο. Ζ ιχζε πνπ δίλεη έλα κνληέιν κπνξεί 

λα κελ είλαη άκεζα θαηαλνεηή θαη εθκεηαιιεχζηκε απφ ηνλ απνθαζίδνληα, γη‟ απηφ 

ζην ζπγθεθξηκέλν ζηάδην πξαγκαηνπνηνχληαη φιεο νη ελέξγεηεο πνπ ζα βνεζήζνπλ 

ηνλ απνθαζίδνληα λα θαηαλνήζεη ηα απνηειέζκαηα θαη ηε δηαδηθαζία κε ηελ νπνία 

εμήρζεζαλ. 

πγθεθξηκέλα ζην ζηάδην απηφ ν αλαιπηήο ζπγθεληξψλεη θαη νξγαλψλεη ηα ζηνηρεία 

ηεο απάληεζεο ζε ζπγθεθξηκέλα εξσηήκαηα πνπ έρνπλ ζέζεη ή ελδέρεηαη λα ζέζνπλ 

νη ζπκκεηέρνληεο ζηελ δηαδηθαζία ηεο απφθαζεο θαη θπξηφηεξα ν απνθαζίδσλ. Οη 

ηερληθέο πνπ εμππεξεηνχλ ηελ αξηηφηεξε ππνζηήξημε ησλ δηάθνξσλ επηινγψλ 

εμαξηψληαη απφ ην κνληέιν νιηθήο πξνηίκεζεο πνπ έρεη επηιεγεί ζην πξνεγνχκελν 

ζηάδην(ίθζνο 2008) [33].    

 

5.3 Καηεγνξηνπνίεζε κεζόδσλ πνιπθξηηήξηαο ιήςεο απνθάζεσλ 

 

Ο ρψξνο ηεο πνιπθξηηήξηαο αλάιπζεο απνθάζεσλ πεξηιακβάλεη έλα επξχ θάζκα 

κεζνδνινγηψλ γηα ηελ πνιπθξηηήξηα ιήςε απνθάζεσλ κεηαμχ ησλ νπνίσλ ππάξρνπλ 

ζεκαληηθέο δηαθνξνπνηήζεηο ζηε κνξθή ησλ κεζφδσλ πνπ αλαπηχζζνληαη θαζψο θαη 

ζηε δηαδηθαζία πνπ ρξεζηκνπνηείηαη γηα ηελ αλάπηπμε ηνπο. 

Γηα ηελ πνιπθξηηήξηα ιήςε απνθάζεσλ έρνπλ αλαπηπρζεί δηάθνξεο κεζνδνινγηθέο 

πξνζεγγίζεηο, νη νπνίεο κπνξνχλ λα ρσξηζηνχλ ζε δηάθνξεο θαηεγνξίεο φπσο 

παξνπζηάδεηαη παξαθάησ. 

Ο ίζθνο (2008) ρσξίδεη ηα κνληέια ζχλζεζεο πνιιαπιψλ θξηηεξίσλ ζε δχν 

θαηεγνξίεο [33]: 

 Αληηζηαζκηζηηθά κνληέια: Πξφθεηηαη γηα κνληέια ζηα νπνία ε ππνβάζκηζε 

ελφο θξηηεξίνπ κπνξεί λα απνδεκησζεί απφ ηε βειηίσζε ηεο ηηκήο ελφο άιινπ 

θξηηεξίνπ. 

 Με αληηζηαζκηζηηθά κνληέια: Πξφθεηηαη γηα κνληέια ζηα νπνία ε 

αληηζηάζκηζε ελφο θξηηεξίνπ απφ έλα άιιν δελ είλαη επηηξεπηή. 

 

Δπίζεο, ν ίδηνο (ίζθνο 2008), απφ ζεσξεηηθήο πιεπξάο, ηαμηλνκεί ηηο θπξηφηεξεο 

θαηεγνξίεο πνιπθξηηήξησλ κεζφδσλ σο εμήο [33]:  
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 πλαξηεζηαθέο Μέζνδνη: Ζ ζχλζεζε ησλ θξηηεξίσλ επηηπγράλεηαη κέζσ 

κηαο ή πεξηζζνηέξσλ ζπλαξηήζεσλ αμίαο ρξεζηκφηεηαο. 

 ρεζηαθέο Μέζνδνη: Ζ ζχλζεζε ησλ θξηηεξίσλ επηηπγράλεηαη κέζσ κηαο ή 

πεξηζζνηέξσλ ζπλαξηήζεσλ ππεξνρήο. 

 Αλαιπηηθέο Μέζνδνη: Σν κνληέιν ζχλζεζεο ησλ θξηηεξίσλ ζπκπεξαίλεηαη 

έκκεζα απφ δεδνκέλα νιηθήο πξνηίκεζεο ηνπ απνθαζίδνληνο.  

 

Μηα αθφκα ελαιιαθηηθή θαηεγνξηνπνίεζε ησλ πνιπθξηηήξησλ κεζφδσλ πξνηάζεθε 

απφ ηνπο Pardalos et al. (1995), αλάινγα κε ηε κνξθή ηνπ κνληέινπ νιηθήο 

πξνηίκεζεο πνπ ρξεζηκνπνηνχλ, αιιά θαη ηε δηαδηθαζία αλάπηπμεο ηνπ κνληέινπ. 

Βάζε ηεο ζεψξεζεο απηήο πξνηάζεθε ε ηαμηλφκεζε πνπ αθνινπζεί [31]: 

 Πνιπθξηηήξηνο καζεκαηηθφο πξνγξακκαηηζκφο  

 Πνιπθξηηήξηα ζεσξία ρξεζηκφηεηαο  

 Θεσξία ησλ ζρέζεσλ ππεξνρήο  

 Αλαιπηηθή-ζπλζεηηθή πξνζέγγηζε  

 

ην αθφινπζν ζρήκα νη ζπλερείο γξακκέο ζπκβνιίδνπλ ηελ άκεζε ζπκβνιή ηνπ θάζε 

κεζνδνινγηθνχ ξεχκαηνο ηεο πνιπθξηηήξηαο αλάιπζεο ζηελ αληηκεηψπηζε ηνπ 

ππνδεηθλπφκελνπ είδνπο πξνβιεκάησλ ιήςεο απνθάζεσλ, ελψ νη δηαθεθνκκέλεο 

γξακκέο ζπκβνιίδνπλ ηελ  έκκεζε ζπκβνιή. 

 

 

Δηθόλα 5. 3 πκβνιή ησλ ζεσξεηηθώλ ξεπκάησλ ηεο πνιπθξηηήξηαο αλάιπζεο ζηελ επίιπζε ζπλερώλ θαη 

δηαθξηηώλ πξνβιεκάησλ ιήςεο απνθάζεσλ 
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Όπσο θαίλεηαη απφ ην παξαπάλσ ζρήκα ε πνιπθξηηήξηα ζεσξία ρξεζηκφηεηαο, ε 

ζεσξία ησλ ζρέζεσλ ππεξνρήο θαη ε αλαιπηηθή-ζπλζεηηθή πξνζέγγηζε, 

πξνζαλαηνιίδνληαη πξνο ηελ αληηκεηψπηζε δηαθξηηψλ πξνβιεκάησλ ιήςεο 

απνθάζεσλ, ελψ ν πνιπθξηηήξηνο καζεκαηηθφο πξνγξακκαηηζκφο πξνο ηελ 

αληηκεηψπηζε ζπλερψλ. Χζηφζν νη ηξείο ηειεπηαίεο θαηεγνξίεο κπνξνχλ λα 

ρξεζηκνπνηεζνχλ θαη σο εξγαιεία γηα ηελ αληηκεηψπηζε ζπλερψλ πξνβιεκάησλ, 

ζπκβάιινληαο ζηελ απνηχπσζε ηνπ ζπζηήκαηνο αμηψλ θαη πξνηηκήζεσλ ηνπ 

απνθαζίδνληνο ζε έλα καζεκαηηθφ ππφδεηγκα. Αληίζηνηρα, θαη ν πνιπθξηηήξηνο 

καζεκαηηθφο πξνγξακκαηηζκφο κπνξεί λα ζπκβάιιεη ζηελ αληηκεηψπηζε δηαθξηηψλ 

πξνβιεκάησλ [30]. 

 

5.4 Πνιπθξηηήξηα πξνζέγγηζε ηνπ πξνβιήκαηνο βαζηζκέλε ζηνλ ζπλαηλεηηθό 

πξνγξακκαηηζκό 

 

Ζ κεζνδνινγία πνπ επηιέρζεθε γηα ηελ επίιπζε ηνπ πξνβιήκαηνο ηεο επηινγήο 

κέηξσλ αζθάιεηαο ζε πιεξνθνξηαθά ζπζηήκαηα εκπνξηθψλ ιηκέλσλ είλαη  κηα 

πνιπθξηηήξηα πξνζέγγηζε βαζηζκέλε ζηνλ ζπλαηλεηηθφ πξνγξακκαηηζκφ. ηελ 

ζπλέρεηα ηεο ελφηεηαο παξαηίζεληαη φινη νη νξηζκνί θαη  νη βαζηθέο έλλνηεο πνπ είλαη 

απαξαίηεηεο γηα ηελ θαηαλφεζε θαη εθαξκνγή ηεο ζπγθεθξηκέλεο κεζνδνινγίαο [34]. 

Ο πνιπθξηηήξηνο ή αιιηψο πνιπζηνρηθφο γξακκηθφο πξνγξακκαηηζκφο απνηειεί 

γελίθεπζε αιιά ηαπηφρξνλα αλαπφζπαζην κέξνο ηνπ γξακκηθνχ πξνγξακκαηηζκνχ 

θαη ραξαθηεξίδεηαη απφ ηελ χπαξμε πνιιαπιψλ αληηθεηκεληθψλ ζπλαξηήζεσλ ππφ 

κεγηζηνπνίεζε(ειαρηζηνπνίεζε).  

Ζ γεληθή κνξθή ελφο πνιπθξηηήξηνπ πξνγξάκκαηνο κεγηζηνπνίεζεο ή 

ειαρηζηνπνίεζεο είλαη ε παξαθάησ: 

Να κεγηζηνπνηεζνχλ  νη n αληηθεηκεληθέο ζπλαξηήζεηο: 

 

g1 x = c11 x1 + c12x2 + ⋯ + c1lxl 

    

g2 x = c21 x1 + c22x2 + ⋯ + c2lxl  

                                    ...…………………………………… 

gn x = cn1x1 + cn2x2 + ⋯ + cnl xl                                 (5.5) 
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ππφ ηνπο πεξηνξηζκνχο 

x ℰ A = { x ℰ Rl / Ax≤b, x≥0 }  

φπνπ Α είλαη ε επηηξεπηή πεξηνρή ησλ ιχζεσλ ε νπνία νξηνζεηείηαη απφ ζχζηεκα 

γξακκηθψλ αληζνεμηζψζεσλ θαη Α,x θαη b είλαη αληίζηνηρα κήηξεο δηαζηάζεσλ m × l, 

l × 1 θαη m × 1. 

Μηα βαζηθή έλλνηα θαη αλαπαξάζηαζε ηνπ αληαγσληζκνχ κεηαμχ ησλ πνιιαπιψλ 

αληηθεηκεληθψλ ζπλαξηήζεσλ είλαη ν πίλαθαο πιεξσκώλ ή θεξδώλ.  πλίζηαηαη ζηε 

βειηηζηνπνίεζε θαζεκίαο ρσξηζηά αληηθεηκεληθήο ζπλάξηεζεο gi x , i=1,2,…., n θαη 

ηελ αληηθαηάζηαζε ηεο εθάζηνηε βέιηηζηεο ιχζεο ζηηο ππφινηπεο αληηθεηκεληθέο 

ζπλαξηήζεηο. 

Σα ζηνηρεία ησλ ελεξγεηψλ απηψλ, κεηαθέξνληαη ζε έλαλ πίλαθα, ν νπνίνο πεξηέρεη ζε 

θάζε γξακκή ηε βειηηζηνπνίεζε πνπ πξαγκαηνπνηείηαη, ηηο ηηκέο ηεο βέιηηζηεο ιχζεο 

πάλσ ζε φιεο ηηο αληηθεηκεληθέο ζπλαξηήζεηο θαη ηηο ηηκέο ησλ κεηαβιεηψλ 

απφθαζεο, εθφζνλ ην πιήζνο ηνπο είλαη κηθξφ, αιιηψο παξαιείπνληαη. Ο πίλαθαο 

πιεξσκψλ παξέρεη πνιχ ρξήζηκα ζηνηρεία, ηφζν γηα ηελ πνηφηεηα ησλ ιχζεσλ ζηηο 

νπνίεο νδεγνχλ νη αληηθεηκεληθέο ζπλαξηήζεηο, φζν θαη γηα ην αληαγσληζηηθφ 

θαζεζηψο πνπ ππάξρεη αλάκεζα ηνπο [34]. 

 

Πίλαθαο 5. 1 Πίλαθαο πιεξσκώλ [34] 

 
 

Μεηά ηε κεγηζηνπνίεζε ηεο αληηθεηκεληθήο ζπλάξηεζεο 𝑔𝑖 𝑥 , νλνκάδνπκε 𝑥 𝑖  ηελ 

επηηεπρζείζα ιχζε θαη έρνπκε: 

gi
∗ =  maxx ℰ A gi(x)                                             (5.6) 

gij =  gj(xi), j ≠ i                                                (5.7) 
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Γχν αθφκα βαζηθέο έλλνηεο ηνπ πνιπθξηηήξηνπ γξακκηθνχ πξνγξακκαηηζκνχ είλαη νη 

εμήο: 

 Κπξηαξρία: κηα δπλαηή ιχζε x ιέγεηαη φηη θπξηαξρεί κηαο άιιεο y (x Γ y) αλ 

θαη κφλν αλ ηζρχεη φηη : 

 

x Γ y ⟺ gi x ≥  gi y  ∀ i θαη γηα έλαλ ηνπιάρηζηνλ δείθηε i∗ : 

 

gi∗ x  >  gi∗ y  

 

 Απνηειεζκαηηθόηεηα: κηα δπλαηή ιχζε x ℰ A ιέγεηαη απνηειεζκαηηθή γηα 

ηελ νηθνγέλεηα θξηηεξίσλ (g1 , g2 , … . , gn ) αλ θαη κφλν αλ δελ ππάξρεη δπλαηή 

ιχζε y ℰ A ε νπνία θπξηαξρεί ηεο x. 

 

Γηα λα είλαη κηα δπλαηή ιχζε x ℰ A απνηειεζκαηηθή, αξθεί λα ππάξρνπλ πξαγκαηηθνί 

ζεηηθνί ηειεζηέο λ1, λ2,…, n ψζηε ε x λα κεγηζηνπνηεί ηε ζχλζεηε αληηθεηκεληθή 

ζπλάξηεζε  λigi x n
i=1  πάλσ ζην ζχλνιν Α. 

 

Ζ πνιπθξηηήξηα αλάιπζε πνπ βαζίδεηαη ζηνλ ζπλαηλεηηθό πξνγξακκαηηζκό, είλαη 

κηα κεζνδνινγία ιήςεο απνθάζεσλ, φπνπ γηα ηελ επίιπζε ελφο πξνβιήκαηνο 

ζηεξίδεηαη ζηελ απφζηαζε ησλ δπλαηψλ ιχζεσλ απφ κία ηδεψδε ιχζε, κε ζθνπφ λα 

βξεζεί ε ζπλαηλεηηθή ιχζε [34]. 

Ηδεώδεο ιύζε νλνκάδεηαη ην δηάλπζκα ησλ ηηκψλ ησλ κεηαβιεηψλ απφθαζεο πνπ 

κεγηζηνπνηεί φια ηα θξηηήξηα ηαπηφρξνλα, έρεη δειαδή ζπληεηαγκέλεο ζην ρψξν ησλ 

θξηηεξίσλ: 

g∗ = (g1
∗ , g2

∗ , … , gn
∗ )t                                              (5.8) 

 

Φπζηθά δελ πξφθεηηαη γηα δπλαηή ιχζε, αθνχ ην ζεκείν g∗ βξίζθεηαη έμσ απφ ην 

επηηξεπηφ ζχλνιν ηηκψλ ησλ gi.  

ην ζρήκα πνπ αθνινπζεί παξνπζηάδεηαη ν ρψξνο ησλ θξηηεξίσλ θαη ε ηδεψδεο ιχζε. 

Ο γξακκνζθηαζκέλνο ρψξνο ηνπ ζρήκαηνο είλαη ε απεηθφληζε ηνπ ζπλφινπ Α ησλ 

δπλαηψλ ιχζεσλ. 

πλαηλεηηθή ιύζε (compromise solution) απνθαινχκε κηα δπλαηή ιχζε φηαλ 

βξίζθεηαη ζε ειάρηζηε απφζηαζε απφ ην ηδεψδεο ζεκείν g∗. 
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Δηθόλα 5. 1 Υώξνο θξηηεξίσλ θαη ηδεώδεο ιύζε [34] 

 

Ο νξηζκφο θπζηθά πξνυπνζέηεη ηελ χπαξμε θάπνηαο απφζηαζεο κεηαμχ ησλ ζεκείσλ 

ηνπ ρψξνπ Α θαη ηεο ηδεψδνπο ιχζεο. Ζ απφζηαζε πνπ ρξεζηκνπνηείηαη ζπλήζσο 

είλαη ε εμήο. 

FP(x) =   pi  
g i
∗− g i (x)

g i
∗  

P
n
i=1  

1

P

                                     (5.9) 

 

φπνπ P είλαη θπζηθφο αξηζκφο πνπ επηιέγεηαη απφ ηνλ αλαιπηή ηνπ πξνβιήκαηνο θαη 

p1, p2, … , pn  είλαη ζπληειεζηέο βαξχηεηαο ησλ θξηηεξίσλ κε άζξνηζκα ηελ κνλάδα 

 

 𝑝𝑖 = 1𝑖                                                     (5.10) 

 

Ζ απφζηαζε FP(x) απνηειεί ππεξθξηηήξην βειηηζηνπνίεζεο θαηά ηελ έλλνηα: 

 

𝑥∗ =  minx ℰ A FP(x)                                          (5.11) 

 

Ζ δηαδηθαζία επίιπζεο ηνπ παξαπάλσ καζεκαηηθνχ πξνβιήκαηνο (5.11) νλνκάζηεθε 

απφ ηνλ Zeleny(1982) ζπλαηλεηηθόο πξνγξακκαηηζκόο (compromise programming). 

Χζηφζν ην πξφβιεκα είλαη πην ζχλζεην θαζψο γηα ηηκέο ηεο παξακέηξνπ P ≠ 1, ∞ ην 

παξαπάλσ πξφβιεκα (1) είλαη πξφβιεκα κε γξακκηθνχ πξνγξακκαηηζκνχ. 
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Σν πξφβιεκα απηφ αλάγεηαη ζε γξακκηθνχ πξνγξακκαηηζκνχ γηα P = 1 θαη P = ∞. 

Δηδηθφηεξα ζηελ δεχηεξε πεξίπησζε ε απφζηαζε FP(x)  θαηαιήγεη ζηελ απόζηαζε 

Tchebycheff: 

F∞(x) = limP→∞ FP(x) =  maxi=1,2,…,n  pi  
g i
∗− g i (x)

g i
∗                  (5.12) 

 

Σέινο γηα λα πξνζδηνξηζηεί ε δπλαηή ιχζε πνπ ειαρηζηνπνηεί ηελ απφζηαζε F∞  , 

αξθεί λα ιχζνπκε ην αθφινπζν πξφβιεκα γξακκηθνχ πξνγξακκαηηζκνχ πνπ είλαη 

ηζνδχλακν ηνπ πξνβιήκαηνο minF∞(x) ,  x ℰ A : 

[min]z = ι 

π.π. 

ι ≥ [gi
∗ −  gi(x)]

p i

g i
∗   ∀ i = 1,2, …, n 

x ℰ A , ι ≥ 0                                                                                                             (5.13) 
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6 Μνληεινπνίεζε Πξνβιήκαηνο Δπηινγήο Μέηξσλ Αζθαιείαο ζε Πιεξνθνξηαθά 

πζηήκαηα Δκπνξηθώλ Ληκέλσλ 

 

ην παξφλ θεθάιαην κνληεινπνηείηαη ην πξφβιεκα ηεο επηινγήο κέηξσλ αζθάιεηαο 

ζε πιεξνθνξηαθά ζπζηήκαηα εκπνξηθψλ ιηκέλσλ, ζχκθσλα κε ηα ζηάδηα 

κνληεινπνίεζεο ηεο πνιπθξηηήξηαο ιήςεο απνθάζεσλ πνπ πεξηγξάθεθαλ ζην 

πξνεγνχκελν θεθάιαην. 

Αξρηθά παξνπζηάδεηαη ε θαηεγνξηνπνίεζε ησλ κέηξσλ θαη ε δηαδηθαζία νξηζκνχ ηνπ 

ζπλφινπ ησλ δξάζεσλ. ηε ζπλέρεηα γίλεηαη αλαιπηηθή πεξηγξαθή ηεο ζπλεπνχο 

νηθνγέλεηαο θξηηεξίσλ ηεο επηινγήο κέηξσλ αζθάιεηαο ζε πιεξνθνξηαθά ζπζηήκαηα 

εκπνξηθψλ ιηκέλσλ.  

 

6.1 Καηεγνξηνπνίεζε κέηξσλ θαη δηαδηθαζία νξηζκνύ ζπλόινπ δξάζεσλ κέηξσλ 

αζθάιεηαο πιεξνθνξηαθώλ ζπζηεκάησλ εκπνξηθώλ ιηκέλσλ 

 

6.1.1 Καηεγνξηνπνίεζε κέηξσλ αζθάιεηαο 

 

Καηά ηελ δηαδηθαζία ηεο εθηίκεζεο ηνπ θηλδχλνπ, φπσο πεξηγξάθεθε ζε 

πξνεγνχκελν θεθάιαην, πξνζδηνξίδνληαη ηα θξίζηκα αγαζά ηνπ πιεξνθνξηαθνχ 

ζπζηήκαηνο ελφο νξγαληζκνχ (εκπνξηθνχ ιηκέλα ζηελ πεξίπησζε καο), εληνπίδνληαη 

νη απεηιέο κε ηηο νπνίεο κπνξεί λα έξζνπλ αληηκέησπα ηα αγαζά απηά, νη αδπλακίεο 

ηηο νπνίεο κπνξνχλ λα εθκεηαιιεπηνχλ απηέο νη απεηιέο θαη πξνζδηνξίδνληαη αθφκα 

ηα αληίζηνηρα κέηξα πνπ ηηο αληηκεησπίδνπλ. 

Σα αγαζά ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο ελφο εκπνξηθνχ ιηκέλα απνηεινχλ 

πεξηνπζηαθφ ζηνηρείν γηα ηνλ νξγαληζκφ θαη ε πξνζηαζία ηεο αθεξαηφηεηαο, ηεο 

εκπηζηεπηηθφηεηαο θαη ηεο δηαζεζηκφηεηαο ηνπο είλαη απαξαίηεηε γηα λα εχξπζκε θαη 

αδηάιεηπηε ιεηηνπξγία ηνπ. Ζ ηαμηλφκεζε ηνπο κπνξεί λα γίλεη ζε δηάθνξεο 

θαηεγνξίεο, σζηφζν κηα πξνηεηλφκελε θαηεγνξηνπνίεζε είλαη ε παξαθάησ: 

 Φπζηθά Αγαζά 

 Αγαζά Τιηθνχ (Hardware) 

 Αγαζά Λνγηζκηθνχ (Software) 

 Δμνπιηζκφο Γηθηχνπ θαη 

 Αγαζά Γεδνκέλσλ (Data) 

 

Γηα θάζε θαηεγνξία αγαζψλ πξνζδηνξίδνληαη νη απεηιέο πνπ κπνξεί λα βιάςνπλ ην 

πιεξνθνξηαθφ ζχζηεκα. Οη απεηιέο κπνξνχλ αξρηθά λα πξνζδηνξηζηνχλ θαηά γεληθέο 
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θαηεγνξίεο θαη είδνο θαη χζηεξα κεκνλσκέλα ζε θάζε θαηεγνξία. Οη απεηιέο κπνξεί 

λα είλαη θπζηθέο (πρ. ζεηζκφο, πιεκκχξα), ηερλνινγηθέο (πρ. δπζιεηηνπξγία πιηθνχ 

εμνπιηζκνχ), πεξηβαιινληνινγηθέο (πρ. κφιπλζε, ξχπαλζε), αλζξψπηλεο (πρ. 

πξνζβνιή απφ ηφ, εζθαικέλα δηθαηψκαηα πξφζβαζεο) , ηπραίεο ή ζθφπηκεο (πρ. 

εκπξεζκφο, ηξνκνθξαηηθή ελέξγεηα) θαη αιινίσζεο δεδνκέλσλ (πρ. θαθφβνπιε 

θαηαζηξνθή δεδνκέλσλ). Ύζηεξα γηα θάζε θαηεγνξία αγαζνχ αληηζηνηρίδνληαη νη 

νκάδεο πηζαλψλ απεηιψλ. 

Δπηπιένλ, γηα θάζε θαηεγνξία αγαζψλ θαη γηα φιεο ηηο απεηιέο πξνζδηνξίδνληαη θαη 

αληηζηνηρνχληαη νη αδπλακίεο αζθάιεηαο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο πνπ 

ζρεηίδνληαη κε ηελ θάζε απεηιή. Κάζε απεηιή δειαδή ζπληειείηαη απφ έλα ζχλνιν 

αδπλακηψλ. 

Σέινο, πξνζδηνξίδνληαη ηα κέηξα αληηκεηψπηζεο ησλ απεηιψλ πνπ ζρεηίδνληαη κε ηα 

ζπγθεθξηκέλα αγαζά. Οη αδπλακίεο είλαη εθείλεο πνπ ππνδεηθλχνπλ ηηο ιχζεηο-κέηξα 

πνπ ηηο αληηκεησπίδνπλ. Σα κέηξα πξνζηαζίαο νπζηαζηηθά εληνπίδνληαη κε βάζε ηηο 

αδπλακίεο, αθνχ θάζε κέηξν απνηειεί ηελ ζεξαπεία ηεο αληίζηνηρεο αδπλακίαο. 

ην ΠΑΡΑΡΣΖΜΑ Α παξνπζηάδεηαη ε παξαπάλσ πξνηεηλφκελε θαηεγνξηνπνίεζε κε 

ηελ αληηζηνίρηζε Απεηιψλ, Αδπλακηψλ θαη Μέηξσλ Πξνζηαζίαο. Να ζεκεησζεί εδψ 

φηη ηέηνηνη  πίλαθεο αλαλεψλνληαη θαη ελεκεξψλνληαη ζπλερψο αλάινγα κε  ηα 

θαηλνχξηα δεδνκέλα (εκθάληζε λέσλ απεηιψλ, αδπλακηψλ θιπ.). 

 

6.1.2 Γηαδηθαζία νξηζκνύ ζπλόινπ ελαιιαθηηθώλ δξάζεσλ  

 

Σν πξφβιεκα πνπ θαινχκαζηε λα αληηκεησπίζνπκε είλαη ε επηινγή ησλ θαηάιιεισλ 

κέηξσλ αζθάιεηαο γηα ηελ αληηκεηψπηζε ησλ θηλδχλσλ πνπ εκθαλίδνληαη ζηα 

πιεξνθνξηαθά ζπζηήκαηα ησλ εκπνξηθψλ ιηκέλσλ. ηελ παξνχζα ελφηεηα 

πεξηγξάθεηαη ε δηαδηθαζία  κε ηελ νπνία πξνθχπηεη ην ηειηθφ ζχλνιν ησλ 

ελαιιαθηηθψλ δξάζεσλ, δειαδή ε ιίζηα κε ηα κέηξα ηα νπνία πξέπεη λα 

αμηνινγήζνπκε θαη λα ζπγθξίλνπκε. 

Γηα φια ηα θξίζηκα αγαζά ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο πξνζδηνξίδνληαη αξρηθά 

νη παξαθάησ ηξεηο ζπληζηψζεο 

 Δπίπεδν Δπίπησζεο: ν βαζκφο ηεο νηθνλνκηθήο επίπησζεο απφ ηελ απψιεηα 

εκπηζηεπηηθφηεηαο, αθεξαηφηεηαο θαη δηαζεζηκφηεηαο ηνπ αγαζνχ 

 Δπίπεδν Απεηιήο: ε ζπρλφηεηα εκθάληζεο ηεο απεηιήο  

 Δπίπεδν Αδπλακίαο: ε πηζαλφηεηα γηα θάζε αδπλακία λα ζπκβεί ην ρεηξφηεξν 

ζελάξην 

Με βάζε ηνπο παξαπάλσ παξάγνληεο ππνινγίδεηαη ην επίπεδν επηθηλδπλφηεηαο γηα 

θάζε απεηιή. Έηζη ινηπφλ, ζε πεξίπησζε πνπ ην επίπεδν απηφ είλαη πςειφ γηα θάπνηα 
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απεηιή, ζεκαίλεη φηη ε απεηιή πξέπεη λα αληηκεησπηζηεί θαη εκείο θαινχκαζηε λα 

απνθαζίζνπκε γηα ηα κέηξα πξνζηαζίαο πνπ ζα ιεθζνχλ. 

Έζησ ινηπφλ φηη γηα θάπνην αγαζφ πξνθχπηεη φηη ην επίπεδν ηνπ θηλδχλνπ είλαη 

πςειφ. Γηα παξάδεηγκα, αο ππνζέζνπκε πσο γηα θάπνην αγαζφ δεδνκέλσλ ε απεηιή 

„‟θαθφβνπιε θαηαζηξνθή δεδνκέλσλ‟‟ έρεη πςειφ βαζκφ θηλδχλνπ. 

 

Δηθόλα 6. 2 Παξάδεηγκα αληηζηνίρηζεο Απεηιήο-Αδπλακίαο-Μέηξνπ 

Όπσο αλαθέξακε ζηελ πξνεγνχκελε ελφηεηα θαη θαίλεηαη θαη απφ ηνλ παξαπάλσ 

πίλαθα, ε θάζε απεηιή ζπλίζηαηαη απφ έλα ζχλνιν αδπλακηψλ, ελψ κε ηε ζεηξά ηνπο 

ηα κέηξα αζθαιείαο πξνθχπηνπλ κε βάζε ηηο αδπλακίεο απηέο θαζψο είλαη νη ιχζεηο 

πνπ ηηο ζεξαπεχνπλ. 

Οη δξάζεηο πνπ αληηκεησπίδνπλ δηαθνξεηηθέο αδπλακίεο είλαη αλεμάξηεηεο κεηαμχ 

ηνπο αθνχ θάζε δξάζε αληηκεησπίδεη κία αδπλακία, αλαθεξφκελνη πάληα ζηελ ίδηα 

απεηιή. Άξα είλαη αζξνηζηηθέο θαη επνκέλσο κπνξνχκε λα επηιέμνπκε παξαπάλσ απφ 

κηα δξάζεηο κε ζηφρν λα ζεξαπεχζνπκε παξαπάλσ απφ κηα αδπλακίεο θαη έηζη λα 

κεηψζνπκε πεξεηαίξσ ην επίπεδν αδπλακίαο. Αμίδεη επηπιένλ λα αλαθέξνπκε πσο  

έλα κέηξν πνπ ζεξαπεχεη κηα αδπλακία γηα κηα ζπγθεθξηκέλε απεηιή ελφο αγαζνχ 

ππάξρεη πεξίπησζε λα ζεξαπεχεη ηελ ίδηα αδπλακία θαη γηα άιια αγαζά. 

Αθφκα, αζξνηζηηθέο δξάζεηο κπνξνχλ λα πξνθχςνπλ απφ ηνλ επηκεξηζκφ ηνπ πεδίνπ 

εθαξκνγήο ελφο κέηξνπ. Γηα παξάδεηγκα, έλα κέηξν πνπ αθνξά ζηελ θξππηνγξάθεζε 

θνξεηψλ ζπζθεπψλ, επηκεξίδεηαη ζηελ θξππηνγξάθεζε θηλεηψλ ηειεθψλσλ θαη 

θνξεηψλ ππνινγηζηψλ, δεκηνπξγψληαο έηζη δχν αζξνηζηηθέο δξάζεηο. Να ζεκεησζεί 

εδψ, φηη αλ επηιερζεί κνλάρα κία απφ ηηο δχν αζξνηζηηθέο απηέο δξάζεηο δελ 

αληηκεησπίδεηαη ζπλνιηθά ε αδπλακία αιιά έλα πνζνζηφ ηεο, αλάινγα κε ηελ 

θξηζηκφηεηα ηνπ πεδίνπ.    

Δπίζεο, θάπνηα απφ ηα κέηξα κπνξνχλ λα επηκεξηζηνχλ ζε επηπιένλ ελαιιαθηηθέο 

δξάζεηο, θαζεκία απφ ηηο νπνίεο αληηκεησπίδεη εμίζνπ ηελ αδπλακία. Γηα παξάδεηγκα 

ην κέηξν „‟εγθαηάζηαζε κεραληζκψλ ηαπηνπνίεζεο ρξεζηψλ‟‟ δεκηνπξγεί 

επηπξφζζεηεο ελαιιαθηηθέο ιχζεηο θαζψο ππάξρνπλ δηαθνξεηηθνί ηξφπνη-εξγαιεία κε 

ηνπο νπνίνπο κπνξεί λα γίλεη ε ηαπηνπνίεζε. Έηζη πέξα απφ ηηο αζξνηζηηθέο δξάζεηο 

ην ηειηθφ ζχλνιν ησλ ιχζεσλ πεξηιακβάλεη θαη ελαιιαθηηθέο δξάζεηο.    

Ζλλειψη ιχνϊν αςφαλείασ Εγκατάςταςη ςυςτήματοσ ιχνϊν αςφαλείασ(audit logs)

Εςφαλμζνα δικαιϊματα πρόςβαςησ Ζλεγχοσ  χρηςτϊν για ορθή ανάθεςη δικαιωμάτων χρήςησ

Ανεπαρκείσ ζλεγχοι προςωπικοφ Ζλεγχοσ δραςτηριότητασ προςωπικοφ

ΑΠΕΙΛΕ ΑΔΤΝΑΜΙΕ ΜΕΣΡΑ

Κακόβουλη καταστροφή 

δεδομζνων

Δυςαρεςτημζνοι υπάλληλοι Ικανοποίηςη υπαλλήλων

Ανεπαρκείσ μηχανιςμοί παρακολοφθηςησ Εγκατάςταςη ςυςτήματοσ παρακολοφθηςησ εργαςιϊν

Ανεπαρκήσ επικοινωνία τησ διεφθυνςησ με το προςωπικό Διατήρηςη επικοινωνίασ μεταξφ διεφθυνςησ και προςωπικοφ

Μη διαθεςιμότητα εγγράφων αςφαλείασ Δημιουργία αντιγράφων αςφαλείασ

Ανεπαρκείσ μηχανιςμοί ταυτοποίηςησ Εγκατάςταςη μηχανιςμοφ ταυτοποίηςησ χρηςτϊν

Ανεπαρκείσ μηχανιςμοί αυθεντικοποίηςησ Εγκατάςταςη μηχανιςμοφ πιςτοποίηςησ κωδικϊν και χρηςτϊν
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χκθσλα κε φζα αλαθέξζεθαλ παξαπάλσ, ην ζχλνιν ησλ δξάζεσλ πνπ αθνξά ηα 

κέηξα αζθαιείαο, πνπ ζεξαπεχνπλ κηα απεηιή ηελ νπνία αληηκεησπίδεη θάπνην αγαζφ 

ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο ελφο εκπνξηθνχ ιηκέλα, πξνθχπηεη απφ φινπο ηνπο 

δπλαηνχο ζπλδπαζκνχο ησλ αζξνηζηηθψλ θαη επηκέξνπο ελαιιαθηηθψλ δξάζεσλ πνπ 

πξνζδηνξίδνληαη κε ηνλ ηξφπν πνπ πεξηγξάθεθε παξαπάλσ. 

 

6.2 πλεπήο νηθνγέλεηα θξηηεξίσλ επηινγήο κέηξσλ πξνζηαζίαο 

 

Οη εκπνξηθνί ιηκέλεο θηινμελνχλ θξίζηκα πιεξνθνξηαθά ζπζηήκαηα ε νκαιή 

ιεηηνπξγία ησλ νπνίσλ επεξεάδεη ηελ νξζή ιεηηνπξγία θαη ηελ επίηεπμε ησλ 

επηρεηξεζηαθψλ ζηφρσλ, ηφζν ησλ ίδησλ ησλ ιηκέλσλ, φζν θαη ησλ ζπλεξγαδφκελσλ 

κε απηνχο θνξείο. ηφρνο ηνπ πξνβιήκαηνο είλαη ε επηινγή ησλ θαηάιιεισλ κέηξσλ 

πνπ ζα πξνζηαηεχζνπλ ην πιεξνθνξηαθφ ζχζηεκα ελφο εκπνξηθνχ ιηκέλα απφ 

ελδερφκελεο απεηιέο θαη ζα εμαζθαιίζνπλ ηελ νκαιή θαη αδηάθνπε ιεηηνπξγία ηνπ.  

Ζ επηινγή ησλ κέηξσλ αζθάιεηαο γηα ηα πιεξνθνξηαθά ζπζηήκαηα εκπνξηθψλ 

ιηκέλσλ δελ είλαη έλα κνλνδηάζηαην πξφβιεκα, αιιά εμαξηάηαη απφ αξθεηνχο 

παξάγνληεο θαη κπνξεί λα αληηκεησπηζηεί σο πνιπθξηηήξην πξφβιεκα. Έηζη ινηπφλ ε 

ζχγθξηζε θαη αμηνιφγεζε ησλ κέηξσλ αζθαιείαο βαζίδεηαη ζε πεξηζζφηεξα απφ έλα 

θξηηήξηα επηινγήο ηα νπνία πεξηγξάθνληαη παξαθάησ. 

Αξρηθά ε επηινγή ησλ θξηηεξίσλ βαζίδεηαη ζε ηέζζεξηο άμνλεο πξνηίκεζεο νη νπνίνη 

κε ηε ζεηξά ηνπο νδεγνχλ ζηα θξηηήξηα επηινγήο ησλ κέηξσλ αζθάιεηαο. Οη ηέζζεξηο 

απηνί άμνλεο, φπσο θαίλεηαη θαη απφ ην ζρήκα πνπ αθνινπζεί, είλαη νη εμήο: 

 Δθηθηόηεηα: εθθξάδεη ην θαηά πφζνλ είλαη δπλαηή ε εθαξκνγή ελφο κέηξνπ 

αλάινγα κε ην θφζηνο πινπνίεζεο ηνπ (αγνξά θαη εγθαηάζηαζε) θαη ην ρξφλν 

πνπ απαηηείηαη γηα ηελ εγθαηάζηαζε ηνπ. 

 Αεηθνξία: εθθξάδεη ην θαηά πφζν ζα κπνξνχκε λα επσθεινχκαζηε 

κειινληηθά απφ ηελ εθαξκνγή ελφο κέηξνπ θαη απνηειείηαη απφ ηε 

δπλαηφηεηα θαη ην θφζηνο επαλαρξεζηκνπνίεζεο.  

 πληήξεζε: εθθξάδεη ηε δηαηήξεζε ελφο κέηξνπ ζε θαιή θαηάζηαζε κέζα 

απφ ζπλερείο ειέγρνπο θαη απνηειείηαη απφ ην θφζηνο θαη ην ρξφλν 

ζπληήξεζεο ηνπ κέηξνπ θαζψο θαη απφ ην θφζηνο θαη ην ρξφλν εθπαίδεπζεο. 

 Δπηπηώζεηο- Απνηειεζκαηηθόηεηα: εθθξάδεη ην βαζκφ ζηνλ νπνίν θάπνην 

κέηξν αληηκεησπίδεη ηηο απεηιέο θαη απνηειείηαη απφ ηελ απνηειεζκαηηθφηεηα 

θαη ηελ πνιπδηάζηαζε απνηειεζκαηηθφηεηαο. 

 

ην παξαθάησ ζρήκα παξνπζηάδεηαη ε ζπλεπήο νηθνγέλεηα θξηηεξίσλ επηινγήο 

ησλ κέηξσλ αζθάιεηαο, ε νπνία απνηειείηαη απφ ηέζζεξηο άμνλεο πξνηίκεζεο θαη 

έληεθα θξηηήξηα. 
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Σα θξηηήξηα επηινγήο ησλ κέηξσλ αζθάιεηαο ζε πιεξνθνξηαθά ζπζηήκαηα 

εκπνξηθψλ ιηκέλσλ είλαη ηα εμήο: 

 Κόζηνο Αγνξάο: πξφθεηηαη γηα ην ρξεκαηηθφ πνζφ πνπ πξέπεη λα θαηαβάιεη ν 

νξγαληζκφο γηα ηελ απφθηεζε ηνπ κέηξνπ αζθάιεηαο. Σν θφζηνο αγνξάο 

κπνξεί λα πνηθίιεη αθφκα θαη φηαλ κηιάκε γηα ην ίδην κέηξν-πξντφλ, θαζψο 

φηαλ πξφθεηηαη γηα πξντφληα ηεο αγνξάο ε ηηκή ηνπο εμαξηάηαη απφ ηελ 

πξνζθνξά ηνπ θαηαζθεπαζηή. Δπηπιένλ φηαλ ην κέηξν είλαη θάπνηα 

δηαδηθαζία πνπ γίλεηαη ζην εζσηεξηθφ ηνπ νξγαληζκνχ ην θφζηνο αγνξάο είλαη 

κεδεληθφ.  

 

 Κόζηνο Δγθαηάζηαζεο: πξφθεηηαη γηα ην ρξεκαηηθφ πνζφ πνπ πξέπεη λα 

θαηαβάιεη ν νξγαληζκφο γηα ηελ εγθαηάζηαζε ηνπ κέηξνπ, ψζηε λα κπνξεί λα 

ηεζεί ζε εθαξκνγή. Αθνξά θπξίσο ηερληθά κέηξα(πρ. εγθαηάζηαζε 

εμνπιηζκνχ, ινγηζκηθνχ θιπ.), φπνπ απαηηείηαη ε απαζρφιεζε εμεηδηθεπκέλνπ 

πξνζσπηθνχ εθηφο ηνπ νξγαληζκνχ. Χζηφζν, κπνξεί ην θφζηνο λα είλαη 

κεδεληθφ ζε πεξίπησζε πνπ ν νξγαληζκφο δηαζέηεη ήδε θαηαξηηζκέλν 

πξνζσπηθφ πνπ κπνξεί λα πξαγκαηνπνηήζεη ηελ εγθαηάζηαζε. Δπηπιένλ, φηαλ 

αλαθεξφκαζηε ζε πξντφληα ηεο αγνξάο ζπκβαίλεη ζπρλά ην θφζηνο 

εγθαηάζηαζεο λα ζπκπεξηιακβάλεηαη ζηελ ηηκή αγνξάο ηνπ πξντφληνο 

 

 Υξόλνο Δγθαηάζηαζεο: πξφθεηηαη γηα ην ρξνληθφ δηάζηεκα πνπ απαηηείηαη 

γηα ηελ εγθαηάζηαζε ηνπ κέηξνπ,  ψζηε λα κπνξεί πιένλ λα ηεζεί ζε 

εθαξκνγή. Αθνξά ηφζν ηερληθά κέηξα φζν θαη δηαδηθαζίεο, αθνχ θαη ηα δχν 

κπνξεί λα ρξεηάδνληαη θάπνην ρξφλν εγθαηάζηαζεο θαη ξχζκηζεο εσζφηνπ λα 

ηεζνχλ ζε ιεηηνπξγία. Ο ρξφλνο εγθαηάζηαζεο πνηθίιεη αλάινγα κε ηελ 

δπζθνιία ηεο εγθαηάζηαζεο θαη ηελ πνιππινθφηεηα ησλ ξπζκίζεσλ 

ιεηηνπξγίαο(set up). 

 

 Δπαλαρξεζηκνπνίεζε: πξφθεηηαη γηα ηε δπλαηφηεηα ρξεζηκνπνίεζεο ελφο 

κέηξνπ πεξηζζφηεξεο απφ κία θνξέο. Τπάξρνπλ κέηξα πνπ είηε κπνξνχλ λα 

εθαξκνζηνχλ κνλάρα κηα θνξά, νπφηε απαηηείηαη ε εθ λένπ απφθηεζε-

εθαξκνγή ηνπο κειινληηθά γηα αληηκεηψπηζε ηεο ίδηαο απεηιήο, είηε κπνξνχλ 

λα εθαξκνζηνχλ γηα πεξηζζφηεξεο θνξέο. Ζ δεχηεξε επηινγή 

ζπκπεξηιακβάλεη θαη ηα κέηξα πνπ είλαη κφληκα, δειαδή εθείλα πνπ 

εγθαζίζηαληαη κηα θνξά θαη κπνξεί λα γίλεη ρξήζε ηνπο αλά πάζα ζηηγκή (πρ. 

εγθαηάζηαζε ζπζηήκαηνο παξαθνινχζεζεο εξγαζηψλ). 

 

 Κόζηνο Δπαλαρξεζηκνπνίεζεο: πξνθαλψο αθνξά κέηξα γηα ηα νπνία 

ππάξρεη ε δπλαηφηεηα λα εθαξκνζηνχλ πεξηζζφηεξεο απφ κηα θνξέο κεηά ηελ 

απφθηεζε ηνπο. Πξφθεηηαη γηα ην ρξεκαηηθφ πνζφ πνπ θαηαβάιιεηαη απφ ηνλ 

νξγαληζκφ γηα ηελ θάζε θνξά πνπ έλα κέηξν εθαξκφδεηαη, εθηφο θπζηθά ηεο 

πξψηεο θνξάο πνπ απνθηάηαη θαη ηίζεηαη ζε ιεηηνπξγία.  
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 Υξόλνο πληήξεζεο: πξφθεηηαη γηα ην ρξφλν πνπ απαηηείηαη ηε δηαηήξεζε 

ελφο κέηξνπ ζε θαιή θαηάζηαζε κέζα απφ ζπλερείο ειέγρνπο. Μπνξεί λα 

αθνξά ηφζν κέηξα-δηαδηθαζίεο, φπσο γηα παξάδεηγκα ε 

αλαλέσζε(ζπληήξεζε) ησλ πιεξνθνξηψλ-δεδνκέλσλ ζε έλα κέηξν πνπ αθνξά 

ηελ παξακεηξνπνίεζε ησλ ξπζκίζεσλ ζην δίθηπν(δηαδηθαζία), φζν θαη 

ηερληθά κέηξα, φπσο γηα παξάδεηγκα ε ζπληήξεζε ελφο εμνπιηζηηθνχ 

ζπζηήκαηνο ζην δίθηπν ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο. 

 

 Κόζηνο πληήξεζεο: πξφθεηηαη γηα ην ρξεκαηηθφ πνζφ πνπ πξέπεη λα 

θαηαβάιεη ν νξγαληζκφο γηα ηε δηαηήξεζε ηεο θαηνρήο ελφο κέηξνπ, αιιά θαη 

ηε ζπληήξεζε ηνπ ζε θαιή θαηάζηαζε κέζα απφ ζπλερείο ειέγρνπο. Γηα 

παξάδεηγκα, πέξα απφ ηελ αγνξά ελφο πξνγξάκκαηνο πξνζηαζίαο(firewall), 

είλαη αλαγθαία θαη ε ζπρλή αλαλέσζε ηεο άδεηαο ρξήζεο ηνπ.   

 

 Υξόλνο Δθπαίδεπζεο: πξφθεηηαη γηα ην ρξνληθφ δηάζηεκα πνπ απαηηείηαη γηα 

ηελ κεηάδνζε ηεο αλαγθαίαο ηερλνγλσζίαο θαη ηελ θαηάξηηζε ηνπ 

πξνζσπηθνχ πνπ εκπιέθεηαη ζην πιεξνθνξηαθφ ζχζηεκα  ηνπ νξγαληζκνχ, 

ψζηε λα απνθηήζεη ηελ απαξαίηεηε γλψζε γηα ηελ εθαξκνγή θαη ιεηηνπξγία 

ησλ κέηξσλ αζθάιεηαο.   

 

 Κόζηνο Δθπαίδεπζεο: πξφθεηηαη γηα ην ρξεκαηηθφ πνζφ πνπ πξέπεη λα 

θαηαβάιεη ν νξγαληζκφο γηα ηελ θαηάξηηζε θαη εθπαίδεπζε ησλ αηφκσλ πνπ 

εκπιέθνληαη ζην πιεξνθνξηαθφ ζχζηεκα  ηνπ νξγαληζκνχ, ψζηε λα 

απνθηήζνπλ ηελ αλαγθαία ηερλνγλσζία γηα ηελ εθαξκνγή θαη ιεηηνπξγία ησλ 

κέηξσλ αζθάιεηαο πνπ πξφθεηηαη λα πινπνηεζνχλ.   

 

 Απνηειεζκαηηθόηεηα: φπσο αλαθέξζεθε ζε πξνεγνχκελε ελφηεηα θάζε 

απεηιή ζπληειείηαη απφ έλα ζχλνιν αδπλακηψλ, νη νπνίεο ππνδεηθλχνπλ θαη ηα 

αληίζηνηρα κέηξα πνπ ηηο αληηκεησπίδνπλ. Κάζε αδπλακία έρεη έλα βάξνο, ην 

νπνίν είλαη ζηαζεξφ θαη εθθξάδεη ηε ζεκαληηθφηεηα ηεο θαη ην πνζνζηφ 

ζπλεηζθνξάο ηεο ζηελ απεηιή. Δπνκέλσο, ζπκπεξαίλνπκε φηη ηα κέηξα πνπ 

αληηκεησπίδνπλ αδπλακίεο κε κεγαιχηεξν βάξνο, κεηψλνπλ θαηά κεγαιχηεξν 

πνζνζηφ ηε ζπλνιηθή αδπλακία θαη ζπλεπψο είλαη πην απνηειεζκαηηθά. Άξα, 

ε απνηειεζκαηηθφηεηα εθθξάδεη ην θαηά πφζν έλα κέηξν κεηψλεη ηε ζπλνιηθή 

αδπλακία ηεο απεηιήο θαη θαηά ζπλέπεηα ην επίπεδν ηνπ θηλδχλνπ. 

 

 Πνιπδηάζηαζε απνηειεζκαηηθόηεηαο: ζχκθσλα κε φζα αλαθέξζεθαλ ζε 

πξνεγνχκελε ελφηεηα, θάζε κέηξν αζθάιεηαο ζεξαπεχεη ηελ αληίζηνηρε 

αδπλακία πνπ εκθαλίδεη θάπνην αγαζφ, ην νπνίν αληηκεησπίδεη κηα απεηιή. 

Χζηφζν ε πινπνίεζε ηνπ κέηξνπ κπνξεί λα ρξεζηκεχζεη θαη γηα ηε ζεξαπεία 

ηεο ίδηαο απεηιήο πνπ εκθαλίδεη θάπνην άιιν αγαζφ ηνπ πιεξνθνξηαθνχ 

ζπζηήκαηνο ηνπ εκπνξηθνχ ιηκέλα. Σν θξηηήξην απηφ ινηπφλ, εθθξάδεη ηελ 

δπλαηφηεηα θάπνηνπ κέηξνπ λα αληηκεησπίδεη ηελ ίδηα αδπλακία γηα 

πεξηζζφηεξα απφ έλα αγαζά. 
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7 Μειέηε Πεξίπησζεο Δπηινγήο Μέηξσλ Αζθάιεηαο Πιεξνθνξηαθνύ 

πζηήκαηνο Δκπνξηθνύ Ληκέλα 

 

ηφρνο ηνπ θεθαιαίνπ απηνχ είλαη ε κειέηε κηαο πεξίπησζεο επηινγήο κέηξσλ 

αζθάιεηαο ζε πιεξνθνξηαθφ ζχζηεκα εκπνξηθνχ ιηκέλα γηα ηελ θαιχηεξε 

θαηαλφεζε ηεο κνξθήο ελφο ηέηνηνπ πξνβιήκαηνο θαη ηελ εθαξκνγή ηεο 

πνιπθξηηήξηαο πξνζέγγηζεο βαζηζκέλεο ζηνλ ζπλαηλεηηθφ πξνγξακκαηηζκφ, πνπ 

πεξηγξάθεθε ζην πξνεγνχκελν θεθάιαην. 

ηελ αξρή ηνπ παξφληνο θεθαιαίνπ γίλεηαη κηα πεξηγξαθή ηνπο πξνβιήκαηνο θαη ηεο 

δηαδηθαζίαο ζχκθσλα κε ηελ νπνία έλα αγαζφ πξνθχπηεη πςεινχ θηλδχλνπ θαη ρξήδεη 

πξνζηαζίαο. Ζ δηαδηθαζία θαη ηα απνηειέζκαηα ηεο αμηνιφγεζεο έρνπλ εμαρζεί απφ 

ην εξγαιείν STORM [29] [28]. 

Σέινο, κε βάζε ηε κεζνδνινγία ηνπ ζπλαηλεηηθνχ πξνγξακκαηηζκνχ, γίλεηαη επίιπζε 

ηνπ πξνβιήκαηνο απηνχ θαη παξνπζίαζε ησλ ηειηθψλ απνηειεζκάησλ, ψζηε πιένλ ν 

απνθαζίδσλ λα έρεη πιήξε εηθφλα ηνπ πξνβιήκαηνο θαη λα είλαη ζε ζέζε λα 

απνθαζίζεη γηα ηα κέηξα πνπ ζα πινπνηεζνχλ. 

 

7.1 Παξνπζίαζε πξνβιήκαηνο 

 

Γηα ηελ εμππεξέηεζε ηεο κειέηεο εμεηάδεηαη έλα ηκήκα ηνπ δηθηχνπ ηνπ 

πιεξνθνξηαθνχ ζπζηήκαηνο ελφο εκπνξηθνχ ιηκέλα „Υ‟ (Λ.Υ.). πγθεθξηκέλα ην 

ηκήκα απηφ ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο απνηειείηαη απφ ην δίθηπν ηεο 

ππεξεζίαο ‟Car Terminal‟ ηνπ εκπνξηθνχ ιηκέλα. Ζ ζπγθεθξηκέλε ππεξεζία αθνξά 

ζην ζηαζκφ δηαθίλεζεο απηνθηλήησλ ηνπ εκπνξηθνχ ιηκέλα Υ.  

 

Δηθόλα 7. 1 ηαζκόο δηαθίλεζεο απηνθηλήησλ εκπνξηθνύ ιηκέλα 
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Σν δίθηπν ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο ηεο ππεξεζίαο Car Terminal θαίλεηαη 

ζηελ εηθφλα πνπ αθνινπζεί θαη απνηειείηαη απφ εμήο ηκήκαηα: χζηεκα δηαρείξηζεο 

βάζεο, χζηεκα δηαρείξηζεο ζηαζκψλ, ηαζκφο απνβίβαζεο Α θαη ηαζκφο 

απνβίβαζεο Β. 

 

 

Δηθόλα 7. 2 Γίθηπν πιεξνθνξηαθνύ ζπζηήκαηνο ππεξεζίαο Car Terminal 

ηε ζπλέρεηα ηεο ελφηεηαο απηήο πεξηγξάθεηαη ε δηαδηθαζία κε ηελ νπνία 

πξνθχπηνπλ ηα απνηειέζκαηα ηεο αμηνιφγεζεο ηεο επηθηλδπλφηεηαο ησλ αγαζψλ ηνπ 

δηθηχνπ ηεο εηθφλαο 7.2, ψζηε λα εμαρζνχλ εθείλα πνπ είλαη πςεινχ θηλδχλνπ θαη 

ρξήδνπλ πξνζηαζίαο. 

ην ζεκείν απηφ λα ζεκεησζεί φηη ε εθηίκεζε θαη αμηνιφγεζε ησλ παξαγφλησλ πνπ 

αθνινπζνχλ(επίπησζεο, απεηιήο, αδπλακίαο θαη θηλδχλνπ) πξαγκαηνπνηείηαη γηα φιεο 

ηηο θαηεγνξίεο αγαζψλ ηνπ παξαπάλσ δηθηχνπ (θπζηθά αγαζά, πιηθφ, ινγηζκηθφ, 

δεδνκέλα), αιιά ζην ζπγθεθξηκέλν παξάδεηγκα ζα παξνπζηαζηνχλ κφλν ηα 

απνηειέζκαηα γηα ηα αγαζά δεδνκέλσλ. Σν αγαζφ δεδνκέλσλ πνπ εκπιέθεηαη ζην 

παξαπάλσ δίθηπν είλαη νη „πιεξνθνξίεο απηνθηλήησλ‟.  

 

Αμηνιόγεζε επίπησζεο 

Ζ πξψηε αμηνιφγεζε αθνξά ζηελ νηθνλνκηθή επίπησζε πνπ ζα έρεη ζηνλ εκπνξηθφ 

ιηκέλα ε απψιεηα ηεο δηαζεζηκφηεηαο , ηεο εκπηζηεπηηθφηεηαο θαη ηεο αθεξαηφηεηαο 

ηνπ αγαζνχ „πιεξνθνξίεο απηνθηλήησλ‟. ηνπο επφκελνπο πίλαθεο παξαηίζεληαη ε 

θιίκαθα επηπέδσλ επίπησζεο θαη ηα απνηειέζκαηα ηεο  αμηνιφγεζεο ηεο επίπησζεο 

γηα ην αγαζφ. 
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Πίλαθαο 7. 1 Κιίκαθα επηπέδσλ επίπησζεο 

Δπίπεδν Δπίπησζεο 
Βαζκόο 

Δπίπησζεο 
Πεξηγξαθή 

Πνιύ Υακειό (ΠΥ) 1 Αζήκαληε Δπίπησζε - Οηθνλνκηθή Απώιεηα έσο 10.000 € 

Υακειό (Υ) 2 Υακειή Δπίπησζε - Οηθνλνκηθή Απώιεηα έσο 100.000 € 

Μέηξην (M) 3 Μέηξηα Δπίπησζε - Οηθνλνκηθή Απώιεηα έσο 1.000.000 € 

Τςειό (Τ) 4 εκαληηθή Δπίπησζε - Οηθνλνκηθή Απώιεηα έσο 10.000.000 € 

Πνιύ Τςειό (ΠΤ) 5 Καηαζηξνθηθή Δπίπησζε - Οηθνλνκηθή Απώιεηα > 10.000.000 € 

 

Πίλαθαο 7. 2 Αμηνιόγεζε επίπησζεο ηνπ αγαζνύ „Πιεξνθνξίεο Απηνθηλήησλ‟ 

 
Μέγηζηνο Βαζκόο Γηαζεζηκόηεηα Δκπηζηεπηηθόηεηα Αθεξαηόηεηα 

 

Αγαζό Βαζκόο Δπίπεδν Βαζκόο Δπίπεδν Βαζκόο Δπίπεδν Βαζκόο Δπίπεδν Τπεξεζία 

Πιεξνθνξίεο 

απηνθηλήησλ 
5 ΠΤ 5 ΠΤ 5 ΠΤ 5 ΠΤ 

Car 

Terminal 

 

 

Αμηνιόγεζε απεηιήο 

Σν επφκελν ζηάδην αμηνιφγεζεο αθνξά ζηελ ζπρλφηεηα εκθάληζεο ηεο απεηιήο. 

ηνπο αθφινπζνπο πίλαθεο παξνπζηάδνληαη ην επίπεδν θαη ν βαζκφο απεηιήο, θαζψο 

θαη ηα απνηειέζκαηα αμηνιφγεζεο ηεο απεηιήο γηα ην ππφ εμέηαζε αγαζφ ηνπ 

εκπνξηθνχ ιηκέλα Υ. 

Πίλαθαο 7. 3 Κιίκαθα επηπέδσλ απεηιήο 

Δπίπεδν Απεηιήο Βαζκόο Απεηιήο Πεξηγξαθή 

Πνιύ Υακειό (ΠΥ) 0.01 Σν πνιύ κία θνξά ηα 10 ρξόληα 

Υακειό (Υ) 0.034 Μία θνξά θάζε 3 ρξόληα 

Μέηξην (M) 0.1 Μία θνξά ηνλ ρξόλν 

Τςειό (Τ) 0.33 Μία θνξά θάζε 4 κήλεο 

Πνιύ Τςειό (ΠΤ) 1 Μία θνξά ηνλ κήλα 

 

Ζ αμηνιφγεζε απεηιήο γηα ην αγαζφ ηνπ εκπνξηθνχ ιηκέλα Υ, φπσο θαίλεηαη απφ ηνλ 

πίλαθα 7.4, πξαγκαηνπνηείηαη γηα φιεο ηηο δπλαηέο απεηιέο πνπ αληηκεησπίδεη ην 

αγαζφ δεδνκέλσλ „πιεξνθνξίεο απηνθηλήησλ‟. 
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Πίλαθαο 7. 4 Αμηνιόγεζε απεηιήο ηνπ αγαζνύ „Πιεξνθνξίεο Απηνθηλήησλ‟ 

Αγαζό Απεηιή 
Βαζκόο 

απεηιήο 

Δπίπεδν 

απεηιήο 
Ληκάλη 

Πιεξνθνξίεο 

απηνθηλήησλ 

Με εμνπζηνδνηεκέλε κεηαθνξά δεδνκέλσλ κε 

θνξεηέο ζπζθεπέο 
0.1 Μ Λ.Υ. 

Πιεξνθνξίεο 

απηνθηλήησλ 
Κνηλσληθή Μεραληθή  0.034 Υ Λ.Υ. 

Πιεξνθνξίεο 

απηνθηλήησλ 
Με λνκηθή ζπκκόξθσζε 0.034 Υ Λ.Υ. 

 

Αμηνιόγεζε Αδπλακίαο 

Σε ηξίηε θάζε ηεο αμηνιφγεζεο απνηειεί ε αμηνιφγεζε ηεο αδπλακίαο. χκθσλα κε 

ηνλ πίλαθα πνπ αθνινπζεί ε θαηεγνξηνπνίεζε ησλ επηπέδσλ αδπλακίαο γίλεηαη 

ζχκθσλα κε ηελ πηζαλφηεηα λα ζπκβεί ην ρεηξφηεξν ζελάξην. 

Πίλαθαο 7. 5 Κιίκαθα επηπέδσλ αδπλακίαο 

Δπίπεδν 

αδπλακίαο 
Βαζκόο αδπλακίαο 

θνξ 

αδπλακίαο 
Πεξηγξαθή 

Υακειό (Υ) 0.33 33 
Ζ πηζαλόηεηα λα ζπκβεί ην ρεηξόηεξν ζελάξην 

είλαη < 33% 

Μέηξην (Μ) 0.66 66 
Ζ πηζαλόηεηα λα ζπκβεί ην ρεηξόηεξν ζελάξην 

είλαη κεηαμύ 33% - 66% 

Τςειό (Τ) 1 100 
Ζ πηζαλόηεηα λα ζπκβεί ην ρεηξόηεξν ζελάξην 

είλαη > 66% 

 

Σα απνηειέζκαηα ηνπ εξγαιείνπ  STORM γηα ηελ αμηνιφγεζε ηεο αδπλακίαο ηνπ 

αγαζνχ δεδνκέλσλ είλαη ηα παξαθάησ  

Πίλαθαο 7. 6 Αμηνιόγεζε αδπλακίαο ηνπ αγαζνύ „Πιεξνθνξίεο Απηνθηλήησλ‟ 

Αγαζό Απεηιή 
Σειηθό θνξ 

Αδπλακίαο  

Σειηθό επίπεδν 

αδπλακίαο 
Ληκάλη 

Πιεξνθνξίεο 

απηνθηλήησλ 

Με εμνπζηνδνηεκέλε κεηαθνξά δεδνκέλσλ 

κε θνξεηέο ζπζθεπέο 

86,4 
Τ Λ.Υ. 

Πιεξνθνξίεο 

απηνθηλήησλ 
Κνηλσληθή Μεραληθή  

88,1 
Τ Λ.Υ. 

Πιεξνθνξίεο 

απηνθηλήησλ 
Με λνκηθή ζπκκόξθσζε 

66,375 
Τ Λ.Υ. 

 

ηνλ πίλαθα 7.7 παξνπζηάδεηαη αλαιπηηθά ν ηξφπνο εμήρζεζαλ ηα απνηειέζκαηα 

αμηνιφγεζεο ηεο αδπλακίαο κνλάρα γηα ηελ απεηιή „κε εμνπζηνδνηεκέλε κεηαθνξά 

δεδνκέλσλ κε θνξεηέο ζπζθεπέο‟, θαζψο ζηελ ζπλέρεηα ηνπ παξαδείγκαηνο ζα 

κειεηήζνπκε θαη ζα εθαξκφζνπκε ην επηιεγκέλν κνληέιν απφθαζεο κφλν γηα ηελ 

ζπγθεθξηκέλε απεηιή. 
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Πίλαθαο 7. 7 Αλαιπηηθή αμηνιόγεζε αδπλακίαο ηεο απεηιήο „Με εμνπζηνδνηεκέλε κεηαθνξά δεδνκέλσλ κε θνξεηέο ζπζθεπέο‟ ηνπ αγαζνύ „Πιεξνθνξίεο 

Απηνθηλήησλ‟ 

Απεηιέο Αδπλακίεο Βάξνο Δξσηεκαηνιόγην Μέηξν Αζθάιεηαο ΑΠΑΝΣΖΔΗ 

Με 

εμνπζηνδνηε

κέλε 

κεηαθνξά 

δεδνκέλσλ 

κε θνξεηέο 

ζπζθεπέο 

Οη ρξήζηεο έρνπλ δηθαηψκαηα ρξήζεο 

εμσηεξηθψλ κέζσλ απνζήθεπζεο  π.ρ. 
cd - usb θηι. 

10 

Έρεη ιεθζεί κέξηκλα ψζηε νη απινί 
ρξήζηεο λα κελ κπνξνχλ λα 

ρξεζηκνπνηνχλ εμσηεξηθά κέζα 
απνζήθεπζεο ζηνλ ππνινγηζηή ηνπο, 

π.ρ. usb; 

Θα πξέπεη λα απαγνξεχεηαη ζηνπο απινχο 
ρξήζηεο ε εγθαηάζηαζε θαη ρξήζε 

εμσηεξηθνχ κέζνπ απνζήθεπζεο (π.ρ. 
θάξηα κλήκεο - usb θηι). 

0,66 6,60 

Διιηπήο θξππηνγξάθεζε θνξεηψλ 
ζπζθεπψλ 

17,5 
Σα επαίζζεηα δεδνκέλα πνπ 

βξίζθνληαη ζε θνξεηέο ζπζθεπέο είλαη 
θξππηνγξαθεκέλα; 

Σα θξίζηκα δεδνκέλα πνπ βξίζθνληαη ζε 
θνξεηέο ζπζθεπέο ζα πξέπεη λα 

θξππηνγξαθνχληαη κε αλαγλσξηζκέλεο 
κεζφδνπο θξππηνγξάθεζεο (π.ρ. AES) 

1 17,50 

Έιιεηςε κεραληζκνχ πξφιεςεο 
δηαξξνήο δεδνκέλσλ (Data Leak 

Prevention - DLP) 
17,5 

Τπάξρνπλ κεραληζκνί πξφιεςεο 
δηαξξνήο δεδνκέλσλ (Data Leak 

Prevention - DLPs); 

Θα πξέπεη λα ππάξρνπλ κεραληζκνί 
πξφιεςεο δηαξξνήο δεδνκέλσλ 

1 17,50 

Έιιεηςε δηαβάζκηζεο (classification) 
ησλ πφξσλ 

30 
Τπάξρεη κεζνδνινγία δηαβάζκηζεο ησλ 

πφξσλ ηνπ νξγαληζκνχ; 

Θα πξέπεη λα ππάξρεη πνιηηηθή θαη 
δηαδηθαζία δηαβάζκηζεο ησλ πφξσλ ηνπ 

νξγαληζκνχ 
0,66 19,80 

Με ρξήζε κεραληζκψλ 
θξππηνγξάθεζεο ησλ επαίζζεησλ 

δεδνκέλσλ 

25 

Γίλεηαη θξππηνγξάθεζε ησλ 
επαίζζεησλ δεδνκέλσλ  κε 
αλαγλσξηζκέλεο κεζφδνπο 

θξππηνγξάθεζεο; (π.ρ. AES) 

Σα επαίζζεηα δεδνκέλα ζα πξέπεη λα 
θξππηνγξαθνχληαη κε αλαγλσξηζκέλεο 

κεζφδνπο θξππηνγξάθεζεο (π.ρ. AES) 

1 25,00 

    
Σειηθό θνξ Αδπλακίαο 

 
86,40 

    
Σειηθόο βαζκόο Αδπλακίαο 

 
1,00 
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Σν ηειηθφ ζθνξ αδπλακίαο γηα θάζε απεηιή πξνθχπηεη σο άζξνηζκα ησλ ζθνξ  ησλ 

αδπλακηψλ πνπ ζπληζηνχλ ηελ ζπγθεθξηκέλε απεηιή (ΠΑΡΑΡΣΖΜΑ Α αληηζηνίρεζε 

αγαζψλ-απεηιψλ-αδπλακηψλ-κέηξσλ). Σν ζθνξ γηα θάζε αδπλακία πξνθχπηεη απφ ην 

γηλφκελν ηνπ βάξνπο ηεο αδπλακίαο επί ην βαζκφ αδπλακίαο, φπσο ηνλ έρεη δψζεη ν 

ρξήζηεο. Κάζε αδπλακία αλάινγα κε ηελ θξηζηκφηεηα ηεο έρεη έλα ζπγθεθξηκέλν 

βάξνο ην νπνίν είλαη ζηαζεξφ. ηνλ πξνεγνχκελν πίλαθα βιέπνπκε πψο πξνθχπηνπλ 

αλαιπηηθά ηα παξαπάλσ απνηειέζκαηα. ηνλ θιάδν „ΑΠΑΝΣΖΔΗ‟ ε πξψηε ζηήιε 

πεξηιακβάλεη ηηο απαληήζεηο ηνπ ρξήζηε γηα ηνλ βαζκφ αδπλακίαο, ελψ ε δεχηεξε 

ζηήιε ην γηλφκελν ηνπ βαζκνχ αδπλακίαο επί ην βάξνο ηεο αδπλακίαο. Ζ 

ζπγθεθξηκέλε αληηζηνίρηζε απεηιψλ-αδπλακηψλ-κέηξσλ έρεη εμαρζεί απφ ηνπο 

αληίζηνηρνπο πίλαθεο ηνπ εξγαιείνπ STORM [29].  

 

Αμηνιόγεζε Κηλδύλνπ 

Ζ ηειεπηαία αμηνιφγεζε πνπ πξαγκαηνπνηείηαη είλαη απηή ηνπ θηλδχλνπ, ε νπνία 

είλαη βαζηζκέλε ζηα απνηειέζκαηα πνπ εμήρζεζαλ απφ ηηο πξνεγνχκελεο ελφηεηεο. Ζ 

θαηεγνξηνπνίεζε ησλ δηαθφξσλ επηπέδσλ επηθηλδπλφηεηαο γίλεηαη ζχκθσλα κε ηνπο 

παξαθάησ πίλαθεο.  

Πίλαθαο 7. 8 Κιίκαθα επηπέδσλ επηθηλδπλόηεηαο 

Δπίπεδν Δπηθηλδπλφηεηαο Βαζκφο Δπηθηλδπλφηεηαο Πεξηγξαθή 

Πνιύ Υακειή (ΠΥ) 1 R < 1.000 

Υακειή (Υ) 2 1.000 ≤ R < 10.000 

Μέηξηα (M) 3 10.000 ≤ R < 150.000 

Τςειή (Τ) 4 150.000 ≤ R < 5.000.000 

Πνιύ Τςειή (ΠΤ) 5 αλ R ≥ 5.000.000 

 

Πίλαθαο 7. 9 Κίλδπλνο R 
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Πίλαθαο 7. 10 Αμηνιόγεζε επηθηλδπλόηεηαο 

 

 

 

χκθσλα ινηπφλ κε ηνπο παξαπάλσ πίλαθεο θαη ηελ αλάιπζε πνπ πξαγκαηνπνηήζεθε 

ζηηο πξνεγνχκελεο ελφηεηεο (αμηνιφγεζε επίπησζεο, απεηιήο θαη αδπλακίαο), 

πξνθχπηνπλ ηα απνηειέζκαηα ηεο αμηνιφγεζεο ηεο επηθηλδπλφηεηαο ηα νπνία 

παξνπζηάδνληαη ζηε ζπλέρεηα(πίλαθαο 7.12). Σν ζθνξ επηθηλδπλφηεηαο πξνθχπηεη σο 

γηλφκελν ηεο νηθνλνκηθήο επίπησζεο, ηνπ ηειηθνχ βαζκνχ αδπλακίαο θαη ηνπ ηειηθνχ 

βαζκνχ απεηιήο. 

 

R = νηθνλνκηθή επίπησζε × ηειηθφο βαζκφο αδπλακίαο × ηειηθφο βαζκφο απεηιήο 

 

Σα ηειηθά απνηειέζκαηα φισλ ησλ ζηαδίσλ αμηνιφγεζεο γηα φιεο ηηο δπλαηέο απεηιέο 

ηνπ αγαζνχ δεδνκέλσλ „πιεξνθνξίεο απηνθηλήησλ‟ παξνπζηάδνληαη ζπλνπηηθά ζηνπο 

πίλαθεο 7.11 θαη 7.12. 
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Πίλαθαο 7. 11 πλνπηηθή παξνπζίαζε αμηνιόγεζεο επίπησζεο, απεηιήο θαη αδπλακίαο ηνπ αγαζνύ „Πιεξνθνξίεο Απηνθηλήησλ‟ 

 

Μέγηζηνο 

Βαζκόο 
Γηαζεζηκόηεηα Δκπηζηεπηηθόηεηα Αθεξαηόηεηα 

     

Αγαζό Δπίπεδν Βαζκόο Δπίπεδν Βαζκόο Δπίπεδν Βαζκόο Δπίπεδν Βαζκόο Απεηιή Τπεξεζία 
Δπίπεδν 

Απεηιήο 

Δπίπεδν 

Αδπλακίαο 

Δπίπεδν 

Δπίπησζεο 

Πιεξνθνξίεο 

απηνθηλήησλ 

VH 5 VH 
10000000 

VH 
10000000 

VH 
10000000 

Με εμνπζηνδνηεκέλε κεηαθνξά 

δεδνκέλσλ κε θνξεηέο ζπζθεπέο 

Car 

Terminal 
Μ Τ 100000000 

Πιεξνθνξίεο 

απηνθηλήησλ 

H 5 H 
3400000 

H 
3400000 

H 
3400000 Κνηλσληθή Μεραληθή  

Car 

Terminal 
Υ Τ 100000000 

Πιεξνθνξίεο 

απηνθηλήησλ 

H 5 H 
3400000 

H 
3400000 

H 
3400000 Με λνκηθή ζπκκόξθσζε 

Car 

Terminal 
Υ Τ 100000000 

 

 

Πίλαθαο 7. 12 Αμηνιόγεζε επηθηλδπλόηεηαο ηνπ αγαζνύ „Πιεξνθνξίεο Απηνθηλήησλ‟ 

ΑΓΑΘΟ ΑΠΔΗΛΖ 
θνξ 

Δπηθηλδπλόηεηαο 

Δπίπεδν 

θηλδύλνπ 

Σειηθόο 

Βαζκόο 

Απεηιήο 

Σειηθό 

Δπίπεδν 

Απεηιήο 

Σειηθό 

θνξ 

Αδπλακίαο 

Σειηθόο 

Βαζκόο 

Αδπλακίαο 

Σειηθό 

Δπίπεδν 

Αδπλακίαο 

Οηθνλνκηθή 

Δπίπησζε 

Βαζκόο 

Δπίπησζεο 

Δπίπεδν 

Δπίπησζ

εο 

Πιεξνθνξίεο 

απηνθηλήησλ 

Με 

εμνπζηνδνηεκέλε 

κεηαθνξά 

δεδνκέλσλ κε 

θνξεηέο ζπζθεπέο 

10.000.000 € 
VERY 

HIGH 
0,10 Μ 86,40 1 Y 100.000.000 € 5 ΠΤ 

Πιεξνθνξίεο 

απηνθηλήησλ 

Κνηλσληθή 

Μεραληθή 
3.400.000 € HIGH 0,034 Υ 88,10 1 Y 100.000.000 € 5 ΠΤ 

Πιεξνθνξίεο 

απηνθηλήησλ 

Με λνκηθή 

ζπκκόξθσζε 
3.400.000 € HIGH 0,034 Υ 66,38 1 Y 100.000.000 € 5 ΠΤ 
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7.2 Δπίιπζε πξνβιήκαηνο κε εθαξκνγή ηνπ πξνηεηλόκελνπ κνληέινπ απνθάζεσλ 

 

Με βάζε ηα απνηειέζκαηα ηεο αμηνιφγεζεο ησλ αγαζψλ ηνπ δηθηχνπ ηνπ 

πιεξνθνξηαθνχ ζπζηήκαηνο ηεο ππεξεζίαο Car Terminal ηνπ ππφ εμέηαζε εκπνξηθνχ 

ιηκέλα Υ, ην επίπεδν επηθηλδπλφηεηαο γηα ηελ απεηιή „Με εμνπζηνδνηεκέλε 

κεηαθνξά δεδνκέλσλ κε θνξεηέο ζπζθεπέο‟ ηνπ αγαζνχ δεδνκέλσλ „Πιεξνθνξίεο 

Απηνθηλήησλ‟ πξνέθπςε πολύ ςτηλό. Δπνκέλσο, ην πνιπθξηηεξηαθφ πξφβιεκα πνπ 

θαινχκαζηε λα αληηκεησπίζνπκε είλαη ε επηινγή κέηξσλ πξνζηαζίαο γηα ηελ απεηιή  

„κε εμνπζηνδνηεκέλε κεηαθνξά δεδνκέλσλ κε θνξεηέο ζπζθεπέο‟ πνπ αθνξά ην 

ζπγθεθξηκέλν αγαζφ δεδνκέλσλ. 

χκθσλα ινηπφλ κε ηελ αληηζηνίρεζε απεηιψλ-αδπλακηψλ κέηξσλ ηνπ πίλαθα 7.7 ηεο 

πξνεγνχκελεο ελφηεηαο, ε ιίζηα ησλ κέηξσλ ηελ νπνία ζα πξέπεη λα εμεηάζνπκε 

είλαη ε εμήο: 

 

Πίλαθαο 7. 13 Μέηξα αζθαιείαο πξνο εμέηαζε 

Απεηιή Αδπλακίεο WEIGHT Μέηξα Αζθάιεηαο 

Με 

εμνπζηνδνηεκέλε 

κεηαθνξά 

δεδνκέλσλ κε 

θνξεηέο ζπζθεπέο 

Οη ρξήζηεο έρνπλ 

δηθαηψκαηα ρξήζεο 

εμσηεξηθψλ κέζσλ 
απνζήθεπζεο   

10 

Θα πξέπεη λα 
απαγνξεχεηαη ζηνπο 

απινχο ρξήζηεο ε 

εγθαηάζηαζε θαη ρξήζε 
εμσηεξηθνχ κέζνπ 

απνζήθεπζεο  

Διιηπήο 
θξππηνγξάθεζε 

θνξεηψλ ζπζθεπψλ 
17,5 

Σα θξίζηκα δεδνκέλα 

πνπ βξίζθνληαη ζε 
θνξεηέο ζπζθεπέο ζα 

πξέπεη λα 

θξππηνγξαθνχληαη κε 
αλαγλσξηζκέλεο 

κεζφδνπο 

θξππηνγξάθεζεο  
Έιιεηςε κεραληζκνχ 
πξφιεςεο δηαξξνήο 

δεδνκέλσλ  
17,5 

Θα πξέπεη λα ππάξρνπλ 
κεραληζκνί πξφιεςεο 

δηαξξνήο δεδνκέλσλ 

Έιιεηςε δηαβάζκηζεο  
ησλ πφξσλ 

30 

Θα πξέπεη λα ππάξρεη 

πνιηηηθή θαη δηαδηθαζία 
δηαβάζκηζεο ησλ πφξσλ 

ηνπ νξγαληζκνχ 

Με ρξήζε κεραληζκψλ 
θξππηνγξάθεζεο ησλ 

επαίζζεησλ δεδνκέλσλ  
25 

Σα επαίζζεηα δεδνκέλα 
ζα πξέπεη λα 

θξππηνγξαθνχληαη κε 

αλαγλσξηζκέλεο 

κεζφδνπο 
θξππηνγξάθεζεο  
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Χζηφζν, ζχκθσλα κε φζα αλαθέξζεθαλ γηα ην νξηζκφ ηνπ ζπλφινπ ησλ δξάζεσλ 

ζηελ ελφηεηα 6.1.2, απφ ηελ παξαπάλσ ιίζηα κέηξσλ κπνξεί λα πξνθχςνπλ 

επηπξφζζεηεο ελαιιαθηηθέο θαη αζξνηζηηθέο δξάζεηο. ηελ ζπγθεθξηκέλε πεξίπησζε 

πνπ κειεηάκε πξνθχπηνπλ νη εμήο επηκεξηζκνί: 

 Σν κέηξν πνπ αθνξά ζηελ θξππηνγξάθεζε δεδνκέλσλ πνπ βξίζθνληαη ζε 

θνξεηέο ζπζθεπέο δηαζπάηαη ζε θξππηνγξάθεζε θηλεηψλ ηειεθψλσλ θαη 

θνξεηψλ ειεθηξνληθψλ ζπζθεπψλ. Οη δξάζεηο απηέο είλαη αζξνηζηηθέο 

εθφζνλ θαζεκία αληηκεησπίδεη κνλάρα θαηά έλα πνζνζηφ ηελ αδπλακία, ελψ 

θαη νη δχν καδί ηελ αληηκεησπίδνπλ ζπλνιηθά 

 Αθφκα ην κέηξν πνπ αθνξά ζηελ θξππηνγξάθεζε επαίζζεησλ δεδνκέλσλ κε 

αλαγλσξηζκέλεο κεζφδνπο θξππηνγξάθεζεο αξρηθά επηκεξίδεηαη ζε δχν 

αζξνηζηηθέο δξάζεηο(web based application θαη desktop). ηελ ζπλέρεηα ε 

πξψηε δξάζε επηκεξίδεηαη ζε ηξείο ελαιιαθηηθέο θαη ε δεχηεξε ζε δχν. Οη 

ελαιιαθηηθέο δξάζεηο αληηκεησπίδνπλ εμίζνπ ηελ αδπλακία θαη επηιέγεηαη 

κνλάρα κία απφ απηέο. 

 

ηνλ πίλαθα πνπ αθνινπζεί έρνπλ θαηαγξαθεί νη ηηκέο ησλ θξηηεξίσλ επηινγήο ησλ 

κέηξσλ πνπ αλαιχζεθαλ ζην πξνεγνχκελν θεθάιαην. Οη ηηκέο απηέο είλαη 

πξνζεγγηζηηθέο θαη εμήρζεζαλ κε βάζε ηα ηξέρνληα δεδνκέλα ηεο ηζρχνπζαο 

θαηάζηαζεο θαη ηεο αγνξάο. Χζηφζν, ηα δεδνκέλα απηά κπνξνχλ λα 

αλαπξνζαξκφδνληαη ρσξίο λα δεκηνπξγείηαη βιάβε ζηελ εθαξκνγή ηεο 

πξνηεηλφκελεο κεζνδνινγίαο πνπ ζα πεξηγξαθεί ζηελ ζπλέρεηα. 

Να ζεκεησζεί ζην ζεκείν απηφ φηη γηα ηελ ζπκπιήξσζε ησλ πηλάθσλ 7.14 θαη 7.15 

έγηλαλ νη εμήο ππνζέζεηο-ζεσξήζεηο: 

 Ο ηνκέαο ηνπ ππφ εμέηαζε δηθηχνπ ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο 

απνηειείηαη απφ 30 άηνκα ζπλνιηθά, εθ ησλ νπνίσλ ηα 5 είλαη κέιε ηεο 

δηνίθεζεο θαη ηα ππφινηπα 25 απιφ πξνζσπηθφ. 

 Ο νξγαληζκφο(εκπνξηθφο ιηκέλαο Υ) δηαζέηεη ππάιιειν πνπ αζρνιείηαη κε ηηο 

ξπζκίζεηο ηνπ δηθηχνπ ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο. 

 Θεσξήζεθε φηη ην πιάλν πξνζηαζίαο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο ηνπ 

νξγαληζκνχ είλαη 5εηέο, ψζηε λα ππνινγηζηνχλ ηα αλάινγα θφζηε(πίλαθαο 

7.15). 

 ηηο πεξηπηψζεηο πνπ νη ηηκέο ησλ θξηηεξίσλ ήηαλ δηαζηήκαηα 

ρξεζηκνπνηήζεθε ε κέζε ηηκή(πίλαθαο 7.15). 

 
 
 

Με βάζε ινηπφλ ηα παξαπάλσ ζηνηρεία, πξνθχπηεη ν πίλαθαο 7.14 κε ηε ιίζηα φισλ 

ησλ κέηξσλ αζθάιεηαο θαη ησλ ηηκψλ ηνπο γηα ηε ζπλεπή νηθνγέλεηα θξηηεξίσλ, ν 

νπνίνο θαίλεηαη παξαθάησ.   
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Πίλαθαο 7. 14 Δπηκεξηζκόο κέηξσλ αζθάιεηαο θαη θαηαγξαθή ησλ ηηκώλ ηνπο γηα ηε ζπλεπή νηθνγέλεηα θξηηεξίσλ 

 

 

Κξηηήξηα

Μεδεληθφ εθφζνλ πξνζιακβάλεη 

ππάιιειν

Μεδεληθφ. Οη ρξήζηεο 

ιακβάλνπλ έλα έηνηκν 

θξππηνγξαθεκέλν πξντφλ

Μεδεληθφ εθφζνλ πξνζιακβάλεη 

ππάιιειν

Μεδεληθφ. Οη ρξήζηεο 

ιακβάλνπλ έλα έηνηκν 

θξππηνγξαθεκέλν πξντφλ

Μεδεληθφ. Οη ρξήζηεο 

ιακβάλνπλ έλα έηνηκν 

θξππηνγξαθεκέλν πξντφλ

Μεδεληθφ. Οη ρξήζηεο 

ιακβάλνπλ έλα έηνηκν 

θξππηνγξαθεκέλν πξντφλ

Μεδεληθφ. Οη ρξήζηεο 

ιακβάλνπλ έλα έηνηκν 

θξππηνγξαθεκέλν πξντφλ

Μεδεληθφ αθνχ ν ππάιιεινο 

είλαη εμεηδηθεπκέλνο

Μεδεληθφ. Οη ρξήζηεο 

ιακβάλνπλ έλα έηνηκν 

θξππηνγξαθεκέλν πξντφλ

Μεδεληθφ αθνχ ν ππάιιεινο 

είλαη εμεηδηθεπκέλνο

κεδεληθφ

H θξππηνγξάθεζε αθνξά κφλν 

ηε ζπγθεθξηκέλε αδπλακία. 

Δίλαη κφληκν.

Μεδεληθφ. Ζ θξππηνγξάθεζε 

είλαη κφληκε

Γελ έρεη. Ζ θξππηνγξάθεζε 

είλαη κφληκε κεηά ηελ 

εγθαηάζηαζε. 

100-500 € γηα αλαλέσζε ηεο 

άδεηαο

Γελ έρεη. Ζ θξππηνγξάθεζε 

είλαη κφληκε κεηά ηελ 

εγθαηάζηαζε. 

Μεδεληθφ. Ζ θξππηνγξάθεζε 

είλαη κφληκε

H θξππηνγξάθεζε αθνξά κφλν 

ηε ζπγθεθξηκέλε αδπλακία. 

Γηαξθεί γηα φζν ιέεη ην παθέην

Τπάξρεη θαζψο ν ππάιιεινο 

κπνξεί λα απαζρνιείηαη θαη κε 

άιιε εξγαζία

H θξππηνγξάθεζε αθνξά κφλν 

ηε ζπγθεθξηκέλε αδπλακία. 

Δίλαη κφληκν.

Τπάξρεη θαζψο ν ππάιιεινο 

κπνξεί λα απαζρνιείηαη θαη κε 

άιιε εξγαζία

Μεδεληθφ. Ζ θξππηνγξάθεζε 

είλαη κφληκε

Μεδεληθφ. Ζ θξππηνγξάθεζε 

είλαη κφληκε

Μεδεληθφ. Ζ θξππηνγξάθεζε 

είλαη κφληκε

Γελ έρεη. Ζ θξππηνγξάθεζε 

είλαη κφληκε κεηά ηελ 

εγθαηάζηαζε. 

Γελ έρεη. Ζ θξππηνγξάθεζε 

είλαη κφληκε κεηά ηελ 

εγθαηάζηαζε. 

Γελ έρεη. Ζ θξππηνγξάθεζε 

είλαη κφληκε κεηά ηελ 

εγθαηάζηαζε. 

Μεδεληθφ εθφζνλ πξνζιακβάλεη 

ππάιιειν

2000 € ην ρξφλν

Μεδεληθφ εθφζνλ πξνζιακβάλεη 

ππάιιειν

800 € κεληαίνο κηζζφο αιιά ζα θάλεη 

θαη άιιε εξγαζία

2000-20000 € θφζηνο αγνξάο αλ ην 

αγνξάζεηο απ' έμσ. Μεδεληθφ αλ ην 

θάλεηο κφλνο

800 € κεληαίνο κηζζφο αιιά ζα θάλεη 

θαη άιιε εξγαζία

2000-10000 € αλ ην αγνξάζεηο. 

Μεδεληθφ αλ ην θάλεη ππάιιεινο ηνπ 

νξγαληζκνχ

100-800 € κε εγθαηάζηαζε γηα 1 

ρξφλν. Γηα κεγαιχηεξε δηάξθεηα 

έθπησζε ζην θφζηνο

Μέρξη 1 ρξφλν 

(πξνγξακκαηηζκφο)

1 εβδνκάδα-6 κήλεο

Μέρξη 1 ρξφλν 

(πξνγξακκαηηζκφο)

1 εβδνκάδα-6 κήλεο αλ ην πάξεηο 

έηνηκν. Μέρξη 1 ρξφλν αλ ην 

θάλεηο κφλνο

1 εκέξα

κεδεληθφ

κεδεληθφ

κεδεληθφ

κεδεληθφ

κεδεληθφ

κεδεληθφ

κεδεληθφ

Αληηκεησπίδεη ηελ ίδηα 

αδπκαλακία γηα  πεξηζζφηεξα 

απφ έλα αγαζά

Αληηκεησπίδεη ηελ ίδηα 

αδπκαλακία γηα  πεξηζζφηεξα 

απφ έλα αγαζά

κεδεληθφ, ε δηαδηθαζία 

πξαγκαηνπνηείηαη απφ ππάιιειν 

ηνπ νξγαληζκνχ πξνο ηνπο 

ρξήζηεο

30

Αληηκεησπίδεη ηελ ίδηα 

αδπκαλακία γηα  πεξηζζφηεξα 

απφ έλα αγαζά

Αληηκεησπίδεη ηελ ίδηα 

αδπκαλακία γηα  πεξηζζφηεξα 

απφ έλα αγαζά

Αληηκεησπίδεη ηελ ίδηα 

αδπκαλακία γηα  πεξηζζφηεξα 

απφ έλα αγαζά

Αληηκεησπίδεη ηελ ίδηα 

αδπκαλακία γηα  πεξηζζφηεξα 

απφ έλα αγαζά

Αληηκεησπίδεη ηελ ίδηα 

αδπκαλακία γηα  πεξηζζφηεξα 

απφ έλα αγαζά

Αληηκεησπίδεη ηελ ίδηα 

αδπκαλακία γηα  πεξηζζφηεξα 

απφ έλα αγαζά

17,5 * 70%

17,5 * 30%

25 * 30%

25 * 70%

Γελ έρεη. Ζ θξππηνγξάθεζε 

είλαη κφληκε. Γελ αθνξά ην 

θξηηήξην ε αλαλέσζε 

εμνπιηζκνχ

Γελ έρεη. Ζ θξππηνγξάθεζε 

είλαη κφληκε. Γελ αθνξά ην 

θξηηήξην ε αλαλέσζε 

εμνπιηζκνχ

1-6 κήλεο, αλάινγα κε ηελ 

πνιηηηθή θαη ηηο ξπζκίζεηο

1 εκέξα ζε πεξίπησζε πνπ 

πξνζηεζνχλ λέα έγγξαθα πξνο 

ηαμηλφκεζε

κεδεληθφ

κεδεληθφ

1-6 κήλεο                                          

ε εθπαίδεπζε εδψ αθνξά ηελ 

εθκάζεζε ρξήζεο ηνπ 

κεραληζκνχ απφ ηνπο αξκφδηνπο

1-6 κήλεο εθπαίδεπζε 

πξνζσπηθνχ γηα ηελ πνιηηηθή θαη 

δηαδηθαζίεο δηαβάζκηζεο ησλ 

πφξσλ

κεδεληθφ, ην πηζαλφηεξν είλαη λα 

δηαζέηεη ν νξγαληζκφο ππάιιειν 

πνπ λα γλσξίδεη ηε δηαδηθαζία

κεδεληθφ 10

Αληηκεησπίδεη ηελ ίδηα 

αδπκαλακία γηα  πεξηζζφηεξα 

απφ έλα αγαζά

κεδεληθφ

κεδεληθφ

κεδεληθφ

10000-20000 € αλαλέσζε άδεηαο

κεδεληθφ

Γελ έρεη. Πεξηιακβάλεηαη ζην 

παθέην ηεο ηηκήο αγνξάο
17,5

Αληηκεησπίδεη ηελ ίδηα 

αδπκαλακία γηα  πεξηζζφηεξα 

απφ έλα αγαζά

κεδεληθφ

κεδεληθφ

1500 € / ηεκ.

500 € / ηεκ.

κεδεληθφ

κεδεληθφ

κεδεληθφ

κεδεληθφ

Μεδεληθφ, ην πξντφλ αγνξάδεηαη 

θξππηνγξαθεκέλν

Μεδεληθφ, ην πξντφλ αγνξάδεηαη 

θξππηνγξαθεκέλν

set up ιεηηνπξγίαο 1 κήλαο

1 κήλα κέρξη 1 ρξφλν, αλάινγα 

κε ηνλ φγθν ησλ εγγξάθσλ πξνο 

θαηεγνξηνπνίεζε

H θξππηνγξάθεζε αθνξά κφλν 

ηε ζπγθεθξηκέλε αδπλακία. 

Δίλαη κφληκν.

H θξππηνγξάθεζε αθνξά κφλν 

ηε ζπγθεθξηκέλε αδπλακία. 

Δίλαη κφληκν.

κφληκν

κεδεληθφ, κεράλεκα πνπ 

ηνπνζεηείηαη ζην δίθηπν θαη είλαη 

κφληκν

κφληκν γηα ηα ήδε 

θαηεγνξηνπνηεκέλα έγγξαθα
κεδεληθφ

Υξόλνο εγθαηάζηαζεο
Γπλαηόηεηα 

επαλαρξεζηκνπνίεζεο
Κόζηνο επαλαρξεζηκνπνίεζεο

Γηαδηθαζία - set up ζην δίθηπν, ζην active 

directory

κεδεληθφ

κεδεληθφ
είλαη κφληκν ζε φινπο ηνπο 

ρξήζηεο
1 εκέξα

1 εκέξα ζε πεξίπησζε πνπ 

πξνζηεζνχλ ρξήζηεο

Υξόλνο ζπληήξεζεο Κόζηνο ζπληήξεζεο Υξόλνο εθπαίδεπζεο Κόζηνο εθπαίδεπζεο Απνηειεζκαηηθόηεηα
Πνιπδηάζηαζε 

απνηειεζκαηηθόηεηαο
Κόζηνο αγνξάο Κόζηνο εγθαηάζηαζεο

κεδεληθφ

κεδεληθφ

100.000 €Πξντφλ -> DLP

Γηαδηθαζία : Πιεξνθνξία θξίζηκε, δεκφζηα, 

ηδησηηθή

ΜΔΣΡΑ ΑΦΑΛΔΗΑ

Σα θξίζηκα δεδνκέλα πνπ βξίζθνληαη ζε 

θνξεηέο ζπζθεπέο ζα πξέπεη λα 

θξππηνγξαθνχληαη κε αλαγλσξηζκέλεο 

κεζφδνπο θξππηνγξάθεζεο (π.ρ. AES)

70% θξππηνγξάθεζε laptop

30% θξππηνγξάθεζε θηλεηψλ

Σα επαίζζεηα δεδνκέλα ζα πξέπεη λα 

θξππηνγξαθνχληαη κε αλαγλσξηζκέλεο 

κεζφδνπο θξππηνγξάθεζεο (π.ρ. AES)

Θα πξέπεη λα απαγνξεχεηαη ζηνπο απινχο 

ρξήζηεο ε εγθαηάζηαζε θαη ρξήζε 

εμσηεξηθνχ κέζνπ απνζήθεπζεο (π.ρ. θάξηα 

κλήκεο - usb θηι).

Θα πξέπεη λα ππάξρνπλ κεραληζκνί 

πξφιεςεο δηαξξνήο δεδνκέλσλ

Θα πξέπεη λα ππάξρεη πνιηηηθή θαη 

δηαδηθαζία δηαβάζκηζεο ησλ πφξσλ ηνπ 

νξγαληζκνχ

web based application

htps

θξππηνγξάθεζε 

βάζεο

πξφζιεςε 

ππαιιήινπ γηα 

πινπνίεζε έξγνπ

desktop

θξππηνγξάθεζε 

εθαξκνγήο

πξφζιεςε 

ππαιιήινπ γηα 

πινπνίεζε έξγνπ
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Ζ κέζνδνο πνπ έρεη επηιεγεί γηα ηελ επίιπζε ηνπ πξνβιήκαηνο είλαη κία 

πνιπθξηηήξηα πξνζέγγηζε βαζηζκέλε ζηνλ ζπλαηλεηηθφ πξνγξακκαηηζκφ. Γηα ηελ 

εθαξκνγή ηεο επηιεγκέλεο κεζνδνινγίαο δίλεηαη βαξχηεηα ζην ζπλνιηθφ θφζηνο πνπ 

απαηηείηαη γηα ηελ πινπνίεζε ηνπ κέηξνπ θαη ηελ επίδξαζε πνπ έρεη ε εθαξκνγή ηνπ 

ζην επίπεδν ηεο επηθηλδπλφηεηαο. Σα θξηηήξηα δειαδή πνπ ιακβάλνληαη ππφςε γηα 

ηελ εμαγσγή ησλ απνηειεζκάησλ είλαη απηά ηνπ θφζηνπο αγνξάο, ηνπ θφζηνπο 

εγθαηάζηαζεο, ηνπ θφζηνπο εθπαίδεπζεο, ηνπ θφζηνπο ζπληήξεζεο, ηνπ θφζηνπο 

επαλαρξεζηκνπνίεζεο θαη ηεο απνηειεζκαηηθφηεηαο. ην ζπγθεθξηκέλν παξάδεηγκα 

ηπραίλεη φια ηα θφζηε πέξαλ απηψλ ηεο αγνξάο θαη ζπληήξεζεο λα είλαη κεδεληθά, 

νπφηε δελ ζπκκεηέρνπλ ζηνπ ππνινγηζκνχο. 

Έηζη γηα φινπο ηνπο δπλαηνχο ζπλδπαζκνχο κέηξσλ ππνινγίδεηαη ην ζπλνιηθφ 

θφζηνο θαη ην λέν επίπεδν θηλδχλνπ, ελψ ζηε ζπλέρεηα ηα δεπγάξηα φισλ ησλ 

δπλαηψλ ζπλζέζεσλ αλαπαξίζηαληαη ζε έλα γξάθεκα. Οη δπλαηνί ζπλδπαζκνί 

κέηξσλ, ζχκθσλα κε ηηο αζξνηζηηθέο θαη ελαιιαθηηθέο δξάζεηο πνπ θαίλνληαη ζηνλ 

πξνεγνχκελν πίλαθα, κπνξεί λα πεξηιακβάλνπλ ηελ πινπνίεζε ελφο έσο θαη επηά 

κέηξσλ ηαπηφρξνλα. 

Ζ γξαθηθή απεηθφληζε ησλ απνηειεζκάησλ δίλεη ηελ δπλαηφηεηα ζηνλ απνθαζίδνληα 

λα έρεη ζαθή εηθφλα γηα ηηο ελαιιαθηηθέο δξάζεηο ηνπ πξνβιήκαηνο ηεο επηινγήο 

κέηξσλ αζθάιεηαο θαη λα εληνπίζεη επθνιφηεξα ηηο ιχζεηο πνπ είλαη θνληηλφηεξα ζηε 

βέιηηζηε ιχζε, ψζηε λα πάξεη ηελ ηειηθή ηνπ απφθαζε γηα ηα κέηξα πνπ πξέπεη λα 

πινπνηεζνχλ. 

ηνλ πίλαθα 7.15 παξαηίζεληαη φια ηα ζηνηρεία πνπ είλαη απαξαίηεηα γηα ηνπο 

ππνινγηζκνχο ησλ δχν παξακέηξσλ πνπ ζα ιεθζνχλ ππφςε γηα ηελ επίιπζε ηνπ 

πξνβιήκαηνο, δειαδή ηνπ ζπλνιηθνχ θφζηνπο θαη ηνπ λένπ επηπέδνπ θηλδχλνπ. 

Να ζεκεησζεί ζην ζεκείν απηφ, φηη κε βάζε ηα φζα έρνπκε αλαθέξεη γηα ηελ 

αληηζηνηρία αδπλακηψλ θαη κέηξσλ, εθφζνλ θάζε αδπλακία έρεη έλα ζηαζεξφ βάξνο, 

ηφηε ε απνηειεζκαηηθφηεηα θάζε κέηξνπ ή αιιηψο ην βάξνο θάζε κέηξνπ ζα είλαη ίδην 

κε απηφ ηεο αδπλακίαο πνπ ζεξαπεχεη. Δπίζεο ην λέν ζθνξ αδπλακίαο πξνθχπηεη 

αθαηξψληαο απφ ην παιαηφ ζθνξ αδπλακίαο ην βάξνο ηνπ επηπξφζζεηνπ κέηξνπ πνπ 

εθαξκφδεηαη. Σέινο ην ζθνξ επηθηλδπλφηεηαο ππνινγίδεηαη απφ ηνλ ηχπν θαη ηηο 

αμηνινγήζεηο πνπ παξνπζηάζηεθαλ ζηελ πξνεγνχκελε ελφηεηα: 

R = νηθνλνκηθή επίπησζε × ηειηθφο βαζκφο αδπλακίαο × ηειηθφο βαζκφο απεηιήο, 

φπνπ ε νηθνλνκηθή επίπησζε γηα ην ζπγθεθξηκέλν αγαζφ είλαη ζηαζεξή θαη ίζε κε 

100.000.000 επξψ,  ν ηειηθφο βαζκφο απεηιήο ζηαζεξφο θαη ίζνο κε 0,1, ελψ ν ηειηθφο 

βαζκφο αδπλακίαο κεηαβάιιεηαη αλάινγα κε ηα πινπνηνχκελα κέηξα.  

Σα αξηζκεηηθά δεδνκέλα πνπ ρξεηάδνληαη γηα ηελ εθαξκνγή ηεο επηιεγκέλεο 

κεζνδνινγίαο, γηα φινπο ηνπο δπλαηνχο ζπλδπαζκνχο ησλ κέηξσλ αζθαιείαο, πνπ 

αθνξνχλ  ζην δίθηπν ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο ηεο πεξίπησζεο πνπ κειεηάκε, 

ππνινγίζηεθαλ θαη παξαηίζεληαη ζην ΠΑΡΑΡΣΖΜΑ Β. 
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Πίλαθαο 7. 15 Γεδνκέλα πξνο επεμεξγαζία γηα εθαξκνγή ηεο πξνηεηλόκελεο κεζνδνινγίαο  

 

800 € κεληαίνο κηζζφο αιιά ζα 

θάλεη θαη άιιε εξγαζία

Μεδεληθφ εθφζνλ πξνζιακβάλεη 

ππάιιειν
200€ * 12κήλεο * 5έηε = 12000€

70% desktop

θξππηνγξάθεζε 

εθαξκνγήο
Μ9 17,5 17,5

2000-20000 € θφζηνο αγνξάο αλ 

ην αγνξάζεηο απ' έμσ. Μεδεληθφ 

αλ ην θάλεηο κφλνο

2000 € ην ρξφλν

17,5

(2000+20000)€ / 2 + 2000€ * 4 

έηε = 19000 €

100-800 € κε εγθαηάζηαζε γηα 1 

ρξφλν. Γηα κεγαιχηεξε δηάξθεηα 

έθπησζε ζην θφζηνο

100-500 € γηα αλαλέσζε ηεο 

άδεηαο

7,5

(100+800)/2 γηα ηνλ πξψην 

ρξφλν + (100+500)/2*4 γηα ηα 

επφκελα 4 ρξφληα = 1650€

θξππηνγξάθεζε 

βάζεο
Μ7 7,5 7,5

2000-10000 € αλ ην αγνξάζεηο. 

Μεδεληθφ αλ ην θάλεη 

ππάιιεινο ηνπ νξγαληζκνχ

κεδεληθφ (2000+10000)€ / 2 = 6000€

πξφζιεςε 

ππαιιήινπ γηα 

πινπνίεζε έξγνπ

Μ8 7,5 7,5
800 € κεληαίνο κηζζφο αιιά ζα 

θάλεη θαη άιιε εξγαζία

Μεδεληθφ εθφζνλ πξνζιακβάλεη 

ππάιιειν
200€ * 12κήλεο * 5έηε = 12000€

Σα επαίζζεηα δεδνκέλα ζα πξέπεη λα 

θξππηνγξαθνχληαη κε αλαγλσξηζκέλεο 

κεζφδνπο θξππηνγξάθεζεο (π.ρ. AES)

30% web based 

application

htps Μ6

25

7,5

1

7,5

19,8

πξφζιεςε 

ππαιιήινπ γηα 

πινπνίεζε έξγνπ

Μ10 17,5 17,5

κεδεληθφ κεδεληθφ 30 0

Θα πξέπεη λα ππάξρεη πνιηηηθή θαη 

δηαδηθαζία δηαβάζκηζεο ησλ πφξσλ ηνπ 

νξγαληζκνχ

Γηαδηθαζία : Πιεξνθνξία θξίζηκε, δεκφζηα, 

ηδησηηθή
Μ5 30 30 0,66

100.000 € 10000-20000 € αλαλέσζε άδεηαο 17,5
100000€ + (10000+20000)/2 * 4 

έηε =  160000€

5,25
(5+25)άηνκα*500€/άηνκν=  

15000 €

Θα πξέπεη λα ππάξρνπλ κεραληζκνί 

πξφιεςεο δηαξξνήο δεδνκέλσλ
Πξντφλ -> DLP Μ4 17,5 17,5 1 17,5

Σα θξίζηκα δεδνκέλα πνπ βξίζθνληαη ζε 

θνξεηέο ζπζθεπέο ζα πξέπεη λα 

θξππηνγξαθνχληαη κε αλαγλσξηζκέλεο 

κεζφδνπο θξππηνγξάθεζεο (π.ρ. AES)

κεδεληθφ 12,25
(5+25)άηνκα*1500€/άηνκν=  

45000€

30% θξππηνγξάθεζε θηλεηψλ Μ3 5,25 5,25 500 € / ηεκ. κεδεληθφ

70% θξππηνγξάθεζε laptop Μ2

17,5

12,25

1

12,25 1500 € / ηεκ.

6,6 κεδεληθφ κεδεληθφ 10 0

Θα πξέπεη λα απαγνξεχεηαη ζηνπο απινχο 

ρξήζηεο ε εγθαηάζηαζε θαη ρξήζε 

εμσηεξηθνχ κέζνπ απνζήθεπζεο (π.ρ. θάξηα 

κλήκεο - usb θηι).

Γηαδηθαζία - set up ζην δίθηπν, ζην active 

directory
Μ1 10 10 0,66

ΚΡΗΣΖΡΗΑ

Κόζηνο αγνξάο Κόζηνο ζπληήξεζεο
Απνηειε-

ζκαηηθόηεηα
πλνιηθό θόζηνο

ΜΔΣΡΑ ΑΦΑΛΔΗΑ ΜΔΣΡΟ

ΒΑΡΟ 

ΤΝΟΛΗΚΟ

Τ ΜΔΣΡΟΤ

ΒΑΡΟ 

ΔΠΗΜΔΡΟΤ

 ΜΔΣΡΟΤ

ΒΑΘΜΟ 

ΑΓΤΝΑΜΗ

Α

ΒΑΡΟ 

ΔΠΗΜΔΡΟΤ 

ΜΔΣΡΟΤ * 

ΒΑΘΜΟ 
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Δπφκελν βήκα, εθφζνλ έρνπλ γίλεη νη ππνινγηζκνί ηνπ ζπλνιηθνχ θφζηνπο θαη ηνπ 

λένπ επηπέδνπ επηθηλδπλφηεηαο γηα φινπο ηνπο δπλαηνχο ζπλδπαζκνχο κέηξσλ, ηα 

απνηειέζκαηα ησλ νπνίσλ παξαηίζεληαη ζην ΠΑΡΑΡΣΖΜΑ Β, είλαη ε γξαθηθή ηνπο 

απεηθφληζε. 

ην γξάθεκα πνπ αθνινπζεί εθηφο απφ ηα ππνινγηζκέλα δεπγάξηα ζπλνιηθνχ 

θφζηνπο-επηθηλδπλφηεηαο απεηθνλίδεηαη θαη ε ηδεώδεο ιύζε, δειαδή ην ζεκείν ηνπ 

ρψξνπ πνπ έρεη σο ζπληεηαγκέλεο ηε βέιηηζηε ιχζε γηα θάζε θξηηήξην. ηελ 

πξνθεηκέλε πεξίπησζε ην βέιηηζην θφζηνο κπνξεί λα είλαη 0 επξψ, ελψ ην βέιηηζην 

ζθνξ επηθηλδπλφηεηαο κπνξεί λα είλαη R = 3300000. 

 

 

Γξάθεκα 7. 1 Απεηθόληζε ηδεώδνπο ιύζεο θαη δεπγώλ ζπλνιηθνύ θόζηνπο-θηλδύλνπ γηα όινπο 

ηνπο δπλαηνύο ζπλδπαζκνύο κέηξσλ 
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Αθνινπζψληαο ηελ κεζνδνινγία ηνπ ζπλαηλεηηθνύ πξνγξακκαηηζκνύ, ε επφκελε 

θίλεζε είλαη ε αλαδήηεζε ηεο ζπλαηλεηηθήο ιύζεο, δειαδή ηεο δπλαηήο ιχζεο πνπ 

βξίζθεηαη ζε ειάρηζηε απφζηαζε απφ ην ηδεψδεο ζεκείν ην νπνίν είλαη ην (3300000, 

0). 

Όπσο είλαη πξνθαλέο απφ ην γξάθεκα ηα δχν ζεκεία πνπ βξίζθνληαη ζε θνληηλφηεξε 

απφζηαζε απφ ην ηδεψδεο ζεκείν είλαη ηα εμήο δχν 

 Σν πξψην ζεκείν είλαη ην (3300000, 28650) ην νπνίν ζχκθσλα κε ην 

ΠΑΡΑΡΣΖΜΑ Β αληηζηνηρεί ζην ζπλδπαζκφ κέηξσλ Μ1, Μ3, Μ5, Μ6 θαη 

Μ10. 

 

 Σν δεχηεξν ζεκείν είλαη ην (6600000, 0) ην νπνίν ζχκθσλα κε ην 

ΠΑΡΑΡΣΖΜΑ Β αληηζηνηρεί ζην ζπλδπαζκφ κέηξσλ Μ1 θαη Μ5. 

 

Ζ αληηζηνίρηζε ησλ κέηξσλ „Μ‟ θαίλεηαη αλαιπηηθά ζηνλ πίλαθα 7.15. 

Πιένλ ν απνθαζίδσλ είλαη εθείλνο πνπ θαιείηαη λα επηιέμεη πνηνλ ζπλδπαζκφ κέηξσλ 

αζθάιεηαο ζα πινπνηήζεη γηα ηελ πξνζηαζία ηνπ δηθηχνπ ηνπ πιεξνθνξηαθνχ 

ζπζηήκαηνο πνπ αθνξά ζηελ ππεξεζία Car Terminal ηνπ εκπνξηθνχ ιηκέλα Υ, απφ 

ηελ απεηιή πνπ δηαηξέρεη ην αγαζφ „πιεξνθνξίεο απηνθηλήησλ‟. 

πγθεθξηκέλα ν απνθαζίδσλ θαιείηαη λα επηιέμεη αλ ζα πινπνηήζεη ην δεχηεξν 

ζπλδπαζκφ κέηξσλ γηα ηνλ νπνίν ην θφζηνο είλαη κεδεληθφ ελψ ην επίπεδν θηλδχλνπ 

(απφ 10.000.000 γίλεηαη 6.600.000) παξακέλεη πνιχ πςειφ (ΠΤ) ζχκθσλα κε ηνπο 

πίλαθεο 7.9 θαη 7.10, ή ηνλ πξψην ζπλδπαζκφ γηα ηνλ νπνίν ν νξγαληζκφο πξέπεη λα 

δαπαλήζεη 28.650 επξψ ελψ ην επίπεδν θηλδχλνπ (απφ 10.000.000 γίλεηαη 3.300.000) 

κεηψλεηαη απφ πνιχ πςειφ (ΠΤ) ζε πςειφ (Τ).  

Σν εξψηεκα δειαδή πνπ ηίζεηαη ζηνλ απνθαζίδνληα είλαη αλ είλαη δηαηεζεηκέλνο λα 

δαπαλήζεη 28.650 επξψ (θξηηήξην θφζηνπο) γηα ηελ εθαξκνγή ηνπ 

απνηειεζκαηηθφηεξνπ ζπλδπαζκνχ κέηξσλ (θξηηήξην απνηειεζκαηηθφηεηαο) πνπ 

κεηψλεη ην επίπεδν επηθηλδπλφηεηαο ηνπ ππφ εμέηαζε αγαζνχ ηνπ εκπνξηθνχ ιηκέλα 

(trade-off). 
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8 πκπεξάζκαηα θαη Πξννπηηθέο  

 

8.1 πκπεξάζκαηα 

 

ηελ παξνχζα ελφηεηα παξνπζηάδνληαη φια ηα ζπκπεξάζκαηα πνπ εμήρζεζαλ θαηά 

ηελ κειέηε ηεο επηινγήο κέηξσλ αζθάιεηαο γηα ηελ πξνζηαζία ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ εκπνξηθψλ ιηκέλσλ. 

 Οη εκπνξηθνί ιηκέλεο απνηεινχλ θξίζηκεο ππνδνκέο πιεξνθνξηθήο θαζψο 

θηινμελνχλ θξίζηκα πιεξνθνξηαθά ζπζηήκαηα. Γηαρεηξίδνληαη κεγάιν αξηζκφ 

επαίζζεησλ δεδνκέλσλ, θξίζηκσλ πιεξνθνξηψλ θαη ππεξεζηψλ, ελψ θαζεκεξηλά 

εμππεξεηνχλ κεγάιν αξηζκφ ρξεζηψλ θαη αιιειεπηδξνχλ κε άιινπο θνξείο (π.ρ. 

ηξάπεδεο, ηεισλεία, ππνπξγεία, λαπηηιηαθέο εηαηξείεο θιπ.). Όπσο ινηπφλ γίλεηαη 

θαηαλνεηφ, ε αλάιπζε θαη δηαρείξηζε ηεο αζθάιεηαο ηνπ πιεξνθνξηαθνχ 

ζπζηήκαηνο ελφο εκπνξηθνχ ιηκέλα είλαη ζεκαληηθή γηα ηελ νκαιή ιεηηνπξγία 

θαη ηελ επίηεπμε ησλ επηρεηξεζηαθψλ ζηφρσλ, ηφζν ηνπ ίδηνπ ηνπ νξγαληζκνχ, 

φζν θαη ησλ ζπλεξγαδφκελσλ κε απηφλ θνξέσλ. 

 

 ηα πιαίζηα ηεο πξνζπάζεηαο απεηθφληζεο κε φζν ην δπλαηφ πην ξεαιηζηηθφ 

ηξφπν πξνβιεκάησλ ιήςεο απνθάζεσλ κεγάιεο πνιππινθφηεηαο ηεο ζχγρξνλεο 

επνρήο, παξαηεξείηαη ε εηζαγσγή πεξηζζφηεξσλ ηνπ ελφο θξηηεξίνπ ζηηο ζρεηηθέο 

αλαιχζεηο. Ζ πνιπθξηηήξηα αλάιπζε απνηειεί έλα επξέσο ρξεζηκνπνηνχκελν θαη 

δηαδεδνκέλν εξγαιείν γηα ηελ ππνζηήξημε απνθάζεσλ κέζα απφ ηε ζπζηεκαηηθή 

εμαγσγή ηεθκεξησκέλσλ επηινγψλ. Ζ χπαξμε πνιιαπιψλ θξηηεξίσλ θαζηζηά ηνλ 

ηξφπν ζπιινγήο, επεμεξγαζίαο θαη αμηνπνίεζεο ηεο πιεξνθνξίαο αξθεηά πην 

ζχλζεην θαη δηαθνξεηηθφ, ζε ζρέζε κε εθείλνλ ησλ κνλνδηάζηαησλ αλαιχζεσλ, 

σζηφζν πξνζθέξεη κεγαιχηεξε επειημία θαη πξννπηηθέο ζηνλ απνθαζίδνληα δηφηη 

εμεηάδνληαη πεξηζζφηεξεο δηαζηάζεηο. Ο ηξφπνο ζχλζεζεο φισλ ησλ 

παξαγφλησλ-θξηηεξίσλ γηα ηελ ιήςε νξζνινγηθψλ απνθάζεσλ ζπληζηά βαζηθφ 

αληηθείκελν ηεο πνιπθξηηήξηαο αλάιπζεο.  

 

 Ζ αμηνιφγεζε ησλ κέηξσλ πξνζηαζίαο γηα ηελ αζθάιεηα ησλ πιεξνθνξηαθψλ 

ζπζηεκάησλ εκπνξηθψλ ιηκέλσλ (ελαιιαθηηθέο δξάζεηο) ζηεξίρζεθε ζε έλα 

ζχζηεκα βαζηζκέλν ζηνπο παξαθάησ ηέζζεξηο άμνλεο πξνηίκεζεο:  

 

α) εθηθηφηεηα,  

β) αεηθνξία,  

γ) ζπληήξεζε θαη  

δ) επηπηψζεηο-απνηειεζκαηηθφηεηα.  

 

Με ηε ζεηξά ηνπο νη άμνλεο απηνί νδεγνχλ ζηα θξηηήξηα αμηνιφγεζεο πνπ είλαη 

ηα εμήο: 
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 Κφζηνο Αγνξάο 

 Κφζηνο Δγθαηάζηαζεο 

 Υξφλνο Δγθαηάζηαζεο 

 Δπαλαρξεζηκνπνίεζε 

 Κφζηνο Δπαλαρξεζηκνπνίεζεο 

 Υξφλνο πληήξεζεο 

 Κφζηνο πληήξεζεο  

 Υξφλνο Δθπαίδεπζεο 

 Κφζηνο Δθπαίδεπζεο  

 Απνηειεζκαηηθφηεηα 

 Πνιπδηάζηαζε απνηειεζκαηηθφηεηαο 

 

Όια καδί ηα παξαπάλσ ζηνηρεία ζπλζέηνπλ ηελ ζπλεπή νηθνγέλεηα θξηηεξίσλ ηεο 

επηινγήο κέηξσλ αζθάιεηαο γηα ηελ πξνζηαζία ησλ πιεξνθνξηαθψλ ζπζηεκάησλ 

εκπνξηθψλ ιηκέλσλ. 

 Γηα ηε ζχγθξηζε θαη αμηνιφγεζε ησλ κέηξσλ αζθάιεηαο πξνηείλεηαη ε εθαξκνγή 

κηαο πνιπθξηηήξηαο πξνζέγγηζεο πνπ ζηεξίδεηαη ζηε ζεσξία ηνπ ζπλαηλεηηθνχ 

πξνγξακκαηηζκνχ. Γηα ηελ εθαξκνγή ηεο επηιεγκέλεο κεζνδνινγίαο δφζεθε 

βαξχηεηα ζην ζπλνιηθφ θφζηνο πνπ απαηηείηαη γηα ηελ πινπνίεζε ηνπ κέηξνπ θαη 

ηελ επίδξαζε πνπ έρεη ε εθαξκνγή ηνπ ζην επίπεδν ηεο επηθηλδπλφηεηαο. Σα 

θξηηήξηα δειαδή πνπ ιήθζεθαλ ππφςε γηα ηελ εμαγσγή ησλ απνηειεζκάησλ 

είλαη απηά ηνπ θφζηνπο αγνξάο, ηνπ θφζηνπο εγθαηάζηαζεο, ηνπ θφζηνπο 

εθπαίδεπζεο, ηνπ θφζηνπο ζπληήξεζεο, ηνπ θφζηνπο επαλαρξεζηκνπνίεζεο θαη 

ηεο απνηειεζκαηηθφηεηαο. 

 

 Οη ελαιιαθηηθέο δξάζεηο-κέηξα απεηθνλίδνληαη γξαθηθά, έηζη ψζηε νη βέιηηζηεο 

ιχζεηο λα είλαη θαηαλνεηέο θαη άκεζα εθκεηαιιεχζηκεο απφ ηνπο 

ελδηαθεξφκελνπο – απνθαζίδνληεο. Έηζη ν απνθαζίδνλ κπνξεί λα δηαθξίλεη 

εχθνια πνηεο είλαη νη ελαιιαθηηθέο δξάζεηο πνπ κπνξεί λα αθνινπζήζεη γηα ηελ 

επίηεπμε ηνπ ζηφρνπ θαη λα απνθαζίζεη αλ είλαη δηαηεζεηκέλνο λα δαπαλήζεη ηα 

αλάινγα πνζά γηα ηελ πινπνίεζε ηνπο. 
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8.2 Πξννπηηθέο 

 

Αξρηθά, ε εμαγσγή ησλ απνηειεζκάησλ γηα ην επίπεδν ηνπ θηλδχλνπ ησλ αγαζψλ 

ελφο πιεξνθνξηαθνχ ζπζηήκαηνο βαζίζηεθε ζηε ζπλεξγαηηθή κεζνδνινγία STORM-

RM. Παξφια απηά, ε εθαξκνγή ηεο πξνηεηλφκελεο κεζνδνινγίαο ζα κπνξνχζε λα 

βαζηζηεί ζηελ αλάιπζε επηθηλδπλφηεηαο θαη κηαο δηαθνξεηηθήο κεζνδνινγίαο, πνπ 

ίζσο λα εμάγεη δηαθνξεηηθά ζπκπεξάζκαηα απφ ηελ παξαπάλσ ζπλεξγαηηθή 

κεζνδνινγία. 

 

Δπηπιένλ ε κειέηε φισλ ησλ αγαζψλ ελφο πιεξνθνξηαθνχ ζπζηήκαηνο βαζίδεηαη 

ζηνπο πίλαθεο αληίζηνηρεο αγαζψλ-απεηιψλ-αδπλακηψλ-κέηξσλ. Έλαο ηέηνηνο 

ελδεηθηηθφο πίλαθαο παξαηίζεηαη ζην ΠΑΡΑΡΣΖΜΑ Α. Χζηφζν νη πίλαθεο απηνί 

κπνξνχλ θαη πξέπεη λα αλαλεψλνληαη κε θαηλνχξγηα δεδνκέλα, γηα παξάδεηγκα κεηά 

ηελ εκθάληζε κηαο πξσηφγλσξεο αδπλακίαο γηα έλα αγαζφ, ψζηε λα είλαη πιήξεο ε 

εμέηαζε ηνπ πξνβιήκαηνο. 

 

Δπίζεο, γηα ηελ αληηκεηψπηζε ηνπ πξνβιήκαηνο ηεο επηινγήο κέηξσλ αζθάιεηαο ζε 

πιεξνθνξηαθά ζπζηήκαηα εκπνξηθψλ ιηκέλσλ, ε ζπγθεθξηκέλε δηπισκαηηθή 

βαζίζηεθε ζηε κεζνδνινγία ηνπ ζπλαηλεηηθνχ πξνγξακκαηηζκνχ. Δληνχηνηο, ζα είρε 

ελδηαθέξνλ λα δνθηκαζηεί θαη κηα πξνζέγγηζε βαζηζκέλε ζε έλα δηαθνξεηηθφ 

κνληέιν απνθάζεσλ απφ εθείλν ηνπ ζπλαηλεηηθνχ πξνγξακκαηηζκoχ θαη λα γίλεη 

ζχγθξηζε ησλ ηειηθψλ απνηειεζκάησλ. 
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ΠΑΡΑΡΣΗΜΑ Α 
 

Πίνακες ανηιζηοίτιζης Αγαθών - Απειλών -  

Αδσναμιών - Μέηρφν Αζθάλειας πληροθοριακών 

ζσζηημάηφν εμπορικών λιμένφν 



Πνιπθξηηήξηα Αμηνιφγεζε Μέηξσλ Αζθάιεηαο ζε Πιεξνθνξηαθά πζηήκαηα Δκπνξηθψλ Ληκέλσλ 

 

102  ΠΑΡΑΡΣΖΜΑ Α 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Πνιπθξηηήξηα Αμηνιφγεζε Μέηξσλ Αζθάιεηαο ζε Πιεξνθνξηαθά πζηήκαηα Δκπνξηθψλ Ληκέλσλ 

 

ΠΑΡΑΡΣΖΜΑ Α  103 

ΠΑΡΑΡΣΖΜΑ Α:  Πίλαθεο αληηζηνίρηζεο Αγαζώλ - Απεηιώλ -  Αδπλακηώλ - Μέηξσλ Αζθάιεηαο πιεξνθνξηαθώλ ζπζηεκάησλ 

εκπνξηθώλ ιηκέλσλ 

 Φπζηθά Αγαζά 

ΑΠΔΗΛΔ ΑΓΤΝΑΜΗΔ ΜΔΣΡΑ 

Ππξθαγηά 

Πεξηνρή επάισηε ζε θπζηθέο θαηαζηξνθέο Αιιαγή πεξηνρήο εγθαηάζηαζεο 

Ύπαξμε εχθιεθησλ πιηθψλ ζε κε πξνζηαηεπκέλνπο 

ρψξνπο 

Απφζπξζε εχθιεθησλ πιηθψλ απφ κε 

πξνζηαηεπκέλνπο ρψξνπο 

Έιιεηςε κεραληζκψλ αλίρλεπζεο ππξθαγηάο Δγθαηάζηαζε κεραληζκψλ αλίρλεπζεο θσηηάο 

Έιιεηςε πιάλνπ επηθνηλσλίαο ζε πεξίπησζε έθηαθηεο 

αλάγθεο 
Γεκηνπξγία πιάλνπ έθηαθηεο αλάγθεο 

Έιιεηςε ζρεδίνπ επηρεηξεκαηηθήο αλάθακςεο (BCP) Γεκηνπξγία ρεδίνπ Δπηρεηξεκαηηθήο Αλάθακςεο 

Αδπλακία ρεδίνπ Δπηρεηξεκαηηθήο πλέρεηαο Γεκηνπξγία ρεδίνπ Δπηρεηξεκαηηθήο πλέρεηαο 

Έιιεηςε ζπζηήκαηνο ππξαζθάιεηαο Δγθαηάζηαζε/ζπληήξεζε ζπζηήκαηνο ππξαζθάιεηαο 

εηζκόο 

Πεξηνρή επάισηε ζε θπζηθέο θαηαζηξνθέο Αιιαγή πεξηνρήο εγθαηάζηαζεο 

Έιιεηςε πιάλνπ επηθνηλσλίαο ζε πεξίπησζε έθηαθηεο 

αλάγθεο 
Γεκηνπξγία πιάλνπ έθηαθηεο αλάγθεο 

Έιιεηςε ζρεδίνπ επηρεηξεκαηηθήο αλάθακςεο (BCP) Γεκηνπξγία ρεδίνπ Δπηρεηξεκαηηθήο Αλάθακςεο 

Αδπλακία ρεδίνπ Δπηρεηξεκαηηθήο πλέρεηαο Γεκηνπξγία ρεδίνπ Δπηρεηξεκαηηθήο πλέρεηαο 

Δγθαηαζηάζεηο επάισηεο ζε ζεηζκηθέο δνλήζεηο Βειηίσζε αληηζεηζκηθφηεηαο θηηξηαθψλ ππνδνκψλ 

Πιεκκύξα 

Πεξηνρή επάισηε ζε θπζηθέο θαηαζηξνθέο Αιιαγή πεξηνρήο εγθαηάζηαζεο 

Έιιεηςε πιάλνπ επηθνηλσλίαο ζε πεξίπησζε έθηαθηεο 

αλάγθεο 
Γεκηνπξγία πιάλνπ έθηαθηεο αλάγθεο 

Έιιεηςε ζρεδίνπ επηρεηξεκαηηθήο αλάθακςεο (BCP) Γεκηνπξγία ρεδίνπ Δπηρεηξεκαηηθήο Αλάθακςεο 

Αδπλακία ρεδίνπ Δπηρεηξεκαηηθήο πλέρεηαο Γεκηνπξγία ρεδίνπ Δπηρεηξεκαηηθήο πλέρεηαο 

Διιηπήο ζπληήξεζε θηηξηαθψλ ππνδνκψλ Βειηίσζε/ζπληήξεζε θηηξηαθψλ ππνδνκψλ 
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Παιηξξντθό θύκα 

Πεξηνρή επάισηε ζε θπζηθέο θαηαζηξνθέο Αιιαγή πεξηνρήο εγθαηάζηαζεο 

Έιιεηςε πιάλνπ επηθνηλσλίαο ζε πεξίπησζε έθηαθηεο 

αλάγθεο 
Γεκηνπξγία πιάλνπ έθηαθηεο αλάγθεο 

Έιιεηςε ζρεδίνπ επηρεηξεκαηηθήο αλάθακςεο (BCP) Γεκηνπξγία ρεδίνπ Δπηρεηξεκαηηθήο Αλάθακςεο 

Αδπλακία ρεδίνπ Δπηρεηξεκαηηθήο πλέρεηαο Γεκηνπξγία ρεδίνπ Δπηρεηξεκαηηθήο πλέρεηαο 

Ρύπαλζε/Μόιπλζε 

Πεξηνρή επάισηε ζε θπζηθέο θαηαζηξνθέο Αιιαγή πεξηνρήο εγθαηάζηαζεο 

Έιιεηςε πιάλνπ επηθνηλσλίαο ζε πεξίπησζε έθηαθηεο 

αλάγθεο 
Γεκηνπξγία πιάλνπ έθηαθηεο αλάγθεο 

Έιιεηςε ζρεδίνπ επηρεηξεκαηηθήο αλάθακςεο (BCP) Γεκηνπξγία ρεδίνπ Δπηρεηξεκαηηθήο Αλάθακςεο 

Αδπλακία ρεδίνπ Δπηρεηξεκαηηθήο πλέρεηαο Γεκηνπξγία ρεδίνπ Δπηρεηξεκαηηθήο πλέρεηαο 

Με ηήξεζε θαλνληζκψλ πγηεηλήο πληήξεζε εγθαηαζηάζεσλ θαη εμνπιηζκνχ πγηεηλήο 

Ζιεθηξνληθέο 

Παξεκβνιέο 

Πεξηνρή επάισηε ζε παξεκβνιέο ζεκάησλ Αιιαγή πεξηνρήο εγθαηάζηαζεο 

Με αλζεθηηθφο δηθηπαθφο εμνπιηζκφο(αζχξκαηνο-

ελζχξκαηνο) 
Δλίζρπζε αλζεθηηθφηεηαο δηθηπαθνχ εμνπιηζκνχ 

Έιιεηςε πιάλνπ επηθνηλσλίαο ζε πεξίπησζε έθηαθηεο 

αλάγθεο 
Γεκηνπξγία πιάλνπ έθηαθηεο αλάγθεο 

Έιιεηςε ζρεδίνπ επηρεηξεκαηηθήο αλάθακςεο (BCP) Γεκηνπξγία ρεδίνπ Δπηρεηξεκαηηθήο Αλάθακςεο 

Αδπλακία ρεδίνπ Δπηρεηξεκαηηθήο πλέρεηαο Γεκηνπξγία ρεδίνπ Δπηρεηξεκαηηθήο πλέρεηαο 

Κιηκαηηθέο πλζήθεο 

(πγξαζία/ 

ζεξκνθξαζία) 

Πεξηνρή επάισηε ζε αθξαίεο ζπλζήθεο πγξαζίαο θαη 

ζεξκνθξαζίαο 
Αιιαγή πεξηνρήο εγθαηάζηαζεο 

Έιιεηςε πιάλνπ επηθνηλσλίαο ζε πεξίπησζε έθηαθηεο 

αλάγθεο 
Γεκηνπξγία πιάλνπ έθηαθηεο αλάγθεο 

Έιιεηςε ζρεδίνπ επηρεηξεκαηηθήο αλάθακςεο (BCP) Γεκηνπξγία ρεδίνπ Δπηρεηξεκαηηθήο Αλάθακςεο 

Αδπλακία ρεδίνπ Δπηρεηξεκαηηθήο πλέρεηαο Γεκηνπξγία ρεδίνπ Δπηρεηξεκαηηθήο πλέρεηαο 

Διιηπήο ζπληήξεζε θηηξηαθψλ ππνδνκψλ 
πληήξεζε θαη ελίζρπζε πξνζηαζίαο  θηηξηαθψλ 

ππνδνκψλ 

Αλεπαξθήο ζρεδηαζκφο αληηκεηψπηζεο θιηκαηνινγηθψλ 

αιιαγψλ  

Γεκηνπξγία ζρεδίνπ αληηκεηψπηζεο θιηκαηνινγηθψλ 

αιιαγψλ 
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Αγαζά Τιηθνύ (Hardware) 

ΑΠΔΗΛΔ ΑΓΤΝΑΜΗΔ ΜΔΣΡΑ 

Ζιεθηξνληθέο 

Παξεκβνιέο 

Πεξηνρή επάισηε ζε παξεκβνιέο ζεκάησλ Αιιαγή πεξηνρήο εγθαηάζηαζεο  

Με αλζεθηηθφο δηθηπαθφο εμνπιηζκφο(αζχξκαηνο-

ελζχξκαηνο) 
Δλίζρπζε αλζεθηηθφηεηαο δηθηπαθνχ εμνπιηζκνχ 

Έιιεηςε πιάλνπ επηθνηλσλίαο ζε πεξίπησζε έθηαθηεο 

αλάγθεο 
Γεκηνπξγία πιάλνπ έθηαθηεο αλάγθεο 

Έιιεηςε ζρεδίνπ αλάθακςεο απφ θαηαζηξνθή (DRP) Γεκηνπξγία ρεδίνπ Δπηρεηξεκαηηθήο Αλάθακςεο 

Σερληθέο βιάβεο 

Αλεπαξθήο ζπληήξεζε εγθαηαζηάζεσλ θαη εμνπιηζκνχ πληήξεζε εγθαηαζηάζεσλ θαη εμνπιηζκνχ 

Με δηαζεζηκφηεηα ησλ δεδνκέλσλ  Δμαζθάιηζε δηαζεζηκφηεηαο δεδνκέλσλ 

Πξνβιήκαηα δηθηχνπ  πληήξεζε δηθηχνπ 

Απώιεηα/ 

δηαθπκάλζεηο 

ειεθηξηθήο ηζρύνο 

Έιιεηςε ζπζηήκαηνο UPS Δγθαηάζηαζε ζπζηήκαηνο UPS 

Με δηαζεζηκφηεηα εγγξάθσλ αζθαιείαο Γεκηνπξγία εγγξάθσλ αζθαιείαο 

Διιηπήο ζπληήξεζε ηερληθνχ εμνπιηζκνχ πληήξεζε ηερληθνχ εμνπιηζκνχ 

θάικαηα 

Μεηάδνζεο 

δεδνκέλσλ 

Με δηαζεζηκφηεηα ησλ δεδνκέλσλ  Δμαζθάιηζε δηαζεζηκφηεηαο δεδνκέλσλ 

Με δηαζεζηκφηεηα ηερληθνχ εμνπιηζκνχ Δμαζθάιηζε δηαζεζηκφηεηαο ηερληθνχ εμνπιηζκνχ 

Δπάισηνο ελζχξκαηνο θαη αζχξκαηνο δηθηπαθφο 

εμνπιηζκφο 

Δλίζρπζε ελζχξκαηνπ θαη αζχξκαηνπ δηθηπαθνχ 

εμνπιηζκνχ 

Με 

εμνπζηνδνηεκέλε 

πξόζβαζε ζε 

δεδνκέλα 

Αλεπαξθήο θπζηθή αζθάιεηα Δλίζρπζε θπζηθήο αζθάιεηαο 

Αλεπαξθήο παξαθνινχζεζε εγθαηαζηάζεσλ Δγθαηάζηαζε ζπζηήκαηνο παξαθνινχζεζεο 

Έιιεηςε ειέγρνπ ινγαξηαζκψλ(audit-logs) Δθαξκνγή ζπζηήκαηνο ειέγρνπ ινγαξηαζκψλ(audit-logs) 

Διιηπήο δηαθξηηηθφο ή ππνρξεσηηθφο έιεγρνο πξφζβαζεο 
Δθαξκνγή ζπζηήκαηνο δηαθξηηηθνχ ή ππνρξεσηηθνχ 

ειέγρνπ πξφζβαζεο 

Διιηπήο αλαγλψξηζε θαη ηαπηνπνίεζε ζηνηρείσλ 
Δθαξκνγή ζπζηήκαηνο αλαγλψξηζεο θαη ηαπηνπνίεζεο 

ζηνηρείσλ 

Με δηαζεζηκφηεηα εγγξάθσλ αζθαιείαο Γεκηνπξγία εγγξάθσλ αζθαιείαο 
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Διιηπήο  ελεκέξσζε θαη εθπαίδεπζε πξνζσπηθνχ ζε 

δεηήκαηα αζθαιείαο 

Δλεκέξσζε θαη εθπαίδεπζε πξνζσπηθνχ ζε δεηήκαηα 

αζθαιείαο 

Διιηπήο θαζνξηζκφο/δηαρσξηζκφο δηαδηθαζηψλ κεηαμχ 

ηνπ πξνζσπηθνχ 

Έιεγρνο  θαζνξηζκνχ/δηαρσξηζκνχ ησλ 

δηαδηθαζηψλ/ιεηηνπξγηψλ ησλ ρξεζηψλ 

Κινπή θαη απάηε 

Αλεπαξθήο θπζηθή αζθάιεηα Δλίζρπζε θπζηθήο αζθάιεηαο 

Αλεπαξθήο παξαθνινχζεζε εγθαηαζηάζεσλ Δγθαηάζηαζε ζπζηήκαηνο παξαθνινχζεζεο 

Έιιεηςε ειέγρνπ ινγαξηαζκψλ(audit-logs) Δθαξκνγή ζπζηήκαηνο ειέγρνπ ινγαξηαζκψλ(audit-logs) 

Διιηπήο δηαθξηηηθφο ή ππνρξεσηηθφο έιεγρνο πξφζβαζεο 
Δθαξκνγή ζπζηήκαηνο δηαθξηηηθνχ ή ππνρξεσηηθνχ 

ειέγρνπ πξφζβαζεο 

Διιηπήο αλαγλψξηζε θαη ηαπηνπνίεζε ζηνηρείσλ 
Δθαξκνγή ζπζηήκαηνο αλαγλψξηζεο θαη ηαπηνπνίεζεο 

ζηνηρείσλ 

Με δηαζεζηκφηεηα εγγξάθσλ αζθαιείαο Γεκηνπξγία εγγξάθσλ αζθαιείαο 

Διιηπήο  ελεκέξσζε θαη εθπαίδεπζε πξνζσπηθνχ ζε 

δεηήκαηα αζθαιείαο 

Δλεκέξσζε θαη εθπαίδεπζε πξνζσπηθνχ ζε δεηήκαηα 

αζθαιείαο 

Διιηπήο θαζνξηζκφο/δηαρσξηζκφο δηαδηθαζηψλ κεηαμχ 

ηνπ πξνζσπηθνχ 

Έιεγρνο  θαζνξηζκνχ/δηαρσξηζκνχ ησλ 

δηαδηθαζηψλ/ιεηηνπξγηψλ ησλ ρξεζηψλ 

Καθόβνπιε 

θαηαζηξνθή 

δεδνκέλσλ θαη 

δνιηνθζνξά 

Αλεπαξθήο θπζηθή αζθάιεηα Δλίζρπζε θπζηθήο αζθάιεηαο 

Αλεπαξθήο παξαθνινχζεζε εγθαηαζηάζεσλ Δγθαηάζηαζε ζπζηήκαηνο παξαθνινχζεζεο 

Διιηπήο  ελεκέξσζε θαη εθπαίδεπζε πξνζσπηθνχ ζε 

δεηήκαηα αζθαιείαο 

Δλεκέξσζε θαη εθπαίδεπζε πξνζσπηθνχ ζε δεηήκαηα 

αζθαιείαο 
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Αγαζά Λνγηζκηθνύ (Software) 

ΑΠΔΗΛΔ ΑΓΤΝΑΜΗΔ ΜΔΣΡΑ 

θάικαηα 

ρεηξηζκνύ 

Υξήζε ινγηζκηθνχ απφ αλεηδίθεπην πξνζσπηθφ Δθπαίδεπζε πξνζσπηθνχ γηα ρξήζε ινγηζκηθνχ 

Αλεπαξθήο εθπαίδεπζε πξνζσπηθνχ ζε ζέκαηα 

αζθαιείαο 
Δθπαίδεπζε πξνζσπηθνχ ζε ζέκαηα αζθαιείαο 

Διιηπήο θαζνξηζκφο/δηαρσξηζκφο δηαδηθαζηψλ κεηαμχ 

ηνπ πξνζσπηθνχ 

Έιεγρνο  θαζνξηζκνχ/δηαρσξηζκνχ ησλ 

δηαδηθαζηψλ/ιεηηνπξγηψλ ησλ ρξεζηψλ 

Γχζρξεζην ινγηζκηθφ Αιιαγή ινγηζκηθνχ κε θάπνην πην εχρξεζην 

Έιιεηςε εηδηθεπκέλνπ πξνζσπηθνχ 
Πξφζιεςε εμεηδηθεπκέλνπ πξνζσπηθνχ γηα ρξήζε 

ινγηζκηθνχ 

θάικαηα 

αλάπηπμεο 

ινγηζκηθνύ 

Διιηπήο ελεκέξσζε θαη εθπαίδεπζε ζε ζέκαηα 

ινγηζκηθνχ 
Δθπαίδεπζε πξνζσπηθνχ ζε ζέκαηα αλάπηπμεο ινγηζκηθνχ 

Διιηπήο θαζνξηζκφο/δηαρσξηζκφο δηαδηθαζηψλ κεηαμχ 

ηνπ πξνζσπηθνχ 

Έιεγρνο  θαζνξηζκνχ/δηαρσξηζκνχ ησλ 

δηαδηθαζηψλ/ιεηηνπξγηψλ ησλ ρξεζηψλ 

Γχζρξεζην ινγηζκηθφ Αιιαγή ινγηζκηθνχ κε θάπνην πην εχρξεζην 

Αλεπαξθήο έιεγρνο πξνγξακκαηηζηψλ ινγηζκηθνχ Έιεγρνο ησλ πξνγξακκαηηζηψλ ινγηζκηθνχ 

Αλεπαξθείο έιεγρνη απνηίκεζεο αδπλακηψλ Δγθαηάζηαζε ζπζηήκαηνο εχξεζεο αδπλακηψλ 

Αλεπαξθείο έιεγρνη δνθηκψλ δηείζδπζεο 
Δγθαηάζηαζε ζπζηήκαηνο αλίρλεπζεο παξείζθξεζεο 

(IDS) 

Διιηπήο έιεγρνο ινγηζκηθνχ γηα αλαθνξά πξνβιεκάησλ 
πλερήο έιεγρνο ινγηζκηθνχ γηα παξνπζίαζε 

πξνβιεκάησλ 

Αλεπαξθείο δηαδηθαζίεο αλάπηπμεο ινγηζκηθνχ Δμαζθάιηζε επάξθεηαο δηαδηθαζηψλ αλάπηπμεο ινγηζκηθνχ 

Αλεπαξθήο εθπαίδεπζε πξνζσπηθνχ ζε ζέκαηα 

αζθαιείαο 
Δθπαίδεπζε πξνζσπηθνχ ζε ζέκαηα αζθαιείαο 

 

 

Έιιεηςε ή αλεπάξθεηα αλαρψκαηνο αζθαιείαο(firewall) Δγθαηάζηαζε ή παξακεηξνπνίεζε firewall 

Δζθαικέλα δηθαηψκαηα πξφζβαζεο Έιεγρνο  ρξεζηψλ γηα νξζή αλάζεζε δηθαησκάησλ ρξήζεο 



Πνιπθξηηήξηα Αμηνιφγεζε Μέηξσλ Αζθάιεηαο ζε Πιεξνθνξηαθά πζηήκαηα Δκπνξηθψλ Ληκέλσλ 

 

108  ΠΑΡΑΡΣΖΜΑ Α 

 

 

Με 

εμνπζηνδνηεκέλεο 

αιιαγέο 

ινγηζκηθνύ 

Με δηαζεζηκφηεηα εγγξάθσλ αζθαιείαο Γεκηνπξγία αληηγξάθσλ αζθαιείαο 

Αλεπαξθήο έιεγρνο πξνγξακκαηηζηψλ ινγηζκηθνχ Έιεγρνο ησλ πξνγξακκαηηζηψλ ινγηζκηθνχ 

Αλεπαξθήο εθπαίδεπζε πξνζσπηθνχ ζε ζέκαηα 

αζθαιείαο 
Δθπαίδεπζε πξνζσπηθνχ ζε ζέκαηα αζθαιείαο  

Έιιεηςε ινγηζκηθνχ γηα δηαρείξηζε αιιαγψλ Δγθαηάζηαζε ινγηζκηθνχ γηα δηαρείξηζε αιιαγψλ 

Έιιεηςε δηαδηθαζηψλ παξακεηξνπνίεζεο ινγηζκηθνχ 
Γεκηνπξγία εηδηθψλ δηαδηθαζηψλ παξακεηξνπνίεζεο 

ινγηζκηθνχ 

Λαλζαζκέλε παξακεηξνπνίεζε ινγηζκηθνχ Έιεγρνο παξακεηξνπνίεζεο ινγηζκηθνχ 

Αλεπαξθείο έιεγρνη δνθηκψλ δηείζδπζεο 
Δγθαηάζηαζε ζπζηήκαηνο αλίρλεπζεο παξείζθξεζεο 

(IDS) 

Διιηπήο θαζνξηζκφο/δηαρσξηζκφο δηαδηθαζηψλ κεηαμχ 

ηνπ πξνζσπηθνχ 

Έιεγρνο  θαζνξηζκνχ/δηαρσξηζκνχ ησλ 

δηαδηθαζηψλ/ιεηηνπξγηψλ ησλ ρξεζηψλ 

Αλεπαξθείο κεραληζκνί ηαπηνπνίεζεο Δγθαηάζηαζε κεραληζκνχ ηαπηνπνίεζεο ρξεζηψλ 

Αλεπαξθείο κεραληζκνί παξαθνινχζεζεο Δγθαηάζηαζε ζπζηήκαηνο παξαθνινχζεζεο εξγαζηψλ 

Αλεπαξθείο έιεγρνη απνηίκεζεο αδπλακηψλ Δγθαηάζηαζε ζπζηήκαηνο εχξεζεο αδπλακηψλ 

Δπάισηνη θσδηθνί πξφζβαζεο/αζθαιείαο Κξππηνγξάθεζε θσδηθψλ πξφζβαζεο/αζθαιείαο 

Δγθαηάζηαζε 

θαθόβνπινπ 

ινγηζκηθνύ 

Έιιεηςε ή αλεπάξθεηα αλαρψκαηνο αζθαιείαο(firewall) Δγθαηάζηαζε ή παξακεηξνπνίεζε firewall 

Δζθαικέλα δηθαηψκαηα πξφζβαζεο Έιεγρνο  ρξεζηψλ γηα νξζή αλάζεζε δηθαησκάησλ ρξήζεο 

Με δηαζεζηκφηεηα εγγξάθσλ αζθαιείαο Γεκηνπξγία αληηγξάθσλ αζθαιείαο 

Αλεπαξθήο εθπαίδεπζε πξνζσπηθνχ ζε ζέκαηα 

αζθαιείαο 

Δθπαίδεπζε θαη ελεκέξσζε πξνζσπηθνχ ζε ζέκαηα 

αζθαιείαο  

Αλεπαξθείο έιεγρνη δνθηκψλ δηείζδπζεο 
Δγθαηάζηαζε ζπζηήκαηνο αλίρλεπζεο παξείζθξεζεο 

(IDS) 

Αλεπαξθείο έιεγρνο πξνγξακκαηηζηψλ ινγηζκηθνχ Έιεγρνο ησλ πξνγξακκαηηζηψλ ινγηζκηθνχ 

Αλεπαξθείο έιεγρνη απνηίκεζεο αδπλακηψλ Δγθαηάζηαζε ζπζηήκαηνο εχξεζεο αδπλακηψλ 

Αλεπαξθείο κεραληζκνί παξαθνινχζεζεο Δγθαηάζηαζε ζπζηήκαηνο παξαθνινχζεζεο εξγαζηψλ 

Αλεπαξθείο έιεγρνη ζπζθεπψλ πξηλ ηε ρξήζε 
Έιεγρνο ζπζθεπψλ πξηλ ηε ρξήζε γηα εληνπηζκφ 

θαθφβνπινπ ινγηζκηθνχ 
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Αλεπαξθείο πξαγκαηνπνίεζε ειέγρσλ γηα ρξήζε κε 

εγθεθξηκέλνπ ινγηζκηθνχ 

Πξαγκαηνπνίεζε ειέγρσλ γηα ρξήζε κε εγθεθξηκέλνπ 

ινγηζκηθνχ 

Διιηπήο θαζνξηζκφο/δηαρσξηζκφο δηαδηθαζηψλ κεηαμχ 

ηνπ πξνζσπηθνχ 

Έιεγρνο  θαζνξηζκνχ/δηαρσξηζκνχ ησλ 

δηαδηθαζηψλ/ιεηηνπξγηψλ ησλ ρξεζηψλ 

Αλεπαξθείο κεραληζκνί ηαπηνπνίεζεο Δγθαηάζηαζε κεραληζκνχ ηαπηνπνίεζεο ρξεζηψλ 

Αλεπαξθείο έιεγρνη δνθηκψλ παξείζθξεζεο Δγθαηάζηαζε κεραληζκψλ ειέγρσλ παξείζθξεζεο 

Δπάισηνη θσδηθνί πξφζβαζεο/αζθαιείαο Κξππηνγξάθεζε θσδηθψλ πξφζβαζεο/αζθαιείαο 

Καθόβνπινη 

εξγαδόκελνη  

Δζθαικέλα δηθαηψκαηα πξφζβαζεο Έιεγρνο  ρξεζηψλ γηα νξζή αλάζεζε δηθαησκάησλ ρξήζεο 

Διιηπήο θαζνξηζκφο/δηαρσξηζκφο δηαδηθαζηψλ κεηαμχ 

ηνπ πξνζσπηθνχ 

Έιεγρνο  θαζνξηζκνχ/δηαρσξηζκνχ ησλ 

δηαδηθαζηψλ/ιεηηνπξγηψλ ησλ ρξεζηψλ 

Αλεπαξθείο έιεγρνη πξνζσπηθνχ Πξαγκαηνπνίεζε ειέγρσλ ηνπ πξνζσπηθνχ 

Αλεπαξθείο κεραληζκνί παξαθνινχζεζεο Δγθαηάζηαζε ζπζηήκαηνο παξαθνινχζεζεο εξγαζηψλ 

Αλεπαξθείο έιεγρνη δνθηκψλ δηείζδπζεο 
Δγθαηάζηαζε ζπζηήκαηνο αλίρλεπζεο παξείζθξεζεο 

(IDS) 

Αλεπαξθείο κεραληζκνί ηαπηνπνίεζεο Δγθαηάζηαζε κεραληζκνχ ηαπηνπνίεζεο ρξεζηψλ 

Δπάισηνη θσδηθνί πξφζβαζεο/αζθαιείαο Κξππηνγξάθεζε θσδηθψλ πξφζβαζεο/αζθαιείαο 

Hacking 

Έιιεηςε ή αλεπάξθεηα αλαρψκαηνο αζθαιείαο(firewall) Δγθαηάζηαζε/ηζρπξνπνίεζε firewall 

Αλεπαξθείο κεραληζκνί παξαθνινχζεζεο Δγθαηάζηαζε ζπζηήκαηνο παξαθνινχζεζεο εξγαζηψλ 

Αλεπαξθείο έιεγρνη δνθηκψλ δηείζδπζεο 
Δγθαηάζηαζε ζπζηήκαηνο αλίρλεπζεο παξείζθξεζεο 

(IDS) 

Αλεπαξθείο έιεγρνη απνηίκεζεο αδπλακηψλ Δγθαηάζηαζε ζπζηήκαηνο εχξεζεο αδπλακηψλ 

Έιιεηςε ηρλψλ αζθαιείαο(audit logs) Δγθαηάζηαζε ζπζηήκαηνο audit logs 

Με δηαζεζηκφηεηα εγγξάθσλ αζθαιείαο Γεκηνπξγία αληηγξάθσλ αζθαιείαο 

Δπάισηνη θσδηθνί πξφζβαζεο/αζθαιείαο Κξππηνγξάθεζε θσδηθψλ πξφζβαζεο/αζθαιείαο 

 

 Με 

εμνπζηνδνηεκέλε 

Αλεπαξθείο έιεγρνη δνθηκψλ δηείζδπζεο 
Δγθαηάζηαζε ζπζηήκαηνο αλίρλεπζεο παξείζθξεζεο 

(IDS) 

Αλεπαξθείο κεραληζκνί παξαθνινχζεζεο Δγθαηάζηαζε ζπζηήκαηνο παξαθνινχζεζεο εξγαζηψλ 
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πξόζβαζε ζε 

δηθηπαθή 

ηζηνζειίδα 

Διιηπήο ηζρπξνπνίεζε ππνδνκψλ Ηζρπξνπνίεζε ππνδνκψλ 

Αλαζθαιήο αξρηηεθηνληθή δηθηχνπ Ηζρπξνπνίεζε αξρηηεθηνληθήο δηθηχνπ 

Αλεπαξθείο έιεγρνη απνηίκεζεο αδπλακηψλ Δγθαηάζηαζε ζπζηήκαηνο εχξεζεο αδπλακηψλ 

Αλεπαξθείο κεραληζκνί ηαπηνπνίεζεο Δγθαηάζηαζε κεραληζκνχ ηαπηνπνίεζεο ρξεζηψλ 

Δπάισηνη θσδηθνί πξφζβαζεο/αζθαιείαο Κξππηνγξάθεζε θσδηθψλ πξφζβαζεο/αζθαιείαο 

Άξλεζε 

ππεξεζίαο 

Αλεπάξθεηα αλαρψκαηνο αζθαιείαο(firewall) Δγθαηάζηαζε ή παξακεηξνπνίεζε firewall 

Αλεπαξθείο έιεγρνη απνηίκεζεο αδπλακηψλ Δγθαηάζηαζε ζπζηήκαηνο εχξεζεο αδπλακηψλ 

Αλεπαξθείο έιεγρνη δνθηκψλ δηείζδπζεο 
Δγθαηάζηαζε ζπζηήκαηνο αλίρλεπζεο παξείζθξεζεο 

(IDS) 

Διιηπήο ηζρπξνπνίεζε ππνδνκψλ Ηζρπξνπνίεζε ππνδνκψλ 

Βηνκεραληθή 

θαηαζθνπία 

Δζθαικέλα δηθαηψκαηα πξφζβαζεο Έιεγρνο  ρξεζηψλ γηα νξζή αλάζεζε δηθαησκάησλ ρξήζεο 

Αλεπαξθήο θαζνξηζκφο/δηαρσξηζκφο δηαδηθαζηψλ κεηαμχ 

ηνπ πξνζσπηθνχ 

Έιεγρνο  θαζνξηζκνχ/δηαρσξηζκνχ ησλ 

δηαδηθαζηψλ/ιεηηνπξγηψλ ησλ ρξεζηψλ 

Έιιεηςε ηρλψλ αζθαιείαο Δγθαηάζηαζε ζπζηήκαηνο ηρλψλ αζθαιείαο(audit logs) 

Έιιεηςε ηδησηηθψλ ζπκθσλεηηθψλ Τπνγξαθή ηδησηηθψλ ζπκθσλεηηθψλ 
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Δμνπιηζκόο Γηθηύνπ 

ΑΠΔΗΛΔ ΑΓΤΝΑΜΗΔ ΜΔΣΡΑ 

Με 

εμνπζηνδνηεκέλε 

πξόζβαζε ζε 

δεδνκέλα 

Έιιεηςε ηρλψλ αζθαιείαο Δγθαηάζηαζε ζπζηήκαηνο ηρλψλ αζθαιείαο(audit logs) 

Έιιεηςε ή αλεπάξθεηα αλαρψκαηνο αζθαιείαο(firewall) Δγθαηάζηαζε ή παξακεηξνπνίεζε firewall 

Αλεπαξθείο έιεγρνη απνηίκεζεο αδπλακηψλ Δγθαηάζηαζε ζπζηήκαηνο εχξεζεο αδπλακηψλ 

Αλεπαξθείο έιεγρνη δνθηκψλ δηείζδπζεο 
Δγθαηάζηαζε ζπζηήκαηνο αλίρλεπζεο παξείζθξεζεο 

(IDS) 

Αλεπαξθείο κεραληζκνί παξαθνινχζεζεο Δγθαηάζηαζε ζπζηήκαηνο παξαθνινχζεζεο εξγαζηψλ 

Δζθαικέλα δηθαηψκαηα πξφζβαζεο Έιεγρνο  ρξεζηψλ γηα νξζή αλάζεζε δηθαησκάησλ ρξήζεο 

Διιηπήο θπζηθή αζθάιεηα Δλίζρπζε θπζηθήο αζθάιεηαο  

Αλεπαξθείο κεραληζκνί ηαπηνπνίεζεο Δγθαηάζηαζε κεραληζκνχ ηαπηνπνίεζεο ρξεζηψλ 

Αλεπαξθείο κεραληζκνί απζεληηθνπνίεζεο 
Δγθαηάζηαζε κεραληζκνχ πηζηνπνίεζεο θσδηθψλ θαη 

ρξεζηψλ 

Διιηπήο δηαθξηηηθφο ή ππνρξεσηηθφο έιεγρνο πξφζβαζεο 
Δθαξκνγή ζπζηήκαηνο δηαθξηηηθνχ ή ππνρξεσηηθνχ 

ειέγρνπ πξφζβαζεο 

Κινπή θαη 

απάηε 

Έιιεηςε ηρλψλ αζθαιείαο Δγθαηάζηαζε ζπζηήκαηνο ηρλψλ αζθαιείαο(audit logs) 

Αλεπαξθείο κεραληζκνί παξαθνινχζεζεο Δγθαηάζηαζε ζπζηήκαηνο παξαθνινχζεζεο εξγαζηψλ 

Διιηπήο θπζηθή αζθάιεηα Δλίζρπζε θπζηθήο αζθάιεηαο  

Διιηπήο θξππηνγξάθεζε ζπζθεπψλ Κξππηνγξάθεζε ζπζθεπψλ 

Αλεπαξθήο θαζνξηζκφο/δηαρσξηζκφο δηαδηθαζηψλ κεηαμχ 

ηνπ πξνζσπηθνχ 

Έιεγρνο  θαζνξηζκνχ/δηαρσξηζκνχ ησλ 

δηαδηθαζηψλ/ιεηηνπξγηψλ ησλ ρξεζηψλ 

Δζθαικέλα δηθαηψκαηα πξφζβαζεο Έιεγρνο  ρξεζηψλ γηα νξζή αλάζεζε δηθαησκάησλ ρξήζεο 

Αλεπαξθείο έιεγρνη δνθηκψλ δηείζδπζεο 
Δγθαηάζηαζε ζπζηήκαηνο αλίρλεπζεο παξείζθξεζεο 

(IDS) 

Αλεπαξθείο έιεγρνη πξνζσπηθνχ Πξαγκαηνπνίεζε ζπρλψλ ειέγρσλ ηνπ πξνζσπηθνχ 

Αλεπαξθήο εθπαίδεπζε θαη ελεκέξσζε πξνζσπηθνχ ζε Δθπαίδεπζε θαη ελεκέξσζε πξνζσπηθνχ ζε ζέκαηα 
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ζέκαηα αζθαιείαο αζθαιείαο  

Διιηπήο δηαθξηηηθφο ή ππνρξεσηηθφο έιεγρνο πξφζβαζεο 
Δθαξκνγή ζπζηήκαηνο δηαθξηηηθνχ ή ππνρξεσηηθνχ 

ειέγρνπ πξφζβαζεο 

Διιηπήο αλαγλψξηζε θαη ηαπηνπνίεζε ζηνηρείσλ 
Δθαξκνγή ζπζηήκαηνο αλαγλψξηζεο θαη ηαπηνπνίεζεο 

ζηνηρείσλ 

Hacking 

Έιιεηςε ή αλεπάξθεηα αλαρψκαηνο αζθαιείαο(firewall) Δγθαηάζηαζε/ηζρπξνπνίεζε firewall 

Αλεπαξθείο κεραληζκνί παξαθνινχζεζεο Δγθαηάζηαζε ζπζηήκαηνο παξαθνινχζεζεο εξγαζηψλ 

Αλεπαξθείο έιεγρνη δνθηκψλ δηείζδπζεο 
Δγθαηάζηαζε ζπζηήκαηνο αλίρλεπζεο παξείζθξεζεο 

(IDS) 

Αλεπαξθείο έιεγρνη απνηίκεζεο αδπλακηψλ Δγθαηάζηαζε ζπζηήκαηνο εχξεζεο αδπλακηψλ 

Έιιεηςε ηρλψλ αζθαιείαο(audit logs) Δγθαηάζηαζε ζπζηήκαηνο ηρλψλ αζθαιείαο(audit logs) 

Διιηπήο ηζρπξνπνίεζε εμνπιηζκνχ θαη ππνδνκψλ Ηζρπξνπνίεζε εμνπιηζκνχ θαη ππνδνκψλ 

Δπάισηνη θσδηθνί πξφζβαζεο/αζθαιείαο Κξππηνγξάθεζε θσδηθψλ πξφζβαζεο/αζθαιείαο 

Με εμνπζηνδνηε-

κέλεο αιιαγέο ζε 

ινγηζκηθό 

Έιιεηςε ή αλεπάξθεηα αλαρψκαηνο αζθαιείαο(firewall) Δγθαηάζηαζε ή παξακεηξνπνίεζε firewall 

Δζθαικέλα δηθαηψκαηα πξφζβαζεο Έιεγρνο  ρξεζηψλ γηα νξζή αλάζεζε δηθαησκάησλ ρξήζεο 

Με δηαζεζηκφηεηα εγγξάθσλ αζθαιείαο Γεκηνπξγία αληηγξάθσλ αζθαιείαο 

Αλεπαξθήο εθπαίδεπζε θαη ελεκέξσζε πξνζσπηθνχ ζε 

ζέκαηα αζθαιείαο 

Δθπαίδεπζε θαη ελεκέξσζε πξνζσπηθνχ ζε ζέκαηα 

αζθαιείαο  

Αλεπαξθείο έιεγρνη δνθηκψλ δηείζδπζεο 
Δγθαηάζηαζε ζπζηήκαηνο αλίρλεπζεο παξείζθξεζεο 

(IDS) 

Διιηπήο θαζνξηζκφο/δηαρσξηζκφο δηαδηθαζηψλ κεηαμχ ηνπ 

πξνζσπηθνχ 

Έιεγρνο  θαζνξηζκνχ/δηαρσξηζκνχ ησλ 

δηαδηθαζηψλ/ιεηηνπξγηψλ ησλ ρξεζηψλ 

Αλεπαξθείο κεραληζκνί ηαπηνπνίεζεο Δγθαηάζηαζε κεραληζκνχ ηαπηνπνίεζεο ρξεζηψλ 

Αλεπαξθείο κεραληζκνί παξαθνινχζεζεο Δγθαηάζηαζε ζπζηήκαηνο παξαθνινχζεζεο εξγαζηψλ 

Δπάισηνη θσδηθνί πξφζβαζεο/αζθαιείαο Κξππηνγξάθεζε θσδηθψλ πξφζβαζεο/αζθαιείαο 

Καθόβνπιν 

ινγηζκηθό 

Δζθαικέλα δηθαηψκαηα πξφζβαζεο Δγθαηάζηαζε ζπζηήκαηνο εχξεζεο αδπλακηψλ 

Διιηπήο θαζνξηζκφο/δηαρσξηζκφο δηαδηθαζηψλ κεηαμχ ηνπ 

πξνζσπηθνχ 

Έιεγρνο  θαζνξηζκνχ/δηαρσξηζκνχ ησλ 

δηαδηθαζηψλ/ιεηηνπξγηψλ ησλ ρξεζηψλ 
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Αλεπαξθείο έιεγρνη δνθηκψλ δηείζδπζεο 
Δγθαηάζηαζε ζπζηήκαηνο αλίρλεπζεο παξείζθξεζεο 

(IDS) 

Αλεπαξθείο έιεγρνη απνηίκεζεο αδπλακηψλ Δγθαηάζηαζε ζπζηήκαηνο εχξεζεο αδπλακηψλ 

Έιιεηςε ή αλεπάξθεηα αλαρψκαηνο αζθαιείαο(firewall) Δγθαηάζηαζε ή παξακεηξνπνίεζε firewall 

Αλεπαξθείο κεραληζκνί παξαθνινχζεζεο Δγθαηάζηαζε ζπζηήκαηνο παξαθνινχζεζεο εξγαζηψλ 

Δζθαικέλα δηθαηψκαηα πξφζβαζεο Έιεγρνο  ρξεζηψλ γηα νξζή αλάζεζε δηθαησκάησλ ρξήζεο 

θάικαηα 

κεηάδνζεο 

Αλεπαξθήο αλζεθηηθφηεηα δηθηπαθψλ ππνδνκψλ Ηζρπξνπνίεζε εμνπιηζκνχ θαη ππνδνκψλ 

Λαλζαζκέλε ιεηηνπξγία δηθηπαθνχ εμνπιηζκνχ Έιεγρνο ιεηηνπξγίαο δηθηπαθνχ εμνπιηζκνχ 

Αλεπαξθήο πξνζηαζία κεηαθεξφκελσλ δεδνκέλσλ Κξππηνγξάθεζε δεδνκέλσλ 

Με δηαζεζηκφηεηα ηερληθνχ εμνπιηζκνχ Δμαζθάιηζε δηαζεζηκφηεηαο ηερληθνχ εμνπιηζκνχ 

θάικαηα 

ρεηξηζκνύ 

Αλεπαξθήο εθπαίδεπζε θαη ελεκέξσζε πξνζσπηθνχ ζε 

ζέκαηα αζθαιείαο 

Δθπαίδεπζε θαη ελεκέξσζε πξνζσπηθνχ ζε ζέκαηα 

αζθαιείαο  

Αλεπαξθήο εηδίθεπζε ρξεζηψλ εμνπιηζκνχ Δηδίθεπζε ρξεζηψλ εμνπιηζκνχ 

Γχζρξεζηνο εμνπιηζκφο 
Υξήζε θηιηθφηεξνπ εμνπιηζκνχ(πην εχρξεζηνπ) πξνο ηνπο 

δηαρεηξηζηέο 

Διιηπήο αμηνιφγεζε ρξεζηψλ εμνπιηζκνχ Αμηνιφγεζε ρξεζηψλ εμνπιηζκνχ 

Διιηπήο θαζνξηζκφο/δηαρσξηζκφο δηαδηθαζηψλ κεηαμχ ηνπ 

πξνζσπηθνχ 

Έιεγρνο  θαζνξηζκνχ/δηαρσξηζκνχ ησλ 

δηαδηθαζηψλ/ιεηηνπξγηψλ ησλ ρξεζηψλ 

Σερληθά 

ζθάικαηα 

Αλεπαξθήο ζπληήξεζε εγθαηαζηάζεσλ θαη εμνπιηζκνχ πληήξεζε δηθηχνπ(εγθαηαζηάζεηο θαη εμνπιηζκφο) 

Αλεπαξθήο δηαρείξηζε αιιαγψλ Δπαξθήο δηαρείξηζε αιιαγψλ 

Αλεπαξθήο εθπαίδεπζε θαη ελεκέξσζε ησλ ρξεζηψλ ηνπ 

δηθηχνπ 
Δθπαίδεπζε θαη ελεκέξσζε ησλ ρξεζηψλ ηνπ δηθηχνπ 

Διιηπήο θάιπςε δηθηχνπ Δλίζρπζε θάιπςεο δηθηχνπ 

Άξλεζε 

Τπεξεζίαο 

Έιιεηςε πιενλάδνληνο εμνπιηζκνχ Δπάξθεηα εμνπιηζκνχ(πιενλάδνλ εμνπιηζκφο) 

Αλεπαξθήο παξακεηξνπνίεζε αλαρψκαηνο 

αζθαιείαο(firewall) 

Δπαξθήο παξακεηξνπνίεζε αλαρψκαηνο αζθαιείαο-

firewall 

Αλεπαξθείο έιεγρνη απνηίκεζεο αδπλακηψλ Δγθαηάζηαζε ζπζηήκαηνο εχξεζεο αδπλακηψλ 



Πνιπθξηηήξηα Αμηνιφγεζε Μέηξσλ Αζθάιεηαο ζε Πιεξνθνξηαθά πζηήκαηα Δκπνξηθψλ Ληκέλσλ 

 

114  ΠΑΡΑΡΣΖΜΑ Α 

Αλεπαξθείο έιεγρνη δνθηκψλ δηείζδπζεο 
Δγθαηάζηαζε ζπζηήκαηνο αλίρλεπζεο παξείζθξεζεο 

(IDS) 

Αλεπαξθήο ζρεδηαζκφο δηθηχνπ Δπαξθήο ζρεδηαζκφο δηθηχνπ 

Διιηπήο ηζρπξνπνίεζε εμνπιηζκνχ θαη ππνδνκψλ Ηζρπξνπνίεζε εμνπιηζκνχ θαη ππνδνκψλ 

Διιηπήο δηαθξηηηθφο ή ππνρξεσηηθφο έιεγρνο πξφζβαζεο 
Δθαξκνγή ζπζηήκαηνο δηαθξηηηθνχ ή ππνρξεσηηθνχ 

ειέγρνπ πξφζβαζεο 

Βηνκεραληθή 

θαηαζθνπία 

Δζθαικέλα δηθαηψκαηα πξφζβαζεο Έιεγρνο  ρξεζηψλ γηα νξζή αλάζεζε δηθαησκάησλ ρξήζεο 

Αλεπαξθήο θαζνξηζκφο/δηαρσξηζκφο δηαδηθαζηψλ κεηαμχ 

ηνπ πξνζσπηθνχ 

Έιεγρνο  θαζνξηζκνχ/δηαρσξηζκνχ ησλ 

δηαδηθαζηψλ/ιεηηνπξγηψλ ησλ ρξεζηψλ 

Έιιεηςε ηρλψλ αζθαιείαο Δγθαηάζηαζε ζπζηήκαηνο ηρλψλ αζθαιείαο(audit logs) 

Έιιεηςε ηδησηηθψλ ζπκθσλεηηθψλ Τπνγξαθή ηδησηηθψλ ζπκθσλεηηθψλ 

Καηάρξεζε 

ππνδνκώλ 

απνκαθξπζκέλεο 

πξόζβαζεο 

Καηάρξεζε ζπξψλ απνκαθξπζκέλεο πξφζβαζεο Έιεγρνο θαηάρξεζεο ζπξψλ απνκαθξπζκέλεο πξφζβαζεο 

Έιιεηςε ή αλεπάξθεηα αλαρψκαηνο αζθαιείαο(firewall) Δγθαηάζηαζε/ηζρπξνπνίεζε firewall 

Έιιεηςε ηρλψλ αζθαιείαο Δγθαηάζηαζε ζπζηήκαηνο ηρλψλ αζθαιείαο(audit logs) 

Αλεπαξθείο έιεγρνη δνθηκψλ δηείζδπζεο 
Δγθαηάζηαζε ζπζηήκαηνο αλίρλεπζεο παξείζθξεζεο 

(IDS) 

Αλεπαξθείο κεραληζκνί ηαπηνπνίεζεο 
Δθαξκνγή ζπζηήκαηνο αλαγλψξηζεο θαη ηαπηνπνίεζεο 

ζηνηρείσλ 

Αλεπαξθείο κεραληζκνί παξαθνινχζεζεο Δγθαηάζηαζε ζπζηήκαηνο παξαθνινχζεζεο εξγαζηψλ 

Διιηπήο δηαθξηηηθφο ή ππνρξεσηηθφο έιεγρνο πξφζβαζεο 
Δθαξκνγή ζπζηήκαηνο δηαθξηηηθνχ ή ππνρξεσηηθνχ 

ειέγρνπ πξφζβαζεο 
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Αγαζά Γεδνκέλσλ (Data) 

ΑΠΔΗΛΔ ΑΓΤΝΑΜΗΔ ΜΔΣΡΑ 

Με 

εμνπζηνδνηε-

κέλε πξόζβαζε 

ζε δεδνκέλα 

Διιηπήο θξππηνγξάθεζε θξίζηκσλ δεδνκέλσλ Κξππηνγξάθεζε θξίζηκσλ δεδνκέλσλ 

Διιηπήο θξππηνγξάθεζε ζπζθεπψλ Κξππηνγξάθεζε ζπζθεπψλ 

Διιηπήο θξππηνγξάθεζε θσδηθψλ αζθαιείαο Κξππηνγξάθεζε θσδηθψλ πξφζβαζεο/αζθαιείαο 

Αλεπαξθήο θαζνξηζκφο/δηαρσξηζκφο δηαδηθαζηψλ κεηαμχ 

ηνπ πξνζσπηθνχ 

Έιεγρνο  θαζνξηζκνχ/δηαρσξηζκνχ ησλ 

δηαδηθαζηψλ/ιεηηνπξγηψλ ησλ ρξεζηψλ 

Αλεπαξθήο εθπαίδεπζε πξνζσπηθνχ ζε ζέκαηα αζθαιείαο 
Δθπαίδεπζε θαη ελεκέξσζε πξνζσπηθνχ ζε ζέκαηα 

αζθαιείαο  

Με δηαζεζηκφηεηα εγγξάθσλ αζθαιείαο Γεκηνπξγία αληηγξάθσλ αζθαιείαο 

Διιηπήο θξππηνγξάθεζε εγγξάθσλ αζθαιείαο Κξππηνγξάθεζε εγγξάθσλ αζθαιείαο 

Αλεπαξθείο έιεγρνη δνθηκψλ δηείζδπζεο Δγθαηάζηαζε ζπζηήκαηνο αλίρλεπζεο παξείζθξεζεο (IDS) 

Αλεπαξθείο κεραληζκνί παξαθνινχζεζεο Δγθαηάζηαζε ζπζηήκαηνο παξαθνινχζεζεο εξγαζηψλ 

Δζθαικέλα δηθαηψκαηα πξφζβαζεο Έιεγρνο  ρξεζηψλ γηα νξζή αλάζεζε δηθαησκάησλ ρξήζεο 

Αλεπαξθείο κεραληζκνί ηαπηνπνίεζεο Δγθαηάζηαζε κεραληζκνχ ηαπηνπνίεζεο ρξεζηψλ 

Διιηπήο δηαθξηηηθφο ή ππνρξεσηηθφο έιεγρνο πξφζβαζεο 
Δθαξκνγή ζπζηήκαηνο δηαθξηηηθνχ ή ππνρξεσηηθνχ ειέγρνπ 

πξφζβαζεο 

Αλεπαξθείο κεραληζκνί απζεληηθνπνίεζεο 
Δγθαηάζηαζε κεραληζκνχ πηζηνπνίεζεο θσδηθψλ θαη 

ρξεζηψλ 

Διιηπήο πνιηηηθή θαζαξνχ γξαθείνπ Δθαξκνγή πνιηηηθήο θαζαξνχ γξαθείνπ 

Καθόβνπιε 

θαηαζηξνθή 

δεδνκέλσλ 

Γπζαξεζηεκέλνη ππάιιεινη Ηθαλνπνίεζε ππαιιήισλ 

Αλεπαξθείο κεραληζκνί παξαθνινχζεζεο Δγθαηάζηαζε ζπζηήκαηνο παξαθνινχζεζεο εξγαζηψλ 

Αλεπαξθήο επηθνηλσλία ηεο δηεχζπλζεο κε ην πξνζσπηθφ 
Γηαηήξεζε επηθνηλσλίαο κεηαμχ δηεχζπλζεο θαη 

πξνζσπηθνχ 

Με δηαζεζηκφηεηα εγγξάθσλ αζθαιείαο Γεκηνπξγία αληηγξάθσλ αζθαιείαο 

Αλεπαξθείο κεραληζκνί ηαπηνπνίεζεο Δγθαηάζηαζε κεραληζκνχ ηαπηνπνίεζεο ρξεζηψλ 
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Αλεπαξθείο κεραληζκνί απζεληηθνπνίεζεο 
Δγθαηάζηαζε κεραληζκνχ πηζηνπνίεζεο θσδηθψλ θαη 

ρξεζηψλ 

Έιιεηςε ηρλψλ αζθαιείαο Δγθαηάζηαζε ζπζηήκαηνο ηρλψλ αζθαιείαο(audit logs) 

Δζθαικέλα δηθαηψκαηα πξφζβαζεο Έιεγρνο  ρξεζηψλ γηα νξζή αλάζεζε δηθαησκάησλ ρξήζεο 

Αλεπαξθείο έιεγρνη πξνζσπηθνχ Έιεγρνο δξαζηεξηφηεηαο πξνζσπηθνχ 

Καηάρξεζε 

δηθαησκάησλ 

πξόζβαζεο 

Με δηαζεζηκφηεηα εγγξάθσλ αζθαιείαο Γεκηνπξγία αληηγξάθσλ αζθαιείαο 

Αλεπαξθείο κεραληζκνί παξαθνινχζεζεο Δγθαηάζηαζε ζπζηήκαηνο παξαθνινχζεζεο εξγαζηψλ 

Έιιεηςε ηρλψλ αζθαιείαο Δγθαηάζηαζε ζπζηήκαηνο ηρλψλ αζθαιείαο(audit logs) 

Αλεπαξθήο θαζνξηζκφο/δηαρσξηζκφο δηαδηθαζηψλ κεηαμχ 

ηνπ πξνζσπηθνχ 

Έιεγρνο  θαζνξηζκνχ/δηαρσξηζκνχ ησλ 

δηαδηθαζηψλ/ιεηηνπξγηψλ ησλ ρξεζηψλ 

Δζθαικέλα δηθαηψκαηα πξφζβαζεο Έιεγρνο  ρξεζηψλ γηα νξζή αλάζεζε δηθαησκάησλ ρξήζεο 

Αλεπαξθήο έιεγρνο εξγαδνκέλσλ Έιεγρνο δξαζηεξηφηεηαο πξνζσπηθνχ 

θάικα 

ρεηξηζκνύ 

Αλεπαξθήο εθπαίδεπζε πξνζσπηθνχ ζε ζέκαηα αζθαιείαο 
Δθπαίδεπζε θαη ελεκέξσζε πξνζσπηθνχ ζε ζέκαηα 

αζθαιείαο  

Αλεπαξθήο εηδίθεπζε θαη εθπαίδεπζε πξνζσπηθνχ Δθπαίδεπζε θαη εηδίθεπζε πξνζσπηθνχ  

θάικαηα 

Μεηάδνζεο 

δεδνκέλσλ 

Με δηαζεζηκφηεηα ησλ δεδνκέλσλ  Δμαζθάιηζε δηαζεζηκφηεηαο δεδνκέλσλ 

Με δηαζεζηκφηεηα ηερληθνχ εμνπιηζκνχ Δμαζθάιηζε δηαζεζηκφηεηαο ηερληθνχ εμνπιηζκνχ 

Δπάισηνο ελζχξκαηνο θαη αζχξκαηνο δηθηπαθφο 

εμνπιηζκφο 

Δλίζρπζε ελζχξκαηνπ θαη αζχξκαηνπ δηθηπαθνχ 

εμνπιηζκνχ 

Κνηλσληθή 

κεραλή 

Αλεπαξθήο εθπαίδεπζε θαη ελεκέξσζε γηα ηελ απεηιή ηεο 

θνηλσληθήο κεραλήο 

Δθπαίδεπζε θαη ελεκέξσζε πξνζσπηθνχ γηα ηελ απεηιή ηεο 

θνηλσληθήο κεραλήο 

Αλεπαξθήο εηδίθεπζε θαη εθπαίδεπζε πξνζσπηθνχ Δθπαίδεπζε θαη εηδίθεπζε πξνζσπηθνχ  

Βηνκεραληθή 

θαηαζθνπία 

Δζθαικέλα δηθαηψκαηα πξφζβαζεο Έιεγρνο  ρξεζηψλ γηα νξζή αλάζεζε δηθαησκάησλ ρξήζεο 

Αλεπαξθήο θαζνξηζκφο/δηαρσξηζκφο δηαδηθαζηψλ κεηαμχ 

ηνπ πξνζσπηθνχ 

Έιεγρνο  θαζνξηζκνχ/δηαρσξηζκνχ ησλ 

δηαδηθαζηψλ/ιεηηνπξγηψλ ησλ ρξεζηψλ 

Έιιεηςε ηρλψλ αζθαιείαο Δγθαηάζηαζε ζπζηήκαηνο ηρλψλ αζθαιείαο(audit logs) 

Έιιεηςε ηδησηηθψλ ζπκθσλεηηθψλ Τπνγξαθή ηδησηηθψλ ζπκθσλεηηθψλ 
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ΠΑΡΑΡΣΗΜΑ B 
 

Πίνακες δεδομένφν δσναηών ζσνδσαζμών μέηρφν 

αζθάλειας  
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ΠΑΡΑΡΣΖΜΑ Β: Πίλαθεο δεδνκέλσλ δπλαηώλ ζπλδπαζκώλ κέηξσλ αζθάιεηαο 

 

Τινπνίεζε ελφο κέηξνπ 

 

ΜΔΣΡΟ 
ΒΑΡΟ 

ΜΔΣΡΟΤ 

ΚΟΣΟ 

ΜΔΣΡΟΤ 

ΒΑΡΟ 

ΜΔΣΡΟΤ * 

ΒΑΘΜΟ 

ΑΓΤΝΑΜΗΑ 

ΚΟΡ 

ΑΓΤΝΑΜΗΑ 

ΒΑΘΜΟ 

ΑΓΤΝΑΜΗΑ 

ΚΟΡ 

ΔΠΗΚΗΝΓΤΝΟΣΖΣΑ 

Μ1 10 0 6,6 79,8 1 10000000 

Μ2 12,25 45000 12,25 74,15 1 10000000 

Μ3 5,25 15000 5,25 81,15 1 10000000 

Μ4 17,5 160000 17,5 68,9 1 10000000 

Μ5 30 0 19,8 66,6 1 10000000 

Μ6 7,5 1650 7,5 78,9 1 10000000 

Μ7 7,5 60000 7,5 78,9 1 10000000 

Μ8 7,5 12000 7,5 78,9 1 10000000 

Μ9 17,5 19000 17,5 68,9 1 10000000 

Μ10 17,5 12000 17,5 68,9 1 10000000 

 

Τινπνίεζε δχν κέηξσλ 

 

ΤΝΓΤΑΜΟ 

ΓΤΟ ΜΔΣΡΧΝ 

ΚΟΣΟ 

ΤΝΓΤΑΜΟΤ 

ΜΔΣΡΧΝ 

ΚΟΡ 

ΑΓΤΝΑΜΗΑ 

ΒΑΘΜΟ 

ΑΓΤΝΑΜΗΑ 

ΚΟΡ 

ΔΠΗΚΗΝΓΤΝΟΣΖΣΑ 

M1M2 45000 67,55 1 10000000 

M1M3 15000 74,55 1 10000000 

M1M4 160000 62,3 0,66 6600000 

M1M5 0 60 0,66 6600000 

M1M6 1650 72,3 1 10000000 

M1M7 60000 72,3 1 10000000 

M1M8 12000 72,3 1 10000000 

M1M9 19000 62,3 0,66 6600000 

M1M10 12000 62,3 0,66 6600000 

M2M3 60000 68,9 1 10000000 

M2M4 205000 56,65 0,66 6600000 

M2M5 45000 54,35 0,66 6600000 

M2M6 46650 66,65 1 10000000 

M2M7 105000 66,65 1 10000000 

M2M8 57000 66,65 1 10000000 

M2M9 64000 56,65 0,66 6600000 

M2M10 57000 56,65 0,66 6600000 
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M3M4 175000 63,65 0,66 6600000 

M3M5 15000 61,35 0,66 6600000 

M3M6 16650 73,65 1 10000000 

M3M7 75000 73,65 1 10000000 

M3M8 27000 73,65 1 10000000 

M3M9 34000 63,65 0,66 6600000 

M3M10 27000 63,65 0,66 6600000 

M4M5 160000 49,1 0,66 6600000 

M4M6 161650 61,4 0,66 6600000 

M4M7 220000 61,4 0,66 6600000 

M4M8 172000 61,4 0,66 6600000 

M4M9 179000 51,4 0,66 6600000 

M4M10 172000 51,4 0,66 6600000 

M5M6 1650 59,1 0,66 6600000 

M5M7 60000 59,1 0,66 6600000 

M5M8 12000 59,1 0,66 6600000 

M5M9 19000 49,1 0,66 6600000 

M5M10 12000 49,1 0,66 6600000 

M6M9 20650 61,4 0,66 6600000 

M6M10 13650 61,4 0,66 6600000 

M7M9 79000 61,4 0,66 6600000 

M7M10 72000 61,4 0,66 6600000 

M8M9 31000 61,4 0,66 6600000 

M8M10 24000 61,4 0,66 6600000 

 

Τινπνίεζε ηξηψλ κέηξσλ 

 

ΤΝΓΤΑΜΟ 

ΣΡΗΧΝ 

ΜΔΣΡΧΝ 

ΚΟΣΟ 

ΤΝΓΤΑΜΟΤ 

ΜΔΣΡΧΝ 

ΚΟΡ 

ΑΓΤΝΑΜΗΑ 

ΒΑΘΜΟ 

ΑΓΤΝΑΜΗΑ 

ΚΟΡ 

ΔΠΗΚΗΝΓΤΝΟΣΖΣΑ 

M1M2M3 60000 62,3 0,66 6600000 

M1M2M4 205000 50,05 0,66 6600000 

M1M2M5 45000 47,75 0,66 6600000 

M1M2M6 46650 60,05 0,66 6600000 

M1M2M7 105000 60,05 0,66 6600000 

M1M2M8 57000 60,05 0,66 6600000 

M1M2M9 64000 50,05 0,66 6600000 

M1M2M10 57000 50,05 0,66 6600000 

M1M3M4 175000 57,05 0,66 6600000 

M1M3M5 15000 54,75 0,66 6600000 

M1M3M6 16650 67,05 1 10000000 

M1M3M7 75000 67,05 1 10000000 



Πνιπθξηηήξηα Αμηνιφγεζε Μέηξσλ Αζθάιεηαο ζε Πιεξνθνξηαθά πζηήκαηα Δκπνξηθψλ Ληκέλσλ 

 

ΠΑΡΑΡΣΖΜΑ Β  121 

M1M3M8 27000 67,05 1 10000000 

M1M3M9 34000 57,05 0,66 6600000 

M1M3M10 27000 57,05 0,66 6600000 

M1M4M5 160000 42,5 0,66 6600000 

M1M4M6 161650 54,8 0,66 6600000 

M1M4M7 220000 54,8 0,66 6600000 

M1M4M8 172000 54,8 0,66 6600000 

M1M4M9 179000 44,8 0,66 6600000 

M1M4M10 172000 44,8 0,66 6600000 

M1M5M6 1650 52,5 0,66 6600000 

M1M5M7 60000 52,5 0,66 6600000 

M1M5M8 12000 52,5 0,66 6600000 

M1M5M9 19000 42,5 0,66 6600000 

M1M5M10 12000 42,5 0,66 6600000 

M1M6M9 20650 54,8 0,66 6600000 

M1M6M10 13650 54,8 0,66 6600000 

M1M7M9 79000 54,8 0,66 6600000 

M1M7M10 72000 54,8 0,66 6600000 

M1M8M9 31000 54,8 0,66 6600000 

M1M8M10 24000 54,8 0,66 6600000 

M2M3M4 220000 51,4 0,66 6600000 

M2M3M5 60000 49,1 0,66 6600000 

M2M3M6 61650 61,4 0,66 6600000 

M2M3M7 120000 61,4 0,66 6600000 

M2M3M8 72000 61,4 0,66 6600000 

M2M3M9 79000 51,4 0,66 6600000 

M2M3M10 72000 51,4 0,66 6600000 

M2M4M5 205000 36,85 0,66 6600000 

M2M4M6 206650 49,15 0,66 6600000 

M2M4M7 265000 49,15 0,66 6600000 

M2M4M8 217000 49,15 0,66 6600000 

M2M4M9 224000 39,15 0,66 6600000 

M2M4M10 217000 39,15 0,66 6600000 

M2M5M6 46650 46,85 0,66 6600000 

M2M5M7 105000 46,85 0,66 6600000 

M2M5M8 57000 46,85 0,66 6600000 

M2M5M9 64000 36,85 0,66 6600000 

M2M5M10 57000 36,85 0,66 6600000 

M2M6M9 65650 49,15 0,66 6600000 

M2M6M10 58650 49,15 0,66 6600000 

M2M7M9 124000 49,15 0,66 6600000 

M2M7M10 117000 49,15 0,66 6600000 

M2M8M9 76000 49,15 0,66 6600000 

M2M8M10 69000 49,15 0,66 6600000 

M3M4M5 175000 43,85 0,66 6600000 
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M3M4M6 176650 56,15 0,66 6600000 

M3M4M7 235000 56,15 0,66 6600000 

M3M4M8 187000 56,15 0,66 6600000 

M3M4M9 194000 46,15 0,66 6600000 

M3M4M10 187000 46,15 0,66 6600000 

M3M5M6 16650 53,85 0,66 6600000 

M3M5M7 75000 53,85 0,66 6600000 

M3M5M8 27000 53,85 0,66 6600000 

M3M5M9 34000 43,85 0,66 6600000 

M3M5M10 27000 43,85 0,66 6600000 

M3M6M9 35650 56,15 0,66 6600000 

M3M6M10 28650 56,15 0,66 6600000 

M3M7M9 94000 56,15 0,66 6600000 

M3M7M10 87000 56,15 0,66 6600000 

M3M8M9 46000 56,15 0,66 6600000 

M3M8M10 39000 56,15 0,66 6600000 

M4M5M6 161650 41,6 0,66 6600000 

M4M5M7 220000 41,6 0,66 6600000 

M4M5M8 172000 41,6 0,66 6600000 

M4M5M9 179000 31,6 0,33 3300000 

M4M5M10 172000 31,6 0,33 3300000 

M4M6M9 180650 43,9 0,66 6600000 

M4M6M10 173650 43,9 0,66 6600000 

M4M7M9 239000 43,9 0,66 6600000 

M4M7M10 232000 43,9 0,66 6600000 

M4M8M9 191000 43,9 0,66 6600000 

M4M8M10 184000 43,9 0,66 6600000 

M5M6M9 20650 41,6 0,66 6600000 

M5M6M10 13650 41,6 0,66 6600000 

M5M7M9 79000 41,6 0,66 6600000 

M5M7M10 72000 41,6 0,66 6600000 

M5M8M9 31000 41,6 0,66 6600000 

M5M8M10 24000 41,6 0,66 6600000 
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Τινπνίεζε ηεζζάξσλ κέηξσλ 

 

ΤΝΓΤΑΜΟΗ ΣΔΑΡΧΝ ΜΔΣΡΧΝ   

ΤΝΓΤΑΜΟ 

ΣΡΗΧΝ 

ΜΔΣΡΧΝ 

ΚΟΣΟ 

ΤΝΓΤΑΜΟΤ 

ΜΔΣΡΧΝ 

ΚΟΡ 

ΑΓΤΝΑΜΗΑ 
ΜΔΣΡΟ 

ΚΟΣΟ 

ΜΔΣΡΟΤ 

ΒΑΡΟ 

ΜΔΣΡΟΤ * 

ΒΑΘΜΟ 

ΑΓΤΝΑΜΗΑ 

ΚΟΣΟ 

ΤΝΓΤΑΜΟΤ 

ΜΔΣΡΧΝ 

ΚΟΡ 

ΑΓΤΝΑΜΗΑ 

ΒΑΘΜΟ 

ΑΓΤΝΑΜΗΑ 

ΚΟΡ 

ΔΠΗΚΗΝΓΤΝΟΣΖΣΑ 

M1M2M3 60000 62,3 Μ4 160000 17,5 220000 44,8 0,66 6600000 

  

Μ5 0 19,8 60000 42,5 0,66 6600000 

Μ6 1650 7,5 61650 54,8 0,66 6600000 

Μ7 60000 7,5 120000 54,8 0,66 6600000 

Μ8 12000 7,5 72000 54,8 0,66 6600000 

Μ9 19000 17,5 79000 44,8 0,66 6600000 

Μ10 12000 17,5 72000 44,8 0,66 6600000 

M1M2M4 205000 50,05 Μ5 0 19,8 205000 30,25 0,33 3300000 

  

Μ6 1650 7,5 206650 42,55 0,66 6600000 

Μ7 60000 7,5 265000 42,55 0,66 6600000 

Μ8 12000 7,5 217000 42,55 0,66 6600000 

Μ9 19000 17,5 224000 32,55 0,33 3300000 

Μ10 12000 17,5 217000 32,55 0,33 3300000 

M1M2M5 45000 47,75 Μ6 1650 7,5 46650 40,25 0,66 6600000 

  

Μ7 60000 7,5 105000 40,25 0,66 6600000 

Μ8 12000 7,5 57000 40,25 0,66 6600000 

Μ9 19000 17,5 64000 30,25 0,33 3300000 

Μ10 12000 17,5 57000 30,25 0,33 3300000 

M1M2M6 46650 60,05 Μ9 19000 17,5 65650 42,55 0,66 6600000 
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  Μ10 12000 17,5 58650 42,55 0,66 6600000 

M1M2M7 105000 60,05 Μ9 19000 17,5 124000 42,55 0,66 6600000 

  Μ10 12000 17,5 117000 42,55 0,66 6600000 

M1M2M8 57000 60,05 Μ9 19000 17,5 76000 42,55 0,66 6600000 

      Μ10 12000 17,5 69000 42,55 0,66 6600000 

M1M3M4 175000 57,05 Μ5 0 19,8 175000 37,25 0,66 6600000 

  

Μ6 1650 7,5 176650 49,55 0,66 6600000 

Μ7 60000 7,5 235000 49,55 0,66 6600000 

Μ8 12000 7,5 187000 49,55 0,66 6600000 

Μ9 19000 17,5 194000 39,55 0,66 6600000 

Μ10 12000 17,5 187000 39,55 0,66 6600000 

M1M3M5 15000 54,75 Μ6 1650 7,5 16650 47,25 0,66 6600000 

  

Μ7 60000 7,5 75000 47,25 0,66 6600000 

Μ8 12000 7,5 27000 47,25 0,66 6600000 

Μ9 19000 17,5 34000 37,25 0,66 6600000 

Μ10 12000 17,5 27000 37,25 0,66 6600000 

M1M3M6 16650 67,05 Μ9 19000 17,5 35650 49,55 0,66 6600000 

  Μ10 12000 17,5 28650 49,55 0,66 6600000 

M1M3M7 75000 67,05 Μ9 19000 17,5 94000 49,55 0,66 6600000 

  Μ10 12000 17,5 87000 49,55 0,66 6600000 

M1M3M8 27000 67,05 Μ9 19000 17,5 46000 49,55 0,66 6600000 

      Μ10 12000 17,5 39000 49,55 0,66 6600000 

M1M4M5 160000 42,5 Μ6 1650 7,5 161650 35 0,66 6600000 

  

Μ7 60000 7,5 220000 35 0,66 6600000 

Μ8 12000 7,5 172000 35 0,66 6600000 

Μ9 19000 17,5 179000 25 0,33 3300000 
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Μ10 12000 17,5 172000 25 0,33 3300000 

M1M4M6 161650 54,8 Μ9 19000 17,5 180650 37,3 0,66 6600000 

  Μ10 12000 17,5 173650 37,3 0,66 6600000 

M1M4M7 220000 54,8 Μ9 19000 17,5 239000 37,3 0,66 6600000 

  Μ10 12000 17,5 232000 37,3 0,66 6600000 

M1M4M8 172000 54,8 Μ9 19000 17,5 191000 37,3 0,66 6600000 

      Μ10 12000 17,5 184000 37,3 0,66 6600000 

M1M5M6 1650 52,5 Μ9 19000 17,5 20650 35 0,66 6600000 

  Μ10 12000 17,5 13650 35 0,66 6600000 

M1M5M7 60000 52,5 Μ9 19000 17,5 79000 35 0,66 6600000 

  Μ10 12000 17,5 72000 35 0,66 6600000 

M1M5M8 12000 52,5 Μ9 19000 17,5 31000 35 0,66 6600000 

      Μ10 12000 17,5 24000 35 0,66 6600000 

M2M3M4 220000 51,4 Μ5 0 19,8 220000 31,6 0,33 3300000 

  

Μ6 1650 7,5 221650 43,9 0,66 6600000 

Μ7 60000 7,5 280000 43,9 0,66 6600000 

Μ8 12000 7,5 232000 43,9 0,66 6600000 

Μ9 19000 17,5 239000 33,9 0,66 6600000 

Μ10 12000 17,5 232000 33,9 0,66 6600000 

M2M3M5 60000 49,1 Μ6 1650 7,5 61650 41,6 0,66 6600000 

  

Μ7 60000 7,5 120000 41,6 0,66 6600000 

Μ8 12000 7,5 72000 41,6 0,66 6600000 

Μ9 19000 17,5 79000 31,6 0,33 3300000 

Μ10 12000 17,5 72000 31,6 0,33 3300000 

M2M3M6 61650 61,4 Μ9 19000 17,5 80650 43,9 0,66 6600000 

  Μ10 12000 17,5 73650 43,9 0,66 6600000 
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M2M3M7 120000 61,4 Μ9 19000 17,5 139000 43,9 0,66 6600000 

  Μ10 12000 17,5 132000 43,9 0,66 6600000 

M2M3M8 72000 61,4 Μ9 19000 17,5 91000 43,9 0,66 6600000 

      Μ10 12000 17,5 84000 43,9 0,66 6600000 

M2M4M5 205000 36,85 Μ6 1650 7,5 206650 29,35 0,33 3300000 

  

Μ7 60000 7,5 265000 29,35 0,33 3300000 

Μ8 12000 7,5 217000 29,35 0,33 3300000 

Μ9 19000 17,5 224000 19,35 0,33 3300000 

Μ10 12000 17,5 217000 19,35 0,33 3300000 

M2M4M6 206650 49,15 Μ9 19000 17,5 225650 31,65 0,33 3300000 

  Μ10 12000 17,5 218650 31,65 0,33 3300000 

M2M4M7 265000 49,15 Μ9 19000 17,5 284000 31,65 0,33 3300000 

  Μ10 12000 17,5 277000 31,65 0,33 3300000 

M2M4M8 217000 49,15 Μ9 19000 17,5 236000 31,65 0,33 3300000 

      Μ10 12000 17,5 229000 31,65 0,33 3300000 

M2M5M6 46650 46,85 Μ9 19000 17,5 65650 29,35 0,33 3300000 

  Μ10 12000 17,5 58650 29,35 0,33 3300000 

M2M5M7 105000 46,85 Μ9 19000 17,5 124000 29,35 0,33 3300000 

  Μ10 12000 17,5 117000 29,35 0,33 3300000 

M2M5M8 57000 46,85 Μ9 19000 17,5 76000 29,35 0,33 3300000 

  Μ10 12000 17,5 69000 29,35 0,33 3300000 

M3M4M5 175000 43,85 Μ6 1650 7,5 176650 36,35 0,66 6600000 

  

Μ7 60000 7,5 235000 36,35 0,66 6600000 

Μ8 12000 7,5 187000 36,35 0,66 6600000 

Μ9 19000 17,5 194000 26,35 0,33 3300000 

Μ10 12000 17,5 187000 26,35 0,33 3300000 
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M3M4M6 176650 56,15 Μ9 19000 17,5 195650 38,65 0,66 6600000 

  Μ10 12000 17,5 188650 38,65 0,66 6600000 

M3M4M7 235000 56,15 Μ9 19000 17,5 254000 38,65 0,66 6600000 

  Μ10 12000 17,5 247000 38,65 0,66 6600000 

M3M4M8 187000 56,15 Μ9 19000 17,5 206000 38,65 0,66 6600000 

  Μ10 12000 17,5 199000 38,65 0,66 6600000 

M3M5M6 16650 53,85 Μ9 19000 17,5 35650 36,35 0,66 6600000 

  Μ10 12000 17,5 28650 36,35 0,66 6600000 

M3M5M7 75000 53,85 Μ9 19000 17,5 94000 36,35 0,66 6600000 

  Μ10 12000 17,5 87000 36,35 0,66 6600000 

M3M5M8 27000 53,85 Μ9 19000 17,5 46000 36,35 0,66 6600000 

  Μ10 12000 17,5 39000 36,35 0,66 6600000 

M4M5M6 161650 41,6 Μ9 19000 17,5 180650 24,1 0,33 3300000 

  Μ10 12000 17,5 173650 24,1 0,33 3300000 

M4M5M7 220000 41,6 Μ9 19000 17,5 239000 24,1 0,33 3300000 

  Μ10 12000 17,5 232000 24,1 0,33 3300000 

M4M5M8 172000 41,6 Μ9 19000 17,5 191000 24,1 0,33 3300000 

  Μ10 12000 17,5 184000 24,1 0,33 3300000 

 

Τινπνίεζε πέληε κέηξσλ 

ΤΝΓΤΑΜΟΗ ΠΔΝΣΔ ΜΔΣΡΧΝ   

ΤΝΓΤΑΜΟ 

ΣΔΑΡΧΝ 

ΜΔΣΡΧΝ 

ΚΟΣΟ 

ΤΝΓΤΑΜΟΤ 

ΜΔΣΡΧΝ 

ΚΟΡ 

ΑΓΤΝΑΜΗΑ 
ΜΔΣΡΟ 

ΚΟΣΟ 

ΜΔΣΡΟΤ 

ΒΑΡΟ 

ΜΔΣΡΟΤ * 

ΒΑΘΜΟ 

ΑΓΤΝΑΜΗΑ 

ΚΟΣΟ 

ΤΝΓΤΑΜΟΤ 

ΜΔΣΡΧΝ 

ΚΟΡ 

ΑΓΤΝΑΜΗΑ 

ΒΑΘΜΟ 

ΑΓΤΝΑΜΗΑ 

ΚΟΡ 

ΔΠΗΚΗΝΓΤΝΟΣΖΣΑ 

Μ1Μ2Μ3Μ4 220000 44,8 Μ5 0 19,8 220000 25 0,33 3300000 
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Μ6 1650 7,5 221650 37,3 0,66 6600000 

Μ7 60000 7,5 280000 37,3 0,66 6600000 

Μ8 12000 7,5 232000 37,3 0,66 6600000 

Μ9 19000 17,5 239000 27,3 0,33 3300000 

Μ10 12000 17,5 232000 27,3 0,33 3300000 

Μ1Μ2Μ3Μ5 60000 42,5 Μ6 1650 7,5 61650 35 0,66 6600000 

  

Μ7 60000 7,5 120000 35 0,66 6600000 

Μ8 12000 7,5 72000 35 0,66 6600000 

Μ9 19000 17,5 79000 25 0,33 3300000 

Μ10 12000 17,5 72000 25 0,33 3300000 

Μ1Μ2Μ3Μ6 61650 54,8 Μ9 19000 17,5 80650 37,3 0,66 6600000 

  Μ10 12000 17,5 73650 37,3 0,66 6600000 

Μ1Μ2Μ3Μ7 120000 54,8 Μ9 19000 17,5 139000 37,3 0,66 6600000 

  Μ10 12000 17,5 132000 37,3 0,66 6600000 

Μ1Μ2Μ3Μ8 72000 54,8 Μ9 19000 17,5 91000 37,3 0,66 6600000 

  Μ10 12000 17,5 84000 37,3 0,66 6600000 

Μ1Μ2Μ4Μ5 205000 30,25 Μ6 1650 7,5 206650 22,75 0,33 3300000 

  

Μ7 60000 7,5 265000 22,75 0,33 3300000 

Μ8 12000 7,5 217000 22,75 0,33 3300000 

Μ9 19000 17,5 224000 12,75 0,33 3300000 

Μ10 12000 17,5 217000 12,75 0,33 3300000 

Μ1Μ2Μ4Μ6 206650 42,55 Μ9 19000 17,5 225650 25,05 0,33 3300000 

  Μ10 12000 17,5 218650 25,05 0,33 3300000 

Μ1Μ2Μ4Μ7 265000 42,55 Μ9 19000 17,5 284000 25,05 0,33 3300000 

  Μ10 12000 17,5 277000 25,05 0,33 3300000 

Μ1Μ2Μ4Μ8 217000 42,55 Μ9 19000 17,5 236000 25,05 0,33 3300000 
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  Μ10 12000 17,5 229000 25,05 0,33 3300000 

Μ1Μ2Μ5Μ6 46650 40,25 Μ9 19000 17,5 65650 22,75 0,33 3300000 

  Μ10 12000 17,5 58650 22,75 0,33 3300000 

Μ1Μ2Μ5Μ7 105000 40,25 Μ9 19000 17,5 124000 22,75 0,33 3300000 

  Μ10 12000 17,5 117000 22,75 0,33 3300000 

Μ1Μ2Μ5Μ8 57000 40,25 Μ9 19000 17,5 76000 22,75 0,33 3300000 

  Μ10 12000 17,5 69000 22,75 0,33 3300000 

Μ1Μ3Μ4Μ5 175000 37,25 Μ6 1650 7,5 176650 29,75 0,33 3300000 

  

Μ7 60000 7,5 235000 29,75 0,33 3300000 

Μ8 12000 7,5 187000 29,75 0,33 3300000 

Μ9 19000 17,5 194000 19,75 0,33 3300000 

Μ10 12000 17,5 187000 19,75 0,33 3300000 

Μ1Μ3Μ4Μ6 176650 49,55 Μ9 19000 17,5 195650 32,05 0,33 3300000 

  Μ10 12000 17,5 188650 32,05 0,33 3300000 

Μ1Μ3Μ4Μ7 235000 49,55 Μ9 19000 17,5 254000 32,05 0,33 3300000 

  Μ10 12000 17,5 247000 32,05 0,33 3300000 

Μ1Μ3Μ4Μ8 187000 49,55 Μ9 19000 17,5 206000 32,05 0,33 3300000 

  Μ10 12000 17,5 199000 32,05 0,33 3300000 

Μ1Μ3Μ5Μ6 16650 47,25 Μ9 19000 17,5 35650 29,75 0,33 3300000 

  Μ10 12000 17,5 28650 29,75 0,33 3300000 

Μ1Μ3Μ5Μ7 75000 47,25 Μ9 19000 17,5 94000 29,75 0,33 3300000 

  Μ10 12000 17,5 87000 29,75 0,33 3300000 

Μ1Μ3Μ5Μ8 27000 47,25 Μ9 19000 17,5 46000 29,75 0,33 3300000 

  Μ10 12000 17,5 39000 29,75 0,33 3300000 

Μ1Μ4Μ5Μ6 161650 35 Μ9 19000 17,5 180650 17,5 0,33 3300000 

  Μ10 12000 17,5 173650 17,5 0,33 3300000 
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Μ1Μ4Μ5Μ7 220000 35 Μ9 19000 17,5 239000 17,5 0,33 3300000 

  Μ10 12000 17,5 232000 17,5 0,33 3300000 

Μ1Μ4Μ5Μ8 172000 35 Μ9 19000 17,5 191000 17,5 0,33 3300000 

  Μ10 12000 17,5 184000 17,5 0,33 3300000 

Μ2Μ3Μ4Μ5 220000 31,6 Μ6 1650 7,5 221650 24,1 0,33 3300000 

  

Μ7 60000 7,5 280000 24,1 0,33 3300000 

Μ8 12000 7,5 232000 24,1 0,33 3300000 

Μ9 19000 17,5 239000 14,1 0,33 3300000 

Μ10 12000 17,5 232000 14,1 0,33 3300000 

Μ2Μ3Μ4Μ6 221650 43,9 Μ9 19000 17,5 240650 26,4 0,33 3300000 

  Μ10 12000 17,5 233650 26,4 0,33 3300000 

Μ2Μ3Μ4Μ7 280000 43,9 Μ9 19000 17,5 299000 26,4 0,33 3300000 

  Μ10 12000 17,5 292000 26,4 0,33 3300000 

Μ2Μ3Μ4Μ8 232000 43,9 Μ9 19000 17,5 251000 26,4 0,33 3300000 

  Μ10 12000 17,5 244000 26,4 0,33 3300000 

Μ2Μ3Μ5Μ6 61650 41,6 Μ9 19000 17,5 80650 24,1 0,33 3300000 

  Μ10 12000 17,5 73650 24,1 0,33 3300000 

Μ2Μ3Μ5Μ7 120000 41,6 Μ9 19000 17,5 139000 24,1 0,33 3300000 

  Μ10 12000 17,5 132000 24,1 0,33 3300000 

Μ2Μ3Μ5Μ8 72000 41,6 Μ9 19000 17,5 91000 24,1 0,33 3300000 

  Μ10 12000 17,5 84000 24,1 0,33 3300000 

Μ2Μ4Μ5Μ6 206650 29,35 Μ9 19000 17,5 225650 11,85 0,33 3300000 

  Μ10 12000 17,5 218650 11,85 0,33 3300000 

Μ2Μ4Μ5Μ7 265000 29,35 Μ9 19000 17,5 284000 11,85 0,33 3300000 

  Μ10 12000 17,5 277000 11,85 0,33 3300000 

Μ2Μ4Μ5Μ8 217000 29,35 Μ9 19000 17,5 236000 11,85 0,33 3300000 
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  Μ10 12000 17,5 229000 11,85 0,33 3300000 

Μ3Μ4Μ5Μ6 176650 36,35 Μ9 60000 7,5 236650 28,85 0,33 3300000 

  Μ10 12000 7,5 188650 28,85 0,33 3300000 

Μ3Μ4Μ5Μ7 235000 36,35 Μ9 19000 17,5 254000 18,85 0,33 3300000 

  Μ10 12000 17,5 247000 18,85 0,33 3300000 

Μ3Μ4Μ5Μ8 187000 36,35 Μ9 19000 17,5 206000 18,85 0,33 3300000 

  Μ10 12000 17,5 199000 18,85 0,33 3300000 

 

Τινπνίεζε έμη κέηξσλ 

 

ΤΝΓΤΑΜΟΗ ΔΞΗ ΜΔΣΡΧΝ   

ΤΝΓΤΑΜΟ 

ΠΔΝΣΔ ΜΔΣΡΧΝ 

ΚΟΣΟ 

ΤΝΓΤΑΜΟΤ 

ΜΔΣΡΧΝ 

ΚΟΡ 

ΑΓΤΝΑΜΗΑ 
ΜΔΣΡΟ 

ΚΟΣΟ 

ΜΔΣΡΟΤ 

ΒΑΡΟ 

ΜΔΣΡΟΤ * 

ΒΑΘΜΟ 

ΑΓΤΝΑΜΗΑ 

ΚΟΣΟ 

ΤΝΓΤΑΜΟΤ 

ΜΔΣΡΧΝ 

ΚΟΡ 

ΑΓΤΝΑΜΗΑ 

ΒΑΘΜΟ 

ΑΓΤΝΑΜΗΑ 

ΚΟΡ 

ΔΠΗΚΗΝΓΤΝΟΣΖΣΑ 

M1M2M3M4M5 220000 25 Μ6 1650 7,5 221650 17,5 0,33 3300000 

  

Μ7 60000 7,5 280000 17,5 0,33 3300000 

Μ8 12000 7,5 232000 17,5 0,33 3300000 

Μ9 19000 17,5 239000 7,5 0,33 3300000 

Μ10 12000 17,5 232000 7,5 0,33 3300000 

M1M2M3M4M6 221650 37,3 Μ9 19000 17,5 240650 19,8 0,33 3300000 

  Μ10 12000 17,5 233650 19,8 0,33 3300000 

M1M2M3M4M7 280000 37,3 Μ9 19000 17,5 299000 19,8 0,33 3300000 

  Μ10 12000 17,5 292000 19,8 0,33 3300000 

M1M2M3M4M8 232000 37,3 Μ9 19000 17,5 251000 19,8 0,33 3300000 
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  Μ10 12000 17,5 244000 19,8 0,33 3300000 

M1M2M3M5M6 61650 35 Μ9 19000 17,5 80650 17,5 0,33 3300000 

  Μ10 12000 17,5 73650 17,5 0,33 3300000 

M1M2M3M5M7 120000 35 Μ9 19000 17,5 139000 17,5 0,33 3300000 

  Μ10 12000 17,5 132000 17,5 0,33 3300000 

M1M2M3M5M8 72000 35 Μ9 19000 17,5 91000 17,5 0,33 3300000 

  Μ10 12000 17,5 84000 17,5 0,33 3300000 

M1M2M4M5M6 206650 22,75 Μ9 19000 17,5 225650 5,25 0,33 3300000 

  Μ10 12000 17,5 218650 5,25 0,33 3300000 

M1M2M4M5M7 265000 22,75 Μ9 19000 17,5 284000 5,25 0,33 3300000 

  Μ10 12000 17,5 277000 5,25 0,33 3300000 

M1M2M4M5M8 217000 22,75 Μ9 19000 17,5 236000 5,25 0,33 3300000 

  Μ10 12000 17,5 229000 5,25 0,33 3300000 

M1M3M4M5M6 176650 29,75 Μ9 19000 17,5 195650 12,25 0,33 3300000 

  Μ10 12000 17,5 188650 12,25 0,33 3300000 

M1M3M4M5M7 235000 29,75 Μ9 19000 17,5 254000 12,25 0,33 3300000 

  Μ10 12000 17,5 247000 12,25 0,33 3300000 

M1M3M4M5M8 187000 29,75 Μ9 19000 17,5 206000 12,25 0,33 3300000 

  Μ10 12000 17,5 199000 12,25 0,33 3300000 

M2M3M4M5M6 221650 24,1 Μ9 19000 17,5 240650 6,6 0,33 3300000 

  Μ10 12000 17,5 233650 6,6 0,33 3300000 

M2M3M4M5M7 280000 24,1 Μ9 19000 17,5 299000 6,6 0,33 3300000 

  Μ10 12000 17,5 292000 6,6 0,33 3300000 

M2M3M4M5M8 232000 24,1 Μ9 19000 17,5 251000 6,6 0,33 3300000 

  Μ10 12000 17,5 244000 6,6 0,33 3300000 
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Τινπνίεζε επηά κέηξσλ 

 

ΤΝΓΤΑΜΟΗ 7 ΜΔΣΡΧΝ   

ΤΝΓΤΑΜΟ ΔΞΗ 

ΜΔΣΡΧΝ 

ΚΟΣΟ 

ΤΝΓΤΑΜΟΤ 

ΜΔΣΡΧΝ 

ΚΟΡ 

ΑΓΤΝΑΜΗΑ 
ΜΔΣΡΟ 

ΚΟΣΟ 

ΜΔΣΡΟΤ 

ΒΑΡΟ 

ΜΔΣΡΟΤ * 

ΒΑΘΜΟ 

ΑΓΤΝΑΜΗΑ 

ΚΟΣΟ 

ΤΝΓΤΑΜΟΤ 

ΜΔΣΡΧΝ 

ΚΟΡ 

ΑΓΤΝΑΜΗΑ 

ΒΑΘΜΟ 

ΑΓΤΝΑΜΗΑ 

ΚΟΡ 

ΔΠΗΚΗΝΓΤΝΟΣΖΣΑ 

M1M2M3M4M5M6 221650 17,5 Μ9 19000 17,5 240650 0 0,33 3300000 

      Μ10 12000 17,5 233650 0 0,33 3300000 

M1M2M3M4M5M7 280000 17,5 Μ9 19000 17,5 299000 0 0,33 3300000 

      Μ10 12000 17,5 292000 0 0,33 3300000 

M1M2M3M4M5M8 232000 17,5 Μ9 19000 17,5 251000 0 0,33 3300000 

      Μ10 12000 17,5 244000 0 0,33 3300000 
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