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Περίληψη

Τα συστήµατα λογισµικού προσανατολισµένου σε υπηρεσίες συνιστούν κυρίαρχη
αρχιτεκτονική προσέγγιση στα σύγχρονα κατανεµηµένα, ετερογενή και δυναµικά περι-
βάλλοντα. Οι σχετικές τεχνολογίες, ωστόσο, θέτουν συχνά σε κίνδυνο την ιδιωτικότητα,
καθώς από τη φύση τους βασίζονται σε µεγάλο βαθµό στην πρόσβαση σε και στην ανταλ-
λαγή δεδοµένων. Στο πλαίσιο αυτό, η διατριβή πραγµατεύεται την προστασία της ιδιωτικό-
τητας µέσω της εγγενούς ενσωµάτωσης των σχετικών µηχανισµών σε συστήµατα λογισµι-
κού βασισµένου σε υπηρεσίες, και ειδικότερα σε περιβάλλοντα ροών εργασιών. Ο στόχος
αυτός, καθώς και η ακολουθούµενη προσέγγιση βρίσκονται σε συµφωνία µε την αναδυό-
µενη τάση, τόσο νοµική όσο και τεχνολογική, στον τοµέα της ιδιωτικότητας που είθισται
να αναφέρεται ως ”ιδιωτικότητα εκ σχεδιασµού” (Privacy by Design).

Προκειµένου να πετύχει το στόχο, η διατριβή πραγµατεύεται µια σειρά από θέµατα
και προδιαγράφει τις αντίστοιχες τεχνολογικές λύσεις. Δεδοµένου ότι επιδιώκεται η εφαρ-
µογή των απαιτήσεων της Νοµοθεσίας αναφορικά µε τη συλλογή και χρήση προσωπικών
δεδοµένων, αρχικά πραγµατοποιείται επισκόπηση του σχετικού Ευρωπαϊκού και Εθνικού
Νοµικού και Κανονιστικού Πλαισίου, το οποίο αποτελεί την αφετηρία για τη σχεδίαση των
προτεινόµενων λύσεων. Έτσι, στη βάση της Νοµοθεσίας και των υφιστάµενων τεχνολο-
γιών, πραγµατοποιείται συστηµατική τεκµηρίωση των ιδιαίτερων τεχνικών απαιτήσεων
που διέπουν τις τεχνολογίες ροών εργασιών, λαµβάνοντας υπόψη τα ιδιαίτερα χαρακτη-
ριστικά τους.

Η προτεινόµενη λύση αποτελείται από ένα σύνολο πρωτότυπων µηχανισµών, ο
συνδυασµός των οποίων επιτυγχάνει την ικανοποίηση των εν λόγω απαιτήσεων. Κατ’ αρ-
χάς, δεδοµένης της αδυναµίας των υφιστάµενων τεχνολογιών µοντελοποίησης ροών ερ-
γασιών να συµπεριλάβουν δοµές για τον ορισµό πολιτικών ιδιωτικότητας, προτείνεται ένα
καινοτόµο µοντέλο ροών εργασιών. Επιπρόσθετα, στη βάση του µοντέλου αυτού και σε
συνδυασµό µε τα κατάλληλα µοντέλα πληροφοριών και προδιαγραφής κανόνων ελέγχου
πρόσβασης και χρήσης, αναπτύσσεται µεθοδολογία η οποία πραγµατοποιεί έλεγχο των
ροών εργασιών αναφορικά µε τη συµµόρφωσή τους µε τις αρχές της ιδιωτικότητας, κα-
θώς και τις κατάλληλες τροποποιήσεις προκειµένου η συµµόρφωση να επιτευχθεί. Τέλος,
σε ό,τι αφορά την εκτέλεση των ροών εργασιών, η διατριβή προδιαγράφει όλους τους απα-
ραίτητους µηχανισµούς για τη συνακόλουθη εφαρµογή των ανωτέρω αποτελεσµάτων στο
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περιβάλλον εκτέλεσης. Η διατριβή περιλαµβάνει ακόµα τεκµηριωµένη αξιολόγηση των
προτάσεών της, και ολοκληρώνεται µε τα σηµαντικότερα συµπεράσµατα που προκύπτουν
καθώς και µε την παρουσίαση των µελλοντικών επεκτάσεων των αποτελεσµάτων της.

Λέξεις κλειδιά: Ιδιωτικότητα, ιδιωτικότητα εκ σχεδιασµού, τεχνολογίες λογισµικού προ-
σανατολισµένου σε υπηρεσίες, ροή εργασιών, Νοµοθεσία προστασίας προσωπικών δεδο-
µένων, απαιτήσεις ιδιωτικότητας, σχεδιασµός µοντέλου ροής εργασιών, επαλήθευση ροών
εργασιών, εκτέλεση ροών εργασιών µε επίγνωση ιδιωτικότητας, σηµασιολογικό µοντέλο,
οντολογία.
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Abstract

Service-oriented architectures constitute a prominent technology in current distributed,
heterogeneous and dynamic environments. However, they are in many cases characterised by
serious privacy implications, since they natively rely to a large extent on access to and exchange
of data. This thesis addresses in particular the realisation of the emerging trend of Privacy
by Design in service-oriented workflow systems, ensuring that they are rendered inherently
privacy-aware.

Towards achieving the above, a number of issues are investigated and the corresponding
solutions are devised. Given that the ultimate goal is the enforcement of the regulatory provisi-
ons ruling on personal data collection and usage, an overview of the European and National
Legal and Regulatory framework is provided, constituting the starting point for the proposed
solution. Thus, with active legislation and current state-of-the-art as a baseline, the derived
requirements in the context of workflow environments are elaborated upon, taking into account
the particular needs and implications of the la er.

The proposed solution addresses said requirements through the combination of a num-
ber of innovative mechanisms. To begin with, in view of the inability of existing workflow
modelling technologies to include structures for the specification of privacy policies as part
of workflow definition, a novel comprehensive workflow modelling approach is proposed. On
the basis of this approach, combined with the appropriate information model and an access
and usage control model reflecting applicable privacy provisions, the thesis further presents a
procedure for the automatic verification of workflow models and their subsequent transformati-
on, if needed, so that they become inherently privacy-aware before being deployed for execution.
Finally, the appropriate mechanisms for the consistent execution of workflows following their
privacy-compliant specifications are also developed. The thesis additionally provides a tho-
rough evaluation of its results from both a regulatory and technical viewpoint, and concludes
by summarising the main features of the proposed approach and indicating possible future
research directions.

Keywords: Privacy, privacy by design, service-oriented architectures, workflow, personal data
protection legislation, privacy requirements, workflow model specification, workflow verificati-
on, privacy-aware workflow execution, semantic model, ontology.
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Κεφάλαιο 1

Εισαγωγή

Τα τελευταία χρόνια ένα πλήθος τεχνολογιών και προτύπων έχει αναπτυχθεί ως
αποτέλεσµα της ανάγκης για την ενοποίηση και ολοκλήρωση ετερογενών συστηµάτων
εφαρµογών. Ανάµεσά τους, τα συστήµατα λογισµικού προσανατολισµένου σε υπηρεσίες
συνιστούν κυρίαρχη αρχιτεκτονική προσέγγιση και υπόσχονται την ανάπτυξη και παροχή
ακόµα πιο προηγµένων ηλεκτρονικών υπηρεσιών.

Από την άλλη, η γενικότερη πρόοδος των Τεχνολογιών Πληροφορίας και Επικοινω-
νίας προκαλεί την ολοένα αυξανόµενη ανησυχία των πολιτών σχετικά µε τους κινδύνους
που αυτή εγκυµονεί για την ιδιωτική τους ζωή. Στο πλαίσιο αυτό, τα σύγχρονα κατανεµη-
µένα, ετερογενή και δυναµικά περιβάλλοντα εντείνουν το πρόβληµα, καθώς καθιστούν
την όποια συλλογή, επεξεργασία και µετάδοση δεδοµένων δύσκολα ελέγξιµη.

1.1 Αρχιτεκτονικές Προσανατολισµένες σε Υπηρεσίες

Οι Αρχιτεκτονικές Προσανατολισµένες σε Υπηρεσίες (Service Oriented Architectures –
SOA) [1] αποτελούν ένα σύνολο ευέλικτων σχεδιαστικών αρχών που αφορούν στις φάσεις
του σχεδιασµού και της ολοκλήρωσης υπολογιστικών συστηµάτων και κατέχουν κεντρική
θέση στις σύγχρονες τεχνολογίες πληροφορίας. Οι τελευταίες καλούνται σήµερα να αντι-
µετωπίσουν αφενός την ετερογενή φύση του Διαδικτύου, και συνακόλουθα σύνθετα θέ-
µατα όπως το κατανεµηµένο λογισµικό, την ολοκλήρωση εφαρµογών, τις διαφορετικές
πλατφόρµες και πρωτόκολλα και τις ποικίλες συσκευές, και αφετέρου την εξέλιξη των επι-
χειρησιακών οργανισµών από την κάθετη, διαχωρισµένη οργάνωση µέχρι και τη δεκαετία
του 1980 στις από εκεί και µετά οριζόντιες δοµές µε επίκεντρο τις επιχειρησιακές διαδι-
κασίες [2]. Οι αρχιτεκτονικές τύπου SOA εξελίσσονται ραγδαία ως η επικρατέστερη προ-
σέγγιση ενοποίησης στα σηµερινά πολύπλοκα ετερογενή υπολογιστικά περιβάλλοντα, τα
οποία βασίζονται στη χαλαρή συσχέτιση (loose-coupling) συνιστωσών λογισµικού µε σκοπό
την παροχή υπηρεσιών.

1
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Σχήµα 1: Η εξέλιξη των αρχιτεκτονικών λογισµικού [2].

Όπως φαίνεται στο Σχήµα 1, η έννοια της υπηρεσίας αποτελεί την τελευταία από
τις τάσεις που εµφανίστηκαν µετά τις λεγόµενες µονολιθικές εφαρµογές µε στόχο την εξά-
λειψη των προβληµάτων ετερογένειας, διαλειτουργικότητας, παγκόσµιας προσβασιµότη-
τας και διαρκώς µεταβαλλόµενων απαιτήσεων. Οι πόροι λογισµικού σε µια SOA αρχιτε-
κτονική οµαδοποιούνται σε υπηρεσίες, µε άλλα λόγια, καλά ορισµένες, αυτοπεριεκτικές
(self-contained) δοµικές µονάδες, καθεµιά από τις οποίες παρέχει συγκεκριµένη λειτουρ-
γικότητα και είναι ανεξάρτητη από την κατάσταση ή το πλαίσιο που χαρακτηρίζει άλλες
υπηρεσίες. Αυτές µε τη σειρά τους µπορούν να ενοποιηθούν και να αναχρησιµοποιηθούν
για τη σύνθεση νέων υπηρεσιών, επιτρέποντας στους οργανισµούς να αναπτύσσουν, δια-
συνδέουν και συντηρούν εφαρµογές και υπηρεσίες αποδοτικά και µε χαµηλό κόστος. Σε
αυτό το πλαίσιο, οι ροές εργασιών (workflows) [3][4], οι καλώς ορισµένες, δηλαδή, ακολου-
θίες εργασιών οι οποίες συνδυάζονται και συντονίζονται µε σκοπό την επίτευξη ποικίλων
ευρύτερων επιχειρησιακών, επιστηµονικών και άλλων στόχων, έχουν αναδειχθεί ως τε-
χνολογία αιχµής στα σύγχρονα κατανεµηµένα και δυναµικά περιβάλλοντα, ενισχυόµενα
ιδιαίτερα και από τη γρήγορη εξάπλωση των αρχιτεκτονικών τύπου SOA.

1.2 Ιδιωτικότητα

Η ιδιωτικότητα¹ χαρακτηρίζεται σαν ένα από τα θεµελιώδη δικαιώµατα του αν-
θρώπου, όπως έχει αναγνωριστεί από το Άρθρο 12 της Οικουµενικής Διακήρυξης για τα
Ανθρώπινα Δικαιώµατα [5] των Ηνωµένων Εθνών. Αποτελεί αναµφίβολα ένα από τα πιο
σηµαντικά ζητήµατα αναφορικά µε τα δικαιώµατα του ανθρώπου που επηρεάζονται από
την εξελισσόµενη ”Εποχή της Πληροφορίας”.

Είναι µάλλον δύσκολο να δοθεί ένας ενιαίος ορισµός για την ιδιωτικότητα, καθώς
αποτελεί σε µεγάλο βαθµό υποκειµενική έννοια, ενώ διαφορετικές επιστήµες την εξετά-
ζουν από διαφορετικές οπτικές γωνίες· στο πλαίσιο της διατριβής υιοθετείται ο ορισµός
που διατυπώθηκε από τον Alan Westin το 1967 [6]:

Ιδιωτικότητα είναι η αξίωση των ατόµων, οµάδων και οργανισµών να καθορίζουν το

¹Ο όρος ”Ιδιωτικότητα” αποτελεί µετάφραση του διεθνούς όρου ”Privacy”, σύµφωνα µε τον Ελληνικό Ορ-
γανισµό Τυποποίησης.

2 Εγγενής Ενσωµάτωση Ιδιωτικότητας σε Τεχνολογίες Λογισµικού Προσανατολισµένου σε Υπηρεσίες
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χρόνο, τον τρόπο και την έκταση αναφορικά µε τη συλλογή και επεξεργασία των προσωπικών
τους δεδοµένων.

Πολύ συχνά, η προστασία της ιδιωτικότητας θεωρείται —λανθασµένα— συνώνυµη
της ασφάλειας των πληροφοριακών συστηµάτων και των ηλεκτρονικών επικοινωνιών. Η
αλήθεια είναι ότι οι µηχανισµοί ασφάλειας, όπως η χρήση κρυπτογραφίας και ο έλεγχος
πρόσβασης (access control) σε συστήµατα και δεδοµένα, αποτελούν τη στοιχειώδη βάση
για την προστασία της ιδιωτικότητας (βλ. Ενότητες 3.4.1, 3.4.3), χωρίς ωστόσο να αποτε-
λούν πανάκεια. Για παράδειγµα, οι µηχανισµοί ασφάλειας δεν είναι σε θέση να αποτρέ-
ψουν µια επιχείρηση από το να πουλήσει τα προσωπικά δεδοµένα των πελατών της σε
κάποια άλλη επιχείρηση που θα προβεί σε κατάχρησή τους. Επιπλέον, µερικές φορές οι
έννοιες της ασφάλειας και της ιδιωτικότητας είναι αντιθετικές. Ενδεικτικά, η αυτόµατη
παρακολούθηση των συµβάντων σε ένα σύστηµα για σκοπούς διατήρησης της ασφάλειας
(π.χ., για την ανίχνευση εισβολών) µπορεί να αποτελέσει απειλή για την ιδιωτικότητα των
χρηστών του, όπως καταδεικνύεται στο άρθρο [7]. Το γεγονός αυτό είναι γνωστό σαν το
παράδοξο ασφάλειας – ιδιωτικότητας [8].

1.3 Προστασία της Ιδιωτικότητας σε Ροές Εργασιών

Οι ροές εργασιών διακρίνονται σε δύο βασικές κατηγορίες, τις επιχειρησιακές και
τις επιστηµονικές (βλ. Ενότητα 3.3). Οι πρώτες χρησιµοποιούνται πλέον κατά κόρον για
την επιτέλεση καθηµερινών λειτουργιών σε διάφορους τοµείς που περιλαµβάνουν τη συλ-
λογή και επεξεργασία προσωπικών δεδοµένων, όπως είναι ο τραπεζικός, ο τοµέας της
υγείας, οι υπηρεσίες ηλεκτρονικής διακυβέρνησης, κ.ά. Από την άλλη, και το δεδοµενο-
κεντρικό πρότυπο των επιστηµονικών ροών εργασιών γίνεται συνεχώς ελκυστικότερο ως
προς την καταλληλότητά του σε πολλά πεδία εφαρµογών ευάλωτα από πλευράς ιδιωτικό-
τητας. Ως ενδεικτικά παραδείγµατα µπορούν να αναφερθούν η επεξεργασία δεδοµένων
επικοινωνίας πραγµατικού χρόνου από τηλεπικοινωνιακούς παρόχους µε σκοπό τη διαχεί-
ριση και ασφάλεια των δικτυακών υποδοµών, ή η ανάλυση συνεχούς ροής δεδοµένων αι-
σθητήρων, προερχόµενων από ένα ευρύ φάσµα πηγών, που µπορεί να περιλαµβάνουν από
δορυφόρους µέχρι οικιακούς έξυπνους µετρητές ενέργειας. Προβάλλει, συνεπώς, ολοένα
και πιο έντονη η ανάγκη για αποτελεσµατική θωράκιση των ροών εργασιών, ανεξαρτήτως
τύπου, απέναντι σε παραβιάσεις της ιδιωτικότητας, κάτι που θα αποτελέσει ένα σηµαντικό
βήµα προς την ενίσχυση της προστασίας των αντίστοιχων θεµελιωδών δικαιωµάτων των
ατόµων, αλλά και της εµπιστοσύνης τους στις υπηρεσίες ΤΠΕ.

Τα συστήµατα ροών εργασιών, ωστόσο, παρουσιάζουν διάφορες ιδιαιτερότητες ανα-
φορικά µε θέµατα ιδιωτικότητας, θέτοντάς τη συχνά σε κίνδυνο, καθώς από τη φύση τους
βασίζονται σε µεγάλο βαθµό στην πρόσβαση σε και στην ανταλλαγή δεδοµένων. Εξάλ-
λου, συχνά εξαρτώνται από, αλλά και καλλιεργούν, τη συνεργασία µέσα σε ετερογενή
περιβάλλοντα και µεταξύ πολλών µετεχόντων µερών, κάτι που καθιστά ιδιαίτερα πολύ-
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πλοκη την ευθεία και αποτελεσµατική εφαρµογή ήδη υπαρχουσών λύσεων για την προ-
στασία της ιδιωτικότητας. Πράγµατι, η µεγαλύτερη πρόκληση που ανακύπτει σε ένα τέτοιο
περιβάλλον είναι το γεγονός ότι οι διάφορες δραστηριότητες δε θα πρέπει πλέον να εξε-
τάζονται µεµονωµένα αλλά, επιπλέον, και σε σχέση µε τη ροή δεδοµένων και ενεργειών,
αποσκοπώντας σε µια ολιστική θεώρηση των αντίστοιχων διαδικασιών. Με άλλα λόγια, οι
απαιτούµενοι µηχανισµοί (π.χ., έλεγχος πρόσβασης) θα πρέπει να επιβάλλονται αποτελε-
σµατικά σε ό,τι αφορά όχι µόνο επιµέρους ενέργειες αλλά και τις σε µεγαλύτερη κλίµακα
αλληλοσυσχετίσεις τους στο επίπεδο της ροής εργασιών.

Παράλληλα, όπως θα παρουσιαστεί λεπτοµερώς στο Κεφάλαιο 2, η ιδιωτικότητα
προστατεύεται νοµοθετικά, και µάλιστα και σε υπερκρατικό/υπερεθνικό επίπεδο, κάτι που
καθιστά ακόµα πιο έκδηλη τη σηµασία που της αποδίδεται, ενώ πολυάριθµες µελέτες
(π.χ., [9][10][11][12][13][14][7][15][16]) έχουν ως αντικείµενο τις αρχές και απαιτήσεις που
συνεπάγονται τα σχετικά νοµοθετήµατα. Ιδιαίτερο ενδιαφέρον παρουσιάζει δε το γεγο-
νός ότι πολλά συναφή νοµικά κείµενα αφορούν συγκεκριµένους τοµείς, διαδικασίες των
οποίων, όπως προαναφέρθηκε, πολύ συχνά αυτοµατοποιούνται µέσω συστηµάτων ροών
εργασιών, όπως οι επικοινωνίες (π.χ., [17][18]), η υγεία (π.χ., [19][20][21]) και η ηλεκτρονική
διακυβέρνηση (π.χ., [22][23]). Σε αυτό το πλαίσιο, αναδυόµενη τάση αποτελεί πιο συγκε-
κριµένα η προστασία προσωπικών δεδοµένων ήδη από το σχεδιασµό και εξ ορισµού, όπως
προκύπτει εξάλλου και από από τον πρόσφατο προς ψήφιση ”Κανονισµό του Ευρωπαϊκού
Κοινοβουλίου και του Συµβουλίου για την προστασία των φυσικών προσώπων έναντι της
επεξεργασίας δεδοµένων προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των
δεδοµένων αυτών” [24]. Όπως διαπιστώθηκε, κάτι τέτοιο δεν έχει µέχρι στιγµής πραγµατο-
ποιηθεί, τουλάχιστον όχι λαµβάνοντας υπόψη όλους τους κρίσιµους για την ιδιωτικότητα
παράγοντες, καθώς η υφιστάµενη κατάσταση (βλ. Ενότητα 3.4.5) παρουσιάζει, πέρα από
ενδιαφέρουσες λύσεις οι οποίες και θα αξιοποιηθούν, τις ακόλουθες ελλείψεις:

• Καµιά από τις υπάρχουσες τεχνολογίες µοντελοποίησης ροών εργασιών δεν είναι
σε θέση αφεαυτής να αναπαραστήσει σε ικανοποιητικό βαθµό και τις τρεις βασικές
όψεις που υπεισέρχονται στις ροές εργασιών, δηλαδή την όψη της ροής ελέγχου, την
όψη των δεδοµένων και την όψη των πόρων, οι οποίες είναι εξίσου σηµαντικές για
την προστασία προσωπικών δεδοµένων. Γενικότερα, η εκφραστικότητα των λύσεων
αυτών δεν επαρκεί για την αποτύπωση του συνόλου των χαρακτηριστικών που χρειά-
ζεται να προδιαγραφούν και, κατόπιν, να ελεγχθούν, προκειµένου να µπορεί να εξα-
σφαλιστεί η συµµόρφωση της εκτέλεσης µιας ροής εργασιών µε τις αρχές ιδιωτικό-
τητας που πιθανώς την αφορούν.

• Tο µεγαλύτερο µέρος της έρευνας στο χώρο του ελέγχου πρόσβασης και συµµόρφω-
σης των ροών εργασιών είναι µέχρι τώρα προσανατολισµένο στη ροή ελέγχου και
την ανάθεση σε πόρους, ενώ η όψη των δεδοµένων έχει δευτερεύουσα θέση ή και
αγνοείται. Έτσι, τα πιο δεδοµενοκεντρικά συστήµατα, όπως για παράδειγµα οι επι-
στηµονικές ροές εργασιών, δεν υποστηρίζονται ικανοποιητικά αναφορικά µε την επι-

4 Εγγενής Ενσωµάτωση Ιδιωτικότητας σε Τεχνολογίες Λογισµικού Προσανατολισµένου σε Υπηρεσίες



Εισαγωγή

βεβαίωση της συµµόρφωσής τους σε συγκεκριµένες αρχές. Κάτι τέτοιο ωστόσο είναι
ανεπίτρεπτο για την ιδιωτικότητα, η οποία αφορά κατά κύριο λόγο στην προστασία
των δεδοµένων και κατά συνέπεια απαιτεί την τήρηση κανόνων που αφορούν ακρι-
βώς σε αυτά.

• Ειδικά οι προσεγγίσεις στο ζήτηµα του ελέγχου συµµόρφωσης θεωρούν συνήθως
απλής µορφής κανόνες γενικού σκοπού, παραλείποντας έννοιες όπως είναι ο ρόλος ή
ο σκοπός, που για την προστασία της ιδιωτικότητας θεωρούνται θεµελιώδεις. Άλλες
πάλι πραγµατεύονται µεν ζητήµατα ιδιωτικότητας, εστιάζοντας ωστόσο σε συγκε-
κριµένες πλευρές της. Από την άλλη, η µέχρι τώρα εφαρµογή πιο πολύπλοκων µοντέ-
λων που προβλέπουν παραµέτρους όπως οι παραπάνω περιορίζονται στην άσκηση
ελέγχου πρόσβασης µόλις κατά τη φάση της εκτέλεσης ροών εργασιών και δεν αξιο-
ποιούνται για την επαλήθευσή τους στη φάση του σχεδιασµού.

• Πέρα από το θέµα του ελέγχου, λίγες λύσεις έχουν προταθεί για την τροποποίηση
/αναπροσαρµογή ενός µοντέλου διαδικασίας µε σκοπό την απαλοιφή/αποφυγή των
εκάστοτε παραβιάσεων. Ακόµα και αυτές, ωστόσο, αφορούν πρωτίστως τη βάσει α-
πλών ως επί το πλείστον κανόνων δυναµική προσαρµογή ροών εργασιών κατά την
εκτέλεσή τους, και όχι αλλαγές στην προδιαγραφή τους ήδη από τη φάση του σχε-
διασµού.

Εν όψει των παραπάνω, η διδακτορική διατριβή υλοποιεί τις αρχές της λεγόµενης
”ιδιωτικότητας εκ σχεδιασµού” (Privacy by Design) [25] σε συστήµατα ροών εργασιών σε πε-
ριβάλλοντα SOA, µέσω της εξασφάλισης της συµµόρφωσής τους µε τις απαιτήσεις της
ιδιωτικότητας ήδη κατά τη φάση του σχεδιασµού τους και, εν συνεχεία, της συνεπούς εκτέ-
λεσής τους. Στην κατεύθυνση αυτή, αρχικά καταγράφει και συστηµατοποιεί τις τεχνικές
απαιτήσεις που εισάγει η ανάγκη για προστασία της ιδιωτικότητας σε περιβάλλοντα ροών
εργασιών. Με βάση αυτή την καταγραφή, προχωρά στην προδιαγραφή ενός νέου τρόπου
µοντελοποίησης ροών εργασιών, που επιτυγχάνει τη φορµαλιστική απεικόνιση µε έναν
ενοποιηµένο τρόπο όλων εκείνων των πληροφοριών που απαιτούνται για τον ενδελεχή
έλεγχό τους ως προς τις αρχές ιδιωτικότητας και για τη συνεπή, λειτουργικά αλλά και από
πλευράς προστασίας προσωπικών δεδοµένων, εκτέλεσή τους. Επιπλέον προτείνει ένα µη-
χανισµό για την αυτόµατη επαλήθευση µοντέλων ροών εργασιών και τη συνακόλουθη
τροποποίησή τους, όπου αυτό χρειάζεται, προκειµένου αυτά να καθίστανται σύµµορφα µε
τις αρχές της ιδιωτικότητας. Τέλος, ορίζει µια νέα γλώσσα για την περιγραφή της συµπε-
ριφοράς κάθε οντότητας που πρόκειται να εµπλακεί στην εκτέλεση µιας ροής εργασιών,
ικανή για τη ”µεταφορά” στο στρώµα εκτέλεσης του συνόλου της πληροφορίας που µπορεί
να περικλείει η έγκυρη, από πλευράς ιδιωτικότητας, προδιαγραφή της.
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1.4 Διάρθρωση της Διατριβής

Η διατριβή αποτελείται από συνολικά έντεκα κεφάλαια. Πέρα από το παρόν εισα-
γωγικό κεφάλαιο, το περιεχόµενο των υπολοίπων κεφαλαίων συνοψίζεται ως ακολούθως.

Στο δεύτερο κεφάλαιο συνοψίζεται το Νοµικό και Κανονιστικό Πλαίσιο που διέπει
την προστασία προσωπικών δεδοµένων και που ουσιαστικά αντανακλά τις απαιτήσεις που
πρέπει να ικανοποιεί ένα τεχνολογικό σύστηµα που στοχεύει στην προστασία της ιδιωτι-
κότητας. Έπειτα από µια σύντοµη εισαγωγή και ιστορική αναδροµή, περιγράφονται οι βα-
σικές αρχές προστασίας των προσωπικών δεδοµένων όπως έχουν διαµορφωθεί και γίνει
διεθνώς αποδεκτές. Στη συνέχεια, παρατίθεται η συνοπτική αλλά περιεκτική περιγραφή
του Ευρωπαϊκού Δικαίου, που αποτελεί τη βάση για το Ελληνικό Εθνικό Δίκαιο, το οποίο
επίσης επισκοπείται στη συνέχεια. Το κεφάλαιο κλείνει µε τη σύνοψη των νοµικών και
κανονιστικών απαιτήσεων, όπως αυτές προκύπτουν από την προηγηθείσα ανάλυση.

Στη συνέχεια, πραγµατοποιείται επισκόπηση των διαφόρων προτύπων καθώς και
των ερευνητικών προσπαθειών που πραγµατοποιήθηκαν µέχρι σήµερα όσον αφορά αφε-
νός τις τεχνολογίες λογισµικού βασισµένου σε υπηρεσίες και, αφετέρου, τους µηχανισµούς
προστασίας προσωπικών δεδοµένων. Καλύπτονται θέµατα όπως οι υπηρεσίες ιστού, οι ση-
µασιολογικές υπηρεσίες ιστού, οι µηχανισµοί για τη σύνθεση υπηρεσιών, οι τεχνολογίες
για τη µοντελοποίηση ροών εργασιών, καθώς και οι τεχνολογίες για την προστασία και
διαχείριση της ιδιωτικότητας. Από την ανάλυση αναδεικνύονται οι περιορισµοί των τεχνο-
λογιών λογισµικού σε ό,τι αφορά την ενσωµάτωση µηχανισµών προστασίας ιδιωτικότη-
τας, καθώς και η χρησιµότητα των τελευταίων για τους σκοπούς της διατριβής.

Το τέταρτο κεφάλαιο περιγράφει τις γενικές αρχές της προτεινόµενης λύσης, πα-
ρέχοντας µια γενική επισκόπηση και παραθέτοντας κάποιες βασικές έννοιες. Στο πλαί-
σιο αυτό, εισάγεται η έννοια της ροής εργασιών µε αφαιρετικό τρόπο και καταγράφονται
οι βασικές αρχές που διέπουν τις ροές εργασίας αναφορικά µε την προστασία της ιδιωτι-
κότητας. Επιπλέον, προδιαγράφεται η γενική αρχιτεκτονική του συστήµατος σχεδιασµού
και εκτέλεσης ροών εργασιών, καλύπτοντας τον πλήρη κύκλο ζωής τους, και προσδιορίζο-
νται τα επιµέρους συστήµατα καθώς και τα σηµασιολογικά µοντέλα που καθορίζουν τη
συνολική λειτουργία. Τέλος, περιγράφονται το Σηµασιολογικό Μοντέλο Πληροφοριών, το
οποίο ορίζει σηµασιολογικά τις έννοιες που αφορούν τις οντότητες του συστήµατος, και
το Σηµασιολογικό Μοντέλο Πολιτικών, το οποίο παρέχει τους κανόνες ελέγχου πρόσβα-
σης και χρήσης βάσει των οποίων πραγµατοποιείται ο έλεγχος συµµόρφωσης των ροών
εργασιών µε τις αρχές τις ιδιωτικότητας.

Το πέµπτο κεφάλαιο, έχοντας ως αφετηρία τις νοµικές και κανονιστικές απαιτή-
σεις που αφορούν την ιδιωτικότητα στα πληροφοριακά συστήµατα όπως παρουσιάζονται
στο Κεφάλαιο 2, εµβαθύνει στις εξ αυτών συναγόµενες τεχνικές απαιτήσεις που χαρα-
κτηρίζουν τα περιβάλλοντα ροών εργασιών, λαµβάνοντας υπόψη τις συγκεκριµένες ανά-
γκες και ιδιαιτερότητές τους. Πιο συγκεκριµένα, οι απαιτήσεις αφορούν δύο άξονες: α) την
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ανάγκη να συµπεριληφθούν στο επίπεδο της µοντελοποίησης των ροών εργασιών δοµές
ικανές να υποστηρίξουν τον ορισµό πολιτικών ιδιωτικότητας και µηχανισµών προστασίας
ως µέρος του σχεδιασµού τους, και β) τα βασικά µοτίβα συµµόρφωσης που είναι πιθανό
να ανακύψουν και, ως εκ τούτου, πρέπει να υποστηρίζονται, προκειµένου να καταστεί δυ-
νατή η αυτόµατη επαλήθευση µοντέλων ροών εργασιών ως προς όρους προστασίας της
ιδιωτικότητας, αλλά και η αυτόµατη τροποποίησή τους στην περίπτωση της ανίχνευσης
παραβιάσεων αυτών.

Στο έκτο κεφάλαιο, παρουσιάζεται ένας καινοτόµος τρόπος προδιαγραφής ροών
εργασιών, µε τη χρήση σηµασιολογικών οντολογιών. Ο προτεινόµενος τρόπος καλύπτει τα
κενά των καθιερωµένων µεθόδων, εισάγοντας µια σειρά από καινοτόµα χαρακτηριστικά
που τα σύγχρονα συστήµατα δεν υποστηρίζουν. Μεταξύ αυτών περιλαµβάνονται η ενιαία
µοντελοποίηση των ροών πληροφοριών και ελέγχου, η αναπαράσταση των εµπλεκοµέ-
νων οντοτήτων µέσω καταλλήλων δοµών που επιτρέπουν τον εµπλουτισµό του ορισµού
τους µε συνθήκες και περιορισµούς βάσει των ιδιαίτερων χαρακτηριστικών τους, και η ει-
σαγωγή της έννοιας των ”αντικειµένων επενέργειας” που εµφανίζεται για πρώτη φορά
στη βιβλιογραφία.

Το έβδοµο κεφάλαιο αναφέρεται στις ”οδηγίες συµβατότητας”, οι οποίες αποτε-
λούν τη βάση για την πραγµατοποίηση του ελέγχου και επαλήθευσης των ροών εργασιών
αναφορικά µε τη συµµόρφωσή τους µε τις αρχές προστασίας της ιδιωτικότητας, και της συ-
νακόλουθης τροποποίησής τους, εφόσον είναι αναγκαίο, προκειµένου να καταστούν συµ-
βατές. Επιπλέον, στο δεύτερο µέρος του κεφαλαίου αναλύεται ο τρόπος αναπαράστασης
των οδηγιών συµβατότητας µέσω σηµασιολογικών οντολογιών.

Το όγδοο κεφάλαιο παρουσιάζει τη µεθοδολογία ελέγχου των ροών εργασιών ως
προς τη συµµόρφωσή τους µε τις απαιτήσεις ιδιωτικότητας, και της αυτόµατης τροποποί-
ησής τους, εφόσον απαιτείται, προκειµένου να εναρµονιστούν µε αυτές. Εξηγείται το πώς
οι οδηγίες συµβατότητας χρησιµοποιούνται για την εξαγωγή συµπεριφορικών νορµών και
παρουσιάζεται η διαδικασία της αποσύνθεσης µιας ροής εργασιών, της εφαρµογής των
νορµών και της ανασύνθεσης µιας έγκυρης τελικής ροής. Επιπλέον, τεκµηριώνονται οι
υποκείµενες έννοιες, όπως οι ”υπογράφοι–στιγµιότυπα” και οι ”περιπτώσεις εκτέλεσης”
µιας ροής εργασιών.

Το ένατο κεφάλαιο είναι αφιερωµένο σε θέµατα που αφορούν την εκτέλεση µιας
ροής εργασιών έπειτα από την επαλήθευσή της. Στο πλαίσιο αυτό, περιγράφεται η αρχι-
τεκτονική των βασικών συστηµάτων που είναι επιφορτισµένα µε την ενορχήστρωση της
εκτέλεσης, αλλά και την εκτέλεση αυτή καθαυτή. Επιπλέον, αναλύονται ζητήµατα που
αφορούν τη διακίνηση, σε πραγµατικό χρόνο, πληροφοριών πλαισίου και πληροφοριών δυ-
νατοτήτων, καθώς και η πρωτότυπη περιγραφή τους. Τέλος, ιδιαίτερα σηµαντικό ζήτηµα
αποτελεί η προδιαγραφή του ρόλου της κάθε οντότητας που συµµετέχει στην εκτέλεση
της ροής εργασιών σε εκτελέσιµη γλώσσα οδηγιών· δεδοµένου ότι οι υφιστάµενες γλώσ-
σες αδυνατούν να περιγράψουν το σύνολο των χαρακτηριστικών που προδιαγράφονται
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Εισαγωγή

από τις ροές εργασιών και αναφέρονται στην ιδιωτικότητα, η διατριβή προτείνει µια νέα,
πολύ περιγραφική γλώσσα που καλύπτει τα κενά των εν λόγω προσεγγίσεων.

Η αξιολόγηση της προτεινόµενης λύσης αποτελεί το αντικείµενο του δέκατου κε-
φαλαίου. Η αξιολόγηση αφορά διάφορους άξονες, όπως την εκφραστικότητα του µοντέλου
ροής εργασιών, που αναδεικνύουν τα πλεονεκτήµατα της προτεινόµενης από τη διατριβή
λύσης. Ιδιαίτερης σηµασίας είναι η αξιολόγηση της λύσης σε ό,τι αφορά τη συµµόρφωση
µε τις απαιτήσεις της Νοµοθεσίας σχετικά µε την προστασία προσωπικών δεδοµένων.

Τέλος, το ενδέκατο κεφάλαιο αποτελεί τον επίλογο της διατριβής, υπογραµµίζο-
ντας κάποια βασικά συµπεράσµατα, αλλά και σκιαγραφώντας τις βασικές κατευθύνσεις
που θα αποτελέσουν τους άξονες της συνέχισης της έρευνας έχοντας ως βάση τη λύση που
προτείνεται από τη διατριβή.
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Κεφάλαιο 2

Νοµικό και Κανονιστικό Πλαίσιο για
την Προστασία της Ιδιωτικότητας

Το Κεφάλαιο αυτό παρουσιάζει συνοπτικά τη Νοµοθεσία που διέπει την προστασία
των προσωπικών δεδοµένων, η οποία ουσιαστικά αντανακλά τις απαιτήσεις που πρέπει να
ικανοποιεί ένα τεχνολογικό σύστηµα που στοχεύει στην προστασία των προσωπικών δεδο-
µένων σε υπηρεσιοστραφή περιβάλλοντα. Έπειτα από µία σύντοµη εισαγωγή και ιστορική
αναδροµή, περιγράφονται οι βασικές αρχές προστασίας των προσωπικών δεδοµένων όπως
έχουν διαµορφωθεί και γίνει αποδεκτές. Στη συνέχεια, παρατίθεται η συνοπτική αλλά πε-
ριεκτική περιγραφή του Ευρωπαϊκού Δικαίου, το οποίο αποτελεί τη βάση για το Ελληνικό
Εθνικό Δίκαιο, το οποίο επισκοπείται στην Ενότητα 2.4. Τέλος, γίνεται µια σύνοψη των
νοµικών και κανονιστικών απαιτήσεων, όπως αυτές προκύπτουν από την προηγηθείσα
ανάλυση.

2.1 Εισαγωγή

Όπως προαναφέρθηκε, η πρώτη πραγµατεία αναφορικά µε το γεγονός ότι η ιδιω-
τική ζωή των πολιτών τίθεται σε κίνδυνο από την τεχνολογική πρόοδο [26] δηµοσιεύτηκε
ήδη το 19ο αιώνα, όταν δύο νοµικοί στην πολιτεία της Βοστόνης των Ηνωµένων Πολιτειών
επισήµαναν τον κίνδυνο για την ιδιωτική ζωή που εγκυµονούσε η – σχετικά νέα τότε –
τεχνολογία της λήψης φωτογραφιών. Τα Ηνωµένα Έθνη αναγνώρισαν την ιδιωτικότητα
σαν ένα από τα θεµελιώδη δικαιώµατα του ανθρώπου, µε το Άρθρο 12 της Οικουµενικής
Διακήρυξης για τα Ανθρώπινα Δικαιώµατα [5]. Το ενδιαφέρον για την προστασία των προ-
σωπικών δεδοµένων αυξήθηκε ιδιαίτερα τις δεκαετίες του 1960 και 1970, µε την έλευση
των τεχνολογιών της πληροφορίας και τις προφανείς δυνατότητες παρακολούθησης και
αρχειοθέτησης που αυτές έφερναν.

Το 1970, υιοθετήθηκε ο πρώτος σύγχρονος νόµος προστασίας προσωπικών δεδοµέ-
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νων από το Hesse, ένα από τα ”κρατίδια” (Länder) της πρώην Δυτικής Γερµανίας. Ο νόµος
αυτός [27] αποτέλεσε τη βάση για άλλες περιοχές της Δυτικής Γερµανίας, την οµοσπον-
διακή της κυβέρνηση αλλά και χώρες πέρα από τη Γερµανία, όπως τη Σουηδία που το 1973
υιοθέτησε τον πρώτο παγκοσµίως εθνικό νόµο προστασίας προσωπικών δεδοµένων. Αρ-
κετές Ευρωπαϊκές χώρες υιοθέτησαν παρόµοιους νόµους πριν από το τέλος της δεκαετίας
του 1970.

Στις Ηνωµένες Πολιτείες της Αµερικής, το Κογκρέσο υιοθέτησε το ”Νόµο περί Ιδιω-
τικότητας” (Privacy Act) το 1974 [28], εκτιµώντας ότι τα πολύπλοκα υπολογιστικά συστή-
µατα δηµιουργούσαν απειλές για την προσωπική ιδιωτικότητα. Ο νόµος αυτός δέχτηκε
αρκετές τροποποιήσεις µέχρι σήµερα µε σηµαντικότερες εκείνη του 1988 [29], η οποία λάµ-
βανε υπόψη τις τεχνολογικές εξελίξεις στο χώρο της πληροφορικής, καθώς και εκείνη του
2001, στο πλαίσιο του ”Πατριωτικού Νόµου” (Patriot Act) [30], ο οποίος ενεργοποιεί τη δυ-
νατότητα για αυξηµένη παρακολούθηση προσώπων υπερβαίνοντας κατά πολύ τις µέχρι
τότε επιτρεπόµενες εισβολές στην προσωπική ιδιωτικότητα. Στο πλαίσιο αυτό ορίζονται
ενδυναµωµένες διαδικασίες παρακολούθησης και γίνονται πιο χαλαροί οι κανόνες για την
άρση του απορρήτου των τηλεπικοινωνιών και τη συλλογή προσωπικών δεδοµένων.

Στις αρχές της δεκαετίας του 1980, ο Οργανισµός Οικονοµικής Συνεργασίας και
Ανάπτυξης (Organisation for Economic Co-operation and Development – OECD)², στον οποίο
συµµετέχει και η Ελλάδα, εξέδωσε τις Κατευθυντήριες Οδηγίες για την Προστασία της
Ιδιωτικότητας και τη Διασυνοριακή Ροή των Προσωπικών Δεδοµένων (Guidelines on the
Protection of Privacy and Transborder Flows of Personal Data) [31], οι οποίες αποτέλεσαν
ορόσηµο αναφορικά µε την προστασία των προσωπικών δεδοµένων. Οι κατευθυντήριες
αυτές οδηγίες είχαν σαν σκοπό να βοηθήσουν στον εναρµονισµό των εθνικών νοµοθε-
σιών των κρατών – µελών του Οργανισµού γύρω από µία κοινή βάση για την προστα-
σία των προσωπικών δεδοµένων. Παρόλο που οι κατευθυντήριες οδηγίες είχαν στη φύση
τους συµβουλευτικό και όχι νοµοθετικό χαρακτήρα, επέδρασαν σε πολύ µεγάλο βαθµό στη
σχετική νοµοθεσία που ακολούθησε σε παγκόσµιο επίπεδο, ενώ οι βασικές αρχές για την
προστασία των προσωπικών δεδοµένων που όρισαν αποτέλεσαν τη βάση των σύγχρονων
νοµοθετικών και κανονιστικών πλαισίων και παραµένουν διαχρονικές. Για το λόγο αυτό
αναφέρονται σε αυτό το κεφάλαιο, ενώ οι βασικές αρχές παρουσιάζονται στην Ενότητα
2.2.

Τον Ιούλιο του 1990, η Ευρωπαϊκή Κοινότητα εξέδωσε την πρώτη πρόχειρη πρόταση
για µία οδηγία περί της προστασίας των προσωπικών δεδοµένων. Μετά από χρόνια δια-
βουλεύσεων, η τελική Οδηγία 95/46/ΕΚ [32] ”για την προστασία των φυσικών προσώπων
έναντι της επεξεργασίας δεδοµένων προσωπικού χαρακτήρα και για την ελεύθερη διακί-
νηση των δεδοµένων αυτών” υιοθετήθηκε από το Ευρωπαϊκό Συµβούλιο το 1995 και τέθηκε
σε εφαρµογή στα κράτη – µέλη από τον Οκτώβρη του 1998. Η Οδηγία αυτή αποτέλεσε ορό-
σηµο και αποτέλεσε τη βάση για τη νοµοθεσία όχι µόνο των κρατών – µελών της Ευρω-

²h p://www.oecd.org/
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παϊκής Κοινότητας αλλά σε παγκόσµιο επίπεδο, αποτελώντας σήµερα το πιο επιδραστικό
νοµικό κείµενο περί της προστασίας των προσωπικών δεδοµένων στον πλανήτη.

Το Δεκέµβριο του 1997, η Ευρωπαϊκή Κοινότητα εξέδωσε την Οδηγία 97/66/ΕΚ [33],
περί της ”επεξεργασίας των δεδοµένων προσωπικού χαρακτήρα και προστασίας της ιδιω-
τικής ζωής στον τηλεπικοινωνιακό τοµέα”, µε σκοπό τη διασφάλιση του απορρήτου των
τηλεπικοινωνιών των πολιτών Η Οδηγία αυτή ουσιαστικά εξειδίκευσε και συµπλήρωσε
την Οδηγία 95/46/ΕΚ σε ό,τι αφορά τον τηλεπικοινωνιακό τοµέα και γρήγορα αντικατα-
στάθηκε από την Οδηγία 2002/58/ΕΚ [17] καθώς δεν ήταν σε θέση να διευθετήσει ζητή-
µατα που αφορούσαν τις τελευταίες τεχνολογικές εξελίξεις. Η Οδηγία 2002/58/ΕΚ καλύ-
πτει όλο το φάσµα των ηλεκτρονικών επικοινωνιακών και των υπηρεσιών που παρέχο-
νται µέσω αυτών. Αργότερα εκδόθηκε η Οδηγία 2006/24/ΕΚ [18], η οποία τροποποιεί την
Οδηγία 2002/58/ΕΚ, σε ό,τι αφορά τη διατήρηση ορισµένων δεδοµένων που παράγονται
ή υφίστανται επεξεργασία από παρόχους δικτύων και υπηρεσιών ηλεκτρονικών επικοι-
νωνιών, ώστε να διασφαλιστεί ότι τα δεδοµένα καθίστανται διαθέσιµα για τους σκοπούς
της διερεύνησης, διαπίστωσης και δίωξης σοβαρών ποινικών αδικηµάτων. Τέλος, η Οδηγία
2009/136 ΕΚ [34] τροποποίησε εκ νέου σε ορισµένα σηµεία την Οδηγία 2002/58/ΕΚ.

2.2 Βασικές Αρχές Προστασίας Προσωπικών Δεδοµένων

Οι βασικές αρχές που πρέπει να διέπουν την προστασία των προσωπικών δεδοµέ-
νων όπως ορίστηκαν από τον Οργανισµό Οικονοµικής Συνεργασίας και Ανάπτυξης στις
Κατευθυντήριες Οδηγίες για την Προστασία της Ιδιωτικότητας και τη Διασυνοριακή Ροή
των Προσωπικών Δεδοµένων [31] και που, περισσότερο ή λιγότερο, αντανακλώνται σε
όλους τους σύγχρονους σχετικούς νόµους των δηµοκρατικών κρατών παγκοσµίως, είναι
οι παρακάτω:

• Αρχή του περιορισµού της συλλογής (collection limitation principle): Θα πρέπει να
υπάρχουν όρια στη συλλογή προσωπικών δεδοµένων, η συλλογή τους θα πρέπει να
πραγµατοποιείται µε χρήση θεµιτών και σύννοµων µέσων και – όπου είναι δυνατό –
µε τη συναίνεση ή την ενηµέρωση του χρήστη.

• Αρχή της ποιότητας των δεδοµένων (data quality principle): Τα προσωπικά δεδο-
µένα θα πρέπει να είναι σχετικά µε το σκοπό για τον οποίο πρόκειται να χρησιµο-
ποιηθούν ενώ – στο βαθµό που είναι απαραίτητο για το σκοπό αυτό – θα πρέπει να
είναι πλήρη, ακριβή και ενηµερωµένα.

• Αρχήπροσδιορισµού του σκοπού (purpose specification principle): Ο σκοπός για τον
οποίο συλλέγονται προσωπικά δεδοµένα θα πρέπει να προσδιορίζεται το αργότερο
κατά τη χρονική στιγµή της συλλογής τους, ενώ η συνακόλουθη χρήση τους θα πρέ-
πει να περιορίζεται στην εκπλήρωση του σκοπού αυτού ή κάποιου πλήρως συµβατού
σκοπού.
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• Αρχή περιορισµού της χρήσης (use limitation principle): Τα προσωπικά δεδοµένα δε
θα πρέπει να κοινοποιούνται σε τρίτες οντότητες ή να χρησιµοποιούνται για άλλο
σκοπό εκτός από τον προσδιορισµένο σύµφωνα µε την αρχή προσδιορισµού του σκο-
πού, εκτός εάν υπάρχει η σχετική συναίνεση του χρήστη ή η εξουσιοδότηση από το
νόµο.

• Αρχή της προστασίας της ασφάλειας (security safeguards principle): Τα προσωπικά
δεδοµένα θα πρέπει να προστατεύονται µε χρήση των κατάλληλων µηχανισµών απέ-
ναντι σε κινδύνους όπως η µη εξουσιοδοτηµένη πρόσβαση, καταστροφή, χρήση, τρο-
ποποίηση ή κοινοποίηση σε τρίτες οντότητες.

• Αρχή της διαφάνειας (openness principle): Θα πρέπει να υπάρχει γενική διαφάνεια
αναφορικά µε τις πολιτικές και πρακτικές που σχετίζονται µε τη συλλογή και επε-
ξεργασία των προσωπικών δεδοµένων καθώς και µε την ταυτότητα του φορέα που
διενεργεί τη συλλογή και επεξεργασία.

• Αρχήτηςσυµµετοχής τουατόµου (individual participation principle): Το κάθε άτοµο
θα πρέπει να έχει το δικαίωµα:

– Να αποκτά είτε απ’ ευθείας από τον υπεύθυνο της επεξεργασίας είτε µέσω κά-
ποιου άλλου τρόπου επιβεβαίωση αναφορικά µε το αν ο υπεύθυνος της επεξερ-
γασίας διαθέτει δεδοµένα που σχετίζονται µε το εν λόγω άτοµο.

– Να του ανακοινώνονται δεδοµένα που σχετίζονται µε αυτό, µέσα σε εύλογο χρο-
νικό διάστηµα, µε εύλογο τρόπο, σε µορφή εύκολα κατανοητή και εφόσον η ανα-
κοίνωση προϋποθέτει κόστος, αυτό να µην είναι υπερβολικό.

– Να του παρέχονται οι λόγοι για τους οποίους απορρίπτονται αιτήσεις του που
αναφέρονται στις δύο παραπάνω παραγράφους και να διατηρεί στην περίπτωση
αυτή τη δυνατότητα της αµφισβήτησης της απόρριψης και της περαιτέρω διεκ-
δίκησης.

– Να αµφισβητεί προσωπικά δεδοµένα που σχετίζονται µε αυτό και σε περίπτωση
επιτυχηµένης αµφισβήτησης να µπορεί να προχωρεί σε εξάλειψη, διόρθωση ή
ολοκλήρωση των δεδοµένων αυτών.

• Αρχή της ευθύνης (accountability principle): Κάθε υπεύθυνος της επεξεργασίας δε-
δοµένων προσωπικού χαρακτήρα θα πρέπει να είναι υπόλογος αναφορικά µε την
εφαρµογή των µέτρων εκείνων που προάγουν τις παραπάνω αρχές που πρέπει να
διέπουν την προστασία των προσωπικών δεδοµένων.

Στις παραπάνω βασικές αρχές για την προστασία των προσωπικών δεδοµένων βασίστηκε,
µεταξύ άλλων, και η ανάπτυξη της Ευρωπαϊκής Οδηγίας 95/46/ΕΚ [32], η οποία παρουσιά-
ζεται παρακάτω.
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2.3 Ευρωπαϊκό Δίκαιο

Η Ενότητα αυτή περιγράφει συνοπτικά την Ευρωπαϊκή νοµοθεσία αναφορικά µε
την προστασία των προσωπικών δεδοµένων, κυρίως µέσω των δύο βασικών σχετικών οδη-
γιών. Έτσι, η Ενότητα 2.3.1 περιγράφει την Οδηγία 95/46/ΕΚ, ενώ η Ενότητα 2.3.2 περιγρά-
φει την Οδηγία 2002/58/ΕΚ, καθώς και την τροποποίησή της από τις Οδηγίες 2006/24/ΕΚ και
2009/136 ΕΚ, µε έµφαση στα θέµατα εκείνα τα οποία µπορούν να ερµηνευτούν ως απαιτή-
σεις – τεχνικές ή διαχειριστικές – ενός συστήµατος προστασίας προσωπικών δεδοµένων.
Τέλος, παρουσιάζεται ο τελευταίος προς ψήφιση Κανονισµός του Ευρωπαϊκού Κοινοβου-
λίου και του Συµβουλίου που προορίζεται να αντικαταστήσει την Οδηγία 95/46/ΕΚ.

2.3.1 Η Ευρωπαϊκή Οδηγία 95/46/ΕΚ

Η Ευρωπαϊκή Οδηγία 95/46/ΕΚ [32] αποτελεί σήµερα το πιο επιδραστικό παγκο-
σµίως νοµικό κείµενο αναφορικά µε την προστασία των δεδοµένων προσωπικού χαρα-
κτήρα, ορίζοντας ένα υψηλού επιπέδου πρότυπο. Υιοθετήθηκε επίσηµα το Νοέµβριο του
1995 και τα κράτη – µέλη της Ευρωπαϊκής Ένωσης υποχρεώθηκαν να αναπροσαρµόσουν
τις εθνικές τους νοµοθεσίες τρία χρόνια αργότερα.

Ο βασικός στόχος της Οδηγίας είναι η προστασία της ιδιωτικότητας σαν θεµελιώ-
δες δικαίωµα του ανθρώπου, αναφορικά προς τη συλλογή, επεξεργασία, αποθήκευση και
µετάδοση των δεδοµένων προσωπικού χαρακτήρα. Συµπληρωµατικό στόχο της Οδηγίας
αποτελεί η εφαρµογή ενός εναρµονισµένου νοµικού πλαισίου σε όλα τα κράτη – µέλη της
Ευρωπαϊκής Ένωσης, ούτως ώστε να προαχθεί η ελεύθερη διακίνηση προσωπικών δεδο-
µένων µέσα στα σύνορα της Κοινότητας. Από την άλλη πλευρά, η Οδηγία εµποδίζει τη
µετάδοση προσωπικών δεδοµένων σε χώρες εκτός της Ευρωπαϊκής Ένωσης οι οποίες δεν
έχουν την κατάλληλη νοµοθεσία που να πληροί τα ελάχιστα πρότυπα προστασίας των δε-
δοµένων προσωπικού χαρακτήρα. Η Οδηγία διαρθρώνεται σε επτά κεφάλαια, µία σύντοµη
περιγραφή των οποίων παρουσιάζεται στη συνέχεια.

Το Κεφάλαιο I της Οδηγίας (”Γενικές Διατάξεις”) παρέχει τους απαραίτητους ορι-
σµούς και ορίζει τους σκοπούς και το πεδίο εφαρµογής της Οδηγίας. Σύµφωνα µε το Άρ-
θρο 3 (1), οι διατάξεις της Οδηγίας ”εφαρµόζονται στην αυτοµατοποιηµένη, εν όλω ή εν
µέρει, επεξεργασία δεδοµένων προσωπικού χαρακτήρα καθώς και στη µη αυτοµατοποιη-
µένη επεξεργασία τέτοιων δεδοµένων που περιλαµβάνονται ή πρόκειται να περιληφθούν
σε αρχείο³”. Ωστόσο (Άρθρο 3 (2)), εξαιρείται η επεξεργασία όταν ”πραγµατοποιείται στο
πλαίσιο δραστηριοτήτων που δεν εµπίπτουν στο πεδίο εφαρµογής του κοινοτικού δικαίου”,
καθώς και όταν αφορά ”τη δηµόσια ασφάλεια, την εθνική άµυνα, την ασφάλεια του κρά-
τους (συµπεριλαµβανοµένης και της οικονοµικής ευηµερίας του, εφόσον η επεξεργασία

³Ως αρχείο δεδοµένων προσωπικού χαρακτήρα, ή απλά αρχείο, ορίζεται κάθε διαρθρωµένο σύνολο δεδο-
µένων προσωπικού χαρακτήρα προσιτών µε γνώµονα συγκεκριµένα κριτήρια, είτε το σύνολο αυτό είναι συ-
γκεντρωµένο είτε αποκεντρωµένο είτε κατανεµηµένο σε λειτουργική ή γεωγραφική βάση.
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αυτή συνδέεται µε θέµατα ασφάλειας του κράτους) και τις δραστηριότητες του κράτους σε
τοµείς του ποινικού δικαίου” ή όταν ”πραγµατοποιείται από φυσικό πρόσωπο στο πλαίσιο
αποκλειστικά προσωπικών ή οικιακών δραστηριοτήτων”.

Το Κεφάλαιο II της Οδηγίας (”Γενικές προϋποθέσεις σχετικά µε τη θεµιτή επεξερ-
γασία δεδοµένων προσωπικού χαρακτήρα”) παρουσιάζει τις βασικές αρχές για την προ-
στασία των προσωπικών δεδοµένων, σε γενική συµφωνία µε αυτές που ορίζονται από τον
Οργανισµό Οικονοµικής Συνεργασίας και Ανάπτυξης (βλ. Eνότητα 2.2) και αποτελεί τον
κορµό της Οδηγίας. Οι ”αρχές που πρέπει να τηρούνται ως προς την ποιότητα των δεδο-
µένων” (Άρθρο 6) επιβάλλουν τη σύννοµη και θεµιτή συλλογή και επεξεργασία των προ-
σωπικών δεδοµένων, την αρχή του αυστηρού προσδιορισµού του σκοπού για τον οποίο
πραγµατοποιούνται και το συµβιβασµό µε το σκοπό αυτό κάθε περαιτέρω επεξεργασίας,
καθώς και την αρχή της ακρίβειας. Υλοποιούν δηλαδή επί της ουσίας τις αρχές περιορι-
σµού της συλλογής και της χρήσης, του προσδιορισµού του σκοπού και της ποιότητας των
δεδοµένων όπως ορίζονται στο [31]. Οι ”βασικές αρχές της νόµιµης επεξεργασίας δεδοµέ-
νων” (Άρθρο 7) αφορούν την αναγκαιότητα της επεξεργασίας των προσωπικών δεδοµέ-
νων. Σύµφωνα µε τις αρχές αυτές, τα προσωπικά δεδοµένα µπορούν να υποστούν επεξερ-
γασία µόνο εφόσον το πρόσωπο στο οποίο αναφέρονται έχει συναινέσει σχετικά ή εάν η
επεξεργασία πραγµατοποιείται στο πλαίσιο εκπλήρωσης ισχύοντος συµβολαίου στο οποίο
εµπλέκεται το εν λόγω πρόσωπο ή είναι απαραίτητη για τη διασφάλιση ζωτικού συµφέ-
ροντός του, καθώς και για λόγους συµµόρφωσης µε νοµικές υποχρεώσεις ή εκπλήρωσης
γενικού συµφέροντος. Σύµφωνα µε τις ”ειδικές κατηγορίες επεξεργασίας” (Άρθρο 8), η
επεξεργασία ειδικών κατηγοριών προσωπικών δεδοµένων τα οποία ”παρέχουν πληροφο-
ρίες για τη φυλετική ή εθνική καταγωγή, τα πολιτικά φρονήµατα, τις θρησκευτικές ή φιλο-
σοφικές πεποιθήσεις, τη συµµετοχή σε συνδικαλιστικές οργανώσεις και την υγεία και τη
σεξουαλική ζωή” απαγορεύεται. Ορίζονται ωστόσο και εξαιρέσεις. Τα Άρθρα 10 – 14 της
Οδηγίας διατυπώνουν τα δικαιώµατα του προσώπου στο οποίο αναφέρονται τα προσω-
πικά δεδοµένα στην πρόσβασή του σε αυτά, καθώς και στην εκτενή ενηµέρωσή του για τη
συλλογή και την επεξεργασία τους συµπεριλαµβανοµένων των σχετικών πληροφοριών,
ορίζοντας παράλληλα και τις σχετικές εξαιρέσεις. Η εµπιστευτικότητα και η ασφάλεια
της επεξεργασίας των προσωπικών δεδοµένων υπογραµµίζονται από τα Άρθρα 16 και 17,
ενώ τα Άρθρα 18 και 19 ορίζουν την υποχρέωση που έχει ο υπεύθυνος για την επεξεργασία
να ενηµερώνει την εθνική ελεγκτική αρχή καθώς και το περιεχόµενο αυτής της ενηµέρω-
σης και τις προϋποθέσεις κάτω από τις οποίες η υποχρέωση αυτή απλουστεύεται ή δεν
ισχύει. Το Άρθρο 20 προβλέπει τον εκ των προτέρων έλεγχο από την αρχή ελέγχου των
επεξεργασιών εκείνων που ενέχουν ειδικούς κινδύνους για τα δικαιώµατα και τις ελευθε-
ρίες των ενδιαφεροµένων. Επιπλέον, το Άρθρο 21 ορίζει ότι πρέπει να λαµβάνονται µέτρα
ούτως ώστε να διασφαλίζεται η δηµοσιότητα των ως άνω περιγραφόµενων επεξεργασιών
για τις οποίες έχει πραγµατοποιηθεί ενηµέρωση της αρχής ελέγχου µε τη χρήση σχετικού
µητρώου, το οποίο µπορεί να συµβουλεύεται ο οποιοσδήποτε. Για εκείνες τις επεξεργασίες
που δεν υπόκεινται σε κοινοποίηση στην αρχή ελέγχου, προβλέπεται η αντίστοιχη δηµο-
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σιοποίηση από τον υπεύθυνο τη επεξεργασίας ή άλλο οριζόµενο φορέα σε όποιο πρόσωπο
το ζητήσει.

Το Κεφάλαιο III της Οδηγίας (”Ένδικα µέσα, ευθύνη και κυρώσεις”) προβλέπει ότι
κάθε πρόσωπο έχει δικαίωµα να προσφύγει ενώπιον δικαστηρίου, εφόσον δεν µπορεί να
επιληφθεί η ίδια η αρχή ελέγχου, σε περίπτωση παραβιάσεως δικαιωµάτων κατοχυρωµέ-
νων από την εθνική νοµοθεσία που εφαρµόζεται στη σχετική επεξεργασία προσωπικών
δεδοµένων, ενώ προβλέπονται οι ευθύνες των υπευθύνων για την επεξεργασία και οι αντί-
στοιχες κυρώσεις.

Το ζήτηµα της µεταφοράς προσωπικών δεδοµένων σε χώρες εκτός Ευρωπαϊκής
Ένωσης θίγεται από το Κεφάλαιο IV της Οδηγίας (”Διαβίβαση δεδοµένων προσωπικού
χαρακτήρα προς τρίτες χώρες”). Σύµφωνα µε το Άρθρο 25, η διαβίβαση προς τρίτη χώρα
δεδοµένων προσωπικού χαρακτήρα, τα οποία έχουν υποστεί επεξεργασία ή πρόκειται να
υποστούν επεξεργασία µετά τη διαβίβασή τους, επιτρέπεται µόνον εάν η εν λόγω τρίτη
χώρα εξασφαλίζει ικανοποιητικό επίπεδο προστασίας. Ωστόσο, το Άρθρο 26 υπογραµµί-
ζει διάφορες παρεκκλίσεις από την αρχή αυτή, όπως για την περίπτωση κατά την οποία το
πρόσωπο στο οποίο αναφέρονται τα προσωπικά δεδοµένα έχει συναινέσει σχετικά ή εάν
η διαβίβαση πραγµατοποιείται στο πλαίσιο εκπλήρωσης ισχύοντος συµβολαίου στο οποίο
εµπλέκεται το εν λόγω πρόσωπο.

Στο Κεφάλαιο V της Οδηγίας (”Κώδικες δεοντολογίας”) ενθαρρύνεται η εκπόνηση
κωδίκων δεοντολογίας που αποσκοπούν στο να συµβάλουν, ανάλογα µε τις κατά περί-
πτωση τοµεακές ιδιοµορφίες, στην ορθή εφαρµογή των εθνικών διατάξεων που θεσπίζουν
τα κράτη µέλη κατ’ εφαρµογή της Οδηγίας. Προβλέπεται επίσης ότι τα επαγγελµατικά σω-
µατεία και οι λοιπές οργανώσεις µπορούν να τους υποβάλουν προς εξέταση στην εθνική
αρχή του κώδικες δεοντολογίας, προκειµένου να εξεταστεί η συµµόρφωσή τους µε τη σχε-
τική νοµοθεσία.

Το Κεφάλαιο VI της Οδηγίας (”Αρχή ελέγχου και οµάδα για την προστασία των
προσώπων έναντι της επεξεργασίας δεδοµένων προσωπικού χαρακτήρα”) ορίζει δύο βα-
σικούς θεσµικούς φορείς:

• Το Άρθρο 28 προβλέπει ότι, σε κάθε κράτος – µέλος, µία ή περισσότερες δηµόσιες αρ-
χές ελέγχου επιφορτίζονται, µε πλήρη ανεξαρτησία, µε τον έλεγχο της εφαρµογής,
στο έδαφός του, των εθνικών διατάξεων που έχουν θεσπισθεί από τα κράτη µέλη,
κατ’ εφαρµογή της Οδηγίας. Οι αρχές ελέγχου διαθέτουν µέσα για τη διεξαγωγή
έρευνας (όπως το δικαίωµα πρόσβασης στα δεδοµένα που αποτελούν αντικείµενο
επεξεργασίας), αποτελεσµατικές εξουσίες παρέµβασης, καθώς και την εξουσία πα-
ράστασης ενώπιον δικαστηρίου σε περίπτωση παράβασης των εθνικών διατάξεων
που έχουν θεσπισθεί κατ’ εφαρµογή της Οδηγίας, ή επισήµανσης των παραβάσεων
αυτών στις δικαστικές αρχές. Κάθε πρόσωπο µπορεί να υποβάλει στην αρχή ελέγχου
αίτηση σχετικά µε την προστασία των δικαιωµάτων και ελευθεριών του έναντι της
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επεξεργασίας προσωπικών δεδοµένων. Σηµειώνεται ότι τα µέλη και οι υπάλληλοι
των αρχών ελέγχου δεσµεύονται ακόµα και µετά την παύση των δραστηριοτήτων
τους από το επαγγελµατικό απόρρητο, όσον αφορά τις εµπιστευτικές πληροφορίες
στις οποίες έχουν πρόσβαση.

• Τα Άρθρα 29 και 30 ορίζουν την ”Οµάδα προστασίας των προσώπων έναντι της επε-
ξεργασίας δεδοµένων προσωπικού χαρακτήρα”, η οποία έχει συµβουλευτικό χαρα-
κτήρα, είναι ανεξάρτητη και απαρτίζεται από έναν αντιπρόσωπο της αρχής ή των
αρχών ελέγχου που έχει ορίσει κάθε κράτος – µέλος, έναν αντιπρόσωπο της αρχής ή
των αρχών που έχουν συσταθεί για τα όργανα και τους οργανισµούς της Ευρωπαϊκής
Κοινότητας καθώς και έναν αντιπρόσωπο της Ευρωπαϊκής Επιτροπής. Στις αρµοδιό-
τητές της περιλαµβάνονται η εξέταση οποιουδήποτε θέµατος σχετικού µε την εφαρ-
µογή των εθνικών διατάξεων που έχουν θεσπισθεί κατ’ εφαρµογή της Οδηγίας και
η γνωµοδότηση προς την Ευρωπαϊκή Επιτροπή αναφορικά µε σχέδια τροποποίησης
της Οδηγίας και σχέδια συµπληρωµατικών ή ειδικών µέτρων που πρέπει να ληφθούν
για τη διασφάλιση των δικαιωµάτων και ελευθεριών των προσώπων έναντι της επε-
ξεργασίας προσωπικών δεδοµένων.

Τέλος, το Κεφάλαιο VII της Οδηγίας (”Κοινοτικά µέτρα εκτέλεσης”) συµπληρώνει τα Κεφά-
λαια III, V και VI αναφορικά µε τις µεθόδους µέσω των οποίων οι διατάξεις του Κεφαλαίου
II τίθενται σε εφαρµογή σε εθνικό και Κοινοτικό επίπεδο.

2.3.2 Οι Ευρωπαϊκές Οδηγίες 2002/58/ΕΚ, 2006/24/ΕΚ και 2009/136/ΕΚ

Η Ευρωπαϊκή Οδηγία 2002/58/ΕΚ [17] αναφερόµενη στην ”επεξεργασία των δεδο-
µένων προσωπικού χαρακτήρα και την προστασία της ιδιωτικής ζωής στον τοµέα των ηλε-
κτρονικών επικοινωνιών” αντικατέστησε την Οδηγία 97/66/ΕΚ [33]. Η τελευταία είχε επι-
ληφθεί για πρώτη φορά τη µεταφορά των βασικών αρχών που όριζε η Οδηγία 95/46/ΕΚ
[32] σε προβλέψεις και κανόνες που αφορούσαν συγκεκριµένα τον τοµέα των τηλεπικοι-
νωνιών. Ωστόσο, η ανάπτυξη των προηγµένων ψηφιακών τεχνολογιών και των Διαδικτυα-
κών εφαρµογών και υπηρεσιών, καθώς και η ραγδαία εξάπλωση των κινητών ψηφιακών
επικοινωνιών επέβαλλαν την αναθεώρηση της προηγούµενης Οδηγίας προκειµένου να
καλυφθεί όλο το φάσµα των σύγχρονων ηλεκτρονικών επικοινωνιών.

Οι βασικές απαιτήσεις που θέτει η Οδηγία 2002/58/ΕΚ παρουσιάζονται στη συνέ-
χεια. Στο Άρθρο 4 της Οδηγίας θίγεται το ζήτηµα της ασφάλειας των προσωπικών δεδο-
µένων, επιβάλλοντας την υποχρέωση του να λαµβάνονται από τους παρόχους υπηρεσιών
και δικτύων όλα τα ενδεδειγµένα τεχνικά και οργανωτικά µέτρα προκειµένου να προστα-
τεύεται η ασφάλεια των παρεχόµενων υπηρεσιών.

Το Άρθρο 5 της Οδηγίας ασχολείται µε το απόρρητο των επικοινωνιών, απαγορεύ-
οντας ”την ακρόαση, υποκλοπή, αποθήκευση ή άλλο είδος παρακολούθησης ή επιτήρησης
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των επικοινωνιών και των συναφών δεδοµένων κίνησης από πρόσωπα πλην των χρηστών,
χωρίς τη συγκατάθεση των ενδιαφεροµένων χρηστών, εκτός αν υπάρχει σχετική νόµιµη
άδεια”. Το γεγονός αυτό ωστόσο δεν επηρεάζει, σύµφωνα µε το ίδιο άρθρο, ”οποιαδήποτε
επιτρεπόµενη από το νόµο καταγραφή συνδιαλέξεων και των συναφών δεδοµένων κίνη-
σης όταν πραγµατοποιούνται κατά τη διάρκεια νόµιµης επαγγελµατικής πρακτικής µε
σκοπό την παροχή αποδεικτικών στοιχείων µιας εµπορικής συναλλαγής ή οποιασδήποτε
άλλης επικοινωνίας επαγγελµατικού χαρακτήρα”.

Το Άρθρο 6 της Οδηγίας αναφέρεται εκτενώς στα δεδοµένα κίνησης, δηλαδή τα δε-
δοµένα εκείνα που υποβάλλονται σε επεξεργασία για τους σκοπούς της διαβίβασης µιας
επικοινωνίας σε δίκτυο ηλεκτρονικών επικοινωνιών ή της χρέωσής της. Σύµφωνα µε το
Άρθρο αυτό, τα δεδοµένα κίνησης τα οποία υποβάλλονται σε επεξεργασία και αποθηκεύ-
ονται από τον πάροχο του δικτύου ή κάποιας υπηρεσίας ηλεκτρονικών επικοινωνιών, πρέ-
πει να απαλείφονται ή να καθίστανται ανώνυµα όταν δεν είναι πλέον απαραίτητα για
το σκοπό της µετάδοσης µιας επικοινωνίας ή για την εκπλήρωση κάποιου άλλου θεµιτού
σκοπού. Ο συνδροµητής ή ο χρήστης πρέπει να ενηµερώνονται από τον πάροχο δικτύου ή
κάποιας υπηρεσίας ηλεκτρονικών επικοινωνιών σχετικά µε τον τύπο των δεδοµένων κίνη-
σης που υποβάλλονται σε επεξεργασία και τη διάρκεια της επεξεργασίας αυτής, ενώ θα
πρέπει να ζητείται και παρέχεται η συναίνεσή του για ορισµένους τύπους και σκοπούς επε-
ξεργασίας (π.χ. για την εµπορική προώθηση των υπηρεσιών ηλεκτρονικών επικοινωνιών
ή για την παροχή υπηρεσιών προστιθέµενης αξίας).

Αναφορικά µε τα δεδοµένα θέσης εκτός εκείνων της κίνησης, δηλαδή όλα εκείνα
τα δεδοµένα που υποβάλλονται σε επεξεργασία σε δίκτυο ηλεκτρονικών επικοινωνιών και
που υποδεικνύουν τη γεωγραφική θέση του τερµατικού εξοπλισµού του χρήστη µιας υπη-
ρεσίας ηλεκτρονικών επικοινωνιών, το Άρθρο 9 της Οδηγίας ορίζει ότι είναι δυνατό να υπο-
στούν επεξεργασία, η επεξεργασία αυτή επιτρέπεται µόνον όταν αυτά καθίστανται ανώ-
νυµα ή µε τη ρητή συγκατάθεση των χρηστών ή συνδροµητών στην απαιτούµενη έκταση
και για την απαιτούµενη διάρκεια για την παροχή µιας υπηρεσίας προστιθέµενης αξίας.
Ο φορέας παροχής υπηρεσιών είναι υποχρεωµένος να ενηµερώνει τους χρήστες ή συνδρο-
µητές, προτού δώσουν τη συγκατάθεσή τους, σχετικά µε τον τύπο των δεδοµένων θέσης
εκτός των δεδοµένων κυκλοφορίας που υποβάλλονται σε επεξεργασία, τους σκοπούς και
τη διάρκεια της εν λόγω επεξεργασίας, καθώς και το ενδεχόµενο µετάδοσής τους σε τρί-
τους για το σκοπό παροχής της υπηρεσίας προστιθέµενης αξίας. Στους χρήστες ή συνδρο-
µητές πρέπει να δίνεται η δυνατότητα να ανακαλούν οποτεδήποτε τη συγκατάθεσή τους
για την επεξεργασία των δεδοµένων θέσης, εκτός των δεδοµένων κίνησης. Επιπλέον, ορί-
ζεται ότι όταν ο χρήστης έχει δώσει τη συγκατάθεσή του για την επεξεργασία δεδοµένων
θέσης εκτός των δεδοµένων κίνησης, θα πρέπει να εξακολουθεί να έχει τη δυνατότητα, µε
απλά µέσα και ατελώς, να αρνείται προσωρινά την επεξεργασία των εν λόγω δεδοµένων
για κάθε σύνδεση µε το δίκτυο ή για κάθε µετάδοση µιας επικοινωνίας.

Το Άρθρο 12 της Οδηγίας αναφέρεται στις συνθήκες εισαγωγής και περαιτέρω χρή-
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σης των προσωπικών δεδοµένων χρηστών ηλεκτρονικών επικοινωνιών σε τηλεφωνικούς
καταλόγους συνδροµητών οι οποίοι είτε είναι ευθέως διαθέσιµοι στο κοινό είτε είναι δυ-
νατή η εξαγωγή δεδοµένων από αυτούς µέσω σχετικών ερωτήσεων. Σύµφωνα µε το Άρθρο
12, οι συνδροµητές πρέπει να ενηµερώνονται, ατελώς και πριν περιληφθούν στον κατά-
λογο, σχετικά µε το σκοπό των καταλόγων στους οποίους µπορεί να περιλαµβάνονται τα
προσωπικά τους δεδοµένα, καθώς και σχετικά µε τις περαιτέρω δυνατότητες χρήσης που
βασίζονται σε λειτουργίες αναζήτησης. Επιπλέον, οι συνδροµητές πρέπει να έχουν την ευ-
καιρία να καθορίζουν εάν και ποια από τα προσωπικά τους δεδοµένα θα περιλαµβάνονται
καταλόγους και να επαληθεύουν, να διορθώνουν ή να αποσύρουν τα εν λόγω δεδοµένα.

Η Οδηγία δίνει ιδιαίτερη σηµασία στις αυτόκλητες κλήσεις. Σύµφωνα µε το Άρ-
θρο 13, η χρησιµοποίηση οποιουδήποτε µέσου για σκοπούς απευθείας εµπορικής προώθη-
σης επιτρέπεται µόνον στην περίπτωση συνδροµητών οι οποίοι έχουν δώσει εκ των προ-
τέρων τη συγκατάθεσή τους. Έτσι, απαγορεύεται η πρακτική της αποστολής µηνυµάτων
ηλεκτρονικού ταχυδροµείου µε σκοπό την άµεση εµπορική προώθηση, τα οποία συγκαλύ-
πτουν ή αποκρύπτουν την ταυτότητα του αποστολέα ή του προσώπου προς όφελος του
οποίου αποστέλλεται το µήνυµα, ή δίχως έγκυρη διεύθυνση στην οποία ο αποδέκτης να
µπορεί να ζητεί τον τερµατισµό της επικοινωνίας αυτής.

Το Άρθρο 15 της Οδηγίας, τιτλοφορούµενο ”Εφαρµογή ορισµένων διατάξεων της
Οδηγίας 95/46/ΕΚ”, θέτει περιορισµούς σχετικά µε τα δικαιώµατα και τις υποχρεώσεις που
ορίζονται από την Οδηγία, για εκείνες τις περιπτώσεις που αφορούν τη διαφύλαξη της
εθνικής ασφάλειας, της εθνικής άµυνας, της δηµόσιας ασφάλειας, και για την πρόληψη,
διερεύνηση, διαπίστωση και δίωξη ποινικών αδικηµάτων. Για τους λόγους αυτούς, η Οδη-
γία προβλέπει τη φύλαξη προσωπικών δεδοµένων για ορισµένο χρονικό διάστηµα.

Η απαίτηση για φύλαξη προσωπικών δεδοµένων γίνεται πιο συγκεκριµένη από την
Οδηγία 2006/24/ΕΚ [18], η οποία τροποποιεί την Οδηγία 2002/58/ΕΚ σε ό,τι αφορά το συγκε-
κριµένο ζήτηµα. Η Οδηγία 2006/24/ΕΚ ορίζει συγκεκριµένου τύπους δεδοµένων που αφο-
ρούν τηλεφωνικές (σταθερές και κινητές) και Διαδικτυακές υπηρεσίες, για τους οποίους
προβλέπεται υποχρεωτική διατήρηση για συγκεκριµένα χρονικά διαστήµατα, µε σκοπό τη
διασφάλιση ότι τα δεδοµένα αυτά θα καθίστανται διαθέσιµα για τους σκοπούς της διερεύ-
νησης, διαπίστωσης και δίωξης σοβαρών ποινικών αδικηµάτων. Σηµειώνεται ότι η Οδηγία
2006/24/ΕΚ αναφέρει ρητά ότι δεν επιτρέπεται η διατήρηση δεδοµένων που αποκαλύπτουν
το περιεχόµενο των επικοινωνιών, ενώ πρόσβαση στα διατηρούµενα δεδοµένα πρέπει να
παρέχεται µόνο στις αρµόδιες εθνικές αρχές, σε ειδικές µόνο περιπτώσεις και σύµφωνα µε
τη νοµοθεσία και τις απαιτήσεις της αναγκαιότητας και της αναλογικότητας.

Από την άλλη, η Οδηγία 2009/136/ΕΚ [34] τροποποιεί την Οδηγία 2002/58/ΕΚ σε διά-
φορα επιµέρους σηµεία. Κατ’ αρχάς θέτει πιο συγκεκριµένες απαιτήσεις αναφορικά µε την
ασφάλεια της επεξεργασίας, εισάγοντας, µεταξύ άλλων, το καθήκον του υπεύθυνου της
επεξεργασίας να ενηµερώνει τόσο την αρµόδια αρχή όσο και το υποκείµενο των δεδοµένων
σχετικά µε παραβιάσεις ασφάλειας που ανακύπτουν κατά την επεξεργασία των δεδοµέ-
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νων. Επιπλέον, ορίζει ως απαραίτητη προϋπόθεση τη συγκατάθεση του υποκειµένου των
δεδοµένων στις περιπτώσεις άντλησης πληροφορίας που βρίσκεται αποθηκευµένη στον
τερµατικό εξοπλισµό του, ενώ αναφέρεται διεξοδικά και στους µηχανισµούς επιβολής κυ-
ρώσεων. Τέλος, επιβάλλει, ως πρόσθετη υποχρέωση για τον υπεύθυνο της επεξεργασίας,
τις εγγυήσεις του τελευταίου ότι το υποκείµενο των δεδοµένων έχει τη δυνατότητα να
ασκήσει τα δικαιώµατά του αναφορικά µε την προστασία της ιδιωτικότητάς του µε άµεσο
και ακριβή τρόπο.

2.3.3 Προς Ψήφιση Κανονισµός του Ευρωπαϊκού Κοινοβουλίου και του Συµ-
βουλίου

Τον Ιανουάριο του 2012 κατατέθηκε η πρόταση για τον ”Κανονισµό του Ευρωπαϊκού
Κοινοβουλίου και του Συµβουλίου για την προστασία των φυσικών προσώπων έναντι της
επεξεργασίας δεδοµένων προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των
δεδοµένων αυτών (γενικός κανονισµός για την προστασία δεδοµένων)” [24]. Η πρόταση
βασίζεται στο άρθρο 16 της Συνθήκης για τη Λειτουργία της Ευρωπαϊκής Ένωσης (ΣΛΕΕ),
το οποίο είναι η νέα νοµική βάση για τη θέσπιση κανόνων περί προστασίας των δεδοµένων
δυνάµει της συνθήκης της Λισαβόνας⁴.

Ο προτεινόµενος Κανονισµός βασίζεται στις αρχές της Οδηγίας 95/46/ΕΚ, την οποία
επεκτείνει και συµπληρώνει, ενώ µε την ψήφισή του ουσιαστικά θα την καταργήσει. Επι-
πλέον, αποσαφηνίζει τη σχέση µε, και τροποποιεί, την οδηγία 2002/58/ΕΚ για την προστα-
σία της ιδιωτικής ζωής στις ηλεκτρονικές επικοινωνίες. Όπως επισηµαίνεται, κίνητρο για
τη θέσπισή του συνιστά το γεγονός ότι ”η κλίµακα της ανταλλαγής και της συλλογής δεδο-
µένων έχει αυξηθεί σε µεγάλο βαθµό”, ενώ ”η ΕΕ χρειάζεται µια συνολικότερη και συνεκτι-
κότερη πολιτική σχετικά µε το θεµελιώδες δικαίωµα στην προστασία των δεδοµένων προ-
σωπικού χαρακτήρα”, καθώς ”το ισχύον πλαίσιο παραµένει προσφυές όσον αφορά τους
στόχους και τις αρχές του, αλλά δεν κατάφερε να αποτρέψει τον κατακερµατισµό του τρό-
που εφαρµογής της προστασίας των δεδοµένων προσωπικού χαρακτήρα στην Ένωση, την
ανασφάλεια δικαίου και µια διαδεδοµένη αντίληψη του κοινού ότι υπάρχουν σηµαντικοί
κίνδυνοι, οι οποίοι σχετίζονται ειδικότερα µε την επιγραµµική δραστηριότητα”.

Τα κυριότερα νέα σηµεία τα οποία εισάγονται από την εν λόγω πρόταση είναι τα
εξής δύο:

• Αναπτύσσεται, προσδιορίζεται και ισχυροποιείται περαιτέρω το δικαίωµα του προ-
σώπου στο οποίο αναφέρονται τα δεδοµένα ”να λησµονηθεί”, το δικαίωµα διαγρα-
φής, µη περαιτέρω διάδοσης και περιορισµού της επεξεργασίας των δεδοµένων του.
Περιλαµβάνεται επιπλέον η υποχρέωση του υπευθύνου επεξεργασίας ο οποίος δη-
µοσιοποίησε τα δεδοµένα να ενηµερώνει τους τρίτους για το αίτηµα του προσώπου
στο οποίο αναφέρονται τα δεδοµένα για διαγραφή τυχόν συνδέσµων ή αντιγράφων

⁴h p://europa.eu/lisbon_treaty/index_el.htm
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ή αναπαραγωγής των εν λόγω δεδοµένων προσωπικού χαρακτήρα. Σε παρόµοια κα-
τεύθυνση, κατοχυρώνεται το δικαίωµα του προσώπου στο οποίο αναφέρονται τα δε-
δοµένα να µην υπάγεται σε µέτρο βασισµένο στην κατάρτιση προφίλ.

• Καθορίζονται ρητά οι υποχρεώσεις του υπευθύνου επεξεργασίας οι οποίες απορρέ-
ουν από τις αρχές της προστασίας των δεδοµένων ήδη από τον σχεδιασµό και εξ ορι-
σµού. Αυτό σηµαίνει ότι ”ο υπεύθυνος επεξεργασίας οφείλει, τόσο κατά τον καθορι-
σµό των µέσων επεξεργασίας όσο και κατά την ίδια την επεξεργασία, να εφαρµόζει
κατάλληλα τεχνικά και οργανωτικά µέτρα και διαδικασίες κατά τρόπο ώστε η επε-
ξεργασία να πληροί τις απαιτήσεις του παρόντος κανονισµού και να διασφαλίζεται
η προστασία των δικαιωµάτων του προσώπου στο οποίο αναφέρονται τα δεδοµένα.”

2.4 Ελληνικό Εθνικό Δίκαιο

Η Ελλάδα κατοχυρώνει συνταγµατικά ως ατοµικά και κοινωνικά δικαιώµατα το
δικαίωµα στην προστασία προσωπικών δεδοµένων και στο απόρρητο της επικοινωνίας.
Συγκεκριµένα, το Άρθρο 9 του Συντάγµατος της Ελλάδας [35] αναφέρει ότι ”καθένας
έχει δικαίωµα προστασίας από τη συλλογή, επεξεργασία και χρήση, ιδίως µε ηλεκτρονικά
µέσα, των προσωπικών του δεδοµένων”, ενώ προβλέπει ότι η προστασία των προσωπικών
δεδοµένων διασφαλίζεται από ανεξάρτητη αρχή. Επιπλέον, το Άρθρο 19 ορίζει ως από-
λυτα απαραβίαστο το απόρρητο των επικοινωνιών, προβλέποντας ωστόσο το νοµοθετικό
ορισµό εγγυήσεων υπό τις οποίες η δικαστική αρχή δεν δεσµεύεται από το απόρρητο για
λόγους εθνικής ασφάλειας ή για διακρίβωση ιδιαίτερα σοβαρών εγκληµάτων. Προβλέπει
επίσης το νοµοθετικό ορισµό των σχετικών µε τη συγκρότηση, τη λειτουργία και τις αρµο-
διότητες ανεξάρτητης αρχής που διασφαλίζει το απόρρητο.

Σε ό,τι αφορά την εναρµόνιση µε το Κοινοτικό Δίκαιο, όπως είναι επόµενο η Ελ-
λάδα έχει ενσωµατώσει στο Εθνικό της Δίκαιο τις Κοινοτικές Οδηγίες που περιγράφονται
παραπάνω. Στο πλαίσιο αυτό, η Οδηγία 95/46/ΕΚ τέθηκε σε ισχύ τον Απρίλιο του 1997 µε
το Νόµο 2472/1997 [36], αντικείµενο του οποίου είναι η ”η θέσπιση των προϋποθέσεων για
την επεξεργασία δεδοµένων προσωπικού χαρακτήρα προς προστασία των δικαιωµάτων
και των θεµελιωδών ελευθεριών των φυσικών προσώπων και ιδίως της ιδιωτικής ζωής”.
Αναφορικά µε την υλοποίηση του Άρθρου 28 της Οδηγίας καθώς και του Άρθρου 9 του
Συντάγµατος, µε το νόµο αυτό συγκροτήθηκε ως ανεξάρτητη δηµόσια αρχή η Αρχή Προ-
στασίας Δεδοµένων Προσωπικού Χαρακτήρα (ΑΠΔΠΧ)⁵, µε αποστολή την εποπτεία της
εφαρµογής του νόµου και άλλων ρυθµίσεων που αφορούν την προστασία του ατόµου από
την επεξεργασία δεδοµένων προσωπικού χαρακτήρα, καθώς και την ενάσκηση των κατά
περίπτωση αρµοδιοτήτων που της ανατίθενται.

Πέρα από την ΑΠΔΠΧ, ο Νόµος 3115/2003 [37] υλοποίησε το Άρθρο 19 του Συντάγ-

⁵h p://www.dpa.gr/portal/page?_pageid=33,15048&_dad=portal&_schema=PORTAL
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µατος συγκροτώντας µία δεύτερη ανεξάρτητη αρχή, την Αρχή Διασφάλισης Απορρήτου
των Επικοινωνιών (ΑΔΑΕ)⁶. Ο σκοπός της Αρχής Διασφάλισης Απορρήτου των Επικοινω-
νιών είναι ”η προστασία του απορρήτου των επιστολών, της ελεύθερης ανταπόκρισης ή
επικοινωνίας µε οποιονδήποτε άλλο τρόπο καθώς και η ασφάλεια των δικτύων και πληρο-
φοριών”. Στην έννοια της προστασίας του απορρήτου των επικοινωνιών περιλαµβάνεται
και ο έλεγχος της τήρησης των όρων και της διαδικασίας άρσης του απορρήτου, που προ-
βλέπονται από το νόµο.

Αναφορικά µε την προστασία δεδοµένων προσωπικού χαρακτήρα στον τηλεπικοι-
νωνιακό τοµέα, η αρχική Ευρωπαϊκή Οδηγία 97/66/ΕΚ [33] είχε ενσωµατωθεί στο Ελληνικό
δίκαιο µε το Νόµο 2474/1999 [38], ο οποίος από τον Ιούλιο του 2006 αντικαταστάθηκε από το
Νόµο 3471/2006 [39] που αποτελεί προσαρµογή της νεότερης σχετικής Οδηγίας 2002/58/ΕΚ
[17]. Σκοπός του Νόµου 3471/2006 είναι ”η προστασία των θεµελιωδών δικαιωµάτων των
ατόµων και ιδίως της ιδιωτικής ζωής και η θέσπιση των προϋποθέσεων για την επεξεργα-
σία δεδοµένων προσωπικού χαρακτήρα και τη διασφάλιση του απορρήτου των επικοινω-
νιών στον τοµέα των ηλεκτρονικών επικοινωνιών”. Επιπλέον, ο Νόµος 3471/2006 τροπο-
ποιεί το Νόµο 2472/97 ως προς ορισµένες διατάξεις του, ενώ ορίζει τις αντίστοιχες αρµο-
διότητες της ΑΔΑΕ και της ΑΠΔΠΧ. Τέλος, ο Νόµος 3917/2011 [40] αποτελεί την υλοποίηση
της Οδηγίας 2006/24/ΕΚ και πραγµατεύεται τη διατήρηση δεδοµένων που παράγονται ή
υποβάλλονται σε επεξεργασία σε συνάρτηση µε την παροχή διαθέσιµων στο κοινό υπηρε-
σιών ηλεκτρονικών επικοινωνιών ή δηµόσιων δικτύων επικοινωνιών, χρήση συστηµάτων
επιτήρησης µε τη λήψη ή καταγραφή ήχου ή εικόνας σε δηµόσιους χώρους και συναφή ζη-
τήµατα. Συγκεκριµένα ορίζει, µεταξύ άλλων, ως ανώτατο χρονικό όριο διατήρησης τους 12
µήνες από την ηµεροµηνία της επικοινωνίας, για δεδοµένα που αποθηκεύονται από τους
παρόχους σε φυσικά µέσα, τα οποία βρίσκονται αποκλειστικά µέσα στα όρια της Ελληνι-
κής Επικράτειας.

Η ΑΔΑΕ εξέδωσε τον Ιανουάριο του 2005 ορισµένους Κανονισµούς που αφορούν
άµεσα την προστασία των προσωπικών δεδοµένων. Οι Κανονισµοί αυτοί αφορούν, από τη
µία πλευρά, τη διασφάλιση του απορρήτου κατά την παροχή κινητών [41], σταθερών [42]
και µέσω ασυρµάτων δικτύων [43] τηλεπικοινωνιακών υπηρεσιών, και από την άλλη, τη
διασφάλιση του απορρήτου στις Διαδικτυακές υπηρεσίες και τις συναφείς υπηρεσίες και
εφαρµογές [44], των διαδικτυακών υποδοµών [45] και των εφαρµογών Διαδικτύου και των
χρηστών τους [46]. Οι παραπάνω κανονισµοί αντικαταστάθηκαν το 2011 από τον ”Κανο-
νισµό για τη Διασφάλιση του Απορρήτου των Ηλεκτρονικών Επικοινωνιών” [47], ενώ τον
Ιούλιο του 2013 εκδόθηκε και ο ”Κανονισµός για την Ασφάλεια και την Ακεραιότητα Δι-
κτύων και Υπηρεσιών Ηλεκτρονικών Επικοινωνιών” [48], ο οποίος καθορίζει τα τεχνικά
και οργανωτικά µέτρα που πρέπει να λαµβάνουν oι επιχειρήσεις που παρέχουν δηµόσια
δίκτυα επικοινωνιών ή υπηρεσίες ηλεκτρονικών επικοινωνιών που διατίθενται στο κοινό.

Στις διατάξεις των Κανονισµών της ΑΔΑΕ οφείλουν να συµµορφώνονται όλοι οι τη-

⁶h p://www.adae.gr/
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λεπικοινωνιακοί πάροχοι οι οποίοι παρέχουν τηλεπικοινωνιακές υπηρεσίες κινητές, στα-
θερές ή µέσω ασυρµάτων δικτύων, καθώς και όλοι οι τηλεπικοινωνιακοί φορείς Διαδικτύου
και οι Δηµόσιοι Οργανισµοί και ιδιαίτερα οι πάροχοι πρόσβασης στο Διαδίκτυο, οι πάροχοι
διαδικτυακών υπηρεσιών και οι πάροχοι διαδικτυακών υπηρεσιών προστιθέµενης αξίας.
Αναφορικά µε τους φορείς αυτούς, οι Κανονισµοί προδιαγράφουν τα απαραίτητα τεχνικά
και οργανωτικά µέτρα τα οποία πρέπει να λαµβάνονται προκειµένου να διασφαλίζεται το
απόρρητο των ηλεκτρονικών επικοινωνιών κάθε είδους και κατά συνέπεια των προσωπι-
κών δεδοµένων που µεταδίδονται στο πλαίσιο της διεξαγωγής των επικοινωνιών αυτών.
Επιπλέον, οι Κανονισµοί θεσπίζουν τις υποχρεώσεις των εν λόγω φορέων αναφορικά µε
την ασφάλεια και το απόρρητο των επικοινωνιών καθώς και απέναντι στην ανεξάρτητη
αρχή, ενώ ορίζονται και τα σχετικά µε τη διεξαγωγή ελέγχων στους φορείς αυτούς αναφο-
ρικά µε τις υποχρεώσεις τους αυτές.

Σηµειώνεται ότι οι Κανονισµοί της ΑΔΑΕ χαρακτηρίζονται από τέτοιο βαθµό πλη-
ρότητας που στην πράξη ωθούν τους φορείς που εµπίπτουν στις διατάξεις τους στην εφαρ-
µογή των διεθνώς αναγνωρισµένων προτύπων ασφάλειας πληροφοριακών και επικοινω-
νιακών συστηµάτων, όπως το ISO/IEC 17799 [49].

Τέλος, οι διαδικασίες καθώς και οι τεχνικές και οργανωτικές εγγυήσεις για την
άρση του απορρήτου των επικοινωνιών και για τη διασφάλισή του ορίστηκαν µε το Προε-
δρικό Διάταγµα 47/2005 [50] το Μάρτιο του 2005. Το Προεδρικό Διάταγµα 47/2005 ορίζει τα
είδη της επικοινωνίας καθώς και τα στοιχεία εκείνα τα οποία, εφόσον τηρούνται οι νόµιµες
προϋποθέσεις, είναι δυνατό να ζητούνται από τους παρόχους υπηρεσιών προστιθέµενης
αξίας ή δικτύου. Από τις ειδικές περιπτώσεις που ορίζονται, ιδιαίτερο ενδιαφέρον παρου-
σιάζει η διάταξη που επιτρέπει στις αρµόδιες αρχές να αποκτούν πρόσβαση στα κλειδιά
κρυπτογράφησης που εκδίδονται από Παρόχους Υπηρεσιών Πιστοποίησης (Certification
Authorities), εφόσον φυσικά πληρούνται οι νόµιµες προϋποθέσεις και συντρέχουν οι νόµι-
µες αιτίες για αυτό. Επιπλέον, το Προεδρικό Διάταγµα 47/2005 ορίζει τα απαραίτητα µέσα
και τον αναγκαίο εξοπλισµό για την άρση του απορρήτου, καθώς τη µέθοδο αλλά και τις
αντίστοιχες υποχρεώσεις των παρόχων υπηρεσιών και δικτύων.

2.5 Σύνοψη Νοµικών και Κανονιστικών Απαιτήσεων

Στις προηγούµενες ενότητες παρουσιάστηκε το Νοµικό και Κανονιστικό Πλαίσιο
που διέπει την προστασία των προσωπικών δεδοµένων. Το πλαίσιο αυτό αντανακλά ου-
σιαστικά τις απαιτήσεις για το προτεινόµενο τεχνολογικό σύστηµα που στοχεύει στην προ-
στασία των προσωπικών δεδοµένων σε υπηρεσιοστραφή περιβάλλοντα. Οι νοµικές απαι-
τήσεις µπορούν να συνοψιστούν / κωδικοποιηθούν ως εξής:

• Νοµιµότητα της επεξεργασίας των δεδοµένων: Το σύστηµα θα πρέπει να είναι σε θέση
να εξετάζει εάν η συλλογή και επεξεργασία των δεδοµένων βρίσκεται σε συµφωνία
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µε τους ισχύοντες νόµους και κανονισµούς.

• Σκοπός της επεξεργασίας των δεδοµένων: Το σύστηµα θα πρέπει να παρέχει τα µέσα
για την ταυτοποίηση των σκοπών της συλλογής και επεξεργασίας δεδοµένων, οι οποίοι
θα πρέπει να είναι έννοµοι και να κοινοποιούνται µε σαφήνεια στο υποκείµενο των
δεδοµένων. Επιπλέον, θα πρέπει το σύστηµα να είναι σε θέση να πραγµατοποιεί
έλεγχο των σκοπών συλλογής και επεξεργασίας, ούτως ώστε να αποφεύγεται η πε-
ραιτέρω επεξεργασία δεδοµένων για σκοπούς άλλους από εκείνους για τους οποίους
πραγµατοποιήθηκε η συλλογή τους.

• Αναγκαιότητα, καταλληλότητα και αναλογικότητα των δεδοµένων υπό επεξεργασία:
Το σύστηµα θα πρέπει να είναι σε θέση να εγγυηθεί ότι υφίστανται επεξεργασία
µόνο δεδοµένα τα οποία είναι λειτουργικά, απαραίτητα, συναφή προς το θέµα και
όχι υπερβολικά σε σχέση µε τους σκοπούς για τους οποίους συλλέγονται.

• Ποιότητα των δεδοµένων υπό επεξεργασία: Το σύστηµα θα πρέπει να φροντίζει ότι
τα δεδοµένα υπό επεξεργασία είναι σωστά, ακριβή και ενηµερωµένα. Σε αντίθετη
περίπτωση, τα δεδοµένα θα πρέπει διορθώνονται, ενηµερώνονται ή διαγράφονται.

• Ταυτοποιήσιµα δεδοµένα: Το σύστηµα θα πρέπει να παρέχει τα µέσα ούτως ώστε τα
δεδοµένα που υφίστανται επεξεργασία να διατηρούνται σε µορφή που να ταυτο-
ποιούν το υποκείµενο των δεδοµένων µόνο για το χρονικό διάστηµα το οποίο είναι
απαραίτητο προκειµένου να επιτευχθούν οι σκοποί της επιδιωχθείσας επεξεργασίας.

• Ειδικές κατηγορίες δεδοµένων— ευαίσθητα δεδοµένα: Το σύστηµα θα πρέπει να είναι
σε θέση να εγγυηθεί ότι η επεξεργασία ειδικών κατηγοριών δεδοµένων θα πραγµα-
τοποιείται σε συµφωνία µε τις συγκεκριµένες απαιτήσεις οι οποίες ορίζονται από την
ισχύουσα νοµοθεσία. Για παράδειγµα, ο Νόµος 2472/1997 ορίζει ως ευαίσθητα ”τα δε-
δοµένα που αφορούν στη φυλετική ή εθνική προέλευση, στα πολιτικά φρονήµατα, στις
θρησκευτικές ήφιλοσοφικέςπεποιθήσεις, στη συµµετοχή σε συνδικαλιστική οργάνωση,
στην υγεία, στην κοινωνική πρόνοια και στην ερωτική ζωή, στα σχετικά µε ποινικές
διώξεις ή καταδίκες, καθώς και στη συµµετοχή σε συναφείς µε τα ανωτέρω ενώσεις
προσώπων”, ενώ το Άρθρο 6 του Νόµου 3471/2006 θεσπίζει ειδικούς κανόνες για τα
δεδοµένα θέσης και κίνησης.

• Πληροφόρηση, συγκατάθεση και λοιπά δικαιώµατα των υποκειµένων των δεδοµένων:
Το σύστηµα θα πρέπει να έχει τη δυνατότητα να ενηµερώνει τα υποκείµενα των δε-
δοµένων αναφορικά µε την επεξεργασία των δεδοµένων τους. Επιπλέον, το σύστηµα
θα πρέπει να εγγυάται ότι η ρητή συγκατάθεση των υποκειµένων των δεδοµένων θα
απαιτείται προκειµένου να πραγµατοποιηθεί επεξεργασία των δεδοµένων, εφόσον
η ισχύουσα νοµοθεσία ορίζει σχετικά, ενώ η επεξεργασία οποιασδήποτε µορφής των
δεδοµένων θα λαµβάνει χώρα λαµβάνοντας υπόψη τις προτιµήσεις των υποκειµέ-
νων των δεδοµένων αναφορικά µε την ιδιωτικότητα. Επιπροσθέτως, το σύστηµα θα
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πρέπει να παρέχει τη δυνατότητα στα υποκείµενα των δεδοµένων να εξασκούν τα δι-
καιώµατα πρόσβασης στα δεδοµένα τους τα οποία προβλέπονται από την ισχύουσα
νοµοθεσία. Τέτοια δικαιώµατα πρόσβασης αφορούν –για παράδειγµα– την ενηµέ-
ρωση των δεδοµένων τα οποία βρίσκονται αποθηκευµένα σε κάποια βάση δεδοµέ-
νων, τη διαγραφή τους, το δικαίωµα αποτροπής της επεξεργασίας τους, κλπ.

• Ειδοποιήσεις και λοιπές αρµοδιότητες / εξουσιοδοτήσεις των αρµοδίων Αρχών: Το σύ-
στηµα θα πρέπει να έχει τη δυνατότητα να παρακολουθεί τη συµµόρφωση µε την
απαίτηση για την παροχή ειδοποιήσεων προς την αρµόδια Αρχή Προστασίας Δεδο-
µένων, καθώς και την παροχή οποιασδήποτε άλλης αρµοδιότητας / εξουσιοδότησης
διαθέτει η Αρχή. Επιπλέον, το σύστηµα θα πρέπει να παρέχει τα µέσα επικοινωνίας
µεταξύ της Αρχής και του συστήµατος.

• Εποπτεία και επιβολή προστίµων⁷: Οι αρµόδιες Αρχές Προστασίας Δεδοµένων θα πρέ-
πει να διαθέτουν τη δυνατότητα εποπτείας και ελέγχου όλων των ενεργειών συλλο-
γής και επεξεργασίας προσωπικών δεδοµένων.

• Διασύνδεση δεδοµένων: Η διασύνδεση δεδοµένων µπορεί να λάβει χώρα µόνο υπό συ-
γκεκριµένους όρους και σε κάθε περίπτωση κατόπιν ενηµέρωσης προς την αρµόδια
Αρχή. Επιπλέον, σύµφωνα µε το Άρθρο 8 του Νόµου 3471/2006, ”εάν ένα τουλάχιστον
από τα αρχεία που πρόκειται να διασυνδεθούν περιέχει ευαίσθητα δεδοµένα, ή εάν η
διασύνδεση έχει ως συνέπεια την αποκάλυψη ευαίσθητων δεδοµένων, ή εάν για την
πραγµατοποίηση της διασύνδεσης, πρόκειται να γίνει χρήση ενιαίου κωδικού αριθµού, η
διασύνδεση επιτρέπεται µόνον µε προηγούµενη άδεια της Αρχής (άδεια διασύνδεσης)”.

• Ασφάλεια και εµπιστευτικότητα: Το σύστηµα τα πρέπει να είναι ασφαλές, ούτως ώστε
να είναι σε θέση να εγγυηθεί την εµπιστευτικότητα, ακεραιότητα και διαθεσιµότητα
των δεδοµένων, προστατεύοντάς τα από τυχαία ή αθέµιτη καταστροφή, τυχαία απώ-
λεια, αλλοίωση, απαγορευµένη διάδοση ή πρόσβαση και κάθε άλλη µορφή αθέµιτης
επεξεργασίας, εξασφαλίζοντας επίπεδο ασφάλειας ανάλογο προς τους κινδύνους
που συνεπάγεται η επεξεργασία και η φύση των δεδοµένων που είναι αντικείµενο
της επεξεργασίας. Επιπλέον, το σύστηµα θα πρέπει να είναι σε θέση να αποτρέπει
την οποιαδήποτε υποκλοπή ή παρακολούθηση των δεδοµένων εκτός εάν υπάρχει η
ρητή συγκατάθεση του υποκειµένου των δεδοµένων ή εφόσον προβλέπεται από την
ισχύουσα νοµοθεσία για λόγους που τεκµηριώνονται από το δηµόσιο συµφέρον.

• Περιορισµός πρόσβασης: Το σύστηµα τα πρέπει να παρέχει διαδικασίες εξουσιοδο-
τηµένης πρόσβασης στα δεδοµένα, το επίπεδο της οποίας θα πρέπει απαραιτήτως
να διαφοροποιείται µε βάση διάφορα κριτήρια, όπως το είδος των δεδοµένων καθε-
αυτών, τους ρόλους και τους υποκείµενους σκοπούς. Επιπλέον, κάθε πρόσβαση σε
δεδοµένα θα πρέπει να καταγράφεται.

⁷Εξυπακούεται ότι η επιβολή προστίµων δεν είναι δυνατό να αποτελεί αντικείµενο ενός τεχνολογικού συ-
στήµατος· αναφέρεται ωστόσο εδώ για λόγους πληρότητας.
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• Αποθήκευση: Το σύστηµα θα πρέπει να διαγράφει ή καθιστά ανώνυµα µε αυτόµατο
τρόπο εκείνα τα δεδοµένα για τα οποία η αναγκαιότητά τους για την επίτευξη κά-
ποιου σκοπού έχει λήξει ή για τα οποία έχει παρέλθει το οριζόµενο βάσει της νοµο-
θεσίας χρονικό διάστηµα διατήρησής τους.

• Μεταφορά και διάδοση δεδοµένων: Όταν µέρος της επεξεργασίας ανατίθεται για εκτέ-
λεση σε τρίτα µέρη, πρέπει να παρέχονται συγκεκριµένες εγγυήσεις ότι η συνακό-
λουθη επεξεργασία των δεδοµένων είναι σύµφωνη µε τους υποκείµενους κανονι-
σµούς και συµβάσεις µε το υποκείµενο των δεδοµένων. Επιπλέον, ενώ η διαβίβαση
δεδοµένων προς χώρες – µέλη της Ευρωπαϊκής Ένωσης είναι ελεύθερη (σύµφωνα πά-
ντα µε τα παραπάνω), για τις υπόλοιπες χώρες ισχύουν ειδικοί κανόνες και συνθήκες.
Γενικότερα, θα πρέπει να εξετάζονται τόσο ο τύπος των µεταφερόµενων δεδοµένων
όσο και οι συνθήκες υπό τις οποίες πραγµατοποιείται η διατοµεακή µεταφορά αυτών.

Οι παραπάνω απαιτήσεις θα αποτελέσουν τη βάση για το σχεδιασµό της προτεινό-
µενης λύσης, όπως θα περιγραφεί αναλυτικά στη συνέχεια της διατριβής.
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Κεφάλαιο 3

Τεχνολογίες Υπηρεσιών, Ροών
Εργασιών και Προστασίας
Προσωπικών Δεδοµένων

3.1 Τεχνολογίες Υπηρεσιών

3.1.1 Υπηρεσίες Ιστού

Οι Υπηρεσίες Ιστού (Web Services) παρέχουν ένα πλαίσιο για την ολοκλήρωση/ενο-
ποίηση συστηµάτων ανεξαρτήτως προγραµµατιστικών γλωσσών και λειτουργικών συστη-
µάτων και είναι συνεπώς κατάλληλες για την υποστήριξη διαλειτουργικών αλληλεπιδρά-
σεων σε κατανεµηµένα ετερογενή περιβάλλοντα. Επιπλέον, οι σχετικές τεχνολογίες προ-
σφέρουν δυνατότητες συντονισµού πολλαπλών οντοτήτων που µπορεί να συµµετέχουν
σε κάποιο δίκτυο συνεργασίας, µε αποτέλεσµα να αποτελούν την επικρατέστερη επιλογή
για την υλοποίηση αρχιτεκτονικών SOA. Στη συνέχεια παρουσιάζονται συνοπτικά αφε-
νός η τριάδα των τεχνολογιών που συνιστούν κυριολεκτικά τα θεµέλια των Υπηρεσιών
Ιστού (SOAP, WSDL, UDDI) και αφετέρου κάποιες επιπρόσθετες προδιαγραφές, χαρακτη-
ριζόµενες από το πρόθεµα WS-* στο όνοµά τους, οι οποίες επιλαµβάνονται κάποιων πιο
εξειδικευµένων, εντούτοις όµως κρίσιµων, πλευρών των Υπηρεσιών Ιστού, όπως η αξιόπι-
στη παράδοση,η ασφάλεια, η δροµολόγηση και η προδιαγραφή πολιτικών.

Οι αλληλεπιδράσεις µεταξύ Υπηρεσιών Ιστού, δηλαδή αιτήµατα από οντότητες–αι-
τούντες υπηρεσίες προς τις υπηρεσίες αυτές και οι αποκρίσεις των τελευταίων στους πρώ-
τους βασίζονται στο SOAP⁸ [51][52][53], µια προδιαγραφή του W3C⁹, η οποία συνιστά ένα
πρωτόκολλο επικοινωνίας βασισµένο σε XML για την ανταλλαγή πληροφοριών µεταξύ

⁸Η λέξη SOAP ήταν, κατά την πρώτη εµφάνιση του πρωτοκόλλου, τα αρχικά του Simple Object Access
Protocol· ωστόσο από την έκδοση 1.2 και µετά δεν είναι πια ακρωνύµιο.

⁹http://www.w3.org/
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υπολογιστών ανεξαρτήτως λειτουργικού συστήµατος, προγραµµατιστικού περιβάλλοντος
ή πλαισίου µοντελοποίησης αντικειµένων, αντιµετωπίζοντας έτσι τα προβλήµατα που δη-
µιουργεί η συνύπαρξη συστηµάτων τα οποία έχουν δηµιουργηθεί µη ακολουθώντας καθο-
λικά καθιερωµένα πρότυπα σε ετερογενείς υποδοµές. Το SOAP αποτελεί, κατά συνέπεια,
ένα εύχρηστο πρωτόκολλο, κατάλληλο για την ανταλλαγή δοµηµένης και τυποποιηµένης
πληροφορίας µεταξύ υπολογιστών και συστηµάτων σε ένα αποκεντρωµένο και κατανεµη-
µένο περιβάλλον, καθιστώντας επιπλέον δυνατή τη µετάδοση σύνθετων τύπων µηνυµά-
των κατά µήκος ενός δικτύου, τον καλύτερο χειρισµό των πιθανών σφαλµάτων και την αυ-
τοµατοποίηση µεγάλου µέρους των διαδικασιών αναδιάταξης παραµέτρων µεθόδων και
επιστρεφόµενων τιµών.

Η ΓλώσσαΠεριγραφήςΥπηρεσιών Ιστού (Web ServicesDescription Language Version 2.0 –
WSDL) [54][55], πρότυπο του W3C, πραγµατοποιεί τη λεπτοµερή περιγραφή των διεπαφών
που οι Υπηρεσίες Ιστού εκθέτουν στο εξωτερικό τους περιβάλλον, επιτρέποντας έτσι την
πρόσβαση σε αυτές. Η WSDL αντιπροσωπεύει ένα είδος συµβολαίου ανάµεσα στον πάροχο
και τον αιτούντα την υπηρεσία, ανεξάρτητου από πλατφόρµα και γλώσσα υλοποίησης, και
χρησιµοποιείται κατά κύριο λόγο (αλλά όχι αποκλειστικά) για την περιγραφή υπηρεσιών
που ακολουθούν το πρωτόκολλο SOAP. Η προδιαγραφή WSDL αποτελείται από δύο δια-
κριτά µέρη, καθένα από τα οποία µπορεί να οριστεί ανεξάρτητα και να αναχρησιµοποιη-
θεί από το άλλο: τη διεπαφή υπηρεσίας (service interface), η οποία περιγράφει όλες τις λει-
τουργίες που παρέχονται από την υπηρεσία, τις παραµέτρους τους και τους αντίστοιχους
(αφηρηµένους) τύπους δεδοµένων, και την υλοποίηση της υπηρεσίας (service implementation),
η οποία παρέχει συγκεκριµένη πληροφορία για την πρόσβαση στην υπηρεσία. Και τα δύο
αυτά τµήµατα από κοινού προσφέρουν στον αιτούντα επαρκείς πληροφορίες για τον εντο-
πισµό της υπηρεσίας και την κλήση οποιασδήποτε από τις διαθέσιµες λειτουργίες της.

Το πρότυπο της Καθολικής Περιγραφής, Ανακάλυψης και Ολοκλήρωσης (Universal
Description, Discovery and Integration – UDDI) του OASIS [56] βασίζεται σε ένα σύνολο κοινά
αποδεκτών προτύπων, συµπεριλαµβανοµένων των HTTP, XML, XML Schema και SOAP,
και δηµιουργήθηκε µε σκοπό να παρέχει έναν ενιαίο τρόπο για την περιγραφή των επι-
χειρήσεων και των υπηρεσιών που αυτές προσφέρουν και την καταχώρησή τους σε κάποιο
κατάλογο (µητρώο), ώστε οι εν λόγω υπηρεσίες να µπορούν να ανακαλυφθούν και εν συνε-
χεία να ”καταναλωθούν”. Το UDDI χρησιµοποιεί SOAP στο στρώµα µεταφοράς, συνεπώς
οι εξωτερικές οντότητες µπορούν να αλληλεπιδράσουν µε τα µητρώα UDDI µέσω κλήσεων
SOAP και να αποκτήσουν πρόσβαση σε τεχνική πληροφορία αναφορικά µε τις υπηρεσίες
κάποιας επιχείρησης.

Περνώντας στην οικογένεια των WS-* προτύπων, τοWS-ReliableMessaging [57] περι-
γράφει µια γενική υποδοµή που επιτρέπει, µέσα από το συνδυασµό της µε άλλες προδια-
γραφές Υπηρεσιών Ιστού και διαφορετικά κατά περίπτωση εφαρµογής πρωτόκολλα, την
αξιόπιστη διανοµή µηνυµάτων SOAP µεταξύ κατανεµηµένων εφαρµογών ακόµα και υπό
την παρουσία βλαβών του συστήµατος ή του δικτύου, προδιαγράφοντας έναν αριθµό Εγ-
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γυήσεων Παράδοσης (Delivery Assurances). Το WS-Addressing [58], από την άλλη, προσφέρει
έναν τρόπο για την αποτύπωση, µε ενιαίο τρόπο και ανεξαρτήτως υποκείµενων τεχνο-
λογιών, πληροφορίας που τυπικά παρέχεται από πρωτόκολλα µεταφοράς και ανάλογα
συστήµατα, ούτως ώστε αυτή να καθίσταται διαθέσιµη στο στρώµα των υπηρεσιών.

Περισσότερο συναφή µε το αντικείµενο της διατριβής, ωστόσο, είναι πρότυπα που
αφορούν στην ασφάλεια και τα διάφορα είδη πολιτικών σε περιβάλλοντα Υπηρεσιών. Το
πρότυποWeb Services Policy Framework (WS-Policy) [59] προσφέρει ένα µοντέλο για τη διατύ-
πωση πολιτικών, ικανό να εκφράσει όλους τους τύπους πολιτικών που µπορεί να αφορούν
από την ασφάλεια σε επίπεδο µεταφοράς µέχρι περιορισµούς στη χρήση πόρων, QoS χα-
ρακτηριστικά και από άκρο σε άκρο πολιτικές στο επίπεδο επιχειρησιακών διαδικασιών.
Έτσι, τόσο πάροχοι όσο και καταναλωτές υπηρεσιών µπορούν να εκφράζουν τις απαιτή-
σεις και τις δυνατότητές τους αναφορικά µε τις µεταξύ τους αλληλεπιδράσεις. Το πρότυπο
αυτό συµπληρώνεται στις λειτουργίες από τέσσερα ακόµα: το WS-PolicyAssertions¹⁰ ορίζει
τη δοµή κάποιων γενικών τύπων εγγυήσεων· τοWS-Policy A achment [60] επιτρέπει το συ-
σχετισµό µιας πολιτικής µε µια συγκεκριµένη Υπηρεσία· το WS-MetadataExchange [61] πα-
ρέχει έναν ενιαίο τρόπο ανταλλαγής µεταδεδοµένων, συµπεριλαµβανοµένων και πολιτι-
κών· τοWS-SecurityPolicy [62] προδιαγράφει ένα πρότυπο σύνολο συγκεκριµένα εγγυήσεων
ασφάλειας, µε βάση απαιτήσεις που αφορούν την προστασία των SOAP µηνυµάτων. Από
την άλλη, το πρότυποWS-Security [63] προσδιορίζει τους τρόπους εφαρµογής κατάλληλων
κρυπτογραφικών µηχανισµών, συγκεκριµένα της XML Κρυπτογραφίας (XML Encryption)
[64] και των XML Υπογραφών (XML Signature) [65] σε µηνύµατα SOAP, µε στόχο την ανά
µήνυµα αυθεντικοποίηση και την από άκρο σε άκρο εµπιστευτικότητα και ακεραιότητα
των µηνυµάτων, καθώς και της υποδοµής XML Key Management Specification (XKMS) [66].
Η προδιαγραφή WS-Trust [67] βασίζεται σε και επεκτείνει τα παραπάνω πρότυπα, ορίζο-
ντας µηχανισµούς για την αίτηση, έκδοση, ανανέωση, ακύρωση και επικύρωση τεκµηρίων
ασφάλειας (security tokens), µε σκοπό τη διαµεσολάβηση σε ό,τι αφορά σχέσεις εµπιστοσύ-
νης και την αξιολόγησή τους. Τέλος, τοWS-SecureConversation [68] συµπληρώνει τις παρα-
πάνω προσεγγίσεις στην κατεύθυνση της ανταλλαγής πολλαπλών µηνυµάτων µέσω της
δηµιουργίας ενός γενικευµένου πλαισίου ασφάλειας (security context).

3.1.2 Σηµασιολογικές Υπηρεσίες Ιστού

Οι Υπηρεσίες Ιστού είναι από τη φύση τους ”συντακτικές”, καθιστώντας αδύνατη
ακόµα και την απλούστερη δυναµική σύνθεση ή άλλο αυτοµατοποιηµένο υπολογισµό.
Συνεπώς, απαιτείται η συµπλήρωσή τους µε τη σηµασιολογική περιγραφή της λειτουρ-
γικότητάς τους, ώστε να υποστηρίζονται όχι µόνο κατανεµηµένοι υπολογισµοί αλλά και η
δυναµική ανακάλυψη, σύνθεση και εκτέλεση των υπηρεσιών, προσφέροντας παράλληλα
άµεση ερµηνεία των υποκείµενων εννοιών τόσο στη φάση του σχεδιασµού όσο και της
εκτέλεσης. Οι αντίστοιχες προσεγγίσεις, που προκύπτουν από το συνδυασµό των Υπηρε-

¹⁰http://www.ibm.com/developerworks/library/specification/ws-polas/
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σιών Ιστού µε τις τεχνολογίες του σηµασιολογικού ιστού, αναφέρονται ως Σηµασιολογικές
Υπηρεσίες Ιστού (Semantic Web Services – SWS). Οι τελευταίες συνίστανται ουσιαστικά στην
επέκταση των Υπηρεσιών Ιστού µε τη σαφή και λεπτοµερή αντιστοίχισή τους σε συγκε-
κριµένα νοήµατα και αποτελούν ένα ισχυρό εργαλείο για τη µετατροπή του σηµερινού
συντακτικού Ιστού σε ένα δυναµικό και σηµασιολογικό σύστηµα, βασισµένο στην έννοια
του σκοπού. Σε αυτή την κατεύθυνση, οι οντολογίες παρέχουν τα µέσα για την επεξερ-
γασία σηµασιολογικά εµπλουτισµένης πληροφορίες και την επίλυση σύνθετων προβλη-
µάτων διαλειτουργικότητας, καθώς διέπονται από δύο βασικές αρχές: την κοινή ερµηνεία
των εννοιών και η τυπική σηµασιολογία. Σε σύγκριση µε τις συντακτικές γλώσσες που
χρησιµοποιούνται για τον ορισµό ταξινοµιών, όπως η XML, οι οντολογίες επιτρέπουν επι-
πλέον το συστηµατικό ορισµό εννοιών και ιδιοτήτων, περιορισµών και κανόνων που τους
αφορούν, καθώς επίσης και των σχέσεων και λειτουργικών που τους χαρακτηρίζουν.

Συγκεκριµένα, όταν δύο υπολογιστικά συστήµατα επικοινωνούν, όλες οι εµπλε-
κόµενες όψεις της επικοινωνίας είναι εν δυνάµει µη συµβατές σηµασιολογικά και ως εκ
τούτου πιθανά πεδία αντινοµιών· ωστόσο, η σηµασιολογία διαδραµατίζει σηµαντικό ρόλο
σε κυρίως δύο τοµείς: στις ασυµφωνίες δεδοµένων και συµπεριφοράς. Η σηµασιολογία δε-
δοµένων πραγµατεύεται την περιγραφή δοµών δεδοµένων και λεξιλογίων, η οποία επι-
τρέπει ιδανικά την απόλυτη σε σηµασιολογικό επίπεδο ”συνεννόηση” µεταξύ δύο ή πε-
ρισσότερων συστηµάτων λογισµικού που ανταλλάσσουν δεδοµένα. Από την άλλη, η ση-
µασιολογία συµπεριφοράς επικεντρώνεται στην ορθή αλληλουχία ανταλλαγής µηνυµά-
των ή στιγµιοτύπων δεδοµένων µεταξύ των συστηµάτων και αφορούν στο σηµασιολογικό
ταίριασµα της συµπεριφοράς ενός παρόχου υπηρεσιών µε αυτή των καταναλωτών των
υπηρεσιών του.

Η πρώτη σχετική προσέγγιση που εµφανίστηκε ήταν η OWL-S [69], µια οντολογία
OWL που στοχεύει στην αυτόµατη ανακάλυψη, κλήση, σύνθεση και παρακολούθηση πό-
ρων Ιστού που προσφέρουν υπηρεσίες, µέσω της επισηµείωσης των τελευταίων µε σηµα-
σιολογική πληροφορία προερχόµενη από τις τρεις υπο-οντολογίες της [70].

Στη συνέχεια, το Πλαίσιο Σηµασιολογικών Υπηρεσιών Ιστού (Semantic Web Services
Framework – SWSF) [71] πρότεινε µια πιο περιεκτική και διεξοδική λύση, παρέχοντας ένα
πλήρες εννοιολογικό µοντέλο διατυπωµένο µε τη χρήση πρωτοβάθµιας λογικής (first-order
logic), την Οντολογία Σηµασιολογικών Υπηρεσιών Ιστού (Semantic Web Services Ontology –
SWSO), και µια γλώσσα αρκετά εκφραστική ώστε να περιγράφει το µοντέλο διαδικασιών
Υπηρεσιών Ιστού, τη Γλώσσα Σηµασιολογικών Υπηρεσιών Ιστού (Semantic Web Services Lan-
guage – SWSL). Οι βασικές καινοτοµίες της SWSF έναντι της OWL-S είναι η χρήση πρωτο-
βάθµιας γλώσσας, η οποία διευκολύνει τον ορισµό της οντολογίας υπηρεσιών καθεαυτής
και ενός πιο περιεκτικού µοντέλου διαδικασιών. Η SWSO διαθέτει ένα πλούσιο συµπεριφο-
ρικό µοντέλο διαδικασιών βασισµένο στην προϋπάρχουσα διεθνή πρότυπη οντολογία για
κατασκευαστικές διαδικασίες PSL (Process Specification Language) [72], την οποία επεκτεί-
νει µε έννοιες απαραίτητες για εφαρµογές Υπηρεσιών Ιστού, όπως µηνύµατα, κανάλια,
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δεδοµένα εισόδου και εξόδου.

Από την άλλη, η Οντολογία Μοντελοποίησης Υπηρεσιών Ιστού (Web Service Modeling
Ontology –WSMO) [73] έχει ως υπόβαθρο τοΠλαίσιοΜοντελοποίησης Υπηρεσιών Ιστού (Web
ServiceModeling Framework –WSMF), το οποίο επεκτείνει και βελτιώνει µε σκοπό την οντολο-
γική προδιαγραφή των βασικών στοιχείων των SWS. Η WSMO είναι στην ουσία µια µετα-
οντολογία, η οποία καθορίζει το πώς µπορούν να κατασκευαστούν άλλες οντολογίες και
αποτελείται σε υψηλό επίπεδο από τέσσερα στοιχεία: τις Οντολογίες (Ontologies), τους
Σκοπούς (Goals), τις Υπηρεσίες Ιστού (Web Services) και τους Μεσάζοντες (Mediators). Η
απαραίτητη συντακτική και τυπική σηµασιολογία για το εννοιολογικό µοντέλο της WSMO
παρέχεται από την οικογένεια γλωσσών WSML (Web Services Modeling Language) [74] [75],
ενώ το Περιβάλλον Μοντελοποίησης και Εκτέλεσης Υπηρεσιών Ιστού (Web Service Modeling
Execution Environment –WSMX) [76][77] προσφέρει λειτουργικότητα µεσισµικού για την αξιο-
ποίηση των σηµασιολογικών επισηµειώσεων Υπηρεσιών Ιστού µε χρήση του µοντέλου
WSMO.

Τέλος, οιWSDL-S [78] και Semantic Annotations for WSDL and XML Schema (SAWSDL)
[79] προτείνουν την εισαγωγή σηµασιολογικών επισηµειώσεων στις WSDL περιγραφές
των Υπηρεσιών Ιστού, αξιοποιώντας τους µηχανισµού επεκτασιµότητας της WSDL. Σε
αντίθεση µε τις OWL-S, SWSO και WSMO, δεν ορίζουν κάποιο εννοιολογικό µοντέλο ούτε
κάποια γλώσσα περιγραφής µοντέλων και µάλιστα είναι ανεξάρτητες των αντίστοιχων
χρησιµοποιούµενων τεχνολογιών· αντ’ αυτού παρέχουν µηχανισµούς µε χρήση των οποίων
έννοιες από το εκάστοτε σηµασιολογικό µοντέλο µπορούν να προσπελαστούν από το εσω-
τερικό ενός εγγράφου WSDL µέσω επισηµειώσεων.

3.1.3 Σύνθεση Υπηρεσιών

Οι τεχνολογίες Υπηρεσιών Ιστού δίνουν τη δυνατότητα ορισµού και κλήσης υπηρε-
σιών που χαρακτηρίζονται από σχέσεις χαλαρής συσχέτισης µεταξύ τους. Αυτό από µόνο
του, ωστόσο, δεν επαρκεί για τις περιπτώσεις όπου µια οµάδα υπηρεσιών πρέπει να συ-
ντονιστεί, ώστε να επιτύχει ένα κοινό σκοπό. Έτσι, η πραγµατική χρησιµότητά των αρχι-
τεκτονικών SOA έγκειται στις δυνατότητες που παρέχουν για ευέλικτη σύνθεση των συµ-
µετεχόντων υπηρεσιών.

Σύνθεση είναι η έννοια εκείνη η οποία καθιστά δυνατό τον ορισµό και την εκτέλεση
διαδικασιών που έχουν τη µορφή επί µακρόν επικοινωνίας και αλληλεπίδρασης µεταξύ
των συµµετεχόντων µερών και περιλαµβάνουν πολλαπλές κλήσεις υπηρεσιών µε σαφώς
καθορισµένο τρόπο. Για το σκοπό αυτό, η διαδικασία σύνθεσης υπηρεσιών περιλαµβάνει
λειτουργίες και µεθόδους για τη συνένωση πολλών υπηρεσιών σε µια νέα σύνθετη υπη-
ρεσία, περιγράφοντας τις µεταξύ τους σχέσεις. Το αποτέλεσµα είναι ουσιαστικά µια δοµή
διαδικασίας αποτελούµενη από ένα σύνολο υπηρεσιών, καθεµιά από τις οποίες επιτελεί
µια συγκεκριµένη λειτουργία στα πλαίσια της διαδικασίας. Η προκύπτουσα σύνθετη υπη-
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ρεσία µπορεί, από εκεί και πέρα, να χρησιµοποιηθεί ως δοµική µονάδα σε περαιτέρω συν-
θέσεις υπηρεσιών ή να προσφερθεί ως ολοκληρωµένη τελική εφαρµογή σε κάποιο πελάτη.

Η σύνθεση υπηρεσιών µπορεί να περιγραφεί σε δύο µορφές, την ενορχήστρωση
(orchestration) και τη χορογραφία (choreography). Οι όροι αυτοί χρησιµοποιούνται ευρέως
για την περιγραφή πρωτοκόλλων αλληλεπιδράσεων που συντονίζουν και ελέγχουν συ-
νεργαζόµενες υπηρεσίες, εκφράζοντας η καθεµιά διαφορετικές πλευρές µιας τέτοιας συ-
νεργασίας [80]:

• Η ενορχήστρωση περιγράφει το πώς οι εµπλεκόµενες Υπηρεσίες Ιστού αλληλεπι-
δρούν µεταξύ τους σε επίπεδο µηνυµάτων, συµπεριλαµβανοµένων της επιχειρησια-
κής λογικής και της σειράς εκτέλεσής τους από την οπτική γωνία και υπό τον έλεγχο
µιας µοναδικής οντότητας, η οποία µπορεί από εκεί και πέρα να συµµετέχει ή όχι σε
µια ευρύτερη συνεργασία µε άλλη/άλλες οντότητες. Με την ενορχήστρωση, δηλαδή,
οι επιχειρησιακές αλληλεπιδράσεις ελέγχονται πάντα από την (ιδιωτική) οπτική ενός
εκ των συµµετεχόντων µερών που εµπλέκονται στη διαδικασία και συνεπώς αφο-
ρούν εσωτερικές του λειτουργίες µη ορατές στα µέρη µε τα οποία µπορεί να βρίσκεται
σε συνδιαλλαγή.

• Η χορογραφία, από την άλλη, είναι πιο συνεργατική στη φύση της, καθώς τυπικά
σχετίζεται µε τις δηµόσιες (καθολικά ορατές) ανταλλαγές µηνυµάτων, τους κανόνες
αλληλεπίδρασης και τις τυχόν συµφωνίες που λαµβάνουν χώρα µεταξύ πολλαπλών
µερών συµµετεχόντων σε επιχειρησιακές διαδικασίες, και όχι, για παράδειγµα, µε
µια συγκεκριµένη διαδικασία εκτελούµενη από έναν συµµετέχοντα στα πλαίσια της
εσωτερικής του λειτουργίας. Εκφράζει την οπτική όλων των µερών (κοινή άποψη)
και ορίζει τη συµπληρωµατική παρατηρούµενη συµπεριφορά µεταξύ των συµµετε-
χόντων σε µια επιχειρησιακή συνεργασία. Αυτή η κοινή άποψη ορίζει, στην ουσία, την
από κοινού µοιραζόµενη κατάσταση των αλληλεπιδράσεων µεταξύ επιχειρησιακών
οντοτήτων και µπορεί να χρησιµοποιηθεί ως βάση για τον καθορισµό συγκεκριµένων
υλοποιήσεων για κάθε αυτόνοµη οντότητα. Η χορογραφία προσφέρει τα µέσα µε τα
οποία µπορούν µε σαφήνεια να οριστούν και συµφωνηθούν από κοινού οι κανόνες
συµµετοχής σε µια συνεργασία, ενώ κάθε οντότητα µπορεί στη συνέχεια να υλοποιή-
σει το µέρος εκείνο της χορογραφίας που της αναλογεί. Η χορογραφία παρακολουθεί
την αλληλουχία των µηνυµάτων, που µπορεί να περιλαµβάνει πολλαπλά µέρη και
πηγές, όπως πελάτες, προµηθευτές και εταίρους, όπου κάθε εµπλεκόµενο µέρος πε-
ριγράφει το ρόλο που διαδραµατίζει στην εν λόγω αλληλεπίδραση και κανένα από
αυτά δεν ελέγχει τη συνδιαλλαγή συνολικά. Σε γενικές γραµµές, οι χορογραφίες δια-
δικασιών περιγράφουν την αλληλεπίδραση πολλαπλών αυτοπεριεκτικών επιχειρη-
σιακών διαδικασιών και αποτελούν συνεπώς έννοια σηµαντική για την υποστήριξη
διεπιχειρησιακών (business-to-business) συνεργασιών.

Συµπερασµατικά, οι όροι ενορχήστρωση και χορογραφία περιγράφουν δύο πλευ-
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Σχήµα 2: Ενορχήστρωση και Χορογραφία. Η πρώτη αναφέρεται σε µια εκτελέσιµη διαδι-
κασία· η δεύτερη αποτυπώνει την αλληλουχία µηνυµάτων µεταξύ των εµπλεκόµενων σε
µια συνεργασία µερών [81].

ρές που σχετίζονται µε τη δηµιουργία επιχειρησιακών διαδικασιών µε τη βοήθεια σύνθε-
των Υπηρεσιών Ιστού: κάθε σύνθεση υπηρεσιών έχει µια εσωτερική συµπεριφορά η οποία
συνίσταται στην κλήση συνιστωσών µε καθορισµένη σειρά (ενορχήστρωση) και µια εξω-
τερική που καθορίζει το πώς η σύνθεση αυτή αλληλεπιδρά µε την οντότητα που την καλεί
(χορογραφία). Η σχέση σε υψηλό επίπεδο µεταξύ των δύο όρων, οι οποίοι παρουσιάζουν
κάποιο βαθµό επικάλυψης, απεικονίζεται στο Σχήµα 2.

Προκειµένου να πραγµατοποιηθεί κάποια σύνθεση, θα πρέπει καταρχήν αυτή να
σχεδιαστεί, καθορίζοντας την εσωτερική της συµπεριφορά. Τα βήµατα που απαιτούνται
είναι η αναγνώριση των συνιστωσών – Υπηρεσιών Ιστού που θα κληθούν, η κατανόηση
των διεπαφών τους και ο ορισµός της σειράς κλήσης τους µε βάση τις επιταγές των ροών
ελέγχου και δεδοµένων. Όταν αυτή η διαδικασία σχεδιασµού, η οποία θα οδηγήσει τελικά
στην υλοποίηση της σύνθεσης, πραγµατοποιείται µε µη αυτόµατο τρόπο, είναι ο µηχανι-
κός λογισµικού εκείνος που πρέπει να εξασφαλίσει ότι η σύνθεση είναι σωστή όχι µόνο
συντακτικά αλλά και σηµασιολογικά, µε την έννοια ότι η εκτέλεσή της ”βγάζει νόηµα”,
είναι µε άλλα λόγια λειτουργικά αποδεκτή και οδηγεί στην επιθυµητή επιχειρησιακή κα-
τάσταση. Αυτός ο µη αυτόµατος προσδιορισµός οδηγεί σε στατικές συνθέσεις, των οποίων
η εσωτερική συµπεριφορά οριστικοποιείται κατά τη φάση του σχεδιασµού. Στη φάση της
εκτέλεσης δεν µπορεί να αλλάξει και µόνο στιγµιότυπα του αρχικού ορισµού µπορούν να
δηµιουργηθούν και εκτελεστούν. Οποιαδήποτε απαραίτητη αλλαγή θα πρέπει να πραγ-
µατοποιηθεί και πάλι στατικά και να διοχετευθεί στο περιβάλλον παραγωγής σύµφωνα
µε τον αντίστοιχο προγραµµατισµό, ενώ ήδη υπό εκτέλεση στιγµιότυπα δεν επηρεάζο-
νται από αυτή. Ακόµα και στην περίπτωση της διακλάδωσης υπό συνθήκη (conditional
branching), όλες οι συνθήκες, καθώς και όλες οι ανά περίπτωση καλούµενες συνιστώσες,
θα πρέπει να οριστούν κατά το σχεδιασµό, προκειµένου οι στατικές αυτές συνθέσεις να
µπορούν να προσαρµοστούν σε συνθήκες πραγµατικού χρόνου. Οι κυριότερες τεχνολο-
γίες που υποστηρίζουν αυτή τη στατική προσέγγιση είναι οι WS-BPEL, WS-Choreography
και WS-CDL.

Εγγενής Ενσωµάτωση Ιδιωτικότητας σε Τεχνολογίες Λογισµικού Προσανατολισµένου σε Υπηρεσίες 33



Τεχνολογίες Υπηρεσιών, Ροών Εργασιών και Προστασίας Προσωπικών Δεδοµένων

Η ΓλώσσαΕκτέλεσηςΕπιχειρησιακώνΔιαδικασιώνΥπηρεσιών Ιστού (Web Service Busi-
ness Process Execution Language – WS-BPEL) [82] αποτελεί πρότυπο του OASIS και την περισ-
σότερο καθιερωµένη αυτή τη στιγµή γλώσσα σύνθεσης, προερχόµενη από τις προγενέστε-
ρες XLANG και WSFL [83]. Κατά βάση, η BPEL µοντελοποιεί τη συµπεριφορά Υπηρεσιών
Ιστού σε αλληλεπιδράσεις υπηρεσιακών διαδικασιών. Παρέχει µια γραµµατική βασισµένη
σε XML για την περιγραφή της λογικής ελέγχου που απαιτείται για το συντονισµό υπηρε-
σιών που συµµετέχουν στη ροή µιας διαδικασίας και χρησιµοποιείται σε συνδυασµό µε τη
WSDL. Μια µηχανή ενορχήστρωσης µπορεί στη συνέχεια να εκτελέσει την προκύπτουσα
περιγραφή, συντονίζοντας δραστηριότητες και αποκαθιστώντας τη συνολική διαδικασία
στις περιπτώσεις σφαλµάτων. Μια διαδικασία ορισµένη σε BPEL συνιστά µια αναχρησιµο-
ποιήσιµη οντότητα που µπορεί να χρησιµοποιηθεί ως υποδιαδικασία στα πλαίσια µιας άλ-
λης πιο σύνθετης διαδικασίας. Η BPEL υποστηρίζει την προδιαγραφή αφενός εκτελέσιµων
(ή ιδιωτικών) διαδικασιών, που µοντελοποιούν την ενορχήστρωση, και αφετέρου αφηρηµέ-
νων (ή δηµόσιων) διαδικασιών, που µοντελοποιούν τη χορογραφία υπηρεσιών. Επιπλέον,
προβλέπει την ύπαρξη τόσο βασικών όσο και δοµηµένων δραστηριοτήτων, µε τις πρώτες
να αφορούν τη λήψη και αποστολή µηνυµάτων σε οντότητες εξωτερικές της διαδικασίας
και την κλήση των υπηρεσιών καθεαυτών και τις δεύτερες να διαχειρίζονται τη συνολική
ροή, ρυθµίζοντας την αλληλουχία των εν λόγω υπηρεσιών. Η BPEL διαθέτει επίσης δο-
µές για τη µοντελοποίηση της ροής µηνυµάτων (variable) και των ρόλων που οι υπηρεσίες
κατέχουν στα πλαίσια της διαδικασίας (partnerLink), ενώ διαθέτει εύρωστους µηχανισµούς
διαχείρισης συναλλαγών και σφαλµάτων βασισµένους σε δύο άλλες προδιαγραφές, τις
WS-Coordination [84] και WS-Transaction ¹¹. Η BPEL έχει καθιερωθεί ως το de-facto πρότυπο
για την υλοποίηση επιχειρησιακών διαδικασιών βασισµένων σε Υπηρεσίες Ιστού. Πέραν
τούτου και εξαιτίας της ωριµότητάς της, διάφορες επεκτάσεις της έχουν εµφανιστεί στη
βιβλιογραφία, όπως η [85] στην κατεύθυνση της µοντελοποίησης πόρων ως µηχανών κα-
ταστάσεων αντί υπηρεσιών και η [86] που στοχεύει στο να υποστηρίζει εφαρµογές απαι-
τητικές ως προς τον όγκο δεδοµένων προς επεξεργασία.

Από την άλλη, ηΧορογραφία Υπηρεσιών Ιστού (Web Service Choreography –WS-Choreo-
graphy) [87] είναι µια προδιαγραφή του W3C που ορίζει µια γλώσσα µοντελοποίησης επιχει-
ρησιακών διαδικασιών βασισµένη σε XML, η οποία περιγράφει πρωτόκολλα συνεργασίας
µεταξύ υπηρεσιών που δρουν ως οµότιµες οντότητες συµµετέχουσες σε καταστασιακές επί
µακρών αλληλεπιδράσεις. Εξάλλου, το βασικότερο εγχείρηµα στο θέµα της χορογραφίας
προέρχεται από την οµάδα Web Services Choreography Working Group¹² του W3C, η οποία
ολοκλήρωσε τις εργασίες της το 2009 µε τη Γλώσσα Περιγραφής Χορογραφίας Υπηρεσιών
Ιστού (Web Service Choreography Description Language – WS-CDL) [88] και αντικαθιστώντας µε
αυτή την προγενέστερη, αν και επιδραστική, Διεπαφή Χορογραφίας Υπηρεσιών Ιστού (Web
Service Choreography Interface – WSCI) [89]. Η WS-CDL είναι µια γλώσσα βασισµένη σε XML
για την περιγραφή του τρόπου µε τον οποίο Υπηρεσίες Ιστού που συµµετέχουν σε µια

¹¹http://www.ibm.com/developerworks/library/specification/ws-tx/
¹²http://www.w3.org/2002/ws/chor/
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χορογραφία συνεργάζονται ως οµότιµες οντότητες. Η περιγραφή αυτή ορίζει την κοινή
συµπεριφορά των υπηρεσιών και τη σειρά των ανταλλασσόµενων µηνυµάτων µε σκοπό
την επίτευξη ενός κοινού σκοπού. Στόχος των χορογραφιών Υπηρεσιών Ιστού είναι η σύν-
θεση οµότιµων αλληλεπιδράσεων µεταξύ οποιουδήποτε είδους υπηρεσιών, ανεξαρτήτως
προγραµµατιστικής γλώσσας ή του περιβάλλοντος στο οποίο ανήκει καθεµιά από αυτές.
Συνακόλουθα, η WS-CDL περιγράφει τη συνολική και παρατηρήσιµη συµπεριφορά των
εµπλεκόµενων µερών, άσχετα µε το πώς αυτή η συµπεριφορά υλοποιείται εσωτερικά, κάτι
που µπορεί να χρησιµοποιηθεί ως βάση για κάποιου είδους ”συµβόλαιο” µεταξύ των µε-
ρών αυτών. Πράγµατι, στην WS-CDL η συνεργασία µεταξύ Υπηρεσιών Ιστού λαµβάνει
χώρα στα πλαίσια ενός συνόλου από συµφωνίες σχετικές µε κανόνες αλληλουχίας και
ανάλογους περιορισµούς.

Παρά τις προαναφερθείσες προσπάθειες, η σύνθεση Υπηρεσιών Ιστού παραµένει
µια αρκετά πολύπλοκη εργασία και ο χειρισµός της όλης διαδικασίας δεν είναι πια δυνατός
µε µη αυτόµατο τρόπο. Η πολυπλοκότητα συνίσταται σε γενικές γραµµές στα ακόλουθα
[90]: πρώτα απ’ όλα, ο αριθµός των διαθέσιµων στον Ιστό υπηρεσιών που θα πρέπει να
αναζητηθούν αυξάνει δραµατικά τα τελευταία χρόνια· κατά δεύτερον, οι Υπηρεσίες Ιστού
δηµιουργούνται και µεταβάλλονται δυναµικά, οπότε και το εκάστοτε σύστηµα σύνθεσης
οφείλει να ανιχνεύει τις αλλαγές που συµβαίνουν κατά τη φάση της εκτέλεσης και να
λαµβάνει αποφάσεις µε βάση την ανανεωµένη κάθε φορά πληροφορία· τρίτον, οι όποιες
Υπηρεσίες µπορεί να αναπτύσσονται από διαφορετικούς οργανισµούς, οι οποίοι χρησιµο-
ποιούν διαφορετικά εννοιολογικά µοντέλα για την περιγραφή τους, ενώ δεν υπάρχει κά-
ποια µοναδική γλώσσα για τον ορισµό και την αποτίµηση των Υπηρεσιών Ιστού µε πανο-
µοιότυπο τρόπο. Συνεπώς, η δηµιουργία σύνθετων Υπηρεσιών Ιστού µε κάποιο αυτόµατο
ή ηµιαυτόµατο εργαλείο είναι καθοριστικής σηµασίας. Οι περισσότερες προσεγγίσεις που
έχουν εµφανιστεί σε αυτή την κατεύθυνση στηρίζονται είτε στις τεχνολογίες ροών εργα-
σιών (βλ. πιο κάτω) είτε στην τεχνική του Σχεδιασµού Ενεργειών από την περιοχή της Τε-
χνητής Νοηµοσύνης (AI Planning), σε συνδυασµό µε Σηµασιολογικές Υπηρεσίες Ιστού. Συ-
γκεκριµένα, οι ροές εργασιών χρησιµοποιούνται κυρίως σε περιπτώσεις όπου ο αιτών τη
σύνθεση έχει ήδη ορίσει το µοντέλο της διαδικασίας που επιθυµεί να εκτελεστεί σε υψηλό
επίπεδο και από εκεί και πέρα απαιτείται κάποιος αυτοµατισµός για τον εντοπισµό και
δέσµευση των επί µέρους συγκεκριµένων υπηρεσιών που µπορούν να ικανοποιήσουν το
αίτηµα (ηµιαυτόµατη σύνθεση) [91][92][93][94][95] [96]. Οι µέθοδοι Σχεδιασµού Ενεργειών
χρησιµοποιούνται όταν ο αιτών δεν έχει ορίσει κάποιο µοντέλο, παρά µόνο ένα σύνολο
από περιορισµούς και προτιµήσεις, µε βάση τα οποία το µοντέλο της διαδικασίας προ-
κύπτει αυτόµατα (αυτόµατη σύνθεση). Οι προσεγγίσεις της τελευταίας κατηγορίας δεν
έχουν φτάσει σε υψηλό επίπεδο ωριµότητας και κατά συνέπεια συναντώνται κυρίως σε
ερευνητικό ακόµα επίπεδο, µολονότι έχουν δώσει κάποια αρκετά ενδιαφέροντα αποτελέ-
σµατα, όπως [97][98][99][100][101][102][103] και το CASCOM¹³. Από την άλλη, οι ροές εργα-

¹³FP6 IST-511632 project CASCOM (Context-Aware Business Application Service Coordination in Mobile
Computing Environments), home page: h p://www.ist-cascom.org/
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σιών αποτελούν αρκετά ώριµη τεχνολογία και είναι αυτές που κυρίως χρησιµοποιούνται
όταν πρόκειται για τη σύνθεση υπηρεσιών, καθώς εναρµονίζονται σε µεγάλο βαθµό µε το
υπόδειγµα των αρχιτεκτονικών τύπου SOA.

3.2 Μηχανισµοί και Πρότυπα στις Αρχιτεκτονικές Προσανατο-
λισµένες σε Υπηρεσίες

Το θεµελιώδες συστατικό ολοκλήρωσης υπηρεσιών σε µια αρχιτεκτονική τύπου
SOA είναι ο Επιχειρησιακός Δίαυλος Υπηρεσιών (Enterprise Service Bus – ESB) [1][104]. Ο
ESB συνιστά ένα κορµό υλοποιηµένο µε βάση ανοιχτά πρότυπα για τη στήριξη χαλαρά
συσχετισµένων SOA αρχιτεκτονικών, ο οποίος επιτρέπει την προσβασιµότητα σε άκρως
κατανεµηµένους προορισµούς κατά µήκος ενός διαύλου µηνυµάτων πολλαπλών πρωτο-
κόλλων, διασπώντας παράλληλα τη λογική ενοποίησης σε εύκολα διαχειρίσιµα µέρη. Επι-
τυγχάνει ορθό έλεγχο µηνυµάτων, µε χρήση οποιουδήποτε αριθµού πιθανών πρωτοκόλ-
λων, υποστηρίζει ποικίλα µοτίβα δροµολόγησης ([105]) και καλύπτει τις ανάγκες για ασφά-
λεια, µηχανισµούς πολιτικών, διαλειτουργικότητα, αξιοπιστία και κοστολόγηση/τιµολό-
γηση. Το µοντέλο αυτό καθιστά δυνατή µια πιο αποδοτική ενοποίηση πληθώρας διαφορε-
τικών εφαρµογών προβάλλοντάς τες ως υπηρεσίες µε χρήση Υπηρεσιών Ιστού (βλ. 3.1.1).
Έτσι, ένας ESB συνδυάζει ουσιαστικά εφαρµογές και διακριτά συστατικά ολοκλήρωσης µε
σκοπό τη ”συναρµολόγηση” υπηρεσιών και τη δηµιουργία σύνθετων επιχειρησιακών δια-
δικασιών (βλ. Ενότητα 3.1.3), πράγµα που µε τη σειρά του αυτοµατοποιεί τις λειτουργίες
µιας επιχείρησης.

Ιδιαίτερη µορφή αρχιτεκτονικών SOA συνιστούν µια σειρά από προσεγγίσεις που
βασίζονται σε συµβάντα (Event-driven SOA)[106] και οι οποίες συνδυάζουν την ευφυΐα των
αρχιτεκτονικών υπολογιστών βασισµένων σε συµβάντα µε τις δυνατότητες ενός περιβάλ-
λοντος υπηρεσιών. Πριν τις αντίστοιχες τεχνολογίες, η τυπική SOA πλατφόρµα ενορχή-
στρωνε τις υπηρεσίες κεντρικά, µέσω προκαθορισµένων διαδικασιών, θεωρώντας ότι οτι-
δήποτε θα πρέπει να εκτελεστεί έχει οριστεί ως µέρος της διαδικασίας (βλ. Ενότητα 3.1.3).
Αυτή η πρώτη προσέγγιση δε λαµβάνει υπόψη συµβάντα τα οποία ανακύπτουν είτε µέσα
στα πλαίσια µιας διαδικασίας είτε και έξω από αυτή. Συνεπώς, οι διαδικασίες δεν µπο-
ρούν να σχεδιάζονται θεωρώντας εκ των προτέρων ότι τα συµβάντα είναι προκαθορισµένα
και ακολουθούν µια συγκεκριµένη ροή, αλλά πρέπει να ορίζονται δυναµικά, οδηγούµενες
από εισερχόµενες, παράλληλες και ασύγχρονες ροές συµβάντων. Μια τέτοια αντιµετώ-
πιση προσφέρει µεγαλύτερη ευελιξία, καθώς απαιτεί ότι οι δύο συµµετέχοντες σε κάποιο
συµβάν (πελάτης και εξυπηρετητής) είναι πλήρως αποσυσχετισµένοι (και όχι απλά χα-
λαρά συσχετισµένοι), έτσι ώστε οι συµµετέχοντες να µη χρειάζεται να έχουν καµία γνώση
ο ένας για τον άλλον προτού προχωρήσουν στην όποια συνδιαλλαγή. Η όποια σχέση είναι
έµµεση και πραγµατοποιείται µέσω του ESB, στον οποίο πελάτες και εξυπηρετητές κατα-
χωρούνται ως πηγές συµβάντων ή/και συνδροµητές σε αυτά.
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Στο πλαίσιο αυτό, και εναρµονισµένο µε τις σχέσεις χαλαρής συσχέτισης που χαρα-
κτηρίζουν τις κατανεµηµένες αλληλεπιδράσεις σε εφαρµογές µεγάλης κλίµακας, το υπό-
δειγµα επικοινωνίας Δηµοσίευση/Συνδροµή (Publish/Subscribe) δίνει τη δυνατότητα πλή-
ρους αποσυσχέτισης σε τρεις διαστάσεις: χρόνο, χώρο και συγχρονισµό [107]. Στα συστή-
µατα Δηµοσίευσης/Συνδροµής, οι οντότητες–συνδροµητές υποβάλλουν προς καταχώρηση
το ενδιαφέρον τους για κάποιο συµβάν ή µοτίβο συµβάντων και στη συνέχεια ενηµερώ-
νονται ασύγχρονα για συµβάντα προερχόµενα από οντότητες που τα δηµοσιεύουν και τα
οποία ταιριάζουν µε το δηλωµένο ενδιαφέρον τους. Το συµβάν καθεαυτό ενθυλακώνει κά-
ποια δραστηριότητα, η οποία αποτελεί πλήρη περιγραφή µιας συγκεκριµένης δράσης. Οι
παραλήπτες συµβάντων απαιτούν µεταδεδοµένα αναφορικά µε αυτά, που οργανώνονται
από τις οντότητες–πηγές συµβάντων στη βάση κάποια (τοπικής) ταξινοµίας. Έτσι, ενώ οι
διεπαφές υπηρεσιών είναι στατικές και προκαθορισµένες, µεταδεδοµένα συσχετιζόµενα
µε συµβάντα δηµιουργούνται δυναµικά και περιγράφουν τα ίδια τα δηµοσιευµένα συµβά-
ντα, στα οποία µπορούν να ”εγγράφονται” οντότητες–συνδροµητές, τις διεπαφές πελατών
και εξυπηρετητών υπηρεσιών, τα µηνύµατα που ανταλλάσσουν, καθώς και το συµφω-
νηµένο µορφότυπο και περιεχόµενο αυτών των µεταδεδοµένων, χωρίς να υπάγονται τα
ίδια στις τυπικές περιγραφές υπηρεσιών. Υπάρχουν διάφορες παραλλαγές για το σχεδια-
σµό συστηµάτων Δηµοσίευσης/Συνδροµής, µε κυριότερες αυτές που βασίζονται στο θέµα
(topic-based), στο περιεχόµενο (content-based) και στον τύπο (type-based), που προσφέρουν
διαφορετικούς βαθµούς εκφραστικότητας η καθεµιά. Σε ό,τι αφορά τον ESB, η λειτουργι-
κότητα Δηµοσίευσης/Συνδροµής επιτυγχάνεται από τη µια µέσω των καθιερωµένων τε-
χνολογιών Υπηρεσιών Ιστού, συµπεριλαµβανοµένων των SOAP, WSDL και BPEL, καθώς
και ανερχόµενων προτύπων όπως WS-ReliableMessaging [57] and WS-Notification [108] (βλ.
Ενότητα 3.1.1).

Όπως είναι αναµενόµενο, η έννοια των SOA έχει προσελκύσει σε µεγάλο βαθµό
το ενδιαφέρον της κοινότητας σχεδίασης και ανάπτυξης λογισµικού. Το Μοντέλο Ανα-
φοράς για Αρχιτεκτονικές Προσανατολισµένες σε Υπηρεσίες (Service Oriented Architecture
Reference Model – SOA RM) [109] του οργανισµού OASIS ¹⁴, το οποίο παρουσιάστηκε το 2005,
είναι µια αφηρηµένη αρχιτεκτονική η οποία ορίζει και ενσωµατώνει έννοιες και σχέσεις
προορισµένες να αποτελέσουν τη βάση για την περιγραφή αρχιτεκτονικών και προτύπων
αναφοράς µε σκοπό τον ορισµό πιο ειδικών κατηγοριών SOA σχεδιασµών. Κεντρική έν-
νοια αυτού του µοντέλου είναι αυτή της Υπηρεσίας, γύρω από την οποία ορίζονται επι-
πλέον οι ακόλουθες, είτε δυναµικές είτε στατικές, έννοιες: Περιγραφή Υπηρεσιών (Service
Description), Ορατότητα (Visibility), Αλληλεπίδραση (Interaction), Επενέργεια στον Πραγµα-
τικό Κόσµο (RealWorld Effect),Πλαίσιο Εκτέλεσης (Execution Context),Συµβόλαιο και Πολιτική
(Contract&Policy). Επιπρόσθετα, ηΑρχιτεκτονικήΣυνιστωσώνΥπηρεσιών (Service Component
Architecture – SCA)¹⁵ είναι ένα σύνολο προδιαγραφών, επίσης του OASIS, οι οποίες περιγρά-
φουν ένα µοντέλο για τη δηµιουργία εφαρµογών και συστηµάτων µε χρήση αρχιτεκτονι-

¹⁴h p://www.oasis-open.org/
¹⁵http://www.oasis-opencsa.org/sca
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κών SOA, επεκτείνοντας και συµπληρώνοντας προηγούµενες προσεγγίσεις και βασιζό-
µενο σε ανοιχτά πρότυπα, όπως είναι οι Υπηρεσίες Ιστού (βλ. Ενότητα 3.1.1). Το µοντέλο
SCA υποστηρίζει τόσο τη σύνθεση υπηρεσιών όσο και τη δηµιουργία συνιστωσών υπηρε-
σιών, ενώ στοχεύει στο να συµπεριλάβει µια ευρεία γκάµα τεχνολογιών συνιστωσών υπη-
ρεσιών και µεθόδων πρόσβασης σε αυτές µε σκοπό τη διασύνδεσή τους. Τέλος, λαµβάνει
υπόψη και µη λειτουργικές απαιτήσεις, όπως αυτή της ασφάλειας, ενώ διαθέτει επιπλέον
έναΠλαίσιο Πολιτικής (Policy Framework)µε σκοπό να υποστηρίξει την προδιαγραφή περιο-
ρισµών και προσδοκιών σχετικών µε δυνατότητες (capabilities) και Ποιότητα Υπηρεσιών
(Quality of Service – QoS), ξεκινώντας από το σχεδιασµό συνιστωσών και φτάνοντας µέχρι
την υλοποίησή τους. Από τη σκοπιά της µοντελοποίησης, η Οντολογία για Αρχιτεκτονικές
SOA (SOA Ontology) [110] του Open Group¹⁶, βασισµένη στη χρήση της Γλώσσας Οντολο-
γιών Ιστού (Web Ontology Language – OWL) [111], στοχεύει στο να προωθήσει την κατα-
νόηση και τη µοντελοκεντρική υλοποίηση των σχετικών εννοιών. Η ΓλώσσαΜοντελοποίη-
σης Αρχιτεκτονικών Προσανατολισµένων σε Υπηρεσίες (Service oriented architecture Modeling
Language – SoaML) [112] είναι ένα πρότυπο του Open Management Group (OMG)¹⁷, το οποίο
ορίζει επεκτάσεις της UML για τη µοντελοποίηση υπηρεσιών και άλλων σχετικών εννοιών.
Ουσιαστικά µπορεί να θεωρηθεί ως η ενσάρκωση σε µια συγκεκριµένη πλατφόρµα του
προαναφερθέντος SOA RM, η οποία ενσωµατώνει τη UML και υποστηρίζει τη µοντελοποί-
ηση υπηρεσιών µε βάση την επίσης προερχόµενη από τον OMG Μοντελοκεντρική Αρχιτε-
κτονική (Model-Driven Architecture – MDA)¹⁸. Τέλος, άλλες αξιόλογες προδιαγραφές στην
περιοχή είναι οι Reference Architecture for SOA Foundation [113] του OASIS, SOA Governance
Framework [114], SOAReference Architecture [115] και Service IntegrationMaturityModel (OSIMM)
[116] του Open Group.

3.3 Ροές Εργασιών

Οι ροές εργασιών (workflows), δηλαδή, οι καλώς ορισµένες ακολουθίες εργασιών
απαραίτητων για τη διαχείριση µιας επιχειρησιακής ή υπολογιστικής (π.χ., επιστηµονι-
κής, µηχανικής, κλπ.) διαδικασίας, έχουν αναδειχθεί τα τελευταία χρόνια ως η κυρίαρχη
προσέγγιση για το συντονισµό οµάδων κατανεµηµένων εργασιών [4]. Σε περιβάλλοντα
λογισµικού προσανατολισµένα σε υπηρεσίες, οι ροές εργασιών πραγµατοποιούνται µέσω
της σύνθεσης, και πιο συγκεκριµένα µέσω της ενορχήστρωσης, Υπηρεσιών Ιστού. Mε άλλα
λόγια, η σύνθεση υπηρεσιών αποτελεί τη γέφυρα ανάµεσα στις SOA αρχιτεκτονικές και τις
τεχνολογίες ροών εργασιών. Οι τελευταίες, ανάλογα µε το πεδίο εφαρµογής τους και τις
ανάγκες τις οποίες καλύπτουν, χωρίζονται σε δύο ευρείες κατηγορίες: τις επιχειρησιακές
(business workflows) και τις επιστηµονικές ροές εργασιών (scientific workflows).

Αρχικά η ροή εργασιών ορίστηκε από τον Συνασπισµό Διαχείρισης Ροών Εργασιών

¹⁶http://www.opengroup.org/
¹⁷http://www.omg.org/
¹⁸http://www.omg.org/mda/specs.htm
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(Workflow Management Coalition – WfMC) ως: ”η αυτοµατοποίηση µιας επιχειρησιακής δια-
δικασίας, συνολικά ή εν µέρει, κατά τη διάρκεια της οποίας οι πληροφορίες ή εργασίες περ-
νούν από τον ένα συµµετέχοντα στον άλλον προκειµένου να ενεργήσει ανάλογα, σύµφωνα µε
ένα σύνολο διαδικαστικών κανόνων” [117]. Συνεπώς, οι ροές εργασιών, έχοντας τις καταβο-
λές τους στα πρώτα συστήµατα αυτοµατισµών γραφείου, είχαν εξαρχής επιχειρησιακό
προσανατολισµό και κίνητρα και αποτελούν έκτοτε τον κορµό αυτού που ονοµάζουµε
Διαχείριση Επιχειρησιακών Διαδικασιών (Business Process Management – BPM) (βλ. Ενό-
τητα 1.1). Συγκεκριµένα, οι (επιχειρησιακές) ροές εργασιών έθεσαν τις βάσεις για τη Μο-
ντελοποίηση Επιχειρησιακών Διαδικασιών (Business Process Modeling – BPM) [118], δηλαδή
την ενορχήστρωση διαδικασιών µέσω του προσδιορισµού δραστηριοτήτων που εκτελού-
νται στα πλαίσια ενός οργανισµού και των σχέσεων µεταξύ τους, η οποία αποτελεί τελικά
τη δηµοφιλέστερη µέθοδο σύνθεσης Υπηρεσιών Ιστού. Από αυτή την άποψη, η Διαχείριση
Επιχειρησιακών Ροών Εργασιών και η Μοντελοποίηση Επιχειρησιακών Διαδικασιών απο-
τελούν ώριµες ερευνητικές περιοχές, µε µια ποικιλία από πρότυπα εργαλεία και γλώσσες
να τα υποστηρίζουν [119][120]. Εκτός από τις βασισµένες σε XML γλώσσες εκτέλεσης σύν-
θεσης Υπηρεσιών Ιστού που προαναφέρθηκαν, ιδιαίτερα σηµαντικές θεωρούνται και οι
τεχνολογίες BPMN [121], που αποτελεί και πρότυπο, και YAWL [122][123][124][125][126], οι
οποίες εστιάζουν και στη µοντελοποίηση διαδικασιών.

Σε αυτό το σηµείο θα ήταν χρήσιµο να διασαφηνιστεί η έννοια της ροής εργασιών
σε αντιδιαστολή µε εκείνη της επιχειρησιακής διαδικασίας, µε την οποία συχνά συγχέε-
ται. Σύµφωνα µε τον WfMC, µια επιχειρησιακή διαδικασία σχετίζεται µε κάθε είδους δρα-
στηριότητα, αυτοµατοποιηµένη ή µη, η οποία πραγµατοποιεί έναν επιχειρησιακό στόχο.
Μια ροή εργασιών, από την άλλη, αποτελεί τη (µερική) αυτοµατοποίηση µιας επιχειρησια-
κής διαδικασίας. Με βάση αυτή τη διάκριση, και όπως επισηµαίνεται στο [127], η Διαχεί-
ριση Ροών Εργασιών (Workflow Management – WFM) εστιάζει στη δηµιουργία και εκτέλεση
διαδικασιών, ενώ ο πιο πρόσφατος όρος Διαχείριση Επιχειρησιακών Διαδικασιών συνιστά
υπερσύνολο της Διαχείρισης Ροών Εργασιών, επεκτείνοντάς τη µέσω της υποστήριξης και
άλλων σηµαντικών διαστάσεων, όπως η Ανάλυση Επιχειρησιακών Διαδικασιών (Business
Process Analysis – BPA), καθώς και άλλων τρόπων αντιµετώπισης των διαδικασιών εν γέ-
νει.

Από την άλλη, η διαχείριση επιστηµονικών ροών εργασιών αποτελεί ένα πολύ πιο
πρόσφατο φαινόµενο, πυροδοτούµενο από i) µια µεταστροφή προς εφαρµογές απαιτητι-
κές ως προς τον όγκο δεδοµένων προς επεξεργασία και προς υπολογιστικές µεθόδους που
συναντώνται κυρίως στις φυσικές επιστήµες, και ii) τη συνακόλουθη ανάγκη για εργαλεία
που µπορούν να απλοποιήσουν και αυτοµατοποιήσουν επαναλαµβανόµενες υπολογιστι-
κές εργασίες. Στο [128] οι Επιστηµονικές ροές εργασιών ορίζονται ως ”εκτελέσιµες περι-
γραφές αυτοµατοποιήσιµων επιστηµονικών διαδικασιών, όπως είναι οι υπολογιστικές επι-
στηµονικές προσοµοιώσεις και οι αναλύσεις δεδοµένων”. Αν και έχουν αναπτυχθεί διάφορα
συστήµατα επιστηµονικών ροών εργασιών [129][130][131][132][133][134][135][136][137][138]
[128], δεν έχει ακόµα προκύψει κάποια προτυποποίηση, καθώς φαίνεται αναπόφευκτο κάθε
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τέτοιο σύστηµα να είναι τελικά προσαρµοσµένο στη βάση του στις ανάγκες ενός συγκε-
κριµένου επιστηµονικού πεδίου.

Οι δύο αυτές κατηγορίες ροών εργασιών αναµφίβολα παρουσιάζουν οµοιότητες ως
προς τα κίνητρα, τη γενική φιλοσοφία και τις απαιτήσεις, εµφανίζουν ωστόσο και διαφο-
ρές, που πηγάζουν από τους σκοπούς τους οποίους εξυπηρετούν. Συγκεκριµένα οι επι-
χειρησιακές ροές εργασιών επικεντρώνονται στη ροή ελέγχου (control-flow), δηλαδή στις
εξαρτήσεις προτεραιότητας και την αλληλουχία εκτέλεσης των εµπλεκόµενων εργασιών,
και προβλέπουν/ υποστηρίζουν την επέµβαση του ανθρώπινου παράγοντα, ενώ η ροή δε-
δοµένων (data-flow) συχνά υπονοείται ή µοντελοποιείται ξεχωριστά· οι επιστηµονικές ροές
εργασιών, αντίθετα, είναι σε µεγάλο βαθµό αυτοµατοποιηµένες και επικεντρωµένες στη
ροή δεδοµένων, µε άλλα λόγια, η εκτέλεση οδηγείται από τις εξαρτήσεις δεδοµένων µεταξύ
των εργασιών, επιτρέποντας συγχρόνως την προδιαγραφή πιο πολύπλοκων διαδικασιών
επεξεργασίας δεδοµένων [139][140][141]. Από τις παραπάνω τεχνολογίες, µόνο η YAWL
και η BPEL φαίνονται σε κάποιο βαθµό ικανές να αποτελέσουν µια κοινή λύση τόσο για
το επιχειρησιακό όσο και για το επιστηµονικό πεδίο [136][142].

Επιπρόσθετα, σηµαντική συνεισφορά της επιστηµονικής κοινότητας που δραστη-
ριοποιείται στην περιοχή έχει αποτελέσει η αναγνώριση των εξής τριών βασικών όψεων
σε κάθε ροή εργασιών:

• της όψης ροής ελέγχου (control-flow perspective), η οποία αναφέρεται στις µορφές µου
µπορούν να πάρουν οι σχέσεις διαδοχής και αλληλεπίδρασης (πλην της ανταλλαγής
δεδοµένων) µεταξύ των εργασιών, όπως επίσης και στα διάφορα είδη εξαρτήσεων
που επηρεάζουν την εκτέλεσή τους.

• της όψης δεδοµένων (data perspective), η οποία αφορά στους τρόπους διάθεσης, κυκλο-
φορίας και µετάδοσης των δεδοµένων στα πλαίσια των ροών εργασιών, καθώς και
στην επίδραση της ροής δεδοµένων στις άλλες όψεις και κυρίως σε αυτή της ροής
ελέγχου.

• της όψης πόρων (resource perspective), η οποία εστιάζει στη µοντελοποίηση των πό-
ρων, ανθρώπινων (π.χ., κάποιος εργαζόµενος) ή µη (π.χ., οποιουδήποτε τύπου εξο-
πλισµός), που αναλαµβάνουν την εκτέλεση εργασιών, και της αλληλεπίδρασής τους
µε το εκάστοτε πληροφοριακό σύστηµα µε επίγνωση διαδικασιών.

Συνακόλουθα προέκυψαν, µε προεξάρχουσες τις οµάδες των Πανεπιστηµίων Τεχνολογίας
του Eindhoven (Καθ. Wil van der Aalst) και του Queensland (Καθ. Arthur ter Hofstede), τα
αντίστοιχα µοτίβα (workflow pa erns)¹⁹, µε σκοπό την ανεξάρτητη από γλώσσα σχεδια-
σµού και υποκείµενη τεχνολογία φορµαλιστική περιγραφή των θεµελιωδών απαιτήσεων
µοντελοποίησης των ροών εργασιών. Έτσι, τα µοτίβα ροής ελέγχου, δεδοµένων και πό-
ρων συνιστούν δοµές οι οποίες συναντώνται και χρησιµοποιούνται συχνά κατά τη σχεδί-

¹⁹h p://www.workflowpa erns.com/
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αση και εκτέλεση ροών εργασιών σε σχέση µε τις αντίστοιχες όψεις και κυρίως είτε είναι
προσανατολισµένα στις Επιχειρησιακές ροές εργασιών είτε αφορούν εξαρτήσεις που εµπί-
πτουν και στις δύο κατηγορίες [143][144][145], αν και έχουν εµφανιστεί και προτάσεις που
σχετίζονται ειδικά µε επιστηµονικές ροές εργασιών [146]. Τέτοια µοτίβα αποτελούν πλέον
έναν καθιερωµένο τρόπο αξιολόγησης γλωσσών και συστηµάτων διαχείρισης ροών εργα-
σιών [147][148][149], καταδεικνύοντας το γεγονός ότι καµιά τεχνολογία δεν µπορεί από
µόνη της να καλύψει επαρκώς όλες τις όψεις των ροών εργασιών και σίγουρα όχι κατά
τον ίδιο τρόπο· επιπλέον, και όπως ήταν αναµενόµενο, οι επιχειρησιακές ροές εργασιών
υποστηρίζουν ικανοποιητικά τις όψεις ελέγχου και πόρων, ενώ οι επιστηµονικές άπτονται
κυρίως της όψης των δεδοµένων, προσφέροντας περιορισµένη ή και καθόλου υποστήριξη
των περισσότερων µοτίβων πόρων και ελέγχου (π.χ., εκτέλεση υπό συνθήκη και χειρισµός
εξαιρέσεων). Οι παραπάνω αποκλίσεις οδήγησαν σε έναν αριθµό προσπαθειών µε σκοπό
τη δηµιουργία νέων (όπως συνέβη µε τη YAWL) ή την ενίσχυση υπαρχόντων προσεγγί-
σεων στην κατεύθυνση της ενσωµάτωσης όσο το δυνατόν περισσότερων όψεων και µο-
τίβων [150][151][152], την ενοποίηση των ροών δεδοµένων και ελέγχου [153][154][155][156],
καθώς και την παροχή µιας κοινής τεχνολογικής λύσης για το σχεδιασµό και την εκτέλεση
τόσο επιχειρησιακών όσο και επιστηµονικών ροών εργασιών, προκειµένου να καταστεί δυ-
νατός ο συνδυασµός των πλεονεκτηµάτων και της χρησιµότητας και των δύο [157].

Παράλληλα, µια κοινή κατηγορία εφαρµογών που εµπίπτουν και στα δύο πεδία,
επιχειρησιακό και επιστηµονικό, και η οποία εξελίσσεται ταχύτατα, επωφελούµενη ιδιαί-
τερα και από την ανάπτυξη των τεχνολογιών Υπολογιστικού Νέφους (Cloud Computing)
και Υπολογιστικού Πλέγµατος (Grid Computing) [158][159], συνίσταται σε εφαρµογές πα-
ρακολούθησης (monitoring) και αντίδρασης (reactive), οι οποίες περιλαµβάνουν την επε-
ξεργασία συνεχών ρευµάτων δεδοµένων (data streams). Σχετικά παραδείγµατα αποτελούν
οι εφαρµογές οικονοµικής ανάλυσης που παρακολουθούν ρεύµατα δεδοµένων τιµών µε-
τοχών για την υποστήριξη της λήψης αποφάσεων σε χρηµατιστηριακές εταιρίες και οι
εφαρµογές περιβαλλοντικής ανάλυσης που συλλέγουν και αναλύουν δεδοµένα αισθητή-
ρων προερχόµενα από δορυφόρους, µετρητές στάθµης βροχής ή και έξυπνους µετρητές
(smart meters) σε κατοικίες [160][161][162]. Παρ’ όλα αυτά, τα παραδοσιακά συστήµατα
εκτέλεσης και οι σχετικές διαδικασίες σχεδιασµού ροών εργασιών αντιµετωπίζουν τις τε-
λευταίες µε τη λογική της αλληλεπίδρασης µία µόνο φορά µε τις διάφορες πηγές δεδοµέ-
νων και της εκτέλεσης µιας σειράς βηµάτων από µία φορά το καθένα, σε κάθε περίσταση
που ζητούνται τα αποτελέσµατα της εκάστοτε ροής. Η θεµελιώδης υποκείµενη εικασία
ήταν µέχρι τώρα ότι οι πηγές δεδοµένων είναι στατικές και ότι όλες οι αλληλεπιδράσεις
δοµούνται γύρω από το µοντέλο αιτήµατος/απόκρισης (”ερωτήµατος”)· αυτό συνεπάγεται
τη θεώρηση ότι οι µεγάλες ποσότητες δεδοµένων αποθηκεύονται και προσπελαύνονται
περιοδικά, και όχι ότι υπόκεινται σε ανάλυση συνεχόµενα και άµεσα κατά την πρώτη εµ-
φάνισή τους στο σύστηµα. Συνεπώς, τα κλασικά συστήµατα διαχείρισης ροών εργασιών
δεν µπορούν να υποστηρίξουν αποτελεσµατικά επιχειρησιακές ή επιστηµονικές εφαρµο-
γές παρακολούθησης που απαιτούν την επεξεργασία ρευµάτων δεδοµένων. Αυτός ο νέος
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τύπος κατανεµηµένων εφαρµογών απαιτητικών ως προς τον όγκο δεδοµένων προς επε-
ξεργασία, που προσελκύει ολοένα και περισσότερο την προσοχή της σχετικής ερευνητικής
δραστηριότητας, εισάγει την ανάγκη για την κατά κάποιο τρόπο ενσωµάτωση των φυσι-
κών αντικειµένων στις ροές εργασιών [163] και για τη µετατόπιση από τις παραδοσιακές
στις ”συνεχείς” ροές εργασιών, οδηγώντας σε νέες απαιτήσεις, νέες δοµές δεδοµένων και
νέα µοτίβα αλληλεπίδρασης [164][165][162]: η βασική διαφορά είναι ότι τέτοιες συνεχείς
ροές εργασιών είναι µόνιµα εν ενεργεία αντιδρώντας διαρκώς είτε σε εσωτερικά ρεύµατα
συµβάντων είτε σε ρεύµατα νέας πληροφορίας προερχόµενης από πολλαπλές εξωτερικές
πηγές, την ίδια στιγµή και σε οποιοδήποτε σηµείο του δικτύου της εκάστοτε ροής εργασιών.

Στη συνέχεια παρουσιάζονται συνοπτικά οι πιο επιδραστικές τεχνολογίες ροών ερ-
γασιών που αφορούν στο κοµµάτι της µοντελοποίησής τους, καθώς ο συγκεκριµένος το-
µέας σχετίζεται άµεσα µε τους στόχους της διατριβής.

3.3.1 Business Process Model and Notation (BPMN)

Η πρώτη έκδοση της γλώσσας BPMN [166] (τότε µε πλήρη ονοµασία ”Business Process
Modeling Notation”) δηµοσιεύτηκε το 2004 από τον Business Process Modeling Initiative (BPMI),
προτού υιοθετηθεί δυο χρόνια αργότερα από τον Object Management Group (OMG). Η BPMN
έχει εξελιχθεί σε µια πλούσια γλώσσα µοντελοποίησης και µέχρι στιγµής αποτελεί το πρό-
τυπο αναφοράς στην περιοχή της µοντελοποίησης ροών εργασιών.

Η BPMN έχει ως επίκεντρο τα διαγράµµατα επιχειρησιακών διαδικασιών (business
process diagrams – BPDs) και βασίζεται σε µεγάλο βαθµό σε θεµελιακά στοιχεία της ση-
µειογραφίας των διαγραµµάτων ροής (flowcharts). Τα διαγράµµατα BPMN ενσωµατώνουν
πέντε κατηγορίες στοιχείων: α) τα σύµβολα ροής (flow objects), β) τα δεδοµένα (data), γ)
τα σύµβολα διασύνδεσης (connecting objects), δ) τα πλαίσια (swimlanes) και ε) τα αντικεί-
µενα (artifacts). Τα σύµβολα ροής είναι τα κατεξοχήν γραφικά στοιχεία τα οποία ορίζουν
τη συµπεριφορά µιας ροής εργασιών, εκπροσωπώντας Δραστηριότητες (Activities), Γεγο-
νότα (Events) και ρυθµιστές ροής ή Πύλες (Gateways). Οι Πύλες εκφράζουν λογική εκτέλε-
σης, παρέχοντας τη δυνατότητα διαχωρισµού και ενοποίησης µονοπατιών ελέγχου µέσω
δοµών οι οποίες συµβολίζουν σηµεία απόφασης/σύγκλισης, περιεκτικής (OR) ή αποκλει-
στικής διάζευξης (XOR), παράλληλης διακλάδωσης/ενοποίησης, κλπ.. Τα σύµβολα διασύν-
δεσης χρησιµοποιούνται για τη διασύνδεση συµβόλων ροής, µε βασικότερα µεταξύ αυτών
τη Ροή Αλληλουχίας (Sequence Flow), η οποία συνίσταται σε κατευθυνόµενες ακµές που
σηµατοδοτούν τη σειρά εκτέλεσης των Δραστηριοτήτων, και τη Ροή Μηνύµατος (Message
Flow), που σηµατοδοτεί την ανταλλαγή Μηνυµάτων (Messages) µεταξύ συµµετεχόντων.
Η διακινούµενη πληροφορία εκπροσωπείται από Αντικείµενα Δεδοµένων (Data Objects),
ενώ τα Αποθετήρια Δεδοµένων (Data Stores) µοντελοποιούν την αλληλεπίδραση Δραστη-
ριοτήτων µε στοιχεία αποθήκευσης δεδοµένων. Η έννοια του πλαισίου, από την άλλη, εξυ-
πηρετεί τη διάκριση µεταξύ διαφορετικών συµµετεχόντων στη ροή εργασιών, τµηµατο-
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ποιώντας κατάλληλα το σχετικό διάγραµµα επιχειρησιακής διαδικασίας· υλοποιεί συνε-
πώς στην ουσία την όψη των πόρων µιας ροής εργασιών, συνεπικουρούµενη σε αυτό από τη
χρήση κατάλληλων ιδιοτήτων στο επίπεδο κάθε µεµονωµένης Δραστηριότητας. Τέλος, τα
αντικείµενα χρησιµοποιούνται για την ενσωµάτωση επιπλέον πληροφοριών που µπορεί
να σχετίζονται µε µια διαδικασία, παίρνοντας, για παράδειγµα, τη µορφή επισηµειώσεων
κειµένου.

Σε γενικές γραµµές, η BPMN χαρακτηρίζεται από σχετικά καλή ισορροπία σε ό,τι
αφορά την κάλυψη των τριών προαναφερθεισών όψεων των ροών εργασιών: ελέγχου, δε-
δοµένων και πόρων. Υποστηρίζει αρκετά µοτίβα αλληλεπίδρασης ελέγχου, µοντελοποιεί
µε σαφή τρόπο την πρόσβαση σε και τη ροή δεδοµένων και σχηµατοποιεί βασικές πλευ-
ρές της ανάθεσης Δραστηριοτήτων σε πόρους. Η BPMN 2.0 [121], µάλιστα, έχει ενσωµατώ-
σει διάφορες βελτιώσεις, συµπεριλαµβανοµένης της εισαγωγής επεκτάσεων αναφορικά
µε γραφικά στοιχεία, αλλά και ευρύτερα µε το τι µπορεί να µοντελοποιηθεί, νέα σύµβολα,
ακριβέστερη σηµασιολογική υπόσταση, ενώ, σε αντίθεση µε την προκάτοχό της, είναι επι-
πλέον απευθείας εκτελέσιµη, απαλείφοντας έτσι την ανάγκη για σειριοποίησή της σε άλλο
κατάλληλο µορφότυπο (π.χ., XPDL).

Παρ’ όλα αυτά, η BPMN έχει δεχθεί σοβαρή κριτική (π.χ., [167]) σε σχέση µε ζη-
τήµατα όπως η εκφραστικότητα, η σηµασιολογική ακρίβεια, κάποιες αµφισηµίες που πα-
ρουσιάζει η προδιαγραφή της, καθώς και η µερικές φορές περιττή πολυπλοκότητά της, τα
οποία έχουν πρακτικά ως αποτέλεσµα τη σηµαντική υποχρησιµοποίησή της [168]. Εξάλ-
λου, η υποστήριξη της αναπαράστασης της ροής δεδοµένων παραµένει περιορισµένη, κα-
θώς απουσιάζουν, για παράδειγµα, µέσα για τη µοντελοποίηση εξεζητηµένων συσχετί-
σεων µεταξύ των δεδοµένων, ενώ τα Αντικείµενα Δεδοµένων εξακολουθούν να παίζουν
δευτερεύοντα ρόλο [169]. Επιπλέον, σύµφωνα µε το [170], ούτε η όψη των πόρων καλύπτε-
ται επαρκώς: τα πλαίσια και οι σχετικές ιδιότητες των δραστηριοτήτων δεν προσφέρουν τη
δυνατότητα για λεπτοµερή προδιαγραφή ανάθεσης εργασιών σε πόρους, ενώ περίπλοκοι
ανάλογοι περιορισµοί, όπως ο Διαχωρισµός Καθηκόντων (Separation of Duties) επίσης δεν
υποστηρίζονται.

Τα παραπάνω είχαν σαν αποτέλεσµα η BPMN να βρεθεί κατά καιρούς στο επίκε-
ντρο διάφορων ερευνητικών προσπαθειών µε στόχο την αντιµετώπιση των σχετικών ελ-
λείψεων· έτσι, έχουν προταθεί διάφορες επεκτάσεις στην κατεύθυνση της ενίσχυσης των
όψεων πόρων και δεδοµένων (π.χ., [150] [151]), ενώ στο [171] εξετάζεται το ζήτηµα της δια-
τύπωσης εξουσιοδοτήσεων σχετικών µε πιο σύνθετες µορφές ανάθεσης σε πόρους. Παρό-
µοια, εργασίες από την περιοχή της Μοντελοκεντρικής Ασφάλειας (Model Driven Security)
(π.χ., Wolter2009) πραγµατεύονται τον ορισµό απαιτήσεων ασφάλειας σε αφηρηµένο επί-
πεδο ως µέρος των ίδιων των προδιαγραφών επιχειρησιακών διαδικασιών και τη συνακό-
λουθη µετάφρασή τους σε ρυθµίσεις ασφάλειας της εκάστοτε συγκεκριµένης πλατφόρµας
(platform-specific).
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3.3.2 Yet Another Workflow Language (YAWL)

Η YAWL [122] ξεχωρίζει πρωτίστως λόγω των ευρείας κλίµακας δυνατοτήτων µο-
ντελοποίησης που διαθέτει και της µε ακρίβεια ορισµένης τυπικής σηµασιολογικής βάσης
της· η τελευταία, προερχόµενη από τα Δίκτυα Petri (Petri Nets) [172], και για την ακρίβεια
τα δίκτυα ροών εργασιών (WF-Nets) [3], καθιστούν τη YAWL κατάλληλη τόσο για τη µο-
ντελοποίηση όσο και για την απευθείας εκτέλεση των επιχειρησιακών διαδικασιών.

Παρά το σχετικά περιορισµένο αριθµό γραφικών στοιχείων που περιλαµβάνει, η
YAWL υποστηρίζει εκτενώς σχεδόν όλα τα µοτίβα ροής ελέγχου που καταγράφηκαν αρ-
χικά [173], και σίγουρα περισσότερα από οποιαδήποτε άλλη γλώσσα, κάτι που εξάλλου
αποτέλεσε και βασικό κίνητρο για την ανάπτυξή της. Μια προδιαγραφή YAWL είναι ένα
ιεραρχικό, και µε κάποιες επεκτάσεις, WF-Net (extended WF-Net – EWF-Net), αποτελού-
µενο από εργασίες (µεταβάσεις – transitions) και συνθήκες (µέρη – places). Μια εργασία
µπορεί να είναι είτε απλή (atomic) είτε σύνθετη (composite), οπότε και αναλύεται σε µια
υπο-ροή εργασιών (sub-workflow), δηλαδή ένα χαµηλότερου επιπέδου EWF-Net. Μπορεί,
επίσης, να χαρακτηρίζεται ως ”πολλαπλών στιγµιοτύπων”, υποδεικνύοντας ότι επιτρέ-
πει την παράλληλη εκτέλεση πολλαπλών στιγµιοτύπων της. Η YAWL υποστηρίζει επίσης
την ακύρωση της εκτέλεσης εργασιών, περιπτώσεων (cases), κλπ. µε χρήση ειδικής σηµειο-
λογίας που υποδηλώνει την αποµάκρυνση της σκυτάλης εκτέλεσης. Διάφορα µοτίβα δια-
κλάδωσης ροής υποστηρίζονται ευθέως µέσω ειδικών τύπων εργασιών που µοντελοποιούν
διαίρεση και σύγκλιση AND/OR/XOR, ενώ η όψη των δεδοµένων ενσωµατώνεται µε χρήση
των τεχνολογιών XML Schema, XPath και XQuery. Επιπλέον η YAWL παρέχει τη δυνατό-
τητα για διαχείριση σφαλµάτων [174], καθώς και για την προδιαγραφή δυναµικών ροών
εργασιών µέσω της προσέγγισης των Worklets [123].

Εν όψει της αναθεώρησης του αρχικού συνόλου των µοτίβων ροής ελέγχου [145]
αλλά και της εισαγωγής, στο µεταξύ, των µοτίβων δεδοµένων [175] και πόρων [176], προ-
τάθηκε µια επέκταση της YAWL, η επονοµαζόµενη newYAWL [126], της οποίας η τυπική
βάση έγκειται στα Coloured Petri Nets [177]. Η newYAWL επεκτείνει δραστικά το βαθµό
στον οποίο η YAWL καλύπτει τις σχετικές όψεις, προσθέτοντας διάφορα επιπλέον χαρα-
κτηριστικά στην αρχική προδιαγραφή. Ενδελεχείς στρατηγικές δροµολόγησης καθορίζουν
τους συµµετέχοντες σε µια ροή εργασιών µε βάση ποικίλα χαρακτηριστικά. Περαιτέρω
προσδιορισµοί είναι δυνατοί µέσω της χρήσης περιορισµών (π.χ., retain familiar, four eyes
principle, κλπ.), ενώ υποστηρίζονται επίσης διάφοροι µηχανισµοί ανάθεσης και στρατηγι-
κές αλληλεπίδρασης. Αναφορικά µε την όψη των δεδοµένων, η newYAWL άπτεται ζητη-
µάτων όπως η διατήρηση δεδοµένων (persistence), η ταυτόχρονη πρόσβαση (concurrency)
και άλλοι σύνθετοι τρόποι χειρισµού των δεδοµένων, τα οποία αγνοούνται από πολλές
γλώσσες ροών εργασιών.

Συνολικά, η YAWL είναι στην τωρινή της κατάσταση αρκετά ισχυρή και προφανώς
πιο εκφραστική σε σύγκριση µε το πρότυπο της BPMN σε ό,τι αφορά τη ροή ελέγχου και τη
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διαχείριση πόρων. Ωστόσο, όπως παρατηρείται και στο [169], στερείται δοµών ικανών να
αποτυπώνουν µε ακρίβεια οντότητες δεδοµένων και εξαρτήσεις µεταξύ αυτών· η οποιαδή-
ποτε επίγνωση δεδοµένων περιορίζεται στο επίπεδο της µηχανής YAWL, όπου, και πάλι,
µόνο κάποια βασικά στοιχεία προσφέρονται. Εξάλλου, τα ίδια τα θεµέλια της YAWL έχουν
επίσης δεχτεί σηµαντική κριτική. Ενδεικτικά, στο [167] υποστηρίζεται ότι ούτε τα Μοτίβα
Ροών Εργασιών ούτε τα Δίκτυα Petri είναι επαρκώς κατάλληλα για να αποτελέσουν τη
βάση ενός ευρέως αποδεκτού BPM συστήµατος, ενώ, από την άλλη, αµφισβητούνται βα-
σικά χαρακτηριστικά που υποτίθεται ότι αποτελούν αποκλειστικότητα της YAWL, όπως ο
περιορισµένος αριθµός γραφικών δοµών, η ευελιξία και η καλώς ορισµένη τυπική βάση.

3.3.3 Επιστηµονικές Ροές Εργασιών

.

Οι επιστηµονικές ροές εργασιών παρέχουν περιγραφές διαδικασιών που χρησιµο-
ποιούνται για τη διεξαγωγή υπολογιστικών πειραµάτων και αναλύσεων προς επίτευξη
επιστηµονικών στόχων. Αναπαριστώνται κατά κύριο λόγο µέσω εργασιών, οι οποίες αντα-
νακλούν υπολογιστικά βήµατα, και των εξαρτήσεών τους· η συνήθης µορφή αφαίρεσης
που χρησιµοποιείται είναι αυτή των κατευθυνόµενων γράφων, όπου οι κόµβοι αντιπρο-
σωπεύουν εργασίες και οι ακµές υποδηλώνουν εξαρτήσεις δεδοµένων.

Τα συστήµατα επιστηµονικών ροών εργασιών αναλαµβάνουν την εκτέλεση των
επιστηµονικών ροών εργασιών, προσφέροντας λειτουργικότητες που περιλαµβάνουν, µε-
ταξύ άλλων, την ανακάλυψη και ανάθεση πόρων, την ενορχήστρωση, την παραλληλία
σε ό,τι αφορά την εκτέλεση εργασιών αλλά και τον κύκλο ζωής των δεδοµένων, καθώς
και τη διαπίστωση της πορείας εκτέλεσης και της προέλευσης των δεδοµένων. Επίσης,
πολλά τέτοια συστήµατα περιλαµβάνουν κατάλληλα περιβάλλοντα για το σχεδιασµό και
τη σύνθεση ροών εργασιών. Μια ιδιοµορφία των επιστηµονικών ροών εργασιών είναι ότι
οι υπάρχουσες τεχνολογίες απευθύνονται σε διαφορετικούς τοµείς εφαρµογών η καθεµιά,
µε χαρακτηριστικά παραδείγµατα τις φυσικές και περιβαλλοντικές επιστήµες, τη βιοπλη-
ροφορική, την ιατρική, την αστρονοµία και τη µηχανική, που εµφανίζουν όπως είναι φυ-
σικό διαφορετικές απαιτήσεις, µε αποτέλεσµα τα αντίστοιχα συστήµατα [132][131] να χα-
ρακτηρίζονται από αποκλίσεις στην αρχιτεκτονική και τη λειτουργία τους. Ωστόσο, παρά
τις διαφορές τους, κοινός παρονοµαστής όλων των επιστηµονικών ροών εργασιών είναι ο
σαφής προσανατολισµός τους στη ροή δεδοµένων και τα αντίστοιχα σηµασιολογικά και
υπολογιστικά µοντέλα που εφαρµόζουν.

Ένα αντιπροσωπευτικό και σχετικά καθιερωµένο σύστηµα επιστηµονικών ροών
εργασιών είναι το Kepler [132]. Σε αυτό, κάθε µοντέλο ροής εργασιών είναι µια σύνθεση
ανεξάρτητων µεταξύ τους οντοτήτων, των επονοµαζόµενων δραστών (actors), που αντι-
προσωπεύουν λειτουργίες ή πηγές δεδοµένων και µπορούν να είναι απλοί ή σύνθετοι. Η
ροή δεδοµένων µοντελοποιείται µέσω καναλιών που συνδέουν τις θύρες εισόδου και εξό-
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δου των δραστών, καθένα από τα οποία θεωρείται ότι µεταφέρει ένα µόνο ρεύµα δεδο-
µένων. Το πρότυπο µοντελοποίησης που ακολουθείται βασίζεται στην έννοια του συµπε-
ριφορικού πολυµορφισµού (behavioural polymorphism), σύµφωνα µε τον οποίο, µε δεδο-
µένο ένα σχηµατισµό δραστών µπορούν να οριστούν διαφορετικά µοτίβα εκτέλεσης, µέσω
της επιλογής διαφορετικών συντονιστών (directors), όπως είναι ο συντονιστής Synchronous
Data-Flow (SDF), ο Dynamic Data-Flow (DDF) ή ο Process Network (PN). Έτσι, υποστηρίζο-
νται πολλαπλά ετερογενή υπολογιστικά µοντέλα (Models of Computation – MoC), επιτρέ-
ποντας την αναπαράσταση συστηµάτων διαφορετικής φύσης. Με άλλα λόγια, ενώ κάθε
δράστης υλοποιεί µια συγκεκριµένη λειτουργία, η συµπεριφορά του µπορεί να αλλάζει
στη βάση του MoC που υιοθετείται κάθε φορά. Επιπρόσθετα, σηµειώνεται ότι το Kepler
υποστηρίζει την ιεραρχική ενσωµάτωση µιας ροής εργασιών σε άλλη, µε προϋπόθεση τη
συµβατότητα των συντονιστών τους, ώστε να µπορούν να σχηµατιστούν ιεραρχικά πολύ-
πλοκα µοντέλα συνδυάζοντας ακόµα και διαφορετικά MoC. Τέλος, διάφοροι ειδικοί δρά-
στες δροµολόγησης µπορούν να χρησιµοποιηθούν για τη διάταξη των εργασιών πέρα από
την απλή ακολουθιακή παράθεση βηµάτων επεξεργασίας, όπως για να ορίσουν τη δια-
κλάδωση και τη συγχώνευση της ροής δεδοµένων, τη δροµολόγηση δεδοµένων βάσει συν-
θήκης, βρόχους for, κλπ..

3.4 Τεχνολογίες για την προστασία της Ιδιωτικότητας

Στις ενότητες που ακολουθούν παρουσιάζονται συνοπτικά οι πιο σηµαντικές τε-
χνολογίες που έχουν προταθεί ή εφαρµοστεί για την προστασία της ιδιωτικότητας (Privacy
Enhancing Technologies – PETs), καθώς επίσης και οι κυριότεροι µηχανισµοί µε τη βοήθεια
των οποίων οι τεχνολογίες αυτές ενσωµατώνονται µέχρι σήµερα στα συστήµατα λογισµι-
κού. Τέλος, γίνεται ιδιαίτερη αναφορά στους υπάρχοντες τρόπους διευθέτησης του ζητήµα-
τος της ιδιωτικότητας µε εφαρµογή των PETs στα σύγχρονα κατανεµηµένα περιβάλλοντα,
στα οποία εξάλλου αφορά το αντικείµενο της διατριβής.

3.4.1 Συστήµατα Κρυπτογραφίας, Ανωνυµίας και Ψευδωνυµίας

Ένα σηµαντικό κοµµάτι των τεχνολογιών για την προστασία της ιδιωτικότητας
προέρχεται από την περιοχή της ασφάλειας, καθώς, όπως εξάλλου αναφέρθηκε στο Κε-
φάλαιο 2, η ασφάλεια των δεδοµένων αποτελεί ρητή απαίτηση της νοµοθεσίας και για
την περίπτωση της ιδιωτικότητας (data security). Κοινό χαρακτηριστικό των αντίστοιχων
µηχανισµών, ωστόσο, αποτελεί το γεγονός ότι είναι αναστρέψιµοι ή/και παρακάµψιµοι,
µε αποτέλεσµα από µόνοι τους να µην επαρκούν για την αποτελεσµατική προστασία της·
παρόλα αυτά, µπορούν να χρησιµοποιηθούν συµπληρωµατικά και σε συνδυασµό µε άλλες
µεθόδους (βλ. Ενότητες 3.4.2, 3.4.3).

Όταν πραγµατοποιείται µετάδοση προσωπικών δεδοµένων, αυτά θα πρέπει να χα-
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ρακτηρίζονται από επαρκή βαθµό προστασίας από τις εξωτερικές οντότητες οι οποίες εν-
δέχεται να επιθυµούν να υποκλέψουν τη σχετική πληροφορία και να την επιβουλευτούν.
Η αποτροπή τρίτων οντοτήτων από το να υποκλέψουν προσωπικά δεδοµένα κατά τη φάση
της µετάδοσής τους καθίσταται δυνατή µέσα από τη χρήση κρυπτογραφικών µεθόδων [178]
[179]. Επιπλέον, και η αποθήκευσή των δεδοµένων πρέπει να χαρακτηρίζεται από υψηλό
βαθµό ασφάλειας, ούτως ώστε να είναι δυνατό µόνο σε εξουσιοδοτηµένες οντότητες να
τα προσπελάσουν. Στην πράξη, αυτό µεταφράζεται σε δύο απαιτήσεις. Από τη µία, τα δε-
δοµένα πρέπει να αποθηκεύονται κρυπτογραφηµένα ούτως ώστε ακόµα και αν κάποιος
αποκτήσει µη εξουσιοδοτηµένη πρόσβαση στα σχετικά αρχεία να µην είναι σε θέση να δια-
βάσει το περιεχόµενο. Από την άλλη, απαιτούνται ισχυροί µηχανισµοί ταυτοποίησης και
εξουσιοδότησης χρηστών, ούτως ώστε να διασφαλίζεται ότι εξουσιοδοτηµένες οντότητες
και µόνο είναι δυνατό να αποκτήσουν πρόσβαση στα αποθηκευµένα δεδοµένα. Συνεπώς,
η χρήση κρυπτογραφικών µεθόδων βρίσκει και εδώ εφαρµογή. Τα συστήµατα κρυπτογρα-
φίας διακρίνονται σε δύο κατηγορίες, σε εκείνα που βασίζονται σε αλγόριθµους Συµµετρι-
κής Κρυπτογραφίας [180][181][182][183][184][185][186][187] και σε εκείνα που κάνουν χρήση
Κρυπτογραφίας Δηµόσιου Κλειδιού ή Ασύµµετρης Κρυπτογραφίας [188][189][190] [191][192].
Αναφορικά µε την εφαρµογή τους στην προστασία των δεδοµένων, ο συνδυασµός των δύο
ιδεών διασφαλίζει τόσο τη µυστικότητα, όσο και την αυθεντικότητα και ακεραιότητα τη
πληροφορίας µέσω της χρήσης των ψηφιακών υπογραφών. Εξάλλου, τα κρυπτογραφικά
συστήµατα δηµοσίου κλειδιού βρίσκουν εφαρµογή σε διάφορα πρωτόκολλα ασφάλειας
στο Διαδίκτυο. Ιδιαίτερα σηµαντικά µεταξύ αυτών είναι το πρωτόκολλο Secure Sockets
Layer (SSL) [193] καθώς και ο διάδοχός του, το πρωτόκολλο Transport Layer Security (TLS)
[194][195]. Τα πρωτόκολλα SSL και TLS χρησιµοποιούνται συνήθως για τη διασφάλιση επι-
κοινωνιακών καναλιών που ακολουθούν το πρωτόκολλο Hypertext Transfer Protocol (HTTP)
[196], αλλά µπορούν να χρησιµοποιηθούν σε συνδυασµό και µε άλλα πρωτόκολλα, όπως
το Simple Mail Transfer Protocol (SMTP) [197] για τη διασφάλιση των µηνυµάτων ηλεκτρο-
νικού ταχυδροµείου. Επιπλέον, κρυπτογραφικοί µηχανισµοί χρησιµοποιούνται και για την
προστασία σε περιβάλλοντα Υπηρεσιών Ιστού µε βάση συγκεκριµένα πρότυπα (βλ. Ενό-
τητα 3.1.1)

Μια ακόµα υποσχόµενη προσέγγιση συνιστά η χρήση ανωνυµίας (anonymity) ήψευ-
δωνυµίας (pseudonymity), η οποία συχνά αποτελεί απαίτηση της νοµοθεσίας [17] και επι-
τυγχάνει την ελαχιστοποίηση των δεδοµένων (data minimisation) και την προστασία της
ταυτότητας του χρήστη, στοχεύοντας στη διασφάλιση της ιδιωτικότητας σε διαφορετικά
επίπεδα. Η ανωνυµία µπορεί να οριστεί σαν ”η κατάσταση κατά την οποία κάποιο υποκεί-
µενο δεν είναι αναγνωρίσιµο µεταξύ των µελών ενός συνόλου υποκειµένων, του συνόλου ανω-
νυµίας” [198]. Από την άλλη, η χρήση ψευδωνύµων επιτρέπει την προσωποποίηση των πα-
ρεχοµένων υπηρεσιών χωρίς να κάνουν χρήση της πραγµατικής ταυτότητας κάποιου χρή-
στη. Στο πεδίο των Επικοινωνιών, η προστασία της ανωνυµίας ανάγεται στην απόκρυψη
των δικτυακών διευθύνσεων των εµπλεκόµενων χρηστών, κάτι που εφαρµόζεται σχετικά
εύκολα και µπορεί να ενσωµατωθεί σε οποιαδήποτε τεχνική λύση προστασίας προσωπι-
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κών δεδοµένων, καθώς υλοποιείται χωριστά σε σχέση από την εκάστοτε υποδοµή ιδιωτι-
κότητας. Θα πρέπει όµως να σηµειωθεί, ότι η ανωνυµία στο επίπεδο δικτύου δεν µπορεί
να αποτρέψει την αναγνώριση κάποιου χρήστη µέσω των προσωπικών του πληροφοριών
που είναι αποθηκευµένες ή µεταδίδονται στο πλαίσιο της παροχής κάποιας υπηρεσίας. Τα
τελευταία χρόνια έχουν προταθεί διάφορες τεχνολογίες ανωνυµίας, όπως Onion Routing
[199][200], Crowds [201], FREENET [202][202], καθώς και τα συστήµατα MIX [203],[204], τα
οποία επηρέασαν σηµαντικά την έρευνα στο συγκεκριµένο πεδίο.

3.4.2 Συστήµατα Διαχείρισης Ταυτοτήτων

Η διαχείριση ταυτοτήτων αφορά την αναγνώριση ατόµων και τον µέσω αυτής έλεγ-
χο της πρόσβασης σε ένα σύστηµα. Σε τεχνολογικό επίπεδο, υφίστανται διάφορες προσεγ-
γίσεις αναφορικά µε τους µηχανισµούς διαχείρισης ηλεκτρονικών ταυτοτήτων [205], που
ποικίλλουν αναφορικά µε το εύρος και το πεδίο εφαρµογής τους, καθώς και την πολυ-
πλοκότητα. Tο πλέον καθιερωµένο πρότυπο είναι εκείνο της Οµοσπονδιακής Διαχείρισης
Ταυτοτήτων (Federated Identity Management) [205][206][207]. Η οµοσπονδιακή διαχείριση ταυ-
τοτήτων περιλαµβάνει µηχανισµούς που επιτρέπουν στα υπολογιστικά συστήµατα να δια-
νέµουν µε δυναµικό τρόπο πληροφορίες ταυτότητας σε πολλαπλούς οργανισµούς και να
µεταβιβάζουν την εκτέλεση σχετικών λειτουργιών επεξεργασίας, προσδίδοντας µεγάλη
ευελιξία στις λειτουργίες. Ένα από τα πλέον αντιπροσωπευτικά πρότυπα οµοσπονδιακής
διαχείρισης ταυτοτήτων αποτελούν οι προδιαγραφές του οργανισµού Liberty Alliance ²⁰. Το
2002, ο οργανισµός παρουσίασε την πρώτη οικογένεια προτύπων για την οµοσπονδιακή
διαχείριση ταυτοτήτων (Identity Federation Framework – ID-FF) το οποίο στη συνέχεια εξε-
λίχθηκε για να φτάσει στη σηµερινή του έκδοση ID-FF 1.2 [208]. Η κεντρική ιδέα του προτύ-
που είναι η διασύνδεση σε µία οµοσπονδιακή ταυτότητα των προσωπικών πληροφοριών
που αφορούν διαφορετικούς (και συµβατούς µε το πρότυπο) παρόχους υπηρεσιών. Όπως
γενικά τα συστήµατα οµοσπονδιακής διαχείρισης ταυτοτήτων, το εν λόγω πρότυπο ορίζει
διακριτά τους ρόλους του παρόχου ταυτότητας (identity provider) και παρόχου υπηρεσίας.
Επιπλέον, ο οργανισµός έχει παρουσιάσει και άλλα συναφή πρότυπα, όπως είναι το Πλαί-
σιο Ταυτότητας Υπηρεσιών Ιστού (Identity Web Services Framework – ID-WSF) [209] και οι
Προδιαγραφές Διεπαφής Υπηρεσίας Ταυτότητας (Identity Service Interface Specifications –
ID-SIS) [210]. Εν τω µεταξύ, ο οργανισµός OASIS είχε προτυποποιήσει την πρώτη έκδοση
της Γλώσσας Σήµανσης Βεβαιώσεων Ασφάλειας (Security Assertion Markup Language – SAML)
[211]. Η σύγκλιση µεταξύ της SAML και του προτύπου Liberty Alliance αποτέλεσε τη βάση
για την προδιαγραφή της SAML 2.0 [212], η οποία αποτελεί το κυρίαρχο πρότυπο για τη
διαχείριση οµοσπονδιακών ταυτοτήτων.

Τεχνολογίες για την οµοσπονδιακή διαχείριση ταυτοτήτων υπάρχουν πολλές· µερι-
κές από αυτές είναι το InfoCard [213] της εταιρείας Microsoft, καθώς και το Shibboleth [214],
το οποίο αποτελεί µια λύση λογισµικού ανοικτού κώδικα που βασίζεται στη SAML 2.0. Η

²⁰h p://www.projectliberty.org/
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ανερχόµενη όµως τεχνολογία είναι το OpenID [215][216], το οποίο συνιστά ένα ελεύθερο,
αποκεντρωµένο και ανοικτό πρωτόκολλο. Το OpenID αίρει την ανάγκη για πολλαπλές
ταυτότητες, καθώς βασίζεται στη λογική της σύνδεσης σε πολλές υπηρεσίες χρησιµοποιώ-
ντας µία και µοναδική ηλεκτρονική ταυτότητα· παρά το γεγονός ότι η δεύτερη έκδοσή του
υποστηρίζει τη χρήση ψευδωνύµων, κρίνεται επισφαλές για κάποιες εφαρµογές. Ωστόσο,
κάποιοι ερευνητές το θεωρούν ως ιδανική λύση για ανοικτές πλατφόρµες ηλεκτρονικής
διακυβέρνησης [217].

Οι τεχνολογίες προστασίας ιδιωτικότητας που σχετίζονται µε τη διαχείριση ταυτο-
τήτων στοχεύουν στην επαλήθευση της ταυτότητας των χρηστών µε τον ελάχιστο όµως
βαθµό αποκάλυψης της ταυτότητας καθεαυτής και στην προστασία ενάντια στην κλοπή
ταυτοτήτων. Στα πλαίσια ενός οργανισµού, αυτό µεταφράζεται στην αποκάλυψη µόνο
εκείνων των προσωπικών δεδοµένων που είναι απαραίτητα για κάποιο επιχειρησιακό σκο-
πό, έτσι ώστε διαφορετικά τρίτα µέρη να έχουν πρόσβαση σε διαφορετική (µερική) πληρο-
φορία για τον εκάστοτε χρήστη, διαδικασία που οδηγείται από τις επιλογές και τη συγκα-
τάθεση του τελευταίου. Από αυτή τη σκοπιά, παρόλο που ένας από τους στόχους των προ-
τύπων Liberty Alliance είναι η προστασία της ιδιωτικότητας των πληροφοριών ταυτότητας,
πολλοί ερευνητές επεσήµαναν διαφαινόµενα προβλήµατα και πρότειναν τροποποιήσεις,
π.χ., [218][219][220]. Διάφορες προτάσεις στην κατεύθυνση της προστασίας και διαχείρισης
ταυτοτήτων έχουν γενικά εµφανιστεί και αφορούν αρχιτεκτονικές υπηρεσιών σε κινητά
περιβάλλοντα [221], διαδικασίες διαπραγµάτευσης εµπιστοσύνης [222], ανωνυµία δεδοµέ-
νων θέσης των χρηστών [223][224] [225], κ.α..

Μια ενδιαφέρουσα προσέγγιση αντικατοπτρίζεται από ερευνητικές προτάσεις που
συνιστούν τη χρήση κρυπτογραφικών µηχανισµών προκειµένου να καταστήσουν δυνατή
την πιστοποίηση ταυτότητας µε ανώνυµο τρόπο. Στο πλαίσιο αυτό, η ερευνητική τάση εί-
ναι η ενσωµάτωση στις τεχνολογίες διαχείρισης ταυτοτήτων των κατάλληλων λειτουργι-
κοτήτων για διαχείριση πολλαπλών ταυτοτήτων και ψευδωνύµων πιστοποιητικών ταυτό-
τητας. Μια τέτοια προσέγγιση είναι η ολοκλήρωση του συστήµατος Idemix [226][227] της
IBM στην ανοικτού κώδικα τεχνολογία για διαχείριση ταυτοτήτων Higgins [228], ερευνη-
τική εργασία που έχει εν µέρει πραγµατοποιηθεί στο πλαίσιο των χρηµατοδοτούµενων
από την Ευρωπαϊκή Ένωση προγραµµάτων PRIME [229] και PrimeLife [230]. Τέτοια συστή-
µατα ανώνυµων διαπιστευτηρίων, όπως και το SPARTA [231], στηριζόµενα σε σχήµατα
ψηφιακής υπογραφής και κρυπτογραφικές αποδείξεις µηδενικής γνώσης (cryptographic
zero-knowledge proofs) [232], µπορούν να επεκτείνουν τη λειτουργικότητα των συστηµά-
των οµοσπονδιακής διαχείρισης ταυτότητας, ούτως ώστε να καλύπτει ισχυρότερη προστα-
σία της ιδιωτικότητας, έλεγχο του χρήστη και πολλαπλή χρήση διαπιστευτηρίων. Περαι-
τέρω, η οµάδα εργασίας Public-Key Infrastructure (PKIX) της Internet Engineering Task Force
(IETF)²¹ έχει παρουσίασει κάποια λύση στο θέµα της διαχείρισης διαπιστευτηρίων ιδιοτή-
των (a ributes) συνδεδεµένων µε πιστοποιητικά ταυτοποίησης, η οποία ωστόσο είναι µάλ-

²¹h p://www.ietf.org/html.charters/pkix-charter.html
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λον πολύπλοκη από τη άποψη της εξάρτησης από πολλαπλά έµπιστα τρίτα µέρη (trusted
third parties), χωρίς να αντιµετωπίζει πλήρως τα ζητήµατα ιδιωτικότητας και ανωνυµίας.
Άλλα σχήµατα ανώνυµης πιστοποίησης αναφέρονται στα [233][234].

Τέλος, σχετική είναι και η περιοχή της διαχείρισης εµπιστοσύνης (trust management),
όπου η παρεχόµενη πληροφορία εξαρτάται από την εκτίµηση της αξιοπιστίας του παρα-
λήπτη, κάτι που στην περίπτωση των προσανατολισµένων σε Υπηρεσίες αρχιτεκτονικών
ρυθµίζεται ήδη από συγκεκριµένα πρότυπα (βλ. Ενότητα 3.1.1). Τεχνολογίες προστασίας
της ιδιωτικότητας που µπορούν να χρησιµοποιηθούν για το σκοπό αυτό περιλαµβάνουν
τεχνικές διαχείριση φήµης [235][236][237], ελέγχου ακεραιότητας κάποιας αποµακρυσµέ-
νης έµπιστης πλατφόρµας [238] και άλλες.

3.4.3 Συστήµατα Ελέγχου Πρόσβασης

Κάθε παραβίαση της ιδιωτικότητας αφορά και περιλαµβάνει αθέµιτη πρόσβαση
στα αντίστοιχα δεδοµένα· για το λόγο αυτό, οι τεχνολογίες ελέγχου πρόσβασης αποτε-
λούν µηχανισµούς ιδιαίτερης σηµασίας για την προστασία των προσωπικών δεδοµένων.
Ωστόσο, οι παραδοσιακοί µηχανισµοί ελέγχου πρόσβασης, όπως ο Διακριτικός Έλεγχος
Πρόσβασης (Discretionary Access Control –DAC), οΥποχρεωτικός ΈλεγχοςΠρόσβασης (Manda-
tory Access Control – MAC) και ο πιο σύγχρονος Έλεγχος Πρόσβασης Βάσει Ρόλων (Role-Based
Access Control – RBAC) [239], αδυνατούν να ανταποκριθούν στο σύνολο των ειδικών απαιτή-
σεων που διέπουν την προστασία της ιδιωτικότητας, καλύπτοντας ένα µόνο µέρος τους. Για
παράδειγµα, δε λαµβάνουν υπόψη τη θεµελιώδη για την ιδιωτικότητα παράµετρο του σκο-
πού για τον οποίο πραγµατοποιείται η συλλογή και επεξεργασία των δεδοµένων και δεν
προδιαγράφουν την εκτέλεση συµπληρωµατικών ενεργειών, αυτών που στη διεθνή βιβλιο-
γραφία αναφέρονται συχνά ως υποχρεώσεις (obligations) [240], όπως είναι η ενηµέρωση
του υποκειµένου των δεδοµένων αναφορικά µε τη συλλογή ή επεξεργασία των δεδοµέ-
νων του. Έτσι, τα τελευταία χρόνια έχει προκύψει µια νέα οικογένεια µηχανισµών, κυρίως
σε ερευνητικό επίπεδο, οι οποίοι κάνουν πράξη αυτό που ονοµάζουµε Έλεγχο Πρόσβασης
για Προστασία της Ιδιωτικότητας [241][242]. Κάποιοι από αυτούς επεκτείνουν µάλιστα τα
µοντέλα RBAC, ενσωµατώνοντάς τους επιπλέον κριτήρια για την παροχή πρόσβασης.

Iδιαίτερη κατηγορία προσεγγίσεων ελέγχου πρόσβασης και απαρχή των αντίστοι-
χων τεχνολογιών αποτελεί η διαχείριση ιδιωτικότητας σε αποθετήρια δεδοµένων (data
repositories), η οποία αποσκοπεί στο να διασφαλίσει ότι τα αποθηκευµένα δεδοµένα προ-
σπελάζονται κατά τρόπο που να διασφαλίζεται η ιδιωτικότητα, έτσι ώστε να µη γίνεται
συλλογή στοιχείων επικοινωνίας, µακροπρόθεσµων ατοµικών χαρακτηριστικών και λοι-
πών ευαίσθητων προσωπικών στοιχείων. Στην κατεύθυνση αυτή έχουν προταθεί µηχα-
νισµοί και λύσεις για την κρυπτογράφηση εµπιστευτικών δεδοµένων κατά την αποθή-
κευσή τους σε αποθετήρια, για παράδειγµα µε τη χρήση Ηµιδιαφανών Βάσεων Δεδοµένων
(Translucent Databases) [243]. Οι περισσότερες τέτοιες λύσεις επικεντρώνονται στην εµπι-
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στευτικότητα και τον έλεγχο πρόσβασης και έχουν µικρή ευελιξία ως προς την παροχή
µηχανισµών βασισµένων σε πολιτικές σε ότι αφορά ζητήµατα πέραν της αυθεντικοποίη-
σης και εξουσιοδότησης. Στα [244][245] περιγράφονται µηχανισµοί κρυπτογράφησης βασι-
σµένοι σε πολιτικές ελέγχου πρόσβασης για αρχεία XML. Επιπρόσθετα, αν και πλέον έχει
αποσυρθεί από την παραγωγή, ο Tivoli Privacy Manager της IBM²² παρείχε µηχανισµούς
για τον ορισµό πολιτικών ιδιωτικότητας σε υψηλό βαθµό λεπτοµέρειας και το συσχετισµό
τους µε δεδοµένα. Μια εναλλακτική πρόταση βασίζεται σε ένα προσαρµόσιµο σύστηµα
διαχείρισης ιδιωτικότητας, όπου τα δεδοµένα αντλούνται από συγκεκριµένα αποθετήρια
και µέρη αυτών των δεδοµένων είναι κρυπτογραφηµένα και συσχετισµένα µε πολιτικές
ιδιωτικότητας [246].

Σε αυτό το πλαίσιο µια από τις πρώτες και πλέον επιδραστικές προσεγγίσεις για
την ενσωµάτωση των βασικών αρχών περί προστασίας της ιδιωτικότητας στις διαδικασίες
ελέγχου πρόσβασης σε δεδοµένα αποτελούν οι Ιπποκρατικές Βάσεις Δεδοµένων (Hippocratic
Databases) [247], οι οποίες οφείλουν το όνοµά τους στο ακόλουθο απόσπασµα από τον Όρκο
του Ιπποκράτη: ”Και ό,τι δω ήακούσωκατά την άσκηση του επαγγέλµατός µου, ή κι εκτός, για
τη ζωή των ανθρώπων, που δεν πρέπει ποτέ να κοινοποιηθεί, [ορκίζοµαι] να σιωπήσω και να
το τηρήσω µυστικό”. Η ιδέα των Ιπποκρατικών Βάσεων Δεδοµένων παρουσιάστηκε το 2002
από οµάδα ερευνητών της εταιρείας IBM, η οποία θέλησε να καταστήσει τα Σχεσιακά Συ-
στήµατα Βάσεων Δεδοµένων (Relational Database Systems) συµβατά µε τις βασικές αρχές
προστασίας της ιδιωτικότητας, όπως εκείνες περιγράφονταν στις ”Κατευθυντήριες Οδη-
γίες για την Προστασία της Ιδιωτικότητας και τη Διασυνοριακή Ροή των Προσωπικών Δε-
δοµένων” [31], οι οποίες διατυπώθηκαν στις αρχές της δεκαετίας του 1980 από τον ΟΟΣΑ
(βλ. Κεφάλαιο 2). Η βασικότερη συνεισφορά των Ιπποκρατικών Βάσεων Δεδοµένων ήταν
ότι εισήγαγαν την έννοια του σκοπού της συλλογής και επεξεργασίας, ενώ αποτέλεσαν το
αντικείµενο διαφόρων επεκτάσεων (π.χ.,[248][249][250]).

Οι Ιπποκρατικές Βάσεις Δεδοµένων αποτέλεσαν το πρώτο βήµα για την προδια-
γραφή συστηµάτων βάσεων δεδοµένων τα οποία λαµβάνουν υπόψη την προστασία της
ιδιωτικότητας και ενέπνευσαν αρκετές αντίστοιχες ερευνητικές προσπάθειες [251]. Μια
από τις πιο σηµαντικές και αντιπροσωπευτικές προσεγγίσεις αποτελεί το µοντέλο Ελέγ-
χου Πρόσβασης Βάσει Σκοπού (Purpose Based Access Control – PBAC), το οποίο πρωτοπαρου-
σιάστηκε το 2004 από οµάδα ερευνητών του Πανεπιστηµίου Perdue των ΗΠΑ [252][253],
ενώ στη συνέχεια εξελίχθηκε σε µεγάλο βαθµό [254]. Η βασική συνεισφορά του µοντέλου
αυτού είναι ο αναλυτικός ορισµός της έννοιας του σκοπού. Καθώς η προσέγγιση στοχεύει
στις βάσεις δεδοµένων, βασίζεται σε ένα µηχανισµό µετασχηµατισµού των τα ερωτηµά-
των (queries) µετά την υποβολή τους, µε βάση τις παραµέτρους ιδιωτικότητας.

Η αυτοµατοποίηση της εφαρµογής πολιτικών ιδιωτικότητας µέσω ελέγχου πρό-
σβασης έχει αποτελέσει το αντικείµενο εκτενούς ακαδηµαϊκής αλλά και βιοµηχανικής
έρευνας. Χαρακτηριστικά παραδείγµατα αποτελούν οι προσεγγίσεις που έχουν προταθεί

²²h p://www-01.ibm.com/software/tivoli/products/privacy-mgr-e-bus/
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από την IBM (π.χ., [255][256]), τη Hewle Packard (π.χ., [240][257]) καθώς και τον OASIS,
στον οποίο συµµετέχουν µερικές από τις σηµαντικότερες βιοµηχανίες, αλλά και πανεπι-
στήµια και µη κερδοσκοπικοί οργανισµοί. Ο οργανισµός OASIS προδιέγραψε και προτυ-
ποποίησε την Επεκτάσιµη Γλώσσα Σήµανσης Ελέγχου Πρόσβασης (eXtensible Access Control
Markup Language – XACML) καθώς και την αρχιτεκτονική για την εφαρµογή της [258]. Η
XACML είναι µια γλώσσα γενικού σκοπού για την άσκηση ελέγχου πρόσβασης, ενώ εί-
ναι ανεξάρτητη των υποκείµενων συστηµάτων. Η βασική της προδιαγραφή επεκτείνεται
µέσω των λεγόµενων προφίλ (profiles) τα οποία την καθιστούν ένα πολύ δυνατό εργαλείο
περιγραφής πολιτικών. Στο πλαίσιο αυτό, ορίζεται και το προφίλ πολιτικής ιδιωτικότητας
(privacy policy profile) [259], το οποίο δίνει τη δυνατότητα διαχείρισης της έννοιας του σκο-
πού στο πλαίσιο µιας πολιτικής. Άλλη πολύ σηµαντική προσέγγιση που στοχεύει στην ολο-
κλήρωση µεταξύ των µηχανισµών ελέγχου πρόσβασης και των πολιτικών ιδιωτικότητας
επεκτείνοντας τα µοντέλα RBAC είναι και εκείνη τουRBAC για Ιδιωτικότητα (Privacy-Aware
RBAC – P-RBAC) [260].

Στον ευρωπαϊκό χώρο, ξεχωρίζει η ερευνητική δραστηριότητα του Πολυτεχνείου
του Μιλάνο, το οποίο, µέσα από τη συµµετοχή του στο ερευνητικό πρόγραµµα PRIME
[229] που χαρακτηρίζεται ως ορόσηµο στο χώρο, ανέπτυξε ένα εξελιγµένο µοντέλο ελέγ-
χου πρόσβασης για ιδιωτικότητα [261], καθώς και µια εκδοχή του η οποία λαµβάνει υπόψη
τη θέση του χρήστη [262]. Η τελευταία εντάσσεται σε µια ερευνητική «οικογένεια» µοντέ-
λων ελέγχου πρόσβασης, τα οποία χαρακτηρίζονται ως µοντέλα µε επίγνωση πλαισίου
(context-aware). Τα µοντέλα αυτά λαµβάνουν υπόψη χρονικές, χωρικές, ιστορικές και άλ-
λες παραµέτρους για την απόδοση ή µη δικαιωµάτων πρόσβασης. Χαρακτηριστικά παρα-
δείγµατα τέτοιων µοντέλων είναι τα [263][264][265][266][267].

Τέλος, πρέπει να σηµειωθεί ότι η ερευνητική οµάδα του ΕΜΠ στα πλαίσια της οποί-
ας πραγµατοποιείται η διατριβή δραστηριοποιείται στον έλεγχο πρόσβασης, έχοντας πα-
ρουσιάσει τα τελευταία χρόνια σηµασιολογικά µοντέλα ελέγχου πρόσβασης τα οποία βα-
σίζονται στη νοµοθεσία περί προστασίας προσωπικών δεδοµένων (π.χ., [7][268][269][270]).
Ο σηµασιολογικό έλεγχος πρόσβασης, ο οποίος εκµεταλλεύεται τη µεγάλη εκφραστικό-
τητα των σηµασιολογικών τεχνολογιών για την περιγραφή των υποκείµενων πολιτικών,
αποτελεί µια ανερχόµενη τάση στην ερευνητική περιοχή, η οποία έχει ήδη παρουσιάσει
αρκετές ενδιαφέρουσες εργασίες, όπως είναι οι [271][272][273].

3.4.4 Μηχανική Λογισµικού για Ασφάλεια και Ιδιωτικότητα

Στον τοµέα της µηχανικής λογισµικού, έχουν προταθεί διάφορες προσεγγίσεις που
ως στόχο τους έχουν την ασφάλεια και την προστασία της ιδιωτικότητας. Τέτοιες προσεγ-
γίσεις αφορούν για παράδειγµα τις ενσωµατωµένες λειτουργικότητες ελέγχου πρόσβα-
σης της τεχνολογίας Enterprise JavaBeans (EJB) της Java [274], ή τη χρήση θεµατοστραφούς
ανάπτυξης [275] για την ενσωµάτωση χαρακτηριστικών προστασίας της ιδιωτικότητας είτε
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σε εφαρµογές κατά τα τελευταία στάδια της ανάπτυξής τους, είτε σε υφιστάµενες εφαρ-
µογές. Μια τέτοια προσέγγιση αποτυπώνεται στην προδιαγραφή του Εργαλείου Έγχυσης
Ιδιωτικότητας (Privacy Injector) [276], που περιλαµβάνει διαδικασίες για τη δηµιουργία, ενη-
µέρωση, χρήση και διατήρηση µεταδεδοµένων ιδιωτικότητας, καθώς και για την εφαρµογή
τους σε συνδυασµό µε την υποκείµενη πολιτική ιδιωτικότητας. Άλλες προσεγγίσεις αφο-
ρούν τον ορισµό ειδικών γλωσσών προδιαγραφής, οι οποίες χρησιµοποιούνται για την επι-
σηµείωση αφαιρετικών προδιαγραφών µε χαρακτηριστικά ασφάλειας και ιδιωτικότητας.
Τέτοιες είναι οιUMLsec [277] και SecureUML [278], οι οποίες έχουν ως βάση τους τη γλώσσα
UML [279] και οι οποίες µπορούν να συνδυαστούν µε διαφορετικές σχεδιαστικές γλώσ-
σες σε επίπεδο µοντελοποίησης και να µετασχηµατιστούν στη συνέχεια σε συγκεκριµένες
υλοποιήσεις. Ιδιαίτερο ενδιαφέρον στην περιοχή παρουσιάζει και η έννοια τηςΜοντελοκε-
ντρικής Ασφάλειας (Model Driven Security – MDS) [280], η οποία, έχοντας ως βάση τη µοντε-
λοκεντρική ανάπτυξη [281][282], εστιάζει σε απαιτήσεις σχετικά µε τον έλεγχο πρόσβασης
και βασίζεται στο συνδυασµό της SecureUML µε άλλες γλώσσες µοντελοποίησης, προκει-
µένου να επιτύχει µετασχηµατισµό σε συγκεκριµένες υλοποιήσεις. Για παράδειγµα, στην
εργασία [283] παρουσιάζεται η συνδυαστική χρήση της SecureUML µε την ComponentUML,
µια γλώσσα για την περιγραφή συστηµάτων βασισµένων σε συστατικά (component-based
systems).

Σηµαντική ερευνητική δουλειά έχει πραγµατοποιηθεί και στον τοµέα της προδια-
γραφής και ενσωµάτωσης των απαιτήσεων για ασφάλεια και ιδιωτικότητα στα υποκεί-
µενα µοντέλα συστηµάτων λογισµικού. Για το σκοπό αυτό, έχουν προταθεί διάφορες προ-
σεγγίσεις, όπως οι µέθοδοι i* [284], NFR [285], Tropos [286], KAOS [287], GBRAM [288], Mofe -
Nuseibeh [289][290], Bello i-Sellen [291] και STRAP [292]. Εξέχουσα θέση µεταξύ των προ-
σεγγίσεων αυτών καταλαµβάνει η µέθοδος PriS [293][294], η οποία έχει αναπτυχθεί από
την ερευνητική οµάδα του Πανεπιστηµίου Αιγαίου. Η µέθοδος PriS θεωρεί τις απαιτήσεις
για ιδιωτικότητα ως στόχους οι οποίοι πρέπει να ικανοποιούνται και υιοθετεί τη χρήση
υποδειγµάτων διεργασιών, ούτως ώστε να περιγράψει το αποτέλεσµα των απαιτήσεων
στις επιχειρησιακές διεργασίες και να διευκολύνει τον ορισµό της αρχιτεκτονικής των συ-
στηµάτων για την υποστήριξη των διεργασιών.

3.4.5 Η Ιδιωτικότητα στα Κατανεµηµένα Περιβάλλοντα

Κεντρική θέση στα σηµερινά κατανεµηµένα περιβάλλοντα κατέχει η έννοια της
συνεργασίας (collaboration), καθώς η τελευταία αφενός ενισχύεται από και αφετέρου απο-
τελεί προϋπόθεση για την αξιοποίηση των δυνατοτήτων τεχνολογιών όπως οι αρχιτεκτονι-
κές SOA, µε απώτερο σκοπό την παροχή ακόµα πιο εξελιγµένων υπηρεσιών. Συγχρόνως
όµως είναι και ο παράγοντας εκείνος ο οποίος περισσότερο δυσχεραίνει την ευθεία και
αποτελεσµατική εφαρµογή, µεταξύ άλλων, των ήδη υπαρχόντων λύσεων στο θέµα της
προστασίας της ιδιωτικότητας που έχουν προηγουµένως αναφερθεί στο παρόν κεφάλαιο.
Πράγµατι, σε τέτοια συστήµατα η εξισορρόπηση των αντικρουόµενων στόχων της συνερ-
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γασίας αφενός και παραγόντων όπως η ασφάλεια και η προστασία προσωπικών δεδοµέ-
νων αφετέρου συνιστά ένα δύσκολο, πολυδιάστατο πρόβληµα: από τη µια, η δηµιουργία
χρήσιµων συσχετισµών µεταξύ ανθρώπων, εργαλείων και πληροφοριών αποτελεί προα-
παιτούµενο, ενώ από την άλλη απαιτείται συγχρόνως η διασφάλιση σε ακόµα µεγαλύτερο
βαθµό χαρακτηριστικών όπως η διαθεσιµότητα, η εµπιστευτικότητα και η ακεραιότητα
των ίδιων αυτών στοιχείων. Στη συνέχεια παρουσιάζονται επιγραµµατικά κάποιες αντι-
προσωπευτικές προσεγγίσεις σχετικά µε την αντιµετώπιση κάποιων καίριων πλευρών που
άπτονται κυρίως ζητηµάτων ελέγχου πρόσβασης σε κατανεµηµένες συνεργασίες και µε-
ρικές εκ των οποίων έχουν προαναφερθεί, όπως η εµπιστοσύνη, η διαπραγµάτευση, η ενο-
ποίηση πολιτικών, η εκχώρηση ρόλων και δικαιωµάτων, η εµπιστευτικότητα, η ασφαλής
από κοινού χρήση πληροφοριών, ανάλογοι τρόποι διαχείρισης ροών υπηρεσιών κ.ά.

Στα ανοιχτά κατανεµηµένα περιβάλλοντα, όπου οι κάτοχοι πόρων και οι αιτούντες
τους πόρους αυτούς ανήκουν σε διαφορετικούς ως προς την ασφάλεια τοµείς (domains),
ελεγχόµενους από διαφορετικές αρχές και διαφορετικά πλαίσια ελέγχου πρόσβασης άγνω-
στα µεταξύ τους, µια απλή προσέγγιση είναι η επιβολή ελέγχου πρόσβασης βασισµένου σε
συγκεκριµένα χαρακτηριστικά των αιτούντων, των λεγόµενων ιδιοτήτων (a ributes), κατά
βάση εκπροσωπούµενα από ψηφιακά διαπιστευτήρια (credentials) [295][296][297]. Η διαλει-
τουργικότητα µπορεί να ενισχυθεί περαιτέρω µε τη σηµασιολογική συσχέτιση των ιδιοτή-
των ανάµεσα σε διαφορετικούς τοµείς, για παράδειγµα µε τη χρήση οντολογιών [298].

Η εµπιστοσύνη (trust) αποτελεί απαίτηση–κλειδί στο πλαίσιο της συνεργατικής ερ-
γασίας, όπου κάθε οντότητα έχει µικρή ή καθόλου γνώση σχετικά µε τις υπόλοιπες. Στη
βιβλιογραφία η έννοια της εµπιστοσύνης αναλύεται ως µια σχέση εµπιστοσύνης (”ο Α
εµπιστεύεται τον Β για τη διενέργεια της πράξης z”) και ένα σύνολο πεποιθήσεων συσχε-
τισµένων µε µια τέτοια σχέση (π.χ., η πεποίθηση του Α για την αξιοπιστία του Β, κλπ.). Η
εµπιστοσύνη αντιµετωπίζεται κάποιες φορές απλά ως µια επιπλέον περίπτωση ιδιότητας
[299][300][301][302], ενώ σε άλλες προσεγγίσεις υπολογίζεται στη βάση άλλων ιδιοτήτων
των αιτούντων και/ή άλλων παραγόντων [303][304][305][306][307]. Σκοπός της διαχείρισης
εµπιστοσύνης είναι όχι µόνο ο έλεγχος πρόσβασης αλλά σε κάποιες περιπτώσεις και ο
περιορισµός της αποκάλυψης πολιτικών.

Η διαχείριση ρόλων (role management), από την άλλη, επιχειρεί να αντιµετωπίσει το
ζήτηµα της ετερογένειας των ρόλων µεταξύ διαφορετικών τοµέων που εφαρµόζουν έλεγχο
πρόσβασης µε βάση το ρόλο (π.χ., RBAC) και συνιστά προαπαιτούµενο για την ενοποίηση
των πολιτικών µεταξύ τέτοιων επικρατειών. Κάποιες προσεγγίσεις, όπως οι [308][306][309],
ορίζουν διατοµεακές αντιστοιχίσεις ρόλων βασισµένες στις απαιτήσεις διαλειτουργικότη-
τας της εκάστοτε συνεργασίας. Άλλες προσδίδουν ρόλους στους αιτούντες µε βάση τα δια-
πιστευτήριά τους [301][302][310][311][312], ασκώντας έτσι κατά κάποιο τρόπο ένα συνδυα-
σµό ελέγχου πρόσβασης µε βάση το ρόλο (role-based) και ελέγχου πρόσβασης µε βάση τις
ιδιότητες (a ribute-based).

Πρωταρχική απαίτηση της συνεργασίας σε ένα πολλαπλό (multi-domain) περιβάλ-
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λον είναι η ενοποίηση του συνόλου των τοπικών πολιτικών µε σκοπό τη σύνθεση µιας
καθολικής πολιτικής ελέγχου πρόσβασης για τον έλεγχο της πληροφορίας και της κοινής
χρήσης πόρων, λαµβάνοντας υπόψη και τους πιθανούς περιορισµούς όλων των συµµετε-
χόντων οντοτήτων. Κατά τη διαδικασία αυτή µπορεί να προκύψουν διάφορες συγκρούσεις
(conflicts). Κάποιες από αυτές επιλύονται µε βάση τις σχέσεις προτεραιότητας πολιτικών,
µε την έννοια ότι η πιο συγκεκριµένη εξουσιοδότηση υπερισχύει µιας πιο γενικής [313],
ενώ άλλες µέσω της σταδιακής απαλοιφής σχέσεων αντιστοιχίας µεταξύ ρόλων και επα-
νελέγχου των προκυπτουσών πολιτικών ως προς τη συνέπεια (consistency) [314]. Μια πιο
εξελιγµένη προσέγγιση διατυπώνει τη σύνθεση αυτή σαν ένα πρόβληµα βελτιστοποίησης,
όπου στόχος είναι η µεγιστοποίηση της διαλειτουργικότητας χωρίς να προκαλείται οποια-
δήποτε παραβίαση της ασφάλειας των συνεργαζόµενων τοµέων, και ενόσω οι απώλειες
αυτονοµίας παραµένουν µέσα σε αποδεκτά όρια [308].

Οντότητες που χρησιµοποιούν διαφορετικές πολιτικές µπορούν να συνεργαστούν
βασιζόµενες στην έννοια του ΕικονικούΟργανισµού (Virtual Organisation – VO). Ένας Εικονι-
κός Οργανισµός είναι κάποιου είδους συνασπισµός µεταξύ διαφόρων οργανισµών και σχη-
µατίζεται από κάποιους χρήστες, υπηρεσίες ή πόρους των συµµετεχόντων αυτών οργανι-
σµών. Για την ασφαλή αλληλεπίδραση στα πλαίσια ενός Εικονικού Οργανισµού, κάθε ορ-
γανισµός οφείλει να ορίσει την πολιτική ελέγχου πρόσβασής του και κάθε αλληλεπίδραση
πρέπει να είναι συµβατή µε τις πολιτικές των οργανισµών που εµπλέκονται σε αυτή. Πολ-
λαπλές οντότητες µπορούν έτσι να ανήκουν σε έναν Εικονικό Οργανισµό, ο οποίος λει-
τουργεί σύµφωνα µε µια µοναδική καθολική πολιτική που πρέπει να πληροί τις παραπάνω
απαιτήσεις [315][316][317][318]. Στο [319] πραγµατοποιείται επεξεργασία και ανάλυση πο-
λιτικών, προκειµένου τέτοιες καθολικές πολιτικές να µετατραπούν σε συγκεκριµένους κα-
νόνες κατάλληλους για την άσκηση ελέγχου πρόσβασης σε καθεµιά από τις διακριτές συ-
νιστώσες που απαρτίζουν τον Εικονικό Οργανισµό. Από µια άλλη σκοπιά, κάθε οντότητα
µπορεί να δηµιουργήσει τοπικά έναν Εικονικό Οργανισµό για καθένα από τα υπόλοιπα
µαζί της συνεργαζόµενα µέρη, ο οποίος θα αντιπροσωπεύει τις πολιτικές που ορίζουν τις
µεταξύ τους αλληλεπιδράσεις [320].

Η διαπραγµάτευση (negotiation) συνιστά ένα µηχανισµό µέσω του οποίου δύο οντό-
τητες που επιθυµούν να συνεργαστούν ανταλλάσσουν πληροφορίες µε σκοπό να φτά-
σουν σε µια κοινή συµφωνία. Η διαπραγµάτευση µπορεί να χρησιµοποιηθεί για ποικί-
λους σκοπούς: την εδραίωση εµπιστοσύνης µεταξύ συνεργαζόµενων µερών (διαπραγµά-
τευση ιδιοτήτων, [303][307][304][321][305]), τη διαλειτουργικότητα (διαπραγµάτευση παρα-
µέτρων, [297]), την ενοποίηση πολιτικών (διαπραγµάτευση πολιτικών, [318][322]).

Η εµπιστευτικότητα (confidentiality) είναι ένα ακόµα σηµαντικό ζήτηµα στις συνερ-
γασίες, υπό την έννοια ότι τα συνεργαζόµενα µέρη µπορεί συχνά να είναι απρόθυµα να
µοιραστούν συγκεκριµένες πληροφορίες. Αρκετές λύσεις επικεντρώνουν στην προστασία
των διαπιστευτηρίων, µε κάποιες από αυτές να προέρχονται από την περιοχή της διαπραγ-
µάτευσης εµπιστοσύνης [323][324][304] [305][321]. Από την άλλη, µια σειρά προσεγγίσεων
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στοχεύουν στην προστασία των πληροφοριών που αφορούν σε εσωτερικές πολιτικές, όπως
η [303] που βασίζεται στην εµπιστοσύνη ή άλλες που χρησιµοποιούν µεθόδους αποσύνθε-
σης/ανάλυσης πολιτικών [325][326][323]. Τέλος, το σύστηµα κρυφών διαπιστευτηρίων που
συναντάται στα [327][328][329] προστατεύει τόσο ευαίσθητα διαπιστευτήρια όσο και ευαί-
σθητες πολιτικές: αφενός ο πάροχος δεν µαθαίνει τίποτα σχετικά µε τα πιστοποιητικά του
εκάστοτε αιτούντα, ούτε καν αν ο τελευταίος έχει αποκτήσει πρόσβαση, και αφετέρου ο
αιτών δε µαθαίνει ούτε τη δοµή πολιτικής του παρόχου, ούτε ποια από τα διαπιστευτήριά
του τού επέτρεψαν την πρόσβαση.

Η ασφαλής κοινή χρήση πόρων (safe resource sharing) έχει αποτελέσει αντικείµενο µε-
λέτης σε πολλές εργασίες, καθώς αποτελεί κρίσιµη πλευρά της όποιας συνεργασίας. Κά-
ποιες προτεινόµενες λύσεις χρησιµοποιούν µεθόδους όπως η επιλεκτική κρυπτογράφηση
και η κατάτµηση των δεδοµένων [330][331][332]. Άλλες χρησιµοποιούν κανόνες βασισµέ-
νους σε ιδιότητες για τον έλεγχο της πρόσβασης σε πόρους που βρίσκονται σε κατανε-
µηµένα συστήµατα µεγάλης κλίµακας [333]. Μια εναλλακτική προσέγγιση προτείνει την
επισύναψη ιδιοτήτων και πολιτικών σε αντικείµενα καθώς αυτό διανέµεται από τους πα-
ραγωγούς στους καταναλωτές σε ένα σύστηµα [334], ακολουθώντας το υπόδειγµα των
”προσκολληµένων πολιτικών” (”sticky policies” [335]). Αντίθετα, τα µοντέλα κοινής χρή-
σης πληροφοριών µε βάση την οµάδα (group-centric) προτείνουν την κοινή χρήση αντι-
κειµένων µε βάση τις ιδιότητες χρηστών και αντικειµένων και τους κανόνες σύµφωνα µε
τους οποίους δηµιουργήθηκε εξαρχής η αντίστοιχη οµάδα [336][337]. Επιπλέον, ανάλογες
προκλήσεις έχουν ληφθεί υπόψη και στα πλαίσια του Προβλήµατος Δυναµικών Συνασπι-
σµών (Dynamic Coalition Problem), το οποίο, όπως φανερώνει και το όνοµά του, αφορά τις
περιπτώσεις κατά τις οποίες ένας συνασπισµός σχηµατίζεται δυναµικά, για παράδειγµα
ως απόκριση σε καταστάσεις κρίσης [338].

Ενώ το πλαίσιο (context) κάθε αυτόνοµης οντότητας ξεχωριστά παίζει σηµαντικό
ρόλο στα συστήµατα συνεργασίας, η συνολική συµπεριφορά τους καθορίζεται περισσό-
τερο από το πλαίσιο οµάδας (group context), εξαιτίας των σχέσεων και αλληλεπιδράσεων
µεταξύ των οντοτήτων. Στο [339] παρουσιάζεται ένα ενδιαφέρον µοντέλο ελέγχου πρό-
σβασης βασισµένο στην κατάσταση οµάδας (group situation), µια έννοια που περιγράφει
τη συνεργασία µε όρους συνολικού πλαισίου σε συνδυασµό µε µια αλληλουχία από λει-
τουργίες που πρέπει να εκτελεστούν προκειµένου να επιτευχθεί ένα κοινός σκοπός (Σχε-
διασµός Ενεργειών – Planning).

Η ανάγκη για εκχώρηση (delegation) εµφανίζεται συχνά στα συστήµατα ελέγχου
πρόσβασης. Εκχώρηση είναι η διαδικασία εκείνη µέσω της οποίας κάποιος χρήστης χωρίς
συγκεκριµένα διαχειριστικά προνόµια αποκτά την ικανότητα να χορηγήσει κάποιες εξου-
σιοδοτήσεις. Οι περισσότερες υπάρχουσες προσεγγίσεις αποτελούν πολύπλοκες επεκτά-
σεις µοντέλων RBAC [340] [267][341][342], ενώ κάποιες άλλες πιο ευέλικτες, όπως η [343],
δεν καταφέρνουν να αντιµετωπίσουν το θέµα στην περίπτωση πολλαπλών οργανισµών.
Σε αυτή την κατεύθυνση, µια ενδιαφέρουσα λύση είναι αυτή της δυναµικής εκχώρησης
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ρόλων µε τη χρήση διαπιστευτηρίων [344]: η εκχώρηση ρόλων, ή ιδιοτήτων στην πιο γε-
νική περίπτωση, αντιπροσωπεύεται από διαπιστευτήρια, τα οποία απαιτούν κατάλληλη
επικύρωση προτού αποδοθεί στο χρήστη η ιδιότητα την οποία ισχυρίζεται ότι κατέχει.

Επιπρόσθετα, µια σειρά από αξιοσηµείωτες προτάσεις για αποκεντρωµένο έλεγχο
πρόσβασης προέρχεται από την περιοχή των Ηλεκτρονικών Κοινωνικών Δικτύων (Online
Social Networks – OSNs). Σχεδόν όλες οι σχετικές προσεγγίσεις εφαρµόζουν έλεγχο πρό-
σβασης βασισµένο σε σχέσεις (relationship-based), σύµφωνα µε τον οποίο οι απαιτήσεις
ελέγχου πρόσβασης εκφράζονται µέσω των µονοπατιών σχέσεων που υφίστανται στο δί-
κτυο, του βάθους τους και της σχετιζόµενης µε αυτά εµπιστοσύνης. Οι προτεινόµενες λύ-
σεις περιλαµβάνουν την παροχή αποδείξεων από την πλευρά του πελάτη (client-side) βα-
σισµένη σε ”πιστοποιητικά σχέσεων” [345][346][347], κρυπτογραφικούς µηχανισµούς [348]
[349] και τεχνολογίες σηµασιολογικού ιστού [350][351]. Στα πλαίσια αυτά, ένας αριθµός
προσεγγίσεων υιοθετούν κρυπτογραφικές τεχνικές [352][353][354][355] και µηχανισµούς
από το πεδίο του ασφαλούς υπολογισµού (secure computation), όπως τα πρωτόκολλα ιδιω-
τικής τοµής συνόλων [356], προκειµένου να αποφευχθεί η διαρροή ιδιωτικής πληροφορίας
αναφερόµενης σε σχέσεις και/ ή στη σχετική εµπιστοσύνη και στις συναγόµενες πολιτικές.

Τέλος, καθώς οι ροές εργασιών αποτελούν την κύρια τεχνολογία υλοποίησης των
αρχιτεκτονικών τύπου SOA και της αρχής της συνεργασίας µεταξύ ανθρώπων, υπηρεσιών
αλλά και οργανισµών, πλήθος ανάλογων προσεγγίσεων µε αυτές ως επίκεντρο έχουν εµ-
φανιστεί στη βιβλιογραφία. Οι περισσότερες στοχεύουν στο να διασφαλίσουν ότι απαι-
τήσεις σε ασφάλεια και άλλων ειδών περιορισµοί που σχετίζονται µε τον έλεγχο πρό-
σβασης τηρούνται κατά την εκτέλεση ροών εργασιών, ανάλογα µε τις ειδικές ανάγκες
που τέτοια περιβάλλοντα επιβάλλουν και ιδιαίτερα σε ό,τι αναφορά τον επιχειρησιακό
τοµέα (βλ. Ενότητα 3.1.3). Για παράδειγµα οι [310][357][358] αναδεικνύουν σχετικές απαι-
τήσεις και προτείνουν τρόπους ενοποίησης τεχνολογιών ελέγχου πρόσβασης µε συστή-
µατα διαχείρισης ροών εργασιών, ενώ τα [359][360] εισάγουν επεκτάσεις σε ένα ώριµο
µοντέλο ελέγχου πρόσβασης, προκειµένου το τελευταίο να πραγµατοποιεί έλεγχο πρό-
σβασης και ροής σε ροές εργασιών που αφορούν είτε έναν είτε περισσότερους οργανι-
σµούς. Στα [361][362] προτείνεται η προδιαγραφή κανόνων συµβατότητας ανεξάρτητα από
τα µοντέλα ροών εργασιών, ώστε να εφαρµοστούν κατόπιν κατά την εκτέλεσή τους. Οι
[171][363] επιχειρούν τη φορµαλιστική µοντελοποίηση περιορισµών εξουσιοδότησης σαν
µέρος της προδιαγραφής του µοντέλου µιας ροής εργασιών, ενώ προσεγγίσεις όπως οι
[364][365][366][367][368][369][370] [371][372][373][374][375] προχωρούν ένα βήµα πιο πέρα
µετατρέποντας µε µοντελοκεντρικό τρόπο στόχους σχετικούς µε ασφάλεια, που έχουν
προηγουµένως µοντελοποιηθεί µέσω της επισηµείωσης µοντέλων διαδικασιών, σε συγκε-
κριµένες υλοποιήσεις ασφάλειας, µε άλλα λόγια στις αντίστοιχες πολιτικές ασφάλειας
και ελέγχου πρόσβασης. Οι παραπάνω προτάσεις, ωστόσο, µολονότι σηµαντικές, έχουν
το µειονέκτηµα ότι είτε τελικά εφαρµόζουν τις όποιες πολιτικές µόνο κατά τη φάση της
εκτέλεσης και όχι κατά τη διάρκεια του σχεδιασµού µιας ροής εργασιών, είτε οι πολιτι-
κές αυτές ορίζονται µεν ως µέρος του σχεδιασµού, δεν προκύπτουν ωστόσο αυτόµατα από
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κάποια φορµαλιστικά ορισµένη γνωσιακή βάση.

Από µια άλλη σκοπιά, ο έλεγχος και η επαλήθευση των ροών εργασιών καθεαυτών
ως προς διάφορες επιθυµητές ιδιότητες έχει µελετηθεί αρκετά, και πάλι κυρίως στην πε-
ριοχή της διαχείρισης επιχειρησιακών διαδικασιών. Οι πρώτες προσεγγίσεις που εµφανί-
στηκαν αφορούσαν τη λεγόµενη δοµική επαλήθευση (structural verification) των ροών εργα-
σιών, είτε ως προς τη ροή ελέγχου είτε ως προς τη ροή δεδοµένων, δηλαδή τον έλεγχό τους
ως προς κριτήρια ανεξάρτητα του πεδίου εφαρµογής τους, που εξασφαλίζουν την οµαλή
(συντακτικά) εκτέλεσή τους, ασχέτως οποιασδήποτε σηµασιολογικής εγκυρότητας· κυριό-
τερο τέτοιο κριτήριο είναι αυτό της ορθότητας (soundness), το οποίο εγγυάται την απουσία
συµπεριφορικών ανωµαλιών, όπως είναι τα διάφορα αδιέξοδα (deadlocks, livelocks) και η
έλλειψη συγχρονισµού [376][377][3][378]. Για το σκοπό αυτό έχουν παρουσιαστεί ποικίλες
λύσεις, οι οποίες συµπεριλαµβάνουν κυρίως αλγόριθµους µετασχηµατισµού [379] και διά-
σχισης [380][381] γράφων και, τέλος, τη µετατροπή µιας ροής εργασιών σε Δίκτυο Petri
(Petri Net), ένα φορµαλισµό για τη µοντελοποίηση και ανάλυση ασύγχρονων κατανεµηµέ-
νων συστηµάτων που έχει χρησιµοποιηθεί και για τη µοντελοποίηση ροών εργασιών, και
τη µετέπειτα επεξεργασία της σε αυτή τη µορφή από ένα κατάλληλο εργαλείο ανάλυσης
[382][376][377][383][384][385][386][387].

Σε αντίθεση µε τη δοµική επαλήθευση, ο έλεγχος συµµόρφωσης (compliance checking)
εξετάζει το κατά πόσο µια ροή εργασιών είναι λειτουργικά σωστή, σύµφωνα µε συγκε-
κριµένους κανόνες. Ο έλεγχος συµµόρφωσης µπορεί να λάβει χώρα είτε πριν είτε µετά
την εκτέλεση. Η καταγραφή και εκ των υστέρων επιθεώρηση µιας εκτελεσθείσας ροής ερ-
γασιών είναι ένας τρόπος να επιτευχθεί το τελευταίο. Στο [388] παρουσιάζεται µια αυ-
τοµατοποιηµένη προσέγγιση για την ανίχνευση παραβιάσεων από αρχεία καταγραφής
ροών εργασιών µε χρήση ελεγκτών µοντέλων (model checkers) LTL. Από την άλλη, οι µέ-
θοδοι ελέγχου πριν την εκτέλεση µπορούν περαιτέρω να κατηγοριοποιηθούν σε µεθόδους
συµµόρφωσης εκ σχεδιασµού (compliance by design) και επαλήθευσης µετά το σχεδιασµό (post
design verification). Στις προσεγγίσεις της πρώτης κατηγορίας, οι απαιτήσεις συµµόρφωσης
επιβάλλονται κατά το σχεδιασµό νέων επιχειρησιακών διαδικασιών [389][390]. Αντίθετα,
στη µετά το σχεδιασµό επαλήθευση ο έλεγχος συµµόρφωσης πραγµατοποιείται ένα βήµα
µετά το σχεδιασµό, διαχωρίζοντας έτσι τη φάση της µοντελοποίησης µιας διαδικασίας από
τη φάση ελέγχου αυτής. Οι υπάρχουσες προτεινόµενες λύσεις επιστρατεύουν ποικίλα ερ-
γαλεία και µεθοδολογίες, προκειµένου να επιβεβαιώσουν την εκπλήρωση διαφόρων ει-
δών απαιτήσεων (επιχειρησιακών, ασφάλειας, κανονιστικών, σχετικών µε την ανάθεση
πόρων, κλπ.) [391][392][393][394][395][396][397][398][399][400][401][402][403], ενώ ένα σηµα-
ντικό µέρος τους εφαρµόζει έλεγχο µοντέλων (model checking) για την επαλήθευση του
αν τα µοντέλα διαδικασιών ικανοποιούν τους κανόνες συµµόρφωσης [393][392][404] [405]
[406][407][408][406]. Επιπλέον, κάποιες σχετικές προσεγγίσεις πραγµατεύονται τη ”µέτρηση”
και ποσοτική εκτίµηση του βαθµού συµµόρφωσης ενός δεδοµένου µοντέλου διαδικασίας
[409]. Τέλος, κάποιες εργασίες, όπως η [410], ασχολούνται µε ζητήµατα επαλήθευσης και
επικύρωσης που σχετίζονται συγκεκριµένα µε συστήµατα διαχείρισης ροών εργασιών πλέγ-
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µατος, µια σχετικά νέα και όχι τόσο διερευνηθείσα περιοχή, η οποία παρουσιάζει έναν
αριθµό επιπρόσθετων απαιτήσεων.

Συµπερασµατικά, οι παραπάνω εργασίες, παρότι σηµαντικές, αποτελούν λύσεις
γενικού σκοπού και, ως εκ τούτου, δεν είναι σε θέση να καλύψουν συγκεκριµένες απαιτή-
σεις που σχετίζονται µε την ιδιωτικότητα. Προς αυτή την κατεύθυνση, πρόσφατα παρου-
σιάστηκαν κάποιες ενδιαφέρουσες προσεγγίσεις [397][411][358], οι οποίες, εστιάζοντας σε
σηµαντικές πλευρές της ιδιωτικότητας, προτείνουν καλά τεκµηριωµένες λύσεις. Ωστόσο,
τα εργαλεία ορισµού ροών εργασιών στα οποία βασίζονται δεν έχουν την απαιτούµενη εκ-
φραστικότητα αναφορικά µε όλους τους παράγοντες που αφορούν την προστασία προσω-
πικών δεδοµένων, οπότε αρκετοί και σηµαντικοί εξ αυτών δε λαµβάνονται υπόψη, τουλά-
χιστον όχι στον επιθυµητό βαθµό λεπτοµέρειας. Τέλος, ακόµα και αυτές δεν προβαίνουν
στο µετασχηµατισµό των µοντέλων ροών εργασιών στην περίπτωση ανίχνευσης παραβιά-
σεων, µε σκοπό τη µετατροπή τους σε εκτελέσιµες προδιαγραφές συµβατές µε την ιδιωτι-
κότητα. Γενικότερα, το ζήτηµα της τροποποίησης ροών εργασιών έχει εξάλλου µελετηθεί
κυρίως από τη σκοπιά της βάσει σχετικά απλών και γενικής φύσης κανόνων δυναµική προ-
σαρµογής ροών εργασιών κατά την εκτέλεσή τους, και όχι της αλλαγής στην προδιαγραφή
τους ήδη από τη φάση του σχεδιασµού [412][413][414][123][415].
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Κεφάλαιο 4

Γενική Περιγραφή της
Προτεινόµενης Λύσης

4.1 Ροές Εργασιών σε Υπηρεσιοστραφή Περιβάλλοντα

Σε γενικές γραµµές, µια ροή εργασιών είναι µια συλλογή από καλώς ορισµένα βή-
µατα εργασίας που πρέπει να πραγµατοποιηθούν από τους διαθέσιµους πόρους (resources)
ενός συστήµατος µε τελικό σκοπό την ολοκλήρωση µιας πιο σύνθετης διαδικασίας, σε συν-
δυασµό µε τις ποικίλες αλληλεξαρτήσεις µεταξύ τους, οι οποίες δηλώνουν τη σειρά εκτέλε-
σης των εργασιών αλλά και τη σειρά µε την οποία αυτές επεξεργάζονται την όποια πληρο-
φορία ανταλλάσσουν. Μια ροή εργασιών αναπαρίσταται σε αφηρηµένο επίπεδο συνηθέ-
στερα µέσω ενός κατευθυνόµενου γράφου <T, E>, του οποίου οι κόµβοι T εκπροσωπούν το
σύνολο των εργασιών της ροής, ενώ οι ακµές του E αντιπροσωπεύουν τις σχέσεις µεταξύ
εργασιών και τις αντίστοιχες παραµέτρους. Αφού αρχικά οριστεί µια ροή εργασιών στο
κατάλληλο περιβάλλον σχεδιασµού, στη συνέχεια κάθε εργασία εκτελείται από τις οντό-
τητες εκείνες που προσφέρουν την αντίστοιχη δυνατότητα (capability). Στο θεωρούµενο
σύστηµα, οι οντότητες αυτές προσφέρουν υπηρεσίες, οι οποίες εκπροσωπούν µε οµοιογενή
τρόπο κάθε είδος λειτουργίας που µπορεί να παρέχεται είτε εσωτερικά από τον οργανισµό
που ελέγχει την εκτέλεση µιας ροής εργασιών είτε από άλλους οργανισµούς, υποστηρίζο-
ντας έτσι οποιονδήποτε βαθµό κατανοµής των διαδικασιών που λαµβάνουν χώρα.

Η παρούσα προσέγγιση, εκκινούµενη από τις γενικές αρχές που παρουσιάστηκαν
στο Κεφάλαιο 2, αποσκοπεί στη συµµόρφωση των ροών εργασιών σε υπηρεσιοστραφή πε-
ριβάλλοντα µε τους κανόνες ιδιωτικότητας και συνακόλουθα την αποτελεσµατική προ-
στασία της ”κατά τη στιγµή τόσο του σχεδιασµού των τεχνικών επεξεργασίας όσο και της
εκτέλεσης της επεξεργασίας” σύµφωνα µε αντίστοιχη απαίτηση της Ευρωπαϊκής νοµοθε-
σίας [32], υλοποιώντας έτσι την αρχή της Ιδιωτικότητας εκΣχεδιασµού (Privacy byDesign) [25].
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4.2 Βασικές Αρχές Ιδιωτικότητας και Ροές Εργασιών

Όπως είδαµε λεπτοµερώς στο Κεφάλαιο 2, η ιδιωτικότητα προστατεύεται νοµοθε-
τικά, και µάλιστα και σε υπερκρατικό/υπερεθνικό επίπεδο, κάτι που καθιστά ακόµα πιο έκ-
δηλη τη σηµασία που της αποδίδεται, ενώ πολυάριθµες µελέτες (π.χ., [9][10][11][12][13][14]
[7][15][16]) έχουν ως αντικείµενο τις αρχές και απαιτήσεις που συνεπάγονται τα σχετικά
νοµοθετήµατα. Ιδιαίτερο ενδιαφέρον παρουσιάζει δε το γεγονός ότι πολλά συναφή νοµικά
κείµενα αφορούν συγκεκριµένους τοµείς, διαδικασίες των οποίων πολύ συχνά αυτοµατο-
ποιούνται µέσω συστηµάτων ροών εργασιών, όπως οι επικοινωνίες (π.χ., [17][18]), η υγεία
(π.χ., [19][20][21]) και η ηλεκτρονική διακυβέρνηση (π.χ., [22][23]). Οι επιµέρους προκλή-
σεις οι οποίες απορρέουν από τις βασικές αρχές ιδιωτικότητας που πρέπει να διέπουν τα
πληροφοριακά συστήµατα (βλ. Ενότητα 2.5), ιδωµένες υπό το πρίσµα της διαχείρισης ροών
εργασιών, συνοψίζονται στα παρακάτω:

• Σκοπός (Purpose): Η λεγόµενη ”αρχή του σκοπού” είναι ουσιώδης για την προστασία
της ιδιωτικότητας, ως βασική συνιστώσα της νοµιµότητας της συλλογής και επεξερ-
γασίας δεδοµένων [32]. Έτσι, µια ροή εργασιών θα πρέπει κατ’ αρχάς να επιτρέπει
τον προσδιορισµό του σκοπού που αυτή εξυπηρετεί. Παράλληλα, οφείλει να ικανο-
ποιεί την απαίτηση της δέσµευσης σε αυτόν, συνεπώς όλες οι δραστηριότητες στα
πλαίσια αυτής θα πρέπει να λαµβάνουν χώρα µε ανάλογο τρόπο.

• Επιβολή δικαιωµάτων πρόσβασης (Access rights enforcement): Το γεγονός ότι κάθε παρα-
βίαση ιδιωτικότητας περιλαµβάνει αθέµιτη πρόσβαση σε προσωπικά δεδοµένα έχει
οδηγήσει στην ανάπτυξη ενός επιµέρους πεδίου των τεχνολογιών ελέγχου πρόσβα-
σης, το οποίο αναφέρεται στη βιβλιογραφία ως έλεγχος πρόσβασης για την προστα-
σία της ιδιωτικότητας (privacy-aware access control) [416][242][241]. Στις ροές εργα-
σιών οι πολιτικές ελέγχου πρόσβασης και χρήσης θα πρέπει να ενσωµατώνονται στα
µοντέλα κατά τη φάση του σχεδιασµού. Αυτό συνεπάγεται την απαίτηση για ενδε-
λεχή προδιαγραφή των προς εκτέλεση εργασιών, αλλά και ολιστικό έλεγχο της ροής
εργασιών ως συνόλου αλληλεπιδρουσών εργασιών.

• Ροή πληροφορίας σύµµορφη µε τις αρχές ιδιωτικότητας (Privacy-aware information flow):
Πέραν του ελέγχου πρόσβασης και χρήσης, ένα µοντέλο ροής εργασιών πρέπει να
επιτρέπει τον εντοπισµό και την παρακολούθηση της διαδροµής των δεδοµένων για
πιθανές παραβιάσεις ιδιωτικότητας καθώς οι αντίστοιχες πληροφορίες ”ρέουν” µε-
ταξύ διαφορετικών υπολογιστικών µονάδων, µετεχόντων, ακόµα και (διοικητικών)
τοµέων που υπόκεινται σε διαφορετικούς κανονισµούς και πολιτικές.

• Μη διασύνδεση (Unlinkability): Μια ροή εργασιών µπορεί να περιλαµβάνει πολλαπλά
σηµεία συλλογής και ανάκτησης δεδοµένων, εντείνοντας τον κίνδυνο άµεσου ή έµµε-
σου συνδυασµού τους. Ως εκ τούτου, η δυνατότητα διασύνδεσης δεδοµένων θα πρέπει
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να ελέγχεται στο επίπεδο του µοντέλου µιας ροής εργασιών, σε ό,τι αφορά τόσο την
αναγνώριση των επίµαχων σηµείων όσο και την παρεµπόδισή της.

• Επίγνωση πλαισίου (Context-awareness): Όπως έχει διαπιστωθεί και τεκµηριωθεί, οι πα-
ράµετροι πλαισίου (context) έχουν συχνά µεγάλη σηµασία για τις πολιτικές ασφά-
λειας και ιδιωτικότητας [263]. Μια ροή εργασιών θα πρέπει να διαθέτει τη δυνατότητα
αυτορύθµισης ανάλογα µε υποκείµενες συνθήκες αλλά και συµβάντα που ανακύ-
πτουν και επηρεάζουν τη συµπεριφορά της.

• Διαχωρισµός και Σύνδεση Καθηκόντων (Separation and Binding of Duty – SoD/BoD): Πρό-
κειται για δύο είδη περιορισµών που κατέχουν σηµαντική θέση µεταξύ των διαφόρων
απαιτήσεων διαχείρισης εξουσιοδοτήσεων στις ροές εργασιών [417], διευκολύνοντας,
µεταξύ άλλων, την αποφυγή συγκρούσεων. Η αποτελεσµατική εφαρµογή τους χρη-
σιµεύει, εξάλλου, και στην αποτροπή της διασύνδεσης δεδοµένων.

• Συµµετοχή του υποκειµένου των δεδοµένων (Data subject participation): Ο ρόλος του υπο-
κειµένου των δεδοµένων εµφανίζεται ως ιδιαίτερα κρίσιµος στα πλαίσια της δυνατό-
τητας ελέγχου που δικαιούται και πρέπει να έχει το άτοµο πάνω στα δεδοµένα που
το αφορούν. Οι σχετικές απαιτήσεις περιλαµβάνουν τη διαφάνεια και την παροχή
των ανάλογων δικαιωµάτων πρόσβασης, ενώ η ροή εργασιών θα πρέπει επιπλέον
να προσφέρει µηχανισµούς για την πληροφόρηση του υποκειµένου των δεδοµένων
και τη λήψη συγκατάθεσης ή προτιµήσεων ιδιωτικότητας από αυτό.

• Ευθύνη (Accountability): Η δυνατότητα για απόδοση ευθύνης, η οποία αποκτά ιδιαί-
τερη βαρύτητα στους τοµείς της ασφάλειας και της ιδιωτικότητας, στα πλαίσια των
ροών εργασιών συνίσταται, για παράδειγµα, στην ενσωµάτωση των κατάλληλων µη-
χανισµών (κατά βάση, εξειδικευµένων εργασιών) για την καταγραφή των διαφόρων
ενεργειών.

• Σηµασιολογική περιγραφή (Semantics): Οριζόντια µε όλα τα παραπάνω είναι η ανάγκη
για πλήρη σηµασιολογικό ορισµό όλων των υποκείµενων εννοιών. Έτσι, τα δεδοµένα,
οι ενέργειες και τα υποκείµενά τους, το πλαίσιο και οι σκοποί, µεταξύ άλλων, πρέπει
να ορίζονται σηµασιολογικά, ενισχύοντας τη διαφάνεια στο επίπεδο της ενοποίησης,
τη δυνατότητα απόδοσης ευθύνης και την ακρίβεια σε ό,τι αφορά την ιδιωτικότητα.

Η αρχιτεκτονική αναφοράς, η οποία προσφέρει τους απαραίτητους µηχανισµούς
για την επίτευξη των παραπάνω, περιγράφεται στην ενότητα που ακολουθεί.

4.3 Αρχιτεκτονική

Όπως φαίνεται στο Σχήµα 3, ο κύκλος ζωής µιας ροής εργασιών αποτελείται στη
γενική περίπτωση από δύο φάσεις: τηΦάση Σχεδιασµού (Planning Phase) και τηΦάση Εκτέ-
λεσης (Execution Phase). Η πρώτη αναφέρεται στην προδιαγραφή της ροής εργασιών και
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Σχήµα 3: Αρχιτεκτονική συστήµατος.

περιλαµβάνει όλα τα βήµατα για το γραφικό ορισµό της, την αποσύνθεση των σύνθετων
εργασιών (decomposition) σε στοιχειώδεις, τον έλεγχο συµµόρφωσης και τους απαραίτη-
τους µετασχηµατισµούς. Από την άλλη, η Φάση Εκτέλεσης βασίζεται στο προϊόν της Φά-
σης Σχεδιασµού και αναφέρεται σε διαδικασίες που αφορούν την εκτέλεση της έγκυρης
πλέον ροής εργασιών από τις υποκείµενες οντότητες.

Το περιβάλλον σχεδιασµού περιλαµβάνει σε υψηλό επίπεδο, εκτός από το κατάλ-
ληλο γραφικό εργαλείο, στιγµιότυπο του οποίου απεικονίζεται στο Σχήµα 4, τα ακόλουθα
δοµικά µέρη:

• τον Αναλυτή Ροών Εργασιών (Workflow Model Checker): είναι η οντότητα η υπεύθυνη
για τη διενέργεια της επαλήθευσης και —αν χρειάζεται— τροποποίησης µιας ροής
εργασιών, όπως αυτή έχει αρχικά προδιαγραφεί από το σχεδιαστή, ώστε να εξασφα-
λιστεί ότι υπακούει στους κανόνες ιδιωτικότητας και είναι λειτουργικά ορθή. Τελικά,
διοχετεύει µια εκτελέσιµη έγκυρη ροή εργασιών στο Στρώµα Ενορχήστρωσης (βλ. πιο
κάτω).

• τηΜηχανή Συµπερασµού (Reasoner): προσφέρει στο σύστηµα την απαιτούµενη γνώση
για τους διάφορους ελέγχους και µετατροπές, µε βάση το σηµασιολογικό µοντέλο πο-
λιτικών που ενσωµατώνει και τη δυνατότητά της να διεξάγει µια σειρά από λογικούς
υπολογισµούς πάνω σε αυτό.

• τηΜηχανή Εντοπισµού Δυνατοτήτων (Capabilities Matching Component): επαληθεύει ότι
οι λειτουργίες που ζητούνται στα πλαίσια µιας ροής εργασιών µπορούν πράγµατι να
παρασχεθούν από την υποκείµενη υποδοµή.
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Σχήµα 4: Η Γραφική Διεπαφή Χρήστη του Περιβάλλοντος Σχεδιασµού Ροών Εργασιών.

Από την άλλη, το περιβάλλον εκτέλεσης, το οποίο θα περιγραφεί αναλυτικότερα
στο Κεφάλαιο 9, αποτελείται από δύο στρώµατα:

• το Στρώµα Ενορχήστρωσης (Orchestration Layer): περιλαµβάνει ένα σύνολο Ενορχη-
στρωτών (Orchestrators), καθένας από τους οποίους παίζει το ρόλο του συντονιστή
µιας ροής εργασιών καθ’ όλη τη διάρκεια εκτέλεσής της.

• το Στρώµα Οντοτήτων (Components Layer): αποτελείται από Πράκτορες (Agents), που
παρέχουν την απαραίτητη αφαίρεση στο επίπεδο των υπηρεσιών των υποκείµενων
οντοτήτων που θα εκτελέσουν τελικά τις διάφορες εργασίες. Οι Πράκτορες αναλαµ-
βάνουν την επικοινωνία ελέγχου, τη µετατροπή της κλήσης κάθε υπηρεσίας από
το Μοντέλο Ανεξαρτήτου Πλατφόρµας (Platform Independent Model – PIM) στο Μο-
ντέλο Συγκεκριµένης Πλατφόρµας (Platform Specific Model – PSM) ανάλογα µε τη
φύση της υποκείµενης οντότητας, καθώς και καθήκοντα σχετικά µε τη δηµιουργία,
δηµοσίευση, κτήση και αποτίµηση πληροφοριών πλαισίου.

Τέλος, δύο βασικά στοιχεία της αρχιτεκτονικής είναι ο Δίαυλος Πληροφοριών Πλαι-
σίου (Context Bus) και ο Δίαυλος Πληροφοριών Δυνατοτήτων (Capabilities Bus). Ο πρώτος πα-
ρακολουθεί τις τιµές των παραµέτρων πλαισίου σε πραγµατικό χρόνο και τις πληροφορίες
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σχετικά µε τα διάφορα συµβάντα και αναλαµβάνει την κυκλοφορία τους µεταξύ των εν-
διαφερόµενων οντοτήτων. Ο Δίαυλος Πληροφοριών Δυνατοτήτων είναι υπεύθυνος για την
παροχή πληροφόρησης σχετικά µε τις διαθέσιµες ”δυνατότητες” των υποκείµενων οντοτή-
των, δηλαδή τις λειτουργίες που παρέχουν και άλλα σχετικά χαρακτηριστικά τους. Και τα
δύο συστήµατα συνιστούν υποδοµές Δηµοσίευσης/Συνδροµής [107] που καθιστούν δυνατή
τη δηµοσίευση και λήψη πληροφοριών µε βάση τα σηµασιολογικά τους χαρακτηριστικά.

Έτσι, στη βάση της παραπάνω υποδοµής, αφού µια ροή εργασιών σχεδιαστεί, πραγ-
µατοποιείται η επαλήθευσή της ως προς τις απαιτήσεις ιδιωτικότητας που την αφορούν.
Στη συνέχεια, προετοιµάζεται η εκτέλεσή της· αυτό προϋποθέτει ότι οι δυνατότητες που
προσφέρει το σύστηµα έχουν διαφηµιστεί στο Δίαυλο Πληροφοριών Δυνατοτήτων, οπότε
στο σηµείο αυτό αρχικά εντοπίζονται µεταξύ αυτών εκείνες που είναι κατάλληλες για τη
διεκπεραίωση των εργασιών της ροής. Κατόπιν, εξάγονται από την επαληθευµένη ροή ερ-
γασιών κατάλληλες καθοδηγητικές εντολές εκτέλεσης προς τους Πράκτορες, ορίζοντας
επακριβώς τη συµπεριφορά τους τόσο από λειτουργικής άποψης όσο και αναφορικά µε
την τήρηση των προδιαγεγραµµένων όρων ιδιωτικότητας, όπως αυτές έχουν προηγουµέ-
νως ενσωµατωθεί στον ορισµό της ροής εργασιών. Οι Πράκτορες αναλαµβάνουν την PIM-
σε-PSM µετατροπή των εντολών αυτών και ρυθµίζουν τις υποκείµενες οντότητες, ώστε
τελικά να ξεκινήσει η εκτέλεση της ροής εργασιών.

Βασικό συστατικό στοιχείο της παρούσας προσέγγισης αποτελεί η σηµασιολογική
αναπαράσταση της πληροφορίας που στηρίζει και οδηγεί τη λειτουργία του εν λόγω συ-
στήµατος. Στο Σχήµα 5 απεικονίζονται τα σηµασιολογικά µοντέλα που χρησιµοποιούνται
από τις οντότητες της αρχιτεκτονικής που περιγράφηκε παραπάνω προκειµένου να επι-
τευχθούν οι στόχοι της διατριβής. Συγκεκριµένα, η Μηχανή Συµπερασµού επεξεργάζεται
ένα κατάλληλο Σηµασιολογικό Μοντέλο Πολιτικών (Policy Model), προκειµένου να εξάγει
τη γνώση που είναι απαραίτητη για την επαλήθευση των ροών εργασιών πριν την εκτέ-
λεσή τους, µε τη µορφή Οδηγιών Συµβατότητας (Compliance Directives). Οι τελευταίες πε-
ριγράφονται αναλυτικά στο Κεφάλαιο 7. Οι ροές εργασιών, µε τη σειρά τους, ορίζονται
µέσω των αντίστοιχωνΜοντέλων Ροών Εργασιών (Workflow Models), επί των οποίων εφαρ-
µόζονται οι οδηγίες συµβατότητας· ο τρόπος προδιαγραφής των Μοντέλων Ροών Εργα-
σιών παρουσιάζεται εκτενώς στο Κεφάλαιο 6. Όλα τα παραπάνω έχουν ως κοινή αναφορά
το ίδιο Σηµασιολογικό Μοντέλο Πληροφοριών (Information Model) που παρέχει τη φορµαλι-
στική µοντελοποίηση της εµπλεκόµενης πληροφορίας. Τα βασικά στοιχεία του τελευταίου
παρουσιάζονται συνοπτικά στην ενότητα που ακολουθεί, ενώ η Ενότητα 4.5 επισηµαίνει
τα κύρια χαρακτηριστικά του χρησιµοποιούµενου Σηµασιολογικού Μοντέλου Πολιτικών,
που το καθιστούν κατάλληλο για τις ανάγκες της διατριβής.
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Σχήµα 5: Τα σηµασιολογικά µοντέλα του προτεινόµενου συστήµατος.

4.4 Σηµασιολογικό Μοντέλο Πληροφοριών

Στη λειτουργία ενός οργανισµού εµπλέκονται διάφορες ετερογενείς οντότητες, όπως
είναι ο χρησιµοποιούµενος εξοπλισµός, οι χρήστες και τα πάσης φύσεως δεδοµένα²³. Θε-
ωρούµε δύο επίπεδα αναπαράστασης: το συγκεκριµένο (concrete) επίπεδο αναφέρεται σε
καλώς ορισµένες οντότητες, όπως, για παράδειγµα, προσδιορισµένους ανθρώπους, ενώ
το αφηρηµένο (abstract) επίπεδο καθιστά δυνατή την έµµεση αναφορά σε διάφορες οντότη-
τες µε χρήση αφαίρεσης, κυρίως µέσω του σηµασιολογικού τους τύπου και των ιδιοτήτων
που τις χαρακτηρίζουν.

Στο συγκεκριµένο επίπεδο, το σύνολο τωνΧρηστών (Users – U) αντιπροσωπεύει αν-
θρώπινες οντότητες, ενώ αυτό των Οργανισµών (Organisations – Org) περιγράφει συµµετέ-
χοντα σε µια ροή εργασιών µέρη που έχουν τη µορφή είτε εξωτερικών ως προς το θεωρού-
µενο σύστηµα οργανισµών είτε εσωτερικών υποδιαιρέσεών του (π.χ., τµήµατα µιας εται-
ρείας). Ο υλικός εξοπλισµός εκφράζεται ως το σύνολο τωνΜηχανών (Machines – M), στους
οποίους είναι εγκατεστηµένοιΠεριέκτες Λειτουργιών (Operation Containers – OpC), που προ-
σφέρουν Στιγµιότυπα Λειτουργιών (Operation Instances – OpI). Τα Στιγµιότυπα Λειτουργιών
αντιστοιχούν σε συγκεκριµένες υλοποιήσεις που παρέχουν τις διάφορες λειτουργικότητες,

²³Προφανώς το µοντέλο πληροφοριών µπορεί να µεταβάλλεται ανάλογα µε το εκάστοτε πεδίο εφαρµογών.
Ωστόσο, αρκετές έννοιες, όπως οι ρόλοι του οργανογράµµατος, οι λειτουργίες, οι τύποι δεδοµένων κλπ., εµ-
φανίζονται πρακτικά σε όλα τα περιβάλλοντα και σε αυτά κυρίως εστιάζει η συγκεκριµένη ενότητα.
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ενώ οι Περιέκτες Λειτουργιών αποτελούν οµάδες από Στιγµιότυπα Λειτουργιών τα οποία
προσφέρονται από την ίδια λειτουργική µονάδα. Για παράδειγµα, ένα Σύστηµα Ανίχνευ-
σης Εισβολών (Intrusion Detection System – IDS) αποτελεί έναν Περιέκτη Λειτουργιών που
περιλαµβάνει διάφορες λειτουργίες σχετικές µε την ανίχνευση εισβολών²⁴. Τέλος, τα διά-
φορα είδη πληροφορίας απαρτίζουν το σύνολο των Δεδοµένων (Data – D).

Όλα τα παραπάνω στοιχεία συνιστούν στιγµιότυπα των σηµασιολογικών αναλό-
γων τους που περιγράφονται στο αφηρηµένο επίπεδο. Στους χρήστες εκχωρούνται Ρόλοι
(Roles – R), τα Στιγµιότυπα Λειτουργιών παρέχουν υλοποιήσεις Λειτουργιών (Operations –
Op), ενώ για τα δεδοµένα, τους οργανισµούς, τις µηχανές και τους περιέκτες λειτουργιών
ορίζονται οι αντίστοιχοι τύποι, οι οποίοι αντανακλούν τις σηµασιολογικές κατηγορίες στις
οποίες οι οντότητες αυτές εντάσσονται. Έτσι, προκύπτουν τα σύνολα των Τύπων Δεδοµέ-
νων (Data Types – DT), των ΤύπωνΟργανισµών (Organisation Types – OrgT), των ΤύπωνΜηχα-
νών (Machine Types – MT) και των Τύπων Περιεκτών Λειτουργιών (Operation Container Types
– OpCT). Το σηµασιολογικό µοντέλο περιλαµβάνει επίσης τους Τύπους Πλαισίου (Context
Types –ConT), οι οποίοι επιτρέπουν τον ορισµό παραµέτρων πλαισίου, τις Ιδιότητες (A ributes
– A ), που χρησιµοποιούνται για την περιγραφή ιδιοτήτων και χαρακτηριστικών άλλων
στοιχείων, και τους Σκοπούς (Purposes – Pu) που είναι πιθανό να εξυπηρετούνται από την
εκτέλεση της εκάστοτε ροής εργασιών.

Το Σηµασιολογικό Μοντέλο Πληροφοριών υλοποιείται στην παρούσα προσέγγιση
ως οντολογία µε χρήση της γλώσσας OWL [111]· η Οντολογία Σηµασιολογικού Μοντέλου
Πληροφοριών (ΟΣΜΠ) απεικονίζεται Σχήµα 6. Όπως φαίνεται σε αυτό, όλες οι αφηρηµέ-
νες έννοιες οργανώνονται σε κλάσεις, ενώ ορίζονται διάφορες σχέσεις τόσο µεταξύ µελών
της ίδιας κλάσης όσο και µεταξύ µελών διαφορετικών κλάσεων. Οι µεν αφορούν ιεραρχικές
σχέσεις σύζευξης (AND) και διάζευξης (OR), επιτρέποντας τον προσδιορισµών ανάλογων
εξαρτήσεων και την κληρονοµικότητα ιδιοτήτων. Πιο αναλυτικά, οι ιδιότητες αντικειµέ-
νου isA και isPartOf δηλώνουν, αντίστοιχα, την εξειδίκευση µιας έννοιας και τη συµπε-
ρίληψη µιας οντότητας σε µια άλλη, ενώ η ιδιότητα moreDetailedThan ορίζει µια µερική
διάταξη µεταξύ µελών της κλάσης DataTypes ανάλογα µε το βαθµό λεπτοµέρειάς τους.
Από την άλλη, οι σχέσεις µεταξύ µελών διαφορετικών κλάσεων περιγράφουν διαφόρων
ειδών συσχετίσεις, όπως, για παράδειγµα, ρόλους που επιτρέπεται να δράσουν προς επί-
τευξη ενός ορισµένου σκοπού (mayActForPurpose), ή ιδιότητες που χαρακτηρίζουν κάποια
έννοια (hasAttribute). Τα µέλη της κλάσης Attributes, µε τη σειρά τους, συνδέονται µε
κάποιο κατάλληλο νοηµατικά αναγνωριστικό (κλάση AttributeNames), µε κάποιο τύπο,
που µπορεί να παραπέµπει σε κάποιο κοινό τύπο (π.χ., ”Integer”) ή σε κάποια οντότητα
της ΟΣΜΠ, και —προαιρετικά— µε µια τιµή. Η τιµή αυτή µπορεί να είναι είτε ένα οντολο-
γικό στοιχείο είτε µια αυθαίρετη συµβολοσειρά και υποδεικνύεται, αντίστοιχα, µέσω των
ιδιοτήτων hasValue και hasStringValue. Μια ιδιότητα για την οποία ορίζεται κάποια τιµή

²⁴Με όρους Υπηρεσιών Ιστού, κάθε Περιέκτης Λειτουργιών αντιστοιχεί στη διεπαφή (interface) µιας υπηρε-
σίας, ενώ τα Στιγµιότυπα Λειτουργιών εκπροσωπούν τις µέσω αυτής προσφερόµενες λειτουργίες (operations)
[54].
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από την ίδια την ΟΣΜΠ ονοµάζεται αµετάβλητη (immutable), σε αντιδιαστολή µε τις µε-
ταβλητές (mutable) ιδιότητες, οι τιµές των οποίων ορίζονται κατά το σχεδιασµό µιας ροής
εργασιών ή, ανάλογα µε την περίπτωση, ακόµα και κατά την εκτέλεσή της. Τέλος, ιδιαί-
τερα σηµαντική για τον ακριβή ορισµό ροών εργασιών είναι η κλάση DataIO. Η κλάση αυτή
αντιστοιχίζει κάθε λειτουργία µε τους τύπους δεδοµένων που δέχεται ως είσοδο και παρά-
γει ως έξοδο (όπου υπάρχουν), υποδεικνύοντας, επιπλέον, τους αντίστοιχους τύπους ροής
(βλ. Κεφάλαιο 6), καθώς και ιδιότητες που πιθανώς χαρακτηρίζουν περαιτέρω κάθε σχέση
εισόδου/εξόδου.

Σχήµα 6: Η Οντολογία Σηµασιολογικού Μοντέλου Πληροφοριών (ΟΣΜΠ)

4.5 Σηµασιολογικό Μοντέλο Πολιτικών

Σε αναλογία µε το συντακτικό σχήµα υποκείµενο–ρήµα–αντικείµενο, οτιδήποτε συµ-
βαίνει στα πλαίσια ενός συστήµατος µπορεί να θεωρηθεί ως µια λειτουργία που επιτελεί-
ται από κάποιο δράστη πάνω σε κάποιο αντικείµενο επενέργειας. Αυτό ισχύει σε κάθε επί-
πεδο ανάλυσης: σε χαµηλό επίπεδο, για παράδειγµα, ένας αναγνώστης RFID εκτελεί τη
λειτουργία της ανάγνωσης (read) επί µιας ετικέτας RFID, ενώ στο υψηλότερο επίπεδο µιας
επιχειρησιακής διαδικασίας ένα σύνολο δραστών επιτελούν στην ουσία µια συγκεντρω-
τική υπερ-λειτουργία, αποτελούµενη από πιο στοιχειώδεις λειτουργίες, επί ενός συνόλου
αντικειµένων επενέργειας, τα οποία µπορεί εν προκειµένω να είναι προσωπικά δεδοµένα.
Έτσι, οι διάφοροι κανόνες πρόσβασης θα πρέπει να στρέφονται γύρω από τριάδες της µορ-
φής {δράστης, λειτουργία, αντικείµενο επενέργειας}, οι οποίες µπορούν να ορίζονται είτε σε
συγκεκριµένο είτε σε αφηρηµένο επίπεδο, να αναφέρονται δηλαδή σε συγκεκριµένες ανα-
γνωρίσιµες οντότητες ή αφηρηµένες έννοιες που αντιστοιχούν σε κατηγορίες οντοτήτων
και παρέχουν τις σχετικές γενικεύσεις.

Ωστόσο, προκειµένου να ρυθµίζεται αποτελεσµατικά η λειτουργία ενός συστήµα-
τος ροών εργασιών, οι πολιτικές ιδιωτικότητας και οι συνακόλουθοι κανόνες ελέγχου πρό-
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σβασης θα πρέπει να ενσωµατώνουν κάποια επιπλέον χαρακτηριστικά. Κατ’ αρχάς, πρέ-
πει να παρέχεται πλήρης αφαίρεση, µε αυτό εννοώντας την περιγραφή όλων των εννοιών
σε αφηρηµένο επίπεδο, κάτι που επιτρέπει την ενιαία µεταχείριση οντοτήτων που εµπί-
πτουν στην ίδια εννοιολογική οµάδα. Σε αυτή την κατεύθυνση, το µοντέλο RBAC [239]
πρώτο εισήγαγε τη χρήση αφαίρεσης στο επίπεδο των χρηστών µέσω των ρόλων, και συ-
νιστά το βασικό µοτίβο που ακολουθείται από τις περισσότερες προσεγγίσεις. Από την
άλλη, λίγες µόνο προσεγγίσεις υποστηρίζουν την αναπαράσταση όλων των εµπλεκόµε-
νων στοιχείων σε αφηρηµένο επίπεδο [263][418], ενώ υβριδικές προσεγγίσεις έχουν µόλις
πρόσφατα ξεκινήσει να ερευνώνται [419].

Επιπλέον, οι εκάστοτε πολιτικές θα πρέπει να είναι σε θέση να υποδεικνύουν τι θα
πρέπει να έχει ήδη συµβεί πριν και τι θα πρέπει να συµβεί µετά από µια ενέργεια, καθώς
και να λαµβάνουν υπόψη το ευρύτερο πλαίσιο (context) ή και συµβάντα που είναι πιθανό
να ανακύπτουν. Κι ενώ το θέµα των πολιτικών ασφάλειας και ιδιωτικότητας µε επίγνωση
πλαισίου έχει ερευνηθεί αρκετά, τα περισσότερα σχετικά µοντέλα απλώς υποστηρίζουν
µερικώς κάποιες βασικές περιπτώσεις πλαισίου, ιδιαίτερα σε σχέση µε διάφορα είδη χρο-
νισµών και ιστορικό εκτέλεσης. Ωστόσο, ένα σύνθετο σύστηµα θα πρέπει όχι µόνο να συ-
µπεριφέρεται λαµβάνοντας υπόψη παραµέτρους πλαισίου αλλά και να µπορεί να βασίζει
τη λειτουργία του σε συµβάντα.

Με βάση τα παραπάνω, κάθε τριάδα της µορφής {δράστης, λειτουργία, αντικείµενο
επενέργειας} µπορεί να χαρακτηριστεί ως µια ενέργεια. Οι ενέργειες είναι σε θέση να εκ-
προσωπούν οτιδήποτε λαµβάνει χώρα κατά τη διάρκεια της εξέλιξης µιας διαδικασίας και
ως εκ τούτου µπορούν να χρησιµοποιηθούν για τη µοντελοποίηση πλαισίου που αφορά το
παρελθόν, το παρόν και το µέλλον, καθώς και τα όποια συµβάντα. Συνεπώς, οι κανόνες
που απαρτίζουν κάποια πολιτική ιδιωτικότητας θα πρέπει να ορίζονται στη βάση δοµών
της µορφής {ενέργεια, σκοπός, προ-ενέργεια, µετά-ενέργεια, πλαίσιο} και µε τη βοήθεια των
κατάλληλων κατηγορηµάτων να σχηµατίζουν τις προβλεπόµενες άδειες, απαγορεύσεις
και υποχρεώσεις των εµπλεκόµενων οντοτήτων. Πιο αναλυτικά, στο εν λόγω µοτίβο:

• η ενέργεια εκφράζει το σηµείο αναφοράς, το επίκεντρο του κανόνα, µε άλλα λόγια,
την ενέργεια που ο κανόνας, µε τον τρόπο που ορίζεται, επιτρέπει, απαγορεύει ή επι-
βάλλει να εκτελεστεί.

• ο σκοπός αντανακλά τον απώτερο στόχο πίσω από τη συλλογή και επεξεργασία των
δεδοµένων. Σηµειώνεται ότι κανενός είδους απόφαση δεν µπορεί να αγνοεί την πα-
ράµετρο αυτή, η οποία είναι ικανή να διαφοροποιεί σηµαντικά τη συµπεριφορά µιας
οντότητας.

• η προ-ενέργεια αντανακλά ενέργειες που θα πρέπει προηγουµένως να έχουν λάβει
χώρα, έτσι ώστε ο κανόνας να ενεργοποιείται. Παράδειγµα αποτελεί η απαίτηση ο
ασθενής να έχει παράσχει ρητή συγκατάθεση (προ-ενέργεια) προκειµένου ο ιατρικός
του φάκελος να υποστεί επεξεργασία για ερευνητικούς σκοπούς.
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• η µετά-ενέργεια, παρόµοια, υποδηλώνει οτιδήποτε πρέπει να συµβεί µετά την εφαρ-
µογή ενός κανόνα. Για παράδειγµα, ένας κανόνας µπορεί να επιτρέπει την ανάγνωση
κάποιων δεδοµένων για την παροχή µιας υπηρεσίας, απαιτώντας όµως επιπλέον ότι
τα δεδοµένα θα διαγραφούν αµέσως µετά.

• το πλαίσιο περιγράφει συνθήκες που ορίζονται πάνω σε ιδιότητες και καταστάσεις
του ”περιβάλλοντος”, όπως και συµβάντα.

Επιπρόσθετα, οι διάφορες ενέργειες, προ-ενέργειες και µετά-ενέργειες θα πρέπει
να µπορούν να συνδυάζονται µέσω λογικών σχέσεων, σχηµατίζοντας σύνθετες δοµές ενερ-
γειών, σε αναλογία µε σχηµατισµούς που στην ορολογία των ροών εργασιών αναφέρονται
ως ”worklets” [123]. Έτσι, κάποια αναµενόµενη συµπεριφορά εκφρασµένη ως ένα σύνθετο
νέφος ενεργειών και συνοδευόµενο από την κατάλληλη σηµασιολογική πληροφορία (π.χ.,
χρονισµοί), ή ακόµα εµφανίζοντας κάποιο βαθµό αοριστίας, µπορεί να συµπεριλαµβάνε-
ται στη θεωρούµενη γνωσιακή βάση ως ένα worklet και ως τέτοιο να χρησιµεύει και αυτό
στον έλεγχο και την επαλήθευση των ροών εργασιών.

Ένα σηµασιολογικό µοντέλο πολιτικών το οποίο βασίζεται στις παραπάνω αρχές
παρουσιάζεται στα [420][419][421][422]. Το µοντέλο αυτό προσφέρει πλήθος πλεονεκτηµά-
των σε σχέση µε αντίστοιχες εργασίες που έχουν προταθεί, παρέχοντας µια ευφυή υπο-
δοµή για εξαγωγή γνώσης βασισµένη σε κανόνες, κατάλληλη να καθοδηγήσει τον έλεγχο
µιας ροής εργασιών ως προς ποικίλες, πιο απλές αλλά και πιο σύνθετες, απαιτήσεις ιδιω-
τικότητας. Τα βασικά του στοιχεία είναι οι κανόνες ελέγχου πρόσβασης, οι οποίοι ορίζο-
νται ακολουθώντας το µοτίβο που περιγράφηκε παραπάνω. Με άλλα λόγια, ένας κανόνας
ελέγχου πρόσβασης έχει τη δοµή:

Permission
Prohibition
Obligation

 (pu, act, preAct, cont, postAct)

όπου act είναι η ενέργεια που αφορά ο κανόνας, pu ∈ Pu είναι ο σκοπός για τον οποίο η
ενέργεια act επιτρέπεται/απαγορεύεται/επιβάλλεται να εκτελεστεί, cont ∈ P(ConT) είναι
µια δοµή αποτελούµενη από παραµέτρους πλαισίου, preAct είναι µια δοµή ενεργειών που
πρέπει να έχουν προηγηθεί, και postAct είναι οι ενέργειες που πρέπει να εκτελεστούν ως συ-
νέπεια της εφαρµογής ενός κανόνα, ακολουθώντας την κυρίως ενέργεια που αυτός αφορά.
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Κεφάλαιο 5

Απαιτήσεις Ιδιωτικότητας στις Ροές
Εργασιών

5.1 Εισαγωγή

Με αφετηρία τις νοµικές και κανονιστικές απαιτήσεις που αφορούν την ιδιωτικό-
τητα στα πληροφοριακά συστήµατα, και οι οποίες παρουσιάστηκαν στο Κεφάλαιο 2, το
παρόν Κεφάλαιο εµβαθύνει στις εξ αυτών συναγόµενες τεχνικές απαιτήσεις που χαρα-
κτηρίζουν τα περιβάλλοντα ροών εργασιών, λαµβάνοντας υπόψη τις συγκεκριµένες ανά-
γκες και ιδιαιτερότητες αυτών. Σε αντίθεση µε άλλες εργασίες που έχουν κατά καιρούς
εµφανιστεί και άπτονται παρόµοιων ζητηµάτων, όπως, για παράδειγµα οι [402] [411], και
οι οποίες είτε αφορούν την εφαρµογή κανόνων γενικού σκοπού είτε, αντίθετα, επικεντρώ-
νονται µόνο σε κάποιες συγκεκριµένες πλευρές της ιδιωτικότητας, η ανάλυση που ακολου-
θεί παρέχει µια σφαιρική θεώρηση της προστασίας της ιδιωτικότητας στις ροές εργασιών.
Σε αυτή την κατεύθυνση, και εκκινώντας από τις σχετικές προκλήσεις και απαιτήσεις που
περιγράφηκαν σε υψηλό επίπεδο στην Ενότητα 4.2, διερευνώνται οι τρόποι αντιµετώπισής
τους ως προς δύο κεντρικούς άξονες: α) την ανάγκη να συµπεριληφθούν στο επίπεδο της
µοντελοποίησης των ροών εργασιών δοµές ικανές να υποστηρίξουν τον ορισµό πολιτικών
ιδιωτικότητας ως µέρος του σχεδιασµού τους, οδηγώντας σε στοχευµένες προδιαγραφές
ιδιωτικότητας προς επιβολή κατά τη φάση της εκτέλεσης· β) τα βασικά µοτίβα συµµόρφω-
σης που είναι πιθανό να ανακύψουν και, ως εκ τούτου, πρέπει να υποστηρίζονται, προ-
κειµένου να καταστεί δυνατή η αυτόµατη επαλήθευση µοντέλων ροών εργασιών ως προς
όρους προστασίας της ιδιωτικότητας, αλλά και η αυτόµατη τροποποίησή τους στην περί-
πτωση της ανίχνευσης παραβιάσεων αυτών [423][424].
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5.2 Απαιτήσεις Μοντελοποίησης

Οι απαιτήσεις που παρουσιάστηκαν παραπάνω οδηγούν εν πρώτοις στην ανάγκη
για υψηλή εκφραστικότητα αναφορικά µε όλες τις διαστάσεις που υπεισέρχονται στη µο-
ντελοποίηση των ροών εργασιών. Στο επίπεδο κάθε µεµονωµένης εργασίας, η σωστή και
πλήρης εφαρµογή των δικαιωµάτων πρόσβασης µεταφράζεται σε αποτελεσµατικό έλεγχο
της λειτουργίας που ο δράστης ή οι δράστες που αναλαµβάνουν την εκτέλεσή της επιτε-
λούν επί κάποιων αντικειµένων επενέργειας, των αντικειµένων, δηλαδή, εκείνων που υφί-
στανται το αποτέλεσµα της εν λόγω λειτουργίας. Υπό αυτή την έννοια, µια αποτελεσµα-
τική προσέγγιση στο θέµα της µοντελοποίησης εργασιών θα πρέπει να αποτυπώνει και τις
τρεις αυτές παραµέτρους, επιτρέποντας τον ορισµό έγκυρων δοµών της µορφής {δράστης/-
ες, λειτουργία, αντικείµενο/-α επενέργειας}. Επιπλέον, δεδοµένου ότι µια ροή εργασιών
αποτελεί µια δυνητικά ιεραρχική δοµή, όπου κάποιες εργασίες µπορούν να αναλύονται σε
στοιχειωδέστερες υπο-εργασίες και, αντίστροφα, να συνθέτουν υψηλότερου επιπέδου λει-
τουργικές µονάδες, και τελικά τη συνολική ροή εργασιών, η εγκυρότητα αυτή πρέπει να
εξασφαλίζεται σε όλα τα επίπεδα. Αυτό συνεπάγεται, µεταξύ άλλων, ότι οι (ανθρώπινες)
οντότητες που πρόκειται να εκκινήσουν την εκτέλεση της ροής εργασιών πρέπει επίσης να
ληφθούν υπόψη, ως δράστες οι οποίοι προκαλούν την εκτέλεση του συνόλου των εργασιών
και των αλληλοσυσχετίσεών τους.

Παρόµοια, η ενδελεχής έκφραση της ροής πληροφορίας απαιτεί την κατάλληλη
ενσωµάτωση πλήθους παραγόντων. Συγκεκριµένα, είναι καταρχήν απαραίτητη η λεπτο-
µερής περιγραφή των διακινούµενων δεδοµένων, εφόσον αυτά δηλώνουν ουσιαστικά τη
φύση της πληροφορίας η οποία προσπελαύνεται από τις διάφορες εργασίες. Περαιτέρω, η
διακριτή µοντελοποίηση των εισερχόµενων σε µια εργασία δεδοµένων, ανεξάρτητα από τα
αντικείµενα επενέργειας αυτής, αποτελεί επιπλέον βήµα για τον αποτελεσµατικό έλεγχο
του τι ακριβώς επιτελείται: παρόλο που τα εισερχόµενα δεδοµένα µπορεί να συνιστούν,
ως έχουν, και αντικείµενα επενέργειας, είναι πιθανό να χρησιµεύουν απλά ως είσοδος,
χωρίς να επηρεάζονται από την αντίστοιχη λειτουργία. Από την άλλη, και µόνο η ”ανά-
γνωση” κάποιου δεδοµένου θεωρείται από την ίδια τη νοµοθεσία ως είδος επεξεργασίας,
ακόµα και στην περίπτωση που δεν υπεισέρχεται αποθήκευση ή άλλου είδους µεταχείρισή
του, και συνεπώς θα πρέπει να ελέγχεται εξίσου. Επιπρόσθετα, η σαφής µοντελοποίηση
των εισόδων και των αντικειµένων επενέργειας εξυπηρετεί τον έλεγχο διασύνδεσης των
δεδοµένων, υποβοηθούµενη και από την κατάλληλη σηµειολογική επισηµείωση των εργα-
σιών, η οποία είναι απαραίτητη για τον προσδιορισµό του τρόπου χειρισµού πολλαπλών
εισερχόµενων ροών ή άλλων πηγών πληροφορίας.

Εµβαθύνοντας, προκύπτει ότι επιπλέον έννοιες είναι αναγκαίο να αποτυπωθούν,
συµπληρώνοντας την περιγραφή των εργασιών και της ροής πληροφοριών. Καταρχάς όλα
τα στοιχεία που περιγράφηκαν παραπάνω θα πρέπει να µπορούν να εµπλουτιστούν µε
ιδιότητες, µε τρόπο ανάλογο µε αυτόν στον οποίο βασίζονται τα διάφορα µοντέλα ελέγ-
χου πρόσβασης και χρήσης βάσει ιδιοτήτων (a ribute-based), π.χ., [425]. Έτσι, ένα αρκού-
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ντως περιγραφικό µοντέλο ροών εργασιών θα πρέπει να λαµβάνει υπόψη τις ιδιότητες
που χαρακτηρίζουν τους δράστες, τις λειτουργίες ή τα δεδοµένα που υφίστανται επεξερ-
γασία ή/και ανταλλάσσονται, προωθώντας τη λεπτοµερή προδιαγραφή των υποκείµενων
εννοιών. Μεταξύ αυτών, εξάλλου, ιδιαίτερα σηµαντική αναφορικά µε την εκάστοτε υπό
µετάδοση πληροφορία είναι η κατάσταση των δεδοµένων, µε άλλα λόγια η επίδραση πάνω
σε αυτά των εργασιών που τα έχουν προηγουµένως επεξεργαστεί ή όχι, σε αντιδιαστολή
µε άλλες εγγενείς ιδιότητές που πιθανόν τα χαρακτηρίζουν. Η έννοια της κατάστασης δε-
δοµένων είναι καίριας σηµασίας για περιπτώσεις όπως είναι, για παράδειγµα, η ανάγκη
να καθοριστεί το αν κάποια δεδοµένα έχουν υποστεί διαδικασία που τα καθιστά ανώνυµα
προτού κάποια άλλη εργασία τα προσπελάσει. Πράγµατι, το αν κάποια δεδοµένα βρίσκο-
νται σε κατάσταση ανωνυµίας ή όχι είναι καθοριστικό για τον προσδιορισµό του βαθµού
ταυτοποίησής τους, υποδεικνύοντας έτσι έµµεσα το είδος των περιορισµών που θα πρέπει
να επιβληθούν στην όποια επεξεργασία τους.

Οι καταστάσεις δεδοµένων και οι λοιπές ιδιότητες επιτρέπουν τον ορισµό περιορι-
σµών επί των οντοτήτων που συµµετέχουν σε µια ροή εργασιών, οι οποίοι καθιστούν δυ-
νατή τη διαφοροποίηση της συµπεριφοράς της τελευταίας ανάλογα µε την ικανοποίηση ή
µη αντίστοιχων συνθηκών. Ωστόσο, αυτές δεν είναι οι µόνες παράµετροι που δύνανται να
επηρεάσουν την πορεία εκτέλεσης της ροής εργασιών. Σηµαντικό ρόλο στη διαµόρφωση
των γενικότερων συνθηκών διαδραµατίζει επίσης το λεγόµενο πλαίσιο (context) και άλλες
εξωγενείς ιδιότητες, ο σκοπός πίσω από κάθε ενέργεια, καθώς και σχέσεις και εξαρτήσεις
µεταξύ οντοτήτων της ροής εργασιών. Ως εκ τούτου, η θεώρηση παραµέτρων πλαισίου εί-
ναι απαραίτητη για τη διεξοδική µοντελοποίηση ροών εργασιών και αφορά την εφαρµογή
αντίστοιχων συνθηκών τόσο σε εργασίες, προδιαγράφοντας την υπο συνθήκη εκτέλεσή
τους (π.χ., ορίζοντας παραλλαγές στον τρόπο εκτέλεσης), όσο και στη ροή, προδιαγράφο-
ντας την υπό συνθήκη ”δροµολόγησή” της µέσω εναλλακτικών µονοπατιών ελέγχου και
δεδοµένων. Ειδικότερα σε ό,τι αφορά τις ροές, διάφορες επιπλέον ιδιότητες θα πρέπει κατά
περίπτωση να µπορούν να οριστούν, όπως, για παράδειγµα, µηχανισµοί για την ασφαλή
ανταλλαγή των δεδοµένων (π.χ., µια έµπιστη VPN σύνδεση για τη µετάδοση πληροφορίας
µεταξύ δυο επικοινωνουσών εργασιών).

Αναφορικά µε την αρχή του σκοπού, η οποία συνιστά θεµελιώδη απαίτηση σε κάθε
περιβάλλον που θέλει να χαρακτηρίζεται από επίγνωση ιδιωτικότητας, το σύστηµα θα
πρέπει να είναι σε θέση κατ’ αρχάς να αναγνωρίζει το σκοπό που η εκάστοτε επεξεργα-
σία δεδοµένων εξυπηρετεί και, σε δεύτερη φάση, να διασφαλίζει τη νοµιµότητά του. Μια
εγγενής εµπλοκή των ροών εργασιών είναι ότι και µόνο το σε ποιά ακριβώς επεξεργασία
υπόκεινται τα δεδοµένα δεν είναι ξεκάθαρο ούτε εύκολο να προσδιοριστεί, καθώς αφορά
τόσο την επεξεργασία που πραγµατοποιείται στα πλαίσια κάθε εργασίας ξεχωριστά αλλά
και στη συνολική επεξεργασία την οποία υφίστανται τα δεδοµένα αθροιστικά, κατά τη διέ-
λευσή τους από µονοπάτια που περιλαµβάνουν περισσότερες της µιας εργασίες ή µετά
την εκτέλεση ολόκληρης της ροής εργασιών. Σε αυτή την κατεύθυνση, µια ενδελεχής προ-
σέγγιση για την εισαγωγή της επίγνωσης σκοπού σε κάθε επίπεδο αφαίρεσης µιας ροής
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εργασιών κρίνεται απαραίτητη. Αυτό πρακτικά σηµαίνει ότι ο σκοπός πρέπει να συσχετί-
ζεται µε κάθε µετέχουσα οντότητα (δράστες, λειτουργίες, δεδοµένα, κλπ.) και να µπορεί
να συµπεριλαµβάνεται στους περιορισµούς εκείνους που αφορούν τις λεγόµενες ενδογε-
νείς (intra-workflow) εξαρτήσεις. Ο όρος αυτός χρησιµοποιείται για να περιγράψει διαφόρων
ειδών αλληλοσυσχετίσεις µεταξύ στοιχείων της ροής εργασιών, αντιπροσωπευτικά παρα-
δείγµατα των οποίων είναι τα ακόλουθα: η εκτέλεση µιας εργασίας, και οι συνακόλουθες
παράµετροι αυτής, εξαρτώνται από το σκοπό ή/και τον εκκινητή της ροής εργασιών· ο δρά-
στης µιας εργασίας πρέπει να είναι η ίδια (φυσική) οντότητα µε το δράστη µιας άλλης· σε
δράστη ο οποίος έχει προσπελάσει κάποια δεδοµένα (µέσω της αντίστοιχης εργασίας) δε
θα πρέπει να επιτραπεί η πρόσβαση σε κάποια άλλα· µια εργασία δεν πρέπει να επεξερ-
γάζεται συγκεκριµένα δεδοµένα ταυτόχρονα µε κάποια άλλα κ.ο.κ.

Επιπλέον, εφόσον οι ροές εργασιών ευνοούν τη συνεργασία και την ανταλλαγή δε-
δοµένων µεταξύ πολλών οντοτήτων, περιλαµβάνοντας σε κάποιες περιπτώσεις διαφορετι-
κούς Υπεύθυνους Επεξεργασίας (Controllers) και Εκτελούντες Επεξεργασία (Processors)²⁵,
ακόµα και τοµείς (domains) που υπόκεινται σε διαφορετικούς κανονισµούς ιδιωτικότητας,
η όποια πληροφορία σχετική µε τα παραπάνω θα πρέπει να αντικατοπτρίζεται µε σαφή-
νεια σε µια προδιαγραφή ροής εργασιών, συνδεόµενη µε τις αντίστοιχες κάθε φορά ερ-
γασίες. Τέλος, θα πρέπει να λαµβάνονται κατάλληλα µέτρα, ώστε να εξασφαλίζεται ο
ενεργός ρόλος συγκεκριµένων κρίσιµων οντοτήτων, όπως είναι τα υποκείµενα των δεδο-
µένων (data subjects) και οι αρµόδιες αρχές προστασίας των δεδοµένων. Στα πλαίσια αυτά,
θα πρέπει να υποστηρίζεται η, µε διαφανή τρόπο, εναρµόνιση µιας ροής εργασιών µε τις
προτιµήσεις των υποκειµένων δεδοµένων που αυτή αφορά και τους κατά περίπτωση ισχύ-
οντες όρους ιδιωτικότητας.

5.3 Αξιολόγηση ως προς τη Συµµόρφωση

Πέρα από το λεπτοµερή ορισµό των µοντέλων ροών εργασιών, µια πλήρης προσέγ-
γιση στο ζήτηµα της συµµόρφωσης µε τις αρχές ιδιωτικότητας πρέπει να περιλαµβάνει τα
µέσα για την αξιολόγηση µιας προδιαγραφής ροών εργασιών ως προς κάποιους άξονες
συµµόρφωσης. Σκοπός των τελευταίων θα πρέπει να είναι α) ο έλεγχος της πρόσβαση σε
και της ροής της πληροφορίας και η αποτροπή εν γένει παράτυπων ενεργειών, π.χ., παρά-
νοµη διατήρηση δεδοµένων, και β) η διαπίστωση του αν ενέργειες αποφασιστικής σηµα-
σίας για την ιδιωτικότητα περιλαµβάνονται κατάλληλα και η επιβολή της εκτέλεσής τους
σε αντίθετη περίπτωση, όπως, για παράδειγµα, στις περιπτώσεις που απαιτείται πληρο-
φόρηση, συγκατάθεση ή άλλη παρέµβαση του υποκειµένου των δεδοµένων, ενηµέρωση
των αρχών, αποθήκευση ή διαγραφή²⁶ δεδοµένων, κλπ..

²⁵Η απόδοση των εν λόγω όρων στα ελληνικά βασίστηκε στα σχετικά επίσηµα µεταφρασµένα κείµενα που
διατίθενται στο h p://ec.europa.eu/justice/data-protection/law/index_en.htm.

²⁶Ειδικά το ζήτηµα της διαγραφής δεδοµένων είναι ιδιαίτερα σύνθετο, καθώς θα πρέπει να εξετάζεται το αν
και πώς αυτή επιδρά στη διαθεσιµότητα (availability) των δεδοµένων, τόσο από τη σκοπιά της ιδιωτικότητας,
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Στις ενότητες που ακολουθούν εξετάζονται διεξοδικά οι βασικοί άξονες συµµόρ-
φωσης ως προς τους οποίους µια ροή εργασιών θα πρέπει να µπορεί να αποτιµηθεί. Εν συ-
ντοµία, η εγκυρότητα εργασίας και η εγκυρότητα ροής αφορούν παράγοντες που υπεισέρ-
χονται, αντίστοιχα, στην εκτέλεση µεµονωµένων εργασιών και σε απευθείας συσχετίσεις
µεταξύ τους. Επιπρόσθετα, η παρουσία εργασιών πριν, µετά, παράλληλα και οπουδήποτε
σε σχέση µε κάποια εργασία αναφοράς σχετίζεται µε απαιτήσεις για εκτέλεση συγκεκρι-
µένων εργασιών στις κατάλληλες θέσεις. Καθεµιά από αυτές τις κατηγορίες απαιτήσεων
διαφοροποιείται περαιτέρω ανάλογα µε το αν αφορά απλά τη (χρονική) διαδοχή εργασιών,
µε βάση τις θεµελιώδεις σχέσεις χρονισµού, όπως αυτές κωδικοποιούνται µε την άλγεβρα
διαστηµάτων του Allen [426], ή εστιάζει σε αλληλεξαρτήσεις που προκύπτουν από την επε-
ξεργασία δεδοµένων. Τέλος, η έννοια της απαγόρευσης χρησιµοποιείται για την αναφορά
σε έµµεσα συσχετιζόµενες εργασίες και ροές, η συνύπαρξη των οποίων δεν επιτρέπεται
στο ίδιο στιγµιότυπο της ροής εργασιών. Σηµειώνεται ότι, παρόλο που δεν αναφέρεται
ρητά για κάθε διαφορετική περίπτωση, κατά τη θεώρηση όλων των αξόνων συµµόρφω-
σης πρέπει να λαµβάνονται υπόψη και οι σκοποί που πρόκειται να εξυπηρετήσει η ροή
εργασιών, αλλά και οι εκκινητές που αναµένεται να προκαλέσουν την εκτέλεσή της. Επί-
σης, κάθε είδους απαίτηση συµµόρφωσης µπορεί, κατά περίπτωση, να ισχύει µε κάποιους
περιορισµούς που αφορούν, λόγου χάρη, εξωτερικές συνθήκες, την παρουσία άλλων ερ-
γασιών στη ροή (ως προϋποθέσεις για την ανάγκη επιβολής των εν λόγω απαιτήσεων), ή
τον τρόπο µε τον οποίο κάποιες από αυτές πρόκειται να εκτελεστούν (π.χ., οι δράστες µε
τους οποίους έχουν οριστεί).

Στο σηµείο αυτό τονίζεται ότι η παρακάτω απαρίθµηση δεν είναι εξαντλητική, κα-
θώς σίγουρα µπορούν να προκύψουν επιπλέον περιπτώσεις, εµβαθύνοντας σε ή και συν-
δυάζοντας τα µοτίβα συµµόρφωσης που περιγράφονται στη συνέχεια.

5.3.1 Εγκυρότητα Εργασίας

Κάθε εργασία πρέπει να είναι σύµµορφη µε τις απαιτήσεις ιδιωτικότητας ως αυ-
τόνοµη εκτελέσιµη µονάδα. Αυτό συνεπάγεται ότι η αντίστοιχη λειτουργία θα πρέπει να
επιδρά πάνω στο σχετικό αντικείµενο επενέργειας, είτε πρόκειται για δεδοµένα είτε όχι,
µε σύννοµο τρόπο, και να επιτελείται από έναν εξουσιοδοτηµένο δράστη, ο οποίος µπο-
ρεί να συνιστά ανθρώπινη οντότητα ή όχι (π.χ., κάποιο λογισµικό), ή να εκφράζει κάτι
ευρύτερο που µπορεί να αναλάβει την ευθύνη για την εκτέλεση µιας εργασίας, όπως το
τµήµα µιας εταιρείας, έναν οργανισµό, κλπ.. Επίσης, µια εργασία, µέσω του τρόπου που
είναι ορισµένη, θεωρείται ότι αναπόφευκτα εξυπηρετεί κάποιους σκοπούς, τουλάχιστον
ένας από τους οποίους θα πρέπει να είναι συµβατός µε το σκοπό που εξυπηρετεί η ροή ερ-
γασιών συνολικά, αλλά και µε τους σκοπούς που εξυπηρετούν και οι υπόλοιπες εργασίες
της ροής εργασιών. Για παράδειγµα, σε µια ροή εργασιών που εκτελείται σε ένα νοσοκο-
µείο για το σκοπό της ”παροχής ιατρικής φροντίδας”, κάθε ”Ηλεκτρονικός Φάκελος Υγείας

όσο και λειτουργικά/δοµικά [381].
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(Electronic Health Record – EHR)” (αντικείµενο επενέργειας) µπορεί να ”ανακτάται” (λει-
τουργία) µόνο από άτοµα τα οποία κατέχουν το ρόλο ”Ιατρός” (δράστης). Επιπλέον, ως εν-
δεικτικό παράδειγµα περιορισµών που αφορούν τις προαναφερθείσες ενδογενείς εξαρτή-
σεις, µπορεί να υπάρχει η απαίτηση ο εν λόγω γιατρός να είναι το ίδιο άτοµο µε το δράστη
της εργασίας ”φροντίζω ασθενή”, οδηγώντας, έτσι, στην προδιαγραφή ενός περιορισµού
Σύνδεσης Καθηκόντων (Binding of Duty – BoD) µεταξύ των δύο εργασιών.

5.3.2 Εγκυρότητα Ροής

Ο βασικός παράγοντας που καθιστά δυσκολότερο τον εντοπισµό παραβιάσεων της
ιδιωτικότητας στις ροές εργασιών είναι ακριβώς η ροή πληροφορίας µεταξύ υπολογιστικών
µονάδων, µετεχόντων, ακόµα και (διοικητικών) τοµέων που υπόκεινται σε διαφορετικούς
κανονισµούς. Λαµβάνοντας επιπλέον υπόψη το γεγονός ότι, όπως προαναφέρθηκε, ακόµα
και η πρόσβαση σε δεδοµένα µόνο για ανάγνωση αποτελεί νοµικά µορφή επεξεργασίας
αυτών, θα πρέπει να εξασφαλίζεται ότι, για κάθε ζεύγος εργασιών άµεσα συνδεόµενων
µέσω ροής ελέγχου ή δεδοµένων (η οποία συµβολίζεται µέσω της αντίστοιχης ακµής), η
ανταλλαγή πληροφορίας µεταξύ τους, ή απλά η διαδοχή τους, είναι σύννοµη. Αυτό αφορά
τον τύπο της εκάστοτε επικοινωνούµενης πληροφορίας, ιδιότητες που µπορεί να τη χαρα-
κτηρίζουν ή την κατάσταση στην οποία βρίσκεται, πιθανόν σε συνδυασµό µε τις κρατούσες
συνθήκες πλαισίου. Στην περίπτωση που οι σχετικές απαιτήσεις δεν ικανοποιούνται, πι-
θανόν να είναι εφικτή η παρεµβολή κατάλληλων επιπλέον εργασιών στην αντίστοιχη ροή,
προκειµένου αυτές να επιτελέσουν τις απαραίτητες µετατροπές πάνω στα δεδοµένα, που
θα καταστήσουν τη ροή πληροφορίας συµβατή µε τους αντίστοιχους κανονισµούς πρόσβα-
σης. Τέλος, θα πρέπει επίσης να διασφαλίζεται ότι και ιδιότητες που αφορούν µηχανισµούς
µεταφοράς δεδοµένων χαµηλού επιπέδου, όπως, π.χ., µια συγκεκριµένη πλατφόρµα επι-
κοινωνίας ή κάποιο πρωτόκολλο, επαρκούν για την ασφάλεια και εµπιστευτικότητα των
δεδοµένων.

5.3.3 Παρουσία Πριν

Θεωρώντας µια εργασία αναφοράς µέσα σε µια ροή εργασιών, πιθανόν να απαι-
τείται να έχουν προηγηθεί αυτής άλλες εργασίες στην πορεία της εκτέλεσης. Η απαίτηση
αυτή µπορεί να λάβει διάφορες επιµέρους µορφές, ανάλογα µε τους χρονικούς περιορι-
σµούς και τις αλληλεξαρτήσεις στην επεξεργασία των δεδοµένων που υποδηλώνει.

Αρχικά, µια εργασία αναφοράς T µπορεί να απαιτεί κάποια δεδοµένα εισόδου προ-
ερχόµενα από την εργασία T . Αυτό συνεπάγεται κατά βάση ότι η T πρέπει να έχει ήδη
ολοκληρώσει την εκτέλεσή της και στη συνέχεια να έχει παράσχει τα δεδοµένα εξόδου
της (ή κάποια από αυτά) στην T . Συνεπώς, ως προς την τοπολογία του γράφου της ροής
εργασιών, η T πρέπει να ανήκει σε όλα τα πιθανά εναλλακτικά µονοπάτια που µπορεί
κατά την εκτέλεση να οδηγήσουν στην T , ενώ θα πρέπει να υπάρχει και η αντίστοιχη
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ακµή η οποία θα συνδέει τις δυο εργασίες και θα µεταφέρει την επιθυµητή (µε όρους τύ-
πων δεδοµένων, ιδιοτήτων, κλπ.) είσοδο. Οι απαιτήσεις εισόδου µπορούν να εµφανιστούν
σε τρεις παραλλαγές: απλή, σύνδεσης µονοπατιού και άµεσης σύνδεσης. Μια απαίτηση ει-
σόδου απλού τύπου υποδεικνύει µόνο το είδος της εισόδου και την εργασία από την οποία
αυτή πρέπει να προέρχεται (T ), χωρίς να θέτει οποιουσδήποτε περιορισµούς ως προς τον
τρόπο µε τον οποίο η T συνδέεται µε την υπόλοιπη ροή εργασιών, και µπορεί να ικανοποι-
ηθεί από οποιαδήποτε τοπολογία διασφαλίζει µια τέτοια σχέση, όπως, π.χ., στα Σχήµατα
7αʹ, 7βʹ, 7γʹ, 7εʹ, 7στʹ²⁷. Η σύνδεση µονοπατιού υποδηλώνει ότι η T πρέπει να ανήκει σε ή
να συνδέεται (ως προς τα δεδοµένα που λαµβάνει) µε ένα ήδη εισερχόµενο στην T µονο-
πάτι, ακόµα και αν δεν αποτελεί µέρος αυτού, όπως στα 7βʹ, 7γʹ, 7στʹ. Για παράδειγµα, η
T ίσως χρειάζεται να λάβει ως είσοδο το αποτέλεσµα µια συνάρτησης κατακερµατισµού
(hash) επί των δεδοµένων που ήδη λαµβάνει, προκειµένου να επικυρωθεί η ακεραιότητά
τους. Πιο αυστηρή ακόµα, η άµεση σύνδεση θέτει τον επιπλέον περιορισµό ότι η T πρέπει
να εκτελεστεί επί δεδοµένων που ήδη παρέχονται απευθείας στην T , ή, γενικότερα, να
σχετίζεται ως προς τις εισόδους της µε µια εργασία η οποία έτσι κι αλλιώς δίνει δεδοµένα
στην T (Σχήµα 7στʹ).

Ένας διαφορετικός τύπος απαίτησης που αφορά παρελθούσες συσχετίσεις δεδο-
µένων είναι αυτός της προέλευσης των δεδοµένων, ο οποίος υποδηλώνει ότι κάποια δεδο-
µένα εισόδου της T θα πρέπει να έχουν παραχθεί ή υποστεί κάποια (προ-)επεξεργασία
από την T (Σχήµατα 7βʹ, 7δʹ, 7εʹ). Από την άλλη, µπορεί να απαιτείται συµπληρωµατική
προ-επεξεργασία από την T , που σηµαίνει ότι τα δεδοµένα τα οποία παρέχονται ως είσο-
δος στην T , ή δεδοµένα που απλά εµφανίζονται σε ένα εισερχόµενο µονοπάτι, πρέπει να
υποστούν επεξεργασία από την T σε κάποιο (χρονικό) σηµείο που να προηγείται της εκτέ-
λεσης της T · τέτοιες απαιτήσεις ικανοποιούνται από όλα τα µοτίβα του Σχήµατος 7. Σε
αντίθεση µε την απαίτηση προέλευσης, ωστόσο, εδώ τα δεδοµένα δε χρειάζεται απαραί-
τητα να περνούν διαµέσου της T , η οποία µπορεί και να ”κρέµεται” από την αντίστοιχη
εισερχόµενη ροή, όπως δείχνουν τα Σχήµατα 7γʹ, 7στʹ, 7ζʹ, 7ηʹ. Η συµπληρωµατική προ-
επεξεργασία εκ φύσεως υποδηλώνει σύνδεση µονοπατιού, µε την έννοια ότι η T πρέπει να
έχει επιδράσει σε όλα τα σχετικά δεδοµένα που µεταφέρονται µέσω όλων των αντίστοιχων
εισερχόµενων µονοπατιών, αδιάφορο σε ποιό ακριβώς χρονικό σηµείο αυτό έχει συµβεί.
Για παράδειγµα, πριν την αντιµετώπιση ενός συµβάντος που οδηγεί δυνητικά σε διαρροή
προσωπικών δεδοµένων, όλες οι σχετικές ειδοποιήσεις θα πρέπει να έχουν προηγουµέ-
νως αποθηκευτεί για το σκοπό της ανάλυσης σε µη πραγµατικό χρόνο. Σε πιο αυστηρά
πλαίσια, η άµεση σύνδεση µπορεί να χρησιµοποιηθεί και εδώ για να εκφράσει ότι η T πρέ-
πει να επιδράσει στα δεδοµένα κατά το τελευταίο βήµα, στην κατάσταση, δηλαδή, στην
οποία βρίσκονται όταν µεταφέρονται στην T από κάποια αµέσως προηγούµενη εργασία
(προκειµένου, λόγου χάρη, να διασφαλιστεί ότι λαµβάνεται υπόψη η τελική εκδοχή των

²⁷Στα σχήµατα που θα χρησιµοποιηθούν στο εξής (στο παρόν κεφάλαιο) δεν απεικονίζεται οποιαδήποτε
πληροφορία σχετικά µε τα µεταφερόµενα δεδοµένα για λόγους απλότητας· σε ό,τι αφορά, ωστόσο, τις απαι-
τήσεις που αφορούν συσχετίσεις δεδοµένων, θεωρούµε ότι οι αντίστοιχες ροές αφορούν κάθε φορά τα κατάλ-
ληλα δεδοµένα.

Εγγενής Ενσωµάτωση Ιδιωτικότητας σε Τεχνολογίες Λογισµικού Προσανατολισµένου σε Υπηρεσίες 79



Απαιτήσεις Ιδιωτικότητας στις Ροές Εργασιών

δεδοµένων), όπως στα Σχήµατα 7εʹ, 7στʹ, 7ηʹ.

(αʹ) (βʹ) (γʹ)

(δʹ) (εʹ)

(στʹ) (ζʹ) (ηʹ)

Σχήµα 7: Ενδεικτικά τοπολογικά µοτίβα που ικανοποιούν απαιτήσεις ”παρουσίας πριν”.

Τέλος, η απαίτηση κατάστασης δεδοµένων υποδηλώνει ότι κάποια δεδοµένα που
φτάνουν ως είσοδος στην T πρέπει να βρίσκονται σε µια συγκεκριµένη κατάσταση, προ-
κληθείσα µέσω της επεξεργασίας τους από µια κατάλληλη εργασία T . Αν και µοιάζει αρ-
κετά µε την απαίτηση προέλευσης, η βασική της διαφορά είναι ότι θα πρέπει να εξασφαλι-
στεί η µη αναστροφή της κατάσταση αυτής µέχρι να έρθει η στιγµή να εκτελεστεί η T . Ως
παράδειγµα, µπορούµε να θεωρήσουµε την περίπτωση κατά την οποία η T επιτρέπεται
να εκτελεστεί πάνω σε κάποια δεδοµένα, µόνο αν τα τελευταία γίνονται σε αυτή διαθέ-
σιµα µέσω ψευδωνύµων. Εδώ, δεν αρκεί η εργασία T , που πραγµατοποιεί τη δηµιουργία
των ψευδωνύµων µε βάση τα αρχικά δεδοµένα, να βρίσκεται σε κάθε µονοπάτι το οποίο
µεταφέρει τα δεδοµένα αυτά στην T , αλλά πρέπει επιπρόσθετα να µην υπάρχει µεταξύ
των T και T εργασία τέτοια που να πραγµατοποιεί ανάκτηση των αρχικών δεδοµένων
από τα αντίστοιχα ψευδώνυµα.

Από την οπτική γωνία της διαδοχής των εργασιών, µπορεί να απαιτείται η T να
έχει εκτελεστεί ακριβώς πριν την T . Με άλλα λόγια, πριν η T ξεκινήσει την εκτέλεσή
της, η T πρέπει να έχει µόλις ολοκληρωθεί, να είναι, δηλαδή, το τελευταίο πράγµα που
θα έχει εκτελεστεί πριν την T (Σχήµα 7στʹ). Για παράδειγµα, αµέσως πριν την επεξερ-
γασία κάποιων δεδοµένων, µπορεί να απαιτείται έλεγχος του αν η ανάλογη συγκατάθεση
του υποκειµένου των δεδοµένων υπάρχει και, επιπλέον, δεν έχει λήξει. Χαλαρώνοντας την
παραπάνω απαίτηση, η συµπληρωµατική εκτέλεση της T πριν την T επιτάσσει ότι η τε-
λευταία θα πρέπει απλά να ακολουθεί την εκτέλεση της T . Αυτό δε σηµαίνει ότι θα πρέπει
να την ακολουθεί άµεσα, όπως παραπάνω, αλλά απλώς ότι η T θα πρέπει, σε κάθε πε-
ρίπτωση, να έχει ήδη εκτελεστεί τουλάχιστον µία φορά. Στην απλή µορφή της απαίτησης
αυτής, αρκεί η T να έχει ήδη ξεκινήσει, κάτι που ικανοποιείται από όλα τα µοτίβα του
Σχήµατος 7. Αν, αντίθετα, η απαίτηση οριστεί ως ανασταλτική, η T θα πρέπει επιπλέον
να έχει ολοκληρώσει την εκτέλεσή της πριν η T ξεκινήσει (Σχήµατα 7αʹ, 7βʹ, 7γʹ, 7δʹ, 7εʹ,
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7στʹ).

5.3.4 Παρουσία Μετά

Με παρόµοια λογική, κάποιες εργασίες µπορεί να χρειάζεται να εκτελεστούν µετά
από µια εργασία αναφοράς T . Όταν απαιτείται άµεση µετα-επεξεργασίααπό την T πάνω
σε κάποια δεδοµένα, η T πρέπει να είναι η εργασία η αµέσως επόµενη της T επί του αντί-
στοιχου µονοπατιού δεδοµένων, έτσι ώστε τα δεδοµένα εξόδου της T που αφορά η απαί-
τηση να υποστούν την προσδιοριζόµενη τροποποίηση προτού προσπελαστούν και/ή υπο-
στούν περαιτέρω επεξεργασία από οποιαδήποτε επόµενη εργασία της ροής (Σχήµα 8αʹ).
Κάτι τέτοιο αντανακλά, για παράδειγµα, η απαίτηση ότι τα δεδοµένα εξόδου (ή ορισµένα
από αυτά) µιας συγκεκριµένης εργασίας θα πρέπει να κρυπτογραφούνται πριν την προ-
σπέλασή τους από τις εργασίες που ακολουθούν. Από την άλλη, η συµπληρωµατική άµεση
µετα-επεξεργασία υπονοεί επιπλέον επεξεργασία, µε την έννοια ότι η T πρέπει απλώς να
τροφοδοτήσει µε δεδοµένα εξόδου της την T , συµπληρωµατικά µε τις συσχετίσεις δεδοµέ-
νων στις οποίες πιθανώς ήδη συµµετέχει (Σχήµατα 8αʹ, 8γʹ, 8δʹ). Για παράδειγµα, µπορεί
να υπάρχει η ανάγκη, αµέσως µετά την εκτέλεση µιας εργασίας, κάποια εµπλεκόµενα δε-
δοµένα να διαγράφονται άµεσα. Πέρα από την απλή αυτή µορφή, η αντίστοιχη απαίτηση
µπορεί να εµφανιστεί και ως συνδυαστική ως προς τις ακόλουθες εργασίες της ροής, που
σηµαίνει ότι οι τελευταίες θα πρέπει να λάβουν υπόψη τους τα δεδοµένα εξόδου της T ,
προκειµένου να συνεχιστεί η εκτέλεση της ροής εργασιών (Σχήµατα 8αʹ, 8δʹ). Τέλος, σύµ-
φωνα µε µια απαίτηση συµπληρωµατικής µετα-επεξεργασίας, η οποία συνιστά τη λιγότερο
αυστηρή µεταξύ των απαιτήσεων µελλοντικής παρουσίας που αφορούν αλληλεξαρτήσεις
δεδοµένων, η T πρέπει να εκτελεστεί επί δεδοµένων που παράγονται/εξέρχονται από την
T σε κάποιο σηµείο κατά µήκος κάθε πιθανού εξερχόµενου µονοπατιού. Στην περίπτωση
αυτή η άµεση γειτνίαση µεταξύ των δυο εργασιών δεν είναι απαραίτητη, αρκεί η T να
επεξεργάζεται τα σωστά δεδοµένα, ανεξάρτητα από τις εργασίες που έχουν στο µεταξύ
εκτελεστεί· µια τέτοια απαίτηση ικανοποιείται από όλα τα µοτίβα του Σχήµατος 8.

Σε ό,τι αφορά τη διαδοχή εργασιών, είναι πιθανό να απαιτείται η T να εκτελε-
στεί αµέσως µετά την ολοκλήρωση της T (Σχήµατα 8αʹ, 8γʹ, 8δʹ). Ενδεικτικό παράδειγµα
αποτελεί η περίσταση κατά την οποία, κάθε φορά που µια συγκεκριµένη ενέργεια έχει ως
αποτέλεσµα την παραγωγή ειδοποιήσεων συµβάντων, θα πρέπει να ενηµερώνεται άµεσα
για το γεγονός αυτό το αρµόδιο για θέµατα ιδιωτικότητας στέλεχος (Privacy Officer). Μια
τέτοια απαίτηση µπορεί σε κάποιες περιπτώσεις να εµφανιστεί ως ανασταλτική, µε την έν-
νοια ότι η T πρέπει επίσης να ολοκληρωθεί προκειµένου να προχωρήσει η εκτέλεση της
ροής εργασιών (Σχήµατα 8αʹ, 8δʹ). Επιπλέον των παραπάνω, µπορεί να προκύψει η ανάγκη
για συµπληρωµατική εκτέλεση της T µετά την T ανεξαρτήτως εγκύτητας. Σε µια τέτοια
περίπτωση δεν υπάρχουν άλλοι χρονικοί περιορισµοί πέραν του ότι αφού ολοκληρωθεί η
T θα πρέπει κάποια στιγµή να εκτελεστεί και η T (ικανοποιείται από όλα τα µοτίβα του
Σχήµατος 8).
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(αʹ) (βʹ)

(γʹ) (δʹ) (εʹ)

Σχήµα 8: Ενδεικτικά τοπολογικά µοτίβα που ικανοποιούν απαιτήσεις ”παρουσίας µετά”.

5.3.5 Παρουσία Παράλληλα

Μια ξεχωριστή κατηγορία απαιτήσεων αφορά την παραλληλία στην εκτέλεση των
εργασιών. Από την οπτική γωνία της χρονικής αλληλουχίας, η συµπληρωµατική παράλ-
ληλη εκτέλεση αναφέρεται στην περίπτωση που οι εργασίες T και T πρέπει να ξεκινή-
σουν ταυτόχρονα, µε άλλα λόγια, µετά την ολοκλήρωση της αµέσως προηγούµενης ερ-
γασίας (ή εργασιών), η σκυτάλη εκτέλεσης πρέπει να περάσει ταυτόχρονα και στις δύο
(Σχήµατα 9αʹ, 9βʹ). Όταν µια τέτοια απαίτηση χαρακτηρίζεται επιπλέον ως ανασταλτική,
αυτό σηµαίνει ότι τόσο η T όσο και η T πρέπει να έχουν ολοκληρωθεί προκειµένου να
προχωρήσει η εκτέλεση της ροής εργασιών²⁸ (Σχήµα 9βʹ). Όταν δίνεται έµφαση στη ροή
πληροφορίας, ωστόσο, η παραλληλία αποκτά άλλο νόηµα, αγνοώντας αυστηρούς χρονι-
κούς περιορισµούς όπως οι παραπάνω. Σε αυτή την κατεύθυνση, η συµπληρωµατική πα-
ράλληλη επεξεργασία απαιτεί ότι οι T και T πρέπει να εκτελούνται µε βάση τα ίδια ή
σχετιζόµενα δεδοµένα, τα δεδοµένα εισόδου τους, δηλαδή, πρέπει να προέρχονται από ή
να σχετίζονται µε την ίδια προηγούµενη εργασία (Σχήµατα 9αʹ, 9βʹ). Για παράδειγµα, όταν
κάποια δεδοµένα δροµολογούνται προς κάποια εργασία η οποία πραγµατοποιεί τη δια-
γραφή τους, πρέπει όλα τα αντίγραφα αυτών στο σύστηµα να διαγράφονται επίσης. Σε µια
πιο αυστηρή εκδοχή, η συµπληρωµατική παράλληλη επεξεργασία µπορεί να απαιτηθεί ως
συνδυαστική, υποδηλώνοντας ότι οι εργασίες που ακολουθούν θα πρέπει να εκτελεστούν
βασιζόµενες από κοινού στα δεδοµένα εξόδου των T και T (Σχήµα 9βʹ).

(αʹ) (βʹ)

Σχήµα 9: Ενδεικτικά τοπολογικά µοτίβα που ικανοποιούν απαιτήσεις ”παρουσίας παράλ-
ληλα”.

²⁸Εδώ η ανάλυση σε περισσότερες υποπεριπτώσεις είναι δυνατή, θεωρώντας πιο εξεζητηµένες σχέσεις χρο-
νισµού, όπως αυτές που ορίζονται στο [426], ωστόσο στα πλαίσια της διατριβής το ζήτηµα δεν εξετάζεται πε-
ραιτέρω.
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5.3.6 Παρουσία Οπουδήποτε

Εκτός από τα παραπάνω, µια εργασία µπορεί να πρέπει απλά να εκτελεστεί στα
πλαίσια µιας ροής εργασιών, ανεξάρτητα από τη θέση της και τη σχετική διάταξή της ως
προς οποιαδήποτε άλλη εργασία της ροής. Σε ό,τι αφορά τη διαδοχή εργασιών, µια τέ-
τοια απαίτηση, η οποία αναφέρεται και ως ύπαρξη εργασίας, µπορεί να προκύπτει εξαι-
τίας της παρουσίας µιας άλλης εργασίας ή και όχι· µπορεί, για παράδειγµα, να εξαρτάται
από το σκοπό ή/και τον εκκινητή που συνδέεται συνολικά µε τη ροή εργασιών. Σε κάθε
περίπτωση, αρκεί η απαιτούµενη εργασία να εµφανίζεται τουλάχιστον µία φορά σε κάθε
εκτελέσιµο στιγµιότυπο του γράφου της ροής εργασιών. Σε µια περισσότερο περιοριστική
εκδοχή, ωστόσο, µπορεί να απαιτείται η ύπαρξη της εν λόγω εργασίας επί συγκεκριµένων
µονοπατιών δεδοµένων, µε σκοπό να διασφαλιστεί ότι τα αντίστοιχα δεδοµένα υφίστανται
τη συγκεκριµένη επεξεργασία κάποια στιγµή κατά τη διάρκεια ζωής τους εντός της ροής
εργασιών, αδιάφορο σε ποιό ακριβώς στάδιο αυτό συµβαίνει.

5.3.7 Απαγόρευση

Στον αντίποδα των απαιτήσεων που υπαγορεύουν την παρουσία συγκεκριµένων
εργασιών στη ροή, άλλες µπορεί να απαγορεύουν την εκτέλεση εργασιών ή κάποιες µορ-
φές εξαρτήσεων µεταξύ τους. Στο επίπεδο των επιµέρους εργασιών και των απευθείας
σχέσεων ροής, οι πιθανές απαγορεύσεις καλύπτονται από τις απαιτήσεις για εγκυρότητα
εργασιών και ροής, που περιγράφηκαν στις Ενότητες 5.3.1 και 5.3.2, αντίστοιχα. Επεκτεί-
νοντας την έννοια της απαγόρευσης σε µεγαλύτερη κλίµακα, δηλαδή, στις έµµεσες/απο-
µακρυσµένες σχέσεις ροής, δυο εργασίες µπορεί να θεωρούνται αµοιβαία αποκλειόµενες
σε συγκεκριµένες σχετικές θέσεις µεταξύ τους ή γενικά µέσα στην ίδια ροή εργασιών. Με
όρους απλά ακολουθιακής διαδοχής, η εκτέλεση µιας εργασίας αναφοράς T µπορεί να
συνεπάγεται την απαγόρευση της εκτέλεσης της T σε οποιοδήποτε σηµείο πριν, µετά,
παράλληλα ή και οπουδήποτε µέσα στη ροή εργασιών (π.χ., όπως στα Σχήµατα 10αʹ, 10βʹ,
10γʹ). Για παράδειγµα, προκειµένου να αποφευχθεί η διασύνδεση δεδοµένων, µπορεί σε
µια ροή εργασιών που αφορά τη διαχείριση παραγγελιών να απαγορεύεται το ίδιο άτοµο
που χειρίζεται την προετοιµασία µιας παραγγελίας να επιλαµβάνεται και της συνακόλου-
θης τιµολόγησης του πελάτη, προκειµένου κανένας εργαζόµενος να µην είναι σε θέση να
γνωρίζει ποιός έχει αγοράσει τι (Διαχωρισµός Καθηκόντων – SoD). Όταν δίνεται έµφαση
στη ροή δεδοµένων µεταξύ λειτουργιών επεξεργασίας, η απαγόρευση µπορεί επιπλέον να
εντοπίζεται πιο συγκεκριµένα στο µονοπάτι που τα δεδοµένα ενδιαφέροντος διασχίζουν,
υποδηλώνοντας ότι οι T και T δε θα πρέπει να προσπελαύνουν ή επηρεάζουν τα ίδια
δεδοµένα.

Τέλος, είναι πιθανό µια απαγόρευση να µην αφορά τις εργασίες καθεαυτές αλλά
τις ροές που τις συνδέουν. Ένα ενδεικτικό παράδειγµα απεικονίζεται στο Σχήµα 10δʹ: µε
δεδοµένη τη ροή πληροφορίας µεταξύ των T και T , η οποία έχει σαν αποτέλεσµα την
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πρόσβαση της T στη µονάδα πληροφορίας (information item) II₁, απαγορεύεται η εργασία
T να παράσχει την πληροφορία II₂ στην T . Το αξιοσηµείωτο εδώ είναι ότι µπορεί να επι-
τρέπεται η εκτέλεση αυτόνοµα (ως προς την T ) της T , ή ακόµα και η ίδια ακριβώς ροή
µεταξύ των T και T αν απουσίαζε η ροή από την T προς την T .

(αʹ) (βʹ)

(γʹ) (δʹ)

Σχήµα 10: Ενδεικτικά τοπολογικά µοτίβα σχετικά µε απαιτήσεις ”απαγόρευσης”.
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Κεφάλαιο 6

Προδιαγραφή Ροών Εργασιών

6.1 Εισαγωγή

Όπως επισηµάνθηκε στην Ενότητα 3.3, οι δύο βασικές και ως τώρα µη επικαλυ-
πτόµενες κατηγορίες ροών εργασιών, επιχειρησιακές και επιστηµονικές, εµφανίζουν θε-
µελιώδεις διαφορές, κυρίως ως προς το υπόδειγµα εκτέλεσης που ακολουθούν και το είδος
και το βαθµό επέµβασης του ανθρώπινου παράγοντα. Οι επιχειρησιακές ροές εργασιών
εστιάζουν στη ροή ελέγχου, µε άλλα λόγια, στη διαδοχή των εργασιών και στις εξαρτήσεις
αιτίου–αιτιατού µεταξύ τους, και προβλέπουν την ανάµιξη ανθρώπων–χρηστών, τη στιγµή
που η ροή δεδοµένων διαδραµατίζει δευτερεύοντα ρόλο. Αντίθετα, οι επιστηµονικές ροές
εργασιών είναι σε µεγάλο ποσοστό αυτοµατοποιηµένες και επικεντρώνονται στη ροή δε-
δοµένων, η εκτέλεσή τους, δηλαδή, οδηγείται από τις εξαρτήσεις δεδοµένων µεταξύ των
εργασιών. Τα παραπάνω έχουν σαν αποτέλεσµα αρκετά αποκλίνουσες προσεγγίσεις στη
µοντελοποίηση και παρ’ όλο που υπάρχει ένας ολοένα αυξανόµενος αριθµός εφαρµογών,
οι απαιτήσεις των οποίων αδυνατούν να καλυφθούν από µία µόνο εκ των δύο κατηγοριών
ροών εργασιών, καµία υπάρχουσα τεχνολογία δεν ενδείκνυται αφ’ εαυτής για τη µοντε-
λοποίηση τόσο επιχειρησιακών όσο και επιστηµονικών ροών εργασιών. Παράλληλα, είναι
αξιοσηµείωτο το ότι καθεµιά από τις διαθέσιµες προσεγγίσεις στερείται επαρκούς εκφρα-
στικότητας σε ό,τι αφορά τουλάχιστον µία από τις τρεις βασικές όψεις των ροών εργασιών
(ροής ελέγχου, δεδοµένων και πόρων) [4]. Ωστόσο, η σπουδαιότητα όλων των παραπάνω
στοιχείων αναφορικά µε την προστασία της ιδιωτικότητας δεν είναι ευκαταφρόνητη και,
ως εκ τούτου, η εκπροσώπησή τους σε κάθε σχετική λύση κρίνεται απαραίτητη.

Έτσι, ένας από τους βασικούς άξονες της διατριβής συνίσταται στην προδιαγραφή
ενός νέου τρόπου ορισµού ροών εργασιών, ο οποίος και αποτελεί το αντικείµενο του παρό-
ντος κεφαλαίου [427]. Η προτεινόµενη µέθοδος επιτρέπει, µέσω ποικίλων δοµών και µηχα-
νισµών, τη λεπτοµερή αναπαράσταση όλων των σηµαντικών συστατικών στοιχείων µιας
ροής εργασιών, συµπεριλαµβανοµένων των εργασιών, των πόρων, των δεδοµένων, αλλά
και των εξωτερικών προς αυτή συνθηκών, βασιζόµενη όχι µόνο στο σηµασιολογικό τους
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χαρακτηρισµό αλλά και στον ακριβέστερο προσδιορισµό τους µέσω κατάλληλων περιορι-
σµών πάνω σε ιδιότητες και σχέσεις. Περαιτέρω, εισάγει την έννοια του αντικειµένου επε-
νέργειας, η οποία εµφανίζεται για πρώτη φορά στα πλαίσια της µοντελοποίησης ροών ερ-
γασιών και εξυπηρετεί τη ρητή αναπαράσταση των οντοτήτων που αποτελούν αποδέκτες
των επιτελούµενων λειτουργιών. Τέλος, παρέχει έναν ενοποιηµένο τρόπο µοντελοποίη-
σης της ροής ελέγχου και της ροής δεδοµένων, επιτρέποντας τον ορισµό ροών εργασιών
που ακολουθούν οποιοδήποτε από τα δύο πρότυπα, ή και συνδυασµούς τους.

6.2 Βασικές Έννοιες

Σε γενικές γραµµές, µια ροή εργασιών (workflow) περιγράφει µια σειρά ενεργειών
µε καλά ορισµένες σχέσεις αλληλουχίας και εξαρτήσεις δεδοµένων µεταξύ τους. Μια υπό
εκτέλεση ροή εργασιών αναφέρεται ως στιγµιότυπο ροής εργασιών (ΣΡΕ) (workflow instance),
ενώ η προδιαγραφή της παρέχεται µέσω ενός µοντέλου ροής εργασιών (ΜΡΕ) (workflow
model), ενός ”προσχεδίου”, δηλαδή, από το οποίο προκύπτουν τα εκτελέσιµα στιγµιότυπα.

Το Σχήµα 11αʹ δείχνει ένα παράδειγµα ροής εργασιών, το οποίο θα χρησιµοποιη-
θεί στο παρόν Kεφάλαιο για την επεξήγηση των κύριων στοιχείων της ακολουθούµενης
προσέγγισης. Η εν λόγω ροή εργασιών είναι εµπνευσµένη από διαδικασίες που σχετίζο-
νται µε τη λειτουργία τηλεπικοινωνιακών παρόχων. Η επιλογή του συγκεκριµένου πεδίου
εφαρµογών βασίστηκε στο γεγονός ότι το τελευταίο συχνά περιλαµβάνει τη συνύπαρξη
ροών ελέγχου και δεδοµένων, κάτι που, όπως προαναφέρθηκε, αποτελεί σηµαντική συνει-
σφορά της προτεινόµενης λύσης. Πράγµατι, ένας τηλεπικοινωνιακός πάροχος είναι ένας
επιχειρηµατικός οργανισµός ο οποίος εκτελεί κατά κύριο λόγο επιχειρησιακές διαδικα-
σίες (business processes), στα πλαίσια των οποίων, ωστόσο, τα τηλεπικοινωνιακά δεδοµένα
καθεαυτά συνιστούν ρεύµατα δεδοµένων (data streams) που υφίστανται επεξεργασία σε
πραγµατικό χρόνο, µε σκοπό την επίτευξη αντίστοιχων εσωτερικών επιχειρησιακών στό-
χων (π.χ., διαχείριση δικτύου, ασφάλεια, κλπ.). Το παράδειγµα αφορά σε µια απλοποιη-
µένη ροή εργασιών που αποσκοπεί στην αντιµετώπιση συµβάντων ασφάλειας (security
incidents). Τα συµβάντα, αφού ανιχνευθούν µετά από λήψη και κατάλληλη επεξεργασία
της δικτυακής κίνησης, αποτιµώνται, µε στόχο τον καθορισµό της κατάλληλης στρατηγι-
κής αντιµετώπισής τους. Αφού αντιµετωπιστεί, κάθε συµβάν καταγράφεται, ενώ περαι-
τέρω δεδοµένα που σχετίζονται µε την καταπολέµησή του, καθώς και οι αντίστοιχες ειδο-
ποιήσεις που οδηγούν στην ανίχνευσή του (alerts), καταγράφονται επίσης για µελλοντική
αναφορά. Για λόγους εµπιστευτικότητας, συγκεκριµένα πεδία των ειδοποιήσεων αυτών
κρυπτογραφούνται πριν την καταγραφή.

Η προτεινόµενη µέθοδος προδιαγραφής ροών εργασιών είναι σηµασιολογική, µε
την έννοια ότι βασίζεται στην ακριβή σηµασιολογική ερµηνεία όλων των συστατικών στοι-
χείων τους, κάτι το οποίο έχει εξάλλου επισηµανθεί ως έλλειψη των βασικών προσεγγί-
σεων στην περιοχή [167]. Επιπλέον, κάθε ΜΡΕ συµπληρώνεται από ένα σηµασιολογικό µο-
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ντέλο πληροφοριών, το οποίο ορίζει τις έννοιες που περιγράφουν τις οντότητες που συµ-
µετέχουν στη ροή και τις αλληλοσυσχετίσεις τους. Στα πλαίσια της διατριβής, το θεωρού-
µενο Σηµασιολογικό Μοντέλο Πληροφοριών είναι αυτό που περιγράφεται στην Ενότητα
4.4 και το οποίο, όπως είναι φυσικό, αποτελεί και τη βάση του Σηµασιολογικού Μοντέλου
Πολιτικών που οδηγεί την επαλήθευση των ροών εργασιών (βλ. Ενότητα 4.5). Τα ΜΡΕ υλο-
ποιούνται και αυτά οντολογικά µε χρήση της γλώσσας OWL [111].

6.2.1 Μοντέλα Ροών Εργασιών

Τα θεµελιώδη στοιχεία που απαρτίζουν ένα ΜΡΕ είναι οι εργασίες (tasks) και οι ροές
(flows). Οι πρώτες αντιπροσωπεύουν τις ενέργειες που πρέπει να εκτελεστούν στα πλαί-
σια της ροής εργασιών, καθεµιά από τις οποίες περιγράφει µια λειτουργία (operation) που
εκτελείται από κάποιο δράστη (actor) πάνω σε κάποιο αντικείµενο επενέργειας (asset). Οι
ροές εκφράζουν εξαρτήσεις µεταξύ εργασιών, συµβολίζονται µε κατευθυνόµενες ακµές
και διακρίνονται σε δύο τύπους: ελέγχου (control) και δεδοµένων (data). Μια εξάρτηση ροής
ελέγχου tA

fc−→ tB µεταξύ δύο εργασιών tA και tB εκφράζει ότι η tB εκτελείται µόνο αφού η
εκτέλεση της tA έχει ολοκληρωθεί· αυτό που ”µεταφέρει” η ακµή σε αυτή την περίπτωση
είναι το νήµα εκτέλεσης, πιθανώς συνοδευόµενο από απαραίτητες παραµέτρους ελέγχου.
Αντίθετα, µια εξάρτηση ροής δεδοµένων tA

fd−→ tB υποδηλώνει ότι και οι δύο εργασίες βρί-
σκονται συνεχώς υπό εκτέλεση, µε την tB , ωστόσο, να εξαρτάται από το ρεύµα δεδοµένων
που παράγεται από την tA. Εν συντοµία, η ροή δεδοµένων, σε αντίθεση µε τη ροή ελέγχου,
δεν πυροδοτεί την εκτέλεση µιας εργασίας· η εργασία ενεργοποιείται µόνο µια φορά (κατά
την εκκίνηση της ροής εργασιών) και στη συνέχεια ”γεννά” πολλαπλά στιγµιότυπα εκτέ-
λεσης, βασιζόµενη στην άφιξη των δεδοµένων και, πιθανώς, σε επιπρόσθετη σηµατοδοσία
ελέγχου [149].

Επιπλέον, ένα ΜΡΕ συµπληρώνεται από τους επιχειρησιακούς σκοπούς (purposes)
που προορίζεται να εξυπηρετήσει και τους υποψήφιους εκκινητές (initiators), τις (ανθρώπι-
νες) οντότητες, δηλαδή, που είναι εξουσιοδοτηµένες να εκκινήσουν την εκτέλεση της ροής
εργασιών συνολικά.

Συµπερασµατικά, ένα ΜΡΕ ορίζεται ως ακολούθως:

Ορισµός 1 Ενα µοντέλο ροής εργασιών (ΜΡΕ) είναι µια πλειάδα ⟨T, FC , FD, Init,WFPu⟩, τέ-
τοια ώστε: T είναι ένα πεπερασµένο σύνολο εργασιών ⟨t1, t2, ..., tn⟩· FC και FD είναι σύνολα
κατευθυνόµενων ακµών που εκφράζουν τις σχέσεις ροής ελέγχου και δεδοµένων µεταξύ
εργασιών· Init είναι το σύνολο των δραστών που, µε βάση τη συγκεκριµένη προδιαγραφή,
επιτρέπεται να εκκινήσουν την εκτέλεση της ροής εργασιών·WFPu⊆Pu δηλώνει το σύνολο
των σκοπών για την εξυπηρέτηση των οποίων η ροή εργασιών πρόκειται να εκτελεστεί.

Το κύριο τµήµα της Οντολογίας Μοντέλων Ροών Εργασιών (ΟΜΡΕ) φαίνεται στο
Σχήµα 12αʹ. Όλες οι έννοιες που παίρνουν µέρος σε µια προδιαγραφή ροής εργασιών εκ-
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Execution Profile
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Algorithm = AES
Assets: InfectedHost && HostOwner

Execution Profile 1
Actor: SecurityAdmin
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IncidentIsOver = True

(αʹ) Απλοποιηµένο παράδειγµα ροής εργασιών για τη διαχείριση συµβάντων ασφάλειας δι-
κτύου. Τα ορθογώνια πλαίσια και οι κατευθυνόµενες ακµές αντιπροσωπεύουν εργασίες και
ροές, αντίστοιχα· οι συνεχόµενες ακµές δηλώνουν ροή δεδοµένων, ενώ οι διακεκοµµένες ροή
ελέγχου.
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Notation

MitigateIncident#5

(βʹ) Οντολογική αναπαράσταση της παραπάνω ροής εργασιών, µε έµφαση στα µέλη των κλάσεων TaskNodes
και ControlEdges/DataEdges· τα ονόµατα των πρώτων ακολουθούν εκείνα των λειτουργιών που υλοποιούν µε
βάση την ΟΣΜΠ (π.χ., DetectIncident) µε την επιπλέον προσθήκη ενός ακεραίου, ενώ τα ονόµατα των ακµών
ακολουθούν το πρότυπο ControEdge/DataEdge µε την προσθήκη επίσης ενός ακεραίου στο τέλος. Επιπρόσθετα
απεικονίζεται ο τρόπος σύνδεσης ενός µέλους της WorkflowModels µε έναν εξυπηρετούµενο σκοπό, καθώς και
µε έναν εκκινητή. Το πλαίσιο ”Notation” επεξηγεί τη σηµειογραφία που θα χρησιµοποιείται στα παραδείγµατα
του παρόντος Κεφαλαίου.

Σχήµα 11: Παράδειγµα ροής εργασιών
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προσωπούνται από µέλη των αντίστοιχων κλάσεων, ενώ οι σχέσεις µεταξύ τους, καθώς
και µε στοιχεία της ΟΣΜΠ µοντελοποιούνται µέσω ιδιοτήτων αντικειµένου OWL.
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(αʹ) Το κύριο µέρος της ΟΜΡΕ. Τα πιο σκουρόχρωµα στοιχεία αντιστοιχούν σε κλάσεις της ΟΣΜΠ.
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(βʹ) Λογικές σχέσεις στην ΟΜΡΕ

Σχήµα 12: Η Οντολογία Μοντέλων Ροών Εργασιών (ΟΜΡΕ).

Πιο συγκεκριµένα, κάθε ΜΡΕ εκπροσωπείται από ένα µέλος της κλάσης Workflow-
Models, το οποίο συσχετίζεται µε ένα σύνολο µελών της κλάσης Initiators και ένα σύ-
νολο µελών της WFPurposes, µέσω των ιδιοτήτων initiatedBy και servesPurpose. Η κλάση
Initiators δείχνει, µέσω της ιδιότητας refersToActor, σε εκείνα τα µέλη της ActorEntities
(βλ. Ενότητα 6.3.1) που αποτελούν εκκινητές της ροής εργασιών, ενώ η refersToPurpose
αντιστοιχίζει τα µέλη της WFPurposes µε τα µέλη της Purposes της ΟΣΜΠ που ορίζουν ση-
µασιολογικά τους εν λόγω σκοπούς.
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Οι εργασίες και οι ακµές ορίζονται µέσω των κλάσεων TaskNodes και Edges, ενώ η
τελευταία υποδιαιρείται περαιτέρω στις υποκλάσεις DataEdges και ControlEdges, σε αντι-
στοιχία µε τους δύο τύπους ροής FD and FC . Από εκεί και πέρα, οι ιδιότητες includesTask
και includesEdge συνδέουν κάθε µέλος της WorkflowModels µε τις εργασίες και ακµές που
αυτό περιλαµβάνει, δείχνοντας στα κατάλληλα µέλη της TaskNodes και των DataEdges
ή ControlEdges, αντίστοιχα. Επιπρόσθετα, δεδοµένου ότι οι ροές σχηµατοποιούνται ως
κατευθυνόµενες ακµές, καθεµιά χαρακτηρίζεται από ακριβώς µία εργασία–αφετηρία και
µία εργασία–προορισµό· έτσι, µέλη των υποκλάσεων της Edges συνδέονται µε µέλη της
TaskNodes µέσω των ιδιοτήτων hasSource και hasDestination.

Στο Σχήµα 11βʹ η ροή εργασιών του Σχήµατος 11αʹ αναπαράγεται ως οντολογία.
Για λόγους ευκρίνειας, οι λεπτοµέρειες εδώ παραλείπονται, δίνοντας έµφαση στα αντί-
στοιχα µέλη των κλάσεων TaskNodes, DataEdges και ControlEdges και στις µεταξύ τους
σχέσεις. Ως σκοπός της ροής εργασιών ορίζεται η ”Ασφάλεια Δικτύου” (Network Security)
και ως εκκινητής ο ρόλος ”Επικεφαλής Αξιωµατούχος Ασφάλειας” (Chief Security Officer),
µε κατάλληλη αναφορά στα αντίστοιχα µέλη της ΟΣΜΠ.

6.2.2 Εκφράσεις και Λογικές Σχέσεις

Προς επίτευξη πλούσιας εκφραστικότητας, δυο χρήσιµα εργαλεία που χρησιµο-
ποιούνται οριζόντια στην παρούσα προσέγγιση για τη λεπτοµερή σηµασιολογική περι-
γραφή των εµπλεκόµενων εννοιών είναι οι εκφράσεις και οι λογικές σχέσεις.

Οι λογικές σχέσεις επιτρέπουν τον ορισµό λογικών δοµών µεταξύ οµοειδών εν-
νοιών. Για παράδειγµα, µια εργασία µπορεί να µην ανατίθεται σε ένα µόνο τύπο δράστη·
ο ορισµός της µπορεί να περιλαµβάνει ένα σύνολο ετερογενών οντοτήτων που πρέπει από
κοινού να αναλάβουν την εκτέλεσή της (σχέση σύζευξης – AND), ένα σύνολο εναλλακτι-
κών δραστών συνδεόµενων µε σχέση περιεκτικής διάζευξης (OR) ή αποκλειστικής διάζευ-
ξης (XOR), ή συνδυασµούς των παραπάνω. Μια λογική σχέση ορίζεται ως εξής:

Ορισµός 2 Έστω F η κλάση όλων των µεθόδων επί ενός συνόλου S, τέτοιων ώστε κάθε
ϕi(V ) ∈ F να αποτελεί έναν καλώς ορισµένο τύπο αποτελούµενο από τους ν-αδικούς τε-
λεστές AND, OR και XOR, το µοναδιαίο τελεστή NOT, και ένα σύνολο µεταβλητών V· ως
λογική σχέση ορίζεται µια λογική δοµή ϕ(S′), τέτοια ώστε ϕ ∈ F και S′ ⊆ S.

Οι έντονες γραµµές στο Σχήµα 12αʹ υποδηλώνουν τη δυνατότητα χρήσης λογικών
σχέσεων για το σχηµατισµό δοµών µεταξύ µελών των δεικνυόµενων κλάσεων, οι οποίες
υλοποιούνται µέσω της κλάσης LogicalRelations (Σχήµα 12βʹ). Τα µέλη των υποκλάσεων
της τελευταίας, ANDRelations, ORRelations και XORRelations, εκπροσωπούν τους τελε-
στές AND, OR και XOR. Τα οντολογικά µέλη που συµµετέχουν σε λογικές σχέσεις, συ-
µπεριλαµβανοµένων και άλλων λογικών σχέσεων, υποδεικνύονται µέσω των ιδιοτήτων
posRelatedTo και negRelatedTo, µε την τελευταία να µοντελοποιεί τη χρήση του αρνητι-
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κού τελεστή (NOT).

Οι εκφράσεις, από την άλλη, καθιστούν δυνατό τον ορισµό συνθηκών (π.χ., πλαι-
σίου) και ποικίλων περιορισµών πάνω σε έννοιες (π.χ., µε βάση κάποιες ιδιότητές τους).
Κάθε έκφραση είναι είτε µια τριαδική σχέση, η οποία θέτει µια τιµή σε µια οντότητα/έν-
νοια µέσω ενός τελεστή, είτε µια λογική δοµή αποτελούµενη από τέτοιες σχέσεις.

Ορισµός 3 Ως ατοµική έκφραση ορίζεται µια τριάδα ⟨exprSubject, operator, exprValue⟩, τέτοια
ώστε: το exprSubject αντανακλά την οντότητα/έννοια αναφοράς· operator ∈ Operators, όπου
Operators είναι ένα σύνολο τελεστών, όπως είναι για παράδειγµα οι equals, greaterThan,
sameAs, κλπ.· το exprValue αντιπροσωπεύει την τιµή που τίθεται στο exprSubject. Μια έκ-
φραση είναι είτε µια ατοµική έκφραση είτε µια λογική σχέση ατοµικών εκφράσεων.

Οντολογικά, οι εκφράσεις µοντελοποιούνται µε τη βοήθεια των κλάσεων Expres-
sions και LogicalRelations· για την ακρίβεια, τα µέλη της πρώτης διατυπώνουν ατοµι-
κές εκφράσεις, ενώ η δεύτερη επιτρέπει το σχηµατισµό σύνθετων εκφράσεων. Ακολου-
θώντας τον Ορισµό 3, για την κλάση Expressions ορίζονται οι κατάλληλες ιδιότητες για
την υπόδειξη του υποκειµένου (hasExprSubject), του τελεστή (hasOperator) και της απο-
διδόµενης τιµής (hasExprValue). Οι τελεστές ορίζονται σηµασιολογικά ως µέλη της κλά-
σης Operators, ενώ το υποκείµενο και η τιµή κάθε έκφρασης µπορεί να είναι µέλη τόσο
της ΟΜΡΕ όσο και της ΟΣΜΠ. Βέβαια, υπάρχει και η περίπτωση η τιµή µιας έκφρασης να
µην ορίζεται οντολογικά, να έχει, δηλαδή, τη µορφή απλής συµβολοσειράς, οπότε για την
ανάθεσή της χρησιµοποιείται αντί της hasExprValue η ιδιότητα τύπου δεδοµένων hasExpr-
StringValue.

6.2.3 Μεταβλητές Ροής Εργασιών

Η προτεινόµενη προσέγγιση εισάγει επιπρόσθετα τη χρήση των λεγόµενων µετα-
βλητών ροής εργασιών, οι οποίες προωθούν περαιτέρω τη διατύπωση σύνθετων περιορι-
σµών. Οι µεταβλητές ροής εργασιών παρέχουν σηµασιολογικούς ”δείκτες” οι οποίοι λει-
τουργούν ως αφαιρετικές αναπαραστάσεις των υποκείµενων οντοτήτων, επιτρέποντας
την περιγραφή δυναµικών σχέσεων και εξαρτήσεων. Ένα παράδειγµα τέτοιων περιορι-
σµών που µπορεί να οριστεί µε χρήση κατάλληλων µεταβλητών είναι ότι ”ο δράστης της
εργασίας tB πρέπει να είναι ο ίδιος µε το δράστη της tA”, οποιοιδήποτε και αν ορίζονται
ως δράστες των δύο εργασιών κατά το σχεδιασµό της ροής εργασιών (βλ. το παράδειγµα
στην Ενότητα 6.4.1), κάτι που µπορεί να διασφαλιστεί µόνο σε πραγµατικό χρόνο, κατά
την εκτέλεσης της ροής εργασιών.

Οι µεταβλητές ροής εργασιών οµαδοποιούνται από την κλάση WFVariables. Βα-
σικά µέλη της είναι τα thisInstanceInitiator και thisInstancePurpose, τα οποία ανα-
φέρονται στον τελικό εκκινητή και δηλωµένο σκοπό του εκάστοτε ΣΡΕ, τα thisTaskActor
και thisTaskAsset, που χρησιµοποιούνται για να υποδείξουν το δράστη και το αντικείµενο
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επενέργειας της υπό εξέταση εργασίας, και το this, που αποτελεί αναφορά στη συγκεκρι-
µένη οντότητα που αφορά ο εν λόγω περιορισµός. Επιπλέον, οι υποκλάσεις ActorWFVaria-
bles και AssetWFVariables περιλαµβάνουν µεταβλητές για την αναφορά στους δράστες
και τα αντικείµενα επενέργειας όλων των εργασιών µιας ροής. Έτσι, κάθε φορά που µια
εργασία προστίθεται στο ΜΡΕ, δηµιουργούνται τα αντίστοιχα µέλη των ActorWFVariables
και AssetWFVariables, ώστε οι δράστες και τα αντικείµενα επενέργειάς της να µπορούν να
συµπεριληφθούν ως τέτοια σε εκφράσεις περιορισµών.

6.3 Οντότητες Ροής Εργασιών

Όπως έχει ήδη αναφερθεί στην Ενότητα 6.2.1, τα βασικά δοµικά συστατικά κάθε
εργασίας είναι ο δράστης (ή δράστες), η λειτουργία και το αντικείµενο (ή αντικείµενα)
επενέργειας που τη χαρακτηρίζουν, ενώ, σε ό,τι αφορά τον ορισµό των ακµών, απαραί-
τητος είναι, µεταξύ άλλων, ο προσδιορισµός της πληροφορίας τη µεταφορά της οποίας
υποδηλώνει η εκάστοτε ροή, είτε πρόκειται για παραµέτρους ελέγχου είτε για δεδοµένα
που καθίστανται διαθέσιµα µε συνεχή τρόπο τροφοδοτώντας τις υπό εκτέλεση εργασίες.
Προκειµένου να αποτυπωθούν επαρκώς οι βασικές όψεις των ροών εργασιών (βλ. Ενότητα
3.3), εισάγεται η έννοια της οντότητας ροής εργασιών (ΟντΡΕ), η οποία χρησιµοποιείται για
την ολιστική και ενδελεχή µοντελοποίηση των παραπάνω στοιχείων. Μια ΟντΡΕ δύναται
να περιγράψει την υποκείµενη οντότητα είτε µε συγκεκριµένο (concrete) τρόπο (π.χ., υπο-
δεικνύοντας ένα συγκεκριµένο άτοµο µέσω του ονόµατός του) είτε σηµασιολογικά (π.χ.,
µέσω κάποιου ρόλου οριζόµενου στο Σηµασιολογικό Μοντέλο Πληροφοριών), στην τελευ-
ταία περίπτωση πιθανώς µε τη συνοδεία περιορισµών.

Όπως θα φανεί παρακάτω, οι δράστες, τα αντικείµενα επενέργειας, οι λειτουργίες
και οι οντότητες πληροφορίας αναπαρίστανται µε σχεδόν πανοµοιότυπο τρόπο, συνεπώς
οι αντίστοιχες κλάσεις της ΟΜΡΕ (Σχήµα 12αʹ) είναι όλες υποκλάσεις της EnhancedEntities.
Κάθε µέλος των υποκλάσεων αυτών υποδεικνύει το σηµασιολογικό τύπο της ΟντΡΕ και
τους τυχόν περιορισµούς που την περιγράφουν µε περισσότερη λεπτοµέρεια µέσω των
ιδιοτήτων αντικειµένου refersToConcept και hasConstraint, αντίστοιχα, ενώ, αν η ΟντΡΕ
ορίζεται σε συγκεκριµένο επίπεδο, χρησιµοποιείται αντ’ αυτών η ιδιότητα τύπου δεδοµέ-
νου refersToConcreteEntity.

6.3.1 Οντότητες Δραστών και Αντικειµένων Επενέργειας

Οι οντότητες δραστών υλοποιούν στην ουσία την όψη των πόρων (resource perspec-
tive) σε ένα ΜΡΕ, εκφράζουν, δηλαδή, κάθε είδους οντότητα ”ικανή να προσφέρει έργο”
[143], υπονοώντας µε το τελευταίο τόσο την εκτέλεση επιµέρους εργασιών όσο και την
εκκίνηση της ροής εργασιών συνολικά. Αντίστροφα, οι οντότητες αντικειµένων επενέρ-
γειας εκπροσωπούν τους αποδέκτες της εκτέλεσης των εργασιών, τις οντότητες, δηλαδή,
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τις οποίες οι εργασίες προσπελαύνουν, επεξεργάζονται ή τροποποιούν προκειµένου να
επιτευχθούν οι αντίστοιχες λειτουργικότητες.

Οι οντότητες δραστών και αντικειµένων επενέργειας ορίζονται µε παρόµοιο τρόπο,
είτε σε συγκεκριµένο (concrete) είτε σε αφηρηµένο (abstract) επίπεδο αναπαράστασης. Στη
δεύτερη περίπτωση, η χρήση περιορισµών µπορεί να επιστρατευθεί µε σκοπό τον ακριβέ-
στερο προσδιορισµό των αφηρηµένων οντοτήτων, µε βάση ποικίλα χαρακτηριστικά τους
πέραν της σηµασιολογικής ταξινόµησής τους στο Σηµασιολογικό Μοντέλο Πληροφοριών,
όπως είναι, για παράδειγµα, οι διάφορες ιδιότητες (a ributes), ικανότητες, σχέσεις µε άλ-
λες οντότητες, ιστορικό εκτέλεσης, κλπ..

Ορισµός 4 Μια οντότητα δράστη ορίζεται ως ⟨conActor | abActor, actorConstr⟩, όπου: conActor
∈ U ∪ OpC ∪ Org ∪ M δηλώνει ένα δράστη ορισµένο σε συγκεκριµένο επίπεδο· abActor
∈ R∪OpCT ∪OrgT ∪MT δηλώνει ένα δράστη ορισµένο σε αφηρηµένο επίπεδο· actorConstr
είναι µια έκφραση η οποία διατυπώνει συγκεκριµένους περιορισµούς που ο (αφηρηµένος)
δράστης πρέπει να ικανοποιεί.

Ορισµός 5 Μια οντότητααντικειµένου επενέργειας ορίζεται ως ⟨conAsset | abAsset, assetConstr⟩,
όπου: conAsset ∈ D ∪ U ∪ OpC ∪ Org ∪M δηλώνει ένα αντικείµενο επενέργειας το οποίο
περιγράφεται ως συγκεκριµένη οντότητα· abAsset ∈ DT ∪R∪OpCT ∪OrgT ∪MT δηλώνει
ένα αντικείµενο επενέργειας εκπεφρασµένο σε αφηρηµένο επίπεδο· assetConstr είναι µια
έκφραση η οποία διατυπώνει συγκεκριµένους περιορισµούς που το (αφηρηµένος) αντικεί-
µενο επενέργειας πρέπει να ικανοποιεί.

Όλες οι οντότητες δραστών και αντικειµένων επενέργειας σε ένα ΜΡΕ WM συνα-
παρτίζουν, αντίστοιχα, τα σύνολα ActorsWM και AssetsWM. Όπως προκύπτει από τα πα-
ραπάνω, οι εκκινητές µιας ροής εργασιών αποτελούν επίσης οντότητες δραστών, µε άλλα
λόγια, InitWM ⊆ ActorsWM, οι οποίες, ωστόσο, αναφέρονται αποκλειστικά σε ανθρώπους.
Αναφορικά µε το παράδειγµα του παρόντος κεφαλαίου, αυτό απεικονίζεται στο Σχήµα 11βʹ,
όπου το µέλος της ActorEntities ActorE#15 υποδεικνύει το ρόλο που ο εκκινητής της ροής
εργασιών θα πρέπει να κατέχει.

Στις εκφράσεις που συµµετέχουν στη διατύπωση περιορισµών, το exprSubject µπο-
ρεί να αναφέρεται σε οποιοδήποτε στοιχείο χαρακτηρίζει την αντίστοιχη αφηρηµένη οντό-
τητα. Από οντολογική σκοπιά, τα στοιχεία αυτά µπορούν να περιλαµβάνουν µέλη διαφό-
ρων κλάσεων της ΟΜΡΕ και της ΟΣΜΠ, ιδιαιτέρως δε των κλάσεων Attributes, WFVaria-
bles, καθώς και µέλη που ορίζουν επιµέρους τµήµατα της αντίστοιχης αφηρηµένης έν-
νοιας, οριζόµενα ως σηµασιολογικοί ”απόγονοί” της µέσω της ιδιότητας isPartOf. Το expr-
Value, από την άλλη, µπορεί να αναφέρεται είτε σε αυθαίρετες τιµές (π.χ., έναν αριθµό) είτε
σε οντολογικά ορισµένα στοιχεία, όπως, για παράδειγµα, σε ένα µέλος της WFVariables,
ή σε µια οντολογική οντότητα η οποία αποτελεί την τιµή που αποδίδεται σε κάποιο µέλος
της κλάσης Attributes, που λειτουργεί, στην περίπτωση αυτή, ως exprSubject.

Εγγενής Ενσωµάτωση Ιδιωτικότητας σε Τεχνολογίες Λογισµικού Προσανατολισµένου σε Υπηρεσίες 93



Προδιαγραφή Ροών Εργασιών

Το Σχήµα 13αʹ δείχνει τις οντότητες δραστών και αντικειµένων επενέργειας που
σχετίζονται µε την εργασίαEvaluateIncident (βλ. Σχήµα 11αʹ) ορισµένες οντολογικά ως ActorE#1,
ActorE#2, AssetE#3 and AssetE#4. Τα δύο τελευταία µέλη αναφέρονται στον ίδιο τύπο δε-
δοµένων, οπότε, και στις δύο περιπτώσεις, το αντικείµενο επενέργειας είναι µια σύνοψη
συµβάντος (IncidentSummary). Ωστόσο, οι περιορισµοί που περιγράφονται από τα µέλη της
Expressions Expr#2 και Expr#3 τα διαφοροποιούν µε βάση την τιµή του πεδίου Severity-
Level (το οποίο ορίζεται στο Σηµασιολογικό Μοντέλο Πληροφοριών ως πεδίο του τύπου δε-
δοµένου IncidentSummary µέσω σχέσης isPartOf), δηλώνοντας ότι η τιµή αυτή επηρεάζει
τον τρόπο που η εργασία τελικά θα εκτελεστεί (δηλ., µε διαφορετικό δράστη, βλ. Ενότητα
6.4).
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Σχήµα 13: Οντολογική αναπαράσταση των εργασιών EvaluateIncident (a) και Encrypt (b).

6.3.2 Οντότητες Λειτουργιών

Το έργο που επιτελείται σε κάθε βήµα της ροής εργασιών περιγράφεται από την
αντίστοιχη λειτουργία, η οποία ορίζεται σηµασιολογικά µε τη βοήθεια της κλάσης Opera-
tions της ΟΣΜΠ. Οι οντότητες λειτουργιών ουσιαστικά επεκτείνουν την περιγραφή των

94 Εγγενής Ενσωµάτωση Ιδιωτικότητας σε Τεχνολογίες Λογισµικού Προσανατολισµένου σε Υπηρεσίες



Προδιαγραφή Ροών Εργασιών

λειτουργιών θέτοντας τιµές σε παραµέτρους (ρυθµίσεις εκτέλεσης) και άλλες ιδιότητές
τους, προσφέροντας ακόµα περισσότερες δυνατότητες ελέγχου στο επίπεδο της λειτουρ-
γίας καθεαυτής. Στην ΟΜΡΕ ορίζονται ως µέλη της κλάσης OperationEntities.

Ορισµός 6 Μια οντότητα λειτουργίας ορίζεται ως ⟨op, operConstr⟩, όπου op ∈ Op είναι η
λειτουργία, όπως αυτή ορίζεται στην ΟΣΜΠ, και operConstr είναι µια έκφραση που θέτει
τιµές στις παραµέτρους της op ή/και περιγράφει επιθυµητές ιδιότητες.

Για παράδειγµα, στο Σχήµα 13βʹ, το µέλος της OperationEntities OperE#3, που
σχετίζεται µε την εργασία Encrypt, υποδεικνύει, πέρα από την αντίστοιχη λειτουργία της
ΟΣΜΠ, και τον αλγόριθµο κρυπτογράφησης ”AES” ως την τιµή της ιδιότητας Algorithm
της τελευταίας, µε τη βοήθεια της έκφρασης Expr#1.

6.3.3 Οντότητες Πληροφοριών

Οι οντότητες πληροφοριών χρησιµοποιούνται στον ορισµό των ροών (βλ. Ενότητα
6.5), εµπλουτίζοντας την περιγραφή των µεταφερόµενων δεδοµένων µε περιορισµούς και
ιδιότητες κατάστασης. Οι οντότητες πληροφοριών που εµφανίζονται σε ένα ΜΡΕWM συ-
ναποτελούν το σύνολο InfoWM και εκπροσωπούνται από τα µέλη της κλάσης Information-
Entities της ΟΜΡΕ, καθένα από τα οποία συνδέεται µε ένα µέλος της κλάσης DataTypes
της ΟΣΜΠ:

Ορισµός 7 Μια οντότητα πληροφορίας ορίζεται ως µια τριάδα ⟨dt, ds, dataConstr⟩, όπου: dt
∈ DT είναι ο σχετικός τύπος δεδοµένου· ds ∈ DSWM, όπου DSWM είναι το σύνολο όλων
των καταστάσεων δεδοµένων στο ΜΡΕ· και dataConstr είναι µια έκφραση που ορίζει περιο-
ρισµούς στις τιµές των σχετικών ιδιοτήτων δεδοµένων.

Η χρήση περιορισµών καθιστά δυνατή την υπό συνθήκη δροµολόγηση της εκά-
στοτε πληροφορίας µε βάση τις ιδιότητές της. Για παράδειγµα, η έκφραση Expr#4 στο Σχήµα 14
υποδηλώνει ότι οι ειδοποιήσεις που προέρχονται από την εργασία DetectIncident δε διο-
χετεύονται όλες στην εργασία Encrypt, παρά µόνο εκείνες στις οποίες το πεδίο Malware
Probability Factor (MPF) λαµβάνει συγκεκριµένες τιµές (MPF isPartOf−−−−−→ Alert, σύµφωνα µε
την ΟΣΜΠ).

Οι ιδιότητες κατάστασης δεδοµένων, από την άλλη, χρησιµεύουν ως δείκτες της
επίδρασης της εκτέλεσης προηγούµενων στο µονοπάτι εργασιών πάνω σε κάθε οντότητα
πληροφορίας που ανταλλάσσεται, σε αντίθεση µε τα εγγενή χαρακτηριστικά της, τα οποία
προσδιορίζονται µε τη χρήση περιορισµών επί των τιµών ιδιοτήτων της. Η κατάσταση των
δεδοµένων δεν καθορίζεται από το σχεδιαστή της ροής εργασιών, παρά εξάγεται από το
σύστηµα µε βάση το µονοπάτι εκτέλεσης που τα εκάστοτε δεδοµένα θα έχουν διασχίσει
ευρισκόµενα σε µια συγκεκριµένη ακµή.
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Σχήµα 14: Οι οντότητες πληροφορίας κατά µήκος του µονοπατιούDetectIncident−→ Encrypt
−→ Log.

Κάθε ιδιότητα κατάστασης χαρακτηρίζεται από έναν τύπο και µια τιµή και, σε κά-
ποιες περιπτώσεις, από επιπλέον παραµέτρους. Οι τύποι και οι τιµές κατάστασης περι-
λαµβάνονται στο Σηµασιολογικό Μοντέλο Πληροφοριών ως τα σύνολα ST and SV και,
αντίστοιχα, ως µέλη των οντολογικών κλάσεων της ΟΣΜΠ StateTypes and StateValues.

Ορισµός 8 Μια κατάσταση δεδοµένων ορίζεται ως µια τριάδα ⟨st, sv, stateParameters⟩, όπου:
st ∈ ST είναι ένας τύπος κατάστασης, sv ∈ SV είναι η τιµή που χαρακτηρίζει τα δεδοµένα
ως προς το συγκεκριµένο τύπο κατάστασης, και stateParameters είναι µια έκφραση που χρη-
σιµοποιείται για την περιγραφή της εν λόγω κατάστασης µε περισσότερη λεπτοµέρεια,
δίνοντας τιµές στις ιδιότητες που ορίζονται για δεδοµένο τύπο και τιµή κατάστασης.

Οντολογικά, κάθε κατάσταση δεδοµένων ds ∈ DSWM αναπαρίσταται ως µέλος της
κλάσης DataStates της ΟΜΡΕ. Ο τύπος, η τιµή και οι παράµετροί της υποδεικνύονται από
τις ιδιότητες hasStateType, hasStateValue and hasStateParameters (Σχήµα 12αʹ), ενώ η
κατάσταση καθαυτή συνδέεται µε το αντίστοιχο µέλος της InformationEntities µέσω της
ιδιότητας hasState. Παρ’ όλα αυτά, ενδέχεται κάποια κατάσταση να χαρακτηρίζει επιµέ-
ρους τµήµατα της θεωρούµενης οντότητας πληροφορίας και όχι την οντότητα στο σύνολό
της. Σε αυτή την περίπτωση, η ιδιότητα hasState δείχνει σε µια έκφραση, στην οποία το
exprSubject αναφέρεται στον κατάλληλο τύπο δεδοµένου που χαρακτηρίζει το αντίστοιχο
τµήµα, το exprValue έχει τη µορφή που προδιαγράφεται από τον Ορισµό 8, ενώ ως τελε-
στής χρησιµοποιείται το µέλος της Operators inState. Παράδειγµα των παραπάνω απο-
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τελεί η οντότητα πληροφορίας InfoE#4 (Σχήµα 14), η οποία µεταφέρεται από την εργα-
σία Encrypt στην εργασία Log. Οι εκφράσεις Expr#7 και Expr#8, συνδυαζόµενες στο µέλος
της ANDRelation ANDR#2, χρησιµοποιούνται για να δηλώσουν ότι µόνο τα πεδία µε τύπο
InfectedHost και HostOwner της ειδοποίησης είναι κρυπτογραφηµένα (τιµή Encrypted για
την κατάσταση EncryptionState).

6.4 Μοντελοποίηση Εργασιών

Μια εργασία αντιστοιχεί σε µια αυτοτελή µονάδα έργου παρεχόµενου στα πλαί-
σια της εκτέλεσης µιας ροής εργασιών. Θεωρώντας ένα ΜΡΕ WM, οι εργασίες που αυτό
περιλαµβάνει σχηµατίζουν το σύνολο TWM και ορίζονται οντολογικά ως µέλη της κλάσης
TaskNodes. Κεντρικό στοιχείο κάθε εργασίας είναι η λειτουργία την οποία υλοποιεί, ενώ
µπορεί να συµπληρώνεται και από τον ορισµό παραµέτρων, καθώς και από τους σχετι-
κούς δράστες και αντικείµενα επενέργειας. Αντίθετα µε άλλες προσεγγίσεις στις οποίες ο
ορισµός των εργασιών είναι µάλλον µονοδιάστατος, η προτεινόµενη λύση εισάγει την έν-
νοια του προφίλ εκτέλεσης (βλ. Ενότητα 6.4.1), επιτρέποντας, µεταξύ άλλων, την προδια-
γραφή παραλλαγών στον τρόπο εκτέλεσης των εργασιών. Μια εργασία χαρακτηρίζεται
επιπρόσθετα από µια συγκεκριµένη συµπεριφορά συγχρονισµού (βλ. Ενότητα 6.4.2). Συνο-
λικά, ισχύει ο παρακάτω ορισµός:

Ορισµός 9 Μια εργασία ti ∈ TWM ορίζεται ως µια πλειάδα ⟨op,EPi, isDataSynci, isControlSynci⟩,
τέτοια ώστε: op∈Op,EPi είναι ένα σύνολο από προφίλ εκτέλεσης, και isDataSynci, isControlSynci
∈ {true, false} είναι boolean ιδιότητες οι τιµές των οποίων καθορίζουν τη συµπεριφορά συγ-
χρονισµού της ti.

6.4.1 Προφίλ Εκτέλεσης

Η εκτέλεσης µιας εργασίας συνεπάγεται ότι ένας ή περισσότεροι δράστες διενερ-
γούν µια λειτουργία επί ενός ή περισσότερων αντικειµένων επενέργειας. Σε αυτή τη βάση,
το προφίλ εκτέλεσης ως δοµή καλύπτει την ενδεχόµενη ανάγκη για ορισµό εναλλακτικών
τρόπων εκτέλεσης µιας εργασίας. Αυτό αφορά ειδικότερα τους εξής δύο άξονες: αφενός τη
διαφοροποιηµένη εκτέλεση της εργασίας αναλόγως κάποιων συνθηκών και, αφετέρου, την
αποτύπωση εξαρτήσεων µεταξύ δραστών, αντικειµένων επενέργειας και παραµέτρων λει-
τουργίας, τον ακριβή, µε άλλα λόγια, ορισµό έγκυρων συνδυασµών των παραπάνω στοι-
χείων. Στην περίπτωση του ορισµού πολλαπλών προφίλ, το ποιό µεταξύ αυτών θα εκτελε-
στεί τελικά καθορίζεται κατά την εκτέλεση της ροής εργασιών και εξαρτάται από τις συν-
θήκες πραγµατικού χρόνου κάτω από τις οποίες οι συγκεκριµένοι δράστες, τα αντικείµενα
επενέργειας και οι παράµετροι λειτουργίας µπορούν να συνδυαστούν για την εκτέλεση της
τελευταίας, καθώς και από τη διαθεσιµότητα των εν λόγω οντοτήτων.
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Κατά συνέπεια, και σε συνέχεια του Ορισµού 9, κάθε εργασία ti ∈ TWM σε ένα ΜΡΕ
WM συσχετίζεται µε ένα µη κενό σύνολο EPi από προφίλ εκτέλεσης, καθένα από τα οποία
ορίζεται ως εξής:

Ορισµός 10 Ένα προφίλ εκτέλεσης epi,j ∈ EPi, που συνδέεται µε µια εργασία ti ∈ TWM,
είναι µια πλειάδα ⟨ϕ(ActorsWM), ϕ(AssetsWM), oe, taskConditions⟩, τέτοια ώστε: ϕ(ActorsWM)

καιϕ(AssetsWM) είναι λογικές σχέσεις επί των συνόλων των δραστών και των εντικειµένων
επενέργειας που ανήκουν στο ΜΡΕ, oe είναι µια οντότητα λειτουργίας, και taskConditions
είναι µια έκφραση η οποία ορίζει τις συνθήκες που πρέπει να ικανοποιούνται προκειµένου
να εκτελεστεί το συγκεκριµένο προφίλ.

Εφόσον µια εργασία µπορεί να περιλαµβάνει πολλαπλούς δράστες, εναλλακτικούς
ή συµπληρωµατικούς µεταξύ τους, αλλά και περισσότερα του ενός αντικείµενα επενέρ-
γειας (επίσης εναλλακτικά ή συµπληρωµατικά), κάθε προφίλ εκτέλεσης συνδέεται µε λο-
γικές σχέσεις αντίστοιχων οντοτήτων. Από την άλλη, η συσχέτιση µε µια οντότητα λει-
τουργίας είναι, κατά κάποιο τρόπο, πλεονασµός, καθόσον η λειτουργία καθεαυτή ορίζεται
µονοσήµαντα στο επίπεδο της εργασίας (βλ. Ορισµό 9) και µόνο οι τιµές των παραµέτρων
και των ιδιοτήτων της χρήζουν προσδιορισµού στα πλαίσια του προφίλ εκτέλεσης. Ωστόσο,
επελέγη η προσέγγιση αυτή για λόγους πληρότητας στην προδιαγραφή του προφίλ εκτέ-
λεσης και συνοχής στην οντολογική υλοποίηση.

Ο ορισµός ενός προφίλ εκτέλεσης συµπληρώνεται από τις συνθήκες που θα πρέπει
να ισχύουν προκειµένου να εκτελεστεί το προφίλ ως έχει. Οι συνθήκες αυτές συνίστανται
σε περιορισµούς πραγµατικού χρόνου που αφορούν παράγοντες που δεν αποτελούν µέρος
της προδιαγραφής της ροής εργασιών (π.χ., εξωγενείς παράµετροι περιβάλλοντος) ή που
εκτείνονται πέραν των ορίων της εργασίας και που, συνεπώς, δεν µπορούν να εκφραστούν
αποκλειστικά στη βάση των ιδιοτήτων των εµπλεκόµενων οντοτήτων. Οι συνθήκες σε µια
εργασία διατυπώνονται, όπως και οι υπόλοιποι τύποι περιορισµών, µε χρηση εκφράσεων,
οι οποίες µπορεί να αναφέρονται σε διάφορα ετερογενή στοιχεία, όπως τα δεδοµένα εισό-
δου της εργασίας, παράµετροι πλαισίου (context), ή µεταβλητές ροής εργασιών, συµπερι-
λαµβανοµένου του εκκινητή και του υποκείµενου σκοπού.

Όπως γίνεται φανερό από τα παραπάνω, τα προφίλ εκτέλεσης προσφέρουν έναν
αποδοτικό µηχανισµό για την ενσωµάτωση πολιτικών ασφάλειας στα ΜΡΕ. Στην ουσία
αντανακλούν δηλώσεις εξουσιοδοτήσεων (authorisation statements), περιγράφοντας υπό
συνθήκη παραλλαγές στην εκτέλεση των λειτουργιών, όπου δράστες, αντικείµενα επε-
νέργειας και παράµετροι πραγµατικού χρόνου βρίσκονται σε αλληλεξάρτηση. Ο ρόλος
των ΟντΡΕ είναι εξίσου σηµαντικός σε αυτό το πλαίσιο, καθώς επιτρέπουν την έκφραση
περιορισµών βασισµένων στις ιδιότητες των δραστών, των αντικειµένων επενέργειας και
της λειτουργίας, ενώ οι µεταβλητές ροής εργασιών και η ξεχωριστή θεώρηση του σκοπού
καθιστούν δυνατή την επιβολή Διαχωρισµού Καθηκόντων (Separation of Duty – SoD) και
Σύνδεσης Καθηκόντων (Binding of Duty – BoD) [417] και τη συµµόρφωση µε τη βασική αρχή
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ιδιωτικότητας που επιτάσσει τον προσδιορισµό του σκοπού και τη σε αυτόν δέσµευση [7].

Τα προφίλ εκτέλεσης µοντελοποιούνται ως µέλη της κλάσης ExecutionProfiles
της ΟΜΡΕ, τα οποία συνδέονται µε τα κατάλληλα µέλη των ActorEntities, AssetEntities
and OperationEntities, ή, στην περίπτωση δραστών και αντικειµένων επενέργειας, µε λο-
γικές σχέσεις αυτών (Σχήµα 12). Οι συνθήκες προσδιορίζονται µε τη βοήθεια της ιδιότη-
τας hasCondition, η οποία δείχνει σε ένα µέλος της Expressions ή της LogicalRelations,
ενώ η ιδιότητα hasExecutionProfile συσχετίζει ένα µέλος της TaskNodes µε τα µέλη της
ExecutionProfiles που περιγράφουν τα οριζόµενα ως προφίλ εκτέλεσης αυτής.

Αναφορικά µε το θεωρούµενο παράδειγµα ροής εργασιών, τα προφίλ εκτέλεσης
ExecProf#4 και ExecProf#5 (Σχήµα 13αʹ) υποδεικνύουν δύο εναλλακτικούς επιτρεπόµε-
νους συνδυασµούς σε σχέση µε τους δράστες και τα αντικείµενα επενέργειας της εργασίας
EvaluateIncident. Έτσι, αν το πεδίο SeverityLevel του αντικειµένου επενέργειας (Incident-
Summary) έχει τιµή ”Medium” (Expr#2), δράστης µπορεί να είναι οποιοσδήποτε κατέχει το
ρόλο SecurityAdmin· αν, ωστόσο, το ίδιο πεδίο λάβει την τιµή ”High” (Expr#3), ως δρά-
στης ορίζεται ο σύνθετος ρόλος CSIRT²⁹. Επιπρόσθετα, το ExecProf#7 (Σχήµα 15) αποτε-
λεί παράδειγµα χρήσης µεταβλητών ροής εργασιών για την έκφραση περιορισµών Σύν-
δεσης Καθηκόντων (BoD): σύµφωνα µε τη συνθήκη Expr#10, η εργασία DocumentIncident
πρέπει να εκτελεστεί από τον ίδιο δράστη που έχει προηγουµένως διεκπεραιώσει την ερ-
γασία EvaluateIncident. Τέλος, το προφίλ εκτέλεσης ExecProf#3 της εργασίας Encrypt στο
Σχήµα 13βʹ αφορά µια περίπτωση συσχέτισης του ίδιου προφίλ εκτέλεσης µε πολλαπλές
οντότητες αντικειµένων επενέργειας. Πράγµατι, µέσω της ιδιότητας hasAssets δείχνει σε
ένα µέλος της ANDRelations που υποδεικνύει ότι η κρυπτογράφηση επιτελείται σε δύο συ-
γκεκριµένα πεδία της πληροφορίας εισόδου (τύπου Alert, όπως φαίνεται από το InfoE#2
στο Σχήµα 14)

6.4.2 Συµπεριφορά Συγχρονισµού

Σε αντίθεση µε τις περισσότερες γλώσσες προδιαγραφής ροών εργασιών, η προτει-
νόµενη προσέγγιση δεν περιλαµβάνει ειδικούς κόµβους ή πύλες για την προδιαγραφή σύν-
θετων µοτίβων ροής της εκτέλεσης, όπως είναι, π.χ., ο διαχωρισµός (split) και η σύγκλιση
(join) AND, OR ή XOR. Παρ’ όλα αυτά, η συµπεριφορά που µπορεί να παρουσιάζει µια
εργασία συγκεκριµένα ως προς το συγχρονισµό περιλαµβάνεται στον ορισµό της τελευ-
ταίας µέσω δύο ιδιοτήτων boolean (βλ. Ορισµό 9). Οι τιµές των ιδιοτήτων αυτών ενδέχεται
είτε να ορίζονται ρητά από το σχεδιαστή της ροής εργασιών είτε να συνάγονται από το σύ-
στηµα στη βάση σηµασιολογικής πληροφορίας που αφορά την εκάστοτε λειτουργία, και
ειδικότερα αµετάβλητες ιδιότητες αυτής (βλ. Ενότητα 4.4). Οντολογικά υλοποιούνται µε
τη βοήθεια των ιδιοτήτων τύπου δεδοµένων isControlSynch και isDataSynch (Σχήµα 12αʹ)
και υποδεικνύουν το αν µια εργασία που αποτελεί σηµείο σύγκλισης πολλαπλών εισερχό-

²⁹Computer Security Incident Response Team [428].
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Σχήµα 15: Οντολογική αναπαράσταση στοιχείων σχετικών µε την εκτέλεση των εργασιών
DocumentIncident και Log.

µενων ροών ελέγχου ή/και δεδοµένων συγχρονίζει τις ροές αυτές.

Πιο συγκεκριµένα, στην περίπτωση πολλαπλών εισερχόµενων ροών ελέγχου, αν
η τιµή της isControlSync είναι ”True”, η εργασία εκτελείται µόνο όταν όλες οι εργασίες
στους ενεργούς εισερχόµενους κλάδους έχουν ολοκληρωθεί, ενώ η τιµή ”False” δηλώνει
την εκτέλεσή της εκ νέου κάθε φορά που οποιαδήποτε από τις αµέσως προηγούµενες ερ-
γασίες ολοκληρώνεται. Παρόµοια, όταν υπάρχουν πολλαπλές εισερχόµενες ροές δεδοµέ-
νων, η τιµή ”False” για την isDataSync σηµαίνει ότι η εργασία επεξεργάζεται ξεχωριστά
κάθε διακριτό εισερχόµενο ρεύµα δεδοµένων και διοχετεύει απευθείας µετά το πέρας της
επεξεργασίας το αποτέλεσµα στις εργασίες που ακολουθούν. Αντίθετα, η τιµή ”True” έχει
το νόηµα ότι η εργασία περιµένει να λάβει είσοδο διαµέσου όλων των εισερχόµενων ακµών
προκειµένου να προχωρήσει στην από κοινού επεξεργασία των αντίστοιχων δεδοµένων.
Όταν συγκλίνουν τόσο ροές ελέγχου όσο και δεδοµένων, θεωρούµε ότι υφίσταται πάντα
συγχρονισµός µεταξύ των δύο τύπων ροής, οι τιµές, ωστόσο, των δύο προαναφερθέντων
ιδιοτήτων εξακολουθούν να εκφράζουν το κατά πόσο οι ροές του ίδιου τύπου συγχρονί-
ζονται µεταξύ τους. Επιστρέφοντας στο παράδειγµα, η εργασία Log λαµβάνει δεδοµένα
από δύο διαφορετικές πηγές. Εντούτοις, τα δυο ρεύµατα δεδοµένων καταγράφονται ανε-
ξάρτητα µόλις καταστούν διαθέσιµα και, συνεπώς, δεν απαιτείται συγχρονισµός. Το γεγο-
νός αυτό αποτυπώνεται µε τη βοήθεια της ιδιότητας isDataSync του µέλους της TaskNodes
Log#6 (Σχήµα 15).

Σηµειώνεται ότι τα παραπάνω καλύπτουν κάποιες βασικές περιπτώσεις συγχρονι-
σµού. Φυσικά, επεκτάσεις για την ικανοποίηση πιο σύνθετων απαιτήσεων είναι δυνατές
ως µέρος µελλοντικής εργασίας.
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6.5 Μοντελοποίηση Ροών

Η ροή ελέγχου και δεδοµένων αναπαρίσταται σε ένα ΜΡΕ µέσω κατευθυνόµενων
ακµών του αντίστοιχου τύπου και, οντολογικά, ως µέλη των κλάσεων ControlEdges και
DataEdges της ΟΜΡΕ. Οι ακµές ελέγχου και δεδοµένων έχουν πανοµοιότυπα χαρακτηρι-
στικά: καθεµιά συνδέει δύο εργασίες και υποδηλώνει την κατεύθυνση της ροής, την ανταλ-
λασσόµενη πληροφορία, τις συνθήκες κάτω από τις οποίες η εν λόγω µετάβαση λαµβάνει
χώρα, και λοιπές ιδιότητες της ροής. Όπως επισηµαίνεται στην Ενότητα 6.2.1, η διάκριση
µεταξύ τους προέρχεται από τα σηµασιολογικά χαρακτηριστικά των επικοινωνουσών λει-
τουργιών αναφορικά µε τον τρόπο που αυτές λαµβάνουν και καταναλώνουν πληροφορία,
οδηγώντας στο σχηµατισµό των δύο ξένων µεταξύ τους συνόλων FC and FD των ακµών
ελέγχου και δεδοµένων.

Ορισµός 11 Σε ένα ΜΡΕ WM, κάθε ακµή ei ∈ FC ∪ FD, µε FC ∩ FD = ∅, ορίζεται ως µια
πλειάδα ⟨ts, td, iek, flowCondi, flowConstri⟩, όπου: ts, td ∈ TWM είναι η εργασία–αφετηρία και
η εργασία προορισµός, αντίστοιχα· iek ⊆ P(InfoWM) είναι ένα σύνολο αποτελούµενο από
k οντότητες πληροφορίας· τα flowCondi και flowConstri είναι εκφράσεις που περιγράφουν
τις συνθήκες και άλλων ειδών περιορισµούς της ei. Μια ακµή ei είναι είτε ακµή ελέγχου
(ei ∈ FC) είτε ακµή δεδοµένων (ei ∈ FD).

Οι συνθήκες και οι περιορισµοί ροής ορίζονται µέσω κατάλληλων εκφράσεων. Οι
πρώτες είναι ανάλογες των συνθηκών που ορίζονται για τις εργασίες και πρέπει να ισχύ-
ουν προκειµένου να πραγµατοποιηθεί η υποδηλούµενη µετάβαση µεταξύ των δύο εργα-
σιών, υποστηρίζοντας έτσι, όταν είναι αναγκαίο, την υπό συνθήκη διακλάδωση της ροής
ελέγχου ή δεδοµένων. Οι περιορισµοί ροής προσδιορίζουν ιδιότητες των υποκείµενων λογι-
κών ”καναλιών” που χρησιµοποιούνται για τη σε πραγµατικό χρόνο υλοποίηση της µετά-
βασης. Είναι συγγενείς εννοιολογικά µε την ιδιότητα ”implementation” που η BPMN ορίζει
για τους τύπους εργασιών ”Send” και ”Receive” [121], µε την έννοια ότι δεν περιγράφουν
στοιχεία του ΜΡΕ, αλλά χαµηλότερου επιπέδου χαρακτηριστικά που προσδιορίζουν τε-
χνικά τον τρόπο αλληλεπίδρασης αυτών. Το exprSubject εδώ αναφέρεται σε ιδιότητες που
σχετίζονται µε τα αντίστοιχα µέλη της κλάσης DataIO της ΟΣΜΠ (βλ. Ενότητα 4.4) και που
ενδέχεται, συνεπώς, να διαφοροποιούνται ανάλογα µε τις λειτουργίες, τον εκάστοτε τύπο
δεδοµένου και, πρωτευόντως, τον τύπο της ροής: ενώ ιδιότητες όπως το πρωτόκολλο και
ο µορφότυπος (format) µπορούν να χαρακτηρίζουν αλληλεπιδράσεις είτε ελέγχου είτε δε-
δοµένων, άλλες, όπως το µέγεθος ενταµιευτή εισόδου, οι ιδιότητες παραθύρου, κ.ά. που
συχνά χρειάζεται να οριστούν για λειτουργίες συνεχούς ροής, αποκτούν νόηµα µόνο όταν
χρησιµοποιούνται για την περιγραφή ροών δεδοµένων.

Οι συνθήκες και οι περιορισµοί υλοποιούνται οντολογικά ως εκφράσεις ή λογικές
σχέσεις αυτών και συνδέονται µε τις αντίστοιχες ακµές µέσω των ιδιοτήτων hasCondition
και hasFlowConstraint. Επιπλέον, η ιδιότητα carriesInfoEntity συσχετίζει ένα µέλος της
ControlEdges ή της DataEdges µε ένα ή περισσότερα µέλη της InformationEntities τα
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οποία δηλώνουν την πληροφορία που επικοινωνείται από την εργασία–αφετηρία στην ερ-
γασία–προορισµό.

Στα Σχήµατα 14 και 15 περιγράφονται κάποιες από τις ροές που εµφανίζονται στη
ροή εργασιών του παραδείγµατος και οι σχέσεις τους µε άλλες οντότητες. Ειδικότερα, ανα-
φορικά µε την ακµή ελέγχου ControlEdge#7, που συνδέει τις εργασίες MitigateIncident και
DocumentIncident (Σχήµα 15), παρατηρούµε ότι δε σχετίζεται µε καµία απολύτως οντότητα
πληροφορίας, εκφράζοντας το ότι στη δεδοµένη περίπτωση δε µεταφέρεται κάποια πα-
ράµετρος ελέγχου, παρά µόνο το νήµα εκτέλεσης. Η ακµή δείχνει, ωστόσο, στη συνθήκη
Expr#9, δηλώνοντας ότι η εργασία DocumentIncident µπορεί να εκτελεστεί µόνο αν το συµ-
βάν ασφάλειας που αφορά δεν υφίσταται πια.
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Κεφάλαιο 7

Οδηγίες Συµβατότητας

Η διαδικασία ελέγχου µιας ροής εργασιών καθοδηγείται από ένα σύνολο Οδηγιών
Συµβατότητας, οι οποίες, προερχόµενες από τη Μηχανή Συµπερασµού, υποδεικνύουν τους
όρους υπό τους οποίους η εκάστοτε ροή εργασιών είναι αποδεκτή. Όπως θα περιγραφεί
αναλυτικότερα στο Κεφάλαιο 8, προκειµένου να λάβει τις οδηγίες αυτές, ο Αναλυτής Ροών
Εργασιών σε πρώτο στάδιο εξάγει από κάθε ροή εργασιών δύο είδη πληροφορίας: τα δυ-
νατά ζεύγη σκοπών-εκκινητών, δηλαδή, όλους τους συνδυασµούς σκοπών και εκκινητών
που έχουν προσδιοριστεί από το σχεδιαστή της ροής, και το σύνολο των διµερών συσχετι-
σµών που η ροή εργασιών περιλαµβάνει. Με βάση τα παραπάνω, η Μηχανή Συµπερασµού
συµπληρώνει την Οντολογία Μοντέλων Ροών Εργασιών (ΟΜΡΕ) µε τις οδηγίες που θα κα-
τευθύνουν την επαλήθευσή της από τον Αναλυτή Ροών Εργασιών.

Με τον όρο Διµερής Συσχετισµός (ΔιΣ)(Bilateral Association - BA) περιγράφεται κάθε
ζεύγος άµεσα αλληλεπιδρουσών εργασιών της ροής, συµπεριλαµβανοµένης της αλληλε-
πίδρασης καθεαυτής, δηλαδή της ακµής που τις ενώνει. Ο λόγος για τον οποίο η προκα-
ταρκτική επεξεργασία στο επίπεδο της Μηχανή Συµπερασµού πραγµατοποιείται λαµβά-
νοντας υπόψη τους διµερείς συσχετισµούς είναι ότι καθένας τους αποτελεί µια θεµελιώδη
µονάδα ροής. Αυτό οδηγεί στην εξαγωγή πλουσιότερων σηµασιολογικά οδηγιών, εφόσον
αυτό που ενδιαφέρει δεν είναι µόνο οι εργασίες ως αυτόνοµα εκτελέσιµες οντότητες, αλλά
και οι µεταξύ τους σχέσεις. Εξάλλου, η θεώρηση των εργασιών ανά δύο και από κοινού
µε τους αντίστοιχους συγκεκριµένους συσχετισµούς, αντί, για παράδειγµα, της εξέτασης
κάθε εργασίας ξεχωριστά, µειώνει σηµαντικά τον αριθµό των προκυπτουσών οδηγιών και,
ως εκ τούτου, τη συνολική πολυπλοκότητα.

Το πρώτο µέρος του παρόντος κεφαλαίου παρουσιάζει τις οδηγίες συµβατότητας, οι
οποίες, βασισµένες στους κεντρικούς άξονες επαλήθευσης ροών εργασιών, όπως αυτοί κα-
ταγράφηκαν στην Ενότητα 5.3, κωδικοποιούν τις συγκεκριµένες απαιτήσεις ιδιωτικότητας
που η ροή εργασιών πρέπει να ικανοποιεί. Στο δεύτερο µέρος περιγράφεται η οντολογική
υλοποίηση των διαφόρων τύπων οδηγιών.
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7.1 Οδηγίες Συµβατότητας

Οι διαφορετικοί τύποι οδηγιών συµβατότητας που θεωρήθηκαν στα πλαίσια της
διατριβής περιγράφονται στις ενότητες που ακολουθούν, ενώ ο Πίνακας 16 δείχνει την
αντιστοιχία µεταξύ των τύπων οδηγιών και των τεχνικών απαιτήσεων συµβατότητας που
καλούνται να καλύψουν, όπως αυτές καταγράφηκαν στην Ενότητα 5.3.

Σχήµα 16: Αντιστοίχιση οδηγιών συµβατότητας και απαιτήσεων συµβατότητας.

7.1.1 Οδηγία Εγκυρότητας Διµερούς Συσχετισµού

ΚάθεΟδηγία Εγκυρότητας Διµερούς Συσχετισµού (ΟΕΔιΣ) (Bilateral Validity Directive
– ΒVD) αναφέρεται σε ένα ΔιΣ στο σύνολό του, υποδεικνύοντας αφενός έναν έγκυρο συν-
δυασµό δράστη–λειτουργίας–αντικειµένου επενέργειας για καθεµιά από τις εµπλεκόµε-
νες εργασίες, και αφετέρου µια έγκυρη συσχέτιση µεταξύ τους. Η τελευταία, στην απλή
περίπτωση, περιλαµβάνει τον ορισµό της ακµής που ενώνει τις δυο εργασίες (µεταφερό-
µενες οντότητες πληροφορίας, συνθήκες, κλπ.), ο οποίος µπορεί να συµπίπτει ή όχι µε τον
αρχικά προσδιορισµένο από το σχεδιαστή της ροής, ενώ σε κάποια πιο σύνθετη δύναται να
προδιαγράφει επιπλέον την παρεµβολή ενός ή περισσότερων εργασιών, απαραίτητων για
τη σύννοµη ανταλλαγή δεδοµένων µεταξύ των αρχικών εργασιών (π.χ., κάποια εργασία
κρυπτογράφησης ή άλλου είδους µετασχηµατισµού).

Για ένα δεδοµένο ΔιΣ οι αντίστοιχες ΟΕΔιΣ είναι πρακτικά τόσες όσοι είναι οι δια-
φορετικοί επιτρεπτοί συνδυασµοί, αν υπάρχουν, που περιλαµβάνουν έννοιες–”φύλλα” (όπου
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γίνεται αναφορά σε έννοιες) σε σχέση µε τους οριζόµενους από το σχεδιαστή δράστες, λει-
τουργίες και αντικείµενα επενέργειας. Αν, από την άλλη, για οποιαδήποτε από τις δυο
εργασίες δεν µπορεί να συναχθεί κάποιος έγκυρος συνδυασµός, δεν προκύπτει ΟΕΔιΣ για
τον αντίστοιχο ΔιΣ.

Κάθε OΕΔιΣ, πέρα από την έγκυρη προδιαγραφή των εµπλεκόµενων εργασιών κα-
θεαυτή, συνοδεύεται προαιρετικά από κάποια συνθήκη πλαισίου, υπό την οποία η αντί-
στοιχη προδιαγραφή θεωρείται αποδεκτή. Μπορεί, επίσης, να συµπληρώνεται από τον ορι-
σµός προ-υποθέσεων ή/και µετα-υποθέσεων, υποδηλώνοντας ότι η συγκεκριµένη οδηγία
είναι σε ισχύ µόνο αν κάποιες άλλες εργασίες προηγούνται ή έπονται, αντίστοιχα, του
ΔιΣ³⁰.

Επιπρόσθετα, κάθε τέτοια οδηγία περιλαµβάνει αναφορά σε ένα ακριβώς ζεύγος
εκκινητή–σκοπού, συνδέοντας την ισχύ της µε τις συγκεκριµένες οντότητες. Φυσικά, οι
ίδιες έγκυρες προδιαγραφές µπορούν να ισχύουν για περισσότερα από ένα τέτοια ζεύγη.
Ο λόγος που επελέγη αυτή η προσέγγιση είναι η µεγαλύτερη ευελιξία αναφορικά και µε
τα υπόλοιπα είδη οδηγιών. Πράγµατι, καθένα από αυτά σχετίζεται υποχρεωτικά µε µία ή
περισσότερες OΕΔιΣ, επιτρέποντας τη διαφοροποίηση λοιπών απαιτήσεων και απαγορεύ-
σεων µε βάση τον τρόπο εκτέλεσης κάθε εργασίας αλλά και, περαιτέρω, τους εκκινητές της
ροής και τους σκοπούς που αυτή εξυπηρετεί. Έτσι, για παράδειγµα, η εργασία της αξιολό-
γησης κάποιων δεδοµένων που αφορούν στην πιστοληπτική ικανότητα των πελατών µιας
τράπεζας επιτρέπεται να εκτελεστεί από δύο διαφορετικούς ρόλους, τον επικεφαλής αλλά
και τον απλό υπάλληλο του αντίστοιχου τµήµατος, µε την απαίτηση, ωστόσο, µόνο στη
δεύτερη περίπτωση να έχει προηγηθεί έγκριση από τον πρώτο. Αντίστοιχα, η συλλογή κά-
ποιων δεδοµένων µπορεί µεν να επιτρέπεται να εκτελεστεί από τον ίδιο δράστη, µέσω της
ίδιας λειτουργία και πάνω στα ίδια ακριβώς αντικείµενα επενέργειας, για τους σκοπούς
είτε της προστασίας ενός τηλεπικοινωνιακού δικτύου παρόχου είτε της τιµολόγησης των
υπηρεσιών, µόνο όµως στην πρώτη περίπτωση να απαιτείται η ρητή συναίνεση του πε-
λάτη.

7.1.2 Οδηγία Απαίτησης Εισόδου

Μια Οδηγία Απαίτησης Εισόδου (ΟΑΕισ) (Input Requirement Directive – IRD) υποδει-
κνύει ότι κάποια εργασία, αν και έγκυρα ορισµένη αφεαυτής, χρειάζεται να λάβει κάποια
επιπλέον δεδοµένα ως είσοδο. Συνδέεται µε µια OΕΔιΣ, δείχνοντας επιπλέον στη µέσα σε
αυτή ορισµένη εργασία που πρέπει να λάβει τα δεδοµένα, τα οποία δεν είναι ήδη παρόντα
στον έγκυρο ΔιΣ στον οποίο αναφέρεται. Έτσι καθίσταται δυνατή, όπως προαναφέρθηκε,
η διαφοροποίηση της ΟΑΕισ στη βάση της έγκυρης προδιαγραφής κάθε εργασίας.

Μια ΟΑΕισ εµπεριέχει τα δεδοµένα εισόδου που πρέπει να παρασχεθούν, υποδει-

³⁰Για την ακρίβεια, µια εργασία προηγείται ή έπεται ενός ΔιΣ συνολικά, αν προηγείται ή έπεται τουλάχι-
στον µιας εργασίας του ΔιΣ. Στα υπόλοιπα είδη οδηγιών µια τέτοια παραδοχή δεν είναι απαραίτητη, καθώς η
καθεµιά από αυτές αναφέρεται σε συγκεκριµένη εργασία σε ένα ΔιΣ.

Εγγενής Ενσωµάτωση Ιδιωτικότητας σε Τεχνολογίες Λογισµικού Προσανατολισµένου σε Υπηρεσίες 105



Οδηγίες Συµβατότητας

κνύοντας, αν χρειάζεται, και την εργασία ή δοµή εργασιών από τις οποίες τα δεδοµένα
αυτά πρέπει να προέρχονται. Και εδώ είναι δυνατός ο ορισµός συνθηκών πλαισίου, προ-
υποθέσεων και µετα-υποθέσεων. Επιπλέον ιδιότητες που εξυπηρετούν την ορθή εφαρ-
µογή της οδηγίας, όπως το αν πρόκειται για περίπτωση σύνδεσης µονοπατιού ή άµεσης σύν-
δεσης (βλ. Ενότητα 5.3.3), προσδιορίζονται µέσω του κατάλληλου προφίλ συµβατότητας.

7.1.3 Οδηγία Απαίτησης Εξόδου

Παρόµοια, η Οδηγία Απαίτησης Εξόδου (ΟΑΕξ) (Output Requirement Directive – ORD)
ορίζει, σχετιζόµενη µε µια OΕΔιΣ, ότι κάποια από τις εµπλεκόµενες εργασίες πρέπει να
παράσχει τα δεδοµένα που παράγει ή µέρος τους σε κάποια άλλη εργασία. Έτσι, προσδιο-
ρίζει τα δεδοµένα που πρέπει να διατεθούν και τη δοµή εργασιών που πρέπει να τα λάβει
(σε αντίθεση µε µια ΟΑΕισ, το τελευταίο εδώ είναι υποχρεωτικό), ενώ µπορεί επίσης να
συνοδεύεται από συνθήκες πλαισίου, προ-υποθέσεις και µετα-υποθέσεις. Και πάλι, η έν-
νοια του προφίλ συµβατότητας χρησιµοποιείται για να δηλώσει τις υποπεριπτώσεις µιας
ΟΑΕξ, που µπορεί επιπρόσθετα να είναι ανασταλτική ή συνδυαστική (βλ. Ενότητα 5.3.4).

7.1.4 Οδηγία Απαίτησης Εκτέλεσης

Μια Οδηγία Απαίτησης Εκτέλεσης (ΟΑΕκ) (Task Presence Directive – TPD) χρησιµο-
ποιείται για να εκφράσει ότι µια έγκυρη εργασία, όπως προδιαγράφεται σε µια OΕΔιΣ,
απαιτεί την ύπαρξη µια άλλης εργασίας ή δοµής εργασιών στη ροή, πιθανώς υπό ορι-
σµένες συνθήκες πλαισίου, προ-υποθέσεις ή µετα-υποθέσεις. Πέρα από τις απαιτούµε-
νες αυτές εργασίες, η οδηγία υποδεικνύει επίσης τη σχετική θέση ή συσχέτιση σε επί-
πεδο ανταλλαγής δεδοµένων που χαρακτηρίζουν τις πρώτες ως προς την εργασία ανα-
φοράς. Οι πληροφορίες αυτές κωδικοποιούνται ως διαφορετικά προφίλ συµβατότητας, τα
οποία για την περίπτωση αυτή είναι τα ακόλουθα (βλ. Ενότητες 5.3.3, 5.3.4,5.3.5, 5.3.6):
προέλευση δεδοµένων, συµπληρωµατική προηγούµενη επεξεργασία (σύνδεσης µονοπατιού
ή άµεσης σύνδεσης), συµπληρωµατική προηγούµενη εκτέλεση (απλή ή ανασταλτική), συ-
µπληρωµατική ακόλουθη επεξεργασία, συµπληρωµατική ακόλουθη εκτέλεση, συµπληρω-
µατική παράλληλη εκτέλεση (απλή ή ανασταλτική), συµπληρωµατική παράλληλη επεξερ-
γασία (απλή, συνδυαστική ή ανασταλτική), εκτέλεση αµέσως πριν, εκτέλεση αµέσως µετά,
εκτέλεση οποτεδήποτε (επί συγκεκριµένου µονοπατιού δεδοµένων ή όχι) στα πλαίσια της
ροής εργασιών.

Σηµειώνεται ότι ειδικά η περίπτωση της ΟΑΕκ κάποιας εργασίας σε οποιαδήποτε
θέση, ακριβώς λόγω της φύσης της, δεν είναι απαραίτητο να συνδέεται µε µια άλλη συ-
γκεκριµένη εργασία ή OΕΔιΣ, παρά µόνο ίσως µε κάποιο σκοπό ή/και εκκινητή. Για παρά-
δειγµα, σε µια ροή εργασιών µε σκοπό την αντιµετώπιση συµβάντων ασφάλειας σε ένα
δίκτυο, µπορεί να απαιτείται η αποθήκευση των ειδοποιήσεων που προκύπτουν, ανεξάρ-
τητα από το σε ποιό σηµείο του κύκλου ζωής τους αυτό συµβαίνει.
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7.1.5 Οδηγία Απαγόρευσης Εκτέλεσης

Σε αντίθεση µε τα παραπάνω είδη οδηγιών, οι Οδηγίες Απαγόρευσης Εκτέλεσης
(ΟΑπΕκ) (Task Forbiddance Directives – TFD) απαγορεύουν την εκτέλεση κάποιων εργασιών,
σε συγκεκριµένες ή µη θέσεις στη ροή, εν όψει της παρουσίας κάποιων άλλων εργασιών,
όπως αυτές προκύπτουν από τις αντίστοιχες OΕΔιΣ. Έτσι, κάθε τέτοια οδηγία αναφέρεται
σε µια OΕΔιΣ, καθώς και σε εκείνη την εργασία µέσα στην OΕΔιΣ που ενεργοποιεί την
απαγόρευση, προσδιορίζοντας την εργασία ή εργασίες, µε τις οποίες η υπό εξέταση εργα-
σία δεν επιτρέπεται να συνυπάρχει, είτε γενικά στη ροή εργασιών είτε σε κάποια σχετική
θέση. Το τελευταίο ορίζεται µέσω του προφίλ συµβατότητας, που µπορεί να έχει µια από
τις παρακάτω τιµές: πριν, µετά, παράλληλα, ακριβώς παράλληλα, οπουδήποτε, ενώ επι-
πλέον υποδιαιρέσεις είναι δυνατές, ανάλογα µε το αν η απαγόρευση αναφέρεται ή όχι σε
συγκεκριµένο µονοπάτι δεδοµένων (βλ. Ενότητα 5.3.7). Οµοίως, µια απαγόρευση µπορεί
να ισχύει µόνο υπό συγκεκριµένες συνθήκες πλαισίου, προ-υποθέσεις ή µετα-υποθέσεις.
Τέλος, και σε αυτή την περίπτωση, η απαγόρευση της εκτέλεσης µιας εργασίας σε οποιο-
δήποτε σηµείο της ροής εργασιών µπορεί να είναι ανεξάρτητη άλλων εργασιών ή έγκυρων
ΔιΣ.

7.1.6 Οδηγία Απαγόρευσης Ροής

Οι Οδηγίες Απαγόρευσης Ροής (ΟΑπΡ) (Flow Forbiddance Directives – FFD) αναφέρο-
νται σε έναν έγκυρο ΔιΣ, απαγορεύοντας, δεδοµένης της ήδη προσδιοριζόµενης ροής, δε-
δοµένων ή ελέγχου, τη µεταφορά συγκεκριµένης επιπλέον πληροφορίας προς την εργα-
σία προορισµού ή από την εργασία προέλευσης (βλ. Ενότητα 5.3.7). Η οδηγία δείχνει στη
σχετική εργασία που λαµβάνει (αντ. αποστέλλει) δεδοµένα, υποδεικνύοντας τα δεδοµένα
εισόδου (αντ. εξόδου) που η τελευταία απαγορεύεται να λάβει (αντ. δώσει), καθώς και, πι-
θανώς, την εργασία από την οποία αυτά δεν πρέπει να προέρχονται (αντ. στην οποία αυτά
δεν πρέπει να καταλήγουν). Και εδώ είναι δυνατός ο ορισµός παραλλαγών, όπως άµεσης
σύνδεσης ή σύνδεσης µονοπατιού, ενώ, oµοίως προς τις άλλες οδηγίες, υπάρχει δυνατότητα
περιορισµού της απαγόρευσης από συνθήκες πλαισίου, προ-υποθέσεις ή µετα-υποθέσεις.

7.2 Οντολογική Αναπαράσταση Οδηγιών Συµβατότητας

Ως τεχνικό µέσο για το φορµαλιστικό ορισµό των οδηγιών συµβατότητας επελέγη
η χρήση οντολογίας στα πλαίσια µιας ενιαίας προσέγγισης στο επίπεδο της υλοποίησης,
εφόσον οι οδηγίες αποτελούν στην ουσία το συνδετικό ιστό ανάµεσα στο Σηµασιολογικό
Μοντέλο Πολιτικών και το εκάστοτε Μοντέλο Ροής Εργασιών (ΜΡΕ). Σε αυτή την κατεύ-
θυνση, η ΟΜΡΕ επεκτείνεται µε επιπλέον κλάσεις, οι οποίες, βασιζόµενες στις οντότητες
της ΟΜΡΕ, αποτυπώνουν τις οδηγίες συµβατότητας που αφορούν τα ΜΡΕ που η τελευταία
περιλαµβάνει. Έτσι, οι προαναφερθέντες τύποι οδηγιών συνιστούν µέλη των αντίστοιχων
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κλάσεων, ενώ οι διάφορες σχέσεις µεταξύ τους και µεταξύ αυτών και των δοµών ενός µο-
ντέλου ροής εργασιών εκπροσωπούνται από τις κατάλληλες ιδιότητες αντικειµένου. Συ-
νοπτικά, οι νέες κλάσεις που εµφανίζονται είναι οι εξής:

• Directives, η οποία περικλείει όλες τις οδηγίες οι οποίες επιστρέφονται από τη Μη-
χανή Συµπερασµού για µια δεδοµένη ροή εργασιών. Υποδιαιρείται περαιτέρω, µε
βάση τους διαφορετικούς τύπους οδηγιών που παρουσιάστηκαν παραπάνω, στις ακό-
λουθες υποκλάσεις: BilateralValidityDirectives, InputRequirementDirectives, Out-
putRequirementDirectives, TaskPresenceDirectives, TaskForbiddanceDirectives, Da-
taFlowForbiddanceDirectives.

• PurposeInitiatorPairs, τα µέλη της οποίας ορίζουν τους συνδυασµούς σκοπού–εκκινητή
για τους οποίους κάθε οδηγία ισχύει.

• DirTaskNodes, η οποία συµπεριλαµβάνει όλες τις έγκυρες προδιαγραφές εργασιών
που ορίζονται από τις διάφορες οδηγίες.

• Bilaterals, η οποία χρησιµοποιείται για τη µοντελοποίηση των ΔιΣ στις οποίες ανα-
φέρονται οι οδηγίες. Οι υποκλάσεις της InitialBilaterals και ValidBilaterals πε-
ριλαµβάνουν, αντίστοιχα, τους ΔιΣ όπως αυτοί εµφανίζονται στην αρχική ροή εργα-
σιών και τις έγκυρες προδιαγραφές τους όπως ορίζονται από τη Μηχανή Συµπερα-
σµού.

• TaskStructures, κάθε µέλος της οποίας αντιστοιχεί είτε σε µεµονωµένες εργασίες
(µέλη της DirTaskNodes) είτε σε ροές/δοµές αυτών.

Το Σχήµα 17 απεικονίζει τον οντολογικό ορισµό των οδηγιών συµβατότητας. Οι
κλάσεις που στο σχήµα εµφανίζονται µε πιο σκούρα σκίαση ταυτίζονται µε τις οµώνυµές
τους που περιλαµβάνονται ήδη στην αρχική (χωρίς οδηγίες) εκδοχή της ΟΜΡΕ (βλ. Κεφά-
λαιο 6). Η κλάση DirTaskNodes έχει πρακτικά τον ίδιο ορισµό µε την TaskNodes στις ροές
εργασιών, µε τη µόνη διαφορά ότι συµπληρώνεται µε τη λειτουργική ιδιότητα αντικειµέ-
νου refersToTask, η οποία δείχνει σε κάποιο µέλος της TaskNodes και χρησιµοποιείται στην
περίπτωση που η εν λόγω εργασία ορίζεται από κάποια οδηγία προς ”αντικατάσταση” κά-
ποιας άλλης στην αρχική ροή εργασιών. Τέλος, οι τονισµένες γραµµές υπονοούν ότι οι
αντίστοιχες ιδιότητες αντικειµένου µπορούν επιπλέον να συνδέονται και µε λογικές σχέ-
σεις µεταξύ µελών των κλάσεων που απεικονίζονται στο σχήµα ως µέρους του πεδίου τι-
µών τους.

Στις ενότητες που ακολουθούν περιγράφονται λεπτοµερέστερα οι κεντρικές οντο-
λογικές οντότητες που σχετίζονται µε τις οδηγίες και οι µεταξύ τους σχέσεις.
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Σχήµα 17: Οντολογική αναπαράσταση των οδηγιών συµβατότητας.

7.2.1 Η Κλάση PurposeInitiatorPairs

Για την κλάση αυτή ορίζονται δύο λειτουργικές ιδιότητες αντικειµένου, οι hasPur-
pose και hasInitiator, οι οποίες έχουν ως πεδία ορισµού τις κλάσεις WFPurposes και Ini-
tiators, αντίστοιχα. Χρησιµοποιούνται για τον προσδιορισµό ζευγών µεταξύ έγκυρων εκ-
κινητών, δηλαδή δραστών εξουσιοδοτηµένων για την εκκίνηση της ροής εργασιών, και των
επιτρεπόµενων, σε κάθε περίπτωση, σκοπών. Όπως θα φανεί στη συνέχεια, κάθε οδηγία
αναφέρεται, άµεσα ή έµµεσα, σε τέτοια ζεύγη, προκειµένου να υποδείξει τους συγκεκρι-
µένους συνδυασµούς σκοπών–εκκινητών για τους οποίους έχει ισχύ.

7.2.2 Η Κλάση TaskStructures

Κάθε µέλος της κλάσης TaskStructures συνδέεται µε ένα ή περισσότερα µέλη της
DirTaskNodes µέσω της ιδιότητας αντικειµένου includesStrTask και, πιθανώς, µε µέλη
των κλάσεων Edges, DataEdges, ControlEdges µέσω της ιδιότητας includesStrEdge. Η κλάση
αυτή χρησιµοποιείται για την αναπαράσταση είτε µεµονωµένων εργασιών είτε αλληλεπι-
δράσεων µεταξύ εργασιών, κατά τρόπο αντίστοιχο µε αυτόν της περιγραφής ροών εργα-
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σιών. Ωστόσο, οι αντίστοιχες δοµές διαφοροποιούνται από τις τελευταίες σε διάφορα ση-
µεία, όχι τόσο σε επίπεδο φορµαλιστικών ορισµών όσο αναφορικά µε τον τρόπο χρήσης
τους. Για παράδειγµα, γενικά στα πλαίσια των οδηγιών και σε αντίθεση µε τον ορισµό των
εργασιών που αποτελούν µέρος µιας ολοκληρωµένης ροής, κάθε µέλος της DirTaskNodes
συνδέεται µε ένα µόνο µέλος της ExecutionProfiles (βλ. Ενότητα 6). Επιπλέον, σε ό,τι
αφορά τις ενδεχόµενες λογικές δοµές δραστών και αντικειµένων επενέργειας που εµφα-
νίζονται στα τελευταία, αυτές αφορούν µόνο σχέσεις σύζευξης (µέλη της ANDRelations),
προκειµένου να σχηµατοποιείται η απαίτηση ότι µια εργασία πρέπει να εκτελεστεί από
κοινού από περισσότερους του ενός δράστες ή/και πάνω σε περισσότερα του ενός αντικεί-
µενα επενέργειας. Από την άλλη, εναλλακτικές προδιαγραφές των παραπάνω µπορούν
να οριστούν µε χρήση λογικών σχέσεων µεταξύ ολόκληρων δοµών εργασιών. Τέλος, τέ-
τοιες δοµές µπορεί να διαφοροποιούνται µε βάση το αν θα πρέπει να αναζητούνται στη
ροή εργασιών αυστηρά όπως ορίζονται, δηλαδή χωρίς να παρεµβάλλονται άλλες εργα-
σίες, ή αν κάτι τέτοιο δεν είναι υποχρεωτικό. Αυτό δηλώνεται µέσω της ιδιότητας τύπου
δεδοµένου isCritical, η οποία λαµβάνει τιµή true όταν απαγορεύεται η παρεµβολή επι-
πλέον εργασιών και false στην αντίθετη περίπτωση.

7.2.3 Η Κλάση Bilaterals

Η κλάση αυτή είναι παρόµοια δοµικά µε την TaskStructures, καθώς και αυτή συν-
δέεται κατά βάση µε εργασίες και ακµές µέσω των ιδιοτήτων includesBilTask και inclu-
desBilEdge, διαφέρει ωστόσο εννοιολογικά.

Η υποκλάση της InitialBilaterals περιλαµβάνει όλους τους ΔιΣ κάθε υπό επαλή-
θευση ροής εργασιών στην αρχική τους µορφή. Με άλλα λόγια, τα µέλη της InitialBila-
terals είναι τόσα ακριβώς όσοι είναι οι ΔιΣ που έχουν προηγουµένως εξαχθεί από κάθε
ροή εργασιών και υποβληθεί, σε αυτή τη µορφή, στη Μηχανή Συµπερασµού. Η τελευταία
βασίζεται σε αυτά τα µέλη προκειµένου να δηµιουργήσει τις αντίστοιχες οδηγίες προς
εφαρµογή. Για κάθε µέλος της InitialBilaterals ορίζονται ακριβώς δύο τιµές της ιδιό-
τητας includesBilTask και µια µοναδική τιµή της includesBilEdge, δείχνοντας στις αντί-
στοιχες δοµές (TaskNodes και Edges) που συναποτελούν τον εν λόγω ΔιΣ.

Από την άλλη, ένα µέλος της υποκλάσης ValidBilaterals εκφράζει µια έγκυρη
προδιαγραφή για ένα συγκεκριµένο µέλος της κλάσης InitialBilaterals, µε την οποία το
πρώτο σχετίζεται µέσω της λειτουργικής ιδιότητας αντικειµένου refersToInitialBilate-
ral. Παρά την ονοµασία της, η κλάση ValidBilaterals µπορεί να µην περιλαµβάνει µόνο
διµερείς, µε τη στενή έννοια, συσχετισµούς. Κάθε µέλος της συνδέεται µε δύο τουλάχι-
στον µέλη της DirTaskNodes και ένα τουλάχιστον µέλος της DataEdges ή ControlEdges, το
οποίο αντιστοιχεί στην περίπτωση κατά την οποία δεν απαιτείται η παρεµβολή επιπλέον
εργασιών για τον πλήρη προσδιορισµό του έγκυρου ΔιΣ. Μπορεί, ωστόσο, να περιλαµ-
βάνει και µεγαλύτερο αριθµό εργασιών και ακµών, αν βάσει κανόνων είναι απαραίτητη
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η εισαγωγή ενδιάµεσων εργασιών και ροών δεδοµένων. Σε κάθε περίπτωση, οι εργασίες
DirTaskNodes που περιλαµβάνονται σε ένα µέλος της ValidBilaterals και προορίζονται
για την ”αντικατάσταση” εργασιών του αρχικού ΔιΣ (εργασιών οριζόµενων, δηλαδή, στο
αντίστοιχο µέλος της InitialBilaterals) χαρακτηρίζονται η καθεµιά από την ιδιότητα
αντικειµένου refersToOriginalTask, η οποία δείχνει, ανάλογα, στην εργασία–πηγή ή ερ-
γασία–προορισµό του αντίστοιχου αρχικού ΔιΣ. Για τις εργασίες που περιλαµβάνονται σε
µέλη της ValidBilaterals ισχύουν οι ίδιες παρατηρήσεις ως προς το σχηµατισµό µε τις
εργασίες που σχετίζονται µε µέλη της κλάσης TaskStructures.

7.2.4 Η Κλάση Directives

Η κλάση Directives καθεαυτή δεν έχει µέλη· περιλαµβάνει το σύνολο των οδη-
γιών, καθεµιά από τις οποίες υλοποιείται, αναλόγως του τύπου της, ως µέλος µιας εκ των
υποκλάσεων της Directives, οι οποίες θα παρουσιαστούν στη συνέχεια. Καθότι όλοι οι
τύποι οδηγιών χαρακτηρίζονται από κάποιες κοινές παραµέτρους, στο επίπεδο της υπερ-
κλάσης ορίζονται οι ακόλουθες ιδιότητες αντικειµένου:

• refersToWFModel, που δείχνει σε ένα µέλος της WorkflowModels, δηλώνοντας τη ροή
εργασιών την οποία αφορά.

• appliesUnderContext, η οποία έχει ως πεδίο τιµών τις κλάσεις Expressions και Logi-
calRelations και χρησιµεύει για την περιγραφή των συνθηκών πλαισίου κάτω από
τις οποίες η εκάστοτε οδηγία έχει ισχύ.

• appliesUnderPrecondition, που, µε πεδίο τιµών τις TaskStructures και LogicalRela-
tions, υποδεικνύει την εργασία ή εργασίες που πρέπει να προηγούνται της εργασίας
αναφοράς µέσα στη ροή εργασιών, ώστε να ισχύει η οδηγία.

• appliesUnderPostcondition, η οποία, επίσης µε πεδίο τιµών τις κλάσεις TaskStruc-
tures και LogicalRelations, υποδεικνύει την εργασία ή εργασίες που αυτή τη φορά
πρέπει να έπονται της εργασίας αναφοράς µέσα στη ροή εργασιών, ώστε να ισχύει η
οδηγία.

Επιπλέον, ορίζεται η ιδιότητα τύπου δεδοµένου refersToComplianceProfile, που µπορεί
να λάβει συγκεκριµένες τιµές ανάλογα µε τον τύπο της οδηγίας που αφορά και προσδιορί-
ζει µε µεγαλύτερη ακρίβεια τον τρόπο εφαρµογής της, µε άλλα λόγια, το ειδικότερο προφίλ
συµβατότητας (βλ. Ενότητα 7.1).

Περνώντας στις επιµέρους υποκλάσεις, η κλάση BilateralValidityDirectives µο-
ντελοποιεί τις OΕΔιΣ, παρέχοντας µέσω των µελών της έγκυρες προδιαγραφές για καθέ-
ναν από τους αρχικούς ΔιΣ της υπό εξέταση ροής εργασιών, µε χρήση των ακόλουθων
ιδιοτήτων αντικειµένου:
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• refersToInitialBilateral, η οποία δείχνει στο ΔιΣ εργασιών που η οδηγία αφορά,
δηλαδή σε ένα µέλος της InitialBilaterals.

• refersToValidBilateral, η οποία υποδεικνύει το µέλος της ValidBilaterals που εκ-
φράζει τον έγκυρο ΔιΣ προς αντικατάσταση του αρχικού.

• refersToPurposeInitiatorPair, που, µε πεδίο τιµών την κλάση PurposeInitiator-
Pairs, υποδεικνύει τους συγκεκριµένους συνδυασµούς εκκινητή–σκοπού που η εκά-
στοτε OΕΔιΣ αφορά.

Διαφορετικά µέλη της BilateralValidityDirectives συσχετισµένα µε το ίδιο µέ-
λος της InitialBilaterals υποδηλώνουν εναλλακτικές επιτρεπτές προδιαγραφές για ένα
δεδοµένο αρχικό ΔιΣ. Αν σε κάποιο αρχικό ΔιΣ δεν αντιστοιχεί κανένα µέλος της Bilate-
ralValidityDirectives, αυτό σηµαίνει ότι δεν υπάρχει τρόπος ώστε ο συσχετισµός αυτός
να καταστεί αποδεκτός µέσα στη συγκεκριµένη ροή εργασιών µε βάση την προδιαγραφή
του σχεδιαστή.

Σε αυτό το σηµείο πρέπει να σηµειωθεί ότι τα µέλη όλων των άλλων κλάσεων Οδη-
γιών συνδέονται υποχρεωτικά µε µία ακριβώς οδηγία BilateralValidityDirectives µέσω
της λειτουργικής ιδιότητας αντικειµένου refersToBilateralValidity, µε αποτέλεσµα το
συσχετισµό τους µε τον αντίστοιχο αρχικό και έγκυρο ΔιΣ, αλλά και, έµµεσα, µε συγκε-
κριµένους σκοπούς και εκκινητές. Με τον τρόπο αυτό µοντελοποιείται το γεγονός ότι οι
απαιτήσεις ή απαγορεύσεις που εκφράζονται µέσω των Οδηγιών αυτών εξαρτώνται στην
πράξη, όπως εξηγήθηκε παραπάνω, από την έγκυρη ”εκδοχή” των εργασιών και των µε-
ταξύ τους εξαρτήσεων που έχουν οριστεί από το χρήστη, καθώς και από τους εκκινητές
και τους επιχειρησιακούς σκοπούς που η ροή εργασιών αφορά.

Η κλάση InputRequirementDirectives περιγράφει τις ΟΑΕισ µέσω των παρακάτω
ιδιοτήτων:

• refersToTask, η οποία συνδέει την οδηγία µε ένα µέλος της DirTaskNodes ενός έγκυ-
ρου ΔιΣ, προκειµένου να υποδείξει την εργασία µέσα σε αυτόν που χρειάζεται να
λάβει τα επιπλέον δεδοµένα εισόδου.

• requiresInput, η οποία, έχοντας ως πεδίο τιµών την κλάση InformationEntities,
δηλώνει το είδος των δεδοµένων που η εν λόγω εργασία πρέπει να λάβει ως είσοδο.

• requiresInputFrom, µια προαιρετική ιδιότητα, η οποία, µε πεδίο τιµών τις κλάσεις
TaskStructures και LogicalRelations, χρησιµοποιείται για τον ορισµό, όπου χρειά-
ζεται, συγκεκριµένων εργασιών ή δοµών από τις οποίες τα απαιτούµενα δεδοµένα
πρέπει να προέρχονται.

Όταν περισσότερες της µιας οδηγίες InputRequirementDirectives συνδέονται µε
την ίδια έγκυρη εργασία, τότε όλες πρέπει να ικανοποιηθούν προκειµένου να µπορεί να
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θεωρηθεί έγκυρη η ροή εργασιών, µε άλλα λόγια, η εργασία αναφοράς πρέπει να λά-
βει όλα τα δεδοµένα που περιλαµβάνονται σε αυτές. Από την άλλη, είναι δυνατόν να
οριστούν εναλλακτικές πηγές των απαιτούµενων δεδοµένων µε κατάλληλη χρήση, µέσα
στην ίδια οδηγία, λογικών σχέσεων δοµών εργασιών σε ό,τι αφορά τις τιµές της ιδιότητας
requiresInputFrom.

Για την κλάση OutputRequirementDirectives, που χρησιµοποιείται για τη φορµα-
λιστική διατύπωση των ΟΑΕξ, ορίζονται επιπλέον οι εξής ιδιότητες:

• refersToTask, η οποία συνδέει την οδηγία µε ένα µέλος της DirTaskNodes ενός έγκυ-
ρου ΔιΣ, προκειµένου να υποδείξει την εργασία µέσα σε αυτόν που πρέπει να παρά-
σχει (κάποια από) τα δεδοµένα που παράγει σε κάποια άλλη εργασία.

• requiresOutput, που δείχνει σε ένα ή περισσότερα στγµιότυπα InformationEntities,
δηλώνοντας το είδος των δεδοµένων που η εν λόγω εργασία πρέπει να παράσχει.

• requiresOutputΤo, η οποία, µέσω τoυ αντίστοιχoυ µέλους της TaskStructures ή της
LogicalRelations, ορίζει τις εργασίες οι οποίες πρέπει να λάβουν τα παραγόµενα
δεδοµένα.

Και εδώ, η σύνδεση µιας εργασίας µε πολλαπλές οδηγίες OutputRequirementDirec-
tives υποδηλώνει ότι η πρώτη πρέπει να καταστήσει διαθέσιµα όλα τα σχετικά δεδοµένα.
Εναλλακτικές εργασίες προορισµού µπορούν να οριστούν µε χρήση λογικών σχέσεων.

Η κλάση TaskPresenceDirectives οµαδοποιεί τις ΟΑΕκ, περιγράφοντάς τες µε τη
βοήθεια των ιδιοτήτων:

• refersToTask, η οποία συνδέει την οδηγία µε ένα µέλος της DirTaskNodes ενός έγκυ-
ρου ΔιΣ, προκειµένου να υποδείξει µέσα σε αυτόν την εργασία που απαιτεί την εκτέ-
λεση κάποιας άλλης εργασίας. Στην περίπτωση που κάποια εργασία απαιτείται να
εκτελεστεί οπουδήποτε µέσα στη ροή ανεξαρτήτως υπαρχόντων εργασιών, η ιδιό-
τητα αυτή δεν παίρνει καµία τιµή.

• requiresTasks, η οποία δείχνει σε µέλη των κλάσεων TaskStructures ή LogicalRela-
tions, δηλώνοντας τις εργασίες που πρέπει να εκτελεστούν.

Όλες ανεξαιρέτως οι οδηγίες TaskPresenceDirectives πρέπει να ισχύουν σε µια
ροή εργασιών. Αντίθετα, όταν µέσω λογικών σχέσεων ορίζονται στην ίδια οδηγία εναλ-
λακτικές απαιτούµενες εργασίες ή δοµές, τουλάχιστον µία από αυτές πρέπει να είναι πα-
ρούσα. Επιπλέον, πολλαπλές τιµές της ιδιότητας τύπου δεδοµένου refersToCompliance-
Profile υποδηλώνουν ότι η ίδια εργασία πρέπει να συµµετέχει στη ροή µε περισσότερους
από έναν τρόπους, δηλαδή, να εκτελείται πιθανώς σε περισσότερα του ενός (χρονικά) ση-
µεία.
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Οι ΟΑπΕκ ορίζονται, σε συµµετρία µε τις ΟΑΕκ, µε τις ακόλουθες επιπλέον ιδιότη-
τες:

• refersToTask, η οποία συνδέει την οδηγία µε ένα µέλος της DirTaskNodes ενός έγκυ-
ρου ΔιΣ, προκειµένου να υποδείξει την εργασία µέσα σε αυτόν που απαγορεύει την
εκτέλεση κάποιας άλλης εργασίας.

• forbidsTasks, η οποία δείχνει σε µέλη των κλάσεων TaskStructures ή LogicalRela-
tions, δηλώνοντας τις εργασίες που απαγορεύεται να εκτελεστούν.

Τέλος, οι ΟΑπΡ περιγράφονται µε βάση τις εξής ιδιότητες:

• refersToTask, η οποία συνδέει την οδηγία µε ένα µέλος της DirTaskNodes ενός έγκυ-
ρου ΔιΣ, προκειµένου να υποδείξει την εργασία µέσα σε αυτόν που απαγορεύεται να
λάβει ή να αποστείλει κάποια δεδοµένα.

• forbidsTaskFlow, η οποία δείχνει σε µέλη των κλάσεων TaskStructures ή Logical-
Relations, δηλώνοντας τις εργασίες που απαγορεύεται να αποστείλουν πληροφορία
σε ή να λάβουν πληροφορία από την εργασία αναφοράς.

• forbidsInfoFlow, που δείχνει σε ένα ή περισσότερα στιγµιότυπα InformationEntities,
δηλώνοντας το είδος των δεδοµένων που η παραπάνω δοµή εργασιών δεν πρέπει να
αποστείλει σε ή να λάβει από την εργασία αναφοράς.

• flowDirection, µια ιδιότητα τύπου δεδοµένου που µπορεί να πάρει µία από τις τιµές
{incoming, outgoing}, δηλώνοντας την κατεύθυνση ροής που αφορά η απαγόρευση
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Κεφάλαιο 8

Έλεγχος Ροών Εργασιών ως προς την
Ιδιωτικότητα

Ο έλεγχος και η ενδεχόµενη τροποποίηση των ροών εργασιών µε σκοπό την εξα-
σφάλιση της συµβατότητάς τους µε τις αρχές της ιδιωτικότητας πραγµατοποιείται στο Πε-
ριβάλλον Σχεδιασµού και συγκεκριµένα από τον Αναλυτή Ροών Εργασιών. Στο κεφάλαιο
αυτό περιγράφεται η διαδικασία που ακολουθείται για την επαλήθευση των ροών εργα-
σιών στη βάση των οδηγιών που αφορούν καθεµιά [429].

8.1 ΕπισκόπησηΜεθοδολογίας Ελέγχου

Η διαδικασία ελέγχου ενός Μοντέλου Ροής Εργασιών (ΜΡΕ) ξεκινά µόλις το τε-
λευταίο, αφού έχει οριστεί από το χρήστη µέσω της κατάλληλης Γραφικής Διεπαφής (βλ.
Ενότητα 4.3), περνά στον Αναλυτή Ροών Εργασιών. Δοµικά, οι υπό εξέταση ροές εργασιών
θεωρούµε ότι έχουν τα παρακάτω χαρακτηριστικά:

• Δεν περιλαµβάνουν βρόχους (loops), έχουν, δηλαδή, τη µορφή Κατευθυνόµενων Ακυ-
κλικών Γράφων (Directed Acyclic Graphs – DAGs), όπου οι κόµβοι εκπροσωπούν τις
εργασίες της ροής και οι ακµές τις ροές ελέγχου ή δεδοµένων (βλ. Κεφάλαιο 6).

• Είναι απαλλαγµένες από δοµικά σφάλµατα που αφορούν κυρίως στη ροή ελέγχου,
όπως αδιέξοδα, έλλειψη συγχρονισµού κ.ά., αλλά και στη ροή δεδοµένων (βλ. [430][3]
[376][377][381][386][385])

• Κάθε εργασία ανήκει σε τουλάχιστον ένα κατευθυνόµενο µονοπάτι, το οποίο είτε
ξεκινά από κάποια αρχική εργασία της ροής (µια εργασία, δηλαδή, που δεν έχει ει-
σερχόµενες ακµές), είτε καταλήγει σε κάποια τελική εργασία της ροής (χωρίς εξερ-
χόµενες ακµές), είτε και τα δύο. Με απλά λόγια, δεν εµφανίζονται εργασίες που δεν
έχουν ούτε εισερχόµενες ούτε εξερχόµενες ακµές.
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Η διαδικασία επαλήθευσης περιγράφεται σε υψηλό επίπεδο στον Αλγόριθµο 1. Σε
πρώτη φάση, ο Αναλυτής Ροών Εργασιών πραγµατοποιεί µια σειρά λειτουργιών απαραί-
τητων για τη λήψη των αρχικών οδηγιών συµβατότητας από τη Μηχανή Συµπερασµού. Σε
αυτή την κατεύθυνση, ένα πρώτο βήµα περιλαµβάνει τη δηµιουργία των διακριτών ζευγών
σκοπών και εκκινητών, µέσω του υπολογισµού του καρτεσιανού γινοµένου των µελών των
κλάσεων WFPurposes και Initiators της Οντολογίας Μοντέλων Ροών Εργασιών (ΟΜΡΕ)
που αντιστοιχούν στην υπό επαλήθευση ροή εργασιώνWM (γρ. 1). Ο τελικός εκκινητής της
ροής και ο σκοπός για τον οποίο ο πρώτος θα ξεκινήσει την εκτέλεσή της θα αντιστοιχούν
σε κάποιο από αυτά τα ζεύγη και θα προσδιοριστούν κατά τη φάση της εκτέλεσης (για την
ακρίβεια, αµέσως πριν). Καθώς όµως είναι πιθανό να επηρεάζουν το αν και µε ποιό τρόπο
είναι επιτρεπτή η εκτέλεση των δηλωµένων εργασιών, λαµβάνονται υπόψη ήδη κατά τα
πρώτα στάδια του ελέγχου και ενσωµατώνονται στην τελική προδιαγραφή της ροής εργα-
σιών µε τρόπο που θα φανεί στη συνέχεια.

Κατά την εκτέλεση µιας ροής εργασιών, η αλληλουχία των εργασιών που τελικά
εκτελούνται µπορεί να ποικίλει. Αυτό αφορά στις περιπτώσεις που, µέσω της διατύπωσης
συνθηκών και λοιπών περιορισµών, η ροή διαφοροποιείται σε κάποια σηµεία ανάλογα µε
τις τιµές που λαµβάνουν κάποιες µεταβλητές πλαισίου (context) ή/και µε ιδιότητες που χα-
ρακτηρίζουν τα δεδοµένα που λαµβάνουν µέρος ή δηµιουργούνται κατά τη διάρκειά της
(βλ. Κεφάλαιο 6). Έτσι κάθε φορά εκτελείται ένα υποσύνολο των εργασιών που περιλαµ-
βάνονται στη ροή, µε βάση τα διαφορετικά δεδοµένα εκτέλεσης και τις εξαρτήσεις µεταξύ
εργασιών. Κάθε τέτοιο υποσύνολο, µαζί µε τις αλληλοσυσχετίσεις που συνδέουν τις αντί-
στοιχες εργασίες, συνιστούν έναν υπογράφο–στιγµιότυπο (instance subgraph) της ροής εργα-
σιών.

Ορισµός 12 Για ένα µοντέλο ροής εργασιών (ΜΡΕ)WM το σύνολο των υπογράφων–στιγµιο-
τύπων (Instance Subgraphs) IS αποτελείται από όλες τις διαφορετικές εναλλακτικές δυνατό-
τητες εκτέλεσης του WM. Κάθε υπογράφος is ⊆ IS είναι µια τριάδα ⟨Tis, F is

C , F is
D ⟩, τέτοια

ώστε: Tis ⊆ T είναι ένα υποσύνολο των εργασιών του WM· τα F is
C και F is

D είναι σύνολα
ακµών που εκφράζουν ροές ελέγχου και δεδοµένων µεταξύ των εργασιών Tis, έτσι ώστε
για κάθε συνδυασµό τιµών που ορίζεται από τις συνθήκες και τους περιορισµούς οντοτή-
των πληροφορίας που συνδέονται µε όλες τις ακµές ei ∈ F is

C ∪ F is
D , ο υπογράφος is είτε θα

εκτελεστεί εξ ολοκλήρου είτε δε θα εκτελεστεί.

Με βάση τα παραπάνω, κατά το αρχικό αυτό στάδιο της επαλήθευσης, ο Αναλυτής
Ροών Εργασιών προβαίνει επιπλέον στη δηµιουργία όλων των υπογράφων–στιγµιοτύπων
της ροής, ώστε στη συνέχεια κάθε υπογράφος να µελετηθεί αυτόνοµα ως προς τις επιθυ-
µητές ιδιότητες (γρ. 2). Η προσέγγιση αυτή τεκµηριώνεται από το γεγονός ότι οτιδήποτε
τελικά συµβαίνει σχετίζεται πάντα µε ένα συγκεκριµένο υπογράφο–στιγµιότυπο. Για πα-
ράδειγµα, η διαθεσιµότητα των δεδοµένων που πρέπει να λάβει κάποια εργασία προκει-
µένου να εκτελεστεί µε σύννοµο τρόπο σχετίζεται µε τις εργασίες που έχουν εκτελεστεί
προηγουµένως και τις αντίστοιχες ροές πληροφοριών προς αυτή. Κάτι τέτοιο µπορεί να
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Αλγόριθµος 1 V W M
Input: WM
Output: WMV

1: PIP ← C P I P
2: IS ← G I S (WM)
3: BA← ∅
4: for each is in IS do
5: BA.add(E I BA(is))
6: end for
7: D← V I BA(BA, PIP)
8: VPIP← G V PIP(PIP, D)
9: V IS ← ∅

10: for each is in IS do
11: Cis ← G C (is, VPIP, DV B)
12: VCis ← ∅
13: for each c in Cis do
14: Dc ← E C D (c, D)
15: [FN, DN, IPrN, IPoN, ExN, StN]← G N (Dc)
16: T← T S (c)
17: T← I T S (T)
18: vc← c
19: vc← A F N (vc, FN, T)
20: vc← A D N (vc, DN, T)
21: vc← A I P N (vc, IPrN, T)
22: vc← A I P N (vc, IPoN, T)
23: vc← A E N (vc, ExN, T)
24: vc← A C D N (vc, DN, T)
25: vc← A C I P N (vc, IPrN, T)
26: vc← A C I P N (vc, IPoN, T)
27: vc← A C E N (vc, ExN, T)
28: vc← A S N (vc, StN, T)
29: vc← A F N (vc, FN, T)
30: if vc ̸= ∅ then
31: VCis.add(vc)
32: end if
33: end for
34: vis←M C (VCis)
35: if vis ̸= ∅ then
36: VIS.add(vis)
37: end if
38: end for
39: if VIS ̸= ∅ then
40: WMV ←M I S (VIS)
41: else
42: WMV ← ∅
43: end if
44: returnWMV
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θεωρηθεί καλά ορισµένο και προσδιορίσιµο µόνο για κάθε υπογράφο–στιγµιότυπο· δεδο-
µένα που καθίστανται διαθέσιµα στην εργασία σε έναν υπογράφο µπορεί να απουσιά-
ζουν σε έναν άλλο, λόγω των διαφορετικών εργασιών που ενδεχοµένως οι δύο υπογρά-
φοι περιλαµβάνουν. Πράγµατι, η δηµιουργία υπογράφων από έναν αρχικό γράφο ροής
εργασιών αποτελεί συνήθη πρακτική σε προσεγγίσεις που αφορούν στον έλεγχο ροών ερ-
γασιών (π.χ., [381][431]), καθώς µειώνει την πολυπλοκότητα και διευκολύνει τον ακριβή
εντοπισµό σφαλµάτων διασπώντας τη ροή εργασιών σε διαχειρίσιµα τµήµατα. Σηµειώνε-
ται ότι στα πλαίσια της εδώ ακολουθούµενης µεθοδολογίας το όφελος σε πολυπλοκότητα
είναι κατάτι µικρότερο, καθώς η εν λόγω λειτουργία δεν πραγµατοποιείται κατ’ ανάγκη
εφάπαξ. Καθόλη τη διάρκεια ελέγχου οι ενδεχόµενες τροποποιήσεις της ροής εργασιών
µπορεί να οδηγήσουν εκ νέου στην ανάγκη θεώρησης περαιτέρω υπογράφων, ωστόσο και
πάλι η όλη διαδικασία καθίσταται µε αυτό τον τρόπο περισσότερο ελέγξιµη.

Με δεδοµένους τους υπογράφους–στιγµιότυπα, ο Αναλυτής Ροών Εργασιών εξά-
γει τους Διµερείς Συσχετισµούς (ΔιΣ) που τους απαρτίζουν, δηλαδή τα ζεύγη εργασιών
µαζί µε τις ακµές που τις ενώνουν (γρ. 3-6). Εν τω µεταξύ, έχουν ήδη σχηµατιστεί τα δη-
λωµένα ζεύγη σκοπών–εκκινητών PIP ως το καρτεσιανό γινόµενο των αντίστοιχων συνό-
λων, όπως αυτά έχουν προσδιοριστεί από το σχεδιαστή της ροής εργασιών. Από τους ΔιΣ,
σε συνδυασµό µε τα ζεύγη σκοπών–εκκινητών, προκύπτουν κατόπιν οι οδηγίες συµβατό-
τητας D που θα πρέπει να εφαρµοστούν, µε βάση τα ισχύοντα Σηµασιολογικά Μοντέλα
Πολιτικών και Πληροφοριών (γρ. 7), και οι οποίες παρέχονται από τη Μηχανή Συµπερα-
σµού (βλ. Κεφάλαιο 4). Ο λόγος που για την εξαγωγή των οδηγιών δε χρησιµοποιούνται οι
ΔιΣ του αρχικού γράφου ροών εργασιών είναι ότι, όπως γίνεται φανερό από τα παραπάνω,
οι πιθανές ροές ελέγχου και δεδοµένων που θα προκύψουν κατά τη φάση της εκτέλεσης
πρακτικά αντανακλώνται µε ακρίβεια στους υπογράφους–στιγµιότυπα, στους οποίους οι
ορισµοί των ακµών, κυρίως, ενδέχεται τελικά να διαφέρουν από αυτούς της αρχικής ροής
εργασιών. Επιπλέον, από το αρχικό σύνολο PIP κρατούνται µόνο τα ζεύγη εκείνα τα οποία
εµφανίζονται ως έγκυρα µε βάση το σύνολο των οδηγιών D (σύνολο VPIP, γρ. 8).

Σε αυτό το σηµείο ξεκινά η κυρίως φάση της επαλήθευσης, η οποία συνίσταται στον
έλεγχο κάθε υπογράφου–στιγµιοτύπου is ∈ IS χωριστά (γρ. 10-38). Το πρώτο βήµα της δια-
δικασίας αυτής είναι η δηµιουργία των λεγόµενων περιπτώσεων εκτέλεσης (workflow cases)
για καθέναν από τους υπογράφους που δηµιουργήθηκαν προηγουµένως (γρ. 11). Ο όρος
περίπτωση εκτέλεσης προέρχεται από τον όρο περίπτωση (case) όπως εισάγεται στο [3], ο
οποίος χρησιµοποιείται για να υποδηλώσει ένα διακριτό υπόδειγµα εκτέλεσης µιας διαδι-
κασίας, που έχει ένα µοναδικό αναγνωριστικό και αναφέρεται, για παράδειγµα, στο συγκε-
κριµένο ασθενή τον οποίο αφορά η εκτέλεση µιας ροής εργασιών σε ένα νοσοκοµείο ή στη
συγκεκριµένη παραγγελία που κάθε φορά πραγµατεύεται µια διαδικασία χειρισµού πα-
ραγγελιών, αποτελώντας ουσιαστικά το αποτύπωµα σε πραγµατικό χρόνο του εκάστοτε
υπογράφου–στιγµιοτύπου, συσχετιζόµενου και µε τα αντίστοιχα δεδοµένα εκτέλεσης. Σε
αυτή την κατεύθυνση, αλλά σε πιο αφηρηµένο επίπεδο, οι περιπτώσεις εκτέλεσης χρη-
σιµοποιούνται εδώ για να εκφράσουν τους διαφορετικούς τρόπους και συνθήκες υπό τις
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οποίες οι εργασίες που απαρτίζουν κάθε αρχικό υπογράφο–στιγµιότυπο µπορούν να εκτε-
λεστούν.

Έτσι, µε βάση τις οδηγίες εγκυρότητας διµερούς συσχετισµού (ΟΕΔιΣ)DV B που σχε-
τίζονται µε έναν υπογράφο–στιγµιότυπο is, κάθε περίπτωση εκτέλεσης c ∈ Cis αντανακλά
µια παραλλαγή στην εκτέλεση του is, κατά την οποία κάθε εργασία µπορεί να εκτελεστεί
µε µοναδικό τρόπο και όλες οι ακµές µεταξύ εργασιών είναι αυτές που προδιαγράφονται
από τις αντίστοιχες ΟΕΔιΣ. Πράγµατι, για κάθε ΔιΣ ⟨ti, ek, ti+1⟩, κάθε προκύπτουσα ΟΕΔιΣ
συνίσταται σε µια δοµή ⟨t∗i , e∗k, t∗i+1⟩, όπου καθεµιά από τις εργασίες t∗i και t∗i+1 περιλαµβά-
νει ακριβώς ένα προφίλ εκτέλεσης (βλ. Ενότητα 6.4.1) και η e∗k είναι η αντίστοιχη ακµή
κατάλληλα προσαρµοσµένη. Είναι σηµαντικό να τονιστεί ότι η e∗k µπορεί να περιλαµβά-
νει επιπλέον εργασίες µεταξύ των t∗i και t∗i+1. Αυτή είναι, για παράδειγµα, η περίπτωση
κατά την οποία παρεµβάλλονται εργασίες για την εφαρµογή ανωνυµίας ή κρυπτογράφη-
σης των µεταφερόµενων δεδοµένων. Τελικά, κάθε περίπτωση εκτέλεσης c αποτελεί προ-
βολή του υπογράφου is µε βάση έναν έγκυρο συνδυασµό δοµών ⟨t∗i , e∗k, t∗i+1⟩, προερχόµε-
νων από τις ΟΕΔιΣ. Με άλλα λόγια, όλες οι περιπτώσεις εκτέλεσης ενός υπογράφου πε-
ριέχουν όλες τις αρχικές εργασίες του υπογράφου, ακριβέστερα, τις έγκυρες ισοδύναµές
τους, δηλαδή πιθανόν µε διαφοροποιηµένες προδιαγραφές, και ίσως κάποιες επιπλέον ερ-
γασίες, η παρουσία των οποίων σε κάθε περίπτωση εκτέλεσης εξαρτάται από τις έγκυρες
αυτές προδιαγραφές για τις ήδη υπάρχουσες εργασίες του υπογράφου. Αντίστροφα, ένας
υπογράφος–στιγµιότυπο αντιστοιχίζεται σε ένα σύνολο περιπτώσεων εκτέλεσης, καθεµιά
από τις οποίες εκτελεί τις ίδιες, µε αναφορά στον αρχικό υπογράφο, εργασίες, πιθανώς µε
διαφορετικό τρόπο ή/και διαφορετικές επιπλέον απαιτήσεις. Όπως είναι φανερό, ένας υπο-
γράφος δεν οδηγεί σε καµιά περίπτωση εκτέλεσης, οπότε και δεν µπορεί να εκτελεστεί, αν
δεν υπάρχει τουλάχιστον ένα ζεύγος σκοπού–εκκινητή για το οποίο να υπάρχουν ΟΕΔιΣ
προς όλους τους ΔιΣ, και µάλιστα συµβατές µεταξύ τους.

Στη συνέχεια, κάθε περίπτωση εκτέλεσης c που έχει δηµιουργηθεί ελέγχεται ως
προς τους υπόλοιπους τύπους οδηγιών, αν υπάρχουν (γρ. 13-33). Για το σκοπό αυτό, αρ-
χικά δηµιουργούνται για κάθε εργασία t της c συµπεριφορικές νόρµες µε βάση το σύνολο
των οδηγιών Dc που αντιστοιχούν στην περίπτωση εκτέλεσης (γρ. 14). Οι νόρµες αυτές
προκύπτουν από την οµαδοποίηση οδηγιών που εµφανίζουν κοινά µοτίβα συµβατότητας
(compliance pa erns) και που, ως εκ τούτου, µπορούν να ελεγχθούν από κοινού για κάθε
εργασία κατά την ίδια διάσχιση του γράφου της ροής.

Συγκεκριµένα, οι Νόρµες Απαγόρευσης (ΝΑ)(Forbiddance Norms – FN) συµπεριλαµ-
βάνουν τις απαιτήσεις που προκύπτουν από τις σχετικές οδηγίες απαγόρευσης εκτέλεσης
(ΟΑπΕκ) και οδηγίες απαγόρευσης ροής (ΟΑπΡ). ΟιΝόρµες Άµεσης Σύνδεσης (ΝΑΣ) (Direct
Norms – NR) αφορούν εργασίες που θα πρέπει να συνδέονται απευθείας µε κάποια άλλη
ήδη παρούσα στη ροή, µε ακµές ροής ελέγχου ή δεδοµένων, είτε εισερχόµενες είτε εξερχό-
µενες. Από την άλλη, οι Νόρµες Έµµεσης Σύνδεσης Πριν (ΝΕΣΠ) (Indirect Pre-Norms – IPrN)
καιΈµµεσηςΣύνδεσηςΜετά (ΝΕΣΜ)(Indirect Post-Norms – IPoN) υποδεικνύουν εργασίες που
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θα πρέπει να προηγούνται, αντίστοιχα έπονται, της εκτέλεσης της t, χωρίς να απαιτείται η
άµεση σύνδεση τους, ενώ οι Νόρµες Εκτέλεσης (ΝΕ) (Existence Norms) δηλώνουν την απαί-
τηση για την εκτέλεση επιπλέον εργασιών σε οποιοδήποτε σηµείο της ροής. ΟιΝόρµες Κα-
τάστασης (ΝΚ) (State Norms – SN), οι οποίες προκύπτουν έµµεσα ως αποτέλεσµα των ΟΕ-
ΔιΣ, εκπροσωπούν απαιτήσεις σχετικές µε την κατάσταση των δεδοµένων (βλ. Ενότητα
6.3.3). Τέλος, όλες οι νόρµες µπορεί να χαρακτηρίζονται είτε ως υπό συνθήκη (conditional)
είτε ως απόλυτες (definite), ανάλογα µε το αν οι αντίστοιχες οδηγίες σχετίζονται µε προ-
ή/και µετα-υποθέσεις ή όχι, αντίστοιχα. Με βάση την τοπολογική ταξινόµηση³¹ των εργα-
σιών, οι οποίες διατρέχονται είτε µε αυτή είτε µε την αντίστροφη σειρά, κατά περίπτωση,
εφαρµόζονται οι αντίστοιχες νόρµες για κάθε εργασία, οδηγώντας πιθανώς στο σταδιακό
µετασχηµατισµό της περίπτωσης εκτέλεσης c και, κατ’ επέκταση, στην επαληθευµένη εκ-
δοχή της vc (ή σε απόρριψη αυτής).

Η διαδικασία ξεκινά και τελειώνει µε εφαρµογή των απαγορεύσεων (γρ. 19, 29). Ο
λόγος είναι ότι αφενός µπορεί ήδη κατά το αρχικό αυτό στάδιο η περίπτωση ροής να απορ-
ριφθεί λόγω της ανίχνευσης συγκρούσεων (conflicts), όπως αυτές ορίζονται από τις αντί-
στοιχες ΝΑ, και αφετέρου, ο έλεγχος για τυχόν απαγορεύσεις είναι απαραίτητος ύστερα
από όλες τις πιθανές τροποποιήσεις που µπορεί να έχει υποστεί η περίπτωση εκτέλεσης
µέσω της εφαρµογής όλων των υπόλοιπων νορµών.

Το τελευταίο πραγµατοποιείται σε τρεις φάσεις: αρχικά εφαρµόζονται οι απόλυτες
απαιτήσεις (γρ. 20-23), ακολουθούµενες, σε δεύτερη φάση, από τις απαιτήσεις υπό συν-
θήκη (γρ. 24-27). Ο διαχωρισµός αυτός αποσκοπεί στο να πραγµατοποιηθούν πρώτα οι
έλεγχοι και αλλαγές που είναι ούτως ή άλλως απαραίτητοι και στη συνέχεια εκείνοι που
εξαρτώνται από την ευρύτερη δοµή της ροής εργασιών (προ-υποθέσεις, µετα-υποθέσεις),
καθώς κάποιες από τις αντίστοιχες εξαρτήσεις µπορεί να υφίστανται ήδη στη ροή µετά
την εφαρµογή των απόλυτων απαιτήσεων. Σε κάθε φάση, οι ΝΑΣ (γρ. 20, 24) εξετάζονται
πριν από τις ΝΕΣΠ (γρ. 21, 25) και ΝΕΣΜ (γρ. 22, 26), λόγω του ότι οι απαιτήσεις άµεσης
γειτνίασης θεωρούνται εν γένει πιο αυστηρές, ενώ, εφόσον ικανοποιούνται, ενδέχεται να
καλύπτουν και κάποιες από τις έµµεσες. Επιπλέον, οι ΝΕΣΠ εφαρµόζονται ξεχωριστά από
τις ΝΕΣΜ, καθώς οι τελευταίες προϋποθέτουν τη διάσχιση του γράφου εργασιών µε αντί-
στροφη σειρά. Οι ΝΕ εφαρµόζονται στο τέλος, καθώς είναι πιθανό να έχουν στο µεταξύ
καλυφθεί από τις προηγούµενες κατηγορίες (γρ. 23, 27). Η τρίτη φάση περιλαµβάνει την
εφαρµογή των νορµών που σχετίζονται µε την κατάσταση των δεδοµένων, προκειµένου
οι αντίστοιχοι έλεγχοι και τροποποιήσεις να γίνουν, αφού όλες οι υπόλοιπες νόρµες έχουν
εξεταστεί και, κατά συνέπεια, όλες οι ενδεχόµενες προσθήκες εργασιών και τροποποιήσεις
ροών δεδοµένων και ελέγχου έχουν ολοκληρωθεί.

³¹Εφόσον θεωρούµε γράφους χωρίς βρόχους, παντού όπου χρειάζεται ταξινόµηση εργασιών χρησιµοποιεί-
ται ο κλασικός αλγόριθµος τοπολογικής ταξινόµησης (topological sort) για Κατευθυνόµενους Ακυκλικούς Γρά-
φους που περιγράφεται στο [432]. Ως µέθοδος ταξινόµησης επιλέγεται η τοπολογική, λόγω του ότι ενδείκνυται
για περιπτώσεις όπου, όπως στις ροές εργασιών, οι σχέσεις διαδοχής µεταξύ των κόµβων πρέπει να διατηρού-
νται.
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Αφού η επαλήθευση, όπως περιγράφηκε παραπάνω, ολοκληρωθεί για όλες τις πε-
ριπτώσεις εκτέλεσης Cis του υπογράφου is, οι αντίστοιχες έγκυρες περιπτώσεις εκτέλεσης
V Cis που προκύπτουν συνενώνονται, σχηµατίζοντας τον έγκυρο υπογράφο–στιγµιότυπο
vis (γρ. 34). Η συνένωση συνίσταται στην κατάλληλη ενοποίηση των προδιαγραφών των
αντίστοιχων εργασιών και ακµών µεταξύ των διαφορετικών περιπτώσεων εκτέλεσης.

Κατά παρόµοιο τρόπο, αφού ολοκληρωθεί η δηµιουργία όλων των έγκυρων υπο-
γράφων της ροής εργασιών, οι τελευταίοι συνενώνονται επίσης, οδηγώντας στην τελική
επαληθευµένη προδιαγραφή της ροής εργασιών WMV (γρ. 39-42). Με άλλα λόγια, σε αντι-
στοιχία µε τη διάσπαση της αρχικής ροής εργασιών σε υπογράφους–στιγµιότυπα και, στη
συνέχεια, σε επιµέρους περιπτώσεις εκτέλεσης, η ανασύνθεση των περιπτώσεων εκτέλε-
σης και των επαληθευµένων υπογράφων οδηγεί στην ενοποιηµένη επαληθευµένη προδια-
γραφή της ροής εργασιών. Όπως είναι προφανές, προκειµένου η διαδικασία επαλήθευσης
να είναι επιτυχής, µε την έννοια ότι οδηγεί σε κάποια εκτελέσιµη µορφή της αρχικής ροής
εργασιών, θα πρέπει να προκύπτει τουλάχιστον µία έγκυρη περίπτωση εκτέλεσης από την
ανωτέρω διαδικασία.

Ο βασικός Aλγόριθµος 1 µπορεί να εκτελεστεί σε διαφορετικές παραλλαγές, οι
οποίες κατά κύριο λόγο αφορούν την επαναληπτική εκτέλεση τµηµάτων του κατά την επα-
λήθευση των περιπτώσεων εκτέλεσης, των υπογράφων ή και της ροής εργασιών συνολικά,
µέχρι του σηµείου επίτευξης σύγκλισης· το τελευταίο σηµαίνει ότι ο έλεγχος σταµατά όταν
πλέον δεν εισάγεται καµία τροποποίηση. Αυτό οφείλεται στο ότι κατά τη µετατροπή της
ροής εργασιών ενδέχεται να προκύπτουν νέες παραβιάσεις των αρχών ιδιωτικότητας οι
οποίες δεν ήταν παρούσες στην αρχική µορφή της ροής. Αν, για παράδειγµα, δύο νέες ερ-
γασίες προστεθούν στη ροή εργασιών µέσω της διαδικασίας επαλήθευσης, οι οποίες όµως
είναι αµοιβαία αποκλειόµενες, οι νεοδηµιουργηθέντες ΔιΣ θα πρέπει να εξεταστούν εκ
νέου προκειµένου να αποφευχθούν οι αντίστοιχες παραβιάσεις, καθώς κάτι τέτοιο δεν εί-
ναι ανιχνεύσιµο κατά την εξαγωγή των αρχικών οδηγιών.

Στη συνέχεια περιγράφονται µε περισσότερη λεπτοµέρεια οι βασικότερες από τις
µεθόδους που καλεί ο παραπάνω αλγόριθµος.

8.2 Δηµιουργία και Συνένωση Υπογράφων–Στιγµιοτύπων

Ο σχηµατισµός υπογράφων έχει συχνά αποτελέσει αντικείµενο έρευνας καθαυτός
(π.χ., [433]), οι προτεινόµενες λύσεις ωστόσο δεν είναι ευθέως εφαρµόσιµες στην παρούσα
διατριβή, καθώς είτε βασίζονται σε συγκεκριµένα δοµικά χαρακτηριστικά των κυριότερων
υπαρχόντων γλωσσών περιγραφής ροών εργασιών που απουσιάζουν από τον τρόπο προ-
διαγραφής που παρουσιάστηκε στο Κεφάλαιο 6 (π.χ., χρήση ειδικών πυλών OR, XOR, AND,
κλπ.), είτε αγνοούν ιδιότητες που η ακολουθούµενη προσέγγιση λαµβάνει υπόψη (π.χ., ο
ορισµός ποικίλων και συνδεόµενων µεταξύ τους περιορισµών). Στην προτεινόµενη µεθο-
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δολογία η δηµιουργία των υπογράφων ενός γράφου ροής εργασιών βασίζεται στη λογική
ότι αν ο τελευταίος περιλαµβάνει εργασίες από τις οποίες εξέρχονται περισσότερες της
µίας ακµές που χαρακτηρίζονται από διαφορετικές συνθήκες πλαισίου ή ίδιου τύπου αλλά
διαφοροποιηµένη µεταφερόµενη πληροφορία, τότε οι διάφοροι υπογράφοι–στιγµιότυπα
θα προκύπτουν από τους διαφορετικούς συνδυασµούς των µονοπατιών που εκκινούν από
τις εργασίες αυτές. Κάθε υπογράφος εκπροσωπείται από µια δοµή η οποία περιλαµβάνει
τις ακµές που τον συναπαρτίζουν. Καθώς πραγµατοποιείται διάσχιση του γράφου ακολου-
θώντας την τοπολογική ταξινόµηση των κόµβων–εργασιών, οι δοµές αυτές τροποποιού-
νται κατάλληλα. Συγκεκριµένα, αν µια εργασία έχει είτε µία είτε περισσότερες εξερχόµε-
νες ακµές που όµως δεν ορίζουν εναλλακτικά µονοπάτια, αλλά ενεργοποίηση όλων των
εξερχόµενων κλάδων (AND-split), οι ακµές αυτές προστίθενται σε όλες τις δοµές υπογρά-
φων που περιλαµβάνουν τουλάχιστον µία ακµή µε προορισµό τη θεωρούµενη εργασία. Η
τοπολογική ταξινόµηση εξασφαλίζει επιπλέον ότι, κατά τη διαδικασία αυτή, όλες οι ακµές
που έχουν ως προορισµό µια εργασία έχουν τοποθετηθεί κατάλληλα στις δοµές υπογρά-
φων, πριν η εν λόγω εργασία µελετηθεί, ώστε να µην προκύπτει απώλεια ακµών από τους
αντίστοιχους υπογράφους. Αν, από την άλλη, οι εξερχόµενες ακµές ορίζουν, βάσει των
περιορισµών που τις συνοδεύουν, διακριτές περιπτώσεις αναφορικά µε τη µετέπειτα ροή
(OR/XOR-split), υπολογίζονται καταρχήν οι περιπτώσεις αυτές κατά τέτοιο τρόπο ώστε να
µην υπάρχει καµία µεταξύ τους επικάλυψη (XOR-split). Για το σκοπό αυτό γίνεται χρήση
µιας απλής άλγεβρας περιορισµών, η οποία παρέχει κάποιες βασικές λειτουργίες που επι-
τρέπουν τον υπολογισµό όλων των αµοιβαία αποκλειόµενων διαστηµάτων περιορισµών µε
βάση τις εκάστοτε εξερχόµενες ακµές. Στη συνέχεια, για κάθε τέτοιο διάστηµα, επιλέγο-
νται οι µεταβάσεις εκείνες που εµπίπτουν στους αντίστοιχους περιορισµούς και προκύ-
πτουν νέες ακµές που συνδέονται µε αυτούς, έτσι ώστε συνολικά οι προκύπτουσες ακµές
ανά δύο µεταξύ τους να χαρακτηρίζονται είτε από ακριβώς ίδιους είτε από µη συµβατούς
περιορισµούς. Κατ’ αυτό τον τρόπο, για κάθε εργασία που ορίζει εναλλακτικούς εξερχό-
µενους κλάδους, δηµιουργούνται τόσοι υπογράφοι όσα είναι τα διαφορετικά διαστήµατα
περιορισµών, καθένας από τους οποίους περικλείει τις εξερχόµενες ακµές που βάσει της
αρχικής προδιαγραφής θα ενεργοποιηθούν αν οι αντίστοιχοι περιορισµοί ισχύσουν.

Τέλος, κεντρική ιδέα της διαδικασίας συνένωσης των επαληθευµένων υπογράφων–
στιγµιοτύπων είναι ότι τα κοινά τµήµατα µεταξύ των υπογράφων συγχωνεύονται, ενώ
εκείνα στα οποία διαφοροποιούνται προστίθενται αυτούσια στην τελική έγκυρη προδια-
γραφή της ροής εργασιών. Για το σκοπό αυτό, κάθε υπογράφος συγκρίνεται διαδοχικά µε
τους υπόλοιπους. Σε κάθε βήµα της σύγκρισης, τα θεωρούµενα τµήµατα είτε προκύπτουν
κοινά, οπότε προστίθενται στην τελική ροή µόνο αν δεν έχουν ήδη προστεθεί, είτε διαφο-
ροποιούνται µε τον υπογράφο αναφοράς, οπότε και προστίθενται ούτως ή άλλως. Με αυτό
τον τρόπο ”χτίζεται” διαδοχικά η επαληθευµένη ροή εργασιών. Αξίζει να σηµειωθεί ότι οι
διαδικασίες συνένωσης δεν είναι ιδιαίτερα κρίσιµες για τους σκοπούς της διατριβής, καθώς
δεν αφορούν τον έλεγχο καθεαυτό, ο οποίος σε αυτό το σηµείο έχει ήδη επιτευχθεί. Ωστόσο
βελτιώνουν σηµαντικά την αναγνωσιµότητα (readability) της προκύπτουσας επαληθευµέ-
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νης ροής εργασιών, ενώ —το κυριότερο— καθιστούν δυνατή την εξαγωγή περισσότερο συ-
µπαγών, περιεκτικών και διαχειρίσιµων εντολών εκτέλεσης προς τους υποκείµενους Πρά-
κτορες κατά τα µετέπειτα φάση της εκτέλεσης, ώστε οι προδιαγεγραµµένες νόρµες τελικά
να εφαρµοστούν. Η συνένωση ροών εργασιών είναι ένα σύνθετο πρόβληµα αφεαυτής, το
οποίο έχει απασχολήσει τη βιβλιογραφία [434][435] και, ως εκ τούτου, δεν αναλύεται στα
πλαίσια του παρόντος διεξοδικά.

8.3 Δηµιουργία και Συνένωση Περιπτώσεων Εκτέλεσης

Με αφετηρία τις εργασίες και ακµές, όπως αυτές έχουν αρχικά οριστεί από το χρή-
στη και ενδεχοµένως µετασχηµατιστεί, στη συνέχεια, κατά τη δηµιουργία των υπογρά-
φων, οι έγκυρες προδιαγραφές τους προκύπτουν µέσω του σχηµατισµού των περιπτώ-
σεων εκτέλεσης κάθε υπογράφου στη βάση των αντίστοιχων ΟΕΔιΣ. Για το σκοπό αυτό,
αρχικά προσδιορίζονται τα έγκυρα ζεύγη σκοπών–εκκινητών VPIP, εκείνα, δηλαδή, στα
οποία αναφέρεται τουλάχιστον µία ΟΕΔιΣ. Στη συνέχεια, για κάθε υπογράφο και για κάθε
έγκυρο ζεύγος εντοπίζονται εκείνες οι ΟΕΔιΣ που αφορούν στο συγκεκριµένο ζεύγος σκο-
πού–εκκινητή και στους ΔιΣ που περιλαµβάνονται στον υπογράφο. Με βάση τις οδηγίες
αυτές, οι παραγόµενες περιπτώσεις εκτέλεσης που αντιστοιχούν στον υπογράφο είναι τό-
σες όσοι είναι οι διαφορετικοί συνδυασµοί των έγκυρων προδιαγραφών εργασιών και ακ-
µών για όλα τα έγκυρα ζεύγη σκοπών–εκκινητών³².

Ως παράδειγµα των ανωτέρω, το Σχήµα 18 δείχνει τη δηµιουργία των περιπτώσεων
εκτέλεσης µιας απλής ροής εργασιών, αποτελούµενης από τις υποθετικές εργασίες W, X,
Y, και Z, και τη συνένωσή τους µετέπειτα. Το Σχήµα 18αʹ περιλαµβάνει την αρχική ροή
και τις ΟΕΔιΣ κάτω από κάθε αντίστοιχο ΔιΣ, όπου, θεωρώντας το ίδιο έγκυρο ζεύγος
σκοπού–εκκινητή, κάθε ζεύγος ⟨actti, ati⟩ συµβολίζει την προδιαγραφή της εργασίας t ως
προς το δράστη (act) και το αντικείµενο επενέργειας (a), δεδοµένου ότι η λειτουργία πα-
ραµένει ίδια µε την αρχική, ενώ µεταξύ δύο γειτονικών προδιαγραφών µπορεί να ορίζεται
και η εκτέλεση επιπλέον εργασιών (οι προδιαγραφές των αντίστοιχων ακµών δεν εµφα-
νίζονται για λόγους απλότητας). Όπως παρατηρούµε, στη συγκεκριµένη περίπτωση, για
την εργασία Y, και σε συνδυασµό µε τις γειτονικές της, ορίζονται δύο επιτρεπτοί συνδυα-
σµοί δραστών και αντικειµένων επενέργειας, ενώ για το δεύτερο απαιτείται η επιπρόσθετη
εκτέλεση της εργασίας R µεταξύ των εργασιών Y και Ζ. Η προκύπτουσες περιπτώσεις εκτέ-
λεσης απεικονίζονται στο σχήµα 18βʹ.

Επίσης, κατά τη δηµιουργία των περιπτώσεων εκτέλεσης λαµβάνει χώρα και η απο-
σύνθεση (decomposition) σύνθετων εργασιών σε επιµέρους, η οποία µπορεί να λάβει δύο
µορφές: α) την αντικατάσταση της εργασίας αναφοράς από ένα µέλος της DirTaskNodes

³²Σηµειώνεται ότι οι ακµές µπορεί αρχικά να είναι ουδέτερα ορισµένες από το χρήστη, δηλαδή να µην προσ-
διορίζονται ούτε ως ελέγχου ούτε ως δεδοµένων, αλλά να αποτελούν µέλη της κλάσης Edges. Σε αυτή την πε-
ρίπτωση οι τύποι των ακµών προκύπτουν από τις αντίστοιχες ΟΕΔιΣ, που πάντα τους προσδιορίζουν, και έτσι
εµπερικλείονται στην επαληθευµένη µορφή της ροής εργασιών.
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(αʹ)

(βʹ)

(γʹ)

Σχήµα 18: Παράδειγµα δηµιουργίας και συνένωσης περιπτώσεων εκτέλεσης.

(βλ. Ενότητα 7.2) ανά περίπτωση εκτέλεσης, µε λειτουργία, όµως, διαφορετική από αυτήν
της αρχικής εργασίας, µε την οποία συνδέεται στην Οντολογία Σηµασιολογικού Μοντέ-
λου Πληροφοριών (ΟΣΜΠ) µε σχέση isA (XOR-decomposition, αν η λειτουργία αλλάζει
µεταξύ των περιπτώσεων εκτέλεσης), ή β) την αντικατάσταση της εργασίας αναφοράς
από περισσότερα του ενός µέλη της DirTaskNodes ανά περίπτωση εκτέλεσης, οι λειτουρ-
γίες των οποίων συνδέονται µε αυτήν της αρχικής εργασίας µε σχέσεις isPartOf (AND-
decomposition).
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Η συνένωση των περιπτώσεων εκτέλεσης µετά το πέρας της επαλήθευσής τους,
από την άλλη, συνίσταται στην ενοποίηση των εναλλακτικών προδιαγραφών, οδηγώντας
σε διάφορα ενδιαφέροντα επιµέρους αποτελέσµατα, όπως είναι τα ακόλουθα: α) η αποσύν-
θεση τύπου (αποκλειστικής) διάζευξης (ΧOR decomposition) σύνθετων λειτουργιών που
συµµετέχουν σε εργασίες αναφοράς, δηλαδή ο ορισµός, για την ίδια εργασία, διαφορετι-
κών υπολειτουργιών που µπορούν να την υλοποιήσουν, υπό συνθήκη ή όχι, µέσω της αντι-
στοίχισης διαφορετικών λειτουργιών στην ίδια εργασία αναφοράς ανά περίπτωση εκτέλε-
σης (βλ. παραπάνω)· β) ο ορισµός πολλαπλών προφίλ εκτέλεσης για την ίδια εργασία· γ)
ο ορισµός εναλλακτικών διαδροµών µεταξύ των ίδιων εργασιών, σε εξάρτηση µε την κατά
τα άλλα δοµή της ροής εργασιών ή άλλου είδους συνθήκες. Οι µεταβλητές ροής εργασιών
καθίστανται ιδιαίτερα χρήσιµες κατά το στάδιο αυτό, ιδιαίτερα αν ληφθεί υπόψη το γε-
γονός ότι οι διαφοροποιήσεις µεταξύ των περιπτώσεων εκτέλεσης µπορεί να οφείλονται
σε παράγοντες όπως ο σκοπός, ο εκκινητής ή οι προδιαγραφές των ΔιΣ καθεαυτές. Έτσι,
αντίστοιχες εκφράσεις συνθηκών και περιορισµών θα πρέπει να δηµιουργούνται σε σχέση,
πρακτικά, µε κάθε διαφοροποίηση, και να θεωρούνται κατάλληλα. Για παράδειγµα, στο
Σχήµα 18γʹ, το οποίο απεικονίζει τη συνένωση των περιπτώσεων εκτέλεσης του Σχήµατος
18βʹ³³, προκύπτουν δύο προφίλ εκτέλεσης για την εργασία Y, ενώ ο κλάδος που περιλαµ-
βάνει την εργασία R ακολουθείται µόνο αν ο δράστης και το αντικείµενο επενέργειας της
Y είναι εκείνα που ορίζονται από την αντίστοιχη περίπτωση εκτέλεσης.

8.4 Εφαρµογή Νορµών Απαγόρευσης

Η εφαρµογή των εν λόγω Νορµών (µέθοδος A F N , Αλγόριθµος
1) περιλαµβάνει την εξέταση µιας περίπτωσης εκτέλεσης c ως προς τις ΟΑπΕκ και ΟΑπΡ
που την αφορούν, θεωρώντας κάθε εργασία t που περιλαµβάνεται σε αυτή κατά σειρά
τοπολογικής ταξινόµησης.

Αναφορικά µε την εφαρµογή κάθε οδηγίας ΟΑπΕκ tfd που αφορά µια εργασία t
(ιδιότητα refersToTask), η διαδικασία έχει, στη γενική περίπτωση, ως εξής (βλ. Αλγόριθµο
2): αρχικά εξάγονται από την tfd η εργασία που απαγορεύεται να εκτελεστεί taskf , οι σχε-
τικές θέσεις positionsf τις οποίες δεν πρέπει να καταλαµβάνει, και οι οποίες λαµβάνουν
τιµές από το σύνολο {before, after, parallel, tight_parallel, anywhere, on_data_path}³⁴ (βλ. Ενότητα
7.1), και, τέλος, οι πιθανές συνθήκες πλαισίου contextf υπό τις οποίες ισχύει η απαγόρευση.
Έπειτα, αναζητείται η εργασία taskf σε καθεµιά από τις θέσεις positionsf (γρ. 6). H ανα-
ζήτηση συνίσταται στον εντοπισµό µιας εργασίας η οποία χαρακτηρίζεται από λειτουρ-
γία (operation) και παραµέτρους (operation parameters) ταυτόσηµες µε της taskf και από
δράστες (actors) και αντικείµενα επενέργειας (assets) που είτε ταυτίζονται µε είτε εµπε-
ρικλείουν στον ορισµό τους (π.χ., µέσω λογικών σχέσεων) τους δράστες και τα αντικεί-

³³Θεωρώντας ότι δεν εισάγονται περαιτέρω τροποποιήσεις κατά τον έλεγχό τους.
³⁴Η τιµή on_data_path νοείται µόνο σε συνδυασµό µε κάποια άλλη και δεν αποτελεί µόνη της ξεχωριστή θέση.
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µενα επενέργειας της taskf . Αν εντοπιστεί κάποια τέτοια εργασία (conflicting task) taskc
στη συγκεκριµένη θέση, το γεγονός αντιµετωπίζεται διαφορετικά ανάλογα µε τα χαρα-
κτηριστικά της. Έτσι, αν ο ορισµός της είναι ίδιος ακριβώς µε εκείνον της taskf και η οδη-
γία δεν περιορίζεται από κάποια συνθήκη πλαισίου, ισχύει, δηλαδή, σε κάθε περίπτωση,
τότε η περίπτωση εκτέλεσης συνολικά πρέπει να απορριφθεί (γρ. 7-9). Αν, αντίθετα, ορί-
ζεται συνθήκη πλαισίου, τότε απαιτείται κατάλληλη διευθέτηση της σύγκρουσης (γρ. 11),
ώστε να µην επιτραπεί η εκτέλεση των µεταξύ τους ασύµβατων εργασιών, ωστόσο µε όσο
το δυνατόν λιγότερες ”απώλειες” αναφορικά µε την τελική εκτέλεση της ροής. Σε αυτή
την κατεύθυνση, η προσέγγιση που επελέγη είναι να τροποποιηθεί το προφίλ εκτέλεσης
της εργασίας t, ώστε η τελευταία να εκτελείται µόνο όταν δεν ισχύει το contextf . Με άλλα
λόγια, αν contextt είναι η συνθήκη πλαισίου του προφίλ εκτέλεσης executionProfilet της t,
αυτό θα µετασχηµατιστεί σε contextt∩¬contextf ³⁵. Από την άλλη, αν η εργασία taskc εµπε-
ρικλείει δυνητικά κάποιους έγκυρους συνδυασµούς δραστών–αντικειµένων επενέργειας,
το προφίλ εκτέλεσής της µετασχηµατίζεται, ούτως ώστε να περιλαµβάνει µόνο τους έγκυ-
ρους αυτούς συνδυασµούς (γρ. 13-14). Για παράδειγµα, αν η εργασία taskf ορίζει κάποιο
αντικείµενο επενέργειας af το οποίο περιλαµβάνεται µεταξύ πολλαπλών αντικειµένων
επενέργειας της taskc, οριζόµενων µε τη βοήθεια µιας σχέσης σύζευξης (AND-relation), το
εν λόγω αντικείµενο επενέργειας αφαιρείται από τη λογική σχέση. Όµοια, λαµβάνονται
υπόψη και οι τυχόν περιορισµοί στους δράστες ή/και τα αντικείµενα επενέργειας της taskf

(actor constraints και asset constraints, αντίστοιχα, βλ. Ενότητα 6.3.1), ώστε τα τελικά προ-
φίλ εκτέλεσης της taskc να περιλαµβάνουν υποσύνολα των δραστών ή αντικειµένων επε-
νέργειας που χαρακτηρίζονται από τις αρνήσεις (negations) των περιορισµών αυτών. Αν
µετατροπές όπως οι παραπάνω δεν είναι δυνατές, η περίπτωση εκτέλεσης απορρίπτεται.

Μια απαγόρευση που αφορά συγκεκριµένο µονοπάτι δεδοµένων (προφίλ συµβα-
τότητας on_data_path) υποδηλώνει ότι η απαγορευµένη εργασία δε θα πρέπει να εκτελείται
πάνω σε δεδοµένα που σχετίζονται µε κάποια είσοδο ή έξοδο (ανάλογα µε άλλες τιµές του
προφίλ συµβατότητας) της εργασίας αναφοράς. Για το σκοπό αυτό, αρχικά εντοπίζονται
τα σχετικά µονοπάτια δεδοµένων γύρω από την εργασία αναφοράς που περιλαµβάνουν,
µε συνεχή τρόπο (χωρίς, δηλαδή, να διακόπτεται η ροή της πληροφορίας), µεταξύ της µε-
ταφερόµενης πληροφορία είδη δεδοµένων (ως προς τον τύπο και άλλα χαρακτηριστικά)
που περιέχονται στα δεδοµένα τα οριζόµενα ως αντικείµενα επενέργειας της taskf . Aν η
τελευταία περιλαµβάνεται σε κάποιο από αυτά τα µονοπάτια, θεωρούµε ότι υπάρχει σύ-
γκρουση, η οποία αντιµετωπίζεται µε τους παραπάνω τρόπους.

Κατά τον έλεγχο µιας ΟΑπΡ, η απαγορευµένη εργασία taskf (ιδιότητα forbidsTask-
Flow) αναζητείται µεταξύ εκείνων που στέλνουν σε ή λαµβάνουν από την εργασία t δεδο-
µένα —αναλόγως της τιµής του προφίλ συµβατότητας, το οποίο σε σχέση µε την κατεύ-
θυνση της ροής µπορεί να πάρει µία από τις τιµές {incoming, outgoing}— ενώ λαµβάνεται
υπόψη επιπρόσθετα το είδος της µεταφερόµενης πληροφορίας. Στην περίπτωση που υπάρ-

³⁵Προφανώς, αν δεν ορίζεται εξαρχής κάποιο contextt, αυτό τελικά θα παίρνει απλά την τιµή ¬contextf .
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Αλγόριθµος 2 Check forbiddance
Input: c, t, tfd
Output: vc

1: vc← c
2: task ← tfd.forbidsTasks
3: positions ← tfd.complianceProfile
4: context ← tfd.appliesUnderContext
5: for each position in positions do
6: task ← L T (task , position , t, vc)
7: if E M (task , task ) then
8: if context == null then
9: vc← null /* case rejected */

10: else
11: vc←H C E M (context , t, vc)
12: end if
13: else if P M (task , task ) then
14: vc← H C P M (task , task , vc)
15: end if
16: end for
17: return vc

χει εξάρτηση από συνθήκες πλαισίου, αυτό δεν επηρεάζει το προφίλ εκτέλεσης της t αλλά
την ακµή eπου σηµατοδοτεί την απαγορευµένη ροή, οπότε και οι συνθήκες conde µετασχη-
µατίζονται σε conde∩¬contextf (ή, αν δεν προϋπάρχουν,¬contextf ). Επιπλέον, παρόµοια µε
τον έλεγχο των ΟΑπΕκ, µπορεί να προκύψουν έγκυρες προδιαγραφές–υποπεριπτώσεις της
taskc. Και εδω το αρχικό προφίλ εκτέλεσης της taskc τροποποιείται ώστε να περιλαµβάνει
µόνο τις έγκυρες αυτές υποπεριπτώσεις. Αν αυτό δεν είναι δυνατό, το επόµενο βήµα είναι
να αναζητηθούν έγκυρες υποπεριπτώσεις των ανταλλασσόµενων δεδοµένων µέσω του
κατάλληλου ορισµού περιορισµών στις αντίστοιχες µονάδες πληροφορίας (βλ. Ενότητα
6.3.3), που συνίστανται ουσιαστικά στην άρνηση των περιορισµών που ορίζονται µέσω της
ιδιότητας forbidsInfoFlow. Σε αυτή την περίπτωση, δηµιουργείται επιπλέον ακµή e’ που
µεταφέρει τα επιτρεπτά (αν υπάρχουν) δεδοµένα για conde∩contextf , ενώ τροποποιούνται
αντίστοιχα και οι συνθήκες της e.

Αν επιπλέον ορίζεται προφίλ συµβατότητας άµεσης σύνδεσης (direct_binding) ή σύν-
δεσης µονοπατιού (path_binding)³⁶, αυτό σηµαίνει ότι η απαγόρευση αφορά την περίπτωση
που η taskc επεξεργάζεται δεδοµένα τα οποία είτε προέρχονται από το πρώτο µέλος του
υπό εξέταση ΔιΣ (άµεση σύνδεση) είτε από κάποια άλλη εργασία που ανήκει στο µονοπάτι
δεδοµένων (data path) που καταλήγει στην εργασία του ΔιΣ που ενεργοποιεί την απαγό-
ρευση (σύνδεση µονοπατιού). Έτσι, προκειµένου να υπάρχει σύγκρουση, θα πρέπει η απα-
γορευµένη εργασία να συνδέεται µε συγκεκριµένο τρόπο µε την υπόλοιπη ροή εργασιών.

Σε αυτό το σηµείο χρήζουν επεξήγησης κάποιες πτυχές του τρόπου χειρισµού των

³⁶Ισχύουν µόνο για περιπτώσεις εισερχόµενης ροής.
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συνθηκών πλαισίου (context), ο οποίος, παρότι δεν αποτελεί αντικείµενο της διατριβής κα-
θεαυτός και ως εκ τούτου λόγω της πολυπλοκότητάς του δε διερευνάται σε βάθος, ωστόσο
αντιµετωπίζεται µε στοιχειώδη τρόπο ώστε να εξασφαλιστούν οι στόχοι του προτεινόµε-
νου συστήµατος. Γενικά, και αναφορικά µε όλα τα είδη oδηγιών, θεωρούµε τα εξής:

1. Οι συνθήκες πλαισίου ενός προφίλ εκτέλεσης µιας εργασίας αποτιµώνται κατά την
έναρξη της εκτέλεσης αυτής.

2. Οι συνθήκες πλαισίου µιας ακµής αποτιµώνται κατά την ολοκλήρωση της εκτέλεσης
της εργασίας–αφετηρίας.

3. Οι συνθήκες πλαισίου µπορεί να µεταβάλλονται κατά τη διάρκεια της εκτέλεσης µιας
εργασίας.

4. Οι συνθήκες πλαισίου διατηρούνται κατά µήκος µιας ακµής. Δηλαδή, οι συνθήκες
που ισχύουν όταν η εργασία–αφετηρία στέλνει δεδοµένα (ή απλά τη σκυτάλη εκτέ-
λεσης) θεωρούµε ότι ισχύουν και όταν η εργασία–προορισµός τα λάβει.

5. Οι συνθήκες πλαισίου µπορεί να µεταβάλλονται από τη στιγµή που µια εργασία λά-
βει δεδοµένα µέχρι τη στιγµή που τελικά θα εκτελεστεί.

6. Κάθε εργασία αποστέλλει ταυτόχρονα, µε την ολοκλήρωσή της, όλα τα δεδοµένα τα
οποία παράγει.

7. Μια εργασία ξεκινάει να εκτελείται τη στιγµή που έχει διαθέσιµα όλα τα δεδοµένα
που πρέπει για το πλαίσιο που ισχύει όταν λαµβάνει το καθένα.

Έτσι, για τους παραπάνω λόγους, στις ΟΑπΕκ, που δεν αφορούν σχέσεις άµεσης
γειτνίασης, δε λαµβάνουµε υπόψη τις συνθήκες πλαισίου παρά µόνο σε σχέση µε την εργα-
σία αναφοράς κάθε φορά, αφού ως προς αυτές ορίζεται η υπό συνθήκη απαγόρευση. Από
την άλλη, κατά την εφαρµογή των ΟΑπΡ οι συνθήκες πλαισίου µπορούν να τροποποιούν
τις εισερχόµενες ή εξερχόµενες ροές, καθώς αυτό που µας αφορά είναι η ροή συνολικά να
µη λαµβάνει χώρα από τη στιγµή που οι συνθήκες πλαισίου αρχίζουν να ισχύουν και µετά
(οπότε και οι αντίστοιχες εργασίες δε θα εκτελούνται επί δεδοµένων που προέρχονται από
µια απαγορευµένη ροή).

Όπως προαναφέρθηκε, και µε βάση τον Αλγόριθµο 1, τόσο στην αρχή όσο και στο
τέλος της επαλήθευσης µιας περίπτωσης εκτέλεσης (γρ. 19 και 29) ελέγχονται όλες οι ΟΑ-
πΕκ και ΟΑπΡ. Ωστόσο κάποιες βελτιστοποιήσεις είναι δυνατές µέσω κάποιας κατανο-
µής των oδηγιών µεταξύ των δύο φάσεων ελέγχου των απαγορεύσεων. Για παράδειγµα,
θα µπορούσαν στην αρχή να ελέγχονται µόνο οι απόλυτες ΝΑ, αφήνοντας για το τέλος
τις υπό συνθήκη (ώστε να ληφθούν υπόψη ενδεχόµενες τροποποιήσεις της ροής) καθώς
και εκείνες µόνο µεταξύ των απόλυτων ΝΑ που η ισχύς τους δεν µπόρεσε να διαπιστωθεί
—και, κατά συνέπεια, δε διευθετήθηκαν— κατά την πρώτη φάση.

128 Εγγενής Ενσωµάτωση Ιδιωτικότητας σε Τεχνολογίες Λογισµικού Προσανατολισµένου σε Υπηρεσίες



Έλεγχος Ροών Εργασιών ως προς την Ιδιωτικότητα

Τέλος, σηµειώνεται ότι η αναζήτηση µεµονωµένων εργασιών (µέθοδος L T ,
Αλγόριθµος 2) επεκτείνεται µε κατάλληλες προσαρµογές, όπως και σε όλες τις περιπτώ-
σεις που ακολουθούν, ώστε να καλύπτει και την περίπτωση της αναζήτησης δοµών εργα-
σιών.

8.5 Εφαρµογή Νορµών Άµεσης Σύνδεσης

Οι ΝΑΣ περιλαµβάνουν τις οδηγίες απαίτησης εισόδου (ΟΑΕισ), απαίτησης εξόδου
(ΟΑΕξ) και απαίτησης εκτέλεσης (ΟΑΕκ) µε προφίλ συµβατότητας αµέσως πριν (immedia-
tely_before), αµέσως µετά (immediately_after), συµπληρωµατική παράλληλη εκτέλεση (comple-
mentary_parallel_execution) και συµπληρωµατική παράλληλη επεξεργασία (complementary_pa-
rallel_processing). Οι ΝΑΣ που αφορούν µια εργασία t ελέγχονται όλες µαζί κατά τη διάρκεια
µιας διάσχισης της περίπτωσης εκτέλεσης c µε βάση την τοπολογική ταξινόµηση των ερ-
γασιών (µέθοδος A D N , Αλγόριθµος 1).

8.5.1 Εφαρµογή ΟΑΕισ

Μια ΟΑΕισ, στην απλή περίπτωση, προϋποθέτει ότι σε όλα τα πιθανά εναλλακτικά
µονοπάτια που οδηγούν στην t (αν ορίζονται περισσότερα του ενός) περιλαµβάνεται η
απαιτούµενη εργασία tr (ιδιότητα requiresInputFrom) και παρέχει στην t δεδοµένα dr (ιδιό-
τητα requiresInput). Έτσι, σε κάθε τέτοιο µονοπάτι, αν η tr περιλαµβάνεται µεταξύ των
αµέσως (δηλ. συνδεόµενων µέσω µιας ακµής) προηγούµενων εργασιών της t και η ακµή
που τις ενώνει περιλαµβάνει όλα τα απαραίτητα δεδοµένα, η οδηγία ικανοποιείται. Διαφο-
ρετικά, αν κάποια δεδοµένα εκ των dr απουσιάζουν, προστίθεται ακµή µεταξύ των δύο ερ-
γασιών που µεταφέρει τα επιπλέον δεδοµένα. Αν η οδηγία συµπληρώνεται από συνθήκες
πλαισίου contextr, το τελευταίο χαρακτηρίζει και την προστιθέµενη ακµή, είτε αυτόνοµα
είτε µε την τοµή του µε το, αν υπάρχει, ήδη οριζόµενο context µεταξύ των δύο εργασιών³⁷.
Από τη άλλη, αν η tr δε βρίσκεται σε άµεση προηγούµενη σύνδεση µε την t, προστίθεται
ως εξής: δηµιουργείται νέα εργασία ta µε την προδιαγραφή της tr και συνθήκη πλαισίου
του προφίλ εκτέλεσης contextr, η οποία συνδέεται µε την t µε ακµή που µεταφέρει τα δε-
δοµένα dr και ισχύει επίσης για contextr. Από εκεί και πέρα πρέπει επίσης να εξεταστεί ο
τρόπος σύνδεσης της ta µε τη ροή εργασιών. Για το σκοπό αυτό υποβάλλεται κατάλληλο
ερώτηµα στη Μηχανή Συµπερασµού, από την απάντηση στο οποίο προκύπτει το αν η ta

απαιτεί την προσθήκη επιπλέον εργασιών, αν µπορεί να λάβει δεδοµένα απαραίτητα για
την εκτέλεσή της από κάποια άλλη προηγούµενη εργασία, οπότε και προστίθεται η αντί-
στοιχη ακµή µε τα εν λόγω δεδοµένα, ή, τέλος, αν δεν απαιτεί επιπλέον πληροφορία, οπότε
συνδέεται µε ακµή ελέγχου µε κάποια εργασία αµέσως προηγηθείσα της t. Οι ακµές αυ-

³⁷Για το ίδιο µονοπάτι, θεωρούµε ότι αν συγκλίνουν στην tπερισσότερες από µία εισερχόµενες ακµές, συνδέ-
ονται µε την t µε τις ίδιες συνθήκες πλαισίου context. Ωστόσο, αν η t έχει τιµή false στις ιδιότητες isControlSync,
isDataSync, οι εισερχόµενες ακµές σηµατοδοτούν στην ουσία ξεχωριστά µονοπάτια.
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τές χαρακτηρίζονται από συνθήκες πλαισίου ίδιες µε εκείνες που συνδέουν την εργασία
που παρέχει την απαραίτητη είσοδο στην ta µε το µονοπάτι που οδηγεί στην t. Με αυτό
τον τρόπο, τα απαραίτητα δεδοµένα γίνονται διαθέσιµα συνεχώς στην ta, η οποία όµως
εκτελείται µόνο αν ισχύει contextr, και αν το τελευταίο εξακολουθεί να ισχύει όταν η ta

ολοκληρωθεί ή όταν συµβεί αυτό, τότε τα dr δροµολογούνται στην t. Συνεπώς, κάθε φορά
που η t είναι σε θέση να εκτελεστεί µε βάση τις υπόλοιπες εισερχόµενες ροές και ισχύει το
contextr, θα έχει λάβει και τα δεδοµένα dr.

Μια ΟΑΕισ µε προφίλ συµβατότητας που υποδεικνύει άµεση σύνδεση (direct_bin-
ding) αναφέρεται κατά κανόνα στο δεύτερο (ή, γενικότερα, τελευταίο) µέλος ενός έγκυρου
ΔιΣ για να δηλώσει ότι η tr πρέπει συγκεκριµένα να συνδέεται µε την αµέσως προηγούµενη
εργασία tb της t στον εν λόγω ΔιΣ, µε άλλα λόγια η εκτέλεση της tr να βασιστεί σε δεδοµένα
τα οποία έτσι κι αλλιώς καταλήγουν στην t. Έτσι, αν η tb συνδέεται ήδη µε κάποια εργασία
που συµβαδίζει µε τον ορισµό της tr, πρέπει αρχικά να διασφαλιστεί ότι αυτό εµπερικλείει
το τυχόν πλαίσιο contextπου οδηγεί στην tµε βάση το θεωρούµενο ΔιΣ. Στη συνέχεια, αν τα
dr δε µεταφέρονται εξολοκλήρου στην t, και µάλιστα υπό κατάλληλες συνθήκες πλαισίου,
προστίθεται και πάλι µία κατάλληλη ακµή µε dr ή το τµήµα τους που λείπει και contextr.
Αν, από την άλλη, δεν υπάρχει η επιθυµητή εργασία στη θέση αυτή, προστίθενται µια νέα
ta και οι ακµές που τη συνδέουν µε τις tb και t, και οι οποίες πρέπει να περιλαµβάνουν, αντί-
στοιχα, τα δεδοµένα που η tb πρέπει να παράσχει στην ta υπό συνθήκες πλαισίου context
και τα δεδοµένα dr που η ta πρέπει να παράσχει στην t υπό συνθήκες contextr. Και εδώ, το
προφίλ εκτέλεσης της ta θα πρέπει να ικανοποιεί το contextr.

Ένα προφίλ συµβατότητας σύνδεσης µονοπατιού (path_binding) υποδηλώνει ότι η
tr πρέπει να ανήκει σε ή να συνδέεται µε σχέσεις δεδοµένων εισόδου µε το µονοπάτι που
οδηγεί στην t. Στην πρώτη περίπτωση, αν δηλαδή βρεθεί µεταξύ προγενέστερων εργασιών
µια εργασία tb που ακολουθεί των ορισµό της tr, χωρίς όµως ακµή που να µεταφέρει τα δε-
δοµένα dr στη t καλύπτοντας το contextr, θα πρέπει να προστεθεί ακµή µεταφέροντας τα
κατάλληλα δεδοµένα και µε πλαίσιο contextr ή contextr ∩ context, όπου context το πλαί-
σιο που συνδέει την tb µε το υπόλοιπο µονοπάτι προς την t (αντίστοιχα, αν υπάρχει ακµή
να τροποποιηθεί κατάλληλα). Έτσι εξασφαλίζεται ότι, από τη στιγµή που κάποιο πλαίσιο
έχει ενεργοποιηθεί, τα απαιτούµενα δεδοµένα θα καταστούν διαθέσιµα στην t. Αν τέτοια
εργασία δε βρεθεί, προστίθεται η αντίστοιχη ta, ενώ αναζητάται η εργασία εκείνη που θα
της προσφέρει την απαιτούµενη είσοδο και που υποχρεωτικά πρέπει να ανήκει στο µονο-
πάτι το εισερχόµενο στην t, µε προτεραιότητα στην εγγύτερη στην t. Σηµειώνεται ότι στις
περιπτώσεις σύνδεσης είτε άµεσης είτε µονοπατιού, ειδικά στις περιπτώσεις όπου έχουµε
συνεχή ροή δεδοµένων, απαιτούνται επιπλέον µηχανισµοί οι οποίοι να εγγυώνται τη σε
πραγµατικό χρόνο συσχέτιση των εµπλεκόµενων δεδοµένων, για παράδειγµα µέσω της
διατύπωσης επιπλέον περιορισµών ή συνθηκών πλαισίου. Οι µηχανισµοί αυτοί ξεφεύγουν
από τους στόχους της παρούσας διατριβής και αποτελούν αντικείµενο µελλοντικής εργα-
σίας.
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Επιπλέον των ανωτέρω, είναι πιθανό µια ΟΑΕισ να µην ορίζει την εργασία από την
οποία πρέπει να λαµβάνει τα απαιτούµενα δεδοµένα, παρά µόνο τα δεδοµένα καθεαυτά.
Στην περίπτωση αυτή, µε την υποβολή επιπλέον ερωτηµάτων στη Μηχανή Συµπερασµού,
προκύπτει η εργασία που πρέπει να παράσχει την απαιτούµενη πληροφορία καθώς και η
ένταξή της στη ροή αν δεν υπάρχει ήδη, µέσω βηµάτων που επίσης δεν αναλύονται εδώ
διεξοδικά. Τέλος, σε όλες τις παραπάνω περιπτώσεις πραγµατοποιείται, αν χρειάζεται, κα-
τάλληλη ρύθµιση της ιδιότητας isDataSync (βλ. Ενότητα 6.4.2) της εργασίας αναφοράς t,
ώστε να εξασφαλιστεί η εκτέλεση της τελευταίας µε τη λήψη και των επιπλέον δεδοµένων
που απαιτούνται κάθε φορά.

8.5.2 Εφαρµογή ΟΑΕξ

Για να διαπιστωθεί η ισχύς µιας ΟΑΕξ ελέγχεται το αν υπάρχει ακµή εξερχόµενη
από την εργασία αναφοράς t η οποία να µεταφέρει όλα τα απαιτούµενα δεδοµένα dr (ιδιό-
τητα requiresOutput) στην εργασία tr (ιδιότητα requiresOutputTo), ικανοποιώντας και τις
ενδεχόµενες συνθήκες πλαισίου της οδηγίας. Έτσι, αν δεν υπάρχει εξερχόµενη σύνδεση
ανάµεσα στην t και µια µεταγενέστερη εργασία tb που ακολουθεί τον ορισµό της tr, προ-
στίθεται κατάλληλα η αντίστοιχη εργασία ta µε µια ακµή η οποία µεταφέρει σε αυτήν τα dr

από την t. Αν στην οδηγία ορίζεται επιπλέον συνθήκη πλαισίου contextr, αυτή αναφέρεται
στη στιγµή που η t, αφού έχει ολοκληρώσει την εκτέλεσή της, είναι σε θέση να διαθέσει τα
δεδοµένα. Έτσι η προστιθέµενη ακµή θα χαρακτηρίζεται και από το contextr, αυτόνοµα ή
µε την τοµή του µε ένα άλλο πλαίσιο context, το οποίο αναφέρεται κατά περίπτωση: α) στο
συνδυασµό των συνθηκών πλαισίου που αφορά όλα τα πιθανά µονοπάτια τα εξερχόµενα
από την t, αν η ΟΑΕξ αναφέρεται στο τελευταίο µέλος ενός έγκυρου ΔιΣ, ή β) το πλαίσιο
που χαρακτηρίζει τη σύνδεση της t µε το υπόλοιπο τµήµα του ΔιΣ, αν η t αφορά το πρώτο
µέλος του έγκυρου ΔιΣ. Αν από την άλλη υπάρχει εξερχόµενη σύνδεση ανάµεσα στην t
και µια µεταγενέστερη εργασία tb που ακολουθεί τον ορισµό της tr, η οποία σύνδεση όµως
είτε δε µεταφέρει τα dr ή µέρος αυτών είτε δεν ικανοποιεί τις συνθήκες πλαισίου που πε-
ριγράφηκαν παραπάνω, η αντίστοιχη ακµή τροποποιείται κατάλληλα, ενώ ίσως χρειαστεί
και η προσθήκη επιπλέον ακµής στην περίπτωση της ελλειπούς µεταφοράς δεδοµένων.

Αν η ΟΑΕξ χαρακτηρίζεται ως συνδυαστική (προφίλ συµβατότητας combinative) θα
πρέπει όχι µόνο να ακολουθεί την t µε τον τρόπο που περιγράφηκε παραπάνω, αλλά να
συνδέεται και µε την εργασία ή εργασίες που έπονται άµεσα της t. Αυτό, αν δεν ισχύει ήδη,
πραγµατοποιείται µέσω µιας ακµής η οποία θα εξασφαλίζει την παροχή στις επόµενες
εργασίες των δεδοµένων που παράγονται από την προστιθέµενη εργασία ta. Αν ορίζεται
ανασταλτικό προφίλ συµβατότητας (blocking) και δεν προϋπάρχει η αντίστοιχη εργασία
κατάλληλα σε κάθε εξερχόµενο µονοπάτι, η ta θα προστίθεται οµοίως και θα συνδέεται
µε ακµή ελέγχου µε όλες τις αµέσως επόµενες εργασίες, ώστε να διασφαλιστεί ότι εκείνες
δε θα εκτελεστούν αν πρώτα δεν έχει ολοκληρωθεί η εκτέλεση της ta. Και στις δύο αυτές
περιπτώσεις, οι ιδιότητες isControlSync και isDataSync των επόµενων εργασιών θα πρέπει
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να τίθενται στην τιµή true.

8.5.3 Εφαρµογή ΟΑΕκ

Μια ΟΑΕκ µε προφίλ εκτέλεσης αµέσως πριν (immediately_before) επιτάσσει ότι η
απαιτούµενη εργασία tr θα πρέπει να βρίσκεται µεταξύ των αµέσως προηγούµενων εργα-
σιών της t. Αν αυτό ισχύει, ανεξαρτήτως των όποιων συνθηκών πλαισίου απαιτούνται, η
οδηγία ικανοποιείται. Σε αντίθετη περίπτωση, προστίθεται η ανάλογη εργασία ta ως εξής:
στο αντίστοιχο εισερχόµενο µονοπάτι, όλες οι αµέσως προηγούµενες εργασίες συνδέονται
µε την ta µέσω ακµών ελέγχου³⁸ µε πλαίσιο ίδιο µε εκείνο που συνδέει τις εν λόγω εργασίες
µε την t, ενώ και η ta συνδέεται µε την t µέσω ακµής ελέγχου. Αν ο ορισµός της οδηγίας
συµπληρώνεται από συνθήκες πλαισίου contextr, οι τελευταίες πρέπει να χαρακτηρίζουν
τόσο το προφίλ εκτέλεσης της ta όσο και και την ακµή που την ενώνει µε την t. Υπάρχει
τέλος και το ενδεχόµενο οι απαιτούµενες συνδέσεις να υπάρχουν εν µέρει (π.χ. κάποια
προηγούµενη εργασία να συνδέεται µε tr αλλά όχι σε πλήρη συµφωνία µε το απαιτού-
µενο πλαίσιο, ή να µην υπάρχει ακµή σύνδεσης µε την t) οπότε σε αυτή την περίπτωση
συµπληρώνονται κατάλληλα.

Το προφίλ εκτέλεσης αµέσως µετά (immediately_after) υποδηλώνει ότι η tθα πρέπει
να έχει, ανά εξερχόµενο µονοπάτι, µία τουλάχιστον εξερχόµενη ακµή η οποία να οδηγεί
στην tr (χωρίς να µεσολαβούν άλλες εργασίες) µε συνθήκες που να καλύπτουν το ενδε-
χόµενο πλαίσιο contextr. Αν αυτό δεν ισχύει, είτε τροποποιείται το υπάρχον πλαίσιο είτε
προστίθεται εξ ολοκλήρου η κατάλληλη ta µε ακµή η οποία σχετίζεται µε τις απαιτούµενες
συνθήκες πλαισίου contextr. Αν η οδηγία είναι επιπρόσθετα ανασταλτική (προφίλ συµβα-
τότητας blocking), θα πρέπει να προστεθούν ακµές ελέγχου µεταξύ της ta και όλων των
υπόλοιπων εργασιών που ακολουθούν κατά άµεσο τρόπο την t.

Αναφορικά µε τις σχέσεις άµεσης παραλληλίας, µια ΟΑΕκ µε προφίλ συµβατότη-
τας συµπληρωµατικής παράλληλης εκτέλεσης (complementary_parallel_execution) απαι-
τεί ότι για κάθε ακµή που καταλήγει στην εργασία αναφοράς t θα πρέπει να υπάρχει ακµή
η οποία θα ενώνει την αφετηρία της υπάρχουσας ακµής µε µια άλλη εργασία µε τα χαρα-
κτηριστικά της tr. Η ακµή αυτή θα πρέπει να ορίζεται, κατ’ ελάχιστον, µε τις ίδιες συνθήκες
πλαισίου context που συνδέουν την πρώτη ακµή µε την t, εκτός αν ορίζεται από την οδηγία
πλαίσιο contextr, οπότε το πλαίσιο που θα πρέπει οπωσδήποτε να καλύπτεται περιορίζε-
ται στο contextr∩context. Αν τα παραπάνω δεν ικανοποιούνται, είτε τροποποιούνται τυχόν
υπάρχουσες συνθήκες πλαισίου είτε προστίθενται κατάλληλα η απαιτούµενη εργασία και
οι αντίστοιχες ακµές ελέγχου. Αν η οδηγία περιγράφεται ως ανασταλτική (blocking), θα
πρέπει να υπάρχουν επιπλέον ακµές ελέγχου που να ενώνουν την tr µε όλες τις εργασίες

³⁸Για να είναι επιτυχής η εφαρµογή της οδηγίας, και κατ’ επέκταση αποδεκτή η περίπτωση εκτέλεσης, µετα-
φερόµενη πληροφορία που τυχόν απαιτείται θα πρέπει να παρέχεται από τις αµέσως προηγούµενες εργασίες
ή τουλάχιστον µία εξ αυτών. Γενικά, το θέµα της σύνδεσης της ta στην υπάρχουσα ροή αντιµετωπίζεται µε
τρόπο παρόµοιο µε αυτόν που περιγράφηκε παραπάνω για τις ΟΑΕισ.
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οι οποίες έπονται της t, ώστε να διασφαλιστεί ότι αυτές θα εκτελεστούν µόνο όταν η tr θα
έχει ολοκληρωθεί. Με παρόµοιο τρόπο αντιµετωπίζεται και η περίπτωση της συµπληρω-
µατικής παράλληλης επεξεργασίας (complementary_parallel_processing), στην οποία όµως
λαµβάνονται υπόψη και οι πληροφορίες οι οποίες θα πρέπει να µεταφέρονται στην πα-
ράλληλα τοποθετηµένη εργασία µέσω ακµών ελέγχου ή δεδοµένων και οι οποίες προσ-
διορίζονται µε τη βοήθεια της ΟΣΜΠ στη βάση των αντίστοιχων λειτουργιών (operation)
αφετηρίας και προορισµού.

8.6 Εφαρµογή Νορµών Έµµεσης Σύνδεσης Πριν

Οι ΝΕΣΠ περιλαµβάνουν τις οδηγίες ΟΑΕκ µε προφίλ συµβατότηταςπροέλευση δε-
δοµένων (data_origin), συµπληρωµατική προηγούµενη επεξεργασία (complementary_pre-proces-
sing) και συµπληρωµατική προηγούµενη εκτέλεση (complementary_execution_before), οι οποίες
αποτιµώνται από κοινού για κάθε εργασία t κατά την ίδια διάσχιση της υπό εξέταση περί-
πτωσης εκτέλεσης µε βάση την τοπολογική ταξινόµηση των εργασιών της (µέθοδος A -
I P N , Αλγόριθµος 1).

Μια ΟΑΕκ προέλευσης δεδοµένων αναφέρεται κατά κύριο λόγο σε µια εργασία tr

που πρέπει να έχει προηγηθεί και που είτε δίνει σαν έξοδο είτε επιδρά σε (µέσω αντίστοι-
χων αντικειµένων επενέργειας) πληροφορία η οποία σχετίζεται µε κάποια από τις εισό-
δους της εργασίας αναφοράς. Έτσι η εργασία αυτή αναζητείται σε όλα τα µονοπάτια που
καταλήγουν στην t και περιλαµβάνουν τα αντίστοιχα δεδοµένα, λαµβάνοντας υπόψη και
τη συνέχεια των µονοπατιών αυτών, το κατά πόσο, δηλαδή, ακόµα και αν εντοπιστούν δε-
δοµένα που ως τύποι αφορούν την εργασία αναφοράς είναι τα ίδια που καταλήγουν σε
αυτή µέσω της ακολουθούµενης ροής. Αν η απαιτούµενη εργασία δεν εντοπιστεί στο κα-
τάλληλο µονοπάτι, η περίπτωση εκτέλεσης απορρίπτεται. Σηµειώνεται ότι εξαίρεση σε
αυτό θα µπορούσε να αποτελεί η περίπτωση που η οδηγία συνοδεύεται από συνθήκες
πλαισίου contextr, µέρος των οποίων, έστω contextr−d, αφορά τιµές, χαρακτηριστικά ή κα-
ταστάσεις δεδοµένων των οποίων η ισχύς µπορεί µε βάση την υπάρχουσα µέχρι αυτό το
σηµείο ροή να αποκλειστεί. Τότε µπορεί να θεωρηθεί ότι η απαίτηση δεν ισχύει, οπότε
η περίπτωση εκτέλεσης παραµένει αποδεκτή³⁹. Αντικείµενο µελλοντικής εργασίας απο-
τελεί η αντιµετώπιση, στη βάση περισσότερης διαθέσιµης σηµασιολογικής πληροφορίας,
της µη ύπαρξης της tr εφόσον η τελευταία όντως απαιτείται, µέσω, για παράδειγµα, της
αντικατάστασης σχετικών υπαρχόντων εργασιών, της ανεύρεσης του κατάλληλου τρόπου
σύνδεσης της tr στην υπάρχουσα ροή ώστε αυτή να προστεθεί επιτυχώς χωρίς η ροή ως έχει

³⁹Το ίδιο ισχύει και για τις υπόλοιπες ΝΕΣΠ που περιγράφονται στη συνέχεια, αλλά και για τις ΝΑΣ πα-
ραπάνω. Στην τελευταία περίπτωση, ωστόσο, δε χρειάζεται τέτοιος διαχωρισµός. Εκεί οι συνθήκες πλαισίου
µπορούν να ελεγχθούν συνολικά κατά το τελευταίο βήµα πριν την εκτέλεση της εργασίας αναφοράς, πράγµα
που δεν εφαρµόζεται στις ΝΕΣΠ λόγω της απόστασης από την εργασία αναφοράς, οπότε το πλαίσιο δεν µπο-
ρεί στην ουσία να αποτιµηθεί µε ασφάλεια. Γενικά, οι συνθήκες πλαισίου στην παρούσα προσέγγιση αγνοού-
νται σε ό,τι αφορά τις ΝΕΣΠ. Αυτό σηµαίνει ότι οι αντίστοιχες νόρµες πρέπει να ισχύουν για κάθε πλαίσιο,
δεδοµένου ότι ισχύει το κοµµάτι contextr−d που αφορά δεδοµένα της ροής.
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να διαταράσσεται ποιοτικά, κλπ..

Μια ΟΑΕκ µε προφίλ συµβατότητας συµπληρωµατικής προηγούµενης επεξεργα-
σίας (complementary_pre-processing) εκφράζει την απαίτηση για την ύπαρξη µιας εργα-
σίας tr η οποία θα πρέπει να έχει προηγουµένως εκτελεστεί λαµβάνοντας ως είσοδο (µε
βάση τα οριζόµενα αντικείµενα επενέργειας) κάποια από τα δεδοµένα που είναι διαθέσιµα
ως έξοδοι προηγούµενων εργασιών στο γράφο της περίπτωσης εκτέλεσης. Αναζητείται σε
όλα τα διαφορετικά µονοπάτια που περιέχουν τα δεδοµένα αυτά και καταλήγουν στην t.
Αν σε ένα τέτοιο µονοπάτι όλα τα δεδοµένα ενδιαφέροντος περνούν µέσω της tr η ΟΑΕκ
ικανοποιείται. Αν η εργασία υπάρχει αλλά κατά τρόπο που ”κρέµεται” από την υπόλοιπη
ροή, ώστε τα αντίστοιχα δεδοµένα να καταλήγουν στην t µέσω άλλης οδού, θα πρέπει να
εξασφαλιστεί ότι η ακµή που οδηγεί στην tr χαρακτηρίζεται από συνθήκη πλαισίου που
να καλύπτει το πλαίσιο context που οδηγεί από το ίδιο σηµείο στην t, µε την τοµή του µε
contextr−d, αν υπάρχει. Αν η εργασία δε βρεθεί, προστίθεται κατάλληλα αντίστοιχη εργα-
σία ta, µε βάση την τελευταία περίπτωση παραπάνω. Αν ορίζεται επιπλέον προφίλ συµ-
βατότητας άµεσης σύνδεσης, θα πρέπει η tr να αναζητείται και αντίστοιχα προστίθεται
σε σύνδεση µε την αµέσως προηγούµενη εργασία της t⁴⁰, όπου αυτό είναι εφικτό. Τέλος, η
απαιτούµενη εργασία θα µπορούσε να συνδέεται και µε µια ακµή ελέγχου µε την t, ώστε
να εξασφαλίζεται ότι η πρώτη θα έχει εκτελεστεί πριν ξεκινήσει η τελευταία να εκτελείται.

Τέλος, στην περίπτωση ΟΑΕκ µε προφίλ συµπληρωµατικής προηγούµενης εκτέλε-
σης (complementary_execution_before), η απαιτούµενη tr αναζητείται σε κάθε εναλλακτικό
προηγούµενο µονοπάτι, στο οποίο αρκεί να εντοπιστεί µία µόνο φορά. Αν αυτό δε συµβαί-
νει, προστίθεται η ανάλογη ta σε σηµείο το οποίο καθορίζεται από το τι είσοδο απαιτεί και
ποιά υπάρχουσα προγενέστερη εργασία µπορεί να την παράσχει, όπως περιγράφηκε σε
προηγούµενες περιπτώσεις (π.χ., ΟΑΕισ). Γενικά, αν υπάρχουν περισσότερες της µιας τέ-
τοιες εργασίες, η προσέγγιση που ακολουθείται τώρα είναι να επιλέγεται η εγγύτερη στην
t. Αντίστοιχα, αν δεν απαιτείται κάποια είσοδος, η ta συνδέεται µε ακµή ελέγχου µε την
εργασία την αµέσως προηγούµενη της t⁴¹. Και εδώ, θεωρούµε ότι η εργασία αυτή πρέπει
να προηγείται κάτω από οποιεσδήποτε συνθήκες πλαισίου, δεδοµένου ότι είναι πιθανό να
ικανοποιούνται κατά την εκτέλεση οι τυχούσες συνθήκες contextr−d, ενώ η προσθήκη ακ-
µής ελέγχου προς την t εξασφαλίζει ότι η εκτέλεση της tr θα έχει ολοκληρωθεί (περίπτωση
ανασταλτικού προφίλ συµβατότητας).

8.7 Εφαρµογή Νορµών Έµµεσης Σύνδεσης Μετά

Οι ΝΕΣΜ αφορούν στην ικανοποίηση ΟΑΕκ µε προφίλ συµβατότητας συµπληρω-
µατικής ακόλουθης επεξεργασίας (complementary_post-processing) και συµπληρωµατικής ακό-
λουθης εκτέλεσης (complementary_execution_before). Οι οδηγίες αυτές ελέγχονται από κοινού

⁴⁰Εδώ το πλαίσιο θα θεωρηθεί εξ ολοκλήρου, όπως στις περιπτώσεις άµεσης σύνδεσης παραπάνω.
⁴¹Βλ. προηγούµενη υποσηµείωση.
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για κάθε εργασία αναφοράς, ακολουθώντας όµως αυτή τη φορά την αντίστροφη τοπολο-
γική ταξινόµηση των εργασιών, προκειµένου σε κάθε βήµα να έχει κατά το δυνατόν οριστι-
κοποιηθεί η ”µελλοντική” δοµή της περίπτωσης εκτέλεσης (µέθοδος A I P -
N , Αλγόριθµος 1).

Μια ΟΑΕκ συµπληρωµατικής ακόλουθης επεξεργασίας ικανοποιείται αν η απαι-
τούµενη εργασία tr συναντάται σε όλα τα εναλλακτικά εξερχόµενα µονοπάτια της εργα-
σίας αναφοράς tr, τα οποία µεταφέρουν πληροφορία παραγόµενη από την t και η οποία
κατά κανόνα αποτελεί αντικείµενο επενέργειας της tr. Έτσι, αφού εντοπιστούν τα αντί-
στοιχα µονοπάτια, αναζητείται σε καθένα από αυτά η tr, προσέχοντας ώστε να διατηρείται
η συνέχεια του εκάστοτε µονοπατιού αναφορικά µε τους τύπους των µεταφερόµενων δε-
δοµένων. Αν βρεθεί και αποτελεί µέρος της κύριας ροής, µε την έννοια ότι όλα τα δεδοµένα
του θεωρούµενου τύπου συνεχίζουν την πορεία τους µέσω της tr, η απαίτηση πληρούται.
Από την άλλη, αν ναι µεν υπάρχει, αλλά ως επιπλέον της κύριας ροής επεξεργασία, θα
πρέπει να εξασφαλιστεί ότι εκτελείται υπό οποιεσδήποτε συνθήκες πλαισίου, δεδοµένου
ότι οι ενδεχόµενες συνθήκες contextr−d είναι πιθανό να ικανοποιηθούν σε πραγµατικό
χρόνο. Αν η tr δεν υπάρχει, προστίθεται αντίστοιχη ta στο αντίστοιχο µονοπάτι αµέσως
µετά την t, χωρίς όµως να διακόπτει τη ροή, µε συνθήκες πλαισίου που συνίστανται στην
τοµή των συνθηκών των ήδη εξερχόµενων ακµών µε τις συνθήκες πλαισίου που ορίζει η
οδηγία. Μια ΟΑΕκ συµπληρωµατικής ακόλουθης εκτέλεσης αντιµετωπίζεται µε ακριβώς
τον ίδιο τρόπο, χωρίς όµως να λαµβάνει υπόψη περιορισµούς σε σχέση µε τη συνέχεια των
µονοπατιών αναφορικά µε τα µεταφερόµενα δεδοµένα.

Σε αυτό το σηµείο αξίζει να σηµειωθεί ότι, ειδικά για την περίπτωση των ΝΕΣΜ,
οι συνθήκες πλαισίου θα µπορούσαν να έχουν ελαφρώς διαφορετική αντιµετώπιση. Συ-
γκεκριµένα, αν η tr εντοπιστεί σε κάποιο µεταγενέστερο σηµείο της ροής κατά τρόπο που
να ”κρέµεται”, δεν είναι απαραίτητο να εξασφαλιστεί η εκτέλεσή της υπό οποιεσδήποτε
συνθήκες πλαισίου. Aντ’ αυτού, οι πιθανές συνθήκες πλαισίου contextr που συνοδεύουν
την οδηγία, καθώς αφορούν τη στιγµή της εκτέλεσης της εργασίας αναφοράς t, θα µπο-
ρούσαν να ληφθούν υπόψη ως εξής: αν ισχύουν κατά την εκτέλεση της t, θα ενεργοποιούν
κάποιο πλαίσιο context′r, το οποίο και θα προστίθεται ως ένωση σε εκείνο της ακµής που
οδηγεί στην ήδη υπάρχουσα tr. Έτσι, εφόσον το πλαίσιο ενεργοποιηθεί, η εκτέλεση της
απαιτούµενη εργασίας εξασφαλίζεται.

8.8 Εφαρµογή Νορµών Εκτέλεσης

Οι ΝΕ περιλαµβάνουν ΟΑΕκ µε προφίλ συµβατότητας εκτέλεσης οποτεδήποτε (wher-
ever) στα πλαίσια της ροής εργασιών, οι οποίες εξετάζονται µε τυχαία σειρά (µέθοδος
A E N , Αλγόριθµος 1). Σε αυτή τη φάση, αν η απαιτούµενη εργασία tr δεν
εντοπίζεται σε κάθε εναλλακτικό µονοπάτι της περίπτωσης εκτέλεσης, η τελευταία απορ-
ρίπτεται. Ως µέρος µελλοντικής εργασίας, κατάλληλα ερωτήµατα προς τη Μηχανή Συ-
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µπερασµού µε βάση τις υπάρχουσες εργασίες στη ροή και επιπλέον διαχείριση του γράφου
µπορούν να οδηγήσουν στην τοποθέτηση της αντίστοιχης ta.

8.9 Εφαρµογή Νορµών Υπό Συνθήκη

Οι νόρµες υπό συνθήκη ελέγχονται µε τον ίδιο τρόπο και µε την ίδια σειρά µε τις
απόλυτες Νόρµες που περιγράφηκαν παραπάνω (µέθοδοι A C D N ,
A C I P N , A C I P N , A C -

E N στον Αλγόριθµο 1). Η διαφορά εδώ έγκειται στο ότι το αν θα πρέπει
να ικανοποιούνται ή όχι καθορίζεται από την παρουσία µιας ή περισσότερων εργασιών ή
δοµών εργασιών σε κάποιο σηµείο πριν (preconditions) ή µετά (postconditions) της εργα-
σίας αναφοράς, όπου και αναζητούνται. Αν δεν ορίζεται συγκεκριµένη εργασία αναφοράς,
όπως µπορεί να συµβαίνει µε κάποιες ΟΑΕκ µε προφίλ συµβατότητας εκτέλεση οποτεδή-
ποτε ή µε κάποιες ΟΑπΕκ, οι προ-υποθέσεις και µετα-υποθέσεις ορίζουν σχετικές θέσεις
ως προς τις αντίστοιχες εργασίες τις οποίες πρέπει (αντ. απαγορεύεται) να καταλαµβά-
νουν οι εργασίες που απαιτούνται (αντ. απαγορεύονται) από τις εν λόγω οδηγίες. Αν µια
οδηγία ορίζει και προ-υποθέσεις και µετα-υποθέσεις, θα πρέπει να πληρούνται και οι δύο
ώστε η οδηγία να έχει ισχύ. Από την άλλη, αν µέσω λογικών σχέσεων ορίζονται εναλλα-
κτικές προ-υποθέσεις (ή µετα-υποθέσεις), αρκεί έστω µία από αυτές να ισχύει. Τέλος, ο
αρνητικός λογικός τελεστής σηµατοδοτεί την απουσία δεδοµένων εργασιών ως συνθήκη
υπό την οποία η οδηγία έχει ισχύ.

Σηµειώνεται ότι, στην ίδια λογική που αφορά τον έλεγχο των ΝΕΣΜ, µια παραλ-
λαγή του Αλγόριθµου 1 διαχωρίζει την εξέταση των οδηγιών που συνοδεύονται από προ-
υποθέσεις από εκείνη των οδηγιών που χαρακτηρίζονται από µετα-υποθέσεις, και η οποία
ακολουθεί την πρώτη µε βάση την αντίστροφη τοπολογική ταξινόµηση των εργασιών. Επί-
σης, θέµα µελλοντικής εργασίας παραµένει ο χειρισµός των περιπτώσεων που εµφανίζουν
εξάρτηση τόσο από προ-υποθέσεις όσο και από µετα-υποθέσεις. Γενικότερα, η σειρά ελέγ-
χου και γενικότερα η αντιµετώπιση των νορµών υπό συνθήκη επιδέχεται βελτιώσεις λόγω
της πολυπλοκότητας των περιπτώσεων αυτών.

Επιπλέον, αν η παρουσία µιας εργασίας ή ακµής, που προκύπτει είτε από τη δια-
δικασία επαλήθευσης είτε κατά τη δηµιουργία των περιπτώσεων εκτέλεσης, οφείλεται σε
προ-/µετα-υποθέσεις, προστίθενται οι κατάλληλες συνθήκες (όπως, εξάλλου, και στην πε-
ρίπτωση τις εξάρτησης από συνθήκες πλαισίου), κάνοντας χρήση κυρίως µεταβλητών ροής
εργασιών. Έτσι, αφενός προβλέπεται η εκτέλεση των αντίστοιχων εργασιών και αφετέρου
διατηρείται η υπό συνθήκη φύση της, µετά και τη συνένωση των περιπτώσεων εκτέλεσης
και των υπογράφων–στιγµιοτύπων.
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8.10 Εφαρµογή Νορµών Κατάστασης

Ο έλεγχος των ΝΚ λαµβάνει χώρα στο τελευταίο βήµα της διαδικασίας, όταν όλες
οι εργασίες που απαιτούνται ρητά και που ενδεχοµένως επηρεάζουν καταστάσεις δεδοµέ-
νων έχουν ήδη τοποθετηθεί στη ροή (µέθοδος A S N , Αλγόριθµος 1). Οι νόρµες
αυτές δεν αντιστοιχούν σε συγκεκριµένες οδηγίες, αλλά προκύπτουν έµµεσα κατά τη δη-
µιουργία των περιπτώσεων εκτέλεσης από τις τυχόν εργασίες αλλαγής κατάστασης (state-
changing tasks)που παρεµβάλλουν µεταξύ εργασιών οι ΟΕΔιΣ, προκειµένου η πληροφορία η
οποία µεταφέρεται στα πλαίσια ενός διµερούς συσχετισµού να βρίσκεται στην επιθυµητή
κατάσταση. Με άλλα λόγια, ένας έγκυρος ΔιΣ µπορεί να περιλαµβάνει µία εργασία (ή
και περισσότερες) που να αλλάζει την κατάσταση των δεδοµένων (π.χ., κρυπτογράφηση),
πράγµα που αποτυπώνεται στις ιδιότητες κατάστασης (βλ. Ενότητα 6.3.3) των αντίστοι-
χων εξερχόµενων πληροφοριών. Οι ιδιότητες αυτές συνιστούν στην ουσία τις ΝΚ (StN)
που θα πρέπει τελικά να ικανοποιούνται. Έτσι, κατά το βήµα αυτό, κάθε εργασία (βάσει
τοπολογικής ταξινόµησης) ελέγχεται ως προς το αν, κατ’ αρχήν, επιφέρει την εκάστοτε
κατάσταση που εξετάζεται και, στη συνέχεια, αν, και µε ποιο τρόπο, είναι αναγκαίο να
παραµείνει στη ροή, όπως υποδεικνύεται, στη βάση της κατάστασης που τα δεδοµένα εν-
διαφέροντος ήδη βρίσκονται (βλ. Αλγόριθµο 3). Για το σκοπό αυτό, αφού ανακτηθούν για
µια δεδοµένη εργασία αλλαγής κατάστασης (πληροφορία διαθέσιµη στο Σηµασιολογικό
Μοντέλο Πληροφοριών) οι εξερχόµενες ενότητες πληροφορίας (γρ.1) και προσδιοριστούν
οι οριζόµενες (από τον έγκυρο ΔιΣ) καταστάσεις τους (γρ. 4), τότε, για κάθε κατάσταση,
αν: α) αυτή είναι αποτέλεσµα της υπό εξέταση εργασίας (µέθοδος C S ), και β) η
συγκεκριµένη κατάσταση δεν ικανοποιείται από τις εργασίες που προϋπάρχουν της t σε
κάθε εναλλακτικό µονοπάτι που οδηγεί στο παρόν σηµείο (µέθοδος C S ), τότε η
αντίστοιχη ενότητα πληροφορίας προστίθεται στη λίστα INV_OUT, η οποία περιέχει όλες
τις εξόδους της t οι οποίες δε βρίσκονται ήδη στην επιθυµητή κατάσταση (γρ. 5-9). Αφού η
διαδικασία αυτή τελειώσει για όλες τις εξόδους της t και εφόσον η INV_OUT είναι άδεια,
πράγµα που καθιστά στην ουσία περιττή την ύπαρξη της tσε αυτό το σηµείο, καλείται η µέ-
θοδος R T A M B (γρ. 11-12), η οποία και την απαλείφει. Αν, αντίθετα,
η INV_OUT περιέχει στοιχεία, σηµαίνει ότι για τα τελευταία η t πρέπει να εξακολουθεί να
υπάρχει, οπότε και τίθενται ως τα —µοναδικά— αντικείµενα επενέργειας της t (γρ. 14).

Αναφορικά µε την C S , ενδιαφέρον παρουσιάζει η πολυπλοκότητα του ζη-
τήµατος του προσδιορισµού της κατάστασης µιας οντότητας πληροφορίας, εν όψει κυρίως
των σχέσεων isPartOf µεταξύ τύπων δεδοµένων. Στο παρόν ακολουθείται η απλή προσέγ-
γιση του να εντοπίζεται εκείνο το (προς τα πίσω) µονοπάτι το οποίο µεταφέρει µε συνεχή
τρόπο τον τύπο δεδοµένων που εµφανίζεται στο συγκεκριµένο βήµα και να αναζητείται σε
αυτό η εργασία t. Επίσης, αν υπάρχουν περισσότερα του ενός µονοπάτια που µεταφέρουν
το δεδοµένο αυτό, η t θα πρέπει να υπάρχει σε όλα, διαφορετικά δεν απαλείφεται από το
δεδοµένο σηµείο. Επιπλέον όψεις που αξίζει να διερευνηθούν σχετίζονται µε την προηγού-
µενη επίδραση µιας ίδιας εργασίας πάνω σε δεδοµένα τα οποία είτε περιέχουν είτε συνα-
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ποτελούν την οντότητα πληροφορίας που µελετάται στο εν λόγω βήµα, και τη γενικότερη
πορεία τους. Σηµειώνεται, τέλος, ότι δεν αρκεί ο εντοπισµός µιας εργασίας αντίστοιχης
της t, αλλά πρέπει επιπλέον να διασφαλίζεται ότι, από την τελευταία εµφάνιση µιας τέ-
τοιας εργασίας και µετά, δεν παρεµβάλλονται εργασίες που αντιστρέφουν τη δράση της.
Σε αντίθετη περίπτωση, η t παραµένει.

Αλγόριθµος 3 Check state
Input: c, t
Output: vc

1: OUT← R O I E (t)
2: INV_OUT← ∅
3: for each out in OUT do
4: STATES← G D S (out)
5: for each state in STATES do
6: if C S (t, state) && !C S (out, t, c) then
7: INV_OUT.add(out)
8: end if
9: end for

10: end for
11: if INV_OUT is empty then
12: vc← R T A M B (c, t)
13: else
14: vc.t.assets← INV_OUT
15: end if
16: return vc
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Κεφάλαιο 9

Εκτέλεση Ροών Εργασιών µε
Επίγνωση Ιδιωτικότητας σε
Υπηρεσιοστραφές Περιβάλλον

9.1 Από το Σχεδιασµό στην Εκτέλεση

Όπως έχει ήδη αναφερθεί στο Κεφάλαιο 4, η Φάση Εκτέλεσης αναφέρεται στην
πραγµάτωση µιας ροής εργασιών η οποία έχει προηγουµένως, και µέσα από το Περιβάλ-
λον Σχεδιασµού, προδιαγεγραφεί, ελεγχθεί και, πιθανώς, µετασχηµατιστεί, ώστε να ικα-
νοποιεί διάφορες απαιτήσεις ιδιωτικότητας. Περιλαµβάνει δύο νοητά στρώµατα: από τη
µια, το Στρώµα Ενορχήστρωσης (Orchestration Layer) αναλαµβάνει το συντονισµό των ροών
εργασιών, κάνοντας χρήση των λειτουργικοτήτων που προσφέρονται από τους Ενορχη-
στρωτές (Orchestrators) από τους οποίους αποτελείται· από την άλλη, το Στρώµα Οντοτή-
των (Components Layer) παρέχει τον απαιτούµενο χαρακτήρα αφαίρεσης προκειµένου οι
υποκείµενες λειτουργίες, είτε παθητικές (π.χ., µια βάση δεδοµένων) είτε ενεργητικές (π.χ.,
κάποιος µηχανισµός ανίχνευσης συµβάντων ασφάλειας), να εκτίθενται και να αλληλεπι-
δρούν µε το Στρώµα Ενορχήστρωσης αλλά και µεταξύ τους ως υπηρεσίες. Το τελευταίο
αποτελεί βασικό χαρακτηριστικό κάθε συστήµατος λογισµικού προσανατολισµένου σε
υπηρεσίες (service orientation) και εξυπηρετεί στο να ”κρύβει” την ετερογένεια των υποκεί-
µενων τεχνολογιών υλοποίησης, καθιστώντας εφικτό το σε µεγάλη κλίµακα συντονισµό
λειτουργιών σε κατανεµηµένα περιβάλλοντα µε οµοιογενή τρόπο. Έτσι, το Στρώµα Οντο-
τήτων απαρτίζεται από Πράκτορες (Agents), καθένας από τους οποίους εκπροσωπεί µια
υποκείµενη οντότητα που προσφέρει κάποια λειτουργία, παρέχοντάς της τις απαραίτητες
λειτουργικότητες στο επίπεδο ελέγχου (control plane). Κατά συνέπεια, το Στρώµα Ενορχή-
στρωσης µπορεί να αλληλεπιδρά µε την εκάστοτε οντότητα καλώντας την υπηρεσία που
εκτίθεται από τον αντίστοιχο Πράκτορα. Στην ίδια κατεύθυνση, απαραίτητη είναι και η
κατάλληλη οµοιογενής περιγραφή των υπηρεσιών, ώστε το µεσισµικό ενορχήστρωσης να
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αντιλαµβάνεται ποιές λειτουργίες γίνονται διαθέσιµες και πού. Το θέµα της περιγραφής
υπηρεσιών εξετάζεται στην Ενότητα 9.3.

Από τη στιγµή που ένα Μοντέλο Ροών Εργασιών (ΜΡΕ) θα περάσει από το Περιβάλ-
λον Σχεδιασµού στο Περιβάλλον Εκτέλεσης, ανατίθεται σε έναν Ενορχηστρωτή, ο οποίος
αναλαµβάνει εφεξής το συντονισµό της ροής εργασιών καθ’ όλη τη διάρκεια της εκτέλεσής
της, παίζοντας το ρόλο του διαµεσολαβητή ανάµεσα στο Περιβάλλον Σχεδιασµού και τις
οντότητες που θα φέρουν τελικά εις πέρας τη ροή εργασιών και διατηρώντας συγχρόνως
όλες τις πληροφορίες σχετικά µε την πορεία εκτέλεσής της. Ο Ενορχηστρωτής, η εσωτερική
δοµή του οποίου απεικονίζεται στο Σχήµα 19, συνιστά µια οντότητα µε χαρακτήρα διατή-
ρησης κατάστασης (stateful), στην οποία ανατίθεται η εκτέλεση µιας µόνο ροής εργασιών
κάθε φορά και η οποία απελευθερώνεται όταν αυτή ολοκληρωθεί. Το πρώτο βήµα είναι ο
σε πραγµατικό χρόνο εντοπισµός και η αναγνώριση των συγκεκριµένων οντοτήτων που
είναι ικανές και διαθέσιµες να προσφέρουν τις λειτουργίες που εκπροσωπούν οι διάφορες
εργασίες της ροής (capabilities matching), οπότε κάθε εργασία συνδέεται µε τον Πράκτορα
(µέσω αφηρηµένης αναφοράς) που είναι υπεύθυνος για την εκτέλεσή της. Η διαδικασία
αυτή πραγµατοποιείται από το Συντονιστή Ροής Εργασιών (Workflow Coordinator) µέσω της
επικοινωνίας του µε το Δίαυλο Πληροφοριών Δυνατοτήτων (βλ. Ενότητα 9.3). Στη συνέ-
χεια, το ληφθέν ΜΡΕ τµηµατοποιείται από τοΔιαχωριστή (Spli er) κατά τέτοιο τρόπο ώστε
να προκύπτουν περιγραφές της συµπεριφοράς αυτόνοµων οντοτήτων. Για το σκοπό αυτό
δηµιουργείται ένα σύνολο τεµαχίων ροών εργασιών (workflow fragments), τέτοια ώστε όλες
οι εργασίες που περιλαµβάνονται σε κάθε τεµάχιο να εκτελούνται από τον ίδιο Πράκτορα,
και συνεπώς την ίδια υποκείµενη οντότητα (σηµασιολογική τεµαχιοποίηση), και σε κάθε
Πράκτορα να αντιστοιχεί ένα ακριβώς τεµάχιο⁴². Ένα τεµάχιο µπορεί να αποτελείται από
µία µόνο εργασία ή και ένα ευρύτερο τµήµα της ροής εργασιών, ενώ θα πρέπει να διατηρεί,
πέρα από τις εργασίες και διαδροµές που µπορούν να εκτελούνται από τον ίδιο Πράκτορα,
όλη την αρχική σηµασιολογική πληροφορία εκτέλεσης που περιλαµβάνει το ΜΡΕ και που
το αφορά. Έτσι, κάθε τεµάχιο εµπεριέχει τον προσδιορισµό της ακριβούς ροής ελέγχου
και δεδοµένων και όλες τις επιπλέον απαραίτητες πληροφορίες που αφορούν την εκτέ-
λεσή του, όπως, για παράδειγµα, περιορισµούς σχετικούς µε εξουσιοδοτήσεις ή εξαρτή-
σεις πλαισίου, αλλά και την κάθε είδους αλληλεπίδραση µε άλλες οντότητες µε τις οποίες
µπορεί να σχετίζεται. Προς επίτευξη του τελευταίου, όλοι οι παράγοντες που αφορούν την
εκτέλεση ενός τεµαχίου εξάγονται µέσω στατικής ανάλυσης του ΜΡΕ, υποδεικνύοντας τα
µηνύµατα συγχρονισµού που θα πρέπει να µεταδοθούν από και προς άλλες οντότητες
κατά την εκτέλεση. Όλα τα παραπάνω διασφαλίζουν ότι, ενώ κάθε οντότητα/Πράκτορας
έχει επίγνωση µόνο του δικού του ρόλου και της δικής του συµπεριφοράς στα πλαίσια της
ροής εργασιών, λαµβάνει, ταυτόχρονα, οποιαδήποτε άλλη πληροφορία χρειάζεται ούτως
ώστε να αλληλεπιδρά µε τις υπόλοιπες εµπλεκόµενες οντότητες και γενικά να συµπερι-
φέρεται µε συνέπεια ως προς τη συνολική προδιαγραφή της ροής εργασιών. Κάθε τεµάχιο

⁴²Για την ακρίβεια, ένα ακριβώς τεµάχιο ανά υπό εκτέλεση ροή εργασιών. Αν ο Πράκτορας συµµετέχει συγ-
χρόνως στην εκτέλεση περισσότερων της µιας ροής εργασιών, φτάνουν σε αυτόν ισάριθµα τεµάχια.
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ροής εργασιών διατυπώνεται φορµαλιστικά µε τη βοήθεια της Γλώσσα Περιγραφής Οδη-
γιών Εκτέλεσης (ΓΠΟΕ), η οποία επίσης προδιαγράφηκε στα πλαίσια της διατριβής και
παρουσιάζεται στην Ενότητα 9.2.

Σχήµα 19: Ενορχηστρωτής.

Αφού η ροή εργασιών διαιρεθεί κατάλληλα, η σε αφηρηµένο επίπεδο αναφορά που
σχετίζεται µε κάθε τεµάχιο υποδεικνύοντας την οντότητα που καλείται να το εκτελέσει µε-
τατρέπεται στο ακριβές αναγνωριστικό του αντίστοιχου Πράκτορα, έτσι ώστε τα τεµάχια
να µπορέσουν να διανεµηθούν στους Πράκτορες µέσω του Διαµοιραστή (Dispatcher). Όταν
ένας Πράκτορας λάβει το τεµάχιο που καθορίζει το ρόλο και τα καθήκοντά του µέσα στη
ροή εργασιών, δεσµεύει τους σχετικούς πόρους και είναι πλέον σε θέση να εκτελέσει το
τµήµα της ροής εργασιών που του αναλογεί, µόλις λάβει τα κατάλληλα µηνύµατα συγ-
χρονισµού.

Η εσωτερική δοµή ενός Πράκτορα φαίνεται στο Σχήµα 20. Από τις πρώτες ενέργειες
που αυτός πραγµατοποιεί εσωτερικά, µόλις του ανατεθεί η εκτέλεση ενός τεµαχίου, εί-
ναι η αρχικοποίηση των διαφόρων παραµέτρων εκτέλεσης των σχετικών εργασιών. Πράγ-
µατι, οι οδηγίες εκτέλεσης που λαµβάνει µέσω των τεµαχίων παραµένουν, στη γενική
περίπτωση, διατυπωµένες σε αφηρηµένο ή ηµι-αφηρηµένο επίπεδο, µέχρι τη στιγµή της
εκτέλεσης των ορισµένων εργασιών· αυτό οφείλεται στο γεγονός ότι η ακριβής µορφή
τους είναι πιθανό να εξαρτάται από όρους πραγµατικού χρόνου. Έτσι, ηΜηχανή Αρχικο-
ποίησης Εργασιών (Task Instantiation Engine) κάθε Πράκτορα καθίσταται υπεύθυνη για τον
προσδιορισµό των αντίστοιχων ενεργειών σε συγκεκριµένο επίπεδο µέσω της αντιστοίχι-
σης µεταξύ αφηρηµένων εννοιών (π.χ., κάποιο συµβολικό αναγνωριστικό) και των συγκε-
κριµένων οντοτήτων που τις εκπροσωπούν (π.χ., συγκεκριµένη IP διεύθυνση και θύρα) ή
των τιµών που λαµβάνουν (π.χ., τιµές παραµέτρων πλαισίου) τη στιγµή της εκτέλεσης.
Με λίγα λόγια, η Μηχανή Αρχικοποίησης Εργασιών µετατρέπει, µε βάση τους διαθέσι-
µους πόρους και τις τιµές παραµέτρων πραγµατικού χρόνου, την όποια αφηρηµένη ή ηµι-
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αφηρηµένη συµπεριφορά της υποκείµενης οντότητας σε συγκεκριµένες ενέργειες. Το επό-
µενο βήµα είναι η µετατροπή των συγκεκριµένων αυτών ενεργειών, που µε βάση τη µο-
ντελοκεντρική προσέγγιση αποτελούν ένα Μοντέλο Ανεξάρτητο Πλατφόρµας (Platform
Independent Model – PIM) της λειτουργικής συµπεριφοράς της υποκείµενης οντότητας, στο
Μοντέλο Συγκεκριµένης Πλατφόρµας (Platform-Specific Model – PSM), δηλαδή στην απευ-
θείας εκτελέσιµη από τη οντότητα προδιαγραφή. Ο Πράκτορας, µε άλλα λόγια, µέσω της
δοµικής υποµονάδας PIM2PSM, µεταφράζει κάθε κλήση µεθόδου στο συγκεκριµένο πρω-
τόκολλο που την υλοποιεί, όπως θα µπορούσε να είναι, για παράδειγµα, µια σειρά SQL
εντολών που πραγµατοποιούν τις λειτουργίες τις σχετικές µε τους κανονισµούς διατήρη-
σης των δεδοµένων.

Σχήµα 20: Πράκτορας.

Επιπλέον, κάθε Πράκτορας, πέρα από το να φροντίζει για την υλοποίηση του τµή-
µατος της ροής εργασιών που πρόκειται να εκτελεστεί τοπικά, επικοινωνεί µέσω των κα-
τάλληλων διεπαφών µε άλλες οντότητες που συµµετέχουν σε αυτή, όντας σε θέση να
γνωρίζει τις εξαρτήσεις που εµφανίζει ως προς τους προκατόχους και τους διαδόχους του
στη ροή της εκτέλεσης, όπως αυτές προσδιορίζονται στα αντίστοιχα τεµάχια. Ένας Πρά-
κτορας ξέρει, δηλαδή, ποιόν άλλο Πράκτορα θα πρέπει να ”καλέσει” µετά την εκτέλεση
ενός τµήµατος του τεµαχίου ή από ποιόν Πράκτορα θα πρέπει να λάβει µήνυµα ελέγχου
προκειµένου να ξεκινήσει την εκτέλεση ενός άλλου. Αυτό είναι σηµαντικό προκειµένου
να διασφαλιστεί ότι η ροή ελέγχου της συνολικής ροής εργασιών διατηρείται, καθώς και
ότι τα δεδοµένα εισόδου και εξόδου των εργασιών µεταφέρονται σε συµφωνία µε τις προ-
διαγεγραµµένες εξαρτήσεις δεδοµένων, παρόλο που ο οποιοσδήποτε Πράκτορας δεν έχει
καµία επίγνωση των εργασιών και λοιπών αλληλεπιδράσεων που δεν εµπίπτουν στη δι-
καιοδοσία του. Για το σκοπό αυτό, οι Πράκτορες ανταλλάσσουν µηνύµατα συγχρονισµού
µεταξύ τους και επικοινωνούν αυτόνοµα χωρίς άλλη παρέµβαση του Ενορχηστρωτή, προ-
ωθώντας περαιτέρω την αποκεντροποιηµένη εκτέλεση των ροών εργασιών. Έτσι, οι βα-
σικοί τύποι ροής ελέγχου µπορούν πράγµατι να συντονιστούν αποτελεσµατικά, όπως θα
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φανεί και από την περιγραφή της ΓΠΟΕ στην επόµενη ενότητα: για παράδειγµα, όταν
µια οντότητα ολοκληρώνει την εκτέλεση ενός τεµαχίου της, στέλνει ένα µήνυµα συγχρο-
νισµού στον Πράκτορα ο οποίος έχει οριστεί να εκτελέσει το επόµενο στη σειρά τεµάχιο·
παρόµοια, στην περίπτωση της παράλληλης εκτέλεσης τεµαχίων από διαφορετικούς Πρά-
κτορες, µπορεί, ανάλογα και µε τη σχετική επισηµείωση των εργασιών, να οριστεί ότι όλοι
τους θα πρέπει να στείλουν µηνύµατα συγχρονισµού στον ακριβώς επόµενο Πράκτορα,
ώστε αυτός να εκκινήσει την εκτέλεση. Σηµειώνεται ότι αναφορικά µε την επικοινωνία
στο επίπεδο δεδοµένων, ο ίδιος ο Πράκτορας είναι αρµόδιος µόνο για τη δηµιουργία και
ρύθµιση των κατάλληλων διεπαφών µέσω µηνυµάτων συγχρονισµού και δεν έχει καµιά
ενεργή ανάµειξη στην επικοινωνία καθεαυτή. Τέλος, ο Πράκτορας είναι σε θέση να ελέγ-
χει, µέσω της διασύνδεσής του µε την υποκείµενη οντότητα ή µε άλλες κατάλληλες υποδο-
µές, το αν οι περιορισµοί που έχουν προδιαγεγραφεί νωρίτερα κατά τη Φάση Σχεδιασµού
εφαρµόζονται σωστά. Για παράδειγµα, θα πρέπει να εξασφαλίζει ότι ο χρήστης ο οποίος
αναλαµβάνει τη διεκπεραίωση µιας λειτουργίας κατέχει τον απαιτούµενο ρόλο.

9.2 Γλώσσα Περιγραφής Οδηγιών Εκτέλεσης

Προκειµένου να καλυφθεί η ανάγκη της φορµαλιστικής περιγραφής των τεµαχίων
µιας ροής εργασιών, κατά τρόπο ώστε αυτά να αποδίδουν όλη την απαραίτητη πληροφορία
εκτέλεσης, όπως περιγράφηκε παραπάνω, στα πλαίσια της διατριβής προδιαγράφηκε µια
πρωτότυπη γλώσσα για την περιγραφή των οδηγιών που πρέπει να λάβει κάθε Πράκτορας
αναφορικά µε τη συνεπή συµµετοχή του στη ροή εργασιών. Η Γλώσσα Περιγραφής Οδη-
γιών Εκτέλεσης (ΓΠΟΕ) είναι βασισµένη στη γλώσσα XML [436] και σχεδιάστηκε µε γνώ-
µονα την ακριβή µεταφορά όλων των εννοιών που ορίζονται σε ένα ΜΡΕ που ακολουθεί
την προδιαγραφή του Κεφαλαίου 6, ώστε όλα τα χαρακτηριστικά ιδιωτικότητας που ενσω-
µατώνονται σε αυτό να περνούν στο χαµηλότερο στρώµα εκτέλεσης, δηλαδή στο Στρώµα
Οντοτήτων, εξασφαλίζοντας τη σύµµορφη λειτουργία τους.

Η ΓΠΟΕ χρησιµοποιείται εσωτερικά σε κάθε Ενορχηστρωτή. Συγκεκριµένα, ο Δια-
χωριστής επεξεργάζεται την Οντολογία Μοντέλων Ροών Εργασιών (ΟΜΡΕ) που του έχει
ανατεθεί και, µε βάση τις διαθέσιµες από το σύστηµα οντότητες, όπως αυτές έχουν εντο-
πιστεί µέσω της αλληλεπίδρασης µε το Δίαυλο Πληροφοριών Δυνατοτήτων, παράγει τα
αντίστοιχα τεµάχια τα οποία προδιαγράφει µε χρήση της ΓΠΟΕ και τα οποία διαβιβάζει
στο Διαµοιραστή, απ’ όπου τελικά καταλήγουν στους αρµόδιους Πράκτορες. Η ΓΠΟΕ απο-
τελεί, δηλαδή, στην ουσία τη γλώσσα για τη διαλειτουργικότητα µεταξύ του Στρώµατος
Οντοτήτων και του Περιβάλλοντος Σχεδιασµού και τον κοινό κώδικα που επιτρέπει το συ-
ντονισµό των υποκείµενων υπηρεσιών µε συνέπεια ως προς τις απαιτήσεις ιδιωτικότητας.
Στο σηµείο αυτό θα πρέπει να σηµειωθεί ότι η ΓΠΟΕ βασίζεται στο σηµασιολογικό µοντέλο
που ορίζεται στην Οντολογία Σηµασιολογικού Μοντέλου Πληροφοριών (ΟΣΜΠ), προκει-
µένου να αναφερθεί σε τύπους λειτουργιών, δεδοµένων, ρόλων, πληροφοριών πλαισίου,
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κλπ..

Στη συνέχεια παρουσιάζονται τα στοιχεία (elements) της γλώσσας ΓΠΟΕ, ενώ τα
Σχήµατα 21 έως 23 απεικονίζουν βασικά σηµεία της αντίστοιχης XML δοµής.

Στην αρχή κάθε τεµαχίου ορίζονται τα σηµεία σύνδεσης (endpoints) µέσω των οποί-
ων οι λειτουργίες που περιλαµβάνει το τεµάχιο επικοινωνούν µεταξύ τους αλλά και µε τον
”έξω κόσµο”, δηλαδή, είτε µε τις λειτουργίες µε τις οποίες ο εν λόγω Πράκτορας συνορεύει
αλλά που παρέχονται από άλλους Πράκτορες, είτε µε το Δίαυλο Πληροφοριών Πλαισίου.
Τα σηµεία σύνδεσης οµαδοποιούνται κάτω από το στοιχείο <DefineEndPoints> και καθένα
από αυτά εκφράζεται µέσω ενός στοιχείου <EndPoint>, το οποίο χαρακτηρίζεται από ένα
όνοµα, που αποτελεί το µοναδικό αναγνωριστικό του, (χαρακτηριστικό Name) και έναν τύπο
(χαρακτηριστικό Type), µε το τελευταίο να παίρνει µία από τις τιµές {data, control} προσ-
διορίζοντας το αν η σύνδεση αφορά ροή ελέγχου ή δεδοµένων. Εσωτερικά, κάθε EndPoint
περιέχει ένα από τα ακόλουθα υποστοιχεία, ανάλογα µε τα χαρακτηριστικά του:

• IpEndPoint: Το στοιχείο <IpEndPoint> χρησιµοποιείται για να δηλώσει ένα σηµείο
σύνδεσης µε κάποια εξωτερική οντότητα, µε την οποία η θεωρούµενη λειτουργία
θα πρέπει, κατά συνέπεια, να επικοινωνήσει µέσω δικτύου IP. Το χαρακτηριστικό
Direction, παίρνοντας µία από τις τιµές {input, output} προσδιορίζει την κατεύθυνση
της αντίστοιχης ροής ως προς το συγκεκριµένο Πράκτορα, έτσι ώστε αυτός να ξέ-
ρει αν πρόκειται να λάβει δεδοµένα από ή να στείλει δεδοµένα προς το συγκεκρι-
µένο σηµείο σύνδεσης, ενώ µια σειρά υποστοιχείων ορίζει περαιτέρω στοιχεία της
σύνδεσης που θα πρέπει να ρυθµιστούν, δηλαδή την IP διεύθυνση (IpAddress), τη
θύρα (Port), το πρωτόκολλο του στρώµατος µεταφοράς (TransportLayer), το µορφό-
τυπο των µηνυµάτων (MessageFormat) και λοιπά προσδιοριστικά του τρόπου επικοι-
νωνίας (ExchangeFacility). Τέλος, το στοιχείο <DataTypes> µπορεί να χρησιµοποιη-
θεί για να δηλώσει τους τύπους δεδοµένων που µεταφέρονται µέσω της εν λόγω
σύνδεσης, καθένας από τους οποίους αποτελεί το περιεχόµενο ενός υποστοιχείου
<DataType>.

• ContextEndPoint: Το στοιχείο <ContextEndPoint> χρησιµοποιείται για να σηµατοδο-
τήσει την επικοινωνία του Πράκτορα µε το Δίαυλο Πληροφοριών Πλαισίου. Αν το
χαρακτηριστικό Direction λάβει την τιµή input, σηµαίνει ότι ο Πράκτορας θα πρέ-
πει να εγγραφεί στο Δίαυλο για ενηµερώσεις πραγµατικού χρόνου σχετικά µε τον
υποδεικνυόµενο τύπο πληροφορίας πλαισίου (υποστοιχείο ContextType) ή τη µετα-
βλητή ροής εργασιών που προσδιορίζεται (υποστοιχείο WorkflowVariable). Γενικά, η
πληροφορία την οποία χρειάζεται να λάβει κάθε Πράκτορας από το Δίαυλο προκύ-
πτει από τους περιορισµούς που σχετίζονται µε τις εργασίες που αναλαµβάνει. Αν,
από την άλλη, το χαρακτηριστικό Direction λάβει την τιµή output, o Πράκτορας θα
πρέπει, µε την έναρξη της λειτουργίας της υποκείµενης οντότητας, να ξεκινήσει να
δηµοσιεύει την προσδιοριζόµενη πληροφορία στο δίαυλο, κάθε φορά που αυτή καθί-
σταται διαθέσιµη. Εδώ θεωρούµε ότι κάθε Πράκτορας δηµοσιεύει εξ ορισµού τις τιµές
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των βασικών µεταβλητών που αφορούν την εκτέλεση των εργασιών του (βλ. Ενότητα
6.2.3) και όποιο άλλο τύπο πληροφορίας παράγεται από αυτές και συγχρόνως αποτε-
λεί παράµετρο πλαισίου.

• TaskEndPoint: To <TaskEndPoint> αφορά τις συνδέσεις µεταξύ λειτουργιών που πραγ-
µατοποιούνται από τον ίδιο τον Πράκτορα που αφορούν οι οδηγίες. Οι συνδέσεις αυ-
τές είναι νοητές και η µόνη παράµετρος που τις χαρακτηρίζει είναι οι τύποι των µε-
ταφερόµενων δεδοµένων (στοιχείο <DataTypes>).

(αʹ) Βασική δοµή.

(βʹ) Σηµεία σύνδεσης.

Σχήµα 21: XML schema της ΓΠΟΕ.

Σε δεύτερη φάση, και εντός του στοιχείου <DefineConditions>, παρατίθενται όλες
οι συνθήκες, αν υπάρχουν, που περιορίζουν µε οποιοδήποτε τρόπο την εκτέλεση των εργα-
σιών, αφορούν, δηλαδή είτε συνθήκες ροής οριζόµενες πάνω σε εισερχόµενες ή εξερχόµε-
νες ακµές, είτε συνθήκες εργασιών που χαρακτηρίζουν τα αντίστοιχα προφίλ εκτέλεσης,
είτε, τέλος, περιορισµούς επί οντοτήτων ροής εργασιών (ΟντΡΕ). Κάθε συνθήκη περιγρά-
φεται από ένα στοιχείο <Condition> µε µοναδικό χαρακτηριστικό το αναγνωριστικό του
(Name), το οποίο εσωτερικά µπορεί να ορίζει ένα ακριβώς από τα ακόλουθα στοιχεία:
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Σχήµα 22: XML schema της ΓΠΟΕ: συνθήκες.

• SimpleCondition: Το στοιχείο αυτό περιγράφει ουσιαστικά µια απλή έκφραση περιο-
ρισµού, οπότε, ακολουθώντας τον Ορισµό 3 του Κεφαλαίου 6, αποτελείται από τα
υποστοιχεία <Subject>, <Operator>, <Value>.

• ANDCondition ή ORCondition ή XORCondition: καθένα από τα στοιχεία αυτά µοντελο-
ποιεί την αντίστοιχη λογική σχέση και µπορεί εσωτερικά να περιλαµβάνει οποιοδή-
ποτε συνδυασµό από στοιχεία απλών εκφράσεων (<SimpleCondition>) ή/και άλλες
λογικές σχέσεις, οι οποίες αναλύονται περαιτέρω σε άλλες απλές εκφράσεις ή και
λογικές σχέσεις, κ.ο.κ., µε αποτέλεσµα µια εµφωλευµένη (nested) δοµή ικανή να εκ-
φράσει κάθε περιορισµό, όσο πολύπλοκος και αν είναι.

Στη συνέχεια, δίνεται η οδηγία στον Πράκτορα να εγκαταστήσει όλα τα κανάλια
δεδοµένων που απαιτούνται για την επικοινωνία µε τις υπόλοιπες οντότητες. Για το σκοπό
αυτό χρησιµοποιείται το στοιχείο <OpenEndPointConnections>, που µε τη σειρά του περι-
λαµβάνει έναν αριθµό από στοιχεία <EndPoint>, καθένα από τα οποία έχει ως περιεχόµενο
το αναγνωριστικό ενός σηµείου σύνδεσης από αυτά που ορίστηκαν παραπάνω. Τα σηµεία
σύνδεσης τα οποία περιλαµβάνονται στο στοιχείο <OpenEndPointConnections> είναι όλα
εκείνα των οποίων το χαρακτηριστικό Type λαµβάνει την τιµή data και τα οποία αντιστοι-
χίζονται συγκεκριµένα σε ένα στοιχείο <IpEndPoint>.

Το επόµενο βήµα είναι η περιγραφή της ροής εκτέλεσης που αφορά το συγκεκρι-
µένο τεµάχιο καθεαυτής. H ΓΠΟΕ χρησιµοποιεί δύο βασικά στοιχεία για να προσδιορί-
σει το συγχρονισµό των εργασιών, το <Sequence> και το <Flow>, εν µέρει εµπνευσµένα
από άλλες γλώσσες περιγραφής ροής εργασιών, όπως είναι η δηµοφιλής Γλώσσα Εκτέλε-
σης Επιχειρησιακών Διαδικασιών Υπηρεσιών Ιστού (Web Service Business Process Execution
Language – WS-BPEL) [82]. Στο εσωτερικό ενός στοιχείου <Sequence>, όλες οι οριζόµενες
ενέργειες εκτελούνται ακολουθιακά, µε βάση τη σειρά µε την οποία αναφέρονται. Αντί-
θετα, το στοιχείο <Flow> υποδηλώνει παραλληλία στην εκτέλεση, κατά συνέπεια όλες οι
ενέργειες που ορίζονται στο εσωτερικό του είναι δυνατό να εκτελεστούν ταυτόχρονα ή
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και µε τυχαία σειρά. Έτσι, κάθε στοιχείο <Flow> περιλαµβάνει δύο ή περισσότερα στοιχεία
<Sequence> προς παράλληλη εκτέλεση, καθένα από τα οποία µπορεί να αντιστοιχεί είτε σε
µία µόνο εργασία είτε σε µια σειρά διαδοχικών βηµάτων. Κάθε στοιχείο <Sequence>, από
την άλλη, µπορεί να περιέχει έναν οποιοδήποτε αριθµό εργασιών και στοιχείων <Flow> τα
οποία πρόκειται να εκτελεστούν ακολουθιακά. Όπως είναι προφανές, η δυνατότητα εµ-
φώλευσης στοιχείων <Sequence> σε στοιχεία <Flow> και αντίστροφα καθιστά δυνατή την
αναπαράσταση πολύπλοκων µορφών ροής ελέγχου. Μια εργασία, µε τη σειρά της, περι-
γράφεται από τα ακόλουθα στοιχεία, τα οποία εµφανίζονται πάντα µε αυτή τη σειρά σε
ένα <Sequence>, καθώς η εργασία πραγµατοποιείται ουσιαστικά µέσα από την ακολου-
θιακή εκτέλεση των αντίστοιχων βηµάτων:

• Receive: Το στοιχείο αυτό δηλώνει εκείνο ή εκείνα από τα σηµεία σύνδεσης που έχουν
οριστεί παραπάνω από τα οποία η θεωρούµενη εργασία χρειάζεται να λάβει κάποια
πληροφορία (υποστοιχείο <EndPoint>). Το χαρακτηριστικό Synch προσδιορίζει αν, στην
περίπτωση πολλαπλών εισερχόµενων συνδέσεων, αυτές συγχρονίζονται ή όχι, µε
βάση τις προδιαγεγραµµένες τιµές των isControlSync και isDataSync της αντίστοι-
χης εργασίας στο ΜΡΕ. Στην παρούσα υλοποίηση µπορεί να πάρει µόνο δύο τιµές
(θεωρώντας µόνο έναν τύπο εισερχόµενης ροής), True ή False, παρ’ όλα αυτά κα-
τάλληλες επεκτάσεις θα επέτρεπαν την κάλυψη περισσότερο σύνθετων περιπτώ-
σεων. Επίσης, στην περίπτωση που τα δεδοµένα εισόδου που απαιτείται να λάβει
η εργασία για να εκτελεστεί διαφέρουν ανάλογα µε τις συνθήκες (κάτι που προκύ-
πτει από τις εισερχόµενες ακµές σε συνδυασµό µε την παράµετρο Synch), τα σηµεία
σύνδεσης χωρίζονται σε διαφορετικά στοιχεία <Receive>, ώστε καθένα από τα τε-
λευταία τα περιλαµβάνει όλα τα σηµεία σύνδεσης που ισχύουν υπό τις ίδιες συν-
θήκες. Έπειτα, κάθε τέτοιο στοιχείο <Receive> τοποθετείται µέσα σε ένα στοιχείο
<EvaluateReceiveCondition>, το οποίο, µέσω του χαρακτηριστικού Condition, δεί-
χνει σε εκείνο το στοιχείο <Condition> που περιγράφει τις σχετικές συνθήκες.

• WaitExecutionToken: Το στοιχείο <WaitExecutionToken> χρησιµοποιείται αντί του <Re-
ceive> όταν η εργασία που περιγράφεται είναι κάποια από τις αρχικές της ροής ερ-
γασιών, οπότε περιµένει την κατάλληλη σήµανση ελέγχου από τον Ενορχηστρωτή,
και όχι από κάποιο άλλο Πράκτορα.

• Execute: Το στοιχείο <Execute> είναι αυτό που κατεξοχήν κατευθύνει την εκτέλεση
της εργασίας. Το υποστοιχείο του <Operation> έχει ως περιεχόµενο το όνοµα εκείνου
του µέλους του γράφου των λειτουργιών στην ΟΣΜΠ που περιγράφει την ακριβή
λειτουργία που επιτελείται στα πλαίσια της εργασίας, προκειµένου ο Πράκτορας να
πραγµατοποιήσει την κατάλληλη κλήση προς την υποκείµενη οντότητα. Από εκεί και
πέρα, το στοιχείο <ExecutionModes> µπορεί να χρησιµοποιηθεί για να περιγράψει µε
περισσότερη λεπτοµέρεια έναν ή περισσότερους τρόπους εκτέλεσης της υποκείµενης
λειτουργίας, στη βάση των προφίλ εκτέλεσης του ΜΡΕ. Στην κατεύθυνση αυτή, κάθε
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υποστοιχείο <ExecutionMode> περιλαµβάνει τα ακόλουθα (ή όσα από αυτά προσδιο-
ρίζονται στο ΜΡΕ):

– OperationParameters: Το στοιχείο αυτό χρησιµοποιείται για τη δήλωση των πα-
ραµέτρων εκτέλεσης που αφορούν τη λειτουργία. Κάθε παράµετρος ορίζεται µε
τη βοήθεια του στοιχείου <ParameterName> που περιέχει το όνοµά της και του
<ParameterValue> που τοποθετείται ακριβώς από κάτω και δείχνει την τιµή της
συνοδευόµενη και από τον τελεστή της αντίστοιχης έκφρασης. Ο τελεστής εί-
ναι συνήθως ο equals, ωστόσο δεν αποκλείεται και η χρήση άλλων τελεστών,
ενώ η τιµή καθεαυτή µπορεί να είναι και κάποια έκφραση ή κάποια πιο σύνθετη
δοµή. Σε κάθε περίπτωση, ολόκληρη η τιµή της παραµέτρου, όποια και αν είναι
αυτή, µαζί µε τον τελεστή αποτελούν µε τη µορφή κειµένου το περιεχόµενο του
στοιχείου <ParameterValue>, θεωρώντας ότι ο Πράκτορας θα είναι σε θέση να το
επεξεργαστεί και αξιοποιήσει. Στο παρόν δε λαµβάνεται υπόψη το ενδεχόµενο
χρήσης λογικών σχέσεων στον ορισµό παραµέτρων. Πράγµατι, η συνήθης πε-
ρίπτωση είναι αυτές να συνδέονται, ιδίως στο τελικό στάδιο της εκτέλεσης, µε
σχέση σύζευξης µεταξύ τους, οπότε και αρκεί να παρατίθενται απλά ως ζεύγη
ονόµατος–τιµής.

– Actors: Το στοιχείο <Actors> χρησιµοποιείται για τον ορισµό των δραστών που
πρόκειται να αναλάβουν την εκτέλεση της εργασίας. Αν οι δράστες είναι περισ-
σότεροι του ενός, το χαρακτηριστικό του ActorRelation δηλώνει τη λογική σχέση
που τους συνδέει⁴³. Κάθε δράστης ορίζεται εσωτερικά µε τη βοήθεια είτε του
στοιχείου <AbstractActor> είτε του <ConcreteActor>, ανάλογα µε τον τύπο του.
Κάθε <AbstractActor> µπορεί να χαρακτηρίζεται επιπλέον από το χαρακτηρι-
στικό <ActorConstraint>, το οποίο δείχνει στο αναγνωριστικό ενός στοιχείου
<Condition> που έχει οριστεί παραπάνω και διατυπώνει τυχόν περιορισµούς που
αφορούν την εν λόγω αφηρηµένη έννοια. Η τελευταία εµφανίζεται ως το περιε-
χόµενο του <AbstractActor> και προέρχεται από τους σχετικούς γράφους του
Σηµασιολογικού Μοντέλου Πληροφοριών. Ένα στοιχείο <ConcreteActor>, από
την άλλη, συνοδεύεται από το χαρακτηριστικό Type, προκειµένου να υποδείξει
στον Πράκτορα τη φύση της οντότητας που προσδιορίζεται µέσω του περιεχοµέ-
νου του και, κατά συνέπεια, το πώς θα πρέπει αυτός να την αντιµετωπίσει. Αν
η τιµή του χαρακτηριστικού αυτού είναι Constant, σηµαίνει ότι το αντίστοιχο
κείµενο αναφέρεται άµεσα σε µια συγκεκριµένη οντότητα µε το καταχωρηµένο
αναγνωριστικό της (π.χ., στην περίπτωση ενός ανθρώπου, µε το όνοµά του), ενώ
αν είναι ContextValue, το περιεχόµενο του στοιχείου αναφέρεται σε µια συγκε-
κριµένη µεν οντότητα, αλλά έµµεσα, µέσω, λόγου χάρη, κάποιας µεταβλητής
ροής εργασιών ή της τιµής που λαµβάνει µια παράµετρος πλαισίου (µπορεί, π.χ.,
να δηλώνει τη συγκεκριµένη, κατά τη φάση της εκτέλεσης, οντότητα που συνι-

⁴³Στην παρούσα υλοποίηση θεωρήθηκε η απλή περίπτωση όπου τυχόν λογικές σχέσεις µεταξύ δραστών και
αντικειµένων επενέργειας ορίζονται το πολύ σε βάθος 1.
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στά το δράστη µιας άλλης εργασίας της ροής).

– Assets: Με τη βοήθεια του στοιχείου αυτού ορίζονται, κατά πλήρη αντιστοιχία
µε τους δράστες, τα αντικείµενα επενέργειας της εργασίας. Οι σχετικές πληρο-
φορίες παρέχονται µέσω των στοιχείων <AbstractAsset> και <ConcreteAsset>
και των χαρακτηριστικών AssetRelation, AssetConstraint και Type.

Αν το αντίστοιχο προφίλ εκτέλεσης περιλαµβάνει και κάποια συνθήκη, το <Execution-
Mode> περικλείεται µέσα σε ένα στοιχείο <TaskCondition>, το χαρακτηριστικό Condi-
tion του οποίου παίρνει ως τιµή το αναγνωριστικό του κατάλληλου στοιχείου <Condi-
tion>.

• Send: Αυτό που ακολουθεί την εκτέλεση µιας εργασίας ή την επεξεργασία που αυτή
πραγµατοποιεί είναι η διοχέτευση των δεδοµένων εξόδου προς τις αµέσως επόµε-
νες εργασίες (εκτός και αν δεν ακολουθεί άλλη εργασία). Σε αυτή την κατεύθυνση,
το στοιχείο <Execute> ακολουθούν ένα ή περισσότερα στοιχεία <Send>, το περιεχό-
µενο καθενός από τα οποία είναι το αναγνωριστικό ενός σηµείου σύνδεσης. Κάθε
στοιχείο <Send> που αντιστοιχεί σε ακµή συνοδευόµενη από περιορισµούς περικλείε-
ται σε ένα στοιχείο EvaluateSendCondition, το χαρακτηριστικό Condition του οποίου
δείχνει στο αναγνωριστικό του αντίστοιχου στοιχείου <Condition>.

9.3 ΔιακίνησηΠληροφοριώνΠλαισίουκαιΔιαθέσιµωνΛειτουρ-
γιών

Δυο βασικές υποδοµές της θεωρούµενης υπηρεσιοστραφούς αρχιτεκτονικής απο-
τελούν, όπως είδαµε συνοπτικά και στο Κεφάλαιο 4, ο Δίαυλος Πληροφοριών Δυνατοτή-
των (Capabilities Bus) και ο Δίαυλος Πληροφοριών Πλαισίου (Context Bus). Ο πρώτος εί-
ναι υπεύθυνος για την παροχή πληροφοριών που αφορούν τις λειτουργίες που προσφέρει
προς αξιοποίηση το σύστηµα (συνιστώντας κατά κάποιο τρόπο ένα σηµασιολογικό κατά-
λογο υπηρεσιών), ενώ ο δεύτερος παρακολουθεί τις πληροφορίες πλαισίου πραγµατικού
χρόνου και επιτρέπει τη διακίνησή τους.

Ο Δίαυλος Πληροφοριών Δυνατοτήτων καθιστά δυνατή την ανακάλυψη των απαι-
τούµενων λειτουργιών και το συνεπή, λειτουργικά αλλά και κανονιστικά, συνδυασµό τους
για το σχηµατισµό ροών εργασιών. Υλοποιείται ως υποδοµή Δηµοσίευσης/Συνδροµής (Pu-
blish/Subscribe) [107], η οποία επιτρέπει τη δηµοσίευση και ανάκτηση πληροφοριών που
αφορούν τις δυνατότητες των διάφορων υποκείµενων οντοτήτων µε βάση τα ίδια τα ση-
µασιολογικά χαρακτηριστικά των πληροφοριών αυτών και µε ασύγχρονο τρόπο. Έτσι, σε
πρώτη φάση, κάθε Πράκτορας δηµοσιεύει στο Δίαυλο Πληροφοριών Δυνατοτήτων πλη-
ροφορίες απαραίτητες για την ανακάλυψη της οντότητας που εκπροσωπεί µε τη µορφή
σηµασιολογικά επισηµειωµένων περιγραφών υπηρεσιών. Η αλληλεπίδραση αυτή λαµβά-
νει χώρα µετά από κάθε προσθήκη ή ενηµέρωση µιας λειτουργίας αλλά και µετά από
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(αʹ)

(βʹ)

Σχήµα 23: XML schema της ΓΠΟΕ: ροή εκτέλεσης.

οποιαδήποτε ανιχνεύσιµη µεταβολή της ή διακύµανση της διαθεσιµότητάς της σε πραγ-
µατικό χρόνο. Σηµειώνεται ότι, πέρα από τις δυνατότητες µεµονωµένων πρακτόρων, και
σύµφωνα µε το πνεύµα της αναχρησιµοποίησης και της τµηµατικής σύνθεσης υπηρεσιών,
µπορούν να διατίθενται ως υπηρεσίες και οι ίδιες οι ροές εργασιών που προκύπτουν κατά
τη Φάση Σχεδιασµού. Σε µια τέτοια περίπτωση είναι το Περιβάλλον Σχεδιασµού που δη-
µοσιεύει ενιαία και αυτόνοµα µια ροή εργασιών ως την αντίστοιχη δυνατότητα–υπηρεσία.
Από την άλλη, κατά τη Φάση Σχεδιασµού, η Μηχανή Εντοπισµού Δυνατοτήτων ενηµερώ-
νεται από το Δίαυλο Πληροφοριών Δυνατοτήτων σχετικά µε την ικανότητα του συστήµα-
τος να προσφέρει τις επιθυµητές υπηρεσίες, ενώ κατά τη Φάση Εκτέλεσης ο Συντονιστής
Ροής Εργασιών κάθε Ενορχηστρωτή εγγράφεται σε αυτόν για ενηµερώσεις προκειµένου
να εντοπίσει τις συγκεκριµένες οντότητες που προσφέρουν τις υπηρεσίες που απαιτού-
νται από το αντίστοιχο ΜΡΕ και στη συνέχεια να τις ”καλέσει” αποστέλλοντάς τους τις
σχετικές οδηγίες εκτέλεσης. Με άλλα λόγια, η πρώτη περίπτωση έχει να κάνει µε τη διαβε-
βαίωση για τη διαθεσιµότητα των υπηρεσιών εντός του συστήµατος, ενώ η δεύτερη αφορά
τη σύνδεση µε τις συγκεκριµένες οντότητες που προσφέρουν τις ζητούµενες υπηρεσίες.

Ο Δίαυλος Πληροφοριών Πλαισίου ενισχύει περαιτέρω την ολοκλήρωση σε λογικό
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επίπεδο µεταξύ ετερογενών οντοτήτων, επιτρέποντας τη διακίνηση πληροφοριών πλαι-
σίου µε ευέλικτο, κλιµακούµενο και ακριβή τρόπο, ώστε οι υποκείµενες οντότητες να µπο-
ρούν να διαλειτουργούν σε ό,τι αφορά συµβάντα, τιµές παραµέτρων πραγµατικού χρό-
νου, κλπ.. Έχει και αυτός υλοποιηθεί ως σύστηµα Δηµοσίευσης/Συνδροµής, στο οποίο η
δηµοσίευση και ανάκτηση πληροφοριών πλαισίου βασίζονται στους σχετικούς σηµασιο-
λογικούς τύπους. Εξάλλου, το µοντέλο επικοινωνίας Δηµοσίευσης/Συνδροµής θεωρείται
ιδανικό για τη διάδοση συµβάντων σε όλη την έκταση ενός συστήµατος, επιτυγχάνοντας
πλήρως τη µη-συσχέτιση των επικοινωνουσών οντοτήτων σε τρεις διαστάσεις: χρόνο, χώρο
και συγχρονισµό. Έτσι, µε βάση αυτό το σχήµα αλληλεπίδρασης, κάθε Πράκτορας αφενός
δηµοσιεύει πληροφορίες πλαισίου που προέρχονται από την οντότητα την οποία εκπρο-
σωπεί και αφετέρου εγγράφεται για ενηµερώσεις σχετικά µε πληροφορίες πλαισίου που η
υποκείµενη οντότητα χρειάζεται και στις οποίες καλείται να προσαρµόσει κατάλληλα τη
λειτουργία της, ακολουθώντας φυσικά τις οδηγίες του αντίστοιχου τεµαχίου.

Η αρχιτεκτονική και η βάση υλοποίησης των δυο Διαύλων είναι πανοµοιότυπες,
ωστόσο δεν εξετάζονται εδώ, καθώς ξεφεύγουν από τους στόχους της διατριβής. Αναφο-
ρικά µε το µοντέλο δεδοµένων που ακολουθείται, και στις δύο περιπτώσεις η προς δηµοσί-
ευση πληροφορία αναπαρίσταται σε XML και οργανώνεται µε βάση το σηµασιολογικό της
τύπο. Για τις περιγραφές των δυνατοτήτων–υπηρεσιών που παρέχουν οι διάφορες οντότη-
τες, η οργάνωση αυτή εδράζει στο γράφο των Λειτουργιών της ΟΣΜΠ (βλ. Ενότητα 4.4)
και βάση αυτής ο Δίαυλος Δυνατοτήτων αποθηκεύει για καθεµιά οντότητα µια δοµή από
µετα-δεδοµένα που περιγράφει τις δυνατότητές της. Από την άλλη, η οργάνωση των πλη-
ροφοριών πλαισίου είναι πιο σύνθετη υπόθεση, καθώς πλήθος παραγόντων µπορούν να
θεωρηθούν ότι συνδιαµορφώνουν τις εκάστοτε συνθήκες πλαισίου. Οι δοµές XML που χρη-
σιµοποιούνται για την αναπαράσταση των υπηρεσιών και των πληροφοριών πλαισίου πε-
ριγράφονται, αντίστοιχα, από τα Σχήµατα 24 και 25, ενώ οι Πίνακες 1 και 2 εξηγούν τη ση-
µασία των χρησιµοποιούµενων XML στοιχείων. Το Σχήµα 26 απεικονίζει, ως παράδειγµα,
την περιγραφή της δυνατότητας (capability) που παρέχεται από κάποιο αποµακρυσµένο
τοµέα και µπορεί να χρησιµοποιηθεί στα πλαίσια µιας ροής εργασιών που αφορά την ανί-
χνευση εισβολών (intrusion detection). Τέλος, το Σχήµα 27 δείχνει το τµήµα εκείνο του γρα-
φικού περιβάλλοντος το οποίο χρησιµοποιείται για τη δηµοσίευση και διάθεση µιας ροής
εργασιών που έχει προκύψει από το Περιβάλλον Σχεδιασµού ως ενιαίας υπηρεσίας.
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Σχήµα 24: Το XML schema της περιγραφής δυνατοτήτων

Σχήµα 25: Το XML schema της περιγραφής πληροφοριών πλαισίου.

1 <Capability CapabilityID="AD10508">
2 <Operation>CollaborativeIDS_ProvideFeedback</Operation>
3 <Description>This capability represents a functionality offered by a remote
4 domain , that provides a threat model based on local intrusion -related data
5 and the alert it receives.</Description>
6 <AgentID>BoundaryAgent</AgentID>
7 <SourceDomain>ICBNET_NTUA</SourceDomain>
8 <Inputs>
9 <Input InputID="input1">IDMEFAlert</Input>

10 </Inputs>
11 <Outputs>
12 <Output OutputID="output1">IntrusionDetectionThreatModel</Output>
13 </Outputs>
14 <ExchangeFacility>STANDARD</ExchangeFacility>
15 <MessageFormat>IDMEF</MessageFormat>
16 <TransportLayer>TCP_PLAIN2WAY</TransportLayer>
17 <Timestamp>1368971563112</Timestamp>
18 </Capability>

Σχήµα 26: Παράδειγµα περιγραφής δυνατότητας.
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Πίνακας 1: Επεξήγηση των XML στοιχείων µιας περιγραφής δυνατότητας.

Στοιχείο XML Περιγραφή
Operation Η σηµασιολογικά ορισµένη στην ΟΣΜΠ (βλ. Ενότητα 4.4) λει-

τουργία η οποία υλοποιείται από την εν λόγω παρεχόµενη
υπηρεσία/δυνατότητα.

Description Η περιγραφή, σε φυσική γλώσσα, της παρεχόµενης υπηρε-
σίας.

AgentID Το αναγνωριστικό του Πράκτορα που έχει δηµοσιοποιήσει τη
συγκεκριµένη δυνατότητα.

SourceDomain Ο τοµέας ελέγχου ο οποίος διαθέτει την υπηρεσία (εφόσον
πρόκειται για σύστηµα που υποστηρίζει τη συνεργασία µε-
ταξύ διαφορετικών τοµέων στα πλαίσια της εκτέλεσης µιας
ροής εργασιών).

Parameters Οι (δυναµικές) παράµετροι προς ρύθµιση, προκειµένου να
εκτελεστεί η λειτουργία.

Attributes Ιδιότητες (στατικές) που χαρακτηρίζουν τη συγκεκριµένη υπη-
ρεσία.

Inputs Τα απαιτούµενα δεδοµένα εισόδου.
Outputs Οι τύποι δεδοµένων που παράγονται από την εκτέλεση της

υπηρεσίας.
ExchangeFacility Το στοιχείο αυτό χρησιµεύει στον προσδιορισµό ποικίλων χα-

ρακτηριστικών αναφορικά µε τον τρόπο παροχής της υπηρε-
σίας (π.χ., τρόπος επικοινωνίας µε τις αιτούσες οντότητες).

MessageFormat Ο µορφότυπος των µηνυµάτων που ανταλλάσσονται· ενδει-
κτικές τιµές θα µπορούσαν να είναι, για παράδειγµα, οι HTTP,
SIP, IODEF, IDMEF, IPFIX, κλπ..

TransportLayer Το πρωτόκολλο του στρώµατος µεταφοράς (TCP, UDP) που
χρησιµοποιείται για την ανταλλαγή των δεδοµένων.

Timestamp Μια χρονοσφραγίδα (timestamp) (εκφρασµένη σε χιλιοστά του
δευτερολέπτου από την 1η Ιανουαρίου 1970, 00:00:00 GMT),
η οποία δηλώνει τη στιγµή που η δυνατότητα αυτή εγγρά-
φηκε στο Δίαυλο· χρησιµοποιείται για σκοπούς καταγραφής
και ελέγχου.
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Πίνακας 2: Επεξήγηση των XML στοιχείων της αναπαράστασης πληροφοριών πλαισίου.

Στοιχείο XML Περιγραφή
ContextType Ο σηµασιολογικός τύπος της εν λόγω πληροφορίας, όπως αυ-

τός ορίζεται στην ΟΣΜΠ (βλ. Ενότητα 4.4).
ContextValue Η τιµή που λαµβάνει η θεωρούµενη παράµετρος πλαισίου

κατά τη στιγµή της δηµοσίευσής της στο Δίαυλο.
ContextIDReference Το αναγνωριστικό ενός αρχικού µηνύµατος πλαισίου που δη-

µοσιοποιήθηκε στο Δίαυλο. Η τιµή αυτή τίθεται σε όλα τα
µετα-συµβάντα πλαισίου που δηµιουργούνται αυτόµατα από
κάποιο τέτοιο αρχικό µήνυµα (µε βάση τις σηµασιολογικές
σχέσεις µεταξύ τύπων πληροφοριών πλαισίου που ορίζει η
ΟΣΜΠ).

PublicationDate Μια χρονοσφραγίδα (timestamp) (εκφρασµένη σε χιλιοστά του
δευτερολέπτου από την 1η Ιανουαρίου 1970, 00:00:00 GMT), η
οποία εκφράζει τη χρονική στιγµή κατά την οποία η συγκε-
κριµένη πληροφορία πλαισίου ελήφθη από το Δίαυλο.
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Σχήµα 27: Δηµοσίευση ροής εργασιών ως ενιαίας υπηρεσίας/δυνατότητας.
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Κεφάλαιο 10

Αξιολόγηση της Προτεινόµενης
Λύσης

10.1 ΑξιολόγησησεΣχέσηµε τιςΝοµικέςκαιΚανονιστικέςΑπαι-
τήσεις

Στην Ενότητα 2.5 κωδικοποιήθηκαν οι απαιτήσεις που απορρέουν από το Νοµικό
και Κανονιστικό Πλαίσιο αναφορικά µε την ορθή χρήση των προσωπικών δεδοµένων σε
συγκεκριµένες αρχές. Η παρούσα ενότητα αναφέρεται στον τρόπο µε τον οποίο η προ-
τεινόµενη λύση ανταποκρίνεται αποτελεσµατικά στις απαιτήσεις αυτές. Σηµειώνεται ότι,
εκτός από τα όσα αναφέρονται στο Κεφάλαιο 2, ελήφθησαν υπόψη και τα καθιερωµένα
κριτήρια του EuroPriSe⁴⁴, τα οποία πρέπει να ικανοποιούνται προκειµένου οποιοδήποτε
πληροφοριακό σύστηµα, άρα και κάθε σύστηµα ροής εργασιών, να θεωρείται συµβατό µε
τις αρχές προστασίας της ιδιωτικότητας.

10.1.1 Νοµιµότητα της Επεξεργασίας των Δεδοµένων

Η προτεινόµενη λύση παρέχει τα αναγκαία µέσα, τόσο σε επίπεδο σχεδιασµού όσο
και σε επίπεδο εκτέλεσης, ώστε οι υφιστάµενες αρχές ιδιωτικότητας να µπορούν να επι-
βληθούν, οδηγώντας στην εξασφάλιση της νοµιµότητας οποιασδήποτε επεξεργασίας δε-
δοµένων λαµβάνει χώρα στα πλαίσια µιας ροής εργασιών. Κατ’ αρχάς, για κάθε είδους
ενέργεια που πραγµατοποιείται λαµβάνεται υπόψη ο σκοπός που αυτή εξυπηρετεί, ενώ ο
τρόπος προδιαγραφής των προς εκτέλεση εργασιών αλλά και η µεθοδολογία ελέγχου µιας
ροής εργασιών συνολικά βασίζονται στην αρχή του ελέγχου πρόσβασης, η οποία οφείλει
να διέπει τη λειτουργία κάθε συστήµατος µε επίγνωση ιδιωτικότητας. Επιπλέον, εξασφα-
λίζεται ο ενδελεχής και σε ευρεία κλίµακα έλεγχος της ροής της πληροφορίας µεταξύ των

⁴⁴h ps://www.european-privacy-seal.eu/
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εµπλεκόµενων οντοτήτων, µε έµφαση, µεταξύ άλλων, στην παρεµπόδιση της διασύνδεσης
δεδοµένων που αθροιστικά θεωρούµενα µπορούν να οδηγήσουν σε παραβιάσεις της ιδιωτι-
κότητας. Στο τελευταίο συµβάλλει και η χρήση µηχανισµών που επιτρέπουν την επιβολή
Διαχωρισµού και Σύνδεσης Καθηκόντων, περιορισµών που αποκτούν ιδιαίτερη σηµασία
σε περιβάλλοντα ροών εργασιών στην κατεύθυνση της αποφυγής ποικίλων συγκρούσεων
και διαρροών. Από την άλλη, συγκεκριµένα η δυνατότητα αυτόµατης ενσωµάτωσης εργα-
σιών είναι σε θέση να εξασφαλίσει την πραγµατοποίηση ποικίλων ενεργειών που συχνά
κρίνονται απαραίτητες από τη Νοµοθεσία, προκειµένου να καθίσταται αποδεκτή η πρό-
σβαση σε δεδοµένα και η συνακόλουθη επεξεργασία τους. Τέτοιες µπορεί να είναι, για πα-
ράδειγµα, οι λειτουργίες κρυπτογράφησης ή ψευδωνυµίας πάνω σε δεδοµένα, ενέργειες
που εκφράζουν τη µε διάφορους τρόπους συµµετοχή του εκάστοτε υποκειµένου των δεδο-
µένων ή την παρέµβαση των αρµόδιων αρχών, ή και λειτουργίες καταγραφής (logging) που
καθιστούν δυνατή την απόδοση ευθύνης αναφορικά µε οτιδήποτε λαµβάνει χώρα κατά την
εκτέλεση µιας ροής εργασιών. Τέλος, το σύστηµα βασίζεται αυστηρά στον ακριβή σηµα-
σιολογικό ορισµό των υποκείµενων εννοιών, εξυπηρετώντας τις απαιτούµενες διαφορο-
ποιήσεις στην αντιµετώπιση των αντίστοιχων οντοτήτων, ενώ διαθέτει δοµές, σε επίπεδο
αρχιτεκτονικής αλλά και εννοιολογικής αναπαράστασης, που αποσκοπούν στην προσαρ-
µογή της λειτουργίας του σε συνθήκες πλαισίου (context) και συµβάντα (events).

10.1.2 Σκοπός της Επεξεργασίας των Δεδοµένων

Η παρουσία της έννοιας του σκοπού κυριαρχεί σε όλα τα επίπεδα της ακολουθού-
µενης προσέγγισης. Κατ’ αρχάς ο σχεδιαστής µιας ροής εργασιών δηλώνει υποχρεωτικά
το σκοπό ή τους σκοπούς τους οποίους η ροή αθροιστικά θα κληθεί να εξυπηρετήσει, ού-
τως ώστε να επαληθευτεί το κατά πόσο οι διάφορες εργασίες και ο τρόπος µε τον οποίο
σχετίζονται/συνδυάζονται είναι συµβατοί µε τους σκοπούς αυτούς. Αυτό εξασφαλίζεται,
σε ένα πρώτο επίπεδο, µε τη συσχέτιση λειτουργιών (ιδιότητα compliantWithPurpose) και
ρόλων (ιδιότητα mayActForPurpose) µε συµβατούς σκοπούς, αλλά και τον ορισµό µιας τα-
ξονοµίας σκοπών (isA), ήδη στο θεωρούµενο Σηµασιολογικό Μοντέλο Πληροφοριών, ενώ
επιπρόσθετη ευελιξία και δυνατότητα για αυστηρότερες ρυθµίσεις παρέχεται µέσω της
κεντρικής θέσης που κατέχει ο σκοπός στον ορισµό κάθε κανόνα του Σηµασιολογικού Μο-
ντέλου Πολιτικών. Ως εκ τούτου, το προκύπτον σύστηµα δεν επιτρέπει πρόσβαση στα προ-
σωπικά δεδοµένα για σκοπούς άλλους εκτός από εκείνους που περιγράφει µε αυστηρά
καθορισµένο τρόπο εν είδει κανόνων ελέγχου πρόσβασης.

10.1.3 Αναγκαιότητα, Καταλληλότητα και Αναλογικότητα των Δεδοµένων

Ο σηµασιολογικός ορισµός των διαφόρων τύπων δεδοµένων και των µεταξύ τους
σχέσεων (isA, isPartOf, moreDetailedThan) στο Σηµασιολογικό Μοντέλο Πληροφοριών,
σε συνδυασµό µε τον τρόπο ορισµού των εργασιών και των εξαρτήσεων δεδοµένων στις
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ροές εργασιών αλλά και στις οδηγίες συµβατότητας που τις αφορούν, καθιστούν δυνατό
τον πλήρη έλεγχο της πρόσβασης στα δεδοµένα. Εξάλλου, µέσω του µηχανισµού αυτόµα-
της εισαγωγής εργασιών, µπορούν να παρεµβάλλονται πριν τα επίµαχα σηµεία επεξερ-
γασίας ειδικές εργασίες ”φιλτραρίσµατος” των διερχόµενων δεδοµένων, ικανές να πραγ-
µατοποιούν την επιλογή (selection) ή προβολή (projection) αυτών ως προς συγκεκριµένα
κριτήρια. Ως αποτέλεσµα των παραπάνω, τα προσωπικά δεδοµένα τα οποία υφίστανται
συλλογή ή/και επεξεργασία είναι τελικά πάντοτε τα αναγκαία, κατάλληλα και απολύτως
απαραίτητα συναρτήσει της λειτουργίας που επιτελείται (και κατ’ επέκταση του αντίστοι-
χου σκοπού).

10.1.4 Ποιότητα των Δεδοµένων

Οποιαδήποτε ενέργεια πρόσβασης στα δεδοµένα στα πλαίσια µιας ροής εργασιών
ελέγχεται τόσο στο επίπεδο των µεµονωµένων εργασιών όσο και µακροσκοπικά στη ροή
που αυτά ακολουθούν. Με τον τρόπο αυτό η κακόβουλη τροποποίηση αποτρέπεται. Επι-
πλέον, µέσω των µηχανισµών προσθήκης κατάλληλων πρόσθετων εργασιών, µπορεί να
παρέχεται στο υποκείµενο των δεδοµένων, όπου χρειάζεται, η δυνατότητα άµεσης πρό-
σβασης στα δεδοµένα του, ούτως ώστε να διασφαλίζει τη συνέπειά τους, την ακρίβεια
και την ενηµερωµένη κατάστασή τους, ενώ καθίσταται δυνατή και η ενσωµάτωση εργα-
σιών για την αυτόµατη διαγραφή των δεδοµένων κάθε φορά που ισχύουν οι συνθήκες που
προβλέπονται από τη Νοµοθεσία. Ασφαλώς, πολύ σηµαντικό ρόλο για τη διασφάλιση της
ποιότητας των δεδοµένων παίζει το ζήτηµα της ασφάλειάς τους, κάτι που επιτυγχάνεται
και πάλι µε την εισαγωγή στα κατάλληλα σηµεία της διαδροµής τους αντίστοιχων εργα-
σιών (π.χ., κρυπτογράφηση) αλλά και µε τον έλεγχο ιδιοτήτων της ροής εργασιών που αφο-
ρούν τον τρόπο µετάδοσής τους (π.χ., ιδιότητες ακµών που υποδεικνύουν ασφαλή κανάλια
επικοινωνίας µεταξύ των εµπλεκοµένων οντοτήτων).

10.1.5 Ταυτοποιήσιµα Δεδοµένα

Στην παρούσα προσέγγιση κάθε δεδοµένο είναι σηµασιολογικά αναγνωρίσιµο και
αντιµετωπίζεται ανάλογα µε το σηµασιολογικό του τύπο. Με άλλα λόγια, σε ένα πρώτο
επίπεδο, προκύπτει από το ίδιο το Σηµασιολογικό Μοντέλο Πληροφοριών ποιά δεδοµένα
είναι (βάσει του τύπου τους) εξ ορισµού ταυτοποιήσιµα, είναι, δηλαδή, σε θέση να ταυτο-
ποιούν το υποκείµενο των δεδοµένων. Από εκεί και πέρα, µε την εισαγωγή της έννοιας της
κατάστασης δεδοµένων, το σύστηµα είναι σε θέση κατ’ αρχάς να αναγνωρίζει το βαθµό
στον οποίο τα εκάστοτε δεδοµένα είναι ταυτοποιήσιµα, και συνεπώς, όπου χρειάζεται, να
αποτρέπει την πρόσβαση σε αυτά για σκοπούς επεξεργασίας ή αποθήκευσης. Επιπλέον,
και όταν υπάρχει περιθώριο για κάτι τέτοιο, µπορούν να εισάγονται οι απαραίτητοι µηχα-
νισµοί µε τη µορφή εµβόλιµων εργασιών, οι οποίοι θα τα καθιστούν µη ταυτοποιήσιµα σε
αποδεκτά πλαίσια, µεταβάλλοντας την κατάστασή τους. Για παράδειγµα, το ονοµατεπώ-
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νυµο ενός ατόµου θεωρείται εξ ορισµού ταυτοποιήσιµο, εκτός —ίσως— και αν βρίσκεται
σε κρυπτογραφηµένη µορφή. Σε αυτή την περίπτωση, αν η ακολουθούµενη µεθοδολογία
ελέγχου διαπιστώσει ότι δεν έχει στο µεταξύ κρυπτογραφηθεί, εισάγει αυτόµατα την κα-
τάλληλη εργασία κρυπτογράφησης, ώστε να επιτραπεί η αποθήκευσή του.

10.1.6 Ειδικές Κατηγορίες Δεδοµένων — Ευαίσθητα Δεδοµένα

Στο πλαίσιο της προτεινόµενης λύσης, κάθε προσωπικό δεδοµένο χαρακτηρίζεται
από το σηµασιολογικό ορισµό του, βάσει του Σηµασιολογικού Μοντέλου Πληροφοριών.
Επιπλέον, ο σηµασιολογικός τύπος του κάθε προσωπικού δεδοµένου λαµβάνεται υπόψη
σε κάθε ενέργεια συλλογής ή επεξεργασίας του. Κατά συνέπεια και βάσει των κανόνων
που ορίζονται στο Σηµασιολογικό Μοντέλο Πολιτικών και των συνεπαγόµενων κατευθύν-
σεων που υπαγορεύονται από τις οδηγίες συµβατότητας, το κάθε δεδοµένο ειδικής κατη-
γορίας, όπως είναι τα δεδοµένα κίνησης και θέσης στο πλαίσιο κάποιας επικοινωνίας, τα
δικαστικά και άλλα ευαίσθητα δεδοµένα, υφίσταται συλλογή και επεξεργασία που βασί-
ζεται σε κάθε περίπτωση στον ιδιαίτερο τύπο του.

10.1.7 Πληροφόρηση,ΣυγκατάθεσηκαιλοιπάΔικαιώµατατωνΥποκειµένων
των Δεδοµένων

Η απαίτηση αυτή καλύπτεται µέσω της δυνατότητας επιβολής της εκτέλεσης εργα-
σιών που είτε πραγµατοποιούν την ”αποστολή” ενηµερώσεων στα υποκείµενα των δεδο-
µένων αναφορικά µε τις πράξεις παραχώρησης και επεξεργασίας των προσωπικών τους
δεδοµένων είτε ζητούν τη ρητή συγκατάθεσή τους για τα παραπάνω, όντας σε θέση ακόµα
και να αναστείλουν την κρίσιµη επεξεργασία όπου αυτό κρίνεται σκόπιµο. Γενικεύοντας,
ακόµα και σε περιπτώσεις όπου κάτι τέτοιο δεν είναι ευθέως εφαρµόσιµο, παρόµοιες απαι-
τήσεις εισάγουν την ανάγκη για ενσωµάτωση συµπληρωµατικών ενεργειών σε µια ροή ερ-
γασιών, οι οποίες αποτελούν στην ουσία υποχρεώσεις που πρέπει να ικανοποιηθούν προ-
κειµένου η όποια επεξεργασία να είναι αποδεκτή.

10.1.8 Ειδοποιήσεις και λοιπές Αρµοδιότητες / Εξουσιοδοτήσεις των Αρµο-
δίων Αρχών

Και αυτή η απαίτηση ικανοποιείται από τη δυνατότητα που προσφέρει το σύστηµα
για αυτόµατη ενσωµάτωση συµπληρωµατικών εργασιών, οι οποίες στην περίπτωση αυτή
αφορούν είτε την ενεργή παρέµβαση είτε απλά την ειδοποίηση των αρµοδίων αρχών σχε-
τικά µε την εξέλιξη µιας ροής εργασιών.
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10.1.9 Εποπτεία και Επιβολή Προστίµων

Η εποπτεία επιτυγχάνεται µε τους µηχανισµούς που περιγράφηκαν αµέσως παρα-
πάνω. Αναφορικά µε την επιβολή προστίµων, ασφαλώς δεν είναι δυνατό να αποτελεί εξ
ολοκλήρου αντικείµενο ενός τεχνολογικού συστήµατος. Ωστόσο, η προτεινόµενη λύση πα-
ρέχει τα µέσα τόσο για την ανίχνευση των γεγονότων που χρίζουν επιβολής προστίµου,
όσο και για την τεκµηρίωση των προστίµων, µέσω της δυνατότητας απόδοσης ευθύνης
που προσφέρει. Το τελευταίο µπορεί να επιτευχθεί µέσω της καταγραφής των ενεργειών
πρόσβασης σε ευαίσθητα δεδοµένα στα πλαίσια µιας ροής εργασιών (logging).

10.1.10 Διασύνδεση Δεδοµένων

Η ακολουθούµενη προσέγγιση επιτυγχάνει τον αυστηρό έλεγχο της ροής και επε-
ξεργασίας των δεδοµένων, αφενός µέσω της ακριβούς µοντελοποίησής τους και αφετέρου
σε επίπεδο επαλήθευσης. Πιο συγκεκριµένα, η µεταφερόµενη πληροφορία περιγράφεται
λεπτοµερώς στη βάση ποικίλων σηµασιολογικών χαρακτηριστικών (τύπος, ιδιότητες, κα-
τάσταση), ενώ παράλληλα το τµήµα αυτής που υφίσταται την οποιαδήποτε επεξεργασία
αναπαρίσταται ρητά ως αντικείµενο επενέργειας της εκάστοτε εργασίας, οδηγώντας στη
σαφή διάκριση µεταξύ πρόσβασης ”µόνο για ανάγνωση” (read access) και ”επεµβατικής”
πρόσβασης (write access). Επιπλέον, η ιδιότητα isDataSynch που χαρακτηρίζει κάθε εργα-
σία υποδηλώνει το κατά πόσο αυτή επεξεργάζεται συνδυαστικά τα εισερχόµενα δεδοµένα.
Με τη βοήθεια των µηχανισµών αυτών, η µεθοδολογία ελέγχου είναι κατόπιν σε θέση,
βασιζόµενη κυρίως στις οδηγίες απαγόρευσης ροής και στις οδηγίες απαγόρευσης εκτέ-
λεσης, να εντοπίσει και αποτρέψει τη διασύνδεση δεδοµένων που προσπελαύνονται ή/και
υφίστανται επεξεργασία από τις διάφορες εργασίες. Τέλος, η δυνατότητα µοντελοποίη-
σης ενός ευρέως φάσµατος περιορισµών που εκφράζουν Διαχωρισµό και Σύνδεση Καθη-
κόντων προωθεί περαιτέρω τον έλεγχο της συνδυαστικής πρόσβασης σε δεδοµένα.

10.1.11 Ασφάλεια Δεδοµένων και Εµπιστευτικότητα

Το σύστηµα επιτρέπει την αυτόµατη ενσωµάτωση σε µια ροή εργασιών των µηχα-
νισµών εκείνων που επαρκούν ώστε να διασφαλίσουν τα επιθυµητά επίπεδα ασφάλειας
και εµπιστευτικότητας των δεδοµένων (π.χ., εργασίες κρυπτογράφησης). Επιπλέον, ελέγ-
χοντας κάθε εργασία και κάθε ανταλλαγή δεδοµένων, αποτρέπει οποιαδήποτε πρόσβαση
σε δεδοµένα από µη εξουσιοδοτηµένες οντότητες. Τέλος, µέσω περιορισµών και λοιπών
ιδιοτήτων που αφορούν τη µετάδοση της πληροφορίας, το εν λόγω σύστηµα εξασφαλίζει
ότι θα πληρούνται οι προϋποθέσεις για την ασφαλή µεταφορά της (π.χ., ασφαλή κανάλια
επικοινωνίας, χρήση συγκεκριµένων πρωτοκόλλων, κλπ.).
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10.1.12 Περιορισµός Πρόσβασης

Η προτεινόµενη λύση εφαρµόζει έλεγχο πρόσβασης σε υψηλό επίπεδο λεπτοµέ-
ρειας και σε κάθε βήµα της επεξεργασίας. Κατ’ αρχάς, κάθε εργασία, µε τον τρόπο που
ορίζεται, συνιστά στην ουσία µια πολιτική πρόσβασης: πράγµατι, το ή τα προφίλ συµβα-
τότητας που συνδέονται µε αυτήν εκφράζουν το ποιός καλείται να πραγµατοποιήσει ποιά
λειτουργία πάνω σε ποιό αντικείµενο επενέργειας, προσδιορίζοντας πιθανώς και τις συν-
θήκες κάτω από τις οποίες αυτό επιτρέπεται να συµβεί. Η πληροφορία αυτή µεταφέρε-
ται αµέσως πριν την εκτέλεση της ροής εργασιών στους Πράκτορες µέσω της XML δοµής
<ExecutionMode> της Γλώσσας Περιγραφής Οδηγιών Εκτέλεσης (ΓΠΟΕ), ενώ δηλώνεται
επιπρόσθετα η πληροφορία την οποία θα πρέπει να λάβει ή/και αποστείλει κάθε οντότητα,
και πιθανώς οι αντίστοιχες συνθήκες. Επιπλέον, οι οδηγίες συµβατότητας που κατευθύ-
νουν τον έλεγχο και την τροποποίηση των ροών εργασιών προκύπτουν από ένα µοντέλο
ελέγχου πρόσβασης και χρήσης, το οποίο περιλαµβάνει ένα σύνολο κανόνων που µπορούν
να καλύπτουν όλους τους τύπους προσωπικών δεδοµένων, λειτουργιών, ρόλων, κλπ. των
εµπλεκοµένων οντοτήτων. Με τον τρόπο αυτό, ο έλεγχος πρόσβασης αρχικά προδιαγρά-
φεται κατά τη φάση του σχεδιασµού ως µέρος κάθε Μοντέλου Ροής Εργασιών (ΜΡΕ), ενώ
η εφαρµογή/πραγµάτωσή του εξασφαλίζεται µέσω των οδηγιών εκτέλεσης, οι οποίες γνω-
στοποιούν επακριβώς τις προδιαγραφές αυτές στους Πράκτορες, ώστε οι τελευταίοι τελικά
να τις υλοποιήσουν.

10.1.13 Αποθήκευση Δεδοµένων

Ακόµα και αν σχετικά µέτρα δεν περιλαµβάνονται στην αρχική προδιαγραφή της
ροής εργασιών, η προτεινόµενη προσέγγιση µπορεί να εξασφαλίσει ότι η οποιαδήποτε
αποθήκευση των δεδοµένων θα πραγµατοποιείται µόνο όταν αυτό επιτρέπεται, και ακόµα
και τότε µόνο υπό αποδεκτούς, για τη Νοµοθεσία, όρους. Για παράδειγµα, αν κάποια δε-
δοµένα απαγορεύεται να αποθηκευθούν σε ταυτοποιήσιµη µορφή, κατάλληλες εργασίες
φιλτραρίσµατος, κρυπτογράφησης ή διατήρησης ανωνυµίας, κλπ., µπορούν να παρεµβάλ-
λονται αυτόµατα πριν από την εργασία αποθήκευσης (όπου υπάρχει πρόβλεψη για κάτι
τέτοιο). Περαιτέρω, και ο χρόνος αποθήκευσης είναι δυνατόν να ελέγχεται, εισάγοντας
κατάλληλες εργασίες για την αυτόµατη διαγραφή αποθηκευµένων δεδοµένων µετά την
παρέλευση ορισµένου χρόνου.

10.1.14 Μεταφορά και Διάδοση Δεδοµένων

Σε µια ροή εργασιών, κάθε ακµή που συνδέει δυο εργασίες και συνοδεύεται από
µία ή περισσότερες οντότητες πληροφορίας εκφράζει ακριβώς τη µεταφορά δεδοµένων
από την εργασία–αφετηρία στην εργασία–προορισµό, ο έλεγχος της οποίας καταλαµβάνει
κεντρική θέση στη µεθοδολογία επαλήθευσης που ακολουθείται. Σηµειώνεται ότι στην ει-
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δική περίπτωση όπου ως δράστης µιας εργασίας ορίζεται κάποιος οργανισµός εξωτερικός
ως προς τον οργανισµό εντός του οποίου εκκινείται η ροή εργασιών, καθιστώντας διαθέ-
σιµες στον τελευταίο τις αντίστοιχες λειτουργικότητες, η ροή πληροφορίας από και προς
την εργασία αυτή σηµατοδοτεί ουσιαστικά διατοµεακή (inter-domain) µεταφορά δεδοµέ-
νων (διάχυση σε τρίτα µέρη, διασυνοριακή ροή δεδοµένων, κλπ.), οπότε και οι αντίστοιχες
οδηγίες αποφαίνονται αναφορικά µε τους όρους υπό τους οποίους µια τέτοια µεταφορά
είναι αποδεκτή.

10.2 Αξιολόγησησε Σχέση µε τις ΔυνατότητεςΜοντελοποίησης
Ροών Εργασιών

Με βάση την κατηγοριοποίηση στο [169], οι γλώσσες µοντελοποίησης επιχειρησια-
κών ροών εργασιών χαρακτηρίζονται ως ”βασισµένες στη ροή ελέγχου, µε επίγνωση των
εξαρτήσεων δεδοµένων”⁴⁵. Οι τεχνολογίες επιστηµονικών ροών εργασιών, από την άλλη,
είναι ”βασισµένες στις εξαρτήσεις δεδοµένων”⁴⁶, διαθέτοντας εκείνο το βαθµό επίγνωσης
ροής ελέγχου που υπαγορεύεται από τα πεδία εφαρµογών στα οποία στοχεύουν. Η προ-
σέγγιση που παρουσιάζεται στο παρόν είναι κατάλληλη για τη σε υψηλό επίπεδο, ωστόσο
ενδελεχή, αναπαράσταση ροών εργασιών που βασίζονται τόσο στη ροή ελέγχου όσο και
στη ροή δεδοµένων. Αυτή όµως είναι µία µόνο πτυχή της εκφραστικής της δύναµης, κα-
θώς όχι µόνο καταφέρνει να καλύψει εκτενώς ευρέως αναγνωρισµένες όψεις των ροών
εργασιών, αλλά και αναδεικνύει νέα στοιχεία που υπεισέρχονται στην εκτέλεσή τους.

Κατ’ αρχάς η προτεινόµενη µέθοδος µοντελοποίησης υποστηρίζει την πλειονότητα
των Μοτίβων Ροών Εργασιών⁴⁷ [173][145][144][143], τα οποία συνιστούν ένα ευρέως χρησι-
µοποιούµενο και αποδεκτό πλαίσιο αναφοράς για την αξιολόγηση συστηµάτων ροών ερ-
γασιών. Πράγµατι, η εκφραστικότητά της έχει ως αποτέλεσµα την εγγενή κάλυψη όλων
των βασικών µοτίβων αλληλεπίδρασης αναφορικά µε τη ροή ελέγχου και δεδοµένων, παρ’
όλο που δε χρησιµοποιούνται ειδικές δοµές, όπως λόγου χάρη στην BPMN [121] (π.χ., πύ-
λες διάσπασης και συγχώνευσης ροής), κάτι που µειώνει τη συνολική πολυπλοκότητά της.
Στον Πίνακα 3 η ακολουθούµενη προσέγγιση συγκρίνεται µε τη BPMN, τη YAWL και το
Kepler (βλ. Ενότητα 3.3) ως προς κάποια επιλεγµένα µοτίβα που αφορούν τις όψεις ελέγ-
χου, δεδοµένων και πόρων. Όπως καταδεικνύεται, η προτεινόµενη µέθοδος παρέχει ευρεία
κάλυψη των µοτίβων ελέγχου, ενώ είναι η µοναδική διαθέσιµη λύση που είναι ικανή να µο-
ντελοποιήσει όλα τα Μοτίβα Δηµιουργίας (Creation Pa erns) (σχετικά µε την ανάθεση σε
πόρους) και τα Μοτίβα Δροµολόγησης µε Βάση τα Δεδοµένα (Data-based Routing Pa erns).
Σε ό,τι αφορά τα τελευταία, ο ορισµός συνθηκών επί εργασιών και ακµών ροής επιτρέ-
πει, σε αντίθεση µε άλλες τεχνολογίες, την αποτύπωση οποιασδήποτε σχετικής εξάρτη-

⁴⁵data-aware control-flow driven
⁴⁶data-driven
⁴⁷h p://www.workflowpa erns.com/
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σης. Παρόµοια, οι συνθήκες και οι περιορισµοί που µπορούν να οριστούν για τις διάφο-
ρες οντότητες, καθώς και η χρήση των µεταβλητών ροών εργασιών, µπορούν να υποστη-
ρίξουν όλους τους καταγεγραµµένους τρόπους προσδιορισµού πόρων, συµπεριλαµβανο-
µένης µιας ευρείας γκάµας απαιτήσεων που αφορούν την ανάθεση σε πόρους λαµβάνο-
ντας πιθανώς υπόψη ευρύτερα τµήµατα της ροής εργασιών και/ή ο τρόπος επιβολής των
οποίων δεν µπορεί να προσδιοριστεί πλήρως παρά µόνο κατά τη φάση της εκτέλεσης. Τέ-
τοιες είναι, για παράδειγµα, οι περιπτώσεις του Χειρισµού Περίπτωσης (Case Handling),
του Διαχωρισµού Καθηκόντων (Separation of Duty) και της Σύνδεσης Καθηκόντων (Binding
of Duty/Retain Familiar), που κατέχουν κεντρική θέση µεταξύ των απαιτήσεων διαχείρισης
εξουσιοδοτήσεων σε ροές εργασιών [417], χωρίς, ωστόσο, να υποστηρίζονται εγγενώς από
τις περισσότερες υπάρχουσες λύσεις µοντελοποίησης.

Επιπλέον η προτεινόµενη προσέγγιση διαθέτει διάφορα επιµέρους καινοτόµα χα-
ρακτηριστικά. Ένα από αυτά είναι η εισαγωγή της έννοιας του αντικειµένου επενέργειας,
η οποία καθιστά δυνατό τον ακόµα αυστηρότερο και λεπτοµερή έλεγχο πάνω στην εκτέ-
λεση των εργασιών. Σε συνδυασµό και µε τα παραπάνω, αξίζει να σηµειωθεί ότι ο ρητός
και διακριτός ορισµός των αντικειµένων επενέργειας επιτρέπει, µεταξύ άλλων, την κατά
κάποιο τρόπο επέκταση του Διαχωρισµού και της Σύνδεσης Καθηκόντων µε σκοπό τον
ακριβή και φορµαλιστικό ορισµό σχέσεων µεταξύ τόσο δρώντων οντοτήτων όσο και οντο-
τήτων–αποδεκτών της εκάστοτε ενέργειας. Έτσι, για παράδειγµα, µπορεί να εκφραστεί η
απαίτηση ότι δυο εργασίες δεν πρέπει να εκτελεστούν επί του ίδιου αντικειµένου επενέρ-
γειας, ή ότι ο δράστης µιας εργασίας απαγορεύεται να είναι το αντικείµενο επενέργειας
µιας άλλης. Περαιτέρω, καµιά άλλη προσέγγιση δεν ενσωµατώνει σε τέτοιο βαθµό τη φορ-
µαλιστική διατύπωση και χρήση εκφράσεων και λογικών σχέσεων, προκειµένου να περι-
γράψει κάθε είδους οντότητα µιας ροής εργασιών και την κατάσταση στην οποία βρίσκε-
ται, τις εξωγενείς συνθήκες και τις ποικίλες ιδιότητες που µπορούν να χαρακτηρίζουν τη
ροή της πληροφορίας. Όλα αυτά, σε συνδυασµό µε τη χρήση των προφίλ εκτέλεσης, προω-
θούν τη λεγόµενη ευελιξία εκ σχεδιασµού (flexibility by design) [437] σε ό,τι αφορά τόσο την
εκτέλεση των ίδιων των εργασιών όσο και τις αλληλεπιδράσεις τους. Εξάλλου, το όλο σύ-
στηµα στηρίζεται σε ένα πλούσιο Σηµασιολογικό Μοντέλο Πληροφοριών, το οποίο υπο-
στηρίζει τον ορισµό πλήθους σχέσεων µεταξύ αφηρηµένων εννοιών, µε αποτέλεσµα το
λεπτοµερή σηµασιολογικό χαρακτηρισµό των στοιχείων µιας ροής εργασιών και των αλ-
ληλοσυσχετίσεών τους· ιδιαίτερα αξιοσηµείωτες µεταξύ αυτών είναι οι σχέσεις isA, isPartOf
και moreDetailedThan, η µοντελοποίηση των οποίων υποστηρίζεται για πρώτη φορά στα
πλαίσια µιας ροής εργασιών. Έτσι, µε τη βοήθεια όλων των παραπάνω µηχανισµών, η
προτεινόµενη οντολογική µέθοδος σχεδιασµού θέτει τις βάσεις για την ενσωµάτωση, κατά
την προδιαγραφή µιας ροής εργασιών, βασικών έως πιο σύνθετων πολιτικών ιδιωτικότη-
τας προς επιβολή κατά την εκτέλεσή της.

Τέλος, από την άποψη της ποιότητας σχεδιασµού της Οντολογίας Μοντέλων Ροών
Εργασιών (ΟΜΡΕ) και της Οντολογίας Σηµασιολογικού Μοντέλου Πληροφοριών (ΟΣΜΠ),
η συνολική εκφραστική δύναµη της προσέγγισης αντικατοπτρίζεται στις υψηλές τιµές των
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Πίνακας 3: Σύγκριση της προτεινόµενης προσέγγισης µε εξέχουσες τεχνολογίες ροών ερ-
γασιών ως προς Μοτίβα Ροών Εργασιών εφαρµόσιµα κατά τη φάση σχεδιασµού τους. Τα
σύµβολα ”+”, ”*”, ”-” υποδεικνύουν, αντίστοιχα, άµεση, µερική/έµµεση και µη υποστήριξη
του σχετικού Μοτίβου.

Μοτίβο BPMN YAWL Kepler Προτεινόµενη
Λύση

Μοτίβα ροής ελέγχου
Sequence + + + +
Parallel Split + + + +
Synchronization + + + +
Exclusive Choice + + + +
Simple Merge + + + +
Multi-choice + + - +
Synchronizing Merge * + - +
Multi-merge + + + +
Discriminator * + - -
Arbitrary Cycles + + + +
Implicit Termination + - + *
Multiple Instances Without Synchronization + + + +
Multiple Instances With a Priori Design Time Knowledge + + - *
Multiple Instances With a Priori Runtime Knowledge + + - -
Multiple Instances Without a Priori Runtime Knowledge - + - -
Deferred Choice + + - -
Interleaved Parallel Routing * + + +
Milestone - + - +
Cancel Activity + + - -
Cancel Case + + - *
Μοτίβα δεδοµένων: Δροµολόγηση µε Βάση τα Δεδο-
µένα
Task Precondition - Data Existence + * + +
Task Precondition - Data Value - * - +
Task Postcondition -Data Existence + * - +
Task Postcondition - Data Value - * - +
Event-based Task Trigger + - - +
Data-based Task Trigger + - - +
Data-based Routing + + + +
Μοτίβα πόρων: Μοτίβα δηµιουργίας
Direct Allocation + + - +
Role-based Allocation + + - +
Deferred Allocation - + - +
Authorisation - + - +
Separation of Duties - + - +
Case Handling - - - +
Retain Familiar - + - +
Capability-based Allocation - + - +
History-based Allocation - + - +
Organisational Allocation - + - +
Automatic Execution + + + +

δεικτών που δηλώνουν τον πλούτο των οντολογιών αυτών σε σχέσεις µεταξύ κλάσεων
(Relationship Richness – RR) και σε ιδιότητες που χαρακτηρίζουν τις τελευταίες (A ribute
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Richness – AR) [438][439], οι οποίοι παρουσιάζονται στον Πίνακα 4⁴⁸. Ο δείκτης RR εκφράζει
το ποσοστό των σχέσεων που δεν εκφράζουν εξ ορισµού κληρονοµικότητα (non-inheritance)
επί του συνόλου των σχέσεων που ορίζονται σε µια οντολογία, µε βάση τη λογική ότι µια
οντολογία που περιλαµβάνει µόνο σχέσεις κληρονοµικότητας συνήθως περικλείει λιγό-
τερη πληροφορία από ότι µια οντολογία µε ποικίλα είδη σχέσεων. Ο δείκτης AR, από την
άλλη, εκφράζει το µέσο αριθµό ιδιοτήτων που ορίζονται ανά κλάση. Από τα στοιχεία του
Πίνακα γίνεται επίσης εµφανής η αύξηση στην ποσότητα της πληροφορίας που περικλεί-
εται στην ΟΜΡΕ ως συνέπεια της ενοποίησής της µε την ΟΣΜΠ.

Πίνακας 4: Δείκτες ποιότητας σχεδιασµού και πολυπλοκότητας των εµπλεκόµενων οντο-
λογιών.

CID COD
Οντολογικό µοντέλο RR AR MIN MAX AVG MIN MAX AVG
ΟΜΡΕ 1 2.5 1 8 3.75 0 24 3.75
ΟΣΜΠ 0.79 1.39 0 12 2.26 0 8 2.26
ΟΜΡΕ + ΟΣΜΠ 0.92 1.85 0 12 3.49 0 24 3.49

10.3 Απαιτούµενοι Πόροι

Για τη διερεύνηση της επίδοσης ως προς την κατανάλωση πόρων της προτεινόµε-
νης προσέγγισης προδιαγραφής ροών εργασιών, επαλήθευσής τους ως προς απαιτήσεις
ιδιωτικότητας και συνεπούς εκτέλεσής τους χρησιµοποιήθηκαν 30 ΜΡΕ του πραγµατικού
κόσµου. Όλα τα στάδια από το σχεδιασµό µέχρι την εξαγωγή των οδηγιών εκτέλεσης που
αφορούν κάθε Πράκτορα εκτελέστηκαν σε έναν προσωπικό υπολογιστή µε τα ακόλουθα
χαρακτηριστικά: επεξεργαστής Intel(R) Core(TM) i5-M430 2.27 GHz, RAM 4.00 GB, λειτουρ-
γικό σύστηµα Windows 7 Professional, Service Pack 1, έκδοση Java 1.7.0_03. Κάθε ΜΡΕ απο-
τέλεσε µια αυτόνοµη ΟΜΡΕ και περιελάµβανε από 3 έως 25 εργασίες και από 2 έως 32
ακµές, µε διαβαθµισµένο βαθµό πολυπλοκότητας σε ό,τι αφορά τη συσχέτιση κάθε εργα-
σίας/ακµής µε οντότητες ροής εργασιών (ΟντΡΕ), προφίλ εκτέλεσης, εκφράσεις, λογικές
σχέσεις, κ.ά..

Ο συνολικός χρόνος επαλήθευσης κάθε ροής εργασιών κυµάνθηκε από ∼0.3 έως
∼9 δευτερόλεπτα, χωρίς να συµπεριληφθεί ο χρόνος που απαιτήθηκε για την εξαγωγή
των οδηγιών συµβατότητας. Για το τελευταίο, η Μηχανή Συµπερασµού που χρησιµοποιή-
θηκε παρουσίασε αρκετά µεγάλες αποκλίσεις, αφού χρειάστηκε κατά µέσο όρο ∼5.6 δευ-
τερόλεπτα, φτάνοντας ωστόσο µέχρι και τα ∼25· σε κάθε περίπτωση πάντως η διαδικασία
επαλήθευσης δεν ξεπέρασε τα ∼40 δευτερόλεπτα. Ως προς τα επιµέρους βήµατα της ακο-
λουθούµενης µεθοδολογίας, στη δηµιουργία των υπογράφων–στιγµιοτύπων αφιερώθηκε

⁴⁸Στους υπολογισµούς που αφορούν την ΟΜΡΕ δεν ελήφθησαν υπόψη οι κλάσεις που σχετίζονται µε τις
οδηγίες συµβατότητας, παρά µόνο οι οντολογικές οντότητες που χρησιµεύουν στο σχεδιασµό µιας ροής εργα-
σιών.
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κατά µέσο όρο το∼8.17% του συνολικού χρόνου, στην εξαγωγή των διµερών συσχετισµών
(ΔιΣ) και των ζευγών σκοπού–εκκινητή το ∼1.76% και ∼0.45%, αντίστοιχα, στην εφαρ-
µογή των οδηγιών συµβατότητας (δηµιουργία περιπτώσεων εκτέλεσης, περαιτέρω έλεγχο
και συγχώνευσή τους) το ∼74.07% και στη συγχώνευση των υπογράφων–στιγµιοτύπων
το ∼15.55%. Ως προς το τελευταίο, παρατηρήθηκε επιπλέον ότι ενώ ο χρόνος της επαλή-
θευσης καθεαυτής (εφαρµογής των οδηγιών συµβατότητας) γενικά υπερτερεί σηµαντικά
όλων των υπόλοιπων σταδίων, υπήρξαν περιπτώσεις στις οποίες η συγχώνευση των υπο-
γράφων–στιγµιοτύπων λόγω αυξηµένης πολυπλοκότητας ανήλθε χρονικά µέχρι και στο
∼76.98% της διαδικασίας. Τέλος, ο χρόνος εξαγωγής των οδηγιών εκτέλεσης ανά Πράκτορα
κυµάνθηκε µεταξύ ∼0.1 και ∼0.2 δευτερολέπτων.

Αξίζει να σηµειωθεί ότι οι σχετικά χαµηλοί χρόνοι που παρατηρήθηκαν οφείλονται
και στον έλεγχο και την εξισορρόπηση που επιτυγχάνεται αναφορικά µε την πολυπλοκό-
τητα σχεδιασµού των ΟΜΡΕ και ΟΣΜΠ. Πιο συγκεκριµένα, ο Πίνακας 4 δείχνει τις τιµές
των δεικτών που µετρούν το πλήθος των ακµών που καταλήγουν σε (Class In-Degree –
CID) και ξεκινούν από (Class Out-Degree – COD) κάθε κόµβο κλάσης, αντίστοιχα [440], και
οι οποίοι υπολογίστηκαν για τα αντίστοιχα οντολογικά σχήµατα. Παρόµοια πληροφορία
εκφράζει και ο λόγος του πλήθους ιδιοτήτων προς το πλήθος µελών (Property-Individual
Ratio – PIR), ο οποίος µετρά την πυκνότητα διασύνδεσης µεταξύ µελών µιας οντολογίας
(όχι πια, δηλαδή, σε επίπεδο σχήµατος), η οποία στην εν λόγω περίπτωση αφορά την προ-
διαγραφή µιας συγκεκριµένης ροής εργασιών. Οι τιµές του PIR για τα χρησιµοποιούµενα
ΜΡΕ κυµάνθηκαν από ∼3.38, για σχετικά απλές ροές εργασιών, µέχρι ∼4.96, για τις πιο
σύνθετες µεταξύ αυτών, µε µέση τιµή ∼4.09. Τέλος, υπολογίστηκε και η εντροπία γράφου
(Entropy of Graph – EOG), η οποία ορίζεται, παρόµοια µε το [440], ως:

EOG = −
∑
i

p(i)log2p(i)

όπου p(i) είναι η πιθανότητα ενός µέλους να σχετίζεται µε i το πλήθος ιδιότητες (αποτε-
λώντας µέρος είτε του πεδίου ορισµού είτε του πεδίου τιµών τους). Οι τιµές της εντροπίας
καταδεικνύουν ότι η ”κανονικότητα” ενός οντολογικού ΜΡΕ δεν επηρεάζεται στην πράξη
από το µέγεθος ή το βαθµό λεπτοµέρειας της περιγραφής. Πράγµατι, για τα ΜΡΕ ανα-
φοράς, η τιµή της EOG περιορίστηκε στο διάστηµα µεταξύ ∼2.07 και ∼2.58, µε µέση τιµή
∼2.32.
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Κεφάλαιο 11

Συµπεράσµατα —Μελλοντική
Εργασία

Βάση και κίνητρο για την πραγµατοποίηση της παρούσας διατριβής αποτέλεσε η
αναδυόµενη τάση, τόσο νοµική όσο και τεχνολογική, στον τοµέα της ιδιωτικότητας που
είθισται να αναφέρεται ως ”ιδιωτικότητα εκ σχεδιασµού” (Privacy by Design) [25], µε στόχο
την εφαρµογή της συγκεκριµένα στα συστήµατα ροών εργασιών. Στη συνέχεια παρουσιά-
ζονται οι βασικές συνεισφορές της προτεινόµενης λύσης προς αυτή την κατεύθυνση.

Σε πρώτη φάση καταγράφηκαν για πρώτη φορά συστηµατικά οι τεχνικές απαιτή-
σεις που εισάγει η ανάγκη για προστασία της ιδιωτικότητας σε περιβάλλοντα ροών εργα-
σιών. Οι απαιτήσεις αυτές, οι οποίες απορρέουν από την ανάλυση του νοµικού και κανο-
νιστικού πλαισίου που έχει θεσπιστεί για την προστασία της ιδιωτικότητας, διερευνήθη-
καν ως προς δύο βασικούς άξονες, οι οποίοι και καθόρισαν τη µετέπειτα προσέγγιση στο
πρόβληµα: α) την ανάγκη να συµπεριληφθούν στο επίπεδο της µοντελοποίησης των ροών
εργασιών δοµές ικανές να υποστηρίξουν τον ορισµό πολιτικών ιδιωτικότητας ως µέρος
του σχεδιασµού τους, οδηγώντας σε στοχευµένες προδιαγραφές ιδιωτικότητας προς επι-
βολή κατά τη φάση της εκτέλεσης· β) τα βασικά µοτίβα συµµόρφωσης που είναι πιθανό
να ανακύψουν και, ως εκ τούτου, πρέπει να υποστηρίζονται, προκειµένου να καταστεί δυ-
νατή η αυτόµατη επαλήθευση µοντέλων ροών εργασιών ως προς όρους προστασίας της
ιδιωτικότητας, αλλά και η αυτόµατη τροποποίησή τους στην περίπτωση της ανίχνευσης
παραβιάσεων αυτών.

Στη βάση των παραπάνω, προδιαγράφηκε ένας νέος τρόπος ορισµού ροών εργα-
σιών, µέσω οντολογιών, που επιτυγχάνει τη φορµαλιστική απεικόνιση µε έναν ενοποιη-
µένο τρόπο όλων εκείνων των πληροφοριών που απαιτούνται για τον ενδελεχή έλεγχό
τους ως προς τις αρχές ιδιωτικότητας και για τη συνεπή, λειτουργικά αλλά και από πλευ-
ράς προστασίας προσωπικών δεδοµένων, εκτέλεσή τους. Η συγκεκριµένη προσέγγιση εί-
ναι κατάλληλη για την ενδελεχή, αν και αφαιρετική, αναπαράσταση ροών εργασιών που
βασίζονται τόσο στη ροή ελέγχου όσο και στη ροή δεδοµένων, κάτι που αυτή τη στιγµή
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απουσιάζει από τις διαθέσιµες λύσεις, παρ’ όλο που αποτελεί ζητούµενο για διάφορα πε-
δία εφαρµογών. Περαιτέρω, τα δυο βασικά στοιχεία κάθε ροής εργασιών, οι εργασίες και
οι ακµές ροής, περιγράφονται σε υψηλό βαθµό λεπτοµέρειας ως προς όλες τις συνιστώ-
σες τους, µε αποτέλεσµα την εγγενή κάλυψη όλων των βασικών µοτίβων αλληλεπίδρα-
σης αναφορικά µε τις κύριες όψεις των ροών εργασιών (ελέγχου, δεδοµένων και πόρων)
(βλ. Ενότητα 10.2). Επιπλέον κάποιες επιµέρους έννοιες εµφανίζονται για πρώτη φορά,
όπως, για παράδειγµα, το αντικείµενο επενέργειας, που µοντελοποιεί µε διακριτό τρόπο
την οντότητα–αποδέκτη κάθε λειτουργίας, και το προφίλ συµβατότητας, που προσφέρει
έναν αποτελεσµατικό µηχανισµό για την ενσωµάτωση πολιτικών ασφάλειας στα µοντέλα
ροής εργασιών (ΜΡΕ), προσφέροντας ταυτόχρονα τη δυνατότητα για την περιγραφή υπό
συνθήκη παραλλαγών στην εκτέλεση των εργασιών. Τέλος, αξίζει να αναφερθεί η ρητή
θεώρηση του σκοπού, καθώς και η έννοια της κατάστασης των δεδοµένων, που επιτρέπει
την παρακολούθηση και τον αποτελεσµατικό έλεγχο της επεξεργασίας στην οποία αυτά
υποβάλλονται.

Σηµειώνεται ότι αρχικά διερευνήθηκε η δυνατότητα αξιοποίησης αξιόλογων υφι-
στάµενων τεχνολογιών περιγραφής ροών εργασιών, καθώς κατά κοινή οµολογία της επι-
στηµονικής κοινότητας στη συγκεκριµένη περιοχή και όχι µόνο, η αναχρησιµοποίηση και
επέκταση υπαρχόντων και ευρέως υιοθετηµένων προτύπων κρίνεται πολυτιµότερη συ-
γκριτικά µε την προδιαγραφή ενός ακόµα νέου συστήµατος. Ωστόσο, διαπιστώθηκε ότι κα-
µιά τεχνολογία µοντελοποίησης από µόνη της δεν καλύπτει επαρκώς και/ή µε τον τρόπο
που απαιτείται (για τους σκοπούς της διατριβής) όλες τις όψεις και µοτίβα που υπεισέρ-
χονται στις ροές εργασιών. Εξάλλου, η ανάγκη ενοποίησης, για παράδειγµα, των όψεων
ροής ελέγχου και δεδοµένων επισηµαίνεται και στη βιβλιογραφία [144]. Από την άλλη, η
εισαγωγή των κατάλληλων επεκτάσεων σε ήδη υπάρχοντα πρότυπα, όπως π.χ. αυτό της
BPMN, θεωρήθηκε ότι θα εισήγαγε σηµαντική πολυπλοκότητα στη λύση χωρίς κάποιο
όφελος για τους στόχους της συγκεκριµένης ερευνητικής εργασίας, καθώς τέτοιες ώριµες
προσεγγίσεις διαθέτουν ήδη σύνθετες δοµές που θα έπρεπε να ληφθούν υπόψη, παρ’ όλο
που δε σχετίζονται µε την ιδιωτικότητα.

Επιπρόσθετα, οι απαιτήσεις ως προς τις οποίες θα χρειαστεί να ελεγχθεί µια ροή
εργασιών κωδικοποιήθηκαν σε κατάλληλες οδηγίες συµβατότητας και αναπτύχθηκε µε-
θοδολογία για την εφαρµογή τους σε ΜΡΕ προδιαγεγραµµένα µε τον προαναφερθέντα
τρόπο. Οι οδηγίες συµβατότητας υλοποιούνται ως µέρος της οντολογίας µοντέλων ροών
εργασιών (ΟΜΡΕ) και χρησιµοποιούνται για την εξαγωγή συµπεριφορικών νορµών, οι οποί-
ες κατευθύνουν τον έλεγχο των αντίστοιχων ΜΡΕ. Έτσι, στη βάση των παραπάνω, προτά-
θηκε ο µηχανισµός που καθιστά δυνατή την αυτόµατη επαλήθευση ροών εργασιών και
τη συνακόλουθη τροποποίησή τους, όπου αυτό χρειάζεται, προκειµένου να καθίστανται
εγγενώς σύµµορφες µε τις αρχές της ιδιωτικότητες ήδη πριν την εκτέλεσή τους.

Τέλος, προδιαγράφηκε µια νέα γλώσσα για την περιγραφή της συµπεριφοράς κάθε
οντότητας που πρόκειται να εµπλακεί στην εκτέλεση µιας ροής εργασιών. Η γλώσσα αυτή
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είναι σε θέση να αποτυπώσει τόσο τις λειτουργίες που θα πρέπει να λάβουν χώρα, την
ανταλλαγή πληροφορίας που αυτό συνεπάγεται και την απαραίτητη επικοινωνία µεταξύ
των υποκείµενων οντοτήτων, όσο και άλλα χαρακτηριστικά που περιλαµβάνονται στον
οντολογικό ορισµό ενός ΜΡΕ και αφορούν λιγότερο το λειτουργικό κοµµάτι και περισσό-
τερο το ζήτηµα της τήρησης όρων ιδιωτικότητας. Το τελευταίο δεν είναι εφικτό µέσω υφι-
στάµενων γλωσσών εκτέλεσης ροών εργασιών (π.χ., BPEL), οι οποίες δε διαθέτουν τις απα-
ραίτητες δοµές για τη ”µεταφορά” στο στρώµα εκτέλεσης του συνόλου της πληροφορίας
που µπορεί να περικλείει µια ΟΜΡΕ.

Με τα παραπάνω εργαλεία, η προτεινόµενη λύση κατορθώνει να αντιµετωπίσει
όλες τις επιµέρους προκλήσεις που ανακύπτουν σε περιβάλλοντα ροών εργασιών ως απο-
τέλεσµα της απαίτησης για τήρηση των βασικών αρχών ιδιωτικότητας (βλ. Ενότητα 4.2).
Κατ’ αρχάς, εφαρµόζεται επιβολή δικαιωµάτων πρόσβασης σε υψηλό επίπεδο λεπτοµέ-
ρειας και σε κάθε βήµα της επεξεργασίας. Πράγµατι, κάθε εργασία, µε τον τρόπο που ορί-
ζεται, συνιστά στην ουσία µια πολιτική πρόσβασης, καθώς τα προφίλ συµβατότητας που
συνδέονται µε αυτήν εκφράζουν το ποιός καλείται να πραγµατοποιήσει ποιά λειτουργία
πάνω σε ποιό αντικείµενο επενέργειας, προσδιορίζοντας πιθανώς και τις συνθήκες κάτω
από τις οποίες αυτό επιτρέπεται να συµβεί. Η πληροφορία αυτή µεταφέρεται µετέπειτα
στους Πράκτορες µέσω της Γλώσσας Περιγραφής Οδηγιών Εκτέλεσης (ΓΠΟΕ), ενώ δηλώ-
νεται επιπρόσθετα η πληροφορία την οποία θα πρέπει να λάβει ή/και αποστείλει κάθε
οντότητα, και πιθανώς οι αντίστοιχες συνθήκες. Επιπλέον, οι οδηγίες συµβατότητας που
κατευθύνουν τον έλεγχο και την τροποποίηση των ροών εργασιών προκύπτουν από ένα
µοντέλο ελέγχου πρόσβασης και χρήσης, το οποίο περιλαµβάνει ένα σύνολο κανόνων που
µπορούν να καλύπτουν όλους τους τύπους προσωπικών δεδοµένων, λειτουργιών, ρόλων,
κλπ. των εµπλεκοµένων οντοτήτων. Στο πλαίσιο αυτό λαµβάνεται σηµαντικά υπόψη και
η έννοια του σκοπού, ο οποίος αφενός δηλώνεται υποχρεωτικά ως µέρος της προδιαγρα-
φής µιας ροής εργασιών συνολικά και αφετέρου κατέχει κεντρική θέση στο προαναφερθέν
µοντέλο ελέγχου πρόσβασης, επηρεάζοντας κάθε σχετική απόφαση.

Επιπρόσθετα, ο τρόπος µοντελοποίησης και ελέγχου της ροής πληροφορίας µεταξύ
εργασιών και µετεχόντων µερών, εν γένει, εξασφαλίζει τη συµµόρφωσή της µε ποικίλες
απαιτήσεις ιδιωτικότητας. Κάθε µονάδα πληροφορίας χαρακτηρίζεται λεπτοµερώς σηµα-
σιολογικά µέσω του αντίστοιχου τύπου δεδοµένου και, πιθανώς, άλλων ιδιοτήτων που
συµπληρώνουν την περιγραφή της, ενώ η κατάσταση στην οποία βρίσκεται είναι δηλω-
τική της επεξεργασίας την οποία θα έχει ή δε θα έχει υποστεί (π.χ., κρυπτογράφηση) σε
κάθε φάση του κύκλου ζωής της κατά την εκτέλεση της ροής εργασιών. Παράλληλα το
τµήµα αυτής που υφίσταται την οποιαδήποτε επεξεργασία αναπαρίσταται ρητά ως αντι-
κείµενο επενέργειας της εκάστοτε εργασίας, οδηγώντας στη σαφή διάκριση µεταξύ πρό-
σβασης ”µόνο για ανάγνωση” (read access) και ”επεµβατικής” πρόσβασης (write access).
Επιπλέον, ο προσδιορισµός της συµπεριφοράς συγχρονισµού κάθε εργασίας υποδηλώνει
το κατά πόσο αυτή επεξεργάζεται συνδυαστικά τα εισερχόµενα δεδοµένα. Με τη βοήθεια
των µηχανισµών αυτών, η µεθοδολογία ελέγχου είναι κατόπιν σε θέση να παρακολουθεί
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στενά και να ρυθµίζει κάθε πρόσβαση και επεξεργασία δεδοµένων που προδιαγράφεται σε
µια ροή εργασιών, αλλά και, πιο συγκεκριµένα, να εντοπίζει και αποτρέπει τη διασύνδεση
δεδοµένων. Τέλος, η δυνατότητα µοντελοποίησης ενός ευρέως φάσµατος περιορισµών που
εκφράζουν Διαχωρισµό και Σύνδεση Καθηκόντων προωθεί περαιτέρω τον έλεγχο της συν-
δυαστικής πρόσβασης σε δεδοµένα, και γενικότερα την αποφυγή ποικίλων συγκρούσεων
και διαρροών.

Επιπλέον, µέσω της δυνατότητας αυτόµατης εισαγωγής εργασιών κατά τη διαδι-
κασία επαλήθευσης, εξασφαλίζεται η εκτέλεση ενεργειών που σε κάποιες περιπτώσεις
θεωρούνται απαραίτητες από τη Νοµοθεσία για την προστασία της ιδιωτικότητας. Έτσι,
µπορούν να προστίθενται εργασίες που πραγµατοποιούν την ενηµέρωση του υποκειµέ-
νου των δεδοµένων ή την παροχή της ρητής συγκατάθεσής του αναφορικά µε τις πράξεις
παραχώρησης και επεξεργασίας των προσωπικών του δεδοµένων, πιθανώς και αναστέλ-
λοντας, ανάλογα µε την περίπτωση, τη συνέχιση της ροής εργασιών µέχρι την ολοκλή-
ρωση των αντίστοιχων εργασιών. Το ίδιο ισχύει και για τις απαραίτητες ενηµερώσεις προς
τις αρµόδιες αρχές, καθώς και για λειτουργίες καταγραφής της όποιας δραστηριότητας
(logging), οι οποίες εξυπηρετούν την απόδοση ευθυνών και, σε γενικότερο πλαίσιο, την
παρακολούθηση κάθε επεξεργασίας που λαµβάνει χώρα σε πραγµατικό χρόνο.

Από την άλλη, η επίγνωση πλαισίου (context) χαρακτηρίζει συνολικά τη λύση σε
όλα τα επίπεδα. Η οντολογική µέθοδος µοντελοποίησης ροών εργασιών προβλέπει την
ενσωµάτωση εξαρτήσεων από πληροφορίες πλαισίου µέσω του ορισµού συνθηκών σε ερ-
γασίες και ακµές και λοιπών περιορισµών. Οι συνθήκες αυτές και οι περιορισµοί λαµβάνο-
νται υπόψη κατά των έλεγχο ροών εργασιών, αφενός στη φάση της δηµιουργίας των υπο-
γράφων–στιγµιοτύπων, η οποία προσδιορίζει µε σαφήνεια τις πιθανές τροπές που µπορεί
να πάρει η εκτέλεση, και αφετέρου στην εφαρµογή των οδηγιών συµβατότητας, στις οποίες
προβλέπεται η δυνατότητα διαφοροποίησης ανάλογα µε το υφιστάµενο πλαίσιο. Εξάλλου
το τελευταίο κατέχει κεντρική θέση στο Σηµασιολογικό Μοντέλο Πολιτικών που κατευ-
θύνει την όλη διαδικασία. Τέλος, οι οδηγίες εκτέλεσης προς τους Πράκτορες διαθέτουν
επίσης δοµές για την αποτύπωση των σχετικών εξαρτήσεων, ενώ κρίσιµο στοιχείο της αρ-
χιτεκτονικής του συστήµατος συνιστά ο Δίαυλος Πληροφοριών Πλαισίου, επιτρέποντας τη
διακίνηση σε πραγµατικό χρόνο των πληροφοριών πλαισίου, όπως αυτές διαµορφώνονται
κατά την εκτέλεση µιας ροής εργασιών.

Ο ακριβής σηµασιολογικός ορισµός των εµπλεκόµενων εννοιών είναι άλλο ένα
στοιχείο το οποίο χαρακτηρίζει οριζόντια την προτεινόµενη λύση. Το χρησιµοποιούµενο
Σηµασιολογικο Μοντέλο Πληροφοριών αποτελεί τη βάση για την περιγραφή κάθε οντότη-
τας που συµµετέχει σε µια ροή εργασιών, σε ό,τι αφορά τόσο το σχεδιασµό όσο και την εκτέ-
λεση. Επιπρόσθετα, στο ίδιο µοντέλο αναφέρεται και το Σηµασιολογικό Μοντέλο Πολιτι-
κών και οι εξ αυτού συναγόµενες οδηγίες συµβατότητας, µε αποτέλεσµα την ολοκλήρωση
της λύσης συνολικά σε σηµασιολογικό επίπεδο. Περαιτέρω, η επιλογή της οντολογικής
υλοποίησης ως κοινού µέσου φορµαλιστικής αναπαράστασης του Σηµασιολογικού Μο-

172 Εγγενής Ενσωµάτωση Ιδιωτικότητας σε Τεχνολογίες Λογισµικού Προσανατολισµένου σε Υπηρεσίες



Συµπεράσµατα — Μελλοντική Εργασία

ντέλου Πληροφοριών και των ΜΡΕ παρουσιάζει διάφορα επιπλέον πλεονεκτήµατα, όπως
είναι η απευθείας σύνδεσή τους, η δυνατότητα ακριβούς επεξεργασίας της τυπικά οριζό-
µενης πληροφορίας, συµπεριλαµβανοµένης γνώσης που δεν περιέχεται ρητά στην ΟΜΡΕ,
ενώ επιτρέπει σε κάθε ΜΡΕ να ακολουθεί αυτόµατα και µε διαφανή τρόπο την οποιαδή-
ποτε εξέλιξη της γνωσιακής βάσης.

Η λύση που προτείνει η διατριβή επιδέχεται βελτιώσεις και στο πλαίσιο αυτό υπάρ-
χουν διάφορες κατευθύνσεις στις οποίες µπορεί να κινηθεί η έρευνα µε σκοπό την επέ-
κταση των µηχανισµών που παρουσιάστηκαν. Δεδοµένου ότι η εφαρµογή της παρούσας
προσέγγισης εστιάζει σε ΜΡΕ που αναπαριστώνται ως κατευθυνόµενοι ακυκλικοί γράφοι,
ένα πρώτο σηµείο αφορά την κατάλληλη προσαρµογή της µεθοδολογίας ελέγχου ώστε
αυτή να υποστηρίζει την επαλήθευση ροών εργασιών που περιέχουν βρόχους (loops). Επί-
σης, η διατριβή υιοθετεί για τους σκοπούς της µια σχετικά απλή άλγεβρα περιορισµών, ως
εκ τούτου πιθανή µελλοντική εργασία αποτελεί η ανάπτυξη µιας πολύπλοκης και πολύ εκ-
φραστικής άλγεβρας, ικανής να καλύπτει περισσότερο σύνθετες περιπτώσεις, ιδίως κατά
τη διαδικασία δηµιουργίας των υπογράφων–στιγµιοτύπων µιας ροής εργασιών. Επιπρό-
σθετα, ενδιαφέρον παρουσιάζει και η επέκταση της οντολογικής µεθόδου προδιαγραφής
ροών εργασιών και οδηγιών συµβατότητας µε σκοπό την υποστήριξη ακόµα περισσότερων
Μοτίβων Ροών Εργασιών και την αναπαράσταση πιο εξειδικευµένων σχέσεων χρονισµού
µεταξύ των προς εκτέλεση εργασιών. Ενδεικτικά παραδείγµατα για το τελευταίο αποτε-
λούν η εκκίνηση µιας εργασίας µετά την παρέλευση συγκεκριµένου χρονικού διαστήµατος
από την ολοκλήρωση µιας προηγούµενής της, η εκτέλεση µιας εργασίας ακριβώς για όσο
χρόνο βρίσκεται σε εξέλιξη µια άλλη, κλπ..

Επιπλέον, βασικό ζητούµενο από τα συστήµατα ροών εργασιών της επόµενης γε-
νιάς είναι η ικανότητά τους να υποστηρίζουν τη δυναµική αναπροσαρµογή της ροής σε
πραγµατικό χρόνο, δηλαδή κατά τη διάρκεια της εκτέλεσης. Η παρούσα προσέγγιση, όπως
και η πλειονότητα των σχετικών υφιστάµενων τεχνολογιών, βασίζεται στη λογική της
ακριβούς προδιαγραφής κάθε δυνατού σεναρίου εκτέλεσης ήδη από το σχεδιασµό της ροής
εργασιών, κάτι που όµως περιορίζει την ευελιξία του συστήµατος, δεδοµένου ότι η ”ανα-
γνωσιµότητα” (readability) και η ”διατηρησιµότητα” (maintainability) ενός ΜΡΕ οφείλουν
να παραµένουν σε αποδεκτά επίπεδα. Σε αυτό το πλαίσιο, πολλά στοιχεία της προτεινό-
µενης λύσης θα µπορούσαν να αξιοποιηθούν για τη σε πραγµατικό χρόνο επαλήθευση
και τροποποίηση των ροών εργασιών σύµφωνα µε τις αρχές ιδιωτικότητας, µε βάση τη
λογική του σχετικά ”ασαφούς” ορισµού µιας ροής εργασιών και της µετέπειτα συγκεκρι-
µενοποίησής της στη φάση της εκτέλεσης, µεταξύ πληθώρας εναλλακτικών, ανάλογα µε
ανακύπτοντα συµβάντα, εξωγενείς συνθήκες, κλπ..

Αξίζει επίσης να σηµειωθεί ότι το προτεινόµενο τεχνικό πλαίσιο εξυπηρετεί στην
παρούσα διατριβή την προστασία της ιδιωτικότητας, ωστόσο οι βασικές αρχές σχεδιασµού
του το καθιστούν κατάλληλο, πιθανώς µε κάποιες προσαρµογές, για την εξασφάλιση της
τήρησης κάθε είδους κανονιστικών απαιτήσεων συµβατότητας σε περιβάλλοντα ροών ερ-
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γασιών. Έτσι, µπορεί να αξιοποιηθεί, για παράδειγµα, στην περιοχή της ασφάλειας συ-
στηµάτων ή για την επιβολή σύµµορφης συµπεριφοράς σύµφωνα µε επιταγές που αφο-
ρούν συγκεκριµένα πεδία εφαρµογών (π.χ., στον οικονοµικό/τραπεζικό τοµέα απαιτήσεις
που απορρέουν από τα [441][442]). Τέλος, ακόµα περισσότερο ενδιαφέρον παρουσιάζει η
προοπτική της επέκτασης της προτεινόµενης λύσης σε τεχνολογικά πεδία που όχι µόνο
υπόκεινται σε κανονιστικές ρυθµίσεις αλλά και απαιτούν ένα διευρυµένο βαθµό ενοποί-
ησης, πέρα από τις παραδοσιακές όψεις της ροής ελέγχου, των δεδοµένων και των πόρων.
Παράδειγµα τέτοιου πεδίου αποτελούν οι τεχνολογίες ευφυούς ενεργειακού πλέγµατος
(smart grid) [443][444], στις οποίες τα αποτελέσµατα της διατριβής µπορούν να αξιοποιη-
θούν µε σκοπό την ενιαία αναπαράσταση και αντιµετώπιση µιας επιπλέον µορφής ροής,
αυτής του ενεργειακού φορτίου, από κοινού µε τις ροές ελέγχου και δεδοµένων. Στο πλαί-
σιο αυτό ενδιαφέρον παρουσιάζει η µοντελοποίηση και διαχείριση των αλληλεπιδράσεων
µεταξύ όλων των εµπλεκόµενων όψεων, όπως, λόγου χάρη, του πώς η ροή ελέγχου ή/και
δεδοµένων επηρεάζει τη ροή ενέργειας και αντίστροφα, προς επίτευξη πλήρως αυτοµατο-
ποιηµένης διαχείρισης του πλέγµατος.
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