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Περίληψη  

!
Στις µέρες µας τα κοινωνικά δίκτυα αποτελούν ένα αναπόσπαστο κοµµάτι της 
καθηµερινότητας όλο και περισσότερων ανθρώπων, καθώς προσφέρουν ποικίλες 
δυνατότητες στους χρήστες τους. Ενδεικτικά, διαθέτουν υπηρεσίες, οι οποίες βασισµένες 
στις πιο σύγχρονες τεχνολογίες του Διαδικτύου, επιτρέπουν την ανταλλαγή κάθε είδους 
πληροφορίας και εξυπηρετούν στην έµφυτη ανάγκη του ανθρώπου για κοινωνικοποίηση. Τα 
άτοµα µέσα από τα κοινωνικά δίκτυα δηµιουργούν δεσµούς προκειµένου να επικοινωνούν 
µεταξύ τους και να έχουν πρόσβαση σε κοινές πληροφορίες. Στο πλαίσιο αυτό, η 
δηµιουργία δεσµών εµπιστοσύνης µεταξύ των χρηστών είναι αναγκαία προϋπόθεση για την 
οµαλή λειτουργία του κοινωνικού δικτύου στο σύνολό του. !
Αντικείµενο της παρούσας διπλωµατικής εργασίας είναι µία πρόταση για τη µοντελοποίηση 
κοινωνικών δικτύων βασισµένη στην εµπιστοσύνη που αναπτύσσουν οι χρήστες τους. 
Προτείνεται λοιπόν ένα γενικό µοντέλο που εξαρτάται από την αποτελεσµατική συνεργασία 
των χρηστών του κοινωνικού δικτύου µε σκοπό να είναι όσο το δυνατόν πιο αξιόπιστο και 
αποδοτικότερο στους σκοπούς για τους οποίους έχει δηµιουργηθεί. Για τη συγκεκριµένη 
µοντελοποίηση χρησιµοποιήθηκε η γλώσσα αλγεβρικών προδιαγραφών CafeOBJ που 
ανήκει στις τυπικές µεθόδους σχεδιασµού συστηµάτων και υποστηρίζει τη συµπεριφοριακή 
προδιαγραφή µέσω τελεστών, τύπων και εξισώσεων. Πιο συγκεκριµένα χρησιµοποιήθηκε η 
µέθοδος ΠΣΜ (Παρατηρήσιµα Συστήµατα Μετάβασης - OTS) για τη σύνθεση των 
τµηµάτων προδιαγραφών και την τελική περιγραφή των συµπεριφοριακών αντικειµένων 
που χαρακτηρίζουν την επιθυµητή µοντελοποίηση. !
Σχετικά µε τη δοµή της διπλωµατικής εργασίας, στο πρώτο κεφάλαιο γίνεται µία αρχική 
εισαγωγή στα κοινωνικά δίκτυα και πως η εµπιστοσύνη πρέπει να εφαρµόζεται σε αυτά ως 
βασικό τους συστατικό. Στο δεύτερο κεφάλαιο, γίνεται µια εισαγωγή στα γνωστά δίκτυα ad 
hoc και παρουσιάζεται το πρωτόκολλο CONFIDANT, από το οποίο ξεκίνησε η ιδέα για τη 
µοντελοποίηση που προτείνεται στα κοινωνικά δίκτυα. Το τρίτο κεφάλαιο αποτελεί το 
θεωρητικό κοµµάτι της µοντελοποίησης στα κοινωνικά δίκτυα, δηλαδή την προσαρµογή 
του πρωτόκολλου CONFIDANΤ από τα ad hoc στα κοινωνικά δίκτυα. Στο τέταρτο 
κεφάλαιο υπάρχει η περιγραφή της γλώσσας CafeOBJ καθώς και αναλυτικά η µέθοδος 
ΠΣΜ. Τέλος, στο πέµπτο κεφάλαιο υπάρχει η εφαρµογή της CafeOBJ/OTS στη 
µοντελοποίηση για τα κοινωνικά δίκτυα !

!
Λέξεις Κλειδιά 

Κοινωνικά Δίκτυα, εµπιστοσύνη, CafeOBJ, Παρατηρήσιµα Συστήµατα Μετάβασης, 
γλώσσες αλγεβρικών προδιαγραφών, πρωτόκολλο CONFIDANT 
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!

ABSTRACT 

!
Nowadays, social networks are an integral part of everyday life for more and more people, 
due to the fact that they offer a wide range of capabilities to their users. More specifically, 
they provide services, which are based on the most modern technologies of the Internet, 
allow the exchange of information and service the inherent need of man to socialise. People 
through social networks create links in order to communicate with each other and have 
access to the same information. In this context, the establishment of trustworthy links 
between users is a prerequisite for the proper functioning of the social network as a whole. !
The scope of this thesis is to propose a formalisation for social networks based on trust 
developed by users. Therefore, a general model is proposed, which depends on the efficient 
cooperation of the users of the social network in order to be ensured that is reliable and 
effective for the purposes of its creation. For this system modeling the algebraic 
specification language CafeOBJ was used, which is one of the standard formal methods of 
systems design and supports the behavioural specification techniques through operators, 
types and equations. The OTS method was also used for the composition of the specification 
modules and the final description of behavioural objects which describe the wanted system. !
According to the structure of the thesis, the first chapter is an initial introduction to social 
networks and how the trust should be applied to these as their main feature. The second 
chapter is a description to ad hoc networks and the CONFIDANT protocol, from which the 
idea was born for the trust model proposed in social networks. The third chapter is the 
theoretical part of how the trust model is working on social networks, i.e. the adaptation of 
protocol CONFIDANΤ by the ad hoc networks in social networks. In the fourth chapter 
there is a presentation of the language CafeOBJ and the OTS method. Finally, the fifth 
chapter is the application of CafeOBJ/OTS on the social networks trust model. !!

  

  !!
Keywords 

Social Networks, trust, CafeOBJ, OTS, Algebraic Specification Languages, Observational 
Transition Systems, CONFIDANT protocol 
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Κεφάλαιο 1)
————————————————————————————————————————————-

1.1  Ο Παγκόσµιος Ιστός και τα Κοινωνικά Δίκτυα 

!!
Η τεχνολογία του Παγκόσµιου Ιστού (ή σύντοµα Ιστού) δηµιουργήθηκε το 1989 από τον 
Βρετανό Τίµοθι Τζον Μπέρνερς-Λι (Sir Timothy John Berners-Lee) και ονοµάστηκε 
WWW: World Wide Web [1-2]. Αυτό που οδήγησε τον Lee στην εφεύρεση του Παγκόσµιου 
Ιστού ήταν το όραµά του για ένα κόσµο όπου ο καθένας θα µπορούσε να ανταλλάσσει 
πληροφορίες  άµεσα προσβάσιµες από τους υπολοίπους. !
Βασικό χαρακτηριστικό του WWW είναι ότι αρκεί µία απλή σύνδεση στο Διαδίκτυο και 
ένα πρόγραµµα για πλοήγηση ή φυλλοµέτρηση ιστοσελίδων (συνήθως διατίθονται δωρεάν 
ή περιλαµβάνονται εξαρχής στο λειτουργικό σύστηµα του υπολογιστή), και ο χρήστης 
µπορεί να χρησιµοποιήσει τον Ιστό από όπου και αν βρίσκεται. Το πρώτο ιδιαίτερα 
δηµοφιλές πρόγραµµα πλοήγησης (web browser), για το λειτουργικό σύστηµα των 
Windows, του Παγκόσµιου Ιστού δηµιουργήθηκε το 1993, από τους Marc Andreessen και 
Eric Bina και το ονόµασαν Mosaic (ή NCSA Mosaic [3] γιατί υλοποιήθηκε στο National 
Center for Supercomputing Applications) µε µία σειρά από επιπλέον δυνατότητες όπως 
υποστήριξη γραφικών , ήχου και video, 
ηλεκτρονικό σελιδοδείκτη, κ.α. Για το λόγο αυτό, 
το Mosaic ήταν το πρόγραµµα περιήγησης που 
οδήγησε στην επανάσταση της επικοινωνίας 
µέσω του Διαδικτύου τη δεκαετία του 1990.  !
To 2004 οι Dale Dougherty και O' Reilly VP, παρατήρησαν ότι το διαδίκτυο είχε αρχίσει να 
γίνεται εκτός από δηµοφιλές και αρκετά σηµαντικό κοµµάτι της καθηµερινότητας όλο και 
µεγαλύτερου ποσοστού ανθρώπων. Συνεχώς έβγαιναν νέες εφαρµογές και ιστοσελίδες οι 
οποίες αναγνωρίζονταν από το ευρύ κοινό σε σύντοµο χρονικό διάστηµα. Έτσι, η έλευση 
µίας νέας γενιάς Διαδικτύου, του ονοµαζόµενου Νέου Παγκόσµιου Ιστού ή αλλιώς Web 2.0 
[4] ήταν κάτι αναπόφευκτο. Στον Παγκόσµιο Ιστό µόνο κάποιος διαχειριστής µπορούσε να 
προσθέσει περιεχόµενο σε κάποιο δικτυακό τόπο ενώ µε τον Web 2.0 ο χρήστης είναι σε 
θέση να αλλάξει τόσο το περιβάλλον της σελίδας όσο και να παρέµβει στο περιεχόµενό της. 
Η καινοτοµία λοιπόν του Νέου Παγκόσµιου Ιστού είναι ότι καθιερώθηκε µία διαδραστική 
πλατφόρµα που υποστηρίζει την επικοινωνία εκατοµµυρίων χρηστών σε οικουµενικό 
επίπεδο και παρέχει τα εργαλεία για ευρεία συµµετοχή στη δηµοσίευση ψηφιακού 
περιεχοµένου (user generated content).  !
Με τη δυνατότητα που έφερε το Web 2.0 ώστε οι ιστοσελίδες να είναι και διαδραστικές στο 
χρήστη και την καθιέρωση νέων υπηρεσιών το Διαδίκτυο έγινε µία µεγάλη πλατφόρµα 
επικοινωνίας µε χαρακτήρα χρηστο-κεντρικό. Αποτέλεσµα ήταν το παραδοσιακό WWWeb 
να αλλάξει µορφή και να γίνει κάτι πολύ περισσότερο από ένα µέσο για εύκολη αναζήτηση 
πληροφοριών. Οι χρήστες το είδαν σαν µία ευκαιρία ώστε να συνδεθούν µεταξύ τους, στην 
αρχή κυρίως για επαγγελµατικούς και εµπορικούς σκοπούς και στη συνέχεια για να 
αναπτύξουν διαπροσωπικές σχέσεις. Η επιθυµία τους αυτή σε συνδυασµό µε τις 
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Κεφάλαιο 1)
————————————————————————————————————————————-

δυνατότητες που τους έδινε η νέα τεχνολογία έφερε τη δηµιουργία των ψηφιακών 
κοινωνικών δικτύων (Online Social Networks, OSNs), ή αλλιώς απλά για συντοµία τα λέµε 
και κοινωνικά δίκτυα (Social Networks, SNs), όπου, όπως είναι φυσικό, το ιδιαίτερο 
χαρακτηριστικό τους είναι ότι η ανάπτυξη τους ξεκίνησε από τους ίδιους τους χρήστες.  !
«Τα κοινωνικά δίκτυα γεννήθηκαν από κάτω προς τα πάνω, δεν είναι προϊόν κάποιας 
εταιρείας και άλλαξαν το Διαδίκτυο ποικιλοτρόπως», εξηγεί ο Δρ. Γιώργος Μητακίδης, 
καθηγητής του Πανεπιστηµίου Πατρών και επικεφαλής του RISEPTIS - Research and 
Innovation for Security, Privacy and Trustworthiness in the Information Society. Με την 
έννοια αυτή, η εξέλιξη του Παγκόσµιου Ιστού, ως προς τη δοµή και το περιεχόµενο, έφερε 
το χρήστη στο επίκεντρο να αντιµετωπίζει την νέα αυτή τεχνολογία βάση των αναγκών του 
για επικοινωνία και αλληλεπίδραση. 
!
O άνθρωπος είναι από τη φύση του κοινωνικό ον, έχει δηλαδή την ανάγκη να εντάσσεται σε 
κοινωνικές οµάδες. Έτσι, µε το πέρασµα του χρόνου τα κοινωνικά δίκτυα αναπτύσσονται 
όπως και µία πραγµατική κοινότητα. Για να το καταλάβει αυτό κανείς καλύτερα µπορεί να 
σκεφτεί πώς λειτουργούν οι κοινωνικές οµάδες, όπου τα µέλη τους έχουν κάποιες κοινές 
πεποιθήσεις, στόχους, πιστεύω, αναπτύσσουν µαζί δραστηριότητες και εξελίσσονται κάτω 
από κοινές αρχές. Αντίστοιχα, στα κοινωνικά δίκτυα δηµιουργούνται οµάδες, µικρότερες, 
όπως µία οµάδα µίας τάξης ενός πανεπιστηµίου, ή µεγαλύτερες, όπως µία παγκόσµια οµάδα 
ενηµέρωσης για τεχνολογικά νέα, που σκοπό έχουν να µοιράζονται πληροφορίες πάνω σε 
κοινά θέµατα. Οι πληροφορίες αυτές δηµοσιεύονται µε τρόπο εύκολο και απλό στα 
κοινωνικά δίκτυα και µέσω αυτών οι χρήστες αναπτύσσουν σχέσεις ανεξάρτητα της 
γεωγραφικής τους απόστασης. Στόχος τελικά της κοινωνικής δικτύωσης είναι η δηµιουργία 
µίας οµάδας χρηστών που επικοινωνούν µέσω του Διαδικτύου, χωρίς κανένα γεωγραφικό 
περιορισµό, για διαµοιρασµό πληροφοριών και δεδοµένων µέσω της µεταξύ τους 
αλληλεπίδρασης. Τελικά, καταρρίπτουν την προϋπόθεση της φυσικής συνύπαρξης των 
µελών της κοινωνίας για την ύπαρξη αυτής, κάτι για το οποίο παλαιότερα δεν υπήρχε 
τρόπος να γίνει εφικτό. 
!
!
!
!
!
!
!
!
!
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1.2  Τα Κοινωνικά Δίκτυα 

!
1.2.1 Ορισµός 

!
Οι Boyd & Ellison [5] δίνουν έναν ορισµό για τα online κοινωνικά δίκτυα.  
Tα online κοινωνικά δίκτυα είναι διαδικτυακές (web-based) υπηρεσίες που επιτρέπουν στα 
άτοµα: 

1) να δηµιουργήσουν ένα δηµόσιο ή ηµι-δηµόσιο προφίλ µέσα σε ένα οριοθετηµένο 
σύστηµα 

2) να επικοινωνήσουν µε µία λίστα από άλλους χρήστες µε τους οποίους 
µοιράζονται µία µορφή σύνδεσης και  

3) να βλέπουν και να διαµοιράζονται τη δική τους λίστα των συνδέσεων µε αυτές 
που δηµιουργήθηκαν από άλλους µέσα στο σύστηµα.  !

Με τον όρο σύνδεση εννοούµε µία οποιαδήποτε σχέση µεταξύ δύο ή περισσοτέρων ατόµων 
(δρόντων) που έχουν κάποιο κοινό σηµείο αναφοράς. Η καινοτοµία των κοινωνικών 
δικτύων είναι ότι επιτρέπει τη δηµιουργία γνωριµιών µε σκοπό τη µεταβίβαση 
πληροφοριών, ή γενικά ανταλλαγή πόρων. Κάθε είδος τέτοιας ανταλλαγής θεωρείται σχέση, 
σύνδεση, ή αλλιώς όπως συχνά αναφέρεται, δεσµός (tie) στο δίκτυο και είναι ο τρόπος 
αλληλεπίδρασης κάθε χρήστη µε τους υπολοίπους, δηλαδή τις επαφές του. Οι παράµετροι 
που ορίζουν το είδος της επικοινωνίας αυτής εξαρτώνται από το κοινωνικό δίκτυο, τόσο τη 
δοµή του όσο και τις λειτουργίες του. 

 Εικόνα 1: H αναπαράσταση του κοινωνικού δικτύου !
Τα κοινωνικά δίκτυα σχηµατικά, για την καλύτερη κατανόησή τους, µπορούν να 
αναπαρασταθούν ως γράφοι (graphs) όπου το σύνολο των κόµβων τους (ή κορυφές, nodes) 
είναι οι χρήστες του κοινωνικού δικτύου και οι ακµές τους (edges) οι σχέσεις που τους 
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συνδέουν. Όπως είναι φυσικό, όσο πιο µεγάλο είναι το κοινωνικό δίκτυο τόσο και πιο 
περίπλοκος θα είναι και ο γράφος. Οι κόµβοι, που αναπαριστούν τους χρήστες, συνδέονται 
µε άλλους που αποτελούν τις επαφές του και οι σχέσεις που τους συνδέουν καθώς και οι 
αλληλεπιδράσεις που µπορούν να έχουν, όπως είπαµε, ορίζονται κάθε φορά διαφορετικά 
ανάλογα µε την ιστοσελίδα, ή αλλιώς τον Ιστόχωρο, κοινωνικής δικτύωσης (social 
networking).  
  
Η αναπαράσταση αυτή είναι πολύ σηµαντική για την ανάλυση των κοινωνικών δικτύων 
(Social Network Analysis), δηλαδή την ανάλυση των δεδοµένων εκείνων που µπορεί κανείς 
να αντλήσει από τα κοινωνικά δίκτυα. Στην ανάλυση αυτή το διαφορετικό, σε σχέση µε τις 
πιο παραδοσιακές µελέτες στον τοµέα των κοινωνικών επιστηµών, είναι ότι δίνει βάση στις 
σχέσεις που αναπτύσουν οι χρήστες µέσα στο δίκτυο παρά στις ιδιότητες τους σαν άτοµα-
χρήστες. Τα χαρακτηριστικά δηλαδή των ατόµων είναι λιγότερης σηµασίας σε σχέση µε 
τους δεσµούς που έχουν αναπτύξει µεταξύ τους µέσα στο δίκτυο [6]. Παρακάτω, θα δούµε 
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µερικά σύγχρονα εργαλεία που χρησιµοποιούνται στην ανάλυση των κοινωνικών δικτύων 
και στηρίζονται στη θεωρία των γράφων (graph theory). 
!

!
1.2.2  Οι Ιστόχωροι Κοινωνικής Δικτύωσης 

!
Η ιστοσελίδα Classmates.com [7] θεωρείται από τις πρώτες ιστοσελίδες που επέτρεψε 
στους χρήστες να συνδεθούν µε άλλους χρήστες. Άρχισε µόλις το 1995 ως µία ιστοσελίδα 
που στόχο είχε να συνδέσει τους σπουδαστές µε τους παλιούς συµφοιτητές τους και αυτή τη 
στιγµή έχει 57 εκατοµµύρια εγγραµµένους χρήστες. Εντούτοις, το Classmates.com δεν 
επέτρεψε στους χρήστες να δηµιουργήσουν συνδέσεις γενικά µε άλλους χρήστες µόνο µέσω 
κοινού σχολείου ή κολλεγίου στο οποίο είχαν φοιτήσει. !
Tο 1997 ξεκίνησε το πρώτο ουσιαστικά online κοινωνικό δίκτυο, το SixDegrees.com [8] 
καθώς έδωσε τη δυνατότητα στους χρήστες του να συνδέονται απευθείας µε άλλους και 
µπορεί να περιγραφεί πλήρως από τον ορισµό των Boyd & Ellison που δώσαµε παραπάνω. 
Οι χρήστες µπορούσαν να δηµιουργήσουν το δικό τους προφίλ, να έχουν έναν κατάλογο µε 
τους φίλους τους και να µπορούν να έρθουν σε επαφή µαζί τους. Το κοινωνικό δίκτυο όµως 
έκλεισε µόλις τρία χρόνια αργότερα. Ο λόγος για αυτό ήταν ότι πολλοί άνθρωποι που 
χρησιµοποιούσαν το Διαδίκτυο εκείνη την περίοδο δεν είχαν διαµορφώσει πολλά κοινωνικά 
δίκτυα ως εκ τούτου υπήρξε µικρό περιθώριο ελιγµών [9]. 
  

Εικόνα 2: Σχηµατική απεικόνιση της ανάπτυξης των ιστοσελίδων κοινωνικής δικτύωσης. Πηγή: 
(http://jcmc.indiana.edu/vol13/issue1/boyd.ellison.html) 
 
Καθώς όµως όλο και περισσότεροι άνθρωποι είχαν πρόσβαση στο διαδίκτυο φυσικό 
επακόλουθο είναι τα κοινωνικά δίκτυα να γίνονται όλο και πιο δηµοφιλή. Από τις αρχές του 
21ου αιώνα, άρχισαν να δηµιουργούνται διάφορα κοινωνικά δίκτυα που ενθάρρυναν τους 
χρήστες να δηµιουργήσουν οµάδες και να αλληπιδράσουν µέσω αυτών, µε πιο 
χαρακτηριστικό και ιδιαίτερα πετυχηµένο το Friendster [10]. To Friendster ήταν ο 
πρωτοπόρος των σελίδων γνωριµιών. Παρόµοια site που έκαναν την εµφάνισή τους την ίδια 
χρονική περίοδο είναι η κορεατική ιστοσελίδα Cyworld [11], το Ryze [12] και το LinkedIn 
[13]. Πιο συγκεκριµένα το Ryze ιδρύθηκε προκειµένου οι χρήστες του να ενδυναµώσουν τα 
επιχειρησιακά τους δίκτυα. Ο ιδρυτής του Ryze αναφέρει ότι εισήγαγε αρχικά την 
ιστοσελίδα στους φίλους του, µέλη της κοινότητας επιχειρήσεων και τεχνολογίας του Σαν 
Φρανσίσκο, συµπεριλαµβανοµένων των επιχειρηµατιών και των επενδυτών πίσω από 
πολλά µελλοντικά online κοινωνικά δίκτυα (A. Scott, June 14, 2007) [5]. Aπό το 2011 µέχρι 
και σήµερα, το Friendster έχει αλλάξει ταυτότητα και πλέον λειτουργεί ως ιστοσελίδα 
κοινωνικής διασκέδασης εστιάζοντας κυρίως σε εφαρµογές παιχνιδιών. !
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Το 2003 δηµιουργείται το MySpace [14] που αντίθετα µε τα άλλα έδινε στους χρήστες την 
ευχέρεια να µπορούν να αλλάξουν την εµφάνιση της προσωπικής σελίδας του προφίλ τους 
όπως εκείνοι επιθυµούσαν, µέχρι και να µπορέσουν να ενσωµατώσουν σε αυτή widgets, 
όπως κάποιο κινούµενο κείµενο. Πολύ γρήγορα έγινε απίστευτα δηµοφιλές, µε το 2009 να 
φτάνει να έχει 125 εκατοµµύρια χρήστες µε αποτέλεσµα να γίνει το µεγαλύτερο online 
κοινωνικό δίκτυο.  !
Με την άνοδο στη δηµοτικότητα των online κοινωνικών δικτύων, πολλοί άλλοι τύποι 
ιστοσελίδων άρχισαν να περιλαµβάνουν τα χαρακτηριστικά γνωρίσµατα της κοινωνικής 
δικτύωσης. Τα παραδείγµατα περιλαµβάνουν τις ιστοσελίδες διαµοίρασης πολυµέσων 
(multimedia content sharing sites) (όπως Flickr [15], YouTube [16], και Zoomr [17]), τις 
ιστοσελίδες blogging (όπως LiveJournal [18] και BlogSpot [19]), τις επαγγελµατικές 
ιστοσελίδες κοινωνικής δικτύωσης (όπως LinkedIn και Ryze), και τις ιστοσελίδες ειδήσεων 
(Digg [20], Reddit [21], και del.icio.us [22]). Όλα αυτά τα sites έχουν διαφορετικούς 
στόχους, αλλά υιοθετούν την κοινή στρατηγική που υπάρχει για να βελτιωθούν. !
Το LinkedIn σήµερα είναι ίσως το πιο εστιασµένο για επιχειρηµατικά ενδιαφέροντα 
κοινωνικό δίκτυο καθώς δίνει τη δυνατότητα στους χρήστες να δηµιουργήσουν ένα δίκτυο 
από υπάρχουσες και καινούργιες επαγγελµατικές επαφές (συνδέσεις-connections). Ένας 
επαγγελµατίας είναι σε θέση να έχει ένα πολύ µεγάλο πεδίο επαγγελµατικών επαφών, ενώ 
παράλληλα ένας οποιοσδήποτε χρήστης µπορεί να αναζητήσει δουλειά και επαγγελµατικές 
ευκαιρίες από χρήστες-εργοδότες που έχουν αναρτήσει ανάλογες περιγραφές θέσεων 
εργασίας. Ακόµα πολλοί χρήστες το χρησιµοποιούν για να ανταλλάξουν απόψεις, ιδέες και 
πληροφορίες σχετικά µε αντικείµενα του επαγγέλµατός τους. !
Το Facebook [23] άρχισε στις αρχές του 2004 από τον Mark Zuckerberg, όντας τότε 
δευτεροετής φοιτητής του Πανεπιστηµίου του Harvard. Αρχικά, µπορούσαν να γίνουν µέλη 
µόνο οι φοιτητές του Πανεπιστηµίου προκειµένου να γνωριστούν µεταξύ τους. Αρχίζοντας 
από τον Σεπτέµβριο του 2005, το Facebook επεκτάθηκε και για µαθητές σχολείων και το 
2006 για όλους άνω των 13 ετών. Οι χρήστες µπορούν να προσκαλέσουν και να 
προσθέσουν άλλους χρήστες, να τους στείλουν µηνύµατα, να ενηµερώσουν το προσωπικό 
τους προφίλ και να γνωστοποιήσουν στους άλλους τις δραστηριότητες τους, θα δούµε 
αναλυτικά και παρακάτω την λειτουργία του. Το 2012 το Facebook ανακοίνωσε ότι έχει 
πάνω από ένα δισεκατοµµύριο ενεργούς χρήστες κάτι που σίγουρα το κατατάσσει στα 
δηµοφιλέστερα κοινωνικά δίκτυα παγκοσµίως. !
Το Twitter [24] δηµιουργήθηκε το Μάρτιο του 2006 από τον Jack Dorsey και η πλήρης 
µορφή του παρουσιάστηκε τον Ιούλιο του ίδιου έτους. Απέκτησε γρήγορα παγκόσµια 
δηµοτικότητα καθώς είναι µία πλατφόρµα που σε πραγµατικό χρόνο οι χρήστες 
ενηµερώνουν την κατάστασή τους και την κοινοποιούν στους υπόλοιους χρήστες. Η 
ενηµέρωση αυτή ονοµάζεται “tweet”. Η δηµοτικότητά του προκύπτει από τα στατιστικά 
στοιχεία, όπου µπορεί να δει κανείς ότι τον Ιούνιο του 2010 αποστέλλονται περίπου 65 
εκατοµµύρια tweets την ηµέρα, που ισοδυναµεί µε περίπου 750 tweets κάθε δευτερόλεπτο, 

—————————————————   N   —————————————————22

http://del.icio.us


Κεφάλαιο 1)
————————————————————————————————————————————-

σύµφωνα µε το Twitter.com (Ιoύλιος 2010). Αναφορικά να πούµε επίσης ότι το 2011 είχε 
περίπου 500 εκατοµµύρια χρήστες, που δηµιουργούσαν πάνω από 200 εκατοµµύρια tweets 
κάθε δευτερόλεπτο και άρα πάνω από 1,6 δισ. tweets την ηµέρα. !
Το 2011 η Google ανακοίνωσε µία δοκιµαστική πλατφόρµα για υπηρεσίες κοινωνικής 
δικτύωσης, το Google Plus (Google+) [25]. Σκοπός της Google για αυτή την πλατφόρµα 
ήταν να ενσωµατώσει όλες τις υπηρεσίες της σε µία ενιαία και ταυτόχρονα να προσεγγίσει 
διαφορετικά τον τρόπο που µέχρι στιγµής δηµιουργούνται οι σχέσεις µεταξύ των χρηστών. 
Η καινοτοµία αυτή οφείλεται στο γεγονός ότι κάθε χρήστης µπορεί να έχει “κύκλους” 
γνωριµιών και να τους διαχειρίζεται ο ίδιος ανάλογα πως θέλει να αλληλεπιδρά µε τους 
χρήστες που έχει οργανώσει σε αυτούς.  !
Παράλληλα µε αυτά τα sites που αναφέρουµε έχουν αναπτυχθεί κατά καιρούς και άλλα σε 
διάφορες χώρες του κόσµου και το πλήθος τους αυξάνεται συνεχώς. Εµείς, στο παρόν 
σύντοµο ιστορικό, παρουσιάσαµε αυτά που είχαν, ή έχουν ακόµα, τη µεγαλύτερη απήχηση 
στο κοινό. Αναφορικά στη χώρα µας, µερικά από τις πιο διαδεδοµένα, είναι το Facebook, το 
Twitter και το Youtube. Όπως φαίνεται, οι ιστόχωροι κοινωνικής δικτύωσης είναι ήδη 
αναπόσπαστο κοµµάτι της καθηµερινότητας για τη συντριπτική πλειοψηφία των χρηστών 
και αναµένεται να ενσωµατωθούν ακόµα περισσότερο στη ζωή όλων όσο εξυπηρετούν την 
ανάγκη αυτή για κοινωνικοποίηση. Aυτό φαίνεται και από το γεγόνος ότι η υιοθέτηση των 
νέων αυτών τεχνολογιών έγινε πολύ γρήγορα. Είναι γεγονός ότι ενώ για να συνδεθούν στο 
Διαδίκτυο 50 εκατοµµύρια συνδροµητές πήρε 3 χρόνια, για να φτάσει να έχει το Facebook 
τον ίδιο αριθµό σε χρήστες χρειάστηκε µόλις ένα χρόνο και το Τwitter ακόµα λιγότερο. 

Εικόνα 3: Γράφηµα που δείχνει το χρόνο που χρειάστηκαν κάποιες τεχνολογίες και υπηρεσίες για 
να φτάσουν τα 50 εκατοµµύρια χρήστες σε όλο τον κόσµο. (Πηγή: http://www.statista.com) 

!
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1.2.3 Χαρακτηριστικά γνωρίσµατα των κοινωνικών δικτύων 

!
Τα χαρακτηριστικά εκείνα που κάνουν µία σελίδα κοινωνικής δικτύωσης διαφορετική από 
έναν άλλο ιστόχωρο είναι, σύµφωνα µε την R. Cachia [26], τα εξής:   

Εικόνα 4: Τα χαρακτηριστικά των κοινωνικών δικτύων !
Η παρουσίαση του εαυτού µας:  !
 Η προϋπόθεση εγγραφής (sign up) σε µία ιστοσελίδα κοινωνικής δικτύωσης είναι η 
δηµιουργία ενός προφίλ (profile), µίας δηλαδή προσωπικής σελίδας (personal homepage) 
που δηµιουργεί ο χρήστης και στην οποία έχει την δυνατότητα µέσω κειµένου, 
φωτογραφιών, βίντεο και άλλων επιλογών να παρουσιάσει και τον εαυτό του. Επιπλέον, 
µπορεί να οργανώνει τις κοινωνικές τους επαφές και να επιτρέπει ή όχι στα άλλα µέλη να 
βλέπουν το προφίλ του.  !
Η εξωτερίκευση της πληροφορίας:  !
 Οι περισσότερες ιστοσελίδες κοινωνικής δικτύωσης επιτρέπουν στα µέλη τους να 
δουν τα δίκτυα των επαφών τους. Με την εξωτερίκευση, ή αλλιώς δηµοσίευση των 
σελίδων, είναι ενδεχοµένως µία από τις πρώτες φορές που οι online χρήστες είναι σε θέση 
να δουν τα online κοινωνικά δίκτυά τους και να τα µοιραστούν µε τους φίλους τους και το 
ευρύ κοινό. Μερικές ιστοσελίδες υποστηρίζουν επίσης εφαρµογές που επιτρέπουν στους 
χρήστες για περιγράψουν τη σχέση µεταξύ τους και µεταξύ των άλλων µελών.  !
Νέοι τρόποι δηµιουργίας κοινότητας: !
 Αν και οι έννοιες των εικονικών κοινοτήτων (virtual communities) έχουν υπάρξει 
από την αρχή των online εφαρµογών στον διαδίκτυο, οι ιστοσελίδες κοινωνικής δικτύωσης 
παρέχουν στους χρήστες νέους τρόπους να συνδεθούν µεταξύ τους. Οι χρήστες αυτών των 
ιστοσελίδων µπορούν να επιλέξουν να επικοινωνήσουν µέσω των διαφόρων ψηφιακών 
εργαλείων, όπως τα tags και διάφορες εφαρµογές ειδικά σχεδιασµένες για τις 
συγκεκριµένες ιστοσελίδες. !
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Bottom-up activities:  !
 Οι ιστοσελίδες κοινωνικής δικτύωσης παρέχουν τις ιδανικές πλατφόρµες µέσω των 
οποίων οι χρήστες µε παρόµοιες αξίες και ενδιαφέροντα µπορούν να ενωθούν και να 
συνεργαστούν αποτελεσµατικά και χωρίς κόστος. Για παράδειγµα, οι γιατροί µπορούν να 
µοιραστούν πληροφορίες για σπάνιες ιατρικές περιπτώσεις, σε sites όπως το Within 3 [27], 
ή ακόµη οι ενεργοί ακτιβιστές µπορούν να οργανώσουν µία διαµαρτυρία µέσα από 
κοινωνικά δίκτυα όπως το Care2 [28].  !
Ευκολία χειρισµού:  !
 Μία σηµαντική ιδιότητα της δηµοτικότητας των SNs είναι η απλότητά τους. Ο 
καθένας µόνο µε τις βασικές δεξιότητες χρήσης του διαδικτύου µπορεί να δηµιουργήσει και 
να διαχειριστεί το δικό του προφίλ σε µία ιστοσελίδα κοινωνικής δικτύωσης. Επιπλέον, τα 
κοινωνικά δίκτυα είναι δωρεάν και ανοικτά για τον καθένα. Τα περισσότερα από αυτά 
απαιτούν µία εγγραφή, ενώ άλλα περιορίζουν την ιδιότητα µέλους µέσω µίας πρόσκλησης 
από ήδη υπάρχοντες χρήστες, όπως το πολύ καινούργιο κοινωνικό δίκτυο µε την ονοµασία 
Ello [29].  !
Ο γεωγραφικός επαναπροσδιορισµός του διαδικτύου:  !
 Οι ιστοσελίδες κοινωνικής δικτύωσης υποστηρίζουν ένα νέο σηµείο εισόδου στον 
προσωπικό κόσµο των ανθρώπων. Μέχρι τώρα οι άνθρωποι µιλούσαν στο διαδίκτυο 
µεταφορικά για περιοχές όπως πόλεις, διευθύνσεις, προσωπικές ιστοσελίδες. Τώρα οι 
ιστοσελίδες κοινωνικής δικτύωσης έχουν µετατρέψει αυτές τις µεταφορές σε πιο προσωπικό 
επίπεδο µιλώντας για προφίλ, blogs, εικόνες, κ.α.  !
Λαµβάνοντας υπόψη αυτά τα χαρακτηριστικά, παρατηρούµε σηµαντικές αλλαγές στον 
τρόπο µε τον οποίο οι χρήστες χρησιµοποιούν το διαδίκτυο και στο πως χειρίζονται τις 
κοινωνικές τους επαφές σύµφωνα µε διαφορετικά κοινωνικά περιβάλλοντα. Ειδικότερα, τα 
κοινωνικά δίκτυα φαίνεται να επηρρεάζουν και διαµορφώνουν τον τρόπο µε τον οποίο 
επικοινωνούµε και τον τρόπο µε τον οποίο διαχειριζόµαστε τις κοινωνικές µας επαφές. !!
!
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1.2.4 Δηµοφιλή Κοινωνικά Δίκτυα 

!
Τα µεγάλα κοινωνικά δίκτυα είναι συνήθως διαθέσιµα σε πολλές γλώσσες και επιτρέπουν 
στους χρήστες να συνδεθούν µε φίλους τους ή άτοµα ανεξάρτητα από γεωγραφικά, πολιτικά 
ή οικονοµικά σύνορα. Από το 2012, περισσότεροι από 1,4 δισ. χρήστες του Διαδικτύου 
έχουν πρόσβαση στα κοινωνικά δίκτυα και αυτά τα στοιχεία εξακολουθούν να αυξάνονται 
λόγω της προσβασης σε αυτά µέσω ειδικών εκδόσεων για κινητές συσκευές τηλεφώνου.  !
Ωστόσο είναι σηµαντικό να δούµε τα χαρακτηριστικά κάθε κοινωνικού δικτύου καθώς κάθε  
κοινωνικό δίκτυο έχει διαφορετικό τρόπο αλληλεπίδρασης µεταξύ των χρηστών του, αφού 
προσφέρει διαφορετικές δυνατότητες. Ακόµα, άλλα κοινωνικά δίκτυα επικεντρώνονται στις 
σχέσεις που δηµιουργούν µεταξύ τους οι χρήστες ενώ άλλα έχουν σκοπό να προβάλλουν το 
περιεχόµενο που δηµιουργείται από τους χρήστες τους. Παρακάτω γίνεται µια συνοπτική 
αναφορά στα πιο δηµοφιλή κοινωνικά δίκτυα του Παγκόσµιου Ιστού. !
Facebook !
10 χρόνια µετά το έτος ίδρυσής του, το Facebook [23] 
είναι σήµερα ο µεγαλύτερος ιστόχωρος κοινωνικής 
δικτύωσης τόσο σε παγκόσµια εµβέλεια όσο και βάση 
των ενεργών χρηστών του. Εδώ, ενεργοί χρήστες 
ορίζονται οι χρήστες εκείνοι που έχουν συνδεθεί στο 
Facebook µέσα στο διάστηµα των τελευταίων 30 ηµερών. 
Με βάση τη στατιστική έρευνα της statista.com, φαίνεται 
ότι το τρίτο τρίµηνο του 2014, το Facebook είχε 1,35 δισ. 
µηνιαία ενεργούς χρήστες. !
Στο Facebook κάθε χρήστης θα πρέπει να εγγραφεί προτού χρησιµοποιήσει το κοινωνικό 
δίκτυο και ύστερα είναι ελεύθερος να δηµιουργήσει µία προσωπική σελίδα-προφίλ (profile 
page), προκειµένου να επικοινωνεί µε άλλους χρήστες, τους οποίους µπορεί να τους 
προσθέσει ως φίλους. Το προφίλ ενός χρήστη αποτελεί τη σελίδα προσωπικής του 
έκφρασης στην οποία παρουσιάζει αρχικά κάποιες βασικές πληροφορίες όπως όνοµα, 
επώνυµο, ηλικία, πόλη διαµονής, σπουδές, πολιτικές πεποιθήσεις κτλ. Εκτός από τις 
βασικές αυτές πληροφορίες, οι οποίες θεωρούνται χαρακτηριστικά σταθερά χωρίς να 
αλλάζουν ή να επηρεάζονται από τους άλλους χρήστες του δικτύου, υπάρχουν και οι 
προσωπικές πληροφορίες για την καθηµερινότητα ή τα ενδιαφέροντα του οι οποίες 
αναρτώνται στις ενηµερώσεις κατάστασης (status updates) και περιγράφουν τι κάνει ή πώς 
αισθάνεται τη συγκεκριµένη στιγµή ο χρήστης όχι απαραίτητα µόνο µέσα από κάποιο 
κείµενο αλλά και µέσα από φωτογραφίες, βίντεο ή άλλους συνδέσµους. Οι φίλοι του τότε 
είναι σε θέση να δούν και να σχολιάσουν, αν επιθυµούν, αυτές τις καταστάσεις µέσα από 
µια κεντρική σελίδα όπου εµφανίζονται όλα τα δεδοµένα της δραστηριότητας των χρηστών 
που είναι συνδεδεµένοι µε τον χρήστη. Το ποια από τα παραπάνω στοιχεία θα 
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κοινοποιούνται και σε ποιούς ελέγχονται από το χρήστη µέσω ρυθµίσεων (privacy settings) 
που µπορεί να κάνει καθώς µπορεί να επιλέγει ο ίδιος το τρόπο που θα τα δηµοσιοποιεί. !
Μερικές από τις πλέον ενδιαφέρουσες υπηρεσίες που προσφέρει το Facebook είναι ότι κάθε 
χρήστης µπορεί είτε να γίνει µέλος είτε να δηµιουργήσει οµάδες (groups) για κάποιο σκοπό, 
ή αντίστοιχα να κάνει like σε κάποια σελίδα αρεσκείας (page). Ακόµα υπάρχουν οι 
µελλοντικές εκδηλώσεις (events) στις οποίες δηλώνει αν θα παρευρεθεί ή τις δηµιουργεί για 
να τις γνωστοποιήσει σε άλλους χρήστες. !
Το Facebook είναι επίσης προσβάσιµο και µέσω συσκευής κινητού και ειδικά για το σκοπό 
αυτό έχει δηµοσιεύσει µια σειρά από εφαρµογές µε βάση τις λειτουργίες του, όπως είναι το 
Facebook Messenger για ανταλλαγή προσωπικών µηνυµάτων (instant messages). Με 
αφορµή την τεράστια δηµοτικότητά του, το Facebook έχει υποστεί κριτική και κατηγορείται 
για θέµατα που αφορούν την ασφάλεια των προσωπικών δεδοµένων των χρηστών του. 
Ωστόσο, η συγκεκριµένη ιστοσελίδα παραµένει η πιο διάσηµη εφαρµογή κοινωνικής 
δικτύωσης. !
Twitter  
 

Παρόλο που οι δυνατότητες οι οποίες παρέχονται 
στους χρήστες είναι αρκετά λιγότερες σε σχέση 
µε το Facebook, ένα ακόµα αρκετά πετυχηµένο 
κοινωνικό δίκτυο είναι το Twitter [24]. Ο λόγος 
αυτής του της επιτυχίας, βασίζεται στο γεγονός 
ότι εισήγαγε ένα καινοτόµο διαδραστικό τρόπο 

επικοινωνίας που διεξάγεται µε µόλις 140 χαρακτήρες. Αυτή η ιδέα ήταν βασισµένη στη 
λογική του λεγόµενου micro blogging. Οι χρήστες µπορούν να κοινοποιούν στους 
υπoλοίπους την κατάστασή τους, δηλαδή να κάνουν tweet. Το διαφορετικό που αξίζει να 
σηµειωθεί για το Twitter είναι ότι µία σχέση “φιλίας” ανάµεσα σε δύο χρήστες δεν πρέπει 
να είναι απαραίτητα αµφίδροµη. Έτσι, παρατηρεί κανείς ότι υπάρχουν δύο κατηγορίες 
φίλων για κάθε χρήστη, οι followers και οι following, ή αλλιώς αυτοί που ακολουθούν το 
χρήστη και αυτούς που ο χρήστης ακολουθεί. Οι πρώτοι έχουν επιλέξει το χρήστη ως φίλο, 
ενώ τους άλλους τους έχει επιλέξει ο χρήστης ως φίλους.  !
Αξιοσηµείωτο είναι επίσης να αναφέρουµε την επισήµανση περιεχοµένου (tagging) για την 
κατηγοριοποίηση του περιεχοµένου των πληροφοριών που υπάρχουν στο Διαδίκτυο 
χρησιµοποιώντας ετικέτες µε το σύµβολο της δίεσης (#). Όταν ακριβώς ίδιες ετικέτες 
χρησιµοποιούνται σε έναν αρκετά µεγάλο αριθµό από tweets τότε δηµιουργούνται οι  
λεγόµενες τάσεις (trends). Aκόµα, όταν ένας χρήστης θέλει να αναφερθεί σε έναν άλλον 
µέσα από δηµόσια tweets τότε η αναφορά αυτή γίνεται µέσω του συµβόλου @. Τέλος, 
υπάρχει η δυνατότητα και για ανταλλαγή προσωπικών µηνυµάτων µεταξύ των χρηστών 
του. !
—————————————————   N   —————————————————27



Κεφάλαιο 1)
————————————————————————————————————————————-

LinkedIn !
Το LinkedIn [13] είναι το µεγαλύτερο κοινωνικό δίκτυο µε 
χαρακτήρα επαγγελµατικό. Λογαριασµό στο LinkedIn µπορεί 
να έχει τόσο ένα φυσικό πρόσωπο όσο και µία εταιρεία. Έτσι, 
δηµιουργείται ένα δίκτυο από επαγγελµατίες και επιχειρήσεις 
µε στόχο κυρίως την ανεύρεση εργασίας ή προσωπικού 

αντίστοιχα, ανταλλαγή επιστηµονικών απόψεων, διασύνδεση µε άλλους χρήστες 
(εργοδότες, συναδέλφους, φίλους κτλ) ακόµα και εύρεση επαγγελµατικών ευκαιριών (π.χ 
µίας πρόσληψης ή προσέλκυση νέων πελατών). Το δίκτυο των “φίλων” εδώ αποτελείται 
από συνδέσεις ή όπως αλλιώς ονοµάζονται connections. Κάθε χρήστης έχει τη δυνατότητα 
να δηµιουργήσει ένα λογαριασµό, και να τον κοινοποιεί στις συνδέσεις του, µέσω του 
οποίου θα προβάλλει το επαγγελµατικό του δηµόσιο προφίλ. Σε αυτό υπάρχει µία περίληψη 
των επαγγαλµατιών εµπειριών του χρήστη και τους στόχους του και παρακάτω αναλυτικά, 
βάση χρονολογικής σειράς, η επαγγελµατική του πορεία. Το προφίλ µπορεί να ανανεωθεί 
ανά πάσα στιγµή και ο χρήστης να προσθέσει κάποια κατάρτιση, πιστοποίηση, βράβευση ή 
οποιαδήποτε άλλη πληροφορία σηµαντική για το πλαίσιο του δικτύου των επαγγελµατιών 
που ανήκει.!!
Google + 
 
Από τα πιο καινούργια κοινωνικά δίκτυα, αλλά µε µεγάλη 
προσέλκυση χρηστών είναι το Google+ [25]. Το 
διαφορετικό από όλα τα άλλα κοινωνικά δίκτυα είναι ότι 
κάθε χρήστης έχει τη δυνατότητα να οργανώσει τις 
επαφές του σε κύκλους επαφών (circles) και να επιλέξει ο 
ίδιος σε ποιούς κύκλους θα κοινοποιεί τα δεδοµένα του. 
Το είδος αυτό φιλτραρίσµατος είναι σηµαντικό γιατί 
ορίζει ένα τρόπο ιδιωτικότητας των πληροφοριών που δηµοσιοποιούνται. Ακόµα ο χρήστης 
διαλέγει αν θέλει να λαµβάνει ειδοποιήσεις για τις δραστηριότητες που αφορούν τους 
κύκλους του καθώς και τι δικαιώµατα θα ορίζει σε αυτούς. Επιπλέον, τα Ηangouts είναι µια 
από τις πρόσθετες εφαρµογές του Google+ και υποστηρίζει την άµεση συνοµιλία (chat) 
µεταξύ των χρηστών. Άλλες εφαρµογές συµβατές µε κινητές συσκευές είναι διάφορα 
παιχνίδια, η υπηρεσία Instant Upload για διαµοίραση δεδοµένων όπως φωτογραφίες, βίντεο 
κτλ. !!!!!!
!
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1.2.5 Ανάλυση Κοινωνικών Δικτύων 

!
Ιστοσελίδες όπως το Facebook, το Τwitter κτλ είναι από τα πιο γνωστά παραδείγµατα 
κοινωνικών δικτύων για το λόγο ότι έχουν προσελκύσει τόσο µεγάλο αριθµό χρηστών. Με 
την ανάλυση τέτοιων δικτύων µπορούµε να δούµε θέµατα δοµής και ιδιοτήτων του δικτύου, 
καθώς και τον τρόπο διάδοσης της πληροφορίας. !
Αυτό που µας ενδιαφέρει να µελετήσουµε είναι ο τρόπος που µπορούν να αντληθούν 
µετρήσιµα δεδοµένα (social metrics) από ένα κοινωνικό δίκτυο και στη συνέχεια πως αυτά 
τα δεδοµένα να χρησιµοποιηθούν προκειµένου να βγουν αναλυτικά συµπεράσµατα για τη 
συµπεριφορά των χρηστών µέσα σε αυτά (social analytics). Με άλλα λόγια είναι χρήσιµο 
να γίνει ένα είδος οργάνωσης των δεδοµένων που υπάρχουν στα κοινωνικά δίκτυα µέσα 
από την ανάπτυξη κατάλληλων εργαλείων.  !
Προκειµένου να γίνει η µελέτη αυτή (Social Network Analysis) πρώτα πρέπει να γίνει η 
απεικόνιση κάθε στοιχείου που χρειάζεται επεξεργασία, είτε είναι κάποιος χρήστης είτε µία 
οµάδα χρηστών, κάποια δεδοµένα ή και σχέσεις που έχουν ορισθεί ανάµεσα στους χρήστες 
και τα δεδοµένα. Η πιο γνωστή αναπαράσταση των δικτύων γίνεται µε τη χρήση γράφων. 
Οι κόµβοι απεικονίζουν τους χρήστες ή τις οµάδες χρηστών, ενώ οι ακµές δείχνουν τις 
σχέσεις ή τις ροές µεταξύ των χρηστών. Στο κοινωνικό δίκτυο όπως το Twitter, όπου οι 
σχέσεις µεταξύ των χρηστών µπορεί να είναι και µονοµερείς, είναι χρήσιµο η 
αναπαράσταση να γίνεται µε κατευθυνόµενους γράφους. Άλλη αναπαράσταση µπορεί να 
γίνει µέσω πινάκων, αποτελούµενοι από γραµµές και στήλες όσοι οι χρήστες του δικτύου 
και τα στοιχεία να είναι οι δεσµοί που τους ενώνουν. !
Ενδεικτικά, µερικές απλές µετρικές (graph metrics) όταν η αναπαράσταση των κοινωνικών 
δικτυών γίνεται µέσω γράφων είναι: !
α) σε επίπεδο δικτύου !

• η συνοχή (connectivity) του, όπου εξετάζεται ο βαθµός (degree) µε τον οποίο τα µέλη 
του συνδέονται µεταξύ τους µε συνεκτικούς δεσµούς.  !

• η πυκνότητα (density), δηλαδή ο αριθµός των δεσµών που υπάρχουν στο δίκτυο προς 
τον αριθµό που θα ήταν εφικτό να υπάρχουν, δηλαδή το µέγιστο δυνατό. !

• το µήκος διαδροµής-µονοπατιού (path) που είναι η απόσταση µεταξύ ενός ζεύγους 
κόµβων στο δίκτυο, το µέσο µήκος διαδροµών (average path length) είναι ο µέσος όρος 
όλων των αποστάσεων των πιθανών αυτών ζευγαριών και το συντοµότερο µονοπάτι 
(shortest path) είναι η µικρότερη δυνατή διαδροµή σε σχέση µε όλες τις υπάρχουσες για 
δύο κόµβους. !
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• η κλίκα (clique) γενικά είναι µια υποοµάδα κόµβων του δικτύου που είναι µεταξύ τους 
ισχυρά συνδεδεµένοι. Οι χρήστες ενός δικτύου µπορούµε να πούµε ότι σχηµατίζουν 
κλίκες όταν συνδέονται σε οµάδες µε κοινά ενδιαφέροντα. !

β) σε επίπεδο κόµβου !
• η κεντρικότητα (centrality), δηλαδή το πλήθος των δεσµών που έχει ο κόµβος, που µπορεί 
σε ένα κοινωνικό δίκτυο όπως το Facebook να είναι το πλήθος των φίλων του χρήστη. 
Συνήθως, όσο πιο πολλούς δεσµούς έχει ένας κόµβος τόσο πιο ισχυρή είναι η θέση του 
στο δίκτυο σε σχέση µε τη µετάδοση της πληροφορίας. !

• η κεντρικότητα ενδιαµεσότητας (betweenness centrality) δείχνει πώς ο κόµβος συνδέεται 
µε άλλους ως ενδιάµεσος σταθµός σε σχέση µε τη ροή των πληροφοριών. !

Το πλεονέκτηµα που έχει µια αναπαράσταση µε τη χρήση γράφων είναι ότι δίνεται έµφαση 
στις σχέσεις µεταξύ των χρηστών αντί να µελετηθούν χαρακτηριστικά των ίδιων των 
χρηστών όπως για παράδειγµα το φύλο, η ηλικία, ο τόπος διαµονής. Έτσι, βγαίνουν 
συµπεράσµατα για τις αλληλεπιδράσεις µεταξύ των χρηστών και τις σχέσεις που 
αναπτύσσουν µέσα από τις τεχνολογίες που τους δίνει το κοινωνικό δίκτυο. Για παράδειγµα 
µπορεί να βρεθεί η επιρροή που έχει ένα χρήστης και αν η θέση του στο δίκτυο είναι 
σηµαντική σε σχέση µε κάποιο παράγοντα. Μετριέται πόσο δηµοφιλής είναι ένας χρήστης, 
ή πόσο κοινωνικός ανάλογα και µε το πόσο ενεργός είναι στο κοινωνικό δίκτυο συναρτήσει 
του χρόνου και την αποδοχή που έχει από τους υπολοίπους. !
Εργαλεία που χρησιµοποιούνται για τους παραπάνω σκοπούς υπάρχουν πολλά και δίνουν 
την ευκαιρία σε οποιονδήποτε επιθυµεί να µελετήσει µε αποτελεσµατικό και εύκολο τρόπο 
πως αναπτύσσονται οι σχέσεις µεταξύ των χρηστών ενός κοινωνικού δικτύου. Αναλυτικά 
όλα τα προγράµµατα λογισµικού, είτε για ερευνητικούς, είτε για εµπορικούς σκοπούς, 
υπάρχουν στο International Network for Social Network Analysis (INSNA) [34].!
!
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1.3 H Εμπιστοσύνη στα Κοινωνικά Δίκτυα)

!
1.3.1 Βασικοί Ορισμοί !

!
Η έννοια της εµπιστοσύνης (trust) είναι ένα έµφυτο και παράλληλα αναπόσπαστο κοµµάτι 
της ανθρώπινης ύπαρξης. Η λήψη κάθε απόφασης, κοινωνικής, επαγγελµατικής, 
οικονοµικής καθορίζεται άµεσα ή έµµεσα από την εµπιστοσύνη που υπάρχει στην εκάστοτε 
σχέση. Συνεπώς, η εµπιστοσύνη διαδραµατίζει πολύ σηµαντικό ρόλο στην καθηµερινή ζωή 
και αυτό συµβαίνει και στα κοινωνικά δίκτυα εφόσον στις µέρες µας αποτελούν κοµµάτι 
αυτής της καθηµερινότητας. !
Στην ανθρώπινη κοινωνία, σύµφωνα µε την J. Golbeck [30], η εµπιστοσύνη εξαρτάται από 
ένα πλήθος παραγόντων οι οποίοι δεν µπορούν εύκολα να µοντελοποιηθούν σε ένα 
υπολογιστικό σύστηµα. Μερικοί τέτοιοι παράγοντες στη σχέση εµπιστοσύνης µε ένα άτοµο 
είναι η προηγούµενη εµπειρία που έχουµε µαζί του και µε τους φίλους του, οι γνώµες που 
έχουµε λάβει για τις πράξεις του, οι ψυχολογικοί παράγοντες που έχουν επηρρεάσει στο 
παρελθόν τη ζωή µας και κάποια γεγονότα (τα οποία δεν έχουν καµία άµεση σχέση µε το 
πρόσωπο αυτό που αποφασίζουµε τη δεδοµένη στιγµή αν θα το εµπιστευτούµε ή όχι), η 
φήµη του, δηλαδή η επιρροή µας από τις γνώµες των άλλων, και τέλος τα κίνητρα µας για 
να κερδίσουµε κάτι σαν αποτέλεσµα της εµπιστοσύνης που θα δείξουµε. !
Κάποιος ακριβής ορισµός για την εµπιστοσύνη γενικά δεν είναι εύκολο να δοθεί καθώς ο 
καθένας έχει την δική του αντίληψη σχετικά µε την έννοια και τη σηµασία της. Ένα 
µοντέλο εµπιστοσύνης παρουσιάστηκε το 1994 από τον Marsh [31] το οποίο είναι αρκετά 
πολύπλοκο καθώς περιέχει παράγοντες τόσο κοινωνικούς όσο και ψυχολογικούς, αλλά 
καταλήγει στην άποψη ότι η εµπιστοσύνη θεωρείται υποκειµενική για κάθε άτοµο.  !
Ένας αρκετά δηµοφιλής ορισµός είναι αυτός που επινοήθηκε από τον Deutch [32]:!!
,να άτοµο  

(α) αντιµετωπίζει ένα διφορούµενο µονοπάτι, ένα µονοπάτι που µπορεί να το οδηγήσει 
σε ένα γεγονός το οποίο το αντιλαµβάνεται ως ωφέλιµο ή ως επιζήµιο  !
(β) θεωρεί ότι η πραγµατοποίηση αυτών των γεγονότων συνδέεται άµεσα µε τη δράση 
ενός άλλου ατόµου, και  !
(γ) θεωρεί ότι οι αρνητικές επιπτώσεις του επιζήµιου γεγονότος είναι µεγαλύτερες από 
τις θετικές του ωφέλιµου. Εάν διαλέξει να ακολουθήσει το διφορούµενο µονοπάτι µε 
αυτές τις ιδιότητες, λαµβάνει µια απόφαση εµπιστοσύνης, αλλιώς λαµβάνει µια 
απόφαση µη εµπιστοσύνης (δυσπιστίας). 
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Bλέπουµε πως ο Deutsch ορίζει την εµπιστοσύνη σαν µία προσδοκία γεγονότων, δηλαδή 
ότι υπάρχει εµπιστοσύνη αν οι προσδοκίες του το οδηγούν σε συµπεριφορά την οποία 
αντιλαµβάνεται να έχει µεγαλύτερες αρνητικές επιπτώσεις εάν η προσδοκία του δεν 
επιβεβαιωθεί από ότι θετικές επιπτώσεις εάν η προσδοκία του επιβεβαιωθεί. !
Η µαθηµατική εκδοχή του παραπάνω ορισµού του Deutsch έρχεται το 2002 από τον C. 
Dellarocas [33] που παρουσιάζει ιδιαίτερο ενδιαφέρον προκειµένου να δει κανείς ένα τρόπο 
µοντελοποίησης τέτοιων εννοιών στο διαδικτυακό κόσµο. Το ενδιαφέρον στην εκδοχή αυτή 
ήταν ότι µοντελοποιώντας µία σχέση όπως η εµπιστοσύνη µε µαθηµατικά µπορεί κανείς να 
µελετήσει ιδιότητές της όπως συµµετρία, µεταβατικότητα, αυτοπάθεια κτλ. !!
1.3.2 Ιδιότητες Εµπιστοσύνης 

!
Τα ιδιαίτερα χαρακτηριστικά της εµπιστοσύνης διαφέρουν από περίπτωση σε περίπτωση 
και γιαυτό κάθε σχέση εµπιστοσύνης είναι µοναδική. Παρόλα αυτά, δηµιουργείται και 
εξελίσσεται εντός ενός συγκεκριµένου πλαισίου σε σχέση µε την ικανότητα του ατόµου που 
εµπιστευόµαστε να προσφέρει κάποιες υπηρεσίες. Για παράδειγµα, µπορεί να 
εµπιστευόµαστε κάποιον να διεξάγει οικονοµικές συναλλαγές µόνον όταν η αξία τους δεν 
ξεπερνά ένα συγκεκριµένο χρηµατικό ποσό. Ακόµα, το ότι εµπιστευόµαστε κάποιον να 
επιτελέσει µια συγκεκριµένη εργασία δεν σηµαίνει απαραίτητα ότι τον εµπιστευόµαστε να 
επιτελέσει οποιαδήποτε άλλη εργασία ή ακόµα και την ίδια εργασία εάν διαφοροποιηθούν 
ορισµένα χαρακτηριστικά της. Χρονικά, η εµπιστοσύνη δεν είναι κάτι που συµβαίνει 
στιγµιαία ούτε κάτι που διαρκεί για πάντα. Αντίθετα εξελίσσεται µέσα στο χρόνο και είναι 
πιθανόν να µεταβάλλεται µε την πάροδό του. !
Προκειµένου να µετρήσουµε την εµπιστοσύνη σε διάφορους κλάδους όπως το µάρκετινγκ, 
χρειάστηκε να ορισθούν κάποιοι δείκτες οι οποίοι να χρησιµοποιούν µαθηµατικές πράξεις  
ώστε να αντιστοιχούν ποιοτικές τιµές σε αριθµητικά αποτελέσµατα. Οι αριθµητικές αυτές 
τιµές µπορεί να συµβολίζουν µέσω µίας κλίµακας το πόσο εµπιστεύεται ένας χρήστης έναν 
άλλον για µία ηλεκτρονική συναλλαγή. Πληροφορίες, όπως η προηγούµενη εµπειρία ενός 
χρήστη για µία τέτοια συναλλαγή, µπορούν να ληφθούν ως δείγµα πρόβλεψης µελλοντικής 
συµπεριφοράς βασισµένη σε στατιστικές µεθόδους. !
Για το λόγο αυτό, η παροχή τέτοιων αποτελεσµάτων έγινε ιδιαίτερα γνωστή και η 
εγκυρότητα τους αναπτύχθηκε µέσω των λεγόµενων συστηµάτων διαχείρισης 
εµπιστοσύνης. Κάθε τέτοιο σύστηµα κατηγοριοποιεί τις µεθόδους, ή αλλιώς µετρικές, που 
χρησιµοποιεί για την έκφραση µίας σχέσης εµπιστοσύνης και στο τέλος γίνεται µια 
αξιολόγηση τους, βάση παραγόντων όπως καταλληλότητα, πολυπλοκότητα, πληρότητα κτλ. !
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Πολλές εφαρµογές υπάρχουν σε P2P δίκτυα, συστήµατα υπολογιστών γενικά, καθώς ακόµα 
και σε κοινωνικά δίκτυα και η αναπαράστασή τους έγινε µέσω γράφων µε βάρη στις ακµές 
τους.  !!
1.3.3 Κοινωνικά Δίκτυα - Δίκτυα Εµπιστοσύνης 

!
Με το πέρασµα του χρόνου ο άνθρωπος δηµιούργησε τις κοινωνίες προκειµένου να 
διευκολύνει τη ζωή του και µε βάση τη συνεργασία να µπορέσει να βρει τις τεχνικές εκείνες 
που θα κάνουν την αλληλεπίδραση µε τους συνανθρώπους τους όσο πιο αποτελεσµατική. 
Όπως είναι φυσικό, για να πετύχει αυτή η επιθυµητή συνεργασία έµαθε να εµπιστεύεται 
τους ανθρώπους. Όταν έπρεπε να πάρει µια απόφαση λάµβανε υπόψη του τη γνώµη 
εκείνων που εµπιστευόταν επειδή τους θεωρούσε αξιόπιστους είτε λόγω κάποιου 
χαρακτηριστικού, π.χ του κύρους τους, είτε εφόσον στο παρελθόν ανάλογη εµπειρία είχε 
θετικά αποτελέσµατα.  !
Με παρόµοιο τρόπο λειτουργεί και ένας χρήστης σε ένα κοινωνικό δίκτυο, ο οποίος σε ένα 
συνεχώς µεταβαλλόµενο περιβάλλον δηµιουργεί σχέσεις, ανταλλάσει πληροφορίες, 
αξιολογεί υπηρεσίες και ενσωµατώνει µε φυσικό τρόπο τις καινούργιες τεχνολογίες του 
ηλεκτρονικού κόσµου στη ζωή του. Η εµπιστοσύνη δηλαδή είναι µία έννοια γνωστή στη 
διαµόρφωση των διαπροσωπικών σχέσεων παρόλα αυτά σε ένα διαδικτυακό κόσµο είναι 
απαραίτητη για κάθε ηλεκτρονική συναλλαγή και µε την έννοια αυτή εννοούµε και την 
πρόσβαση στην πληροφορία. !
Πολύ σηµαντικό είναι ότι ο ίδιος ο χρήστης µε την εγγραφή του σε ένα κοινωνικό δίκτυο 
βρίσκεται εκτεθειµένος στους υπολοίπους χρήστες, µε την έννοια ότι τους δηµοσιοποιεί τα 
προσωπικά του δεδοµένα. Οι πληροφορίες αυτές είτε είναι προσωπικά στοιχεία όπως 
όνοµα, διεύθυνση κτλ είτε λεπτοµέρειες για τον τρόπο ζωής του, τις προτιµήσεις του, 
φωτογραφίες, η δραστηριότητα στο κοινωνικό δίκτυο γενικά, παύουν να είναι ιδιωτικά 
δεδοµένα. Έτσι, ειδικά τα τελευταία χρόνια έχουν παρατηρηθεί από ειδικούς θέµατα στην 
ασφάλεια τέτοιων πληροφοριών καθώς υπάρχουν περιστατικά “κλοπής” και εκµετάλλευσής 
τους µε τρόπο µη επιθυµητό. Χρήστες που συµµετέχουν σε τέτοιες διαδικασίες ορίζονται 
ως κακόβουλοι (malicious users) για το κοινωνικό δίκτυο καθώς εµποδίζουν την οµαλή 
λειτουργία του. !
Σκοπός της διπλωµατικής αυτής εργασίας είναι να φτιάξουµε ένα µοντέλο εµπιστοσύνης 
µεταξύ των χρηστών ενός κοινωνικού δικτύου το οποίο θα µπορεί να εντοπίζει και να 
αποµονώνει τους χρήστες εκείνους που θεωρούνται κακόβουλοι. Τελικά, το κοινωνικό 
δίκτυο που θα δηµιουργείται είναι ένα δίκτυο εµπιστοσύνης (trust network) στο οποίο οι 
χρήστες θα εµπιστεύονται αυτούς µε τους οποίους συνδέονται.  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2.1 Τα Ασύρµατα ad hoc δίκτυα 

!
2.1.1 Τι είναι ένα ασύρµατο ad hoc δίκτυο: Δοµή και λειτουργίες 

!
Γενικά, ένα δίκτυο υπολογιστών (computer network) [35] είναι ένα τηλεπικοινωνιακό 
σύστηµα το οποίο αποτελείται από δύο ή περισσότερους υπολογιστές. Σκοπός της 
δηµιουργίας του είναι η επικοινωνία µεταξύ των υπολογιστών προκειµένου να υπάρξει 
ανταλλαγή δεδοµένων. Το πιο γνωστό και σίγουρα και το µεγαλύτερο τέτοιου είδους δίκτυο 
είναι το Διαδίκτυο (Internet).  !
Όταν ένα τηλεπικοινωνιακό δίκτυο υπολογιστών χρησιµοποιεί ασύρµατους συνδέσµους για 
τη διασύνδεση τους, συνήθως ραδιοσυνδέσµους, τότε το ονοµάζουµε ασύρµατο δίκτυο 
(wireless network). Με βάση τη δοµή υπάρχουν δύο τύποι ασύρµατων δικτυών. Με 
προϋπάρχουσα υποδοµή καθώς κάποιοι υπολογιστές, οι ονοµαζόµενοι servers, έχουν 
συγκεκριµένη θέση, είναι τα δίκτυα κινητής τηλεφωνίας και τα τοπικά δίκτυα (WLANs). Η 
άλλη κατηγορία, τα ad hoc δίκτυα, wireless ad hoc networks (WANETs) δεν απαιτούν 
καµία προυπάρχουσα δοµή καθώς, όπως θα εξηγηθεί και παρακάτω, αναπτύσσονται µε 
δυναµικό τρόπο. !
Κατά τη διάρκεια της δεκαετίας του ’90, παρατηρείται ραγδαία εξάπλωση των ασύρµατων 
τηλεπικοινωνιακών συστηµάτων συνεπώς και των αντίστοιχων τεχνολογιών που 
χρησιµοποιούν. Η µεγάλη ανάπτυξη που γνωρίζουν οι ασύρµατες τεχνολογίες οφείλεται 
στο γεγονός ότι δίνουν στους χρήστες τη δυνατότητα να έχουν εύκολη πρόσβαση σε κάθε 
είδους πληροφορία ανεξάρτητα από την θέση τους. Η επιπλέον δυνατότητα που δίνει ένα ad 
hoc δίκτυο είναι η ασύρµατη µεταφορά δεδοµένων ως αποτέλεσµα µίας δυναµικής και 
αυτόνοµης διαδικασίας. Η διαδικασία αυτή δεν είναι απλή αλλά στηρίζεται στην υλοποίηση 
αλγορίθµων και πρωτόκολλων ειδικά προσαρµοσµένων στα πρότυπα του νέου Παγκόσµιου 
Ιστού (World Wide Web ή WWW) και τις εφαρµογές που προσφέρει στους χρήστες. !
Ένας σύντοµος ορισµός για τα ad hoc δίκτυα είναι ο εξής:  
Ad hoc δίκτυο είναι ένα αυτορυθµιζόµενο δίκτυο αποτελούµενο από ένα σύνολο κινητών 
κόµβων που διασυνδέονται µε ασύρµατες ζεύξεις. !
Το πρωτότυπο στη λειτουργία των ad hoc δικτύων είναι ότι οι κόµβοι τους επικοινωνούν 
χωρίς να απαιτούν συγκεκριµένη προϋπάρχουσα διαδικτυακή υποδοµή. Αυτός ο τρόπος 
ασύρµατης επικοινωνίας των κόµβων τους καθιστά αυτόνοµους και τελικά σχηµατίζουν ένα 
δίκτυο στο οποίο δεν υπάρχει κεντρική οργάνωση ούτε προκαθορισµένη δοµή. Σε αντίθεση 
µε τα ενσύρµατα δίκτυα, στα οποία οι δροµολογητές καθορίζουν την διαδικασία της 
δροµολόγησης, εδώ η διαδικασία προώθησης της πληροφορίας γίνεται δυναµικά µε βάση 
τη συνδεσιµότητα του δικτύου. Πιο συγκεκριµένα, οι κόµβοι θεωρούνται οµότιµοι και 
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καθένας µπορεί να επικοινωνεί αυτόνοµα µε οποιοδήποτε άλλο κόµβο µέσω συνδέσεων και 
πολλαπλών βηµάτων αναµετάδοσης χωρίς την µεσολάβηση κάποιου κεντρικού διαχειριστή 
του δικτύου. Για το λόγο αυτό, τα δύο βασικά χαρακτηριστικά κάθε ασύρµατου ad hoc 
δίκτυου είναι ότι είναι αυτοοργανωµένο και αποκεντρωµένο. !
Τα ad hoc δίκτυα είναι γνωστά και ως πολλαπλών αλµάτων ασύρµατα δίκτυα (multi-hop 
wireless networks) για το λόγο ότι υπάρχει συνεκτικότητα, καθώς οποιαδήποτε δύο κόµβοι 
είναι σε θέση να επικοινωνήσουν µεταξύ τους, ακόµα και στη περίπτωση εκείνη όπου ο 
ένας δεν βρίσκεται εντός της εµβέλειας του άλλου, χρησιµοποιώντας τους ενδιάµεσους 
κόµβους ως δροµολογητές. Έτσι µπορούµε να πούµε, ότι οι κόµβοι έχουν πολλαπλούς 
ρόλους, είτε του αποστολέα-πηγή, είτε του παραλήπτη-αποδέκτη, είτε ενός ενδιάµεσου 
συστήµατος µε σκοπό την προώθηση των πακέτων, ανάλογα φυσικά την τοπολογία του 
δικτύου. Η τοπολογία αυτή διαµορφώνεται κατά τρόπο τυχαίο καθώς µία ακόµα ιδιότητα 
των ad hoc δικτύων είναι ότι οι κόµβοι τους έχουν κινητικότητα (mobility), δηλαδή 
µπορούν να εισέρχονται και να εξέρχονται από το δίκτυο απρόβλεπτα χωρίς να υπάρχει 
κάποιος περιορισµός. Ακόµα, τα πιο δηµοφιλή ad hoc δίκτυα είναι τα mobile ad hoc δίκτυα, 
αλλιώς γνωστά και ως ΜΑΝΕΤ (Mobile Ad hoc NETworks), όπου οι κόµβοι είναι κινητοί/
κινούµενοι. Άλλη µία κατηγορία είναι τα ασύρµατα δίκτυα αισθητήρων (WSN-Wireless 
Sensor Networks) τα οποία χρησιµοποιούν αισθητήρες ώστε να καταγράφουν µετρήσεις, 
όπως για παράδειγµα µέτρηση της θερµοκρασίας, και να τις παρέχουν σε πραγµατικό 
χρόνο. Είναι σηµαντικό ότι τέτοια δίκτυα έχουν υψηλή προσαρµοστικότητα ώστε να 
συνδέονται τόσο κόµβοι διαφορετικού τύπου, όπως κινητές συσκευές µε αισθητήρες, όσο 
και διαφορετικών χαρακτηριστικών, όπως διάρκεια ζωής, υπολογιστική ισχύ, εµβέλεια κτλ. !
 

  Εικόνα 5: Ασύρµατο ad hoc δίκτυο [36] !
!
!
!
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2.1.2 Πρωτόκολλα επικοινωνίας 

2.1.2.1 Ταξινόµηση 

!
Μπορούµε να ταξινοµήσουµε τα πρωτόκολλα δροµολόγησης (routing protocols), ή αλλιώς 
πρωτόκολλα επικοινωνίας, για τα ad hoc δίκτυα σύµφωνα µε διάφορα κριτήρια. Είτε µε 
βάση τον αλγόριθµο δροµολόγησης (π.χ. τον αλγόριθµο Dijkstra) που χρησιµοποιούν, είτε 
µε την τοπολογία των κόµβων του δικτύου, είτε σε ποιο επίπεδο καθορίζεται η 
δροµολόγηση, είτε άλλους παράγοντες τους οποίους θέλουµε να εξετάσουµε. !
Με βάση τη διαδικασία εύρεσης βέλτιστων διαδροµών ταξινοµούµε τα πρωτόκολλα 
δροµολόγησης σε δύο κύρια είδη, τα προνοητικά (proactive) και τα αντιδραστικά (re-active) 
πρωτόκολλα δροµολόγησης. Τα πρώτα, προκειµένου ένας κόµβος να στείλει ένα πακέτο, 
εξουσιοδοτείται να ανακαλύψει τις διαδροµές σε όλους τους πιθανούς προορισµούς του 
δικτύου έτσι ώστε να είναι ήδη γνωστή η διαδροµή που θα ακολουθήσει. Για τη διαδικασία 
αυτή χρησιµοποιούνται πίνακες µε διανύσµατα απόστασης και την κατάσταση όλων των 
συνδέσεων. Τα πρωτόκολλα της δεύτερης κατηγορίας λέγονται αλλιώς on-demand και 
υιοθετούν µία διαφορετική προσέγγιση ώστε ένας κόµβος να βρίσκει µία διαδροµή για έναν 
προορισµό µόνο όταν αυτό απαιτείται. Γίνεται κατανοητό, ότι η κύρια διαφορά τους είναι 
ότι ένας προνοητικός αλγόριθµος για ένα πρωτόκολλο δροµολόγησης έχει ως στόχο να 
δηµιουργήσει τις συνθήκες εκείνες που θα επιτρέψουν αργότερα µία διαδικασία 
δροµολόγησης, ενώ ένας αντιδραστικός αλγόριθµος επιλύει κάθε πρόβληµα την στιγµή που 
αυτό εµφανίζεται. Έτσι, η πρώτη κατηγορία πρωτόκολλων δροµολόγησης βασίζεται στη 
συνέπεια των κόµβων να ανανεώνουν και να ελέγχουν τις πληροφορίες που απαιτούνται για 
κάθε διαδροµή. Στην πρώτη κατηγορία, οι συνεπείς και ανανεωµένες πληροφορίες 
δροµολόγησης κρατούνται στους κόµβους, ενώ στη δεύτερη οι διαδροµές δροµολόγησης 
δηµιουργούνται µόνο όταν αυτό απαιτείται από την πηγή, και διατηρούνται για όσο αυτή 
τις χρειάζεται. 
!
2.1.2.2 Πρωτόκολλο DSR 

!
Το DSR (Dynamic Sourse Routing) [37], είναι ένα on-demand πρωτόκολλο δροµολόγησης 
το οποίο βασίζεται στην έννοια της δροµολόγησης πηγής. Η λειτουργία του βασίζεται στο 
γεγονός ότι κάθε κόµβος διατηρεί κρυφές µνήµες διαδροµών (Route Cache) που περιέχουν 
καταχωρηµένες τις διαδροµές πηγής τις οποίες γνωρίζει. Οι εγγραφές στην κρυφή µνήµη 
των διαδροµών ενηµερώνονται συνεχώς, καθώς άλλες νέες διαδροµές ανακαλύπτονται.  !
Το πρωτόκολλο αποτελείται από δύο µηχανισµούς:  
 α) την ανακάλυψη διαδροµών (route discovery) και  
 β) τη συντήρηση ή διατήρηση ήδη υπαρχόντων διαδροµών (route maintenance).  
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Όταν ένας κόµβος θέλει να αποστείλει ένα πακέτο σε κάποιον προορισµό, ελέγχει την 
κρυφή µνήµη διαδροµών του για να βρει αν έχει ήδη κάποια διαδροµή για τον προορισµό 
αυτό. Εάν βρει ότι υπάρχει µία ισχύουσα διαδροµή για τον προορισµό θα χρησιµοποιήσει 
τη διαδροµή αυτή για τη µετάδοση των δεδοµένων. Αν όµως δεν υπάρχει µία τέτοια 
διαδροµή, τότε ενεργοποιείται η διαδικασία εύρεσης διαδροµής µε τη µετάδοση ενός 
µηνύµατος αίτησης νέας διαδροµής. Αυτό το µήνυµα αίτησης διαδροµής, περιέχει τη 
διεύθυνση της πηγής και του κόµβου προέλευσης και ένα µοναδικό αριθµό αναγνώρισης 
ταυτότητας. Κάθε ενδιάµεσος κόµβος που λαµβάνει αυτό το µήνυµα, ελέγχει αν έχει 
αποθηκευµένη µία διαδροµή για τον συγκεκριµένο προορισµό. Αν δεν ξέρει µία τέτοια 
διαδροµή, προσθέτει τη διεύθυνσή του στο αρχείο διαδροµής του πακέτου και στη συνέχεια 
προωθεί το µήνυµα στους γειτονικούς του κόµβους. Μία απάντηση σε ένα αίτηµα εύρεσης 
µίας διαδροµής παράγεται, είτε όταν παραληφθεί το εν λόγω µήνυµα από τον κόµβο 
προορισµού, είτε όταν ένας ενδιάµεσος κόµβος περιέχει στην κρυφή µνήµη του µία 
ισχύουσα διαδροµή προς τον προορισµό. Στο µήνυµα αποθηκεύεται όλη η αλληλουχία των 
κόµβων από την οποία έχει περάσει το πακέτο, έως ότου φτάσει στον κόµβο προορισµού ή 
σε έναν ενδιάµεσο κόµβο και δηµιουργηθεί µία απάντηση για τη διαδροµή (route reply). !
Ο µηχανισµός για τη διατήρηση διαδροµής επιτυγχάνεται επίσης µέσω της χρήσης δύο 
ειδών πακέτων: τα πακέτα λάθους διαδροµής (route error) και τις επιβεβαιώσεις 
(aknowledgement signal). Ένα πακέτο λάθους διαδροµής παράγεται σε ένα κόµβο όταν 
παρουσιαστεί ένα πρόβληµα µετάδοσης δεδοµένων στο επίπεδο συνδέσεων του δικτύου. 
Όταν ένα τέτοιο πακέτο παραληφθεί από ένα κόµβο, η καταχωρηµένη διαδροµή στην οποία 
παρουσιάστηκε το λάθος, καθώς και όλες οι άλλες, που περιέχουν το σύνδεσµο στον οποίο 
παρουσιάστηκε το πρόβληµα, αφαιρούνται από την κρυφή µνήµη των διαδροµών του. Τα 
πακέτα επιβεβαιώσεων χρησιµοποιούνται για να ελέγξουν τη σωστή λειτουργία των 
συνδέσεων των διαδροµών. !
Ο δυναµικός αλγόριθµος που χρησιµοποιεί το πρωτόκολλο DSR τον καθιστά ως το 
χαρακτηριστικότερο πρωτόκολλο δροµολόγησης πηγής, το οποίο εύκολα µπορεί να 
προσαρµοστεί και να λειτουργήσει κάτω από οποιεσδήποτε συνθήκες του δικτύου. 
!
!
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2.1.3 Προβλήµατα δροµολόγησης 

!
Σε ένα δίκτυο χρησιµοποιούµε τον όρο διαδροµή (path) για να ορίσουµε την ακολουθία των 
κόµβων µέσω των οποίων θα φτάσουν τα πακέτα δεδοµένων στον επιθυµητό προορισµό 
τους. Η διαδικασία εύρεσης τέτοιων διαδροµών ονοµάζεται δροµολόγηση (routing) και 
είναι µία από τις ουσιώδεις λειτουργίες που υποστηρίζει κάθε δίκτυο. Η δροµολόγηση στα 
δίκτυα ad hoc έγινε αντικείµενο έρευνας καθώς λόγω των ιδιαίτερων χαρακτηριστικών των 
δικτύων τα ήδη υπάρχοντα πρωτόκολλα δροµολόγησης για τα ενσύρµατα δίκτυα δεν ήταν 
αποδοτικά. !
Όπως είναι φυσικό, επειδή τα ad hoc δίκτυα έχουν ιδιαίτερα δυναµικά µεταβαλλόµενη 
τοπολογία και λόγω της έλλειψης κάποιας κεντρικής διαχείρισης δεν µπορούν να 
χρησιµοποιήσουν τα παραδοσιακά πρωτόκολλα των ενσύρµατων δικτύων σε θέµατα 
δροµολόγησης. Είναι σηµαντικό, τα πρωτόκολλα που θα χρησιµοποιηθούν να µπορούν να 
έχουν προσαρµοστικό χαρακτήρα και να τροποποιούν κατάλληλα τις παραµέτρους τους 
ανάλογα την συνολική κατάσταση του δικτύου. Για παράδειγµα, ένας αλγόριθµος 
δροµολόγησης για την καλύτερη απόδοση λειτουργίας του δικτύου θα πρέπει να 
προσαρµόζεται γρήγορα στις αλλαγές ώστε να ανακαλύπτει και να υπολογίζει τις βέλτιστες 
διαδροµές ανάλογα µε τη θέση των κόµβων κάθε χρονική στιγµή. Γενικά, έχει παρατηρηθεί 
ότι το ποσοστό των πακέτων που χάνονται στα ασύρµατα δίκτυα είναι αυξηµένο καθώς 
εξαιτίας της µετακίνησης των κόµβων υπάρχει αυξηµένη πιθανότητα διακοπής των 
συνδέσεων. Παράλληλα, τα ad hoc δίκτυα είναι ευπαθή σε επιθέσεις (attacks) και θέµατα 
ασφάλειας (security) όχι µόνο από το γεγονός της απουσίας κεντρικής παρακολούθησης, 
αλλά και από το γεγονός ότι στο δίκτυο µπορεί να συνδεθεί οποιοσδήποτε κόµβος, ακόµα 
και κάποιος που σκοπό έχει να βλάψει το δίκτυο. Έτσι, σε σχέση µε τα δίκτυα που 
διαθέτουν σταθερή υποδοµή, η υιοθέτηση πιο πολύπλοκων πρωτόκολλων και τεχνολογιών 
κρίνεται αναγκαία και απαραίτητη για τη συνεργασία όλων των κόµβων. !!
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2.2 Το Πρωτόκολλο CONFIDANT των ad hoc δικτύων 

!
2.2.1 Σκοπός 

!
Για την ορθή λειτουργία ενός ad hoc δικτύου, πρέπει οι κόµβοι που συµµετέχουν στη 
διαδικασία της δροµολόγησης να συνεργάζονται µε τον αποδοτικότερο τρόπο. Για το σκοπό 
αυτό υιοθετήθηκαν διάφοροι µηχανισµοί υποστήριξης συνεργασίας των κόµβων πάνω στα 
ήδη γνωστά πρωτόκολλα δροµολόγησης. Ένα τέτοιο πρωτόκολλο ονοµάζεται 
CONFIDANT [38] (Cooperation Of Nodes: Fairness In Dynamic Ad-hoc NeTworks) και 
λειτουργεί επιπρόσθετα µε το πρωτόκολλο DSR που αναλύσαµε παραπάνω.  !
Για την αποφυγή επιθέσεων κατά τη διαδικασία της δροµολόγησης το πρωτόκολλο    
CONFIDANT στοχεύει στην προστασία από τους εξής τύπους ανεπιθύµητων 
συµπεριφορών: !

- να µην προωθούν δεδοµένα ή µηνύµατα ελέγχου ! - να στέλνουν ασυνήθιστα πολλά µηνύµατα στους γειτονικούς τους για “καλές” 
διαδροµές δροµολόγησης ή αντίθετα να στέλνουν µόνο µη συµφέρουσες διαδροµές ! - να αποστέλλουν µηνύµατα για σφάλµατα σε διαδροµές χωρίς όµως να υπάρχουν 
στην πραγµατικότητα τέτοια σφάλµατα ή και το αντίθετο να µην αποστέλλουν 
σφάλµατα διαδροµών που όµως υπάρχουν ! - να ανανεώνουν πολύ πιο συχνά από το αναµενόµενο τις διαδροµές δροµολόγησης ! - να αλλάζουν διαδροµή δροµολόγησης µε τρόπο όχι εµφανή στους υπόλοιπους 
κόµβους, όπως µε αλλοίωση της επικεφαλίδας των µηνυµάτων ελέγχου και των 
πακέτων !

Το πρωτόκολλο CONFIDANT έχει ως σκοπό να παρεµποδίσει τυχόν τέτοιες ανεπιθύµητες 
συµπεριφορές στους κόµβους που τις υιοθετούν, οι ονοµαζόµενοι κακόβουλοι για το 
δίκτυο, µε το να αποµονώνονται από τους υπόλοιπους. Βασικός λοιπόν στόχος είναι η 
πρόληψη συµπεριφορών που δεν συµβαδίζουν µε την οµαλή λειτουργία του δικτύου µέσω 
του εντοπισµού των κόµβων που τις δηµιουργούν. !
Όταν ανιχνευθεί ένας κακόβουλος κόµβος, υπάρχει ένας µηχανισµός, που θα αναλυθεί 
περισσότερο παρακάτω, µε τον οποίο ενηµερώνονται οι κόµβοι του δικτύου προκειµένου 
να πάρουν κάποιες αποφάσεις σχετικά µε το πως θα εξελιχθεί η µετέπειτα συνεργασία τους, 
πάντα µε τελικό στόχο την οµαλή, όπως αυτή έχει ορισθεί, λειτουργία του συστήµατος. 
Επίσης, η βασική ιδέα πάνω στην οποία αναπτύχθηκε το πρωτόκολλο  CONFIDANT είναι 
ότι επειδή οι κόµβοι πρέπει να συνεργάζονται µεταξύ τους αυτοί οι οποίοι µε ενέργειές τους 
παρεµποδίζουν αυτή τη συνεργασία προτρέπουν τους υπόλοιπους να τους αποµονώσουν. Η 
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αποµόνωσή τους αυτή είναι αναγκαία καθώς αλλιώς ζηµιώνουν τις υπηρεσίες του δικτύου 
στο σύνολό τους και το καθιστούν αναξιόπιστο. Όσο πιο γρήγορα οι κακόβουλοι κόµβοι 
αποµακρυνθούν από το δίκτυο τόσο πιο άµεσα θα φτάσουν τα πακέτα στον προορισµό τους 
και άρα το δίκτυο θα λειτουργεί µε το βέλτιστο τρόπο εφόσον θα περιλαµβάνει µόνο 
κόµβους οι οποίοι θα εξυπηρετούν το σκοπό για τον οποίο έχει δηµιουργηθεί. !!
2.2.2 Λειτουργίες και µηχανισµοί 

!
Συνοπτικά, οι βασικές λειτουργίες του πρωτόκολλου CONFIDANT [38] είναι τέσσερις (4): !

1) Η ανίχνευση των κακόβουλων-µη οµαλά συµπεριφερόµενων κόµβων που υπάρχουν 
στο δίκτυο από τους γειτονικούς τους 

2) Η προειδοποίηση των κόµβων του δικτύου για την ύπαρξη των κακόβουλων κόµβων 
3) Η δηµιουργία καλής (ή κακής) φήµης των κόµβων ανάλογα µε τη δραστηριότητά 
τους µέσα στο δίκτυο 

4) Η τελική θέσπιση ή ακόµα και διαγραφή µονοπατιών από τα οποία δροµολογούνται 
τα πακέτα που στέλνονται µέσω των κακόβουλων-µη οµαλά συµπεριφερόµενων 
κόµβων. !

Βάσει αυτών των λειτουργιών το πρωτόκολλο CONFIDANT έχει εργαλεία που υλοποιούν 
κάθε µία λειτουργία: !

1) Monitor – ΑΝΙΧΝΕΥΣΗ 
2) Trust Manager – ΠΡΟΕΙΔΟΠΟΙΗΣΗ 
3) Reputation System – ΦΗΜΗ 
4) Path Manager – ΘΕΣΠΙΣΗ ΜΟΝΟΠΑΤΙΩΝ !

Οι µηχανισµοί έχουν τη δυνατότητα να αλληλεπιδρούν µεταξύ τους, αλλά ενεργοποιούνται 
µε τη σειρά που αναφέρθηκαν. Σε κάθε κόµβο του δικτύου υπάρχουν ενσωµατωµένα αυτά 
τα εργαλεία, για να υλοποιούν τους παραπάνω µηχανισµούς, άρα κάθε κόµβος του δικτύου 
είναι σε θέση να συλλέγει στοιχεία σχετικά µε άλλους κόµβους του δικτύου ώστε να παίρνει 
αποφάσεις σχετικά µε τη δική του λειτουργία στο σύστηµα. Παράλληλα, µπορεί να στέλνει 
µηνύµατα στους γειτονικούς του κόµβους προκειµένου να επέµβει στη δική τους 
λειτουργία. Υπάρχει έτσι µία συνεχής επικοινωνία µεταξύ των κόµβων που βασίζεται στη 
δεδοµένη κατάσταση του δικτύου όσο και στην ήδη υπάρχουσα εµπειρία και είναι µία 
διαδικασία που ανανεώνεται σε πραγµατικό χρόνο.  !
Πριν αναλύσουµε τις λειτουργίες του πρωτόκολλου CONFIDANT θα γίνει µία σύντοµη 
περιγραφή των εργαλείων. !
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!
Monitor - Trust Manager - Reputation System - Path Manager 

 

     Εικόνα 6: Αρχιτεκτονική του πρωτόκολλου CONFIDANT σε επίπεδο κόµβου [38] !
Το εργαλείο Monitor χρησιµοποιείται στη λειτουργία της ανίχνευσης των κόµβων εκείνων 
που δεν έχουν οµαλή συµπεριφορά, όπως αυτή έχει ορισθεί από το δίκτυο. Όπως και για 
όλα τα εργαλεία, το Monitor υπάρχει σε κάθε κόµβο του δικτύου και µπορεί να καταγράφει 
οποιαδήποτε ενέργεια υλοποιεί κάθε γειτονικός του κόµβος. Το Monitor µπορεί επίσης να 
αλληλεπιδράσει τόσο µε άλλα εργαλεία του κόµβου όσο και µε το εργαλείο Trust Manager 
κάποιου άλλου κόµβου. Έτσι, το εργαλείο Trust Manager ενός κόµβου ενεργοποιείται µέσω 
του εργαλείου Monitor κάποιου άλλου κόµβου όταν λάβει κάποιο µήνυµα ειδοποίησης. Τα 
συστατικά στοιχεία που έχει στη διάθεση του είναι τα εξής: !

- Έναν πίνακα προειδοποιήσεων µε πληροφορίες από όλα τα µηνύµατα ειδοποίησης 
που έχει λάβει ο συγκεκριµένος κόµβος 

- Έναν πίνακα εµπιστοσύνης για να ελέγχεται κάθε φορά που στέλνεται ένα µήνυµα 
ειδοποίησης η αξιοπιστία του 

- Μία λίστα των κόµβων εκείνων που µπορεί να στέλνει ο κόµβος µηνύµατα 
ειδοποίησης, όταν αυτό κρίνεται φυσικά απαραίτητο !
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Ο πίνακας εµπιστοσύνης, που έχει στη διάθεσή του το εργαλείο Trust Manager, 
δηµιουργείται από το στοιχείο Reputation System. Το Reputation System είναι υπεύθυνο 
για τη βαθµολόγηση των κόµβων του δικτύου µε βάση τη συµµετοχή τους στη διαδικασία 
της δροµολόγησης. Για παράδειγµα, ένας κόµβος που προωθεί τα πακέτα όπως προβλέπεται 
θα έχει λάβει καλή φήµη, ενώ αντίστοιχα ένας κόµβος που µπορεί να µην προωθεί τα 
πακέτα ή αλλοιώνει το περιεχόµενό τους θα λάβει από τους κόµβους που έρχεται σε 
επικοινωνία βαθµολογία που θα τον οδηγήσει στο γεγονός να έχει κακή φήµη. Στο 
πρωτόκολλο CONFIDANT το εργαλείο Reputation Manager έχει στη διάθεσή του έναν 
πίνακα µε τους κόµβους και την αντίστοιχη βαθµολογία τους. Η βαθµολογία αυτή αλλάζει 
µονάχα όταν υπάρχει επαρκής απόδειξη για την ύπαρξη κακόβουλης συµπεριφοράς 
κάποιου κόµβου. Η βαθµολογία λοιπόν ρυθµίζεται µέσω µίας συνάρτησης που λαµβάνει 
παραµέτρους που έχουν διαφορετικό συντελεστή βαρύτητας αναλόγως την προέλευσή τους. 
Οι παράµετροι αυτοί είναι ουσιαστικά οι παρατηρήσεις των κόµβων και είναι λογικό η 
παράµετρος σχετικά µε τις παρατηρήσεις που βασίζονται στην εµπειρία του ίδιου κόµβου 
να έχουν µεγαλύτερη βαρύτητα σε σχέση µε αυτές που ο κόµβος λαµβάνει από τους 
γειτονικούς του µε βάση τη δική τους εµπειρία. Η βαθµολογία του κόµβου στον πίνακα 
εµπιστοσύνης µπορεί να αλλάζει συνεχώς και όταν “πέσει” κάτω από ένα προεπιλεγµένο 
επιτρεπτό όριο, τότε ο κόµβος θεωρείται κακόβουλος. Στη συνέχεια, αφού ο κόµβος 
χαρακτηριστεί ως κακόβουλος, καλείται το τέταρτο και τελευταίο εργαλείο ενός κόµβου, 
που ονοµάζεται Path Manager, µε σκοπό να λάβει δράση για να επιτευχθεί µε το σωστότερο 
τρόπο η διαδικασία της δροµολόγησης.  !
Συνοπτικά οι λειτουργίες του είναι οι παρακάτω: !
1) ανάλογα µε τη φήµη κάθε κόµβου, όπως αυτή έχει ορισθεί από το στοιχείο Reputation 

Manager, ανακατατάσσει τη διαδροµή δροµολόγησης προκειµένου τα πακέτα να 
περνάνε από κόµβους µε όσο το δυνατόν πιο καλή φήµη !2) τα µονοπάτια που περιέχουν κακόβολους κόµβους να διαγράφονται !3) να αγνοούνται οι αιτήσεις από κακόβολους κόµβους ή να µην υπάρχει απάντηση σε 
αυτές !4) σε περιπτώσεις όπου υπάρχει αίτηση για διαδροµή δροµολόγησης στην οποία υπάρχουν 
κόµβοι κακόβουλοι, είτε πάλι να αγνοείται είτε να αναλαµβάνει δράση ώστε να 
ειδοποιηθεί και η πηγή. 
!!

!
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2.2.3 Περιγραφή λειτουργίας 

!
Εφόσον είδαµε µε αναλυτικό τρόπο τις λειτουργίες των στοιχείων του πρωτόκολλου 
CONFIDANT, µπορούµε να περιγράψουµε τη λειτουργία του. !
- Εσωτερική διαδικασία στο επίπεδο κάθε κόµβου. 
  
 Κάθε κόµβος µέσω του Μonitor είναι σε θέση να παρακολουθεί ανά πάσα στιγµή τη 
συµπεριφορά όλων των γειτονικών του κόµβων. Ως γειτονικοί κόµβοι προσδιορίζονται 
αυτοί οι οποίοι βρίσκονται ένα βήµα, αλλιώς hop, µακριά από τον κόµβο. Αν παρατηρηθεί 
κάποιο γεγονός από γειτονικό κόµβο που ξεφεύγει από την οµαλή συµπεριφορά του, τότε 
αυτό το γεγονός δίνεται ως πληροφορία στο Reputation System του ίδιου του κόµβου 
προκειµένου να επεξεργαστεί περαιτέρω αξιολόγηση. Αφού αξιολογηθεί και κριθεί όντως 
για κακόβουλη συµπεριφορά και όχι απλώς ένα τυχαίο γεγονός ή λάθος, ανανεώνεται ο 
πίνακας βαθµολογίας των κόµβων προκειµένου να αλλάξει η βαθµολογία των κόµβων που 
παρατηρήθηκε η κακόβουλη συµπεριφορά και να συγκριθεί µε το επιτρεπτό όριο που έχει 
ορισθεί. Εάν ξεπεραστεί αυτό το όριο η πληροφορία στέλνεται και στο Path Manager ώστε 
να δηµιουργήσει τις καταλληλότερες διαδροµές δροµολόγησης χωρίς την ύπαρξη των 
κόµβων εκείνων που έχουν κακή αξιολόγηση από το Reputation System. Ο κόµβος, 
ανεξάρτητα από το αποτέλεσµα της αξιολόγησης, συνεχίζει την διαδικασία ανίχνευσης των 
γειτονικών του κόµβων για την ύπαρξη κακόβουλων, πάντα µέσα από το Μonitor. !
- Επικοινωνία των κόµβων σε συνολικό επίπεδο, συνεργασία !
 Δεν πρέπει να ξεχνιέται ότι ο στόχος των κόµβων είναι η συνεργασία µεταξύ τους 
προκειµένου να βοηθούν ο ένας τον άλλο στη διαδικασία της δροµολόγησης. Για το λόγο 
αυτό, όταν ένας κόµβος ανιχνεύσει στους γειτονικούς του έναν κακόβουλο κόµβο ειδοποιεί 
αµέσως και το υπόλοιπο δίκτυο στέλνοντας µηνύµατα ειδοποίησης (ALARM).  !
Κάθε µήνυµα ALARM ακολουθεί την εξής διαδροµή: !
Το στοιχείο Trust Manager του κόµβου που ανίχνευσε τον κακόβουλο κόµβο αναλαµβάνει 
να αποστείλει ένα µήνυµα ALARM για ενηµέρωση. Το περιεχόµενο του µηνύµατος 
περιέχει όλες εκείνες τις χρήσιµες πληροφορίες σχετικά µε τον χαρακτηριστικό τύπο της 
παραβίασης του πρωτόκολλου, τη διεύθυνση του κόµβου που γίνεται η αναφορά, τον 
αριθµό των περιστατικών που έχουν παρατηρηθεί στον συγκεκριµένο κόµβο, τη διεύθυνση 
του κόµβου που παρατήρησε την κακόβουλη συµπεριφορά κ.α. Όταν στη συνέχεια το 
στοιχείο Μonitor ενός κόµβου-παραλήπτη λάβει κάποιο µήνυµα ALARM, από το Trust 
Manager του κόµβου-αποστολέα που εντόπισε τη κακόβουλη συµπεριφορά, το µεταφέρει 
στο Trust Manager για να αξιολογηθεί η εγκυρότητα της πηγής αυτού του µηνύµατος. Αν µε 
βάση το ιστορικό που έχει κρατήσει το Trust Manager κριθεί τελικά ότι ο κόµβος που 
έστειλε το µήνυµα ALARM είναι έµπιστος τότε ανανεώνεται και ο πίνακας εµπιστοσύνης. 
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Μετά από αρκετές παρόµοιες αναφορές για ένα κόµβο µέσω µηνυµάτων ALARM από 
άλλους διαφορετικούς κόµβους µπορεί να έχει αποτέλεσµα στη βαθµολόγηση που έχει 
αποθηκευµένο το στοιχείο Reputation System. Η βαθµολόγηση αυτή έχει πρώτα 
αξιολογηθεί για τη σηµαντικότητά της τόσο από τον αριθµό των αναφορών όσο και από το 
ήδη υπάρχον ιστορικό από την εµπειρία του κόµβου. Με αυτό τον τρόπο, ένας κόµβος που 
έχει κατηγορηθεί για ύποπτη συµπεριφορά χαρακτηρίζεται τελικά κακόβουλος µόνο εφόσον 
υπάρχουν επαρκείς αποδείξεις ότι είναι όντως κακόβουλος.  
!!!
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2.3 Σύγκριση ad hoc και Κοινωνικών Δικτύων 

!
!
Όπως ένα ad hoc δίκτυο είναι ένα σύνολο από κόµβους-δροµολογητές που συνδέονται 
µεταξύ τους προκειµένου την ανταλλαγή πακέτων πληροφοριών έτσι και ένα κοινωνικό 
δίκτυο είναι ένα σύνολο ανθρώπων-χρηστών που συνδέονται αναπτύσσοντας κοινωνικές 
σχέσεις όπως φιλία, συνεργασία και ανταλλάσοντας πληροφοριές και πόρους. Οι πόροι 
αυτοί που ανταλλάσουν οι κόµβοι ή οι χρήστες είναι το βασικό συστατικό εκείνο το οποίο 
τους κρατάει συνδεδεµένους µέσα στο δίκτυο. Σε ένα κοινωνικό δίκτυο κάθε είδος 
ανταλλασσόµενου πόρου µπορεί να το δει κάποιος σαν µια σχέση, και τα άτοµα που τη 
διατηρούν λέγεται ότι διατηρούν έναν δεσµό. Όπως τα ad hoc δίκτυα έχουν ως βασικό 
συστατικό τους δροµολογητές έτσι και σε ένα κοινωνικό δίκτυο βασικό συστατικό είναι οι 
χρήστες. Στο κοινωνικό δίκτυο, κάθε είδος ανταλλασσόµενου πόρου θεωρείται σαν µια 
σχέση, και τα άτοµα που διατηρούν µια τέτοια σχέση λέγεται ότι διατηρούν έναν δεσµό. !
Όµως, όπως έχουµε εξηγήσει, ένα ad hoc δίκτυο είναι ένα αποκεντρωµένο δίκτυο, δηλαδή 
κάθε δροµολογητής είναι σε θέση να εκτελεί µόνος του εντολές, να αποθηκεύει δεδοµένα 
και να τα διαχειρίζεται ανάλογα, προκειµένου να πάρει αποφάσεις σχετικές µε τη 
λειτουργία κάθε δεδοµένη στιγµή. Κάτι τέτοιο δεν µπορεί να συµβαίνει στους χρήστες ενός 
κοινωνικού δικτύου καθώς ένα κοινωνικό δίκτυο είναι ένας κεντροποιηµένος τύπος 
δικτύου. Κάθε τέτοιο δίκτυο έχει µία κεντρική µονάδα που ελέγχει όλους τους υπόλοιπους 
κόµβους όπως ό,τι αποθηκεύει, τις ενέργειές τους, τις αλληλεπιδράσεις µε τους άλλους 
χρήστες, κτλ. Παράλληλα, παρακολουθεί όλα αυτά τα δεδοµένα και µπορεί να επέµβει στο 
τρόπο που δραστηριοποιούνται οι χρήστες στο δίκτυο. Όµως όλοι οι χρήστες είναι σε θέση 
να συµµετέχουν στις ίδιες λειτουργίες και καθένας τις αξιοποιεί µε το δικό του µοναδικό 
τρόπο. Αυτό σηµαίνει ότι ο κάθε χρήστης είναι ανεξάρτητος και ισότιµος ως προς τους 
υπόλοιπους, αλλά δεν είναι αυτόνοµος σε σχέση µε το δίκτυο και τους κανόνες που το 
διέπουν. Οι κανόνες αυτοί ορίζονται και ελέγχονται συνεχώς από την κεντρική µονάδα.  !
Τελικά, παρότι οι ενέργειες των κόµβων και στα δυο δίκτυα είναι ως ένα βαθµό 
συγκεκριµένες ανάλογα µε το σκοπό λειτουργίας του δικτύου, στα µη αποκεντρωποιηµένα 
δίκτυα, όπως τα κοινωνικά δίκτυα, είναι και ελεγχόµενες από την κεντρική µονάδα ελέγχου. !
Μπορούµε να αναπαραστήσουµε και τα δύο δίκτυα µε τη βοήθεια γραφηµάτων, που 
αποτελούνται από κόµβους και ακµές και να µελετήσουµε κάποια χαρακτηριστικά τους. !
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3.1 Ένα προτεινόµενο Μοντέλο για την Εµπιστοσύνη στα Κοινωνικά 

Δίκτυα 

!!
Τα στάδια του µοντέλου εµπιστοσύνης (trust) είναι τέσσερα (4), όπως στα ad hoc δίκτυα 
ήταν τέσσερις οι λειτουργίες του πρωτόκολλου: !
 1. ΑΝΙΧΝΕΥΣΗ 
 2. ΠΡΟΕΙΔΟΠΟΙΗΣΗ 
 3. ΦΗΜΗ 
 4. ΤΕΛΙΚΗ ΑΝΑΠΡΟΣΑΡΜΟΓΗ !
Σε κάθε στάδιο του µοντέλου θα γίνεται µία αρκετά σύντοµη αναφορά στην κάθε 
λειτουργία του πρωτόκολλου CONFIDANT [38] όπως έχει σχεδιαστεί για τα ad hoc δίκτυα 
και στη συνέχεια υπάρχει αναλυτική περιγραφή της µοντελοποίησης σε ένα κοινωνικό 
δίκτυο. !!
3.1.1 Ανίχνευση 

!
Στα ad hoc δίκτυα κάθε κόµβος γνωρίζει τη λειτουργία των γειτονικών του κόµβων 
κρατώντας αντίγραφο των πακέτων που στέλνει µέσω του µηχανισµού Monitor. Σκοπός 
είναι η καταγραφή οποιαδήποτε απόκλισης από την οµαλή και συνήθη συµπεριφορά τους 
για την εύκολη ανίχνευση ενός κακόβουλου κόµβου.  !
Η διαδικασία της ανίχνευσης στα κοινωνικά δίκτυα είναι διαφορετική αφού δεν υπάρχει 
κάποιος έτοιµος µηχανισµός που να µας δίνει όλες εκείνες τις πληροφορίες που να 
φανερώνουν αυτόµατα κάποια µη οµαλή συµπεριφορά ενός χρήστη. Για το λόγο αυτό, µε 
δεδοµένες κάποιες ενέργειές του µέσα στο εκάστοτε κοινωνικό δίκτυο, πρέπει σε πρώτο 
στάδιο να γίνει η ανίχνευση των αποµονωµένων χρηστών του, δηλαδή εκείνων που είναι 
πιο αποµακρυσµένοι από το υπόλοιπο δίκτυο. Υπάρχουν δύο κατηγορίες αποµονωµένων 
χρηστών (isolated users), οι ενεργοί (active) και οι ανενεργοί (inactive). Με τον όρο ενεργό 
αποµονωµένο ορίζουµε το χρήστη εκείνον του οποίου οι φίλοι δεν έχουν µεταξύ τους 
άλλους κοινούς φίλους. Αυτό συµβαίνει καθώς οι χρήστες έχουν την τάση να γνωρίζουν 
άλλους χρήστες µέσω κοινών φίλων κάτι το οποίο αυξάνει την πιθανότητα δύο φίλοι ενός 
χρήστη να είναι επίσης φίλοι. Με τον όρο ανενεργό αποµονωµένο ορίζουµε το χρήστη 
εκείνον που έχει κάποιο σηµαντικό σχετικά διάστηµα να χρησιµοποιήσει τον λογαριασµό 
του για οποιαδήποτε ενέργεια µέσα στο κοινωνικό δίκτυο. Η διαδικασία εύρεσης των 
χρηστών αυτών γίνεται µε χρήση απλών εργαλείων που διαθέτει κάθε σύγχρονο κοινωνικό 
δίκτυο, αλλά και πιο πολύπλοκων που ειδικεύονται στην αναπαράσταση των κοινωνικών 
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δικτύων σε γραφήµατα όπου κάθε χρήστης είναι ένας κόµβος µε ακµές τις σχέσεις φιλίας 
που τον συνδέουν µε τους υπόλοιπους, όπως έχει εξηγηθεί στο Κεφάλαιο 1, στην ενότητα 
1.2.5 Ανάλυση των Κοινωνικών Δικτύων. Κάποιος χρήστης που ανιχνεύεται ως 
αποµονωµένος θεωρείται σε αυτό το στάδιο ύποπτος για µη οµαλή συµπεριφορά. !
Πιθανοί επίσης ύποπτοι κακόβουλοι χρήστες είναι και εκείνοι που δεν ικανοποιούν 
κάποιους άλλους παράγοντες που προδίδουν µία οµαλή συµπεριφορά τους στα πλαίσια της 
λειτουργίας κάθε κοινωνικού δικτύου. Για παράδειγµα, ένας ισχυρός δεσµός µεταξύ δύο 
ανθρώπων αποτελεί αναµφισβήτητα κάποια συγγένεια, άρα η εµφάνισή της στο προσωπικό 
προφίλ ενός χρήστη ύστερα και από βεβαίωση του χρήστη-συγγενή για την ορθότητα της 
είναι µία απόδειξη της πραγµατικής ύπαρξης των χρηστών όπως έχουν παρουσιαστεί στο 
διαδικτυακό ιστότοπο. !
Παρόµοιες αρκετά σηµαντικές ενδείξεις µπορεί κανείς να θεωρήσει µία επαγγελµατική 
σχέση, µία φιλική σχέση, αν δύο άτοµα υπήρξαν κάποτε συµµαθητές, συµφοιτητές, αν 
έχουν παρευρεθεί σε ίδιες εκδηλώσεις ή έχουν συµµετάσχει σε κοινές δράσεις. Με άλλα 
λόγια τέτοια στοιχεία µεταξύ δύο χρηστών που µπορεί κανείς εύκολα να τα αντλήσει από 
έναν ιστόχωρο κοινωνικής δικτύωσης αποτελούν ενδείξεις ότι οι χρήστες γνωρίζονται και 
µέσω της ιστοσελίδας διατηρούν κάποια επαφή, όπως ότι σχολιάζουν και κοινοποιούν 
κοινές αναρτήσεις. Όταν η επαφή αυτή δεν υπάρχει µεταξύ ενός χρήστη και των φίλων του 
µπορεί να τον “προδώσει” για τη µη οµαλή συµπεριφορά του. !
Τέλος, σηµαντικό είναι να υπάρχουν οµοιότητες στις προτιµήσεις και στα κοινά 
ενδιαφέροντα των χρηστών που είναι φίλοι µεταξύ τους καθώς χρήστες που τους αρέσουν 
ίδιες δραστηριότητες είναι πιθανότερο να είναι φίλοι και στην πραγµατικότητα. !
Επίσης, όπως και στην πραγµατική ζωή, η απόσταση (residential location distance) 
επηρεάζει µία φιλία, εφόσον όσο πιο κοντά βρίσκονται δύο ατόµα τόσο το πιο πιθανό είναι 
να γνωρίζονται στην πράξη και όχι µόνο διαδικτυακά. Άνθρωποι που µένουν σε κοινή 
γειτονιά είναι και πιο φυσικό ότι έχουν συναντηθεί. !
Όµως αυτό το στάδιο είναι αρχικό και οι παραπάνω παράγοντες είναι ενδείξεις, όχι 
αποδείξεις, ότι ένας χρήστης είναι κακόβουλος οπότε µένει αυτό να εξακριβωθεί µέσω των 
επόµενων διαδικασιών. !
Συνοπτικά λοιπόν, θα συµβολίζουµε το πως θεωρούµε ύποπτο ένα χρήστη για µη οµαλή, ή 
αλλιώς κακόβουλη, συµπεριφορά µε βάση τις εξής δύο κατηγορίες: 
  
 α) ΑΠΟΜΟΝΩΜΕΝΟΣ  χρήστης µε τις υποκατηγορίες 

▪ ενεργός  
▪ ανενεργός 
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 β) ΜΗ ΑΠΟΜΟΝΩΜΕΝΟΣ χρήστης που δεν έχει  
▪ συγγενείς 
▪ άλλους στενούς φίλους 
▪ φίλους µε κοινά ενδιαφέροντα !

Οι παράγοντες που προδίδουν µη οµαλή συµπεριφορά στην περίπτωση του µη 
αποµονωµένου χρήστη µπορούν φυσικά να αλλάξουν ανάλογα τα χαρακτηριστικά εκείνα 
που ορίζουν την ταυτότητα κάθε κοινωνικού δικτύου. Όπως έχουµε δει, κάθε κοινωνικό 
δίκτυο έχει διαφορετικό περιεχόµενο και δοµή και έτσι ένας κακόβουλος χρήστης είναι σε 
θέση να το προσεγγίσει µε διαφορετικό τρόπο. Για το λόγο αυτό, παίρνοντας για 
παράδειγµα το κοινωνικό δίκτυο Twitter, ένα από τα κριτήρια που θα µπορεί να ορίζουν 
έναν µη αποµονωµένο χρήστη µπορεί να είναι η δηµοσίευση κάποιων tweets µε 
περιεχόµενο spam. Αντίστοιχα, στο LinkedIn οι σχέσεις που ορίζονται µεταξύ των χρηστών 
του είναι επαγγελµατικής φύσεως άρα σε αυτό το βήµα χρήσιµη θα είναι η εξακρίβωση των 
στοιχείων που έχει δηλώσει κάθε χρήστης σχετικά µε τα πτυχία και τις συναφή 
πιστοποιήσεις που έχει λάβει, σεµινάρια που έχει παρακολουθήσει κτλ. !!
3.1.2 Προειδοποίηση 

!
Σε κάθε κόµβο του δικτύου υπάρχει το στοιχείο Trust Manager το οποίο είναι υπεύθυνο για 
να στέλνει προειδοποιητικά µηνύµατα ALARM στους κόµβους όταν εντοπιστεί η ύπαρξη 
κάποιου άλλου κακόβουλου. Όποιος κόµβος λάβει ένα µήνυµα ALARM µπαίνει στη 
διαδικασία να εξακριβώσει την αξιοπιστία του µέσω ενός µηχανισµού φιλτραρίσµατος που 
γίνεται µέσω µίας σειράς ελέγχων των πιστοποιήσεων που έχουν οι κόµβοι δροµολογητές. 
Στη συνέχεια, στα ad hoc δίκτυα όποιος κόµβος έχει λάβει το µήνυµα ALARM το στέλνει 
και στους κόµβους που είναι στη λίστα των γειτονικών του προκειµένου να τους 
προειδοποιήσει. Αυτοί µε τη σειρά τους κάνουν την ίδια διαδικασία για να εξακριβώσουν 
την αξιοπιστία των µηνυµάτων που έλαβαν.  !
Παρόµοια διαδικασία µπορεί να εφαρµοστεί και στα κοινωνικά δίκτυα µόνο που τα 
µηνύµατα ALARM δεν θα στέλνονται από τους χρήστες αλλά από το ίδιο το κοινωνικό 
δίκτυο στο χρήστη που έχει ανιχνευτεί ως ύποπτος για µη οµαλή συµπεριφορά. Έτσι, 
χρησιµοποιώντας την κατηγοριοποίηση που έγινε στο προηγούµενο βήµα της ανίχνευσης 
θα προχωρήσει η διαδικασία εξακρίβωσης των στοιχείων του χρήστη και να αποδειχθεί 
τελικά αν είναι όντως κακόβουλος ή όχι. Πιο συγκεκριµένα, στο χρήστη που έχει 
κατηγοριοποιηθεί ως αποµονωµένος, είτε ενεργός είτε ανενεργός, θα στέλνεται ένα µήνυµα 
ALARM1 που σκοπό θα έχει να εξακριβώσει αν τελικά ο χρήστης είναι πραγµατικός ή 
απλά κάποια µηχανή που εκτελεί προγραµµατισµένες αυτόµατες ενέργειες. Αν τελικά ο 
χρήστης δεν απαντήσει στο µήνυµα ALARM1 µετά από το πέρας ενός διαστήµατος θα 
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σηµαίνει ότι είναι µία µηχανή οπότε στο στάδιο αυτό της προειδοποίησης δεν θα του 
στέλνεται κάποιο άλλο προειδοποιητικό µήνυµα. !
Ο µη αποµονωµένος χρήστης δεν θα δέχεται ο ίδιος κάποιο µήνυµα ALARM αλλά θα το 
δέχονται όλοι οι φίλοι του προκειµένου να τον βαθµολογήσουν µε βάση κάποια κριτήρια. 
Ένα ίδιο µήνυµα ALARM2 λαµβάνουν και οι φίλοι ενός αποµονωµένου χρήστη που µετά 
το ALARM1 θεωρείται πραγµατικός και όχι µηχανή. !
Με τα αποτελέσµατα των απαντήσεων των µηνυµάτων ALARM2 φτιάχνεται κάθε φορά 
µία κλίµακα για το χρήστη που έχει θεωρηθεί ύποπτος για µη οµαλή συµπεριφορά. Την 
κλίµακα αυτή την ονοµάζουµε κλίµακα εµπιστοσύνης και δείχνει πόσο έµπιστος ή µη 
έµπιστος θεωρείται ένας χρήστης από ένα διαδικτυακό του φίλο στο κοινωνικό δίκτυο.  
Εµάς µας ενδιαφέρει στη συγκεκριµένη µοντελοποίηση να εντοπιστούν οι µη έµπιστοι 
χρήστες οπότε ενδεικτικά κάποια κριτήρια που περιέχονται σε ένα µήνυµα ALARM2 και οι 
βαθµοί, ακέραιοι αριθµοί, για τη δηµιουργία της κλίµακας εµπιστοσύνης µπορεί είναι τα 
εξής: !!

 

!

Κριτήρια Πιθανές απαντήσεις / βαθµοί για την κλίµακα 
εµπιστοσύνης

Αν γνωρίζουν το χρήστη 
µόνο διαδικτυακά

Ναι / 1 Όχι / 2

Αν η συµπεριφορά του 
χρήστη είναι µε 
οποιοδήποτε τρόπο 
προσβλητική

Ναι / 1 Όχι / 2

Αν έχει παρατηρηθεί ότι 
δηµοσιεύει µη αληθείς 
πληροφορίες

Ναι  / 1 Όχι / 2
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Άλλα κριτήρια µπορούν τόσο να προστεθούν όσο και να αφαιρεθούν για τη δηµιουργία 
µίας κλίµακας εµπιστοσύνης προσαρµοσµένες στις ανάγκες κάθε δικτύου που επιθυµούµε 
να µοντελοποιήσουµε και πάντα γνωρίζοντας τις προτιµήσεις των χρηστών του.  !
Στο παράδειγµα της κλίµακας εµπιστοσύνης που µόλις δηµιουργήσαµε φαίνεται πως ένας 
χρήστης θεωρείται έµπιστος αν έχει τιµή µεγαλύτερη του 5, δηλαδή αν η συνολική του 
βαθµολογία είναι 6. Αυτό συµβαίνει αν στο µήνυµα ALARM2 έχουν απαντηθεί 3 “Όχι” 
που το καθένα έχει 2 βαθµούς. Σε αντίθετη περίπτωση, αν η βαθµολογία είναι από 5, δύο 
“Όχι” και ένα “Ναι”, ή κάτω από 5, όλα “Ναι”, τότε ο χρήστης είναι µη έµπιστος και 
υπάρχει µία ένδειξη ότι η συµπεριφορά του είναι κακόβουλη. Φυσικά, η τιµή µίας µόνο 
κλίµακας εµπιστοσύνης δεν είναι αρκετή για να θεωρηθεί ο χρήστης κακόβουλος αλλά 
χρειάζεται ένα ακόµα βήµα ώστε να συνυπολογιστούν όλες οι βαθµολογίες από κάθε φίλο 
του χρήστη. !
Μία ακόµα παρατήρηση είναι ότι δεν εξετάζεται µόνο η εµπιστοσύνη (trust) που δείχνουν 
οι φίλοι προς τον ίδιο το χρήστη, αλλά µπορεί να εξεταστεί και η δυσπιστία (distrust) που 
τους έχει δείξει εκείνος µέσα από την δραστηριότητα του στο κοινωνικό δίκτυο. Έτσι, 
φαίνεται πόσο κακόβουλος θεωρείται από κάθε φίλο του ο χρήστης εκείνος ο οποίος στο 
στάδιο της προειδοποίησης θεωρήθηκε από το δίκτυο ύποπτος για κακόβουλη 
συµπεριφορά. 

Εικόνα 7: Σχεδιαγραµµατικά τα βήµατα 1 και 2 του µοντέλου 
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3.1.3 Φήµη 

!
Το στοιχείο Reputation System στα ad hoc δίκτυα είναι υπεύθυνο για τη βαθµολογία των 
κόµβων και τη δηµιουργία της καλής ή κακής τους φήµης ώστε να υπάρξει η ανάλογη 
δροµολόγηση και προώθηση πακέτων. Στο πρωτόκολλο CONFIDANT, το Reputation 
System διαχειρίζεται ένα πίνακα που περιέχει εγγραφές µε τους κόµβους και τις 
βαθµολογίες τους από τις αναφορές που δίνει ο ίδιος κόµβος, στις παρατηρήσεις του 
κόµβου για τους γειτονικούς τους και στην εµπειρία που έχουν δώσει οι άλλοι κόµβοι γι’ 
αυτόν. Η βαθµολογία κάθε κόµβου αλλάζει µόνο όταν υπάρχει επαρκής απόδειξη 
κακόβουλης συµπεριφοράς. Εάν η βαθµολογία αυτή πέσει κάτω από ένα επίπεδο τότε 
καλείται το στοιχείο Path Manager. 
  
Παρόµοια διαδικασία θα χρησιµοποιηθεί και στα κοινωνικά δίκτυα για τη φήµη που θα 
έχουν οι χρήστες, όχι όλοι, αλλά µόνο αυτοί που έχουν θεωρηθεί ύποπτοι για κακόβουλη 
συµπεριφορά και δεν είναι µηχανές. Με άλλα λόγια, θα υπολογιστεί η κακή φήµη που 
έχουν αυτοί οι χρήστες. Έτσι, µία σηµαντική διαφορά σε σχέση µε τα ad-hoc δίκτυα είναι 
ότι η κακή φήµη θα είναι αποκλειστικά υπολογισµένη από τη γνώµη που έχουν σχηµατίσει 
οι φίλοι του χρήστη. Η κακή φήµη υπολογίζεται από την ακέραιη τιµή της µέσης τιµής της 
βαθµολογίας της κλίµακας εµπιστοσύνης των n, σε πλήθος, φίλων του χρήστη. !
Με βάση το προηγούµενο παράδειγµα αν η τιµή της φήµης είναι κάτω από 5 ο χρήστης 
ορίζεται κακόβουλος για το δίκτυο. 

!!
3.1.4 Τελική αναπροσαρµογή 

!
Το Path Manager χρειάζεται στα ad hoc δίκτυα για τη δροµολόγηση και τις αλλαγές στην 
διαδροµή της δροµολόγησης κάθε πακέτου που στέλνει ένας δροµολογητής και καλείται 
από το Reputation System, δηλαδή όταν η βαθµολογία ενός κόµβου µειωθεί σε σηµαντικό 
βαθµό. Έτσι, ένα πακέτο θα µεταφερθεί από τους κόµβους που έχουν συγκεντρώσει την 
υψηλότερη φήµη, ενώ τα µονοπάτια που έχουν κακόβουλους κόµβους θα διαγράφονται. !
Γενικά, µονοπάτι από έναν κόµβο σε έναν άλλο ενός γράφου ονοµάζεται µία ακολουθία 
κόµβων, όπου κάθε κόµβος της ακολουθίας συνδέεται µε τον επόµενό του µέσω µίας 
ακµής. Τα κοινωνικά δίκτυα, όπως έχουµε αναφέρει και προηγουµένως, αν τα 
αναπαραστήσουµε ως γραφήµατα τότε κόµβοι είναι οι χρήστες του δικτύου και ακµές οι 
σχέσεις που τους συνδέουν. Έτσι, γίνεται κατανοητό πως τα µονοπάτια έχουν νόηµα σε 
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πολλές εφαρµογές ανάλυσης των κοινωνικών δικτύων, όµως σε αυτό το κοµµάτι εµείς 
χρησιµοποιούµε µόνο σαν µονοπάτι µία σχέση που συνδέει δύο χρήστες. !
Στα κοινωνικά δίκτυα αυτό το κοµµάτι του πρωτόκολλου είναι σηµαντικό καθώς θα 
υπάρχει µία τελική αναπροσαρµογή του δικτύου ώστε το κοινωνικό δίκτυο να είναι τελικά 
ένα δίκτυο εµπιστοσύνης (trust network) απαλλαγµένο από κάθε χρήστη που δεν βοηθάει 
στην οµαλή, έγκυρη και αξιόπιστη λειτουργία του. Ανάλογα µε τη φήµη που έχει ένας 
χρήστης που έχει θεωρηθεί πλέον από το προηγούµενο βήµα της φήµης κακόβουλος, θα 
µπορούν να ακολουθηθούν δύο διαδικασίες:  
  

1. αν η φήµη έχει την οριακή τιµή 5 να διαγράφεται το “µονοπάτι” του 
κακόβουλου χρήστη µε όποιον χρήστη φίλο του επιθυµεί εφόσον του έχει δώσει 
αρνητική βαθµολογία  !

2. αν η φήµη έχει τιµή κάτω από 5 να διαγράφεται ο ίδιος ο κακόβουλος χρήστης 
επειδή ένα σηµαντικό ποσοστό των φίλων του τον βαθµολογούν αρνητικά. !

Η πρώτη περίπτωση σηµαίνει ότι ο φίλος του χρήστη δίνοντας αυτή τη βαθµολογία δεν 
θέλει για φίλο του τον κακόβουλο οπότε και διαγράφεται η σχέση που τους ενώνει, όµως ο 
χρήστης παραµένει στο δίκτυο γιατί το σύνολο των φίλων του δεν συµµερίζονται αυτή την 
άποψη. !
Στη δεύτερη περίπτωση ο χρήστης διαγράφεται από το κοινωνικό δίκτυο και σε αυτή τη 
διαδικασία συµπεριλαµβάνεται και ο αποµονωµένος χρήστης που έχει θεωρηθεί µηχανή 
µετά από το µήνυµα ALARM1 στο στάδιο της προειδοποίησης.  

!
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3.2 Πλεονεκτήµατα της µοντελοποίησης 

!!
Καταρχάς, ως προς την πολυπλοκότητα για την εύρεση ενός κακόβουλου χρήστη µπορούµε 
να πούµε ότι επειδή δεν ελέγχεται κάθε ένας χρήστης του δικτύου, αλλά µόνο ορισµένοι 
βάση κάποιων πολύ συγκεκριµένων κριτηρίων, σίγουρα είναι πιο γρήγορη χρονικά σε 
σχέση µε οποιαδήποτε µέθοδο που καλείται να ελέγξει το σύνολο των χρηστών ενός 
κοινωνικού δικτύου. Η µοντελοποίηση αυτή για τα κοινωνικά δίκτυα σε δεδοµένες 
καταστάσεις, δηλαδή ελέγχοντας ορισµένα κριτήρια και αποµονώνοντας έναν αριθµό 
χρήστων σε σχέση µε τους εκατοµµύρια συνδεδεµένους λογαριασµούς, είναι απαραίτητη 
προκειµένου να υπάρχουν άµεσα µετρήσιµα αποτελέσµατα. !
Ακόµα, σηµαντικό είναι ότι το συγκεκριµένο δίκτυο εµπιστοσύνης που τελικά 
δηµιουργείται είναι διαφορετικό σε σχέση µε άλλα που βασίζονται στην εµπιστοσύνη 
µεταξύ των χρηστών, καθώς αυτό βασίζεται στην πιθανή δυσπιστία τους. Αυτό όµως δεν 
γίνεται από έναν αλγόριθµο που χρησιµοποιεί το δίκτυο χωρίς την συµµετοχή των χρηστών 
του. Αντίθετα, οι χρήστες έχουν ενεργό ρόλο στην υλοποίηση αυτή της µοντελοποίησης και 
η συµµετοχή τους είναι αναγκαία. Οι ενέργειες τους µέσα στο κοινωνικό δίκτυο, όπως είναι 
γνωστό, καταγράφονται µέσω συνεχούς παρακολούθησης, αλλά δεν είναι αυτές που 
κρίνουν το αποτέλεσµα της παραπάνω διαδικασίας. Σηµασία έχει το πως κάθε χρήστης 
επηρεάζει τις επαφές του και τη γνώµη έχουν αυτές για τον ίδιο. Συνοψίζοντας 
επισηµαίνουµε ότι όπως και στα ad hoc δίκτυα παρατηρήθηκε ένα είδος συνεργασίας των 
κόµβων, έτσι και εδώ οι χρήστες συνεργάζονται, µέσω όπως της καθοδήγησης της 
κεντρικής µονάδας του κοινωνικού δικτύου, προκειµένου να δηµιουργηθεί το δίκτυο 
εµπιστοσύνης. Η συµµετοχή τους στη µοντελοποίηση είναι καθοριστική και τους δίνει την 
ελευθερία να ορίζουν ως ένα σηµείο το πλαίσιο εκείνο που οι ίδιοι επιθυµούν ή 
αντιλαµβάνονται την εµπιστοσύνη µεταξύ τους.  !
Όπως και κάθε σχέση, έτσι και µία διαδικτυακή σχέση δεν είναι αναλλοίωτη µε το χρόνο, 
αλλά συνεχώς µεταβάλλεται και εξελίσσεται. Για το λόγο αυτό, µπορεί να υπάρξει 
αναβάθµιση του τελικού δικτύου ανά πάσα στιγµή χρησιµοποιώντας πάλι το µοντέλο που 
παρουσιάσαµε και επεµβαίνοντας εµείς σε αλλαγές όποτε αυτό κρίνεται σκόπιµο.  !
Παρατηρούµε τέλος ότι η µοντελοποίηση που παρουσιάστηκε δεν είναι προσαρµοσµένη σε 
κανένα συγκεκριµένο κοινωνικό δίκτυο, αλλά υπάρχει η δυνατότητα να χρησιµοποιηθεί και 
σε ένα µη διαδικτυακό περιβάλλον όπως σε µία επιχείρηση για το δίκτυο των υπαλλήλων 
της για την εύρεση παραδείγµατος χάριν των µη αποδοτικά εργαζοµένων της.  !!!
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4.1 Τυπικές Μέθοδοι 

!
Οι τυπικές µέθοδοι (formal methods) [39] είναι υπολογιστικές τεχνικές, ή αλλιώς γλώσσες, 
που βασίζονται στα µαθηµατικά και τη λογική, και χρησιµοποιούνται για την προδιαγραφή, 
ανάπτυξη και επαλήθευση πολύπλοκων συστηµάτων υλικού και λογισµικού. Η χρήση των 
τυπικών µεθόδων είναι δηµοφιλής σε πολύπλοκα συστήµατα, κυρίως σε συστήµατα που 
αφορούν την ασφάλεια, για την αποφυγή λαθών καθώς έχουν διαδικασίες επαλήθευσης και 
ελέγχου. !
Τα δύο στάδια που χρησιµοποιούνται για τη µοντελοποίηση τυπικών µεθόδων είναι τα εξής: !

(1) καταγραφή των τυπικών προδιαγραφών (formal specification) !
(2) τυπική επαλήθευση (formal verification) !

Με την έννοια καταγραφή εννοούµε τη διαδικασία περιγραφής του συστήµατος και των 
ιδιοτήτων που το καθορίζουν, ενώ µε την έννοια επαλήθευση εννοούµε την απόδειξη της 
ύπαρξης των επιθυµητών ιδιοτήτων του συστήµατος που περιγράψαµε. !!
Θα αναφέρουµε εν συντοµία κάποιες κύριες τυπικές µεθόδους. !
• Ζ !
Η γλώσσα Ζ [40], γνωστή και ως Z notation, είναι µία τυπική γλώσσα προδιαγραφών για 
την περιγραφή συστηµάτων υπολογισµού. Mε τη χρήση µαθηµατικών τύπων δεδοµένων 
γίνεται η µοντελοποίηση τους σε ένα σύστηµα. Στόχος είναι η περιγραφή του 
αποτελέσµατος κάθε λειτουργίας του συστήµατος µέσω κατηγορηµατικής λογικής 
(predicate logic). !
• SDL !
Η γλώσσα SDL (Specification and Description Language ) [41] ορίστηκε από τη Διεθνή  
Ένωση Τηλεπικοινωνιών (International Telegraph Union-Telecommunication 
Standardization Sector, ITU-T) και χρησιµοποιείται για την µοντελοποίηση 
τηλεπικοινωνιακών συστηµάτων. To βασικό µοντέλο ενός συστήµατος σε SDL αποτελείται 
από µία επέκταση των µηχανών καταστάσεων µε σκοπό την επικοινωνία. !!!!
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• Αλγεβρικές γλώσσες προδιαγραφών !
Οι αλγεβρικές γλώσσες προδιαγραφών (Algebraic Specification Languages) είναι τυπικές 
µέθοδοι που χρησιµοποιούν µαθηµατική λογική για το σχεδιασµό λογισµικού και 
συστηµάτων αξιόπιστων. Η προδιαγραφή των συστηµάτων γίνεται µε στόχο την περιγραφή 
ορισµένων ιδιοτήτων του συστήµατος και στη συνέχεια τη δυνατότητα επαλήθευσης και 
επικύρωσης της. Αποτελούν την πια αναπτυγµένη προσέγγιση των τυπικών µεθόδων και 
ιδιαίτερα τα τελευταία χρόνια αναπτύσσεται ακόµα περισσότερο η έρευνα τόσο στο 
θεωρητικό όσο και στο πρακτικό τους κοµµάτι.!
!
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4.2 Εισαγωγή στη αλγεβρική γλώσσα προδιαγραφών CafeOBJ 

!
Η CafeOBJ [42] είναι µια εκτελέσιµη αλγεβρική γλώσσα προδιαγραφών, η οποία είναι ο 
µοντέρνος διάδοχος της γλώσσας OBJ, ενσωµατώνοντας όµως αρκετά νέα χαρακτηριστικά. 
Βασίζεται στο συνδυασµό πολλαπλών προτύπων λογικής όπως άλγεβρα διατεταγµένων 
τύπων, άλγεβρα µε κρυµµένους τύπους και τη λογική της αναγραφής. Αυτός ο συνδυασµός, 
όπως θα δούµε στον κύβο της CafeOBJ, βασίζεται στη θεωρία των θεσµών  (theory of 
institutions). H CafeOBJ επειδή είναι εκτελέσιµη γλώσσα προορίζεται για να 
χρησιµοποιείται κυρίως για προδιαγραφές συστηµάτων, τυπική επαλήθευση των 
προδιαγραφών, γρήγορη κατασκευή πρωτοτύπων, απόδειξη θεωρηµάτων, ακόµη και στον 
προγραµµατισµό, κλπ. !
H CafeOBJ έχει ένα σύστηµα τµηµάτων προδιαγραφής (module system), όπως: πολλά είδη 
τέτοιων τµηµάτων που µπορούν να εισαχθούν, παραµετροποιήσιµα τµήµατα, και επιπλέον 
για κάθε τέτοιο τµήµα µπορεί κανείς να επιλέξει µεταξύ χαλαρής (loose) και σφιχτής (tight) 
αρχικής σηµασιολογίας. !
Το λογικό υπόβαθρο της CafeOBJ περιλαµβάνει [43]: !
- Τη λογική µε διατεταγµένους τύπους (order-sorted logic) !
Ένας τύπος µπορεί να είναι υποσύνολο ενός άλλου τύπου. Για παράδειγµα, οι φυσικοί 
αριθµοί µπορούν να θεωρηθούν ως υποσύνολο των κλασµατικών αριθµών. Αυτή η 
ενσωµάτωση κάνει έγκυρο τον ισχυρισµό ότι το 3 ισούται µε 6/2. Επίσης, γίνεται εφικτή η 
κληρονοµικότητα των τελεστών, µε την έννοια ότι ένας τελεστής αν έχει δηλωθεί ως 
κλασµατικός αριθµός αυτόµατα δηλώνεται και ως φυσικός αριθµός. Επιπλέον, η σχέση 
υποτύπου δίνει τη δυνατότητα να οριστούν µε απλό τρόπο οι µερικοί τελεστές (partial 
operations) και ο χειρισµός των εξαιρέσεων (exception handing).  !
- Τη λογική της αναγραφής (rewriting logic) !
Εκτός από τις εξισώσεις (ισότητες), οι οποίες υπακούουν στο νόµο της συµµετρίας, είναι 
δυνατή η χρήση σχέσεων µετάβασης που είναι µόνο προς µια κατεύθυνση. Οι σχέσεις 
µεταξύ καταστάσεων τυποποιούνται µε φυσικό τρόπο µέσω των σχέσεων µετάβασης οι 
οποίες είναι χρήσιµες και στην αναπαράσταση του ταυτοχρονισµού και της ασάφειας 
(indeterminacy).  !
- Τους κρυµµένους τύπους (hidden sorts) !
Υπάρχουν δύο είδη ισοδυναµίας, η µία, η πρώτη εξισώνει τα στοιχεία αν και µόνο αν είναι 
τα ίδια µε βάση τη δεδοµένη εξισωτική θεωρία και η δεύτερη, η συµπεριφοριακή 
χρησιµοποιείται για τους κρυµµένους τύπους και βάσει της οποίας δύο όροι είναι 
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ισοδύναµοι, αν και µόνο αν συµπεριφέρονται µε ίδιο τρόπο µε βάση το ίδιο σύνολο των 
παρατηρήσεων.  !
4.2.1 Σηµαντικά χαρακτηριστικά 

!
Το λογικό υπόβαθρο της CafeOBJ που περιγράψαµε παραπάνω της δίνει τα εξής 
χαρακτηριστικά: !
- Εξισωτική προδιαγραφή και προγραµµατισµός (Equational Specification and     
Programming) !
Αυτό το χαρακτηριστικό κληρονοµείται από την OBJ και αποτελεί τη βάση της γλώσσας, 
µε τα υπόλοιπα χαρακτηριστικά της να “χτίζονται” πάνω σε αυτή. Όπως και η OBJ, η 
CafeOBJ είναι εκτελέσιµη (µέσω της αναγραφής των όρων), το οποίο της προσδίδει ένα 
δηλωτικό τρόπο συναρτησιακού προγραµµατισµού, τον αλγεβρικό προγραµµατισµό 
(algebraic programming). Όπως και η OBJ, η CafeOBJ επίσης επιτρέπει τη δήλωση 
ιδιοτήτων στις εξισώσεις όπως τη µεταθετικότητα, προσεταιριστικότητα κ.α. !
- Η συµπεριφοριακή προδιαγραφή (Behavioural Specification) !
Η συµπεριφοριακή προδιαγραφή παρέχει ακόµα µια πρωτότυπη γενίκευση της 
παραδοσιακής αλγεβρικής προδιαγραφής. Μια συµπεριφοριακή προδιαγραφή χαρακτηρίζει 
πως τα αντικείµενα (και τα συστήµατα) συµπεριφέρονται, όχι το πως υλοποιούνται. Ο νέος 
αυτός τρόπος αφαίρεσης µπορεί να είναι πολύ ισχυρός στην προδιαγραφή και την 
επαλήθευση συστηµάτων καθώς περιλαµβάνει άλλες χρήσιµες προσεγγίσεις όπως ο 
ταυτοχρονισµός (concurrency), ο αντικειµενοστραφής προσανατολισµός, ο µη 
ντετερµινισµός (nondeterminism), κ.α. Η συµπεριφοριακή αφαίρεση πραγµατοποιείται 
χρησιµοποιώντας προδιαγραφές µε κρυµµένους τύπους και µε µια συµπεριφοριακή έννοια 
της σχέσης ικανοποιησιµότητας που βασίζεται στην ιδέα της διάκρισης των καταστάσεων 
που είναι οι ίδιες όταν παρατηρηθούν, το οποίο γενικεύει επίσης την process algebra και τα 
συστήµατα µετάβασης. H CafeOBJ υποστηρίζει άµεσα την συµπεριφοριακή προδιαγραφή 
και την θεωρία αποδείξεων της, µέσω ειδικών κατασκευών της γλώσσας, όπως: 
  
 1) κρυµµένους τύπους για τις καταστάσεις του συστήµατος,  
 2) συµπεριφοριακούς τελεστές (για τις “δράσεις” και τις “παρατηρήσεις” σε  
  καταστάσεις των συστηµάτων),  
 3) δηλώσεις συµπεριφοριακής συνεκτικότητας για µη-συµπεριφοριακούς  
  τελεστές, οι οποίοι είναι δυνατό να είναι είτε έµµεσες “παρατηρήσεις”  ή  
  “κατασκευαστές” σε καταστάσεις του συστήµατος, και  
 4) συµπεριφοριακά αξιώµατα (δηλώνει ικανοποίηση συµπεριφοράς) !
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Η κύρια αποδεικτική µέθοδος επαγωγής για συµπεριφοριακές ιδιότητες ονοµάζεται 
coinduction. Στην CafeOBJ, η τεχνική coinduction µπορεί να χρησιµοποιηθεί είτε µε την 
κλασσική άλγεβρα µε κρυµµένους τύπους για την απόδειξη ισοδυναµίας στη συµπεριφορά 
των καταστάσεων των αντικειµένων, ή για την απόδειξη αλλαγής των καταστάσεων που 
εµφανίζονται κατά την εφαρµογή συµπεριφορικής αφαίρεσης στη λογική της αναγραφής.  
Εκτός από την κατασκευή της γλώσσας, η CafeOBJ υποστηρίζει την προδιαγραφή 
(specification) και την επαλήθευση (verification) µέσω διαφόρων µεθοδολογιών. Η 
CafeOBJ υποστηρίζει µια µεθοδολογία για ταυτόχρονη σύνθεση αντικειµένων το οποίο 
είναι χρήσιµο καθώς υπάρχει η δυνατότητα επαναχρησιµοποίησης όχι µόνο του κώδικα που 
είναι γραµµένη η προδιαγραφή αλλά και των επαληθεύσεων των συστηµάτων. Μια 
συµπεριφοριακή προδιαγραφή στην CafeOBJ µπορεί επίσης να χρησιµοποιηθεί 
αποτελεσµατικά ως µια εναλλακτική σε αντικείµενα ή καταστάσεις αντί για τις κλασσικές 
προδιαγραφές για τύπους δεδοµένων. Από πειράµατα φαίνεται ότι ένα αντικειµενοστραφές 
στυλ προδιαγραφών, ακόµα και των βασικών τύπων δεδοµένων (όπως σύνολα, λίστες, 
κ.λπ.), µπορεί να οδηγήσει σε µεγαλύτερη απλότητα του κώδικα και δραστική απλούστευση 
της διαδικασίας της επαλήθευσης [44]. !
Η συµπεριφοριακή προδιαγραφή εντοπίζεται στο επίπεδο εκτέλεσης της προδιαγραφής από 
την έννοια της συµπεριφοριακής αναγραφής, η οποία ορίζει τη συνήθη αναγραφή µε µια 
συνθήκη που επιβεβαιώνει την ορθότητα της χρήσης των συµπεριφοριακών εξισώσεων για 
τις αποδείξεις των αυστηρών ισοτήτων. !
- Η προδιαγραφή µε τη λογική της αναγραφής (Rewriting Logic Specification) !
Η προδιαγραφή µε τη λογική της αναγραφής (για συντοµογραφία και ‘RWL’) στην 
CafeOBJ βασίζεται στην απλοποιηµένη έκδοση του Meseguer [45] για ταυτόχρονα 
συστήµατα, η οποία δίνει µια επέκταση της παραδοσιακής αλγεβρικής προδιαγραφής  στην 
κατεύθυνση του ταυτοχρονισµού. Η λογική της αναγραφής ενσωµατώνει πολλά 
διαφορετικά µοντέλα ταυτοχρονισµού µε ένα φυσικό, απλό και ελκυστικό τρόπο δίνοντας 
στην CafeOBJ ένα µεγάλο εύρος εφαρµογών. 
Από µεθοδολογικής άποψης, η CafeOBJ αναπτύσσσει τη χρήση της λογικής των 
αναγραφών µέσω των µεταβάσεων για προδιαγραφή και επαλήθευση των ιδιοτήτων της 
δηλωτικής κωδικοποίησης των αλγορίθµων όπως επίσης και για την προδιαγραφή και την 
επαλήθευση συστηµάτων µετάβασης.!!
- Σύστηµα τµηµάτων προδιαγραφών (Module system) !
Οι αρχές του module συστήµατος της CafeOBJ έχουν “κληρονοµηθεί” από την γλώσσα 
OBJ, η οποία έχει χτιστεί σε ιδέες που πρωτoεµφανίστηκαν στη γλώσσα Clear [46] και τα 
στοιχεία του είναι τα εξής: 
• διάφορα είδη τµηµάτων 
• διαµοιρασµός για πολλαπλά τµήµατα 
• παραµετροποιηµένος προγραµµατισµός ο οποίος επιτρέπει: 
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• πολλαπλές παραµέτρους 
• οπτικές για παραµέτρους που ορίζονται άµεσα 
• ενοποίηση των προδιαγραφών της CafeOBJ, µε εκτελέσιµο κώδικα σε χαµηλότερου 
επιπέδου γλώσσα 

• εκφράσεις των τµηµάτων των προδιαγραφών !
Ωστόσο, ο συγκεκριµένος σχεδιασµός της γλώσσας αναθεωρεί την τρόπο που γινόταν η 
εισαγωγή λειτουργιών και παραµέτρων στην OBJ. !
- Σύστημα τύπων (Type System)!!
Η CafeOBJ έχει ένα σύστηµα τύπων το οποίο επιτρέπει τη χρήση υποτύπων µε βάση την 
άλγεβρα µε διατεταγµένους τύπους (order sorted algebra-‘OSA’). Αυτό παρέχει ένα ισχυρά 
µαθηµατικό τρόπο για έλεγχο τύπων κατά τη διάρκεια της εκτέλεσης και διαχείρισης 
λαθών, δίνοντας στην CafeOBJ µια µεγαλύτερη συντακτική ευελιξία σε σχέση µε γλώσσες 
που δεν υποστηρίζουν τύπους, ενώ παράλληλα διατηρεί όλα τα πλεονεκτήµατα µια 
γλώσσας ισχυρά τυποποιήσιµης. Στην CafeOBJ δεν γίνονται απευθείας οι µερικές 
λειτουργίες αλλά τις διαχειρίζονται χρησιµοποιώντας τελεστές σφαλµάτων και τελεστές µε 
εξισωτική λογική συµµετοχής (membership equational logic - ‘MEL’). !
!
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4.2.2 Λογικό υπόβαθρο  

!
H CafeOBJ [42] είναι µια αλγεβρική γλώσσα µε αυστηρό µαθηµατικό και λογικό 
υπόβαθρο, όπως είναι και οι υπόλοιπες γλώσσες της οικογένειας OBJ (OBJ, Eqlog, FOOPS, 
Maude). Η µαθηµατική σηµασιολογία της CafeOBJ βασίζεται στην αλγεβρική 
προδιαγραφή εννοιών και αποτελεσµάτων, και η οποία βασίζεται έντονα στην θεωρία 
κατηγοριών και τη θεωρία των θεσµών. Οι παρακάτω είναι οι αρχές που διέπουν τα λογικά 
και τα µαθηµατικά θεµέλια της CafeOBJ:  !
- υπάρχει µια υποκείµενη λογική στην οποία όλες οι βασικές δοµές και λειτουργίες της 
γλώσσας µπορεί να εξηγηθούν αυστηρά !
- παρέχει µια ολοκληρωµένη, συνεκτική και ενιαία προσέγγιση για την σηµασιολογία της 
προδιαγραφής  !
- αναπτύσσει όλα τα συστατικά (έννοιες, τα αποτελέσµατα, κλπ.) σε υψηλό επίπεδο !
Ο συνδυασµός λογικών συστηµάτων στα οποία βασίζεται η CafeOBJ την κάνουν µια πολύ-
λογική γλώσσα (multi-logic language) και η σχέση τους φαίνεται στο παρακάτω σχήµα, 
όπου απεικονίζεται ο κύβος της CafeOBJ [51]. Στον κύβο αυτό, οι κόµβοι αντιστοιχούν σε 
λογικές ή θεσµούς και τα βέλη δείχνουν τις σχέσεις ενσωµάτωσης µεταξύ των λογικών 
αυτών συστηµάτων, που αντιστοιχούν σε διαφορετικούς συνδυασµούς θεσµών, µε 
µετάβαση από τα λιγότερο στα περισσότερο πολύπλοκα συστήµατα λογικής. 

!
Εικόνα 8: Κύβος της CafeOBJ  !
Τα βέλη του CafeOBJ κύβου αντιστοιχούν σε συνδυασµούς θεσµών, δηλαδή M για 
πολλούς, S για διατεταγµένους, Α για άλγεβρα, O για σειρά, H για κρυφό και RWL για τη 
λογική της αναγραφής. 
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4.2.3 Βασικό συντακτικό 

!
Oι βασικές µονάδες των προδιαγραφών της CafeOBJ είναι τα τµήµατα (modules). Ένα 
τµήµα δηλώνεται ως εξής: !
mod module_name {  
module_element* 
} !
module_element = sort_declaration | operator_declaration | 
variable_declaration | equation declaration !
Τo όνοµα του τµήµατος είναι µια αυθαίρετη συµβολοσειρά. Ένα στοιχείο ενός τµήµατος 
µπορεί να είναι (1) δήλωση τύπου, (2) δήλωση τελεστή είτε (2α) δράσης είτε (2β) 
παρατήρησης, (3) δήλωση µεταβλητή ή (4) δήλωση εξίσωσης. Ένας γενικός κανόνας για τα 
τµήµατα είναι ότι κάθε στοιχείο ενός τµήµατος δεν µπορεί να χρησιµοποιηθεί εκτός αν 
πρώτα έχει δηλωθεί κάπου στον κώδικα. Ακόµα, κάθε στοιχείο ανήκει στο τµήµα που 
εµφανίζεται και δεν µπορεί να χρησιµοποιηθεί εκτός αυτού αν πριν δεν έχει εισαχθεί στο 
τµήµα που θέλουµε να χρησιµοποιηθεί. 
Ένα παράδειγµα προδιαγραφής στην CafeOBJ για τον αφηρηµένο τύπο δεδοµένων Nat των 
φυσικών αριθµών είναι το εξής: !
module SIMPLE-NAT { !
-- declaration of sorts 
[Zero NzNat < Nat] !
-- declaration of operators 
op 0 : -> Zero 
op s : Nat -> NzNat 
op _+_: Nat Nat -> Nat !
-- declaration of variables 
vars N N': Nat !
-- declaration of equations 
eq 0 + N = N . 
eq s(N)+ N' = s(N+N'). !
} !
Το όνοµα του τµήµατος δηλώνεται µετά την λέξη module (ή mod για συντοµογραφία) και 
είναι SIMPLE-NAT. Οι τύποι, που το όνοµά τους είναι επίσης µια αυθαίρετη ακολουθία 
χαρακτήρων, δηλώνονται ανάµεσα στα [ ], η διάταξή τους µε το < και µια λίστα από 
τέτοιου ονόµατα αποτελεί λίστα των αντίστοιχων τύπων που χωρίζονται από κενά. Εδώ 
δηλώνονται οι τύποι Zero, NzNat και Nat που συµβολίζουν το µηδέν, τους µη 
µηδενικούς φυσικούς αριθµούς και τους φυσικούς αριθµούς αντίστοιχα και οι τύποι Zero 
και NzNat είναι υποτύποι του Nat. Γενικά, υπάρχουν δύο είδη τύπων στην CafeOBJ. Οι 
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ορατοί (visible sorts) και οι κρυµµένοι τύποι (hidden sorts) και δηλώνονται µε τον εξής 
τρόπο: !
sort_declaration = hidden_sort | visible_sort 
visible_sort = [list_of_sort_names{< list_of_sort_names}*] 
hidden_sort = “*”[list_of_sort_names{< list_of_sort_names}*]“*” !
Οι ορατοί τύποι που αναπαριστούν τους αφηρηµένους τύπους δεδοµένων της προδιαγραφής 
ενώ οι κρυµµένοι αναπαριστούν τις καταστάσεις των αντικειµένων ή του συστήµατος 
γενικότερα.  !
Μετά το σύµβολο -- ότι ακολουθεί στην ίδια γραµµή είναι σχόλια και δεν λαµβάνονται 
υπόψη όταν γίνεται η µεταγλώτισση του κώδικα στην CafeOBJ. 
  
Κάθε τελεστής, που έχει το ρόλο µιας συνάρτησης καθώς περιγράφει τον τρόπο µε τον 
οποίο µετατρέπεται ένα στοιχείο ενός τύπου (ή των στοιχείων διαφόρων τύπων) σε έναν 
άλλο τύπο, δηλώνεται µε τη λέξη op (operator). Στην περίπτωση που θέλουµε να 
δηλώσουµε παραπάνω από έναν τελεστή ίδιου τύπου χρησιµοποιούµε την λέξη ops. Οι 
τελεστές µε όρισµα ακριβώς έναν κρυµµένο τύπο oνοµάζονται συµπεριφεριακοί τελεστές, 
διακρίνονται σε τελεστές δράσης (transition) ή παρατήρησης (observation) και δηλώνονται 
µε τη λέξη bop (behavioural operator). Μια δράση µπορεί να αλλάξει την κατάσταση του 
αντικειµένου ή του συστήµατος, δηλαδή σαν όρισµα είναι η κατάσταση αυτή που αλλάζει 
και ίσως και κάποια άλλα δεδοµένα και επιστρέφεται η ίδια ή µια νέα κατάσταση. Για την 
παρατήρηση µιας τιµής της κατάστασης του συστήµατος χρησιµοποιούνται οι τελεστές 
παρατήρησης. Με άλλα λόγια, σαν ορίσµατα εισάγονται η κατάσταση του συστήµατος 
(ένας µόνο κρυφός τύπος) και µπορεί και κάποια δεδοµένα και επιστρέφεται η 
παρατηρήσιµη τιµή στην κατάσταση αυτή, δηλαδή έναν ορατό τύπο.  !
Στο παράδειγµά µας έχουµε κάνει χρήση τριών τελεστών:  !
- 0 είναι µια σταθερά και συγκεκριµένα το ουδέτερο στοιχείο της πρόσθεσης, δηλαδή το 

µηδέν, όπως ορίζεται και στην πρώτη εξίσωση 
- s είναι ο τελεστής που παίρνει σαν όρισµα ένα φυσικό αριθµό και επιστρέφει τον 
επόµενό του, όπως ορίζεται στην δεύτερη εξίσωση 

- _+_ παίρνει δύο φυσικούς αριθµούς και επιστρέφει το άθροισµά τους !
Στους τελεστές όταν χρησιµοποιούνται ‘_’ δηλώνεται η θέση εισαγωγής των ορισµάτων, µε 
πιο αριστερά το πρώτο όρισµα µετά το δεύτερο κ.τ.λ.  Το ορίσµατα του τελεστή, ή αλλιώς η 
λίστα από τους τύπους που µας δείχνουν και την πολλαπλότητα του τελεστή (arity), 
δηλώνονται πάντα πριν το → ενώ το είδος ή αλλιώς πεδίο τιµών του τελεστή (coarity) µετά, 
δηλαδή: !
operator declaration = op operator: list of sort names -> sort name !
————————————————     I     ————————————————— 69



Κεφάλαιο 4)
————————————————————————————————————————————-

Ο κάθε τελεστής ορίζεται µέσω µίας εξίσωσης. Οι εξισώσεις αρχίζουν µε τη λέξη eq 
(equation), ενώ οι εξισώσεις που περιέχουν και κάποια συνθήκη µε τη λέξη ceq 
(conditional equation). Οι όροι της εξίσωσης ενώνονται µε το σύµβολο της ισότητας (=),  
και πάντα στο τέλος κάθε εξίσωσης υπάρχει το σύµβολο της τελείας (.). !
equation declaration = standard eq | condition eq | behavior eq | 
condibehavior eq  !
standard_eq = eq expression = expression .  
condition_eq = ceq expression = expression if boolean .  
behavior_eq = beq expression = expression . 
condibehavior_eq = bceq expression = expression if boolean . !
Οι όροι της εξίσωσης που βρίσκονται στις δύο πλευρές της πρέπει να είναι του ίδιου τύπου. 
Για την υπό όρους εξίσωση χρειάζεται µια boolean έκφραση, δηλαδή τύπου BOOL. Αυτό 
σηµαίνει ότι δύο όροι είναι ίσοι αν η boolean έκφραση έχει την τιµή true. Συµπεριφορικές 
(beq) και υπό συνθήκη συµπεριφορικές (bceq) εξισώσεις χρησιµοποιούνται για αναφορά 
σε θεωρήµατα, ή για να οριστούν συµπεριφοριακοί τελεστές σε όρους άλλων. !
Η δήλωση των µεταβλητών γίνεται µε τη λέξη vars (variables) και στην περίπτωση που 
είχαµε µόνο µια µεταβλητή τότε θα την δηλώναµε απλά µε τη λέξη var. Κάθε µεταβλητή 
είναι ενός συγκεκριµένου τύπου. !
Μια µεταβλητή δεν επιτρέπεται να δηλωθούν µε το ίδιο όνοµα µεταβλητής διάφορα είδη 
τύπων µεταβλητών και δηλώνεται εντός του τµήµατος που εφαρµόζεται µε τον εξής τρόπο !
variable_declaration = var variable_name : sort_name !!
Στο τµήµα, αν δίπλα στη λέξη module υπάρχει το σύµβολο ! (mod!) τότε σηµαίνει ότι το 
τµήµα έχει µια αρχική, σφιχτή σηµασιολογία (tight semantics), δηλαδή πρόκειται για ένα 
µοναδικό µοντέλο της προδιαγραφής. Αν το τµήµα ορίζει µια κλάση µοντέλων, δηλαδή έχει 
χαλαρή σηµασιολογία (loose semantics), τότε ακολουθεί το σύµβολο * (mod*). !
module για σφιχτή σηµασιολογία: 
module! module_name {  
module_element* 
} 
module για χαλαρή σηµασιολογία: 
module* module_name {  
module_element*} !!!
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Ένα τµήµα µπορεί να εισαχθεί σε ένα άλλο τµήµα ως protecting (pr), extending (ex) ή ως 
using (us). Ένα protecting τµήµα όταν εισαχθεί µετά δεν είναι δυνατή η αλλαγή του. 
Χρησιµοποιείται δηλαδή όπως ακριβώς είναι, χωρίς να µπορεί να ελαττωθεί ή να επεκταθεί. 
Αντίθετα, σε ένα extending τµήµα είναι δυνατό να προστεθούν νέα στοιχεία αλλά δεν 
αλλάζουν τα στοιχεία που ήδη έχει, δηλαδή δεν µπορεί να γίνει ελάττωσή του. Τέλος, ένα 
using τµήµα µπορεί να µεταβληθεί τελείως, είτε να ελαττωθεί είτε να επεκταθεί. Κάθε 
τµήµα εξ’ αρχής εισάγει το module BOOL που ορίζει τον τύπο δεδοµένων boolean.  !
Ένα ακόµα παράδειγµα συµπεριφοριακής προδιαγραφής που βασίζεται στην άλγεβρα µε 
κρυµµένους τύπους είναι ένας µετρητής ακεραίων αριθµών. 
 
mod* COUNTER { 
  protecting(INT) 
*[ Counter ]* 
-- initial state 
op init : -> Counter 
-- method 
bop add : Int Counter -> 
Counter 
-- attribute 
bop read : Counter -> Int 
var I : Int 
var C : Counter 
eq read(init) = 0 . 
  eq read(add(I, C)) = I + 
read(C) . 
} !
Το όνοµα του τµήµατος είναι COUNTER και έχει χαλαρή σηµασιολογία απεικονίζοντας µια 
κλάση των µοντέλων COUNTER. Ο κρυµµένος τύπος των µετρητών Counter δηλώνεται 
ανάµεσα στα *[ ]*. Επίσης protecting (INT) σηµαίνει ότι το τµήµα INT, που υπάρχει ήδη 
στην CafeOBJ και περιγράφει τους ακέραιους αριθµούς έχει εισαχθεί στο τµήµα COUNTER.  
!
!
!
!
!
!
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4.3 Σύνθεση συµπεριφοριακών αντικειµένων 

!
Γενικά, ένα από τα πιο σηµαντικά θέµατα των αντικειµενοστραφών µεθόδων είναι η 
επαναχρησιµοποίηση του πηγαίου κώδικα. Στην αντικειµενοστραφή προδιαγραφή είναι 
δυνατή και η επαναχρησιµοποίηση των αποδείξεων, κάτι το οποίο είναι πολύ σηµαντικό 
στο στάδιο της επαλήθευσης. Υπάρχουν δύο τεχνικές για την επαναχρησιµοποίηση κώδικα: 
η σύνθεση και η κληρονοµική. Εµείς θα δούµε τη σύνθεση. 
 

Εικόνα 9: Σύνθεση συµπεριφοριακών αντικειµένων [50] !
Η επαναχρησιµοποίηση των προδιαγραφών γίνεται µέσω τελεστών προβολής (projection 
operations). Οι τελεστές προβολής ορίζονται για κάθε αντικείµενο το οποίο παίρνει µέρος 
στη διαδικασία της σύνθεσης (σύνθετο αντικείµενο) ώστε να παρακολουθείται ύστερα η 
κατάσταση του από το συντιθέµενο ή συστατικό αντικείµενο. Όλες οι µέθοδοι του 
αντικειµένου που προκύπτει από τη σύνθεση σχετίζονται µε τις µεθόδους των επιµέρους 
αντικειµένων του κάνοντας χρήση των τελεστών προβολής. Ένα µη σύνθετο αντικείµενο, 
δηλαδή ένα αντικείµενο βάσης (base level object), όπως τα D, E και C του παραπάνω 
σχήµατος δεν έχουν τελεστές παρακολούθησης. Επίσης, δύο µέθοδοι ενός αντικείµενου που 
έχει προκύψει από σύνθεση, ανήκουν στην ίδια οµάδα µεθόδων όταν σχετίζονται µε το ίδιο 
αντικείµενο από το οποίο έχουν συσταθεί. !!!
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Η σύνθεση αντικειµένων µπορεί να διαχωριστεί σε δύο κατηγορίες ανάλογα µε το πως 
συνδέονται τα αντικείµενα. Έχουµε την ταυτόχρονη (ή παράλληλη) σύνδεση και την 
συγχρονισµένα ταυτόχρονη σύνδεση. !
Η αντικειµενοστραφής µέθοδος στην CafeOBJ που υποστηρίζει την ταυτόχρονη σύνθεση 
συµπεριφοριακών αντικειµένων (concurrent object composition) χρησιµοποιεί τους 
τελεστές προβολής από τον κρυµµένο τύπο του σύνθετου αντικειµένου στους κρυµµένους 
τύπους των συστατικών αντικειµένων. Μπορούµε να διαχωρίσουµε δύο είδη αντικειµένων, 
τα στατικά και τα δυναµικά. Τα δυναµικά αντικείµενα µπορούν να δηµιουργηθούν ή να 
διαγραφούν κατά τη διάρκεια που το σύστηµα είναι σε λειτουργία, ενώ για τα στατικά 
αντικείµενα δεν υπάρχει αυτή η δυνατότητα. !
Χρησιµοποιώντας αντικειµενοστραφή ορολογία µπορούµε να πούµε ότι τα δυναµικά 
αντικείµενα ορίζουν µια κλάση, ενώ τα στατικά αναπαριστούν τη συγκεκριµένη κατάσταση 
στην οποία η κλάση περιέχει µόνο ένα αντικείµενο. !
Για παράδειγµα, ας θεωρήσουµε ένα σύστηµα λογαριασµών τράπεζας το οποίο αποτελείται 
από ξεχωριστούς λογαριασµούς. Μέσω της απεικόνισης UML το παράδειγµα αυτό µπορεί 
να αναπαρασταθεί ως εξής: 

Εικόνα 10: Σύνθεση αντικειµένων Account  !
Η προδιαγραφή των προσωπικών λογαριασµών µπορεί να θεωρηθεί ως ένα δυναµικό 
σύστηµα από µετρητές (counters) ακεραίων αριθµών. Το επόµενο κοµµάτι κώδικα ορίζει 
την κλάση των µετρητών, µε τον µετρητή να αναγνωρίζεται εφόσον έχει παραµετροποιηθεί 
από το X. !
mod* COUNTER(X :: TRIV) { 
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protecting(INT)  
*[ Counter ]*  
op init-counter : Elt -> Counter  
op no-counter : -> Counter  
bop add : Int Counter -> Counter  
bop amount : Counter -> Nat  
var ID : Elt  
var I : Int  
var C : Counter  
beq add(I, no-counter) = no-counter .  
eq amount init-counter(ID) = 0 .  
ceq amount add(I, C) = I + amount(C) if I + amount(C) >=0 . 
ceq amount add(I, C) = amount(C) if I + amount(C) < 0 . 
} !
Ο χώρος των καταστάσεων του µετρητή αναπαρίσταται µέσω του κρυµµένου τύπου 
Counter. Ο τελεστής init-counter ορίζει κάθε αρχική κατάσταση και είναι µια σταθερά. 
Ο τελεστής δράσης add προσθέτει ή αφαιρεί έναν ακέραιο (αφαιρεί στην περίπτωση που 
ένας αρνητικός αριθµός έχει περάσει ως όρισµα), αλλάζοντας έτσι την κατάστασή του. 
Μπορούµε να παρατηρήσουµε την κατάσταση του µετρητή χρησιµοποιώντας τον τελεστή 
παρατήρησης amount. Αυτός ο µετρητής επιτρέπει την εφαρµογή της αλλαγής κατάστασης 
µέσω του τελεστή add µόνο όταν η παρατήρηση της τελικής κατάστασης είναι θετική. 
Αυτό σηµαίνει ότι καµία αφαίρεση που θα οδηγήσει σε ένα αρνητικό αποτέλεσµα δεν 
επιτρέπεται. Στην αρχική κατάσταση, όπως φαίνεται από την πρώτη εξίσωση η τιµή του 
µετρητή είναι ίση µε µηδέν, ενώ στην επόµενη εξίσωση δίνει την τιµή του µετρητή µετά 
την αύξησή του κατά I.  
Το τµήµα COUNTER µπορεί να αναπαραστηθεί ως ένα δυναµικό αντικείµενο και απαιτούµε 
ένα αναγνωριστικό για τον προσδιορισµό κάθε ξεχωριστού COUNTER. Η λειτουργία no-
counter χρησιµοποιείται για καταστάσεις όπου δηµιουργείται κάποιο λάθος, δηλαδή όταν 
κάποια άλλα αντικείµενα προσδιορίζουν ένα λανθασµένο αναγνωριστικό, όταν δηλαδή το 
αντικείµενο δεν υπάρχει. 
Οι λογαριασµοί είναι απλά µια µετονοµασία του COUNTER και αναφέρονται στο USER-ID 
(µέσω αναγνωριστικών). !
mod* USER-ID 
[ UId ] 
mod* ACCOUNT  
protecting(COUNTER(X <= view to USER-ID {sort Elt -> UId }) 
* {hsort Counter -> Account,  
 op init-counter -> init-account,  
 op no-counter -> no-account }) !
Τώρα µπορούµε να κάνουµε τη σύνθεση των αντικειµένων που είναι οι λογαριασµοί ώστε 
να δοµούν ένα δυναµικό σύστηµα λογαριασµών τράπεζας. !
mod* ACCOUNT-SYS {  
protecting(ACCOUNT)  
*[ AccountSys ]*  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op init-account-sys : -> AccountSys  
bop add-account : UId Nat AccountSys -> AccountSys 
bop del-account : UId AccountSys -> AccountSys 
bop deposit : UId Nat AccountSys -> AccountSys 
bop withdraw : UId Nat AccountSys -> AccountSys 
bop balance : UId AccountSys -> Nat  
bop account : UId AccountSys -> Account  
vars U U’ : UId  
var A : AccountSys 
var N : Nat  
eq account(U, init-account-sys) = no-account . 
ceq account(U, add-account(U’, N, A)) = add(N, init-account(U)) if 
U == U’ . 
ceq account(U, add-account(U’, N, A)) = account(U, A) if U =/= U’ . 
ceq account(U, del-account(U’, A)) = no-account if U == U’ . 
ceq account(U, del-account(U’, A)) = account(U, A) if U =/= U’ . 
ceq account(U, deposit(U’, N, A)) = add(N, account(U, A)) if U =/= 
U’ . 
ceq account(U, deposit(U’, N, A)) = account(U, A) if U =/= U’ . 
ceq account(U, withdraw(U’, N, A)) = add(-(N), account(U, A)) if U 
== U’ . 
ceq account(U, withdraw(U’, N, A)) = account(U, A) if U =/= U’ . 
eq balance(U, A) = amount account(U, A) . 
} !
Παρακάτω είναι τα βήµατα που εµπλέκονται στον προσδιορισµό ενός σύνθετου 
αντικειµένου: !

1. εισάγουµε τα αντικείµενα που αποτελούν τα συστατικά στοιχεία (ACCOUNT), 
2. ορίζουµε έναν νέο κρυµµένο τύπο για το σύνθετο αντικείµενο και ένα 

(συµπεριφοριακό) τελεστή προβολής στον κρυµµένο τύπο κάθε συστατικού 
(account). 

3. ορίζουµε τις δράσεις του σύνθετου αντικειµένου (µέσω των αντίστοιχων τελεστών 
withdraw και deposit) που αντιστοιχούν στις δράσεις των σύνθετων 
αντικειµένων και εκφράζουν τη σχέση µεταξύ των δράσεων αυτών και τις δράσεις 
των συστατικών των αντικειµένων µέσα από (αυστηρές) εξισώσεις, και 

4. (τελικά) ορίζουµε µερικές παρατηρήσεις για τα σύνθετα αντικείµενα ως 
συντoµεύσεις στις παρατηρήσεις των συστατικών αντικειµένων (εξίσωση balance). 

Στην αρχική κατάσταση (init-account-sys), το σύστηµα των τραπεζικών λογαριασµών 
δεν περιέχει κανένα λογαριασµό. Με τη λειτουργία add-account γίνεται η προσθήκη των 
επιµέρους λογαριασµών και µε την del-account η διαγραφή τους. 
Οι τελεστές προβολής υπόκεινται σε αρκετά ακριβείς τεχνικούς όρους, οι οποίοι είναι 
µαθηµατικά διατυπωµένοι στο [44]. !!
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Συγχρονισµός σύνθεσης !
Στο παραπάνω παράδειγµα, δεν υπάρχει συγχρονισµός µεταξύ των συστατικών του 
συστήµατος, αλλά ταυτοχρονισµός ανάµεσα στα συστατικά αντικείµενα. Αυτό σηµαίνει ότι 
δύο µέθοδοι που είναι σε διαφορετικές οµάδες µεθόδων έχουν όλες τις καταστάσεις που 
περιέχουν αυτές τις µεθόδους ισοδύναµες κατά την έννοια της συµπεριφοράς (behavioural 
equivalent).  !
Παραθέτουµε πάλι την προδιαγραφή για τον µετρητή των ακεραίων αριθµών ως ένα 
στατικό αντικείµενο: !
mod* COUNTER {  
protecting(INT)  
*[ Counter ]*  
op init-counter : -> Counter  
bop add : Int Counter -> Counter  
bop amount : Counter -> Int!
var I : Int  
var C : Counter  
eq amount(init-counter) = 0 .  
eq amount(add(I, C)) = I + amount(C) . 
}!!
Θεωρούµε και ένα διακόπτη, ο οποίος βρίσκεται στην κατάσταση on όταν η τιµή του 
µετρητή αυξάνεται κατά έναν ακέραιο και off όταν η τιµή του µειώνεται, δηλαδή η τιµή 
του µετρητή εξαρτάται από την τιµή του διακόπτη. !
mod! ON-OFF {  
[ Value ]  
ops on off : -> Value 
} !
Στο παραπάνω τµήµα προδιαγραφών ο τύπος δεδοµένων Value παίρνει τις τιµές on και 
off και χρησιµοποιείται στην προδιαγραφή του SWITCH µέσω της δήλωσης protecting. !
 
mod* SWITCH { 
protecting(ON-OFF)  
*[ Switch ]*  
op init-switch : -> Switch  
bop on : Switch -> Switch  
bop off : Switch -> Switch  
bop state : Switch -> Value  
var S : Switch  
eq state(init-switch) = off . 
eq state(on(S)) = on .  
eq state(off(S)) = off . 
} !
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Η προδιαγραφή SWITCH έχει µια σταθερά init για την αρχική κατάσταση, δύο τελεστές 
δράσεων (on, off) που εξυπηρετούν την κατάσταση του διακόπτη και µια παρατήρηση 
(state) η οποία επιστρέφει την τιµή της κατάστασης. 
Και η τελική συγχρονισµένη σύνθεση των αντικειµένων COUNTER και SWITCH είναι: !
mod* COUNTER-WITH-SWITCH { 
protecting(SWITCH + COUNTER)  
*[ Cws ]*  
op init : -> Cws!
bop put : Int Cws -> Cws  
bop add : Cws -> Cws  
bop sub : Cws -> Cws  
bop amount : Cws -> Int!
bop counter : Cws -> Counter  
bop switch : Cws -> Switch  
var N : Int  
var C : Cws!
eq amount(C) = amount(counter(C)) .  
eq [s-1] : switch(init) = init-switch .  
eq [s-2] : switch(put(N, C)) = switch(C) .  
eq [s-3] : switch(add(C)) = on(switch(C)) .  
eq [s-4] : switch(sub(C)) = off(switch(C)) .  
eq [c-1] : counter(init) = init-counter .!
cq [c-2] : counter(put(N, C)) = add(N, counter(C)) if 
state(switch(C)) == on .!
cq [c-3] : counter(put(N, C)) = add(-(N), counter(C)) if 
state(switch(C)) == off .!
eq [c-4] : counter(add(C)) = counter(C) .  
eq [c-5] : counter(sub(C)) = counter(C) . 
}!!
Παρατηρούµε ότι ο κρυµµένος τύπος του σύνθετου αντικειµένου COUNTER-WITH-SWITCH 
είναι Cws, και οι τελεστές προβολής είναι οι switch και counter. Υπάρχουν τρεις 
δράσεις (put, add, pub), µια σταθερά (init) για την αρχική κατάσταση, ένας τελεστής 
παρατήρησης (amount) και δύο τελεστές προβολής (counter, switch). Η 
συµπεριφοριακή ισοδυναµία COUNTER-WITH-SWITCH είναι η σύνδεση των 
συµπεριφοριακών ισοδυναµιών των SWITCH και COUNTER και ορίζεται έτσι: !
mod BEQ-CWS {  
protecting(COUNTER-WITH-SWITCH)  
op R :CwsCws -> Bool  
vars C1 C2 : Cws  
eq C1 R C2 = counter(C1) =*= counter(C2) and switch(C1) =*= 
switch(C2) . 
} !
Στην περίπτωση αυτή λοιπόν, έχουµε συγχρονισµό οποίος πραγµατοποιείται όταν: 
• η κατάσταση του αντικειµένου που προβάλλεται µέσω του τελεστή προβολής, εξαρτάται 
από την κατάσταση ενός διαφορετικού συστατικού αντικειµένου 
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• οι µέθοδοι (δράσεις) του σύνθετου αντικειµένου αλλάζουν ταυτόχρονα την κατάσταση 
διαφορετικών συστατικών αντικειµένων. !!

4.4 Παρατηρήσιµα Συστήµατα Μετάβασης  

4.4.1 Μηχανή καταστάσεων 

!
Πριν ορίσουµε τι είναι ένα ΠΣΜ-Παρατηρήσιµο Σύστηµα Μετάβασης (OTS-Observational 
Transition System) θα δούµε ένα παράδειγµα µιας µηχανής καταστάσεων και πως αυτή 
µπορεί να οριστεί µέσα από την CafeOBJ. !
Ας δούµε µια απλή µηχανή καταστάσεων INCXY και το διάγραµµα µετάβασης των 
καταστάσεών της που µπορεί να το απεικονίσουµε σχηµατικά ως εξής:  

Εικόνα 11:  A simple State Machine [49] !
Η παραπάνω µηχανή κατάστασης INCXY γράφεται σε κώδικα της CafeOBJ ως εξής :  !
mod* INCXY  
{  
pr (NAT)  
*[Sys]* 
op init : -> Sys  
bops x y : Sys -> Nat  
bops inc-x inc-y : Sys -> Sys  
var S : Sys  
- init  
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eq x(init) = 0 . 
eq y(init) = 0 . 
- for inc-x  
eq x(inc-x(S)) = x(S) + 1  
eq y(inc-y(S)) = y(S)  
- for inc-y  
eq x(inc-x(S)) = x(S)  
eq y(inc-y(S)) = y(S) + 1  
}  !
O κρυφός τύπος Sys αναπαριστά το χώρο των κατάστασεων της µηχανής, ενώ ο τύπος Nat 
αναπαριστά το σύνολο των φυσικών αριθµών και είναι ο ορατός τύπος. Η σταθερά init 
δηλώνει µια αυθαίρετη αρχική κατάσταση, τα x και y είναι συναρτήσεις παρατήρησης που 
παρατηρούν αντίστοιχα τις µεταβλητές x και y, ενώ τα inc-x και inc-y είναι συναρτήσεις 
µετάβασης. !
Οι πρώτες δύο εξισώσεις ορίζουν την αυθαίρετη αρχική κατάσταση init, ενώ οι επόµενες 
ορίζουν τις µεταβάσεις inc-x και inc-y. !
Οι τύποι που υπάρχουν στο παράδειγµά µας είναι δύο: 
α) οι ορατοί τύποι που χρησιποιούνται για να αντιλαµβάνονται συλλογές από πληροφορίες 
τιµών ή τύπους δεδοµένων (data values or data types) και 
β) οι κρυφοί τύποι για τις καταστάσεις της µηχανής. !
Οι συµπεριφοριακοί τελεστές, αυτοί δηλαδή που έχουν τελεστές µε κρυµµένους τύπους, 
χωρίζονται επίσης σε δύο κατηγορίες: !
- αυτούς που έχουν ακριβώς έναν τελεστή µε κρυµµένο τύπο και το πεδίο τιµών τους είναι 
ένας ορατός τύπος που ονοµάζεται συνάρτηση παρατήρησης. Εδώ, οι συναρτήσεις 
παρατήρησης της µηχανής INCXY είναι οι x και y. !

- και αυτούς που έχουν πάλι ακριβώς έναν τελεστή µε κρυµµένο τύπο και το πεδίο τιµών 
τους είναι ο ίδιος κρυφός τύπος που ονοµάζεται συνάρτηση µετάβασης. Εδώ, οι 
συναρτήσεις µετάβασης της µηχανής INCXY είναι οι inc-x και inc-y. !

Οι προδιαγραφές συµπεριφοράς (behavioral specifications) είναι αλγεβρικές προδιαγραφές 
συστηµάτων.  
 -  Όλος ο χώρος των καταστάσεων συµβολίζεται ως ένας κρυφός τύπος.  !
 -  Οι καταστάσεις χαρακτηρίζονται από συναρτήσεις παρατήρησης.  !
 -  Οι καταστάσεις µετάβασης αντιστοιχούν σε συναρτήσεις µετάβασης.  !
Οι προδιαγραφές συµπεριφοράς γενικεύουν ένα συµβατικό σύστηµα παρατήρησης στο ότι 
ακόµα κι αν κάθε συνάρτηση παρατήρησης επιστρέφει την ίδια τιµή για δύο καταστάσεις 

————————————————     I     ————————————————— 79



Κεφάλαιο 4)
————————————————————————————————————————————-

σε µία προδιαγραφή συµπεριφοράς, οι καταστάσεις αυτές µπορούν να είναι διαφορετικές.  !
4.4.2 Ορισµός: Παρατηρήσιµο Σύστηµα Μετάβασης (ΠΣΜ) 

!
Έστω ότι υπάρχει ένας καθολικός χώρος καταστάσεων που συµβολίζεται Y. Ακόµα, κάθε 
τύπος δεδοµένων που χρησιµοποιείται στην προδιαγραφή του ΠΣΜ έχει ορισθεί 
προηγουµένως, καθώς και η σχέση ισοδυναµίας µεταξύ δυό τύπων δεδοµένων υ1, υ2 είναι 
ορισµένη ως υ1 = υ2. 
 
Ένα ΠΣΜ S = ⟨O, I, T⟩ αποτελείται από τα ακόλουθα [47]:  
!
- O : Ένα σύνολο από παρατηρητές. Κάθε παρατηρητής o ∈ Ο είναι µια συνάρτηση 
παρατήρησης ο : Y Do1 . . . Dom → Do , όπου το D είναι ένας τύπος δεδοµένων για τις 
παρατηρούµενες τιµές, ο οποίος µπορεί να αλλάζει από παρατηρητή σε παρατηρητή. Η 
σχέση ισοδυναµίας (υ1  =S υ2)  ανάµεσα σε δύο καταστάσεις υ1, υ2 ∈ Y ορίζεται ∀ ! ∈ Ο, 
ως, ο(υ1, x1, . . . , xm) = ο(υ2, x1, . . . , xm), για κάθε x1: Do1 …, xm: Dom.  
!
- " : Το σύνολο των σύνολο αρχικών καταστάσεων ώστε " ⊆ Y. 
!
- T : Ένα σύνολο κανόνων µετάβασης (ή αλλιώς για συντοµία θα τις αναφέρουµε απλά 

µεταβάσεις). Κάθε τ ∈ T είναι µια συνάρτηση τ : Y/=S Dτ1 . . . Dτm → Y/=S ώστε τ(υ1, 

y1, . . . , ym) =S τ(υ2, y1, . . . , ym) για κάθε [υ] ∈ Y/=S, υ1, υ2 ∈ [υ] και y1: Dτ1 …, ym: Dτm. Η τ(υ) 
καλείται η διάδοχη κατάσταση για κάθε # ∈ Y. Η συνθήκη cτ για µια µετάβαση τ ∈ T 
καλείται αποτελεσµατική συνθήκη της µετάβασης µε cτ: Y/=S Dτ1 . . . Dτm → Bool. Η 
αποτελεσµατική συνθήκη πρέπει να ικανοποιεί την εξής προϋπόθεση:  
Για κάθε κατάσταση # ∈ Y, αν cτ  είναι ψευδής (έχει ψευδή τιµή στην υ), τότε υ =S τ(υ, y1, 

. . . , ym). !
Ένα ΠΣΜ µπορεί να περιγραφτεί µέσω της γλώσσας CafeOBJ. Οι παρατηρήσιµες τιµές 
ορίζονται µέσω παρατηρήσεων και οι κανόνες µετάβασης µέσω των δράσεων, σύµφωνα µε 
τους κανόνες της CafeOBJ. Γενικά, οι παρατηρήσεις και οι κανόνες µετάβασης 
συµβολίζονται µε oi1,…,im και τj1,…,jn αντίστοιχα, εφόσον m, n ≥ 0 και υποθέτουµε ότι 
υπάρχουν τύποι δεδοµένων Dk, Τέτοια ώστε k ∈ Dk (k = i1, . . . , im , j1, . . . , im).  
Για παράδειγµα, σε ένα διάνυσµα ακεραίων α που γίνεται κλήση ενός στοιχείου p µπορεί να 
συµβολίζεται ως παρατηρήσιµη τιµή αp, και η προσθήκη στο διάνυσµα ενός i-οστου 
στοιχείου µπορεί να συµβολίζεται από έναν κανόνα µετάβασης inc-αp,i . !
Μια εκτέλεση του S είναι µια άπειρη ακολουθία καταστάσεων υ0, υ1, . . . που ικανοποιούν 
τα εξής: 
 -  Αρχικοποίηση : υ0 ∈ Ι. 
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 -  Συνέπεια : Για κάθε i ∈ {0,1,...}, υi+1 =S τ(υi) για κάποιο τ ∈ T . 
!
Μια κατάσταση ονοµάζεται προσιτή (reachable) για το ΠΣΜ S, αν και µόνο αν µπορεί να 
εµφανιστεί ως µια εκτέλεση του συστήµατος S. Έστω RS να είναι ένα σύνολο όλων των 
προσιτών καταστάσεων του S. Εµείς θα ασχοληθούµε µόνο µε invariants, δηλαδή 
αµετάβλητα κατηγορήµατα καταστάσεων, ή αλλιώς τις ιδιότητες που ισχύουν σε κάθε 
κατάσταση του S. !
Ο ορισµός ενός τέτοιου κατηγορήµατος αµετάβλητης κατάστασης είναι ο παρακάτω: !
invariant p = (∀υ ∈  I. p(υ)) ∧ (∀υ ∈ RS.∀τ ∈ T. (p(υ) ⇒ p(τ(υ))))  
            
που σηµαίνει ότι η p είναι αληθής για κάθε προσιτή κατάσταση του S. !!
4.4.3 Περιγραφή ενός ΠΣΜ στην CafeOBJ 

!
Έστω λοιπόν το σύνολο όλων των καταστάσεων Υ, το οποίο µοντελοποιείται ως ένας 
κρυµµένος τύπος έστω Η. Ένας παρατηρητής oi1,…,im ∈ O µοντελοποιείται στην CafeOBJ 
ως ένας τελεστής παρατήρησης. Εάν υποτεθεί ότι υπάρχουν οι τύποι δεδοµένων Dk (k = i1, . 
. . , im) οι οποίοι δηλώνονται µε τους ορατούς τύπους Vk (k = i1, . . . , im) ο τελεστής 
παρατήρησης της CafeOBJ που αντιστοιχεί στις παρατηρούµενες τιµές oi1,…,im δηλώνεται 
ως εξής [47]:  !
bop o : H  Vi1 . . . Vim  → V 
!
Κάθε κατάσταση στο σύνολο των αρχικών καταστάσεων I, µοντελοποιείται µε µια σταθερά, 
δηλαδή έναν τελεστή χωρίς ορίσµατα, έστω init, που µοντελοποιείται ως εξής: !
op init : → H   !
Υποθέτοντας ότι οι αρχικές τιµές των oi1,…,im είναι f(i1, . . . , im). Αυτό εκφράζεται µε την 
παρακάτω εξίσωση: 
  
eq o(init, Xi1,. . . , Xim) = f(Xi1 ,. . . , Xim) . 
!
H Xk (k = i1, . . . , im) είναι µια µεταβλητή στην CafeOBJ µε τύπο Vk και f(Xi1 ,. . . , Xim) 
είναι ένας τύπος που ορίζει την f(i1, . . . , im), δηλαδή την αρχική τιµή των oi1,…,im. 
!
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!!!
Μια µετάβαση τj1,…,jn ∈ T µοντελοποιείται σαν ένας τελεστής δράσης της CafeOBJ και 
δηλώνεται ως εξής: !
bop a : H Vj1 . . . Vjn → H 
όπου Vk ο ορατός τύπος δεδοµένων που αντιστοιχεί στον τύπο δεδοµένων Dk (k = j1, . . . , 
jn). !
Οι συναρτήσεις µετάβασης τj1,…,jn εφαρµόζονται στις καταστάσεις του συνόλου 
καταστάσεων Υ. Για να είναι αποτελεσµατικές και να επιτύχουµε αλλαγή της τιµής των 
παρατηρητών oi1,…,im πρέπει να ικανοποιούνται οι αποτελεσµατικές συνθήκες τους. Αυτό, 
δηλώνεται στην CafeOBJ ως εξής:  !
ceq o(a(W, Xj1 ,. . . , Xjn), Xi1 ,. . . , Xim) = e-a(W, Xj1 ,. . . , Xjn, Xi1 ,. . . , Xim) if c-a(W, Xj1 ,. 
. . , Xjn) . !
όπου W: µια µεταβλητή της CafeOBJ για τον τύπο Η και Xk µια µεταβλητή για τον τύπο 
δεδοµένων Vk (k = i1, . . . , im). Ο όρος a(W, Xj1 ,. . . , Xjn) είναι η επόµενη κατάσταση της W 
σε αντιστοιχία των Xj1 ,. . . , Xjn και τj1,…,jn. Η e-a (W, Xj1 ,. . . , Xjn, Xi1 ,. . . , Xim) είναι η 
τιµή που επιτρέφει ο παρατηρητής oi1,…,im στην επόµενη αυτή κατάσταση που εφαρµόζεται 
η µετάβαση. Η c-a(W, Xj1 ,. . . , Xjn) είναι η αποτελεσµατική συνθήκη της µετάβασης τj1,

…,jn. !
Αν η αποτελεσµατική συνθήκη δεν ισχύει, τότε η τιµή του παρατηρητή δεν αλλάζει, αυτό 
µπορεί να γραφτεί σαν µια υπό συνθήκη εξίσωση της µορφής: !
ceq a(W, Xj1 ,. . . , Xjn) = W if not c-a(W, Xj1 ,. . . , Xjn) . !!
!
!
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4.4.4 Επαλήθευση ενός ΠΣΜ 

!
Απόδειξη Αµετάβλητων Καταστάσεων 

!
Έστω ότι θέλουµε να αποδείξουµε ότι ένα σύστηµα έχει µια αµετάβλητη ιδιότητα (invariant 
property). Πρώτα µοντελοποιούµε το σύστηµα ως ΠΣΜ στη γλώσσα CafeOBJ. 
Έστω Η ο κρυµµένος τύπος που δηλώνει το χώρο καταστάσεων Υ και έστω pred1(s, x1) η 
αµετάβλητη κατάσταση, όπου s είναι η ελεύθερη µεταβλητή για τις καταστάσεις και x1 οι 
υπόλοιπες ελεύθερες µεταβλητές. Είναι συχνά αδύνατον να αποδείξουµε ότι η pred1(s, x1) 
είναι αµετάβλητη κατάσταση, ελέγχοντάς την µόνη της. Υποθέτουµε ότι είναι δυνατόν να 
αποδείξουµε ότι η pred1(s, x1) µαζί µε τις n − 1 άλλες καταστάσεις είναι αµετάβλητες στο   
ΠΣΜ. Έτσι οι pred2(s, x2),....,predn(s, xn) είναι αυτές οι n-1 καταστάσεις. Τελικά, 
αποδεικνύουµε ότι η (pred1(s, x1) ∧...∧ predn(s, xn)) = pred(s, x1,…,xn) είναι αµετάβλητη 
κατάσταση, αντί να το αποδείξουµε για την αρχική.  
Παρότι µερικές φορές οι αµετάβλητες καταστάσεις µπορούν να αποδειχτούν µε αναγωγή 
(reduction) ή και ανάλυση κατά περίπτωση (case analysis), συχνά χρειάζεται να 
χρησιµοποιήσουµε επαγωγή (induction), ιδιαίτερα στον αριθµό των µεταβατικών κανόνων 
που εφαρµόζονται ή εκτελούνται. 
Ας υποθέσουµε ότι η αµετάβλητη κατάσταση pred(s, x1,…,xn) αποδεικνύεται µέσω της 
επαγωγικής µεθόδου στον αριθµό των κανόνων µετάβασης που εφαρµόζουµε. Θεωρούµε το 
επαγωγικό βήµα στο οποίο ισχύει ότι κάθε µεταβατικός κανόνας που δηλώνεται από µια 
µεταβατική συνάρτηση σε έναν τελεστή δράσης της CafeOBJ, έστω a, διατηρεί την pred(s, 
x1,…,xn). Εποµένως τελικά πρέπει να δείξουµε ότι  !
pred(s, x1,…,xn) ⇒ pred(a(s, y), x1,…,xn)  (1) 
!
για κάθε s, x1,…,xn, y όπου y είναι τα ορίσµατα του τελεστή δράσης εκτός του s. 
Συχνά δε µπορούµε να αποδείξουµε το παραπάνω γιατί η επαγωγική υπόθεση pred(s, x1,
…,xn) είναι πολύ αδύναµη. Σ’ αυτή την περίπτωση την ενδυναµώνουµε  προσθέτοντας έναν 
τύπο, έστω SIH που ορίζεται ως εξής: 

pred(s, t11 ,…,t1n)  ∧ . . . ∧ pred(s, tm1 ,…,tmn) , όπου ti1 ,…,tin µε i = 1,…,m είναι µία λίστα 
όρων. !
Τότε η (1) αντικαθίσταται µε την εξής απόδειξη: 
(SIH ∧ pred(s,  x1,…,xn)) ⇒ pred(a(s, y), x1,…,xn) . 
Ο παραπάνω τύπος µπορεί να αποδεχθεί συνθέτοντας άλλες αποδείξεις. Αυτές έχουν τους 
ακόλουθους τύπους: 
(SIH ∧ pred(s, x1,…,xn)) ⇒ pred1(a(s, y), x1) ,  
  . 
  .      (2) 

————————————————     M     ————————————————— 83



Κεφάλαιο 4)
————————————————————————————————————————————-

  .       
(SIH ∧ pred(s,  x1,…,xn)) ⇒ predn(a(s, y), xn) . 

Ή αλλιώς αρκεί να αποδείξουµε ότι: 

pred1(s, x1) ⇒ pred1(a(s, y), x1), 
  . 
  .      (3) 
  .       
predn(s, xn) ⇒ predn(a(s, y), xn) . 

επειδή ο i-τύπος των εξισώσεων (2) µπορεί να εξαχθεί από τον i-τύπο των (3) µε 1 ≤ i ≤ n. !
Ορισµένες εξισώσεις από τις (3) δεν µπορούν να αποδειχθεί ως έχουν γιατί οι επαγωγικές 
τους υποθέσεις είναι πολύ αδύναµες. Έστω ότι ο τύπος predi(s, xi) ⇒ predi(a(s, y), xi), όπου 
1 ≤ i ≤ n, είναι µία τέτοια επαγωγική υπόθεση. Υποθέτουµε ότι η predj(s, uj) όπου 1 ≤ j ≤ n 
και uj είναι xj, t1j ,…, ή tmj µπορούν να χρησιµοποιηθούν για να ενισχύσουν την επαγωγική 
υπόθεση predi(s, xi) ώστε να αποδειχθεί. Η απόδειξη της εξίσωσης µπορεί να 
αντικατασταθεί µε την απόδειξη αυτής: 
(predj (s,  uj) ∧ predi(s, xi)) ⇒ predi(a (s, y), xi) ,  

γιατί ο i-τύπος των εξισώσεων (2) µπορεί να εξαχθεί από αυτή. Γενικά τα predj1(s, uj1) ∧ . . . 
∧ predjk(s, ujk), όπου 1 ≤ j1 ,...,jk  ≤ n και uj,  µε j= j1,...,jk, είναι xj, t1j ,…, ή tmj, ενισχύουν 
την επαγωγική υπόθεση. Έστω ότι η SIHi είναι η εξίσωση που ενισχύει την επαγωγική 
υπόθεση predi(s, xi). Τότε η απόδειξη του i- τύπου της (3) αντικαθίσταται µε την παρακάτω 
απόδειξη: 
(SIHi ∧ predi(s, xi)) ⇒ predi(a (s, y), xi) .   (4) 

Ακόµα έχουµε να σπάσουµε την υπόθεση σε υποπεριπτώσεις για να αποδείξουµε την (4). 
Υποθέτουµε ότι η υπόθεση σπάει σε l υποπεριπτώσεις. Οι l υποπεριπτώσεις δηλώνονται µε 
l εξισώσεις case1i ,….,caseli που πρέπει να ικανοποιούν την παρακάτω: 

(case1i  ∨…∨ caseli ) = true . 

Τότε η απόδειξη της (4) αντικαθίσταται µε τις αποδείξεις των ακόλουθων l εξισώσεων: 

(case1i ∧ SIHi ∧ predi(s, xi)) ⇒ predi(a (s, y), xi) ,  
  . 
  .      (5) 
  .      
(caseli ∧ SIHi ∧ predi(s, xi)) ⇒ predi(a (s, y), xi) . 

Η SIHi µπορεί να µην είναι απαραίτητη για όλες τις υποπεριπτώσεις. 
Από τα παραπάνω συµπεραίνουµε ότι οι n στο πλήθος αµετάβλητες καταστάσεις µπορούν 
να αποδειχθούν µε σύνθετο τρόπο, ακόµα και αν εξαρτώνται η µια από την άλλη, 
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δεδοµένου ότι η i-αµετάβλητη κατάσταση χρησιµοποιείται για να ενισχύσει την επαγωγική 
υπόθεση της j-αµετάβλητης κατάστασης και αντίστροφα. Η αρχική αµετάβλητη κατάσταση 
pred1(s, x1) που θέλουµε να αποδείξουµε µπορεί να διαιρείται σε άλλες επιµέρους 
αµετάβλητες καταστάσεις. Τα Proof Scores στην µέθοδο OTS/CafeOBJ βασίζονται στα 
παραπάνω, κυρίως στις εξισώσεις (5), και εποµένως, µπορούµε να τα γράψουµε για κάθε 
µία από τις n αµετάβλητες καταστάσεις ξεχωριστά. !!
4.4.5 Proof Scores  

!
Έστω ότι γράφουµε τα Proof Scores [47] για τις n αµετάβλητες καταστάσεις που 
περιγράφηκαν στην προηγούµενη ενότητα. Πρώτα γράφουµε ένα module, έστω INV, όπου 
η predi(s, xi), i = 1,…,n εκφράζεται σε CafeOBJ ως εξής: !
op inv1 : H V1 → Bool  
...  
op invn : H Vn → Bool  
  
eq inv(W, X1 ) = pred1 (W, X1) .  
...  
eq invn (W, Xn ) = predn (W, Xn) . !
όπου Vi (i = 1,…,n) είναι η λίστα των visible sorts που αντιστοιχούν στα xi, W η µεταβλητή 
για το hidden sort Η, Xi είναι η λίστα των µεταβλητών για τα Vi. Ο όρος predi (W, Xi) (i = 
1,…,n) δηλώνει την pred1(s, x1). 
Στο τµήµα, δηλώνουµε επίσης τις σταθερές Xi µε i = 1,…,n για τα Vi. Στα Proof Scores, µία 
µεταβλητή που δεν περιορίζεται, χρησιµοποιείται για τη δήλωση ενός αυθαίρετου 
αντικειµένου ενός συγκεκριµένου τύπου. Για παράδειγµα, αν δηλώσουµε µια σταθερά x για  
ένα δεδοµένο τύπου Nat τότε αυτός είναι ο ορατός τύπος για τους φυσικούς αριθµούς και το 
x δηλώνει έναν αυθαίρετο φυσικό αριθµό. Τέτοιες σταθερές περιορίζονται µε εξισώσεις, οι 
οποίες µας δίνουν τη δυνατότητα να διαιρέσουµε το σύνολο καταστάσεων ή την υπόθεση. 
Υποθέτουµε ότι µια κατάσταση διαιρείται σε δύο µέρη: στη µία το x είναι ίσο µε 0 και µια 
άλλη όπου το x είναι διάφορο και µεγαλύτερο από το 0. Τα παραπάνω εκφράζονται µε τις 
εξής εξισώσεις: !
eq x = 0 . !
eq (x > 0)=true . !
Θα περιγράψουµε κυρίως το Proof Score της i-αµετάβλητης κατάστασης. Έστω init η 
αρχική κατάσταση του συστήµατος. Για να δείξουµε ότι η predi(s, xi) ισχύει σε κάθε αρχική 
κατάσταση, σε κώδικα CafeOBJ γράφουµε: 
open INV  
   
 red invi (init, xi ) .!!close!
————————————————     M     ————————————————— 85



Κεφάλαιο 4)
————————————————————————————————————————————-

Στη συνέχεια γράφουµε ένα τµήµα, έστω ISTEP, όπου δύο σταθερές s, s’ δηλώνονται και 
δηλώνουν κάθε κατάσταση και κάθε επόµενη κατάσταση µετά την εφαρµογή του κανόνα 
µετάβασης στην κατάσταση. Τα κατηγορήµατα προς απόδειξη σε κάθε επαγωγική 
περίπτωση, εκφράζονται σε CafeOBJ ως εξής: !
op istep1 : V1 → Bool  
...  
op istepn : Vn → Bool  !
eq istep1 (X) = inv1 (s, X1 ) implies inv1 (s’, X1) . 
...  
eq istepn (X) = invn(s,Xn) implies invn (s’, Xn) .!!
Tα παραπάνω αντιστοιχούν στις εξισώσεις (3) της προηγούµενης ενότητας. 
Κάθε επαγωγική υπόθεση συνήθως διαιρείται σε υποπεριπτώσεις µε τα βασικά 
κατηγορήµατα να δηλώνονται στις προδιαγραφές της CafeOBJ. Έστω ότι αποδεικνύουµε 
πως κάθε κανόνας µετάβασης που δηλώνεται στην CafeOBJ από µια τελεστή δράσης a 
διατηρεί την predi(s, xi). Όπως παραπάνω, διαιρούµε σε l υποπεριπτώσεις case1i ,….,caseli. 
Τότε, ο κώδικας σε CafeOBJ που δείχνει ότι ο κανόνας µετάβασης διατηρεί την predi(s, xi) 
για την περίπτωση caseji (j=1,...,l) είναι ο εξής: !
open ISTEP  
 Declare constants denoting arbitrary objects. 
 Declare equations denoting caseji. 
 Declare equations denoting facts if necessary.  
 eq s’ = a(s, y) .  
 red istepi(xi) .  
close !
όπου y είναι η λίστα των σταθερών που χρησιµοποιούνται ως ορίσµατα στον τελεστή 
δράσης a που δηλώνονται σε αυτόν τον κώδικα της CafeOBJ και δηλώνουν αυθαίρετα 
αντικείµενα για τους δηλωµένους τύπους. Αντίθετα µε το y, άλλες σταθερές µπορεί να 
δηλωθούν στον κώδικα της CafeOBJ στη διαίρεση των περιπτώσεων. Οι εξισώσεις 
χρησιµοποιούνται για να εκφραστούν οι caseji . Αν χρειάζεται εξισώσεις που δηλώνουν 
καταστάσεις για δοµές δεδοµένων που έχουν χρησιµοποιηθεί µπορούν επίσης να δηλωθούν. 
Αν το istepi(xi) αναχθεί σε true, αποδεικνύεται ότι ο κανόνας µετάβασης διατηρεί το predi(s, 
xi) στην υποπερίπτωση j, η οποία αντιστοιχεί στην απόδειξη της j-εξίσωσης της (5) από την 
προηγούµενη παράγραφο. Διαφορετικά, µπορούµε να κάνουµε πιο ισχυρή την επαγωγική 
υπόθεση µε τον τρόπο που περιγράφαµε πάλι στην προηγούµενη ενότητα. Έστω ότι η SIHi 

είναι η εξίσωση που ενισχύει την επαγωγική υπόθεση predi(s, xi). Το istepi(xi) ανάγεται στο 
παρακάτω: !
(SIHi and invi(s, xi)) implies invi (s’, xi)  
ή   
SIHi implies istepi(xi) . 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5.1 Μοντελοποίηση Κοινωνικών Δικτύων µε χρήση της CafeOBJ 

!
Α) Μοντελοποίηση ενός χρήστη 

!
Μέσω των τυπικών µεθόδων είναι δυνατό να περιγραφούν και να επαληθευτούν οι 
ιδιότητες των ταυτόχρονων διεργασιών που εκτελούνται στα κοινωνικά δίκτυα, καθώς και 
τα πρωτόκολλα λειτουργίας που µπορούν να εφαρµοστούν σε αυτά, όπως το πρωτόκολλο 
εµπιστοσύνης το οποίο έχουµε περιγράψει αναλυτικά στο Κεφάλαιο 3. Έτσι, παρουσιάζεται 
µια µοντελοποίηση των κοινωνικών δικτύων ως σύνθετα συµπεριφοριακά αντικείµενα 
ορισµένα µέσω της µεθόδου OTS/CafeOBJ. 
Κάθε συµπεριφοριακό αντικείµενο του συστήµατος µοντελοποιείται µέσω τελεστών, που 
ορίζουν τις δράσεις και τις παρατηρήσεις, και γράφουµε την προδιαγραφή του στην γλώσσα 
CafeOBJ. !

!
Όπου Y o χώρος των καταστάσεων του αντικειµένου που αναπαριστά τον χρήστη στο 
κοινωνικό δίκτυο και D1 κάποιος τύπος δεδοµένων για τις τιµές που επιστρέφει ένα 
παρατηρητής. !
Παρακάτω παρουσιάζουµε το κοµµάτι του κώδικα, στο τµήµα µε όνοµα USER, που 
περιγράφει πως ένας χρήστης συνδέεται µε τους φίλους του.   !!
mod* USER { !
*[User]* !
pr(LIST) 
pr(USERID) 
pr(LIST1) !!
op init : -> User !
bop user : User -> Userid  !

Περιγραφή Παρατηρητές Κώδικας στην CafeOBJ
κάθε χρήστης έχει ένα µοναδικό 
χαρακτηριστικό userid

user : Y -> D bop user : User -> 
Userid

ο χώρος µηνυµάτων inbox : Y -> D bop inbox : User -> 
ListOfMessages

η λίστα µε τα userid των φίλων 
του χρήστη 

friends : Y -> D bop friends : User -> 
ListOfFriends   
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!
bop friends : User -> ListOfFriends   !!
bop addFriend : User Userid -> User !
bop deleteFriend : User Userid -> User  !!
op c-addFriend : User Userid -> Bool !
op c-deleteFriend : User Userid -> Bool  !
var U : User !
var U1 : Userid !
1 eq friends(init) = nilist . !
2 eq c-addFriend(U, U1) = not (U1 in friends(U)) . !
3 ceq friends(addFriend(U, U1)) = (U1 @ friends(U)) if c- 
 addFriend(U, U1) . 
4 eq c-deleteFriend(U, U1) = (U1 in friends(U)) . !
5 ceq friends(deleteFriend(U, U1)) = (friends(U) out U1) if c-
 deleteFriend(U,  U1) . !
6 bceq addFriend(U, U1) = U if not c-addFriend(U, U1) . !
7 bceq deleteFriend(U, U1) = U if not c-deleteFriend(U, U1) . !
} !!
Ο χώρος καταστάσεων του χρήστη ορίζεται ως κρυµµένος τύπος User. H αρχική 
κατάσταση είναι µια σταθερά init. Ο συµπεριφοριακός τελεστής παρατηρητής friends 
επιστρέφει µια λίστα µε όλους τους φίλους του χρήστη. Οι συναρτήσεις µετάβασης 
(transitions), που είναι υπεύθυνες για την αλλαγή µιας κατάστασης του συστήµατος, είναι 
οι addfriend και deletefriend οι οποίες συµβολίζουν την αλλαγή µιας σχέσης φιλίας 
µεταξύ δύο χρηστών. Συγκεκριµένα, µε την πρώτη ο χρήστης προσθέτει στους φίλους του 
έναν άλλο χρήστη και µε την άλλη διαγράφει κάποιον από τους ήδη υπάρχοντες. Η c-
addfriend είναι η αποτελεσµατική συνθήκη (effective condition) της µετάβασης 
addfriend και αντίστοιχα η c-deletefriend της deletefriend.  !
Τα αποτελέσµατα των µεταβάσεων ορίζονται από τις εξισώσεις 1 έως 7. 
Αρχικά, θεωρούµε ότι ο χρήστης δεν έχει φίλους, εξίσωση 1, ή αλλιώς ότι ο παρατηρητής 
friends επιστρέφει µια κενή λίστα. Οι εξισώσεις 2 και 4 ορίζουν τις συνθήκες που 
χρειάζονται για να εφαρµοστούν οι αντίστοιχες συναρτήσεις µετάβασης µέσω των 
εξισώσεων 3 και 5. Έτσι, στην εξίσωση 2 δηλώνεται ότι ο χρήστης U για να προσθέσει τον 
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χρήστη µε userid U1 στους φίλους του θα πρέπει ο χρήστης µε userid U1 να µην ανήκει 
ήδη σε αυτούς. Όταν αυτό συµβαίνει µπορεί να εφαρµοστεί η εξίσωση 3 και ο χρήστης µε 
userid U1 προστίθεται στη λίστα των φίλων του χρήστη U. Όµοια, για να διαγραφεί 
κάποιος φίλος του χρήστη U θα πρέπει να υπάρχει στη λίστα των φίλων του, όπως φαίνεται 
στην εξίσωση 4. Οι τελευταίες δύο εξισώσεις δηλώνουν ότι η κατάσταση του συστήµατος 
παραµένει αµετάβλητη εφόσον η συνθήκη µετάβασης εφαρµοστεί αλλά δεν ισχύει η 
αποτελεσµατική της συνθήκη. !
 !
χώρος καταστάσεων: κρυµµένος τύπος User 
αρχική κατάσταση: σταθερά init 
παρατηρητής: friends 
αλλαγή καταστάσεων µέσω των συναρτήσεων µετάβασης: addFriend, deleteFriend 
αποτελεσµατικές συνθήκες: c-addFriend, c-deleteFriend !!
H  λίστα των φίλων ως τύπος δεδοµένων µοντελοποιήθηκε µε την παρακάτω προδιαγραφή: !
mod! LIST  (X :: TRIV) { !
[Elt < List] !
op nil : -> List   !
op _in_ : Elt List -> Bool !
op _@_ : Elt List -> List  !
op _out_ : List Elt -> List !
var L : List !
var E : Elt !
eq (E in nil) = false . !
eq (E @ nil) = E . !
ceq (E @ L) = L if (E in L) . !
eq (nil out E) = nil . !
eq (E in (L out E)) = false . !
} !
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Οι βασικοί τελεστές είναι οι _in_, _@_ και _out_. O _in_ ως τελεστής παρατήρησης 
επιστρέφει αν ένα στοιχείο υπάρχει σε αυτή τη λίστα και οι _@_ και _out_ ως τελεστές 
δράσης προσθέτουν ή αφαιρούν αντίστοιχα ένα στοιχείο από αυτήν. !
Κάθε αντικείµενο-χρήστη του συστήµατος έχει και το δικό του τµήµα προδιαγραφής το 
οποίο περιέχει και το µοναδικό αναγνωριστικό Userid. Αυτό είναι σαν ένας µετρητής που 
µας δίνει τη θέση του στο συνολικό σύστηµα της σύνθεσης όλων των User. !
mod! USERID { !
[Userid] !
} !!
Σε αυτό το αντικείµενο (user) υπάρχουν οι εξής δύο µέθοδοι οι οποίες ορίζουν: !
• τους  φίλους τους χρήστη !
• τα µηνύµατα που λαµβάνει και στέλνει από και προς το δίκτυο. !
Έχοντας περιγράψει την πρώτη µέθοδο, παρακάτω παρουσιάζουµε το κοµµάτι του κώδικα, 
στο ίδιο φυσικά τµήµα µε όνοµα USER, που περιγράφει τη διαδικασία ανταλλαγής 
µηνυµάτων στο επίπεδο του χρήστη, δηλαδή τη δεύτερη µέθοδο.   !
mod* USER { !
*[User]* !
pr(LIST) 
pr(USERID) 
pr(MESSAGE) 
pr(LIST2) !
op init : -> User !
bop user : User -> Userid  
bop inbox : User -> ListOfMessages  !
bop receive : User Message -> User 
bop send : User Message -> User !
bop received : User Message -> Bool 
bop sent : User Message -> Bool !
var U : User 
vars M1, M2 : Message !
1 eq inbox(init) = nilist . 
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 eq received(init, M1) = false . !
 eq sent(init, M1) = false . !!
2 ceq received(receive(U, M1) , M2) = true if (M1 = M2) . !
3 eq inbox(receive(U, M1) = M1 @ inbox(U) . !
4 ceq sent(send(U, M1) , M2) = true if (M1 = M2). !
5 eq inbox(send(U, M1) = inbox(U) out M1 . !
} !
Όπως και πριν, ο χώρος καταστάσεων του χρήστη ορίζεται ως κρυµµένος τύπος User και η 
αρχική κατάσταση είναι µια σταθερά init. Για κάθε παρατηρητή δηλώνεται και η 
αντίστοιχη αρχική του κατάσταση. Ο συµπεριφοριακός τελεστής παρατηρητής inbox 
επιστρέφει µια λίστα µε τα µηνύµατα του χρήστη. Οι συναρτήσεις µετάβασης είναι οι 
receive και send οι οποίες συµβολίζουν ότι ένα µήνυµα ελήφθη στο χρήστη ή στέλνεται 
από τον ίδιο αντίστοιχα. Η received είναι η αποτελεσµατική συνθήκη της µετάβασης 
receive και αντίστοιχα η sent της send. Τα µηνύµατα ορίζονται µέσω του τύπου 
Μessage. !
mod! MESSAGE  { !
[Message]  !
} !
Τα αποτελέσµατα των µεταβάσεων ορίζονται από τις εξισώσεις 1 έως 5. 
Αρχικά, θεωρούµε ότι ο χρήστης δεν έχει µηνύµατα, εξίσωση 1, ή αλλιώς ότι ο 
παρατηρητής inbox επιστρέφει µια κενή λίστα. Οµοίως οι παρατηρητές received και 
sent είναι false. H εξίσωση 2 δηλώνει τη συνθήκη εκείνη που ο χρήστης U µπορεί να 
λάβει ένα µήνυµα Μ1. Τότε, µε την εξίσωση 3 φαίνεται ότι ο χρήστης έχει στο inbox του 
το µήνυµα Μ1. Όµοια, όταν ο χρήστης U στέλνει ένα µήνυµα αυτό αφαιρείται από το 
inbox του, όπως φαίνεται στην εξίσωση 5. !!!
!
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Β) Μοντελοποίηση του Κοινωνικού Δικτύου 

!!
Κάνοντας σύνθεση των αντικειµένων-χρηστών που ορίσαµε παραπάνω µπορούµε να 
ορίσουµε το συνολικό σύστηµα που θα µοντελοποιεί το κοινωνικό δίκτυο που επιθυµούµε. 

 
Εικόνα 12:  Σύνθεση συµπεριφοριακών αντικειµένων προσαρµοσµένη σε ένα κοινωνικό δίκτυο !
Ο τελεστής προβολής που χρησιµοποιήθηκε είναι ο εξής: !

!
Στο παρακάτω κοµµάτι του τµήµατος SOCIALNETWORK φαίνεται πως στο δίκτυο αυτό 
µπορεί να προστεθεί και διαγραφεί ένας χρήστης. !
mod* SOCIALNETWORK { !
pr(LIST3) 
pr(USER) !
*[Sn]* !
op init : -> Sn !
bop usersProfile : Sn Userid -> User !
bop userids : Sn -> ListofUserids 

Περιγραφή Παρατηρητές ΠΣΜ Κώδικας στην CafeOBJ
τελεστής προβολής από την 
κατάσταση του κοινωνικού 
δικτύου στην κατάσταση του 
χρήστη

usersProfile : Y’ D
Y

bop usersProfile : Sn 
Userid -> User 

————————————————     D     ————————————————— 94



Κεφάλαιο 5)
————————————————————————————————————————————-

!
bop addUser : Sn Userid -> Sn 
op c-addUser : Sn Userid -> Bool  !
bop deleteUser : Sn Userid -> Sn 
op c-deleteUser : Sn Userid -> Bool  !!
vars U1 U2 : Userid 
var S : Sn !
eq usersProfile(init, U1) = init . !
eq userids(init) = nilist . !!
1 eq c-addUser(S, U1)= not (U1 in userids(S)) . !
2 ceq userids(adduser(S, U1)) = U1 @ userids(S) if c-addUser(S, 
 U1) . !
3 bceq addUser(S, U1) = S if not c-addUser(S, U1) . !
4 eq c-deleteUser(S, U1) = (U1 in userids(S)) . 
  
5 ceq userids(deleteUser(S, U1)) = U1 out userids(S) if c-
addUser(S, U1) . !
6 bceq deleteUser(S, U1) = S if not c-deleteUser(S, U1) . !
O χώρος των καταστάσεων του κοινωνικού δικτύου ορίζεται µε τον κρυµµένο τύπο Sn. Ο 
τελεστής init δηλώνει την αρχική κατάσταση του συστήµατος. Ο τελεστής προβολής 
(projection) usersProfile επιστρέφει την παρατήρηση της κατάστασης του χρήστη όπως 
έχει δηλωθεί στο τµήµα USER. O τελεστής παρατήρησης userids επιστρέφει µία λίστα µε 
όλα τα Userid των χρηστών του κοινωνικού δικτύου. Οι συναρτήσεις µετάβασης 
addUser και deleteUser συµβολίζουν εάν προστέθηκε ένας χρήστης ή αντίστοιχα 
διαγράφτηκε από το δίκτυο. Η c-addUser είναι η αποτελεσµατική συνθήκη της 
µετάβασης addUser και αντίστοιχα η c-deleteUser της deleteUser.  !
Οι εξισώσεις 1-6 δείχνουν πως εφαρµόζονται οι παραπάνω συναρτήσεις των τελεστών. 
Έτσι, και στην περίπτωση που προστίθενται ένας χρήστης στο κοινωνικό δίκτυο, αλλά και 
σε αυτή που πρέπει να διαγραφεί, ελέγχεται πρώτα αν υπάρχει ή όχι σε αυτό. Στη συνέχεια 
ορίζονται οι αποτελεσµατικές συνθήκες (εξ. 2 και 5) καθώς και τι συµβαίνει όταν αυτές δεν 
ισχύουν (εξ. 3 και 6). !
Αν δύο χρήστες γίνουν φίλοι αυτό στην CafeOBJ ορίζεται ως εξής: !
mod* SOCIALNETWORK { !
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pr(LIST3) 
pr(USER) !
*[Sn]* 
. 
. 
. 
bop addFriend2 : Sn Userid Userid -> Sn !
op c-addFriend2 : Sn Userid Userid -> Bool  !
eq c-addFriend2(S, U1, U2)=  
not (U1 in friends(usersProfile(S, U2))) and (U1 in userids(S)) and 
(U2 in userids(S)) . !
bceq addFriend2(S, U1, U2) = S if not addFriend2(S, U1, U2) . !
} !!!
Γ) Μοντελοποίηση του Πρωτόκολλου Εµπιστοσύνης 

!!
Μέσα από στη µοντελοποίηση του κοινωνικού δικτύου έχουµε ορίσει και τη λειτουργία του 
πρωτόκολλου που περιγράφτηκε στο Κεφάλαιο 3. !
Στο πρωτόκολλο υπάρχουν 2 ειδών µεταβλητές τύπου µηνύµατος ALARM: !
• ALARM1 !
• ALARM2 !
τα οποία είναι διαφορετικά µεταξύ τους και ορίζονται αρχικά στο τµήµα µε όνοµα ALARM. !
mod* ALARM  { !
[Alarm < Message] !
op alarm1 : -> Alarm !
op alarm2 : -> Alarm                          !
op _=_ : Alarm  Alarm  -> Bool  !
var Α : Alarm   !
eq (A = A) = true . !
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eq (alarm1 = alarm2) = false . !
} !
Αυτά µοντελοπιούνται ως εξής: !
mod* SOCIALNETWORK { !
pr(ALARM) 
pr(LIST5) 
pr(LIST6) 
pr(LIST7) 
pr(LIST8) !!
*[Sn]* 
. 
. 
. !
bop userokUser : Sn -> ListofuserokUsers !
bop isolatedUsers : Sn -> ListofIsolatedUsers !
bop friendsofrealUser : Sn -> ListofFriendsofrealUsers !
bop friendsofsuspiciousUser : Sn -> ListofFriendsofsuspiciousUsers !
bop alarm1 : Alarm1 Sn Userid-> Sn        !
op c-alarm1 : Accountid  Sn -> Bool !
bop alarm2 : Alarm2 Sn ListofFriendsofsuspiciousUsers 
ListofFriendsofrealUsers -> Sn        !
op c-alarm2 : Accountid  Sn Userid Userid -> Bool !!
var Α1 : Alarm1 !
var Α2 : Alarm2 !!!!
eq c-alarm1(A1, S, U1) = (U1 in userids(S)) and (U1 in 
isolatedUsers(S)). !
ceq inbox2 (alarm1(A1, S, U1)) = A1 @ inbox(usersProfile(S, U1)) if 
c-alarm1(A1, S, U1) . !
bceq alarm1(A1, S, U1) = S if not c-alarm1(A1, S, U1) . !
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!!
eq c-alarm2(A2, S, U1, U2) = U1 in userids(S) and U2 in userids(S) 
and U1 in ListofFriendsofsuspiciousUsers(S) or U2 in 
ListofFriendsofrealUsers(S) . !
ceq inbox2 (alarm2(A2, S, U1, U2)) =  A2 @ inbox(U1) and A2 @ 
inbox(U2) if c-alarm2(A2, S, U1, U2)) . !
bceq alarm2(A2, S, U1, U2) = S if not c-alarm2(A2, S, U1, U2) . !!
Oι τελεστές παρατήρησης userokUser, isolatedUsers, friendsofrealUser, και 
friendsofsuspiciousUser επιστρέφουν λίστες µε όλα τα Userid των χρηστών του 
κοινωνικού δικτύου που έχουν τις ανάλογες ιδιότητες. Οι συναρτήσεις µετάβασης alarm1 
και alarm2 δηλώνουν τις αλλαγές από την αρχική κατάσταση του δίκτυο και έχουν ως  
αποτελεσµατικές συνθήκες τις c-alarm1 και c-alarm2. !!
Παρατηρούµε ότι κάθε εφαρµογή µίας συνάρτησης µετάβασης αλλάζει την κατάσταση του 
συνολικού συστήµατος καθώς και τις τιµές των παρατηρητών. !
!
!
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5.2 Προτάσεις 

!
Παραπάνω έγινε µια προσπάθεια µοντελοποίησης ενός κοινωνικού δικτύου προκειµένου να 
ορισθεί η λειτουργία του µέσω ενός πρωτόκολλου βασισµένο στη συνεργασία των χρηστών 
του. Σκοπός ήταν το κοινωνικό δίκτυο να είναι τελικά ένα δίκτυο εµπιστοσύνης για το 
σύνολο των χρηστών του.  !
Στη συνέχεια αυτής της προσπάθειας είναι σηµαντικό να γίνει έλεγχος της παραπάνω 
µοντελοποίησης ώστε να επαληθευτεί η σωστή λειτουργία της. Πιο συγκεκριµένα, πρέπει 
να γίνει επαλήθευση ορισµένων ιδιοτήτων του προτεινόµενου πρωτόκολλου µέσω µιας 
διαδικασίας έγκυρων αποδείξεων. Μία τέτοια διαδικασία είναι εφικτή µέσω της χρήσης της 
µεθόδου των Proof Scores, το θεωρητικό κοµµάτι της οποίας έχουµε περιγράψει στο 
Κεφάλαιο 4. Μέσω τέτοιων διαδικασιών είναι δυνατόν να υπάρξει µία σειρά από πιο 
αυτοµατοποιηµένες αποδείξεις, που όπως εύκολα µπορεί κανείς να καταλάβει, είναι 
ιδιαίτερα χρήσιµες για τα πολύπλοκα συστήµατα όπως αυτά που χρησιµοποιούµε  για να 
περιγράψουµε τα κοινωνικά δίκτυα. !
Ακόµα, περαιτέρω διερεύνηση άλλων τεχνικών επαλήθευσης θα µπορούσε να αποτελέσει 
έναυσµα για απόδειξη πιο σύνθετων ιδιοτήτων που µπορεί να υπάρχουν µέσα σε ένα 
κοινωνικό δίκτυο. Οι ιδιότητες αυτές εξαρτώνται κάθε φορά από το κοινωνικό δίκτυο στο 
οποίο γίνεται η µοντελοποίηση και δεν έχουν τη γενική µορφή όπως αυτές που 
περιγράφτηκαν στην παρούσα διπλωµατική εργασία.  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!
mod! LIST  (X :: TRIV) { !!
[Elt < List] !
op nil : -> List   !
op _in_ : Elt List -> Bool !
op _@_ : Elt List -> List  !
op _out_ : List Elt -> List !
var L : List !
var E : Elt !
eq (E in nil) = false . !
eq (E @ nil) = E . !
ceq (E @ L) = L if ( E in L ) . !
eq (nil out E) = nil . !
eq (E in (L out E)) = false . !
} !!
mod! USERID  { !
[Userid] !
} !!
mod* LIST1 { !
pr (LIST(USERID { sort Elt -> Userid } ) * { sort List -> 
ListOfFriends , op nil -> nilist } ) !
} !!
mod! MESSAGE  { !
[Message] !
} !!!
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!!
mod* LIST2 { !
pr (LIST (MESSAGE { sort Elt -> Message} ) * { sort List -> 
ListOfMessages, op nil -> nilist } ) !
} !
mod* ALARM  { !
[Alarm < Message] !
op alarm1 : -> Alarm !
op alarm2 : -> Alarm                          !!
op _=_ : Alarm  Alarm  -> Bool  !!
var A : Alarm   !
eq (A = A) = true . !
eq (alarm1 = alarm2) = false . !!
} !!
mod* LIST3 { !
pr (LIST(USERID { sort Elt -> Userid } ) * { sort List -> 
ListΟfUserids , op nil -> nilist } ) !
} !!
mod* LIST4 { !
pr (LIST (MESSAGE { sort Elt -> Message} ) * { sort List -> 
ListOfMessages2, op nil -> nilist } ) !
} !
mod* LIST5 { !
pr (LIST(USERID { sort Elt -> Userid } ) * { sort List -> 
ListofuserokUsers , op nil -> nilist } ) !!
} !
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!
mod* LIST6 { !
pr (LIST(USERID { sort Elt -> Userid } ) * { sort List -> 
ListofIsolatedUsers , op nil -> nilist } ) !!
} !!
mod* LIST7 { !
pr (LIST(USERID { sort Elt -> Userid } ) * { sort List -> 
ListofFriendsofrealUsers , op nil -> nilist } ) !!
} !!!
mod* LIST8 { !
pr (LIST (MESSAGE { sort Elt -> Message} ) * { sort List -> 
ListofFriendsofsuspiciousUsers, op nil -> nilist } ) !
}  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mod* USER { !
*[User]* !
pr(LIST) 
pr(USERID) 
pr(LIST1) 
pr(MESSAGE) 
pr(LIST2) !!!
--operators !
op init : -> User !
bop user : User -> Userid  !!
bop friends : User -> ListOfFriends  !
bop inbox : User -> ListOfMessages 
  !
bop addFriend : User Userid -> User !
bop deleteFriend : User Userid -> User  !!
bop receive : User Message -> User !
bop send : User Message -> User !!
op c-addFriend : User Userid -> Bool !
op c-deleteFriend : User Userid -> Bool  !!
bop received : User Message -> Bool !
bop sent : User Message -> Bool !!
--variables !
var U : User !
var U1 : Userid !
vars M1, M2 : Message !!!
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--equations !
eq friends(init) = nilist . !
eq inbox(init) = nilist . !
eq received(init, M1) = false . !
eq sent(init, M1) = false . !!
eq c-addFriend(U, U1) = not (U1 in friends(U)) . !
ceq friends(addFriend(U, U1)) = (U1 @ friends(U)) if c-addFriend(U, 
U1) . !
eq inbox(addFriend(U, U1)) = inbox(U) . !
eq received(addFriend(U, U1), M1) = received(U, M1) . !
eq sent(addFriend(U, U1), M1) = sent(U, M1) . !
bceq addFriend(U, U1) = U if not c-addFriend(U, U1) . !!
eq c-deleteFriend(U, U1) = (U1 in friends(U)) . !
ceq friends(deleteFriend(U, U1)) = (friends(U) out U1) if c-
deleteFriend(U, U1) . !
eq inbox(deleteFriend(U, U1)) = inbox(U) . !
eq received(deleteFriend(U, U1), M1) = false . !
eq sent(deleteFriend(U, U1), M1) = false . !
bceq deleteFriend(U, U1) = U if not c-deleteFriend(U, U1) . !!
ceq received(receive(U, M1) , M2) = true if (M1 = M2) . !
eq inbox(receive(U, M1) = M1 @ inbox(U) . !
eq friends(receive(U, M1)) = friends(U) . !!
ceq sent(send(U, M1) , M2) = true if (M1 = M2) . !
eq inbox(send(U, M1) = inbox(U) out M1 . !
eq friends(send(U, M1)) = friends(U) . !
} !
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!!!
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mod* SOCIALNETWORK { !
pr(LIST3) 
pr(USER) 
pr(LIST4) 
pr(ALARM) 
pr(LIST5) 
pr(LIST6) 
pr(LIST7) 
pr(LIST8) !!
*[Sn]* !
--operators !
op init2 : -> Sn !
bop usersProfile : Sn Userid -> User !!
bop userids : Sn -> ListofUserids !
bop inbox2 : Sn -> ListOfMessages2 !!
bop userokUser : Sn -> ListofuserokUsers !
bop isolatedUsers : Sn -> ListofIsolatedUsers !
bop friendsofrealUser : Sn -> ListofFriendsofrealUsers !
bop friendsofsuspiciousUser : Sn -> ListofFriendsofsuspiciousUsers !!
bop addUser : Sn Userid -> Sn !
op c-addUser : Sn Userid -> Bool  !!
bop deleteUser : Sn Userid -> Sn !
op c-deleteUser : Sn Userid -> Bool  !!
bop addFriend2 : Sn Userid Userid -> Sn !
op c-addFriend2 : Sn Userid Userid -> Bool  !!
bop sendtoUser : Sn Userid Message -> Sn !
op c-sendtoUser : Sn Userid Message -> Bool  !
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!
bop receivefromUser : Sn Userid Message -> Sn !
op c-receivefromUser : Sn Userid Message -> Bool  !!
bop alarm1 : Alarm1 Sn Userid -> Sn        !
op c-alarm1 : Sn Userid -> Bool !!
bop alarm2 : Alarm2 Sn ListofFriendsofsuspiciousUsers 
ListofFriendsofrealUsers -> Sn        !
op c-alarm2 : Sn Userid Userid -> Bool !
   
--variables !
vars U1 U2 U3 : Userid !
var S : Sn !
var M : Message !
var Α1 : Alarm1 !
var Α2 : Alarm2 !!
--equations for initial states of observers and projections !!
eq usersProfile(init2, U1) = init2 . !
eq userids(init2) = nilist . !
eq inbox2(init2) = nilist . !
eq userokUser(init2) = nilist . !
eq isolatedUsers(init2) = nilist . !
eq friendsofrealUser(init2) = nilist . !
eq friendsofsuspiciousUser(init2) = nilist . !!!!
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!!
eq c-addUser(S, U1)= not (U1 in userids(S)) . !
ceq userids(addUser(S, U1))= U1 @ userids(S) if c-addUser(S, U1) . !!
ceq usersProfile(U1 , addUser(S, U2)) =  usersProfile(S, U1) if (U1 
= U2) and c-addUser(S, U2) . !
eq inbox2(addUser(S, U1)) = inbox2(S). !
eq userokUser(addUser(S, U1)) = userokUser(S)  . !
eq isolatedUsers(addUser(S, U1)) = isolatedUsers(S)  . !
eq friendsofrealUser(addUser(S, U1)) = friendsofrealUser(S)  . !
eq friendsofsuspiciousUser(addUser(S, U1)) = 
friendsofsuspiciousUser(S)  . !
bceq addUser(S, U1) = S if not c-addUser(S, U1) . !!!
eq c-deleteUser(S, U1) = (U1 in userids(S)) . !
ceq userids(deleteUser(S, U1)) = U1 out userids(S) if c-addUser(S, 
U1) . !!
ceq usersProfile(U1 , deleteUser(S, U2)) =  usersProfile(S, U1) if 
(U1 = U2) and c-deleteUser(S, U2) . !!
eq inbox2(deleteUser(S, U1)) = inbox2(S). !
eq userokUser(deleteUser(S, U1)) = userokUser(S)  . !
eq isolatedUsers(deleteUser(S, U1)) = isolatedUsers(S)  . !
eq friendsofrealUser(deleteUser(S, U1)) = friendsofrealUser(S)  . !
eq friendsofsuspiciousUser(deleteUser(S, U1)) = 
friendsofsuspiciousUser(S)  . !
bceq deleteUser(S, U1)= S if not c-deleteUser(S, U1) . !!!
eq c-addFriend2(S, U1, U2) =  not (U1 in friends(usersProfile(S, 
U2))) and (U1 in userids(S)) and (U2 in userids(S)) . !
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ceq userids(addFriend2(S, U1, U2)) = userids(S) if c-addFriend2(S, 
U1, U2) . !
ceq usersProfile(U1, addFriend2(S, U2, U3) ) = usersProfile(S, U1)  
if c-addFriend2(S, U2, U3) . !
eq inbox2(addFriend2(S, U1, U2)) = inbox2(S). !
eq userokUser(addFriend2(S, U1, U2)) = userokUser(S)  . !
eq isolatedUsers(addFriend2(S, U1, U2)) = isolatedUsers(S)  . !
eq friendsofrealUser(addFriend2(S, U1, U2)) = friendsofrealUser(S)  
. !
eq friendsofsuspiciousUser(addFriend2(S, U1, U2)) = 
friendsofsuspiciousUser(S)  . !
bceq addFriend2(S, U1, U2) = S if not addFriend2(S, U1, U2) . !
  !!
eq c-sendtoUser(S, U1, M)= true if ((U1 in userids(S) and (M in 
inbox(U) ). !
eq userids(sendtoUser(S, U1, M)) = userids(S). !
ceq usersprofile(sendtoUser(S, U1, M), U1) = 
sendtoUser(usersprofile(S, U1), M) if c-sendtoUser(S, U1, M) . !
eq inbox2(sendtoUser(S, U1, M)) = inbox2(S) out M . !
eq userokUser(sendtoUser(S, U1, M)) = userokUser(S)  . !
eq isolatedUsers(sendtoUser(S, U1, M)) = isolatedUsers(S)  . !
eq friendsofrealUser(sendtoUser(S, U1, M)) = 
friendsofrealUser(S)  . !
eq friendsofsuspiciousUser(sendtoUser(S, U1, M)) = 
friendsofsuspiciousUser(S)  . !!
bceq sendtoUser(S, U1, M) = S if not c-sendtoUser(S, U1, M) . !!!
eq c-receivefromUser(S, U1, M)= true if ((U1 in userids(S) and  (M 
out inbox(U) ). !
eq userids(receivefromUser(S, U1, M)) = userids(S). !
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ceq usersprofile(receivefromUser(S, U1, M), U1) = 
receivefromUser(usersprofile(S, U1), M) if c-receivefromUser(S, U1, 
M) . !
ceq inbox2(receivefromUser(S, U1, M)) = M @ inbox2(S) if c-
receivefromUser(S, U1, M). !
eq userokUser(receivefromUser(S, U1, M)) = userokUser(S)  . !
eq isolatedUsers(receivefromUser(S, U1, M)) = isolatedUsers(S)  . !
eq friendsofrealUser(receivefromUser(S, U1, M)) = 
friendsofrealUser(S)  . !
eq friendsofsuspiciousUser(receivefromUser(S, U1, M)) = 
friendsofsuspiciousUser(S)  . !!
bceq receivefromUser(S, U1, M) = S if not c-receivefromUser(S, U1, 
M) . !!!
eq c-alarm1(Α1, S, U1) = ( U1 in userids(S) ) and (U1 in 
isolatedUsers(S)) . !
ceq inbox2 (alarm1(A1, S, U1)) = A1 @ inbox(usersProfile(S, U1)) if 
c-alarm1(A1, S, U1) . !
eq userids(alarm1(A1, S, U1)) = userids(S) . !
eq usersProfile(U1, alarm1(A1, S, U1) ) = usersProfile(S, U1) . !
eq userokUser(alarm1(A1, S, U1)) = userokUser(S)  . !
eq isolatedUsers(alarm1(A1, S, U1)) = isolatedUsers(S)  . !
eq friendsofrealUser(alarm1(A1, S, U1)) = friendsofrealUser(S)  . !
eq friendsofsuspiciousUser(alarm1(A1, S, U1)) = 
friendsofsuspiciousUser(S)  . !!
bceq alarm1(A1, S, U1) = S if not c-alarm1(A1, S, U1) . !!!!
eq c-alarm2(A2, S, U1, U2) = ( (U1 in userids(S) ) and (U2 in 
userids(S) ) ) and ( (U1 in ListofFriendsofsuspiciousUsers(S) ) or 
(U2 in ListofFriendsofrealUsers(S) ) ) . !
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ceq inbox2 (alarm2(A2, S, U1, U2)) = ( A2 @ inbox(usersProfile(S, 
U1)) and A2 @ inbox(usersProfile(S, U2)) ) if c-alarm2(A2, S, U1, 
U2) . !
eq userids(alarm2(A2, S, U1, U2)) = userids(S) . !
eq usersProfile(U1, alarm2(A2, S, U1, U2) ) = usersProfile(S, U1). !
eq userokUser(alarm2(A2, S, U1, U2)) = userokUser(S)  . !
eq isolatedUsers(alarm2(A2, S, U1, U2)) = isolatedUsers(S)  . !
eq friendsofrealUser(alarm1(A1, S, U1)) = friendsofrealUser(S)  . !
eq friendsofsuspiciousUser(alarm1(A1, S, U1)) = 
friendsofsuspiciousUser(S)  . !!
bceq alarm2(A2, S, U1, U2) = S if not c-alarm2(A2, S, U1, U2) . !!
}
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