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ΠΕΡΙΛΗΨΗ

Η διαφύλαξη της ιδιωτικότητας κατά τη δημοσίευση δεδομένων έχει αποκτήσει ι-

διαίτερο ενδιαφέρον τα τελευταία χρόνια, λόγω της ανάγκης των διαφόρων φορέων

να μοιράζονται δεδομένα που περιέχουν ευαίσθητες πληροφορίες για φυσικά ή νομικά

πρόσωπα. Αντιπροσωπευτικά παραδείγματα τέτοιων δεδομένων είναι οι βάσεις πελατών

που τηρούνται από επιχειρήσεις, τα δεδομένα από τις κλινικές δοκιμές που διεξάγονται

σε νοσοκομεία, τα αρχεία καταγραφής ερωτημάτων από μηχανές αναζήτησης στον Ιστό

όπως αυτή της Google, τα οικονομικά στοιχεία των πολιτών από το Δημόσιο Τομέα, τα

δεδομένα που παράγονται από τη συμμετοχή των χρηστών σε κοινωνικά δίκτυα όπως

το Facebook, τα δεδομένα από τηλεπικοινωνιακούς παρόχους όπως η Vodafone, κλπ.
Τα στοιχεία που περιλαμβάνονται σε αυτά τα δεδομένα είναι πολύτιμα όχι μόνο για

τους ιδιοκτήτες των δεδομένων, αλλά και για πληθώρα επιχειρήσεων, πανεπιστημίων

και οργανισμών. Η δωρεάν διάθεση πραγματικών δεδομένων στο κοινό είναι απαραίτη-

τη προϋποθεση για τη χρήση τους σε μεγάλης κλίμακας αναλύσεις αγοράς, σε ιατρικές

και κοινωνολογικές μελέτες, σε πειραματικές αξιολογήσεις αλγορίθμων από την έρευνα,

κλπ. Ωστόσο, τα πραγματικά δεδομένα παράγονται από τις δραστηριότητες ανθρώπων

που συνήθως γίνονται υπό καθεστώς ανωνυμίας και, κατά συνέπεια, είναι πολύ πιθανό

να περιέχουν ευαίσθητες πληροφορίες σχετικά με φυσικά πρόσωπα (π.χ. ιατρικά και

οικονομικά στοιχεία, πολιτικές πεποιθήσεις, σεξουαλικές προτιμήσεις, κ.λπ.) οι οποίες

μπορεί να διαρρεύσουν ακόμη και αν τα δεδομένα δημοσιοποιηθούν χωρίς τα χαρακτη-

ριστικά που προσδιορίζουν άμεσα ένα άτομο (π.χ. το όνομα του ατόμου, ο ΑΦΜ, ή

η IP ενός web server. Ακόμη και χωρίς αυτά τα χαρακτηριστικά, η αποκάλυψη ευαί-

σθητων πληροφοριών για ένα άτομο επιτυγχάνεται όταν: (i) ο ‘αντίπαλοσ’ έχει εκ των

προτέρων κάποια γνώση σχετικά με ένα άτομο (π.χ., γνωρίζει τις μουσικές προτιμήσεις

του), και/ή (ii) τα δημοσιευμένα δεδομένα διασταυρώνονται με άλλες δημόσιες πηγές

δεδομένων (π.χ. δημογραφικά στοιχεία, κοινωνικά προφίλ που εξάγονται από προσω-

πικές ιστοσελίδες, κλπ).

ΛΕΞΕΙΣ ΚΛΕΙΔΙΑ: προστασία της ιδιωτικότητας, δεδομένα αναζήτησης στον

ιστό, ιατρικά δεδομένα, σημασιολογία
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ABSTRACT

Privacy preservation in data publishing has gained considerable attention during
the last years due to the need of several organizations to share their data without
revealing sensitive information about real persons or legal entities included in them.
Representative examples of such datasets are the so-called customers” databases
kept by enterprises, the data produced by clinical tests and experiments conducted
in hospitals and related institutes, the query logs held by search engine providers
like Google, the financial data from the public sector information systems, the social
data produced by the participation of individuals in social networks like Facebook,
the location data from telecom providers like Vodafone, and so forth. On the one
hand, the records included in these datasets carry valuable information not only for
their owners, but also for a plethora of enterprises, universities and institutions. The
evaluation of the proposed information retrieval and data mining techniques through
realistic experiments, the ability to perform large-scale market analysis, and the fea-
sibility of conducting medical, social, and multidisciplinary studies based on these
datasets are only a few examples that demonstrate the importance for the latter to
be publicly available. On the other, taking into account that the actual data are
produced by the activities of “real” people, which in the usual case are performed
in private, they are likely to capture sensitive information about them (e.g. medi-
cal and financial information, political beliefs, sexual preferences, etc.) that can be
disclosed even if they are published without the attributes that directly identify an
entity; for instance, the person”s name, the social ID number, or the IP of a web
server. Even without these attributes, the disclosure of sensitive information about
an individual, or an entity in general, is achieved when: (i) the “adversary” has a
priori some form of background knowledge about the entity (e.g., knows a person-
”s music preferences), and/or (ii) the published dataset is cross-checked with other
publicly available data sources (e.g., demographic data, social profiles extracted from
personal web pages, etc.).

KEYWORDS: privacy, web search query logs, electronic health records, semantics
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Κεφάλαιο 1

Εισαγωγή

Η παρούσα διατριβή πραγματεύεται ζητήματα προστασίας της ιδιωτικότητας στην πε-

ρίπτωση δημοσίευσης δεδομένων που περιέχουν ευαίσθητη πληροφορία για οντότητες

του πραγματικού κόσμου (π.χ. φυσικά πρόσωπα) όπως, για παράδειγμα, πληροφορία

σχετική με την υγεία, την οικονομική κατάσταση, τις θρησκευτικές και πολιτικές πε-

ποιθήσεις, τις σεξουαλικές προτιμήσεις, κλπ. Τέτοια δεδομένα μπορούν να εξαχθούν

από μηχανές αναζήτησης στον παγκόσμιο Ιστό, ιστοτόπους προτιμήσεων μουσικής,

ταινιών κλπ, κλινικές μελέτες, πληροφοριακά συστήματα δημοσίων υπηρεσιών, κλπ.

Προκειμένου τα δεδομένα αυτά να χρησιμοποιηθούν από ενδιαφερόμενους τρίτους, τό-

σο για εμπορικούς όσο και για ερευνητικούς σκοπούς, είναι αναγακαίο να δημοσιευθούν

ή έστω να δωθούν σε συγκεκριμένους αποδέκτες. Η διάχυση αυτής της πληροφορίας

θέτει σημαντικές απειλές για την ιδιωτικότητα των ατόμων, καθότι η απλή απομάκρυνση

των προφανών αναγνωριστικών (π.χ. ονόματα, IDs, ΑΦΜ, κλπ.) από τις αντίστοιχες

εγγραφές δεν είναι από μόνη της ικανή να αποτρέψει τη διαρροή ευαίσθητων προσωπι-

κών δεδομένων σε ‘κακόβουλους ’ χρήστες. Το γεγονός αυτό, σε συνδυασμό και με

την απαίτηση τα ανωνυμοποιημένα δεδομένα να διατηρούν την ποιότητά τους, δηλαδή

να διατηρούν τις στατιστικές τους ιδιότητες κοντά σε αυτές των αρχικών δεδομένων,

επιβάλει μια πιο πολύπλοκη διαδικασία μετασχηματισμού πριν από τη δημοσίευση.

Στα πλαίσια της διατριβής επικεντρωνόμαστε (i) σε αραιά πολυδιάστατα δεδομένα,

όπως π.χ. τα δεδομένα από μηχανές αναζήτησης στον Ιστό (search engine query logs)
και τα δεδομένα ιατρικών φακέλων ασθενών, και (ii) σε σύνολα δεδομένων που εμφα-

νίζουν πολύπλοκες λειτουργικές εξαρτήσεις (Functional Dependencies), όπως π.χ. τα

φορολογικά δεδομένα.

Στην πρώτη περίπτωση, που αποτελεί και αντικείμενο εντατικής έρευνας, η εφαρ-

μογή των επικρατέστερων μεθόδων ανωνυμοποίησης παρουσιάζει μια σειρά από ενδια-

φέρουσες τεχνικές προκλήσεις. Πρώτον, πέρα από τον μεγάλο όγκο των δεδομένων

και τις εκατομμύρια διαστάσεις
1
, σε τέτοιου είδους δεδομένα δεν μπορεί να υπάρξει εύ-

κολος διαχωρισμός μεταξύ των ευαίσθητων στοιχείων και των ψευδο-αναγνωριστικών

(δηλαδή αυτών που μπορούν να χρησιμοποιηθούν για την ταυτοποίηση ενός ατόμου),

όπως στα κλασσικά μοντέλα της βιβλιογραφίας. Δεύτερον, σπάνια είναι διαθέσιμη από

πριν κάποιου είδους μεταπληροφορία που να προσφέρει έναν επαρκή οντολογικό προσ-

διορισμό των διαφόρων όρων ώστε να χρησιμοποιηθούν τεχνικές όπως η γενίκευση.

Τρίτον, προσεγγίσεις βασισμένες στην απομάκρυνση όρων ή στην εισαγωγή στατιστι-

κού θορύβου δεν συνοδεύονται απο την επιθυμητή ποιότητα στα τελικά δεδομένα. Για

1
π.χ. κάθε όρος αναζήτησης σε ένα αρχείο καταγραφής ερωτημάτων στον Ιστό αντιστοιχεί σε μια

ξεχωριστή διάσταση
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την αντιμετώπιση αυτών των προβλημάτων, προτείνουμε μια νέα μέθοδο ανωνυμοποί-

ησης που επιτυγχάνει την αποσυσχέτιση των όρων που μπορούν να οδηγήσουν στη

σύνδεση μιας εγγραφής στα δεδομένα με ένα συγκεκριμένο άτομο. Η μέθοδός μας εί-

ναι ανεξάρτητη των παραδοσιακών πρακτικών γενίκευσης και απομάκρυνσης όρων, ενώ

εμφανίζει σημαντικά οφέλη σε σχέση με τις μεθόδους που βασίζονται στην εισαγωγή

θορύβου· και ως προς την αποδοτική εφαρμογή της σε μεγάλους όγκους δεδομένων

αλλά και ως προς την ποιότητα του τελικού αποτελέσματος.

Στη δεύτερη περίπτωση, αυτή των δεδομένων με πολύπλοκες λειτουργικές εξαρ-

τήσεις, επικεντρωνόμαστε στη μελέτη των μεθόδων μοντελοποίησης των εξαρτήσεων

(με τη μορφή οντολογίας) και στη χρήση της τελευταίας κατά τη διαδικασία της α-

νωνυμοποίησης. Δεδομένου ότι η γνώση των εξαρτήσεων μπορεί να οδηγήσει έναν

‘κακόβουλο’ χρήστη στο να εξάγει, μέσα από μια αλληλουχία λογικών συλλογισμών

(inferences), ευαίσθητη γνώση για συγκεκριμένα άτομα, στόχος μας είναι η αποδοτική

ανίχνευση αυτής της γνώσης και η σχεδίαση πρωτότυπων μεθόδων ανωνυμοποίησης

που να μπορούν να την εκμεταλλεύονται. Οι τεχνικές προκλήσεις που αντιμετωπίζου-

με εδώ αφορούν, πρώτον, στον ορισμό του προβλήματος και, δεύτερον, στη σχεδίαση

αποδοτικών αλγορίθμων συλλογιστικής ανάλυσης (reasoning) που να μπορούν να εφαρ-

μοστούν σε μεγάλα σύνολα δεδομένων τα οποία διαθέτουν πολύπλοκες λειτουργικές

εξαρτήσεις μοντελοποιημένες με οντολογίες. Η σχετική εργασία που περιγράφουμε

εδώ είναι μια από τις πρώτες προσπάθειες επίλυσης των προηγούμενων προβλημάτων.

Τέλος, για όλα τα παραπάνω, έχει πραγματοποιηθεί μια εκτενής και συγκριτική

βιβλιογραφική μελέτη την οποία και παραθέτουμε στη συνέχεια.

1.1 Συνεισφορά

Οι συνεισφορές της διατριβής συνοψίζονται στα εξής:

1. Μοντελοποιούμε ένα ενδιαφέρον πρόβλημα ανωνυμοποίησης αραιών πολυδιάστα-

των δεδομένων που καλύπτει πολλές περιπτώσεις πραγματικών εφαρμογών, όπως

π.χ. τα δεδομένα από μηχανές αναζήτησης στον Ιστό και τα δεδομένα από Ηλε-

κτρονικούς Ιατρικούς φακέλους ασθενών.

2. Μελετάμε τη συμπεριφορά των επιρατέστερων τεχνικών ανωνυμοποίησης, εξε-

τάζουμε την καταλληλότητά τους για το συγκεκριμένο πρόβλημα και αναλύουμε

την απόδοση και την αποτελεσματικότητά τους.

3. Προτείνουμε μια νέα μέθοδο ανωνυμοποίησης η οποία βασίζεται στην αποσυ-

σχέτιση όρων που οδηγούν στη σύνδεση μιας εγγραφής στα δεδομένα με ένα

συγκεκριμένο άτομο. Η μέθοδός μας υπερτερεί των επικρατέστερων μεθόδων

στη βιβλιογραφία και ως προς την απόδοσή της σε μεγάλα δεδομένα και ως προς

την ποιότητα του τελικού αποτελέσματος.

4. Ορίζουμε ένα ενδιαφέρον πρόβλημα ανωνυμοποίησης δεδομένων που διαθέτουν

λειτουργικές εξαρτήσεις υπό τη μορφή μιας OWL οντολογίας. Απαραίτητη προ-

ϋπόθεση για την επίλυση του συγκεκριμένου προβλήματος είναι η αποδοτική

ανίχνευση της γνώσης που υπονοείται από τις εξαρτήσεις της οντολογίας, μέσω

της αποτίμησης ενός συνόλου αναδρομικών κανόνων επαγωγής (inference rules).
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5. Μελετάμε τη συμπεριφορά των επικρατέστερων τεχνικών αποτίμησης επαγωγι-

κών κανόνων σε μεγάλες και εκφραστικές οντολογίες από πραγματικές εφαρμο-

γές.

6. Προτείνουμε έναν πρωτότυπο αλγόριθμο αποτίμησης κανόνων για εκφραστικές

OWL οντολογίες των οποίων το μέγεθος υπερβαίνει κατά πολύ αυτό της διαθέ-

σιμης κύριας μνήμης. Σε αυτό το πλαίσιο, ο αλγόριθμός μας υπερτερεί έναντι

των επικρατέστερων μεθόδων της βιβλιογραφίας.

1.2 Σύνοψη

Το υπόλοιπο της διατριβής δομείται ως εξής:

Στο Κεφάλαιο 2 αποσαφηνίζουμε τις έννοιες της ιδιωτικότητας και της ποιότητας στα

ανωνυμοποιημένα δεδομένα, και περιγράφουμε τις πιο σημαντικές μεθόδους ανωνυμο-

ποίησης.

Στο Κεφάλαιο 3 παρουσιάζουμε μια πρωτότυπη μέθοδο ανωνυμοποίησης δεδομένων

αναζήτησης στον Ιστό.

Στο Κεφάλαιο 4 παρουσιάζουμε μια επέκταση της μεθόδου του Κεφαλαίου 3 η οποία

προσανατολίζεται στην αποτελεσματική ανωνυμοποίηση δεδομένων από Ηλεκτρονικούς

Φακέλους Υγείας ασθενών.

Στο Κεφάλαιο 5 ορίζουμε το πρόβλημα της προστασίας της ιδιωτικότητας σε δεδομένα

με λειτουργικές εξαρτήσεις υπό τη μορφή οντολογίας, και παρουσιάζουμε έναν πρωτό-

τυπο αλγόριθμο για την εύρεση όλων των εξαρτήσεων που υπονοούνται από μια τέτοια

οντολογία.

Το Κεφάλαιο 6 παρουσιάζει μια σύνοψη της διατριβής. Εκεί παραθέτουμε πιθανές

επεκτάσεις και προτείνουμε επίσης ιδέες για μελλοντικές εργασίες.
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Κεφάλαιο 2

Σχετικές Εργασίες

Σε αυτό το Κεφάλαιο προσφέρουμε μια συνολική επισκόπηση των προσεγγίσεων που

υπάρχουν για την προστασία της ιδιωτικότητας στη δημοσίευση δεδομένων. Σκοπός

μας είναι να αναδείξουμε τα πλεονεκτήματα και τα μειονεκτήματα των προηγούμενων

εργασιών αλλά και να παρουσιάσουμε τις αναδυόμενες τάσεις στην περιοχή. Αρχικά,

αποσαφηνίζουμε τις έννοιες της ιδιωτικότητας και της ποιότητας στα τελικά (ανωνυμο-

ποιημένα) δεδομένα, και στη συνέχεια περιγράφουμε τις τεχνικές μετασχηματισμού των

αρχικών δεδομένων που αποτελούν τον πυρήνα όλων των αλγορίθμων ανωνυμοποίησης.

Οι τελευταίοι κατηγοριοποιούνται με βάση τα ιδιαίτερα χαρακτηριστικά των δεδομένων

στα οποία απευθύνονται. Σε ένα πρώτο επίπεδο γίνεται διάκριση μεταξύ έξι βασικών

κατηγοριών: (i) δομημένα δεδομένα που ανακτώνται από σχεσιακές βάσεις δεδομένων,

(ii) πολυδιάστατα δεδομένα (π.χ., δεδομένα αγορών από ηλεκτρονικά καταστήματα),

(iii) αρχεία καταγραφής ερωτημάτων αναζήτησης στον Ιστό, (iv) ημι-δομημένα δεδομέ-

να (π.χ., XML, κλπ), (v) δεδομένα γράφων (π.χ. δεδομένα από κοινωνικά δίκτυα), και

(vi) δυναμικά δεδομένα (π.χ., ρεύματα δεδομένων που προέρχονται από κινητά τηλέφω-

να σε πραγματικό χρόνο). Σε ένα δεύτερο επίπεδο, η κάθε μία από τις προηγούμενες

κατηγορίες διαιρείται περαιτέρω σε πιο εξειδικευμένες περιπτώσεις.

2.1 Εισαγωγικές ΄Εννοιες

Σε αυτή την ενότητα θα αποσαφηνιστεί η έννοια της ιδιωτικότητας και της ποιότητας

στα τελικά δεδομένα. Εδώ παρουσιάζουμε και τις μεθόδους που αποτελούν τη βάση

της διαδικασίας μετασχηματισμού των αρχικών δεδομένων, δηλαδή, τη γενίκευση, την

απομάκρυνση όρων, την αποσυσχέτιση, και την προσθήκη θορύβου.

2.1.1 Η ΄Εννοια της Ιδιωτικότητας

Στην περίπτωσή μας, η προστασία της ιδιωτικότητας (privacy), που δεν πρέπει να

συγχέεται με την ασφάλεια (security), έγκειται στην αποτροπή κάποιου, που συνήθως

αποκαλείται εισβολέας ή αντίπαλος, από το να αποκτήσει πρόσθετες γνώσεις σχετικά

με μια οντότητα του πραγματικού κόσμου (π.χ., ένα άτομο), αναλύοντας τις εγγρα-

φές που περιλαμβάνονται σε ένα σύνολο δεδομένων που δημοσιεύεται. Στη γενική

περίπτωση, υποθέτουμε ότι κάποια γνώση είναι ήδη γνωστή στον αντίπαλο πριν από

τη δημοσίευση των δεδομένων. Αυτό είναι το λεγόμενο γνωστικό υπόβαθρο (back-
ground knowledge). Το υπόλοιπο της γνώσης είναι αυτό που πρέπει να αποτρέψουμε

από το να αποκαλυφθεί, διότι ενδέχεται να περιέχει ευαίσθητες πληροφορίες σχετικά
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με οντότητες του πραγματικού κόσμου. Το γνωστικό υπόβαθρο του αντιπάλου, οι

ευαίσθητες πληροφορίες για μια οντότητα, ο τύπος της επίθεσης που μπορεί κανείς

να εκτελέσει με βάση τα δημοσιευμένα στοιχεία και η εγγγύηση που παρέχεται από τη

μέθοδο ανωνυμοποίησης ποικίλλουν μεταξύ των πραγματικών εφαρμογών και ορίζονται

πάντοτε στο λεγόμενο μοντέλο ιδιωτικότητας.

Σε ένα τέτοιο μοντέλο και ανεξαρτήτως προβλήματος, τα στοιχεία που μπορούν να

αποτελέσουν το γνωστικό υπόβαθρο του εισβολέα και, ως εκ τούτου, μπορούν να τον

βοηθήσουν να συνδέσει ένα μέρος της πληροφορίας στα δημοσιευμένα δεδομένα με μια

οντότητα του πραγματικού κόσμου, είναι τα λεγόμενα εν δυνάμει αναγνωριστικά (Quasi
Identifiers - QIs). Κατ΄ αναλογία, οι ιδιότητες που είναι κρυφές για κάθε οντότητα, δη-

λαδή, άγνωστες στον εισβολέα, είναι τα λεγόμενα ευαίσθητα στοιχεία (Sensitive Items
- SIs). Αν και αυτή η αφελής διάκριση μπορεί να εφαρμοστεί σε απλές περιπτώσεις

χρήσης, σε πολλά ρεαλιστικά σενάρια τα QIs και SIs μπορεί να μην διακρίνονται εύ-

κολα, όπως για παράδειγμα στην περίπτωση των δεδομένων από μηχανές αναζήτησης

στον Ιστό. Σε ακόμη πιο περίπλοκα σενάρια, τα δεδομένα που είναι SIs για ορισμένες

οντότητες, μπορεί να είναι γνωστά σε κάποιους αντιπάλους εκ των προτέρων, συνε-

πώς, μπορούν να χρησιμοποιηθούν ως QIs σε μια πιθανή επίθεση, καθιστώντας τη

διαδικασία ανωνυμοποίησης ένα μάλλον δύσκολο έργο. Πριν συνεχίσουμε με τους τύ-

πους των παραβιάσεων της ιδιωτικότητας, επισημαίνουμε ότι το γνωστικό υπόβαθρο

ενός αντιπάλου μπορεί να μην περιορίζεται μόνο στη λεγόμενη γνώση στιγμιοτύπων

(instances), δηλαδή, στη γνώση για συγκεκριμένες οντότητες των οποίων τα στοιχεία

περιλαμβάνονται στα δεδομένα, αλλά μπορεί επίσης να περιέχει στατιστικές πληροφορί-

ες για τα αρχικά δεδομένα (π.χ. μέσος αριθμός εγγραφών με συγκεκριμένες ιδιότητες,

στατιστικές κατανομές, κλπ), ή ακόμα και τεχνική γνώση για τον ίδιο τον αλγόριθμο

ανωνυμοποίησης. Στην τελευταία περίπτωση, η ιδιωτικότητα θα πρέπει επίσης να προ-

στατευτεί και από τη γνωστή τεχνική της αντίστροφης επίθεσης (reverse-engineering
attack).

2.1.2 Απειλές κατά της Ιδιωτικότητας

Αποκάλυψη της Συμμετοχής. Το πρώτο είδος απειλής κατά τη δημοσίευση δε-

δομένων είναι η λεγόμενη αποκάλυψη της συμμετοχής (membership disclosure). Σε

αυτή την περίπτωση, ο αντίπαλος, ανεξαρτήτως γνωστικού υποβάθρου, δεν θα πρέ-

πει να είναι σε θέση να συμπεράνει με υψηλό βαθμό βεβαιότητας ότι η εγγραφή που

αντιστοιχεί σε μια συγκεκριμένη οντότητα συμπεριλαμβάνεται στα δεδομένα που έ-

χουν δημοσιευθεί. Αυτή η απειλή συνήθως συμβαίνει όταν τα αρχεία που πρόκειται

να δημοσιευθούν επιλέγονται κατόπιν κριτηρίων που σχηματίζουν ένα ή περισσότερα

ευαίσθητα στοιχεία τα οποία με κάποιο τρόπο είναι γνωστά στον αντίπαλο. ΄Ενα τυ-

πικό παράδειγμα είναι όταν ένας αντίπαλος ξέρει ότι ένας πολίτης μιας συγκεκριμένης

χώρας έχει μολυνθεί, για παράδειγμα, από τον ιό HIV και τα δημοσιευμένα δεδομένα

περιλαμβάνουν όλους τους πολίτες αυτής της χώρας με HIV. Επισημαίνουμε ότι στην

πλειονότητα των υφιστάμενων προσεγγίσεων η ύπαρξη της εγγραφής μιας οντότητας

στο σύνολο δεδομένων θεωρείται ότι είναι γνωστή στον εισβολέα εξ αρχής.

Αποκάλυψη της Ταυτότητας. Το δεύτερο είδος απειλής κατά τη δημοσίευση

δεδομένων είναι η λεγόμενη αποκάλυψη της ταυτότητας (identity disclosure). Σε αυτή

την περίπτωση, ο αντίπαλος, ανεξάρτητως γνωστικού υποβάθρου, δεν θα πρέπει να

είναι σε θέση να συνδέσει με υψηλό βαθμό βεβαιότητας μια συγκεκριμένη εγγραφή από

τα δεδομένα σε μια οντότητα του πραγματικού κόσμου. Εδώ υποθέτουμε ότι ο επιτι-
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θέμενος γνωρίζει ήδη ότι η εγγραφή της οντότητας που τον ενδιαφέρει περιλαμβάνεται

στα δεδομένα. ΄Ενα αντιπροσωπευτικό παράδειγμα ανωνυμοποίησης που εστιάζει στην

πρόληψη από την αποκάλυψη της ταυτότητας είναι η k-ανωνυμία [98]. Σε ένα παρα-

δοσιακό k-ανώνυμο σύνολο δεδομένων ο αντίπαλος δεν είναι ικανός να συνδέσει μια

εγγραφή με λιγότερες από k (k > 1) διακριτές οντότητες. Σε όρους ενός αυστηρού

μοντέλου, αυτό ερμηνεύεται από το γεγονός ότι το ίδιο σύνολο τιμών QIs εμφανίζεται

σε τουλάχιστον k εγγραφές στο δημοσιευμένο σύνολο δεδομένων.

Αποκάλυψη Χαρακτηριστικών. Ο τρίτος τύπος απειλής της ιδιωτικότητας κατά

τη δημοσίευση δεδομένων είναι η λεγόμενη αποκάλυψη χαρακτηριστικών (attribute
disclosure). Σε αυτή την περίπτωση, ο αντίπαλος, ανεξαρτήτως γνωστικού υποβάθρου,

δεν θα πρέπει να είναι σε θέση να χρησιμοποιήσει τις εγγραφές στα δημοσιευμένα

δεδομένα προκειμένου να ανακαλύψει με υψηλή πιθανότητα νέα SIs για μια οντότητα

του πραγματικού κόσμου. Ομοίως με την περίπτωση της αποκάλυψης της ταυτότητας,

η ύπαρξη της εγγραφής μιας οντότητας στα δημοσιευμένα δεδομένα θεωρείται ότι είναι

γνωστή στον εισβολέα από την αρχή. Μολονότι η αποκάλυψη της ταυτότητας οδηγεί

προφανώς σε αποκάλυψη χαρακτηριστικών, η τελευταία μπορεί να συμβεί με ή χωρίς

την πρώτη. ΄Ενα αντιπροσωπευτικό παράδειγμα ανωνυμοποίησης που αποτρέπει την

αποκάλυψη χαρακτηριστικών είναι η `-διαφορετικότητα [84]. Σε ένα `-διαφορετικό
σύνολο δεδομένων, ο αντίπαλος δεν μπορεί να συνδέσει λιγότερο από ` ξεχωριστά

SIs με μια οντότητα ή, με άλλα λόγια, σε όλες τις εγγραφές που έχουν τις ίδιες τιμές

για το σύνολο των QIS, υπάρχουν τουλάχιστον ` διαφορετικά SIs. Οι περιορισμοί

της `-διαφορετικότητας στην προστασία από την αποκάλυψη χαρακτηριστικών έχει

επισημανθεί στο [71]. Εκεί, οι συγγραφείς εισάγουν ένα νέο μοντέλο προστασίας της

ιδιωτικότητας που είναι πέρα από την κ-ανωνυμία και την `-διαφορετικότητα. Αυτή

η νέα προσέγγιση προϋποθέτει ότι η κατανομή ενός SI σε κάθε k-ανώνυμη ομάδα

εγγραφών είναι κοντά στην κατανομή του SI στο σύνολο των δεδομένων.

Σύνοψη. Προφανώς, η προστασία από την αποκάλυψη της συμμετοχής προστατεύει

και από την αποκάλυψη της ταυτότητας και από την αποκάλυψη χαρακτηριστικών. Με

απλά λόγια, όταν ο αντίπαλος δεν μπορεί να συμπεράνει αν τα δημοσιευμένα δεδομένα

περιλαμβάνουν την εγγραφή μιας συγκεκριμένης οντότητας, τότε δεν μπορεί να συν-

δέσει καμία εγγραφή και κανένα στοιχείο με οποιαδήποτε γνωστή οντότητα. Από την

άλλη, η πρόληψη από την αποκάλυψη της ταυτότητας δεν προστατεύει επίσης και από

την αποκάλυψη χαρακτηριστικών. ΄Ενα αντιπροσωπευτικό παράδειγμα αυτής της περί-

πτωσης είναι η λεγόμενη επίθεση ομοιογένειας. Αυτό το είδος της επίθεσης συμβαίνει

όταν όλες οι εγγραφές μιας k-ανώνυμης ομάδας περιέχουν τα ίδια SIs. Σε αυτή την

περίπτωση, ένας εισβολέας, που ξέρει ότι η εγγραφή μιας οντότητας περιλαμβάνεται

στα δεδομένα, μπορεί εύκολα να συμπεράνει ότι τα συγκεκριμένα SIs σχετίζονται και

με την οντότητα που τον ενδιαφέρει. Διαισθητικά, η προστασία από την αποκάλυψη

χαρακτηριστικών είναι ισχυρότερη από την προστασία έναντι της αποκάλυψης της ταυ-

τότητας, ενώ και οι δύο είναι αδύναμες σε σχέση με την προστασία από την αποκάλυψη

της συμμετοχής.

2.1.3 Η ΄Εννοια της Ποιότητας στα Ανωνυμοποιημένα

Δεδομένα

Η αντίστροφη σχέση μεταξύ της προστασίας της ιδιωτικότητας και της διατήρησης της

ποιότητας των δημοσιευμένων δεδομένων έχει τονιστεί από τα πρώτα κιόλας στάδια

7



της έρευνας στον τομέα αυτό. Διαισθητικά, όσο ισχυρότερη είναι η εγγύηση της ιδιω-

τικότητας, δηλαδή, όσο πιο δύσκολο είναι για έναν εισβολέα να συμπεράνει πρόσθετες

πληροφορίες από τα δεδομένα, τόσο μικρότερη είναι και η χρησιμότητα των δημοσιευμέ-

νων δεδομένων. Αυτό γίνεται εύκολα κατανοητό αν θεωρήσουμε έναν απλό χρήστη που

θέλει να αναλύσει τα δεδομένα ως έναν αντίπαλο χωρίς κανένα γνωστικό υπόβαθρο.

Μια συνέπεια αυτής της αντίστροφης σχέσης είναι ότι όλες οι μέθοδοι ανωνυμοποίησης

είναι σχεδιασμένες έτσι ώστε να προκαλούν τη μικρότερη απώλεια πληροφορίας στα

τελικά δεδομένα.

Συνήθως, οι τύποι που χρησιμοποιούνται για τη μέτρηση της απώλειας πληροφορί-

ας, οι λεγόμενες μετρικές χρησιμότητας, ποικίλλουν μεταξύ των περιπτώσεων χρήσης.

Ωστόσο, όλες βασίζονται στη θεμελιώδη αρχή ότι ένα ανωνυμοποιημένο σύνολο δε-

δομένων είναι χρήσιμο όταν διατηρεί τις στατιστικές ιδιότητες του αρχικού συνόλου

δεδομένων. Λαμβάνοντας υπόψη ότι οι ιδιότητες αυτές αξιολογούνται με ειδικούς αλ-

γόριθμους, η χρησιμότητα σε σχέση με ένα δεδομένο αλγόριθμο εξασφαλίζεται αν και

μόνο αν η εφαρμογή του αλγορίθμου στα ανωνυμοποιημένα δεδομένα παράγει αποτελέ-

σματα τα οποία είναι πολύ κοντά σε εκείνα που παράγει όταν εφαρμόζεται στο αρχικό

σύνολο δεδομένων. Μια αντιπροσωπευτική κατηγορία τέτοιων αλγορίθμων είναι οι

αλγορίθμοι εξόρυξης συχνών μοτίβων (frequent pattern mining).

2.1.4 Τεχνικές Μετασχηματιμού των Δεδομένων

Εκτός από τις επιμέρους αλγοριθμικές διαφορές οι οποίες επιβάλλονται από τη φύση

των δεδομένων, τις απαιτούμενες εγγυήσεις προστασίας της ιδιωτικότητας, καθώς και

τις συγκεκριμένες μετρικές χρησιμότητας σε κάθε περίπτωση χρήσης, όλες οι προσεγγί-

σεις που παρουσιάζονται μέχρι σήμερα στη βιβλιογραφία υιοθετούν μια παραλλαγή ενός

ή περισσοτέρων από τις ακόλουθες τεχνικές μετασχηματισμού των δεδομένων. Επι-

σημαίνουμε ότι, εκτός από την ανωνυμοποίηση μέσω μετασχηματισμού των δεδομένων

πριν τη δημοσίευση, μια άλλη προσέγγιση είναι η απευθείας (ή διαδραστική) ανωνυμο-

ποίηση, όπου το σύνολο δεδομένων δεν δημοσιεύεται εξόλοκλήρου ανωνυμοποιημένο.

Αντ΄ αυτού, φιλοξενείται σε ένα δημόσιο διακομιστή όπου οι ενδιαφερόμενοι χρήστες

μπορούν να θέσουν ερωτήματα, τα αποτελέσματα των οποίων ανωνυμοποιούνται κατά

την αποτίμηση. Ωστόσο, η προσέγγιση της από πριν ανωνυμοποίησης του συνόλου

των δεδομένων έχει επικρατήσει της διαδραστικής προσέγγισης επειδή: (i) η δυναμι-

κή ανωνυμοποίηση των απαντήσεων που επιστρέφονται από ένα τέτοιο σύστημα είναι

ένα υπολογιστικά δύσκολο έργο (π.χ. εξαρτάται από τις προηγούμενες απαντήσεις

που επιστρέφονται από το σύστημα), και (ii) η φιλοξενία των δεδομένων είναι συνή-

θως μια δαπανηρή διαδικασία που οι περισσότεροι οργανισμοί δεν μπορούν να αντέξουν

οικονομικά.

2.1.4.1 Γενίκευση

Η γενίκευση είναι η πρώτη τεχνική μετασχηματισμού που εισάγεται στη μελέτη της

ανωνυμοποίησης των δεδομένων και αρχικά παρουσιάζεται μαζί με την k-ανωνυμία. Η

αρχή της γενίκευσης είναι να αντικαταστήσει τα αρχικά στοιχεία που μπορεί να ο-

δηγήσουν σε παραβίαση της ιδιωτικότητας με γενικευμένα στοιχεία, δηλαδή ομάδες

στοιχείων, έτσι ώστε τα αρχικά (σπάνια) στοιχεία να κρύβονται μέσα σε (συχνές)

γενικεύσεις τους. ΄Ενα αντιπροσωπευτικό παράδειγμα γενίκευσης είναι η αντικατάστα-

ση των ειδών ‘κατσικίσιο γάλα’ και ‘γάλα χαμηλής περιεκτικότητας σε λιπαρά’ με το

γενικότερο αντικείμενο ‘γάλα’. Αυτές οι γενικεύσεις μπορεί να αντιστοιχούν είτε σε
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κατηγορίες εννοιολογικά αλληλένδετων στοιχείων, όπως στο προηγούμενο παράδειγ-

μα, είτε σε κατηγορίες που ορίζονται αυθαίρετα από τον υπεύθυνο της ανωνυμοποίησης.

Προφανώς, ένα γενικευμένο στοιχείο μπορεί να είναι γενίκευση ενός άλλου στοιχείου,

σχηματίζοντας με αυτόν τον τρόπο μια ιεραρχία με περισσότερα από ένα επίπεδα γενί-

κευσης. Σε όλες τις υπάρχουσες προσεγγίσεις, οι ιεραρχίες γενίκευσης είναι δέντρα,

δηλαδή, ένα στοιχείο ανήκει το πολύ σε μια γενίκευση. Ως εκ τούτου, η αντικατάστα-

ση των στοιχείων κατά τη διάρκεια της ανωνυμοποίησης ακολουθεί μια ντετερμινιστική

διαδικασία.

Με τη χρήση μιας ιεραρχίας γενίκευσης, τα στοιχεία γενικεύονται σε ένα υψηλότε-

ρο επίπεδο της ιεραρχίας προκειμένου να διασφαλίζονται τα κριτήρια της ιδιωτικότητας.

Εκτός από τη λεγόμενη ολική κωδικοποίηση, όπου όλες οι εμφανίσεις ενός στοιχείου

είτε παραμένουν οι ίδιες είτε γενικεύονται στο ίδιο επίπεδο της ιεραρχίας, υπάρχει και η

τοπική κωδικοποίηση η οποία χρησιμοποιείται για να ελαχιστοποιηθεί η απώλεια πλη-

ροφορίας στα δεδομένα. Τοπική κωδικοποίηση έχει χρησιμοποιηθεί στην παραδοσιακή

k-ανωνυμία και την `-διαφορετικότητα. Με απλά λόγια, σε αυτή την τεχνική η γενί-

κευση μπορεί να είναι μερική: διαφορετικές εμφανίσεις του ίδιου στοιχείου μπορούν να

γενικεύονται σε διαφορετικά επίπεδα της ιεραρχίας (ή να μην γενικεύονται καθόλου).

2.1.4.2 Απομάκρυνση ΄Ορων

Ομοίως με την περίπτωση της γενίκευσης, η απομάκρυνση όρων είναι μια άλλη τεχνική

μετασχηματισμού που εισήχθη νωρίς στη μελέτη του ανωνυμοποίησης δεδομένων. Η

βασική ιδέα πίσω από την απομάκρυνση όρων είναι ότι σπάνια αντικειμένα (ή συνδυασμοί

αυτών), που μπορούν να οδηγήσουν σε παραβίαση της ιδιωτικότητας, απομακρύνονται

εντελώς από τα δεδομένα. Γενικά, η απομάκρυνση όρων παράγει φυσικά περισσότερη

απώλεια πληροφορίας από τις υπόλοιπες μεθόδους μετασχηματισμού των δεδομένων,

αλλά μπορεί να είναι πολύ χρήσιμη όταν το τμήμα των δεδομένων που θέλουμε να α-

ποκρύψουμε είναι αμελητέο ως προς το συνόλο των δεδομένων. ΄Ετσι, χρησιμοποιείται

συνήθως σε συνδυασμό με άλλες μεθόδους μετασχηματισμού, τις περισσότερες φορές

με γενίκευση και προσθήκη θορύβου. Σε ορισμένες εργασίες, η απομάκρυνση στοιχεί-

ων ακολουθείται από την προσθήκη νέων στη θέση τους. Στην τελευταία περίπτωση,

τα στοιχεία που προστέθηκαν μπορεί να αντιστοιχούν στη μέση τιμή όσων απομακρύν-

θηκαν (όταν π.χ. τα στοιχεία είναι αριθμητικά).

2.1.4.3 Αποσυσχέτιση

Αντί της γενίκευσης και της απομάκρυνσης όρων, η προσέγγιση που βασίζεται στην

αποσυσχέτιση μειώνει τη δομική πληροφορία που υπάρχει στο αρχικό σύνολο δεδο-

μένων. Η βασική ιδέα της αποσυσχέτισης είναι να κρύψει το γεγονός ότι ορισμένα

στοιχεία εμφανίζονται μαζί στην ίδια εγγραφή. Με αυτή την έννοια, ορισμένες προσεγ-

γίσεις στοχεύουν στο διαχωρισμό των στοιχείων οι συνδυασμοί των οποίων μπορούν

να χρησιμοποιηθούν ως QIs, ενώ άλλες προσεγγίσεις απλά διαχωρίζουν τα SIs από τα

QIs (όταν υπάρχει σαφής διάκριση μεταξύ τους). Ανεξάρτητα από τις συγκεκριμένες

υλοποιήσεις, όλες οι μέθοδοι αποσυσχέτισης ισοδυναμούν με το σπάσιμο των εγγρα-

φών του αρχικού συνόλου δεδομένων σε μικρότερες, οι οποίες μπορούν στη συνέχεια

να δημοσιεύονται χωριστά ή με τη μορφή τυχαίως ανακατασκευασμένων αρχείων.
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2.1.4.4 Προσθήκη Θορύβου

Αν και έχει μελετηθεί εκτενώς από θεωρητική σκοπιά, η προσθήκη θορύβου είναι μια

σχετικά νέα τεχνική στον τομέα της ανωνυμοποίησης δεδομένων. Παρουσιάστηκε αρχι-

κά στο πλαίσιο του ελέγχου αποκάλυψης στατιστικών στοιχείων (statistical disclosure
control) [108], και πιο πρόσφατα στα πλάισια της διαφορικής ιδιωτικότητας (differen-
tial privacy) [50]. Η μέθοδος αυτή εισάγει θόρυβο στα δεδομένα, συνήθως Gauss ή

Laplace, με στόχο να νοθεύσει τις αρχικές εγγραφές και ταυτόχρονα να διατηρήσει (ό-

σο το δυνατόν) τις στατιστικές ιδιότητες του αρχικού συνόλου δεδομένων. Μπορεί να

εφαρμοστεί τόσο σε αριθμητικά όσο και σε μη αριθμητικά δεδομένα. Το πλεονέκτημά

της σε σχέση με τις προηγούμενες μεθόδους μετασχηματισμού των δεδομένων είναι ότι

δεν εξαρτάται από το γνωστικό υπόβαθρο του αντιπάλου. Ως εκ τούτου, μπορεί να αν-

τιμετωπίσει ισχυρούς αντιπάλους που έχουν ακόμα και στατιστικές πληροφορίες για τα

αρχικά δεδομένα, αν και η προστασία σε αυτή την περίπτωση δεν είναι πάντοτε εφικτή

[65]. ΄Ενα σημαντικό μειονέκτημα των προσεγγίσεων που βασίζονται στο θόρυβο είναι

ότι συνήθως είναι πολύ αυστηρές, πράγμα που οδηγεί σε δημοσίευση ενός πολύ μικρού

τμήματος των αρχικών δεδομένων που σε πολλές περιπτώσεις περιλαμβάνει μόνο τις

πολύ συχνές εγγραφές.

2.2 Ανωνυμοποίηση Σχεσιακών Δεδομένων

Η προστασία της ιδιωτικότητας μελετήθηκε για πρώτη φορά σε σχεσιακά δεδομένα.

Στο [98, 95], οι συγγραφείς εισάγουν την k-ανωνυμία και τη χρήση της γενίκευσης και

της απομάκρυνσης όρων ως δύο βασικά εργαλεία τους για την ανωνυμοποίηση ενός

συνόλου δεδομένων. Στο [85] απέδειξαν ότι η βέλτιστη k-ανωνυμοποίηση για πολυδιά-

στατα QIs είναι NP-hard, τόσο με γενίκευση όσο και με απομάκρυνση όρων. Για το

τελευταίο, πρότειναν έναν προσεγγιστικό αλγόριθμο που ελαχιστοποιεί τον αριθμό των

όρων που απομακρύνονται. Η πολυπλοκότητα της προσέγγισης αυτής είναι O(klogk).
Το [22] βελτίωσε το όριο αυτό σε O(k), ενώ το [92] το μειώνει περαιτέρω σε O(logk).
Οι αλγόριθμοι Incognito [73] και Modrian [74] προσφέρουν εγγύηση k-ανωνυμίας για

ένα σχεσιακό πίνακα μέσω ολικής και μερικής κωδικοποίησης αντίστοιχα. Στο [76],

οι συγγραφείς προσφέρουν μια άλλη προσέγγιση για τη μερική κωδικοποίηση η οποία

παρουσιάζει καλύτερη απόδοση από αυτή του Incognito. Μια διαφορετική προσέγγι-

ση παρουσιάζεται στο [89], όπου οι συγγραφείς προτείνουν τη χρήση εννοιολογικών

ιεραρχιών γενίκευσης (σε αντίθεση με αυτές που ορίζονται αυθαίρετα από το χρήστη)

για να μειωθεί η απώλεια πληροφοριών από την ανωνυμοποίηση. Η πολυσχεσιακή

k-ανωνυμία προτάθηκε στο [90] και επεκτείνει την έννοια της k-ανωνυμίας σε πολ-

λαπλές σχέσεις (πίνακες). Η ιδέα εδώ είναι ότι οι πληροφορίες που σχετίζονται με

ένα συγκεκριμένο πρόσωπο βρίσκονται σε πολλές διαφορετικές σχέσεις (πίνακες) οι

οποίες έχουν διάφορες λειτουργικές εξαρτήσεις (Functional Dependencies - FDs). Η

μετατροπή των δεδομένων σε αυτή τη δουλειά στηρίζεται σε ολική κωδικοποίηση. Οι

παραπάνω προσεγγίσεις προστατεύουν από την αποκάλυψη της ταυτότητας, δηλαδή,

δεν επιτρέπουν σε έναν εισβολέα να συνδέσει μια συγκεκριμένη εγγραφή με ένα συγκε-

κριμένο πρόσωπο. Ωστόσο, δεν εμποδίζουν τον εισβολέα από το να συνδέσει ορισμένα

SIs με ένα πρόσωπο. Για να αντιμετωπιστεί αυτό το πρόβλημα, εισήχθη η έννοια της

`-διαφορετικότητας [84]. Τα [110, 115, 53] παρουσιάζουν διάφορες μεθόδους επίλυσης

του προβλήματος της `-διαφορετικότητας. Ο αλγόριθμος Anatomy [110] δεν γενικεύει

ούτε απομακρύνει όρους από τα δεδομένα, αντ΄ αυτού, αποσυσχετίζει τις εγγραφές και
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δημοσιεύει τα κομμάτια ξεχωριστά. Παρόλα αυτά, ο Anatomy περιορίζεται σε σχε-

σιακά δεδομένα με σαφή διάκριση μεταξύ SIs και QIs. Μια πρόσφατη εργασία που

παρουσιάζεται στο [77] εφαρμόζει την `-διαφορετικότητα σε ένα σχεσιακό πίνακα με

αποσυσχέτιση των στοιχείων που μπορούν να οδηγήσουν σε διαρροή ευαίσθητης πλη-

ροφορίας. Το ενδιαφέρον χαρακτηριστικό αυτής της προσέγγισης είναι ότι, παρόλο που

προϋποθέτει μια σαφή διάκριση μεταξύ QIs και SIs, όπως ο Anatomy, η αποσυσχέτι-

ση των αρχικών εγγραφών μπορεί να οδηγήσει σε υπο-εγγραφές που περιέχουν τόσο

QIs όσο και SIs, ανάλογα με τα χαρακτηριστικά των δεδομένων. Ο στόχος πίσω από

αυτό το είδος αποσυσχέτισης είναι να προκύψει χαμηλή απώλεια πληροφορίας χωρίς να

διακυβεύεται η προστασία της ιδιωτικότητας. Ο προτεινόμενος αλγόριθμος, που ονο-

μάζεται Slicing, προστατεύει επίσης και από την αποκάλυψη της συμμετοχής. Τέλος, η

t-εγγύτητα [71] υιοθετεί μια σαφή διάκριση μεταξύ QIs και SIs σε ένα σχεσιακό πίνακα

και εφαρμόζει ολική κωδικοποίηση.

2.3 Ανωνυμοποίηση Πολυδιάστατων Δεδομένων

Οι πρώτες εργασίες στα πλαίσια των αραιών πολυδιάστατων δεδομένων σχετίζονται με

την εξόρυξη συχνών συνδυασμών στοιχείων. Το [106] θεωρεί ότι ένα σύνολο δεδο-

μένων D απο συναλλαγές καθεμία από τις οποίες περιέχει μια σειρά από αντικείμενα.

΄Εστω S ένα σύνολο κανόνων συσχέτισης που μπορεί να δημιουργηθεί από το σύνο-

λο δεδομένων, και S΄ ⊂ S είναι ένα σύνολο κανόνων συσχέτισης (association rules)
που πρέπει να κρυφτεί. Ο μετασχηματισμός των δεδομένων βασίζεται στην προσθή-

κη νέων ή την απομάκρυνση υπαρχόντων στοιχείων στα/από τα αρχικά δεδομένα και

λαμβάνει υπόψη τη γνώση του S΄. Σχετικά με το τελευταίο, το [25] ερευνά ένα σημαν-

τικό κίνδυνο στη δημοσίευση ανωνυμοποιημένων κανόνων συσχέτισης, τα λεγόμενα

κανάλια συμπερασμού (inference channels). Το πρόβλημα σε αυτή την περίπτωση μπο-

ρεί να καταδειχθεί με το παρακάτω απλό παράδειγμα. Ας υποθέσουμε ένα κανόνας

a1 a2 a3 → a4 (τα ai είναι τα στοιχεία) με υποστήριξη 80 >> k και εμπιστοσύνη

98,7%. Εξ ορισμού, μπορούμε να υπολογίσουμε την υποστήριξη του στοιχειοσυνό-

λου a1 a2 a3 ως 80/0.987 > 81. Ως εκ τούτου, μπορούμε να συμπεράνουμε ότι ο

a1 a2 a3 ¬a4 εμφανίζεται σε 81-80 = 1 εγγραφές. Εάν ο επιτιθέμενος έχει αρνητικό

υπόβαθρο γνώσεων, δηλαδή, γνωρίζει ότι ένα άτομο συνδέεται με a1, a2, αλλά όχι

με το a3, τότε η προστασία της ιδιωτικότητας αυτού του ατόμου βρίσκεται σε κίνδυ-

νο. Το [60] παρέχει έναν αποτελεσματικό αλγόριθμο για το πρόβλημα k-ανωνυμίας
σε αραιά πολυδιάστατα δεδομένα. Οι συγγραφείς εισάγουν μια top-down μέθοδο μερι-

κής κωδικοποίησης, που ονομάζεται Partition, η οποία δημιουργεί ισοδύναμες κλάσεις

μεγέθους k εγγραφών. Το [102] εισάγει την km-ανωνυμία που είναι μια πιο χαλαρή

εκδοχή της k-ανωνυμίας. Σύμφωνα με την εγγύηση αυτή, ένας αντίπαλος που ξέρει

μέχρι m στοιχεία της αρχικής εγγραφής δεν μπορεί να διακρίνει αυτή την εγγραφή από

k-1 άλλες. Προφανώς, δεν υπάρχει καμία διάκριση μεταξύ QIs και SIs εδώ. Οι συγγρα-

φείς παρέχουν ευριστικούς αλγορίθμους για την ανωνυμοποίηση των δεδομένων που

βασίζονται σε γενίκευση, και χρησιμοποιούν τόσο ολική όσο και μερική κωδικοποίηση.

Η προσέγγιση αυτή προστατεύει από την αποκάλυψη της ταυτότητας ενός ατόμου αλλά

μπορεί επίσης να χρησιμοποιηθεί και για την προστασία από την αποκάλυψη χαρακτη-

ριστικών. Το [112] εισάγει μια παρόμοια εγγύηση προστασίας της ιδιωτικότητας που

ονομάζεται (h, k, p)-συνεκτικότητα και η οποία προστατεύει τόσο από την αποκάλυψη

της ταυτότητας όσο και από την αποκάλυψη χαρακτηριστικών. Παρόλα αυτά, οι μέ-

θοδοι ανωνυμοποίησης βασίζονται αποκλειστικά στην απομάκρυνση όρων και απαιτούν
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την a-priori γνώση των SIs. Ωστόσο, όπως αναφέραμε στα προηγούμενα, αν και η

απομάκρυνση όρων οδηγεί στα επιθυμητά αποτελέσματα, εισάγει σημαντική απώλεια

πληροφορίας. Το [54] επεκτείνει το [110] για την επίτευξη `-διαφορετικότητας σε δε-

δομένα συναλλαγών με ένα μεγάλο αριθμό αντικειμένων ανά συναλλαγή, αλλά αυτές

δεν αποκλίνουν από το πλαίσιο ανωνυμοποίησης του [110]. Εξακολουθούν να θεωρούν

ξεχωριστά σύνολα από QIs και SIs. Η βασική ιδέα του [54] είναι να δημιουργηθούν

κλάσεις ισοδυναμίας όπου τα QIs δημοσιεύονται χωριστά από τα SIs και τους αριθμούς

εμφανίσεών τους στα αρχικά δεδομένα, δίνοντας με αυτόν τον τρόπο μια αρκετά απλή

λύση στο πρόβλημα ανωνυμοποίησης. Το [39] προβλέπει μια πιο περίτεχνη εγγύηση της

`-διαφορετικότητας για αραιά πολυδιάστατα δεδομένα που ονομάζεται ρ-αβεβαιότητα.

Σε αυτή, τα SIs μπορούν επίσης να χρησιμοποιηθούν και ως QIs. Ακόμα, ο αντίστοιχος

αλγόριθμος ανωνυμοποίησης χρησιμοποιεί ολική κωδικοποίηση και απομάκρυνση όρων.

Τέλος, το [41] παρουσιάζει μια υπολογιστικά αποδοτική προσέγγιση για την διαφορι-

κή προστασία της ιδιωτικότητας σε πολυδιάστατα δεδομένα. Ωστόσο, τα πειραματικά

αποτελέσματα έδειξαν ότι παράγει υψηλή απώλεια πληροφορίας.

2.3.1 Ανωνυμοποίηση Δεδομένων Αναζήτησης στον Ι-

στό

Η δημοσίευση των δεδομένων της AOL και της αναγνώρισης χρηστών που ακολούθησε

[33] έχουν προσελκύσει ιδιαίτερο ενδιαφέρον στην ανωνυμοποίηση δεδομένων αναζή-

τησης στο διαδίκτυο. Η προστασία της ιδιωτικότητας σε αυτή την περίπτωση είναι

αρκετά δύσκολο έργο για τους παρακάτω λόγους [104]:

• Τα δεδομένα έχουν πάρα πολλές διαστάσεις και είναι πολύ αραιά. ΄Οσον αφορά

στο σύνολο δεδομένων της AOL, υπάρχουν περίπου 10 εκατ. όροι για 650K
χρήστες, ενώ το 90% των όρων που εμφανίζονται στις εγγραφές είναι μοναδικοί.

΄Ετσι, η αφαίρεση των μοναδικών όρων θα οδηγούσε στη δημοσίευση του 50%

των αρχικών δεδομένων, ενώ η απομάκρυνση των όρων που εμφανίζονται 3 φορές

ή λιγότερες (97% του συνόλου των όρων) θα οδηγούσε στη δημοσίευση μόνο

του 30% των αρχικών δεδομένων [20].

• Η σημασιολογία των δεδομένων είναι ασαφής λόγω του θορύβου που παράγεται

από τα ορθογραφικά λάθη των χρηστών, τα ακρωνύμια, κλπ. Με απλά λόγια,

συνήθως είναι πολύ δύσκολο να καταλάβουμε τι ψάχνει ο χρήστης κοιτάζοντας

μόνο το ερώτημα που θέτει. Κατά συνέπεια, η χρήση της γενίκευσης ως μέθοδος

μετασχηματισμού στην περίπτωση αυτή είναι πρακτικά αδύνατη.

• Η φύση των ερωτημάτων που θέτουν οι χρήστες, μαζί με τις διάφορες πηγές

δεδομένων που ο εισβολέας μπορεί να χρησιμοποιήσει για να αποκτήσει επιπλέον

γνώσεις από τα δεδομένα κάνουν τη μοντελοποίηση του προβλήματος αρκετά

δύσκολη για ρεαλιστικά σενάρια.

• Τα μεταδεδομένα που υπάρχουν στα αρχεία καταγραφής (χρονικά στιγμιότυπα,

επιλεγμένα αποτελέσματα κ.λπ.) κάνουν το πρόβλημα ανωνυμοποίησης ακόμα

πιο δύσκολο.

Λαμβάνοντας υπόψη τα προηγούμενα, πολλές δουλειές έχουν διερευνήσει τα ‘τρωτά’

σημεία στην προστασία της ιδιωτικότητας στα δεδομένα της AOL [20, 62], αλλά λίγες
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προτείνουν μια αξιόπιστη μέθοδο ανωνυμοποίησης. Το [67] παρουσιάζει έναν αλγόριθ-

μο που εγγυάται τη διαφορική προστασία της ιδιωτικότητας μέσω της απομάκρυνσης

όρων. Οι συγγραφείς προσφέρουν ένα πλαίσιο προστασίας της ιδιωτικότητας αλλά η

προτεινόμενη διαδικασία ανωνυμοποίησης κρύβει εντελώς όλους τους όρους που είναι

σπάνιοι και που αποτελούν την πλειονότητα των όρων στα δεδομένα της AOL. Το

[88], από την άλλη πλευρά, χρησιμοποιεί μια μορφή γενίκευσης (micro-aggregation)
για την παροχή k-ανωνυμίας. Επιπλέον, λαμβάνει υπόψη τη δομική πληροφορία που

προέρχεται από τα διάφορα σεσσιονς των χρηστών έτσι ώστε να παρέχει καλύτερη

προστασία. Παρόλαυτά, η μέθοδος αυτή δεν έχει αξιολογηθεί πειραματικά. Τέλος, μία

πολύ πρόσφατη εργασία [91] προτείνει μια μέθοδο για την προστασία της ιδιωτικότητας

σε δεδομένα καταγραφής ερωτημάτων στον ιστό με την προσθήκη νέων στοιχείων στο

σύνολο δεδομένων. Τα [54, 110] δεν απομακρύνουν ούτε γενικεύουν δεδομένα αλλά

αντίθετα ακολουθούν μια μέθοδο που βασίζεται στην αποσυσχέτιση. Ωστόσο, υποθέ-

τουν ότι υπάρχει ένας σαφής διαχωρισμός μεταξύ SIs και QIs, πράγμα που δεν είναι

ρεαλιστικό σε αυτό το σενάριο.

2.4 Ανωνυμοποίηση Ημι-δομημένων Δεδομένων

Σχετικά με τα ημι-δομημένα δεδομένα, π.χ., XML, OWL κλπ, υπάρχουν πολύ λίγες

εργασίες στη βιβλιογραφία. Η ανωνυμοποίηση τέτοιων δεδομένων θέτει μια σειρά από

τεχνικές προκλήσεις. Μεταξύ άλλων, υπογραμμίζουμε την ανάγκη για την αντιμετώ-

πιση της πολύπλοκης δομικής πληροφορίας στα δεδομένα XML που μπορεί να χρησι-

μοποιηθεί από τον αντίπαλο για να αποκαλύψει ευαίσθητες πληροφορίες, αλλά και τις

λεγόμενες επαγωγικές επιθέσεις σε OWL δεδομένα, οι οποίες είναι αρκετά δύσκολο

να αντιμετωπιστούν στη γενική περίπτωση επειδή απαιτούν κατάλληλους αλγόριθμους

συλλογιστικής. ΄Οσον αφορά στο τελευταίο, οι πιο αντιπροσωπευτικές εργασίες στον

τομέα είναι τα [99], [57] και [56]. ΄Ολες αυτές οι δουλειές υιοθετούν το διαδραστικό

μοντέλο ανωνυμίας που αναφέραμε στα προηγούμενα. Εν ολίγοις, οι συγγραφείς υ-

ποθέτουν: (i) μια οντολογία OWL, (ii) ένα σύνολο γεγονότων (facts) που πρέπει να

παραμείνουν απόρρητα (αυτά τα γεγονότα παίζουν το ρόλο του SIs), και (iii) έναν αντί-

παλο με γνωστικό υπόβαθρο που περιέχει μια σειρά από γεγονότα αλλά και ορισμένες

αφηρημένες σχέσεις, περιορισμούς και εξαρτήσεις που ισχύουν και για τα μοντελοποι-

ημένα δεδομένα. Ως εκ τούτου, αν και η αποκάλυψη ενός απλού γεγονότος μπορεί

να μην οδηγεί από μόνη της στην παραβίαση της ιδιωτικότητας, ωστόσο, μπορεί να

αποκάλυψει ευαίσθητες πληροφορίες αν συνδυαστεί με άλλα γνωστά γεγονότα ή με τις

αφηρημένες σχέσεις της οντολογίας που είναι γνωστές στον εισβολέα. Εμείς υποστη-

ρίζουμε ότι αυτή η περιοχή θα πρέπει να διερευνηθεί περαιτέρω στο μέλλον, καθότι

μπορεί να συνεισφέρει στη δημιουργία ενός αυστηρού πλαισίου για την ανωνυμοποίηση

κάθε είδους δεδομένων με πολύπλοκες λειτουργικές εξαρτήσεις.

2.5 Ανωνυμοποίηση Δεδομένων Γράφων

Μία από τις πρώτες προσεγγίσεις στην ανωνυμοποίηση δεδομένων γράφων παρουσιά-

στηκε στο [43]. Οι συγγραφείς εισάγουν μια νέα μέθοδο που ονομάζεται (k,`-ασφαλείς
ομαδοποιήσεις και στοχεύει στην ανωνυμοποίηση ενός διμερούς γράφου (bipartite
graph). Η βασική ιδέα πίσω από αυτές τις ομαδοποιήσεις είναι να μείνει η δομή του

γράφου ανέπαφη, αλλά να αλλάξουν οι συνδέσεις μεταξύ των κόμβων (δεν εφαρμόζεται
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ούτε γενίκευση ούτε απομάκρυνση όρων εδώ). Η παρεχόμενη εγγύηση μπορεί να θε-

ωρηθεί ως ένας συνδυασμός της k-ανωνυμίας και της `-διαφορετικότητας. Πρόσφατα,

έχει υπάρξει μια μεγάλη προσπάθεια για τη διατήρηση της ιδιωτικότητας σε δεδομένα

κοινωνικών δικτύων. Το [31] περιγράφει μια σειρά από διαφορετικά μοντέλα επίθεσης

που βασίζονται στον εντοπισμό υπογράφων στο δημοσιευμένο κοινωνικό δίκτυο. Το

[79] προτείνει μια εγγύηση k-ανωνυμίας που προστατεύει έναντι της αναγνώρισης ενός

κόμβου από επιτιθέμενους που έχουν ως γνωστικό υπόβαθρο τον βαθμό (degree) του

κόμβου. Η πραγματική εγγύηση που παρέχεται εδώ είναι ότι κάθε κόμβος στα ανωνυ-

μοποιημένα δεδομένα έχει τον ίδιο βαθμό με άλλους k-1 κόμβους. Ο μετασχηματισμός

των δεδομένων βασίζεται σε απομάκρυνση όρων καθώς και στην προσθήκη νέων ακμών

στον γράφο. Η ίδια μέθοδος μετασχηματισμού χρησιμοποιείται και στο [42], το οποίο

προτείνει τον k-ισομορφισμό ως ένα είδος επέκτασης της k-ανωνυμίας για τα δεδομένα

του γράφου, λαμβάνοντας υπόψη τη δομική πληροφορία. Το [34] ανωνυμοποιεί γρά-

φους γενικεύοντας ετικέτες κόμβων με κλάσεις πιθανών διαφορετικών ετικετών. Μια

ενδιαφέρουσα προσέγγιση για την προστασία της ιδιωτικότητας παρουσιάζεται στο [80]

όπου οι κίνδυνοι εξετάζονται από τη σκοπιά του χρήστη. Οι συγγραφείς παρέχουν ένα

πλαίσιο για την εκτίμηση του κινδύνου αποκάλυψης ευαίσθητης πληροφορίας από τις

δραστηριότητες ανταλλαγής πληροφοριών μεταξύ των χρηστών. Η προστασία προσω-

πικών δεδομένων από την πλευρά του χρήστη έχει επίσης διερευνηθεί στο [52], όπου οι

συγγραφείς προτείνουν ένα πλαίσιο που βοηθά τους χρήστες να προστατευτούν κατά

τη χρήση κοινωνικών δικτύων.

2.6 Ανωνυμοποίηση Δυναμικών Δεδομένων

Η πρώτη προσέγγιση που λαμβάνει υπόψη την πιθανή δυναμική φύση ενός συνόλου

δεδομένων παρουσιάστηκε στο [111]. Σε αυτή την εργασία, οι συγγραφείς μελετούν

τις παραβιάσεις της ιδιωτικότητας που προκύπτουν στην επαναδημοσίευση ενός συνό-

λου δεδομένων που έχει ενημερωθεί. Η προσέγγιση αυτή εφαρμόζει k-ανωνυμία σε

ένα δυναμικό περιβάλλον και βασίζεται σε μια παραλλαγή της μεθόδου γενίκευσης που

ονομάζεται counterfeited-generalization. Σε αντίθεση με τους αλγόριθμους ανωνυμο-

ποίησης που έχουμε παρουσιάσει μέχρι στιγμής, υπάρχουν επίσης κάποιες προσεγγίσεις

που εστιάζουν στην ανωνυμοποίηση ρευμάτων δεδομένων σε πραγματικό χρόνο. Μια

αντιπροσωπευτική εργασία έχει παρουσιαστεί στο [27]. Οι συγγραφείς χρησιμοποιούν

την k-ανωνυμία μέσω της επεξεργασίας των στατιστικών στοιχείων των εισερχόμε-

νων ρευμάτων, ώστε να παράγουν k-ανώνυμες ομάδες σε πραγματικό χρόνο. ΄Αλλες

παρόμοιες προσεγγίσεις που επίσης χρησιμοποιούν την k-ανωνυμία είναι αυτές που πα-

ρουσιάζονται στα [38] και [75]. Η κύρια ιδέα πίσω από αυτές τις δουλείες είναι η χρήση

μιας μεθόδου ομαδοποίησης σε πραγματικό χρόνο η οποία παράγει ανώνυμες ομάδες

ρευμάτων δεδομένων, καθεμία με μέγεθος k.
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Κεφάλαιο 3

Ανωνυμοποίηση Δεδομένων

Αναζήτησης στον Ιστό μέσω

Αποσυσχέτισης

Σε αυτή την εργασία, επικεντρωνόμαστε στην προστασία του απορρήτου της ταυτό-

τητας ενός ατόμου κατά τη δημοσίευση αραιών πολυδιάστατων δεδομένων. Οι υπάρ-

χουσες τεχνικές ανωνυμοποίησης πολυδιάστατων δεδομένων (α) προστατεύουν την

ιδιωτικότητα των χρηστών, είτε μεταβάλλοντας το σύνολο των εν δυνάμει αναγνωρι-

στικών (Quasi Identifiers - QIs) στα αρχικά δεδομένα (π.χ., με γενίκευση ή απόκρυψη

όρων) είτε προσθέτοντας θόρυβο (π.χ., με χρήση της μεθόδου differential privacy)
και/ή (β) θεωρούν μια σαφή διάκριση μεταξύ της ευαίσθητης και μη ευαίσθητης πλη-

ροφορίας και απλώς αποκρύπτουν την πιθανή σύνδεση μεταξύ των δυο. Σε πολλές

πραγματικές εφαρμογές, οι ανωτέρω τεχνικές δεν εφαρμόζονται. Για παράδειγμα, θε-

ωρήστε τα αρχεία καταγραφής ερωτημάτων των μηχανών αναζήτησης στον Ιστό. Η

απόκρυψη ή γενίκευση όρων θα αποκρύψει τις πιο πολύτιμες πληροφορίες στο σύνολο

δεδομένων: τους αρχικούς όρους του ερωτήματος (keywords). Επιπλέον, τα αρχεία

καταγραφής ερωτημάτων των μηχανών αναζήτησης περιέχουν εκατομμύρια όρων που

δεν μπορούν να χαρακτηριστούν εύκολα ως ευαίσθητη ή μη ευαίσθητη πληροφορία ε-

πειδή ένας όρος μπορεί να είναι ευαίσθητος για έναν χρήστη και μη ευαίσθητος για

κάποιον άλλο.

Βασισμένοι στην παρατήρηση αυτή, προτείνουμε μια τεχνική ανωνυμοποίησης που

ονομάζεται, αποσυσχέτιση και η οποία διατηρεί τους αρχικούς όρους, αλλά κρύβει το

γεγονός ότι δύο ή περισσότεροι όροι εμφανίζονται στην ίδια εγγραφή (που αντιστοιχεί

σε ένα συγκεκριμένο φυσικό πρόσωπο). ΄Ετσι, η προστασία της ιδιωτικότητας των

χρηστών επιτυγχάνεται με την αποσυσχέτιση όρων που συμμετέχουν σε εν δυνάμει

προσδιοριστικούς συνδυασμούς. Με αυτό τον τρόπο, ο επιτιθέμενος δεν μπορεί να

συνδέσει με υψηλή πιθανότητα μια εγγραφή στα δεδομένα (και άρα ένα φυσικό πρόσω-

πο) με ένα σπάνιο συνδυασμό όρων που ενδεχομένως γνωρίζει. Η πρότασή μας είναι

η πρώτη που χρησιμοποιεί μια τέτοια τεχνική για την παροχή προστασίας έναντι της

αποκάλυψης της ταυτότητας (identity disxlosure).

Η ανωνυμοποίηση αραιών πολυδιάστατων δεδομένων (π.χ., αρχεία καταγραφής των

πωλήσεων σε ένα σούπερ μάρκετ, αρχεία συναλλαγών πιστωτικών καρτών, αρχεία

καταγραφής ερωτήσεων σε μηχανές αναζήτησης στον Ιστό) θέτει σημαντικές προ-

κλήσεις. Οι ‘κακόβουλοι’ χρήστες που γνωρίζουν μέρος μιας εγγραφής (background
knowledge), βοηθούνται από την αραιή αναπαράσταση του συνόλου δεδομένων στον
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προσδιορισμό της αρχικής εγγραφής. Σκεφτείτε, για παράδειγμα, ένα σύνολο δεδο-

μένων D το οποίο περιέχει εγγραφές ερωτήσεων σε μηχανές αναζήτησης στον Ιστό

(query logs). Ακόμη και χωρίς οποιοδήποτε άμεσο αναγνωριστικό στα δεδομένα (π.χ.

όνομα ή αναγνωριστικό χρήστη), η δημοσίευση του D μπορεί να οδηγήσει σε πα-

ραβιάσεις της ιδιωτικότητας αν ένας επιτιθέμενος έχει γνώση κάποιων όρων για ένα

συγκεκριμένο χρήστη. Ας υποθέσουμε ότι ο Γιάννης γνωρίζει ότι η Μαρία ενδιαφέρε-

ται για την αγορά αεροπορικών εισιτηρίων για Νέα Υόρκη, οπότε η γνώση του για τη

Μαρία αποτελείται από τους όρους Νέα Υόρκη και αεροπορικά εισιτήρια. Αν το D δημο-

σιευθεί χωρίς καμία τροποποίηση, ο Γιάννης μπορεί να εντοπίσει όλες τις εγγραφές που

περιέχουν και τους δύο όρους Νέα Υόρκη και αεροπορικά εισιτήρια. Αν υπάρχει μόνο

μια τέτοια εγγραφή, τότε ο Γιάννης μπορεί εύκολα να συμπεράνει ότι αυτή είναι της

Μαρίας και, συνεπώς, να μάθει και όλους τους άλλους όρους που έχει χρησιμοποιήσει

η Μαρία στις αναζητήσεις της.

Για την αντιμετώπιση τέτοιου είδους ‘διαρροών’ , διάφορες τεχνικές ανωνυμοποί-

ησης έχουν προταθεί στη βιβλιογραφία [39, 41, 54, 60, 67, 76, 83, 91, 102]. Οι πε-

ρισσότερες από αυτές τις μεθόδους χρησιμοποιούν γενίκευση [39, 60, 83, 102]. Για

παράδειγμα, θα γενικεύσουν τους όρους Νέα Υόρκη και αεροπορικά εισιτήρια, έτσι

ώστε ο σπάνιος συνδυασμός τους να αντικατασταθεί από τον πιο συχνό {Βόρεια Α-
μερική, αεροπορικά εισιτήρια}. Εναλλακτικά, άλλες μέθοδοι οι οποίες βασίζονται στην

απομάκρυνση όρων, απλά αφαιρούν σπάνιους όρους οι οποίοι συμμετέχουν σε σπάνιους

συνδυασμούς. Οι τεχνικές της γενίκευσης και της απομάκρυνσης όρων έχουν χρησι-

μοποιηθεί κυρίως για να παρέχουν προστασία έναντι της αποκάλυψης της ταυτότητας

ενός ατόμου καθώς και της αποκάλυψης χαρακτηριστικών (attributes) που συνδέονται

με ένα άτομο. Υπάρχουν μερικές εργασίες που στηρίζονται στην προσθήκη θορύβου

(ψεύτικες εγγραφές ή όροι), βάσει της τεχνικής differential privacy [41, 67], και άλλες

που βασίζονται στην απόκρυψη της πρόθεσης (intent) των χρηστών κατά τη χρήση

των μηχανών αναζήτησης [91]. Το πρόβλημα με τις υπάρχουσες μεθόδους είναι ότι

ένα μεγάλο μέρος των αρχικών όρων συνήθως αφαιρείται από τα δεδομένα. Υπάρχουν

μόνο λίγες έργασίες [54, 77, 110] που διατηρούν όλους τους αρχικούς όρους, χωρίς την

προσθήκη του θορύβου, με βάση την τεχνική Anatomy [110] η οποία διαχωρίζει τα εν

δυνάμει αναγνωριστικά από τους ευαίσθητους όρους. Ωστόσο, όλες αυτές οι μέθοδοι

μπορούν να προστατεύουν μόνο έναντι της αποκάλυψης χαρακτηριστικών, όχι έναντι

της αποκάλυψης της ταυτότητας.

Συνεισφορά. Η κύρια συνεισφορά αυτής της εργασίας είναι μια νέα μέθοδος που

ονομάζεται αποσυσχέτιση και η οποία διατηρεί τους αρχικούς όρους, αλλά κρύβει τους

σπάνιους, εν δυνάμει αναγνωριστικούς, συνδυασμούς όρων. Το μοντέλο ιδιωτικότητας

που υιοθετούμε βασίζεται στην km-ανωνυμία [102]: ένας επιτιθέμενος που ξέρει μέχρι

και m όρους από οποιαδήποτε εγγραφή στα αρχικά δεδομένα, δεν είναι σε θέση να

ταιριάξει οποιοδήποτε υποσύνολο αυτών των όρων με λιγότερες από k εγγραφές στα

δημοσιευμένα δεδομένα. Η ανωνυμοποίηση εδώ επιτυγχάνεται όχι με το να κρύβονται

οι αρχικοί όροι, αλλά με την απόκρυψη του γεγονότος ότι ορισμένοι όροι (π.χ. Νέα

Υόρκη και αεροπορικά εισιτήρια) εμφανίζονται μαζί στην ίδια εγγραφή. Η αποσυσχέ-

τιση επεκτείνει την ιδέα του Anatomy και παρέχει για πρώτη φορά προστασία έναντι

και της αποκάλυψης της ταυτότητας ενός ατόμου. Οι λόγοι που επικεντρωνόμαστε

στην προστασία έναντι της αποκάλυψης της ταυτότητας είναι οι εξής: (α) απαιτείται

συνήθως ρητά από το νόμο σε πολλές χώρες και εφαρμογές, (β) συχνά ο χαρακτηρι-

σμός ενός όρου ως ευαίσθητος δεν μπορεί να γίνει με ακρίβεια, επομένως, η προστασία

έναντι της αποκάλυψης χαρακτηριστικών δεν είναι μια ρεαλιστική επιλογή, και (γ) προ-
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Symbol Explanation Symbol Explanation

D, DA Original, anonymized dataset T Domain
A, I Anonymization, inverse transf. s(a) Support of a

P / J . . . Clusters / Joint cluster TP cluster domain
C, C1, . . . Record Chunks TC Chunk domain

SC, SC1,. . . Shared chunks CT Term chunk

Σχήμα 3.1: Σημειογραφία

σεγγίσεις βασισμένες στην τεχνική differential privacy [41, 67], οι οποίες προσφέρουν

ισχυρή προστασία, θα προκαλέσουν μαγάλη απώλεια πληροφορίας, πράγμα το οποίο

δεν είναι συχνά αποδεκτό. Η προστασία της ταυτότητας ενός ατόμου χρησιμοποιών-

τας αποσυσχέτιση έχει ήδη αναγνωριστεί ως ένα πολύπλοκο πρόβλημα ακόμη και για

την περίπτωση των σχεσιακών δεδομένων [77], και δεν υπάρχει προηγούμενη λύση για

το πρόβλημά μας. Τέλος, η προτεινόμενη τεχνική ανωνυμοποίησης είναι εξίσου ικανή

με τις κυρίαρχες μεθόδους προστασίας έναντι της αποκάλυψης χαρακτηριστικών εάν

φυσικά οι ευαίσθητοι όροι έχουν αναγνωριστεί.

3.1 Ορισμός Προβλήματος

Η προτεινόμενη μέθοδος ανωνυμοποίησης επικεντρώνεται σε αραιά πολυδιάστατα δε-

δομένα και παρέχει προστασία έναντι της αποκάλυψης της ταυτότητας ενός ατόμου.

Αυτή η ενότητα παρουσιάζει τις παραδοχές μας σχετικά με τα δεδομένα και το μοντέλο

επίθεσης του ‘κακόβουλου’ χρήστη. Επιπλέον, ορίζουμε την εγγύηση της ανωνυμίας

στην οποία στοχεύει η μέθοδός μας. Η Εικ. 3.1 συνοψίζει τους συμβολισμούς που

χρησιμοποιούμε.

Δεδομένα. Υποθέτουμε μια συλλογή D από εγγραφές. Κάθε εγγραφή είναι ένα

σύνολο όρων από μια τεράστια συλλογή (domain) T . Για παράδειγμα, ένας όρος

μπορεί να είναι ένα ερώτημα που θέτει ο χρήστης σε μια μηχανή αναζήτησης στον

παγκόσμιο ιστό ή ένα προϊόν που αγοράστηκε από έναν πελάτη σε ένα σούπερ μάρκετ.

Ως παράδειγμα, θεωρείστε ένα αρχείο μιας μηχανής αναζήτησης που καταγράφει τα

ερωτήματα που τίθενται από τους χρήστες κατά τη διάρκεια μιας χρονικής περιόδου.

Κάθε εγγραφή αντιστοιχεί σε ένα διαφορετικό χρήστη και περιέχει το σύνολο των

ερωτημάτων που τίθενται από το χρήστη. Η Εικ. 3.2 α παρουσιάζει ένα παράδειγμα

αρχείου ερωτημάτων αναζήτησης που αποτελείται από 10 εγγραφές (η καθεμία είναι το

ιστορικό αναζήτησης στον Ιστό ενός διαφορετικού χρήστη). Η μέθοδός μας δεν κάνει

διάκριση μεταξύ των ευαίσθητων και μη ευαίσθητων όρων. Αντιθέτως, θεωρούμε τη

γενική περίπτωση όπου οποιοσδήποτε όρος θα μπορούσε να αποκαλύψει ευαίσθητες

πληροφορίες για το χρήστη και κάθε όρος μπορεί να χρησιμοποιηθεί ως μέρος ενός εν

δυνάμει αναγνωριστικού για ένα χρήστη. ΄Οπως εξηγούμε στην Εν. 3.4, έχοντας μια

σαφή διάκριση μεταξύ των ευαίσθητων και των αναγνωρίστικών όρων, το πρόβλημα

απλοποιείται πολύ και η τεχνική μας μπορεί να εγγυηθεί, σε αυτή την περίπτωση, και

την προστασία έναντι της αποκάλυψης χαρακτηριστικών.

Μοντέλο Επίθεσης. Η ταυτοποίηση ενός χρήστη στο D γίνεται δυνατή μέσω

της ανίχνευσης των εγγραφών που περιέχουν μοναδικούς συνδυασμούς όρων. Για

παράδειγμα, εάν η βάση δεδομένων του Σχ. ;; δημοσιευτεί και ένας χρήστης A γνωρίζει

ότι ένας ο χρήστης U έχει ψάξει για τους όρους madonna και viagra, τότε μπορεί να

συμπεράνει ότι μόνο η εγγραφή r2 περιέχει και τα δύο. Ως εκ τούτου, ο A είναι βέβαιος

ότι η r2 συνδέεται με τον U . Υποθέτουμε ότι ο χρήστης A μπορεί να έχουν γνώση

μέχρι και m όρων (δηλαδή, ερωτημάτων) για κάθε εγγραφή (δηλαδή, χρήστη) και ότι
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ID Records

r1 {itunes, flu, madonna, ikea, ruby}
r2 {madonna, flu, viagra, ruby, audi a4, sony tv}
r3 {itunes, madonna, audi a4, ikea, sony tv}
r4 {itunes, flu, viagra}
r5 {itunes, flu, madonna, audi a4, sony tv}
r6 {madonna, digital camera, panic disorder, playboy}
r7 {iphone sdk, madonna, ikea, ruby}
r8 {iphone sdk, digital camera, madonna, playboy}
r9 {iphone sdk, digital camera, panic disorder}
r10 {iphone sdk, digital camera, madonna, ikea, ruby}

(a) Αρχικό σύνολο δεδομένων D

C
lu

st
er

P
1

|P
1
|=

5

Record chunks Term chunk
C1 C2 CT

r1 {itunes, flu, madonna}
r2 {madonna, flu} {audi a4, sony tv} ikea, viagra,
r3 {itunes, madonna} {audi a4, sony tv} ruby
r4 {itunes, flu}
r5 {itunes, flu, madonna} {audi a4, sony tv}

C
lu

st
er

P
2

|P
2
|=

5

Record chunk Term chunk
C1 CT

r6 {madonna, digital camera}
r7 {iphone sdk, madonna} panic disorder,
r8 {iphone sdk, digital camera, madonna} playboy, ikea, ruby
r9 {iphone sdk, digital camera}
r10 {iphone sdk, digital camera, madonna}

(b) Ανωνυμοποιημένο σύνολο δεδομένων DA

Σχήμα 3.2: Παράδειγμα Αποσυσχέτισης

ο A δεν έχει αρνητική γνώση (δηλαδή δεν γνωρίζει αν ένας χρήστης δεν έθεσε ένα

συγκεκριμένο ερώτημα). Επιπλέον, υποθέτουμε ότι ο A δεν έχει γνώση όρων για τόσα

πολλά άτομα που θα του/της επιτρέψει να συμπεράνει αρνητική γνώση σχετικά με τον

U .

Εγγύηση Ανωνυμίας. Η πιο δημοφιλής εγγύηση για την προστασία του απορ-

ρήτου της ταυτότητας είναι η k-ανωνυμία [98]. Η k−ανωνυμία απαιτεί κάθε εγγραφή

που θα δημοσιευθεί να μην μπορεί να ξεχωρίσει από τις υπόλοιπες k−1 δημοσιευμένες

εγγραφές. Η εφαρμογή της k-ανωνυμίας σε αραιά πολυδιάστατα δεδομένα μπορεί να

οδηγήσει σε μια τεράστια απώλεια πληροφορίας, δεδομένου ότι πρέπει να δημιουργη-

θούν ομάδες ίδιων εγγραφών σε ένα αραιό χώρο δεδομένων [21, 60, 103]. Για το λόγο

αυτό, έχουμε επιλέξει για την km-ανωνυμία [102], μια υπό όρους μορφή k-ανωνυμίας,
η οποία εγγυάται ότι ένας αντίπαλος που έχει μερική γνώση μιας εγγραφής (μέχρι m
όρους σύμφωνα με την παραδοχή μας παραπάνω), δεν θα είναι σε θέση να διακρίνει

καμία εγγραφή από άλλες k−1 εγγραφές. Πιο τυπικά:

Ορισμός 1. ΄Ενα σύνολο δεδομένων DA
είναι km-ανώνυμο αν ένας χρήστης που έχει

γνώση μέχρι και m όρων μιας εγγραφής δεν μπορεί να χρησιμοποιήσει αυτούς τους
όρους για την αναγνώριση λιγότερων από k υποψήφιων εγγραφών στο DA

.

΄Οσον αφορά στο αρχικό σύνολο δεδομένωνD και την ανωνυμοποιημένη εκδοχή του

DA
, ορίζουμε δύο μετασχηματισμούς A και I. Ο μετασχηματισμός ανωνυμοποίησης

A παίρνει ως σύνολο δεδομένων εισόδου το A και δημιουργεί το DA
. Ο αντίστροφος

μετασχηματισμός I παίρνει ως είσοδο το ανωνυμοποιημένοDA
και εξάγει όλα τα πιθανά

(μη-ανώνυμα) σύνολα δεδομένων D′ που θα μπορούσε να παράγει το DA
, δηλαδή,

I(DA) = {D′ | DA = A(D′)}. Προφανώς, A ∈ I(A(D)). Για παράδειγμα, ας

θεωρήσουμε το σύνολο δεδομένων

D(age, zip) = {(32, 14122), (39, 14122)}
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και το αντίστοιχο ανώνυμοποιημένο σύνολο δεδομένων (χρησιμοποιώντας γενίκευση)

AA(age, zip) = {(3x, 14xxx), (3x, 14xxx)},

. ΄Εχουμε: A(D) = DA
και

I(DA) =


{(30, 14000), (30, 14000)}, . . .
{(30, 14000), (31, 14000)}, . . .
{(32, 14122), (39, 14122)}, . . .


Σε αυτή την εργασία, για την επίτευξη της km-ανωνυμίας (Ορισμός 1), έχουμε

επιβάλει την ακόλουθη εγγύηση προστασίας της ιδιωτικότητας:

Εγγύηση 1. Ας θεωρήσουμε ένα ανωνυμοποιημένο σύνολο δεδομένων DA
και ένα

σύνολο S που περιέχει έως m όρους. Εφαρμόζοντας I(DA) πάντα θα παράγουμε του-
λάχιστον ένα σύνολο δεδομένων D′ ∈ I(DA), για το οποίο υπάρχουν τουλάχιστον k
εγγραφές που περιέχουν όλους τους όρους στο S.

Διαισθητικά, ένας κακόβουλος χρήστης ο οποίος έχει περιορισμένη γνώση (που

αποτελείται από ένα σύνολο όρων S μεγέθους το πολύ m) για ένα πρόσωπο, θα πρέπει

να εξετάσει k ξεχωριστές υποψήφιες εγγραφές σε ένα τουλάχιστον πιθανό αρχικό

σύνολο δεδομένων.

3.2 Ανωνυμοποίηση μέσω Αποσυσχέτισης

Στην εργασία αυτή, προτείνουμε ένα μετασχηματισμό ανωνυμίας, A που βασίζεται στην

αποσυσχέτιση. Ο προτεινόμενος μετασχηματισμός χωρίζει τις πρωτότυπες γγραφές σε

μικρότερες και αποσυσχετισμένες υποεγγραφές. Στόχος είναι η απόκρυψη σπάνιων

συνδυασμών όρων στις αρχικές εγγραφές μέσω του διασκορπισμού όρων στις υποεγ-

γραφές. Για να φανεί η ουσία της ιδέας πίσω από την αποσυσχέτιση, θα χρησιμοποι-

ήσουμε το σχήμα 3.2. ΄Εχουμε ήδη δει ότι το σύνολο δεδομένων του σχήματος 3.2 a
είναι επιρρεπές σε επιθέσεις αποκάλυψης της ταυτότητας του ατόμου (π.χ., η εγγραφή

r2 μπορεί να ταυτοποιηθεί με το συνδυασμό όρων madonna και viagra). Το αντίστοι-

χο αποσυσχετισμένο σύνολο δεδομένων απεικονίζεται στο Σχήμα 3.2 b. Η δική μας

προσέγγιση, αρχικά, χωρίζει τον πίνακα σε δύο συστάδες P1 και P2 που περιέχουν τις

εγγραφές r1−r5 και r6−r10 αντίστοιχα. Σε κάθε συστάδα Pi, οι εγγραφές κατανέμον-

ται σε μικρότερες υποεγγραφές, με το διαχωρισμό των όρων της Pi σε υποσύνολα. Για

παράδειγμα, στην P1, οι όροι διαχωρίζονται σε υποομάδες T1 = {iTunes, flu, madonna},
T2 = {Audi A4, sony tv}, και TT = {ikea, viagra, ruby}. Στη συνέχεια, κάθε εγγραφή

χωρίζεται σε υποεγγραφές σύμφωνα με αυτές τις υπο-ομάδες όρων. Η συλλογή όλων

των υποεγγραφών από διαφορετικές εγγραφές που αντιστοιχούν στο ίδιο υποσύνολο

όρων ονομάζεται chunk. Για παράδειγμα, η r1 χωρίζεται στις υποεγγραφές {iTunes, flu,

madonna}, που πηγαίνει στο κομμάτι C1 (που αντιστοιχεί στο t1), {}, που πηγαίνει στο

κομμάτι C2, και {ikea, ruby}, που πηγαίνει στο κομμάτι CT . Το CT είναι ένα ειδικό,

κομμάτι όρων. ΄Οσες υποεγγραφές εμπίπτουν στο τελευταίο κομμάτι (CT ) συγχωνεύ-

ονται σε ένα ενιαίο σύνολο των όρων. Στο παράδειγμά μας, το CT αντιστοιχεί στο

σύνολο {ikea, viagra, ruby}, και αντιπροσωπεύει εκείνες τις υποεγγραφές των r1−r5 που

περιέχουν αυτούς τους όρους. Επιπλέον, η σειρά των υποεγγραφών που ανήκουν σε

ένα κομμάτι είναι τυχαία, δηλαδή, η σχέση μεταξύ υποεγγραφών σε διαφορετικά κομ-

μάτια είναι κρυφή. Σύμφωνα με αυτή την αναπαράσταση, το αρχικό σύνολο δεδομένων
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θα μπορούσε να περιέχει οποιαδήποτε εγγραφή που θα μπορούσε να ανακατασκευαστεί

από ένα συνδυασμό υποεγγραφών από τα διάφορα κομμάτια συν ένα οποιοδήποτε υπο-

σύνολο των όρων του CT . Για παράδειγμα, η {iTunes, madonna, viagra, ruby} είναι μια

ανακατασκευασμένη εγγραφή, η οποία παίρνει το τμήμα {iTunes, madonna} από το C1,

το {} από το C2, και το {viagra, ruby} από το CT . Παρατηρήστε ότι αυτή η εγγραφή

δεν εμφανίζεται στο αρχικό σύνολο δεδομένων.

Ομοίως με τις τεχνικές που βασίζονται στη γενίκευση, το αποσυσχετισμένο σύ-

νολο δεδομένων DA
μοντελοποιεί ένα σύνολο πιθανών αρχικών ομάδων δεδομένων,

mathcalI(DA). Ωστόσο, στην περίπτωση μας τα πιθανά σύνολα δεδομένων δεν περι-

γράφονται σε κάποια κλειστή μορφή όπως στην περίπτωση της γενίκευσης, αλλά μο-

ντελοποιούνται από τους δυνατούς συνδυασμούς των υποεγγραφών. Με άλλα λόγια,

το αρχικό σύνολο δεδομένων είναι κρυμμένο ανάμεσα στις πολλαπλά πιθανά σύνολα δε-

δομένων I(DA) που μπορούν να ανακατασκευαστούν με συνδυασμό των υποεγγραφών

και των όρων που λαμβάνονται από το αποσυσχετισμένο σύνολο δεδομένων.

Συνολικά, το ανωνυμοποιημένο σύνολο δεδομένων στο Σχήμα 3.2 b ικανοποιεί

την Εγγύηση 1 για k = 3 και m = 2. Θα δούμε αναλυτικά πώς συμβαίνει αυτό

στην Ενότητα 3.4, αλλά μπορούμε να παρατηρήσουμε ότι ένας κακόβουλος χρήστης

που ξέρει μέχρι και m = 2 όρους από μια εγγραφή r στο αρχικό σύνολο δεδομένων

δεν είναι σε θέση να ανακατασκευάσει λιγότερο ότι k = 3 εγγραφές (συνδυάζοντας

κατάλληλες υποεγγραφές) που θα μπορούσαν να υπήρχαν στα αρχικά δεδομένα.

Στη συνέχεια παρουσιάζουμε τις λεπτομέρειες της τεχνικής μας η οποία εκτελεί 3

βήματα: έναν οριζόντιο διαχωρισμό, ένα κάθετο διαχωρισμό και ένα βήμα βελτίωσης

(refinement). Ο οριζόντιος διαχωρσιμός ομαδοποιεί παρόμοιες εγγραφές σε συστάδες

(clusters). Η καρδιά της διαδικασίας ανωνυμοποίησης βρίσκεται στον κάθετο διαχω-

ρισμό ο οποίος αποσυνδέει σπάνιους συνδυασμούς όρων. Τέλος, για να μειωθεί η

απώλεια πληροφορίας, εκτελείται ένα τελευταίο βήμα βελτίωσης της ποιότητας του α-

ποσυσχετισμένου συνόλου δεδομένων.

Οριζόντιος διαχωρισμός. Οι εγγραφές του αρχικού συνόλου δεδομένων D ομα-

δοποιούνται σε συστάδες σύμφωνα με την ομοιότητα τους (π.χ., με χρήση της ομοιότη-

τας Jaccard). Για παράδειγμα, η συστάδα P1 σχηματίζεται από τα αρχεία r1−r5 (Εικόνα

3.2 b). Ο οριζόντιος διαχωρισμός διευκολύνει την ανωνυμοποίηση του αρχικού συνό-

λου δεδομένων μέσω την ανωνυμοποίησης των πολλαπλών μικρών και ανεξάρτητων

συστάδων. Τα πλεονεκτήματα αυτής της προσέγγισης είναι τριπλά. Πρώτον, περιο-

ρίζει το πεδίο εφαρμογής της αποσυσχέτισης με την έννοια ότι δύο όροι μπορούν να

αποσυνδεθούν μόνο τοπικά, εντός μιας συστάδας. Με αυτό τον τρόπο, περιορίζεται η

αρνητική επίπτωση της αποσυσχέτισης στην ποιότητα της πληροφορίας στο δημοσιευ-

μένο σύνολο δεδομένων. Δεύτερον, δεδομένου ότι η ομαδοποίηση φέρνει παρόμοιες

εγγραφές μαζί στην ίδια συστάδα, η εγγύηση της ανωνυμοποίησης μπορεί να επιτευ-

χθεί με μειωμένη αποσυσχέτιση. Τρίτον, η διαδικασία της ανωνυμοποίησης μπορεί να

γίνει πιο αποτελεσματικά, ακόμα και παράλληλα.

Κάθετος διαχωρισμός. Διαισθητικά, ο κάθετος διαχωρισμός αφήνει ανέπαφους

τους συνδυασμούς όρων που εμφανίζονται πολλές φορές και αποσυνδέει όλους εκείνους

τους όρους που δημιουργούν σπάνιους και, ως εκ τούτου, προσδιοριστικούς συνδυα-

σμούς. Η αποσυσχέτιση επιτυγχάνεται αποκρύπτοντας το γεγονός ότι αυτοί οι όροι

εμφανίζονται σε μια ενιαία εγγραφή. Ο κάθετος διαχωρισμός εφαρμόζεται σε κάθε συ-

στάδα και τη διαιρεί σε κομμάτια (chunks). Υπάρχουν δύο τύποι κομματιών: κομμάτια

εγγραφών και κομμάτια όρων. Τα κομμάτια εγγραφων περιέχουν υποεγγραφές του

αρχικού συνόλου δεδομένων, δηλαδή, κάθε κομμάτι είναι μια συλλογή συνόλων όρων,
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και είναι km-ανώνυμο. Με άλλα λόγια, κάθε συνδυασμός όρων μεγέθους το πολύ m,

που εμφανίζεται σε ένα κομμάτι, εμφανίζεται τουλάχιστον k φορές. Τα κομμάτια όρων

δεν περιέχουν υποεγγραφές. ΄Ενα κομμάτι όρων είναι ένα απλό σύνολο πλήρως απο-

συσχετισμένων μεταξύ τους όρων. Κάθε συστάδα μπορεί να περιέχει ένα αυθαίρετο

αριθμό από κομμάτια εγγραφών (≥ 0) και ακριβώς έναν κομμάτι όρων (που μπορεί να

είναι και άδειο). Στην Ενότητα 3.4, θα εξηγήσουμε πως ο όρος κομμάτι μπορεί να

χρησιμοποιηθεί για να παρέχει `-διαφοροποίηση (`-diversity) όταν κάποιοι όροι έχουν

χαρακτηρισθεί ως ευαίσθητοι.

Ο κάθετος διαχωρισμός εφαρμόζεται σε κάθε συστάδα ξεχωριστά. Ας εξετάσουμε

τη συστάδα P . ΄Εστω TR
το σύνολο των όρων που εμφανίζονται στην P . Για να

διαχωρίσουμε την P σε V κομμάτια εγγραφών C1, . . . , Cv και ένας κομμάτι όρων CT ,

διαιρούμε το TR
σε v + 1 υποσύνολα T1, . . . , Tv, TT που είναι ξένα ανά δύο (δηλαδή,

Ti ∩ Tj = ∅, i 6= j) και ταυτόχρονα καλύπτουν όλο το σύνολο όρων της P (δηλαδή,⋃
Ti = TR

). Οι υπο-ομάδες T1, . . . , Tv χρησιμοποιούνται για να καθορίσουν τα κομμά-

τια εγγραφών C1, . . . , Cv, ενώ το υποσύνολο TT , χρησιμοποιείται για να καθορίσει το

κομμάτι όρων CT . Συγκεκριμένα, CT = TT και τα κομμάτια εγγραφών Ci, 1 ≤ i ≤ v
ορίζονται ως Ci = {{Ti ∩ r | για κάθε εγγραφήr ∈ P}}, όπου {{· }} συμβολίζει μια συλ-

λογή στην οποία επιτρέπονται πολλαπλές πανομοιότυπες εγγραφές. ΄Ετσι, τα κομμάτια

C1, . . . , Cv είναι συλλογές εγγραφών, ενώ το κομμάτι CT είναι ένα σύνολο όρων. Ο

διαχωρισμός των TR
σε T1, . . . , Tv, TT εκτελείται με τρόπο που να διασφαλίζει ότι όλα

τα κομμάτια εγγραφών που προκύπτουν C1, . . . , Cv είναι km-ανώνυμα. Στην Εικόνα

3.2 b, δύο 32
-ανώνυμα κομμάτια εγγραφών C1 και C2 σχηματίζονται για το P1, με την

προβολή των εγγραφών του P1 στα σύνολα T1 = {iTunes, flu, madonna} και T2 = {audi

A4, sony tv} αντίστοιχα. Οι υπόλοιποι όροι {ikea, viagra, ruby} του P1 σχηματίζουν το

κομμάτι όρων CT . Σημειώστε ότι, για κάθε συστάδα που δημοσιεύθηκε, δείχνουμε

ρητά τον αριθμό των αρχικών εγγραφών σε αυτή. Χωρίς αυτή την πληροφορία, ένας

αναλυτής δεδομένων μπορεί να συμπεράνει μόνο ότι η συστάδα έχει τουλάχιστον τό-

σες εγγραφές όσες οι υποεγγραφές σε εκείνο το κομμάτι εγγραφών με το μεγαλύτερο

αριθμό μη κενών υποεγγραφών. Η άγνοια του πλήθους των όρων μιας συστάδας εισά-

γει σημαντική απώλεια πληροφορίας. Για παράδειγμα, δεν είναι εφικτό να εκτιμηθεί η

συνύπαρξη όρων στα διάφορα κομμάτια.

Τέλος, παρατηρήστε ότι ο οριζόντιος και κάθετος διαχωρισμός εφαρμόζονται σε

αντίστροφη σειρά από αυτή που ακολουθείται στις προσεγγίσεις που χρησιμοποιούν

παρόμοιους μετασχηματισμούς δεδομένων [54, 77, 110]. ΄Ετσι, δεδομένου ότι ο κάθε-

τος διαχωρισμός εφαρμόζεται ανεξάρτητα σε κάθε συστάδα, η μέθοδός μας ακολουθεί

μια τοπική προσέγγιση ανωνυμοποίησης. Αυτό αποτελεί μια σημαντική διαφορά από

τις προηγούμενες εργασίες που ανωνυμοποιούν σύνολα δεδομένων εκτελώντας έναν

ολικό διαχωρισμό μεταξύ των όρων (συνήθως μεταξύ των ευαίσθητων όρων και των

εν δυνάμει αναγνωριστικών).

Φάση Βελτίωσης. Αυτό το τελικό στάδιο της μεθόδου επικεντρώνεται στη βελ-

τίωση της ποιότητας του δημοσιευμένου συνόλου δεδομένων, διατηρώντας παράλληλα

την εγγύηση ανωνυμίας. Για το σκοπό αυτό, εξετάζονται οι όροι που εμφανίζονται στο

κομμάτι όρων. Εξετάστε το παράδειγμα του Σχ. 3.2 b. Οι όροι ikea και ruby ανήκουν

στο κομμάτι όρων του P1 επειδή ο αριθμός εμφανίσεών του στο P1 είναι μικρός (κάθε

όρος εμφανίζεται μόνο σε 2 εγγραφές). Για παρόμοιους λόγους, αυτοί οι όροι είναι επί-

σης στο κομμάτι όρων του P2. Ωστόσο, λαμβάνοντας υπόψη και τις δύο συστάδες P1

και P2, ο αριθμός εμφανίσεων αυτών των όρων δεν είναι αρκετά μικρός για να θέσει σε

κίνδυνο την προστασία της ιδιωτικότητας των χρηστών (τα ikea και ruby εμφανίζονται
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τόσες φορές όσες και τα iTunes και iPhone που βρίσκονται σε κομμάτια εγγραφών).

Για την αντιμετώπιση τέτοιων καταστάσεων, έχουμε εισαγάγει την έννοια της κοι-

νής συστάδας που προσφέρει μεγαλύτερη ευελιξία στο σχήμα διαχωρισμού μας, επι-

τρέποντας διαφορετικες συστάδες να μοιράζονται κομμάτια εγγραφών. Δοθέντος ενός

συνόλου T s
με όρους βελτίωσης (π.χ., ikea και ruby), οι οποίοι εμφανίζονται συνήθως

στο κομμάτι όρων δύο ή περισσοτέρων συστάδων (π.χ., P1 και P2), μπορούμε να ο-

ρίσουμε μια κοινή συστάδα (α) με την κατασκευή ενός ή περισσοτέρων κοινόχρηστων

κομματιών μετά την προβολή των πρωτότυπων εγγραφών από τις αρχικές συστάδες

στο T s
και (β) με την απομάκρυνση όλων των όρων του T s

από τα κομμάτια όρων των

αρχικών συστάδων. Η Εικόνα 3.3 δείχνει μια κοινή συστάδα που δημιουργήθηκε από

το συνδυασμό των συστάδων P1 και P2 του Σχ. 3.2 b, με βάση το T s
= {ikea, ruby}.

Η ιδέα μιας κοινής συστάδας μπορεί να γενικευθεί αναδρομικά. Μπορούμε να σχη-

ματίσουμε υψηλότερου επιπέδου κοινές συστάδες συνδυάζοντας απλές και κοινές συ-

στάδες σε χαμηλότερο επίπεδο (για παράδειγμα, βλ. Εικόνα 3.5). Στην γενική περίπτω-

ση μια κοινή συστάδα J , έχει ως παιδιά τις κοινές συστάδες J1, . . . , Jn και ως φύλλα

της απλές συστάδες P1, . . . , Pm. Επιπλέον περιέχει τα km-ανώνυμα κοινά κομμάτια

SC1, . . . , SCw, που δημιουργούνται βάσει του T s
. ΄Ολοι οι όροι του T s

προέρχονται

από τα κομμάτια όρων cT1 , . . . , cTm του P1, . . . , Pm. Αν T1, ldots, Tw είναι τα σύνολα

όρων των SC1, . . . , SCw, τότε T1 ∩ · · · ∩ Tw = T s
και Ti ∩ Tj = ∅ για i 6= i, τότε

κάθε κοινόχρηστο κομμάτι SCi δημιουργείται με την προβολή των εγγραφών της κάθε

συστάδας Pj στο cTj
∩ Ti. Τα κοινόχρηστα κομμάτια ορίζονται με αυτόν τον τρόπο

προκειμένου να αποφύγουμε μια εγγραφή να συνεισφέρει την ίδια προβολή σε κοινά ή

απλά κομμάτια περισσότερο από μία φορά.

Ανακατασκευή των δεδομένων. ΄Ενα αποσυσχετισμένο σύνολο δεδομένων DA

έχει τις αρχικές εγγραφές του D χωρισμένες σε υποεγγραφές (που υπαρχουν σε κομ-

μάτια εγγραφών ή κοινόχρηστα κομμάτια) και τους όρους (που υπάρχουν στα κομμάτια

όρων). ΄Ενας αντίπαλος A μπορεί να συνδυάσει εγγραφές, από κοινά κομμάτια και απλά

κομμάτια εγγραφών, σε μια προσπάθεια να ανακατασκευάσει τον κόσμο όλων των πιθα-

νών αρχικών συνόλων δεδομένων, I(DA). Πιθανά αρχικά σύνολα δεδομένων μπορούν

να ανακατασκευαστούν από το συνδυασμό των υποεγγραφών μιας εγγραφής και των

όρων από τα κομμάτια όρων. Τέτοια σύνολα δεδομένων D′ καλούνται ανακατασκευα-
σμένα σύνολα δεδομένων και ανήκουν στο I(DA). Ο αντίπαλος A μπορεί να εξετάσει

μόνο τα ανακατασκευασμένα σύνολα δεδομένων που συμμορφώνονται με τις γνώσεις

του. Η Εγγύηση 1 απαιτεί ότι για κάθε m όρους που υπάρχουν σε μια εγγραφή του D,

θα υπάρχει ένα τουλάχιστον D′ που περιέχει k εγγραφές με αυτούς τους όρους. ΄Ετσι,

ένας αντίπαλος θα έχει πάντα k υποψήφιες εγγραφές που θα ταιριάζουν με τις γνώσεις

του για ένα συγκεκριμένο φυσικό πρόσωπο. Τα ανακατασκευασμένα σύνολα δεδομέ-

νων είναι επίσης χρήσιμα στους αναλυτές δεδομένων, δεδομένου ότι έχουν παρόμοιες

στατιστικές ιδιότητες με το αρχικό. Εμείς αξιολογούμε πειραματικά την ομοιότητα των

τελικών με τα αρχικά δεδομένα στην Ενότητα 3.6.

Το όφελος από την αποσυσχετισμένη μορφή, είναι τριπλό: (α) ένας αναλυτής μπορεί

να λειτουργήσει άμεσα στο αποσυσχετισμένο σύνολο δεδομένων. Το αποσυσχετισμέ-

νο σύνολο δεδομένων αποκαλύπτει κάποιες πληροφορίες, όπως π.χ. τον αριθμό των

εμφανίσεων ορισμένων συνδυασμών όρων που είναι σίγουρο ότι υπάρχουν στα αρχι-

κά δεδομένα, (β) η διαδικασία ανακατασκευής είναι διαφανής, δηλαδή, ένας αντίπαλος

δεν μπορεί να βγάλει εσφαλμένα συμπεράσματα σχετικά με την ταυτότητα του χρήστη

εξετάζοντας το ανακατασκευασμένο σύνολο δεδομένων ως πρωτότυπο ή ως αναποτε-

λεσματικά ανωνυμοποιημένο και (γ) ο αναλυτής μπορεί να δημιουργήσει ένα αυθαίρετο
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Algorithm: HorPart
1 Input: Dataset D, set of terms ignore (initially empty)
2 Output: A Horizontal Partitioning of D
3 Parameter: The maximum cluster size maxClusterSize

4 if |D| < maxClusterSize then return {{D}};
5 Let T be the set of terms of D;
6 Find the most frequent term a in T − ignore;
7 D1 = all records of D having term a;
8 D2 = D −D1;
9 return HorPart(D1, ignore ∪ a)∪HorPart(D2, ignore)

σύνολο των ανακατασκευασμένων δεδομένων και να εξάγει το μέσο όρο των αποτελε-

σμάτων ενός ερωτήματος από όλα αυτά τα σύνολα δεδομένων.

3.3 Ο Αλγόριθμος Αποσυσχέτισης

Ο προτεινόμενος αλγόριθμος χρησιμοποιεί ευριστικές μεθόδους για να εκτελέσει το

διαχωρισμό (οριζόντιο και κάθετο) και το στάδιο της βελτίωσης της Ενότητας 3.2.

Οριζόντιος Διαχωρισμός. Ο οριζόντιος διαχωρισμός θα πρέπει να φέρει μαζί

παρόμοιες εγγραφές που περιέχουν πολλούς κοινούς όρους και λίγους μη κοινούς. Σε

αυτή την περίπτωση, η ομοιότητα μπορεί να εκτιμηθεί με τη χρήση μέτρων από τη

θεωρία της πληροφορίας (π.χ., συντελεστής Jaccard). Σχετικοί αλγόριθμοι συσταδο-

ποίησης για δεδομένα συνόλου υπάρχουν στη βιβλιογραφία [107], αλλά δυστυχώς δεν

είναι κατάλληλοι για το πρόβλημά μας, δεδομένου ότι: (α) δεν είναι αποτελεσματικοί

σε μεγάλα σύνολα δεδομένων και (β) δεν ελέγχουν ρητά το μέγεθος των συστάδων

που παράγεται. Εδώ χρησιμοποιούμε τον Αλγόριθμο HorPart, μια απλή ευριστική

μέθοδο που δεν έχει αυτά τα προβλήματα. Η βασική ιδέα είναι να χωριστεί το σύνολο

δεδομένων σε δύο μέρη: ένα με τις εγγραφές που περιέχουν τον πιο συχνό όρο α στο

σύνολο δεδομένων και ένα άλλο με τις υπόλοιπες εγγραφές. Αυτή η διαδικασία ανα-

δρομικά εφαρμόζεται στα νέα σύνολα δεδομένων, μέχρι τα τελικά σύνολα δεδομένων

να είναι αρκετά μικρά για να δημιουργήσουν συστάδες. Οι όροι που έχουν χρησιμο-

ποιηθεί στο παρελθόν για τον διαχωρισμό καταγράφονται στο σύνολο ignore και δεν

χρησιμοποιούνται ξανά (γραμμή 7).

Κάθετος διαχωρισμός. Για τον κάθετο διαχωρισμό των συστάδων ακολουθούμε

μια άπληστη στρατηγική (Αλγόριθμος VerPart), που εκτελείται ανεξάρτητα για κάθε

συστάδα. Ο VerPart παίρνει ως είσοδο μια συστάδα P και δυο ακεραίους k και m,

και δίνει ως αποτέλεσμα τα km-ανώνυμα κομμάτια εγγραφών C1, . . . , Cv και το κομμάτι

όρων CT του P . ΄Εστω TR
το σύνολο των όρων της P . Αρχικά, ο αλγόριθμος

υπολογίζει τον αριθμό των εμφανίσεων (support) s(t) κάθε όρου t και ταξινομεί το TR

σε φθίνουσα σειρά ως προς s(t). ΄Ολοι οι όροι που εμφανίζονται κάτω από k φορές

μετακινούνται από το TR
στο TT . Δεδομένου ότι όλοι οι υπόλοιποι όροι εμφανίζονται

σε τουλάχιστον k εγγραφές, θα συμμετέχουν σε κάποιο κομμάτι εγγραφών. Στη

συνέχεια, ο αλγόριθμος υπολογίζει τα σύνολα t1, . . . , Tv (βρόχος while). Για το σκοπό

αυτό, ο αλγόριθμος χρήσιμοποιεί το Tremain που περιέχει τους όρους που δεν έχουν

ακόμα χρησιμοποιηθεί (κατά φθίνουσα σειρά ως προς το s(t)) και το Tcur (που περιέχει

τους όρους που θα ανατεθούν στο τρέχον σύνολο). Για να υπολογίσει το Ti (1 ≤ i ≤
v), ο ΑλγόριθμοςVerPart θεωρεί όλους τους όρους του συνόλου Tremain . ΄Ενας όρος
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Algorithm: VerPart
1 Input: A cluster P , integers k and m
2 Output: A km-anonymous Vertical Partitioning of P

3 Let T P be the set of terms of P ;
4 for every term t ∈ T P do
5 Compute the number of appearances s(t);

6 Sort T P with decreasing s(t);
7 Move all terms with s(t) < k into TT ; //TT is finalized

8 i = 0;
9 Tremain = T P − TT ; //Tremain has the ordering of TP

10 while Tremain 6= ∅ do
11 Tcur = ∅;
12 for every term t ∈ Tremain do
13 Create a chunk Ctest by projecting to Tcur ∪ {t} ;
14 if Ctest is km-anonymous then Tcur = Tcur ∪ {t};
15 i++;
16 Ti = Tcur ;
17 Tremain = Tremain − Tcur ;
18 Create record chunks C1, . . . , Cv by projecting to T1, . . . , Tv;
19 Create term chunk CT using TT ;
20 return C1, . . . , Cv, CT

t εισάγεται στο Tcur μόνο αν το Ctest κομμάτι που κατασκευάζεται από το Tcur ∩ {t}
παραμένει km-ανώνυμο (γραμμή 15). Σημειώστε ότι η πρώτη εκτέλεση του βρόχου φορ

(γραμμή 12) θα προσθέσει πάντα έναν όρο t στο Tcur δεδομένου ότι το Ctest = {t} είναι
km-ανώνυμο (s(t) ≥ k). Αν η εισαγωγή του όρου t στο Tcur καθιστά το Tcur ∩{t} μη

km-ανώνυμο, τότε ο t παραλείπεται και ο αλγόριθμος συνεχίζει με την επόμενο βήμα.

Αφού αναθέσει στο Tcur όσο περισσότερους όρους μπορεί από το Tremain , ο αλγόριθμος

(α) εκχωρεί το Tcur στο Ti, (β) απομακρύνει τους όρους του Tcur από το Tremain και (γ)

συνεχίζει στο επόμενο σύνολο Ti+1. Τέλος, ο αλγόριθμος VerPart κατασκευάζει

τα κομμάτια εγγραφών C1, . . . , Cv με χρήση των T1, . . . , Tv και το κομμάτι όρων CT

χρησιμοποιώντας το TT .

Φάση Βελτίωσης. Το αποτέλεσμα του κάθετου διαχωρισμού είναι ένα σύνολο

P από km-ανώνυμες συστάδες. Το στάδιο της βελτίωσης αφορά στη βελτίωση της

ποιότητας των ανώνυμοποιημένων δεδομένων μέσα από την επαναληπτική δημιουργία

κοινών συστάδων μέχρις ότου δεν είναι δυνατή η περαιτέρω βελτίωση. Μια αφελής

μέθοδος για να εκτελέσουμε αυτό το βήμα συνίσταται στον υπολογισμό της απώλειας

πληροφορίας (π.χ., χρησιμοποιώντας μια μετρική της Ενότητας 3.5) για όλα τα πιθανά

σενάρια βελτίωσης και επιλέγοντας το ένα με το καλύτερο αποτέλεσμα για τα την ποιό-

τητα των δεδομένων. Δεδομένου ότι μια τέτοια επιλογή είναι πολύ αναποτελεσματική,

ορίζουμε ένα διαφορετικό κριτήριο βελτίωσης. Ας εξετάσουμε δύο συστάδες J1 και J2.

Αυτές οι συστάδες ενώνονται στη συστάδα Jnew αν ισχύει η ακόλουθη ανισότητα:

s(t1) + · · ·+ s(tn)

|Jnew |
≥ u1 + · · ·+ um
|P1|+ · · ·+ |Pm|

(3.1)

όπου (α) t1, . . . , tn είναι οι όροι βελτίωσης του T s
(Ενότητα ;;), (β) s(t1), . . ., s(tn)

είναι ο αριθμός εμφανίσεων των t1, . . . , tn αντίστοιχα στα κοινόχρηστα κομμάτια των
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Record Term Shared

P1 cluster
{ikea,ruby}
{ruby}
{ikea}

{ikea,ruby}

{ikea,ruby}

{itunes, flu, madonna}
{madonna, flu} {audi a4, sony tv} viagra
{itunes, madonna} {audi a4, sony tv}
{itunes, flu}
{itunes, flu, madonna} {audi a4, sony tv}
P2 cluster
{madonna, digital camera}
{iphone sdk, madonna} panic
{iphone sdk, digital camera, madonna} disorder,
{iphone sdk, digital camera} playboy
{iphone sdk, digital camera, madonna}

Σχήμα 3.3: Αποσυσχέτιση με κοινόχρηστα κομμάτια.

Jnew , (γ) P1, . . . , Pm είναι οι απλές συστάδες των J1 και J2 που περιέχουν τα t1, . . . , tn
και (δ) v1, . . . , vm είναι ο αριθμός των όρων t1, . . . , tn που εμφανίζονται στο κομμάτι

όρων των P1, . . . , Pm αντίστοιχα. Για παράδειγμα, αν τα J1 και J2 είναι οι συστάδες

P1 και P2 του Σχήματος 3.2 b και Jnew είναι η κοινή συστάδα του Σχήματος 3.3, τότε

οι όροι της βελτίωσης είναι ruby και ikea. ΄Εχουμε:

s(ruby)+s(ikea)
|Jnew | = 4+4

10
≥ 2+2

10
= u1+u2

|P1|+|P2|
.

΄Ετσι, τα J1 και J2 αντικαθίστανται από το Jnew . Σημειώστε ότι το αριστερό μέρος

της εξίσωσης 3.1 εκτιμά την πιθανότητα της απόδοσης ενός από τους όρους t1, . . . , tn
στις κοινές εγγραφές του Jnew , ενώ το δεξί μέρος εκφράζει την πιθανότητα απόδοσης

ενός από τους όρους t1, . . . , tn στις αρχικές εγγραφές των J1 και J2.

Ακόμη και με το κριτήριο της Εξίσωσης 3.1, θα πρέπει ακόμα να διερευνήσουμε

διεξοδικά όλους τους συνδυασμούς των συστάδων(απλών ή κοινών), προκειμένου να

επιλέξουμε τις καλύτερες από αυτές. Αυτό είναι υπολογιστικά ανέφικτο. ΄Ετσι, έχου-

με επιλέξει μια ευριστική μέθοδο που συγχωνεύει κάθε φορά μόνο δύο υφιστάμενες

συστάδεσ(απλές ή κοινές) για να σχηματίσει μια νέα κοινή συστάδα. Το σκίτσο της

μεθόδου αυτής παρουσιάζεται στον Αλγόριθμο Refine. Ο αλγόριθμος παίρνει ως

είσοδο μια συλλογή από απλές συστάδες P και τη μετατρέπει σε μια συλλογή κοινών

συστάδων. Ο αλγόριθμος ταξινομεί τις συστάδες των P ως εξής: α) κάθε όρος t
αντιστοιχίζεται σε έναν αριθμό εμφανίσεων στο κομμάτι όρων tcs(t), δηλαδή, στον

αριθμό των κομματιών όρων του P στα οποία εμφανίζεται ο t, β) οι όροι στα κομμάτια

όρων ταξινομούνται κατά φθίνουσα σειρά ως προς το tcs τους, και γ) οι συστάδες

ταξινομούνται συγκρίνοντας λεξικογραφικά τα κομμάτια όρων τους. Μετά την πρώτη

επανάληψη, οι κοινές συστάδες εισάγονται στο P . Σε κάθε κοινή συστάδα J , προ-

σθέτουμε ένα εμ εικονικό κομμάτι όρων, το οποίο είναι η ένωση των κομματιών όρων

των απλών συστάδων, και το χρησιμοποιούμε στο στάδιο της ταξινόμησης. Ο Αλγό-

ριθμος Refine τροποποιεί το P με τη συγχώνευση γειτονικών ζευγών συστάδων και

επαναλαμβάνει τη διαδικασία μέχρι το P να μην αλλάζει. Η συγχώνευση γίνεται μόνο

εάν το κριτήριο της Εξίσωσης 3.1 ικανοποιείται, και παράγει μια κοινή συστάδα όπως

ορίζεται στην Ενότητα 3.2.

Ορθότητα Αλγορίθμου. Ο αλγόριθμος αποσυσχέτισης εκτελεί το διαχωρισμό

(κάθετο και οριζόντιο) και το βήμα βελτίωσης που περιγράφεται στα προηγούμενα.

Η προτεινόμενη μέθοδος είναι ορθή με την έννοια ότι τερματίζει για κάθε σύνολο

δεδομένων εισόδου και παράγει πάντοτε ένα αποσυσχετισμένο km-ανώνυμο σύνολο δε-

δομένων. Η απόδειξη ότι το αποσυσχετισμένο σύνολο δεδομένων είναι km-ανώνυμο

παρέχεται στην Ενότητα 3.4. Με λίγα λόγια, προσέξτε ότι (α) ο οριζόντιος διαχωρι-
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Algorithm: Refine
1 Input: A set P of km-anonymous clusters
2 Output: A refinement of P

3 repeat
4 Add to every joint cluster a virtual term chunk as the union of the term

chunks of its simple clusters;
5 Order (joint) clusters in P according to the contents of their (virtual)

term chunks;
6 Modify P by joining adjacent pairs of clusters (simple or joint) based on

Equation 3.1;

7 until there are no modifications in P ;
8 return P

σμός δεν μεταβάλλει το αρχικό σύνολο δεδομένων και παράγει πάντα συστάδες, (β) ο

κάθετος διαχωρισμός δημιουργεί km-ανώνυμες συστάδες, δεδομένου ότι ο Αλγόριθμος

VerPart θα τοποθετήσει κάθε όρο που εμφανίζεται σε πάνω από k εγγραφές στα

κομμάτια εγγραφών (γραμμές 10-17) και τους υπόλοιπους όρους στο κομμάτι όρων κά-

θε συστάδας (γραμμές 6 και 18), και (γ) το βήμα βελτίωσης προσφέρει μια τετριμμένη

λύση χωρίς να συγχωνεύει συστάδες, ενώ όταν δημιουργεί μια κοινή συστάδα (δηλαδή,

όταν προσθέτει κοινόχρηστα κομμάτια εγγραφών), τότε αυτά είναι km-ανώνυμα όπως

δείχνουμε στην Ενότητα 3.4.

Πολυπλοκότητα Αλγορίθμου. Το πιο ακριβό βήμα της αποσυσχέτισης είναι

ο οριζόντιος διαχωρισμός που έχει χρονική πολυπλοκότητα στη χειρότερη περίπτωση

O(|D|2). Ο οριζόντιος διαχωρισμός μπορεί να θεωρηθεί ως μια έκδοση του αλγορίθμου

Quicksort, ο οποίος αντί ενός σημείου αναφοράς (pivot), χρησιμοποιεί τον πιο συχνό

όρο για να χωρίσει κάθε τμήμα του συνόλου δεδομένων. Στη χειρότερη περίπτωση,

θα δημιουργήσει |D| τμήματα και σε κάθε ένα από αυτά θα πρέπει να αλλάξει τη σειρά

|D| εγγραφών. Η πολυπλοκότητα του κάθετου διαχωρισμού εξαρτάται από το σύνολο

όρων T P
της συστάδας εισόδου P , και όχι από τα χαρακτηριστικά του συνόλου δε-

δομένων. Η πιο ακριβή λειτουργία στον κάθετο διαχωρισμό είναι να διαπιστωθεί κατά

πόσο ένα κομμάτι είναι km-ανώνυμο ή όχι. Αυτή η εργασία απαιτεί την εξέταση
(|TR|

m

)
συνδυασμών, οπότε απαιτεί O(|TR|!) χρόνο. Από τη στιγμή που ο αλγόριθμος ρυθμίζει

το μέγεθος των συστάδων, η συμπεριφορά του, όπως το μέγεθος του συνόλου δεδο-

μένων μεγαλώνει, εξαρτάται κυρίως από τη συμπεριφορά του οριζόντιου διαχωρισμού.

Τέλος, το βήμα βελτίωσης έχει και πάλι O(|D|2) χρονική πολυπλοκότητα, δεδομένου

ότι στη χειρότερη περίπτωση θα εκτελέσει όσα περισσότερα περάσματα πάνω από τις

συστάδες όσα ο συνολικός αριθμός των συστάδων. Σημειώστε ότι αυτή η ανάλυση

αφορά στη χειρότερη περίπτωση. Στην πράξη, η συμπεριφορά του αλγορίθμου μας είναι

σημαντικά καλύτερη πράγμα που επιβεβαιώνονται και από την πειραματική αξιολόγηση

της Ενότητας 3.6, η οποία δείχνει μια γραμμική αύξηση του χρόνου υπολογισμού ως

προς το μέγεθος του συνόλου των δεδομένων εισόδου |D|.

3.4 Ιδιότητες της Αποσυσχέτισης

Στην Ενότητα 3.2, περιγράψαμε τον μηχανισμό αποσυσχέτισης ο οποίος υλοποιείται

από τον αλγόριθμο που παρουσιάζεται στην Ενότητα 3.3. Εδώ, αποδεικνύουμε πως το

αποτέλεσμα του αλγορίθμου μπορεί να διασφαλίσει την km-ανωνυμία, δείχνοντας πώς
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τα μετασχηματισμένα δεδομένα μπορούν να χρησιμοποιηθούν για να ανακατασκευαστεί

ένα ενδεχόμενο αρχικό σύνολο δεδομένων που περιέχει k φορές οποιοδήποτε συνδυα-

σμό m όρων. Σε αυτή την απόδειξη ορίζουμε δύο επιπλέον ιδιότητες που πρέπει να

διατηρηθούν σε ένα αποσυσχετισμένο σύνολο δεδομένων.

Ανωνυμία Συστάδας. Πρώτον, αποδεικνύουμε ότι κάθε αποσυσχετισμένη συστά-

δα είναι km-ανώνυμη, κατασκευάζοντας μια αρχική συστάδα που περιέχει k φορές κάθε

m όρους της αποσυσχετισμένης συστάδας. ΄Εστω P μια αυθαίρετη συστάδα του α-

νώνυμου συνόλου δεδομένων που είναι κάθετα διαχωρισμένη σε km-ανώνυμα κομμάτια

εγγραφών C1,. . ., Cn και σε ένα κομμάτι όρων (term chunk). Ισχύει το ακόλουθο

Λήμμα:

Λήμμα 3.1. Για κάθε σύνολο S = t1,. . ., tm m όρων που εμφανίζονται στο R, είτε
(ι) μπορούμε να ανακατασκευάσουμε τουλάχιστον k διακριτές εγγραφές που περιέχουν
τους S όρους, συνδυάζοντας υποεγγραφές από τα κομμάτια C1,. . ., Cn και από το CT ,

είτε (ιι) καμιά εγγραφή δεν μπορεί να ανακατασκευαστεί η οποία να περιέχει τους S
όρους.

Απόδειξη. Πρέπει πρώτα να αποδείξουμε ότι Λήμμα 3.1 ισχύει αν όλοι οι m όροι ανή-

κουν σε κομμάτια εγγραφών. Στην περίπτωση αυτή, οι m όροι S = t1,. . ., tm είναι

διάσπαρτοι σε n, (n ≤ m, n ≤ v) κομμάτια εγγαρφών C1,. . ., Cv. ΄Εστω S1,. . ., Sn τα

υποσύνολα του S που εμφανίζονται σε καθένα από τα C1,. . ., Cn. Δεδομένου ότι κάθε

κομμάτι είναι km-ανώνυμο, όλοι οι όροι στο Si θα εμφανιστούν στο αντίστοιχο κομμάτι

εγγραφών Ci τουλάχιστον k φορές μαζί ή καθόλου. Η τελευταία περίπτωση θα συμβεί

αν οι όροι στο Si αντιστοιχούν σε ξένες μεταξύ τους ομάδες των υποεγγραφών μέσα

στο Ci. Αν υπάρχει έστω και ένα από τα S1,. . ., Sn οι όροι του οποίου δεν εμφανίζον-

ται μαζί καθόλου στο αντίστοιχο κομμάτι, τότε οι S όροι δεν μπορούν να εμφανιστούν

μαζί σε οποιαδήποτε ανακατασκευασμένη εγγραφή. Αν, από την άλλη, κάθε σύνολο

S1,. . ., Sn όρων εμφανίζεται μαζί στο αντίστοιχο κομμάτι, τότε θα πρέπει να εμφανί-

ζονται σε τουλάχιστον k υποεγγραφές σε κάθε κομμάτι. ΄Εστω SR1,. . ., SRn αυτά τα

σύνολα υποεγγραφών, ένα από κάθε κομμάτι εγγραφών. Μπορούμε στη συνέχεια να

δημιουργήσουμε μια εγγραφή συνδυάζοντας μια υποεγγραφή από κάθε SR1,. . ., SRn,

δηλαδή, r = sr1 ∪ . . .∪ SRn, όπου sri είναι μια υποεγγραφή, sri ∈ SRi. Δεδομένου

ότι κάθε SRi περιέχει τουλάχιστον k υποεγγραφές, αφαιρούμε τη χρησιμοποιημένη

υποεγγραφή και επαναλαμβάνουμε τη διαδικασία τουλάχιστον k − 1 φορές. Αυτό έχει

ως αποτέλεσμα τουλάχιστον k διακριτές εγγραφές που περιέχουν όλους τους όρους.

Ας υποθέσουμε τώρα ότι μόνο g < m όροι ανήκουν στα κομμάτια εγγραφών και m -

g όροι εμπίπτουν στον κομμάτι όρων. Η προηγούμενη απόδειξη ισχύει και για τους g
όρους, αφού g < m, έτσι k εγγραφές μπορούν να ανακατασκευαστούν από τα κομμάτια

εγγραφών που περιέχουν τους g όρους. Μπορούμε στη συνέχεια να αντιστοιχίσουμε

απευθείας αυτές τις k εγγραφές με τους υπόλοιπους m -g όρους από τον κομμάτι ό-

ρων. Είμαστε ελεύθεροι να το πράξουμε αυτό, δεδομένου ότι η πολλαπλότητα και οι

συσχετίσεις των όρων αυτών δεν αποκαλύπτονται στην αποσυσχετισμένη συστάδα.

Το Λήμμα 3.1 δείχνει ότι k εγγραφές μπορούν να κατασκευάζονται από μια αποσυ-

σχετισμένη συστάδα. Ωστόσο, αυτό δεν είναι αρκετό για την παροχή της km-ανωνυμίας

όπως ορίζεται στην Εγγύηση 1. Αυτό το δείχνουμε με το ακόλουθο παράδειγμα.

Παράδειγμα 3.4.1. Ας εξετάσουμε το σύνολο δεδομένων του Σχήματος 3.4a. Υ-
ποθέτουμε ότι θέλουμε να το δημοσιεύσουμε ως 32

-ανώνυμο και ότι δημιουργούμε δύο

κομμάτια εγγραφών C1 και C2 με σύνολα όρων (domains) T1 = {a}, T2 = {b, c} και
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Records

a
a
b, c
b, c
a, b, c

(a) Αρχικά δεδομένα

Record chunks Term chunk
C1 C2 CT

a
a
a b, c

b, c
b, c

(b) Ανωνυμοποιημένα δεδομένα

Figure 3.4: Περιγραφή του Παραδείγματος 3.4.1, Μέγεθος Συστάδας = 5

TT = ∅, όπως απεικονίζεται στο σχήμα 3.4b. Δεν είναι δύσκολο να δούμε ότι όλα τα
κομμάτια είναι 32

ανώνυμα και ότι το Λήμμα 3.1 ισχύει. Ας εξετάσουμε τώρα έναν

αντίπαλο A που ξέρει: (α) το ανωνυμοποιημένο σύνολο δεδομένων του σχήματος 3.4b,
(β) ότι το μέγεθος της αρχικής συστάδας είναι 5 και (γ) ότι ένας χρήστης είχε χρη-

σιμοποιήσει τους όρους a και b, δηλαδή η {a, b} είναι μια υποεγγραφή του αρχικού
συνόλου δεδομένων. Ο αντίπαλος A γνωρίζει επίσης ότι το αρχικό σύνολο δεδομένων
αποτελείται από ένα συνδυασμό των εγγραφών που αντιστοιχούν στα κομμάτια C1 και

C2. Ενώ οι υποεγγραφές από τα C1 και C2 μπορούν να συνδυαστούν για να δημιουρ-

γήσουν k = 3 εγγραφές που περιέχουν a και b, οι εγγραφές αυτές δεν μπορούν να
εμφανίζονται σε κανένα έγκυρο αρχικό σύνολο δεδομένων το οποίο να περιέχει 5 εγ-

γραφές συνολικά. Δεν είναι δύσκολο να δούμε ότι ο μόνος συνδυασμός που οδηγεί σε

ένα σύνολο δεδομένων με 5 εγγραφές είναι αυτός που παρουσιάζεται στο Σχήμα 3.4a.
΄Ετσι, δεν υπάρχει σύνολο δεδομένων που να περιέχει το {a, b} 3 φορές και, με αυτό
τον τρόπο, η εγγραφή του χρήστη {a, b, c} αποκαλύπτεται.

Το Παράδειγμα 3.4.1 αποδεικνύει ότι το Λήμμα 3.1 δεν είναι επαρκές για να εξα-

σφαλιστεί το η εγγύηση της km ανωνυμίας. Το Λήμμα 3.1 εγγυάται ότι μπορούν να

ανακατασκευαστούν k εγγραφές που περιέχουν οποιουσδήποτε m όρους, αλλά αυτό

δεν εγγυάται ότι αυτές οι εγγραφές μπορούν να εμφανιστούν σε ένα έγκυρο σύνολο

δεδομένων από ένα προκαθορισμένο μέγεθος. Το γεγονός ότι τα αρχικά δεδομένα είναι

συνήθως αραιά (sparse) οδηγεί συχνά κενές υποεγγραφές σε διαφορετικά κομμάτια.

Δεδομένου ότι δεν μπορεί να υπάρξει κενή εγγραφή στα αρχικά δεδομένα, μια εγγρα-

φή που δημιουργείται ως αποτέλεσμα ενός συνδυασμού κενών υποεγγραφών δεν είναι

έγκυρη. ΄Ενα αρχικό σύνολο δεδομένων που περιέχει τουλάχιστον μια κενή εγγραφή

επίσης δεν είναι έγκυρο, έτσι, ο αντίπαλος μπορεί να το απορρίψει. Για να επιβάλουμε

την Εγγύηση 1, οφείλουμε να εξασφαλίσουμε όχι μόνο ότι το Λήμμα 3.1 ισχύει, αλλά

επίσης ότι αυτές οι εγγραφές μπορούν να εμφανιστούν σε ένα έγκυρο αρχικό σύνολο

δεδομένων. Ευτυχώς, για να το πετύχουμε αυτό δεν χρειάζεται η ανακατασκευή όλων

των πιθανών αρχικών συνόλων δεδομένων. Αρκεί να επιβάλουμε το ακόλουθο Λήμμα:

Λήμμα 3.2. ΄Εστω C1, . . . , Cv είναι τα κομμάτια εγγραφών που αντιστοιχούν στην

ανωνυμοποιημένη συστάδα Ρ με μέγεθος ς. Εάν (α) τα κομμάτια C1, . . . , Cv είναι k
m
-

ανώνυμα και (β) ο συνολικός αριθμός των υποεγγραφών σε όλα τα κομμάτια
∑

(|Ci|)
είναι μεγαλύτερος ή ίσος με s + k · (h − 1), h = min(m, v) ή το κομμάτι όρων δεν
είναι κενό, τότε η Εγγύηση 1 ισχύει.

Απόδειξη. Για να αποδείξουμε αυτό το Λήμμα, αρκεί να δείξουμε ότι για κάθε δια-

φορετικό συνδυασμό m αντικειμένων: (α) καμιά εγγραφή που περιέχει τους m όρους

δεν μπορεί να κατασκευαστεί ή (β) μια αρχική έγκυρη συστάδα Pr μεγέθους s όπου

εμφανίζονται οι m όροι σε τουλάχιστον k εγγραφές μπορεί να ανακατασκευαστεί. Ας
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υποθέσουμε m τυχαίους όρους t1, . . . , tm από το T P
. Σύμφωνα με το Λήμμα 3.1 και

δεδομένης μιας αποσυσχετισμένης συστάδας Pa, καμιά εγγραφή που περιέχει αυτούς

τους m όρους δεν μπορεί να δημιουργηθεί ή τουλάχιστον k εγγραφές μπορούν να α-

νακατασκευαστούν. Στην πρώτη περίπτωση, η km-ανωνυμία ισχύει προφανώς (αυτή η

περίπτωση αντιστοιχεί σε ένα συνδυασμό m όρων που δεν υπάρχει στο αρχικό σύνολο

δεδομένων
1
και καλύπτει την υπόθεση (α). Στην τελευταία περίπτωση, για να αποδεί-

ξουμε το (β) πρέπει να δείξουμε ότι αυτές οι k εγγραφές μπορούν να εμφανιστούν σε

τουλάχιστον μια έγκυρη ανακατασκευασμένη συστάδα Pa. Μια έγκυρη ανακατασκευ-

ή της συστάδας Pa είναι μια πιθανή αρχική συστάδα που έχει s μη κενές εγγραφές.

Κατασκευάζουμε μια συστάδα που περιέχει s εγγραφές συνολικά, όπου τουλάχιστον k
από αυτές περιέχουν t1, . . . , tm όπως εξηγούμε στη συνέχεια. Πρώτα, κατασκευάζουμε

k εγγραφές, έστω Rk, που περιέχουν τους m όρους όπως περιγράψαμε στο Λήμμα 3.1.

Εάν οι m όροι είναι διάσπαρτοι σε h κομμάτια, τότε για να κατασκευάσουμε κάθε μια

από αυτές τις εγγραφές, χρειαζόμαστε h υποεγγραφές, μία από κάθε κομμάτι, άρα, k ·h
υποεγγραφές. Για να δημιουργήσουμε ένα έγκυρο αρχικό σύνολο δεδομένων μεγέθους

s που περιέχει τις Rk εγγραφές πρέπει μόνο να το συμπληρώσουμε με s− k επιπλέον

εγγραφές Ro που είναι έγκυρες, δηλαδή, μη κενές. Αν το κομμάτι όρων είναι μη κενό

τότε οι s− k εγγραφές μπορεί να κατασκευαστούν από έναν τυχαίο συνδυασμό όρων

από το κομμάτι όρων. Αν το κομμάτι όρων είναι άδειο, τότε μπορούμε να δημιουρ-

γήσουμε τέτοιες εγγραφές αναθέτοντας μια υποεγγραφή που δεν έχει χρησιμοποιηθεί

στην κατασκευή των Rk, από οποιοδήποτε από τα C1, . . . , Cv κομμάτια. Ο συνολικός

αριθμός των υποεγγραφών που χρειάζονται είναι h · k + s − k = s + k · (h − 1). Η

χειρότερη περίπτωση, δηλαδή ο μεγαλύτερος αριθμός υποεγγραφών που χρειάζονται

για να ανακατασκευάσουμε μια έγκυρη συστάδα, είναι όταν πρέπει να συνδυάσουμε μια

διαφορετική υποεγγραφή από κάθε t1, . . . , tm για να δημιουργήσουμε μια εγγραφή του

Rk. Σε αυτή την περίπτωση, h = m ή αν η συστάδα έχει λιγότερα από m κομμάτια

εγγραφών, τότε h = v. Συνεπώς, έχοντας s+k · (h−1), h = min(m, v) υποεγγραφές

είναι αρκετό για να δημιουργήσουμε μια έγκυρη αρχική συστάδα.

Ανωνυμοποίηση κοινής συστάδας. ΄Ενα παράδειγμα που αποδεικνύει ότι η

απρόσεκτη δημιουργία κοινόχρηστων κομματιών εγγραφών μπορεί να οδηγήσει σε πε-

ριπτώσεις όπου οι συνδυασμοί των m όρων ενδέχεται να μην εμφανίζονται k φορές σε

ένα ανακατασκευασμένο σύνολο δεδομένων απεικονίζεται στην Εικόνα 3.5 a. Παρά το

γεγονός ότι κάθε κομμάτι στο εικονιζόμενο σύνολο δεδομένων είναι 32
-ανώνυμο, το

σύνολο δεδομένων δεν είναι. Δεδομένου ότι κάθε εγγραφή έχει ορισμένη σημασιολο-

γία, ένας αντίπαλος μπορεί να απορρίψει τα αρχικά σύνολα δεδομένων που περιέχουν

εγγραφές με δύο πανομοιότυπους όρους. ΄Ενας εισβολέας A, γνωρίζοντας ότι ένας

χρήστης U ρώτησε για τους όρους x και o, μπορεί να βρει μόνο μια εγγραφή που

ταιριάζει σε κάθε πιθανό αρχικό σύνολο δεδομένων χρησιμοποιώντας την ακόλουθη

συλλογιστική. Ο όρος x εμφανίζεται μόνο στην 1
h
συστάδα (πάντα μαζί με τον a) και

ο o εμφανίζεται στο κοινόχρηστο κομμάτι. ΄Ετσι, για να κατασκευάσει τις εγγραφές

του U , ο A πρέπει να συνδυάζει τους {a, x} με οποιοδήποτε από τους {a, x}, {a} και

{o}, αλλά από τη σημασιολογία των κοινών κομματιών, ο μόνος επιτρεπόμενος συν-

δυασμός είναι ο {a, x, o} ο οποίος εμφανίζεται μόνο μία φορά. Για να αποφευχθούν

1
Αν ένας συνδυασμός όρων δεν μπορεί να δημιουργηθεί συνδυάζοντας υποεγγραφές, τότε αυτό

σημαίνει ότι δεν υπήρχε στο αρχικό σύνολο δεδομένων. Το αντίστροφο δεν ισχύει. Αν ένας συνδυα-

σμός όρων μπορεί να δημιουργηθεί τότε αυτός ο συνδυασμός μπορεί και να μην υπήρχε στα αρχικά

δεδομένα.
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αυτές οι συγκρούσεις, επιβάλλουμε την ακόλουθη ιδιότητα.

Ιδιότητα 3.1. ΄Εστω J μια κοινή συστάδα και T r
το σύνολο των όρων που εμφανί-

ζονται στα κομμάτια εγγραφών και τα κοινά κομμάτια των συστάδων (κοινών ή μη)

που απαρτίζουν το J . ΄Ενα κοινό κομμάτι του J που δεν περιέχει όρους από το T r
πρέπει

να είναι km-ανώνυμο· αν περιέχει, θα πρέπει να είναι k-ανώνυμο.

Για παράδειγμα, στην Εικόνα 3.5 a, η Ιδιότητα 3.1 δεν ισχύει γιατί T r = {a, b, c, d, e, f, x},
ο όρος a εμφανίζεται στο κοινό κομμάτι, a ∈ T r

και το κοινό κομμάτι δεν είναι k-
ανώνυμο. Από την άλλη πλευρά, η ιδιότητα ισχύει για το Σχήμα 3.5 b. Το T r

περιέχει

όλους τους όρους που εμφανίζονται στο J εκτός από εκείνους που τοποθετούνται στο

κομμάτι όρων και εκείνων που εμφανίζονται μόνο σε κοινόχρηστα κομμάτια του J (μόνο

ο o στο προηγούμενο παράδειγμα). Ας εξετάσουμε τώρα το παρακάτω Λήμμα:

Λήμμα 3.3. Μια κοινή συστάδα για την οποία η Ιδιότητα 3.1 ισχύει, είναι km-
ανώνυμη.

Απόδειξη. Θα αποδείξουμε το Λήμμα με επαγωγή. Το Λήμμα 3.2 δείχνει ότι απλές

συστάδες είναι km-ανώνυμες. Επίσης, είναι εύκολο να καταλάβει κανείς γιατί οι κοινές

συστάδες που περιέχουν μόνο απλές συστάδες είναι km-ανώνυμες, δεδομένου ότι δεν

υπάρχουν συγκρούσεις μεταξύ των όρων που βρίσκονται στα κομμάτια εγγραφών και

αυτών που βρίσκονται στα κοινά κομμάτια. Στην συνέχεια θα αποδείξουμε το επαγω-

γικό βήμα: μια κοινή συστάδα J που σχηματίζεται από τις υπάρχουσες km-ανώνυμες

συστάδες είναι επίσης km-ανώνυμη.

΄Εστω J μια κοινή συστάδα με σύνολο όρων T J
, παιδιά τις km-ανώνυμες συστά-

δες J1, . . . , Jq και φύλλα τις απλές km-ανώνυμες συστάδες P1 . . . , Pw. ΄Εστω SC το

σύνολο των κοινόχρηστων κομματιών του J που πληρούν την Ιδιότητα 3.1. Επιπλέον,

έστω T r
το σύνολο των όρων που εμφανίζονται στα κομμάτια εγγραφών και στα κοι-

νόχρηστα κομμάτια των J1, . . . , Jq. Δεδομένου ότι τα J1, . . . , Jq είναι km-ανώνυμα δεν

έχουμε παρά να ελέγξουμε με ποιό τρόπο η εισαγωγή των κοινόχρηστων κομματιών SC
επηρεάζει την ανωνυμία. Επειδή το Λήμμα 3.2 ισχύει και για κάθε συστάδα ξεχωριστά,

δεν υπάρχει καμία ανάγκη να θέσουμε ένα νέο όριο για τον αριθμό των υποεγγραφών

που περιέχονται στο SC. Πρέπει να δείξουμε ότι η προσθήκη των SC επιτρέπει τη

δημιουργία k εγγραφών (ή καμιάς απολύτως εγγραφής) που περιέχουν οποιαδήποτε

συνδυασμό όρων μεγέθους το πολύ m από το T J
.

Ας υποθέσουμε ένα τυχαίο συνδυασμό m όρων t1, . . . , tm από το T J
όπου οι όροι

t1, . . . , ti εμφανίζονται στα J1, . . . , Jq (είτε σε κομμάτια εγγραφών είτε σε κομμάτια

όρων) και οι ti+1, . . . , tm εμφανίζονται στα κοινόχρηστα κομμάτια SC. Αν i = m, δη-

λαδή, όλοι οι όροι ανήκουν στα J1, . . . , Jq, τότε η km ανωνυμία ισχύει αφού υποθέσαμε

ότι τα J1, ldots, Jq είναι km-ανώνυμα. Αν i = 0, δηλαδή, όλοι οι όροι ανήκουν στα

κοινόχρηστα κομμάτια, τότε ακολουθώντας την ίδια επαγωγική απόδειξη όπως κάναμε

και στο Λήμμα 3.1 μπορούμε να δημιουργήσουμε k εγγραφές που περιέχουν τους όρους

t1, . . . , tm. Αυτό είναι αρκετό για να αποδείξουμε την km-ανωνυμία δεδομένου ότι δεν

υπάρχει καμία απαίτηση για τον αριθμό των υποεγγραφών στα κοινόχρηστα κομμάτια.

Τέλος, αν κάποιοι από τους m όρους δεν μπορούν να εμφανιστούν μαζί με οποιοδή-

ποτε συνδυασμό υποεγγραφών, δηλαδή, δεν εμφανίζονται μαζί στα αρχικά δεδομένα,

τότε η km-ανωνυμία επίσης ισχύει προφανώς. Απομένει να αποδειχθεί ότι το J είναι

km-ανώνυμο για 0 < i < m.

΄Εστω SC1, . . . , SCn, n ≤ m, με σύνολα όρων T 1
, . . ., T n

, τα κοινά κομμάτια των

SC που περιέχουν τους όρους ti+1, . . ., tm. Χρησιμοποιώντας τις ανακατασκευασμένες
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συστάδες J1, . . . , Jq ανακατασκευάζουμε εν μέρει μια κοινή συστάδα Jr που περιέχει

τουλάχιστον k εγγραφές με τους όρους t1, . . . , ti. ΄Εστω PR οι μερικώς ανακατα-

σκευασμένες εγγραφές του J που περιέχουν τους t1, . . . , ti, |PR| ≥ k. Επεκτείνουμε

τις PR με υποεγγραφές από κάθε SCi των SC1, . . . , SCn για να δημιουργήσουμε τις

εγγραφές που περιέχουν όλους τους m όρους. Για καθένα από τα SCi με σύνολο όρων

T i
έχουμε δύο περιπτώσεις:

T r ∪ T i = ∅ ισχύει: Σε αυτή την περίπτωση, τα SCi είναι km-ανώνυμα και κανένας

όρος από τα SCi δεν εμφανίζεται σε καμία από τις PR εγγραφές. Τότε μπορούμε να

επιλέξουμε k υποεγγραφές που περιέχουν εκείνους τους όρους από τους ti+1, . . . , tm
που εμπίπτουν στο T i

και να τους συνενώσουμε με τις k εγγραφές του PR.

T r ∩ T i 6= ∅ ισχύει: Σε αυτή την περίπτωση, τα SCi είναι k-ανώνυμα. ΄Εστω SRi

είναι οι εγγραφές των SCi που περιέχουν εκείνους τους όρους από τους t1, . . . , tm
που εμπίπτουν στο T i

, |SRi| ≥ k. Θέλουμε να αντιστοιχίσουμε k υποεγγραφές από

το SRi σε k εγγραφές του PR για να δημιουργήσουμε τις εγγραφές που περιέχουν

όλους τους m όρους. Παρόλα αυτά, δεν είναι όλοι οι συνδυασμοί PR × SRi έγκυροι

λόγω των συγκρούσεων. Οι συγκρούσεις αυτές προκαλούνται από τους όρους που

εμφανίζονται στις υποεγγραφές των SCi και τις εγγραφές του Jr που έχουν εν μέρει

κατασκευαστεί μέχρι τώρα. Ας υποθέσουμε ότι μια τέτοια σύγκρουση οφείλεται σε

έναν όρο a. Ο a είναι ανεξάρτητος από τους t1, . . . , tm. Ας υποθέσουμε ότι ο a
εμφανίζεται στα κομμάτια εγγραφών ή στα κοινόχρηστα κομμάτια των απλών ή των

κοινών συστάδων Ja, που είναι παιδιά του J . Η ύπαρξη του a σε αυτά τα κομμάτια

εγγραφών σημαίνει ότι οι SRa δεν υπάρχουν σε κανένα Ja, έτσι οι εγγραφές του

SRa δεν μπορούν να συνδυαστούν με καμία από τις εγγραφές του Ja. ΄Εστω JRa οι

μερικώς ανακατασκευασμένες εγγραφές Ja. Λόγω της σύγκρουσης, ο αντίπαλος ξέρει

ότι εάν οποιαδήποτε εγγραφή του PR ανήκει στο JRa, τότε δεν μπορεί να συνδυαστεί

με καμία από το SRa για να δημιουργήσει τις k εγγραφές που χρειαζόμαστε. Για να

διασφαλιστεί η km ανωνυμία, πρέπει να είμαστε σε θέση να συνδυάσουμε τουλάχιστον k
εγγραφές από το PR′ = PR \ JRa και SR′i = SRi \ SRa ή καμία απολύτως εγγραφή.

Θα το αποδείξουμε αυτό δείχνοντας ότι είτε όλες οι εγγραφές του PR′ και όλες οι

υποεγγραφές του SR′i αποκλείονται είτε ότι τουλάχιστον k εγγραφές παραμένουν σε

κάθε σύνολο.

Δεδομένου ότι κάθε κοινή συστάδα ανωνυμοποιείται ανεξάρτητα, θα συμβάλλει με

τουλάχιστον k εγγραφές στο PR. Οποιαδήποτε σύγκρουση με έστω και μια εγγραφή

από μια συστάδα του Ja αποκλείει όλες τις εγγραφές από την ίδια συστάδα, έτσι το

JRa θα είναι ίδιο με το PR ή θα διαφέρουν τουλάχιστον σε k εγγραφές, δηλαδή, όλες

τις εγγραφές που προήλθαν από μια συστάδα που δεν έχει καμία σύγκρουση. ΄Ετσι,

|PR′| = 0 ∨ |PR′| ≥ k. Επιπλέον, δεδομένου ότι απαιτείται τα Si να είναι k-ανώνυμα,
θα υπάρχουν τουλάχιστον k αντίγραφα της κάθε εγγραφής. Μια σύγκρουση με τον

όρο a θα αποκλείει τουλάχιστον k εγγραφές και εάν υπάρχουν εγγραφές χωρίς τον

a στο SR′, τότε θα υπάρξουν τουλάχιστον k από αυτές. ΄Ετσι, μετά την εξάλειψη

των συγκρούσεων, |SR′| = 0 ∨ |SR′| ≥ k. Δεδομένου ότι και το PR′ και το SR′

θα πρέπει να έχουν είτε περισσότερες από k εγγραφές ή καθόλου εγγραφές μετά την

αφαίρεση των αντικρουόμενων εγγραφών, μπορούμε είτε να δημιουργήσετε k εγγραφές

που περιέχουν όλους τους όρους t1, . . . , tm ή καμία τέτοια εγγραφή. Η απόδειξη είναι

παρόμοια και για τις συγκρούσεις που βασίζονται σε περισσότερους από έναν όρους.

Δεδομένου ότι ένα αποσυσχετισμένο σύνολο δεδομένων αποτελείται από κοινές ή

απλές συστάδες, τα Λήμματα 3.2 και 3.3 αρκούν για να αποδείξουν ότι το σύνολο
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Figure 3.5: Μη ασφαλής (a) και ασφαλής (b) δημιουργία κοινόχρηστων κομματιών

δεδομένων είναι km-ανώνυμο. Το μόνο που πρέπει να δείξουμε είναι ότι οι ιδιότητες

που απαιτούνται από τα προηγούμενα Λήμματα διασφαλίζονται από τον αλγόριθμο της

Ενότητας 3.3. Για τη διασφάλιση της ιδιότητας που απαιτείται από το Λήμμα 3.2 χρεια-

ζόμαστε μόνο να προσθέσουμε έναν έλεγχο στο τέλος του ερΠαρτ που επιβεβαιώνει

ότι η συστάδα περιέχει αρκετές υποεγγραφές. Εάν το όριο μεγέθους δεν ικανοποιείται,

τότε μετακινώντας το λιγότερο συχνό όρο από τα κομμάτια εγγραφών στον κομμάτι

όρων, εγγυόμαστε ότι οι προϋποθέσεις που έθεσε το Λήμμα 3.2 πληρούνται. Αυτή η

λύση είναι πάντα εφικτή αφού θα υπάρχει τουλάχιστον ένας όρος για να συμπληρώ-

σουμε το κομμάτι όρων σε κάθε συστάδα.

Για να ικανοποιήσουμε το Λήμμα 3.3, ο αλγόριθμος βελτίωσης οφείλει να ελέγξει,

κατά τη δημιουργία ενός κοινόχρηστου κομματιού, αν κάποιος από τους όρους του

εμφανίζεται σε ένα κομμάτι εγργαφών μιας συστάδασ-παιδιού, κοινής ή απλής. Αν

αυτό ισχύει, τότε το κομμάτι πρέπει να είναι k-ανώνυμο, αλλιώς μπορεί να είναι km-

ανώνυμο. Δεδομένου ότι υπάρχει πάντα η τετριμμένη λύση ενός κομματιού εγγραφών

που περιέχει μόνο έναν όρο, η οποία είναι τόσο k-ανώνυμη όσο και km-ανώνυμη, ο

αλγόριθμος βελτίωσης παράγει πάντα ένα km-ανώνυμο σύνολο δεδομένων.

Προστασία έναντι ισχυρότερων αντιπάλων. Η km-ανωνυμία είναι μια υπό

όρους εγγύηση και η προστασία που προσφέρει μειώνεται εναντίον των αντιπάλων με

γνώση που υπερβαίνει τις υποθέσεις του μοντέλου επίθεσης. Η πιο συνηθισμένη πε-

ρίπτωση είναι να έχουμε αντιπάλους που έχουν γνώση περισσότερων από m όρων για

ένα χρήστη ή αντιπάλους που έχουν γνώση όρων για όλους τους χρήστες των οποίων

οι εγγραφές περιέχουν ορισμένους από τους m όρους. Σε αμφότερες τις περιπτώσεις,

το υπόβαθρο του αντιπάλου αποτελείται από αρκετές πληροφορίες για να συνδέσει με

ακρίβεια κάποιες εγγραφές σε μια γνωστή ομάδα χρηστών U . Αυτό επιτρέπει στον

αντίπαλο να καταργήσει αυτές τις εγγραφές από τις ομάδες των υποψήφιων εγγραφών

που ταιριάζουν στο γνωστικό του υπόβαθρο για κάθε χρήστη που δεν ανήκει στην

ομάδα U . Ακόμα, η επίθεση αυτή δεν οδηγεί αυτόματα σε πλήρη αναγνώριση των πρό-

σθετων χρηστών, αλλά μειώνει τον αριθμό των υποψηφίων, ανάλογα με την επικάλυψη

των εγγραφών που σχετίζονται με την ομάδα U . Αυτό το είδος των επιθέσεων έχει

μελετηθεί σε άλλα πλαίσια [25, 114] και η επίδρασή τους στην αποσυσχέτιση σε σχέση

με τις μεθόδους που βασίζονται στη γενίκευση είναι παρόμοια. Η αποσυσχέτιση έχει

μια επιπλέον αδυναμία σε σχέση με το Λήμμα 3.2. Εάν μια εγγραφή του χρήστη είναι

προσδιορισμένη και οι υπόλοιποι όροι παραβιάζουν το Λήμμα 3.2, τότε η πιθανότητα
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εντοπισμού πρόσθετων εγγραφών θα μπορούσε να μειωθεί σε λιγότερο από k-1.

`-διαφορετικότητα. Μέχρι στιγμής έχουμε συζητήσει μια ανωνυμοποίηση που προ-

σφέρει προστασία ενάντια στην αποκάλυψη της ταυτότητας ενός χρήστη. Σε αυτή την

ενότητα, θα συζητήσουμε τον τρόπο με τον οποίο το προτεινόμενο πλαίσιο ανωνυμο-

ποίησης μπορεί επίσης να προσφέρει προστασία έναντι της αποκάλυψης χαρακτηριστι-

κών μέσω της επίτευξη της `-διαφορετικότητας. Υπάρχουσες δουλειές που εγγυώνται

την `-διαφορετικότητα, ξεχωρίζουν τα ευαίσθητα χαρακτηριστικά από τα εν δυνάμει

αναγνωριστικά [54, 77, 110]. Σύμφωνα με την ίδια ιδέα, μπορούμε να επιβάλουμε την

`-διαφορετικότητα στο πλαίσιό μας (α) αγνοώντας όλους τους ευαίσθητους όρους στον

οριζόντιο διαχωρισμό και (β) τοποθετώντας τους όρους αυτούς κομμάτι κομμάτι όρων

κατά τον κάθετο διαχωρισμό. Στα δεδομένα που προκύπτουν, όλοι οι ευαίσθητοι όροι

θα υπάρχουν στο κομμάτι όρων και καμία συσχέτιση μεταξύ τους η με κάποια άλλη

υποεγγραφή δεν μπορεί να γίνει με πιθανότητα πάνω από 1/|C|, όπου |C| είναι το μέ-

γεθος της συστάδας. Με τη ρύθμιση του μεγέθους των συστάδων, η μέθοδός μας

επιτυγχάνει τον επιθυμητό βαθμό `-διαφορετικότητας.

Το προτεινόμενο πλαίσιο ανωνυμοποίησης, προσφέρει προστασία τόσο έναντι της

αποκάλυψης της ταυτότητας ενός χρήστη όσο και έναντι της αποκάλυψης ενός ευαίσθη-

του χαρακτηριστικού του χρήστη. Εδώ έχουμε επικεντρωθεί στην πρώτη περίπτωση,

επειδή ακριβώς δεν υπάρχει άλλη εργασία η οποία να χρησιμοποιεί ένα παρόμοιο με-

τασχηματισμό αποσυσχέτισης ώστε να εγγυηθεί την προστασία από την αποκάλυψη

της ταυτότητας. Σαν τελευταίο σχόλιο, θεωρούμε ότι στην πράξη απαιτείται τόσο η

προστασία ενάντια στην αποκάλυψη της ταυτότητας όσο και η προστασία ενάντια στην

αποκάλυψη ενός (αναγνωρισμένου από πριν) ευαίσθητου χαρακτηριστικού.

3.5 Απώλεια Πληροφορίας

Εξ ορισμού, η αποσυσχέτιση προκαλεί μια διαφορετική απώλεια πληροφορίας σε σύγκρι-

ση με τις κλασικές μεθόδους ανωνυμοποίησης. Το αποσυσχετισμένο σύνολο δεδομέ-

νων διατηρεί όλους τους αρχικούς όρους και πολλούς από τους αρχικούς συνδυασμούς

όρων. ΄Ενας αναλυτής μπορεί να λειτουργήσει άμεσα πάνω στο αποσυχετισμένο σύ-

νολο δεδομένων ή να ανακατασκευάσει ένα πιθανό αρχικό. Στην πρώτη περίπτωση, ο

αναλυτής μπορεί να υπολογίσει τα κάτω όρια του αριθμού εμφανίσεων όλων των όρων

και των συνδυασμών τους. Αυτά τα όρια μπορούν να υπολογιστούν μετρώντας όλες τις

εμφανίσεις των όρων και των συνδυασμών όρων στα κομμάτια εγγραφών των απλών

και των κοινών συστάδων συν μια επιπλέον εμφάνιση για τον κάθε όρο που ανήκει σε

έναν κομμάτι όρων. Επίσης, ο αναλυτής μπορεί να χρησιμοποιήσει μοντέλα αποτίμησης

ερωτημάτων σε πιθανοτικές βάσεις δεδομένων για να υποβάλει ερωτήματα απευθείας

στο αποσυσχετισμένο σύνολο δεδομένων [44].

Χρησιμοποιώντας ένα τέτοιο μοντέλο, μπορεί κανείς να υποθέσει ότι το περιεχόμε-

νο του κάθε κομματιού εγγραφών είναι στην ουσία πιθανές αναθέσεις σε κάθε εγγραφή

της συστάδας με πιθανότητα (1/|P |). Παρόλα αυτά, οι υπάρχουσες εργασίες διαχεί-

ρισης αβέβαιων δεδομένων δεν είναι προσαρμοσμένες στη δομή του αποσυσχτισμένου

συνόλου δεδομένων που έχουμε και επίσης δεν επωφελούνται από τους περιορισμούς

στη διαδικασία ανακατασκευής που περιγράφουμε λεπτομερώς στην Ενότητα 3.2 για

να αυξήσουν την ποιότητα των εκτιμήσεων. Επιπλέον, το να εργαστούμε απευθείας

στο αποσυσχετισμένο σύνολο δεδομένων απαιτεί την προσαρμογή των υφιστάμενων

εργαλείων και μοντέλων για την ανάλυση δεδομένων. Για το λόγο αυτό, πιστεύου-
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με ότι είναι πιο εύκολο να εφαρμόσουμε τις περισσότερες μεθόδους ανάλυσης σε ένα

ανακατασκευασμένο σύνολο δεδομένων.

Κατά τη διάρκεια της οριζόντιας στεγανοποίησης, οι συστάδες δημιουργούνται φέρ-

νοντας παρόμοιες εγγραφές μαζί. ΄Ετσι, οι στατιστικές ιδιότητες του ανακατασκευα-

σμένου σύνολου δεδομένων είναι αρκετά κοντά σε αυτές του αρχικού. ΄Ενας τρόπος

για να αυξηθεί περαιτέρω η ακρίβεια της ανάλυσης στα ανακατασκευασμένα δεδομένα

είναι να δημιουργήσουμε περισσότερα από ένα ανακατασκευασμένα σύνολα δεδομένων

και να χρησιμοποιήσουμε το μέσο όρο των αποτελεσμάτων του ερωτήματος σε αυτά.

Η αποσυσχέτιση κρύβει σπάνιους συνδυασμούς όρων, ως εκ τούτου, η απώλεια

πληροφορίας σχετίζεται εδώ με τους συνδυασμούς όρων που υπάρχουν στο αρχικό

σύνολο δεδομένων αλλά χάνονται στο αποσυσχετισμένο. Για να εκτιμηθεί η επίδραση

αυτής της απώλειας πληροφορίας, εξετάζουμε τη συμπεριφορά κοινών μεθόδων εξόρυ-

ξης στα αρχικά και στα μετασχηματισμένα δεδομένα. Πιο συγκεκριμένα, εξετάζουμε

πόσοι συχνοί συνδυασμοί όρων που υπάρχουν στα αρχικά δεδομένα διατηρούνται και

στα τελικά καθώς επίσης μετράμε και το σχετικό σφάλμα (relative error) στον αριθμό

εμφανίσεων ζευγών όρων.

Top-K Απόκλιση (TKD). Η μετρική TKD εκτιμά πόσο οι K πιο συχνοί συν-

δυασμοί όρων του αρχικού συνόλου δεδομένων αλλάζουν στα δημοσιευμένα δεδομένα.

΄Εστω FI (αντίστ., FI ′) οι K πιο συχνοί συνδυασμοί όρων στο αρχικό σύνολο δε-

δομένων (αντίστ., στο ανωνυμοποιημένο σύνολο δεδομένων). Η TKD ορίζεται ως

εξής:

TKD = 1− |FI ∩ FI
′|

|FI|
(3.2)

Διαισθητικά, η TKD εκφράζει την αναλογία μεταξύ των K πιο συχνών συνδυα-

σμών όρων στο αρχικό σύνολο δεδομένων που εμφανίζονται στους K πιο συχνούς

συνδυασμούς όρων και στα ανωνυμοποιημένα δεδομένα.

Για να συγκρίνουμε την αποσυσχέτιση με τις μεθόδους που βασίζονται σε γενίκευ-

ση, ορίζουμε μια κατάλληλη εκδοχή της TKD που ονομάζεται top-k Απώλεια Εξόρυξης
Πολλαπλών Επιπέδων TKD-ML2

, η οποία βασίζεται στην ML2
μετρική που ορίζεται

στο [102]. Η εξόρυξη ενός συνόλου δεδομένων σε πολλαπλά επίπεδα μιας ιεραρχίας

γενίκευση είναι μια καθιερωμένη τεχνική [58], η οποία επιτρέπει την ανίχνευση συχνών

κανόνων συσχέτισης και συχνών συνδυασμών όρων που μπορεί να μην εμφανίζονται

στο πιο λεπτομερές επίπεδο των δεδομένων. Αν υπάρχει μια ιεραρχία γενίκευσης που

επιτρέπει την ανωνυμία των δεδομένων, τότε μπορούμε να υποθέσουμε ότι η ίδια ιεραρ-

χία μπορεί να χρησιμοποιηθεί για την εξόρυξη συχνών συνδυασμών όρων στο τελικό

(και στο αρχικό) σύνολο δεδομένων σε διαφορετικά επίπεδα αφαίρεσης. Η TKD-ML2

δίνεται πάλι από την Εξίσωση ;;, αλλά σε αυτήν την περίπτωση FI και FI ′ είναι τα
σύνολα συχνών συνδυασμών γενικευμένων όρων που μπορούν να ανιχνευθούν στο

αρχικό και στο τελικό σύνολο δεδομένων αντίστοιχα. Στην περίπτωση των γενικευ-

μένων δεδομένων, ένας συχνός συνδυασμός γενικευμένων όρων χάνεται αν περιέχει

όρους που έχουν γενικευτεί σε ένα υψηλότερο επίπεδο της ιεραρχίας κατά τη διάρκεια

της ανωνυμοποίησης. Τα ανακατασκευασμένα σύνολα δεδομένων δεν περιέχουν γενι-

κευμένα στοιχεία, αλλά με δεδομένη μια ιεραρχία γενίκευσης μπορούμε να εξάγουμε

συνδυασμούς γενικευμένων όρων.

Σχετικό σφάλμα (re). Αυτή η μετρική (που χρησιμοποιείται επίσης στο [41]) χρη-

σιμοποιείται για τη μέτρηση του σχετικού σφάλματος στον αριθμό εμφανίσεων συν-

δυασμών όρων στα δημοσιευμένα δεδομένα. Δεδομένου ότι υπάρχει ένας τεράστιος
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Dataset |D| |T | max rec. size avg rec. size

POS 515,597 1,657 164 6.5
WV 1 59,602 497 267 2.5
WV 2 77,512 3,340 161 5.0

Figure 3.6: Δεδομένα Πειραμάτων

αριθμός πιθανών συνδυασμών, εμείς περιοριζόμαστε σε συνδυασμούς μεγέθους δύο ως

ένδειξη της ποιότητας του συνόλου δεδομένων. Μεγαλύτεροι συνδυασμοί είναι συνή-

θως σπάνιοι και η περίπτωση να είναι πολύ συχνοί τέτοιοι συνδυασμοί καλύπτεται ήδη

από την TKD. Το σχετικό σφάλμα ορίζεται ως εξής:

re =
|so(a, b)− sp(a, b)|

AV G(so(a, b), sp(a, b))
, (3.3)

όπου so(a, b) και sp(a, b) είναι ο αριθμός εμφανίσεων του συνδυασμού όρων (a, b)
στο πρωτότυπο και στο δημοσιευμένο σύνολο δεδομένων αντίστοιχα. Η ανακατασκευή

ανώνυμων δεδομένων θα μπορούσε να εισάγει νέους συνδυασμούς όρων των οι οποίοι

δεν υπάρχουν στα αρχικά δεδομένα. Για να λάβουμε αυτούς τους συνδυασμούς υπόψη

μας κατά τον καθορισμό του σχετικού σφάλματος, χρησιμοποιούμε τον μέσο όρο των

αριθμών εμφανίσεων στα αρχικά και στα δημοσιευμένα δεδομένα ως παρονομαστή και

όχι μόνο τον αριθμό εμφανίσεων στα αρχικά δεδομένα so(a, b). Ο μέσος όρος δίνει μια

εξομάλυνση στην μετρική, αφού ομαλοποιεί το re στο [0, 2] και επίσης αποφεύγει τις

διαιρέσεις με το μηδέν.

3.6 Πειραματική Αξιολόγηση

Στόχος της πειραματικής αξιολόγησης είναι αφενός να καταδείξει τα πλεονεκτήματα

της αποσυσχέτισης στη διατήρηση της ποιότητας των δεδομένων, αφετέρου να επιβε-

βαιώσει ότι η αποσυσχέτιση διατηρεί μια ‘καλή’ συμπεριφορά σε σύνολα δεδομένων με

διαφορετικά χαρακτηριστικά.

Σύνολα Δεδομένων. Στα πειράματα χρησιμοποιούμε 3 πραγματικά σύνολα δεδο-

μένων που περιγράφονται στην Εικόνα 3.6, τα οποία εισήχθησαν στο [116]. Το POS
είναι ένα αρχείο καταγραφής συναλλαγών από μια εταιρεία λιανικής πώλησης ηλεκτρονι-

κών ειδών. Τα σύνολα δεδομένων WV1 και WV2 περιέχουν δεδομένα αναζήτησης από

δύο ιστοσελίδες ηλεκτρονικού εμπορίου και τα οποία συλλέχθηκαν κατά τη διάρκεια

μιας περιόδου αρκετών μηνών. Τα συνθετικά σύνολα δεδομένων δημιουργήθηκαν με

τον IBM Quest Data Generator (http://www.almaden.ibm.com/cs/quest/syndata.html).
Εκτός εάν αναφέρεται διαφορετικά, τα προεπιλεγμένα χαρακτηριστικά για τα συνθετικά

δεδομένα είναι 1M εγγραφές, 5K διακριτοί όροι και μέσο μήκος εγγραφής 10.

Δείκτες Αξιολόγησης. Μετράμε την απώλεια των πληροφοριών που προκύπτουν

από τη μέθοδο μας με τις ακόλουθες μετρικές: (α) TKD, TKD-ML2
, και re που

ορίζονται στην Ενότητα 3.5 και (β) το ποσοστό των όρων tlost που έχουν αριθμό εμ-

φανίσεων πάνω από k στο αρχικό σύνολο δεδομένων D, αλλά με τη μέθοδό μας τοπο-

θετούνται στα κομμάτια όρων. Τα TKD και re υπολογίζονται για τα αποσυσχετισμένα

δεδομένα με δύο διαφορετικούς τρόπους: (α) σε ένα μόνο τυχαία ανακατασκευασμέ-

νο σύνολο δεδομένων όπου χαρακτηρίζονται ως TKD και re, και (β) λαμβάνοντας

υπόψη μόνο τις υποεγγραφές που υπάρχουν στα κομμάτια εγγραφών καθώς και στα

κοινόχρηστα κομμάτια των συστάδων. Σε αυτή την περίπτωση οι μετρικές δίνονται ως
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TKD-a και re-a. Επισημαίνουμε ότι εδώ δεν λαμβάνουμε υπόψη την πιθανότητα ένα

σύνολο όρων να μπορεί να δημιουργηθεί συνδυάζοντας υποεγγραφές. Με άλλα λόγια,

τα TKD-a και re-a λαμβάνουν υπόψη τους τα σύνολα όρων που υπάρχουν σε κάθε

ανακατασκευασμένο σύνολο δεδομένων, συνεπώς, βασίζονται σε χαμηλότερα όρια α-

ριθμού εμφανίσεων απ΄ ότι στο αρχικό σύνολο δεδομένων. Τα TKD και TKD-ML2

μετρώνται για τους 1000 πιο συχνούς συνδυασμούς όρων. Τέλος, το re υπολογίζεται

ως εξής: πρώτα ταξινομούμε τους όρους στο σύνολο δεδομένων κατά φθίνουσα σειρά

αριθμού εμφανίσεων και μετά επιλέγουμε ένα μικρό αριθμό γειτονικών όρων για τους

συνδυασμούς των οποίων υπολογίζουμε το re. Μετά από δοκιμές, επιλέξαμε τους

όρους μεταξύ των θέσεων 200-220 στην σειρά ταξινόμησης. Εδώ, το re είναι ένας δεί-

κτης του πόσο καλά λιγότερο συχνοί αλλά όχι πολύ σπάνιοι συνδυασμοί διατηρούνται

στα ανωνυμοποιημένα δεδομένα.

Παράμετροι Αξιολόγησης. Συγκρίναμε την απόδοση της μεθόδου μας μεταβάλ-

λοντας τις ακόλουθες παραμέτρους: (α) k, (β) το μέγεθος του συνόλου δεδομένων, (γ)

το συνολικό αριθμό όρων στο σύνολο δεδομένων, (δ) το μέσο μήκος των εγγραφών, (ε)

τους όρους που χρησιμοποιούνται για τον υπολογισμό του re και (στ) τον αριθμό των

ανακατασκευασμένων συνόλων δεδομένων που χρησιμοποιούνται για να υπολογίσουμε

τα re και TKD. Δεν παρουσιάζουμε μια λεπτομερή αξιολόγηση για το m, γιατί σε όλα

τα διαθέσιμες σύνολα δεδομένων η επίδραση της παραμέτρου για m > 2 είναι αμελητέα.

Η εξήγηση για αυτό είναι ότι οι περισσότερες συστάδες είναι km-ανώνυμες για κάθε

m, είτε επειδή έχουν συγκεντρώσει πολύ συχνούς όρους είτε επειδή περιέχουν μικρές

υποεγγραφές. ΄Ολα τα πειράματα πραγματοποιήθηκαν για k = 5 και m = 2, εκτός αν

δηλώνεται ρητά κάτι διαφορετικό.

Σύγκριση με τις Επικρατέστερες Μεθόδους. Το να συγκρίνουμε τη μέθο-

δο της αποσυσχέτισης με άλλες μεθόδους δεν είναι απλό. Καμία άλλη μέθοδος που

προσφέρει τις ίδιες εγγυήσεις προστασίας της ιδιωτικότητας εισάγοντας το ίδιο είδος

απώλειας πληροφοριών. Εμείς επιλέξαμε να συγκρίνουμε τη μέθοδό μας με την Apriori
μέθοδο που βασίζεται στη γενίκευση [102], δεδομένου ότι προσφέρει την ίδια εγγύηση

προστασίας της ιδιωτικότητας και συνεπώς είναι πιο κοντά στη μέθοδό μας. Η σύγ-

κριση αυτή μας επιτρέπει να δούμε πώς οι διάφοροι μετασχηματισμοί των δεδομένων

(γενίκευση και αποσυσχέτιση) επηρεάζουν την ποιότητα του συνόλου ανώνυμων δεδο-

μένων σε ένα παρόμοιο πλαίσιο προστασίας της ιδιωτικότητας. Επιπλέον, συγκρίνουμε

την αποσυσχέτιση με τη μέθοδο DiffPart [41], η οποία προσφέρει διαφορική προστασία

της ιδιωτικότητας μέσω της απομάκρυνσης σπάνιων όρων και της προσθήκης θορύβου.

Η σύγκριση με την DiffPart καταδεικνύει ότι η αποσυσχέτιση αποφέρει τεράστια κέρ-

δη όσον αφορά στην ποιότητα των δεδομένων, έχοντας μια πιο χαλαρή εγγύηση (αυτή

της km-ανωνυμίας). ΄Ολες οι μέθοδοι που παραθέτουμε υλοποιήθηκαν σε C++ (g++
4.3.2).

Πειραματικά Αποτελέσματα. Το πρώτο πείραμα (Εικόνες 3.7a-d) διερευνά την

απώλεια πληροφορίας με τη μέθοδό μας στα πραγματικά δεδομένα. Στην Εικόνα ;;

a, βλέπουμε το αποτέλεσμα της αποσυσχέτισης στην ποιότητα όλων των δεδομένων

ενώ οι Εικόνες 3.7 b-d αναφέρονται μόνο στο POS. Το TKD-a στην Εικόνα 3.7 a
είναι παρόμοιο για όλα τα σύνολα δεδομένων και δείχνει ότι οι πιο συχνοί συνδυασμοί

διατηρούνται επιτυχώς για δεδομένα με διαφορετικά χαρακτηριστικά. Ακόμα, όταν

υπολογίζουμε το TKD στα ανακατασκευασμένα σύνολα δεδομένων, τα αποτελέσματα

βελτιώνονται σημαντικά μόνο για το POS το οποίο είναι το μεγαλύτερο από τα 3

και οι εγγραφές του έχουν μεγαλύτερο μέσο μήκος. Αυτό αντανακλά το γεγονός
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ότι η αποσυσχέτιση κατάφερε να δημιουργήσει πολλαπλά κομμάτια εγγραφών για το

POS. Οι συνδυασμοί των υποεγγραφών που περιέχονται σε αυτά τα κομμάτια οδηγεί σε

σημαντικά καλύτερα ανακατασκευασμένα σύνολα δεδομένων. Η αποσυσχέτιση παράγει

σημαντικά διαφορετικά αποτελέσματα για τα 3 σύνολα δεδομένων όταν εξετάζουμε

τα re και re-a. Ο αριθμός εμφανίσεων των συνδυασμών που υπολογίζονται από το

re διατηρούνται καλύτερα όταν η αναλογία του μεγέθους των δεδομένων ως προς το

συνολικό αριθμό διακριτών όρων σε αυτά είναι υψηλή. Η αναλογία αυτή είναι υψηλότερη

για το POS και το WV1, όπου το re έχει σημαντικά καλύτερα αποτελέσματα από το re-
a. Αυτό δείχνει τα κέρδη από το συνδυασμό όρων από διαφορετικά κομμάτια εγγραφών

στα ανακατασκευασμένα σύνολα δεδομένων. Τέλος, η ίδια αναλογία επηρεάζει επίσης

και τον αριθμό των όρων που τοποθετούνται στα κομμάτια εγγραφών, όπως φαίνεται

και από το tlost, αλλά σε μικρότερο βαθμό.
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Figure 3.7: Απώλεια Πληροφορίας στα πραγματικά δεδομένα (a-d)

Στα Σχήματα 3.7 b και 3.7 c, βλέπουμε πως η απώλεια πληροφορίας κλιμακώνεται

σε σχέση με τη ‘δύναμη’ της εγγύησης που εκφράζεται από την παράμετρο k. Οι με-

τρικές που εξαρτώνται από τα πλέον συχνά στοιχεία και στοιχειοσύνολα επηρεάζονται

μόνο ελαφρά (Εικόνα 3.7 b), δεδομένου ότι ο αλγόριθμος αποσυσχέτισης τα διατηρεί

σε κομμάτια εγγραφών. Από την άλλη πλευρά, το re, το οποίο δεν εξαρτάται από τα

συχνότερα στοιχεία, αυξάνει γραμμικά με το k αλλά με χαμηλό ποσοστό (Εικόνα 3.7 c).
Στην Εικόνα 3.7 d μελετάμε το όφελος στην ποιότητα των δεδομένων με τη δημιουρ-

γία αρκετών ανακατασκευασμένων δεδομένων και την διακύμανση του μέσου αριθμού

εμφανίσεων των στοιχειοσυνόλων. Δημιουργήσαμε 10 τυχαία ανακατασκευασμένα σύ-

νολα δεδομένων για το POS και μετρήσαμε το re λαμβάνοντας αυτή τη φορά υπόψη
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Figure 3.8: Απώλεια Πληροφορίας στα συνθετικά δεδομένα (a-d)
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Figure 3.9: Απόδοση στα πραγματικά δεδομένα (a-b)

τους μέσους μέσους αριθμούς εμφανίσεων των στοιχειοσυνόλων μεγέθους 2 (re-r2), 5
(re-r5) και 10 (re-r5). Εδώ, δεν αναφέρουμε τα αποτελέσματα για το TKD δεδομένου

ότι ήταν ήδη κοντά στο 0 και δεν επωφελήθηκε σημαντικά από πολλαπλά ανακατεσκαυ-

σμένα δεδομένα. Επίσης, μετρήσαμε το re για τους συνδυασμούς των 0-20, 100-120,

200-220, 300-320 και 400-420 πιο συχνών όρων στο POS. Στον x-άξονα του Σχήμα-

τος 3.7 d, απεικονίζεται η σειρά συχνότητας των όρων, π.χ., ένας όρος με πάνω από

100 αναφέρεται στο re των συνδυασμών μεταξύ 100-120 πιο συχνών όρων στο POS.
΄Οταν οι όροι είναι συχνοί, ο αριθμός εμφανίσεων των συνδυασμών τους διατηρείται με

ακρίβεια στο κάθε ανακατασκευασμένο σύνολο δεδομένων. Καθώς οι συνδυασμοί γί-
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νονται λιγότερο συχνοί, η χρήση περισσότερων από ένα ανακατασκευασμένων σύνολων

δεδομένων επιτρέπει πιο ακριβείς εκτιμήσεις. Στα προηγούμενα πειράματα εξετάσαμε

επίσης χωριστά πόσο διατηρούνται τα συχνά στοιχειοσύνολα με μέγεθος μικρότερο ή

ίσο με m καθώς και με μέγεθος μεγαλύτερο από m (m = 2) . Ως προς αυτό, δεν

παρατηρήσαμε καμία συστηματική συμπεριφορά. Ανάλογα με το σύνολο δεδομένων,

οποιαδήποτε από τις προαναφερθείσες κατηγορίες συχνών στοιχειοσυνόλων μπορεί να

διατηρηθεί καλύτερα. Για παράδειγμα, συχνά στοιχειοσύνολα με μέγεθος μικρότερο

από m διατηρήθηκαν καλύτερα στα POS και WV2 και χειρότερα στο WV1.
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Figure 3.10: Απόδοση στα συνθετικά δεδομένα (a-b)

Στα πειράματα της Εικόνας 3.8 χρησιμοποιήσαμε συνθετικά δεδομένα για να δού-

με πώς η απώλεια πληροφορίας επηρεάζεται όταν τα χαρακτηριστικά των δεδομένων

μεταβάλλονται. Δεδομένου ότι η ανωνυμοποίηση εφαρμόζεται ανεξάρτητα σε κάθε συ-

στάδα, το μέγεθος των δεδομένων δεν έχει σημαντική επίδραση στην ποιότητα του

αποτελέσματος, όπως φαίνεται και στα Σχήματα 3.8 a και 3.8 b. Μόνο τα re και re-a
επηρεάζονται θετικά, διότι οι όροι που λαμβάνουν υπόψη τους γίνονται πιο συχνοί και

καταλήγουν σε κομμάτια εγγραφών πιο συχνά. Επιπλέον, στην Εικόνα 3.8 c βλέπουμε

ότι η αύξηση του αριθμού των όρων, όταν η κατανομή δεν είναι ομοιόμορφη, επηρεά-

ζει ουσιαστικά την ‘ουρά’ της κατανομής και άρα δεν έχει σημαντική επίδραση στους

συχνούς συνδυασμούς όρων που εντοπίζονται από το TKD. Αντιθέτως, το re σε

αυτή την περίπτωση επιδεινώνεται ελαφρώς. Η επίδραση του μέσου μήκους εγγραφής

απεικονίζεται στην Εικόνα 3.8 d. Οι μεγαλύτερες εγγραφές οδηγούν σε περισσότερα

κομμάτια εγγραφών και πιο σπάνιους όρους σε κάθε συστάδα, έτσι τα TKD-a και

tlost αυξάνονται. Από την άλλη, όταν κρατάμε το μέγεθος των δεδομένων και τον

αριθμό των όρων σταθερά και αυξάνουμε μόνο το μέγεθος των εγγραφών, ο αριθμός

εμφανίσεων των όρων αυξάνεται, και αυτό εξηγεί την αύξηση του re σε δεδομένα με

μεγαλύτερες εγγραφές. Τέλος, το TKD παραμένει κοντά στο 0 για όλα τα μεγέθη

εγγραφών, αφού τα πολλαπλά κομμάτια εγγραφών ανακατασκευάζουν τα περισσότερα

από τα συχνά στοιχειοσύνολα στα ανακατασκευασμένα δεδομένα.

Τα Σχήματα 3.9 και 3.10 απεικονίζουν την απόδοση του προτεινόμενου αλγορίθμου

όσον αφορά το χρόνο της CPU (αποτελέσματα σε δευτερόλεπτα). Η αποσυσχέτιση

δεν επηρεάζεται σημαντικά από το k, και την ίδια στιγμή κλιμακώνεται γραμμικά ως

προς το σύνολο δεδομένων και το μέγεθος του αριθμού των όρων.

Η Εικόνα 3.11 δείχνει πώς η αποσυσχέτιση λειτουργεί σε σύγκριση με τις μεθό-

δους DiffPart και Apriori. Οι γραφικές παραστάσεις απεικονίζουν τον αντίκτυπο

όλων των αλγορίθμων στην ποιότητα των δεδομένων για k = 5 και m = 2 (η μέθο-

39



0

0.2

0.4

0.6

0.8

1

1.2

POS WV1 WV2

tK
d

Disassociation
DiffPart

0

0.1

0.2

0.3

0.4

0.5

0.6

POS WV1 WV2

tK
d
-M
L
2

Disassociation
Apriori

0

0.5

1

1.5

2

POS WV1 WV2

re

Disassociation
DiffPart

Figure 3.11: Σύγκριση με άλλες μεθόδους (a-c)

δος DiffPart δεν επηρεάζεται από αυτή την παράμετρο). Για τον DiffPart αλγόριθμο

χρησιμοποιήσαμε privacy budget που κυμαίνεται από 0.5-1.25 και ένα βήμα 0.25 με τις

ίδιες παραμέτρους όπως στο [41], και αναφέρουμε τα καλύτερα αποτελέσματα. Στην

Εικόνα 3.11 μια βλέπουμε πώς η αποσυσχέτιση συγκρίνεται με το DiffPart ως προς το

TKD. Δεδομένου ότι και στις δύο περιπτώσεις τα ανωνυμοποιημένα σύνολα δεδομέ-

νων περιέχουν μόνο αρχικούς όρους (η διαφορά του DiffPart είναι ότι έχει μόνο ένα

υποσύνολό τους), το TKD υπολογίζεται με τον ίδιο ακριβώς τρόπο. Το trade-off για

την χρήση μιας ισχυρότερης εγγύησης προστασίας της ιδιωτικότητας, όπως η διαφο-

ρική προστασία, είναι πολύ σημαντικό: στην καλύτερη περίπτωση το 75% από τα πιο

συχνά στοιχεία έχουν χαθεί, ενώ η αποσυσχέτιση χάνει μόνο το 5% στο ίδιο πείραμα.

Στην Εικόνα 3.11 b βλέπουμε πώς η αποσυσχέτιση συγκρίνεται με τον Apriori ως

προς το TKD-ML2
, δεδομένου ότι δεν εμφανίζονται συχνά στοιχειοσύνολα με τους

αρχικούς όρους στο γενικευμένο σύνολο δεδομένων. Η αποσυσχέτιση λειτουργεί και

πάλι πολύ καλύτερα από ότι ο Apriori, ειδικά για το POS που είναι το μεγαλύτερο σύ-

νολο δεδομένων και έχει πιο συχνούς όρους απ΄ ότι τα WV1 και WV2. ΄Ενα πρόβλημα

του Apriori είναι ότι λίγοι σπάνιοι όροι προκαλούν τη γενίκευση αρκετών συχνών.

Τέλος, το Σχήμα 3.11 c δείχνει το re για όλους τους αλγορίθμους. Το re στο

γενικευμένο σύνολο δεδομένων υπολογίζεται κατανέμοντας ομοιόμορφα τον αριθμό

εμφανίσεων ενός γενικευμένου όρου στους αρχικούς όρους που του αντιστοιχούν. Ο

DiffPart έχει απομακρύνει όλα τα στοιχειοσύνλα μεταξύ 200-220 στο POS (λιγότερο

από 100 από τους αρχικούς 1657 όρους έχουν απομείνει στα τελικά δεδομένα), οπότε

για να γίνει η σύγκριση αναφέρουμε το re για τα στοιχειοσύνολα μεταξύ 0-20. Το

re και για τον DiffPart και για τον Apriori είναι πάνω από 1, πράγμα που σημαίνει

ότι ο αριθμός εμφανίσεων των στοιχειοσυνόλων έχει μεγάλη διαφορά από τα αρχικά

δεδομένα, ενώ η αποσυσχέτιση προσφέρει re = 0.18 στη χειρότερη περίπτωση.

Συνοπτικά, τα πειράματα και στα πραγματικά και στα συνθετικά δεδομένα αποδει-
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κνύουν ότι η αποσυσχέτιση προσφέρει ανωνυμοποιημένα δεδομένα σημαντικά ανώτερης

ποιότητας σε σύγκριση με τις άλλες μεθόδους. Επιπλέον, η απώλεια πληροφορίας δεν

αυξάνεται ραγδαία όσο το k αυξάνεται. Τέλος, η αποσυσχέτιση δεν είναι υπολογιστικά

ακριβή και είναι πρακτική για πολύ μεγάλα σύνολα δεδομένων.
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Κεφάλαιο 4

Ανωνυμοποίηση Ιατρικών

Δεδομένων μέσω Αποσυσχέτισης

4.1 Εισαγωγή

Στο χώρο της Υγείας συλλέγονται δεδομένα σε διάφορες μορφές, π.χ., Ηλεκτρονικός

Φάκελος Υγείας (EHR), βάσεις δεδομένων ιατρικής απεικόνισης, μητρώα νοσηλείας,

κλινικές δοκιμές, κλπ. Η διάχυση αυτών των δεδομένων προσφέρει καλύτερη ποιότητα

υγειονομικής περίθαλψης με χαμηλότερο κόστος και με παράλληλη βελτίωση της Δη-

μόσιας Υγείας. Για παράδειγμα, στις ΗΠΑ, μεγάλες ποσότητες δεδομένων από τον

χώρο της υγείας γίνονται προσιτές στο κοινό χωρίς κόστος, μέσα από τις πλατφόρ-

μες Ανοιχτών Δεδομένων [5], σε μια προσπάθεια για την προώθηση της λογοδοσίας,

της επιχειρηματικότητας και της οικονομικής ανάπτυξης
1
. Την ίδια στιγμή, η διάχυση

δεδομένων EHR μειώνει σημαντικά το κόστος της έρευνας (π.χ. δεν υπάρχει καμία

ανάγκη για την πρόσληψη των ασθενών) και ταυτόχρονα επιτρέπει μεγάλης κλίμακας

σύνθετες ιατρικές και κοινωνιολογικές μελέτες. Γι’ αυτούς τους λόγους, το Εθνικό

Ινστιτούτο Υγείας των ΗΠΑ (NIH) ζητά την αύξηση της επαναχρησιμοποίησης των

δεδομένων EHR [9] με σκοπό τη δημιουργία μοντέλων πρόβλεψης μέσα από μελέτες

[46] που διεξάγονται με τη χρήση αυτών των δεδομένων.

Η ανταλλαγή δεδομένων EHR είναι ιδιαίτερα ευεργετική, αλλά πρέπει να γίνεται με

τρόπο που να διατηρεί την προστασία της ιδιωτικότητας τόσο του ασθενή όσο και του

ιατρικού φορέα. Στην πραγματικότητα, υπάρχουν αρκετές πολιτικές ανταλλαγής δεδο-

μένων και κανονισμοί που διέπουν την διανομή δεδομένων ασθενών, όπως οι κανόνες

ιδιωτικότητας HIPAA [87] στις ΗΠΑ, ο κώδικας ανωνυμοποίησης [8] στο Ηνωμένο

Βασίλειο, και η οδηγία για την προστασία των δεδομένων [4] στην Ευρωπαϊκή ΄Ενωση.

Ωστόσο, είναι ανησυχητικό, ότι ένας μεγάλος αριθμός παραβιάσεων της ιδιωτικότητας,

σε σχέση με τα δεδομένα της υγείας, εξακολουθούν να συμβαίνουν. Για παράδειγμα,

από το 2010 έως τον Ιούλιο του 2013, ανακοινώθηκαν από το Υπουργείο Υγείας των

ΗΠΑ 627 παραβιάσεις ιδιωτικότητας που επηρεάζουν μέχρι και 4.9 εκατ. άτομα [48].

Μία από τις κύριες απειλές της ιδιωτικότητας κατά τη διάχυση δεδομένων EHR
είναι η αποκάλυψη της ταυτότητας του ατόμου, που αναφέρεται επίσης και ως εκ νέου

αναγνώριση), η οποία περιλαμβάνει τη σύνδεση ενός ασθενή με το ιστορικό του στα δη-

μοσιευμένα δεδομένα. Η αποκάλυψη της ταυτότητας μπορεί να συμβεί ακόμη και όταν

τα δεδομένα αποχαρακτηριστούν, δηλαδή, αφαιρεθούν τα άμεσα αναγνωριστικά. Αυτό

1
Ενδεικτικά αναφέρουμε ότι από τις υπηρεσίες υγείας σε όλο το σύστημα υγειονομικής περίθαλψης

των ΗΠΑ εκτιμάται ότι παράγονται ετησίως περί τα 100 δις. δολάρια [40]
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οφείλεται κυρίως στα δημόσια σύνολα δεδομένων που περιέχουν πληροφορίες ταυτότη-

τας για φυσικά πρόσωπα οι οποίες μπορούν να χρησιμοποιηθούν για την αναγνώριση

προσώπων, όπως π.χ. τα δημογραφικά στοιχεία [98], οι κωδικοί διάγνωσης [81], και

τα αποτελέσματα εργαστηριακών εξετάσεων [24]. Η δουλειά μας εδώ επικεντρώνεται

στους κωδικούς διάγνωσης για τους εξής λόγους: (i) ενέχουν υψηλό επίπεδο κινδύνου

για την αναγνώριση ενός ατόμου [81], και (ii) η διασφάλιση της σωστής διάχυσης των

κωδικών διάγνωσης ώστε να διαφύλασσεται η ιδιωτικότητα των ασθενών είναι μάλλον

αδύνατη λόγω των χαρακτηριστικών τους [54, 102, 60]. Για παράδειγμα, περισσότερο

από το 96% των 2700 φακέλων ασθενών που εμπλέκονται σε μελέτες χρηματοδοτούμε-

νες από το NIH είναι αναγνωρίσιμοι με βάση τους κωδικούς διάγνωσης. Από την άλλη,

οι δημοφιλείς μέθοδοι προστασίας της ιδιωτικότητας διαστρεβλώνουν τα δημοσιευμένα

δεδομένα σε σημείο που χάνουν την κλινική τους χρησιμότητα [81].

ID Records

r1 {296.00, 296.01, 296.02, 834.0, 944.01}
r2 {296.00, 296.02, 296.01, 401.0, 944.01, 692.71, 695.10}
r3 {296.00, 296.02, 692.71, 834.0, 695.10}
r4 {296.00, 296.01, 692.71, 401.0}
r5 {296.00, 296.01, 296.02, 692.71, 695.10}
r6 {296.03, 295.04, 404.00, 480.1}
r7 {294.10, 296.03, 834.0, 944.01}
r8 {294.10, 295.04, 296.03, 480.1}
r9 {294.10, 295.04, 404.00}
r10 {294.10, 295.04, 296.03, 834.0, 944.01}

Figure 4.1: Αρχικά Δεδομένα D

Diagnosis code Description

294.10 Dementia in conditions classified elsewhere without behavioral disturbance
295.04 Simple type schizophrenia, chronic with acute exacerbation
296.00 Bipolar I disorder, single manic episode, unspecified
296.01 Bipolar I disorder, single manic episode, mild
296.02 Bipolar I disorder, single manic episode, moderate
296.03 Bipolar I disorder, single manic episode, severe, without mention of psychotic behavior
401.0 Malignant essential hypertension

404.00 Hypertensive heart and chronic kidney disease, malignant, without heart failure and with
chronic kidney disease stage I through stage IV, or unspecified

480.1 Pneumonia due to respiratory syncytial virus
692.71 Sunburn
695.10 Erythema multiforme, unspecified
834.0 Closed dislocation of finger, unspecified part

944.01 Burn of unspecified degree of single digit (finger (nail) other than thumb

Figure 4.2: Κωδικοί Διάγνωσης στο D και η περιγραφή τους

Για να δούμε πώς μπορεί να αποκαλυφθεί η ταυτότητα ενός ασθενούς, αρκεί να

εξετάσουμε τα αποχαρακτηρισμένα δεδομένα στο Σχ. 4.1. Σε αυτά τα δεδομένα, κάθε

εγγραφή αντιστοιχεί σε έναν ξεχωριστό ασθενή και περιέχει το σύνολο των κωδικών

διάγνωσής του. Η περιγραφή των κωδικών διάγνωσης του Σχ. 4.1 φαίνεται στο Σχ.

4.2. ΄Ενας εισβολέας, ο οποίος γνωρίζει ότι ένας ασθενής έχει διαγνωστεί με Bipolar I
disorder, single manic episode, mild (συμβολίζεται με τον κωδικό 296.01) και Closed
dislocation of finger, unspecified part (συμβολίζεται με 834.0), μπορεί να συνδέσει

έναν ασθενή με την πρώτη εγγραφή (r1) στα δεδομένα του Σχ. 4.1, καθότι το σύνολο

των κωδικών {296.01, 834.0} δεν εμφανίζεται σε καμία άλλη εγγραφή. Τονίζουμε

ότι, σε αυτή την εργασία, θεωρούμε κωδικούς ICD-9
2
όπως στα [83, 82]. Ωστόσο,

η προσέγγισή μας μπορεί να εφαρμοστεί και σε άλλες κατηγορίες κωδικών, όπως οι

κωδικοί CPT (Common Procedure Terminology).

2http://www.cdc.gov/nchs/data/icd9/icdguide10.pdf
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4.2 Μοντέλο Επίθεσης και Μέθοδος Ανωνυμο-

ποίησης

Το μοντέλο επίθεσης που υιοθετούμε εδώ είναι ακριβώς ίδιο με το μοντέλο επίθεσης

που περιγράψαμε στο Κεφάλαιο 3. ΄Οσον αφορά στη μέθοδο ανωνυμοποίησης, η μόνη

διαφορά του αλγορίθμου που παρουσιάζουμε εδώ σε σχέση με αυτόν του Κεφαλαίου

3 έγκειται στη διατήρηση, όσο το δυνατόν καλύτερα στα ανωνυμοποιημένα δεδομένα,

συγκεκριμένων συνδυασμών κωδικών διάγνωσης που είναι απαραίτητοι για τους ενδια-

φερόμενους αναλυτές προκειμένου να διεξάγουν ποιοτικές κλινικές μελέτες. Αυτοί οι

συνδυασμοί ονομάζονται συνήθως περιορισμοί χρησιμότητας (utility constraints) και

δίνονται ως είσοδο στον αλγόριθμο ανωνυμοποίησης μαζί με τα αρχικά δεδομένα. ΄Ενα

παράδειγμα τέτοιων περιορισμών χρησιμότητας φαίνεται στην Εικ. 4.3. Στη συνέχεια,

περιγράφουμε τη μέθοδο ανωνυμοποίησης δίνοντας έμφαση στις διαφορές του κάθε

βήματος σε σχέση με το αντίστοιχο βήμα του Κεφ. 3.

ID Utility constraints

u1 {294.10, 295.04, 296.00, 296.01, 296.02, 296.03}
u2 {692.71, 695.10}
u3 {401.0, 404.00}
u4 {480.1}
u5 {834.0, 944.01}

Figure 4.3: Περιορισμοί Χρηστικότητας.

Η μέθοδός μας αναφέρεται ως Disassociation και εκτελεί τρεις βασικές λειτουρ-

γίες: (ι) οριζόντιος διαχωρισμός, (ιι) κάθετος διαχωρισμός, και (ιιι) βελτίωση αποτελέ-

σματος. Ο οριζόντιος διαχωρισμός συγκεντρώνει παρόμοιες εγγραφές από κωδικούς

διάγνωσης σε συστάδες. ΄Οπως θα εξηγηθεί παρακάτω, η εκτέλεση αυτής της λειτουρ-

γίας είναι σημαντική για να εξασφαλιστεί χαμηλή απώλεια πληροφορίας. Στη συνέχεια,

ο αλγόριθμος εκτελεί τον κάθετο διαχωρισμό. Αυτή η λειτουργία, που είναι η καρδιά

της μεθόδου, διασπά συνδυασμούς κωδικών διάγνωσης δημιουργώντας έτσι ένα σύνο-

λο από κομμάτια (chunks) σε κάθε συστάδα του προηγούμενου βήματος. Η παρούσα

μέθοδος αποσυσχέτισης διαφέρει από τη μέθοδο του Κεφαλαίου 3 στο ότι στοχεύ-

ει στην ανωνυμοποίηση δεδομένων που ικανοποιούν τους περιορισμούς χρησιμότητας.

Συγκεκριμένα, οι οριζόντιες και κάθετες φάσεις διαχωρισμού στον αλγόριθμο που πα-

ρουσιάζουμε εδώ αντιμετωπίζουν τους περιορισμούς χρησιμότητας ως πολίτες πρώτης

κατηγορίας έτσι ώστε να διατηρούνται στα δημοσιευμένα δεδομένα στο μεγαλύτερο

δυνατό βαθμό.

Algorithm: Disassociation
1 Input: Original dataset D, parameters k and m
2 Output: Disassociated dataset DA

3 Split D into disjoint clusters by applying Algorithm HorPart;
4 for every cluster P produced do
5 Split P vertically into chunks by applying Algorithm VerPart;

6 Refine clusters;
7 return DA;

Τέλος, ο αλγόριθμος εκτελεί τη λειτουργία βελτίωσης του αποτελέσματος με την

περαιτέρω μείωση της απώλειας πληροφορίας και τη βελτίωση της χρησιμότητας του
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αποσυσχετισμένων δεδομένων. Το Σχ. 4.4 συνοψίζει τους συμβολισμούς που χρη-

σιμοποιούμε στη συνέχεια. Ακολουθούν οι λεπτομέρειες του οριζόντιου και κάθετου

διαχωρισμού καθώς και της τελικής φάσης βελτίωσης.

Symbol Explanation

D, DA Original, anonymized dataset
T The set of all diagnosis codes in D
U Set of utility constraints
TU The set of all diagnosis codes in U
s(a) Support of diagnosis code a

P , P1 . . . Clusters
TP Domain of cluster

C, C1, . . . Record chunks
T1, T2, . . . Domain of record chunk

CT Item chunk
TT Domain of item chunk

Figure 4.4: Σημειογραφία

Οριζόντιος Διαχωρισμός. Αυτή η λειτουργία ομαδοποιει εγγραφές του αρχι-

κού συνόλου δεδομένων D σε ξένες συστάδες, ανάλογα με τους κοινούς κωδικούς

διάγνωσης. Για παράδειγμα, η συστάδα P1 σχηματίζεται από τις εγγραφές r1−r5, οι

οποίες έχουν πολλούς κοινούς κωδικούς, όπως φαίνεται στο Σχ. 4.5. Η δημιουργί-

α συστάδων γίνεται με ένα σχετικά απλό, αλλά πολύ αποτελεσματικό αλγόριθμο που

ονομάζεται HorPart. Ο ψευδοκώδικας του HorPart φαίνεται παρακάτω. Αυτή

η ευριστική μέθοδος στοχεύει στη δημιουργία συνεκτικών συστάδων των οποίων οι

εγγραφές θα απαιτούν τη λιγότερο δυνατή αποσυσχέτιση κατά τον κάθετο διαχωρισμό.

Για να επιτευχθεί αυτό, η βασική ιδέα είναι να χωριστεί το σύνολο δεδομένων σε δύο

μέρη, D1 και D2, σύμφωνα με: (i) τον αριθμό εμφανίσεων των κωδικών διάγνωσης στο

D (ο αριθμός εμφανίσεων ενός κωδικού διάγνωσης a συμβολίζεται με s(a) και είναι ο

αριθμός των εγγραφών στο D οι οποίες περιλαμβάνουν το a), και (ii) τη συμμετοχή

των κωδικών διάγνωσης στους περιορισμούς χρησιμότητας U . Σε κάθε βήμα, το D1

περιέχει όλες τις εγγραφές που περιέχουν τον κωδικό διάγνωση a, ενώ το D2 περιέχει

τις υπόλοιπες εγγραφές. Αυτή η διαδικασία εφαρμόζεται αναδρομικά, σε καθένα από τα

τμήματα που κατασκευάζονται, έως ότου είναι αρκετά μικρά για να γίνουν συστάδες.

Οι κωδικοί διάγνωσης που έχουν χρησιμοποιηθεί στο παρελθόν για τον διαχωρισμό

καταγράφονται σε ένα σύνολο ignore και δεν χρησιμοποιούνται ξανά.

Σε κάθε αναδρομική κλήση, ο Αλγόριθμος HorPart επιλέγει έναν κωδικό a στις

γραμμές 6 - 11. Στην πρώτη κλήση, ο a έχει επιλεγεί ως ο πιο συχνός κωδικός (δηλαδή,

ο κωδικός με το μεγαλύτερο αριθμό εμφανίσεων) ο οποίος περιέχεται επίσης σε ένα

περιορισμό χρησιμότητας. Σε κάθε επόμενη κλήση, ο a επιλέγεται ως ο πιο συχνός

κωδικός μεταξύ αυτών που περιέχονται στο u, δηλαδή, τον περιορισμό χρησιμότητας

στον οποίο ανήκει και ο κωδικός που επιλέχθηκε στο προηγούμενο βήμα (γραμμή 7).

΄Οταν όλοι οι κωδικοί διάγνωσης του u εξαντληθούν, ο a επιλέγεται ως ο πιο συχνός

κωδικός στο σύνολο {Τ−ignore} και ο οποίος επίσης περιέχεται σε ένα περιορισμό

χρησιμότητας (γραμμή 9). Φυσικά, εάν δεν υπάρχει κωδικός που να περιέχεται σε

κάποιο περιορισμό χρησιμότητας, απλά επιλέγεται ο πιο συχνός κωδικός (γραμμή 12).

Ο οριζόντιος διαχωρισμός μειώνει το έργο της ανωνυμοποίησης του αρχικού συ-

νόλου δεδομένων στην ανωνυμοποίηση των μικρών και ανεξάρτητων συστάδων. Με

αυτό τον τρόπο η εγγύηση της ιδιωτικότητας μπορεί να επιτευχθεί πιο αποτελεσματι-

κά, δεδομένου ότι η διαδικασία αποσυσχέτισης περιορίζεται στην κάθε συστάδα που
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Algorithm: HorPart
1 Input: Dataset D, set of diagnosis codes ignore (initially empty), a utility

constraint u ∈ U (initially empty)
2 Output: A Horizontal Partitioning of D, i.e., a set of clusters
3 Parameter: The maximum cluster size maxClusterSize

4 Let T be the set of diagnosis codes in D, and TU be the set of diagnosis codes
appearing in the utility constraints of U ;

5 if |D| < maxClusterSize then return {{D}}
6 if {T − ignore}

⋂
u 6= {} then

7 Find the most frequent diagnosis code a in {T − ignore}
⋂
u;

8 else if {T − ignore}
⋂
TU 6= {} then

9 Find the most frequent diagnosis code a in {T − ignore}
⋂
TU ;

10 u← the constraint a belongs to;

11 else
12 Find the most frequent diagnosis code a in {T − ignore};
13 u← {};
14 D1 ← the set of all records of D that have a;
15 D2 ← D −D1;
16 return HorPart(D1, ignore ∪ a, u)∪HorPart(D2, ignore, {})

δημιουργείται, όπως περιγράφεται παρακάτω.

Κάθετος Διαχωρισμός. Η λειτουργία αυτή χωρίζει τις συστάδες σε κομμάτια,

χρησιμοποιώντας ένα άπληστο ευριστικό αλγόριθμο, VerPart, που εφαρμόζεται σε

κάθε συστάδα ξεχωριστά. Ο στόχος του VerPart είναι διττός. Πρώτον, ο αλ-

γόριθμος προσπαθεί να αποσυσχετίσει σπάνιους συνδυασμούς κωδικών σε διάφορα

κομμάτια για να διαφυλαχθεί η ιδιωτικότητα των ασθενών, όπως στο [101]. Δεύτερον,

στοχεύει στην ικανοποίηση των περιορισμών χρησιμότητας στους οποίους περιέχονται

οι κωδικοί διάγνωσης της συστάδας. Για να επιτευχθεί αυτό, ο αλγόριθμος προσπαθεί

να δημιουργήσει κομμάτια εγγραφών τα οποία περιέχουν τους περισσότερους δυνατούς

κωδικούς διάγνωσης από τον ίδιο περιορισμό χρησιμότητας. Προφανώς, δημιουργώντας

ένα κομμάτι εγγραφών που περιέχει όλους τους κωδικούς διάγνωσης ενός ή περισσό-

τερων περιορισμών χρησιμότητας είναι πολύ καλό, καθώς τα καθήκοντα που αφορούν

στην ανάλυση αυτών των κωδικών μπορούν να πραγματοποιηθούν ακριβέστερα στο

ανωνυμοποιημένο σύνολο δεδομένων.

Ο ψευδοκώδικας του VerPart φαίνεται παρακάτω. Αυτός ο αλγόριθμος παίρνει

ως είσοδο ένα σύμπλεγμα P , μαζί με τις παραμέτρους k και m, και επιστρέφει ένα

σύνολο από km-ανώνυμα κομμάτια εγγραφών C1, . . . , Cv, και το κομμάτι όρων CT του

P . Λαμβάνοντας υπόψη το σύνολο των κωδικών διάγνωσης TR
στο P , ο VerPart

υπολογίζει τον αριθμό εμφανίσεων s(t) του κάθε κωδικού t στο P και μετακινεί όλους

τους κωδικούς διάγνωσης που έχουν αριθμό εμφανίσεων μικρότερο από k από το TR

σε ένα σύνολο TT (γραμμές 4 - 6). ΄Ολοι οι υπόλοιποι κωδικοί που έχουν αριθμό

εμφανίσεων τουλάχιστον k θα συμμετέχουν σε κάποιο κομμάτι εγγραφών. Στη συ-

νέχεια, ταξινομεί το TR
σύμφωνα με: (i) το s(t), και (ii) τη συμμετοχή των κωδικών

σε περιορισμούς χρησιμότητας (γραμμή 7). Συγκεκριμένα, οι κωδικοί διάγνωσης στο

P που ανήκουν στον ίδιο περιορισμό u του U δημιουργούν ομάδες οι οποίες ταξινο-

μούνται δύο φορές: πρώτα κατά φθίνουσα σειρά του s(t) (κάθε ομάδα εσωτερικά) και

στη συνέχεια όλες οι ομάδες κατά φθίνουσα σειρά του s(t) για τον πρώτο (πιο συχνό)

κωδικό τους. Στη συνέχεια, ο VerPart υπολογίζει τα σύνολα T1, . . . , Tv (γραμμές
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8 - 22). Για το σκοπό αυτό, χρησιμοποιούνται τα εξής δυο σύνολα: (i) το σύνολο

Tremain , το οποίο περιέχει τους ταξινομημένους, μη-χρησιμοποιημένους κωδικούς και

(ii) το σύνολο Tcur το οποίο περιέχει τους κωδικούς που θα αντιστοιχηθούν στο τρέ-

χον σύνολο. Για να υπολογίσουμε το Ti (1 ≤ i ≤ v), ο VerPart θεωρεί όλους

τους κωδικούς διάγνωσης στο Tremain και εισάγει ένα κωδικό t στο Tcur , μόνο αν το

Ctest κομμάτι, κατασκευασμένο από το Tcur ∪{t}, παραμένει km-ανώνυμο (γραμμή 15).

Σημειώστε ότι η πρώτη εκτέλεση του βρόχου for στη γραμμή 12 θα προσθέσει πάντα

το t στο Tcur, δεδομένου ότι το Ctest = {t} είναι km-ανώνυμο. Αν η εισαγωγή του

t στο Tcur δεν καθιστά το Tcur ∪ {t} km-ανώνυμο, τότε το t παρακάμπτεται και ο

αλγόριθμος προχωρά στον επόμενο κωδικό. Ενώ αναθέτει κωδικούς από το Tremain

στο Tcur , ο VerPart καταγράφει επίσης τον περιορισμό που ο κάθε κωδικός ανήκει

(γραμμή 16). Στη συνέχεια, ο VerPart εξετάζει κάθε κωδικό t στο Tcur και τον

αφαιρεί από το Tcur αν πληρούνται δύο προϋποθέσεις: (i) ο t περιέχεται σε ένα περιο-

ρισμό χρησιμότητας u που είναι διαφορετικός από τον περιορισμό του πρώτου κωδικού

που εισήχθη στο Tcur , και (ii) όλοι οι κωδικοί του u έχουν επίσης ανατεθεί στο Tcur
(γραμμές 18 - 19). Με την αφαίρεση του t, ο αλγόριθμος επιτρέπει να εισάγουμε τον

κωδικό αυτό σε ένα άλλο κομμάτι εγγραφών (μαζί με τους υπόλοιπους κωδικούς του

u) σε ένα επόμενο βήμα. Μετά από αυτό, ο VerPart εκχωρεί το Tcur στο Ti, αφαιρεί
τους κωδικούς διάγνωσης του Tcur από το Tremain , και συνεχίζει στο επόμενο σύνολο

Ti+1 (γραμμές 20 - 22). Τέλος, ο αλγόριθμος κατασκευάζει και επιστρέφει το σύνολο

{C1, . . . , Cv, CT} (γραμμές 23 - 25). Αυτό το σύνολο αποτελείται από τα κομμάτια

εγγραφών C1, . . . , Cv, και το κομμάτι όρων CT , τα οποία δημιουργούνται στις γραμμές

23 και 24, αντίστοιχα.

Βελτίωση Αποτελέσματος. Αυτό το βήμα εστιάζει στην περαιτέρω βελτίωση της

χρησιμότητας του αποσυσχτισμένου συνόλου δεδομένων, διατηρώντας παράλληλα την

εγγύηση της km-ανωνυμίας. Για το σκοπό αυτό, εξετάζουμε τους κωδικούς διάγνωσης

που εμφανίζονται στο κομμάτι όρων της κάθε συστάδας. Θεωρήστε, για παράδειγμα,

το Σχ. 4.5. Το κομμάτι όρων της συστάδας P1 περιέχει τους κωδικούς διάγνωσης

834.0 και 944.01, επειδή ο αριθμός εμφανίσεων αυτών των κωδίκων στο P1 είναι 2

(δηλαδή, κάτω από k = 3). Για παρόμοιους λόγους, αυτοί οι κωδικοί διάγνωσης περι-

λαμβάνονται επίσης στο κομμάτι όρων του P2. Ωστόσο, ο αριθμός εμφανίσεων αυτών

των κωδικών στις δύο συστάδες P1 και P2 δεν είναι αρκετά μικρός για να παραβιάζουν

την ιδιωτικότητα (δηλαδή, ο συνδυασμός των 834.0 και 944.01 εμφανίζεται τόσες φορές

όσες ένας από τους 296.03 και 294.10 που βρίσκονται στο κομμάτι εγγραφών του P2).

Για να χειριστούμε τέτοιες καταστάσεις, εισάγουμε την έννοια των κοινών συστάδων

επιτρέποντας διαφορετικές συστάδες να έχουν κοινόχρηστα κομμάτια εγγραφών.

Δοθέντος ενός συνόλου T s
από κωδικούς βελτίωσης (π.χ., 834.0 και 944.01 στο

προαναφερθέν παράδειγμα), οι οποίοι εμφανίζονται συνήθως στα κομμάτια όρων δύο ή

περισσότερων συστάδων (π.χ., P1 και P2), μπορούμε να ορίσουμε μια κοινή συστάδα (i)
κατασκευάζοντας ένα ή περισσότερα κοινόχρηστα κομμάτια με την προβολή των πρω-

τότυπων εγγραφών από τις αρχικές συστάδες στο T s
και (ii) αφαιρώντας όλους τους

κωδικούς διάγνωσης του T s
από τα κομμάτια όρων των αρχικών ομάδων. Το Σχ. 4.6

δείχνει μια κοινή συστάδα που δημιουργήθηκε από το συνδυασμό των συστάδων P1 και

P2 του Σχ. 4.5, όταν T s
= {834.0, 944.01}. Επιπλέον, μεγαλύτερες κοινές συστάδες

μπορούν να κατασκευαστούν συνδυάζοντας μικρότερες κοινές συστάδες. Σημειώστε

ότι η δημιουργία κοινόχρηστων κομματιών πραγματοποιείται παρόμοια με τη μέθοδο

του Κεφαλαίου 3, αλλά ο VerPart αλγόριθμος που περιγράψαμε προηγουμένως δη-

μιουργεί τα κοινόχρηστα κομμάτια λαμβάνοντας επίσης υπόψη και τους περιορισμούς
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Algorithm: VerPart
1 Input: A cluster P , parameters k and m
2 Output: A km-anonymous Vertical Partitioning of P

3 Let TP be the set of diagnosis codes of P ;
4 for every diagnosis code t ∈ TP do
5 Compute the support s(t);

6 Move all diagnosis codes with s(t) < k from TP into TT ; //TT is finalized

7 Identify the groups of diagnosis codes in TP that belong to the same utility
constraint of U , sort the diagnosis codes of each group in decreasing s(t), and then
sort the groups in decreasing s(t) of their first diagnosis code;

8 i← 0;
9 Tremain ← TP ;

10 while Tremain 6= {} do
11 Tcur ← {};
12 for every diagnosis code t ∈ Tremain do
13 Create a chunk Ctest by projecting to Tcur ∪ {t} ;
14 if Ctest is km-anonymous then
15 Tcur ← Tcur ∪ {t};
16 keep track of the constraint in which t is contained (if any);

17 for every diagnosis code t ∈ Tcur do
18 if t belongs to a constraint u, which is different from the constraint of the

first diagnosis code added to Tcur and not all diagnosis codes of u are added
to Tcur then

19 Tcur ← Tcur − {t};

20 i← i + 1 ;
21 Ti ← Tcur ;
22 Tremain ← Tremain − Tcur ;

23 Create record chunks C1, . . . , Cv by projecting to T1, . . . , Tv;
24 Create item chunk CT using TT ;
25 return {C1, . . . , Cv, CT }

χρησιμότητας.

Η πολυπλοκότητα της τροποποιημένης μεθόδου που παρουσιάσαμε εδώ είναι ακρι-

βώς ίδια με αυτή που αναλύσαμε στο Κεφάλαιο 3 για την πρωτότυπη μέθοδο αποσυ-

σχέτισης.

4.3 Απώλεια Πληροφορίας

Τα διαφορετικά σύνολα δεδομένων που μπορούν να παραχθούν από ένα αποσυσχετι-

σμένο σύνολο δεδομένων δεν έχουν την ίδια χρησιμότητα. Επιπλέον, οι περισσότερες

υπάρχουσες μετρικές για την ποσοτική αξιολόγηση ανωνυμοποιημένων δεδομένων χρη-

σιμοποιώντας γενίκευση ή/και απομάκρυνση όρων, όπως εκείνες που προτείνονται στα

[102, 112, 83, 82], δεν ισχύουν για τα αποσυσχετισμένα σύνολα δεδομένων. Ως εκ

τούτου, μετράμε τη χρησιμότητα των δεδομένων χρησιμοποιώντας την ακρίβεια: (i)
των απαντήσεων σε COUNT ερωτήματα στα αποσυσχετισμένα δεδομένα, και (ii) της

εκτίμησης του αριθμού των εγγραφών που συνδέονται με οποιοδήποτε σύνολο των
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C1 C2 CT

r1 {296.00, 296.01, 296.02}
r2 {296.00, 296.01, 296.02} {692.71, 695.10} 834.0, 401.0,
r3 {296.00, 296.02} {692.71, 695.10} 944.01
r4 {296.00, 296.01} {692.71}
r5 {296.00, 296.01, 296.02} {692.71, 695.10}
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Record chunk Item chunk
C1 CT

r6 {296.03, 295.04}
r7 {294.10, 296.03} 404.00,
r8 {294.10, 295.04, 296.03} 480.1, 834.0, 944.01
r9 {294.10, 295.04}
r10 {294.10, 295.04, 296.03}

Figure 4.5: Το ανωνυμοποιημένο σύνολο δεδομένων DA
χωρίς βελτίωση

Record Item Shared

P1 cluster
{834.0,944.01}
{944.01}
{834.0}

{834.0,944.01}

{834.0,944.01}

{296.00, 296.01, 296.02}
{296.00, 296.01, 296.02} {692.71, 695.10} 401.0
{296.00, 296.02} {692.71, 695.10}
{296.00, 296.01} {692.71}
{296.00, 296.01, 296.02} {692.71, 695.10}
P2 cluster
{296.03, 295.04}
{294.10, 296.03} 404.00,
{294.10, 295.04, 296.03} 480.1
{294.10, 295.04}
{294.10, 295.04, 296.03}

Figure 4.6: Βελτίωση του DA
με δημιουργία κοινών συστάδων

κωδικών διάγνωσης σε ένα περιορισμό χρησιμότητας. Ο πρώτος τρόπος για τη μέ-

τρηση της χρησιμότητας των δεδομένων θεωρεί ένα σενάριο στο οποίο οι αποδέκτες

των δεδομένων θέτουν ερωτήματα καταμέτρησης (δηλαδή, ερωτήματα που υπολογίζουν

τον αριθμό των ασθενών που έχουν διαγνωστεί με ένα σύνολο κωδικών διάγνωσης).

Παρόμοια με άλλες στρατηγικές μετασχηματισμού των δεδομένων, η αποσυσχέτιση

μπορεί να υποβαθμίσει την ακρίβεια των COUNT ερωτημάτων [83, 101]. ΄Ετσι, μια

μετρική χρησιμότητας θα πρέπει να ποσοτικοποιεί το πόσο καλά τέτοιου είδους ερω-

τήματα μπορούν να απαντηθούν με τη χρήση των αποσυσχετισμένων δεδομένων. Ο

δεύτερος τρόπος εκτίμησης της χρησιμότητας των δεδομένων εξετάζει ένα σενάριο στο

οποίο οι διάφορες αναλυτικές εργασίες, προσομοιωμένες μέσω των διαφόρων πολιτικών

χρησιμότητας, εκτελούνται από τους αποδέκτες των δεδομένων. Εξ’όσων γνωρίζουμε,

δεν υπάρχουν μετρικές που μπορούν να εκτιμήσουν τη χρησιμότητα των δεδομένων σε

αυτό το σενάριο.

Για να ποσοτικοποιηθεί η ακρίβεια των απαντήσεων σε ερωτήματα πάνω στα απο-

συσχετισμένα δεδομένα, χρησιμοποιούμε το Μέσο Σχετικό Σφάλμα (Average Relative
Error - ARE), ένα πρότυπο δείκτη για τη χρησιμότητα των δεδομένων [83, 82, 101], ο

οποίος αντανακλά το μέσο αριθμό των εγγραφών που ανακτώνται εσφαλμένα ως μέρος

των απαντήσεων του ερωτήματος. ΄Εχουμε τον ακόλουθο ορισμό:

Ορισμός 2. ΄Εστω W ένα σύνολο ερωτημάτων COUNT q1, ..., qn, και CA και CO οι

συναρτήσεις που μετράνε τον αριθμό των εγγραφών που αποτελούν την απάντηση σε

ένα ερώτημα qi, i ∈ [1, n] στα ανωνυμοποιημένα δεδομένα D′ και στο αρχικό σύνολο
δεδομένων D, αντίστοιχα. Η μετρική ARE για το W υπολογίζεται ως ARE(W) =

avg∀i∈[1,n]
|CA(qi)−CO(qi)|

CO(qi)

΄Ετσι, το ARE υπολογίζεται ως το μέσο σφάλμα των απαντήσεων σε όλα τα ερω-
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τήματα του W . Σαφώς, όταν το ARE είναι μηδέν σημαίνει ότι τα ανωνυμοποιημένα

δεδομέναD′ είναι τόσο χρήσιμα όσο και το αρχικό σύνολο δεδομένων για την απάντηση

των ερωτημάτων του W . Διαισθητικά, όσο μικρότερο είναι το ARE τόσο καλύτερα.

Για να εκτιμήσουμε τη χρησιμότητα των δεδομένων ως προς συγκεκριμένες πο-

λιτικές χρησιμότητας, προτείνουμε μια νέα μετρική που ονομάζεται Σχετικό Σφάλμα

Ταιριάσματος (Matching Relative Error - MRE). ΄Εχουμε τον ακόλουθο ορισμό:

Ορισμός 3. ΄Εστω u ένας περιορισμός χρησιμότητας στο σύνολο U , και MA και

MO συναρτήσεις οι οποίες επιστρέφουν τον αριθμό των εγγραφών που περιέχουν το u
στα ανωνυμοποιημένα δεδομένα D′ και στα αρχικά D, αντίστοιχα. Το MRE για το u

υπολογίζεται ως MRE(u) = MO(u)−MA(u)
MO(u)

΄Ετσι, ένα μηδενικό MRE συνεπάγεται ότι ένα ανωνυμοποιημένο σύνολο δεδομένων

περιέχει τον ίδιο αριθμό εμφανίσεων για το u όπως και το πρωτότυπο σύνολο δεδομέ-

νων. ΄Οπως και με το ARE, όσο μικρότερο είναι το MRE τόσο καλύτερα. Για λόγους

σαφήνειας, αναφέρουμε το MRE ως ποσοστό (δηλαδή, το επί τοις εκατό σφάλμα). Για

παράδειγμα, το MRE στο διάστημα [−5%, 5%] σημαίνει ότι ο αριθμός των εγγραφών

που περιέχουν τον περιορισμό χρησιμότητας στα ανώνυμα δεδομένα δεν είναι περισσό-

τερο από 5% διαφορετικό (μεγαλύτερο ή μικρότερο) από τον αντίστοιχο αριθμό στα

αρχικά δεδομένα.

Είναι εύκολο να δούμε ότι τα ARE και MRE εφαρμόζονται σε διάφορα ερωτήματα

και περιορισμούς χρησιμότητας, αντίστοιχα. Για παράδειγμα, στα πειράματά μας (Εν.

4.4), χρησιμοποιήσαμε ερωτήματα με σύνολα κωδικών διάγνωσης που υπάρχουν ένα

ορισμένο ποσοστό του συνόλου των εγγραφών, καθώς και περιορισμούς χρησιμότητας

με διαφορετικές σημασιολογικές σχέσεις μεταξύ των κωδικών διάγνωσης. Επίσης, οι

Ορισμοί 2 και 3 αναφέρονται σε ένα σύνολο ανωνυμοποιημένων δεδομένων D′ και δεν
περιορίζει τη στρατηγική που χρησιμοποιήθηκε για το μετασχηματισμό των δεδομένων.

Για παράδειγμα, τοD′ μπορεί να είναι ένα ανακατασκευασμένο σύνολο δεδομένων, όπως

το σύνολο δεδομένων στο Σχ. ;;, ή ένα γενικευμένο σύνολο δεδομένων.

4.4 Πειραματική Αξιολόγηση

Υλοποιήσαμε όλους τους αλγορίθμους σε C++ και τους εφάρμοσε στο INFORMS
[13], τα χαρακτηριστικά του οποίου φαίνονται στον πίνακα 4.1. Αυτή η βάση δεδομένων

χρησιμοποιήθηκε στο διαγωνισμό INFORMS 2008 Data Mining του οποίου στόχος

ήταν να αναπτυχθούν μέθοδοι πρόβλεψης για την αναγνώριση των ασθενών υψηλού

κινδύνου που έχουν προγραμματιστεί για χειρουργική επέμβαση. Στα πειράματά μας,

εστιάσαμε μόνο στους κωδικούς διάγνωσης των φακέλων των ασθενών. Εκτιμήσαμε

την αποτελεσματικότητα του Disassociation αλγορίθμου, που αναφέρεται ως Dis,
και τον συγκρίναμε με τον CBA [82], που βασίζεται σε γενίκευση και είναι η επιρατούσα

μέθοδος για την προστασία της ταυτότητας των ατόμων κατά τη δημοσίευση δεδομένων

με κωδικούς διάγνωσης. Οι προεπιλεγμένες παράμετροι ήταν k = 5 και m = 2, και οι
ιεραρχίες που χρησιμοποιούνται στον CBA δημιουργήθηκαν όπως στο [82]. ΄Ολα τα

πειράματα έγιναν σε έναν Intel Xeon στα 2.4GHz με 12GB RAM.

Dataset |D| Distinct codes Max, Avg # codes/record
INFORMS 58302 631 43, 5.11

Table 4.1: Δεδομένα Πειραμάτων
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Για την αξιολόγηση της χρησιμότητας των δεδομένων, χρησιμοποιήσαμε τις μετρι-

κές ARE και MRE που περιγράφηκαν στην Ενότητα 4.3. Για τον υπολογισμό του

ARE, χρησιμοποιήσαμε δύο διαφορετικούς τύπους ερωτημάτων. Ο πρώτος τύπος, που

αναφέρεται ως W1, περιέχει ερωτήματα που ζητούν σύνολα κωδικών διάγνωσης που

υπάρχουν σε ένα ορισμένο ποσοστό του συνόλου των ασθενών. Με άλλα λόγια, αυτά

τα ερωτήματα ανακτούν συχνά στοιχειοσύνολα, δηλαδή, σύνολα κωδικών διάγνωσης

που εμφανίζονται σε τουλάχιστον ένα συγκεκριμένο ποσοστό των εγγραφών το οποίο

ορίζεται με ένα κατώφλι. Η με ακρίβεια αποτίμηση τέτοιων ερωτημάτων είναι ζωτικής

σημασίας σε διάφορες βιοϊατρικές εφαρμογές ανάλυσης δεδομένων [82], δεδομένου ότι

τα συχνά στοιχειοσύνολα χρησιμεύουν ως δομικά στοιχεία σε αρκετά μοντέλα εξόρυ-

ξης δεδομένων [72]. Ο δεύτερος τύπος ερωτημάτων που θεωρήσαμε αναφέρεται ως

W2 και περιέχει 1000 ερωτήματα τα οποία ανακτούν σύνολα κωδικών διάγνωσης που

επιλέχθηκαν τυχαία.

Επιπλέον, αξιολογήσαμε το MRE χρησιμοποιώντας τρεις κατηγορίες πολιτικών

χρησιμότητας βασισμένες στην ιεραρχία, την ομοιότητα και τη συχνότητα. Οι δύο

πρώτοι τύποι των πολιτικών έχουν εισαχθεί στο [82] και μοντελοποιούν σημασιολογι-

κές σχέσεις μεταξύ των κωδικών διάγνωσης. Για τις πολιτικές που βασίζονται στην

ιεραρχία, αυτές οι σχέσεις δημιουργούνται χρησιμοποιώντας την ιεραρχία ICD. Συγ-

κεκριμένα, οι πολιτικές χρησιμότητας που βασίζονται στην ιεραρχία κατασκευάστηκαν

σχηματίζοντας ένα διαφορετικό περιορισμό χρησιμότητας για όλους τους 5-ψήφιους

κωδικούς ICD που έχουν έναν κοινό πρόγονο (εκτός από τη ρίζα) στην ιεραρχία ICD.

Ο κοινός πρόγονος αυτών των κωδικών είναι ένας 3-ψήφιος κωδικός ICD, Section ή

Capital3, που βρίσκεται στα επίπεδα 1, 2 και 3 της ιεραρχίας. Ανάλογα με το επίπεδο

που θεωρούμε, ορίζουμε και τις πολιτικές 1, 2 και 3. Οι πολιτικές χρησιμότητας με

βάση την ομοιότητα αποτελούνται από τους περιορισμούς χρησιμότητας που περιέχουν

τον ίδιο αριθμό 5-ψήφιων κωδικών ICD που είναι ‘αδέρφια’ στην ιεραρχία. Συγκεκριμέ-

να, θεωρήσαμε ομοιότητα με βάση τους περιορισμούς που περιέχουν 5, 10, 25, και 100

κωδικούς και αναφέρονται ως sim 5, 10, 25, και 100, αντίστοιχα. Τέλος, θεωρήσαμε

πολιτικές χρησιμότητας με βάση τη συχνότητα που μοντελοποιούν συχνά στοιχειοσύ-

νολα. Εξορύξαμε συχνά στοιχειοσύνολα χρησιμοποιώντας το FP-Growth αλγόριθμο

[59] με διαφορετικό ελάχιστο όριο αριθμού εμφανίσεων στο {0.625, 1.25, 2.5, 5}. ΄Ε-

τσι, οι περιορισμοί χρησιμότητας που δημιουργούνται περιέχουν σύνολα των κωδικών

διάγνωσης που εμφανίζονται σε τουλάχιστον 0.625%, 1.25%, 2, 5%, και 5% τοις εκα-

τό των εγγραφών, αντίστοιχα. Οι πολιτικές χρησιμότητας που σχετίζονται με αυτούς

τους περιορισμούς συμβολίζονται με sup 0,625, 1,25, 2,5, και 5, αντίστοιχα. Εκτός

αν αναφέρεται διαφορετικά, χρησιμοποιούμε ως προεπιλεγμένες ρυθμίσεις τις 1, sim 10
και sup 0.625 για την πολιτική με βάση την ιεραρχία, την ομοιότητα, και τη συχνότητα,

αντίστοιχα.

4.4.1 Αποκάλυψη της ταυτότητας

Ο κίνδυνος αποκάλυψης της ταυτότητας ενός ατόμου ποσοτικοποιήθηκε με μέτρηση

του αριθμού των εγγραφών που μοιράζονται ένα σύνολο (συνδυασμό) από m κωδικούς

διάγνωσης. Αυτός ο αριθμός είναι ίσος με το αντίστροφο της πιθανότητας να υπάρξει

αποκάλυψη της ταυτότητας χρησιμοποιώντας οποιοδήποτε υποσύνολο αυτών των κωδί-

κων. Το αποτέλεσμα στο Σχ. 4.7 δείχνει ότι πάνω από το 17% όλων των συνόλων από

3
Τα Sections και Capitals είναι εσωτερικοί κόμβοι στην ιεραρχία ICD που μοντελοποιούν σύνολα

εννοιών http://www.cdc.gov/nchs/data/icd9/icdguide10.pdf.
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2 κωδικούς διάγνωσης εμφανίζονται σε μία μόνο εγγραφή. Κατά συνέπεια, περισσότε-

ροι από το 17% των ασθενών είναι μοναδικά αναγνωρίσιμοι με βάση αυτά τα σύνολα

των κωδικών εφόσον το σύνολο δεδομένων δημοσιευθεί ανέπαφο. Επιπλέον, λιγότερες

από το 5% των εγγραφών περιλαμβάνουν έναν κωδικό που εμφανίζεται τουλάχιστον 5

φορές στα δεδομένα. ΄Ετσι, περίπου 95% των εγγραφών δεν είναι ασφαλείς, διότι οι

αντίστοιχοι ασθενείς είναι αναγνωρίσιμοι με πιθανότητα που υπερβαίνει το 0, 2, δηλαδή
το κατώτατο όριο που χρησιμοποιείται συνήθως στη διαφύλαξη της ιδιωτικότητας κατά

τη δημοσίευση ιατρικών δεδομένων [51]. Επιπλέον, παρατηρούμε ότι ο αριθμός των

φορών που ένα σύνολο κωδικών διάγνωσης εμφανίζεται στο σύνολο των δεδομένων

αυξάνεται όσο αυξάνεται το m. Για παράδειγμα, το 96% των συνδυασμών με 5 κωδι-

κούς διάγνωσης εμφανίζεται μόνο μία φορά. ΄Οπως θα δούμε παρακάτω, ο αλγόριθμός

μας μπορεί να προφυλάξει από επιτιθέμενους με τέτοια γνώση, με την επιβολή km-

ανωνυμίας με m = 5 και ταυτόχρονα τη διατήρηση της χρησιμότητας των δεδομένων.

Αυτό έρχεται σε αντίθεση με τον αλγόριθμο CBA και τις περισσότερες μεθόδους που

βασίζονται στη γενίκευση (π.χ. [102]).
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Figure 4.7: Αριθμός εγγραφών στις οποίες εμφανίζεται ένα ποσοστό συνδυασμών από

2 εως 4 κωδικούς

4.4.2 Σύγκριση με CBA

Σε αυτό το σύνολο πειραμάτων, δείχνουμε ότι η μέθοδός μας μπορεί να επιβάλει επι-

τυχώς την km-ανωνυμία, ενώ επιτρέπει πιο ακριβή απάντηση ερωτήσεων από τον CBA
[82]. Πρώτα δίνουμε τα αποτελέσματα του ARE για τα ερωτήματα τύπου W2 και για

τις ακόλουθες πολιτικές χρησιμότητας: 1 (με βάση την ιεραρχία), sim 10 (με βάση την

ομοιότητα), και sup 1.25 (με βάση τη συχνότητα). Για μια δίκαιη σύγκριση, οι κωδικοί

διάγνωσης που ανακτώνται από όλα τα ερωτήματα είναι μεταξύ εκείνων που δεν απομα-

κρύνονται από τον CBA. Το Σχ. 4.8a απεικονίζει τα αποτελέσματα για την πολιτική 1

που βασίζεται στην ιεραρχία. Το ΑΡΕ για τον Dis είναι 6 φορές μικρότερο κατά μέσο

όρο, και έως 16 φορές μικρότερο από ό,τι εκείνο του CBA. Αυτό δείχνει ότι η χρήση

της αποσυσχέτισης αντί της γενίκευσης επιτρέπει την επιβολή km-ανωνυμίας με χαμηλή

απώλεια πληροφοριών. Τα Σχ. 4.8b και 4.8c δείχνουν τα αντίστοιχα αποτελέσματα για

τις πολιτικές ομοιότητας με βάση την ομοιότητα και τη συχνότητα, αντίστοιχα. Πάλι,

η μέθοδός μας ξεπέρασε τον CBA, με απόδοση 4,5 και 7,4 φορές καλύτερη κατά μέσο

όρο. Παρόμοια αποτελέσματα ελήφθησαν και για τα ερωτήματα του τύπου W1.
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(a) level 1 (b) sim 10 (c) sup 1.25

Figure 4.8: Σύγκριση με CBA ως προς το ARE για τα ερωτήματα του W2 και για

διαφορετικές πολιτικές χρησιμότητας

Figure 4.9: Ποσοστό διακριτών κωδικών που απομακρύνονται από τον CBA

Στη συνέχεια, αναφέρουμε τον αριθμό των διακριτών κωδικών διάγνωσης που α-

πομακρύνονται όταν k = 5 και m κυμαίνεται μεταξύ [2, 3], θεωρώντας τις πολιτικές

χρησιμότητας του προηγούμενου πειράματος. Τα αποτελέσματα στο Σχ. 4.9 δείχνουν

ότι ο CBA απομάκρυνε ένα σχετικά μεγάλο αριθμό κωδικών διάγνωσης, ιδιαίτερα όταν

απαιτείται ισχυρή προστασία της ιδιωτικότητας και οι περιορισμοί χρησιμότητας είναι

αυστηροί. Για παράδειγμα, το 23, 6% (149 από τους 631) των διακριτών κωδικών δια-

γνώσης απομακρύνεται όταν m = 3 και η πολιτική χρησιμότητας είναι η 1. Αντιθέτως,

η μέθοδος μας διατήρησε όλους τους κωδικούς διάγνωσης άθικτους, καθώς δεν χρη-

σιμοποιεί απομάκρυνση όρων. Αυτό είναι ιδιαίτερα χρήσιμο για ιατρικές μελέτες (π.χ.,

στην επιδημιολογία), όπου ένας μεγάλος αριθμός από κωδικούς έχουν ενδιαφέρον για

την ανάλυση και άρα πρέπει να υπάρχουν στα δημοσιευμένα δεδομένα.

4.4.3 Υποστήριξη Κλινικών Μελετών

Στη συνέχεια, δείχνουμε την αποτελεσματικότητα της μεθόδου μας όσον αφορά στις

ποσοτικές μετρήσεις που απαιτούνται από την πλειονότητα των κλινικών μελετών. Το

Σχ. 4.10a απεικονίζει τα αποτελέσματα για τις τρεις πολιτικές χρησιμότητας με βάση

την ιεαρχία και για τα ερωτήματα τύπουW1. Τα ερωτήματα αυτά ανακτούν ένα τυχαία

επιλεγμένο σύνολο από 1 έως 4 κωδικούς διάγνωσης. Για λόγους συνέπειας, ένα σύ-

νολο c κωδικών διάγνωσης δημιουργείται με την προσθήκη ενός τυχαίου κωδικού στο

υποσύνολο που περιέχει c - 1 κωδικούς. Παρατηρήστε ότι το σφάλμα στην απάντηση

των ερωτημάτων είναι αρκετά μικρό και αυξάνει με το μέγεθος του συνόλου των κω-

δικών διάγνωσης. Αυτό οφείλεται στο γεγονός ότι μεγαλύτερα σύνολα εμφανίζονται

σε λίγες εγγραφές και είναι πιο δύσκολο να διατηρηθούν στα km-ανώνυμα δεδομένα

[101]. Επιπλέον, βλέπουμε ότι χαμηλό είναι και το ARE, ακόμη και για την πολιτική
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χρησιμότητας που βασίζεται στο επίπεδο 1 της ιεαραρχιας και η οποία είναι δύσκολο

να ικανοποιηθεί χρησιμοποιώντας γενίκευση (π.χ., ο CBA απομάκρυνε το 14, 3% των

διακριτών κωδικών διάγνωσης για να ικανοποιούν αυτή την πολιτική όταν m = 2, όπως
φαίνεται στο Σχ. 4.9). Παρόμοιες παρατηρήσεις μπορούν να γίνουν από τα Σχ. 4.10b
και 4.10c, τα οποία δείχνουν τα αποτελέσματα για τις πολιτκές χρησιμότητας με βάση

την ομοιότητα και τη συχνότητα, αντίστοιχα.
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Figure 4.10: ARE για τα ερωτήματα του W1 που ανακτούν από 1 έως 4 κωδικούς για

διαφορετικές πολιτικές χρησιμότητας
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Figure 4.11: ARE για τα ερωτήματα του W2 και για διαφορετικές πολιτικές χρη-

σιμότητας

Το Σχ. 4.11a δείχνει τα αποτελέσματα όσον αφορά το ARE για την πολιτική χρη-

σιμότητας που βασίζεται στην ιεραρχία και για τα ερωτήματα τύπουW2. Τα αντίστοιχα

αποτελέσματα για την πολιτική με βάση την ομοιότητα και τη συχνότητα δίνονται στα

Σχ. 4.11b και 4.11c, αντίστοιχα. Σημειώστε ότι οι βαθμολογίες είναι πολύ χαμηλές, σε

όλες τις περιπτώσεις που ελέγχθηκαν. Επιπλέον, τα ερωτήματα που αφορούν συχνότε-

ρα σύνολα κωδικών διάγνωσης (δηλαδή, σύνολα που εξορύσσονται με ένα υψηλότερο

ελάχιστο κατώφλι) μπορεί να απαντηθούν με μεγάλη ακρίβεια η οποία βοηθά στη δια-

τήρηση της χρησιμότητας των δεδομένων σε διάφορες εργασίες εξόρυξης γνώσης. Στη

συνέχεια, εξετάσαμε την επίδραση του k στο ΑΡΕ μεταβάλλοντας αυτήν την παράμετρο

στο διάστημα [5, 25], θέτοντας m = 2 και θεωρώντας τις πολιτικές 1, sim 10 και sup
2,5. Τα αποτελέσματα που αναφέρονται στο Σχ. 4.12, δείχνουν ότι το ARE αυξάνεται

με το k. Αυτό συμβαίνει επειδή είναι πιο δύσκολο να διατηρηθούν σύνολα κωδικών

διάγνωσης όταν οι συστάδες είναι μεγάλες. Ωστόσο, το ARE είναι χαμηλό (όχι πε-

ρισσότερο από 0, 05), πράγμα που επιβεβαιώνει ότι η μέθοδος μας επιτρέπει την ακριβή

απάντηση ερωτήσεων, ακόμη και για μεγάλες τιμές του k που προσφέρουν καλύτερη

προστασία της ιδιωτικότητας.

55



0.0

0.01

0.02

0.03

0.04

0.05

A
R

E

2 5 10 15 25

k

level 1
sim 10
sup 2.5

Figure 4.12: ARE για διαφορετικά k στο [5, 25] και για διαφορετικές πολιτικές χρη-

σιμότητας

4.4.4 Αποτελεσματικότητα σε σχέση με Ιατρικές Ανα-

λύσεις

Σε αυτό το σύνολο πειραμάτων, αξιολογούμε τη μέθοδό μας όσον αφορά την αποτε-

λεσματικότητά της σε σχέση με τις διάφορες πολιτικές χρησιμότητας. Δεδομένης μιας

πολιτικής χρησιμότητας, μετράμε το MRE για όλους τους περιορισμούς χρησιμότητας

και αναφέρουμε το ποσοστό των περιορισμών των οποίων το MRE πέφτει σε ένα ο-

ρισμένο διάστημα. Το Σχ. 4.13 περιλαμβάνει τα αποτελέσματα σε σχέση με το MRE
για την πολιτική χρησιμότητας με βάση το επίπεδο 1 της ιεαρχίας. ΄Οπως μπορεί να

δει κανείς, το MRE όλων των περιορισμών σε αυτή την πολιτική είναι στο διάστημα

[−24%, 5%), ενώ το ΜΡΕ της συντριπτικής πλειοψηφίας των περιορισμών πέφτει σε

πολύ πιο περιορισμένα διαστήματα. Για παράδειγμα, το 81% και 90% των περιορισμών

έχει MRE στο [−2, 5%, 2, 5%) και [−5%, 5%), αντίστοιχα. Επιπλέον, το ποσοστό των

περιορισμών με MRE κοντά στο μηδέν είναι γενικά υψηλότερο σε σύγκριση με εκείνους

με MRE μακριά από το μηδέν. Για παράδειγμα, το 37, 6% των περιορισμών έχουν MRE
στο [−2, 5%, 0%], ενώ μόνο το 3, 7% από αυτούς έχουν MRE στο [−24%,−10%).
Αυτό επιβεβαιώνει ότι τα δεδομένα που παράγονται από τη μέθοδό μας μπορούν να

υποστηρίξουν ακριβείς αναλύσεις.

Figure 4.13: MRE για την πολιτική χρησιμότητας level 1

Στη συνέχεια, πραγματοποιήσαμε ένα παρόμοιο πείραμα για τις πολιτικές χρησι-

μότητας με βάση την ομοιότητα και τη συχνότητα. Τα αποτελέσματα για τη sim 5
πολιτική φαίνονται στο Σχ. 4.14. Σημειώστε ότι το 81% και 90% των περιορισμών

χρησιμότητας σε αυτή την πολιτική έχει MRE στο [−2, 5%, 2, 5%] και [−5%, 5%) ,

αντίστοιχα, και μόνο το 3, 6% από αυτά έχουν MRE στο [−21%,−10%). Τα απο-

τελέσματα για την sup 0.625 πολιτική χρησιμότητας είναι ποσοτικά παρόμοια, όπως

φαίνεται και στο Σχ. 4.15. Δηλαδή, όλοι οι περιορισμοί σε αυτή την πολιτική έχουν
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MRE σε ένα μικρό εύρος [−10%, 5%). Τα αποτελέσματα αυτά σε συνδυασμό με εκεί-

να των σχημάτων 4.13 και 4.14 υποδηλώνουν ότι τα δεδομένα που παράγονται από τη

μέθοδό μας μπορούν να υποστηρίξουν διαφορετικούς τύπους πολιτικών χρησιμότητας

αρκετά καλά.

Figure 4.14: MRE για την πολιτική χρησιμότητας sim 5

Figure 4.15: MRE για την πολιτική χρησιμότητας sup 0.625

Επιπλέον, εξετάσαμε την επίδραση του k στο MRE για τις διάφορες κατηγορίες

πολιτικών χρησιμότητας. Τα Σχ. 4.16, 4.17 και 4.18 απεικονίζουν τα αποτελέσματα

για τις πολιτικές που βασίζονται στην ιεραρχία, την ομοιότητα και τη συχνότητα, αν-

τίστοιχα. ΄Οπως φαίνεται, η μείωση του k βοηθά στην παραγωγή των δεδομένων που

υποστηρίζουν τις αντίστοιχες πολιτικές χρησιμότητας. Για παράδειγμα, το 95,% των

περιορισμών με βάση την ιεραρχία έχουν MRE στο [−5%, 5%) όταν k = 2, αλλά το

53% αυτών των περιορισμών έχει MRE σε αυτό το διάστημα όταν k = 25. Τα αντί-

στοιχα ποσοστά είναι 100% και 33% για τους περιορισμούς με βάση την ομοιότητα,

και 95% και 59% για τους περιορισμούς με βάση τη συχνότητα. Αυτό είναι αναμε-

νόμενο λόγω της αντίστροφης σχέσης μεταξύ της χρησιμότητας και της προστασίας

της ιδιωτικότητας. Ωστόσο, το MRE της πλειονότητας των περιορισμών ( 75, 7, 72, 3
και 85, 9% κατά μέσο όρο, για τις τρεις πολιτικές χρησιμότητας αντίστοιχα) πέφτει σε

[−5%, 5%).
Τέλος, μελετήσαμε την αποτελεσματικότητα της μεθόδου μας σε σχέση με το MRE,

όταν m = 5. Είναι ενδιαφέρον να εξετάσουμε τη χρησιμότητα των δεδομένων σε αυ-

τή τη ρύθμιση, διότι οι εγγραφές των ασθενών σε περιλήψεις απαλλαγής (δισςηαργε

συμμαριες) που μπορούν να χρησιμοποιηθούν σε επιθέσεις για την αποκάλυψη της ταυ-

τότητας συχνά περιέχουν 5 κωδικούς διάγνωσης οι οποίοι έχουν καταγραφεί κατά τη

διάρκεια μιας επίσκεψης στο νοσοκομείο. ΄Ετσι, η επιβολή της km-ανωνυμίας, χρησι-

μοποιώντας m = 5, παρέχει προστασία από τέτοιου είδους επιθέσεις, υποθέτοντας το
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Figure 4.16: MRE για πολιτικές χρησιμότητας βασισμένες στην ιεραρχία και για

διάφορα k στο [2, 25].

Figure 4.17: MRE για πολιτικές χρησιμότητας βασισμένες στην ομοιότητα και για

διάφορα k στο [2, 25].

Figure 4.18: MRE για πολιτικές χρησιμότητας βασισμένες στη συχνότητα και για

διάφορα k στο [2, 25].

Figure 4.19: MRE για διαφορετικές πολιτικές χρησιμότητας και για m = 5.

χειρότερο σενάριο στο οποίο οι ιδιοκτήτες των δεδομένων δεν ξέρουν ποιοι κωδικοί
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διάγνωσης μπορούν να χρησιμοποιηθούν από τους εισβολείς. Στα πειράματά μας, θε-

ωρήσαμε διαφορετικές κατηγορίες πολιτικών χρησιμότητας (δηλαδή, επιπέδου 1, sim
10, και sup 2.5) και παρουσιάζουμε τα αποτελέσματα στο Σχ. 4.19. Παρατηρήστε ότι

τα δεδομένα που παράγονται από τη μέθοδό μας παραμένουν χρήσιμα, καθότι το 89%,

93%, και 100% των περιορισμών που βασίζονται στην ιεραρχία, την ομοιότητα και την

συχνότητα έχουν MRE στο διάστημα [−5%, 5%), αντίστοιχα.

59



60



Κεφάλαιο 5

Ανωνυμοποίηση Δεδομένων με

Πολύπλοκες Λειτουργικές

Εξαρτήσεις

5.1 Εισαγωγή

Σε πολλές εφαρμογές ανωνυμοποίησης υπάρχει η ανάγκη να ολοκληρωθούν ελλιπή

δεδομένα χρησιμοποιώντας επαγωγικούς κανόνες των οποίων η αποτίμηση δεν μπορεί

εύκολα να γίνει με Σχεσιακές Βάσεις Δεδομένων. Αντιπροσωπευτικά παραδείγματα

συχνά ανακύπτουν στον τομέα της διαχείρισης επιστημονικών δεδομένων. Η επικρα-

τούσα πρακτική για την αντιμετώπιση αυτών των προβλημάτων είναι η μοντελοποίηση

των δεδομένων με τη γλώσσα OWL (Web Ontology Language) [14], ένα πρότυπο του

W3C. Η OWL επεκτείνει το Resource Description Framework Schema (RDFS) [12]

και επιτρέπει τον ορισμό ισχυρισμών, περιορισμών, ταξινομήσεων, κ.λπ. με τη μορ-

φή λογικών αξιωμάτων τα οποία μπορούν να χρησιμοποιηθούν σε αυτοματοποιημένες

διαδικασίες συλλογιστικής. Μέσα από τις τελευταίες μπορεί κανείς να εξάγει νέες δη-

λώσεις και εξαρτήσεις ή ακόμα και να εντοπίσει ασυνέπειες. Τα τελευταία χρόνια, η

OWL υπήρξε η βάση για ένα πλήθος επιστημονικών οντολογιών όπως η SNOMED
CT [19], η GALEN [17], η FMA [16], η NCI Thesaurus [18], κλπ. οι περισσότερες εκ

των οποίων συντηρούνται ενεργά και χρησιμοποιούνται ευρέως από επαγγελματίες και

ερευνητές στους αντίστοιχους τομείς.

Η παρούσα δουλειά επικεντρώνεται στην αποδοτική αποτίμηση πολύπλοκων επαγω-

γικών κανόνων για μεγάλα σύνολα OWL αξιωμάτων. Στην περίπτωσή μας, τα αξιώματα

περιγράφουν τα δεδομένα και το σχήμα τους (δηλαδή τις εξαρτήσεις των δεδομένων),

ενώ οι επαγωγικοί κανόνες ορίζουν αναδρομικές διαδικασίες που εξάγουν πρόσθετα

δεδομένα. Η ανάγκη αποδοτικής αποτίμησης επαγωγικών κανόνων στα πλαίσια της α-

νωνυμοποίησης δεδομένων φαίνεται στο ακόλουθο παράδειγμα. Ας υποθέσουμε ότι το

πληροφοριακό σύστημα ενός νοσοκομείου περιλαμβάνει τις πληροφορίες (i) ‘Ο Γιάν-

νης παρακολουθείται από έναν γαστροεντερολόγο’ και ‘Ο Γιάννης παρακολουθείται

από έναν ψυχίατρο’. Ας υποθέσουμε επίσης ότι μια δημοσιευμένη οντολογία ιατρι-

κών όρων περιλαμβάνει την πληροφορία (iii) ‘΄Οσοι έχουν ταυτόχρονα γαστρικές και

ψυχικές διαταραχές πάσχουν από irritable bowel syndrome’. Αν οι εγγραφές στο

πληροφοριακό σύστημα του νοσοκομείου δημοσιευθούν, ο επιτιθέμενος μπορεί εύκολα

να συμπεράνει μέσω ενός απλού λογικού κανόνα ότι ‘Ο Γιάννης πάσχει από irritable
bowel syndrome’. Η διαρροή ευαίσθητης πληροφορίας μέσω συλλογιστικής δεν αντι-
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μετωπίζεται με καμία από τις υπάρχουσες μεθόδους ανωνυμοποίησης. Προκειμένου να

προστατεύσουμε την ιδιωτικότητα των χρηστών σε ένα τέτοιο πλαίσιο, όλα τα πιθανά

‘κρυφά’ δεδομένα, δηλαδή αυτά που υπονοούνται από την οντολογία, πρέπει πρώτα να

αναγνωριστούν και η προέλευσή τους (provenance) να καταγραφεί. Διαφορετικά, ο

αλγόριθμος ανωνυμοποίησης δεν μπορεί να μετασχηματίσει τα δεδομένα ώστε να εμπο-

δίσει συλλογισμούς όπως αυτόν που περιγράψαμε (αν απλώς αποκρύψουμε ένα μέρος

των δεδομένων, είναι πιθανό ο επιτιθέμενος να μπορεί ακόμα να τα εξάγει μέσω της

οντολογίας). Δοσμένου ενός αρχικού συνόλου δεδομένων μοντελοποιημένων με OWL
αξιώματα και μιας συλλογής επαγωγικών κανόνων, ο προσδιορισμός όλων των ‘κρυ-

φών’ δεδομένων που παράγονται από τους κανόνες είναι γνωστός ως ‘ολοκλήρωση’

(completion or saturation).
Η συλλογιστική με χρήση κανόνων για μεγάλες και πολύπλοκες OWL οντολογί-

ες έχει αποκτήσει σημαντικό ενδιαφέρον στον τομέα της διαχείρισης δεδομένων. Η

OWL ήδη χρησιμοποιείται ως εργαλείο για την ολοκλήρωση διαφόρων τύπων δεδομέ-

νων [37], συμπεριλαμβανομένων και των σχεσιακών δεδομένων [97]. Η υιοθέτηση της

OWL ως μηχανισμός για την ολοκλήρωση δεδομένων απέκτησε ιδιαίτερο ενδιαφέρον

με την εξάπλωση των Διασυνδεδεμένων Δεδομένων (Linked Data) και την υποστή-

ριξη μηχανισμών συλλογιστικής στο νέο πρότυπο της γλώσσας SPARQL [15]. Η νέα

αυτή πραγματικότητα συνεπάγεται ότι η συλλογιστική σε OWL δεν εφαρμόζεται μόνο

σε επιστημονικές οντολογίες, που μπορεί να είναι μικρές σε μέγεθος (και σχετικά στα-

τικές), αλλά χρειάζεται επίσης και για την ολοκλήρωση μεγάλου όγκου λειτουργικών

δεδομένων από διάφορες πηγές. Η προηγούμενη ανάγκη αντικατοπτρίζεται ξεκάθαρα

στην αυξανόμενη υποστήριξη της OWL από εμπορικά Συστήματα Βάσεων Δεδομένων

όπως αυτά της Oracle [7, 109, 66] και της IBM [49]. Σε αυτό το πλαίσιο, η συλλογι-

στική εκτελείται σε ένα περιβάλλον όπου η κύρια μνήμη δεν είναι άπειρη. Δυστυχώς,

τα επικρατέστερα συστήματα με επαρκείς δυνατότητες συλλογιστικής από τις περιοχές

του Λογικού Προγραμματισμού, των Επαγωγικών Βάσεων Δεδομένων και του Σημα-

σιολογικού Ιστού, π.χ., YAP [11], DLV [3], LogicBlox [6], OWLIM [35], Jena [1], κλπ,

είτε λειτουργούν αποκλειστικά στην κύρια μνήμη (και, ως εκ τούτου, δεν μπορούν να

χειριστούν αποδοτικά μεγάλες συλλογές αξιωμάτων) είτε επικεντρώνονται στην εξα-

γωγή πληροφορίας που σχετίζεται με μια συγκεκριμένη οντότητα στα δεδομένα, π.χ.,

στο προηγούμενο παράδειγμα, ‘Βρείτε όλα τα αξιώματα που σχετίζονται με τον ασθενή

Γιάννη’, και όχι με την εξαγωγή όλων των υπονοούμενων σχέσεων που προκύπτουν

από τους κανόνες και τα δεδομένα.

Συνεισφορά. Οι συνεισφορές της εργασίας συνοψίζονται στα ακόλουθα:

• Ορίζουμε το πρόβλημα ολοκλήρωσης της οντολογίας ως ένα πρόβλημα προσβα-

σιμότητας (reachability) σε ένα γράφο που αναπαριστά τα αξιώματα της οντο-

λογίας. Με βάση το μοντέλο αυτό, προτείνουμε ένα σχήμα αποθήκευσης της

οντολογίας που διευκολύνει την εφαρμογή διαφορετικών επαγωγικών κανόνων

εντός των ίδιων I/O λειτουργιών. Η βασική ιδέα πίσω από την προσέγγισή μας

είναι η υιοθέτηση ενός μηχανισμού πρόσβασης στα δεδομένα που βρίσκονται στο

δίσκο ανεξάρτητου από τους επαγωγικούς κανόνες που πρέπει να αποτιμηθούν.

• Αναπτύσσουμε μια νέα μέθοδο που λειτουργεί αποτελεσματικά σε ένα περιβάλλον

με περιορισμένη μνήμη και εκτελεί την ολοκλήρωση της οντολογίας μέσα από μια

σειρά απλών εργασιών, όπως ταξινόμηση (sorting), συγχώνευση (merging) και

συνένωση (join). Επίσης, εισάγουμε μια σειρά από βελτιστοποιήσεις του βασικού

μας αλγορίθμου τόσο σε λογικό όσο και σε φυσικό επίπεδο.
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• Παρουσιάζουμε μια απόδειξη της ορθότητας του προτεινόμενου αλγορίθμου κα-

θώς και των βελτιστοποιήσεών του.

• Αξιολογούμε τις τεχνικές μας με τη χρήση πραγματικών και συνθετικών οντο-

λογιών.

5.2 Ορισμός Προβλήματος

Σε αυτή την ενότητα ορίζουμε το μοντέλο ιδιωτικότητας κατά τη δημοσιεύση δεδομένων

των οποίων οι εξαρτήσεις μοντελοποιούνται με τη μορφή οντολογίας. Επισημαίνουμε

ότι οι εξαρτήσεις των δεδομένων στα πλαίσια του μοντέλου μας μπορούν να εκφραστούν

με οποιοδήποτε λογικό φορμαλισμό.

Δεδομένα. Υποθέτουμε ένα σύνολο αξιωμάτων A που αντιστοιχεί στα δεδομένα

και το σχήμα τους. Κάθε αξίωμα στο A είναι είτε ρητό (explicit), δηλαδή δεν προκύ-

πτει από άλλα αξιώματα, είτε υπονοούμενο (implicit), δηλαδή έχει προκύψει από την

εφαρμογή λογικών κανόνων. Στο παράδειγμα της Εν. 5.1, τα αξιώματα (i) ‘Ο Γιάννης

παρακολουθείται από έναν γαστροεντερολόγο’, (ii) ‘Ο Γιάννης παρακολουθείται από

έναν ψυχίατρο’, και (iii) ‘΄Οσοι έχουν ταυτόχρονα γαστρικές και ψυχικές διαταραχές

πάσχουν από irritable bowel syndrome’ είναι ρητά. Από την άλλη, το αξίωμα ‘Ο Γιάν-

νης πάσχει από irritable bowel syndrome’ είναι υπονοούμενο καθότι προκύπτει από ένα

συνδυασμό των προηγούμενων. Τα σύνολα των ρητών και υπονοούμενων αξιωμάτων

συμβολίζονται με B και I αντίστοιχα (A ≡ B ∪ I), ενώ το σύνολο των αξιωμάτων που

αντιστοιχούν στο σχήμα των δεδομένων συμβολίζεται με O.

Οι εξαρτήσεις των αξιωμάτων στο A αναπαριστώνται με τη μορφή ενός γράφου

εξαρτήσεων (dependency graph) G(V,E), όπου:

• V ≡ Vax ∪ Vop είναι το σύνολο των κόμβων του γράφου. Οι κόμβοι του Vax
συμβολίζουν τα ρητά και τα υπονοούμενα αξιώματα από τα σύνολα B και I που

περιγράψαμε προηγουμένως (|Vax| = |B| + |I|). Το Vop είναι το σύνολο των

λειτουργικών (operational) κόμβων, καθένας από τους οποίους συμβολίζει μια

διαδικασία συλλογισμού, δηλαδή την εφαρμογή ενός επαγωγικού κανόνα κατά

την οποία συνδυάζονται ένα ή περισσότερα (ρητά ή/και υπονοούμενα) αξιώματα

για την εξαγωγή άλλων υπονοούμενων αξιωμάτων.

• E ≡ Vi×Vop είναι το σύνολο των ακμών του γράφου. Κάθε ακμή στο E συνδέει

κόμβους του Vax με κόμβους του Vop. ΄Ολες οι ακμές του E είναι κατευθυνόμενες,

είτε από έναν κόμβο του Vax προς έναν κόμβο του Vop είτε αντίστροφα.

Διαισθητικά, το σύνολο των ακμών E συμβολίζει τις εξαρτήσεις μεταξύ των α-

ξιωμάτων, όπως αυτές προκύπτουν από μια αλληλουχία λογικών συλλογισμών. Κάθε

κόμβος του Vop μπορεί να έχει ένα αυθαίρετο αριθμό εισερχόμενων ακμών, αλλά μια

μόνο εξερχόμενη ακμή (προς έναν κόμβο/αξίωμα του Vax). Επίσης, ανάμεσα σε κάθε

ζεύγος κόμβων στον G υπάρχει το πολύ μια ακμή. Σε αυτή την εργασία θεωρούμε ότι

η διαδικασία συλλογισμού κατά την οποία προκύπτει ο γράφος G είναι ντετερμινιστι-

κή, δηλαδή δεν υπάρχουν λογικές διαζεύξεις (disjunctions) κατά την παραγωγή νέων

αξιωμάτων.

Μοντέλο Επίθεσης και Εγγύηση Ανωνυμίας. Το γνωστικό υπόβαθρο του

εισβολέα περιλαμβάνει το σύνολο των αξιωμάτων O που αφορούν στο σχήμα των δε-

δομένων βάσει του οποίου μπορεί να πραγματοποιήσει λογικούς συλλογισμούς. ΄Εστω
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S ένα σύνολο υπονοούμενων αξιωμάτων από το I τα οποία πρέπει να παραμείνουν

‘κρυφά’ από τον επιτιθέμενο. ΄Οσον αφορά στο σύνολο αξιωμάτων A και την ανωνυ-

μοποιημένη εκδοχή του AA
, ορίζουμε τον μετασχηματισμό I(A) = AA

. Σκοπός του

μετασχηματισμού αυτού είναι η παροχή της ακόλουθης Εγγύησης.

Εγγύηση 2. ΄Ενας επιτιθέμενος με γνώση των αξιωμάτων στοO δεν μπορεί να εξάγει
κανένα από τα αξιώματα του S χρησιμοποιώντας το δημοσιευμένο σύνολο αξιωμάτων
AA
.

΄Εστω τώρα μια συνάρτηση f(N,G) η οποία παίρνει ως είσοδο ένα σύνολο κόμβων

N που αντιστοιχούν σε ρητά αξιώματα από το B και επιστρέφει έναν αριθμό (≥ 0).
Αυτός ο αριθμός ισοδυναμεί με το ‘κόστοσ’ της αφαίρεσης των κόμβων του N από

τον G. Μια τέτοια συνάρτηση ορίζεται από τον υπεύθυνο της ανωνυμοποίησης και

διαισθητικά ποσοτικοποιεί την απώλεια πληροφορίας κατά την αφαίρεση αξιωμάτων

από το A. Ορίζουμε το ακόλουθο πρόβλημα.

Ορισμός 4. Δοσμένου ενός γράφου εξαρτήσεων G(V,E), μιας συνάρτησης f(N,G)
και ενός συνόλου κόμβων S που αντιστοιχούν σε υπονοούμενα αξιώματα από το I,
θέλουμε να εντοπίσουμε ένα σύνολο κόμβων R που αντιστοιχούν σε ρητά αξιώματα από
το B, τέτοιο ώστε:

1. Η αφαίρεση των κόμβων του R από τον G ικανοποιεί την Εγγύηση 2 και

2. Η τιμή της συνάρτησης f(R,G) είναι η ελάχιστη δυνατή για όλα τα πιθανά
σύνολα R που ικανοποιούν το 1.

Σημειώνουμε ότι οι κόμβοι στο R αντιστοιχούν σε ρητά αξιώματα, ωστόσο, όταν

αφαιρούμε ένα ρητό αξίωμα από το A, στην ουσία αφαιρούμε και όλα τα υπονοούμενα

αξιώματα που εξαρτώνται από αυτό. Προσέξτε ότι το ίδιο υπονοούμενο αξίωμα στο A
μπορεί να προκύπτει από πολλούς διαφορετικούς συλλογισμούς (κόμβους Vop στον G)

κατά τους οποίους συνδυάζονται διαφορετικά αξιώματα. Κατά συνέπεια, η απόκρυψη

ενός υπονοούμενου αξιώματος a απαιτεί την αφαίρεση εκείνων των ρητών αξιώματων

που ‘σπάνε’ όλα τα μονοπάτια του G από τα οποία προκύπτει το a, διαφορετικά ο

επιτιθέμενος θα μπορεί να το εξάγει εκ νέου.

Λήμμα 5.1. Το πρόβλημα του ΄Ορισμού 4 είναι NP-hard.

Απόδειξη. Θα αποδείξουμε του Λήμμα με αναγωγή στο πρόβλημα Weighted Set Cover
(WSC). Στο WSC, θεωρούμε ένα σύνολο U (universe) και μια συλλογή T από υπο-

σύνολα του U καθένα από τα οποία έχει ένα βάρος w ≥ 0. Μια κάλυψη ορίζεται ως

μια συλλογή υποσυνόλων (T ′) από το T των οποίων η ένωση ισοδυναμεί με το U .
Το πρόβλημα εδώ είναι να βρούμε εκέινη την κάλυψη για την οποία το άθροισμα των

επιμέρους βαρών ελαχιστοποιείται και είναι γνωστό ότι είναι NP-hard.
΄Εστω si ∈ S ένας κόμβος του G που πρέπει να παραμείνει κρυφός, και Ki το

σύνολο των λειτουργικών κόμβων από το Vop που ‘δείχνουν’ στον si. Η ένωση όλων

των Ki για κάθε si ∈ S δηλώνεται ως K. Για κάθε κόμβο ki ∈ K, θεωρούμε το

σύνολο των μονοπατιών στον G τα οποία ξεκινάνε από έναν κόμβο που αντιστοιχεί

σε ένα ρητό αξίωμα του B και καταλήγουν στον ki. Με Pi ⊆ B συμβολίζουμε το

σύνολο των αρχικών κόμβων όλων αυτών των μονοπατιών για τον ki. Το πρόβλημα

του Ορισμού 4 ανάγεται τώρα εύκολα στο WSC. Στην περίπτωσή μας, το U ισοδυναμεί

με το K και το T ισοδυναμεί με τη συλλογή των συνόλων Pi για όλους τους κόμβους
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Name Symbol Meaning

Top > The class that contains
all individuals of the ontology

Bottom ⊥ The empty class

Class
C1 u C2

The class that contains
Conjuction all individuals that belong

to both C1 and C2

Existential
∃R.C

The class that contains all
Restriction individuals related with an individual

of class C through property R

Reflexivity ∃R.Self
The class that contains all

individuals related with
themselves through property R

Nominal {a} The class that contains
only the individual a

Class Inclusion
C1 v C2

If an individual is of type C1

(SubClassOf) then it is also of type C2

Property Inclusion R1 v R2

If two individuals are related
through property R1 then they

are also related through property R2

Complex

R1 ◦ R2 v R3

If an individual a is
Property related with b through R1 and b
Inclusion is related with c through R2

then a is related with c through R3

Figure 5.1: Σημειογραφία

του K. Στόχος μας είναι να βρούμε μια κάλυψη C από σύνολα Pi για την οποία το

f(
⋃
∀Pi∈C Pi, G) ελαχιστοποιείται.

Η επίλυση του προηγούμενου προβλήματος είναι σε εξέλιξη και αποτελεί μελλοντική

επέκταση αυτής της διατριβής. Στη συνέχεια επικεντρωνόμαστε στην αποδοτική απο-

τίμηση των επαγωγικών κανόνων που είναι απαραίτητη για την κατασκευή του γράφου

εξαρτήσεων G.

5.3 Συλλογιστική στην OWL

Η OWL, στην πλήρη μορφή της, είναι μια ιδιαιτέρως εκφραστική γλώσσα και πολλά

σημαντικά προβλήματα συλλογιστικής έχουν εκθετική πολυπλοκότητα σε σχέση με το

μέγεθος των δεδομένων. Για το λόγο αυτό, τα περισσότερα σύνολα δεδομένων μοντε-

λοποιούνται με ‘βατά’ (tractable) υποσύνολα της γλώσσας, τα OWL2-EL, OWL2-RL
και OWL2-QL, που έχουν ‘καλέσ’ υπολογιστικές ιδιότητες. Στην εργασία αυτή επι-

κεντρωνόμαστε σε ένα μεγάλο υποσύνολο του OWL2-EL, γνωστό ως nominal-safe
SROEL [69]. Το SROEL υποστηρίζει όλα τα χαρακτηριστικά του OWL2-EL εκτός

από περιορισμούς εύρους (admissible range restrictions), κλειδιά (keys) και τύπους

δεδομένων (datatypes). Τα προηγούμενα χαρακτηριστικά της γλώσσας δεν συμπερι-

λαμβάνονται στην ανάλυσή μας επειδή δεν χρησιμοποιούνται ευρέως σε πραγματικές

εφαρμογές.
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Για τη διευκόλυνση της παρουσίασης, η σύνταξη που χρησιμοποιούμε είναι αυτή της

Περιγραφικής Λογικής (Description Logic - DL) [29], δηλαδή του λογικού φορμαλι-

σμού πίσω από την OWL, και όχι η σύνταξη της ίδιας της OWL. Η σημειογραφία που

χρησιμοποιούμε απεικονίζεται στον Πίνακα 5.1. Τα άτομα (individuals) αντιστοιχούν

στα πραγματικά δεδομένα (τις σχέσεις μεταξύ των οποίων επιθυμούμε να μοντελοποι-

ήσουμε) και οι κλάσσεις (classes) έχουν τη συνήθη σημασιολογία των συνόλων από

άτομα. Οι ρόλοι (επίσης γνωστοί και ως ιδιότητες) αναπαριστούν τις σχέσεις που συν-

δέουν τα άτομα μεταξύ τους. Ο υπαρξιακός περιορισμός σε μια κλάση C μέσω ενός

ρόλου R (συμβολίζεται με ∃R.C) ορίζει την κλάση όλων των ατόμων τα οποία σχετί-

ζονται μέσω του ρόλου R με ένα τουλάχιστον άτομο της κλάσης C. Αναφερόμαστε

στις C1 ∩C2 και ∃R.C ως πολύπλοκες κλάσεις. Η κλάση ∃R.Self ορίζεται ως το σύ-

νολο όλων εκείνων των ατόμων τα οποία συνδέονται μέσω του ρόλου R με τον εαυτό

τους.

1.C1 v C2 2.C1 u C2 v C3 3.C1 v ∃R.C2 4.∃R.C1 v C2

5.{a} v {b} 6.{a} v C 7.C v ∃R.Self 8.∃R.Self v C

9.> v C 10.C v ⊥ 11.R1 v R2 12.R1 ◦R2 v R3

Figure 5.2: Κανονική Μορφή Αξιωμάτων

Κάθε SROEL οντολογία είναι μια πεπερασμένη συλλογή αξιωμάτων υπαγωγής

(subsumption) των οποίων οι μορφές απεικονίζονται στο Σχ. 5.2. Αξιώματα των

τύπων 1-4 μοντελοποιούν την υπαγωγή μεταξύ απλών και πολύπλοκων κλάσεων. Τα

αξιώματα τύπου 5 εκφράζουν σχέσεις ταυτότητας μεταξύ ατόμων, δηλαδή, η κλάση

{a} είναι υποκλάση της {b} (και το αντίστροφο), αν και μόνο αν a = b. ΄Ενα αξίωμα

τύπου 6 χρησιμοποιείται για την μοντελοποίηση της σχέσης ‘το άτομο a είναι τύπου

C’ (class assertion). Ομοίως, η σχέση που συνδέει ένα άτομο a με ένα άτομο b
μέσω ενός ρόλου R (role assertion) μοντελοποιείται με το αξίωμα {a} v ∃R.{b}
(τύπος 3). Αξιώματα των τύπων 7 και 8 περιλαμβάνουν την ειδική κλάση Self , ενώ

τα αξιώματα των τύπων 9 και 10 περιλαμβάνουν την άνω και κάτω (άδεια) κλάση. Η

τελευταία χρησιμοποιείται για να δηλώσει ξένες κλάσεις (C1 ∩ C2 v C3), καθώς και

ασυνέπειες οι οποίες εκφράζονται στη μορφή {a} v C (και συχνά προκύπτουν μέσω

της συλλογιστικής). Τέλος, τα αξιώματα των τύπων 11 και 12 μοντελοποιούν την

υπαγωγή μεταξύ ρόλων. Σημειώνουμε ότι μια κλάση C μπορεί να είναι μια nominal
κλάση στα αξιώματα του Σχ. 5.2 αλλά όχι όταν εμφανίζεται στη δεξιά πλευρά του

αξιώματος. Το δεξί μέρος ενός αξιώματος υπαγωγής μπορεί να είναι ένα nominal μόνο
όταν το αριστερό μέρος του αξιώματος είναι επίσης nominal (τύπος 5). Οντολογίες με

αυτόν τον περιορισμό αναφέρονται συχνά στη βιβλιογραφία ως nominal-safe [63]. Ο

λόγος που διακρίνουμε τα αξιώματα των τύπων 5 και 6 από αυτά του τύπου 1 είναι επειδή

υπάρχουν επαγωγικοί κανόνες που εφαρμόζονται ειδικά σε αυτά (θα επανέλθουμε σε

αυτό παρακάτω).

Ας θεωρήσουμε τη μικρή οντολογία του Σχ. 5.3. ΟιNotV accinated, InfectedWith
V irusA, Ill, V accineTypeX και V accinated1994 είναι απλές κλάσεις, οι InfectedWith
V irusAuNotV accinated, ∃V accinated.{va} και ∃V accinated.V accineTypeX είναι

πολύπλοκες κλάσεις, και τα john και va είναι τα άτομα (που εκφράζονται ως nomi-
nals). Αν υποθέσουμε ότι τα αξιώματα 1, 2, και 3 προέρχονται από μια πηγή δεδο-

μένων Α που περιέχει μια σειρά από επιστημονικά δεδομένα. Το αξίωμα 1 δηλώνει
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Source A 1. InfectedWithVirusA u NotVaccinated v Ill
Source A 2. ∃Vaccinated.VaccineTypeX v NotVaccinated
Source A 3. {va} v VaccineTypeX
Source B 4. {john} v Vaccinated1994
Source B 5. {john} v InfectedWithVirusA
Expert 6. Vaccinated1994 v ∃Vaccinated.{va}

Figure 5.3: Παράδειγμα

ότι οι ασθενείς οι οποίοι έχουν μολυνθεί με τον ιό Α (InfectedWithV irusA) και

δεν έχουν εμβολιαστεί (NotV accinated) είναι άρρωστοι (Ill). Το αξίωμα 2 δηλώνει

ότι όλοι όσοι έχουν εμβολιαστεί με ένα ανεπαρκή εμβόλιο του τύπου V accineTypeX
(∃V accinated.V accineTypeX) πρέπει να αντιμετωπίζονται ως μη εμβολιασμένοι. Τέ-

λος, το αξίωμα 3 δηλώνει ότι το εμβόλιο vα είναι του τύπου V accineTypeX. Τώρα,

έστω ότι τα αξιώματα 4 και 5 προέρχονται από μια πηγή δεδομένων Β που έχει το

ιατρικό ιστορικό των ασθενών και δηλώνει ότι ο ασθενής john ανήκει σε μια ομάδα

ανθρώπων που έχουν εμβολιαστεί το 1994 (V accinated1994) και ότι έχει προσβληθεί

από τον ιό Α. Το αξίωμα 6 προστίθεται από έναν εμπειρογνώμονα και δηλώνει ότι όλοι

οι άνθρωποι που είχαν εμβολιαστεί το 1994 εμβολιάστηκαν με το εμβόλιο va. Από

το προηγούμενο παράδειγμα, είναι εύκολο να συμπεράνουμε ότι ο ασθενής john είναι

άρρωστος, αφού έχει μολυνθεί με τον ιό Α και έχει εμβολιαστεί το 1994, όπου όλοι οι α-

σθενείς είχαν εμβολιαστεί με το ανεπαρκές εμβόλιο va που είναι τύπου V accineTypeX.

Η ανίχνευση όλων των υπονοούμενων αυτών σχέσεων στα δεδομένα ή η ύπαρξη πι-

θανών ασυνεπειών μεταξύ δεδομένων από διαφορετικές πηγές επιτυγχάνεται με την

εξαντλητική εφαρμογή ενός συνόλου επαγωγικών κανόνων.

Για τη SROEL, οι κανόνες αυτοί απεικονίζονται στο Σχ. 5.4 ΄Οταν σε μια ον-

τολογία, έστω D, βρεθούν αξιώματα των οποίων η μορφή ταιριάζει με τη μορφή των

αξιωμάτων στο σώμα ενός κανόνα (antecendent), τότε το αξίωμα στην κεφαλή του

κανόνα (consequent) είναι έγκυρο και μπορεί να προστεθεί στο D. Η εξαντλητική

εφαρμογή των κανόνων μέχρι να μην προκύπτουν νέα αξιώματα (fix-point), είναι γνω-
στή ως ολοκλήρωση της οντολογίας (completion ή saturation). Το αποτέλεσμα αυτής

της διαδικασίας είναι ένα σύνολο δεδομένων D′, τέτοιο ώστε D v D′.

Κανόνες όπως οι IR1, IR3 και IR11 ορίζουν (γενικευμένα) μεταβατικά κλεισίματα

(transitive closures) [61] και εάν η απαιτούμενη συλλογιστική περιοριζόταν μόνο σε

τέτοιου είδους κανόνες, οι υπάρχουσες μέθοδοι αποτίμησης από την έρευνα στον χώ-

ρο των Βάσεων Δεδομένων θα ήταν επαρκής για την αντιμετώπιση του προβλήματος

που μελετάμε [105]. Η πολυπλοκότητα της συλλογιστικής στη δική μας περίπτωση

αυξάνεται από το γεγονός ότι η πλειονότητα των κανόνων είναι αμοιβαίως αναδρομι-

κοί (mutually recursive)[32], είτε άμεσα (όταν ένας κανόνας δημιουργεί αξιώματα που

συμμετέχουν στο σώμα ενός άλλου κανόνα και αντίστροφα, π.χ., IR3 και IR4), είτε

έμμεσα (όταν ένας κανόνας επηρεάζει τον άλλο μέσω ενός τρίτου και αντίστροφα, π.χ.,

οι κανόνες IR1 και IR6 μέσω IR3 και IR4). Επιπλέον, οι κανόνες όπως ο IR2 εισάγουν

πιο πολύπλοκες εξαρτήσεις. Ο IR2 δηλώνει ότι εάν μια κλάση C1 είναι υποκλάση των

C2 και C3, και η τομή των C2 και C3 είναι υποκλάση της κλάσης C4, τότε η C1 είναι

επίσης υποκλάση της C4. Αν και ο υπολογισμός του μεταβατικού κλεισίματος μπορεί να

επιτευχθεί με ένα μόνο πέρασμα των δεδομένων [23], τέτοιες πολύπλοκες λειτουργίες

συλλογιστικής συνεπάγονται πολλαπλά περάσματα και, ως εκ τούτου, σε μεγάλες ον-

τολογίες με εκατομμύρια αξιώματα (ρητά ή υπονοούμενα), η απόδοση του αλγορίθμου

εξαρτάται σε πολύ μεγάλο βαθμό από τις I/O λειτουργίες που αυτός εκτελεί.
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IR1 C1 v C3 ← C1 v C2 ∧ C2 v C3

IR2 C1 v C4 ← C1 v C2 ∧ C1 v C3 ∧ C2 u C3 v C4

IR3 C1 v ∃R.C3 ← C1 v C2 ∧ C2 v ∃R.C3

IR4 C1 v C4 ← C1 v ∃R.C2 ∧ C2 v C3 ∧ ∃R.C3 v C4

IR5 C1 v ∃R2.C2 ← C1 v ∃R1.C2 ∧ R1 v R2

IR6 C1 v ∃R3.C3 ← C1 v ∃R1.C2 ∧ C2 v ∃R2.C3 ∧ R1 ◦R2 v R3

IR7 C1 v ⊥ ← C1 v ∃R.C2 ∧ C2 v ⊥
IR8 C1 v ∃R3.C2 ← C1 v ∃R1.Self ∧ C1 v ∃R2.C2 ∧ R1 ◦R2 v R3

IR9 C1 v ∃R3.C2 ← C1 v ∃R1.C2 ∧ C2 v ∃R2.Self ∧ R1 ◦R2 v R3

IR10 C v ∃R3.C ← C v ∃R1.Self ∧ C v ∃R2.Self ∧ R1 ◦R2 v R3

IR11 C1 v ∃R.Self ← C1 v C2 ∧ C2 v ∃R.Self
IR12 C1 v ∃R2.Self ← C1 v ∃R1.Self ∧ R1 v R2

IR13 C1 v C2 ← C1 v ∃R.Self ∧ ∃R.Self v C2

IR14 C1 v C3 ← C1 v ∃R.Self ∧ C1 v C2 ∧ ∃R.C2 v C3

IR15 {a} v ∃R.Self ← {a} v ∃R.{a}
IR16 {b} v {c} ← {a} v {b} ∧ {a} v {c}

Figure 5.4: Επαγωγικοί Κανόνες (το ∧ δηλώνει το λογικό ΚΑΙ)

Σαν τελικό σχόλιο, η παρούσα εργασία επικεντρώνεται στην ολοκλήρωση μιας

SROEL οντολογίας σύμφωνα με τους κανόνες του Σχ. 5.4 και στο εξής μελετάμε

μόνο την αποτελεσματική επίλυση του συγκεκριμένου προβλήματος σε ένα περιβάλ-

λον με περιορισμένη μνήμη. Ωστόσο, οι κανόνες που παρουσιάζουμε εδώ είναι στενά

συνδεδεμένοι με μια πολύ σημαντική διαδικασία συλλογιστικής στην OWL η οποία

είναι γνωστή ως ταξινόμηση (classification) [29, 28]. Η ταξινόμηση ισοδυναμεί με την

αναγνώριση όλων των άμεσων σχέσεων υπαγωγής μεταξύ των απλών κλάσεων της

οντολογίας, π.χ., NotV accinated, InfectedWithV irusA, Ill, V accineTypeX, και

V accinated1994 στο παράδειγμα του Σχ. 5.3. Εκτός από την συλλογιστική αυτή

καθεαυτή, η διαδικασία ταξινόμησης απαιτεί δύο επιπλέον βήματα προκειμένου να ε-

κτελεστεί σωστά: α) την κανονικοποίηση (normalization) των αξιωμάτων εισόδου η

οποία εκτελείται πριν από την εφαρμογή των επαγωγικών κανόνων, και β) την τελική

φάση μεταβατικού περιορισμού (transitive reduction) που εξάγει τις άμεσες σχέσεις

υπαγωγής μεταξύ κλάσεων από το τελικό σύνολο αξιωμάτων. Το πιο ακριβό μέρος της

κατάταξης είναι μακράν η εξαντλητική εφαρμογή των επαγωγικών κανόνων, συνεπώς,

τα αποτελέσματα της εργασίας μας μπορούν επίσης να αξιοποιηθούν και σε αυτό το

πρόβλημα. Για το λόγο αυτό και επειδή οι κανόνες του Σχ. 5.4 είναι πλήρεις, όσον

αφορά στη διαδικασία της ταξινόμησης, μόνο οταν το σύνολο των αρχικών αξιωμάτων

έχει κανονικοποιηθεί, τα αρχικά αξιώματα μετατρέπονται στην κανονικοποιημένη τους

μορφή πάντα πριν από την εφαρμογή των κανόνων. Στην πραγματικότητα, το Σχ. 5.2

απεικονίζει τα κανονικοποιημένα αξιώματα, δηλαδή, κάθε σύμβολο Cx αναφέρεται σε

ένα όνομα κλάσης (και όχι σε πολύπλοκη κλάση), όπως στο παράδειγμα του Σχ. 5.3.

Για περισσότερες λεπτομέρειες σχετικά με την κανονικοποίηση και τη διαδικασία του

μεταβατικού περιορισμού, βλ. επίσης [68] και [64].

5.4 Μοντελοποίηση των Δεδομένων

Η προσέγγισή μας υιοθετεί μια σημασιολογικά ανεξάρτητη (semantically-oblivious)
αναπαράσταση της οντολογίας που βασίζεται σε ένα μοντέλο γράφου. Μια συλλογή

D από αξιώματα στις κανονικές μορφές του Σχ. 5.2 μοντελοποιείται ως ένας γράφος
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Σχήμα 5.5: Γράφος Παραδείγματος

με μια μικρή συλλογή μεταδεδομένων, και στη συνέχεια οι ακμές αυτού του γράφου

αποθηκεύονται σε ένα σχεσιακό πίνακα. Πιο συγκεκριμένα, η πλειονότητα των αξιω-

μάτων στη συλλογή D, δηλαδή όλα αξιώματα εκτός από εκείνα των τύπων 2, 11 και

12, μοντελοποιούνται ως ένας κατευθυνόμενος G(V,E, lV , lE), όπου:

• V είναι το σύνολο των κόμβων. Υπάρχει ένας κόμβος για κάθε κλάση στη συλ-

λογή D, συμπεριλαμβανομένων των > και ⊥. Θεωρούμε, επίσης, ένα μοναδικό

κόμβο που έχει την ετικέτα Self.

• E είναι το σύνολο των ακμών του γράφου. Ορίζουμε μια ακμή για κάθε (δια-

φορετικό) αξίωμα στη συλλογή D, εκτός από τα αξιώματα του τύπου 2, 11 και

12.

• lV = NC ∪ NI∪ {Self} ∪ {Top} ∪ {Bottom} είναι το σύνολο των ετικετών των

κόμβων. Τα NC και NI είναι τα σύνολα ονομάτων των κλάσεων και των ατόμων

της συλλογής D αντίστοιχα, ενώ τα Top και Bottom είναι οι ετικέτες των κόμβων

που αναφέρονται στην άνω και κάτω κλάση.

• lE = N−R ∪ N
+
R ∪ {subClassOf} είναι το σύνολο των ετικετών των ακμών. Το

σύνολο N+
R είναι ένα σύνολο ετικετών που παράγονται από την αλληλουχία (con-

catenation) ενός ονόματος ρόλου και του συμβόλου ‘+’. Τέτοιες ετικέτες παρά-

γονται για κάθε αξίωμα των τύπων 3 και 7. Κατ΄ αντιστοιχία, το σύνολο N−R είναι

το σύνολο εκείνων των ετικετών που παράγονται από την αλληλουχία ενός ονό-

ματος ρόλου και του συμβόλου ‘-’. Τέτοιες ετικέτες παράγονται για κάθε αξίωμα

των τύπων 4 και 8. Η χρήση της ετικέτας συβ῝λασσΟφ εξηγείται παρακάτω.

Διαισθητικά, για κάθε κλάση που εμφανίζεται στη συλλογή D, δημιουργούμε έναν

κόμβο στον γράφο G του οποίου η ετικέτα είναι το όνομα της κλάσης. Στη συνέχεια,

για κάθε αξίωμα, προσθέτουμε μια ακμή στον G ανάλογα με τον τύπο του αξιώματος

(Tx) ως εξής:

• T1: C1 v C2 αναπαριστάται με μια subClassOf ακμή από τον κόμβο C1 στον

κόμβο C2.

• T3: C1 v ∃R.C2 αναπαριστάται με μια ακμή από τον κόμβο C1 έως τον κόμβο

C2 η οποία φέρει την ετικέτα R+
.
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• T4: ∃R.C1 v C2 αναπαριστάται με μια ακμή με την ετικέτα R− από τον κόμβο

C1 στον κόμβο C2.

• T5: {a} v {b} αναπαριστάται με μια άκρη συβ῝λασσΟφ από τον κόμβο a στον

κόμβο b.

• T6: {a} v C αναπαριστάται με μια άκρη subClassOf από τον κόμβο a στον κόμβο

C.

• T7: C v ∃R.Self αναπαριστάται με μια ακμή με την ετικέτα R+
από τον κόμβο

C στον κόμβο Self .

• T8: ∃R.Self v C αναπαριστάται με μια ακμή με την ετικέτα R− από τον κόμβο

Self στον κόμβο C.

• T9: > v C αναπαριστάται με μια subClassOf ακμή από τον κόμβο Top στον κόμβο

C.

• T10: C v ⊥ αναπαριστάται με μια subClassOf ακμή από τον κόμβο C στον κόμβο

Bottom.

Τα αξιώματα τύπου 2, 11 και 12 δεν μοντελοποιούνται ως ακμές στον γράφο,

αλλά κρατούνται χωριστά ως μεταδεδομένα επειδή η σημασιολογία τους είναι πολύ

διαφορετική από εκείνη των υπόλοιπου αξιωμάτων. Ο γράφος για την οντολογία του

Σχ. 5.3 φαίνεται στο Σχ. 5.5. Τα μεταδεδομένα (αξιώματα του τύπου 2, 11 και

12) απεικονίζονται στην επάνω δεξιά γωνία. Κάθε μη διακεκομμένη ακμή αντιστοιχεί

σε ένα ρητό αξίωμα, δηλαδή, ένα αξίωμα που υπάρχει στη συλλογή D από την αρχή

(πριν την εφαρμογή των κανόνων). Οι ακμές (αξιώματα) που προστίθεται από την

εφαρμογή των κανόνων φαίνονται με διακεκομμένες γραμμές. Δίπλα σε κάθε τέτοια

ακμή αναφέρουμε επίσης τον επαγωγικό κανόνα που τη δημιούργησε.

Κάθε αξίωμα του παραδείγματος, εκτός από το αξίωμα 1, το οποίο ανήκει στα

μεταδεδομένα, ορίζει μια ακμή μεταξύ δυο κόμβων στο γράφο. Τα αξιώματα 3, 4

και 5 εισάγουν subClassOf ακμές, ενώ το αξίωμα 2 εισάγει μια V accinated− ακμή

(αφού εμφανίζεται στην αριστερή πλευρά της υπαγωγής στο αξίωμα 2). Αντίστοιχα,

το αξίωμα 6 εισάγει μια V accinated+
ακμή. Εφαρμόζοντας τον IR4 στα αξιώματα

6, 3 και 2 παίρνουμε ένα νέο αξίωμα V accinated1994 v NotV accinated, το οποίο

αναπαριστάται με μια διακεκομμένη ακμή στο γράφο. Το αξίωμα αυτό, σε συνδυασμό

με το αξίωμα 4, ικανοποιεί τον IR1 ο οποίο προσθέτει ένα επιπλέον αξίωμα {john} v
NotV accinated. Αυτό το τελευταίο αξίωμα, μαζί με τα αξιώματα 1 και 5, ικανοποιεί

τον IR2 ο οποίος προσθέτει το τελικό αξίωμα {john} v Ill. Επισημαίνουμε ότι

κάθε επαγωγικός κανόνας μπορεί να προσθέσει μόνο ακμές στο γράφο G, επομένως,

το σύνολο V των κόμβων του G παραμένει το ίδιο και δεν δημιουργούνται επιπλέον

αξιώματα τα οποία προστίθενται στα μεταδεδομένα.

Στο μοντέλο που παρουσιάζουμε, οι περισσότεροι επαγωγικοί κανόνες του Σχ. 5.4

μπορούν να αποτιμηθούν θεωρώντας μόνο: (i) τις εισερχόμενες και εξερχόμενες ακμές

κάθε κόμβου, (ii) τους αρχικούς και τελικούς κόμβους αυτών των ακμών, και (iii) τα

μεταδεδομένα του G. Με άλλα λόγια, η εφαρμογή ενός κανόνα ανάγεται στην εξέταση

μονοπατιών στο γράφο τα οποία έχουν μήκος το πολύ 2 (ακμών). Για παράδειγμα, ο

IR6 απαιτεί την εξέταση δύο ακμών: από τον C1 στον C2 μέσω της ακμής με ετικέτα

R+
1 και από τον C2 στον C3 μέσω της ακμής με ετικέτα R+

2 (το αξίωμα R1◦R2 v R3 του
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τύπου 12 ανήκει στα μεταδεδομένα). Η μόνη εξαίρεση είναι ο κανόνας IR4 που απαιτεί

την εξέταση μονοπατιών μήκους 3: από τον C1 στον C2 μέσω της ακμής με ετικέτα

R+
, από τον C2 στον C3 μέσω της ακμής subClassOf, και από τον C3 στον C4 μέσω

της ακμής με ετικέτα R−. Η ως άνω ιδιότητα είναι ζωτικής σημασίας για το σχεδιασμό

ενός αλγορίθμου στο δίσκο καθότι υποδεικνύει ότι αν διασχίσουμε το γράφο G ανά

κόμβο (δηλαδή, να ανακτήσουμε όλες τις ακμές που συνδέονται με ένα συγκεκριμένο

κόμβο κάθε φορά), μπορούμε να παράξουμε σωστά όλα τα αξιώματα που συνάγονται

από τους κανόνες του Σχ. 5.4 σε αυτό το τμήμα του γράφου. Με άλλα λόγια, μια

ενιαία εφαρμογή όλων των επαγωγικών κανόνων για το σύνολο των δεδομένων μπορεί

να εκτελεστεί επιτυχώς μέσα από την ίδια σάρωση του G, με την προϋπόθεση ότι αυτή

η σάρωση γίνεται ανά κόμβο, όπως περιγράψαμε προηγουμένως. Για να επιτευχθεί η

ολοκλήρωση της οντολογίας, οι νέες ακμές που προκύπτουν πρέπει να προστεθούν

στον G και η ίδια διαδικασία πρέπει να επαναληφθεί έως ότου δεν δημιουργούνται νέες

ακμές.

5.5 Σχήμα Αποθήκευσης των Δεδομένων

Ο γράφος G και τα μεταδεδομένα του αποθηκεύονται σε πέντε σχέσεις (πίνακες):

• RG: Η σχέση RG περιέχει όλες τις ακμές του G εκτός από εκείνες που αντι-

στοιχούν σε αξιώματα τύπου 4 και 8. Η RG έχει τέσσερα πεδία (attributes): (i)
το R το οποίο περιέχει την ετικέτα της ακμής, (ii) το C1 το οποίο αντιστοιχεί

στον αρχικό κόμβο, (iii) το C2 που αντιστοιχεί στον τελικό κόμβο, και (iv) ένα

πεδίο T των τεσσάρων bits το οποίο περιέχει πρόσθετες πληροφορίες σχετικά με

την ακμή. Τα τρία λιγότερο σημαντικά bits του T κωδικοποιούν τον τύπο του

αξιώματος στο οποίο αντιστοιχεί η ακμή, ενώ το πιο σημαντικό βιτ χρησιμοποιεί-

ται από τον αλγόριθμο, όπως εξηγούμε στη συνέχεια. Στην πράξη, η σχέση RG

περιέχει το μεγαλύτερο μέρος των δεδομένων. Είναι επίσης η μόνη σχέση που

επικαιροποιείται με νέες πλειάδες (tuples) κατά τη διάρκεια του αλγορίθμου.

• R2: Η σχέση R2 περιέχει όλα τα αξιώματα του τύπου 2 (C1 u C2 v C3). ΄Εχει

τρία πεδία, ένα για κάθε κλάση που εμφανίζεται στο αξίωμα: (i) C1 για την πρώτη

κλάση της τομής, (ii) C2 για τη δεύτερη κλάση, και (iii) C3 για την κλάση στο

δεξί μέρος του αξιώματος.

• R11: Η σχέση R11 περιέχει όλα τα αξιώματα του τύπου 11 (R1 v R2) και έχει

δύο πεδία: (i) το R1 για τον υπορόλο, και (ii) το R2 για τον υπερόλο.

• R12: Η σχέση R12 περιέχει όλα τα αξιώματα του τύπου 12 (R1 ◦ R2 v R3) και

έχει τρία πεδία: (i) το R1 για τον πρώτο ρόλο στην αλυσίδα, (ii) το R2 για τον

δεύτερο ρόλο, και (iii) το R3 για τον ρόλο στο δεξί μέρος του αξιώματος.

• R48: Η σχέση R48 περιέχει όλες τις ακμές που αντιστοιχούν σε αξιώματα των

τύπων 4 και 8, δηλαδή, ∃R.C1 v C2 και ∃R.Self v C. ΄Εχει τρία πεδία: (i) το

R για τον ρόλο που εμφανίζεται στο αξίωμα, (ii) το C1 για τον αρχικό κόμβο της

ακμής (για τα αξιώματα του τύπου 8, αυτή η κλάση είναι ο κόμβος Self), και

(iii) το C2 για τον τελικό κόμβο της ακμής. Το συνολικό σχήμα αποθήκευσης

απεικονίζεται στο Σχ. 5.6. Σημειώνουμε ότι οι ετικέτες των κλάσεων και των

ρόλων σε όλες τις πλειάδες αποθηκεύονται ως αναγνωριστικά (ΙΔ) που είναι

ακέραιοι αριθμοί.
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Σχήμα 5.6: Σχήμα Αποθήκευσης για το D

Η σχέση R′G είναι ένα προσωρινό αντίγραφο της RG και δημιουργείται από τον

αλγόριθμο που παρουσιάζουμε στην Ενότητα 5.6. Το σχήμα της Εικ. 5.6 είναι μία

1-1 αντιστοίχιση των αξιωμάτων του Σχ. 5.2 στις αντίστοιχες πλειάδες. Αυτό είναι

ευνόητο για τα αξιώματα των τύπων 2, 11 και 12 τα οποία αποθηκεύονται σε ξεχωρι-

στούς πίνακες ανά τύπο. Τα αξιώματα των τύπων 4 και 8 είναι συντακτικά ίδια (η μόνη

διαφορά είναι ότι το πεδίο C2 στα αξιώματα τύπου 8 είναι πάντα το ΙΔ της ετικέτας

Self), επομένως, μπορούν να αναπαρασταθούν χωρίς απώλεια πληροφορίας σε ένα μόνο

πίνακα, τον R48. Για τα υπόλοιπα αξιώματα που αποθηκεύονται στη σχέση RG, το πεδίο

T (το οποίο κωδικοποιεί τον τύπο του αξιώματος) εγγυάται ότι η αρχική αντιστοίχιση

είναι πάντα ορθή.

Το βασικό κίνητρο πίσω από τον αλγόριθμο που παρουσιάζουμε στην Ενότητα 5.6

και το προτεινόμενο σχήμα αποθήκευσης είναι η μείωση του αριθμού των λειτουργιών

Εισόδου/Εξόδου (I/Os στο δίσκο) και, κυρίως, η μείωση των λεγόμενων τυχαίων

(random) I/Os. Στόχος μας είναι ο αλγόριθμος να προσπελαύνει τα δεδομένα στο δί-

σκο όσο το δυνατόν λιγότερες φορές και να εκτελεί αυτές τις I/O λειτουργίες κυρίως

με σειριακές σαρώσεις (sequential scans) των αντίστοιχων πινάκων. Στην Ενότητα

5.4 σημειώσαμε ότι οι επαγωγικοί κανόνες μπορούν σε κάθε βήμα του αλγορίθμου να

αποτιμηθούν ορθά ‘κοιτώντασ’ μόνο σε μια γειτονιά του γράφου G. Συγκεκριμένα, πα-

ρατηρήσαμε ότι αν έχουμε ομαδοποιήσει όλα τα αξιώματα που περιέχουν μια ορισμένη

κλάση (δηλαδή, όλες τις εισερχόμενες και εξερχόμενες ακμές ενός κόμβου στο γράφο),

τότε μπορούμε εύκολα να αποτιμήσουμε τους περισσότερους επαγωγικούς κανόνες του

Σχ. 5.4. Για το σκοπό αυτό, προτείνουμε την αποθήκευση της πλειονότητας των α-

ξιωμάτων που αναπαριστούνται στο γράφο σε έναν και μόνο πίνακα, τον RG, ο οποίος

ταξινομείται ως προς τα αναγνωριστικά της κάθε κλάσης (ο RG είναι ταξινομημένος ως

προς το πεδίο C1, ενώ αντίγραφό του, R′G, είναι ταξινομημένο ως προς το C2 - βλ. Σχ.

5.6). Αυτή η αναπαράσταση μας δίνει τη δυνατότητα να ανακτήσουμε αποτελεσματικά

όλες τις ακμές που συνδέονται με μια κλάση (δηλαδή, έναν κόμβο) και να εκτελέσουμε

όλους τους επαγωγικούς κανόνες μαζί. Η προηγούμενη ιδιότητα είναι ακριβώς αυτό

που εκμεταλλεύεται η προσέγγισή μας. Ο αλγόριθμος που παρουσιάζουμε στην Ενό-

τητα 5.6 ανακτά πλειάδες από τον ταξινομημένο πίνακα RG (και το αντίγραφό του R′G)
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σαρώνοντας συνεχόμενες σελίδες του δίσκου (όσες η διαθέσιμη μνήμη επιτρέπει), και

ελαχιστοποιεί τα τυχαία I/Os, διότι όλες αυτές οι σελίδες (εκτός ίσως από την πρώτη)

φορτώνονται στη μνήμη με σειριακές προσπελάσεις του δίσκου. Επίσης, σημειώνουμε

ότι τα αξιώματα αποθηκεύουμε στον πίνακα RG (και στον R′G) είναι αυτά που εμφανί-

ζονται στην κεφαλή τουλάχιστον ενός κανόνα (τα υπόλοιπα αξιώματα διατηρούνται σε

ξεχωριστές σχέσεις). Διαισθητικά, αυτό σημαίνει ότι ο αλγόριθμος θα επικαιροποιήσει

μόνο αυτούς τους δυο πίνακες σε κάθε βήμα της επανάληψης (με τη χρήση των ‘δέλτα’

πινάκων), ελαχιστοποιώντας με αυτόν τον τρόπο και τις τυχαίες εγγραφές στο δίσκο.

Πέρα από τα προηγούμενα, ορισμένοι κανόνες δεν αποτιμούνται πλήρως από την

πρόσβαση μόνο στους πίνακες RG και R′G. Οι υπόλοιποι πίνακες στο σχήμα της Εικ.

5.6 (R2, R48, R11 και R12) πρέπει να προσπελαστούν για να ανακτηθούν τα αξιώματα

των τύπων 2, 4, 8, 11 και 12. Οι λόγοι που αυτά τα αξιώματα αποθηκεύονται σε

ξεχωριστούς πίνακες είναι οι εξής:

• Οι κανόνες IR2, IR4, IR6, IR8, IR9, IR10 και IR14 έχουν τρία αξιώματα στο

σώμα τους και η αποτίμησή τους απαιτεί 2 συνενώσεις (joins). Χάρη στις πρό-

σθετες στατικές σχέσεις, αυτοί οι κανόνες αποτιμούνται με την εκτέλεση μιας

μόνο συνένωσης μεταξύ του πίνακα RG και του R′G, ενώ η επιπλέον συνένωση

είναι πάντα με έναν από τους άλλους (μικρότερους σε μέγεθος) πίνακες.

• Τα αξιώματα που αποθηκεύονται στον πίνακα R2 (C1uC2 v C3), R11 (R1 v R2)

και R12 (R1◦R2 v R3) δεν αναπαριστώνται ως ακμές στο γράφοG, και αυτό γιατί

συμμετέχουν σε συνενώσεις που έχουν πολύ διαφορετικά χαρακτηριστικά (join
conditions) από τις συνενώσεις στις οποίες συμμετέχουν τα υπόλοιπα αξιώματα.

Πιο συγκεκριμένα, όλα τα άλλα αξιώματα περιλαμβάνουν δύο κλάσεις (μία σε

κάθε πλευρά του v) ως προς τις οποίες έχουμε ταξινομήσει τις σχέσεις RG και

R′G. Τα αξιώματα των R2, R11 και R12 δεν μπορούν να επωφεληθούν από μια

τέτοια ταξινόμηση, επομένως η εισαγωγή τους στην RG (και στο αντίγραφό της

R′G) δεν διευκολύνει τις συνενώσεις που πρέπει να εκτελεστούν.

• Τα αξιώματα του τύπου 2, 4, 8, 11 και 12 δεν εμφανίζονται στην κεφαλή κανενός

κανόνα. Αυτό σημαίνει ότι η αποθήκευσή τους χωριστά από τα υπόλοιπα αξιώ-

ματα δεν οδηγεί σε επιπλέον τυχαία I/Os στο δίσκο γιατί οι αντίστοιχοι πίνακες

είναι στατικοί, δηλαδή δεν επικαιροποιούνται από την εφαρμογή των κανόνων.

Σημειώνουμε ότι οι παραδοσιακοί αλγόριθμοι, οι οποίοι αποτιμούν κάθε κανόνα

του Σχ. 5.4 ανεξάρτητα (τον ένα μετά τον άλλο), προσπελαύνουν τους πίνακες ανά

κανόνα και δεν μπορούν να επωφεληθούν από το σχήμα αποθήκευσης της Εικ. 5.6.

Σε κάθε επανάληψη, αυτοί οι αλγόριθμοι εξετάζουν μόνο αξιώματα που σχετίζονται

με ένα μόνο συγκεκριμένο κανόνα. Σε περίπτωση που συναντήσουν άλλους τύπους

αξιωμάτων στον πίνακα που σαρώνουν, απλά τα αγνοούν. Ως εκ τούτου, η αποθήκευση

διαφορετικών τύπων αξιωμάτων στην ίδια σχέση (όπως στην RG) θα οδηγήσει μόνο

σε επιπλέον I/Os για τις υπάρχουσες τεχνικές.

5.6 Επισκόπηση Αλγορίθμου

Το εξέχον χαρακτηριστικό της προσέγγισής μας είναι ότι οι κανόνες του Σχ. 3 αποτι-

μούνται όλοι μαζί (in bulk) στο σχήμα της Εικ. ;; μέσα από τις ίδιες I/O λειτουργίες
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στο δίσκο. Ο προτεινόμενος αλγόριθμος BRA (Batch Rule Application) είναι ισοδύ-

ναμος με ένα ημι-αφελή (semi-naive) αλγόριθμο αποτίμησης [105] (όπου κάθε κανόνας

εκτελείται ανεξάρτητα από τους άλλους), δηλαδή οι συνδυασμοί πλειάδων που έχουν

εξεταστεί σε κάποιο προηγούμενο στάδιο της διαδικασίας δεν ελέγχονται πάλι βάσει

του ίδιου κανόνα.

΄Οπως αναφέραμε στην Ενότητα 5.4, η εφαρμογή των κανόνων του Σχ. 5.4 στον

γράφο G απαιτεί την εξέταση μονοπατιών μήκους το πολύ 2 (3 για τον IR4) και μια

επιπλέον αναζήτηση στα μεταδεδομένα. Σο σχήμα αποθήκευσης τις Εικ. 5.6, αυτό

μπορεί να γίνει με την εκτέλεση (i) μιας συνένωσης της μορφής R′G.C2 = RG.C1

(για τον προσδιορισμό των μονοπατιών μήκους 2), και (ii) μια επιπλέον συνένωση των

ενδιάμεσων πλειάδων με μία από τις στατικές σχέσεις R2, R11, R12, και R48 (αναλόγως

του συγκεκριμένου κανόνα). Προκειμένου να μειωθεί ο αριθμός των προσπελάσεων

στις σελίδες του δίσκου κατά τη διάρκεια της αποτίμησης, υιοθετούμε την ακόλουθη

στρατηγική. Πρώτον, εξασφαλίζουμε την ημι-αφελή αποτίμηση κρατώντας τις νέες

πλειάδες που προκύπτουν από την εφαρμογή των κανόνων σε μια προσωρινή σχέση

∆RG. Αντί να εισάγουμε την ∆RG στην RG και στη συνέχεια να εκτελούμε μια

συνένωση της RG με την R′G όπως θα έκανε ένας αφελής αλγόριθμος, εκτελούμε

πρώτα τη συνένωση μεταξύ της ∆RG και της RG και στη συνέχεια εισάγουμε (merge)
την πρώτη στη δεύτερη. Δεύτερον, ο τελεστής της συνένωσης αυτής έχει σχεδιαστεί

έτσι ώστε να αποτιμούνται όλοι οι κανόνες στο τμήμα του γράφουG που έχει ανακτηθεί

από το δίσκο. Αυτό σημαίνει ότι οι διαφορετικοί κανόνες εφαρμόζονται μαζί σε κάθε

σάρωση του συνόλου δεδομένων και δεν χρειάζεται να εκτελέσουμε διαφορετικά I/Os
για την εφαρμογή διαφορετικών κανόνων. Περισσότερες λεπτομέρειες σχετικά με αυτό

δίνονται στην Ενότητα 5.7. Η όλη διαδικασία απεικονίζεται στον Αλγόριθμο BRA.

Στη συνέχεια περιγράφουμε τα βασικά του βήματα.

Αρχικοποίηση. Ο αλγόριθμος υποθέτει περιορισμένη μνήμη μεγέθους M. Αρχικά

δημιουργεί ένα αντίγραφο R′G της RG. Αυτό γίνεται προκειμένου να αποφευχθεί η

δαπανηρή συνένωση της RG με τον εαυτό της, και αντ’αυτού να εκτελεστεί αρχικά

μια συνένωση μεταξύ της R′G και της RG. ΄Οπως θα δείξουμε αργότερα, αντίγραφα

δημιουργούνται και για τη ‘δέλτα’ σχέση, δηλαδή, σε κάθε βήμα της επανάληψης έ-

χουμε ένα αντίγραφο του ∆RG που συμβολίζεται με ∆R′G. Για την αποτελεσματική

εκτέλεση της συνένωσης, η R′G ταξινομείται ως προς το πεδίο C2, ενώ η RG ως προς

το στο C1. Τέλος, ένα ευρετήριο ηαση δημιουργείται για κάθε στατική σχέση: Η R2

κατακερματίζεται ως προς C1, η R11 ως προς R1, η R12 ως προς R1, και η R48 ως προς

C1 (τα πεδία αυτά επισημαίνονται στην Εικ. 5.6). Κάθε μία από τις προηγούμενες ε-

νέργειες χρησιμοποιεί όλη τη διαθέσιμη μνήμη M. ΄Οταν η αρχικοποίηση ολοκληρωθεί,

το μεγαλύτερο μέρος της μνήμης μεγέθους M χρησιμοποιείται από τον αλγόριθμο για

να ανακτά τις πλειάδες των σχέσεων της Εικ. 5.6 (όλες εκ των οποίων βρίσκονται στο

δίσκο) και ένα μικρό μέρος χρησιμοποιείται για τις λειτουργίες εγγραφής στο δίσκο

(write buffers).

Αποτίμηση. Το πρώτο βήμα του αλγορίθμου είναι η συνένωση των σχέσεων R′G και

RG (γραμμή 4), σύμφωνα με τον τελεστή el-join που εφαρμόζει όλους τους επαγω-

γικούς κανόνες μαζί. Ο τελεστής αυτός περιγράφεται με λεπτομέρειες στην Ενότητα

5.7. Οι νέες πλειάδες που δημιουργούνται αποθηκεύονται στην ∆RG (η οποία είναι τα-

ξινομημένο ως προς C1) και στην ∆R′G (η οποία είναι ταξινομημένη ως προς C2). Στην

αρχική εκδοχή του αλγορίθμου, οι ∆R′G και ∆RG περιέχουν ακριβώς τις ίδιες πλειάδες

(ταξινομημένες όμως με διαφορετική σειρά), αλλά στην Ενότητα 5.8 δείχνουμε πώς

μπορούμε να παραλείψουμε κάποιες πλειάδες από την ∆R′G. Μετά τη δημιουργία του
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Algorithm: BRA
Input : The schema Σ={RG, R2, R11, R12, R48} populated with the initial

tuples;
Output
:

The saturated ontology under the rules of Fig. 5.4;

1 initialize relations ; //here we create a copy R′
G of RG

2 let ∆R′iG be the left delta relation and ∆Ri
G be the right delta relation at step

i (see also Fig. 5.6);
3 i = 0;
4 R′iG onel R

i
G ; //output sent to ∆Ri+1

G and ∆R′i+1
G

5 while |∆R′i+1
G | ! = 0 or |∆Ri+1

G | ! = 0 do

6 i++;
7 sort the right ∆Ri

G on C1 and remove duplicates;
8 sort the left ∆R′iG on C2 and remove duplicates;

//remove old tuples from the right delta

9 ∆Ri
G ←− ∆Ri

G\ Ri−1
G ;

//remove old tuples from the left delta

10 ∆R′iG ←− ∆R′iG\ R′i−1
G ;

11 R′i−1
G onel ∆Ri

G; //output sent to ∆Ri+1
G and ∆R′i+1

G

12 merge ∆Ri
G with Ri−1

G into Ri
G so that the relation remains sorted on C1;

13 ∆R′iG onel R
i
G ; //output sent to ∆Ri+1

G and ∆R′i+1
G

14 merge ∆R′iG with R′i−1
G into R′iG so that the relation remains sorted on C2;

15 return Ri
G

∆R′G και ∆RG στη γραμμή 4, ο αλγόριθμος ξεκινά τον κύριο βρόγχο (γραμμές 5-14) ο

οποίος τερματίζει όταν δεν παράγονται πλέον νέες πλειάδες (συνθήκη στη γραμμή 5).

Δεδομένου ότι οι κύριες σχέσεις ενημερώνονται σε κάθε επανάληψη, χρησιμοποιούμε

το συμβολισμό R′iG και Ri
G για να αναφερθούμε στις σχέσεις και R′G και RG στο i-οστό

βήμα του αλγορίθμου. Ομοίως, τα ∆R′iG και ∆Ri
G χρησιμοποιούνται για τις σχέσεις

∆R′G και ∆RG. Κάθε στάδιο του αλγορίθμου αποτελείται από μια σειρά απλών λει-

τουργιών: (i) ταξινόμηση, (ii) διαφορά συνόλων (set difference), (iii) συνένωση, και

(iv) συγχώνευση, όπως σε μια τυπική ημι-αφελή αποτίμηση. Στο βήμα i, οι R′i−1
G και

Ri−1
G έχουν ήδη ταξινομηθεί στο προηγούμενο βήμα (i-1), οπότε χρειαζόμαστε μόνο

να ταξινομήσουμε τις σχέσεις ∆R′iG και ∆Ri
G. Αυτές ταξινομούνται ως προς τα πεδία

C1 και C2 αντίστοιχα, και οι διπλοεγγραφές τους (ως προς όλα τα πεδία) αφαιρούνται

κατά τη διάρκεια αυτής της διαδικασίας (γραμμές 7-8). Στη συνέχεια, οι δύο λειτουργί-

ες διαφοράς συνόλων πραγματοποιούνται με σκοπό να αφαιρεθούν οι ‘παλιέσ’ πλειάδες

που υπάρχουν στις ‘δέλτα’ σχέσεις: μία μεταξύ ∆R′iG και R′i−1
G (γραμμή 9), και μια

μεταξύ ∆Ri
G και Ri−1

G (γραμμή 10). Στη συνέχεια, η ∆Ri
G συνενώνεται με την R′i−1

G

(γραμμή 11) και μετά συγχωνεύται με την Ri−1
G (γραμμή 12), δημιουργώντας τη νέα

σχέση Ri
G (η τελευταία παραμένει ταξινομημένη ως προς το πεδίο C1). Ομοίως, η

∆R′iG συνενώνεται με την Ri
G (γραμμή 13) και μετά συγχωνεύται με την R′i−1

G (γραμμή

14), δημιουργώντας τη νέα σχέση R′iG (η τελευταία παραμένει ταξινομημένη ως προς

το πεδίο C2). Σημειώνουμε ότι η ∆R′iG συνενώνεται με την Ri
G, και όχι με την Ri−1

G ,
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πράγμα που σημαίνει ότι υπάρχει συνένωση και μεταξύ των ∆R′iG και ∆Ri
G (βλ. επίσης

Εικ. 5.6). ΄Ολες οι πλειάδες που παράγονται από τις δύο συνενώσεις αποθηκεύονται

στις σχέσεις ∆R′i+1
G και ∆Ri+1

G οι οποίες χρησιμοποιούνται στο επόμενο βήμα. ΄Οταν

ο βρόγχος ολοκληρωθεί, η ολοκληρωμένη (saturated) συλλογή από αξιώματα για την

δοσμένη οντολογία περιέχεται στην RG.

5.7 Ο Τελεστής el-join

Ο τελεστής el-join είναι ο πυρήνας του αλγορίθμου που προτείνουμε. Πρόκειται για

ένα σύνθετο τελεστή που σπάει την αποτίμηση κάθε κανόνα σε μικρότερα μέρη τα

οποία εκτελούνται από κοινού με αυτά άλλων κανόνων. Υιοθετώντας το παράδειγμα

της βελτιστοποίησης πολλαπλών ερωτημάτων [96], τα κοινά κατηγορήματα (predicates)
στα σώματα των κανόνων ομαδοποιούνται και αξιολογούνται όλα μαζί, έτσι ώστε ένας

σημαντικός αριθμός περιττών I/O λειτουργιών να αποφεύγεται. Σχηματικά, η εφαρ-

μογή ενός κανόνα σε αυτό το πλαίσιο μπορεί να αναβληθεί μέχρις ότου άλλοι κανόνες

να αποτιμηθούν και να συνεχιστεί αργότερα όπως σαρώνουμε τα δεδομένα. Αυτή η

πτυχή είναι πολύ παρόμοια με την έννοια των δινών (εδδιες) [26], ωστόσο, η τελευταία

τεχνική εστιάζει στη δυναμική αλλαγή της σειράς των συνενώσεων (join re-ordering),
ενώ στην περίπτωση μας η αλλαγή της σειράς εφαρμογής των κανόνων προσδιορίζεται

απλώς από τον τύπο των πλειάδων που ανακτώνται από το δίσκο.

Οι βασικές λειτουργίες της αποτίμησης των κανόνων είναι οι συνενώσεις μεταξύ

διαφορετικών σχέσεων. Οι πιο ακριβές συνενώσεις είναι αυτές που περιλαμβάνουν τις

σχέσεις R′G και RG. ΄Εχουμε δύο τύπους τέτοιων συνενώσεων. Ο πρώτος περιλαμ-

βάνει τις συνενώσεις της μορφής R′G onR′
G.C2=RG.C1∧R′

G.T=f(RG.T ) RG και ο δεύτερος

τις συνενώσεις τις μορφής RG onRG.C1=RG.C1∧RG.T=f(RG.T ) RG, όπου f είναι μια συ-

νάρτηση που αποκωδικοποιεί το πεδίο T προκειμένου να προσδιοριστεί ο κανόνας που

πρέπει να εφαρμοστεί. Διαισθητικά, ο πρώτος τύπος συνενώσεων δημιουργεί ζεύγη

των εισερχόμενων και εξερχόμενων ακμών ενός κόμβου C1, ενώ ο δεύτερος συνδυάζει

όλες τις εξερχόμενες ακμές του C1. Με βάση τις κοινές λειτουργίες στους διαφορε-

τικούς κανόνες, ο τελεστής ελ-θοιν θα ομαδοποιήσει τους κανόνες στις ακόλουθες

κατηγορίες:

• Κατηγορία 1: Περιλαμβάνει τους κανόνες IR5, IR12 και IR13 για την αξιολό-

γηση των οποίων πρέπει να εξεταστούν: (i) κάθε ακμή με ετικέτα τύπου R+
στο

γράφο G, και (ii) τα μεταδεδομένα του G. Αυτό μεταφράζεται σε μια συνένωση

μεταξύ της RG και των στατικών σχέσεων R48 και R11.

• Κατηγορία 2: Περιλαμβάνει τον κανόνα IR15 που χρειάζεται μόνο να εξετάσει

κάθε κόμβο ξεχωριστά, οπότε το μόνο που χρειάζεται είναι η σάρωση της RG.

• Κατηγορία 3: Περιλαμβάνει τους κανόνες IR2, IR8, IR10 και IR14. Οι

κανόνες αυτοί απαιτούν την εξέταση όλων των ζευγών των εξερχόμενων ακμών

για κάθε κόμβο C1 του G και επίσης την εξέταση των μεταδεδομένων του G.

Αυτό μεταφράζεται σε μια συνένωση της RG με τον εαυτό της (ως προς το πεδίο

C1) και στη συνέχεια μια συνένωση των ενδιάμεσων πλειάδων με τις στατικές

σχέσεις.

• Κατηγορία 4: Περιλαμβάνει τον κανόνα IR16 που απαιτεί την εξέταση όλων

των ζευγών των εξερχόμενων ακμών για κάθε κόμβο, χωρίς την εξέταση των

μεταδεδομένων.
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• Κατηγορία 5: Περιλαμβάνει τους κανόνες IR1, IR3, IR7 και IR11 που α-

παιτούν την εξέταση κάθε ζεύγους των εισερχόμενων και εξερχόμενων ακμών

για ένα κόμβο C1. Αυτό μεταφράζεται σε μια συνένωση του πρώτου τύπου που

αναφέραμε προηγουμένως.

• Κατηγορία 6: Περιλαμβάνει τους κανόνες IR4, IR6 και IR9. Ο IR4 απαιτεί

την εξέταση μονοπατιών μήκους 3 στο γράφο όπου η τελευταία ακμή είναι τύπου

4 (∃R.C1 v C2) που είναι αποθηκευμένη στην R48. Οι IR6 και IR9 απαιτούν

την εξέταση όλων των ζευγών των εισερχόμενων και εξερχόμενων ακμών για

ένα κόμβο, αλλά και την εξέταση των μεταδεδομένων για τις αλυσίδες ρόλων

(R2 ◦ R1 v R3). Σε όλες τις περιπτώσεις, η αξιολόγηση απαιτεί μια συνένωση

του πρώτου τύπου, και μια επιπλέον συνένωση των ενδιάμεσων αποτελεσμάτων

με τις στατικές σχέσεις (με την R48 για τον IR4, και με την R12 για τους IR6
και IR9).

Η λειτουργία του τελεστή απεικονίζεται στο αλγόριθμο el-JOIN. Οι σχέσεις εισό-

δου S και P συμβολίζουν την αριστερά και δεξιά σχέση αντίστοιχα στις γραμμές 4, 11

και 13 του αλγόριθμου BRA. Ως εκ τούτου, η S αναφέρεται σε μια από τις R′0G, R
′i−1
G

και ∆R′iG, ενώ η P σε μια από τις R0
G, ∆Ri

G και Ri
G. Η έξοδος του τελεστή είναι οι σχέ-

σεις ∆R′i+1
G και ∆Ri+1

G . ΄Εστω U και Q το μέρος της μνήμης που χρησιμοποιούμε για

να ανακτήσουμε πλειάδες από τις σχέσεις S και P αντίστοιχα. Συνοπτικά, ο τελεστής

εφαρμόζει τους κανόνες μέσα από έναν προσεκτικά σχεδιασμένο αλόγριθμο merge-join
μεταξύ S και P (γραμμές 2-17), και ολοκληρώνει την αποτίμηση, με επιπλέον συνε-

νώσεις των ενδιάμεσων πλειάδων με τις στατικές σχέσεις του σχήματος της Εικ. 5.6.

Υπενθυμίζεται ότι οι σχέσεις Σ και Π έχουν ήδη ταξινομηθεί ως προς τα κύρια πεδία

της συνένωσης (C2 και C1). Ο όρος trigger χρησιμοποιείται στον ψευδοκώδικα του

el-JOIN για όσους κανόνες περιλαμβάνουν μια ‘εξωτερική’ συνένωση με τις στατικές

σχέσεις (R2, R11, R12, R48). Η ενεργοποίηση ενός κανόνα σε αυτή την περίπτωση ση-

μαίνει ότι οι αντίστοιχες πλειάδες ωθούνται προς τα δευτερεύοντες τελεστές οι οποίοι

εκτελούν την εξωτερική συνένωση. Αυτή η λειτουργία γίνεται άμεσα, όπως σαρώνουμε

τη σχέση P (για τους κανόνες της κατηγορίας 1) ή μετά από τη μερική εφαρμογή ενός

κανόνα της κατηγορίας 3 ή 6. Στην πρώτη περίπτωση, οι πλειάδες που αποστέλλονται

στους δευετρεύοντες τελεστές είναι αυτές που προέρχονται από την P , ενώ στην δεύ-

τερη περίπτωση είναι οι ενδιάμεσες πλειάδες που παράγονται από τη μερική εφαρμογή

των κανόνων. ΄Ενας κανόνας εφαρμόζεται εν μέρει όταν ελέγχονται μόνο μερικά (και

όχι όλα) από τα αξιώματα στο σώμα του. Για παράδειγμα, ο IR6 εφαρμόζεται μερι-

κώς όταν έχουμε εκτελέσει μόνο την πρώτη συνένωση (C1 v ∃R.C2 ∧ C2 v ∃R.C3)

όπως φαίνεται στο Σχ. 5.4. Οι υπόλοιποι κανόνες (κλάσεις 2, 4 και 5) αποτιμούνται

εξολοκλήρου μέσα από τον βασικό αλγόριθμο merge-join.
Ο τελεστής ξεκινά γεμίζοντας τα τμήματα U και Q με πλειάδες των S και P .

Λειτουργεί σε ομάδες πλειάδων που έχουν κοινή τιμή για το πεδίο Q.C1 (minq) και

προχωρά ως εξής. Πρώτον, ελέγχει αν πρέπει να ενεργοποιηθεί κάποιος κανόνας της

κατηγορίας 1 και αν μπορούν να αποτιμηθούν κανόνες της κατηγορίας 2 (γραμμές 4-

6). Στη συνέχεια, εφαρμόζει τους κανόνες της κατηγορίας 3 (εν μέρει) και επίσης

αποτιμά τους κανόνες της κατηγορίας 4 (γραμμές 7-9). Στο σημείο αυτό, εκτελεί τις

συνενώσεις της μορφής και οι ενδιάμεσες πλειάδες (για τους κανόνες της κατηγορίας

3) ωθούνται προς τις δευτερεύοντες τελεστές. Στο επόμενο βήμα, ελέγχει τους κανό-

νες της κατηγορίας 5 και 6 (γραμμές 10-12), έτσι ώστε να αποτιμήσει τις συνενώσεις

της μορφής RG onRG.C1=RG.C1∧RG.T=f(RG.T ) RG. Οι κανόνες της κατηγορίας 5 εφαρ-
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Algorithm: el-JOIN
Input : relations S, P,R2, R11, R12, R48;
Output
:

relations ∆Ri+1
G and ∆R′i+1

G ;

Vars : U , Q: buffers;

1 let U and Q be the memory buffers for S and P respectively;

2 while there are tuples to join on S.C2 = P.C1 do

3 identify the minimum C1 value in Q, let minQ;

4 for each unconsidered tuple t ∈ Q:t.C1 = minQ do

5 trigger active rules of Class 1; //IR5, IR12, IR13

6 apply active rules of Class 2; //IR15

//self join on P
7 for each unconsidered pair of tuples (t1, t2):t1, t2 ∈ Q and

t1.C1 = t2.C1 = minQ do

8 trigger active rules of Class 3; //IR2,IR8,IR10,IR14

9 apply active rules of Class 4; //IR16

//join S and P
10 for each unconsidered pair of tuples (t1, t2):t1 ∈ U, t2 ∈ Q and

t1.C2 = t2.C1 = minQ do

//read as many blocks of S and P needed

11 apply rules of Class 5 ; //IR1, IR3, IR7, IR11

12 trigger rules of Class 6; //IR4, IR6, IR9

13 if no unconsidered tuples exist in U and Q then

14 if Q has to be reloaded and there are active rules in Classes 3 or 4
then

15 shift tuples in Q with the maximum C1 value to the beginning of
the buffer;

16 remove from U and Q all considered tuples except the shifted ones (if
any);

17 reload U and/or Q with the next blocks of tuples;

18 if there are active rules in Classes 1, 2, 3 or 4 then

19 while P is not exhausted do

20 repeat lines 3-9;

21 if there are active rules in Classes 3 or 4 then

22 shift tuples in Q with the maximum C1 value to the beginning of
the buffer;

23 remove from Q all tuples except the shifted ones (if any);

24 reload Q with the next blocks of tuples;

μόζονται εξολοκλήρου, ενώ εκείνοι της κατηγορίας 6 εφαρμόζονται εν μέρει (όπως οι

κανόνες της κατηγορίας 3) και οι ενδιάμεσες πλειάδες αποστέλλονται στους δευτερεύ-
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οντες τελεστές. Κατ’αντιστοιχία με ένα τυπικό αλγόριθμο merge-join, στις γραμμές

10-12 μπορεί να χρειαστεί να διαβαστούν επιπλέον μπλοκ της S και R προκειμένου

να διασφαλιστεί ότι δεν υπάρχουν εκκρεμή ζεύγη πλειάδων (t1, t2), για τα οποία η

συνθήκη t1.C2 = t2.C1 ισχύει. Η μόνη διαφορά από έναν τυπικό merge-join αλγόριθμο

έγκειται στον τρόπο που οι σελίδες των δύο σχέσεων S και R φορτώνονται από το

δίσκο (γραμμές 14-15). Εκεί, κάποιες πλειάδες της P παραμένουν στη μνήμη (μετα-

τοπίζονται στην αρχή του Q), ακόμη και μετά από την επόμενη I/O λειτουργία. Αυτό

συμβαίνει μόνο για τις πλειάδες με τη μέγιστη τιμή για το πεδίο Q.C1 και μόνο όταν

υπάρχουν ενεργοί κανόνες που απαιτούν μια συνένωση της Q με τον εαυτό της ως προς

το πεδίο Q.C1 (κλάσεις 3 και 4). Η συγκεκριμένη λειτουργία μετατόπισης αποσαφη-

νίζεται στο παράδειγμα που δίνουμε στη συνέχεια. Η ενεργοποίηση/απενεργοποίηση

των κανόνων είναι απαραίτητη για να αποφευχθεί η αφελής αξιολόγησης, δηλαδή, να

ελέγξουμε συνδυασμούς πλειάδων που έχουν ήδη ελεγχθεί βάσει ενός κανόνα. Για πα-

ράδειγμα, οι κανόνες της Κλάσης 1 πρέπει να αξιολογούνται μόνο για τις νέες πλειάδες

στο P . Για το σκοπό αυτό, οι αντίστοιχοι κανόνες είναι ενεργοί μόνο στην αρχική

συνένωση του αλγόριθμου BRA (γραμμή 4) και επίσης στη συνένωση της γραμμής

11. Μια παρόμοια τεχνική βελτιστοποίησης χρησιμοποιείται και για τους κανόνες των

κατηγοριών 2, 3 και 4.

΄Οταν ο κύριος βρόγχος του merge-join ολοκληρωθεί, οι υπόλοιπες πλειάδες της P
ελέγχονται σύμφωνα με τους κανόνες των κατηγοριών 1, 2, 3 και 4 στις γραμμές 18-24.

Εκεί, οι υπόλοιπες σελίδες της P ανακτώνται από το δίσκο με σειριακές σαρώσεις και

η διαδικασία των γραμμών 3-9 επαναλαμβάνεται μέχρι η P να εξαντληθεί. Τονίζουμε

ότι, παρά την προκαθορισμένη σειρά για τον έλεγχο των διαφόρων κατηγοριών των

κανόνων από τον BRA, οι κανόνες εφαρμόζονται πάντα σύμφωνα με τους τύπους των

πλειάδων στη μνήμη (U και Q). ΄Ετσι, η σειρά εφαρμογής των κανόνων καθώς η

σάρωση των S και P προχωράει είναι δυναμική και εξαρτάται από τα ίδια τα δεδομένα

που ανακτώνται από το δίσκο.

‘Εξωτερικές ’ συνενώσεις με τις στατικές σχέσεις είναι αναγκαίες μόνο στους κα-

νόνες των κατηγοριών 1, 3 και 6, συνεπώς, αυτές οι συνενώσεις εμφανίζονται στις

γραμμές 5, 8 και 12 του el-JOIN. Κάθε τέτοια συνένωση εκτελείται ανάμεσα σε ‘ρο-

έσ’ (streams) από πλειάδες και μία από τις σχέσεις R2, R11, R12 και R48. Οι ροές

για τους κανόνες της κατηγορίας 1 περιλαμβάνουν πλειάδες από τη σχέση P (γραμ-

μή 5). Οι αντίστοιχες ροές για τους κανόνες της κατηγορίας 3 και 6 περιλαμβάνουν

πλειάδες που παράγονται από τη συνένωση της P με τον εαυτό της ως προς το πεδίο

P.C1 (γραμμή 8) και από τη συνένωση S.C2 = P.C1 (γραμμή 12). Προφανώς, αφού

μια συνένωση εκτελείται στις δύο προηγούμενες περιπτώσεις, πεδία των σχέσεων τα

οποία δεν απαιτούνται πλέον για την παραγωγή της τελικής πλειάδας απορρίπτονται.

Μια στατική σχέση συνδέεται με ακριβώς μια ροή πλειάδων, με αποτέλεσμα η ροή αυτή

να μπορεί να περιέχει πλειάδες που ενεργοποιούν διαφορετικούς κανόνες επαγωγής.

Αυτό ισοδυναμεί με μια ομαδοποίηση των κανόνων σε ένα δεύτερο επίπεδο και γίνεται

με βάση τις συνενώσεις που απαιτούνται με τις στατικές σχέσεις. ΄Οταν μία εξωτερι-

κή συνένωση ολοκληρώνεται, οι τελικές πλειάδες αποστέλλονται στις σχέσεις ∆R και

∆R′.

Παράδειγμα 5.7.1. Ο τρόπος που εφαρμόζονται οι κανόνες επαγωγής περιγράφεται

στο παρακάτω παράδειγμα. Υπενθυμίζεται ότι τα τελευταία 3 βιτς του πεδίου T σε κάθε
πλειάδα χαρακτηρίζουν το είδος του αξιώματος. Ας υποθέσουμε ότι σε ένα συγκεκριμένο

στιγμιότυπο του αλγορίθμου οι σχέσεις U και Q περιέχουν τις πλειάδες που εμφανίζονται
στο Σχ. 5.7. ΄Οπως πολύ εύκολα μπορεί να συναχθεί από το είδος τους, οι πλειάδες
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Figure 5.7: Ο τελεστής el-join (U και Q είναι τα ‘παράθυρα’ σάρωσης των S και P )

αυτές πρέπει να ελεγχθούν βάσει των κανόνων IR1, IR2, IR5, IR6, IR9, IR10, IR12 και
IR13. Σημειώνουμε ότι οι προηγούμενοι κανόνες αφορούν όλους τους πιθανούς τύπους
συνενώσεων που έχουμε αναφέρει μέχρι τώρα. Ο τελεστής ξεκινά με τον εντοπισμό των

πλειάδων με ελάχιστη τιμή για το πεδίο Q.C1 (minq = 4). Ενεργοποιεί τον κανόνα
IR5, δηλαδή ωθεί την πλειάδα < (T = 3), 4, 9, 15 > στη ροή που αντιστοιχεί στη
στατική σχέση R11. Στη συνέχεια, εφαρμόζει μερικώς τον κανόνα IR6 μεταξύ των
πλειάδων < (T = 3), 2, 3, 4 > και < (T = 3), 4, 9, 15 > (C1 v ∃R1.C2∧C2 v ∃R2.C3)

και ωθεί την ενδιάμεση πλειάδα προς τη ροή της σχέσης R12. Προχωρώντας στην

επόμενη τιμή minq, ωθεί την πλειάδα < (T = 7), 10, 14, 6 > στις ροές δεδομένων της
R11 και της R48 έτσι ώστε να εφαρμοστούν οι IR12 και IR13, ενώ εφαρμόζει μερικώς
τον IR9 μεταξύ των πλειάδων < (T = 3), 19, 7, 10 > και < (T = 7), 10, 14, 6 >
(C1 v ∃R1.C2 ∧ C2 v ∃R2.Self). Η ενδιάμεση πλειάδα αποστέλλεται στη ροή της
σχέσης R12 ακριβώς όπως στην περίπτωση του κανόνα IR6 πριν. Τώρα η επόμενη
τιμή minq είναι 11 και υπάρχουν δύο πλειάδες με αυτή την τιμή στην Q (και οι δύο
είναι του τύπου 1). Ο el-join εφαρμόζει μερικώς τον IR2 σε αυτές τις δύο πλειάδες
(δηλαδή, το join C1 v C2 ∧ C1 v C3) και στέλνει την ενδιάμεση πλειάδα στη ροή

της R2. Εφαρμόζει επίσης τον IR1 μεταξύ αυτών των πλειάδων και της πλειάδας
< (T = 1), 3, 2, 11 > του U . Η έξοδος του IR1 αποστέλλεται απευθείας στα δέλτα
καθότι δεν απαιτεί καμία συνένωση με τις στατικές σχέσεις. Τέλος, ας υποθέσουμε

ότι οι τελευταίες πλειάδες της Q είναι < (T = 7), 16, 1, 6 > και < (T = 7), 16, 5, 6 >,
και οι δύο τύπου 7 και με μια κοινή τιμή για το πεδίο C1. Αυτό το ζευγάρι πλειάδων

πρέπει να ελεγχθεί βάσει του IR10. Αφού εφαρμοστεί αυτός ο κανόνας, δεν υπάρχουν
πια πλειάδες στην Q, εμπομένως ο buffer πρέπει να γεμίσει με τις επόμενες πλειάδες
από την σάρωση της R. Σημειώνουμε ότι η επόμενη πλειάδα της P (στο δίσκο) είναι
η < (T = 7), 16, 7, 6 > η οποία είναι επίσης τύπου 7 και πρέπει να ελεγχθεί βάσει του
IR10 τόσο με την < (T = 7), 16, 1, 6 > όσο και με την < (T = 7), 16, 5, 6 > (για
τη συνένωση C v ∃R1.Self ∧ C v ∃R2.Self). Για τον λόγο αυτό, οι δύο τελευταίες
πλειάδες δεν σβήνονται από τονQ κατά τη διάρκεια της επόμενης λειτουργίας φόρτωσης.
Μετατοπίζονται απλώς προς την αρχή του buffer για να εξασφαλισθεί ότι ο IR10 θα
αποτιμηθεί σωστά (στο επόμενο βήμα) και χωρίς επιπλέον I/O λειτουργίες.

5.8 Βελτιστοποιήσεις Αλγορίθμου

Σε αυτή την ενότητα παρουσιάζουμε τις λογικές βελτιστοποιήσεις στον αλγόριθμο

BRA. Η αποτελεσματικότητα των τεχνικών αυτών επιβεβαιώνεται από τα πειράμετα

της Ενότητας 5.10. Η βασική βελτιστοποίηση που κάνουμε στον BRA επικεντρώνεται
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στην μείωση των πλειάδων που εισάγουμε στις δέλτα σχέσεις. Αυτή η βελτιστοποίηση

λειτουργεί ως εξής. Στη γενική περίπτωση, για να εγγυηθούμε ότι ένας κανόνας έχει

εφαρμοστεί σε κάθε συνδυασμό των παλαιών και νέων αξιώματων, τα αξιώματα πρέπει

να εισαχθούν και στις δύο δέλτα σχέσεις. Διαισθητικά, τα νέα αξιώματα είναι επιπλέον

ακμές στον γράφο G της Ενότητας 3.2, και με την προσθήκη τους στα δύο δέλτα

εξασφαλίζουμε ότι θα διερευνηθούν όλα τα αντίστοιχα μονοπάτια του γράφου. Ωστόσο,

δεν όλοι οι κόμβοι και όλες οι ακμές του γράφου G ίδιοι/ες. Με μια προσεκτική εξέταση

των κανόνων, μπορούμε να δούμε ότι ορισμένες από τις νέες ακμές δεν χρειάζεται να

συμπεριληφθούν και στα δύο δέλτα. Αυτό ισχύει για τις ακμές που αντιστοιχούν σε

αξιώματα του τύπου 7 (C v ∃R.Self). Αυτά τα αξιώματα ελέγχονται μόνο με άλλα

αξιώματα που μοιράζονται μια κοινή τιμή C. Με βάση αυτή την παρατήρηση, μπορούμε

να διατυπώσουμε το παρακάτω Λήμμα.

Λήμμα 5.2. Τα αξιώματα που παράγονται από τους κανόνες IR11, IR12 και IR15
μπορούν να παραλειφθούν από την R′0G και την ∆R′iG χωρίς να μεταβληθεί το τελικό
αποτέλεσμα του αλγορίθμου.

Απόδειξη. Ο λόγος που μια πλειάδα τύπου 7 (C v ∃R.Self) δεν χρειάζεται να εισα-

χθεί στις σχέσεις R′G και ∆R′G έγκειται στον τρόπο με τον οποίο λειτουργεί ο el-join
τελεστής. Πιο συγκεκριμένα, αυτές τις πλειάδες συμμετέχουν σε συνενώσεις με μία

πλειάδα της RG ως προς το πεδίο C1. Αυτό γίνεται στους κανόνες IR8, IR9, IR10,
IR11, και IR14. ΄Οπως φαίνεται και στον ψευδοκώδικα της Ενότητας 5.7, η μόνη συν-

θήκη συνένωσης για την οποία απαιτείται να υπάρχει κάποια πλειάδα στην ‘αριστερή’

σχέση S, δηλαδή στις σχέσεις R′G και ∆R′G, είναι η συνθήκη R′G.C2 = RG.C1 (γραμ-

μές 10-12). ΄Ολες οι άλλες συνενώσεις εκτελούνται με πλειάδες της δεξιάς σχέσης

P , δηλαδή, με πλειάδες της RG και ∆RG. Δεδομένου ότι οι πλειάδες τύπου 7 δεν

συμμετέχουν σε καμία συνένωση με τη συνθήκη R′G.C2 = RG.C1, μπορούν να συμπε-

ριληφθούν μόνο στις σχέσεις RG και ∆RG χωρίς να επηρεάζεται το αποτέλεσμα του

αλγορίθμου.

Επιπλέον, ο κανόνας IR1 περιγράφει μια τυπική μεταβατική ιδιότητα, έτσι, μπορεί

να αξιολογηθεί με ένα αριστερό ή δεξιό γραμμικό τρόπο (left- or right-linear fashion)
[105]. Στην περίπτωσή μας όπου όλοι οι κανόνες αποτιμούνται από κοινού, αυτή η

βελτιστοποίηση απαιτεί ειδική μεταχείριση επειδή οι πλειάδες που παράγονται από τον

IR1 είναι στην ουσία ενημερώσεις (updates) της εισόδου των άλλων κανόνων. Ωστόσο,

αποδεικνύουμε το ακόλουθο Λήμμα.

Λήμμα 5.3. Τα αξιώματα που παράγονται από τον κανόνα IR1 μπορεί να παραλειφθούν
από το ∆R′iG χωρίς να μεταβληθεί το τελικό αποτέλεσμα του αλγορίθμου.

Απόδειξη. Οι πλειάδες τύπου 1 (C1 v C2) απαιτούνται από τους κανόνες IR1, IR3
και IR11 στην ‘αριστερή πλευρά’, δηλαδή, για στις σχέσεις R′G και ∆R′G. Κατά την

εξέταση κάθε κανόνα μεμονωμένα, είναι γνωστό ότι ο IR1 μπορεί να αποτιμηθεί σωστά

με έναν δεξιά-γραμμικό τρόπο (right-linear fashion) σύμφωνα με τον οποίο οι νέες

πλειάδες εισάγονται μόνο στηνRG [43]. Αυτό που απομένει είναι να αποδείξει ότι το ίδιο

ισχύει για τους κανόνες IR3 και IR11, όταν όλοι οι κανόνες αποτιμούνται μαζί. ΄Εστω

ότι το E = {t1, t2, t3, . . . , tN}, n ≥ 2, ένα σύνολο πλειάδων τύπου 1 τέτοιες ώστε

ti.C2 = ti+1.C1, 0 < i < n. Διαισθητικά, αυτές οι πλειάδες ορίζουν ένα ‘μονοπάτι’

μεταξύ των κόμβων t1.C1 και tn.C2. ΄Εστω επίσης tp μια πλειάδα που δημιουργείται
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από την αναδρομική εφαρμογή του IR1 στο σύνολο E τέτοια ώστε tp.C1 = t1.C1 και

tp.C2 = tn.C2. Τώρα, θεωρήστε μια πλειάδα t τύπου 3, έτσι ώστε tn.C2 = t.C1.

Σύμφωνα με τον IR3, οι πλειάδες tp και t πρέπει να συνενωθούν προκειμένου να

παραχθεί μια νέα πλειάδα t′ τέτοια ώστε t′.C1 = t1.C1, t
′.R = t.R, και t′.C2 = t.C2.

Στην περίπτωση που η tp υπάρχει μόνο στην RG, ο αλγόριθμος BRA δεν πρόκειται να

εκτελέσει αυτή τη συνένωση. Ωστόσο, η ίδια πλειάδα t′ μπορεί να κατασκευαστεί από

την επαναληπτική εφαρμογή του κανόνα IR3 για τις πλειάδες του E ως εξής. Πρώτον,

εφαρμόζουμε τον IR3 για το ζεύγος πλειάδων (tn, t) και παράγουμε την πλειάδα u1.

Στη συνέχεια, εφαρμόζουμε τον ίδιο κανόνα για το ζεύγος (tn, u1) και παράγουμε την

πλειάδα u2, και ούτω καθεξής μέχρι να παραχθεί η πλειάδα t′. Ο αλγόριθμος BRA θα

εκτελέσει σωστά την προηγούμενη αναδρομική εφαρμογή του IR3 αν και μόνο αν (i)
κάθε πλειάδα τύπου 3 υπάρχει στη ‘δεξιά πλευρά’, και (ii) το σύνολο των πλειάδων E
υπάρχει στην ‘αριστερή πλευρά’. Το πρώτο είναι πάντα αληθές, δεδομένου ότι κάθε

πλειάδα εισάγεται από τον τελεστή el-join πάντα στη ‘δεξιά πλευρά’. ΄Οσον αφορά το

(ii), διακρίνουμε τρεις περιπτώσεις:

1. ΄Ολες οι πλειάδες του E υπάρχουν στην RG από την αρχή. Στην περίπτωση αυτή,

οι πλειάδες υπάρχουν και στις δύο πλευρές, δεδομένου ότι έχουν αντιγραφεί από

την RG στην R′G κατά την αρχικοποίηση.

2. Μια πλειάδα του E παράγεται από έναν κανόνα διαφορετικό του IR1. Στην

περίπτωση αυτή, η πλειάδα υπάρχει στην αριστερή πλευρά, επειδή όλες οι πλειάδες

τύπου 1 οι οποίες παράγονται από έναν κανόνα διαφορετικό του IR1 εισάγονται

και στις δύο δέλτα σχέσεις σε κάθε βήμα του αλγορίθμου.

3. Μια πλειάδα του E παράγεται από τον IR1 (μεταβατικό κλείσιμο). Σε αυτή την

περίπτωση, η πλειάδα παρήχθη (και, ως εκ τούτου, μπορεί να αντικατασταθεί)

από μια αλυσίδα των πλειάδων που σχηματίζουν ένα μονοπάτι στο G, όπως το

μονοπάτι που αντιπροσωπεύεται από το σύνολο E. Εφαρμόζοντας αναδρομικά

την ίδια διαδικασία αντικατάστασης σε κάθε πλειάδα που παράγεται από τον IR1
στην αλυσίδα αυτή, παίρνουμε ως αποτέλεσμα ένα σύνολο από πλειάδες που

καθορίζουν το απαραίτητο μονοπάτι στον G και υπάρχουν στην αριστερή πλευρά

(R′G) λόγω του 1 ή του 2.

Η απόδειξη για τον κανόνα IR3 μπορεί εύκολα να προσαρμοστεί και για τον IR11.

Με άλλα λόγια, όλα τα αξιώματα του τύπου 1 (C1 v C2) αρχικά εισάγονται στις

σχέσεις R′G και RG αλλά, στις μετέπειτα επαναλήψεις του BRA, τα αξιώματα του

τύπου 1 που παράγονται από τον IR1 εισάγονται μόνο στην ∆RG.

Τέλος, υλοποιούμε μια ήσσονος σημασίας βελτιστοποίηση με την εφαρμογή των

κανόνων των κατηγοριών 1, 2, 3 και 4 στη φάση συγχώνευσης (merging) του BRA.

Υπενθυμίζουμε ότι οι κανόνες των κατηγοριών 1, 2, 3 και 4 απαιτούν (i) μια συνένωση

της RG με τον εαυτό της ως προς το πεδίο C1, (ii) μια συνένωση της RG με μια από

της στατικές σχέσεις ή (iii) καμία απολύτως συνένωση (IR15). ΄Ετσι, οι κανόνες αυ-

τοί εφαρμόζονται καθώς σαρώνουμε τις πλειάδες της RG στον αλγόριθμο el-join, στις
γραμμές 1-9 (κατά τη διάρκεια του merge-join μεταξύ της ∆R′iG και της Ri

G) καθώς

επίσης και στις γραμμές 17-23. Η αποτίμηση αυτών των κανόνων εντός του τελεστή

el-join έχει το ακόλουθο μειονέκτημα. Ο el-join χρειάζεται να σαρώσει ολόκληρη τη

σχέση Ri
G, ακόμα και όταν η ∆R′iG έχει πλέον σαρωθεί όλη, προκειμένου να αποτιμήσει
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τους κανόνες των κατηγοριών 1, 2, 3 και 4. Βάσει αυτής της παρατήρησης, μπορούμε

να βελτιώσουμε τον αλγόριθμο με την απλή μετάθεση της αποτίμησης όλων των κανό-

νων που ανήκουν στις κατηγορίες 1, 2, 3 και 4 στο βήμα συγχώνευσης (merge) του

αλγορίθμου ΒΡΑ στη γραμμή 12. Εκεί, δεν απαιτούνται επιπλέον λειτουργίες I/O για

την αποτίμηση των εν λόγω κανόνων επειδή όλες οι πλειάδες της Ri
G διαβάζονται και

γράφονται πάλι στο δίσκο ούτως ή άλλως, προκειμένου να συγχωνευτούν οι σχέσεις

∆Ri
G και Ri−1

G .

Κατά την εφαρμογή αυτής της βελτιστοποίησης, οι γραμμές 4-9, 14-15 και 17-23

στον αλγόριθμο el-JOIN παραλείπονται επειδή μεταφέρονται ουσιαστικά στο βήμα

της συγχώνευσης. Η όλη διαδικασία απεικονίζεται στον αλγόριθμο ApplyMERGE.

Για τη διευκόλυνση της παρουσίασης, υποθέτουμε ότι όλες οι πλειάδες με κοινή τιμή για

το πεδίο C1 χωράνε πάντα πάντα στη μνήμη. Σημειώνουμε ότι η εφαρμογή ενός κανόνα

στον αλγόριθμο ApplyMERGE γίνεται με τον ίδιο ακριβώς τρόπο που περιγράφουμε

στην Ενότητα 5.7. Αν ένας κανόνας εφαρμόζεται εξολοκλήρου, τότε οι νέες πλειάδες

αποστέλλονται απευθείας στο δίσκο, διαφορετικά προωθούνται στις ροές δεδομένων

των στατικών σχέσεων. Κάθε φορά που χρησιμοποιούμε τον όρο ‘νέα πλειάδα’ στον

ψευδοκώδικα, αναφερόμαστε σε μια πλειάδα που παράγεται στο αμέσως προηγούμενο

βήμα της διαδικασίας. Μια ‘παλιά’ πλειάδα παράγεται σε ένα παλαιότερο βήμα. Υπεν-

θυμίζεται ότι η εν λόγω πληροφορία κωδικοποιείται στο πρώτο bit του πεδίου T της

κάθε πλειάδας. Αυτό το bit ενημερώνεται όταν ξαναγράφουμε τις πλειάδες στο δίσκο

κατά τη συγχώνευση (merging) των σχέσεων.

5.9 Θεωρητικές Ιδιότητες

Σε αυτή την ενότητα παρουσιάζουμε τις θεωρητικές ιδιότητες του αλγορίθμου BRA
και παρέχουμε τις αντίστοιχες αποδείξεις. Οι δύο βασικές ιδιότητες που συζητάμε είναι:

(i) η ορθότητά και (ii) η αποτελεσματικότητά του. Στην πρώτη περίπτωση δείχνουμε

ότι ο BRA παράγει όλες τις έγκυρες πλειάδες με βάση τους κανόνες του Σχ. 5.4.

Στη δεύτερη δείχνουμε ότι ο BRA ακολουθεί μια ημι-αφελή στρατηγική αποτίμησης,

δηλαδή δεν παράγει τα περιττά τα ενδιάμεσα αποτελέσματα μιας αφελούς αποτίμησης.

Ορθότητα. Ο προτεινόμενος αλγόριθμος και οι βελτιστοποιήσεις του παράγουν το

σωστό αποτέλεσμα σε σχέση με τους επαγωγικούς κανόνες της Εικ. 5.4. Για να

το αποδίξουμε αυτό πρέπει να δείξουμε ότι (i) μια πλήρη εφαρμογή του el-join είναι

ισοδύναμη με την εφαρμογή του κάθε κανόνα σε ξεχωριστά, και (ii) οι βελτιστοποιήσεις
της Εν. 5.8 δεν επηρεάζουν το τελικό αποτέλεσμα.

Για να αποδείξουμε το (i) πρέπει να δείξουμε ότι ο el-join εφαρμόζει κάθε κανόνα

μια μόνο φορά για τα δεδομένα εισόδου και, επίσης, ότι η πλήρης εφαρμογή του κάθε

κανόνα οδηγεί στο ίδιο αποτέλεσμα με έναν εναλλακτικό αλγόριθμο που εφαρμόζει τους

κανόνες σειριακά (τον έναν μετά τον άλλον σε ξεχωριστές επαναλήψεις). ΄Εχουμε το

ακόλουθο Λήμμα.

Λήμμα 5.4. Ο BRA αλγόριθμος θα τερματίσει μετά την παραγωγή του ίδιου ακριβώς
αποτελέσματος με έναν αλγόριθμο που εφαρμόζει κάθε κανόνα της Εικ. 5.4 σειριακά.

Απόδειξη. Από τον γράφο G στον οποίο βασίζεται μοντελοποίηση μας, είναι εύκολο

να δούμε ότι ο αλγόριθμος BRA θα τερματίσει. Δεδομένου ότι οι επαγωγικοί κανό-

νες προσθέτουν μόνο νέες ακμές στον G αλλά δεν δημιουργούν νέους κόμβους, στη

χειρότερη περίπτωση το σταθερό σημείο (fix point) επιτυγχάνεται όταν όλα οι δυνατοί
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Algorithm: Apply Merge
Input : The relations ∆RG and RG that need to be merged;
Output
:

The order-preserving relation Rm

1 let Bm be the merge buffer;

2 while there are tuples to merge in ∆RG and RG do

3 mark tuples in R as “old” using the corresponding bit in the T attribute;

4 move as many tuples as possible from ∆RG and RG into Bm so that the
total order with respect to the sort attributes is preserved.

5 identify the minimum C1 value in Bm, let minB;

6 for each unconsidered tuple t : t is “new” and t.C1 = minB do

7 apply active rules of Class 1;

8 trigger active rules of Class 2;

9 for each unconsidered pair of tuples (t1, t2) ∈ Bm : t1 is a “new” tuple
and t1.C1 = t2.C1 = minB do

10 trigger active rules of Class 3;

11 apply active rules of Class 4;

12 if there are shifted tuples from a previous step then

13 remove shifted tuple(s) from Bm;

14 if Bm is full then

15 flush tuples to disk; //mark tuples as ‘‘old’’

16 shift the tuple(s) with the maximum C1 value in the beginning of Bm;

τύποι ακμών εμφανίζονται μεταξύ κάθε ζεύγους κόμβων στον G. Οι τύποι ακμών είναι

πεπερασμένοι και ο αριθμός τους είναι ίσος με το μέγεθος του lE (βλ. Εν. 5.4).

Τώρα δείχνουμε ότι ο βασικός αλγόριθμος της Εν. 5.6 (χωρίς βελτιστοποιήσεις)

παράγει το ίδιο αποτέλεσμα με έναν αλγόριθμο fix-point που εφαρμόζει του κανόνες

σειριακά τον ένα μετά το άλλο.

Δεν προκύπτουν λανθασμένα αποτελέσματα. Εχουμε δείξει (Εν. 5.7)

ότι ο τελεστής el-join δημιουργεί μόνο εκείνες τις πλειάδες που προκύπτουν από την

μεμονωμένη εφαρμογή του κάθε κανόνα. Συνεπώς, την πρώτη φορά που ο el-join
εφαρμόζεται σε ολόκληρο το σύνολο των δεδομένων εισόδου (δηλαδή στις αρχικές

σχέσεις της Εικ. 5.6) θα παράγει μόνο εκείνες τις πλειάδες που θα παραχθούν και από

μια σειριακή εφαρμογή των κανόνων. Με επαγωγή, στην i-οστή επανάληψη του BRA,

όλες οι πλειάδες στην R′iG και Ri
G θα είναι έγκυρες (δηλαδή θα είναι ακριβώς αυτές που

θα προκύψουν και από την απλή σειριακή εφαρμογή των κανόνων), διότι ο el-join θα

έχει παράξει μόνο έγκυρες πλειάδες στα προηγούμενα βήματα. Συνεπώς, λανθασμένες

πλειάδες δεν μπορούν να παραχθούν από τον BRA.

Κανένα έγκυρο αποτέλεσμα δεν παραλείπεται. Ας υποθέσουμε ότι ο αλ-

γόριθμος BRA έχει ολοκληρωθεί και δεν έχει παράξει τουλάχιστον μια έγκυρη πλειάδα

t. Αυτό σημαίνει ότι, στο τελευταίο βήμα του αλγορίθμου BRA, ο τελεστής el-join
εφαρμόζεται αλλά δεν παράγει καμιά νέα πλειάδα (γι’αυτό και η διαδικασία τερματίζει).
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Δεδομένου ότι ο BRA δεν παράγει καμία λάθος πλειάδα, στο τελευταίο βήμα του ό-

λες οι πλειάδες πρέπει να είναι έγκυρες, δηλαδή θα πρέπει να είναι αυτές ακριβώς που

προκύπτουν και από μια σειριακή εφαρμογή των κανόνων. Επιπλέον, δεδομένου ότι ο

BRA δεν διαγράφει ποτέ κάποια πλειάδα, το τελικό αποτέλεσμα θα είναι ένα υπερσύ-

νολο των αρχικών πλειάδων. Αυτό σημαίνει ότι αν εφαρμόσουμε τη σειριακή μέθοδο

στο αποτέλεσμα του BRA, θα πρέπει να ανακαλύψουμε νέες πλειάδες. Για να γίνει

όμως αυτό, τουλάχιστον ένας επαγωγικός κανόνας θα πρέπει να παράξει τουλάχιστον

μια πλειάδα που δεν έχει παραχθεί από τον el-join. Αυτό δεν μπορεί να συμβεί γιατί,

όπως δείξαμε προηγουμένως, ο el-join είναι ισοδύναμος με τη σειριακή εφαρμογή όλων

των επαγωγικών κανόνων στο σύνολο των δεδομένων εισόδου, επομένως, ο BRA δεν

μπορεί να χάνει καμία έγκυρη πλειάδα.

Λήμμα 5.5. Ο αλγόριθμος BRA είναι ισοδύναμος με ένα ημι-αφελή αλγόριθμο απο-
τίμησης κάθε κανόνα της Εικ. 5.4 σε απομόνωση.

Απόδειξη. Για τους κανόνες των κατηγοριών 5 και 6 που περιλαμβάνουν μια συνένωση

της μορφής R′G onR′
G.C2=RG.C1∧R′

G.T=f(RG.T ) RG, η ημι-αφελής αποτίμηση εξασφαλίζεται

από το σχεδιασμό του αλγορίθμου και τη χρήση των δύο δέλτα σχέσεων. Πιο συγκε-

κριμένα, κάθε ζεύγος πλειάδων που συνενώθηκαν στις γραμμές 11 και 13 του BRA
περιλαμβάνει τουλάχιστον μια ‘νέα’ πλειάδα, δηλαδή, μια πλειάδα που ανήκει στην σχέ-

ση ∆R′iG ή ∆Ri
G. Αυτές οι σχέσεις παράγονται στο (i-1)-οστό βήμα του αλγορίθμου

αφού έχουμε αφιαρέσει τις ‘παλιέσ’ πλειάδες (γραμμές 9 και 10 στον BRA).

΄Οσον αφορά στους κανόνες των κατηγοριών 3 και 4 που περιλαμβάνουν μια συ-

νένωση της μορφής RG onRG.C1=RG.C1∧RG.T=f(RG.T ) RG, η ημι-αφελής αποτίμηση ε-

ξασφαλίζεται με μια άλλη τεχνική. Η πλήρης αποτίμηση αυτών των κανόνων απαιτεί

όλες τις πλειάδες που έχουν παραχθεί μέχρι το i-οστό βήμα, γι’αυτό και πραγματο-

ποιείται κατά τη διάρκεια της συνένωσης ∆R′iG on Ri
G (γραμμή 13 στον BRA) ως μια

συνένωση του Q (δηλαδή του τμήματος της P που βρίσκεται στην κύρια μνήμη) με

τον εαυτό του (γραμμές 7-9 στον αλγόριθμο el-JOIN). Προκειμένου να αποφύγου-

με την επανεξέταση των ίδιων πλειάδων υπό τους ίδιους κανόνες, πρέπει με κάποιο

τρόπο να ξεχωρίζουμε τις πλειάδες που παράχθηκαν στο αμέσως προηγούμενο βήμα

του BRA από αυτές που παράχθηκαν σε προηγούμενα βήματα. Αυτή η πληροφορία

κωδικοποιείται στο πρώτο bit του πεδίου T για κάθε πλειάδα. Αν αυτό το βιτ είναι 1,

τότε η πλειάδα έχει παραχθεί στο πρηγούμενο βήμα, διαφορετικά σε κάποιο παλιότερο.

Το βιτ αυτό επικαιροποιείται στο βήμα συγχώνευσης της ∆Ri
G με την Ri−1

G όταν οι

πλειάδες σαρώνονται και ξαναγράφονται στο δίσκο.

Οι υπόλοιποι κανόνες των κατηγοριών 1 και 2 αποτιμούνται με ένα ημι-αφελή τρόπο

χρησιμοποιώντας μια τρίτη τεχνική. Δεδομένου ότι οι κανόνες αυτοί αφορούν είτε μια

συνένωση με τις στατικές σχέσεις είτε καμία απολύτως συνένωση, θα πρέπει να εφαρ-

μόζονται μόνο σε κάθε ‘νέα’ πλειάδα της R (γραμμές 5-6 στον αλγόριθμο el-JOIN),

δηλαδή, μόνο για τις πλειάδες της R0
G στην πρώτη επανάληψη και τις πλειάδες της ∆Ri

G

σε κάθε επόμενο βήμα. Αντί να χρησιμοποιούμε μια πρόσθετη συνθήκη για το πρώτο

ψηφίο του πεδίου T όπως πριν, μπορούμε απλώς να ενεργοποιήσουμε τους κανόνες κα-

νόνες αυτούς μόνο στην αρχική συνένωση μεταξύ των R′0G και R0
G και στη συνένωση

της ∆R′iG με την Ri
G (γραμμές 4 και 11 στον αλγόριθμο BRA). ΄Οπως υπονοήθηκε και

στην προηγούμενη παράγραφο, αυτή η τεχνική της ενεργοποίησης/απενεργοποίησης

των κανόνων εφαρμόζεται και στους κανόνες των κατηγοριών 3 και 4. Οι κανόνες

αυτοί απενεργοποιούνται στη συνένωση R′i−1
G on ∆Ri

G επειδή η ∆Ri
G δεν περιέχει όλες
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τις πλειάδες που έχουν παραχθεί μέχρι και το i-οστό βήμα της επανάληψης, αλλά μόνο

της πλειάδες του i-οστού βήματος.

5.10 Πειραματική Αξιολόγηση

Σε αυτή την ενότητα παρουσιάζουμε μια πειραματική αξιολόγηση του BRA σε πραγ-

ματικές και συνθετικές οντολογίες. Ο αλγόριθμός μας συγκρίνεται με μια εναλλακτική

μέθοδο που ονομάζεται ORT (One Rule at a Time) και η οποία εφαρμόζει τους κανό-

νες σειριακά ακολουθώντας μια κλασσική ημι-αφελή αποτίμηση. Επίσης, ο αλγόριθμος

BRA συγκρίνεται και με τους επικρατέστερους αλγορίθμους αποτίμησης αναδρομικών

επαγωγικών κανόνων από τη βιβλιογραφία.

Γενικές Πληροφορίες. Συγκρίναμε τον BRA με τα επικρατέστερα συστήματα

σε δύο βασικές περιοχές της σχετικής έρευνας: συστήματα βασισμένα στη γλώσσα

Prolog (YAP [11] και XSB [10]), και Επαγωγικές Βάσεις Δεδομένων (DLV [3] και

LogicBlox [6]). Αυτά τα εργαλεία αποτελούν τις πιο ώριμες υλοποιήσεις που υπάρχουν

και ενημερώνονται διαρκώς [78]. Τα συστήματα βασισμένα στην Prolog ακολουθούν

μια στρατηγική αποτίμησης των κανόνων από πάνω προς τα κάτω (top-down), ενώ τα

DLV και LogicBLox είναι κλασσικές μηχανές Datalog στις οποίες η αποτίμηση είναι

από κάτω προς τα πάνω (bottom-up). ΄Ολα αυτά τα συστήματα λειτουργούν μόνο

στην κύρια μνήμη και είχαν τη δυνατότητα να χρησιμοποιήσουν ολόκληρη τη μνήμη

της μηχανής στην οποία διεξάγαμε τα πειράματα. Δεδομένου ότι κανένα από αυτά

τα συστήματα δεν προσφέρει ενσωματωμένη (built-in) υποστήριξη για το κομμάτι της

OWL2-EL, όλοι οι επαγωγικοί κανόνες του Σχ. 5.4 ορίστηκαν στο κάθε σύστημα με

το χέρι. Προκειμένου να τονίσουμε τα οφέλη του BRA και δεδομένου ότι οι λεπτο-

μέρειες εφαρμογής των προαναφερθέντων συστημάτων είναι δεν είναι πάντα διαφανείς,

υλοποιήσαμε και έναν αλγόριθμο ORT που εφαρμόζει κάθε κανόνα ξεχωριστά, όπως

περιγράφεται στο [45]. Στα παρακάτω πειράματα, ο ORT λειτουργεί με το πιο ευνοϊκό

σχήμα αποθήκευσης των δεδομένων για τη στρατηγική αποτίμησης που ακολουθεί,

δηλαδή ένα σχήμα με μία ξεχωριστή σχέση ανά τύπο πλειάδας (αξιώματος) όπως εξη-

γείται στην Εν. 5.4. Ο αλγόριθμος ORT εφαρμόζει τους κανόνες ως εξής. Πρώτα, οι

IR1 και IR2 εναλλάσσονται: ο IR1 εφαρμόζεται εξαντλητικά, στη συνέχεια ακολουθεί

ο IR2 ο οποίος εφαρμόζεται μια φορά, και αυτή η διαδικασία επαναλαμβάνεται έως ότου

δεν δημιουργούνται νέες πλειάδες. Μετά από αυτό, εφαρμόζονται όλοι οι υπόλοιποι

κανόνες από μια φορά ο καθένας και ο αλγόριθμος επιστρέφει στο πρώτο βήμα. Η

όλη διαδικασία επαναλαμβάνεται μέχρις ότου δεν παράγονται νέες πλειάδες. Αυτή η

έκδοση του ORT (πρώτα ο IR1 και ο IR2 εξαντλητικά, και μετά οι υπόλιποι κανόνες)

συμπεριφέρεται καλύτερα από τις εντελώς αφελείς προσεγγίσεις όπου όλοι οι κανόνες

εφαρμόζονται μια μόνο φορά σε κάθε βήμα της επανάληψης. Ακριβώς όπως ο BRA, ο

ORT αποτιμά κάθε κανόνα με ένα ημι-αφελή τρόπο.

Ο BRA λειτουργεί με βάση τις 5 σχέσεις της Εικ. 5.6 οι οποίες αποθηκεύονται

σε 5 αρχεία στο δίσκο. Για να ελέγξουμε την αποτελεσματικότητα των ευριστικών

τεχνικών βελτιστοποίησης της Εν. 5.8, υλοποιήσαμε επίσης μια απλοποιημένη έκδοση

του BRA, ονόματι SN, η οποία είναι ουσιαστικά ο BRA χωρίς καμία βελτιστοποίη-

ση της Εν. 5.8. Επιπλέον, για να ελέγξουμε πώς ο BRA μπορεί να εκμεταλλευτεί

μια σύγχρονη κύρια μνήμη μεγάλου μεγέθους, δημιουργήσαμε μια έκδοση του BRA,

που συμβολίζεται ως BRA-M. BRA-M, και λειτουργεί σαν τον BRA αλλά, δεδομένης

αρκετής κύριας μνήμης, (i) κρατάει τις σχέσεις της βάσης στη μνήμη, (ii) δημιουργεί
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ένα ευρετήριο κατακερματισμού (hash index) για την κάθε σχέση και αποτιμά τους

κανόνες με χρήση ενός αλγορίθμου hash-join αντί του sort-merge-join. Τονίζουμε ότι

ο BRA-M δεν προτείνεται ως ένας επικρατέστερος αλγόριθμο για την κύρια μνήμη,

ούτε καν ως συνεισφορά αυτής της εργασίας. Τον χρησιμοποιούμε μόνο για να δεί-

ξουμε πώς ο BRA μπορεί να εκμεταλλευτεί μια πολύ μεγάλη μνήμη. Τέλος, για να

εκτιμήσουμε με σαφήνεια τις επιπτώσεις του σχήματος αποθήκευσης στον αλγόριθμο

BRA, ο τελευταίος εφαρμόζεται στο σχήμα που χρησιμοποιείται για τον ORT (μία

σχέση ανά είδος πλειάδας) και την έκδοση αυτή την αναφέρουμε ως BRA-A.

Για μια δίκαιη σύγκριση, δίνουμε πάντα στους BRA, BRA-A, ORT και SN το

ίδιο συνολικό μέγεθος μνήμης (η προεπιλεγμένη ρύθμιση είναι 40MBs). Στους BRA,

BRA-A και SN, η δεδομένη μνήμη χρησιμοποιείται για να εκτελέσουμε τα βήματα

που περιγράφονται στην Εν. 5.6. Να σημειωθεί ότι, ακόμη και με αυτό το μικρό

μέγεθος μνήμης, οι στατικές σχέσεις της Εικ. 5.6 μπορούν να κρατηθούν εξολοκλήρου

στη μνήμη (μετά το πρώτο βήμα της επανάληψης), αφήνοντας αρκετή επιπλέον μνήμη

για να λειτουργήσει ο BRA. Τέλος, ένα μικρό μέρος της μνήμης διατίθεται για τους

buffers εγγραφής. Στην περίπτωση του ORT, οι στατικές σχέσεις μπορούν επίσης να

κρατηθούν εξολοκλήρου στη μνήμη (πάλι μετά την πρώτη επανάληψη), και το υπόλοιπο

της μνήμης χρησιμοποιείται για (i) τις συνενώσεις μεταξύ των διαφόρων σχέσεων,

(ii) τις εξωτερικές ταξινομήσεις κατά τη διάρκεια των επαναλήψεων, (iii) τις πράξεις

διαφοράς συνόλου (set difference), και (iv) τους buffers εγγραφής.

Σύνολα Δεδομένων. Χρησιμοποιήσαμε δύο μεγάλες οντολογίες από το τομέα της

βιοϊατρικής, τη SNOMED CT [19] και την GALEN8 [17], που χρησιμοποιούνται σε

διάφορες κλινικές μελέτες. Τα χαρακτηριστικά τους φαίνονται στον Πίνακα 5.1. Και

οι δύο οντολογίες έχουν πολλά αξιώματα υπαγωγής κλάσεων με πολύπλοκες εξαρτή-

σεις και, ως εκ τούτου, έχουν γίνει οι ‘συνήθεισ’ οντολογίες σε όλες τις δημοσιευμένες

μελέτες ελέγχου της λειτουργίας των reasoners της OWL. Η πολυπλοκότητα αντικατο-

πτρίζεται στο μεγάλο αριθμό των νέων (implicit) αξιωμάτων που παράγονται από τους

κανόνες (πάνω από 11M για τη SNOMED CT και πάνω από 30M για τη GALEN8).

Dataset Classes Properties
Class Property

Inclusions Inclusions

SNOMED 379692 61 623999 11

GALEN8 125391 995 280693 1387

Table 5.1: Δεδομένα Πειραμάτων

Χρησιμοποιώντας αυτές τις οντολογίες, δημιουργήσαμε επίσης συνθετικές οντολο-

γίες διαφόρων μεγεθών, προκειμένου να αξιολογήσουμε την συμπεριφορά των αλγορίθ-

μων μας όσο το μέγεθος των οντολογιών αυξάνει και τα χαρακτηριστικά του γράφου

G μεταβάλλονται. Οι συνθετικές οντολογίες είναι στην ουσία πολλαπλασιασμοί των

πρωτότυπων με δύο τρόπους. Πρώτον, κρατήσαμε τις ίδιες μορφές των αξιωμάτων,

αλλά προσθέσαμε αντίγραφα του κάθε αξιώματος αντικαθιστώντας τα αναγνωριστικά

(IDs) των κλάσεων που περιλαμβάνονται σε αυτό. Στην περίπτωση αυτή, η προκύ-

πτουσα οντολογία αντιπροσωπεύει πολλαπλούς γράφους που είναι ισομορφικοί με τον

γράφο της αρχικής οντολογίας. Δεύτερον, κρατήσαμε τον αριθμό των κλάσεων (κόμ-

βων) σταθερό και πολλαπλασιάσαμε τον αριθμό των ιδιοτήτων/ρόλων. Με αυτό τον

τρόπο, πολλαπλασιάσαμε τα αξιώματα τύπου 3, 4, 7 και 8, καθώς και τα σχετικά αξιώ-

ματα των στατικών σχέσεων (δηλαδή, τα αξιώματα τύπου 11 και 12). Διαισθητικά, η
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Figure 5.8: Απόδοση στη SNOMED CT και GALEN8 (χρόνος σε δευτ. - I/Os σε

αριθμό σελίδων)

δεύτερη μέθοδος οδηγεί σε ένα γράφημα με μεγαλύτερο μέσο βαθμό (average degree)
ανά κόμβο. Αυτή η τεχνική εφαρμόστηκε μόνο στην GALEN8 επειδή η SNOMED
CT δεν περιέχει καθόλου αξιώματα τύπου 12 και πολύ λίγα αξιώματα τύπου 11.

Λεπτομέρειες Υλοποίησης. ΄Ολοι οι αλγόριθμοι υλοποιήθηκαν σε C++ (g ++
4.6.3). Τα πειράματα διεξήχθησαν σε ένα μηχάνημα με Linux Ubuntu (3.5.0-40) με

μία CPU στα 3.60GHz, με 64GB RAM και SATA σκληρό δίσκο των 750GB. Για να

παρουσιάσουμε ακριβή αποτελέσματα για τη χρήση της μνήμης και την ακριβή απόδοση

του κάθε αλγορίθμου με ένα περιορισμένο μέγεθος μνήμης, όλες οι υλοποιήσεις που

λειτουργούν στο δίσκο (SN, BRA, BRA-A kai ORT) παρακάμπτουν τον ςαςηινγ μη-

χανισμό του πυρήνα του λειτουργικού συστήματος με χρήση της εντολής O DIRECT
του Linux. Σημειώνεται ότι τα αποτελέσματα που αναφέρουμε δεν περιλαμβάνουν το

χρόνο της κανονικοποίησης (βλέπε Εν. 5.3), ο οποίος είναι πολύ μικρός (11 δευτερό-

λεπτα για την SNOMED CT και 29 δευτερόλεπτα για την GALEN8) και απαιτείται

από όλους τους αλγορίθμους, συμπεριλαμβανομένων και των ανταγωνιστών.

Σύγκριση με άλλες Μεθόδους. Συγκρίνουμε όλους τους αλγορίθμους με ό-

ρους χρόνου απόκρισης, καθώς επίσης και από την άποψη του αριθμού των προσβάσεων

σε σελίδες του δίσκου (κάθε σελίδα είναι 4KB σε όλα τα πειράματα). Ο χρόνος που

μετράμε για τις μεθόδους που λειτουργούν στο δίσκο χωρίζεται στο χρόνο της CPU
(συμβολίζεται με μαύρο χρώμα) και στο χρόνο των λειτουργιών I/O (συμβολίζεται

με ανοιχτό γκρι - υπολογίζεται ως ο συνολικός χρόνος μείον το χρόνο της CPU).

Τα αποτελέσματα απεικονίζονται στο Σχ. 5.8 a (SNOMED CT) και στο Σχ. 5.8 b
(GALEN8). Μεταξύ όλων των συστημάτων που δοκιμάστηκαν, μόνο το XSB κατά-

φερε να τερματίσει στη GALEN8, ενώ τα υπόλοιπα είτε σταμάτησαν να λειτουργούν
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(crashed) είτε δεν τερμάτισαν μετά από περισσότερες από τρεις ώρες λειτουργίας. Πα-

ρατηρούμε ότι ο BRA υπερτερεί όλων των άλλων συστημάτων (εκτός του YAP και

του XSB για τη SNOMED CT), ακόμη και αν αυτά λειτουγούν αποκλειστικά στην

κύρια μνήμη. Ο BRA-M υπερτερεί ελαφρώς του YAP για τη SNOMED CT (60 δευτε-

ρόλεπτα για τον BRA-M έναντι 68 δευτερολέπτων για το YAP). Η χειρότερη απόδοση

του BRA στη SNOMED CT σε σύγκριση με τα YAP και XSB (αν και ελαφρώς χει-

ρότερη από το XSB) είναι ένα αποτέλεσμα του trade-off που παρέχει ο BRA μεταξύ

των απαιτήσεων σε μνήμη και του χρόνου αποτίμσησης των κανόνων. Τα UAR και

XSB λειτουργούν αποκλειστικά στην κύρια μνήμη και οι μόνες I/O λειτουργίες που

εκτελούν (όπως όλοι οι ανταγωνιστές) είναι εκείνες που απαιτούνται για τη φόρτωση

των αρχικών πλειάδων από το δίσκο (αυτά τα I/Os είναι αμελητέα). Από την άλλη

πλευρά, ο BRA είναι ένας αλγόριθμος που λειτουργεί στο δίσκο και η απόδοσή του

καθορίζεται κυρίως από το χρόνο των λειτουργιών I/O (κάθε φορά που οι buffers είναι

πλήρεις, θα πρέπει να γράψει τα αρχεία πίσω στο δίσκο και να τα διαβάσει ξανά σε

ένα επόμενο βήμα). Οι απαιτήσεις σε μνήμη όλων των ανταγωνιστών είναι σημαντικές:

για τη SNOMED CT, το YAP χρειάζεται 2.2G, το XSB 1.8G, το DLV 3.6G και το

LogicBlox 18G μνήμης. Αυτό ισοδυναμεί με αύξηση της τάξης x14, x12, x24, x121 σε

σύγκριση με το μέγεθος της αρχικής οντολογίας (148MB σε OWL/XML μορφή). Για

τη GALEN8, το XSB χρειάζεται 5.3G (αύξηση της τάξης x19 - το αρχικό μέγεθος της

οντολογίας είναι 274MB σε OWL/XML μορφή). Σημειώστε ότι τα προηγούμενα απο-

τελέσματα αντιστοιχούν στη μέγιστη μνήμη που διατίθεται από τη διεργασία (process)
που εκτελεί την αποτίμηση των κανόνων.

Τέλος, προσπαθήσαμε να συγκρίνουμε τον BRA με το OWLIM [35] και το Jena
[1], αλλά τα συστήματα αυτά δεν λειτούργησαν σε καμία από τις δυο οντολογίες (είτε

δέσμευσαν και τα 64G της μνήμης του μηχανήματος και σταμάτησαν να λειτουργούν

είτε λειτούργησαν για περισσότερο από 24 ώρες χωρίς κανένα αποτέλεσμα).

Κατανόηση των παραγόντων που καθορίζουν την απόδοση του BRA.

Για να κατανοήσουμε τον αντίκτυπο (i) των λογικών βελτιστοποιήσεων και (ii) του

σχήματος αποθήκευσης των δεδομένων στη συνολική απόδοση του αλγορίθμου, ο

BRA συγκρίθηκε με τη βασική ημι-αφελή SN στρατηγική και επίσης με τον BRA-A.

Τα αποτελέσματα απεικονίζονται στο Σχ. 5.8 c και το Σχ. 5.8 d από την άποψη του

χρόνου και των I/O λειτουργιών αντίστοιχα. Οι βελτιστοποιήσεις προτείνουμε δίνουν

μια επιτάχυνση 28% στον BRA σε σχέση με τον SN (και στις δυο οντολογίες), ενώ

το σχήμα αποθήκευσης της Εικ. 5.6 συνεισφέρει σε σημαντικά ταχύτερη απόκριση

για τον BRA, δηλαδή, 30% ταχύτερα για τη SNOMED CT και 20% ταχύτερα για

τη GALEN8 σε σχέση με τον BRA-A. Σημειώστε ότι ο χρόνος απόδοσης του SN
είναι χειρότερος από εκείνο του BRA (λόγω της έλλειψης των βελτιστοποιήσεων -

βλ. Εν. 5.8), ωστόσο, είναι πολύ καλύτερος από εκείνον του ORT (και από πλευράς

χρόνου και από πλευράς συνολικού αριθμού I/O λειτουργιών). Από την άλλη, ο BRA-
A επιδεικνύει χειρότερη συμπεριφορά από τον BRA διότι απαιτεί μεγαλύτερο αριθμό

τυχαίων (random) I/Os. Δεδομένου ότι πρέπει να σαρώσει περισσότερες από δύο

σχέσεις σε κάθε βήμα της επανάληψης (όχι μόνο την R′G και την RG), δεν μπορεί να

ανακτήσει τόσο μεγάλα μπλοκ σελίδων από το δίσκο με σειριακές σαρώσεις όπως ο

BRA. Η διαθέσιμη μνήμη του BRA-A πρέπει να χωριστεί σύμφωνα με τις σχέσεις που

βρίσκονται στο δίσκο και, ως εκ τούτου, σε κάθε σχέση αντιστοιχεί μικρότερο κομμάτι

της συνολικής μνήμης. Τέλος, ο BRA χρειάζεται περίπου 34% του χρόνου του ORT
και στις δυο οντολογίες και αυτό το κέρδος απόδοσης αντανακλάται και στο συνολικό

αριθμό I/O λειτουργιών που ο κάθε αλγόριθμος εκτελεί.
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Figure 5.9: Κλιμάκωση με το μέγεθος των δεδομένων (χρόνος σε δευτ.)
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Figure 5.10: Κλιμάκωση με το μέγεθος των δεδομένων (I/Os σε αριθμό σελίδων)

Κλιμάκωση σε σχέση με το μέγεθος της οντολογίας. Τα Σχ. 5.9 και

5.10 δείχνουν πώς ο BRA και ο ORT συμπεριφέρονται σε σχέση με το μέγεθος και

τα χαρακτηριστικά της οντολογίας. Ο ORT δεν τερματίζει σε εύλογο χρονικό διά-

στημα για την GALEN8, λόγω του αυξημένου αριθμού I/Os, γι’αυτό και παραλείπεται

από τα Σχ. 5.9 b, 5.9 c, 5.10 b και 5.10 c. Στο Σχ. 5.9 a και 5.9 b βλέπουμε τα

αποτελέσματα όταν οι οντολογίες αυξάνουν το μέγεθος. Οι συνθετικές οντολογίες

σε αυτά τα δύο πειράματα έχουν δημιουργηθεί με τον πολλαπλασιασμό της SNOMED
CT και της GALEN8 σύμφωνα με την πρώτη μέθοδο που περιγράφηκε προηγουμέ-

νως. Ο x-άξονας μετράει τον συντελεστή πολλαπλασιασμού (π.χ., στο Σχ. 5.9 a,
για x = 1 έχουμε την αρχική SNOMED CT, για x = 2 έχουμε μια οντολογία που

είναι διπλάσια της αρχικής SNOMED CT κ.ο.κ). Ο y-άξονας μετρά την απόδοση σε

δευτερόλεπτα. Εύκολα μπορούμε να δούμε ότι οι κλιμάκωση του BRA είναι γραμμική,

όπως και του ORT, αλλά με σημαντικά μικρότερη κλίση. Επίσης, σημειώστε ότι οι

ευριστικές τεχνικές βελτιστοποίησης παρουσιάζουν την ίδια συμπεριφορά, συνεπώς, η

βελτίωση της απόδοσης του αλγορίθμου σε κάθε επανάληψη μειώνει την κλίση της

γραφικής παράστασης ακόμη περισσότερο. Τέλος, στο Σχ. 5.9 c βλέπουμε πώς ο

BRA συμπεριφέρεται όταν ο αριθμός των ακμών αυξάνονται σύμφωνα με τη δεύτερη

μέθοδο πολλαπλασιασμού. Πάλι η συμπεριφορά είναι γραμμική, αλλά παρατηρούμε ό-

τι η επίδραση των βελτιστοποιήσεων είναι πιο ουσιαστική. Ο λόγος πίσω από αυτό

έγκειται στον αριθμό των διπλοεγγραφών που παράγονται από τον κανόνα IR3. Στη

GALEN8, ο IR6 παράγει πάρα πολύ πολλές πλειάδες τύπου 3 οι οποίες, σε συνδυασμό

με τις πλειάδες τύπου 1 και τον IR3, παράγουν ακόμη περισσότερο πλειάδες τύπου 3.

Με το ‘κλάδεμα’ πλειάδων από τις δέλτα σχέσεις, ο IR3 παράγει σημαντικά λιγότερες

ίδιες πλειάδες σε κάθε βήμα της επανάληψης και, ως εκ τούτου, τόσο ο χρόνος όσο και

το σύνολο των λειτουργιών I/O μειώνονται. Τα I/Os σε κάθε ένα από τα πειράματα

του Σχ. 5.9 a, 5.9 b, και 5.9 c δίδονται στα Σχ. 5.10 a, 5.10 b, και 5.10 c αντίστοιχα.

Σημειώστε ότι η επίπτωση των βελτιστοποιήσεων είναι πιο εμφανής από την άποψη

του χρόνου απόκρισης, δεδομένου ότι ‘κλάδεμα’ πλειάδων μειώνει σημαντικά το CPU
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χρόνο.

Σύνοψη. Τα οφέλη στην επίδοση του BRA πηγάζουν από την μαζική εφαρμογή

των κανόνων, όπως περιγράφεται στην Εν. 5.6. Αυτό είναι εμφανές από την κατά

πολύ ανώτερη απόδοση του BRA σε σχέση με τον ORT. Το σχήμα αποθήκευσης που

προτείνουμε στην Εν. 5.5 βελτιώνει την απόδοση του BRA σε σχέση με τον BRA-A
μέσω της μείωσης των τυχαίων I/Os (τόσο για ανάγνωση όσο και για εγγραφή από

το δίσκο) κατά την αποτίμηση των κανόνων. Επιπλέον, οι λογικές βελτιστοποιήσεις

της Εν. 5.8 βελτιώνουν ακόμα περισσότερο την απόδοση του BRA σε σχέση με τον

SN μέσω της μείωσης του αριθμού των ίδιων πλειάδων που παράγονται σε κάθε βήμα

της επανάληψης. Σαν τελική παρατήρηση, δεν υπάρχουν αποτελεσματικές μέθοδοι για

την ολοκλήρωση μιας SROEL οντολογίας στο δίσκο, ενώ ακόμη και οι αλγόριθμοι

που λειτουργούν στην κύρια μνήμη έχουν πολύ χειρότερη απόδοση από τον BRA στις

περισσότερες περιπτώσεις (οι μόνες εξαιρέσεις είναι τα YAP και XSB για τη SNOMED
CT).

5.11 Σχετικές Εργασίες για την Αποτίμηση Ε-

παγωγικών Κανόνων

Τεχνητή Νοημοσύνη. ΄Οσον αφορά στο υποσύνολο της OWL2-EL, ο η προσέγ-

γιση που παρουσίασαμε στην Εν. 5.3 εισήχθη στα [28, 30]. ΄Ολα τα ευρέως χρησιμο-

ποιούμενα εργαλεία συλλογιστικής σε OWL2-EL (επίσης γνωστά ως EL ταξινομητές)

[47] λειτουργούν αποκλειστικά στην κύρια μνήμη και χρησιμοποιούν μια παραλλαγή

του αλγρίθμου που παρουσιάζεται στο [30]. Βελτιστοποιημένες εκδόσεις αυτού του

αλγορίθμου μπορούν να βρεθούν στα [64] και [2]. Παρά τις επιμέρους διαφορές, όλες

οι προσεγγίσεις βασίζονται στη δημιουργία δυναμικών λιστών για κάθε κλάση της ον-

τολογίας (στην κύρια μνήμη) και παρακολουθούν τα αξιώματα που την περιέχουν. Οι

επαγωγικοί κανόνες χρησιμοποιούν τις λίστες αυτές για τον εντοπισμό αξιωμάτων τα

οποία περιέχουν μια συγκεκριμένη κλάση και στη συνέχεια τις ενημερώνουν με τα νέα

αξιώματα που παράγονται. Ο σχεδιασμός των αλγορίθμων στην κύρια μνήμη βασίζεται

στην υπόθεση ότι το κόστος των αναζητήσεων και ενημερώσεων στις λίστες είναι αμε-

λητέο (κάτι το οποίο ισχύει για την κύρια μνήμη όπου οι λίστες υλοποιούνται ως hash
maps). Η χρήση αυτών των μεθόδων για την αποτίμηση των κανόνων σε δεδομένα

στο δίσκο είναι σαφώς ανεπαρκής, δεδομένου ότι θα εκτελέσει ένα τεράστιο αριθμό

από τυχαία I/Os, ως εκ τούτου, αυτά τα συστήματα είναι ακατάλληλα για το πρόβλημα

μας.

Επαγωγικές Βάσεις Δεδομένων και Συστήματα Βασισμένα σε Pro-
log. Η έρευνα στις επαγωγικές βάσεις δεδομένων και τα συστήματα που βασίζονται

σε Prolog επικεντρώνεται κυρίως στην λογική βελτιστοποίηση ερωτημάτων με τουλά-

χιστον μία σταθερά. Στο συγκεκριμένο πρόβλημα που εξετάζουμε, ένα τέτοιο ερώτημα

θα ήταν το ερώτημα ‘subClassOf(c, Q)?’ όπου c είναι το ID μιας συγκεκριμένης κλά-

σης στην οντολογία και Q είναι μία μεταβλητή. Διαισθητικά, αυτό το ερώτημα ζητά

όλες τις υπερκλάσεις της c. Το πρόβλημα που πρέπει να επιλύσουμε εδώ απαιτεί τις

απαντήσεις σε ερωτήματα του τύπου ‘subClassOf(Q, U)?’, δηλαδή σε ερωτήματα που

δεν έχουν κάποια σταθερά. Ανεξάρτητα από την ύπαρξη σταθερών σε ένα ερώτημα, τα

συστήματα που βασίζονται σε Prolog θα το αξιολογήσουν πάντα με μια στρατηγική από

πάνω προς τα κάτω (top-down). ΄Ενας αλγόριθμος top-down ξεκινά από το συγκεκρι-
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μένο ερώτημα (στόχος), αντικαθιστά το στόχο αυτό με υποστόχους του (δηλαδή, με

τα κατηγορήματα στο σώμα του κανόνα στου οποίου την κεφαλή εμφανίζεται ο αρχικός

στόχος), στη συνέχεια με την αναδρομική αντικατάσταση όλων αυτών των υποστό-

χων με τους αντίστοιχους υποστόχους τους και ούτω καθεξής. ΄Οταν το ερώτημα

έχει έστω μια σταθερά, η προσέγγιση που περιγράψαμε μπορεί να περιορίσει το χώρο

αναζήτησης και να αποφευχθεί η εξαγωγή αξιωμάτων που είναι άσχετα με το ερώτημα

[32]. Ωστόσο, κατά τη διαδικασία ολοκήρωσης της οντολογίας, όλα τα αξιώματα είναι

σχετικά, κατά συνέπεια η αξιολόγηση δεν μπορεί να επωφεληθεί από μια top-down
στρατηγική. Ταυτόχρονα, η αντικατάσταση των στόχων με υποστόχους προσθέτει

σημαντικό έξοδο (τόσο σε χρόνο και χώρο) και έχει επίσης το πρόβλημα της εισόδου

σε άπειρους βρόγχους (αν και το τελευταίο αποφεύγεται με τη χρήση του Tabling
[100]). Από την άλλη πλευρά, μια από κάτω προς τα πάνω (βοττομ-υπ) στρατηγική για

ένα ερώτημα ‘subClassOf(Q, U)?’ θα αξιολογήσει διεξοδικά κάθε κανόνα του Σχ. 5.4

(με έναν ημι-αφελή τρόπο), και θα τερματίσει όταν δεν παράγονται νέα αξιώματα. Αυτή

η απλή λογική αποδεικνύεται πιο αποτελεσματική για την ολοκλήρωση, δηλαδή, όταν

ο αλγόριθμος πρέπει να υπολογίσει ‘τα πάντα’. Ο αλγόριθμος BRA που περιγράφετα

στην Εν. 5.6 ακολουθεί μια από κάτω προς τα πάνω ημι-αφελή αξιολόγηση. Η μόνη

διαφορά του BRA από ένα τυπικό bottom-up αλγόριθμο είναι ότι ο BRA εφαρμόζει

όλους τους κανόνες μαζί και εντός των ίδιων I/O λειτουργιών. Ως τελευταίο σχόλιο, η

γνωστή τεχνική των Magic Sets [93, 32] έχει προταθεί για να αποφεύγεται ο υπολογι-

σμός άσχετης (με το ερώτημα) γνώσης σε μια bottom-up αξιολόγηση ενός ερωτήματος

με τουλάχιστον μια σταθερά, ως εκ τούτου, ένας αλγόριθμος ολοκλήρωσης δεν μπορεί

να επωφεληθούν από αυτήν την τεχνική.

Μια ενδιαφέρουσα προσέγγιση για τη διαχείριση OWL οντολογιών είναι αυτή που

παρουσιάστηκε πρόσφατα στα [36, 55]. Αυτή η εργασία επεκτείνει την γλώσσα Dat-
alog προκειμένου να μπορούν να εκφραστούν αξιώματα όπως αυτά του Σχ. 5.2 ως

κανόνες. Σημειώστε ότι ορισμένα OWL αξιώματα δεν μπορούν να αντιστοιχηθούν σε

ασφαλείς κανόνες Datalog χωρίς αυτή την επέκταση. Το θεωρητικό πλαίσιο που πα-

ρουσιάζεται σε αυτές τις δουλειές στοχεύει στην αποτίμηση ερωτημάτων και δεν έχει

βελτιστοποιηθεί για τη διαδικασία της αξιολόγησης.

Σχεσιακές Βάσεις Δεδομένων. Αναδρομικά ερωτήματα σε σχεσιακές βάσεις

δεδομένων μπορούν να εκφραστούν σε κάποιο βαθμό με τα Common Table Expres-
sions (ένα πρότυπο της SQL) ή τους συγκεκριμένους τελεστές μερικών συστημάτων

όπως το CONNECT BY της Oracle. Το κύριο μειονέκτημα αυτής της προσέγγισης

είναι ότι οι επαγωγικοί κανόνες του Σχ. 5.4 δεν μπορούν να εκφραστούν σε ένα και

μόνο SQL ερώτημα και, ως εκ τούτου, μπορούν να αξιολογηθούν μόνο διαδοχικά, δη-

λαδή, ένας κανόνας (ερώτημα) μετά τον άλλο σε μια προκαθορισμένη σειρά. Κατά

συνέπεια, τα δεδομένα στο δίσκο σαρώνονται ανά κανόνα, κάτι που είναι εξαιρετικά

αναποτελεσματικό από άποψη τόσο του υπολογιστικού όσο και του I/O κόστους. Ο

αλγόριθμος ORT ακολουθεί ακριβώς αυτή την προσέγγιση και τα μειονεκτήματά του

σε σχέση με τον BRA τονίζονται στην Εν. 5.10. Η εργασία στο [49] εκτελεί τις λογι-

κές συνεπαγωγές στην κύρια μνήμη με χρήση ενός εργαλείου συλλογιστικής σε OWL
(OWL Reasoner) και χρησιμοποιεί τη βάση δεδομένων κυρίως για αποθήκευση. Από

την άλλη, οι εργασίες στα [70] και [45] εστιάζουν στη χρήση Συναρτήσεων Ορισμένων

από το Χρήστη (User-Defined Functions), που υποστηρίζονται από τα περισσότερα

συστήματα σχεσιακών βάσεων δεδομένων, προκειμένου να εκφράσουν και να αποτιμή-

σουν αποδοτικά τους επαγωγικούς κανόνες. Και σε αυτή την περίπτωση, οι κανόνες

εφαρμόζονται σειριακά όπως στον αλγόριθμο ORT της Εν. 5.10. Μια πρόσφατη προ-
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σέγγιση στην περιοχή είναι η πλατφόρμα Semantic Graph της Oracle [7], στην οποία

η αποτίμηση των κανόνων της OWL2-EL προσφέρεται ως ένας ξεχωριστός τελεστής.

Βελτιστοποίηση Πολλαπλών Ερωτημάτων. Η τεχνική της βελτιστοποίησης

πολλαπλών ερωτημάτων που υιοθετούμε έχει μελετηθεί εκτενώς στην περιοχή των

βάσεων δεδομένων [94, 96]. Οι εργασίες αυτές διαφέρουν από τη δική μας στα ακό-

λουθα. Πρώτον, είναι γενικές με την έννοια ότι μπορούν να χειριστούν ερωτήματα που

δίνονται αυθαίρετα από τον χρήστη. Εδώ οι αναδρομικοί κανόνες είναι συγκεκριμένοι,

πράγμα που επιτρέπει περαιτέρω βελτιστοποιήσεις. Δεύτερον, ο κύριος στόχος τους

είναι η επαναχρησιμοποίηση των ενδιάμεσων αποτελεσμάτων ενός ερωτήματος. Εδώ

χρησιμοποιούμε τα κοινά μέρη των κανόνων ως μια μέθοδο πρόσβασης στα δεδομένα

προκειμένου να μειώσουμε τον αριθμό των I/Os.

Συστήματα Σημασιολογικού Ιστού. Πρόσφατα, υπάρχει αυξανόμενο ενδια-

φέρον στη διαχείριση των ελλιπών (incomplete) βάσεων γνώσης σε RDF. Σε αυτό το

πλαίσιο, το νέο πρότυπο της SPARQL [15] ενσωματώνει παρόμοιες λογικές επαγω-

γές με εκείνες που παρουσιάζονται εδώ, έτσι ώστε η αξιολόγηση ερωτήσεων σε RDF
γράφους να μπορεί να συμπεριλάβει και τις ‘κρυφέσ’ τριπλέτες που υπονοείται από τη

σημασιολογία του RDFS και της OWL. Τα [86] και [113] υποκινούνται από αυτό το

σκεπτικό, ωστόσο, από μια διαφορετική οπτική γωνία. Υποστηρίζουν γενικούς κανό-

νες που ορίζονται από το χρήστη και δεν εφαρμόζουν καμία από τις βελτιστοποιήσεις

πολλαπλών ερωτημάτων που χρησιμοποιούμε εδώ. ΄Αλλα συστήματα που υποστηρί-

ζουν επαγωγικούς κανόνες είναι τα Jena [1] και OWLIM [35]. Αυτά τα εργαλεία

έχουν σχεδιαστεί για την αποθήκευση και αποτίμηση ερωτήσεων σε RDF γράφους,

ως εκ τούτου, κάθε OWL αξίωμα αναπαριστάται εσωτερικά ως μια RDF τριπλέτα ή ένα

σύνολο από RDF τριπλέτες ανάλογα με το πόσο περίπλοκο είναι. Αυτός ο σχεδιασμός

οδηγεί σε μια πολύ πιο πολύπλοκη αναπαράσταση των αξιωμάτων σε σύγκριση με αυτή

της Εν. 5.4 και, κατά συνέπεια, η αποτίμηση των κανόνων απαιτεί πολύ πιο πολύπλο-

κες λειτουργίες συνένωσης (N-way joins). Αυτά τα συστήματα προσφέρουν μηχανές

αποτίμησης γενικών κανόνων όπου οι συγκεκριμένοι κανόνες της OWL2-EL μπορούν

να οριστούν χειροκίνητα από τον χρήστη. Το Jena υποστηρίζει τόσο την top-down
και την bottom-up στρατηγική αποτίμησης, ενώ το OWLIM υιοθετεί την bottom-up
στρατηγική.
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Κεφάλαιο 6

Σύνοψη και Μελλοντικές

εργασίες

Στα πλαίσια της διατριβής επικεντρωθήκαμε στην ανωνυμοποίηση (i) αραιών πολυδιά-

στατων δεδομένων, όπως π.χ. τα δεδομένα από μηχανές αναζήτησης στον Ιστό (search
engine query logs) και τα δεδομένα ιατρικών φακέλων ασθενών, και (ii) δεδομένων που

εμφανίζουν πολύπλοκες λειτουργικές εξαρτήσεις.

Στην πρώτη περίπτωση, προτείναμε μια νέα μέθοδο ανωνυμοποίησης που επιτυγχά-

νει την αποσυσχέτιση των όρων που μπορούν να οδηγήσουν στη σύνδεση μιας εγγρα-

φής στα δεδομένα με ένα συγκεκριμένο άτομο. Η μέθοδός μας είναι ανεξάρτητη των

παραδοσιακών πρακτικών γενίκευσης και απομάκρυνσης όρων, ενώ εμφανίζει σημαντι-

κά οφέλη σε σχέση με τις μεθόδους που βασίζονται στην εισαγωγή θορύβου· και ως
προς την αποδοτική εφαρμογή της σε μεγάλους όγκους δεδομένων αλλά και ως προς

την ποιότητα του τελικού αποτελέσματος.

Στη δεύτερη περίπτωση, μελετήσαμε το πρόβλημα ανωνυμοποίησης δεδομένων που

διαθέτουν λειτουργικές εξαρτήσεις υπό τη μορφή οντολογίας και προτείναμε έναν πρω-

τότυπο αλγόριθμο εξαγωγής υπονοούμενων εξαρτήσεων, κατάλληλο για περιβάλλοντα

με περιορισμένη κύρια μνήμη.

Τέλος, πραγματοποιήσαμε μια εκτενή βιβλιογραφική μελέτη για όλες τις σχετικές

ερευνητικές εργασίες.

6.1 Συνεισφορά

Οι συνεισφορές της διατριβής συνοψίζονται στα εξής:

1. Μοντελοποιήσαμε ένα ενδιαφέρον πρόβλημα ανωνυμοποίησης αραιών πολυδιά-

στατων δεδομένων που καλύπτει πολλές περιπτώσεις πραγματικών εφαρμογών,

όπως π.χ. τα δεδομένα από μηχανές αναζήτησης στον Ιστό και τα δεδομένα από

Ηλεκτρονικούς Ιατρικούς φακέλους ασθενών.

2. Μελετήσαμε τη συμπεριφορά των επιρατέστερων τεχνικών ανωνυμοποίησης, εξε-

τάζουμε την καταλληλότητά τους για το συγκεκριμένο πρόβλημα και αναλύουμε

την απόδοση και την αποτελεσματικότητά τους.

3. Προτείναμε μια νέα μέθοδο ανωνυμοποίησης η οποία βασίζεται στην αποσυσχέ-

τιση όρων που οδηγούν στη σύνδεση μιας εγγραφής στα δεδομένα με ένα συγ-

κεκριμένο άτομο. Η μέθοδός μας υπερτερεί των επικρατέστερων μεθόδων στη
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βιβλιογραφία και ως προς την απόδοσή της σε μεγάλα δεδομένα και ως προς την

ποιότητα του τελικού αποτελέσματος.

4. Ορίσαμε ένα ενδιαφέρον πρόβλημα ανωνυμοποίησης δεδομένων που διαθέτουν

λειτουργικές εξαρτήσεις υπό τη μορφή μιας OWL οντολογίας. Απαραίτητη προ-

ϋπόθεση για την επίλυση του συγκεκριμένου προβλήματος είναι η αποδοτική

ανίχνευση της γνώσης που υπονοείται από τις εξαρτήσεις της οντολογίας, μέσω

της αποτίμησης ενός συνόλου αναδρομικών κανόνων επαγωγής (inference rules).

5. Μελετήσαμε τη συμπεριφορά των επικρατέστερων τεχνικών αποτίμησης επαγω-

γικών κανόνων σε μεγάλες και εκφραστικές οντολογίες από πραγματικές εφαρ-

μογές.

6. Προτείναμε έναν πρωτότυπο αλγόριθμο αποτίμησης κανόνων για εκφραστικές

OWL οντολογίες των οποίων το μέγεθος υπερβαίνει κατά πολύ αυτό της διαθέ-

σιμης κύριας μνήμης. Σε αυτό το πλαίσιο, ο αλγόριθμός μας υπερτερεί έναντι

των επικρατέστερων μεθόδων της βιβλιογραφίας.

6.2 Μελλοντικές εργασίες

Κατά την εκπόνηση της παρούσας διατριβής, αναγνωρίσαμε τα ακόλουθα ενδιαφέροντα

θέματα τα οποία προτείνουμε για μελλοντική εργασία.

• Βελτίωση της μεθόδου ανωνυμοποίησης του Κεφαλαίου 3 για την περίπτωση εμ-

φάνισης (συνδυασμών) όρων που είναι σπάνιοι σε κάποια συστάδα αλλά συχνοί

σε κάποια άλλη. Σε μια τέτοια περίπτωση, ο αριθμός εμφανίσεων των συγκεκρι-

μένων (συνδυασμών) όρων μπορεί να συμψηφιστεί ώστε να αποφύγουμε επιπλέον

διασπάσεις κατά τον κάθετο διαχωρισμό και, συνεπώς, να βελτιώσουμε την ποιό-

τητα των ανωνυμοποιημένων δεδομένων.

• Υλοποίηση της μεθόδου ανωνυμοποποίησης του Κεφαλαίου 3, και πιο συγκε-

κριμένα του οριζόντιου διαχωρισμού και της φάσης βελτίωσης, σε κατανεμημένο

περιβάλλον με χρήση της πλατφόρμας Hadoop. Θυμίζουμε ότι ο κάθετος διαχω-

ρισμός εφαρμόζεται ξεχωριστά σε κάθε συστάδα και άρα μπορεί πολύ εύκολα να

εφαρμοστεί παράλληλα στις συστάδες που προκύπτουν από τον οριζόντιο διαχω-

ρισμό.

• Επέκταση της μεθόδου συλλογιστικής ανάλυσης του Κεφαλαίου 5 για OWL
οντολογίες διαφορετικής εκφραστικότητας (π.χ. OWL2-RL). Παρατηρούμε ότι

πολλοί έπαγωγικοί κανόνες για το υποσύνολο της OWL2-RL έχουν αρκετά κοινά

χαρακτηριστικά με τους κανόνες του Κεφαλαίου 5 και εκτιμούμε ότι η βασική

ιδέα της μεθόδου μας μπορεί να βρει εφαρμογή και εκεί.

• Ανάπτυξη ενός ολοκληρωμένου συστήματος που να υποστηρίζει πολλές διαφορε-

τικές μεθόδους ανωνυμοποίησης, καθώς και δεδομένα με διαφορετικά χαρακτη-

ριστικά (π.χ. σχεσιακά δεδομένα, πολυδιάστατα δεδομένα, κλπ.).
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