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Abstract 
In cryptography, encryption is the process of transforming information (referred to 

as plaintext) using an algorithm (called cipher) to make it unreadable to anyone 

except those possessing special knowledge, usually referred to as a key. The result 

of the process is encrypted information (in cryptography, referred to as ciphertext). 

The symmetric cryptography is the classic method of cryptography. The main 

feature is the use of the same key for both encryption and for decryption processes. 

Part of symmetric cryptography are block ciphers such as DES and AES. 

The DES was adopted as the national standard and formally published as FIPS-46 

with the name of DES on January 15, 1977. The DES algorithm is designed to 

encrypt and decrypt 64-bits blocks using a 56-bits key which is expressed as 64-

bits text. The general structure of the algorithm includes 16 identical processing 

steps. There is also an initial and a final permutation known as IP and IP-1, which 

are inverse functions. Before the main rounds, the block is divided into two 32-bit 

texts and processed sequentially. This method is known as Feistel function . The 

Feistel function ensures that decryption and encryption processes are similar. The 

key processes in the swap function key. 

AES was announced by National Institute of Standards and Technology (NIST) as 

U.S. FIPS PUB 197 (FIPS 197) on November 26, 2001. Rijndael algorithm was 

selected to be most suitable for AES, which was developed by Belgian researchers 

Joan Daemen and Vincent Rijmen. The plain text is divided into blocks of 128 bits, 

while the key may have a length of 128, 192 or 256 bits, depending on the desired 

security level. The algorithm is AES-128 is the most prevalent and is supported by 

most hardware implementations. Both during the process of encryption and 

decryption process, each round consists of a series of transformations at byte level. 

In fact, there are used 4 types of transformations: SubBytes, ShiftRows, 

MixColums, AddRoundKey. 

Linear and differential cryptanalysis methods are attacks that affect mainly the 

security of DES. Because DES has proven vulnerable to such attacks, AES was 

designed to be immune to such attacks.  
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Πεπίλητη 
Η θξππηνγξαθία είλαη έλαο επηζηεκνληθφο θιάδνο πνπ αζρνιείηαη κε ηελ κειέηε, ηελ 

αλάπηπμε θαη ηελ ρξήζε ηερληθψλ θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο κε 

ζθνπφ ηελ απφθξπςε ηνπ πεξηερνκέλνπ ησλ κελπκάησλ. Η θξππηνγξάθεζε θαη 

απνθξππηνγξάθεζε ελφο κελχκαηνο γίλεηαη κε ηε βνήζεηα ελφο αιγφξηζκνπ 

θξππηνγξάθεζεο θαη ελφο θιεηδηνχ θξππηνγξάθεζεο . Η θξππηνγξάθεζε θαη 

απνθξππηνγξάθεζε ελφο κελχκαηνο γίλεηαη κε ηε βνήζεηα ελφο αιγφξηζκνπ 

θξππηνγξάθεζεο θαη ελφο θιεηδηνχ θξππηνγξάθεζεο. Η ζπκκεηξηθή θξππηνγξαθία 

είλαη ε θιαζηθή κέζνδνο θξππηνγξαθίαο. Σν θχξην ραξαθηεξηζηηθφ ηεο είλαη ε ρξήζε 

ηνπ ηδίνπ θιεηδηνχ ηφζν γηα ηελ θξππηνγξάθεζε, φζν θαη γηα ηελ 

απνθξππηνγξάθεζεο. Τπνθαηεγνξία ζπκκεηξηθήο θξππηνγξαθίαο είλαη νη 

θξππηαιγφξηζκνη ηκήκαηνο φπσο είλαη ν DES θαη ν AES. 

Ο DES  πηνζεηήζεθε σο Δζληθφ Πξφηππν ελψ δεκνζηεχηεθε επίζεµα ζαλ έθδνζε 

FIPS-46 µε ην φλνµα DES ζηηο 15 Ιαλνπαξίνπ ηνπ 1977. Ο αιγφξηζκνο DES έρεη 

ζρεδηαζηεί µε ζθνπφ λα θξππηνγξαθεί θαη λα απνθξππηνγξαθεί ζχλνια δεδνκέλσλ 

πνπ απνηεινχληαη απφ 64-bits µε ηελ βνήζεηα ελφο 56-bits θιεηδηνχ πνπ εθθξάδεηαη 

ζαλ 64-bits θείκελν. ηελ γεληθή δνκή ηνπ αιγνξίζκνπ ζπκκεηέρνπλ 16 

παλνκνηφηππα ζηάδηα επεμεξγαζίαο. Τπάξρεη, επίζεο , κηα αξρηθή θαη κηα ηειηθή 

κεηαιιαγή πνπ θαινχληαη IP θαη IP-1, νη νπνίεο είλαη αληίζηξνθεο ζπλαξηήζεηο. Πξηλ 

απφ ηνπο θχξηνπο γχξνπο, ην block δηαηξείηαη ζε δχν 32-bit θνκκάηηα θαη 

επεμεξγαδεηαη δηαδνρηθά. Απηή ε ζηαπξνεηδήο δηάηαμε είλαη γλσζηή σο ζρήκα 

Feistel.  Η δνκή Feistel εμαζθαιίδεη φηη ε απνθξππηνγξάθεζε θαη ε θξππηνγξάθεζε 

είλαη παξφκνηεο δηαδηθαζίεο. Σν θιεηδί επεμεξγάδεηαη κε ηελ πλάξηεζε Μεηάζεζεο 

Κιεηδηνχ.  

Ο Advanced Encryption Standard (AES) εθδφζεθε απφ ην National Institute of 

Standards and Technology (NIST) ην 2001. Χο πξφηππν AES επειέγε ν αιγφξηζκνο 

Rijndael, πνπ αλεπηχρζε απφ ηνπο Βέιγνπο εξεπλεηέο Joan Daemen θαη Vincent 
Rijmen. Σν απιφ θείκελν θαηαηέκλεηαη ζε δέζκεο (blocks) ησλ 128 bits, ελψ ην 
θιεηδί κπνξεί λα έρεη κήθνο 128, 192 ή 256 bits, αλαιφγσο κε ην επηζπκεηφ επίπεδν 

αζθαιείαο. Ο αιγφξηζκνο AES-128 είλαη ν επηθξαηέζηεξνο θαη ππνζηεξίδεηαη απφ ηηο 
πεξηζζφηεξεο hardware πινπνηήζεηο. Σφζν θαηά ηελ δηάξθεηα ηεο δηαδηθαζίαο 

θξππηνγξάθεζεο φζν θαη απνθξππηνγξάθεζεο, θάζε γχξνο επεμεξγαζίαο 
απνηειείηαη απφ κηα ζεηξά κεηαζρεκαηηζκψλ ζε επίπεδν byte. Γηα ηελ αθξίβεηα, 
ρξεζηκνπνηνχληαη 4 ηχπνη κεηαζρεκαηηζκψλ: SubBytes, ShiftRows, MixColums, 

AddRoundKey. 

Η γξακκηθή θαη ε δηαθνξηθή θξππηαλάιπζε είλαη κέζνδνη επηζέζεσλ πνπ 

αλεπηχρζεζαλ γηα λα πξνζβάιινπλ, θπξίσο, ηελ αζθάιεηα ηνπ DES. Δπεηδή ν DES 

απεδείρζε επάισηνο ζηηο επηζέζεηο απηέο, ε ζρεδίαζε ηνπ AES έγηλε εμ αξρήο κε 

ζηφρν λα είλαη απξφζβιεηνο ζε ηέηνηεο επηζέζεηο. 

http://www.nist.gov/
http://www.nist.gov/
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Κεθάλαιο 1 - Διζαγυγή 

1.1. Δηζαγσγή ζηελ θξππηνγξαθία 
Η θξππηνγξαθία είλαη έλαο επηζηεκνληθφο θιάδνο πνπ αζρνιείηαη κε ηελ κειέηε, ηελ 

αλάπηπμε θαη ηελ ρξήζε ηερληθψλ θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο κε 

ζθνπφ ηελ απφθξπςε ηνπ πεξηερνκέλνπ ησλ κελπκάησλ. Ιζηνξηθά ε θξππηνγξαθία 

ρξεζηκνπνηήζεθε γηα ηελ θξππηνγξάθεζε κελπκάησλ δειαδή κεηαηξνπή 

ηεοπιεξνθνξίαο απφ κηα θαλνληθή θαηαλνεηή κνξθή ζε έλαλ γξίθν, πνπ ρσξίο 

ηελγλψζε ηνπ θξπθνχ κεηαζρεκαηηζκνχ ζα παξέκελε αθαηαλφεηνο. 

Κχξηνραξαθηεξηζηηθφ ησλ παιαηφηεξσλ κνξθψλ θξππηνγξάθεζεο ήηαλ φηη ε 

επεμεξγαζίαγηλφηαλ πάλσ ζηελ γισζζηθή δνκή. ηηο λεφηεξεο κνξθέο ε 

θξππηνγξαθία θάλεηρξήζε ηνπ αξηζκεηηθνχ ηζνδχλακνπ, ε έκθαζε έρεη κεηαθεξζεί 

ζε δηάθνξα πεδία ησλκαζεκαηηθψλ, φπσο δηαθξηηά καζεκαηηθά, ζεσξία αξηζκψλ, 

ζεσξία πιεξνθνξίαο,ππνινγηζηηθή πνιππινθφηεηα, ζηαηηζηηθή θαη ζπλδπαζηηθή 

αλάιπζε. 

Η θξππηνγξαθία παξέρεη 4 βαζηθέο ιεηηνπξγίεο (αληηθεηκεληθνί ζθνπνί): 

 Εμπιζηεςηικόηηηα:Η πιεξνθνξία πξνο κεηάδνζε είλαη πξνζβάζηκε κφλν 

ζηαεμνπζηνδνηεκέλα κέιε. Η πιεξνθνξία είλαη αθαηαλφεηε ζε θάπνηνλ ηξίην. 
 

 Ακεπαιόηηηα:Η πιεξνθνξία κπνξεί λα αιινησζεί κφλν απφ ηα 
εμνπζηνδνηεκέλα κέιε θαη δελ κπνξεί λα αιινηψλεηαη ρσξίο ηελ αλίρλεπζε 
ηεο αιινίσζεο. 

 

 
 Μη απάπνηζη:Ο απνζηνιέαο ή ν παξαιήπηεο ηεο πιεξνθνξίαο δελ κπνξεί 

λααξλεζεί ηελ απζεληηθφηεηα ηεο κεηάδνζεο ή ηεο δεκηνπξγίαο ηεο. 
 

 Πιζηοποίηζη:Οη απνζηνιέαο θαη παξαιήπηεο κπνξνχλ λα εμαθξηβψλνπλ 

ηηοηαπηφηεηέο ηνπο θαζψο θαη ηελ πεγή θαη ηνλ πξννξηζκφ ηεο πιεξνθνξίαο 
κεδηαβεβαίσζε φηη νη ηαπηφηεηέο ηνπο δελ είλαη πιαζηέο. 
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1.2. Οξνινγία 
Κπςπηογπάθηζη (encryption) νλνκάδεηαη ε δηαδηθαζία κεηαζρεκαηηζκνχ ελφο 
κελχκαηνο ζε κία αθαηαλφεηε κνξθή κε ηελ ρξήζε θάπνηνπ θξππηνγξαθηθνχ 

αιγνξίζκνπ νχησο ψζηε λα κελ κπνξεί λα δηαβαζηεί απφ θαλέλαλ εθηφο ηνπ λφκηκνπ 
παξαιήπηε. 

 
Η αληίζηξνθε δηαδηθαζία φπνπ απφ ην θξππηνγξαθεκέλν θείκελν παξάγεηαη 
ηναξρηθφ κήλπκα νλνκάδεηαη αποκπςπηογπάθηζη (decryption). 

 
Κξππηνγξαθηθφο αιγφξηζκνο (cipher) είλαη ε κέζνδνο κεηαζρεκαηηζκνχδεδνκέλσλ 

ζε κία κνξθή πνπ λα κελ επηηξέπεη ηελ απνθάιπςε ησλ πεξηερνκέλσληνπο απφ κε 
εμνπζηνδνηεκέλα κέξε. Καηά θαλφλα ν θξππηνγξαθηθφο αιγφξηζκνοείλαη κία 

πνιχπινθε καζεκαηηθή ζπλάξηεζε. 
 
Απσικό κείμενο (plaintext) είλαη ην κήλπκα ην νπνίν απνηειεί ηελ είζνδν ζε 

κίαδηεξγαζία θξππηνγξάθεζεο. 
 

Κλειδί (key) είλαη έλαο αξηζκφο αξθεηψλ bit πνπ ρξεζηκνπνηείηαη σο είζνδνο 
ζηελζπλάξηεζε θξππηνγξάθεζεο. 
 

Κπςπηογπαθημένο κείμενο (Ciphertext) είλαη ην απνηέιεζκα ηεο εθαξκνγήο 
ελφοθξππηνγξαθηθνχ αιγφξηζκνπ πάλσ ζην αξρηθφ θείκελν. 

 
Κπςπηανάλςζη (cryptanalysis) είλαη κία επηζηήκε πνπ αζρνιείηαη κε ην 
"ζπάζηκν"θάπνηαο θξππηνγξαθηθήο ηερληθήο νχησο ψζηε ρσξίο λα είλαη γλσζηφ ην 

θιεηδί ηεοθξππηνγξάθεζεο, ην αξρηθφ θείκελν λα κπνξεί λα απνθσδηθνπνηεζεί. 
 

Η δηαδηθαζία ηεο θξππηνγξάθεζεο θαη ηεο απνθξππηνγξάθεζεο θαίλεηαη ζην 
παξαθάησ ζρήκα: 

 
Fig 1 – Κπςπηογπάθηζη - Αποκπςπηογπάθηζη 

 
Η θξππηνγξάθεζε θαη απνθξππηνγξάθεζε ελφο κελχκαηνο γίλεηαη κε ηε βνήζεηα 
ελφο αιγφξηζκνπ θξππηνγξάθεζεο (cipher) θαη ελφο θιεηδηνχ θξππηνγξάθεζεο 
(key). πλήζσο ν αιγφξηζκνο θξππηνγξάθεζεο είλαη γλσζηφο, νπφηε ε 

εκπηζηεπηηθφηεηαηνπ θξππηνγξαθεκέλνπ κελχκαηνο πνπ κεηαδίδεηαη βαζίδεηαη σο 
επί ην πιείζηνλ ζηελ κπζηηθφηεηα ηνπ θιεηδηνχ θξππηνγξάθεζεο.Σν κέγεζνο ηνπ 

θιεηδηνχ θξππηνγξάθεζεο κεηξηέηαη ζε αξηζκφ bits. Γεληθά ηζρχεη νεμήο θαλφλαο: 
φζν κεγαιχηεξν είλαη ην θιεηδί θξππηνγξάθεζεο, ηφζν δπζθνιφηεξακπνξεί λα 

απνθξππηνγξαθεζεί ην θξππηνγξαθεκέλν κήλπκα απφ επίδνμνπο εηζβνιείο. 
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Γηαθνξεηηθνί αιγφξηζκνη θξππηνγξάθεζεο απαηηνχλ δηαθνξεηηθά κήθε θιεηδηψλ γηα 
λα πεηχρνπλ ην ίδην επίπεδν αλζεθηηθφηεηαο θξππηνγξάθεζεο. 
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1.3. Ιζηνξηθή Αλαδξνκή 

1.3.1.Πξψηε Πεξίνδνο Κξππηνγξαθίαο (1900 π.Υ. – 1900 κ.Υ.) 

Καηά ηελ δηάξθεηα απηήο ηεο πεξηφδνπ αλαπηχρζεθε κεγάιν πιήζνο κεζφδσλ θαη 
αιγνξίζκσλ θξππηνγξάθεζεο, πνπ βαζίδνληαλ θπξίσο ζε απιέο αληηθαηαζηάζεηο 

γξακκάησλ. ιεο απηέο δελ απαηηνχζαλ εμεηδηθεπκέλεο γλψζεηο θαη πνιχπινθεο 
ζπζθεπέο, αιιά ζηεξίδνληαλ ζηελ επθπΐα θαη ηελ επξεκαηηθφηεηα ησλ δεκηνπξγψλ 
ηνπο. ια απηά ηα ζπζηήκαηα έρνπλ ζηηο κέξεο καο θξππηαλαιπζεί θαη έρεη 

απνδεηρζεί φηη, εάλ είλαη γλσζηφ έλα κεγάιν θνκκάηη ηνπ θξππηνγξαθεκέλνπ 
κελχκαηνο, ηφηε ην αξρηθφ θείκελν κπνξεί ζρεηηθά εχθνια λα επαλαθηεζεί. 

 
πσο πξνθχπηεη απφ κία κηθξή ζθελνεηδή επηγξαθή, πνπ αλαθαιχθζεθε ζηηο φρζεο 
ηνπ πνηακνχ Σίγξε, νη πνιηηηζκνί πνπ αλαπηχρζεθαλ ζηελ Μεζνπνηακία 

αζρνιήζεθαλ κε ηελ θξππηνγξαθία ήδε απφ ην 1500 π.Υ. Η επηγξαθή απηή 
πεξηγξάθεη κία κέζνδν θαηαζθεπήο ζκάιησλ γηα αγγεηνπιαζηηθή θαη ζεσξείηαη σο ην 

αξραηφηεξν θξππηνγξαθεκέλν θείκελν (κε βάζε ηνλ Kahn). Δπίζεο, σο ην 
αξραηφηεξν βηβιίν θξππηνθσδηθψλ ζηνλ θφζκν, ζεσξείηαη κία ζθελνεηδήο επηγξαθή 
ζηα νχζα ηεο Πεξζίαο. ε νπνία πεξηιακβάλεη ηνπο αξηζκνχο 1 έσο 8 θαη απφ ην 32 

έσο ην 35, ηνπνζεηεκέλνπο ηνλ έλα θάησ απφ ηνλ άιιν, ελψ απέλαληη ηνπο 
βξίζθνληαη ηα αληίζηνηρα γηα ηνλ θαζέλα ζθελνεηδή ζχκβνια. 

 
Η πξψηε ζηξαηησηηθή ρξήζε ηεο θξππηνγξαθίαο απνδίδεηαη ζηνπο παξηηάηεο. Γχξσ 

ζηνλ 5ν π.Υ. αηψλα εθεχξαλ ηελ «ζθπηάιε», ηελ πξψηε θξππηνγξαθηθή ζπζθεπή, 
ζηελ νπνία ρξεζηκνπνίεζαλ γηα ηελ θξππηνγξάθεζε ηελ κέζνδν ηεο 
αληηθαηάζηαζεο. πσο αλαθέξεη ν Πινχηαξρνο, ε «παξηηαηηθή θπηάιε» (ρήκα 

2), ήηαλ κηα μχιηλε ξάβδνο, νξηζκέλεο δηακέηξνπ, γχξσ απφ ηελ νπνία ήηαλ 
ηπιηγκέλε ειηθνεηδψο κηα ισξίδα πεξγακελήο. Σν θείκελν ήηαλ γξακκέλν ζε ζηήιεο, 

έλα γξάκκα ζε θάζε έιηθα, φηαλ δε μεηχιηγαλ ηε ισξίδα, ην θείκελν ήηαλ 
αθαηάιεπην εμαηηίαο ηεο αλάκεημεο ησλ γξακκάησλ. Σν «θιεηδί» ήηαλ ε δηάκεηξνο 
ηεο ζθπηάιεο. 

 
Fig 2 –Σπαπηιαηική Σκςηάλη, μια ππώιμη ζςζκεςή για ηην κπςπηογπάθηζη 

ηελ αξραηφηεηα ρξεζηκνπνηήζεθαλ θπξίσο ζπζηήκαηα, ηα νπνία βαζίδνληαλ ζηελ 
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ζηεγαλνγξαθία θαη φρη ηφζν ζηελ θξππηνγξαθία. Οη Έιιελεο ζπγγξαθείο δελ 
αλαθέξνπλ αλ θαη πφηε ρξεζηκνπνηήζεθαλ ζπζηήκαηα γξαπηήο αληηθαηάζηαζεο 

γξακκάησλ, αιιά ηα βξίζθνπκε ζηνπο Ρσκαίνπο, θπξίσο ηελ επνρή ηνπ Ινπιίνπ 
Καίζαξα. Ο Ινχιηνο Καίζαξαο έγξαθε ζηνλ Κηθέξσλα θαη ζε άιινπο θίινπο ηνπ, 

αληηθαζηζηψληαο ηα γξάκκαηα ηνπ θεηκέλνπ, κε γξάκκαηα, πνπ βξίζθνληαη 3 ζέζεηο 
κεηά, ζην Λαηηληθφ Αιθάβεην. Έηζη, ζήκεξα, ην ζχζηεκα θξππηνγξάθεζεο πνπ 
ζηεξίδεηαη ζηελ αληηθαηάζηαζε ησλ γξακκάησλ ηνπ αιθαβήηνπ κε άιια πνπ 

βξίζθνληαη ζε θαζνξηζκέλν αξηζκφ ζέζεο πξηλ ή κεηά, ιέγεηαη θξππηνζχζηεκα 
αληηθαηάζηαζεο ηνπ Καίζαξα. Ο Καίζαξαο ρξεζηκνπνίεζε θαη άιια, πην πνιχπινθα 

ζπζηήκαηα θξππηνγξάθεζεο, γηα ηα νπνία έγξαςε έλα βηβιίν ν Valerius Probus, ην 
νπνίν δπζηπρψο δελ δηαζψζεθε, αιιά αλ θαη ρακέλν, ζεσξείηαη ην πξψην βηβιίν 
θξππηνινγίαο. Σν ζχζηεκα αληηθαηάζηαζεο ηνπ Καίζαξα, ρξεζηκνπνηήζεθε επξχηαηα 

θαη ζηνπο επφκελνπο αηψλεο. 
 

ηελ δηάξθεηα ηνπ Μεζαίσλα, ε θξππηνινγία ήηαλ θάηη ην απαγνξεπκέλν θαη 
απνηεινχζε κηα κνξθή απνθξπθηζκνχ θαη καχξεο καγείαο, θάηη πνπ ζπληέιεζε ζηελ 
θαζπζηέξεζε ηεο αλάπηπμεο ηεο. Η εμέιημε, ηφζν ηεο θξππηνινγίαο, φπσο θαη ησλ 

καζεκαηηθψλ, ζπλερίδεηαη ζηνλ Αξαβηθφ θφζκν. ην γλσζηφ κπζηζηφξεκα «Υίιηεο θαη 
κία λχρηεο» θπξηαξρνχλ νη ιέμεηο-αηλίγκαηα, νη γξίθνη, ηα ινγνπαίγληα θαη νη 

αλαγξακκαηηζκνί. Έηζη, εκθαλίζηεθαλ βηβιία πνπ πεξηείραλ θξππηαιθάβεηα, φπσο 
ην αιθάβεην «Dawoudi» πνπ πήξε ην φλνκα ηνπ απφ ηνλ βαζηιηά Γαπίδ. Οη Άξαβεο 

είλαη νη πξψηνη πνπ επηλφεζαλ αιιά θαη ρξεζηκνπνίεζαλ κεζφδνπο θξππηαλάιπζεο. 
Σν θπξηφηεξν εξγαιείν ζηελ θξππηαλάιπζε, ε ρξεζηκνπνίεζε ησλ ζπρλνηήησλ ησλ 
γξακκάησλ θεηκέλνπ, ζε ζπλδπαζκφ κε ηηο ζπρλφηεηεο εκθάληζεο ζηα θείκελα ησλ 

γξακκάησλ ηεο γιψζζαο, επηλνήζεθε απφ απηνχο γχξσ ζηνλ 14ν αηψλα. Η 
θξππηνγξαθία, ιφγσ ησλ ζηξαηησηηθψλ εμειίμεσλ, ζεκείσζε ζεκαληηθή αλάπηπμε 

ζηνπο επφκελνπο αηψλεο. Ο Ιηαιφο Giovanni Batista Porta, ην 1563, δεκνζίεπζε ην 
πεξίθεκν γηα ηελ θξππηνινγία βηβιίν «De furtivis literarum notis», κε ην νπνίν 
έγηλαλ γλσζηά ηα πνιπαιθαβεηηθά ζπζηήκαηα θξππηνγξάθεζεο θαη ηα δηγξαθηθά 

θξππηνγξαθήκαηα, ζηα νπνία, δχν γξάκκαηα αληηθαζίζηαληαη απφ έλα. εκαληηθφο 
εθπξφζσπνο εθείλεο ηεο επνρήο είλαη θαη ν Γάιινο Vigenere, ηνπ νπνίνπ ν πίλαθαο 

πνιπαιθαβεηηθήο αληηθαηάζηαζεο, ρξεζηκνπνηείηαη αθφκε θαη ζήκεξα. 
 
Ο C.Wheatstone, γλσζηφο απφ ηηο κειέηεο ηνπ ζηνλ ειεθηξηζκφ, παξνπζίαζε ηελ 

πξψηε κεραληθή θξππηνζπζθεπή, ε νπνία απεηέιεζε ηε βάζε γηα ηελ αλάπηπμε ησλ 
θξππηνκεραλψλ ηεο δεχηεξεο ηζηνξηθήο πεξηφδνπ ηεο θξππηνγξαθίαο. Η κεγαιχηεξε 

απνθξππηνγξάθεζε ήηαλ απηή ησλ αηγππηηαθψλ ηεξνγιπθηθψλ ηα νπνία, επί αηψλεο, 
παξέκελαλ κπζηήξην θαη νη αξραηνιφγνη κφλν εηθαζίεο κπνξνχζαλ λα δηαηππψζνπλ 
γηα ηε ζεκαζία ηνπο. Χζηφζν, ράξε ζε κία θξππηαλαιπηηθή εξγαζία, ηα ηεξνγιπθηθά 

ελ ηέιεη αλαιχζεθαλ θαη έθηνηε νη αξραηνιφγνη είλαη ζε ζέζε λα δηαβάδνπλ ηζηνξηθέο 
επηγξαθέο. Σα αξραηφηεξα ηεξνγιπθηθά ρξνλνινγνχληαη πεξίπνπ απφ ην 3000 π.Υ. 

Σα ζχκβνια ησλ ηεξνγιπθηθψλ ήηαλ ππεξβνιηθά πνιχπινθα γηα ηελ θαηαγξαθή ησλ 
ζπλαιιαγψλ εθείλεο ηεο επνρήο. Έηζη, παξάιιεια κε απηά, αλαπηχρζεθε γηα 
θαζεκεξηλή ρξήζε ε ηεξαηηθή γξαθή, πνπ ήηαλ κία ζπιινγή ζπκβφισλ, ηα νπνία 

ήηαλ εχθνια ηφζν ζην γξάςηκν φζν θαη ζηελ αλάγλσζε. Σνλ 17ν αηψλα 
αλαζεξκάλζεθε ην ελδηαθέξνλ γηα ηελ απνθξππηνγξάθεζε ησλ ηεξνγιπθηθψλ, έηζη 

ην 1652 ν Γεξκαλφο Ιεζνπΐηεο Αζαλάζηνο Κίξρεξ εμέδσζε έλα ιεμηθφ εξκελείαο ηνπο, 
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κε ηίηιν «Oedipus Aegyptiacus». Με βάζε απηφ πξνζπάζεζε λα εξκελεχζεη ηηο 
αηγππηηαθέο γξαθέο, αιιά ε πξνζπάζεηα ηνπ απηή ήηαλ θαηά γεληθή νκνινγία 

απνηπρεκέλε. Γηα παξάδεηγκα, ην φλνκα ηνπ Φαξαψ Απξίε, ην εξκήλεπζε ζαλ «ηα 
επεξγεηήκαηα ηνπ ζετθνχ ζηξη εμαζθαιίδνληαη κέζσ ησλ ηεξψλ ηειεηψλ ηεο 

αιπζίδαο ησλ πλεπκάησλ, ψζηε λα επηδαςηιεχζνπλ ηα δψξα ηνπ Νείινπ». Παξφια 
απηά, ε πξνζπάζεηα ηνπ άλνημε ηνλ δξφκν πξνο ηελ ζσζηή εξκελεία ησλ 
ηεξνγιπθηθψλ, πνπ πξνρψξεζε ράξε ζηελ αλαθάιπςε ηεο «ηήιεο ηεο Ρνδέηαο». 

Ήηαλ κηα πέηξηλε ζηήιε πνπ βξήθαλ ηα ζηξαηεχκαηα ηνπ Ναπνιένληα ζηελ Αίγππην 
θαη είρε ραξαγκέλν πάλσ ηεο ην ίδην θείκελν ηξεηο θνξέο. Μηα κε ηεξνγιπθηθά, κηα 

ζηα ειιεληθά θαη κηα ζο ηεξαηηθή γξαθή. Γχν κεγάινη απνθξππηνγξάθνη ηεο επνρήο, 
ν Γηάλγθ θαη ν ακπνιηφλ, κνηξάζηεθαλ ηελ δφμα ηεο εξκελείαο ηνπο. Οη 
πξντζηνξηθνί πιεζπζκνί ρξεζηκνπνίεζαλ ηξεηο γξαθέο κέρξη λα επηλνήζνπλ 

αιθάβεην, γχξσ ζην 850 π.Υ. 
 

Υξνλνινγηθά, νη γξαθέο απηέο θαηαηάζζνληαη σο εμήο: 
 

 3000 1600 π.Υ. : Δηθνλνγξαθηθή (Ιεξνγιπθηθή) γξαθή 

 1850 1450 π.Υ.: Γξακκηθή γξαθή Α 
 1450 1200 π.Υ.: Γξακκηθή Γξαθή Β 

 
Η Κξεηηθή εηθνλνγξαθηθή (ή ηεξνγιπθηθή) γξαθή δελ καο έρεη απνθαιχςεη ηνλ 

θψδηθα ηεο, γλσξίδνπκε σζηφζν φηη δελ πξφθεηηαη γηα γξαθή πνπ ρξεζηκνπνηεί 
εηθφλεο σο ζεκεία, αιιά γηα θσλεηηθή γξαθή, ε νπνία εμαληιείηαη ζε πεξίπνπ 
δηαθφζηνπο ζθξαγηδφιηζνπο θαη ζπλππήξρε κε ηελ γξακκηθή γξαθή Α, ηφζν ρξνληθά 

φζν θαη ηνπηθά, φπσο πξνθχπηεη απφ ηηο αλαζθαθέο ζην αλάθηνξν ησλ Μαιίσλ ηεο 
Κξήηεο. Δκθαλίδεηαη ζηνλ Γίζθν ηεο Φαηζηνχ (ρήκα 3), πνπ αλαθαιχθζεθε ην 

1908 ζηελ λφηηα Κξήηε. Πξφθεηηαη γηα κηα θπθιηθή πηλαθίδα, πνπ ρξνλνινγείηαη 
γχξσ ζην 1700 π.Υ. θαη θέξεη γξαθή κε ηελ κνξθή δχν ζπεηξψλ. Σα ζχκβνια δελ 
είλαη ρεηξνπνίεηα, αιιά έρνπλ ραξαρζεί κε ηελ βνήζεηα κίαο πνηθηιίαο ζθξαγίδσλ, 

θαζηζηψληαο ηνλ Γίζθν σο ην αξραηφηεξν δείγκα ζηνηρεηνζεζίαο. Γελ ππάξρεη άιιν 
αλάινγν εχξεκα θαη έηζη ε απνθξππηνγξάθεζε ζηεξίδεηαη ζε πνιχ πεξηνξηζκέλεο 

πιεξνθνξίεο. Μέρξη ζήκεξα δελ έρεη απνθξππηνγξαθεζεί θαη παξακέλεη ε πην 
κπζηεξηψδεο αξραία επξσπατθή γξαθή. 
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Fig 3 –Ο Γίζκορ ηηρ Φαιζηού 

 

Οη πξψηεο επηγξαθέο κε Γξακκηθή γξαθή αλαθαιχθζεθαλ απφ ηνλ Άξζνπξ Έβαλο 
(Sir Arthur Evans), ηνλ κεγάιν Άγγιν αξραηνιφγν, πνπ άλεζθαςε ζπζηεκαηηθά ηελ 

Κλσζφ ην 1900. Ο ίδηνο νλφκαζε απηή ηε γξαθή γξακκηθή, επεηδή ηα γξάκκαηα ηεο 
είλαη γξακκέο (έλα γξακκηθφ ζρήκα) θαη φρη ζθήλεο, φπσο ζηελ ζθελνεηδή γξαθή ή 

εηθφλεο φλησλ, φπσο ζηελ αηγππηηαθή ηεξαηηθή. Η γξακκηθή γξαθή Α είλαη κάιινλ ε 
γξαθή ησλ Μηλσηηψλ (απφ ην κπζηθφ Μίλσα, βαζηιηά ηεο Κλσζνχ), ησλ θαηνίθσλ 
ηεο αξραίαο Κξήηεο θαη απφ απηή ίζσο λα πξνήιζε ην ζεκεξηλφ ειιεληθφ αιθάβεην. 

Σα γξάκκαηα ηεο γξακκηθήο γξαθήο ραξάδνληαλ κε αηρκεξφ αληηθείκελν πάλσ ζε 
πήιηλεο πιάθεο, νη νπνίεο θαηφπηλ μεξαίλνληαλ ζε θνχξλνπο. Οη πεξηζζφηεξεο απφ 

ηηο επηγξαθέο κε Γξακκηθή γξαθή Α (πεξίπνπ 1500) είλαη ινγηζηηθέο θαη πεξηέρνπλ 
εηθφλεο ή ζπληνκνγξαθίεο ησλ εκπνξεχζηκσλ πξντφλησλ θαη αξηζκνχο γηα ππφδεημε 
ηεο πνζφηεηαο ή νθεηιήο. 

 
Ο Έβαλο θαηέγξαςε 135 ζχκβνια ηεο. Υξεζηκνπνηήζεθε θπξίσο ζηελ Κξήηε, αλ θαη 

νξηζκέλα πξφζθαηα επξήκαηα θαηαδεηθλχνπλ φηη κπνξεί λα απνηέιεζε κέζν γξαθήο 
θαη αιινχ, αθνχ επηγξαθέο κε Γξακκηθή Α έρνπλ βξεζεί ζηελ Κλσζφ θαη Φαηζηφ ηεο 
Κξήηεο, αιιά θαη ζηε Μήιν θαη ηε Θήξα. Πιάθεο κε επηγξαθέο ζε γξακκηθή Α, 

εθηίζεληαη ζην Μνπζείν Ηξαθιείνπ. Παξά ηελ πξφνδν πνπ έρεη ζεκεησζεί, ε 
γξακκηθή γξαθή Α δελ έρεη απνθξππηνγξαθεζεί αθφκε. Ο Evans έδσζε θαη ηελ 

νλνκαζία ζηελ Γξακκηθή Γξαθή Β, επεηδή αλαγλψξηζε φηη πξφθεηηαη γηα ζπγγεληθή 
γξαθή κε ηελ γξακκηθή Α, πην πξφζθαηε σζηφζν θαη εμειηγκέλε. Με βάζε φζα 
γλσξίδνπκε ζήκεξα, ε γξαθή απηή πηνζεηήζεθε απνθιεηζηηθά γηα ινγηζηηθνχο 

ζθνπνχο. Πηλαθίδεο ραξαγκέλεο κε ηελ γξακκηθή γξαθή Β βξέζεθαλ ζηελ Κλσζφ, 
ζηα Υαληά αιιά θαη ζηελ Πχιν, ηηο Μπθήλεο, ηε Θήβα θαη ηελ Σίξπλζα. ήκεξα 

απνηεινχλ έλα ζχλνιν 10.000 ηεκαρίσλ. Σα ζρήκαηα ησλ πηλαθίδσλ ηεο γξαθήο 
απηήο πνηθίινπλ, επηθξαηνχλ φκσο νη θπιινεηδείο θαη «ζειηδφζρεκεο», νη νπνίεο 
δηαθέξνπλ σο πξνο ηηο δηαζηάζεηο, αλάινγα κε ηηο πξνηηκήζεηο ηνπ θάζε γξαθέα. 

Έπιαζαλ πειφ ζε ζρήκα θπιίλδξνπ, ηνλ ηνπνζεηνχζαλ ζε ιεία επηθάλεηα θαη ηελ 
πίεδαλ κέρξη λα γίλεη επίπεδε, επηκήθεο θαη ζπκπαγήο πηλαθίδα, ζαθψο 

δηαθνξνπνηεκέλε ζε δχν επηθάλεηεο: κία επίπεδε ιεηαζκέλε, πνπ επξφθεηην λα 
απνηειέζεη ηελ θχξηα γξαθηθή επηθάλεηα θαη κία θπξηή, πνπ ζπλήζσο έκελε άγξαθε. 
Πνιιέο θνξέο, φηαλ ηα θείκελα απαηηνχζαλ πεξηζζφηεξεο απφ κία πηλαθίδεο, έρνπκε 

ηηο απνθαινχκελεο «νκάδεο» ή «πνιχπηπρα» πηλαθίδσλ, νη νπνίεο εκθαλίδνπλ θνηλά 
ραξαθηεξηζηηθά θαη σο πξνο ηελ απνμήξαλζε θαη ην κίγκα ηνπ πεινχ θαη θπξίσο, σο 

πξνο ην γξαθηθφ ραξαθηήξα ηνπ ίδηνπ ηνπ γξαθέα. Σα πνιχπηπρα απηά 
θπιάζζνληαλ ζε αξρεηνθπιάθηα θαη ηαμηλνκνχληαλ θαηά ζέκαηα ζε μχιηλα θηβψηηα. 
Γηα λα γλσξίδεη ν ελδηαθεξφκελνο ην πεξηερφκελν ησλ θαιαζηψλ, θπξίσο, 

ρξεζηκνπνηνχζαλ εηηθέηεο: έλα ζθαηξίδην πεινχ, εληππσκέλν ζηελ πξφζζηα πιεπξά, 
ζην νπνίν θαηαγξάθνληαλ ζπλνπηηθέο πιεξνθνξίεο. πζηεκαηηθά, κε ηελ γξαθή 

απηή, κε ηελ νπνία είρε πξαγκαηηθφ πάζνο, αζρνιήζεθε ν Άγγινο αξρηηέθηνλαο θαη 
εξαζηηέρλεο αξραηνιφγνο Μ. Βέληξηο. Ήηαλ ν πξψηνο πνπ θαηάιαβε φηη επξφθεηην γηα 

θάπνην είδνο ειιεληθήο γξαθήο, αιιά ε άπνςε ηνπ απηή δελ έγηλε δεθηή αξρηθά απφ 
ηνπο εηδηθνχο. ηελ ζπλέρεηα, φκσο, αξθεηνί πξνζρψξεζαλ ζηελ άπνςή ηνπ. Έλαο 
απφ απηνχο ήηαλ ν θξππηαλαιπηήο Σδνλ Σζάληγνπηθ, ν νπνίνο, ζηε δηάξθεηα ηνπ 

πνιέκνπ, είρε εξγαζζεί ζηελ αλάιπζε ηεο γεξκαληθήο θξππηνκεραλήο Enigma. 
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Πξνζπάζεζε λα κεηαθέξεη ηελ πείξα ηνπ ζηελ θξππηαλάιπζε ηεο Γξακκηθήο Β, αιιά 
ρσξίο επηηπρία κέρξη ηφηε. κσο, ν ζπλδπαζκφο ησλ δχν επηζηεκφλσλ έθεξε ην 

πνιππφζεην απνηέιεζκα. Σν 1953 θαηέγξαςαλ ηα ζπκπεξάζκαηά ηνπο ζην 
κλεκεηψδεο έξγν «Μαξηπξίεο γηα ηελ ειιεληθή δηάιεθην ζηα κπθελατθά αξρεία», πνπ 

έγηλε ην πην δηάζεκν άξζξν θξππηαλάιπζεο. Η απνθξππηνγξάθεζε ηεο Γξακκηθήο Β 
απέδεημε φηη επξφθεηην γηα ειιεληθή γιψζζα, φηη νη Μηλσίηεο ηεο Κξήηεο κηινχζαλ 
ειιεληθά θαη φηη ε δεζπφδνπζα δχλακε εθείλε ηελ επνρή ήηαλ νη Μπθήλεο. Η 

απνθξππηνγξάθεζε ηεο Γξακκηθήο Β ζεσξήζεθε επίηεπγκα αλάινγν ηεο θαηάθηεζεο 
ηνπ Έβεξεζη, πνπ ζπλέβε ηελ ίδηα αθξηβψο επνρή. Γηα απηφ θαη έγηλε γλσζηή ζαλ ην 

«Έβεξεζη ηεο Διιεληθήο αξραηνινγίαο». 

1.3.2.Γεχηεξε Πεξίνδνο Κξππηνγξαθίαο (1900 κ.Υ. – 1950 κ.Υ.) 

Η δεχηεξε πεξίνδνο ηεο θξππηνγξαθίαο φπσο πξναλαθέξζεθε ηνπνζεηείηαη ζηηο 

αξρέο ηνπ 20νπ αηψλα θαη θηάλεη κέρξη ην 1950. Καιχπηεη, επνκέλσο, ηνπο δχν 

παγθφζκηνπο πνιέκνπο, εμαηηίαο ησλ νπνίσλ (ιφγσ ηεο εμαηξεηηθά κεγάιεο αλάγθεο 

πνπ ππήξμε γηα αζθάιεηα θαηά ηελ κεηάδνζε δσηηθψλ πιεξνθνξηψλ κεηαμχ ησλ 

ζηξαηεπκάησλ ησλ ρσξψλ) αλαπηχρζεθε ε θξππηνγξαθία ηφζν φζν δελ είρε 

αλαπηπρζεί ηα πξνεγνχκελα 3000 ρξφληα. Σα θξππηνζπζηήκαηα απηήο ηεο πεξηφδνπ 

αξρίδνπλ λα γίλνληαη πνιχπινθα, θαη λα απνηεινχληαη απφ κεραληθέο θαη 

ειεθηξνκεραληθέο θαηαζθεπέο, νη νπνίεο νλνκάδνληαη «θξππηνκεραλέο». Η 

θξππηαλάιπζε ηνπο, απαηηεί κεγάιν αξηζκφ πξνζσπηθνχ, ην νπνίν εξγαδφηαλ επί 

κεγάιν ρξνληθφ δηάζηεκα ελψ ηαπηφρξνλα γίλεηαη εμαηξεηηθά αηζζεηή ε αλάγθε γηα 

κεγάιε ππνινγηζηηθή ηζρχ. Παξά ηελ πνιππινθφηεηα πνπ απνθηνχλ ηα ζπζηήκαηα 

θξππηνγξάθεζεο θαηά ηελ δηάξθεηα απηήο ηεο πεξηφδνπ ε θξππηαλάιπζε ηνπο είλαη 

ζπλήζσο επηηπρεκέλε.Οη Γεξκαλνί έθαλαλ εθηελή ρξήζε (ζε δηάθνξεο παξαιιαγέο) 

ελφο ζπζηήκαηνο γλσζηνχ σο Enigma (Δηθφλα 4). 

 

Fig 4 – Η μησανή Αίνιγμα σπηζιμοποιήθηκε εςπέυρ από ηην Γεπμανία 

Ο Marian Rejewski, ζηελ Πνισλία, πξνζπάζεζε θαη, ηειηθά, παξαβίαζε ηελ πξψηε 

κνξθή ηνπ γεξκαληθνχ ζηξαηησηηθνχ ζπζηήκαηνο Enigma (πνπ ρξεζηκνπνηνχζε κηα 

ειεθηξνκεραληθή θξππηνγξαθηθή ζπζθεπή) ρξεζηκνπνηψληαο ζεσξεηηθά καζεκαηηθά 

ην 1932. Ήηαλ ε κεγαιχηεξε ζεκαληηθή αλαθάιπςε ζηελ θξππηνινγηθή αλάιπζε 
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ηεο επνρήο. Οη Πνισλνί ζπλέρηζαλ λα απνθξππηνγξαθνχλ ηα κελχκαηα πνπ 

βαζηδνληαλ ζηελ θξππηνγξάθεζε κε ην Enigma κέρξη ην 1939. Σφηε, ν γεξκαληθφο 

ζηξαηφο έθαλε νξηζκέλεο ζεκαληηθέο αιιαγέο θαη νη Πνισλνί δελ κπφξεζαλ λα ηηο 

παξαθνινπζήζνπλ, επεηδή ε απνθξππηνγξάθεζε απαηηνχζε πεξηζζφηεξνπο πφξνπο 

απφ φζνπο κπνξνχζαλ λα δηαζέζνπλ. Έηζη, εθείλν ην θαινθαίξη κεηαβίβαζαλ ηε 

γλψζε ηνπο, καδί κε κεξηθέο κεραλέο πνπ είραλ θαηαζθεπάζεη, ζηνπο Βξεηαλνχο θαη 

ηνπο Γάιινπο. Αθφκε θαη ν Rejewski θαη νη καζεκαηηθνί θαη θξππηνγξάθνη ηνπ, φπσο 

ν Biuro Szyfrow, θαηέιεμαλ ζε ζπλεξγαζία κε ηνπο Βξεηαλνχο θαη ηνπο Γάιινπο 

κεηά απφ απηή ηελ εμέιημε. Η ζπλεξγαζία απηή ζπλερίζηεθε απφ ηνλ Άιαλ Σνχξηλγθ 

(Alan Turing), ηνλ Γθφξληνλ Οπέιηζκαλ (Gordon Welchman) θαη απφ πνιινχο 

άιινπο ζην Μπιέηζιετ Παξθ (Bletchley Park), θέληξν ηεο Βξεηαληθήο Τπεξεζίαο 

απν/θξππηνγξάθεζεο θαη νδήγεζε ζε ζπλερείο απνθξππηνγξαθήζεηο ησλ δηαθφξσλ 

παξαιιαγψλ ηνπ Enigma, κε ηελ βνήζεηα θαη ελφο ππνινγηζηή, πνπ θαηαζθεχαζαλ νη 

Βξεηαλνί επηζηήκνλεο, ν νπνίνο νλνκάζζεθε Colossus θαη, δπζηπρψο, θαηαζηξάθεθε 

κε ην ηέινο ηνπ Πνιέκνπ. Οη θξππηνγξάθνη ηνπ ακεξηθαληθνχ λαπηηθνχ (ζε 

ζπλεξγαζία κε Βξεηαλνχο θαη Οιιαλδνχο θξππηνγξάθνπο κεηά απφ ην 1940) 

έζπαζαλ αξθεηά θξππηνζπζηήκαηα ηνπ Ιαπσληθνχ λαπηηθνχ. Σν ζπάζηκν ελφο απφ 

απηά, ηνπ JN-25, νδήγεζε ζηελ ακεξηθαληθή λίθε ζηελ Ναπκαρία ηεο Μηληγνπέη 

θαζψο θαη ζηελ εμφλησζε ηνπ Αξρεγνχ ηνπ Ιαπσληθνχ ηφινπ Ιδνξφθνπ Γηακακφην. 

Σν Ιαπσληθφ Τπνπξγείν Δμσηεξηθψλ ρξεζηκνπνίεζε έλα ηνπηθά αλαπηπγκέλν 

θξππηνγξαθηθφ ζχζηεκα, (πνπ θαιείηαη Purple), θαη ρξεζηκνπνίεζε, επίζεο, 

δηάθνξεο παξφκνηεο κεραλέο γηα ηηο ζπλδέζεηο κεξηθψλ ηαπσληθψλ πξεζβεηψλ. Μία 

απφ απηέο απνθιήζεθε "Μεραλή-Μ" απφ ηηο ΗΠΑ, ελψ κηα άιιε αλαθέξζεθε σο 

«Red» (Κφθθηλε). Μηα νκάδα ηνπ ακεξηθαληθνχ ζηξαηνχ, ε απνθαινχκελε SIS, 

θαηάθεξε λα ζπάζεη ην αζθαιέζηεξν ηαπσληθφ δηπισκαηηθφ ζχζηεκα 

θξππηνγξάθεζεο (κηα ειεθηξνκεραληθή ζπζθεπή, ε νπνία απνθιήζεθε "Purple" απφ 

ηνπο Ακεξηθαλνχο) πξηλ θαλ αθφκε αξρίζεη ν Β΄ Παγθφζκηνο Πφιεκνο. Οη Ακεξηθαλνί 

αλαθέξνληαη ζην απνηέιεζκα ηεο θξππηαλάιπζεο, εηδηθφηεξα ηεο κεραλήο Purple, 

απνθαιψληαο ην σο Magic (Μαγεία). 

Οη ζπκκαρηθέο θξππηνκεραλέο πνπ ρξεζηκνπνηήζεθαλ ζηνλ δεχηεξν παγθφζκην 

πφιεκν πεξηιάκβαλαλ ην βξεηαληθφ TypeX θαη ην ακεξηθαληθφ SIGABA (ρήκα 2.4). 

Καη ηα δχν ήηαλ ειεθηξνκεραληθά ζρέδηα παξφκνηα ζην πλεχκα κε ην Enigma, κε 

ζεκαληηθέο ελ ηνχηνηο βειηηψζεηο. Καλέλα δελ έγηλε γλσζηφ φηη παξαβηάζηεθε θαηά 

ηε δηάξθεηα ηνπ πνιέκνπ. Σα ζηξαηεχκαηα ζην πεδίν κάρεο ρξεζηκνπνίεζαλ ην M-

209 θαη ηε ιηγφηεξε αζθαιή νηθνγέλεηα θξππηνκεραλψλ M-94. Οη Βξεηαλνί 

πξάθηνξεο ηεο Τπεξεζίαο "SOE" ρξεζηκνπνίεζαλ αξρηθά έλα ηχπν θξππηνγξαθίαο 

πνπ βαζηδφηαλ ζε πνηήκαηα (ηα απνκλεκνλεπκέλα πνηήκαηα ήηαλ ηα θιεηδηά). Οη 

Γεξκαλνί, ψξεο πξηλ ηελ Απφβαζε ηεο Ννξκαλδίαο ζπλέιαβαλ έλα κήλπκα - πνίεκα 

ηνπ Πνι Βεξιέλ, γηα ην νπνίν, ρσξίο λα ην έρνπλ απνθξππηνγξαθήζεη, ήηαλ βέβαηνη 

πσο πξναλάγγειε ηελ απφβαζε. Η Γεξκαληθή εγεζία δελ έιαβε ππφςε ηεο απηή ηελ 
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πξνεηδνπνίεζε. 

Οη Πνισλνί είραλ πξνεηνηκαζηεί γηα ηελ εκπφιεκε πεξίνδν θαηαζθεπάδνληαο ηελ 

θξππηνκεραλή LCD Lacida, ε νπνία θξαηήζεθε κπζηηθή αθφκε θαη απφ ηνλ Rejewski. 

ηαλ. ηνλ Ινχιην ηνπ 1941 ειέγρζεθε απφ ηνλ Rejewski ε αζθάιεηά ηεο, ηνπ 

ρξεηάζηεθαλ κεξηθέο κφλνλ ψξεο γηα λα ηελ "ζπάζεη" θαη έηζη αλαγθάζηεθαλ λα ηελ 

αιιάμνπλ βηαζηηθά. Σα κελχκαηα πνπ εζηάιεζαλ κε Lacida δελ ήηαλ, εληνχηνηο, 

ζπγθξίζηκα κε απηά ηνπ Enigma, αιιά ε παξεκπφδηζε ζα κπνξνχζε λα έρεη ζεκάλεη 

ην ηέινο ηεο θξίζηκεο θξππηαλαιπηηθήο Πνισληθήο πξνζπάζεηαο. 

1.3.3.Σξίηε Πεξίνδνο Κξππηνγξαθίαο (1950 κ.Υ. - ήκεξα) 

Απηή ε πεξίνδνο ραξαθηεξίδεηαη απφ ηελ έμαξζε ηεο αλάπηπμεο ζηνπο 

επηζηεκνληθνχο θιάδνπο ησλ καζεκαηηθψλ, ηεο κηθξνειεθηξνληθήο θαη ησλ 

ππνινγηζηηθψλ ζπζηεκάησλ. Η επνρή ηεο ζχγρξνλεο θξππηνγξαθίαο αξρίδεη 

νπζηαζηηθά κε ηνλ Claude Shannon, αλακθηζβήηεηα ν παηέξαο ησλ καζεκαηηθψλ 

ζπζηεκάησλ θξππηνγξαθίαο. Σν 1949 δεκνζίεπζε ην έγγξαθν «Θεσξία επηθνηλσλίαο 

ησλ ζπζηεκάησλ κπζηηθφηεηαο» (Communication Theory of Secrecy Systems) ζην 

ηερληθφ πεξηνδηθφ Bell System θαη ιίγν αξγφηεξα ζην βηβιίν ηνπ, «Μαζεκαηηθή 

Θεσξία ηεο Δπηθνηλσλίαο» (Mathematical Theory of Communication), καδί κε ηνλ 

Warren Weaver. Απηά, εθηφο απφ ηηο άιιεο εξγαζίεο ηνπ επάλσ ζηελ ζεσξία 

δεδνκέλσλ θαη επηθνηλσλίαο θαζηέξσζε κηα ζηεξεά ζεσξεηηθή βάζε γηα ηελ 

θξππηνγξαθία θαη ηελ θξππηαλάιπζε. Δθείλε ηελ επνρή ε θξππηνγξαθία 

εμαθαλίδεηαη θαη θπιάζζεηαη απφ ηηο κπζηηθέο ππεξεζίεο θπβεξλεηηθψλ επηθνηλσληψλ 

φπσο ε NSA. Πνιχ ιίγεο εμειίμεηο δεκνζηνπνηήζεθαλ μαλά κέρξη ηα κέζα ηεο 

δεθαεηίαο ηνπ '70, φηαλ φια άιιαμαλ. 

ηα κέζα ηεο δεθαεηίαο ηνπ '70 έγηλαλ δχν ζεκαληηθέο δεκφζηεο (δει. κε-κπζηηθέο) 

πξφνδνη. Πξψηα ήηαλ ε δεκνζίεπζε ηνπ ζρεδίνπ πξνηχπνπ θξππηνγξάθεζεο DES 

(Data Encryption Standard) ζηνλ νκνζπνλδηαθφ θαηάινγν ηεο Ακεξηθήο ζηηο 17 

Μαξηίνπ 1975. Σν πξνηεηλφκελν DES ππνβιήζεθε απφ ηελ ΙΒΜ, ζηελ πξφζθιεζε ηνπ 

Δζληθνχ Γξαθείνπ ησλ Πξνηχπσλ (ηψξα γλσζηφ σο NIST), ζε κηα πξνζπάζεηα λα 

αλαπηπρζνχλ αζθαιείο ειεθηξνληθέο εγθαηαζηάζεηο επηθνηλσλίαο γηα επηρεηξήζεηο 

φπσο ηξάπεδεο θαη άιιεο κεγάιεο νηθνλνκηθέο νξγαλψζεηο. Μεηά απφ ηηο ζπκβνπιέο 

θαη ηελ ηξνπνπνίεζε απφ ηελ NSA, απηφ ην πξφηππν πηνζεηήζεθε θαη δεκνζηεχζεθε 

σο έλα νκνζπνλδηαθή ηππνπνηεκέλν πξφηππν επεμεξγαζίαο πιεξνθνξηψλ ην 1977 

(απηήλ ηελ πεξίνδν αλαθέξεηαη ζαλ FIPS 46-3). Ο DES ήηαλ ν πξψηνο δεκφζηα 

πξνζηηφο αιγφξηζκνο θξππηνγξάθεζεο πνπ εγθξίλεηαη απφ κηα εζληθή αληηπξνζσπεία 

φπσο ε NSA. Η απειεπζέξσζε ηεο πξνδηαγξαθήο ηεο απφ ηελ NBS ππνθίλεζε κηα 

έθξεμε δεκφζηνπ θαη αθαδεκατθνχ ελδηαθέξνληνο γηα ηα ζπζηήκαηα θξππηνγξαθίαο. 

Ο DES αληηθαηαζηάζεθε επίζεκα απφ ηνλ AES ην 2001 φηαλ αλήγγεηιε ν NIST ην 

FIPS 197. Μεηά απφ έλαλ αλνηθηφ δηαγσληζκφ, ν NIST επέιεμε ηνλ αιγφξηζκν 
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Rijndael, πνπ ππνβιήζεθε απφ δχν Φιακαλδνχο θξππηνγξάθνπο, γηα λα είλαη ην 

AES. Ο DES θαη νη αζθαιέζηεξεο παξαιιαγέο ηνπ φπσο ν 3DES ή TDES 

ρξεζηκνπνηνχληαη αθφκα ζήκεξα, ελζσκαησκέλνο ζε πνιιά εζληθά θαη νξγαλσηηθά 

πξφηππα. Δληνχηνηο, ην βαζηθφ κέγεζνο ησλ 56-bit έρεη απνδεηρζεί φηη είλαη 

αλεπαξθέο λα αληηζηαζεί ζηηο επηζέζεηο σκήο βίαο (κηα ηέηνηα επίζεζε πέηπρε λα 

ζπάζεη ηνλ DES ζε 56 ψξεο ελψ ην άξζξν πνπ αλαθέξεηαη σο ην ζπάζηκν ηνπ DES 

δεκνζηεχηεθε απφ ηνλ O'Reilly and Associates). Καηά ζπλέπεηα, ε ρξήζε απιήο 

θξππηνγξάθεζεο κε ηνλ DES είλαη ηψξα ρσξίο ηελ ακθηβνιία επηζθαιήο γηα ρξήζε 

ζηα λέα ζρέδηα ησλ θξππηνγξαθηθψλ ζπζηεκάησλ θαη κελχκαηα πνπ 

πξνζηαηεχνληαη απφ ηα παιαηφηεξα θξππηνγξαθηθά ζπζηήκαηα πνπ ρξεζηκνπνηνχλ 

DES, θαη φια ηα κελχκαηα πνπ έρνπλ απνζηαιεί απφ ην 1976 κε ηελ ρξήζε DES, 

δηαηξέρνπλ επίζεο ζνβαξφ θίλδπλν απνθξππηνγξάθεζεο. Αλεμάξηεηα απφ ηελ 

έκθπηε πνηφηεηά ηνπ, ην βαζηθφ κέγεζνο ηνπ DES (56-bit) ήηαλ πηζαλά πάξα πνιχ 

κηθξφ αθφκε θαη ην 1976, πξάγκα πνπ είρε επηζεκάλεη ν Whitfield Diffie. Τπήξμε 

επίζεο ε ππνςία φηη θπβεξλεηηθέο νξγαλψζεηο είραλ αθφκα θαη ηφηε ηθαλνπνηεηηθή 

ππνινγηζηηθή δχλακε ψζηε λα ζπάζνπλ κελχκαηα πνπ είραλ θξππηνγξαθεζεί κε ηνλ 

DES. 

 

Fig 5 – Κπςπηό-μησανή SIGABA  
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1.4. Κξππηνγξαθηθνί αιγφξηζκνη 
Οη θξππηνγξαθηθνί αιγφξηζκνη ρξεζηκνπνηνχλ, θαηά θαλφλα, (θξππηνγξαθηθά) 

θιεηδηά, ε ηηκή ησλ νπνίσλ επεξεάδεη ηελ θξππηνγξάθεζε θαη ηελ 

απνθξππηνγξάθεζε. Σν ζχλνιν ησλ δπλαηψλ ηηκψλ ησλ θιεηδηψλ ιέγεηαη πεδίν 

ηηκψλ (keyspace). Τπάξρνπλ δπνθαηεγνξίεο θξππηνγξαθηθψλ αιγνξίζκσλ: νη 

ζπκκεηξηθνί θαη νη αζχκκεηξνη αιγφξηζκνη. Οηζπκκεηξηθνί αιγφξηζκνη ρξεζηκνπνηνχλ 

ην ίδην θιεηδί γηα ηελ θξππηνγξάθεζε θαη ηελ απνθξππηνγξάθεζε, θαη γηα απηφ ην 

ιφγν θαινχληαη επίζεο αιγφξηζκνη κπζηηθνχ θιεηδηνχ ή αιγφξηζκνη κνλνχ θιεηδηνχ. 

Οη αζχκκεηξνη αιγφξηζκνη ρξεζηκνπνηνχλ έλα δεχγνο θξππηνγξαθηθψλ θιεηδηψλ: ην 

δεκφζην θιεηδί γηα ηελ θξππηνγξάθεζε θαη ην ηδησηηθφ γηα ηελ απνθξππηνγξάθεζε. 

Παξαιιαγέο 

DES είλαη ην αθξσλχκην ησλ ιέμεσλ Data Encryption Standard. Αληηπξνζσπεχεη ηελ 

ηππνπνίεζε Federal Information Processing Standard (FIPS) 46-1 πνπ επίζεο 

πεξηγξάθεη ηνλ Data Encryption Algorithm (DEA). Αξρηθά αλαπηχρζεθε απφ ηελ IBM, 

ελψ ζεκαληηθφ ξφιν ζηε λαλάπηπμε ηνπ έπαημε ε NSA θαη ην National Institute of 

Standards and Technology (NIST). Δίλαη ν πην γλσζηφο θαη παγθφζκηα 

ρξεζηκνπνηνχκελνο ζπκκεηξηθφο αιγφξηζκνο. Ο DES είλαη block cipher, πην 

ζπγθεθξηκέλα Feistel cipher, κε κέγεζνο block 64 bit. Υξεζηκνπνηεί θιεηδί 64 bits 

απφ ηα νπνία ηα 8 απνηεινχλ bits ηζνηηκίαο. ηαλ ρξεζηκνπνηείηαη γηα ηελ 

επηθνηλσλία, απνζηνιέαο θαη παξαιήπηεο κνηξάδνληαη ην ίδην θιεηδί.. Δπίζεο, κπνξεί 

λα ρξεζηκνπνηεζεί γηα θξππηνγξάθεζε αξρείσλ απνζεθεπκέλα ζε ζθιεξφ δίζθν ζε 

πεξηβάιινληα ελφο ρξήζηε. Γηα ηελ δηαλνκή ησλ θιεηδηψλ ζε πεξηβάιινλ πνιιψλ 

ρξεζηψλ, ζπλδπάδεηαη κε αζχκκεηξν θξππηνζχζηεκα. 

Triple-DES 

Δίλαη κηα παξαιιαγή ηνπ DES φπνπ ην κήλπκα θξππηνγξαθείηαη θαη 

απνθξππηνγξαθείηαηδηαδνρηθά κε δηαθνξεηηθά θιεηδηά γηα ηελ ελίζρπζε ηνπ βαζηθνχ 

αιγφξηζκνπ. Τπάξρνπλ ηέζζεξηο δηαθνξεηηθνί ηξφπνη γηα λα επηηεπρζεί απηφ: 

• DES-EEE3 (Encrypt-Encrypt-Encrypt): πξαγκαηνπνηνχληαη ηξεηο ζπλερφκελεο 

θξππηνγξαθήζεηο κε ην ηξία δηαθνξεηηθά θιεηδηά. 

• DES-EDE3 (Encrypt-Decrypt-Encrypt): ην κήλπκα δηαδνρηθά θξππηνγξαθείηαη, 

απνθξππηνγξαθείηαη θαη ηέινο θξππηνγξαθείηαη κε ρξήζε ηξηψλ δηαθνξεηηθψλ 

θιεηδηψλ. 

• DES-EEE2: είλαη ε ίδηα κε ηελ πξψηε δηαδηθαζία εθηφο ηνπ φηη απαηηνχληαη 

δχνδηαθνξεηηθά θιεηδηά. 

• DES-EDE2: είλαη ε ίδηα κε ηελ δεχηεξε δηαδηθαζία εθηφο ηνπ φηη απαηηνχληαη δχν 
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θιεηδηά. 

Σα επηπιένλ θιεηδηά δεκηνπξγνχληαη απφ ην θνηλφ κπζηηθφ θιεηδί κε θαηάιιειν 

αιγφξηζκν.Απφ απηνχο ηνπο ηξφπνπο, ν πην αζθαιήο είλαη ν DES-EEE3, κε ηελ 

ηξηπιή θξππηνγξάθεζεθαη ηα ηξία δηαθνξεηηθά θιεηδηά. 

DESX 

Ο DESX είλαη κηα άιιε παξαιιαγή ηνπ DES. Η δηαθνξά ηνπ DES θαη ηνπ DESX είλαη 

φηη ε είζνδνο ζην DESX πεξλάεη απφ κηα X-OR πξάμε κε έλα επηπιένλ θιεηδί 64 bits 

θαη νκνίσο ε έμνδνο ηεο θξππηνγξάθεζεο. Η αηηία αλάπηπμεο ηνπ DESX είλαη ε 

δξακαηηθή αχμεζε ηεο αληνρήο ηνπ DES ζε γλσζηέο επηζέζεηο. 

AES (Advanced Encryption Standard) 

Σναθξσλχκην AES πξνέξρεηαηαπφηελθξάζε Advanced Encryption Standard. Δίλαη 

έλαο block cipher πνπ πξννξίδεηαη λα γίλεη ηππνπνίεζε ηνπ FIPS θαη λα 

αληηθαηαζηήζεη ηνλ DES. 

DSS (Digital Signature Algorithm) 

Σν National Institute of Standards and Technology (NIST) δεκνζηνπνίεζε ην Digital 

Signature Algorithm (DSS), πνπ είλαη κέξνο ηνπ Capstone Project ηεο θπβέξλεζεο 

ησλ Ηλσκέλσλ Πνιηηεηψλ, ηνλ Μάηνηνπ 1994. Έρεη θαζηεξσζεί ζαλ ην επίζεκν 

αιγφξηζκν παξαγσγήο ςεθηαθψλ ππνγξαθψλ ηεο θπβέξλεζεο ησλ Η.Π.Α. 

Βαζίδεηαη ζην πξφβιεκα ηνπ δηαθξηηνχ ινγαξίζκνπ θαη ρξεζηκνπνηείηαη κφλν γηα 

παξαγσγή ςεθηαθψλ ππνγξαθψλ. Η δηαθνξά απφ ηηο ππνγξαθέο ηνπ RSA είλαη φηη 

ελψ ζην DSA ε παξαγσγή ησλ ππνγξαθψλ είλαη πην γξήγνξε απφ ηελ επηβεβαίσζε 

ηνπο, ζην RSA ζπκβαίλεη ην αληίζεην: ε επηβεβαίσζε είλαη ηαρχηεξε απφ ηελ 

ππνγξαθή. Παξ' φιν πνπ κπνξεί λα ππνζηεξηρζεί φηη ε γξήγνξε παξαγσγή 

ππνγξαθψλ απνηειεί πιενλέθηεκα, επεηδή έλα κήλπκα ππνγξάθεηαη κία θνξά αιιά 

ε ππνγξαθή ηνπ κπνξεί λα επαιεζεπηεί πνιιέο θνξέο, θάηη ηέηνην δελ 

αληαπνθξίλεηαη ζηελ πξαγκαηηθφηεηα. 

RC4, RC5 

Ο RC4 είλαη έλαο stream cipher πνπ ζρεδηάζηεθε απφ ηελ Ron Rivest γηα ινγαξηαζκφ 

ηεο RSA Inc. Έρεη κεηαβιεηφ κήθνο θιεηδηνχ θαη ιεηηνπξγεί ζην επίπεδν ηνπ byte. 

Θεσξείηαη εμαηξεηηθά αζθαιήο θαη νη πινπνηήζεηο ηνπ ζε ινγηζκηθφ ηξέρνπλ πνιχ 

γξήγνξα. Υξεζηκνπνηείηαη γηα θξππηνγξάθεζε ηνπηθά απνζεθεπκέλσλ αξρείσλ θαη 

γηα ηελ δηαζθάιηζε ηεο επηθνηλσλίαο κεηαμχ δχν απνκαθξπζκέλσλ ζεκείσλ κέζσ 

ηνπ πξσηνθφιινπ SSL. 

Ο RC5 είλαη έλαο γξήγνξνο block cipher απφ ηνλ Ron Rivest γηα ινγαξηαζκφ ηεο RSA 
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Inc ην1994. Έρεη πνιινχο παξακέηξνπο: κεηαβιεηφ κήθνο θιεηδηνχ, κεηαβιεηφ 

κέγεζνο block θαη 

κεηαβιεηφ αξηζκφ επαλαιήςεσλ. Σππηθέο επηινγέο γηα ην κέγεζνο ηνπ block είλαη 32 

bits (γηα πεηξακαηηθέο εθαξκνγέο), 64 bits (γηα αληηθαηάζηαζε ηνπ DES) θαη 128 

bits. Ο αξηζκφο ησλ επαλαιήςεσλ κπνξεί λα είλαη απφ 0 έσο θαη 255. Ο RC5 είλαη 

πνιχ απιφο ζηελ ιεηηνπξγία, πξάγκα πνπ ηνλ θάλεη εχθνιν ζηελ αλάιπζε. 

IDEA (International Data Encryption Algorithm) 

Ο IDEA είλαη έλαο block cipher πνπ αλαπηχρζεθε απφ ηνπο Lai θαη Massey. 

Υξεζηκνπνηεί block κεγέζνπο 64 bits θαη θιεηδηά 128 bits. Η δηαδηθαζία ηεο 

θξππηνγξάθεζεο απαηηεί 8 ζχλζεηεο επαλαιήςεηο. Παξ' φιν πνπ δελ έρεη ηελ 

θαηαζθεπή ελφο Feistel cipher, εαπνθξππηνγξάθεζε γίλεηαη κε ηνλ ίδην ηξφπν πνπ 

γίλεηαη θαη ε θξππηνγξάθεζε. Έρεηζρεδηαζηεί γηα λα εχθνια εθαξκφζηκνο ηφζν 

hardware ζε φζν θαη ζε software. Μεξηθέο, φκσο, αξηζκεηηθέο δηεξγαζίεο πνπ 

ρξεζηκνπνηεί ν IDEA θαζηζηνχλ ηηο ινγηζκηθέο εθαξκνγέο αξγέο, παξφκνηεο ζε 

ηαρχηεηα κε ηνλ DES. Ο IDEA απνηειεί έλα πνιχ δπλαηφ αιγφξηζκν πνπ είλαη 

απξφζβιεηνο απφ ηα πεξηζζφηεξα είδε επηζέζεσλ. 

Blowfish 

O Blowfish είλαη έλαο block cipher πνπ θαηαζθεπάζηεθε απφ ηνλ Schneier. Δίλαη έλαο 

Feistel cipher κε κέγεζνο block 64 bits θαη κεηαβιεηφ κήθνο θιεηδηνχ, κε κέγηζην 

κήθνο 448 bits. ιεο νη δηεξγαζίεο βαζίδνληαη ζε X-OR πξάμεηο θαη πξνζζέζεηο 

ιέμεσλ ησλ 32 bits. Απφ ην θιεηδί παξάγεηαη πίλαθαο κε ηα subkeys πνπ 

ρξεζηκνπνηνχληαη ζε θάζε γχξν επαλάιεςεο ηεο θξππηνγξάθεζεο. Έρεη ζρεδηαζζεί 

γηα 32-bit κεραλέο θαη είλαη ζεκαληηθά ηαρχηεξνο απφ ηνλ DES. Παξ' φιεο ηηο 

αδπλακίεο πνπ έρνπλ αλαθαιπθζεί θαζ' φιε ηελ δηάξθεηα ηεο χπαξμεο ηνπ, 

ζεσξείηαη αθφκα αζθαιήο αιγφξηζκνο. 
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1.5. Καηεγνξίεο Κξππηνγξαθίαο 
Σα θξππηνζπζηήκαηα ρσξίδνληαη ζε 2 κεγάιεο θαηεγνξίεο ηα Κλαζζικά 

Κπςπηοζςζηήμαηα θαη ηα Μονηέπνα Κπςπηοζςζηήμαηα. 

 

Fig 6 – Καηηγοπίερ κπςπηοζςζηημάηυν 

Δπηπξνζζέησο, νη θξππηνγξαθηθνί αιγφξηζκνη κπνξνχλ λα ρσξηζηνχλ ζε δχν 

δηαθνξεηηθέο θαηεγνξίεο κε βάζε ηνλ ηξφπν θξππηνγξάθεζεο ησλ κελπκάησλ: 

 Γέζκεο (Block Ciphers), νη νπνίνη ρσξίδνπλ ην κήλπκα ζε θνκκάηηα θαη 

θξππηνγξαθνχλ θάζε έλα απφ ηα θνκκάηηα απηά ρσξηζηά. 
 Ρνήο (Stream Ciphers), νη νπνίνη θξππηνγξαθνχλ κία ξνή κελχκαηνο 

(stream) ρσξίο λα ηελ δηαρσξίδνπλ ζε ηκήκαηα. 

1.5.1.πκκεηξηθή Κξππηνγξαθία 

πκκεηξηθφ θξππηνζχζηεκα είλαη ην ζχζηεκα εθείλν ην νπνίν ρξεζηκνπνηεί θαηά ηελ 

δηαδηθαζία ηεο θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο έλα θνηλφ θιεηδί (public 

key). Η αζθάιεηα απηψλ ησλ αιγνξίζκσλ βαζίδεηαη ζηελ κπζηηθφηεηα ηνπ θιεηδηνχ. 

Σαζπκκεηξηθά θξππηνζπζηήκαηα πξνυπνζέηνπλ ηελ αληαιιαγή ηνπ θιεηδηνχ κέζα 

απφέλα αζθαιέο θαλάιη επηθνηλσλίαο ή κέζα απφ ηελ θπζηθή παξνπζία ησλ 

πξνζψπσλ. Απηφ ην ραξαθηεξηζηηθφ θαζηζηά δχζθνιε ηελ επηθνηλσλία κεηαμχ 

απνκαθξπζκέλσλ αηφκσλ. 

Η ζπκκεηξηθή θξππηνγξαθία είλαη ε θιαζηθή κέζνδνο θξππηνγξαθίαο. Σν θχξην 

ραξαθηεξηζηηθφ ηεο είλαη ε ρξήζε ηνπ ηδίνπ θιεηδηνχ ηφζν γηα ηελ θξππηνγξάθεζε, 
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φζν θαη γηα ηελ απνθξππηνγξάθεζε. Ο αιγφξηζκνο απνθξππηνγξαθήζεσο αθνινπζεί 

ηελ ίδηα δηαδηθαζία κε ηνλ αιγφξηζκν θξππηνγξαθήζεσο, αιιά κε αληίζηξνθε ζεηξά. 

Οη αιγφξηζκνη ζπκκεηξηθήο θξππηνγξαθήζεσο δηαθξίλνληαη ζε θξππηαιγνξίζκνπο 

ξνήο (stream ciphers) θαη θξππηαιγνξίζκνπο ηκήκαηνο (block ciphers). 

Γλσζηνί θξππηαιγφξηζκνη ξνήο είλαη νη: RC4, VEST, Turing, SNOW, SEAL,ελψ, 

αληηζηνίρσο, γλσζηνί θξππηαιγφξηζκνη ηκήκαηνο είλαη νη: DES ,AES, IDEA, Twofish, 

Hierocrypt, SHARK, BKSQ, MARS, RC6. 

1.5.2.Αζχκκεηξε Κξππηνγξαθία 

Σν αζχκκεηξν θξππηνζχζηεκα ή θξππηνζχζηεκα δεκνζίνπ θιεηδηνχ δεκηνπξγήζεθε 

γηα λα θαιχςεη ηελ αδπλακία κεηαθνξάο θιεηδηψλ πνπ παξνπζίαδαλ ηα ζπκκεηξηθά 

ζπζηήκαηα. Υαξαθηεξηζηηθφ ηνπ είλαη φηη έρεη δπν είδε θιεηδηψλ έλα ηδησηηθφ θαη έλα 

δεκφζην. Σν δεκφζην είλαη δηαζέζηκν ζε φινπο ελψ ην ηδησηηθφ είλαη κπζηηθφ. Η 

βαζηθή ζρέζε κεηαμχ ηνπο είλαη: φ,ηη θξππηνγξαθεί ην έλα, κπνξεί λα ην 

απνθξππηνγξαθήζεη κφλν ην άιιν. 

ηα ζχγρξνλα ζπζηήκαηα ζπλήζσο πηνζεηείηαη κηα κέζνδνο αζχκκεηξνπ –

ζπκκεηξηθνχ φπνπ ρξεζηκνπνηείηαη αζχκκεηξν ζχζηεκα γηα ηελ κεηαθνξά 

ηνπθιεηδηνχ θαη κεηά ζπκκεηξηθφ ζχζηεκα γηα ηελ κεηαθνξά θαη θξππηνγξάθεζε –

απνθξππηνγξάθεζε ησλ δεδνκέλσλ. Με απηφ ηνλ ηξφπν εθκεηαιιεχνληαη 

ηαπξνηεξήκαηα θαη ησλ δχν ζπζηεκάησλ. 
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1.6. Δθαξκνγέο θξππηνγξαθίαο 
Η εμέιημε ηεο ρξεζηκνπνίεζεο ηεο θξππηνγξαθίαο νινέλα απμάλεηαη 
θαζηζηψληαοπιένλ αμηφπηζηε ηελ κεηαθνξά ηεο πιεξνθνξίαο γηα δηάθνξνπο 

ιεηηνπξγηθνχοζθνπνχο. Μεξηθνί απφ απηνχο είλαη: 
 

 Αζθάιεηα ζπλαιιαγψλ ζε ηξάπεδεο δίθηπα – ΑΣΜ 
 Κηλεηή ηειεθσλία (ΣΔΣΡΑ-ΣΔΣΡΑΠΟΛ-GSM) 
 ηαζεξή ηειεθσλία (cryptophones) 

 Γηαζθάιηζε Δηαηξηθψλ πιεξνθνξηψλ 
 ηξαηησηηθά δίθηπα (Σαθηηθά ζπζηήκαηα επηθνηλσληψλ κάρεο) 

 Γηπισκαηηθά δίθηπα (Σειεγξαθήκαηα) 
 Ηιεθηξνληθέο επηρεηξήζεηο (πηζησηηθέο θάξηεο, πιεξσκέο) 

 Ηιεθηξνληθή ςεθνθνξία 
 Ηιεθηξνληθή δεκνπξαζία 
 Ηιεθηξνληθφ γξακκαηνθηβψηην 

 πζηήκαηα ζπλαγεξκψλ 
 πζηήκαηα βηνκεηξηθήο αλαγλψξηζεο 

 Έμππλεο θάξηεο 
 Ιδησηηθά δίθηπα (VPN) 
 World Wide Web 

 Γνξπθνξηθέο εθαξκνγέο (δνξπθνξηθή ηειεφξαζε) 
 Αζχξκαηαδίθηπα (Hipperlan, Bluetooth, 802.11x) 

 πζηήκαηα ηαηξηθψλ δεδνκέλσλ θαη άιισλ βάζεσλ δεδνκέλσλ 
 Σειεζπλδηάζθεςε - Σειεθσλία κέζσ δηαδηθηχνπ (VOIP) 

 
Σέινο, γηα λα θιείζνπκε απηή ηελ ελφηεηα αλαθέξνπκε φηη ε θξππηνγξαθία θαη 
θξππηαλάιπζε βξίζθνληαη ζε έλα ζπλερή αγψλα δξφκνπ. Γελ ππάξρεη αιγφξηζκνο 

θξππηνγξάθεζεο πνπ λα κελ ζπάεη (ηνπιάρηζηνλ πξνο ην παξφλ θαη απφ απηά 
πνπγλσξίδεη ην επξχ θνηλφ). Οη αιγφξηζκνί πνπ ρξεζηκνπνηνχληαη είλαη ηφζν ηζρπξνί 

πνπ λα ρξεηάδεηαη πνιχο ρξφλνο θαη ππνινγηζηηθή ηζρχ κέρξη λα απνθξππηνγξαθεζεί 
ην κήλπκα. Δπίζεο, γίλνληαη έξεπλεο γηα ηελ ρξήζε δηπιήο θξππηνγξάθεζεο έηζη 
ψζηε αθφκα θαη κε ηελ ρξήζε brute force επίζεζεο λα κελ κπνξεί θάπνηνο κε 

εμνπζηνδνηεκέλνο λα απνθξππηνγξαθήζεη ην θξππηνγξαθεκέλν κήλπκα.  
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Κεθάλαιο 2 - Μαθημαηικό ςπόβαθπο 

2.1. Θεκειηψδεηο Έλλνηεο 

Έζησ νη αξηζκνί     θαη     . Ο   νλνκάδεηαη πολλαπλάζιο ηνπ  εάλ ππάξρεη     

ηέηνην ψζηε         . Δάλ      ν   θαιείηαη διαιπέηηρ ή παπάγονηαρ ηνπ  . 

Έλαο αξηζκφο      κε      νλνκάδεηαη ππώηορεάλ νη κφλνη δηαηξέηεο ηνπ είλαη νη 

  θαη  . χκθσλα κε ην θεμελιώδερ θεώπημα ηηρ Απιθμηηικήρ, θάζε θπζηθφο 

αξηζκφοείλαη δπλαηφλ λα αλαιπζεί ζε γηλφκελν πξψησλ παξαγφλησλ ηνπ, θαηά 

κνλαδηθφ ηξφπν. 

Μέγιζηορ κοινόρ διαιπέηηρ (ΜΚΔ)δχν (ή πεξηζζνηέξσλ) αθεξαίσλ αξηζκψλ είλαη ν 

κεγαιχηεξνο απφ ηνπο θνηλνχο δηαηξέηεο. Αλ δχν αθέξαηνη αξηζκνί έρνπλ ΜΚΓ ην   

νλνκάδνληαη ππώηοι μεηαξύ ηοςρ. 

Θεώπημα διαιπέζεωρ: Γηα νπνηνπζδήπνηε αξηζκνχο     θαη      ππάξρνπλ 

κνλαδηθνί αξηζκνί     θαη       , κε     ψζηε: 

             

Σα   θαη   νλνκάδνληαη πηλίκο και ςπόλοιπο, αληηζηνίρσο θαη ζπκβνιίδνληαη σο  div  

θαη  mod  . 

Χο ππάξη επί ελφο κε θελνχ ζπλφινπ   νξίδεηαη κία απεηθφληζε           . 

ε έλα ζχλνιν είλαη δπλαηφλ λα νξηζζνχλ δηάθνξεο πξάμεηο. Σν ζχλνιν καδί κε ηηο 

πξάμεηο πνπ νξίδνληαη ζε απηφ απαξηίδνπλ κία αλγεβπική δομή. 

Αβελιανή ομάδα (Abelian group) νλνκάδεηαη κία δνκή απνηεινχκελε απφ έλαζχλνιν 

  εθνδηαζκέλν κε κία πξάμε   , γηα ηελ νπνία ηζρχνπλ νη εμήο ηδηφηεηεο: 

1.                         (πξνζεηαηξηζηηθή ηδηφηεηα) 

2.                     (νπδέηεξν ζηνηρείν) 

3.                       (ζπκκεηξηθφ ζηνηρείν) 

4.                  (αληηκεηαζεηηθή ηδηφηεηα) 

Δάλ δελ ηζρχεη ε 4ε ηδηφηεηα, ηφηε ε δνκή       νλνκάδεηαη απιψο νκάδα.Γχν βαζηθέο 

ηδηφηεηεο ησλ νκάδσλ είλαη πσο ην νπδέηεξν ζηνηρείν είλαη κνλαδηθφ θαη πσο ην 

ζπκκεηξηθφ ζηνηρείν θάζε ζηνηρείνπ ηνπ ζπλφινπ είλαη επίζεο κνλαδηθφ. 

Δακηύλιορ (Ring) νλνκάδεηαη κία δνκή απνηεινχκελε απφ έλα ζχλνιν   

εθνδηαζκέλν κε ηηο πξάμεηο   (πξφζζεζε) θαη   (πνιιαπιαζηαζκφο), γηα ηελ νπνία 

ηζρχνπλ νη εμήο ηδηφηεηεο: 
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1. Η δνκή       είλαη αβειηαλή πξνζζεηηθή νκάδα. (Οπδέηεξν ζηνηρείν γηα ηελ 

πξφζζεζε είλαη ην  ) 

2. Η πξάμε   είλαη πξνζεηαηξηζηηθή. 

3. Τπάξρεη νπδέηεξν ζηνηρείν γηα ηελ πξάμε   (1). 

4.                                (επηκεξηζηηθή ηδηφηεηα) 

Ομομοπθιζμόρ (δακηςλίων) ιέγεηαη κία απεηθφληζε   κεηαμχ ησλ δαθηπιίσλ   θαη 

            κε νπδέηεξα ζηνηρεία γηα ηελ πξάμε o ηα   θαη    , αληηζηνίρσο, φηαλ: 

1.         

2.                         

3.                          

Ιζομοπθιζμόρ (δακηςλίων) ιέγεηαη ν ακθηκνλνζήκαληνο   –    νκνκνξθηζκφο, ν 

νπνίνο, ιφγσ ηεο ηδηφηεηφο ηνπ απηήο, είλαη αληηζηξέςηκνο. 

Γχν δνκέο       θαη        ζεσξνχληαη ιζομοπθικέρ φηαλ ηζρχνπλ ηα εμήο: 

1. Μεηαμχ ησλ ζπλφισλ   θαη    ππάξρεη ακθηκνλνζήκαληε   –    αληηζηνηρία. 

2. Οη πξάμεηο   θαη   δηαηεξνχληαη ζηελ αληηζηνηρία. Γειαδή: 

Δάλ γηα        , θαη     
    

    , ηζρχεη      
  θαη      

 ,ηφηε         
    

    

Σώμα (field) νλνκάδεηαη κία δνκή απνηεινχκελε απφ έλα ζχλνιν       

εθνδηαζκέλν κε ηηο πξάμεηο   (πξφζζεζε) θαη   (πνιιαπιαζηαζκφο), γηα ηελ νπνία 

ηζρχνπλ νη εμήο ηδηφηεηεο: 

1. Η δνκή         είλαη αληηκεηαζεηηθφο δαθηχιηνο. 

2. Γηα φια ηα κε κεδεληθά ζηνηρεία ηνπ F ππάξρεη ζπκκεηξηθφ ζηνηρείν γηα ηελ 

πξάμε   . 

Τάξη ηεο ελ ιφγσ δνκήο (νκάδαή δαθηχιηνο ή ζψκα) νξίδεηαη σο ην πιήζνο ησλ 

ζηνηρείσλ ηνπ ζπλφινπ ηεο. 

Σα ζψκαηα κε πεπεξαζκέλν αξηζκφ ζηνηρείσλ (πεπεξαζκέλα ζψκαηα) θαινχληαη 

ζώμαηα Galois (Galois Fields), πξνο ηηκήλ ηνπ Γάιινπ καζεκαηηθνχ Évariste Galois 

θαη ζπκβνιίδνληαη σο        φπνπ   ε ηάμε ηνπ ζψκαηνο. Σα ζψκαηα απηά 

παξνπζηάδνπλ ηδηαίηεξν ελδηαθέξνλ γηα ηελ επηζηήκε ηεο θξππηνινγίαο. 

Απνδεηθλχεηαη φηη γηα λα είλαη κία αιγεβξηθή δνκή ζψκα Galois πξέπεη ε ηάμε ηεο λα 

είλαη  -νζηήδχλακε        θάπνηνπ πξψηνπ αξηζκνχ            ν νπνίνο απνηειεί 

ηελ ραξαθηεξηζηηθή ηνπ ζψκαηνο. Γηα ηνλ ιφγν απηφ πξνηηκάηαη ν ζπκβνιηζκφο 

      γηα ηα πεπεξαζκέλα ζψκαηα. Απνδεηθλχεηαη, επίζεο, πσο φια ηα ζψκαηα 

Galois ηδίαο ηάμεσο είλαη ηζνκνξθηθέο δνκέο. 
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2.2. Αξηζκεηηθή Τπνινίπσλ 

ηαλ δχν αξηζκνί        δηαηξνχκελνη κε ηνλ     έρνπλ ην ίδην 

ππφινηπν,νλνκάδνληαη ηζνυπφινηπνη (ή ηζνδχλακνη) σο πξνο modulo  .  

 
          

 
ηελ αξηζκεηηθή ππνινίπσλ είλαη δπλαηφλ λα δηαρσξίζνπκε ην ζχλνιν ησλ αθεξαίσλ 
ζε κλάζειρ ιζοδςναμίαρ, αλαιφγσο κε ην ππφινηπφ ηνπο θαηά ηελ δηαίξεζε κε 

θάπνηνλ θπζηθφ αξηζκφ. Η θιάζε ηζνδπλακίαο σο πξνο modulo  (    ) ηνπ     
νξίδεηαη σο εμήο: 

 
                                       

 
Κάζε θιάζε αλαπαξίζηαηαη ζπλήζσο κε ην κηθξφηεξν κε αξλεηηθφ ζηνηρείν ηεο. 

Βάζεη ησλ αλσηέξσ νξίδεηαη ην ζχλνιν ησλ αθεξαίσλ modulo : 
 

                        
 
Έλα εμίζνπ ζεκαληηθφ ζχλνιν ζηελ αξηζκεηηθή ππνινίπσλ είλαη ην ζχλνιν ησλ 

θιάζεσλ ηζνδπλακίαο ησλ ζρεηηθψο πξψησλ κε ηνλ   αθεξαίσλ: 
 

  
                       

 

Απσή ηηρ απιθμηηικήρ ςπολοίπων: Δάλ        , θαη   ε πξάμε ηεο πξνζζέζεσο ή 
ηνπ πνιιαπιαζηαζκνχ (ε αθαίξεζε ζεσξείηαη ίδηα πξάμε κε ηελ πξφζζεζε), ηφηε ε 

αλαγσγή      απφ ηνπο αθεξαίνπο ζηνπο αθεξαίνπο modulo  είλαη νκνηνκνξθηζκφο. 
Γειαδή: 

 
                                        

 

Οη πξάμεηο ηεο πξνζζέζεσο θαη ηνπ πνιιαπιαζηαζκνχ ζην ζχλνιν    ζπκβνιίδνληαη 

σο   θαη   , αληηζηνίρσο. 

 

Η δνκή        θαιείηαη πξνζζεηηθή νκάδα modulo  θαη απνδεηθλχεηαη πσο είλαη κία 

πεπεξαζκέλε αληηκεηαζεηηθή αβειηαλή νκάδα, ηάμεσο  . Αληηζέησο, ε δνκή 
       δελ είλαη νκάδα, φκσο απνδεηθλχεηαη φηη ε δνκή    

     είλαη κία πεπεξαζκέλε 

αληηκεηαζεηηθή αβειηαλή νκάδα, ε ηάμε ηεο νπνίαο είλαη ζπλάξηεζε ηνπ   θαη 

νλνκάδεηαη πνιιαπιαζηαζηηθή νκάδα modulo . 

 

Γηα έλαλ πξψην αξηζκφ  , απνδεηθλχεηαη πσο ε δνκή (        )είλαη ζψκα θαη είλαη 

ηζνδχλακε έθθξαζε ηνπ        αθνχ θάζε ηάμε νξίδεη κφλνλ ηζνκνξθηθέο δνκέο. 

ηελ πεξίπησζε απηή ηζρχεη: 

  
     {    } 

 

ελψ ε ηάμε ηεο δνκήο (     )είλαη    . 
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2.3. Πεπεξαζκέλα ζψκαηα θαη πνιπψλπκα 

Σα πεπεξαζκέλα ζψκαηα ηεο κνξθήο         θπξίσο ηα      θαη        
παξνπζηάδνπλ ηδηαίηεξν ελδηαθέξνλ ζηελ θξππηνινγία. Η δπλαηφηεηα 

αλαπαξαζηάζεσο κεκνλσκέλσλ bytes (ή νκάδσλ ηνπο) κε ηελκνξθή πνιπσλχκσλ, 
νξηζκέλσλ επί ησλ ζπγθεθξηκέλσλ πεπεξαζκέλσλ ζσκάησλ, δηεπθνιχλεη ηελ 

ζεσξεηηθή κειέηε θξππηνγξαθηθψλ αιγνξίζκσλ, νη νπνίνη βαζίδνληαηζε δηαδηθαζίεο 
πνπ νξίδνληαη ζε επίπεδν byte, φπσο ν AES. 

2.3.1.Βαζηθέο έλλνηεο ζεσξίαο πνιπσλχκσλ 

Πνιπψλπκν βαζκνχ        επί ηνπ ζπλφινπ  ⊇              σο πξνοηελ 

κεηαβιεηή  , νξίδεηαη κία αιγεβξηθή παξάζηαζε ηεο κνξθήο: 

      ∑      

 

   

 

 
ηελ άιγεβξα πνιπσλχκσλ δελ ελδηαθέξεη ν ππνινγηζκφο ηνπ πνιπσλχκνπ 

γηαδεδνκέλε ηηκή ηεο κεηαβιεηήο, παξά νη ζπληειεζηέο ηνπ πνιπσλχκνπ. Οη 
πξάμεηοηεο πξνζζέζεσο, αθαηξέζεσο θαη ηνπ πνιιαπιαζηαζκνχ κεηαμχ πνιπσλχκσλ 

νξί-δνληαη πάληνηε, ελψ γηα λα είλαη δπλαηή θαη ε δηαίξεζε πξέπεη ην πνιπψλπκν 
λαείλαηνξηζκέλν επί ελφο ζψκαηνο.Αλ έρνπκε ηα παξαθάησ πνιπψλπκα: 
 

      ∑                ∑           

 

   

   

 

   

 

 
ηφηε Ππόζθεζη/Αθαίπεζηνξίδεηαη σο: 
 

           ∑            ∑      

 

   

 

   

 

 
θαηΠολλαπλαζιαζμόρνξίδεηαη σο: 

 

           ∑          

   

   

                              

       ,     θαη    ,      

 

2.3.2.Πνιπψλπκα νξηζκέλα επί ζσκάησλ 

Θεσξνχκε πσο νη ζπληειεζηέο ελφο ζπλφινπ πνιπσλχκσλ είλαη νξηζκέλνη επί ελφο 

ζψκαηνο          Σν ζχλνιν ησλ πνιπσλχκσλ ζπκβνιίδεηαη κε       ελψ κε      

ζπκβνιίδεηαη ην ζχλνιν ησλ πνιπσλχκσλ βαζκνχ κηθξφηεξνπ ηνπ n.Απνδεηθλχεηαη 

φηη ε δνκή            απνηειεί έλαλ αληηκεηαζεηηθφ δαθηχιην, ν νπνίνο 

ραξαθηεξίδεηαη πνιπσλπκηθφο δαθηχιηνο. 



 
 

29 

Γηα ηελ δηαίξεζε           δχν πνιπσλχκσλ βαζκψλ   θαη            αληηζηνίρσο, 

πνπ αλήθνπλ ζε έλαλ πνιπσλπκηθφ δαθηχιην ην ζεψξεκα ηεο δηαηξέζεσο. Γειαδή: 

                       

Ο βαζκφο ηνπ      είλαη    , ελψ ν βαζκφο ηνπ      είλαη κηθξφηεξνο ηνπ  .Δάλ 

      , ηφηε ην      είλαη παπάγονηαρ ηνπ       

Οξίδεηαη ΜΚΔ κεηαμχ πνιπσλχκσλ, σο ην κνλνεηδέο πνιπψλπκν κε ηνλ κεγαιχηεξν 

βαζκφ πνπ είλαη θνηλφο παξάγνληαο ησλ πνιπσλχκσλ. Έλα πνιπψλπκν πνπ δελ έρεη 

παξάγνληεο ζην ζψκα ζην νπνίν ην ζεσξνχκε, θαιείηαη αλάγσγν ή πξψην. 

Δάλ      θαη     δεδνκέλα πνιπψλπκα θαη     ηπραίν πνιπψλπκν, ε θιάζε 

ηζνδπλακίαο ηνπ      σο πξνο modulo      νξίδεηαη σο: 

                                   

Δάλ έλα ζχλνιν πνιπσλχκσλ είλαη νξηζκέλν ζην πεπεξαζκέλν ζψκα          ην 

νπνίν είλαη εθνδηαζκέλν κε ηηο πξάμεηο(     )  ζα ππάξρνπλ      θιάζεηο 

ηζνδπλακίαο σο πξνο modulo      φπνπ   ν βαζκφο ηνπ       Σφηε: 

      {                                     } 

Απνδεηθλχεηαη φηη εάλ ην      είλαη αλάγσγν, ην ζχλνιν     , εθνδηαζκέλνκε ηηο 

πξάμεηο(     )ζπληζηά έλα πεπεξαζκέλν ζψκα ηάμεσο   , ππφ ηηο εμήο 

πξνυπνζέζεηο: 

1. Η αξηζκεηηθή επί ησλ ζπληειεζηψλ ησλ πνιπσλχκσλ πξαγκαηνπνηείηαη κε 

ρξήζε ησλ πξάμεσλ (     ). 

2. Δάλ ην απνηέιεζκα ηνπ πνιιαπιαζηαζκνχ πνιπσλχκσλ είλαη βαζκνχ 

κεγαιχηεξνπ ηνπ    , ηφηε γίλεηαη αλαγσγή ηνπ απνηειέζκαηνο modulo      

Γειαδή, ην απνηέιεζκα ηεο αξηζκεηηθήο πνιπσλχκσλ modulo     επί ηνπ       

φηαλ ην      είλαη αλάγσγν, είλαη αλαπαξάζηαζε ηνπ         

2.3.3.Αλαπαξάζηαζε bytes κε πνιπψλπκα επί ηνπ       

Έλα byte                 , φπνπ            ,             είλαη δπλαηφλ λα 

αλαπαξαζηαζεί κε έλα πνιπψλπκν βαζκνχ 7 κε ζπληειεζηέο     . Γειαδή: 

                         
     

     
     

     
     

         

Η δνκή          είλαη ηζνδχλακεκε ην        Να ζεκεησζεί φηη            

Σνλ πνιιαπιαζηαζκφ κε αλαγσγή modulo θάπνην πνιπψλπκν, ζην εμήο ζα ηνλ 
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ζπκβνιίδνπκε κε   , ελψ κε   ζα ζπκβνιίδεηαη ν απιφο πνιιαπιαζηαζκφο, άλεπ 

αλαγσγήο. 

γηα λα είλαη ηα πνιπψλπκα πνπ αλαπαξηζηνχλ bytes ζηνηρεία ηνπ         πξέπεη λα 

νξηζζεί ζην ζψκααπηφ έλα αλάγσγν πνιπψλπκν βαζκνχ  , γηα ηελ αλαγσγή ησλ 

απνηειεζκάησλ ηνπ πνιιαπιαζηαζκνχ κεηαμχ bytes. ηνλ θξππηαιγφξηζκν AES 

ζεσξείηαη, γηα ηνλ ιφγν απηφ, ην εμήο πνιπψλπκν: 

                     

Δηδηθή κλεία πξέπεη λα γίλεη ζηνλ πνιιαπιαζηαζκφ b(x) x , θαζψο ε 

επθνιίαππνινγηζηηθήο πξαγκαηνπνηήζεψο ηνπ απινπνηεί ηελ δηαδηθαζία ππνινγηζκνχ 

ηνπ πνιιαπιαζηαζκνχ κεηαμχ δχν byte. Ο πνιιαπιαζηαζκφο ελφο byte επί x 

αληηζηνηρεί ζηνλ πνιιαπιαζηαζκφ επί        . 

          
     

     
     

     
     

         

Παξαηεξνχκε φηη ην απνηέιεζκα ηεο πξάμεσο        είλαη έλα πνιπψλπκν βαζκνχ 

 . Η αλαγσγή ηνπ πνιπσλχκνπ απηνχ mod     ηζνδπλακεί κε ηελ πξάμε XOR 

κεηαμχ        θαη       Γειαδή: 

                     

Σειηθά: 

          
     

     
          

          
     

              

H δηαδηθαζία ηνπ πνιιαπιαζηαζκνχ       είλαη η εμήο: 

1. Αξηζηεξή νιίζζεζε ησλ bits ηνπ byte      θαηά κία ζέζε θαη πξνζζήθε ηνπ   

σο ην ηειεπηαίν bit. 

2. Δάλ ην πξψην αξηζηεξά bit είλαη  , ην απνηέιεζκα είλαη ηα   ππφινηπα bits. 

3. Δάλ ην πξψην αξηζηεξά bit είλαη  , ην ηειηθφ απνηέιεζκα πξνθχπηεη απφ ηελ 

πξάμε XOR κεηαμχ ηνπ απνηειέζκαηνο ηεο νιηζζήζεσο θαη ηνπ          . 

2.3.4.Αλαπαξάζηαζε bytes κε πνιπψλπκα επί ηνπ        
ηνλ AES εκθαλίδνληαη δηαλχζκαηα 4-bytes, ηα νπνία αλαπαξίζηαληαη κε πνιπψλπκα 

νξηζκέλα επί ηνπ       βαζκνχ 3. 

 
        

     
                              

 

Δαλ      θαη     πνιπψλπκα νξηζκέλα επί ηνπ       βαζκνχ 3ην απνηέιεζκα ηεο 

πξφζζεζεο          θαη ηνπ πνιιαπιαζηαζκνχ          πξνθχπηνπλ κε ηελ 

βνήζεηα ησλ   θαη  . Έρνπκε: 
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θαη              
     

     
     

     
         

 

φπνπ: 
         
                
                       
                              
                       
                
         

 

Γηα λα είλαη ην         
     

     
     

     
        δηαλπζκα 4-byteπξέπεη 

λα γίλεη ε αλαγσγή ηνπ ζε πνιπψλπκν 4νπ βαζκνχ.ηνλ θξππηαιγφξηζκν AES 

ζεσξείηαη, γηα ηνλ ιφγν απηφ, ην πνιπψλπκν: 
 

          
Έηζη ψζηε: 

                   

 
Καη ππνινγίδνληαο ηελ αλαγσγή: 
 

          ]mod     
Πξνθχπηεη:              

     
         

 
φπνπ: 

                              
                              
                              
                              
 

Σν νπνίν εθθξάδεηαη κε κνξθή πίλαθα σο εμήο: 
 

[

  

  

  

  

]  [

    

    

    

    
    

    

    

    

] [

  

  

  

  

] 

 
Δηδηθά αλ        (         )  

 

             [

  

  

  

  

]  

[
 
 
 
 
            

            

            

            

            

            

            

            ]
 
 
 
 

[

  

  

  

  

]  [

  

  

  

  

] 

 

Γειαδή ν πνιιαπιαζηαζκφο ελφο πνιπσλχκνπ επί ηνπ        κε   ηζνδπλακεί κε 
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θπθιηθή αλαδηάηαμε ησλ ζπληειεζηψλ ηνπ. 
 

Σν πνιπψλπκν      δελ είλαη αλάγσγν ζην ζψκα       , δηφηη               .Απηφ 

ζεκαίλεη φηη ν πνιιαπιαζηαζκφο δελ είλαη πάληνηε αληηζηξέςηκνο (δελ έρνπλ φια ηα 

πνιπψλπκα ζπκκεηξηθφ ζηνηρείν γηα ηελ πξάμε ηνπ πνιιαπιαζηαζκνχ). Γηα λα έρεη 
έλα πνιπψλπκν ζπκκεηξηθφ ζηνηρείν πξέπεη λα κελ δηαηξείηαη κε ην         ηνλ AES 

νξίδεηαη, γηα ηνπο αλσηέξσ ιφγνπο, κφλνλ πνιιαπιαζηαζκφο επί έλα ζπγθεθξηκέλν 
ζηαζεξφ πνιπψλπκν, πνπ θαζηζηά ηελ πξάμε απηή αληηζηξέςηκε. 
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Κεθάλαιο3 - Data Encryption Standard (DES) 
 

ε απηφ ην θεθάιαην, ζα παξνπζηαζηνχλ ηα ζεκειηψδε ζηνηρεία ηνπ DES 
αιγνξίζκνπ. 

3.1. Ιζηνξηθά ζηνηρεία 
Σνλ Αχγνπζην, ηνπ 1974, ε ΙΒΜ ζε απάληεζε ζηε δεχηεξε πξνθήξπμε ηνπ Δζληθνχ 

Γξαθείνπ Πξνηχπσλ (National Bureau of Standards, NBS), ηψξα γλσζηφ σο Δζληθφ 

Ίδξπµα Πξνηχπσλ & Σερλνινγίαο (National Institute of Standards & Technology, 

NIST), ππέβαιε ππνςεθηφηεηα γηα ηελ αλάδεημε ελφο θξππηνγξαθηθνχ αιγφξηζκνπ, 

ηνπ νπνίνπ ζηφρνο ήηαλ λαπξνζηαηεχζεη ηα ζηνηρεία θαηά ηε δηάξθεηα ηεο κεηάδνζεο 

θαη ηεο απνζήθεπζεο. Η IBM ππέβαιε έλα αιγφξηζκν µε ην φλνµα LUCIFER ν νπνίνο 

είρε κέγεζνο θεηκέλνπ θαζψο θαη κέγεζνο θιεηδηνχ 128 bits. Σν NBS άξρηζε ηελ 

δηαδηθαζία αμηνιφγεζεο µε ηε βνήζεηα ηεο Τπεξεζίαο ΔζληθήοΑζθάιεηαο (National 

Security Agency, NSA) απφ ηελ νπνία δήηεζε λα δηελεξγήζεη µηα εμαληιεηηθή ηερληθή 

αλάιπζε ηνπ αιγνξίζκνπ. Δπίζεο θαηά ηελ δηάξθεηα απηήο ηεο έξεπλαο, ε IBM 

δηαπξαγκαηεχηεθε µε ην NBS ηνπο φξνπο µε βάζε ηνπο νπνίνπο ζα κπνξνχζε λα 

δηαηεζεί απηφ ην θαηνρπξσκέλν πξντφλ ηεο ζε άιινπο θαηαζθεπαζηέο. Η ζπκθσλία 

ηειηθά επήιζε ζηηο 13 Μαΐνπ 1975. 

Σνλ Μάξηην ηνπ 1975 δεκνζηεχηεθε πεξηγξαθή ηνπ αιγνξίζκνπ πξνθεηκέλνπ λα 

ππάξμνπλζρφιηα θαη πξνηάζεηο απφ ην επξχ θνηλφ ελψ ηνλ Αχγνπζην ηεο ίδηαο 

ρξνληάο δεκνζηνπνηήζεθε θαη έλα ζρεδηάγξακκα ηνπ πξνηεηλφκελνπ πξνηχπνπ. Σα 

ζρφιηα πνπ αθνινχζεζαλ ήηαλ πνηθίια. Πνιιά απφ απηά επηθεληξσλφηαλ ζηνπο 

ηξφπνπο ρξεζηκνπνίεζεο θαη ελζσκάησζεο ηνπ ζπγθεθξηκέλνπ πξνηχπνπ ζε 

δηάθνξεο αξρηηεθηνληθέο ππνινγηζηψλ ελψ άιια αλαθέξνληαλ ζηελ θξππηνγξαθηθή 

δχλαµε ηνπ αιγνξίζκνπ. Μεηά ηελ δηαδηθαζία απηή αληαιιαγήο απφςεσλ, ε νπνία 

δηήξθεζε πεξίπνπ 18 µήλεο, ζηηο 23 Ννεκβξίνπ ηνπ 1976 ν αιγφξηζκνο απηφο 

θξππηνγξάθεζεο πηνζεηήζεθε σο Δζληθφ Πξφηππν ελψ δεκνζηεχηεθε επίζεµα ζαλ 

έθδνζε FIPS-46 µε ην φλνµα DES ζηηο 15 Ιαλνπαξίνπ ηνπ 1977. Έμη µήλεο αξγφηεξα, 

ζηηο 15 Ινπιίνπ ηνπ 1977, θαηέζηε ππνρξεσηηθφο θαη φιεο νη Δζληθέο Τπεξεζίεο, 

εθηφο θαη εάλ πξφβαιαλ έλαλ αξθεηά ζνβαξφ θαη βάζηµν ιφγν, ζα έπξεπε λα 

ζπκκνξθσζνχλ µε ηηο πξνδηαγξαθέο ηνπ. 

O αιγφξηζκνο DES ζρεδηάζηεθε µε βάζε θάπνηα ζπγθεθξηκέλα θξηηήξηα. Καη‟ αξρήλ 

ν πξνηεηλφκελνοαιγφξηζκνο ζα έπξεπε λα έρεη εμαηξεηηθά πςειφ επίπεδν αζθαιείαο 

ην νπνίν φµσο δελ ζα εμαξηάηαη απφ ηελ κπζηηθφηεηα ηνπ θξππηαιγνξίζµνπ ελψ νη 

πξνδηαγξαθέο ηνπ επηβάιιεηαη λα είλαη πιήξεηο θαη δηαθαλείο. Να είλαη θαηάιιειν 

γηα πνηθηιία εθαξκνγψλ µε ραµειφ θφζηνο πινπνίεζεο, λα επηηξέπεηαη ε εμαγσγή 

ηνπ (µία έθδνζε ηνπ DES γηα εμαγσγή απφ ηηο ΗΠΑ είλαη ε Commercial Data Masking 
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Facility ή CDMF ηεο ΙBM, ε νπνία ρξεζηκνπνηεί έλα θιεηδί ησλ 40 bits) θαη ηέινο λα 

θαζίζηαηαη δπλαηή ε αμηνιφγεζε ηνπ. 

Χζηφζν φια απηά ηα θξηηήξηα ήηαλ θαζαξά ζε ζεσξεηηθφ επίπεδν, ζηελ πξάμε πνιιά 

απφ απηά ηξνπνπνηήζεθαλ ή αθφµα θαη αγλνήζεθαλ. Πξψηα απ‟ φια ν DES είρε πνιχ 

κηθξφηεξν θιεηδί γεγνλφο πνπ απφ µφλν ηνπ ηνλ θαζηζηνχζε ιηγφηεξν αζθαιή. ε 

απηφ ην γεγνλφο φµσο επζχλεηαηαπνθιεηζηηθά ε NSA ησλ ΗΠΑ ε νπνία άζθεζε 

πηέζεηο γηα µηθξφ µήθνο θιεηδηνχ. Σν θξηηήξην δηαθάλεηαο ησλ πξνδηαγξαθψλ 

νπζηαζηηθά αγλνήζεθε αθνχ ηα θξηηήξηα ζρεδηαζµνχ ησλ θνπηηψλ αληηθαηάζηαζεο 

πνπ πεξηέρνληαη ζηε ζπλάξηεζε γχξνπ ηνπ DES απνθαιχθζεθαλ ζηα µέζα πεξίπνπ 

ηεο δεθαεηίαο ηνπ `90 θαη ηα θξηηήξηα ζρεδηαζµνχ ηνπο πεξηείραλ ελδείμεηο φηη ε 

ηερληθήηεο δηαθνξηθήο θξππηαλάιπζεο πνπ απνθαιχθζεθε ζηηο αξρέο ηεο ίδηαο 

δεθαεηίαο ήηαλ γλσζηήπξηλ απφ 15 ρξφληα. Απηφ απνδεηθλχεη ελ‟ µέξεη θαη ε επηινγή 

ησλ γχξσλ ηνπ δηθηχνπ Feistel ηνπ DES ε νπνία έγηλε έηζη ψζηε ν αιγφξηζµνο λα 

είλαη αλζεθηηθφο ζε πεξίπησζε δηαθνξηθήο θξππηαλάιπζεο. 

Ο DES είλαη ν κνλαδηθφο αιγφξηζκνο θξππηνγξάθεζεο ν νπνίνο έρεη ππνζηεί ηελ 

κεγαιχηεξε έξεπλα νχησο ψζηε λα εμαθξηβσζεί ε θξππηνγξαθηθή ηνπ δχλαµε. Οη 

απφπεηξεο θξππηαλάιπζεο ηνπ DES είραλ ζαλ απνηέιεζµα ηελ αλαθάιπςε θαη 

θαζηέξσζε πνηθίισλ αξρψλ ζρεδίαζεο ησλ θξππηαιγνξίζµσλ ηµήµαηνο. 
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3.2. Πεξηγξαθή αιγνξίζκνπ (DES) 
Ο αιγφξηζκνο DES έρεη ζρεδηαζηεί µε ζθνπφ λα θξππηνγξαθεί θαη λα 

απνθξππηνγξαθεί ζχλνια δεδνκέλσλ πνπ απνηεινχληαη απφ 64-bitsµε ηελ βνήζεηα 

ελφο 56-bits θιεηδηνχ πνπ εθθξάδεηαη ζαλ 64-bits θείκελν. Σν 8ν, 16ν, 24ν…bitείλαη 

θαζνξηζκέλα κε ηέηνηνλ ηξφπν ψζηε θάζε 8-άδα ησλ bitsλα πεξηέρεη κνλφ αξηζκφ 

απφ 1. Απηφ γίλεηαη γηα εληνπίδνληαη ηπρψλ ιάζεζηαθιεηδηά.  Η απνθξππηνγξάθεζε 

ζα πξέπεη λα επηηπγράλεηαη µε ηελ ρξεζηκνπνίεζε ηνπ ίδηνπ θιεηδηνχ πνπ 

ρξεζηκνπνηήζεθε γηα ηελ θξππηνγξάθεζε, αιιά µε αιιαγκέλν ην πξφγξαµµα 

εθαξκνγήο ησλ θιεηδηψλ έηζη ψζηε ε δηαδηθαζία απνθξππηνγξάθεζεο λα είλαη ε 

αληηζηξνθή ηεο δηαδηθαζίαοθξππηνγξάθεζεο. 

Η δηαδηθαζία φπσο δείρλεη ε εηθφλα 2 μεθηλάεη κε έλα αξρηθφ 64-bits θείκελν εηζφδνπ 

m(input) θαη δηαθξίλεηαη ζε ηξία ζηάδηα: 

1. Σν αξρηθφ πξνο θξππηνγξάθεζε θείκελν ππνβάιιεηαη ζε µηα κεηάζεζε 

(permutation) θαη κεηαηξέπεηαη ζηελ κνξθή              , φπνπ    ηα 

πξψηα 32 bits ηνπ   (Left) θαη    ηα ππφινηπα 32 bits ηνπ    (Right). 

 

2. Γηα       εθηεινχληαη νη παξαθάησ: 

        

                   

πνπ   , 48 bits θείκελν ην νπνίν πξνέξρεηαη απφ ην θιεηδί Kθαη  ζπλάξηεζε 

πνπ ζα αλαιπζεί παξαθάησ.  

3. Αληηζηξέθεηαη ην απνηέιεζκα απφ        ζε        θαη ζηε ζπλέρεηα 

εθαξκφδεηαη ε αληίζηξνθε δηαδηθαζία      απφ ηελ νπνία πξνθχπηεη ην 

θξππηνγξαθεκέλν θείκελν (ciphertext): 
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Fig 7 – Αλγόπιθμορ DES 

Η απνθξππηνγξάθεζε γίλεηαη αθνινπζψληαο ηελ ίδηα δηαδηθαζία κε ηα θιεηδηά λα 

έρνπλ αληίζηξνθε ζεηξά. Δάλ δειαδή θαηά ηελ θξππηνγξάθεζε ην πξφγξαµµα 

θιεηδηνχ είλαη                θαηά ηελ απνθξππηνγξάθεζε ζα είλαη                  

3.2.1.Πίλαθεο Μεηαζέζεσλ    θαη      

Οη κεηαζέζεηο    θαη      ζπκκεηέρνπλ ζηελ δηαδηθαζία θξππηνγξάθεζεο θαη 

απνθξππηνγξάθεζεο DES. Ο ιφγνο πνπ επηιέρζεθε ε εμάξηεζε απηή ησλ δχν 

κεηαζέζεσλ δελ έρεη λα θάλεη µε ηελ πξνζζήθε θάπνηαο επηπιένλ αζθάιεηαο, αθνχ 

ζε απηέο ηηο κεηαζέζεηο δελ παίξλεη µέξνο ην θιεηδί, αιιά γηα λα µπνξεί λα 
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ρξεζηκνπνηεζεί ε ίδηα δηαδηθαζία θαη ζηελ θξππηνγξάθεζε θαη ζηελ 

απνθξππηνγξάθεζε. Δπίζεο, ε χπαξμε θαη µφλν ησλ δχν απηψλ κεηαζέζεσλ 

πξνζδίδεη ηελ δπλαηφηεηα απνζήθεπζεο ηφζν ηνπ απινχ θεηκέλνπ φζν θαη ηνπ 

θξππηνθεηµέλνπ πξηλ θαη µεηά ηελ εθαξκνγή ηνπ δηθηχνπ Feistel. 

Οη αξηζκνί ζηνπο πίλαθεο δειψλνπλ ηελ ζεηξά ησλ bits ησλ   θαη        αληίζηνηρα 

θαη ε ζεηξά ησλ αξηζκψλ ζηνπο πίλαθεο δειψλεη ηελ λέα ζέζε ηνπο. Γειαδή ην 58-

ζην bit ηνπ   ζα γίλεη ην 1ν bit ηνπ    κεηά ηελ   , ην 50-ζην ζα γίλεη ην 2ν θηι. 

 

 

 

 

 

 

 

 

Fig 8 – Πίνακερ Μεηάθεζηρ    και      

 

   

58 50 42 34 26 18 10 2 

60 52 44 36 28 20 12 4 

62 54 46 38 30 22 14 6 

64 56 48 40 32 24 16 8 

57 49 41 33 25 17 9 1 

59 51 43 35 27 19 11 3 

61 53 45 37 29 21 13 5 

63 55 47 39 31 23 15 7 

     

40 8 48 16 56 24 64 32 

39 7 47 15 55 23 63 31 

38 6 46 14 54 22 62 30 

37 5 45 13 53 21 61 29 

36 4 44 12 52 20 60 28 

35 3 43 11 51 19 59 27 

34 2 42 10 50 18 58 26 

33 1 41 9 49 17 57 25 
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3.2.2.πλάξηεζε DES (Feistel) 

 

Fig 9 – Σςνάπηηζη DES            

 

Η ζπλάξηεζε            δηαθξίλεηαη ζηα εμήο ζηάδηα: 

1. Σν R ππφθεηηαη ζε δηαδηθαζία επέθηαζεο      απφ 32 bits ζε 48 bits 

(expansion) ρξεζηκνπνηψληαο ηνλ αθφινπζν πίλαθα.Οη αξηζκνί ζηνλ 

πίλαθα δειψλνπλ ηελ ζεηξά ησλ bits ηνπ   θαη ε ζεηξά ησλ αξηζκψλ ζηνπο 

πίλαθεο δειψλεη ηελ λέα ζέζε ηνπο ζαλ     . Γειαδή ην 32ν bit ηνπ  ζα 

είλαη ην 1νbit ηνπ        
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32 1 2 3 4 5 

4 5 6 7 8 9 

8 9 10 11 12 13 

12 13 14 15 16 17 

16 17 18 19 20 21 

20 21 22 23 24 25 

24 25 26 27 28 29 

28 29 30 31 32 1 
 

Fig 10 – Πίνακαρ Δπέκηαζηρ Μεηάθεζηρ 

 

2. Γίλεηαη ππνινγηζκφο ηνπ        απφ ην νπνίν πξνθχπηεη        , φπνπ 

         blocks ησλ 6 bits. Γειαδή                       .Σν πψο 

πξνθχπηεη ην    ζα αλαιπζεί παξαθάησ. 

 

3. Κάζε          είλαη input γηα έλαλ πίλαθα          (S-

box).To        θαζνξίδεη ηελ γξακκή ηνπ    ελψ ην              θαζνξίδεη ηελ 

αληίζηνηρε ζηήιε. Οη γξακκέο θαη νη ζηήιεο απαξηζκνχληαη απφ 0 έσο 3 θαη 

απφ 0 έσο 15 αληίζηνηρα. Απφ ηελ δηαδηθαζία απηή πξνθχπηνπλ νθηψ 4-bit 

απνηειέζκαηα           . 

   

14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7 

0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8 

4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0 

15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13 

 

   

15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10 

3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5 

0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15 

13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9 
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10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8 

13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1 

13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7 

1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12 

 

   

7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15 

13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9 

10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4 

3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14 

 

   

2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9 

14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6 

4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14 

11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3 

 

   

12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11 

10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8 

9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6 

4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13 

 

   

4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1 

13 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6 

1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2 

6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12 

 

   

13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7 

1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2 
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7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8 

2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11 
 

Fig 11 – Πίνακερ S-box 

4. To       θείκελν πνπ πξνθχπηεη απφ ηελ πξνεγνχκελε δηαδηθαζία 

κεηαηίζεηαη κε ηε βνήζεηα ηνπ παξαθάησ πίλαθα θαη ην απνηέιεζκά ηνπ 

είλαη ην 32-bit        . 

            

16 7 20 21 

29 12 28 17 

1 15 23 26 

5 18 31 10 

2 8 24 14 

32 27 3 9 

19 13 30 6 

22 11 4 25 
Fig 12 – Πίνακαρ μεηάθεζηρ 

3.2.3.πλάξηεζε κεηάζεζεο θιεηδηνχ. 

πσο πξναλαθέξζεθε ε είζνδνο θάζε γχξνπ εθηφο απφ ηα 32 bits δεδνκέλσλ 

απαηηεί θαη 48bits ηνπ θιεηδηνχ. Σν θιεηδί      κε         θάζε γχξνπ είλαη 

δηαθνξεηηθφ θαη πξνθχπηεη απφ κηα ζπγθεθξηκέλε δηαδηθαζίαε νπνία θαίλεηαη ζην 

παξαθάησ ζρήµα θαηά ηελ νπνία ζπκκεηέρνπλ δχν ζπλαξηήζεηο κεηάζεζεο επηινγήο 

(permutation choice) θαη δηαθξίλεηαη ζε ηξία ζηάδηα: 
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Fig 13 – Γιαδικαζία μεηάθεζηρ κλειδιού 

1. Χο μεηάθεζη επιλογήρ νξίδεηαη ε κεηάζεζε θαηά ηελ νπνία νξηζκέλα bits 

ηεο εηζφδνπ αγλννχληαη θαη δελ εµθαλίδνληαη ζηελ έμνδν. 

ηελ δηθή καο πεξίπησζε αγλνείηαη ην ηειεπηαίν bit θάζε 8-αδαο bit 

(paritybit) ηνπ 64-bit K. ηελ ζπλέρεηα ην απνηέιεζκα κεηαηίζεηαη απφ ηνλ 

1ν πίλαθα κεηάζεζεο επηινγήο (permutationchoice - 1) απφ ην νπνίνλ 

πξνθχπηεη ην απνηέιεζκα     . Σν θαζέλα    θαη    πεξηέρνπλ απφ 28 bits. 

 

Η πξψηε ζπλάξηεζε επηινγήο είλαη ε αθφινπζε: 

                     

     

57 49 41 33 25 17 9 

1 58 50 42 34 26 18 

10 2 59 51 43 35 27 

19 11 3 60 52 44 36 

63 55 47 39 31 23 15 

7 62 54 46 38 30 22 
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14 6 61 53 45 37 29 

21 13 5 28 20 12 4 

 

Fig 14 – Πίνακαρ μεηάθεζηρ επιλογήρ      

 

2. Γηα θάζε γχξν          εθηεινχληαη νη παξαθάησ: 

             θαη             , 

πνπ    αξηζηεξή νιίζζεζε ηνπ θαηά 1 ή 2 ζέζεηο ζχκθσλα κε ησλ 

παξαθάησ πίλαθα:  

Γφροσ 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

Αρ.Ολιςθήςεων 1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1 

 

3. Σν θιεηδί      κε        πξνθχπηεη ζε θάζε γχξν ρξεζηκνπνηψληαο ηελ 

δεχηεξε κεηάζεζε επηινγήο: 

 

                    , 

 

θαηά ηελ νπνία επηιέγνληαη 48 bits απφ ην 56-bits θείκελν      ζχκθσλα 

κε ηνλ παξαθάησ πίλαθα: 

 

 

 

 

 

 

 

Fig 15 – Πίνακαρ μεηάθεζηρ επιλογήρ      

 

  

     

14 17 11 24 1 5 

3 28 15 6 21 10 

23 19 12 4 26 8 

16 7 27 20 13 2 

41 52 31 37 47 55 

30 40 51 45 33 48 

44 49 39 56 34 53 

46 42 50 36 29 32 
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3.3. Καηαζηάζεηο Λεηηνπξγίαο θξππηαιγνξίζµσλ ηµήµαηνο 
Ο αιγφξηζκνο DES είλαη έλα παξάδεηγκα αιγνξίζκσλ πνπ θξππηνγξαθνχλ θαη 

απνθξππηνγξαθνχλ ζχλνια δεδνκέλσλ (64-bits ζηελ πεξίπησζε ηνπ DES).Οη ηξφπνη 

ιεηηνπξγίαο είλαη ηξφπνη δηαζχλδεζεο θξππηαιγνξίζµσλ ηµήµαηνο, µε ζηφρν 

ηελπεξαηηέξσ αχμεζε ηεο θξππηνγξαθηθήο δχλαµεο θαη ηελ απνηειεζκαηηθφηεξε 

απφθξπςε πηζαλψλ ππνιεηκκάησλ πιεξνθνξίαο ηνπ απινχ θεηκέλνπ πνπ µπνξεί λα 

ππάξρεη ζην θξππηνθείµελν. 

Τπάξρνπλ πέληε ηππνπνηεµέλνη ηξφπνη ιεηηνπξγίαο θαηαξθεηνί µε ηππνπνηεµέλνη 

ηξφπνη ιεηηνπξγίαο. Οη πέληε ηξφπνη ιεηηνπξγίαο είλαη: 

 Καηάζηαζε ιεηηνπξγίαο ειεθηξνληθνχ βηβιίνπ θσδηθψλ (Electronic Codebook, 

ECB) 

 Καηάζηαζε ιεηηνπξγίαο αιπζηδσηήο ζχλδεζεο ηµεµάησλ θξππηνγξαθίαο 

(cipher block chaining, CBC). 

 Καηάζηαζε ιεηηνπξγίαο θξππηνγξαθίαο αλάδξαζεο (cipher feedback mode, 

CFB). 

 Καηάζηαζε ιεηηνπξγίαο αλάδξαζεο εμφδνπ (output feedback, OFB) 

 Καηάζηαζε ιεηηνπξγίαο κεηξεηή (CTR) 

3.3.1.Ηιεθηξνληθφ θσδηθνβηβιίν (ECB) 

Ο ηξφπνο ιεηηνπξγίαο ECB έγθεηηαη ζηελ δηάζπαζε κεγάινπ θνκκαηηνχαπινχ 

θεηκέλνπ/θξππηνθεηµέλνπ ζε κηθξφηεξα θνκκάηηα, θαηάιιεινπ κεγέζνπο, θαη 

επεμεξγαζία θαζελφο απφ απηά μερσξηζηά. Η νλνκαζίαηνπ ηξφπνπ απηνχ πξνέξρεηαη 

απφ ηελ αλαπαξάζηαζε ηνπ θξππηνζπζηήµαηνο σο έλα κεγάινβηβιίν ην νπνίν 

πεξηέρεη φια ηα δεχγε απινχ θεηκέλνπ θαη θξππηνθεηµέλνπ γηα θάζε θιεηδί. Η 

δηαδηθαζία ηεο θξππηνγξάθεζεο/απνθξππηνγξάθεζεο είλαη ε εμήο: 

      (  )           

      (  )           

 

Fig 16 – ECB Mode 
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Η αλαγθαία δηάζπαζε ηνπ απινχ θεηµέλνπ είλαη θαη ην µεηνλέθηεµα ηεο ECB 

ιεηηνπξγίαο. Γηα φµνηα ηµήµαηα ηνπ απινχ θεηµέλνπ, ηα αληίζηνηρα θξππηνθείµελα 

πνπ πξνθχπηνπλ είλαη επίζεο φµνηα. Απηφ θαζηζηά ηελ ECB αθαηάιιειε γηα ηηο 

εθαξµνγέο ζηηο νπνίεο ππάξρνπλ επαλαιακβαλφκελα κνηίβα δεδνκέλσλ. Γηα 

παξάδεηγκα, ζηα δίθηπα ειεθηξνληθψλ ππνινγηζηψλ, ηα δεδνκέλα πνπ 

αληαιιάζζνληαη µεηαμχ ησλ ππνινγηζηψλ βαζίδνληαη ζε πξσηφθνιια επηθνηλσλίαο ηα 

νπνία ρξεζηκνπνηνχλ ηππνπνηεκέλα µελχµαηα. Έηζη θάπνηνο είλαη ζε ζέζε λα 

αλαγλσξίδεη θαη λα καληεχεη ηα επαλαιακβαλφκελα ηµήµαηα ηνπ απινχ θεηκέλνπ, ηηο 

ζηηγµέο θαηά ηηο νπνίεο γίλεηαη ε αιιαγή ηνπ θιεηδηνχ θξππηνγξάθεζεο, θαη επίζεο 

κπνξεί λα θαηαζθεπάζεη θνκκάηηα θξππηνθείµελνπ θαη λα ηηο δηνρεηεχζεη ζηελ ξνή 

ηεο πιεξνθνξίαο. Γηα απηφ ηνλ ιφγσ νηξφπνο ιεηηνπξγίαο ECB δελ ελδείθλπηαη γηα 

ηηο αζθαιείο εθαξκνγέο. 

3.3.2.Κξππηαιγφξηζκνο αιπζηδσηνχ ηκήκαηνο (CBC) 

Μηα κέζνδνο γηα λα κεησζεί ε αδπλακία ηνπ ειεθηξνληθνχ θσδηθνβηβιίνπ είλαη ν 

θξππηαιγφξηζκνο αιπζηδσηνχ ηκήκαηνο (cipher block chaining CBC). Η 

θξππηνγξάθεζε ελφο ηµήµαηνο ηνπ απινχ θεηκέλνπ    εμαξηάηαη θαη απφ ην 

πξνεγνχκελν ηµήµα      µε ηελ αθφινπζε ζρέζε θξππηνγξάθεζεο: 

                   

Δλψ αληίζηνηρα ε απνθξππηνγξάθεζε: 

                    

φπνπ    κηα πξνθαζνξηζκέλε αξρηθή ηηκή. 

 

Fig 17 – CBD Mode 

 

Μπνξνχµε λα παξαηεξήζνπκε φηη ε πνζφηεηα ηνπ θξππηνθεηµέλνπ πνπ 
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εθαξκφδεηαηζηελ απνθιεηζηηθή δηάδεπμε είλαη ε ίδηα ηφζν ζηελ πιεπξά έλα 

θξππηνγξάθεζεο, φζν θαηζηελ πιεπξά έλα απνθξππηνγξάθεζεο θαη είλαη απηή πνπ 

πξνθχπηεη απφ ηελ πξνεγνχκελε θξππηνγξάθεζε. 

Γηα λα θαζνξηζηεί πιήξσο ε θξππηνγξάθεζε έλα ιεηηνπξγίαο CBC, ζα πξέπεη 

λανξηζζνχλ ε αξρηθή ηηµή   . ηελπεξίπησζε έλα θξππηνγξάθεζεο ηνπ πξψηνπ 

ηµήµαηνο   είλαη: 

                 

πνπ ζεµαίλεη φηη απαηηείηαη ε πνζφηεηα   . Απηή ε πνζφηεηα είλαη ην δηάλπζµα 

αξρηθνπνίεζεο (initialization vectoror IV) ε νπνία ζα πξέπεη λα είλαη γλσζηή ηφζν 

θαηά ηε δηαδηθαζία έλαθξππηνγξάθεζεο,φζν θαη θαηά ηε δηαδηθαζία έλα 

απνθξππηνγξάθεζεο.Αλ θαη ε εκπηζηεπηηθφηεηα ηνπ δελ είλαη ππνρξεσηηθή, απνηειεί 

θνηλή πξαθηηθή λα ζηέιλεηαη ζηνλ απνδέθηε καδί κε ην πξψην θείκελν 

   θξππηνγξαθεκέλν µε ECB. 

3.3.3.Κξππηαιγφξηζκνο αλάδξαζεο (CFB) 

Έλα απφ ηα πξνβιήκαηα κε ηνπο πξνεγνχκελνπο κεζφδνπο ECBθαη CBC είλαη φηη ε 

θξππηνγξάθεζε ή απνθξππηνγξάθεζε δελ κπνξνχλ λα μεθηλήζνπλ  κέρξη έλα 

νινθιεξσκέλν 64-bits θείκελν είλαη δηαζέζηκν. 

ηνλ θξππηαιγφξηζκν αλάδξαζεο (CipherFeedBackor CFB) ην θξππηνθείµελν 

πξνθχπηεη απφ ηελ επαλαθξππηνγξάθεζε ηνπ πξνεγνπµέλνπ θξππηνθεηµέλνπ, 

ζπλδπαζκέλν µε απνθιεηζηηθή δηάδεπμε µε ην απιφ θείκελν. Έηζη ε θξππηνγξάθεζε 

νξίδεηαη σο εμήο: 

                       

Δλψ θαηά ηελ απνθξππηνγξάθεζε ηζρχεη: 

                      

Έλα θξππηνζχζηεµα ζε ιεηηνπξγία CFB παξνπζηάδεηαη ζην αθφινπζν ζρήµα: 
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Fig 18 – CFB Mode 

 

Η ιεηηνπξγία CFB µπνξεί λα ζεσξεζεί σο θξππηαιγφξηζµνο ξνήο, φπνπ ηα ζχµβνια 

ηνπαπινχ θεηµέλνπ είλαη δπαδηθέο ιέμεηο κεγέζνπο   bits, πνπ ζεµαίλεη φηη ην 

αιθάβεην ηνπ απινθεηκέλνπ θαη ηνπ θξππηνθεηµέλνπ απνηειείηαη απφ    ζχµβνια. 

Δπίζεο ζε έλα θξππηαιγφξηζµν ξνήο, νη γελλήηξηεο ηεο θιεηδνξνήο ηνπ απνζηνιέα 

θαη ηνπ απνδέθηε ζα πξέπεη λα παξάγνπλ ηελίδηα αθνινπζία. Απηφ θαίλεηαη θαη απφ 

ηελ πξάμε απνθξππηνγξάθεζεο, φπνπ ν θξππηαιγφξηζµνο ηµήµαηνο εθαξκφδεηαη ζε 

ιεηηνπξγία θξππηνγξάθεζεο θαη φρη απνθξππηνγξάθεζεο. 

Παξφµνηα µε ηελ ιεηηνπξγία CBC, γηα ηελ πιήξε εθηέιεζε ηεο CFB απαηηείηαη 

δηάλπζµα αξρηθνπνίεζεο (initialization vectoror IV). Σν δηάλπζµα απηφ απνζεθεχεηαη 

ζηνλ θαηαρσξεηή απνζήθεπζεο πνπ ηξνθνδνηεί ηνλ θξππηαιγφξηζµν ηµήµαηνο. Η 

µεηάδνζή ηνπ δηαλχζµαηνο αξρηθνπνίεζεο δελ απαηηεί εκπηζηεπηηθφηεηα. Αληίζεηα, 

µπνξεί λα πξνεγεζεί ηνπ µελχµαηνο θαη λα ζηαιεί θξππηνγξαθεµέλν µε ην ίδην ην 

θξππηνζχζηεµα ηεο CFB. Οη δχν θαηαρσξεηέο απνζήθεπζεο µπνξνχλ λα έρνπλ 

µεδεληθέο ηηµέο θαηά ηε µεηάδνζε ηνπ δηαλχζµαηνο αξρηθνπνίεζεο. 

3.3.4.Αλάδξαζε Δμφδνπ (OFB) 

 

Η θξππηνγξάθεζε πξαγµαηνπνηείηαη µε ηελ απνθιεηζηηθή δηάδεπμε ηνπ απινχ 

θεηµέλνπ µε ηελ αθνινπζία ηεο θιεηδνξνήο. Αληίζηνηρα, ε απνθξππηνγξάθεζε 

πεηπραίλεηε µε ηελ απνθιεηζηηθή δηάδεπμε ην θξππηνθεηµέλνπ µε ηελ αθνινπζία ηεο 

θιεηδνξνήο. Η δηαδηθαζία δεµηνπξγίαο ηεο θιεηδνξνήο είλαη αλεμάξηεηε απφ ην απιφ 

θείµελν θαη ην θξππηνθείµελν. Θα µπνξνχζαµε λα ππνζηεξίμνπµε φηη ε αζθάιεηα ηεο 

OFB είλαη µηθξφηεξε απφ ηελ αζθάιεηα ησλ ππφινηπσλ ηξηψλ ηξφπσλ ιεηηνπξγίαο θαη 

απηφ γηαηί ν µφλνο ηξφπνο δηαζχλδεζήο ηνπ απινχ θεηµέλνπ θαη ηνπ θξππηνθεηµέλνπ 

είλαη ε πξάμε ηεο απνθιεηζηηθήο δηάδεπμεο. Δθφζνλ ε γελλήηξηα θιεηδνξνήο είλαη 

µεραλή πεπεξαζµέλσλ θαηαζηάζεσλ, ε θιεηδνξνή πνπ παξάγεη ζα είλαη πεξηνδηθή. 

Δπνµέλσο ππάξρεη θάπνηα ρξνληθή ζηηγµή φπνπ ε θιεηδνξνή εκθαλίδεη ηα ίδηα 
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θιεηδηά. Αλ ν αληίπαινο εληνπίζεη ηελ αξρή ηεο πεξηφδνπ,ηφηε µπνξεί λα 

απνµαθξχλεη ηελ πιεξνθνξία ηεο θιεηδνξνήο απφ ην θξππηνθείµελν µε ηνλ 

αθφινπζν ηξφπν. 

Η ιεηηνπξγία OFB παξνπζηάδεηαη ζην παξαθάησ ζρήµα: 

 

Fig 19 – OFB Mode 

 

Έζησ ηα ηµήµαηα ηνπ θξππηνθεηµέλνπ     θαη     ηα νπνία πξνθχπηνπλ απφ ηελ 

εθαξµνγή ηδίσλ ηµεµάησλ ηεο θιεηδνξνήο. Αλ ζπλδπάζνπµε ηα θξππηνθείµελα µε 

απνθιεηζηηθή δηάδεπμεπξνθχπηεη φηη: 

                                          

∆ειαδή, ε θιεηδνξνή έρεη εμαιεηθζεί.Αλ ην απιφ θείµελν είλαη θάπνηα θπζηθή 

γιψζζα µε πςειή πεξίζζεηα, ηφηε ν αληίπαινο µπνξεί λα εληνπίζεη ηελ πεξίνδν µε 

ζηαηηζηηθέο µεζφδνπο. ηε ζπλέρεηα,µπνξεί λα ζπλδπάδεη µε απνθιεηζηηθή δηάδεπμε 

απιά θείµελα ηεο γιψζζαο ζηα παξαπάλσ άζξνηζµα γηα λα μερσξίζεη ηα   θαη   . 

Δπνµέλσο ζηελ πεξίπησζε ηεο ιεηηνπξγίαο OFB δελ ππάξρεη ε ίδηα ειεπζεξία 

επηινγήο θξππηαιγφξηζµνπ ηµήµαηνο πνπ ππάξρεη ζηνπο ππφινηπνπο ηξφπνπο 

ιεηηνπξγίαο. Ο θξππηαιγφξηζµνο ηµήµαηνο ζα πξέπεη απφ ηε µηα λα έρεη µεγάιε 

πεξίνδν, ελψ απφ ηελ άιιε ζαπξέπεη λα αιιάδεη ην θιεηδί πξνηνχ μεπεξαζηεί απηή ε 

πεξίνδνο. Η αιιαγή ηνπ θιεηδηνχ ηνπθξππηαιγφξηζµνπ ηµήµαηνο ζα έρεη σο 

απνηέιεζµα ε γελλήηξηα θιεηδνξνήο λα µεηαπίπηεη ζε άιιε αθνινπζία θιεηδνξνήο. 

3.3.5.Σξφπνο ιεηηνπξγίαο κεηξεηή (CTR) 

Η θαηάζηαζε ιεηηνπξγίαο κεηξεηή δελ ρξεζηκνπνηεί ηνλ αιγφξηζκν απεπζείαο γηα ηελ 

θξππηνγξάθεζε ησλ δεδνκέλσλ. Αληίζεηα, θξππηνγξαθεί ηελ ηπραία ηηκή ελφο 

κεηξεηή θαη ζηε ζπλέρεηα εθαξκφδεη ηελ πξάμε XOR αλάκεζα ζην απνηέιεζκα ηεο 

θξππηνγξάθεζεο θαη ηα δεδνκέλα. Με ηνλ ηξφπν απηφ πξνθχπηεη ην 

θξππηνγξαθεκέλν θείκελν. Ο κεηξεηήο γεληθά απμάλεηαη θαηά 1 κε θάζε δηαδνρηθφ 
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κπινθ πνπ θξππηνγξαθείηαη. 

 

Fig 20 – CTR Mode 

Δπεηδή ν κεηξεηήο αιιάδεη ηηκή γηα θάζε κπινθ απνθεχγεηαη ην πξφβιεκα πνπ 

εκθαλίδεηαη ζηελ θαηάζηαζε ιεηηνπξγίαο ECB κε ηα επαλαιακβαλφκελα κπινθ. 

Αθφκα θαη αλ δχν κπινθ δεδνκέλσλ είλαη παλνκνηφηππα, ζα ζπλδπαζηνχλ κε 

δηαθνξεηηθή ηηκή ηνπ κεηξεηή θαη ζα πξνθχςεη δηαθνξεηηθφ απνηέιε-ζκα γηα θάζε 

κπινθ. Παξφια απηά, κε ηνλ ηξφπν πνπ παξνπζηάδεηαη, ε κέζνδνο απηή έρεη σο 

απνηέιεζκα δχν ίδηα, αιιά μερσξηζηά κελχκαηα, λα παξνπζηάδνπλ ην ίδην 

απνηέιεζκα κεηά ηελ θξππηνγξάθεζε. Γηα ην ιφγν απηφ, ζηελ πξάμε, ν κεηξεηήο 

δελ μεθηλάεη απφ ηελ ηηκή 1. Σππηθά, αξρηθνπνηείηαη κε κία ηηκή ε νπνία αιιάδεη γηα 

θάζε δηαδνρηθφ κήλπκα (nonce). 

Η απνθξππηνγξάθεζε είλαη αθξηβψο ε ίδηα δηαδηθαζία κε ηελ θξππηνγξάθεζε, 

θαζψο ε εθαξκνγή ηεο πξάμεο XOR δχν θνξέο ζηα ίδηα δεδνκέλα επηζηξέθεη ηα 

αξρηθά δεδνκέλα. Απηφ ζεκαίλεη φηη νη δηάθνξεο πινπνηήζεηο πξέπεη λα 

πινπνηήζνπλ κφλν ηνλ αιγφξηζκν θξππηνγξάθεζεο θαη φρη ηνλ αιγφξηζκν 

απνθξππηνγξάθεζεο. 

Γηα νξηζκέλεο εθαξκνγέο, ε θξππηνγξάθεζε κπνξεί λα πξαγκαηνπνηεζεί 

παξάιιεια. Δθφζνλ φιεο νη ηηκέο ηνπ κεηξεηή είλαη γλσζηέο εθ ησλ πξνηέξσλ, 

κπνξνχκε λα έρνπκε κία ηξάπεδα απφ κνλάδεο θξππηνγξάθεζεο ψζηε λα 

θξππηνγξαθήζνπκε νιφθιεξν ην κήλπκα ζε έλα κφλν πέξαζκα. Απηφ δελ ηζρχεη 

γηα πνιιέο απφ ηηο ππφινηπεο θαηαζηάζεηο ιεηηνπξγίαο.  

Σέινο ζηελ θαηάζηαζε ιεηηνπξγίαο κεηξεηή δελ παίδεη ξφιν αλ ην κήλπκα δελ 

απνηειείηαη απφ αθξηβή αξηζκφ κπινθ. Απιά παίξλνπκε ην ηειεπηαίν (κε ζπ-

κπιεξσκέλν) κπινθ θαη εθαξκφδνπκε ηελ πξάμε XOR κε ηελ θξππηνγξαθεκέλε 

ηηκή ηνπ κεηξεηή, ρξεζηκνπνηψληαο κφλν ηνλ αξηζκφ απφ bits πνπ είλαη 

αλαγθαίνο. Δπνκέλσο, ην κήθνο ηνπ θξππηνγξαθεκέλνπ κελχκαηνο κπνξεί λα 

είλαη ην ίδην αθξηβψο κε ην αξρηθφ κήλπκα. Δπεηδή θάζε πξάμε ζε κπινθ 

εμαξηάηαη απφ ηελ θαηάζηαζε ηνπ κεηξεηή απφ ην πξνεγνχκελν κπινθ, ε θα-

ηάζηαζε ιεηηνπξγίαο κεηξεηή απνηειεί νπζηαζηηθά, θξππηνγξάθεζε ξνήο 
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(stream cipher). 

3.4. Αζθάιεηα DES 
Ο DES ζεσξείηαη πιένλ αλαζθαιήο γηα πνιιέο εθαξκνγέο. Απηφ νθείιεηαη θπξίσο 

ζην κηθξφ κέγεζνο ηνπ θιεηδηνχ ηνπ, πνπ έρεη κήθνο 56 bits. Σνλ Ιαλνπάξην ηνπ 

1999 νη εηαηξείεο Distributed.net θαη Electronic Frontier Foundation, θαηφπηλ 

ζπλεξγαζίαο, “έζπαζαλ” δεκνζίσο έλα θιεηδί ηνπ DES κέζα ζε 22 ψξεο θαη 15 

ιεπηά. Τπάξρνπλ, επίζεο, νξηζκέλα αλαιπηηθά απνηειέζκαηα πνπ θαηαδεηθλχνπλ 

ζεσξεηηθέο αδπλακίεο ζηνλ θξππηαιγφξηζκν, αλ θαη είλαη αλέθηθην λα πινπνηεζνχλ 

ζηελ πξάμε. Θεσξείηαη πσο ν αιγφξηζκνο είλαη πξαθηηθά αζθαιήο ππφ ηε κνξθή ηνπ 

ηξηπινχ DES (tripleDES), αλ θαη ππάξρνπλ ζεσξεηηθέο ακθηζβεηήζεηο. Σα ηειεπηαία 

ρξφληα ν θξππηαιγφξηζκνο DES έρεη εθηνπηζηεί απφ ηo Πξνεγκέλo Πξφηππo 

Κξππηνγξάθεζεο (AdvancedEncryptionStandard - AES). 

Αλ θαη νη πεξηζζφηεξεο πιεξνθνξίεο πνπ έρνπλ δεκνζηεπζεί αθνξνχλ ζηελ 

θξππηαλάιπζε ηνπ DES απ' φηη νπνηνπδήπνηε άιινπ blockcipher, ε πξαθηηθφηεξε 

επίζεζε κέρξη θαη ζήκεξα είλαη αθφκα ε πξνζέγγηζε bruteforce (σκήο βίαο). Δίλαη 

γλσζηέο δηάθνξεο δεπηεξεχνπζεο θξππηαλαιπηηθέο ηδηφηεηεο θαη ηξεηο ζεσξεηηθέο 

επηζέζεηο είλαη δπλαηέο˙ πνπ αθφκα θη αλ έρνπλ κηα ζεσξεηηθή πνιππινθφηεηα 

κηθξφηεξε απφ ηελ επίζεζε bruteforce, απαηηείηαη λα θέξνπλ ηιηγγηψδεο κέγεζνο 

γλσζηψλ ή πξνεπηιεγκέλσλ plaintext θαη δελ απνηεινχλ, ζηελ πξάμε, πεγή 

αλεζπρίαο. 

3.4.1.Brute force attack 

Γηα νπνηνδήπνηε θξππηαιγφξηζκν, ε πην βαζηθή κέζνδνο επίζεζεο είλαη ε brute force, 

δνθηκάδνληαο ζπλερφκελα θάζε πηζαλφ θιεηδί. Σν κήθνο ηνπ θιεηδηνχ θαζνξίδεη ην 

πιήζνο ησλ πηζαλψλ θιεηδηψλ θαη σο εθ ηνχηνπ ηελ δπλαηφηεηα πξαγκαηνπνίεζεο 

απηήο ηεο πξνζέγγηζεο. Σέζεθαλ απφ λσξίο εξσηήζεηο γηα ηελ επάξθεηα ηνπ κήθνπο 

θιεηδηνχ ηνπ DES, πξηλ αθφκα πηνζεηεζεί σο πξφηππν. Σν κηθξφ κήθνο θιεηδηνχ ήηαλ 

απηφ πνπ, ζηελ νπζία, ππαγφξεπζε ηελ αλάγθε γηα ηελ αληηθαηάζηαζε ηνπ 

αιγφξηζκνπ, παξά ε ζεσξεηηθή θξππηαλάιπζε. Δίλαη γλσζηφ φηη ε NSA ελζάξξπλε, 

αλ δελ έπεηζε, ηελ ΙΒΜ γηα λα κεηψζεη ην κήθνο ηνπ θιεηδηνχ απφ ηα 128 ζηα 64 

κπηηο θαη απφ εθεί ζε 56 κπηηο. Απηφ ιακβάλεηαη ζπρλά σο έλδεημε φηη ε NSA 

ζθέθηεθε φηη ζα ήηαλ ζε ζέζε λα “ζπάζεη” θιεηδηά απηνχ ηνπ κήθνπο αθφκε θαη ζηα 

κέζα ηεο δεθαεηίαο ηνπ '70. 

ηνλ αθαδεκατθφ θφζκν έγηλαλ δηάθνξεο πξνεγκέλεο πξνηάζεηο γηα κηα κεραλή πνπ 

ζα απνζθνπνχζε ζην λα “ζπάεη” ηνλ DES. Σν 1977, νη Diffie θαη Hellman πξφηεηλαλ 

κηα κεραλή πνπ ζα ζηνίρηδε, θαη' εθηίκεζε, 20 εθαηνκκχξηα δνιάξηα, ε νπνία ζα 

κπνξνχζε λα βξεη έλα θιεηδί DES ζε κία θαη κφλν εκέξα. Μέρξη ην 1993, ν Wiener 
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είρε πξνηείλεη κηα κεραλή αλαδήηεζεο θιεηδηνχ κε θνζηνιφγεζε 1 εθαηνκκχξην 

δνιάξηα, πνπ ζα έβξηζθε έλα θιεηδί κέζα ζε 7 ψξεο. Δληνχηνηο, θακία απφ απηέο ηηο 

πξφσξεο πξνηάζεηο δελ εθαξκφζηεθε˙ ηνπιάρηζηνλ θακία εθαξκνγή δελ 

αλαγλσξίζηεθε δεκφζηα. Η εππάζεηα ηνπ DES επηδείρζεθε πξαθηηθά πξνο ην ηέινο 

ηεο δεθαεηίαο ηνπ '90. Σν 1997, ε εηαηξεία RSA Security ππνζηήξημε κηα ζεηξά 

δηαγσληζκψλ κε βξαβείν $10.000 ζηελ πξψηε νκάδα πνπ ζα “έζπαδε” έλα κήλπκα, 

ην νπνίν είρε θξππηνγξαθεζεί κε ηνλ DES. Σνλ δηαγσληζκφ θέξδηζε ην πξφγξακκα 

DESCHALL, πνπ δεκηνπξγήζεθε απφ ηνπο Rocke Verser, Matt Curtin, θαη Justin 

Dolske, ρξεζηκνπνηψληαο ηδαληθνχο θχθινπο ρηιηάδσλ ππνινγηζηψλ ζε νιφθιεξν ην 

Γηαδίθηπν. Η δπλαηφηεηα πξαγκαηνπνίεζεο ηνπ “ζπαζίκαηνο” ηνπ DES θαηαδείρζεθε 

γξήγνξα ην 1998 φηαλ θηηάρηεθε κηα ξνπηίλα "ζπαζίκαηνο" ηνπ DES απφ ηελ EFF 

(Electronic Frontier Foundation), κηα νκάδα αζηηθψλ δηθαησκάησλ ηνπ 

Κπβεξλνρψξνπ, κε θφζηνο πεξίπνπ $250,000. Σν θίλεηξφ ηνπο ήηαλ λα δείμνπλ φηη ν 

DES ήηαλ ην ίδην εχζξαπζηνο ζηελ πξάμε φπσο θαη ζηελ ζεσξία. Γείρλνληάο ηνπο 

κία θπζηθή κεραλή πνπ κπνξεί λα “ζπάζεη” ηνλ DES ζε κεξηθέο εκέξεο είλαη ν κφλνο 

ηξφπνο λα πεηζηνχλ κεξηθνί άλζξσπνη φηη δελ κπνξνχλ λα εκπηζηεπζνχλ ηελ 

αζθάιεηά ηνπο ζηνλ DES. 

Η κεραλή εκθάληζε έλα θιεηδί κε ρξήζε brute force ζε θάηη πεξηζζφηεξν απφ 2 

εκέξεο. Πεξίπνπ ζηνλ ίδην ρξφλν έλαο πιεξεμνχζηνο ηνπ ακεξηθαληθνχ Τπνπξγείνπ 

Γηθαηνζχλεο αλήγγειιε φηη ν DES δελ ήηαλ δπλαηφ λα παξαβηαζηεί. 

Η κφλε άιιε επηβεβαησκέλε κεραλή πνπ “έζπαδε” ηνλ DES ήηαλ ε κεραλή 

COPACOBANA (ζχληκεζε ηνπ βέιηηζηνπ θφζηνπο θαη παξάιιεια ελφο code breaker) 

πνπ δεκηνπξγήζεθε πην πξφζθαηα απφ ηηο νκάδεο ησλ παλεπηζηεκίσλ ηνπ Μπφρνπκ 

θαη ηνπ Κίεινπ ηεο Γεξκαλίαο. Αληίζεηα απφ ηε κεραλή ηεο EFF, ε COPACOBANA 

απνηειείηαη απφ εκπνξηθά δηαζέζηκα, αλαζρεκαηηζκέλα νινθιεξσκέλα θπθιψκαηα. 

120 απηψλ ησλ FPGAs ηνπ ηχπνπ XILINX Spartan3-1000 ηξέρνπλ ζε παξάιιειε 

ζχλδεζε. Οκαδνπνηνχληαη ζε 20 DIMM ελφηεηεο, πνπ θάζε κηα πεξηέρεη 6 FPGAs. Η 

ρξήζε ησλ αλαζρεκαηηζκέλσλ πιηθψλ θάλεη ηελ κεραλή λα βξηζθεη εθαξκνγή θαη ζε 

άιιεο ιεηηνπξγίεο γηα “ζπάζηκν” θσδηθψλ. Η Δηθφλα 5 δείρλεη κία πιήξε κεραλή 

COPACOBANA. Μηα απφ ηηο πηφ ελδηαθέξνπζεο πηπρέο COPACOBANA είλαη ν 

παξάγνληαο ηνπ θφζηνπο ηεο. Μηα κεραλή κπνξεί λα θαηαζθεπαζηεί κε θφζηνο 

πεξίπνπ $10.000. Η κείσζε θφζηνπο απφ έλαλ, θαηά πξνζέγγηζε, παξάγνληα ηεο 

ηάμεο ηνπ 25% απφ απηή ηεο κεραλήο ηεο EFF είλαη έλα εληππσζηαθφ παξάδεηγκα 

γηα ηε ζπλερή βειηίσζε ηνπ ςεθηαθνχ πιηθνχ. Καηά ελδηαθέξνληα ηξφπν, ν λφκνο 

ηνπ Moore πξνβιέπεη κηα βειηίσζε ηεο ηάμεο πεξίπνπ 32%, δεδνκέλνπ φηη πεξίπνπ 

νθηψ έηε έρνπλ κεζνιαβήζεη κεηαμχ ηνπ ζρεδηαζκνχ ησλ δχν κεραλψλ, πξάγκα ην 

νπνίν επηηξέπεη πεξίπνπ πέληε δηπιαζηαζκνχο ηεο ηζρχνο ησλ ππνινγηζηψλ (ή 5 

κεηψζεηο ηηο ηάμεσο ηνπ 50% ηνπ θφζηνπο γηα ηνλ ίδην ππνινγηζκφ). 
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3.4.2.Δπηζέζεηο ηαρχηεξεο απφ ηελ brute - force 

Τπάξρνπλ ηξησλ εηδψλ επηζέζεηο πνπ είλαη γλσζηφ νηη κπνξνχλ λα “ζπάζνπλ” ΚΑΙ 

ηνπο δέθα έμη γχξνπο ηνπ DES κε ιηγφηεξε πνιππινθφηεηα απφ κηα αλαδήηεζε brute 

force: 

 Η Γηαθνξηθή Κξππηαλάιπζε (Differential Cryptanalysis – DC) 

 Η Γξακκηθή Κξππηαλάιπζε (Linear Cryptanalysis - LC) θαη ηέινο 

 Η επίζεζε ηνπ Davie (Davies' Attack) 

Δληνχηνηο, νη επηζέζεηο είλαη ζεσξεηηθέο θαη είλαη αδχλαην λα εθαξκνζηνχλ ζηελ 

πξάμε. Σέηνηνπ είδνπο επηζέζεηο θαινχληαη κεξηθέο θνξέο Certificational Weaknesses 
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Κεθάλαιο 4 – Advanced Encryption Standard (AES) 
 
ε απηφ ην θεθάιαην, ζα παξνπζηαζηνχλ ηα ζεκειηψδε ζηνηρεία ηνπ Advanced 

Encryption Standard (AES) αιγνξίζκνπ. 

4.1. Ιζηνξηθά ζηνηρεία 
ηηο αξρέο ηεο δεθαεηίαο ηνπ 1990 ε ξαγδαία αχμεζε ηεο ππνινγηζηηθήο ηζρχνο, ζε 

ζπλδπαζκφ κε ηελ κείσζε ηνπ θφζηνπο ησλ ππνινγηζηηθψλ ζπζηεκάησλ, θαηέζηεζε 

ηνλ DES επάισην ζε θξππηαλαιπηηθέο επηζέζεηο. Χο πξνζσξηλφ κέηξν 

δεκηνπξγήζεθε κία αζθαιέζηεξε παξαιιαγή ηνπ DES, ν triple-DES, ν νπνίνο 

εμαθνινπζνχζε λα είλαη επάισηνο, παξ‟ φηη αζθαιέζηεξνο ηνπ DES. Τπφ ηηο 

ζπλζήθεο απηέο, εθξίζε απαξαίηεηε ε πηνζέηεζε ελφο λένπ θξππηνγξαθηθνχ 

πξνηχπνπ. 

Σνλ Ιαλνπάξην ηνπ 1997, ην «Δζληθφ Ιλζηηηνχην Πξνηχπσλ & Σερλνινγίαο» ησλ ΗΠΑ 

(National Institute of Standards and Technology, NIST) πξνθήξπμε δηεζλή 

δηαγσληζκφ γηα ηελ πηνζέηεζε ηνπ λένπ θξππηνγξαθηθνχ πξνηχπνπ εκπνξηθήο (κε 

θπβεξλεηηθήο) ρξήζεσο, ηνπ AES. Γηα πξψηε θνξά ζηα ρξνληθά ηεο ζχγρξνλεο 

θξππηνγξαθίαο νη δηαδηθαζίεο αμηνινγήζεσο θαη επηινγήο ησλ ππνςεθίσλ 

πξνηάζεσλ ζα ήηαλ αλνηθηέο. 

Σνλ επηέκβξην ηνπ 1997 δεκνζηνπνηήζεθαλ ε ηειηθή πξνθήξπμε, θαζψο θαη νη 

πξνδηαγξαθέο πνπ έπξεπε λα πιεξνί ν AES. Οη βαζηθφηεξεο ήηαλ: 

1. Ο αιγφξηζκνο έπξεπε λα είλαη ζπκκεηξηθφο, ηκήκαηνο (block cipher). 

2. Η πιήξεο ζρεδίαζε ζα έπξεπε λα δεκνζηνπνηεζεί. 

3. Ο αιγφξηζκνο έπξεπε λα ππνζηεξίδεη κήθε θιεηδηψλ 128, 192 θαη 256 bits. 

4. Έπξεπε λα είλαη εθηθηή – θαη ζρεηηθψο απιή – ε πινπνίεζε ηνπ αιγνξίζκνπ 

ηφζν κε ινγηζκηθφ (software), φζν θαη κε πιηθφ (hardware). 

5. Η ρξήζε ηνπ αιγνξίζκνπ ζα ήηαλ ειεχζεξε, ρσξίο λα απαηηείηαη θάπνηα 

ζπγθεθξηκέλε άδεηα ρξήζεσο. 

Καηεηέζεζαλ 15 ζπλνιηθψο πξνηάζεηο νη νπνίεο ζα ππεβάιινλην ζε δχν γχξνπο 

αμηνινγήζεσλ. Ο πξψηνο γχξνο μεθίλεζε κε ην Α΄ ζπλέδξην γηα ην πξφηππν AES 

(Αχγνπζηνο 1998) θαη θαηέιεμε ζηελ απφξξηςε ησλ 5 εθ ησλ 15 ππνςεθίσλ 

πξνηάζεσλ. Σνλ Μάξηην ηνπ 1999 μεθίλεζε ν δεχηεξνο γχξνο κε ην Β΄ ζπλέδξην γηα 

ην πξφηππν AES γηα λα θαηαιήμνπκε ζηελ απφξξηςε άιισλ 5 πξνηάζεσλ, ηνλ 

Αχγνπζηνηνπ 1999. Σειηθψο απφ ηηο 5 ελαπνκείλαζεο πξνηάζεηο σο πξφηππν AES 

επειέγε ν αιγφξηζκνο Rijndael, πνπ αλεπηχρζε απφ ηνπο Βέιγνπο εξεπλεηέο Joan 

Daemen θαη Vincent Rijmen. Η επίζεκε αλαθνίλσζε ηεο επηινγήο ηνπ Rijndael έγηλε 

ζηηο 2 Οθησβξίνπ 2000. 
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4.2. Πεξηγξαθή αιγνξίζκνπ (AES) 
 
Ο Advanced Encryption Standard (AES) εθδφζεθε απφ ην National Institute of 

Standards and Technology (NIST) ην 2001. Ο αιγφξηζκνο AES είλαη έλαο 

επαλαιεπηηθφο θξππηαιγφξηζκνο ηκήκαηνο θαη αλήθεη ζηελ νηθνγέλεηα ησλ 

ζπκκεηξηθψλ αιγφξηζκσλ θξππηνγξαθίαο, φπνπ θαη ν απνζηνιέαο θαη ν παξαιήπηεο 

ζπκθσλνχλ ζε έλα θνηλφ κπζηηθφ θιεηδί γηα ηελ δηαδηθαζία θξππηνγξάθεζεο θαη 

απνθξππηνγξάθεζεο. Σν απιφ θείκελν θαηαηέκλεηαη ζε δέζκεο (blocks) ησλ 128 bits 

(16 bytes), ελψ ην θιεηδί κπνξεί λα έρεη κήθνο 128, 192 ή 256 bits (16, 24 ή 32 

bytes), αλαιφγσο κε ην επηζπκεηφ επίπεδν αζθαιείαο. Ο αιγφξηζκνο AES-128 είλαη 

ν επηθξαηέζηεξνο θαη ππνζηεξίδεηαη απφ ηηο πεξηζζφηεξεο hardware πινπνηήζεηο.  Η 

δηαθνξνπνίεζε ηνπ AES ζε ζρέζε πξνο ην αξρηθφ πξφηππν Rijndael, ην νπνίν 

ππεζηήξηδε κεηαβιεηά κήθε ηφζν γηα ην θιεηδί, φζν θαη γηα ηα ηκήκαηα ηνπ απινχ 

θεηκέλνπ. Σα κήθε απηά κπνξνχζαλ λα ιάβνπλ νπνηαδήπνηε ηηκή, πνιιαπιάζηα ηνπ 

32, κεηαμχ 128 θαη 256 (ζε bits).  

Άξα ην πξφηππν AES νξίδεη φηη ηα κπινθ πνπ επεμεξγάδεηαη ν αιγφξηζκνο έρνπλ 

κέγεζνο 128 bits θαη απηφ νξίδεηαη απφ ηελ πνζφηεηα       , πνπ ζπκβνιίδεη ηνλ 

αξηζκφ ησλ 32-bit ιέμεσλ ζην κπινθ. Απφ ηελ άιιε, ηα θιεηδηά πνπ 
ρξεζηκνπνηνχληαη γηα ηελ θξππηνγξάθεζε, κπνξνχλ λα έρνπλ κήθνο 128, 192 ή 256 

bits. Η κεηαβιεηή    ζπκβνιίδεη ηνλ αξηζκφ ησλ 32-bit ιέμεσλ πνπ κπνξεί λα 

πεξηιακβάλεη έλα θιεηδί θαη θαηά ζπλέπεηα κπνξεί λα πάξεη ηηο ηηκέο 4, 6 θαη 8. 

Αλάινγα κε ην κήθνο θιεηδηνχ πνπ ζα επηιερζεί γηα ηελ θξππηνγξάθεζε, ν 
αιγφξηζκνο νξίδεη έλαλ αξηζκφ απφ γχξνπο επεμεξγαζίαο πνπ απαηηνχληαη γηα ηελ 

νινθιήξσζε ηεο. Η κεηαβιεηή    ρξεζηκνπνηείηαη γηα λα δειψζεη ην πιήζνο ησλ 
γχξσλ. Αλ ρξεζηκνπνηεζεί κήθνο θιεηδηνχ 128 bits ηφηε απαηηνχληαη 10 γχξνη 

επεμεξγαζίαο. Γηα κήθε θιεηδηνχ ίζα κε 192 θαη 256 bits απαηηνχληαη αληίζηνηρα 12 
θαη 14 γχξνη. 

Να ζεκεησζεί φηη νη παξαπάλσ ζπλδπαζκνί κήθνπο κπινθ, κήθνπο θιεηδηνχ θαη 

γχξσλ επεμεξγαζίαο είλαη απηνί πνπ νξίδνληαη απζηεξά ζην πξφηππν AES. Ο 
αιγφξηζκνο θξππηνγξάθεζεο Rijndael ζηνλ νπνίν βαζίδεηαη ν AES δίλεη ηελ 
δπλαηφηεηα πξαγκαηνπνίεζεο πεξηζζφηεξσλ ζπλδπαζκψλ. Έηζη, θαηαιαβαίλεη θαλείο 

φηη ν AES νπζηαζηηθά νξίδεη έλα ππνζχλνιν ηνπ αιγνξίζκνπ Rijndael. 

Σφζν θαηά ηελ δηάξθεηα ηεο δηαδηθαζίαο θξππηνγξάθεζεο φζν θαη 
απνθξππηνγξάθεζεο, θάζε γχξνο επεμεξγαζίαο απνηειείηαη απφ κηα ζεηξά 

κεηαζρεκαηηζκψλ ζε επίπεδν byte. Γηα ηελ αθξίβεηα, ρξεζηκνπνηνχληαη 4 ηχπνη 
κεηαζρεκαηηζκψλ : 

1. έλαο κεηαζρεκαηηζκφο αληηθαηάζηαζεο bytes ρξεζηκνπνηψληαο θάπνηνλ 

ζρεηηθφ πίλαθα αληηθαηάζηαζεο (SubBytes) 
2. έλαο κεραληζκφο νιίζζεζεο ησλ bytes ηεο State θαηά δηαθνξεηηθά offsets 

(ShiftRows) 

http://www.nist.gov/
http://www.nist.gov/
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3. κηα δηαδηθαζία αλάκεημεο ησλ bytes ηεο State (MixColums) 
4. κηα πξφζζεζε ελφο θιεηδηνχ ζηελ State (AddRoundKey) 

ηνλ AES, ην απιφ θείκελν (Plain Text), ην θξππηνθείκελν (Cipher Text) θαη ην 

θιεηδί (Key) αλαπαξίζηαληαη σο πίλαθεο 4 γξακκψλ, θάζε ζηνηρείν ησλ νπνίσλ 
απνηειείηαη απφ έλα byte.  

 
Δαλ ην 128 bit θείκελν εηζφδνπ εηλαη: 

 

                                     φπνπ ηα     ,         παξηζηάλνπλ έλα byte, 

 
Ο πίλαθαο πνπ δεκηνπξγείηαη είλαη ν αθφινπζνο: 

 

[

        

        

        

        

        

        

        

        

] 

 
Πνιιαπιαζηαζκφο ζην         Δίλαη ν πνιιαπιαζηαζκφο κεηαμχ πνιπσλχκσλ modulo 

έλα irreducible πνιπψλπκν βαζκνχ 8. Irreducible νλνκάδεηαη έλα πνιπψλπκν αλ 

δηαηξείηαη κνλάρα απφ ηνλ εαπηφ ηνπ θαη ηελ κνλάδα. Σν πνιπψλπκν πνπ έρεη 
επηιερζεί γηα ην AES είλαη ην : 
 

                  

 

Η modulo πξάμε εμαζθαιίδεη φηη ην πνιπψλπκν πνπ ζα πξνθχςεη ζα είλαη έλα 

δπαδηθφ πνιπψλπκν βαζκνχ κηθξφηεξνπ ηνπ 8, άξα ζα κπνξεί λα αλαπαξαζηαζεί 
απφ έλα byte. Να ζεκεησζεί φηη ην νπδέηεξν ζηνηρείν ηεο πξάμεο είλαη ην      θαη φηη 

ην ζχκβνιν πνπ ρξεζηκνπνηείηαη γηα λα δηαθξίλεη ηελ πξάμε απηή απφ έλαλ θνηλφ 

αξηζκεηηθφ πνιιαπιαζηαζκφ είλαη ην . 
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Fig 21 – Structure of Basic AES algorithm (Nr=10) 
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Fig 22 – Ψεςδοκώδικαρκπςπηογπάθηζηρ AES 

 

 

 

 

 

 

 

 

 

 

 

 

Fig 23 – Ψεςδοκώδικαραποκπςπηογπάθηζηρ AES 

InvCipher(byte in[4*Nb], byte out[4*Nb], word w[Nb*(Nr+1)]) 

begin 

byte state[4,Nb] 

state = in 

AddRoundKey(state, w[Nr*Nb,(Nr+1)*Nb-1])  

for round = Nr–1 step -1 downto 1 

InvShiftRows(state)  

InvSubBytes(state) 

AddRoundKey(state, w[round*Nb, (round+1)*Nb-1]) 

InvMixColumns(state) 

end for 

InvShiftRows(state) 

InvSubBytes(state) 

AddRoundKey(state, w[0, Nb-1]) 

out = state 

end 

Cipher(byte in[4*Nb], byte out[4*Nb], word w[Nb*(Nr+1)]) 

begin 

byte state[4,Nb] 

state = in 

AddRoundKey(state, w[0, Nb-1])  

for round = 1 step 1 to Nr–1 

SubBytes(state) 

ShiftRows(state)  

MixColumns(state) 

AddRoundKey(state, w[round*Nb, (round+1)*Nb-1]) 

end for 

SubBytes(state) 

ShiftRows(state) 

AddRoundKey(state, w[Nr*Nb, (Nr+1)*Nb-1]) 

out = state 

end 
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Απηφ πνπ πξέπεη λα δηεπθξηληζηεί είλαη ε έλλνηα ηεο πξφζζεζεο ζηνλ AES αιγφξηζκν. 
Σα bytes ηεο πιεξνθνξίαο θαηά ηελ επεμεξγαζία ηνπο ιακβάλνληαη σο πνιπψλπκα. 

Έηζη, ε πξάμε ηεο πξφζζεζεο είλαη νπζηαζηηθά κηα δηαδηθαζία πξφζζεζεο 
πνιπσλχκσλ. H πξφζζεζε κεηαμχ πνιπσλχκσλ πξαγκαηνπνηείηαη κε ηελ πξφζζεζε 

ησλ ζπληειεζηψλ ησλ αληίζηνηρσλ φξσλ (δπλάκεσλ) ησλ πνιπσλχκσλ. Η πξφζζεζε 
γίλεηαη modulo-2, δειαδή κέζσ κηαο XOR πξάμεο. Να ππελζπκηζζεί φηη ε XOR πξάμε 

κεηαμχ δχν bits (ζπκβνιίδεηαη κε  ) έρεη ηνλ εμήο πίλαθα αιεζείαο : 

 

         

         

         

         
 

Η δεηθηνδφηεζε ησλ bits θαη ησλ bytes ζηα κπινθ θαη ζηα θιεηδηά γίλεηαη ζχκθσλα 

κε ηνλ παξαθάησ πίλαθα: 
 

Σειρά ειςόδου bit 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 … 

Αριθμόσ Byte 0 1 2 … 

Σειρά bit ςτο byte 7 6 5 4 3 2 1 0 7 6 5 4 3 2 1 0 7 6 5 4 3 2 1 0 
… 

 
Fig 24 – Γεικηοδόηηζη bits και  bytes 

4.2.1.Μεηαζρεκαηηζκφο SubBytes 

Απνηειεί έλαλ κε γξακκηθφ κεηαζρεκαηηζκφ φπνπ θάζε byte αληηθαζίζηαηαη 
ζχκθσλα κε έλαλ πίλαθα αληηθαηάζηαζεο (S-Box) δηαζηάζεσλ 16x16. Κάζε ζηνηρείν 
ηνπ πίλαθα εηζφδνπ κεηαηξέπεηαη ζε 8 bitκνξθή abcdefgh. Σν ζηνηρείν ηνπ πίλαθα 

αληηθαηάζηαζεο πνπ αλήθεη ζηελ „abcd‟ γξακκή θαη ζηελ„efgh‟ ζηήιεείλαη ε ηηκή 
αληηθαηάζηαζεο.Αλ γηα παξάδεηγκα ην ζηνηρείν εηζφδνπ είλαη ην 10001011 θαη ε 

αξίζκεζε ησλ γξακκψλ/ζηειψλ είλαη 0-15, ν κεηαζρεκαηηζκφο ςάρλεη ηελ 8 

(           ) γξακκή θαη ηελ 11 (           ) ζηήιε. Η ηηκή αληηθαηάζηαζεο 

είλαη ην 61 κε δπαδηθή κνξθή 111101. 

 

 
Fig 25 – Μεηαζσημαηιζμόρ SubBytes 

 

Μαζεκαηηθά πεξηγξάθεηαη σο: 
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[

        

        

        

        

        

        

        

        

]
        
→      

[
 
 
 
        

        

        

        

        

        

        

        ]
 
 
 

 ,     =        ,         

 

 
 

 
 
 

 
 

 
 
 

 
 

 
 

 
 
 

 
 

 
 

Fig 26 – S-Box Πίνακαρ ανηικαηάζηαζηρ δεκαδικήρ μοπθήρ 

Οπζηαζηηθά ηα βήκαηα ηνπ κεηαζρεκαηηζκνχ είλαη ηα εμήο: 

1. Παίξλνπκε ηνλ πνιιαπιαζηαζηηθφ αληίζηξνθν ζην πεπεξαζκέλν πεδίν 

      κε ην ζηνηρείν      λα αληηζηνηρίδεηαη ζηνλ εαπηφ ηνπ. 

2. Δθαξκφδνπκε ηνλ αθφινπζν κεηαζρεκαηηζκφ (      : 
 

                                                     

 

γηα           , φπνπ    είλαη ην  -νζηφ bit ηνπ byte (                ) , θαη   

είλαη ην  -νζηφ bit ηνπ byte   κε ηελ ηηκή      or             

 

 

 

 

  0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

0 99 124 119 123 242 107 111 197 48 1 103 43 254 215 171 118 

1 202 130 201 125 250 89 71 240 173 212 162 175 156 164 114 192 

2 183 253 147 38 54 63 247 204 52 165 229 241 113 216 49 21 

3 4 199 35 195 24 150 5 154 7 18 128 226 235 39 178 117 

4 9 131 44 26 27 110 90 160 82 59 214 179 41 227 47 132 

5 83 209 0 237 32 252 177 91 106 203 190 57 74 76 88 207 

6 208 239 170 251 67 77 51 133 69 249 2 127 80 60 159 168 

7 81 163 64 143 146 157 56 245 188 182 218 33 16 255 243 210 

8 205 12 19 236 95 151 68 23 196 167 126 61 100 93 25 115 

9 96 129 79 220 34 42 144 136 70 238 184 20 222 94 11 219 

10 224 50 58 10 73 6 36 92 194 211 172 98 145 149 228 121 

11 231 200 55 109 141 213 78 169 108 86 244 234 101 122 174 8 

12 186 120 37 46 28 166 180 198 232 221 116 31 75 189 139 138 

13 112 62 181 102 72 3 246 14 97 53 87 185 134 193 29 158 

14 225 248 152 17 105 217 142 148 155 30 135 233 206 85 40 223 

15 140 161 137 13 191 230 66 104 65 153 45 15 176 84 187 22 
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Fig 27 – Ψεςδοκώδικαρ SubBytes 

O κεηαζρεκαηηζκφο InvSubBytes φπσο δειψλεη θαη ην φλνκα ηνπ, είλαη ν 
αληίζηξνθνο ηνπ κεηαζρεκαηηζκνχ αληηθαηάζηαζεο bytes ηεο θξππηνγξάθεζεο. 

Έηζη, ζηελ πεξίπησζε απηή, αληί γηα ην S-Box πίλαθα ρξεζηκνπνηείηαη ν αληίζηξνθνο 
ηνπ (inverse S-Box). 

 
 
 

 
 

 
 
 

 
 

 
 

 
 
 

 
 

 
 

Fig 28 – S-Box Πίνακαρ ανηίζηποθηρ ανηικαηάζηαζηρ δεκαδικήρ μοπθήρ 

 

 

 
 

 

SubBytes(                ) 

external FieldInv, BinaryToField, FieldToBinary 

   BinaryToField(                ) 

if   0 

then z   FieldInv( ) 

                    FieldToBinary( ) 

                    (01100011) 

for   to 7 

do                                                        mod 2 

return (                ) 

  0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 

0 82 9 106 213 48 54 165 56 191 64 163 158 129 243 215 251 

1 124 227 57 130 155 47 255 135 52 142 67 68 196 222 233 203 

2 84 123 148 50 166 194 35 61 238 76 149 11 66 250 195 78 

3 8 46 161 102 40 217 36 178 118 91 162 73 109 139 209 37 

4 114 248 246 100 134 104 152 22 212 164 92 204 93 101 182 146 

5 108 112 72 80 253 237 185 218 94 21 70 87 167 141 157 132 

6 144 216 171 0 140 188 211 10 247 228 88 5 184 179 69 6 

7 208 44 30 143 202 63 15 2 193 175 189 3 1 19 138 107 

8 58 145 17 65 79 103 220 234 151 242 207 206 240 180 230 115 

9 150 172 116 34 231 173 53 133 226 249 55 232 28 117 223 110 

10 71 241 26 113 29 41 197 137 111 183 98 14 170 24 190 27 

11 252 86 62 75 198 210 121 32 154 219 192 254 120 205 90 244 

12 31 221 168 51 136 7 199 49 177 18 16 89 39 128 236 95 

13 96 81 127 169 25 181 74 13 45 229 122 159 147 201 156 239 

14 160 224 59 77 174 42 245 176 200 235 187 60 131 83 153 97 

15 23 43 4 126 186 119 214 38 225 105 20 99 85 33 12 125 
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4.2.2.Μεηαζρεκαηηζκφο ShiftRows 

Απνηειεί βήκα αιιεινκεηάζεζεο φπνπ θάζε γξακκή απφηνλπίλαθα εηζφδνπ 
νιηζζαίλεη θπθιηθά γηα έλα ζπγθεθξηκέλν αξηζκφ ζέζεσλ. 

 

Γξακκή πίλαθα 1 2 3 4 

Θέζεηο νιηζζήζεσο 0 1 2 3 

 

Μαζεκαηηθά πεξηγξάθεηαη σο: 

 

[

        

        

        

        

        

        

        

        

]
         
→       [

        

        

        

        

        

        

        

        

] 

 

 
Fig 29 – ShiftRows Step 

O κεηαζρεκαηηζκφο InvShiftRows είλαη ν αληίζηξνθνο ηνπ κεηαζρεκαηηζκνχ 
ShiftRows ηεο θξππηνγξάθεζεο θαη πεξηγξάθεηαη απφ ηελ ζρέζε: 
 

[

        

        

        

        

        

        

        

        

]
            
→          [

        

        

        

        

        

        

        

        

] 

4.2.3.Μεηαζρεκαηηζκφο MixColumns 

Ο κεηαζρεκαηηζκφο εθαξκφδεηαη ζε θάζε ζηήιε ηνπ State θαηαλαπαξηζηά έλα 

γξακκηθφ κεηαζρεκαηηζκφ βαζηζκέλν ζηα 4 bytes ηεοζηήιεο. 
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Fig 30 – MixColumns Step 

[

        

        

        

        

        

        

        

        

]             

 
 
Έλα δηάλπζκα                    

 ζεσξείηαη σο έλα πνιπψλπκν 3νπβαζκνχ, 

νξηζκέλν επί ηνπ       . Άξα: 

 

             
         

                
 

Δπεηδή ην πνιπψλπκν              πνπ ρξεζηκνπνηείηαη γηα ηελ αλαγσγή ησλ 

απνηειεζκάησλ ηνπ πνιιαπιαζηαζκνχ ζην      ,δελ είλαη αλάγσγν ζην ζψκα απηφ, 

ζηελ ζπλάξηεζε MixColumns ν πνιιαπιαζηαζκφο πξαγκαηνπνηείηαη επί ην ζηαζεξφ 
πνιπψλπκν: 
 

                                                 

 
ην νπνίν δελ έρεη θνηλνχο παξάγνληεο κε ην       Έηζη ν πνιιαπιαζηαζκφο θαζίζηαηαη 

αληηζηξέςηκνο. 
 

Μαζεκαηηθά πεξηγξάθεηαη σο: 

 

               [

  

  

  

  

]  

[
 
 
 
 
                

                

                

                

                

                

                

                ]
 
 
 
 

 [

  

  
  

  

] 

 

Γηα ηελ αληίζηξνθε δηαδηθαζία InvMixColumns πξέπεη λα ππνινγηζζεί ην ζηαζεξφ 
πνιπψλπκν        ηέηνην ψζηε: 

 
                             (        

 
Σειηθά: 

                                                 

 

                [

  

  
  

  

]  

[
 
 
 
 
                

                

                

                

                

                

                

                ]
 
 
 
 

 [

  

  

  

  

] 
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4.2.4.Μεηαζρεκαηηζκφο AddRoundKey 

Ο κεηαζρεκαηηζκφο απηφο επηβάιεη ηελ πξφζζεζε ηεο ηηκήο ηεο πνζφηεηαο 
roundkey ζηα bytes ησλ ζηειψλ ηνπ πίλαθα State. Δπεηδή θάζε ηηκή ηνπ 

roundkey απνηειείηαη απφ Nb ιέμεηο, επηιέγεηαη θάζε θνξά ε επηζπκεηή ιέμε. 
Η πξάμε απηή πινπνηείηαη ζαλ απιή XOR πξάμε αλάκεζα ζηα bits ησλ 

πνζνηήησλ (bitwise XOR). Η πξάμε απηή κεηαθξάδεηαη καζεκαηηθά ζηελ εμήο 
ζρέζε: 

 
[                   ]  [                   ]                            

 

 
Fig 31 – AddRoundKey Step 
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4.3. Δπέθηαζε θιεηδηνχ 
Η επέθηαζε θιεηδηνχ εηλαη κηα δηαδηθαζία θαηά ηελ νπνία απφ ηα bytesηνπ αξρηθφπ 

θιεηδηνχ              πξνθχπηνπλ ηα bytesηνπ επεθηακέλνπ θιεηδηνχ        

        . Η επέθηαζε θιεηδηνχ είλαη κία αλαδξνκηθή δηαδηθαζία. Η δηαδηθαζία 

γίλεηαη πνιππινθφηεξε φηαλ     . Βαζηθφο παξάγσλ ζηελ επέθηαζε θιεηδηνχ είλαη 

ε ελζσκάησζε ζε απηήλ κε γξακκηθφηεηνο, ε νπνία επηηπγράλεηαη κε ηελ 

ρξεζηκνπνίεζε ηεο ζπλαξηήζεσο SubBytes. 

 

Fig 32 – Δπέκηαζη κλειδιού 

ηελ επέθηαζε θιεηδηνχ ζπκκεηέρνπλ, γηα ηελ απαινηθή πηζαλψλ ζπκκεηξηψλ 

θάπνηεο ζηαζεξέο, νη νπνίεο νλνκάδνληαη ζηαζεξέο γχξνπ (round constants ή RCon) 

θαη νξίδνληαη αλαδξνκηθψο σο εμήο: 

                  

                  

Γηα     

                                          

Λφγσ ηνπ ηξφπνπ ρξήζεσο ησλ ζηαζεξψλ γχξνπ ζηελ επέθηαζε θιεηδηνχ,νη δπλαηέο 

ηηκέο ησλ ζηαζεξψλγχξνπ είλαη νη: 
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            HEX          DEC 

1 01 1 

2 02 2 

3 04 4 

4 08 8 

5 10 16 

6 20 32 

7 40 64 

8 80 128 

9 1B 27 

10 36 54 
Fig 33 – Πίνακαρ         

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig 34 – Ψεςδοκώδικαρ Δπέκηαζηρ κλειδιού 

ηνλ αιγφξηζκν επέθηαζεο θιεηδηνχ θαηλνληαη λα ζπκκεηέρνπλ νη παξαθάησ 

KeyExpansion(byte key[4*Nk], word w[Nb*(Nr+1)], Nk) 

begin 

word temp 

i = 0 

while (i < Nk) 

w[i] = word(key[4*i], key[4*i+1], key[4*i+2], key[4*i+3]) 

i = i+1 

end while 

i = Nk 

while (i < Nb * (Nr+1)] 

temp = w[i-1] 

if (i mod Nk = 0) 

temp = SubWord(RotWord(temp)) xor Rcon[i/Nk] 

else if (Nk > 6 and i mod Nk = 4) 

temp = SubWord(temp) 

end if 

w[i] = w[i-Nk] xor temp 

i = i + 1 

end while 

end 
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ζπλαξηήζεηο: 

Η δηαδηθαζία SubWord() εθηειεί νπζηαζηηθά ηελ ίδηα δηαδηθαζία κε ηελ ζπλάξηεζε 

SubByte κφλν πνπ απηή ηελ θνξά πξνζδηνξίδεηαη ε αληίζηνηρε ηηκή κηαο νιφθιεξεο 

ιέμεο, δειαδή 4 bytes, κέζσ ηνπ πίλαθα S-box. Δίλαη, ηειηθά, ζαλ λα εθηειείηαη 

δηαδνρηθά 4 θνξέο ε ζπλάξηεζε SubByte(). 

Η ζπλάξηεζε RotWord() δέρεηαη σο είζνδν κηα ιέμε θαη νιηζζαίλεη θπθιηθά ηα bytes 

πνπ ηελ απνηεινχλ. Αλ γηα παξάδεηγκα, δνζεί ζαλ είζνδνο κηα ιέμε               ηφηε 

ζαλ έμνδν έρνπκε ηελ ιέμε                

εκεηψλνπκε φηη ε δηαδηθαζία επέθηαζεο θιεηδηνχ γηα ηνλ 256-bit AES είλαη δηαθέξεη 

απφ ηεο αληίζηνηρεο 128- /192-bit (      ). Αλ        θαη     πνιιαπιάζην ηνπ 

   ηφηε Η δηαδηθαζία SubWord() εθαξκφδεηαη ζην        πξηλ ηελ XOR. 
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4.4. Αζθάιεηα AES 
Η γξακκηθή θαη ε δηαθνξηθή θξππηαλάιπζε είλαη κέζνδνη επηζέζεσλ πνπ 

αλεπηχρζεζαλ γηα λα πξνζβάιινπλ, θπξίσο, ηελ αζθάιεηα ηνπ DES. Δπεηδή ν DES 

απεδείρζε επάισηνο ζηηο επηζέζεηο απηέο, ε ζρεδίαζε ηνπ AES έγηλε εμ αξρήο κε 

ζηφρν λα είλαη απξφζβιεηνο ζε ηέηνηεο επηζέζεηο. 

Σημείο ςυγκρίςεωσ DES AES 

Τφποσ κρυπταλγορίθμου Δίκτυο Feistel SPN με κλειδί 

Αριθμόσ γφρων 16 10 / 12 / 14 

Διαφοροποίηςη τελικοφ 
γφρου 

ΟΧΙ ΝΑΙ 

Αρχικόσ μεταςχηματιςμόσ ΝΑΙ ΝΑΙ 

Τελικόσ μεταςχηματιςμόσ ΝΑΙ ΟΧΙ 

Μήκοσ τμήματοσ κειμζνου 64 bits 128 bits 

Μήκοσ κλειδιοφ 56 bits 128/192/256 bits 

Ευάλωτα ςημεία 

• Αδφναμα & 
ημιαδφναμα κλειδιά 
• Ευπρόςβλητοσ ςε 
γραμμική και διαφορική 
κρυπτανάλυςη 

κανζνα εωσ τώρα 

Fig 35 – Πίνακαρ Σςνοπηικήρ Σςγκπιζηρ DES-AES 

Μέρξη ηνλ Ματν ηνπ 2009 νη κφλε δεκνζηνπνηεκέλε επηηπρήο πξνζπάζεηα ελάληηα 

ζηνλ πιήξεο αιγφξηζκφ AES είλαη ε επίθεζη πλεςπικού καναλιού ζε νξηζκέλεο 

εθαξκνγέο ηνπ AES. 

Επίθεζη πλεςπικού καναλιού (side channel attack) είλαη νπνηαδήπνηε επίζεζε πνπ 

βαζίδεηαη ζε πιεξνθνξίεο πνπ απνθηήζεθαλ απφ ηε ππακηική εθαπμογή ελφο 

θξππηνγξαθηθνχ ζπζηήκαηνο, παξά κηαο επίζεζεο σκήο βηαο (ζχγξηζε κε      πίζαλά 

θιεηδηά γηα ην AES-128) ή θάπνηαο ζεσξεηηθήο αδπλακίαο ησλ αιγνξίζκσλ. Γηα 

παξάδεηγκα, πιεξνθνξίεο ρξνληζκνχ, θαηαλάισζε ελέξγεηαο, ειεθηξνκαγλεηηθέο 

δηαξξνέο ή αθφκε θαη ήρνπ κπνξεί λα παξέρνπλ κηα επηπιένλ πεγή πιεξνθνξηψλ 

πνπ κπνξεί λα αμηνπνηεζεί γηα λα «ζπάζεη» ην ζχζηεκα. Οξηζκέλεο επηζέζεηο side-

channel απαηηνχλ ηερληθή γλψζε ηεο εζσηεξηθήο ιεηηνπξγίαο ηνπ ζπζηήκαηνο ζην 

νπνίν πινπνηείηαη ε θξππηνγξάθεζε. Οη πην ηζρπξέο επηζέζεηο πιεπξηθνχ θαλαιηνχ 

πνπ βαζίδεηαη ζε ζηαηηζηηθέο κεζφδνπο γηα πξψηε θνξά απφ ηνλ Paul Kocher. 
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Παπάπηημα Α – Υπολογιζηικό Παπάδειγμα κπςπηογπάθηζηρ DES 
ην παξάξηεκα απηφ ζα αλαιπζεί έλα παξαδεηγκα θξππηνγξάθεζεο DES ελφο 64-bit block 

ρξεζηκνπνηψληαο έλα 56-bit θιεηδί ην νπνίν ζα κεηαηξαπεί ζε 64-bit. 

Input Message (Hex):  3f 2d 0c 09 02 0b 0e ff 

56-bit κλειδί (Hex):  3a 72 61 b1 44 3d af 

56-bitθιεηδί (bit): 00111010 01110010 01100001 10110001 01000100 00111101 10101111 

Υσξίδεηαη ζε 8 δεζκεο ησλ 7 bits: 

0011101 0011100 1001100 0011011 0001010 0010000 1111011 0101111 

Πξνζηίζεηαη ην bit 0 ή 1 ζην ηέινο θάζε δέζκεο ηέηνην ψζηε ην ζχλνιν ησλ 1 ζε θάζε δέζκε λα είλαη 

κνλφο αξηζκφο θαη έηζη πξνθχπηεη ην αξρηθφ θιεηδί: 

00111011 00111000 10011000 00110111 00010101 00100000 11110111 01011110 

  Decimal Hex 

Input 63 45 12 9 2 11 14 255 3f 2d 0c 09 02 0b 0e ff 

56-bit key 62 88 48 64 33 67 255 3a 72 61 b1 44 3d af 

64-bit Key 59 56 152 55 21 32 247 94 3b 38 98 37 15 20 f7 5e 

 

Inputbits: 00111111 00101101 00001100 00001001 00000010 00001011 00001110 11111111 

Keybits: 00111011 00111000 10011000 00110111 00010101 00100000 11110111 01011110 

CD[0]:  0100010 0110000 0001101 0111101 1100100 1110110 0010000 1111111 

CD[1]:  1000100 1100000 0011010 1111010 1001001 1101100 0100001 1111111 

KS[1]:  010111 000000 100001 001100 010101 011000 111101 001111 

CD[2]:  0001001 1000000 0110101 1110101 0010011 1011000 1000011 1111111 

KS[2]:  010100 010010 110111 110000 011001 001001 011111 001100 

CD[3]:  0100110 0000001 1010111 1010100 1001110 1100010 0001111 1111100 

KS[3]:  110101 001110 010010 000101 110110 001011 010011 101111 

CD[4]:  0011000 0000110 1011110 1010001 0111011 0001000 0111111 1110010 

KS[4]:  010100 111000 011100 000110 011011 101101 111010 101001 

CD[5]:  1100000 0011010 1111010 1000100 1101100 0100001 1111111 1001001 

KS[5]:  011010 001001 000010 100111 000110 100111 110101 111011 

CD[6]:  0000000 1101011 1101010 0010011 0110001 0000111 1111110 0100111 
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KS[6]:  101100 011000 000001 101110 101011 111101 100100 110000 

CD[7]:  0000011 0101111 0101000 1001100 1000100 0011111 1111001 0011101 

KS[7]:  101000 000100 001010 110010 110000 010110 111101 110010 

CD[8]:  0001101 0111101 0100010 0110000 0010000 1111111 1100100 1110110 

KS[8]:  101101 000001 101100 110100 111111 011000 101000 011100 

CD[9]:  0011010 1111010 1000100 1100000 0100001 1111111 1001001 1101100 

KS[9]:  001000 101101 110101 000010 100100 111000 011001 111100 

CD[10]:  1101011 1101010 0010011 0000000 0000111 1111110 0100111 0110001 

KS[10]:  011010 000110 000101 010111 110110 011011 111110 000100 

CD[11]:  0101111 0101000 1001100 0000011 0011111 1111001 0011101 1000100 

KS[11]:  001001 011100 010100 011001 001110 000110 011010 111101 

CD[12]:  0111101 0100010 0110000 0001101 1111111 1100100 1110110 0010000 

KS[12]:  010001 110000 000110 110011 011110 110111 100010 000111 

CD[13]:  1110101 0001001 1000000 0110101 1111111 0010011 1011000 1000011 

KS[13]:  101111 111000 100010 010001 101001 100110 000110 111011 

CD[14]:  1010100 0100110 0000001 1010111 1111100 1001110 1100010 0001111 

KS[14]:  000111 110010 001010 001010 101001 110011 101101 000111 

CD[15]:  1010001 0011000 0000110 1011110 1110010 0111011 0001000 0111111 

KS[15]:  001110 100001 010010 011100 111101 101000 001111 110010 

CD[16]:  0100010 0110000 0001101 0111101 1100100 1110110 0010000 1111111 

KS[16]:  000100 010111 110010 000001 110101 111110 000101 001110 

 

L[0]:  10000000 10000001 11000111 10101011 

R[0]:  10000000 10000011 11101111 11110001 

Round 1 

E   :  110000 000001 010000 000111 111101 011111 111110 100011 

KS  :  010111 000000 100001 001100 010101 011000 111101 001111 

ExorKS:  100111 000001 110001 001011 101000 000111 000011 101100 
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Sbox:  0010 0011 0100 1111 1010 0010 0000 1110 

P   : 11001001 01100011 01010010 11100000 

L[i]: 10000000 10000011 11101111 11110001 

R[i]: 01001001 11100010 10010101 01001011 

Round 2 

E   :  101001 010011 111100 000101 010010 101010 101001 010110 

KS  :  010100 010010 110111 110000 011001 001001 011111 001100 

ExorKS:  111101 000001 001011 110101 001011 100011 110110 011010 

Sbox:  0110 0011 0100 0101 0111 0011 1000 0000 

P   : 11100000 00100101 11110010 10000001 

L[i]: 01001001 11100010 10010101 01001011 

R[i]: 01100000 10100110 00011101 01110000 

Round 3 

E   :  001100 000001 010100 001100 000011 111010 101110 100000 

KS  :  110101 001110 010010 000101 110110 001011 010011 101111 

ExorKS:  111001 001111 000110 001001 110101 110001 111101 001111 

Sbox:  1010 1110 1110 0110 0000 1011 0011 0100 

P   : 01010010 11101001 00110111 00110100 

L[i]: 01100000 10100110 00011101 01110000 

R[i]: 00011011 00001011 10100010 01111111 

Round 4 

E   :  100011 110110 100001 010111 110100 000100 001111 111110 

KS  :  010100 111000 011100 000110 011011 101101 111010 101001 

ExorKS:  110111 001110 111101 010001 101111 101001 110101 010111 

Sbox:  1110 0100 0010 0100 1101 1001 0000 1011 

P   : 00111001 10000110 10111010 00010100 

L[i]: 00011011 00001011 10100010 01111111 

R[i]: 01011001 00100000 10100111 01100100 
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Round 5 

E   :  001011 110010 100100 000001 010100 001110 101100 001000 

KS  :  011010 001001 000010 100111 000110 100111 110101 111011 

ExorKS:  010001 111011 100110 100110 010010 101001 011001 110011 

Sbox:  1010 0101 1001 0000 0101 1001 0010 1100 

P   : 00111100 10000100 01100111 00110000 

L[i]: 01011001 00100000 10100111 01100100 

R[i]: 00100111 10001111 11000101 01001111 

Round 6 

E   :  100100 001111 110001 011111 111000 001010 101001 011110 

KS  :  101100 011000 000001 101110 101011 111101 100100 110000 

ExorKS:  001000 010111 110000 110001 010011 110111 001101 101110 

Sbox:  0010 1010 1011 1001 0000 0111 0001 0010 

P   : 11000110 00101010 00100011 01001100 

L[i]: 00100111 10001111 11000101 01001111 

R[i]: 10011111 00001010 10000100 00101000 

Round 7 

E   :  010011 111110 100001 010101 010000 001000 000101 010001 

KS  :  101000 000100 001010 110010 110000 010110 111101 110010 

ExorKS:  111011 111010 101011 100111 100000 011110 111000 100011 

Sbox:  0000 0011 1001 0110 0100 1011 0000 0001 

P   : 01010100 01100100 01111001 00000000 

L[i]: 10011111 00001010 10000100 00101000 

R[i]: 01110011 11101011 10111100 01001111 

Round 8 

E   :  101110 100111 111101 010111 110111 111000 001001 011110 

KS  :  101101 000001 101100 110100 111111 011000 101000 011100 

ExorKS:  000011 100110 010001 100011 001000 100000 100001 000010 
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Sbox:  1111 1011 0010 1111 0111 1001 0110 0010 

P   : 11110000 11011110 11110110 11000110 

L[i]: 01110011 11101011 10111100 01001111 

R[i]: 01101111 11010100 01110010 11101110 

Round 9 

E   :  001101 011111 111010 101000 001110 100101 011101 011100 

KS  :  001000 101101 110101 000010 100100 111000 011001 111100 

ExorKS:  000101 110010 001111 101010 101010 011101 000100 100000 

Sbox:  0111 1000 1010 1011 1101 0011 0010 0111 

P   : 10100001 01101110 10101111 01100110 

L[i]: 01101111 11010100 01110010 11101110 

R[i]: 11010010 10000101 00010011 00101001 

Round 10 

E   :  111010 100101 010000 001010 100010 100110 100101 010011 

KS  :  011010 000110 000101 010111 110110 011011 111110 000100 

ExorKS:  100000 100011 010101 011101 010100 111101 011011 010111 

Sbox:  0100 1000 0101 1110 0011 1000 1111 1011 

P   : 00111110 01011011 10011100 11000001 

L[i]: 11010010 10000101 00010011 00101001 

R[i]: 01010001 10001111 11101110 00101111 

Round 11 

E   :  101010 100011 110001 011111 111101 011100 000101 011110 

KS  :  001001 011100 010100 011001 001110 000110 011010 111101 

ExorKS:  100011 111111 100101 000110 110011 011010 011111 100011 

Sbox:  1100 1001 1101 0011 1111 0111 0110 0001 

P   : 10100101 11111101 11101101 10001000 

L[i]: 01010001 10001111 11101110 00101111 

R[i]: 01110111 01111000 11111110 10100001 
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Round 12 

E   :  101110 101110 101111 110001 011111 111101 010100 000010 

KS  :  010001 110000 000110 110011 011110 110111 100010 000111 

ExorKS:  111111 011110 101001 000010 000001 001010 110110 000101 

Sbox:  1101 1010 0110 1101 1110 0010 1000 1101 

P   : 11001001 10101101 10011000 11100111 

L[i]: 01110111 01111000 11111110 10100001 

R[i]: 10011000 00100010 01110110 11001000 

Round 13 

E   :  010011 110000 000100 000100 001110 101101 011001 010001 

KS  :  101111 111000 100010 010001 101001 100110 000110 111011 

ExorKS:  111100 001000 100110 010101 100111 001011 011111 101010 

Sbox:  0101 0110 1001 0010 0111 1100 0110 1100 

P   : 01111100 01010100 10000101 10111010 

L[i]: 10011000 00100010 01110110 11001000 

R[i]: 00001011 00101100 01111011 00011011 

Round 14 

E   :  100001 010110 100101 011000 001111 110110 100011 110110 

KS  :  000111 110010 001010 001010 101001 110011 101101 000111 

ExorKS:  100110 100100 101111 010010 100110 000101 001110 110001 

Sbox:  1000 0111 0111 0010 1011 0100 1101 1111 

P   : 01101111 11010011 01001000 10111101 

L[i]: 00001011 00101100 01111011 00011011 

R[i]: 11110111 11110001 00111110 01110101 

Round 15 

E   :  111110 101111 111110 100010 100111 111100 001110 101011 

KS  :  001110 100001 010010 011100 111101 101000 001111 110010 

ExorKS:  110000 001110 101100 111110 011010 010100 000001 011001 
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Sbox:  1111 0100 0011 0100 0000 0011 1101 0000 

P   : 00000110 10110000 10110010 00010111 

L[i]: 11110111 11110001 00111110 01110101 

R[i]: 00001101 10011100 11001001 00001100 

Round 16 

E   :  000001 011011 110011 111001 011001 010010 100001 011000 

KS  :  000100 010111 110010 000001 110101 111110 000101 001110 

ExorKS:  000101 001100 000001 111000 101100 101100 100100 010110 

Sbox:  0111 0011 1101 0101 0111 1100 1011 1110 

P   : 11111110 00000111 11010111 10101011 

L[i]: 00001101 10011100 11001001 00001100 

R[i]: 00001001 11110110 11101001 11011110 

LR[16]  00001001 11110110 11101001 11011110 00001101 10011100 11001001 00001100 

Output  11001100 00010001 10110011 11101111 00110001 00010100 00011101 00111101 
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Παπάπηημα B – Υπολογιζηικό Παπάδειγμα κπςπηογπάθηζηρ AES 

ην παξάξηεκα απηφ ζα αλαιπζεί έλα παξαδεηγκα θξππηνγξάθεζεο AES ελφο 64-bit block 

ρξεζηκνπνηψληαο έλα 128-bit θιεηδί. 

Input bits:  a9 d1 c7 c5 aa 53 83 1f 1f bc 42 5c 9f b6 12 41 

Key bits:  30 b7 3f 49 70 ce d2 f5 97 45 57 42 1a 06 3f 0d 

Input bits: 

a9 aa 1f 9f 

d1 53 bc b6 

c7 83 42 12 

c5 1f 5c 41 

 
Key bits: 

30 70 97 1a 

b7 ce 45 06 

3f d2 57 3f 

49 f5 42 0d 
 

 
Δπέθηαζε θιεηδηνχ: 
 
w[0] =   30 70 97 1a 
w[1] =   b7 ce 45 06 
w[2] =   3f d2 57 3f 
w[3] =   49 f5 42 0d 

RotWord()=  f5 42 0d 49 
SubWord()=  e6 2c d7 3b 
 ^ Rcon()=  e7 2c d7 3b 
 
w[4] =   d7 5c 40 21 

w[5] =   60 92 05 27 
w[6] =   5f 40 52 18 

w[7] =   16 b5 10 15 
RotWord()=  b5 10 15 16 
SubWord()=  d5 ca 59 47 
 ^ Rcon()=  d7 ca 59 47 
 
w[8] =   00 96 19 66 

w[9] =   60 04 1c 41 
w[10] =   3f 44 4e 59 
w[11] =   29 f1 5e 4c 
RotWord()=  f1 5e 4c 29 
SubWord()=  a1 58 29 a5 

 ^ Rcon()=  a5 58 29 a5 
 

w[12] =   a5 ce 30 c3 
w[13] =   c5 ca 2c 82 
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w[14] =   fa 8e 62 db 
w[15] =   d3 7f 3c 97 
RotWord()=  7f 3c 97 d3 
SubWord()=  d2 eb 88 66 

 ^ Rcon()=  da eb 88 66 
 
w[16] =   7f 25 b8 a5 
w[17] =   ba ef 94 27 
w[18] =   40 61 f6 fc 
w[19] =   93 1e ca 6b 
RotWord()=  1e ca 6b 93 

SubWord()=  72 74 7f dc 
 ^ Rcon()=  62 74 7f dc 

 
w[20] =   1d 51 c7 79 
w[21] =   a7 be 53 5e 
w[22] =   e7 df a5 a2 

w[23] =   74 c1 6f c9 
RotWord()=  c1 6f c9 74 
SubWord()=  78 a8 dd 92 
 ^ Rcon()=  58 a8 dd 92 
 
w[24] =   45 f9 1a eb 
w[25] =   e2 47 49 b5 

w[26] =   05 98 ec 17 
w[27] =   71 59 83 de 
RotWord()=  59 83 de 71 

SubWord()=  cb ec 1d a3 
 ^ Rcon()=  8b ec 1d a3 
 
w[28] =   ce 15 07 48 

w[29] =   2c 52 4e fd 
w[30] =   29 ca a2 ea 
w[31] =   58 93 21 34 
RotWord()=  93 21 34 58 
SubWord()=  dc fd 18 6a 
 ^ Rcon()=  5c fd 18 6a 

 
w[32] =   92 e8 1f 22 
w[33] =   be ba 51 df 
w[34] =   97 70 f3 35 

w[35] =   cf e3 d2 01 
RotWord()=  e3 d2 01 cf 
SubWord()=  11 b5 7c 8a 

 ^ Rcon()=  0a b5 7c 8a 
 
w[36] =   98 5d 63 a8 
w[37] =   26 e7 32 77 
w[38] =   b1 97 c1 42 
w[39] =   7e 74 13 43 
RotWord()=  74 13 43 7e 

SubWord()=  92 7d 1a f3 
 ^ Rcon()=  a4 7d 1a f3 
 

w[40] =   3c 20 79 5b 
w[41] =   1a c7 4b 2c 
w[42] =   ab 50 8a 6e 

w[43] =   d5 24 99 2d 
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Initial state  a9 d1 c7 c5 
               aa 53 83 1f 
               1f bc 42 5c 

               9f b6 12 41 
 
Round Key  30 b7 3f 49 
           70 ce d2 f5 
           97 45 57 42 
           1a 06 3f 0d 
Round 1  99 66 f8 8c 

         da 9d 51 ea 
         88 f9 15 1e 

         85 b0 2d 4c 
After SubBytes  ee 33 41 64 
                57 5e d1 87 
                c4 99 59 72 

                97 e7 d8 29 
After ShiftRows  ee 33 41 64 
                 5e d1 87 57 
                 59 72 c4 99 
                 29 97 e7 d8 
After MixColumns  55 eb 33 70 
                  90 8b e4 a2 

                  79 a4 67 69 
                  7c c3 55 c9 
Round Key  d7 60 5f 16 

           5c 92 40 b5 
           40 05 52 10 
           21 27 18 15 
Round 2  82 8b 6c 66 

         cc 19 a4 17 
         39 a1 35 79 
         5d e4 4d dc 
After SubBytes  13 3d 50 33 
                4b d4 49 f0 
                12 32 96 b6 

                4c 69 e3 86 
After ShiftRows  13 3d 50 33 
                 d4 49 f0 4b 
                 96 b6 12 32 

                 86 4c 69 e3 
After MixColumns  51 5b d0 6a 
                  87 22 f4 10 

                  61 d7 3f 22 
                  60 20 c0 f1 
Round Key  00 60 3f 29 
           96 04 44 f1 
           19 1c 4e 5e 
           66 41 59 4c 
Round 3  51 3b ef 43 

         11 26 b0 e1 
         78 cb 71 7c 
         06 61 99 bd 

After SubBytes  d1 e2 df 1a 
                82 f7 e7 f8 
                bc 1f a3 10 

                6f ef ee 7a 
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After ShiftRows  d1 e2 df 1a 
                 f7 e7 f8 82 
                 a3 10 bc 1f 
                 7a 6f ef ee 

After MixColumns  62 92 e5 58 
                  a0 68 04 ca 
                  f5 94 6e 8f 
                  c8 14 fb 74 
Round Key  a5 c5 fa d3 
           ce ca 8e 7f 
           30 2c 62 3c 

           c3 82 db 97 
Round 4  c7 57 1f 8b 

         6e a2 8a b5 
         c5 b8 0c b3 
         0b 96 20 e3 
After SubBytes  c6 5b c0 3d 

                9f 3a 7e d5 
                a6 6c fe 6d 
                2b 90 b7 11 
After ShiftRows  c6 5b c0 3d 
                 3a 7e d5 9f 
                 fe 6d a6 6c 
                 11 2b 90 b7 

After MixColumns  36 72 c9 1b 
                  ba 3b 10 1b 
                  28 82 e9 b8 

                  b7 a8 13 c1 
Round Key  7f ba 40 93 
           25 ef 61 1e 
           b8 94 f6 ca 

           a5 27 fc 6b 
Round 5  49 c8 89 88 
         9f d4 71 05 
         90 16 1f 72 
         12 8f ef aa 
After SubBytes  3b e8 a7 c4 

                db 48 a3 6b 
                60 47 c0 40 
                c9 73 df ac 
After ShiftRows  3b e8 a7 c4 

                 48 a3 6b db 
                 c0 40 60 47 
                 ac c9 73 df 

After MixColumns  c2 bc fb 7d 
                  5c bc a2 7f 
                  07 8b 99 eb 
                  86 49 1f 6e 
Round Key  1d a7 e7 74 
           51 be df c1 
           c7 53 a5 6f 

           79 5e a2 c9 
Round 6  df 1b 1c 09 
         0d 02 7d be 

         c0 d8 3c 84 
         ff 17 bd a7 
After SubBytes  9e af 9c 01 

                d7 77 ff ae 
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                ba 61 eb 5f 
                16 f0 7a 5c 
After ShiftRows  9e af 9c 01 
                 77 ff ae d7 

                 eb 5f ba 61 
                 5c 16 f0 7a 
After MixColumns  09 16 80 7b 
                  0a bd fe 6d 
                  c0 d4 56 9a 
                  9d 66 50 41 
Round Key  45 e2 05 71 

           f9 47 98 59 
           1a 49 ec 83 

           eb b5 17 de 
Round 7  4c f4 85 0a 
         f3 fa 66 34 
         da 9d ba 19 

         76 d3 47 9f 
After SubBytes  29 bf 97 67 
                0d 2d 33 18 
                57 5e f4 d4 
                38 66 a0 db 
After ShiftRows  29 bf 97 67 
                 2d 33 18 0d 

                 f4 d4 57 5e 
                 db 38 66 a0 
After MixColumns  0a dc 2c 27 

                  af 86 38 3f 
                  81 77 8b 2d 
                  0f 4d 21 a1 
Round Key  ce 2c 29 58 

           15 52 ca 93 
           07 4e a2 21 
           48 fd ea 34 
Round 8  c4 f0 05 7f 
         ba d4 f2 ac 
         86 39 29 0c 

         47 b0 cb 95 
After SubBytes  1c 8c 6b d2 
                f4 48 89 91 
                44 12 a5 fe 

                a0 e7 1f 2a 
After ShiftRows  1c 8c 6b d2 
                 48 89 91 f4 

                 a5 fe 44 12 
                 2a a0 e7 1f 
After MixColumns  6f dd dd b5 
                  52 3c 79 08 
                  7b 19 40 23 
                  9d a3 bd b5 
Round Key  92 be 97 cf 

           e8 ba 70 e3 
           1f 51 f3 d2 
           22 df 35 01 

Round 9  fd 63 4a 7a 
         ba 86 09 eb 
         64 48 b3 f1 

         bf 7c 88 b4 
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After SubBytes  54 fb d6 da 
                f4 44 01 e9 
                43 52 6d a1 
                08 10 c4 8d 

After ShiftRows  54 fb d6 da 
                 44 01 e9 f4 
                 6d a1 43 52 
                 8d 08 10 c4 
After MixColumns  84 47 c4 3e 
                  e6 09 ca 1b 
                  46 bb 89 dd 

                  d4 a6 eb 40 
Round Key  98 26 b1 7e 

           5d e7 97 74 
           63 32 c1 13 
           a8 77 42 43 
After SubBytes  9c ef 9d 09 

                ea 28 4c a8 
                3f a7 52 8b 
                10 3e d3 7b 
After ShiftRows  9c ef 9d 09 
                 28 4c a8 ea 
                 52 8b 3f a7 
                 7b 10 3e d3 

Output  a0 f5 36 dc 
        08 8b f8 ce 
        2b c0 b5 3e 

        20 3c 50 fe 
 

  Αξρή γχξνπ   SubBytes   ShiftRows   MixColumns   Κιεηδί γχξνπ 

Input 

30 70 97 1a 

  

        

  

        

  

        

  

30 b7 3f 49 

b7 ce 45 06                         70 ce d2 f5 

3f d2 57 3f                         97 45 57 42 

49 f5 42 0d                         1a 06 3f 0d 

  

0 

99 66 f8 8c 

  

ee 33 41 64 

  

ee 33 41 64 

  

55 eb 33 70 

  

d7 60 5f 16 

da 9d 51 ea 57 5e d1 87 5e d1 87 57 90 8b e4 a2 5c 92 40 b5 

88 f9 15 1e c4 99 59 72 59 72 c4 99 79 a4 67 69 40 05 52 10 

85 b0 2d 4c 97 e7 d8 29 29 97 e7 d8 7c c3 55 c9 21 27 18 15 

  

1 

82 8b 6c 66 

  

13 3d 50 33 

  

13 3d 50 33 

  

51 5b d0 6a 

  

00 60 3f 29 

cc 19 a4 17 4b d4 49 f0 d4 49 f0 4b 87 22 f4 10 96 04 44 f1 

39 a1 35 79 12 32 96 b6 96 b6 12 32 61 d7 3f 22 19 1c 4e 5e 

5d e4 4d dc 4c 69 e3 86 86 4c 69 e3 60 20 c0 f1 66 41 59 4c 

  

2 

51 3b ef 43 

  

d1 e2 df 1a 

  

d1 e2 df 1a 

  

62 92 e5 58 

  

a5 c5 fa d3 

11 26 b0 e1 82 f7 e7 f8 f7 e7 f8 82 a0 68 04 ca ce ca 8e 7f 

78 cb 71 7c bc 1f a3 10 a3 10 bc 1f f5 94 6e 8f 30 2c 62 3c 

6 61 99 bd 6f ef ee 7a 7a 6f ef ee c8 14 fb 74 c3 82 db 97 
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3 

c7 57 1f 8b 

  

c6 5b c0 3d 

  

c6 5b c0 3d 

  

36 72 c9 1b 

  

7f ba 40 93 

6e a2 8a b5 9f 3a 7e d5 3a 7e d5 9f ba 3b 10 1b 25 ef 61 1e 

c5 b8 0c b3 a6 6c fe 6d fe 6d a6 6c 28 82 e9 b8 b8 94 f6 ca 

0b 96 20 e3 2b 90 b7 11 11 2b 90 b7 b7 a8 13 c1 a5 27 fc 6b 

  

4 

49 c8 89 88 

  

3b e8 a7 c4 

  

3b e8 a7 c4 

  

c2 bc fb 7d 

  

1d a7 e7 74 

9f d4 71 05 db 48 a3 6b 48 a3 6b db 5c bc a2 7f 51 be df c1 

90 16 1f 72 60 47 c0 40 c0 40 60 47 07 8b 99 eb c7 53 a5 6f 

12 8f ef aa c9 73 df ac ac c9 73 df 86 49 1f 6e 79 5e a2 c9 

  

5 

df 1b 1c 09 

  

9e af 9c 01 

  

9e af 9c 01 

  

09 16 80 7b 

  

45 e2 05 71 

0d 02 7d be d7 77 ff ae 77 ff ae d7 0a bd fe 6d f9 47 98 59 

c0 d8 3c 84 ba 61 eb 5f eb 5f ba 61 c0 d4 56 9a 1a 49 ec 83 

ff 17 bd a7 16 f0 7a 5c 5c 16 f0 7a 9d 66 50 41 eb b5 17 de 

  

6 

4c f4 85 0a 

  

29 bf 97 67 

  

29 bf 97 67 

  

0a dc 2c 27 

  

ce 2c 29 58 

f3 fa 66 34 0d 2d 33 18 2d 33 18 0d af 86 38 3f 15 52 ca 93 

da 9d ba 19 57 5e f4 d4 f4 d4 57 5e 81 77 8b 2d 07 4e a2 21 

76 d3 47 9f 38 66 a0 db db 38 66 a0 0f 4d 21 a1 48 fd ea 34 

  

7 

c4 f0 05 7f 

  

1c 8c 6b d2 

  

1c 8c 6b d2 

  

6f dd dd b5 

  

92 be 97 cf 

ba d4 f2 ac f4 48 89 91 48 89 91 f4 52 3c 79 08 e8 ba 70 e3 

86 39 29 0c 44 12 a5 fe a5 fe 44 12 7b 19 40 23 1f 51 f3 d2 

47 b0 cb 95 a0 e7 1f 2a 2a a0 e7 1f 9d a3 bd b5 22 df 35 01 

  

8 

fd 63 4a 7a 

  

54 fb d6 da 

  

54 fb d6 da 

  

84 47 c4 3e 

  

98 26 b1 7e 

ba 86 09 eb f4 44 01 e9 44 01 e9 f4 e6 09 ca 1b 5d e7 97 74 

64 48 b3 f1 43 52 6d a1 6d a1 43 52 46 bb 89 dd 63 32 c1 13 

bf 7c 88 b4 08 10 c4 8d 8d 08 10 c4 d4 a6 eb 40 a8 77 42 43 

  

9 

        

  

9c ef 9d 09 

  

9c ef 9d 09 

  

        

  

        

        ea 28 4c a8 28 4c a8 ea                 

        3f a7 52 8b 52 8b 3f a7                 

        10 3e d3 7b 7b 10 3e d3                 

  

  

a0 f5 36 dc 

  

        

  

        

  

        

  

        

08 8b f8 ce                                 

2b c0 b5 3e                                 

20 3c 50 fe                                 
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