
Εθνικο Μετσοβιο Πολυτεχνειο
Σχολη Ηλεκτρολογων Μηχανικων και Μηχανικων Υπολογιστων

Τομεας Τεχνολογιας Πληροφορικης και Υπολογιστων

Προστασία της Ιδιωτικότητας Κατά τη

Δημοσίευση Δεδομένων με Λειτουργικές

Εξαρτήσεις

Διπλωματικη Εργασια
του

ΝΙΚΟΛΑΟΥ ΚΟΥΛΟΥΡΗ

Επιβλέπων: Ιωάννης Βασιλείου

Καθηγητής Ε.Μ.Π.

Εργαστηριο Συστηματων Βασεων Γνωσεων και Δεδομενων

Αθήνα, Ιούλιος 2015





Εθνικό Μετσόβιο Πολυτεχνείο

Σχολή Ηλεκτρολόγων Μηχανικών και Μηχανικών Υπολογιστών

Τομέας Τεχνολογίας Πληροφορικής και Υπολογιστών

Εργαστήριο Συστημάτων Βάσεων Γνώσεων και Δεδομένων

Προστασία της Ιδιωτικότητας Κατά τη

Δημοσίευση Δεδομένων με Λειτουργικές

Εξαρτήσεις

Διπλωματικη Εργασια
του

ΝΙΚΟΛΑΟΥ ΚΟΥΛΟΥΡΗ

Επιβλέπων: Ιωάννης Βασιλείου

Καθηγητής Ε.Μ.Π.

Εγκρίθηκε από την τριμελή εξεταστική επιτροπή την 2 Ιουλίου 2015.

(Υπογραφή) (Υπογραφή) (Υπογραφή)

........................ ........................ ........................

Ιωάννης Βασιλείου Κώστας Κοντογιάννης Γιώργος Στάμου

Καθ. Ε.Μ.Π. Καθ. Ε.Μ.Π. Καθ. Ε.Μ.Π.

Αθήνα, Ιούλιος 2015



(Υπογραφή)

.........................................

Νικολαος Κουλουρης
Διπλωματούχος Ηλεκτρολόγος Μηχανικός και Μηχανικός Υπολογιστών Ε.Μ.Π.

c© 2015 – All rights reserved

Απαγορεύεται η αντιγραφή, αποθήκευση και διανομή της παρούσας εργασίας, εξ

ολοκλήρου ή τμήματος αυτής, για εμπορικό σκοπό. Επιτρέπεται η ανατύπωση,

αποθήκευση και διανομή για σκοπό μη κερδοσκοπικό, εκπαιδευτικής ή ερευνητικής

φύσης, υπό την προϋπόθεση να αναφέρεται η πηγή προέλευσης και να διατηρείται το

παρόν μήνυμα. Ερωτήματα που αφορούν τη χρήση της εργασίας για κερδοσκοπικό

σκοπό πρέπει να απευθύνονται προς τον συγγραφέα.



Ευχαριστίες

Αρχικά θα ήθελα να ευχαριστήσω τον καθηγητή του ΕΜΠ κύριο Ιωάννη Βασιλείου, για

την ευκαιρία που μου έδωσε να ασχοληθώ με ένα τόσο ενδιαφέρον αντικείμενο στην παρούσα

διπλωματική εργασία.

Στη συνέχεια ευχαριστώ ιδιαίτερα τον κ. Μανώλη Τερροβίτη, ερευνητή στο Ινστιτούτο

Πληροφοριακών Συστημάτων, που με εισήγαγε στο πρόβλημα της προστασίας της ιδιωτικό-

τητας. Επιπρόσθετα, οφείλω ένα μεγάλο ευχαριστώ στον Γιάννη Λιαγούρη, μεταδιδακτορικό

ερευνητή στο ETH Zurich, για την άρτια και μεθοδική συνεργασία μας, την καθοδήγηση και

την επιστημονική στήριξη του για την συγγραφή της παρούσας εργασίας.

Τέλος, θα ήθελα να ευχαριστήσω την οικογένεια μου και τους ανθρώπους που ήταν κοντά

μου καθ'όλη τη διάρκεια της εργασίας αυτής και γενικότερα των προπτυχιακών μου σπουδών.

Η στήριξη τους ήταν ανεκτίμητη.

i





Περίληψη

Η διαφύλαξη της ιδιωτικότητας κατά τη δημοσίευση δεδομένων έχει αποκτήσει ιδιαίτερο

ενδιαφέρον τα τελευταία χρόνια, λόγω της ανάγκης των διαφόρων φορέων να μοιράζονται δε-

δομένα που περιέχουν ευαίσθητες πληροφορίες για φυσικά ή νομικά πρόσωπα. Τα στοιχεία

που περιλαμβάνονται σε αυτά τα δεδομένα είναι πολύτιμα για πληθώρα επιχειρήσεων, πανεπι-

στημίων και οργανισμών λόγω της στατιστικής αξίας τους και της αναγκαιότητας τους για

ιατρικές μελέτες, κοινωνιολογικές μελέτες, πειραματικές αξιολογήσεις αλγορίθμων από την

έρευνα κτλ.

Ακόμη και αν τα δεδομένα δημοσιοποιηθούν χωρίς τα χαρακτηριστικά που προσδιορίζουν

άμεσα ένα άτομο, η αποκάλυψη ευαίσθητων πληροφοριών για ένα άτομο μπορεί να επιτευχθεί

με χρήση λογικού συμπερασμού (reasoning) . Ο αντίπαλος με χρήση των λειτουργικών εξαρ-

τήσεων των δεδομένων μπορεί να συμπεράνει υπονοούμενη γνώση η οποία είναι ευαίσθητη.

Ο κύριος σκοπός αυτής της εργασίας είναι η διερεύνηση αυτού του προβλήματος. Ορί-

ζεται φορμαλιστικά το πρόβλημα που προκύπτει στην ανωνυμοποίηση δεδομένων με λειτουρ-

γικές εξαρτήσεις, προτείνεται ένας πρωτότυπος αλγόριθμος που εγγυάται την προστασία της

ιδιωτικότητας σε αυτό το σενάριο και αξιολογείται πειραματικά με πραγματικά δεδομένα η

πρακτικότητα του αλγόριθμου.

Λέξεις Κλειδιά

ανωνυμοποίηση, ιδιωτικότητα, λειτουργικές εξαρτήσεις, γράφος εξαρτήσεων
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Abstract

Privacy preservation during data publishing has gained considerable attention during

the last years due to the need of several organizations to share their data without reveal-

ing sensitive information about real people or legal entities included in them. The records

included in these datasets are valuable for a variety of enterprises, universities and orga-

nizations because of their statistical value and the necessity for them in medical studies,

social studies, experimental evaluation of algorithms in research etc.

Even if the data are published without the characteristics that identify an entity di-

rectly, disclosure of sensitive information can be achieved through the use of reasoning over

the data. An opponent can use the functional dependencies of the data to infer implicit

knowledge which is sensitive.

The main purpose of this work is to investigate this problem. The problem of anonymiz-

ing data with functional dependencies is defined in a principled way, a novel algorithm

that guarantees the privacy of the data is proposed and its practicality with real-life data

is experimentally evaluated.

Keywords

anonymization, privacy, functional dependencies, dependency graph
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Κεφάλαιο 1

Εισαγωγή

Η συλλογή ψηφιακών πληροφοριών από κυβερνήσεις, οργανισμούς και ιδιώτες έχει δη-

μιουργήσει τεράστιες ευκαιρίες για λήψη αποφάσεων βασισμένη στη γνώση και τις πληροφο-

ρίες αυτές. Υπάρχει ανάγκη για ανταλλαγή και δημοσίευση πληροφοριών μεταξύ διαφορετικών

οργανισμών λόγω αμοιβαίου συμφέροντος ή λόγω ορισμένων κανονισμών που απαιτούν τη δη-

μοσίευση συγκεκριμένων δεδομένων. ΄Ομως, τα δεδομένα στην αρχική τους μορφή συνήθως

περιέχουν ευαίσθητες πληροφορίες για άτομα και η δημοσίευση τους μπορεί να οδηγήσει στην

παραβίαση της ιδιωτικότητας τους.

Στα παραδοσιακά πληροφοριακά συστήματα, ο τρόπος που εξασφαλίζεται η προστασία της

ιδιωτικότητας είναι συνήθως ο ακόλουθος τρόπος: Ο διαχειριστής του συστήματος ορίζει τις

όψεις ασφαλείας (security views) χειροκίνητα. Κατά τον καθορισμό των όψεων ασφαλείας, ο

διαχειριστής ουσιαστικά ορίζει ποιο μέρος του συνόλου των δεδομένων μπορεί να είναι δημό-

σιο, συνήθως ακολουθώντας την αρχή των ‘ελάχιστων προνομίων’ που ορίζει ότι οι χρήστες

θα πρέπει να έχουν τα ελάχιστα δικαιώματα που απαιτούνται για να κάνουν τη δουλειά τους.

Αυτό απαιτεί καλή κατανόηση του σχήματος της βάσης δεδομένων και της σημασιολογίας

των δεδομένων. Στη περίπτωση των σύνθετων λειτουργικών εξαρτήσεων και ενημερώσεων,

η πλήρης κατανόηση του σχήματος των δεδομένων δεν μπορεί να θεωρείται δεδομένη, ως εκ

τούτου, ο χειροκίνητος ορισμός των όψεων ασφαλείας είναι επιρρεπής σε λάθη.

1.1 Αντικείμενο της διπλωματικής

Ο χώρος που κινείται αυτή η διπλωματική είναι η εύρεση αλγορίθμων για την ανωνυμοποί-

ηση δεδομένων με λειτουργικές εξαρτήσεις κατά τη δημοσίευση τους ώστε να προστατεύεται

η ιδιωτικότητα.

Σε αντίθεση με τα παραδοσιακά πληροφοριακά συστήματα, ακολουθούμε μια διαφορετική

προσέγγιση για την ανωνυμοποίηση των δεδομένων. Συγκεκριμένα:

• Ορίζουμε το μέρος των δεδομένων το οποίο είναι ευαίσθητο, άρα και πρέπει να μείνει

κρυφό, και αφήνουμε το σύστημα να αποφασίσει ποιο είναι το μέρος της βάσης δεδομέ-

νων που μπορούμε να δημοσιεύσουμε ώστε να μην μπορεί να συναχθεί ως συμπέρασμα

ευαίσθητη πληροφορία.

9



10 Κεφάλαιο 1. Εισαγωγή

• Σε ένα διαφορετικό σενάριο, ορίζουμε το μέρος των δεδομένων το οποίο είναι ευαίσθητο

και, επίσης, ορίζουμε το ελάχιστο μέρος των δεδομένων που χρειάζεται ο χρήστης ώστε

να εκτελέσει τη δουλειά του. Τότε, το σύστημα πρέπει επαληθεύσει ότι οι πληροφορίες

προς δημοσίευση δεν οδηγούν σε διαρροή δεδομένων σε σχέση με τη σημασιολογία των

δεδομένων.

• Είσοδος σε αυτή τη διαδικασία ανωνυμοποίησης είναι ένα σύνολο από φορμαλιστικούς

κανόνες, όπως μια οντολογία, οι οποίοι εκφράζουν εξαρτήσεις μεταξύ των δεδομένων ή

και κοινή γνώση σχετικά με τα δεδομένα.

• Οι λειτουργικές εξαρτήσεις (functional dependencies) μπορούν να εκφραστούν με τη

μορφή μιας οντολογίας, δηλαδή με ένα σύνολο φορμαλιστικών κανόνων, και αυτό μπορεί

να γίνει αυτόματα με ένα υπάρχον αλγόριθμο εξόρυξης λειτουργικών εξαρτήσεων, ο ο-

ποίος αναγνωρίζει τυχόν εξαρτήσεις στα δεδομένα. Συσχετίσεις στα δεδομένα συνήθως

οδηγούν σε διαρροή δεδομένων λόγω των διαδρομών συμπερασμού.

• Ολόκληρη η διαδικασία παρέχει αποδείξεις γιατί ένα μέρος των δεδομένων πρέπει να

παραμείνει κρυφό. Με άλλα λόγια, πρέπει να μπορούμε να βρίσκουμε αποδοτικά μέσω

του γράφου εξαρτήσεων ποιες είναι οι διαδρομές συμπερασμού που διακόπτουμε με κάθε

αφαίρεση δεδομένων.

• Η αυτόματη διαδικασία απαιτεί συλλογιστική (reasoning) με τους κανόνες συμπερασμού,

είτε με όλη τη βάση δεδομένων (bottom-up), είτε με ορισμένα στοιχεία των δεδομένων

που έχουν οριστεί δημόσια και ευαίσθητα (top-down).

΄Ενα παράδειγμα χρήσης που αποτέλεσε και κίνητρο για ενασχόληση με το συγκεκριμένο

πρόβλημα είναι αυτό που περιγράφεται στη συνέχεια. ΄Εστω ότι σε ένα νοσοκομείο πρέπει

να κατασκευαστεί ένα μέρος ενός πληροφοριακού συστήματος για τη γραμματεία του νοσο-

κομείου που θα έχει ορισμένες πληροφορίες για τους ασθενείς. Το ότι ένας ασθενής είναι

άρρωστος, είναι ευαίσθητη πληροφορία. ΄Ετσι, στα παραδοσιακά συστήματα, ο διαχειριστής

θα όριζε μια όψη ασφαλείας χωρίς την πληροφορία ότι, για παράδειγμα, ο ασθενής Γιάννης

είναι άρρωστος. ΄Ομως, στη βάση δεδομένων και στην όψη υπάρχουν οι πληροφορίες ότι ο

Γιάννης είναι μολυσμένος από τον ιό Α, και ότι εμβολιάστηκε το 1994. Αυτές οι πληροφορίες

δεν είναι ευαίσθητες. ΄Ομως, με χρήση λογικού συμπερασμού μπορεί κανείς να συμπεράνει ότι

το εμβόλιο του Γιάννη δεν ισχύει πια, διότι τα εμβόλια του 1994 ήταν τύπου Χ και δεν ισχύουν

πια (μπορούμε να οδηγηθούμε σε αυτό το συμπέρασμα με χρήση μιας οντολογίας που μοντε-

λοποιεί ιατρική γνώση). Αφού ο Γιάννης δεν είναι πια εμβολιασμένος και έχει μολυνθεί με τον

ιό Α, τότε μπορούμε να συμπεράνουμε ότι είναι άρρωστος. Ο διαχειριστής του συστήματος

είναι δύσκολο να βρει αυτή τη διαρροή πληροφορίας χειροκίνητα. Η προσέγγιση μας μπορεί να

βρει αυτό το μονοπάτι συμπερασμού με αυτόματο τρόπο και να μας πει ποια είναι η πληροφορία

που πρέπει επιπρόσθετα να κρύψουμε ώστε να προστατεύεται η ιδιωτικότητα του Γιάννη.

Τέλος, η οντολογίας της SNOMED CT χρησιμοποιείται ευρέως για τη μοντελοποίηση

ιατρικών δεδομένων και χρησιμοποιήθηκε και σε αυτή την εργασία για τη πειραματική αξιο-

λόγηση. Ο συνδυασμός της SNOMED CT με τη βάση δεδομένων MIMIC II, που περιέχει
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πραγματικούς ιατρικούς φακέλους ασθενών αποτελούν ένα πραγματικό παράδειγμα χρήσης

του προβλήματος που παρουσιάζουμε σε αυτή την εργασία και στο οποίο η διασφάλιση της

ιδιωτικότητας φαίνεται επιτακτική.

1.2 Συνεισφορά αυτής της Εργασίας

Αυτή η δουλειά προτείνει έναν αλγόριθμο ανωνυμοποίησης δεδομένων που ανταπεξέρχεται

στο σενάριο της προσέγγισης που ακολουθούμε. Η βασικότερη συνεισφορά της εργασίας

αυτής είναι:

1. Ο ορισμός του προβλήματος ανωνυμοποίησης δεδομένων υπό λειτουργικές εξαρτήσεις.

Παρουσίαση μια πρωτότυπης προσέγγισης του προβλήματος της προστασίας της ιδιωτι-

κότητας στο συγκεκριμένο σενάριο.

2. Ο ορισμός του γράφου εξαρτήσεων. Το μοντέλο του γράφου εξαρτήσεων παρουσιάζει

ομοιότητες με το μοντέλο της προέλευσης δεδομένων (data provenance), όμως εφαρ-

μόζεται σε διαφορετικό πεδίο, κατά την διαδικασία του λογικού συμπερασμού. Ακόμη,

διαφοροποιείται η υλοποίηση του γράφου εξαρτήσεων.

3. Η ανάπτυξη και υλοποίηση αλγορίθμου ανωνυμοποίησης δεδομένων με λειτουργικές

συσχετίσεις που επιλύει το πρόβλημα της προστασίας της ιδιωτικότητας στο πρόβλημα

μας.

1.3 Οργάνωση του τόμου

Η εργασία αυτή είναι οργανωμένη σε οκτώ κεφάλαια ως εξής:

Στο Κεφάλαιο 2 δίνεται το θεωρητικό υπόβαθρο και οι βασικές έννοιες που σχετίζονται

με τη διπλωματική αυτή. Αρχικά περιγράφεται η έννοια της ιδιωτικότητας και οι απειλές κατά

αυτής, στη συνέχεια παρατίθενται οι βασικοί μετασχηματισμοί δεδομένων για ανωνυμοποίη-

ση και τέλος δίνεται η έννοια της οντολογίας και της συλλογιστικής ανάλυσης σε σχεσιακά

δεδομένα.

Στο Κεφάλαιο 3 παρουσιάζεται η βιβλιογραφία που αφορά σχετικές εργασίες για τη προ-

στασία της ιδιωτικότητας κατά τη δημοσίευση δεδομένων για διαφορετικά είδη δεδομένων και

σε διαφορετικά σενάρια.

Στο Κεφάλαιο 4 παρουσιάζονται οι αρχικές σκέψεις και το κίνητρο για την επίλυση του

προβλήματος, στη συνέχεια ορίζεται φορμαλιστικά το πρόβλημα με το οποίο ασχολούμαστε

σε αυτή την εργασία.

Στο Κεφάλαιο 5 περιγράφεται ο αλγόριθμος που προτείνεται για την κατασκευή του γράφου

συσχετίσεων και για την ανωνυμοποίηση δεδομένων με λειτουργικές εξαρτήσεις.

Το Κεφάλαιο 6 αναφέρεται στη πειραματική διαδικασία που εκτελέστηκε με σκοπό την

αξιολόγηση της αποδοτικότητας του αλγορίθμου, καθώς και τα αποτελέσματα που προέκυψαν

σχετικά με τον χρόνο εκτέλεσης, την διασφάλιση της ιδιωτικότητας και την διατήρηση της

χρήσιμης πληροφορίας.
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Στο Κεφάλαιο 7 καταγράφονται οι τεχνικές λεπτομέρειες υλοποίησης του αλγορίθμου

που αναπτύχθηκε, αναλύονται οι βασικές μέθοδοι τους και περιγράφονται οι βασικές δομές

δεδομένων που χρησιμοποιήθηκαν.

Τέλος, το Κεφάλαιο 8 συνοψίζει τη συνεισφορά της εργασίας αυτής, παρουσιάζει κάποια

συμπεράσματα και προτείνει νέα θέματα και προβλήματα ως συνέχεια της δουλειάς αυτής.



Κεφάλαιο 2

Θεωρητικό υπόβαθρο

Σε αυτό το κεφάλαιο θα παρουσιάσουμε συνοπτικά το θεωρητικό υπόβαθρο που κρίνεται

απαραίτητο ώστε να είναι ευκολότερη η κατανόηση των εννοιών με τις οποίες πραγματεύεται η

εργασία αυτή στα επόμενα κεφάλαια. Στη συνέχεια αποσαφηνίζεται η έννοια της ιδιωτικότητας

και της ανωνυμοποίησης, και παρουσιάζονται οι βασικές αρχές των μεθόδων μετασχηματισμού

των αρχικών δεδομένων, όπως είναι οι μέθοδοι της γενίκευσης, της απομάκρυνσης όρων και

της προσθήκης θορύβου. Τέλος, δίνουμε κάποιους ορισμούς για τις έννοιες της οντολογίας

και της συλλογιστικής ανάλυσης.

2.1 Ιδιωτικότητα

Η έννοια της προστασίας της ιδιωτικότητας (privacy),που δεν πρέπει να συγχέεται με την

έννοια της ασφάλειας (security), έγκειται στην αποτροπή κάποιου, που συνήθως αποκαλεί-

ται εισβολέας ή αντίπαλος, από το να αποκτήσει πρόσθετες και ευαίσθητες γνώσεις για μια

οντότητα του πραγματικού κόσμου (π.χ. ένα άτομο), αναλύοντας τις εγγραφές που περι-

λαμβάνονται σε ένα σύνολο δημοσιευμένων δεδομένων. Στη γενική περίπτωση, υποθέτουμε

ότι κάποια γνώση είναι γνωστή ήδη στον αντίπαλο πριν από τη δημοσίευση των δεδομένων.

Αυτή η γνώση, είναι το γνωστικό υπόβαθρο (background knowledge) του εισβολέα. Δη-

μοσιεύοντας οποιαδήποτε γνώση, πρέπει να μετασχηματίζουμε τα αρχικά δεδομένα ώστε να

προστατεύσουμε την ιδιωτικότητα των οντοτήτων, δηλαδή ώστε ο αντίπαλος να μην μπορεί

να εξάγει πληροφορίες που είναι ευαίσθητες για της οντότητες μας. Το γνωστικό υπόβαθρο

του αντιπάλου, οι ευαίσθητες πληροφορίες για μια οντότητα, ο τύπος της επίθεσης που μπορεί

κανείς να εκτελέσει με βάση τα δημοσιευμένα στοιχεία και η εγγύηση που θέλουμε να παρέ-

χεται από τη μέθοδο ανωνυμοποίησης ποικίλλουν ανάλογα με την εφαρμογή και ορίζουν σε

κάθε περίπτωση ένα διαφορετικό μοντέλο ιδιωτικότητας.

Σε ένα τέτοιο μοντέλο, τα δεδομένα που δημοσιεύονται μπορούν να χωριστούν σε τρεις

κατηγορίες. Στα άμεσα αναγνωριστικά (π.χ. Ταχυδρομικός Κώδικάς ή Α.Φ.Μ), γνωρίζοντας

τα οποίο κάποιος μπορεί να αναγνωρίσει άμεσα πληροφορίες για μια οντότητα και γι'αυτόν

τον λόγο πρέπει να απομακρύνονται πάντα πριν τη δημοσίευση των δεδομένων. Στα εν δυ-

νάμει αναγνωριστικά (Quasi Identifiers - QIs), τα οποία μπορούν να χρησιμοποιηθούν από

13
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Σχήμα 2.1: Συνδυασμός Δεδομένων για αναγνώριση οντότητας

τον αντίπαλο για να συνδέσει ένα μέρος της πληροφορίας στα δημοσιευμένα δεδομένα με μια

οντότητα του πραγματικού κόσμου. Πριν συνεχίσουμε, αξίζει να αναφέρουμε ότι το γνωστικό

υπόβαθρο ενός αντιπάλου μπορεί να μην περιορίζεται μόνο στη γνώση QIs για μερικές οντό-

τητες, αλλά μπορεί να έχει στατιστικές πληροφορίες για τα αρχικά δεδομένα (π.χ. στατιστική

κατανομή ατόμων που πάσχουν από κάποια ασθένεια) ή να γνωρίζει τον αλγόριθμο που έχει

χρησιμοποιηθεί για την ανωνυμοποίηση. Σε αυτή τη περίπτωση θα πρέπει τα δεδομένα να

προστατεύονται και από τη τεχνική της αντίστροφης επίθεσης (reverse-engineering attack).

Τέλος, υπάρχουν τα ευαίσθητα στοιχεία (Sensitive Items - SIs), όπου είναι τα στοιχεία τα

οποία είναι κρυφά από έναν εισβολέα και θέλουμε να τα κρατήσουμε κρυφά. Σε πολλές σύν-

θετες περιπτώσεις δεν είναι απλό να διαχωρίσουμε τα δεδομένα σε αυτές τις τρεις κατηγορίες,

συγκεκριμένα σε ρεαλιστικά σενάρια είναι δύσκολη η διάκριση μεταξύ των QIs και των SIs.

Σε άλλα σύνθετα σενάρια, κάποια ευαίσθητα στοιχεία μπορεί να είναι γνωστά σε μερικούς

εισβολείς και να μπορούν να χρησιμοποιηθούν ως εν δυνάμει αναγνωριστικά, οπότε και το

πρόβλημα της ανωνυμοποίησης γίνεται εξαιρετικά δύσκολο.

Στη συνέχεια παραθέτουμε μερικά πραγματικά παραδείγματα για να φανεί τόσο η χρησι-

μότητα την ανωνυμοποίησης των δεδομένων κατά τη δημοσίευση, όσο και για να γίνουν πιο

κατανοητές οι έννοιες που ορίστηκαν προηγουμένως. Σύμφωνα με μια έρευνα που πραγμα-

τοποιήθηκε το 2000 από τη καθηγήτρια Sweeney, το 87% του πληθυσμού των Ηνωμένων

Πολιτειών της Αμερικής, μπορεί να προσδιοριστεί μοναδικά μόνο με χρήση του ταχυδρομικού

κώδικα, του φύλου και της ημερομηνίας γεννήσεώς [42]. Το σύνολο των χαρακτηριστικών

αυτών αποτελούν εν δυνάμει αναγνωριστικά QIs, γιατί χρησιμοποιούνται από έναν εισβολέα

για να εξαχθούν ευαίσθητες πληροφορίες για πολίτες των Η.Π.Α. Η ίδια μελέτη αναφέρει

ότι υπάρχει και ένα άλλο σύνολο στοιχείων, ακόμα πιο γενικό, με βάση το οποίο μπορούν να

προσδιοριστεί μοναδικά περίπου ο μισός πληθυσμός των Η.Π.Α. Αυτό το σύνολο είναι ο δήμος
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ή η πόλη κατοικίας, το φύλο και η ημερομηνία γέννησης. Η Sweeny σε ένα επόμενο άρθρο της,

παρουσίασε μια πραγματική απειλή της ιδιωτικότητας κατά του κυβερνήτη της Μασαχουσέτης

[43]. Με έναν απλό συνδυασμό από στοιχεία από δυο διαφορετικές βάσεις δεδομένων, όπου

η πρώτη αφορούσε τα εκλογικά στοιχεία πολιτών από δημόσιους καταλόγους, και η δεύτε-

ρη ιατρικά δεδομένα από οργανισμούς ασφάλισης, ήταν αρκετά για να ανευρεθεί ο ιατρικός

φάκελος του κυβερνήτη. Αυτό έγινε με συνδυασμό από στοιχεία από τις δυο βάσεις, όπως

φαίνεται στο σχήμα 2.1. Το σύνολο των στοιχείων ξεχωριστά σε κάθε σύνολο δεδομένων,

δεν αναγνωρίζει μοναδικά τον ιδιοκτήτη της οντότητας, αλλά ο συνδυασμός τους αποτελεί ένα

εν δυνάμει αναγνωριστικό, το οποίο προσδιορίζει είτε τον μοναδικό ιδιοκτήτη είτε ένα μικρό

σύνολο πιθανών ιδιοκτητών της εγγραφής.

2.2 Απειλές κατά της Ιδιωτικότητας

2.2.1 Αποκάλυψη της Συμμετοχής

Το πρώτο είδος απειλής της ιδιωτικότητας είναι η αποκάλυψη της συμμετοχής (membership

disclosure). Σε αυτή την περίπτωση ο αντίπαλος, ανεξαρτήτως του γνωστικού του υποβάθρου,

δεν θα πρέπει να βρίσκεται σε θέση να μπορεί να συμπεράνει με υψηλή βεβαιότητα ότι η εγγραφή

που αντιστοιχεί σε μια συγκεκριμένη οντότητα συμπεριλαμβάνεται στα δεδομένα που έχουν

δημοσιευτεί. Αυτή η απειλή εμφανίζεται όταν τα αρχεία που δημοσιεύονται έχουν επιλεγεί με

κάποιο κριτήριο το οποίο αποτελεί ευαίσθητη πληροφορία και με κάποιο τρόπο είναι γνωστή

πληροφορία στον αντίπαλο.

΄Ενα τυπικό παράδειγμα είναι όταν ένας αντίπαλος γνωρίζει ότι ένας πολίτης μιας συγκεκρι-

μένης χώρας έχει μολυνθεί από τον ιό του HIV και τα δημοσιευμένα δεδομένα περιλαμβάνουν

όλους τους πολίτες αυτής της χώρα με HIV. Τότε, προφανώς, ο αντίπαλος γνωρίζει ότι μια

εγγραφή των δεδομένων ανήκει στον πολίτη που γνωρίζει. Αξίζει να επισημάνουμε ότι στα

περισσότερα προβλήματα ιδιωτικότητας, θεωρείται ότι η ύπαρξη της εγγραφής μιας οντότητας

στο σύνολο των δεδομένων είναι γνωστή στον αντίπαλο από την αρχή.

2.2.2 Αποκάλυψη της Ταυτότητας

Το δεύτερο είδος απειλής κατά της ιδιωτικότητας στη δημοσίευση δεδομένων είναι η αποκά-

λυψη της ταυτότητας (identity disclosure). Σε αυτή την περίπτωση ο εισβολέας, ανεξαρτήτως

του γνωστικού του υπόβαθρου, δεν θα πρέπει να βρίσκεται σε θέση να συνδέσει με υψηλό

βαθμό βεβαιότητας μια συγκεκριμένη εγγραφή σε μια οντότητα. Εδώ, υποθέτουμε ότι ο επι-

τιθέμενος γνωρίζει ήδη ότι η εγγραφή της οντότητας που τον ενδιαφέρει βρίσκεται ήδη στα

δεδομένα.

Η πιο γνωστή τεχνική ανωνυμοποίησης που έχει στόχο την πρόληψη από την απειλή

της αποκάλυψης της ταυτότητας είναι η k-ανωνυμία [43]. Το αποτέλεσμα των αλγορίθμων

k-ανωνυμοποίησης, έχουν ως αποτέλεσμα ένα σύνολο δεδομένων, στο οποίο ο αντίπαλος δεν

είναι ικανός να συνδέσει μια εγγραφή με λιγότερες από k (k > 1) διακριτές οντότητες του

πραγματικού κόσμου. Με αυστηρούς όρους, αυτό σημαίνει ότι το ίδιο σύνολο τιμών QIs
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εμφανίζεται σε τουλάχιστον k εγγραφές στο δημοσιευμένο σύνολο δεδομένων, ώστε να μην

μπορούν να προσδιοριστούν με υψηλό βαθμό βεβαιότητας.

΄Ενα τυπικό παράδειγμα αυτής της απειλής, είναι το παράδειγμα που παραθέσαμε στην

προηγούμενη ενότητα με τον κυβερνήτη της Μασαχουσέτης. Σε αυτό το παράδειγμα, ο

εισβολέας, με χρήση του εκλογικού καταλόγου ως γνωστικό υπόβαθρο, συνέδεσε μια εγγραφή

στα ιατρικά δεδομένα ασφαλιστικών ταμείων με την οντότητα του κυβερνήτη. Αν τα δεδομένα

των ασφαλιστικών ταμείων είχαν ανωνυμοποιηθεί με κάποιο αλγόριθμο k-ανωνυμοποίησης,

τότε ο αντίπαλος θα μπορούσε να συνδέσει τη συγκεκριμένη με τουλάχιστον k οντότητες, μια

εκ των οποίων θα ήταν ο Κυβερνήτης.

2.2.3 Αποκάλυψη Χαρακτηριστικών

Το τρίτο είδος απειλής κατά της ιδιωτικότητας στη δημοσίευση δεδομένων είναι η αποκάλυ-

ψη χαρακτηριστικών (attribute disclosure). Σε αυτή την περίπτωση ο εισβολέας, ανεξαρτήτως

του γνωστικού του υπόβαθρου, δεν θα πρέπει να βρίσκεται σε θέση να χρησιμοποιήσει τις εγ-

γραφές στα δημοσιευμένα δεδομένα προκειμένου να ανακαλύψει με υψηλή πιθανότητα νέα SIs

για μια οντότητα του πραγματικού κόσμου. Ομοίως με την αποκάλυψη της ταυτότητας, η

ύπαρξη της εγγραφής μιας οντότητας στα δημοσιευμένα δεδομένα θεωρείται ότι είναι γνωστή

στον εισβολέα από την αρχή. Ακόμη, η αποκάλυψη της ταυτότητας οδηγεί προφανώς σε απο-

κάλυψη χαρακτηριστικών, το αντίθετο όμως δεν ισχύει, καθώς μπορεί να συμβεί αποκάλυψη

χαρακτηριστικών με ή χωρίς αποκάλυψη της ταυτότητας.

Η πιο γνωστή τεχνική ανωνυμοποίησης που έχει ως στόχο την πρόληψη από την απειλή

της αποκάλυψης χαρακτηριστικών είναι η l-διαφορετικότητα [36]. Το αποτέλεσμα των αλγορίθ-

μων l-διαφορετικότητας, έχουν ως αποτέλεσμα ένα σύνολο δεδομένων, στο οποίο ο αντίπαλος

δεν είναι ικανός να συνδέσει λιγότερα από l διαφορετικά SIs με μια οντότητα, ή διαφορετι-

κά, σε όλες τις εγγραφές που έχουν τις ίδιες τιμές στο σύνολο QIs, υπάρχουν τουλάχιστον l

διαφορετικά SIs. Οι περιορισμοί που εμφανίζει η l -διαφοροποίηση στη προστασία από την απο-

κάλυψη χαρακτηριστικών έχει επισημανθεί [35]. ΄Ετσι, εισάγεται ένα νέο μοντέλο προστασίας

της ιδιωτικότητας πέρα από την k-ανωνυμία και την l -διαφορετικότητα. Αυτή η προσέγγιση,

όμως, προϋποθέτει ότι η κατανομή ενός SI σε κάθε k-ανώνυμη ομάδα εγγραφών είναι κοντά

στην κατανομή του SI στο σύνολο των δεδομένων.

΄Ενα παράδειγμα για αυτό το είδος εισβολής είναι αν σε ένα σύνολο με δημοσιευμένα

δεδομένα για ασθενείς που έχουν τον ιό του HIV, μπορούμε να συμπεράνουμε, για παράδειγμα,

ότι όλες οι γυναίκες που είναι χορεύτριες και είναι άνω των 30 ετών έχουν HIV. Τότε ένας

εισβολέας θα μπορούσε να εφαρμόσει αυτά τα δεδομένα σε δημογραφικά στοιχεία και να

συμπεράνει ότι κάποιες οντότητες του πραγματικού κόσμου έχουν τον ιό του HIV με υψηλή

βεβαιότητα.

2.2.4 Γενικές Παρατηρήσεις

Προφανώς, η προστασία από την αποκάλυψη της συμμετοχής προστατεύει και από την

αποκάλυψη της ταυτότητας και από την αποκάλυψη χαρακτηριστικών. Με άλλα λόγια, αν ο
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αντίπαλος δεν μπορεί να συμπεράνει αν τα δημοσιευμένα δεδομένα συμπεριλαμβάνουν την εγ-

γραφή μια συγκεκριμένης οντότητας, τότε δεν μπορεί να συνδέσει και καμία εγγραφή ή κάποιο

στοιχείο με οποιαδήποτε γνωστή οντότητα. Από την άλλη, η πρόληψη από την αποκάλυψη

της ταυτότητας δεν προστατεύει επίσης και από την αποκάλυψη χαρακτηριστικών. ΄Ενα παρά-

δειγμα αυτής της περίπτωσης είναι η λεγόμενη επίθεση ομοιογένειας. Αυτό το είδος επίθεσης

συμβαίνει όταν όλες οι εγγραφές μιας k-ανώνυμης ομάδας περιέχουν τα ίδια SIs. Τότε, ένας

εισβολέας, ο οποίος γνωρίζει ότι η εγγραφή μιας οντότητας περιλαμβάνεται στα δεδομένα,

μπορεί εύκολα να συμπεράνει ότι τα συγκεκριμένα SIs σχετίζονται και με την οντότητα που

τον ενδιαφέρει. Διαισθητικά, η προστασία από την αποκάλυψη χαρακτηριστικών είναι ισχυρό-

τερη από την προστασία από την αποκάλυψη της ταυτότητας, ενώ και οι δυο είναι πιο αδύναμες

σε σχέση με την προστασία από την αποκάλυψη της συμμετοχής.

2.3 Ποιότητα Ανωνυμοποιημένων Αποτελεσμάτων

Η προστασία της ιδιωτικότητας συνδέεται αντίστροφα με την ποιότητα των δημοσιευμέ-

νων δεδομένων και η σχέση αυτή έχει τονιστεί από τα πρώτα κιόλας στάδια της έρευνας στον

τομέα της ιδιωτικότητας. Διαισθητικά, όσο πιο ισχυρή είναι η εγγύηση της ιδιωτικότητας,

δηλαδή, όσο πιο δύσκολο είναι για έναν εισβολέα να συμπεράνει πρόσθετες πληροφορίες από

τα δεδομένα, τόσο μικρότερη είναι και η χρησιμότητα των δημοσιευμένων δεδομένων. Αυτό

γίνεται εύκολα κατανοητό αν θεωρήσουμε έναν απλό χρήστη που θέλει να αναλύσει τα δεδο-

μένα ως έναν αντίπαλο χωρίς κανένα γνωστικό υπόβαθρο. Συνέπεια αυτής της αντίστροφης

σχέσης είναι ότι όλοι οι αλγόριθμοι ανωνυμοποίησης έχουν ως στόχο να διασφαλίσουν την

ιδιωτικότητα προκαλώντας τη μικρότερη δυνατή απώλεια πληροφορίας στα τελικά δεδομένα.

Για την μέτρηση της ποιότητας συνήθως χρησιμοποιούνται οι τύποι που είναι γνωστοί ως

μετρικές χρησιμότητας. Οι μετρικές χρησιμότητας ποικίλλουν μεταξύ των διαφορετικών περι-

πτώσεων χρήσεως αλλά όλες βασίζονται στη θεμελιώδη αρχή ότι ένα ανωνυμοποιημένο σύνολο

δεδομένων πρέπει να διατηρεί τις στατιστικές ιδιότητες του αρχικού συνόλου δεδομένων για

να είναι χρήσιμο. Αν λάβουμε υπόψιν ότι οι ιδιότητες αυτές αξιολογούνται με ειδικούς αλγο-

ρίθμους, η χρησιμότητα σε σχέση με ένα δεδομένο αλγόριθμο εξασφαλίζεται αν και μόνο αν

η εφαρμογή του αλγορίθμου στα ανωνυμοποιημένα δεδομένα παράγει αποτελέσματα τα οποία

είναι πολύ κοντά σε εκείνα που παράγει όταν εφαρμόζεται στο αρχικό σύνολο δεδομένων.

2.4 Τεχνικές Μετασχηματισμού Δεδομένων

Συνήθως, τα αρχικά δεδομένα δεν ικανοποιούν τις συγκεκριμένες απαιτήσεις ιδιωτικότητας

που θέλουμε. Οπότε, τα αρχικά δεδομένα πρέπει να μετασχηματιστούν πριν δημοσιευτούν. Η

ανωνυμοποίηση γίνεται εφαρμόζοντας μια ακολουθία από διαφορετικούς μετασχηματισμούς

στον πίνακα με τα αρχικά δεδομένα. Οι μετασχηματισμοί αυτοί μπορεί να είναι μιας εκ των

ακόλουθων μορφών: γενίκευση, απομάκρυνση όρων, αποσυσχέτιση, προσθήκη θορύβου. Στη

συνέχεια αναλύουμε τις διαφορετικές αυτές μορφές μετασχηματισμού των αρχικών δεδομένων.



18 Κεφάλαιο 2. Θεωρητικό υπόβαθρο

Σχήμα 2.2: Δέντρα ταξινόμησης για Επάγγελμα και Ηλικία

Πριν συνεχίσουμε, αξίζει να επισημάνουμε ότι, εκτός από την ανωνυμοποίηση μέσω μετα-

σχηματισμού των δεδομένων πριν τη δημοσίευση, μια άλλη προσέγγιση είναι η απευθείας (ή

διαδραστική) ανωνυμοποίηση, όπου το σύνολο των δεδομένων δεν δημοσιεύεται εξολοκλήρου.

Αντ'αυτού, φιλοξενείται σε ένα δημόσιο διακομιστή όπου οι ενδιαφερόμενοι χρήστες μπορούν

να θέσουν ερωτήματα, τα αποτελέσματα των οποίων ανωνυμοποιούνται κατά την αποτίμηση.

΄Ομως, η προσέγγιση αυτή δεν έχει επικρατήσει επειδή: (α) η δυναμική ανωνυμοποίηση των

απαντήσεων που επιστρέφονται από ένα τέτοιο σύστημα είναι ένα υπολογιστικά δύσκολο έργο

(π.χ. εξαρτάται από τις προηγούμενες απαντήσεις που έχουν επιστραφεί από το σύστημα), και

(β) η φιλοξενία των δεδομένων είναι συνήθως μια δαπανηρή διαδικασία που οι περισσότεροι

οργανισμοί δεν μπορούν να αντέξουν οικονομικά.

2.4.1 Γενίκευση

Η γενίκευση (generalization) είναι η πρώτη τεχνική μετασχηματισμού που χρησιμοποι-

ήθηκε για ανωνυμοποίηση δεδομένων και αρχικά παρουσιάστηκε μαζί με την έννοια της k-

ανωνυμίας. Κάθε μετασχηματισμός γενίκευσης κρύβει κάποιες λεπτομέρειες στα QIs. Η αρχή

της μεθόδου είναι να αντικαταστήσει κάποια αρχικά στοιχεία που μπορεί να οδηγήσουν σε πα-

ραβίαση της ιδιωτικότητας με γενικευμένα στοιχεία, δηλαδή ομάδες στοιχείων. Διαισθητικά,

ο μετασχηματισμός αυτός κρύβει τα αρχικά (σπάνια) στοιχεία μέσα σε (συχνές) γενικεύσεις

τους. Οι πιο γενικευμένες έννοιες προκύπτουν μέσα από δέντρα ταξινόμησης (taxonomy trees)

των εννοιών, όπως αυτά στο σχήμα 2.2. Στο ίδιο σχήμα παρουσιάζεται και ένα αντιπροσωπευ-

τικό παράδειγμα, όπου η αντικατάσταση των όρων Δικηγόρος καιΜηχανικός αντικαθίστανται

από τον πιο γενικό όρο Επαγγελματίας. Αυτές οι γενικεύσεις μπορεί να αντιστοιχούν είτε

σε κατηγορίες εννοιολογικά αλληλένδετων στοιχείων, όπως στο προηγούμενο παράδειγμα,

είτε σε κατηγορίες που ορίζονται αυθαίρετα από τον υπεύθυνο της ανωνυμοποίησης. ΄Ενα

γενικευμένο στοιχείο μπορεί να είναι γενίκευση ενός άλλου στοιχείου, και έτσι σχηματίζεται

το ιεραρχικό δέντρο ταξινόμησης, όπου εμφανίζονται όλα τα επίπεδα γενίκευσης. Επειδή η

ιεραρχία αυτή είναι ένα δέντρο, η αντικατάσταση στοιχείων κατά την ανωνυμοποίηση είναι μια

ντετερμινιστική διαδικασία.

Με τη χρήση της ιεραρχίας γενίκευσης, τα στοιχεία γενικεύονται σε ένα υψηλότερο επίπεδο

του δέντρου ταξινόμησης προκειμένου να διασφαλιστεί το κριτήριο της ιδιωτικότητας που

επιθυμούμε. Εκτός από τη λεγόμενη ολική κωδικοποίηση, όπου όλες οι εμφανίσεις ενός

στοιχείου είτε παραμένουν οι ίδιες είτε γενικεύονται στο ίδιο επίπεδο ιεραρχίας, υπάρχει και
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η τοπική κωδικοποίηση, η οποία προσπαθεί να ελαχιστοποιήσει την απώλεια πληροφορίας

κατά την ανωνυμοποίηση. Η τοπική κωδικοποίηση χρησιμοποιείται τόσο στην παραδοσιακή

k-ανωνυμία, όσο και στη l -διαφορετικότητα. Σε αυτή την τεχνική, η γενίκευση μπορεί να

είναι μερική, δηλαδή, διαφορετικές εμφανίσεις του ίδιου όρου μπορούν να γενικευτούν σε

διαφορετικά επίπεδα ιεραρχίας ή και να μην γενικευτούν καθόλου.

2.4.2 Απομάκρυνση ΄Ορων

Η απομάκρυνση όρων, η οποία μπορεί να απομακρύνει τόσο έναν ολόκληρο όρο όσο και

κάποια στοιχεία αυτού, είναι μια άλλη τεχνική μετασχηματισμού που εισήχθη νωρίς στη μελέ-

τη της ανωνυμοποίησης των δεδομένων. Η βασική ιδέα της μεθόδου είναι ότι αντικείμενα που

σπάνια εμφανίζονται στα δεδομένα, είναι ορισμένες φορές προτιμότερο να αφαιρεθούν τελείως

από τα δεδομένα. Γενικά, η απομάκρυνση όρων παράγει περισσότερη απώλεια πληροφορίας

από τις υπόλοιπες μεθόδους μετασχηματισμού των δεδομένων, αλλά μπορεί να είναι πολύ χρή-

σιμη όταν το τμήμα των δεδομένων που θέλουμε να αποκρύψουμε είναι αμελητέο ως προς το

σύνολο των δεδομένων. ΄Ετσι, χρησιμοποιείται συνήθως σε συνδυασμό με άλλες μεθόδους με-

τασχηματισμού, τις περισσότερες φορές με γενίκευση και προσθήκη θορύβου. Για παράδειγμα,

η απομάκρυνση όρων είναι πολύ χρήσιμη με γενίκευση διότι βοηθάει στο να ελαχιστοποιηθεί

το επίπεδο γενίκευσης και τελικά να έχουμε μικρότερη απώλεια πληροφορίας στα δεδομένα.

Σε ορισμένες εργασίες, η απομάκρυνση στοιχείων ακολουθείται από την προσθήκη νέων στη

θέση τους. Σε αυτή την περίπτωση, τα στοιχεία που προστέθηκαν μπορεί να αντιστοιχούν

στη μέση τιμή όσων απομακρύνθηκαν (όταν π.χ. τα στοιχεία είναι αριθμητικά).

2.4.3 Αποσυσχέτιση

Η αποσυσχέτιση, σε αντίθεση με τις δυο προηγούμενες τεχνικές μετασχηματισμού δεδομέ-

νων, δεν τροποποιεί τα δεδομένα, αλλά αποσυσχετίζει τη σχέση μεταξύ ορισμένων στοιχείων,

μειώνοντας τη δομική πληροφορία που υπάρχει στο αρχικό σύνολο δεδομένων. Η βασική ι-

δέα της αποσυσχέτισης είναι να κρύψει το γεγονός ότι ορισμένα στοιχεία εμφανίζονται μαζί

στην ίδια εγγραφή. ΄Ετσι, ορισμένες προσεγγίσεις στοχεύουν στο να διαχωρίσουν τα στοι-

χεία οι συνδυασμοί των οποίων αποτελούν QIs, ενώ άλλες προσεγγίσεις στοχεύουν στο να

διαχωρίσουν τα QIs από τα SIs. Ανεξάρτητα από τη συγκεκριμένη υλοποίηση, διαισθητικά η

αποσυσχέτιση ισοδυναμεί με το σπάσιμο των εγγραφών του αρχικού συνόλου δεδομένων σε

μικρότερες, οι οποίες μπορούν στη συνέχεια να δημοσιευτούν χωριστά ή με τη μορφή τελεί-

ως ανακατασκευασμένων αρχείων. Το μεγάλο πλεονέκτημα αυτής της μεθόδου είναι ότι δεν

τροποποιεί τα δεδομένα.

2.4.4 Προσθήκη Θορύβου

Αν και έχει μελετηθεί εκτενώς από θεωρητική σκοπιά, η προσθήκη θορύβου είναι μια

σχετικά νέα τεχνική στον τομέα της ανωνυμοποίησης. Παρουσιάστηκε αρχικά στο πλαίσιο

του ελέγχου αποκάλυψης στατιστικών στοιχείων (statistical disclosure control) [48], και πιο

πρόσφατα στα πλαίσια της διαφορικής ιδιωτικότητας (differential privacy) [17]. Η μέθοδος
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αυτή εισάγει θόρυβο στα δεδομένα, συνήθως Gauss ή Laplace, με στόχο να νοθεύσει τις

αρχικές εγγραφές και ταυτόχρονα να διατηρήσει (όσο το δυνατόν) τις στατιστικές ιδιότητες

του αρχικού συνόλου δεδομένων. Με άλλα λόγια, η βασική ιδέα είναι η αντικατάσταση των

ευαίσθητων τιμών s με s+ r, όπου r είναι μια τυχαία τιμή που ακολουθεί κάποια κατανομή. Η

τεχνική αυτή μπορεί να εφαρμοστεί τόσο σε αριθμητικά όσο και σε μη αριθμητικά δεδομένα.

Το πλεονέκτημα αυτής της μεθόδου σε σχέση με τις προηγούμενες τεχνικές μετασχηματι-

σμού δεδομένων είναι ότι δεν εξαρτάται από το γνωστικό αντικείμενο του αντιπάλου. Γι'αυτό

μπορεί να αντιμετωπίσει ισχυρούς αντιπάλους που έχουν ακόμα και στατιστικές πληροφορίες

για τα αρχικά δεδομένα, αν και η προστασία σε αυτή τη περίπτωση δεν είναι πάντοτε εφικτή

[29]. ΄Ενα σημαντικό μειονέκτημα της μεθόδου είναι ότι συνήθως είναι πολύ αυστηρή, πράγμα

που οδηγεί σε δημοσίευση ενός πολύ μικρού τμήματος των αρχικών δεδομένων που σε πολλές

περιπτώσεις περιλαμβάνει μόνο πολύ συχνές εγγραφές.

2.5 Η έννοια της Οντολογίας

Σαφής ορισμός της έννοιας της οντολογίας δεν υπάρχει καθώς ο ορισμός διαφέρει ανάλογα

με τον επιστημονικό τομέα όπου χρησιμοποιείται. Μια προσπάθεια σε έναν σύντομο ορισμό της

έννοιας της οντολογίας είναι: οντολογία είναι η τυπική περιγραφή ενός συνόλου πληροφοριών

και των συσχετίσεων μεταξύ τους, ικανή να χρησιμοποιηθεί από υπολογιστές.

Κάθε οντολογία αποτελείται από τη σύνθεση των εξής δυο τμημάτων:

• Το λεξιλόγιο (intensional knowledge) που αποτελείται από ονόματα εννοιών και σχέ-

σεων. Η χρήση του λεξιλογίου είναι η περιγραφή της πληροφορίας που περιγράφει η

οντολογία, ή διαφορετικά του ‘κόσμου’ που μοντελοποιεί.

• ΄Ενα σύνολο επιπλέον γνώσης (extensional knowledge) σχετικά με την πληροφορία που

περιγράφεται, το οποίο περιλαμβάνει δηλώσεις/ισχυρισμούς (assertions). Οι δηλώσεις

αυτές αντιστοιχίζουν άτομα σε έννοιες και ζεύγη ατόμων ή ζεύγη σταθερών (literals)

σε σχέσεις. Αυτό το τμήμα των οντολογιών είναι προαιρετικό.

Τα άτομα της οντολογίας αποτελούν, στην ουσία, τα αντικείμενα που θέλουμε να δια-

χειριστούμε και συχνά είναι αναγνωριστικά (URIs). Οι έννοιες του λεξιλογίου ισοδυναμούν

με σύνολα ατόμων που μοιράζονται ένα τουλάχιστον κοινό χαρακτηριστικό και αναφέρονται

συχνά ως κλάσεις (classes). Οι σχέσεις αντιστοιχούν σε σύνολα από ζεύγη ατόμων (ή ζεύγη

ατόμου-σταθεράς) και ονομάζονται ιδιότητες (properties), επειδή ακριβώς προσδίδουν ιδιότη-

τες στα άτομα συνδέοντάς τα μεταξύ τους (ή με κάποια σταθερά).

Οι οντολογίες χαρακτηρίζονται ως ο τυπικός προσδιορισμός της πληροφορίας ο οποίος

εξασφαλίζει μια κοινή αντίληψη της περιοχής και παρέχει τη δυνατότητα συλλογιστικής ανά-

λυσης (reasoning), τόσο για την εξαγωγή νέων (υπονοούμενων) σχέσεων όσο και για τον

έλεγχο της ισχύος ήδη υπαρχουσών (εύρεση αντιφάσεων). Η έννοια της τυπικότητας είναι

καθοριστική για τη δυνατότητα των υπολογιστών να την αναλύσουν και άρα να διαχειριστούν

αυτόματα και την ίδια την πληροφορία.
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Ο όρος μοντελοποιημένη γνώση αναφέρεται στις θεωρίες αναπαράστασης γνώσης ως Βά-

ση Γνώσης (Knowledge Base - KB) και αποτελεί θεμελιώδη έννοια την οποία θα χρησιμο-

ποιούμε στο εξής. Βάση Γνώσης (ΚΒ) ονομάζουμε ένα σύνολο γνώσης που περιγράφεται

(μοντελοποιείται) με χρήση ενός τυπικού φορμαλισμού ή αλλιώς μιας γλώσσας αναπαράστα-

σης. Ακόμη, όταν αναφερόμαστε σε οντολογίες, εννοούμε Βάσεις Γνώσεις (ΚΒ) που έχουν

γραφτεί με χρήση μιας τυπικής γλώσσας, όπως οι RDF και OWL.

Παράδειγμα. Στο σχήμα 2.3 βλέπουμε ένα παράδειγμα μιας μικρής οντολογίας. Η

ΚΒ αυτή μοντελοποιεί τη γνώση για τον ιό Α και για έναν ασθενή με το όνομα john. Σε

αυτή την οντολογία, τα NotV accinated, InfectedWithV irusA, Ill, V accineTypeX, και

V accinated1994 αποτελούν απλές κλάσεις, ενώ, τα InfectedWithV irusAuNotV accinated,
∃V accinated.{va} και ∃V accinated.V accineTypeX είναι σύνθετες κλάσεις. V accinated

είναι ρόλος. Ο john και το va είναι άτομα (individuals). Το αξίωμα 1 δηλώνει ότι οι ασθενείς

που έχουν μολυνθεί από τον ιό Α αλλά δεν είναι εμβολιασμένοι, είναι άρρωστοι. Το αξίωμα 2

δηλώνει ότι όλοι όσοι έχουν εμβολιαστεί με το εμβόλιο τύπου Χ, πρέπει να αντιμετωπίζονται

σαν να μην έχουν εμβολιαστεί επαρκώς. Το αξίωμα 3 λέει ότι το εμβόλιο va είναι τύπου Χ. Τα

αξιώματα 4 και 5 μας δίνουν πληροφορίες για τον john. Μας λένε ότι ο john εμβολιάστηκε

το 1994 και ότι έχει μολυνθεί από τον ιό Α. Τέλος, το τελευταίο αξίωμα δηλώνει ότι όλοι όσοι

εμβολιάστηκαν το 1994, εμβολιάστηκαν με το εμβόλιο va.

Σχήμα 2.3: Παράδειγμα Οντολογίας

2.6 Συλλογιστική Ανάλυση

Οι γλώσσες αναπαράστασης δεν αποσκοπούν μόνο στη μοντελοποίηση της γνώσης, όπως

αναφέραμε προηγουμένως, αλλά και στην εύκολη ανάλυσή της. Η ανάλυση αυτή περιλαμβάνει

δύο σκέλη. Το πρώτο αφορά στον έλεγχο της ισχύος των αξιωμάτων της ΚΒ, ενώ το δεύτερο

στην εξαγωγή νέων αξιωμάτων που προκύπτουν από τα υπάρχοντα μέσω μιας αλγοριθμικής

διαδικασίας.

Ιδιαίτερο ενδιαφέρον έχει όταν η συλλογιστική ανάλυση χρησιμοποιείται για εξαγωγή νέων

αξιωμάτων σε συνδυασμό με χρήση μιας οντολογίας. Αναλύοντας τα αξιώματα που υπάρχουν

στη ΚΒ μέσω κατάλληλων αλγορίθμων μπορεί κάποιος να εξάγει υπονοούμενες πληροφορίες

για τα άτομα, οι οποίες δεν υπάρχουν ρητά στα αρχικά δεδομένα. Στη βιβλιογραφία υπάρχουν

αρκετοί αλγόριθμοι (π.χ. αλγόριθμοι Tableau [4]) οι οποίοι εκτελούν αναδρομικά τη συλλογι-

στική ανάλυση για εξαγωγή νέων αξιωμάτων και οι οποίοι έχουν εκτενή θεωρητική ανάλυση
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[3] [4], όμως, οι λεπτομέρειες των αλγορίθμων είναι πέρα από τα πλαίσια αυτής της διπλωματι-

κής. Αξίζει να αναφέρουμε ότι όσο περισσότερο εκφραστική είναι η γλώσσα αναπαράστασης

της ΚΒ, τόσο δυσκολότερη, ως και αδύνατη είναι η πλήρης αλγοριθμική ανάλυση της γνώσης

που μοντελοποιείται.

Παράδειγμα. Από τα αξιώματα που υπάρχουν στο παράδειγμα της προηγούμενης ε-

νότητας (σχήμα 2.3), μπορεί κανείς να εξάγει επιπλέον υπονοούμενες πληροφορίες. Από τα

αξιώματα 3 και 6, εξάγεται η γνώση ότι όσοι εμβολιάστηκαν το 1994, εμβολιάστηκαν με εμβό-

λιο τύπου Χ. Από αυτό το υπονοούμενο αξίωμα και το αξίωμα 4, καταλαβαίνουμε ότι ο john

έχει εμβολιαστεί με εμβόλιο τύπου Χ. Αν συνδυάσουμε πάλι το νέο αξίωμα που παράχθηκε με

το αξίωμα 2, τότε καταλαβαίνουμε ότι ο john δεν έχει εμβολιαστεί. Τελικώς, με χρήση του

πρώτου αξιώματος συμπεραίνουμε ότι ο john είναι άρρωστος. ΄Ολα τα νέα αξιώματα παράχθη-

καν με λογικό συμπερασμό και με αυτόν τον τρόπο εξαγάγαμε υπονοούμενη γνώση που δεν

υπήρχε ρητά στα αρχικά δεδομένα.



Κεφάλαιο 3

Σχετικές Εργασίες

Στο κεφάλαιο αυτό αρχικά γίνεται μια περιγραφή των αλγορίθμων ανωνυμοποίησης για

διάφορες κατηγορίες δεδομένων, όπως για σχεσιακά δεδομένα και για πολυδιάστατα δεδομένα.

Για κάθε κατηγορία δεδομένων, περιγράφουμε συνοπτικά αλγορίθμους που έχουν προταθεί

στη βιβλιογραφία και πως διαφέρει η κάθε περίπτωση (το είδος των δεδομένων άρα και οι

αλγόριθμοι αυτοί) από τη περίπτωση ανωνυμοποίησης που αναγνωρίσαμε και με την οποία

ασχοληθήκαμε σε αυτή τη διπλωματική. Στη συνέχεια, αναλύουμε κάποιες προσεγγίσεις που

είναι πιο κοντά με το πρόβλημα μας και παραθέτουμε που υπολείπονται έναντι της δικιάς μας

προτεινόμενης λύσης.

3.1 Ανωνυμοποίηση Σχεσιακών Δεδομένων

Η μελέτη της προστασίας της ιδιωτικότητας ξεκίνησε από τη μελέτη δεδομένων από σχε-

σιακές βάσεις. Στο [43] προτείνεται η έννοια της k-ανωνυμίας ως τυπικό μοντέλο προστασίας

των σχεσιακών δεδομένων. Στο ίδιο άρθρο προτείνονται κάποιες αρχικές τεχνικές που βασί-

ζονται στην γενίκευση και την απομάκρυνση όρων για ανωνυμοποίηση των δεδομένων. Στο

[37] απέδειξαν ότι η βέλτιστη k-ανωνυμοποίηση με γενίκευση και απομάκρυνση όρων, όταν τα

QIs είναι πολυδιάστατα είναι ένα NP-δύσκολο πρόβλημα. ΄Ετσι, πρότειναν δυο πολυωνυμικούς

αλγορίθμους ως προς τον χρόνο που επιτυγχάνουν προσέγγιση ανεξάρτητη από το μέγεθος

των δεδομένων. Ο προσεγγιστικός αλγόριθμος αυτός έχει πολυπλοκότητα O(k log k). Το

όριο αυτό μειώθηκε και άλλο στο [40] , όπου οι συγγραφείς παρουσίασαν έναν O(log k) προ-

σεγγιστικό αλγόριθμο για το πρόβλημα της k-ανωνυμίας και έδειξαν ότι είναι το κάτω όριο

της πολυπλοκότητας για το πρόβλημα.

Ο αλγόριθμος Incognito [33] προσφέρει ένα μοντέλο που εγγυάται k-ανωνυμοποίηση μέσω

ενός αλγορίθμου ολικής κωδικοποίησης. Ο αλγόριθμος αυτός βασίζεται στις εξής δυο βασικές

ιδέες: στη από κάτω προς τα πάνω συνάθροιση (rollup) στις διαστάσεις την ανωνυμοποίησης

των QIs και στην ιδέα του υπολογισμού της εκ των προτέρων. Παρ'ότι ο αλγόριθμος είναι

εκθετικός ως προς το μέγεθος των QIs, σε μερικές περιπτώσεις μπορεί να είναι μέχρι και

μιας τάξης μεγέθους γρηγορότερος και έτσι να είναι πρακτικός για ανωνυμοποίηση πλήρους

κωδικοποίησης σε μεγάλες βάσεις δεδομένων. Ο αλγόριθμος Mondrian [34] βασίζεται σε

23
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ένα μοντέλο πολλών διαστάσεων, το οποίο οδηγεί σε ανωνυμοποιήσεις υψηλότερου επιπέδου

σύμφωνα με αρκετές διαφορετικές μετρικές. Ο αλγόριθμος αυτός είναι άπληστος και σύμφωνα

με πειραματικά αποτελέσματα συχνά οδηγεί σε προτιμότερα αποτελέσματα από τους βέλτιστους

αλγορίθμους που βασίζονται, όμως, σε μια διάσταση για την ανωνυμοποίηση. Η πολυσχεσιακή

k-ανωνυμία προτάθηκε στο [38] και επεκτείνει την έννοια της k-ανωνυμίας σε πολλαπλές

σχέσεις (πίνακες). Η ιδέα εδώ είναι ότι οι πληροφορίες που σχετίζονται με ένα συγκεκριμένο

πρόσωπο βρίσκονται σε πολλές διαφορετικές σχέσεις (πίνακες) οι οποίες έχουν διαφορετικές

λειτουργικές εξαρτήσεις (Functional Dependencies). Ο μετασχηματισμός των δεδομένων σε

αυτή τη δουλειά στηρίζεται σε ολική κωδικοποίηση.

Οι παραπάνω προσεγγίσεις προστατεύουν από την αποκάλυψη της ταυτότητας, δηλαδή,

δεν επιτρέπουν σε έναν εισβολέα να συνδέσει μια συγκεκριμένη εγγραφή με ένα συγκεκριμένο

πρόσωπο. Ωστόσο, δεν εμποδίζουν τον εισβολέα από το να συνδέσει ορισμένα SIs με ένα

πρόσωπο. Για να αντιμετωπιστεί αυτό το πρόβλημα, εισήχθη η έννοια της l-διαφορετικότητας

[36]. Ο αλγόριθμος Anatomy [49] δεν γενικεύει ούτε απομακρύνει όρους από τα δεδομένα,

όπως οι μέχρι τότε προσεγγίσεις, αντ'αυτού, αποσυσχετίζει τις εγγραφές και δημοσιεύει τα

κομμάτια ξεχωριστά. ΄Ετσι, ο αλγόριθμος αυτός διατηρεί σε μεγάλο βαθμό (σφάλμα μικρότερο

από 10%) τις στατιστικές ιδιότητες των αρχικών δεδομένων, σε αντίθεση με τους υπόλοιπους

αλγορίθμους που βασίζονται σε γενίκευση οι οποίοι δεν προτείνονται για ανάλυση των απο-

τελεσμάτων τους. Παρόλα αυτά, ο Anatomy περιορίζεται σε σχεσιακά δεδομένα με σαφή

διάκριση μεταξύ QIs και SIs. Τέλος, η t-εγγύτητα [35] υιοθετεί μια σαφή διάκριση μεταξύ QIs

και SIs σε ένα σχεσιακό πίνακα και εφαρμόζει ολική κωδικοποίηση.

3.2 Ανωνυμοποίηση Δεδομένων Συναλλαγών

Η έρευνα σχετικά με την ανωνυμοποίηση πολυδιάστατων δεδομένων ξεκίνησε από τον

κίνδυνο εξόρυξης συχνών συνδυασμών στοιχείων από δεδομένα συναλλαγών (transactional

data). Τα δεδομένα συναλλαγών αποτελούνται από τα αντικείμενα που αγοράστηκαν μαζί

από κάποιο άτομο. Ακόμα και αν αφαιρεθούν τα προσωπικά στοιχεία του αγοραστή, τα υ-

πόλοιπα δεδομένα μπορούν να είναι και πάλι επικίνδυνα για την ιδιωτικότητα του αγοραστή,

καθώς ο επιτιθέμενος μπορεί να έχει μερική γνώση της συναλλαγής. Ενδιαφέρον είναι ότι τα

δεδομένα συναλλαγών δεν έχουν καθορισμένη δομή και μπορούν να είναι πολυδιάστατα. Το

[47] θεωρεί ένα σύνολο δεδομένων από συναλλαγές D, όπου κάθε συναλλαγή περιέχει μια

σειρά από διαφορετικά αντικείμενα. ΄Εστω S ένα σύνολο κανόνων συσχέτισης που μπορεί να

δημιουργηθεί από το σύνολο των δεδομένων, και S′ ⊂ S είναι ένα σύνολο από κανόνες συ-

σχέτισης (association rules) που πρέπει να μείνει κρυφό. Ο μετασχηματισμός των δεδομένων

στο [47] βασίζεται στην προσθήκη ή στην απόκρυψη κάποιων από των υπαρχόντων στοιχείων

από τα αρχικά δεδομένα D, λαμβάνοντας υπόψιν τη γνώση του S′
. ΄Ομως, συχνά προκύπτει

ένας κίνδυνος στη δημοσίευση ανωνυμοποιημένων κανόνων συσχέτισης, τα λεγόμενα κανά-

λια συμπερασμού (inference channels), όπου μελετώνται στο [2]. Το πρόβλημα αυτό γίνεται

εύκολα κατανοητό με το ακόλουθο παράδειγμα: υποθέτουμε έναν κανόνα a1
∧
a2

∧
a3 ⇒ a4,

όπου τα ai είναι στοιχεία, και ο κανόνας αυτός έχει υποστήριξη 80, και εμπιστοσύνη 98, 7%.



3.3 Ανωνυμοποίηση Δεδομένων Αναζήτησης από τον Ιστό 25

Δηλαδή, ο κανόνας αυτός ισχύει για 80 στοιχεία, οπότε μπορούμε να υποθέσουμε ότι το

νούμερο αυτό είναι αρκετά μεγάλο για να προστατέψουμε την ιδιωτικότητα κάποιου. ΄Ομως,

εξ'ορισμού μπορούμε να υπολογίσουμε την υποστήριξη του στοιχειοσυνόλου a1
∧
a2

∧
a3 ως

80/0.987 ≈ 81. Οπότε μπορούμε να συμπεράνουμε ότι ο κανόνας a1
∧
a2

∧
a3

∧
¬a4 εμφανί-

ζεται σε 81− 80 = 1 εγγραφές. Με άλλα λόγια, εάν ο επιτιθέμενος έχει αρνητικό υπόβαθρο

γνώσης, δηλαδή, γνωρίζει ότι ένα άτομο συνδέεται με τα a1, a2, αλλά όχι με το a3, τότε

η ιδιωτικότητα αυτού του ατόμου βρίσκεται σε κίνδυνο. Στο [45] εισάγεται μια πιο χαλαρή

εκδοχή της k-ανωνυμίας, σύμφωνα με την οποία ένας αντίπαλος έχοντας γνώση m στοιχείων

της αρχικής εγγραφής, δεν μπορεί να διακρίνει αυτή την εγγραφή από k − 1 άλλες. Προφα-

νώς, δεν υπάρχει κάποια διάκριση μεταξύ QIs και SIs. Οι συγγραφείς παρέχουν ευριστικούς

αλγορίθμους για την ανωνυμοποίηση των δεδομένων που βασίζονται σε γενίκευση, και χρησι-

μοποιούν τόσο ολική όσο και μερική κωδικοποίηση. Η προσέγγιση αυτή προστατεύει από την

αποκάλυψη της ταυτότητας ενός ατόμου αλλά δεν μπορεί να χρησιμοποιηθεί για την προστασία

από την αποκάλυψη χαρακτηριστικών. Το [50] εισάγει μια παρόμοια εγγύηση προστασίας της

ιδιωτικότητας που ονομάζεται (h, k, p)-συνεκτικότητα και η οποία προστατεύει τόσο από την

αποκάλυψη της ταυτότητας, όσο και από την αποκάλυψη χαρακτηριστικών. ΄Ομως, οι μέθοδοι

ανωνυμοποίησης βασίζονται στην απομάκρυνση όρων και απαιτούν την a priori γνώση των

SIs. Ακόμη, όπως ήδη έχουμε αναφέρει, η απομάκρυνση όρων οδηγεί σε σημαντική απώλεια

πληροφορίας.

Το [21] επεκτείνει το [49] για την επίτευξη της l-διαφορετικότητας σε δεδομένα συναλλα-

γών με ένα μεγάλο αριθμό αντικειμένων ανά συναλλαγή. Επειδή θεωρούνται τα QIs ξεχωριστά

σύνολα από τα SIs, η βασική ιδέα του άρθρου είναι να δημιουργηθούν κλάσεις ισοδυναμίας

όπου τα QIs δημοσιεύονται χωριστά από τα SIs και τους αριθμούς εμφανίσεων τους στα

αρχικά δεδομένα, δίνοντας με αυτό τον τρόπο μια απλή λύση στο πρόβλημα της ανωνυμο-

ποίησης. Τέλος, το [13] προβλέπει μια πιο πολύπλοκη εγγύηση της l-διαφορετικότητας για

αραιά πολυδιάστατα δεδομένα που την ονομάζουν ρ-αβεβαιότητα. Σε αυτή, τα SIs μπορούν

να χρησιμοποιηθούν και ως QIs. Ακόμα, ο αλγόριθμος που προτείνεται χρησιμοποιεί ολική

κωδικοποίηση και απομάκρυνση όρων.

3.3 Ανωνυμοποίηση Δεδομένων Αναζήτησης από τον Ι-

στό

Η AOL δημοσίευσε σκόπιμα πολλά δεδομένα αναζήτησης το 2006 για ερευνητικούς σκο-

πούς. ΄Ομως, ακολούθησε η αναγνώριση ορισμένων χρηστών [6] και έτσι δημιουργήθηκε

ενδιαφέρον στην ερευνητική κοινότητα για την ανωνυμοποίηση δεδομένων αναζήτησης στο

διαδίκτυο. Η προστασία της ιδιωτικότητας είναι δύσκολη υπόθεση σε αυτήν την περίπτωση

για τους εξής λόγους [46]:

• Τα δεδομένα έχουν πάρα πολλές διαστάσεις και είναι πάρα πολύ αραιά. Τα δεδομένα

περιέχουν 10 εκατομμύρια αναζητήσεις από 650000 μοναδικούς χρήστες. Το 90% των

αναζητήσεων είναι μοναδικό. ΄Ετσι, η ανωνυμοποίηση με αφαίρεση των μοναδικών όρων
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θα οδηγούσε σε δημοσίευση μόνο του 50% των αρχικών δεδομένων, ενώ η απομάκρυνση

των όρων που εμφανίζονται 3 φορές ή λιγότερες θα οδηγούσε σε δημοσίευση μόνο του

30% των αρχικών δεδομένων, με μόνο 3% του συνόλου των όρων.

• Τα λάθη των χρηστών (π.χ. ορθογραφικά λάθη ή ακρωνύμια) καθιστούν δύσκολη

την αποσαφήνιση της σημασιολογίας των ερωτημάτων των χρηστών. ΄Ετσι, η χρήση

της μεθόδου της γενίκευσης για ανωνυμοποίηση είναι πρακτικά δύσκολη γιατί δεν είναι

κατανοητή η σημασιολογία των ερωτημάτων των χρηστών.

• Η φύση των ερωτημάτων που θέτουν οι χρήστες σε συνδυασμό με τις διαφορετικές

πηγές που μπορεί να αποκτήσει γνώση ο εισβολέας, κάνουν τη μοντελοποίηση του

προβλήματος πολύ δύσκολη.

• Τα μεταδεδομένα που συνοδεύουν τα αρχεία αναζητήσεως (π.χ. το χρονικό στιγμιότυπο)

κάνουν την ανωνυμοποίηση ακόμα πιο δύσκολη.

Υπάρχουν πολλές δουλειές που έχουν προσπαθήσει να βρούνε τα προβλήματα τα οποία

καθιστούν τα δεδομένα της AOL ευάλωτα. Το [31] παρουσιάζει έναν αλγόριθμο που εγγυάται

την διαφορική προστασία της ιδιωτικότητας μέσω της απομάκρυνσης όρων. Οι συγγραφείς

προσφέρουν ένα πλαίσιο προστασίας της ιδιωτικότητας όμως η προτεινόμενη μέθοδος αντιμε-

τωπίζει ένα από τα προβλήματα που αναφέραμε προηγουμένως. Συγκεκριμένα, η προτεινόμενη

μέθοδος κρύβει εντελώς όλους τους σπάνιους όρους, οι οποίοι είναι η πλειονότητα των όρων

στα δεδομένα της AOL. Στο [39] προτείνετε μια μέθοδος ανωνυμοποίησης για δεδομένα ανα-

ζητήσεων, όπου προστίθενται νέα στοιχεία στο σύνολο των δεδομένων τα οποία παρουσιάζουν

όμοια κατανομή όπως τα αρχικά δεδομένα αλλά μπορούν να κρύψουν τους σπάνιους όρους.

3.4 Ανωνυμοποίηση Ημι-δομημένων Δεδομένων

Η ανωνυμοποίηση ημι-δομημένων δεδομένων (π.χ. XML, OWL) θέτει αρκετές τεχνικές

προκλήσεις. Συγκεκριμένα, στα δεδομένα XML υπάρχει η ανάγκη για την αντιμετώπιση της

πολύπλοκης δομικής πληροφορίας που υπάρχει στα δεδομένα και μπορεί να χρησιμοποιηθεί

από τον αντίπαλο για να αποκαλύψει ευαίσθητες πληροφορίες. Ακόμη, υπάρχει το πρόβλημα

των επαγωγικών επιθέσεων σε OWL δεδομένα, όπου οι επιθέσεις αυτές είναι αρκετά δύσκολο

να αντιμετωπιστούν στη γενική περίπτωση επειδή απαιτούν κατάλληλους αλγορίθμους συλ-

λογιστικής. Με άλλα λόγια, στα OWL δεδομένα, που μας ενδιαφέρουν, η αποκάλυψη ενός

απλού γεγονότος μπορεί να μην οδηγήσει από μόνη της στη παραβίαση της ιδιωτικότητας, αλ-

λά μπορεί να αποκαλύψει ευαίσθητες πληροφορίες αν συνδυαστεί με άλλα γνωστά γεγονότα

ή με τις σχέσεις μιας οντολογίας που είναι γνωστές στον εισβολέα.

Στη συνέχεια, περιγράφουμε σχετικές δουλειές που υπάρχουν στον τομέα των ημι-δομημένων

δεδομένων και αναγνωρίζουμε δυο βασικές κατευθύνσεις σχετικά με τις δουλειές αυτές. Μια

κατεύθυνση είναι σχετικά με το πρόβλημα της ιδιωτικότητας σε δεδομένα με οντολογίες και

συλλογιστικούς αλγορίθμους. Μια άλλη είναι σχετικά με διαδραστικά μοντέλα ανωνυμοποίη-

σης ημι-δομημένων δεδομένων.



3.4 Ανωνυμοποίηση Ημι-δομημένων Δεδομένων 27

3.4.1 Ημι-δομημένα Δεδομένα, Οντολογίες και Αλγόριθμοι Συλ-

λογιστική

΄Οταν χρησιμοποιούνται οντολογίες OWL για τη μοντελοποίηση δεδομένων υπάρχουν αρ-

κετές τεχνικές δυσκολίες και το νέο πρόβλημα που ανακύπτει έχει αρκετό ερευνητικό εν-

διαφέρον [15]. Οι οντολογίες OWL χρησιμοποιούνται εκτενώς σε κλινικά δεδομένα, όπου

οντολογίες όπως η SNOMED CT είναι μέρος των νοσοκομειακών πληροφοριακών συστημά-

των σε πολλές χώρες. Η διατήρηση της ιδιωτικότητας σε συστήματα βασισμένα σε οντολογίες

είναι ιδιαίτερης σημασίας, ειδικά όταν υπάρχουν πολλοί διαφορετικοί χρήστες που έχουν πρό-

σβαση στο σύστημα και έχουν διαφορετικά προνόμια. Η μη έγκυρη διαρροή πληροφοριών

από ιατρικά συστήματα μπορεί να αποβεί καταστροφική για κυβερνήσεις, νοσοκομεία αλλά

κυρίως για τους ίδιους τους ασθενείς. Στις σχεσιακές βάσεις, ο έλεγχος της πρόσβασης στα

δεδομένων γινόταν με διαφορετικές όψεις των δεδομένων για διαφορετικούς χρήστες με δια-

φορετικά προνόμια. ΄Ομως, μια όψη χωρίς τα κρυφά γεγονότα δεν είναι αρκετή σε συστήματα

με οντολογίες.

Στο [10] παρουσιάζουν ένα μοντέλο ιδιωτικότητας, το οποίο είναι ευαίσθητο σε επιθέσεις

κατά της ιδιωτικότητας Βάσεων Γνώσης (ΚΒ), και παρουσιάζουν μια μέθοδο κατασκευής

ασφαλών όψεων ΚΒ. Και εδώ αναγνωρίζεται το πρόβλημα ότι η απόκρυψη μόνο των μυστικών

δεν είναι αρκετή για την προστασία της ιδιωτικότητας σε αυτού του είδους δεδομένα. Οπότε,

προτείνουν ένα πιο ισχυρό μοντέλο ιδιωτικότητας το οποίο λαμβάνει υπόψιν του τόσο τα ίδια

τα γεγονότα που πρέπει να μείνουν μυστικά, όσο και την μετα-πληροφορία που προκύπτει

μέσω των οντολογιών. Η βασική ιδέα για την κατασκευή των ασφαλών όψεων ΚΒ είναι

η προσέγγιση του γνωστικού υποβάθρου που χρησιμοποιεί ο εισβολέας ώστε να μειωθεί

η πολυπλοκότητα κατασκευής των όψεων. Ο σκοπός του αλγορίθμου που παρουσιάζουν

είναι όμοιος με το σκοπό του αλγορίθμου αυτής της διπλωματικής, όμως το μοντέλο που

παρουσιάζεται σε αυτό το άρθρο είναι ένας μηχανισμός απαντήσεως ερωτημάτων. Ακόμη, το

μοντέλο αυτό χρησιμοποιεί προσεγγίσεις του γνωστικού υποβάθρου του αντιπάλου. Μια άλλη

διαφορά είναι ότι στις περισσότερες περιπτώσεις ο αλγόριθμος που προτείνουν έχει εκθετικό

χρόνο.

Στο [23], οι συγγραφείς ερευνούν της ασφάλεια της ιδιωτικότητας για τους ιδιοκτήτες

πληροφοριακών συστημάτων οι οποίοι θέλουν να μοιραστούν ένα μέρος των δεδομένων τους.

Ορίζουν το πρόβλημα της ιδιωτικότητα ως μια νέα πτυχή των καθαρά λογικών και συλλογιστι-

κών προβλημάτων και υιοθετούν το διαδραστικό μοντέλο ανωνυμίας ως λύση του προβλήματος.

Στο [25], οι ίδιοι συγγραφείς ερευνούν το πρόβλημα της ιδιωτικότητας που προκύπτει κατά την

επαναχρησιμοποίηση οντολογιών. Η OWL επιτρέπει την εισαγωγή μιας οντολογίας, Kh, στην

οντολογία Kv. Ο reasoner, τότε απλώς συγχωνεύει τα αξιώματα των δυο οντολογιών. ΄Ομως,

μπορεί η οντολογία Kh να περιέχει πληροφορίες που είναι ευαίσθητες. Για να λυθεί το πρό-

βλημα αυτό, οι συγγραφείς προτείνουν η οντολογία Kh να είναι διαθέσιμη μέσω ενός μαντείου

(oracle), το οποίο θα επιτρέπει την χρήση της Kh μέσω queries. Στη συνέχεια, ερευνούν

τους αλγορίθμους που μπορούν να χρησιμοποιηθούν που μπορούν να χρησιμοποιηθούν για

την εισαγωγή μέσω ερωτημάτων (import-by-query) και μπορούν να λύσουν το πρόβλημα του
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συλλογισμού χωρίς να παραβιάζουν την ιδιωτικότητα. Στο [26], οι συγγραφείς επεκτείνουν

τη δουλειά τους. Δείχνουν ότι ορισμένοι περιορισμοί του μοντέλου της προηγούμενης δου-

λειάς τους είναι πολύ περιοριστικοί ώστε να είναι εφικτός ο συλλογισμός. Οπότε, προτείνουν

μια προέκταση για να ξεπεράσουν τους περιορισμούς της εκφραστικότητας του προηγούμενου

μοντέλου και προσδιορίζουν νέους αλγορίθμους συλλογισμού.

3.4.2 Διαδραστικά Μοντέλα Ανωνυμίας

Οι πιο αντιπροσωπευτικές εργασίες στον τομέα της ανωνυμοποίησης ημι-δομημένων δε-

δομένων, υιοθετούν το διαδραστικό μοντέλο ανωνυμίας. Σε αυτό το μοντέλο οι συγγραφείς

υποθέτουν [23]:

• μια οντολογία σε OWL.

• ένα σύνολο γεγονότων που πρέπει να παραμείνουν κρυφά (αυτά παίζουν τον ρόλο των

SIs).

• έναν αντίπαλο με γνωστικό υπόβαθρο που περιέχει μια σειρά από γεγονότα αλλά και

ορισμένες αφηρημένες σχέσεις, περιορισμούς και εξαρτήσεις που ισχύουν για τα μοντε-

λοποιημένα δεδομένα (μέσω μιας οντολογίας).

΄Ετσι, αν και η αποκάλυψη ενός απλού γεγονότος μπορεί να μην οδηγεί από μόνη της στην

παραβίαση της ιδιωτικότητας, ωστόσο, μπορεί να αποκαλύψει ευαίσθητες πληροφορίες αν συν-

δυαστεί με άλλα γνωστά γεγονότα ή με τις αφηρημένες σχέσεις της οντολογίας που αποτελούν

το γνωστικό υπόβαθρο του εισβολέα.

Σχήμα 3.1: Διαδραστικό Μοντέλο Ανωνυμίας

Στο [8], προτείνεται ένα διαδραστικό μοντέλο ανωνυμοποίησης για εφαρμογές. Η διαφορά

του συστήματος αυτού είναι ότι προκύπτει από τα δεδομένα και έχει σημασιολογικό νόημα.

Υπάρχουν διαφορετικές όψεις, ανάλογα με τα δικαιώματα ασφαλείας. Κάθε ερώτηση στο

σύστημα αντιστοιχείται στις όψεις που χρειάζονται για να απαντηθεί και έτσι αποφασίζονται

οι πολιτικές ασφαλείας. Το σύστημα αυτό φαίνεται στο σχήμα 3.1. Κάθε εφαρμογή θέτει

τα ερωτήματά της στο σύστημα, το οποίο με βάση τις όψεις, τις πολιτικές ασφαλείας και τον

Reference Manager αποφασίζει αν θα απαντηθεί το ερώτημα ή όχι.

Στο [7], οι συγγραφείς επεκτείνουν το προηγούμενο μοντέλο ανωνυμοποίησης, περιγράφο-

ντας ένα μοντέλο όπου όλες οι αποφάσεις σχετικά με την ιδιωτικότητα εξηγούνται τυπικά. Αν

ένα ερώτημα προς τα δεδομένα γίνεται αποδεκτό ή όχι, το σύστημα επιστρέφει μια σύντομη
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αλλά τυπική εξήγηση η οποία επιτρέπει στον χρήστη να προσαρμόσει το ερώτημα του. Η

προσέγγιση αυτή βασίζεται σε συσχετίσεις μεταξύ δικτυωμάτων δημοσιοποίησης (disclosure

lattices) και άλγεβρας πολιτικών πρόσβασης. Το σύστημα που προτείνουν δέχεται ως είσοδο

ερωτήματα και προβολές ασφαλείας σε SQL και στη συνέχεια δημιουργούνται τύποι πολιτικής

προσβάσεως και εξηγήσεις με χρήση του αλγορίθμου που προτείνουν.

Στο [5], προτείνεται ένα πλαίσιο για συλλογισμό (reasoning) και παράλληλα διατήρηση

της ιδιωτικότητας. Αυτό το σύστημα μπορεί να απαντάει σε ερωτήματα για την γνώση που

διαθέτει αλλά και για αυτή τη γνώση που προκύπτει μέσω συλλογισμού χωρίς να αποκαλύπτει

τη κρυμμένη γνώση. Η βασική ιδέα είναι ότι ο reasoner για τη μερικώς κρυμμένη ΚΒ απαντάει

σε ερωτήματα χωρίς να αποκαλύπτει εμμέσως κρυμμένη γνώση. Η κρυφή γνώση παραμένει

κρυμμένη αλλά μπορεί να χρησιμοποιηθεί σε συλλογισμό αν δεν παραβιάζεται η ιδιωτικότητα.

Αυτός ο reasoner υλοποιείται σαν ένας δεύτερος reasoner ο οποίος ελέγχει τα αποτελέσματα

των ήδη υπάρχοντών reasoner.

΄Ενα διαφορετικό διαδραστικό μοντέλο ανωνυμοποίησης προτείνεται στο [44]. Το μοντέλο

αυτό λύνει το πρόβλημα της απάντησης ερωτημάτων από μια ΚΒ σε EL με μυστικά χωρίς να

τίθενται σε κίνδυνο τα μυστικά. Το μοντέλο αυτό περιλαμβάνει έναν αλγόριθμο πολυωνυμικού

χρόνου που απαντάει σε ερωτήματα είτε με Ναι είτε με ΄Αγνωστο. Ο αλγόριθμος αυτός,

επιπρόσθετα από το προηγούμενο μοντέλο, λαμβάνει υπόψιν του τις προηγούμενες απαντήσεις

που έχει δώσει. Ακόμη, η προσέγγιση αυτή βασίζεται σε σημασιολογία ανοικτού κόσμου, όπου

δεν είναι εφικτό να καταλάβει κανείς αν ο reasoner απαντάει ΄Αγνωστο επειδή δεν γνωρίζει

την απάντηση ή επειδή προστατεύει κάποιο μυστικό.

Το μοντέλο που παρουσιάζεται στο [24] υποθέτει ότι η οντολογία είναι γνωστή σε όλους

τους χρήστες, δηλαδή και στον επιτιθέμενο (το χειρότερο σενάριο για την διασφάλιση της

ιδιωτικότητας), ενώ τα δεδομένα θεωρούνται άγνωστα. Αλληλεπίδραση με το σύστημα γίνεται

μόνο μέσω ενός διαδραστικού μοντέλου που απαντάει σε συζευκτικά ερωτήματα (conjunctive

queries). Το μοντέλο που υιοθετείται είναι μια επέκταση του βασικού σεναρίου Ελεγχόμενων

Ερωτημάτων (Controlled Query Evaluation - CQE).

3.5 Μηχανισμοί Ελέγχου Πρόσβασης

Μια άλλη ερευνητική κατεύθυνση σχετικά με την ιδιωτικότητα είναι οι μηχανισμοί ελέγχου

πρόσβασης. ΄Ελεγχος πρόσβασης είναι η διαδικασία ελέγχου κάθε αιτήματος για πρόσβαση

στα δεδομένα από το σύστημα και ο καθορισμός εάν το αίτημα γίνεται αποδεκτό ή όχι. Στο

[11] προτείνεται ένας μηχανισμός ασφαλείας ο οποίος εγγυάται την εμπιστευτικότητα μέσω

υποχρεωτικού ελέγχου πρόσβασης για όλους τους χρήστες σε συνδυασμό με έναν μηχανισμό

εξαγωγής συμπερασμάτων (Disclosure Inference Engine). Αυτός ο μηχανισμός παράγει όλες

τις πληροφορίες που μπορούν να παραχωρηθούν σε έναν χρήστη σύμφωνα με τα προηγούμενα

ερωτήματα του χρήστη, καθώς και με τους περιορισμούς της βάσης δεδομένων.

Στο [30] παρουσιάζουν ένα μοντέλο της XACML με χρήση Περιγραφικής Λογικής που

υποστηρίζει λογική ανάλυση. Η XACML είναι η επικρατέστερη γλώσσα ελέγχου πρόσβασης

στο Διαδίκτυο. Η χρήση της XACML σε συνδυασμό με Περιγραφική Λογική επιτρέπει τη
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χρήση reasoners οι οποίοι μπορούν να αναλύσουν πολιτικές πρόσβασης και να τις επαληθεύ-

σουν. Στα [19] [18], ερευνούνε τη χρήση της OWL για τη περιγραφή των δικαιωμάτων και των

πολιτικών πρόσβασης. Με αυτό τον τρόπο προσπαθούν να συνδυάσουν τις δυο διαφορετικές

προσεγγίσεις στον έλεγχο πρόσβασης. Η μια είναι η δημιουργία νέων ρεαλιστικών μοντέλων

ελέγχου πρόσβασης και η άλλη είναι η δημιουργία γλωσσών για τις πολιτικές πρόσβασης.

3.6 Λειτουργικές Εξαρτήσεις

Λειτουργική εξάρτηση είναι ένας περιορισμός που ισχύει μεταξύ συνόλων ιδιοτήτων σε

μια σχέση μιας βάσης δεδομένων. Περιορισμοί στα δεδομένα ή κρυμμένες συσχετίσεις μετα-

ξύ ιδιοτήτων μπορούν να χρησιμοποιηθούν από τον επιτιθέμενο χρήστη για να ανακαλύψουν

κρυμμένες πληροφορίες. ΄Ενα τέτοιο είδος περιορισμών στα δεδομένα είναι και οι λειτουργικές

εξαρτήσεις. Οι λειτουργικές εξαρτήσεις έχουν μεγάλη σημασία στην ανωνυμοποίηση δεδομέ-

νων, όπως φαίνεται και στο [28]. Σε αυτή τη δουλειά, παρουσιάζουν ένα μηχανισμό ελέγχου

πρόσβασης όταν τα δεδομένα παρουσιάζουν λειτουργικές εξαρτήσεις. Συγκεκριμένα, ερευ-

νούν το πρόβλημα της παράνομης εξαγωγής συμπερασμάτων ως αποτέλεσμα του συνδυασμού

σημασιολογικών περιορισμών των δεδομένων με πληροφορίες που έχουν γνώση. ΄Ετσι, φαί-

νεται ότι αυτού του είδους ο συμπερασμός μπορεί να οδηγήσει σε παραβιάσεις των πολιτικών

πρόσβασης των δεδομένων. Τέλος, χρησιμοποιούν έναν αλγόριθμο που βασίζεται σε γράφους

για να αποφευχθούν αυτές οι παραβιάσεις.

΄Ενα άλλο είδος λειτουργικών εξαρτήσεων είναι οι υπό υποθέσεις λειτουργικές εξαρτήσεις

(conditional functional dependencies) που παρουσιάζονται στο [9] στα πλαίσια του καθαρι-

σμού δεδομένων. Οι υπό προϋποθέσεις λειτουργικές εξαρτήσεις είναι ικανές να συλλάβουν

την έννοια των σωστών δεδομένων σε περιπτώσεις όπου οι απλές λειτουργικές εξαρτήσεις

είναι ανεπαρκείς, δηλαδή όταν οι ίδιες οι εξαρτήσεις βασίζονται σε κάποια άλλη προϋπόθεση

για να ισχύουν. Σε αυτή τη δουλειά, επεκτείνουν προηγούμενες δουλειές που βασίζονταν σε

απλές λειτουργικές εξαρτήσεις, και παρουσιάζουν ένα πλήρες σύστημα συλλογισμού για υπό

προϋποθέσεις λειτουργικές εξαρτήσεις.

Οι μετρικές λειτουργικές εξαρτήσεις παρουσιάζονται στο [32]. Ο συνδυασμός δεδομέ-

νων από διαφορετικές πηγές, οδηγεί συχνά σε περιπτώσεις με μικρές αποκλίσεις στα δεδομένα

παραβιάζοντας τις λειτουργικές απαιτήσεις χωρίς, όμως, να υπάρχει παραβίαση της σημασιολο-

γίας. Μερικά παραδείγματα είναι οι διαφορετικές μορφές γραφής διευθύνσεων ή ημερομηνιών.

Σε αυτή τη δουλειά, οι συγγραφείς ορίζουν της μετρικές λειτουργικές εξαρτήσεις, οι οποίες

γενικεύουν τις λειτουργικές απαιτήσεις επιτρέποντας μικρές διαφορές στις τιμές των στοιχείου

που ισχύουν οι λειτουργικές απαιτήσεις. Οι διαφορές, ελέγχονται από μια μετρική συνάρτηση.

Στο άρθρο αυτό παρουσιάζονται αλγόριθμοι για τον αποδοτικό προσδιορισμό παραβιάσεων

των μετρικών λειτουργιών και ελέγχονται πειραματικά σε πραγματικά δεδομένα.

Τέλος, στο [22], παρουσιάζεται ένα διαφορετικό είδος εξαρτήσεων, αυτό των διαδοχικών

εξαρτήσεων οι οποίες εκφράζουν τη σημασιολογία δεδομένων με διατεταγμένα πεδία. Σε αυτή

την περίπτωση βοηθούνε στον προσδιορισμό ποιοτικών προβλημάτων με τα δεδομένα.
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3.7 Προέλευση Δεδομένων

Η προέλευση των δεδομένων (provenance) στις βάσεις δεδομένων αναφέρεται στην κα-

ταγωγή και την ιστορία των δεδομένων κατά τον κύκλο ζωής τους [14]. Η προέλευση των

δεδομένων προσθέτει αξία στα δεδομένα εξηγώντας πως αυτά προέκυψαν. Τα δεδομένα διαρ-

κώς αντιγράφονται, μεταφέρονται και συνδυάζονται, οπότε πληροφορίες για την προέλευση

τους βοηθούν τους τελικούς χρήστες να κρίνουν αν τα αποτελέσματα ερωτημάτων είναι αξιό-

λογα.

Υπάρχουν πολλοί διαφορετικοί ορισμοί της προέλευσης των δεδομένων, ιδιαίτερο ενδιαφέ-

ρον για εμάς έχει ένας από τους πρώτους φορμαλιστικούς ορισμούς που ονομάζεται γενεαλογία

[16]. Σε αυτή τη δουλειά σχετίζουν κάθε πλειάδα στα αποτελέσματα ενός ερωτήματος με ένα

σύνολο πλειάδων που υπάρχουν στην είσοδο. Αυτή τη συσχέτιση την ονομάζουν γενεαλο-

γία (lineage). Διαισθητικά, γενεαλογία μιας πλειάδας t είναι όλα τα δεδομένα εισόδου που

συνέβαλαν στην πλειάδα t ή που βοήθησαν στη παραγωγή της.

Επειδή, ο προηγούμενος ορισμός δεν ήταν αρκετά ακριβής, στο [12] ορίσαν τη γιατί-

προέλευση (why-provenance, η οποία βασίζεται στην ιδέα του να παρέχονται πληροφορίες

σχετικά με τους μάρτυρες ενός ερωτήματος. Μάρτυρας είναι ένα υποσύνολο των εγγραφών

της βάσης δεδομένων το οποίο είναι αρκετό για να διασφαλίσει ότι η ζητούμενη εγγραφή

θα βρίσκεται στο αποτέλεσμα του ερωτήματος. Στο [27] όρισαν την πωσ-προέλευση (how-

provenance), η οποία περιέχει πληροφορίες για το πως μια πλειάδα στην έξοδο ενός ερωτή-

ματος προήλθε από την είσοδο, πληροφορίες που δεν περιέχονται στην γιατί-προέλευση. Στο

[12] ορίστηκε και η που-προέλευση (where-provenance), η οποία περιγράφει από που έχει

αντιγραφεί κάθε πληροφορία.

Η έννοια της προέλευσης των δεδομένων σχετίζεται με τον γράφο εξαρτήσεων που πα-

ρουσιάζουμε στη συνέχεια αυτής της διπλωματικής. ΄Οπως, ο γράφος εξαρτήσεων δείχνει τις

εξαρτήσεις που προκύπτουν για την παραγωγή νέων αξιωμάτων μέσω κανόνων της οντολογί-

ας, έτσι, ιδιαίτερα στην γενεαλογία, σχετίζουν την προέλευση των πλειάδων που παράγονται

μέσω ερωτημάτων με πλειάδες από την είσοδο. Διαισθητικά, και στις δυο δουλειές υπάρχει η

έννοια της καταγραφής της προέλευσης δεδομένων και πως παράγονται νέα δεδομένα από τα

αρχικά δεδομένα.





Κεφάλαιο 4

Ορισμός Προβλήματος

Στο κεφάλαιο αυτό παρουσιάζουμε το πρόβλημα με το οποίο ασχοληθήκαμε σε αυτή τη

διπλωματική. Αρχικά, δίνουμε τη χρησιμότητα της επίλυσης αυτού του προβλήματος ανωνυ-

μοποίησης και δίνουμε το κίνητρο μας για ενασχόληση με αυτό το πρόβλημα. Στη συνέχεια,

ορίζουμε το πρόβλημα, τη μοντελοποίηση και τις θεωρήσεις που κάναμε για το μοντέλο επί-

θεσης και δίνουμε ορισμένα παραδείγματα χρησιμότητας.

4.1 Το Κίνητρο

Οντολογίες, όπως η SNOMED CT, αποτελούν ζωτικό μέρος των πληροφοριακών συστη-

μάτων υγείας σε πολλές χώρες. Αυτές οι οντολογίες αποτελούνται από αξιώματα, τα οποία

μοντελοποιούν τη γνώση σχετικά με ιατρικές ασθένειες, συμπτώματα, εξετάσεις κτλ. ΄Οταν

ιατρικά δεδομένα, δηλαδή οι ηλεκτρονικοί φάκελοι των ασθενών (Electronic Health Records

- EHR), μοντελοποιούνται με τέτοιες οντολογίες, τότε κάποιος μπορεί να εξάγει νέες πληρο-

φορίες που δεν υπάρχουν στα αρχικά δεδομένα, δηλαδή πληροφορίες που υπονοούνται, μέσω

λογικού συμπερασμού.

Οι παραδοσιακοί μηχανισμοί πρόσβασης των βάσεων δεδομένων και τα ήδη υπάρχοντα

μοντέλα ανωνυμοποίησης δεν είναι αρκετά για πληροφοριακά συστήματα που χρησιμοποιούν

οντολογίες. Ο απλός περιορισμός της πρόσβασης σε ένα σύνολο από ευαίσθητα δεδομένα που

έχουν οριστεί από ειδικούς δεν είναι αρκετό. Ο αντίπαλος μπορεί να χρησιμοποιήσει ένα μέρος

της βάσης δεδομένων που γνωρίζει ήδη και στο οποίο έχει πρόσβαση μαζί με την οντολογία

ώστε να συμπεράνει νέες πληροφορίες που πιθανώς να είναι ευαίσθητες. Με άλλα λόγια, με

χρήση της δημοσιευμένης οντολογίας, ένας αντίπαλος μπορεί να αποκτήσει πρόσβαση στη

πληροφορία που θέλουμε να μείνει κρυφή. Το ίδιο ισχύει και με τα ήδη υπάρχοντα μοντέλα

ανωνυμοποίησης τα οποία δεν λαμβάνουν υπόψιν τους τις οντολογίες ως γνωστικό υπόβαθρο

ενός επιτιθέμενου και επομένως δεν υπολογίζουν ότι αυτές μπορούν να χρησιμοποιηθούν για

λογικό συμπερασμό νέας γνώσης. Το πρόβλημα αυτό γίνεται εύκολα κατανοητό μέσα από το

ακόλουθο παράδειγμα (σχήμα 2.3):

΄Εστω ότι ο αντίπαλος γνωρίζει ότι ο Γιάννης έχει εμβολιαστεί το 1994 και ότι έχει

μολυνθεί με τον ιό Α. Αυτή η πληροφορία δεν είναι ευαίσθητη, δηλαδή κάθε αντίπαλος μπορεί

33
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να έχει πρόσβαση σε αυτό το μέρος της βάσης δεδομένων. Με χρήση της οντολογίας, ο

αντίπαλος γνωρίζει ότι όσοι έλαβαν κάποιο εμβόλιο το 1994, τότε έλαβαν εμβόλιο τύπου va.

Τα εμβόλια va, είναι τύπου Χ, σύμφωνα με την οντολογία, άρα και ο αντίπαλος συμπεραίνει

ότι ο Γιάννης έχει εμβολιαστεί με εμβόλιο τύπου Χ. Ακόμη, από την οντολογία ο αντίπαλος

γνωρίζει ότι όσοι έχουν λάβει εμβόλιο τύπου Χ, είναι σαν να μην έχουν εμβολιαστεί. ΄Αρα

πάλι συμπεραίνει ότι ο Γιάννης δεν έχει εμβολιαστεί. Τέλος, η οντολογία ορίζει ότι όσοι δεν

έχουν εμβολιαστεί και έχουν μολυνθεί από τον ιό, είναι άρρωστοι. Ο αντίπαλος συμπεραίνει

ότι ο Γιάννης είναι άρρωστος. Αυτή η πληροφορία είναι ευαίσθητη και δεν θα έπρεπε να έχει

ο αντίπαλος πρόσβαση σε αυτή.

4.2 Ορισμός του Προβλήματος

Στη συνέχεια εξηγούμε το πρόβλημα και δίνουμε ένα φορμαλιστικό ορισμό. Για να γίνει

πιο εύκολα κατανοητό το πρόβλημα, η μοντελοποίηση του που θεωρούμε και η χρησιμότητα

του, δίνουμε ορισμένα παραδείγματα.

4.2.1 Η Ιδέα του Προβλήματος

΄Οτι πληροφορίες έχουμε στη βάση δεδομένων μας το καλούμε γεγονός(fact). Κάποιος

ειδικός επιλέγει ποια από τα γεγονότα που υπάρχουν στη βάση δεδομένων είναι ευαίσθητα

δεδομένα και πρέπει να παραμείνουν κρυφά. Αυτά ονομάζονται μυστικά γεγονότα. Θεωρούμε

ότι πρόσβαση (άρα και δημοσίευση) γίνεται ανά γεγονός. Σε ορολογία βάσεων δεδομένων,

κάθε γεγονός αντιστοιχεί σε ένα κελί ενός σχεσιακού πίνακα μιας βάσης δεδομένων, δηλαδή

σε ένα στοιχείο που αντιστοιχεί σε κάποιο συγκεκριμένο άτομο.

Δεδομένου:

• μιας βάσης δεδομένων από γεγονότα,

• ενός υποσυνόλου από αυτά τα γεγονότα που πρέπει να παραμείνουν μυστικά

• και μια δημόσιας οντολογίας που περιέχει ένα σύνολο από αξιώματα που περιγράφουν

τις σχέσεις μεταξύ των γεγονότων

έχουμε το πρόβλημα του να βρούμε το ελάχιστο σύνολο γεγονότων της βάσης δεδομένων που

πρέπει να παραμείνουν κρυμμένα ώστε ένας επιτιθέμενος με πρόσβαση στο δημόσιο μέρος της

βάσης δεδομένων (και φυσικά στην οντολογία η οποία είναι δημόσια διαθέσιμη) να μην μπορεί

να συμπεράνει λογικά κάποιο από τα μυστικά γεγονότα.

Η οντολογία του προηγούμενου παραδείγματος, μεταξύ άλλων, περιέχει τα ακόλουθα α-

ξιώματα:

• (E1) ΄Οσοι έχουν μολυνθεί από τον ιό Α, και δεν έχουν εμβολιαστεί είναι άρρωστοι.

• (E2) ΄Οσοι έλαβαν εμβόλιο τύπου Χ, θεωρούνται ότι δεν έχουν λάβει κάποιο εμβόλιο.

• (E3) Το εμβόλιο va είναι τύπου Χ.
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• (E6) ΄Οσοι έλαβαν εμβόλια το 1994, εμβολιάστηκαν με το va εμβόλιο.

Ακόμη, η βάση δεδομένων του προηγούμενου παραδείγματος περιέχει τα ακόλουθα γεγο-

νότα:

• (E4) Ο Γιάννης εμβολιάστηκε το 1994.

• (E5) Ο Γιάννης έχει μολυνθεί από τον ιό Α.

• (I1) ΄Οσοι έλαβαν εμβόλια το 1994, εμβολιάστηκαν με εμβόλιο τύπου Χ (υπονοούμενη

γνώση).

• (I2) Ο Γιάννης έλαβε εμβόλιο τύπου Χ (υπονοούμενη γνώση).

• (I3) Ο Γιάννης δεν έχει εμβολιαστεί (υπονοούμενη γνώση).

• (I4) Ο Γιάννης είναι άρρωστος (υποννούμενη γνώση).

Το γεγονός I4 αποτελεί το μυστικό στην περίπτωση μας.

Σε αυτή την περίπτωση χρειάζεται ένα αυτοματοποιημένο σύστημα, το οποίο να μπορεί

να χρησιμοποιεί λογικό συμπερασμό και την προηγούμενη πληροφορία που διαθέτει και να

βρίσκει το σύνολο των ελάχιστων γεγονότων που πρέπει να κρυφτούν ώστε να προβλεφθεί η

αποκάλυψη ευαίσθητης πληροφορίας.

Δεν υπάρχει κάποια φορμαλιστική μέθοδος για τη μοντελοποίηση του προηγούμενου προ-

βλήματος.

4.2.2 Φορμαλιστικός Ορισμός

Για τη μοντελοποίηση του προβλήματος χρησιμοποιούμε μια γραφοθεωρητική προσέγγιση.

Θεωρούμε δυο διαφορετικά είδη γεγονότων. Τα ρητά γεγονότα (explicit facts) (Ei), τα οποία

είναι αυτά που υπάρχουν αποθηκευμένα στη βάση δεδομένων, και τα υπονοούμενα γεγονότα

(implicit facts) (Ii), τα οποία προκύπτουν με λογικό συμπερασμό (reasoning) με χρήση της

οντολογίας και των ρητών ή και άλλων υπονοούμενων γεγονότων.

Θεωρούμε έναν γράφο G = (V = Vi ∪ Vop, E), όπου:

Vi είναι το σύνολο των κόμβων που καθ'ένας αντιστοιχεί σε ένα Ei ή σε ένα Ii,

Vop είναι το σύνολο των κόμβων που αντιστοιχούν σε κάθε λειτουργικό κόμβο, όπως εξηγού-

νται στη συνέχεια,

E είναι το σύνολο των ακμών που συνδέει κόμβους Vi με Vop.

Διαισθητικά, το σύνολο των ακμών δείχνουν τις εξαρτήσεις που υπάρχουν μεταξύ κόμβων.

Vop είναι το σύνολο των λειτουργικών κόμβων, δηλαδή κάθε τέτοιος κόμβος δείχνει ποια ήδη

γνωστά γεγονότα χρησιμοποιηθήκαν για να παραχθεί ένα νέο υπονοούμενο γεγονός με λογι-

κό συμπερασμό. Για παράδειγμα, αν το υπονοούμενο γεγονός I2 προκύπτει από τα γεγονότα

E1 και I1 λόγω κάποιου αξιώματος της οντολογίας, τότε ορίζουμε τον κόμβο Vop1 που έχει

δυο εισερχόμενες ακμές από του κόμβους E1 και I1 και έναν εξερχόμενο κόμβο, τον I2. Αυτό

το απλό παράδειγμα φαίνεται στο σχήμα 4.1.
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Σχήμα 4.1: Αναπαράσταση δημιουργίας του γεγονότος I2 μέσω του λειτουργικού κόμβου Vop1

Γενικά, οι Vop κόμβοι μπορούν να αναφέρονται σε κανόνες πρωτοβάθμιας λογικής (first-

order logic rules), οπότε μπορούν να μοντελοποιούν περιορισμούς ακεραιότητας, πράξεις ε-

πιλογής ή προβολής, και ακόμα σύνθετες λειτουργικές εξαρτήσεις [9], μετρικές λειτουργικές

εξαρτήσεις [32], ακολουθιακές εξαρτήσεις [22]. Οι εισερχόμενες ακμές κάθε Vop κόμβου είναι

n ≥ 1 ενώ υπάρχει πάντα 1 μόνο εξερχόμενη ακμή.

Διαισθητικά, ο γράφος αυτός απεικονίζει όλες τις εξαρτήσεις μεταξύ των ρητών και των

υπονοούμενων γεγονότων, και δημιουργείται κατά τον λογικό συμπερασμό(reasoning). Σε

αυτή τη δουλειά υποθέτουμε ότι ο λογικός συμπερασμός είναι ντετερμινιστικός, δηλαδή, δεν

υπάρχουν διαζεύξεις (είτε το ένα γεγονός είτε το άλλο) στην έξοδο κάθε Vop κόμβου. Ακόμη,

υποθέτουμε ότι η διαδικασία του λογικού συμπερασμού είναι αναδρομική, δηλαδή ένα υπονοού-

μενο γεγονός μπορεί να χρησιμοποιηθεί για δημιουργία ενός άλλου υπονοούμενου γεγονότος

(όπως το γεγονός I1 στο σχήμα).

Δεδομένου ενός γράφου εξαρτήσεων G, έστω ότι Sc το σύνολο των κόμβων στο G που

πρέπει να παραμείνουν κρυφοί. ΄Εστω ακόμη, f(N,G) μια συνάρτηση που παίρνει ως είσοδο

ένα σύνολο κόμβων N ⊆ Ei ⊆ Vi μαζί με τον γράφο G και παράγει ως έξοδο ένα νούμερο.

Αυτό το νούμερο αντιστοιχεί στο κόστος αφαίρεσης των κόμβων του N από τον γράφο G.

Η συνάρτηση f μπορεί να οριστεί από έναν ειδικό. Το πρόβλημα είναι να οριστεί το σύνολο

N , έτσι ώστε:

• η αφαίρεση τους από τον γράφο G να εμποδίζει τον επιτιθέμενο από το να συμπεραίνει

οποιοδήποτε από τα μυστικά που ανήκουν στο σύνολο Sc,

• η τιμή f(N) να είναι η ελάχιστη μεταξύ των τιμών όλων των πιθανών συνόλων που

ικανοποιούν την προηγούμενη συνθήκη.
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Αξίζει να σημειώσουμε ότι το σύνολο των κόμβων N αποτελείται μόνο από κόμβους

ρητών γεγονότων, όμως, η αφαίρεση τους οδηγεί και στην αφαίρεση υπονοούμενων κόμβων

που εξαρτώνται από αυτούς. Η αφαίρεση ενός υπονοούμενου κόμβου Ii δεν έχει κανένα νόημα

χωρίς την αφαίρεση ρητών κόμβων, γιατί ο επιτιθέμενος μπορεί να ξανά αναπαράγει αυτό το

γεγονός με συνδυασμό των ρητών κόμβων και της οντολογίας.

Τέλος, πρέπει να επισημάνουμε ότι γεγονότα μεταξύ διαφορετικών οντοτήτων της βάσης

δεδομένων, π.χ. ασθενών, μπορεί να αλληλοσχετίζονται. Δηλαδή, να είναι είσοδος σε παρό-

μοιους Vop κόμβους. Για παράδειγμα, έστω ότι στη βάση δεδομένων έχουμε εξής τα γεγονότα:

• Ο Γιάννης βρίσκεται στο Τμήμα Α.

• Ο Γιάννης είναι σε καραντίνα.

• Η Μαρία βρίσκεται στο Τμήμα Α.

Τότε κάποιος μπορεί εύκολα να συμπεράνει ότι η Μαρία είναι σε καραντίνα παρ'ότι δεν υπάρχει

κάποιος ρητός κόμβος που να συνδέει τους δυο ασθενείς. Η σημασία αυτού του παραδείγματος

είναι ότι ο συμπερασμός για κάθε ασθενή ξεχωριστά δεν είναι αρκετός.

4.2.3 Παραδείγματα

Στη συνέχεια δίνουμε τρία παραδείγματα μαζί με τους αντίστοιχους γράφους και τον υπο-

λογισμό του κόστους της βέλτιστης λύσης. Στο τρίτο παράδειγμα φαίνεται η πολυπλοκότητα

του προβλήματος.

Πρώτο Παράδειγμα

Σε αυτό το παράδειγμα, βλέπουμε το γράφο εξαρτήσεων του παραδείγματος που περιγρά-

ψαμε στην προηγούμενη ενότητα 4.2.1, και φαίνεται στο σχήμα 4.2. Θέλουμε να κρύψουμε

τον κόμβο I4, το οποίο είναι το υπονοούμενο γεγονός ότι ο Γιάννης είναι άρρωστος. Τα Ei

γεγονότα, αντιστοιχούν στα 6 βασικά γεγονότα που προκύπτουν είτε από τη βάση δεδομένων

(χωρίς τα υπονοούμενα γεγονότα) είτε από την οντολογία. Τα υπονοούμενα γεγονότα (Ii)

είναι τα ακόλουθα. I1 είναι το γεγονός ότι όσοι έμβολιάστηκαν το 1994, έλαβαν εμβόλιο τύπου

Χ. I2 είναι το γεγονός ότι ο Γιάννης έλαβε εμβόλιο τύπου Χ. I3 είναι το γεγονός ότι ο Γιάννης

δεν έχει λάβει εμβόλιο. Θεωρώντας ως κόστος το συνολικό αριθμό κόμβων που θα χαθούν

αν αφαιρέσουμε έναν ρητό κόμβο, είναι εύκολο να δούμε ότι για να ελαχιστοποιήσουμε το

κόστος, πρέπει να κρύψουμε είτε το E1 είτε το E5, με κόστος 1, τον ίδιο κόμβο μόνο.

Δεύτερο Παράδειγμα

Σε αυτό το παράδειγμα, έχουμε το γράφο εξαρτήσεων που φαίνεται στο σχήμα 4.3. Θέ-

λουμε να κρύψουμε τον κόμβο I5 με το μικρότερο δυνατό κόστος. ΄Εστω ότι για συνάρτηση

κόστους θεωρούμε το συνολικό αριθμό κόμβων που θα χαθούν αν αφαιρέσουμε έναν ρητό

κόμβο. Είναι εύκολα κατανοητό ότι σε αυτό το παράδειγμα το ελάχιστο κόστος το έχουν οι

κόμβοι E1 και E2, όπου το κόστος της αφαίρεσης τους είναι 1. Αν, για παράδειγμα, κρύβαμε
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Σχήμα 4.2: Γράφος εξαρτήσεων του πρώτου παραδείγματος

τον κόμβο E3, τότε το κόστος θα ήταν 2, γιατί εκτός από αυτόν τον κόμβο, θα κρύβαμε έμμε-

σα και τον υπονοούμενο κόμβο I3, μιας και δεν θα μπορούσε να προκύψει κάπως διαφορετικά

με συμπερασμό.
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Σχήμα 4.3: Γράφος εξαρτήσεων του δεύτερου παραδείγματος

Τρίτο Παράδειγμα

Σε αυτό το παράδειγμα, έχουμε το γράφο εξαρτήσεων που φαίνεται στο σχήμα 4.4. Τώ-

ρα έχουμε πολλαπλά μυστικά και ο υπολογισμός του ελάχιστο κόστους είναι πιο δύσκολος.

Θεωρούμε και πάλι την ίδια συνάρτηση κόστους με πριν. Αν είχαμε μόνο το μυστικό I6, τότε

ο κόμβος με το ελάχιστο κόστος για να κρύψουμε θα ήταν είτε ο κόμβος E1 είτε ο E2. Αν

είχαμε μόνο το μυστικό I7, τότε ο κόμβος με το ελάχιστο κόστος για να κρύψουμε θα ήταν

είτε ο κόμβος E8 είτε ο E9. ΄Ετσι, για να κρατήσουμε κρυφά και τα δυο μυστικά, θα μπορού-

σαμε να κρύψουμε τα E1, E8 με συνολικό κόστος f({E1, E8}, G) = |{E1, I5, E8, I4}| = 4.

΄Ομως, το ελάχιστο κόστος το πετυχαίνουμε αφαιρώντας τον κόμβο E7, ο οποίος έχει κόστος

f({E7}, G) = |{E7, I2, I8}| = 3.

4.3 Πολυπλοκότητα του Προβλήματος

Το πρόβλημα που ορίσαμε είναι NP-δύσκολο. Μπορούμε να το δείξουμε αυτό με μια

αναγωγή στο πρόβλημα weighted set covering (WSC). Στο WSC μας δίνεται ένα σύνολο

U και μια συλλογή S από υποσύνολα του S, κάθε ένα από τα οποία έχει και ένα βάρος
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Σχήμα 4.4: Γράφος εξαρτήσεων του τρίτου παραδείγματος

wi ≥ 0. Κάλυμμα είναι μια υποσυλλογή C ⊆ S από σύνολα των οποίων η ένωση είναι το U .

Το πρόβλημα έγκειται στο να βρεθεί ένα κάλυμμα το οποίο να ελαχιστοποιεί την ποσότητα∑
i=1,...,|C|

Wi.

΄Εστω Si ∈ Sc ένας μυστικός κόμβος στον γράφο G. Το σύνολο που περιέχει όλους

τους κόμβους Vop που παράγουν το μυστικό (το έχουν ως έξοδο) συμβολίζεται ως si. Κάθε

Vop κόμβος έχει k εισόδους (k ≥ 1). Το σύνολο των βασικών αξιωμάτων (Ei) από τα οποία

εξαρτώνται οι k είσοδοι συμβολίζονται Pi. Οπότε, κάθε Vop σχετίζεται με ένα σύνολο Pi

από ρητά γεγονότα. Στην περίπτωσή μας, το σύνολο U είναι η ένωση των Vop κόμβων που

παράγουν με όλους τους διαφορετικούς τρόπους τα μυστικά που υπάρχουν στο Sc. Το σύνολο

S είναι η ένωση όλων των Pi συνόλων για όλους τους Vop κόμβους του U . Στόχος είναι να

βρεθεί το κάλυμμα C ⊆ S, δηλαδή το υποσύνολο όλων των κόμβων που ανήκουν στο S που

καλύπτουν όλους τους Vop κόμβους στο U , ώστε να ελαχιστοποιείται η συνάρτηση f(C,G).

Η συνάρτηση f είναι η συνάρτηση κόστους. Η πολυπλοκότητα του προβλήματος είναι |U ||S|.
Η ιδέα πίσω από την αναγωγή είναι η ακόλουθη. ΄Οταν αφαιρούμε έναν κόμβο από το S,

σπάμε το μονοπάτι προς τον Vop κόμβο με τον οποίο συνδέεται. Με άλλα λόγια, το μυστικό που

προκύπτει μέσω αυτού του Vop κόμβου δεν μπορεί να προκύψει μέσω λογικού συμπερασμού

από αυτό το μονοπάτι. Στόχος είναι να σπάσουμε όλα τα πιθανά μονοπάτια για όλα τα μυστικά

που υπάρχουν στο σύνολο Sc.



Κεφάλαιο 5

Περιγραφή Αλγορίθμου

Στην παρούσα διπλωματική εργασία αναπτύσσεται αλγόριθμος ο οποίος επιχειρεί την α-

νωνυμοποίηση δεδομένων με λειτουργικές εξαρτήσεις που εκφράζονται μέσω οντολογιών πριν

τη δημοσίευση τους. Στο κεφάλαιο αυτό παραθέτουμε τον αλγόριθμο που προτείνουμε για το

πρόβλημα που περιγράψαμε στην προηγούμενη ενότητα. Πιο συγκεκριμένα, αρχικά περιγρά-

φουμε τον αλγόριθμο για την κατασκευή του γράφου συσχετίσεων από μια οντολογία κατά

τον λογικό συμπερασμό και, στη συνέχεια, παραθέτουμε έναν άπληστο αλγόριθμο που λύνει

το πρόβλημα της ανωνυμοποίησης των δεδομένων χρησιμοποιώντας το γράφο συσχετίσεων.

Κύριος σκοπός του αλγορίθμου είναι η ποιότητα των αποτελεσμάτων, δηλαδή η ελαχι-

στοποίηση της ποσότητας f(C,G). Η αποδοτικότητα του αλγόριθμου είναι δευτερεύοντος

ενδιαφέροντος διότι η ανωνυμοποίηση γίνεται μια φορά μόνο, πριν την δημοσιοποίηση των

δεδομένων. Με άλλα λόγια, ένας αλγόριθμος που τρέχει σε λογικό χρόνο αλλά έχει πολύ

μεγάλο χρόνο εκτέλεσης χειρότερης περίπτωσης είναι αποδεκτός.

Η βασική ιδέα του αλγορίθμου είναι σε κάθε βήμα να βρίσκουμε τον βασικό κόμβο που

ελαχιστοποιεί τη συνάρτηση f(C,G) από αυτούς που ‘κόβουν’ τα περισσότερα μονοπάτια στον

γράφο συσχετίσεων προς τα μυστικά. Η διαδικασία αυτή επαναλαμβάνεται μέχρι να κρύψουμε

όλα τα μυστικά, δηλαδή μέχρι να καλύψουμε το σύνολο U .

Ο αλγόριθμος παίρνει ως είσοδο την οντολογία που χρησιμοποιείται για τη μοντελοποίηση

των δεδομένων. Με την οντολογία κατασκευάζουμε το γράφο συσχετίσεων. Στη συνέχεια,

κάποιος ειδικός διαλέγει τα μυστικά που θέλουμε να μείνουν κρυφά από τα υπονοούμενα

γεγονότα. Ο αλγόριθμος ανωνυμοποίησης μας δίνει ως αποτέλεσμα τα βασικά γεγονότα που

πρέπει να μην δημοσιεύσουμε ώστε ο αντίπαλος να μην μπορεί συμπεράνει κάποιο από τα

μυστικά.

5.1 Γράφος Συσχετίσεων

Ο γράφος συσχετίσεων, όπως αυτός περιγράφηκε στο τέταρτο κεφάλαιο, χρειάζεται ως

είσοδος στον αλγόριθμο ανωνυμοποίησης. Διαισθητικά, ο γράφος αυτός απεικονίζει όλες τις

εξαρτήσεις μεταξύ των ρητών και των υπονοούμενων γεγονότων, και δημιουργείται κατά τον

λογικό συμπερασμό(reasoning).

41
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Η βασική ιδέα για τη κατασκευή του γράφου συσχετίσεων είναι η εξής: Αρχικά, κανονι-

κοποιούμε τα δεδομένα της οντολογίας ώστε να είναι σε μορφή που να μπορούμε αποδοτικά

να εφαρμόσουμε λογικό συμπερασμό. Στη συνέχεια, εφαρμόζουμε το λογικό συμπερασμό

αναδρομικά και κρατάμε σε έναν πίνακα τις σχέσεις που χρησιμοποιήθηκαν για την παραγωγή

κάθε νέου υπονοούμενου γεγονότος. Αυτές οι σχέσεις μεταξύ των γεγονότων αποτελούν τον

γράφο εξαρτήσεων. Στη συνέχεια περιγράφουμε αναλυτικά όλα τα βήματα για τη δημιουργία

του γράφου συσχετίσεων, ο οποίος φαίνεται συνοπτικά στον αλγόριθμο 1.

Προετοιμασία Δεδομένων. Πρέπει στην αρχή να φέρουμε τα δεδομένα της οντο-

λογίας στη μορφή που θα χρειαστούμε στη συνέχεια για να εφαρμόσουμε αναδρομικά τους

κανόνες του συμπερασμού. Αυτή η μορφή είναι τα τέσσερα διαφορετικά είδη αξιωμάτων που

φαίνονται στο σχήμα 5.2. Η οντολογία πρέπει να είναι σε μορφή OWL Functional Syntax.

Αν δεν είναι, τότε θα πρέπει να τη μετατρέψουμε.

Δεύτερο βήμα είναι να αφαιρέσουμε αξιώματα τα οποία περιλαμβάνουν συνενώσεις (UnionOf).

Στο Τρίτο βήμα πρέπει να σπάσουμε τα ισοδύναμα αξιώματα σε δυο αξιώματα, γιατί

δεν θέλουμε αυτή τη μορφή αξιωμάτων. Κάθε αξίωμα της μορφής EquivalentClasses(A,B)

και EquivalentProperties(A,B), θα πρέπει να σπάσει σε δυο ισοδύναμα αξιώματα SubClas-

sOf(A,B), SubClassOf(B,A) και SubPropertyOf(A,B), SubPropertyOf(A,B) αντίστοιχα.

Στο τέλος αυτού του βήματος θα πρέπει να έχουμε αξιώματα μόνο των ακόλουθων δυο μορ-

φών:

SubClassOf(A,B), όπου Α,Β είναι αυθαίρετες κλάσεισ(σύνθετες εκφράσεις με κλάσεις),

SubPropertyOf(R,S), όπου R,S είναι ονόματα ιδιοτήτων (URIs).

Στο επόμενο βήμα πρέπει να εφαρμόσουμε τους κανόνες της κανονικοποίησης που φαίνο-

νται στο σχήμα 5.1, ώστε να απλοποιηθούν οι σύνθετες και φωλιασμένες εκφράσεις και να

έχουμε ως αποτέλεσμα τις απλές εκφράσεις που φαίνονται στο σχήμα 5.2. Κάθε ένας από

αυτούς τους κανόνες αντικαθιστά το αξίωμα που φαίνεται στο αριστερό μέρος με το σύνολο

των αξιωμάτων που φαίνονται στο δεξιό μέρος. Οι κανόνες αυτοί εφαρμόζονται εξαντλητικά,

δηλαδή, μέχρι να μην μπορούν να εφαρμοστούν πλέον στα αξιώματα που έχουμε.

Σχήμα 5.1: Κανόνες Κανονικοποίησης
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Σχήμα 5.2: Επιθυμητή Μορφή Αξιωμάτων

Στο σχήμα ο συμβολισμός Z vW σημαίνει SubClassOf(Z,W), ενώ ο συμβολισμός ∃R.W
συμβολίζει το ObjectSomeValuesFrom(R,W). Ακόμη οι συμβολισμοί > και ⊥ συμβολίζουν τα

OWLThing και OWLNothing αντίστοιχα, που μπορεί να μην εμφανίζονται σε μια οντολογία.

Το σύμβολο u συμβολίζει την τομή, έτσι, ο συμβολισμός A u B v C συμβολίζει το Sub-

ClassOf(IntersectionOf(A,B),C). Ακόμη, τα σύμβολα Ĉ, D̂ συμβολίζουν σύνθετες εκφρά-

σεις κλάσεων. Για παράδειγμα, IntersectionOf(C1,C2,C3) ή ObjectSomeValuesFrom(R,C).

Τα σύμβολα A,B αναπαριστούν ονόματα απλών κλάσεων τα οποία υπήρχαν στην αρχική ο-

ντολογία ή δημιουργήθηκαν σε προηγούμενα βήματα της κανονικοποίησης. Το σύμβολο X

αναπαριστά ένα νέο όνομα κλάσης που δημιουργήθηκε κατά την κανονικοποίηση. Τέλος, τα

σύμβολα C,D αναπαριστούν ένα όνομα απλής κλάσης (όπως A,B,X) ή μίας σύνθετης κλάσης

(δηλαδή Ĉ, D̂). Με άλλα λόγια, όταν χρησιμοποιούνται τα σύμβολα C,D, τότε οι κανόνες

εφαρμόζονται ανεξάρτητα από το είδος των κλάσεων.

Στο τέλος της κανονικοποίησης πρέπει να έχουμε αξιώματα μόνο της μορφής που φαίνονται

στο σχήμα 5.2 και είναι τύπου 1,2,3 ή 4. R είναι όνομα ιδιότητας και C1, C2, C3 είναι ονόματα

απλών κλάσεων, δηλαδή URIs ή ονόματα που παραχθήκαν κατά την κανονικοποίηση.

Λογικός Συμπερασμός. Σε αυτό το βήμα, πρέπει να εκτελέσουμε το λογικό συμπε-

ρασμό στα αξιώματα που έχουμε και να βρούμε όλα τα υπονοούμενα γεγονότα που προκύπτουν

για τη βάση δεδομένων. Κατά τη διάρκεια του λογικού συμπερασμού, πρέπει να αποθηκεύουμε

τις εξαρτήσεις που υπάρχουν στα δεδομένα. Γι'αυτό το λόγο πρέπει να αρχικοποιήσουμε σε

αυτό το βήμα τις κατάλληλες δομές δεδομένων που χρειάζονται τόσο για την γρήγορη προ-

σπέλαση των αξιωμάτων της βάσης δεδομένων όσο και για την αποθήκευση των συσχετίσεων

που θα βρούμε, δηλαδή για τον γράφο συσχετίσεων που ψάχνουμε να βρούμε.

Για να εφαρμόσουμε τον λογικό συμπερασμό, πρέπει να εφαρμόσουμε τους κανόνες που

φαίνονται στο σχήμα 5.3 εξαντλητικά. Το ∧ συμβολίζει το λογικό ‘και’, το οποίο σε τερμινο-

λογία βάσεων δεδομένων είναι μια ένωση. Με λίγα λόγια, όταν βρίσκονται κάποια αξιώματα

στη βάση δεδομένων που ικανοποιούν κάποιο από τους κανόνες του σχήματος 5.3, τότε δη-

μιουργούνται τα αξιώματα που βρίσκονται στο αριστερό μέρος των κανόνων και προστίθενται

στην βάση. ΄Ολοι αυτοί οι κανόνες μπορούν να εφαρμοστούν αποδοτικά με τις κατάλληλες

Σχήμα 5.3: Κανόνες Λογικού Συμπερασμού
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δομές δεδομένων (π.χ. πίνακες κατακερματισμού για τα αξιώματα).

Οι δομές δεδομένων που χρειάζονται είναι οι ακόλουθοι πίνακες κατακερματισμού:

H αποθηκεύει όλα τα αξιώματα τύπου 1 και 3, με κλειδί το C1,

H'αποθηκεύει όλα τα αξιώματα τύπου 1 και 3, με κλειδί το C2,

H2 αποθηκεύει όλα τα αξιώματα τύπου 2, με κλειδί το C1,

H4 αποθηκεύει όλα τα αξιώματα τύπου 4, με κλειδί το C1,

HP αποθηκεύει όλα τα αξιώματα τύπου SubPropertyOf(R,S), με κλειδί το R,

deltaH αποθηκεύει όλα τα αξιώματα τύπου 1 και 3 που παράγονται από τον αλγόριθμο, με

κλειδί το C1,

deltaH'αποθηκεύει όλα τα αξιώματα τύπου 1 και 3 που παράγονται από τον αλγόριθμο, με

κλειδί το C2,

Πρώτο βήμα του αλγορίθμου συμπερασμού είναι να εφαρμόσουμε την κατάλληλη ένωση

ώστε να εφαρμόσουμε τους κανόνες IR1, IR3, IR4, IR6. Η ένωση αυτή γίνεται με βάση τα

C1 = C2 κλειδιά που πρέπει να είναι ίσα. Η εφαρμογή της ένωσης εξαρτάται από τον τρόπο

που έχουμε αποθηκεύσει τα αξιώματα.

Επόμενο βήμα, είναι να εφαρμόσουμε τους υπόλοιπους κανόνες, οι οποίοι δεν χρειάζονται

κάποια ένωση. Για κάθε αξίωμα τύπου 2, βρίσκουμε αν υπάρχουν τα κατάλληλα αξιώματα

τύπου 1 ώστε να ισχύει ο κανόνας IR2. Για κάθε αξίωμα του τύπου 3, βρίσκουμε αν υπάρχει

το κατάλληλο αξίωμα SubPropertyOf που χρειάζεται για να ισχύει ο κανόνας IR5.

Τρίτο βήμα, είναι να εφαρμόσουμε την ένωση του πρώτου ερωτήματος, αλλά σε αυτό

το βήμα, χρησιμοποιώντας τα νέα αξιώματα που έχουν παραχθεί για C1. Στη συνέχεια,

εφαρμόζουμε και πάλι τους κανόνες του βήματος 1, δηλαδή τους κανόνες IR1, IR3, IR4, IR6.

Τέταρτο βήμα είναι να ενώσουμε τα νέα αξιώματα με τα αξιώματα που ήδη έχουμε και να

εφαρμόσουμε τους κανόνες IR2, IR5 όπως στο δεύτερο βήμα.

Στο πέμπτο βήμα εφαρμόζουμε και πάλι τους κανόνες του βήματος 1, αλλά αυτή τη φορά

χρησιμοποιούμε τα νέα αξιώματα που έχουν παραχθεί για το C2.

Στη συνέχεια, ανανεώνουμε όλες τις δομές μας ώστε να έχουν και τα νέα και τα προη-

γούμενα αξιώματα. Επαναλαμβάνουμε τη διαδικασία από το τέταρτο βήμα και μετά, μέχρι να

μην παραχθεί κάποιο νέο αξίωμα σε οποιοδήποτε βήμα της διαδικασίας. Τότε, θα έχουμε βρει

εξαντλητικά όλα τα παραγόμενα γεγονότα, και τον γράφο εξαρτήσεων.

Αξίζει να σημειωθεί ότι στα βήματα ένα και δυο, χρειάζονται και ορισμένες άλλες ενώσεις

ώστε να εφαρμοστούν αποδοτικά οι κανόνες. Ακόμη, πριν προσθέσουμε τα νέα αξιώματα

στους πίνακες deltaH, deltaH', πρέπει να ελέγχουμε ότι δεν υπάρχουν ήδη ή ότι δεν έχουν

παραχθεί σε κάποιο προηγούμενο βήμα από τα ίδια αξιώματα. Αν κάποιο αξίωμα παραχθεί

από διαφορετικό κανόνα ή αξιώματα, τότε δημιουργείτε μια νέα εξάρτηση στον γράφο που

αναζητούμε, οπότε πρέπει να το αποθηκεύσουμε και στον πίνακα H.
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Algorithm 1 Γράφος Συσχετίσεων

Input: Οντολογία

Output: Ο γράφος εξαρτήσεων G

1: % Προετοιμασία Δεδομένων

2: Μετατροπή της Οντολογίας σε μορφή OWL Functional Syntax

3: Αφαίρεση UnionOf()

4: Σπάσιμο ισοδύναμων αξιωμάτων

5: % Κανονικοποίηση

6: while Υπάρχουν σύνθετα αξιώματα do

7: Εφάρμοσε κανόνες κανονικοποίησης

8: end while

9: % Αρχικοποίηση Λογικού Συμπερασμού

10: Αρχικοποίηση πινάκων κατακερματισμού H,H2, H4, Hp, deltaH,H', deltaH'

11: Αποθήκευση αξιώματα τύπου 1 και 3 στον H με κλειδί το C1

12: Αποθήκευση αξιώματα τύπου 1 και 3 στον H'με κλειδί το C2

13: Αποθήκευση αξιώματα τύπου 2 στον H2 με κλειδί το C1

14: Αποθήκευση αξιώματα τύπου 4 στον H4 με κλειδί το C1

15: Αποθήκευση αξιώματα SubPropertyOf στον Hp με κλειδί το R

16: % Λογικός Συμπερασμός

17: ΄Ενωση H με H'στα κλειδιά C1 = C2

18: Με χρήση της ένωσης, εφαρμογή κανόνων IR1, IR3, IR4, IR6

19: Αποθήκευση νέων αξιωμάτων και εξαρτήσεων σε deltaH, deltaH'

20: Εφαρμογή κανόνων IR2, IR5

21: Αποθήκευση νέων αξιωμάτων και εξαρτήσεων σε deltaH, deltaH'

22: repeat

23: ΄Ενωση deltaH με H'στα κλειδιά C1 = C2

24: Με χρήση της ένωσης, εφαρμογή κανόνων IR1, IR3, IR4, IR6

25: Αποθήκευση νέων αξιωμάτων και εξαρτήσεων σε deltaH, deltaH'

26: Συγχώνευση deltaH και H

27: Εφαρμογή κανόνων IR2, IR5

28: Αποθήκευση νέων αξιωμάτων και εξαρτήσεων σε deltaH, deltaH'

29: ΄Ενωση H με deltaH'στα κλειδιά C1 = C2

30: Με χρήση της ένωσης, εφαρμογή κανόνων IR1, IR3, IR4, IR6

31: Αποθήκευση νέων αξιωμάτων και εξαρτήσεων σε deltaH, deltaH'

32: Συγχώνευση deltaH'και H'

33: until Κανένα νέο αξίωμα δεν παράχθηκε
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5.2 Αλγόριθμος Ανωνυμοποίησης

Ο αλγόριθμος ανωνυμοποίησης των δεδομένων μας που παρουσιάζουμε εδώ, χρειάζεται ως

είσοδο τον γράφο συσχετίσεων που περιγράψαμε προηγουμένως πως παράγεται. ΄Εχοντας τον

γράφο συσχετίσεων για την οντολογία που υποθέτουμε ότι έχει ο αντίπαλος, και δεδομένων

των μυστικών γεγονότων που θέλουμε να παραμείνουν κρυφά, μπορούμε να εφαρμόσουμε

τον αλγόριθμο που περιγράφουμε στη συνέχεια. Ο αλγόριθμος αυτός εξασφαλίζει ότι ο

αντίπαλος δεν θα μπορέσει με λογικό συμπερασμό να ανακαλύψει τα μυστικά. Επειδή, όπως

ήδη έχουμε αναφέρει και αποδείξει ότι το πρόβλημα είναι NP−δύσκολο, ο αλγόριθμος μας

χρησιμοποιεί μια άπληστη ευριστική ώστε να διαλέξει τα βασικά γεγονότα που πρέπει να

απομακρύνουμε με κάποιον έξυπνο τρόπο ώστε να μπορεί ο αλγόριθμος να τελειώνει σε λογικό

χρόνο. Η εύρεση της βέλτιστης λύσης δεν είναι εφικτή στα περισσότερα πραγματικά δεδομένα

όπου οι οντολογίες αποτελούνται από εκατομμύρια αξιώματα. Ως αποτέλεσμα, το αποτέλεσμα

του αλγορίθμου μπορεί να μην είναι το βέλτιστο, δηλαδή μπορεί να μην πετυχαίνουμε την

ελάχιστη απώλεια γνώσης κατά τη δημοσίευση των δεδομένων, αλλά ο αλγόριθμος μας μπορεί

να εκτελείται σε πραγματικά δεδομένα.

Ο αλγόριθμος χρειάζεται ως είσοδο τον γράφο συσχετίσεων όπως περιγράψαμε προηγου-

μένως. Δεδομένου του γράφου, έξοδος του αλγορίθμου είναι το σύνολο των αξιωμάτων που

μπορούν να δημοσιευτούν, χωρίς κίνδυνο να παραβιαστεί η ιδιωτικότητα στο σενάριο που

ορίζεται από το πρόβλημα. Στη συνέχεια περιγράφουμε αναλυτικά όλα τα βήματα για του

αλγορίθμου ανωνυμοποίησης, ο οποίος φαίνεται σε ψευδοκώδικα στον αλγόριθμο 2.

Είσοδος. Αρχικά, ο αλγόριθμος διαβάζει τον γράφο εξαρτήσεων ως είσοδο. Η είσοδος

αποτελείται από τις ακμές και τους κόμβους του γράφου, οπότε, στη συνέχεια πρέπει να ανα-

κατασκευάσουμε τον γράφο για να τον έχουμε στην κατάλληλη μορφή για γρήγορη διάσχιση.

Ακόμη, αρχικά πρέπει να διαβάσουμε ποιοι κόμβοι θεωρούνται μυστικά. Οι κόμβοι αυτοί εί-

τε επιλέγονται από κάποιον ειδικό και δίνονται ως είσοδος στον αλγόριθμο, είτε διαλέγονται

τυχαία για τον πειραματικό έλεγχο.

Υπολογισμός μέγιστου addedVops. Πρώτο βήμα του αλγορίθμου είναι να υπο-

λογίσουμε με πόσους κόμβους Vop που θέλουμε να κρύψουμε σχετίζεται κάθε απλός κόμβος,

που αντιστοιχεί σε ένα βασικό γεγονός της οντολογίας. Κάθε μυστικό μπορεί να παραχθεί

από διαφορετικούς Vop κόμβους και αυτοί οι κόμβοι έχουν ως είσοδο άλλα γεγονότα. Σύνολο

Pi, είναι το σύνολο βασικών κόμβων που αποτελούν είσοδο αυτών των Vop κόμβων. Είναι,

δηλαδή, οι βασικοί κόμβοι από τους οποίους εξαρτάται το μυστικό i. Πρέπει να σημειώσουμε

ότι οι βασικοί κόμβοι αυτοί μπορούν να βρίσκονται αρκετά επίπεδα μακριά από το μυστικό,

συμμετέχοντας εμμέσως σε αυτό μέσω πολλών διαφορετικών επιπέδων υπονοούμενων κόμβων

στον γράφο. Η ένωση όλων των Pi συνόλων αποτελούν το S σύνολο, στο οποίο πρέπει να

ψάξουμε για να βρούμε ποιος κόμβος συσχετίζεται με περισσότερους Vop κόμβους που θέλου-

με να κρύψουμε (συνεισφέρει δηλαδή το μέγιστο addedVops). Για να το επιτύχουμε αυτό,

διατρέχουμε τα δέντρα που δημιουργούνται αν διαλέξουμε ως ρίζα τα μυστικά του γράφου.

Κατά αυτή την ανάγνωση των δέντρων που σχηματίζονται, αν βρούμε κάποιο κόμβο που έχει

κρυφτεί σε προηγούμενο βήμα του αλγορίθμου, κουρεύουμε αυτό το μονοπάτι γιατί πλέον
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δεν μας απασχολεί. Ψάχνουμε να βρούμε όλους τους βασικούς κόμβους και να βρούμε ποιοι

σχετίζονται με ποια Vops. Οπότε την πρώτη φορά που βρίσκουμε έναν βασικό κόμβο σε ένα

μονοπάτι από κάποιον Vop που θέλουμε να κρύψουμε, αυξάνουμε το πεδίο του κόμβου added-

Vops. Με άλλα λόγια, με αυτόν τον τρόπο μετράμε πόσα μονοπάτια από Vop κόμβους που

θέλουμε να κρύψουμε καταλήγουν σε κάθε βασικό κόμβο. Διαισθητικά, αν καταλήγουν πολλά

μονοπάτια σε έναν βασικό κόμβο, κρύβοντας τον πλησιάζουμε και πιο κοντά στο να κρύψουμε

τους Vop κόμβους των μυστικών. Πρέπει να προσέξουμε σε αυτό το σημείο να μετράμε μόνο

μια φορά κάθε βασικό κόμβο για κάθε Vop κόμβο, παρ'ότι μπορεί να τον συναντήσουμε πολλές

φορές όταν αποτελεί είσοδο για διαφορετικά Vops σε διαφορετικά μονοπάτια.

Επιλογή κόμβου προς απόκρυψη. Επόμενο βήμα είναι η επιλογή του κόμβου που

θα κρύψουμε σε αυτή την επανάληψη του αλγορίθμου. Αν υπάρχει μόνο ένας βασικός κόμβος

που έχει το μέγιστο addedVops που υπολογίσαμε προηγουμένως, τότε επιλέγουμε αυτόν.

Σε διαφορετική περίπτωση, η επιλογή γίνεται με κριτήριο την ελαχιστοποίηση του κόστους,

ανάμεσα στους κόμβους με ίδιο μέγιστο addedVops. Γενικώς, η συνάρτηση κόστους μπορεί να

οριστεί με διαφορετικό τρόπο αναλόγως την εφαρμογή του αλγορίθμου. Εμείς, επιλέξαμε έναν

απλό τρόπο υπολογισμού του κόστους, το πόσοι κόμβοι συνολικά θα χαθούν με την αφαίρεση

του βασικού κόμβου. Το κόστος αυτό μοιάζει με το addedVops, όμως, είναι διαφορετικό για

τον ακόλουθο λόγο. Διασχίζουμε τα δέντρα που σχηματίζονται από τους μυστικούς κόμβους

με τον ίδιο τρόπο, όμως, πρέπει να λάβουμε υπόψιν μας ότι πολλά υπονοούμενα γεγονότα

παράγονται από πολλά διαφορετικά μονοπάτια, οπότε η αφαίρεση ενός μόνο βασικού κόμβου

μπορεί να μην οδηγήσει στην απόκρυψη ενός γεγονότος, παρ'ότι το γεγονός αυτό εξαρτάται

από βασικό κόμβο που κρύβουμε. Με άλλα λόγια, πρέπει σε κάθε υπονοούμενο κόμβο να

ελέγχουμε αν ο βασικός κόμβος που εξετάζουμε είναι κρίσιμος. ΄Ενας βασικός κόμβος είναι

κρίσιμος για έναν υπονοούμενο κόμβο, αν αφαίρεση του οδηγεί σίγουρα σε απόκρυψη του

υπονοούμενου βρόχου. Αυτό μπορεί να συμβαίνει είτε διότι ο βασικός κόμβος αποτελεί είσοδο

στον μοναδικό Vop κόμβο που παράγει τον υπονοούμενο κόμβο, είτε διότι ο βασικός κόμβος

αποτελεί είσοδο κάποιου άλλου Vop απαραίτητο για τον υπονοούμενο κόμβο.

Ενημέρωση κρυμμένων κόμβων. Σε αυτό το βήμα, πρέπει να δούμε ποιοι κόμβοι

θα κρυφτούν ως αποτέλεσμα του να κρύψουμε τον βασικό κόμβο που επιλέξαμε στο προηγού-

μενο βήμα. Για να το κάνουμε αυτό, διατρέχουμε τους γράφους ανάποδα από πριν. Ξεκινάμε

από το βασικό κόμβο που έχουμε επιλέξει να κρύψουμε, και διασχίζουμε ανάποδα τον γράφο,

προς τους μυστικούς κόμβους. Αν οι κόμβοι στους οποίους συμμετέχει ο βασικός κόμβος,

χάνονται, δηλαδή αν ο βασικός κόμβος είναι κρίσιμος για αυτούς, τότε κρύβουμε τους κόμβους

αυτούς. Αυτό το σημειώνουμε σε ένα ειδικό πεδίο που έχουμε για κάθε κόμβο για να βλέπουμε

αν έχει κρυφτεί σε κάποιο βήμα του αλγορίθμου. Η διαδικασία συνεχίζεται αναδρομικά, μέχρι

να βρούμε κάποιο κόμβο που δεν κρύβεται, όποτε και τελειώνει η αναδρομή για το αντίστοιχο

μονοπάτι.

Συνθήκη τερματισμού. Τα προηγούμενα τρία βήματα επαναλαμβάνονται μέχρι να

κρυφτούν όλοι οι μυστικοί κόμβοι που έχουμε στον γράφο εξαρτήσεων, δηλαδή μέχρι να

μην υπάρχει κάποιο μονοπάτι προς τους Vop κόμβους των μυστικών. Για να ισχύει η συνθήκη

τερματισμού, θα πρέπει να έχει καλυφτεί όλο το σύνολο των μυστικών. Με χρήση του ειδικού
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πεδίου που δείχνει αν ένας κόμβος κρύβεται (δηλαδή δεν μπορεί να παραχθεί κάπως με χρήση

της οντολογία έχοντας κρύψει τους βασικούς κόμβους που έχουμε επιλέξει), μπορούμε εύκολα

να ελέγξουμε αυτή τη συνθήκη. Αρκεί να ελέγξουμε αν όλοι οι Vop κόμβοι των μυστικών

είναι κρυμμένοι σύμφωνα με αυτό το πεδίο. Τότε, τα μυστικά αξιώματα είναι προστατευμένα

αν κρύψουμε όλα τα βασικά γεγονότα που έχουμε επιλέξει και ο αλγόριθμος τελειώνει.

Algorithm 2 Αλγόριθμος Ανωνυμοποίησης

Input: Γράφος εξαρτήσεων G

Output: Αξιώματα προς δημοσίευση

1: Ανάγνωση ακμών γράφου εξαρτήσεων

2: Ανακατασκευή γράφου εξαρτήσεων

3: Ανάγνωση μυστικών κόμβων (ή τυχαία επιλογή αυτών)

4: % ΄Οσο όλα τα μυστικά δεν είναι κρυμμένα

5: while !isCovered do

6: % Εύρεση κόμβων που προσθέτουν περισσότερους Vop κόμβους

7: while secrets.tree.hasNext() do

8: if (!node.ishidden() && node.isExplicit() && node.notFoundBefore()) then

9: node.addedVops++;

10: end if

11: end while

12: max← findNodeWithMaxAddedV ops();

13: % Επιλογή κόμβου προς κρύψιμο και κρύψιμο αυτού

14: if (nodesWithSameMax > 1) then

15: for each node: n do

16: n.calculateCost();

17: end for

18: end if

19: hide← nodeWithMinimumCost();

20: hide.hideThisNode();

21: graph.updateHiddenNodes();

22: end while

5.2.1 Παραδείγματα Υλοποίησης

Για την καλύτερη κατανόηση του αλγορίθμου, χρησιμοποιούμε το παράδειγμα με γράφο

εξαρτήσεων που φαίνεται στο σχήμα 5.4. Μυστικός κόμβος είναι ο κόμβος I3, τον οποίο

θέλουμε να κρύψουμε. Υπάρχουν τέσσερα βασικά αξιώματα τα οποία μπορούμε να κρύψουμε

και θέλουμε να βρούμε ποια πρέπει να αφαιρέσουμε ώστε να κρύψουμε το I3, έχοντας το
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μικρότερο κόστος. Θεωρούμε και εδώ ως συνάρτηση κόστους το πλήθος των κόμβων που

χάνονται αν αφαιρέσουμε έναν κόμβο (δεν μετράμε τον μυστικό κόμβο ως χαμένο γιατί πάντα

θα είναι κρυμμένος στο τελικό αποτέλεσμα).

Αφού διαβάσουμε τον γράφο εξαρτήσεων, πρώτο βήμα του αλγορίθμου είναι να βρούμε τον

κόμβο με μέγιστο addedVops. Ξεκινάμε τη διάσχιση των δέντρων που σχηματίζονται από τα

Vop3 και Vop4. Τα βασικά αξιώματα E3, E4 τα συναντάμε μόνο μια φορά, οπότε συμμετέχουν

σε ένα Vop το κάθε ένα και έχουν addedVops 1. Τα E1, E2 τα συναντάμε σε 2 διαφορετικά

μονοπάτια από διαφορετικά Vop, οπότε έχουν addedVops 2 και τα δυο. Με άλλα λόγια,

τα E1, E2 συμμετέχουν σε μονοπάτια για δυο διαφορετικούς Vop κόμβους που θέλουμε να

κρύψουμε.

Αφού έχουμε πάνω από έναν κόμβο με το ίδιο μέγιστο addedVops, πρέπει να επιλέξουμε

ποιον κόμβο θα διαλέξουμε να κρύψουμε. Θα υπολογίσουμε το κόστος του καθενός. Το

κόστος της αφαίρεσης του E1 είναι cost(E1) = |E1, I2| = 2, ενώ το κόστος του E2 είναι

cost(E2) = |E2, I1, I2| = 3. Οπότε επιλέγουμε να αφαιρέσουμε τον κόμβο E1. Αυτό το

υπολογίζουμε ξεκινώντας από τον κάθε βασικό κόμβο και βλέποντας, για παράδειγμα, ότι αν

αφαιρέσουμε τον E2 από τα αποτελέσματα, τότε χάνεται ο I1 γιατί δεν παράγεται παρά μόνο

από τον Vop1. Ομοίως, χάνεται και ο I2. Ακόμη, χάνεται και ο Vop3 και ο Vop4, οπότε τελικά

χάνεται και ο I3. Η επιλογή του E1 κόμβου έχει ως αποτέλεσμα να μην χάσουμε και τον

κόμβο I1 από τα τελικά δεδομένα.

Σχήμα 5.4: Γράφος Συσχετίσεων Παραδείγματος
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Τέλος, πρέπει να ελέγξουμε αν κρύψαμε όλα τα μυστικά. Με τον ίδιο τρόπο που ελέγξαμε

προηγουμένως το κόστος, σημειώνουμε ποιοι κόμβοι έχουν χαθεί σύμφωνα με την επιλογή

που κάναμε προηγουμένως. Τελικώς, κοιτάμε αν έχουμε κρύψει όλους τους Vop κόμβους που

δείχνουν σε όλους τους μυστικούς κόμβους.



Κεφάλαιο 6

Πειραματική Αξιολόγηση

Στο κεφάλαιο αυτό γίνεται η αξιολόγηση του προτεινόμενου αλγορίθμου ανωνυμοποίησης.

Για την αξιολόγηση χρησιμοποιήθηκαν πραγματικά ιατρικά δεδομένα. Στο κεφάλαιο αυτό

αναλύουμε όλες τις λεπτομέρειες που αφορούν τις παραμέτρους αξιολόγησης του αλγορίθμου,

το σύνολο των δεδομένων που χρησιμοποιήθηκαν, τα πειραματικά αποτελέσματα και τους

παράγοντες που επηρεάζουν την απόδοση του.

6.1 Μεθοδολογία Πειραμάτων

Τα πειράματα που εκτελέστηκαν βασίστηκαν στην υλοποίηση του αλγορίθμου όπως αυτή

περιγράφεται στο κεφάλαιο 5, με χρήση της γλώσσας προγραμματισμού Java. Τα πειράματα

εκτελέστηκαν σε servers με 512GB μνήμη.

Η πειραματική αξιολόγηση έγινε με χρήση της οντολογίας SNOMED CT [41]. Η SNOMED

CT είναι μια επιστημονική οντολογία που χρησιμοποιείται στη βιοιατρική και η οποία συντη-

ρείται ενεργά και χρησιμοποιείται ευρέως από επαγγελματίες και ερευνητές στους τομείς της

βιοιατρικής. Συγκεκριμένα, η SNOMED CT είναι μια συλλογή από ιατρικούς όρους, η οποία

είναι υπολογιστικά επεξεργάσιμη, και παρέχει όρους, συνώνυμα, κωδικούς και ορισμούς που

χρησιμοποιούνται σε ιατρικά έγγραφα και αναφορές. Ακόμη, αυτή η οντολογία παρέχει τη

γενική τερμινολογία που χρησιμοποιείται στους ιατρικούς φακέλους των ασθενών.

Στον πίνακα 6.1, φαίνονται ορισμένα χαρακτηριστικά της έκδοσης της SNOMED CT που

χρησιμοποιήσαμε. Τα στοιχεία που φαίνονται αφορούν την οντολογία σε functional μορφή,

όπως τη χρειαζόμαστε για να παράξουμε τον γράφο εξαρτήσεων και πριν εφαρμόσουμε την

κανονικοποίηση. Αυτό σημαίνει ότι τα περισσότερα αξιώματα είναι αρκετά σύνθετα. Ακόμη,

Σύνολο Δεδομένων SNOMED CT

Κλάσεις 352218

SubClassOf Αξιώματα 265562

EquivalentClasses Αξιώματα 70259

Πίνακας 6.1: Χαρακτηριστικά συνόλου δεδομένων SNOMED CT

51



52 Κεφάλαιο 6. Πειραματική Αξιολόγηση

από την αρχική μορφή της οντολογίας αγνοούμε τα αξιώματα AnnotationAssertion τα οποία

παρέχουν πληροφορίες για κάθε κλάση.

6.2 Αποτελέσματα Πειραμάτων

Στη συνέχεια παρουσιάζουμε τα αποτελέσματα των πειραμάτων που εκτελέσαμε. Αρχικά,

δίνουμε ορισμένα χαρακτηριστικά για τον γράφο εξαρτήσεων της SNOMED CT όπως αυ-

τά προέκυψαν. Αυτά τα χαρακτηριστικά, μας βοηθούν να κατανοήσουμε καλύτερα τη μορφή

που έχει ο γράφος και, στη συνέχεια, μας βοηθάνε να ερμηνεύσουμε αρκετά από τα αποτε-

λέσματα. Στη συνέχεια, δείχνουμε πως αυξάνεται ο χρόνος εκτέλεσης της ανωνυμοποίησης

ανάλογα με το πλήθος των μυστικών και πως επηρεάζεται η απώλεια πληροφοριών ανάλογα

με την κατανομή των μυστικών, το πλήθος τους και το μέγεθος του γράφου που ‘αγγίζει’ ο

αλγόριθμος.

6.2.1 Γράφος Εξαρτήσεων SNOMED CT

Στον πίνακα 6.2 βλέπουμε ορισμένα στατιστικά στοιχεία για τον γράφο εξαρτήσεων της

SNOMED CT. Παρατηρούμε ότι μετά την κανονικοποίηση και την αφαίρεση τωνEquivalentClasses

αξιωμάτων, έχουμε πολλά περισσότερα βασικά αξιώματα. Ιδιαίτερη σημασία έχει ο μέσος ό-

ρος των Vop κόμβων που αντιστοιχούν σε κάθε υπονοούμενο κόμβο. Με άλλα λόγια, κάθε

υπονοούμενος κόμβος παράγεται με 2.415 διαφορετικούς τρόπους, και με τυπική απόκλιση

2.615. Οπότε για να κρύψουμε έναν μυστικό κόμβο, κατά μέσο όρο πρέπει να κρύψουμε

2.415 διαφορετικούς Vop κόμβους. Αξιόλογο είναι ότι περίπου 92% των βασικών κόμβων δεν

συμμετέχει στη παραγωγή κανενός υπονοούμενου κόμβου. Αυτό σχετίζεται και με το επόμε-

νο στατιστικό, όπου φαίνεται ότι κάθε βασικός κόμβος συμμετέχει κατά μέσο όρο σε 6.648

διαφορετικούς Vop κόμβους, έχοντας τυπική απόκλιση 414.8. ΄Ετσι, όπως θα δούμε και στη

συνέχεια, αφαίρεση ενός λίγων μόνο βασικών κόμβων, μπορεί να οδηγήσει στην απόκρυψη

πολλών υπονοούμενων κόμβων και να έχουμε μεγάλη απώλεια πληροφοριών. Τέλος, αξίζει

να παρατηρήσουμε το μέγιστο μονοπάτι που βρίσκουμε στον γράφο, το οποίο είναι 39.

Γράφος Εξαρτήσεων SNOMED CT

Vop Κόμβοι 81719594

Explicit Κόμβοι 213480714

Implicit Κόμβοι 33829104

Μ.Ο. Vop κόμβων για κάθε implicit 2.415

Τυπική Απόκλιση 2.616

Explicit κόμβοι που δεν συμμετέχουν σε κανέναν Vop 198135831

Μ.Ο. Vop κόμβων που συμμετέχει κάθε explicit κόμβος 6.648

Τυπική Απόκλιση 414.8

Μέγιστο μονοπάτι στον γράφο 39

Πίνακας 6.2: Χαρακτηριστικά γράφου εξαρτήσεων SNOMED CT
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Για να κατανοήσουμε σε μεγαλύτερο βάθος τον γράφο εξαρτήσεων της SNOMED CT,

παρουσιάζουμε στο σχήμα 6.1 το ιστόγραμμα κατανομής των υπονοούμενων κόμβων του γρά-

φου ανάλογα με το επίπεδο που βρίσκονται. Το επίπεδο, αφού έχουμε κατευθυνόμενο γράφο,

δεν είναι εύκολο να προσδιοριστεί. Στη συγκεκριμένη περίπτωση, ως επίπεδο, θεωρήσαμε το

μέγιστο μονοπάτι που ξεκινάει από κάθε υπονοούμενο γράφο. Αυτό είναι εύκολο να προσδιορι-

στεί με μια κατά βάθος διάσχιση του δέντρου που δημιουργείται με ρίζα τον κάθε υπονοούμενο

κόμβο. Ακόμη, τα επίπεδα των κόμβων είναι μόνο μονοί αριθμοί στο διάγραμμα λόγω της δο-

μής του γράφου. Κάθε υπονοούμενος κόμβος συμμετέχει σε Vop κόμβους, οι οποίοι με την

σειρά τους συμμετέχουν σε υπονοούμενους κτλ. Οπότε δυο υπονοούμενοι κόμβοι δεν γίνεται

να βρίσκονται σε συνεχόμενα επίπεδα.

Στο σχήμα 6.1 παρατηρούμε την κατανομή των υπονοούμενων κόμβων. Οι περισσότεροι

κόμβοι βρίσκονται σε μικρά επίπεδα. Οι πλειοψηφία αυτών βρίσκεται κάτω από το 15 επίπεδο.

Αυτό σημαίνει ότι δεν υπάρχουν πολλά σύνθετα μονοπάτια συμπερασμού. Ακόμη, από το

επίπεδο 29 και πάνω υπάρχουν υπονοούμενοι κόμβοι, όμως, είναι πολύ λίγοι συγκριτικά με τα

μικρότερα επίπεδα και γι'αυτό δεν φαίνονται στο διάγραμμα. Για παράδειγμα, στο επίπεδο 29

Σχήμα 6.1: Ιστόγραμμα κατανομής υπονοούμενων κόμβων στον γράφο, ανάλογα με το επίπεδο

που βρίσκονται.
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υπάρχουν 4789 κόμβοι ενώ στο τελευταίο επίπεδο, στο επίπεδο 39 υπάρχουν μόλις 42 κόμβοι.

6.2.2 Δομή Γράφου Πειραμάτων

Για καλύτερη κατανόηση του γράφου στα πειράματα που ακολουθούν, αρχικά εξετάσαμε

πόσο μεγάλο είναι το δέντρο που σχηματίζεται έχοντας επιλέξει τυχαία τα μυστικά που θέ-

λουμε να κρύψουμε. Με άλλα λόγια, ξεκινώντας από τους κόμβους που έχουν επιλεγεί ως

μυστικά, διατρέχουμε το δέντρο και βλέπουμε πόσοι κόμβοι ‘αγγίχτηκαν’.

Τα πειράματα που τρέξαμε, και στα οποία βασίζονται όλα τα ακόλουθα αποτελέσματα

είναι της ακόλουθης μορφής: Ξεκινήσαμε με 5 μυστικά και σταδιακά αυξάναμε το πλήθος

των μυστικών μέχρι 300 μυστικά, όπου η απώλεια πληροφοριών έγινε αρκετά μεγάλη, όπως

φαίνεται στη συνέχεια. Για κάθε τιμή, τρέξαμε τουλάχιστον 3 φορές το κάθε πήραμε ώστε

να έχουμε μια μέση τιμή, η οποία φαίνεται και σε όλα τα ακόλουθα διαγράμματα μαζί με την

τυπική απόκλιση. Ακόμη, η επιλογή αυτών των τιμών είναι αρκετή ώστε να σκιαγραφήσει την

απόδοση και την αποτελεσματικότητα του αλγορίθμου, όπως φαίνεται και στη συνέχεια.

Στο διάγραμμα 6.2, βλέπουμε πως αυξάνεται το πλήθος των κόμβων(βασικοί κόμβοι, υπο-

νοούμενοι κόμβοι και Vop) που σχηματίζουν τα δέντρα των μυστικών που επιλέγονται καθώς

αυξάνεται και το πλήθος των μυστικών που επιλέγονται. Η αύξηση φαίνεται να είναι γραμμική.

Για 300 μυστικά έχουμε περίπου 10000 κόμβους, και επιλέγονται 240-270 για να αφαιρεθούν.

Στο διάγραμμα 6.2, πρέπει να προσέξουμε τι ακριβώς είναι οι κόμβοι του δέντρου. Το

μέγεθος του δέντρου λαμβάνεται υπόψιν στο πρώτο βήμα του αλγορίθμου, όπου πρέπει να

διαλέξουμε από τους υποψήφιους βασικούς κόμβους που επηρεάζουν έναν μυστικό κόμβο που

θέλουμε να κρύψουμε. ΄Ομως, στη συνέχεια για να υπολογίσουμε το κόστος των υποψήφιων

κόμβων αλλά και αφού επιλέξουμε έναν για να κρύψουμε τους κόμβους που χάνονται, διασχί-

Σχήμα 6.2: Σύνολο κόμβων που χρησιμοποιήθηκαν.
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Σχήμα 6.3: Κατανομή μυστικών κόμβων, με 300 μυστικά.

ζουμε ανάποδα τον γράφο. Οπότε, τότε σχηματίζονται διαφορετικά δέντρα. Δεν μετρήσαμε

αυτό το μέγεθος διότι αλλάζει κάθε φορά, ανάλογα με τον βασικό κόμβο που εξετάζουμε.

΄Ομως, εκείνο το μέγεθος θα ήταν πολύ μεγαλύτερο όπως μπορούμε να συμπεράνουμε αν

παρατηρήσουμε ότι κάθε βασικός κόμβος συμμετέχει περίπου σε 6.5 Vop κόμβους ενώ κάθε

υπονοούμενος κόμβος σχηματίζεται από περίπου 2.5 κόμβους Vop.

Στο σχήμα 6.3 βλέπουμε την κατανομή των μυστικών κόμβων ανά επίπεδο σε 2 πειράματα

με 300 μυστικά, τα οποία επιλέχτηκαν τυχαία. Παρατηρούμε ότι τα μυστικά αυτά ακολουθούν

την κατανομή και όλων των υπονοούμενων κόμβων, κάτι που είναι λογικό μιας και επιλέχτηκαν

τυχαία. Παρόμοια κατανομή έχουν και οι υπόλοιπες κατανομές στα υπόλοιπα πειράματα. Αυτό

που μπορούμε να συμπεράνουμε από τις δυο αυτές κατανομές είναι ότι παρ'ότι μοιάζουν αρκετά,

έχουν αρκετά διαφορετικά αποτελέσματα. Στις δυο αυτές περιπτώσεις που φαίνονται, υπάρχει

μια διαφορά 20% στην απώλεια πληροφοριών. Από αυτό μπορούμε να συμπεράνουμε ότι η

κατανομή των μυστικών κόμβων ανά επίπεδο από μόνη της δεν επηρεάζει το αποτέλεσμα

της απώλειας πληροφοριών. ΄Αρα, πρέπει να ερευνήσουμε άλλους παράγοντες που μπορεί να

επηρεάζουν αυτό το αποτέλεσμα, όπως το πλήθος των Vop κόμβων που έχουν οι μυστικοί

κόμβοι.
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6.2.3 Χρόνος Εκτέλεσης

Μια παράμετρος αξιολόγησης που χρησιμοποιήθηκε στα πειραματικά αποτελέσματα σχετι-

κά με την αποδοτικότητα και την ικανότητα χρήσης του αλγορίθμου με πραγματικά δεδομένα,

είναι ο χρόνος εκτέλεσης του. Ο χρόνος εκτέλεσης αποτελείται από δυο συνιστώσες. Αρχικά

μετρήσαμε μια φορά τον χρόνο ανάγνωσης των τριών αρχείων εισόδου που είχαν μέγεθος

πολλών GB και τα αρχεία αυτά ήταν ίδια για όλα τα πειράματα, οπότε και ο αρχικός χρόνος

ανάγνωσης των δεδομένων και αποθήκευση αυτών στις κατάλληλες δομές στην μνήμη του

υπολογιστή. Ο χρόνος αυτός φαίνεται στον πίνακα 6.3.

Στη συνέχεια, στο σχήμα 6.4 βλέπουμε τον χρόνο εκτέλεσης σε δευτερόλεπτα για το

κυρίως μέρος του αλγορίθμου. Παρατηρούμε ότι ο χρόνος αυξάνεται γραμμικά ως προς το

πλήθος των μυστικών οπότε ο αλγόριθμος είναι πρακτικά υλοποιήσιμος. Το ότι δεν είναι πολύ

γρήγορος δεν μας απασχολεί ιδιαίτερα λόγω της φύσης της χρησιμότητας του αλγορίθμου που

έχει ήδη αναφερθεί. Ο αλγόριθμος εκτελείται μια φορά, πριν τη δημοσίευση των δεδομένων.

Χρόνος ανάγνωσης αρχείων εισόδου (s) 4369

Πίνακας 6.3: Χρόνος ανάγνωσης αρχείων εισόδου

6.2.4 Απώλεια Πληροφοριών

Η πιο σημαντική παράμετρος αξιολόγησης του αλγορίθμου είναι η απώλεια πληροφοριών

που επιφέρει ο αλγόριθμος. Τα αποτελέσματα για την απώλεια πληροφοριών που είχαμε στα

πειράματα που εκτελέσαμε φαίνονται στο σχήμα 6.5.

Σχήμα 6.4: Χρόνος εκτέλεσης του αλγορίθμου.
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Αρχικά, παρατηρούμε ότι το πόσοι βασικοί κόμβοι χρειάζονται για να κρυφτούν όλα τα

μυστικά είναι γραμμικό ως προς το πλήθος των κόμβων που κρύβουμε, έχει όμως πτωτική

τάση. Για 300 μυστικά χρειαζόμαστε 250 βασικούς κόμβους ενώ για 100 μυστικά σχεδόν

100 βασικούς κόμβους. Αυτό φανερώνει ότι καθώς έχουμε περισσότερα μυστικά, η αφαίρεση

ενός βασικού κόμβου βοηθάει στην απόκρυψη περισσότερων του ενός υπονοούμενου κόμβου-

μυστικού.

Μια δεύτερη παρατήρηση είναι ότι οι υπονοούμενοι κόμβοι εμφανίζουν και αυτοί αυξητική

σχέση σε σχέση με τα μυστικά που πρέπει να κρύψουμε. Για 300 μυστικά, χάνουμε περί-

που 23% των υπονοούμενων κόμβων. Αυτό οφείλεται στο ότι κάθε απλός και υπονοούμενος

κόμβος συμμετέχει σε πολλούς διαφορετικούς Vop κόμβους. ΄Ετσι κάθε αφαίρεση ενός βα-

σικού κόμβου οδηγεί σε μεγάλη απώλεια πληροφοριών. Τέλος, παρατηρούμε ότι η απώλεια

των υπονοούμενων κόμβων έχει πτωτική τάση από τα 150 μυστικά και πάνω. Αυτό μπορεί

να οφείλεται στα επικαλυπτόμενα μονοπάτια συμπερασμού που έχουν οι βασικοί κόμβοι που

επιλέγονται για να αφαιρεθούν.

Σχήμα 6.5: Απώλεια Πληροφοριών ανάλογα με τα μυστικά.





Κεφάλαιο 7

Τεχνικές Λεπτομέρειες

Στο κεφάλαιο αυτό παρουσιάζονται όλες οι τεχνικές λεπτομέρειες σχετικά με την υλοποί-

ηση του προτεινόμενου αλγορίθμου όπως αυτός παρουσιάστηκε στις προηγούμενες ενότητες.

Αναλύονται όλες οι δομές που χρησιμοποιήθηκαν, καθώς και όλες οι κλάσεις και οι αντίστοι-

χες μέθοδοι που αναπτύχθηκαν κατά τη διάρκεια της υλοποίησης τόσο για την παραγωγή του

γράφου εξαρτήσεων όσο και για τον αλγόριθμο ανωνυμοποίησης.

7.1 Λεπτομέρειες Υλοποίησης

Για την ανάπτυξη του αλγορίθμου χρησιμοποιήθηκε η αντικειμενοστραφής γλώσσα προ-

γραμματισμού Java. Κατά τη διάρκεια της υλοποίησης του αλγορίθμου αλλά και για την

διεξαγωγή ελέγχου χρησιμοποιήθηκε το ολοκληρωμένο περιβάλλον ανάπτυξης Eclipse.

7.1.1 Μορφή Δεδομένων Εισόδου-Εξόδου

Η Οντολογία, η οποία είναι τα αρχικά δεδομένα, βρίσκεται στη μορφή κειμένου, όπου κάθε

γραμμή της εισόδου αποτελεί ένα αξίωμα της οντολογίας. ΄Ομως, για την αποτελεσματική

υπολογιστική ανάλυση και χρήση των δεδομένων χρειάζεται ένας συντακτικός αναλυτής της

οντολογίας για να μπορούμε να έχουμε τα δεδομένα στην κατάλληλη μορφή. Η χρήση αυτού

αναλύεται στην επόμενη ενότητα.

΄Εξοδος είναι ο γράφος εξαρτήσεων ο οποίος βρίσκεται σε 3 διαφορετικά αρχεία κειμένου.

Τα 3 αυτά έγγραφα, τα οποία αποτελούν και την είσοδο του αλγορίθμου ανωνυμοποίησης,

είναι τα ακόλουθα:

1. Graph.txt: Το αρχείο αυτό αποτελείται από γραμμές της μορφής <ID1,ID2> που

αντιστοιχούν στις ακμές του γράφου. Κάθε τέτοιο ζεύγος δηλώνει μια ακμή από τον

κόμβο ID1 στον κόμβο ID1. Κάθε ID είναι μοναδικό για κάθε κόμβο.

2. Axioms.txt: Το αρχείο αυτό αποτελείται από γραμμές της μορφής <Axiom ID, Type,

R ID, C1 ID, C2 ID> που αντιστοιχούν στο μοναδικό ID του αξιώματος, στον τύπο

του, και στα ID των κλάσεων εισόδου του.

59
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3. Operations.txt: Το αρχείο αυτό αποτελείται από γραμμές της μορφής<Vop ID, RULE ID,

{INPUT AXIOM IDs}>, όπου το Vop ID είναι το μοναδικό ID των Vop κόμβων,

RULE ID ποιος κανόνας λογικού συμπερασμού χρησιμοποιήθηκε και INPUT AXIOM

IDs αντιστοιχεί στα IDs των αξιωμάτων που χρησιμοποιήθηκαν ως είσοδο του κανόνα

για να παραχθεί ο υπονοούμενος κόμβος.

Επιπρόσθετα, ως είσοδο του αλγορίθμου ανωνυμοποίησης χρειάζεται να εισάγουμε το

πλήθος των μυστικών που θέλουμε να έχουμε στο γράφο. Τα μυστικά επιλέγονται τυχαία

για την πειραματική αξιολόγηση. Στην περίπτωση, όπου ένας ειδικός επίλεγε τα μυστικά ή

τα μυστικά αντιστοιχούσαν βάση του ηλεκτρονικό φάκελο ασθενών, τότε αυτή η παράμετρος

δεν θα χρειαζόταν.

΄Εξοδος του αλγορίθμου ανωνυμοποίησης είναι το πλήθος των κόμβων που χάθηκαν κατά

την ανωνυμοποίηση μαζί με κάποια στατιστικά, καθώς και το κομμάτι της οντολογίας που

απομένει και μπορεί να δημοσιευτεί χωρίς κίνδυνο της ιδιωτικότητας.

7.1.2 Συντακτική Ανάλυση Οντολογίας

Η οντολογία στην είσοδο του αλγορίθμου είναι σε μορφή κειμένου. Στη μορφή αυτή είναι

δύσκολο να αναλυθεί αποδοτικά η οντολογία. Ιδιαίτερα δύσκολη είναι η ανάλυση σύνθετων

αξιωμάτων που έχουν πολλά φωλιασμένα αξιώματα. Γι'αυτόν τον λόγο χρειάστηκε η χρήση

ενός προγράμματος που πραγματοποιεί συντακτική ανάλυση στην οντολογία. ΄Ενας τέτοιος

συντακτικός αναλυτής μας χρειάστηκε διότι: υλοποιεί τη συντακτική ανάλυση της οντολογίας,

δέχεται ως είσοδο την οντολογία με τη μορφή κειμένου και παράγει το συντακτικό δένδρο που

αντιστοιχεί στην ακολουθία εισόδου.

Το πρόγραμμα που χρησιμοποιήσαμε είναι το ANTLR [1], το οποίο είναι ένα πρόγραμμα

που παράγει αναλυτές που μπορούν να χρησιμοποιηθούν για να διαβάσουν, να εκτελέσουν ή να

μεταφράσουν δομημένο κείμενο. Το εργαλείο αυτό χρησιμοποιείται ευρέως στην ακαδημαϊκή

κοινότητα και στην βιομηχανία για να κατασκευάσει όλων των ειδών γλώσσες, εργαλεία και

συστήματα. Για παράδειγμα, το ANTLR χρησιμοποιείται από το Twitter για να ανάλυση

ερωτημάτων.

Το ANTLR από μια τυπική περιγραφή γλώσσας, που ονομάζεται γραμματική, παράγει

έναν αναλυτή για αυτή τη γλώσσα που μπορεί αυτόματα να κατασκευάζει δένδρα συντακτικής

ανάλυσης, τα οποία είναι δομές δεδομένων που απεικονίζουν πως μια γραμματική ταιριάζει με

την είσοδο. Ακόμη, το ANTLR αυτόματα κατασκευάζει περιπατητές δέντρων που χρησιμο-

ποιούνται για διάσχιση του παραγόμενου δένδρου.

Εμείς, για τον αλγόριθμο, χρειάστηκε να γράψουμε μια γραμματική για οντολογίες σε

functional μορφή. Το εργαλείο ANTLR με αυτή την γραμματική κατασκεύασε έναν lexer

και έναν parser. Με χρήση του lexer παράχθηκαν τα tokens που αντιστοιχούν στην είσοδο,

δηλαδή στην οντολογία. Αυτά τα tokens έγιναν είσοδος του parser, ο οποίος έλεγξε ότι

αντιστοιχούν στην γλώσσα που περιγράφεται στην γραμματική που φτιάξαμε και παράγει το

δένδρο συντακτικής ανάλυσης. Τέλος, το ANTLR παράγει και έναν walker του δένδρου
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αυτού, τον οποίο χρησιμοποιούμε στη συνέχεια για να διασχίσουμε την οντολογία και να

βρούμε τη μορφή των αξιωμάτων της.

7.1.3 Δομές Δεδομένων για την Παραγωγή Γράφου Εξαρτήσεων

Κατά την ανάπτυξη του αλγορίθμου για την παραγωγή του γράφου εξαρτήσεων χρησι-

μοποιήθηκαν οι κατάλληλες δομές δεδομένων ώστε να γίνει πιο αποδοτική η υλοποίηση. Οι

δομές που χρησιμοποιήθηκαν περιγράφονται στη συνέχεια.

• Δεντρική δομή myTree: Οργανώνει τα δεδομένα της οντολογίας σε μορφή δέν-

δρου. Το ANTLR παράγει ένα δένδρο συντακτικής ανάλυσης, το οποίο όμως δεν

επιτρέπει την επεξεργασία του. ΄Ετσι, χρειάζεται αυτή η δομή δεδομένων ώστε να ε-

πεξεργαζόμαστε κατάλληλα το δένδρο κατά τα βήματα της αφαίρεσης των Equivalent

κλάσεων και κατά το βήμα της κανονικοποίησης των αξιωμάτων. Κάθε κόμβος συνδέε-

ται με άλλους κόμβους του δένδρου είτε στο πιο κάτω επίπεδο (κόμβοι παιδιά) είτε στο

πιο πάνω επίπεδο (γονικοί κόμβοι). Δεν υπάρχει περιορισμός στο πόσα παιδιά μπορεί

να έχει ένας κόμβος. Η πρόσβαση στους κόμβους γίνεται μέσω δεικτών.

• Στοίβα stack: Χρησιμοποιείται για την κατά βάθος διάσχιση της προηγούμενης δε-

ντρικής δομής.

• Πίνακες κατακερματισμού HashMap<String, Integer> uniqueIDs: Χρη-

σιμοποιούνται για τη δημιουργία μοναδικών χαρακτηριστικών IDs για τις κλάσεις ή τα

αξιώματα. ΄Οταν βρίσκουμε ένα όνομα κλάσης ή ένα αξίωμα, το ψάχνουμε στον πίνακα

κατακερματισμού, και αν δεν υπάρχει τότε δημιουργούμε το μοναδικό του χαρακτηριστι-

κό αυξάνοντας έναν μοναδικό μετρητή.

• Πίνακες κατακερματισμού HashMap<Integer, ArrayList<Tuple> > H,

H1, H2, H P, deltaH: Χρησιμοποιούνται για την αποθήκευση και επεξεργασία των

αξιωμάτων. Κλειδί είναι το μοναδικό χαρακτηριστικό ID, ανάλογα με το είδος του

αξιώματος. Η λίστα έχει δείκτες σε όλα τα Tuples που αντιστοιχούν στα αξιώματα και

έχουν το ίδιο χαρακτηριστικό ως ID.

• Λίστα ArrayList<Tuple>: Αυτές οι λίστες χρησιμοποιούνται για την αποθήκευση

και διάσχιση του συνόλου tuples που χρησιμοποιούνται στους πίνακες κατακερματισμού

H1, deltaH κτλ.

• tuple: Κλάση που χρησιμοποιήθηκε για την αποθήκευση κάθε αξιώματος. Αποτελείται

από τα πεδία: AxiomID, Type, X, Y, Z, dependencies.

− AxiomID: το μοναδικό χαρακτηριστικό κάθε αξιώματος.

− Type: ο τύπος του αξιώματος που είναι ένας αριθμός μεταξύ του 1 και του 4.

− X, Y, Z: τα 3 αυτά πεδία αποθηκεύουν, αναλόγως με το αξίωμα, τα R IDs, C IDs.
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− dependencies: δομή για την αποθήκευση του υπο-γράφου για το πως έχει προ-

κύψει κάθε αξίωμα. Αποθηκεύει ποια άλλα αξιώματα χρησιμοποιήθηκαν για την

παραγωγή αυτού του κόμβου και με ποιες εισόδους.

7.1.4 Δομές Δεδομένων Αλγορίθμου Ανωνυμοποίησης

Κατά την ανάπτυξη του αλγορίθμου ανωνυμοποίησης χρησιμοποιήθηκαν οι κατάλληλες δο-

μές δεδομένων ώστε να γίνει πιο αποδοτική η υλοποίηση του. Οι δομές που χρησιμοποιήθηκαν

περιγράφονται στη συνέχεια.

• Λίστα ArrayList<Node>: Αυτές οι λίστες χρησιμοποιούνται για την αποθήκευση

και διάσχιση κόμβων που ανήκουν σε μία συγκεκριμένη ομάδα, όπως η λίστα με όλους

του implicit κόμβους που πρέπει να εξεταστούν σε κάποιο βήμα του αλγορίθμου.

• Πίνακας Δεικτών στους κόμβους nodes array[i]: Για την υλοποίηση του

αλγορίθμου, χρησιμοποιήσαμε έναν πίνακα από δείκτες στους κόμβους του δέντρου.

Κάθε κόμβος του δέντρου είναι μια δομή δεδομένων που έχουμε κατασκευάσει ώστε να

αποθηκεύονται όλες οι πληροφορίες που χρειάζονται για κάθε κόμβο.

• Δομή κόμβου node: η δομή δεδομένων ενός κόμβου αποτελείται από τα εξής πεδία:

− data: στο πεδίο αυτό αποθηκεύεται το μοναδικό χαρακτηριστικό node ID του κάθε

κόμβου. Ο ακέραιος αυτός αντιστοιχεί και στον δείκτη(index) για τη θέση του

πίνακα όπου υπάρχουν αποθηκευμένοι οι δείκτες στους κόμβους. ΄Ετσι, έχοντας

μόνο τον δείκτη κάποιου συνόλου κόμβων (πχ. τους μυστικούς (secret) κόμβους)

μπορούμε γρήγορα να έχουμε πρόσβαση σε όλα τα στοιχεία αυτών.

− children: αυτό το πεδίο είναι μια λίστα με δείκτες σε όλα τα παιδιά του κάθε

κόμβου.

− parents: αντίστοιχα με το προηγούμενο πεδίο, σε αυτό αποθηκεύονται δείκτες σε

όλους τους γονείς των κόμβων από τη δεντρική αναπαράσταση των δεδομένων.

΄Ετσι, είναι εύκολη η διάσχιση και από τους explicit κόμβους (φύλλα στο δένδρο)

προς τους μυστικούς κόμβους αλλά και το ανάποδο.

− addedVops: σε αυτό το πεδίο αποθηκεύεται το πόσους Vop κόμβους προσθέτει

κάθε βασικός κόμβος. Αυτό το πεδίο χρησιμεύει στο πρώτο βήμα του αλγορίθμου

για να βρούμε τους πιθανούς βασικούς κόμβους που μπορεί να κρύψουμε. Το

κόστος αυτό υπολογίζεται εκ νέου σε κάθε βήμα του αλγορίθμου με τον τρόπου

που έχουμε περιγράψει σε προηγούμενη ενότητα.

− cost: σε αυτό το πεδίο αποθηκεύεται το κόστος του να αφαιρεθεί ένας βασικός

κόμβος. Το κόστος είναι ο αριθμός των υπονοούμενων κόμβων που θα χαθούν με

την αφαίρεση του συγκεκριμένου βασικού κόμβου. Το κόστος αυτό υπολογίζεται

αναδρομικά όταν χρειάζεται.
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− hidden: αυτή είναι μια λογική μεταβλητή όπου δείχνει αν ένας κόμβος είναι κρυμ-

μένος λόγω κάποιας αφαίρεσης explicit κόμβου μέχρι αυτή τη στιγμή στον αλγό-

ριθμο.

7.2 Ανάλυση Κλάσεων για τη Δημιουργία του Γράφου

Εξαρτήσεων

Κατά την υλοποίηση του αλγορίθμου για τη δημιουργία του γράφου εξαρτήσεων αναπτύ-

χθηκαν διάφορες κλάσεις προκειμένου να υπάρχει η σωστή αλληλεπίδραση μεταξύ των δομών

και των τύπων του προγράμματος. Στη συνέχεια, παρουσιάζονται οι κλάσεις αυτές, τα πεδία

αυτών και οι βασικές μέθοδοι τους.

7.2.1 public class Node

Η κλάση αυτή υλοποιεί ως αντικείμενο έναν κόμβο της δομής δεδομένων myTree που χρη-

σιμοποιούμε για να αποθηκεύσουμε και να επεξεργαστούμε το δένδρο συντακτικής ανάλυσης.

Η κλάση περιλαμβάνει τα ακόλουθα πεδία και συναρτήσεις.

Πεδία

String data

Συμβολοσειρά που αποθηκεύει τα δεδομένα του κόμβου.

ArrayList<Node> children

Λίστα από δείκτες σε όλους τους κόμβουσ-παιδιά του κόμβου.

Node parent

Δείκτης στον κόμβο του γονιού του κάθε κόμβου.

boolean leaf

Λογική μεταβλητή που δηλώνει αν ο κόμβος είναι φύλλο στο δένδρο ή όχι.

Μέθοδοι

Μέθοδος Node

Κατασκευαστής ενός νέου αντικειμένου. Χρειάζεται ως παραμέτρους τα αρχικά δεδομένα

του κόμβου και τον γονικό κόμβο, αν υπάρχει.

Μέθοδος addChild

Προσθέτει τον κόμβο που δέχεται ως όρισμα ως παιδί του κόμβου που την καλεί. Προαι-

ρετικά μπορεί να δεχτεί και ως παράμετρο συγκεκριμένη θέση που θα προσθέσει το παιδί.

Μέθοδος deleteNode

Διαγράφει τον κόμβο, αφαιρώντας τον από τα παιδιά του γονέα του και αφαιρώντας τον
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δείκτη προς τον γονέα του.

Μέθοδος updateLeaves

Διασχίζει το δένδρο που σχηματίζεται με ρίζα τον κόμβο που την καλεί και σημειώνει τα

φύλλα μέσω της λογικής μεταβλητής leaf. Η μέθοδος αυτή χρειάζεται για τη διόρθωση του

δένδρου που επιστρέφει ο συντακτικός αναλυτής.

Μέθοδος isComplex

Ελέγχει αν ένα αξίωμα είναι σύνθετο, δηλαδή IntersectionOf ή SomeValuesFrom.

Μέθοδος getLeftChild

Επιστρέφει το αριστερό παιδί ενός κόμβου.

Μέθοδος print

Τυπώνει το δένδρο με ρίζα τον κόμβο που την κάλεσε.

7.2.2 public class Tuple

Η κλάση αυτή υλοποιεί μια πλειάδα από τα δεδομένα που χρειάζονται για την αποθήκευση

ενός αξιώματος. Η κλάση περιλαμβάνει τα ακόλουθα πεδία.

Πεδία

int AxiomID

Ακέραιος αριθμός που είναι το μοναδικό χαρακτηριστικό κάθε αξιώματος.

int Type

Ακέραιος αριθμός που δηλώνει το είδος του αξιώματος. Παίρνει τιμές από 1 ως 4.

int X, int Y, int Z

Ακέραιοι αριθμοί που αντιστοιχούν στα δυο ή τρία πεδία του αξιώματος (R ID, C ID). Αν

το αξίωμα έχει μόνο δυο πεδία, τότε το Z έχει τιμή −1.

ArrayList<ArrayList<ArrayList<Integer> > > dependencies

Το πεδίο αυτό είναι τρεις φωλιασμένες λίστες που δείχνουν όλες τις εξαρτήσεις κατά την

παραγωγή του συγκεκριμένου αξιώματος. Η πρώτη λίστα αποτελείται από 7 λίστες, κάθε μια

από τις οποίες αντιστοιχεί σε έναν από τους 7 κανόνες συμπερασμού. Η θέση στη πρώτη λίστα

δηλώνει ποιος κανόνας συμπερασμού χρησιμοποιήθηκε για την παραγωγή του αξιώματος. Η

κάθε μια από τις επόμενες λίστες είναι το σύνολο των αξιωμάτων που χρησιμοποιήθηκαν για

την παραγωγή του νέου υπονοούμενου αξιώματος. Τέλος, η τρίτη λίστα είναι το σύνολο των

axiomIDs που χρησιμοποιήθηκαν στον συγκεκριμένο κανόνα συμπερασμού για την παραγωγή

του υπονοούμενου αξιώματος. Το σύνολο των dependencies όλων των αξιωμάτων αποτελεί

το γράφο εξαρτήσεων.

Για παράδειγμα, dependencies = [[[2, 3], [7, 3]], [], [], [], [], [], []], σημαίνει ότι το συγκεκριμένο

αξίωμα παράχθηκε με 2 διαφορετικούς τρόπους με χρήση του πρώτου κανόνα συμπερασμού.
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Στην μια περίπτωση τα αξιώματα 2, 3 αποτέλεσαν είσοδο του πρώτου κανόνα συμπερασμού

και στην δεύτερη περίπτωση τα αξιώματα 7, 3. Και στις δυο περιπτώσεις το αποτέλεσμα του

κανόνα συμπερασμού ήταν το ίδιο, το υπονοούμενο αξίωμα του tuple αυτού.

7.2.3 Κύρια Συνάρτηση

Η βασική συνάρτηση main() υλοποιεί το κύριο μέρος του αλγορίθμου, συνδέοντας και χρη-

σιμοποιώντας τις επιμέρους συναρτήσεις μεταξύ τους. Οι κύριες λειτουργίες της συνάρτησης

είναι:

• Καλεί τον συντακτικό αναλυτή ο οποίος επιστρέφει το δένδρο συντακτικής ανάλυσης

για την οντολογία εισόδου. Στη συνέχεια, μεταφέρουμε τα δεδομένα στη δικιά μας

δομή δεδομένων myTree, κλαδεύουμε αχρείαστα φύλλα που υπάρχουν από τα επιπλέον

βήματα που έχει εκτελέσει ο συντακτικός αναλυτής (αναλύει ένα ένα βήμα που υπήρχε

στην γραμματική, ενώ εμείς θέλουμε μόνο τα τελικά tokens που βρίσκει).

• Αφαιρεί τα αξιώματα EquivalentClass και EquivalentProperty και κανονικοποιεί τα

υπάρχοντα αξιώματα στο δένδρο, δημιουργώντας και προσθέτοντας κατάλληλα τους

κόμβους που χρειάζονται.

• Μεταφέρει τα αξιώματα από τη δεντρική μορφή στους κατάλληλους πίνακες κατακερμα-

τισμού, ανάλογα με τον τύπο του αξιώματος. Κατά τη διάρκεια αυτής της μεταφοράς,

ορίζει και τα μοναδικά χαρακτηριστικά ID των αξιωμάτων.

• Εκτελεί τον κύριο αλγόριθμο, όπως αυτός έχει περιγραφεί σε προηγούμενη ενότητα.

Ιδιαίτερο ενδιαφέρον από άποψη υλοποίησης έχει η προσθήκη των νέων αξιωμάτων στους

κατάλληλους πίνακες κατακερματισμού. Χρειάζεται να ελέγξουμε αρχικά αν το ID του

νέου αξιώματος υπάρχει ήδη. Αν δεν υπάρχει, τότε απλώς προσθέτουμε το αξίωμα στους

πίνακες deltaH, deltaH'. Αν υπάρχει, τότε πρέπει να βρούμε αν το αξίωμα υπάρχει ήδη

στον πίνακα deltaH ή στον H, και να ανανεώσουμε τον πίνακα με της εξαρτήσεις,

dependencies. Για να βρούμε σε ποιον πίνακα είναι, πρέπει να ψάξουμε με σε όλες τις

τούπλες που έχουν το ίδιο C ID.

• Τέλος, τυπώνει στα κατάλληλα αρχεία τον γράφο εξαρτήσεων.

7.3 Ανάλυση Κλάσεων Αλγορίθμου Ανωνυμοποίησης

Κατά την υλοποίηση του αλγορίθμου ανωνυμοποίησης αναπτύχθηκαν διάφορες κλάσεις

για τη σωστή αλληλεπίδραση μεταξύ των δεδομένων του προγράμματος. Στη συνέχεια, πα-

ρουσιάζονται οι κλάσεις αυτές, τα πεδία αυτών και οι βασικές μέθοδοι τους.
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7.3.1 public class Node

Η κλάση αυτή υλοποιεί ως αντικείμενο έναν κόμβο του γράφου εξαρτήσεων. Η κλάση

περιλαμβάνει τα ακόλουθα πεδία και συναρτήσεις.

Πεδία

int data

Ακέραιος αριθμός που αποθηκεύει το χαρακτηριστικό του κόμβου.

ArrayList<Node> children

Λίστα από δείκτες σε όλους τους κόμβουσ-παιδιά του κόμβου.

ArrayList<Node> children

Λίστα από δείκτες σε όλους τους κόμβουσ-γονείς του κόμβου.

int type

Ακέραιος αριθμός που δείχνει το είδος του κόμβου. Τιμή 1 σημαίνει ότι ο κόμβος είναι

explicit, τιμή 2 ότι είναι implicit, τιμή 3 ότι είναι Vop και τιμή 5 ότι είναι υπονοούμενος και

μυστικός, οπότε πρέπει να τον κρύψουμε.

int cost

Ακέραιος αριθμός που δηλώνει το κόστος αφαίρεσης του ενός βασικού κόμβου.

int addedVops

Ακέραιος αριθμός που δηλώνει το πόσους Vop κόμβους προσθέτει κάθε βασικός κόμβος.

boolean hidden

Λογική μεταβλητή που δηλώνει αν ο κόμβος έχει κρυφτεί λόγω των βασικών κόμβων που

έχουμε αφαιρέσει.

int level

Ακέραιος αριθμός που δηλώνει το επίπεδο που βρίσκεται ο κόμβος στον γράφο. Χρησι-

μεύει για την εξαγωγή στατιστικών της κατανομής των μυστικών.

Μέθοδοι

Μέθοδος isExplicit

Επιστρέφει θετική αληθοτιμή αν ο κόμβος είναι βασικός (explicit).

Μέθοδος isImplicit

Επιστρέφει θετική αληθοτιμή αν ο κόμβος είναι υπονοούμενος (implicit).

Μέθοδος isVop

Επιστρέφει θετική αληθοτιμή αν ο κόμβος είναι Vop.

Μέθοδος isHidden

Επιστρέφει θετική αληθοτιμή αν ο κόμβος έχει κρυφτεί σε κάποιο προηγούμενο βήμα.
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Μέθοδος addChild

Προσθέτει τον κόμβο που δέχεται ως όρισμα ως παιδί του κόμβου που την καλεί.

Μέθοδος calculateCost

Υπολογίζει το κόστος αφαίρεσης του βασικού κόμβου. Το κόστος αυτό υπολογίζεται

αναδρομικά με τον εξής τρόπο: Το κόστος των βασικών κόμβων ισούται με 1 (αφαίρεση του

ίδιου κόμβου) συν το κόστος των Vop κόμβων που συμμετέχει.

Οι υπονοούμενοι δεν έχουν κάποιο κόστος, αλλά το κόστος τους βρίσκεται στους Vop κόμβους

του. ΄Ετσι, το κόστος ενός υπονοούμενου κόμβου ισούται με το κόστος των Vop στους οποίους

συμμετέχει (παρόμοια λογική με το κόστος των βασικών κόμβων).

Το κόστος των Vop κόμβων είναι πιο δύσκολο να υπολογιστεί, γιατί πρέπει να δούμε αν ο

κόμβος αυτός είναι κρίσιμος για τον υπονοούμενο στον οποίον συμμετέχει. Δηλαδή, αν ο

υπονοούμενος κόμβος δεν παράγεται από κάποιον άλλο Vop. Τότε με αφαίρεση του Vop, θα

αφαιρεθεί και ο υπονοούμενος κόμβος, οπότε το κόστος του Vop είναι 1 (για αφαίρεση του

υπονοούμενου κόμβου) συν το κόστος του ίδιου (το οποίο είναι το κόστος όλων των Vop που

συμμετέχει ο ίδιος).

Μέθοδος isCritical

Ελέγχει αν ο Vop κόμβος είναι κρίσιμος για τον υπονοούμενο κόμβο που παράγει, δηλαδή

κοιτάει αν υπάρχει άλλος Vop κόμβος που να παράγει τον ίδιο υπονοούμενο κόμβο και να μην

είναι κρυμμένος.

Μέθοδος printNode

Τυπώνει όλα τα στοιχεία του κόμβου.

7.3.2 Κύρια Συνάρτηση

Η βασική συνάρτηση main() υλοποιεί το κύριο μέρος του αλγορίθμου ανωνυμοποίησης,

συνδέοντας και χρησιμοποιώντας τις επιμέρους συναρτήσεις μεταξύ τους. Οι κύριες λειτουρ-

γίες της συνάρτησης είναι:

• Διαβάζει το γράφο εξαρτήσεων από τα αρχεία εισόδου και ανακατασκευάζει το γράφο

εξαρτήσεων σημειώνοντας τι μορφής είναι οι κόμβοι και εξάγοντας διάφορα στατιστικά

για τον γράφο.

• Διαβάζει την επιλογή του χρήστη για το πλήθος των μυστικών και επιλέγει τυχαία τα

μυστικά (στην περίπτωση των τυχαίων πειραμάτων).

• Εκτελεί τον αλγόριθμο ανωνυμοποίησης, όπως αυτός έχει περιγραφεί σε προηγούμενη

ενότητα.

• Τέλος, τυπώνει το πλήθος των κόμβων που χάθηκαν κατά την ανωνυμοποίηση και το

σύνολο των δεδομένων που μπορεί να δημοσιευτεί.





Κεφάλαιο 8

Επίλογος

8.1 Σύνοψη και Συμπεράσματα

Ο κατακλυσμός ψηφιακών δεδομένων έχει δημιουργήσει την ανάγκη για δημοσίευση αυ-

τών. ΄Ομως η δημοσίευση δεδομένων όλων των μορφών φέρει και τον κίνδυνο της παραβίασης

της ιδιωτικότητας των ατόμων. Σε αυτή την εργασία ακολουθήσαμε μια πρωτότυπη και δια-

φορετική από τις υπόλοιπες προσέγγισης επίλυσης του προβλήματος της ανωνυμοποίησης

δεδομένων με λειτουργικές εξαρτήσεις.

Αρχικά, μελετήσαμε το θεωρητικό υπόβαθρο που ήταν απαραίτητο ώστε να εμβαθύνουμε

στη περιοχή της ανωνυμοποίησης δεδομένων. Μελετήσαμε σχετικά με την ιδιωτικότητα, τις

βασικές μεθόδους ανωνυμοποίηση δεδομένων και παρουσιάσαμε πως σχετίζονται οι οντολογίες

και η συλλογική ανάλυση με αυτή την εργασία. Στη συνέχεια, εμβαθύναμε στους διαφορε-

τικούς τρόπους ανωνυμοποίησης που υπάρχουν στη βιβλιογραφία. Παρουσιάσαμε συνοπτικά

τους αλγορίθμους για ανωνυμοποίηση σχεσιακών δεδομένων, δεδομένων συναλλαγών, δεδο-

μένων στον ιστό και ημι-δομημένων δεδομένων και δείξαμε πως αυτές οι δουλειές διαφέρουν

από τη προσέγγιση μας.

Στη συνέχεια δώσαμε το κίνητρο που είχαμε για να ασχοληθούμε με το συγκεκριμένο

πρόβλημα. Δείχνουμε ότι οι παραδοσιακοί μηχανισμοί πρόσβασης στις βάσεις δεδομένων υπο-

λείπονται ενός αυτόματου τρόπου ανωνυμοποίησης δεδομένων με λειτουργικές εξαρτήσεις και

δώσαμε ένα παράδειγμα χρήσης με ιατρικά δεδομένα όπου φαίνεται η επιτακτικότητα επίλυσης

του προβλήματος. Με βάση αυτό το παράδειγμα, ορίσαμε το πρόβλημα με έναν φορμαλιστικό

τρόπο ώστε να βρούμε στη συνέχεια έναν αποδοτικό τρόπο επίλυσης του.

Με βάση τον φορμαλιστικό ορισμό που δώσαμε, αναπτύξαμε έναν ευριστικό αλγόριθμο

που επιτυγχάνει την ανωνυμοποίηση δεδομένων με λειτουργικές εξαρτήσεις που εκφράζονται

μέσω μιας οντολογίας. Ο αλγόριθμος βασίζεται στον γράφο εξαρτήσεων για την οντολογία,

έναν γράφο που δηλώνει τις διαδρομές συμπερασμού που μπορούν να οδηγήσουν σε διαρροή

πληροφοριών. Αναλύσαμε σε βάθος την τεχνική υλοποίηση του αλγορίθμου.

Τέλος, αξιολογήσαμε σε βάθος τον αλγόριθμο μέσω πειραμάτων βασισμένα σε αληθινά

ιατρικά δεδομένα. Τα πειράματα αυτά έδειξαν ότι ο αλγόριθμος είναι αποδοτικός χρονικά και

ότι εγγυάται την προστασία της ιδιωτικότητας έχοντας μια μικρή απώλεια πληροφοριών.
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Συνοψίζοντας, μέσω αυτής της εργασίας στο θέμα της ανωνυμοποίησης κατά τη δημοσί-

ευση δεδομένων με εξαρτήσεις, συμπεραίνουμε τα εξής:

1. Οι ήδη υπάρχοντες μέθοδοι ανωνυμοποίησης δεδομένων που υπάρχουν στα παραδο-

σιακά πληροφοριακά συστήματα δεν είναι επαρκείς για να ανταποκριθούν σε επιθέσεις

που βασίζονται στην εξαγωγή υπονοούμενων πληροφοριών με χρήση των λειτουργικών

εξαρτήσεων των δεδομένα. Ακόμη, οι υπάρχοντες τρόποι ανωνυμοποίησης στα πληρο-

φοριακά συστήματα υπολείπονται ενός αυτόματου συστήματος ανωνυμοποίησης.

2. Προτείνουμε μια πρωτότυπη προσέγγιση στην προστασία της ιδιωτικότητας. Ορίζουμε

το πρόβλημα με έναν τρόπο που δεν υπάρχει στη βιβλιογραφία, και προτείνουμε έναν

ευριστικό αλγόριθμο που επιλύει το πρόβλημα.

3. Ο αλγόριθμος που προτείνουμε, δεν είναι βέλτιστος διότι το πρόβλημα είναι NP-δύσκολο,

όμως, όπως δείξαμε μέσω της πειραματικής αξιολόγησης έχει περιορισμένη απώλεια πλη-

ροφοριών ώστε να είναι αρκετά αποδοτικός και να έχει πρακτική χρησιμότητα.

8.2 Μελλοντικές Επεκτάσεις

Κατά την εκπόνηση της παρούσας διπλωματικής, αναγνωρίσαμε αρκετά ενδιαφέροντα θέ-

ματα για περαιτέρω επέκταση. Μερικά από αυτά είναι τα εξής:

• Εύρεση διαφορετικών ευριστικών μεθόδων και σύγκριση των αποτελεσμάτων και χρόνων

εκτέλεσης των διαφορετικών αλγορίθμων. Σε διαφορετικά δεδομένα, πιθανώς να είναι

καλύτερες διαφορετικές ευριστικές μέθοδοι.

• Εύρεση του λόγου προσέγγισης του άπληστου αλγορίθμου ανωνυμοποίησης. Μέσω θε-

ωρητικής ανάλυσης της ευριστικής θα μπορούσαμε να βρούμε στη χειρότερη περίπτωση

πόσο χειρότερο είναι το αποτελέσματα που πετυχαίνει ο αλγόριθμος από το βέλτιστο.

• Ο αλγόριθμος ανωνυμοποίησης μπορεί να επεκταθεί και σε διαφορετικά μοντέλα επι-

θέσεων. Μια χρήσιμη επέκταση αφορά τη μελέτη επιθέσεων όπου ο επιτιθέμενος έχει

μερική γνώση και της βάσης δεδομένων εκτός από τη δημόσια οντολογία. Σε αυτή την

περίπτωση, δεν είναι δυνατή η αφαίρεση ορισμένων βασικών γεγονότων, γιατί θεωρούμε

ότι τα γνωρίζει ήδη ο επιτιθέμενος.

• Χρήση του συνόλου δεδομένων MIMIC II, που περιγράφουν πραγματικούς ιατρικούς

φακέλους ασθενών. Μπορούμε να βρίσκουμε ποιες κλάσεις της SNOMED CT βρίσκο-

νται στους φακέλους του ασθενή και αντί να διαλέγουμε τα μυστικά που θέλουμε να

κρύψουμε τυχαία, να διαλέγαμε με βάση τους ιατρικούς φακέλους των ασθενών. Αυτή

η προσέγγιση δείχνει ακόμα παραπάνω την πρακτική χρησιμότητα του αλγορίθμου.

• Πειραματικό έλεγχο του αλγορίθμου σε διαφορετικά πραγματικά ή συνθετικά δεδομένα.

Πέρα από τα πραγματικά δεδομένα που χρησιμοποιήσαμε, θα μπορούσαμε να βρούμε και
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να δοκιμάσουμε διαφορετικά δεδομένα, τα οποία θα έχουν διαφορετική δομή. Η διαφο-

ρετική δομή του γράφου εξαρτήσεων που θα προκύψει, θα οδηγήσει και σε διαφορετικά

αποτελέσματα σχετικά με την απώλεια πληροφοριών.
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Dasseni. Association rule hiding. Knowledge and Data Engineering, IEEE Transa-

ctions on, 16(4):434–447, 2004.

[48] L Willenborg και Ton De Waal. Statistical disclosure control in practice. Lecture

Notes in Statistics, vol.¡ b, 111, 2001.

[49] Xiaokui Xiao και Yufei Tao. Anatomy: Simple and effective privacy preservation. Στο

Proceedings of the 32nd international conference on Very large data bases, σελίδες

139–150. VLDB Endowment, 2006.



Βιβλιογραφία 79

[50] Yabo Xu, Ke Wang, Ada Wai Chee Fu και Philip S Yu. Anonymizing transaction

databases for publication. Στο Proceedings of the 14th ACM SIGKDD international

conference on Knowledge discovery and data mining, σελίδες 767–775. ACM, 2008.


