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Περίληψη
΄Οπως κάϑε εκλογικό σύστημα, τα ακραίως επαληϑεύσιμα συστήματαπρέπει να διασφαλίζουν τις δύο σημαντικότερες ιδιότητες ασφαλείαςγια την διεξαγωγή μιας εκλογικής διαδικασίας, την μυστικότητα τηςψήφου και την ακεραιότητα της ψήφου.Στις παραδοσιακές εκλογές, ο φυσικός θάλαμος ψηφοφορίας καιη σφράγιση της ψήφου σε ανώνυμο φάκελο εξασφαλίζουν την μυστι-κότητα της ψήφου, ενώ μια έντιμη εφορευτική επιτροπή εξασφαλίζειστον ψηφοφόρο ότι η ψήφος του δεν παραποιήϑηκε και καταμετρήϑη-κε σωστά.Στις ηλεκτρονικές εκλογές, η μυστικότητα της ψήφου εξασφαλίζε-ται μέσω κρυπτογράφησης και στη συνέχεια μίξης των ψηφοδελτίων.Η ακεραιότητα των ψήφων εξασφαλίζεται μέσω ελέγχου και επαλήϑευ-σης. Η ιδιότητα της επαληϑευσιμότητας είναι καίριας σημασίας για ταακραίως επαληϑεύσιμα συστήματα εκλογών.Η παρούσα εργασία θα εστιαστεί στην ιδιότητα της επαληϑευσι-μότητας και πως αυτή μπορεί να γίνει με απλό και πρακτικό τρόπο.Στο πλαίσιο αυτό θα μελετηϑούν οι τρόποι με τους οποίους εξασφα-λίζεται η επαληϑευσιμότητα σε διάφορα διάσημα ακραίως επαληϑε-ύσιμα συστήματα εκλογών.Στη συνέχεια, θα γίνει παρουσίαση του τρόπου λειτουργίας του συ-στήματος Ζευς, στο οποίο η εξασφάλιση της ακεραιότητας της ψήφουγίνεται από τον ίδιο τον ψηφοφόρο. Η μέϑοδος αυτή θα μελετηϑεί καιθα αξιολογηϑεί. ΄Οπως θα αναλυϑεί, η μέϑοδος αυτή έχει αρκετά πλε-ονεκτήματα, όταν αυτή χρησιμοποιείται από επαρκές και τυχαίο δείγ-μα ψηφοφόρων. Εάν, όμως, δεν χρησιμοποιηϑεί, το σύστημα στερείταιτην ιδιότητα της επαληϑευσιμότητας.Στόχος της παρούσας εργασίας είναι η πρόταση ενός εναλλακτικούτρόπου εξασφάλισης της ιδιότητας της επαληϑευσιμότητας, ο οποίοςδεν βασίζεται στον ψηφοφόρο και δεν απαιτεί καμία επιπλέον δράσηεκ μέρους του. Η πρόταση βασίζεται στην εισαγωγή μιας ανεξάρτητηςέμπιστης τρίτης αρχής της οποίας ο ρόλος θα είναι να επαληϑεύει τηνορϑή καταγραφή των ψηφοδελτίων και να ελέγχει το σύστημα εκλο-γών. ΄Ετσι η εμπιστοσύνη που πρέπει να έχει ο ψηφοφόρος διαμοι-ράζεται μεταξύ του συστήματος των ηλεκτρονικών εκλογών και τηςανεξάρτητης αρχής. Στην πρόταση αυτή η αλλοίωση του αποτελέσμα-τος μπορεί να γίνει και να μην εντοπιστεί μόνο εάν η αρχή συνωμο-τήσει με το σύστημα των εκλογών.

Λέξεις κλειδιά:Ηλεκτρονική Ψηφοφορία, Ακραίως ΕπαληϑεύσιμαΣυστήματα Εκλογών, Ζευς, Επαληϑεύσιμη καταγραφή της υποβληϑε-ίσας ψήφου, Επαληϑεύσιμη υποβολή της προτιϑέμενης ψήφου



Abstract

As any electoral system, the end-to-end verifiable voting systemsmustensure the two most important security features for the conduct ofan electoral process, which are no other than the secrecy and the in-tegrity of the vote.During a traditional election process, the voting booth and thesealing of the vote in an unmarked envelope can ensure the secrecyof the vote, while an honest election committee ensures the voter thathis vote is not distorted in any way and will be counted correctly.On the contrary, during the conduct of an electronic election, thesecrecy of voting is ensured through encryption followed by the mix-ing of the ballots. The integrity of the vote is ensured through moni-toring and verification. Verifiability property is of major importancefor any end-to-end verifiable election system.This project will focus on the verifiability notion and how this canbe done in a simple and practical way. In this context, we will addressways to ensure the verifiability, as they are implemented in variouspopular end-to-end verifiable election systems.Moreover, we will present the logic behind the Zeus electoral sys-tem, in which verifiability depends on the voter himself, as he needsto verify his vote. This method will be studied and evaluated. As itwill be furtherly discussed in this project, this method has several ad-vantages when used in a sufficient and random enough voter sample.However, in any other case, the system lacks verifiability.The objective of this project is the proposal of an alternative wayof securing the property of verifiability, which is not based on the vot-ers themselves and requires no additional action on their part. Theproposal is based on the introduction of an third trusted and inde-pendent authority whose role is to verify that the ballots were castas intended and will monitor the electoral process. So the trust thevoter previously had to place only in the system itself is now sharedbetween the electronic electoral system and the independent author-ity. In this proposal, a corrupted voting system can tamper with thevotes and avoid being detected only if it manages to conspire with theindependent authority.
Keywords: Electronic Voting, End to end verifiable voting systems,Zeus, Cast as intended verifiability, Recorded as cast verifiability
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Κεφάλαιο 1

Εισαγωγή στα ακραίως
επαληϑεύσιμα συστήματα
εκλογών

Η ιδέα της χρήσης κρυπτογραφίας για την ασφαλή διεξαγωγή εκλο-γών προτάϑηκε αρκετά χρόνια πριν, όταν ο David Chaum[1] το 1981δημοσίευσε ένα άρϑρο που αφορούσε την ανώνυμη επικοινωνία. Οιαπομακρυσμένες ηλεκτρονικές εκλογές ήταν τότε απλά μία πρακτικήεφαρμογή των όσων πρότεινε η δημοσίευση. Η ριζοσπαστική αυτή ι-δέα για την εποχή είχε απήχηση στην ακαδημαϊκή κοινότητα και τιςεπόμενες δύο δεκαετίες διάφορα συστήματα εκλογών εμφανίστηκανστην βιβλιογραφία. Αν και τα περισσότερα δεν υλοποιήϑηκαν ποτέ σεπραγματικά συστήματα εκλογών, ένα - δύο από αυτά πήραν την μορφήαρχικών πρωτοτύπων[2].Οι αρχικές αυτές προσπάϑειες εξελίχϑηκαν τα τελευταία δεκαπέντεχρόνια σε ένα αρκετά ενδιαφέρον κλάδο της επιστήμης των υπολογι-στών. Πλέον, υπάρχει ιδιαίτερο ενδιαφέρον για την έρευνα και τηνμελέτη επαληϑεύσιμων συστημάτων ηλεκτρονικών εκλογών. Οι λόγοιπου έστρεψαν το ενδιαφέρον της ακαδημαϊκής κοινότητας στο θέματων επαληϑεύσιμων ηλεκτρονικών εκλογών είναι βασικά δύο και έχουννα κάνουν με τα εκλογικά συστήματα των Ηνωμένων Πολιτειών και ο-ρισμένων άλλων χωρών.
Η ανάγκη για ένα επαληϑεύσιμο σύστημα εκλογών προέκυψε αρ-χικά το 2000 στις προεδρικές εκλογές των Ηνωμένων Πολιτειών τηςΑμερικής[3]. Στις εκλογές αυτές, η διαφορά του νικητή George H. W.Bush από τον δεύτερο Al Gore ήταν μία από τις μικρότερες στην ιστο-ρία των Ηνωμένων Πολιτειών. Το αποτέλεσμα των εκλογών κρίϑηκεαπό την πολιτεία της Florida, όπου η πολύ μικρή διαφορά των δύο υ-ποψηφίων (μόλις 930 ψήφοι) απαίτησε την υποχρεωτική από τον νόμο
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επανακαταμέτρηση των ψηφοδελτίων από τα μηχανήματα καταμέτρη-σης. Το αποτέλεσμα αμφισβητήϑηκε από τον Al Gore και ζητήϑηκε ηκαταμέτρηση των ψήφων με το χέρι σε ορισμένους νομούς της Florida.Η αντιδικεία αυτή έφτασε στο Ανώτατο Δικαστήριο των ΗνωμένωνΠολιτειών το οποίο, όμως, αποφάσισε να μην επιτρέψει την καταμέτρη-ση και έτσι ο Bush ανακοινώϑηκε ως νικητής των εκλογών. Υπάρχουναντικρουόμενες μελέτες για το ποιος θα είχε νικήσει μετά την επανα-καταμέτρηση εάν αυτή είχε επιτραπεί.Πολλά από τα προβλήματα που προέκυψαν στην Florida είχαν νακάνουν με την χρηστικότητα και τον σχεδιασμό του ψηφοδελτίου. Ε-πίσης πολλοί ψηφοφόροι αντιμετώπισαν δυσκολίες με τα μηχανήματατων εκλογών καϑώς δεν μπορούσαν να καταλάβουν την απαιτούμενηδιαδικασία που έπρεπε να ακολουϑήσουν ή αντιμετώπιζαν δυσκολίεςστο να την εφαρμόσουν. Αυτό προκάλεσε ένα ασυνήϑιστο αριϑμό ψη-φοδελτίων τα οποία περιείχαν περισσότερους από τους επιτρεπόμε-νους σταυρούς. Αρκετά ήταν και τα ψηφοδέλτια με λιγότερους σταυ-ρούς από ότι έπρεπε, γεγονός το οποίο οφειλόταν σε αστοχίες των τρυ-πητών καρτών - ψηφοδελτίων και λάϑη των ψηφοφόρων.Η αναστάτωση που προκάλεσε το γεγονός αυτό οδήγησε στην δη-μιουργία του νόμου Help America Vote Act[4] με σκοπό τον εξοπλι-σμό των εκλογικών κέντρων με μηχανήματα νέας τεχνολογίας και τηνδιευκόλυνση των ψηφοφόρων να ψηφίσουν. ΄Ετσι ξεκίνησαν να επεν-δύονται αρκετά κεφάλαια στην έρευνα για την βελτίωση της τεχνολο-γίας των ηλεκτρονικών εκλογών[5].Επιπρόσθετα, τα τελευταία χρόνια πολλές έρευνες έφεραν στο φωςπολλά και σημαντικά προβλήματα αξιοπιστίας και ασφάλειας των ηλε-κτρονικών μηχανών ψηφοφορίας και των ηλεκτρονικών συστημάτωνεκλογών που χρησιμοποιούνταν τόσο στις Ηνωμένες Πολιτείες[6] όσοκαι σε άλλες χώρες όπως η Ινδία[7] και η Εσθονία[8], δείχνοντας ότιήταν ευάλωτα σε επιϑέσεις οι οποίες θα μπορούσαν να παραβιάσουντο αδιάβλητο των εκλογών και την μυστικότητα των ψήφων. Μάλιστα,έχουν καταγραφεί αρκετές περιπτώσεις όπου οι ηλεκτρονικές μηχα-νές ψηφοφορίας δυσλειτούργησαν κατά την διάρκεια των εκλογών,αλλάζοντας τις ψήφους των ψηφοφόρων ή τυχαία προσϑέτοντας ή α-φαιρώντας ψήφους σε υποψηφίους. ΄Ετσι, τα τελευταία χρόνια, τοακαδημαϊκό ενδιαφέρον για την προστασία του αδιάβλητου των εκλο-γών αυξήϑηκε[9][10].
Το αυξημένο αυτό ενδιαφέρον οδήγησε στην ανάπτυξη ενός νέουτύπου συστημάτων εκλογών, τα οποία έχουν ακραίως επαληϑεύσιμεςιδιότητες ασφαλείας. Για να γίνει κατανοητή η έννοια των από άκρησε άκρη επαληϑεύσιμων συστημάτων εκλογών, παρουσιάζεται ένα τυ-πικό σενάριο χρήσης το οποίο περιγράφει την ιδέα αυτών των συστη-μάτων.
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΄Εστω ένας ψηφοφόρος ο οπόιος πάει την ημέρα των εκλογών στοεκλογικό κέντρο για να ψηφίσει. Η διαδικασία της ψηφοφορίας είναιόμοια με αυτή που ήδη γνωρίζουμε από τις παραδοσιακές εκλογές. Μετην είσοδό του στο εκλογικό κέντρο ο ψηφοφόρος πιστοποιείται απότην εφορευτική επιτροπή ως έγκυρος ψηφοφόρος και οδηγείται στονθάλαμο ψηφοφορίας, το γνωστό “παραβάν”. Ο θάλαμος αυτός εξασφα-λίζει στον ψηφοφόρο ότι κανείς δεν μπορεί να δει τι ψηφίζει, δηλαδήδιασφαλίζει την μυστικότητα της ψήφου. Στον θάλαμο υπάρχει ένασύστημα (για παράδειγμα ένας υπολογιστής με οϑόνη αφής) με το ο-ποίο ο ψηφοφόρος επιλέγει τους υποψήφιους που θέλει να ψηφίσει. Α-φού ο ψηφοφόρος ρίξει το ψηφοδέλτιο στην κάλπη, το μηχάνημα δίνειστον ψηφοφόρο μία απόδειξη (για παράδειγμα την εκτυπώνει), η οπο-ία είναι στην ουσία ένα κρυπτογραφημένο αντίγραφο της ψήφου του.΄Οσο βρίσκεται πίσω από το παραβάν, ο ψηφοφόρος μπορεί επίσης ναεπιβεβαιώσει ότι το μηχάνημα έριξε την σωστή ψήφο στην κάλπη καιδεν την άλλαξε. Αυτό μπορεί να γίνει είτε οπτικά, είτε προκαλώνταςτο μηχάνημα (για παράδειγμα με το να κρυπτογραφήσει ο ίδιος τηνψήφο του και να την συγκρίνει με αυτή που του έδωσε σαν απόδειξητο μηχάνημα και που έριξε στην κάλπη). Ο ψηφοφόρος μπορεί δηλα-δή να επαληϑεύσει ότι το ψηφοδέλτιο του ρίχϑηκε στην κάλπη όπωςακριβώς συμπληρώϑηκε και δεν αλλάχτηκε από το μηχάνημα.Μετά το κλείσιμο των καλπών, το σύστημα των εκλογών δημοσιε-ύει όλες τις αποδείξεις που έχει δώσει στους ψηφοφόρους σε ένα δη-μόσιο πίνακα ανακοινώσεων (για παράδειγμα σε μια ιστοσελίδα). Εκε-ί, ο ψηφοφόρος μπορεί να επιβεβαιώσει ότι η ψήφος του καταγράφη-κε στην κάλπη χωρίς να αλλαχϑεί (δηλαδή η απόδειξη που έλαβε μετάτην ψηφοφορία υπάρχει στον πίνακα ανακοινώσεων και δεν έχει αλ-λαχϑεί). Αυτό σημαίνει ότι ο ψηφοφόρος μπορεί να επαληϑεύσει ότιτο ψηφοδέλτιό του καταγράφηκε από το σύστημα όπως ακριβώς υπο-βλήϑηκε στην κάλπη.Το τελευταίο βήμα είναι η καταμέτρηση των ψήφων και η έκδοσητου αποτελέσματος των εκλογών. Για να γίνει αυτό, γίνεται επεξεργα-σία όλων των αποδείξεων που βρίσκονται στον πίνακα ανακοινώσεωνκαι μέσω κρυπτογραφικών υπολογισμών υπολογίζεται το τελικό απο-τέλεσμα. Με σκοπό να είναι επαληϑεύσιμο και αυτό το κρίσιμο για τιςεκλογές βήμα, όλοι οι αλγόριϑμοι που χρησιμοποιούνται αναρτώνταιδημόσια. ΄Ετσι κάποιος ο οποίος γνωρίζει την χρήση των μεϑόδωναυτών (ίσως ακόμα και ο ίδιος ο ψηφοφόρος) μπορεί να επαληϑεύσειότι η καταμέτρηση των ψήφων έγινε σωστά και συνεπώς το ότι το α-ποτέλεσμα των εκλογών είναι έγκυρο. Συνεπώς, ο ψηφοφόρος μπορείνα επαληϑεύσει ότι το ψηφοδέλτιό του καταμετρήϑηκε όπως ακριβώςκαταγράφηκε.
Το σενάριο αυτό, εάν και μοιάζει σε πολλά σημεία με τον παραδο-
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σιακό τρόπο εκλογών διαφέρει σημαντικά από αυτόν. Στις παραδο-σιακές εκλογές, ο ψηφοφόρος πρέπει να εμπιστευτεί την εφορευτικήεπιτροπή (ή αντίστοιχα το σύστημα των εκλογών) για το αδιάβλητοτων εκλογών. Μια ανέντιμη εφορευτική επιτροπή μπορεί να αλλάξειτο αποτέλεσμα των εκλογών, χωρίς αυτό να γίνει αντιληπτό από τουςψηφοφόρους. Επίσης, ο ψηφοφόρος δεν έχει εικόνα για το τι συμβα-ίνει στο εσωτερικό των μηχανημάτων εκλογών που χρησιμοποιούνταισήμερα και συνεπώς πρέπει να εμπιστευτεί την εταιρία που τα κατα-σκεύασε και την αρχή που τα έλεγξε για την ακεραιότητα της ψήφουτου.Αντίϑετα, στην περίπτωση των ακραίως επαληϑεύσιμων συστημάτωνεκλογών, ο ψηφοφόρος δεν χρειάζεται να εμπιστευτεί κανέναν για τοαδιάβλητο της διαδικασίας. Αυτό συμβαίνει γιατί σε κάϑε βήμα μπο-ρεί ο ίδιος να επαληϑεύσει ότι το σύστημα λειτουργεί σωστά. ΄Ετσι,εάν ένα μηχάνημα χάσει την ψήφο του ψηφοφόρου ή την τροποποι-ήσει, η απόδειξη που θα έχει στα χέρια του δεν θα ταιριάζει με αυτήστον πίνακα ανακοινώσεων. Αυτό συνεπάγεται ότι ο ψηφοφόρος θαεντοπίσει την αλλοίωση στην ψήφο του και θα μπορεί να κάνει ένστα-ση, χρησιμοποιώντας την απόδειξη που έλαβε ως αποδεικτικό στοιχε-ίο. Επίσης, εάν κάποιο μέλος της εφορευτικής επιτροπής αλλοιώσει τοτελικό αποτέλεσμα, οποιοσδήποτε παρατηρητής ο οποίος τρέξει τουςκρυπτογραφικούς αλγόριϑμους στα δικά του συστήματα θα το εντο-πίσει.Τέλος, αφού η απόδειξη που λαμβάνει ο ψηφοφόρος είναι μια κρυ-πτογράφηση της ψήφου του, δεν μπορεί να χρησιμοποιηϑεί ως απόδει-ξη για το περιεχόμενο της ψήφου. Βέβαια, αυτό δεν συμβαίνει σε όλατα ακραίως επαληϑεύσιμα συστήματα εκλογών και η αντίσταση στονεξαναγκασμό ή την πώληση της ψήφου είναι ένα ζήτημα που απασχο-λεί τους ερευνητές.
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Κεφάλαιο 2

Ιδιότητες ασφαλείας των
ακραίως επαληϑεύσιμων
συστημάτων ηλεκτρονικών
εκλογών - Επεξήγηση όρων
και συμβολισμών

2.1 Ιδιότητες ασφαλείας των ακραίως επαληϑε-
ύσιμων συστημάτων ηλεκτρονικών εκλογών

Στο σημείο αυτό, είναι χρήσιμο να περιγραφούν οι βασικές ιδι-ότητες ασφαλείας που χαρακτηρίζουν τα ακραίως επαληϑεύσιμα συ-στήματα εκλογών, δίνοντας ιδιαίτερη έμφαση στην ιδιότητα της επα-ληϑευσιμότητας. Πολλές από τις παρακάτω ιδιότητες είναι άρρηκτασυνδεδεμένες η μία στην άλλη ενώ άλλες δεν μπορούν να συνυπάρ-χουν.
Μυστικότητα - Privacy:
• Μυστικότητα ψήφου (Ballot-privacy): Κανείς εξωτερικός πα-ρατηρητής δεν δύναται να διαβάσει το περιεχόμενο της ψήφουενός ψηφοφόρου.
• Απουσία απόδειξης(Receipt-freeness): Ο ψηφοφόρος δεν μπο-ρεί να αποδείξει τι ψήφισε. Η ιδιότητα αυτή δεν μπορεί να υπάρ-ξει χωρίς να εξασφαλίζεται η μυστικότητα της ψήφου.
• Αδυναμία εξαγοράς ψήφου (Coercion-resistance): Οψηφοφόροςνα μην μπορεί να μην αλληλεπιδράσει με κανέναν την ώρα τηςψηφοφορίας και να αποδείξει το περιεχόμενο της ψήφου του. Ηιδιότητα αυτή συνδέεται με την προηγούμενη.
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Επαληϑευσιμότητα - Verifiability:

• Ατομική επαληϑευσιμότητα (Individual verifiability): Ο ψη-φοφόρος μπορεί να επαληϑεύσει ότι το ψηφοδέλτιο που έριξεστην κάλπη ανήκει όντως στο σύνολο των ψηφοδελτίων που βρίσκο-νται στην τελική κάλπη.
• Γενική επαληϑευσιμότητα (Universal verifiability): Οποιοσ-δήποτε εξωτερικός παρατηρητής μπορεί να επαληϑεύσει ότι όλατα ψηφοδέλτια της τελικής κάλπης καταμετρήϑηκαν σωστά καιτο αποτέλεσμα προέκυψε από αυτά και μόνο αυτά τα ψηφοδέλ-τια.
• Από άκρη σε άκρη επαληϑευσιμότητα (End-to-end verifiabil-
ity): Ο ψηφοφόρος μπορεί να επαληϑεύσει ότι το ψηφοδέλτιό τουκαταμετρήϑηκε όπως συμπληρώϑηκε (tallied-as-intended). Δη-λαδή ότι το ψηφοδέλτιό του:
– Υποβολή της προτιϑέμενης (ψήφου) (Cast-as-intended):Το σφραγισμένο ψηφοδέλτιο που ρίχϑηκε στην κάλπη περι-έχει την ψήφο που επέλεξε ο ψηφοφόρος.
– Καταγραφή της υποβληϑείσας (ψήφου) (Recorded-as-cast):Το ψηφοδέλτιο που ρίχϑηκε στην κάλπη καταγράφηκε απόσύστημα ως έχει και προστέϑηκε στην τελική κάλπη χωρίςκαμία τροποποίηση.
– Καταμέτρηση των καταγεγραμμένων (ψήφων)(Tallied-as-
recorded): Η ψήφος που καταμετρήϑηκε στο τελικό απο-τέλεσμα είναι αυτή που περιέχεται στο ψηφοδέλτιο όπως αυ-τό λήφϑηκε και καταγράφηκε από το σύστημα.

Είναι σημαντικό να σχολιαστεί ότι η απόλυτη μυστικότητα δεν μπο-ρεί να συνυπάρξει με την επαληϑευσιμότητα. Αυτό γιατί, απόλυτη μυ-στικότητα σημαίνει ότι δεν υπάρχει διαρροή καμίας πληροφορίας. Α-πό την άλλη, η επαληϑευσιμότητα απαιτεί επαρκή διαρροή πληροφο-ρίας με σκοπό να μπορεί να επαληϑευτεί το αποτέλεσμα. Ο στόχοςενός επαληϑεύσιμου συστήματος εκλογών είναι να εξασφαλίζει όσοτον δυνατόν περισσότερη μυστικότητα σε συνδυασμό με την επαλη-θευσιμότητα.

2.2 Επεξήγηση όρων και συμβολισμών
Πέρα από τις ιδιότητες ασφαλείας των συστημάτων εκλογών, είναισημαντικό να εξηγηϑούν ορισμένες έννοιες οι οποίες θα χρησιμοποι-ηϑούν στη συνέχεια της εργασίας.
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2.2.1 Δίκτυα μίξης (Mixnets)
Πολλά ακραίως επαληϑεύσιμα συστήματα εκλογών αποϑηκεύουνεπώνυμα τα ψηφοδέλτια των ψηφοφόρων δίνοντας παράλληλα στουςψηφοφόρους αποδείξεις για το τι ψήφισαν. Η μυστικότητα των ψήφωνδιασφαλίζεται συνήϑως μέσω κρυπτογράφησης. Για την καταμέτρησηόμως των ψήφων, το περιεχόμενο κάϑε ψηφοδελτίου πρέπει να απο-καλυφϑεί. Είναι συνεπώς σημαντικό πριν την αποκάλυψη του περιε-χομένου των ψήφων να γίνει ανωνυμοποίηση των ψηφοδελτίων. Σεπολλά ακραίως επαληϑεύσιμα συστήματα η ανωνυμοποίηση επιτυγ-χάνεται μέσω δικτύων μίξης.Τα δίκτυα μίξης [11] είναι πρωτόκολλα δρομολόγησης τα οποία δη-μιουργούν συνδέσεις οι οποίες είναι δύσκολο να εδιχνιαστούν, χρησι-μοποιώντας μια αλυσίδα από ενδιάμεσων κόμβων, γνωστώνως μίκτες.Οι μίκτες λαμβάνουν μηνύματα από ποικίλους αποστολείς, τα “ανακα-τεύουν” και τα στέλνουν στον επόμενο προορισμό σε τυχαία σειρά (οοποίος μπορεί να είναι και αυτός κόμβος μίξης). Η διαδικασία αυτή¨σπάει¨ την σύνδεση μεταξύ της πηγής του μηνύματος και του προ-ορισμού του, καϑιστώντας δυσκολότερο στους ωτακουστές να εδιχνι-άσουν από άκρη σε άκρη επικοινωνίεςΕπιπλέον, καϑώς οι μίκτες ξέρουν μόνο τον αμέσως προηγούμενοκόμβο από τον οποίο έλαβαν το μήνυμα και τον αμέσως επόμενο στονοποίον έστειλαν τα “ανακατεμένα” μηνύματα, το δίκτυο είναι ανϑε-κτικό σε κακόβουλους κόμβους μίξης. Επίσης, κάϑε μήνυμα κρυπτο-γραφείται σε κάϑε κόμβο χρησιμοποιώντας κρυπτογράφηση δημοσίουκλειδιού. Κάϑε κόμβος προσϑέτει ένα επίπεδο κρυπτογράφησης. Το α-ποτέλεσμα μπορεί να προσομοιαστεί με ένα κρεμμύδι, στο οποίο κάϑεφλοιός είναι ένα επίπεδο κρυπτογράφησης και το οποίο στο εσωτερι-κό του έχει το μήνυμα. Κάϑε κόμβος αφαιρεί το δικό του επίπεδο κρυ-πτογράφησης για να αποκαλύψει που πρέπει να αποσταλεί το μήνυμαστη συνέχεια. ΄Ετσι ακόμα και όλοι πλην ενός κόμβοι να παραβιαστο-ύν από κάποιον κακόβουλο χρήση, η αδυναμία εδιχνιασης μπορεί ναεξασφαλιστεί (υπό συγκεκριμένες προϋποϑέσεις).Μια σημαντική ιδιότητα των δικτύων μίξης που χρησιμοποιούνταιστα συστήματα εκλογών είναι η δυνατότητα επαλήϑευσης ότι η μίξηέγινε σωστά. ΄Ενα παράδειγμα μιας μεϑόδου επαλήϑευσης παρουσι-άζεται στη συνέχεια[12].Κατά την διαδικασία επαλήϑευσης, τα κρυπτογραφημένα μηνύμα-τα κάϑε κόμβου χωρίζονται σε ανεξάρτητες ομάδες σύμφωνα με μιατυχαία διαδικασία η οποία καϑορίζεται από τον επαληϑευτή (π.χ. ηαρχή που ελέγχει το σύστημα). Είναι σημαντικό να σημειωϑεί ότι η ο-μαδοποίηση των μηνυμάτων γίνεται αφού ολοκληρωϑεί η διαδικασίατης μίξης, αποτρέποντας έτσι την αποκάλυψη ευαίσϑητων πληροφο-ριών σε κάποιο κόμβο (με αποτέλεσμα αυτός να “κλέψει” κατά την
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διαδικασία της επαλήϑευσης). Ο υπό έλεγχο κόμβος μίξης ονομάζε-ται αποδείκτης, καϑώς προσπαϑεί να αποδείξει στον επαληϑευτή ότιέκανε σωστά την μίξη. Κάϑε κόμβος μίξης - αποδείκτης μαρτυρά στονεπαληϑευτή την θέση στην έξοδο που έχουν τα μηνύματα κάϑε ομάδαςπου έλαβε στην είσοδο του. Η θέση αυτή των μηνυμάτων μίας ομάδαςεξόδου δεν αποκαλύπτει την θέση που είχε κάϑε μήνυμα στην ομάδατου στην είσοδο του κόμβου.Επίσης, όταν ο επαληϑευτής χωρίζει τα μηνύματα σε ομάδες, πολ-λαπλασιάζει τα μηνύματα κάϑε ομάδας ώστε να λάβει μία ΑπόδειξηΑκεραιότητας Εισόδου (Input Integrity Proof), χρησιμοποιώντας ομο-μορφικές ιδιότητες. Αφού ο αποδείκτης υποδείξει ποια μηνύματα στηνέξοδο του αντιστοιχούν σε κάϑε ομάδα εισόδου, ο επαληϑευτής μπο-ρεί να πολλαπλασιάσει τα μηνύματα κάϑε ομάδας για να λάβει μια Α-πόδειξη Ακεραιότητας Εξόδου (Output Integrity Proof). Για κάϑε ζε-ύγος Αποδείξεων Ακεραιότητας Εισόδου και Εξόδου, ο αποδείκτης πα-ρέχει μια Απόδειξη Μηδενικής Γνώσης για να δείξει ότι η ΑπόδειξηΑκεραιότητας Εξόδου είναι μια επανακρυπτογράφηση της ΑπόδειξηςΑκεραιότητας Εισόδου. Καϑώς οι αποδείξεις ακεραιότητας μπορούννα υπολογιστούν και να επαληϑευτούν από έναν εξωτερικό παρατη-ρητή, η μέϑοδος αυτή εξασφαλίζει την ιδιότητα της γενικής επαληϑευ-σιμότητας.
2.2.2 Αποδείξεις μηδενικής γνώσης (Zero Knowledge Proofs)

Στην κρυπτογραφία, μία απόδειξη μηδενικής γνώσης [13] είναι μίαμέϑοδος με την οποία μια οντότητα (ο αποδείκτης) μπορεί να αποδε-ίξει σε μία άλλη (τον επαληϑευτή) ότι μία πρόταση είναι αληϑής, χωρίςνα αποκαλύψει καμία πληροφορία εκτός από το γεγονός ότι η πρότασηόντως είναι αληϑής. Εάν η απόδειξη της πρότασης απαιτεί την γνώσηκάποιας μυστικής πληροφορίας από την πλευρά του αποδείκτη, ο ο-ρισμός συνεπάγεται ότι ο επαληϑευτής δεν μπορεί να αποδείξει τηνπρόταση προσποιούμενος ότι είναι ο αποδείκτης, αφού ο επαληϑευ-τής δεν γνωρίζει την μυστική αυτή πληροφορία. Είναι σημαντικό νασημειωϑεί ότι η πρόταση προς απόδειξη πρέπει να περιέχει τον ισχυ-ρισμό ότι ο αποδείκτης γνωρίζει την μυστική πληροφορία.Κάϑε απόδειξη μηδενικής γνώσης πρέπει να ικανοποιεί τρεις ιδι-ότητες:
1. Πληρότητα (Completeness): Εάν η πρόταση είναι αληϑής, ο έντι-μος επαληϑευτής (δηλαδή ο επαληϑευτής που ακολουϑεί σωστάτο πρωτόκολλο επαλήϑευσης) θα μπορεί πειστεί από έναν έντιμοαποδείκτη.
2. Ορϑότητα (Soundness): Εάν η πρόταση είναι ψευδής, κανέναςκακόβουλος αποδείκτης δεν μπορεί να πείσει έναν έντιμο επαλη-
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θευτή για το αντίϑετο - η πιϑανότητα να συμβεί αυτό είναι πολύμικρή.
3. Μηδενική Γνώση (Zero Knowledge): Εάν η πρόταση είναι αλη-θής, ένας έντιμος επαληϑευτής δεν μπορεί να μάϑει τίποτα πέρααπό το γεγονός αυτό - ότι η πρόταση είναι αληϑής.

2.2.3 Σχήμα δέσμευσης (Commitment scheme)
Στην κρυπτογραφία, ένα σχήμα δέσμευσης[14] επιτρέπει σε κάποιοννα δεσμευτεί σε μία επιλεγμένη τιμή ή δήλωση αποκρύπτοντας το πε-ριεχόμενο της και έχοντας την δυνατότητα να αποκαλύψει αργότε-ρα το περιεχόμενο αυτό. Τα σχήματα δέσμευσης έχουν σχεδιαστείέτσι ώστε αυτός που δεσμεύεται δεν μπορεί να αλλάξει την τιμή ή τηνδήλωσή του αφού έχει δεσμευτεί σε αυτή.

2.2.4 Συνάρτηση κατακερματισμού (Hash Function)
Η συνάρτηση κατατεμαχισμού[15], γνωστή και ως συνάρτηση κα-τακερματισμού, είναι μια μαϑηματική συνάρτηση που δέχεται ως είσο-δο κάποιο δεδομένο τυχαίου μεγέϑους και επιστρέφει ένα αλφαριϑμη-τικό σταϑερού μεγέϑους. Οι τιμές που επιστρέφει η συνάρτηση κατα-τεμαχισμού ονομάζονται τιμές κατατεμαχισμού (hash values), κώδι-κες κατατεμαχισμού (hash codes), αϑροίσματα κατατεμαχισμού (hashsums) ή απλά τιμές κατατεμαχισμού (hashes). Οι τιμές αυτές θα πρέπεινα είναι διαφορετικές για διαφορετική είσοδο, καϑώς η κύρια χρησι-μότητα αυτών των συναρτήσεων είναι να ταυτοποιούν δεδομένα. Μιαάλλη εφαρμογή είναι στη δημιουργία ψηφιακών υπογραφών. Στις πε-ριπτώσεις αυτές χρησιμοποιούνται τιμές κατατεμαχισμού μεγάλου με-γέϑους για να ελαχιστοποιηϑεί ο κίνδυνος πλαστογράφησης τους.

2.3 Σημειογραφία
Για την καλύτερη κατανόηση της παρούσας εργασίας παρουσιάζο-νται οι διάφοροι συμβολισμοί που θα χρησιμοποιηϑούν. Η κρυπτο-γράφηση c ενός μηνύματος m με κλειδί K συμβολίζεται ως EncK{m}Το κρυπτοκείμενο μπορεί να αποκρυπτογραφηϑεί με το αντίστροφοκλειδί του K−1. Η αποκρυπτογράφηση του κρυπτοκειμένου c με κλει-δί K−1 συμβολίζεται ως DecK−1{c}. Για συμμετρική κρυπτογραφείατο αντίστροφο κλειδί K−1 είναι ίδιο με το K. Για ασύμετρη κρυπτο-γραφία, συμβολίζουμε το δημόσιο κλειδιί και το ιδιωτικό κλειδή ενόςδράστη A με PK(A) και SK(A) αντίστοιχα. Η ψηφιακή υπογραφή σενός μηνύματος m με ιδιωτικό κλειδί SK συμβολίζεται ως SigSK{m}.
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Η επαλήϑευση μιας ψηφιακής υπογραφής σ ενός μηνύματος m με τοδημόσιο κλειδί PK συμβολίζεται ως V erPK{m,σ} και επιτυγχάνει εάν
V erPK{m,σ} = True.
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Κεφάλαιο 3

Μελέτη συστημάτων
εκλογών ως προς την
ιδιότητα της
επαληϑευσιμότητας

Για την καλύτερη κατανόηση της έννοιας της επαληϑευσιμότηταςαλλά για το πως αυτή μπορεί να εξασφαλισϑεί, είναι σημαντική η με-λέτη υπαρχόντων ακραίως επαληϑεύσιμων συστημάτων εκλογών. Τασυστήματα αυτά χωρίζονται σε κατηγορίες με βάση τον τύπο ψηφο-δελτίου που χρησιμοποιούν, δηλαδή εάν χρησιμοποιούν φυσικό ψη-φοδέλτιο (όπως χάρτινο ψηφοδέλτιο) ή ηλεκτρονικό ψηφοδέλτιο, καιμε βάση τον τρόπο διεξαγωγής της ψηφοφορίας, δηλαδή εάν απαιτε-ίται φυσικός χώρος εκλογών (φυσική παρουσία στο εκλογικό κέντρο)ή η ψηφοφορία γίνεται απομακρυσμένα. Ιδιαίτερη έμφαση θα δοϑείσε συστήματα τα οποία έχουν πρακτική εφαρμογή σε πραγματικές ε-κλογές. Επίσης θα μελετηϑούν κυρίως συστήματα που χρησιμοποιούνκρυπτογράφηση για την εξασφάλιση της μυστικότητας της ψήφου. Γιατην κάλυψη, όμως, του πλήρους φάσματος των ακραίως επαληϑεύσι-μων συστημάτων ηλεκτρονικών εκλογών θα μελετηϑούν και συστήμα-τα που δεν χρησιμοποιούν κρυπτογράφησηΜερικά από τα συστήματαπου θα περιγραφούν μπορεί να μην εξασφαλίζουν όλες τις ιδιότητεςενός ακραίως επαληϑεύσιμου συστήματος, αλλά είναι σημαντικού εν-διαφέροντος και η συνεισφορά τους στον τομέα της επαληϑευσιμότη-τας είναι σημαντική.
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Σχήμα 3.1: Το ψηφοδέλτιο του Scantegrity
3.1 Ακραίως επαληϑεύσιμα συστήματα που απαι-

τούν φυσικό χώρο εκλογών και βασίζονται σε
φυσικό ψηφοδέλτιο

Η κατηγορία αυτή αποτελείται από συστήματα που απαιτούν τηνύπαρξη φυσικού εκλογικού κέντρου και στα οποία το αποτέλεσμα προ-κύπτει από την καταμέτρηση χάρτινων ψηφοδελτίων τα οποία συμπλη-ρώϑηκαν είτε με το χέρι είτε μέσω μίας μηχανής. “Πατέρας” αυτώντων συστημάτων θεωρείται το σύστημα Votegrity [16] το οποίο εφευ-ρέϑηκε από τον David Chaum το 2004 και αποτέλεσε έμπνευση για τοScantegrity[17]. Το ενδιαφέρον της παρούσας μελέτης θα επικεντρω-θεί στο Scantegrity λόγω του γεγονότος ότι είχε πρακτική εφαρμογή.
3.1.1 Scantegrity

Το Scantegrity αναπτύχϑηκε το 2008 από μια ομάδα ερευνητών,συμπεριλαμβανομένων των David Chaum και Ron Rivest και αποτε-λεί μια βελτιωμένη και πιο ασφαλή μέϑοδο εκλογών με χρήση οπτι-κών σκάνερ. Το σύστημα αυτό χρησιμοποιεί την υπάρχουσα τεχνολο-γία των οπτικών σκάνερ εξασφαλίζοντας ταυτόχρονα ακραία επαλη-θευσιμότητα. Το ψηφοδέλτιο του Scantegrity μοιάζει αρκετά με αυτόπου χρησιμοποιείται από τα κλασσικά οπτικά σκάνερ, έχει όμως τιςακόλουϑες διαφορές. Κάϑε ψηφοδέλτιο έχει έναν μοναδικό σειριακόαριϑμό. Ο σειριακός αριϑμός γράφεται σε δύο σημεία του ψηφοδελ-τίου, στο βασικό σώμα του ψηφοδελτίου καϑώς και σε ένα αποσπώμε-νο μέρος. Επίσης, δίπλα από το όνομα του κάϑε υποψηφίου υπάρχειένα τυχαίο κωδικό γράμμα. ΄Ενα παράδειγμα του ψηφοδελτίου τουScantegrity παρουσιάζεται στο Σχήμα 3.1
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Κατά την διάρκεια της ψηφοφορίας, ο ψηφοφόρος σημαδεύει τουςυποψηφίους της επιλογής του και σκανάρει το ψηφοδέλτιο στο οπτι-κό σκάνερ. Στη συνέχεια κόβει το αποσπώμενο μέρος του ψηφοδελ-τίου και σημειώνει σε αυτό τα γράμματα - κωδικούς που βρίσκονταιδίπλα από τα ονόματα των υποψηφίων που ψήφισε. Το αποσπώμενοαυτό μέρος αποτελεί την απόδειξη για το τι ψήφισε ο ψηφοφόρος. Ε-ίναι σημαντικό να σημειωϑεί ότι ο σειριακός αριϑμός και γράμματαεπιλέγονται με τέτοιο τρόπο έτσι ώστε να εξασφαλίζουν την μυστι-κότητα της ψήφου. Καϑώς το αντικείμενο μελέτης της εργασίας αυτήςείναι η ιδιότητα της επαληϑευσιμότητας δεν θα σχολιαστεί η μέϑοδοςδημιουργίας των κωδικών αυτών.
Στην περίπτωση του Scantegrity δεν χρησιμοποιείται δίκτυο μίξηςγια την αποσύνδεση της επώνυμης απόδειξης από το περιεχόμενο τηςψήφου. Το Scantegrity εξασφαλίζει τις ιδιότητες των δικτύων μίξηςχρησιμοποιώντας μια πιο απλή διαδικασία, το Switchboard. Το Switch-board είναι και αυτό ένα δίκτυο που πραγματοποιεί μια μυστική ανα-διάταξη των διάφορων καταστάσεων των περιοχών που συμπληρώνειο χρήστης (συμπληρωμένη / μη συμπληρωμένη). ΄Ετσι το Scantegrityχρησιμοποιεί την αναδιάταξη αυτή για να ανακτήσει την ψήφο κρύβο-ντας ταυτόχρονα την σύνδεση μεταξύ του σειριακού αριϑμού και τηςψήφου. Το Switchboard εξασφαλίζει και αυτό την ιδιότητα της γενι-κής επαληϑευσιμότητας, όπως και τα δίκτυα μίξης.Κατά την διαδικασία της καταμέτρησης, η κατάσταση κάϑε περιο-χής συμπλήρωσης μεταφράζεται μέσω του Switchboard σε ψήφο σεκάποιον συγκεκριμένο υποψήφιο στα αποτελέσματα των εκλογών.
Μετά το κλείσιμο των κάλπεων, όλοι οι σειριακοί αριϑμοί των ψη-φοδελτίων μαζί με τα κωδικά γράμματα αναρτώνται σε ένα δημόσιοπίνακα ανακοινώσεων. Στον πίνακα αυτό οι ψηφοφόροι μπορούν ναεπαληϑεύσουν ότι οι ψήφοι τους καταγράφηκαν σωστά από το σύστη-μα συγκρίνοντας τα δεδομένα του πίνακα ανακοινώσεων με τις απο-δείξεις τους. Τα κωδικά γράμματα από μόνα τους δεν αποκαλύπτουντην ψήφο του ψηφοφόρου αφού είναι τυχαία.Η μέϑοδος αυτή έχει ένα μειονέκτημα, δεν υπάρχει εγγύηση ότιο ψηφοφόρος θα σημειώσει στην απόδειξη τους σωστούς κωδικούς -γράμματα που αντιστοιχούν στους υποψηφίους που έχει επιλέξει. Συ-νεπώς, στη περίπτωση που τα κωδικά γράμματα στην απόδειξη δενταιριάζουν με αυτά του πίνακα ανακοινώσεων, η επίλυση του προ-βλήματος είναι δύσκολη καϑώς μπορεί να οφείλεται σε λάϑος του ψη-φοφόρου και όχι του συστήματος.
Το Scantegrity II[18] λύνει τα προβλήματα αυτά με το να τυπώνειτα κωδικά γράμματα των υποψηφίων με ένα αόρατο μελάνι, το οποίο
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αποκαλύπτεται μόνο όταν ο ψηφοφόρος σημειώσει και ψηφίσει ένανυποψήφιο χρησιμοποιώντας ένα ειδικό στυλό. Καϑώς οι κωδικοί αυ-τοί είναι τυχαίοι και δεν είναι μικροί σε μήκος, η πιϑανότητα ο ψηφο-φόρος να τους μαντέψει στην τύχη είναι μικρή. Συνεπώς, εάν κάποιοςψηφοφόρος διαμαρτυρηϑεί για την μη σωστή καταγραφή της ψήφουτου και έχει σωστό κωδικό, είναι μάλλον πιϑανό ότι η διαμαρτυρία ε-ίναι βάσιμη και σωστή.
Πέρα από τον έλεγχο της σωστής καταγραφής των ψήφων, το Scant-egrity δίνει την δυνατότητα επαλήϑευσης της ορϑής λειτουργίας τουSwitchboard.Πριν τις εκλογές, όταν η εφορευτική επιτροπή δημιουργεί τα ψη-φοδέλτια και ρυϑμίζει το Switchboard, δεσμεύεται σε αυτή την μυστι-κή πληροφορία χρησιμοποιώντας μία κρυπτογραφηκά ασφαλή μέϑο-δο δέσμευσης. Οι δεσμεύσεις αυτές δημοσιοποιούνται στον πίνακαανακοινώσεων και μπορούν να χρησιμοποιηϑούν από οποιαδήποτε α-νεξάρτητη αρχή για την επιβεβαίωση ότι κανείς δεν τροποποίησε ταψηφοδέλτια ή το Switchboard με σκοπό να αλλοιώσει την διαδικασίατης επαλήϑευσης.Το πρώτο σκέλος επαλήϑευσης αφορά τα ψηφοδέλτια, δηλαδή τηνεπαλήϑευση ότι οι κωδικοί δίπλα στους υποψηφίους αντιστοιχούν όντωςστους σωστούς υποψηφίους.Πριν τις εκλογές, οι ελεγκτές διαλέγουν τυχαία τα μισά από τα ψη-φοδέλτια και τα αποκαλύπτουν δημόσια, μαζί με τους σειριακούς τουςαριϑμούς και τις συνδέσεις τους μέσω του Switchboard. ΄Ετσι, μπορο-ύν να επαληϑεύσουν ότι το μονοπάτι μέσω του Switchboard για κάϑευποψήφιο σε κάϑε ένα από τα επιλεγμένα δημόσια ψηφοδέλτια οδηγείσε μία ψήφο στον σωστό υποψήφιο στα αποτελέσματα. Στη συνέχειατα ψηφοδέλτια αυτά καταστρέφονται. Εάν τα ψηφοδέλτια επιλεχϑούνμε τρόπο δίκαιο και τυχαίο τότε η πιϑανότητα κάποιος να κλέψει καιαυτό να μην γίνει αντιληπτό (τυπώνοντας μη έντιμα ψηφοδέλτια, μελάϑος κωδικούς υποψηφίων ή χρησιμοποιώντας ένα ανέντιμο Switch-board, το οποίο δεν δρομολογεί σωστά τις επιλογές των ψηφοφόρων)είναι πολύ μικρή.Τον ίδιο έλεγχο μπορούν να πραγματοποιήσουν και οι ψηφοφόροικατά την διάρκεια της ψηφοφορίας. Μπορούν να ζητήσουν και ένα δε-ύτερο ψηφοδέλτιο (το οποίο θα σημειωϑεί ως άκυρο), να το κρατήσουνκαι μετά το πέρας των εκλογών να επιβεβαιώσουν ότι το μονοπάτιμέσω του Switchboard για κάϑε υποψήφιο στο ψηφοδέλτιο οδηγεί σεψήφο στο σωστό υποψήφιο στα αποτελέσματα.Το δεύτερο σκέλος επαλήϑευσης αφορά την καταμέτρηση, δηλαδήότι οι κωδικοί που σημειώϑηκαν στα ψηφοδέλτια μεταφράστηκαν σεψήφους στους σωστούς υποψηφίους. Μετά το κλείσιμο των κάλπεων,η ελεγκτική αρχή χωρίζει το Switchboard σε δύο τυχαία υποδίκτυα.
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Οι ψήφοι των ψηφοφόρων ταξιδεύουν στο πρώτο υποδίκυο, φτάνουνσε μια ενδιάμεση θέση (στην τομή του δικτύου) και μέσω του δεύτε-ρο υποδικτύου καταλήγουν στην τελική θέση στον πίνακα των αποτε-λεσμάτων. Η αποκάλυψη των συνδέσεων στο ένα μέρος του δικτύουδεν αποκαλύπτει όλο το μονοπάτι. Για κάϑε μία ψήφο στην ενδιάμεσηθέση, η ελεγκτική αρχή ζητάει από την εφορευτική επιτροπή να απο-καλύψει είτε τις συνδέσεις το πρώτο υποδίκτυο είτε τις συνδέσεις στοδεύτερο υποδίκτυο - ποτέ όμως και τις δύο. Συνεπώς, η σύνδεση μετα-ξύ της επώνυμης απόδειξης του ψηφοφόρου και της τελικής θέσης στααποτελέσματα δεν αποκαλύπτεται ποτέ στο σύνολό της.Για κάϑε μία από αυτές τις συνδέσεις, κάϑε παρατηρητής μπορεί ναεπαληϑεύσει δημόσια ότι η ψήφος ταξίδεψε χωρίς να αλλαχϑεί. ΄Ετσικαι πάλι η πιϑανότητα το Switchboard να μην δρομολογεί σωστά τιςψήφους και αυτό να μην γίνει αντιληπτό είναι πολύ μικρή.
Σύμφωνα με όσα παρουσιάστηκαν παραπάνω, το Scantegrity εξα-σφαλίζει την ιδιότητα της ακραίας επαληϑευσιμότητας. Συγκεκριμένα:

Υποβολή της προτιϑέμενης (Cast-as-intended): Εξασφαλίζεται μέσωτης αποκάλυψης των ψηφοδελτίων και του ελέγχου στο Switchboardπου πραγματοποιεί η ανεξάρτητη αρχή ελέγχου πριν τις εκλογές, κα-θώς και των ελέγχων που μπορούν να πραγματοποιήσουν οι ψηφο-φόροι ζητώντας ένα δεύτερο ψηφοδέλτιο.
Καταγραφή της υποβληϑείσας (Recorded-as-cast): Εξασφαλίζεταιμέσω του ελέγχου που μπορούν να πραγματοποιήσουν οι ψηφοφόροισυγκρίνοντας τις αποδείξεις που έχουν λάβει (σειριακών αριϑμών καικωδικών γραμμάτων υποψηφίων) με αυτές που έχουν αναρτηϑεί στονδημόσιο πίνακα ανακοινώσεων.
Καταμέτρηση των καταγεγραμμένων (Tallied-as-recorded): Εξα-σφαλίζεται μέσω του ελέγχου που πραγματοποιείται από την ελεγκτι-κή αρχή στο Switchboard μετά το κλείσιμο των κάλπεων.

Το Scantegrity II ήταν το πρώτο από άκρη σε άκρη επαληϑεύσιμοσύστημα με μυστικό ψηφοδέλτιο που χρησιμοποιήϑηκε σε πραγματι-κές κυβερνητικές εκλογές. Στις 3 Νοεμβρίου του 2009, 1728 από τους11000 περίπου εγγεγραμμένους ψηφοφόρους της πόλης Takoma Parkστο Maryland των Ηνωμένων Πολιτειών της Αμερικής ψήφισαν στιςδημοτικές εκλογές χρησιμοποιώντας το Scantegrity II[19].Η διαδικα-σία στέφϑηκε με απόλυτη επιτυχία καϑώς το Scantegrity έδωσε σωστόαποτέλεσμα και πέρασε όλους τους ελέγχους επαλήϑευσης.Η διαδικασία επαλήϑευσης και ελέγχου ήταν όμοια με αυτή πουπεριγράφηκε προηγουμένως. Ως ανεξάρτητοι ελεγκτές επιλέχϑηκανοι Dr. Ben Adida, Dr. Filip Zagorski και Ms. Lillie Coney. Αρκετά πριντην έναρξη των εκλογών, στις 13 Οκτωβρίου 2009, η εφορευτική επι-τροπή δημοσίευσε τις δεσμεύσεις για τα μονοπάτια αποκρυπτογράφη-
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σης των 5000 ψηφοδελτίων του Scantegrity. Την επόμενη ημέρα, τα μι-σά από τα μονοπάτια κρυπτογράφησης των ψηφοδελτίων ανοίχτηκανδημόσια και δημοσιοποιήϑηκαν οι συνδέσεις μεταξύ των κωδικών τωνυποψηφίων και των υποψηφίων.Οι εκλογές ξεκίνησαν στις 7 το πρωί της 3ης Νοεμβρίου και ο-λοκληρώϑηκαν στις 8 το βράδυ. Κατά την διάρκεια των εκλογών ηMs. Coney επέλεξε τυχαία περίπου 50 ψηφοδέλτια από όλους τους θα-λάμους με ομοιόμορφο τρόπο και δημοσιοποίησε τους σειριακούς τουςαριϑμούς και τους κωδικούς των υποψηφίων. Η Ms. Coney κράτησεαντίγραφο από κάϑε ένα από τα ψηφοδέλτια, τα οποία υπογράφηκαναπό τον πρόεδρο της εφορευτικής επιτροπής. Η Ms. Coney δεν είχεκαμία αλληλεπίδραση με τους ψηφοφόρους.Η επιβεβαίωση για την ορϑή καταμέτρηση των ψήφων έγινε στις5 Νοεμβρίου όπου ολοκληρώϑηκε η καταμέτρηση των ψηφοδελτίωνμε το χέρι. Αν και τα αποτελέσματα της ψηφιακής καταμέτρησης δενταίριαζαν απόλυτα με τα αποτελέσματα της χειροκίνητης καταμέτρη-σης, το αποτέλεσμα κρίϑηκε σωστό. Η διαφορά οφειλόταν σε 48 ψη-φοδέλτια στα οποία οι επιλογές για τους υποψηφίους είχαν σημειωϑείεκτός των προκαϑορισμένων περιοχών. Ενώ το οπτικό σκάνερ δεναναγνώρισε τις ψήφους αυτές, η νομοϑεσία της πόλης ορίζει πως οιψήφοι έπρεπε να καταμετρηϑούν.Την επόμενη ημέρα δημοσιεύτηκαν όλοι οι κωδικοί των ψηφοδελ-τίων που καταμετρήϑηκαν καϑώς και όλα τα στοιχεία των ψηφοδελ-τίων που περίσσεψαν (όσα δεν ακυρώϑηκαν και δεν χρησιμοποιήϑη-καν για ψηφοφορία).Στις 9 Νοεμβρίου, οι εξωτερικοί ελεγκτές Dr. Adida και Dr. Zagorskiεπιβεβαίωσαν ο κάϑε ένας ανεξάρτητα ότι το Scantegrity πέρασε σω-στά όλες τις δοκιμασίες. Συγκεκριμένα, επιβεβαίωσαν ότι οι ψήφοικαταμετρήϑηκαν σωστά. Επίσης, δημοσιοποίησαν, ο κάϑε ένας στηνιστοσελίδα του, κώδικα που οι ίδιοι έγραψαν με τον οποίον οποιοσ-δήποτε μπορεί να επιβεβαιώσει ότι οι δεσμεύσεις της εφορευτικής ε-πιτροπής για τον υπολογισμό του αποτελέσματος είναι σωστές.
Για την δημοσιοποίηση των αρχικών δεσμεύσεων για το σύστημααλλά και όλων των σειριακών κωδικών και των κωδικών γραμμάτωνκατασκευάστηκε ειδική ιστοσελίδα η οποία είχε τον ρόλο του πίνακαανακοινώσεων. Ενώ το αρχικό σενάριο ήταν η ιστοσελίδα να φιλοξε-νηϑεί από τον δήμο, τελικά μόνο το μέρος των αποτελεσμάτων και οιπληροφορίες για τις εκλογές φιλοξενήϑηκαν από τον δήμο. Το μέροςτης επαλήϑευσης της σωστής καταγραφής της ψήφου φιλοξενήϑηκε α-πό το Scantegrity. Πέρα από την σελίδα του Scantegrity τα δεδομένατων αποδείξεων δημοσιεύτηκαν και στις ιστοσελίδες των ελεγκτών.΄Ενα από τα βασικότερα προβλήματα ήταν η διασφάλιση ότι τα δε-δομένα που βλέπουν οι χρήστες ήταν αυϑεντικά. Για τον λόγο αυτό
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χρησιμοποιήϑηκαν ψηφιακές υπογραφές.Οι ελεγκτές Adida και Zagorski έλεγχαν περιοδικά την ορϑότητατων υπογραφών καϑώς επίσης και εάν τα δεδομένα που παρέχει η ι-στοσελίδα είναι όμοια σε κάϑε έναν έλεγχο.
Η περίοδος για διαμαρτυρίες σχετικά με τις εκλογές (συμπεριλαμ-βανομένων και διαμαρτυριών για σειριακούς αριϑμούς που λείπουν)έληξε στις 6 Νοεμβρίου. Εντός της προϑεσμίας 66 άτομα (σχεδόν το4% των συνολικών ψηφοφόρων που ψήφισαν) επισκέφϑηκαν την ιστο-σελίδα για να επιβεβαιώσουν ότι η ψήφος τους καταγράφηκε σωστάαπό το σύστημα. Ο αριϑμός αυτός αν και μικρός θεωρήϑηκε αρκετόςγια τον εντοπισμό τυχόν σφαλμάτων ή αλλοίωσης του αποτελέσματοςμε μεγάλη πιϑανότητα. Το Scantegrity έλαβε μόνο μία ένσταση απόένα ψηφοφόρο η οποία αποδείχϑηκε λανϑασμένη καϑώς ο ψηφοφόροςείχε σημειώσει λάϑος ένα ψηφίο στον κωδικό.

3.2 Ακραίως επαληϑεύσιμα συστήματα που απαι-
τούν φυσικό χώρο εκλογών και βασίζονται σε
ψηφιακό ψηφοδέλτιο

Η κατηγορία αυτή αποτελείται από συστήματα στα οποία τα ψη-φοδέλτια είναι ψηφιακά, η καταμέτρησή των ψήφων γίνεται ηλεκτρο-νικά και η ψηφοφορία γίνεται σε φυσικό χώρο - εκλογικό κέντρο. Ηβασική διαφοροποίηση από τα συστήματα της προηγούμενης κατηγο-ρίας είναι ότι το ψηφοδέλτιο που ρίχνεται πλέον στην κάλπη δεν είναιάμεσα ορατό από τον ψηφοφόρο. Στα συστήματα της προηγούμενηςκατηγορίας οι ψηφοφόροι ρίχνουν ένα χάρτινο ψηφοδέλτιο οι ίδιοιστην κάλπη. Αυτό σημαίνει ότι εύκολα μπορούν να ελέγξουν ότι τοψηφοδέλτιο είναι σωστό πριν το ρίξουν. Στα συστήματα, όμως, όπουτο ψηφοδέλτιο είναι ψηφιακό κάτι τέτοιο δεν είναι τόσο προφανές -πλέον το μηχάνημα ψηφοφορίας είναι αυτό που ρίχνει το ψηφοδέλτιοστην κάλπη και όχι ο ψηφοφόρος. Συνεπώς είναι αναγκαία η εισαγω-γή νέων μεϑόδων επαλήϑευσης ότι το μηχάνημα εκτελεί σωστά τηνδουλειά του.Κύρια χαρακτηριστικά αυτών των συστημάτων είναι ότι βασίζο-νται σε συνδυασμούς διαφόρων κρυπτογραφικών μεϑόδων. Στο πλα-ίσιο της εργασίας αυτής θα μελετηϑεί ένα πολύ σημαντικό σύστημαγια αυτή την κατηγορία, το MarkPledge[20].
3.2.1 MarkPledge

Το MarkPledge εφευρέϑηκε από τον Neff το 2004 και είναι μαζί
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με το Votegrity του Chaum ένα από τα πρώτα ακραίως επαληϑεύσιμασυστήματα εκλογών. Η πρωτοπορία στο σύστημα αυτό είναι ότι επι-τρέπει στους χρήστες να επαληϑεύσουν ότι η ψήφος τους κρυπτογρα-φήϑηκε σωστά από το μηχάνημα ψηφοφορίας την ώρα που βρίσκονταιστο θάλαμο ψηφοφορίας, χωρίς να απαιτείται να κάνουν σύνϑετους υ-πολογισμούς. Αντίϑετα με άλλα συστήματα που ανήκουν στην ίδια κα-τηγορία τα οποία έχουν σύνϑετες διαδικασίες επαλήϑευσης, το Mark-Pledge απλοποιεί την επαλήϑευση της σωστής λειτουργίας του μηχα-νήματος ψηφοφορίας μέσω της σύγκρισης γραμμών κειμένου μήκουςτεσσάρων χαρακτήρων.
Η ψηφοφορία με το MarkPledge γίνεται με τον ακόλουϑο τρόπο. Ε-ντός κάϑε θαλάμου ψηφοφορίας υπάρχει ένα μηχάνημα ψηφοφορίας.Εκεί, ο ψηφοφόρος επιλέγει τον υποψήφιο της επιλογής του, χρησιμο-ποιώντας το γραφικό περιβάλλον του μηχανήματος ψηφοφορίας. Τομηχάνημα παράγει μία ειδικά διαμορφωμένη κρυπτογράφηση της ε-πιλογής του ψηφοφόρου, την οποία τυπώνει σε μία απόδειξη. Στη συ-νέχεια, το μηχάνημα δεσμεύεται στην επιλογή του ψηφοφόρου παρου-σιάζοντας στην οϑόνη ένα σύντομο κείμενο. Στην απόδειξη επίσηςτυπώνονται και οι ακόλουϑες πληροφορίες: Το σύντομο κείμενο πουεμφανίστηκε στην οϑόνη, η λίστα με τους υποψηφίους, καϑώς και μιαλίστα με σύντομους κωδικούς, κάϑε ένας από τους οποίους αντιστοι-χεί σε έναν υποψήφιο. Επιπλέον τυπώνεται και μια απόδειξη για τηνσωστή κρυπτογράφηση της ψήφου του ψηφοφόρου. Με τα παραπάνωδεδομένα ο ψηφοφόρος μπορεί να επαληϑεύσει ότι το μηχάνημα κρυ-πτογράφησε σωστά την ψήφο του.
Για την επεξήγηση της διαδικασίας επαλήϑευσης είναι απαραίτητηη κατανόηση της δομής του ψηφοδελτίου του MarkPledge.Σε κάϑε υποψήφιο στο ψηφοδέλτιο τουMarkPledge αντιστοιχεί μιαλίστα από ζεύγη δυαδικών ψηφίων. Τα ζεύγη των δυαδικών ψηφίωνγια κάϑε υποψήφιο διαμορφώνονται ανάλογα με τον αν ο ψηφοφόροςθα επιλέξει να ψηφίσει τον εκάστοτε υποψήφιο. Μία ψήφος στον ε-κάστοτε ψηφοφόρο (ναι-ψήφος) συμβολίζεται από συνδυασμούς ζευ-γών όπου τα δυαδικά ψηφία είναι ίδια, δηλαδή (1,1) ή (0,0). Αντίστοι-χα η μη ψήφος (όχι-ψήφος) στον εκάστοτε ψηφοφόρο συμβολίζεται μεσυνδυασμούς ζευγών από δυαδικά ψηφία που είναι διαφορετικά μετα-ξύ τους, δηλαδή (0,1) ή (1,0). ΄Οταν ο ψηφοφόρος επιλέγει έναν υπο-ψήφιο το σύστημα θέτει τα ζεύγη δυαδικών ψηφίων έτσι ώστε κάϑε ζε-ύγος να περιέχει όμοια ψηφία, βάζει δηλαδή μια Ναι-ψήφο. Για όλουςτους υπόλοιπους υποψήφιους θέτει τα δυαδικά ψηφία των ζευγών τουςέτσι ώστε να αναπαριστούν ΄Οχι-ψήφους.΄Εστω ένα παράδειγμα όπου ο ψηφοφόρος επιλέγει να ψηφίσει τονυποψήφιο Γ. Στο Σχήμα 3.2 παρουσιάζεται ένα παράδειγμα συμπλήρω-
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Σχήμα 3.2: Παράδειγμα συμπλήρωσης του ψηφοδελτίου του Mark-Pledge

Σχήμα 3.3: Παράδειγμα ελέγχου του ψηφοδελτίου του MarkPledge
σης των ζευγών από το σύστημα.Τα ζεύγη στο Σχήμα 3.2 είναι αποτέλεσμα της κρυπτογράφησηςτων δυαδικών ψηφίων 0 και 1. Συγκεκριμένα, όταν ο ψηφοφόρος επι-λέγει να ψηφίσει έναν υποψήφιο, τότε του δίνει την ψήφο 1, ενώ όσοιυποψήφιοι δεν ψηφίστηκαν παίρνουν την τιμή 0. Οι τιμές αυτές κρυ-πτογραφούνται με μια ειδική πιϑανοτική κρυπτογράφηση El Gamal ηοποία παράγει τα ζεύγη (0,0), (0,1), (1,0) και (1,1). Συνεπώς τα παρα-πάνω ζεύγη είναι κρυπτοκείμενα τα οποία αντιστοιχούν στα ψηφία 0και 1.Στη συνέχεια, το μηχάνημα κωδικοποιεί την σειρά δυαδικών ψη-φίων του επιλεγμένου υποψήφιου σε κείμενο. Το κείμενο αυτό έχει
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μήκος 4 χαρακτήρες και εμφανίζεται στην οϑόνη.Μετά την κρυπτογράφηση της ψήφου, ο ψηφοφόρος μπορεί να επα-ληϑεύσει ότι η κρυπτογράφηση ήταν σωστή ζητώντας από το σύστημανα αποκαλύψει είτε το δεξί είτε το αριστερό δυαδικό ψηφίου κάϑε ζε-ύγους για κάϑε ψηφοφόρο. Η πρόκληση που ο ψηφοφόρος δίνει στοσύστημα είναι μία σειρά από δυαδικά ψηφία, όπου το 0 συμβολίζει τοαριστερό δυαδικό ψηφίο κάϑε ζεύγους και το 1 το δεξί. ΄Ενα τέτοιοπαράδειγμα παρουσιάζεται στο Σχήμα 3.3.΄Οπως και προηγουμένως, στην οϑόνη δεν εμφανίζονται τα δυαδι-κά ψηφία που επέλεξε ο ψηφοφόρος αλλά η αλφαριϑμητική κωδικοπο-ίησή τους. ΄Ετσι ο ψηφοφόρος μπορεί να επιβεβαιώσει ότι η αλφαριϑ-μητική τιμή που εμφανίζεται δίπλα στον υποψήφιο της επιλογής τηςταιριάζει με τη δέσμευση που του έδωσε το μηχάνημα προηγουμένως.Καϑώς ο ψηφοφόρος επιλέγει τυχαία την πρόκληση, το μηχάνημα δενμπορεί να γνωρίζει από πριν ποιο από τα δύο ψηφία κάϑε ζεύγουςθα αποκαλυφϑεί. ΄Ετσι, εάν το μηχάνημα άλλαξε την ψήφο του ψη-φοφόρου (κρυπτογραφώντας την ψήφο σαν όχι αντί για ναι), υπάρχειπολύ μεγάλη πιϑανότητα ότι η απάτη του συστήματος θα εντοπιστείστα δυαδικά ψηφία που ο ψηφοφόρος επέλεξε να αποκαλυϑφούν. Ομηχανισμός αυτός διασφαλίζει στον ψηφοφόρο ότι η ψήφος του κρυ-πτογραφήϑηκε σωστά και ότι η ψήφος που ρίχϑηκε στην κάλπη ήταναυτή που επέλεξε ο ψηφοφόρος.Μόλις η πρόκληση ολοκληρωϑεί, η μηχανή δημιουργεί όχι-ψήφουςγια όλους τους υποψηφίους στο ψηφοδέλτιο με την σημαντική λεπτο-μέρεια ότι συμπληρώνει τις θέσεις (δεξιά/αριστερά) που επέλεξε ο ψη-φοφόρος έτσι ώστε όλες οι ψήφοι να φαίνονται σαν ναι-ψήφοι. ΄Οληαυτή η πληροφορία, μαζί με τα κρυπροκείμενα, την δέσμευση της μη-χανής, την πρόκληση του ψηφοφόρου και τα τυχαία στοιχεία που προ-στέϑηκαν στο ψηφοδέλτιο τυπώνονται στην απόδειξη με την μορφήκωδικοποιημένου αλφαριϑμητικού κειμένου.Το εκλογικό μηχάνημα επίσης υπογράφει την απόδειξη και τυπώνειτην υπογραφή πάνω στην απόδειξη.Αμέσως μετά την ψηφοφορία, η κρυπτογραφημένη ψήφος του ψη-φοφόρου μαζί με το όνομα του δημοσιεύονται σε έναν δημόσιο πίνακαανακοινώσεων.
Με την έξοδό του από τον θάλαμο ψηφοφορίας, ο ψηφοφόρος δίνειτην απόδειξη σε κάποιον βοηϑητικό οργανισμό της επιλογής του. Οιβοηϑητικοί οργανισμοί βρίσκονται παρόντες κατά την διάρκεια τωνεκλογών και μπορούν να στελεχώνονται από μέλη των διάφορων πα-ρατάξεων που συμμετέχουν στις εκλογές. Ο βοηϑητικός οργανισμόςεπαληϑεύει ότι η απόδειξη του ψηφοφόρου δημοσιεύτηκε σωστά στονπίνακα ανακοινώσεων, ότι είναι σωστά συμπληρωμένο και ότι η υπο-γραφή του μηχανήματος εκλογών είναι σωστή.
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Εάν τα αποτελέσματα του βοηϑητικού οργανισμού δεν ικανοποι-ήσουν τον ψηφοφόρο, μπορεί απλά να πάει και να ψηφίσει ξανά. Σεαυτή την περίπτωση η νέα ψήφος αντικαϑιστά την προηγούμενη στονπίνακα ανακοινώσεων. Ο πίνακας ανακοινώσεων κρατάει ιστορικό μεόλες τις ψήφους των ψηφοφόρων, υποδεικνύοντας ποια είναι η τελευ-ταία που θα καταμετρηϑεί.΄Οταν ο ψηφοφόρος πειστεί ότι η ψήφος του καταχωρήϑηκε σω-στά, μπορεί να φύγει από το εκλογικό κέντρο μαζί με την απόδειξηπου του έδωσε το μηχάνημα ψηφοφορίας. Εάν το επιϑυμεί, μπορεί ναδώσει ένα αντίγραφο της απόδειξής του σε όσους βοηϑητικούς οργα-νισμούς επιϑυμεί.Αφού φύγει από το εκλογικό κέντρο, ο ψηφοφόρος μπορεί να ε-λέγξει, χρησιμοποιώντας έμπιστο λογισμικό, ότι η ψήφος του καταχω-ρήϑηκε και μετρήϑηκε σωστά. Μετά το πέρας των εκλογών υπάρχειμια περίοδος όπου οι ψηφοφόροι μπορούν να ελέγξουν ότι οι αποδε-ίξεις τους εμφανίζονται σωστά στον πίνακα ανακοινώσεων. Επίσης,την περίοδο αυτή οι βοηϑητικοί οργανισμοί ελέγχουν και αυτοί ότι οιαποδείξεις των ψηφοφόρων εμφανίζονται σωστά στον πίνακα ανακοι-νώσεων.Μετά από την διευϑέτηση τυχών παραπόνων για τις εκλογές, ταψηφοδέλτια ανωνυμοποιούνται και καταμετρώνται με την χρήση δι-κτύων μίξης.
Είναι σημαντικό να αναφερϑεί εδώ ότι η απόδειξη δεν παρέχει κα-μία πληροφορία για το περιεχόμενο της ψήφου του ψηφοφόρου, αφο-ύ τα αλφαριϑμητικά κείμενα αντιπροσωπεύουν όλα “ναι” ψήφους. Οψηφοφόρος που γνωρίζει το σωστό κείμενο στο οποίο δεσμεύτηκε τομηχάνημα ψηφοφορίας μπορεί να αναγνωρίσει ποια είναι η σωστήψήφος. ΄Ομως, καϑώς ο ψηφοφόρος ήταν μόνος του στον θάλαμοψηφοφορίας και καϑώς το κείμενο για την αληϑινή ναι ψήφο εμφα-νίστηκε στην οϑόνη και μετά εξαφανίστηκε, ο ψηφοφόρος δεν μπορείνα αποδείξει σε κανέναν ποιο από τα αλφαριϑμητικά κείμενα αντι-προσωπεύει την αληϑινή ναι-ψήφο. Αυτός είναι και ο λόγος που τομηχάνημα εμφανίζει μόνο το δεξί ή μόνο το αριστερό δυαδικό ψηφίοκάϑε ζεύγους. Εάν ο ψηφοφόρος μπορούσε να γνωρίζει την τυχαιότη-τα που χρησιμοποιήϑηκε για την κρυπτογράφηση και των δύο ψηφίωνθα μπορούσε εύκολα να αποδείξει τι ψήφισε.

3.3 Ακραίως επαληϑεύσιμα συστήματα απομακρυ-
σμένης ψηφοφορίας με ψηφιακό ψηφοδέλτιο

Ηκατηγορία αυτή αποτελείται από συστήματα τα οποία δίνουν τηνδυνατότητα στους ψηφοφόρους να ψηφίσουν μέσω διαδικτύου. Τα συ-στήματα της κατηγορίας αυτά αντιμετωπίζουν την ίδια πρόκληση με
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τα συστήματα της προηγούμενης κατηγορίας, καϑώς και σε αυτά έναμηχάνημα ρίχνει το ψηφοδέλτιο στην κάλπη. Τα συστήματα, όμως,αυτά αντιμετωπίζουν και άλλη μία πρόκληση. Καϑώς ο ψηφοφόροςψηφίζει απομακρυσμένα, δεν υφίσταται πλέον ο ασφαλής και ιδιωτι-κός θάλαμος ψηφοφορίας. Αυτό σημαίνει ότι τα συστήματα τέτοιουτύπου καλούνται να αντιμετωπίσουν και άλλο ένα πρόβλημα, αυτότου εκβιασμού και της πώλησης της ψήφου. Στην κατηγορία αυτή α-νήκουν δύο συστήματα εκλογών με ιδιαίτερο ενδιαφέρον μελέτης, τοCivitas[21], το οποίο προσπαϑεί να αντιμετωπίσει το πρόβλημα του εκ-βιασμού και της πώλησης της ψήφου, και το Helios[22] το οποίο έχειστόχο την ευκολία στην χρήση.
3.3.1 Civitas

Το Civitas σχεδιάστηκε και υλοποιήϑηκε από τους Clarkson, Chongκαι Myers και είναι το πρώτο από άκρη σε άκρη επαληϑεύσιμο σύστη-μα το οποίο αντιμετωπίζει αποτελεσματικά το πρόβλημα του εκβια-σμού και της πώλησης της ψήφου. Η βασική λογική πίσω από την λει-τουργία του Civitas, καϑώς και ο τρόπος που αυτό προστατεύει τονψήφοφόρο από τον εξαναγκασμό/πώληση της ψήφου βασίζεται σε έναπροηγούμενο σύστημα εκλογών, το JCJ[23][24], το οποίο αναπτύχϑηκεαπό τους Juels, Catalano και Jakobsson. Η βασική διαφορά και καινο-τομία του Civitas είναι ο διαμοιρασμός της εμπιστοσύνης ανάμεσα σεπολλές αρχές - δράστες αντί για έναν.
Για την κατανόηση του τρόπου λειτουργίας του Civitas, είναι ση-μαντική η κατανόηση του ρόλου που έχουν οι διάφοροι δράστες.Στο Civitas υπάρχουν πέντε τύποι δραστών: ένας διαχειριστής, έναςυπεύϑυνος πιστοποίησης της ταυτότητας των ψηφοφόρων, οι ψηφο-φόροι, οι υπεύϑυνοι εγγραφής των ψηφοφόρων στο σύστημα και οιυπεύϑυνοι καταμέτρησης.΄Ολοι οι δράστες πλην των ψηφοφόρων αποτελούν τις αρχές διε-ξαγωγής των εκλογών:
• Ο Διαχειριστής είναι υπεύϑυνος για την διοργάνωση και για τηνδιεξαγωγή των εκλογών. Αυτό περιλαμβάνει τον καϑορισμό τηςμορφής του ψηφοδελτίου, των υπεύϑυνων καταμέτρησης, της έναρ-ξης και της λήξης των εκλογών.
• Οι υπέυϑυνοι ταυτοποιησης, πιστοποιούν την ταυτότητα των ψη-φοφόρων κατά την διάρκεια της ψηφοφορίας.
• Οι υπεύϑυνοι εγγραφής των ψηφοφόρων στο σύστημα (registra-tion tellers) δημιουργούν τα διαπιστευτήρια που θα χρησιμοποι-
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ήσουν οι ψηφοφόροι για την αποστολή των ψήφων τους στηνκάλπη.
• Οι υπεύϑυνοι καταμέτρησης (tabulation tellers) καταμετρούν τιςψήφους.
΄Ολοι οι παραπάνω δράστες χρησιμοποιούν δημόσια αρχεία κατα-γραφής τα οποία έχουν την ιδιότητα ότι υποστηρίζουν μόνο την προ-σϑήκη δεδομένων (και όχι την αλλαγή ή διαγραφή δεδομένων). Η ακε-ραιότητα των δεδομένων στα αρχεία καταγραφής εξασφαλίζεται μέσωψηφιακών υπογραφών. Οι δράστες μπορούν να υπογράψουν τα δεδο-μένα που εισάγουν στο σύστημα καταγραφής, διασφαλίζοντας ότι τοσύστημα δεν μπορεί να πλαστογραφήσει νέα δεδομένα εκ μέρους τωνδραστών.Πέρα από την ακεραιότητα και την αυϑεντικότητα των αποϑηκευ-μένων δεδομένων των αρχείων καταγραφής, πρέπει να διασφαλίζεταικαι ότι η πληροφορία που παρουσιάζουν τα αρχεία καταγραφής στονχρήστη είναι αυϑεντική και ακέραια. Για τον λόγο αυτό κάϑε φοράπου το σύστημα καταγραφής δίνει μια πληροφορία στον χρήστη τηνυπογράφει. ΄Ετσι, εάν το σύστημα καταγραφής δώσει διαφορετικήπληροφορία σε δύο χρήστες, αυτό θα μπορεί να εντοπιστεί. Τέτοια συ-στήματα αρχείων καταγραφής χρησιμοποιούνται για την εξυπηρέτη-ση διάφορων λειτουργιών κατά την διάρκεια μιας εκλογικής διαδικα-σίας. Μία περίπτωση χρήσης τους είναι ο γνωστός πίνακας ανακοι-νώσεων, ο οποίος χρησιμοποιείται από τις αρχές διοργάνωσης των ε-κλογών για να καταγράφει όλες τις πληροφορίες που απαιτούνται γιατην εξασφάλιση της ιδιότητας της επαληϑευσιμότητας των εκλογών.Οι κάλπες αποτελούν και αυτές υλοποιήσεις αυτού του καταγραφικούσυστήματος.
Αρχικά, ο διαχειριστής δημιουργεί τις εκλογές δημοσιοποιώντας τοσχέδιο του ψηφοδελτίου σε έναν άδειο πίνακα ανακοινώσεων. Ο δια-χειριστής επίσης καϑορίζει τους υπεύϑυνους καταμέτρησης δημοσιε-ύοντας τα δημόσια κλειδιά τους.Στη συνέχεια ο υπεύϑυνος πιστοποίησης της ταυτότητας των ψη-φοφόρων δημοσιεύει τους εκλογικούς καταλόγους, οι οποίοι περιέχουνένα αναγνωριστικό για κάϑε ψηφοφόρο (για παράδειγμα το ονομα-τεπώνυμο) μαζί με το δημόσιο κλειδί κάϑε ψηφοφόρου. Κάϑε ψηφο-φόρος έχει δύο κλειδιά, ένα κλειδί εγγραφής και ένα κλειδί εξουσιο-δότησης. Η χρήση των κλειδιών αυτών παρουσιάζεται στη συνέχεια.΄Επειτα, οι υπεύϑυνοι καταμέτρησης δημιουργούν συλλογικά έναδημόσιο κλειδί για ένα διαμοιρασμένο σχήμα κρυπτογράφησης και τοδημοσιεύουν στον πίνακα ανακοινώσεων. Η αποκρυπτογράφηση τωνμηνυμάτων τα οποία κρυπτογραφήϑηκαν με αυτό το δημόσιο κλειδίαπαιτεί την συνεργασία όλων των υπευϑύνων καταμέτρησης.
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Τέλος, οι υπεύϑυνοι εγγραφής των ψηφοφόρων στο σύστημα δη-μιουργούν διαπιστευτήρια για κάϑε έναν ψηφοφόρο. Τα διαπιστευ-τήρια αυτά χρησιμοποιούνται για να πιστοποιήσουν την αυϑεντικότη-τα των ψήφων χωρίς όμως να αποκαλύψουν την ταυτότητα του ψη-φοφόρου. Κάϑε διαπιστευτήριο αντιστοιχεί μοναδικά σε έναν ψηφο-φόρο. ΄Οπως τα κλειδιά στην ασύμμετρη κρυπτογραφία, τα διαπι-στευτήρια είναι ζεύγη ενός δημόσιου και ένας ιδιωτικού κλειδιού. ΄Ο-λα τα δημόσια διαπιστευτήρια δημοσιεύονται στον πίνακα ανακοινώσε-ων ενώ τα ιδιωτικά χωρίζονται σε μέρη και κάϑε υπεύϑυνος εγγραφήςτων ψηφοφόρων στο σύστημα αποϑηκεύει ένα μόνο μέρος από κάϑεένα ιδιωτικό κλειδί.Ο διαμοιρασμός αυτός των ιδιωτικών διαπιστευτηρίων των ψηφο-φόρων καϑιστά σχεδόν αδύνατη την πλαστογράφηση ή την διαρροήτους από κάποιο μέλος της εφορευτικής επιτροπής, καϑώς κάτι τέτοιοαπαιτεί την συνεργασία όλων των υπεύϑυνων εγγραφής των ψηφο-φόρων στο σύστημα.
Για την απόκτηση των ιδιωτικών τους διαπιστευτηρίων, οι ψηφο-φόροι πρέπει να εγγραφούν. Κάϑε υπεύϑυνος εγγραφής των ψηφο-φόρων στο σύστημα πιστοποιεί την ταυτότητα ενός ψηφοφόρου χρη-σιμοποιώντας το κλειδί εγγραφής του ψηφοφόρου.Στη συνέχεια, ο ψηφοφόρος και ο κάϑε ένας υπεύϑυνος εγγραφήςακολουϑούν ένα πρωτόκολλο με το οποίο χρησιμοποιώντας το κλειδίεξουσιοδότησης του ψηφοφόρου απελευϑερώνεται το ιδιωτικό μέροςτου διαπιστευτηρίου του ψηφοφόρου που έχει στην κατοχή του ο ε-κάστοτε υπεύϑυνος εγγραφής. Ο ψηφοφόρος συνδυάζει όλα αυτά ταμέρη για να κατασκευάσει το ιδιωτικό του διαπιστευτήριο.Για να ψηφίσει, ο ψηφοφόρος εισάγει στο σύστημα το ιδιωτικό δια-πιστευτήριο, επιλέγει τους ψηφοφόρους που επιϑυμεί να ψηφίσει καιδημιουργεί μια απόδειξη ότι το ψηφοδέλτιο είναι σωστά συμπληρω-μένο. ΄Ολη αυτή η πληροφορία αποστέλλεται στην κάλπη. Είναι ση-μαντικό να σημειωϑεί ότι ο ψηφοφόρος έχει την δυνατότητα να ρίξειτο ψηφοδέλτιο σε πολλές κάλπες ταυτόχρονα.
΄Οπως αναφέρϑηκε στην εισαγωγή της ενότητας αυτής, η βασικήκαινοτομία που εισάγει το Civitas είναι η αντίστασή του στον εκβια-σμό και την εξαγορά της ψήφου. Αυτό γίνεται εφικτό με την δυνα-τότητα των ψηφοφόρων να δημιουργούν ψεύτικα διαπιστευτήρια μετην ιδιότητα ότι ένας τρίτος δεν μπορεί να τα ξεχωρίσει από τα α-ληϑινά. ΄Ετσι, στην περίπτωση εκβιασμού ή εξαγοράς της ψήφου οψηφοφόρος μπορεί να χρησιμοποιήσει ή να στείλει τα ψεύτικα διαπι-στευτήρια αντί τα αληϑινά, και όταν δεν διατρέχει κάποιον κίνδυνο ήπίεση να ψηφίσει με τα αληϑινά. Οι ψήφοι που ρίχνονται στην κάλπημε ψεύτικα διαπιστευτήρια εμφανίζονται και αυτές στον πίνακα ανα-
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κοινώσεων σαν πραγματικές (θα απορριφϑούν όμως αργότερα από τοσύστημα της καταμέτρησης των ψήφων).
Μόλις κλείσουν οι κάλπες ξεκινάει η διαδικασία της καταμέτρησηςτων ψήφων. Αρχικά, οι υπεύϑυνοι καταμέτρησης συγκεντρώνουν όλεςτις ψήφους από όλες τις κάλπες, καϑώς και τα δημόσια διαπιστευτήριααπό τον πίνακα ανακοινώσεων. Το επόμενο βήμα είναι ο έλεγχος τωναποδείξεων για κάϑε ένα ψηφοδέλτιο, έτσι ώστε να επαληϑευτεί η σω-στή του συμπλήρωση. Κάϑε ψηφοδέλτιο που δεν έχει έγκυρη υπογρα-φή απορρίπτεται. ΄Εχοντας κρατήσει μόνο τα σωστά συμπληρωμέναψηφοδέλτια γίνεται στη συνέχεια η αφαίρεση των διπλών ψήφων. Γιακάϑε ένα διαπιστευτήριο κρατείται το πολύ μία ψήφος. Η αφαίρεσητων ψήφων με ίδια διαπιστευτήρια γίνεται σύμφωνα με την πολιτικήεπαναφήφισης του εκάστοτε φορέα που διεξάγει τις εκλογές.
Η λίστα με τις υποβληϑείσες ψήφους καϑώς και η λίστα με τα δια-πιστευτήρια ανωνυμοποιούνται με την χρήση ενός δικτύου μίξης. ΄Ε-χοντας αφαιρέσει πλέον την σύνδεση μεταξύ των ψήφων, των διαπι-στευτηρίων και των ψηφοφόρων γίνεται αφαίρεση των ψήφων οι οπο-ίες ρίχϑηκαν με ψεύτικα διαπιστευτήρια. Το γεγονός ότι η αφαίρεσητων ψήφων αυτών γίνεται μετά την ανωνυμοποίηση είναι ιδιαίτερασημαντικό. Σε αντίϑετη περίπτωση θα μπορούσαν να εντοπιστούν οιψηφοφόροι που έδωσαν ψεύτικα διαπιστευτήρια σε κάποιον που τουςεκβίασε ή εξαγόρασε την ψήφο τους και να διωχϑούν.Τέλος, γίνεται η αποκρυπτογράφηση και η καταμέτρηση των ψήφων.Τα διαπιστευτήρια δεν αποκρυπτογραφούνται. Ο υπολογισμός του α-ποτελέσματος μέσω των αποκρυπτογραφημένων ψηφοδελτίων μπορείνα γίνει από τον οποιοδήποτε.
Πέρα από την αντίσταση στον εκβιασμό και την πώληση της ψήφου,το Civitas διασφαλίζει την ιδιότητα της ακραίας επαληϑευσιμότητας.Κάϑε ψηφοφόρος μπορεί να ελέγξει ότι η ψήφος του καταγράφηκεαπό το σύστημα όπως υποβλήϑηκε στην κάλπη επιβεβαιώνοντας ότιβρίσκεται ακέραια στον πίνακα ανακοινώσεων (ατομική επαληϑευσι-μότητα).Επίσης, η διαδικασία της καταμέτρησης είναι επαληϑεύσιμη κα-θώς κάϑε υπεύϑυνος καταμέτρησης δημοσιεύει αποδείξεις ότι ακολο-ύϑησε σωστά το πρωτόκολλο. ΄Ολοι οι υπεύϑυνοι καταμέτρησης ε-παληϑεύουν τις αποδείξεις αυτές κατά την διάρκεια της καταμέτρη-σης. Εάν ένας έντιμος καταμετρητής ανακαλύψει μια άκυρη απόδειξησταματάει την διαδικασία της καταμέτρησης. Επιπρόσϑετα, οι απο-δείξεις των υπευϑύνων καταμέτρησης μπορούν να επαληϑευτούν απότον οποιοδήποτε μετά το πέρας της καταμέτρησης (γενική επαληϑευ-σιμότητα).
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3.3.2 Helios
Το Helios εφευρέϑηκε το 2008 από τον Adida. Είναι ένα διαδι-κτυακό σύστημα εκλογών το οποίο προορίζεται για εκλογές στις ο-ποίες η μυστικότητα και η ακεραιότητα της ψήφου είναι ύψιστης ση-μασίας, ο κίνδυνος, όμως, εκβιασμού ή πώλησης της ψήφου είναι μι-κρός. Τέτοιες περιπτώσεις είναι οι μαϑητικές εκλογές, οι εκλογές συλ-λόγων και οι εκλογές σε διαδικτυακές κοινότητες. Το Helios δεν ει-σάγει κάποια νέα τεχνολογία ή κάποιο νέο πρωτόκολλο εκλογών. Χρη-σιμοποιεί τεχνολογίες που ήδη υπάρχουν στην βιβλιογραφία για ναφτιάξει ένα αποτελεσματικό και εύχρηστο σύστημα εκλογών.
΄Ενα από τα κύρια χαρακτηριστικά του Helios είναι η επαληϑευ-σιμότητά του. Ως σύστημα με ψηφιακό ψηφοδέλτιο και ψηφιακή κα-ταμέτρηση, το Helios καλείται να αντιμετωπίσει το ζήτημα της επα-λήϑευσης της υποβολής της προτιϑέμενης. Η εξασφάλιση της υποβολήτης προτιϑέμενης επαληϑευσιμότητας του Helios βασίζεται στην με-λέτη του Josh Benaloh[25], δηλαδή στον διαχωρισμό της διαδικασίαςσυμπλήρωσης του ψηφοδελτίου από την διαδικασία ρίψης του στηνκάλπη.Η βασική ιδέα είναι ότι ένα ψηφοδέλτιο μιας εκλογικής διαδικα-σίας μπορεί να προβληϑεί και να συμπληρωϑεί από τον οποιοδήποτε,οποιαδήποτε χρονική στιγμή κατά την διάρκεια των εκλογών, χωρίςνα απαιτείται πιστοποίηση της ταυτότητας του ψηφοφόρου. Η πιστο-ποίηση της ταυτότητας του ψηφοφόρου γίνεται μόνο την στιγμή πριντης ρίψης του ψηφοδελτίου στην κάλπη. ΄Ετσι, οποιοσδήποτε, ακόμακαι κάποιος ελεγκτής ο οποίος δεν έχει δικαίωμα ψήφου στις εκλογές(για παράδειγμα ένα μέλος από μία παράταξη) μπορεί να ελέγξει ότι ομηχανισμός προετοιμασίας του ψηφοδελτίου λειτουργεί σωστά.Η διαδικασία της ψηφοφορίας είναι η ακόλουϑη:1. Ο ψηφοφόρος ξεκινάει την διαδικασία ψηφοφορίας με το να υπο-δείξει στο σύστημα σε ποια εκλογική διαδικασία θέλει να συμμε-τάσχει.
2. Το Σύστημα Προετοιμασίας Ψηφοδελτίου παρουσιάζει στον ψη-φοφόρο το ψηφοδέλτιο και καταγράφει τις επιλογές του.
3. Μόλις ο ψηφοφόρος επιβεβαιώσει τις επιλογές του, το ΣύστημαΠροετοιμασίας Ψηφοδελτίου κρυπτογραφεί την ψήφο του και δε-σμεύεται στην κρυπτογράφηση αυτή προβάλλοντας το αποτέλε-σμα της εφαρμογής μιας συνάρτησης κατακερματισμού στο κρυ-πτοκείμενο.
4. Ο ψηφοφόρος μπορεί να επιλέξει να ελέγξει το ψηφοδέλτιο. ΤοΣύστημα Προετοιμασίας Ψηφοδελτίου προβάλει στην οϑόνη το
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κρυπτοκείμενο και την τυχαιότητα που χρησιμοποιήϑηκε για τηνδημιουργία του, με σκοπό ο ψηφοφόρος να επαληϑεύσει ότι τοΣύστημαΠροετοιμασίαςΨηφοδελτίου κρυπτογράφησε σωστά τιςεπιλογές του. Στην περίπτωση αυτή το Σύστημα ΠροετοιμασίαςΨηφοδελτίου προτρέπει τον ψηφοφόρο να δημιουργήσει μια νέακρυπτογράφηση των επιλογών του.
5. Εναλλακτικά, ο ψηφοφόρος μπορεί να επιλέξει να σφραγίσει τοψηφοδέλτιο. Το ΣύστημαΠροετοιμασίαςΨηφοδελτίου διαγράφειόλη την τυχαιότητα και κάϑε πληροφορία για την ακρυπτογράφη-τη ψήφο, αφήνοντας μόνο το κρυπτοκείμενο, έτοιμο για ρίψηστην κάλπη.
6. Στη συνέχεια ζητείται από τον ψηφοφόρο να πιστοποιήσει τηνταυτότητά του. Εάν ταυτοποιηϑεί επιτυχημένα, η κρυπτογρα-φημένη ψήφος, στην οποία το Σύστημα Προετοιμασίας Ψηφο-δελτίου δεσμεύτηκε προηγουμένως αποστέλλεται στην ψηφιακήκάλπη.
7. Μόλις η ψήφος ριχϑεί στην κάλπη, ο ψηφοφόρος λαμβάνει έναμήνυμα ηλεκτρονικού ταχυδρομίου στο οποίο περιέχεται η επι-βεβαίωση της κρυπτογραφημένης ψήφου καϑώς και το αποτέλε-σμα της εφαρμογής της συνάρτησης κατακερματισμού SHA1 στοκρυπτοκείμενο.
Καϑώς έχει γίνει η παραδοχή ότι ο κίνδυνος εξαγοράς/πώλησης τηςψήφου είναι μικρός, το Helios είναι απλούστερο από το σύστημα πουπρότεινε ο Benaloh. Συγκεκριμένα το Σύστημα Προετοιμασίας Ψηφο-δελτίου δεν υπογράφει το κρυπτοκείμενο πριν την αποστολή του καιπροβάλει στον ψηφοφόρο ως δέσμευση τον πραγματικό κατακερματι-σμό της κρυπτογραφημένης ψήφου του πριν την σφράγιση του ψηφο-δελτίου.
΄Οπως και στα άλλα συστήματα που μελετήϑηκαν, έτσι και το He-lios χρησιμοποιεί έναν δημόσιο πίνακα ανακοινώσεων για την δημο-σίευση των κρυπτογραφημένων ψήφων. Αμέσως μετά την ρίψη κάϑεμίας ψήφου στην κάλπη, η ψήφος μαζί με το όνομα ή το αναγνωριστι-κό του εκάστοτε ψηφοφόρου εμφανίζονται στον πίνακα ανακοινώσε-ων. Στο Helios χρησιμοποιείται η πιο απλή μορφή του πίνακα ανακοι-νώσεων η οποία τρέχει σε έναν μόνο εξυπηρετητή. Αυτό απαιτεί ότιοι ελεγκτές των εκλογών θα ελέγχουν περιοδικά την ακεραιότητα τουπίνακα ανακοινώσεων κατά την διάρκεια των εκλογών καϑώς και ότιαρκετοί ψηφοφόροι θα ελέγξουν ότι οι κρυπτογραφημένες ψήφοι τουςεμφανίζονται σωστά στον πίνακα ανακοινώσεων.
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Μετά το κλείσιμο των κάλπεων ακολουϑεί η ανωνυμοποίηση τωνψήφων η οποία γίνεται και εδώ μέσω ενός δικτύου μίξης. Συγκεκρι-μένα, το Helios χρησιμοποιεί το Sako-Kilian πρωτόκολλο, το οποίοείναι το πρώτο αποδείξιμο δίκτυο μίξης το οποίο βασίζεται σε επα-νακρυπτογράφηση El-Gamal. Παρόμοια τεχνική χρησιμοποιείται καιστο σύστημα που πρότεινε ο Benaloh. Το πρωτόκολλο αυτό δεν είναιτο καλύτερο σε απόδοση καϑώς υπάρχουν ταχύτερα πρωτόκολλα πουεπιτυγχάνουν τον ίδιο βαϑμό εξασφάλισης της ακεραιότητας. Ο λόγοςεπιλογής αυτού του πρωτοκόλλου είναι η απλότητα του και η ευκολίαεπεξήγησης του τρόπου λειτουργίας του.
Η συνολική διαδικασία εκλογών είναι η ακόλουϑη:
1. Ο ψηφοφόρος προετοιμάζει και επαληϑεύει όσα ψηφοδέλτια ε-πιϑυμεί, ελέγχοντας έτσι ότι όλα τα ελεγμένα ψηφοδέλτια είναισωστά συμπληρωμένα. Καϑώς ο ψηφοφόρος είναι ανώνυμος στοσημείο αυτό, δεν μπορεί να στοχοποιηϑεί από ένα διεφϑαρμένοσύστημα Helios έτσι ώστε να λάβει ένα διεφϑαρμένο ψηφοδέλ-τιο (στο οποίο ενώ θα πιστεύει ότι ψηφίζει έναν υποψήφιο, στηνπραγματικότητα ψηφίζει κάποιον άλλο). Εάν το Helios επιχει-ρήσει να προβάλει ένα διεφϑαρμένο ψηφοδέλτιο υπάρχει μεγάληπιϑανότητα αυτό να γίνει αντιληπτό από κάποιον ελεγκτή ή α-πό κάποιον ψηφοφόρο. Για την αντιμετώπιση αυτής της επίϑε-σης, παρέχεται μάλιστα και το πρόγραμμα Επαλήϑευσης Κρυπτο-γράφησης Ψηφοδελτίου, σε μορφή πηγαίου κώδικα, με το οποίοοι ελεγκτές και οι ψηφοφόροι μπορούν να επαληϑεύσουν ότι ταψηφοδέλτια τους κρυπτογραφήϑηκαν σωστά. Πρέπει να σημειω-θεί βέβαια ότι ένα διεφϑαρμένο Helios ίσως ταυτοποιήσει τουςχρήστες πριν την συμπλήρωση του ψηφοδελτίου (ορισμένοι ψη-φοφόροι μπορεί να μην το αντιληφϑούν), ή να χρησιμοποιήσειάλλες πληροφορίες (όπως η IP διεύϑυνση) για να αναγνωρίσειτους ψηφοφόρους και να προβάλει διεφϑαρμένα ψηφοδέλτια σεσυγκεκριμένα θύματα.
2. ΄Οταν ικανοποιηϑεί από τον έλεγχο, ο ψηφοφόρος ρίχνει τηνκρυπτογραφημένη ψήφο στην κάλπη, αφού πρώτα πιστοποιήσειτην ταυτότητά με την χρήση κάποιου συνδυασμού ψευδωνύμου-/κωδικού. Ο πίνακας ανακοινώσεων τουHelios δημοσιεύει το όνο-μα του ψηφοφόρου και το κρυπτογραφημένο ψηφοδέλτιο. Ο-ποιοσδήποτε, συμπεριλαμβανομένου και του ψηφοφόρου μπορείνα ελέγξει τον πίνακα ανακοινώσεων και να βρει την κρυπτο-γραφημένη ψήφο. Η επαλήϑευση της καταγραφής της υποβλη-θείσας ψήφου είναι πολύ σημαντική στο Helios. Αυτό γιατί έναδιεφϑαρμένοHelios μπορεί να αλλάξει το κρυπτοκείμενο του ψη-φοφόρου με ένα άλλο, αλλάζοντας την ψήφο που έχει ρίξει στην
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κάλπη. Ακόμα και αν η κάλπη βρίσκεται σε διαφορετικό εξυπηρε-τητή στον οποίο το Helios δεν έχει πρόσβαση, το Helios γνωρίζειτα στοιχεία σύνδεσης των ψηφοφόρων στο σύστημα και συνεπώςμπορεί να συνδεϑεί ψηφίσει εκ μέρους τους. Αναλύσεις έχουνδείξει ότι αρκεί μόνο ένα μικρό δείγμα των ψηφοφόρων να επα-ληϑεύσει την ψήφο του στον πίνακα ανακοινώσεων για να ανα-καλυφϑεί με μεγάλη πιϑανότητα μια τέτοια προσπάϑεια αλλοίω-σης του αποτελέσματος. Βέβαια, ο έλεγχος αυτός δεν λύνει όλατα προβλήματα. Για παράδειγμα ένα διεφϑαρμένο Helios μπορείνα συνδεϑεί και να ψηφίσει εκ μέρους ενός ψηφοφόρου που δενπαρευρέϑηκε στις εκλογές (δεδομένου ότι η πιϑανότητα να επα-ληϑεύσει την ψήφο του στον πίνακα ανακοινώσεων ένας απέχωναπό τις εκλογές ψηφοφόρος είναι μικρή). Για τον λόγο αυτόναπαιτείται εκτενής έλεγχος του συστήματος κατά την διάρκειαδιεξαγωγής των εκλογών.
3. Μετά το κλείσιμο των κάλπεων, το Helios ανωνυμοποιεί όλα τακρυπτογραφημένα ψηφοδέλτια και παράγει μία απόδειξη μηδε-νικής γνώσης που δεν απαιτεί αλληλεπίδραση για την σωστή μίξητους, η οποία είναι σωστή με πολύ μεγάλη πιϑανότητα.
4. Μετά από μια λογική περίοδο παραπόνων, τέτοια ώστε οι ελεγ-κτές να έχουν χρόνο να ελέγξουν την μίξη, το Helios αποκρυπτο-γραφεί όλα τα ανώνυμα ψηφοδέλτια, παρέχει μία απόδειξη σω-στής αποκρυπτογράφησης για κάϑε ένα και καταμετρά τις ψήφους.
΄Ενας οποιοσδήποτε ελεγκτής μπορεί να κατεβάσει όλα τα δεδο-μένα μια εκλογικής διαδικασίας και να επαληϑεύσει την ορϑότητα τηςμίξης, της αποκρυπτογράφησης και της καταμέτρησης. ΄Ετσι εάν έναδιεφϑαρμένοHelios προσπαϑήσει να “κλέψει” στην διαδικασία μίξης ήαποκρυπτογράφησης αυτό θα γίνει αντιληπτό με μεγάλη πιϑανότηταακόμα και από έναν μόνο ελεγκτή. Με τον τρόπο αυτόν διασφαλίζε-ται η ιδιότητα της καταμέτρησης των καταγεγραμμένων της ακραίαςεπαληϑευσιμότητας.Για την διευκόλυνση των ελεγκτών και των ψηφοφόρων να επα-ληϑεύσουν ότι τα ψηφοδέλτια τους καταμετρήϑηκαν σωστά, το Heliosπαρέχει το πρόγραμμα Επαλήϑευσης Καταμέτρησης Εκλογών, το οπο-ίο διατίϑεται σε μορφή ανοιχτού κώδικα. Το πρόγραμμα Επαλήϑευ-σης Καταμέτρησης Εκλογών εξάγει ένα αντίγραφό όλων των ψηφο-δελτίων που ρίχϑηκαν στην κάλπη το οποίο μπορούν να επαναδημο-σιεύσουν οι ελεγκτές στους δικούς τους πίνακες ανακοινώσεων. Μετο πρόγραμμα αυτό μπορούν επίσης να επαληϑεύσουν ότι τα ψηφο-δέλτια αποκρυπτογραφήϑηκαν σωστά και ότι η καταμέτρηση δεν είχεκάποιο λάϑος. Μάλιστα μπορούν να επικοινωνήσουν και με τους ψη-φοφόρους και να τους ζητήσουν να επαληϑεύσουν τον κατακερματι-
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σμό του κρυπτογραφημένου ψηφοδελτίου τους. ΄Ετσι ακόμα και αν οιψηφοφόροι δεν επαληϑεύσουν οι ίδιοι ότι η ψήφος τους εμφανίζεταισωστά στον πίνακα ανακοινώσεων, αναμένεται ότι μια μεγάλη πλειο-ψηφία τους (ίσως ακόμα και όλοι οι ψηφοφόροι) θα απαντήσουν σεέναν τουλάχιστον ελεγκτή.
Πέρα από το θεωρητικό ενδιαφέρον του, το Helios είναι ένα ση-μαντικό σύστημα ηλεκτρονικών εκλογών λόγω της εφαρμογής του σεεκλογικές διαδικασίες διάφορων φορέων. Το 2009 χρησιμοποιήϑηκεαπό το το Universite Catholique de Louvain για την διεξαγωγή τωνπροεδρικών εκλογών του[26].Αν και οι εκλογές αυτές ήταν ύψιστης σημασίας για το πανεπι-στήμιο, θεωρήϑηκε πως ο κίνδυνος εκβιασμού ή πώλησης της ψήφουτων ψηφοφόρων δεν είναι μεγάλος. Επίσης, θεωρήϑηκε πως δεν ε-ίναι πιϑανό κάποιος κακόβουλος χρήστης να μολύνει τους υπολογι-στές των ψηφοφόρων με σκοπό να αλλοιώσει τις ψήφους που αυτοίστέλνουν στην ηλεκτρονική κάλπη. ΄Ετσι το Helios κρίϑηκε κατάλλη-λο για την διεξαγωγή των εκλογών.Παρόλα αυτά το Helios δεν ήταν απόλυτα έτοιμο να διεξάγει αυτέςτις εκλογές. Οι βασικοί λόγοι ήταν ότι:
• Δεν ήταν δυνατή η χρήση του δικτύου μίξης που χρησιμοποιούσετο Helios καϑώς οι ψήφοι είχαν διαφορετικό βάρος ανάλογα μετην κατηγορία στην οποία άνηκε ο ψηφοφόρος.
• Το Helios χρησιμοποιούσε το Google App Engine για να τρέξει,το οποίο ήταν δύσκολο να χρησιμοποιηϑεί από ένα ΕυρωπαϊκόΠανεπιστήμιο λόγω των Ευρωπαϊκών νόμων περί προσωπικώνδεδομένων.
• Η διαδικασία επαλήϑευσης που χρησιμοποιούσε το Helios δενήταν αποδοτική στην πράξη για την καταμέτρηση δεκάδων χι-λιάδων ψήφων και δεν είχε σχεδιαστεί για να επιλύει τυχόν δια-μαρτυρίες των ψηφοφόρων.
• Το Helios χρησιμοποιούσε ένα μόνο κλειδί για την αποκρυπτο-γράφηση των ψήφων. Αυτό σημαίνει ότι το Helios θα μπορούσενα αποκρυπτογραφήσει τις ψήφους εάν ήϑελε, δηλαδή η εμπι-στοσύνη δεν διαμοιραζόταν ανάμεσα σε διαφορετικές αρχές/ο-ντότητες.
Η επίλυση όλων των παραπάνω προβλημάτων ήρϑε με την ανάπτυ-ξη της δεύτερης έκδοσης τουHelios, η οποία και χρησιμοποιήϑηκε στιςεκλογές. Τα νέα βασικά χαρακτηριστικά της δεύτερης αυτής έκδοσηςήταν ότι χρησιμοποιούσε ομομορφική καταμέτρηση αντί για δίκτυομίξης, ένα διαμοιρασμένο σχήμα αποκρυπτογράφησης και ότι ήταν
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συμβατό με το σύστημα ταυτοποίησης των χρηστών του πανεπιστη-μίου. Αυτό ήταν μια σημαντική προσϑήκη στο πρόγραμμα καϑώς αντίτο Helios να δημιουργεί στοιχεία σύνδεσης για κάϑε έναν ψηφοφόροκαι να τα στέλνει μέσω ηλεκτρονικού ταχυδρομείου, οι ψηφοφόροιμπορούσαν να συνδεϑούν για να ψηφίσουν μέσω του συστήματος ταυ-τοποίησης που είχε ήδη το πανεπιστήμιο.
Καϑώς για τις εκλογές χρησιμοποιήϑηκε ομομορφική κρυπτογράφη-ση έπρεπε να δημιουργηϑούν τα διαμοιρασμένα κλειδιά με τρόπο τέτοιοώστε οι διάφοροι έφοροι να είναι σίγουροι ότι δεν έχει κρατηϑεί κάποιοαντίγραφο των κλειδιών τους από το σύστημα, ότι τα κλειδιά που δη-μιουργήϑηκαν είναι όντως τυχαία και ότι η πληροφορία για τα κλειδιάδεν διαρρέει με κανέναν τρόπο από το σύστημα (για παράδειγμα μέσωτων αποδείξεων). Για τον σκοπό αυτό διοργανώϑηκε μια συνάντη-ση στην οποία συμμετείχαν όλοι οι έφοροι οι οποίοι θα λάμβαναν τακλειδιά καϑώς και εξωτερικοί επιστήμονες οι οποίοι θα επιτηρούσαντην ορϑότητα της διαδικασίας. Για την δημιουργία των κλειδιών χρη-σιμοποιήϑηκαν φορητοί υπολογιστές από τους οποίους αφαιρέϑηκανοι σκληροί δίσκοι και το λειτουργικό σύστημα έτρεχε μέσω οπτικούδίσκου. Οι αρχές χρησιμοποίησαν USB μέσα αποϑήκευσης για να α-ποϑηκεύσουν τα κλειδιά. Μετά την διαδικασία οι οπτικοί δίσκοι με τολειτουργικό καταστράφηκαν.Μετά την δημιουργία των κλειδιών ακολούϑησε η δημοσιοποίησητων στοιχείων των εκλογών: το δημόσιο κλειδί το οποίο θα χρησι-μοποιούνταν για την κρυπτογράφηση των ψήφων, το αναγνωριστικότων εκλογών, οι ερωτήσεις των εκλογών και ο ελάχιστος και ο μέγι-στος αριϑμός σταυρών. Οι πληροφορίες αυτές έγιναν διαϑέσιμες μέσωενός υπογεγραμμένου PDF.
Πριν την ψηφοφορία, υπήρξε μία περίοδος εγγραφής των ψηφο-φόρων στο σύστημα. Τα μέλη του πανεπιστημίου έλαβαν ένα μήνυμαηλεκτρονικού ταχυδρομείου το οποίο τους παρέπεμπε να συνδεϑούνστο σύστημα του πανεπιστημίου και να εγγραφούν στις εκλογές. Μετην εγγραφή τους δημιουργούταν ένα ανώνυμο αναγνωριστικό γιακάϑε ψηφοφόρο και ένας τυχαίος κωδικός. Οι ψηφοφόροι μπορούσαννα κατεβάσουν τα στοιχεία αυτά σε μορφή PDF. Κατά την διαδικασίααυτή εγγράφηκαν περίπου 5000 από τους 25000 χρήστες με δικαίωμαψήφου.
Κατά την διοργάνωση των εκλογών προέκυψε ένας νέος κίνδυνοςο οποίος αυτή την φορά δεν είχε να κάνει με τις ιδιότητες ασφαλείαςτου συστήματος. Πρόκειται για την πιϑανή διάκριση εις βάρος τωνατόμων τα οποία δεν είναι εξοικειωμένα με την χρήση ηλεκτρονικώνυπολογιστών. Για την αποφυγή τέτοιων περιστατικών λήφϑηκαν τα
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ακόλουϑα μέτρα:
• Η εκλογική διαδικασία ανακοινώϑηκε επανειλημμένα στο πανε-πιστήμιο και δημοσιεύτηκε και σε μη ηλεκτρονικά μέσα.
• ΄Εγιναν διάφορες δημόσιες παρουσιάσεις του συστήματος.
• Ταυτόχρονα με την διαδικασία των εγγραφών των ψηφοφόρωνδιοργανώϑηκαν δοκιμαστικές εκλογές. ΄Ετσι οι ψηφοφόροι μπο-ρούσαν να χρησιμοποιήσουν την πλατφόρμα δοκιμαστικά και ναεξοικειωϑούν μαζί της.
• Δημιουργήϑηκαν ειδικά γραφεία τα οποία βοηϑούσαν τους ψη-φοφόρους να εγγραφούν στο σύστημα και να ψηφίσουν.
• Τυπώϑηκε οδηγός χρήσης της εφαρμογής και δημοσιεύτηκαν βίντε-ο τα οποία καϑοδηγούσαν τους χρήστες για το πως να εγγραφούνκαι να ψηφίσουν.
• Επιτράπηκε η επαναψήφιση. ΄Ετσι εάν κάποιος ψηφοφόρος έκα-νε κάποιο λάϑος μπορούσε να διορϑώσει την ψήφο του. Επίσηςεάν κάποιος είχε πρόβλημα να ψηφίσει μπορούσε να ζητήσει βο-ήϑεια και με την καϑοδήγηση ενός ειδικού να ρίξει μια τυχα-ία ψήφο. Στη συνέχεια έχοντας μάϑει την διαδικασία μπορούσενα ψηφίσει ξανά μόνος του. Μόνο η τελευταία ψήφος κάϑε ψη-φοφόρου προσμετρώταν στο αποτέλεσμα και εμφανιζόταν στονπίνακα ανακοινώσεων.
Οι εκλογές του πανεπιστημίου αποτελούνταν από δύο γύρους. Ηψηφοφορία για κάϑε γύρο διήρκεσε δύο ημέρες. Και τις δύο ημέρες οικάλπες άνοιγαν στις 7 το πρωί και έκλειναν στις 8 το βράδυ. Το ψηφο-δέλτιο είχε 3 υποψήφιους και οι ψηφοφόροι καλούνταν να επιλέξουνδύο ή να ψηφίσουν λευκό.Από τους 5000 εγγεγραμμένους ψηφοφόρους ψήφισαν περίπου 4000σε κάϑε γύρο. Περίπου 1% των ψηφοφόρων ψήφισε πάνω από μια φο-ρά.Για την εξυπηρέτηση των ψηφοφόρων εγκαταστάϑηκαν θάλαμοιψηφοφορίας (όπως και στις παραδοσιακές εκλογές) σε διάφορα σημε-ία του πανεπιστημίου στους οποίους οι ψηφοφόροι θα μπορούσαν ναψηφίσουν. Λιγότεροι από το 3% των ψηφοφόρων χρησιμοποίησε τουςθαλάμους ψηφοφορίας για να ψηφίσει. Μάλιστα, εκτιμήϑηκε πως οιπερισσότεροι ψηφοφόροι που ψήφισαν σε θάλαμο ψηφοφορίας δεν ε-ίχαν επαρκείς γνώσεις χρήσης ηλεκτρονικών υπολογιστών.Μετά το κλείσιμο των κάλπεων οι ψηφοφόροι είχαν μία ημέρα γιανα ελέγξουν τις ψήφους τους στον πίνακα ανακοινώσεων και να υπο-βάλουν τυχόν ενστάσεις.
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Οπίνακας ανακοινώσεωνφιλοξενήϑηκε σε ιστοσελίδα στο διαδίκτυο.Για την εξασφάλιση της ακεραιότητας των δεδομένων χρησιμοποιήϑη-καν ψηφιακές υπογραφές. Μια υπογεγραμμένη απόδειξη δημοσιεύτη-κε για κάϑε ψήφο, μαζί με μια υπογεγραμμένη έκδοση όλου του πε-ριεχομένου του πίνακα ανακοινώσεων. Οι ατομικές υπογραφές έγι-ναν διαϑέσιμες για να διευκολύνουν τους ψηφοφόρους ενώ ο πλήρηςπίνακας ανακοινώσεων δόϑηκε σε ένα αρχείο για να γίνει σίγουρο ότιοι διοργανωτές των εκλογών δεν μπορούσαν να αλλάξουν τις ψήφουςτων οποίων οι αποδείξεις δεν ελέγχϑηκαν εκείνη την ημέρα (κάποιοςμε πρόσβαση στον εξυπηρετητή του Helios μπορούσε να γνωρίζει τηνπληροφορία με το να διαβάσει τα αρχεία καταγραφής του συστήμα-τος).Στην περίπτωση που ένας χρήστης έκανε ένσταση ότι η ψήφος τουαλλάχτηκε ή χάϑηκε και η ένσταση αυτή κρινόταν σωστή και βάσιμητότε δύο πράγματα μπορούσαν να έχουν συμβεί:
1. Ο εξυπηρετητής των εκλογών είχε παραβιαστεί (ή οι διοργανω-τές των εκλογών έκλεψαν) και η υπογεγραμμένη ψήφος ήτανόντως λάϑος
2. Ο ψηφοφόρος δεν κράτησε τα στοιχεία σύνδεσής του κρυφά με α-ποτέλεσμα κάποιος τρίτος να τα κλέψει και να ψηφίσει εκ μέρουςτου.
Μια ιδιαιτερότητα της διαδικασία επαλήϑευσης ήταν ότι οι ψηφο-φόροι που υπέβαλλαν κάποια ένσταση είχαν την δυνατότητα να ψη-φίσουν ξανά, χρησιμοποιώντας το ίδιο περιβάλλον ψηφοφορίας με αυ-τό κατά την διάρκεια των εκλογών. Η βασική διαφοροποίηση ήτανότι οι ψήφοι αυτές δεν αναρτώνταν στον πίνακα ανακοινώσεων, α-ντίϑετα, αποϑηκευόντουσαν σε ένα ειδικό και ελεγχόμενο μέρος τηςκάλπης. Παράλληλα οι ψηφοφόροι που ξαναψήφιζαν την περίοδο τηςεπαλήϑευσης λάμβαναν μια ψηφιακά υπογεγραμμένη απόδειξη από τοσύστημα, η οποία περιείχε τον κατακερματισμό της ψήφου.Για να θεωρηϑεί έγκυρη η ένσταση και να γίνει αποδεκτή η νέαψήφος, ο ψηφοφόρος έπρεπε στη συνέχεια να τυπώσει την απόδειξη,να την υπογράψει με το χέρι και να την παραδώσει ο ίδιος ή να τηνστείλει με φαξ στην επιτροπή των εκλογών. Οι λόγοι που επιλέχϑηκεαυτή η διαδικασία ήταν οι ακόλουϑοι:
• Με το να υπογράφει το σύστημα ψηφιακά την απόδειξη που δίνειστον ψηφοφόρο, η επιτροπή των εκλογών μπορούσε να είναι σίγου-ρη ότι η απόδειξη που στέλνει ο χρήστης δημιουργήϑηκε όντωςαπό το σύστημα κατά την διάρκεια της επαλήϑευσης και αφοράτη συγκεκριμένη ψήφο.
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• Η χειρόγραφη υπογραφή του ψηφοφόρου ήταν ένα μέσο πιστο-ποίησης της ταυτότητας του ψηφοφόρου και της γνησιότητας τηςένστασης.
• Η χρήση του φαξ ως μέσο αποστολής (ή της προσωπικής παράδο-σης της ψήφου στην εφορευτική επιτροπή) δέσμευε την εφορευ-τική επιτροπή στο να μην μπορεί να αρνηϑεί την ύπαρξη της έν-στασης και της νέας ψήφου.
Περίπου το 30% των ψηφοφόρων έλεγξε τις ψήφους του στον πίνα-κα ανακοινώσεων και 7 ψηφοφόροι υπέβαλαν ενστάσεις συνολικά καιστους δύο γύρους. Καμία από τις ενστάσεις δεν έδειξε κάποια δυσλει-τουργία του συστήματος, καϑώς οι ενστάσεις έγιναν από χρήστες οιοποίοι προσπάϑησαν να ψηφίσουν μετά την λήξη των εκλογών και συ-νεπώς οι ψήφοι τους δεν εμφανίστηκαν στον πίνακα ανακοινώσεων,από ψηφοφόρους οι οποίοι απλά ήϑελαν να ελέγξουν το σύστημα απόπεριέργεια και από ψηφοφόρους οι οποίοι ακούσια είχαν ανταλλάξειτις αποδείξεις τους.Μετά την επίλυση των ενστάσεων δημοσιεύτηκε ξανά ο πίνακας α-νακοινώσεων με την τελική μορφή της κάλπης.
Πέρα από τις εκλογές του Universite Catholique de Louvain, το He-lios χρησιμοποιήϑηκε από άλλους οργανισμούς όπως από το Princetonγια τις μαϑητικές εκλογές του[27], από το Association for ComputingMachinery (ACM) για τις εσωτερικές εκλογές του[28] και από το Inter-national Association for Cryptologic Research (IACR)[29].
Σχετικά με τον τελευταίο οργανισμό, πριν την διεξαγωγή των πραγ-ματικών εκλογών πραγματοποιήϑηκε μια εικονική ηλεκτρονική διαδι-κασία στις αρχές του 2010. Σε αυτήν συμμετείχαν 379 μέλη του οργα-νισμού. Τα αποτελέσματα και τα σχόλια που προέκυψαν από τις εκλο-γές αυτές ήταν ιδιαίτερα ενδιαφέροντα καϑώς δείχνουν ότι πέρα απότις ανάγκες που καλύπτει θεωρητικά ένα πρωτόκολλο εκλογών υπάρ-χουν και πρακτικά προβλήματα που πρέπει να επιλυϑούν.Το σημαντικότερο πρόβλημα που προέκυψε ήταν ότι για να ψη-φίσει ένας ψηφοφόρος με το Helios έπρεπε να έχει εγκατεστημένη τηνJava[30] στον υπολογιστή του. Αρκετά μέλη του οργανισμού δεν ε-πιϑυμούσαν να εγκαταστήσουν την Java στον υπολογιστή τους ή ναχρησιμοποιήσουν κάποιον άλλο υπολογιστή που είχε εγκατεστημένητην Java. Για να λυϑεί το πρόβλημα αυτό, μια πρόσϑετη λειτουργίαπροστέϑηκε στο Helios η οποία ήταν η δυνατότητα κρυπτογράφησηςτου ψηφοδελτίου στον εξυπηρετητή του Helios. Προφανώς, η λύση αυ-τή είχε το μεγάλο μειονέκτημα ότι έδινε στο Helios πλήρη πρόσβασηστο περιεχόμενο της ψήφου και συνεπώς ένα διεφϑαρμένο Helios θαμπορούσε να παραβιάσει την μυστικότητα των ψήφων. Παρόλα αυτά
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ο οργανισμός θεώρησε πως η πρακτική διευκόλυνση που προσέφερελύση αυτή αντιστάϑμιζε τους κινδύνους που προκύπτουν και προτι-μήϑηκε.Μια άλλη λειτουργία που ζητήϑηκε από το Helios ήταν να υπο-στηρίζεται ένα διαμοιρασμένο σχήμα αποκρυπτογράφησης στο οποίοόμως να μην απαιτούνται όλα τα κλειδιά για την αποκρυπτογράφησητων ψήφων. Αυτό γιατί εάν κάποιο μέλος της εφορευτικής επιτροπήςέχανε το κλειδί του, η κάλπη δεν θα μπορούσε να αποκρυπτογραφηϑε-ί. Ως προσωρινή λύση προτάϑηκε η διατήρηση αντιγράφων ασφαλείαςόλων των κλειδιών της εφορευτικής επιτροπής.Τέλος, μια ακόμα λειτουργία που ζητήϑηκε από το Helios ήταν ηδυνατότητα ύπαρξης πολλαπλών διαχειριστών στην εφαρμογή καϑώςστην δεύτερη έκδοση του Helios, υπήρχε μόνο ένας διαχειριστής ο ο-ποίος θα μπορούσε να επεξεργαστεί τις εκλογές.Το αποτέλεσμα μετά από αυτή την διαδικασία ήταν η κατασκευήτης τρίτης έκδοσης του Helios η οποία έλυνε τα παραπάνω προβλήμα-τα.

3.4 Ακραίως επαληϑεύσιμα συστήματα εκλογών
τα οποία δεν χρησιμοποιούν κρυπτογραφικές
μεϑόδους

Τα συστήματα αυτά αποτελούν ένα ενδιαφέρον πείραμα στην έρευ-να για τα ακραίως επαληϑεύσιμα συστήματα εκλογών. Τέτοια συστήμα-τα όπως το ThreeBallot, το VAV, το Twin[31] και το Aperio [32] μιμο-ύνται τις ιδιότητες της ακραίας επαληϑευσιμότητας χρησιμοποιώνταςφυσικό χώρο εκλογών και χάρτινο ψηφοδέλτιο, χωρίς όμως να βασίζο-νται στην κρυπτογράφηση των δεδομένων. Παρόλο που δεν υπάρχουνπολλά τέτοια συστήματα που να λειτουργούν στην πράξη, η μελέτη αυ-τών των συστημάτων έδωσε χρήσιμες ιδέες για τα ακραίως επαληϑε-ύσιμα συστήματα. Επίσης, χάρη στην απουσία των σύνϑετων κρυπτο-γραφικών πρωτοκόλλων και πράξεων, τα συστήματα αυτά βοηϑούνστην επεξήγηση των βασικών αρχών της από άκρη σε άκρη επαληϑευ-σιμότητας σε ανϑρώπους χωρίς καμία τεχνική γνώση.
3.4.1 ThreeBallot, VAV, Twin

Το ThreeBallot προτάϑηκε από τους Rivest και Smith το 2007 καιπήρε το όνομά του από τον ιδιαίτερο σχεδιασμό του ψηφοδελτίου του,το οποίο αποτελείται από τρία αποσπώμενα ψηφοδέλτια, όπως παρου-σιάζονται στο Σχήμα 3.4.
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Σχήμα 3.4: Το ψηφοδελτίο του ThreeBallot
Κάϑε ψηφοδέλτιο έχει έναν μοναδικό σειριακό αριϑμό τυπωμένοστο κάτω μέρος του. Στον θάλαμο ψηφοφορίας ο ψηφοφόρος σημει-ώνει τα ψηφοδέλτια με τρόπο τέτοιο ώστε κάϑε υποψήφιος τον οποίοθέλει να ψηφίσει σημειώνεται δύο φορές ενώ όλοι οι άλλοι σημειώνο-νται μία φορά. Το Σχήμα 3.5 μία ψήφο στον υποψήφιο Bob Smith γιαπρόεδρο και τον Ed Zinn για γερουσιαστή.
Μετά την συμπλήρωση και των τριών ψηφοδελτίων, τα ψηφοδέλτιααποσπώνται. Ο ψηφοφόρος διαλέγει τυχαία ένα από τα τρία ψηφοδέλ-τια, το φωτοτυπεί και παίρνει ένα αντίγραφό του σαν απόδειξη. Στησυνέχεια ρίχνει και τα τρία ψηφοδέλτια στην κάλπη.Μετά το κλείσιμο των κάλπεων, όλα τα ψηφοδέλτια δημοσιοποιο-ύνται σε έναν πίνακα ανακοινώσεων. Ο ψηφοφόρος χρησιμοποιεί τηναπόδειξη για να επαληϑεύσει ότι το ψηφοδέλτιό του καταγράφηκε σω-στά. Το αποτέλεσμα προκύπτει από την πρόσϑεση των όλων ψήφωνπου βρίσκονται στον πίνακα ανακοινώσεων. Αφού κάϑε υποψήφιοςμπορεί να λάβει μία μόνο ψήφο από κάϑε ψηφοφόρο, το αποτέλεσμαείναι αυξημένο κατά τον αριϑμό των ψηφοφόρων, ο οποίος αφαιρείταιαπό το τελικό αποτέλεσμα. Οποιοσδήποτε παρατηρητής μπορεί να ε-παναλάβει την καταμέτρηση και να επαληϑεύσει το αποτέλεσμα.Στο σημείο αυτό πρέπει να γίνει κατανοητό ότι η απόδειξη πουλαμβάνει ο ψηφοφόρος δεν είναι μια κρυπτογράφηση της ψήφου του.
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Σχήμα 3.5: Παράδειγμα συμπλήρωσης του ψηφοδελτίου του Threebal-lot
Αντίϑετα, η απόδειξη μαρτυρά ένα το ένα από τα τρία μέρη της ψήφου,το οποίο έχει αποσυνδεϑεί, όμως, από τα υπόλοιπα μέρη του ψηφοδελ-τίου. Η μυστικότητα της ψήφου του ψηφοφόρου διατηρείται καϑώςη απόδειξη δεν αποκαλύπτει τίποτα για την πραγματική ψήφου του,εκτός και αν εξεταστεί σε συνδυασμό με τα άλλα δύο ψηφοδέλτια ταοποία έριξε στην κάλπη. Αυτά, όμως, μπορεί να είναι οποιαδήποτεστον πίνακα ανακοινώσεων. Επίσης εάν κάποιος αλλάξει το ψηφοδέλ-τιο του ψηφοφόρου, ο ψηφοφόρος έχει μία στις τρεις πιϑανότητα να τοεντοπίσει στον πίνακα ανακοινώσεων. Μάλιστα, εάν κάποιος αλλάξειπολλά ψηφοδέλτια, τότε αυτή η πιϑανότητα γίνεται ακόμα μεγαλύτε-ρη.Παρά την απλότητά του, το ψηφοδέλτιο του ThreeBallot δεν είναιεύχρηστο. Σε μια δοκιμαστική ψηφοφορία, ένας μεγάλος αριϑμός ψη-φοφόρων είχε δυσκολία να χρησιμοποιήσει το ThreeBallot και περισ-σότεροι από το 30% των αρχικών ψήφων που ρίχϑηκαν στην κάλπηαποδείχϑηκαν άκυρες[33]. Επίσης, το ThreeBallot έχει και προβλήμα-τα ασφαλείας. Υπάρχει ο κίνδυνος εξαναγκασμού του ψηφοφόρου νασημειώσει τα ψηφοδέλτια με τέτοιο τρόπο έτσι ώστε να μπορούν ναεντοπιστούν στον πίνακα ανακοινώσεων.Οι Rivest και Smith επίσης πρότειναν και δύο παραλλαγές του Three-Ballot, το VAV (Vote/AntiVote/Vote) και το Twin. Το ψηφοδέλτιο τουVAV αποτελείται από δύο ψηφοδέλτια θετικής ψήφου και ένα ψηφο-
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Σχήμα 3.6: Το ψηφοδελτίο του VAV
δέλτιο αρνητικής ψήφου, όπως φαίνεται στο Σχήμα 3.6

Η διαδικασία συμπλήρωσης του ψηφοδελτίου διαφέρει από αυτήτου ThreeBallot καϑώς μόνο ένας υποψήφιος σημειώνεται σε κάϑε ψη-φοδέλτιο. Το ψηφοδέλτιο αρνητικής ψήφου ακυρώνει ένα ψηφοδέλτιοθετικής ψήφου. Αυτό σημαίνει ότι το ψηφοδέλτιο αρνητικής ψήφουπρέπει να είναι ίδιο με ένα από τα δύο ψηφοδέλτια θετικής ψήφου. Τοεναπομείναν θετικό ψηφοδέλτιο αποτελεί και την πραγματική ψήφοτου ψηφοφόρου.Πριν ρίξει τα ψηφοδέλτια στην κάλπη, ο ψηφοφόρος φωτοτυπεί ένααπό τα τρία και το κρατάει το αντίγραφο ως απόδειξη. Η διαδικασίακαταμέτρησης και επαλήϑευσης στο VAV είναι παρόμοιες με αυτές τουThreeBallot.
Το Twin έρχεται να διαφοροποιηϑεί λίγο από τα προηγούμενα συ-στήματα καϑώς βασίζεται στην λογική των παραδοσιακών συστημάτωνεκλογών όπου ο ψηφοφόρος ρίχνει μόνο ένα ψηφοδέλτιο στην κάλπη.Η καινοτομία στο Twin είναι ότι ο ψηφοφόρος δεν παίρνει πίσω τηναπόδειξη για την δικιά του ψήφο, αλλά μια απόδειξη της ψήφου ενόςάλλου ψηφοφόρου.Στο εκλογικό κέντρο, υπάρχει ένα μεγάλο καλάϑι το οποίο γεμίζε-ται περιοδικά με έγκυρες αποδείξεις ψηφοφόρων. Ο κάϑε ψηφοφόροςαφού ρίξει την ψήφο του στην κάλπη, παίρνει μια απόδειξη από τοκαλάϑι στην τύχη, την φωτοτυπεί και κρατά το αντίγραφο της. Οι α-ποδείξεις αυτές ονομάζονται κυμαινόμενες αποδείξεις. Στη συνέχεια
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μπορεί να επαληϑεύσει ότι η ψήφος της οποίας την απόδειξη φωτο-τύπησε υπάρχει στον πίνακα ανακοινώσεων. Το σύστημα αυτό είναιπολύ απλό και εύκολο στην χρήση.Οι κυμαινόμενες αποτελούν ένα αρκετά καινοτόμο τρόπο επαλήϑευ-σης καϑώς εξασφαλίζουν:
• Ανωνυμία: Κανείς δεν μπορεί να γνωρίζει ποιος ψηφοφόρος έρι-ξε το ψηφοδέλτιο το οποίο αντιστοιχεί σε ένα αντίγραφο απόδει-ξης
• Ανταλλαγή απόδειξης: Η ανταλλαγή αποδείξεων μεταξύ ψηφο-φόρων είναι ανούσια καϑώς κανένας ψηφοφόρος δεν παίρνει μα-ζί του την απόδειξη για την δικιά του ψήφο.
• Κάλυψη: ΄Ενα μέρος των πρωτότυπων αποδείξεων αντιγράφο-νται με μεγάλη πιϑανότητα (και δεν είναι εφικτό κάποιος να γνω-ρίζει ποιο υποσύνολο των αποδείξεων έχει αντιγραφεί).
• Αντίσταση σύγκρουσης: ΄Ενας αντίπαλος δεν έχει αποτελεσμα-τική μέϑοδο για να αποκτήσει όλες τα αντίγραφα μίας απόδειξης(στην περίπτωση που κάποιος αγοράζει τις αποδείξεις των ψηφο-φόρων).
΄Ενα πρόβλημα που παρουσιάζεται στο Twin είναι ότι αφού οι ψη-φοφόροι δεν μπορούν να επαληϑεύσουν τα ψηφοδέλτιά τους, μια μι-κρή παράταξη μπορεί να πιστεύει ότι μόνο ένα μικρό μέρος των ψη-φοδελτίων της ελέγχϑηκαν από έμπιστα μέλη της παράταξης (καϑώςαποτελούν μικρό μέρος του εκλογικού συνόλου). Συνήϑως, όμως, μιαμεγάλη παράταξη έχει κίνητρο να αποτρέψει την απάτη απέναντι σεμια μικρή παράταξη στις περιπτώσεις που αυτό αλλάζει το αποτέλε-σμα των εκλογών.
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Κεφάλαιο 4

Μελέτη του συστήματος
Ζευς

4.1 Η ανάγκη για το Ζευς
Το καλοκαίρι του 2012, ζητήϑηκε από το Εϑνικό Δίκτυο ΄Ερευνας& Τεχνολογίας (ΕΔΕΤ) η πρόταση ενός συστήματος ηλεκτρονικής ψη-φοφορίας με σκοπό την εκλογή των Συμβουλίων Διοίκησης για τα Ι-δρύματα Ανώτατης Εκπαίδευσης στην Ελλάδα. Οι εκλογές των Συμ-βουλίων Διοίκησης των Πανεπιστημίων γίνονται με την χρήση Ενια-ίου Ψηφοδελτίου, στο οποίο οι ψηφοφόροι δεν δηλώνουν μόνο ποιουςυποψηφίους επιϑυμούν να ψηφίσουν, αλλά τους ιεραρχούν με σειράπροτίμησης.Η μελέτη για την υλοποίηση ενός τέτοιου συστήματος ηλεκτρονι-κών εκλογών ξεκίνησε αμέσως μετά την ψηφοφορία σχετικού διατάγ-ματος το οποίο θεσμοϑέτησε και επέτρεψε τις ηλεκτρονικές εκλογέςγια την εκλογή των Συμβουλίων Διοίκησης στα Ιδρύματα ΑνώτατηςΕκπαίδευσης.Λόγω του περιορισμένου χρόνου μέχρι την διεξαγωγή της πρώτηςηλεκτρονικής ψηφοφορίας - η οποία θα γινόταν τρεις μήνες μετά -και της ιδιαίτερα ευαίσϑητης φύσης μιας εκλογικής διαδικασίας, εξε-τάστηκε η δυνατότητα χρήσης κάποιου υπάρχοντος συστήματος ηλε-κτρονικών εκλογών ανοιχτού κώδικα. ΄Ενα τέτοιο ώριμο σύστημα ε-κλογών, διαϑέσιμο σε ανοιχτό κώδικα, ήταν το Helios το οποίο είχεκαλή επίδοση και είχε χρησιμοποιηϑεί επιτυχώς σε διάφορες πραγμα-τικές εκλογές.΄Οπως περιγράφηκε στην προηγούμενη ενότητα, η τρέχουσα έκ-δοση του Helios (τρίτη έκδοση) υποστηρίζει διαδικτυακές εκλογές μεαπό άκρη σε άκρη επαληϑευσιμότητα, από την στιγμή που ο ψηφο-φόρος ρίχνει το ψηφοδέλτιο στην κάλπη μέσω του πλοηγού του στοδιαδίκτυο έως και την δημοσιοποίηση των αποτελεσμάτων. Αυτό το
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πετυχαίνει με το να μην αποκρυπτογραφεί ποτέ τα ψηφοδέλτια αλ-λά με το να εφαρμόζει μια σειρά ομομορφικών υπολογισμών σε αυτά.Στο τέλος, τα αποτελέσματα των υπολογισμών αυτών αποκρυπτογρα-φούνται και δημοσιοποιούνται.Παρόλο που η χρήση του Helios για όλη την διαδικασία των εκλο-γών των Ελληνικών Πανεπιστημίων ήταν ιδιαίτερα δελεαστική, η ομο-μορφική καταμέτρηση του Helios δεν μπορούσε να εφαρμοστεί στο ε-κλογικό σύστημα για την εκλογή των Συμβουλίων Διοίκησης, στο οπο-ίο δεν παίζουν ρόλο μόνο οι ψήφοι στους διάφορος υποψηφίους αλλάκαι η σειρά προτίμησης με την οποία έχουν ψηφιστεί. Κάϑε γύρος κα-ταμέτρησης του συστήματος Ενιαίου Ψηφοδελτίου των εκλογών τωνΣυμβουλίων Διοίκησης χρειάζεται ολόκληρα τα ψηφοδέλτια για τονυπολογισμό του αποτελέσματος. ΄Ετσι, ακόμα και αν η ομομορφικήκαταμέτρηση του Helios περνούσε στον αλγόριϑμο καταμέτρησης τουΕνιαίου Ψηφοδελτίου την πληροφορία ότι ένας υποψήφιος επιλέχϑηκεσε σειρά προτίμησης ρ από ν ψηφοφόρους, αυτό δεν θα ήταν αρκετόαφού ο αλγόριϑμος θα χρειαζόταν ολόκληρα τα ψηφοδέλτια για να υ-πολογίσει το αποτέλεσμα.Αυτό δεν σημαίνει ότι η ομομορφική καταμέτρηση δεν μπορεί ναχρησιμοποιηϑεί σε τέτοιου τύπου εκλογές ΕνιαίουΨηφοδελτίου. Πράγ-ματι είναι εφικτό να γίνει ομομορφική καταμέτρηση των ψήφων χρη-σιμοποιώντας την μέϑοδο Shuffle-Sum[34], όμως το Helios δεν προ-σφέρει αυτή την δυνατότητα μέχρι στιγμής.Μη διαϑέτωντας χρόνο να για την κατασκευή ενός νέου συστήμα-τος ηλεκτρονικών εκλογών, και δίχως πρόϑεση διεξαγωγής κρυπτο-γραφικής έρευνας έγινε προσπάϑεια ανάπτυξης ενός συστήματος τοοποίο να βασίζεται όσο το δυνατόν περισσότερο στο Helios, με όλεςτις απαραίτητες τροποποιήσεις ώστε αυτό να ταιριάζει στις ανάγκεςτων εκλογών των Ελληνικών Πανεπιστημίων.΄Ετσι αποφασίστηκε να χρησιμοποιηϑεί το Helios για την κατα-μέτρηση των ψηφοδελτίων αλλά όχι για τον υπολογισμό του τελικούαποτελέσματος των εκλογών. Μετά την συλλογή και την επαλήϑευσητης ακεραιότητας των ψηφοδελτίων, τα ψηφοδέλτια μπορούν να ανω-νυμοποιηϑούν, να αποκρυπτογραφηϑούν και να δοϑούν ως είσοδο σεέναν οποιοδήποτε αλγόριϑμο καταμέτρησης, όπως αυτού του ΕνιαίουΨηφοδελτίου. Μάλιστα, αφού τα ψηφοδέλτια και ο αλγόριϑμος κατα-μέτρησης δημοσιοποιούνται, οποιαδήποτε τρίτη αρχή μπορεί να επα-ληϑεύσει το αποτέλεσμα των εκλογών.
΄Οπως αναφέρϑηκε στην προηγούμενη ενότητα, ενώ η από την δε-ύτερη έκδοση του Helios και μετά η καταμέτρηση γίνεται με ομομορ-φική κρυπτογράφηση, η πρώτη έκδοση του συστήματος χρησιμοποιο-ύσε το Sako-Kilian δίκτυο μίξης για την ανωνυμοποίηση των ψηφοδελ-τίων. Παρόλο που το Helios δεν χρησιμοποιεί πια δίκτυα μίξης, υπάρ-
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χει μια παραλλαγή του Helios η οποία χρησιμοποιεί δίκτυα μίξης[35].Δυστυχώς, όμως, ο πηγαίος κώδικάς αυτής της υλοποίησης της δενήταν ανοιχτός και έτσι η έκδοση αυτή δεν μπόρεσε να χρησιμοποιη-θεί.Για τον λόγο αυτό αναπτύχϑηκε από την αρχή το δίκτυο μίξης. Κα-θώς ο χρόνος ήταν περιορισμένος και καϑώς υπήρχε αρκετή υπολογι-στική ισχύς διαϑέσιμη χρησιμοποιήϑηκε το Sako-Kilian πρωτόκολλομίξης, το οποίο όπως αναφέρϑηκε και στο προηγούμενο κεφάλαιο δενείναι το πιο αποδοτικό.΄Ετσι αναπτύχϑηκε το σύστημα ηλεκτρονικών εκλογών Ζευς, τοοποίο έχει χρησιμοποιηϑεί με αδιαμφισβήτητη επιτυχία σε πολλές ε-κλογές εδώ και αρκετούς μήνες. Η επιτυχία του Ζευς ήταν πολύ σημα-ντική δεδομένης της κριτικής που είχε δεχϑεί.
Αν και το Ζευς μοιράζεται πολλά κοινά χαρακτηριστικά με το He-lios, διατηρεί μόνο το 50% του αρχικού πηγαίου κώδικα του Helios,συμπεριλαμβανομένης της ομομορφικής καταμέτρησης η οποία δενχρησιμοποιείται.Μια σημαντική διαφοροποίηση από το Helios αποτελεί και το γρα-φικό περιβάλλον του Ζευς. Λαμβάνοντας υπόψη την ανάλυση χρηστι-κότητας του Helios από τον Karayumak[36] καϑώς και την εμπειρίαπου αποκτήϑηκε από τις εκλογές που διεξήχϑησαν με το Ζευς, το γρα-φικό περιβάλλον του συστήματος ξανασχεδιάστηκε με σκοπό να είναιπερισσότερο εύχρηστο και φιλικό στον χρήστη.
Μια άλλη διαφοροποίηση είναι ότι με τον καιρό διάφοροι ερευ-νητές έχουν εντοπίσει διάφορα τρωτά σημεία στις διάφορες εκδόσειςτου Helios[37][38]. Οι επιϑέσεις αυτές δεν έχουν επίδραση στο Ζευς.
Τέλος, τον τελευταίο καιρό έχει γίνει μελέτη σχετικά με την προ-σϑήκη αιώνιας μυστικότητας[39] στο Helios. Αυτή τη στιγμή το Heliosπροσφέρει υπολογιστικά ασφαλή μυστικότητα, δηλαδή είναι υπολο-γιστικά δύσκολο (από την πλευρά των απαιτούμενων υπολογιστικώνπόρων) να παραβιαστεί η ανωνυμία των ψηφοφόρων. Αυτό δεν σημα-ίνει παρόλα αυτά ότι το σπάσιμο της ανωνυμίας δεν θα είναι εφικτόσε μερικά χρόνια. Πρωτόκολλα για αιώνια μυστικότητα μπορούν ναχρησιμοποιηϑούν τόσο σε συστήματα που υλοποιούν ομομορφική κα-ταμέτρηση όσο και σε συστήματα με δίκτυα μίξης. Το Ζευς, όπως καιτο Helios, δεν παρέχει αιώνια μυστικότητα.
Πέρα από τις παραπάνω διαφορές και επεκτάσεις του Helios, τοΖευς τροποποιεί και την χρήση των ψήφων ελέγχου του Helios, μεσκοπό να εξυπηρετούν τόσο τον έλεγχο της ακεραιότητας της ψήφουόσο και να χρησιμεύουν ως ένας διαύλος πιστοποιημένης επικοινω-
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νίας του Ζευς με τον ψηφοφόρο.

4.2 Τα στάδια εκλογών του Ζευς
Το Ζευς είναι μια διαδικτυακή εφαρμογή. Ο πυρήνας του Ζευς ε-ίναι ένα ανεξάρτητο λογισμικό το οποίο υλοποιεί όλες τις απαραίτη-τες κρυπτογραφικές συναρτήσεις και επαληϑεύσεις. Μία εφαρμογή ι-στού και ένα γραφικό περιβάλλον χρήστη έρχονται να επεκτείνουν τολογισμικό αυτό ώστε να δημιουργηϑεί ένα εύχρηστο σύστημα εκλο-γών. Η εφαρμογή ιστού επεκτείνει το ανεξάρτητο λογισμικό και χτίζειένα εύχρηστο σύστημα εκλογών πάνω σε μια βάση δεδομένων η οποίαχειρίζεται την πιστοποίηση της ταυτότητας των χρηστών, την ρύϑμι-ση των εκλογών, την υποβολή των ψήφων και την αλληλεπίδραση τωνμελών της εφορευτικής επιτροπής για την δημιουργία των κλειδιώνκαι την αποκρυπτογράφηση των ψήφων. ΄Ολες αυτές οι ενέργειες θαπαρουσιαστούν στη συνέχεια. Τόσο οι ψηφοφόροι όσο οι διαχειριστέςκαι τα μέλη της εφορευτικής επιτροπής χρησιμοποιούν τον περιηγητήτους στο διαδίκτυο για να χρησιμοποιήσουν το Ζευς.
΄Οπως και στο Helios, κάϑε εκλογική διαδικασία με το σύστημαΖευς αποτελείται από τις ακόλουϑες φάσεις: την προετοιμασία των ε-κλογών, την ψηφοφορία, την επεξεργασία των ψηφοδελτίων (μίξη καιαποκρυπτογράφηση) και την καταμέτρηση των ψήφων. ΄Ολα τα δεδο-μένα που σχετίζονται με τις παραπάνω φάσεις των εκλογών αποϑηκε-ύονται σε ένα ενιαίο έγγραφο στην μνήμη του εξυπηρετητή του Ζευς.Ο χειρισμός αυτού του εγγράφου γίνεται από το ανεξάρτητο λογισμι-κό που αναφέρϑηκε προηγουμένως.Το γεγονός ότι το λογισμικό αυτό είναι πλήρως ανεξάρτητο απόόλα τα άλλα μέρη του συστήματος διευκολύνει και απλοποιεί την δια-δικασία επαλήϑευσης του από τρίτες αρχές.

4.2.1 Προετοιμασία των εκλογών
Ρύϑμιση παραμέτρων των εκλογών

Κάϑε εκλογική διαδικασία με το Ζευς ξεκινάει με την προετοιμασίατων εκλογών. Αρχικά δημιουργείται ένας λογαριασμού στο Ζευς απότους διαχειριστές του συστήματος. Μέσω αυτού του λογαριασμού, οεκάστοτε οργανισμός μπορεί να συνδεϑεί στο σύστημα και να διοργα-νώσει τις εκλογές του. Ο διαχειριστής των εκλογών θέτει τον τίτλο καιτην περιγραφή των εκλογών, την ημερομηνία έναρξης και λήξης τηςεκλογικής διαδικασίας και καϑορίζει την εφορευτική επιτροπή. Στη
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συνέχεια, επιλέγει τον τύπο των εκλογών και ορίζει το ψηφοδέλτιο. Α-νάλογα τον τύπο των εκλογών, το ψηφοδέλτιο μπορεί να αποτελείταιαπό μια λίστα με υποψηφίους ή από πολλές λίστες υποψηφίων διαφο-ρετικών παρατάξεων. Αφού καταρτίσει το ψηφοδέλτιο, ο διαχειριστήςτων εκλογών ανεβάζει στο σύστημα την λίστα με όλους τους ψηφο-φόρους σε μορφή CSV αρχείου.
Δημιουργία των κλειδιών της εφορευτικής επιτροπής

Μετά τον ορισμό τους, τα μέλη της εφορευτικής επιτροπής λαμ-βάνουν ένα μήνυμα ηλεκτρονικού ταχυδρομείου το οποίο περιέχει ένανμυστικο σύνδεσμο με τον οποίο μπορούν να συνδεϑούν στο σύστημακαι να δημιουργήσουν τα κλειδιά κρυπτογράφησης τους για τις εκλο-γές. ΄Ετσι τα μέλη της εφορευτικής επιτροπής δεν χρειάζεται να έχουνκάποιο λογαριασμό ή να θυμούνται κάποιον κωδικό για την είσοδότους στο σύστημα, απλά χρησιμοποιούν τον μυστικό συνδέσμο.Η μέϑοδος ταυτοποίησης και σύνδεσης των μελών της εφορευτι-κής επιτροπής στο σύστημα μπορεί εύκολα να τροποποιηϑεί και ναπροσαρμοστεί στις ανάγκες τις εκάστοτε ψηφοφορίας. Για παράδειγ-μα σε μία από τις εκλογές που έγιναν με το Ζευς οι σύνδεσμοι σύνδε-σης των μελών της εφορευτικής επιτροπής στάλϑηκαν μέσω SMS αντίμέσω email. Βέβαια, αυτή η διαδικασία χρησιμοποιήϑηκε μόνο μίαφορά και δεν έχει ενσωματωϑεί στον κώδικα του Ζευς ακόμα.Ακολουϑώντας τον σύνδεσμο στο μήνυμα που λαμβάνουν, οι έφο-ροι δημιουργούν το ζεύγος κλειδιών τους. Ολοκληρη η διαδικασια δη-μιουργίας των κλειδιών γίνεται εξολοκλήρου στο πρόγραμμα πλοήγη-σης των χρηστών, υποβοηϑούμενη με τυχαιότητα η οποία φορτώνεταιαπό τον εξυπηρετητή του Ζευς. Αυτο γινεται λόγω της κακής τυχαι-ότητας των προγραμμάτων περιήγησης στο διαδίκτυο και ειναι μιαπρακτική η οποία κληρονομήϑηκε από το Helios.Μετά την δημιουργία των κλειδιών, τα μέλη της εφορευτικής επι-τροπής πρέπει να αποϑηκεύσουν σε ασφαλές μέρος το ιδιωτικό κλειδίτους. Μόλις γίνει αυτό, το σύστημα αποσυνδέει τους χρήστες. Το Ζευςστέλνει τότε ένα νέο μήνυμα ηλεκτρονικού ταχυδρομείου στα μέλητης εφορευτικής επιτροπής με σκοπό να επαληϑεύσουν ότι όντως έχουνστην κατοχή τους το ιδιωτικό κλειδί. Κάϑε μέλος της εφορευτικής επι-τροπής ακολουϑώντας έναν μυστικό σύνδεσμο στο μήνυμα που έλαβε,μεταβαίνει σε μία σελίδα του Ζευς στην οποία βλέπει τον κατακερμα-τισμό του δημοσίου κλειδιού του και στην οποία ανεβάζει το ιδιωτικόκλειδί που αποϑήκευσε προηγουμένως με σκοπό να το επαληϑεύσει.Η επαλήϑευση γίνεται τοπικά συγκρίνοντας τον κατακερματισμό τουκλειδιού με αυτόν που έχει αποϑηκευτεί στον εξυπηρετητή. Η όλη δια-δικασία είναι αντίστοιχη αυτής στην οποία ο χρήστης εισάγει τον κω-δικό του δύο φορές, αφού η σωστή αποϑήκευση των ιδιωτικών κλειδι-
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ών των χρηστών είναι κρίσιμης σημασίας για την αποκρυπτογράφησητων αποτελεσμάτων.
Πέρα από τα μέλη της εφορευτικής επιτροπής που ορίζονται α-πό τον διαχειριστή των εκλογών, μέλος της εφορευτικής επιτροπήςκάϑε εκλογικής διαδικασίας είναι και το ίδιο το Ζευς. ΄Ετσι υπάρχειμια πρόσϑετη εγγύηση της μυστικότητας των ψήφων των ψηφοφόρωνπέρα από αυτήν που παρέχει η διορισμένη εφορευτική επιτροπή.

Οριστικοποίηση των εκλογών και πρόσκληση των ψηφοφόρων

Οι διαχειριστές μπορούν να αλλάξουν τις παραμέτρους των εκλο-γών μέχρι και την στιγμή που επιλέγουν να οριστικοποιήσουν τις ε-κλογές. Μετά από αυτή την στιγμή επιτρέπεται επεξεργασία μόνο συ-γκεκριμένων πληροφοριών για τις εκλογές.Με την οριστικοποίηση των εκλογών όλοι οι εγγεγραμμένοι ψη-φοφόροι λαμβάνουν ένα μήνυμα ηλεκτρονικού ταχυδρομείου το οπο-ίο περιέχει όλη την απαιτούμενη πληροφορία για να συνδεϑούν στοσύστημα και να ψηφίσουν. ΄Οπως στην περίπτωση των μελών τηςεφορευτικής επιτροπής, οι ψηφοφόροι δεν χρειάζονται κάποιο λογα-ριασμό για να εισέλϑουν στο σύστημα. Χρησιμοποιούν έναν μυστικόσύνδεσμο που περιέχεται στο μήνυμα που έλαβαν.Στην περίπτωση που οι ψηφοφόροι ακολουϑήσουν τον σύνδεσμοπριν την έναρξη των εκλογών, με την σύνδεσή τους στο σύστημα μπο-ρούν να δουν πληροφορίες για τις εκλογές, στοιχεία επικοινωνίας μετο τμήμα εξυπηρέτησης του Ζευς καϑώς και τις ημερομηνίες διεξαγω-γής των εκλογών. Μετά την έναρξη των εκλογών, οι σύνδεσμοι αυτοίστέλνουν τους ψηφοφόρους απευϑείας στον ψηφιακό θάλαμο ψηφο-φορίας.
΄Οπως και στην περίπτωση της εφορευτικής επιτροπής, ο λόγοςπου επιλέχϑηκε η σύνδεση των ψηφοφόρων στο σύστημα να γίνεταιμέσω του μυστικού συνδέσμου είναι για να μην χρειάζεται οι ψηφο-φόροι να έχουν λογαριασμό στο σύστημα και να θυμούνται κάποιονκωδικό. Επίσης αυτό απλοποιεί και την διαδικασία από την πλευράτου Ζευς καϑώς με τον τρόπο αυτό δεν καλείται το Ζευς να διαχειρι-στεί τις περιπτώσεις που οι χρήστες έχασαν τον κωδικό τους.Αυτό φυσικά απαιτεί οι χρήστες να έχουν πρόσβαση στο ηλεκτρο-νικό ταχυδρομείο τους αφού σε αντίϑετη περίπτωση δεν μπορούν ναέχουν πρόσβαση στον μυστικό σύνδεσμο. Μια τέτοια επίϑεση έλαβεχώρα σε μια από τις εκλογές που διεξήχϑησαν με το Ζευς, αντιμετω-πίστηκε όμως παρατείνοντας την διάρκεια των εκλογών και αποστέλ-λοντας τις προσκλήσεις ψηφοφορίας μέσω SMS μηνυμάτων.
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΄Ολες οι πληροφορίες αυτού του σταδίου εκλογών (υποψήφιοι, ψη-φοφόροι, μέλη της εφορευτικής επιτροπής) καταγράφονται στο έγ-γραφο των εκλογών.
Στο σημείο αυτό, μπορεί να γίνει έναρξη της ψηφοφορίας. Με τοάνοιγμα των καλπών γίνεται και ο συνδυασμός των δημοσίων κλειδι-ών των μελών της εφορευτικής επιτροπής (μέσω ενός πολλαπλασια-σμού) και παράγεται ένα κοινό δημόσιο κλειδί εκλογών, το οποίο οιψηφοφόροι θα χρησιμοποιήσουν για την κρυπτογράφηση της ψήφουτους. Μετά την δημιουργία του κλειδιού αυτού δεν μπορεί να γίνεικαμία αλλαγή στην λίστα των μελών της εφορευτικής επιτροπής, στονεκλογικό κατάλογο ή στο ψηφοδέλτιο.

4.2.2 Ψηφοφορία
΄Οπως αναφέρϑηκε προηγουμένως, οι ψηφοφόροι μπορούν να ει-σέλϑουν στον ψηφιακό θάλαμο ψηφοφορίας μέσω του προγράμματοςπεριήγησης τους στο διαδίκτυο ακολουϑώντας τον σύνδεσμο που έλα-βαν στο email τους.Αφού φορτωϑεί ο θάλαμος ψηφοφορίας λειτουργεί τοπικά, χωρίςκαμία αλληλεπίδραση με τον εξυπηρετητή του Ζευς ή κάποια άλλη ι-στοσελίδα. Ο ψηφοφόρος μπορεί εάν το επιϑυμεί να αποσυνδεϑεί απότο διαδίκτυο όσο είναι μέσα στον ψηφιακό θάλαμο.Μετά την είσοδο στον θάλαμο ψηφοφορίας, το ψηφιακό ψηφοδέλ-τιο εμφανίζεται στην οϑόνη και ο ψηφοφόρος επιλέγει τους υποψη-φίους της επιλογής του. Πριν την υποβολή της ψήφου ζητείται επιβε-βαίωση από τον ψηφοφόρο.Στη συνέχεια η ψήφος του ψηφοφόρου κρυπτογραφείται με το κοι-νό δημόσιο κλειδί των εκλογών και αποστέλλεται στον εξυπηρετητήτου Ζευς. Πέρα από το κρυπτοκείμενο της ψήφου του, ο ψηφοφόρος υ-ποβάλει επίσης στον εξυπηρετητή μία απόδειξη διακριτού λογαρίϑμου[40]ότι κατέχει την τυχαιότητα που χρησιμοποιήϑηκε για την κρυπτογράφη-ση του ψηφοδελτίου και προαιρετικά ένα κωδικό ελέγχου, με τον ο-ποίο μπορεί να επαληϑεύσει ότι το τοπικό σύστημα πραγματικά υπο-βάλει την ψήφο που ο ψηφοφόρος επέλεξε και ότι δεν θα την αλλάξειεν αγνοία του. Περισσότερες πληροφορίες σχετικά με τους κωδικούςελέγχου και την χρήση τους θα παρουσιαστούν σε επόμενη ενότητα.
Η παρούσα έκδοση του Ζευς επιτρέπει την υποβολή σχετικών κρυ-πτοκειμένων. Αυτό δεν αποτελεί πρόβλημα για το Ζευς καϑώς καιστις πραγματικές εκλογές δεν απαγορεύεται οι παρατάξεις να δίνουνπροσυμπληρωμένα ψηφοδέλτια στους ψηφοφόρους τα οποία αυτοί ναρίξουν στην κάλπη.
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Για κάϑε μία υποβληϑείσα ψήφο, το Ζευς δημιουργεί και στέλνειστον ψηφοφόρο μια κρυπτογραφικά υπογεγραμμένη απόδειξη, την ο-ποία ο ψηφοφόρος μπορεί να επιλέξει να αποϑηκεύσει στον υπολογι-στή του. Η ίδια απόδειξη επίσης αποστέλλεται και μέσω μηνύματοςηλεκτρονικού ταχυδρομείου στον ψηφοφόρο. Με αυτή την απόδει-ξη ο ψηφοφόρος μπορεί να επαληϑεύσει ότι η ψήφος του υποβλήϑηκεκαι αποϑηκεύτηκε σωστά. Είναι σημαντικό να σημειωϑεί ότι η απόδει-ξη δεν περιέχει προσωπικές πληροφορίες όπως το όνομα του ψηφο-φόρου, η διεύϑυνση IP και οι χρόνοι ψηφοφορίας (παρόλο που οι πλη-ροφορίες αυτές καταγράφονται στον εξυπηρετητή του Ζευς). Ο λόγοςείναι για να είναι δυνατή η δημοσιοποίηση του εγγράφου των εκλο-γών χωρίς να υπάρχει ο κίνδυνος της δημοσιοποίησης προσωπικώνδεδομένων των ψηφοφόρων.
Κάϑε ψηφοφόρος μπορεί να ψηφίσει πολλές φορές. Κάϑε φορά ηνέα ψήφος αντικαϑιστά την προηγούμενη και μια νέα απόδειξη δη-μιουργείται, η οποία ρητώς αναφέρει ποια ψήφο αντικαϑιστά η νέα.Καμία ψήφος δεν μπορεί να αντικατασταϑεί πάνω από μία φορά.Η απόδειξη που λαμβάνει ο ψηφοφόρος καταγράφεται επίσης στοέγγραφο των εκλογών. Η απόδειξη είναι ένα αρχείο κειμένου με απλήδομή το οποίο περιέχει το μοναδικό αναγνωριστικό της ψήφου πουρίχϑηκε στην κάλπη, το μοναδικό αναγνωριστικό της ψήφου που αντι-καϑιστά (στην περίπτωση που αντικαϑιστά κάποια ψήφο), του κρυπτο-συστήματος που χρησιμοποιήϑηκε, το δημόσιο κλειδί των εκλογών, ταδημόσια κλειδιά όλων των μελών της εφορευτικής επιτροπής, και τηνλίστα με όλους τους ψηφοφόρους.Το κείμενο της απόδειξης υπογράφεται με το ιδιωτικό κλειδί τουΖευς για την ψηφοφορία (το οποίο είναι εφικτό καϑώς όπως έχει ανα-φερϑεί το Ζευς είναι και αυτό μέλος της εφορευτικής επιτροπής γιακάϑε εκλογική διαδικασία) και η υπογραφή προστίϑεται και αυτή σταπεριεχόμενα της απόδειξης. Για την υλοποίηση της ψηφιακής υπογρα-φής χρησιμοποιείται το πρωτόκολλο ψηφιακής υπογραφής ElGamalσύμφωνα με τον Schneier[41].Είναι σημαντικό να αναφερϑεί ότι οι αποδείξεις υποβολής της ψήφουδεν είναι αρκετές για να εγγυηϑούν ότι ένας διεφϑαρμένος εξυπηρε-τητής δεν θα υποβάλει μια ψήφο εκ μέρους ενός χρήστη και στη συ-νέχεια θα ισχυριστεί ότι απλά ο χρήστης έχασε την απόδειξή του, ήότι ένας χρήστης ο οποίος φρόντισε να διαγράψει την απόδειξή τουδεν θα ισχυριστεί ότι η τελευταία ψήφος του στον εξυπηρετητή είναιψεύτικη. Το πρόβλημα αυτό θα μπορούσε να λυϑεί με την δημοσιο-ποίηση των κρυπτογραφημένων ψηφοδελτίων σε έναν δημόσιο πίνα-κα ανακοινώσεων μετά το κλείσιμο των καλπών και πριν την έναρξητης καταμέτρησης (όπως γίνεται στα συστήματα εκλογών που περι-γράφηκαν στην προηγούμενη ενότητα). Παρόλα αυτά αυτό δεν ήταν
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εφικτό στις εκλογές που διεξήχϑησαν με το Ζευς καϑώς θα απαιτο-ύσε οι χρήστες να αλληλεπιδράσουν ακόμα μια φορά με το Ζευς καικάτι τέτοιο θα καϑυστερούσε την διαδικασία της καταμέτρησης. Στιςεκλογές που χρησιμοποιήϑηκε το Ζευς η ταχεία ανακοίνωση του απο-τελέσματος ήταν κρίσιμης σημασίας, ειδικά καϑώς υπήρχαν ημέρες τιςοποίες πάνω από μια εκλογική διαδικασία λάμβανε χώρε σε διάφοραιδρύματα.
Κατά την διάρκεια της ψηφοφορίας οι διαχειριστές των εκλογώνμπορούν να δουν τον αριϑμό των ψηφοφόρων που έχουν ψηφίσει, καιτην λίστα των ψηφοφόρων. Για κάϑε ψηφοφόρο μπορούν να δουν τοόνομά του, το email του, εάν ψήφισε ή όχι, ποιο ήταν το τελευταίοemail που στάλϑηκε στον ψηφοφόρο και πότε ήταν η τελευταία φοράπου ο ψηφοφόρος επισκέφϑηκε τον θάλαμο ψηφοφορίας.

4.2.3 Επεξεργασία και καταμέτρηση
Μετά την καϑορισμένη ώρα λήξης, η κάλπη κλείνει αυτόματα. ΄Ο-μως, οι διαχειριστές μπορούν να επιλέξουν να παρατείνουν την ψηφο-φορία ακόμα και μετά την λήξη των εκλογών. ΄Οταν οι διαχειριστέςτο επιϑυμούν, μπορούν να λήξουν οριστικά τις εκλογές.

Μίξη

Μετά το κλείσιμο των κάλπεων, η εκλογική διαδικασία μεταβαίνειστο στάδιο μίξης όπου τα κρυπτογραφημένα ψηφοδέλτια ανωνυμο-ποιούνται. Από το σύνολο των ψηφοδελτίων αφαιρούνται τα ψηφο-δέλτια τα οποία αποτελούν ψήφους ελέγχου, όλα τα ψηφοδέλτια ταοποία αντικαταστάϑηκαν από κάποιο άλλο νεότερο καϑώς και τα ψη-φοδέλτια τα οποία ρίχϑηκαν από ψηφοφόρους που αποκλείστηκαν α-πό τις εκλογές κατά την διάρκεια της ψηφοφορίας. Ο αποκλεισμόςενός ψηφοφόρου είναι μια διευκόλυνση που παρέχει το Ζευς η οποίαοφείλεται στο γεγονός ότι η ταυτότητα του ψηφοφόρου είναι γνωστήακόμα και μετά το ρίξιμο του ψηφοδελτίου στην κάλπη (σε αντίϑεση μετις πραγματικές εκλογές όπου το ψηφοδέλτιο ρίχνεται ανώνυμα στηνκάλπη). Οι διαχειριστές των εκλογών μπορεί να επιλέξουν να αφαι-ρέσουν το δικαίωμα ψήφου από ψηφοφόρους που λανϑασμένα προ-στέϑηκαν στον εκλογικό κατάλογο, ή από ψηφοφόρους των οποίων ησυμπεριφορά κατά την διάρκεια των εκλογών παραβίασε τους κανο-νισμούς των εκλογών.Είναι σημαντικό να σημειωϑεί ότι ούτε οι αποκλεισμένοι ψηφο-φόροι ούτε οι ψήφοι τους διαγράφονται από το έγγραφο των εκλο-γών. Αντίϑετα οι ψηφοφόροι αυτοί προστίϑενται σε μια λίστα αποκλει-σμού μαζί με κάποια σημείωση η οποία δικαιολογεί τον αποκλεισμού
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τους. Τα ψηφοδέλτια που απομένουν ανωνυμοποιούνται πρώτα με τοδίκτυο μίξης του Ζευς, το οποίο είναι ένα Sako-Kilian δίκτυο μίξης.Ο μεγαλύτερος υπολογιστικός φόρτος της διαδικασίας της μίξης είναιγια την παραγωγή αρκετών γύρων πιϑανοτήτων αποδείξεων. Η ερ-γασία αυτή διαμοιράζεται σε μία ομάδα παράλληλων εργατών, έναςγύρος κάϑε φορά. Η υλοποίηση του Ζευς χρησιμοποιεί 128 γύρους και16 εργάτες.Η επαλήϑευση των μίξεων μπορεί και αυτή να παραλληλοποιηϑε-ί. Μόλις η πρώτη μίξη ολοκληρωϑεί, επιπλέον μίξεις από εξωτερικούςδράστες μπορούν να προστεϑούν μια προς μία χρησιμοποιώντας μυ-στικούς συνδέσμους που δημιουργούνται για τον σκοπό αυτό. Το Ζευςπαρέχει ένα εργαλείο γραμμής εντολών το οποίο μεταξύ άλλων μπορείνα εκτελέσει μίξη των ψηφοδελτίων που παρέχονται από τους μυστι-κούς συνδέσμους.
Αποκρυπτογράφηση

Μετά την ολοκλήρωση όλων των μίξεων, ο διαχειριστής λήγει τηνδιαδικασία μίξης και οι έφοροι ειδοποιούνται ξανά για την διαδικα-σία της αποκρυπτογράφησης. Κάϑε μέλος της εφορευτικής λαμβάνειένα μήνυμα ηλεκτρονικού ταχυδρομείου το οποίο περιέχει έναν νέομυστικό σύνδεσμο με τον οποίο μπορεί να συνδεϑεί στο Ζευς. Με τηνσύνδεση στο Ζευς, τα ανώνυμα πλέον κρυπτογραφημένα ψηφοδέλτιακατεβαίνουν στο πρόγραμμα περιήγησης του εκάστοτε μέλους. Στησυνέχεια το εκάστοτε μέλος της εφορευτικής επιτροπής εισάγει το ι-διωτικό κλειδί του και ξεκινάει η διαδικασία της μερικής αποκρυπτο-γράφησης των ψηφοδελτίων. Μόλις η διαδικασία ολοκληρωϑεί, τα με-ρικώς αποκρυπτογραφημένα ψηφοδέλτια στέλνονται πίσω στο Ζευς.Τα αποτελέσματα κάϑε μερικής αποκρυπτογράφησης αποϑηκεύονταιστο έγγραφο των εκλογών.΄Οταν ολοκληρωϑούν όλες οι μερικές αποκρυπτογραφήσεις τωνμελών της εφορευτικής επιτροπής, το Ζευς αποκρυπτογραφεί μερικώςκαι αυτό τα ψηφοδέλτια (είναι και αυτό μέλος της εφορευτικής επιτρο-πής). Στη συνέχεια, όλα τα μερικώς αποκρυπτογραφημένα ψηφοδέλ-τια διαμοιράζονται σε παράλληλους εργάτες με σκοπό να επαληϑευ-τούν και να συνδυαστούν. ΄Ετσι παράγονται τα τελικά αποκρυπτο-γραφημένα ψηφοδέλτια. Τα αποκρυπτογραφημένα ψηφοδέλτια κατα-γράφονται στο έγγραφο των εκλογών και στην συνέχεια το έγγραφοεξάγεται σε μία κανονική αναπαράσταση με κείμενο. Αυτή η αναπα-ράσταση κειμένου κατακερματίζεται με σκοπό να δημιουργηϑεί ένακρυπτογραφικά ασφαλές αναγνωριστικό για αυτό, το οποίο μπορεί ναδημοσιευτεί και να καταγραφεί στα πρακτικά.

54



Καταμέτρηση

Ανάλογα με τον τύπο των εκλογών, τα ψηφοδέλτια είτε στέλνονταισε κάποιο άλλο σύστημα για να καταμετρηϑούν (στην περίπτωση πουο αλγόριϑμος καταμέτρησης έχει υλοποιηϑεί σε κάποιο άλλο σύστη-μα, όπως και έγινε στις περιπτώσεις των εκλογών που έχουν τρέξειμέχρι στιγμής με το Ζευς) είτε καταμετρώνται από το ίδιο το Ζευς. Με-τά την δημοσιοποίηση του αποτελέσματος, ο διαχειριστής μπορεί νακατεβάσει ένα αρχείο με όλες τις αποδείξεις που έχουν δημιουργηϑεί.

4.3 Ψήφοι ελέγχου και κωδικοί ελέγχου
΄Οπως αναφέρϑηκε σε προηγούμενη ενότητα, ο ψηφοφόρος έχειτην επιλογή να υποβάλλει μαζί με την ψήφο του και έναν κωδικό ελέγ-χου, να υποβάλει δηλαδή μία ψήφο ελέγχου. Οι κωδικοί ελέγχου πε-ριέχονται και αυτοί στο μήνυμα ηλεκτρονικού ταχυδρομείου το οποίοπεριλαμβάνει το μυστικό σύνδεσμο για την είσοδο των ψηφοφόρωνστο σύστημα. Βέβαια, για πρόσϑετη ασφάλεια, οι κωδικοί ελέγχουμπορούν να αποσταλούν και μέσω κάποιου άλλου καναλιού, όπως γιαπαράδειγμα μέσω SMS μηνύματος. Οι κωδικοί ελέγχου είναι τυχαίοιαριϑμοί ο οποίοι δημιουργούνται από το Ζευς.
Οι ψήφοι ελέγχου λειτουργούν με το να καταστρέφουν τα πλάνα ε-νός επιτιϑέμενου ο οποίος μπορεί να έχει παραβιάσει τον υπολογιστήτου ψηφοφόρου με σκοπό να αλλάξει την ψήφο που αυτός ρίχνει στηνκάλπη. Για να καταστραφούν αυτά τα σχέδια εισάγεται αβεβαιότηταγια το μέλλον της ψήφου: ο ψηφοφόρος μπορεί να υποβάλει απλά τηνκρυπτογραφημένη ψήφο του και αυτή να καταμετρηϑεί ή να επιλέξεινα την αποκαλύψει και να την δημοσιοποιήσει με σκοπό να δει το πε-ριεχόμενό της. Εάν ο επιτιϑέμενος δεν γνωρίζει ποια θα είναι η μοίρατης ψήφου, δεν μπορεί να αποφασίσει για το αν είναι ασφαλές να τηναλλάξει ή όχι. Εάν αλλάξει την ψήφο και αυτή δημοσιοποιηϑεί, τότε ηεπίϑεση θα εντοπιστεί. Εάν δεν την αλλάξει και η ψήφος καταμετρη-θεί, τότε η επίϑεση απέτυχε.΄Οπως παρουσιάστηκε στην προηγούμενη ενότητα, το Helios δη-μιουργεί την αβεβαιότητα αυτή με το να κρυπτογραφεί την ψήφο πρινταυτοποιήσει τον ψηφοφόρο. ΄Ετσι δεν μπορεί να γνωρίζει εάν αυτόςπου συμπληρώνει το ψηφοδέλτιο είναι κάποιος ελεγκτής ή κάποιος α-πλός ψηφοφόρος. ΄Επειτα ζητάει από τους χρήστες να επιλέξουν εάνεπιϑυμούν να ελέγξουν την ψήφο τους ή να την ρίξουν στην κάλπη.Το Ζευς, όμως, ταυτοποιεί τους ψηφοφόρους πριν την προβολή τουψηφοδελτίου και την δυνατότητα ελέγχου του, κάτι που καϑιστά τηνμέϑοδο του Helios μη εφαρμόσιμη.
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Στο Ζευς, μια ψήφος μπορεί να υποβληϑεί είτε με έναν συνοδευτικόκωδικό, είτε χωρίς κωδικό. Οι ψήφοι οι οποίες υποβάλλονται χωρίςκωδικό γίνονται αποδεκτές ως κανονικές ψήφοι προς καταμέτρησηκαι δεν γίνεται κάποιος έλεγχος σε αυτές. Εάν κάποιος ψηφοφόροςδεν εμπιστεύεται το τοπικό σύστημα και θέλει να το δοκιμάσει ώστενα είναι σίγουρος ότι υποβάλει την ψήφο του με ασφάλεια, τότε δενπρέπει να υποβάλει ποτέ την ψήφο του χωρίς κωδικό επαλήϑευσης.Εάν η ψήφος υποβληϑεί με έναν συνοδευτικό κωδικό τότε δύο πράγ-ματα μπορεί να συμβούν. Εάν ο κωδικός δεν είναι μεταξύ αυτών πουέλαβε ο ψηφοφόρος, ο εξυπηρετητής θεωρεί ότι είναι μια ψήφος ελέγ-χου. Εάν ο κωδικός είναι μεταξύ αυτών που έλαβε ο χρήστης η ψήφοςρίχνεται στην κάλπη σαν κανονική ψήφος.Δεν πρέπει να υποβάλλονται ποτέ δύο διαφορετικές ψήφοι με τονίδιο κωδικό γιατί την δεύτερη φορά ο επιτιϑέμενος θα γνωρίζει τι νακάνει.Η διαδικασία είναι η ακόλουϑη:
1. Ο ψηφοφόρος εισάγει έναν από τους κωδικούς ελέγχου που έλα-βε μέσω email
2. Ο ψηφοφόρος συνεχίζει και υποβάλλει το ψηφοδέλτιο στον εξυ-πηρετητή
3. Ο εξυπηρετητής λαμβάνει την κρυπτογραφημένη ψήφο. Εάν ηκρυπτογραφημένη ψήφος συνοδεύεται από έναν σωστό κωδικόελέγχου ή δεν συνοδεύεται από κωδικό ελέγχου η ψήφος αντιμε-τωπίζεται ως κανονική ψήφος. Αλλιώς, εάν η ψήφος συνοδεύε-ται από έναν κωδικό ελέγχου που δεν είναι σωστός, γίνονται ταακόλουϑα βήματα.
4. Το σύστημα αποϑηκεύει το κρυπτοκείμενο σαν μία αίτηση ελέγ-χου της ψήφου
5. Το σύστημα ζητά από τον ψηφοφόρο να επιβεβαιώσει ότι έχειαποστείλει μια ψήφο ελέγχου
6. Εάν ο ψηφοφόρος απαντήσει αρνητικά, τότε η διαδικασία ελέγ-χου ακυρώνεται και ο ψηφοφόρος ανακατευϑύνεται να στο αρ-χικό βήμα της ρίψης του ψηφοδελτίου. Η αίτηση ελέγχου παρα-μένει στο σύστημα αλλά δεν εμφανίζεται στους χρήστες.
7. Εάν ο ψηφοφόρος απαντήσει θετικά, ο πλοηγός στέλνει στο Ζευςτο κρυπτοκείμενο της ψήφου μαζί με την τυχαιότητα Ελ Γαμαλμε την οποία η ψήφος κρυπτογραφήϑηκε
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8. Ο εξυπηρετητής του Ζευς προσπαϑεί να αντιστοιχίσει το απο-τύπωμα της ψήφου που στάλϑηκε με αυτό που είχε αποσταλεί μα-ζί με τον κωδικό ελέγχου. Η αποτυχία να γίνει αυτό συνεπάγεταιότι το κρυπτοκείμενο που δημοσιεύτηκε αρχικά είναι αλλαγμένοκαι το σύστημα πληροφορεί τον χρήστη ότι η αίτηση ελέγχου δενμπορεί να γίνει αποδεκτή. Αυτό προστατεύει τον ψηφοφόρο ένα-ντι κακόβουλου λογισμικού το οποίο θα μπορούσε να υποβάλλειμια αλλαγμένη ψήφο και μετά αφού καταλάβει ότι η ψήφος είναιμια ψήφος ελέγχου να στείλει το πραγματικό κρυπτοκείμενο. Ε-άν η σύγκριση πετύχει, το σύστημα αποϑηκεύει την ψήφο ελέγ-χου και επιστρέφει στον ψηφοφόρο ένα μοναδικό αναγνωριστι-κό της ψήφου ελέγχου.
9. Τα αποκρυπτογραφημένα περιεχόμενα κάϑε ψήφου ελέγχου, βα-σισμένα στην τυχαιότητα η οποία στάλϑηκε προηγουμένως απότον ψηφοφόρο, δημοσιεύονται σε έναν πίνακα ανακοινώσεωνγια τις ψήφους ελέγχου. Ο ψηφοφόρος μπορεί να πάει σε αυτόντον πίνακα και να κοιτάξει για την ψήφο του χρησιμοποιώνταςτο αναγνωριστικό που έλαβε από τον εξυπηρετητή.
Το Ζευς καϑιστά τον έλεγχο προεραιτικό, με το να δημιουργεί τηναπαιτούμενη αβαβαιόητα για έλεγχο χρησιμοποιώντας τους κωδικούςελέγχου. Παρόλα αυτά το σύστημα μπορεί να τροποποιηϑεί ώστε να α-παιτεί έναν κωδικό για κάϑε υποβολή ψήφου, στην περίπτωση αυτή οικωδικοί ελέγχου παρέχουν μια δεύτερη λειτουργία, σαν ένα πρόσϑετοπαράγοντα πιστοποίησης της ταυτότητας των χρηστών.Καϑιστώντας τον κωδικό ελέγχου υποχρεωτικό θα αποτραπεί η ε-πίϑεση στην οποία ένας διεφϑαρμένος περιηγητής στο διαδίκτυο ε-ντοπίζει πότε ένα ψηφοδέλτιο αποστέλλεται χωρίς κωδικό ελέγχου καιμόνο στην περίπτωση αυτή αλλάζει την ψήφο του ψηφοφόρου.Η λειτουργία αυτή είναι πολύ χρήσιμη καϑώς βοηϑάει να συνδυα-στεί ένα πολύ βολικό αλλά πιϑανώς ανασφαλές μέσω, για παράδειγματο email με ένα πιο ασφαλές και πιο προσωπικό όπως το κινητό τη-λέφωνο. Οι προσκλήσεις, οι ειδοποιήσεις και οι περιγραφές σχετικέςμε την ψηφοφορία οι οποιες μπορεί να περιέχουν κείμενο μεγάλουμήκους καϑώς και εικόνες μπορούν να σταλούν μέσω email ενώ οικωδικοί ελέγχου οι οποίοι είναι μικροί σε μήκος μπορούν να σταλούνμέσω κινητού τηλεφώνου. Ο ψηφοφόρος θα χρειαστεί και το email καιτο μήνυμα στο κινητό του τηλέφωνο για να ψηφίσει επιτυχώς.Παρόλο που η χρήση κωδικών ελέγχου βελτιώνει την εμπιστοσύνηστο σύστημα, δεν το κάϑιστά άτρωτο σε επιϑέσεις. Για παράδειγμαμια τέτοια επίϑεση θα μπορούσε να είναι ένα κακόβουλο λογισμικότο οποίο σαρώνει το email του ψηφοφόρου, εντοπίζει το email πουέστειλε το Ζευς και διαβάζει τους κωδικούς ελέγχου από εκεί. ΄Ετσι το
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κακόβουλο λογισμικό θα ξέρει πότε ο ψηφοφόρος στέλνει μια κανονι-κή ψήφο και πότε μια ψήφο ελέγχου και θα συμπεριφερϑεί ανάλογα.Αυτός ο κίνδυνος θα μπορούσε να μειωϑεί με το να στέλνονται οι κω-δικοί επαλήϑευσης μέσω ενός άλλου καναλιού, όπως μέσω SMS. Πα-ρόλα αυτά και το κανάλι των SMS να μπορούσε να παραβιαστεί, όπωςέχει περιγραφεί στις επιϑέσεις ενάντια στο σύστημα διαδικτυακών ε-κλογών της Νορβηγίας[42].
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Κεφάλαιο 5

Επαληϑεύσιμη καταγραφή
της υποβληϑείσας ψήφου

5.1 Μελέτη της ιδιότητας
΄Ολα τα συστήματα εκλογών που παρουσιάστηκαν, είτε πρόκει-ται για συστήματα τα οποία βασίζονται σε φυσικό θάλαμο ψηφοφο-ρίας και χάρτινο ψηφοδέλτιο, είτε πρόκειται για εξολοκλήρου ψηφια-κά συστήματα εκλογών, είτε για συστήματα χωρίς κρυπτογράφηση,έχουν ένα κοινό σημείο όσον αφορά την ιδιότητα της καταγραφήςτης υποβληϑείσας επαληϑευσιμότητας. ΄Ολα χρησιμοποιούν ένα δη-μόσιο πίνακα ανακοινώσεων στον οποίο δημοσιεύουν κάποια πληρο-φορία για την ψήφο που έριξε ο ψηφοφόρος στην κάλπη. ΄Επειτα,ορίζουν μια περίοδο στην οποία οι ψηφοφόροι καλούνται να επισκε-φτούν τον πίνακα ανακοινώσεων και να επαληϑεύσουν ότι η πληρο-φορία που εμφανίζεται για την ψήφο τους είναι σωστή και ταιριάζει μεαυτή που έχουν λάβει ως απόδειξη από το σύστημα εκλογών ή έχουνκαταγράψει οι ίδιοι (όπως στην περίπτωση του MarkPledge).Προφανώς η μέϑοδος αυτή δεν απαιτεί από όλους τους ψηφοφόρουςνα επαληϑεύσουν την απόδειξή τους αλλά βασίζεται σε στατιστικόέλεγχο. Εάν ένα επαρκές, τυχαίο και ομοιόμορφα κατανεμημένο δείγ-μα ψηφοφόρων επαληϑεύσει την ψήφο του, τότε η πιϑανότητα κάποιαπροσπάϑεια αλλοίωσης του αποτελέσματος των εκλογών να πιαστείείναι αρκετά μεγάλη. ΄Ετσι πέρα από μέσο εντοπισμού τυχόν αλλοίω-σης του αποτελέσματος των εκλογών, η μέϑοδος αυτή λειτουργεί καιαποτρεπτικά, καϑώς ένας επιτιϑέμενος γνωρίζει πως η πιϑανότητα ναεντοπιστεί η αλλοίωση είναι μεγάλη.΄Ενα βασικό μειονέκτημα της μεϑόδου αυτής είναι ότι εάν για κάποιολόγο οι ψηφοφόροι δεν επαληϑεύσουν την ψήφο τους ή το δείγμα δενείναι επαρκές ή τυχαίο ή ομοιόμορφα κατανεμημένο, η εγγυήσεις α-σφαλείας του συστήματος καταρρέουν και η καταγραφή της υποβλη-
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θείσας ψήφου επαληϑευσιμότητα δεν διασφαλίζεται. Συνεπώς, η α-κραία επαληϑευσιμότητα του συστήματος των εκλογών παύει να δια-σφαλίζεται πλήρως.΄Οπως προέκυψε και από την παρουσίαση των εκλογικών συστη-μάτων της ενότητας 3, δεν είναι δεδομένο ότι αρκετοί ψηφοφόροι θαεπαληϑεύσουν την ψήφο τους. Υπάρχουν παραδείγματα όπου ο αριϑ-μός των ψηφοφόρων που έλεγξε την απόδειξή του στον πίνακα ανα-κοινώσεων ήταν μεγάλος, όπως στις εκλογές που διεξήχϑησαν με τοHelios στο Universite Catholique de Louvain (30% των ψηφοφόρων)ή στις εκλογές του πανεπιστημίου της Ottawa που διεξήχϑησαν με τοPunchscan[43] (54% των ψηφοφόρων)[44]. Υπάρχουν όμως και παρα-δείγματα όπου ο αριϑμός των ψηφοφόρων ήταν αρκετά μικρός, όπωςστην περίπτωση των δημοτικών εκλογών στην Tahoma Park με τοScantegrity II (4% των ψηφοφόρων).
Στην κατεύϑυνση αυτή είναι ιδιαίτερα ενδιαφέρον να μελετηϑο-ύν τα αποτελέσματα της μελέτης των Ester Moher, Jeremy Clark καιAlexander Essex. Σκοπός της μελέτης ήταν να μετρηϑεί πόσοι ψηφο-φόροι τελικά υποβάλλουν κάποια ένσταση για την εκλογική διαδικα-σία, εφόσον ο έλεγχος της απόδειξης που έκαναν απέτυχε, σε σχέσημε πόσοι ελέγχουν τις αποδείξεις τους μετά τις εκλογές. Επίσης με-τρήϑηκε το πως επηρεάζει το αποτέλεσμα των εκλογών (εάν είναι τοαναμενόμενο ή όχι) τα ποσοστά αυτά.Για την μέτρηση, διοργανώϑηκαν δύο διαδικτυακές έρευνες στιςοποίες κλήϑηκαν να απαντήσουν χρήστες του διαδικτύου, μέσω τηςπλατφόρμας CrowdFlower (https://www.crowdflower.com/). Κάϑε μίαέρευνα ήταν δομημένη ως εξής: αρχικά οι συμμετέχοντες απαντούσανένα σύντομο ερωτηματολόγιο, έδιναν προεραιτικά το email τους καιέπειτα ψήφιζαν. Στη συνέχεια λάμβαναν ένα email το οποίο είχε ένασύνδεσμο στην σελίδα των αποτελεσμάτων καϑώς και ένα αναγνω-ριστικό ψηφοδελτίου με το οποίο μπορούσαν να επαληϑεύσουν τηνψήφο τους (επίσης μέσω του προηγούμενου συνδέσμου). Το θέμα καιτων δύο ερευνών ήταν ότι κάποιοι ερευνητές ενδιαφερόντουσαν ναμελετήσουν την συμπεριφορά των χρηστών αναφορικά με τις φιλαν-θρωπικές δωρεές. ΄Ετσι κλήϑηκαν ψηφίσουν έναν φιλανϑρωπικό ορ-γανισμό στον οποίο θα προτιμούσαν να έκαναν δωρεά.Στην πρώτη έρευνα ψήφισαν 841 χρήστες, εκ των οποίων οι 603έδωσαν το email τους και έλαβαν το μήνυμα με τα στοιχεία της επα-λήϑευσης. Για την μελέτη του πως το αποτέλεσμα της ψηφοφορίας ε-πηρεάζει το ποσοστό των χρηστών που επαληϑεύουν τις ψήφους τους,επιλέχϑηκε να ανακοινωϑεί στους μισούς ψηφοφόρους το σωστό α-ποτέλεσμα (το οποίο συγκέντρωσε 58% των ψήφων και ήταν το ανα-μενόμενο αποτέλεσμα) ενώ στους άλλους μισούς ένα λάϑος και μη α-ναμενόμενο αποτέλεσμα (συγκεκριμένα τον τελευταίο οργανισμό σε
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ψήφους, ο οποίος συγκέντρωσε το 1.3% των ψήφων και δεν ήταν ανα-μενόμενος σαν πρώτο αποτέλεσμα). Από τους ψηφοφόρους που έλα-βαν το email, μόνο οι 84 (13.9%) πάτησαν πάνω στον σύνδεσμο. 42από αυτούς είδαν το σωστό και αναμενόμενο αποτέλεσμα ενώ 42 ε-ίδαν το λάϑος και μη αναμενόμενο. Από αυτούς που είδαν το σωστόαποτέλεσμα, 22 έλεγξαν το ψηφοδέλτιο. Ο αριϑμός αυτός ήταν μεγα-λύτερος για αυτόυς που δεν είδαν το σωστό αποτέλεσμα (32). Συνο-λικά από τους 54 που έλεγξαν το ψηφοδέλτιό τους, οι 26 πήραν λάϑοςαπάντηση, δηλαδή ότι η ψήφος τους είχε αλλαχϑεί. Από αυτούς μόνο 3ξεκίνησαν την διαδικασία υποβολής ένστασης (3.6% των ψηφοφόρωνπου ακολούϑησαν τον σύνδεσμο) ενώ μόνο ένας την ολοκλήρωσε καιτελικά υπέβαλε την ένσταση (1.8% των ψηφοφόρων που επαλήϑευσαντην ψήφο τους).Στην δεύτερη έρευνα συμμετείχαν 755 χρήστες, εκ των οποίων 508έδωσαν το email τους (το έλαβαν όμως μόνο οι 484). Από αυτούς οι 77πάτησαν στον σύνδεσμο για να δουν τα αποτελέσματα. Στην έρευνααυτή, όλοι οι ψηφοφόροι είδαν ως αποτέλεσμα μόνο το μη αναμενόμε-νο, δηλαδή τον οργανισμό που πήρε τους λιγότερους ψήφους (αυτή τηφορά 1.1% των ψήφων, έναντι του πρώτου οργανισμού ο οποίος πήρετο 60% των ψήφων). Από τους 77, οι 57 επαλήϑευσαν το ψηφοδέλ-τιό τους. Από αυτούς 4 ξεκίνησαν και ολοκλήρωσαν την διαδικασίαυποβολής ένστασης (7% των ψηφοφόρων που επαλήϑευσαν την ψήφοτους).Το προφανές συμπέρασμα που προκύπτει συγκρίνοντας τις δύοέρευνες είναι ότι όταν το αποτέλεσμα των εκλογών δεν είναι το α-ναμενόμενο, το ποσοστό των ψηφοφόρων που θα επαληϑεύσουν τηνψήφο τους είναι μεγαλύτερο. Συνδυάζοντας τα αποτελέσματα και τωνδύο ερευνών προκύπτει ότι το 7.5% έλεγξαν το ψηφοδέλτιό τους ε-νώ μόλις το 0.5% υπέβαλε κάποια ένσταση για το αποτέλεσμα των ε-κλογών. ΄Ενα ακόμα εύρημα της έρευνας ήταν ότι υπήρχε σημαντικήσυσχέτηση του αριϑμού των διαδικτυακών λογαριασμών που είχαν οιχρήστες, με την πρόϑεσή τους να υποβάλουν κάποια ένσταση για τηνδιαδικασία (μετρήϑηκε μέσω του ερωτηματολογίου που απάντησαν οιχρήστες). Χρήστες ο οποίοι δήλωσαν ότι έχουν περισσότερους δια-δικτυακούς λογαριασμούς ήταν πιο πρόϑυμοι να υποβάλουν κάποιαένσταση σε περίπτωση που η επαλήϑευση αποτύχαινε. Μια ερμηνίααυτού θα μπορούσε να είναι ότι οι χρήστες ο οποίοι αλληλεπιδρούνμε περισσότερες διαδικτυακές υπηρεσίες ίσως νιώϑουν πιο σίγουροινα εντοπίσουν κάποιο σφάλμα στην διαδικασία και συνεπώς να υπο-βάλουν κάποια ένσταση.
Για να γίνει αντηληπτό πως θα μπορούσαν να επηρεάσουν τα μι-κρά αυτά ποσοστά μια εκλογική διαδικασία, χρησιμοποιήϑηκαν ωςπαράδειγμα οι Γερουσιαστηκές εκλογές της πολιτείας της Minnesota
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στις οποίες ο γερουσιαστής Al Franken βγήκε νικητής με διαφορά 225ψήφων από τον δεύτερο, με τις συνολικές ψήφους των εκλογών να ε-ίναι 2,887,337. Εφαρμόζοντας τα ευρήματα της έρευνας, δηλαδή ότιένα τυχαίο δείγμα μεγέϑους 7.5% των ψηφοφόρων έλεγξε την εάν ηαπόδειξη της ψήφου του ήταν σωστή, τότε μια προσπάϑεια αλλοίω-σης του αποτελέσματος θα εντοπιζόταν με πιϑανότητα 99.99%. Εάν,όμως, ληϑφεί υπόψη ότι μόνο το 0.5% των ψηφοφόρων θα υποβέβα-λε κάποια ένσταση τότε η πιϑανότητα εντοπισμού κάποιας αλλοίωσηςτου αποτελέσματος μειώνεται στο 43.25%, δηλαδή είναι πιο πιϑανό ηαλλοίωση να μην εντοπιστεί.
Βέβαια, πρέπει να ληφϑεί υπόψη ότι η ψηφοφορία πάνω στην ο-ποία διεξήχϑηκε στην έρευνα δεν ήταν μεγάλης σημασίας. Συνεπώς,αναμένεται ότι σε εκλογές στις οποίες διακυβέβονται σημαντικά ζη-τήματα το ποσοστό των ψηφοφόρων που θα επαληϑεύσει την ψήφοτου και θα υποβάλει κάποια ένσταση θα είναι μεγαλύτερο. Από τηνάλλη, όμως, πλευρά σε μια εκλογική διαδικασία μεγαλύτερης σημα-σίας είναι πιϑανό η διαδικασία της επαλήϑευσης και υποβολής ένστα-σης να είναι αρκετά πιο σύνϑετη, γεγονός που δεν συμβάλει στην α-ύξηση των ποσοστών επαλήϑευσης και υποβολής ενστάσεων. Επίσης,άλλος ένας παράγοντας που ίσως να επηρέασε τα αποτελέσματα τηςέρευνας είναι ότι όλοι οι συμμετέχοντες ήταν χρήστες του διαδικτύου.Αυτό δεν ισχύει για όλους τους ψηφοφόρους που συμμετέχουν στιςπραγματικές εκλογές. Συνεπώς τα ποσοστά επαλήϑευσης και υποβο-λής ενστάσεων σε πραγματικές εκλογές ενδέχεται να είναι μικρότεραλόγω της συμμετοχής χρηστών που δεν είναι εξοικειωμένοι με το δια-δίκτυο. Αυτή είναι ίσως και μία ερμηνία για την μεγάλη διαφορά τουποσοστού των ψηφοφόρων που επαλήϑευσε την ψήφο του στις δημο-τικές εκλογές της Tahoma Park σε σχέση με τις εκλογές στο UniversiteCatholique de Louvain και του Πανεπιστημίου της Ottawa. Είναι πιϑα-νό ότι το δείγμα των πολιτών που συμμετείχε στις δημοτικές εκλογέςνα περιήχε περισσότερους χρήστες οι οποίοι δεν ήταν εξοικειωμένοιμε το διαδίκτυο και την τεχνολογία (να ήταν δηλαδή περισσότερο α-ντιπροσωπευτικό του συνολικού πληϑυσμού) από ότι ήταν τα μέλη τηςΑκαδηματικής κοινώτητας και οι φοιτητές οι οποίοι συμμετείχαν στιςεκλογές των πανεπιστημίων και για αυτό το ποσοστό των πολιτών πουεπαλήϑευσαν την ψήφο τους στις δημοτικές εκλογές να ήταν τόσο μι-κρότερο.Εάν ισχύει το παραπάνω τότε εισάγεται ένας νέος κίνδυνος ο οπο-ίος μειώνει ακόμα περισσότερο την πιϑανότητα εντοπισμού μιας προ-σπάϑειας αλλοίωσης του εκλογικού αποτελέσματος. Εάν υποϑέσου-με ότι συγκεκριμένες κοινωνικές ομάδες είναι λιγότερο πιϑανό (λόγωχαμηλότερου μορφωτικού επιπέδου, μεγαλύτερης ηλικίας κ.α.) να ε-παληϑεύσουν την ψήφο τους ή να υποβάλουν κάποια ένσταση, τότε
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το δείγμα των ψηφοφόρων που ελέγχει τις αποδείξεις του και υποβάλ-λει ενστάσεις δεν είναι ούτε τυχαίο ούτε ομοιόμορφα κατανεμημένο.Αυτό σημαίνει ότι είναι εφικτό να στοχοποιηϑούν συγκεκριμένοι ψη-φοφόροι, οι οποίοι δεν είναι πιϑανό να ελέγξουν την απόδειξή τουςή να υποβάλλουν κάποια ένσταση και η αλλοίωση να γίνει μόνο σταδικά τους ψηφοδέλτια (κάτι που είναι εφικτό αφού στα περισσότερα α-κραίως επαληϑεύσιμα συστήματα τα ψηφοδέλτια ρίχνονται επώνυμαστην κάλπη και ανωνυμοποιούνται μόνο πριν την καταμέτρηση).Ο κίνδυνος αυτός είναι ακόμα μεγαλύτερος στην περίπτωση πουκάποιος επιτηϑέμενος αντί να αλλάξει τα ψηφοδέλτια των ψηφοφόρωνπου ψήφισαν, ψηφίσει εκ μέρους των ψηφοφόρων που απείχαν από τιςεκλογές, δεδομένου ότι κάποιος που απείχε είναι λιγότερο πιϑανό ναεπαληϑεύσει ότι δεν υπάρχει ψήφος στο όνομά του από κάποιον πουσυμμετείχε στις εκλογές. ΄Οπως έχει ήδη αναφερϑεί η επίϑεση αυτήείναι εφικτή σε αρκετά συστήματα εκλογών, συμπεριλαμβανόμενωνκαι των Helios και Ζευς, καϑώς τα συστήματα αυτά γνωρίζουν τα στοι-χεία σύνδεσης των ψηφοφόρων και μπορούν να ψηφίσουν εκ μέρουςτους.
Τέλος, την ανησυχία για τα μικρά ποσοστά επαλήϑευσης και υπο-βολής ενστάσεων έρχονται να ενισχύσουν τα αποτελέσματα δύο α-κόμα μελετών. Η Maina Olembo[45] ανακάλυψε ότι οι ψηφοφόροιμπορεί αρχικά να επαληϑεύσουν την ψήφο τους από περιέργεια, μετά,όμως, από συνεχή χρήση του συστήματος αυξάνεται η εμπιστοσύνητους σε αυτό και η επαλήϑευση δεν κρίνεται απαραίτητη. Επίσης,όπως ανακαλύφϑηκε από τον Schneider[46], για πολλούς ψηφοφόρουςη επαλήϑευση της απόδειξης στον πίνακα ανακοινώσεων δεν αποτελείκάποια εγγύηση της ασφάλειας και της ακεραιότητας του συστήματοςκαι συνεπώς είναι πιϑανό να κριϑεί περιτή.

5.2 Μία ενδιαφέρουσα προσέγγιση
Προφανώς, το πρώτο στάδιο της αντιμετώπισης των προβλημάτωνπου περιγράφηκαν παραπάνω είναι η σωστή ενημέρωση των ψηφο-φόρων για την αναγκαιότητα της επαλήϑευσης και του ελέγχου κα-θώς και η άρτια εκπαίδευσή τους για την χρήση του συστήματος τωνεκλογών. Ιδιαίτερη έμφαση πρέπει να δοϑεί σε κοινωνικές ομάδες οιοποίες δεν είναι εξοικειωμένες με την χρήση ηλεκτρονικών υπολογι-στών.
΄Ενας άλλος τρόπος αντιμετώπισης του προβλήματος είναι η τρο-ποποίηση της διαδικασίας επαλήϑευσης έτσι ώστε να μην απαιτείταιτόσο μεγάλο ή απόλυτα τυχαίο και ομοιόμορφα κατανεμημένο δείγμα
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ψηφοφόρων που θα επαληϑεύσουν τα ψηφοδέλτιά τους ώστε η πιϑα-νότητα να εντοπιστεί κάποια προσπάϑεια αλλοίωσης του αποτελέσμα-τος να είναι μεγάλη. Μια ενδιαφέρουσα προσπάϑεια έγινε από τουςJens-Matthias Bohli, Christian Henrich, Carmen Kempka, Jörn Müller-Quade και Stefan Röhrich[47], οι οποίοι τροποποίησαν τις αποδείξειςπου λαμβάνουν οι ψηφοφόροι μετά την ψήφο τους. Η εργασία τουςέγινε για συστήματα εκλογών με φυσικό θάλαμο ψηφοφορίας, και συ-γκεκριμένα το Bingo Voting. Χρησιμοποίησαν την ιδέα που προτάϑη-κε από τους Kiayias, Korman και Walluck η οποία χρησιμοποιήϑηκεστο VoteBox, στην οποία αντί οι ψηφοφόροι να λαμβάνουν μία απόδει-ξη μόνο για την ψήφο τους, να λαμβάνουν μία απόδειξη η οποία ναπεριέχει και πληροφορία για τις προηγούμενες αποδείξεις.Η υπόϑεση είναι ότι μία απόδειξη περιέχει το αποτύπωμα κάποιαςπληροφορίας σχετικής με την ψήφο, όπως για παράδειγμα το κρυπτο-κείμενο της ψήφου. Η ιδέα είναι το αποτύπωμα αυτό να περιέχει ε-πίσης και το αποτύπωμα της αμέσως προηγούμενης απόδειξης πουδόϑηκε από το σύστημα στον προηγούμενο ψηφοφόρο που ψήφισε.΄Ετσι, δημιουργείται μια αλυσίδα αποτυπωμάτων. ΄Ετσι, όταν έναςψηφοφόρος επαληϑεύσει την απόδειξή του στον πίνακα ανακοινώσε-ων, επαληϑεύει και όλες τις αποδείξεις των ψηφοφόρων που ψήφισανπριν από αυτόν. Εάν έχει γίνει αλλοίωση στην ψήφο κάποιου ψηφο-φόρου τότε το αποτύπωμα όλων των αποδείξεων μέχρι και αυτή τηςψήφου του ψηφοφόρου που πραγματοποιεί τον έλεγχο θα είναι διαφο-ρετικός και δεν θα ταιριάξει με αυτόν της απόδειξης. Με τον τρόποαυτόν δεν απαιτείται μεγάλος αριϑμός ψηφοφόρων να ελέγξει την α-πόδειξή του για να εντοπιστεί κάποια προσπάϑεια αλλοίωσης του απο-τελέσματος. Μάλιστα, αν η εφορευτική επιτροπή ψηφίζει τελευταία,τότε αρκεί αυτή να ελέγξει τις αποδείξεις της.Η εφαρμογή, όμως, της μεϑόδου αυτής δεν είναι προφανής σε συ-στήματα απομακρυσμένης ψηφοφορίας στα οποία ο θάλαμος ψηφοφο-ρίας είναι ψηφιακός. Για παράδειγμα στην περίπτωση του Ζευς ή τουHelios, η μέϑοδος αυτή δεν προσφέρει κάποια πρόσϑετη ασφάλεια α-φού το σύστημα των εκλογών γνωρίζει τα στοιχεία σύνδεσης των ψη-φοφόρων και μπορεί να ρίξει μία ψήφο εκ μέρους τους την ώρα που ηκάλπη είναι ακόμα ανοιχτή, και έτσι να παραχϑεί μία έγκυρη απόδει-ξη η οποία να προστεϑεί στην αλυσίδα κατακερματισμών. Επίσης τοσχήμα αυτό δεν μπορεί να εφαρμοστεί εύκολα σε συστήματα εκλογώνστα οποία οι ψηφοφόροι μπορούν να ψηφίσουν πάνω από μία φορές.Βέβαια και αυτή η μέϑοδος, όπως η κλασσική μέϑοδος επαλήϑευ-σης των αποδείξεων απαιτεί να υπάρχει μια περίοδος πριν την έκδοσητων αποτελεσμάτων στην οποία οι ψηφοφόροι μπορούν να επαληϑε-ύσουν τις αποδείξεις τους και να υποβάλλουν ενστάσεις. ΄Οπως πε-ριγράφηκε στο προηγούμενο κεφάλαιο, αυτός είναι και ο λόγος πουτο Ζευς δεν χρησιμοποιεί καϑόλου τον πίνακα ανακοινώσεων για την
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επαλήϑευση των αποδείξεων. Συνεπώς, ακόμα και ένα σχήμα επα-λήϑευσης στο οποίο απαιτούνται λίγοι μόνο ψηφοφόροι να επαληϑε-ύσουν τις αποδείξεις τους και να υποβάλλουν ενστάσεις δεν θα μπο-ρούσε να εφαρμοστεί στο Ζευς.
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Κεφάλαιο 6

Βελτίωση της
επαληϑευσιμότητας με την
εισαγωγή μιας ελεγκτικής
αρχής

Στόχος της παρούσας εργασίας είναι πρόταση ενός τρόπου εξα-σφάλισης της καταγραφής της υποβληϑείσας επαληϑευσιμότητας, ο ο-ποίος να μπορεί να εφαρμοστεί σε διαδικτυακά συστήματα εκλογώναπομακρυσμένης ψηφοφορίας και να καλύπτει τις ανάγκες του Ζευς.Καϑώς η καϑυστέρηση του αποτελέσματος είναι ο βασικός λόγοςγια τον οποίο το Ζευς στερείται την επαληϑεύσιμη καταγραφή της υ-ποβληϑείσας ψήφου, στόχος της εργασίας είναι η πρόταση ενός σχήμα-τος επαλήϑευσης το όποιο θα δεν απαιτεί από τους ψηφοφόρους ναεπαληϑεύσουν οι ίδιοι τις αποδείξεις τους. Αντίϑετα, θα υπάρχει μίαανεξάρτητη αρχή η οποία θα μπορεί να επαληϑεύσει εκ μέρους τωνψηφοφόρων ότι οι ψήφοι παρέμειναν ακέραιες. Αυτό σημαίνει ότι δενθα υπάρχει η ανάγκη να οριστεί κάποια περίοδος επαλήϑευσης καιενστάσεων αφού η ανεξάρτητη αρχή θα μπορεί να επαληϑεύσει τηνακεραιότητα των ψήφων αμέσως μετά το κλείσιμο των κάλπεων. Οψηφοφόρος δεν θα επαληϑεύει ο ίδιος μεν την ψήφο του, αλλά θα ε-μπιστεύεται ότι τουλάχιστον ένας από τους δύο δράστες ήταν έντιμοςκαι δεν έκλεψε. ΄Ετσι διαμοιράζεται η εμπιστοσύνη που πρέπει ναέχει ένας ψηφοφόρος για την ακεραιότητα της ψήφου του στους δύοαυτούς δράστες και η όποια προσπάϑεια αλλοίωσης του αποτελέσμα-τος για να μην γίνει αντιληπτή θα απαιτεί την συνεργασία και των δύοδραστών.
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6.1 Το προτεινόμενο πρωτόκολλο
΄Οπως ήδη αναφέρϑηκε, στόχος της εργασίας είναι η εισαγωγήμιας νέας ανεξάρτητης αρχή η οποία συμμετέχει στην διαδικασία μετη δική της υπηρεσία, με βασική αποστολή την αυτόματη επαλήϑευσηόλων των αποδείξεων.Για να γίνει αυτό εφικτό, η αρχή πρέπει με κάποιο τρόπο να λάβειτις αποδείξεις των ψήφων των ψηφοφόρων. ΄Οπως συζητήϑηκε στηνπροηγούμενη ενότητα, το σενάριο οι ψηφοφόροι να παραδίδουν τιςαποδείξεις τους στην αρχή δεν είναι κάτι εύχρηστο και εφικτό στηνπερίπτωση της απομακρυσμένης ψηφοφορίας. Συνεπώς η αποστολήτων αποδείξεων στην αρχή πρέπει να γίνεται αυτόματα. ΄Ενας τρόποςείναι να τις αποστέλλει το ίδιο το Ζευς.΄Ετσι λοιπόν μετά την υποβολή μιας ψήφου από έναν ψηφοφόρο,το Ζευς δεν αποστέλλει την απόδειξη μόνο στον ψηφοφόρο αλλά τηνπροωϑεί και στην Ανεξάρτητη Αρχή. ΄Ετσι η Αρχή μπορεί να συγκε-ντρώσει όλες τις αποδείξεις.
Η μέϑοδος αυτή αν και εύχρηστη δεν προσφέρει ουσιαστική α-σφάλεια στο πρωτόκολλο. Αυτό γιατί ακόμα και αν η Αρχή είναι οδράστης που πραγματοποιεί την επαλήϑευση, το Ζευς εξακολουϑεί ναέχει τον έλεγχο όλης της διαδικασίας αφού αυτό στέλνει τις αποδείξειςστην Αρχή. Συνεπώς, θα μπορούσε εξαρχής να αλλοιώνει τις ψήφουςκαι να δημιουργεί πλαστές αποδείξεις τις οποίες στη συνέχεια να προ-ωϑεί στην αρχή. Το αποτέλεσμα θα ήταν η αρχή να επαληϑεύει επι-τυχώς τις αποδείξεις που τις έστειλε το Ζευς, οι οποίες όμως δεν θααντιστοιχούσαν στις πραγματικές ψήφους των πολιτών.Ο λόγος που συμβαίνει αυτό είναι γιατί η αρχή έχει παϑητικό χαρα-κτήρα στο πρωτόκολλο. Για να διαμοιραστεί πραγματικά η εμπιστο-σύνη του ψηφοφόρου ανάμεσα στην Αρχή και το Ζευς, πρέπει η αρχήνα συμμετέχει ενεργά στο πρωτόκολλο. Μια διαδικασία στην οποία ηΑρχή μπορεί να διαδραματίσει ουσιαστικό ρόλο είναι η ψήφος ελέγ-χου που υποστηρίζει το Ζευς.
΄Οπως αναφέρϑηκε στην ενότητα 4, ο ψηφοφόρος μπορεί να στε-ίλει μαζί με την κρυπτογραφημένη ψήφο του έναν κωδικό ελέγχου.Εάν ο κωδικός ελέγχου είναι σωστός, τότε η ψήφος του υποβάλλε-ται κανονικά στην κάλπη. Εάν είναι λάϑος, τότε το περιεχόμενο τηςψήφου του αποκαλύπτεται. Η χρησιμότητα των ψήφων ελέγχου είναιγια να προστατεύουν τον ψηφοφόρο από τυχόν κακόβουλο λογισμικόπου έχει εγκατασταϑεί στον υπολογιστή του και αλλοιώνει την ψήφοτου. Χωρίς την γνώση του σωστού κωδικού ελέγχου το κακόβουλο λο-γισμικό δεν μπορεί να γνωρίζει εάν η ψήφος που στέλνει ο ψηφοφόροςθα καταμετρηϑεί στο αποτέλεσμα ή θα είναι ψήφος ελέγχου και τα πε-
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ριεχόμενά της θα αποκαλυφϑούν. Συνεπώς, δεν μπορεί να γνωρίζειπότε να αλλοιώσει την ψήφο χωρίς να πιαστεί και πότε όχι.Στο παρόν πρωτόκολλο του Ζευς, οι ψήφοι ελέγχου δημιουργούνταικαι αποστέλλονται στους ψηφοφόρος από το Ζευς. Επίσης, και ο έλεγ-χος εάν ο κωδικός είναι σωστός ή όχι γίνεται από το Ζευς. Στο προ-τεινόμενο πρωτόκολλο η δημιουργία και η αποστολή των κωδικών ε-λέγχου γίνεται από την Ανεξάρτητη Αρχή. Το Ζευς δεν έχει πρόσβασηστους κωδικούς.΄Ετσι όταν ο ψηφοφόρος υποβάλει μία ψήφο με κωδικό ελέγχου,το Ζευς δεν μπορεί να αποφανϑεί εάν πρόκειται για ψήφο ελέγχου ήκανονική. Για τον λόγο αυτό δημιουργεί την απόδειξη της ψήφου καιτην προωϑεί στην Αρχή μαζί με τον κωδικό ελέγχου. Η Αρχή ελέγχειτον κωδικό ελέγχου και ενημερώνει το Ζευς. Εάν πρόκειται για ψήφουελέγχου το Ζευς ζητάει από τον περιηγητή του ψηφοφόρου να του πα-ραδώσει την τυχαιότητα με την οποία κρυπτογράφησε την ψήφο καιστη συνέχεια την προωϑεί στην Ανεξάρτητη Αρχή. Η Αρχή αποκρυ-πτογραφεί την ψήφο και στέλνει στον ψηφοφόρο τα περιεχόμενα της.Εάν δεν πρόκειται για ψήφο ελέγχου τότε η Αρχή ενημερώνει το Ζευςνα καταμετρήσει την ψήφο και στέλνει η ίδια την απόδειξη στον ψη-φοφόρο. Συνεπώς η Ανεξάρτητη αρχή ελέγχει και την αποστολή τωναποδείξεων στους ψηφοφόρους.
Ο λόγος που πλέον η εμπιστοσύνη διαμοιράζεται μεταξύ της Αρχήςκαι του Ζευς είναι γιατί πλέον οι κωδικοί ελέγχου δεν ελέγχουν μόνοτον περιηγητή αλλά και το Ζευς. Οι κωδικοί ελέγχου προστάτευαντον χρήστη από κακόβουλο λογισμικό στον υπολογιστή του επειδήεισήγαγαν αβεβαιότητα για το μέλλον της ψήφου, ενώ ταυτόχροναδέσμευαν το περιηγητή σε μία κρυπτογράφηση του ψηφοδελτίου - αυ-τή που έστελνε μαζί με τον κωδικό ελέγχου. Το ίδιο συμβαίνει τώρακαι με το Ζευς. ΄Ενα “κακόβουλο” Ζευς μη γνωρίζοντας το μέλλον τηςψήφου, δεν μπορεί να αποφασίσει αν είναι ασφαλές να την αλλοιώσειή όχι ενώ ταυτόχρονα δεσμεύεται στο κρυπτοκείμενο της ψήφου πουέστειλε ο χρήστης αφού το προωϑεί υπογεγραμμένο στην Αρχή.Από την άλλη πλευρά, η Αρχή δεν μπορεί από μόνη της να αλλοι-ώσει το αποτέλεσμα των εκλογών. Αυτό γιατί τα ψηφοδέλτια των ψη-φοφόρων παραδίδονται πρώτα στο Ζευς και μετά στην Αρχή. ΄Ετσι ηΑρχή δεν μπορεί να αλλοιώσει κάποιο ψηφοδέλτιο και να το στείλειστην ψηφιακή κάλπη.
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6.2 Αναλυτική περιγραφή του πρωτοκόλλου

6.2.1 Προετοιμασία των εκλογών
Η προετοιμασία των εκλογών γίνεται όπως και στο αρχικό πρω-τόκολλο του Ζευς. Η μόνη διαφοροποίηση του νέου πρωτοκόλλουείναι ότι το Ζευς δεν δημιουργεί κωδικούς ελέγχου για τους ψηφο-φόρους.
1. Η Αρχή δημιουργεί ζεύγος δημοσίου και ιδιωτικού κλειδιού. Τακλειδιά αυτά θα χρησιμοποιηϑούν για την επαλήϑευση και δη-μιουργία υπογραφών εκ μέρους της Αρχής.
2. Γίνεται ανταλλαγή του δημοσίου κλειδιού του Ζευς (με το οποίομπορεί να γίνει επαλήϑευση των υπογραφών που δημιουργεί τουΖευς) με το δημόσιο κλειδί της Αρχής. Επίσης το δημόσιο κλειδίτης Αρχής δημοσιοποιείται.
3. Το Ζευς στέλνει στην Αρχή τις παραμέτρους των εκλογών (τοόνομα της ψηφοφορίας, το αναγνωριστικό της και το ψηφοδέλ-τιο) καϑώς και τον εκλογικό κατάλογο (μαζί με τα στοιχεία επι-κοινωνίας των ψηφοφόρων). ΄Ολα τα παραπάνω δεδομένα υπο-γράφονται με το ιδιωτικό κλειδί του Ζευς.
4. Η Αρχή δημιουργεί και υπογράφει τους κωδικούς ελέγχου καιτους στέλνει στους ψηφοφόρους.

6.2.2 Η ψηφοφορία
Από την πλευρά του χρήστη δεν υπάρχει καμία διαφοροποίηση στοντρόπο ψηφοφορίας. Η διαφοροποίηση γίνεται ορατή μόνο από τηνπλευρά του Ζευς:
1. Ο ψηφοφόρος χρησιμοποιεί τον μυστικό σύνδεσμο που έλαβε α-πό το Ζευς για να συνδεϑεί και να ψηφίσει.
2. Επιλέγει τους υποψηφίους που επιϑυμεί και προχωράει στην κρυ-πτογράφηση της ψήφου του.
3. Πριν την υποβολή της έχει την δυνατότητα να υποβάλει μαζί τηςκαι έναν κωδικό ελέγχου. Τους κωδικούς ελέγχου τους έχει λάβεισε ξεχωριστό μήνυμα ηλεκτρονικού ταχυδρομείου από την Αρχή.

Πρώτη περίπτωση: Ο ψηφοφόρος δεν υποβάλει κωδικό ελέγχου. Στηνπερίπτωση αυτή η ψήφος του πρέπει να καταμετρηϑεί κανονικά.
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1. Το Ζευς λαμβάνει την κρυπτογραφημένη ψήφο του ψηφοφόρου,την ρίχνει στην ψηφιακή κάλπη και δημιουργεί την απόδειξη (τηνοποία και υπογράφει).
2. Στέλνει την απόδειξη στην Αρχή.
3. Η Αρχή αφού δεν έλαβε κάποιον κωδικό ελέγχου απλά υπογράφεικαι προωϑεί την απόδειξη στον ψηφοφόρο.

Δεύτερη περίπτωση: Ο ψηφοφόρος εισάγει έγκυρο κωδικό ελέγχου.Και σε αυτή την περίπτωση η ψήφος του πρέπει να καταμετρηϑεί κα-νονικά.
1. Το Ζευς λαμβάνει την κρυπτογραφημένη ψήφο του ψηφοφόρουκαι τον κωδικό ελέγχου. Δεν ρίχνει την ψήφο στην ψηφιακή κάλ-πη καϑώς δεν γνωρίζει εάν πρόκειται για ψήφο ελέγχου ή όχι.
2. Δημιουργεί την απόδειξη για την ψήφο και την προωϑεί στην Αρ-χή μαζί με τον κωδικό ελέγχου (υπογράφοντας και τα δύο δεδο-μένα).
3. Η Αρχή ελέγχει τον κωδικό.
4. Αφού ο κωδικός ήταν σωστός ενημερώνει το Ζευς ότι πρόκειταιγια έγκυρη ψήφο. Το μήνυμα που στέλνει στο Ζευς είναι υπογε-γραμμένο με το ιδιωτικό κλειδί της Αρχής.
5. Το Ζευς επαληϑεύει την εγκυρότητα της υπογραφής του μηνύμα-τος της Αρχής και καταμετρά την ψήφο.
6. Η Αρχή υπογράφει και προωϑεί την απόδειξη στον ψηφοφόρο.

Τρίτη περίπτωση: Ο ψηφοφόρος εισάγει λανϑασμένο κωδικό ελέγχου,δηλαδή υποβάλει μία ψήφο ελέγχου της οποίας τα περιεχόμενα πρέπεινα αποκαλυφϑούν.
1. Το Ζευς λαμβάνει την κρυπτογραφημένη ψήφο του ψηφοφόρουκαι τον κωδικό ελέγχου. Δεν ρίχνει την ψήφο στην ψηφιακή κάλ-πη καϑώς δεν γνωρίζει εάν πρόκειται για ψήφο ελέγχου ή όχι.
2. Δημιουργεί την απόδειξη για την ψήφο και την προωϑεί στην Αρ-χή μαζί με τον κωδικό ελέγχου (υπογράφοντας και τα δύο δεδο-μένα).
3. Η Αρχή ελέγχει τον κωδικό.
4. Αφού ο κωδικός είναι λάϑος, ενημερώνει το Ζευς ότι πρόκειταιγια ψήφο ελέγχου. Το μήνυμα που στέλνει στο Ζευς είναι υπογε-γραμμένο με το ιδιωτικό κλειδί της Αρχής.
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5. Το Ζευς επαληϑεύει την εγκυρότητα της υπογραφής του μηνύμα-τος της Αρχής και ζητά από τον ψηφοφόρο να επιβεβαιώσει ότιόντως επιϑυμεί να ρίξει μια ψήφο ελέγχου.
6. Εάν ο ψηφοφόρος απαντήσει θετικά, το Ζευς ζητά από τον πε-ριηγητή του χρήστη να παραδώσει την τυχαιότητα με την οποίακρυπτογραφήϑηκε η ψήφος. Εάν απαντήσει αρνητικά τότε η δια-δικασία είναι όμοια με αυτή της πρώτης περίπτωσης.
7. Το Ζευς υπογράφει και προωϑεί την τυχαιότητα στην Αρχή.
8. Η Αρχή αποκρυπτογραφεί την ψήφο, υπογράφει το περιεχόμε-νο της και το στέλνει στον ψηφοφόρο, μαζί με την απόδειξη τηςψήφου.

6.2.3 Επαλήϑευση μετά το κλείσιμο των καλπών
Μετά το κλείσιμο των καλπών και πριν ξεκινήσει η διαδικασία τηςμίξης πρέπει να γίνει η επαλήϑευση της εγκυρότητας των αποδείξεωντων ψηφοφόρων. Μόλις ο διαχειριστής των εκλογών λήξει τις εκλογές,εκτελούνται οι ακόλουϑες λειτουργίες:
1. Το Ζευς ενημερώνει την αρχή ότι οι εκλογές έληξαν.
2. Το Ζευς δημιουργεί ένα συμπιεσμένο αρχείο με τις αποδείξειςόλων των ψήφων που υποβλήϑηκαν στην ψηφιακή κάλπη. Στοαρχείο αυτό προσϑέτει τα δεδομένα των παραμέτρων των εκλο-γών, το ψηφοδέλτιο και το αποτύπωμα του εκλογικού καταλόγου.Το αρχείο αυτό το υπογράφει με το ιδιωτικό του κλειδί.
3. Στέλνει το αρχείο αυτό στην Ανεξάρτητη Αρχή.
4. Η Αρχή επαληϑεύει την εγκυρότητα της υπογραφής
5. Εάν η υπογραφή είναι έγκυρη, τότε αποσυμπιέζει το αρχείο.
6. Ελέγχει αρχικά ότι οι παράμετροι των εκλογών και το αποτύπω-μα του εκλογικού καταλόγου ταιριάζουν με τα δεδομένα που έλα-βε πριν τις εκλογές από το Ζευς.
7. Στη συνέχεια συγκρίνει όλες τις αποδείξεις που έλαβε κατά τηνδιάρκεια των εκλογών με αυτές που περιέχονται στο συμπιεσμένοαρχείο.
8. Εάν η επαλήϑευση επιτύχει, τότε η Αρχή δημιουργεί ένα αρχείοPDF το οποίο περιέχει τις παραμέτρους των εκλογών, τον αριϑμότων αποδείξεων, το αποτύπωμα του εκλογικού καταλόγου και τοαποτύπωμα της λίστας όλων των αποδείξεων.

71



9. Το αρχείο αυτό το υπογράφει και το στέλνει στο Ζευς.
10. Το Ζευς προσθέτει το αρχείο αυτό στα πρακτικά των εκλογών.

Ταυτόχρονα με την παραπάνω διαδικασία το Ζευς μπορεί να επαληϑε-ύσει και αυτό την εγκυρότητα των αποδείξεων (κάτι που βέβαια είναιπεριττό μετά την εισαγωγή της Αρχής). Αφού λάβει την πιστοποίησηαπό την Ανεξάρτητη Αρχή, μπορεί να συνεχίσει το αρχικό πρωτόκολλολειτουργίας του και να ξεκινήσει την μίξη των ψηφοδελτίων.

6.3 Τεχνικές λεπτομέρειες
Οι βασικές λειτουργίες που εκτελεί η αρχή (δημιουργία των κωδι-κών ελέγχου, έλεγχος κωδικών, αποστολή email, επαλήϑευση υπογρα-φών και υπογραφή δεδομένων) είναι λειτουργίες που στο αρχικό πρω-τόκολλο εκτελούνταν από το Ζευς. Συνεπώς, ο κώδικας που υλοποιείτις παραπάνω λειτουργίες υπάρχει ήδη στο Ζευς. Για την αξιοποίησηαυτών των έτοιμων μεϑόδων είναι απαραίτητο το σύστημα της Ανε-ξάρτητης Αρχής να έχει παρόμοια αρχιτεκτονική με το Ζευς. ΄Ετσι,όπως και το Ζευς, η ανάπτυξη του συστήματος της Αρχής γίνεται σεγλώσσα Python[48] με χρήση του Django Framework[49].Η χρήση της Python και του Django για την εκμετάλλευση των υ-παρχόντων μεϑόδων του Ζευς δεν υποβαϑμίζει το πρωτόκολλο. Α-ντίϑετα είναι μια ασφαλής επιλογή καϑώς τόσο η Python όσο και τοDjango είναι ευρέως διαδεδομένα για την ανάπτυξη διαδικτυακών ε-φαρμογών.
Ως πρωτόκολλο επικοινωνίας μεταξύ του Ζευς επιλέχϑηκε το ασφα-λές HTTPS. Ο λόγος επιλογής του ήταν η ασφάλεια που παρέχει αλλάκυρίως η ευκολία της υλοποίησης και απλότητα της χρήσης του. Ο εξυ-πηρετητής του Ζευς ήδη χρησιμοποιεί το HTTPS για την επικοινωνίαμε τους ψηφοφόρους, τους διαχειριστές και την εφορευτική επιτροπή.΄Ετσι δεν απαιτείται κάποια ιδιαίτερη ρύϑμιση του εξυπηρετητή τουΖευς για την επικοινωνία του με την Ανεξάρτητη Αρχή. Από την άλληπλευρά, είναι σημαντικό η υλοποίηση ενός εξυπηρετητή ο οποίος θαδιαδραματίζει τον ρόλο της Ανεξάρτητης Αρχής να είναι εύκολη. ΤοHTTPS υποστηρίζεται από όλες τις εταιρίες που παρέχουν web host-ing και συνεπώς ήταν η προτιμότερη επιλογή.Παρόλο που το HTTPS κρυπτογραφεί τα δεδομένα και πιστοποιείτην ταυτότητα των χρηστών, επιλέχϑηκε να υλοποιηϑεί από άκρη σεάκρη κρυπτογράφηση των δεδομένων, πέρα από αυτή που χρησιμο-ποιεί το πρωτόκολλο. Αυτό σημαίνει ότι και το Ζευς και η Αρχή κρυ-πτογραφούν τα δεδομένα πριν τα στείλουν.
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6.4 Οι απαραίτητες αλλαγές στο Ζευς
΄Ενα από τα πλεονεκτήματα αυτού του πρωτοκόλλου είναι ότι δεναπαιτεί καμία αλλαγή στον ψηφιακό θάλαμο εκλογών και στην εμπει-ρία του ψηφοφόρου κατά την διάρκεια της ψηφοφορίας. ΄Ολες οι αλ-λαγές γίνονται στο γραφικό περιβάλλον που βλέπει ο διαχειριστής τουΖευς.

6.4.1 Γραφικό περιβάλλον προετοιμασίας εκλογών
Υποϑέτουμε ότι ο εξυπηρετητής της Ανεξάρτητης Αρχής έχει δη-μιουργηϑεί και ρυϑμιστεί κατάλληλα. Αυτό σημαίνει ότι η αρχή έχειδημιουργήσει το ιδιωτικό και δημόσιο κλειδί της καϑώς και έναν μο-ναδικό κωδικό μιας χρήσης. Ο κωδικός αυτός πρέπει να σταλεί χειρο-κίνητα από τον διαχειριστή της Αρχής στον διαχειριστή του Ζευς. Ηαρχή επίσης έχει μία διεύϑυνση URL.Στο γραφικό περιβάλλον του διαχειριστή του Ζευς είναι απαραίτη-τη η προσϑήκη μίας φόρμας στην οποία ο διαχειριστής εισάγει την διε-ύϑυνση της Ανεξάρτητης Αρχής και τον μοναδικό κωδικό μίας χρήσης.Με την υποβολή της φόρμας το Ζευς επικοινωνεί με την Αρχή και τηνενημερώνει ότι θα χρησιμοποιηϑεί για την επαλήϑευση των ψηφοδελ-τίων της συγκεκριμένης ψηφοφορίας (εφόσον ο κωδικός που έστειλεήταν σωστός). Επίσης στέλνει στην αρχή το αναγνωριστικό της ψη-φοφορίας και δημόσιο κλειδί υπογραφής του. Από την πλευρά της ηΑρχή απαντάει με το δικό της δημόσιο κλειδί υπογραφής.Ο διαχειριστής έχει και την επιλογή να αφήσει την φόρμα κενή. Σεαυτή την περίπτωση το Ζευς θα χρησιμοποιήσει μία τοπική έκδοση τηςΑνεξάρτητης Αρχής η οποία τρέχει στον δικό του εξυπηρετητή. Ο δια-χειριστής του Ζευς έχει την δυνατότητα να αφαιρέσει την ΑνεξάρτητηΑρχή και να προσϑέσει κάποια άλλη. Κατά την αφαίρεση το Ζευς επι-κοινωνεί με την αρχή και την ενημερώνει ότι δεν θα συμμετέχει στιςεκλογές αυτές.΄Οταν ο διαχειριστής οριστικοποιήσει τις εκλογές, το Ζευς επικοι-νωνεί αυτόματα με την Ανεξάρτητη Αρχή και της στέλνει το όνοματων εκλογών, το ψηφοδέλτιο και τον εκλογικό κατάλογο. Η Αρχή α-μέσως δημιουργεί τους κωδικούς ελέγχου και τους στέλνει στους ψη-φοφόρους.Μετά την έναρξη των εκλογών από τον διαχειριστή, το Ζευς επι-κοινωνεί αυτόματα με την Αρχή και την ενημερώνει ότι μπορεί να ξε-κινήσει να δέχεται ψηφοδέλτια. Το Ζευς προωϑεί αυτόματα τα ψηφο-δέλτια και τους κωδικούς ελέγχου στην Αρχή.
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6.4.2 Περιβάλλον λήξης εκλογών
΄Οταν ο διαχειριστής λήξει τις εκλογές, το Ζευς ενημερώνει αυ-τόματα την Ανεξάρτητη Αρχή. Η Αρχή περιμένει πλέον έναν μυστικόσύνδεσμο από το Ζευς με τον οποίο θα κατεβάσει όλα τα ψηφοδέλτιαπου περιέχει η ψηφιακή κάλπη του Ζευς. Μόλις το Ζευς δημιουργήσειτο αρχείο αυτό το στέλνει αυτόματα στην Αρχή. Τότε η Αρχή εκτελείαυτόματα την επαλήϑευση.Στο γραφικό περιβάλλον του διαχειριστή υπάρχει σχετική επισήμαν-ση ότι το αρχείο στάλϑηκε στην Αρχή και ότι το Ζευς αναμένει τηναπάντηση της. Μόλις η Αρχή ο ολοκληρώσει την επαλήϑευση και στε-ίλει το υπογεγραμμένο PDF στο Ζευς, τότε το Ζευς συνεχίζει το πρω-τόκολλό του κανονικά. Ο διαχειριστής έχει την δυνατότητα να κατε-βάσει το υπογεγραμμένο PDF και να το προσϑέσει στα πρακτικά τωνεκλογών.

6.5 Προκλήσεις και επόμενα βήματα
Το προτεινόμενο πρωτόκολλο αντιμετωπίζει μεν αποτελεσματικάένα σημαντικό ζήτημα για το Ζευς, όμως, αυξάνει σε ένα βαϑμό τηνπολυπλοκότητα της εκλογικής διαδικασίας από την πλευρά του ψηφο-φόρου. Ο βασικός λόγος που συμβαίνει αυτό είναι γιατί οι ψηφοφόροιλαμβάνουν πλέον δύο μηνύματα, ένα από το Ζευς και ένα από την Αρ-χή. Επιπρόσϑετα, καϑώς οι κωδικοί ελέγχου διαδραματίζουν καϑορι-στικό ρόλο για την λειτουργία του πρωτοκόλλου, απαιτείται η χρήσητους από περισσότερους ψηφοφόρους. ΄Ετσι, ενώ στο αρχικό πρω-τόκολλο οι κωδικοί ελέγχου ήταν μια λειτουργία που απλά έλεγχε τονπεριηγητή του ψηφοφόρου στο διαδίκτυο και μπορούσε να αγνοηϑε-ί, τώρα αποτελούν ένα βασικό συστατικό της επαληϑευσιμότητας τουπρωτοκόλλου και είναι σημαντικό να χρησιμοποιούνται. Από την άλ-λη πλευρά βέβαια, η Αρχή στο ξεχωριστό μήνυμα που στέλνει στουςψηφοφόρους έχει την πολυτέλεια να μπορεί να επεξηγήσει την διαδι-κασία και να δώσει σαφείς οδηγίες για την σωστή χρήση των κωδικών.Μία άλλη πρόκληση που αντιμετωπίζει το πρωτόκολλο είναι ότι α-παιτεί την δημιουργία ενός εξυπηρετητή ο οποίος θα παίζει τον ρόλοτης Ανεξάρτητης Αρχής. Αυτό σημαίνει ότι η Ανεξάρτητη Αρχή πρέπεινα διαϑέτει τεχνικές γνώσεις ή να έχει την οικονομική δυνατότητανα πληρώσει κάποιον μηχανικό για την δημιουργία του εξυπηρετητή.Επίσης, η Αρχή πρέπει να είναι σε θέση να διασφαλίσει ότι ο εξυπη-ρετητής της θα λειτουργεί σωστά καϑ όλη την διάρκεια των εκλογών.Αυτό γιατί η εκλογική διαδικασία είναι πλέον άρρηκτα συνδεδεμένημε τον εξυπηρετητή της Αρχής. Εάν ο εξυπηρετητής της Αρχής δυσλει-τουργήσει, τότε το Ζευς δεν θα μπορεί να διεξάγει τις εκλογές αφού
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δεν θα είναι σε θέση να γνωρίζει εάν οι ψηφοφόροι υποβάλλουν κανο-νικές ψήφους ή ψήφους ελέγχου, ενώ από την άλλη θα δημιουργηϑείσύγχυση στους ψηφοφόρους καϑώς δεν θα λαμβάνουν αποδείξεις γιατις ψήφους τους.
Το προτεινόμενο πρωτόκολλο επιδέχεται επιπλέον μελέτη και ε-πεκτάσεις. Μία μελλοντική επέκταση θα μπορούσε να είναι για πα-ράδειγμα η δυνατότητα χρήσης πολλαπλών Ανεξάρτητων Αρχών ώστεεάν κάποια δυσλειτουργήσει να μπορούν να την καλύψουν οι υπόλοι-πες. ΄Αλλη επέκταση θα μπορούσε να είναι η δυνατότητα χρήσηςδιαφορετικού καναλιού επικοινωνίας της αρχής με τους ψηφοφόρους,όπως για παράδειγμα τα SMS. Βέβαια αυτό θα αύξανε την πολυπλο-κότητα δεδομένου του γεγονότος ότι η Αρχή θα έπρεπε να συνεργα-στεί με κάποιο πάροχο υπηρεσιών SMS.Μία άλλη κατεύϑυνση προς την οποία θα μπορούσε να επεκταϑείτο πρωτόκολλο είναι η συμμετοχή της Αρχής και σε άλλα σημεία τηςεκλογικής διαδικασίας, όπως για παράδειγμα η ταυτοποίηση των χρη-στών στο Ζευς ή η υποστήριξη του ψηφιακού θαλάμου ψηφοφορίας.Μάλιστα θα μπορούσε σε κάϑε ένα από τα παραπάνω σημεία να συμ-μετέχει και διαφορετική Ανεξάρτητη Αρχή, διαμοιράζοντας έτσι τηνεμπιστοσύνη σε ακόμα περισσότερους δράστες.

6.6 Υλοποίηση και επιπλέον υλικό
Η υλοποίηση, οι επόμενες προσϑήκες του πρωτοκόλλου καϑώς καιοποιοδήποτε επιπλέον σχετικό υλικό θα δημοσιεύονται στον ακόλου-θο σύνδεσμο: https://github.com/dimter/zeus-independent-verifier
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