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Περίληψη 

 

Ο σκοπός της διπλωματικής εργασίας ήταν η υλοποίηση και η περιγραφή σε 

επίπεδο hardware μιας αριθμητικής μονάδας για την παραγωγή δημοσίου κλειδιού με 

τη μέθοδο κρυπτογραφίας ελλειπτικών καμπυλών. Για το σκοπό αυτό μελετήθηκε η 

διαφορετική αριθμητική των ελλειπτικών καμπυλών και σχεδιάστηκαν ειδικά 

κυκλώματα ώστε να λειτουργούν σε Galois Fields. 

Μελετήσαμε διαφορετικούς προτεινόμενους από τη βιβλιογραφία αλγορίθμους 

για την περιγραφή της βασικής αριθμητικής μονάδας, του πολλαπλασιαστή αριθμών 

σε Galois Fields, και έπειτα με βάση τις μετρήσεις μας διαλέξαμε την καταλληλότερη.  

Με βάση την επιλογή μας αυτή, τροποποιήσαμε κατάλληλα τον προτεινόμενο 

αλγόριθμο για την παραγωγή δημοσίου κλειδιού. 

Η μονάδα του πολλαπλασιαστή χρησιμοποιήθηκε μαζί με μικρότερες για την 

υλοποίηση μιας ALU σε modular arithmetic, η οποία σχεδιάστηκε από εμάς ώστε να 

εκμεταλλευτεί κατάλληλα τις τροποποιήσεις και τις ιδιαιτερότητες του αλγορίθμου για 

την παραγωγή του δημοσίου κλειδιού. Η ALU αυτή ελέγχεται από έναν controller που 

εγγυάται τη σωστή λειτουργία του αλγορίθμου. 

Το παραγόμενο δημόσιο κλειδί προσφέρει πολύ καλή σχέση ανάμεσα στο 

παρεχόμενο επίπεδο ασφαλείας και το χρειαζούμενο μήκος bit. Μας επιτρέπει δηλαδή 

να έχουμε ασφάλεια αντίστοιχη του RSA αλγορίθμου για την ανταλλαγή κλειδιών 

με   Diffie-Hellman αλλά με μήκος κλειδιού μόλις 233 bit. 

 

Λέξεις Κλειδιά: Κρυπτογραφία Ελλειπτικών Καμπυλών, Κρυπτογραφία Δημοσίου Κλειδιού, 

Diffie – Hellman, Galois Field, Αριθμητική Υπολοίπων, Πολλαπλασιαστής Galois Field, 

Modular ALU, Verilog, 90nm 
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Abstract 

 

The scope of this thesis was to implement and describe at a hardware level, an 

arithmetical unit to produce the public key in Elliptic Curve Cryptography. For this aim, 

the elliptic curve arithmetic was studied and specific circuits were designed, to operate 

in Galois Fields.  

We studied different algorithms for the design of the multiplier in Galois Fields, 

which is the main arithmetical unit we need. According to the measurements for area, 

delay and power, we chose the most suitable design for our implementation. Based on 

that choice we altered the suggested algorithm for the public key production.  

The multiplier unit was used, along with others, for the implementation of an 

Arithmetic Logical Unit in modular arithmetic, designed specifically to take advantage 

of the alterations and strong points of the public key production algorithm. The ALU is 

monitored by a controller, which guarantees the correct operation of the algorithm. 

The key produced has a great trade-off between the security level offered and its 

bit length. This allows us to have the maximum security (similar as in RSA) for the 

Diffie – Hellman key exchange, but with key length of only 233 bit. 

 

Keywords: Elliptic Curve Cryptography, Public Key Cryptography, Diffie – Hellman, Galois 

Field, Modular Arithmetic, Galois Field Multiplier, Modular ALU, Verilog, 90nm 
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1                  Εισαγωγή 

1.1. Κρυπτογραφία και Ασφάλεια 

Σε μία εποχή που η τεχνολογία αναπτύσσεται ραγδαία, και που η επικοινωνία μεταξύ 

δικτύων και συσκευών είναι κομμάτι της καθημερινότητας, οι ανάγκες για ασφάλεια 

και προστασία είναι αυξημένες. Τα φαινόμενα υποκλοπών και ηλεκτρονικής απάτης 

καθιστούν ακόμα πιο αναγκαία την ανάπτυξη μεθόδων που διασφαλίζουν την ύπαρξη 

ασφαλών καναλιών επικοινωνίας. Για το λόγο αυτό, η έρευνα πάνω στο πεδίο της 

κρυπτογραφίας έχει γίνει ακόμα εντατικότερη τα τελευταία χρόνια. Αποτέλεσμα της 

έρευνας αυτής είναι και η ανάπτυξη αποδοτικών αλγορίθμων κρυπτογραφίας δημοσίου 

κλειδιού. Τέτοιος αλγόριθμος είναι αυτός της κρυπτογραφίας Ελλειπτικών Καμπυλών 

που βασίζεται στην κρυπτογραφία δημοσίου κλειδιού Diffie – Hellman (Elliptic Curve 

Diffie – Hellman, ECDH). 

Ο αλγόριθμος αυτός βασίζεται στην αριθμητική ελλειπτικών καμπυλών. Πρόκειται για 

μία modular αριθμητική, που στηρίζεται στη θεωρία των Πεπερασμένων Πεδίων 

(αλλιώς Galois Fields). Κύριο πλεονέκτημά του είναι το μικρό μέγεθος κλειδιού, αλλά 

και η αυξημένη αντοχή του απέναντι στις επιθέσεις, λόγω του προβλήματος διακριτού 

λογαρίθμου. Εν συντομία, το τελευταίο σημαίνει ότι ακόμα και αν κάποιος υποκλέψει 

το δημόσιο κλειδί αφού αυτό έχει παραχθεί, είναι δύσκολο να κάνει την αντίστροφη 

διαδικασία και να βρει το ιδιωτικό. 
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1.2 Αντικείμενο διπλωματικής 

Αντικείμενο της παρούσας διπλωματικής, είναι η περιγραφή και ο σχεδιασμός ενός 

αποδοτικού συστήματος παραγωγής δημοσίου κλειδιού με βάση τον αλγόριθμο ECDH, 

σε επίπεδο hardware με τη χρήση της γλώσσας περιγραφής υλικού Verilog.  Όλα τα 

κυκλώματα σχεδιάστηκαν και προσομοιώθηκαν με τη χρήση της τεχνολογίας 90nm, 

της βιβλιοθήκης TSMC. Για να το πετύχουμε αυτό, μελετήσαμε την αριθμητική 

ελλειπτικών καμπυλών και σχεδιάσαμε αριθμητικές μονάδες με βάση αυτήν. 

Συγκεκριμένα, η εργασία μπορούμε να πούμε ότι χωρίζεται σε δύο μέρη: 

1. Διερεύνηση διαφορετικών αρχιτεκτονικών για τη μονάδα του πολλαπλασιαστή 

σε Galois Field, βασισμένων στον αλγόριθμο του Karatsuba και επιλογή της 

αποδοτικότερης μονάδας. 

2. Σχεδιασμός και υλοποίηση Modular Arithmetic Logical Unit, που παράγει το 

δημόσιο κλειδί του αλγορίθμου ECDH, για το Galois Field 𝐺𝐹(2233). 

1.2.1 Συνεισφορά 

Για τις ανάγκες αυτής της διπλωματικής κάναμε τα εξής: 

1. Μελετήσαμε τον αλγόριθμο κρυπτογραφίας ελλειπτικών καμπυλών, καθώς και 

την αντίστοιχη αριθμητική. 

2. Υλοποιήσαμε 4 αλγορίθμους πολλαπλασιασμού στο Galois Field (2256), 

βασισμένους στον αλγόριθμο του Karatsuba και σε παραλλαγές του και 

συγκρίναμε τα αποτελέσματά τους. 

3. Υλοποιήσαμε 2 αλγορίθμους πολλαπλασιασμού στο Galois Field (2233), και 

πάλι βασισμένους στον αλγόριθμο του Karatsuba και σε παραλλαγές του και 

συγκρίναμε τα αποτελέσματά τους. 

4. Επιλέξαμε τον αποδοτικότερο πολλαπλασιαστή από αυτούς που σχεδιάστηκαν 

για το GF(2233) και αφού σχεδιάσαμε και υλοποιήσαμε έναν τετραγωνιστή και 

έναν αθροιστή για το ίδιο Galois Field, τα ενσωματώσαμε σε μία Modular 

Arithmetic Logical Unit (MALU), που στόχο έχει να παράξει το δημόσιο κλειδί 

του αλγορίθμου ECDH. 

5. Τέλος, σχεδιάσαμε έναν controller που διασφαλίζει την ορθή λειτουργία της 

MALU και το σωστό χρονισμό των σημάτων. 
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1.3 Οργάνωση κειμένου 

Το 2ο κεφάλαιο αποτελεί εισαγωγή στις βασικές έννοιες της κρυπτογραφίας και 

παρουσιάζει το σκεπτικό της κρυπτογραφίας δημοσίου κλειδιού.  

Στο 3ο κεφάλαιο δίνονται χρήσιμοι ορισμοί της θεωρίας αριθμών και αναλύεται το 

μαθηματικό υπόβαθρο της αριθμητικής ελλειπτικών καμπυλών.  

Στο 4ο κεφάλαιο εξηγείται αναλυτικά ο αλγόριθμος κρυπτογραφίας ελλειπτικών 

καμπυλών και το πρόβλημα διακριτού λογαρίθμου.  

Στα κεφάλαια 5 και 6 παρουσιάζονται οι διαφορετικές υλοποιήσεις πολλαπλασιαστών 

για τα Galois Fields (2256) και (2233) αντίστοιχα και συγκρίνονται μεταξύ τους.  

Στο 7ο κεφάλαιο περιγράφεται η λειτουργία του controller και της MALU και 

παρουσιάζονται τα αποτελέσματα των προσομοιώσεων που έγιναν. 

 

  



  

 

16 

 

 

 

2             Κρυπτογραφία 
 

2.1 Βασικές έννοιες κρυπτογραφίας 

H ανάγκη για αυξημένη ασφάλεια τα τελευταία χρόνια, έχει φέρει την έρευνα σχετικά 

με την κρυπτογραφία στο προσκήνιο και οι εξελίξεις στον τομέα αυτό αποτελούν αιχμή 

της τεχνολογίας.  

Για αρχή, είναι αναγκαίο να αναφερθούμε σε κάποιες βασικές έννοιες της 

κρυπτογραφίας.  

Plaintext ή cleartext, ονομάζουμε το αρχικό μήνυμα που θέλουμε να κρυπτογραφηθεί. 

Η διαδικασία της κρυπτογράφησης – δηλαδή η διαδικασία μετατροπής του plaintext σε 

ένα κρυπτογραφημένο πλέον μήνυμα – έχει ως αποτέλεσμα την παραγωγή του 

ciphertext. Για την κρυπτογράφηση, είναι απαραίτητη η χρήση μίας μαθηματικής 

συνάρτησης που ονομάζεται κλειδί (key). 

Η αντίστροφη διαδικασία – η αποκρυπτογράφηση (decryption) – έχει ως αποτέλεσμα 

την παραγωγή του plaintext από το ciphertext, επίσης με τη χρήση ενός κλειδιού. Σε 

ορισμένους κρυπτογραφικούς μηχανισμούς χρησιμοποιείται το ίδιο κλειδί τόσο για τη 

διαδικασία της κρυπτογράφησης όσο και της αποκρυπτογράφησης, ενώ σε άλλους 

έχουμε διαφορετικά κλειδιά. 

Πέραν των δύο παραπάνω αντίστροφων διαδικασιών όμως, σημαντική στο πεδίο της 

κρυπτογραφίας είναι και η διαδικασία της κρυπτανάλυσης (cryptanalysis). Πρόκειται 

για την προσπάθεια «παραβίασης» του κρυπτογραφημένου μηνύματος χωρίς να είναι 

γνωστό το κλειδί που έχει χρησιμοποιηθεί. 

Σε γενικές γραμμές, αυτές είναι οι έννοιες που χρησιμοποιούν όλοι οι αλγόριθμοι 

κρυπτογραφίας. 

Σε ό,τι αφορά τη διαδικασία της κρυπτογράφησης, υπάρχουν δυο βασικές κατηγορίες 

αλγορίθμων που χρησιμοποιούνται ευρέως: 

Συμμετρικοί ή Ιδιωτικού κλειδιού: Ο αποστολέας και ο παραλήπτης 

χρησιμοποιούν ένα κοινό μυστικό κλειδί για την κρυπτογράφηση και 

αποκρυπτογράφηση του μηνύματος. Αυτό σημαίνει πως πρέπει να συμφωνήσουν από 

πριν στο ποιο θα είναι αυτό το κλειδί, κάτι το οποίο πρέπει να γίνει μέσω ενός 
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ασφαλούς καναλιού ώστε να μην υποκλαπεί από τρίτο. Το πιο δημοφιλές 

κρυπτοσύστημα που χρησιμοποιείται στην κρυπτογραφία ιδιωτικού κλειδιού είναι ο 

DES( Data Encryption System). Ένα σχηματικό παράδειγμα της παραπάνω κατηγορίας 

αλγορίθμων φαίνεται εδώ: 

            

Σχήμα 2.1 Ανταλλαγή κλειδιού με συμμετρικό αλγόριθμο κρυπτογραφίας 

 

 

 

Ασύμμετροι ή Δημοσίου κλειδιού: Οι αλγόριθμοι κρυπτογραφίας δημοσίου 

κλειδιού υπαγορεύουν πως κάθε χρήστης έχει ένα ζευγάρι κλειδιών. Ένα δημόσιο 

γνωστό σε όλους που χρησιμεύει στη διαδικασία της κρυπτογράφησης, και ένα 

ιδιωτικό που δε δημοσιεύεται ούτε μεταφέρεται από κανάλι, γνωστό μόνο στο χρήστη, 

που χρησιμεύει στη διαδικασία της αποκρυπτογράφησης. Έτσι μόνο ο σωστός 

αποδέκτης με το σωστό ιδιωτικό κλειδί μπορεί να αποκωδικοποιήσει το μήνυμα. Ο πιο 

δημοφιλής αλγόριθμος δημοσίου κλειδιού είναι ο RSA. Ο τρόπος επικοινωνίας στους 

αλγορίθμους δημοσίου κλειδιού φαίνεται στο παρακάτω σχήμα: 
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Σχήμα 2.2 Ανταλλαγή κλειδιού με ασύμμετρο αλγόριθμο κρυπτογραφίας 

 

2.2 Αλγόριθμοι κρυπτογραφίας δημοσίου κλειδιού 

Η ασύμμετρη κρυπτογραφία βασίζεται στο γεγονός ότι το ιδιωτικό και το 

δημόσιο κλειδί έχουν μαθηματική σχέση μεταξύ τους, και λειτουργούν 

συμπληρώνοντας το ένα το άλλο: εάν το ένα χρησιμοποιηθεί για την κρυπτογράφηση 

κάποιου μηνύματος, τότε το άλλο χρησιμοποιείται για την αποκρυπτογράφηση αυτού. 

Δεδομένου ότι όπως είδαμε και στο παραπάνω σχήμα η ανταλλαγή των δημοσίων 

κλειδιών γίνεται σε μη ασφαλές κανάλι, είναι απαραίτητο να εξασφαλίσουμε ένα 

υψηλότατο επίπεδο ασφάλειας. 

Η υψηλή ασφάλεια των αλγορίθμων δημοσίου κλειδιού έγκειται στο ότι η γνώση 

του δημόσιου κλειδιού κρυπτογράφησης δεν επιτρέπει με κανέναν τρόπο τον 

υπολογισμό του ιδιωτικού. Αυτό συμβαίνει γιατί ο υπολογισμός αυτός είναι 

αντίστοιχης πολυπλοκότητας με τη λύση ενός  δυσεπίλυτου μαθηματικού 

προβλήματος. 

 

 Τα πιο δημοφιλή μαθηματικά προβλήματα στα οποία βασίζονται οι αλγόριθμοι 

δημοσίου κλειδιού είναι τα εξής: 
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 Το πρόβλημα Παραγοντοποίησης Ακεραίων (Integer Factorization Problem) 

του οποίου η δυσκολία επίλυσής του είναι απαραίτητη για την ασφάλεια της RSA 

κρυπτογράφησης δημόσιου κλειδιού και τα συστήματα υπογραφής. 

Το πρόβλημα διακριτού λογαρίθμου (Discrete Logarithm Problem) του οποίου 

η δυσκολία επίλυσης του είναι απαραίτητη για την ασφάλεια του αλγόριθμου 

κρυπτογράφησης ElGamal και τα συστήματα υπογραφών και των παραλλαγών τους, 

όπως ο Αλγόριθμος ψηφιακής υπογραφής (DSA). 

Το πρόβλημα Διακριτού Λογαρίθμου Ελλειπτικών Καμπυλών (Elliptic curve 

Discrete Logarithm Problem), του οποίου η δυσκολία επίλυσής είναι απαραίτητη για 

την ασφάλεια όλων των συστημάτων κρυπτογράφησης που χρησιμοποιούν ελλειπτικές 

καμπύλες. Το μαθηματικό υπόβαθρο πίσω από το πρόβλημα αυτό θα αναλυθεί σε 

επόμενα κεφάλαια. 

 

 

2.3 Πρωτόκολλο ανταλλαγής κλειδιών  Diffie-Hellman  

Το πρωτόκολλο των Diffie-Hellman παρουσιάστηκε το 1976 από τους Whitfield 

Diffie και Martin Hellman. Πριν από τη δημιουργία αυτού κάθε κρυπτογραφική 

τεχνική βασιζόταν σε κάποιο προσυμφωνημένο κλειδί. Το συγκεκριμένο πρωτόκολλο 

είναι το πρώτο που προτάθηκε ώστε να επιτρέπει σε δυο οντότητες, χωρίς προηγούμενη 

επικοινωνία, να ανταλλάξουν ένα κοινό κλειδί μέσω ενός μη ασφαλούς διαύλου 

επικοινωνίας. Όπως περιγράψαμε και πριν, το δημόσιο κλειδί με το ιδιωτικό έχουν μια 

μαθηματική σχέση μέσω ενός δυσεπίλυτου προβλήματος, ώστε να μην επιτρέπεται 

κάποιος να βρει το ιδιωτικό κλειδί γνωρίζοντας μόνο το δημόσιο ή λαμβάνοντας το 

μήνυμα. Ο βασικός αλγόριθμος Diffie-Hellman βασίζεται στο πρόβλημα του διακριτού 

λογάριθμου, το οποίο χρησιμοποιεί και πάλι αριθμητική υπολοίπων.  

Η ανταλλαγή ενός μηνύματος με βάση αυτόν τον αλγόριθμο γίνεται ως εξής:  

o Η Alice και ο Bob συμφωνούν στη χρήση ενός μεγάλου πρώτου αριθμού p και 

μιας αρχικής ρίζας g, 2≤g≤p-2. Οι ακέραιοι αυτοί είναι δημόσιοι και μπορεί να 

τους δει οποιοσδήποτε. 

o H Αlice επιλέγει τυχαία ένα μεγάλο αριθμό, z, και τον κρατάει μυστικό. Όμοια, 

ο Βob επιλέγει και αυτός έναν μεγάλο αριθμό, w. Οι αριθμοί αυτοί αποτελούν 

τα ιδιωτικά τους κλειδιά αντίστοιχα. Οι υπολογισμοί τους γίνονται συνήθως 

μέσω hash συναρτήσεων. 

o Η Alice υπολογίζει και στέλνει το a=𝑔𝑧(𝑚𝑜𝑑𝑝) και ο Bob αντίστοιχα το 

b=𝑔𝑤(𝑚𝑜𝑑𝑝) 
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o H Alice με βάση το b που της έρχεται από τον Bob και το δικό της ιδιωτικό 

κλειδί (z) υπολογίζει το 𝑏𝑧 = 𝑔𝑤𝑧(𝑚𝑜𝑑𝑝) και αντίστοιχα ο Bob το 𝑎𝑤 =

𝑔𝑤𝑧(𝑚𝑜𝑑𝑝) 

o Στο τέλος και οι δυο έχουν λάβει το ίδιο Η= 𝑔𝑤𝑧(𝑚𝑜𝑑𝑝), το οποίο 

δημιουργείται με χρήση των ιδιωτικών κλειδιών τους, οπότε δεν μπορεί να 

αποσπαστεί από τρίτο. Κάποιος που παρακολουθεί το κανάλι, θα γνωρίζει τα p, 

g και μπορεί να πάρει τα  a=𝑔𝑧(𝑚𝑜𝑑𝑝), b=𝑔𝑤(𝑚𝑜𝑑𝑝), όμως χωρίς να γνωρίζει 

τα z, w δε μπορεί να φτάσει στο κοινό μυστικό κλειδί 𝑔𝑤𝑧(𝑚𝑜𝑑𝑝), 

 

 

Πίνακας 2.1 Ανταλλαγή κλειδιών Diffie Hellman 
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2.4 Επιθέσεις στα κρυπτοσυστήματα 

Υπάρχουν πολλές κρυπταναλυτικές τεχνικές, που έχουν αναπτυχθεί και στοχεύουν σε 

διαφορετικά «τρωτά» σημεία κάθε αλγορίθμου. Ενδεικτικά, αναφέρουμε τις 

σημαντικότερες: 

Ciphertext-only attack: Αυτή είναι η περίπτωση όπου ο επιτιθέμενος δεν γνωρίζει 

τίποτα σχετικά με το περιεχόμενο του μηνύματος και πρέπει αποκλειστικά και μόνο να 

δουλέψει με το κρυπτογράφημα. 

Known-plaintext attack: Όταν ο επιτιθέμενος γνωρίζει ή μπορεί να μαντέψει ποιο 

είναι το απλό κείμενο για μερικά τμήματα του κρυπτογραφήματος, τότε μπορεί να 

αποκρυπτογραφήσει το υπόλοιπο κρυπτογραφημένο μήνυμα. 

Chosen-Plaintext attack: Σ’ αυτήν την περίπτωση, ο επιτιθέμενος μπορεί να έχει 

οποιοδήποτε κείμενο που ο ίδιος επιθυμεί κρυπτογραφημένο με το άγνωστο κλειδί και 

προσπαθεί να βρεί το κλειδί που χρησιμοποιήθηκε για την κρυπτογράφηση. 

Man-in-the-middle attack: Αυτή η επίθεση είναι σχετική με την κρυπτογραφημένη 

επικοινωνία και με τα πρωτόκολλα ανταλλαγής κλειδιών. Η βασική ιδέα είναι πως, 

όταν δύο άτομα ανταλλάσσουν κλειδιά, τότε ο επιτιθέμενος ανταλλάσσει με τον 

καθένα από τα δύο άτομα διαφορετικό κλειδί. Έτσι, τα δύο ενδιαφερόμενα άτομα 

καταλήγουν να επικοινωνούν μεταξύ τους χρησιμοποιώντας ο καθένας διαφορετικό 

κλειδί τo οποίo, όμως, είναι γνωστό στον επιτιθέμενο. 

Timing attack: Αυτού του είδους η επίθεση βασίζεται σε επαναλαμβανόμενες 

μετρήσεις των ακριβών χρόνων εκτέλεσης των κρυπτογραφικών αλγορίθμων. 

Τέλος, ιδιαίτερη αναφορά πρέπει να γίνει στο Simple Power Attack, αφού αναφέρεται 

σε εφαρμογές υλικού. Ο αλγόριθμος παραγωγής δημοσίου κλειδιού που υλοποιήσαμε 

μάλιστα, είναι ιδιαίτερα ανθεκτικός στην επίθεση αυτή. Ο επιτιθέμενος παρακολουθεί 

την κατανάλωση power και με τη χρήση παλμογράφων ή άλλων οργάνων μέτρησης 

μπορεί να υποκλέψει το κλειδί, καθώς αντιλαμβάνεται τι πράξη εκτελείται σε κάθε 

βήμα.  

Παράδειγμα (για τον αλγόριθμο RSA) φαίνεται στην επόμενη εικ: 
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Σχήμα 2.3 Simple Power Attack σε αλγόριθμο RSA 

 

2.5 Μήκος κλειδιού σε διαφορετικά κρυπτοσυστήματα 

Μία από τις ειδοποιούς διαφορές των αλγορίθμων κρυπτογραφίας είναι ο αριθμός bit 

που χρησιμοποιούν για το δημόσιο κλειδί. Συγκρίνοντας διαφορετικούς αλγορίθμους 

βλέπουμε ότι αντίστοιχα επίπεδα ασφάλειας των διαύλων επικοινωνίας μπορούν να 

επιτευχθούν με λιγότερα bit κλειδιού. 

Αυτό συμβαίνει με τον αλγόριθμο κρυπτογραφίας ελλειπτικών καμπυλών που 

εξετάζεται σε αυτή την εργασία. Συγκεκριμένα, φαίνεται ότι κρυπτοσυστήματα 

ελλειπτικών καμπυλών με κλειδί 160bits, προσφέρουν ίδια ασφάλεια με κλειδί 1024bit 

στον RSA. To μήκος δημοσίου και ιδιωτικού κλειδιού που προκύπτει λοιπόν, είναι 

σημαντικά μικρότερο.  

Ειδικά σε επίπεδο εφαρμογών υλικού όπως η δικιά μας, αυτό είναι εξαιρετικά 

σημαντικό, λόγω της εξοικονόμησης πόρων που μπορεί να γίνει (πχ μέγεθος registers). 

Στο παρακάτω πινακάκι μπορούμε να δούμε μία σύγκριση μεταξύ των μεγεθών των 

κλειδιών διαφορετικών αλγορίθμων: 
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Πίνακας 2.2 Αντιστοιχία ασφάλειας μήκους κλειδιών στα κρυπτοσυστήματα 
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3         Μαθηματικό υπόβαθρο 

Για την καλύτερη κατανόηση των βασικών αρχών της μεθόδου κρυπτογραφίας 

Ελλειπτικών Καμπυλών, είναι αναγκαίο να προηγηθεί μία μικρή εισαγωγή στις 

μαθηματικές έννοιες που χρησιμοποιούνται. Συγκεκριμένα, θα αναλυθεί το βασικό 

θεωρητικό υπόβαθρο της Θεωρίας Αριθμών και της αριθμητικής Πεπερασμένων 

Πεδίων. 

 

3.1 Εισαγωγή Θεωρίας Αριθμών 

Αρχικά, είναι απαραίτητο να δοθούν κάποιοι ορισμοί, καθώς οι έννοιες που 

χρησιμοποιούνται είναι αρκετά πολύπλοκές. 

Ομάδα καλείται ένα σύνολο στοιχείων G μαζί με μία πράξη (◦) ανάμεσα σε δύο 

στοιχεία της. Μία ομάδα έχει τις εξής ιδιότητες: 

 Η πράξη της ομάδας είναι κλειστή. Αυτό σημαίνει ότι για κάθε a,b ∈ G, 

ισχύει ότι a◦b=c, c∈G. 

 H πράξη της ομάδας είναι προσεταιριστική. Αυτό σημαίνει ότι για κάθε 

a,b,c ∈ G ισχύει ότι a◦(b◦c) = (a◦b)◦c . 

 Υπάρχει ένα ουδέτερο στοιχείο 1∈ G , τέτοιο ώστε a◦1 = 1◦a = a για 

κάθε a ∈G.  

 Για κάθε a ∈ G υπάρχει ένα στοιχείο a-1 ∈ G, που λέγεται αντίστροφο  

του a τέτοιο ώστε a ◦a-1 = a-1◦a = 1. 

 Mια ομάδα G καλείται αβελιανή αν, επιπλέον των υπόλοιπων, a◦b = b◦a 

για όλα τα a,b ∈ G.  

Μπορούμε, λοιπόν, να ορίσουμε τις προσθετικές ομάδες (G,+) και τις 

πολλαπλασιαστικές ομάδες (G,×). 

Μία ομάδα λέγεται κυκλική, αν υπάρχει στοιχείο g∈G που ονομάζεται γεννήτορας της 

ομάδας, τέτοιο ώστε όλα τα στοιχεία της ομάδας να μπορούν να παραχθούν μετά από 

επαναληπτική εφαρμογή σε αυτό της πράξης που ορίζει την ομάδα.  
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Σε μία αθροιστική ομάδα θα έχουμε ότι G={0, g , 2g , 3g , 4g …} ,ενώ σε μια 

πολλαπλασιαστική ομάδα ισχύει ότι τα στοιχεία της θα είναι G={1, g , g 2 , g 3 , g 4 

…} 

Δακτύλιος καλείται ένα σύνολο στοιχείων R με τις ακόλουθες ιδιότητες: 

 Για όλα τα στοιχεία ισχύει ο πολλαπλασιασμός και η πρόσθεση 

 Ισχύει η προσεταιριστική ιδιότητα ως προς τον πολλαπλασιασμό :(a x 

b) x c = a x (bxc) για όλα τα a,b,c ∈ R. 

 To R είναι αβελιανό ως προς την πρόσθεση: a+b=b+a για όλα τα a,b ∈ 

R 

 Ισχύει η επιμεριστική ιδιότητα ως προς τον πολλαπλασιασμό: a + (b x 

c)=(a+b) x (a+c) και (b x c)+a=(b+a) x (c+a) για όλα τα a,b,c ∈ R 

 Ισχύει η επιμεριστική ιδιότητα ως προς την πρόσθεση: a + (b x c)=(a+b) 

x (a+c) και (b x c)+a=(b+a) x (c+a) για όλα τα a,b,c ∈ R 

 

Σώμα καλείται ένα σύνολο στοιχείων F με τις ακόλουθες ιδιότητες: 

 Όλα τα στοιχεία του F σχηματίζουν μία προσθετική ομάδα, με την 

πράξη “+” και το 0 σαν ουδέτερο στοιχείο.  

 Όλα τα στοιχεία του F εκτός από το 0 σχηματίζουν μία 

πολλαπλασιαστική ομάδα με την πράξη “×” και ουδέτερο στοιχείο το 1. 

 Οι δύο πράξεις συνδυάζονται ισχύει η επιμεριστική ιδιότητα για όλα τα  

a,b,c ∈ F: a(b+c)=(ab)+(ac). 

Τα σώματα χωρίζονται στα πεπερασμένα (ή κλειστά) και στα άπειρα σώματα. Η 

διαφορά τους βρίσκεται στο πλήθος των στοιχείων τους, αφού τα πρώτα έχουν 

πεπερασμένο αριθμό στοιχείων, ενώ τα δεύτερα άπειρο. 

Σώμα επέκτασης Κ ενός σώματος F, λέγεται ένα σώμα για το οποίο ισχύει ότι F⊂K. To 

F δηλαδή είναι υποσώμα του Κ. Συνήθως συμβολίζεται με Κ/F ή [Κ : F].   

Για τους σκοπούς της παρούσας διπλωματικής εργασίας θα μας απασχολήσουν τα 

πεπερασμένα σώματα, όπως αναλύονται παρακάτω. 
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3.2 Πεπερασμένα Σώματα (Finite Fields)  

Πεπερασμένο σώμα (αλλιώς Πεδίο Galois) καλείται ένα σύνολο που έχει πεπερασμένο 

αριθμό στοιχείων. Παράδειγμα πεπερασμένου σώματος είναι το σύνολο των αριθμών 

modulo p, όπου p ένας πρώτος αριθμός. Το πλήθος των στοιχείων του πεπερασμένου 

σώματος καλείται τάξη (order). 

 Γενικώς συμβολίζεται ως  𝑍 /p, GF(p) ή απλά 𝐹𝑝. O αριθμός p είναι πρώτος και 

ονομάζεται χαρακτηριστική του GF. Στα πεπερασμένα σώματα ορίζονται οι πράξεις 

της πρόσθεσης και του πολλαπλασιασμού, οι οποίες είναι κλειστές και έχουν την 

προσεταιριστική και την αντιμεταθετική ιδιότητα. 

Mπορούμε, επίσης, να ορίσουμε το σώμα επέκτασης GF(q) πάνω στο GF(p), ως τα 

σώματα για τα οποία έχουμε 𝑞 = 𝑝𝑘. To k είναι ένας θετικός ακέραιος και λέγεται 

βαθμός του πεπερασμένου σώματος επέκτασης.  

Tα στοιχεία του GF (𝑝𝑘) αναπαρίστανται σαν πολυώνυμα, βαθμού μικρότερου ή ίσου 

του k. Oι πράξεις στα σώματα επέκτασης γίνονται πάντα modulo R, όπου R είναι το 

λεγόμενο ανάγωγο πολυώνυμο. Περισσότερα για τη modular αριθμητική των σωμάτων 

αυτών θα αναλυθούν παρακάτω. 

Στην περίπτωση όπου p=2, το πεπερασμένο σώμα επέκτασης GF(2𝑘) εμφανίζει 

χαρατηριστικά ιδιαίτερα χρήσιμα σε υπολογιστικές εφαρμογές. 

Ένα στοιχείο a∈ GF(2𝑘) μπορεί να οριστεί πάνω σε μία βάση (Β) που έχει τη μορφή 

𝐵 = {𝑏𝑘−1, 𝑏𝑘−2, … , 𝑏1, 𝑏0} . Το στοιχείο a λοιπόν μπορεί να γραφτεί σαν γραμμικός 

συνδυασμός των στοιχείων b της βάσης ως εξής: 

𝑎 = 𝑎𝑘−1𝑏𝑘−1 + 𝑎𝑘−2𝑏𝑘−2 + ⋯ + 𝛼1𝑏1 + 𝛼0𝑏0 

Αφού η χαρακτηριστική του GF είναι 2, τότε οι συντελεστές a θα παίρνουν τιμές 0 ή 

1. Σε διανυσματική μορφή το στοιχείο a μπορεί να γραφεί ως: 

𝛼 = {𝛼𝑘−1 , 𝛼𝑘−2, … , 𝛼1, 𝛼0 } 
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3.3  Αριθμητική Υπολοίπων (Modular Arithmetic) 

Γενικά, στην αριθμητική υπολοίπων μπορούμε να πούμε ότι οι τιμές που μπορεί να 

πάρει κάθε αριθμός είναι περιορισμένες και έχουν ένα άνω όριο.  Φτάνοντας το όριο 

αυτό, μηδενίζουν και ξαναξεκινούν. Συγκεκριμένα, στην modular αριθμητική όπου 

όλες οι πράξεις γίνονται mod n, οι ακέραιοι είναι το σύνολο {0,1, ... ,n-1}. 

 Χαρακτηριστικό παράδειγμα αριθμητικής υπολοίπων είναι η ώρα του ρολογιού. 

 

Η αριθμητική υπολοίπων περιγράφεται με την εξής σχέση ισοδυναμίας: 

𝑎 ≡ 𝑏(𝑚𝑜𝑑 𝑛) 

όπου α,b ακέραιοι και n θετικός ακέραιος. 

Υπάρχουν οι εξής ιδιότητες για αυτή τη σχέση ισοδυναμίας: 

Αν  

𝑎1 ≡ 𝑏1(𝑚𝑜𝑑 𝑛) 

𝑎2 ≡ 𝑏2(𝑚𝑜𝑑 𝑛) 

Tότε 

𝑎1 + 𝑎2 ≡ 𝑏1 + 𝑏2(𝑚𝑜𝑑 𝑛) 

𝑎1 − 𝑎2 ≡ 𝑏1 − 𝑏2(𝑚𝑜𝑑 𝑛) 

Οι παραπάνω ιδιότητες γενικεύονται και στο σύνολο των πραγματικών. Ωστόσο, 

αποκλειστικά για το σύνολο των ακεραίων ισχύει και το εξής: 

𝑎1𝑎2 ≡ 𝑏1𝑏2(𝑚𝑜𝑑 𝑛) 

Να σημειωθεί ότι στις παραπάνω σχέσεις ο τελεστής mod εφαρμόζεται και στα δύο 

μέρη, γι’αυτό σημειώνεται (mod n). Δηλ. 

𝑎 ≡ 𝑏(𝑚𝑜𝑑 𝑛) ⇔ 𝛼 𝑚𝑜𝑑 𝑛 = 𝑏 𝑚𝑜𝑑 𝑛 

 

 

3.4  Πράξεις στο πεπερασμένο σώμα GF(𝟐𝒌) 

Για τους σκοπούς υπολογιστικών εφαρμογών, δίνεται ιδιαίτερη έμφαση στο 

πεπερασμένο σώμα GF(2𝑘) (ή αλλιώς πεδίο δυαδικής βάσης), όπως αναφέραμε ήδη. 

Oι βασικές πράξεις που θα εξεταστούν στο GF(2𝑘) είναι η πρόσθεση, η αφαίρεση, ο 

πολλαπλασιασμός, ο τετραγωνισμός, η αντιστροφή και η διαίρεση. 
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Θεωρούμε ότι όλοι οι αριθμοί στους οποίους αναφερόμαστε εδώ αναπαρίστανται ως 

πολυώνυμα που σε διανυσματική μορφή γράφονται ως: 

𝛼 = {𝛼𝑘−1 , 𝛼𝑘−2, … , 𝛼1, 𝛼0 } 

 

3.4.1 Πρόσθεση και Αφαίρεση 

Έστω α(x), b(x) πολυώνυμα, στοιχεία του GF(2𝑘) και f(x) το ανάγωγο πολυώνυμο. 

Ανάγωγο πολυώνυμο ονομάζουμε στο εξής αυτό που διαιρείται μόνο με τον εαυτό 

του ή τη μονάδα. Όπως θα αναλύσουμε παρακάτω, το ανάγωγο πολυώνυμο είναι 

διαφορετικό για κάθε GF. 

Εν συντομία, η πρόσθεση και η αφαίρεση μεταξύ α και b, γίνονται αν εκτελέσουμε τις 

πράξεις μεταξύ των όρων των δύο πολυωνύμων και στο τέλος κάνουμε το modulo με 

το f(x). Η πράξη αυτή του modulo f(x) θα καλείται στο εξής reduction. 

Μαθηματικά η πρόσθεση περιγράφεται από τη σχέση: 

𝑠(𝑥) = 𝑎(𝑥) + 𝑏(𝑥) = ∑ 𝑠𝑖

𝑘−1

𝑖=0

𝑥𝑖 

όπου, s(x) ∈ GF(2𝑘) και  𝑠𝑖∈ GF(2). Κάθε 𝑠𝑖 μπορεί να γραφτεί ως: 

 𝑠𝑖 = (𝛼𝑖 + 𝑏𝑖)𝑚𝑜𝑑𝑓(𝑥) 

Αντίστοιχα μπορεί να περιγραφεί και η αφαίρεση.  

Ισχύει όμως ότι (𝛼𝑖 + 𝑏𝑖)𝑚𝑜𝑑𝑓(𝑥) = (𝛼𝑖 − 𝑏𝑖)𝑚𝑜𝑑𝑓(𝑥), άρα η αφαίρεση μπορεί να 

ταυτιστεί με την πρόσθεση. 

Είναι πολύ σημαντικό να παρατηρήσουμε ότι όλες οι πράξεις στα Galois Fields έχουν 

το κοινό ότι δεν έχουν κρατούμενο. Αυτό σημαίνει δύο πράγματα για την πρόσθεση 

και την αφαίρεση στο πεπερασμένο πεδίο που εξετάζουμε: 

1. Οι δύο πράξεις ταυτίζονται. 

2. Και οι δύο πράξεις περιγράφονται πλήρως εφαρμόζοντας την πράξη XOR 

μεταξύ των στοιχείων των 𝛼𝑖 , 𝑏𝑖. Αυτή η δυνατότητα απλοποιεί σημαντικά την 

εκτέλεση της πρόσθεσης στα κυκλώματα που θα περιγραφούν αργότερα. 
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3.4.2 Πολλαπλασιασμός και Τετραγωνισμός 

Ο πολλαπλασιασμός στο GF(2𝑘) περιγράφεται μαθηματικά από τη σχέση: 

𝑐(𝑥) = 𝑎(𝑥)𝑏(𝑥)𝑚𝑜𝑑𝑓(𝑥) = ∑ 𝑐𝑖𝑥𝑖𝑘−1
𝑖=0    

όπου, c(x) ∈ GF(2𝑘) και  𝑐𝑖∈ GF(2). 

Τονίζεται ότι, όπως παραπάνω με την πρόσθεση και την αφαίρεση, ούτε εδώ υπάρχει 

κρατούμενο. Ο τρόπος που εκτελείται ο πολλαπλασιασμός, πέραν της διαφορετικής 

περιγραφής της πρόσθεσης λοιπόν, δε διαφέρει από τον κλασικό πολλαπλασιασμό που 

διδασκόμαστε στο σχολείο. 

Oι διάφορες αρχιτεκτονικές επιλογές για τον πολλαπλασιαστή είναι ένα σημαντικό 

κομμάτι της παρούσας διπλωματικής και γι’ αυτό θα εξεταστούν αναλυτικά σε επόμενο 

κεφάλαιο. 

Ο τετραγωνισμός είναι αρκετά απλούστερη πράξη. Περιγράφεται από τη σχέση: 

𝑎2𝑚𝑜𝑑𝑓(𝑥)={0, αk-1, 0, αk-2, 0, αk-3, 0…, α1, 0, α0} 𝑚𝑜𝑑𝑓(𝑥) 

Συνοπτικά αυτό σημαίνει ότι ο αριθμός επεκτείνεται και αποκτά διπλάσιο μήκος, ενώ 

μεταξύ των ψηφίων του παρεμβάλλονται μηδενικά. Στη συνέχεια ακολουθεί προφανώς 

η διαδικασία του reduction. 

Μία σχηματική περιγραφή του τετραγωνισμού είναι η παρακάτω: 

 

 

 

 

 

 

Σχήμα 3.1 Τετραγωνισμός αριθμού σε Galois Field 

 

3.4.3 Αντιστροφή και Διαίρεση 

Ονομάζουμε πολλαπλασιαστικό αντίστροφο 𝛼−1(𝑥) = 𝑠(𝑥) ενός πολυωνύμου 𝛼(𝑥)το 

πολυώνυμο εκείνο για το οποίο ισχύει 𝑎(𝑥)𝑠(𝑥) = 1𝑚𝑜𝑑𝑓(𝑥). 

Η διαδικασία εύρεσης του πολλαπλασιαστικού αντίστροφου λέγεται διαδικασία 

αντιστροφής. Για να έχουμε πολλαπλασιαστικό αντίστροφο, αρκεί τα f(x) και α(x) να 

είναι πρώτα μεταξύ τους, δηλαδή το  f(x) να είναι το ανάγωγο πολυώνυμο. 

Το τελικό προϊόν της διαίρεσης λοιπόν προκύπτει στο GF(2𝑘) από το αποτέλεσμα ενός 

πολλαπλασιασμού και ενός reduction. 
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Η αντιστροφή είναι σίγουρα η πιο περίπλοκη πράξη στα Galois Fields, καθώς κι εκείνη 

που καταναλώνει τους περισσότερους πόρους από πλευράς υλικού. Περιγράφεται 

αποδοτικά από τον αλγόριθμο Itoh-Tsujii και χρησιμοποιεί για τον υπολογισμό το 

Μικρό Θεώρημα Fermat. 

To Μικρό Θεώρημα Fermat, που διατυπώθηκε από τον Pierre de Fermat το 1640, λέει 

το εξής: 

Έστω p πρώτος αριθμός και α ακέραιος. Ισχύει ότι: 

 

Αν ο αριθμός α δε διαιρείται με το p, τότε το Μικρό Θεώρημα Fermat είναι ισοδύναμο 

με την έκφραση  

𝑎𝑝−1 ≡ 1(𝑚𝑜𝑑 𝑝) 

 Το θεώρημα χρησιμοποιείται ευρέως στην αριθμητική υπόλοιπων και είναι ένας 

ευκολότερος τρόπος να υπολογίσουμε τον αντίστροφο ενός αριθμού, πράξη που είναι 

απαραίτητη στην κρυπτογραφία ελλειπτικών καμπυλών που θα αναλύσουμε 

παρακάτω. 

Mε βάση τα παραπάνω το πολλαπλασιαστικό αντίστροφο υπολογίζεται από τον τύπο  

 

Η πλέον απλή διαδικασία εύρεσης του αντίστροφου απαιτεί (n – 2) τετραγωνισμούς 

και (n – 1) πολλαπλασιασμούς. Ο αλγόριθμος Itoh – Tsujii παρέχει μια βελτιωμένη 

απόδοση και είναι ο ακόλουθος: 

 

𝐼𝑛𝑝𝑢𝑡: 𝐴 ∈ 𝐺𝐹(𝑝𝑚) 

𝑂𝑢𝑡𝑝𝑢𝑡 𝐴−1 

𝑟 ← (𝑝𝑚 − 1)/(𝑝 − 1) 

𝑐𝑜𝑚𝑝𝑢𝑡𝑒 𝛢𝑟−1𝑖𝑛 𝐺𝐹(𝑝𝑚) 

𝑐𝑜𝑚𝑝𝑢𝑡𝑒 𝐴𝑟 = 𝐴𝑟−1  ∙ 𝐴 

𝑐𝑜𝑚𝑝𝑢𝑡𝑒 𝐴𝑟−1 = 𝐺𝐹(𝑝) 

𝑐𝑜𝑚𝑝𝑢𝑡𝑒 𝐴−1 = 𝐴𝑟−1 ∙ 𝐴𝑟−1 

𝑟𝑒𝑡𝑢𝑟𝑛 𝐴−1 
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3.5 Αριθμητική ελλειπτικών καμπυλών 

3.5.1 Ελλειπτικές Καμπύλες 

Γενικά, οι ελλειπτικές καμπύλες περιγράφονται από την εξίσωση: 

𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏, όπου 4𝑎3 + 27𝑏2 ≠ 0. Η εξίσωση αυτή ονομάζεται κανονική μορφή 

Weierstrass για την ελλειπτική καμπύλη.  

 

Σχήμα 3.2 Παραδείγματα σχεδίασης ελλειπτικών καμπυλών 

 

Ο πλήρης ορισμός της ελλειπτικής καμπύλης απαιτεί επίσης τη χρήση ενός σημείου 

στο άπειρο (point at infinity). Συνήθως επιλέγεται το 0. Ο ορισμός της καμπύλης μαζί 

με το σημείο στο άπειρο μπορεί τώρα να επεκταθεί και να γραφτεί ως εξής: 

(𝑥, 𝑦) ∈ ℝ2 ⋮ 𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏, 4𝑎3 + 27𝑏2 ≠ 0 ∪ 0  

 

Για τις ανάγκες της κρυπτογραφίας ελλειπτικών καμπυλών, περιοριζόμαστε στη χρήση 

μη-υπεριδιάζουσων καμπυλών, ορισμένων σε πεπερασμένα σώματα και συγκεκριμένα 

σώματα GF(2𝑘) και GF(p).  

Με βάση τα όσα έχουμε αναλύσει παραπάνω για τις ομάδες, μπορούμε να ορίσουμε 

αντίστοιχα μία ομάδα ελλειπτικών καμπυλών, με τις εξής ιδιότητες: 

 Τα στοιχεία της ομάδας είναι σημεία μίας ελλειπτικής καμπύλης. 

 To ουδέτερο στοιχείο είναι το σημείο στο άπειρο 

 Το αντίστροφο ενός σημείου P είναι συμμετρικό ως προς τον άξονα x. 

 Η πρόσθεση δύο στοιχείων δίνεται από τον εξής κανόνα: “Δεδομένων τριών 

ευθυγραμμισμένων, μη μηδενικών σημείων P, Q, R το άθροισμά τους είναι 𝑃 +

𝑄 + 𝑅 = 0 

Πρέπει να τονίσουμε ότι η σειρά των προστιθέμενων σημείων δεν έχει καμία σημασία, 

συνεπώς ισχύει η προσεταιριστική και η αντιμεταθετική ιδιότητα. Άρα, μιλάμε για μία 

αβελιανή ομάδα. 
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Αλγεβρικά, το άθροισμα 𝑃 + 𝑄 + 𝑅 = 0 μπορεί να υπολογιστεί ως εξής: 

Έστω δύο μη μηδενικά, μη συμμετρικά σημεία 𝑃(𝑥𝑝, 𝑦𝑝)και 𝑄(𝑥𝑞 , 𝑦𝑞) 

Αν τα σημεία δεν είναι ίσα, δηλ. 𝑦𝑝 ≠ 𝑦𝑞και 𝑥𝑝 ≠ 𝑥𝑞, τότε η ευθεία που τα ενώνει έχει 

κλίση: 

 𝑚 =
𝑦𝑝−𝑦𝑞

𝑥𝑝−𝑥𝑞
 

H τομή μεταξύ της ευθείας αυτής και της ελλειπτικής καμπύλης είναι ένα τρίτο σημείο 

𝑅(𝑥𝑟, 𝑦𝑟) και δίνεται από τη σχέση: 

𝑥𝑟 = 𝑚2 − 𝑥𝑝 − 𝑥𝑞 

𝑦𝑟 = 𝑦𝑝 + 𝑚(𝑥𝑟 − 𝑥𝑝) 

ή αλλιώς: 

𝑦𝑟 = 𝑦𝑞 + 𝑚(𝑥𝑟 − 𝑥𝑞) 

Στην περίπτωση που τα σημεία είναι ίσα, δηλ. 𝑦𝑝 = 𝑦𝑞 και 𝑥𝑝 = 𝑥𝑞  εργαζόμαστε 

διαφορετικά. Συγκεκριμένα: 

𝑚 =
3𝑥𝑝

2 + 𝑎

2𝑦𝑝
 

Οι άλλες σχέσεις μένουν ίδιες. 

 

3.5.2 Προβολικές συντεταγμένες Lopez-Dahab  

Όπως αναφέραμε παραπάνω, οι πράξεις της αντιστροφής και της διαίρεσης είναι 

ιδιαίτερα περίπλοκες από μαθηματικής άποψης, αλλά έχουν και μεγάλη κατανάλωση 

πόρων από πλευράς υλικού. Για την αποφυγή αυτών των δύο προβλημάτων λοιπόν, 

συχνά γίνεται χρήση των λεγόμενων «προβολικών συντεταγμένων» έναντι των 

συνηθισμένων «συγγενών».  

Πρακτικά, οι προβολικές συντεταγμένες αναπαριστούν ένα σημείο (x,y) μίας 

ελλειπτικής καμπύλης σαν (Χ,Υ,Ζ) . συγκεκριμένα, θα χρησιμοποιηθούν προβολικές 

συντεταγμένες Lopez – Dahab και οι εξισώσεις που ακολουθούν αναφέρονται σε αυτές. 

Αν Ε είναι η εξίσωση της Ελλειπτικής Καμπύλης στο συγγενές επίπεδο, η ισοδύναμη 

εξίσωση Ε στο προβολικό επίπεδο μπορεί να βρεθεί, αν αντικαταστήσουμε τα x,y με 

τις ισοδύναμες στο προβολικές συντεταγμένες X/Z και Y/Z2 αντιστοίχως. 

Έστω ελλειπτική καμπύλη Ε ορισμένη στο GF(2𝑘). Στο συγγενές (affine) επίπεδο 

περιγράφεται από την εξίσωση 𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏 , όπου τα α,b ανήκουν στο GF(2𝑘). 

Εφαρμόζοντας την μετατροπή από το συγγενές στο προβολικό επίπεδο με 

συντεταγμένες Lopez-Dahab (x = Χ/Ζ και y = Y/Z2), η εξίσωση γίνεται: 
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𝛶2 + 𝛸𝛶𝛧 =  𝛸3𝛧 + 𝑎𝑋2𝑍2 +  𝑏𝑍4 

 

Τώρα το προβολικό σημείο (X:Y:Z), Z≠0 αντιπροσωπεύει το σημείο (X/Z,Y/𝑍2). Το 

σημείο στο άπειρο, μετά την αντικατάσταση, αντιστοιχεί στο (1:0:0). 

3.5.2.1  Πρόσθεση και διπλασιασμός σημείων της ελλειπτικής καμπύλης με 

συντεταγμένες Lopez-Dahab 

Έστω ότι έχουμε δύο σημεία P, Q στο προβολικό επίπεδο, δηλαδή P= (X1,Y1,Z1) και 

Q=(X2,Y2,Z2). Το αποτέλεσμα της πρόσθεσής τους θα είναι το σημείο 

R=(X3,Y3,Z3)=P + Q. Αντικαθιστώντας στις εξισώσεις του προσθετικού νόμου των 

Ελλειπτικών Καμπυλών: 

 

Όταν τα δύο σημεία είναι διαφορετικά, έχουμε δηλαδή πρόσθεση, η κλίση που τα 

ενώνει υπολογίζεται από τον τύπο: 

𝜆=
𝑦2+𝑦1

𝑥2+𝑥1
=

𝛶2

𝛧2
2+

𝛶1

𝛧1
2

𝛸2
𝛧2

+
𝛸1
𝛧1

 = 
(𝛶2𝛧1

2+𝛶1𝛧2
2)𝛧2𝛧1

(𝛸2𝛧1+𝛸1𝛧2)𝛧2𝛧1
=

𝛶2𝛧1
2+𝛶1𝛧2

2

(𝛸2𝛧1+𝛸1𝛧2)𝛧2𝛧1
 για 𝑥1 ≠ 𝑥2 οπότε το σημείο R θα  

έχει συντεταγμένες 𝑥3 = 𝜆𝑧 + 𝜆 + 𝑎 + 𝑥1 + 𝑥2 = 

 

και  

𝑦3 = 𝜆(𝑥1 + 𝑥3) + 𝑥3 + 𝑦1 = 
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Με βάση τα παραπάνω λοιπόν, για τα 𝛸3, 𝛶3, 𝛧3 θα έχουμε: 

 

Όταν έχουμε διπλασιασμό, η κλίση της εφαπτομένης ευθείας είναι 𝜆 =
𝑥1

2+𝑦1

𝑥1
=

𝑋1
2+𝛶1

𝑋1𝛧1
2   

Οπότε το σημείο R θα έχει συντεταγμένες: 

𝑥3 = 𝜆2 + 𝜆 + 𝑎 = 𝑥1
2 +

𝑏

𝑥1
2 =

𝛸1
4+𝑏𝛧1

2

𝛸1
2𝛧1

2    και  

𝑦3 = 𝑥1
2 + 𝜆𝑥3 + 𝑥3 =  

 

Με βάση τα παραπάνω, για τα 𝛸3, 𝛶3, 𝛧3 θα έχουμε: 

 

Όπως είναι προφανές από τις παραπάνω εξισώσεις, αυτές έχουν μετασχηματιστεί έτσι 

ώστε να μη χρειάζονται αντιστροφές και διαιρέσεις, παρά μόνο πολλαπλασιασμοί, 

τετραγωνισμοί και προσθέσεις. 

 

3.5.3  Βαθμωτός Πολλαπλασιασμός 

Εκτός από την πρόσθεση, μία άλλη βασική λειτουργία πάνω στις ελλειπτικές καμπύλες 

– και βασική για την κρυπτογραφία – είναι ο βαθμωτός (scalar) πολλαπλασιασμός. 

Αυτός είναι ο πολλαπλασιασμός ενός ακεραίου 𝑘 με ένα σημείο 𝑃(𝑥𝑝, 𝑦𝑝) της 

καμπύλης, δηλ. το 𝑘𝑃. 

Ο συνηθέστερος τρόπος για να υπολογίσουμε έναν scalar πολλαπλασιασμό είναι να 

χρησιμοποιήσουμε τον αλγόριθμο double & add, να εφαρμόσουμε δηλαδή 

επαναληπτικά προσθέσεις και διπλασιασμούς σημείων τις ελλειπτικής καμπύλης.  
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Ο ψευδοκώδικας αυτής της μεθόδου δίνεται παρακάτω:  

__________________________________________________________________ 

Input: P : EC point, k=(𝑘𝑡−1, 𝑘𝑡−2, … 𝑘0) ∈GF(2𝑚) 

Output: Q = kP  

1. Q = ∂  

2. For i=t-1 to 0 do  

 Q=2Q 

 If 𝑘𝑖=1 then Q=Q+P 

3. Return Q 

 

Για παράδειγμα, έστω ότι k=151 και Ρ ένα σημείο της ελλειπτικής καμπύλης. Τότε, το 

k γράφεται ως 

151=1⋅27+0⋅26+0⋅25+1⋅24+0⋅23+1⋅22+1⋅21+1⋅20= 

27 + 24+22+21+20 

 

Επομένως, έχουμε να υπολογίσουμε το  

𝑘𝑃 = 𝑄 = 27𝑃 + 24𝑃+22𝑃+21𝑃+20𝑃 

 

Double Q   Check k  Add P/Do Nothing 

1. Q=0,   i=7, k[7]=1,  Q=0+P 

2. Q=2P,    i=6,  k[6]=0,   Q=2P 

3. Q=22P,    i=5,  k[5]=0,  Q=22P 

4. Q=23P,    i=4, k[4]=1,  Q= 23𝑃+P 

5. Q=24𝑃+21P ,  i=3, k[3]=0,  Q=24𝑃+21P , 

6. Q=25P+ 22𝑃  i=2 k[2]=1,  Q=25P+ 22𝑃 + 𝑃 

7. Q=26P+ 23𝑃+21𝑃  i=1 k[1]=1,  Q==26P+ 23𝑃+21𝑃 + 𝑃 

8. Q=27P+ 24𝑃+22𝑃 + 21𝑃 i=0 k[0]=1,  Q=𝟐𝟕P+ 𝟐𝟒𝑷+𝟐𝟐𝑷 + 𝟐𝟏𝑷 +P 
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4          Κρυπτογραφία Ελλειπτικών 

Καμπυλών 

Όπως αναλύθηκε στο προηγούμενο κεφάλαιο, ο βαθμωτός πολλαπλασιασμός ή αλλιώς 

ο πολλαπλασιασμός ενός σημείου της ελλειπτικής καμπύλης με έναν ακέραιο, είναι 

βασικό στοιχείο για την κρυπτογραφία δημοσίου κλειδιού. Για να υπολογιστούν τα 

σημεία  𝑄𝑎 = 𝑑𝑎𝐺 και  𝑄𝑏 = 𝑑𝑏𝐺,  καθώς και το 𝐻 = 𝑑𝑎𝑑𝑏𝐺, χρειάζεται να 

εκτελέσουμε τέτοιους πολλαπλασιασμούς. 

 

4.1 Χρήση του προβλήματος διακριτού λογαρίθμου 

ελλειπτικών καμπυλών στην κρυπτογραφία 

Το δυσκολότερο πρόβλημα στην αριθμητική ελλειπτικών καμπυλών είναι αυτό του 

λογαρίθμου. Στην πραγματικότητα πρόκειται για διαίρεση, ωστόσο για λόγους 

ορολογίας και συνέπειας ως προς τα υπόλοιπα κρυπτογραφικά συστήματα το 

ονομάζουμε πρόβλημα λογαρίθμου.  

Έστω, λοιπόν, ότι έχουμε ένα σημείο 𝑄(𝑥𝑞 , 𝑦𝑞) που έχει προκύψει από τον 

πολλαπλασιασμό ενός σημείου 𝑃(𝑥𝑝, 𝑦𝑝) με έναν ακέραιο 𝑛 . Δεδομένων των δύο 

σημείων, μπορούμε να βρούμε τον ακέραιο;  

Στην παρούσα εργασία εξετάζουμε τις ελλειπτικές καμπύλες που είναι ορισμένες πάνω 

σε ένα πεπερασμένο πεδίο. Τα στοιχεία για τα οποία μιλάμε λοιπόν αναπαρίστανται ως 

πολυώνυμα. Στην περίπτωση αυτή το πρόβλημα που εξετάζουμε ονομάζεται 

πρόβλημα διακριτού λογαρίθμου.  

Το πρόβλημα αυτό είναι εκείνο το στοιχείο που καθιστά την κρυπτογραφία 

ελλειπτικών καμπυλών «δυνατή» στις επιθέσεις, πράγμα που ισχύει και σε άλλα 

κρυπτογραφικά συστήματα που χρησιμοποιούν τον αλγόριθμο Diffie-Hellman, όπως 

θα δούμε στο παρακάτω κεφάλαιο. 

Έστω ότι έχουμε ένα σημείο 𝑃(𝑥𝑝, 𝑦𝑝) της ελλειπτικής καμπύλης. Εάν υπολογίσουμε 

τα πολλαπλάσια του σημείου αυτού, θα παρατηρήσουμε ότι αυτά επαναλαμβάνονται 

και μάλιστα μας δίνουν πάντα ως αποτέλεσμα ένα άλλο σημείο της καμπύλης, όπως 

είναι λογικό εφ’ όσον χρησιμοποιούμε modular arithmetic. Για παράδειγμα, ας 

πάρουμε την ελλειπτική καμπύλη 𝑦2≡ 𝑥3+2x+3(mod97) και το σημείο της P(3, 6). Εάν 
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ξεκινήσουμε να υπολογίζουμε τα πολλαπλάσια του P, θα έχουμε τα παρακάτω 

αποτελέσματα: 

 0P=0 

 1P=(3,6) 

 2P=(80,10) 

 3P=(80,87) 

 4P=(3,91) 

 5P=0 

 6P=(3,6) 

 7P=(80,10) 

 8P=(80,87) 

 9P=(3,91) 

Όπως περιμέναμε, τα πολλαπλάσια του P επαναλαμβάνονται κυκλικά και μάλιστα όπως 

και να προστεθούν μεταξύ τους, το αποτέλεσμα θα είναι επίσης ένα από τα 

πολλαπλάσια του Ρ. Τα υπόλοιπα σημεία της ελλειπτικής καμπύλης δεν εμφανίζονται 

πουθενά. 

 

Σχήμα 4.1 Αναπαράσταση κυκλικής επανάληψης πολλαπλασίων του P 

 

Σε αυτή ακριβώς την ιδιότητα βασίζεται το πρόβλημα του διακριτού λογάριθμου:  

Όταν έχω το γινόμενο nP και το αποτέλεσμά του, δεν μπορώ να ξέρω από ποιο n 

προέκυψε. Όπως στο παράδειγμα, αν ξέρω το P=(3, 6) και το nP=(80, 10), δεν μπορώ 

να ξέρω αν το n που έδωσε το αποτέλεσμα αυτό ήταν το 3, το 5, ή οποιοσδήποτε άλλος 

ακέραιος της μορφής 5ν+3. 

Να σημειώσουμε πως με βάση την παραπάνω ανάλυση, το σύνολο των πολλαπλασίων 

ενός σημείου ελλειπτικής καμπύλης ορίζει μια κυκλική υποομάδα (όπως είδαμε στο 

κεφάλαιο 2.1) με γεννήτορα το σημείο Ρ και τάξη (order) τον μικρότερο αριθμό n για 
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τον οποίο ισχύει nP=0. Παρουσιάζει ενδιαφέρον, πως σύμφωνα με το θεώρημα 

Lagrange, η τάξη της υποομάδας αυτής (n) είναι διαιρέτης της τάξης της μεγαλύτερης 

ομάδας, δηλαδή της ομάδας των σημείων της ελλειπτικής καμπύλης. Εάν δηλαδή η 

ελλειπτική καμπύλη έχει  N σημεία, και ορίσω μια υποομάδα τάξης n με γεννήτορα ένα 

από τα σημεία της, τότε Ν=h×n. 

 

4.2  Αλγόριθμος Lopez - Dahab 

H λογική του αλγορίθμου Double & Add έχει αναλυθεί στο κεφάλαιο 3. Εδώ θα 

εξετάσουμε μία συγκεκριμένη υλοποίησή του, σύμφωνα με τον αλγόριθμο των Lopez-

Dahab (στο εξής LD). Ο αλγόριθμος προφανώς βασίζεται στις προβολικές 

συντεταγμένες που ορίσαμε παραπάνω. Ο LD αλγόριθμος υπολογίζει μία πρόσθεση 

μεταξύ σημείων και έναν πολλαπλασιασμό μεταξύ σημείων σε κάθε βήμα. Σε σύγκριση 

με άλλους παρόμοιους αλγορίθμους, ο LD είναι πιο γρήγορος, αλλά και απαιτεί 

λιγότερους καταχωρητές από πλευράς υλικού. Στον αλγόριθμο αυτό η πρόσθεση και ο 

πολλαπλασιασμός σημείων μπορούν να υπολογιστούν παράλληλα, ενώ η μετατροπή 

των συντεταγμένων από προβολικές σε συγγενείς γίνεται στο τελευταίο βήμα. 

Επιπλέον, σημαντικό πλεονέκτημα του αλγορίθμου αυτού είναι η αντοχή του σε timing 

attacks και simple power attacks. 

Ο αλγόριθμος παρουσιάζεται παρακάτω: 

Lopez-Dahab algorithm: 

 

Input: 𝑘 = (𝑘𝑛−1, 𝑘𝑛−2, … , 𝑘1, 𝑘0)2 𝑤𝑖𝑡ℎ 𝑘𝑛−1 = 1  

p(x, y)∈E(𝐺𝐹(2𝑚)). 

Output: Q=kP. 

1.  set 𝑥1 = 𝑥, 𝑧1 = 1, 𝑥2 = 𝑥4 + 𝑏, 𝑧2 = 𝑥2; 

2.  for i=n−2 to 0 do 

3.   if 𝑘𝑖 = 1 then 

4.    (𝑥1, 𝑧1) ← Madd(𝑥1, 𝑧1, 𝑥2, 𝑧2, 𝑥); 

 

    (𝑥2, 𝑧2) ←Mdouble(𝑥2, 𝑧2, b); 

 

5.   else 

6.    (𝑥2, 𝑧2)← Madd(𝑥1, 𝑧1, 𝑥2, 𝑧2, 𝑥); 
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(𝑥1, 𝑧1)← Mdouble(𝑥1, 𝑧1, b); 

7.   endif 

8.  endfor 

9.  Q←Mxy(𝑥1, 𝑧1, 𝑥2, 𝑧2, 𝑥 ,y); 

10.  return Q; 

Οι συναρτήσεις Madd, Mdouble δηλώνουν την πρόσθεση και το διπλασιασμό σημείων 

αντίστοιχα, ενώ η συνάρτηση Mxy είναι η τελική μετατροπή από προβολικές σε 

συγγενείς συντεταγμένες. 

Αναλυτικά το περιεχόμενο κάθε συνάρτησης: 

Madd(𝑥1, 𝑧1, 𝑥2, 𝑧2, 𝑥) 

{ 

 Χ ← 𝑥1𝑧2𝑥2𝑧1 + 𝑥(𝑥1𝑧2 + 𝑥2𝑧1)2; 

 Z ← ((𝑥1𝑧2 + 𝑥2𝑧1)2; 

 Return(X,Z); 

} 

 

Mdouble(𝑥1, 𝑧1, b) 

{ 

 X ← 𝑥1
4 + 𝑏𝑧1

4;  

 Z ← 𝑥1
2𝑧1

2; 

 Return (X,Z); 

} 

 

Mxy(𝑥1, 𝑧1, 𝑥2, 𝑧2, 𝑥 ,y) 

{ 

 𝑥𝑘 =
𝑥1

𝑧1
; 

 𝑦𝑘 =
[𝑥2+𝑦+(𝑥+

𝑥1
𝑧1

)](𝑥+𝑥𝑘)

𝑥
+ 𝑦; 

 Return(𝑥𝑘 , 𝑦𝑘); 

} 
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Στις παραπάνω συναρτήσεις τα (x,y) είναι οι συντεταγμένες του σημείου P που είναι 

σταθερό κατά τη διάρκεια του υπολογισμού kP, ενώ (xk, yk) είναι οι συντεταγμένες του 

σημείου που προκύπτει μετά τον πολλαπλασιασμό. Οι τρεις αυτές βασικές συναρτήσεις 

περιλαμβάνουν πράξεις μεταξύ στοιχείων πεπερασμένων σωμάτων και συγκεκριμένα 

πρόσθεση, πολλαπλασιασμό και αντιστροφή. 

Όπως φαίνεται από τον παραπάνω αλγόριθμο, η όλη διαδικασία του βαθμωτού 

πολλαπλασιασμού χωρίζεται σε τρεις φάσεις: την αρχικοποίηση των συντεταγμένων, 

τους ενδιάμεσους υπολογισμού πρόσθεσης και διπλασιασμού σημείων, και τέλος την 

επαναφορά των προβολικών συντεταγμένων σε συγγενείς. Για την υλοποίηση των 

παραπάνω λειτουργιών προτείνεται σε επόμενο κεφάλαιο αρχιτεκτονική μίας Modular 

Arithmetic Logic Unit (MALU). 

 

 

4.3 Diffie – Hellman στις Ελλειπτικές Καμπύλες 

Σύμφωνα λοιπόν με τα παραπάνω, ο αλγόριθμος Diffie – Hellman εξειδικεύεται στη 

δημιουργία του προβλήματος διακριτού λογαρίθμου πάνω σε ελλειπτικές καμπύλες. 

Συγκεκριμένα: 

 

o Η Alice και ο Bob συμφωνούν στη χρήση μιας συγκεκριμένης ελλειπτικής 

καμπύλης με παραμέτρους a, b και ενός μεγάλου πρώτου αριθμού m όπου θα 

ορίζει το Galois Field στο οποίο θα δουλεύουμε (GF(2𝑚)).  Επίσης επιλέγουν 

ένα σημείο G(x,y) της ελλειπτικής καμπύλης, οπότε ορίζεται μια υποομάδα 

τάξης n. Οι παράμετροι αυτοί είναι δημόσιοι και μπορεί να τους δει 

οποιοσδήποτε. 

o H Αlice επιλέγει τυχαία ένα μεγάλο αριθμό, 𝑑𝑎 ∈ {0, 1, … 𝑛 − 1} και τον 

κρατάει μυστικό. Όμοια, ο Βob επιλέγει και αυτός έναν μεγάλο αριθμό, 𝑑𝑏 ∈

{0, 1, … 𝑛 − 1}. Οι αριθμοί αυτοί αποτελούν τα ιδιωτικά τους κλειδιά 

αντίστοιχα. Οι υπολογισμοί τους γίνονται συνήθως μέσω hash συναρτήσεων. 

o Η Alice υπολογίζει και στέλνει το 𝑄𝑎=𝑑𝑎𝐺 και ο Bob αντίστοιχα το 𝑄𝑏=𝑑𝑏𝐺  

o H Alice με βάση το 𝑄𝑏 που της έρχεται από τον Bob και το δικό της ιδιωτικό 

κλειδί υπολογίζει το Η=𝑄𝑏𝑑𝑎 = 𝑑𝑎𝑑𝑏𝐺 και αντίστοιχα ο Bob το Η=𝑄𝑎𝑑𝑏 =

𝑑𝑎𝑑𝑏𝐺  

o Στο τέλος και οι δυο έχουν λάβει το ίδιο κλειδί, Η, το οποίο δημιουργείται με 

χρήση των ιδιωτικών κλειδιών τους, οπότε δεν μπορεί να αποσπαστεί από τρίτο.  
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Κάποιος που παρακολουθεί το κανάλι, θα μπορέσει να «υποκλέψει» τα G, a, b, n,  

𝑄𝑎, 𝑄𝑏 . Δηλαδή πέρα από τις ήδη δημόσιες πληροφορίες, θα μπορέσει να 

αποσπάσει το 𝑄𝑎=𝑑𝑎𝐺 και  𝑄𝑏=𝑑𝑏𝐺,  όμως δε θα μπορέσει να φτάσει ποτέ στο 

κοινό κλειδί Η γιατί θα πρέπει να υπολογίσει το 𝑑𝑎𝑑𝑏𝐺 κάτι που θα χρειαζόταν την 

επίλυση του προβλήματος διακριτού λογάριθμου στις ελλειπτικές καμπύλες . 
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5        Πολλαπλασιαστές 

σε Galois Field 

 

Ο πολλαπλασιασμός στα Galois Fields είναι η πιο απαιτητική πράξη από την άποψη 

πόρων συστήματος και delay. Υπάρχουν διάφοροι αλγόριθμοι για την υλοποίηση 

τέτοιων πολλαπλασιαστών, και η επιλογή γίνεται ανάλογα με τις απαιτήσεις και τους 

διαθέσιμους πόρους του συστήματος.  

Ο κύριος διαχωρισμός γίνεται ανάμεσα σε Bit Serial και Bit Parallel πολλαπλασιαστές.  

Γενικά οι Bit Parallel (BP) πολλαπλασιαστές είναι γρηγορότεροι, όμως χρειάζονται 

μεγαλύτερη επιφάνεια για την υλοποίησή τους και λειτουργούν για ένα συγκεκριμένο 

GF, δηλαδή ο πολλαπλασιασμός γίνεται για συγκεκριμένο πολυώνυμο.  

Αντίθετα οι Bit Serial (BS) πολλαπλασιαστές, είναι πολύ μικρότεροι, έχουν το 

πλεονέκτημα της επαναχρησιμοποίησης σε διαφορετικό GF αφού το πολυώνυμο δεν 

χρειάζεται να είναι προκαθορισμένο, όμως είναι αρκετά πιο αργοί.  

Για τη σχεδίαση του συστήματος αυτό σημαίνει πως υπάρχουν δύο επιλογές. Η πρώτη 

είναι ένας (λόγω περιορισμού area) PB πολλαπλασιαστής που θα λειτουργεί για μια 

συγκεκριμένη ελλειπτική καμπύλη, προσφέροντας γρήγορη απόκριση. Η δεύτερη είναι 

πολλοί BS πολλαπλασιαστές όπου θα λειτουργούν παράλληλα, και η απόκρισή τους θα 

εξαρτάται από την ανεξαρτησία ανάμεσα στα δεδομένα (κατά πόσο χρειάζεται να έχει 

υπολογιστεί ήδη κάτι για να υπολογιστεί κάτι άλλο, άρα κατά πόσο μπορούμε να 

έχουμε παράλληλη χρήση των πολλαπλασιαστών). 

 

Εμείς επιλέξαμε τη χρήση και σύγκριση μεταξύ τους BP πολλαπλασιαστών, με τη 

χρήση του αλγορίθμου Karatsuba-Ofman και χωρίς αυτήν. Τα αποτελέσματα 

παρουσιάζονται παρακάτω. 
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5.1 Common Multiplier 

Ο πολλαπλασιασμός σε GF θα μπορούσε να γίνει με τη χρήση τελείως παράλληλου 

κοινού πολλαπλασιαστή (CM), με τη διαφορά πως οι τελικές προσθέσεις για την 

απόκτηση του γινομένου θα γίνουν με πύλες xor αντί για Full Adders. Η αρχιτεκτονική 

ενός τέτοιου πολλαπλασιαστή δυο αριθμών των m bits ο καθένας παρουσιάζεται 

παρακάτω: 

 

Σχήμα 5.1 Γενική εικόνα Common multiplier m bit 

 

Επειδή η πράξη της πρόσθεσης στα GF ισοδυναμεί με xor, δεν υπάρχει κρατούμενο 

στην πρόσθεση οπότε το αποτέλεσμά μας είναι των m-1 bits αντί για m που θα ήταν 

στην κανονική αριθμητική λόγω κρατουμένου. 

Τέτοιοι πολλαπλασιαστές περιμένουμε γενικά να δίνουν αρκετά μικρό time delay × 

αφού ο πολλαπλασιασμός γίνεται τελείως παράλληλα, όμως χρειάζονται μεγαλύτερη 

επιφάνεια, κάτι το οποίο επιβεβαιώνεται και από τις μετρήσεις. 

Κάθε τέτοιος πολλαπλασιαστής, χρειάζεται για την υλοποίησή του 𝑚2 πύλες AND, 

αφού κάθε ένα από τα m bits του ενός αριθμού πρέπει να γίνει AND με τα m bits του 

άλλου, (𝑚 − 1)2 πύλες xor, και critical path log2 𝑚 αφού ο υπολογισμός γίνεται 

δενδρικά. 

Αυτά γίνονται κατανοητά με το παρακάτω σχήμα, που παρουσιάζει τον 

πολλαπλασιασμό δυο αριθμών των 8 bits. Κάθε bit του αριθμού Α γίνεται AND με 

κάθε bit του αριθμού Β, οπότε χρειάζονται συνολικά m× m=𝑚2 πύλες AND (λευκές 

κουκίδες).  Το critical path  είναι log2 𝑚 επίπεδα πυλών xor. 

m 
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A (m bits)

                    B (m bits)

XOR

XOR

XOR

Σχήμα 5.2 Ανάλυση m bit Common Multiplier-παράδειγμα για 8 bit 

 

Σύμφωνα με την παραπάνω ανάλυση, και επειδή το ισοδύναμο της πύλης and είναι 1 

ενώ της xor είναι 3, το συνολικό κύκλωμα ενός CM θα έχει βάρος πυλών  

𝑚2 + 3(𝑚 − 1)2=4𝑚2 − 6𝑚 + 3 

Παρακάτω παρουσιάζονται οι μετρήσεις για τους CM από 8 έως 256 bit: 

Πίνακας 5.1 Μετρήσεις για Common Multiplier 

M Area (μm²) Time (ns) Area×Time Power (W) 

8 bit 1160,00 0,51 591,600 0,002976 

16 bit 3784,13 0,64 2421,843 0,006750 

32 bit 13353,48 0,78 10415,714 0,017400 

64 bit 45039,86 0,93 41887,070 0,043700 

128 bit 182751,81 1,05 191889,401 0,155600 

256 bit 694764,11 1,18 819821,655 0,501700 
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Σχήμα 5.3 Διάγραμμα χρόνου στους Common Multipliers 

 

 

Όπως περιμέναμε, το critical path αυξάνεται ανάλογα με το log
2

𝑚. 

 

Σχήμα 5.4 Διάγραμμα επιφάνειας στους Common Multipliers 
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Σχήμα 5.5 Διάγραμμα κατανάλωσης στους Common Multipliers 

 

Παρατηρούμε από τις μετρήσεις πως όσο μεγαλώνει το μέγεθος των αριθμών που 

πολλαπλασιάζονται, η επιφάνεια του κυκλώματος αυξάνεται εκθετικά, και το ίδιο 

φαίνεται να συμβαίνει και με την κατανάλωση. 

Οι παραπάνω μετρήσεις επιβεβαιώνουν τη θεωρία για τους  CM, αφού όντως έχουν 

πολύ μικρό critical path όμως για το μήκος των λέξεων που χρειαζόμαστε γίνονται 

ασύμφορα μεγάλοι σε area και power. Για αυτό το λόγο εισάγουμε και άλλη μια 

μονάδα, το Area×Time όπου εκφράζει το tradeoff ανάμεσα στα δυο μεγέθη. 

 

Σχήμα 5.6 Διάγραμμα Area×Time στους Common Multipliers 
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5.2 Karatsuba-Ofman algorithm 

Εμείς επιλέξαμε τη χρήση BP πολλαπλασιαστή, με χρήση του αλγορίθμου Karatsuba-

Ofman (KO) που βασίζεται στην τεχνική “divide and conquer” και παρουσιάζεται 

παρακάτω. 

Έστω Α(x) και Β(x) τα πολυώνυμα βαθμού m που θέλουμε να πολλαπλασιάσουμε και 

f(x) το irreducible πολυώνυμο. Θέλουμε να υπολογίσουμε το C(x)=A(x)×B(x)modf(x). 

Αρχικά θα ασχοληθούμε με τον πολλαπλασιασμό D(x)=A(x)×B(x)= ∑ 𝑑𝑖𝑥
𝑖2𝑚−2

𝑖=0 , αφού 

το reduction γίνεται σε επόμενο στάδιο. 

Αν 𝛢(𝑥) =  ∑ 𝑎𝑖𝑥
𝑖𝑚−1

𝑖=0 και 𝐵(𝑥) = ∑ 𝑏𝑖𝑥
𝑖𝑚−1

𝑖=0  , τότε μπορούμε να τα γράψουμε ως  

𝐴(𝑥) = 𝐴1(𝑥)𝑥
𝑚

2  + 𝐴0(𝑥) και 𝛣(𝑥) = 𝛣1(𝑥)𝑥
𝑚

2  + 𝛣0(𝑥), όπου τα A1, A0, Β1, Β0  

είναι πολυώνυμα των 𝑢 =
𝑚

2
 bits το καθένα, και αντιστοιχούν στο High και το Low 

κομμάτι των Α(x) και Β(x). 

Τότε για τον υπολογισμό του D(x)=A(x)×B(x) έχουμε: 

 

𝐷(𝑥) =  (𝐴1(𝑥)𝑥
𝑚
2  + 𝐴0(𝑥)) ∗ (𝛣1(𝑥)𝑥

𝑚
2  + 𝛣0(𝑥)) = 

=  𝐴1(𝑥)𝑥
𝑚
2  𝛣1(𝑥)𝑥

𝑚
2 +  𝐴1(𝑥)𝑥

𝑚
2  𝛣0(𝑥) +  𝐴0(𝑥)𝛣1(𝑥)𝑥

𝑚
2 +  𝐴0(𝑥)𝛣0(𝑥) = 

=  𝐴1(𝑥)𝐵1(𝑥)𝑥𝑚 + (𝐴1(𝑥)𝛣0(𝑥) +  𝐴0(𝑥)𝛣1(𝑥))𝑥
𝑚
2 +  𝐴0(𝑥)𝛣0(𝑥)                 (1) 

Ο παραπάνω σχέση απαιτεί τον υπολογισμό τεσσάρων διαφορετικών γινομένων, 

A1(x)×B1(x), A1(x)×Β0(x), A0(x)×Β1(x), A0(x)×Β0(x). Ο Karatsuba παρατήρησε 

πως ο μεσαίος όρος, εάν προσθαφαιρέσουμε τα A0(x)×Β0(x) και A1(x)×B1(x) 

υπολογίζεται ως εξής: 

𝐴1(𝑥)𝛣0(𝑥) +  𝐴0(𝑥)𝛣1(𝑥) = 

=  𝐴0(𝑥)𝛣0(𝑥) + 𝐴1(𝑥)𝐵1(𝑥) + 𝐴1(𝑥)𝛣0(𝑥) + 𝐴0(𝑥)𝛣1(𝑥) − 𝐴0(𝑥)𝛣0(𝑥) − 𝐴1(𝑥)𝐵1(𝑥) = 

=  𝐴0(𝑥)[𝛣0(𝑥) +  𝐵1(𝑥)] +  𝐴1(𝑥)[𝛣0(𝑥) +  𝐵1(𝑥)] − 𝐴0(𝑥)𝛣0(𝑥) − 𝐴1(𝑥)𝐵1(𝑥) = 

= [𝐴0(𝑥) + 𝐴1(𝑥)][𝛣0(𝑥) +  𝐵1(𝑥)] − 𝐴0(𝑥)𝛣0(𝑥) − 𝐴1(𝑥)𝐵1(𝑥) = 

= [𝐴0(𝑥) + 𝐴1(𝑥)][𝛣0(𝑥) +  𝐵1(𝑥)] + 𝐴0(𝑥)𝛣0(𝑥) + 𝐴(𝑥)𝐵1(𝑥)                              (2) 

 

 Άρα για το D(x) από τις παραπάνω σχέσεις θα έχουμε 

𝐷(𝑥) = 𝐴1(𝑥)𝐵1(𝑥)𝑥𝑚 + [𝐴0(𝑥) + 𝐴1(𝑥)][𝛣0(𝑥) +  𝐵1(𝑥)]𝑥
𝑚

2 + 𝐴0(𝑥)𝛣0(𝑥)𝑥
𝑚

2 +

𝐴1(𝑥)𝐵1(𝑥)𝑥
𝑚

2 +  𝐴0(𝑥)𝛣0(𝑥)=                (3) 

= 𝐴1(𝑥)𝐵1(𝑥)𝑥𝑚 + {[𝐴0(𝑥) + 𝐴1(𝑥)][𝛣0(𝑥) +  𝐵1(𝑥)] + 𝐴0(𝑥)𝛣0(𝑥) + 𝐴1(𝑥)𝐵1(𝑥)}𝑥
𝑚

2 +

 𝐴0(𝑥)𝛣0(𝑥)                                                      (4) 

 

Σύμφωνα με την παρατήρηση αυτή, χρειάζεται να υπολογίσουμε μόνο 3 γινόμενα αντί 

για 4, και συγκεκριμένα τα εξής: 
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𝐷0 =  𝐴0(𝑥)𝛣0 (𝑥)  

𝐷1 =  𝐴1(𝑥)𝛣1 (𝑥) 

𝐷01 = (𝐴0(𝑥) + 𝐴1(𝑥))(𝐵0(𝑥) +  𝐵1(𝑥)) 

Η αρχιτεκτονική του κυκλώματος υπολογισμού του D(x) παρουσιάζεται στο παρακάτω 

σχήμα: 

  

Σχήμα 5.7 Αρχιτεκτονική πολλαπλασιαστή Karatsuba (a) για ζυγό (b) για μονό αριθμό bits 

 

Για τον υπολογισμό του D(x) χρειάζονται 3 πολλαπλασιασμοί των 𝑢 =
𝑚

2
 bits, όπου 

εάν ο αλγόριθμος χρησιμοποιηθεί για μια αναδρομή, υλοποιούνται με CM των u bit. 

Αυτό σημαίνει πως θα έχουμε: 

 

o  3𝑢2 πύλες and από τους 3 πολλαπλασιασμούς με CM των u-bit, 

o 3(𝑢 − 1)2  πύλες xor από τους 3 πολλαπλασιασμούς με CM των u-bit, όπως 

αναφέραμε στην ανάλυση του Common Multiplier, 

o 𝑢 + 𝑢 = 2𝑢 πύλες xor για την υλοποίηση των 𝛢1(x)+ 𝛢0(x) και 𝐵1(x)+ 𝐵0(x)  

o  6𝑢 − 4 πύλες xor για το στάδιο των τελικών προσθέσεων (aligning stage) όπως 

φαίνεται στο παρακάτω σχήμα  
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4u-2        3u-2     2u 2u-1 2u-2 u        u-1           0

 2nd xor level

3(u-1) xor2 xor3(u-1) xor
 

Σχήμα 5.8 Aligning stage Karatsuba 

 

Το critical path delay είναι είναι log2 𝑢 = log2 𝑛/2 για τους πολλαπλασιασμούς με CM 

και 2 έξτρα επίπεδα για τo aligning stage,  όπως φαίνεται στο σχήμα. Οπότε συνολικά 

είναι log2 𝑛/2 + 2 = log2 𝑛 + 1 

Χρειαζόμαστε (3𝑢2)𝑎𝑛𝑑 + (3𝑢2 + 2𝑢 − 1)𝑥𝑜𝑟 

Οπότε ο συνολικός φόρτος πυλών (αντιστοιχώντας την and σε βάρος 1 και την xor σε 

βάρος 3) είναι : 3𝑢2 + 3(3𝑢2 + 2𝑢 − 1) = 12𝑢2 + 6𝑢 − 3  

Εφόσον ο αλγόριθμος KO όμως είναι πιο αποδοτικός, τον χρησιμοποιούμε αναδρομικά 

και για τον υπολογισμό των επιμέρους γινομένων, D0, D1, D01. Σύμφωνα με την 

ανάλυσή μας αλλά και με τις μετρήσεις μας, ο αλγόριθμος ΚΟ είναι αποδοτικός μέχρι 

το σημείο όπου m=8. Αυτό αποδεικνύεται ως εξής: 

Οι  δυο αλγόριθμοι έχουν συνολικό φόρτο πυλών (όπως δείξαμε πριν) 

 4𝑚2 − 6𝑚 + 3 =  4(2𝑢)2 − 6(2𝑢) + 3 = 16𝑢2 − 12𝑢 + 3 (CM) και  

12𝑢2 + 6𝑢 − 3 (ΚΟ) 

O KO χειροτερεύει όταν 12𝑢2 + 6𝑢 − 3 >16𝑢2 − 12𝑢 + 3 => u<4,13 

Άρα για m<8,26. Οπότε ο τελευταίος πολλαπλασιασμός που μπορούμε να κάνουμε για 

να είναι πιο αποδοτικός ο ΚΟ είναι με m=16 και u=8, γιατί διαφορετικά θα βρεθούμε 

στην περίπτωση όπου m=8<8,26. Το αποτέλεσμα αυτό επαληθεύεται και από τις 

μετρήσεις μας. 
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5.2.1 Katatsuba Multiplier256 bit 

Παρακάτω παρουσιάζονται τα αποτελέσματα των μετρήσεων για τον 256 bit 

πολλαπλασιαστή με χρήση του αλγορίθμου Karatsuba  για διάφορα στάδια αναδρομής. 

Πίνακας 5.2 Μετρήσεις για πολλαπλασιαστή 256 bit με τον αλγόριθμο Karatsuba 

 Area (μm²) Time (ns) Area×Time Power (W) 

Karatsuba 256 with 128 507677,09 1,38 700594,38 0,2895 

Karatsuba 256 with 64 377041,6 1,47 554251,152 0,1981 

Karatsuba 256 with 32 334189,1 1,6 534702,56 0,2005 

Karatsuba 256 with 16 272885,16 1,67 455718,217 0,161 

Karatsuba 256 with 8 238815,97 1,78 425092,427 0,1325 

Karatsuba 256 with 4 241648,95 1,82 439801,089 0,1307 

 

Τα αποτελέσματα αυτά παρουσιάζονται αναλυτικότερα στα παρακάτω διαγράμματα: 

 
Σχήμα 5.9 Διάγραμμα επιφάνειας για πολλαπλασιαστές 256 bit με αλγόριθμο Karatsuba 

 

Όπως περιμέναμε, όσο περισσότερα στάδια αναδρομής κάνουμε μέχρι τα 8 bits, το 

κύκλωμα βελτιώνεται από άποψη area. Εάν συνεχίσουμε και εκτελέσουμε τους 

τελικούς πολλαπλασιασμούς με 4-bit CM αντί για 8-bit CM, όπως περιμέναμε το area 

χειροτερεύει γιατί χρησιμοποιούνται ασύμφορα περισσότερες πύλες, όπως δείξαμε 

πριν. 
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Σχήμα 5.10 Διάγραμμα χρόνου για πολλαπλασιαστές 256 bit με αλγόριθμο Karatsuba 

 

Όπως είναι αναμενόμενο, όσο περισσότερα στάδια αναδρομής έχουμε τόσο μεγαλώνει 

το critical path του κυκλώματος αφού προστίθενται κάθε φορά 2 επίπεδα xor για το 

τελικό στάδιο αθροίσματος των γινομένων D0, D1, D01. Παρ’ όλα αυτά, η αύξηση 

αυτή στο critical path αντισταθμίζεται από τη μείωση επιφάνειας που προσφέρει η 

αναδρομή μέχρι τα 8 bits όπως φαίνεται από τα αποτελέσματα του Area×Time, το 

οποίο μειώνεται μέχρι το σημείο των 8 bit: 

 

Σχήμα 5.11 Διάγραμμα Area×Time για πολλαπλασιαστές 256 bit με αλγόριθμο Karatsuba 
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Σχήμα 5.12 Διάγραμμα κατανάλωσης για πολλαπλασιαστές 256 bit με αλγόριθμο Karatsuba 

 

H γραφική παράσταση της κατανάλωσης ακολουθεί σχεδόν τη μορφή εκείνης της 

επιφάνειας, κάτι που είναι λογικό αφού η μείωση στην επιφάνεια και άρα στον αριθμό 

πυλών σημαίνει και μείωση της κατανάλωσης. 

 

5.3 Βελτιστοποίηση Αλγορίθμου Karatsuba 

Στην παραπάνω κλασσική υλοποίηση του αλγορίθμου ΚΟ, χρειάστηκε να 

υπολογίσουμε τα εξής γινόμενα: 

𝐷[𝑢: 2𝑢 − 2] = {𝐷0[𝑢: 2𝑢 − 2] + 𝐷1[0: 𝑢 − 2]} + 𝐷0[0: 𝑢 − 2] + 𝐷01[0: 𝑢 − 2] 

𝐷[2𝑢: 3𝑢 − 2] = {𝐷0[𝑢: 2𝑢 − 2] + 𝐷1[0: 𝑢 − 2]} + 𝐷1[𝑢: 2𝑢 − 2] + 𝐷01[𝑢: 2𝑢 − 2] 

Παρατηρούμε πως ο όρος 𝐷0[𝑢: 2𝑢 − 2] + 𝐷1[0: 𝑢 − 2] χρειάζεται να υπολογιστεί 

δύο φορές. Με βάση αυτή την παρατήρηση, μπορούμε να τον υπολογίσουμε μια φορά 

και να τον επαναχρησιμοποιήσουμε αργότερα. 

 Αυτό φαίνεται και από τον αρχικό υπολογισμό με διαφορετική παραγοντοποίηση της 

σχέσης (3) έχουμε: 

 

𝐷(𝑥) = 𝐴1(𝑥)𝐵1(𝑥)𝑥𝑚 + [𝐴0(𝑥) + 𝐴1(𝑥)][𝛣0(𝑥) +  𝐵1(𝑥)]𝑥
𝑚
2 + 𝐴0(𝑥)𝛣0(𝑥)𝑥

𝑚
2

+ 𝐴1(𝑥)𝐵1(𝑥)𝑥
𝑚
2 +  𝐴0(𝑥)𝛣0(𝑥) = 
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= 𝐴1(𝑥)𝐵1(𝑥)𝑥
𝑚
2 𝑥

𝑚
2 + [𝐴0(𝑥) + 𝐴1(𝑥)][𝛣0(𝑥) +  𝐵1(𝑥)]𝑥

𝑚
2 + 𝐴0(𝑥)𝛣0(𝑥)𝑥

𝑚
2 + 𝐴1(𝑥)𝐵1(𝑥)𝑥

𝑚
2

+  𝐴0(𝑥)𝛣0(𝑥) = 

=𝐴1(𝑥)𝐵1(𝑥)𝑥
𝑚

2 (𝑥
𝑚

2 + 1) + 𝐴0(𝑥)𝛣0(𝑥) (𝑥
𝑚

2 + 1) + [𝐴0(𝑥) + 𝐴1(𝑥)][𝛣0(𝑥) +  𝐵1(𝑥)]𝑥
𝑚

2 = 

= {𝐴1(𝑥)𝐵1(𝑥)𝑥
𝑚
2 + 𝐴0(𝑥)𝛣0(𝑥)} (𝑥

𝑚
2 + 1) + [𝐴0(𝑥) + 𝐴1(𝑥)][𝛣0(𝑥) +  𝐵1(𝑥)]𝑥

𝑚
2  

 

Υπολογίζουμε και πάλι τα ίδια γινόμενα,   

𝐷0 =  𝐴0(𝑥)𝛣0 (𝑥)  

𝐷1 =  𝐴1(𝑥)𝛣1 (𝑥) 

𝐷01 = (𝐴0(𝑥) + 𝐴1(𝑥))(𝐵0(𝑥) +  𝐵1(𝑥)) 

Όμως μπορούμε να προτείνουμε μια διαφορετική αρχιτεκτονική για το κύκλωμα.  

Εάν 𝐷00 = 𝐴1(𝑥)𝐵1(𝑥)𝑥
𝑚

2 + 𝐴0(𝑥)𝛣0(𝑥) μπορούμε να εξάγουμε το τελικό D(x) 

χρησιμοποιώντας το D00 ολισθημένο όσο χρειάζεται κάθε φορά.  

Επειδή η πρόταση αυτή αφορά μια διαφορετική ομαδοποίηση των γινομένων, θα 

αναφερόμαστε σε αυτήν στη συνέχεια ως «Grouping Karatsuba»  

 

D0

D00

D00

D01

 
4u-2        3u-2     2u 2u-1 2u-2 u        u-1           0

2(2u-1) xor

 u-1 xor

   Σχήμα 5.13 Aligning stage Grouping Karatsuba 

 

 

Όπως βλέπουμε, παράγουμε αρχικά το D00 με πρόσθεση του D0 και του D1 

ολισθημένο κατά u=m/2 bits (αφού στην σχέση υποδεικνύεται ο πολλαπλασιασμός με 

το 𝑥
𝑚

2 ) με χρήση u-1 πυλών xor (από u έως 2u-2). Έπειτα προσθέτουμε το D00 με τον 
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εαυτό του ολισθημένο κατά u bits, αφού όπως βλέπουμε στην παράσταση είναι 

πολλαπλασιασμένο με τον όρο 𝑥
𝑚

2 + 1.  Τέλος, προσθέτουμε με τον όρο D01 

ολισθημένο κατά u bits. 

Με αυτόν τον τρόπο, όπως φαίνεται και από το παραπάνω σχήμα, επιτυγχάνουμε τη 

μείωση κατά u-1 πύλες, αφού τελικά θα χρειαστούμε: 

o 3𝑢2 πύλες and από τους 3 πολλαπλασιασμούς με CM των u-bits 

o 3(𝑢 − 1)2  πύλες xor από τους 3 πολλαπλασιασμούς με CM των u-bit 

o 𝑢 + 𝑢 = 2𝑢 πύλες xor για την υλοποίηση των 𝛢1(x)+ 𝛢0(x) και 𝐵1(x)+ 𝐵0(x) 

o 5𝑢 − 3 πύλες για την εξαγωγή του τελικού αθροίσματος, αντί για 6u-4 

Τελικά λοιπόν ακολουθώντας την ανάλυση της προηγούμενης παραγράφου θα έχουμε 

συνολικό φόρτο πυλών 12𝑢2 + 3𝑢. 

Η βελτίωση φαίνεται και από τις μετρήσεις μας, που παρουσιάζονται παρακάτω: 

 

Πίνακας 5.3 Μετρήσεις για πολλαπλασιαστή 256 bit με Grouping Karatsuba 

 Area (μm²) Time (ns) Area×Time Power(W) 

Karatsuba grouping 256 with 128 497438,83 1,40 696414,362 0,2696 

Karatsuba grouping 256 with 64 377824,11 1,48 559179,683 0,2009 

Karatsuba grouping 256 with 32 334189,10 1,60 534702,560 0,1893 

Karatsuba grouping 256 with 16 280870,43 1,65 463436,210 0,1629 

Karatsuba grouping 256 with 8 226688,11 1,80 408038,598 0,1258 

Κaratsuba grouping 256 with 4 231471,37 1,83 423.592,61 0,1282 
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Σχήμα 5.14 Διάγραμμα επιφάνειας για πολλαπλασιαστή Grouping Karatsuba 256 bit με 

διαφορετικά στάδια αναδρομής 

 

Όπως είναι λογικό το area ακολουθεί την ίδια κατανομή με πριν, με βελτιωμένες 

μετρικές.  

Το ίδιο συμβαίνει για το power και το time delay.  

 

 

Σχήμα 5.15 Διάγραμμα χρόνου για πολλαπλασιαστή Grouping Karatsuba 256 bit με 

διαφορετικά στάδια αναδρομής 
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Σχήμα 5.16 Διάγραμμα Area×Time για πολλαπλασιαστή Grouping Karatsuba 256 bit με 

διαφορετικά στάδια αναδρομής 

 

 

Σχήμα 5.17 Μετρήσεις κατανάλωσης για πολλαπλασιαστή 256 bit με Grouping Karatsuba 
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5.4 Iterative Karatsuba 

Μια διαφορετική παραλλαγή του αλγορίθμου Karatsuba είναι εκείνη που προτείνει το 

σπάσιμο των δυο πολλαπλασιαστέων σε 4 κομμάτια, αντί για 2. Έτσι σε κάθε αναδρομή 

οι όροι που τελικά χρειάζεται να πολλαπλασιαστούν έχουν μήκος ίσο με το ¼ των 

αρχικών αντί για το ½, όπως πριν. Εάν δηλαδή είναι A(x) και B(x) οι δυο 

πολλαπλασιαστέοι, των m bit ο καθένας, τότε αυτοί γράφονται: 

Α(x)=𝑎3𝑎2𝑎1𝑎0 και Β(x)= 𝑏3𝑏2𝑏1𝑏0 και, σύμφωνα με πριν, Α(x)= 𝑎3𝑎2𝑥
𝑚

2  + 𝑎1𝑎0 και 

Β(x)= 𝑏3𝑏2𝑥
𝑚

2  + 𝑏1𝑏0 

Τότε, εφαρμόζοντας τον αλγόριθμο Karatsuba δυο φορές αλλεπάλληλα, το αποτέλεσμα 

του πολλαπλασιασμού υπολογίζεται ως εξής: 

 

 

 

Για τον υπολογισμό του C(x) υπολογίζουμε αρχικά τα μερικά γινόμενα που 

χρειάζονται, και αφού τα τοποθετήσουμε στα σωστής αξίας bit κάνουμε τις τελικές 

προσθέσεις. Η διαδικασία αυτή γίνεται ευκολότερα κατανοητή από τον παρακάτω 

πίνακα: 
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 Πίνακας 5.4 Εξαγωγή τελικού αποτελέσματος από μερικά γινόμενα στον Iterative Karatsuba 

 

 

Όπως μπορούμε να παρατηρήσουμε, κάποια μερικά γινόμενα χρειάζονται σε πολλαπλά 

σημεία, όπως πχ το a0b0 χρησιμοποιείται για τον υπολογισμό και του c1 και του c2  

και του c3. Αυτό το εκμεταλλευτήκαμε στην υλοποίησή μας ώστε να υπολογίζουμε 

μόνο μια φορά τα μερικά γινόμενα και να τα χρησιμοποιούμε όπου χρειάζονται. Όμως 

η παρατήρηση αυτή μπορεί να αξιοποιηθεί καλύτερα σε σειριακή υλοποίηση, για τον 

υπολογισμό των c0-c7, όπως βλέπουμε παρακάτω: 
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Πίνακας 5.5 Περιγραφή pipeline iterative Karatsuba 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ακόμα και αν εμείς λόγω αρχιτεκτονικής συστήματος δεν είχαμε τη δυνατότητα 

σειριακής υλοποίησης, η παραπάνω μέθοδος εφαρμοζόμενη ακόμα και σε bit parallel 

πολλαπλασιαστή παρουσίασε  εξίσου καλά αποτελέσματα με τον αρχικό αλγόριθμο 

Karatsuba. Τα αποτελέσματα των μετρήσεων που επαληθεύουν την παραπάνω 

παρατήρηση για πολλαπλασιαστή 256 bit με 1, 2, και 3 αναδρομές (άρα με τελικούς 

πολλαπλασιαστές των 64, 16 και 8 bit) παρουσιάζονται παρακάτω: 
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Πίνακας 5.6 Μετρήσεις για Iterative Karatsuba 256 bit με διαφορετικά στάδια αναδρομής 

 Area (μm²) Time (ns) Area*Time Power(W) 

Itrerative Karatsuba 256 with 64 400172,58 1,47 588253,6926 0,2232 

itrerative Karatsuba 256 with 16 266259,57 1,67 444653,4819 0,1455 

Itrerative Karatsuba 256 with 4 249811,33 1,8 449660,394 0,139 

 

 

Σχήμα 5.18 Διάγραμμα επιφάνειας σε Ιterative Karatsuba 256 bit με διαφορετικά στάδια 

αναδρομής 
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Σχήμα 5.19 Διάγραμμα χρόνου σε iterative Karatsuba 256 bit 

 

 

 

Σχήμα 5.20 Διάγραμμα Area×Time σε Iterative Karatsuba 256 bit με διαφορετικά στάδια 

αναδρομής 
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Σχήμα 5.21 Διάγραμμα επιφάνειας σε Ιterative Karatsuba 256 bit με διαφορετικά στάδια 

αναδρομής 

 

5.5 Σύγκριση Αποτελεσμάτων Αλγορίθμων 

Στα προηγούμενα κεφάλαια είδαμε τρεις βασικές εκδοχές του αλγορίθμου Karatsuba, 

με σκοπό να διαλέξουμε την καταλληλότερη για την υλοποίησή μας. Παρακάτω 

συγκρίνουμε τις υλοποιήσεις αυτές ως προς την επιφάνεια (area), και το tradeoff 

μεταξύ επιφάνειας και critical path delay (Area×Time). Δεν έχει νόημα να μελετήσουμε 

ποια υλοποίηση έχει το μικρότερο critical path, καθώς αυτή θα είναι σίγουρα εκείνη με 

τα λιγότερα επίπεδα αναδρομής (Karatsuba 256 with 128) και θα χάνει κατά πολύ σε 

area. Εκτός αυτού εάν το μόνο που μας ενδιαφέρει είναι το critical path, τότε η τελείως 

παράλληλη υλοποίηση με Common Multiplier θα δίνει τα καλύτερα αποτελέσματα.  

Συνολικά τα παρουσιάζουμε στον παρακάτω πίνακα: 
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Πίνακας 5.7 Συγκριτικός πίνακας υλοποιήσεων πολλαπλασιαστή 256 bit με βάση την 

επιφάνεια 

 Area (μm²) Time (ns) Area×Time Power (W) 

Karatsuba 256 with 

128 

507677,09 1,38 700594,38 0,2895 

Karatsuba 256 with 64 377041,6 1,47 554251,152 0,1981 

Karatsuba 256 with 32 334189,1 1,6 534702,56 0,2005 

Karatsuba 256 with 16 272885,16 1,67 455718,217 0,161 

Karatsuba 256 with 8 238815,97 1,78 425092,427 0,1325 

Karatsuba 256 with 4 241648,95 1,82 439801,089 0,1307 

Karatsuba grouping 

256 with 128 

497438,83 1,40 696414,362 0,2696 

Karatsuba grouping 

256 with 64 

377824,11 1,48 559179,683 0,2009 

Karatsuba grouping 

256 with 32 

334189,10 1,60 534702,560 0,1893 

Karatsuba grouping 

256 with 16 

280870,43 1,65 463436,210 0,1629 

Karatsuba grouping 

256 with 8 

226688,11 1,80 408038,598 0,1258 

Κaratsuba grouping 

256 with 4 

231471,37 1,83 423592,610 0,1282 

Itrerative Karatsuba 

256 with 64 

400172,58 1,47 588253,692 0,2232 

itrerative Karatsuba 

256 with 16 

266259,57 1,67 444653,482 0,1455 

Itrerative Karatsuba 

256 with 4 

249811,33 1,8 449660,394 0,139 
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Σχήμα 5.22  Συγκριτικό διάγραμμα επιφάνειας για διαφορετικές υλοποιήσεις 

πολλαπλασιαστή 256 bit με αλγόριθμο Karatsuba 

Σχήμα 5.23  Συγκριτικό διάγραμμα Area×Time για διαφορετικές υλοποιήσεις 

πολλαπλασιαστή 256 bit με αλγόριθμο Karatsuba 
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Και σε φθίνουσα σειρά: 

Πίνακας 5.8 Κατάταξη διαφορετικών υλοποιήσεων πολλαπλασιαστή 256 bit με βάση την 

επιφάνεια 

 Area (μm²) Time (ns) Area×Time Power (W) 

Karatsuba 256 with 128 507677,09 1,38 700594,380 0,2895 

Karatsuba grouping 256 

with 128 

497438,83 1,40 696414,362 0,2696 

Itrerative Karatsuba 256 

with 64 

400172,58 1,47 588253,693 0,2232 

Karatsuba grouping 256 

with 64 

377824,11 1,48 559179,683 0,2009 

Karatsuba 256 with 64 377041,6 1,47 554251,152 0,1981 

Karatsuba 256 with 32 334189,1 1,6 534702,560 0,2005 

Karatsuba grouping 256 

with 32 

334189,10 1,60 534702,560 0,1893 

Karatsuba grouping 256 

with 16 

280870,43 1,65 463436,210 0,1629 

Karatsuba 256 with 16 272885,16 1,67 455718,217 0,161 

itrerative Karatsuba 256 

with 16 

266259,57 1,67 444653,481 0,1455 

Itrerative Karatsuba 256 

with 4 

249811,33 1,8 449660,394 0,139 

Karatsuba 256 with 4 241648,95 1,82 439801,089 0,1307 

Karatsuba 256 with 8 238815,97 1,78 425092,427 0,1325 

Κaratsuba grouping 256 

with 4 

231471,37 1,83 423592,610 0,1282 

Karatsuba grouping 256 

with 8 

226688,11 1,80 408038,598 0,1258 
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Όσον αφορά την επιφάνεια αλλά και το area×time λοιπόν, ο αλγόριθμος Karatsuba με 

το προτεινόμενο grouping  για πολλαπλασιαστή 256 bit με αναδρομή έως τα 8 bit  δίνει 

τα καλύτερα αποτελέσματα.  
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6      Αλγόριθμος Karatsuba 

στο GF(𝟐𝟐𝟑𝟑) 

Ο αλγόριθμος Karatsuba όπως παρουσιάστηκε παραπάνω, εφαρμόζεται σε αριθμούς 

όπου έχουν μήκος bit δύναμη του 2. Όπως αναλύσαμε πιο πάνω όμως, στους 

αλγορίθμους κρυπτογραφίας ελλειπτικών καμπυλών, δουλεύουμε σε Galois Field 

πρώτων αριθμών, και συγκεκριμένα εμείς επιλέξαμε το Galois Field 233. Αυτό 

σημαίνει ότι οι αριθμοί θα έχουν μήκος 233 bit. Επομένως ο αλγόριθμος Karatsuba θα 

χρειαστεί τροποποίηση για να χρησιμοποιηθεί στην κρυπτογραφία, ώστε να μπορεί να 

χρησιμοποιηθεί για αριθμούς 233 bit. Παρακάτω παρουσιάζονται δυο διαφορετικές 

προσεγγίσεις, βασισμένες στον αλγόριθμο Karatsuba grouping που όπως είδαμε για 

αριθμούς 256 bit (η πιο κοντινή δύναμη του 2 στο 233) παρουσιάζει τις καλύτερες 

μετρήσεις. Να σημειώσουμε πως προφανώς θα μπορούσαμε να συμπληρώσουμε τα 

MSB των 233-bit αριθμών ώστε να γίνουν 256, όμως αυτό δε θα ήταν η βέλτιστη λύση 

καθώς όπως θα δούμε παρακάτω μπορούμε να αποφύγουμε την άσκοπη χρήση 

παραπάνω bit όπου θα σήμαινε μεγαλύτερο μέγεθος register.  

 

6.1 Simple Karatsuba 

Πρόκειται για το βασικό αναδρομικό αλγόριθμο Karatsuba, με μια μικρή 

διαφοροποίηση. Εάν θέλουμε να πολλαπλασιάσουμε δυο n-bit πολυώνυμα, όπου n 

οποιοσδήποτε αριθμός, τότε χωρίζουμε τα πολυώνυμα αυτά σε δυο μέρη, όπου τα low 

κομμάτια (Α0, Β0) έχουν αριθμό bit τον κοντινότερο ακέραιο με στρογγυλοποίηση 

προς τα πάνω του n/2 (θα συμβολίζεται ως ˹n/2˺) και αντίστοιχα τα high κομμάτια (Α1, 

Β1) θα έχουν αριθμό bit τον κοντινότερο ακέραιο με στρογγυλοποίηση προς τα κάτω 

του n/2 (˻n/2˼). Έτσι θα χρειαστεί να γίνει padding μόνο στα Α1 και Β1 για τον 

υπολογισμό του μεσαίου γινομένου, 𝐷01 = (𝐴0(𝑥) + 𝐴1(𝑥))(𝐵0(𝑥) +  𝐵1(𝑥)), 

όπου εμφανίζονται μαζί τα Α0, Α1, Β0, Β1.  

Συγκεκριμένα για πολλαπλασιαστή 233 bit, σε κάθε αναδρομή ο αριθμός θα 

χωρίζεται σε δυο μέρη όπως περιγράψαμε παραπάνω, και οι τελικοί πολλαπλασιασμοί 

θα γίνονται με common multipliers των 7 και 8 bit όπως φαίνεται στο πιο κάτω σχήμα: 
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233

116 117
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29
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Σχήμα 6.1 Χώρισμα αριθμών σε κάθε στάδιο αναδρομής στον Simple Karatsuba 233 bit 

Σε κάθε στάδιο αναδρομής, οι δυο αριθμοί που πρέπει να πολλαπλασιαστούν 

χωρίζονται σε high και low κομμάτι όπως περιγράφηκε παραπάνω, και όπως φαίνεται 

στο παραπάνω σχήμα. Κάθε πολλαπλασιασμός γίνεται με τον αλγόριθμο grouping 

Karatsuba που περιγράψαμε στην προηγούμενη παράγραφο. Η μοναδική διαφορά είναι 

στα σημεία όπου το σπάσιμο είναι ασύμμετρο, όταν δηλαδή ο αριθμός «σπάει» σε δυο 

κομμάτια διαφορετικού μήκους όπως πχ σε 116 και 117 bits, όπου χρειάζεται να γίνει 

padding με ένα μηδενικό στην αρχή του μικρότερου αριθμού για την εξαγωγή του D01.  

Ο πολλαπλασιασμός ανάμεσα στους δυο αριθμούς πέραν αυτής της λεπτομέρειας 

γίνεται όπως περιγράψαμε στο προηγούμενο κεφάλαιο.  

 

6.2 General Karatsuba 

Ένας άλλος τρόπος για χρήση του αλγορίθμου Karatsuba στο Galois Field 233 είναι 

εκείνος που υποδεικνύει το σπάσιμο των αριθμών σε τρία αντί για δύο κομμάτια.  

Όπως και πριν, εάν Α(x) και Β(x) τα πολυώνυμα βαθμού m που θέλουμε να 

πολλαπλασιάσουμε και f(x) το irreducible πολυώνυμο, θέλουμε να υπολογίσουμε το 

C(x)=A(x)B(x)modf(x). Το A(x)B(x) μπορεί να υπολογιστεί ως εξής: 

 

Αν 𝛢(𝑥) =  ∑ 𝑎𝑖𝑥
𝑖𝑚−1

𝑖=0 και 𝐵(𝑥) = ∑ 𝑏𝑖𝑥𝑖𝑚−1
𝑖=0  , τότε μπορούμε να τα γράψουμε ως  

𝐴(𝑥) = 𝐴2(𝑥)𝑥2𝑛  + 𝐴1(𝑥)𝑥𝑛 + 𝐴0(𝑥) και 𝐵(𝑥) = 𝐵2(𝑥)𝑥2𝑛  + 𝐵1(𝑥)𝑥𝑛 + 𝐵0(𝑥)όπου τα A2, A1, 

A0, Β2, Β1, Β0  είναι πολυώνυμα των 𝑛 =
𝑚

3
 bits το καθένα.  

𝐴(𝑥) × 𝐵(𝑥) = (𝐴2(𝑥)𝑥2𝑛  + 𝐴1(𝑥)𝑥𝑛 + 𝐴0(𝑥)) × (𝐵2(𝑥)𝑥2𝑛  + 𝐵1(𝑥)𝑥𝑛 + 𝐵0(𝑥)) = 

= 𝐴2𝐵2𝑥4𝑛 + 𝐴1𝐵1𝑥2𝑛 + 𝐴0𝐵0 + 𝐴2𝐵1𝑥3𝑛 + 𝐴2𝐵0𝑥2𝑛 + 𝐴1𝐵2𝑥3𝑛 + 𝐴1𝐵0𝑥𝑛 + 𝐴0𝐵2𝑥2𝑛 + 𝐴0𝐵1𝑥𝑛 

= 𝐴2𝐵2𝑥4𝑛 + 𝐴1𝐵1𝑥2𝑛 + 𝐴0𝐵0 + (𝛢1𝛣2 + 𝛢2𝛣1)𝑥3𝑛 + (𝐴2𝐵0 + 𝐴0𝐵2)𝑥2𝑛 + (𝐴0𝐵1 + 𝐴1𝐵0)𝑥𝑛 = 

Στο σημείο αυτό, παρατηρούμε πως για την εξαγωγή του γινομένου χρειάζονται 9 

πολλαπλασιασμοί.  
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Έστω όμως ότι  

 𝐷01 =  𝐴0𝐵1 + 𝐴1𝐵0  

 𝐷02 = 𝐴2𝐵0 + 𝐴0𝐵2 

 𝐷12 = 𝛢1𝛣2 + 𝛢2𝛣1 

Και  

 𝑃01 =  (𝐴0+𝐵1)(𝐴1 + 𝐵0) = 𝐴0𝐵0 + 𝐴1𝐵1 + 𝐷01 

 𝑃02 = (𝐴2 + 𝐵0)(𝐴0 + 𝐵2) = 𝐴0𝐵0 + 𝐴2𝐵2 + 𝐷02  

 𝑃12 = (𝛢1 + 𝛣2)(𝛢2 + 𝛣1) = 𝐴1𝐵1 + 𝐴2𝐵2 + 𝐷12 

Τότε, αφού στα Galois Fields η πρόσθεση ισοδυναμεί με την αφαίρεση,  

  𝐷01 = 𝛢0𝐵0 + 𝐴1𝐵1 + 𝑃01 

 𝐷02 = 𝛢0𝐵0 + 𝐴2𝐵2 + 𝑃02 

 𝐷12 = 𝛢1𝐵1 + 𝐴2𝐵2 + 𝑃12 

Αντικαθιστώντας στην παραπάνω εξίσωση, έχουμε: 

 𝛢(𝑥)𝐵(𝑥) = 𝐴2𝐵2𝑥4𝑛 + 𝐴1𝐵1𝑥2𝑛 + 𝐴0𝐵0 + (𝛢0𝐵0 + 𝐴1𝐵1 + 𝑃01)𝑥3𝑛 + (𝛢0𝐵0 + 𝐴2𝐵2 + 𝑃02)𝑥2𝑛 +

(𝛢1𝐵1 + 𝐴2𝐵2 + 𝑃12)𝑥𝑛 

 

 Παρατηρούμε ότι τώρα χρειάζεται να υπολογίσουμε μόνο 6 αντί για 9 γινόμενα, τα 

𝐴2𝐵2, 𝐴1𝐵1, 𝐴0𝐵0 και (𝐴0+𝐵1)(𝐴1 + 𝐵0), (𝐴2 + 𝐵0)(𝐴0 + 𝐵2), (𝛢1 + 𝛣2)(𝛢2 +

𝛣1) για την παραγωγή του P.  

Με περεταίρω παραγοντοποίηση, η σχέση γράφεται: 

𝛢(𝑥)𝐵(𝑥) = (𝐴2𝐵2𝑥2𝑛 + 𝐴1𝐵1𝑥𝑛 + 𝐴0𝐵0)(𝑥2𝑛 + 𝑥𝑛 + 1) + 𝑃01𝑥𝑛 + 𝑃02𝑥2𝑛 + 𝑃12𝑥3𝑛 

Στο παρακάτω σχήμα παρουσιάζεται η αρχιτεκτονική του κυκλώματος του 

πολλαπλασιαστή που υλοποιεί με αυτόν τον τρόπο τον πολλαπλασιασμό δυο αριθμών 

σε Galois Field.  

Σε πρώτο στάδιο υλοποιούμε την παράσταση 𝑆 = 𝐴2𝐵2𝑥2𝑛 + 𝐴1𝐵1𝑥𝑛 + 𝐴0𝐵0, ώστε 

μετά να την χρησιμοποιήσουμε αυτούσια και να το προσθέσουμε με τον εαυτό του και 

με το P, με τις κατάλληλες ολισθήσεις .  
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Σχήμα 6.2 Aligning Stage General Karatsuba 
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Σχήμα 6.3 Ανάλυση πυλών aligning stage General Karatsuba 

 

Το critical path delay είναι συνολικά 4 επίπεδα πυλών xor, αφού για την παραγωγή του 

S χρειαζόμαστε 1 επίπεδο πυλών, όπου πρέπει να προηγηθεί των υπολοίπων πράξεων, 

και για την τελική πρόσθεση χρειαζόμαστε άλλα 3 επίπεδα (με δενδρικό υπολογισμό).  

Οι συνολικές πύλες για ένα στάδιο αναδρομής είναι : 

Για τα P: 

6𝑛 𝑥𝑜𝑟   :2n xor για κάθε μια από τις 3 προσθέσεις 

3(𝑛 − 1)2 𝑥𝑜𝑟   :(𝑛 − 1)2   για καθέναν από τους 3 πολλαπλασιασμούς 

3𝑛2 𝑎𝑛𝑑  : 𝑛2 and για κάθε έναν από τους 3 πολλαπλασιασμούς 

Για το S: 

3(𝑛 − 1)2 𝑥𝑜𝑟   :(𝑛 − 1)2   για καθέναν από τους 3 πολλαπλασιασμούς  

3𝑛2 𝑎𝑛𝑑  : 𝑛2 and για κάθε έναν από τους 3 πολλαπλασιασμούς 

2𝑛 𝑥𝑜𝑟   : για την παραγωγή του από τα γινόμενα των x0y0, x1y1, x2y2 
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Για το aligning stage: 

12𝑛 𝑥𝑜𝑟 

 

Συνολικά λοιπόν χρειαζόμαστε 20𝑛 + 6(𝑛 − 1)2 𝑥𝑜𝑟 και 6𝑛2 𝑎𝑛𝑑. 

O συνολικός φόρτος πυλών θα είναι λοιπόν 3 ∗ [20𝑛 + 6(𝑛 − 1)2] + 6𝑛2  

Και αφού n=m/3, θα είναι 

8

3
𝑚2 + 8𝑚 + 18 

O General Karatsuba προσφέρει αισθητά καλύτερα αποτελέσματα σε time, όπως 

φαίνεται και παρακάτω: 

Πίνακας 6.1 Μετρήσεις για General και Simple Karatsuba 233 bits 

 Area Time Area×Time Power 

233 bit Simple Karatsuba 217688 1,73 376600,569 0,1319 

233 bit General Karatsuba 245808 1,51 371169,718 0,1642 

 

 

233+1=234

78

26+1=27

9 99

26+1=27

9 99

26+1=27

9 99

78

26+1=27

9 99

26+1=27

9 99

26+1=27

9 99

78

26+1=27

9 99

26+1=27

9 99

26+1=27

9 99

Σχήμα 6.4 Χώρισμα αριθμών σε κάθε στάδιο αναδρομής του General Karatsuba 233 bits 
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7 Modular ALU για Βαθμωτό  

Πολλαπλασιασμό 

 

Παραπάνω περιγράψαμε τον αλγόριθμο Double and Add Lopez-Dahab για την 

υλοποίηση του scalar multiplication. Η Modular ALU (MALU) έχει ως σκοπό το 

συγχρονισμό μικρότερων Modular Arithmetic μονάδων, για την υλοποίηση των  

απαραίτητων πράξεων ώστε να εξάγουμε το αποτέλεσμα του βαθμωτού 

πολλαπλασιασμού. Σκοπός είναι, παίρνοντας ως είσοδο  ένα σημείο P της ελλειπτικής 

καμπύλης (το οποίο ορίζει μια υποομάδα τάξης n) και έναν ακέραιο k στο διάστημα [0, 

n-1] που αποτελεί το ιδιωτικό κλειδί, να παράγει το γινόμενο kG, όπου αποτελεί το 

δημόσιο κλειδί, σε LD  συντεταγμένες.  

 

Ο αλγόριθμος LD όπως είπαμε παραπάνω, είναι ο εξής:  

 

Input: 𝑘 = (𝑘𝑛−1, 𝑘𝑛−2, … , 𝑘1, 𝑘0)2 𝑤𝑖𝑡ℎ 𝑘𝑛−1 = 1  

p(x, y)∈E(𝐺𝐹(2𝑚)). 

Output: Q=kP. 

1.  set 𝑥1 = 𝑥, 𝑧1 = 1, 𝑥2 = 𝑥4 + 𝑏, 𝑧2 = 𝑥2; 

2.  for i=n−2 to 0 do 

3.   if 𝑘𝑖 = 1 then 

4.    𝑋1←𝑥1𝑧2𝑥2𝑧1 + 𝑥(𝑥1𝑧2 + 𝑥2𝑧1)2; 

      𝑍1 ← ((𝑥1𝑧2 + 𝑥2𝑧1)2; 

 

  𝑋2  ←𝑥2
4 + 𝑏𝑧2

4;  

     𝑍2 ← 𝑥2
2𝑧2

2; 

5.   else 

6.     𝑋2←𝑥1𝑧2𝑥2𝑧1 + 𝑥(𝑥1𝑧2 + 𝑥2𝑧1)2; 

      𝑍2 ← ((𝑥1𝑧2 + 𝑥2𝑧1)2; 
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  𝑋1  ←𝑥2
4 + 𝑏𝑧2

4;  

     𝑍1 ← 𝑥2
2𝑧2

2; 

 

 

7.   endif 

8.  endfor 

9.  Q←Mxy(𝑥1, 𝑧1, 𝑥2, 𝑧2, 𝑥 ,y); 

10.  return Q; 

 

 

7.1  Επιλογή σημείου Ελλειπτικής Καμπύλης 

Όπως αναφέραμε παραπάνω, έχουμε επιλέξει να δουλέψουμε στο Binary Field στην 

pseudo-random ελλειπτική καμπύλη Β-233 χρησιμοποιώντας πολυωνυμική βάση. 

Σύμφωνα με τις οδηγίες κατά NIST,  η pseudo-random ελλειπτική καμπύλη με 

πολυωνυμική βάση ορίζεται σύμφωνα με την εξίσωση  

y2 + xy = x3 + x2 + b 

όπου στην περίπτωσή μας, στο field B-233  

b=066 647ede6c 332c7f8c 0923bb58 213b333b 20e9ce42 81fe115f 7d8f90ad  

Tο καταλληλότερο σημείο με αυτές τις προϋποθέσεις είναι το P(x, y) με συντεταγμένες 

𝑃𝑥 =0fa c9dfcbac 8313bb21 39f1bb75 5fef65bc 391f8b36 f8f8eb73 71fd558b  

𝑃𝑦 =100 6a08a419 03350678 e58528be bf8a0bef f867a7ca 36716f7e 01f81052  

Το οποίο ορίζει μια υποομάδα τάξης  

r=6901746346790563787434755862277025555839812737345013555379383634485

463  

Αυτό σημαίνει πως το ιδιωτικό κλειδί k  μπορεί να είναι οποιοσδήποτε αριθμός στο 

διάστημα [0, r-1].   

 

Εφ’ όσον  επιλέξαμε να δουλέψουμε σε σταθερό Galois Field με συγκεκριμένο 

ανάγωγο πολυώνυμο, η εξίσωση της ελλειπτικής καμπύλης καθώς και το σημείο P 

παραμένουν σταθερά. Οπότε το μεν σημείο P δίνεται απευθείας σε LD συντεταγμένες 
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για να αποφύγουμε κάθε φορά τη μετατροπή του, και η  παράμετρος b της ελλειπτικής 

καμπύλης ορίζεται ως σταθερή παράμετρος. Επομένως είσοδο στην MALU αποτελεί 

μόνο το ιδιωτικό κλειδί k, ενώ οι παράμετροι 

b=066 647ede6c 332c7f8c 0923bb58 213b333b 20e9ce42 81fe115f 7d8f90ad 

και οι  LD συντεταγμένες του σημείου  

X1=0fac9dfcbac8313bb2139f1bb755fef65bc391f8b36f8f8eb7371fd558b  

X2=017879e3975bc39ca44a3790beacc68d0aabf82f07d8e81f53b364e69b7 

Z1=00000000000000000000000000000000000000000000000000000000001 

Z2=0df363367f225632bf562e6f8871c6d98b537780dfad1f3b68accc9afab 

είναι εσωτερικοί παράμετροι του κυκλώματος.  
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7.2 Μετατροπή αλγορίθμου Lopez-Dahab 

Για κάθε bit του k, θα πρέπει να γίνεται ένας διπλασιασμός και μια πρόσθεση, δηλαδή 

κάθε φορά να παράγονται τα  

 𝑥1𝑧2𝑥2𝑧1 + 𝑥(𝑥1𝑧2 + 𝑥2𝑧1)2 

 ((𝑥1𝑧2 + 𝑥2𝑧1)2 

Για τον διπλασιασμό και τα 

 

𝑥2
4 + 𝑏𝑧2

4  

 𝑥2
2𝑧2

2 

Για την πρόσθεση.  

 

Στο σημείο αυτό να σημειωθεί πως η αρχιτεκτονική σχεδίαση της μονάδας έγινε με 

δεδομένο πως μπορούμε κάθε φορά να κάνουμε έναν μόνο GF πολλαπλασιασμό, 

καθώς η μονάδα του πολλαπλασιαστή είναι αρκετά μεγάλη σε area και από πλευρά 

hardware resources θα ήταν μη αποδοτικό να έχουμε πάνω από έναν.  

Επίσης, λόγω του μεγάλου time delay του πολλαπλασιαστή, η περίοδος του ρολογιού 

ορίζεται από το critical path του. Όμως εφ’ όσον οι μονάδες του αθροιστή και του 

τετραγωνιστή έχουν μικρότερο critical path delay, μπορούν να λειτουργούν παράλληλα 

με τον πολλαπλασιαστή. Έτσι δεν θα έχουμε χρόνο ρολογιού όπου το κύκλωμα θα 

μένει αχρησιμοποίητο εκτελώντας λειτουργίες όπου τελειώνουν πριν το πέρας του 

κύκλου. Φυσικά αυτό δεν μπορεί να συμβαίνει πάντα, αφού όπως θα δούμε αναλυτικά 

τα δεδομένα σε κάθε κύκλο πολλές φορές εξαρτώνται από εκείνα του προηγούμενου, 

και δε μπορούν πάντα να γίνονται πράξεις παράλληλα.  

Η αρχική πρόταση για την υλοποίηση του αλγορίθμου Lopez-Dahab περιλάμβανε τα 

εξής βήματα για την εξαγωγή των αποτελεσμάτων του διπλασιασμού και του 

τετραγωνισμού: 

 𝐾𝑖 = 1 

1. 𝑇1 ← 𝑥2𝑧1 𝑥2 ←  𝑥2
2 

2. 𝑥1 ← 𝑥1𝑧2 𝑧2 ←  𝑧2
2 𝑇2 ←  𝑥2

2 

3. 𝑧2 ← 𝑥2𝑧2 𝑧1 ← 𝑥1 + 𝑇1 𝑧1 ← 𝑧1
2 

4. 𝑇2 ← 𝑏𝑇2 

5. 𝑥1 ← 𝑥1𝑇1 𝑥2 ←  𝑥2
2 𝑥2 ← 𝑥2 + 𝑇2 

6. 𝑇1 ← 𝑥𝑧1 

7. 𝑥2 ← 𝑥1 + 𝑇1 
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 𝐾𝑖 = 0 

1. 𝑇1 ← 𝑥2𝑧1 𝑧1 ←  𝑧1
2 

2. 𝑥2 ← 𝑥1𝑧2 𝑥1 ←  𝑥1
2 𝑇2 ←  𝑧1

2 

3. 𝑧1 ← 𝑥1𝑧1 𝑧2 ← 𝑥2 + 𝑇1 𝑧2 ← 𝑧2
2 

4. 𝑇2 ← 𝑏𝑇2 

5. 𝑥2 ← 𝑥2𝑇1 𝑥1 ←  𝑥1
2 𝑥1 ← 𝑥1 + 𝑇2 

6. 𝑇1 ← 𝑥𝑧2 

7. 𝑥2 ← 𝑥2 + 𝑇1 

 

Η βασική ιδέα είναι το σταδιακό «χτίσιμο» των 𝑥1, 𝑥2, 𝑧1,𝑧2 , με χρήση δυο ενδιάμεσων 

καταχωρητών,  𝑇1, 𝑇2.  

Η ιδέα αυτή, υλοποιείται για μια MALU με χρήση ενός MSD (Most Significant Digit) 

πολλαπλασιαστή, όπου εξάγει το αποτέλεσμα σε δυο κύκλους ρολογιού. Αυτό σημαίνει 

πως κάθε ένα από τα παραπάνω βήματα (1-7) ολοκληρώνεται σε δυο κύκλους 

ρολογιού, όπου ο καθένας περιλαμβάνει έναν πολλαπλασιασμό (πέρα από το τελευταίο 

που χρειάζεται μόνο μια πρόσθεση) και παράλληλα με αυτόν τις υπόλοιπες 

απαιτούμενες πράξεις, σειριακά μεταξύ τους. Για παράδειγμα, στο βήμα 3 για Κ=1, θα 

γίνει ένας πολλαπλασιασμός, ο 𝑧2 ← 𝑥2𝑧2,   που θα κρατήσει 2 κύκλους ρολογιού, του 

οποίου το αποτέλεσμα όμως δεν θα χρειαστούμε πριν το επόμενο βήμα. Στο ίδιο βήμα 

θα γίνουν δύο πράξεις για το 𝑧1, πρώτα μία πρόσθεση  𝑧1 ← 𝑥1 + 𝑇1 και στον επόμενο 

κύκλο ο τετραγωνισμός του (𝑧1 ← 𝑧1
2 => (𝑧1  ← (𝑥1 + 𝑇1)2) .  

Το γεγονός ότι ο πολλαπλασιαστής χρειάζεται δυο κύκλους λειτουργίας, αλλάζει κατά 

πολύ το χρονισμό των σημάτων και κατά συνέπεια τη δομή του αλγορίθμου. Στο 

παράδειγμα που χρησιμοποιήσαμε πριν, εάν ο πολλαπλασιασμός γινόταν σε έναν 

κύκλο, δεν θα μπορούσε να αλλάξει εγκαίρως η τιμή του 𝑧1 (𝑧1 ← 𝑥1 + 𝑇1) για να 

τετραγωνιστεί, οπότε αυτές οι δυο πράξεις θα έπρεπε να γίνουν σε διαφορετικούς 

κύκλους ρολογιού, με τον περιορισμό όμως το 𝑧1 να είναι έτοιμο όταν χρειαστεί σε 

επόμενο βήμα. 

Μια τέτοια προσέγγιση ακολουθήθηκε και για την υλοποίηση της MALU με χρήση του 

τελείως παράλληλου General Karatsuba. Παρακάτω παρουσιάζεται ο αλγόριθμος 

Lopez-Dahab με τις απαραίτητες μετατροπές που έγιναν για να χρησιμοποιηθεί ο 

πολλαπλασιαστής 233 bit General Karatsuba, χωρίς να έχουμε σύγκρουση δεδομένων.  
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 𝐾𝑖 = 1 

1. 𝑇1 ← 𝑥2𝑧1 𝑥2 ←  𝑥2
2 

2. 𝑥1 ← 𝑥1𝑧2 𝑧2 ←  𝑧2
2 𝑇2 ←  𝑥2

2 

3. 𝑧2 ← 𝑥2𝑧2 𝑧1 ← 𝑥1 + 𝑇1  

4. 𝑇2 ← 𝑏𝑇2 𝒛𝟏 ← 𝒛𝟏
𝟐 

5. 𝑥1 ← 𝑥1𝑇1 𝑥2 ←  𝑥2
2  

6. 𝑇1 ← 𝑥𝑧1 𝒙𝟐 ← 𝒙𝟐 + 𝑻𝟐 

7. 𝑥2 ← 𝑥1 + 𝑇1 

 𝐾𝑖 = 0 

1. 𝑇1 ← 𝑥2𝑧1 𝑧1 ←  𝑧1
2 𝑻𝟐 ←  𝒛𝟏

𝟐 

2. 𝑥2 ← 𝑥1𝑧2 𝑥1 ←  𝑥1
2  

3. 𝑧1 ← 𝑥1𝑧1 𝑧2 ← 𝑥2 + 𝑇1  

4. 𝑇2 ← 𝑏𝑇2 𝒛𝟐 ← 𝒛𝟐
𝟐 

5. 𝑥2 ← 𝑥2𝑇1 𝑥1 ←  𝑥1
2  

6. 𝑇1 ← 𝑥𝑧2 𝒙𝟏 ← 𝒙𝟏 + 𝑻𝟐 

7. 𝑥2 ← 𝑥2 + 𝑇1 

Υπογραμμίζονται οι αλλαγές που έγιναν στη σειρά των πράξεων, με τις οποίες 

πετύχαμε τα εξής: 

Α. Οι κύκλοι ρολογιού που χρειάζονται για το double and add μειώθηκαν από 14 σε 7, 

αφού η προηγούμενη υλοποίηση χρησιμοποιώντας MSD πολλαπλασιαστή χρειαζόταν 

για κάθε βήμα του αλγορίθμου δύο κύκλους, ενώ εμείς χρειαζόμαστε μόνο 1.  

Β. Σε κάθε βήμα γίνεται ένας πολλαπλασιασμός και ταυτόχρονα με αυτόν γίνεται είτε 

μια πρόσθεση είτε ένας ή δυο τετραγωνισμοί. Αυτό σημαίνει πρώτον, ότι ποτέ δε θα 

χρειαστεί να γίνει πρόσθεση και ταυτόχρονα τετραγωνισμός, και δεύτερον ότι 

παράλληλα με τον πολλαπλασιασμό θα γίνεται μόνο μια πράξη, εκτός από την ειδική 

περίπτωση που γίνονται δυο τετραγωνισμοί. Ο αλγόριθμος μετασχηματίστηκε με αυτόν 

τον τρόπο, ώστε να εκμεταλλευτούμε τις παραπάνω παρατηρήσεις στη σχεδίαση της 

MALU όπως θα δούμε παρακάτω.  

Γ. Τα δεδομένα σε κάθε βήμα είναι ανεξάρτητα μεταξύ τους, που σημαίνει πως οι 

πράξεις εκτελούνται παράλληλα  εφ’ όσον έχουμε φροντίσει οι τιμές των καταχωρητών 

να είναι αυτές που χρειάζεται τη δεδομένη χρονική στιγμή, ήδη από προηγούμενο 

κύκλο.  
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Η ορθότητα και η αναλυτική προσέγγιση του αλγορίθμου φαίνονται παρακάτω: 

  𝐾𝑖 = 1 

1. 𝑇1 ← 𝑥2𝑧1    𝑥2 ←  𝑥2
2 

2. 𝑥1 ← 𝑥1𝑧2    𝑧2 ←  𝑧2
2 𝑇2 ←  𝑧2

2 ⟹ 𝑇2 =  𝑧2
4 

3. 𝑧2 ← 𝑥2𝑧2 ⟹ z2 = 𝑥2
2𝑧2

2 √  𝑧1 ← 𝑥1 + 𝑇1 ⟹ z1 = 𝑥1𝑧2 + 𝑥2𝑧1  

4. 𝑇2 ← 𝑏𝑇2 ⟹ T2 = 𝑏𝑧2
4  𝒛𝟏 ← 𝒛𝟏

𝟐 ⟹ 𝑧1 = (x1𝑧2 + 𝑥2𝑧1)2 √ 

5. 𝑥1 ← 𝑥1𝑇1 ⟹ x1 = 𝑥1𝑧2𝑥2𝑧1  𝑥2 ←  𝑥2
2 ⟹ x2 = x2

4  

6. 𝑇1 ← 𝑥𝑧1 ⟹ T1 = x(x1z2 + x2z1)2 x2 ← x2 + T2 ⟹ x2 = 𝑥2
4 + 𝑏𝑧2

4 √ 

7. 𝑥1 ← 𝑥1 + 𝑇1 ⟹ x1 = x1z2x2z1 + x(x1z2 + x2z1)2√ 

 𝐾𝑖 = 0 

1. 𝑇1 ← 𝑥2𝑧1    𝑧1 ←  𝑧1
2 𝑻𝟐 ←  𝒛𝟏

𝟐 ⟹ 𝑇2 =  𝑧1
4 

2. 𝑥2 ← 𝑥1𝑧2    𝑥1 ←  𝑥1
2  

3. 𝑧1 ← 𝑥1𝑧1 ⟹ z1 = 𝑥1
2𝑧1

2√  𝑧2 ← 𝑥2 + 𝑇1 ⟹ z2 = 𝑥1𝑧2 + 𝑥2𝑧1 

4. 𝑇2 ← 𝑏𝑇2 ⟹ T2 = 𝑏𝑧1
4  𝒛𝟐 ← 𝒛𝟐

𝟐 ⟹ z2 = (x1𝑧2 + 𝑥2𝑧1)2 √ 

5. 𝑥2 ← 𝑥2𝑇1 ⟹ x𝟐 = 𝑥1𝑧2𝑥2𝑧1  𝑥1 ←  𝑥1
2 ⟹ x1 = x1

4  

6. 𝑇1 ← 𝑥𝑧2 ⟹ T1 = x(x1z2 + x2z1)2 𝒙𝟏 ← 𝒙𝟏 + 𝑻𝟐 ⟹ x1 = 𝑥1
4 + 𝑏𝑧1

4√ 

7. 𝑥2 ← 𝑥2 + 𝑇1 ⟹ x2 = x1z2x2z1 + x(x1z2 + x2z1)2√ 

 

Βλέπουμε πως τα αποτελέσματα είναι όντως αυτά που θέλαμε από την αρχή. Με √ 

σημειώνεται κάθε φορά όταν μια εκ των μεταβλητών είναι έτοιμη.  

 

 

7.3  Αρχιτεκτονική Συστήματος 

Για την υλοποίηση του παραπάνω αλγορίθμου, σχεδιάσαμε μια modular arithmetic unit 

(MALU) με τα κατάλληλα modules για τις απαιτούμενες πράξεις (πολλαπλασιασμό, 

πρόσθεση, τετραγωνισμό). Ο χρονισμός των σημάτων και ο έλεγχος της μονάδας, 

πραγματοποιείται από έναν controller που περιλαμβάνει ένα Finite State Machine 

(FSM) καθώς και τους απαραίτητους registers για τα ενδιάμεσα και τα τελικά 

αποτελέσματα. Συγκεκριμένα, οι registers των 233 bit που χρησιμοποιεί ο controller 

είναι : 𝑥1, 𝑥2, 𝑧1, 𝑧2, 𝑇1, 𝑇2 και το ιδιωτικό κλειδί k κάθε φορά, εφ’ όσον τα x, y και b 

είναι σταθερά για τη συγκεκριμένη καμπύλη που δουλεύουμε. Χρησιμοποιούνται και 

μερικοί μικρότεροι registers για την υλοποίηση του FSM των τριών ή τεσσάρων bit.  

Παρακάτω φαίνεται η αρχιτεκτονική του συστήματος, και περιγράφεται η λειτουργία 

του. 
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MALU

controller

Counter state

Counter bit k 

z1

x2

z2

T1

T2

k

z1

x2

z2

T1

T2

k

x1

FSM

inputs

Counter state

Ki bit

outputs

clk

rst

start

ready

outputs

Ki bit

R
egisters

Σχήμα 7.1 Αρχιτεκτονική συστήματος και controller 

 

Όπως θα δούμε παρακάτω, η MALU παίρνει εισόδους απευθείας από τους registers με 

τις τρέχουσες τιμές των 𝑥1, 𝑥2, 𝑧1, 𝑧2, 𝑇1, 𝑇2, και τα αποδίδει στην κατάλληλη 

αριθμητική μονάδα μέσω πολυπλεκτών. Για την επιλογή των σωστών μεταβλητών στο 

κατάλληλο module την συγκεκριμένη χρονική στιγμή, χρειαζόμαστε κάποια σήματα 

ελέγχου.  

Η λειτουργία του controller είναι η εξής: Δημιουργεί το σήμα ελέγχου counter state, 

όπου μετράει σε ποιο βήμα του αλγορίθμου είμαστε (1-7), και  το counter bit k που 

μετράει σε ποιο bit του k (0-232) είμαστε. Επίσης, όταν το count state φτάσει στο 7 άρα 

βρεθούμε στο τελευταίο βήμα του double and add για το τρέχoν bit του k, γίνεται shift 

στον register του k, έτσι ώστε στο LSB του k να έχουμε πάντα το τρέχoν bit 𝑘𝑖. 

Ανάλογα με την τιμή του count state και του LSB του k λοιπόν, (cnt και k αντίστοιχα 

όπως θα αναφέρονται παρακάτω) πρώτον επιλέγονται οι είσοδοι των αριθμητικών 

μονάδων στους πολυπλέκτες της MALU, και δεύτερον ανατίθενται οι τιμές των εξόδων 

των αριθμητικών μονάδων αυτών στον καταχωρητή της κατάλληλης μεταβλητής μέσω 

του FSM.  Όταν ο αλγόριθμος ολοκληρωθεί και για τα 233 bit του k, δηλαδή o counter 

bit k γίνει 232, το σήμα εξόδου ready που δηλώνει την ετοιμότητα της μονάδας να 

δεχθεί καινούρια είσοδο, ενεργοποιείται. Η διαδικασία ξαναρχίζει όταν ενεργοποιηθεί 

το σήμα εισόδου start . 
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7.4 Δομικά στοιχεία Modular ALU (MALU) 

Όπως αναφέραμε, η βασική δομική μονάδα που υλοποιεί τις απαραίτητες πράξεις για 

τον αλγόριθμο Lopez – Dahab για scalar πολλαπλασιασμό, είναι μία Arithmetic 

Logical Unit, η οποία κάνει πράξεις σε modular αριθμητική πεπερασμένων πεδίων. Η 

MALU (Modular Arithmetic Logical Unit) που φτιάξαμε υλοποιεί τις πράξεις του 

πολλαπλασιασμού, της πρόσθεσης και του τετραγωνισμού στο 𝐺𝐹(2233). Μετά την 

εξαγωγή των αποτελεσμάτων από τις επιμέρους δομικές μονάδες, η MALU 

επικοινωνεί με τον controller, ο οποίος μέσω κατάλληλων σημάτων διασφαλίζει το 

σωστό χρονισμό και την ορθή λειτουργία της,  όπως περιγράφηκε παραπάνω. 

Στη συνέχεια παρουσιάζουμε αναλυτικά τα δομικά στοιχεία της MALU, αφού πρώτα 

κάνουμε μία σημαντική παρατήρηση. 

 

7.4.1. Reduction 

Σε προηγούμενες παραγράφους έχει αναλυθεί διεξοδικά, τόσο η μαθηματική 

περιγραφή και των τριών πράξεων, όσο και η αρχιτεκτονική της πιο «βαριάς» 

υπολογιστικής μονάδας που περιέχεται στη MALU, δηλαδή του πολλαπλασιαστή.  

Στο σημείο αυτό θα χρειαστεί ωστόσο να κάνουμε μία ακόμα παρατήρηση. Όπως 

έχουμε ήδη αναφέρει πολλές φορές, έχουμε να κάνουμε με modular αριθμητική. Αυτό 

σημαίνει ότι όλα τα αποτελέσματα πράξεων σε ένα πεδίο 𝐺𝐹(2𝑝) είναι μήκους p bit. 

Στη δική μας περίπτωση δηλαδή είναι 233 bit. Εφόσον όμως μιλάμε για 

πολλαπλασιασμούς και τετραγωνισμούς, είναι προφανές ότι το μήκος του αριθμού που 

θα προκύπτει είναι κατά τα γνωστά 2p-1 bit. Για να μειώσουμε, λοιπόν, τον αριθμό των 

bit στο επιθυμητό μήκος, την πραγματοποίηση δηλαδή της πράξης mod(p), 

χρησιμοποιούμε τη διαδικασία του reduction.  

Το reduction γίνεται με βάση το ανάγωγο πολυώνυμο, το οποίο είναι διαφορετικό για 

κάθε Galois Field. Συνήθως πρόκειται για τριώνυμο ή πεντώνυμο. Για το 𝐺𝐹(2233) το 

πολυώνυμο που μας ενδιαφέρει είναι το 𝑥233 + 𝑥74 + 1 = 0 .  

Η διαδικασία του reduction με βάση το παραπάνω τριώνυμο, ανάγεται σε προσθέσεις 

(δηλαδή πράξεις xor στη δική μας αριθμητική) και shift. Τα βήματα που ακολουθούνται 

είναι τα εξής: 

1. Ο αριθμός χωρίζεται στη μέση, σε δύο μέρη: το high και το low, το καθένα 

μήκους 233 bit. 

2. Τα δύο μέρη ευθυγραμμίζονται, και το high γίνεται shift κατά 74 θέσεις. 

Αυτό έχει ως αποτέλεσμα να «περισσεύουν» 74 bit του high που 

βρίσκονται εκτός του ορίου των 233 bit. 
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3. Τα 74 bit του high που «περισσεύουν», ευθυγραμμίζονται ξανά με τα 

πρώτα bit του low και γίνονται ξανά shift κατά 74 θέσεις. 

4. Τα 74 bit του high που έγιναν shift στο προηγούμενο βήμα, 

«αντιγράφονται» και ευθυγραμμίζονται με τα πρώτα bit του low. 

5. Τέλος, προσθέτουμε όλα τα επιμέρους κομμάτια που έχουν δημιουργηθεί, 

και καταλήγουμε στο τελικό αποτέλεσμα. 

Ακολουθεί μία σχηματική περιγραφή της παραπάνω διαδικασίας: 

 

Σχήμα 7.2. Σχηματική αναπαράσταση reduction 

 

Το reduction, λοιπόν, περιλαμβάνεται στον πολλαπλασιαστή και στον τετραγωνιστή. 

Δε χρειάζεται να συμπεριληφθεί στον αθροιστή, εφόσον μας δίνει αποτέλεσμα μήκους 

233 bit εξ αρχής. 
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7.4.2 Πολλαπλασιαστής, Αθροιστής και Τετραγωνιστής 

Οι επιμέρους υπολογιστικές μονάδες που έχουν επιλεγεί, έχουν εν πολλοίς αναλυθεί 

ήδη. Συγκεκριμένα: 

 Ως πολλαπλασιαστής έχει επιλεγεί από τις υλοποιήσεις που αναφέραμε στο 

κεφάλαιο 6, ο General Karatsuba 233 with 9, εφόσον φάνηκε να είναι ο πιο 

αποδοτικός. Μόνη διαφορά είναι η προσθήκη του reduction, το οποίο ωστόσο 

δεν επηρεάζει ούτε το area ούτε το time σημαντικά. 

 Ο τετραγωνιστής υλοποιήθηκε όπως έχει περιγραφεί στο υποκεφάλαιο 3.4.2. 

Δηλαδή, ο αριθμός διπλασιάζεται σε μήκος και ανάμεσα στα bit του 

παρεμβάλλονται μηδενικά. Μετά ακολουθεί προφανώς η διαδικασία του 

reduction.   

 Ο αθροιστής είναι επί της ουσίας μία xor δύο εισόδων μήκους 233 bit. 

Όπως είναι προφανές, οι μονάδες του αθροιστή και του τετραγωνιστή δεν έχουν 

ιδιαίτερο υπολογιστικό βάρος. Συγκεκριμένα συντίθενται σε ρολόγια  0.27 ns και 0.16 

ns αντίστοιχα, ενώ ο πολλαπλασιαστής σε 1.51 ns . Αυτό είναι ιδιαίτερα σημαντικό για 

την υλοποίηση της MALU, γιατί σημαίνει ότι οι μονάδες αυτές μπορούν να 

λειτουργούν παράλληλα. 

7.5 Αρχιτεκτονική MALU 

Ρόλος της MALU είναι να υλοποιεί τον αλγόριθμο Lopez – Dahab, όπως αυτός 

τροποποιήθηκε για τους σκοπούς της παρούσας διπλωματικής και αναλύθηκε 

παραπάνω. Για να το καταφέρουμε αυτό, χρειαζόμαστε τόσο τις υπολογιστικές 

μονάδες που αναφέραμε παραπάνω, όσο και κάποιους πολυπλέκτες, ώστε οι μονάδες 

να παίρνουν τις σωστές εισόδους σε κάθε βήμα του αλγορίθμου.  
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Σχήμα 7.3 Αρχιτεκτονική MALU 
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Στο παραπάνω σχήμα φαίνεται αναλυτικά η αρχιτεκτονική της MALU. Αρχικά θα 

εξετάσουμε τα σήματα που φαίνονται στο σχήμα,  τα οποία παράγονται από τον 

controller: 

 k: Πρόκειται για το bit του k στο οποίο βρισκόμαστε κάθε φορά. 

Υπενθυμίζουμε ότι το k είναι το ιδιωτικό κλειδί και είναι ακέραιος μήκους 233 

bit.  

 cnt: Πρόκειται για σήμα μεγέθους 3 bit, που μετρά σε ποιο βήμα του 

αλγορίθμου Lopez – Dahab βρισκόμαστε.  

 sel: Είναι ένα σήμα 4 bit. Τα πρώτα 3 bit του sel αντιστοιχούν στο βήμα του 

αλγορίθμου στο οποίο βρισκόμαστε (είναι δηλαδή το cnt), ενώ το τελευταίο 

είναι η τιμή του bit του k το οποίο εξετάζουμε τη δεδομένη στιγμή. Για 

παράδειγμα: 

o Όταν το sel έχει την τιμή 0000, δηλώνει ότι βρισκόμαστε στο πρώτο 

βήμα του αλγορίθμου, και το bit του k που εξετάζουμε είναι ίσο με 0. 

o Όταν το sel έχει την τιμή 0001, δηλώνει ότι βρισκόμαστε πάλι στο 

πρώτο βήμα του αλγορίθμου, αλλά τώρα το bit του k έχει τιμή 1. 

 

Για να γίνει ξεκάθαρος ο τρόπος λειτουργίας και η χρησιμότητα των τριών αυτών 

σημάτων, αλλά και των πολυπλεκτών, θα εξηγήσουμε αναλυτικά πώς παίρνει τις 

εισόδους του κάθε ξεχωριστό component. 

 Πολλαπλασιαστής (multA_w & multB_w): Οι δύο πολυπλέκτες 6 σε 1 που 

φαίνονται στο σχήμα δίνουν σε κάθε μία από τις εισόδους τη σωστή τιμή που 

πρέπει να έχει σε κάθε βήμα. Η επιλογή της σωστής τιμής ανάλογα με το βήμα 

του αλγορίθμου γίνεται με βάση το σήμα cnt. Εξετάζοντας βήμα – βήμα τον 

αλγόριθμο Lopez – Dahab, είδαμε ότι εκτός λίγων περιπτώσεων οι είσοδοι του 

πολλαπλασιαστή είναι ίδιες είτε έχουμε k=0 είτε k=1. Συγκεκριμένα διαφορές 

έχουμε για το multA_w στα βήματα 3, 5 και 6, ενώ για το multB_w στο βήμα 

3. Γι’ αυτό χρησιμοποιήθηκαν οι 4 πολυπλέκτες 2 σε 1 που φαίνονται στο 

σχήμα και έχουν σαν σήμα επιλογής το bit του k στο οποίο βρισκόμαστε. Ας 

δούμε δύο παραδείγματα: 

o Στο βήμα 1 το multA_w θα είναι ίσο με την τιμή του 𝑥2 και το multB_w 

θα είναι ίσο με 𝑧1. Το αποτέλεσμα mult_out_w λοιπόν θα είναι το 

επιθυμητό 𝑥2𝑧1. Αυτό είναι το αποτέλεσμα που θέλουμε είτε έχουμε 

k=0 είτε k=1. 

o Στο βήμα 3 θα πρέπει να εξετάσουμε αν είμαστε στην περίπτωση k=0 ή 

k=1, καθώς χρειαζόμαστε διαφορετικούς πολλαπλασιαστέους. 

Συγκεκριμένα για k=0 θέλουμε να έχουμε multA_w = 𝑥1 και 
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multB_w= 𝑧1, ενώ για k=1 θέλουμε multA_w = 𝑥2 και multB_w= 𝑧2. 

Έτσι θα έχουμε αντίστοιχα 𝑥1𝑧1ή 𝑥2𝑧2. 

 Aθροιστής (addA_w & addBsq_w): Για τις εισόδους του αθροιστή έχουμε τους 

άλλους 2 πολυπλέκτες. Για την είσοδο addA_w παρατηρήσαμε ότι προσθέσεις 

έχουμε μόνο στα βήματα 3 και 6 για k = 1 και 3 και 7 για k = 0. Έτσι φτιάξαμε 

έναν πολυπλέκτη 7 σε 1 που έχει 0 στις εισόδους 1, 2, 4 και 5 και τα 𝑇1 , 𝑇2 στις 

θέσεις 3, 6 και 7. Το addBsq_w όμως εξάγεται διαφορετικά. Επιλέξαμε να 

φτιάξουμε έναν πολυπλέκτη 14 σε 1 που σε αντιστοιχία με τα προηγούμενα 

δίνει σύμφωνα με το σήμα sel τις τιμές που πρέπει να προστεθούν με τα 𝑇1 , 𝑇2. 

Με βάση τα παραπάνω, καθώς και τον αλγόριθμο όπως έχει παρουσιαστεί , οι 

είσοδοι για τον αθροιστή βρίσκονται στις θέσεις 5, 6, 11 και 12.  

 Τετραγωνιστής Squarer1 (addBsq_w): Σε συνέχεια του προηγούμενου, οι 

υπόλοιπες θέσεις του πολυπλέκτη 14 σε 1 δίνουν την είσοδο του τετραγωνιστή 

Squarer1.  

 Τετραγωνιστής Squarer2: Επί της ουσίας ο τετραγωνιστής δίνει ως αποτέλεσμα 

την τέταρτη δύναμη της εισόδου addBsq_w, οπότε η είσοδός του όπως είναι 

προφανές είναι η έξοδος του Squarer1. 

 

Για παράδειγμα, στο βήμα 3 του αλγορίθμου για k=0 θέλουμε την πρόσθεση 𝑥2 +

𝑇1. Το 𝑇1 βρίσκεται στην 3η θέση του πολυπλέκτη 7 σε 1 όπου επιλέγεται αφού το 

cnt είναι 011 (3ο βήμα του αλγορίθμου). Το 𝑥2 βρίσκεται στη θέση 6 του 

πολυπλέκτη 14 σε 1 και επιλέγεται γιατί το sel είναι 0110 (sel=6). Οπότε η 

προσθετέοι έχουν σωστές τιμές. Η απόδοση του αποτελέσματος στη σωστή 

μεταβλητή (𝑧2) γίνεται μέσω του FSM του controller.  

Επίσης, στο βήμα 4 για k=0 χρειάζεται ο τετραγωνισμός του 𝑧2. Επομένως ο 

τετραγωνιστής θα πάρει ως είσοδο το 𝑧2 που βρίσκεται στην 8η θέση του 

πολυπλέκτη 14 σε 1, αφού sel=1000 (sel=8). Τη στιγμή εκείνη, λειτουργεί και ο 

αθροιστής που παίρνει ως είσοδο 0 και 𝑧2, όμως το αποτέλεσμα της πράξης αυτής 

δεν αποδίδεται σε καμία μεταβλητή από τον controller οπότε δε χρησιμοποιείται. 

 

Με αυτές τις εισόδους λοιπόν και μετά την εκτέλεση των πράξεων από τις αριθμητικές 

μονάδες, παράγονται οι έξοδοι mult_out_w, add_out_w, sq1_out_w και sq2_out_w. 

Λόγω της σχεδιαστικής επιλογής που πήραμε η μία είσοδος του αθροιστή να ταυτίζεται 

με την είσοδο του ενός τετραγωνιστή, δε θα είναι πάντα χρήσιμα τα αποτελέσματα που 

παράγονται από όλες τις εξόδους. Για παράδειγμα, η έξοδος add_out_w θα είναι 

άχρηστη στις περισσότερες περιπτώσεις. Όμως, αυτό είναι κάτι που δε μας ενδιαφέρει, 

καθώς ο controller που ελέγχει τη λειτουργία της MALU διαλέγει τα σωστά 

αποτελέσματα και αγνοεί τα περιττά.  
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Παρακάτω φαίνεται το αποτέλεσμα της προσομοίωσης για μια τυχαία τιμή του k. Όπως 

βλέπουμε, τα αποτελέσματα του αλγορίθμου double and add σε LD συντεταγμένες 

είναι έτοιμα στο σημείο όπου το σήμα ready_tb γίνεται 1. Στον επόμενο κύκλο το σήμα 

start ενεργοποιείται και η μονάδα παίρνει νέα είσοδο.   

Οι είσοδοι k διαβάζονται από αρχείο που έχει δημιουργηθεί με γλώσσα python ώστε 

να τυπώνει τυχαίους αριθμούς από το 0 έως το   

r-1 = 6901746346790563787434755862277025555839812737345013555379383634485462 

Οι έξοδοι της μονάδας για κάθε k τυπώνονται επίσης σε αρχείο. 

Η ορθή λειτουργία του κυκλώματος και των επιμέρους μονάδων του έγινε με 

προγράμματα που γράφτηκαν σε γλώσσα C.  
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Σχήμα 7.4 Παράδειγμα προσομοίωσης 
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7.6 Μετρήσεις  

Αφού διασφαλίστηκε η ορθή λειτουργία του κυκλώματος μέσω του προγράμματος 

προσομοίωσης Modelsim, πήραμε μετρήσεις για το area που καταλαμβάνει, το critical 

path του κυκλώματος, καθώς και το power. Καθώς το top module είναι ο controller, οι 

μετρήσεις αναφέρονται σε αυτόν. Η σύνθεση και η προσομοίωση έγιναν σε τεχνολογία 

90nm της βιβλιοθήκης TSMC, μέσω του Synopsis Design Compiler.H κατανάλωση 

ισχύος υπολογίστηκε με τη χρήση του εργαλείου Primetime – PX. 

Τα αποτελέσματα παρουσιάζονται στον παρακάτω πίνακα: 

Πίνακας 7.1 Μετρήσεις για Controller 

 Area (μm²) Time (ns) Area×Time Power (W) 

Controller 313968,02 2,21 693869,32 0,1588 

 

Τα αποτελέσματα των μετρήσεων είναι σύμφωνα με τα αναμενόμενα. Το ρολόι του 

κυκλώματος του πολλαπλασιαστή είναι 1,52ns και δεδομένων των επιπλέον registers, 

αλλά και των μεγάλων πολυπλεκτών που χρησιμοποιούμε, η επιπλέον καθυστέρηση 

είναι κάτι που περιμέναμε. Τα αποτελέσματα για area και power είναι επίσης 

αναμενόμενα και ικανοποιητικά. 
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8 Επίλογος 

8.1 Σύνοψη και συμπεράσματα 

Στην παρούσα διπλωματική, ασχοληθήκαμε με την εφαρμογή της αριθμητικής των 

ελλειπτικών καμπυλών στην κρυπτογραφία. Ειδικότερα, σχεδιάσαμε μια μονάδα που 

υλοποιεί την πράξη του βαθμωτού πολλαπλασιασμού για την παραγωγή δημοσίου 

κλειδιού με βάση ένα τυχαίο ιδιωτικό κλειδί. Τη βασική αριθμητική μονάδα της ALU 

που σχεδιάστηκε, αποτελεί ένας παράλληλος Galois Field πολλαπλασιαστής, για τον 

οποίο έγινε έρευνα και επιλογή ανάμεσα σε διαφορετικές υλοποιήσεις, 

παρουσιάστηκαν τα αποτελέσματα των μετρήσεων και επιλέχθηκε ο καταλληλότερος. 

Σε γενικές γραμμές, οι μετρήσεις μας επιβεβαίωσαν τη θεωρία όσον αφορά το time 

delay και το area του πολλαπλασιαστή σε κάθε διαφορετική υλοποίηση. Η επιλογή του 

πολλαπλασιαστή έγινε με βάση το trade-of σε area και time delay, παίρνοντας 

μετρήσεις για αριθμούς 256 bit (πιο κοντινή δύναμη του 2 στο 233) και επιλέχθηκε ως 

γενικός αλγόριθμος ο βελτιστοποιημένος αλγόριθμος  Karatsuba Ofman, με αναδρομή 

έως τα 8 bits. Για το Galois Field 233 έγινε τροποποίηση του αλγορίθμου αυτού για 

χώρισμα του αριθμού σε 3 αντί για 2 μέρη, η βασική ιδέα όμως παρέμεινε ίδια. 

Ως αλγόριθμο double and add για το βαθμωτό πολλαπλασιασμό, επιλέξαμε τον 

αλγόριθμο Lopez Dahab, ο οποίος  ενδείκνυται για χρήση Lopez Dahab 

συντεταγμένων, είναι πιο αποδοτικός από άλλους από άποψη πόρων συστήματος, και 

προσφέρει προστασία από timing attacks και simple power attacks.  Εφ’ όσον 

επιλέξαμε τελείως παράλληλο πολλαπλασιαστή, προσαρμόσαμε τον αλγόριθμο Lopez-

Dahab ώστε να γίνεται σωστός χρονισμός των σημάτων, αλλά και να μπορέσουμε να 

έχουμε το βέλτιστο αποτέλεσμα σε επίπεδο σχεδιασμού της ALU. 

Η ALU σχεδιάστηκε ώστε να εκμεταλλευτούμε όλες τις ιδιαιτερότητες του 

αλγορίθμου, και γι’ αυτό οι αριθμητικές μονάδες που περιλαμβάνει επικοινωνούν 

μεταξύ τους ώστε να εξυπηρετούν τις αναγκαιότητες του αλγορίθμου με το βέλτιστο 

τρόπο. Γι’ αυτό το λόγο, για παράδειγμα, όπως περιγράψαμε στο κεφάλαιο 7.5, η 

είσοδος του ενός τετραγωνιστή είναι αποκλειστικά η έξοδος του άλλου, αφού ο 

δεύτερος χρησιμεύει ουσιαστικά για ύψωση στην τετάρτη δύναμη και μόνο.  

Ο controller βέβαια, είναι εκείνος που φροντίζει με τους λιγότερο δυνατούς πόρους να 

συγχρονίσει τα σήματα και να αποδώσει τα αποτελέσματα στις κατάλληλες 

μεταβλητές. Είναι υπεύθυνος για το συντονισμό όλης της μονάδας και ουσιαστικά για 

την υλοποίηση του αλγορίθμου. 
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8.1 Μελλοντικές επεκτάσεις 

Ο σχεδιασμός της μονάδας βαθμωτού πολλαπλασιασμού έγινε σε επίπεδο hardware 

design χρησιμοποιώντας ως γλώσσα περιγραφής υλικού Verilog, προσομοίωση στο 

Modelsim και εργαλεία σύνθεσης της Synopsis. Θα είχε ενδιαφέρον η μεταφορά και η 

μελέτη τόσο της MALU όσο και ξεχωριστά του πολλαπλασιαστή σε πλατφόρμες 

FPGA. Με τον τρόπο αυτό θα μπορούσαμε να μελετήσουμε τη συμπεριφορά τους σε 

πραγματικές συνθήκες, αλλά και να προχωρήσουμε στην κρυπτογράφηση πραγματικού 

μηνύματος μέσω του δημοσίου κλειδιού που παράχθηκε. Θα μπορούσαμε για 

παράδειγμα, να δίνουμε ως είσοδο κείμενο και να παίρνουμε το κρυπτογραφημένο, και 

έπειτα να γίνεται διαδικασία της αποκρυπτογράφησης από το άλλο μέλος. 

Ενδιαφέρον θα είχε επίσης η υλοποίηση της ALU χρησιμοποιώντας αντί για τελείως 

παράλληλο πολλαπλασιαστή Karatsuba τη μέθοδο του iterative με χρήση pipeline. 

Αυτό θα άλλαζε φυσικά τελείως τη δομή της ALU, όμως θα είχε ενδιαφέρον να 

συγκρίνουμε την απόδοση των πολλαπλασιαστών.  
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Παράρτημα 

I.  Controller/MALU 

 

module malu (k, clk, rst, x1_out, x2_out, z1_out, z2_out, ready, start); 

input [232:0] k; 

input clk, rst;// rst_n 

output [232:0] x1_out, x2_out, z1_out, z2_out; 

output ready; 

input start; 

 

 

parameter x= 233'h0fac9dfcbac8313bb2139f1bb755fef65bc391f8b36f8f8eb7371fd558b; 

parameter b= 233'h066647ede6c332c7f8c0923bb58213b333b20e9ce4281fe115f7d8f90ad; 

parameter x1=233'h0fac9dfcbac8313bb2139f1bb755fef65bc391f8b36f8f8eb7371fd558b; 

parameter x2=233'h017879e3975bc39ca44a3790beacc68d0aabf82f07d8e81f53b364e69b7; 

parameter z1=233'h00000000000000000000000000000000000000000000000000000000001; 

parameter z2=233'h0df363367f225632bf562e6f8871c6d98b537780dfad1f3b68accc9afab; 

 

reg [2:0] cnt_state_reg; //state of PA-PD algorithm  

reg [7:0] cnt_k_reg; // number of current k bit0 

wire [3:0] sel_w; 

wire k_curr_w; //current k bit 

 

reg [232:0]  T1_reg, T2_reg; 

reg [232:0] x1_reg, x2_reg, z1_reg, z2_reg, k_reg; 

reg ready_reg; 

wire [232:0] x1_w, z1_w, T1_w, T2_w, x2_w, z2_w; 

 

wire [232:0] mult_out_w, add_out_w, sq1_out_w, sq2_out_w; 

wire [232:0] multA_w, multB_w, addA_w, addBsq_w; 

wire [232:0] multA_3_w,multB_3_w, multA_5_w, multA_6_w; 

 

 

always @(posedge clk or negedge rst) //cnt_state_reg handling 

begin  

 if ((rst==0)|(start==1)) cnt_state_reg<=3'b111; 
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 else 

 begin  

  if (cnt_state_reg==3'b110) cnt_state_reg<=3'b0; 

  else 

  cnt_state_reg<=cnt_state_reg+1; 

 end 

end 

 

always @(posedge clk or negedge rst) //k_reg handling 

begin  

 if((rst==0)|(start==1)) k_reg<=k; 

 else  

 begin  

  if(cnt_state_reg==3'b110) k_reg<=k_reg>>1; 

  else k_reg<=k_reg;  

 end 

end 

 

always @(posedge clk or negedge rst) //cnt_k_reg handling 

begin  

 if ((rst==0)|(start==1)) cnt_k_reg<=0; 

 else 

  begin  

  if(cnt_state_reg==3'b110) cnt_k_reg<=cnt_k_reg+1; 

  else cnt_k_reg<=cnt_k_reg; 

 end 

end 

 

always @(posedge clk or negedge rst) //ready handling 

begin  

 if ((rst==0)|(start==1)) ready_reg<=0; 

 else 

 begin  

  if ((cnt_state_reg==3'b110)&(cnt_k_reg==232))  

  ready_reg<=1; 

  else ready_reg<=0; 

 end 

end 
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assign k_curr_w=k_reg[0]; 

assign sel_w={cnt_state_reg, k_curr_w}; 

 

 

 

DW01_mux_any #(466, 1, 233, 0)mA3({x2_reg,x1_reg}, k_curr_w, multA_3_w); 

DW01_mux_any #(466, 1, 233, 0)mB3({z2_reg,z1_reg}, k_curr_w, multB_3_w); 

DW01_mux_any #(466, 1, 233, 0)mA5({x1_reg,x2_reg}, k_curr_w, multA_5_w); 

DW01_mux_any #(466, 1, 233, 0)mA6({z1_reg,z2_reg}, k_curr_w, multA_6_w); 

 

 

DW01_mux_any #(1864, 3, 233, 0) mmultA ({233'b0,233'b0, multA_6_w, multA_5_w, b, 

multA_3_w, x1_reg, x2_reg}, cnt_state_reg, multA_w); 

DW01_mux_any #(1864, 3, 233, 0) mmultB ({233'b0,233'b0, x, T1_reg, T2_reg, multB_3_w, 

z2_reg, z1_reg}, cnt_state_reg, multB_w); 

general_karatsuba_233_with_9 mult(mult_out_w, multA_w, multB_w); 

  

assign addA_w = ((cnt_state_reg==3'b010)|(cnt_state_reg==3'b110))? T1_reg : 

(cnt_state_reg==3'b101) ? T2_reg : 233'b0; 

DW01_mux_any #(3495, 4, 233, 0)maddsq({233'b0,x1_reg, x2_reg, x2_reg, x1_reg, x2_reg, 

x1_reg, z1_reg, z2_reg, x1_reg, x2_reg, z2_reg, x1_reg, x2_reg, z1_reg}, sel_w, addBsq_w); 

adder_malu add(add_out_w,addA_w, addBsq_w); 

 

square sq1(sq1_out_w, addBsq_w);  

square sq2(sq2_out_w, sq1_out_w); 

 

 

assign x1_w= x1_reg; 

assign x2_w= x2_reg; 

assign z2_w= z2_reg; 

assign z1_w=z1_reg; 

assign T1_w= T1_reg; 

assign T2_w= T2_reg; 

 

 

always @(posedge clk or negedge rst) //FSM  outputs to regs  

begin  

 if (rst==0) 

 begin 

  x1_reg<=0; 
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  x2_reg<=0; 

  z1_reg<=0; 

  z2_reg<=0; 

  T1_reg<=0; 

  T2_reg<=0; 

   

 end 

 else if (start==1) 

 begin 

  x1_reg<=x1; 

  x2_reg<=x2; 

  z1_reg<=z1; 

  z2_reg<=z2; 

  T1_reg<=0; 

  T2_reg<=0; 

 end 

 else   

 begin 

 case (sel_w) 

 4'b0000: begin  

  x1_reg<=x1_w; 

  x2_reg<=x2_w; 

  z1_reg<=sq1_out_w; 

  z2_reg<=z2_w; 

  T1_reg<=mult_out_w; 

  T2_reg<=sq2_out_w; 

  end 

 4'b0001: begin 

  x1_reg<=x1_w; 

  x2_reg<=sq1_out_w; 

  z1_reg<=z1_w; 

  z2_reg<=z2_w; 

  T1_reg<=mult_out_w; 

  T2_reg<=T2_w; 

  end 

 4'b0010: begin 

  x1_reg<=sq1_out_w; 

  x2_reg<=mult_out_w; 

  z1_reg<=z1_w; 

  z2_reg<=z2_w; 
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  T1_reg<=T1_w; 

  T2_reg<=T2_w; 

  end 

 4'b0011: begin 

  x1_reg<=mult_out_w; 

  x2_reg<=x2_w; 

  z1_reg<=z1_w; 

  z2_reg<=sq1_out_w; 

  T1_reg<=T1_w; 

  T2_reg<=sq2_out_w; 

  end 

 4'b0100: begin 

  x1_reg<=x1_w; 

  x2_reg<=x2_w; 

  z1_reg<=mult_out_w; 

  z2_reg<=add_out_w; 

  T1_reg<=T1_w; 

  T2_reg<=T2_w; 

  end 

 4'b0101:  begin 

  x1_reg<=x1_w; 

  x2_reg<=x2_w; 

  z1_reg<=add_out_w; 

  z2_reg<=mult_out_w; 

  T1_reg<=T1_w; 

  T2_reg<=T2_w; 

  end 

 4'b0110:  begin 

  x1_reg<=x1_w; 

  x2_reg<=x2_w; 

  z1_reg<=z1_w; 

  z2_reg<=sq1_out_w; 

  T1_reg<=T1_w; 

  T2_reg<=mult_out_w; 

  end 

 4'b0111:  begin 

  x1_reg<=x1_w; 

  x2_reg<=x2_w; 

  z1_reg<=sq1_out_w; 

  z2_reg<=z2_w; 
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  T1_reg<=T1_w; 

  T2_reg<=mult_out_w; 

  end 

 4'b1000:  begin 

  x1_reg<=sq1_out_w; 

  x2_reg<=mult_out_w; 

  z1_reg<=z1_w; 

  z2_reg<=z2_w; 

  T1_reg<=T1_w; 

  T2_reg<=T2_w; 

  end 

 4'b1001:  begin  

  x1_reg<=mult_out_w; 

  x2_reg<=sq1_out_w; 

  z1_reg<=z1_w; 

  z2_reg<=z2_w; 

  T1_reg<=T1_w; 

  T2_reg<=T2_w; 

  end 

 4'b1010: begin  

  x1_reg<=add_out_w; 

  x2_reg<=x2_w; 

  z1_reg<=z1_w; 

  z2_reg<=z2_w; 

  T1_reg<=mult_out_w; 

  T2_reg<=T2_w; 

  end 

 4'b1011: begin 

  x1_reg<=x1_w; 

  x2_reg<=add_out_w; 

  z1_reg<=z1_w; 

  z2_reg<=z2_w; 

  T1_reg<=mult_out_w; 

  T2_reg<=T2_w; 

  end 

 4'b1100: begin 

  x1_reg<=x1_w; 

  x2_reg<=add_out_w; 

  z1_reg<=z1_w; 

  z2_reg<=z2_w; 
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  T1_reg<=T1_w; 

  T2_reg<=T2_w; 

  end 

 4'b1101:  begin 

  x1_reg<=add_out_w; 

  x2_reg<=x2_w; 

  z1_reg<=z1_w; 

  z2_reg<=z2_w; 

  T1_reg<=T1_w; 

  T2_reg<=T2_w; 

  end 

 default : begin 

  x1_reg<=x1_reg; 

  x2_reg<=x2_reg; 

  z1_reg<=z1_reg; 

  z2_reg<=z2_reg; 

  T1_reg<=T1_reg; 

  T2_reg<=T2_reg; 

  end 

 endcase 

end 

end 

 

assign x1_out=x1_reg; 

assign x2_out=x2_reg; 

assign z1_out=z1_reg; 

assign z2_out=z2_reg; 

assign ready=ready_reg; 

  

 endmodule 

 

 

 

 

II. Controller/MALU Testbench 

 

`timescale 1ns/1ps 

//`include "/home/emixa/coordinates_transformation/sim/tb_clk.v" 

 

module malu_tb; 
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 localparam n = 233; 

 

 reg [n-1:0] K; 

 wire [n-1:0] X1_OUT, X2_OUT, Z1_OUT, Z2_OUT; 

 wire ready_tb; 

 integer fdin,temp, fdout; 

 reg clk_tb, rst_tb; 

 reg start_tb; 

  

 malu DUT ( .k(K), .clk(clk_tb), .rst(rst_tb), .x1_out(X1_OUT), .x2_out(X2_OUT),                   

.z1_out(Z1_OUT), .z2_out(Z2_OUT), .ready(ready_tb), .start(start_tb )); 

 

 initial begin 

   

 

 K='h07ADC13DD5BF34D1DDEEB50B2CE23B5F5E6D18067306D60C5F6FF11E5

D3; 

  start_tb<=0; 

  rst_tb<=0; 

  clk_tb<=1; 

  #400 rst_tb<=1; 

  #200 start_tb<=1; 

  fdout=$fopen("malu_output_LD.txt","w"); 

  fdin =$fopen ("inputs_k.txt", "r"); 

   

 end 

  

  

 always begin 

  #100 clk_tb <= ~clk_tb; 

 end 

  

 

 

 always @(posedge clk_tb)  

  begin 

  if (ready_tb==1) 

  begin 

   if (!$feof(fdin)) 

   begin 
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$fdisplay(fdout,  "%b", X1_OUT," ", "%b", X2_OUT," ", 

"%b", Z1_OUT," ", "%b", Z2_OUT); 

    #0.02 temp=$fscanf( fdin, "%b", K); 

    start_tb<=1; 

   end 

   else  

   begin    

    $fclose(fdin);  

    $fclose (fdout); 

    $finish; 

   end 

  end 

  else start_tb<=0; 

   

 end 

endmodule 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 

103 

 

III. General Karatsuba 233 with 9 

module general_karatsuba_233_with_9 (out, in1, in2); 

 

parameter n = 234; 

parameter v = 233; 

parameter u = 78; 

 

input [v-1:0] in1, in2;  

output [v-1:0] out; 

 

wire [2*u-2:0] P01, P02, P12, AB0, AB1, AB2; 

wire [u-1:0] A01, A02, A12, B01, B02, B12, S0, S1, S2, S3; 

wire [4*u-1:0] S; 

wire [v-1:0] low, high, reduct; 

wire [n-1:0] a, b; 

 

wire [2*n-2:0] d; 

assign a={1'b0, in1}; 

assign b={1'b0, in2}; 

adder #(u) z(.d(A01[u-1:0]), .a(a[u-1:0]), .b(a[2*u-1:u])); 

adder #(u) x(.d(B01[u-1:0]), .a(b[u-1:0]), .b(b[2*u-1:u])); 

general_karatsuba_78_with_27 c(P01[2*u-2:0], A01[u-1:0], B01[u-1:0]); 

 

adder #(u) w(.d(A02[u-1:0]), .a(a[u-1:0]), .b(a[3*u-1:2*u])); 

adder #(u) e(.d(B02[u-1:0]), .a(b[u-1:0]), .b(b[3*u-1:2*u])); 

general_karatsuba_78_with_27  r(P02[2*u-2:0], A02[u-1:0], B02[u-1:0]); 

 

adder #(u) t(.d(A12[u-1:0]), .a(a[2*u-1:u]), .b(a[3*u-1:2*u])); 

adder #(u) y(.d(B12[u-1:0]), .a(b[2*u-1:u]), .b(b[3*u-1:2*u])); 

general_karatsuba_78_with_27  o(P12[2*u-2:0], A12[u-1:0], B12[u-1:0]); 

 

general_karatsuba_78_with_27  la(AB0[2*u-2:0], a[u-1:0], b[u-1:0]); 

general_karatsuba_78_with_27  m(AB1[2*u-2:0], a[2*u-1:u], b[2*u-1:u]); 

general_karatsuba_78_with_27 k(AB2[2*u-2:0], a[3*u-1:2*u], b[3*u-1:2*u]); 

 

assign S0[u-1:0]= AB0[u-1:0]; 

padding_adder #(u)f(S1[u-1:0], AB0[2*u-2:u], AB1[u-1:0]); 

padding_adder #(u)g(S2[u-1:0], AB1[2*u-2:u], AB2[u-1:0]); 

assign S3[u-1:0]={1'b0, AB2[2*u-2:u]}; 
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assign S[4*u-1:0]={S3[u-1:0],S2[u-1:0],S1[u-1:0],S0[u-1:0]}; 

assign d={S[4*u-1:3*u],  

S[4*u-1:3*u]^S[3*u-1:2*u]^{1'b0, P12[2*u-2:u]}, 

S[4*u-1:3*u]^S[3*u-1:2*u]^S[2*u-1:u]^{1'b0,P02[2*u-2:u]}^P12[u-1:0],  

S[3*u-1:2*u]^S[2*u-1:u]^S[u-1:0]^{1'b0,P01[2*u-2:u]}^P02[u-1:0], 

S[2*u-1:u]^S[u-1:0]^P01[u-1:0], 

S[u-1:0]}; 

 

////Reduction//// 

 

assign high[v-1:0] = {1'b0,d[2*v-2:v]}; 

assign low [v-1:0] = d[v-1:0]; 

 

assign reduct[v-1:0]={low[232:148]^high[232:148]^high[158:74], 

low[147:74]^high[147:74]^high[73:0]^high[232:159], low[73:0]^high[73:0]^high[232:159]}; 

 

assign out[v-1:0] = reduct[v-1:0]; 

 

endmodule 

 

 

  

IV. General Karatsuba 78 with 27 

 

module general_karatsuba_78_with_27 (dout, ain, bin); 

 

parameter n = 81; 

parameter v = 78; 

parameter u = 27; 

 

input [v-1:0] ain, bin;  

output [2*v-2:0] dout; 

 

wire [n-1:0] a,b; 

wire [2*n-2:0] d; 

 

wire [2*u-2:0] P01, P02, P12, AB0, AB1, AB2; 

wire [u-1:0] A01, A02, A12, B01, B02, B12, S0, S1, S2, S3; 

wire [4*u-1:0] S; 
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assign a[n-1:0] ={1'b0,1'b0,1'b0, ain[v-1:0]}; 

assign b[n-1:0] = {1'b0,1'b0,1'b0,bin[v-1:0]}; 

 

adder #(u) z(.d(A01[u-1:0]), .a(a[u-1:0]), .b(a[2*u-1:u])); 

adder #(u) x(.d(B01[u-1:0]), .a(b[u-1:0]), .b(b[2*u-1:u])); 

general_karatsuba_27_with_9 c(P01[2*u-2:0], A01[u-1:0], B01[u-1:0]); 

 

adder #(u) w(.d(A02[u-1:0]), .a(a[u-1:0]), .b(a[3*u-1:2*u])); 

adder #(u) e(.d(B02[u-1:0]), .a(b[u-1:0]), .b(b[3*u-1:2*u])); 

general_karatsuba_27_with_9  r(P02[2*u-2:0], A02[u-1:0], B02[u-1:0]); 

 

adder #(u) t(.d(A12[u-1:0]), .a(a[2*u-1:u]), .b(a[3*u-1:2*u])); 

adder #(u) y(.d(B12[u-1:0]), .a(b[2*u-1:u]), .b(b[3*u-1:2*u])); 

general_karatsuba_27_with_9  o(P12[2*u-2:0], A12[u-1:0], B12[u-1:0]); 

 

general_karatsuba_27_with_9  la(AB0[2*u-2:0], a[u-1:0], b[u-1:0]); 

general_karatsuba_27_with_9  m(AB1[2*u-2:0], a[2*u-1:u], b[2*u-1:u]); 

general_karatsuba_27_with_9  k(AB2[2*u-2:0], a[3*u-1:2*u], b[3*u-1:2*u]); 

 

assign S0[u-1:0]= AB0[u-1:0]; 

padding_adder #(u)f(S1[u-1:0], AB0[2*u-2:u], AB1[u-1:0]); 

padding_adder #(u)g(S2[u-1:0], AB1[2*u-2:u], AB2[u-1:0]); 

assign S3[u-1:0]={1'b0, AB2[2*u-2:u]}; 

 

assign S[4*u-1:0]={S3[u-1:0],S2[u-1:0],S1[u-1:0],S0[u-1:0]}; 

assign d={S[4*u-1:3*u],  

S[4*u-1:3*u]^S[3*u-1:2*u]^{1'b0, P12[2*u-2:u]}, 

S[4*u-1:3*u]^S[3*u-1:2*u]^S[2*u-1:u]^{1'b0,P02[2*u-2:u]}^P12[u-1:0],  

S[3*u-1:2*u]^S[2*u-1:u]^S[u-1:0]^{1'b0,P01[2*u-2:u]}^P02[u-1:0], 

S[2*u-1:u]^S[u-1:0]^P01[u-1:0], 

S[u-1:0]}; 

 

assign dout[2*v-2:0]=d[2*v-2:0]; 

endmodule 
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V. General Karatsuba 27 with 9  

 

module general_karatsuba_27_with_9(d, a, b); 

 

parameter n = 27; 

parameter u= 9; 

 

input [n-1:0] a, b;  

output [2*n-2:0] d; 

 

 

wire [2*u-2:0] P01, P02, P12, AB0, AB1, AB2; 

wire [u-1:0] A01, A02, A12, B01, B02, B12, S0, S1, S2, S3; 

wire [4*u-1:0] S; 

 

adder #(u) z(.d(A01[u-1:0]), .a(a[u-1:0]), .b(a[2*u-1:u])); 

adder #(u) x(.d(B01[u-1:0]), .a(b[u-1:0]), .b(b[2*u-1:u])); 

mult_9_bits c(P01[2*u-2:0], A01[u-1:0], B01[u-1:0]); 

 

adder #(u) w(.d(A02[u-1:0]), .a(a[u-1:0]), .b(a[3*u-1:2*u])); 

adder #(u) e(.d(B02[u-1:0]), .a(b[u-1:0]), .b(b[3*u-1:2*u])); 

mult_9_bits r(P02[2*u-2:0], A02[u-1:0], B02[u-1:0]); 

 

adder #(u) t(.d(A12[u-1:0]), .a(a[2*u-1:u]), .b(a[3*u-1:2*u])); 

adder #(u) y(.d(B12[u-1:0]), .a(b[2*u-1:u]), .b(b[3*u-1:2*u])); 

mult_9_bits o(P12[2*u-2:0], A12[u-1:0], B12[u-1:0]); 

 

mult_9_bits la(AB0[2*u-2:0], a[u-1:0], b[u-1:0]); 

mult_9_bits m(AB1[2*u-2:0], a[2*u-1:u], b[2*u-1:u]); 

mult_9_bits k(AB2[2*u-2:0], a[3*u-1:2*u], b[3*u-1:2*u]); 

 

assign S0[u-1:0]= AB0[u-1:0]; 

padding_adder #(u)f(S1[u-1:0], AB0[2*u-2:u], AB1[u-1:0]); 

padding_adder #(u)g(S2[u-1:0], AB1[2*u-2:u], AB2[u-1:0]); 

assign S3[u-1:0]={1'b0, AB2[2*u-2:u]}; 

 

assign S[4*u-1:0]={S3[u-1:0],S2[u-1:0],S1[u-1:0],S0[u-1:0]}; 

assign d={S[4*u-1:3*u],  

S[4*u-1:3*u]^S[3*u-1:2*u]^{1'b0, P12[2*u-2:u]}, 

S[4*u-1:3*u]^S[3*u-1:2*u]^S[2*u-1:u]^{1'b0,P02[2*u-2:u]}^P12[u-1:0],  
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S[3*u-1:2*u]^S[2*u-1:u]^S[u-1:0]^{1'b0,P01[2*u-2:u]}^P02[u-1:0], 

S[2*u-1:u]^S[u-1:0]^P01[u-1:0], 

S[u-1:0]}; 

 

Endmodule 

 

ΣT. 9 bit Multiplier 

module mult_9_bits(d,a,b); 

input[8:0] a,b; 

output[16:0] d; 

 

assign d[0] = (a[0]&b[0]); 

assign d[1] = (a[1]&b[0])^(a[0]&b[1]); 

assign d[2] = (a[2]&b[0])^(a[1]&b[1])^(a[0]&b[2]); 

assign d[3] = (a[3]&b[0])^(a[2]&b[1])^(a[1]&b[2])^(a[0]&b[3]); 

assign d[4] = (a[4]&b[0])^(a[3]&b[1])^(a[2]&b[2])^(a[1]&b[3])^(a[0]&b[4]); 

assign d[5] = (a[5]&b[0])^(a[4]&b[1])^(a[3]&b[2])^(a[2]&b[3])^(a[1]&b[4])^(a[0]&b[5]); 

assign d[6] = 

(a[6]&b[0])^(a[5]&b[1])^(a[4]&b[2])^(a[3]&b[3])^(a[2]&b[4])^(a[1]&b[5])^(a[0]&b[6]); 

assign d[7] = 

(a[7]&b[0])^(a[6]&b[1])^(a[5]&b[2])^(a[4]&b[3])^(a[3]&b[4])^(a[2]&b[5])^(a[1]&b[6])^(a[

0]&b[7]); 

assign d[8] = 

(a[8]&b[0])^(a[7]&b[1])^(a[6]&b[2])^(a[5]&b[3])^(a[4]&b[4])^(a[3]&b[5])^(a[2]&b[6])^(a[

1]&b[7])^(a[0]&b[8]); 

assign d[9] = 

(a[8]&b[1])^(a[7]&b[2])^(a[6]&b[3])^(a[5]&b[4])^(a[4]&b[5])^(a[3]&b[6])^(a[2]&b[7])^(a[

1]&b[8]); 

assign d[10] = 

(a[8]&b[2])^(a[7]&b[3])^(a[6]&b[4])^(a[5]&b[5])^(a[4]&b[6])^(a[3]&b[7])^(a[2]&b[8]); 

assign d[11] = (a[8]&b[3])^(a[7]&b[4])^(a[6]&b[5])^(a[5]&b[6])^(a[4]&b[7])^(a[3]&b[8]); 

assign d[12] = (a[8]&b[4])^(a[7]&b[5])^(a[6]&b[6])^(a[5]&b[7])^(a[4]&b[8]); 

assign d[13] = (a[8]&b[5])^(a[7]&b[6])^(a[6]&b[7])^(a[5]&b[8]); 

assign d[14] = (a[8]&b[6])^(a[7]&b[7])^(a[6]&b[8]); 

assign d[15] = (a[8]&b[7])^(a[7]&b[8]); 

assign d[16] = (a[8]&b[8]); 

 

endmodule 

 

VI. Adder 

module adder#(parameter u=0) 

(output [u-1:0] d, 
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input[u-1:0] a, 

input [u-1:0] b 

); 

 

assign d= a^b; 

endmodule  

  

VII. Adder MALU 

module adder_malu(d, a, b); 

parameter n = 233; 

input [n-1:0] a, b;  

output [n-1:0] d; 

assign d[n-1:0] = a[n-1:0]^b[n-1:0]; 

endmodule 

 

VIII. Multiplexer (Synopsis tsmc library) 

module DW01_mux_any(A,SEL,MUX); 

    

   parameter A_width = 8; 

   parameter  SEL_width = 2; 

   parameter  MUX_width = 2; 

   parameter  bal_str   = 0; 

    

   input [A_width-1:0] A; 

   input [SEL_width-1:0] SEL; 

 

   output [MUX_width-1:0] MUX; 

 

   // synopsys translate_off 

      

   //------------------------------------------------------------------------- 

   // Parameter legality check 

   //------------------------------------------------------------------------- 

     

  initial begin : parameter_check 

    integer param_err_flg; 

 

    param_err_flg = 0; 
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    if (A_width < 1) begin 

      param_err_flg = 1; 

      $display( 

 "ERROR: %m :\n  Invalid value (%d) for parameter A_width (lower bound: 1)", 

 A_width ); 

    end 

     

    if (SEL_width < 1) begin 

      param_err_flg = 1; 

      $display( 

 "ERROR: %m :\n  Invalid value (%d) for parameter SEL_width (lower bound: 1)", 

 SEL_width ); 

    end 

     

    if (MUX_width < 1) begin 

      param_err_flg = 1; 

      $display( 

 "ERROR: %m :\n  Invalid value (%d) for parameter MUX_width (lower bound: 1)", 

 MUX_width ); 

    end 

     

    if ( (bal_str < 0) || (bal_str > 1) ) begin 

      param_err_flg = 1; 

      $display( 

 "ERROR: %m :\n  Invalid value (%d) for parameter bal_str (legal range: 0 to 1)", 

 bal_str ); 

    end 

     

    if ( param_err_flg == 1) begin 

      $display( 

        "%m :\n  Simulation aborted due to invalid parameter value(s)"); 

      $finish; 

    end 

 

  end // parameter_check 

        

      function [MUX_width-1:0] DWF_mux; 

   input [A_width-1:0] a; 

   input [SEL_width-1:0] sel; 
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   integer   i,j; 

   reg [MUX_width-1:0]  mux; 

   begin 

      for(i = 0;i < MUX_width;i = i+1) begin 

  j = sel*MUX_width + i; 

  if(j > A_width-1) 

     mux[i] = 1'b0; 

  else 

     mux[i] = a[j]; 

      end 

      DWF_mux = mux; 

   end 

       endfunction 

 

   assign  MUX[MUX_width-1:0] =  ((^(SEL ^ SEL) !== 1'b0)) ? {MUX_width{1'bx}} : 

                              DWF_mux(A,SEL); 

  

 // synopsys translate_on 

 

endmodule 

 

 

IX. Padding Adder 

module padding_adder#(parameter u=0) 

(output [u-1:0] d, 

input[u-2:0] a, 

input [u-1:0] b 

); 

 

assign d[u-1:0]= {1'b0,a[u-2:0]}^b[u-1:0]; 

endmodule 
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X. Squarer 

module square (out, in1); 

 

parameter v = 233; 

 

input [v-1:0] in1;  

output [v-1:0] out; 

wire [v-1:0] low, high, reduct; 

wire [2*v-1:0] temp; 

 

genvar i; 

 

generate 

  for (i=0; i < 2*v-1; i= i+ 1) 

  begin: block1 

 if (i%2 == 0) 

  begin 

  assign temp[i] = in1[i/2]; 

  end 

 else 

  assign temp[i] = 0; 

  end 

endgenerate 

 

assign high[v-1:0] = {1'b0,temp[2*v-2:v]}; 

assign low [v-1:0] = temp[v-1:0]; 

 

assign reduct[v-1:0]= {low[232:148]^high[232:148]^high[158:74], 

low[147:74]^high[147:74]^high[73:0]^high[232:159], low[73:0]^high[73:0]^high[232:159]}; 

 

assign out[v-1:0] = reduct[v-1:0]; 

 

endmodule 


