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Περίληψη 

 
θνπόο ηεο παξνύζαο δηπισκαηηθήο εξγαζίαο είλαη ε αλάπηπμε θαη ρξήζε δύν 

Raspberry Pi’s σο επηρεηξεζηαθώλ vCPEs θη ελόο εηθνληθνύ δξνκνινγεηή (vRouter) 

γηα ηε δεκηνπξγία ελόο εηθνληθνύ ηδησηηθνύ δηθηύνπ (VPN – Virtual Private 

Network). Σαπηόρξνλα, γίλεηαη ρξήζε ηερλνινγηώλ SDN (Openflow) γηα ηελ 

επηθνηλσλία ησλ vCPEs κε ηνλ θεληξηθό εηθνληθό δξνκνινγεηή (WAN – SDN). 

 

Ο εηθνληθόο ζπλδξνκεηηθόο εμνπιηζκόο vCPE (virtual Customer Premise Equipment) 

είλαη έλαο ελαιιαθηηθόο ηξόπνο παξνρήο επξπδσληθώλ ππεξεζηώλ ζηνπο 

ζπλδξνκεηέο κέζσ ινγηζκηθνύ παξά κε ηε ρξήζε εηδηθνύ εμνπιηζκνύ. Γηα ηελ 

αζθαιή επηθνηλσλία κεηαμύ πνιιώλ ζεκείσλ ρξεζηκνπνηώληαο ην θνηλόρξεζην 

δίθηπν ελόο παξόρνπ απαηηείηαη ε δεκηνπξγία ελόο εηθνληθνύ δηθηύνπ (VPN – Virtual 

Private Network). Με ζηόρν ηελ απνδνηηθόηεξε δηαρείξηζε θη εύθνιε πξνζζήθε 

ζεκείσλ αιιά θαη ηε ρξεζηκνπνίεζε ηερλνινγηώλ Network Function Virtualization 

(NFV), νη παξαδνζηαθνί θπζηθνί δξνκνινγεηέο κεηαζρεκαηίδνληαη ζε εηθνληθέο 

κεραλέο, νη νπνίεο εθηεινύληαη εληόο ηππηθώλ εμππεξεηεηώλ ρσξίο ηε ρξήζε 

εμεηδηθεπκέλνπ πιηθνύ. Σα ιεηηνπξγηθά ζπζηήκαηα πνπ επηιέρζεθαλ γηα ηε 

δεκηνπξγία ησλ vRouters είλαη to VyOS θαη ην CSR 1000v. 

 

To SDN (Software Defined Networking) είλαη κηα λέα αξρηηεθηνληθή πνπ δηαρσξίδεη 

ην ζηξώκα πξνώζεζεο δεδνκέλσλ από ην ζηξώκα δηαρείξηζεο. Σν ζηξώκα 

δηαρείξηζεο κπνξεί απεπζείαο λα πξνγξακκαηηζηεί, ελώ ην θπζηθό δίθηπν πνπ είλαη 

θνηλό κπνξεί λα αληηιεθζεί ηηο δηάθνξεο ππεξεζίεο. Βαζηθό ζπζηαηηθό ηεο 

αξρηηεθηνληθήο είλαη ν ειεγθηήο (controller) πνπ ζπληεξεί ηνλ πίλαθα δξνκνιόγεζεο 

ησλ δηαθνξεηηθώλ ξνώλ όπσο ελεκεξώλνληαη από ην επίπεδν ειέγρνπ. Ο ειεγθηήο 

είλαη έλα θεληξηθνπνηεκέλν ζύζηεκα δηαρείξηζεο ηεο πιεξνθνξίαο δξνκνιόγεζεο. Ο 

ειεγθηήο πνπ επηιέρζεθε γηα ηελ επνπηεία ηνπ δηθηύνπ είλαη ν OpenDaylight 

Controller, ελώ ε παξακεηξνπνίεζε ηνπ δηθηύνπ γίλεηαη κέζσ ηνπ REST API ηνπ 

ειεγθηή θαη ηνπ πξσηνθόιινπ RESTCONF. Η δηαρείξηζε ησλ ξνώλ δξνκνιόγεζεο 

ηνπ δηθηύνπ γίλεηαη κε ρξήζε ηνπ εξγαιείνπ Postman. 

 

Λέξεις Κλειδιά: VPN, NFV, vCPE, vRouter, SDN, OpenDaylight Controller, REST 

API, RESTCONF, ξνή δξνκνιόγεζεο 
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Abstract 

 

 

The purpose of this diploma thesis is to develop and use two Raspberry Pi’s as 

corporate vCPEs and a vRouter to create a Virtual Private Network (VPN). At the 

same time, SDN technologies are being used (Openflow) for the communication 

between the vCPEs and the central vRouter (WAN – SDN). 

 

Virtual Customer Premise Equipment (vCPE) is an alternative way of providing 

telecommunication services to customers through the use of software rather than 

custom hardware. The installation of a VPN guarantees the secure communication 

between multiple nodes within the public network. In order to efficiently manage and 

add nodes using Network Functions Virtualization (NFV) techniques, traditional 

physical routers are replaced by Virtual Machines (VMs) that run on typical servers 

without the need for custom hardware. The operational systems that were selected for 

the vRouters are VyOS and CSR 1000v. 

 

Software Defined Networking (SDN) is a new architectural design that separates the 

forwarding plane from the control plane. The control plane can be directly 

programmed, while the physical network which is common remains aware of the 

various services. The fundamental component of this architecture is the controller that 

handles the flow routing table, as they are accordingly updated through the control 

plane. The controller is a centralized management system that handles routing 

information. The controller that was selected for the network management is the 

OpenDaylight Controller, while the network configuration is handled through the 

controller’s REST API and the RESTCONF protocol. The routing flow management 

is accomplished through the Postman tool. 

 

Keywords: VPN, NFV, vCPE, vRouter, SDN, OpenDaylight Controller, REST API, 

RESTCONF, routing flow 
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1. Εικονικοποίθςθ Δικτυακών Λειτουργιών και 
Προγραμματιηόμενθ Δικτφωςθ 

 
 
τα πλαίςια τθσ διπλωματικισ αυτισ εργαςίασ, γίνεται μια προςζγγιςθ ςτθν 
επικοινωνία ανεξαρτιτων δικτφων κάνοντασ χριςθ λογιςμικοφ (software) παρά 
εξειδικευμζνου εξοπλιςμοφ (hardware). υγκεκριμζνα, επιδιϊκεται θ μεταφορά τησ 
ευφυΐασ από το εν λόγω hardware, ςε μια απλοποιθμζνθ φυςικι ςυςκευι παροχισ 
ςυνδρομθτικών υπθρεςιών (Customer Premise Equipment – CPE) κι θ μεταφορά 
τησ λογικήσ τησ παρεχόμενησ υπηρεςίασ ςε αντίςτοιχο software. Θ υλοποίθςθ 
αυτοφ του εγχειριματοσ γίνεται εφικτι με τθ χριςθ εικονικών CPEs (virtual CPEs) 
ςτθν επιχειρθςιακι πλευρά του πελάτθ και τθ χριςθ εικονικοφ δρομολογθτι 
(virtual router – vRouter) από τθν πλευρά του παρόχου. 
 
Επιπλζον, θ διαχείριςθ τθσ διακινοφμενθσ αυτισ πλθροφορίασ κα επιτευχκεί μζςω 
κεντρικοποιθμζνου δικτυακοφ ελζγχου. Αυτό κακιςτά αναγκαία τθν αξιοποίθςθ τθσ 
τεχνολογίασ τθσ Προγραμματιηόμενθσ Δικτφωςθσ (Software-Defined Networking). 
Προτοφ λοιπόν αναλυκοφν οι τεχνοτροπίεσ αυτζσ, απαιτείται θ επεξιγθςθ των 
υποκείμενων τεχνολογιϊν που επιτρζπουν τθν υλοποίθςι τουσ. 

 
 

1.1 Εικονικοποίθςθ (Virtualization) 

 
τθν επιςτιμθ των υπολογιςτϊν, εικονικοποίθςθ είναι θ δθμιουργία μιασ εικονικισ 
εκδοχισ μιασ ςυςκευισ ι ενόσ υπολογιςτικοφ πόρου, όπωσ διακομιςτζσ (servers), 
ςυςκευζσ αποκικευςθσ, δίκτυα υπολογιςτϊν ι ακόμθ και λειτουργικά ςυςτιματα. 
Θ εικονικοποίθςθ ενόσ ολόκλθρου υπολογιςτικοφ ςυςτιματοσ αποκαλείται 
εικονικι μθχανι (Virtual Machine – VM). Ωσ VM λογίηεται ζνα πλιρεσ εικονικό 
ςφςτθμα, αποτελοφμενο από εικονικό hardware, λειτουργικό ςφςτθμα κι 
εφαρμογζσ και λειτουργεί κάτω από το λειτουργικό ςφςτθμα ενόσ αλθκινοφ, 
φυςικοφ υπολογιςτι. 
 
Ζνα VM ςυμπεριφζρεται ωσ αλθκινό υπολογιςτικό ςφςτθμα: ζχει τθ δυνατότθτα να 
φζρει ςκλθροφσ δίςκουσ, κάρτα ιχου, επεξεργαςτι με ζναν ι περιςςότερουσ 
πυρινεσ, μνιμθ RAM, κάρτεσ δικτφου, κφρεσ USB, κφκλωμα γραφικϊν, οπτικζσ 
μονάδεσ αποκικευςθσ και BIOS. Δεδομζνου ότι αποτελοφνται από εικονικό μεν, 
τυπικό δε hardware, μποροφν να υποςτθρίξουν οποιοδιποτε λειτουργικό ςφςτθμα 
και υπερκείμενεσ εφαρμογζσ επικυμεί ο χριςτθσ, τα οποία και εγκακίςτανται με 
τον ίδιο ακριβϊσ τρόπο όπωσ και ςτα φυςικά μθχανιματα. 
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Ζνα επίπεδο οργάνωςθσ παραπάνω, αναλόγωσ των ικανοτιτων του φυςικοφ 
υπολογιςτι που φιλοξενεί τισ εικονικζσ μθχανζσ, ενδζχεται να ςυνυπάρχουν 
περιςςότερα του ενόσ VMs ςτο ίδιο φυςικό μθχάνθμα, τα οποία λειτουργοφν 
ταυτόχρονα κι επικοινωνοφν μεταξφ τουσ, ςυμμετζχοντασ ςε ζνα εικονικό, τοπικό 
δίκτυο. Βαςικόσ περιοριςτικόσ παράγοντασ για τθν ταυτόχρονθ λειτουργία δφο ι 
περιςςοτζρων VMs ςτον ίδιο φυςικό υπολογιςτι, είναι θ επάρκεια ςυνολικισ 
μνιμθσ RAM και πυρινων του κεντρικοφ επεξεργαςτι ςτο φυςικό υπολογιςτι. 
 
Εναλλακτικά, τα VMs μποροφν να ςυμμετζχουν ςτο ίδιο το τοπικό δίκτυο που 
ςυμμετζχει κι ο αλθκινόσ υπολογιςτισ. ε αυτιν τθν περίπτωςθ, βρίςκονται ςτθν 
ίδια τοπολογία με τον υπολογιςτι που τα φιλοξενεί, πίςω από το CPE, με 
αποτζλεςμα να εμφανίηονται ωσ υπολογιςτζσ του οικιακοφ, τοπικοφ δικτφου. ε ζνα 
τζτοιο ςενάριο μποροφν να μοιράηονται τθν ίδια (ενςφρματθ ι αςφρματθ) κάρτα 
δικτφου του αλθκινοφ υπολογιςτι ι μερικζσ μθχανζσ να μοιράηονται μία κάρτα κι 
άλλεσ κάποια δεφτερθ. 
 
Σο φυςικό μθχάνθμα ςτο οποίο θ εικονικοποίθςθ λαμβάνει χϊρα αποκαλείται 
μθχάνθμα οικοδεςπότθσ (host machine), ενϊ το εικονικό μθχάνθμα αποκαλείται 
μθχάνθμα επιςκζπτθσ (guest machine). Οι λζξεισ host και guest χρθςιμοποιοφνται 
για να διαχωρίςουν το λογιςμικό που εκτελείται ςτο φυςικό μθχάνθμα από το 
λογιςμικό που εκτελείται ςτο εικονικό μθχάνθμα. Σο εξειδικευμζνο λογιςμικό 
(software/firmware) που δθμιουργεί τθν εικονικι μθχανι ςτον host καλείται 
hypervisor ι Διαχειριςτισ Εικονικών Μθχανών (Virtual Machine Manager – VMM). 
[1] 
 
 
 
 

 
1.1 Αρχιτεκτονικι Εικονικοποίθςθσ [2] 
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1.1.1 κοπόσ και τόχοι τθσ Εικονικοποίθςθσ 

 
Θ εικονικοποίθςθ κεωρείται μζροσ μιασ ςυνολικότερθσ τάςθσ ςτον κλάδο τθσ 
πλθροφορικισ, θ οποία ςτρζφεται προσ τθν αυτόνομθ και κατά παραγγελία χριςθ 
υπολογιςτικών πόρων (autonomic and utility computing). 
 
Θ αυτόνομθ χριςθ αναφζρεται ςτθν αυτοδιαχείριςθ κατανεμθμζνων 
υπολογιςτικϊν πόρων θ οποία προςαρμόηεται ςτισ μεταβαλλόμενεσ ςυνκικεσ, ενϊ 
αποκρφπτει τθν εςωτερικι πολυπλοκότθτα από τουσ χειριςτζσ και τουσ χριςτεσ των 
πόρων. Σο ςφςτθμα λαμβάνει μόνο του αποφάςεισ, χρθςιμοποιϊντασ υψθλοφ 
επιπζδου πολιτικζσ, ενϊ ςυνεχϊσ ελζγχει και βελτιϊνει τθν τρζχουςα κατάςταςι 
του. [3] 
 
Θ κατά παραγγελία χριςθ είναι ζνα μοντζλο παροχισ υπθρεςιϊν ςτο οποίο ο 
πάροχοσ διακζτει υπολογιςτικοφσ πόρουσ και διαχείριςθ υποδομϊν ςτον πελάτθ 
και τον χρεϊνει ανάλογα με τθ χριςθ κι όχι με ζνα ςτακερό πάγιο. Σο μοντζλο αυτό 
αποςκοπεί ςτθ μεγιςτοποίθςθ τθσ αποτελεςματικισ χριςθσ των πόρων και ςτθν 
ελαχιςτοποίθςθ του ςχετικοφ κόςτουσ. Επιπλζον, προςφζρει το πλεονζκτθμα 
χαμθλοφ ζωσ και μθδενικοφ αρχικοφ κόςτουσ απόκτθςθσ υπολογιςτικοφ 
εξοπλιςμοφ (hardware). [4] 
 
τα πλαίςια τθσ διπλωματικισ εργαςίασ, ο ςυνδρομθτικόσ εξοπλιςμόσ (Customer-
premises equipment – CPE) από τθν πλευρά του δικτφου τθσ επιχείρθςθσ 
αντικακίςταται από τθν εικονικοποιθμζνθ εκδοχι του (vCPE). Επιπροςκζτωσ, το 
ρόλο του μεςολαβθτι μεταξφ των δυο επιχειρθςιακϊν δικτφων ςτο VPN κα 
αναλάβει ζνασ εικονικόσ δρομολογθτισ (vRouter), ο οποίοσ φιλοξενείται ςε ζνα 
εικονικό μθχάνθμα. Θ αρχιτεκτονικι που κα ακολουκθκεί για τθ ςχεδίαςθ του 
δικτφου είναι γνωςτι ωσ Εικονικοποίθςθ Δικτυακών Λειτουργιών (Network 
Functions Virtualization). 
 
 
 

1.1.2 Εικονικόσ υνδρομθτικόσ Εξοπλιςμόσ (virtual Customer-Premises 

Equipment – vCPE) 

 
Ο εικονικόσ ςυνδρομθτικόσ εξοπλιςμόσ είναι ζνασ τρόποσ παροχισ δικτυακϊν 
υπθρεςιϊν όπωσ δρομολόγθςθ, αςφάλεια τείχουσ προςταςίασ (firewall) και 
ςυνδεςιμότθτα εικονικοφ ιδιωτικοφ δικτφου (VPN) ςε επιχειριςεισ 
χρθςιμοποιϊντασ λογιςμικό (software) αντί για εξειδικευμζνο εξοπλιςμό 
(hardware). Χάρθ ςτα vCPE, θ παροχι υπθρεςιϊν απλοποιείται και επιταχφνεται 
δραματικά. Οι πάροχοι ζχουν τθ δυνατότθτα να διαχειρίηονται και να 
παραμετροποιοφν τισ ςυςκευζσ απομακρυςμζνα, επιτρζποντασ ςτου πελάτεσ να 
παραγγζλνουν νζεσ υπθρεςίεσ ι να τροποποιοφν τισ υπάρχουςεσ κατά απαίτθςθ. 
 
 



21 
 

 
Ο κλαςςικόσ ςυνδρομθτικόσ εξοπλιςμόσ (Customer-Premises Equipment – CPE) 
αποτελείται από εξειδικευμζνεσ ςυςκευζσ που ανικουν ςτουσ παρόχουσ 
υπθρεςιϊν, οι οποίεσ τοποκετοφνται ςτα γραφεία μιασ εταιρείασ. Ζπειτα, οι 
πάροχοι είναι υπεφκυνοι για τθν αποςτολι τεχνικϊν δικτφου ςτα γραφεία για τθν 
παράδοςθ και παραμετροποίθςθ του εξοπλιςμοφ, που ςθμαίνει ότι θ εγκατάςταςθ 
νζων υπθρεςιϊν ενδζχεται να είναι χρονοβόρα και ακριβι. 
 
ε αντίκεςθ, ο εικονικόσ ςυνδρομθτικόσ εξοπλιςμόσ ι ςυνδρομθτικόσ εξοπλιςμόσ 
υπολογιςτικοφ νζφουσ (cloud CPE), μεταφζρει τθν ευφυΐα από τισ ςυςκευζσ αυτζσ 
ςε νζο επίπεδο αφαίρεςθσ βαςιςμζνο ςε λογιςμικό, το οποίο εκτελείται ςε ζνα 
απομακρυςμζνο κζντρο δεδομζνων. Σο λειτουργικό εκτελείται ςε μια απλι, 
οικονομικι ςυςκευι που βρίςκεται ςτα γραφεία τθσ επιχείρθςθσ. Αυτό το μοντζλο 
επιτρζπει επίςθσ το ςυνδυαςμό εξειδικευμζνων, ξεχωριςτϊν ςυςκευϊν ςε μια 
ςυςκευι γενικϊν κακθκόντων, τόςο για διευκόλυνςθ όςο και για ελάττωςθ 
κόςτουσ. [5] 
 
 
 
 
 

 
 

1.2 Εικονικόσ Συνδρομθτικόσ Εξοπλιςμόσ (vCPE) 
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1.1.3 Εικονικόσ δρομολογθτισ (Virtual Router – vRouter) 

 
Ο εικονικόσ δρομολογθτισ προςομοιϊνει πλιρωσ τθ λειτουργία ενόσ κανονικοφ 
δρομολογθτι, με τθ διαφορά ότι πρόκειται για λογιςμικό το οποίο εκτελείται ςε 
εικονικό μθχάνθμα κάποιου υπολογιςτικοφ ςυςτιματοσ (πχ διακομιςτι) του 
παρόχου υπθρεςιϊν. 
 
Θ εικονικι δρομολόγθςθ είναι μια μορφι Εικονικοποίθςθσ Δικτυακϊν Λειτουργιϊν 
(Network Functions Virtualization – NFV), ςτθν οποία οι λειτουργίεσ πολλϊν 
δικτυακϊν ςυςκευϊν μετατρζπονται ςε λογιςμικά τα οποία εκτελοφνται ςε ζνα 
υπολογιςτικό ςφςτθμα. Σο μοντζλο αυτό ζχει πλεονεκτιματα ελάττωςθσ κόςτουσ 
απόκτθςθσ φυςικοφ εξοπλιςμοφ (hardware) αλλά και χριςθσ των ίδιων 
μθχανθμάτων για το χειριςμό ποικίλων δικτυακϊν λειτουργιϊν αντί να απαιτείται 
ξεχωριςτόσ εξοπλιςμόσ για κακεμία από αυτζσ. 
 
 
 
 
 
 
 

 
1.3 Εικονικόσ Δρομολογθτισ (vRouter) 
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1.2 Εικονικοποίθςθ Δικτυακών Λειτουργιών (Network 

Functions Virtualization – NFV) 

 
Κάκε δικτυακι λειτουργία απαιτεί εν γζνει για τθ διεκπεραίωςι τθσ ειδικό 
εξοπλιςμό. Θ εικονικοποίθςθ δικτυακϊν λειτουργιϊν είναι μια αρχιτεκτονικι 
δικτφου που εικονικοποιεί λειτουργίεσ κόμβων δικτφου ςε δομικά ςτοιχεία, τα 
οποία ςυνδζονται μεταξφ τουσ για να δθμιουργιςουν υπθρεςίεσ τθλεπικοινωνιϊν. 
 
τθν NFV, μια εικονικοποιθμζνθ δικτυακι λειτουργία (Virtualized Network 
Function – VNF) μπορεί να αποτελείται από ζνα ι περιςςότερα εικονικά 
μθχανιματα, τα οποία εκτελοφν διαφορετικά λογιςμικά και διεργαςίεσ εντόσ ενόσ 
διακομιςτι, μεταγωγζα, ςυςκευισ αποκικευςθσ ι υπολογιςτικοφ νζφουσ. 
 
Ουςιαςτικά, θ NFV αποςκοπεί ςτθν αποδζςμευςθ των δικτυακϊν λειτουργιϊν, 
όπωσ δρομολογθτισ, τείχοσ προςταςίασ, εξιςορροπθτισ φορτίου, μετάφραςθ 
διευκφνςεων δικτφου (Network Address Translation – NAT), ςφςτθμα ονομάτων 
περιοχϊν (Domain Name System – DNS) κι άλλουσ εξειδικευμζνουσ διακομιςτζσ 
δικτφου, από τον ειδικά καταςκευαςμζνο για αυτζσ εξοπλιςμό. τθ ςυνζχεια, τισ 
υλοποιεί ωσ τμιματα λογιςμικοφ ςε πλιρωσ εικονικοποιθμζνεσ δικτυακζσ 
υποδομζσ, χρθςιμοποιϊντασ γνωςτζσ τεχνολογίεσ και τεχνικζσ εικονικοποίθςθσ, 
ϊςτε να βελτιϊςει και να επιτρζψει τθν καινοτομία ςτθν παροχι και τθ διαχείριςθ 
υπθρεςιϊν δικτφου. [6] 
 
 

 
 

1.4 Εικονικοποιθμζνθ Δικτυακι Λειτουργία (Virtual Network Fuction – VNF) [7] 
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1.5 Υπθρεςία Δρομολόγθςθσ υλοποιθμζνθ με NFV [8] 

 
 
 
 

1.2.1 υςτατικά ςτοιχεία του NFV 

 
Σο πλαίςιο λειτουργίασ τθσ NFV αποτελείται από 3 βαςικά μζρθ: 
 

 Σισ εικονικοποιθμζνεσ δικτυακζσ λειτουργίεσ (Virtualized Network Function 
– VNFs), δθλαδι υλοποιιςεισ διαφόρων δικτυακϊν λειτουργιϊν ςε 
λογιςμικό, οι οποίεσ μποροφν να αναπτυχκοφν πάνω ςε υποδομι 
εικονικοποίθςθσ δικτυακϊν λειτουργιϊν (NFVI) 

 

 Σθν υποδομι εικονικοποίθςθσ δικτυακών λειτουργιών (Network Functions 
Virtualization Infrastructure – NFVI), που είναι το ςφνολο του υλικοφ και 
λογιςμικοφ που ςυνκζτει το περιβάλλον όπου αναπτφςςονται οι VNFs. Θ 
NFVI μπορεί να εκτείνεται ςε περιςςότερεσ από μια τοποκεςίεσ ενϊ το 
δίκτυο που παρζχει ςυνδεςιμότθτα ανάμεςα ςε αυτζσ κεωρείται μζροσ τθσ 
υποδομισ. 

 

 Σο πλαίςιο διαχείριςθσ και ενορχιςτρωςθσ τθσ εικονικοποίθςθσ 
δικτυακών λειτουργιών (NFV – Management and Orchestration/MANO), 
που είναι το ςφνολο όλων των λειτουργικϊν μονάδων, των δεδομζνων που 
αυτζσ χρθςιμοποιοφν, των ςθμείων αναφοράσ και των διεπαφϊν μζςω των 
οποίων αυτζσ ανταλλάςςουν πλθροφορίεσ, με ςκοπό τθ διαχείριςθ και τθν 
ενορχιςτρωςθ των VNFs και τθσ NFVI. 
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Θ βαςικι μονάδα τόςο για τθν NFVI όςο και για το NFV-MANO είναι θ πλατφόρμα 
NFV. Από τθν πλευρά τθσ NFVI, αυτι αποτελείται από τουσ εικονικοφσ και φυςικοφσ 
πόρουσ επεξεργαςίασ και αποκικευςθσ και από to λογιςμικό εικονικοποίθςθσ. Από 
τθν πλευρά του NFV-MANO, θ πλατφόρμα NFV αποτελείται από τουσ διαχειριςτζσ 
(managers) των VNFs και τθσ NFVI και το λογιςμικό εικονικοποίθςθσ, το οποίο 
εκτελείται εντόσ του ελεγκτι. Θ πλατφόρμα NFV υλοποιεί λειτουργίεσ που τθν 
κακιςτοφν κατάλλθλθ για χριςθ ςε τθλεπικοινωνιακό περιβάλλον, όπωσ διαχείριςθ 
και επίβλεψθ των διάφορων δομικϊν ςτοιχείων τθσ πλατφόρμασ, ανάνθψθ από 
ςφάλματα κι αποτελεςματικι αςφάλεια, ςτοιχεία απαραίτθτα για το δίκτυο 
δθμόςιασ χριςθσ. [6] 
 
 

1.2.2 υνδυαςμόσ Τπθρεςιών (Service Chaining) και Ενορχιςτρωςθ 

 
Είναι ευρζωσ γνωςτό ςτισ εταιρίεσ τθλεπικοινωνιϊν ότι θ παροχι νζων υπθρεςιϊν 
ςτα δίκτυά τουσ είναι μια χρονοβόρα διαδικαςία που απαιτεί πολλοφσ πόρουσ, 
τόςο δικτυακοφσ όςο και οικονομικοφσ. Μζχρι τϊρα, θ ειςαγωγι νζων υπθρεςιϊν 
διαρκοφςε μινεσ ωσ κι ολόκλθρα ζτθ κι θ υλοποίθςι τουσ γινόταν με φυςικζσ 
ςυςκευζσ που αποκτιόνταν κατόπιν παραγγελίασ. Αυτό ςυμβαίνει γιατί θ 
διαδικαςία αυτι χειρίηεται τθν ανάγκθ τθσ παροχισ όλων των διαφορετικϊν 
ςυςτατικϊν τθσ παρεχόμενθσ υπθρεςίασ, τθ ρφκμιςι τουσ ανάλογα με τθν 
τοπολογία του δικτφου και τζλοσ το ςυνδυαςμό τουσ. 
 
Ζνασ πάροχοσ υπθρεςιϊν που υιοκετεί τθ ςχεδίαςθ NFV υλοποιεί μια ι 
περιςςότερεσ εικονικοποιθμζνεσ δικτυακζσ λειτουργίεσ (VNFs). Μια VNF από μόνθ 
τθσ δεν παρζχει αυτομάτωσ ζνα χρθςιμοποιιςιμο προϊόν ι υπθρεςία ςτον πελάτθ. 
Για τθν καταςκευι πιο ςφνκετων υπθρεςιϊν εφαρμόηεται θ ζννοια του 
ςυνδυαςμοφ επιμζρουσ υπθρεςιών (service chaining), όπου πολλαπλζσ VNFs 
χρθςιμοποιοφνται ςε ακολουκία για τθν παράδοςθ μιασ πολυπλοκότερθσ 
υπθρεςίασ. 
 
Με τθν εμφάνιςθ του υπολογιςτικοφ νζφουσ (cloud), το οποίο είναι δυναμικισ 
φφςεωσ και προςφζρει νζεσ, ευζλικτεσ δυνατότθτεσ, είναι φυςικό για τισ εταιρίεσ 
τθλεπικοινωνιϊν να ςτραφοφν προσ αυτιν τθν κατεφκυνςθ, τθν οποία κι ειςιγαγε 
πρϊτθ ςτθ βιομθχανία θ ςχεδίαςθ NFV. Αρχικά, διαχωρίηονται οι εφαρμογζσ οι 
οποίεσ ςτο παρελκόν εκτελοφνταν εντόσ ενόσ “μαφρου κουτιοφ”, ςε διαφορετικά 
VMs ι και κζντρα δεδομζνων ακόμθ. τθ ςυνζχεια, δθμιουργοφνται εικονικζσ 
αντιςτοιχίςεισ από ό,τι προθγουμζνωσ ιταν φυςικζσ ςυςκευζσ. Κακιςτϊντασ πλζον  
δυνατι τθν εκτζλεςθ όλων των ανωτζρω ςε απλά hardware εξαρτιματα του 
εμπορίου, εμφανίςτθκε ζνασ εντελϊσ νζοσ κόςμοσ εξοικονόμθςθσ κόςτουσ. Σο 
επόμενο βιμα προσ αυτιν τθν κατεφκυνςθ ιταν θ εικονικοποίθςθ του ςυνδυαςμοφ 
των επιμζρουσ υπθρεςιϊν που ςτο παρελκόν αποτελοφνταν αποκλειςτικά από 
φυςικά μθχανιματα. 
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Θ παραπάνω διαδικαςία καλείται πλζον δυναμικόσ ςυνδυαςμόσ υπθρεςιϊν 
(dynamic service chaining). Πρόκειται ουςιαςτικά για τθ δυνατότθτα του 
ςυνδυαςμοφ των επιμζρουσ VNFs για τθν παροχι μιασ ολοκλθρωμζνθσ υπθρεςίασ, 
διαςφαλίηοντασ τελικά πωσ ςτθν κίνθςθ που κυκλοφορεί ςτο δίκτυο μζςω τθσ νζασ 
υπθρεςίασ επιβάλλεται θ ανάλογθ πολιτικι, ςυνικωσ ςτο χρόνο εκτζλεςθσ. 
Επιπλζον, πρζπει να διαςφαλίηεται ότι θ ροι μζςα από τισ επιμζρουσ υπθρεςίεσ 
γίνεται με τθ ςωςτι ςειρά. Αυτό είναι ιδιαίτερα περίπλοκο, κακϊσ οι ρυκμίςεισ των 
VMs εξαρτϊνται τθ λειτουργία του κάκε VM εντόσ τθσ ολοκλθρωμζνθσ υπθρεςίασ. 
Για αυτό το λόγο, αν αλλαχκεί θ ςειρά με τθν οποία ςυνδυάηονται οι επιμζρουσ 
υπθρεςίεσ, απαιτείται κι αλλαγι τθσ ρφκμιςθσ κάκε ςυςτατικοφ ςτοιχείου. 
 
Επειδι όμωσ πάντα υπάρχουν εξαρτιςεισ, είναι απαραίτθτθ θ φπαρξθ ενόσ 
ενορχθςτρωτι (orchestrator), ο οποίοσ επιβλζπει τθν εξζλιξθ τθσ διαδικαςίασ του 
chaining, είναι ενιμεροσ για όλεσ τισ επιμζρουσ υπθρεςίεσ που ςυμμετζχουν και 
είναι ςε κζςθ να τισ ςυνδυάςει με ευφυι τρόπο αλλά και με τθ ςειρά με τθν οποία 
πρζπει να ρυκμιςτοφν. Αυτό είναι το ςθμείο όπου θ ενορχιςτρωςθ τθσ ςχεδίαςθσ 
NFV ζχει απλουςτεφςει εξαιρετικά τθ διαδικαςία του chaining, δίνοντασ τθ 
δυνατότθτα ςτισ εταιρείεσ τθλεπικοινωνιϊν να ςυνδυάηουν τισ υπθρεςίεσ με 
δυναμικό τρόπο. Ωσ αποτζλεςμα, ζχει επιφζρει ςτθ βιομθχανία μειϊςεισ κόςτουσ κι 
απαιτιςεισ υπολογιςτικϊν πόρων άνευ προθγουμζνου. 
 
Θ διαδικαςία τθσ ενορχιςτρωςθσ είναι μια εξαιρετικά ςθμαντικι πτυχι τθσ NFV 
υλοποίθςθσ. Για τθν καταςκευι επεκτάςιμων υπθρεςιϊν υψθλισ αξιοπιςτίασ, θ 
αρχιτεκτονικι NFV απαιτεί από το δίκτυο να είναι ςε κζςθ να δθμιουργιςει VNF 
ςτιγμιότυπα, να τα παρακολουκεί, να τα επιςκευάηει και κυρίωσ να χρεϊνει τον 
πελάτθ ανάλογα με τισ υπθρεςίεσ που χρθςιμοποιικθκαν. Σα χαρακτθριςτικά αυτά 
μεταφζρονται ςτο επίπεδο ενορχιςτρωςθσ ζτςι ϊςτε να εξαςφαλίηεται υψθλό 
επίπεδο διακεςιμότθτασ κι αςφάλειασ αλλά και χαμθλό κόςτοσ λειτουργίασ και 
ςυντιρθςθσ. θμαντικό είναι το επίπεδο ενορχιςτρωςθσ να είναι ικανό να 
διαχειρίηεται τισ VNFs ανεξάρτθτα από τθν υποκείμενθ τεχνολογία εντόσ κάκε μιασ 
VNF. 
 
Θ ενορχιςτρωςθ τθσ NFV ζχει καταςτιςει δυνατό το δυναμικό chaining ςε 
οποιαδιποτε υποδομι, είτε πρόκειται για κζντρα δεδομζνων, υπολογιςτικά νζφθ ι 
περιβάλλοντα που αποτελοφνται από ετερογενείσ τεχνολογίεσ. Ζτςι, θ παροχι, 
ρφκμιςθ και ειςαγωγι υπθρεςιϊν ςε ζνα δίκτυο μπορεί πλζον να ολοκλθρωκεί 
άψογα οπουδιποτε κι οποιαδιποτε ςτιγμι. [9] 
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1.2.3 Κατανεμθμζνθ NFV 

 
Θ αρχικι αντίλθψθ όςον αφορά τθν NFV ςτόχευε ςτθ ςυγκζντρωςθ των 
δυνατοτιτων εικονικοποίθςθσ ςτα κζντρα δεδομζνων (data centers). Θ προςζγγιςθ 
αυτι είναι αποτελεςματικι ςε αρκετζσ αλλά όχι όλεσ τισ περιπτϊςεισ. Για το λόγο 
αυτό, θ αρχιτεκτονικι NFV ζχει ςχεδιαςτεί με τζτοιο τρόπο, ϊςτε να μπορεί να 
χειρίηεται με τθ μεγαλφτερθ δυνατι ευελιξία τισ VNFs ωσ προσ τθν τοποκεςία των 
φυςικϊν μθχανθμάτων που τισ φιλοξενοφν. 
 
Ιδανικά λοιπόν, οι VNFs πρζπει να τοποκετοφνται ςε ςθμεία που εξαςφαλίηουν τθ 
μεγαλφτερθ αποτελεςματικότθτα και το χαμθλότερο κόςτοσ για το δίκτυο. Αυτό 
ςθμαίνει ότι ο πάροχοσ υπθρεςιϊν κα πρζπει να είναι ςε κζςθ να εφαρμόςει τθν 
αρχιτεκτονικι NFV ςε όλεσ τισ δυνατζσ τοποκεςίεσ, δθλαδι το κζντρο δεδομζνων, 
τουσ κόμβουσ δικτφου και το ςυνδρομθτικό εξοπλιςμό του πελάτθ. Αυτι θ 
προςζγγιςθ ονομάηεται κατανεμθμζνθ NFV (Distributed NFV) και είναι κυρίαρχθ 
λόγω τθσ ευελιξίασ που παρζχει ςτο διαμοιραςμό των VNFs. [6] 
 
 

1.2.4 Πλεονεκτιματα κατάτμθςθσ τθσ NFV 

 
Κατά το ςχεδιαςμό και τθν υλοποίθςθ του λογιςμικοφ που παρζχει τισ VNFs, οι 
ςχεδιαςτζσ μπορεί να διαμερίςουν το λογιςμικό αυτό ςε τμιματα VNF (VNF 
Components – VNFCs) και να τα ςυνδυάςουν ζπειτα ςε μια ι περιςςότερεσ 
εικονικζσ μθχανζσ. Οι VNFs αποτελοφνται από ζνα ι περιςςότερα VNFCs και 
κεωρείται, χωρίσ βλάβθ τθσ γενικότθτασ, ότι ςε κάκε VNFC αντιςτοιχεί και ζνα 
εικονικό μθχάνθμα. 
 
Σα VNFCs πρζπει εν γζνει να ζχουν τθ δυνατότθτα να επεκτακοφν οριηόντια και 
κατακόρυφα. Αναδιανζμοντασ εικονικοφσ επεξεργαςτζσ (CPUs) ςτο εικονικό 
μθχάνθμα που φιλοξενεί ζνα VNFC, το επίπεδο διαχείριςθσ δικτφου μπορεί να 
επεκτείνει το VNFC αυτό κατακόρυφα (scale up/down) ϊςτε να ρυκμίςει τθν 
απόδοςθ και τισ προςδοκίεσ επεκταςιμότθτασ για ζνα ςφςτθμα ι πλατφόρμα ςτο 
επικυμθτό επίπεδο. 
 
Ομοίωσ, το επίπεδο διαχείριςθσ δικτφου μπορεί να επεκτείνει οριηόντια ζνα VNFC 
(scale out/in). Σροποποιϊντασ τον αρικμό των αντιγράφων (εικονικϊν μθχανϊν) 
του VNFC ςτισ διάφορεσ πλατφόρμεσ, το VNFC μπορεί να ανταποκρικεί ςτθν 
απόδοςθ και τισ προδιαγραφζσ τθσ αρχιτεκτονικισ, χωρίσ να κζτει ςε κίνδυνο τθ 
ςτακερότθτα τθσ λειτουργίασ των υπόλοιπων VNFCs. [6] 
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1.2.5 Επιπτώςεισ τθσ NFV ςτθ Βιομθχανία τθσ Παροχισ Δικτυακών 

Τπθρεςιών 

 
Θ NFV ζχει αποδειχκεί πωσ είναι δθμοφιλείσ αρχιτεκτονικι από πολφ νωρίσ. Οι 
άμεςεσ εφαρμογζσ τθσ NFV είναι πολυάρικμεσ, όπωσ εικονικοποίθςθ ςτακμϊν 
βάςθσ αςφρματθσ επικοινωνίασ, υπθρεςιϊν πλατφόρμασ (Platform as a Service – 
PaaS) δικτφων παροχισ υπθρεςιϊν και ςτακερϊν υπθρεςιϊν πρόςβαςθσ οικιακϊν 
χϊρων. Σα δυνθτικά προνόμια τθσ NFV αναμζνονται να είναι ςθμαντικά. Θ 
εφαρμογι εικονικοποίθςθσ δικτυακϊν λειτουργιϊν ςε ςυςκευζσ γενικϊν 
κακθκόντων αναμζνεται να μειϊςει τα ζξοδα απόκτθςθσ και ςυντιρθςθσ 
εξειδικευμζνου εξοπλιςμοφ, κακϊσ και ζναρξθ χριςθσ νζων προϊόντων κι 
υπθρεςιϊν από τουσ πελάτεσ. 
 
Για τθν επίτευξθ των αναμενόμενων προνομίων τθσ εικονικοποίθςθσ, οι πάροχοι 
δικτυακοφ εξοπλιςμοφ βελτιϊνουν τθν τεχνολογία εικονικοποίθςθσ. Αυτό κα τουσ 
επιτρζψει να ενςωματϊςουν τα χαρακτθριςτικά τθσ NFV που προαναφζρκθκαν, τα 
οποία είναι απαραίτθτα για τθν επίτευξθ υψθλισ διακεςιμότθτασ, 
επεκταςιμότθτασ, απόδοςθσ και δυνατοτιτων αποτελεςματικισ διαχείριςθσ ενόσ 
δικτφου. 
 
Για τθν ελαχιςτοποίθςθ του ςυνολικοφ κόςτουσ ιδιοκτθςίασ, τα χαρακτθριςτικά 
αυτά πρζπει να ενςωματωκοφν όςο πιο αποτελεςματικά γίνεται. Αυτό προχποκζτει 
ότι θ υλοποίθςθ NFV κάνει αποτελεςματικι χριςθ των πλεονάηουςων πόρων του 
ςυςτιματοσ  για τθν επίτευξθ τθσ υψθλότερθσ δυνατισ διακεςιμότθτασ χωρίσ να 
διακινδυνεφεται θ προβλεψιμότθτα τθσ απόδοςθσ. 
 
Θ πλατφόρμα NFV αποτελεί το κεμζλιο για τθν υλοποίθςθ αποτελεςματικϊν 
δικτυακϊν λφςεων για τουσ πελάτεσ. Πρόκειται για μια πλατφόρμα λογιςμικοφ που 
εκτελείται ςε πολυπφρθνο υπολογιςτικό εξοπλιςμό και καταςκευάηεται με τθ χριςθ 
λογιςμικοφ ανοιχτοφ κϊδικα που ενςωματϊνει τα χαρακτθριςτικά τθσ NFV που 
προαναφζρκθκαν. Σο λογιςμικό τθσ πλατφόρμασ NFV είναι υπεφκυνο για τθ 
δυναμικι ανάκεςθ των VNFs εξαιτίασ των βλαβϊν κι αλλαγϊν ςτο φόρτο τθσ 
διακινοφμενθσ πλθροφορίασ και για αυτό παίηει ςθμαντικό ρόλο ςτθν επίτευξθ 
υψθλισ διακεςιμότθτασ. 
 
Θ εικονικοποίθςθ αλλάηει επίςθσ τον τρόπο με τον οποίο διευκρινίηεται θ 
διακεςιμότθτα, θ οποία μετράται κι επιτυγχάνεται ςτισ υλοποιιςεισ NFv για 
πελάτεσ. Κακϊσ οι VNFs αντικακιςτοφν τον παραδοςιακό εξειδικευμζνο δικτυακό 
εξοπλιςμό, παρατθρείται μια ςτροφι από τθ διακεςιμότθτα με βάςθ τον εξοπλιςμό 
ςε μια προςζγγιςθ που βαςίηεται ςτθν ςτρωματικι παροχι υπθρεςιϊν από άκρθ-
ςε-άκρθ (end-to-end). Θ εικονικοποίθςθ δικτυακϊν λειτουργιϊν αφαιρεί τθν 
εξάρτθςθ τθσ παροχισ υπθρεςιϊν από εξειδικευμζνο εξοπλιςμό και για αυτό θ 
διακεςιμότθτα ορίηεται πλζον από τθ διακεςιμότθτα των VNF υπθρεςιϊν. 
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Επειδι θ τεχνολογία NFV μπορεί να εικονικοποιιςει ζνα ευρφ φάςμα από τφπουσ 
δικτυακϊν λειτουργιϊν, κακεμία με τισ δικζσ τισ προςδοκίεσ διακεςιμότθτασ 
υπθρεςιϊν, οι πλατφόρμεσ NFV πρζπει να υποςτθρίηουν ζνα υψθλό επίπεδο 
ανοχισ ςε ςφάλματα. Αυτι θ ευελιξία επιτρζπει ςτουσ παρόχουσ υπθρεςιϊν να 
βελτιϊνουν τισ NFV  υλοποιιςεισ τουσ ϊςτε να ανταποκρίνονται ςε οποιαδιποτε 
απαίτθςθ διακεςιμότθτασ VNF. [6] 
 
 
 

1.2.6 Διαχείριςθ και Ενορχιςτρωςθ τθσ NFV (NFV – Management and 

Orchestration/MANO) 

 
Θ NFV-MANO, όπωσ περιγράφθκε νωρίτερα, αναλαμβάνει τθν ενορχιςτρωςθ και 
διαχείριςθ του κφκλου ηωισ των πόρων του ςυςτιματοσ (εξοπλιςμοφ και 
λογιςμικοφ). Αυτοί περιλαμβάνουν τουσ υπολογιςτικοφσ, δικτυακοφσ και 
αποκθκευτικοφσ πόρουσ κακϊσ και τισ εικονικζσ μθχανζσ του ςυςτιματοσ, 
ςυμπεριλαμβανομζνων των VNFs. Θ NFV-MANO διακρίνεται ςε τρία λειτουργικά 
τμιματα: 
 

 Ενορχθςτρωτισ Εικονικοποίθςθσ Δικτυακών Λειτουργιών (NFV 
Orchestrator): Είναι υπεφκυνοσ για τθν εκκίνθςθ νζων υπθρεςιϊν δικτφου 
και το ςυνδυαςμό VNFs, τθ διαχείριςθ του κφκλου ηωισ των δικτυακϊν 
υπθρεςιϊν, τθν κακολικι διαχείριςθ των πόρων του ςυςτιματοσ και τθν 
επικφρωςθ και ζγκριςθ των αιτθμάτων για πόρουσ από τθν NFVI. 

 

 Διαχειριςτισ Εικονικοποιθμζνων Δικτυακών Λειτουργιών (VNF Manager): 
Επιβλζπει τθ διαχείριςθ του κφκλου ηωισ των εικονικϊν μθχανθμάτων που 
εκτελοφν τθν κάκε VNF, ςυντονίηει και προςαρμόηει τισ ρυκμίςεισ και τθν 
αναφορά γεγονότων μεταξφ τθσ NFVI και του λογιςμικοφ διαχείριςθσ 
δικτφου. 

 

 Διαχειριςτισ Εικονοποιθμζνθσ Τποδομισ (Virtualized Infrastructure 
Manager – VIM): Ελζγχει και διαχειρίηεται τουσ υπολογιςτικοφσ, 
αποκθκευτικοφσ και δικτυακοφσ πόρουσ τθσ NFVI. 

 
Για τθ διαςφάλιςθ τθσ ςωςτισ και αποτελεςματικισ λειτουργίασ τθσ NFV-MANO 
αρχιτεκτονικισ, πρζπει ςτα υπάρχοντα ςυςτιματα να ενςωματωκοφν διεπαφζσ 
προγραμματιςμοφ εφαρμογών (Application Programming Interfaces – APIs). Σο 
ςτρϊμα MANO λειτουργεί με ζτοιμεσ APIs για τισ περιςςότερεσ VNFs και δίνει ςτουσ 
χριςτεσ τθ δφναμθ να επιλζξουν από υπάρχοντεσ πόρουσ τθσ NFVI για να τουσ 
αναπτφξουν ςτθν πλατφόρμα ι το ςφςτθμά τουσ. [10] 
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1.6 Αρχιτεκτονικό Πλαίςιο Λειτουργίασ τθσ NFV [11] 
 
 

1.3 Προγραμματιηόμενθ Δικτφωςθ (Software-Defined 

Networking) 

 
Θ προγραμματιηόμενθ δικτφωςθ (Software-Defined Networking/SDN) είναι μια 
προςζγγιςθ ςτθ δικτφωςθ υπολογιςτϊν που επιτρζπει ςτουσ διαχειριςτζσ δικτφου 
να εκκινοφν, ελζγχουν, αλλάηουν και να διαχειρίηονται τθ ςυμπεριφορά του δικτφου 
δυναμικά μζςω διεπαφϊν ανοιχτοφ λογιςμικοφ, προςφζροντασ ζνα επίπεδο 
αφαίρεςθσ ςτθ λειτουργικότθτα των χαμθλότερων επιπζδων. 
 
Θ SDN ζχει ςχεδιαςτεί με ςκοπό να αντιμετωπίςει το γεγονόσ ότι θ ςτατικι 
αρχιτεκτονικι των παραδοςιακϊν δικτφων, δεν υποςτθρίηει τισ δυναμικζσ, 
επεκτάςιμεσ υπολογιςτικζσ και αποκθκευτικζσ ανάγκεσ των ςφγχρονων 
υπολογιςτικϊν περιβαλλόντων όπωσ τα κζντρα δικτφου (data centers). Αυτό 
επιτυγχάνεται διαχωρίηοντασ το ςφςτθμα που λαμβάνει τισ αποφάςεισ ςχετικά με 
τον παραλιπτθ τθσ διακινοφμενθσ πλθροφορίασ (επίπεδο ελζγχου – control plane) 
από τα υποκείμενα ςυςτιματα που προωκοφν τθν κίνθςθ ςτον επιλεγμζνο 
προοριςμό (επίπεδο δεδομζνων – data plane). 
 
τα πλαίςια αυτισ τθσ διπλωματικισ κα χρθςιμοποιθκεί το πρωτόκολλο 
OpenFlow,το οποίο ςυςχετίηεται άμεςα με τθν SDN. Χρθςιμοποιείται για 
απομακρυςμζνθ επικοινωνία με το επίπεδο δικτφου, για το ςκοπό τθσ εξακρίβωςθσ 
του μονοπατιοφ των πακζτων τθσ διακινοφμενθσ πλθροφορίασ μεταξφ των 
μεταγωγζων του δικτφου. [12] 
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1.3.1 Γενικι Ιδζα τθσ Προγραμματιηόμενθσ Δικτφωςθσ 

 
Θ SDN είναι μια δυναμικι, διαχειρίςιμθ, οικονομικι και προςαρμόςιμθ 
αρχιτεκτονικι που αρμόηει για τισ ςθμερινζσ εφαρμογζσ, οι οποίεσ χαρακτθρίηονται 
από δυναμικότθτα κι υψθλοφ επιπζδου εφροσ ηϊνθσ. Οι SDN αρχιτεκτονικζσ 
αποςυνδζουν τισ λειτουργίεσ ελζγχου και προϊκθςθσ, επιτρζποντασ ςτον ζλεγχο 
του δικτφου να είναι άμεςα προγραμματιηόμενοσ. Επιπλζον, θ υποκείμενθ υποδομι 
βρίςκεται ςε διαφορετικό αφαιρετικό επίπεδο από τισ εφαρμογζσ και τισ υπθρεςίεσ 
δικτφου. 
 
Χαρακτθριςτικά τθσ SDN αρχιτεκτονικισ: 
 

 Άμεςα Προγραμματιηόμενθ: Ο ζλεγχοσ του δικτφου προγραμματίηεται 
άμεςα επειδι είναι αποςυνδεδεμζνοσ από τισ λειτουργίεσ προϊκθςθσ. 

 

 Ευζλικτθ: Θ μετακίνθςθ του ελζγχου ςε διαφορετικό αφαιρετικό επίπεδο 
από τθν προϊκθςθ επιτρζπει ςτουσ διαχειριςτζσ να προςαρμόηουν 
δυναμικά τθ ροι κίνθςθσ του δικτφου ϊςτε να ανταποκρίνεται ςτισ ανάγκεσ 
που διαρκϊσ αλλάηουν. 

 

 Κεντρικοποιθμζνθ διαχείριςθ: Θ ευφυΐα του δικτφου ςυγκεντρϊνεται ςε 
ελεγκτζσ SDN (SDN controllers) βαςιςμζνουσ ςε λογιςμικό, οι οποίοι 
διατθροφν μια κακολικι οπτικι του δικτφου, το οποίο εμφανίηεται ςτισ 
εφαρμογζσ και ςτο ςφςτθμα επιβολισ πολιτικϊν ωσ ζνασ απλόσ, λογικόσ 
μεταγωγζασ. 

 

 Διαμορφώνεται προγραμματιςτικά: Θ SDN επιτρζπει ςτουσ διαχειριςτζσ 
δικτφου να επεξεργάηονται, διαχειρίηονται, διαςφαλίηουν και να βελτιϊνουν 
τουσ πόρουσ του δικτφου ταχφτατα μζςω δυναμικϊν, αυτόματων SDN 
προγραμμάτων, τα οποία ςυντάςςουν οι ίδιοι επειδι τα προγράμματα δεν 
εξαρτϊνται από ιδιόκτθτο λογιςμικό. 
 

 Βαςίηεται ςε λογιςμικό ανοιχτοφ κώδικα και δεν εξαρτάται από 
ςυγκεκριμζνουσ διανομείσ δικτυακοφ εξοπλιςμοφ: Θ SDN απλοποιεί το 
ςχεδιαςμό και τθ λειτουργία του δικτφου, επειδι οι εντολζσ παρζχονται από 
τουσ ελεγκτζσ SDN, αντί από πολλαπλζσ ςυςκευζσ και πολλαπλά 
πρωτόκολλα που διαφζρουν μεταξφ καταςκευαςτϊν. [12] 
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1.3.2 Πρωτόκολλο OpenFlow 

 
Πρόκειται για το πρωτόκολλο επικοινωνίασ που παρζχει πρόςβαςθ ςτο επίπεδο 
προϊκθςθσ (forwarding plane) ενόσ μεταγωγζα (switch) ι δρομολογθτι (router) ςτο 
δίκτυο. 
 
Σο OpenFlow επιτρζπει ςτον ελεγκτι ενόσ δικτφου να προςδιορίςει το μονοπάτι των 
πακζτων που ταξιδεφουν εντόσ ενόσ δικτφου μεταγωγζων. Ο ελεγκτισ ξεχωρίηει από 
τουσ μεταγωγείσ. Ο διαχωριςμόσ αυτόσ του επιπζδου ελζγχου από το επίπεδο 
προϊκθςθσ επιτρζπει πιο εκλεπτυςμζνθ διαχείριςθ τθσ δικτυακισ κίνθςθσ απ’ ό,τι 
δφναται με τθ χριςθ λιςτϊν ελζγχου πρόςβαςθσ (Access Control Lists – ACL) και 
πρωτοκόλλων δρομολόγθςθσ. 
 
Επιπλζον, το OpenFlow επιτρζπει τθ χριςθ μεταγωγζων από διαφορετικοφσ 
καταςκευαςτζσ – ςυνικωσ ο κακζνασ με τισ δικζσ του διεπαφζσ και γλϊςςεσ 
προγραμματιςμοφ – για απομακρυςμζνθ διαχείριςθ χρθςιμοποιϊντασ ζνα 
μοναδικό, ανοιχτό πρωτόκολλο. Οι εφευρζτεσ του πρωτοκόλλου κεωροφν το 
OpenFlow ωσ αναπόςπαςτο κομμάτι για τθν ομαλι λειτουργία των 
προγραμματιηόμενων δικτφων (Software-Defined Networks – SDNs). 
 
Σο Openflow επιτρζπει τθν απομακρυςμζνθ διαχείριςθ των πινάκων δρομολόγθςθσ 
πακζτων των μεταγωγζων του Επιπζδου 3 (Layer 3) με τθν προςκικθ, τροποποίθςθ 
και αφαίρεςθ κανόνων ταιριάςματοσ (matching rules) και δράςεων (actions). Με 
αυτόν τον τρόπο, οι αποφάςεισ δρομολόγθςθσ μποροφν να γίνουν περιοδικά ι ςτο 
παραςκινιο από τον ελεγκτι και να μεταφραςτοφν ςε κανόνεσ και δράςεισ με 
επεξεργάςιμθ διάρκεια ηωισ. 
 
Ζπειτα, εφαρμόηονται ςτον πίνακα ροών (flow table) ενόσ μεταγωγζα, αφινοντασ 
τθν δρομολόγθςθ των ταιριαςμζνων πακζτων να τρζχει για το χρονικό διάςτθμα 
που είναι ενεργοί οι κανόνεσ. Αναλυτικι περιγραφι για το πϊσ επεξεργαηόμαςτε τισ 
ροζσ των μεταγωγζων μζςω του ελεγκτι κα ακολουκιςει ςε επόμενο κεφάλαιο. 
 
Σα πακζτα που δεν ζχουν ταιριάξει με κάποιο κανόνα δρομολόγθςθσ από το 
μεταγωγζα προωκοφνται ςτον ελεγκτι. Ο ελεγκτισ μπορεί να αποφαςίςει να 
τροποποιιςει τουσ κανόνεσ ςτον υπάρχοντα πίνακα ροϊν ενόσ ι περιςςότερων 
μεταγωγζων ι να δθμιουργιςει νζουσ κανόνεσ για να εμποδίςει τθ ροι κίνθςθσ 
μεταξφ μεταγωγζα και ελεγκτι. Μπορεί ακόμθ και να αποφαςίςει να προωκιςει 
κίνθςθ ο ίδιοσ, δεδομζνου ότι ζχει ενθμερϊςει το μεταγωγζα να προωκεί ολόκλθρα 
πακζτα αντί μονάχα τθν επικεφαλίδα τουσ. 
 
Σο πρωτόκολλο OpenFlow είναι δομθμζνο πάνω από το πρωτόκολλο ελζγχου 
μεταφοράσ (Transmission Control Protocol – TCP) και προτρζπει τθ χριςθ του 
πρωτοκόλλου κρυπτογράφθςθσ Transport Layer Security (TLS). [13] 
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1.7 Αρχιτεκτονικι πρωτοκόλλου OpenFlow [14] 
 
 
 
 

 
 

1.3.3 Αρχιτεκτονικι Διάρκρωςθ τθσ SDN 

 
 

1.3.3.1 Εφαρμογι SDN (SDN Application) 

 
Οι εφαρμογζσ SDN είναι προγράμματα, τα οποία μεταφζρουν με άμεςο και ςαφι 
τρόπο τισ δικτυακζσ τουσ απαιτιςεισ και τθν επικυμθτι τουσ ςυμπεριφορά ςτο 
δίκτυο, ςτον ελεγκτι SDN μζςω μιασ διεπαφισ Northbound (Northbound Interface 
– NBI). Επιπροςκζτωσ, μποροφν να καταςκευάςουν ζνα νζο επίπεδο αφαίρεςθσ, 
μζςα από το οποίο αντιλαμβάνονται το δίκτυο για δικι τουσ εςωτερικι λιψθ 
αποφάςεων. 
 
Μια εφαρμογι SDN αποτελείται από τθν αρχιτεκτονικι τθσ λογικι (Application 
Logic) και ζνα θ περιςςότερουσ οδθγοφσ NBI (NBI drivers). Οι εφαρμογζσ SDN 
ενδζχεται να φανερϊςουν ζνα νζο επίπεδο αφαίρεςθσ του ελζγχου δικτφου, 
προςφζροντασ με αυτόν τον τρόπο μια ι περιςςότερεσ υψθλότερου επιπζδου NBIs 
μζςω των αντίςτοιχϊν τουσ βοθκϊν NBI (NBI agents). 
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1.3.3.2 Ελεγκτισ SDN (SDN Controller) 

 
Ο ελεγκτισ SDN είναι μια λογικι κεντρικοποιθμζνθ οντότθτα, επικεφαλισ τθσ 
μετάφραςθσ και μεταφοράσ των απαιτιςεων από το επίπεδο εφαρμογισ SDN μζχρι 
τα μονοπάτια δεδομζνων SDN. Επιπλζον, παρζχει ςτισ εφαρμογζσ SDN ζνα νζο 
επίπεδο αφαίρεςθσ του δικτφου, το οποίο μπορεί να περιλαμβάνει ςτατιςτικά και 
γεγονότα. Ζνασ ελεγκτισ SDN αποτελείται από ζναν ι περιςςότερουσ βοθκοφσ NBI, 
τθν κεντρικι λογικι SDN (SDN Control Logic) και τον οδθγό τθσ διεπαφισ επιπζδου 
ελζγχου – επιπζδου δεδομζνων (Control to Data-Plane Interface driver – CDPI 
driver). 
 

1.3.3.3 Μονοπάτι Δεδομζνων SDN (SDN Datapath) 

 
Σο μονοπάτι δεδομζνων SDN είναι μια λογικι ςυςκευι δικτφου, θ οποία 
εξαςφαλίηει τθν ορατότθτα και τον αδιαμφιςβιτθτο ζλεγχο των ανακοινωμζνων 
δυνατοτιτων προϊκθςθσ και επεξεργαςίασ δεδομζνων. Θ λογικι απεικόνιςθ 
μπορεί να περιλαμβάνει όλουσ τουσ φυςικοφσ πόρουσ του υποςτρϊματοσ ι ζνα 
υποςφνολό τουσ. 
 
Ζνα μονοπάτι δεδομζνων SDN περιλαμβάνει ζναν βοθκό CDPI, ζνα ςφνολο από μια 
ι περιςςότερεσ μθχανζσ προϊκθςθσ κίνθςθσ (traffic forwarding engines) και καμία 
ι περιςςότερεσ λειτουργίεσ επεξεργαςίασ. Αυτζσ οι μθχανζσ κι οι λειτουργίεσ 
μπορεί να περιλαμβάνουν απλι προϊκθςθ μεταξφ των εξωτερικϊν διεπαφϊν του 
μονοπατιοφ δεδομζνων, των λειτουργιϊν εςωτερικισ επεξεργαςίασ τθσ κίνθςθσ ι 
των λειτουργιϊν τερματιςμοφ. 
 
Ζνα ι περιςςότερα μονοπάτια δεδομζνων SDN μπορεί να περιζχονται ςε ζνα 
φυςικό ςτοιχείο δικτφου (physical network element), δθλαδι ζναν ενςωματωμζνο 
φυςικό ςυνδυαςμό επικοινωνιακϊν πόρων, οι οποίοι διαχειρίηονται ςα μονάδα. 
Ζνα μονοπάτι δεδομζνων SDN μπορεί επίςθσ να οριςκεί ταυτόχρονα ςε πολλαπλά 
φυςικά δικτυακά ςτοιχεία. 
 

1.3.3.4 SDN Διεπαφι Επιπζδου Ελζγχου – Επιπζδου Δεδομζνων (SDN Control to 

Data-Plane Interface/CDPI) 

 
Θ SDN CDPI είναι θ διεπαφι που ορίηεται μεταξφ ενόσ ελεγκτι SDN κι ενόσ 
μονοπατιοφ δεδομζνων SDN, θ οποία παρζχει προγραμματιςτικό ζλεγχο όλων των 
λειτουργιϊν προϊκθςθσ, ανακοίνωςθ δυνατοτιτων, αναφορά ςτατιςτικϊν και 
ενθμζρωςθ γεγονότων. Θ ςθμαντικότερθ αξία τθσ αρχιτεκτονικισ SDN ζγκειται ςτθ 
δυνατότθτα υλοποίθςθσ τθσ CDPI με τζτοιο τρόπο, ϊςτε να μθν εξαρτάται από 
ςυγκεκριμζνο καταςκευαςτι και να είναι ςε κζςθ να προςφζρει 
διαλειτουργικότθτα. 
 
 



35 
 

 

1.3.3.5 Northbound Διεπαφζσ SDN (SDN Northbound Interfaces – NBI) 

 
Οι SDN NBIs είναι διεπαφζσ μεταξφ των εφαρμογϊν και ελεγκτϊν SDN. Συπικά 
παρζχουν ζνα αφαιρετικό επίπεδο ορατότθτασ του δικτφου, εκφράηοντασ άμεςα τθ 
ςυμπεριφορά και τισ απαιτιςεισ του. Αυτό μπορεί να ςυμβεί ςε οποιοδιποτε 
επίπεδο τθσ αφαίρεςθσ και ςε διαφορετικά ςφνολα λειτουργικότθτασ. Όμοια με τθ 
CDPI, οι NBIs πρζπει να καταςκευάηονται με τζτοιο τρόπο, ϊςτε να εξαςφαλίηουν 
διαλειτουργικότθτα και να μθν εξαρτϊνται από τουσ καταςκευαςτζσ δικτυακοφ 
εξοπλιςμοφ. [12] 
 
 

1.3.4 Επίπεδο ελζγχου SDN (SDN Control Plane) 

 
Θ υλοποίθςθ του επιπζδου ελζγχου SDN μπορεί να ακολουκιςει μια 
κεντρικοποιθμζνθ, αποκεντρικοποιθμζνθ ι ιεραρχικι ςχεδίαςθ. Οι αρχικζσ 
προτάςεισ για το επίπεδο ελζγχου SDN επικεντρϊνονταν ςε μια κεντρικοποιθμζνθ 
υλοποίθςθ, όπου μια μοναδικι οντότθτα ελζγχου ζχει κακολικι εποπτεία του 
δικτφου. Παρόλο που αυτι θ ςχεδίαςθ απλοποιεί τθ λογικι του ελζγχου, περιορίηει 
τθν επεκταςιμότθτα, κακϊσ το μζγεκοσ κι οι ανάγκεσ του δικτφου αυξάνονται. Για 
να ξεπεραςκοφν αυτοί οι περιοριςμοί, οι προςεγγίςεισ που ζχουν προτακεί 
διαχωρίηονται ςε δυο κατθγορίεσ, ιεραρχικζσ και πλιρωσ κατανεμθμζνεσ 
προςεγγίςεισ. 
 

 τθν ιεραρχικι προςζγγιςθ, οι κατανεμθμζνοι ελεγκτζσ λειτουργοφν με μια 
καταμεριςμζνθ οπτικι του δικτφου, όπου οι αποφάςεισ που απαιτοφν 
γνϊςθ κακ’ όλθ τθν ζκταςθ του δικτφου λαμβάνονται από ζνα λογικά 
κεντρικοποιθμζνο ελεγκτι. 

 

 τθν κατανεμθμζνθ προςζγγιςθ, οι ελεγκτζσ λειτουργοφν ο κακζνασ με τθν 
τοπικι του οπτικι του δικτφου ι μποροφν να ανταλλάςςουν μθνφματα 
ςυγχρονιςμοφ για να ενιςχφςουν τθ γνϊςθ τουσ. Οι κατανεμθμζνεσ 
υλοποιιςεισ είναι καταλλθλότερεσ για τθν υποςτιριξθ προςαρμοςτικϊν 
εφαρμογϊν SDN. 

 
Θ επιλογι του αρικμοφ των οντοτιτων ελζγχου και τθσ τοποκζτθςισ τουσ ςτο 
δίκτυο είναι από τα ςθμαντικότερα ηθτιματα κατά τθ ςχεδίαςθ ενόσ 
κατανεμθμζνου επιπζδου ελζγχου SDN. Μια ςθμαντικι παράμετροσ που πρζπει να 
λθφκεί υπόψιν κατά τθ λιψθ τθσ ανωτζρω απόφαςθσ είναι θ κακυςτζρθςθ 
διάδοςθσ μεταξφ των ελεγκτϊν και των ςυςκευϊν δικτφου, ειδικά ςτο πλαίςιο των 
μεγάλων δικτφων. Άλλοι ςτόχοι που ζχουν εξεταςκεί περιλαμβάνουν τθν αξιοπιςτία 
του μονοπατιοφ ελζγχου, τθν ανοχι ςτα ςφάλματα και τισ απαιτιςεισ των 
εφαρμογϊν. [12] 
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1.3.5 Επίπεδο Δεδομζνων SDN και Προώκθςθ Ροών (SDN Data Plane – 

Flow Forwarding) 

 
Σο πρωτόκολλο OpenFlow χρθςιμοποιεί πίνακεσ για τθ δρομολόγθςθ πακζτων 
ακολουκίασ, ι αλλιϊσ ροζσ (flows). Αν μια ροι φτάςει ςε ζνα μεταγωγζα, τότε 
εκτελείται αναηιτθςθ ςτον πίνακα ροϊν. τθν περίπτωςθ που δεν πραγματοποιθκεί 
ταίριαςμα (matching) με τθ ροι που μόλισ κατζφταςε, αποςτζλλεται προσ τον 
ελεγκτι αίτθμα για περαιτζρω οδθγίεσ. Θ διαχείριςθ των αιτθμάτων αυτϊν 
πραγματοποιείται με τρεισ διαφορετικοφσ τρόπουσ: 
 

 τθν αντιδραςτικι λειτουργία (reactive mode), ο ελεγκτισ λαμβάνει δράςθ 
μετά τθν άφιξθ των αιτθμάτων αυτϊν, όπου αν χρειάηεται, δθμιουργεί κι 
εγκακιςτά ζναν κανόνα προώκθςθσ (forwarding rule) ςτον πίνακα ροϊν για 
το αντίςτοιχο πακζτο. 

 

 τθν προλθπτικι λειτουργία (proactive mode), ο ελεγκτισ δθμιουργεί εξ 
αρχισ εγγραφζσ ςτον πίνακα ροϊν για όλα τα πικανά ταιριάςματα του 
ςυγκεκριμζνου μεταγωγζα. Αυτι θ λειτουργία μπορεί να ςυγκρικεί με τισ 
εγγραφζσ ενόσ ςυνθκιςμζνου πίνακα δρομολόγθςθσ, όπου όλεσ οι ςτατικζσ 
εγγραφζσ εγκακίςτανται εκ των προτζρων. τθ ςυνζχεια, δεν αποςτζλλεται 
προσ τον ελεγκτι αίτθμα για περαιτζρω οδθγίεσ, αφοφ όλεσ οι ειςερχόμενεσ 
ροζσ κα βρουν εγγραφι με τθν οποία να ταιριάηουν. Ζνα μείηον 
πλεονζκτθμα τθσ προλθπτικισ λειτουργίασ είναι ότι όλα τα πακζτα 
προωκοφνται χωρίσ προςτικζμενθ κακυςτζρθςθ. 

 

 τθν υβριδικι λειτουργία (hybrid mode), αξιοποιείται θ ευελιξία τθσ 
αντιδραςτικισ λειτουργίασ για ζνα ςφνολο τθσ κίνθςθσ και θ χαμθλι 
κακυςτζρθςθ προϊκθςθσ τθσ προλθπτικισ λειτουργίασ για τθν υπόλοιπθ 
κίνθςθ. [12] 
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1.8 Αρχιτεκτονικι τθσ Προγραμματιηόμενθσ Δικτφωςθσ (SDN Architecture) [12] 
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1.4 χζςθ μεταξφ NFV και SDN 

 
 
Θ SDN είναι μια ζννοια που ςχετίηεται άμεςα με τθν NFV αλλά διαφζρουν ςε 
ςυγκεκριμζνα πεδία. 
 
τθν ουςία, θ SDN είναι μια προςζγγιςθ για τθν καταςκευι εξοπλιςμοφ και 
λογιςμικοφ διαχείριςθσ δικτυακϊν δεδομζνων, θ οποία διαχωρίηει ςτοιχεία από 
αυτά τα ςυςτιματα, δθμιουργϊντασ ζνα νζο αφαιρετικό επίπεδο δικτφου. Αυτό 
επιτυγχάνεται διαχωρίηοντασ το επίπεδο ελζγχου από το επίπεδο δεδομζνων, με 
τζτοιο τρόπο ϊςτε το επίπεδο ελζγχου να βρίςκεται ςυγκεντρωμζνο ςε ζνα 
κεντρικό ςθμείο και τα ςτοιχεία προϊκθςθσ να παραμζνουν κατανεμθμζνα. 
 
Σο επίπεδο ελζγχου αλλθλεπιδρά τόςο με τα Northbound όςο και με τα Southbound 
APIs. τθ Northbound κατεφκυνςθ, το επίπεδο ελζγχου παρζχει μια κοινι οπτικι 
αφαίρεςθσ του δικτφου ςτισ εφαρμογζσ και τα προγράμματα υψθλότερου επιπζδου 
χρθςιμοποιϊντασ τισ APIs. τθ Southbound κατεφκυνςθ, το επίπεδο ελζγχου 
προγραμματίηει τθ ςυμπεριφορά προϊκθςθσ του επιπζδου δεδομζνων, 
χρθςιμοποιϊντασ τα APIs που βρίςκονται ςτισ διάφορεσ ςυςκευζσ του εξοπλιςμοφ 
του φυςικοφ δικτφου, που είναι κατανεμθμζνεσ ςε όλο το μικοσ του δικτφου. 
 
υνεπϊσ, θ NFV δεν εξαρτάται από τθν SDN ι ζννοιζσ τθσ. Είναι πλιρωσ δυνατό να 
υλοποιθκεί μια VNF ωσ μια ανεξάρτθτθ οντότθτα, χρθςιμοποιϊντασ τισ υπάρχουςεσ 
τεχνολογίεσ και τεχνικζσ δικτφωςθσ και ενορχιςτρωςθσ. Ωςτόςο, υπάρχουν 
αδιαμφιςβιτθτα προνόμια ςτθν αξιοποίθςθ εννοιϊν τθσ SDN για τθν υλοποίθςθ και 
διαχείριςθ μιασ NFVI, ςυγκεκριμζνα παρατθρϊντασ τθ MANO των VNFs. Για αυτό το 
λόγο, πλατφόρμεσ που προζρχονται από πολλαπλοφσ καταςκευαςτζσ, ορίηονται με 
τζτοιο τρόπο ϊςτε να ενςωματϊνουν τθν SDN και τθν NFV ςε ενοποιθμζνα 
οικοςυςτιματα. 
 
Μια NFVI χρειάηεται ζνα κεντρικό ςφςτθμα MANO, το οποίο λαμβάνει αιτιματα 
χειριςτϊν που ςχετίηονται με μια VNF και τα μεταφράηει ςτθν κατάλλθλθ ρφκμιςθ 
επεξεργαςίασ, αποκικευςθσ και δικτφου που απαιτείται για να λειτουργιςει θ VNF. 
Μόλισ είναι ςε κζςθ να λειτουργιςει θ VNF, πρζπει ενδεχομζνωσ να 
παρακολουκοφνται τα επίπεδα χωρθτικότθτασ και χρθςτικότθτασ και να 
προςαρμόηονται όπου κρίνεται απαραίτθτο. 
 
Όλεσ αυτζσ οι λειτουργίεσ μποροφν να επιτευχκοφν με τθ χριςθ εννοιϊν SDN. Θ 
NFV μπορεί να κεωρθκεί ωσ μια από τισ πρωταρχικζσ περιπτϊςεισ χριςθσ τθσ SDN 
ςτα περιβάλλοντα παροχισ υπθρεςιϊν. Είναι επίςθσ εμφανζσ, πωσ πολλζσ 
περιπτϊςεισ χριςθσ SDN μποροφν να ενςωματϊςουν ζννοιεσ που παρουςιάςτθκαν 
αρχικά με τθν εμφάνιςθ τθσ NFV. Σο χαρακτθριςτικότερο παράδειγμα είναι ο 
ζλεγχοσ μιασ κατανεμθμζνθσ λειτουργίασ προϊκθςθσ από ζναν κεντρικοποιθμζνο  
ελεγκτι, ο οποίοσ κα μποροφςε ςτθν πραγματικότθτα να εικονικοποιθκεί πάνω 
ςτον υπάρχοντα εξοπλιςμό επεξεργαςίασ ι δρομολόγθςθσ. Θ τεχνολογία NFV είναι 
το παρόν, ενώ θ τεχνολογία SDN αποτελεί το μζλλον. [6] 
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2. Εικονικό Ιδιωτικό Δίκτυο (Virtual Private Network – 
VPN) 

 
 
 

2.1 Επιςκόπθςθ – Οριςμόσ 

 
 

Θ εξάπλωςθ τθσ δικτυωμζνθσ οικονομίασ ζχει επιφζρει ουςιαςτικζσ αλλαγζσ ςτον 
τρόπο λειτουργίασ των επιχειριςεων. Ο ανταγωνιςμόσ ςε πολλζσ βιομθχανίεσ ζχει 
οδθγιςει τόςο ςε ςυμμαχίεσ αλλά και ςε ςυνεταιριςμοφσ μεταξφ τουσ. Αυτζσ οι 
εξελίξεισ ζχουν μεν αυξιςει τθν παραγωγικότθτα και τθν κερδοφορία πολλϊν 
επιχειριςεων, ζχουν όμωσ ταυτόχρονα δθμιουργιςει νζεσ απαιτιςεισ για τισ 
επιχειριςεισ αυτζσ. 
 
Ζνα δίκτυο που επικεντρϊνεται ςτο να ςυνδζει απλά ςτακερά ςθμεία των 
ςυνεργαηόμενων επιχειριςεων δεν είναι πλζον αρκετό για πολλζσ επιχειριςεισ. Οι 
απομακρυςμζνοι χριςτεσ του δικτφου των επιχειριςεων, όπωσ για παράδειγμα οι 
εξωτερικοί ςυνεργάτεσ, απαιτοφν πλζον πρόςβαςθ ςτουσ πόρουσ του δικτφου τθσ 
επιχείρθςθσ. Για παράδειγμα, κα πρζπει ζνασ εξωτερικόσ ςυνεργάτθσ μιασ 
επιχείρθςθσ να μπορεί να ςυνδεκεί ςτο τοπικό τθσ δίκτυο από οπουδιποτε, μζςω 
του φορθτοφ του υπολογιςτι. Σο κλαςικό Δίκτυο Ευρείασ Ηϊνθσ (WAN) πρζπει 
λοιπόν να επεκτακεί ϊςτε να ςυμπεριλάβει και αυτοφ του τφπου τουσ 
εργαηόμενουσ. 
 
Σαυτόχρονα, οι επιχειριςεισ με περιςςότερα από ζνα παραρτιματα (καταςτιματα, 
γραφεία) πολφ ςυχνά αντιμετωπίηουν προβλιματα επικοινωνίασ ι λειτουργίασ που 
απορρζουν από τθ γεωγραφικι απόςταςθ που τα χωρίηει. υνεπϊσ, πολλζσ 
επιχειριςεισ ςτρζφονται προσ τα Εικονικά Ιδιωτικά Δίκτυα (Virtual Private 
Networks – VPNs) για να ςυμπλθρϊςουν τθν υπάρχουςα WAN υποδομι τουσ και 
να επιλφςουν προβλιματα επικοινωνίασ, οργάνωςθσ, διαχείριςθσ και κατανομισ 
πλθροφοριϊν ςε όλα τα τμιματα ι τα υποκαταςτιματα τουσ, όπου κι αν 
βρίςκονται. 
 
Σο VPN είναι ζνα δίκτυο εικονικών ηεφξεων ανεπτυγμζνο ςε μία υπάρχουςα 
δικτυακι υποδομι (κατά κφριο λόγο το δθμόςιο δίκτυο – Internet), με τθ ιδιότθτα 
ότι ζχει τθν ίδια αςφάλεια, διαχείριςθ και πολιτικι ςε όλο το μικοσ του ςαν να 
επρόκειτο για ιδιωτικό δίκτυο. τθν πραγματικότθτα, δίνει τθ δυνατότθτα ςτουσ 
χριςτεσ να ανταλλάςςουν δεδομζνα μζςω κοινόχρθςτων ι δθμόςιων δικτφων, με 
τον ίδιο τρόπο ωσ αν τα υπολογιςτικά τουσ ςυςτιματα ιταν άμεςα ςυνδεδεμζνα 
ςτο ιδιωτικό δίκτυο. 
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2.2 Είδθ VPN - Απαιτιςεισ 

 
 
Οι απαιτιςεισ των VPNs δεν είναι άλλεσ από αυτζσ των WANs: υποςτιριξθ 
πολλαπλϊν πρωτοκόλλων, υψθλι αξιοπιςτία και εκτεταμζνθ διαβάκμιςθ. Ζνα VPN 
μπορεί να αξιοποιιςει τισ πιο γνωςτζσ τεχνολογίεσ μεταφοράσ που υπάρχουν 
ςιμερα: το δθμόςιο Internet (κατά κφριο λόγο), τα δίκτυα διαφόρων παρόχων 
υπθρεςιϊν όπωσ επίςθσ και τισ μεταξφ τουσ ηεφξεισ. 
 
υγκεκριμζνα, εδϊ κι αρκετά χρόνια, τα VPNs ζχουν πάψει να χτίηονται πάνω ςε 
τθλεφωνικά δίκτυα και επεκτείνονται πάνω από IP δίκτυα, εξαιτίασ τθσ ςθμαντικισ 
μείωςθσ του κόςτουσ αλλά και του αυξθμζνου εφρουσ ηϊνθσ. Σισ αλλαγζσ αυτζσ 
ζφερε θ ανακάλυψθ τεχνολογιϊν όπωσ τθσ Ψθφιακισ υνδρομθτικισ Γραμμισ 
(Digital Subscriber Line – DSL) και των δικτφων οπτικών ινών. 
 
Ζνα VPN μπορεί να είναι απομακρυςμζνθσ πρόςβαςθσ (remote-access), δθλαδι να 
ςυνδζει ζναν υπολογιςτι ςε ζνα δίκτυο ι δικτφου-προσ-δίκτυο (site-to-site), 
δθλαδι να ςυνδζει δυο δίκτυα μεταξφ τουσ. τα πλαίςια μιασ εταιρείασ, ζνα 
remote-access VPN επιτρζπει ςτουσ υπαλλιλουσ να ζχουν πρόςβαςθ ςτο εςωτερικό 
δίκτυο τθσ εταιρίασ (intranet) από το ςπίτι τουσ ι όταν βρίςκονται εκτόσ του χϊρου 
εργαςίασ γενικότερα. Ζνα site-to-site VPN επιτρζπει ςτουσ υπαλλιλουσ που 
εργάηονται ςε απομακρυςμζνα μεταξφ τουσ γραφεία μιασ εταιρείασ να μοιράηονται 
ζνα ςυνεκτικό εικονικό δίκτυο. 
 
Σζλοσ, ζνα VPN μπορεί να χρθςιμοποιθκεί για να ςυνδζςει δυο ίδιου τφπου δίκτυα 
μεταξφ τουσ πάνω από ζνα διαφορετικοφ τφπου δίκτυο. Για παράδειγμα, δυο IPv6 
δίκτυα μπορεί να ςυνδζονται μεταξφ τουσ μζςω VPN πάνω από ζνα ενδιάμεςο IPv4 
δίκτυο. 
 
 
 
 

 
 

2.1 Mobile VPN [15] 
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2.2 Site-to-Site VPN [16] 

 
 
 
 

2.3 Αρχιτεκτονικι του VPN – Σοπολογία 

 
 
τα πλαίςια αυτισ τθσ διπλωματικισ κα γίνει υλοποίθςθ υπθρεςίασ VPN ςτο νζφοσ 
(Cloud VPN), θ οποία κα ςυνδζει τα vCPEs (Raspberry Pi’s) δυο ανεξάρτθτων 
επιχειρθςιακϊν δικτφων. Σο ρόλο του διαμεςολαβθτι κα αναλάβει ο εικονικόσ 
δρομολογθτισ που κα τοποκετθκεί ανάμεςά τουσ. Σζλοσ, θ επικοινωνία μεταξφ 
vCPEs και vRouter επιτυγχάνεται με τθ δθμιουργία δυο διόδων Γενικισ 
Ενκυλάκωςθσ Δρομολόγθςθσ (Generic Routing Encapsulation – GRE tunnels). 
 
 

2.3.1 Σεχνικι Εγκακίδρυςθσ Διόδου (Σunneling) 

 
Σα Εικονικά Ιδιωτικά Δίκτυα με πρωτόκολλα επιπζδου 2 αναπτφχκθκαν κυρίωσ ωσ 
Δίκτυα Απομακρυςμζνθσ Πρόςβαςθσ: με άλλα λόγια, επιτρζπουν ςε ζναν 
απομακρυςμζνο χριςτθ να ςυνδεκεί μζςω μίασ γραμμισ Internet ςτο εςωτερικό 
δίκτυο μίασ εταιρίασ. Οι δίοδοι (tunnels) μποροφν να δθμιουργθκοφν είτε ανάμεςα 
ςε ζνα ηεφγοσ δρομολογθτϊν (router-to-router) είτε μεταξφ δφο τερματικϊν κόμβων 
(host-to-host). 
 
Θ εγκακίδρυςθ διόδου μπορεί να υλοποιείται ςε μία τοπολογία ςθμείου-προσ-
ςθμείο ι ςθμείου-προσ-πολλά ςθμεία: θ ςθμείου-προσ-ςθμείου ζχει λιγότερο 
διαχειριςτικό φορτίο, από τθν άποψθ τθσ εγκακίδρυςθσ και τθσ ςυντιρθςθσ. 
Η εγκακίδρυςθ «διόδου» (tunneling) είναι θ τεχνικι ενκυλάκωςθσ ενόσ 
ολόκλθρου πακζτου/πλαιςίου δεδομζνων ςε ζνα πακζτο/πλαίςιο διαφορετικοφ 
πρωτοκόλλου. Θ επικεφαλίδα του tunneling πρωτοκόλλου προςαρτάται ςτο αρχικό 
πακζτο ενϊ θ μεταφορά/μετάδοςθ πραγματοποιείται με χριςθ του νζου 
πρωτοκόλλου. 
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Ζτςι, όταν ζνα τζτοιο πακζτο δρομολογείται προσ τον κόμβο προοριςμοφ, διατρζχει 
το δίκτυο μζςα από λογικό μονοπάτι, το οποίο αναφζρεται ωσ δίοδοσ (tunnel). Όταν 
o κόμβοσ προοριςμοφ λάβει το πακζτο, το μετατρζπει ςτθν αρχικι του μορφι. 
θμειϊνεται ότι θ τεχνολογία tunneling μπορεί να αναπτυχκεί ςτο δεφτερο ι ςτο 
τρίτο επίπεδο του μοντζλου OSI. 
Ζνα από τα πλεονεκτιματα του tunneling είναι ότι τα διαςυνδεδεμζνα υποδίκτυα 
VPN δεν απαιτοφν μοναδικζσ διευκφνςεισ δικτφου. Αυτό είναι ςθμαντικό όταν θ 
πλειοψθφία των οργανιςμϊν ςιμερα χρθςιμοποιεί ιδιωτικζσ διευκφνςεισ. Επίςθσ 
ζνα VPN με τθ χριςθ του tunneling μπορεί να δθμιουργθκεί με ι χωρίσ τθ γνϊςθ 
του παρόχου δικτφου και κα μποροφςε να «περάςει» μζςα από διαδοχικοφσ 
παρόχουσ δικτφου. 
 

 
 

2.3 Εγκακίδρυςθ διόδου (tunneling) [17] 
 

 
 

2.3.2 Πρωτόκολλο GRE 

 
Ο μθχανιςμόσ τθσ Cisco GRE (Generic Routing Encapsulation) χρθςιμοποιείται για 
tunneling ανάμεςα ςε δρομολογθτζσ πθγισ και προοριςμοφ (router-to-router). Σο 
πρωτόκολλο GRE μπορεί να ενκυλακϊςει ζνα ευρφ φάςμα πρωτοκόλλων επιπζδου 
δικτφου εντόσ εικονικϊν ηεφξεων ςθμείο-προσ-ςθμείο που εκτείνονται πάνω από 
ζνα IP δίκτυο. 
 
Σα GRE tunnels παρζχουν ζνα ειδικό μονοπάτι κατά μικοσ μίασ διαμοιραηόμενθσ 
υποδομισ WAN που δεν ανικει μόνο ςε ζναν χριςτθ-πελάτθ (π.χ. Internet) και 
ενκυλακϊνουν τθν κίνθςθ με νζεσ επικεφαλίδεσ πακζτου για να εξαςφαλίςουν τθ 
διανομι ςε ζνα ςυγκεκριμζνο προοριςμό. 
 
Ζνα GRE tunnel διαμορφϊνεται ανάμεςα ςτο δρομολογθτι πθγισ και το 
δρομολογθτι προοριςμοφ. Σα πακζτα που πρόκειται να προωκθκοφν κατά μικοσ 
τθσ διόδου ενκυλακϊνονται με μία επικεφαλίδα GRE, μεταφζρονται κατά μικοσ τθσ 
διόδου και ςτο τζλοσ τθσ αφαιρείται θ επικεφαλίδα GRE. 
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2.4 Δίοδοσ GRE [18] 

 

 
 
 

2.4 Παροχι υπθρεςιών VPN ςτο νζφοσ (VPN Service in Cloud) 

 
 
Θ ραγδαία εξζλιξθ τθσ τεχνολογίασ τα τελευταία χρόνια ζχει επιτρζψει ςε πλικοσ 
νζων τεχνοτροπιϊν να κάνουν τθν εμφάνιςι τουσ. Όπωσ ζχει περιγραφεί και ςε 
προθγοφμενο κεφάλαιο, μια τζτοια τεχνολογία είναι το υπολογιςτικό νζφοσ (cloud 
computing). 
 
Σο VPN που υλοποιείται ςτα πλαίςια αυτισ τθσ διπλωματικισ εργαςίασ πρόκειται 
για μια υπθρεςία που παρζχεται εξ ολοκλιρου ςε ζνα τζτοιο νζφοσ. υγκεκριμζνα, 
ο εικονικόσ δρομολογθτισ (vRouter) ανάμεςα ςτισ δυο διόδουσ GRE που κα 
καταςκευαςκοφν για τθν ροι τθσ πλθροφορίασ μεταξφ των δικτφων, φιλοξενείται ςε 
εικονικό μθχάνθμα (Virtual Machine) που βρίςκεται εντόσ του υπολογιςτικοφ 
νζφουσ του παρόχου με τον οποίο ςυνεργάηεται θ εκάςτοτε εταιρεία. 
 
Θ παροχι υπθρεςίασ VPN μζςω του νζφουσ (Cloud VPN – VPN as a 
Service/VPNaaS) είναι μια λφςθ για επιχειριςεισ, θ οποία δίνει τθ δυνατότθτα 
ςτουσ απομακρυςμζνουσ υπαλλιλουσ να αποκτοφν πρόςβαςθ με αςφάλεια  ςτο 
ιδιωτικό εταιρικό δίκτυο μζςω του διαδικτφου. 
 
Σο Cloud VPN χρθςιμοποιεί ζνα δίκτυο που βαςίηεται ςε υποδομι νζφουσ για να 
προςφζρει υπθρεςίεσ VPN. Παρζχει ςτουσ τελικοφσ χριςτεσ  πρόςβαςθ ςτο VPN ςε 
παγκόςμιο επίπεδο μζςω μιασ πλατφόρμασ νζφουσ που εκτείνεται πάνω από το 
δθμόςιο δίκτυο (Internet). Για οικονομικοφσ κυρίωσ λόγουσ, πλικοσ επιχειριςεων 
επιλζγουν τθ μίςκωςθ τθσ παροχισ υπθρεςίασ του VPN ςε ζνα πάροχο Cloud. 
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Ο ςτόχοσ πίςω από το Cloud VPN είναι θ παροχι του ίδιου επιπζδου αςφάλειασ και 
παγκόςμιασ πρόςβαςθσ ςε υπθρεςίεσ VPN χωρίσ τθν ανάγκθ για φπαρξθ υποδομισ 
VPN ςε επίπεδο εξοπλιςμοφ (hardware) από πλευράσ πελατϊν – επιχειριςεων. Ο 
τελικόσ χριςτθσ ςυνδζεται ςτο Cloud VPN μζςω τθσ ιςτοςελίδασ του παρόχου ι 
μιασ εφαρμογισ (desktop/mobile application). 
 
Παρομοίωσ, θ κοςτολόγθςθ τθσ υπθρεςίασ του παρεχόμενου Cloud VPN είναι 
διαφορετικι από αυτι του κλαςςικοφ VPN, κακϊσ χρεϊνει τον πελάτθ ανάλογα με 
τθ χριςθ που αυτόσ κάνει ι με ζνα ςτακερό πάγιο ανά προςυμφωνθμζνα χρονικά 
διαςτιματα. Οι χριςτεσ χρεϊνονται ανάλογα με το πλικοσ εξοπλιςμοφ, 
αποκθκευτικοφ χϊρου, δικτφου, λογιςμικοφ κι άλλων πόρων που καταλιγει να 
χρθςιμοποιεί. 
 
 
 
Προνόμια παρόχου: 
 
Τπθρεςία VPN με χριςθ τεχνολογίασ εικονικοποίθςθσ (virtualization), που 
προςφζρει εφκολθ ενςωμάτωςθ για άλλεσ υπθρεςίεσ, όπωσ παροχι αποκθκευτικοφ 
χϊρου 
Σαχεία υλοποίθςθ ςε ιδιωτικό cloud 
Τψθλι επεκταςιμότθτα 
Κεντρικοποιθμζνθ διαχείριςθ του VPN, με ευελιξία ςτισ τροποποιιςεισ 
Τψθλό επίπεδο ςυμβατότθτασ 
Αςφάλεια τθσ υπθρεςίασ 
 
Προνόμια πελάτθ: 
 
Δεν απαιτείται επζνδυςθ ςε εξοπλιςμό, λογιςμικό και ειδικό προςωπικό 
ςυντιρθςθσ 
Γριγορθ εφαρμογι των απαιτοφμενων υπθρεςιϊν απομακρυςμζνθσ πρόςβαςθσ 
Χαμθλό μθνιαίο κόςτοσ 
Τψθλι χρθςτικότθτα 
Αςφάλεια ςυςκευϊν μζςω ενςωματωμζνου προςωπικοφ τείχουσ προςταςίασ 
(firewall) ςτθν εφαρμογι VPN του πελάτθ 
Τποςτιριξθ όλων των γνωςτϊν λειτουργικϊν ςυςτθμάτων [19] 
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3. Αρχιτεκτονικι υςτιματοσ 

 
 
 
Προτοφ γίνει ανάλυςθ των δομικϊν ςτοιχείων τθσ τοπολογίασ του δικτφου που κα 
αναπτυχκεί για τθν εργαςία, παρουςιάηεται θ ςυνολικι  αρχιτεκτονικι του 
ςυςτιματοσ, ϊςτε να υπάρχει γενικι εποπτεία του ςκοποφ κάκε τζτοιου ςτοιχείου. 
Αναλυτικι περιγραφι τθσ υλοποίθςθσ κάκε μιασ τεχνολογίασ ξεχωριςτά ακολουκεί 
ςτισ επόμενεσ ενότθτεσ. 
 
κοπόσ τθσ εργαςίασ είναι θ δθμιουργία ενόσ εικονικοφ ιδιωτικοφ δικτφου (Virtual 
Private Network – VPN) μεταξφ δυο ανεξάρτθτων τοπικϊν δικτφων (Local Area 
Networks – LANs). Θ τεχνολογία που επιλζχκθκε για τθν υλοποίθςθ του VPN είναι 
κανάλια πρωτοκόλλου Generic Routing Encapsulation (GRE Protocol), τα οποία 
επικοινωνοφν μεταξφ τουσ μζςω ενόσ εικονικοφ δρομολογθτι (vRouter). 
 
Σαυτόχρονα, πρζπει θ επικοινωνία μεταξφ αυτϊν των LANs να μθν είναι δυνατι 
μζςω του διαδικτφου (Internet). Αυτό επιτυγχάνεται με τθ χριςθ τθσ τεχνολογίασ 
Προγραμματιηόμενθσ Δικτφωςθσ (Software Defined Networking – SDN). Κεντρικό 
ρόλο επιτελεί ο SDN Ελεγκτισ (SDN Controller), ο οποίοσ ελζγχει τθ διακινοφμενθ 
πλθροφορία επικοινωνϊντασ με τουσ προγραμματιηόμενουσ μεταγωγείσ (switches) 
του SDN χρθςιμοποιϊντασ το πρωτόκολλο OpenFlow. Ο εν λόγω ζλεγχοσ κα 
υλοποιθκεί υπό τθ μορφι ροών δρομολόγθςθσ (routing flows) που αποςτζλλονται 
ςτον SDN ελεγκτι μζςω του REST API που αυτόσ διακζτει, χρθςιμοποιϊντασ το 
πρωτόκολλο RESTCONF. 
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3.1 Καταςκευι VPN 

 
 
Ωσ πφλεσ δρομολόγθςθσ (gateways) των LANs χρθςιμοποιοφνται δυο Raspberry Pis 
τα οποία λειτουργοφν ωσ εικονικά CPEs (virtual Customer Premise Equipment – 
vCPEs). Ζνασ από τουσ ςτόχουσ τθσ εργαςίασ είναι θ μεταξφ τουσ εγκατάςταςθ 
διόδου επικοινωνίασ, τζτοιου ϊςτε θ απόςταςθ μεταξφ των υποδικτφων που 
εκπροςωπεί το κακζνα να φαίνεται ωσ δυο μόνο hops: 
 

 ζνα hop από το vCPE – αποςτολζα μζχρι τον vRouter, που λειτουργεί ςα 
μεςολαβθτισ ςτθν υλοποίθςθ του VPN 
 

 ζνα hop από τον vRouter μζχρι το vCPE – δζκτθ. 
 
 
Αυτό επιτυγχάνεται με τθ δθμιουργία δυο καναλιϊν GRE: 
 

 ζνα μεταξφ του πρϊτου Raspberry Pi και του vRouter 
 

 ζνα μεταξφ του δεφτερου Raspberry Pi και του vRouter 
 
 
Ζτςι, θ τελικι επικοινωνία των δυο Raspberry Pis μπορεί πλζον να επιτευχκεί και 
μζςω του VPN που ζχει υλοποιθκεί με τθ χριςθ του vRouter. Απαραίτθτθ είναι θ 
διαμόρφωςθ κατάλλθλου πίνακα δρομολόγθςθσ (routing table) ςτο vRouter για τθν 
προϊκθςθ τθσ κίνθςθσ από το ζνα tunnel ςτο άλλο. 
 
 

3.2 Διακοπι επικοινωνίασ μζςω του δθμόςιου WAN δικτφου 

 
Σο επόμενο ςτάδιο είναι θ απομόνωςθ των δυο υποδικτφων, ϊςτε θ μεταξφ τουσ 
επικοινωνία να είναι δυνατι μόνο μζςω του VPN κι όχι από το δθμόςιο δίκτυο που 
βρίςκεται ανάμεςά τουσ. Από τουσ αποδοτικότερουσ τρόπουσ για να γίνει αυτό 
είναι, όπωσ περιγράφθκε κι ανωτζρω, με τον κεντρικοποιθμζνο ζλεγχο τθσ κίνθςθσ 
χρθςιμοποιϊντασ ζναν SDN Controller. 
 
Πρϊτο βιμα λοιπόν θ εγκατάςταςθ ςτθν τοπολογία του OpenDaylight Controller. 
τθ ςυνζχεια, γίνεται ενθμζρωςθ του MD-SAL data store του Controller μζςω REST 
API για τισ απαραίτθτεσ ροζσ που κα χρειαςτοφν για τθν αποκοπι τθσ ανεπικφμθτθσ 
κίνθςθσ ςτο δίκτυο. Ο Controller με τθ ςειρά του, κα ελζγξει τισ προτεινόμενεσ ροζσ 
του χριςτθ που βρίςκονται ςτο configuration store για ςυμβατότθτα με το 
ςφςτθμα. Ζπειτα, κα ενθμερϊςει το operational store με τα ανωτζρω flows, 
τροποποιϊντασ τισ εγγραφζσ ροϊν ςτουσ κατάλλθλουσ μεταγωγείσ του δικτφου 
(ςυγκεκριμζνα ςτο HP Switch). 
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3.3 υνολικι Εικόνα 

 
 
Μετά τθν απαραίτθτθ αναμονι για τθν ενθμζρωςθ του ςυςτιματοσ από τον 
Controller, το τελικό εγχείρθμα ζχει ολοκλθρωκεί. Σα δυο υποδίκτυα επικοινωνοφν 
μζςω του VPN, ενϊ ταυτόχρονα εμποδίηεται θ κίνθςθ πλθροφορίασ μζςω του 
δθμόςιου δικτφου, χάρθ ςτθν εποπτεία των switches από τον ODL Controller. 
Ακολουκεί εικόνα με τθν αρχιτεκτονικι τθσ τοπολογίασ. 
 
 
 
 

 
 
 

3.1 Αρχιτεκτονικι Συςτιματοσ 
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4. Σα δομικά ςτοιχεία του ςυςτιματοσ 

 
 
Όπωσ ζχουμε αναφζρει και ανωτζρω, το ςφςτθμά μασ μπορεί να χωριςτεί ςε δυο 
μζρθ: 
 

 Επικοινωνία υποδικτφων μζςω VPN και 

 Ζλεγχοσ κίνθςθσ μζςω SDN Controller 
 

 
 

 

4.1 VPN 

 
 
Πρϊτα κα περιγράψουμε τισ τεχνολογίεσ που κα χρθςιμοποιιςουμε για τθν 
υλοποίθςθ του VPN μεταξφ των δυο vCPE. Βαςικι προχπόκεςθ για τθ διαχείριςθ 
του VPN είναι θ καταςκευι ενόσ δρομολογθτι. Για τουσ ςκοποφσ τθσ εργαςίασ μασ, 
χρθςιμοποιιςαμε ζνα εικονικό μθχάνθμα ςτο οποίο και κα φορτϊςουμε τα 
κατάλλθλα εργαλεία για να εξυπθρετιςει το ςκοπό ενόσ εικονικοφ δρομολογθτι 
(vRouter). Όςον αφορά το λειτουργικό ςφςτθμα ζχουμε δυο επιλογζσ, μια ανοιχτοφ 
κϊδικα και μια εμπορικι. 
 
 

4.1.1 VyOS vRouter 

 
Θ πρϊτθ μασ επιλογι είναι ο εξοπλιςμόσ του VM με το VyOS. Σο VyOS είναι ζνα 
λειτουργικό ςφςτθμα ανοιχτοφ κϊδικα βαςιςμζνο ςτο GNU/Linux. Προςφζρει μια 
ελεφκερθ κι ανοιχτοφ κϊδικα πλατφόρμα, θ οποία ανταγωνίηεται ιςάξια τισ 
εμπορικά διακζςιμεσ αντίςτοιχου ςκοποφ ευκαιρίεσ από τουσ γνωςτοφσ παρόχουσ 
δικτυακϊν λφςεων. Επειδι το VyOS τρζχει ςε αρχιτεκτονικι x86 ςυςτθμάτων, 
ενδείκνυται για χριςθ ωσ λειτουργικό ςφςτθμα δρομολογθτι αλλά και πλατφόρμα 
τείχουσ προςταςίασ (firewall) ςε ςυςτιματα υπολογιςτικοφ νζφουσ (cloud). 
 
Σο VyOS ενςωματϊνει πολλαπλά χαρακτθριςτικά που είναι απαραίτθτα για τθ 
ςωςτι διαχείριςθ ενόσ δικτφου, όπωσ επιβολι πρωτοκόλλων δρομολόγθςθσ, 
πλικοσ διακζςιμων διεπαφϊν δικτφου, υπθρεςίεσ firewall, μετάφραςθσ 
διεφκυνςθσ δικτφου (Network Address Translation - NAT), πρωτόκολλο δυναμικισ 
εκχϊρθςθσ διευκφνςεων (Dynamic Host Configuration Protocol - DHCP), υποςτιριξθ 
Internet Protocol version 6 (IPv6) κλπ. Εμείσ κα αναφερκοφμε ςυγκεκριμζνα ςε αυτά 
που χρθςιμοποιικθκαν για τθν υλοποίθςθ του VPN. [20] 
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Quagga: Πρόκειται για το λογιςμικό που χρθςιμοποιεί το VyOS για τθ διαχείριςθ τθσ 
δρομολόγθςθσ ςτο δίκτυο, γνωςτό ςε πλατφόρμεσ που τρζχουν ςε Unix-like 
λειτουργικά ςυςτιματα. Θ χριςθ του επικεντρϊνεται κυρίωσ ςτθ διαχείριςθ των 
διεπαφϊν και ςτθν επιβολι πρωτοκόλλων δρομολόγθςθσ, όπωσ Open Shortest Path 
First (OSPF), Border Gateway Protocol (BGP) κλπ. ε αυτιν τθν εργαςία 
χρθςιμοποιικθκε για τθν εγκατάςταςθ των απαραίτθτων διεπαφϊν ςτον vRouter 
κακϊσ και για τουσ απαραίτθτουσ κανόνεσ δρομολόγθςθσ μεταξφ των επιμζρουσ 
κομματιϊν του VPN. Αναλυτικότερθ περιγραφι τθσ υλοποίθςθσ ακολουκεί ςε 
επόμενο κεφάλαιο. [21] 
 
Σεχνικζσ VPN: Σο VyOS δίνει τθ δυνατότθτα για δθμιουργία ποικιλίασ διεπαφϊν, 
καλφπτοντασ πλικοσ αναγκϊν ςτο δίκτυο. υγκεκριμζνα υποςτθρίηει τθν καταςκευι 
διόδων Generic Routing Encapsulation (GRE) και Layer 2 Tunneling Protocol (L2TP), 
απαραίτθτα χαρακτθριςτικά όπωσ εξθγιςαμε και ςτο κεφάλαιο 2 για τθν 
υλοποίθςθ ενόσ VPN. Εμείσ κα χρθςιμοποιιςουμε GRE Tunnels. 
 

4.1.2 Cisco Cloud Services Router (CSR) 1000v 

 
Θ αντίςτοιχθ επιλογι ςε εμπορικι λφςθ είναι το CSR 1000v. Πρόκειται για μια 
ζτοιμθ διανομι vRouter που περιλαμβάνει επιλεγμζνα χαρακτθριςτικά από το 
λειτουργικό ςφςτθμα Cisco IOS-XE ® και μπορεί να τρζξει ςε Cisco UCS ® 
εξυπθρετθτζσ (servers) ι servers γνωςτϊν παρόχων υπθρεςιϊν δικτφου που 
υποςτθρίηουν τθν πλατφόρμα εικονικοποίθςθσ VMware ESXi 6.0. Αποςκοπεί 
κυρίωσ ςτθν ανάπτυξθ ςε κζντρα δεδομζνων υπολογιςτικοφ νζφουσ. τα πλαίςια 
τθσ εργαςίασ μασ κα το χρθςιμοποιιςουμε με τον ίδιο τρόπο που κα 
χρθςιμοποιιςουμε και το VyOS vRouter, δθλαδι για τθ διαχείριςθ του VPN και τθσ 
διακινοφμενθσ πλθροφορίασ εντόσ αυτοφ. 
 
Σα χαρακτθριςτικά του CSR 1000v δε διαφζρουν από το VyOS vRouter ςε 
λειτουργικότθτα. Πρόκειται για ζνα ολοκλθρωμζνο πακζτο που παρζχει λφςεισ για 
δρομολόγθςθ, VPN, firewall, NAT, βελτιςτοποίθςθ δικτφων ευρείασ ηϊνθσ (Wide 
Area Network – WAN) κλπ. Θ κφρια διαφορά με τθν άλλθ μασ επιλογι για vRouter 
ζγκειται ςτθν απουςία του λογιςμικοφ Quagga, μιασ και το CSR 1000v τρζχει με 
προεγκατεςτθμζνο λογιςμικό τθσ Cisco. Αναλυτικι περιγραφι τθσ υλοποίθςθσ του 
VPN με χριςθ του CSR 1000v ακολουκεί ςε επόμενο κεφάλαιο. [22] 
 

 
4.1 Παράδειγμα χριςθσ των vRouters [23] 
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4.2  Raspberry Pi (RPi) 

 
Πρόκειται για ζναν ολοκλθρωμζνο υπολογιςτι ςχεδιαςμζνο ςτο Θνωμζνο Βαςίλειο 
με ςκοπό τθ διδαςκαλία. Αποτελείται από  μια μονάχα πλακζτα, θ οποία ζχει το 
μζγεκοσ πιςτωτικισ κάρτασ. Σο κφκλωμα περιλαμβάνει μικροεπεξεργαςτι, μνιμθ, 
κάρτα γραφικϊν, κφρεσ ειςόδου/εξόδου κι άλλα χαρακτθριςτικά που απαιτοφνται 
για τθ ςωςτι λειτουργία ενόσ υπολογιςτικοφ ςυςτιματοσ. τθν αρχι θ παραγωγι 
τουσ αποςκοποφςε για χριςθ ςε ακαδθμαϊκό πλαίςιο για τθν εκμάκθςθ τθν 
επιςτιμθσ των υπολογιςτϊν, αλλά αργότερα χρθςιμοποιικθκε και για άλλεσ 
εφαρμογζσ, όπωσ multimedia center, υπθρεςίεσ νζφουσ, οικιακοφσ αυτοματιςμοφσ, 
ρομποτικι κλπ. 
 
τα πλαίςια τθσ εργαςίασ μασ κα χρθςιμοποιιςουμε δυο RPis ωσ CPEs που ανικουν 
ςε διαφορετικά υποδίκτυα και κζλουν να επικοινωνιςουν μζςω του VPN. 
υγκεκριμζνα πρόκειται για το μοντζλο Raspberry Pi Model B, το οποίο τρζχει πάνω 
ςτο λειτουργικό ςφςτθμα Raspbian. 
 
Σο Raspbian πρόκειται για διανομι βαςιςμζνθ ςτο λειτουργικό ςφςτθμα Debian και 
ζχει αναπτυχκεί ειδικά για το RPi. Μάλιςτα, είναι το επίςθμο λειτουργικό ςφςτθμα 
που χρθςιμοποιείται ςιμερα ςτα RPis, κακϊσ διανζμεται επιςιμωσ και από τθν το 
ίδρυμα Raspberry Pi Foundation που το ςχεδίαςε. Θ επιτυχία του ζγκειται ςτο 
γεγονόσ ότι ςυλλειτουργεί άριςτα με τον ARM version 6 μικροεπεξεργαςτι που 
διακζτει το RPi. 
 
Όπωσ κα δείξουμε αναλυτικότερα ςε επόμενο κεφάλαιο, το κάκε RPi κα ςυνδζεται 
μζςω ενόσ διόδου GRE με το vRouter για να υλοποιιςουμε το ςυνολικό VPN. Για το 
ςκοπό αυτό, κα καταςκευάςουμε από μια διεπαφι tunnel ςτα RPis ζτςι ϊςτε να 
μπορζςουν τελικά να επικοινωνιςουν μεταξφ τουσ μζςω του εικονικοφ ιδιωτικοφ 
δικτφου που κα καταςκευαςκεί. [24] [25] 
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4.2 Raspberry Pi Model B [26] 

4.3 OpenDaylight Controller 

 
 
Σο επόμενο μζλθμά μασ μετά τθν καταςκευι του VPN είναι ο κεντρικόσ ζλεγχοσ τθσ 
διακινοφμενθσ πλθροφορίασ ςτο δθμόςιο δίκτυο εκτόσ του VPN. Σο OpenDaylight 
Project πρόκειται για ζνα ςυνεργατικό ζργο ανοιχτοφ κϊδικα που κα μασ επιτρζψει 
να κάνουμε ακριβϊσ αυτό. τόχοσ του είναι να προωκιςει τθ χριςθ τεχνικϊν SDN 
και NFV για τθ διαχείριςθ των όλο και ςυχνότερα εμφανιηόμενων ςφγχρονων 
δυναμικϊν δικτφων ςε ςφγκριςθ με τα παλαιότερα ςτατικά δίκτυα. Σο λογιςμικό 
είναι γραμμζνο ςε γλϊςςα προγραμματιςμοφ Java. 
 
Σο OpenDaylight Project αποτελείται από το ςυναςπιςμό μεγάλων ονομάτων ςτο 
χϊρο τθσ παροχισ δικτυακϊν υπθρεςιϊν. Ανάμεςά τουσ οι Brocade, Cisco, Ericsson, 
HP, IBM, Juniper Networks, Microsoft, NEC, Red Hat και VMware. Τποςτθρίηει τθ 
χριςθ του πρωτοκόλλου OpenFlow και παρζχει SDN Ελεγκτι (Controller), 
λειτουργικότθτα για εικονικά δίκτυα που επαφίενται (overlay) πάνω ςε άλλα, όπωσ 
πχ peer-to-peer και client-server, επζκταςθ λειτουργιϊν μζςω plug-in πρωτοκόλλων 
αλλά και βελτίωςθ ςυςκευϊν μεταγωγισ.  
 
Ζχοντασ αναλφςει ςε προθγοφμενο κεφάλαιο τθ λειτουργία του SDN Controller, εδϊ 
κα επικεντρωκοφμε ςτθν περιγραφι των χαρακτθριςτικϊν τθσ υλοποίθςθσ που 
προςφζρει το OpenDaylight Project (ODL). 
 
Ο ODL Controller είναι ικανόσ να αναπτυχκεί ςε ποικιλία δικτφων. Προςφζρει 
μοντελοποιθμζνο πλαίςιο λειτουργίασ αλλά αν χρειαςτεί παρζχει υποςτιριξθ 
ενςωμάτωςθσ ανερχόμενων αλλά και ιδθ υπαρχόντων SDN πρωτοκόλλων. 
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Ο ελεγκτισ ODL αναπτφςςει ανοιχτζσ Northbound APIs, οι οποίεσ χρθςιμοποιοφνται 
από εφαρμογζσ. Αυτζσ οι εφαρμογζσ αξιοποιοφν τον ελεγκτι για να ςυλλζξουν 
πλθροφορίεσ για το δίκτυο, να τρζξουν αλγορίκμουσ ανάλυςθσ τθσ επίδοςισ του 
και ςτθ ςυνζχεια να δθμιουργιςουν μζςω του ελεγκτι νζουσ κανόνεσ εντόσ του 
δικτφου. 
 
Ο ODL ελεγκτισ αναπτφςςεται αποκλειςτικά ςε λογιςμικό και διατθρείται εντόσ 
ξεχωριςτισ εικονικισ μθχανισ Java (Java Virtual Machine – JVM). Αυτό ςθμαίνει ότι 
μπορεί να αναπτυχκεί ςε φυςικά μθχανιματα και πλατφόρμεσ λειτουργικϊν 
ςυςτθμάτων που υποςτθρίηουν τθ γλϊςςα προγραμματιςμοφ Java. Για βζλτιςτα 
αποτελζςματα, ςυςτινεται θ χριςθ από τον ODL ελεγκτι πρόςφατθσ διανομισ 
λειτουργικοφ ςυςτιματοσ Linux και ενόσ JVM ζκδοςθσ τουλάχιςτον 1.7. Για τθ δικι 
μασ εργαςία, κα χρθςιμοποιιςουμε τθν ζκδοςθ Boron-SR2 του ODL Controller. [27] 
 
 
 

 
 

4.3 Αρχιτεκτονικι ODL Boron Controller (Δεκζμβριοσ 2016) [28] 
 
 
 
Ακολουκεί περιγραφι των πυλϊνων λειτουργίασ του ODL ελεγκτι: πλατφόρμα 
ελεγκτι, Northbound API, Southbound API, και βαςικϊν λειτουργιϊν που 
εγκαταςτάκθκαν προκειμζνου να εξαςφαλίςουμε τθν ορκι εκτζλεςθ των 
λειτουργιϊν που απαιτοφνται για τθν περάτωςθ τθσ τρζχουςασ εργαςίασ. 
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4.3.1 Πλατφόρμα ελεγκτι 

 
Όπωσ αναλφςαμε και ςε προθγοφμενο κεφάλαιο, τα ανεξάρτθτα ςτοιχεία του 
ελεγκτι περιγράφονται ςτο ςφςτθμα από τθ northbound διεπαφι του, ενϊ οι 
υψθλότερου επιπζδου αφαιρετικζσ ενζργειεσ περιγράφονται από τθ southbound 
διεπαφι του. Θ northbound διεπαφι μεταφζρει δθλαδι χαμθλοφ επιπζδου 
πλθροφορία προσ τα υψθλότερα ςτρϊματα. Ζτςι εξαςφαλίηεται θ ςωςτι λειτουργία 
αλλά και ενδοεπικοινωνία των ξεχωριςτϊν λειτουργιϊν που προςφζρει ο ODL 
ελεγκτισ. Όλα αυτά διαχειρίηονται ςτα πλαίςια τθσ πλατφόρμασ του ελεγκτι όπωσ 
φαίνεται και ςτο ανωτζρω ςχιμα. 
 

4.3.2 Διεπαφι Northbound  

 
Οι υπθρεςίεσ κι οι ReST API εφαρμογζσ που χρειάηεται ο ελεγκτισ για να 
διαχειριςτεί και να παραμετροποιιςει αποτελεςματικά το δίκτυο για το οποίο είναι 
υπεφκυνοσ παρζχονται ςε αυτόν από τθ Northbound διεπαφι του. Πρόςβαςθ ςε 
αυτι εξαςφαλίηεται μζςω επιβεβαίωςθσ ταυτότθτασ του χριςτθ που κζλει να 
αποκτιςει πρόςβαςθ ςε αυτι (user authentication). 
 

4.3.3 Διεπαφι Southbound  

 
Σα πρωτόκολλα και οι επεκτάςεισ (plug-ins) που απαιτοφνται για τθ διαχείριςθ και 
τον ζλεγχο του δικτφου αλλά και τθν πικανι ανάγκθ επικοινωνίασ με το φυςικό 
μθχάνθμα (hardware) περιγράφονται από τθ Southbound διεπαφι του ελεγκτι. 
Παράδειγμα τζτοιων πρωτοκόλλων είναι  το OpenFlow και το πρωτόκολλο 
διαχείριςθσ των εικονικϊν μεταγωγζων (Open vSwitch Database – OVSDB). 
 

4.3.4 Βαςικζσ Λειτουργίεσ Δικτυακισ Εξυπθρζτθςθσ (Base Network 

Service Functions) 

 
Ο ODL ελεγκτισ δεν ζρχεται προεγκατεςτθμζνοσ με όλα τα απαραίτθτα ςτοιχεία 
που χρειάηονται για να καλφψουν τισ ανάγκεσ μασ. Για αυτό κα περιγράψουμε τα 
βαςικά χαρακτθριςτικά που κα χρειαςτεί να εγκαταςτιςουμε χειροκίνθτα πριν τον 
εκκινιςουμε. Θ πλιρθσ λίςτα με τα διακζςιμα APIs βρίςκεται ςτον ακόλουκο 
ςφνδεςμο: 
 
http://<odl _controller_ip>:8181/apidoc/explorer/index.html 
 
όπου <odl _controller_ip> θ  IP διεφκυνςθ του εικονικοφ μθχανιματοσ ςτο οποίο 
βρίςκεται ο ελεγκτισ. 
Ο αναλυτικόσ τρόποσ εγκατάςταςισ τουσ ακολουκεί ςε επόμενο κεφάλαιο. 
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 Διαχειριςτισ Σοπολογίασ (Topology Manager) 
 
Αποκθκεφει και διαχειρίηεται πλθροφορίεσ για τισ ςυςκευζσ του δικτφου, 
ςυμπεριλαμβανομζνων των ικανοτιτων και τθσ εμβζλειάσ τουσ. Αρχικά, θ μόνθ 
γνϊςθ περιορίηεται ςτον αρχικό κόμβο τθσ τοπολογίασ (ζνασ κεντρικόσ 
μεταγωγζασ). Κακϊσ ο διαχειριςτισ ςτινει το δίκτυό του, ο Topology Manager 
ενθμερϊνεται κατάλλθλα και προςκζτει τουσ αντίςτοιχουσ κόμβουσ ςτθν τοπολογία 
του δικτφου. 
 

 Διαχειριςτισ Μεταγωγζων (Switch Manager) 
 
Σο API του Switch Manager διατθρεί τισ λεπτομζρειεσ κάκε ςτοιχείου του δικτφου. 
Όταν ζνα νζο ςτοιχείο ανακαλφπτεται ςτο δίκτυο, τα χαρακτθριςτικά του (πχ τι 
μεταγωγζασ/δρομολογθτισ είναι, ζκδοςθ, ικανότθτεσ, κφρεσ ςτισ οποίεσ είναι 
ςυνδεδεμζνο κλπ) αποκθκεφονται ςτθ βάςθ δεδομζνων από τον Switch Manager. 
Εναλλακτικι πρόςβαςθ ςε αυτζσ τισ πλθροφορίεσ παρζχεται από το Northbound 
API. 
Κατά τθν άφιξθ τθσ πλθροφορίασ, αν θ διεφκυνςθ MAC (Layer 2) του αποςτολζα 
είναι άγνωςτθ, τότε εκπζμπεται μινυμα προσ όλουσ (broadcast) για τθν ανακάλυψι 
τθσ. Αλλιϊσ, το πακζτο παραδίδεται ςτον κόμβο προοριςμοφ. 
 
 

 Διαχειριςτισ τερματικών (Host Tracker) 
 
Εντοπίηει τθν τοποκεςία των τερματικϊν χρθςιμοποιϊντασ τισ MAC διευκφνςεισ 
τουσ ωσ κφριο αναγνωριςτικό. τθ ςυνζχεια, δθμιουργεί ζνα κόμβο ςτθν τοπολογία 
για τθν αναπαράςταςθ του νζου τερματικοφ και το ςυνδζει με τουσ κατάλλθλουσ 
μεταγωγείσ. Σζλοσ, αποκθκεφει τισ απαραίτθτεσ πλθροφορίεσ (διευκφνςεισ MAC, IP, 
τφποσ ςυνδεόμενων μεταγωγζων, αρικμόσ κυρϊν κλπ) και παρζχει τα απαραίτθτα 
APIs για τθν πρόςβαςθ ςε αυτά. 
 
 

 Διαχειριςτισ Κανόνων Προώκθςθσ (Forwarding Rules Manager) 
 
Επιβάλλει/τροποποιεί/διαγράφει κανόνεσ προϊκθςθσ μεταξφ των διάφορων 
κόμβων του δικτφου και τουσ ενθμερϊνει κατάλλθλα. Για να το κάνει αυτό, μιλάει 
άμεςα με τισ Southbound επεκτάςεισ του ελεγκτι. 
 

 Διαχειριςτισ Πρωτοκόλλου επίλυςθσ διευκφνςεων – Address Resolution 
Protocol (ARP Handler) 

 
Διαχειρίηεται τισ αιτιςεισ/απαντιςεισ ARP εντόσ του δικτφου. Επιπλζον, 
εξαςφαλίηει τον περιοριςμό τθσ περιττισ broadcast κίνθςθσ, κακιςτϊντασ τον 
καίριασ ςθμαςίασ για τθν αλλθλεπίδραςθ με τουσ τελικοφσ κόμβουσ του δικτφου.  
Αυτό επιτυγχάνεται κακϊσ απαντά αυτόσ άμεςα ςε ARP αιτιματα για τερματικά 
που γνωρίηει. 
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4.3.5 Επίπεδο Αφαίρεςθσ Μοντελοποιθμζνων Τπθρεςιών (Model-

Driven Service Abstraction Layer – MD-SAL) 

 
Διαχωρίηει τισ Southbound (SB) επεκτάςεισ πρωτοκόλλων από τισ Northbound (NB) 
επεκτάςεισ υπθρεςιϊν/εφαρμογϊν. Ορίηει τθ δυνατότθτα ανταλλαγισ μθνυμάτων 
και αποκικευςθσ πλθροφορίασ για τα δεδομζνα, τισ ειδοποιιςεισ και τισ 
απομακρυςμζνεσ κλιςεισ διεργαςιϊν (Remote Procedure Calls– RPCs) που 
αναπτφςςει ο προγραμματιςτισ εφαρμογϊν για τθν πλατφόρμα του ελεγκτι. Πριν 
περάςουμε ςτθν ανάλυςθ τθσ αρχιτεκτονικισ, κα περιγράψουμε κάποιεσ βαςικζσ 
ζννοιεσ πάνω ςτισ οποίεσ βαςίηεται το MD-SAL. 
 
Σο MD-SAL χρθςιμοποιεί τθ γλώςςα YANG για τθ μοντελοποίθςθ των οριςμϊν 
υπθρεςιϊν και δεδομζνων. 
 

 YANG: Πρόκειται για τθ γλϊςςα που χρθςιμοποιεί το MD-SAL για τθ 
μοντελοποίθςθ των οριςμϊν υπθρεςιϊν και δεδομζνων. Αποτελεί ςθμείο – 
κλειδί τθσ μοντελοποιθμζνθσ ςυμπεριφοράσ εντόσ του ελεγκτι. 
Χρθςιμοποιείται από τουσ προγραμματιςτζσ για τθ μοντελοποίθςθ τθσ 
λειτουργικότθτασ των εφαρμογϊν και για τθ δθμιουργία APIs από τα 
οριςμζνα μοντζλα, τα οποία αργότερα κα χρθςιμοποιθκοφν για να 
παρζχουν τισ υλοποιιςεισ των εφαρμογϊν αυτϊν. Θ YANG υποςτθρίηει τθ 
μοντελοποίθςθ λειτουργικών και ρυκμιςτικών χώρων αποκικευςθσ 
δεδομζνων (operational & configuration data stores). 

 

 Configuration data store: Περιλαμβάνει όλεσ τισ πλθροφορίεσ 
παραμετροποίθςθσ με τισ οποίεσ ο χριςτθσ επικυμεί να ενθμερώςει (push) 
τον ελεγκτι. Θ επικοινωνία χριςτθ – ελεγκτι γίνεται με διάφορουσ τρόπουσ. 
τα πλαίςια τθσ εργαςίασ μασ κα χρθςιμοποιιςουμε το REST API του 
ελεγκτι αλλά και το πρωτόκολλο RESTCONF για να το κάνουμε αυτό. 
Περιςςότερα για τθν αρχιτεκτονικι ReST κα ακολουκιςουν ςε επόμενθ 
ενότθτα. 

 

 Operational data store: Περιλαμβάνει όλεσ τισ πλθροφορίεσ που 
προζρχονται από το ςφςτθμα για τθν τρζχουςα λειτουργικι διαρρφκμιςθ 
του δικτφου. Δεν επιδζχονται τροποποίθςθ (read-only) και εμφανίηονται 
μόνο ςτθν περίπτωςθ που θ επικοινωνία χριςτθ – configuration store ιταν 
επιτυχθμζνθ, με αποτζλεςμα οι επικυμθτζσ ρυκμίςεισ να περαςτοφν ςωςτά 
(pushed) ςτο operational store του ελεγκτι. 

 
 
Αναλυτικι περιγραφι τθσ επικοινωνίασ του χριςτθ με τα stores και τθσ ενθμζρωςθσ 
των ςυςκευϊν του δικτφου από τα stores του ελεγκτι (push) ακολουκεί ςε επόμενθ 
ενότθτα. [29] 
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Ζχοντασ λοιπόν ορίςει τισ παραπάνω ζννοιεσ, μποροφμε να χάρθ ςτα data stores να 
διαχωρίςουμε τισ επεκτάςεισ (plug-ins) του ελεγκτι ςε δυο κατθγορίεσ ςτο MD-SAL: 
μποροφν να είναι δεδομζνα/πάροχοι υπθρεςιϊν (data/service providers) ι 
δεδομζνα/καταναλωτζσ υπθρεςιϊν (data/service consumers). Ζνασ πάροχοσ 
παρζχει δεδομζνα/υπθρεςίεσ ςτα data stores μζςω των APIs του. Ζνασ 
καταναλωτισ καταναλϊνει υπθρεςίεσ/δεδομζνα που παρζχονται από ζναν ι 
περιςςότερουσ παρόχουσ, τα οποία βρίςκονται ςτα data stores. 
 

 
4.4 Αρχιτεκτονικι MD-SAL [30] 

 
 

4.3.6 Αρχιτεκτονικι REST και πρωτόκολλο RESTCONF 

 
Θ αναπαραςτατικι κατάςταςθ μεταφοράσ (Representational State Transfer / 
RESTful) πρόκειται για ζνα ςφνολο λειτουργιϊν που δίνουν τθ δυνατότθτα 
επικοινωνίασ μεταξφ υπολογιςτικϊν ςυςτθμάτων και του διαδικτφου. Οι δικτυακζσ 
υπθρεςίεσ που είναι ςφμφωνεσ με τθν αρχιτεκτονικι REST, επιτρζπουν ςε 
ςυςτιματα να ζχουν πρόςβαςθ και να επεξεργάηονται δικτυακοφσ πόρουσ ςε 
μορφι κειμζνου, χρθςιμοποιϊντασ ζνα ενιαίο και προκακοριςμζνο ςφνολο  
λειτουργιϊν “χωρίσ κατάςταςθ” (stateless).  
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το διαδίκτυο, ςε μια υπθρεςία RESTful, τα αιτιματα που γίνονται ςτο URI ενόσ 
πόρου, επιςτρζφουν απάντθςθ θ οποία μπορεί να είναι ςε μορφι XML, JSON ι 
κάποια άλλθ οριςμζνθ μορφι. Απομακρυςμζνοι εξυπθρετθτζσ αποκτοφν πρόςβαςθ 
ςτουσ πόρουσ αυτοφσ με τθ χριςθ των προκακοριςμζνων μεκόδων αιτιματοσ 
(request methods) που παρζχει το Πρωτόκολλο Μεταφοράσ Τπερκειμζνου 
(HyperText Transfer Protocol - HTTP), όπωσ είναι οι GET, POST, PUT, DELETE, 
PATCH κλπ. Αναλυτικι περιγραφι τθσ χριςθσ των μεκόδων αυτϊν για το πζραςμα 
παραμζτρων ςτα data stores του ελεγκτι ακολουκοφν ςε επόμενο κεφάλαιο. 
 
Κάνοντασ χριςθ των stateless πρωτοκόλλων και προκακοριςμζνων λειτουργιϊν, τα 
ςυςτιματα REST ςτοχεφουν ςε: 
 

 υψθλι απόδοςθ 

 αξιοπιςτία 

 ικανότθτα κλιμάκωςθσ 

 επαναχρθςιμοποίθςθ ςτοιχείων τα οποία μποροφν να διαχειριςτοφν και να 
ενθμερωκοφν χωρίσ να επθρεάηουν το ςφςτθμα, ακόμθ και κατά τθ διάρκεια 
τθσ εκτζλεςθσ 

 αξιοποίθςθ τθσ μνιμθσ cache 

 απλουςτευμζνθ χριςθ χάρθ ςτθν αξιοποίθςθ ενιαίασ διεπαφισ 

 ορατότθτα τθσ επικοινωνίασ μεταξφ των ςτοιχείων και των 
παρόχων/καταναλωτϊν υπθρεςιϊν 

 φορθτότθτα των ςτοιχείων μετακινϊντασ τον κϊδικα του προγράμματοσ 
εντόσ των δεδομζνων [31] 

 
 
 

 
 

4.5 Αρχιτεκτονικι REST [32] 
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Όςον αφορά το RESTCONF, πρόκειται για ζνα πρωτόκολλο που βαςίηεται ςτθν 
αρχιτεκτονικι REST και παρζχει μια προγραμματιςτικι διεπαφι για πρόςβαςθ ςε 
δεδομζνα που ζχουν οριςκεί ςτθ γλϊςςα YANG χρθςιμοποιϊντασ τα data stores 
του ελεγκτι.  
 
Πρόςβαςθ ςτα δεδομζνα που βρίςκονται ςτα configuration και operational data 
stores αποκτάται με χριςθ τθσ HTTP μεκόδου GET, ενϊ τα δεδομζνα του 
configuration data store μποροφν να επεξεργαςκοφν με χριςθ των HTTP μεκόδων 
POST, PUT, PATCH και DELETE. Όπωσ αναφζρκθκε και πιο πάνω, τα δεδομζνα είναι 
κωδικοποιθμζνα ςε μορφι XML ι JSON. 
 
Ο ODL ελεγκτισ λοιπόν δίνει τθ δυνατότθτα ςτο χριςτθ, όπωσ εξθγιςαμε, να 
διαβάςει τα δεδομζνα και των δυο data stores του ελεγκτι, αλλά να επεξεργαςτεί 
μόνο αυτά που βρίςκονται εντόσ του configurational data store. Ζπειτα αυτόσ, μετά 
τθν ζγκριςθ των αλλαγϊν, μεταφζρει τισ κατάλλθλεσ ρυκμίςεισ ςτο operational data 
store και κάνει push τισ ενθμερϊςεισ ςτουσ αντίςτοιχουσ κόμβουσ του δικτφου. 
 
Κάκε αίτθςθ που του γίνεται μζςω κάποιασ εκ των HTTP μεκόδων, πρζπει να 
απευκφνεται ςτο αντίςτοιχο URI που κα ζχει τθ μορφι: 
 
http://<odl _controller_ip>:8181/restconf/config/opendaylight-
inventory:nodes/node/<path> 
 
http://<odl _controller_ip>:8181/restconf/operational/opendaylight-
inventory:nodes/node/<path> 
 
 
όπου: 
 

 <odl _controller_ip> θ IP διεφκυνςθ του εικονικοφ μθχανιματοσ ςτο οποίο 
βρίςκεται ο ελεγκτισ 

 <path> το υπόλοιπο μονοπάτι εντόσ του αντίςτοιχου δζντρου του MD-SAL 
για τον εντοπιςμό του κατάλλθλου κόμβου 

 
Αναλυτικά παραδείγματα για τθν προςκικθ/τροποποίθςθ/διαγραφι ρυκμίςεων 
ςτον ελεγκτι ακολουκοφν ςτο επόμενο κεφάλαιο. [29] 
 
 



62 
 

 
 

4.6 Συνολικι εποπτεία τθσ λειτουργίασ του ελεγκτι [29] 
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4.4 Μεταγωγζασ Hewlett Packard – ειρά 2920 (HP 2920 

Switch Series) 

 
 
Ο μεταγωγζασ HP 2920 πρόκειται για μια οικονομικά αποτελεςματικι, αςφαλι και 
επεκτάςιμθ λφςθ για πελάτεσ που χτίηουν δίκτυα υψθλισ απόδοςθσ. Μπορεί να 
αναπτυχκεί ςε μεμονωμζνα επιχειρθςιακά δίκτυα, ςε απομακρυςμζνα 
επιχειρθςιακά παραρτιματα και ςε ολοκλθρωμζνα δίκτυα παροχισ τθλεφωνικϊν 
και διαδικτυακϊν υπθρεςιϊν. Τποςτθρίηει δυνατότθτεσ δρομολόγθςθσ τόςο ςε 
επίπεδο υλικοφ (ςτατικι δρομολόγθςθ και δρομολόγθςθ με χριςθ πρωτοκόλλου 
Routing Information – RIP) όςο και ςε επίπεδο λογιςμικοφ (υλοποίθςθ SDN με 
χριςθ πρωτοκόλλου OpenFlow). 
 
 
Ο μεταγωγζασ HP 2920 χρθςιμοποιείται ςτθν υλοποίθςθ του SDN τθσ εργαςίασ. 
Μζςω του πρωτοκόλλου Openflow, επικοινωνεί με τον OpenDaylight ελεγκτι για να 
αποκτιςει τισ απαραίτθτεσ ροζσ για τθν αποκοπι τθσ ανεπικφμθτθσ πλθροφορίασ 
μεταξφ των δυο vCPEs. [33] 
 
 
 
 

 
4.7 HP 2920 Switch [33] 
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4.5 Επιπρόςκετα εργαλεία και εφαρμογζσ 

 
 
Προτοφ προβοφμε ςτθν ανάλυςθ των βθμάτων που ακολουκιςαμε για τθν 
υλοποίθςθ τθσ απαιτοφμενθσ για τθν εργαςία τοπολογίασ, κα περιγράψουμε τα 
επιπρόςκετα εργαλεία που χρειάηονται για τθν επίτευξθ του ςκοποφ αυτοφ. 
 
 

4.5.1 OpenDaylight User Experience (DLUX) 

 
Πρόκειται για τθν OpenFlow εφαρμογι διαχείριςθσ δικτφου που ζχει αναπτυχκεί 
για τον OpenDaylight ελεγκτι. Ο ελεγκτισ λαμβάνει πλθροφορίεσ από τα ποικίλα 
ανεξάρτθτα μοντζλα μζςω των υπθρεςιϊν που παρζχει το MD-SAL. Σισ υπθρεςίεσ 
αυτζσ τισ χρθςιμοποιεί το DLUX για τθν απόκτθςθ πλθροφοριϊν ςχετικζσ με το 
δίκτυο και τθ χριςθ τουσ για τθν παροχι δυνατοτιτων διαχείριςθσ του δικτφου. 
 
Θ γραφικι διεπαφι χριςτθ (Graphical User Interface – GUI) αναπτφςςεται ωσ μια 
εφαρμογι και χρθςιμοποιεί τθ Northbound REST API για να επικοινωνιςει με τισ 
άλλεσ λειτουργίεσ του ελεγκτι. Με αυτόν τον τρόπο, θ αρχιτεκτονικι του ελεγκτι 
διαςφαλίηει πωσ οτιδιποτε είναι δυνατό με το GUI είναι επίςθσ διακζςιμο μζςω 
του REST API και ζτςι ο ελεγκτισ μπορεί να ενςωματωκεί εφκολα ςε άλλα 
ςυςτιματα MANO. 
 
Μετά τθν εκκίνθςθ του ελεγκτι, αναλυτικι περιγραφι τθσ οποίασ ακολουκεί ςε 
επόμενθ ενότθτα του κεφαλαίου, θ πρόςβαςθ ςτο DLUX αποκτάται μετά τθν 
πιςτοποίθςθ των ςτοιχείων του χριςτθ προςπελάηοντασ το ακόλουκο URL ςε ζναν 
οποιοδιποτε περιθγθτι διαδικτφου (Internet browser): 
 
http://<odl_controller_ip>:8181/index.html#/topology 
 
όπου <odl_controller_ip> θ IP διεφκυνςθ του εικονικοφ μθχανιματοσ ςτο οποίο 
είναι εγκατεςτθμζνοσ ο OpenDaylight ελεγκτισ. 
 
Παράκεςθ των απαραίτθτων χαρακτθριςτικϊν που πρζπει να προεγκαταςτακοφν 
για τθ ορκι λειτουργία του DLUX και αντικειμενικι αναπαράςταςθ του δικτφου από 
αυτό ακολουκοφν ςε επόμενθ ενότθτα. [29] 
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4.8 Γραφικι απεικόνιςθ ενόσ ευφυοφσ δικτφου μζςω DLUX 

 
 
 
 
 
 

4.5.2 Ροζσ REST API (REST API flows) 

 
Ο OpenDaylight Ελεγκτισ χάρθ ςτο MD-SAL υποςτθρίηει διάφορα πρωτόκολλα ωσ 
Southbound επεκτάςεισ. υγκεκριμζνα για τθν υλοποίθςθ τθσ εργαςίασ μάσ 
απαςχολεί το πρωτόκολλο RESTCONF. Όπωσ εξθγικθκε πρωτφτερα, 
χρθςιμοποιείται για τθν εξωτερικι ενθμζρωςθ των παραμζτρων του ελεγκτι μζςω 
του REST API που διακζτει. Οι παράμετροι αυτοί ζπειτα εξετάηονται για εγκυρότθτα 
από τον ελεγκτι, ο οποίοσ ςτθ ςυνζχεια ενθμερϊνει τουσ κατάλλθλουσ κόμβουσ των 
δικτφων για τισ αλλαγζσ που προκφπτουν ςτο δίκτυο.  
 
Τπάρχουν δυο είδθ κόμβων ςε ζνα SDN δίκτυο ελεγχόμενο από OpenDaylight 
ελεγκτι: 
 

 Σερματικά (Hosts): Πρόκειται για κόμβουσ – χριςτεσ. Βρίςκονται ςτα άκρα 
του δικτφου και ανάλογα με το ςχεδιαςμό αυτοφ επικοινωνοφν ι όχι μεταξφ 
τουσ. 

  

 Μεταγωγείσ/Δρομολογθτζσ (Switches/Routers):  Πρόκειται για τουσ 
ενδιάμεςουσ κόμβουσ του δικτφου. Εφόςον ςτα SDN δίκτυα θ δρομολόγθςθ 
γίνεται ςτο επίπεδο ελζγχου από τον ελεγκτι, οι μεταγωγείσ/δρομολογθτζσ 
είναι απλά υπεφκυνοι για τθ μεταγωγι τισ πλθροφορίασ εντόσ του δικτφου. 
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Επιβολι ροϊν δρομολόγθςθσ ςτα τερματικά δεν είναι δυνατι, παρά μόνο θ 
αποκικευςθ πλθροφοριϊν προςπζλαςθσ (διευκφνςεισ MAC & IP, κφρεσ ςτισ οποίεσ 
ακοφν κλπ). υνεπϊσ, θ αποκικευςθ κανόνων δρομολόγθςθσ γίνεται ςτουσ 
μεταγωγείσ. Οι ενθμερϊςεισ αυτζσ εκφράηονται με τθ μορφι των ροών REST API. 
 
Όπωσ αναλφςαμε και ςε προθγοφμενο κεφάλαιο, θ αρχιτεκτονικι του OpenDaylight 
ελεγκτι του παρζχει μζςω των υπθρεςιϊν MD-SAL, data stores για τθν αποκικευςθ 
πλθροφοριϊν ςχετικϊν με τθν παραμετροποίθςθ του δικτφου και των κόμβων που 
ανικουν ςε αυτό. Αυτά τα data stores ζχουν δενδροειδι μορφι, ακριβϊσ όπωσ 
λειτουργεί και το ςφςτθμα αρχειοκζτθςθσ (file system) ενόσ Linux-like λειτουργικοφ 
ςυςτιματοσ. 
 
Πλθροφορίεσ λοιπόν για κάκε μεταγωγζα/δρομολογθτι του δικτφου είναι 
αποκθκευμζνεσ ςε διαφορετικά “κλαδιά” του εν λόγω δζνδρου. Θ πρόςβαςθ ςε ζνα 
τζτοιο κλαδί επιτυγχάνεται με δυο τρόπουσ: 
 

 Μζςω του γραφικοφ περιβάλλοντοσ DLUX κάνοντασ κλικ πάνω αριςτερά 
ςτθν καρτζλα “Nodes” 

 

 Προςπελάηοντασ το κατάλλθλο URL ςε ζναν περιθγθτι δικτφου: 
 

http://<odl_controller_ip>:8181/index.html#/node/openflow:<node_identifie
r> 

 
όπου <node_identifier> ο αρικμόσ του κόμβου που επικυμοφμε να 
προςπελάςουμε. 

 
Ο χριςτθσ δεν μπορεί άμεςα να τροποποιιςει τισ λειτουργικζσ ρυκμίςεισ του 
δικτφου. Τποβάλλει πρϊτα τισ ροζσ που επικυμεί να επιβάλλει, τροποποιιςει ι 
διαγράψει ςτον ελεγκτι, οι οποίεσ και αποκθκεφονται ςτο configuration data store 
του ελεγκτι. Ζπειτα ο ελεγκτισ εξετάηει τισ ροζσ αυτζσ για ςυμβατότθτα με το 
δίκτυο το οποίο επιβλζπει. 
 
Μόλισ οι ροζσ αυτζσ εγκρικοφν, ο ελεγκτισ τισ μεταφζρει ςτο operational data store, 
όπου και τισ αποκθκεφει (push) ςτον πίνακα ροών (flow table) του 
μεταγωγζα/δρομολογθτι, ο οποίοσ είναι υπεφκυνοσ για τθν εκτζλεςθ των κανόνων 
που αυτζσ περιγράφουν. Ο πίνακασ αυτόσ καταγράφει ςε μορφι εγγραφϊν ροϊν 
(flow entries) τισ τρζχουςεσ ροζσ που είναι εγκατεςτθμζνεσ ςε ζνα 
μεταγωγζα/δρομολογθτι. Κάκε μεταγωγζασ/δρομολογθτισ διακζτει το δικό του 
πίνακα ροϊν. 
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Όπωσ ζχουμε περιγράψει και ςε προθγοφμενο κεφάλαιο, το πρωτόκολλο RESTCONF 
εκφράηει τισ αλλαγζσ με τισ οποίεσ ενθμερϊνει τον ελεγκτι ςε μορφι XML ι JSON. Θ 
αναπαράςταςθ λοιπόν των data stores είναι δυνατι και ςε αυτι τθ μορφι. 
υγκεκριμζνα μποροφμε να δοφμε μια απεικόνιςι τουσ ειςάγοντασ τα ακόλουκα 
URLs ςε ζνα περιθγθτι διαδικτφου: 
 
Configuration data store 
http://<odl_controller_ip>:8181/restconf/config/opendaylight-
inventory:nodes/node/openflow:<node_identifier> 
 
Operational data store 
http://<odl_controller_ip>:8181/restconf/operational/opendaylight-
inventory:nodes/node/openflow: <node_identifier> 
 
όπου: 
 

 <odl_controller_ip> θ διεφκυνςθ IP του εικονικοφ μθχανιματοσ ςτο οποίο 
είναι εγκατεςτθμζνοσ ο OpenDaylight ελεγκτισ 

 

 <node_identifier> ο αρικμόσ που χαρακτθρίηει μοναδικά ζνα 
μεταγωγζα/δρομολογθτι ςτο SDN δίκτυο. 

 
Για τθ δθμιουργία τζτοιων ροϊν και αποκικευςισ τουσ ςτον OpenDaylight ελεγκτι 
κα χρθςιμοποιιςουμε το εργαλείο Postman. Επεξιγθςθ των παραμζτρων που 
μπορεί να κζςει ο χριςτθσ κατά τθ δθμιουργία μιασ ροισ ακολουκοφν ςε επόμενθ 
ενότθτα. [29] 
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4.5.3 Postman 

 
Ο Postman είναι ζνασ πελάτθσ REST ο οποίοσ εκτελείται ωσ εφαρμογι εντόσ του 
περιθγθτι διαδικτφου Chrome (Chrome browser). Είναι πολφ χριςιμοσ για τθν 
αλλθλεπίδραςθ με REST APIs και ενδείκνυται για τθν εφκολθ και γριγορθ ανάπτυξι 
τουσ. Παρζχει φιλικό γραφικό περιβάλλον προσ το χριςτθ για τθ δθμιουργία HTTP 
αιτθμάτων και τθν ανάγνωςθ των HTTP απαντιςεων. Θ αξιοποίθςι τουσ ςτθ 
ςυνζχεια πραγματοποιείται με κλιςεισ REST πλθκτρολογϊντασ διάφορεσ μεκόδουσ 
HTTP, όπωσ GET, PUT, DELETE κλπ. Θ εγκατάςταςι του γίνεται μζςα από το Chrome 
App Store. Αναλυτικι περιγραφι τθσ δθμιουργίασ ροϊν δρομολόγθςθσ μζςω 
Postman ακολουκεί ςε επόμενθ ενότθτα. [34] 
 
 
 
 

 
 

4.9 Γραφικό περιβάλλον Postman [35] 
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5. Ενςωμάτωςθ Σεχνολογιών 
 
 
 

5.1 Καταςκευι Εικονικοφ Ιδιωτικοφ Δικτφου (VPN) 

 
 
Πρϊτο βιμα για τθν υλοποίθςθ του VPN είναι θ καταςκευι GRE καναλιών 
ανάμεςα ςτα vCPEs και ςτον vRouter. Για το ςκοπό αυτό, κα δθμιουργιςουμε τισ 
κατάλλθλεσ διεπαφζσ διόδου (tunnel interfaces), τόςο ςτα Raspberry Pis που δρουν 
ωσ vCPEs, όςο και ςτο vRouter που δρα ωσ διαμεςολαβθτισ ανάμεςά τουσ. 
 
Για τθν εργαςία αυτι υλοποιιςαμε 2 VPNS δοκιμάηοντασ διαφορετικζσ τεχνολογίεσ 
όςον αφορά τον εικονικό δρομολογθτι (vRouter): ζνα με χριςθ του ανοιχτοφ 
λειτουργικοφ ςυςτιματοσ VyOS κι ζνα με χριςθ του εμπορικοφ λειτουργικοφ 
ςυςτιματοσ CSR 1000v τθσ Cisco. 
 
 

5.1.1 Διεπαφζσ διόδου ςτον εικονικό δρομολογθτι (vRouter tunnel 

interfaces) 

 
Χρειαηόμαςτε μια δίοδο για να επικοινωνοφν το RPi – αποςτολζασ με τον εικονικό 
δρομολογθτι κι άλλον ζνα για να επικοινωνοφν ο εικονικόσ δρομολογθτισ με το 
RPi – παραλιπτθ. Για αυτόν τον ςκοπό, απαιτείται θ δθμιουργία δυο tunnel 
διεπαφϊν ςτον εικονικό δρομολογθτι, μια για κάκε δίοδο. 
 
Ακολουκεί αναλυτικι περιγραφι των βθμάτων παραμετροποίθςθσ του εικονικοφ 
δρομολογθτι. Οι τεχνικζσ διαφορζσ μεταξφ των δυο λειτουργικϊν ςυςτθμάτων 
φαίνονται ςτο παράρτθμα κϊδικα που βρίςκεται ςτο τζλοσ τθσ εργαςίασ. 
θμειϊνεται ότι ο vRouter VyOS είναι εγκατεςτθμζνοσ ςτο εικονικό μθχάνθμα με 
διεφκυνςθ IP 147.102.7.79, ενϊ ο vRouter CSR 1000v είναι εγκατεςτθμζνοσ ςτο 
εικονικό μθχάνθμα με διεφκυνςθ IP 147.102.7.82. 
 
Ο εικονικόσ δρομολογθτισ (ανεξαρτιτωσ λειτουργικοφ ςυςτιματοσ) ζχει δυο κφριεσ 
κονςόλεσ (terminals) λειτουργίασ: τθν γενικι κονςόλα (global terminal) και τθν 
κονςόλα παραμετροποίθςθσ (configure terminal). Οι ρυκμίςεισ λαμβάνουν χϊρα 
από το configure terminal. Για αυτό το λόγο λοιπόν εκτελοφμε όλεσ τισ εντολζσ 
παραμετροποίθςθσ από αυτό. 
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Πρϊτα πρζπει να δθμιουργιςουμε τον απαιτοφμενο χϊρο ςτθν TCP επικεφαλίδα 
για να περιλαμβάνει και τθν επικεφαλίδα του πρωτοκόλλου ενκυλάκωςθσ GRE (GRE 
header). Για αυτό, δθμιουργοφμε μια νζα πολιτικι δρομολόγθςθσ (routing policy). 
Σθν ονομάηουμε change-mss και τθσ ορίηουμε τισ εξισ παραμζτρουσ: 
 

 Θζτουμε ωσ μζγιςτο μζγεκοσ δεδομζνων που μεταδίδονται ςε ζνα κομμάτι 
(Maximum Segment Size – MSS) τα 1360 bytes, ορίηοντασ ζμμεςα τα 
υπόλοιπα 40 bytes ωσ χϊρο για τθ GRE header 

 

 Ορίηουμε ωσ πρωτόκολλο τθσ πολιτικισ το Πρωτόκολλο Ελζγχου Μεταφοράσ 
(Transmission Control Protocol – TCP) 

 

 Επιλζγουμε θ ρφκμιςθ του MSS να γίνει ςτο αρχικό πακζτο εγκατάςταςθσ 
τθσ ςφνδεςθσ (SYN) 

 
Μετά τθν παραμετροποίθςθ των πακζτων, προχωράμε ςτθν δθμιουργία των tunnel 
διεπαφϊν ςτον εικονικό δρομολογθτι. Θ δίοδοσ GRE λογίηεται ωσ ζνα ανεξάρτθτο 
δίκτυο. Ωσ μάςκα υποδικτφου επιλζγουμε 30 γιατί μασ αρκοφν 4 διευκφνςεισ για 
τον οριςμό του: 
 

 Διεφκυνςθ δικτφου 10.0.0.0 
 

 Διευκφνςεισ αποςτολζα – παραλιπτθ 10.0.0.1 και 10.0.0.2 αντίςτοιχα 
 

 Διεφκυνςθ εκπομπισ προσ όλουσ (broadcast) 10.0.0.3 
 
Ονομάηουμε τθ διεπαφι του εικονικοφ δρομολογθτι ωσ tun0 και ορίηουμε τισ 
ακόλουκεσ ρυκμίςεισ: 
 

 τφποσ ενκυλάκωςθσ πακζτων GRE 
 

 διεφκυνςθ IP τθσ διεπαφισ ωσ 10.0.0.1/30 
 

 μζγιςτθ μεταδιδόμενθ μονάδα πλθροφορίασ 
 

 (Maximum Transmission Unit – MTU) ωσ 1400 bytes 
 

 επιλογι τθσ πολιτικισ δρομολόγθςθσ change-mss που ορίςαμε 
προθγουμζνωσ 

 

 τοπικι (local) διεφκυνςθ δθμόςιου δικτφου τθ διεφκυνςθ του εικονικοφ 
μθχανιματοσ ςτο οποίο είναι εγκατεςτθμζνοσ ο εικονικόσ δρομολογθτισ: 
147.102.7.79 

 

 απομακρυςμζνθ (remote) διεφκυνςθ δθμοςίου δικτφου τθ διεφκυνςθ του 
RPi – αποςτολζα: 147.102.40.69 
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Θ παραμετροποίθςθ τθσ διεπαφισ διόδου του εικονικοφ δρομολογθτι ςε αυτό το 
ςθμείο ζχει ολοκλθρωκεί. Θ ουςιαςτικι διαφορά των δυο λειτουργικϊν 
ςυςτθμάτων που χρθςιμοποιοφμε, ζγκειται ςτον τρόπο με τον οποίο 
αποκθκεφονται οι αλλαγζσ ϊςτε να μθ χακοφν μετά από ζξοδο από τθν κονςόλα 
παραμετροποίθςθσ (configure terminal). 
 
το CSR 1000v αρκεί απλά να εξζλκουμε από αυτό. το VyOS όμωσ δεν αρκεί θ 
ζξοδοσ: προθγοφνται τα ςτάδια τθσ αποκικευςθσ (save) των ρυκμίςεων και τθσ 
δζςμευςθσ (commit) τουσ. Αν εξζλκουμε από το configure terminal χωρίσ να 
προβοφμε ςτθν εκτζλεςθ των δυο αυτϊν ςταδίων, οι ρυκμίςεισ κα χακοφν. 
 
Με τον ίδιο τρόπο καταςκευάηουμε και τθ διεπαφι διόδου μεταξφ εικονικοφ 
δρομολογθτι – RPi παραλιπτθ. Φυςικά, θ δεφτερθ αυτι δίοδοσ λογίηεται ωσ 
ανεξάρτθτο δίκτυο από τθ δίοδο που χρθςιμοποιικθκε μεταξφ 
RPi – εικονικοφ δρομολογθτι. Παρά το γεγονόσ αυτό, το μζγεκόσ του δεφτερου 
καναλιοφ GRE κα είναι το ίδιο με το πρϊτο, απλά κα ζχει άλλεσ διευκφνςεισ. Οι 
διαφορζσ ςτισ ρυκμίςεισ είναι οι εξισ: 
 

 Διεφκυνςθ IP τθσ διεπαφισ ωσ 10.0.0.5/30 
 

 απομακρυςμζνθ (remote) διεφκυνςθ δθμοςίου δικτφου τθ διεφκυνςθ του 
RPi – παραλιπτθ: 147.102.39.3 

 
Για να επιβεβαιϊςουμε τθν ορκι δθμιουργία των διεπαφϊν διόδου ςτου 
εικονικοφσ δρομολογθτζσ, εκτελοφμε τισ ακόλουκεσ εντολζσ: 
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τον VyOS vRouter πλθκτρολογοφμε show configuration και βλζπουμε το εξισ 
αποτζλεςμα: 
 
interfaces { 

  tunnel tun0 { 

        address 10.0.0.1/30 

        encapsulation gre 

        local-ip 147.102.7.79 

        mtu 1400 

        parameters { 

            ip { 

                ttl 64 

            } 

        } 

        policy { 

            route CHANGE-MSS 

        } 

        remote-ip 147.102.40.69 

  } 

} 

policy { 

    access-list 100 { 

            ip { 

                ttl 64 

            } 

        } 

        policy { 

            route CHANGE-MSS 

        } 

        remote-ip 147.102.40.69 

    } 

    route CHANGE-MSS { 

        rule 1 { 

            protocol tcp 

            set { 

                tcp-mss 1360 

            } 

            tcp { 

                flags SYN 

            } 

        } 

    } 

} 
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5.1 Πίνακασ δρομολόγθςθσ VyOS vRouter 

 
 
 
 
Ενϊ ςτον CSR 1000v vRouter παρατθροφμε το ακόλουκο αποτζλεςμα: 
 

 
 

5.2 Κατάςταςθ διεπαφισ διόδου του εικονικοφ δρομολογθτι CSR 1000v 

 
 

 
 

5.3 Πίνακασ δρομολόγθςθσ εικονικοφ δρομολογθτι CSR 1000v 

 
 



75 
 

5.1.2 Διεπαφι διόδου ςτο Raspberry Pi (Raspberry Pi tunnel interface) 

 
Σο επόμενο βιμα είναι φυςικά θ δθμιουργία μιασ διεπαφισ διόδου από πλευράσ 
Raspberry Pi, ϊςτε να κλείςει θ δίοδοσ RPi – εικονικοφ δρομολογθτι και να είναι 
δυνατι θ ιδιωτικι επικοινωνία μεταξφ τουσ. Ακολουκεί αναλυτικι περιγραφι των 
βθμάτων δθμιουργίασ τθσ διεπαφισ. Ο αντίςτοιχοσ κϊδικασ για τθν επίτευξθ του 
ςκοποφ αυτοφ παρατίκεται ςτο παράρτθμα που βρίςκεται ςτο τζλοσ τθσ εργαςίασ. 
 
Πριν τθν ζναρξθ των εργαςιϊν, προςζχουμε να βριςκόμαςτε ςε περιβάλλον 
διαχειριςτι εντόσ του Raspberry Pi. Αν αυτό δεν είναι δυνατό, τότε πριν κάκε 
εντολι γράφουμε sudo για τθν απόκτθςθ των απαραίτθτων δικαιωμάτων. 
 
το λειτουργικό ςφςτθμα Raspbian το οποίο είναι φορτωμζνο ςτο Raspberry Pi (και 
ςτθν πλειοψθφία των Linux – like λειτουργικϊν ςυςτθμάτων), το module που 
κακιςτά δυνατι τθ δθμιουργία διεπαφϊν διόδου είναι το ip_gre. Πριν ξεκινιςουμε 
επιβεβαιϊνουμε τθν φπαρξι του πλθκτρολογϊντασ ςτο τερματικό του Raspberry Pi 
τθν εντολι lsmod | grep ip_gre. 
 
Ονομάηουμε τθ διεπαφι tun0 και κζτουμε τισ εξισ παραμζτρουσ: 
 

 Σφποσ διεπαφισ: δίοδοσ (tunnel) 
 

 Πρωτόκολλο ενκυλάκωςθσ: GRE 
 

 Σοπικι (local) διεφκυνςθ δθμοςίου δικτφου του 
Raspberry Pi (αποςτολζασ): 147.102.40.69 
 

 Απομακρυςμζνθ (remote) διεφκυνςθ δθμοςίου δικτφου του εικονικοφ 
μθχανιματοσ ςτο οποίο είναι εγκατεςτθμζνοσ ο εικονικόσ δρομολογθτισ 
(VyOS): 147.102.7.79 

 

 Κατάςταςθ ηεφξθσ από πλευράσ διεπαφισ Raspberry Pi: up 
 

 Διεφκυνςθ IP τθσ διεπαφισ διόδου του Raspberry Pi: 10.0.0.2 
 

 Διεφκυνςθ IP τθσ διεπαφισ διόδου του γείτονα 
(εικονικόσ δρομολογθτισ VyOS): 10.0.0.1/30 
 
Θ δθμιουργία τθσ διεπαφισ διόδου του Raspberry Pi και κατά ςυνζπεια τθσ ηεφξθσ 
RPi αποςτολζα – εικονικοφ δρομολογθτι ςε αυτό το ςθμείο ζχει ολοκλθρωκεί. Με 
τον ίδιο τρόπο δθμιουργοφμε και τθ ηεφξθ με τον εικονικό δρομολογθτι CSR 1000v, 
προςζχοντασ να χρθςιμοποιιςουμε τθ ςωςτι διεφκυνςθ IP δθμοςίου δικτφου 
(147.102.7.82), διαφορετικό ιδιωτικό υποδίκτυο (πχ 10.0.0.4) και νζο όνομα για τθ 
διεπαφι διόδου (πχ tun1). 
τθ ςυνζχεια, με τθν εντολι netstat -rn εξετάηουμε ςτον πίνακα δρομολόγθςθσ του 
Raspberry Pi τθν κατάςταςθ των ηεφξεων: 
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5.4 Πίνακασ δρομολόγθςθσ RPi μετά τθ δθμιουργία καναλιών GRE 

 
 
 
 
Όπωσ φαίνεται και ςτθν εικόνα, οι διεπαφζσ tun0 (VyOS) και tun1 (CSR 1000v) 
ζχουν ωσ ςθμαία (Flag) τθν U (up), που ςθμαίνει ότι λειτουργοφν ορκά. 
 
Επιβεβαιϊνουμε τθν ορκι επικοινωνία κάνοντασ ping ςτισ ιδιωτικζσ διευκφνςεισ 
των δυο εικονικϊν δρομολογθτϊν, 10.0.0.1 (VyOS) και 10.0.0.5 (CSR 1000v): 
 

 
 

5.5 Αποτελζςματα ping προσ τουσ δυο εικονικοφσ δρομολογθτζσ 
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Σον ίδιο ζλεγχο πραγματοποιοφμε κι από πλευράσ των εικονικϊν δρομολογθτϊν: 
 
 
 

 
 

5.6 Κατάςταςθ καναλιοφ GRE (up/up) ςτον εικονικό δρομολογθτι VyOS 

 
 
 
 

 
 

5.7 Ping από εικονικό δρομολογθτι VyOS προσ RPi – αποςτολζα 

 
 
 

 
 
 

 
 

5.8 Ping από εικονικό δρομολογθτι CSR 1000v προσ RPi – αποςτολζα 

 
 
Με τον ίδιο τρόπο καταςκευάηεται και το κανάλι GRE από τουσ εικονικοφσ 
δρομολογθτζσ VyOS και CSR 1000v προσ το RPi – δζκτθ, προςζχοντασ να 
χρθςιμοποιιςουμε τθ ςωςτι διεφκυνςθ IP δθμοςίου δικτφου του RPi – δζκτθ 
(147.102.39.3) και ξεχωριςτά ιδιωτικά δίκτυα για τισ ηεφξεισ GRE μεταξφ των 
εικονικϊν δρομολογθτϊν και του RPi (πχ 10.0.08/30 και 10.0.0.12/30). 
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5.2 Διακοπι επικοινωνίασ μζςω του δθμόςιου WAN δικτφου 

 
 
Ζχοντασ ολοκλθρϊςει το εικονικό ιδιωτικό δίκτυο μεταξφ των vCPEs, προχωράμε 
ςτθν εγκατάςταςθ κεντρικοποιθμζνου ελζγχου για τθ διαχείριςθ τθσ κίνθςθσ ςτο 
δθμόςιο δίκτυο. 
 
 

5.2.1 Ελεγκτισ OpenDaylight (OpenDaylight Controller) 

 
Ακολουκϊντασ τισ οδθγίεσ του επίςθμου site, εγκακιςτοφμε τα απαραίτθτα αρχεία 
που απαιτοφνται για τθν εκτζλεςθ του ελεγκτι OpenDaylight. 
 

 
 

5.9 Εκκίνθςθ του ελεγκτι OpenDaylight 

 
 
τθ ςυνζχεια πρζπει να πραγματοποιθκεί εγκατάςταςθ ςυγκεκριμζνων 
χαρακτθριςτικϊν (features) για να ζχει ο ελεγκτισ τθν απαιτοφμενθ ςυμπεριφορά 
κατά τθν εκτζλεςι του. υγκεκριμζνα, εκτελοφμε τθν εντολι 
feature:install <feature>, όπου <feature> το επικυμθτό χαρακτθριςτικό προσ 
εγκατάςταςθ. Με αυτόν τον τρόπο εγκακιςτοφμε τα ακόλουκα χαρακτθριςτικά: 
 
odl-dlux-all, odl-l2switch-all, odl-mdsal-all, odl-openflowplugin-all,  odl-restconf 
 
Ζχοντασ ολοκλθρϊςει τα διαδικαςτικά, περνάμε ςτο ουςιαςτικότερο κομμάτι τθσ 
εργαςίασ: Για να λειτουργεί το δίκτυο που φτιάξαμε ανωτζρω μεταξφ των RPis και 
του εικονικοφ δρομολογθτι ωσ VPN, κα πρζπει θ επικοινωνία των RPIs να 
κακίςταται αδφνατθ μζςω του δθμοςίου δικτφου. Εδϊ είναι που αποκτά τεράςτια 
χρθςτικότθτα θ ζννοια του SDN και ςυγκεκριμζνα ο OpenDaylight ελεγκτισ. 
 
 



79 
 

 
 

5.2.2 Δθμιουργία ροών δρομολόγθςθσ 

 
Θ λειτουργία που καλοφμαςτε να επιτελζςουμε με τον ελεγκτι είναι θ εξισ:  
 
Σον τοποκετοφμε εντόσ του δθμοςίου δικτφου που βρίςκεται ανάμεςα ςτα δυο 
vCPEs. Αυτό το δίκτυο ευρείασ ηϊνθσ (WAN) αποτελείται από ενδιάμεςουσ 
μεταγωγείσ (ανάμεςά τουσ και ο HP Switch) και διάφορουσ άλλουσ κόμβουσ που δε 
μασ απαςχολοφν. Ο επικυμθτόσ μασ ςτόχοσ είναι οποιαδιποτε κίνθςθ εντοπίηεται 
εντόσ του δικτφου αυτοφ μεταξφ των δυο RPis να αποκόπτεται. 
 
υγκεκριμζνα, για να μθν πλθμμυρίηει (flood) το δίκτυο με περιττι πλθροφορία, 
είναι επικυμθτό (ςε μικρά όπωσ το δικό μασ δίκτυα, γιατί ςε μεγαλφτερου μεγζκουσ 
είναι πλζον απαραίτθτο) θ κίνθςθ αυτι να αποκόπτεται όςο το δυνατόν 
γρθγορότερα, ϊςτε να μθν ταξιδεφει άςκοπα εντόσ του δικτφου. Για τθν επίτευξθ 
του ςκοποφ αυτοφ, απαιτείται θ τοποκζτθςθ κανόνων δρομολόγθςθσ ςτουσ 
μεταγωγείσ που βρίςκονται όςο το δυνατόν πλθςιζςτερα ςτα vCPEs. Αυτιν τθ 
λειτουργία κα αναλάβει ο OpenDaylight ελεγκτισ με τθ χριςθ των ροϊν 
δρομολόγθςθσ (flows) που κα επιβάλλει ςτουσ μεταγωγείσ του SDN δικτφου, μζςω 
του REST API που διακζτει. 
 
Εντοπίηουμε λοιπόν τουσ πλθςιζςτερουσ ςτα RPi μεταγωγείσ, ζςτω openflow:1 και 
openflow:2. τθ ςυνζχεια, δθμιουργοφμε τισ απαραίτθτεσ ροζσ τισ οποίεσ και κα 
ςτείλουμε ςτον ελεγκτι με χριςθ των γνωςτϊν HTTP  μεκόδων. Οι μζκοδοι που κα 
χρειαςτοφμε είναι οι ακόλουκεσ τρεισ: 
 
GET: με τθ χριςθ αυτισ τθσ μεκόδου κα αιτθκοφμε ςτον ελεγκτι να μασ επιςτρζψει 
το τρζχον ςφνολο ροϊν που είναι ενεργζσ ςτουσ δυο μεταγωγείσ. 
 
PUT: με τθ χριςθ αυτισ τθσ μεκόδου ςτζλνουμε ςτον ελεγκτι τθ ροι που 
δθμιουργοφμε για κάποιο μεταγωγζα. 
 
DELETE: με τθ χριςθ αυτισ τθσ μεκόδου ηθτάμε από τον ελεγκτι να διαγράψει μια 
ροι από κάποιο μεταγωγζα. τθν εργαςία αυτι δε χρθςιμοποιείται, αλλά 
παρατίκεται ςε περίπτωςθ που ο χριςτθσ επικυμεί να αφαιρζςει μια ροι από ζνα 
μεταγωγζα. 
 
θμειϊνεται πωσ, οι μζκοδοι GET και DELETE μποροφν να γίνουν και ςτα δυο data 
stores του ελεγκτι, δθλαδι configuration και operational. Θ μζκοδοσ PUT μπορεί να 
γίνει μόνο προσ το configuration data store. Όπωσ ζχει περιγραφεί ςε προθγοφμενο 
κεφάλαιο, αφοφ ο ελεγκτισ λάβει μια ροι από το χριςτθ ςτο configuration store 
του, τότε κα τθν ελζγξει πρϊτα για ςυμβατότθτα. Μετά το ςτάδιο αυτό, εκείνοσ 
είναι υπεφκυνοσ για τθν ενθμζρωςθ του operational store με τθ νζα ροι, τθν οποία 
και κα προωκιςει ςτον κατάλλθλο μεταγωγζα. 
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Δθμιουργοφμε λοιπόν τισ δυο ροζσ που κα χρειαςτεί να ςτείλουμε ςτον 
OpenDaylight ελεγκτι για τθν αποκοπι τθσ ανεπικφμθτθσ κίνθςθσ. Όπωσ 
αναφζρκθκε και πρωτφτερα, το περιεχόμενο τθσ πλθροφορίασ που ανταλλάςςεται 
με τον ελεγκτι (ςυγκεκριμζνα ςτθν εργαςία αυτι, οι ροζσ δρομολόγθςθσ) μζςω του 
REST API εκφράηεται ςε μορφι XML ι JSON. Θα περιγραφοφν οι απαραίτθτεσ 
παράμετροι που κζτουμε κατά τθ δθμιουργία των ροϊν. Ο πλιρεσ κϊδικασ που 
περιγράφει τισ ροζσ βρίςκεται ςε μορφι XML ςτο παράρτθμα που βρίςκεται ςτο 
τζλοσ τθσ εργαςίασ. 
 
φμφωνα λοιπόν με τθ ςελίδα wiki του OpenDaylight Project, καταςκευάηουμε τθ 
ροι για το μεταγωγζα openflow:1, με όνομα flow11. Θζτουμε τισ εξισ 
παραμζτρουσ: 
 

 Αρικμόσ πίνακα ροϊν (flow table) του μεταγωγζα: 0 
 

 Προτεραιότθτα (priority) ροισ ωσ 311. Επιλζγουμε ζνα μεγάλο νοφμερο ςτθν 
εμβζλεια 0 ζωσ 32.767. Όςο μεγαλφτερθ θ αρικμθτικι τιμι, τόςο υψθλότερθ 
θ προτεραιότθτα τθσ ροισ. Αυτό γίνεται γιατί κατά τθν επίλυςθ (resolution) 
των διαφορϊν μεταξφ των ροϊν εντόσ του μεταγωγζα, επιλφεται πρϊτα 
εκείνθ με τθν υψθλότερθ προτεραιότθτα. 

 

 Διάρκεια ηωισ τθσ ροισ (hard timeout) ωσ 0. Μετά τθν πάροδο του χρόνου 
που κζτουμε, αν θ τιμι είναι μη μηδενική, θ ροι διαγράφεται από το 
μεταγωγζα. 

 

 Διάρκεια αδράνειασ τθσ ροισ (idle timeout) ωσ 0. Αν θ τιμι του χρόνου που 
κζτουμε είναι μη μηδενική, αν θ τρζχουςα ροι δεν ζχει ταιριάξει (match) 
κανζνα πακζτο μετά τθν πάροδο του χρόνου, τότε διαγράφεται από το 
μεταγωγζα. 

 

 Θφρα ειςόδου (in-port) του μεταγωγζα ωσ 1. Πρόκειται για τθ κφρα του 
μεταγωγζα από τθν οποία ειςζρχεται θ κίνθςθ τθν οποία κζλουμε να 
αποκόψουμε. 

 

 Σφποσ ethernet ωσ 2048 (0x800). Θ τιμι αυτι υποδεικνφει ότι κα 
ακολουκιςουν φίλτρα ςτθ ροι που κα περιζχουν διευκφνςεισ IP. 

 

 Διεφκυνςθ αποςτολισ (ipv4-source) ωσ 147.102.40.69. Πρόκειται για τθ 
διεφκυνςθ του δθμόςιου δικτφου του RPi – αποςτολζα, του οποίου και τθν 
εξερχόμενθ προσ το RPi – προοριςμοφ κζλουμε να αποκόψουμε. 

 

 Διεφκυνςθ προοριςμοφ (ipv4-destination) ωσ 147.102.39.3. Πρόκειται για τθ 
διεφκυνςθ του δθμοςίου δικτφου του RPi – προοριςμοφ. 
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 Αρικμόσ κφρασ του μεταγωγζα ςτθν οποία κα προωκθκεί θ κίνθςθ που κα 
κάνει match τα ανωτζρω φίλτρα τθσ ροισ ωσ 5. Εδϊ κζτουμε μια αρικμθτικι 
τιμι κφρασ θ οποία δεν υπάρχει ςτθν καταςκευι του μεταγωγζα. Εμμζςωσ 
δθλαδι, θ κίνθςθ που κα ταιριάξει τα ανωτζρω φίλτρα κα απορριφκεί 
(drop). 

 
Θ παραμετροποίθςθ τθσ ροισ ςε αυτό το ςθμείο ζχει ολοκλθρωκεί.  Πλζον είμαςτε 
ζτοιμοι να τθν προωκιςουμε ςτον OpenDaylight ελεγκτι μζςω του πρωτοκόλλου 
RESTCONF χρθςιμοποιϊντασ τθν HTTP μζκοδο PUT. 
 
 
 

5.2.3 Αποςτολι των ροών ςτον ελεγκτι και προβολι αποτελεςμάτων 

 
Θζτουμε πρϊτα ςτο XML αρχείο τισ ακόλουκεσ επικεφαλίδεσ: 
 

 Σφποσ εξουςιοδότθςθσ (authorization): Basic Auth, με το κατάλλθλο όνομα 
χριςτθ (username) και κωδικό (password) για τθν απόκτθςθ πρόςβαςθσ 
ςτον ελεγκτι 
 

 Σφποσ περιεχομζνου (content-type): application/xml 
 

 Αποδοχι (accept): application/xml 
 
το ςθμείο αυτό, ςτζλνουμε με τθ μζκοδο PUT ςτο configuration store του 
OpenDaylight ελεγκτι, τθ ροι που δθμιουργικθκε πλθκτρολογϊντασ το ακόλουκο 
URI: 
 
http://ulairi.telecom.ntua.gr:8181/restconf/config/opendaylight-
inventory:nodes/node/openflow:1/table/0/flow/11?Accept=application/xml&Conten
t-Type=application/xml 
 
Μετά τθν απαραίτθτθ αναμονι για τθν ενθμζρωςθ του δικτφου από τον ελεγκτι, 
χρθςιμοποιοφμε τθ μζκοδο GET για να επιβεβαιϊςουμε τθν ενθμζρωςθ του 
operational store, ηθτϊντασ από τον ελεγκτι να μασ επιςτρζψει τον πίνακα ροϊν 
του μεταγωγζα openflow:1. Αυτό επιτυγχάνεται πλθκτρολογϊντασ το ακόλουκο 
URI: 
 
http://ulairi.telecom.ntua.gr:8181/restconf/operational/opendaylight-
inventory:nodes/node/openflow:1/table/0?Accept=application/xml&Content-
Type=application/xml 
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Με τον ίδιο τρόπο δθμιουργοφμε και τθ ροι με όνομα flow22 για τον μεταγωγζα 
openflow;2 που βρίςκεται ςτθν πλευρά του RPi – παραλιπτθ. Θ μόνθ διαφορά 
μεταξφ των ροϊν είναι ότι ςε αυτιν τθ ροι, κζτουμε ωσ αποςτολζα το RPi – 
παραλιπτθ (147.102.39.3) κι ωσ παραλιπτθ το RPi – αποςτολζα (147.102.40.69). 
 
Σα αρχεία XML με τισ ροζσ που δθμιουργικθκαν κακϊσ και τα αποτελζςματα των 
HTTP μεκόδων GET παρατίκενται ςτο παράρτθμα που βρίςκεται ςτο τζλοσ τθσ 
εργαςίασ. 
 
 
 
 
 

 
 

 
 

5.10 Τελικι τοπολογία του VPN με SDN ζλεγχο κίνθςθσ 
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6. Μελλοντικζσ Επεκτάςεισ 
 

6.1 Προτάςεισ 

Θ υλοποίθςθ τθσ παροφςασ διπλωματικισ εργαςίασ προςφζρει μια νζα οπτικι 
γωνία ςτθν επικοινωνία απομακρυςμζνων χρθςτϊν με αςφαλι κι οικονομικό τρόπο 
αλλά και ςτθν κεντρικοποιθμζνθ διαχείριςθ τθσ διακινοφμενθσ πλθροφορίασ. τθ 
βιομθχανία των τθλεπικοινωνιϊν όμωσ, βρίςκεται ακόμθ ςε πειραματικό ςτάδιο κι 
επιδζχεται βελτιϊςεισ ςε διάφορα ςθμεία τθσ. 
 
Μια ςθμαντικι προςκικθ κα είναι να προςτεκεί μια λειτουργία, με τθ χριςθ τθσ 
οποίασ κα μπορεί θ ρφκμιςθ των ςυςτατικϊν του VPN να γίνει με δυναμικό τρόπο. 
Αυτι τθ ςτιγμι, θ παραμετροποίθςθ τόςο των vCPEs όςο και του vRouter είναι 
ςτατικι και γίνεται χειροκίνθτα. Μια δυναμικι προςαρμογι θ οποία επεξεργάηεται 
αυτόματα κάκε κόμβο και τον προετοιμάηει για ειςαγωγι ςτο δίκτυο κα επιταχφνει 
κατακόρυφα τθ διαδικαςία δθμιουργίασ και τροποποίθςθσ του δικτφου. 
 
Σο ίδιο ιςχφει και για το SDN δίκτυο. Αυτι τθ ςτιγμι, ο ζλεγχοσ των ροϊν από τον 
ελεγκτι γίνεται με ςτατικό τρόπο, κακϊσ οι ροζσ ελζγχονται χειροκίνθτα από το 
διαχειριςτι δικτφου μζςω του εργαλείου Postman και ςτθ ςυνζχεια γίνεται το push 
προσ τον ελεγκτι. Μια μελλοντικι βελτιςτοποίθςθ κα ιταν θ δθμιουργία ενόσ 
script, το οποίο κα αυτοματοποιεί τθ διαδικαςία δθμιουργίασ και επεξεργαςίασ των 
ροϊν δρομολόγθςθσ κακϊσ και τθ διάκεςι τουσ (push) ςτο επίπεδο ελζγχου του 
ελεγκτι του δικτφου και μετζπειτα ενθμζρωςθ του επιπζδου δρομολόγθςθσ. 
 
Σζλοσ, κα ιταν ςαφζςτατα χριςιμθ θ δθμιουργία ενόσ GUI ϊςτε θ ζναρξθ μιασ 
ςυνεδρίασ VPN να είναι ακόμθ πιο εφχρθςτθ και να μπορεί να χρθςιμοποιθκεί κι 
από λιγότερο ζμπειρουσ χριςτεσ. 
 
ε γενικότερα πλαίςια θ παροφςα εργαςία αςχολείται με διάφορουσ τομείσ 
εξειδίκευςθσ με αποτζλεςμα να μπορεί να προςεγγιςτεί από διάφορεσ ςκοπιζσ και 
να βελτιωκεί αντιςτοίχωσ. 
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6.2 Business Solutions 

 
Σζλοσ, αξίηει να γίνει αναφορά ςε δυο προςεγγίςεισ που ζχουν γίνει πάνω ςτθν 
εφαρμογι τθσ παροφςασ διπλωματικισ εργαςίασ. 
 

6.2.1 Central Office Re-architected as a Datacenter – CORD 

 

Θ “άκρθ” ενόσ επιχειρθςιακοφ δικτφου, για παράδειγμα το κεντρικό γραφείο για 
εταιρείεσ τθλεπικοινωνιϊν, είναι το ςθμείο ςτο οποίο θ επιχείρθςθ ςυνδζεται με 
τουσ πελάτεσ. Σο CORD είναι ζνα project που ςτοχεφει ςτθ μεταμόρφωςθ τθσ 
“άκρθσ” του δικτφου ςε μια ευκίνθτθ πλατφόρμα παροχισ υπθρεςιϊν, θ οποία δίνει 
τθ δυνατότθτα ςτο χειριςτι του δικτφου να παρζχει τθν καλφτερθ δυνατι εμπειρία 
ςτον τελικό χριςτθ, εμπλουτιςμζνθ με καινοτόμεσ υπθρεςίεσ επόμενθσ γενιάσ. 
 
Σο CORD είναι μια πλατφόρμα που ςυνδυάηει τισ τεχνολογίεσ SDN, NFV και Cloud 
για τθ δθμιουργία ευζλικτων κζντρων δεδομζνων (datacenters) για τθν “άκρθ” του 
δικτφου. Σο CORD αναπτφςςεται υπό τθν αιγίδα του Open Networking Foundation, 
μιασ πρωτοβουλίασ πολλϊν μεγάλων εταιριϊν τθλεπικοινωνίασ και πλθροφορικισ, 
όπωσ οι AT&T, Cisco, Ericsson, Google, Huawei, Intel, NEC, Nokia, Samsung, Verizon 
κ.α. Ενςωματϊνοντασ πολλαπλά projects ανοιχτοφ κϊδικα, το CORD παρζχει μια 
ανοιχτι, προγραμματιηόμενθ, ευζλικτθ πλατφόρμα ςτο υπολογιςτικό νζφοσ που 
δίνει τθ δυνατότθτα ςτουσ χειριςτζσ δικτφου να δθμιουργιςουν καινοτόμεσ 
υπθρεςίεσ. [36] 
 

 
 

6.1 Αρχιτεκτονικι CORD [37] 
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6.2.2 Virtual Central Office – VCO 

 

Όπωσ αναφζραμε και πριν, τα κεντρικά γραφεία μιασ επιχείρθςθσ αποτελοφν το 
ςθμείο που παρζχει ςτουσ πελάτεσ μαηικι πρόςβαςθ ςτισ προςφερόμενεσ 
δικτυακζσ υπθρεςίεσ. Μζχρι τϊρα, οι παρεχόμενεσ αυτζσ δικτυακζσ υπθρεςίεσ ςτα 
κεντρικά γραφεία καταςκευάηονταν χρθςιμοποιϊντασ πολφπλοκο, ειδικισ 
καταςκευισ εξοπλιςμό που υλοποιεί μονάχα μια λειτουργία. Θ προςκικθ νζων 
υπθρεςιϊν ιςοδυναμοφςε με τθν αγορά, ρφκμιςθ και διαχείριςθ νζου εξοπλιςμοφ. 
 
Σο VCO είναι μια προςπάκεια που ζγινε ςτα πλαίςια πρόςφατθσ ςυνόδου OPNFV 
(Open Platform for NFV), με ςκοπό να επιςθμάνει τα αναφερκζντα αυτά 
προβλιματα και τον τρόπο με τον οποίο εξουδετερϊνονται μζςω τθσ 
εικονικοποίθςθσ των κεντρικϊν γραφείων. Πρόκειται δθλαδι για μια ηωντανι 
επίδειξθ εξακρίβωςθσ τθσ δυνατότθτασ υλοποίθςθσ (Proof of Concept) τθσ 
εικονικοποίθςθσ του κεντρικοφ γραφείου, βαςιηόμενθ ςτθν υποδομι τθσ NFV 
αρχιτεκτονικισ, κατά τθ διάρκεια τθσ οποίασ ζνα παράρτθμα τθσ εταιρείασ 
ςυνδζεται ςε ζνα ςφνολο από επιχειρθςιακζσ VNFs εντόσ vCPE.  
 
Σο OPNFV είναι ζνα ςυνεργατικό project υπό τθν αιγίδα του Linux Foundation το 
οποίο μεταμορφϊνει παγκόςμια δίκτυα μζςω τεχνολογιϊν NFV. Οριςμζνεσ από τισ 
εταιρείεσ που ςυμμετζχουν είναι οι Dell, Hewlett Packard, IBM, Juniper, Lenovo, 
Redhat, ZTE κ.α. 
 
Ενζργειεσ ςαν κι αυτζσ τονίηουν το αυξανόμενο κόςτοσ τθσ ςφνδεςθσ 
απομακρυςμζνων γραφείων, κακϊσ απαιτεί προκαταςκευαςμζνο εξοπλιςμό μιασ 
χριςθσ που ζχει ανάγκθ από χειροκίνθτθ ρφκμιςθ. Θ εικονικοποίθςθ και επιλεκτικι 
μετατροπι των λειτουργιϊν αυτϊν ςε VNFs εντόσ του κεντρικοφ γραφείου 
βελτιϊνει τθν ευελιξία και μειϊνει τα χειριςτικά ζξοδα του δικτφου. [38] 
 

 
 

6.2 Αρχιτεκτονικι VCO [39] 
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Παράρτθμα 

 
Εγκατάςταςθ διόδου μεταξφ Raspberry Pi και VyOS vRouter 
 
// πριν από κάκε εντολι τρζχουμε ςε superuser για τθν απόκτθςθ των απαραίτθτων 
δικαιωμάτων, γράφοντασ sudo 
 
// δθμιουργία GRE tunnel προσ VyOS vRouter 
// ηεφξθ GRE: 10.0.0.0/30 
pi@raspberrypi ~ $ ip tunnel add tun0 mode gre local 147.102.40.69 remote 
147.102.7.79 
pi@raspberrypi ~ $ ip link set dev tun0 up 
pi@raspberrypi ~ $ ip addr add 10.0.0.2 dev tun0 peer 10.0.0.1/30 
 
// ζλεγχοσ status tunnel 
pi@raspberrypi ~ $ netstat -rn 
 
Kernel IP routing table 
Destination     Gateway            Genmask             Flags   MSS Window  irtt Iface 
0.0.0.0            147.102.40.200  0.0.0.0                 UG       0 0                     0 eth0 
10.0.0.0          0.0.0.0                255.255.255.252 U         0 0                      0 tun0 
147.102.40.0  0.0.0.0                255.255.255.0     U         0 0                      0 eth0 
 
//επικοινωνία με VyOS vRouter μζςω tunnel 
pi@raspberrypi ~ $ ping 10.0.0.1 -c4 
 
PING 10.0.0.1 (10.0.0.1) 56(84) bytes of data. 
64 bytes from 10.0.0.1: icmp_req=1 ttl=64 time=1.11 ms 
64 bytes from 10.0.0.1: icmp_req=2 ttl=64 time=1.02 ms 
64 bytes from 10.0.0.1: icmp_req=3 ttl=64 time=0.942 ms 
64 bytes from 10.0.0.1: icmp_req=4 ttl=64 time=1.02 ms 
 
--- 10.0.0.1 ping statistics --- 
4 packets transmitted, 4 received, 0% packet loss, time 3005ms 
rtt min/avg/max/mdev = 0.942/1.025/1.115/0.072 ms 
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Παραμετροποίθςθ εικονικοφ δρομολογθτι VyOS 
 
//λίςτα εντολϊν 
 
giannis@vyos:~$ configure 
 
//δθμιουργία χϊρου για το GRE header 
giannis@vyos:~$ set policy route CHANGE-MSS rule 1 set tcp-mss 1360 
giannis@vyos:~$ set policy route change-mss rule 1 protocol tcp 
giannis@vyos:~$ set policy route change-mss rule 1 tcp flags SYN 
 
//δθμιουργία tunnel 
giannis@vyos:~$ set interfaces tunnel tun0 encapsulation gre 
giannis@vyos:~$ set interfaces tunnel tun0 address 10.0.0.1/30 
giannis@vyos:~$ set interfaces tunnel tun0 mtu 1400 
giannis@vyos:~$ set interfaces tunnel tun0 policy route CHANGE-MSS 
giannis@vyos:~$ set interfaces tunnel tun0 local-ip 147.102.7.79 
giannis@vyos:~$ set interfaces tunnel tun0 remote-ip 147.102.40.69 
 
giannis@vyos:~$ commit 
giannis@vyos:~$ save 
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giannis@vyos:~$ show configuration //για το interface του tunnel 
 
interfaces { 
  tunnel tun0 { 
        address 10.0.0.1/30 
        encapsulation gre 
        local-ip 147.102.7.79 
        mtu 1400 
        parameters { 
            ip { 
                ttl 64 
            } 
        } 
        policy { 
            route CHANGE-MSS 
        } 
        remote-ip 147.102.40.69 
  } 
} 
policy { 
    access-list 100 { 
            ip { 
                ttl 64 
            } 
        } 
        policy { 
            route CHANGE-MSS 
        } 
        remote-ip 147.102.40.69 
    } 
    route CHANGE-MSS { 
        rule 1 { 
            protocol tcp 
            set { 
                tcp-mss 1360 
            } 
            tcp { 
                flags SYN 
            } 
        } 
    } 
} 
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//ζλεγχοσ 
giannis@vyos:~$ show interfaces tunnel 
 
Codes: S - State, L - Link, u - Up, D - Down, A - Admin Down 
Interface        IP Address                        S/L  Description 
---------        ----------                        ---  ----------- 
tun0             10.0.0.1/30                       u/u 
 
//Μετά το setup και ςτο RPi, μποροφμε να κάνουμε και ping προσ αυτό. 
giannis@vyos:~$ ping 10.0.0.2 count 4 
PING 10.0.0.2 (10.0.0.2) 56(84) bytes of data. 
64 bytes from 10.0.0.2: icmp_req=1 ttl=64 time=0.910 ms 
64 bytes from 10.0.0.2: icmp_req=2 ttl=64 time=0.956 ms 
64 bytes from 10.0.0.2: icmp_req=3 ttl=64 time=0.876 ms 
64 bytes from 10.0.0.2: icmp_req=4 ttl=64 time=0.857 ms 
 
--- 10.0.0.2 ping statistics --- 
4 packets transmitted, 4 received, 0% packet loss, time 3001ms 
rtt min/avg/max/mdev = 0.857/0.899/0.956/0.052 ms 
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Εγκατάςταςθ διόδου μεταξφ Raspberry Pi και CSR 1000v vRouter 
 
// πριν από κάκε εντολι τρζχουμε ςε superuser για τθν απόκτθςθ των απαραίτθτων 
δικαιωμάτων, γράφοντασ sudo 
 
// δθμιουργία GRE tunnel προσ Cisco vRouter 
// ηεφξθ GRE: 10.0.0.4/30 
pi@raspberrypi ~ $ ip tunnel add tun1 mode gre local 147.102.40.69 remote 
147.102.7.82 
pi@raspberrypi ~ $ ip link set dev tun1 up 
pi@raspberrypi ~ $ ip addr add 10.0.0.6 dev tun1 peer 10.0.0.5/30 
 
// ζλεγχοσ status tunnel 
pi@raspberrypi ~ $ netstat -rn 
 
Kernel IP routing table 
Destination     Gateway            Genmask             Flags   MSS Window  irtt Iface 
0.0.0.0            147.102.40.200  0.0.0.0                 UG      0 0                      0 eth0 
10.0.0.0          0.0.0.0                255.255.255.252 U         0 0                      0 tun0 
10.0.0.4          0.0.0.0                255.255.255.252 U         0 0                      0 tun1 
147.102.40.0  0.0.0.0                255.255.255.0     U         0 0                      0 eth0 
 
//επικοινωνία με Cisco vRouter μζςω tunnel 
pi@raspberrypi ~ $ ping 10.0.0.5 -c4 
 
PING 10.0.0.5 (10.0.0.5) 56(84) bytes of data. 
64 bytes from 10.0.0.5: icmp_req=1 ttl=255 time=3.55 ms 
64 bytes from 10.0.0.5: icmp_req=2 ttl=255 time=3.02 ms 
64 bytes from 10.0.0.5: icmp_req=3 ttl=255 time=1.92 ms 
64 bytes from 10.0.0.5: icmp_req=4 ttl=255 time=3.09 ms 
 
--- 10.0.0.5 ping statistics --- 
4 packets transmitted, 4 received, 0% packet loss, time 3004ms 
rtt min/avg/max/mdev = 1.929/2.899/3.555/0.596 ms 
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Παραμετροποίθςθ εικονικοφ δρομολογθτι CSR 1000v 
 
// λίςτα εντολϊν 
R_vpn# configure terminal 
 
// δθμιουργία GRE tunnel με RPi 
R_vpn(config)# interface tunnel 0 
R_vpn(config-if)# ip address 10.0.0.5 255.255.255.252 
 
// όπωσ και ςτο VyOS vRouter, δίνουμε μικρότερο MTU για να χωρζςει και το 
overhead του GRE. 
R_vpn(config-if)# ip mtu 1400 
R_vpn(config-if)# ip tcp adjust-mss 1360 
R_vpn(config-if)# tunnel source 147.102.7.82 
R_vpn(config-if)# tunnel destination 147.102.40.69 
 
R_vpn(config-if)# end 
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// ζλεγχοσ διεπαφισ 
R_vpn# show interfaces tunnel0 
 
Tunnel0 is up, line protocol is up 
  Hardware is Tunnel 
  Internet address is 10.0.0.5/30 
  MTU 9976 bytes, BW 100 Kbit/sec, DLY 50000 usec, 
     reliability 255/255, txload 1/255, rxload 1/255 
  Encapsulation TUNNEL, loopback not set 
  Keepalive not set 
  Tunnel linestate evaluation up 
  Tunnel source 147.102.7.82, destination 147.102.40.69 
  Tunnel protocol/transport GRE/IP 
    Key disabled, sequencing disabled 
    Checksumming of packets disabled 
  Tunnel TTL 255, Fast tunneling enabled 
  Tunnel transport MTU 1476 bytes 
  Tunnel transmit bandwidth 8000 (kbps) 
  Tunnel receive bandwidth 8000 (kbps) 
  Last input never, output never, output hang never 
  Last clearing of "show interface" counters 2d02h 
  Input queue: 0/375/0/0 (size/max/drops/flushes); Total output drops: 0 
  Queueing strategy: fifo 
  Output queue: 0/0 (size/max) 
  5 minute input rate 0 bits/sec, 0 packets/sec 
  5 minute output rate 0 bits/sec, 0 packets/sec 
     30 packets input, 2756 bytes, 0 no buffer 
     Received 0 broadcasts (0 IP multicasts) 
     0 runts, 0 giants, 0 throttles 
     0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort 
     27 packets output, 3236 bytes, 0 underruns 
     0 output errors, 0 collisions, 0 interface resets 
     0 unknown protocol drops 
     0 output buffer failures, 0 output buffers swapped out 
 
// ping προσ το RPi μζςω του GRE Tunnel ςε 1 hop 
R_vpn# ping 10.0.0.6 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.0.0.6, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/10/20 ms 
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Ροι δρομολόγθςθσ ‘flow11’  που αποκόπτει τθν εξερχόμενθ κίνθςθ 
από το switch ‘openflow:1’ (Αρχείο XML) 
 
/* 
  Σι προςζχουμε: 
 

 βάηουμε υψθλό priority ϊςτε να ελζγχεται το flow μασ πάντα πρϊτο 

 βάηουμε μθδενικι τιμι ςτα πεδία "hard timeout" και "idle timeout" για 
να μθ διαγραφεί ποτζ το flow entry 

 επιλζγουμε τθν κατάλλθλθ κφρα ειςόδου για το matching 

 επιλζγουμε τον κατάλλθλο τφπο πακζτων για το ethernet matching 
(0x800) 

 για να γίνει drop θ κίνθςθ, επιλζγουμε ωσ κφρα εξόδου μια μθ υπαρκτι 
 
  πωσ προςκζτουμε ζνα flow entry: 
 

 χρθςιμοποιοφμε κατά προτίμθςθ τον ReST client "Postman" 

 κζτουμε τθν τιμι "application/xml" ςτισ παραμζτρουσ "Accept" και 
"Content-Type" 

 κζτουμε "Basic Auth" για τθν ταυτοποίθςθ των ςτοιχείων κατά το αίτθμα 
ειςαγωγισ νζου flow entry 

 κάνουμε PUT το flow μασ ςε μορφι XML αρχείου ςτο κατάλλθλο path 
εντόσ του MD-SAL config store του controller: 
 

http://ulairi.telecom.ntua.gr:8181/restconf/config/opendaylight-
inventory:nodes/node/openflow:1/table/0/flow/11?Accept=application/xml&
Content-Type=application/xml 

 
  Μετά τον ζλεγχο για ςυμβατότθτα από τον controller, αυτόσ παίρνει το flow από 
το config store και το κάνει push ςτο MD-SAL operational store του αντίςτοιχου 
switch. 
  Κάνω υπομονι και περιμζνω μζχρι θ αλλαγι που ηιτθςα να γίνει reflected ςτο 
δίκτυο (μπορεί το push να πάρει λίγθ ϊρα μζχρι να περάςει). 
 
  Για να επιβεβαιϊςουμε τθν αλλαγι ςτο δίκτυο, κάνουμε GET ςτο operational store 
του κατάλλθλου switch: 
 
  http://ulairi.telecom.ntua.gr:8181/restconf/operational/opendaylight-
inventory:nodes/node/openflow:1/table/0/flow/11?Accept=application/xml&Conte
nt-Type=application/xml 
 
  Θ ζξοδοσ αυτοφ του request είναι οι λεπτομζρειεσ του flow entry που μόλισ 
προςτζκθκε. 
 
  Ακολουκεί το περιεχόμενο του αρχείου XML για το flow11. 
*/      

file://SYNO/ulairi.telecom.ntua.gr:8181/restconf/config/opendaylight-invent
file://SYNO/ulairi.telecom.ntua.gr:8181/restconf/config/opendaylight-invent
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<?xml version="1.0" encoding="UTF-8" standalone="no"?> 
<flow xmlns="urn:opendaylight:flow:inventory"> 
    <strict>false</strict> 
    <flow-name>flow11</flow-name> 
    <table_id>0</table_id> 
    <id>11</id> 
    <cookie_mask>255</cookie_mask> 
    <cookie>101</cookie> 
    <priority>311</priority> 
    <hard-timeout>0</hard-timeout> 
    <idle-timeout>0</idle-timeout> 
    <installHw>false</installHw> 
    <match> 
     <in-port>1</in-port> 
        <ethernet-match> 
            <ethernet-type> 
                <type>2048</type> 
            </ethernet-type> 
        </ethernet-match> 
        <ipv4-source>10.10.1.1/32</ipv4-source> 
        <ipv4-destination>10.10.1.2/32</ipv4-destination> 
    </match> 
    <instructions> 
        <instruction> 
            <order>0</order> 
            <apply-actions> 
                <action> 
                    <order>0</order> 
                    <output-action> 
                        <output-node-connector>5</output-node-connector> 
                        <max-length>60</max-length> 
                    </output-action> 
                </action> 
            </apply-actions> 
        </instruction> 
    </instructions> 
</flow> 
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Ροι δρομολόγθςθσ ‘flow12’  που αποκόπτει τθν εξερχόμενθ κίνθςθ 
από το switch ‘openflow:2’ (Αρχείο XML) 
 
/* 
  Σι προςζχουμε: 
 

 βάηουμε υψθλό priority ϊςτε να ελζγχεται το flow μασ πάντα πρϊτο 

 βάηουμε μθδενικι τιμι ςτα πεδία "hard timeout" και "idle timeout" για να 
μθ διαγραφεί ποτζ το flow entry 

 επιλζγουμε τθν κατάλλθλθ κφρα ειςόδου για το matching 

 επιλζγουμε τον κατάλλθλο τφπο πακζτων για το ethernet matching (0x800) 

 για να γίνει drop θ κίνθςθ, επιλζγουμε ωσ κφρα εξόδου μια μθ υπαρκτι 
 
  πωσ προςκζτουμε ζνα flow entry: 
 

 χρθςιμοποιοφμε κατά προτίμθςθ τον ReST client "Postman" 

 κζτουμε τθν τιμι "application/xml" ςτισ παραμζτρουσ "Accept" και "Content-
Type" 

 κζτουμε "Basic Auth" για τθν ταυτοποίθςθ των ςτοιχείων κατά το αίτθμα 
ειςαγωγισ νζου flow entry 

 κάνουμε PUT το flow μασ ςε μορφι XML αρχείου ςτο κατάλλθλο path εντόσ 
του MD-SAL config store του controller: 
 
http://ulairi.telecom.ntua.gr:8181/restconf/config/opendaylight-
inventory:nodes/node/openflow:2/table/0/flow/12?Accept=application/xml
&Content-Type=application/xml 

 
  Μετά τον ζλεγχο για ςυμβατότθτα από τον controller, αυτόσ παίρνει το flow από 
το config store και το κάνει push ςτο MD-SAL operational store του αντίςτοιχου 
switch. Κάνω υπομονι και περιμζνω μζχρι θ αλλαγι που ηιτθςα να γίνει reflected 
ςτο δίκτυο (μπορεί το push να πάρει λίγθ ϊρα μζχρι να περάςει). 
 
  Για να επιβεβαιϊςουμε τθν αλλαγι ςτο δίκτυο, κάνουμε GET ςτο operational store 
του κατάλλθλου switch: 
 
  http://ulairi.telecom.ntua.gr:8181/restconf/operational/opendaylight-
inventory:nodes/node/openflow:2/table/0/flow/12?Accept=application/xml&Conte
nt-Type=application/xml 
 
  Θ ζξοδοσ αυτοφ του request είναι οι λεπτομζρειεσ του flow entry που μόλισ 
προςτζκθκε. 
 
  Ακολουκεί το περιεχόμενο του αρχείου XML για το flow12. 
*/  
 
 

file://SYNO/ulairi.telecom.ntua.gr:8181/restconf/config/opendaylight-invent
file://SYNO/ulairi.telecom.ntua.gr:8181/restconf/config/opendaylight-invent
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<?xml version="1.0" encoding="UTF-8" standalone="no"?> 
<flow xmlns="urn:opendaylight:flow:inventory"> 
    <strict>false</strict> 
    <flow-name>flow12</flow-name> 
    <table_id>0</table_id> 
    <id>12</id> 
    <cookie_mask>255</cookie_mask> 
    <cookie>101</cookie> 
    <priority>312</priority> 
    <hard-timeout>0</hard-timeout> 
    <idle-timeout>0</idle-timeout> 
    <installHw>false</installHw> 
    <match> 
     <in-port>1</in-port> 
        <ethernet-match> 
            <ethernet-type> 
                <type>2048</type> 
            </ethernet-type> 
        </ethernet-match> 
        <ipv4-source>10.10.1.2/32</ipv4-source> 
        <ipv4-destination>10.10.1.1/32</ipv4-destination> 
    </match> 
    <instructions> 
        <instruction> 
            <order>0</order> 
            <apply-actions> 
                <action> 
                    <order>0</order> 
                    <output-action> 
                        <output-node-connector>5</output-node-connector> 
                        <max-length>60</max-length> 
                    </output-action> 
                </action> 
            </apply-actions> 
        </instruction> 
    </instructions> 
</flow> 


