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Πεπίλητη 

 

ηηο κέξεο καο, όιν θαη πεξηζζόηεξεο επηρεηξήζεηο θαη πξνγξακκαηηζηέο  ζηξέθνληαη ζηε 

ηερλνινγία ππνινγηζηηθώλ λεθώλ γηα ηελ εγθαηάζηαζε ησλ εθαξκνγώλ ηνπο.  Τπελνηθηάδνληαο 

πόξνπο ζε πξνζηηέο ηηκέο θαη θαηαζθεπάδνληαο εηθνληθέο κεραλέο είλαη ζε ζέζε λα εγθαηαζηήζνπλ 

κέζα ζε ιίγα ιεπηά ηηο εθαξκνγέο ηνπο ζην δηαδίθηπν ρσξίο λα ρξεηάδεηαη λα επελδύζνπλ ζηελ 

αγνξά θαη ηελ εγθαηάζηαζε ππνινγηζηηθώλ πόξσλ. Γηα ηελ απηνκαηνπνίεζε ηεο δηαδηθαζίαο 

εγθαηάζηαζεο δηάθνξα εξγαιεία έρνπλ πξνηαζεί, ηα νπνία όκσο δε ιακβάλνπλ ππόςηλ ηελ αζηαζή 

θύζε ηνπ λέθνπο θαη ηα παξνδηθά ζθάικαηα πνπ κπνξεί λα θάλνπλ ηελ εκθάληζε ηνπο θαηά ηελ 

εγθαηάζηαζε θαη λα ηελ νδεγήζνπλ ζε απνηπρία. Ζ Αύξα είλαη έλα εξγαιείν εγθαηάζηαζεο 

εθαξκνγώλ ζην λέθνο πνπ κνληεινπνηώληαο ην πξόβιεκα ηεο εγθαηάζηαζεο κηαο εθαξκνγήο ζαλ 

ηε δηάζρηζε ελόο θαηεπζπλόκελνπ αθπθιηθνύ γξάθνπ, επηρεηξεί λα μεπεξάζεη ηελ εκθάληζε ηέηνησλ 

ζθαικάησλ, κέζσ ηεο επαλεθηέιεζεο ηκεκάησλ ηνπ γξάθνπ πνπ απέηπραλ. Βαζηθή πξνϋπόζεζε  

γηα ηελ επηηπρία απηήο ηεο πξνζέγγηζεο είλαη δηαδνρηθέο επαλεθηειέζεηο κηαο αιιεινπρίαο 

ελεξγεηώλ λα νδεγνύλ πάληα ηελ εγθαηάζηαζε ζηελ ίδηα θαηάζηαζε. Δληνύηνηο, απηό δελ ηζρύεη 

πάληα θαζώο πνιιέο ελέξγεηεο πνπ πξαγκαηνπνηνύληαη θαηά ηελ εγθαηάζηαζε ηξνπνπνηνύλ πόξνπο 

πνπ ζρεηίδνληαη κε ην ζύζηεκα αξρείσλ θαη ηε κλήκε. 

θνπόο απηήο ηεο εξγαζίαο είλαη ε επέθηαζε ηνπ ζπζηήκαηνο ηεο Αύξαο, ώζηε λα 

ππνζηεξίδεη ηελ επαλεθηέιεζε ελεξγεηώλ πνπ αιιειεπηδξνύλ κε πόξνπο πνπ ζρεηίδνληαη κε ηε 

κλήκε. Υξεζηκνπνηώληαο ην CRIU, έλα εξγαιείν πνπ επηηξέπεη ηελ απνζήθεπζε θαη επαλαθνξά 

ηεο θαηάζηαζεο κηαο εθαξκνγήο δηαζθαιίδνπκε όηη πξηλ από ηελ επαλεθηέιεζε ηέηνησλ ελεξγεηώλ 

ε εγθαηάζηαζε βξίζθεηαη ζηελ θαηάζηαζε πνπ επηζπκνύκε. 

 

 

 

 

ιέμεηο θιεηδηά: εγθαηάζηαζε εθαξκνγήο ζην λέθνο, Αύξα, CRIU, ηαπηνδπλακία κλήκεο, παξνδηθά 

ζθάικαηα 
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Abstract 

 

 Nowadays, more and more businesses and developers are turning to cloud computing and 

the services it provides, as a means to deploy their applications. The cloud enables them to allocate 

Virtual Machines on top of which they deploy their applications within minutes in a pay as you go 

manner, without the need to invest in expensive hardware. For the automation the deployment 

process, several tools have been proposed, but they do not take into consideration, the unstable, 

error prone nature of the cloud and the transient errors that can occur, failing the deployment. Aura 

is a cloud application deployment tool that formulates the deployment as a Directed, Acyclic Graph 

traversal and re-executes the parts of the graph that failed, thus overcoming the limitations 

presented by transient errors. A core prerequisite for this approach to work is that the re-execution 

of a script always leads to the same results. However, not all deployment scripts guarantee 

idempotent execution, since most of them update file system and memory related resources. 

 The purpose of this thesis is the extension of the Aura system to support the re-execution of 

scripts that interact with memory related resources. By using CRIU, a tool that allows us to 

checkpoint and restore the state of a process, we ensure that the deployment process rolls back to 

the desired state before scheduling the re-execution of not memory idempotent scripts. 

 

 

 

keywords: cloud application deployment, Aura, CRIU, memory idempotence, transient errors 
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1 Διζαγυγή 

1.1 Ζ ηεσνολογία ηυν ςπολογιζηικών νεθών και ηα 

πλεονεκηήμαηα πος πποζθέπει 
 

ηηο κέξεο καο, ε κεγάιε δηαζεζηκόηεηα ζε δίθηπα κεγάιεο ρσξεηηθόηεηαο, ζε ρακεινύ 

θόζηνπο ππνινγηζηέο θαη ζπζθεπέο απνζήθεπζεο, ζε ζπλδπαζκό κε ηε κείσζε ησλ ηηκώλ ζε 

κεγάιε θιίκαθα ηεο ειεθηξηθήο ελέξγεηαο, ηνπ εύξνπο δώλεο δηθηύνπ θαη ηνπ ινγηζκηθνύ νδήγεζε 

ζηελ αλάπηπμε ηεο ηερλνινγίαο ησλ ππνινγηζηηθώλ λεθώλ, γλσζηά θαη κε ηνλ όξν cloud 

computing. Σν cloud computing είλαη έλα κνληέιν ππνδνκώλ θαη ινγηζκηθνύ πνπ επηηξέπεη ηελ 

πξόζβαζε ζε θνηλόρξεζηεο νκάδεο δηαξζξώζηκσλ πόξσλ, νη νπνίνη πξνκεζεύνληαη θπξίσο κέζσ 

δηαδηθηύνπ.  

 Τπάξρνπλ πνιινί ιόγνη γηα ηνπο νπνίνπο εηαηξίεο θαη επηρεηξήζεηο ζηξέθνληαη ζην cloud 

computing. Έλαο βαζηθόο παξάγνληαο είλαη όηη επηηξέπεη ζηνπο ελδηαθεξόκελνπο λα 

ειαρηζηνπνηήζνπλ ην αξρηθό θόζηνο επέλδπζεο γηα απόθηεζε ππνδνκώλ θαη ππνινγηζηηθώλ πόξσλ, 

ππελνηθηάδνληαο ηνπο, αληί λα δηαζέηνπλ κέξνο ηνπ θεθαιαίνπ ηνπο γηα αγνξά ππνδνκώλ, ρώξνπ 

θαη ζπληήξεζε. Αθόκα, ε δπλακηθή θύζε ηνπ cloud θαη ε δπλαηόηεηα ειαζηηθήο θιηκάθσζεο πνπ 

πξνζθέξεη  δίλεη ηε δπλαηόηεηα ζηνπο ρξήζηεο λα απμνκεηώλνπλ ηνπο ππνινγηζηηθνύο ηνπο πόξνπο 

αλάινγα κε ηηο αλάγθεο ηνπο. 

 Άιια βαζηθά ραξαθηεξηζηηθά πνπ θαζηζηνύλ ηε ηερλνινγία ηνπ cloud computing ειθπζηηθή 

είλαη ε απόδνζε θαη ε αμηνπηζηία πνπ πξνζθέξεη. Οη ππεξεζίεο πνπ πξνζθέξνληαη εθηεινύληαη ζε 

έλα δίθηπν αζθαιώλ θέληξσλ δεδνκέλσλ, ηα νπνία ζπληεξνύληαη ζπλερώο θαη αλαβαζκίδνληαη κε 

ηε ηειεπηαία γεληά κεραλεκάησλ. Αθόκα, θάζε επηρείξεζε έρεη αλάγθε γηα ζπζηήκαηα πνπ 

αληαπεμέξρνληαη ζε πεξηπηώζεηο ζθαικάησλ θαη θαηαζηξνθώλ. Οη πάξνρνη cloud ππεξεζηώλ 

εγγπώληαη  ζε κεγάιν βαζκό ηελ νκαιή ιεηηνπξγία ησλ ππνδνκώλ ηνπο, ελώ δεκηνπξγώληαο 

πνιιαπιά αληίγξαθα αζθαιείαο πξνζθέξνπλ ζε επηρεηξήζεηο θαη ρξήζηεο ηε δπλαηόηεηα 

αλάθακςεο ζε πεξίπησζε θαηαζηξνθήο. 

 Πέξα όισλ ησλ παξαπάλσ, ε ηερλνινγία ηνπ cloud computing βξίζθεη κεγάιε εθαξκνγή 

θαη ζηνλ ηνκέα ηεο εγθαηάζηαζεο εθαξκνγώλ. Τπνινγηζηηθνί πόξνη θαη απνζεθεπηηθά κέζα 

παξέρνληαη πιήξσο εηθνλνπνηεκέλα κε ην πάηεκα ελόο  θνπκπηνύ επηηξέπνληαο ζηνπο ρξήζηεο λα 

δεκηνπξγνύλ εηθνληθέο κεραλέο θαη απνζεθεπηηθά κέζα όπνπ κπνξνύλ λα εγθαζηζηνύλ ηηο 

εθαξκνγέο ηνπο πιήξσο ιεηηνπξγηθά κέζα ζε ιίγα ιεπηά. Αθόκα, ε δηαδηθαζία αλάπηπμεο κηαο 

εθαξκνγήο δηεπθνιύλεηαη από ην γεγνλόο όηη νη πξνγξακκαηηζηέο κπνξνύλ λα  δνθηκάδνπλ 
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νπνηαδήπνηε αιιαγή ζηνλ θώδηθα ηνπο ζε πξαγκαηηθό ρξόλν, εμαιείθνληαο ηπρόλ ζθάικαηα πνπ 

ζε άιιεο πεξηπηώζεηο κπνξεί λα πεξλνύζαλ απαξαηήξεηα κέρξη ηε ηειηθή έθδνζε ηεο εθαξκνγήο. 

 

1.2 Ζ διαδικαζία εγκαηάζηαζηρ μιαρ εθαπμογήρ ζηο νέθορ 
  

Ζ εγθαηάζηαζε κηαο εθαξκνγήο είλαη κηα δηαδηθαζία ζαθώο νξηζκέλσλ ελεξγεηώλ πνπ 

πνιιέο θνξέο απαηηεί ην ζπγρξνληζκό κεηαμύ δηαθνξεηηθώλ νληνηήησλ. Πνιύπινθεο ελέξγεηεο 

όπσο αξρηθνπνίεζε ζπζθεπώλ απνζήθεπζεο, εθηέιεζε ζελαξίσλ εγθαηάζηαζεο παθέησλ 

ινγηζκηθνύ θαη ησλ εμαξηήζεσλ ηνπο θαη επεμεξγαζία αξρείσλ ξπζκίζεσλ εθηεινύληαη κε 

ζπγθεθξηκέλε ζεηξά γηα ηελ επίηεπμε ηεο εγθαηάζηαζεο κηαο δηεξγαζίαο. Ζ ζαθώο νξηζκέλε 

αιιεινπρία ησλ ελεξγεηώλ απηώλ ζε ζπλδπαζκό κε ηελ πξνγξακκαηηδόκελε δηαρείξηζε πόξσλ 

κέζσ θιήζεσλ API πνπ πξνζθέξνπλ νη πάξνρνη cloud ππεξεζηώλ, επηηξέπνπλ ηελ απηνκαηνπνίεζε 

ηεο δηαδηθαζίαο εγθαηάζηαζεο κηαο εθαξκνγήο ζην cloud. 

 Γηα ηελ απηνκαηνπνίεζε θαη ην ζπγρξνληζκό ησλ ελεξγεηώλ πνπ αλαθέξζεθαλ παξαπάλσ 

έρνπλ πξνηαζεί δηάθνξα ζπζηήκαηα. Σν Openstack Heat [1] απνηειεί ππεξεζία ηεο πιαηθόξκαο 

ινγηζκηθνύ ηνπ Openstack [2], ελόο εξγαιείνπ αλνηθηνύ θώδηθα πνπ ρξεζηκνπνηείηαη γηα ηε 

δηαρείξηζε cloud πόξσλ θαη ηε δεκηνπξγία εηθνληθώλ κεραλώλ. Αληίζηνηρα, ην AWS 

CloudFormation [3] είλαη κηα δσξεάλ ππεξεζία γηα ηνπο πειάηεο ηεο πιαηθόξκαο cloud ππεξεζηώλ 

AWS πνπ πξνζθέξεη ε Amazon. Με ηε βνήζεηα ησλ παξαπάλσ εξγαιείσλ, ν ρξήζηεο νξίδεη ηνλ 

ζθειεηό ηεο εθαξκνγήο πνπ επηζπκεί λα εγθαηαζηήζεη θαη ησλ πόξσλ πνπ απηή απαηηεί, ζε αξρεία 

πεξηγξαθηθήο γιώζζαο (πρ json [4], yaml [5]). ηε ζπλέρεηα, ηα εξγαιεία απηά επηθνηλσλνύλ κε 

ηνλ πάξνρν cloud ππεξεζηώλ κέζσ ησλ θαηάιιεισλ θιήζεσλ API, παξέρνληαο ηνπο πόξνπο πνπ ν 

ρξήζηεο όξηζε γηα ηεο αλάγθεο ηεο εθαξκνγήο ηνπ θαη ξπζκίδνληαο ηε ζρέζε κεηαμύ απηώλ. Άιια 

εξγαιεία όπσο ην Vagrant [6] θαη ην Juju [7] ιεηηνπξγνύλ ζαλ εμσηεξηθή ζνπίηα ινγηζκηθνύ πνπ 

επηθνηλσλεί κε ηνλ πάξνρν cloud ππνδνκώλ σο client. 

Όια ηα πξναλαθεξζέληα εξγαιεία κνληεινπνηνύλ ηε δηαδηθαζία εγθαηάζηαζεο κηαο 

εθαξκνγήο σο έλαλ θαηεπζπλόκελν αθπθιηθό γξάθν εμαξηήζεσλ (Directed Acyclic Graph), νη 

θόκβνη ηνπ νπνίνπ αληηπξνζσπεύνπλ ηε θαηάζηαζε ηεο εγθαηάζηαζεο θαη ησλ δνκηθώλ ζηνηρείσλ 

πνπ ηελ απνηεινύλ (modules) θαη νη αθκέο ηελ εθηέιεζε ελόο ζελαξίνπ ελεξγεηώλ εγθαηάζηαζεο 

(script). Έηζη, ν ζπλνιηθόο γξάθνο εθθξάδεη ηε ζεηξά κε ηελ νπνία πξέπεη λα εθηειεζηνύλ ηα 

απαξαίηεηα ζελάξηα εθηέιεζεο, αιιά θαη ηηο εμαξηήζεηο κεηαμύ δηαθνξεηηθώλ θαηαζηάζεσλ. Ζ 

εθηέιεζε ελόο script ζπλεπάγεηαη ηελ αιιαγή ηεο θαηάζηαζεο ελόο module ηεο εθαξκνγήο θαη θαη’ 

επέθηαζε όιεο ηεο εγθαηάζηαζεο, ελώ επηηπρήο εθηέιεζε ελόο script πξνϋπνζέηεη όηη ε 

εγθαηάζηαζε έρεη θηάζεη ζε έλα ζπγθεθξηκέλν ζηάδην πξηλ ηελ έλαξμε ηεο εθηέιεζεο ηνπ.  
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Οη εμαξηήζεηο κεηαμύ ησλ script πνπ εθηεινύληαη ζε θάζε module είλαη θνκβηθήο ζεκαζίαο. 

Γηα παξάδεηγκα, έζησ όηη ν ρξήζηεο επηρεηξεί λα εγθαηαζηήζεη κηα εθαξκνγή απνηεινύκελε από 

δύν module, έλαλ εμππεξεηεηή (server) θαη κία βάζε δεδνκέλσλ, κε ηελ νπνία θαη επηθνηλσλεί γηα 

ηελ απνζήθεπζε θαη αλάθηεζε δεδνκέλσλ. Σν script ην νπνίν ζέηεη ζε ιεηηνπξγία ηε δηεξγαζία ηνπ 

server πξέπεη λα εθηειεζηεί εθόζνλ ε βάζε δεδνκέλσλ βξίζθεηαη ζε ιεηηνπξγία θαη έρνπλ 

πξαγκαηνπνηεζεί νη απαξαίηεηεο ξπζκίζεηο, ζπλήζσο κε ηελ ηξνπνπνίεζε ησλ απαξαίηεησλ 

αξρείσλ ξπζκίζεσλ, ώζηε ν server λα κπνξεί λα επηθνηλσλήζεη κε ηε βάζε. Πξόσξε εθηέιεζε ηνπ 

ζπγθεθξηκέλνπ script ζα νδεγήζεη ζε απνηπρία ηεο εγθαηάζηαζεο ηεο εθαξκνγήο απαηηώληαο 

αλζξώπηλε παξέκβαζε γηα δηόξζσζε ησλ ιαζώλ. 

  Βαζηζκέλα ζε απηό ην κνληέιν, ηα εξγαιεία πνπ αλαθέξζεθαλ επηθνηλσλνύλ αξρηθά κε ηνλ 

πάξνρν cloud ππεξεζηώλ γηα ηελ παξνρή ησλ απαξαίηεησλ πόξσλ θαη ζηε ζπλέρεηα δηαηξέρνπλ ην 

γξάθν εμαξηήζεσλ ηεο δηαδηθαζίαο εγθαηάζηαζεο, εθηειώληαο ηα απαξαίηεηα script ζηα 

αληίζηνηρα εηθνληθά κεραλήκαηα.  

Ζ επηηπρήο νινθιήξσζε ηεο δηαδηθαζίαο εγθαηάζηαζεο πξνϋπνζέηεη ηελ επηηπρή εθηέιεζε 

όισλ ησλ script πνπ νξίδνληαη από ην ρξήζηε. Δληνύηνηο, ηα πξναλαθεξζέληα εξγαιεία κε ηε 

πξνζέγγηζε πνπ πινπνηνύλ δε ιακβάλνπλ ππ’όςηλ ηελ επηξξεπή ζε ζθάικαηα θύζε ηνπ cloud. 

Ηδαληθά όια ηα script πνπ δξνκνινγνύληαη γηα εθηέιεζε γηα ηελ εγθαηάζηαζε κηαο εθαξκνγήο 

εθηεινύληαη κε επηηπρία, όκσο ζηε πξαγκαηηθόηεηα ε πνιππινθόηεηα πνπ εηζάγεη ην ινγηζκηθό 

εηθνλνπνίεζεο ζπρλά νδεγεί ζε παξνδηθέο απνηπρίεο. Απνηπρία ζπλδεζηκόηεηαο, πξνζσξηλά κε 

δηαζέζηκεο ππεξεζίεο δηθηύνπ (πρ DNS), κε ζσζηά πξνζαξηεκέλα ζπζηήκαηα αξρείσλ είλαη 

θάπνηα από ηα πξνβιήκαηα πνπ εκθαλίδνληαη γηα κηθξό ρξνληθό δηάζηεκα θαη ύζηεξα 

εμαθαλίδνληαη. Παξ’όιε ηελ αβιαβή θύζε ηνπο ιόγσ ηεο παξνδηθόηεηαο ηνπο, είλαη ηθαλά λα 

νδεγήζνπλ ζε απνηπρία ηελ εθηέιεζε ελόο script θαη θαη’ επέθηαζε όιεο ηεο εγθαηάζηαζεο. Γηα 

παξάδεηγκα, αο ππνζέζνπκε όηη έλα script αλαιακβάλεη ηελ εγθαηάζηαζε κηαο εθαξκνγήο κέζσ 

ελόο ζπζηήκαηνο δηαρείξηζεο θαη εγθαηάζηαζεο παθέησλ ινγηζκηθνύ (πρ apt) θαη θαηά ηελ 

εθηέιεζε ηνπ ζπκβαίλεη έλα ζθάικα δηθηύνπ. Σν script ζα ηεξκαηίζεη ηε ιεηηνπξγία ηνπ 

εζθαικέλα, θαζώο ηα απαξαίηεηα παθέηα δελ ζα απνθηεζνύλ, νδεγώληαο ηε δηαδηθαζία 

εγθαηάζηαζεο ζε απνηπρία. 

Σέηνηα ζπκβάληα έρνπλ απαγνξεπηηθό θόζηνο ηόζν ρξνληθά όζν θαη ζηνλ πξνϋπνινγηζκό 

κηαο επηρείξεζεο, ελώ αλεθκεηάιιεπηνη ππνινγηζηηθνί πόξνη πνπ έρνπλ δεζκεπηεί γηα ηελ 

εγθαηάζηαζε πηζαλόηαηα απαηηνύλ αλζξώπηλε παξέκβαζε γηα ηελ απνδέζκεπζε ή επαλαξύζκηζε 

ηνπο. Μηα ιύζε πνπ έρεη πξνηαζεί γηα ην πξόβιεκα ησλ παξνδηθώλ ζθαικάησλ είλαη ε 

επαλεθηέιεζε ελόο script ζε πεξίπησζε πνπ απνηύρεη, κε ην ζθεπηηθό όηη θάπνηα επαλεθηέιεζε, ελ 

ηέιεη ζα επηηύρεη θαζώο ην παξνδηθό ζθάικα ζα έρεη εμαθαληζηεί. Έλα εξγαιείν εγθαηάζηαζεο 
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εθαξκνγώλ ζην cloud πνπ επηρεηξεί λα ππεξπεδήζεη ηνλ πεξηνξηζκό ησλ πεξηνδηθώλ ζθαικάησλ 

κέζσ ηεο επαλεθηέιεζεο είλαη ε Αύξα [8].  

 Ζ Αύξα αλαιακβάλεη λα πξνζπειάζεη ην αξρείν πεξηγξαθήο ηεο εθαξκνγήο, ην νπνίν νξίδεη 

ν ρξήζηεο ζε πεξηγξαθηθή γιώζζα, λα επηθνηλσλήζεη κε ηνλ πάξνρν cloud ππεξεζηώλ γηα ηελ 

δέζκεπζε ησλ απαξαίηεησλ πόξσλ θαη ζηε ζπλέρεηα λα δξνκνινγήζεη γηα εθηέιεζε ηα script 

εγθαηάζηαζεο ζηα αληίζηνηρα module ηεο εθαξκνγήο. Αθόκα, επηβιέπεη ηε δηαδηθαζία 

εγθαηάζηαζεο απνκνλώλνληαο script πνπ εθηειέζηεθαλ αλεπηηπρώο θαη επαλαδξνκνινγώληαο ηα, 

κέρξηο όηνπ νινθιεξσζνύλ κε επηηπρία. Ο ζπγρξνληζκόο πνπ απαηηείηαη κεηαμύ ησλ δηαθνξεηηθώλ 

module δηαζθαιίδεηαη κέζσ ελόο κεραληζκνύ αληαιιαγήο κελπκάησλ, πνπ είλαη ππεύζπλνο γηα ην 

πέξαζκα νξηζκάησλ απαξαίηεησλ γηα ηελ εθηέιεζε θάπνησλ script. Δθηέιεζε ελόο script 

πξνϋπνζέηεη όηη όια ηα νξίζκαηα πνπ αλακέλεη από άιια script, πνπ έρνπλ νξηζηεί ζηε πεξηγξαθή 

ηεο εθαξκνγήο, έρνπλ παξαιεθζεί θαη όηη ε εγθαηάζηαζε έρεη θηάζεη ζε έλα ζπγθεθξηκέλν ζεκείν. 

 Βαζηθή πξνϋπόζεζε γηα ε επαλεθηέιεζε ελόο script είλαη λα νδεγεί ηελ εγθαηάζηαζε ζηελ 

ίδηα θαηάζηαζε, ε πην απιά λα έρεη πάληα ηηο ίδηεο παξελέξγεηεο. Απηή ε ηδηόηεηα νλνκάδεηαη 

ηαπηνδπλακία (idempotence). Μηα δεύηεξε εθηέιεζε ελόο script πνπ δελ έρεη απηή ηελ ηδηόηεηα 

πηζαλόηαηα δελ ζα νδεγήζεη ζηα επηζπκεηά απνηειέζκαηα.  Γηα παξάδεηγκα, έζησ έλα απιό script 

πνπ δηαβάδεη έλα αξρείν ηνπ ζπζηήκαηνο αξρείσλ θαη ζηε ζπλέρεηα ην δηαγξάθεη. ε πεξίπησζε 

πνπ εθηειεζηεί δεύηεξε θνξά ζα ηεξκαηίζεη εζθαικέλα, θαζώο ην αξρείν πνπ ζα πξνζπαζήζεη λα 

δηαβάζεη ζα έρεη δηαγξαθεί. 

 Σα πεξηζζόηεξα scripts εγθαηάζηαζεο πξνθαινύλ παξελέξγεηεο ζε επίπεδν ζπζηήκαηνο 

αξρείσλ (file system) θαζώο ε εγθαηάζηαζε δηαθνξεηηθώλ παθέησλ ινγηζκηθνύ, νη ξπζκίζεηο θαη ε 

δηαζύλδεζε κεηαμύ ησλ πξνϋπνζέηεη ηελ ηξνπνπνίεζε ησλ αληίζηνηρσλ αξρείσλ ξπζκίζεσλ. 

Παξόια παξελέξγεηεο ζπλαληώηαη θαη ζε επίπεδν κλήκεο, θαζώο πνιιέο εθαξκνγέο ζηεξίδνληαη 

ζρεδόλ εμ νινθιήξνπ ζηε κλήκε γηα ηε ιεηηνπξγία ηνπο. Δπαλεθηέιεζε script πνπ αιιειεπηδξνύλ 

κε ηε κλήκε ελόο module πηζαλόλ λα κελ έρεη ην επηζπκεηό απνηέιεζκα θαζώο ε θαηάζηαζε ηεο 

κλήκεο ελδέρεηαη λα έρεη κεηαβιεζεί ζε πξνεγνύκελε, απνηπρεκέλε εθηέιεζε ηνπ ελ ιόγσ script. 

Υαξαθηεξηζηηθό παξάδεηγκα ηέηνηνπ είδνπο εθαξκνγώλ, απνηεινύλ εθαξκνγέο απνζήθεπζεο 

δεπγώλ θιεηδηνύ-ηηκήο ζηε κλήκε θαη ρξεζηκνπνηνύληαη επξέσο σο ζπζηήκαηα θξπθήο κλήκεο 

(cache) βειηηώλνληαο ηελ απόδνζε πιεζώξαο ζπζηεκάησλ, θαζώο απνζεθεύνληαο δεδνκέλα ζηε 

κλήκε θαη όρη ζην ζύζηεκα αξρείσλ, πξνζθέξνπλ γξεγνξόηεξε αληαπόθξηζε ζε αηηήκαηα ζε ζρέζε 

κε κηα βάζε δεδνκέλσλ. 
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1.3 Ανηικείμενο διπλυμαηικήρ επγαζίαρ 
  

Αληηθείκελν απηήο ηεο δηπισκαηηθήο εξγαζίαο είλαη ε επέθηαζε ηνπ ζπζηήκαηνο ηεο Αύξαο 

ώζηε λα ππνζηεξίδεη ηελ επαλεθηέιεζε script πνπ ζπλδηαιέγνληαη θαη κεηαβάινπλ ηε κλήκε κηαο 

εθαξκνγήο, κέζσ ελόο κεραληζκνύ απνζήθεπζεο θαη επαλαθνξάο ηεο θαηάζηαζεο ηεο δηαδηθαζίαο 

εγθαηάζηαζεο. Πην ζπγθεθξηκέλα, script ηα νπνία επεξεάδνπλ ηε θαηάζηαζε ηεο κλήκεο ελόο 

module αλαγλσξίδνληαη θαη πξηλ ηε δξνκνιόγεζε ηεο εθηέιεζεο ηνπο παξάγεηαη έλα ζηηγκηόηππν 

ησλ δηεξγαζηώλ ε κλήκε ησλ νπνίσλ πξόθεηηαη λα κεηαβιεζεί αιιά θαη ηεο θαηάζηαζεο όισλ ησλ 

module πνπ απαξηίδνπλ ηελ εθαξκνγή (πρ πνηα script έρνπλ εθηειεζηεί κέρξη εθείλε ηε ζηηγκή). 

ηε ζπλέρεηα, ζε πεξίπησζε απνηπρίαο ηεο εθηέιεζεο ε δηαδηθαζία εγθαηάζηαζεο παύεηαη 

(ζηακαηάεη ε δξνκνιόγεζε επόκελσλ script) θαη κπαίλεη ζε ιεηηνπξγία ν κεραληζκόο επαλαθνξάο. 

Καηά ηελ επαλαθνξά, ε δηεξγαζία ηεο νπνίαο ε θαηάζηαζε απνζεθεύηεθε ηεξκαηίδεηαη θαη 

επαλεθθηλείηαη από ην απνζεθεπκέλν ζηηγκηόηππν θαη ε εγθαηάζηαζε επαλέξρεηαη ζην ζηάδην πνπ 

βξηζθόηαλε πξηλ ηε δξνκνιόγεζε ηνπ απνηπρεκέλνπ script, ην νπνίν εθηειείηαη μαλά. 

 Γηα ηελ απνζήθεπζε θαη ηελ επαλαθνξά κηαο δηεξγαζίαο ρξεζηκνπνηείηαη ην εξγαιείν CRIU 

[9]. Σν CRIU  είλαη έλα εξγαιείν ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο Linux πνπ πξνζθέξεη ηε 

δπλαηόηεηα παγώκαηνο (checkpoint) θαη επαλαθνξάο (restore) εθαξκνγώλ ζε ρώξν ρξήζηε. ηε 

δηαδηθαζία ηνπ checkpoint ε θαηάζηαζε κηαο εθαξκνγήο, δειαδή ν εηθνληθόο ηεο ρώξνο 

δηεπζύλζεσλ, πεξηγξαθεηέο αξρείσλ, sockets θαη άιινη βαζηθνί πόξνη, ζώδεηαη ζε κηα νκάδα 

αξρείσλ ζην δίζθν. Ο ρξήζηεο κπνξεί λα ρξεζηκνπνηήζεη απηά ηα αξρεία ώζηε λα επαλαθέξεη ηελ 

εθαξκνγή ζηελ θαηάζηαζε πνπ βξίζθνληαλ αθξηβώο όηαλ εθηειέζηεθε ην checkpoint. Με απηό ηνλ 

ηξόπν εγγπόκαζηε όηη  παξελέξγεηεο ζηελ θαηάζηαζε ηεο κλήκεο κηαο εθαξκνγήο πνπ πξνήιζαλ 

από ηελ απνηπρεκέλε εθηέιεζε ελόο script αλαηξνύληαη  θαη κπνξεί λα εθηειεζηεί μαλά. 
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1.4 Γιάπθπυζη ηηρ διπλυμαηικήρ επγαζίαρ 
 

Ζ παξνύζα δηπισκαηηθή εξγαζία νξγαλώλεηαη σο εμήο: 

 

Κεθάιαην 2: ε απηό ην θεθάιαην γίλεηαη κηα εθηελήο αλάιπζε ηνπ ζπζηήκαηνο Αύξα ην νπνίν θαη 

επεθηείλακε θαη ηνπ CRIU, ώζηε ν αλαγλώζηεο λα θαηαιάβεη ην ηξόπν ιεηηνπξγίαο ηνπο. 

 

Κεθάιαην 3: ε απηό ην θεθάιαην δηαηππώλεηαη ιεπηνκεξώο ην πξόβιεκα πνπ θιεζήθακε λα 

αληηκεησπίζνπκε, ηα βήκαηα πνπ αθνινπζήζεθαλ αιιά θαη ηα πξνβιήκαηα πνπ ζπλαληήζακε  

θαηά ηελ πινπνίεζε. Πην ζπγθεθξηκέλα, πεξηγξάθεηαη ν ηξόπνο πινπνίεζεο ησλ δηαδηθαζηώλ 

απνζήθεπζεο θαη επαλαθνξάο ηεο θαηάζηαζεο ελόο θαη πεξηζζόηεξσλ module, νη αλαγθαίεο 

επεθηάζεηο πνπ πξαγκαηνπνηήζεθαλ ζην ζύζηεκα ηεο Αύξαο ελώ παξαζέηεηαη θαη έλα εθηελέο 

ζελάξην ρξήζεο γηα θαηαλόεζε ηνπ ζπλνιηθνύ ηξόπνπ ιεηηνπξγίαο ηνπ ζπζηήκαηνο. Σέινο, 

παξνπζηάδεηαη έλα ελαιιαθηηθό ζελάξην ρξήζεο πνπ μεθεύγεη από ηελ έλλνηα ηεο εγθαηάζηαζεο 

κηαο εθαξκνγήο θαη αθνξά ηε δσληαλή κεηαθνξά κηαο εθαξκνγήο ζε πεξηβάιινλ κεγαιύηεξσλ 

ππνινγηζηηθώλ δπλαηνηήησλ 

  

Κεθάιαην 4: ε απηή ηελ ελόηεηα πεξηγξάθνληαη ηα πεηξάκαηα πνπ πξαγκαηνπνηήζεθαλ γηα ηελ 

αμηνιόγεζε ηνπ ζπζηήκαηνο θαη παξνπζηάδνληαη ηα απνηειέζκαηα απηώλ ζε κηα ζεηξά 

γξαθεκάησλ. 

 

Κεθάιαην 5: Δδώ παξνπζηάδνληαη ηα ζπκπεξάζκαηα ζηα νπνία θαηαιήμακε. 
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2 Τπόβαθπο 

 

2.1 Σο ζύζηημα Αύπα 
 

 Ζ Αύξα είλαη έλα εξγαιείν εγθαηάζηαζεο εθαξκνγώλ ζηελ πιαηθόξκα παξνρήο cloud 

ππεξεζηώλ ηνπ Openstack πνπ πξνζθέξεη αλάλεςε από παξνδηθά ζθάικαηα. ην παξόλ θεθάιαην 

ζα εκβαζύλνπκε ζηνλ κεραληζκό ηεο Αύξαο θαη ζην ζύζηεκα  αλάλεςεο παξνπζηάδνληαο ηε 

δηαδηθαζία ηεο εγθαηάζηαζεο κηαο εθαξκνγήο ζην ζύλλεθν. 

 

2.1.1 Απσιηεκηονική ηος ςζηήμαηορ ηηρ Αύπαρ 

 

 

Δηθόλα 2-1: Ζ αξρηηεθηνληθή ηνπ ζπζηήκαηνο Αύξα 

  

ην παξαπάλσ δηάγξακκα παξνπζηάδνπκε ηελ αξρηηεθηνληθή ηεο Αύξαο, ε νπνία κπνξεί λα 

ρσξηζηεί ζε δύν κέξε: ηνλ Αύξα Master θαη ηνπο Αύξα Executors. O Aura Master, ζπλήζσο 

εγθαηεζηεκέλνο ζε κηα εηθνληθή κεραλή ζην cloud  είλαη ππεύζπλνο γηα ηε δηαδηθαζία 

εγθαηάζηαζεο ηεο εθαξκνγήο. Σν application απνηειείηαη από μερσξηζηά module, πνπ ρσξίο βιάβε 

ηεο γεληθόηεηαο θαη γηα ιόγνπο επθνιίαο κπνξνύκε λα ππνζέζνπκε όηη ην θαζέλα από απηά 

εγθαζίζηαηαη ζε κηα μερσξηζηή εηθνληθή κεραλή. Ωο module ινγηζκηθνύ νξίδνπκε έλα ζπζηαηηθό 

ζηνηρείν κηαο κεγαιύηεξεο εθαξκνγήο, όπσο έλα παθέην ινγηζκηθνύ, δηαδηθηπαθή ππεξεζία ή 

πόξν, πνπ πεξηιακβάλεη έλα ζύλνιν ζπλαξηήζεσλ θαη δεδνκέλσλ θαη κπνξεί λα εγθαηαζηαζεί κε 

ηελ εθηέιεζε ελόο ζπλόινπ ζελαξίσλ εγθαηάζηαζεο (configuration scripts). Ο cloud provider, 
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αλαπαξηζηά ην πξσηόθνιιν επηθνηλσλίαο κε ηνλ πάξνρν, ππεύζπλν γηα ηελ  αλάζεζε θαη δηαρείξηζε 

ησλ πόξσλ. 

 Δθηόο από ηνλ Αύξα Master, ζεκαληηθό ξόιν παίδνπλ θαη νη εθηειεζηέο (Αύξα Executors), 

νη νπνίνη ζπλδένληαη ζην θάζε module θαη είλαη ππεύζπλνη γηα ηελ εθηέιεζε ησλ απαξαίηεησλ 

script εγθαηάζηαζεο ζηελ αληίζηνηρε εηθνληθή κεραλή. Από ηελ άιιε ν Αύξα Master ιεηηνπξγεί σο 

ζπληνληζηήο. Ο master επηθνηλσλεί κε ηνλ cloud provider κέζσ ηνπ ζπληνληζηή λέθνπο (cloud 

connector) ν νπνίνο είλαη ππεύζπλνο γηα ηελ κεηαηξνπή ησλ πςεινύ επηπέδνπ εληνιώλ παξνρήο 

πόξσλ (π.ρ. δεκηνπξγία λέαο εηθνληθήο κεραλήο) ζε εληνιέο πνπ ππνζηεξίδνληαη από ηνλ πάξνρν 

ππεξεζηώλ. Ζ νπξά (queue) αληηπξνζσπεύεη ην κεραληζκό επηθνηλσλίαο κεηαμύ ησλ δηαθνξεηηθώλ 

εθηειεζηώλ θαζώο όια ηα κελύκαηα επηθνηλσλίαο κεηαμύ ησλ module, απαξαίηεηα γηα ηελ 

δηαδηθαζία εγθαηάζηαζεο δεκνζηεύνληαη εθεί. Οη εθηειεζηέο, παξαθνινπζνύλ ζπγθεθξηκέλεο 

νπξέο θαη θαηαλαιώλνπλ κελύκαηα πνπ πξννξίδνληαη γη’ απηνύο. Σέινο,  ν δξνκνινγεηήο 

(scheduler) είλαη ππεύζπλνο γηα ηελ παξαθνινύζεζε θαη ην ζπληνληζκό ζε πξαγκαηηθό ρξόλν ηεο 

ζπλνιηθήο δηαδηθαζίαο εγθαηάζηαζεο.  

 

2.1.2 Ο μησανιζμόρ ανηαλλαγήρ μηνςμάηυν υρ μέζο ζςγσπονιζμού 

 
 Γηα ηελ επηηπρή απηνκαηνπνίεζε ηεο δηαδηθαζίαο εγθαηάζηαζεο κηαο εθαξκνγήο ζην cloud 

απαηηείηαη ν ζσζηόο ζπγρξνληζκόο ησλ ελεξγεηώλ θαη ε επηθνηλσλία κεηαμύ ησλ modules. Απηό 

επηηπγράλεηαη κε ηελ αληαιιαγή κελπκάησλ, πνπ αλαθέξακε παξαπάλσ.  Σα κελύκαηα απηά 

κπνξεί λα πεξηέρνπλ ρξήζηκε πιεξνθνξία, όπσο δηαδηθηπαθέο δηεπζύλζεηο (IP addresses), πόξηεο 

δηθηύνπ θιπ, γηα ηελ εθηέιεζε ησλ script γηα ηα νπνία πξννξίδνληαη ή απιά λα απνηεινύλ 

ελεκεξσηηθά κελύκαηα, όπνπ ν απνζηνιέαο ελεκεξώλεη όηη έθηαζε ζε θάπνην επηζπκεηό ζεκείν 

ηεο εθηέιεζεο ηνπ κε επηηπρία. Όηαλ έλα script θάπνηνπ module πεξηκέλεη έλα κήλπκα σο είζνδν, 

παύεη ηελ εθηέιεζε ηνπ κέρξη απηό λα ιεθζεί επηηπρώο. Αληηζέησο, γηα ηελ απνζηνιή ελόο 

κελύκαηνο ην ππεύζπλν module ην δεκνζηεύεη ζην κεραληζκό αληαιιαγήο κελπκάησλ (ζηελ 

πεξίπησζε καο κηα νπξά αληαιιαγήο κελπκάησλ ζηελ νπνία ζα αλαθεξζνύκε ζηε ζπλέρεηα), κε ηε 

κνξθή {παξαιήπηεο : κήλπκα} θαη ζπλερίδεη θαλνληθά ηελ εθηέιεζε ηνπ.  

 ην παξάδεηγκα ηεο εηθόλαο 2-2 παξνπζηάδεηαη ην ρξνλνδηάγξακκα ηεο εγθαηάζηαζεο κηαο 

εθαξκνγήο απνηεινύκελε από ηξία modules. Καηά ηε δηάξθεηα ηεο δηαδηθαζίαο, θάζε module 

εθηειεί ηα δηθά ηνπ ζελάξηα εγθαηάζηαζεο (πνπ δειώλνληαη κε ηηο θάζεηεο δηαθεθνκκέλεο 

γξακκέο) θαη κπνξεί λα ζηέιλεη ή λα ιακβάλεη κελύκαηα ζε άιια module (πνπ δειώλνληαη κε ηα 

νξηδόληηα βέιε). Σν module 2 αλαζηέιιεη ηελ εθηέιεζε ηνπ script κεηαμύ ησλ ζεκείσλ A’ - Β, 

κέρξηο όηνπ ιάβεη ην κήλπκα πνπ απνζηέιιεη ην module 1 ζην ζεκείν A. Αληηζέησο, ην module 1 
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ζην ζεκείν Α, δεκνζηεύεη ην κήλπκα ζηελ νπξά θαη δξνκνινγεί θαηεπζείαλ ηελ εθηέιεζε ηνπ 

script κεηαμύ ησλ ζεκείσλ A-C’. 

 

Δηθόλα 2-2 

  Με ηνλ παξαπάλσ απιό κεραληζκό “κπινθαξίζκαηνο” γηα ηελ αλακνλή ελόο κελύκαηνο 

επηηπγράλεηαη ν απαξαίηεηνο ζπγρξνληζκόο κεηαμύ ησλ δηαθνξεηηθώλ module, όζν ε δηαδηθαζία 

εγθαηάζηαζεο πξνρσξάεη, θαζώο έλα module κπνξεί λα πεξηκέλεη θάπνην άιιν λα θηάζεη ζε 

ζπγθεθξηκέλν ζεκείν ηεο εθηέιεζεο ηνπ, αλαζηέιινληαο ηε ιεηηνπξγία ηνπ κέρξη λα ιάβεη ην 

θαηάιιειν κήλπκα. Γηα παξάδεηγκα, έζησ κηα εθαξκνγή απνηεινύκελε από δύν module, έλαλ web 

server θαη έλαλ database server. Ο web server ζα μεθηλήζεη ηε ιεηηνπξγία ηνπ, αθνύ πξώηα 

πεξηκέλεη ηελ επηηπρή ξύζκηζε ηνπ database server. ηηο παξαθάησ ελόηεηα ζα θάλνπκε κηα εθηελή 

πεξηγξαθή ησλ θπξηόηεξσλ ζηνηρείσλ ηεο Αύξαο θαη ηνπ ηξόπνπ ιεηηνπξγίαο ηεο, πνπ κπνξεί λα 

ρσξηζηεί ζηηο εμήο βαζηθέο θαηεγνξίεο: 

 

● Πξνζπέιαζε ηνπ αξρείνπ πεξηγξαθήο ηεο εθαξκνγήο (application description). 

 

● Αλάζεζε ησλ απαξαίηεησλ πόξσλ από ηνλ πάξνρν ππεξεζηώλ λέθνπο (cloud provider) θαη 

πεξαίσζε ηεο ζύλδεζεο ζηα εηθνληθά κεραλήκαηα κέζσ ssh. 

 

● Δθηέιεζε ηνπ ζελαξίνπ εγθαηάζηαζεο όπσο απηό νξίδεηαη από ην αξρείν πεξηγξαθήο ηεο 

εθαξκνγήο. 

 

2.1.3 Πποζπέλαζη ηος απσείος πεπιγπαθήρ ηηρ εθαπμογήρ 

 

 Όιεο νη απαξαίηεηεο πιεξνθνξίεο γηα ηελ εγθαηάζηαζε κηαο εθαξκνγήο ζην ζύλλεθν 

εκπεξηέρνληαη ζην αξρείν πεξηγξαθήο ηεο εθαξκνγήο, πνπ ν ρξήζηεο παξέρεη ζαλ όξηζκα ζηελ 

Αύξα. Πξόθεηηαη γηα έλα αξρείν κνξθήο JSON (JavaScript Object Notation), πεξηιακβάλεη ηα 

δηαπηζηεπηήξηα ηνπ ρξήζηε γηα ηε ζύλδεζε κε ηνλ πάξνρν ππεξεζηώλ (cloud provider),  
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πιεξνθνξίεο γηα ην είδνο (flavor) ησλ εηθνληθώλ κεραλώλ πνπ απαηηνύληαη γηα ηελ εγθαηάζηαζε 

ηνπ  θάζε module πνπ απαξηίδεη ηελ εθαξκνγή θαη ηελ ηνπνζεζία ησλ ζελαξίσλ εγθαηάζηαζεο 

(scripts) πνπ θαιείηαη λα εθηειέζεη ην θάζε module γηα ηελ επίηεπμε ηεο εγθαηάζηαζεο ηεο 

εθαξκνγήο. Αμίδεη λα αλαθεξζεί όηη ζην ζπγθεθξηκέλν αξρείν πεξηγξάθεηαη θαη ε αλαγθαία 

επηθνηλσλία κεηαμύ ησλ module, δειαδή αλαθέξεηαη γηα θάζε script αλ απνηειεί απνζηνιέαο ή 

παξαιήπηεο ελόο κελύκαηνο. Παξαθάησ, παξνπζηάδεηαη έλα ελδεηθηηθό παξάδεηγκα ηνπ αξρείνπ 

πεξηγξαθήο. 

  

 

 

 

 

 

 

 

 

{ 
    "modules": [{ 
     "name": "aura-one", 
     "image_id":"8ae647b4-8357-4caa-9ed6-d9f3ef9d473e" , 
     "flavor_id": “11”, 
     "scripts": [{ 
      "seq": 1, 
      "file": "one/script1.sh", 
      "output": ["aura-two/2"] 
     }, 
     { 
      "seq": 2, 
      "file": "one/script2.sh" 
     }, 
     { 
      "seq": 3, 
      "file": "one/script3.sh", 
      "input": ["aura-two/2"] 
     }] 
    }, 
    { 
     "name": "aura-two", 
     "image_id": "8ae647b4-8357-4caa-9ed6-d9f3ef9d473e", 
     "flavor_id": "11", 
     "multiplicity":2, 
     "scripts": [{ 
      "seq": 1, 
      "file": "two/script1.sh" 
     }, 
     { 
      "input": ["aura-one/1"], 
      "seq": 2, 
      "file": "two/script2.sh", 
      "output": ["aura-one/3"] 
     }] 
     }] 
} 
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Σν θάζε module ηεο εθαξκνγήο πεξηέρεη ηα εμήο πεδία: 

 

name Σν όλνκα ηνπ module 

image_id 

Σν αλαγλσξηζηηθό ηεο εηθόλαο πνπ 

ρξεζηκνπνηεί ν Openstack γηα ηε δεκηνπξγία 

ηεο εηθνληθήο κεραλήο ζηελ νπνία 

εγθαζίζηαηαη ην module 

flavor_id 

Αλαγλσξηζηηθό πνπ δειώλεη ηηο δπλαηόηεηεο 

ηνπ εηθνληθνύ κεραλήκαηνο ζε 

επεμεξγαζηηθνύο ππξήλεο, απνζεθεπηηθό ρώξν 

θαη κλήκε. 

multiplicity (optional) Γειώλεη ηε πνιιαπιόηεηα ελόο module 

scripts 
Λίζηα πνπ πεξηέρεη πιεξνθνξίεο γηα ηα script 

πνπ θαιείηαη λα εθηειέζεη ην θάζε module. 

 

 

 

Σν θάζε script έρεη ηηο εμήο εηηθέηεο: 

 

seq Ζ ζεηξά εθηέιεζεο ηνπ θάζε script. 

file Ζ ηνπνζεζία ηνπ αξρείνπ. 

input 

Λίζηα πνπ πεξηέρεη ηα script από ηα νπνία 

αλακέλεηαη είζνδνο απαξαίηεηε γηα ηελ 

εθηέιεζε. 

output 
Λίζηα πνπ πεξηέρεη ηα script ζηα νπνία ζα 

ζηαιεί ε έμνδνο ηεο εθηέιεζεο 

  

 

  

Σέινο, εθηόο από ηελ πεξηγξαθή ησλ module κηαο εθαξκνγήο, ην αξρείν πεξηέρεη θαη ηα 

απαξαίηεηα δηαπηζηεπηήξηα γηα ηε ζύλδεζε ηεο Αύξαο κε ην API ηνπ Openstack, όπσο θαίλεηαη 

παξαθάησ. 
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Ζ Αύξα  θαηαζθεπάδεη κηα δνκή δεδνκέλσλ εύθνια πξνζπειάζηκε πνπ πεξηέρεη γηα θάζε 

module ηα scripts πνπ θαιείηαη λα εθηειέζεη, ην πεξηερόκελν ηνπο θαη ηε ζεηξά εθηέιεζεο ηνπο. 

Αθόκα, ζε πεξίπησζε πνπ θάπνην script πεξηκέλεη είζνδν από θάπνην άιιν, ε θαηαρώξηζε 

ελεκεξώλεηαη αληηζηνίρσο. Ηδηαίηεξε αλαθνξά πξέπεη λα γίλεη ζηελ πεξίπησζε πνπ γηα θάπνην 

module έρεη νξηζηεί ζην αξρείν πεξηγξαθήο πνιιαπιόηεηα (multiplicity) κεγαιύηεξε ηνπ ελόο.  

 Ζ πνιιαπιόηεηα δειώλεη όηη έλα module ζα εγθαηαζηαζεί πεξηζζόηεξεο ηεο κίαο θνξάο ζε 

μερσξηζηά εηθνληθά κεραλήκαηα. Όινη νη ζσζίεο εθηεινύλ ηηο ίδηεο αθξηβώο ελέξγεηεο, θαη 

πεξηκέλνπλ  κελύκαηα από ηνπο ίδηνπο απνζηνιείο, θαη ζηέιλνπλ κελύκαηα ζηνπο ίδηνπο 

παξαιήπηεο. Γηα παξάδεηγκα, αο ζεσξήζνπκε έλα hadoop [10] cluster απνηεινύκελν από έλαλ 

θόκβν αθέληε (master node) θαη ηξεηο θόκβνπο εξγάηεο (slave nodes). ην αξρείν πεξηγξαθήο ηεο 

εθαξκνγήο αξθεί λα πεξηγξάθεηαη κόλν έλα slave module κε πνιιαπιόηεηα ηξία, θαζώο όινη νη 

slaves θαινύληαη λα εθηειέζνπλ ηηο ίδηεο ελέξγεηεο, όπσο γηα παξάδεηγκα ηελ εγθαηάζηαζε ηνπ 

hadoop θαη ηελ εδξαίσζε ζύλδεζεο κε ηνλ master.  Ζ δνκή δεδνκέλσλ ηεο Αύξαο ζα πεξηέρεη 

εγγξαθέο γηα έλα master θαη ηξία slave modules. Όπσο γίλεηαη αληηιεπηό, θαηαρσξήζεηο πνπ 

αθνξνύλ ηα configuration script ηνπ master πνπ επηθνηλσλνύλ κέζσ κελπκάησλ κε απηά ησλ slaves 

πξέπεη λα ελεκεξσζνύλ αληηζηνίρσο, θαζώο πιένλ πεξηκέλνπλ είζνδν / παξάγνπλ έμνδν θαη από / 

γηα ηα ηξηα αληίγξαθα. 

 Μεηά ην ηέινο ηεο πξνζπέιαζεο ηνπ αξρείνπ πεξηγξαθήο ηεο εθαξκνγήο, όια ηα 

απαξαίηεηα δεδνκέλα γηα ηελ δηαδηθαζία ηεο εγθαηάζηαζεο βξίζθνληαη ζηε κλήκε ηεο Αύξαο. 

 

 

 

 

 

 

 

 

 

"cloud-conf": { 

  "version":"2", 

  "username":"user_id", 

 "password":"secret_pass", 

"project_id":"12345678avcdefg", 

  "auth_url":"http://termi7.cslab.ece.ntua.gr:5000/v2.0", 

  "network_name": "private-net" 

 } 
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2.1.4 Δπικοινυνία με ηον πάποσο ςπηπεζιών και ανάθεζη πόπυν 

 

 Δπόκελν βήκα απνηειεί ε αλάζεζε πόξσλ από ηνλ πάξνρν ππεξεζηώλ. Ζ θιάζε 

CloudOrchestrator αλαιακβάλεη  ηε ζύλδεζε κε ηνλ πάξνρν, ζηελ πεξίπησζε καο ηνλ Openstack, 

κε ηε βνήζεηα ηνπ novaclient python API [11], ρξεζηκνπνηώληαο ηα δηαπηζηεπηήξηα ηνπ ρξήζηε, ηα 

νπνία παξέρνληαη από ην αξρείν πεξηγξαθήο όπσο αλαθέξζεθε παξαπάλσ. Μόιηο εδξαησζεί ε 

ζύλδεζε, δεκηνπξγείηαη έλα λήκα εθηέιεζεο (thread) γηα θάζε module, κε ζθνπό ηελ δεκηνπξγία 

κηαο εηθνληθήο κεραλήο (Virtual Machine) πνπ ζα ην θηινμελήζεη. Ωο νξίζκαηα παξέρνληαη ην 

όλνκα ηνπ module,  ην είδνο (flavor) ηεο εηθνληθήο κεραλήο, θαζώο θαη ην αλαγλσξηζηηθό ηεο 

εηθόλαο  ηεο εηθνληθήο κεραλήο (image id) πνπ πξνηηκνύκε. πγθεθξηκέλα, ην image id αλαθέξεηαη 

ζε θάπνηα ζπγθεθξηκέλε εηθόλα ιεηηνπξγηθνύ ζπζηήκαηνο  πνπ ν Openstack δύλαηαη λα καο 

παξέρεη εγθαηεζηεκέλν ζην εηθνληθό κεράλεκα, ελώ ην flavor ζηηο ππνινγηζηηθέο δπλαηόηεηεο ηνπ 

VM.  

 Υξεζηκνπνηώληαο ηελ θαηάιιειε θιήζε API ηνπ Openstack, ην θάζε λήκα εθηέιεζεο 

δεκηνπξγεί κηα εηθνληθή κεραλή θαη επηζηξέθεη, ηεξκαηίδνληαο ηελ εθηέιεζε ηνπ κόιηο ν 

Openstack είλαη ζε ζέζε λα ηνπ επηζηξέςεη ηελ IP δηεύζπλζε ηνπ VM. Αμίδεη λα αλαθεξζεί όηη ε 

Αύξα παξέρεη ηε δπλαηόηεηα εγθαηάζηαζεο ζε ππάξρνλ εηθνληθό κεράλεκα, εθόζνλ παξέρεηαη ε 

δηεύζπλζε IP ηνπ ζην αξρείν πεξηγξαθήο, θαη ζηελ πεξίπησζε απηή ην ζηάδην αλάζεζεο πόξσλ 

παξαιείπεηαη γηα ην ζπγθεθξηκέλν module. 

 

2.1.5 Δκηέλεζη ηος ζεναπίος εγκαηάζηαζηρ ηηρ εθαπμογήρ 

 

Ζ εθηέιεζε ηνπ  ζελαξίνπ εγθαηάζηαζεο κπνξεί λα ρσξηζηεί ζηηο εμήο δηαδηθαζίεο: 

● Γεκηνπξγία λεκάησλ εθηέιεζεο ππεύζπλα γηα ηε δξνκνιόγεζε ησλ script ηνπ θάζε module. 

● Δδξαίσζε ηεο ζύλδεζεο ησλ πξναλαθεξζέλησλ λεκάησλ κε ηα αληίζηνηρα εηθνληθά 

κεραλήκαηα. 

● Δθθίλεζε ηεο δηαδηθαζίαο εγθαηάζηαζεο ηεο εθαξκνγήο κε εθηέιεζε ησλ απαξαίηεησλ 

script. 

● Παξαθνινύζεζε ηεο δηαδηθαζίαο γηα ηπρόλ ζθάικαηα. 

 

 Σα λήκαηα εθηέιεζεο δηεθπεξαηώλνπλ ηελ επηθνηλσλία ηεο Αύξαο κε ηα εηθνληθά 

κεραλήκαηα. Οπζηαζηηθά, πξόθεηηαη γηα ηνπο Aura Executors πνπ πεξηγξάςακε ζηελ αξρηηεθηνληθή 

ηνπ ζπζηήκαηνο. Κάζε λήκα αληηζηνηρεί ζε έλα module θαη αλαιακβάλεη λα εθηειέζεη ηα 

αληίζηνηρα script ζην εηθνληθό κεράλεκα όπνπ ζα εγθαηαζηαζεί ην module. Γηα ηελ αξρηθνπνίεζε 
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ησλ λεκάησλ απαηηνύληαη νη πιεξνθνξίεο εγθαηάζηαζεο ηνπ αλάινγνπ module, όπσο απηέο 

νξίζηεθαλ ζην αξρείν πεξηγξαθήο ηεο εθαξκνγήο  (scripts θιπ.), αιιά θαη ην ηδησηηθό θιεηδί γηα ηε 

ζύλδεζε ζηα εηθνληθά κεραλήκαηα, ηελ νπνία πεξηγξάθνπκε ζηε ζπλέρεηα. Σέινο, ηα λήκαηα 

επηθνηλσλνύλ κεηαμύ ηνπο κε έλαλ θνηλό θαη απιό κεραληζκό νπξάο αληαιιαγήο κελπκάησλ. 

 Ζ νπξά αληαιιαγήο κελπκάησλ είλαη κηα εκθσιεπκέλε δνκή απν Python Dictionaries, ζηελ 

νπνία έρνπλ πξόζβαζε όια ηα λήκαηα. Δπεηδή πξόθεηηαη γηα δηακνηξαδόκελε δνκή ηελ νπνία 

ελδέρεηαη πεξηζζόηεξα ηνπ ελόο λήκαηα λα επηρεηξνύλ λα ηξνπνπνηνύλ παξάιιεια, έρνπκε εηζάγεη 

ην θαηάιιειν θιείδσκα (lock), ην νπνίν εγγπάηαη όηη θάζε ζηηγκή κόλν έλα λήκα έρεη ηε 

δπλαηόηεηα λα ηξνπνπνηεί ηα δεδνκέλα ηεο νπξάο, δηαζθαιίδνληαο ηελ αηνκηθόηεηα θαη ηελ 

εγθπξόηεηα ησλ δεδνκέλσλ. Ζ νπξά ππνζηεξίδεη κεζόδνπο send, receive θαη block-receive. 

 Ζ κέζνδνο send ηξνπνπνηεί ηα δεδνκέλα ηεο νπξάο εηζάγνληαο λέα κελύκαηα. Γέρεηαη σο 

νξίζκαηα ηνλ απνζηνιέα ηνπ κελύκαηνο, ηνλ παξαιήπηε θαη ην κήλπκα. Ο απνζηνιέαο θαη ν 

παξαιήπηεο έρνπλ ηε δνκή <όλνκα module>/<ζεηξά εθηέιεζεο script>. Ζ κέζνδνο send, δηεθδηθεί 

ην θιείδσκα θαη εηζάγεη ην θαηλνύξγην κήλπκα ζηελ νπξά δεκηνπξγώληαο κηα λέα εγγξαθή ηεο 

κνξθήο απνζηνιέαο --> κήλπκα γηα ηνλ αληίζηνηρν παξαιήπηε.  

 Ζ κέζνδνο receive παίξλεη σο όξηζκα ηνλ απνζηνιέα θαη ηνλ παξαιήπηε ηνπ κελύκαηνο 

πνπ ν παξαιήπηεο πεξηκέλεη, δηεθδηθεί ην θιείδσκα, ειέγρεη αλ ην κήλπκα έρεη ζηαιεί κέζσ ηεο 

κεζόδνπ send από ηνλ απνζηνιέα θαη ζε πεξίπησζε επηηπρίαο επηζηξέθεη ην κήλπκα. Ζ κέζνδνο 

block-receive απνηειεί επέθηαζε ηεο receive δίλνληαο ηελ δπλαηόηεηα ζηνλ θαιώλ λα αλαζηέιιεη 

ηελ εθηέιεζε ηνπ γηα ζπγθεθξηκέλν ρξνληθό δηάζηεκα ή θαη επ’ αόξηζηνλ, κέρξη ην κήλπκα λα 

ιεθζεί. 

 Γηα ηε ζύλδεζε ησλ λεκάησλ εθηέιεζεο κε ηα εηθνληθά κεραλήκαηα πνπ θηινμελνύλ ηα 

module ηεο εθαξκνγήο ρξεζηκνπνηείηαη ην paramiko [12], module ηεο Python πνπ πινπνηεί ην 

πξσηόθνιιν SSHv2. Γηα ηελ πεξαίσζε ηεο ζύλδεζεο ρξεζηκνπνηείηαη γηα πξαθηηθνύο ιόγνπο 

δεύγνο δεκνζίνπ θιεηδηνύ πνπ πξνϋπάξρεη ζην image ησλ εηθνληθώλ κεραλώλ. Σν ηδησηηθό θιεηδί 

πνπ απαηηείηαη πξέπεη λα ππάξρεη ζην ζύζηεκα πνπ εθηειεί ηνλ Aura Master θαη ε ηνπνζεζία ηνπ 

δειώλεηαη ζην αξρείν πεξηγξαθήο. 

 Μεηά ηελ πεξαίσζε ηεο ζύλδεζεο μεθηλάεη ε δηαδηθαζία εγθαηάζηαζεο ηεο εθαξκνγήο. Σν 

θάζε λήκα εθηέιεζεο θαιείηαη λα εθηειέζεη ηα script ηνπ αληίζηνηρνπ module κέζσ ηεο κεζόδνπ 

execute script ε νπνία επαλαιακβάλεηαη γηα θάζε script κέρξη λα εθηειεζηνύλ όια κε επηηπρία. Σα 

βήκαηα ηεο κεζόδνπ ζπλνςίδνληαη σο εμήο. 

  Αξρηθά, όια ηα script πξηλ ηε δξνκνιόγεζε ηεο εθηέιεζεο ηνπο βξίζθνληαη  ζηελ 

θαηάζηαζε αλακνλήο (script status: Pending). Μόιηο θάπνην script δξνκνινγεζεί γηα εθηέιεζε (ε 

ζεηξά εθηέιεζεο έρεη νξηζηεί από ην αξρείν πεξηγξαθήο ηεο εθαξκνγήο), πεξλά ζηε θαηάζηαζε 

αλακνλήο εηζόδνπ (script status: waiting for input), ζηελ πεξίπησζε πνπ πεξηκέλεη έλα ή 
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πεξηζζόηεξα κελύκαηα εηζόδνπ από θάπνην άιιν module, ε δηαδηθαζία δελ μεθηλά κέρξη απηά λα 

ιεθζνύλ. 

 ηε ζπλέρεηα πξνρσξάκε ζηελ θαηάζηαζε εθηέιεζεο (script status: Executing), όπνπ  ην 

πεξηερόκελν ηνπ script θαη ηα κελύκαηα εηζόδνπ αληηγξάθνληαη ζε δύν μερσξηζηά αξρεία ζην 

εηθνληθό κεράλεκα, επηζηξέθνληαο ην όλνκα απηώλ. Σν κόλν πνπ απνκέλεη είλαη ε εθηέιεζε ηνπ 

αξρείνπ πνπ βξίζθεηαη ζην εηθνληθό κεράλεκα κε όξηζκα ην αξρείν πνπ πεξηέρεη ηα κελύκαηα. 

Όπσο έρνπκε αλαθέξεη ηα κελύκαηα κπνξεί λα ιεηηνπξγνύλ απιά σο κέζν ζπγρξνληζκνύ, ρσξίο λα 

πεξηέρνπλ πιεξνθνξία αλαγθαία γηα ηελ εθηέιεζε ή αληίζεηα λα απνηεινύλ νξίζκαηα, απαξαίηεηα 

γηα ηελ επηηπρία ηνπ script. Γη απηό ην ιόγν ην αξρείν κελπκάησλ πάληα παξέρεηαη σο όξηζκα, έζησ 

θαη θελό αλ δελ ππάξρνπλ κελύκαηα θαη ην script αλαιακβάλεη λα ην πξνζπειάζεη εθόζνλ 

ρξεηάδεηαη. Σν λήκα δξνκνινγεί ηελ εθηέιεζε ηνπ απνκαθξπζκέλνπ αξρείνπ, κεηά ην πέξαο ηεο 

νπνίαο επηζηξέθνληαη δύν πεξηγξαθεηέο αξρείσλ (file descriptors), έλαλ γηα ηε ξνή εμόδνπ 

(standard output stream) θαη έλαλ γηα ηε ξνή ζθάικαηνο (standard error stream) πνπ παξήρζεζαλ. 

Αμίδεη λα αλαθεξζεί όηη ελώ ε κέζνδνο πνπ δξνκνινγεί ηελ εθηέιεζε επηζηξέθεη θαηεπζείαλ ε 

αλάγλσζε ησλ δύν πεξηγξαθεηώλ πεξηκέλεη ηελ νινθιήξσζε ηνπ script. 

 Μόιηο νινθιεξσζεί ε εθηέιεζε θαη πξνζπειαζηνύλ νη πεξηγξαθεηέο εμόδνπ θαη ζθάικαηνο 

είκαζηε ζε ζέζε λα γλσξίδνπκε ην απνηέιεζκα ηηο δηαδηθαζίαο. ε πεξίπησζε επηηπρίαο, ην ξεύκα 

ζθάικαηνο είλαη θελό θαη κεηαβαίλνπκε ζηελ θαηάζηαζε επηηπρίαο (script status: Finished). 

Αληηζέησο, ζε πεξίπησζε απνηπρίαο ην ξεύκα ζθάικαηνο δελ είλαη θελό, κεηαβαίλνπκε ζηε 

θαηάζηαζε ζθάικαηνο (script status: Error) θαη ε δηαδηθαζία πνπ πεξηγξάθηεθε γηα ηελ θαηάζηαζε 

εθηέιεζεο (script status: Executing) επαλαιακβάλεηαη. 

  Σειεπηαίν βήκα, απνηειεί  ε απνζηνιή ηνπ ξεύκαηνο εμόδνπ ζε όζα script αλακέλνπλ 

κήλπκα από ην script πνπ κόιηο εθηειέζηεθε. Γηα θάζε παξαιήπηε, εηζάγνπκε ζηνλ κεραληζκό ηεο 

νπξάο ην κήλπκα όπσο εμεγήζεθε παξαπάλσ. Σέινο, κεηαβαίλνπκε ζηε θαηάζηαζε επηηπρνύο 

ηεξκαηηζκνύ ηεο εθηέιεζεο (script status: Done) θαη είκαζηε έηνηκνη λα δξνκνινγήζνπκε ην 

επόκελν script. 

 Έλα λήκα εθηέιεζεο επαλαιακβάλεη ηελ παξαπάλσ δηαδηθαζία γηα όια ηα script ηνπ 

αληίζηνηρνπ module κέρξηο όηνπ όια λα νινθιεξσζνύλ κε επηηπρία θαη αλαθνηλώλεη ηελ 

νινθιήξσζε ηεο δνπιεηάο ηνπ. Αληίζηνηρα, ε δηαδηθαζία εγθαηάζηαζεο ηεξκαηίδεη όηαλ όια ηα 

λήκαηα εθηέιεζεο νινθιεξώζνπλ ηελ εθηέιεζε ηνπο. 
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2.2 Σο ππόγπαμμα CRIU 
  

Σν CRIU είλαη έλα εξγαιείν ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο Linux πνπ πξνζθέξεη ηε 

δπλαηόηεηα παγώκαηνο (checkpoint) θαη επαλαθνξάο (restore) εθαξκνγώλ ζε ρώξν ρξήζηε. ηε 

δηαδηθαζία ηνπ checkpoint ε θαηάζηαζε κηαο εθαξκνγήο, δειαδή ν εηθνληθόο ηεο ρώξνο 

δηεπζύλζεσλ, πεξηγξαθεηέο αξρείσλ, sockets θαη άιινη βαζηθνί πόξνη, ζώδεηαη ζε κηα νκάδα 

αξρείσλ ζην δίζθν. Ο ρξήζηεο κπνξεί λα ρξεζηκνπνηήζεη απηά ηα αξρεία ώζηε λα επαλαθέξεη ηελ 

εθαξκνγή ζηελ θαηάζηαζε πνπ βξίζθνληαλ αθξηβώο όηαλ εθηειέζηεθε ην checkpoint.  Παξαθάησ 

παξνπζηάδνπκε νξηζκέλα πιενλεθηήκαηα ηνπ CRIU θαη πεξηγξάθνπκε ηε ιεηηνπξγία ησλ 

δηαδηθαζηώλ checkpoint θαη restore κηαο δηεξγαζίαο. ηε ζπλέρεηα ηεο πεξηγξαθήο κε ηνλ όξν 

δηεξγαζία ζα αλαθεξόκαζηε ζην δέληξν δηεξγαζηώλ πνπ επηζπκνύκε λα παγώζνπκε / 

επαλαθέξνπκε. 

 Οξηζκέλεο από ηηο  ιεηηνπξγηθόηεηεο πνπ πξνζθέξεη ην CRIU ζε ζρέζε κε άιια παξόκνηα 

πξνγξάκκαηα είλαη ηα παξαθάησ: 

● Δίλαη πινπνηεκέλν ζε ρώξν ρξήζηε. 

● Δίλαη δηαθαλέο ζηηο εθαξκνγέο πνπ απνζεθεύεη, δειαδή ε εθαξκνγή πνπ πξόθεηηαη λα 

παγώζεη δελ αληηιακβάλεηαη όηη απνζεθεύεηαη ε θαηάζηαζή ηεο θαη σο εθ ηνύηνπ δελ 

απαηηείηαη ηξνπνπνίεζε ηνπ πεγαίνπ θώδηθα ηεο. 

● Γελ ππάξρεη θάπνηα επηπιένλ επηβάξπλζε ζηελ εθηέιεζε κηαο εθαξκνγήο πνπ έρεη 

επαλαθεξζεί από παγσκέλε θαηάζηαζε. 

● Γελ απαηηεί ηξνπνπνηεκέλν ππξήλα ηνπ Linux γηα εθδόζεηο ππξήλα κεηά ηνπ 3.11 

● Δίλαη ζρεηηθά απιό ζηελ εγθαηάζηαζε θαη ζηε ρξήζε ηνπ. 

● Τπνζηεξίδεηαη ε απνζήθεπζε θαη απνθαηάζηαζε ζπλδέζεσλ δηθηύνπ. 

  

2.2.1 Ζ διαδικαζία αποθήκεςζηρ ηηρ καηάζηαζηρ μιαρ διεπγαζίαρ 

 

 Ζ δηαδηθαζία ηνπ checkpoint κηαο δηεξγαζίαο κπνξεί λα ρσξηζηεί ζε ηξεηο θάζεηο: Πάγσκα 

ηνπ δέληξνπ δηεξγαζηώλ ηεο εθαξκνγήο, ζπιινγή ηεο θαηάζηαζεο θαη ησλ πόξσλ ησλ δηάθνξσλ 

λεκάησλ ηεο εθαξκνγήο θαη απνζήθεπζε ηνπο ζε αξρεία ζην δίζθν θαη ηέινο επαλαθνξά ηεο 

δηεξγαζίαο ζε ιεηηνπξγηθή θαηάζηαζε ή ηεξκαηηζκό ηεο. Σν CRIU αληιεί ηηο πιεξνθνξίεο πνπ 

ρξεηάδεηαη από ην /proc ζύζηεκα αξρείσλ. Σέηνηνπ είδνπο πιεξνθνξίεο κεηαμύ άιισλ απνηεινύλ: 
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Πληποθοπία Καηάλογορ απσείυν 

Πεξηγξαθεηέο αξρείσλ πνπ ρξεζηκνπνηεί ε 

δηεξγαζία 

/proc/$pid/fd/  

/proc/$pid/fdinfo/ 

Παξάκεηξνη θαλαιηώλ δεδνκέλσλ (pipes, sockets) /proc/$pid/fd/ 

Υάξηεο κλήκεο (memory maps) 

/proc/$pid/maps  

/proc/$pid/map_files/ 

 

 Πξηλ ηελ έλαξμε ηεο δηαδηθαζίαο ηνπ checkpoint, πξέπεη λα ζηγνπξεπηνύκε όηη ε θαηάζηαζε 

ηεο δηεξγαζίαο δελ ζα αιιάμεη. Αιιαγή ηεο θαηάζηαζεο κπνξεί λα ζεκαίλεη άλνηγκα λέσλ αξρείσλ, 

socket, αιιαγή  ζπλεδξίαο (session) θιπ ή θαη παξαγσγή λέσλ δηεξγαζηώλ-παηδηώλ ηα νπνία ζα 

απνηύρνπκε λα παγώζνπκε. Γη’ απηό ην ιόγν ην δέληξν δηεξγαζηώλ πξέπεη λα παγώζεη ζηελ 

θαηάζηαζε ηελ νπνία βξίζθεηαη πξηλ ηελ έλαξμε ηεο δηαδηθαζίαο. Δλώ ζεσξεηηθά θάηη ηέηνην είλαη 

απιό λα επηηεπρζεί κε έλα ζήκα stop (SIGSTOP signal), ζηε πξάμε ε δηεξγαζία δελ πξέπεη λα 

αληηιεθζεί θάπνηα αιιαγή ζηε θαηάζηαζε ηεο. πγθεθξηκέλα, ην ζήκα SIGSTOP αλ θαη δελ 

κπνξεί λα αγλνεζεί, είλαη παξαηεξήζηκν από ηε δηεξγαζία παηέξα. Γη’ απηό ην ιόγν  

ρξεζηκνπνηείηαη είηε ε θιήζε ζπζηήκαηνο ptrace [13], είηε ν cgroup freezer [14], θαζώο θαη ηα δύν 

απηά εξγαιεία παξέρνπλ ηε δπλαηόηεηα παύζεο ηεο εθηέιεζεο ελόο δέληξνπ δηεξγαζηώλ ρσξίο απηή 

λα γίλεη αληηιεπηή από ηηο ίδηεο ηηο δηεξγαζίεο.  

 Ο αλαγλσξηζηηθόο αξηζκόο ηεο δηεξγαζίαο (pid) παξέρεηαη ζαλ όξηζκα από ηε γξακκή 

εληνιώλ (επηινγή –tree). Σν CRIU ρξεζηκνπνηεί απην ην pid γηα λα πξνζπειάζεη ηνπο θαηαιόγνπο 

/proc/$pid/task/ θαη /proc/$pid/task/$tid/children ζπιιέγνληαο ηηο απαξαίηεηεο πιεξνθνξίεο γηα ην 

δέληξν δηεξγαζηώλ θαη παγώλεη ηηο δηεξγαζίεο κέζσ ηεο εληνιήο PTRACE_SEIZE ηεο θιήζεο 

ζπζηήκαηνο ptrace. πγθεθξηκέλα, από ην man page ηεο ptrace: 

 Ζ θιήζε ζπζηήκαηνο ptrace() παξέρεη ηε δπλαηόηεηα ζε κηα δηεξγαζία (tracer) λα 

παξαηεξεί θαη λα ειέγρεη ηελ εθηέιεζε κηαο άιιεο δηεξγαζίαο (tracee) θαη λα ηξνπνπνηεί ηε κλήκε 

ηεο θαη ηνπο θαηαρσξεηέο ηεο.  Με ηελ εληνιή PTRACE_SEIZE (ππξήλαο Linux >3.4) ν tracer 

πξνζθνιιάηαη ζηε δηεξγαζία κε ην δνζκέλν pid ρσξίο λα ηελ ζηακαηάεη. Οη δηεξγαζίεο παηδηά 

ζηακαηνύλ ηελ εθηέιεζε ηνπο αλαθέξνληαο ζήκα SIGTRAP αληί γηα SIGSTOP ρσξίο έηζη λα 

γίλεηαη αληηιεπηό ην πάγσκα ηνπ δέληξνπ από ηε δηεξγαζία παηέξα.   

 Έρνληαο πιένλ παγώζεη ην δέληξν δηεξγαζηώλ, ην CRIU ρξεζηκνπνηώληαο ηηο πιεξνθνξίεο 

πνπ ζπλέιεμε, απνζεθεύεη ηελ θαηάζηαζε ησλ παγσκέλσλ εθαξκνγώλ ζε έλα ζύλνιν αξρείσλ. Γηα 

λα ην πεηύρεη απηό είηε δηαβάδεη ην /proc ζύζηεκα αξρείσλ, είηε ρξεζηκνπνηεί ηελ ηερληθή έγρπζεο 

παξαζηηηθνύ θώδηθα (Parasite Call Injection).  
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 ηε πξώηε πεξίπησζε, πιεξνθνξίεο γηα ηηο δηεπζύλζεηο εηθνληθήο κλήκεο 

(/proc/$pid/smaps), αξρεία θνξησκέλα ζηε κλήκε (/proc/$pid/map_files), αξηζκνί ησλ αλνηθηώλ 

πεξηγξαθεηώλ αξρείσλ (/proc/$pid/fd) θαη άιιεο παξάκεηξνη, όπσο θαηαρσξεηέο πνπ 

ρξεζηκνπνηνύληαη από ηελ δηεξγαζία (/proc/$pid/stat) απνζεθεύνληαη ζηα θαηάιιεια αξρεία. 

  ηελ πεξίπησζε ηεο έγρπζεο παξαζηηηθνύ θώδηθα, ελώ ε δηεξγαζία βξίζθεηαη ζε παγσκέλε 

θαηάζηαζε, γίλεηαη έγρπζε ηνπ παξάζηηνπ θαη εθηέιεζε κηαο θιήζεο ζπζηήκαηνο mmap κέζα από 

ην ρώξν δηεπζύλζεσλ ηεο δηεξγαζίαο κε ηε βνήζεηα ηεο ptrace, ώζηε λα θαηαλεκεζεί κηα πεξηνρή 

θνηλήο κλήκεο κεηαμύ ηνπ CRIU θαη ηεο δηεξγαζίαο, πνπ ζα ρξεζηκνπνηεζεί γηα ηε ζηνίβα ηνπ 

παξαζηηηθνύ θώδηθα θαη ηελ αληαιιαγή πιεξνθνξηώλ. Έπεηηα, ν παξαζηηηθόο θώδηθαο 

αληηγξάθεηαη ζην ρώξν δηεπζύλζεσλ ηεο δηεξγαζίαο θαη ν δείθηεο εληνιήο (CS:IP) ηεο 

κεηαηνπίδεηαη θαηάιιεια, ώζηε λα γίλεη εθηέιεζε ηνπ παξαζίηνπ, πνπ δίλεη ηε δπλαηόηεηα ζην 

CRIU λα αληηγξάςεη ηα πεξηερόκελα ηεο κλήκεο ηεο δηεξγαζίαο ζηα θαηάιιεια αξρεία. Όιεο νη 

πιεξνθνξίεο πνπ ζπγθεληξώλνληαη απνζεθεύνληαη ζε αξρεία ηεο κνξθήο  google protocol 

buffer[15]. 

 Σέινο όηαλ όιεο νη απαξαίηεηεο πιεξνθνξίεο απνζεθεπηνύλ, ν παξαζηηηθόο θώδηθαο 

αθαηξείηαη κε ηε ρξήζε ηεο ptrace θαη ην CRIU ηεξκαηίδεη ηε ιεηηνπξγία ηνπ, είηε ζθνηώλνληαο ην 

δέληξν δηεξγαζηώλ είηε αθήλνληαο ηε δηεξγαζία λα ζπλερίζεη ηε ιεηηνπξγία ηεο ζαλ λα κε ζπλέβε 

ηίπνηα. 

2.2.2 Ζ διαδικαζία ηηρ επαναθοπάρ (restore)  

 

 Καηά ηε δηαδηθαζία ηεο επαλαθνξάο, ην CRIU κεηαιιάζζεηαη ζηηο δηεξγαζίεο ηηο νπνίεο 

επαλαθέξεη. Αξρηθά, πξέπεη λα γίλεη επίιπζε ησλ δηακνηξαδόκελσλ πόξσλ. Σν CRIU πξνζπειαύλεη 

ηα αξρεία πνπ δεκηνύξγεζε θαηά ην checkpoint, βξίζθνληαο πνηεο δηεξγαζίεο κνηξάδνληαη πόξνπο. 

Αξγόηεξα, απηνί νη δηακνηξαδόκελνη πόξνη, όπσο αξρεία, πεξηνρέο θνηλήο κλήκεο θιπ, 

επαλαθέξνληαη από κηα δηεξγαζία θιεξνλνκώληαο ηνπο ζηηο ππόινηπεο. Έπεηηα, ην CRIU θαιεί ηελ 

θιήζε ζπζηήκαηνο fork() πνιιέο θνξέο, κέρξη λα αλαπαξάγεη ηε δνκή ηνπ δέληξνπ δηεξγαζηώλ πνπ 

θαιείηαη λα επαλαθέξεη. Να ζεκεηώζνπκε όηη ε επαλαθνξά ησλ λεκάησλ εθηέιεζεο ηεο δηεξγαζίαο  

δελ πξαγκαηνπνηείηαη εδώ, αιιά ζε επόκελν ζηάδην. 

 ηε ζπλέρεηα, ην CRIU επαλαθέξεη βαζηθνύο πόξνπο πνπ ρξεζηκνπνηνύζε ε δηεξγαζία, 

αλνίγνληαο αξρεία θαη sockets, πξνεηνηκάδνληαο ηνπο ρώξνπο νλνκάησλ (namespaces) θαη 

γεκίδνληαο κε δεδνκέλα ηδησηηθέο πεξηνρέο κλήκεο. Υξνλνδηαθόπηεο, δηαπηζηεπηήξηα, λήκαηα 

εθηέιεζεο ησλ δηεξγαζηώλ θαζώο θαη νη αθξηβείο δηεπζύλζεηο ηεο πξαγκαηηθήο κλήκεο πνπ 

αληηζηνηρνύλ ζηελ εηθνληθή κλήκε ηνπο επαλαθέξνληαη ζην ηειεπηαίν ζηάδην, γηα ιόγνπο πνπ 

εμεγνύκε παξαθάησ. 
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 Όπσο αλαθέξακε ζην δεύηεξν ζηάδην ηεο επαλαθνξάο, ην CRIU εθηειεί fork() 

αλαπαξάγνληαο ην δέληξν δηεξγαζηώλ πνπ επαλαθέξεη. Ωο απνηέιεζκα, ζα πξέπεη λα 

αληηθαηαζηήζεη ηα δηθά ηνπ πεξηερόκελα ηεο κλήκεο κε απηά ηεο δηεξγαζίαο, αθήλνληαο ζηε κλήκε 

έλα θνκκάηη θώδηθα πνπ ζα πξαγκαηνπνηεί ηηο απαξαίηεηεο θιήζεηο munmap θαη mmap. ε απηό ην 

ζεκείν ινηπόλ επαλαθέξνπκε ηε κλήκε ηεο δηεξγαζίαο, ηνπο ρξνλνδηαθόπηεο γηα λα κελ 

ππξνδνηεζνύλ πξόσξα, θαη ηα δηαπηζηεπηήξηα πνπ επηηξέπνπλ ζην CRIU πξνλνκηνύρεο ιεηηνπξγίεο 

όπσο fork-with-pid  θαη ηα λήκαηα εθηέιεζεο, ηα νπνία αλ επαλαθέξακε λσξίηεξα δελ ζα 

κπνξνύζαλ λα ιεηηνπξγήζνπλ ιόγσ ηεο μαθληθήο αιιαγήο ηεο ηνπνινγίαο ηεο κλήκεο ηνπο.   

 Αμίδεη λα ζεκεησζεί όηη νη δηεξγαζίεο πνπ επαλαθέξνληαη έρνπλ ην ίδην PID κε απηό πνπ 

είραλ ηε ζηηγκή πνπ ζπλέβε ην πάγσκα ηνπο, γεγνλόο πνπ ζεκαίλεη όηη ύπαξμε κηαο ηξίηεο 

δηεξγαζίαο κε απηό ην PID θαηά ηε δηαδηθαζία ηνπ restore ζα νδεγήζεη ζε απνηπρία. 

 Σν δέληξν δηεξγαζηώλ κεηά ηε δηαδηθαζία επαλαθνξάο θαίλεηαη παξαθάησ. 

 

 

Σν δέληξν δηεξγαζηώλ πνπ επαλαθέξακε έρεη πιένλ σο παηέξα ηε δηεξγαζία ηνπ CRIU. ε 

πεξίπησζε πνπ επηζπκνύκε ε δηεξγαζία ηνπ CRIU λα ηεξκαηηζηεί κεηά ηελ νινθιήξσζε ηεο 

επαλαθνξάο θαη ην δέληξν δηεξγαζηώλ λα θιεξνλνκεζεί απν ηελ Init, όπσο θαίλεηαη ζηελ 

παξαθάησ εηθόλα, αξθεί λα παξέρνπκε σο επηπιένλ όξηζκα ην   --restore-detached ζηελ εληνιή 

criu restore.   
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3 Μησανιζμόρ και Δπεκηάζειρ 

 ην παξόλ θεθάιαην ζα παξνπζηάζνπκε έλα ζελάξην ρξήζεο ην νπνίν αλαδεηθλύεη ην  

πξόβιεκα πνπ πξνζπαζήζακε λα αληηκεησπίζνπκε. ηε ζπλέρεηα, ζα αλαθεξζνύκε ζηελ 

αξρηηεθηνληθή ηνπ κεραληζκνύ ηνλ νπνίν πξνηείλνπκε θαη ζηνλ εκπινπηηζκό  ηεο Αύξαο κε ηηο 

ιεηηνπξγίεο checkpoint θαη restore. 

 

3.1 Παποδικά ζθάλμαηα και η έννοια ηηρ ηαςηοδςναμίαρ 
 

 Όπσο έρνπκε αλαθέξεη ε πνιππινθόηεηα ηνπ ινγηζκηθνύ εηθνλνπνίεζεο θαη ηεο ζηνίβαο 

πιηθνύ ησλ cloud ππεξεζηώλ κπνξεί λα νδεγήζεη ζε ζθάικαηα παξνδηθήο θύζεσο από ηελ πιεπξά 

ηνπ παξόρνπ. Πξνζσξηλά κε δηαζέζηκεο ππεξεζίεο δηθηύνπ (πρ. DNS), απόξξηςε δηθηπαθώλ 

παθέησλ, έιιεηςε ζπλδεζηκόηεηαο θαη κε ζσζηά πξνζαξηεκέλα ζπζηήκαηα αξρείσλ (πρ read-only 

file systems) είλαη κεξηθά από απηά θαη ζπλήζσο εθδειώλνληαη γηα κηθξό ρξνληθό δηάζηεκα. 

Δκθάληζε ηέηνησλ ζθαικάησλ θαηά ηε δηαδηθαζία εγθαηάζηαζεο κπνξεί λα νδεγήζεη ζε αδπλακία 

επηηπρνύο εθηέιεζεο ελόο ε πεξηζζνηέξσλ configuration script. 

 Ζ ππάξρνπζα έθδνζε ηεο Αύξαο πηνζεηεί ηελ ηδέα ηεο επαλεθηέιεζεο ελόο script ζε 

πεξίπησζε απνηπρίαο, βαζηδόκελε ζηελ παξνδηθή θύζε ησλ πξνβιεκάησλ πνπ αλαθέξακε. Όηαλ 

ην πξόβιεκα απνθαηαζηαζεί, ε εθηέιεζε ηνπ script ζα νινθιεξσζεί κε επηηπρία θαη ε δηαδηθαζία 

εγθαηάζηαζεο κπνξεί λα ζπλερηζηεί. Ζ ιύζε ηεο επαλεθηέιεζεο σο κεραληζκό αλάλεςεο 

ζθαικάησλ πξνϋπνζέηεη δύν βαζηθά ραξαθηεξηζηηθά: Πξώηνλ, ηα ηπρόλ ζθάικαηα πνπ 

πξνθύπηνπλ λα είλαη παξνδηθά, θαζώο ε επαλεθηέιεζε δελ ζα έρεη ηα επηζπκεηά απνηειέζκαηα ζε 

πεξίπησζε επίκνλσλ ζθαικάησλ. Γεύηεξνλ, ε επαλεθηέιεζε ελόο script πξέπεη λα νδεγεί ηελ 

εγθαηάζηαζε ζηελ ίδηα θαηάζηαζε, ε πην απιά λα έρεη πάληα ηηο ίδηεο παξελέξγεηεο. Απηή ε 

ηδηόηεηα νλνκάδεηαη ηαπηνδπλακία (idempotence). 

 ηε γεληθή πεξίπησζε, εθηέιεζε ελόο script παξαπάλσ ηεο κηαο θνξάο δελ έρεη πάληα ηηο 

ίδηεο παξελέξγεηεο. Γηα παξάδεηγκα, έζησ ην παξαθάησ script, ην νπνίν αλαιακβάλεη λα  δηαβάζεη 

ηα δεδνκέλα ελόο αξρείνπ από ην ζύζηεκα αξρείσλ θαη κεηά ην δηαγξάθεη.  
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Σν ζπγθεθξηκέλν script κπνξεί λα εθηειεζηεί αθξηβώο κηα θνξά. Κάζε δηαδνρηθή εθηέιεζε 

ζα απνηύρεη, θαζώο ην αξρείν έρεη δηαγξαθεί, σο απνηέιεζκα ησλ  παξελεξγεηώλ ηεο πξώηεο 

εθηέιεζεο. 

 Αλ θαη ηα πεξηζζόηεξα scripts πξνθαινύλ παξελέξγεηεο ζε επίπεδν ζπζηήκαηνο αξρείσλ 

(file system) ην ίδην πξόβιεκα ζπλαληάηαη θαη ζε επίπεδν κλήκεο, θαζώο πνιιέο εθαξκνγέο 

ζηεξίδνληαη ζρεδόλ εμ νινθιήξνπ ζηε κλήκε γηα ηε ιεηηνπξγία ηνπο. Υαξαθηεξηζηηθό παξάδεηγκα 

απνηεινύλ εθαξκνγέο απνζήθεπζεο δεπγώλ θιεηδηνύ-ηηκήο ζηε κλήκε θαη ρξεζηκνπνηνύληαη 

επξέσο σο ζπζηήκαηα θξπθήο κλήκεο (cache) βειηηώλνληαο ηελ απόδνζε πιεζώξαο ζπζηεκάησλ, 

θαζώο απνζεθεύνληαο δεδνκέλα ζηε κλήκε θαη όρη ζην ζύζηεκα αξρείσλ, πξνζθέξνπλ 

γξεγνξόηεξε αληαπόθξηζε ζε αηηήκαηα ζε ζρέζε κε κηα βάζε δεδνκέλσλ. Γύν ηέηνηα 

ραξαθηεξηζηηθά παξαδείγκαηα απνηεινύλ ην redis [7] θαη ην memcached [17] δύν εξγαιεία 

απνζήθεπζεο δεπγώλ θιεηδηνύ-ηηκήο ζηε κλήκε, πνπ κπνξεί λα ρξεζηκνπνηεζνύλ κεηαμύ άιισλ θαη 

ζαλ βάζε δεδνκέλσλ.   Καηά αλαινγία κε ην πξνεγνύκελν παξάδεηγκα έζησ έλα script ην νπνίν 

δεηά ηε ηηκή ελόο θιεηδηνύ από ηνλ redis server θαη ζηε ζπλέρεηα ην δηαγξάθεη από ηε βάζε. 

Αληίζηνηρα κε ηελ πεξίπησζε ηνπ file system απηό ην script κπνξεί λα εθηειεζηεί κόλν κηα θνξά, 

θαζώο επαλεθηέιεζε ηνπ δελ νδεγεί ην module redis server θαη θαη’ επέθηαζε όιν ην deployment 

ζηελ ίδηα θαηάζηαζε.  

  Παξαηεξνύκε   όηη   scripts   πνπ   πξνθαινύλ   παξελέξγεηεο   ζε   επίπεδν   ζπζηήκαηνο 

αξρείσλ, κλήκεο ή θαη εμσηεξηθώλ πόξσλ κπνξεί λα κελ επηηξέπνπλ ηελ επαλεθηέιεζε ηνπο. ηελ 

παξνύζα δηπισκαηηθή εξγαζία θαινύκαζηε λα επηιύζνπκε ηνλ πεξηνξηζκό απηόλ ζε επίπεδν 

κλήκεο γηα ην ζύζηεκα ηεο Αύξαο, θαζηζηώληαο δπλαηή ηελ επαλεθηέιεζε script πνπ 

αιιειεπηδξνύλ κε ηε κλήκε ζηνηρείσλ ελόο module, ηξνπνπνηώληαο ηελ θαηάζηαζε ηεο. 

 Γηα λα μεπεξάζνπκε ηνλ πεξηνξηζκό ηνλ νπνίν αλαιύζακε, πηνζεηνύκε έλαλ κεραληζκό 

ζηηγκηόηππνπ (snapshot mechanism) ηνπ module ε θαηάζηαζε ηνπ νπνίνπ πξόθεηηαη λα 

ηξνπνπνηεζεί από ηελ εθηέιεζε ελόο script. Πην ζπγθεθξηκέλα, κε ηε βνήζεηα ηνπ CRIU, 

απνζεθεύνπκε ηελ θαηάζηαζε ηνπ module ζε αξρεία ζην εηθνληθό κεράλεκα ζην νπνίν είλαη 

εγθαηεζηεκέλν θαη πξνρσξνύκε ζηελ εθηέιεζε ηνπ script. ε πεξίπησζε απνηπρίαο ιόγσ 

παξνδηθνύ ζθάικαηνο, επαλαθέξνπκε ην module ζηελ θαηάζηαζε ηελ νπνία έρνπκε απνζεθεύζεη 

επηηξέπνληαο έηζη επαλεθηέιεζε script πνπ  πξνθαινύλ παξελέξγεηεο ζηελ θαηάζηαζε ηνπ module.  

#!/bin/bash 
 

 
cat /tmp/file_A>> /etc/conf 
 
rm /tmp/file_A 
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Πποϋποθέζειρ 

 Γηα ηελ νκαιή ιεηηνπξγία όζσλ ζα πεξηγξάςνπκε παξαθάησ πξνϋπνζέηνπκε όηη ν ρξήζηεο 

ρξεζηκνπνηεί γηα ηελ εγθαηάζηαζε ηεο εθαξκνγήο ηνπ εηθνληθέο κεραλέο νη νπνίεο έρνπλ  έθδνζε 

ηνπ CRIU (>3.4) εγθαηεζηεκέλε θαη ιεηηνπξγηθή.  Σν CRIU κπνξεί βεβαίσο λα εγθαηαζηαζεί ζηα 

εηθνληθά κεραλήκαηα πξηλ ηελ έλαξμε ηνπ application deployment εκπινπηίδνληαο ην αξρείν 

πεξηγξαθήο ηεο εθαξκνγήο κε ηα απαξαίηεηα script πνπ ζα εγθαηαζηήζνπλ ην CRIU, 

επηκεθύλνληαο  όκσο έηζη ρξνληθά ηε δηαδηθαζία. Αθόκα, απαξαίηεηε είλαη κηα ζρεηηθά πξόζθαηε 

έθδνζε ηνπ ππξήλα ηνπ Linux (4.8 ή λεόηεξε) κε ηε ξύζκηζε 

CONFIG_CHECKPOINT_RESTORE. Με απηή ηελ ξύζκηζε ην CRIU έρεη πξόζβαζε ζε πνιιέο 

παξακέηξνπο ηνπ ππξήλα από ρώξν ρξήζηε κε ηελ ρξήζε API. 

 

3.2 H διαδικαζία ηος Checkpoint 
 

 ε απηή ηελ ελόηεηα ζα πεξηγξάςνπκε ηνλ κεραληζκό παξαγσγήο ελόο ζηηγκηόηππνπ ηεο 

δηαδηθαζίαο εγθαηάζηαζεο (checkpoint), αιιά θαη ην πόηε θαη ην  πσο απηόο  ηίζεηαη ζε ιεηηνπξγία. 

 Ζ ζρεδίαζε ηνπ ζπζηήκαηνο βαζίζηεθε ζην πόηε ζα ζέιακε ε Αύξα  λα επηηειεί ηε 

ιεηηνπξγία ηνπ Checkpoint. Μηα απιή πινπνίεζε ζα ππαγόξεπε εθηέιεζε ηνπ κεραληζκνύ κεηά 

από ηελ εθηέιεζε ηνπ θάζε script. Δληνύηνηο, ε παξαγσγή ζηηγκηόηππνπ είλαη κηα δηαδηθαζία πνπ 

κπνξεί λα δηαξθέζεη από κεξηθά δεπηεξόιεπηα κέρξη ιεπηά αλάινγα κε ηνλ όγθν ηεο κλήκεο πνπ 

ρξεζηκνπνηεί ε δηεξγαζία πνπ επηζπκνύκε λα απνζεθεύζνπκε, θαζηζηώληαο ην ρξνληθό θόζηνο πνπ 

πξνζζέηεη ε ηόζν ζπρλή εθηέιεζε ηεο δηαδηθαζίαο ζηνλ ζπλνιηθό ρξόλν ηνπ deployment 

απαγνξεπηηθό. Μηα θαιύηεξε πξνζέγγηζε είλαη ε εθηέιεζε ηνπ κεραληζκνύ κόλν πξηλ από scripts 

πνπ δελ έρνπλ ηελ ηδηόηεηα ηεο ηαπηνδπλακίαο θαη ηξνπνπνηνύλ ηε θαηάζηαζε ηεο κλήκεο ηνπ 

module πνπ καο ελδηαθέξεη θαη θαη’ επέθηαζε ηεο εθαξκνγήο. 

 Ο εληνπηζκόο ηέηνησλ scripts είλαη κηα δηαδηθαζία πνπ δε ρξίδεη απηνκαηνπνίεζεο, εηδηθά 

όηαλ κηιάκε γηα έλαλ θαζνιηθό κεραληζκό. Αθόκα, επηζπκνύκε νη επηπξόζζεηεο ιεηηνπξγίεο πνπ 

εηζάγνπκε ζηελ Αύξα λα είλαη αλεμάξηεηεο ηνπ αξρείνπ πεξηγξαθήο ηεο εθαξκνγήο, δειαδή λα κελ 

πεξηέρεη scripts εληνιώλ ηνπ CRIU θαη ζρεηηθά κε ηελ επηπιένλ ιεηηνπξγηθόηεηα πνπ 

πξνζθέξνπκε. Γη’ απηό ην ιόγν δίλνπκε ηε δπλαηόηεηα ζην ρξήζηε λα νξίζεη ζε πνην ζεκείν ηεο 

εθηέιεζεο επηζπκεί ηελ παξαγσγή ζηηγκηόηππνπ, εηζάγνληαο ζην αξρείν πεξηγξαθήο πέληε λέεο 

εηηθέηεο (tags). 
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Δηικέηα Xπηζιμόηηηα 

“coordinator” 

Δηηθέηα πνπ αλαθέξεηαη ζε module ηνπ 

νπνίνπ ηελ θαηάζηαζε επηζπκνύκε λα 

απνζεθεύζνπκε κε ηε βνήζεηα ηνπ CRIU 

“criu”:[“module name/script sequence”] 

Δηηθέηα πνπ αλαθέξεηαη ζε script module 

ηδηόηεηαο coordinator. Με ηε ρξήζε ηεο ν 

ρξήζηεο δειώλεη όηη κεηά ηελ εθηέιεζε ηνπ 

script κπαίλεη ζε ιεηηνπξγία ν κεραληζκόο 

παξαγσγήο ζηηγκηόηππνπ. Ζ ιίζηα ζην δεμί 

κέξνο ηεο εηηθέηαο πεξηιακβάλεη ηα scripts 

από ηα νπνία πεξηκέλνπκε είζνδν γηα ηελ 

εθθίλεζε ηεο εθηέιεζεο. 

“notify”:[“module name/script sequence”] 

Script κε απηή ηελ εηηθέηα παξάγνπλ 

κελύκαηα γηα ηα script πνπ δειώλνληαη ζηε 

ιίζηα. Ζ εηηθέηα notify αθνξά κελύκαηα πξνο 

script κε ηελ εηηθέηα criu (θαη’ αλαινγία κε 

από πάλσ) 

cp_scripts 

Όηαλ έλα λήκα θαιείηαη λα εθηειέζεη έλα 

script κε απηή ηελ εηηθέηα θαη ζπγθεθξηκέλα 

αθξηβώο πξηλ ηελ έλαξμε ηεο εθηέιεζεο ηνπ, 

παξάγεη έλα αληίγξαθν ηεο θαηάζηαζεο ηεο 

εθηέιεζεο ηνπ θαη ζπγθεθξηκέλα ηεο δνκήο 

ησλ script πνπ δηαηεξεί. Ακέζσο κεηά ηελ 

νινθιήξσζε ηνπ checkpoint θάζε module 

πξέπεη λα αλαλεώζεη ην αληίγξαθν ηεο 

θαηάζηαζεο ηνπ.   

cp_queue 

Αλαθέξεηαη ζε scripts πνπ πεξηέρνπλ ηελ 

εηηθέηα criu. Γειώλεη ηελ παξαγσγή 

αληηγξάθνπ ηεο δνκήο ηεο νπξάο αληαιιαγήο 

κελπκάησλ ακέζσο κόιηο νινθιεξσζεί ε 

δηαδηθαζία ηνπ checkpoint. H νπξά απνηειεί 

θνηλή δνκή νπόηε απαηηείηαη δεκηνπξγία ελόο 

κόλν αληηγξάθνπ. 

 

 

 Με ρξήζε ησλ θαηάιιεισλ εηηθεηώλ, ν ρξήζηεο επηιέγεη ην αθξηβέο ζεκείν ηεο εθηέιεζεο 

πνπ ζέιεη λα απνζεθεύζεη ελώ ην ίδην αξρείν πεξηγξαθήο είλαη ζπκβαηό θαη κε ηελ θιαζζηθή 

έθδνζε ηεο Αύξαο, όπνπ νη επηπιένλ εηηθέηεο απιά αγλννύληαη. ην παξαθάησ θνκκάηη ελόο 

αξρείνπ πεξηγξαθήο, ε εγγξαθή “criu”:[“client/1”] δειώλεη όηη ην module server, ζην ηξίην θαηά 

ζεηξά script ηεο εθηέιεζεο ηνπ θαη ζπγθεθξηκέλα ακέζσο κεηά ην πέξαο ηνπ, ζα απνζεθεύζεη ηελ 

θαηάζηαζε ηνπ, κόιηο ιάβεη κήλπκα από ην πξώην script ηνπ module client.    
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 "modules": [{ 
     "name": "server", 
     "multiplicity":2, 
     "coordinator":"", 
     "image_id": "1c92ce6a-ee8f-4946-a848-c07c2fc1a836", 
     "flavor_id": "14", 
     "scripts": [{ 
      "seq": 1, 
      "file": "server/create-criu.sh" 
     }, 
     { 
      "seq": 2, 
      "file": "server/start-server.sh", 
      "output": ["client/1","client/3","client/5"] 
     }, 
     { 
      "seq": 3, 
      "file": "server/dummy.sh", 
      "criu": ["client/1"], 
      "output": ["client/2"], 
      "cp_queue":""     
     } 

  

Αμίδεη λα ζεκεησζεί όηη ζην ζπγθεθξηκέλν παξάδεηγκα, επηζπκνύκε λα παγώζνπκε  ηελ 

θαηάζηαζε ηεο εθηέιεζεο ηνπ module server κεηά ηελ νινθιήξσζε ηνπ script client/1. Αλ απηή ε 

ζηηγκή δελ αληηζηνηρεί ζε θάπνην script κπνξνύκε απιά λα εηζάγνπκε έλα άδεην (dummy) script, κε 

ηηο θαηάιιειεο εηηθέηεο. 

 Ζ παξαγσγή ζηηγκηόηππνπ ηνπ γξάθνπ εθηέιεζεο δελ πεξηιακβάλεη κόλν απνζήθεπζε ηεο 

θαηάζηαζεο ησλ module. Γηα λα κπνξεί ε Αύξα λα επαλαδξνκνινγήζεη ηελ εθηέιεζε ζε 

πεξίπησζε ζθάικαηνο ηεο εγθαηάζηαζεο ρξεηάδεηαη ε απνζήθεπζε ηεο θαηάζηαζεο ησλ scripts ηνπ 

θάζε module θαη ηεο νπξάο αληαιιαγήο κελπκάησλ. Αλαιπηηθόηεξα, έζησ γηα ην application 

description ηεο εηθόλαο ε Αύξα, κέζσ ηνπ αληίζηνηρνπ thread δξνκνινγεί γηα εθηέιεζε ην script 

server/3 κε εηηθέηα “criu”:[“client/1”], ηνπ νπνίνπ ε θαηάζηαζε κεηαβαίλεη απν Pending ζε 

Waiting_to_dump, δειώλνληαο όηη πεξηκέλεη ηελ νινθιήξσζε ηνπ script client/1. Όζν παξακέλεη 

ζε απηή ηελ θαηάζηαζε,  δηεθδηθεί πξόζβαζε ζηελ θνηλή νπξά αληαιιαγήο κελπκάησλ κέρξη λα 

ιάβεη ην αληίζηνηρν κήλπκα. Ζ ίδηα δηαδηθαζία επαλαιακβάλεηαη γηα όια ηα κελύκαηα πνπ έρνπλ 

νξηζηεί ζην αξρείν πεξηγξαθήο. 

 ηε ζπλέρεηα, ην script κεηαβαίλεη ζηε θαηάζηαζε Executing, όπνπ εθηειείηαη ην 

πεξηερόκελό ηνπ όπσο πεξηγξάςακε ζην Κεθάιαην 2. Μεηά ηελ επηηπρή νινθιήξσζε ηνπ μεθηλά ε 

δηαδηθαζία ηνπ checkpoint. Αξρηθά, κε ηε βνήζεηα ηνπ CRIU απνζεθεύνπκε ηελ θαηάζηαζε ηνπ 

module ζην απνκαθξπζκέλν κεράλεκα, εθηειώληαο έλα αξρείν πνπ έρνπκε δεκηνπξγήζεη ζην 

εηθνληθό κεράλεκα από ηελ αξρή ηεο δηαδηθαζίαο θαη παξνπζηάδεηαη ελδεηθηηθά παξαθάησ.  
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 πλνπηηθά, ην script βξίζθεη ην PID ηεο δηεξγαζίαο πνπ ζέινπκε λα παγώζνπκε θαη εθόζνλ 

απηή είλαη ελεξγή θαηαζθεπάδεη ηνλ θαηάινγν  όπνπ ζα απνζεθεπηνύλ ηα αξρεία πνπ ζα 

παξαρζνύλ από ηελ εθηέιεζε ηεο εληνιήο criu dump.  H εληνιή criu dump δέρεηαη έλα κεγάιν 

πιήζνο νξηζκάησλ αλάινγα κε ηε δηεξγαζία πνπ θαιείηαη λα απνζεθεύζεη. ηνλ παξαθάησ πίλαθα 

παξνπζηάδνληαη ζπλνπηηθά κεξηθά από ηα βαζηθά. Αμίδεη λα ζεκεησζεί όηη ζηε γεληθή πεξίπησζε ε 

ρξήζε ηνπ νξίζκαηνο –leave-running απνζαξξύλεηαη, θαζώο ζπλέρηζε ηεο ιεηηνπξγίαο ηεο 

δηεξγαζίαο κεηά ηελ απνζήθεπζή ηεο κπνξεί λα νδεγήζεη ζε αζπλέπεηεο κεηαμύ ησλ αξρείσλ πνπ 

δεκηνπξγνύκε θαηά ηνπ checkpoint θαη εμσηεξηθνύο πόξνπο πνπ κπνξεί λα ρξεζηκνπνηεί ε 

δηεξγαζία, όπσο αξρεία ή TCP ζπλδέζεηο. Γη’ απηό ην ιόγν επηιέγνπκε λα ηεξκαηίδνπκε ηε 

δηεξγαζία κεηά ηελ απνζήθεπζή ηεο θαη ακέζσο κεηά λα εθηεινύκε ηελ εληνιή criu restore, ώζηε 

λα  ηελ επαλαθέξνπκε.  

 

Όπιζμα Λειηοςπγία 

-t <pid> 
Σν pid ηεο δηεξγαζίαο πνπ επηζπκνύκε λα 

απνζεθεύζνπκε 

--shell-job 

Απαξαίηεην όξηζκα γηα δηεξγαζίεο πνπ έρνπλ 

δεκηνπξγεζεί από ην shell θαη δελ είλαη 

αξρεγνί ηνπ session ζην νπνίν ππάξρνπλ. 

Καηά ηελ επαλαθνξά, ε δηεξγαζία 

θιεξνλνκεί ραξαθηεξηζηηθά όπσο session θαη 

process group id, από ηε δηεξγαζία ηνπ CRIU. 

--tcp-established 
Γειώλεη ηελ απνζήθεπζε TCP ζπλδέζεσλ 

πνπ ηπρόλ ρξεζηκνπνηεί ε δηεξγαζία 

--leave-stopped / --leave-running 
Όξίδεη ηελ θαηάζηαζε ηεο δηεξγαζίαο κεηά 

ηελ νινθιήξσζε ηεο απνζήθεπζεο ηεο 

#!/bin/bash 

 

 

CRIU=/root/criu-3.4/criu/criu 

 

PID="$(pidof <<process>>)" 

 

if [ -d server-dump ] 

then 

    rm -r /root/server-dump 

fi 

mkdir server-dump 

 

 

$CRIU dump -vvv -o dump.log -t $PID --images-dir /root/server-dump --
shell-job --tcp-established && echo OK 
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θαηάζηαζεο ηεο. Με ην όξηζκα –leave-

running ε δηεξγαζία ζπλερίδεη θαλνληθά ηε 

ιεηηνπξγία ηεο, ελώ κε ην όξηζκα –leave-

stopped (πξνεπηιεγκέλε ιεηηνπξγία) 

ηεξκαηίδεη. 

 

 Μεηά ηελ νινθιήξσζε ηεο ιεηηνπξγίαο ηνπ CRIU κεηαβαίλνπκε ζηελ θαηάζηαζε 

Sending_Output όπνπ ζηέιλνπκε κελύκαηα (ζην παξάδεηγκα καο ζηνλ client/2), ζεκαηνδνηώληαο 

ην πέξαο ηεο δηαδηθαζίαο ηνπ checkpoint. Σέινο, ζηελ θαηάζηαζε Done, απνζεθεύνπκε ηελ 

θαηάζηαζε ησλ script ηνπ module θαη ηεο θνηλήο νπξάο αληαιιαγήο κελπκάησλ, ώζηε λα έρνπκε ηε 

δπλαηόηεηα λα επαλεθθηλήζνπκε ηε δηαδηθαζία εγθαηάζηαζεο από απηό ην ζεκείν. 

 Ζ παξαγσγή ζηηγκηόηππνπ ηεο θαηάζηαζεο ησλ scripts είλαη κηα δηαδηθαζία πνπ γίλεηαη 

ηνπηθά από ην θάζε λήκα εθηέιεζεο πνπ αληηζηνηρεί ζε θάζε module. Όπσο έρνπκε αλαθέξεη, ην 

θάζε λήκα δηαηεξεί κηα ηδησηηθή δνκή κε ην πεξηερόκελν θαη ηελ ηξέρνπζα θαηάζηαζε ησλ  script 

πνπ θαιείηαη λα κεηαθέξεη θαη λα εθηειέζεη ζην εηθνληθό κεράλεκα πνπ δηαρεηξίδεηαη. Γηα ηε 

δξνκνιόγεζε ελόο script πξνο εθηέιεζε, ην λήκα ζπκβνπιεύεηαη απηή ηε δνκή, επηιέγνληαο ην 

script κε ηνλ κηθξόηεξε ζεηξά δξνκνιόγεζεο (εηηθέηα “seq”) θαη θαηάζηαζε Pending. Όπσο είλαη 

θπζηθό, ηα πεξηερόκελα ηεο ζπγθεθξηκέλεο δνκήο κεηαβάιινληαη όζν ε δηαδηθαζία ηεο 

εγθαηάζηαζεο πξνρσξάεη θαη ζηελ πεξίπησζε ζθάικαηνο ζε κεηαγελέζηεξν ζηάδην όια ηα λήκαηα 

θαινύληαη λα επαλέιζνπλ ζηελ θαηάζηαζε πνπ βξίζθνληαλ ηε ζηηγκή πνπ επηηειέζηεθε ην 

checkpoint, επαλαθέξνληαο ην ζηηγκηόηππν ηεο δνκήο πνπ έρνπλ απνζεθεπκέλν, ώζηε κεηά ηε 

δηόξζσζε ηνπ ζθάικαηνο λα είλαη ζε ζέζε λα δξνκνινγήζνπλ ην ζσζηό script πξνο εθηέιεζε. Ζ 

παξαγσγή ζηηγκηόηππνπ ηεο δνκήο πξαγκαηνπνηείηαη κεηά ηελ επηηπρή εθηέιεζε script κε εηηθέηα 

criu ή εηηθέηα cp_scripts. Ζ ύπαξμε δύν εηηθεηώλ δηθαηνινγείηαη αλ αλαινγηζηνύκε όηη έλα module 

νθείιεη λα απνζεθεύζεη ηελ θαηάζηαζε ηνπ αθόκα θαη αλ δελ είλαη απηό πνπ επηηειεί ηε ιεηηνπξγία 

ηνπ checkpoint. 

 Αληηζέησο, ε δεκηνπξγία ζηηγκηόηππνπ ηεο νπξάο αληαιιαγήο κελπκάησλ πξαγκαηνπνηείηαη 

κόλν από έλα λήκα γηα κηα δεδνκέλε ρξνληθή ζηηγκή, θαζώο απνηειεί δηακνηξαδόκελε δνκή 

αλάκεζα ζε όια ηα λήκαηα. Γηα λα δηαζθαιίζνπκε ηελ αθεξαηόηεηα ησλ δεδνκέλσλ,  επηιέγνπκε ην 

λήκα πνπ  θαιεί ην CRIU. πγθεθξηκέλα, δηεθδηθεί ην θιείδσκα ηεο δνκήο, δηαζθαιίδνληαο όηη 

θαλέλα άιιν λήκα δελ ζα αλαλεώζεη ή ζα δηαβάζεη ηα πεξηερόκελα ηεο νπξάο θαη παξάγεη έλα 

αθξηβέο αληίγξαθν ησλ κελπκάησλ πνπ πεξηέρεη. Ζ δνκή ηεο νπξάο έρεη εκπινπηηζηεί κε έλα λέν 

πεδίν πνπ δείρλεη ζην πην πξόζθαην απνζεθεπκέλν ζηηγκηόηππν, ην νπνίν θαη αληηθαζίζηαηαη κεηά 

από θάζε checkpoint. Γηα ηελ επαλαθνξά, ην λήκα πνπ είλαη ππεύζπλν γηα ηελ δηαδηθαζία ηνπ 

Restore αξθεί λα κεηαβάιιεη ην δείθηε ηεο απζεληηθήο νπξάο ώζηε λα δείρλεη ζην απνζεθεπκέλν 

ζηηγκηόηππν.  
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 Ο κεραληζκόο ηεο νπξάο απνηειεί βαζηθό κεραληζκό γηα ηελ επηθνηλσλία θαη ην 

ζπγρξνληζκό ησλ module ηεο εθαξκνγήο, όπσο πεξηγξάςακε ζην θεθάιαην 2. πγθεθξηκέλα, ε 

έλαξμε ηεο εθηέιεζεο ελόο script δελ μεθηλά παξά κόλν όηαλ ιάβεη ηα κελύκαηα πνπ πεξηκέλεη. 

Όπσο είλαη θπζηθό, επαλαθνξά ηεο δηαδηθαζίαο εγθαηάζηαζεο ζε πξνγελέζηεξν ζηάδην 

ζπλεπάγεηαη απνζεθεπκέλν αληίγξαθν ηεο νπξάο αθξηβώο ηε ζηηγκή πνπ νινθιεξώλεηαη ην 

checkpoint, δειαδή ακέζσο κόιηο ην ππεύζπλν λήκα εηζάγεη ζηελ νπξά ηα κελύκαηα πνπ 

ζεκαηνδνηνύλ ην πέξαο ηεο δηαδηθαζίαο, επηηξέπνληαο ζηα ππόινηπα module λα ζπλερίζνπλ ηε 

ιεηηνπξγία ηνπο.  

 

3.3 Ζ διαδικαζία Δπαναθοπάρ 

 

 ε αληίζεζε κε ηε δηαδηθαζία παξαγσγήο ζηηγκηόηππνπ ηνπ γξάθνπ εθηέιεζεο ε νπνία 

νξίδεηαη από ην ρξήζηε ζε ζπγθεθξηκέλα ζεκεία, ε δηαδηθαζία επαλαθνξάο έρεη δπλακηθό 

ραξαθηήξα, θαζώο ελεξγνπνηείηαη όπνηε εληνπίδεηαη ζθάικα θαηά ηελ εθηέιεζε ελόο script 

νπνηνπδήπνηε module. Ο κεραληζκόο επαλαθνξάο νθείιεη λα εηζάγεη ηηο εμήο ιεηηνπξγίεο: 

 

● Παξαθνινύζεζε ηεο δηαδηθαζίαο ηνπ deployment γηα ηπρόλ ζθάικαηα. 

● Δλεξγνπνίεζε ηνπ κεραληζκνύ ζε πεξίπησζε ζθάικαηνο θαη παύζε ηεο  δηαδηθαζίαο ηνπ 

deployment. 

● Δπαλαθνξά ηνπ γξάθνπ εθηέιεζεο ζε πξνεγνύκελε απνζεθεπκέλε θαηάζηαζε.   

● Πιεξνθόξεζε ησλ λεκάησλ εθηέιεζεο ηεο Αύξαο κόιηο ε επαλαθνξά νινθιεξσζεί θαη 

επαλεθθίλεζε ηνπ deployment από πξνγελέζηεξν ζηάδην. 

 

Παξαθάησ ζα εκβαζύλνπκε ζηηο παξαπάλσ ιεηηνπξγίεο, αλαιύνληαο ηηο επεθηάζεηο πνπ 

πξαγκαηνπνηήζακε ζηνλ ππάξρνληα κεραληζκό ηεο Αύξαο. 

 

3.3.1 Δπέκηαζη ηος ςπάπσονηορ μησανιζμού ηηρ Αύπαρ 

 Γηα ηελ θαιύηεξε πεξηγξαθή ηνπ κεραληζκνύ επαλαθνξάο θαη ηνπ πσο απηόο 

ελεξγνπνηείηαη, ζα μεθηλήζνπκε από ην ζηάδην θαηαζθεπήο θαη αξρηθνπνίεζεο ησλ λεκάησλ 

εθηέιεζεο ησλ module ηεο εθαξκνγήο. Όπσο έρνπκε αλαθέξεη ζην Κεθάιαην 2, ε Αύξα 

θαηαζθεπάδεη έλα λήκα εθηέιεζεο γηα θάζε module. Ζ δηαδηθαζία επαλαθνξάο απαηηεί ηελ 

εθηέιεζε ηνπ CRIU ζην εηθνληθό κεράλεκα ηνπ θάζε module ηνπ νπνίνπ ε θαηάζηαζε είρε 

απνζεθεπηεί ζε πξνεγνύκελν ζηάδην. Ζ απξόβιεπηε θύζε ησλ παξνδηθώλ ζθαικάησλ θαη ε 
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αλάγθε γηα ζπλερή παξαθνινύζεζε ηεο δηαδηθαζίαο καο νδήγεζε ζηελ εηζαγσγή επηπιένλ daemon  

threads θαη ζπγθεθξηκέλα έλα γηα θάζε module ζην νπνίν εθηεινύκε ην CRIU, πνπ είλαη ππεύζπλα 

γηα ηελ  παξαθνινύζεζε ηνπ deployment θαη εθθίλεζε ηεο δηαδηθαζίαο επαλαθνξάο ζε πεξίπησζε 

ζθάικαηνο. πγθεθξηκέλα, ηα thread απηά ζπλδένληαη ζηα εηθνληθά κεραλήκαηα ησλ module πέξαλ 

ησλ θιαζζηθώλ θαη πεξηκέλνπλ κέρξη ε Αύξα λα αλαθέξεη όηη ζπλέβε θάπνην ζθάικα.  Πιένλ ην 

θάζε λήκα εθηέιεζεο, ζε πεξίπησζε αλεπηηπρνύο νινθιήξσζεο ελόο script αιιάδεη ηελ θαηάζηαζε 

ελόο αληηθεηκέλνπ health flag, ηύπνπ threading Event, πνπ ζπκβνιίδεη ηε θαηάζηαζε ηνπ 

deployment. Αιιαγή ηεο θαηάζηαζεο ζεκαηνδνηεί ηελ έλαξμε ηεο δηαδηθαζίαο επαλαθνξάο θαηά 

ηελ νπνία ηα λήκαηα εθηέιεζεο ηεο Αύξαο πνπ είλαη ππεύζπλα γηα ηελ εγθαηάζηαζε ησλ δηάθνξσλ 

module παύνπλ ηε ιεηηνπξγία ηνπο θαη ηα λήκαηα επαλαθνξάο μεθηλνύλ ηελ εθηέιεζε ηνπο.  

 πγθεθξηκέλα, ηα daemon threads, ζηα νπνία ζηε ζπλέρεηα ζα αλαθεξόκαζηε σο watchers, 

παξαθνινπζνύλ ηελ θαηάζηαζε ηνπ αληηθεηκέλνπ θαη ζηελ πεξίπησζε πνπ απηή αιιάμεη, ηίζεηαη ζε 

ιεηηνπξγία ν κεραληζκόο επαλαθνξάο.   Καηά ηελ επαλαθνξά, ν θάζε watcher δεκηνπξγεί λήκαηα 

εξγάηεο (worker threads), όζα θαη ε πνιιαπιόηεηα ηνπ module πνπ θαιείηαη λα επαλαθέξεη ζε 

πξνγελέζηεξν ζηάδην θαη πεξηκέλεη λα εθηειεζηνύλ. Γηα ιόγνπο επθνιίαο ζα αλαιύζνπκε ηελ 

πεξίπησζε module πνιιαπιόηεηαο:1 (multiplicity:1) θαη ζα αλαθεξζνύκε ζηηο δηαθνξνπνηήζεηο 

πνπ πξνθύπηνπλ γηα δηαθνξεηηθή πνιιαπιόηεηα ζε επόκελε ελόηεηα. Γηα ηελ επαλαθνξά ελόο 

module πνιιαπιόηεηαο 1, δεκηνπξγείηαη έλα worker thread πνπ θαιείηαη λα εθηειέζεη έλα αξρείν 

πνπ έρνπκε ηνπνζεηήζεη ζην εηθνληθό κεράλεκα θαη παξνπζηάδεηαη ζηελ εηθόλα. 

 

 

  

Σν παξαπάλσ script ειέγρεη αλ ε δηεξγαζία πνπ ζέινπκε λα επαλαθέξνπκε από απνζεθεπκέλν 

ζηηγκηόηππν ιεηηνπξγεί αθόκα θαη ζε απηή ηελ πεξίπησζε ηεο ζηέιλεη ζήκα ηεξκαηηζκνύ. ηε 

ζπλέρεηα εθηειεί ηελ εληνιή criu restore παίξλνληαο σο όξηζκα ηνλ θαηάινγν αξρείσλ πνπ 

#!/bin/bash 
 

CRIU=/root/criu-3.4/criu/criu 

 

if pidof <<process we_want_to_restore>> >/dev/null 

then 

 

    kill -9 $(pidof <<process we_want_to_restore>>) 

 

 

fi 

 

cd /root/server-dump 

$CRIU restore -vvv -o restore.log --images-dir 
/root/server-dump \ 

--shell-job --tcp-established --restore-detached && echo 
OK 

 

exit 0 
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δεκηνπξγήζακε θαηά ηε δηαδηθαζία ηνπ checkpoint. Όηαλ ε εληνιή criu restore νινθιεξσζεί, ε 

δηεξγαζία ζα βξίζθεηαη πάιη ζε ιεηηνπξγία, ζηελ θαηάζηαζε ζηελ νπνία βξίζθνληαλ όηαλ ζπλέβε 

ην checkpoint θαη ην worker thread ηεξκαηίδεη ηελ εθηέιεζε ηνπ. H εληνιή criu restore δέρεηαη έλα 

κεγάιν πιήζνο νξηζκάησλ αλάινγα κε ηε δηεξγαζία πνπ θαιείηαη λα επαλαθέξεη θαη ζρεηίδνληαη ζε 

κεγάιν βαζκό κε ηα νξίζκαηα πνπ ρξεζηκνπνηήζεθαλ θαηά ηελ εληνιή criu dump. ηνλ παξαθάησ 

πίλαθα παξνπζηάδνληαη ζπλνπηηθά κεξηθά από ηα βαζηθά. 

 

Όπιζμα Λειηοςπγία 

--shell-job 
Απαξαίηεην όξηζκα ζηελ πεξίπησζε πνπ 

ρξεζηκνπνηήζεθε θαηά ηελ εληνιή dump. 

--tcp-established 

Γειώλεη ηελ επαλαθνξά TCP ζπλδέζεσλ πνπ 

ρξεζηκνπνηνύζε ε δηεξγαζία θαηά ηε δηάξθεηα 

ηεο απνζήθεπζεο. Απαξαίηεην όξηζκα ζηελ 

πεξίπησζε πνπ ρξεζηκνπνηήζεθε θαηά ηελ 

εληνιή dump. 

--images-dir /path/to/images/ 
Οξίδεη ηελ ηνπνζεζία ησλ αξρείσλ πνπ 

παξάρζεθαλ θαηά ηελ εληνιή dump 

--restore-detached 

To CRIU ηεξκαηίδεη ηε ιεηηνπξγία ηνπ κεηά 

ηελ νινθιήξσζε ηνπ restore θαη αληί λα 

γίλεηαη ν παηέξαο ηελ restored δηεξγαζίαο, ηελ 

θιεξνλνκεί ζηελ init. 

 

 ηε ζπλέρεηα, ν watcher επαλαθέξεη ηελ απνζεθεπκέλε νπξά αληαιιαγήο κελπκάησλ, ώζηε   

κε ηελ ζπλέρεηα ηεο δηαδηθαζίαο λα κελ δξνκνινγεζνύλ ιάζνο script. Σέινο, ρξεζηκνπνηνύκε κηα 

ιίζηα ηηκώλ-ζεκαηώλ όπνπ ην θάζε θειί αληηζηνηρεί ζε έλα λήκα εθηέιεζεο γηα λα ελεκεξώζνπκε 

ηα thread απηά όηη ζπλέβε επαλαθνξά ζε πξνγελέζηεξν ζηάδην ηνπ γξάθνπ εγθαηάζηαζεο. O 

watcher ελεκεξώλεη ηελ ηηκή ηνπ θάζε θειηνύ θαη ύζηεξα επαλαθέξεη ην αληηθείκελν health flag 

ζηελ αξρηθή ηνπ θαηάζηαζε, ζεκαηνδνηώληαο ηελ νινθιήξσζε ηεο δηαδηθαζίαο ηνπ Restore. Ζ 

ιεηηνπξγία ηνπ watcher δελ ηεξκαηίδεη θαζώο επηζηξέθεη ζην ζηάδην παξαθνινύζεζεο ζθαικάησλ. 

 Καηά ηε δηάξθεηα ηεο δηαδηθαζίαο πνπ πεξηγξάςακε ηα λήκαηα εθηέιεζεο παύνπλ ηε 

δξνκνιόγεζε θαηλνύξγησλ script πεξηκέλνληαο, λα νινθιεξσζεί ε επαλαθνξά. Όηαλ ην health flag 

επηζηξέςεη ζηελ θαλνληθή ηνπ θαηάζηαζε, ην θάζε λήκα ζπκβνπιεύεηαη ηε ιίζηα πνπ αλαθέξακε 

θαη ζε πεξίπησζε  πνπ ε ηηκή ηνπ αληίζηνηρνπ θειηνύ έρεη αιιάμεη επαλαθέξεη ηε δνκή ησλ script 

πνπ είρε απνζεθεύζεη θαηά ηε δηαδηθαζία ηνπ checkpoint. Πιένλ ην θάζε λήκα δελ δξνκνινγεί 

ζεηξηαθά ηα script, αιιά ζπκβνπιεύεηαη ηε δνκή θαη επηιέγεη ην script κε ηελ ειάρηζηε ζεηξά 
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δξνκνιόγεζεο θαη θαηάζηαζε δηάθνξε ηνπ Done. Έηζη ην επόκελν script πνπ ζα δξνκνινγεζεί 

κεηά ηελ επαλαθνξά, είλαη απηό πνπ εθηειέζηεθε ακέζσο κεηά ηελ νινθιήξσζε ηνπ αληίζηνηρνπ 

checkpoint. 

  

3.3.2 Ζ σπηζιμόηηηα ηηρ λίζηαρ ηιμών-ζημαιών 

 

Με κηα πξώηε καηηά, ν κεραληζκόο ηεο ιίζηαο θαληάδεη πεξηηηόο είλαη όκσο αλαγθαίνο όπσο 

θαίλεηαη από ην παξαθάησ παξάδεηγκα. 

 

Δηθόλα 3-1 

 

 Έζησ όηη ε εθαξκνγή καο απνηειείηαη από ηξία modules A, B θαη C. Ο Β δξνκνινγεί έλα 

script κεγάιεο δηάξθεηαο εθηέιεζεο ηε ρξνληθή ζηηγκή B1, θαηά ηε δηάξθεηα ηνπ νπνίνπ ην script 

πνπ εθηειεί εθείλε ηελ ζηηγκή ν C απνηπγράλεη, αιιάδνληαο ην health flag θαη ππξνδνηώληαο ην 

κεραληζκό επαλαθνξάο. ε απηή ηε θάζε νη Α θαη C δελ δξνκνινγνύλ άιια script, ν watcher 

δεκηνπξγεί έλα worker thread, όπσο πεξηγξάςακε, ελώ ν B  πεξηκέλεη ηελ νινθιήξσζε ηνπ script 

πνπ είρε δξνκνινγήζεη. ηελ πεξίπησζε πνπ ην worker thread νινθιεξώζεη ηε ιεηηνπξγία ηνπ πξηλ 

ην script ηνπ module Β, ην λήκα πνπ δηαρεηξίδεηαη ην Β δελ ζα αληηιεθζεί όηη πξαγκαηνπνηήζεθε 
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επαλαθνξά, θαζώο ην health flag ζα έρεη επηζηξέςεη ζηελ αξρηθή ηνπ θαηάζηαζε.  Με ηε ρξήζε ηεο 

ιίζηαο, δηαζθαιίδνπκε όηη θάζε thread πξηλ ηε δξνκνιόγεζε ελόο script ζα ειέγμεη αλ έρεη 

πξαγκαηνπνηεζεί επαλαθνξά ζε πξνεγνύκελν ζηάδην εθηέιεζεο, ηελ νπνία δελ αληηιήθζεθε ιόγσ 

εθηέιεζεο θάπνηνπ script. 

 

3.4 Ένα ςνολικό ζενάπιο Δγκαηάζηαζηρ 
 

ηνλ γξάθν εθηέιεζεο ηεο εηθόλαο 3-2 παξνπζηάδνπκε έλα ζελάξην εγθαηάζηαζεο όπνπ νη 

κεραληζκνί απνζήθεπζεο θαη επαλαθνξάο θαίλνληαη ζε ιεηηνπξγία. Ζ εθαξκνγή απνηειείηαη από 

δύν module πνπ αιιειεπηδξνύλ κεηαμύ ηνπο, ην a ηνπ νπνίνπ ηελ θαηάζηαζε ζέινπκε λα 

απνζεθεύνπκε θαη λα επαλαθέξνπκε ζε πεξίπησζε ζθάικαηνο θαη ηνπ b. Οη θαηαθόξπθεο καύξεο 

αθκέο ζπκβνιίδνπλ ηελ εθηέιεζε ελόο script θαη νη θακππισηέο νξηδόληηεο ηελ αληαιιαγή 

κελπκάησλ. Σέινο, νη δηαθεθνκκέλεο καύξεο αθκέο ππνδεηθλύνπλ άεξγν ρξόλν θαηά ηνλ νπνίν έλα 

thread πεξηκέλεη ηελ άθημε ελόο κελύκαηνο γηα λα ζπλερίζεη ηε ιεηηνπξγία ηνπ.  

 Ζ Αύξα θαηαζθεπάδεη ηα λήκαηα εθηέιεζεο a θαη b θαζώο θαη έλα watcher λήκα, ππεύζπλν 

γηα ηελ επαλαθνξά ηνπ module a. Ζ επηηπρήο εθηέιεζε ησλ scripta1, scriptb1 ζεκαηνδνηεί ηελ 

δξνκνιόγεζε ηνπ scripta2 ην νπνίν ελεξγνπνηεί ην κεραληζκό ηνπ checkpoint, ιόγσ ηεο εηηθέηαο 

criu. Ζ θαηάζηαζε ηνπ module ζώδεηαη ζε αξρεία, ελώ ην αληίζηνηρν λήκα δεκηνπξγεί αληίγξαθα 

ηεο θαηάζηαζεο ησλ αξρείσλ πνπ θαιείηαη λα εθηειέζεη θαη ηνπ κεραληζκνύ ηεο νπξάο, ακέζσο 

κόιηο εηζάγεη ζε απηόλ ην κήλπκα πνπ πξννξίδεηαη γηα ην module b. Ζ δηαδηθαζία ζπλερίδεηαη 

θαλνληθά, κε ηελ έλαξμε ησλ scripta3 θαη scriptb2, ην νπνίν πξηλ κεηαβεί ζε θαηάζηαζε executing, 

απνζεθεύεη ηελ θαηάζηαζε ησλ script ηνπ module b. Καηά ηελ εθηέιεζε ηνπ scriptb2, παξαηεξείηαη 

ζθάικα θαη ην thread b αιιάδεη ηελ θαηάζηαζε ηνπ αληηθεηκέλνπ health flag. To watcher thread 

παξαηεξεί απηή ηελ αιιαγή, μππλάεη θαη δεκηνπξγεί ην worker thread πνπ ζα θαιέζεη ην CRIU γηα 

ην module a. Καηά ηε δηάξθεηα ηεο δηαδηθαζίαο criu restore, ην λήκα b αλακέλεη ηελ αιιαγή ηνπ 

αληηθεηκέλνπ health flag ώζηε λα ζπλερίζεη λα δξνκνινγεί scripts ελώ ην λήκα a ζπλερίδεη ηελ 

εθηέιεζε ηνπ rerstore ρσξίο λα έρεη αληηιεθζεί όηη επηηειείηαη ε δηαδηθαζία ηνπ restore. 

 To worker thread νινθιεξώλεη ηελ ιεηηνπξγία ηνπ θαη επηζηξέθεη δίλνληαο ηε ζθπηάιε ζην 

watcher thread πνπ ελεκεξώλεη ηε δνκή ηεο ιίζηαο, επαλαθέξεη ηελ θαηάζηαζε ηεο νπξάο ζηελ 

θαηάζηαζε πνπ βξίζθνληαλ θαηά ην checkpoint θαη αιιάδεη ηελ θαηάζηαζε ηνπ health flag 

αλαθνηλώλνληαο ην ηέινο ηνπ restore. Οη θόθθηλεο δηαθεθνκκέλεο αθκέο ζπκβνιίδνπλ ηελ αιιαγή 

ηεο θαηάζηαζεο ησλ module κεηά ην restore. πγθεθξηκέλα ην thread b, παξαηεξεί ηελ αιιαγή ηνπ 

health flag, ειέγρεη ην θειί ηεο ιίζηαο πνπ ηνπ αληηζηνηρεί θαη επαλαθέξεη ην ηνπηθό αληίγξαθν ηεο 

θαηάζηαζεο ησλ script πνπ είρε δεκηνπξγήζεη ακέζσο κεηά ην checkpoint. ηελ ζπλέρεηα 
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δξνκνινγεί ηελ μαλά ηελ εθηέιεζε ηνπ scriptb2. Από ηελ άιιε ην λήκα a ηειεηώλεη ηελ εθηέιεζε 

ηνπ scripta3 κε επηηπρία θαη εηνηκάδεηαη λα δξνκνινγήζεη ην scripta4. Όκσο ειέγρνληαο ηελ ηηκή 

ηνπ θειηνύ ηεο ιίζηαο πνπ ηνπ αληηζηνηρεί, ελεκεξώλεηαη όηη ν κεραληζκόο ηεο επαλαθνξάο έρεη 

επαλαθέξεη ηελ θαηάζηαζε ηεο εγθαηάζηαζεο ζε πξνγελέζηεξν ζηάδην. Έηζη, θαη ην λήκα a, 

επαλαθέξεη ην παιαηόηεξν αληίγξαθν ηεο θαηάζηαζεο ησλ script θαη δξνκνινγεί μαλά γηα εθηέιεζε 

ην scripta3 θαη ε δηαδηθαζία ζπλερίδεηαη θαλνληθά. 
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Δηθόλα 3-2: Έλα ζπλνιηθό ζελάξην εθηέιεζεο εγθαηάζηαζεο 
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3.5 Ζ πεπίπηυζη πολλαπλόηηηαρ ενόρ module 
  

Ζ πνιιαπιόηεηα (multiplicity) ελόο module δειώλεη ηελ ύπαξμε ελόο ε πεξηζζνηέξσλ 

αληηγξάθσλ ηνπ. Αλ θαη ην θάζε module εγθαζίζηαηαη ζε δηαθνξεηηθό εηθνληθό κεράλεκα 

αιιειεπηδξά κε ηα άιια module ηεο εθαξκνγήο όπσο αθξηβώο νξίδεηαη ζην αξρείν πεξηγξαθήο γηα 

ην πξσηόηππν. Γηα παξάδεηγκα, έζησ ην αξρείν πεξηγξαθήο ηεο εηθόλαο. Ζ Αύξα ζα δεκηνπξγήζεη 

δύν μερσξηζηά module γηα ην aura-two, κε όλνκα aura-two1 θαη aura-two2. Σν πξώην script ηνπ 

aura-one ζα παξάμεη έμνδν θαη γηα ηα δύν module θαη αληίζηνηρα ην script3.sh ηνπ aura-one ζα 

πεξηκέλεη είζνδν θαη από ηα δπν module πξηλ μεθηλήζεη ηελ εθηέιεζε ηνπ. 

 

 

 

 

Γηα ηνπο κεραληζκνύο παξαγσγήο ζηηγκηόηππνπ θαη επαλαθνξάο, πξνζεγγίδνπκε ηα module 

πνιιαπιόηεηαο ζαλ έλα εληαίν. πγθεθξηκέλα,  γηα ηε δηαδηθαζία ηνπ checkpoint, αλ έλα module 

πνιιαπιόηεηαο θαιείηαη λα απνζεθεύζεη ηελ θαηάζηαζε ηνπ ζεσξνύκε όηη όια ηα αληίγξαθα ζα 

πξνβνύλ ζηελ ίδηα ελέξγεηα. Σα module μεθηλνύλ ηελ εθηέιεζε ηνπ CRIU παξάιιεια. Οη 

ππόινηπεο ελέξγεηεο πνπ πεξηγξάςακε ζεηξηνπνηνύληαη, εηζάγνληαο θιεηδώκαηα ηύπνπ Reentrant 

 "modules": [{ 
     "name": "aura-one", 
     "scripts": [{ 
      "seq": 1, 
      "file": "one/script1.sh", 
      "output": ["aura-two/2"] 
     }, 
     { 
      "seq": 2, 
      "file": "one/script2.sh" 
     }, 
     { 
      "seq": 3, 
      "file": "one/script3.sh", 
      "input": ["aura-two/2"] 
     }] 
    }, 
    { 
     "name": "aura-two", 
     "multiplicity":2, 
     "scripts": [{ 
      "seq": 1, 
      "file": "two/script1.sh" 
     }, 
     { 
      "input": ["aura-one/1"], 
      "seq": 2, 
      "file": "two/script2.sh", 
      "output": ["aura-one/3"] 
     }] 
    }] 
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Lock ζηε δνκή ηεο νπξάο αληαιιαγήο κελπκάησλ.  Μεηά ην ηέινο ηεο εθηέιεζεο ηνπ CRIU ην 

θάζε λήκα πνπ αληηζηνηρεί ζε module πνπ απνζεθεύνπκε, δηεθδηθεί ην θιείδσκα ηεο νπξάο, 

εηδνπνηεί ηα ππόινηπα module, απνζεθεύεη ηελ θαηάζηαζε ησλ script ηνπ θαη ηεο νπξάο θαη 

απειεπζεξώλεη ην θιείδσκα. Απηό επαλαιακβάλεηαη κέρξη όια ηα λήκαηα λα απνζεθεύζνπλ ηελ 

θαηάζηαζε ησλ script ηνπο. Ηδαληθά ε θαηάζηαζε ηεο νπξάο ζα έπξεπε λα απνζεθεύεηαη κόλν κηα 

θνξά, από ην ηειεπηαίν λήκα πνπ ζα απνθηήζεη ηελ θπξηόηεηα ην θιεηδώκαηνο αιιά ε δνκή είλαη 

ζρεηηθά κηθξή θαη ην ππνινγηζηηθό θόζηνο πξαθηηθά ακειεηέν, ελώ όζνλ αθνξά ηε κλήκε δελ 

έρνπκε πνιιαπιά αληίγξαθα αθνύ όια ηα λήκαηα γξάθνπλ ζηελ ίδηα ηνπνζεζία, αληηθαζηζηώληαο 

ην πξνεγνύκελν αληίγξαθν. 

 Σα reentrant locks είλαη έλα εξγαιείν ζπγρξνληζκνύ πνπ πξνζθέξεη ε python θαη πινπνηνύλ 

ηε ιεηηνπξγηθόηεηα ησλ θιαζζηθώλ θιεηδσκάησλ, κε ηε δηαθνξά όηη κπνξνύλ λα απνθηεζνύλ 

πνιιέο θνξέο από ην ίδην λήκα εθηέιεζεο. Πην ζπγθεθξηκέλα, νη θαηαζηάζεηο ελόο θιεηδώκαηνο 

(θιεηδσκέλν / μεθιείδσην) εκπινπηίδνληαη κε έλλνηεο όπσο   θπξηόηεηα ηνπ θιεηδώκαηνο θαη 

επίπεδν εκθώιεπζεο. Σα λήκαηα επηρεηξνύλ λα απνθηήζνπλ ηελ θπξηόηεηα ηνπ θιεηδώκαηνο κέζσ 

ηεο αληίζηνηρεο κεζόδνπ ηνπ. Αλ ην θιείδσκα είλαη μεθιείδσην έλαο από όινπο ηνπο δηεθδηθεηέο  

γίλεηαη ν θπξίαξρνο ηνπ θιεηδώκαηνο, ελώ νη ππόινηπνη κπινθάξνπλ, πεξηκέλνληαο ηελ 

απνδέζκεπζε ηνπ. ε αληίζεζε κε ηα θιαζζηθά θιεηδώκαηα, ηα reentrant locks δίλνπλ ηε 

δπλαηόηεηα ζηνλ θπξίαξρν ηνπ θιεηδώκαηνο λα εθηειέζεη επηπιένλ εκθσιεπκέλεο θιήζεηο 

δέζκεπζεο θαη απνδέζκεπζεο ηνπ, πξάμε πνπ ζηελ πεξίπησζε ησλ  θιαζζηθώλ θιεηδσκάησλ δελ 

είλαη εθηθηή. Γηα παξάδεηγκα έζησ όηη έλα thread εθηειεί ην θνκκάηη θώδηθα ηεο εηθόλαο 3-3. Σν 

thread αλαζηέιιεη ηε ιεηηνπξγία ηνπ κέρξη λα απνθηήζεη ηελ θπξηόηεηα ηνπ θιεηδώκαηνο. ηελ 

πεξίπησζε πνπ πξόθεηηαη γηα θιαζζηθό θιείδσκα ε δεύηεξε απόπεηξα θιεηδώκαηνο ζα κπινθάξεη 

απεξηόξηζηα παξά ην γεγνλόο όηη εθηειείηαη από ην thread πνπ έρεη ηελ θπξηόηεηα ηνπ θιεηδώκαηνο. 

Αληηζέησο, ζηελ πεξίπησζε ησλ Reentrant Locks ε θιήζε ζα εθηειεζηεί κε επηηπρία θαζώο ην 

thread έρεη απνθηήζεη ήδε ην θιείδσκα. εκεηώλεηαη όηη θάζε απόπεηξα θιεηδώκαηνο πξέπεη λα 

ζπλνδεύεηαη απν ηελ αληίζηνηρε θιήζε απνδέζκεπζεο, ελώ ην θιείδσκα απειεπζεξώλεηαη όηαλ 

εθηειεζηεί θαη ε ηειεπηαία απνδέζκεπζε.  

 

Δηθόλα 3-3 

 
lock.aquire() 

#lock is now locked 

lock.aquire() 

 

#do stuff 

 

lock.release() 

lock.release() 

 

#lock is now unlocked 
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    Ο ιόγνο πνπ ηα επηιέμακε γηα λα αληηθαηαζηήζνπκε ηα θιαζζηθά θιεηδώκαηα ηεο νπξάο είλαη 

επεηδή ζέιακε ηα λήκαηα πνπ πινπνηνύλ ηνλ κεραληζκό ηνπ checkpoint λα έρνπλ απνθιεηζηηθόηεηα 

ηεο νπξάο γηα θάπνηεο πεξηόδνπο θαη παξάιιεια λα κπνξνύλ λα ρξεζηκνπνηήζνπλ ηηο κεζόδνπο 

ηεο, νη νπνίεο επίζεο δηεθδηθνύλ ηα ίδηα θιεηδώκαηα. Δπηηπγράλνπκε ινηπόλ ηε ιεηηνπξγηθόηεηα 

πνπ επηζπκνύκε ρσξίο λα είλαη αλαγθαίν λα ηξνπνπνηήζνπκε ζε βάζνο ηνλ αληίζηνηρν θώδηθα, ή λα 

εηζάγνπκε επηπιένλ θιεηδώκαηα ζηε δνκή. 

 Γηα ηνλ κεραληζκό ηεο επαλαθνξάο,  επηζπκνύκε έλα watcher thread λα δηαρεηξίδεηαη όια ηα 

module πνιιαπιόηεηαο. Γη απηό ην ιόγν ηξνπνπνηήζακε ην ζηάδην αξρηθνπνίεζεο ησλ λεκάησλ 

ηεο Αύξαο. Όπσο έρνπκε αλαιύζεη, ε Αύξα παξάγεη έλα αληηθείκελν γηα θάζε module ηεο 

εθαξκνγήο, κεζόδνπο ηνπ νπνίνπ εθηειεί ην αληίζηνηρν λήκα εθηέιεζεο. Module κε ηελ εηηθέηα 

coordinator ζην αξρείν πεξηγξαθήο δειώλνπλ δεκηνπξγία ελόο watcher thread ππεύζπλν γηα ηηο 

ελέξγεηεο ηνπ CRIU ζην αληίζηνηρν module ζε πεξίπησζε ζθάικαηνο. Δπεθηείλνληαο ηελ αξρηθή 

ηδέα, κε ηε δεκηνπξγία ελόο watcher thread, πνπ πξαθηηθά πινπνηεί ηε δηαδηθαζία ηεο επαλαθνξάο 

κηαο εθαξκνγήο, δηαηξέρνπκε όια ηα ππόινηπα module θαη ζε πεξίπησζε ύπαξμεο αληηγξάθσλ 

ιόγσ πνιιαπιόηεηαο δεκηνπξγνύκε κηα ιίζηα αλαθνξώλ ζηα αληίζηνηρα αληηθείκελα, σο όξηζκα 

ηνπ watcher thread. Με απηόλ ηνλ ηξόπν θαηα ηε δηάξθεηα ηνπ deployment, έλαο watcher 

παξαθνινπζεί γηα ηπρόλ ζθάικαηα πνπ επεξεάδνπλ όια ηα module-αληίγξαθα θαη θαηά ηελ 

εθθίλεζε ηνπ κεραληζκνύ επαλαθνξάο, δεκηνπξγεί λήκαηα-εξγάηεο γηα ην δηθό ηνπ module θαη 

απηά ησλ αληηγξάθσλ, κέζσ ηεο ιίζηαο νξηζκάησλ ηα νπνία θαη πεξηκέλεη λα νινθιεξώζνπλ ην 

έξγν ηνπο. Ο watcher πξνρσξά ζηηο ελέξγεηεο επαλαθνξάο ηεο νπξάο ελεκέξσζεο ηεο ιίζηαο θαη 

αιιαγή ηεο θαηάζηαζεο ηνπ health flag κόλν όηαλ όια ηα thread-εξγάηεο νινθιεξώζνπλ ηελ 

εθηέιεζε ηνπο, επηηπγράλνληαο έηζη ηελ παξαιιεινπνίεζε ηεο δηαδηθαζίαο ζε θνκκάηηα πνπ είλαη 

εθηθηό  θαη ζπλέρηζε ηεο κόλν όηαλ όια ηα module έρνπλ επαλέιζεη ζε ιεηηνπξγηθή θαηάζηαζε. 

 

3.5.1 Αζηοσίερ  ηος CRIU 

 

 Όπσο έρνπκε αλαθέξεη ην CRIU επηρεηξεί λα επαλαθέξεη κηα δηεξγαζία κε ην pid πνπ είρε 

όηαλ απνζεθεύηεθε ε θαηάζηαζε ηεο. ην ιεηηνπξγηθό ζύζηεκα Linux ην δέληξν δηεξγαζηώλ 

κεηαβάιιεηαη δηαξθώο ρσξίο απαξαίηεηα ηε κεζνιάβεζε ηνπ ρξήζηε. Γηα παξάδεηγκα, ν ππξήλαο 

δεκηνπξγεί kworker processes απαξαίηεηεο γηα ηε ιεηηνπξγία ηνπ ζπζηήκαηνο (πρ ρεηξηζκόο 

Interrupts ή system calls).  Σν γεγνλόο απηό, ζε ζπλδπαζκό κε ηνλ ηπραίν ηξόπν κε ηνλ νπνίν ν 

ππξήλαο αλαζέηεη pid ζε θαηλνύξγηεο δηεξγαζίεο εγγπκνλεί ηνλ θίλδπλν απνηπρίαο ηεο εληνιήο criu 

restore ζε πεξίπησζε πνπ ην pid ηεο δηεξγαζίαο  ηε ζηηγκή πνπ ζπλέβε ην criu dump πιένλ έρεη 
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αλαηεζεί ζε θάπνηα άιιε. Ζ πξνθαλήο ιύζε είλαη ν ηεξκαηηζκόο ηεο δηεξγαζίαο κε ην δεηνύκελν 

pid, ην νπνίν όκσο δελ είλαη ζσζηό γηα ηε ζηαζεξόηεηα ηνπ ζπζηήκαηνο, νύηε είλαη πάληα εθηθηό. 

 Μηα άιιε πξνζέγγηζε είλαη ε ρξήζε ησλ Linux namespaces [18]. Σα namespaces είλαη 

ραξαθηεξηζηηθό ηνπ ππξήλα πνπ πξνζθέξεη απνκόλσζε θαη εηθνληθνύο πόξνπο ζπζηήκαηνο, όπσο 

pids, hostnames, ζπλδεζηκόηεηα θαη ζπζηήκαηα αξρείσλ. Γηαθνξεηηθνί πόξνη ζρεηίδνληαη κε 

δηαθνξεηηθό ηύπν namespace. Κάζε δηεξγαζία ζρεηίδεηαη κε ην namespaces ζηα νπνία 

δεκηνπξγείηαη θαη κπνξεί λα ρξεζηκνπνηεί ηνπο πόξνπο πνπ ζρεηίδνληαη κε απηά. Έηζη, εθηειώληαο 

ηε δηεξγαζία ηνπ CRIU ζε έλα θαηλνύξγην pid namespace ηεο παξέρνπκε κηα απνκνλσκέλε νπηηθή 

ηνπ ζπζηήκαηνο, όπνπ όια ηα pid είλαη δηαζέζηκα. Πην ζπγθεθξηκέλα, δεκηνπξγνύκε θαηλνύξγηα 

mount θαη pid namespaces θαη ζηε ζπλέρεηα δεκηνπξγνύκε ηε δηεξγαζία παηέξα, αληίζηνηρε ηεο init 

. ηε ζπλέρεηα πξνζαξηνύκε ην /proc ζύζηεκα αξρείσλ ζην θαηλνύξγην namespace θαζώο είλαη 

απαξαίηεην γηα ηε ιεηηνπξγία ηνπ CRIU. Σέινο, εθηεινύκε ηελ εληνιή criu restore επαλαθέξνληαο 

ηελ απνζεθεπκέλε δηεξγαζία ζην θαηλνύξγην namespace. 

 Ζ παξαπάλσ δηαδηθαζία ελζσκαηώλεηαη ζην criu-ns helper script [19] ην νπνίν θαη 

ρξεζηκνπνηνύκε ηόζν γηα ηελ παξαγσγή ζηηγκηόηππνπ κηαο δηεξγαζίαο όζν θαη γηα ηελ επαλαθνξά, 

ιύλνληαο έηζη πξνβιήκαηα πνπ πξνθύπηνπλ από ηε ζύγθξνπζε pids. 
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3.6 ενάπιο σπήζηρ: Ευνηανή μεηαθοπά εθαπμογήρ ζε νέο 

εικονικό μησάνημα 

  

ε απηήλ ηελ ελόηεηα παξνπζηάδεηαη έλα ζελάξην ρξήζεο ηεο έθδνζεο ηεο Αύξαο πνπ 

πξνηείλνπκε πνπ μεθεύγεη από ηελ έλλνηα ηνπ application deployment. Δθκεηαιιεπόκελνη ηε 

δπλαηόηεηα ζύλδεζεο ηεο Αύξαο ζε πξνϋπάξρνληα εηθνληθά κεραλήκαηα κέζσ ηνπ API ηνπ 

Openstack θαη ηεο ιεηηνπξγηθόηεηαο πνπ εηζάγεη ην CRIU πξαγκαηνπνηνύκε δσληαλή κεηαθνξά 

κηαο εθαξκνγήο ζε λέν εηθνληθό κεράλεκα κεγαιύηεξσλ δπλαηνηήησλ. Πην ζπγθεθξηκέλα, έρνληαο 

πξώηα ζηήζεη κηα εθαξκνγή client server αξρηηεθηνληθήο βαζηζκέλε ζην εξγαιείν redis, 

επηρεηξνύκε ηε κεηαθνξά ηνπ module server ζε λέν εηθνληθό κεράλεκα κεγαιύηεξεο κλήκεο θαη 

εδξαίσζε ζπλδεζηκόηεηαο κε ην module client. θνπόο καο είλαη ε αύμεζε ηεο δηαζέζηκεο κλήκεο 

ηεο εθαξκνγήο, ρσξίο λα είλαη αλαγθαίν λα ράζνπκε ηα δεδνκέλα πνπ είρε ζηε κλήκε ηεο εμαξρήο 

(application level resizing).  

Σν παξαπάλσ είλαη εθηθηό γηα δύν ιόγνπο. Πξώηνλ, ην CRIU καο δίλεη ηε δπλαηόηεηα λα 

απνζεθεύζνπκε ηε θαηάζηαζε ηεο κλήκεο ηεο εθαξκνγήο θαη λα ηελ επαλαθέξνπκε ζε λέν 

εηθνληθό κεράλεκα. Γεύηεξνλ, κέζσ ηνπ κεραληζκνύ ηεο Αύξαο θαη ηνπ γξάθνπ εμαξηήζεσλ πνπ 

πινπνηεί, εθηεινύκε ηα scripts πνπ ρξεηάδνληαη γηα ηε δηαδηθαζία πνπ πεξηγξάςακε κε ηε ζεηξά πνπ 

απαηηείηαη ζηα δηάθνξα module πνπ απαξηίδνπλ ηελ εθαξκνγή, ώζηε κεηά ηε κεηαθνξά, ε 

εθαξκνγή λα είλαη ιεηηνπξγηθή. Γηα παξάδεηγκα, αθνύ πξαγκαηνπνηεζεί ε επαλαθνξά ηεο 

εθαξκνγήο ζε λέν εηθνληθό κεράλεκα, ην module client πξέπεη λα ελεκεξσζεί κε ηελ IP ηνπ λένπ 

κεραλήκαηνο όπνπ ιεηηνπξγεί ε εθαξκνγή. Σα βήκαηα ηεο δηαδηθαζίαο παξνπζηάδνληαη ζπλνπηηθά 

παξαθάησ: 

 

● Παξαγσγή ζηηγκηόηππνπ ηνπ module server θαη απνζήθεπζε ηνπ ζην δίζθν. 

●  Παξαγσγή δεύγνπο δεκνζίνπ θιεηδηνύ θαη απνζηνιή ηνπ ζην θαηλνύξγην module. 

● Αληηγξαθή ησλ αξρείσλ πνπ παξάρζεθαλ θαηά ηελ απνζήθεπζε ηεο θαηάζηαζεο ηνπ redis 

ζην θαηλνύξγην module. 

● Δλεκέξσζε ηνπ θαηάιιεινπ image file κε ηελ IP δηεύζπλζε ηνπ θαηλνύξγηνπ module. 

● Δπαλαθνξά ηεο εθαξκνγήο ζην θαηλνύξγην εηθνληθό κεράλεκα. 

● Απνζηνιή ηεο θαηλνύξγηαο δηεύζπλζεο IP  ζην module client. 

● Σεξκαηηζκόο ηεο παιηάο εθαξκνγήο redis server. 
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 Ζ παξαγσγή ζηηγκηόηππνπ γίλεηαη κε ρξήζε ηεο εληνιήο criu dump, όπσο έρνπκε 

πεξηγξάςεη θαη παξαπάλσ. Γηα ηελ παξαγσγή δεύγνπο δεκνζίνπ θιεηδηνύ ρξεζηκνπνηνύκε ηελ 

εληνιή ssh-keygen κε ηα θαηάιιεια νξίζκαηα. Σν δεκόζην θαη ην ηδησηηθό θιεηδί απνζηέιινληαη 

κέζσ ηνπ κεραληζκνύ ηεο νπξάο σο είζνδν ζην αληίζηνηρν configuration script ηνπ θαηλνύξγηνπ 

module. Αθνύ γίλνπλ νη απαξαίηεηεο ξπζκίζεηο ηα αξρεία πνπ παξήρζεζαλ θαηά ηελ απνζήθεπζε 

ηεο θαηάζηαζεο ηεο δηεξγαζίαο αληηγξάθνληαη ζην θαηλνύξγην εηθνληθό κεράλεκα κέζσ ssh. Όηαλ 

όια ηα αξρεία κεηαθεξζνύλ επηηπρώο, ελεκεξώλνπκε ην image file files.img. Σν αξρείν απηό 

πεξηέρεη απαξαίηεηεο πιεξνθνξίεο γηα ηνπο πόξνπο πνπ ρξεζηκνπνηεί ε δηεξγαζία. Πην 

ζπγθεθξηκέλα, καο ελδηαθέξνπλ εγγξαθέο πνπ αλαθέξνληαη ζε sockets ηύπνπ PF_INET πνπ 

πινπνηνύλ ην πξσηόθνιιν IP. Σέηνηεο εγγξαθέο πεξηέρνπλ σο δηεύζπλζε πεγήο (source address) 

ηελ IP δηεύζπλζε ηνπ εηθνληθνύ κεραλήκαηνο όπνπ αξρηθά εθηεινύληαλ ε δηεξγαζία redis server. 

Δπαλαθνξά ηεο δηεξγαζίαο ζην λέν κεράλεκα ζε απηή ηε θάζε ζα θαηέιεγε ζε απνηπρία, αθνύ ην 

CRIU δελ ζα κπνξνύζε λα επαλαθέξεη ηα αληίζηνηρα sockets θαζώο ε δηεύζπλζε IP ηνπ 

κεραλήκαηνο έρεη πιένλ αιιάμεη. 

 Δλεκεξώλνληαο ην πεδίν δηεύζπλζεο πεγήο (source address) κε ηελ IP ηνπ θαηλνύξγηνπ 

κεραλήκαηνο όπνπ ζέινπκε λα επαλαθέξνπκε ηελ εθαξκνγή, δίλνπκε ηελ εληύπσζε ζην CRIU όηη 

ην socket ππήξρε θαηά ηε θάζε ηεο απνζήθεπζεο θαη έηζη δεκηνπξγείηαη θαηά ηελ επαλαθνξά. Γηα 

ηελ ηξνπνπνίεζε ηνπ αξρείνπ files.img ρξεζηκνπνηνύκε ην εξγαιείν CRIT [20] ην νπνίν είλαη 

πεξηιακβάλεηαη ζηελ εγθαηάζηαζε ηνπ CRIU. Πην ζπγθεθξηκέλα, ην files.img είλαη αξρείν 

γιώζζαο κεραλήο θαη ηύπνπ google protocol buffer. Mέζσ ηεο εληνιήο crit show κεηαηξέπνπκε ην  

criu binary ζε ηύπνπ json, ώζηε λα είλαη εύθνια πξνζπειάζηκν θαη θαηαλνεηό. ηε ζπλέρεηα, 

αληηθαζηζηνύκε όιεο ηηο εγγξαθέο πνπ αλαθέξνληαη ζηελ δηεύζπλζε ηνπ παιηνύ κεραλήκαηνο κε 

ηελ IP ηνπ θαηλνύξγηνπ θαη ηέινο κε ηελ εληνιή crit encode κεηαηξέπνπκε ην αξρείν json πνπ 

ηξνπνπνηήζακε πάιη ζε ηύπνπ criu binary, ώζηε λα είλαη πξνζπειάζηκν απν ην CRIU. 

 Γηα ην ηειεπηαίν βήκα ηεο δηαδηθαζίαο, επαλαθέξνπκε ηε δηεξγαζία redis server κέζσ ηεο 

εληνιήο criu restore ζην θαηλνύξγην εηθνληθό κεράλεκα θαη κόιηο νινθιεξσζεί ε επαλαθνξά, 

απνζηέιινπκε ηελ θαηλνύξγηα δηεύζπλζε IP ζην module client. Πιένλ ν client κπνξεί λα 

επηθνηλσλήζεη κε ην θαηλνύξγην server θαη κπνξνύκε λα ηεξκαηίζνπκε ηε δηεξγαζία ζην παιηό 

κεράλεκα. 

 Βαζηθή πξνϋπόζεζε γηα ηελ νκαιή ιεηηνπξγία όζσλ πεξηγξάςακε παξαπάλσ, είλαη ην ίδην  

ζύζηεκα αξρείσλ κεηαμύ ηνπ εηθνληθνύ κεραλήκαηνο ζην νπνίν εθηεινύληαλ αξρηθά ε δηεξγαζία 

redis server θαη ηνπ κεραλήκαηνο ζην νπνίν ηελ επαλαθέξνπκε. Αξρεία θαη πόξνη πνπ 

ρξεζηκνπνηνύληαλ από ηε δηεξγαζία θαηά ηε ζηηγκή ηεο απνζήθεπζεο ηεο θαηάζηαζεο ηεο 

νθείινπλ λα ππάξρνπλ θαη ζην θαηλνύξγην κεράλεκα γηα επηηπρή επαλαθνξά. Γηα παξάδεηγκα, ζην 

αξρείν files.img εθηόο από πεξηγξαθεηέο αξρείσλ πνπ αλαθέξνληαη ζε sockets, εγγξαθέο ηύπνπ 
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“reg” αλαθέξνληαη ζε ηνπνζεζίεο αξρείσλ πνπ ρξεζηκνπνηνύζε ε δηεξγαζία, όπσο ην εθηειέζηκν 

ηεο εθαξκνγήο, δηάθνξεο βηβιηνζήθεο θιπ. Όιεο απηέο νη ηνπνζεζίεο αξρείσλ πξέπεη λα είλαη 

ζπκβαηέο κε απηέο ηνπ θαηλνύξγηνπ εηθνληθνύ κεραλήκαηνο. Γη’ απηό ην ιόγν έρνπκε δεκηνπξγήζεη 

όια ηα εηθνληθά κεραλήκαηα βαζηζκέλνη ζην ίδην ζηηγκηόηππν εηθνληθήο κεραλήο πνπ έρνπκε 

αλεβάζεη ζηνλ Openstack εμαζθαιίδνληαο έηζη όηη όια ηα κεραλήκαηα έρνπλ παλνκνηόηππν 

ζύζηεκα αξρείσλ. Αληίζεηα, κπνξνύκε ειεύζεξα λα επηιέμνπκε δηαθνξεηηθό flavor γηα θάζε 

εηθνληθό κεράλεκα νξίδνληαο έηζη δηαθνξεηηθά ραξαθηεξηζηηθά ζε όηη αθνξά ηηο δπλαηόηεηεο, 

όπσο RAM, cpu, disk space. 

 Καηά ηελ εθηέιεζε ηνπ ζελαξίνπ ηεο δσληαλήο κεηαθνξάο, παξαηεξήζεθε όηη ε επηηπρία 

ηεο επαλαθνξάο ηεο εθαξκνγήο εμαξηάηαη θαη από ηα ραξαθηεξηζηηθά ηνπ επεμεξγαζηή ησλ 

κεραλεκάησλ. Πην ζπγθεθξηκέλα, θαηά ηε δεκηνπξγία λέσλ εηθνληθώλ κεραλώλ ν Openstack 

επηιέγεη απζαίξεηα κεηαμύ δηαθνξεηηθώλ availability zones. Σα availability zones είλαη ζηελ νπζία 

ζύλνια μεληζηώλ (hosts), νη νπνίνη θηινμελνύλ ηηο εηθνληθέο κεραλέο.  

 Σν CRIU θαηά ηε θάζε ηεο απνζήθεπζήο ηεο θαηάζηαζεο κηαο εθαξκνγήο ζην δίζθν, 

παξάγεη κεηαμύ άιισλ θαη έλα αξρείν κε ηηο δπλαηόηεηεο ηνπ επεμεξγαζηή. Καηά ηελ επαλαθνξά 

ζε θαηλνύξγην κεράλεκα, ειέγρεη αλ ν λένο επεμεξγαζηήο ππνζηεξίδεη ηηο ίδηεο δπλαηόηεηεο, ώζηε 

ε εθαξκνγή λα κπνξεί λα ιεηηνπξγήζεη θαλνληθά. ηηο πεξηζζόηεξεο πεξηπηώζεηο δελ ππάξρεη 

πξόβιεκα, εθηόο αλ θάπνηα εθαξκνγή έρεη κεηαγισηηηζηεί κε θάπνηα βειηηζηνπνίεζε 

(optimization) πνπ βαζίδεηαη ζε  ηδηαίηεξα ραξαθηεξηζηηθά ηνπ επεμεξγαζηή. ηελ πεξίπησζε 

κεηαθνξάο ηεο δηεξγαζίαο redis server από εηθνληθό κεράλεκα ηνπ temporary availability zone ζε 

λέν κεράλεκα πνπ αλήθεη ζην core, παξαηεξήζεθε όηη ην CRIU αξλείηαη λα επαλαθέξεη ηε 

δηεξγαζία ιόγσ αζπκβαηόηεηαο ηνπ floating point unit κεηαμύ ησλ επεμεξγαζηώλ θαη ζπγθεθξηκέλα 

ηεο δπλαηόηεηαο xsave. Γηα λα πξνζπεξάζνπκε απηόλ ηνλ πεξηνξηζκό ππνδεηθλύνπκε ζην CRIU λα 

αγλνήζεη ηε ζπγθεθξηκέλε δπλαηόηεηα, κε ην ζπκπιεξσκαηηθό όξηζκα –cpu-cap=^fpu θαηά ηε 

δηαδηθαζία ηεο επαλαθνξάο. 
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4  Πειπαμαηική αξιολόγηζη 

 

ε απηό ην θεθάιαην, επηρεηξνύκε λα αμηνινγήζνπκε ηελ απόδνζε ηνπ ζπζηήκαηνο 

αλάλεςεο ηεο δηαδηθαζίαο εγθαηάζηαζεο κηαο εθαξκνγήο από παξνδηθά ζθάικαηα. πγθεθξηκέλα, 

επηζπκνύκε λα δείμνπκε όηη ην ζύζηεκα πνπ πξνηείλνπκε: 

● Τπνζηεξίδεη ηελ απνζήθεπζε θαη ηελ επαλαθνξά εθαξκνγώλ δηαθόξσλ κεγεζώλ ζε 

ηθαλνπνηεηηθό ρξόλν. 

● Λεηηνπξγεί ζε ηθαλνπνηεηηθό ρξόλν γηα εθαξκνγέο πνπ απνηεινύληαη   από module 

πνιιαπιόηεηαο  κεγαιύηεξεο ηνπ ελόο. 

● Δίλαη νξζό, παξάγνληαο ελ ηέιεη ην ζσζηό απνηέιεζκα γηα πνιύπινθνπο γξάθνπο 

εθηέιεζεο ελώ  απόδνζή ηνπ είλαη απνδεθηή γηα δηαθνξεηηθνύο ξπζκνύο ζθαικάησλ.  

● Γελ αθνξά κόλν κηα ζπγθεθξηκέλε εθαξκνγή, θαζώο δηεμήρζεζαλ πεηξάκαηα γηα  

δηαθνξεηηθέο εθαξκνγέο ρσξίο λα απαηηείηαη ηξνπνπνίεζε ηνπ πεγαίνπ θώδηθα. 

 

4.1 Πεπιβάλλον διεξαγυγήρ πειπαμάηυν 
  

Γηα ηελ πεηξακαηηθή αμηνιόγεζε ηεο εξγαζίαο καο θαη ζέινληαο λα εμεηάζνπκε ηε ζπκπεξηθνξά 

ηνπ πξνηεηλόκελνπ κεραληζκνύ ζε δηαθνξεηηθέο ηερλνινγίεο storage, ρξεζηκνπνηήζακε δπν 

δηαθνξεηηθά πεξηβάιινληα εθηέιεζεο. Σν πξώην είλαη έλα Openstack cluster (version Icehouse) 

πνπ απνηειείηαη από 6 nodes πνπ αζξνίδνπλ 160 cores, 512GB RAM, ρξεζηκνπνηνύλ ηνπηθά 

πξνζαξηεκέλνπο δίζθνπο (θάζε node έρεη 2 x 1 SATA 2.5" 1TB ζε RAID0). Σν δεύηεξν 

πεξηβάιινλ εθηέιεζεο, ην νπνίν ρξεζηκνπνηήζεθε κόλν γηα ηα πεηξάκαηα πνιιαπιόηεηαο module 

ίζεο κε 6, ρξεζηκνπνηεί λεόηεξε έθδνζε Openstack (Pike), απνηειείηαη από 8 nodes πνπ αζξνίδνπλ 

320 cores, 2.5TB RAM θαη ρξεζηκνπνηεί ην θαηαλεκεκέλν ζύζηεκα απνζήθεπζεο CEPH γηα ηηο 

εηθόλεο ησλ VMs. Σν CEPH απνηειείηαη από 8 OSDs θαη 1 monitor θαη θάζε OSD δηαζέηεη 4 x 

SATA 3.5" 3TB ζε RAID5 θαη 400GB NVMe γηα cache. Με ηελ αμηνιόγεζε ηνπ κεραληζκνύ ζε 

δπν δηαθνξεηηθά πεξηβάιινληα εθηέιεζεο, κπνξνύκε λα δνύκε ηελ επηξξνή πνπ απηή αζθεί ζηηο 

ιεηηνπξγίεο dump/restore θαηά ηελ εγθαηάζηαζε κηαο εθαξκνγήο. Σν server module θηινμελείηαη 

ζε εηθνληθό κεράλεκα εμνπιηζκέλν κε 6GB RAM, θαη 10 GB ζθιεξνύ δίζθνπ. Υξεζηκνπνηήζεθε 

ε έθδνζε ηνπ CRIU 3.4 ε έθδνζε ηνπ redis 4.0.1 θαη ε έθδνζε ηνπ memcached 1.5.3. Όζνλ αθνξά 

ην ιεηηνπξγηθό ζύζηεκα ησλ εηθνληθώλ κεραλώλ ρξεζηκνπνηήζακε Ubuntu Linux 16.04 κε ππξήλα 

ιεηηνπξγηθνύ 4.8.0-45-generic. Σέινο, γηα ηε δηεμαγσγή ησλ πεηξακάησλ δεκηνπξγήζακε κηα 

εηθόλα εηθνληθήο κεραλήο πνπ πεξηείρε όια ηα παξαπάλσ, κηαο θαη νη ρξόλνη πνπ καο ελδηαθέξεη 
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πξσηίζησο λα αμηνινγήζνπκε ηελ απόδνζε ηνπ ζπζηήκαηνο θαηά ηηο ιεηηνπξγίεο απνζήθεπζεο ηεο 

θαηάζηαζεο θαη επαλαθνξάο. 

Γηα ηελ επίδεημε θαη ηελ αμηνιόγεζε ηνπ ζπζηήκαηνο επαλαθνξάο ηεο δηαδηθαζίαο 

εγθαηάζηαζεο κηαο εθαξκνγήο ζε πξνγελέζηεξν ζηάδην πνπ πξνηείλνπκε ρξεζηκνπνηνύκε δύν 

εθαξκνγέο απνζήθεπζεο δεπγώλ θιεηδηνύ-ηηκήο ζηε κλήκε, ην redis θαη ην memcached. Οη δύν 

απηέο εθαξκνγέο είλαη παξόκνηεο ζηε ρξήζε ηνπο θαη επηιέρζεθαλ θαζώο ζηεξίδνληαη ζηε κλήκε 

θαη όρη ζηελ απνζήθεπζε δεδνκέλσλ ζην δίζθν. Αθόκα, απνηεινύλ ραξαθηεξηζηηθά παξαδείγκαηα, 

θαζώο ρξεζηκνπνηνύληαη επξέσο σο ζπζηήκαηα θξπθήο κλήκεο (cache) βειηηώλνληαο ηελ απόδνζε 

πιεζώξαο εθαξκνγώλ, όπσο ην Facebook ην Instagram θαη ην Twitter, θαζώο απνζεθεύνπλ 

δεδνκέλα ζηε κλήκε θαη όρη ζην ζύζηεκα αξρείσλ, πξνζθέξνληαο έηζη γξεγνξόηεξε αληαπόθξηζε 

ζε αηηήκαηα ζε ζρέζε κε κηα βάζε δεδνκέλσλ. 

 

4.2 Οι διαδικαζίερ αποθήκεςζηρ και επαναθοπάρ υρ ππορ ηο 

σπόνο 
θνπόο ηνπ πξώηνπ πεηξάκαηνο είλαη ε κέηξεζε ηνπ ρξόλνπ εθηέιεζεο ηνπ CRIU γηα ηελ 

απνζήθεπζε ηεο θαηάζηαζεο θαη ηελ επαλαθνξά ησλ δύν εθαξκνγώλ γηα δηαθνξεηηθό όγθν 

δεδνκέλσλ. Ο γξάθνο εγθαηάζηαζεο  ηεο εθαξκνγήο παξνπζηάδεηαη ζπκππθλσκέλνο ζηελ 

παξαθάησ εηθόλα, θαζώο επαλαιακβάλεηαη. 
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Δηθόλα 4-1: Γξάθνο εθηέιεζεο ηεο εγθαηάζηαζεο ηνπ πεηξάκαηνο 

 

Ζ εθαξκνγή καο απνηειείηαη από δύν modules, έλαλ server θαη έλαλ client, θαζέλα από ηα 

νπνία εθηεινύληαη ζε δηθό ηνπο κεράλεκα. Μεηά ηελ εθθίλεζε ηεο εθαξκνγήο ηνπ server, ε 

δηεύζπλζε IP ηνπ κεραλήκαηνο απνζηέιιεηαη σο είζνδν ζηα script ηνπ client, κέζσ ηνπ 

κεραληζκνύ αληαιιαγήο κελπκάησλ ηεο Αύξαο. Σν script load, αλαιακβάλεη λα ζηείιεη δεδνκέλα 

ηεο κνξθήο δεύγνπο θιεηδηνύ-ηηκήο γηα απνζήθεπζε ζηνλ redis server κέζσ ηεο εθαξκνγήο redis 

client. Ζ ηηκή ηνπ θάζε θιεηδηνύ είλαη έλα string κεγέζνπο 350 KB, ελώ εηζάγνπκε ζην server 1000 

θιεηδηά, δειαδή 350 ΜΒ δεδνκέλσλ. Μεηά ην πέξαο ηεο εθηέιεζεο ηνπ, δξνκνινγείηαη ην script 

dummy.sh ηνπ module server, πνπ αλ θαη θελό ζε πεξηερόκελν, εθθηλεί ηελ εθηέιεζε ηνπ 

πξνγξάκκαηνο CRIU θαη ηελ απνζήθεπζε ηεο θαηάζηαζεο ηεο εθαξκνγήο ηνπ server ζην δίζθν, 

ιόγσ ηνπ αληίζηνηρνπ tag ζην αξρείν πεξηγξαθήο ηεο εθαξκνγήο. Όπσο έρεη αλαθεξζεί ζην 

θεθάιαην 3,  ε δηαδηθαζία απνζήθεπζεο ηεξκαηίδεη ηελ εθηέιεζε ηεο εθαξκνγήο, νπόηε είλαη 

αλαγθαίν λα ηελ επαλαθέξνπκε ζε ιεηηνπξγία κέζσ ηνπ CRIU. εκεηώλεηαη όηη θαηά ηε 

ζπγθεθξηκέλε επαλαθνξά, ηα δεδνκέλα ηεο εθαξκνγήο δηαηεξνύληαη ζηε θξπθή κλήκε ηνπ 

ζπζηήκαηνο κε απνηέιεζκα πνιιέο από ηηο ζειίδεο κλήκεο ηεο εθαξκνγήο πνπ ην CRIU θαιείηαη 

λα επαλαθέξεη από ην δίζθν λα ππάξρνπλ ζηελ θξπθή κλήκε, επηηαρύλνληαο έηζη ηε δηαδηθαζία. 
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 ηε ζπλέρεηα, δξνκνινγείηαη ε εθηέιεζε ηνπ script chance.sh ηνπ client, ην νπνίν θαηά ηε 

πξώηε ηνπ εθηέιεζε απνηπγράλεη. Ζ Αύξα εληνπίδεη απηή ηελ απνηπρία θαη εθθηλεί ην κεραληζκό 

επαλαθνξάο ζην πην πξόζθαην απνζεθεπκέλν ζηηγκηόηππν ηεο εθαξκνγήο ηνπ server. Καηά ηε 

ζπγθεθξηκέλε επαλαθνξά θξνληίδνπκε λα δηαγξάςνπκε ηα δεδνκέλα ηεο θξπθήο κλήκεο, ώζηε λα 

παξαηεξήζνπκε ην ρξόλν πνπ απαηηείηαη από ην CRIU γηα λα επαλαθέξεη ηελ εθαξκνγή από ην 

δίζθν. Μεηά ηελ επηηπρή επαλαθνξά ηνπ server επαλαδξνκνινγείηαη ε εθηέιεζε ηνπ script 

chance.sh,  ε δεύηεξε ηνπ εθηέιεζε ηνπ νπνίνπ επηηπγράλεη. Δλ ζπλερεία, ν client δξνκνινγεί μαλά 

ην script load εηζάγνληαο άιια 350MB δεδνκέλσλ ζην server. Ζ δηαδηθαζία πνπ πεξηγξάθεηαη 

παξαπάλσ επαλαιακβάλεηαη 8 θνξέο, όπνπ ζε θάζε βήκα εηζάγνπκε ζην redis server 350 ΜΒ 

επηπιένλ δεδνκέλσλ, απνζεθεύνπκε ην θαηλνύξγην ζηηγκηόηππν ζην δίζθν κέζσ ηνπ CRIU, 

πξνζνκνηώλνπκε έλα ηερλεηό ζθάικα θαη επαλαθέξνπκε ηελ εθαξκνγή κεηξώληαο ηνπο ρξόλνπο 

εθηέιεζεο ηνπ CRIU γηα ηελ απνζήθεπζε ηεο θαηάζηαζεο ηεο εθαξκνγήο, ηελ επαλαθνξά ηεο θαη 

ηελ επαλαθνξά ηεο κε άδεηα θξπθή κλήκε. O γξάθνο εθηέιεζεο ηεο δηαδηθαζίαο παξνπζηάδεηαη 

παξαθάησ, όπνπ παξαιείπνληαη ηα επαλαιακβαλόκελα βήκαηα. 

 Σν ζπγθεθξηκέλν πείξακα πξαγκαηνπνηείηαη γηα ηηο εθαξκνγέο redis θαη memcached, ώζηε 

λα ζπγθξίλνπκε ηε ζπκπεξηθνξά ηνπο θαηά ηηο δηαδηθαζίεο απνζήθεπζεο ηεο θαηάζηαζεο ηνπο θαη 

επαλαθνξάο. 
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Δηθόλα 4-2: Redis server multiplicity 1, average values 

 

Δηθόλα 4-3: Memcached server multiplicity 1, average values 
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 ηηο παξαπάλσ γξαθηθέο παξαζηάζεηο παξνπζηάδεηαη ν ρξόλνο ζε δεπηεξόιεπηα 

(θαηαθόξπθνο άμνλαο) πνπ απαηηείηαη γηα ηελ νινθιήξσζε ηεο απνζήθεπζεο (θόθθηλν ρξώκα), ηεο 

επαλαθνξάο (πξάζηλν) θαη ηεο επαλαθνξάο κε γεκάηε κλήκε (κπιε) ηεο εθάζηνηε εθαξκνγήο, σο 

πξνο ηνλ όγθν ησλ δεδνκέλσλ ηεο κλήκεο ηεο (νξηδόληηνο άμνλαο). 

Από ηα παξαπάλσ δηαγξάκκαηα πξνθύπηεη όηη ν ρξόλνο ησλ δηαδηθαζηώλ απνζήθεπζεο ηεο 

θαηάζηαζεο ησλ εθαξκνγώλ θαη ηεο επαλαθνξάο ηνπο είλαη αλάινγνο ηνπ πόζε κλήκε 

θαηαιακβάλνπλ, γεγνλόο απόιπηα ινγηθό. Καηά ηελ απνζήθεπζε ην CRIU αλαιακβάλεη λα 

αληηγξάςεη ηα πεξηερόκελα ηεο κλήκεο ηεο εθαξκνγήο ζε αξρεία ζην δίζθν θαη θαηά ηελ 

επαλαθνξά, λα δηαβάζεη ηα αξρεία θαη λα ηα αληηγξάςεη ζηε κλήκε, νπόηε ν ρξόλνο ησλ 

δηαδηθαζηώλ απηώλ απμάλεηαη κε ην κέγεζνο ησλ δεδνκέλσλ. 

Όζνλ αθνξά ηελ επαλαθνξά εθαξκνγήο κε δεζηή κλήκε παξαηεξνύκε όηη 

πξαγκαηνπνηείηαη αηζζεηά πην γξήγνξα, θαζώο ε κεηαθνξά δεδνκέλσλ από ηε κλήκε είλαη πνιύ 

πην γξήγνξε από ηελ κεηαθνξά δεδνκέλσλ από ην δίζθν. Γηα ζρεηηθά κηθξό κέγεζνο δεδνκέλσλ 

(~1,75 GB) ε επαλαθνξά εθηειείηαη ζε πνιύ ζύληνκν ρξνληθό δηάζηεκα. Γηα κεγαιύηεξα κεγέζε 

δεδνκέλσλ, παξαηεξείηαη βαζκηαία αύμεζε ηνπ ρξόλνπ πνπ απαηηείηαη, θαηαιήγνληαο νη ηξεηο 

δηαδηθαζίεο λα απαηηνύλ παξαπιήζην ρξόλν. 

πγθξίλνληαο ην ρξόλν πνπ απαηηεί ε απνζήθεπζε κε απηόλ ηεο επαλαθνξάο, παξαηεξνύκε 

όηη γηα κηθξά κεγέζε δεδνκέλσλ ε απνζήθεπζε εθηειείηαη πην γξήγνξα, ελώ όζν απμάλεηαη ην 

κέγεζνο ηεο εθαξκνγήο νη δπν δηαδηθαζίεο απαηηνύλ παξαπιήζην ρξόλν. Καηά ηελ απνζήθεπζε, ηα 

δεδνκέλα ηεο κλήκεο γξάθνληαη ζην δίζθν (write operation) θαη αληίζηνηρα θαηά ηελ επαλαθνξά 

κεηαθέξνληαη από ην δίζθν ζηε κλήκε (read operation). Αλ θαη ν ρξόλνο ελόο read operation είλαη 

πξαγκαηηθόο, ην ιεηηνπξγηθό ζύζηεκα πηνζεηεί ηε πξαθηηθή ηεο θαζπζηέξεζεο πνιιαπιώλ  write 

operations κε ζθνπό ηε ζεηξηνπνίεζε ηνπο, ώζηε ε ζπλνιηθή δηαδηθαζία εγγξαθήο λα 

πξαγκαηνπνηεζεί ηαρύηεξα. πγθεθξηκέλα, ζηε πεξίπησζε εγγξαθήο δεδνκέλσλ ζην δίζθν, ην 

ππνζύζηεκα εηζόδνπ εμόδνπ (Η/Ο subsystem) αξθείηαη ζην λα αλαγλσξίζεη όηη ζα πξαγκαηνπνηήζεη 

ηελ εγγξαθή, ρσξίο νπζηαζηηθά λα ηελ πξαγκαηνπνηήζεη. Όηαλ όκσο ε write cache γεκίζεη ην 

ζύζηεκα είλαη αλαγθαζκέλν λα πξαγκαηνπνηήζεη ηελ πξαγκαηηθή εγγξαθή ησλ δεδνκέλσλ ζην 

δίζθν. Γη απηό  ην ιόγν, γηα κεγάιν κέγεζνο δεδνκέλσλ παξαηεξείηαη παξαπιήζηνο ρξόλνο γηα ηελ 

νινθιήξσζε ησλ δύν δηαδηθαζηώλ. 

Σέινο, ζπγθξίλνληαο ηε ζπκπεξηθνξά ηνπ redis θαη ηνπ memcached, ζα κπνξνύζακε λα 

πνύκε όηη ελώ γηα κηθξά κεγέζε παξαηεξνύληαη παξαπιήζηνη ρξόλνη, ζηελ πεξίπησζε ηνπ 

memcached ρξεηάδεηαη ιηγόηεξνο ρξόλνο γηα ηελ νινθιήξσζε ηεο απνζήθεπζεο θαη ηεο 

επαλαθνξάο ηεο εθαξκνγήο, ηεο ηάμεσο ησλ 5 κε 10 δεπηεξνιέπησλ. 
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4.3 Οι διαδικαζίερ αποθήκεςζηρ και επαναθοπάρ ενόρ module 

υρ ππορ ηο σπόνο για διαθοπεηικέρ πολλαπλόηηηερ  
 

Γηα ην επόκελν πείξακα, εθηειέζακε ην ζελάξην εγθαηάζηαζεο ηνπ πξνεγνύκελνπ 

πεηξάκαηνο γηα δηαθνξεηηθέο πνιιαπιόηεηεο ηνπ server. Όπσο πεξηγξάθεθε ζην θεθάιαην 3, ζηελ 

πεξίπησζε module πνιιαπιόηεηαο κεγαιύηεξεο ηνπ ελόο, ε απνζήθεπζε θαη ε επαλαθνξά 

εθηεινύληαη παξάιιεια, ελώ ε εγθαηάζηαζε πξνρσξάεη κόλν όηαλ ην θάζε module έρεη 

νινθιεξώζεη ηελ αληίζηνηρε δηαδηθαζία. ηηο παξαθάησ γξαθηθέο παξαζηάζεηο απεηθνλίδνληαη νη 

ρξόλνη πνπ απαηηνύληαη γηα ηελ εθηέιεζε ηνπ παξαπάλσ ζελαξίνπ εθηέιεζεο γηα ηηο εθαξκνγέο 

redis θαη memcached, γηα πνιιαπιόηεηα 2, 4, 6 ηνπ module server. Πην ζπγθεθξηκέλα, από έλα 

ζύλνιν 15 εθηειέζεσλ ηνπ ζελαξίνπ εγθαηάζηαζεο γηα θάζε εθαξκνγή θαη γηα ηηο πνιιαπιόηεηεο 

πνπ αλαθέξακε, παξαζέηνπκε ζην πξώην δηάγξακκα ηε κέζε ηηκή ηνπ κέγηζηνπ ρξόλνπ πνπ 

δηήξθεζε ε θάζε δηαδηθαζία σο αθξαία πεξίπησζε θαη ην κέζν ρξόλν πνπ απαηηείηαη γηα ηελ 

νινθιήξσζε ηεο δηαδηθαζίαο ηεο απνζήθεπζεο θαη ηεο επαλαθνξάο ησλ εθαξκνγώλ redis θαη 

memcached.  

 

Δηθόλα 4-4: Redis server multiplicity 2, max values 
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Δηθόλα 4-5: Redis server multiplicity 2, average values 

 

Δηθόλα 4-6: Memcached server multiplicity 2, max values 
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Δηθόλα 4-7: Memcached server multiplicity 2, average values 

 

 

Δηθόλα 4-8: Redis server multiplicity 4, max values 
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Δηθόλα 4-9: Redis server multiplicity 4, average values 

 

 

Δηθόλα 4-10: Memcached server multiplicity 4, max values 
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Δηθόλα 4-11: Memcached server multiplicity 4, average values 

 

 

Δηθόλα 4-12: Redis server multiplicity 6, max values 
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Δηθόλα 4-13: Redis server multiplicity 6, average values 

 

 

Δηθόλα 4-14: Memcached server multiplicity 6, max values 
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Δηθόλα 4-15: Memcached server multiplicity 6, average values 

 

Όπσο θαη γηα ην πξνεγνύκελν πείξακα, έηζη θαη εδώ ν θαηαθόξπθνο άμνλαο 

αληηπξνζσπεύεη ην ρξόλν πνπ απαηηήζεθε γηα ηελ νινθιήξσζε ησλ δηαδηθαζηώλ απνζήθεπζεο, 

επαλαθνξάο θαη επαλαθνξάο κε δεζηή κλήκε, γηα ηα κεγέζε δεδνκέλσλ εθαξκνγήο πνπ 

αλαγξάθνληαη ζηνλ νξηδόληην άμνλα.  

 Με κηα πξώηε καηηά, είλαη εκθαλέο όηη αύμεζε ηεο πνιιαπιόηεηαο ηνπ module ηελ 

θαηάζηαζε ηνπ νπνίνπ απνζεθεύνπκε θαη επαλαθέξνπκε ζηελ πεξίπησζε ζθάικαηνο πξνθαιεί 

αύμεζε ηνπ ρξόλνπ πνπ απαηηείηαη, παξ’ όιν πνπ όπσο έρεη πεξηγξαθεί ζην θεθάιαην 3 νη 

δηαδηθαζίεο απηέο πξαγκαηνπνηνύληαη παξάιιεια. Ζ βαζηθή αηηία απηήο ηεο ζπκπεξηθνξάο είλαη νη 

πεξηνξηζκνί ηνπ πιηθνύ ζην νπνίν ιεηηνπξγνύλ ηα εηθνληθά κεραλήκαηα.  

 Μνινλόηη ηα εηθνληθά κεραλήκαηα πνπ δεκηνπξγνύκε θαη εγθαζηζηνύκε ηηο εθαξκνγέο 

ζπκπεξηθέξνληαη ζαλ απηόλνκεο κνλάδεο, ζηε πξαγκαηηθόηεηα κνηξάδνληαη πόξνπο ηνπ ίδηνπ 

μεληζηή (host) ή ζπκπιέγκαηνο (cluster), γεγνλόο πνπ έρεη επηπηώζεηο ζηελ απόδνζε. ηε 

πεξίπησζε καο, δύν ή πεξηζζόηεξα εηθνληθά κεραλήκαηα επηρεηξνύλ λα γξάςνπλ παξάιιεια 

δεδνκέλα ζην δίζθν γηα ηελ απνζήθεπζε ηεο θαηάζηαζεο ηεο εθαξκνγήο θαη αληίζηνηρα λα 

δηαβάζνπλ δεδνκέλα από απηόλ γηα ηελ επαλαθνξά ηεο. Αλ θαη απηέο νη ελέξγεηεο (I/O operations) 

είλαη θαηλνκεληθά αλεμάξηεηεο, ζηε πξαγκαηηθόηεηα ζεηξηνπνηνύληαη ζηελ ππνθείκελε κνλάδα 

απνζήθεπζεο, πξνθαιώληαο έηζη θαζπζηέξεζε. Μάιηζηα, γηα ηελ πεξίπησζε πνιιαπιόηεηαο 6, ε 
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θαζπζηέξεζε ήηαλ απαγνξεπηηθή γηα ηε δηεμαγσγή ηνπ πεηξάκαηνο, κε απνηέιεζκα λα ρξεηαζηεί λα 

εθηειεζηεί ην πείξακα ζε ζύκπιεγκα εμνπιηζκέλν κε θαιύηεξεο κνλάδεο απνζήθεπζεο ην νπνίν 

ήηαλ ζε ζέζε λα δηαρεηξηζηεί ηε παξάιιειε εθηέιεζε I/O operations κεγάινπ όγθνπ δεδνκέλσλ 

από 6 δηαθνξεηηθά modules. Αθόκα θαη ζε απηή ηελ πεξίπησζε παξαηεξείηαη όηη  ν ρξόλνο πνπ 

απαηηήζεθε γηα ηελ νινθιήξσζε ησλ δηαδηθαζηώλ απνζήθεπζεο θαη επαλαθνξάο γηα όια ηα κεγέζε 

δεδνκέλσλ, ζην ζελάξην πνιιαπιόηεηαο 6 είλαη πνιύ κεγαιύηεξνο από ηνλ αληίζηνηρν γηα 

κηθξόηεξεο πνιιαπιόηεηεο. 

Όζνλ αθνξά ηελ ηδηαίηεξα κεγάιε ηππηθή απόθιηζε ησλ κεηξήζεσλ ζε  νξηζκέλα 

δηαγξάκκαηα, δειώλεη όηη ζε θάπνηνη ρξόλνη είλαη πνιύ κεγαιύηεξνη από ηνπο ππόινηπνπο. Απηό 

κπνξεί λα νθείιεηαη ζην πόζα εηθνληθά κεραλήκαηα εθηεινύληαη εθείλε ηε ρξνληθή ζηηγκή ζην 

cluster πξνθαιώληαο ζπκθόξεζε ζηνπο δηαύινπο δεδνκέλσλ ηνπ (Η/Ο bus) θαη ζε άιια απξόβιεπηα 

θαηλόκελα, όπσο δηαθνπέο ξεύκαηνο, θαηαζηξνθή ελόο δίζθνπ θιπ. 

 Αλ θαη νη εθαξκνγέο πνιιαπιόηεηαο 2 θαη 4 παξνπζηάδνπλ παξόκνηα ζπκπεξηθνξά κε απηή 

πνπ πεξηγξάθεθε ζην πξνεγνύκελν πείξακα γηα πνιιαπιόηεηα 1, ηδηαίηεξν ελδηαθέξνλ 

παξνπζηάδνπλ νη δηαθνξέο πνπ παξαηεξνύληαη γηα ηα πεηξάκαηα πνπ εθηειέζηεθαλ ζην βειηησκέλν 

cluster. Αξρηθά παξαηεξνύκε όηη ελώ ζηα πξνεγνύκελα δηαγξάκκαηα, ε δηαδηθαζία ηεο 

επαλαθνξάο είλαη πην ρξνλνβόξα από απηή ηεο απνζήθεπζεο, ζηελ πεξίπησζε πνιιαπιόηεηαο 

module ίζε κε 6 θαη ηνπ λένπ cluster απηό δελ ηζρύεη. Ο ιόγνο είλαη ην δηαθνξεηηθό πιηθό 

απνζήθεπζεο θαη ην ινγηζκηθό ην νπνίν ην ειέγρεη. Όπσο αλαιύζεθε ζηηο παξαηεξήζεηο ηνπ 

πξώηνπ πεηξάκαηνο ν ρξόλνο νινθιήξσζεο αλαγλώζεσλ θαη εγγξαθώλ ζηε κλήκε εμαξηάηαη ζε 

ζεκαληηθό βαζκό από ην ινγηζκηθό πνπ δηαρεηξίδεηαη ην I/O subsystem θαη ην κέγεζνο ηεο write 

cache. 

 Μηα αθόκα εκθαλήο δηαθνξά είλαη ν ρξόλνο πνπ απαηηείηαη γηα ηελ επαλαθνξά κε “δεζηή” 

κλήκε πνπ δελ αθνινπζεί ην κνηίβν ησλ πξνεγνύκελσλ πεξηπηώζεσλ, δειαδή πνιύ γξήγνξε 

επαλαθνξά γηα κεγέζε δεδνκέλσλ κέρξη θαη 1,75 GB, ιίγν πην αξγή γηα 2,1 θαη 2,45 GB θαη 

πεξίπνπ ίζε ρξνληθά κε ηελ απνζήθεπζε θαη ηελ επαλαθνξά κε θαζαξή κλήκε γηα 2,8 GB. ηε 

πεξίπησζε ηνπ λένπ cluster ν ρξόλνο πνπ απαηηείηαη γηα επαλαθνξά κέρξη θαη γηα κέγεζνο κλήκεο  

κέρξη θαη ~2,45GB είλαη ειάρηζηνο ελώ παξαηεξείηαη κηα κηθξή αύμεζε ζην επόκελν βήκα. Ο 

ιόγνο είλαη όηη ηα εηθνληθά κεραλήκαηα ζηα νπνία εθηειέζηεθε  ην module server ήηαλ 

εμνπιηζκέλα κε 8GB RAM, ζε αληίζεζε κε απηά ηνπ πξώηνπ cluster πνπ δηέζεηαλ 6GB RAM. 

Μεγαιύηεξε ρσξεηηθόηεηα ηεο κλήκεο, ζεκαίλεη όηη κεγάιν κέξνο ηεο κέλεη αρξεζηκνπνίεην θαη 

ρξεζηκνπνηείηαη από ην ιεηηνπξγηθό ζύζηεκα γηα λα απνζεθεύεη δεδνκέλα πνπ ρξεζηκνπνηήζεθαλ 

πξόζθαηα θαη ελδέρεηαη λα μαλαδεηεζνύλ (caching). Έηζη όηαλ θαηά ηε δηαδηθαζία ηεο 

επαλαθνξάο, δηαβάδνληαη ηα αξρεία πνπ ην CRIU έγξαςε θαηά ηε δηάξθεηα ηεο απνζήθεπζεο ηεο 

θαηάζηαζεο ηεο εθαξκνγήο  ζην δίζθν, κεγάιν κέξνο απηώλ βξίζθεηαη ήδε ζηε κλήκε. 
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Από ηηο κεηξήζεηο πνπ πξαγκαηνπνηήζακε γηα ηα πξνεγνύκελα πεηξάκαηα παξαζέηνπκε 

ελδεηθηηθά ηα παξαθάησ δηαγξάκκαηα πνπ απεηθνλίδνπλ ην ρξόλν πνπ απαηηήζεθε γηα ηηο 

δηαδηθαζίεο απνζήθεπζεο, επαλαθνξάο θαη επαλαθνξάο κε “δεζηή” κλήκε ηνπ module server γηα 

κέγεζνο δεδνκέλσλ εθαξκνγήο 1,75 GB. Σν δηάγξακκα 4-16 αθνξά ηελ εθαξκνγή redis θαη ην 4-17 

ην memcached, κε ηνλ νξηδόληην άμνλα λα αληηπξνζσπεύεη ηελ πνιιαπιόηεηα ηνπ module ζην 

νπνίν εθηειείηαη ην CRIU θαη ηνλ θαηαθόξπθν λα απεηθνλίδεη ην ρξόλν πνπ απαηηήζεθε. 

Παξαηεξείηαη όηη γηα ην ζπγθεθξηκέλν κέγεζνο δεδνκέλσλ, ε επαλαθνξά κε “δεζηή” κλήκε 

πξαγκαηνπνηείηαη ηαρύηαηα γηα όιεο ηηο πνιιαπιόηεηεο κηαο θαη ηα δεδνκέλα ησλ εθαξκνγώλ 

ππάξρνπλ ήδε ζηε κλήκε.  

Αθόκα, ζηε πεξίπησζε ηνπ redis, ε απνζήθεπζε θαη ε επαλαθνξά πξαγκαηνπνηνύληαη 

αηζζεηά πην γξήγνξα γηα πνιιαπιόηεηεο 1,2 θαη 4 ζε ζρέζε κε ηελ πεξίπησζε πνιιαπιόηεηαο 6 

όπνπ απαηηείηαη ζρεδόλ ν δηπιάζηνο ρξόλνο. Σέινο γηα ηα πεηξάκαηα πνπ πξαγκαηνπνηήζεθαλ ζην 

λέν cluster, ε δηαδηθαζία ηεο απνζήθεπζεο είλαη πην ρξνλνβόξα από απηή ηεο επαλαθνξάο, γηα 

ιόγνπο πνπ εμεγήζεθαλ παξαπάλσ. 

 ηε πεξίπησζε ηνπ memcached, νη ρξόλνη πνπ παξαηεξνύληαη ζπγθξηηηθά κε απηνύο ηνπ 

redis  είλαη θαιύηεξνη, εθηόο από απηόλ ηεο επαλαθνξάο γηα πνιιαπιόηεηα 4.  
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Δηθόλα 4-16: Redis server module multiplicity vs time for 1,75GB of data 

 

Δηθόλα 4-17: Memcached server module multiplicity vs time for 1,75GB of data 
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4.4 Δκηέλεζη ηηρ διαδικαζίαρ εγκαηάζηαζηρ με μεηαβληηή 

πιθανόηηηα ζθάλμαηορ  
ηόρνο ηνπ επόκελνπ πεηξάκαηνο είλαη ε κειέηε ηεο ζπκπεξηθνξάο ηνπ ζπζηήκαηνο πνπ 

πξνηείλνπκε γηα ζελάξηα εγθαηάζηαζεο απνηεινύκελα από script κε ηπραία πηζαλόηεηα ζθάικαηνο. 

πγθεθξηκέλα, καο ελδηαθέξεη λα δείμνπκε όηη: 

 

● Ζ δηαδηθαζία εγθαηάζηαζεο ηεξκαηίδεη επηηπρώο αλεμάξηεηα ηεο πηζαλόηεηαο 

ζθάικαηνο ελόο script. 

● Ζ δηαδηθαζία εγθαηάζηαζεο νινθιεξώλεηαη ζε ηθαλνπνηεηηθό ρξόλν. 

● ην ηέινο ηεο εγθαηάζηαζεο ε εθαξκνγή έρεη ηα δεδνκέλα θαη ηε ζπκπεξηθνξά πνπ 

ζα είρε ζε πεξίπησζε πνπ δε ζπλέβαηλε θαλέλα ζθάικα. 

 

Γηα ην ζθνπό απηό εθηεινύκε ην ζελάξην εγθαηάζηαζεο ηεο εηθόλαο 4-18. Ζ εθαξκνγή καο 

απνηειείηαη από έλαλ server θαη δύν client πνπ εθηεινύλ ηα ίδηα script, εηζάγνληαο παξάιιεια 

δεδνκέλα ζην server. Καηά ηελ εθηέιεζε ηνπ, νπνηνδήπνηε εθ ησλ script ελδέρεηαη λα απνηύρεη κε 

θάπνηα πηζαλόηεηα πνπ νξίδεηαη γηα ηηο αλάγθεο ηνπ πεηξάκαηνο, πξνθαιώληαο ηελ αθύπληζε ηνπ 

κεραληζκνύ επαλαθνξάο ηνπ module server  ζε πξνγελέζηεξε απνζεθεπκέλε θαηάζηαζε. ε 

αληίζεζε κε ηα παξαπάλσ  πεηξάκαηα, όπνπ ε απνηπρία ελόο script ήηαλ πξνγξακκαηηζκέλε λα 

ζπκβαίλεη ειεγρόκελα, εδώ ην θάζε script ελόο client απνηπγράλεη ηπραία. 

Αξρηθά εθθηλείηαη ε δηεξγαζία ηνπ server θαη παξάγεηαη έλα ζηηγκηόηππν, ώζηε λα ππάξρεη 

έλα αξρηθό checkpoint, ζην νπνίν ε εγθαηάζηαζε ζα κπνξεί λα επηζηξέςεη ζε πεξίπησζε πνπ 

απνηύρεη θάπνην εθ ησλ δύν script πνπ εθηεινύληαη ζηνλ επόκελν βξόγρν. Δθόζνλ νη δύν client 

εθηειέζνπλ επηηπρεκέλα ην script load, ε εγθαηάζηαζε πξνρσξά παξαθάησ όπνπ παξάγεηαη έλα 

λέν checkpoint ηεο εγθαηάζηαζεο. ε αληίζεηε πεξίπησζε, πξαγκαηνπνηείηαη επαλαθνξά ζην 

ζηηγκηόηππν πνπ έρνπκε απνζεθεύζεη θαη ε εθηέιεζε ησλ script load επαλαδξνκνινγείηαη, 

αλεμαξηήησο αλ θάπνην εθ ησλ δύν script είρε εθηειεζηεί κε επηηπρία. 

Ο δεύηεξνο βξόγρνο αλ θαη πην ζύλζεηνο αθνινπζεί ηελ ίδηα ινγηθή. Κάζε client εθηειεί ην 

script sleep.sh θαη ζηε ζπλέρεηα ην load, εηζάγνληαο λέεο ηηκέο ζην server. πλέρηζε ηεο 

δηαδηθαζίαο εγθαηάζηαζεο θαη ηε παξαγσγή λένπ ζηηγκηόηππνπ ηνπ server πξνϋπνζέηεη επηηπρία 

θαη ησλ ηεζζάξσλ script. Μεηά ηε δεκηνπξγία ηνπ ηειεπηαίνπ ζηηγκηόηππνπ (dummy.sh) νη δύν 

client επηρεηξνύλ λα εηζάγνπλ ηηκέο γηα ηειεπηαία θνξά. Όπσο θαη παξαπάλσ, απνηπρία πξνθαιεί 

επαλαθνξά ηεο εθαξκνγήο ηνπ server ελώ κεηά ηελ επηηπρή εθηέιεζε ην script check.sh ειέγρεη ηελ 

εγθπξόηεηα ησλ δεδνκέλσλ θαη όηη κεηά ην πέξαο ηεο εθηέιεζεο o server πεξηέρεη ηηο ζσζηέο ηηκέο. 

Σν ζελάξην εγθαηάζηαζεο πνπ πεξηγξάθηεθε εθηειείηαη γηα ηηο εμήο πηζαλόηεηεο απνηπρίαο: 
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Πιθανόηηηα αποηςσίαρ script ακπαίυν 

βπόγσυν 

Πιθανόηηηα αποηςσίαρ script ενδιάμεζος 

βπόγσος 

0,2 0,105 

0,3 0,163 

0,4 0,225 

0,5 0,292 

0,6 0,367 

 

Ζ παξαπάλσ δηαθνξνπνίεζε ζπκβαίλεη ώζηε λα επηηύρνπκε ίδηα πηζαλόηεηα επηηπρίαο γηα θάζε 

βξόγρν. 
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Δηθόλα 4-18: Ο γξάθνο εθηέιεζεο ηεο εγθαηάζηαζεο ηνπ πεηξάκαηνο 
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ηα δηαγξάκκαηα 4-19, 4-20 απεηθνλίδεηαη ν ρξόλνο εθηέιεζεο ηνπ ζελαξίνπ εγθαηάζηαζεο 

πνπ παξνπζηάζηεθε παξαπάλσ γηα δηαθνξεηηθέο πηζαλόηεηεο απνηπρίαο ησλ script ηνπ module 

client. Όπσο είλαη αλακελόκελν ν ρξόλνο εθηέιεζεο είλαη αλάινγνο ηεο πηζαλόηεηαο απνηπρίαο, 

θαζώο απμάλνληαη νη επαλαθνξέο πνπ εθηεινύληαη. Ζ επηβάξπλζε πνπ εηζάγνπλ νη δηαδηθαζίεο 

απνζήθεπζεο θαη επαλαθνξάο ζην ζπλνιηθό ρξόλν εθηέιεζεο δίλνληαη από ην παξαθάησ ηύπν: 

 

                                                   

 

Script Error Rate Restore overhead percentage 

0.2 0.604 

0.3 0.647 

0.4 0.664 

0.5 0.714 

0.6 0.777 
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Δηθόλα 4-19: Redis running time vs error rate 

 

Δηθόλα 4-20: Memcached running time vs error rate 
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4.5 Ευνηανή μεηαθοπά εθαπμογήρ ζε νέο εικονικό μησάνημα 

μεγαλύηεπυν δςναηοηήηυν 
ε απηή ηελ ελόηεηα παξνπζηάδνληαη ηα απνηειέζκαηα ηνπ πεηξάκαηνο πνπ 

πξαγκαηνπνηήζακε γηα ην ζελάξην ρξήζεο πνπ πεξηγξάθεθε ζηελ ελόηεηα 3.6. Πξαγκαηνπνηήζεθε 

κεηαθνξά ηεο εθαξκνγήο redis server από εηθνληθό κεράλεκα ρσξεηηθόηεηαο κλήκεο 4GB ζην 

νπνίν εθηεινύληαλ αξρηθά ζε λέν κεράλεκα κλήκεο 8GB. Ο γξάθνο ηεο δηαδηθαζίαο εγθαηάζηαζεο 

θαίλεηαη ζηελ εηθόλα 4-21. 

Αξρηθά, εθθηλείηαη ε δηεξγαζία ηνπ redis server ζην module old server θαη ν client εηζάγεη 

δεδνκέλα κέζσ ηνπ script load. Μεηά ηελ νινθιήξσζε ηεο εηζαγσγήο ησλ δεδνκέλσλ, ε 

θαηάζηαζε ηεο εθαξκνγήο απνζεθεύεηαη ζην δίζθν (script dummy.sh) ζε αξρεία πνπ πξόθεηηαη λα 

κεηαθεξζνύλ ζην module new server. ηε ζπλέρεηα, πξαγκαηνπνηείηαη ε παξαγσγή ελόο δεύγνπο 

δεκνζίνπ θιεηδηνύ ην νπνίν κεηά ηηο θαηάιιειεο ξπζκίζεηο απνζηέιιεηαη ζην θαηλνύξγην module, 

γηα ηελ επίηεπμε ζπλδεζηκόηεηαο κεηαμύ ησλ δύν κεραλεκάησλ θαη ηελ κεηαθνξά ησλ αξρείσλ πνπ 

δεκηνύξγεζε ην CRIU. H ηειεπηαία ελέξγεηα ηνπ old server είλαη λα γλσζηνπνηήζεη ηελ IP 

δηεύζπλζε ηνπ ζην λέν module.  

Αθνύ πξαγκαηνπνηεζνύλ νη θαηάιιειεο ξπζκίζεηο ζην λέν module (get_key.sh), ηα αξρεία 

πνπ παξάρζεθαλ θαηά ηελ απνζήθεπζε ηεο θαηάζηαζεο ηεο δηεξγαζίαο αληηγξάθνληαη ζην λέν 

εηθνληθό κεράλεκα, κέζσ ηεο εληνιήο scp (secure copy) θαη ελεκεξώλνληαη όπνπ είλαη απαξαίηεην 

κε ηελ δηεύζπλζε IP ηνπ λένπ module (modify.sh). Σέινο, ν new server επαλαθέξεη ηε δηεξγαζία 

κέζσ ηεο εθηέιεζεο ελόο dummy script, πνπ θέξεη ηελ εηηθέηα “criu” ζην αξρείν πεξηγξαθήο ηεο 

εθαξκνγήο, όπσο πεξηγξάθεθε εθηελώο ζην θεθάιαην 3. Αμίδεη λα ζεκεησζεί όηη ελώ θαλνληθά 

δξνκνιόγεζε ελώ ηέηνηνπ script πξνθαιεί αξρηθά ηελ απνζήθεπζε ηεο δηεξγαζίαο θαη ζηε ζπλέρεηα 

ηελ επαλαθνξά ηεο, ζηε πεξίπησζε καο ε δηαδηθαζία απνζήθεπζεο παξαιείπεηαη θαζώο δελ 

ππάξρεη ελεξγή εθαξκνγή θαη πξαγκαηνπνηείηαη θαηεπζείαλ ε δηαδηθαζία επαλαθνξάο. 

Σν κόλν πνπ απνκέλεη είλαη ην module new server λα ελεκεξώζεη ην module client κε ηελ 

λέα IP δηεύζπλζε ζηελ νπνία κπνξεί λα επηθνηλσλήζεη κε ηελ εθαξκνγή ηνπ server. O client 

επηβεβαηώλεη όηη ππάξρεη ζπλδεζηκόηεηα θαη όηη ηα δεδνκέλα πνπ ππήξραλ ζηνλ server πξηλ ηε 

κεηαθνξά έρνπλ δηαηεξεζεί (check.sh) θαη πιένλ ε δηεξγαζία ηνπ server πνπ εθηειείηαη ζην αξρηθό 

 module κπνξεί λα ηεξκαηηζηεί. 
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Δηθόλα 4-21: Ο γξάθνο εγθαηάζηαζεο ηνπ πεηξάκαηνο 
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5 ςμπεπάζμαηα 

ηηο κέξεο καο, νινέλα πεξηζζόηεξεο επηρεηξήζεηο θαη πξνγξακκαηηζηέο ζηξέθνληαη ζην 

IaaS (infrastracture as a service) πνπ πξνζθέξνπλ πάξνρνη cloud ππεξεζηώλ, σο έλαλ γξήγνξν θαη 

νηθνλνκηθό ηξόπν αλάπηπμεο ησλ εθαξκνγώλ ηνπο. Ζ πνιππινθόηεηα ησλ ζεκεξηλώλ 

δηαδηθηπαθώλ εθαξκνγώλ πνιππιέθεη ζε κεγάιν βαζκό ηε δηαδηθαζία εγθαηάζηαζεο κηαο 

εθαξκνγήο ζην cloud θαζηζηώληαο ηελ απηνκαηνπνίεζε ηεο πνιύ ζεκαληηθή.  

ε απηή ηε δηπισκαηηθή εξγαζία πξνηείλνπκε ηελ επέθηαζε ηεο Αύξαο,  ώζηε λα 

ππνζηεξίδεη ηελ επαλεθηέιεζε αξρείσλ εθηέιεζεο πνπ επεξεάδνπλ ηε θαηάζηαζε ηεο  κλήκεο κηα 

εθαξκνγήο. Ζ Αύξα είλαη έλα ζύζηεκα απηνκαηνπνίεζεο ηεο δηαδηθαζίαο εγθαηάζηαζεο κηαο 

εθαξκνγήο ζην cloud, κε δπλαηόηεηα αλάλεςεο από παξνδηθά ζθάικαηα πνπ νθείινληαη ζηελ 

αζηαζή θύζε ηνπ. Υξεζηκνπνηώληαο ην CRIU, έλα πξόγξακκα ηνπ ιεηηνπξγηθνύ ζπζηήκαηνο 

Linux πνπ επηηξέπεη ηελ απνζήθεπζε ηεο θαηάζηαζεο κηαο δηεξγαζίαο  θαη ηελ επαλαθνξά ηεο, 

δεκηνπξγνύκε έλα ζηηγκηόηππν ηεο θαηάζηαζεο ηνπ γξάθνπ εγθαηάζηαζεο ηεο εθαξκνγήο πξηλ ηελ 

εθηέιεζε script πνπ κεηαβάιινπλ ηε θαηάζηαζε ηεο κλήκεο ηεο εθαξκνγήο θαη θαη’ επέθηαζε 

όιεο ηεο εγθαηάζηαζεο. 

Γηα ηε δεκηνπξγία ελόο ζηηγκηόηππνπ θαη ηε δπλαηόηεηα επαλαθνξάο ηεο δηαδηθαζίαο 

εγθαηάζηαζεο ζε απηό, απνζεθεύνπκε ηε θαηάζηαζε ηεο κλήκεο ηεο εθαξκνγήο ζην δίζθν, ελώ 

παξάγνπκε θαη έλα αληίγξαθν ηεο νπξάο αληαιιαγήο κελπκάησλ πνπ ρξεζηκνπνηείηαη γηα ηελ 

επηθνηλσλία θαη ην ζπγρξνληζκό κεηαμύ ησλ δηαθνξεηηθώλ module ηεο Αύξαο. Δζθαικέλε 

εθηέιεζε ελόο script ππξνδνηεί ην κεραληζκό επαλαθνξάο, ν νπνίνο αλαιακβάλεη λα επαλαθέξεη 

ηελ εθαξκνγή ζηελ θαηάζηαζε πνπ έρνπκε απνζεθεύζεη επαλεθθηλώληαο ηελ εγθαηάζηαζε από 

εθείλν ην ζεκείν θαη δξνκνινγώληαο ην απνηπρεκέλν script μαλά γηα εθηέιεζε. 

Γηα ηελ αμηνιόγεζε ηνπ κεραληζκνύ πνπ πξνηείλνπκε εθηειέζακε ηξία δηαθνξεηηθά 

ζελάξηα εγθαηάζηαζεο, ρξεζηκνπνηώληαο δύν δεκνθηιείο εθαξκνγέο, ην redis θαη ην memcached, 

πνπ βαζίδνληαη ζρεδόλ νινθιεξσηηθά ζηε κλήκε ηνπο. Σα απνηειέζκαηα ησλ πεηξακάησλ δείρλνπλ 

όηη ε βειηησκέλε έθδνζε ηεο Αύξαο αληαπνθξίλεηαη κε επηηπρία ζε δηαθνξεηηθά ζελάξηα 

εγθαηάζηαζεο θαη γηα εθαξκνγέο κεγάινπ όγθνπ δεδνκέλσλ θαη απνηεινύκελεο από πνιιά 

δηαθνξεηηθά module ελώ θαηαθέξλεη λα εθηειέζεη κε επηηπρία ζελάξηα εγθαηάζηαζεο αθόκα θαη ζε 

αζηαζή πεξηβάιινληα, όπνπ νη πηζαλόηεηεο απνηπρίαο ελόο script είλαη αξθεηά κεγάιεο. Από ηε 

δηεμαγσγή ησλ πεηξακάησλ, παξαηεξήζακε όηη ν κεραληζκόο παξαγσγήο ζηηγκηόηππνπ θαη 

επαλαθνξάο ζε απηό ζε πεξίπησζε ζθάικαηνο εηζάγεη επηπιένλ επηβάξπλζε ζην ζπλνιηθό ρξόλν 

εθηέιεζεο ηεο εγθαηάζηαζεο, ην κέγεζνο ηεο νπνίαο επεξεάδεηαη γξακκηθά από ηνλ αξηζκό ησλ 

ζειίδσλ (memory pages) ηεο εθαξκνγήο. Αμίδεη λα επηζεκαλζεί όηη ην ζύζηεκα πνπ πξνηείλνπκε 
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επηηπγράλεη πάληα ηελ αλάλεςε από έλα παξνδηθό ζθάικα θαη εγγπάηαη ηελ επηηπρία ηεο 

εγθαηάζηαζεο, ζε αληίζεζε κε άιια εξγαιεία εγθαηάζηαζεο εθαξκνγώλ ζην cloud. 

Σέινο, παξνπζηάδνπκε έλαλ ελαιιαθηηθό ηξόπν ρξήζεο ηνπ ζπζηήκαηνο, πνπ μεθεύγεη από 

ηελ έλλνηα ηεο εγθαηάζηαζεο. Δθκεηαιιεπόκελνη ην γεγνλόο όηη ε Αύξα κπνξεί λα ζπλδεζεί ζε ήδε 

ελεξγά εηθνληθά κεραλήκαηα θαζώο θαη ηε δπλαηόηεηα ηνπ CRIU λα επαλαθέξεη κηα εθαξκνγή ζε 

δηαθνξεηηθό πεξηβάιινλ από απηό ζην νπνίν δεκηνπξγήζεθε, πξαγκαηνπνηνύκε ηε δσληαλή 

κεηαθνξά κηαο εθαξκνγήο ζε λέν πεξηβάιινλ, κε ζθνπό ηελ αύμεζε ησλ δπλαηνηήησλ ηεο.  
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