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ΠΕΡΙΛΗΧΗ 
 

Σα πιεξνθνξηαθά ζπζηήκαηα απνηεινχλ αλαπφζπαζην θνκκάηη ηεο θαζεκεξηλήο 

ιεηηνπξγίαο ησλ νξγαληζκψλ. Ζ δηαηάξαμε ή ε παξαβίαζή ηνπο εγθπκνλεί ηνλ θίλδπλν 

ηεο πξφθιεζεο ζεκαληηθψλ πιηθψλ, θνηλσληθψλ θαη νηθνλνκηθψλ δεκηψλ. Δίλαη αλαγθαία 

ινηπφλ ε εθαξκνγή κέηξσλ γηα ηελ πξφιεςε θαη ηνλ πεξηνξηζκφ ησλ θηλδχλσλ πνπ 

αληηκεησπίδνπλ ηα πιεξνθνξηαθά ζπζηήκαηα θαη ηε δηαζθάιηζε ελφο πςεινχ επηπέδνπ 

αζθαιείαο. Έλαο αλαγλσξηζκέλνο ηξφπνο γηα ηελ ειάηησζε θαη ηελ απνθπγή ησλ 

θηλδχλσλ είλαη ε αλάιπζε θαη  ε δηαρείξηζε ηεο επηθηλδπλφηεηαο. Ζ αλάιπζε θαη 

δηαρείξηζε ηεο επηθηλδπλφηεηαο νδεγεί ζηνλ εληνπηζκφ θαη ηελ αμηνιφγεζε  ησλ 

επηρεηξεζηαθψλ θηλδχλσλ θαη ζηνλ έιεγρν ή ηελ εμάιεηςε ηνπο. 

΢ηελ παξνχζα δηπισκαηηθή γίλεηαη κηα παξνπζίαζε ησλ θπξηφηεξσλ πξνηχπσλ 

αζθάιεηαο πιεξνθνξηψλ θαη πεξηγξάθεηαη ε νηθνγέλεηα ISO 27000. Αθνινπζεί ε  

αλάιπζε ησλ βαζηθψλ ζηνηρείσλ θαη απαηηήζεσλ ηνπ πξνηχπνπ ISO/IEC 27001, κέινπο 

ηεο νηθνγέλεηαο ISO 27000, πνπ απνηειεί έλα απφ ηα πην αλαγλσξηζκέλα πξφηππα 

αζθαιείαο. ΢ηε ζπλέρεηα πεξηγξάθνληαη νη βαζηθέο κεζνδνινγίεο αλάιπζεο θηλδχλνπ 

ζπκβαηέο κε ηηο απαηηήζεηο ηνπ ISO/IEC 27001 θαη γίλεηαη κηα ζχγθξηζε απηψλ. 

΢πγθεθξηκέλα πεξηγξάθνληαη νη κεζνδνινγίεο Cramm, Magerit, Mehari, Ebios θαη IT- 

Grundschutz. Σέινο, πξαγκαηνπνηείηαη ε κειέηε πεξίπησζεο αλάιπζεο θηλδχλνπ ζε έλα 

κηθξνκεζαίν νξγαληζκφ πνπ δξαζηεξηνπνηείηαη ζηνλ ηξαπεδηθφ θιάδν. Γη’ απηφ ηνλ 

νξγαληζκφ απηφ πινπνηείηαη ε αλάιπζε ηεο επηθηλδπλφηεηαο κε ρξήζε ηεο κεζνδνινγίαο 

Magerit. 

 

 

 

Λέμεηο θιεηδηά: Αζθάιεηα Πιεξνθνξηαθψλ ΢πζηεκάησλ, Κίλδπλνο, Αλάιπζε 

Δπηθηλδπλφηεηαο, Γηαρείξηζε Δπηθηλδπλφηεηαο, ISO 27001 



Αλάιπζε θαη Γηαρείξηζε Δπηθηλδπλφηεηαο ζηελ Αζθάιεηα Πιεξνθνξηαθψλ ΢πζηεκάησλ 

Υαηδεγεσξγίνπ Γέζπνηλα  6   
 

ABSTRACT 
 

Information systems are vital for any business operation. Any disruption or violation can 

cause damage, social impact and financial loss. It is therefore necessary to implement 

measures to prevent and limit the risks and to ensure a high level of security. An 

internationally accepted way of reducing and avoiding risks is risk analysis and 

management. An organization that implements risk analysis and management can 

identify and evaluate the operational risks and achieve their control or elimination. 

In this thesis the main standards of information security are presented and the ISO 

27000 family of standards is described. Afterwards, the core elements and requirements 

of the ISO / IEC 27001 which is the best-known standard in the ISO/IEC 27000 family 

are analyzed. The basic methodologies of risk analysis compliant with the requirements 

of ISO / IEC 27001 are presented and a comparison of them is made. Specifically, the 

Cramm, the Magerit, the Mehari, the Ebios and the IT- Grundschutz methodologies are 

described. Finally, a risk analysis is carried out on an organization active in the banking 

sector using the MAGERIT methodology.  

 

 

 

 

 

 

Keywords: Information Security, Risk, Risk Analysis, Risk Management, ISO/IEC 

27001.  
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ΕΤΦΑΡΙ΢ΣΙΕ΢ 
 

Ζ παξνχζα δηπισκαηηθή εξγαζία εθπνλήζεθε ζηε ζρνιή Ζιεθηξνιφγσλ Μεραληθψλ θαη 

Μεραληθψλ Τπνινγηζηψλ ηνπ Δζληθνχ Μεηζφβηνπ Πνιπηερλείνπ ην αθαδεκατθφ έηνο 

2018-2019, ζηα πιαίζηα ηνπ κεηαπηπρηαθνχ πξνγξάκκαηνο «Σερλννηθνλνκηθά 

΢πζηήκαηα». Με ηελ νινθιήξσζε ηεο παξνχζαο δηπισκαηηθήο ζα ήζεια λα 

επραξηζηήζσ ηδηαηηέξσο ηνλ Καζεγεηή κνπ θ. Γεψξγην Μαηζφπνπιν γηα ηελ 

εκπηζηνζχλε πνπ κνπ έδεημε αλαζέηνληάο κνπ ηελ δηπισκαηηθή εξγαζία θαζψο θαη γηα 

ηελ βνήζεηα θαη ηελ ζηήξημε πνπ κνπ παξείρε θαηά ηελ εθπφλεζε ηεο. Σέινο, ζα ήζεια 

λα επραξηζηήζσ ηελ νηθνγέλεηα κνπ θαη φινπο φζνπο κε ζηήξημαλ φρη κφλν θαηά ηελ 

εθπφλζε ηεο δηπισκαηηθήο αιιά θαζ’ φιε ηελ δηάξθεηα ησλ ζπνπδψλ κνπ.  
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1. ΕΙ΢ΑΓΨΓΗ  
 

Πιεξνθνξηαθφ ζχζηεκα (Information Systems ή IS)  είλαη έλα ζχλνιν 

αιιειεπηδξψλησλ ζηνηρείσλ ην νπνίν ζπιιέγεη, αλαθηά, επεμεξγάδεηαη θαη απνζεθεχεη 

δεδνκέλα θαη παξάγεη πιεξνθνξίεο γηα έλαλ νξγαληζκφ. Σα ζχγρξνλα πιεξνθνξηαθά 

ζπζηήκαηα παξέρνπλ ζεκαληηθέο ειεθηξνληθέο ππεξεζίεο ζε αδηάιεηπηε βάζε γηα ηνλ 

ίδην ηνλ νξγαληζκφ θαη γηα άιινπο νξγαληζκνχο. Ζ δηαθνπή ηεο ιεηηνπξγίαο , ε 

παξαβίαζε ή ε ππνθινπή δεδνκέλσλ κπνξνχλ λα επηθέξνπλ αξλεηηθέο ζπλέπεηεο γηα 

ζε θνηλσληθή θαη νηθνλνκηθή βάζε φπσο βαξχηαηεο νηθνλνκηθέο απψιεηεο, παξαβηάζεηο 

ηεο ηδησηηθήο δσήο, αθφκε θαη  πηψζε ηνπ νξγαληζκνχ. Οη θίλδπλνη δεκηνπξγνχληαη απφ 

ειεθηξνληθνχο πεηξαηέο (hackers), θαθφβνπιν ινγηζκηθφ, αληαγσληζηέο αθφκα θαη 

δπζαξεζηεκέλνπο εξγαδνκέλνπο. Κξίλεηαη ινηπφλ αλαγθαία ε πξνζηαζία απηψλ ησλ 

ζπζηεκάησλ απφ θάζε είδνπο απεηιή θαη ε εμαζθάιηζε ελφο επηζπκεηνχ επηπέδνπ 

αζθαιείαο. Ζ αζθάιεηα πιεξνθνξηθψλ ζπζηεκάησλ (IS Security) είλαη έλα νξγαλσκέλν 

πιαίζην απφ αξρέο, δηαδηθαζίεο, ηερληθέο θαη κέηξα πνπ απαηηνχληαη γηα ηελ πξνζηαζία 

ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο. ΢ηφρν έρεη ηελ πξνζηαζία ηνπ πιεξνθνξηαθνχ 

ζπζηήκαηνο απφ εζσηεξηθνχο θαη εμσηεξηθνχο θηλδχλνπο πνπ ζα κπνξνχζαλ λα 

επεξεάζνπλ ηελ νκαιή ιεηηνπξγία θαη ηνπο ζηφρνπο ηνπ. Ζ αζθάιεηα ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ ζηεξίδεηαη ζηελ εμαζθάιηζε ηεο αθεξαηφηεηαο, ηεο 

δηαζεζηκφηεηαο θαη ηεο εκπηζηεπηηθφηεηαο ησλ δεδνκέλσλ ελφο πιεξνθνξηαθνχ 

ζπζηήκαηνο ρσξίο λα παξαθσιχεηαη ε παξαγσγηθφηεηα θαη νη ζηφρνη ηνπ νξγαληζκνχ. 

Ζ πιένλ δηαδεδνκέλε κεζνδνινγία γηα ηελ εμαζθάιηζε ηεο αζθάιεηαο πιεξνθνξηαθψλ 

ζπζηεκάησλ είλαη ε Αλάιπζε θαη Γηαρείξηζε ηεο Δπηθηλδπλφηεηαο. 
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1.1 ΑΝΑΛΤ΢Η ΕΠΙΚΙΝΔΤΝΟΣΗΣΑ΢  
 

Με ηνλ φξν Αλάιπζε Κηλδχλνπ (Risk Analysis) νξίδεηαη ε δηαδηθαζία εληνπηζκνχ θαη 

αμηνιφγεζεο ησλ θηλδχλσλ θαη ησλ επάισησλ ζεκείσλ ελφο πιεξνθνξηαθνχ 

ζπζηήκαηνο θαη ηνλ πξνζδηνξηζκφ ησλ επηκέξνπο θηλδχλσλ πνπ εάλ εθδεισζνχλ ζα 

επηθέξνπλ αξλεηηθέο ζπλέπεηεο ζηνλ νξγαληζκφ. ΢θνπφο ηεο Αλάιπζεο Κηλδχλνπ είλαη ν 

εληνπηζκφο ησλ θηλδχλσλ θαη ν ππνινγηζκφο ηεο πηζαλφηεηαο εκθάληζεο ηνπο. Ζ 

δηαδηθαζία αλάιπζεο ηνπ θηλδχλνπ ιακβάλεη ππφςε ηφζν ηελ πηζαλφηεηα 

πξαγκαηνπνίεζεο κηα απεηιήο φζν θαη ηελ επίπησζε πνπ ζα έρεη εάλ πξαγκαηνπνηεζεί. 

Ζ Αλάιπζε ηνπ Κηλδχλνπ απνηειεί ην βαζηθφηεξν εξγαιείν ζηελ απφθαζε απνδνρήο 

ηνπ επίπεδνπ ηνπ θηλδχλνπ ή ηεο εθαξκνγήο θαηάιιεισλ κέηξσλ γηα ηε βειηίσζε ηνπ 

επηπέδνπ ηνπ θηλδχλνπ. Ζ Αλάιπζε ηνπ θηλδχλνπ κπνξεί λα γίλεη κε βάζε ηελ πνηνηηθή ή 

ηελ  πνζνηηθή πξνζέγγηζε. 

 Πνηνηηθή πξνζέγγηζε. Ζ πνηνηηθή πξνζέγγηζε βαζίδεηαη ζε ππνθεηκεληθέο 

εθηηκήζεηο ηεο αμίαο ησλ πεξηνπζηαθψλ ζηνηρείσλ, ησλ απεηιψλ, ησλ αδπλακηψλ 

θαη ηνπ θηλδχλνπ. Ζ πξνζέγγηζε απηή είλαη εχθνια θαηαλνεηή, απαηηεί ιίγνπο 

αλζξψπηλνπο θαη πιηθνχο πφξνπο θαη παξέρεη κηα θαιή εηθφλα ηνπ θηλδχλνπ 

αζθαιείαο. Απφ ηελ άιιε κεξηά, είλαη ππνθεηκεληθήο θχζεσο, βαζίδεηαη ζηελ 

εκπεηξία ησλ εκπιεθφκελσλ αηφκσλ θαη δελ γίλεηαη ηδηαίηεξε πξνζπάζεηα 

απνηίκεζεο ηεο αμίαο ησλ αγαζψλ. 

 

 Πνζνηηθή πξνζέγγηζε. Ζ πνζνηηθή πξνζέγγηζε βαζίδεηαη ζηνλ ππνινγηζκφ κε 

ζπγθεθξηκέλνπο ηχπνπο ηνπ θηλδχλνπ αζθαιείαο. Σα απνηειέζκαηα έρνπλ ην 

θχξνο ηεο καζεκαηηθήο απφδεημεο θαη είλαη αληηθεηκεληθά. Ζ αμία ησλ 

πεξηνπζηαθψλ ζηνηρείσλ θαη ν θίλδπλνο εθθξάδνληαη ζε ρξεκαηηθά κεγέζε 

πξάγκα πνπ γίλεηαη ακέζσο θαηαλνεηφ απφ ηε Γηνίθεζε ηνπ νξγαληζκνχ. Απφ 

ηελ άιιε κεξηά είλαη δχζθνινο ν θαζνξηζκφο ησλ κεηαβιεηψλ πνπ 

ρξεζηκνπνηνχληαη ζηνπο ηχπνπο θαη ν ππνινγηζκφο είλαη πεξίπινθνο κε 

απνηέιεζκα λα ρξεηάδεηαη αξθεηφο ρξφλνο θαη θαηάιιεια θαηαξηηζκέλα άηνκα. 
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1.2 ΔΙΑΦΕΙΡΙ΢Η ΕΠΙΚΙΝΔΤΝΟΣΗΣΑ΢  
 

Με ηνλ φξν δηαρείξηζε επηθηλδπλφηεηαο (Risk Management) νξίδεηαη ε δηαδηθαζία 

αληηκεηψπηζεο ησλ θηλδχλσλ πνπ εληνπίζηεθαλ ζηε θάζε ηεο Αλάιπζεο Κηλδχλνπ 

ζχκθσλα κε ηηο απνθάζεηο ηεο Γηνίθεζεο ηνπ νξγαληζκνχ. Μεηά ηελ αλάιπζε 

επηθηλδπλφηεηαο αθνινπζεί ε επηινγή θαηάιιεισλ αληηκέηξσλ, ν θαζνξηζκφο ηεο 

πνιηηηθήο αζθαιείαο, ε ζχληαμε ηνπ ζρεδίνπ αζθαιείαο θαη ε εθαξκνγή θαη 

παξαθνινχζεζε ηνπ ζρεδίνπ αζθαιείαο.  

Ζ επηθηλδπλφηεηα δελ κπνξεί λα κεησζεί ζε κεδεληθφ επίπεδν. Απηφ ζπκβαίλεη γηαηί 

κεδεληθή επηθηλδπλφηεηα ζα ζήκαηλε κεδεληθή αμία ησλ πεξηνπζηαθψλ ζηνηρείσλ ή 

κεδεληθή πηζαλφηεηα πξαγκαηνπνίεζεο κηα απεηιήο. ΢πλεπψο, ζηφρνο ηεο δηαρείξηζεο 

ηεο επηθηλδπλφηεηαο είλαη ε δηαηήξεζε ηνπ επηπέδνπ ηνπ θηλδχλνπ ζε απνδεθηά 

επίπεδα. Ζ Γηνίθεζε ηνπ νξγαληζκνχ έρεη ηελ επζχλε ηεο πηνζέηεζεο ηεο θαιχηεξεο 

ιχζεο θαη κέηξσλ ζε ζρέζε κε ην θφζηνο, ηε κείσζε ηνπ θηλδχλνπ θαη ηελ κηθξφηεξε 

δπλαηή επίδξαζε ζηνπο ζηφρνπο ηνπ νξγαληζκνχ. 

Ζ δηαρείξηζε ηεο επηθηλδπλφηεηαο κπνξεί λα γίλεη κε ην κεηξηαζκφ ηεο επηθηλδπλφηεηαο 

ηελ κεηαβίβαζε ηεο επηθηλδπλφηεηαο ,ηελ απνδνρή ηεο επηθηλδπλφηεηαο ή ηελ απνθπγή 

απηήο. Ο κεηρηαζκός ηεο επηθηλδπλφηεηαο κπνξεί λα επηηεπρζεί κε ηε κείσζε ηεο 

πηζαλφηεηαο εθδήισζεο απεηιψλ, ηελ αληηκεηψπηζε ησλ αδπλακηψλ θαη ηνλ πεξηνξηζκφ 

ησλ επηπηψζεσλ κηα απεηιήο. Ζ κεηαβίβαζε ηεο επηθηλδπλφηεηαο είλαη κηα δηαδηθαζία 

πνπ επηηξέπεη ζε έλα άιιν κέξνο λα απνδερζεί ηνλ θίλδπλν. Έλα παξάδεηγκα απνηειεί 

ε κεηαβίβαζε ηεο επηθηλδπλφηεηαο ζε κηα αζθαιηζηηθή εηαηξεία κε ηελ νπνία δελ 

κεηψλεηαη ε πηζαλφηεηα λα ζπκβεί θάπνην αλεπηζχκεην γεγνλφο αιιά κεηξηάδνληαη νη 

ζπλέπεηεο γηα ηνλ νξγαληζκφ. Ζ αποδοτή ηεο επηθηλδπλφηεηαο είλαη ε ιεηηνπξγία ηνπ 

ζπζηήκαηνο κε θάπνην γλσζηφ θίλδπλν. Έλαο ηέηνηνο απνδεθηφο θίλδπλνο ζα κπνξνχζε 

λα είλαη θάπνηνο πνπ  έρεη πςειφ θφζηνο λα πεξηνξηζηεί. ΢ε θάζε πεξίπησζε ε 

απφθαζε γηα ηελ απνδνρή θάπνηνπ θηλδχλνπ ζα πξέπεη λα παξζεί απφ ηε Γηνίθεζε. 

Σέινο, ε αποθσγή είλαη ε πξαθηηθή αθαίξεζεο ησλ ηξσηψλ ζεκείσλ ηνπ ζπζηήκαηνο ή 

θαη ην ίδην ην ζχζηεκα. 
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1.3 ΠΛΕΟΝΕΚΣΗΜΑΣΑ ΚΑΙ ΜΕΙΟΝΕΚΣΗΜΑΣΑ ΑΝΑΛΤ΢Η΢ ΚΑΙ 

ΔΙΑΦΕΙΡΙ΢Η΢ ΕΠΙΚΙΝΔΤΝΟΣΗΣΑ΢  

 

Σα πιενλεθηήκαηα ηεο Αλάιπζεο θαη Γηαρείξηζεο Δπηθηλδπλφηεηαο αλαθέξνληαη 

παξαθάησ: 

1. Γίλεη ηε δπλαηφηεηα ηεο επηθνηλσλίαο αλάκεζα ζηνπο εηδηθνχο ηεο πιεξνθνξηθήο 

θαη ηε Γηνίθεζε ηνπ νξγαληζκνχ. Ζ αζθάιεηα απνηηκάηαη ζε φξνπο θφζηνπο- 

σθέιεηαο θαη αληηκεησπίδεηαη απφ ηε Γηνίθεζε ζαλ κηα επέλδπζε γηα ηνλ 

νξγαληζκφ. 

2. Με ηελ αλάιπζε θαη δηαρείξηζε ηεο επηθηλδπλφηεηαο αηηηνινγείηαη ην θφζηνο ησλ 

αληηκέηξσλ πνπ πξέπεη λα εθαξκνζηνχλ. 

3. Απνηειεί κηα επέιηθηε κεζνδνινγία πνπ κπνξεί λα εθαξκνζηεί κε δηάθνξνπο 

ηξφπνπο θαη ζε ζπλδπαζκφ κε άιιεο κεζφδνπο. 

4. Καιχπηεη ηηο απαηηήζεηο ηεο επξσπατθήο θαη ειιεληθήο λνκνζεζίαο σο πξνο ηελ 

αζθάιεηα. 

5. Βνεζά ηελ θαιχηεξε θαηαλφεζε ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο αθνχ απνηειεί 

κέζν θαηαγξαθήο θαη αλάιπζεο ηνπ. 

6. Απνηειεί ηελ πιένλ δηαδεδνκέλε κεζνδνινγία κε πιεζψξα πεξηπηψζεσλ 

εθαξκνγήο. 

 

Σα κεηνλεθηήκαηα ηεο Αλάιπζεο θαη Γηαρείξηζεο ηεο επηθηλδπλφηεηαο παξνπζηάδνληαη 

σο εμήο: 

1. ΢ηεξίδεηαη ζε έλα απινπζηεπκέλν κνληέιν πιεξνθνξηαθνχ ζπζηήκαηνο  θαη 

αγλνεί ηα ηδηαίηεξα ραξαθηεξηζηηθά ηνπ νξγαληζκνχ. 

2. Δκπεξηέρεη ζεκαληηθή ππνθεηκεληθφηεηα σο πξνο ηνλ ππνινγηζκφ ηεο αμίαο ησλ 

αγαζψλ, ησλ απεηιψλ, ησλ αδπλακηψλ, ησλ επηπηψζεσλ θαη άξα ηνλ 

ππνινγηζκφ ηνπ θηλδχλνπ. ΢πρλά ζπγθαιχπηεηαη κε ηελ ρξήζε απζηεξψλ 

καζεκαηηθψλ θαη πηζαλνηηθψλ κνληέισλ. 

3. Βαζίδεηαη ζε απιέο ζηαηηζηηθέο κεζφδνπο γηα ηελ πηζαλφηεηα εκθάληζεο κηα 

απεηιήο θάηη ην νπνίν ηελ θαζηζηά ακθηζβεηήζηκε απφ πνιινχο εξεπλεηέο. 
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2. ΠΡΟΣΤΠA Α΢ΥΑΛΕΙΑ΢ ΠΛΗΡΟΥΟΡΙΨΝ 

2.1 ΕΙ΢ΑΓΨΓΗ 
 

Ζ δηαρείξηζε ηεο αζθάιεηαο είλαη κηα δηαδηθαζία πνπ πεξηιακβάλεη ηελ παξαθνινχζεζε, 

αλάιπζε θαη αληηκεηψπηζε ησλ θηλδχλσλ ηνπ θάζε νξγαληζκνχ. Απνζθνπεί ζηνλ 

πεξηνξηζκφ ηεο επηθηλδπλφηεηαο ζε έλα απνδεθηφ επίπεδν. ΢ην θεθάιαην απηφ 

πεξηγξάθνληαη ηα πην ζεκαληηθά δηεζλή πξφηππα αζθαιείαο. Απηά είλαη ηα εμήο: 

[1] Σν πξφηππν AS/NZS 4360 

[2] Σν πξφηππν NIST SP 800-30 

[3] Σν πξφηππν ISO/IEC 27001: 2005 

[4] Σν πξφηππν ISO/IEC 27002:2005 

[5] Σν πξφηππν ISO/IEC 27005: 2008 

Σα πξφηππα [3],[4],[5] ζα αλαιπζνχλ ζην 3ν θεθάιαην ελδειερψο σο κέιε ηεο 

νηθνγέλεηαο ISO 27000.  

 

ΔΙΚΟΝΑ 1: Βαζηθά πρόησπα δηατείρηζες αζθάιεηας 

 Πεγή: Risk assessment 2013- Γούζθας Θεόδφρος 
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2.2 ΠΡΟΣΤΠΑ Α΢ΥΑΛΕΙΑ΢ 

2.2.1 ΣΟ ΠΡΟΣΤΠΟ AS/NZS 4360 
 

Σν πξφηππν AS/NZS 4360 πξνηάζεθε απφ ηελ Απζηξαιία θαη ηε Νέα Εειαλδία ην 1995. 

Παξέρεη έλα γεληθφ νδεγφ γηα ηε Γηαρείξηζε Κηλδχλνπ ζε πςειφ επίπεδν. Μπνξεί λα 

εθαξκνζζεί ζε έλα επξχ θάζκα ζπζηεκάησλ, δξαζηεξηνηήησλ θαη νξγαληζκψλ. Γίλεη 

κεγάιε έκθαζε ζηνλ αθξηβή πξνζδηνξηζκφ ηνπ πιαηζίνπ θαη είλαη επέιηθην. Απφ ηελ 

άιιε κεξηά δελ ππνζηεξίδεηαη απφ έλα πξαθηηθφ εξγαιείν θαη δελ επηθεληξψλεηαη ηφζν 

ζηελ αληηκεηψπηζε ηνπ θηλδχλνπ. Σα βαζηθά ζηάδηα ηνπ πξνηχπνπ  AS/NZS 4360 είλαη 

ηα εμήο: 

I. Καζνξηζκφο ηνπ πιαηζίνπ. ΢ην ζηάδην απηφ θαζνξίδεηαη ην εζσηεξηθφ θαη 

εμσηεξηθφ πιαίζην ηνπ νξγαληζκνχ. Πξνζδηνξίδνληαη ηα θξηηήξηα ζχκθσλα κε ηα 

νπνία ζα αμηνινγεζεί ν θίλδπλνο θαη νξηνζεηείηαη ε φιε δηαδηθαζία. 

II. Πξνζδηνξηζκφο ησλ θηλδχλσλ. ΢ε απηφ ην ζηάδην πξνζδηνξίδνληαη ην πσο 

κπνξνχλ λα ζπκβνχλ νη θίλδπλνη θαη ην πνηνη είλαη απηνί. 

III. Αλάιπζε ησλ θηλδχλσλ. Τπνινγίδεηαη ε πηζαλφηεηα εκθάληζεο ησλ θηλδχλσλ θαη 

νη επηπηψζεηο πνπ ζα επηθέξνπλ. Αθφκα γίλεηαη κηα αμηνιφγεζε ησλ ήδε 

ππαξρφλησλ κέηξσλ αζθαιείαο. 

IV. Αμηνιφγεζε ησλ θηλδχλσλ. Με βάζε ηα απνηειέζκαηα ηεο αλάιπζεο ησλ 

θηλδχλσλ ιακβάλνληαη νη απνθάζεηο ζρεηηθά κε ην εάλ επαξθνχλ ηα κέηξα 

αζθαιείαο θαη ην πνηνη θίλδπλνη πξέπεη λα αληηκεησπηζηνχλ. 

V. Αληηκεηψπηζε ησλ θηλδχλσλ. ΢ην ηειεπηαίν βήκα πξνζδηνξίδνληαη νη ηξφπνη θαη 

ηα κέηξα αληηκεηψπηζεο ησλ θηλδχλσλ. Λακβάλνληαο ππφςηλ ην θφζηνο 

πινπνίεζεο θαη ηελ αλαγθαηφηεηα ηνπο, απνθαζίδεηαη πνηα κέηξα ζα 

εθαξκνζηνχλ θαη θαηαζηξψλεηαη έλα νινθιεξσκέλν ζρέδην εθαξκνγήο ηνπο. 

 

Παξάιιεια κε ηε δηαδηθαζία ηεο αλάιπζεο θαη δηαρείξηζεο θηλδχλνπ  πνπ πεξηγξάθεθε 

πξέπεη λα δηελεξγνχληαη θαη νη εμήο δχν δηαδηθαζίεο: 
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I. Δπηθνηλσλία θαη ΢πκβνπιεπηηθή. 

Γηα ηε ιήςε ησλ ζσζηψλ απνθάζεσλ θαη ηελ νκαιή δηελέξγεηα ηνπ εγρεηξήκαηνο 

είλαη απαξαίηεηε ε επηθνηλσλία κε ηα αξκφδηα άηνκα ηνπ νξγαληζκνχ θαζ’ φιε ηε 

δηάξθεηα ησλ ζηαδίσλ. 

 

II. Παξαθνινχζεζε θαη Αλαζεψξεζε. ΢εκαληηθή είλαη ε παξαθνινχζεζε ηνπ έξγνπ 

ζε φια ηα ζηάδηα γηα ηελ βέιηηζηε αληηκεηψπηζε ησλ θηλδχλσλ θαη ηελ αλαλέσζε 

ησλ πιεξνθνξηψλ. Αθφκα αλαγθαία είλαη κηα ζπλνιηθή αλαζθφπεζε ηεο 

δηαδηθαζίαο αλάιπζεο θαη δηαρείξηζεο επηθηλδπλφηεηαο.   

 

΢ην παξαθάησ ζρήκα θαίλνληαη ηα ζηάδηα ηνπ πξνηχπνπ AS/NZS 4360: 

  

ΔΙΚΟΝΑ 2: Το πρόησπο  AS/NZS 4360  

Πεγή: Project Risk Management for Sustainable Restoration of Immovable Cultural Heritage: Lessons from 
Construction Industry and Formulation of a Customized PRM Model 
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2.2.2 ΣΟ ΠΡΟΣΤΠΟ NIST SP 800-30 
 

Σν πξφηππν αζθαιείαο NIST SP 800-30 εθδφζεθε ην 2002 απφ ην Δζληθφ Ηλζηηηνχην 

Πξνηχπσλ θαη Σερλνινγίαο Ακεξηθήο θαη απνηειεί έλα δσξεάλ πξφηππν δηαρείξηζεο 

αζθαιείαο. Ζ κέζνδνο πνπ πξνηείλεη είλαη θπξίσο πνηνηηθή θαη πεξηιακβάλεη φιεο ηηο 

δηαδηθαζίεο γηα ηελ απνηειεζκαηηθή αλάιπζε θαη δηαρείξηζε ησλ επηρεηξεκαηηθψλ 

θηλδχλσλ. Απεπζχλεηαη θπξίσο ζε εηαηξείεο κεγάιεο θιίκαθαο θαη θπβεξλεηηθνχο 

νξγαληζκνχο.  

Σν πξφηππν NIST SP 800-30 δελ ζπλνδεχεηαη απφ θάπνην εξγαιείν κέηξεζεο ηεο 

επηθηλδπλφηεηαο. Δπηπιένλ, έρεη πηνζεηήζεη ηερληθέο θαη εξσηεκαηνιφγηα πνπ απαηηνχλ 

ηε ζπκκεηνρή πνιιψλ ρξεζηψλ αιιά δελ πξνάγεη ηελ ζπλεξγαζία γηα ηνλ ππνινγηζκφ 

ησλ ηειηθψλ απνηειεζκάησλ.  

Σν πξφηππν πεξηιακβάλεη ηξία ζηάδηα γηα ηε δηαρείξηζε ηεο επηθηλδπλφηεηαο: 

I. Αλάιπζε Δπηθηλδπλφηεηαο 

΢ην ζηάδην απηφ γίλεηαη ν πξνζδηνξηζκφο ησλ απεηιψλ, ησλ αδπλακηψλ θαη ησλ 

θηλδχλσλ θαζψο θαη ε αλάιπζε ησλ κέηξσλ πξνζηαζίαο πνπ ζα κπνξνχζαλ λα 

εθαξκνζηνχλ. Πεξηιακβάλεη ελλέα βήκαηα: 

 Υαξαθηεξηζκφ ηνπ ζπζηήκαηνο. Πξνζδηνξίδνληαη ηα αγαζά θαη ν ζηφρνο 

ηεο αλάιπζεο επηθηλδπλφηεηαο. 

 Αλαγλψξηζε απεηιψλ. Οη απεηιέο ηαμηλνκνχληαη ζηηο θαηεγνξίεο –Φχζε –

Άλζξσπνη – Πεξηβάιινλ. 

 Αλαγλψξηζε αδπλακηψλ. 

 Καηαγξαθή κέηξσλ αζθαιείαο. 

 Καζνξηζκφο πηζαλφηεηαο πξαγκάησζεο. Πξνζδηνξίδεηαη ε πηζαλφηεηα 

πξαγκαηνπνίεζεο ελφο αξλεηηθνχ πεξηζηαηηθνχ αζθαιείαο. 

 Αλάιπζε επηπηψζεσλ. Καηαηάζζνληαη νη επηπηψζεηο ζε κηα θιίκαθα 

(Τςειή, Μέηξηα , Υακειή). 

 Καζνξηζκφο επηθηλδπλφηεηαο. Γηα ηνλ ππνινγηζκφ ηεο επηθηλδπλφηεηαο 

ιακβάλεηαη ππφςηλ ε πηζαλφηεηα πξαγκάησζεο κηαο απεηιήο θαη ε 

επίπησζε πνπ ζα επηθέξεη ε πξαγκάησζε ηεο. 
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 Πξνηεηλφκελα κέηξα αζθαιείαο. Αλαιχνληαη ηα κέηξα αζθαιείαο σο πξνο 

ηελ απνηειεζκαηηθφηεηα ηνπο, ηελ λνκηθή ζπκκφξθσζε θαη ηηο αιιαγέο 

πνπ ζα επηθέξνπλ ζηνλ νξγαληζκφ. 

 Γεκηνπξγία αλαθνξψλ θαη ηεθκεξίσζεο.  

 

  

 ΔΙΚΟΝΑ 3: Σηάδηα αλάισζες επηθηλδσλόηεηας θαηά ηο  NIST SP 800-30  

Πεγή: common.wikimedia.org 



Αλάιπζε θαη Γηαρείξηζε Δπηθηλδπλφηεηαο ζηελ Αζθάιεηα Πιεξνθνξηαθψλ ΢πζηεκάησλ 

Υαηδεγεσξγίνπ Γέζπνηλα  22   
 

II. Μεηξίαζε Κηλδχλνπ 

Απφ ην πξνεγνχκελν ζηάδην αλάιπζεο επηθηλδπλφηεηαο έρνπλ πξνζδηνξηζηεί  ηα 

κέηξα αζθαιείαο. ΢ε απηφ ην ζηάδην γίλεηαη ε επηινγή ησλ κέηξσλ πνπ ζα 

ρξεζηκνπνηεζνχλ. 

III. Αμηνιφγεζε θαη Απνηίκεζε 

΢ην ζηάδην απηφ αμηνινγείηαη θαη παξαθνινπζείηαη ην απνηέιεζκα ηεο 

εθαξκνγήο ησλ κέηξσλ αζθαιείαο. Γηα ηελ εμαζθάιηζε ηεο αζθάιεηαο απαηηείηαη 

ηαθηηθή αμηνιφγεζε ηνπ ζρεδίνπ αζθαιείαο θαη αλαβάζκηζε ηνπ φπνπ θξίλεηαη 

αλαγθαίν. 
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3. ΑΝΑΛΤ΢Η ΣΟΤ ISO 

3.1 ΟΙΚΟΓΕΝΕΙΑ ISO 27000 
 

Ζ ζεηξά πξνηχπσλ ISO 27000 αλαπηχρζεθε απφ ηελ θνηλνπξαμία δχν επηηξνπψλ, ηνπ 

δηεζλνχο νξγαληζκνχ πηζηνπνίεζεο (International Organization for Standardization - 

ISO) θαη ηεο δηεζλνχο ειεθηξνηερληθήο επηηξνπήο (International Electrotechnical 

Commission -IEC). Δίλαη επίζεο γλσζηή σο ISMS Family of Standards’ ή ISO 27k. 

Υξεζηκνπνηψληαο ηε ζεηξά ISO 27k νη νξγαληζκνί κπνξνχλ λα αλαπηχμνπλ έλα πιαίζην 

γηα ηε δηαρείξηζε ηεο αζθάιεηαο, λα ην πινπνηήζνπλ θαη λα αμηνινγήζνπλ ηα 

απνηειέζκαηα ηνπ.  

H ζεηξά πξνηχπσλ ISO27K απνηειεί έλαλ νδεγφ βέιηηζησλ πξαθηηθψλ γηα ηε δηαρείξηζε 

ηεο αζθάιεηαο πιεξνθνξηψλ θαη ηε δηαρείξηζε ηεο ζρεηηθήο επηθηλδπλφηεηαο ελφο 

νξγαληζκνχ πξνηείλνληαο θαηάιιεια κέηξα. Μέρξη ζήκεξα 46 απφ ηα πξφηππα ηεο 

ζεηξάο είλαη δηαζέζηκα θαη αξθεηά βξίζθνληαη ππφ αλάπηπμε.  

Σν ISO/IEC27001 είλαη ην θεληξηθφ πξφηππν ηεο ζεηξάο κε ην νπνίν κπνξεί έλαο 

νξγαληζκφο, εθφζνλ πιεξνί ηηο πξνυπνζέζεηο, λα πηζηνπνηεζεί απφ ηξίην αλεμάξηεην 

θνξέα. Ο θνξέαο πηζηνπνίεζεο κε ηε ζεηξά ηνπ κπνξεί λα ιάβεη δηαπίζηεπζε, ζχκθσλα 

κε ην πξφηππν ISO/IEC27006. Σα πξφηππα βξίζθνπλ εθαξκνγή ζε θάζε είδνπο θαη 

κεγέζνπο νξγαληζκνχο. Παξέρνπλ ηδησηηθφηεηα, εκπηζηεπηηθφηεηα θαη επηιχνπλ ηερληθά 

ζέκαηα αζθαιείαο. Όινη νη νξγαληζκνί ελζαξξχλνληαη λα αμηνινγήζνπλ ηνπο θηλδχλνπο 

θαη λα ηνπο αληηκεησπίζνπλ κε ηελ αλάινγε θαζνδήγεζε. Λφγσ ηνπ δπλακηθνχ 

ραξαθηήξα ηεο αζθάιεηαο πιεξνθνξηψλ, ηα πξφηππα παξέρνπλ ζπλερή 

αλαηξνθνδφηεζε θαη βειηηψζεηο. 
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΢ηελ παξαθάησ εηθφλα παξνπζηάδεηαη ε ζρέζε κεηαμχ ησλ θπξηφηεξσλ πξνηχπσλ ηεο 

νηθνγέλεηαο ISO 27000: 

 

 

ΔΙΚΟΝΑ 4: Στέζε προηύπφλ οηθογέλεηας  ISO 27000  

Πεγή: ISO-IEC 27000 2018 5
th
 edition 
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΢ηνλ παξαθάησ πίλαθα παξνπζηάδνληαη ηα δεκνζηεπκέλα πξφηππα ηεο νηθνγέλεηαο 

27000 πνπ ζρεηίδνληαη κε ηελ αζθάιεηα πιεξνθνξηψλ. 

 ΟΝΟΜΑ ΑΝΣΗΚΔΗΜΔΝΟ 
1 ISO/IEC 27000 Δηζαγσγή θαη ιεμηιφγην φξσλ 

2 ISO/IEC 27001 Απαηηήζεηο πινπνίεζεο θαη ζπληήξεζεο ΢πζηήκαηνο Γηαρείξηζεο 
Αζθάιεηαο Πιεξνθνξηψλ 

3 ISO/IEC 27002 Πξαθηηθέο δηαρείξηζεο ηεο αζθάιεηαο θαη επηινγήο κέηξσλ αζθάιεηαο 

4 ISO/IEC 27003 Οδεγίεο ζρεδηαζκνχ ελφο ΢πζηήκαηνο Γηαρείξηζεο Αζθάιεηαο 
ΠιεξνθνξηψλISO 

5 ISO/IEC 27004 Μεηξηθέο εθηίκεζεο ηεο απνηειεζκαηηθφηεηαο πινπνηεκέλνπ 
΢πζηήκαηνο Γηαρείξηζεο Αζθάιεηαο Πιεξνθνξηψλ 

6 ISO/IEC 27005 Οδεγίεο δηαρείξηζεο Δπηθηλδπλφηεηαο 

7 ISO/IEC 27006 Οδεγίεο ειέγρνπ θαη πηζηνπνίεζεο ΢πζηήκαηνο Γηαρείξηζεο Αζθάιεηαο 

8 ISO/IEC 27007 Οδεγίεο ηθαλνηήησλ ειεγθηψλ ΢πζηεκάησλ Γηαρείξηζεο Αζθάιεηαο 
Πιεξνθνξηψλ 

9 ISO/IEC 27008 Οδεγίεο ειέγρνπ ηεο πινπνίεζεο ΢πζηήκαηνο Γηαρείξηζεο Αζθάιεηαο 
θαη Πιεξνθνξηψλ 

10 ISO/IEC 27009 Δζσηεξηθφ έγγξαθν γηα ηελ επηηξνπή πνπ αλαπηχζζεη παξαιιαγέο 
ζπγθεθξηκέλσλ ηνκέσλ / βηνκεραληψλ ή θαηεπζπληήξηεο γξακκέο 
εθαξκνγήο γηα ηα πξφηππα ISO27K 

11 ISO/IEC 27010 Οδεγίεο γηα θνηλφηεηεο αληαιιαγήο πιεξνθνξηψλ 

12 ISO/IEC 27011 Οδεγίεο γηα ηειεπηθνηλσληαθνχο νξγαληζκνχο 

13 ISO/IEC 27013 Οδεγίεο πινπνίεζεο ISO/IEC 27001 θαη ISO/IEC 20000-1 

14 ISO/IEC 27014 Έλλνηεο θαη αξρέο δηαθπβέξλεζεο ηεο αζθάιεηαο 

15 ISO/IEC 27015 Οδεγίεο γηα νξγαληζκνχο παξνρήο ρξεκαηννηθνλνκηθψλ ππεξεζηψλ 

16 ISO/IEC 27016 Οηθνλνκηθέο επηπηψζεηο απνθάζεσλ ζρεηηθψλ κε Γηαρείξηζε 
Αζθάιεηαο Πιεξνθνξηψλ 

17 ISO/IEC 27017 Οδεγίεο ειέγρνπ αζθαιείαο βαζηζκέλεο ζην ISO 27002 γηα ππεξεζίεο 
ππνινγηζηηθνχ λέθνπο (cloud services) 

18 ISO/IEC 27018 Οδεγίεο πξνζηαζίαο Πξνζσπηθψλ Αλαγλσξίζηκσλ Πιεξνθνξηψλ 

19 ISO/IEC 27019 Οδεγίεο γηα παξφρνπο Ζιεθηξηθήο Δλέξγεηαο 

20 ISO/IEC 27031 Πεξηγξαθή ελλνηψλ θαη αξρψλ επηρεηξεζηαθήο ζπλέρεηαο ησλ 
Πιεξνθνξηαθψλ ππνδνκψλ 

21 ISO/IEC 27032 Οδεγίεο βειηίσζεο ηεο Κπβεξλναζθάιεηαο 

22 ISO/IEC 27033-1 Αζθάιεηα δηθηχσλ- Δπηζθφπεζε θαη έλλνηεο 

23 ISO/IEC 27033-2 Αζθάιεηα δηθηχσλ- νδεγίεο γηα ην ζρεδηαζκφ θαη ηελ πινπνίεζε ηεο 
αζθάιεηαο δηθηχσλ 

24 ISO/IEC 27033-3 Αζθάιεηα δηθηχσλ- Απεηιέο, ηερληθέο ζρεδηαζκνχ θαη ζέκαηα ειέγρνπ 

25 ISO/IEC 27033-4 Αζθάιεηα δηθηχσλ- Αζθάιεηα επηθνηλσληψλ κεηαμχ δηθηχσλ  κε πχιεο 
αζθαιείαο 
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26 ISO/IEC 27033-5 Αζθάιεηα δηθηχσλ-- Αζθάιεηα επηθνηλσληψλ κεηαμχ δηθηχσλ  κέζσ 
VPN 

27 ISO/IEC 27033-6 Αζθάιεηα δηθηχσλ- Δμαζθάιηζε πξφζβαζεο αζχξκαηνπ δηθηχνπ IP 

28 ISO/IEC 27034-1 Οδεγίεο ελζσκάησζεο ησλ κεραληζκψλ αζθάιεηαο ζηηο επηρεηξεζηαθέο 
δηεξγαζίεο 

29 ISO/IEC 27034-2 Οξγαλσηηθφ πιαίζην 

30 ISO/IEC 27034-6 Μειέηε πεξηπηψζεσλ 

31 ISO/IEC 27035-1 Οδεγίεο αλίρλεπζεο θαη αληηκεηψπηζεο πεξηζηαηηθψλ αζθάιεηαο 

32 ISO/IEC 27035-2 Οδεγίεο γηα ην ζρεδηαζκφ θαη ηελ πξνεηνηκαζία γηα ηελ αληηκεηψπηζε 
πεξηζηαηηθψλ 

33 ISO/IEC 27036-1 Αζθάιεηα πιεξνθνξηψλ γηα ηηο ζρέζεηο πξνκεζεπηψλ-:Δπηζθφπεζε 

34 ISO/IEC 27036-2 Αζθάιεηα πιεξνθνξηψλ γηα ηηο ζρέζεηο πξνκεζεπηψλ :Απαηηήζεηο 

35 ISO/IEC 27036-3 Αζθάιεηα πιεξνθνξηψλ γηα ηηο ζρέζεηο πξνκεζεπηψλ :Οδεγίεο γηα ηελ 
αζθάιεηα ηεο αιπζίδαο εθνδηαζκνχ 

36 ISO/IEC 27036-4 Αζθάιεηα πιεξνθνξηψλ γηα ηηο ζρέζεηο πξνκεζεπηψλ :Οδεγίεο γηα 
παξφρνπο ππεξεζηψλ cloud computing 

37 ISO/IEC 27037 Οδεγίεο δηαρείξηζεο ςεθηαθψλ ηεθκεξίσλ 

38 ISO/IEC 27038 Οδεγίεο επηκέιεηαο ςεθηαθψλ εγγξάθσλ 

39 ISO/IEC 27039 Πξφιεςε εηζβνιήο 

40 ISO/IEC 27040 Αζθάιεηα απνζεκάησλ 

41 ISO/IEC 27041 Αζθάιεηα εξεπλψλ 

42 ISO/IEC 27042 Αλάιπζε ςεθηαθψλ απνδείμεσλ 

43 ISO/IEC 27043 Γηεξεχλεζε πεξηζηαηηθψλ 

44 ISO/IEC 27050-1 Ζιεθηξνληθά επξήκαηα 

45 ISO/IEC 27050-2 Καζνδήγεζε γηα ηε δηαθπβέξλεζε θαη ηε δηαρείξηζε ηεο ειεθηξνληθψλ 
επξεκάησλ 

46 ISO/IEC 27799 Οδεγίεο πινπνίεζεο ηνπ ISO/IEC 27002 ζε νξγαληζκνχο πγείαο 

 

ΠΙΝΑΚΑΣ 1: Τα πρόησπα ηες οηθογέλεηας 27000  

Πεγή : en.wikipedia.org/wiki/ISO/IEC_27000-series 
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3.2 ΣΟ ΠΡΟΣΤΠΟ ISO/IEC 27001:2005  
 

3.2 1.  ΓΕΝΙΚΑ ΢ΣΟΙΦΕΙΑ 
 

Σν πξφηππν ISO/IEC 27001:2005 πνπ εθδφζεθε ηνλ Οθηψβξην ηνπ 2005 απφ ηελ ISO 

θαη IEC απνηειεί βαζηθφ κέινο ηεο νηθνγέλεηαο ISO 27000. Σν πιήξεο φλνκα ηνπ είλαη 

Information Technology – Security Techniques- Information security management 

systems requirements θαη ελ ζπληνκία ISO 27001. Απνηειεί έλα πξφηππν ζχζηεκα 

δηαρείξηζεο αζθάιεηαο πιεξνθνξηψλ (ISMS).  

Σν πξφηππν ISO/IEC 27001 κπνξεί λα εθαξκνζηεί ζε επηρεηξήζεηο νπνηνπδήπνηε 

επηρεηξεκαηηθνχ θιάδνπ θαη κεγέζνπο. Παξ' φια απηά θαιχπηεη θπξίσο κεγάιεο 

θιίκαθαο επηρεηξήζεηο θαζψο είλαη αξθεηά πνιχπινθν γηα ηηο κηθξέο θαη κεζαίεο 

επηρεηξήζεηο. Μηα επηρείξεζε αθνινπζψληαο ην πξφηππν ISO/IEC 27001 κπνξεί λα 

κεηψζεη ηνλ επηρεηξεκαηηθφ θίλδπλν θαη λα ζπκκνξθσζεί κε ηα λνκηθά πιαίζηα  αιιά θαη 

λα απμήζεη ηελ αληαγσληζηηθφηεηα ηεο, λα πξνβάιεη ηελ εκπνξηθή ηεο εηθφλα θαη λα 

θεξδίζεη ηελ εκπηζηνζχλε ησλ πειαηψλ. 

Σν ISO/IEC 27001:2005 αληηθαηαζηάζεθε απφ ην λέν πξφηππν ISO/IEC 27001:2013.  

Σν ISO/IEC 27001:2013 δίλεη κεγαιχηεξε έκθαζε ζηε κέηξεζε θαη ηελ αμηνιφγεζε ηεο 

θαιήο ιεηηνπξγίαο ηνπ νξγαληζκνχ, δελ ηνλίδεηαη ν θχθινο ―Plan – Do – Check – Act‖ 

(ελφηεηα 3.2.2) θαη αλαθέξεηαη ζηελ εμσηεξηθή αλάζεζε ησλ νξγαληζκψλ ζε ηξίηα κέξε 

πνπ δελ πεξηιακβάλεηαη ζην ISO/IEC 27001:2005. 
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3.2.2 ΣΟ ΜΟΝΣΕΛΟ PDCA  
 

To ISO/IEC 27001:2005 αθνινπζεί ηε 

δηαδηθαζία «΢ρεδηάδσ - Δθηειψ - Διέγρσ - 

Δλεξγψ» (΢ΔΔΔ) «Plan - Do - Check - Act» 

(PDCA).  Σν κνληέιν PDCA παξνπζηάδεηαη 

ζηελ δηπιαλή εηθφλα: 

 

 

 

1. ΢ρεδηάδσ: ΢ην ζηάδην απηφ θαζνξίδεηαη ε πνιηηηθή θαη νη ζηφρνη ηνπ ζπζηήκαηνο 

δηαρείξηζεο πιεξνθνξηψλ. Αλαιχνληαη νη απαηηήζεηο αζθάιεηαο ησλ 

ζπζηεκάησλ, ησλ εθαξκνγψλ, ησλ ππνδνκψλ θαη ησλ πιεξνθνξηψλ ηνπ 

νξγαληζκνχ. Δληνπίδνληαη ηα επαίζζεηα, απφ πιεπξάο αζθάιεηαο, ζεκεία 

αλάινγα κε ην βαζκφ θξηζηκφηεηαο ηνπο. Πξνζδηνξίδνληαη νη δηεξγαζίεο θαη 

δηαδηθαζίεο πνπ είλαη απαξαίηεηεο γηα ηελ δηαρείξηζε ηνπ θηλδχλνπ θαη ηελ 

εμαζθάιηζε ηεο αζθάιεηαο ζχκθσλα κε ηελ πνιηηηθή ηνπ νξγαληζκνχ θαη ηνπο 

ζηφρνπο ησλ πειαηψλ. Πεξηιακβάλεη ηελ Γηελέξγεηα Αλάιπζεο θαη Γηαρείξηζεο 

Κηλδχλνπ (Risk Analysis and Risk Management), ηελ ΢χληαμε Πνιηηηθήο 

Αζθάιεηαο (Security Policy), ηελ  ΢χληαμε ΢ρεδίνπ ΢πλέρεηαο Λεηηνπξγηψλ 

(Business Continuity Plan) θαη ηελ ΢χληαμε ΢ρεδίνπ Αλάθακςεο ΢πζηεκάησλ 

Disaster Recovery Plan.  

 

2. Δθηειψ: ΢ε απηφ ην ζηάδην πινπνηείηαη θαη ηίζεηαη ζε ιεηηνπξγία ην ζχζηεκα 

δηαρείξηζεο αζθάιεηαο πιεξνθνξηψλ. Πξνδηαγξάθνληαη νη ηερληθέο ιχζεηο πνπ 

απαηηνχληαη γηα ηελ πινπνίεζε ησλ απαηηήζεσλ αζθαιείαο. ΢ρεδηάδεηαη ε 

αξρηηεθηνληθή αζθαιείαο ηνπ δηθηχνπ θαη θαζνξίδνληαη ηα ζεκεία ειέγρνπ εηζφδνπ 

θαη εμφδνπ. Σν δίθηπν δηαρσξίδεηαη ζε εηθνληθά ηδησηηθά δίθηπα (VPN) ή 

αλεμάξηεηεο δψλεο θαη θαζνξίδνληαη νη πξνδηαγξαθέο ηνπ δηθηπαθνχ εμνπιηζκνχ 

ΔΙΚΟΝΑ 5: Το κοληέιο PDCA  

Πεγή: Risk assessment 2013- Γούζθας Θεόδφρος 
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αζθαιείαο (Firewall, Anti-virus, router, ζεκεία αζχξκαηεο πξφζβαζεο θ.α.). 

Πξαγκαηνπνηείηαη ε εγθαηάζηαζε θαη ε ιεηηνπξγία ηνπ απαηηνχκελνπ εμνπιηζκνχ 

αζθάιεηαο (πιηθνχ θαη ινγηζκηθνχ) θαη ηέινο παξακεηξνπνηνχληαη ηα ζπζηήκαηα 

θαη νη εθαξκνγέο (δεκηνπξγία ρξεζηψλ, θσδηθψλ πξφζβαζήο θ.α.). 

 

3. Διέγρσ: Παξαθνινπζείηαη θαη αμηνινγείηαη ε επίδνζε ησλ δηαδηθαζηψλ ζε 

ζπλάξηεζε κε ηνπο ζθνπνχο θαη ηελ πνιηηηθή ηνπ νξγαληζκνχ θαη 

παξνπζηάδνληαη ηα απνηειέζκαηα. Σν ζηάδην απηφ πεξηιακβάλεη ηελ θαζεκεξηλή 

παξαθνινχζεζε ηεο νξζήο ιεηηνπξγίαο ησλ ζπζηεκάησλ απφ ηα αξρεία 

θαηαγξαθήο ιεηηνπξγηθψλ ζπζηεκάησλ θαη εθαξκνγψλ θαη ηνλ έιεγρν ησλ 

ρξεζηψλ θαη ησλ δηθαησκάησλ απηψλ. Αθφκα πξαγκαηνπνηείηαη ηαθηηθή 

ελεκέξσζε ησλ εθαξκνγψλ θαη ζπζηεκάησλ αζθάιεηαο (π.ρ. θαλφλσλ 

πξφζβαζεο ηνπ firewall, ελεκέξσζε ηνπ anti-virus ). Παξαθνινπζνχληαη νη  

εμεηδηθεπκέλνη κεραληζκνί εληνπηζκνχ πηζαλψλ πξνβιεκάησλ θαη γίλνληαη 

έιεγρνη γηα ηελ επηβεβαίσζε ηεο εθαξκνγήο ησλ επηιεγκέλσλ κέηξσλ θαη ηελ 

απνηειεζκαηηθφηεηαο απηψλ. Οη έιεγρνη απηνί κπνξεί λα είλαη εζσηεξηθνί   

(internal audits) ή εμσηεξηθνί έιεγρνη απφ αλεμάξηεηνπο θνξείο (external or 

independent audits) θαη κπνξεί λα ζηεξίδνληαη ζε εξσηεκαηνιφγηα ειέγρνπ 

δηαδηθαζηψλ, ηερληθνχο ειέγρνπο θ.α.  

 
 

4. Δλεξγψ: Σέινο, κε βάζε ηα απνηειέζκαηα ηνπ ζηαδίνπ «Διέγρσ» δεκηνπξγείηαη 

ε αλάγθε γηα αλαζεψξεζε. Ο έιεγρνο ηεο αλαζεψξεζεο πξέπεη λα γίλεηαη 

αλεμάξηεηα απφ ην αλ ζα γίλνπλ ή φρη αιιαγέο. ΢ηφρνο ηνπ ζηαδίνπ απηνχ είλαη ε 

δηαηήξεζε θαη βειηίσζε ηνπ ζπζηήκαηνο κε ιήςε πξνιεπηηθψλ θαη δηνξζσηηθψλ 

κέηξσλ. 
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3.2.3 ΟΙ ΣΟΜΕΙ΢ ΣΟΤ ISO/IEC 27001 
 

Σν πξφηππν απηφ πξνζθέξεη ην γεληθφηεξν πιαίζην γηα ηελ εθαξκνγή επηκέξνπο 

πνιηηηθψλ αζθαιείαο. Καζνξίδεη ηηο απαηηήζεηο ηνπ ζπζηήκαηνο Γηαρείξηζεο 

αζθάιεηαο πιεξνθνξηψλ κε ζηφρν ηε δηαηήξεζε ηεο εκπηζηεπηηθφηεηαο, ηεο 

αθεξαηφηεηαο θαη ηεο δηαζεζηκφηεηαο ηεο πιεξνθνξίαο. Σν πξφηππν ISO/IEC 27001 

δηαθξίλεη ηελ αζθάιεηα ζε δεθαηέζζεξεηο βαζηθνχο ηνκείο θαζέλαο απφ ηνπο νπνίνπο 

πξνδηαγξάθεηαη ελδειερψο. Όζν πεξηζζφηεξν ε επηρείξεζε πιεξνί απηέο ηηο 

πξνδηαγξαθέο ηφζν πην αζθαιήο είλαη. 

Οη ηνκείο ηνπ ISO/IEC 27001 είλαη: 

 ΣΟΜΔΗ΢ 

1 ΠΟΛΗΣΗΚΖ Α΢ΦΑΛΔΗΑ΢ 

2 ΟΡΓΑΝΧ΢Ζ Α΢ΦΑΛΔΗΑ΢ ΠΛΖΡΟΦΟΡΗΑ΢ 

3 Α΢ΦΑΛΔΗΑ ΓΗΑΥΔΗΡΗ΢Ζ΢ ΠΟΡΧΝ 

4 Α΢ΦΑΛΔΗΑ ΑΝΘΡΧΠΗΝΧΝ ΠΟΡΧΝ 

5 ΦΤ΢ΗΚΖ Α΢ΦΑΛΔΗΑ ΥΧΡΧΝ 

6 ΓΗΑΥΔΗΡΗ΢Ζ Α΢ΦΑΛΔΗΑ΢ ΔΡΓΑ΢ΗΧΝ 

7 ΓΗΑΥΔΗΡΗ΢Ζ Α΢ΦΑΛΔΗΑ΢ ΔΠΗΚΟΗΝΧΝΗΧΝ 

8 ΔΛΔΓΥΟ΢ ΠΡΟ΢ΒΑ΢Ζ΢ 

9 ΑΠΟΚΣΖ΢Ζ, ΑΝΑΠΣΤΞΖ ΚΑΗ ΢ΤΝΣΖΡΖ΢Ζ 

ΠΛΖΡΟΦΟΡΗΑΚΧΝ ΢Τ΢ΣΖΜΑΣΧΝ 

10 ΚΡΤΠΣΟΓΡΑΦΖ΢Ζ 

11 ΢ΥΔ΢ΔΗ΢ ΜΔ ΠΡΟΜΖΘΔΤΣΔ΢ 

 

12 ΓΗΑΥΔΗΡΗ΢Ζ ΠΔΡΗ΢ΣΑΣΗΚΧΝ Α΢ΦΑΛΔΗΑ΢ 

13 ΓΗΑΥΔΗΡΗ΢Ζ ΔΠΗΥΔΗΡΖ΢ΗΑΚΖ΢ ΢ΤΝΔΥΔΗΑ΢ 

14 ΢ΤΜΜΟΡΦΧ΢Ζ 

ΠΙΝΑΚΑΣ 2: Tοκείς ηοσ ISO 27001 
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1. Πολιηική Αζθαλείαρ 
Ο ζθνπφο απηνχ ηνπ ηνκέα είλαη λα παξέρεη θαηεπζπληήξηεο γξακκέο θαη 

ππνζηήξημε γηα ηελ αζθάιεηα ησλ πιεξνθνξηψλ ζχκθσλα κε ηηο επηρεηξεκαηηθέο 

απαηηήζεηο θαη ηνπο ζρεηηθνχο λφκνπο θαη θαλνληζκνχο. Σν ζχλνιν ησλ 

πνιηηηθψλ γηα ηελ αζθάιεηα ησλ πιεξνθνξηψλ πξέπεη λα πξνζδηνξηζηεί, λα 

εγθξηζεί απφ ηε Γηνίθεζε, λα δεκνζηνπνηεζεί θαη λα γλσζηνπνηεζεί ζηνπο 

ππαιιήινπο θαη ηνπο εμσηεξηθνχο ζπλεξγάηεο. Οη πνιηηηθέο αζθάιεηαο ζα 

επαλεμεηαζηνχλ θαηά ην ζρεδηαζκφ θαη κπνξεί λα πξνθχςνπλ ζεκαληηθέο 

αιιαγέο πξνθεηκέλνπ λα  δηαζθαιηζηεί ε ζπλερήο θαηαιιειφηεηα, ε επάξθεηα θαη 

ε απνηειεζκαηηθφηεηα ηνπο. 

 

2. Οπγάνωζη Αζθαλείαρ ηηρ Πληποθοπιών 

΢ην ζηάδην απηφ δεκηνπξγείηαη ην  πιαίζην δηαρείξηζεο γηα ηελ έλαξμε ηεο 

πινπνίεζεο θαη ηνλ έιεγρν ηεο ιεηηνπξγίαο ηεο αζθάιεηαο ησλ πιεξνθνξηψλ ζε 

έλαλ νξγαληζκφ.  

Δζσηεξηθή Οξγάλσζε: 

Καζνξίδνληαη νη ξφινη θαη νη επζχλεο. Γηαρσξίδνληαη ηα θαζήθνληα ψζηε λα 

κεησζεί ε πηζαλφηεηα γηα κε εμνπζηνδνηεκέλε ή αθνχζηα ηξνπνπνίεζε ή 

θαηάρξεζε ησλ πεξηνπζηαθψλ ζηνηρείσλ ηνπ νξγαληζκνχ. Γίλεηαη ε επηθνηλσλία 

κε θαηάιιειεο νκάδεο εηδηθψλ. H αζθάιεηα πιεξνθνξίαο θαηεπζχλεηαη ζηε 

Γηνίθεζε Έξγνπ. 

Δμσηεξηθνί θίλδπλνη( θηλεηέο ζπζθεπέο θαη ηειε- εξγαζία): 

Θεζπίδεηαη ε πνιηηηθή θαη ηα ππνζηεξηθηηθά κέηξα αζθαιείαο γηα ηε δηαρείξηζε 

ησλ θηλδχλσλ πνπ πξνθχπηνπλ κε ηε ρξήζε θηλεηψλ ζπζθεπψλ. Αθφκε νξίδνληαη 

ηα κέηξα πνπ πξέπεη λα εθαξκνζηνχλ γηα ηελ πξνζηαζία ηεο πιεξνθνξίαο πνπ 

δηαδίδεηαη θαη απνζεθεχεηαη θαηά ηελ εξγαζία απφ απφζηαζε. 

 

3. Γιασείπιζη πεπιοςζιακών ζηοισείων 

Δπζχλε γηα ηα πεξηνπζηαθά ζηνηρεία: 

΢ην ζηάδην απηφ πξνζδηνξίδνληαη ηα αγαζά πνπ ζρεηίδνληαη κε ηελ αζθάιεηα. 

΢πληάζζεηαη θαη δηαηεξείηαη έλαο θαηάινγνο απηψλ ησλ πεξηνπζηαθψλ ζηνηρείσλ. 
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Αλαγλσξίδνληαη, θαηαγξάθνληαη θαη πινπνηνχληαη νη θαλφλεο ηεο επηηξεπηήο 

ρξήζεο ησλ αγαζψλ απηψλ. Σέινο, θαηά ηε ιήμε ηεο εξγαζίαο ελφο εξγαδνκέλνπ 

φια ηα αγαζά πξέπεη λα επηζηξέθνληαη. 

Γηαβάζκηζε πιεξνθνξίαο: 

Ζ πιεξνθνξίεο ηαμηλνκνχληαη αλάινγα κε ηηο λνκηθέο απαηηήζεηο, ηελ αμία, ηελ 

θξηζηκφηεηα θαη ηελ επαηζζεζία ζε κε εμνπζηνδνηεκέλε ηξνπνπνίεζε ή 

παξαβίαζε. Οξίδνληαη δηαδηθαζίεο γηα ηελ δηαρείξηζε ησλ αγαζψλ αλάινγα κε ηελ 

θαηεγνξία ζηελ νπνία θαηαηάρζεθαλ απφ ηνλ νξγαληζκφ. 

Υεηξηζκφο Media: 

΢πγθεθξηκέλεο δηαδηθαζίεο πξέπεη λα εθαξκνζηνχλ γηα ηε δηαρείξηζε ησλ 

αθαηξνχκελσλ κέζσλ. Σα Μέζα Δλεκέξσζεο δελ πξέπεη λα έρνπλ πξφζβαζε 

ζηνλ Οξγαληζκφ, φηαλ δελ απαηηνχληαη πιένλ, ρξεζηκνπνηψληαο ηππηθέο 

δηαδηθαζίεο. 

 

4. Αζθάλεια Ανθπωπίνων Πόπων 

΢ηφρνο απηνχ ηνπ ηνκέα είλαη λα εμαζθαιίζεη φηη νη ππάιιεινη θαη νη αλάδνρνη 

έξγσλ θαηαλννχλ ηηο επζχλεο ηνπο  θαη είλαη θαηάιιεινη γηα ην ξφιν πνπ έρνπλ 

αλαιάβεη. 

Πξηλ ηελ πξφζιεςε: 

Διέγρεηαη ην ηζηνξηθφ ησλ εξγαδνκέλσλ ζχκθσλα κε ηνπο ζρεηηθνχο λφκνπο θαη 

θαλνληζκνχο δενληνινγίαο. Απηφ ζα πξέπεη λα είλαη αλάινγν κε ηηο 

επηρεηξεκαηηθέο απαηηήζεηο θαη ηελ θαηεγνξία ησλ πιεξνθνξηψλ ζηηο νπνίεο ζα 

έρνπλ πξφζβαζε. Οη ζπκβάζεηο κε ηνπο εξγαδνκέλνπο θαη ηνπο ππφινηπνπο 

ζπκβαιιφκελνπο πξέπεη λα αλαθέξνπλ ξεηά ηεο επζχλεο ηνπο σο πξνο ηελ 

αζθάιεηα πιεξνθνξηψλ. 

Καηά ηε δηάξθεηα ηεο εξγαζίαο: 

Ζ Γηνίθεζε δεηά απφ ηνπο εξγαδνκέλνπο θαη ηνπο ζπκβαιιφκελνπο λα ηεξνχλ ηα 

κέηξα αζθάιεηαο πιεξνθνξηψλ ηνπ νξγαληζκνχ. Όινη νη εξγαδφκελνη ζα πξέπεη 

λα εθπαηδεπηνχλ σο πξνο ηελ αζθάιεηα πιεξνθνξηψλ ζε ζρέζε κε ηε ζέζε ηνπο 

θαη λα επαλεθπαηδεχνληαη ζε ηαθηά ρξνληθά δηαζηήκαηα. Αθφκα πξέπεη λα 
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ππάξρεη κηα πεηζαξρηθή δηαδηθαζία ζηελ νπνία ζα ππνβάιινληαη νη εξγαδφκελνη 

πνπ ζα παξαβηάδνπλ ηελ αζθάιεηα.  

Λήμε εξγαζίαο (παξαίηεζε ή απφιπζε)  

Απνζαθελίδνληαη νη επζχλεο ηνπ εξγαδνκέλνπ απέλαληη ζηνλ νξγαληζκφ θαηά ηε 

ιήμε ηεο εξγαζίαο γηα ηελ πξνζηαζία ηεο αζθάιεηαο. 

 

5. Φςζική Αζθάλεια Υώπων 

Αζθαιηζκέλεο πεξηνρέο:  

Οξηνζεηνχληαη νη πεξηνρέο κε επαίζζεηεο ή θξίζηκεο πιεξνθνξίεο. Οη πεξηνρέο 

απηέο αζθαιείαο παξαθνινπζνχληαη κε θαηάιιεια κέζα ειέγρνπ ψζηε λα 

δηαζθαιίδεηαη φηη κφλν ηα εμνπζηνδνηεκέλα άηνκα ζα έρνπλ πξφζβαζε.  Αθφκε, 

πξέπεη λα ζρεδηαζηνχλ θαη λα εθαξκνζηνχλ θάπνηα κέηξα γηα ηελ πξνζηαζία 

ησλ γξαθείσλ θαη ησλ ρψξσλ. Απαξαίηεηε είλαη θαη ε εμαζθάιηζε ηεο 

πξνζηαζίαο απφ θπζηθέο θαηαζηξνθέο θαη θαθφβνπιεο επηζέζεηο. ΢ε απηφ ην 

ζηάδην νξίδνληαη θαη νη δηαδηθαζίεο γηα ηελ εξγαζία ζηηο αζθαιηζκέλεο πεξηνρέο. 

Σέινο ηα ζεκεία νπνχ θαη άηνκα ρσξίο άδεηα κπνξεί λα παξεπξεζνχλ  (φπσο ηα 

ζεκεία θφξησζεο θαη παξάδνζεο) πξέπεη λα ειέγρνληαη θαη εάλ είλαη εθηθηφ λα 

απνκνλψλνληαη απφ ηηο πιεξνθνξίεο. 

Αζθάιεηα εμνπιηζκνχ: 

Ο εμνπιηζκφο πξέπεη λα πξνζηαηεχεηαη γηα λα κεησζνχλ νη θίλδπλνη απφ 

πεξηβαιινληηθέο απεηιέο θαζψο θαη νη θίλδπλνη απφ κε εμνπζηνδνηεκέλε ρξήζε ή 

πξφζβαζε. Ο εμνπιηζκφο ζα πξέπεη λα πξνζηαηεχεηαη απφ δηαθνπέο ξεχκαηνο 

θαη απνηπρίεο ησλ ππνζηεξηθηηθψλ πξνγξακκάησλ. Σα θαιψδηα ηξνθνδνζίαο θαη 

επηθνηλσληψλ πνπ κεηαθέξνπλ δεδνκέλα πξέπεη λα πξνζηαηεχνληαη απφ 

παξαθνινχζεζε, παξεκβνιή ή δεκία. Ο εμνπιηζκφο πξέπεη λα ζπληεξείηαη 

επαξθψο ψζηε λα δηαζθαιίδεηαη ε δηαζεζηκφηεηα θαη ε αθεξαηφηεηα ηνπ. Γελ ζα 

πξέπεη λα κεηαθηλείηαη ρσξίο έγθξηζε. Δπηπιένλ, ν  εμνπιηζκφο ρσξίο επηηήξεζε 

πξέπεη λα πξνζηαηεχεηαη. Σέινο, φια ηα είδε εμνπιηζκνχ πνπ πεξηέρνπλ κέζα 

απνζήθεπζεο πξέπεη εμαθξηβψλεηαη φηη δελ έρνπλ πιένλ επαίζζεηα δεδνκέλα θαη 

ην ινγηζκηθφ πξηλ απφ επαλαρξεζηκνπνηεζνχλ ή δηαηεζνχλ. 
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6. Γιασείπιζη Αζθαλείαρ Δπγαζιών  

Δπηρεηξεζηαθέο δηαδηθαζίεο θαη αξκνδηφηεηεο: 

Οη ιεηηνπξγηθέο εξγαζίεο θαηαγξάθνληαη θαη αξρεηνζεηνχληαη ψζηε λα είλαη 

δηαζέζηκεο γηα ηνπο ρξήζηεο. Σπρφλ αιιαγέο ζηελ νξγάλσζε, ζηηο 

επηρεηξεκαηηθέο δηαδηθαζίεο θαη ζηα ζπζηήκαηα πιεξνθνξηψλ πξέπεη λα 

ειέγρνληαη. Ζ ρξήζε πφξσλ παξαθνινπζείηαη θαη  ζπληνλίδνληαη κειινληηθέο 

απαηηήζεηο ηνπ ζπζηήκαηνο. Γηαρσξίδνληαη ηα ζηάδηα ηεο αλάπηπμεο, ησλ 

δνθηκψλ θαη ηεο ιεηηνπξγίαο ψζηε λα πεξηνξηζηεί ε επίπησζε απφ κε 

εμνπζηνδνηεκέλε πξφζβαζε ζε απηά. 

Πξνζηαζία απφ θαθφβνπιν ινγηζκηθφ θαη κεηαθεξφκελν θψδηθα: 

Πξαγκαηνπνηείηαη αλίρλεπζε, πξφιεςε θαη απνθαηάζηαζε θαθφβνπισλ 

εηζβνιψλ. 

Αξρεηνζέηεζε –Backup: 

΢θνπφο είλαη ε απνθπγή απψιεηαο δεδνκέλσλ. Γεκηνπξγνχληαη αληίγξαθα 

αζθαιείαο γηα ηηο πιεξνθνξίεο, ην ινγηζκηθφ θαη ηηο εηθφλεο ηνπ ζπζηήκαηνο  

ζχκθσλα κε ηελ πνιηηηθή ηεο  εηαηξείαο γηα ηελ δεκηνπξγία αληηγξάθσλ. 

Γηαρείξηζε ππεξεζηψλ πξνζθεξφκελσλ απφ ηξίηνπο 

Παξαθνινχζεζε: 

Καηαγξαθή ζε αξρεία ησλ δξαζηεξηνηήησλ, ησλ εμαηξέζεσλ, ησλ ιαζψλ θαη ησλ 

γεγνλφησλ. Σα αξρεία απηά ζα αλαλεψλνληαη ηαθηηθά θαη ζα πξνζηαηεχνληαη απφ 

κε εμνπζηνδνηεκέλε πξφζβαζε. Δπίζεο, νη  δξαζηεξηφηεηεο ηνπ δηαρεηξηζηή ηνπ 

ζπζηήκαηνο πξέπεη λα θαηαγξάθνληαη. 

Έιεγρνο ινγηζκηθνχ: 

Ζ εγθαηάζηαζε ινγηζκηθνχ πξέπεη λα ειέγρεηαη απφ ζπγθεθξηκέλεο δηαδηθαζίεο. 

Διεγθηηθέο δηαδηθαζίεο: 

Γηαδηθαζίεο ειέγρνπ (audit) πνπ απαηηνχλ ηελ επαιήζεπζε ησλ ιεηηνπξγηθψλ 

ζπζηεκάησλ πξέπεη λα νξγαλψλνληαη πξνζεθηηθά γηα λα κελ παξεκπνδίδνληαη νη 

επηρεηξεκαηηθέο δηαδηθαζίεο. 
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7. Γιασείπιζη Αζθαλείαρ Δπικοινωνιών 

Γηαρείξηζε αζθάιεηαο δηθηχνπ: 

Πξαγκαηνπνηείηαη έιεγρνο ηνπ δηθηχνπ γηα λα πξνζηαηεπηνχλ νη πιεξνθνξίεο ηνπ 

ζπζηήκαηνο θαη ησλ εθαξκνγψλ. Οκάδεο ππεξεζηψλ πιεξνθνξηψλ, ρξήζηεο θαη 

ζπζηήκαηα πιεξνθνξηψλ πξέπεη λα δηαρσξίδνληαη ζε δίθηπα. Οη κεραληζκνί 

αζθαιείαο ησλ δηθηχσλ πξέπεη λα πξνζδηνξίδνληαη θαη λα θαηαγξάθνληαη 

επηκειψο. 

Αληαιιαγή δεδνκέλσλ: 

΢θνπφο απηνχ ηνπ ζηαδίνπ είλαη λα εμαζθαιίζεη φηη νη πιεξνθνξίεο κεηαθέξνληαη 

κε αζθάιεηα κέζα ζηνλ νξγαληζκφ αιιά θαη ζε εμσηεξηθνχο ζπλεξγάηεο. 

Οξίδνληαη νη πνιηηηθέο αληαιιαγήο δεδνκέλσλ, νη δηαδηθαζίεο θαη νη απαξαίηεηνη 

έιεγρνη γηα ηελ αληαιιαγή δεδνκέλσλ κε ρξήζε φισλ ησλ κέζσλ επηθνηλσλίαο. 

Αθφκα ζπκθσλνχληαη νη θαλφλεο αληαιιαγήο πιεξνθνξηψλ κε ηξίηνπο θαη 

πξνζηαηεχνληαη νη ειεθηξνληθέο επηθνηλσλίεο. Πξέπεη λα πξνζδηνξίδνληαη νη 

απαηηήζεηο γηα εκπηζηεπηηθφηεηα ή κε απνθάιπςε ζπκθσληψλ, λα 

αλαζεσξνχληαη ηαθηηθά θαη λα ηεθκεξηψλνληαη ζχκθσλα κε ηηο αλάγθεο ηνπ 

νξγαληζκνχ. 

 

8. Έλεγσορ Ππόζβαζηρ  

Απαηηήζεηο ειέγρνπ πξφζβαζεο: 

Δγθαζίζηαηαη κηα πνιηηηθή ειέγρνπ ηεο πξφζβαζεο, ηεθκεξηψλεηαη θαη 

αλαζεσξείηαη ζχκθσλα κε ηηο απαηηήζεηο αζθαιείαο. 

Γηαρείξηζε πξφζβαζεο ρξεζηψλ: 

Οξίδεηαη κηα δηαδηθαζία εγγξαθήο θαη δηαγξαθήο ησλ ρξεζηψλ θαη κηα επίζεκε 

δηαδηθαζία γηα ηελ ελεξγνπνίεζε θαη απελεξγνπνίεζε ησλ δηθαησκάησλ 

πξφζβαζεο γηα φινπο ηνπο ηχπνπο ρξεζηψλ ζε φια ηα ζπζηήκαηα. Ζ ρξήζε 

πξνλνκηαθψλ δηθαησκάησλ πξφζβαζεο πξέπεη λα ειέγρεηαη θαη λα είλαη 

πεξηνξηζκέλε. Πξέπεη λα γίλεηαη επαλεμέηαζε ησλ δηθαησκάησλ ησλ ρξεζηψλ ζε 

ηαθηά ρξνληθά δηαζηήκαηα. Σέινο, ζε πεξίπησζε δηαθνπήο ηεο ζπλεξγαζίαο ηφζν 

κε  ηνπο εξγαδνκέλνπο φζν θαη κε ηξίηνπο φιεο νη πιεξνθνξίεο  θαη νη άδεηεο 

ρξήζεο πξέπεη λα απνκαθξχλνληαη απφ απηνχο. 
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Αξκνδηφηεηεο ρξεζηψλ: 

Ζ πξφζβαζε ησλ ρξεζηψλ ζηηο πιεξνθνξίεο θαη ζηηο εθαξκνγέο ηνπ 

ζπζηήκαηνο πξέπεη λα γίλεηαη ζχκθσλα κε ηελ πνιηηηθή πξφζβαζεο ηνπ 

νξγαληζκνχ. 

Έιεγρνο πξφζβαζεο ζην δίθηπν: 

Ζ πξφζβαζε ζε ζπγθεθξηκέλα δίθηπα θαη ζηηο ππεξεζίεο δηθηχσλ ζα γίλεηαη κφλν 

ζηνπο εηδηθά εμνπζηνδνηεκέλνπο ρξήζηεο. 

Έιεγρνο πξφζβαζεο ζην ιεηηνπξγηθφ ζχζηεκα θαη ζε εθαξκνγέο: 

Ζ πξφζβαζε ζην ιεηηνπξγηθφ ζχζηεκα θαη ζηηο εθαξκνγέο πξέπεη λα είλαη 

ζχκθσλε κε ηελ πνιηηηθή πξφζβαζεο ηνπ νξγαληζκνχ. Όπνπ απαηηείηαη κπνξεί 

λα ειέγρεηαη απφ αζθαιείο εηδηθέο δηαδηθαζίεο. Οη κεραληζκνί δηαρείξηζεο 

θσδηθψλ (passwords) πξέπεη λα είλαη δηαδξαζηηθνί, λα δεηνχλ ηαθηηθή αλαλέσζε 

ησλ θσδηθψλ θαη λα εμαζθαιίδνπλ ηελ ηζρπξφηεηα ησλ θσδηθψλ. Ζ πξφζβαζε 

ζηνλ πεγαίν θψδηθα πξέπεη λα είλαη πεξηνξηζκέλε. 

 

9. Απόκηηζη, Ανάπηςξη και ΢ςνηήπηζη Πληποθοπιακών ΢ςζηημάηων. 

Απαηηήζεηο αζθάιεηαο πιεξνθνξηαθψλ ζπζηεκάησλ: 

Οη απαηηήζεηο αζθαιείαο πνπ έρνπλ νξηζζεί ζα πξέπεη λα πεξηιακβάλνληαη ζηηο 

απαηηήζεηο γηα λέα ζπζηήκαηα πιεξνθνξηψλ θαη ζηηο βειηηψζεηο ησλ 

ππαξρφλησλ. 

Οξζή επεμεξγαζία ζηηο εθαξκνγέο: 

Οη πιεξνθνξίεο πνπ εκπιέθνληαη ζε ππεξεζίεο εθαξκνγψλ πνπ κεηαδίδνληαη ζε 

δεκφζηα δίθηπα πξέπεη λα πξνζηαηεχνληαη απφ ππνθινπέο, κε εμνπζηνδνηεκέλε 

απνθάιπςε ή ηξνπνπνίεζε. Οη πιεξνθνξίεο ζε ππεξεζίεο εθαξκνγψλ ζα 

πξέπεη λα πξνζηαηεχνληαη απφ αλεπηηπρή ή κε νινθιεξσκέλε κεηάδνζε, ιάζε 

δξνκνιφγεζεο, κε εμνπζηνδνηεκέλε κεηαβνιή κελχκαηνο, κε εμνπζηνδνηεκέλε 

απνθάιπςε, αιιεινεπηθάιπςε ή επαλάιεςε κελπκάησλ. 

Αζθάιεηα αξρείσλ ζπζηήκαηνο 

Αζθάιεηα δεδνκέλσλ δνθηκψλ θαη ειέγρσλ 

Αζθάιεηα ζηηο δηαδηθαζίεο αλάπηπμεο θαη ππνζηήξημεο: 
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Γηακνξθψλνληαη νη θαλφλεο γηα ηελ αλάπηπμε ινγηζκηθνχ θαη ησλ ζπζηεκάησλ 

θαη εθαξκφδνληαη ζε φιεο ηηο πινπνηήζεηο ηνπ νξγαληζκνχ. Αιιαγέο ζηα 

ζπζηήκαηα θαηά ηε δηάξθεηα ηεο αλάπηπμεο πξέπεη λα ειέγρνληαη απφ 

θαηάιιειεο δηαδηθαζίεο. Όηαλ γίλνληαη αιιαγέο ζηα ιεηηνπξγηθά νη θξίζηκεο γηα 

ηελ επηρείξεζε εθαξκνγέο πξέπεη λα ειέγρνληαη ψζηε λα κελ ππάξρεη αξλεηηθή 

επίπησζε ζηνλ νξγαληζκφ. Ο νξγαληζκφο πξέπεη λα παξέρεη αζθαιή 

πεξηβάιινληα αλάπηπμεο γηα νιφθιεξν ηνλ θχθιν αλάπηπμεο ηνπ ζπζηήκαηνο θαη 

λα ππνζηεξίδεη ηελ πξαγκαηνπνίεζε πιήζνπο δνθηκψλ απηψλ. Σέινο, ν 

νξγαληζκφο νθείιεη λα επηβιέπεη ηελ δξαζηεξηφηεηα ησλ ζπλεξγαηψλ. 

Γηαρείξηζε ηερληθψλ αδπλακηψλ 

10. Κπςπηογπάθηζη 

Οξίδεηαη ε πνιηηηθή ζηε ρξήζε ηεο θξππηνγξάθεζεο  γηα ηελ πξνζηαζία ησλ 

πιεξνθνξηψλ θαη νη φξνη γηα ηε ρξήζε θαη ην ρξφλν δσήο ησλ θξππηνγξαθηθψλ 

θιεηδηψλ. 

 

11. ΢σέζειρ με ππομηθεςηέρ 

Αζθάιεηα ησλ πιεξνθνξηψλ πνπ αληαιιάζζνληαη κε ηνπο πξνκεζεπηέο: 

΢πκθσλνχληαη νη απαηηήζεηο αζθαιείαο γηα ηνλ πεξηνξηζκφ ηνπ θηλδχλνπ πνπ 

ζρεηίδεηαη κε ηελ πξφζβαζε ηνπ πξνκεζεπηή ζηα πεξηνπζηαθά ζηνηρεία ηνπ 

νξγαληζκνχ. Οη ζρεηηθέο απαηηήζεηο αζθαιείαο πξέπεη λα ζπκθσλνχληαη κε θάζε 

πξνκεζεπηή μερσξηζηά ν νπνίνο  κπνξεί λα έρεη πξφζβαζε, λα απνζεθεχεη, λα 

επεμεξγάδεηαη ή λα παξέρεη ζπζηήκαηα πιεξνθνξηθήο.  

Αζθάιεηα δηαλνκήο ησλ ππεξεζηψλ ησλ πξνκεζεπηψλ: 

Οη νξγαληζκνί πξέπεη λα παξαθνινπζνχλ θαη λα ειέγρνπλ ηελ δηαλνκή ησλ 

ππεξεζηψλ απφ ηνπο πξνκεζεπηέο. Αιιαγέο ζηνλ ηξφπν δηαλνκήο ησλ 

ππεξεζηψλ θαη βειηηψζεηο πξέπεη λα γίλνληαη ζχκθσλα κε ηελ θξηζηκφηεηα ησλ 

πιεξνθνξηψλ, ησλ ζπζηεκάησλ θαη ησλ δηαδηθαζηψλ. 

 

12. Γιασείπιζη Πεπιζηαηικών Αζθαλείαρ 

Αλαθνξά πεξηζηαηηθψλ θαη αδπλακηψλ αζθαιείαο: 
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Σα πεξηζηαηηθά αζθαιείαο πξέπεη λα αλαθέξνληαη γξήγνξα κέζα απφ ηα θαλάιηα 

δηαρείξηζεο. Οη ππάιιεινη θαη νη ζπλεξγάηεο πξέπεη λα θαηαγξάθνπλ θαη λα 

ελεκεξψλνπλ γηα νπνηαδήπνηε αδπλακία αζθαιείαο παξαηεξήζνπλ. Σα 

γεγνλφηα απηά ζα αμηνινγνχληαη θαη ζα απνθαζίδεηαη πνηα απφ απηά ζα 

ζεσξεζνχλ πεξηζηαηηθά αζθαιείαο.  

Γηαρείξηζε πεξηζηαηηθψλ αζθαιείαο θαη βειηίσζε: 

Σα πεξηζηαηηθά αζθαιείαο ζα αληηκεησπίδνληαη φπσο πξνδηαγξάθεηαη ζηηο 

ηεθκεξησκέλεο δηαδηθαζίεο. Ζ γλψζε πνπ απνθηήζεθε θαηά ηελ αλάιπζε θαη ηελ 

αληηκεηψπηζε ηνπ πεξηζηαηηθνχ ζα ρξεζηκνπνηεζεί γηα ηε βειηίσζε ηνπ 

ζπζηήκαηνο θαη ηελ απνθπγή παξφκνησλ πεξηζηαηηθψλ ζην κέιινλ. 

 

13. Γιασείπιζη Δπισειπηζιακήρ ΢ςνέσειαρ 

Ο νξγαληζκφο πξέπεη λα απνθαζίζεη γηα ηηο απαηηήζεηο αζθαιείαο θαη ηε 

ζπλέρεηα ηνπ ζπζηήκαηνο δηαρείξηζεο αζθάιεηαο ζε αληίμνεο ζπλζήθεο. Ο 

νξγαληζκφο πξέπεη λα νξίζεη , ηεθκεξηψζεη, ζπληάμεη, πινπνηήζεη θαη δηαηεξήζεη 

ηηο δηαδηθαζίεο θαη ηνπο ειέγρνπο πνπ ζα εμαζθαιίζνπλ ηελ ζπλέρεηα ηεο 

αζθάιεηαο πιεξνθνξηψλ θαηά ηε δηάξθεηα κηαο δπζκελνχο θαηάζηαζεο. 

 

14. ΢ςμμόπθωζη 

΢πκκφξθσζε κε λνκηθέο απαηηήζεηο: 

Όιεο νη λνκνζεηηθέο απαηηήζεηο θαη ε πξνζέγγηζε ηνπ νξγαληζκνχ ζε απηέο 

πξέπεη λα δηαηππψλνληαη ξεηψο θαη λα  θξαηνχληαη ελεκεξσκέλεο. Καηάιιειεο 

δηαδηθαζίεο πξέπεη λα πινπνηνχληαη γηα λα δηαζθαιίδνληαη νη απαηηήζεηο 

αζθαιείαο ζρεηηθά κε ηελ πλεπκαηηθή ηδηνθηεζία θαη ηε ρξήζε ησλ ηδηφθηεησλ 

πξντφλησλ ινγηζκηθνχ. Οη εγγξαθέο πξέπεη λα πξνζηαηεχνληαη απφ απψιεηα, 

θαηαζηξνθή, κε εμνπζηνδνηεκέλε ρξήζε ή απνθάιπςε. Οη πξνζσπηθέο 

πιεξνθνξίεο πξέπεη λα δηαζθαιίδνληαη ζχκθσλα κε ηε ζρεηηθή λνκνζεζία. 

΢πκκφξθσζε κε πνιηηηθέο αζθαιείαο: 

Ζ πξνζέγγηζε ηνπ νξγαληζκνχ γηα ηε δηαρείξηζε ηεο αζθάιεηαο πιεξνθνξίαο 

πξέπεη λα επηζεσξείηαη θαη λα αλαζεσξείηαη εάλ θξηζεί ζθφπηκν. Οη αξκφδηνη 
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πξέπεη λα επηζεσξνχλ ηελ ζπκκφξθσζε κε ηηο πνιηηηθέο θαη ηηο απαηηήζεηο 

αζθαιείαο ζηελ πεξηνρή ησλ αξκνδηνηήησλ ηνπο. 

Σερληθή ζπκκφξθσζε: 

΢ε ηαθηά ρξνληθά δηαζηήκαηα πξέπεη λα ειέγρεηαη ε ηερληθή ζπκκφξθσζε ησλ 

ζπζηεκάησλ κε ηηο πνιηηηθέο αζθαιείαο. 

 

3.2.4 ΠΙ΢ΣΟΠΟΙΗ΢Η ΜΕ ΣΟ ISO/IEC 27001 
 

Ζ πηζηνπνίεζε κε ην πξφηππν ISO/IEC 27001 πεξηιακβάλεη 3 ζηάδηα: 

 Αξρηθά, αλαγλσξίδεηαη ε χπαξμε θαη ε νξζφηεηα θξίζηκσλ εγγξάθσλ φπσο ε 

πνιηηηθή αζθαιείαο ηνπ νξγαληζκνχ, ε δήισζε εθαξκνγήο ησλ ζπγθεθξηκέλσλ 

ζεκείσλ ειέγρνπ (Statement of Applicability- SoA) θαη ην ΢ρέδην Αληηκεηψπηζεο 

ηνπ θηλδχλνπ (Risk Treatment Plan- RTP). 

 ΢ην δεχηεξν ζηάδην γίλεηαη ν έιεγρνο γηα ηελ χπαξμε θαη ηήξεζε ησλ κέηξσλ 

αζθαιείαο πνπ έρνπλ πεξηγξαθεί ζηα έγγξαθα ηνπ πξψηνπ ζηαδίνπ. 

 ΢ην ηξίην ζηάδην πξαγκαηνπνηείηαη κηα επαλεθηίκεζε γηα λα επηβεβαησζεί φηη ν 

νξγαληζκφο κεηά ηελ πηζηνπνίεζε παξακέλεη ζχκθσλνο κε ην πξφηππν. Γίλνληαη 

ηαθηηθέο αλαζεσξήζεηο θαη επαλεθηηκήζεηο γηα ηε δηαηήξεζε ηεο αζθάιεηαο ηνπ 

νξγαληζκνχ θαη ηελ ζπκθσλία ηνπ κε ην πξφηππν. 
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3.3 ΣΟ ΠΡΟΣΤΠΟ ISO/IEC 27002:2005 
 

Σν πξφηππν ISO/IEC 27002:2005 πεξηιακβάλεη ηηο βαζηθέο αξρέο ηνπ ΗSO/IEC 

17799:2005. Σν πιήξεο φλνκα ηνπ είλαη ―Information Technology -Security Techniques 

– Code of practice for information security controls.‖.  Πξφθεηηαη γηα έλα εκπνξηθφ 

πξφηππν πνπ παξέρεη αλαιπηηθέο πξνδηαγξαθέο γηα ηελ έλαξμε,  ηελ  πινπνίεζε,  ηε  

δηαηήξεζε  θαη  ηε  βειηίσζε ηεο  δηαρείξηζεο  ηεο  αζθάιεηαο ησλ πιεξνθνξηψλ ζε 

έλαλ νξγαληζκφ. Απνηειεί έλαλ νδεγφ γηα ηελ αμηνιφγεζε ηνπ επηπέδνπ αζθαιείαο θαη 

ηελ βειηίσζε ηνπ ην νπνίν απεπζχλεηαη ζε άηνκα κε πςειή ηερλνγλσζία.  

Σν πξφηππν πεξηγξάθεη κηα ζεηξά απφ δεθαηέζζεξηο  δηαηάμεηο αζθαιείαο. Γηα θάζε 

δηάηαμε ππάξρεη κηα ζεηξά απφ ππνθαηεγνξίεο γηα ηηο νπνίεο νξίδνληαη νη ζηφρνη θαη νη 

νδεγίεο εθαξκνγήο ηνπο. Σν πξφηππν νξίδεη κηα δηαδηθαζία ηεζζάξσλ ζηαδίσλ ηελ 

νπνία πξέπεη λα αθνινπζεί ε εθηίκεζε ηνπ θηλδχλνπ. Απηά ηα ζηάδηα είλαη : 

1. Πξνζδηνξηζκφο, πνζνηηθνπνίεζε ηνπ θηλδχλνπ θαη θαζνξηζκφο ησλ 

πξνηεξαηνηήησλ ζχκθσλα κε ηνπο ζηφρνπο ηνπ νξγαληζκνχ. 

2. Αλάιπζε ηνπ θηλδχλνπ κε ηελ εθηίκεζε ηνπ κεγέζνπο ησλ θηλδχλσλ. 

3. Αμηνιφγεζε ηνπ θηλδχλνπ. Πξνζδηνξηζκφο ηεο ζεκαληηθφηεηαο ησλ θηλδχλσλ 

ζπγθξίλνληαο ηα εθηηκψκελα επίπεδα θηλδχλνπ κε ηα θαζνξηζκέλα απνδεθηά. 

4. Αληηκεηψπηζε θηλδχλνπ. Οξίδνληαη ηα θξηηήξηα απνδνρήο ηνπ θηλδχλνπ θαη πνηνη 

θίλδπλνη ζα γίλνπλ απνδεθηνί. Γηα ηνπο κε απνδεθηνχο θηλδχλνπο ιακβάλεηαη ε 

απφθαζε γηα ηξφπν αληηκεηψπηζεο ηνπο. 

 

Καιχπηεη φια ηα είδε θαη κεγέζε νξγαληζκψλ θαη πινπνηείηαη απφ πιεζψξα εξγαιείσλ. 

Παξ' φι' απηά, ην πξφηππν κεηνλεθηεί ζε θάπνηα ζεκεία. Δπηθεληξψλεηαη ζηνπο ειέγρνπο 

θαη ηελ αληηκεηψπηζε ηνπ θηλδχλνπ δίλνληαο ιηγφηεξε ζεκαζία ζηελ αλαγλψξηζε θαη ηελ 

αλάιπζε ηνπ θηλδχλνπ. Γη΄απηφ ην ιφγν θαιφ είλαη λα ζπλδπάδεηαη κε κηα κέζνδν 

απνηίκεζεο ηεο επηθηλδπλφηεηαο. 
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3.4 ΣΟ ΠΡΟΣΤΠΟ ISO/IEC 27005:2008  
 

Σν πιήξεο φλνκα ηνπ είλαη ― Information technology — Security techniques — 

Information security risk management‖. Σν πξφηππν ππνζηεξίδεη ηηο γεληθέο έλλνηεο πνπ 

νξίδεη ην ISO 27001 θαη ηηο θχξηεο δηαδηθαζίεο θαη ηνπο θαλφλεο ηνπ ISO 27002. Οξίδεη 

ηηο αξρέο , ηνπο θαλφλεο θαη ηηο δξαζηεξηφηεηεο γηα ηελ δηαρείξηζε ηεο επηθηλδπλφηεηαο. 

Γελ απνηειεί κηα νινθιεξσκέλε κέζνδν αλάιπζεο θαη δηαρείξηζεο ηεο επηθηλδπλφηεηαο 

θαζψο πεξηγξάθεη ηελ απνηίκεζε ηεο επηθηλδπλφηεηαο ζε αθαηξεηηθφ επίπεδν θαη 

εζηηάδεη ζηε δηαρείξηζε ησλ θηλδχλσλ.  

Ζ δηαδηθαζία δηαρείξηζε θηλδχλνπ ρσξίδεηαη ζηα παξαθάησ ζηάδηα: 

1. Αλάιπζε επηθηλδπλφηεηαο (Risk analysis) 

Ζ αλάιπζε επηθηλδπλφηεηαο πεξηιακβάλεη ηα παξαθάησ δχν ζηάδηα: 

 Αλαγλψξηζε θηλδχλνπ ( Risk identification). Αλαγλσξίδνληαη ηα 

πεξηνπζηαθά ζηνηρεία, νη απεηιέο, νη αδπλακίεο, νη πθηζηάκελνη έιεγρνη θαη 

νη επηπηψζεηο. 

 Τπνινγηζκφο θηλδχλνπ (Risk estimation). Τπνινγίδεηαη ην επίπεδν 

θηλδχλνπ κε πνηνηηθφ ή πνζνηηθφ ηξφπν ιακβάλνληαο ππφςηλ ηα ζηνηρεία 

απφ ην ζηάδην ηεο αλαγλψξηζεο θηλδχλνπ. 

2. Δθηίκεζε επηθηλδπλφηεηαο (Risk evaluation). Σν επίπεδν θηλδχλνπ πνπ 

ππνινγίζηεθε ζπγθξίλεηαη κε ην απνδεθηφ επίπεδν θηλδχλνπ. Οη θίλδπλνη 

ηεξαξρνχληαη κε βάζε ηελ πξνηεξαηφηεηα ηνπο θαη παξνπζηάδνληαη νη δηαζέζηκεο 

επηινγέο γηα ηελ αληηκεηψπηζε ηεο επηθηλδπλφηεηαο. Αμηνινγνχληαη νη επηπηψζεηο 

θαη ε πηζαλφηεηα εκθάληζεο ελφο πεξηζηαηηθνχ αζθαιείαο κε ηελ ρξήζε ησλ 

νπνίσλ ππνινγίδεηαη ην επίπεδν επηθηλδπλφηεηαο. 

3. Αληηκεηψπηζε επηθηλδπλφηεηαο (Risk treatment). Λακβάλνληαη κέηξα γηα ηελ 

αληηκεηψπηζε ηεο επηθηλδπλφηεηαο θαη θαηαξηίδεηαη έλα ζρέδην αληηκεηψπηζεο 

θηλδχλνπ. Σα κέηξα απηά αθνξνχλ ηε κείσζε ηνπ θηλδχλνπ (risk reduction),ηε 

δηαηήξεζε ηνπ θηλδχλνπ (risk retention), ηελ απνθπγή ηνπ θηλδχλνπ (risk 

avoidance) θαη ηε κεηαθνξά θηλδχλνπ (risk transfer). 
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΢ηελ παξαθάησ εηθφλα θαίλεηαη ε δηαδηθαζία δηαρείξηζεο επηθηλδπλφηεηαο ζχκθσλα κε 

ην ISO 27005. 

 

ΔΙΚΟΝΑ 6: Σηάδηα δηατείρηζες θηλδύλοσ ζύκθφλα κε ISO 27005  

Risk assessment 2013- Γούζθας Θεόδφρος 

 

 

Υξεηάδεηαη  λα  ρξεζηκνπνηεζεί  καδί  κε  κηα  εμσηεξηθή  κέζνδν  απνηίκεζεο ηεο 

επηθηλδπλφηεηαο θαζψο δελ εζηηάδεη ζηελ αλάιπζε ηεο επηθηλδπλφηεηαο. Σν πξφηππν 

πξνηείλεη ηε ρξήζε πνηνηηθψλ θαη πνζνηηθψλ κεζφδσλ ππνινγηζκνχ ηνπ επηπέδνπ ηνπ 

θηλδχλνπ ρσξίο φκσο λα πξνζθέξεη θάπνηα ηερληθή γηα ην ζθνπφ απηφ. Με ηνπο θαλφλεο 

θαη ηηο νδεγίεο ηνπ πξνηχπνπ 27005 ζπκκνξθψλνληαη κεζνδνινγίεο φπσο ε MAGERI, 

MEHARI θαη EBIOS πνπ ζα αλαιπζνχλ ζην 4ν θεθάιαην.   
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4. ΜΕΘΟΔΟΛΟΓΙΕ΢ ΑΝΑΛΤ΢Η΢ ΚΑΙ ΔΙΑΦΕΙΡΙ΢Η΢ ΕΠΙΚΙΝΔΤΝΟΣΗΣΑ΢ 

΢ΤΜΒΑΣΕ΢ ΜΕ ΣΙ΢ ΑΠΑΙΣΗ΢ΕΙ΢ ΣΟΤ  ISO 27001 

4.1 ΜΕΘΟΔΟΛΟΓΙΕ΢ ΑΝΑΛΤ΢Η΢ ΕΠΙΚΙΝΔΤΝΟΣΗΣΑ΢ 

4.1.1 CRAMM    
 

Ζ κέζνδνο CRAMM (CCTA Risk Analysis and Management Methodology) απνηειεί κηα 

κέζνδν πνηνηηθήο αλάιπζεο θηλδχλσλ πνπ αλαπηχρζεθε ην 1987 απφ ηελ Κεληξηθή 

Τπεξεζία Τπνινγηζηψλ θαη Σειεπηθνηλσληψλ (Central Computer and 

Telecommunications Agency – CCTA) ηνπ Ζλσκέλνπ Βαζηιείνπ. Αλαπηχρζεθε γηα λα 

εθαξκνζηεί ζε νξγαληζκνχο ηνπ δεκφζηνπ ηνκέα ηνπ Ζλσκέλνπ Βαζηιείνπ. Ζ κέζνδνο 

CRAMM έρεη ιάβεη κεγάιε αλαγλψξηζε θαη έρεη ρξεζηκνπνηεζεί ζε εθαηνληάδεο κειέηεο 

δηεζλψο. Απνηειεί πξφηππε κέζνδν θαη θπξίσο ρξεζηκνπνηείηαη ζε κεγάιεο θιίκαθαο 

νξγαληζκνχο θαη επηρεηξήζεηο θνηλήο σθέιεηαο. Καιχπηεη φιεο ηηο ζπληζηψζεο 

αζθαιείαο φπσο ηνπ ηερληθνχ παξάγνληα, ηνπ πξνζσπηθνχ, ηεο θπζηθήο αζθάιεηαο 

θιπ. θαη ζπλνδεχεηαη απφ έλα απηνκαηνπνηεκέλν εξγαιείν ινγηζκηθνχ πνπ ππνζηεξίδεη 

φια ηα ζηάδηα εθαξκνγήο ηεο. Ζ κέζνδνο CRAMM είλαη ε θχξηα κέζνδνο πηζηνπνίεζεο 

γηα ηα πξφηππα ISO 27000, ελψ επηθεληξψλεηαη ζηo ISO/IEC 27001:2005. Παξάιιεια, 

θαιχπηεη ηηο απαηηήζεηο ηεο επξσπατθήο θαη ηεο ειιεληθήο λνκνζεζίαο σο πξνο ηε ιήςε 

κέηξσλ πξνζηαζίαο γηα ηα ζπζηήκαηα πνπ επεμεξγάδνληαη πξνζσπηθά δεδνκέλα. 

Ζ κέηξεζε ηεο επηθηλδπλφηεηαο ζε θιίκαθα 1:7 γίλεηαη: 

 Με απνηίκεζε ησλ πεξηνπζηαθψλ ζηνηρείσλ κε βάζε ηηο επηπηψζεηο ζηνλ 

νξγαληζκφ (θιίκαθα 1:10). 

 Με αμηνιφγεζε απεηιψλ (θιίκαθα 1:5) 

 Με αμηνιφγεζε εππαζεηψλ (θιίκαθα 1:3) 

 

Ζ κέζνδνο CRAMM απνηειείηαη απφ ηα εμήο ζηάδηα: 

1. Πξνζδηνξηζκφο θαη αμηνιφγεζε αγαζψλ (identification and valuation of assets). 

2. Αλάιπζε επηθηλδπλφηεηαο (risk analysis). 

3. Γηαρείξηζε επηθηλδπλφηεηαο (risk management). 
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1. Πποζδιοπιζμόρ και αξιολόγηζη αγαθών 

Σν πξψην ζηάδην αλαθέξεηαη ζηνλ πξνζδηνξηζκφ θαη ηελ αμηνιφγεζε ησλ ζηνηρείσλ 

ησλ πιεξνθνξηαθψλ ζπζηεκάησλ πνπ ρξεηάδνληαη πξνζηαζία. Πεξηιακβάλεη ηα εμήο 

βήκαηα: 

I. Γεκηνπξγία ηνπ κνληέινπ ηνπ Πιεξνθνξηαθνχ ζπζηήκαηνο 

΢ην πξψην βήκα πξνζδηνξίδνληαη ηα δεδνκέλα πνπ επεμεξγάδεηαη ην 

πιεξνθνξηαθφ ζχζηεκα θαη νκαδνπνηνχληαη. Πξνζδηνξίδνληαη ηα πιηθά 

ζηνηρεία, νη ρψξνη θαη νη εγθαηαζηάζεηο, ην ινγηζκηθφ θαη ην πιηθφ ησλ 

πιεξνθνξηαθψλ ζπζηεκάησλ. Γεκηνπξγείηαη ην κνληέιν πνπ ζπζρεηίδεη ηα 

παξαπάλσ, εηζάγεηαη ζην εξγαιείν ινγηζκηθνχ ηεο CRAMM θαη ειέγρεηαη ε 

ζπλέπεηα ηνπ. 

II. Απνηίκεζε ησλ ζηνηρείσλ ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο 

Καηά ην δεχηεξν βήκα γίλεηαη απνηίκεζε ησλ ζηνηρείσλ ηνπ πιεξνθνξηαθνχ 

ζπζηήκαηνο πξνθεηκέλνπ λα πξνζδηνξηζηεί ε ζπνπδαηφηεηα ηνπο. Ζ αμία θάζε 

νκάδαο ζηνηρείσλ  απνηηκάηαη κε βάζε ηελ επίπησζε (impact) πνπ ζα είρε ε 

απψιεηα ηεο. Σν κέγεζνο ηεο επίπησζεο ππνινγίδεηαη αξηζκεηηθά κε θιίκαθα 

1 – 10. Δλδεηθηηθά παξαηίζεηαη ε θιίκαθα επηπηψζεσλ: 

Βαθμόρ Οικονομική Δπίπηωζη 

1 <= 1.000€ 

2 <= 10.000€ 

3 <= 30.000€ 

4 <= 100.000€ 

5 <= 300.000€ 

6 <= 1.000.000€ 

7 <= 3.000.000€ 

8 <= 10.000.000€ 

9 <= 30.000.000€ 

10 <= 100.000.000€ 

Κιίκαθα Δπηπηψζεσλ 

Οη εμεηαδφκελεο πεξηπηψζεηο είλαη: 
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 Με δηαζεζηκφηεηα 

 Καηαζηξνθή  

 Απνθάιπςε 

 Με εμνπζηνδνηεκέλε κεηαβνιή 

 Ζζειεκέλε κεηαβνιή 

 Λάζε κεηάδνζεο δεδνκέλσλ 

 

Γηα θάζε πεξίπησζε κειεηάηαη ην ρεηξφηεξν ζελάξην θαη ππνινγίδεηαη ην κέγεζνο 

ηεο επίπησζεο. Ζ κέζνδνο CRAMM παξέρεη νδεγίεο γηα ηνλ ππνινγηζκφ ησλ 

επηπηψζεσλ ησλ παξαθάησ θαηεγνξηψλ: 

 ΢σκαηηθή αθεξαηφηεηα θαη δσή θπζηθψλ πξνζψπσλ 

 Γπζαξέζθεηα απφ έθζεζε πξνζσπηθψλ πιεξνθνξηψλ 

 Ννκηθέο επηπηψζεηο 

 Παξεκπφδηζε δηθαηνζχλεο 

 Οηθνλνκηθέο απψιεηεο 

 Γηαηάξαμε δεκφζηαο ηάμεο 

 Με εθαξκνγή πνιηηηθήο νξγαληζκνχ 

 Απψιεηα εκπηζηνζχλεο ηνπ θνηλνχ 

 

Ζ απνηίκεζε ησλ πιεξνθνξηαθψλ ζπζηεκάησλ ζηεξίδεηαη ζε ζπλεληεχμεηο 

ρξεζηψλ πνπ εκπιέθνληαη κε ην πιεξνθνξηαθφ ζχζηεκα. Ζ κέζνδνο CRAMM 

κέζσ ηνπ απηνκαηνπνηεκέλνπ εξγαιείνπ ππνινγίδεη ηελ αμία ησλ αγαζψλ 

αμηνπνηψληαο ην κνληέιν ηνπ ζπζηήκαηνο.  

 

III. Δπηβεβαίσζε θαη επηθχξσζε απνηίκεζεο 

΢ην ηξίην βήκα γίλεηαη ε επηβεβαίσζε θαη επηθχξσζε ηεο απνηίκεζεο. 

Παξνπζηάδνληαη ζηε δηνίθεζε ηα απνηειέζκαηα ηνπ πξψηνπ ζηαδίνπ κε ηε 

κνξθή αλαθνξάο θαη πξαγκαηνπνηείηαη ε ζχζθεςε επηθχξσζεο ησλ 

απνηειεζκάησλ. 

2. Ανάλςζη επικινδςνόηηηαρ (risk analysis) 
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΢ην πξψην ζηάδην ππνινγίζηεθε ε αμία ησλ ζηνηρείσλ ηνπ πιεξνθνξηαθνχ 

ζπζηήκαηνο. Απηφο είλαη ν έλαο παξάγνληαο πνπ ζπλζέηεη ηελ επηθηλδπλφηεηα. Οη 

άιινη δχν είλαη ην επίπεδν απεηιψλ θαη ην επίπεδν ησλ αδπλακηψλ ηνπ ζπζηήκαηνο 

νη νπνίνη θαη ππνινγίδνληαη ζην δεχηεξν ζηάδην. Σα βήκαηα πνπ αθνινπζνχληαη είλαη 

ηα εμήο: 

I. Πξνζδηνξηζκφο ησλ απεηιψλ πνπ αθνξνχλ ην θάζε αγαζφ 

Με ηε κέζνδν CRAMM ζπλδέεηαη θάζε αγαζφ κε ζπγθεθξηκέλεο θαηεγνξίεο 

απεηιψλ. Ζ CRAMM παξέρεη κία ελδεηθηηθή ιίζηα απεηιψλ θαζψο θαη 

ζπζηάζεηο γηα ην πνηεο θαηεγνξίεο ζηνηρείσλ ελφο πιεξνθνξηαθνχ 

ζπζηήκαηνο κπνξνχλ λα αληηκεησπίζνπλ απηή ηελ απεηιή. Σν εξγαιείν δεηά 

λα ζπζρεηηζηεί θάζε αγαζφ κε κηα θαηεγνξία απεηιψλ. 

 

II. Δθηίκεζε απεηιψλ θαη αδπλακηψλ 

Γηα θάζε ζπλδπαζκφ αγαζνχ – απεηιήο εθηηκάηαη ην κέγεζνο ηεο απεηιήο θαη ε 

ζνβαξφηεηα ησλ αδπλακηψλ πνπ ζα κπνξνχζαλ λα νδεγήζνπλ ζηελ 

πξαγκαηνπνίεζε ηεο απεηιήο. ΢ην βήκα απηφ ζπκπιεξψλνληαη 

εξσηεκαηνιφγηα εθηίκεζεο απεηιψλ θαη αδπλακηψλ. Ζ εθηίκεζε ησλ απεηιψλ 

νξίδεηαη ζε θιίκαθα 1-5 (πνιχ ρακειφ, ρακειφ, κέηξην, πςειφ, πνιχ πςειφ) 

ελψ ε εθηίκεζε ησλ αδπλακηψλ ζε θιίκαθα απφ 1-3 (ρακειφ, κέηξην, πςειφ) . 

Ζ απνηίκεζε απεηιψλ θαη αδπλακηψλ γίλεηαη απηφκαηα απφ ην εξγαιείν 

ινγηζκηθνχ θαη νη ηηκέο επηβεβαηψλνληαη ή/θαη δηνξζψλνληαη απφ ηνπο 

αλαιπηέο. 
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ΒΑΘΜΟ΢ 

ΑΠΔΗΛΖ΢ 

ΔΠΗΠΔΓΟ ΠΔΡΗΓΡΑΦΖ 

1 ΠΟΛΤ ΥΑΜΖΛΟ Αλακέλεηαη λα ζπκβνχλ ην πνιχ κέρξη κηα 

θνξά θάζε δέθα ρξφληα 

2 ΥΑΜΖΛΟ Αλακέλεηαη λα ζπκβνχλ θαηά κέζν φξν κία 

θνξά ηα 3 ρξφληα 

3 ΜΔΣΡΗΟ Αλακέλεηαη λα ζπκβνχλ θαηά κέζν φξν κηα 

θνξά ην ρξφλν 

4 ΤΦΖΛΟ Αλακέλεηαη λα ζπκβνχλ θαηά κέζν φξν κηα 

θνξά θάζε 4 κήλεο 

5 ΠΟΛΤ ΤΦΖΛΟ Αλακέλεηαη λα ζπκβνχλ θαηά κέζν φξν κία 

θνξά ην κήλα 

Δπίπεδν Απεηιήο (1-5) 

 

ΒΑΘΜΟ΢ 

ΑΓΤΝΑΜΗΑ΢ 

ΔΠΗΠΔΓΟ ΠΔΡΗΓΡΑΦΖ 

1 ΥΑΜΖΛΟ ΢ε πεξίπησζε πνπ ζπλέβαηλε κηα απεηιή ζα ππήξρε ην 

πνιχ 33% πηζαλφηεηα λα εθδεισζεί ην ρεηξφηεξν 

ζελάξην ζπλεπεηψλ κε βάζε ηελ εθηίκεζε ζπλέπεηαο πνπ 

έρεη πξαγκαηνπνηεζεί 

2 ΜΔΣΡΗΟ ΢ε πεξίπησζε πνπ ζπλέβαηλε κηα απεηιή ζα ππήξρε απφ 

33% κέρξη 66% πηζαλφηεηα λα εθδεισζεί ην ρεηξφηεξν 

ζελάξην ζπλεπεηψλ κε βάζε ηελ εθηίκεζε ζπλέπεηαο πνπ 

έρεη πξαγκαηνπνηεζεί 

3 ΤΦΖΛΟ ΢ε πεξίπησζε πνπ ζπλέβαηλε κηα απεηιή ζα ππήξρε 

66% πηζαλφηεηα λα εθδεισζεί ην ρεηξφηεξν ζελάξην 

ζπλεπεηψλ κε βάζε ηελ εθηίκεζε ζπλέπεηαο πνπ έρεη 

πξαγκαηνπνηεζεί 

Δπίπεδν Αδπλακίαο (1-3) 
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III. Τπνινγηζκφο ηεο επηθηλδπλφηεηαο γηα θάζε ζπλδπαζκφ αγαζφ – απεηιή – 

αδπλακία 

 

΢ην βήκα απηφ ππνινγίδεηαη ν βαζκφο επηθηλδπλφηεηαο γηα θάζε ζπλδπαζκφ 

αγαζνχ-απεηιήο-αδπλακίαο. Γηα θάζε ζπλδπαζκφ αγαζνχ- απεηιήο – 

αδπλακίαο ππνινγίδεηαη απηφκαηα απφ ην εξγαιείν ινγηζκηθνχ ν βαζκφο 

επηθηλδπλφηεηαο. 

Ο ππνινγηζκφο νξίδεηαη ζε θιίκαθα 1-7 θαη ν αλαιπηήο κπνξεί λα παξέκβεη 

θαη λα δηνξζψζεη ηηο ηηκέο. 

 

IV. Δπηβεβαίσζε θαη επηθχξσζε ηνπ βαζκνχ επηθηλδπλφηεηαο 

΢ην ζηάδην απηφ ε νκάδα κειέηεο θαιείηαη λα επηβεβαηψζεη ην βαζκφ 

επηθηλδπλφηεηαο. Γίλεηαη ε παξνπζίαζε ζε κνξθή αλαθνξάο ηνπ βαζκνχ 

επηθηλδπλφηεηαο. ΢ε θνηλή ζχζθεςε εξγαζίαο ηεο Γηνίθεζεο θαη ησλ αλαιπηψλ 

επηβεβαηψλνληαη νη ηηκέο ηεο επηθηλδπλφηεηαο θαη αλ θξηζεί αλαγθαίν νη 

αλαιπηέο κπνξνχλ λα ππνινγίζνπλ εθ λένπ ηελ επηθηλδπλφηεηα. 

 

 

3. Γιασείπιζη επικινδςνόηηηαρ (risk management) 

΢ην ηξίην ζηάδην κε βάζε ηα απνηειέζκαηα ηνπ δεχηεξν ζηαδίνπ ε κέζνδνο CRAMM 

παξάγεη έλα ζρέδην αζθαιείαο γηα ηα πιεξνθνξηαθά ζπζηήκαηα. ΢πγθεθξηκέλα ηα 

βήκαηα πνπ αθνινπζνχληαη είλαη: 

I. Πξνζδηνξηζκφο ηεο ιίζηαο ησλ πξνηεηλφκελσλ αληίκεηξσλ 

 

Με βάζε ηα απνηειέζκαηα ηεο αλάιπζεο επηθηλδπλφηεηαο ην εξγαιείν 

ινγηζκηθνχ παξάγεη απηφκαηα κηα ιίζηα πξνηεηλφκελσλ αληίκεηξσλ. Σν 

ινγηζκηθφ ηεο CRAMM δηαζέηεη κηα βάζε κε ηερληθά, δηνηθεηηθά θαη 

νξγαλσηηθά αληίκεηξα. Σα αληίκεηξα θαηαηάζζνληαη ζε νκάδεο αλάινγα κε ηα 

αγαζά πνπ θαινχληαη λα πξνζηαηέςνπλ θαη ην είδνο ησλ απεηιψλ πνπ 

θαινχληαη λα αληηκεησπίζνπλ. Απφ ηα πξνηεηλφκελα αληίκεηξα πξέπεη λα γίλεη 
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ε επηινγή ησλ κέηξσλ πξνο πινπνίεζε. ΢ηελ επηινγή απηή θχξην ξφιν έρνπλ 

νη αλαιπηέο. Ζ επηινγή βαζίδεηαη ζηα παξαθάησ θξηηήξηα: 

 

 Δπίδξαζε αληίκεηξσλ ζηε ιεηηνπξγία ηνπ νξγαληζκνχ 

 Γηαζέζηκνο πξνυπνινγηζκφο 

 Κφζηνο εθαξκνγήο θαη δηαρείξηζεο αληίκεηξσλ (ρξεκαηηθφ θαη ζε 

αλζξψπηλνπο πφξνπο) 

 Άπνςε ηεο Γηνίθεζεο θαη ζηφρνη ηνπ νξγαληζκνχ 

 Δλδείμεηο γηα κειινληηθή έληαζε ή χθεζε ησλ απεηιψλ 

 Απνηειεζκαηηθφηεηα αληηκέηξσλ 

 

Οη θαηεγνξίεο ησλ αληίκεηξσλ ζε θζίλνπζα ζεηξά απνηειεζκαηηθφηεηαο είλαη: 

 Μείσζε ησλ απεηιψλ 

 Μείσζε ησλ αδπλακηψλ 

 Μείσζε ηεο επίπησζεο 

 Αλίρλεπζε ηεο παξαβίαζεο 

 Αλάθακςε 

 

Σν ινγηζκηθφ ηεο CRAMM πεξηέρεη κία βάζε κε πεξηζζφηεξα απφ 2.500 

αληίκεηξα. Σν CRAMM εξγαιείν επηιέγεη απηφκαηα ηα αληίκεηξα ζχκθσλα κε ηα 

απνηειέζκαηα ηεο αλάιπζεο επηθηλδπλφηεηαο. Ζ θαηάζηαζε γηα έλα αληίκεηξν 

κπνξεί λα είλαη: 

 Ήδε εγθαηεζηεκέλν (installed) 

 Δπηιεγκέλν γηα εγθαηάζηαζε (to be installed) 

 Τπφ πινπνίεζε (implementing recommendation) 

 Έρεη πινπνηεζεί (implemented recommendation) 

 Έρεη ήδε θαιπθζεί απφ άιιν αληίκεηξν (already covered) 

 Αλαιακβάλεηαη ε επηθηλδπλφηεηα θαη δελ πινπνηείηαη (accept level of risk) 

 Τπφ ζπδήηεζε (under discussion) 

 Με εθαξκφζηκν (not applicable) 
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II. Καηάξηηζε ζρεδίνπ / πιάλνπ αζθαιείαο 

 

΢ην ηειεπηαίν απηφ βήκα ζπληάζζεηαη ην ζρέδην αζθαιείαο ην νπνίν 

πεξηιακβάλεη: 

 Σν ζρέδην πνιηηηθήο αζθαιείαο (security policy)  

 Σνλ θαηάινγν ησλ αληηκέηξσλ (countermeasures) 

 Σε ζηξαηεγηθή εθαξκνγήο (application strategy) 

 

Σν ζρέδην αζθαιείαο θαηαηίζεηαη ζηε Γηνίθεζε θαη επηθπξψλεηαη ζε θνηλή 

ζχζθεςε. 

 

Πξνυπνζέζεηο γηα ηελ επηηπρία ηεο κεζφδνπ CRAMM είλαη ε ζπκκεηνρή θαη ε 

ππνζηήξημε ηεο αλψηεξεο Γηνίθεζεο, ε ζπκκεηνρή ησλ ζηειερψλ ηνπ νξγαληζκνχ, ε 

ζσζηή επηινγή ησλ θαηαιιειφηεξσλ ζηειερψλ ηνπ νξγαληζκνχ γηα ηηο ζπλεληεχμεηο θαη 

ε ζαθήο νξηνζέηεζε ηεο κειέηεο. 
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Παξαθάησ παξαηίζεληαη ηα πιενλεθηήκαηα θαη ηα κεηνλεθηήκαηα ηεο κεζφδνπ CRAMM. 

ΠΛΔΟΝΔΚΣΖΜΑΣΑ ΣΖ΢ ΜΔΘΟΓΟΤ CRAMM 

1. Καιχπηεη φιεο ηηο θάζεηο ηεο αλάιπζεο θαη δηαρείξηζεο ηεο επηθηλδπλφηεηαο. 

2. Καιχπηεη φιεο ηηο ζπληζηψζεο αζθαιείαο φπσο ηερληθά ζέκαηα, θπζηθή 

αζθάιεηα, ζέκαηα πξνζσπηθνχ θ.α. 

3. Έρεη δνθηκαζηεί ζε δηεζλέο επίπεδν. 

4. ΢πλνδεχεηαη απφ εηδηθφ εξγαιείν ινγηζκηθνχ. 

5. Παξέρεη πιεζψξα αληηκέηξσλ. 

 

ΜΔΗΟΝΔΚΣΖΜΑΣΑ ΣΖ΢ ΜΔΘΟΓΟΤ CRAMM 

1. Απαηηείηαη κεγάιε αλζξψπηλε πξνζπάζεηα θαη έρεη πςειφ θφζηνο εθαξκνγήο. 

2. Βαζίδεηαη ζηε ζπλεξγαζία κε ηνπο ρξήζηεο θαη ηε Γηνίθεζε. 

3. Δζηηάδεη κφλν ζηα δεδνκέλα θαη ιακβάλεη ππφςηλ ηνπο αλζξψπνπο κφλν σο 

πεγέο απεηιψλ. 

4. Γίλεηαη κηα απινχζηεπζε ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο πνπ παξνπζηάδεηαη κε  

έλα απιντθφ κνληέιν. 

5. Απαηηεί αξθεηέο θνξέο ηελ επέκβαζε ηνπ αλαιπηή θαη ηελ πξνζαξκνγή ησλ 

απνηειεζκάησλ ησλ απηφκαησλ ππνινγηζκψλ. 

6. Σν ηειηθφ απνηέιεζκα ζηεξίδεηαη ζε κεγάιν βαζκφ ζε ππνθεηκεληθέο εθηηκήζεηο,  

7. Σα αληίκεηξα πνπ νξίδνληαη είλαη αξθεηά γεληθά. Απαηηείηαη ε πξνζαξκνγή ηνπο 

ζηα ηδηαίηεξα ραξαθηεξηζηηθά θαη ηε θηινζνθία ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο 

πνπ εμεηάδεηαη.  
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4.1.2 ΜΕΘΟΔΟΛΟΓΙΑ MAGERIT 
 

Ζ Μεζνδνινγία MAGERIT είλαη κηα κεζνδνινγία Αλάιπζεο θαη Γηαρείξηζεο Κηλδχλνπ 

πνπ αλαπηχρζεθε ην 1997 απφ ην Αλψηαην Ηζπαληθφ ΢πκβνχιην γηα ηελ Ζιεθηξνληθή 

δηαθπβέξλεζε (Consejo Superior de Administración Electrónica). H MAGERIT έρεη ηνπο 

εμήο ζηφρνπο [J.Kouns, 2010]: 

 Να αλαδείμεη ηελ χπαξμε απεηιψλ, θηλδχλσλ θαη ηελ αλάγθε έγθαηξεο 

αληηκεηψπηζήο ηνπο. 

 Να πξνζθέξεη κηα ζπζηεκαηηθή κέζνδν αλάιπζεο ησλ θηλδχλσλ. 

 Να ππνβνεζήζεη ζηελ πεξηγξαθή θαη ηνλ ζρεδηαζκφ ησλ κέηξσλ ειέγρνπ ηεο 

επηθηλδπλφηεηαο. 

 Να πξνεηνηκάζεη ηνλ Οξγαληζκφ γηα ηηο δηαδηθαζίεο ηεο Αμηνιφγεζεο (valuating), 

ηνπ Διέγρνπ(auditing) θαη ηεο Πηζηνπνίεζεο(certifying). 

 Να επηηχρεη νκνηνκνξθία ζηηο αλαθνξέο πνπ εκπεξηέρνπλ ηα επξήκαηα θαη ηα  

ζπκπεξάζκαηα ηεο αλάιπζεο, πξνηείλνληαο κηα εληαία δνκή. 

Ζ κέζνδνο MAGERIT ρξεζηκνπνηεί έλα εξγαιείν ινγηζκηθνχ πνπ νλνκάδεηαη EAR/Pilar. 

Με ην εξγαιείν απηφ παξαθνινπζείηαη ε νξζή εθαξκνγή ηεο κεζφδνπ θαη ζπιιέγνληαη 

φια ηα ζηνηρεία θαηά ηελ εθαξκνγήο ηεο κεζφδνπ. Tν εξγαιείν δηαηέζεθε ζηελ αγνξά ην 

2004 θαη ππνζηεξίδεηαη απφ ηνλ A.L.H.J.Mañas. Δίλαη ζπκβαηή κε ηα ζεκειηψδε  

πξφηππα αζθάιεηαο ηεο ζεηξάο ISO/IEC 27000. 

Ζ κέζνδνο MAGERIT πεξηιακβάλεη ηα παξαθάησ ηξία ζηάδηα: 

1. Πξνεηνηκαζία θαη πξνγξακκαηηζκφο έξγνπ (Preparation & Planning of 

implementation) 

2. Αλάιπζε επηθηλδπλφηεηαο (Risk analysis) 

3. Γηαρείξηζε επηθηλδπλφηεηαο (Risk management) 
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1. Πποεηοιμαζία και ππογπαμμαηιζμόρ έπγος 

Σν πξψην ζηάδην απνηειείηαη απφ ηελ πξνεηνηκαζία θαη ηνλ πξνγξακκαηηζκφ ηνπ 

έξγνπ θαη πεξηιακβάλεη ηα εμήο βήκαηα: 

I. Μειέηε ζθνπηκφηεηαο 

΢ην βήκα απηφ δηεξεπλψληαη ηα πξνβιήκαηα πνπ αληηκεησπίδεη ν νξγαληζκφο 

θαη ηα πηζαλά νθέιε πνπ ζα επηθέξεη ε αλάιπζε θαη δηαρείξηζε ηεο 

επηθηλδπλφηεηαο. Σα παξαπάλσ πεξηγξάθνληαη ζε κηα έθζεζε πνπ 

παξνπζηάδεηαη ζηε Γηνίθεζε ηνπ νξγαληζκνχ ε νπνία εγθξίλεη ην έξγν ή 

θαζνξίδεη λένπο ζηφρνπο. 

II. Καζνξηζκφο πιαηζίνπ αλαθνξάο 

΢ην βήκα απηφ θαζνξίδεηαη ην πιαίζην αλαθνξάο ηνπ έξγνπ. Γίλεηαη 

πεξηγξαθή ησλ ζηφρσλ ηνπ έξγνπ, ησλ πηζαλψλ δπζθνιηψλ, ησλ 

πεξηνξηζκψλ πνπ πξνθχπηνπλ αιιά θαη πξνζδηνξηζκφο ηνπ θφζηνπο γηα ηελ 

πινπνίεζε ηνπ έξγνπ ζε αλζξψπηλνπο, ρξεκαηηθνχο, πιηθνχο θαη ρξνληθνχο 

πφξνπο.   

III. Πξνγξακκαηηζκφο έξγνπ 

΢ην ηξίην βήκα γίλεηαη ν πξνγξακκαηηζκφο ηνπ έξγνπ. Πξνζδηνξίδνληαη νη 

ζπλεληεχμεηο πνπ ζα πξαγκαηνπνηεζνχλ γηα λα δνζεί ζαθή εηθφλα ηνπ 

ηξφπνπ ιεηηνπξγίαο ηνπ νξγαληζκνχ. Καζνξίδεηαη πσο ζα θαηεγνξηνπνηεζεί 

απηή ε ζπιιεγφκελε πιεξνθνξία. Πξνζδηνξίδεηαη ην αλζξψπηλν δπλακηθφ 

πνπ ζα πινπνηήζεη θαη δηαρεηξηζηεί ην έξγν θαη ζέηνληαη ηα θαζήθνληα ηνπ. Σν 

βήκα απηφ νινθιεξψλεηαη κε ηελ θαηάξηηζε ηνπ ρξνλνδηαγξάκκαηνο ηνπ 

έξγνπ. 

IV. Έλαξμε έξγνπ 

΢ην ηειεπηαίν βήκα ηνπ πξψηνπ ζηαδίνπ αθνινπζεί ε έλαξμε ηνπ έξγνπ. 

΢πληάζζνληαη ηα εξσηεκαηνιφγηα γηα ηε ζπιινγή πιεξνθνξηψλ, 

πξνζδηνξίδνληαη ηα αγαζά πνπ ρξήδνπλ πξνζηαζίαο θαη θαζνξίδνληαη νη 

απαξαίηεηνη πφξνη γηα ην έξγν. 
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2. Ανάλςζη επικινδςνόηηηαρ (Risk analysis) 

I. Αλαγλψξηζε θαη απνηίκεζε αγαζψλ 

΢ην βήκα απηφ αλαγλσξίδνληαη ηα ζηνηρεία ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο 

πνπ έρνπλ αμία δειαδή ηα αγαζά. Σα αγαζά θαηεγνξηνπνηνχληαη ζηηο 

παξαθάησ ελλέα θαηεγνξίεο (Magerit v2): 

 

ΚΑΣΖΓΟΡΗΔ΢ ΑΓΑΘΩΝ 

Τπεξεζίεο 

(Services) 

Δμνπιηζκφο 

(Computer equipment /   

Hardware) 

Βνεζεηηθφο Δμνπιηζκφο 

(Auxiliary equipment) 

Γεδνκέλα/Πιεξνθνξίεο 

( Data/Information ) 

Γίθηπα Δπηθνηλσληψλ 

(Communication networks) 

Δγθαηαζηάζεηο 

Δμνπιηζκνχ 

(Installation) 

Δθαξκνγέο 

(Application/Software ) 

 

Φπζηθά Μέζα Απνζήθεπζεο 

(Media) 

Πξνζσπηθφ 

(Personel) 

 

Μεηά ηελ θαηεγνξηνπνίεζε ησλ αγαζψλ αθνινπζεί ε απνηίκεζε ηνπο 

βάζεη  ηνπ θφζηνπο πνπ ζα επηθέξεη ζηνλ νξγαληζκφ ε πηζαλή 

θαηαζηξνθή θάζε αγαζνχ.  

 

II. Υαξαθηεξηζκφο θαη εθηίκεζε απεηιψλ 

΢ην βήκα απηφ πξνζδηνξίδνληαη νη απεηιέο ζηηο νπνίεο εθηίζεληαη ηα αγαζά. 

Γελ επεξεάδνπλ φιεο νη απεηιέο φια ηα αγαζά αιιά ππάξρεη ζπζρέηηζε ηεο 

θαηεγνξίαο ηνπ πεξηνπζηαθνχ ζηνηρείνπ θαη ησλ απεηιψλ απηνχ. Οη απεηιέο 

ρσξίδνληαη ζηηο παξαθάησ ηέζζεξηο θαηεγνξίεο: 
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ΚΑΣΖΓΟΡΗΔ΢ ΑΠΔΗΛΩΝ 

Φπζηθέο θαηαζηξνθέο 

Καηαζηξνθέο βηνκεραληθήο πξνέιεπζεο 

Λάζε ή αθνχζηεο απνηπρίεο 

Ζζειεκέλεο επηζέζεηο 

  

Αθφκα γίλεηαη ππνινγηζκφο ηεο ζπρλφηεηαο εκθάληζεο θάζε απεηιήο θαη 

εθηηκάηαη ε ππνηίκεζε/ππνβάζκηζε ηεο αμίαο ελφο αγαζνχ ιφγσ ηεο απεηιήο. Ζ 

ζπρλφηεηα εκθάληζεο ηεο απεηιήο είλαη πνιχ ζεκαληηθφο παξάγνληαο θαζψο κηα 

απεηιή κπνξεί λα έρεη ζνβαξέο ζπλέπεηεο θαη λα είλαη αδχλαην λα ζπκβεί ελψ κηα 

άιιε απεηιή κπνξεί λα έρεη κηθξφηεξεο ζπλέπεηεο αιιά λα ζπκβαίλεη ζπρλά. 

III. Υαξαθηεξηζκφο αληηκέηξσλ 

Πξνζδηνξίδνληαη ηα αληίκεηξα θαη εθηηκάηαη ην πφζν απνηειεζκαηηθά είλαη. Σα 

αληίκεηξα είλαη δηαδηθαζίεο ή κεραληζκνί πνπ κεηψλνπλ ηνλ θίλδπλν ησλ 

απεηιψλ. Αληίκεηξα κπνξνχλ λα απνηειέζνπλ δηάθνξα ηερληθά κέζα, 

πξνγξάκκαηα, εμνπιηζκφο, ε θπζηθή αζθάιεηα θ.α. 

IV. Δθηίκεζε επηθηλδπλφηεηαο 

Δθηηκάηαη ην αληίθηππν δειαδή ε δεκία πνπ πξνθιήζεθε ζε θάπνην αγαζφ 

απφ ηελ εκθάληζε κηαο απεηιήο. Καζψο έρεη πξνζδηνξηζηεί ήδε ε αμία ησλ 

αγαζψλ θαη ε ππνβάζκηζε ιφγσ ησλ απεηιψλ είλαη εχθνινο ν ππνινγηζκφο 

ηεο επίπησζεο. Σέινο, ππνινγίδεηαη ν θίλδπλνο σο ε ζηαζκηζκέλε επίπησζε 

ζην ξπζκφ εκθάληζεο ηεο απεηιήο. Με ηνλ θίλδπλν εθηηκάηαη ε πηζαλή βιάβε 

ζην ζχζηεκα θαη ππνινγίδεηαη ιακβάλνληαο ππφςε ην αληίθηππν θαη ηε 

ζπρλφηεηα εκθάληζεο σο εμήο: 
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ΔΙΚΟΝΑ 7: Δθηίκεζε θηλδύλοσ κε ηε κέζοδο MAGERIT  

Πεγή: BIBLIOTECA_PUBLICACIONES_MAGERIT_VOL_I_INGLES 

 

3. Γιασείπιζη επικινδςνόηηηαρ (Risk management) 

To ηξίην θαη ηειεπηαίν ζηάδην ρσξίδεηαη ζε ηξία επηκέξνπο βήκαηα: 

I. Λήςε απνθάζεσλ 

΢ην βήκα απηφ εξκελεχνληαη νη ηηκέο ηεο επηθηλδπλφηεηαο. Ζ επηθηλδπλφηεηα 

δηαθξίλεηαη ζε κηα θιίκαθα (θξίζηκε – ζνβαξή – αμηφινγε - απνδεθηή ) θαη 

ηαμηλνκνχληαη νη επηπηψζεηο ζε κνξθή αλαθνξάο. Ζ Γηνίθεζε κε βάζε ηα 

παξαπάλσ ιακβάλεη απνθάζεηο πξνθεηκέλνπ λα αληηκεησπηζηνχλ νη απεηιέο 

ηνπ ζπζηήκαηνο θαη λα πεξηνξηζηνχλ νη επηπηψζεηο ηνπ. 

II. Πξνεηνηκαζία ζρεδίνπ αζθαιείαο 

΢ην βήκα απηφ γίλεηαη ε δεκηνπξγία ηνπ ζρεδίνπ αζθάιεηαο ηνπ νξγαληζκνχ. 

Μεγαιχηεξν ξφιν ζηελ θαηάξηηζε ηνπ πιάλνπ αζθαιείαο παίδνπλ ηα ζελάξηα 

ησλ νπνίσλ ε επηθηλδπλφηεηα είλαη θξίζηκε ή ζνβαξή. Δίλαη αλαγθαίν λα 

ιεθζνχλ θάπνηα κέηξα γηα ηε κείσζε ηεο επηθηλδπλφηεηαο είηε κε ηε κείσζε 

ηεο ππνβάζκηζεο ηνπ αγαζνχ είηε κε ηε κείσζε ηεο ζπρλφηεηαο εκθάληζεο 

ηεο απεηιήο. Σν πιάλν αζθαιείαο ζα πεξηιακβάλεη ηελ εθηίκεζε ησλ πφξσλ, 
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ην πιάλν ιεηηνπξγίαο, ην πιάλν ζπληήξεζεο, ην πιάλν εθπαίδεπζεο θαη ην 

πιάλν ειέγρνπ ηεο απνηειεζκαηηθφηεηαο. Με ηε δεκηνπξγία ηνπ ζρεδίνπ 

αζθαιείαο θαη ηελ εθαξκνγή ηνπ ν νξγαληζκφο ζα κεηψζεη ηελ επηθηλδπλφηεηα 

ζε απνδεθηά επίπεδα θαη ζα κπνξεί λα αληηκεησπίζεη έθηαθηεο θαηαζηάζεηο. 

Σν ηειηθφ ζρέδην αζθαιείαο ζα πεξηιακβάλεη φια ηα επηκέξνπο ζρέδηα πνπ 

δεκηνπξγήζεθαλ. 

III. Τινπνίεζε ζρεδίνπ αζθαιείαο 

΢ην ηειεπηαίν απηφ βήκα πξαγκαηνπνηνχληαη φιεο νη ελέξγεηεο γηα ηελ 

πινπνίεζε ησλ επηκέξνπο ζρεδίσλ αζθαιείαο θαη θαη΄επέθηαζε ηνπ 

ζπλνιηθνχ ζρεδίνπ αζθαιείαο γηα ηνλ νξγαληζκφ. Τινπνηνχληαη ηα 

πξνθαζνξηζκέλα αληίκεηξα θαη ειέγρεηαη ε απνηειεζκαηηθφηεηα ηνπο. 

  

 

ΠΛΔΟΝΔΚΣΖΜΑΣΑ ΣΖ΢ ΜΔΘΟΓΟΤ MAGERIT 

1. Παξνπζηάδεη  ηε  δηαδηθαζία  αμηνιφγεζεο ησλ θηλδχλσλ θαη δίλεη ηε δπλαηφηεηα 

πνηνηηθήο θαη πνζνηηθήο αλάιπζεο. 

2. Ζ κεζνδνινγία απηή βξίζθεη εθαξκνγή ζε ζπζηήκαηα πιεξνθνξηθήο, 

ηειεκαηηθήο ησλ κέζσλ ελεκέξσζεο θαη γεληθφηεξα ζηελ ρξήζε ειεθηξνληθψλ 

πνπ παξνπζηάδνπλ πνιινχο θηλδχλνπο. 

3. Δίλαη ζπκβαηφ κε ηα αθφινπζα πξφηππα: ISO/IEC 13335:2004, ISO/IEC 

17799:2005, ISO/IEC 15408:2005, ISO/IEC 27001:2005 

4. Τπάξρεη εμεηδηθεπκέλν εξγαιείν ζπκβαηφ κε ηε κέζνδν 

5. Μπνξεί λα εθαξκνζηεί μερσξηζηά σο κέζνδνο  Απνηίκεζεο  επηθηλδπλφηεηαο 

αιιά  κπνξεί θαη λα  ρξεζηκνπνηεζεί γηα λα εθαξκνζηεί  έλα νινθιεξσκέλν 

΢χζηεκα Γηαρείξηζεο Αζθάιεηαο Πιεξνθνξηψλ. 

6. Παξέρεη ηε δπλαηφηεηα πνζνηηθνπνίεζεο ππεξεζηψλ θαη πιεξνθνξηψλ νξίδνληαο 

ηνπο ζπγθεθξηκέλεο ηηκέο. 

 

ΜΔΗΟΝΔΚΣΖΜΑΣΑ ΣΖ΢ ΜΔΘΟΓΟΤ MAGERIT 

1. Πεξηνξηζκέλνο αξηζκφο ρξεζηψλ αλά άδεηα 
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2. Υξήζε κφλν κε εξγαιεία EAR/Pilar. 

3. Απαηηνχληαη εηδηθέο γλψζεηο γηα λα πξαγκαηνπνηεζεί ε πινπνίεζε ηνπ εξγαιείνπ 

θαη ηεο κεζνδνινγίαο. 

4.1.3 ΜΕΘΟΔΟ΢ MEHARI 
 

Ζ κέζνδνο MEHARI (Methode Harmonisee d’Analyse de Risques) πνπ αλαπηχρζεθε 

απφ ηελ CLUSIF ην 1996 είλαη κία κέζνδνο αμηνιφγεζεο θηλδχλνπ ζπκβαηή κε ην 

πξφηππν δηαρείξηζεο θηλδχλνπ ISO/IEC27005 θαη είλαη θαηάιιειε γηα ηε δηαδηθαζία 

ISMS πνπ πεξηγξάθεηαη ζην πξφηππν ISO 27001. ΢ηνρεχεη ζηε δηαρείξηζε ηεο 

αζθάιεηαο ησλ ζηνηρείσλ ησλ πιεξνθνξηαθψλ ζπζηεκάησλ θαη ζηε κείσζε ηνπ 

θηλδχλνπ. Υξεζηκνπνηείηαη θπξίσο απφ δηεπζπληέο ιεηηνπξγίαο, CISO, CIO, ειεγθηέο θαη  

δηεπζπληέο δηαρείξηζεο θηλδχλσλ. Δίλαη εθαξκφζηκε ζε φια ηα κεγέζε θαη ηνπο ηχπνπο 

νξγαληζκψλ. Σν πεδίν εθαξκνγήο ηεο MEHARI είλαη ίδην κε ηεο MAGERIT αιιά έρεη 

κεγαιχηεξε απνδνρή. 

Ζ κέζνδνο MEHARI πεξηιακβάλεη ηα ηξία παξαθάησ ζηάδηα: 

1. Σελ πξνεηνηκαζία ηνπ έξγνπ 

2. Σελ αμηνιφγεζε ηεο επηθηλδπλφηεηαο 

3. Σελ δηαρείξηζε ηνπ θηλδχλνπ. 



Αλάιπζε θαη Γηαρείξηζε Δπηθηλδπλφηεηαο ζηελ Αζθάιεηα Πιεξνθνξηαθψλ ΢πζηεκάησλ 

Υαηδεγεσξγίνπ Γέζπνηλα  59   
 

 

ΔΙΚΟΝΑ 8: Οη ηρεης θάζεης ηες κεζοδοιογίας  MEHARI  

Πεγή: MEHARI-2010-Processing-Guide for risk analysis and management 

1. Ζ πποεηοιμαζία ηος έπγος 

Σν πξψην ζηάδην ρσξίδεηαη ζε ηξία επηκέξνπο βήκαηα. Ηδαληθά ηα βήκαηα απηά 

πξέπεη λα γίλνληαη δηαδνρηθά. Δίλαη ηα εμήο: 

I. Αμηνιφγεζε ηνπ πιαηζίνπ 

΢ην βήκα απηφ νξίδνληαη ην ζηξαηεγηθφ, ην ηερληθφ θαη ην νξγαλσηηθφ πιαίζην. 

΢πγθεθξηκέλα γηα ηνλ νξηζκφ ηνπ ζηξαηεγηθνχ πιαηζίνπ ιακβάλνληαη ππφςε ε 

ζηξαηεγηθή ζέζε ηνπ νξγαληζκνχ ζηελ αγνξά (γηα εκπνξηθνχο νξγαληζκνχο) 

ή ε δνκή ζην πνιηηηθφ πξνζθήλην (γηα δεκφζηνπο νξγαληζκνχο). Δπίζεο γηα 

ηνλ νξηζκφ ηνπ ζηξαηεγηθνχ πιαηζίνπ πξνζκεηξψληαη νη πεξηνξηζκνί ζηε 

ιεηηνπξγία θαη ηε δνκή (λνκηθνί θαη ξπζκηζηηθνί πεξηνξηζκνί) θαη ε πνιηηηθή 

αζθαιείαο ηνπ νξγαληζκνχ. Όζνλ αθνξά ηνλ νξηζκφ ηνπ ηερληθνχ πιαηζίνπ, 

ζπγθεληξψλνληαη δεδνκέλα θαη ηερληθέο πιεξνθνξίεο απαξαίηεηα γηα ηελ 

αλάιπζε θαη αληηκεηψπηζε ηνπ θηλδχλνπ. Λακβάλνληαη ππφςε ε αξρηηεθηνληθή 

ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο (δηθηχσλ, εθαξκνγψλ, ζπζηήκαηνο, 

ζπλνιηθή επηζθφπεζε), ηα ζρέδηα ηερληθήο αλάπηπμεο ζε βξαρππξφζεζκε θαη 
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καθξνπξφζεζκε βάζε θαη ε δσηηθήο ζεκαζίαο ηερληθνί πάξνρνη θαη 

πξνκεζεπηέο. Σέινο κε ηνλ νξηζκφ ηνπ νξγαλσηηθνχ πιαηζίνπ παξέρεηαη κηα 

ζπλνιηθή επηζθφπεζε φιεο ηεο δνκήο θαη ηνπ δηακνηξαζκνχ ησλ 

αξκνδηνηήησλ φζνλ αθνξά ηελ αζθάιεηα ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο θαη 

ηελ πινπνίεζε ησλ απαξαίηεησλ ελεξγεηψλ. 

 

II. Καζνξηζκφο πεδίνπ θαη νξίσλ γηα ηελ αλάιπζε θαη ηελ αληηκεηψπηζε ηνπ 

θηλδχλνπ 

΢ην βήκα απηφ θαζνξίδνληαη ηα ηερληθά θαη νξγαλσηηθά φξηα θαζψο θαη ε δνκή 

επνπηείαο φινπ ηνπ εγρεηξήκαηνο. Γηα ηνλ θαζνξηζκφ ησλ ηερληθψλ νξίσλ 

ιακβάλνληαη ππφςε γεσγξαθηθά φξηα, ηα εκπιεθφκελα πιεξνθνξηαθά 

ζπζηήκαηα θαη ηα ζπζηήκαηα πνιπκέζσλ (digital, printed, voice and audio 

media). Όζνλ αθνξά ηα νξγαλσηηθά φξηα ιακβάλνληαη ππφςε νη 

δξαζηεξηφηεηεο ηνπ νξγαληζκνχ θαη ηα είδε θηλδχλνπ πνπ κπνξεί λα 

αληηκεησπίζεη. Σέινο, πξνζδηνξίδεηαη κηα γεληθή επνπηεία ηνπ εγρεηξήκαηνο 

απφ πιεπξάο ζπκκεηερφλησλ, πξνγξάκκαηνο ζπλαληήζεσλ θαη ηχπσλ 

παξαδνηέσλ. 

III. Καζνξηζκφο ησλ ηερληθψλ παξακέηξσλ αλάιπζεο επηθηλδπλφηεηαο. 

΢ην βήκα απηφ πξνζδηνξίδνληαη νη ηερληθνί παξάγνληεο. Ο πξψηνο είλαη έλαο 

πίλαθαο κε ηα φξηα ηνπ απνδεθηνχ θηλδχλνπ γηα έλα ζελάξην θαη ε νξνινγία 

πνπ ζρεηίδεηαη κε ηελ θάζε θαηεγνξία θηλδχλνπ. Ο δεχηεξνο είλαη έλαο 

πίλαθαο πηζαλνηήησλ πξαγκαηνπνίεζεο ησλ ζελαξίσλ θηλδχλνπ. Σέινο ε 

ηξίηε παξάκεηξνο είλαη έλαο πίλαθαο πνπ ζα επηηξέπεη  ηνλ ππνινγηζκφ ηεο 

ππνιεηπφκελεο δπλακηθφηεηαο θαη ησλ επηπηψζεσλ. 

 

2. Ζ αξιολόγηζη ηηρ επικινδςνόηηηαρ 

 

Σν δεχηεξν ζηάδην πεξηιακβάλεη ηξία επηκέξνπο βήκαηα. Απηά είλαη: 

I. Ζ αλάιπζε θαη θαηεγνξηνπνίεζε ησλ αγαζψλ 
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΢ε απηφ ην βήκα θαζνξίδεηαη κηα θιίκαθα δπζιεηηνπξγίαο γηα ηηο 

δξαζηεξηφηεηεο ηνπ νξγαληζκνχ πνπ ζα ρξεζηκνπνηεζεί έπεηηα ζηελ 

θαηεγνξηνπνίεζε ησλ αγαζψλ. ΢ηε ζπλέρεηα ηα αγαζά ηαμηλνκνχληαη ζε 

θαηεγνξίεο αλάινγα ηε δξαζηεξηφηεηα. Σα αγαζά ζα πξέπεη λα 

θαηεγνξηνπνηεζνχλ ζχκθσλα κε ηνπο ηξείο άμνλεο ηεο Γηαζεζηκφηεηαο 

(Availability-A), Δκπηζηεπηηθφηεηαο (Confidentiality-C) θαη Αθεξαηφηεηαο 

(Integrity-I). Οη δχν πίλαθεο πνπ δεκηνπξγνχληαη δείρλνπλ ηα επίπεδα ηεο 

ζνβαξφηεηαο γηα ηηο ηξεηο δεκηέο (κε δηαζεζηκφηεηα, απψιεηα 

εκπηζηεπηηθφηεηαο /αθεξαηφηεηαο) ζε ζρέζε κε ηνλ ηχπν ηνπ αγαζνχ θαη ηελ 

αληίζηνηρε δξαζηεξηφηεηα ηνπ. Ο ηξίηνο πίλαθαο πνπ δεκηνπξγείηαη πεξηέρεη 

ηελ απαηηνχκελε απνδνηηθφηεηα ηεο Γηνίθεζεο. 

Σέινο, δεκηνπξγείηαη έλαο πίλαθαο επηπηψζεσλ πνπ πεξηιακβάλεη ηηο 

απνδηδφκελεο ηηκέο επίπησζεο γηα ηα ζελάξηα θηλδχλνπ. Ο παξαθάησ 

πίλαθαο παξνπζηάδεη ηελ αληηζηνίρηζε ηνπ επηπέδνπ επηθηλδπλφηεηαο φπσο 

απηφ έρεη νξηζηεί απφ ηελ MEHARI κε ηελ ελλνηνινγηθή ηεο πεξηγξαθή: 

 

Δπίπεδο Δπίπηωζηρ Πεπιγπαθή 

1 Μηθξή επίπησζε 

2 Μέηξηα επίπησζε 

3 Μεγάιε επίπησζε 

4 Κξίζηκε επίπησζε 

Κιίκαθα Δπίπησζεο 

II. Ζ αμηνιφγεζε ηεο πνηφηεηαο ησλ ππεξεζηψλ αζθαιείαο 

Οη ππεξεζίεο αζθάιεηαο πεξηέρνπλ δηαθνξεηηθνχο ηχπνπο εμνπιηζκνχ θαη 

ζηξαηεγηθψλ πινπνίεζεο κέζα ζηνλ ίδην νξγαληζκφ. Απηέο νη δηαθνξέο 

πξέπεη λα αμηνινγεζνχλ θάζε κηα μερσξηζηά. ΢ε απηφ ην βήκα επηηπγράλεηαη 

αξρηθά ν δηαρσξηζκφο ησλ δηαθνξεηηθψλ κεηαβιεηψλ ησλ ππεξεζηψλ 

αζθάιεηαο πνπ απαηηνχλ αμηνιφγεζε. ΢ηε ζπλέρεηα, γίλεηαη κηα αμηνιφγεζε 

ηεο πνηφηεηαο ηεο θάζε κεηαβιεηήο ησλ ππεξεζηψλ αζθαιείαο. Έηζη 
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δεκηνπξγνχληαη ηα δηαγλσζηηθά αξρεία (θάζε έλα γηα θάζε ηνκέα αζθαιείαο 

θαη θαηεγνξίαο κεηαβιεηήο). Ζ αμηνιφγεζε ηνπ θάζε ηνκέα γίλεηαη απφ ηνλ 

αληίζηνηρν πξντζηάκελν θαη κεηαβάιιεηαη ιφγσ δηνξζψζεσλ απφ ηνπο 

ππεχζπλνπο ησλ άιισλ ηκεκάησλ. Ζ ηειηθή έγθξηζε γίλεηαη απφ ηε Γηνίθεζε 

ηνπ νξγαληζκνχ. 

 

III. Ζ αλάιπζε θηλδχλνπ. 

Σν βήκα απηφ είλαη ηδηαίηεξα ζεκαληηθφ. Πεξηιακβάλεη ηελ επηινγή ησλ 

ζελαξίσλ θηλδχλνπ πνπ ζα κπνξνχζαλ λα νδεγήζνπλ ζε θξίζηκεο 

θαηαζηάζεηο. Τινπνηείηαη κηα ιίζηα ζελαξίσλ ηα νπνία αλαιχνληαη 

ιεπηνκεξψο θαη εγθξίλνληαη απφ ηε Γηνίθεζε ηνπ νξγαληζκνχ. ΢ηε ζπλέρεηα 

αμηνινγείηαη ε ζνβαξφηεηα ησλ ζελαξίσλ απηψλ ζε ζρέζε κε ηελ πνηφηεηα 

ησλ ππεξεζηψλ αζθαιείαο θαη ησλ παξαγφλησλ κείσζεο θηλδχλνπ. 

Πξνυπφζεζε απηνχ ηνπ βήκαηνο είλαη ηα πξνεγνχκελα βήκαηα λα έρνπλ 

νινθιεξσζεί επηηπρψο. Ζ βάζε πνπ πξνθχπηεη παξνπζηάδεηαη ζηε Γηνίθεζε. 

 

 

3. Ζ διασείπιζη ηος κινδύνος. 

Σν ηειεπηαίν ζηάδην ηεο δηαρείξηζεο θαη αληηκεηψπηζεο ηνπ θηλδχλνπ 

πεξηιακβάλεη ηα εμήο βήκαηα: 

I. ΢ρεδηαζκφ θαη νξγάλσζε ησλ άκεζσλ κέηξσλ 

΢ην βήκα απηφ επηιέγνληαη ηα ζελάξηα πςεινχ θηλδχλνπ γηα λα 

αληηκεησπηζηνχλ κε πξνηεξαηφηεηα. Ζ επηινγή θπξίσο βαζίδεηαη ζην πην 

πςειφ επίπεδν θηλδχλνπ (ην επίπεδν 4) αιιά κπνξεί λα βαζηζηεί θαη ζε άιια 

θξηηήξηα. Σν απνηέιεζκα είλαη κηα ιίζηα θηλδχλσλ πνπ ρξήδνπλ άκεζεο 

αληηκεηψπηζεο. ΢ηε ζπλέρεηα επηιέγνληαη ηα άκεζα κέηξα πνπ ζα παξζνχλ 

ψζηε λα πεξηνξηζηεί ν θίλδπλνο. Απηά δελ ζα νδεγήζνπλ ζηελ νινθιεξσηηθή 

εμάιεηςε ηνπ θηλδχλνπ αιιά ζα κεηψζνπλ ην επίπεδν ηνπ (απφ 4 ζε 3 

αξρηθψο). Καηαζηξψλεηαη έλα ζρέδην ελεξγεηψλ γηα ηε κείσζε ησλ κε 

αλεθηψλ θηλδχλσλ. Απηφ κπνξεί λα πεξηιακβάλεη κέηξα γηα απνθπγή ησλ 
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θηλδχλσλ, κέηξα γηα κείσζε ηνπ επηπέδνπ, ππνινγηζκφ ηνπ θφζηνπο, 

πξσηαξρηθή έγθξηζε απφ ηνπο ππεχζπλνπο θαη έγθξηζε απφ ηε Γηνίθεζε. 

 

II. ΢ρεδηαζκφο κέηξσλ γηα ζπγθεθξηκέλνπο θηλδχλνπο 

Γίλεηαη κηα αξρηθή επηινγή ησλ θηλδχλσλ γηα ηνπο νπνίνπο ζα παξζνχλ απηά 

ηα κέηξα κε βάζε ην επίπεδν θηλδχλνπ μεθηλψληαο απφ ην επίπεδν 3. 

Δπηπιένλ γηα ηελ επηινγή ιακβάλνληαη ππφςε πφζν γξήγνξα κπνξνχλ ηα 

κέηξα λα πινπνηεζνχλ, πφζν ρξφλν απαηηνχλ, πνην είλαη ην θφζηνο 

εθαξκνγήο ηνπο, πφζνη αλζξψπηλνη πφξνη ζα ρξεηαζζνχλ θαη πνηεο ζα είλαη νη 

ζεηηθέο ή αξλεηηθέο επηπηψζεηο. Ο ζθνπφο δελ είλαη λα αληηκεησπηζηνχλ φινη 

νη θίλδπλνη ηαπηφρξνλα αιιά λα θαηαζηξσζεί έλα ζρέδην -πηζαλφηαηα 

πνιπεηέο- γηα ηελ ζηαδηαθή αληηκεηψπηζε βάζε πξνηεξαηφηεηαο.  

III. ΢θαηξηθή επνπηεία θαη πηινηηθή εθαξκνγή 

΢ην ηειεπηαίν απηφ βήκα νξγαλψλεηαη ε παξαθνινχζεζε ηνπ εγρεηξήκαηνο. Ζ 

νξγάλσζε ηεο επνπηείαο πξνηείλεηαη απφ ηνλ ππεχζπλν αζθαιείαο (CISO), 

θαη επηιέγνληαη ηα κέιε πνπ ζα παξαθνινπζνχλ ην έξγν. Απαξαίηεηε είλαη ε 

έγθξηζε ηεο Γηνίθεζεο. Δπηιέγνληαη νη θαηάιιεινη δείθηεο, νη πίλαθεο ειέγρνπ 

θαη ηα δηαγξάκκαηα πνπ ζα επηβεβαηψλνπλ ηελ πινπνίεζε ησλ κέηξσλ, ζα 

παξνπζηάδνπλ ηελ πξφνδν ηνπ έξγνπ θαη ηελ εμέιημε ησλ ξίζθσλ θαη ζα 

θαηαδεηθλχνπλ ηελ αλάγθε γηα πξφζζεηα ή δηνξζσηηθά κέηξα. 

 

ΠΛΔΟΝΔΚΣΖΜΑΣΑ ΣΖ΢ ΜΔΘΟΓΟΤ MEHARI 

 H κέζνδνο MEHARI είλαη ζπκβαηή κε φια ηα πξφηππα αζθαιείαο ISO. Τινπνηεί 

ηα πξφηππα ISO/IEC 27001 θαη ISO/IEC IS 13335. 

 Δίλαη ε θαιχηεξε κέζνδνο γηα ηελ κειέηε αζθάιεηαο ηξαπεδηθνχ πιεξνθνξηαθνχ 

ζπζηήκαηνο ζηελ Διιάδα. 

 Πεξηέρεη εθηεηακέλε βάζε γλψζεσλ ζε κνξθή Microsoft Excel 

 Μπνξεί λα ρξεζηκνπνηεζεί γηα ηελ πινπνίεζε ελφο νινθιεξσκέλνπ ΢πζηήκαηνο 

Γηαρείξηζεο Αζθάιεηαο. 
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MEIONEKTHMATA ΣΖ΢ ΜΔΘΟΓΟΤ MEHARI 

 Υξεζηκνπνηείηαη κφλν ζε ζπλδπαζκφ κε εηδηθφ ινγηζκηθφ ή ππνινγηζηηθά θχιια 

 Γηα ηνλ ππνινγηζκφ ηεο επηθηλδπλφηεηαο κειεηά ηα αγαζά ιακβάλνληαο ππφςηλ 

ηελ θαηεγνξία/είδνο ηνπο θαη ππνινγίδεη ηελ επηθηλδπλφηεηα ζχκθσλα κε ηηο 

απεηιέο πνπ πιήηηνπλ ηελ θάζε ππνθαηεγνξία. Απηφ ζε ζπλδπαζκφ κε ηηο άθξσο 

εθηελείο θαη ιεπηνκεξείο βηβιηνζήθεο απεηιψλ ηελ θαζηζηνχλ πνιχπινθε θαη 

δχζθνιή ζηελ κειέηε γηα κε έκπεηξνπο ρξήζηεο 

 

 

4.1.4 ΜΕΘΟΔΟΛΟΓΙΑ EBIOS 
 

Ζ κέζνδνο EBIOS (Expression des Besoins et Identification des Objectifs de Securite – 

Έθθξαζε Αλαγθψλ θαη Πξνζδηνξηζκφο ΢ηφρσλ Αζθαιείαο) δεκηνπξγήζεθε ην 1995 

απφ ηε γξακκαηεία Δζληθήο Άκπλαο ηεο Γαιιίαο (Direction Centrale se la Securite des 

Systemes d’ Information - DCSSI). Απνηειεί κηα νξγαλσκέλε κεζνδνινγία γηα ηελ 

αμηνιφγεζε θαη αληηκεηψπηζε θηλδχλσλ ελφο πιεξνθνξηαθνχ ζπζηήκαηνο. Ζ EBIOS 

ζπλάδεη κε ηηο απαηηήζεηο θαη ηηο δηαδηθαζίεο κεγάινπ εχξνπο δηεζλψλ πξφηππσλ 

αζθαιείαο φπσο ISO/IEC 31000, ISO/IEC 27001, ISO/IEC 27005, ISO/IEC 13335, 

ISO/IEC 15408, ISO/IEC 17799. Καιχπηεη επαξθψο ηα βήκαηα γηα ηελ αμηνιφγεζε θαη 

δηαρείξηζε ηεο επηθηλδπλφηεηαο πξνζθέξνληαο κηα πςεινχ επηπέδνπ πξνζέγγηζε ησλ 

θηλδχλσλ. Ζ κεζνδνινγία ζπλδπάδεη ηα ζπλνιηθά δεδνκέλα κε έλα απνηειεζκαηηθφ 

ηξφπν βαζηδφκελε ζε κηα πνηνηηθή πξνζέγγηζε. Ζ κεζνδνινγία EBIOS πεξηιακβάλεη 5 

ζηάδηα: 

1. Πξνζδηνξηζκφο ηνπ πιαηζίνπ θαη ησλ αιιεινεμαξηήζεσλ ησλ αγαζψλ ηνπ 

2. Πξνζδηνξηζκφο ησλ αλεπηζχκεησλ ελεξγεηψλ 

3. Πξνζδηνξηζκφο ησλ πηζαλψλ απεηιψλ 

4. Αμηνιφγεζε ηεο επηθηλδπλφηεηαο θαη επηινγή ησλ κέηξσλ αζθαιείαο 

5. Αλαζθφπεζε ηεο αζθάιεηαο 
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΢ρεκαηηθά θαίλνληαη παξαθάησ: 

 

 

ΔΙΚΟΝΑ 9: Υυειού επηπέδοσ δοκή ηες κεζοδοιογίας EBIOS  

Πεγή: Information Security Risk Assessment — A Practical Approach with a Mathematical Formulation of Risk - 
International Journal of Computer Applications 
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1. Πποζδιοπιζμόρ ηος πλαιζίος και ηων αλληλοεξαπηήζεων ηων αγαθών ηος 

΢ην ζηάδην απηφ ζπιιέγνληαη φια ηα απαξαίηεηα ζηνηρεία γηα ηελ αμηνιφγεζε θαη 

δηαρείξηζε ησλ θηλδχλσλ. Έρεη ζηφρν ηελ πεξηγξαθή ηνπ ζπλφινπ ησλ 

παξακέηξσλ πνπ ζα ρξεζηκνπνηεζνχλ ζηα επφκελα ζηάδηα. Πεξηιακβάλεη ηα 

εμήο βήκαηα: 

I. Καζνξηζκφο ηνπ πεδίνπ εθαξκνγήο ηεο δηαρείξηζεο ηνπ θηλδχλνπ 

΢ην βήκα απηφ πιαηζηψλεηαη ε αλάιπζε ηνπ θηλδχλνπ θαη πεξηγξάθεηαη ην 

γεληθφ πιαίζην. Έπεηηα θαζνξίδεηαη ην πεδίν εθαξκνγήο ηεο κειέηεο θαη νη 

παξάκεηξνη πνπ ζα εμεηαζηνχλ. Σέινο, εληνπίδνληαη νη πεγέο ησλ απεηιψλ. 

 

II. Πξνεηνηκαζία ησλ κεηξήζεσλ 

΢ην βήκα απηφ θαζνξίδνληαη νη απαηηήζεηο αζθαιείαο θαη ηα θξηηήξηα 

δηαρείξηζεο ησλ θηλδχλσλ. Αθφκα ζπληάζζνληαη νη θιίκαθεο ησλ αλαγθψλ , 

ησλ επηπέδσλ δξηκχηεηαο θαη πηζαλνηήησλ. 

 

III. Πξνζδηνξηζκφο ησλ πεξηνπζηαθψλ ζηνηρείσλ – αγαζψλ 

Γίλεηαη εληνπηζκφο ησλ θξίζηκσλ πεξηνπζηαθψλ ζηνηρείσλ θαη ησλ 

αιιεινεμαξηήζεσλ ηνπο. Πξνζδηνξίδνληαη νη ηδηνθηήηεο ησλ αθηλήησλ, νη 

θάηνρνη ηνπο θαη ε ζρέζε κεηαμχ ηνπο. 

 

2. Πποζδιοπιζμόρ ηων ανεπιθύμηηων ενεπγειών 

Σν ζηάδην απηφ έρεη ζηφρν ηνλ πξνζδηνξηζκφ φισλ ησλ αλεπηζχκεησλ ελεξγεηψλ 

θαη επίθνβσλ εθδειψζεσλ. Γίλεηαη θαηαγξαθή φισλ ησλ αλεπηζχκεησλ 

ελεξγεηψλ θαη αμηνιφγεζε ηνπο. Οη αλεπηζχκεηεο ελέξγεηεο ηνπνζεηνχληαη κε 

βάζε ηε ζνβαξφηεηα θαη ηελ πηζαλφηεηα ηνπο λα ζπκβνχλ. 

3. Πποζδιοπιζμόρ ηων πιθανών απειλών 

Αληηζηνίρσο κε ην δεχηεξν ζηάδην, ζην ηξίην ζηάδην θαζνξίδνληαη νη πηζαλέο 

απεηιέο. Καηαγξάθνληαη ηα ζελάξηα απεηιψλ θαη εθηηκψληαη νη επηζπκεηέο ηηκέο 

γηα πξνζηαζία. Ζ θαηαγξαθή ησλ αλεπηζχκεησλ ελεξγεηψλ θαη απεηιψλ βνεζά 
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ζηελ εληνπηζκφ ησλ κέηξσλ αζθαιείαο θαη αθνχ εθαξκνζηνχλ 

επαλαπξνζδηνξίδνληαη ψζηε λα αμηνινγεζεί ε απφδνζε ησλ κέηξσλ. 

4. Αξιολόγηζη ηηρ επικινδςνόηηηαρ και επιλογή ηων μέηπων αζθαλείαρ 

Σν βήκα απηφ πεξηιακβάλεη : 

I. Σελ αμηνιφγεζε ησλ θηλδχλσλ 

II. Σνλ πξνζδηνξηζκφ ησλ κέηξσλ αζθαιείαο 

 

Με ηελ κειέηε θαη ζπζρέηηζε ησλ αλεπηζχκεησλ ελεξγεηψλ θαη ησλ ζελαξίσλ 

απεηιψλ πξνζδηνξίδνληαη κφλν ηα πξαγκαηηθά ζελάξηα θηλδχλνπ ζην πεδίν 

εθαξκνγήο ηεο κειέηεο. ΢ηε ζπλέρεηα επηιέγνληαη ηα αληίκεηξα γηα ηα ζελάξηα 

θηλδχλνπ, παξαηεξείηαη ε απφδνζε ησλ κέηξσλ θαη εθηηκψληαη νη θίλδπλνη πνπ 

εμαθνινπζνχλ λα ππάξρνπλ. 

5. Αναζκόπηζη ηηρ αζθάλειαρ 

΢ην ηειεπηαίν ζηάδην θαζνξίδεηαη ε αληηκεηψπηζε ησλ θηλδχλσλ θαη 

παξαθνινπζείηαη ε εθαξκνγή θαη ηα απνηειέζκαηα πνπ επηθέξεη. Αθνινπζνχλ ηα 

παξαθάησ βήκαηα: 

I. Δπηζεκνπνίεζε ησλ κέηξσλ αζθαιείαο 

΢ην βήκα απηφ επηηπγράλεηαη ζπλαίλεζε γηα ηα κέηξα αζθαιείαο πνπ έρνπλ 

ζρεδηαζηεί πξνεγνπκέλσο γηα ηελ αληηκεηψπηζε ηνπ θηλδχλνπ θαη 

ζπκθσλείηαη ε ρξεζηκνπνίεζε ηνπο. Δπίζεο αλαιχνληαη νη ελαπνκείλαληεο 

θίλδπλνη θαη δειψλεηαη ζπλνιηθά ε εθαξκνγή ησλ κέηξσλ. 

 

II. Δθαξκνγή ησλ κέηξσλ αζθαιείαο 

΢ην ηειεπηαίν βήκα θαηαζηξψλεηαη έλα ζρέδην δξάζεο θαη παξαθνινπζείηαη ε 

εθαξκνγή απηνχ. Αθφκα ρνξεγείηαη ε ζρεηηθή έγθξηζε αζθάιεηαο. 
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ΠΛΔΟΝΔΚΣΖΜΑΣΑ ΣΖ΢ ΜΔΘΟΓΟΛΟΓΗΑ΢ EBIOS 

 H κεζνδνινγία EBIOS είλαη ζπκβαηή κε αξθεηά πξφηππα αζθαιείαο ISO φπσο , 

ISO/IEC 27001/2005, ISO/IEC 27005/2008, ISO/IEC 27002/2005 

 Δίλαη κηα ζρεηηθά εχθνιε κεζνδνινγία πνπ κπνξεί λα βξεη εθαξκνγή ζε κηθξέο 

θαη κεζαίεο εηαηξείεο, θπβεξλεηηθνχο θαη κεγάινπο νξγαληζκνχο. 

 Αθφκα κπνξεί λα ρξεζηκνπνηεζεί ζε έλα ππνζχλνιν ή κηα δηεξγαζία ηνπ 

νξγαληζκνχ φπσο έλα ζχζηεκα δηαζχλδεζεο, κηα εθαξκνγή, έλα ζχζηεκα 

ππνινγηζηή, έλα πξντφλ αζθαιείαο θ.α. 

 Τπνζηεξίδεηαη απφ έλα εξγαιείν αλνηρηνχ θψδηθα ην ΟpenEBIOS. 

 Γελ απαηηείηαη ηδηαίηεξε εκπεηξία θαη εμεηδίθεπζε γηα ηε ρξήζε ηνπ εξγαιείνπ. 

 Δίλαη εχθνια ζηε ρξήζε πνιιαπιψλ παξαδνηέσλ, είλαη γξήγνξν θαη 

επαλαρξεζηκνπνηήζηκν. 

 

MEIONEKTHMATA ΣΖ΢ ΜΔΘΟΓΟΛΟΓΗΑ΢ EBIOS 

 Έλα κεηνλέθηεκα απνηειεί ε έιιεηςε κηαο πξνεγκέλεο ππνινγηζηηθήο ηερληθήο 

γηα ην ζπζρεηηζκφ ησλ απνηειεζκάησλ. 

 Γελ θηάλεη ζε ηερληθφ επίπεδν 

 

 

 

  



Αλάιπζε θαη Γηαρείξηζε Δπηθηλδπλφηεηαο ζηελ Αζθάιεηα Πιεξνθνξηαθψλ ΢πζηεκάησλ 

Υαηδεγεσξγίνπ Γέζπνηλα  69   
 

4.1.5 ΜΕΘΟΔΟΛΟΓΙΑ IT- Grundschutz  
 

Ζ IT- Grundschutz αλαθνηλψζεθε ην 1994 απφ ηo νκνζπνλδηαθφ γξαθείν γηα ηελ 

αζθάιεηα πιεξνθνξηψλ ζηε Γεξκαλία (BSI –Bundesamt fur Sicherheit in der 

Informationstechnik) θαη είλαη κηα κεζνδνινγία γηα ηελ δηαρείξηζε αζθάιεηαο 

πιεξνθνξηαθψλ ζπζηεκάησλ. Δίλαη ζπκβαηή κε ηα πξφηππα  ISO/IEC 27001 θαη  

ISO/IEC 17779. Πξνζθέξεη κηα κεζνδνινγία γηα ηε δεκηνπξγία ελφο ζπζηήκαηνο 

δηαρείξηζεο ηεο αζθάιεηαο πιεξνθνξηψλ αιιά θαη κηα βάζε γηα ηελ αμηνιφγεζε ησλ 

θηλδχλσλ, ηελ παξαθνινχζεζε ηνπο θαη ηελ εθαξκνγή θαηάιιεισλ κέηξσλ.  

΢ην πιαίζην ηεο κεζνδνινγίαο IT- Grundschutz αθνινπζνχληαη ηα παξαθάησ ζηάδηα: 

1. Κίλεζε ηεο δηαδηθαζίαο δηαρείξηζεο αζθαιείαο απφ ηε Γηνίθεζε.  

Ζ Γηνίθεζε είλαη ελεκεξσκέλε γηα ηνπο θηλδχλνπο θαη ηεο επηπηψζεηο 

αλεπαξθνχο αζθάιεηαο θαη αλαιακβάλεη επζχλε γηα ηελ έλαξμε ησλ δηαδηθαζηψλ 

δηαρείξηζε ηεο αζθάιεηαο. Αθνινπζεί ν ζρεδηαζκφο θαη πξνγξακκαηηζκφο ηεο 

δηαδηθαζίαο δηαρείξηζεο αζθάιεηαο θαη δεκηνπξγείηαη ε πνιηηηθή γηα ηελ αζθάιεηα 

πιεξνθνξηψλ. Μηα νκάδα αλάπηπμεο πξνζδηνξίδεη ηελ πνιηηηθή αζθαιείαο ε 

νπνία εγθξίλεηαη απφ ηε Γηνίθεζε. ΢ηε ζπλέρεηα δεκηνπξγείηαη ε θαηάιιειε 

νξγαλσηηθή δνκή γηα ηε δηαρείξηζε ηεο αζθάιεηαο. Γηακνηξάδνληαη ηα θαζήθνληα, 

πξνζδηνξίδεηαη ην αλζξψπηλν δπλακηθφ πνπ απαηηείηαη θαη νξίδνληαη νη ξφινη 

ηνπο. Γίλεηαη κηα θαηαγξαθή ησλ απαηηνχκελσλ νηθνλνκηθψλ πφξσλ θαη ηνπ 

ρξνληθνχ νξίδνληα ηνπ εγρεηξήκαηνο. Ο ζθνπφο ηεο δηαζθάιηζεο ησλ 

πιεξνθνξηψλ εμεγείηαη ζηνπο εξγαδνκέλνπο θαη νξίδεηαη έλα άηνκν σο 

ππεχζπλνο αζθαιείαο ζηνλ νπνίν θαη κπνξνχλ λα απεπζπλζνχλ. 

 

2. Γεκηνπξγία ηνπ ζρεδίνπ αζθαιείαο.  

Καζνξίδεηαη ην πεδίν εθαξκνγήο ηεο αζθάιεηαο θαη ηεθκεξηψλνληαη ηα δνκηθά 

ζηνηρεία ηεο αζθάιεηαο πιεξνθνξηψλ. Παξαθάησ παξνπζηάδεηαη έλαο θαηάινγνο 

ησλ ζηνηρείσλ πνπ απαηηνχληαη γηα ηελ άζθεζε ησλ εξγαζηψλ πνπ βξίζθνληαη 

ζην πεδίν εθαξκνγήο αζθαιείαο: 
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ΚΑΣΑΛΟΓΟ΢ ΢ΣΟΗΥΔΗΩΝ Α΢ΦΑΛΔΗΑ΢ 

ΠΛΖΡΟΦΟΡΗΑΚΩΝ ΢Τ΢ΣΖΜΑΣΩΝ 

Γεληθέο πηπρέο 

(νξγαληζκφο, πξνζσπηθφ, πνιηηηθή εθεδξηθψλ ζηνηρείσλ 

θαη πιηθφ πξνζηαζίαο ηψλ ησλ ππνινγηζηψλ) 

Τπνδνκή 

(θηήξηα, δσκάηην θεληξηθψλ ππνινγηζηψλ, 

θαη πξνζηαηεπηηθφ δσκάηην) 

Πιεξνθνξηαθά ΢πζηήκαηα 

(θεληξηθνί ππνινγηζηέο, πειάηεο) 

Γίθηπα & Δθαξκνγέο 

(ειεθηξνληθφ ηαρπδξνκείν, θεληξηθφο ππνινγηζηήο 

δηθηχνπ θαη βάζεηο δεδνκέλσλ) 

 

΢ηε ζπλέρεηα πξνζδηνξίδνληαη νη θαηεγνξίεο πνπ απαηηνχλ πξνζηαζία: 

ΚΑΣΖΓΟΡΗΔ΢ ΑΠΑΗΣΖ΢ΔΩΝ ΠΡΟ΢ΣΑ΢ΗΑ΢ 

Παξαβίαζε ησλ λφκσλ, ησλ ζπκβάζεσλ ή ησλ θαλνληζκψλ 

Δμαζζέληζε ηνπ δηθαηψκαηνο ζηελ εθπαηδεπηηθή αηνκηθή 

απνθαζηζηηθφηεηα 

Φπζηθή δεκηά 

Δμαζζέληζε ζηελ απφδνζε θαζεθφλησλ 

Αξλεηηθά εζσηεξηθά ή εμσηεξηθά απνηειέζκαηα 

Οηθνλνκηθέο ζπλέπεηεο 

 

Γίλεηαη επηινγή θαη πξνζαξκνγή ησλ κέηξσλ αζθαιείαο θαη αθνινπζεί ν έιεγρνο 

ηεο αζθάιεηαο φπνπ γίλεηαη ζχγθξηζε κε ηελ πξαγκαηηθή θαηάζηαζε. Σν ζηάδην 

νινθιεξψλεηαη κε ηελ ζπκπιεξσκαηηθή αλάιπζε αζθάιεηαο. 

  



Αλάιπζε θαη Γηαρείξηζε Δπηθηλδπλφηεηαο ζηελ Αζθάιεηα Πιεξνθνξηαθψλ ΢πζηεκάησλ 

Υαηδεγεσξγίνπ Γέζπνηλα  71   
 

3. Δθαξκνγή ηνπ ζρεδίνπ αζθαιείαο 

΢ην ζηάδην απηφ γίλεηαη κηα επηζθφπεζε ησλ απνηειεζκάησλ ηεο εμέηαζεο θαη 

εληνπίδνληαη ηπρφλ πεξηζζφηεξα κέηξα αζθαιείαο πνπ πξέπεη λα πινπνηεζνχλ. 

Δδξαηψλνληαη ινηπφλ ηα κέηξα αζθαιείαο πνπ πξέπεη λα παξζνχλ. ΢ηε ζπλέρεηα 

ππνινγίδεηαη ην θφζηνο πινπνίεζεο θαη νη αλζξψπηλνη πφξνη πνπ ζα 

ρξεζηκνπνηεζνχλ. Δάλ ν πξνυπνινγηζκφο δελ επαξθεί θαζνξίδεηαη ε ζεηξά 

πξνηεξαηφηεηαο γηα ηελ εθαξκνγή ησλ κέηξσλ. Σέινο, αλαηίζεληαη νη 

αξκνδηφηεηεο θαη νξίδεηαη κέρξη πφηε πξέπεη λα εθαξκνζηνχλ ηα κέηξα 

αζθαιείαο. 

4. Γηαηήξεζε ηεο αζθάιεηαο ησλ πιεξνθνξηψλ, παξαθνινχζεζε, βειηίσζε θαη 

πηζηνπνίεζε ηνπο. 

Ο ζηφρνο είλαη αθελφο λα επηηεπρζεί ην επηζπκεηφ επίπεδν αζθαιείαο θαη 

αθεηέξνπ λα ζπληεξεζεί φζν γίλεηαη κεγαιχηεξν ρξνληθφ δηάζηεκα. Απαηηείηαη 

ινηπφλ ηαθηηθφο έιεγρνο ηεο δηαδηθαζίαο θαη ηεο πνιηηηθήο αζθάιεηαο θαη 

επηβεβαίσζε φηη ηα κέηξα έρνπλ εθαξκνζηεί ζσζηά. Αθφκα εάλ θξηζεί αλαγθαίν 

γίλεηαη βειηίσζε ηεο δηαδηθαζίαο θαη πηζηνπνίεζε ηεο (πξναηξεηηθά). 

 

Ζ πνηφηεηα ηεο κεζνδνινγίαο IT- Grundschutz είλαη ζηε δεκηνπξγία ησλ θαηαιφγσλ 

απεηιψλ θαη πξνζηαζίαο, νη νπνίνη κπνξνχλ λα ρξεζηκνπνηεζνχλ ζε φιεο ηηο άιιεο 

κεζφδνπο. Ζ IT- Grundschutz  παξέρεη ηνπο παξαθάησ θαηαιφγνπο απεηιψλ θαη 

κέηξσλ:  
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ΚΑΣΑΛΟΓΟ΢ ΑΠΔΗΛΩΝ ΚΑΣΑΛΟΓΟ΢ ΜΔΣΡΩΝ 

Ηζρχο αλσηέξαο βίαο Τπνδνκή 

Δπηρεηξεκαηηθή αλεπάξθεηα Οξγάλσζε 

Αλζξψπηλν ιάζνο Πξνζσπηθφ 

Σερληθή βιάβε Τιηθφ 

΢θφπηκα κέηξα Λνγηζκηθφ 

 Δπηθνηλσλία 

 Δηνηκφηεηα έθηαθηεο αλάγθεο 

 

Έλαο πνιχ ζεκαληηθφο ζηφρνο ηεο κεζνδνινγίαο είλαη ε επαλαρξεζηκνπνίεζε γλσζηψλ 

δηαδηθαζηψλ γηα ηε βειηίσζε ηεο αζθάιεηαο πιεξνθνξηψλ. Παξέρεη έλα νινθιεξσκέλν 

ζχζηεκα δηαρείξηζεο αζθάιεηαο θαη πξέπεη κφλν λα πξνζαξκνζζεί ζηηο ζπλζήθεο ηνπ 

θάζε ζπγθεθξηκέλνπ νξγαληζκνχ. Απεπζχλεηαη θπξίσο ζηνπο ππεχζπλνπο αζθαιείαο 

αιιά κπνξεί λα ρξεζηκνπνηεζεί απφ νπνηνλδήπνηε ρξήζε έρεη βαζηθέο γλψζεηο 

αζθάιεηαο. Δίλαη θαηάιιειε γηα φινπο ηνπο ηχπνπο θαη ηα κεγέζε νξγαληζκψλ. Σν 

εξγαιείν GSTOOL δηαηίζεηαη δσξεάλ γηα ηηο δεκφζηεο αξρέο ελψ ππάξρνπλ θαη 

εκπνξηθά εξγαιεία γηα ηνπο ρξήζηεο ( Gstool γηα εκπνξηθφ ζθνπφ, HiSolutions AG 

HiScout SME, INFODAS GmbH –Save, inovationtec – IGSDoku, Kronsoft e.K – Secu-

Max, Swiss Infosec AG- Baseline-Tool, WCK-PC-Checkheft ) 

 

 

  



Αλάιπζε θαη Γηαρείξηζε Δπηθηλδπλφηεηαο ζηελ Αζθάιεηα Πιεξνθνξηαθψλ ΢πζηεκάησλ 

Υαηδεγεσξγίνπ Γέζπνηλα  73   
 

4.2  ΢ΤΓΚΡΙ΢Η ΜΕΘΟΔΟΛΟΓΙΨΝ ΑΝΑΛΤ΢Η΢ ΚΙΝΔΤΝΟΤ ΢ΤΜΒΑΣΕ΢ ΜΕ 

ISO 27001 
 

Μεηά ηελ πεξηγξαθή ησλ κεζνδνινγηψλ αλάιπζεο θαη δηαρείξηζεο επηθηλδπλφηεηαο 

ζπκβαηψλ θαηά ISO 27001 είλαη ζθφπηκε ε ζχγθξηζε απηψλ. ΢ηνλ παξαθάησ πίλαθα 

ζπλνςίδνληαη νη κεζνδνινγίεο πνπ αλαιχζεθαλ θάησ απφ βαζηθά θξηηήξηα. Απηά ηα 

θξηηήξηα είλαη: 

 Σν θφζηνο δειαδή εάλ ε κεζνδνινγία δηαηίζεηαη δσξεάλ (βιέπε θαη επφκελν 

πίλαθα κε εξγαιεία κεζνδνινγηψλ). 

 Ζ ζπλεξγαηηθφηεηα δειαδή ε δηεπθφιπλζε ηεο εξγαζίαο ησλ ρξεζηψλ απφ 

θνηλνχ γηα ηελ πινπνίεζε ησλ ζηαδίσλ ηεο αλάιπζεο θαη δηαρείξηζεο 

επηθηλδπλφηεηαο. 

 Ζ ζπκβαηφηεηα κε πξφηππα (βιέπε αλαιπηηθά ζε επφκελν πίλαθα). 

 Σν κέγεζνο ηνπ νξγαληζκνχ ζηνλ νπνίν απεπζχλεηαη ε κεζνδνινγία 

(κηθξνκεζαίεο επηρεηξήζεηο, κεγάιεο θιίκαθαο, δεκφζηεο αξρέο. 

 Οη γιψζζεο ζηηο νπνίεο είλαη δηαζέζηκε ε θάζε κεζνδνινγία. 

 Δάλ είλαη πνηνηηθή ή πνζνηηθή κέζνδνο αλάιπζεο. Απηφ εμαξηάηαη απφ ηα 

απνηειέζκαηα πνπ εμάγνληαη. Δάλ ν θίλδπλνο κεηξάηαη ζε κηα θιίκαθα κε 

αξηζκνχο ε κέζνδνο ραξαθηεξίδεηαη πνζνηηθή ελψ εάλ κεηξάηαη ζε κηα ηαθηηθή 

θιίκαθα (πςειφ- κέηξην-ρακειφ) ραξαθηεξίδεηαη σο πνηνηηθή. 

 Δάλ εζηηάδεη ζε Αλάιπζε Κηλδχλνπ (Risk Analysis –RA) ή Γηαρείξηζε Κηλδχλνπ 

(Risk Management - RM) 

 Σν έηνο ηεο έθδνζεο. 

 Σν επίπεδν εηδίθεπζεο πνπ απαηηείηαη απφ ηνλ ρξήζηε γηα ηελ εθαξκνγή ηεο. 
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     ΜΔΘΟΓΟΛΟΓΗΑ 

 

ΚΡΗΣΖΡΗΑ 

 CRAMM MAGERIT MEHARI EBIOS IT- 

Grundschutz 

ΚΟ΢ΣΟ΢  Δκπνξηθφ Γσξεάλ Γσξεάλ Γσξεάλ Γσξεάλ 

΢ΤΝΔΡΓΑΣΗΚΟΣΖΣΑ  ΟΥΗ ΟΥΗ ΟΥΗ ΟΥΗ OXI 

΢ΤΜΒΑΣΟΣΖΣΑ ΜΔ 

ΠΡΟΣΤΠΑ 

 ΝΑΗ ΝΑΗ ΝΑΗ ΝΑΗ ΝΑΗ 

ΟΡΓΑΝΗ΢ΜΟ΢ 

΢ΣΟΥΟ΢ 

ΜΗΚΡΟ- 

ΜΔ΢ΑΗΔ΢ 

ΟΥΗ ΝΑΗ ΟΥΗ ΝΑΗ ΝΑΗ 

ΜΔΓΑΛΖ΢ 

ΚΛΗΜΑΚΑ΢ 

 ΝΑΗ ΝΑΗ ΝΑΗ ΝΑΗ 

ΓΖΜΟ΢ΗΧΝ 

ΑΡΥΧΝ 

 ΝΑΗ ΝΑΗ ΝΑΗ ΝΑΗ 

ΠΟΛΤΓΛΧ΢-

΢ΗΚΟΣΖΣΑ 

 ΑΓΓΛΗΚΑ ΑΓΓΛΗΚΑ 

Η΢ΠΑΝΗΚΑ 

ΓΑΛΛΗΚΑ ΝΑΗ ΓΔΡΜΑΝΗΚΑ 

ΑΓΓΛΗΚΑ 

ΠΟΗΟΣΗΚΖ/ 

ΠΟ΢ΟΣΗΚΖ 

 ΠΟΗΟΣΗΚΖ ΠΟΗΟΣΗΚΖ 

&ΠΟ΢ΟΣΗΚΖ 

ΠΟΗΟΣΗΚΖ ΠΟΗΟΣΗΚΖ ΠΟΗΟΣΗΚΖ 

Δ΢ΣΗΑ΢Ζ ΢Δ RA/RM  RA RA RM RA RΜ 

ΔΣΟ΢ ΔΚΓΟ΢Ζ΢  1987 1997 1996 1995 1994 

ΔΠΗΠΔΓΟ ΥΡΖ΢ΣΖ   ΔΗΓΗΚΟ ΒΑ΢ΗΚΟ ΒΑ΢ΗΚΟ ΒΑ΢ΗΚΟ ΒΑ΢ΗΚΟ 

 

ΠΙΝΑΚΑΣ 3: Βαζηθά ταραθηερηζηηθά κεζοδοιογηώλ 

 

΢ηνλ παξαθάησ πίλαθα παξνπζηάδνληαη αλαιπηηθά ηα πξφηππα κε ηα νπνία είλαη 

ζπκβαηή θάζε κεζνδνινγία πνπ αλαιχζεθε θαζψο θαη ην εξγαιείν πνπ ηε ζπλνδεχεη. 

Απφ ηηο κεζνδνινγίεο κφλν ε CRAMM είλαη θαζαξά εκπνξηθή θαη δελ δηαηίζεηαη δσξεάλ. 

Σν θφζηνο ηεο κεζνδνινγίαο CRAMM θπκαίλεηαη απφ 800 κέρξη 3000€ αλάινγα ηελ 

πεξίπησζε.  
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ΜΔΘΟΓΟΛΟΓΗΑ ΠΡΟΣΤΠΑ ΔΡΓΑΛΔΗΟ 

 

CRAMM 

ISO/IEC 27001:2005 

ISO 27000 

ISO/IEC 17799 

Δκπνξηθφ εξγαιεία: 

CRAMM expert 

CRAMM express 

 

 

MAGERIT 

ISO/IEC  27001:2005 

ISO/IEC 13335:2004 

ISO/IEC 17799:2005 

ISO/IEC 15408:2005 

Με εκπνξηθφ εξγαιείν:  

PILAR 

Δκπνξηθφ εξγαιείν: 

EAR 

 

 

MEHARI 

ISO/IEC 27001:2005 

 ISO/IEC IS 13335 

Δκπνξηθφ 

 εξγαιείνo: 

MEHARI 2010 basic tool 

Με εκπνξηθφ εξγαιείν: 

RISICARE 

 

 

 

EBIOS 

ISO/IEC 27001 

ISO/IEC 31000 

ISO/IEC 27005 

ISO/IEC 13335 

ISO/IEC 15408 

ISO/IEC 17799 

Με εκπνξηθφ εξγαιείν 

(δσξεάλ):  

EBIOS 

 

 

 

 

 

IT-Grundschutz 

ISO/IEC 27001 

ISO/IEC 17799 

Με εκπνξηθφ εξγαιείν 

(δσξεάλ γηα δεκφζηεο αξρέο ): 

GSTOOL 

Δκπνξηθά εξγαιεία: 

GSTOOl, 

HiScout SME, 

SAVe, 

IGSDoku, 

Secu-Max, 

Baseline-Tool, 

PC-Checkheft 

ΠΙΝΑΚΑΣ 4: Σσκβαηά πρόησπα θαη εργαιεία κεζοδοιογηώλ   

Σηοητεία πίλαθα από Αλάισζε θαη Γηατείρηζε επηθηλδσλόηεηας ζηα πιεροθορηθά ζσζηήκαηα – Γεφργίοσ Σοθία 
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΢χκθσλα κε ηα ραξαθηεξηζηηθά ηεο θάζε κεζφδνπ κπνξεί λα απνθαζηζηεί πνηα κέζνδνο 

είλαη ε βέιηηζηε γηα ηελ αλάιπζε επηθηλδπλφηεηαο. Απηά ηα ζπκπεξάζκαηα κπνξνχλ λα 

ρξεζηκνπνηεζνχλ γηα λα γίλνπλ ζπζηάζεηο ζηηο εηαηξείεο γηα ηελ θαηάιιειε επηινγή 

κεζνδνινγίαο. Γηα ηνλ νξηζκφ ηνπ πίλαθα απφθαζεο είλαη αλαγθαίν λα νξηζζνχλ ηα 

παξαθάησ θξηηήξηα επηινγήο: 

 ΜΜΔ: Αλαθέξεηαη ζην κέγεζνο ηεο εηαηξείαο. Κάζε εηαηξεία πνπ απαζρνιεί θάησ 

απφ 300 εξγαδνκέλνπο ζεσξείηαη ΜΜΔ (κηθξνκεζαία επηρείξεζε) 

 Γηαζέζηκεο εκέξεο: Αλαθέξεηαη ζηo ρξνληθφ πεξηζψξην πνπ είλαη δηαζέζηκν ή 

πξνηηκψκελν γηα ηελ νινθιήξσζε ηνπ εγρεηξήκαηνο. Φπζηθά θαη κέζνδνη πνπ 

κπνξνχλ λα πινπνηεζνχλ ζε 1 εκέξα κπνξνχλ θαη ζε 3 εκέξεο. 

 Γηαζέζηκνη εηδηθνί: Αλαθέξεηαη ζην εάλ ππάξρνπλ εηδήκνλεο γηα ηελ αζθάιεηα 

πιεξνθνξηαθψλ ζπζηεκάησλ θαη ηελ αλάιπζε ξίζθνπ πνπ κπνξνχλ λα 

ζπκκεηάζρνπλ ζηελ αμηνιφγεζε θηλδχλνπ. 

 Κξίζηκε σο πξνο ηελ αζθάιεηα: Αλαθέξεηαη ζην εάλ ν ζηφρνο ηεο αμηνιφγεζεο 

είλαη θξίζηκνο γηα ηελ αζθάιεηα. Δάλ είλαη θξίζηκνο,  ε αλάιπζε πξέπεη λα 

θαιχπηεη φια ηα ελδερφκελα αλεμαξηήησο πφζν ζπάληα κπνξνχλ λα ζπκβνχλ. 

 

Με βάζε ηα παξαπάλσ θξηηήξηα δεκηνπξγνχληαη 24 θαλφλεο απαηηήζεσλ. Αλάινγα κε 

ην πνηνο θαλφλαο είλαη επηζπκεηφ λα πιεξείηαη επηιέγεηαη ε θαηαιιειφηεξε κέζνδνο. Γηα 

θάζε θαλφλα κπνξεί λα είλαη θαηάιιειή πεξηζζφηεξεο απφ κηα κέζνδνη. Σν απνηέιεζκα 

ηεο αλάιπζεο επηθηλδπλφηεηαο κπνξεί λα ρξεζηκνπνηεζεί γηα έιεγρν, πηζηνπνίεζε, 

λνκηθή ζπκκφξθσζε ή αθφκα γηα λα ιεθζνχλ απνθάζεηο γηα ηελ πηνζέηεζε λέσλ 

ηερλνινγηψλ. 
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ΑΝΑΓΚΔ΢ ΚΑΗ ΠΔΡΗΟΡΗ΢ΜΟΗ 

 

ΚΑΣΑΛΛΖΛΖ ΜΔΘΟΓΟΛΟΓΗΑ 

ΑΠΑΗ-

ΣΖ΢ΔΗ΢ 

ΜΜΔ ΖΜΔΡΔ΢ 

ΓΗΑΘΔ-

΢ΗΜΔ΢ 

΢ΤΜ-

ΜΔΣΟΥΖ 

ΔΗΓΗΚΩΝ 

ΚΡΗ΢ΗΜΟ 

ΓΗΑ 

Α΢ΦΑΛΔΗΑ 

CRAMM MAGERIT MEHARI EBIOS IT-

Grundschutz 

1 ΝΑΗ <1 ΝΑΗ ΝΑΗ      

2 ΝΑΗ <1 ΝΑΗ ΟΥΗ      

3 ΝΑΗ <1 ΟΥΗ ΝΑΗ      

4 ΝΑΗ <1 ΟΥΗ ΟΥΗ      

5 ΝΑΗ 1-3 ΝΑΗ ΝΑΗ  X  X X 

6 ΝΑΗ 1-3 ΝΑΗ ΟΥΗ  X  X X 

7 ΝΑΗ 1-3 ΟΥΗ ΝΑΗ      

8 ΝΑΗ 1-3 ΟΥΗ ΟΥΗ  X  X  

9 ΝΑΗ >3 ΝΑΗ ΝΑΗ  X  X X 

10 ΝΑΗ >3 ΝΑΗ ΟΥΗ  X  X X 

11 ΝΑΗ >3 ΟΥΗ ΝΑΗ  X  X  

12 ΝΑΗ >3 ΟΥΗ ΟΥΗ  X  X  

13 ΟΥΗ <1 ΝΑΗ ΝΑΗ      

14 ΟΥΗ <1 ΝΑΗ ΟΥΗ      

15 ΟΥΗ <1 ΟΥΗ ΝΑΗ      

16 ΟΥΗ <1 ΟΥΗ ΟΥΗ      

17 ΟΥΗ 1-3 ΝΑΗ ΝΑΗ  X  X X 

18 ΟΥΗ 1-3 ΝΑΗ ΟΥΗ  X X X X 

19 ΟΥΗ 1-3 ΟΥΗ ΝΑΗ      

20 ΟΥΗ 1-3 ΟΥΗ ΟΥΗ      

21 ΟΥΗ >3 ΝΑΗ ΝΑΗ X X  X X 

22 ΟΥΗ >3 ΝΑΗ ΟΥΗ  X X X X 

23 ΟΥΗ >3 ΟΥΗ ΝΑΗ  X  X  

24 ΟΥΗ >3 ΟΥΗ ΟΥΗ  X X X  

ΠΙΝΑΚΑΣ 5: Απόθαζε επηιογής κεζοδοιογίας  

Σηοητεία πίλαθα από ―Current established Risk assessmet methodologies and tools- Dan Ionit‖ 
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Όζνλ αθνξά ηνλ ππνινγηζκφ ηνπ θηλδχλνπ νη παξαπάλσ κεζνδνινγίεο ιακβάλνπλ 

ππφςηλ δηαθνξεηηθνχο παξάγνληεο. Κάζε κεζνδνινγία ρξεζηκνπνηεί δηαθνξεηηθέο 

θφξκνπιεο γηα ηνλ ππνινγηζκφ ηνπ θηλδχλνπ αιιά ζε κηα καθξνζθνπηθή βάζε 

θαηαιήγνπκε ζηα παξαθάησ. 

 Οη κεζνδνινγίεο CRAMM,MAGERIT θαη MEHARI ρξεζηκνπνηνχλ ηελ πηζαλφηεηα 

λα ζπκβεί κηα απεηιή, ηελ αδπλακία ζε απηή ηελ απεηιή κηαο νκάδαο αγαζψλ θαη 

ηελ επίπησζε πνπ ζα έρεη απηή ε απεηιή ζηελ νκάδα αγαζψλ. Έηζη ν θίλδπλνο 

δίλεηαη: 

                                                                   

                            

 

 Ζ κεζνδνινγία EBIOS ππνινγίδεη ην επίπεδν επηθηλδπλφηεηαο βαζηδφκελε ζηελ 

επίπησζε κηαο απεηιήο ζηηο απαηηήζεηο αζθαιείαο ηνπ νξγαληζκνχ. Τπνινγίδεηαη 

νη επίπησζε ηεο θαηεγνξίαο αγαζψλ θαη ζπλδπάδεηαη κε ηελ αδπλακίαο ζηελ 

απεηιή ηεο θαηεγνξίαο αγαζψλ. Απηή ε πξνζέγγηζε είλαη ηδηαίηεξα ρξήζηκε γηα ηηο 

πηζηνπνηήζεηο θαη γηα λα πξνζδηνξηζηεί πφζν ν νξγαληζκφο πιεξνί ηηο ζπζηάζεηο 

ησλ θαιχηεξσλ πξαθηηθψλ. Έηζη ν θίλδπλνο δίλεηαη σο εμήο: 

 

                                                      

                                            

 

 Ζ κεζνδνινγία IT-Grundschutz ππνινγίδεη ην επίπεδν θηλδχλνπ βαζηδφκελε ζηηο 

αδπλακίεο ηνπ ζπζηήκαηνο. Γελ ιακβάλεηαη ππφςηλ θάπνηα ζπγθεθξηκέλε απεηιή 

αιιά ε ζπρλφηεηα ησλ αξλεηηθψλ ζπκβάλησλ θαη ε επίπησζε ηνπο. O θίλδπλνο 

ππνινγίδεηαη σο εμήο: 
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5. ΜΕΛΕΣΗ ΠΕΡΙΠΣΨ΢Η΢ – ΑΝΑΛΤ΢Η ΕΠΙΚΙΝΔΤΝΟΣΗΣΑ΢ 

  

5.1 ΠΕΡΙΓΡΑΥΗ  
 

Ζ κειέηε πεξίπησζεο ζα πξαγκαηνπνηεζεί γηα έλαλ κηθξνκεζαίν νξγαληζκφ πνπ 

δξαζηεξηνπνηείηαη ζηνλ ηξαπεδηθφ ηνκέα. Ο νξγαληζκφο απηφο αζρνιείηαη κε ηε 

δηαρείξηζε ζπλαιιαγψλ θνξεηψλ ηεξκαηηθψλ ζπζθεπψλ. Ο ππφ κειέηε νξγαληζκφο 

απνηειεί κέξνο θξίζηκεο ππνδνκήο θαζψο πξνζθέξεη ππεξεζίεο ζε ηξάπεδεο νη νπνίεο 

πξέπεη λα έρνπλ ζπλερή θαη επαξθή έιεγρν ζηελ ηερλνινγία ησλ πιεξνθνξηψλ. Δίλαη 

δσηηθήο ζεκαζίαο λα δηαζθαιίδεηαη ε αθεξαηφηεηα ησλ πιεξνθνξηψλ, ε  δηαζεζηκφηεηα, 

ε αθξίβεηα θαη ε αζθάιεηα ζηηο ηξαπεδηθέο ζπλαιιαγέο. Σα πεξηνπζηαθά ζηνηρεία ηνπ 

νξγαληζκνχ ρσξίδνληαη ζε 8 δψλεο θαη είλαη ηα παξαθάησ: 

 

Zone 1 Active Directory Primary PC 

Active Directory Secondary PC 

ERP Database 

MTMS Database 

Zone 2 MTMS COM 

Ingestate 

 

 

Zone 3 

Domain Controller 1 

Domain Controller 

Log and event manager (LEM) 

Windows updater 

MTMS Web UI 

FTPS Client 

VMware server 

Zone 4 Antivirus server 

Zone 5 Proxy server 

Zone 6 Admins PCs 
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Developers PCs 

Zone 7 APV 1600 Node 1 

APV 1600 Node 2 

Zone 8 Cisco 2960 Node 1 

Cisco 2960 Node 2 

Checkpoint 4406 Node 1 

Checkpoint 4406 Node 2 

 

΢ηε δψλε 1 βξίζθνληαη ην Active Directory Primary, ην Active Directory Secondary θαη νη 

βάζεηο δεδνκέλσλ ERP DB θαη MTMS DB. Σν Active Directory PC είλαη ν server πνπ 

είλαη εγθαηεζηεκέλν ην Active Directory. Oξίδεη ηνπο θαλφλεο αζθαιείαο πνπ 

ρξεζηκνπνηνχληαη ζηνλ νξγαληζκφ θαη ππάξρεη Primary θαη Secondary γηα έθηαθηεο 

πεξηπηψζεηο. Ζ βάζε δεδνκέλσλ ERP DB (Enterprise Resource Planning) δηεπθνιχλεη 

ηελ ξνή πιεξνθνξηψλ κεηαμχ ησλ επηρεηξεζηαθψλ ιεηηνπξγηψλ ηνπ νξγαληζκνχ αιιά 

θαη κεηαμχ ηνπ νξγαληζκνχ θαη ηξίησλ κεξψλ. Ζ βάζε δεδνκέλσλ MTMS DB έρεη 

πνιιαπιά επίπεδα θαη απνηππψλεη ηηο πιεξνθνξίεο ησλ πειαηψλ. 

΢ηε δψλε 2 βξίζθνληαη ηα αγαζά πνπ επηθνηλσλνχλ απεπζείαο κε ηηο θνξεηέο ζπζθεπέο 

ηεξκαηηθψλ. ΢πγθεθξηκέλα  o MTMS COM είλαη έλαο server ππεχζπλνο γηα ηελ 

παξαθνινχζεζε θαη ηνλ έιεγρν ηεο νκαιήο επηθνηλσλίαο ηνπ ηεξκαηηθνχ είηε κε ην 

MTMS Web UI είηε κε ηε βάζε MTMS DB. Σν Ηngestate είλαη έλαο server γηα ηε 

δηαρείξηζε ηνπ ζπλφινπ ησλ ηεξκαηηθψλ θαη ησλ εθαξκνγψλ πνπ θνξηψλνληαη ζε απηά. 

΢ηε δψλε 3 πεξηιακβάλνληαη νη ειεγθηέο Domain Controller 1 θαη 2 πνπ δηαρεηξίδνληαη 

ηελ θίλεζε ηνπ δηθηχνπ. Ο LEM (log and event manager) είλαη έλαο server πνπ θξαηά 

δηαγλσζηηθέο πιεξνθνξίεο γηα φιν ην δίθηπν γηα ηελ αζθάιεηα, ηε ζπκκφξθσζε θαη ηελ 

αληηκεηψπηζε ησλ πξνβιεκάησλ. Ο VMware server δεκηνπξγεί φια ηα vms ζε φιν ην 

δίθηπν. Σν MTMS Web UI είλαη ην web user interface ηνπ MTMS γηα ηε δηεπαθή ησλ 

ρξεζηψλ ηνπ ζπζηήκαηνο κε ην MTMS. Σν FTPS client είλαη ην  ινγηζκηθφ πνπ 

ρξεζηκνπνηείηαη κε ζθνπφ ην ηελ δηεπαθή ελφο ρξήζηε ηνπ ζπζηήκαηνο κε ηνλ FTPS 

server νπνχ ηνπνζεηνχληαη ηα αξρεία πνπ παξέρεη θάπνηνο πειάηεο ή απηά πνπ πξέπεη 
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λα ιάβεη. Σέινο, ην Windows Update είλαη έλαο server αλαβαζκίζεσλ πνπ ζπγθεληξψλεη 

φια ηα updates, ηα ειέγρεη θαη ηα πξνσζεί ζε φια ην δίθηπν γηα εγθαηάζηαζε. 

΢ηε δψλε 4 βξίζθεηαη ν Antivirus server πνπ έρεη εγθαηεζηεκέλν ην πξφγξακκα antivirus 

γηα ηελ πξνζηαζία ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο απφ θαθφβνπια ινγηζκηθά ή ηνχο.  

΢ηε δψλε 5 βξίζθεηαη ν Proxy server πνπ είλαη  ν δηακεζνιαβεηήο κεηαμχ ησλ δηάθνξσλ 

δσλψλ ηνπο ζπζηήκαηνο. 

΢ηε δψλε 6 βξίζθνληαη ηα Admins PC θαη ηα Developers PC. Σα Admins PC είλαη 

ππεχζπλα γηα ηελ δηαρείξηζε φισλ ησλ servers ελψ ηα developers PC ρξεζηκνπνηνχληαη 

γηα ηελ αλάπηπμε θαη ηξνπνπνίεζε ησλ εθαξκνγψλ πνπ εμειίζζνληαη ζηνπο servers. 

΢ηε δψλε 7 βξίζθνληαη ηα APV 1600 Node 1 θαη APV 1600 Node 2. Σν APV 1600 Node 

1 (Application Delivery Controller ) απνηειεί ηνλ ειεγθηή/ θφκβν ησλ εθαξκνγψλ ηνπ 

ζπζηήκαηνο γηα ηνλ έιεγρν ηεο ιεηηνπξγίαο ησλ ζεκαληηθψλ εθαξκνγψλ ηνπ 

ζπζηήκαηνο. Σν APV 1600 Node 2 απνηειεί ηνλ ειεγθηή/ θφκβν ησλ εθαξκνγψλ ηνπ 

ζπζηήκαηνο γηα ηνλ έιεγρν ηεο ιεηηνπξγίαο ησλ δεπηεξεπνχζεο ζεκαζίαο εθαξκνγψλ 

ηνπ ζπζηήκαηνο. 

Ζ δψλε 8 πεξηιακβάλεη ηε δψλε 7 θαη ηέζζεξα επηπιένλ αγαζά. Σν Cisco 2960 Node 1 

απνηειεί έλαλ θφκβν πνπ δξνκνινγεί ηηο ζεκαληηθέο πιεξνθνξίεο κεηαμχ ησλ δσλψλ 

ηνπ ζπζηήκαηνο ελψ ην αγαζφ Cisco 2960 Node 2 απνηειεί έλαλ θφκβν γηα ηε 

δξνκνιφγεζε ησλ ιηγφηεξν ζεκαληηθψλ πιεξνθνξηψλ κεηαμχ ησλ δσλψλ ηνπ 

ζπζηήκαηνο. Σν Checkpoint 4406 Node 1 απνηειείηαη απφ ην κεράλεκα θαη ηελ 

πιαηθφξκα ινγηζκηθνχ γηα ηνλ έιεγρν ηεο αζθάιεηαο επηθνηλσληψλ κεηαμχ ησλ 

εθαξκνγψλ ηνπ ζπζηήκαηνο ελψ ην Checkpoint 4406 Node 2 εθηειεί ηελ ίδηα ιεηηνπξγία 

ζε πεξίπησζε βιάβεο ηνπ πξσηεχνληνο. 

H ηαμηλφκεζε ησλ αγαζψλ ζε δψλεο πνπ δξνπλ αλεμάξηεηα βνεζά ζηελ πξνζηαζία ηνπ 

ζπλνιηθνχ ζπζηήκαηνο. Γηαζθαιίδεηαη έηζη φηη ζε πεξίπησζε πνπ πξνζβιεζεί κηα 

ζπγθεθξηκέλε δψλε ηνπ ζπζηήκαηνο δελ επεξεάδνληαη ηα άιια αγαζά ησλ ππφινηπσλ 

δσλψλ.  
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΢ηελ παξαθάησ εηθφλα θαίλνληαη ηα αγαζά ηνπ ππφ κειέηε νξγαληζκνχ θαηαλεκεκέλα 

ζηηο δψλεο 1-8. 

 

  

ΔΙΚΟΝΑ 10:  Τα αγαζά ηοσ σπό κειέηε οργαληζκού θαηαλεκεκέλα ζε δώλες 
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5.2 ΑΝΑΛΤ΢Η ΕΠΙΚΙΝΔΤΝΟΣΗΣΑ΢  ΜΕ ΦΡΗ΢Η ΣΟΤ ΕΡΓΑΛΕΙΟΤ PILAR 

 

Γηα ηε κειέηε ηνπ ζπγθεθξηκέλνπ νξγαληζκνχ επηιέρζεθε ε κεζνδνινγία MAGERIT. Γηα 

ηελ πινπνίεζε ηεο πξνζνκνίσζεο ηεο κεζνδνινγίαο ρξεζηκνπνηήζεθε ην εξγαιείν 

PILAR (7.2.7 - 25.3.2019). Μέζσ ηνπ εξγαιείνπ πξαγκαηνπνηήζεθε ε αλάιπζε ηεο 

επηθηλδπλφηεηαο κε ηνλ ηειηθφ πξνζδηνξηζκφ ηνπ επηπέδνπ ησλ θηλδχλσλ. 

Ζ ΜAGERIT σο κεζνδνινγία ζηελ θάζε ππνινγηζκνχ ηεο επηθηλδπλφηεηαο κειεηά ηα 

αγαζά ιακβάλνληαο ππφςηλ ηνπο ηξεηο (3) άμνλεο: 

 Γηαζεζηκφηεηα – Availability (A) 

 Αθεξαηφηεηα – Integrity (I) 

 Δκπηζηεπηηθφηεηα - Confidentiality(C) 

 

 Χο πξνο θάζε έλαλ απφ απηνχο γίλεηαη ε αξρηθή εθηίκεζε ηεο αμίαο ησλ πεξηνπζηαθψλ 

ζηνηρείσλ, ε εθηίκεζε ησλ απεηιψλ, ε εθηίκεζε ησλ επηπηψζεσλ θαη ηειηθά ν 

ππνινγηζκφο ηεο επηθηλδπλφηεηαο. ΢πλεπψο ε επηθηλδπλφηεηα πνπ πξνθχπηεη γηα θάζε 

απεηιή θάζε αγαζνχ παξνπζηάδεηαη θαη σο πξνο ηνπο ηξεηο άμνλεο. 

 

5.2.1 ΑΝΑΓΝΨΡΙ΢Η ΚΑΙ ΑΠΟΣΙΜΗ΢Η ΑΓΑΘΨΝ  

 

Σν πξψην ζηάδην ζηελ αλάιπζε επηθηλδπλφηεηαο ζχκθσλα κε ηελ κεζνδνινγία 

MAGERIT είλαη ε αλαγλψξηζε θαη ε απνηίκεζε ηεο αμίαο ησλ πεξηνπζηαθψλ ζηνηρείσλ 

(assets). Σν εξγαιείν PILAR παξέρεη ηηο θαηεγνξίεο γηα ηελ ηαμηλφκεζε ησλ αγαζψλ θαη 

πιήζνο ππνθαηεγνξηψλ. Σα πεξηνπζηαθά ζηνηρεία θαηαρσξήζεθαλ ζην εξγαιείν PILAR 

αλά θαηεγνξία θαη πξνζδηνξίζηεθε ε αμία ηνπο. Γηα  ηελ απνηίκεζε ηεο αμίαο ησλ 

αγαζψλ δηελεξγήζεθαλ ζπλεληεχμεηο θαη ζπκπιήξσζε ζπγθεθξηκέλσλ 

εξσηεκαηνινγίσλ απφ ηα άηνκα πνπ θαηαιακβάλνπλ ζπγθεθξηκέλεο ζέζεηο επζχλεο ζην 

εμεηαδφκελν νξγαληζκφ. Σα πεξηνπζηαθά ζηνηρεία θαη ε αμία πνπ απνδφζεθε 

παξνπζηάδνληαη ζην δηάγξακκα ηνπ ΠΑΡΑΡΣΖΜΑΣΟ΢ Β. 
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5.2.2 ΦΑΡΑΚΣΗΡΙ΢ΜΟ΢ ΚΑΙ ΕΚΣΙΜΗ΢Η ΑΠΕΙΛΨΝ  

 

Σν δεχηεξν ζηάδην ζηελ αλάιπζε επηθηλδπλφηεηαο είλαη ν ραξαθηεξηζκφο θαη ε εθηίκεζε 

ησλ απεηιψλ (threats). Σν εξγαιείν απηφ ηαμηλνκεί ηηο  απεηιέο ζε πέληε θαηεγνξίεο. ΢ηα 

πιαίζηα ηεο κειέηεο ηνπ ζπγθεθξηκέλνπ νξγαληζκνχ ρξεζηκνπνηνχληαη νη ηξεηο απφ 

απηέο: 

 [Η] – Industrial ( Βηνκεραληθέο) 

 [E] – Errors and unintentional failures ( Λάζε θαη αθνχζηεο απνηπρίεο ) 

 [A] – Willful attacks (Ζζειεκέλεο επηζέζεηο) 

 

Αλάινγα κε ηελ θαηεγνξία ζηελ νπνία θαηαρσξήζεθαλ ηα αγαζά, ην εξγαιείν πξνηείλεη 

ζπγθεθξηκέλεο απεηιέο γηα θάζε αγαζφ. Γηα θάζε κηα απεηιή ππνινγίδεηαη απηφκαηα απφ 

ην εξγαιείν PILAR ε πηζαλφηεηα εκθάληζεο θαη εθηηκάηαη ε ππνηίκεζε/ππνβάζκηζε ηεο 

αμίαο ελφο αγαζνχ ιφγσ ηεο απεηιήο. ΢ην ΠΑΡΑΡΣΖΜΑ Γ παξνπζηάδνληαη γηα θάζε 

αγαζφ νη απεηιέο απφ ηηο νπνίεο θηλδπλεχεη , ε ζπρλφηεηα εκθάληζεο απηψλ ( θιίκαθα 1 

– 10 ) θαη ε ζπλέπεηα απφ ηελ ππνβάζκηζε ηεο αμίαο ηνπο  ( ζε πνζνζηφ επί ηνηο εθαηφ 

% σο πξνο ηνπο ηξεηο άμνλεο (Γηαζεζηκφηεηα, Αθεξαηφηεηα, Δκπηζηεπηηθφηεηα). 

 

5.2.3 ΕΚΣΙΜΗ΢Η ΕΠΙΠΣΨ΢ΕΨΝ  

 

΢ηε ζπλέρεηα αθνινπζεί ε εθηίκεζε ησλ επηπηψζεσλ (impact). Δθηηκάηαη δειαδή ε δεκία 

πνπ πξνθιήζεθε ζε θάπνην αγαζφ απφ ηελ εκθάληζε κηαο απεηιήο. Καζψο έρεη 

πξνζδηνξηζηεί ήδε ε αμία ησλ αγαζψλ θαη ε ππνβάζκηζε ιφγσ ησλ απεηιψλ, είλαη 

εχθνινο ν ππνινγηζκφο ηεο επίπησζεο. Σν εξγαιείν PILAR ππνινγίδεη ηελ επίπησζε 

γηα θάζε αγαζφ αλά απεηιή θαη σο πξνο ηνπο ηξεηο άμνλεο (Γηαζεζηκφηεηα, Αθεξαηφηεηα, 

Δκπηζηεπηηθφηεηα). Ζ θιίκαθα ηνπ επηπέδνπ επίπησζεο απφ ην εξγαιείν PILAR  είλαη 

απφ 0 έσο 10. ΢πγθεθξηκέλα ε αληηζηνίρηζε ηνπ επηπέδνπ επίπησζεο φπσο απηφ έρεη 
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νξηζηεί απφ ηελ MAGERIT θαη ην εξγαιείν PILAR κε ηελ ελλνηνινγηθή ηεο πεξηγξαθή 

είλαη: 

{0} Ακειεηέα {4} Μέηξηα {8} Πνιχ κεγάιε επίπησζε 

{1} Υακειή {5} Δπίπεδν 5 {9} Κξίζηκε επίπησζε 

{2}Δπίπεδν 2 {6} Δπίπεδν 6 {10}Καηαζηξνθηθή επίπησζε  

{3} Δπίπεδν 3 {7} Τςειή  

 

΢ην ΠΑΡΑΡΣΖΜΑ Γ παξνπζηάδνληαη νη πίλαθεο κε ηελ εθηίκεζε ησλ  επηπηψζεσλ γηα 

θάζε πεξηνπζηαθφ ζηνηρείν αλά απεηιή θαη σο πξνο ηνπο ηξεηο άμνλεο  (Γηαζεζηκφηεηα, 

Αθεξαηφηεηα, Δκπηζηεπηηθφηεηα). 

5.3.3 ΕΚΣΙΜΗ΢Η ΕΠΙΚΙΝΔΤΝΟΣΗΣΑ΢ 

Απηφ είλαη ην ηειεπηαίν ζηάδην ζηελ αλάιπζε ηεο επηθηλδπλφηεηαο ζχκθσλα κε ηε 

κεζνδνινγία MAGERIT ζην νπνίν πξαγκαηνπνηείηαη ν ππνινγηζκφο ηνπ θηλδχλνπ. Με 

ηνλ θίλδπλν εθηηκάηαη ε πηζαλή βιάβε ζε θάζε αγαζφ απφ θάζε απεηιή. Τπνινγίδεηαη  

ιακβάλνληαο ππφςε ηελ επίπησζε απφ ην πξνεγνχκελν ζηάδην  θαη ηε ζπρλφηεηα 

εκθάληζεο. ΢χκθσλα κε ηε κεζνδνινγία MAGERIT θαη ην εξγαιείν PILAR ην επίπεδν 

επηθηλδπλφηεηαο εθηηκάηαη ζε θιίκαθα απφ κεδέλ έσο ελλέα. Παξαθάησ θαίλεηαη ε  

αληηζηνίρηζε ηνπ επηπέδνπ επηθηλδπλφηεηαο φπσο απηφ έρεη νξηζηεί απφ ην εξγαιείν 

PILAR κε ηελ ελλνηνινγηθή πεξηγξαθή θαη ζχκθσλα κε ηνλ ρξσκαηηθφ θψδηθα. 
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΢ηε ζπλέρεηα  παξαζέηνληαη νη πίλαθεο επηθηλδπλφηεηαο γηα θάζε αγαζφ. ΢ε θάζε αγαζφ 

εθηηκάηαη ε επηθηλδπλφηεηα σο πξνο θάζε απεηιή θαη σο πξνο ηνπο ηξεηο άμνλεο 

(Γηαζεζηκφηεηα - Α, Αθεξαηφηεηα - Η, Δκπηζηεπηηθφηεηα - C). ΢ηελ πξψηε ζηήιε 

παξνπζηάδνληαη νη απεηιέο θάζε αγαζνχ θαηεγνξηνπνηεκέλεο ζηηο 3 θαηεγνξίεο απεηιψλ 

[Η* - Βηνκεραληθέο, Δ* Λάζε ή αθνχζηεο απνηπρίεο, Α* Ζζειεκέλεο επηζέζεηο]. ΢ηελ 

δεχηεξε ζηήιε παξαηίζεηαη ν θίλδπλνο σο πξνο ηνλ άμνλα ηεο Γηαζεζηκφηεηαο, ζηελ 

ηξίηε σο πξνο ηνλ άμνλα ηεο Αθεξαηφηεηαο θαη ζηελ ηέηαξηε σο πξνο ηνλ άμνλα ηεο 

Δκπηζηεπηηθφηεηαο. 

 

 

ΠΙΝΑΚΑΣ 6: Risk - Active Directory Primary PC – MAGERIT 

Σν  Active Directory Primary PC έρεη θξίζηκν επίπεδν θηλδχλνπ σο πξνο Απνηπρία 

ζπζηήκαηνο ιφγσ εμάληιεζεο πφξσλ [Α], ηελ Απψιεηα εμνπιηζκνχ [Α], ηελ Άξλεζε 

ππεξεζίαο [Α] θαη ηηο Καηαζηξνθηθέο επηζέζεηο [Α]. 
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ΠΙΝΑΚΑΣ 7: Risk - Active Directory Secondary PC – MAGERIT 

Σν Active Directory Secondary PC εκθαλίδεη πνιχ πςειφ θίλδπλν σο πξνο ηελ Απψιεηα 

εμνπιηζκνχ [C], ηελ Με εμνπζηνδνηεκέλε πξφζβαζε [C], ηνλ Υεηξηζκφ ηνπ πιηθνχ θαη 

ηελ θινπή [C]. 

 

 

ΠΙΝΑΚΑΣ 8: Risk – ERP Database – MAGERIT 

Ζ βάζε δεδνκέλσλ ERP εκθαλίδεη θξίζηκν θίλδπλν σο πξνο ηελ Απνηπρία ζπζηήκαηνο 

ιφγσ έιιεηςεο πφξσλ [Α], ηελ Απψιεηα εμνπιηζκνχ[A,C], ηελ Καηάρξεζε δηθαησκάησλ 

πξφζβαζεο [Η,C], ηελ Με εμνπζηνδνηεκέλε πξφζβαζε [Η,C], ηελ Καθή ρξήζε [C], ηελ 

Άξλεζε ππεξεζίαο [Α] θαη ηηο Καηαζηξνθηθέο επηζέζεηο [Α]. 
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ΠΙΝΑΚΑΣ 9: Risk – MTMS Database – MAGERIT 

Ζ βάζε δεδνκέλσλ MTMS DB παξνπζηάδεη θξίζηκν επίπεδν θηλδχλνπ σο πξνο ηελ 

Απψιεηα εμνπιηζκνχ [C], ηελ Καηάρξεζε δηθαησκάησλ πξφζβαζεο [Η,C] θαη ηελ Με 

εμνπζηνδνηεκέλε πξφζβαζε [Η, C]. 

 

 

ΠΙΝΑΚΑΣ 10: Risk – MTMS COM – MAGERIT 

O server MTMS COM παξνπζηάδεη θξίζηκν επίπεδν θηλδχλνπ σο πξνο ηελ Απνηπρία 

ζπζηήκαηνο εμαηηίαο εμάληιεζεο πφξσλ [Α], ηελ Απψιεηα εμνπιηζκνχ [Α, C], ηελ 

Άξλεζε ππεξεζίαο [Α] θαη ηηο Καηαζηξνθηθέο επηζέζεηο [Α]. Αθφκα παξνπζηάδεη πνιχ 

πςειφ επίπεδν θηλδχλνπ σο πξνο ηελ Με εμνπζηνδνηεκέλε πξφζβαζε [C], ηνλ 

Υεηξηζκφ ηνπ πιηθνχ [C] θαη ηελ Κινπή [C]. 
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ΠΙΝΑΚΑΣ 11: Risk - Ingestate – MAGERIT 

Ο server Ingestate παξνπζηάδεη θξίζηκν βαζκφ θηλδχλνπ σο πξνο ηελ Απνηπρία 

ζπζηήκαηνο εμαηηίαο εμάληιεζεο πφξσλ [Α], ηελ Απψιεηα εμνπιηζκνχ [Α, C], ηελ 

Άξλεζε ππεξεζίαο [Α] θαη ηηο Καηαζηξνθηθέο επηζέζεηο [Α]. Αθφκα πνιχ πςειφ θίλδπλν 

εκθαλίδνπλ ε Απνηπρία πιηθνχ ή ινγηζκηθνχ [Α], ε Με εμνπζηνδνηεκέλε πξφζβαζε [C], 

ν Υεηξηζκφο ηνπ πιηθνχ [Α, C] θαη ε Κινπή [Α, C]. 

 

 

ΠΙΝΑΚΑΣ 12: Risk – Domain Controller 1 – MAGERIT 

Ο ειεγθηήο Domain Controller 1 εκθαλίδεη πνιχ πςειφ επίπεδν θηλδχλνπ σο πξνο ηελ 

Άξλεζε ππεξεζίαο [Α]. 
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ΠΙΝΑΚΑΣ 13: Risk – Domain Controller 2 – MAGERIT 

Ο δεχηεξνο ειεγθηήο ηνπ δηθηχνπ Domain Controller 2 εκθαλίδεη πςειφ επίπεδν 

θηλδχλνπ σο πξνο ηελ Άξλεζε ππεξεζίαο [Α]. 

 

 

ΠΙΝΑΚΑΣ 14: Risk - LEM – MAGERIT 

O δηαρεηξηζηήο ζπκβάλησλ θαη εκεξνινγίνπ LEM εκθαλίδεη πςειφ επίπεδν θηλδχλνπ σο 

πξνο ηελ Απνηπρία ηνπ ζπζηήκαηνο ιφγσ εμάληιεζεο πφξσλ [Α], ηελ Απψιεηα 

εμνπιηζκνχ [Α], ηελ Κινπή [Α] θαη ηηο Καηαζηξνθηθέο επηζέζεηο [Α].  
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ΠΙΝΑΚΑΣ 15: Risk – Windows Update – MAGERIT 

Ο server ησλ αλαβαζκίζεσλ Windows update παξνπζηάδεη ακειεηέν έσο ρακειφ 

επίπεδν θηλδχλνπ αλά απεηιή. 

 

 

ΠΙΝΑΚΑΣ 16: Risk – MTMS Web UI- MAGERIT 

Ο server MTMS Web UI γηα ηελ δηεπαθή ησλ ρξεζηψλ κε ην MTMS παξνπζηάδεη 

θξίζηκν επίπεδν θηλδχλνπ σο πξνο ηελ Απνηπρία ηνπ ζπζηήκαηνο ιφγσ εμάληιεζε 

πφξσλ [Α], ηελ Απψιεηα εμνπιηζκνχ [Α], ηελ Άξλεζε ππεξεζίαο [Α] θαη ηηο 

Καηαζηξνθηθέο επηζέζεηο [Α]. Αθφκα πνιχ πςειφο θίλδπλνο ζρεηίδεηαη κε ηελ Απνηπρία 

πιηθνχ ή ινγηζκηθνχ[Α] θαη ηνλ Υεηξηζκφ ηνπ πιηθνχ [Α]. 
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ΠΙΝΑΚΑΣ 17: Risk – FTPS Client- MAGERIT 

Σν αγαζφ FTPS Client παξνπζηάδεη κέηξην επίπεδν θηλδχλνπ σο πξνο ηελ Απνηπρία ηνπ 

ζπζηήκαηνο ιφγσ εμάληιεζεο πφξσλ [Α], ηελ Απψιεηα εμνπιηζκνχ [Α], ηελ Άξλεζε 

ππεξεζίαο [Α] θαη ηηο Καηαζηξνθηθέο επηζέζεηο [Α]. 

 

 

ΠΙΝΑΚΑΣ 18: Risk – VMware server- MAGERIT 

Ο server VMware παξνπζηάδεη πνιχ πςειφ επίπεδν θηλδχλνπ σο πξνο ηελ πξνο ηελ 

Απνηπρία ηνπ ζπζηήκαηνο ιφγσ εμάληιεζεο πφξσλ [Α] θαη ηελ Άξλεζε ππεξεζίαο [Α].  
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ΠΙΝΑΚΑΣ 19: Risk – Antivirus server- MAGERIT 

Ο Antivirus server παξνπζηάδεη κέηξην επίπεδν θηλδχλνπ σο πξνο ηελ πξνο ηελ 

Απνηπρία ηνπ ζπζηήκαηνο ιφγσ εμάληιεζεο πφξσλ [Α], ηελ Απψιεηα εμνπιηζκνχ [Α], 

ηελ Άξλεζε ππεξεζίαο [Α] θαη ηηο Καηαζηξνθηθέο επηζέζεηο [Α]. 

 

 

ΠΙΝΑΚΑΣ 20: Risk – Proxy server- MAGERIT 

Ο Proxy server παξνπζηάδεη πνιχ πςειφ επίπεδν θηλδχλνπ σο πξνο ηελ Απνηπρία ηνπ 

ζπζηήκαηνο ιφγσ εμάληιεζεο πφξσλ [Α] θαη σο πξνο ηελ Άξλεζε ππεξεζίαο [Α]. 
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ΠΙΝΑΚΑΣ 21: Risk – Admins PCs MAGERIT 

Σν αγαζφ Admins PCs παξνπζηάδεη πςειφ επίπεδν θηλδχλνπ σο πξνο ηελ Απνηπρία 

ηνπ ζπζηήκαηνο ιφγσ εμάληιεζεο πφξσλ [Α], ηελ Άξλεζε ππεξεζίαο [Α] θαη ηηο 

Καηαζηξνθηθέο επηζέζεηο [Α]. 

 

 

ΠΙΝΑΚΑΣ 22: Risk – Developers PCs- MAGERIT 

Σν αγαζφ  Developers PCs παξνπζηάδεη πςειφ επίπεδν θηλδχλνπ σο πξνο ηελ 

Απνηπρία ηνπ ζπζηήκαηνο ιφγσ εμάληιεζεο πφξσλ [Α], ηελ Άξλεζε ππεξεζίαο [Α] θαη 

ηηο Καηαζηξνθηθέο επηζέζεηο [Α]. 
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ΠΙΝΑΚΑΣ 23: Risk – APV 1600 Node 1- MAGERIT 

Ο ειεγθηήο/ θφκβνο ησλ εθαξκνγψλ APV 1600 Node 1 γηα ηνλ έιεγρν ησλ ζεκαληηθψλ 

εθαξκνγψλ παξνπζηάδεη θξίζηκν επίπεδν θηλδχλνπ σο πξνο ηελ Άξλεζε ππεξεζίαο [Α], 

θαη πνιχ πςειφ σο πξνο ηελ Απνηπρία ησλ ππεξεζηψλ επηθνηλσληψλ [Α], ηελ 

Καηαζηξνθή πιεξνθνξηψλ[Α] θαη ηελ Απνηπρία ηνπ ζπζηήκαηνο ιφγσ εμάληιεζεο 

πφξσλ [Α]. 

 

ΠΙΝΑΚΑΣ 24 ΠΙΝΑΚΑΣ 25: Risk – APV 1600 Node 2- MAGERIT 

O ειεγθηήο/ θφκβνο ησλ εθαξκνγψλ APV 1600 Node 2 γηα ηνλ έιεγρν ησλ 

δεπηεξεπφλησλ εθαξκνγψλ παξνπζηάδεη πςειφ επίπεδν σο πξνο ηελ Άξλεζε 

ππεξεζίαο[Α]. 
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ΠΙΝΑΚΑΣ 26 ΠΙΝΑΚΑΣ 27: Risk – Cisco 2960 Node 1- MAGERIT 

Ο θφκβνο Σν Cisco 2960 Node 1  πνπ δξνκνινγεί ηηο ζεκαληηθέο πιεξνθνξίεο κεηαμχ 

ησλ δσλψλ παξνπζηάδεη θξίζηκν επίπεδν θηλδχλνπ σο πξνο ηελ Άξλεζε ππεξεζίαο [Α] 

θαη πνιχ πςειφ επίπεδν σο πξνο Απνηπρία ησλ ππεξεζηψλ επηθνηλσληψλ [Α], ηελ 

Καηαζηξνθή πιεξνθνξηψλ[Α] θαη ηελ Απνηπρία ηνπ ζπζηήκαηνο ιφγσ εμάληιεζεο 

πφξσλ[Α]. 

 

ΠΙΝΑΚΑΣ 28 ΠΙΝΑΚΑΣ 29 ΠΙΝΑΚΑΣ 30: Risk – Cisco 2960 Node 2- MAGERIT 

Γ Ο θφκβνο Σν Cisco 2960 Node 1  πνπ δξνκνινγεί ηηο ζεκαληηθέο πιεξνθνξίεο 

κεηαμχ ησλ δσλψλ παξνπζηάδεη θξίζηκν επίπεδν θηλδχλνπ σο πξνο ηελ Άξλεζε 

ππεξεζίαο [Α]. 
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ΠΙΝΑΚΑΣ 31: Risk – Checkpoint 4406 Node 1- MAGERIT 

Σν Checkpoint 4406 Node 1 γηα ηνλ έιεγρν ηεο αζθάιεηαο επηθνηλσληψλ κεηαμχ ησλ 

εθαξκνγψλ ηνπ ζπζηήκαηνο παξνπζηάδεη πςειφ επίπεδν θηλδχλνπ σο πξνο ηελ 

Άξλεζε Τπεξεζίαο[Α]. 

 

ΠΙΝΑΚΑΣ 32 ΠΙΝΑΚΑΣ 33 Risk – Checkpoint 4406 Node 2- MAGERIT 

 

Οκνίσο ην Checkpoint 4406 Node 2 παξνπζηάδεη πςειφ επίπεδν θηλδχλνπ σο πξνο ηελ 

Άξλεζε Τπεξεζίαο[Α]. 
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5.3 ΑΠΟΣΕΛΕ΢ΜΑΣΑ 
  

Ζ κεζνδνινγία ΜAGERIT γηα ηνλ ππνινγηζκφ ηεο επηθηλδπλφηεηαο κειεηά ηα αγαζά 

ιακβάλνληαο ππφςηλ ηελ ηηκή ηεο επίπησζεο θάζε αγαζνχ γηα θάζε απεηιή σο πξνο θαη 

ηνπο ηξεηο (3) άμνλεο (Γηαζεζηκφηεηα, Αθεξαηφηεηα, Δκπηζηεπηηθφηεηα). ΢πλεπψο ,ε 

επηθηλδπλφηεηα πνπ πξνθχπηεη αθνξά θάζε αγαζφ σο πξνο απηνχο ηνπο ηξεηο άμνλεο. 

Μεηά ηε κειέηε ησλ πηλάθσλ κε ηα επίπεδα επηθηλδπλφηεηαο πξνθχπηνπλ ηα παξαθάησ 

απνηειέζκαηα σο πξνο ηνλ θάζε άμνλα. 

Χο πξνο ηνλ άμνλα ηεο Γηαζεζηκφηεηαο [Α] θξίζηκν επίπεδν επηθηλδπλφηεηαο (επίπεδν 

5) παξνπζηάδνπλ ηα αγαζά Active Directory Primary PC, ERP Database, MTMS COM, 

Ingestate, MTMS Web UI, APV 1600 Node 1 θαη Cisco 2960 Node 1. Αθφκε πνιχ 

πςειφ επίπεδν επηθηλδπλφηεηαο (επίπεδν 4) παξνπζηάδνπλ ηα αγαζά MTMS DB, 

Domain Controller 1, VΜware server, Proxy server, Checkpoint 4406 Node 1, 

Checkpoint 4406 Node 2. 

Χο πξνο ηνλ άμνλα ηεο Αθεξαηφηεηαο  [Η] θξίζηκν επίπεδν επηθηλδπλφηεηαο (επίπεδν 5) 

παξνπζηάδνπλ ηα αγαζά ERP Database θαη MTMS Database. Aθφκε πςειφ επίπεδν 

επηθηλδπλφηεηαο (επίπεδν 3) παξνπζηάδνπλ ηα Active Directory Primary PC, Active 

Directory Secondary PC, MTMS COM,  Ingestate, APV 1600 Node 1 θαη Cisco 2960 

Node 1. 

Χο πξνο ηνλ άμνλα ηεο Δκπηζηεπηηθφηεηαο  [C] θξίζηκν επίπεδν επηθηλδπλφηεηαο  

(επίπεδν 5) παξνπζηάδνπλ ηα αγαζά ERP Database θαη MTMS Database. Aθφκε πνιχ 

πςειφ επίπεδν επηθηλδπλφηεηαο (επίπεδν 4) παξνπζηάδνπλ ηα Active Directory Primary 

PC, Active Directory Secondary PC, MTMS COM θαη Ingestate. 
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5. ΢ΤΜΠΕΡΑ΢ΜΑΣΑ 

 

Οη νξγαληζκνί ρξεζηκνπνηνχλ ηελ αλάιπζε θαη ηε δηαρείξηζε ηεο επηθηλδπλφηεηαο γηα λα 

πξνζδηνξίζνπλ ηηο απεηιέο, λα αμηνινγήζνπλ ηηο επηπηψζεηο θαη ηνπο θηλδχλνπο θαη λα  

πξνζδηνξίζνπλ θαη εθαξκφζνπλ ηα θαηάιιεια κέηξα ειέγρνπ θαη κείσζεο ησλ 

θηλδχλσλ. Με ηελ αλάιπζε ηεο επηθηλδπλφηεηαο ε επίηεπμε ηεο αζθάιεηαο δελ είλαη 

πιένλ κηα γεληθή έλλνηα αιιά νξίδεηαη σο ν πεξηνξηζκφο ησλ πξνζδηνξηζκέλσλ 

θηλδχλσλ  ζε απνδεθηά επίπεδα.  

Ο ζπγθεθξηκέλνο νξγαληζκφο επηιέρζεθε γηα ηελ πινπνίεζε ηεο αλάιπζεο 

επηθηλδπλφηεηαο ιφγσ ηεο πςεινχ επηπέδνπ θξηζηκφηεηαο ηνπ. Απφ ηε κειέηε ηνπ 

νξγαληζκνχ παξαηεξήζεθε φηη αξθεηά πεξηνπζηαθά ζηνηρεία έρνπλ πςειφ επίπεδν 

επηθηλδπλφηεηαο. Σν επίπεδν  επηθηλδπλφηεηαο  ππνδεηθλχεη πνηα πεξηνπζηαθά ζηνηρεία  

πξέπεη λα πξνζηαηεπζνχλ. Γηα ην ιφγν απηφ ζθφπηκε είλαη ε αλαγλψξηζε ησλ 

θαηάιιεισλ κέηξσλ πνπ κπνξνχλ λα νδεγήζνπλ ζηελ πξφιεςε θαη ηνλ πεξηνξηζκφ 

ησλ θηλδχλσλ. Σν εξγαιείν  PILAR εληνπίδεη ηνπο ηνκείο πνπ απαηηνχλ ηε ιήςε κέηξσλ 

πξνζηαζίαο θαη πξνζθέξεη κηα  βηβιηνζήθε αληηκέηξσλ γηα ηνλ πεξηνξηζκφ ησλ 

θηλδχλσλ. ΢ηε ζπγθεθξηκέλε πεξίπησζε ηα  θχξηα κέηξα αζθαιείαο αθνξνχλ ηελ 

πξνζηαζία ηνπ πιηθνχ, ηελ πξνζηαζία ησλ επηθνηλσληψλ, ηελ αζθάιεηα ηνπ εμνπιηζκνχ, 

ηα εξγαιεία αζθαιείαο θαη ηελ δηαρείξηζε ησλ πεξηζηαηηθψλ παξαβίαζεο ηεο αζθάιεηαο. 

΢πκπεξαζκαηηθά, φηαλ ε πινπνίεζε ηεο αλάιπζεο θαη δηαρείξηζεο επηθηλδπλφηεηαο είλαη 

επηηπρήο κπνξεί λα απνηειέζεη ηε βάζε ηεο απνηειεζκαηηθήο αζθαιείαο ελφο 

πιεξνθνξηαθνχ ζπζηήκαηνο. Γηα λα εμαζθαιηζηεί ε κέγηζηε αμία απφ ηελ αλάιπζε θαη 

δηαρείξηζε ηνπ θηλδχλνπ ε δηαδηθαζία πξέπεη λα είλαη επαλαιακβαλφκελε. Σα αγαζά ζα 

επαλαμηνινγνχληαη θαη νη απεηιέο ζα επαλαπξνζδηνξίδνληαη κεηά ηελ κείσζε ησλ 

θηλδχλσλ απφ ηα κέηξα πνπ ειήθζεζαλ. Με απηφλ ηνλ ηξφπν ν θίλδπλνο ζα πεξηνξηζηεί 

ζε απνδεθηά ή ειάρηζηα επίπεδα αλάινγα κε ηνπο νηθνλνκηθνχο θαη αλζξψπηλνπο 

πφξνπο πνπ πξνηίζεηαη λα δαπαλήζεη ν νξγαληζκφο. 
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ΠΑΡΑΡΣΗΜΑ Α - ΒΑ΢ΙΚΕ΢ ΕΝΝΟΙΕ΢ 
 

Αγαθά ή πεπιοςζιακά ζηοισεία  

(Assets) 

Οηηδήπνηε έρεη αμία γηα ηνλ νξγαληζκφ (δεδνκέλα, πιεξνθνξίεο, 

ππνινγηζηηθνί πφξνη). 

Απειλή  

(Threat) 

Μηα ελέξγεηα ή έλα γεγνλφο πνπ κπνξεί λα πξνθαιέζεη ηελ 

απψιεηα ησλ ραξαθηεξηζηηθψλ αζθαιείαο ελφο πιεξνθνξηαθνχ 

ζπζηήκαηνο. 

Δπικινδςνόηηηα  

(Risk) 

΢πλάξηεζε ηεο αμίαο ηνπ αγαζνχ, ησλ απεηιψλ, ηεο ζνβαξφηεηαο 

ησλ αδπλακηψλ. Δίλαη ν θίλδπλνο λα ζπκβεί έλα γεγνλφο πνπ ζα 

έρεη αξλεηηθή επίπησζε ζηνλ νξγαληζκφ. 

Δμπιζηεςηικόηηηα (Confidentiality) Πξφζβαζε ζηελ πιεξνθνξία κφλν φζσλ έρνπλ εμνπζηνδφηεζε. 

Ακεπαιόηηηα  

(Integrity) 

Γηαζθάιηζε ηεο αθξίβεηαο θαη ηεο πιεξφηεηαο ηεο πιεξνθνξίαο. 

Απνθπγή ηξνπνπνίεζεο απφ κε εμνπζηνδνηεκέλα άηνκα. 

Γιαθεζιμόηηηα  

(Availability) 

Γηάζεζε ηεο πιεξνθνξίαο ζε εμνπζηνδνηεκέλνπο ρξήζηεο φπνπ 

απηφ απαηηείηαη. 

Εημιά (Damage) Μεξηθή ή νιηθή απψιεηα ηεο αμίαο ελφο αγαζνχ. 

Παπαβίαζη (Breach) Έλα γεγνλφο πνπ πξνζβάιεη ηελ αθεξαηφηεηα, ηε δηαζεζηκφηεηα, 

ηελ εκπηζηεπηηθφηεηα, ηελ απζεληηθφηεηα  ή ηελ αθξίβεηα/ 

πιεξφηεηα ηεο πιεξνθνξίαο. 

Δπίπηωζη  

(Impact) 

Ζ απψιεηα κηαο αμίαο, ε αχμεζε ηνπ θφζηνπο ή θάπνηα άιιε 

απψιεηα πνπ πξνθχπηεη σο απνηέιεζκα κηαο παξαβίαζεο. 

Αδςναμία 

(Vulnerability) 

Έλα ζεκείν ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο πνπ κπνξεί λα 

επηηξέςεη κηα παξαβίαζε. 

Πεπιζηαηικό (Incident) Έλα γεγνλφο πνπ ζέηεη ζε θίλδπλν ηελ αζθάιεηα ηνπ Π΢. 

Μέηπο αζθαλείαρ - Ανηίμεηπο 

(Countermeasures) 

Έλα κέηξν κε ζθνπφ λα κεηψζεη ηελ εππάζεηα ή αδπλακία ηνπ 

ζπζηήκαηνο , λα κεηψζεη ηηο επηπηψζεηο κηαο παξαβίαζεο ή θαη λα 

απνηξέςεη ηελ ίδηα ηελ παξαβίαζε.  

Πολιηική αζθαλείαρ 

 (Security Policy) 

Πεξηγξαθή ζε πςειφ επίπεδν ησλ αξρψλ, ησλ θαλφλσλ, ησλ 

δηαδηθαζηψλ, ησλ  ηερληθψλ θαη ησλ κέηξσλ πνπ πξνθπιάζζνπλ  

απφ θάζε είδνπο απεηιή ηπραία ή ζθφπηκε.    
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ΠΑΡΑΡΣΗΜΑ Β - ΔΙΑΓΡΑΜΜΑ ΑΞΙΑ΢ / ΠΕΡΙΟΤ΢ΙΑΚΟ ΢ΣΟΙΦΕΙΟ 
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ΠΑΡΑΡΣΗΜΑ Γ- ΠΙΝΑΚΑ΢ ΑΠΕΙΛΨΝ/ΠΕΡΙΟΤ΢ΙΑΚΟ ΢ΣΟΙΦΕΙΟ 
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ΠΑΡΑΡΣΗΜΑ Δ- ΠΙΝΑΚΑ΢ ΕΠΙΠΣΨ΢Η΢/ ΠΕΡΙΟΤ΢ΙΚΟ ΢ΣΟΙΦΕΙΟ 
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