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ΠΕΡΙΛΗΨΗ 

Σήμερα, το ηλεκτρονικό εμπόριο με όλες τις σχετικές παραλλαγές του (e-commerce/ m-
commerce ),  έχει ήδη καθιερωθεί και κερδίζει συνεχώς έδαφος. 
 
Οι ηλεκτρονικές πληρωμές γενικά εξαπλώνονται τα τελευταία χρόνια ακλουθώντας την 
αυξανομένη τάση της ψηφιοποίησης και προσφέρουν πολλές ευκολίες και δυνατότητες , 
όπως η αμεσότητα, η  ταχύτητα συναλλαγών , μη ανάγκη χρήσης χρήματος (cash),  το 
πρόβλημα του συναλλάγματος άλλων νομισμάτων όσον αφορά αγορές από εξωτερικό ,κτλ. 
 
Υπάρχουν όμως και θέματα τα όποια δεν έχουν επιλυθεί πλήρως, όπως η ηλεκτρονική 
άπατη και η ασφάλεια των συναλλαγών  τα όποια κρατούν ακόμη και σήμερα τους 
καταναλωτές σκεπτικούς , μακριά από δυνητικά μεγαλύτερη χρήση του ηλεκτρονικού 
εμπορίου και των ηλεκτρονικών πληρωμών. 
 
Μια από τις λύσεις στο σημαντικό αυτό πρόβλημα της ασφάλειας των Ηλεκτρονικών 
πληρωμών έρχεται να δώσει το κανάλι SMS μέσω κινητής τηλεφωνικής συσκευής, μια 
διεθνώς αναγνωρισμένη,  ασφαλής και έγκυρη μέθοδος έλεγχου της αυθεντικότητας των 
συναλλαγών του καταναλωτή που χρησιμοποιείται ήδη με επιτυχία σήμερα , όπως π.χ. 
στην αυθεντικότητα και επιβεβαίωση Web Banking συναλλαγών από διαφορές τράπεζες. 
 
Η απλότητα της χρήσης αυτής της μεθόδου και η εξοικείωση με τους χρηστές,  σε 
συνδυασμό με την αυξανομένη διείσδυση της κινητής τηλεφωνίας παγκοσμίως και την 
ενισχυμένη χρήση του κινητού όχι μονό ως τηλέφωνο αλλά συσκευή – εργαλείο 
πολλαπλών καθημερινών χρήσεων , δίνει σημαντική προστιθέμενη άξια . 
 
Τέλος, χρησιμοποιώντας πάντα σαν φορέα το κανάλι-SMS, διερευνάται το μοντέλο ‘Carrier 
Billing’ που αλλάζει τα δεδομένα στις παραδοσιακές ηλεκτρονικές πληρωμές (cash card , 
credit card, web banking, m-banking, etc.) καθιστώντας μη απαραίτητο  το ρολό του 
χρηματοπιστωτικού ιδρύματος (π.χ. Τράπεζας)  δίνοντας προστιθέμενη αξία. 
 
Έτσι , παρέχονται νέες δυνατότητες συναλλαγών / εισπράξεων /αποδόσεων χρηματικών 
ποσών κατευθείαν με Οργανισμούς ή Εταιρίες οι όποιες διατηρούν σχέσεις λογαριασμού 
με πελάτες , έστω και για εντελώς διαφορετικού είδους αγαθά  π.χ. είσπραξη άξιας 
καταναλωτικών αγαθών κατευθείαν από πελάτη μιας Εταιρίας Κινητής Τηλεφωνίας , οπού 
παραδοσιακά διατηρεί εμπορικές σχέσεις έκδοσης λογαριασμού για Τηλεπικοινωνιακά 
αγαθά με αυτόν τον πελάτη, καθώς και απόδοση  (με /ή χωρίς επιπλέον προμήθεια) στον 
αντίστοιχο Έμπορο. 
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ABSTRACT 

 
Today, e-commerce/m-commerce  has been well established , continuously gaining ground. 
  
Electronic payments have also become established and spread following the growing trend 
of digitization, offering many amenities and features, such as immediacy, transaction speed, 
no need for cash, currency exchange for purchases from abroad, etc. 
  
However, there are issues which have not been resolved completely yet, as electronic Fraud 
and transaction security which hold even today consumers away from potentially greater 
use of electronic commerce and electronic payments. 
 
One of the solutions to this important problem of online payment security is to use SMS via 
mobile phone. This is an internationally recognized, secure and valid method of verifying the 
authenticity of consumer transactions already used successfully today, such as e.g. 
authentication and confirmation of Web Banking transactions used by various banks.  
 

The simplicity of this method and familiarity with users, coupled with the increasing 
penetration of mobile telephony worldwide and the increased use of mobile not only as a 
phone but as a multi-purpose device, gives significant added value. 
 

Finally, always using the SMS-channel as a carrier, the 'carrier billing' model is being 
explored ,changing  the landscape of traditional electronic payments (cash card, credit card, 
web banking, m-banking, etc.) and making the role of the financial  institution (e.g. Bank) 
not obligatory , adding extra value . 
  
Thus, new opportunities can be provided for transaction / payments / refunds directly with 

Organizations or Companies that maintain account relationships with customers, even for 

completely different types of goods, e.g. Money collection for consumer ‘tangible’ 

goods/services  directly from a customer of a Mobile Telephony Company, who traditionally 

maintains a telecommunications account trading relationship with that customer, as well as 

invoicing  (with /or without additional commission) to the respective Merchant. 
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1.  Εισαγωγή 

1.2 Σκοπός της διπλωματικής εργασίας 

 
Το Ηλεκτρονικό Εμπόριο και οι Ηλεκτρονικές Πληρωμές  είναι μια από τις ταχύτατα 
αναπτυσσόμενες περιοχές, με μεγάλη διείσδυση, η οποία υποβοηθείται 
/συμπαρασύρεται από τη  διείσδυση του Internet , την ολοένα αυξανόμενη 
ταχύτητα στα δίκτυα σταθερών και κινητών τηλεπικοινωνιών, την αυξανόμενη 
χρήση ηλεκτρονικών υπολογιστών από περισσότερους καταναλωτές όλων των 
ηλικιών, την ψηφιοποίηση καθώς και  την αποδοχή της νέας αυτής τάσης  από τον 
επιχειρηματικό κόσμο μαζί με τις νέες δυνατότητες που αναδεικνύονται (π.χ. 
Ηλεκτρονική διαφήμιση μέσω Web, Mobile Apps,κτλ.) 
 
Υπάρχουν όμως και θέματα τα όποια ακόμα δεν έχουν επιλυθεί πλήρως, όπως η 
ηλεκτρονική άπατη και η ασφάλεια των συναλλαγών  τα όποια κρατούν ακόμη και 
σήμερα τους καταναλωτές σκεπτικούς.  
Επίσης, η παρουσία κάποιου Χρηματοπιστωτικού Ιδρύματος (Τράπεζας) και 
σχετικών ‘καναλιών’ όπως πιστωτικές ή χρεωστικές κάρτες , μεταφορές χρημάτων 
μέσω web-banking , κτλ. θεωρούνται σχεδόν ταυτόσημες με την έννοια των 
Ηλεκτρονικών Πληρωμών και απολύτως αναγκαίες προϋποθέσεις γι αυτές. 
 
Σκοπός της παρούσας διπλωματικής εργασίας είναι : 
 
 αρχικά η διερεύνηση των σύγχρονων τάσεων των Συναλλαγών 

καταναλωτών,  
 
 η επισκόπηση μοντέλων Ηλεκτρονικών Πληρωμών  

 
 η ανάλυση  του μοντέρνου ‘Carrier-Billing Model’ 

 
 και τέλος, η παρουσίαση μιας νέας πρότασης Ασφαλούς μοντέλου 

Ηλεκτρονικών Πληρωμών καταναλωτικών αγαθών, βασισμένη σε τεχνολογία 
Mobile-SMS, χωρίς την ανάγκη πιστωτικής/χρεωστικης Κάρτας, χρημάτων 
(cash), Χρηματοπιστωτικού φορέα (Τράπεζας), κτλ. 

 

  



Συστήματα Ασφαλών Ηλεκτρονικών Πληρωμών μέσω SMS   

Μ.ΚαΪσαρλής 

 

~ 4 ~ 
 

1.2 Διάρθρωση διπλωματικής εργασίας 

Στο 1ο Κεφάλαιο περιλαμβάνεται η εισαγωγή καθώς και μια συνοπτική περιγραφή 
της διάρθρωσης των Κεφαλαίων. 
 
Στο 2ο Κεφάλαιο αναλύονται οι σύγχρονες τάσεις καταναλωτικών συναλλαγών 
καθώς και κάποια βασικά χαρακτηριστικά τους. 
Χρησιμοποιούνται κάποιες περιπτώσεις Ευρωπαικών Χωρών όπου αναλύεται η 
τρέχουσα κατάσταση και εξάγονται συμπεράσματα. 
 
Στο 3ο Κεφάλαιο αναλύονται κάποια βασικά θέματα Ασφάλειας Ηλεκτρονικών 
Πληρωμών , όπως θέματα απάτης Τραπεζικών Τραπεζικών Καρτών,  
απομακρυσμένων πληρωμών κάρτας (CNP Fraud) , κτλ.  
Τέλος, αναλύεται το πλαίσιο της  Ασφάλειας Ηλεκτρονικών Συναλλαγών στην 
Ελλάδα. 
 
Στο 4ο Κεφάλαιο περιγράφονται τα πιο διαδεδομένα μοντέλα Ηλεκτρονικών 
Πληρωμών.  
Αναλύεται η βασική Ροή Μοντέλου Ηλεκτρονικής Πληρωμής με τραπεζική κάρτα και 
γίνεται αναφορά στις βασικές αρχές λειτουργίας του Carrier – Billing Model. 
 
Στο 5

ο
 Κεφάλαιο παρατίθεται η πρόταση υλοποίησης Carrier-Billing μέσω SMS και  

αξιολογούνται εναλλακτικές τεχνολογίες / κανάλια αντί του SMS. 
Αναλύονται Business Ρόλοι και Προϋποθέσεις, περιγράφεται η αρχιτεκτονική της 
Τεχνικής Υποδομής και του περιβάλλοντος , περιγράφεται η Ροή Βημάτων 
συγκεκριμένου Use Case και δίδεται το Λογικό Διάγραμμα Ροής (Flow Chart). 
Τέλος, περιγράφεται αναλύτικα η Εμπορική διάσταση, χρησιμοποιώντας σαν βασικό 
εργαλείο το Business Model Canvas. 
 
Στο 6

ο
 Κεφάλαιο αναλύονται τα βασικά συμπεράσματα της μελέτης. 

Αξιολογείται η πρόταση Carrier-Billing /SMS και οι προοπτικές της, μέσα από τα 
πλεονεκτήματα της πρότασης αξίας που μπορει να φέρει μια τέτοια νέα υλοποίηση. 
 
Τέλος, παρατίθενται ένα λεξικό τεχνικών και εμπορικών όρων και συντμήσεων που 
χρησιμοποιόυνται καθώς και αναφορές/παραπομπές στις σχετικές πηγές. 
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2.  Σύγχρονες τάσεις καταναλωτικών Συναλλαγών 

2.1 Βασικά χαρακτηριστικά Χρήσης 

Τα τελευταία χρόνια έχει κάνει αισθητή την παρουσία τους οι Ηλεκτρονικές 
Συναλλαγές, κερδίζοντας συνεχώς έδαφος σε σχέση με τις παραδοσιακές πληρωμές 
με πραγματικό χρήμα (cash).  
Η κατάσταση είναι διαφορετική από χώρα σε χώρα και εξαρτάται από διάφορους 
παράγοντες, όπως : 

 οι συνήθειες του καταναλωτή,  

 η κουλτούρα της κάθε περιοχής /Κράτους, η αίσθηση ασφάλειας 
συναλλαγής (π.χ. η παραδοσιακή πληρωμή με ρευστό δεν φαίνεται να 
εμπεριέχει κίνδυνο έκθεσης ηλεκτρονικής απάτης [Fraud] από to ‘ανοιχτό’ 
περιβάλλον του Public Internet) 

 το πόσο Τεχνολογικά εξελιγμένη είναι μια Χώρα, 

 το πλήθος των Υπηρεσιών Ηλεκτρονικών Πληρωμών και των αντίστοιχων 
Παρόχων 

 το πλήθος των συναλλαγών/Χρήστη και η ευκολία - ταχύτητα που βιώνει ο 
Χρήστης 

 η έλλειψη ‘ελευθερίας’ που νιώθει ο Χρήστης σε σχέση με την 
Ανιχνευσιμότητα των Ηλεκτρονικών Συναλλαγών αλλά και τη γενικότερη 
‘Παρακολούθηση’ του (π.χ. Προσωπικά δεδομένα που συνοδεύουν τη 
συναλλαγή είναι η ημερομηνία, η ώρα, η Γεωγραφική θέση, τα 
συναλλασσόμενα πρόσωπα,  το ποσό, κ.α.), δεδομένα που καταγράφονται , 
αποθηκεύονται και μπορούν να αποτελέσουν τεκμήρια 

 κ.α. 
 
Παρόλα τα μειονεκτήματα που θα μπορούσε κανείς να ανιχνεύσει , σε αρκετές 
Χώρες –ιδίως της Ευρωζώνης αλλά και όχι μόνο- τα στοιχεία δείχνουν ότι στη 
συνείδηση του σύγχρονου καταναλωτή οι Ηλεκτρονικές Συναλλαγές κερδίζουν 
συνεχώς έδαφος. Αυτό είναι σημαντικό προκειμένου  να επενδύσει κανείς στο 
μέλλον των Ηλεκτρονικών Συναλλαγών με νέες τεχνολογίες , καινοτόμες πρακτικές 
και βελτιστοποιήσεις υπαρχόντων διαδικασιών. 
 
Κάποια άμεσα και προφανή πλεονεκτήματα Ηλεκτρονικών Πληρωμών είναι : 

 οι συναλλασσόμενοι δεν ψάχνουν για «ψιλά» στις καθημερινές αγορές τους 

 Η ηλεκτρονική συναλλαγή ολοκληρώνεται ταχύτατα, (σε δευτερόλεπτα), χωρίς 
αναμονή σε ‘ουρές’ 

 τα μετρητά μεταφέρουν σημαντικό μικροβιακό φορτίο  

 Μειώνεται το κόστος και ο κίνδυνος διαχείρισης μετρητών (κλοπές, απώλειες, κτλ) 
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Στη συνέχεια θα αναλυθούν κάποια ενδιαφέροντα στατιστικά στοιχεία από τρείς  
Ευρωπαϊκές Χώρες με διαφορετικές  κουλτούρες : την Σουηδία , το Ην. Βασίλειο και 
την Ελλάδα, όπου φαίνεται σαν κοινή τάση και στις τρείς, το προβάδισμα των 
Ηλεκτρονικών Συναλλαγών. 

2.1.1 Case Study-1 : Σουηδία - Riksbank  

H  Riksbank είναι η Κεντρική Τράπεζα της Σουηδίας.  
 
Κάθε χρόνο, η Riksbank συλλέγει διαφορετικούς τύπους στατιστικών πληρωμών 
από τις τράπεζες και τους παρόχους υπηρεσιών πληρωμών. Αυτά τα στατιστικά 
στοιχεία είναι οι επίσημες στατιστικές πληρωμών της Σουηδίας, οι οποίες 
αναφέρονται στην Ευρωπαϊκή Κεντρική Τράπεζα (ΕΚΤ) και στην Τράπεζα Διεθνών 
Διακανονισμών (BIS).  
Ορισμένα από τα στατιστικά στοιχεία πληρωμών εμφανίζονται παρακάτω [1]  :  
 

a) Οι αναλήψεις μετρητών μειώνονται .  
Τα νοικοκυριά χρησιμοποιούν κυρίως ΑΤΜ για να έχουν πρόσβαση σε μετρητά. 
Κατά τη διάρκεια των τελευταίων πέντε ετών, οι αποσύρσεις μετρητών μειώθηκαν, 
τόσο όσον αφορά τον αριθμό όσο και την αξία, γεγονός που υποδηλώνει ότι η 
χρήση μετρητών μειώνεται (*):  
 

 
  2013 2014 2015 2016 2017 

 

 
Number of ATMs 3 237 3 231 3 285 2 850 2 655 

 

 
Number of transactions 
(million) 

209 214 154 139 121 
 

 
Transaction value 
(SEK billion) 

219 213 153 110 130 
 

 
b) Οι πληρωμές με κάρτες είναι πιο συχνές 

Οι μεταφορές πίστωσης και οι άμεσες χρεώσεις είναι σχετικά λίγες σε σχέση με τον 
αριθμό των πληρωμών με κάρτα. Ωστόσο, όσον αφορά την αξία, οι μεταφορές 
πιστώσεων και οι άμεσες χρεώσεις αντιπροσωπεύουν την πλειοψηφία των 
πληρωμών (*) : 
 
 
 
--------------------------------------- 
(*) Ενημερώνεται κάθε χρόνο. 
Πηγή: Η Riksbank . Ανήκει στις επίσημες στατιστικές της Σουηδίας. 
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Number of transactions, million 

 
  2013 2014 2015 2016 2017 

 

 
Card payments 2 398 2 620 2 845 3 166 3 352 

 

 
-Debit cards 1 987 2 170 2 343 2 604 2 778 

 

 
-Credit cards 411 450 502 562 574 

 

 
Credit transfers 894 957 1 074 1 303 1 317 

 

 
-Electronic 827 888 1 016 1 244 1 271 

 

 
-Form 67 69 58 59 46 

 

 
Direct debit 312 323 280 301 334 

 

 
Cheques, 

including bank drafts 
0 0 0 0 0 

 

 
Total 3 604 3 900 4 199 4 770 5 003 

 

Transaction value, SEK billion 

 
  2013 2014 2015 2016 2017 

 

 
Card payments 900 980 916 1 003 1 037 

 

 
-Debit cards 658 719 669 732 765 

 

 
-Credit cards 242 261 248 271 272 

 

 
Credit transfers 14 175  14 770 13 043 14 561 17 450 

 

 
-Electronic 14 024 14 627 12 815 14 381 17 080 

 

 
-Form 151 142  228 180 369 

 

 
Direct debit 553 558 478 508 545 

 

 
Cheques, 

including bank drafts 
13  7  4 4 1 

 

 
Total 15 641 16 315 14 441 16 076 19 033 
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2.1.2 Case Study-2 : Ην. Βασίλειο-BBC/British Retail Consortium 

 
BBC (11/9/2018) : “Η χρήση μετρητών μειώνεται περαιτέρω καθώς αυξάνονται οι 
‘πλαστικές’ πληρωμές” [2] 
 
«Η αξία των αγορών από πλαστικό χρήμα αντιπροσωπεύει πλέον τα τρία τέταρτα 
των λιανικών πωλήσεων στην Βρετανία. 
Η χρήση μετρητών υποχώρησε πέρυσι κατά 1% και τώρα αντιπροσωπεύει μόλις το 
22% των αγορών, σύμφωνα με την British Retail Consortium. 
Αλλά η αλλαγή στο πλαστικό χρήμα δεν έχει σταματήσει τις δαπάνες των Βρετανών 
- υπήρχαν σχεδόν 20 δισεκατομμύρια λιανικές συναλλαγές κατά τη διάρκεια του 
έτους. Αυτό ισοδυναμεί με 54 εκατομμύρια συναλλαγές την ημέρα ή 40.000 /λεπτό. 
Οι πληρωμές με χρεωστικές κάρτες ξεπέρασαν την χρήση μετρητών για πρώτη φορά 
το 2016, όπως αναφέρει ο οργανισμός τραπεζικών συναλλαγών UK Finance τον 
Ιούνιο.» 
 

 
 
«Εν τω μεταξύ, τα μετρητά συνέχισαν τη συνεχιζόμενη υποχώρηση τόσο ως μερίδιο 
στις λιανικές συναλλαγές (μειώνοντας το 0,5%) όσο και ως μερίδιο των λιανικών 
πωλήσεων (με πτώση 1,2%). 
 
Η μείωση των ταμειακών ροών οδήγησε εν μέρει τους καταναλωτές του Ηνωμένου 
Βασιλείου να χρησιμοποιούν ολοένα και περισσότερο κάρτες για πληρωμές 
χαμηλότερης αξίας, παραδοσιακά κυριαρχούσαν σε μετρητά, δήλωσε η BRC. 
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Στην πραγματικότητα, η UK Finance εκτιμά ότι 3,4 εκατομμύρια άνθρωποι δεν 
χρησιμοποίησαν σχεδόν καθόλου μετρητά κατά τη διάρκεια του έτους. 
 
Είπε ότι οι νέοι καταναλωτές, ηλικίας μεταξύ 25 και 34 ετών, πιθανότατα θα 
πραγματοποιούσαν επαφές χωρίς επαφή. Εκείνοι που αποφεύγουν τα χρήματα εξ 
ολοκλήρου ήταν επίσης πιθανότατα να είναι μεταξύ αυτής της ηλικιακής ομάδας.» 

2.1.3 Case Study-3 : Ελλάδα-Τράπεζα της Ελλάδος/Ελληνική Ενωση 
Τραπεζών 

 

Η Τράπεζα της Ελλάδος είναι η Κεντρική Τράπεζα της χώρας.  
 
Η Τράπεζα της Ελλάδος είναι αρμόδια για την εφαρμογή της νομισματικής πολιτικής 
του Ευρωσυστήματος στην Ελλάδα και τη διαφύλαξη της σταθερότητας του 
ελληνικού χρηματοπιστωτικού συστήματος. Ως πρωταρχικός σκοπός ορίζεται από 
το Καταστατικό της η διασφάλιση της σταθερότητας του γενικού επιπέδου των 
τιμών. Κατά την άσκηση των αρμοδιοτήτων της, έχει κατοχυρωθεί η θεσμική, 
προσωπική και λειτουργική ανεξαρτησία της, αλλά και η άσκηση δημοκρατικού 
ελέγχου εκ μέρους της Βουλής. 
 
Η  Τράπεζα  της  Ελλάδος έχει  σαφείς  αρμοδιότητες  στον  τομέα  των  συστημάτων 
πληρωμών σύμφωνα με το Καταστατικό της, το οποίο έχει εναρμονιστεί με το 
καταστατικό του Ευρωπαϊκού Συστήματος Κεντρικών Τραπεζών και της Ευρωπαϊκής 
Κεντρικής Τράπεζας.. 
 
Οι Στατιστικές Πληρωμών παρέχουν πληροφόρηση σχετικά με την πρόσβαση και τη 
χρήση των υπηρεσιών πληρωμών . 
Στην ΕΕ το ενδιαφέρον εστιάζεται στην περαιτέρω ενίσχυση του θεσμικού πλαισίου 
που διέπει τις πληρωμές, με στόχο τη εδραίωση μιας ενιαίας αγοράς πληρωμών η 
οποία θα ενσωματώνει με ασφάλεια, για τους πολίτες και τις επιχειρήσεις, τις 
καινοτόμες λύσεις πληρωμών που προσφέρει η σύγχρονη τεχνολογία. 

Στο  σχήμα  που ακολουθεί [3] βρίσκονται οι Στατιστικές Πληρωμών που αφορούν 
στην Ελλάδα για τα έτη 2012 – 2016 : 

https://www.bankofgreece.gr/Pages/el/Bank/LegalF/statute.aspx
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Από το σύνολο της στατιστικής πληροφόρησης που παρέχεται, ιδιαίτερο 
ενδιαφέρον παρουσιάζουν τα στοιχεία για τον όγκο και την αξία των πληρωμών ανά 
υπηρεσία πληρωμών. Σε αντίθεση με ότι παρατηρείται στο σύνολο της ΕΕ, στην 
Ελλάδα, κατά τα παραπάνω έτη, δεν υφίσταται μια σαφής γραμμική αύξηση ή 
μείωση στη χρήση των βασικών υπηρεσιών πληρωμής, ενδεχομένως διότι οι 
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γενικότερες συνθήκες οικονομικής αναταραχής να επηρέασαν τους σχετικούς 
δείκτες. Ωστόσο διακρίνεται η τάση για μεγαλύτερη χρήση εκείνων των υπηρεσιών 
πληρωμής όπου παρέχεται πρόσβαση με ηλεκτρονικό τρόπο (κάρτες πληρωμών και 
ηλεκτρονικό χρήμα) καθώς επίσης και η μείωση στη χρήση των επιταγών. 

Η Ελληνική Ένωση Τραπεζών (ΕΕΤ) είναι ο φορέας εκπροσώπησης των ελληνικών 
και ξένων πιστωτικών ιδρυμάτων που λειτουργούν στην Ελλάδα.  

Είναι νομικό πρόσωπο ιδιωτικού δικαίου, μη κερδοσκοπικού χαρακτήρα. Εκφράζει 
τις θέσεις των τραπεζών-μελών της, παρεμβαίνει συμβουλευτικά στη ρυθμιστική 
διαδικασία, συμμετέχει στη λήψη αποφάσεων σε νομοπαρασκευαστικές ή τεχνικές 
επιτροπές σε διεθνές, ευρωπαϊκό και εθνικό επίπεδο και συνεργάζεται με φορείς 
και ενώσεις του χρηματοπιστωτικού τομέα άλλων χωρών στο πλαίσιο διμερούς ή 
πολυμερούς συνεργασίας.  

Στόχος της είναι ο συλλογικός εκσυγχρονισμός των τραπεζών-μελών της και η 
συνολική ανάπτυξη του χρηματοπιστωτικού τομέα. Η ΕΕΤ αριθμεί σήμερα 16 
τράπεζες-μέλη, (9 τακτικά και 7 συνδεδεμένα), και με δραστηριοποίηση σε 12 
τραπεζικές αγορές του εξωτερικού μέσω θυγατρικών τραπεζών και 
υποκαταστημάτων. 

Η Ελληνική Ένωση Τραπεζών δεν είναι τράπεζα, δεν ασκεί οποιαδήποτε άμεση ή 
έμμεση τραπεζική εργασία, ούτε διατηρεί κεφάλαια για λογαριασμό των μελών της 
ή του κοινού. Δεν αποτελεί εποπτική αρχή των τραπεζών, δεν επιβάλλει κανόνες. 

Στατιστικά στοιχεία της ΕΚΤ για τις συναλλαγές πληρωμών χωρίς τη χρήση μετρητών 
έτους 2018 :  

Στις 26 Ιουλίου 2019, η Ευρωπαϊκή Κεντρική Τράπεζα δημοσίευσε τα στατιστικά 
στοιχεία έτους 2018 για τις συναλλαγές πληρωμών χωρίς τη χρήση μετρητών. 

Όπως προκύπτει [4] , ο αριθμός των συναλλαγών που έχουν πραγματοποιηθεί με τη 
χρήση: 

 επιταγών, 

 χρεωστικών και πιστωτικών καρτών που έχουν εκδοθεί από παρόχους υπηρεσιών 
πληρωμών που λειτουργούν στην Ελλάδα, 

 υπηρεσιών μεταφοράς πιστώσεων, 

 υπηρεσιών άμεσων χρεώσεων, 

 πληρωμών ηλεκτρονικού χρήματος (εδώ εμπίπτουν και οι συναλλαγές με 
προπληρωμένες κάρτες), και 

 άλλων υπηρεσιών πληρωμών (π.χ. εμβάσματα) 

στην Ελλάδα ανήλθαν, το 2018, σε 1,2 δισ. (+133 εκατ. σε σχέση με το 2017), ήτοι 
112 συναλλαγές ανά κάτοικο (+13 συναλλαγές ανά κάτοικο σε σχέση με το 2017), 
έναντι 265 συναλλαγών ανά κάτοικο στην ευρωζώνη. 
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Σε όρους αξίας συναλλαγών, οι μεταφορές πιστώσεων ανήλθαν σε 630,2 δισ. ευρώ 
(82,3% επί του συνόλου για την Ελλάδα), οι επιταγές στα 102 δισ. ευρώ (13,3%), οι 
άμεσες χρεώσεις στα 8,3 δισ. ευρώ (1,1%) και οι κάρτες πληρωμών στα 23,1 δισ. 
ευρώ (3%). 

Εξ άλλου, με βάση τον επίσημο Απολογισμό για το 2018 που εξέδωσε η Ελληνική 
Ένωση Τραπεζών, προκύπτουν τα εξής σχετικά και ενδιαφέροντα συμπεράσματα 
σχετικά με τις Ηλεκτρονικές Συναλλαγές και χρηματικές πληρωμές : 

 

 Διαρκής αύξηση στον αριθμό και την αξία πληρωμών με κάρτες 
 

Το 2018 συνεχίστηκε η θεαματική, με διψήφια ποσοστά, αύξηση του αριθμού 
και της αξίας των συναλλαγών με κάρτες για την πραγματοποίηση αγορών 
αγαθών και υπηρεσιών με κάρτες που έχουν εκδοθεί από τράπεζες μέλη της ΕΕΤ. 
Ειδικότερα: 
 
Ο συνολικός αριθμός ενεργών χρεωστικών, πιστωτικών, και προπληρωμένων 
καρτών που είχαν εκδοθεί από Τράπεζες-Μέλη της ΕΕΤ έως την 31/12/2018 
ανήλθε στα 17,45 εκατομμύρια, αυξημένος κατά 8,3% σε σχέση με το 2017. 
 
Ο αριθμός των συναλλαγών αγορών με κάρτες διαμορφώθηκε στα 839,5 
εκατομμύρια, αυξημένος κατά 38,6% σε σχέση με το 2017 (605,6 εκατομμύρια 
συναλλαγές). 
 
Η αξία των συναλλαγών αγορών με κάρτες διαμορφώθηκε στα €34,3 δισ., 
αυξημένη κατά 18,4% σε ετήσια βάση. 
 
Οι αναλήψεις μετρητών από ΑΤΜ σε Ελλάδα και εξωτερικό παρουσίασαν ετήσια 
αύξηση κατά 3,7%, και ανήλθαν στα €42,6 δισ. (2017: €41 δισ.). 
 
 Ανάπτυξη διατραπεζικού σχήματος ηλεκτρονικών πληρωμών με χρήση 

κινητού τηλεφώνου και χρέωση τραπεζικού λογαριασμού 
 
Κατά τη διάρκεια του 2018 ξεκίνησαν υπό τον συντονισμό της Επιτροπής 
Πληρωμών και Λειτουργιών οι διατραπεζικές πρωτοβουλίες για την ανάπτυξη 
διατραπεζικού σχήματος πληρωμών με χρήση κινητού τηλεφώνου και χρέωση 
τραπεζικού λογαριασμού για την πληρωμή λογαριασμών, σε περιβάλλον 
ecommerce, καθώς και σε φυσικά σημεία πώλησης. Οι σχετικές εργασίες 
αναμένεται να εντατικοποιηθούν το 2019, οπότε και θα αξιολογηθεί η 
βιωσιμότητα της κάθε λύσης, λαμβάνοντας υπόψη και την εμπειρία των 
πελατών από τη χρήση άλλων μέσων πληρωμής, όπως οι κάρτες. 
 

 Ενημερωτικό infographic: Digital Banking in Greece 
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Η ΕΕΤ σε συνεργασία με την EY δημιούργησε το ενημερωτικό infographic με τίτλο 
‘Digital Banking in Greece Facts and Figures in 2017’ στο οποίο καταγράφονται με 
ευχάριστο τρόπο στατιστικά στοιχεία που αφορούν τον ψηφιακό μετασχηματισμό 
των ελλήνων. Το ενημερωτικό Infographic, το οποίο διανεμήθηκε στις τράπεζες 
μέλη της ΕΕΤ στα ελληνικά και στα αγγλικά προς αξιοποίησή τους (π.χ. σε 
ενημερωτικές οθόνες στα τραπεζικά καταστήματα, σε newsletters κ.λπ., 
στόχος είναι να επικαιροποιείται ετησίως. 
 
 Τερματικά Αποδοχής Συναλλαγών (POS) 

 
Ο αριθμός των τερματικών αποδοχής συναλλαγών καρτών (POS) ανήλθε στις  
 

 
 
691.000 για το 2018, οριακά αυξημένος (3,8%) σε σχέση με το 2017. 
 
Η επέκταση της εξάπλωσης των POS είναι πρωταρχικής σημασίας προκειμένου να 
αντικατασταθούν οι συναλλαγές με παραδοσιακό χρήμα (cash) από Ηλεκτρονικές 
Συναλλαγές , αφού στην περίπτωση της φυσικής παρουσίας του αγοραστή στο 
κατάστημα , απαιτείται η ύπαρξη (και καλή λειτουργία !) του POS,  κάτι που θα 
μπορούσε ηθελημένα να αποφεύγεται από μερικούς καταστηματάρχες για 
φορολογικούς λόγους, λόγω απαίτησης του πελάτη να πληρώσει με cash, κτλ. Έτσι, 
ο αριθμός των POS δεν συμβαδίζει  απαραίτητα με το πλήθος των αντίστοιχων 
πληρωμών, αφού σε πολλές περιπτώσεις  τα τερματικά POS απλά δεν 
χρησιμοποιούνται. 
Τέλος , η ύπαρξη POS προφανώς δεν είναι απαραίτητη για απομακρυσμένες 
Ηλεκτρονικές συναλλαγές τραπεζικής κάρτας (π.χ. μέσω web , Mobile App, κτλ.) 
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3.  Θέματα Ασφάλειας Ηλεκτρονικών Πληρωμών 

Το θέμα της Ασφάλειας των Ηλεκτρονικών Πληρωμών , είτε με τη μορφή 
παραχάραξης Τραπεζικών Καρτών (Πιστωτικών, Προπληρωμένων, Χρεωστικών, κτλ.)  
είτε με τη μορφή απάτης απομακρυσμένων πληρωμών (remote payments  ή CNP: 
Card-Not-Present Payments) αποτελεί ένα από τα ευαίσθητα σημεία των 
Ηλεκτρονικών Συναλλαγών από τη στιγμή που αυτές θεσμοθετήθηκαν. 
Σήμερα, συνεχίζει να υπάρχει και αποτελεί έναν από τους σημαντικότερους 
ανασταλτικούς παράγοντες για τη χρήση Ηλεκτρονικών Πληρωμών και ιδίως 
απομακρυσμένων. 
 
Παρόλο που τελευταία συντονίζονται πολλές προσπάθειες από διάφορους φορείς  , 
Κρατικούς , Διεθνείς (ΕΕ) , Τραπεζικούς, Αρχών ,κτλ. για την καταπολέμηση της 
απάτης πληρωμών , το πρόβλημα δείχνει να είναι παγκόσμιο . 
Στην Ευρώπη, τα στοιχεία είναι ενθαρρυντικά τα τελευταία χρόνια , χωρίς όμως 
πλήρη  επιτυχία καταστολής της απάτης. Το πρόβλημα δυστυχώς παραμένει και 
μάλιστα συνεχίζεται σε μεγάλο πλήθος όγκου συναλλαγών και χρηματικής αξίας. 
 
Από την άλλη μεριά, έχει επίσης ενδιαφέρον να δει κανείς για σύγκριση και στοιχεία 
ασφάλειας κλασσικών χρηματικών συναλλαγών, όπου κι εκεί συνεχίζει να υπάρχει 
παραχάραξη του συμβατικού χρήματος (χαρτονομισμάτων). 
 
Τεχνικά η απάτη μιας Ηλεκτρονικής Συναλλαγής , στην περίπτωση της Τραπεζικής 
κάρτας –εκτός από πιο σύνθετες μεθόδους υποκλοπής στοιχείων Τραπεζικής κάρτας 
μέσω Ιντερνέτ (π.χ. Web-Portals , Mobile-Apps, κτλ.)- στην πιο απλή της περίπτωση, 
δεν απαιτούσε παρά μόνο τη γνώση κάποιων χαρακτηριστικών της κάρτας* , όπως: 
-Το όνομα κατόχου 
-Τον Αριθμό Κάρτας 
-Την Ημερομηνία Λήξης ισχύος της κάρτας 
-Τον 3ψήφιο κωδικό ασφάλειας της κάρτας 
 
Από την στιγμή που κάποιος με οποιοδήποτε τρόπο είχε στη διάθεση του τα 
παραπάνω στοιχεία  μιας Τραπεζικής κάρτας , μπορούσε να κάνει αγορές και να 
πληρώσει με την κάρτα αυτού του κατόχου (*). Αξίζει να σημειωθεί ότι όλα τα 
παραπάνω στοιχεία αναγράφονται  απαραίτητα πάνω σε όλες στις Τραπεζικές 
κάρτες (χρεωστικές , πιστωτικές, κτλ.) ανεξαρτήτως της τράπεζας έκδοσης , οπότε 
δεν είναι ιδιαίτερα δύσκολη η απόκτηση τους. 
Έτσι , χρειαζόταν μεγάλη προσοχή από πλευράς κατόχων Τραπεζικών καρτών διότι 
αν κάποιος κατάφερνε απλά να μάθει με οποιοδήποτε τρόπο τα στοιχεία που 
αναγράφονταν στην κάρτα, μπορεί να κάνει Ηλεκτρονικές Πληρωμή μέσω του 
Ιnternet για δικές του αγορές , χρησιμοποιώντας  χρήματα από τον τραπεζικό 
λογαριασμό που ήταν συνδεδεμένος με την εν λόγο κάρτα (*) . 
 
(*) μέχρι πρόσφατα και στην Ελλάδα – Μετά τον Σεπ. 2019 εφαρμόστηκε και OTP. 
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Προσφάτως, διάφοροι οργανισμοί, τράπεζες κτλ., προκειμένου να προστατευτούν 
και να προστατέψουν και τους πελάτες τους αρχίζουν να αναπτύσσουν 
μηχανισμούς μεγαλύτερης ασφάλειας, όπως Chip & PIN, Secure Code ΟΤΡ,κτλ. [6]. 
 
Η ‘προσωποποίηση’ μιας Ηλεκτρονικής συναλλαγής μέσω ανταλλαγής κωδικών ΟΤΡ 
σε email  η ακόμη καλύτερα μέσω SMS στο προσωπικό κινητό  τηλεφώνου του 
χρήστη-ιδιόκτητη,  είναι καταλυτικός παράγοντας στην θωράκιση της Ασφάλειας 
μιας Ηλεκτρονικής συναλλαγής και θα αναλυθεί σαν τεχνική στην πορεία. 
 
Στην συνέχεια, θα παρουσιαστούν κάποια ενδιαφέροντα στοιχεία για Ευρώπη και 
Ελλάδα, σχετικά με την ασφάλεια Συναλλαγών (Ηλεκτρονικών και μη) καθώς και 
σχετικές δράσεις. Κύριες πηγές που χρησιμοποιήθηκαν είναι η Ευρωπαϊκή Κεντρική 
Τράπεζα και η Ένωση Ελληνικών Τραπεζών. 

3.1 Απάτη Τραπεζικών Τραπεζικών Καρτών (Bank Card Fraud) 

Η ανάλυση των στοιχείων βασίζεται στην 5η επίσημη Έκθεση της Ευρωπαϊκής 
Κεντρικής Τράπεζας η οποία δημοσιεύθηκε 26/9/2018 και η όποια αφορά στην 
επίβλεψη σχετικά με την απάτη τραπεζικών καρτών. 
 
Η Ευρωπαϊκή Κεντρική Τράπεζα (ΕΚΤ) είναι ένα επίσημο όργανο της Ευρωπαϊκής 
Ένωσης (ΕΕ) στο επίκεντρο του Ευρωσυστήματος και του Ενιαίου Μηχανισμού 
Εποπτείας.  Εκτελεί  μια σειρά καθηκόντων σε στενή συνεργασία με τις εθνικές 
κεντρικές τράπεζες στο πλαίσιο του Ευρωσυστήματος και  για τραπεζική εποπτεία, 
με τους εθνικούς εποπτικούς φορείς στο πλαίσιο του ενιαίου μηχανισμού 
εποπτείας. 
 
Αναλύονται οι εξελίξεις στην απάτη που σχετίζεται με τα συστήματα πληρωμών με 
κάρτα (card payment schemes - CPS) στον ενιαίο χώρο πληρωμών σε ευρώ (Single 
Euro Payments Area - SEPA) και καλύπτει σχεδόν ολόκληρη την αγορά καρτών. [7] 
 
Παρέχεται μια επισκόπηση των εξελίξεων στην απάτη πληρωμών με κάρτες μεταξύ 
2012 και 2016. 
 

Όσον αφορά τη σύνθεση της απάτης με κάρτες το 2016 : 

 το 73% της αξίας της απάτης με κάρτες προέκυψε από απομακρυσμένες 
πληρωμές μέσω κάρτας Card-Not-Present payments (CNP), δηλαδή 
πληρωμών μέσω του Διαδικτύου, μέσω ταχυδρομείου ή μέσω τηλεφώνου,  

 κατά 19% πώλησης (POS) και  

 το 8% από συναλλαγές σε αυτόματες ταμειολογιστικές μηχανές (ATM).  
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Η συνολική αξία της απάτης με κάρτες που χρησιμοποιούν κάρτες που εκδόθηκαν 
στον SEPA ανήλθε σε 1,8 δισ. Ευρώ το 2016. Η συνολική αξία των συναλλαγών με 
κάρτες που εκδόθηκαν στο SEPA ανήλθε σε 4,38 τρισεκατομμύρια ευρώ το 2016.  
 

Εξέλιξη της συνολικής αξίας της απάτης με κάρτες  (SEPA) 
 

Aριστερή κλίμακα: συνολική αξία (σε εκατ. Ευρώ).  
Δεξιά κλίμακα: αξία της απάτης ως μερίδιο της αξίας της συναλλαγής (%) 
 
Εξέλιξη του συνολικού όγκου της απάτης με κάρτες  (SEPA) 
 

 
Αριστερή κλίμακα: συνολική ποσότητα (εκατομμύρια συναλλαγές).  
Δεξιά κλίμακα: ο όγκος της απάτης ως μερίδιο του όγκου συναλλαγής (%) 
 

 
 
 



Συστήματα Ασφαλών Ηλεκτρονικών Πληρωμών μέσω SMS   

Μ.ΚαΪσαρλής 

 

~ 17 ~ 
 

3.1.1 Απάτη απομακρυσμένων πληρωμών κάρτας (CNP Fraud) 

Με απώλειες απάτης ύψους 1,32 δισ. Ευρώ το 2016, η απάτη CNP δεν ήταν μόνο η 
μεγαλύτερη κατηγορία απάτης σε απόλυτη τιμή, αλλά, αντίθετα με τις απάτες ATM 
και POS, ήταν επίσης η μόνη που σημείωσε αύξηση (κατά 2,1%) σε σχέση με την 
προηγούμενη έτος. 
Η απάτη CNP αντιπροσώπευε το 73% της συνολικής αξίας της απάτης με κάρτες το 
2016. Το μερίδιο αυτό αυξάνεται σταθερά από το 2008 (δεν εμφανίζεται στο 
διάγραμμα). 
Η αύξηση της απάτης κατά του CNP κατά 66% σε διάστημα πέντε ετών ήταν ο 
κύριος μοχλός για την αύξηση κατά 35% της συνολικής απάτης κατά την περίοδο 
αυτή. 
 

Εξέλιξη της αξίας της απάτης CNP και του μεριδίου της στη συνολική αξία της 
απάτης 
 

 
 

Με δεδομένη αυτή την εξέλιξη, η ΕΚΤ διεξήγαγε περιορισμένη έρευνα με τους 
εκπροσώπους της αγοράς (συστήματα καρτών, τραπεζικές ενώσεις και ενώσεις 
εμπόρων / ηλεκτρονικού εμπορίου) από το Φόρουμ Πρόληψης της Απάτης του 
Ευρωπαϊκού Συμβουλίου Πληρωμών σχετικά με την απάτη και την πρόληψη. 

3.1.2 Ανάλυση & Προστασία απάτης απομακρυσμένων πληρωμών κάρτας 

Όταν ζητήθηκε να προσδιοριστούν οι τρεις πρώτοι τύποι  λειτουργίας της 
ηλεκτρονικής απάτης κάρτας που παρατηρήθηκε στην αγορά της το 2016, 
προτάθηκε από κάποιους η ακόλουθη κατάταξη: 
 

1. Καθαρή απάτη - όπου οι εγκληματίες λαμβάνουν γνήσια στοιχεία του 
κατόχου της κάρτας, συμπεριλαμβανομένων των διαπιστευτηρίων 3D Secure 
και Address Verification κ.λπ. Είναι σχεδόν αδύνατο για τους εμπόρους να 
αναγνωρίσουν ότι το άτομο που χρησιμοποιεί την κάρτα με δόλο δεν είναι ο 
καλόπιστος κάτοχος κάρτας. 
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2. Κλοπή ταυτότητας - όταν ο απατεώνας χρησιμοποιεί τα προσωπικά δεδομένα 
του κατόχου της κάρτας για να κάνει μια μη εξουσιοδοτημένη συναλλαγή. Αυτή η 
απάτη μπορεί επίσης να κατηγοριοποιηθεί ως απάτη ή "κλοπή", καθώς τα στοιχεία 
της κάρτας πελάτη κλέβονται και χρησιμοποιούνται για την αγορά ηλεκτρονικών 
αγαθών και υπηρεσιών , π.χ. με σκοπό τη μεταπώληση.  
 
3. Φιλική απάτη ή απάτη πρώτου προσώπου - όταν ο πληρωτής, αφού έχει 
πραγματοποιήσει μια πραγματική συναλλαγή για την αγορά αγαθών ή υπηρεσιών 
μέσω διαδικτύου, επικοινωνεί με τον εκδότη της κάρτας για να ισχυριστεί ότι έχουν 
εξαπατηθεί και να ζητήσει αντιστροφή χρέωσης. Αυτό το είδος απάτης έχει 
αναφερθεί ότι αυξάνεται τα τελευταία χρόνια. 
 
Σε περιπτώσεις απάτης CNP, οι κάρτες αποτέλεσαν στόχο και τον φορέα των 
επιθέσεων, δεδομένου ότι οι απατεώνες αποσκοπούν αρχικά στο να αφαιρούν 
δεδομένα και στη συνέχεια να ξοδεύουν χρήματα στο διαδίκτυο (κατά προτίμηση 
σε ηλεκτρονικούς εμπόρους που δεν είχαν υιοθετήσει τα υψηλότερα μέτρα 
ασφαλείας). Για αυτούς, το ηλεκτρονικό "ψάρεμα" είχε αποδειχθεί ότι αποτελεί το 
πιο σχετικό, ευρέως διαδεδομένο και αποτελεσματικό μέσο συλλογής ευαίσθητων 
δεδομένων καρτών πληρωμής.  
 
Αξιοσημείωτη είναι η συνεχιζόμενη αύξηση των "μη ασφαλισμένων συναλλαγών 
ηλεκτρονικού εμπορίου" (δηλαδή συναλλαγές χωρίς ισχυρό έλεγχο ταυτότητας 
πελατών) και κατά συνέπεια σε σχετική απάτη. Η αυξημένη ψηφιοποίηση των 
εμπορικών πληρωμών αλλάζει τη δυναμική του κινδύνου CNP. 
 
Όσον αφορά την πρόληψη της απάτης, οι ερωτηθέντες αναφέρθηκαν σε συστήματα 
ανίχνευσης που εφαρμόζουν οι εκδότες και οι έμποροι καρτών. Συγκεκριμένα, 
εργαλεία όπως ο έλεγχος ταυτότητας Tokenization και 3D Secure, ιδιαίτερα όταν 
χρησιμοποιούνται ως μέρος μιας διαδικασίας ελέγχου ταυτότητας βάσει κινδύνου, 
βοήθησαν στη μείωση της ηλεκτρονικής απάτης. Τα προληπτικά μέτρα που 
βασίζονται στα συστήματα αποτελούν επίσης ένα αποτελεσματικό εργαλείο 
ασφάλειας. 
 
Εκτός από το 3D Secure και την ισχυρή πιστοποίηση πελατών γενικότερα, τα 
ακόλουθα εργαλεία ασφαλείας αναφέρθηκαν από την άποψη των εμπόρων ως τα 
πιο αποτελεσματικά για την ανίχνευση και την πρόληψη της απάτης ηλεκτρονικού 
εμπορίου: 
 

 Κωδικός επαλήθευσης κάρτας (CVV, CVN, CVC2, CID κ.λπ.) 

 Υπηρεσία επαλήθευσης διεύθυνσης (AVS) 

 Αρνητικές / μαύρες λίστες - συμπεριλαμβανομένων εκείνων που παρέχονται 
από τα διεθνή συστήματα καρτών, καθώς και εσωτερικοί κατάλογοι μέσα 
στον οργανισμό / έμπορο 

 Μοντέλα βαθμολόγησης απάτης 
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 Γεω-τοποθεσία 

 Ιστορικό αγοράς πελατών 

 Device fingerprinting 

 Email verification 
 
Όσον αφορά τις αναμενόμενες κυριότερες απειλές για την ασφάλεια πληρωμών με 
κάρτα στο μέλλον, οι φορείς που συμμετείχαν στην έρευνα ανέφεραν πιθανή 
μετατόπιση προς τις επιθέσεις κατά των πληρωμών μέσω κινητών συσκευών, λόγω 
της αύξησης της χρήσης κινητών υπηρεσιών. Η χρήση της κοινωνικής μηχανικής για 
την απόκτηση ευαίσθητων δεδομένων πληρωμών σχετικά με πιστωτικές ή 
χρεωστικές κάρτες θεωρήθηκε ως συνεχιζόμενο πρόβλημα. 
 
Οι εσωτερικές αδυναμίες περιλαμβάνουν  έλλειψη πόρων εντός των οργανώσεων, 
ιδίως δε προσωπικού με σχετική εμπειρογνωμοσύνη για την ανίχνευση και 
πρόληψη της απάτης (θεωρείται βασικό ζήτημα), κενά στη λειτουργικότητα των 
εργαλείων καταπολέμησης της απάτης και θέματα που σχετίζονται με την ταχύτητα 
ανταπόκρισης στις αναδυόμενες απειλές και την παρακολούθηση φιλικών απατών. 
 
Εξωτερικά, οι απειλές θα μπορούσαν να προέλθουν από επιθέσεις (hacks)  σε 
συστήματα εμπόρων πελατών, συμβιβασμούς συστήματος κλπ 
 

Eκπρόσωποι της αγοράς από ένα ευρωπαϊκό φόρουμ για την ασφάλεια, 
επιβεβαίωσαν ότι υπάρχει συνεχής μετατόπιση της απάτης από τις πληρωμές όπου 
η κάρτα είναι παρούσα, στο περιβάλλον που δεν υπάρχει κάρτα (CNP).  
 
Ωστόσο, η αγορά έχει ήδη αρχίσει να αναπτύσσει πληθώρα εργαλείων για την 
πρόληψη της απάτης και την ασφάλεια ανίχνευσης, με στόχο τη μείωση 
ηλεκτρονικής απάτης (π.χ. υλοποίηση του 3D Secure, ανάλυση βάσει κινδύνου Risk-
base Analysis, Tokenization).  
 
Επιπλέον, οι ευρωπαϊκές ρυθμιστικές αρχές συνέβαλαν στην καταπολέμηση της 
ηλεκτρονικής απάτης με ρυθμιστικά εργαλεία - τις συστάσεις του 2013 για την 
ασφάλεια των πληρωμών στο διαδίκτυο και τις κατευθυντήριες γραμμές για την 
ασφάλεια των πληρωμών στο Διαδίκτυο,  του 2014.  
Πρόσφατα, ενίσχυσαν επίσης τις απαιτήσεις ασφάλειας για τις ηλεκτρονικές 
πληρωμές με την αναθεώρηση της οδηγίας για τις υπηρεσίες πληρωμών (PSD2) το 
2015 και διευκρίνισαν περαιτέρω αυτές τις απαιτήσεις στα κανονιστικά τεχνικά 
πρότυπα για ισχυρή πιστοποίηση πελατών και κοινά και ασφαλή ανοικτά πρότυπα 
επικοινωνίας το 2017. 
 

3.1.3 Προοπτική ανά χώρα (ΕΕ) για την απάτη με κάρτες 

 
Τα μερίδια απάτης διαφέρουν σημαντικά στα διάφορα κράτη μέλη της ΕΕ το 2016. 
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Τα ποσοστά απάτης στη Δανία, το Ηνωμένο Βασίλειο και τη Γαλλία ήταν τα 
υψηλότερα.  
Τα ποσοστά απάτης στην Ουγγαρία, τη Ρουμανία, την Ελλάδα, τη Λιθουανία και την 
Πολωνία ήταν τα χαμηλότερα.  
Στην περίπτωση της Δανίας, οι επίσημες στατιστικές για την απάτη με κάρτες 
δείχνουν ότι τα υψηλά επίπεδα απάτης το 2016 οφείλονται κατά κύριο λόγο στο 
υψηλό επίπεδο διασυνοριακής απάτης στο ηλεκτρονικό εμπόριο, το οποίο πρέπει 
να εξεταστεί υπό το πρίσμα του μεγάλου αριθμού των συναλλαγών ηλεκτρονικού 
εμπορίου που πραγματοποιούνται σε αυτή τη χώρα σε συνδυασμό με ένα μεγάλο 
μέρος των διασυνοριακών συναλλαγών γενικότερα. Ωστόσο, τα επίπεδα της 
εσωτερικής απάτης παραμένουν χαμηλά στη Δανία. 
 
Οι κάρτες που εκδίδονται εντός του SEPA παρουσίασαν χαμηλότερα ποσοστά 
απάτης για συναλλαγές που αποκτήθηκαν εκτός του SEPA σε σχέση με τις κάρτες 
που εκδίδονται εκτός SEPA για συναλλαγές που αποκτήθηκαν στο SEPA, παρέχοντας 
έτσι την αίσθηση ασφάλειας στους ευρωπαίους κατόχους καρτών κατά την αγορά 
στο εξωτερικό. 
 
Μερίδιο απάτης για συναλλαγές με κάρτες που εκδίδονται σε συγκεκριμένη χώρα 
 και που αποκτήθηκαν οπουδήποτε (μπλε) έναντι μετοχής απάτης με κάρτες που 
εκδόθηκαν οπουδήποτε και αποκτήθηκαν εντός της χώρας (κίτρινο) 
 

 
 

Το CNP ήταν πάλι ο κύριος δίαυλος για τη διάπραξη απάτης με κάρτες που 
εκδόθηκαν σε όλες τις χώρες εκτός από μία (Πορτογαλία - POS). 
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3.2 Παραχάραξη Ευρώ-Χαρτονομισμάτων (Money Fraud) 

Η παραχάραξη των τραπεζογραμματίων (Χαρτονομισμάτων) Ευρώ μειώθηκε 
περαιτέρω και παρέμεινε χαμηλή κατά το δεύτερο εξάμηνο του 2018  
  
 262.000 πλαστά τραπεζογραμμάτια ευρώ αποσύρθηκαν από την 

κυκλοφορία κατά το δεύτερο εξάμηνο του 2018 
 

 Πάνω από το 80% αυτών των πλαστών τραπεζογραμματίων ήταν 
τραπεζογραμμάτια 20 και 50 ευρώ 

 
 Όλα τα τραπεζογραμμάτια ευρώ μπορούν να εξακριβωθούν 

χρησιμοποιώντας τη μέθοδο αίσθησης  “feel, look and tilt”. 
 
 Τα τραπεζογραμμάτια Ευρώ εξακολουθούν να αποτελούν αξιόπιστο και 

ασφαλές μέσο πληρωμής 
 

Περίπου 262.000 πλαστά τραπεζογραμμάτια ευρώ αποσύρθηκαν από την 
κυκλοφορία κατά το δεύτερο εξάμηνο του 2018, σημειώνοντας μείωση 13,0% σε 
σύγκριση με το πρώτο εξάμηνο του 2018 και κατά 27,8% λιγότερα από το δεύτερο 
εξάμηνο του 2017.  
Η πιθανότητα παραλαβής πλαστών τραπεζογραμματίων είναι πολύ μικρή 
δεδομένου ότι ο αριθμός των πλαστών τραπεζογραμματίων παραμένει πολύ 
χαμηλός σε σχέση με τον αριθμό των γνήσιων τραπεζογραμματίων που 
κυκλοφορούν και τα οποία αυξήθηκαν σταθερά σε ρυθμούς που υπερβαίνουν την 
αύξηση του ΑΕΠ από τότε που εισήχθησαν.  
Το 2018 ο αριθμός και η αξία των κυκλοφορούντων τραπεζογραμματίων ευρώ 
αυξήθηκε κατά 5,6% και  5,2% αντίστοιχα.  
Σήμερα κυκλοφορούν περισσότερα από 22 δισεκατομμύρια τραπεζογραμμάτια ,  
συνολικής αξίας περίπου 1,2 τρισεκατομμυρίων Ευρώ. 
 
Τα εξαμηνιαία στοιχεία παρουσιάζονται παρακάτω: 
 

 Περίοδος 
 

H2 
2015 

H1 
2016 

H2 
2016 

H1 
2017 

H2 
2017 

H1 
2018 

H2 
2018 

Αριθμός 
παραχαραγμένων    445,000 331,000 353,000 331,000 363,000 301,000 262,000 

 
Κατανομή κατά ονομαστική αξία: 
 

Ονομασία €5 €10 €20 €50 €100 €200 €500 

Ποσοστό του συνόλου 1.6% 2.6% 22.7% 61.8% 9.0% 0.9% 1.4% 
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 Οι περισσότερες παραποιήσεις (96,7%) βρέθηκαν στις χώρες της ζώνης του 
ευρώ.  
 

 Τα υπόλοιπα κατανεμήθηκαν μεταξύ κρατών μελών της ΕΕ εκτός της ζώνης 
του ευρώ (2,2%) και σε άλλα μέρη του κόσμου (1,1%). 

 
Από τότε που εκδόθηκε η πρώτη σειρά τραπεζογραμματίων ευρώ, το Ευρωσύστημα 
- δηλαδή η Ευρωπαϊκή Κεντρική Τράπεζα (ΕΚΤ) και οι 19 εθνικές κεντρικές τράπεζες 
της ζώνης του ευρώ - ενθάρρυναν τους χρήστες  να επαγρυπνούν κατά τη λήψη 
τραπεζογραμματίων.  
Το Ευρωσύστημα υποστηρίζει τις υπηρεσίες επιβολής του νόμου στον αγώνα τους 
κατά της παραχάραξης νομισμάτων. Επικοινωνεί με διάφορους τρόπους για να 
βοηθήσει τους χρήστες  να διακρίνουν μεταξύ πραγματικών και πλαστών 
χαρτονομισμάτων, καθώς και για να βοηθήσει τους επαγγελματίες χειριστές 
μετρητών να διασφαλίσουν ότι οι μηχανές επεξεργασίας και επεξεργασίας 
τραπεζογραμματίων μπορούν να εντοπίσουν με αξιοπιστία τα πλαστά και να τα 
αποσύρουν από την κυκλοφορία. 
 
Η δεύτερη σειρά τραπεζογραμματίων - η σειρά Europa - είναι ακόμη πιο ασφαλής 
και συμβάλλει στη διατήρηση της εμπιστοσύνης του κοινού στο νόμισμα. 
Νέα χαρτονομίσματα αξίας 100 και 200 ευρώ με ενισχυμένα χαρακτηριστικά 
ασφαλείας παρουσιάστηκαν στις 17 Σεπτεμβρίου 2018.  
 
Οι κατασκευαστές εξοπλισμού τραπεζογραμματίων και άλλοι προμηθευτές 
λαμβάνουν υποστήριξη από το Ευρωσύστημα για την προσαρμογή των μηχανών 
τους και των συσκευών επαλήθευσης ταυτότητας στα νέα τραπεζογραμμάτια. 

3.3 Ασφάλεια Ηλεκτρονικών Συναλλαγών στην Ελλάδα / 
Νομικό Πλαίσιο 

Σύμφωνα με τον Απολογισμό για το 2018 που εξέδωσε η Ελληνική Ένωση 
Τραπεζών, προκύπτουν τα εξής σχετικά με την τρέχουσα κατάσταση της Ασφάλειας 
Ηλεκτρονικών Συναλλαγών στην Ελλάδα καθώς και με τα μέτρα δράσης [5] :  
 
Ενσωμάτωση στην ελληνική νομοθεσία της Οδηγίας (ΕΕ) 2015/849 (‘AMLD 4’) 
Τον Ιούλιο 2018 ολοκληρώθηκε η ενσωμάτωση της Οδηγίας (ΕΕ) 2015/849 
(AMLD4) στην ελληνική νομοθεσία, με την ψήφιση του Νόμου 4557/2018.  
 
Εκτίμηση Εθνικού Κινδύνου για τη Νομιμοποίηση Εσόδων από Εγκληματικές 
Δραστηριότητες και τη Χρηματοδότηση της Τρομοκρατίας 
Δημοσιεύτηκε, τον Οκτώβριο 2018 η 1η  Έκθεση Εκτίμησης Εθνικού Κινδύνου για τη 
Νομιμοποίηση Εσόδων από Εγκληματικές Δραστηριότητες και τη Χρηματοδότηση 
της Τρομοκρατίας (“National Risk Assessment”). 
 
Αξιολόγηση της Ελλάδας από την Ομάδα Χρηματοοικονομικής Δράσης (‘FATF’) 



Συστήματα Ασφαλών Ηλεκτρονικών Πληρωμών μέσω SMS   

Μ.ΚαΪσαρλής 

 

~ 23 ~ 
 

Τον Νοέμβριο του 2018 ολοκληρώθηκε η επιτόπια επίσκεψη της FATF στην 
Ελλάδα στο πλαίσιο του τέταρτου γύρου αμοιβαίων αξιολογήσεων της FATF. 
 
Δημοσίευση της Οδηγίας (ΕΕ) 2018/843 (‘AMLD 5’) 
Τον Ιούνιο του 2018 δημοσιεύτηκε στην Επίσημη Εφημερίδα της ΕΕ η Οδηγίας 
(ΕΕ) 2018/843 «για την τροποποίηση της οδηγίας (ΕΕ) 2015/849 σχετικά με την 

πρόληψη της χρησιμοποίησης του χρηματοπιστωτικού συστήματος για τη 
νομιμοποίηση εσόδων από παράνομες δραστηριότητες ή για τη 
χρηματοδότηση της τρομοκρατίας, και για την τροποποίηση των Οδηγιών 

2009/138/ΕΚ και 2013/36/ΕΕ». 
Η Οδηγία τέθηκε σε εφαρμογή στις 9 Ιουλίου 2018. Τα κράτη μέλη της ΕΕ θα 
πρέπει να την ενσωματώσουν στην εθνική τους έννομη τάξη το αργότερο έως 
τις 10 Ιανουαρίου 2020. 

3.3.1 Πρωτοβουλίες της Ευρωπαϊκής Κεντρικής Τράπεζας  

1) Συγκρότηση του “Euro Cyber Resilience Board” 
Τον Μάρτιο 2018, συγκροτήθηκε με πρωτοβουλία της ΕΚΤ το “Euro Cyber 
Resilience Board” (‘ECRB’). Δικαιολογητική βάση για τη συγκρότησή του 
αποτέλεσε η πρωτοβουλία ενίσχυσης του βαθμού ανθεκτικότητας των 
πανευρωπαϊκών υποδομών χρηματοπιστωτικών αγορών (π.χ. ‘TARGET2’, ‘T2S’) 
έναντι των κινδύνων στον «κυβερνοχώρο» (“cyber risks”). 
 

2) Δημοσίευση πλαισίου για τη διεξαγωγή δοκιμών ανθεκτικότητας του 
χρηματοπιστωτικού τομέα της ΕΕ στις επιθέσεις στον «κυβερνοχώρο» 
Τον Μάιο 2018, δημοσιεύτηκε από την ΕΚΤ το ‘TIBER-EU’ (“Threat Intelligencebased 
Ethical Red Teaming”), το οποίο συνιστά το πρώτο πανευρωπαϊκό πλαίσιο 
για τη διεξαγωγή ελεγχόμενων και εξατομικευμένων δοκιμών ανθεκτικότητας 
των υποδομών του χρηματοπιστωτικού συστήματος της ΕΕ στις 
«κυβερνοεπιθέσεις». Το ‘TIBER-EU’ περιλαμβάνει μια σειρά από σενάρια δοκιμών 
που βασίζονται σε πληροφορίες σχετικές με τις τεχνικές και διαδικασίες που 
ακολουθούν πραγματικοί “hackers”. Σχεδιάστηκε και απευθύνεται, τόσο στις 
εθνικές αρμόδιες αρχές και φορείς παροχής χρηματοπιστωτικών υπηρεσιών (π.χ. 
πιστωτικά ιδρύματα) όσο και σε φορείς εκτός του χρηματοπιστωτικού συστήματος. 
Η συμμετοχή στη διενέργεια τέτοιων δοκιμών δεν είναι υποχρεωτική. Αντίθετα, 
επαφίεται στις εθνικές αρμόδιες αρχές και τους φορείς παροχής 
χρηματοπιστωτικών υπηρεσιών να καθορίσουν εάν και πότε θα διεξάγονται 
δοκιμές στηριζόμενες στο πλαίσιο ‘TIBER-EU’. 
 

3) Προσδοκίες επίβλεψης του βαθμού ανθεκτικότητας των υποδομών των 
χρηματοπιστωτικών αγορών στους κινδύνους στον «κυβερνοχώρο» (“cyber 
risks”) 
Τον Απρίλιο 2018, η ΕΚΤ έθεσε σε δημόσια διαβούλευση κείμενο αναφορικά με 
τις προσδοκίες επίβλεψης του βαθμού ανθεκτικότητας (“resilience”) των 
υποδομών των χρηματοπιστωτικών αγορών (π.χ. ‘TARGET2’) στους κινδύνους 
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στον «κυβερνοχώρο» (“cyber risks”). 
Οι προσδοκίες επίβλεψης συνιστούν τμήμα της στρατηγικής του 
Ευρωσυστήματος (ΕΚΤ και εθνικές κεντρικές τράπεζες των 19 κρατών μελών με 
νόμισμα το ευρώ) για τον έλεγχο του βαθμού ανθεκτικότητας των υποδομών 
των χρηματοπιστωτικών αγορών στους κινδύνους στον «κυβερνοχώρο».  
 

4) Σχέδιο Δράσης του Συμβουλίου Υπουργών Οικονομικών της ΕΕ (“EcoFin”) 
Τον Δεκέμβριο 2018, δημοσιεύτηκε το Σχέδιο Δράσης του Συμβουλίου 
Υπουργών Οικονομικών της ΕΕ στο πεδίο της πρόληψης χρήσης του 
χρηματοπιστωτικού συστήματος για τη νομιμοποίηση εσόδων από παράνομες 
δραστηριότητες και χρηματοδότηση της τρομοκρατίας. 
 

5) Επικαιροποίηση διατραπεζικού φυλλαδίου με τίτλο: «Συστηθήκατε; Αν όχι 
... κάντε το τώρα ...» 

Η εν λόγω επικαιροποίηση αφορά την προσθήκη αναφοράς στον Γενικό Κανονισμό 
για την Προστασία του Ατόμου από την Επεξεργασία Δεδομένων Προσωπικού 
Χαρακτήρα (Κανονισμός (ΕΕ) 2016/679). 
 

6) Συνεργασία ΕΕΤ - Ελληνικής Αστυνομίας 
Ειδικότερα, όταν συλλαμβάνονται εγκληματικές ομάδες που αντιγράφουν κάρτες, η 
Αστυνομία κοινοποιεί άμεσα στη Γενική Γραμματεία κατάσταση με τους αριθμούς 
καρτών που κατάσχονται και η Γενική Γραμματεία, με τη σειρά της, ενημερώνει τα 
μέλη της με σκοπό την ανάληψη άμεσων δράσεων προστασίας της πελατείας τους. 
Επίσης, κατά τη διάρκεια του 2018 συνεχίστηκε η συνεργασία στις ακόλουθες 
δράσεις: 
 
1. Καταπολέμηση των απατών στο ηλεκτρονικό εμπόριο (e-commerce) 
Στο πλαίσιο της δράσης EMPAC της Europol για το 2018 η ΔΔΗΕ, ζήτησε τη 
συνεργασία των Τραπεζών, αλλά και των ηλεκτρονικών εμπόρων, σε αυτή την 
ευρωπαϊκή δράση με σκοπό την καταπολέμηση των απατών με κάρτες 
πληρωμής σε περιβάλλον ηλεκτρονικού εμπορίου. 
 
2. Καταπολέμηση απατών στα αεροδρόμια 
Στο πλαίσιο αυτής της δράσης της Europol που είναι παγκόσμια, ξεκίνησε το 
2015 και συνεχίστηκε το 2016, 2017 και το 2018, και με τη συμβολή των 
Τραπεζών, δημιουργήθηκε ένα κανάλι επικοινωνίας μεταξύ όλων των χωρών, 
με τα ταξιδιωτικά γραφεία όπου ελέγχουν και ενημερώνουν άμεσα την 
Αστυνομία και αυτή με τη σειρά της τα αεροδρόμια, για απατηλές κινήσεις 
καρτών, προκειμένου να εκδοθούν αεροπορικά εισιτήρια για ανθρώπους οι 
οποίοι κατά κανόνα δεν έχουν νόμιμα έγγραφα, ώστε να ταξιδέψουν στο 
εξωτερικό. Η συγκεκριμένη προληπτική δράση έχει πλέον επεκταθεί στα 
περισσότερα αεροδρόμια της χώρα και έχουν γίνει αρκετές συλλήψεις. 
 
 
     7)   Συλλογή και επεξεργασία στατιστικών στοιχείων 



Συστήματα Ασφαλών Ηλεκτρονικών Πληρωμών μέσω SMS   

Μ.ΚαΪσαρλής 

 

~ 25 ~ 
 

(α) Ληστειών τραπεζικών καταστημάτων και ΑΤΜ 
Όπως κάθε χρόνο, έτσι και το 2018 η Γενική Γραμματεία της ΕΕΤ συγκέντρωσε 
και επεξεργάστηκε στατιστικά στοιχεία που της γνωστοποίησαν οι τράπεζες 
μέλη της και η αρμόδια διεύθυνση της Ελληνικής Αστυνομίας σχετικά με τις 
ληστείες και άλλου τύπου παραβιάσεις των τραπεζικών καταστημάτων και των 
ΑΤΜ, συμπεριλαμβανομένων καταστροφών, που συνέβησαν κατά τη διάρκεια 
του έτους.  
 
(β) Απατών με κάρτες πληρωμών σε ΑΤΜ και POS 
Η Γενική Γραμματεία της ΕΕΤ, σε συνεργασία με τις τράπεζες μέλη της, συνέλεξε, 
επεξεργάστηκε και απέστειλε για το έτος 2018: 

 αναλυτικές πληροφορίες για το κάθε περιστατικό αντιγραφής καρτών 

(skimming και cash ή card trapping, ΤRF Reversal & ATM Malware) που 
πραγματοποιήθηκε στην Ελλάδα ή στο εξωτερικό με κάρτες έκδοσης των μελών της, 

 συγκεντρωτικά στατιστικά στοιχεία από περιστατικά απάτης σε όλα τα 

τερματικά αποδοχής καρτών των τραπεζών που λειτουργούν στηνΕλλάδα (AΤΜ και 
POS), και 

 χρηματικές απώλειες που είχαν οι τράπεζες μέλη της από αντιγραφές 

καρτών τους στο εξωτερικό και στην Ελλάδα. 
 

8) Εκστρατεία ενημέρωσης και ευαισθητοποίησης για τις συχνότερες 
διαδικτυακές οικονομικές απάτες 
Στο πλαίσιο του Ευρωπαϊκού Μήνα Ασφάλειας στον Κυβερνοχώρο, η Europol, 
σε συνεργασία με την ΕΤΟ και τις εθνικές ενώσεις τραπεζών μέλη της, 
εγκαινίασε τον Οκτώβριο 2018, την εκστρατεία ενημέρωσης και ευαισθητοποίησης 
του κοινού για τις απάτες στον κυβερνοχώρο (“cyber scams”). 
 

Στην έννοια των “cyber scams” εμπίπτουν οι ακόλουθες περιπτώσεις: 

 Απάτη του CEO (“CEO Fraud”) 

 Απάτη μέσω τιμολογίων και λοιπών παραστατικών (“invoice Fraud”) 

 Απατηλές τηλεφωνικές κλήσεις (“vishing”), Απατηλά μηνύματα SMS 

(“smishing”), Απατηλά μηνύματα ηλεκτρονικού ταχυδρομείου (“phishing”) 

 Απατηλές ιστοσελίδες τραπεζών (“spoofed bank websites”) 

 Απάτη μέσω διαδικτυακών ραντεβού (“romance scam”) 

 Απώλεια δεδομένων προσωπικού χαρακτήρα διαμέσου των μέσων 

κοινωνικής δικτύωσης (“personal data theft via social media”) 

 Απάτες σχετιζόμενες με επενδύσεις (“investment scams”) 

 Απάτες σε αγορές μέσω διαδικτύου (“online shopping scams”) 
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4.  Ανάλυση Μοντέλων Ηλεκτρονικών Πληρωμών 

4.1 Γενική Περιγραφή Μοντέλων  

Μια Ηλεκτρονική συναλλαγή μπορεί να διεκπεραιωθεί με πολλούς τρόπους. 
Ενδεικτικά, μπορούμε να ομαδοποιήσουμε κάποιους από αυτούς με βάση κάποια  
ιδιαίτερα χαρακτηριστικά τους,  όπως παρακάτω: 
 
α) Μέσω Τραπεζικής κάρτας (Πιστωτικής, Χρεωστικής, Προπληρωμένης) : 
 
 POS –Card Model : τοπικά σε κάποιο κατάστημα ή σημείο πώλησης (π.χ. 

αυτόματος πωλητής) με τη φυσική παρουσία του πελάτη , όπου και 
απαιτείται η φυσική παρουσία της τραπεζικής κάρτας για την συναλλαγή 
μέσω του τερματικού του καταστηματάρχη (POS) 
 

 CNP – Card Model : απομακρυσμένα , όπου δεν απαιτείται η φυσική 
παρουσία της τραπεζικής κάρτας (CNP) π.χ. μέσω Internet κατά την αγορά 
αγαθών από ένα Ηλεκτρονικό κατάστημα με τη βοήθεια του Η/Υ από Web 
portal ή και από ένα κινητό smart phone μέσω Mobile App, m-banking, κτλ. 
 

β) Χωρίς Τραπεζική κάρτα : 
 
 V-Wallet Model : Τοπικά ή απομακρυσμένα , με τη χρήση ενός Ηλεκτρονικού 

‘Εικονικού πορτοφολιού’ (π.χ. Viva-Wallet, κτλ.) που μπορεί να είναι 
συνδεδεμένο με τραπεζικούς λογαριασμούς αλλά μπορεί και όχι ώστε να 
είναι εντελώς ανεξάρτητο και να ‘φορτίζεται’ με χρήμα με άλλους τρόπους 
(π.χ. cash top-up) σε συγκεκριμένα επιλεγμένα σημεία πώλησης. 

 
γ) Δίχως καν την εμπλοκη Χρηματοπιστωτικού Ίδρυματος (π.χ. Τράπεζας) : 
 
 Carrier-Billing Model : με τη βοήθεια κάποιου ‘ενδιάμεσου φορέα’ ο οποίος 

έχοντας συνάψει κατάλληλες συμβάσεις με τα εμπλεκόμενα μέρη, 
εισπράττει από τον πελάτη για την αγορά αγαθών από κάποιο κατάστημα σε 
λογαριασμό που ήδη διατηρεί μ αυτόν για άλλου είδους αγαθά (π.χ. ΔΕΗ)  
και κατόπιν  αποδίδει στον καταστηματάρχη το αντίστοιχο ποσό  
 

 Prepaid Voucher Model : μέσω αγοράς προπληρωμένων καρτών ‘φόρτισης’ 
(vouchers) προκαθορισμένης χρηματικής αξίας από επιλεγμένα σημεία 
πώλησης , όπου πρακτικά με τη χρήση ενός μοναδικού πολυψήφιου 
Μυστικού Κωδικού αγοράζονται ηλεκτρονικά αγαθά (π.χ. ανανέωση χρόνου 
ομιλίας κινητής τηλεφωνίας, Paysafe, Nitendo Games, Apple, Netflix, κ.α.) 

 



Συστήματα Ασφαλών Ηλεκτρονικών Πληρωμών μέσω SMS   

Μ.ΚαΪσαρλής 

 

~ 27 ~ 
 

Στη συνέχεια θα αναλύσουμε μια βασική Συστεμική ροή Ηλεκτρονικών πληρωμών 
με τραπεζική κάρτα, το ρόλο κάθε Μέρους/Οργανισμού και τέλος θα εστιάσουμε 
στο Carrier Billing Model που έχει το μεγαλύτερο ενδιαφέρον για τον σκοπό μας. 
 

4.2 Βασική Ροή Μοντέλου Ηλεκτρονικής Πληρωμής με 
τραπεζική κάρτα 

Η  διαδικασία Ηλεκτρονικής πληρωμής με τραπεζική κάρτα - αν και συμβαίνει σε 

λίγα δευτερόλεπτα - περιλαμβάνει πολλαπλά στάδια και αρκετά εμπλεκόμενα μέρη. 

Παρακάτω,  παρουσιάζονται αναλυτικά τα βήματα της διαδικασίας - από την αρχική 

αίτηση πληρωμής  έως την έγκριση ή την απόρριψη. [9] 

4.2.1    Συμμετέχοντες – Βασικοί Business Ρόλοι  

 Κάτοχος Κάρτας (CardHolder) : Ο κύριος και κάτοχος της τραπεζικής κάρτας 

πρέπει να είναι και ο αγοραστής των αγαθών που θα πληρωθούν. 

 

 Έμπορος (Merchant) : Πρόκειται για το κατάστημα (Ηλεκτρονικό e-shop είτε 

φυσικό) που πωλεί αγαθά ή υπηρεσίες στον κάτοχο της κάρτας. Ο έμπορος 

στέλνει πληροφορίες κάρτας και ζητά την εξουσιοδότηση πληρωμής από 

την τράπεζα έκδοσης του κατόχου της κάρτας . 

 

 Πάροχος Υπηρεσίας (Acquirer):  Ο Πάροχος Υπηρεσίας (π.χ. τράπεζα, η και 

άλλος φορέας) είναι υπεύθυνος  για τη λήψη αιτήσεων εξουσιοδότησης 

πληρωμής από τον έμπορο και την αποστολή στην τράπεζα έκδοσης της 

κάρτας μέσω των κατάλληλων καναλιών. Στη συνέχεια, επιστρέφει  την 

απάντηση της εκδότριας τράπεζας στον έμπορο. 

 

 Δίκτυο  Πιστωτικών Καρτών (Credit Card Network) :  Δίκτυα που 

επεξεργάζονται τις πληρωμές με πιστωτικές κάρτες παγκοσμίως και διέπουν 

τα διατραπεζικά τέλη . Παραδείγματα δικτύων πιστωτικών καρτών είναι οι 

κάρτες Visa, MasterCard, Discover και American Express. Στη διαδικασία 

συναλλαγής, ένα δίκτυο πιστωτικών καρτών λαμβάνει τα στοιχεία πληρωμής 

της πιστωτικής κάρτας , προωθεί το αίτημα εξουσιοδότησης πληρωμής στην 

τράπεζα έκδοσης κάρτας και προωθεί την απάντηση της εκδότριας τράπεζας. 

 

 Εκδίδουσα Τράπεζα Πιστωτικής Κάρτας (Issuing Bank) : Πρόκειται για το 

χρηματοπιστωτικό ίδρυμα που εξέδωσε την πιστωτική κάρτα που συμμετέχει 

https://wallethub.com/edu/cc/credit-card-transaction/25511/#issuing-bank
https://wallethub.com/edu/cc/credit-card-transaction/25511/#interchange-fees
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στη συναλλαγή. Λαμβάνει το αίτημα εξουσιοδότησης πληρωμής από το δίκτυο 

πιστωτικών καρτών και είτε εγκρίνει είτε απορρίπτει τη συναλλαγή. 

4.2.2   Βασική Ροή συναλλαγών πιστωτικών καρτών 

Οι συναλλαγές με πιστωτικές κάρτες υποβάλλονται σε επεξεργασία μέσω διάφορων 

πλατφορμών, συμπεριλαμβανομένων των καταστημάτων ηλεκτρονικού εμπορίου, 

των ασύρματων τερματικών και των τηλεφώνων ή των κινητών συσκευών (tablet). 

Ολόκληρος ο κύκλος λαμβάνει χώρα εντός λίγων δευτερολέπτων. 

Στάδιο 1: Εξουσιοδότηση (Authorization) 

Στο στάδιο αυτό, ο έμπορος πρέπει να λάβει έγκριση πληρωμής από την εκδίδουσα  

τράπεζα. 

1. Ο κάτοχος της κάρτας παρουσιάζει την πιστωτική του κάρτα για πληρωμή στον 

έμπορο στο σημείο πώλησης. 

2. Τα στοιχεία της πιστωτικής κάρτας του πελάτη αποστέλλονται στον πάροχο 

Υπηρεσίας , μέσω σύνδεσης στο Internet ή μέσω τηλεφωνικής γραμμής. 

3. Ο Πάροχος Υπηρεσίας διαβάζει τα στοιχεία της πιστωτικής κάρτας στο δίκτυο 

της πιστωτικής κάρτας. 

4. Το δίκτυο πιστωτικών καρτών ζητά την εξουσιοδότηση πληρωμής από την 

τράπεζα έκδοσης. Η αίτηση εξουσιοδότησης περιλαμβάνει πχ. τα ακόλουθα: 

 Αριθμός πιστωτικής κάρτας 

 Ημερομηνία λήξης της κάρτας 

 Κωδικός ασφαλείας κάρτας - CVV 

 Ποσό ΠΛΗΡΩΜΗΣ 
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Στάδιο 2:    Έλεγχος ταυτότητας 

Στο στάδιο της εξακρίβωσης της ταυτότητας, η τράπεζα έκδοσης ελέγχει την 

εγκυρότητα της πιστωτικής κάρτας του πελάτη χρησιμοποιώντας εργαλεία 

προστασίας απάτης, όπως η υπηρεσία επαλήθευσης διεύθυνσης (AVS) και κωδικοί 

ασφαλείας καρτών όπως CVV, CVV2, CVC2 και CID. 

1. Η τράπεζα έκδοσης λαμβάνει το αίτημα εξουσιοδότησης πληρωμής από το 

δίκτυο πιστωτικών καρτών. 

2. Η τράπεζα έκδοσης επικυρώνει τον αριθμό της πιστωτικής κάρτας, ελέγχει το 

ποσό των διαθέσιμων κεφαλαίων, επικυρώνει τον αριθμό CVV, κτλ. 

3. Η τράπεζα έκδοσης εγκρίνει ή απορρίπτει τη συναλλαγή και αποστέλλει την 

κατάλληλη απάντηση στον έμπορο μέσω των ίδιων καναλιών. 

4. Μόλις ο έμπορος λάβει την εξουσιοδότηση, η εκδίδουσα τράπεζα θα 

δεσμεύσει το ποσό της αγοράς στο λογαριασμό του κατόχου της κάρτας.  
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5.  Ο έμπορος παρέχει στον πελάτη μια απόδειξη για την ολοκλήρωση της 

πώλησης. 

 

Στάδιο 3: Εκκαθάριση  & διακανονισμός (Clearing & Settlement) 

 

Κατά το στάδιο εκκαθάρισης, η συναλλαγή αποστέλλεται τόσο για τιμολόγηση  της 

πιστωτικής κάρτας του κατόχου της κάρτας όσο και στη δήλωση εκκαθάρισης του 

εμπόρου.  

1. Στο τέλος κάθε εργάσιμης ημέρας, ο έμπορος στέλνει τις εγκεκριμένες 

εγκρίσεις σε μια παρτίδα (batch) στον Πάροχο Υπηρεσίας. 

2. Ο  Πάροχος Υπηρεσίας δρομολογεί τις παραληφθείσες πληροφορίες στο 

δίκτυο της πιστωτικής κάρτας για διακανονισμό. 

3. Το δίκτυο πιστωτικών καρτών διαβιβάζει κάθε εγκεκριμένη συναλλαγή στην 

κατάλληλη τράπεζα έκδοσης κάθε κάρτας. 
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4. Συνήθως εντός 24 έως 48 ωρών από τη συναλλαγή, η τράπεζα έκδοσης θα 

μεταφέρει τα κεφάλαια μείον μια "διατραπεζική προμήθεια", την οποία 

μοιράζεται με το δίκτυο πιστωτικών καρτών. 

5. Το δίκτυο πιστωτικών καρτών καταβάλλει στον Πάροχο Υπηρεσίας  τα 

αντίστοιχα ποσοστά τους από τα υπόλοιπα κεφάλαια. 

6. Ο Πάροχος Υπηρεσίας πιστώνει τον λογαριασμό του εμπόρου για αγορές 

καρτών, μείον ένα "προεξοφλητικό επιτόκιο εμπόρου". 

7. Η εκδότρια τράπεζα δημοσιεύει τις πληροφορίες συναλλαγής στον λογαριασμό 

του κατόχου της κάρτας. Ο κάτοχος της κάρτας λαμβάνει τη δήλωση και 

πληρώνει το λογαριασμό πιστωτικής κάρτας (Σε περίπτωση Χρεωστικής ή 

Προπληρωμένης κάρτας , ο έλεγχος χρηματικού ποσού και η δέσμευση, 

γίνονται online στο Στάδιο 2.2) 
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Απόρριψη συναλλαγής με πιστωτική κάρτα  

Η απόρριψη της συναλλαγής με πιστωτική κάρτα δεν είναι ποτέ ευχάριστη.  

Η απόρριψη μιας πιστωτικής κάρτας μπορεί να προκληθεί από διάφορους  λόγους. 

Όταν απορριφθεί μια πιστωτική κάρτα, στο σημείου πώλησης  θα επιστραφεί ένας 

κωδικό απάντησης που εξηγεί γιατί. Μερικές φορές αυτοί οι κώδικες δεν εξηγούν  

την πλήρη αιτία. Σε αυτές τις περιπτώσεις, μόνο ο εκδότης της πιστωτικής σας 

κάρτας μπορεί να προσδιορίσει τον συγκεκριμένο λόγο της απόρριψης, επομένως 

ίσως χρειαστεί  περαιτέρω επικοινωνία με την υπηρεσία εξυπηρέτησης πελατών της 

τράπεζας προκειμένου να επιλυθεί το πρόβλημα. 

Παρακάτω είναι μερικά από τα πιο συνηθισμένα προβλήματα που μπορεί να 

αντιμετωπίστούν  εάν η κάρτα  απορριφθεί: 

 Λανθασμένος αριθμός πιστωτικής κάρτας ή ημερομηνία λήξης 

 Ανεπαρκείς πόροι 

 Ορισμένες εταιρείες πιστωτικών καρτών απορρίπτουν διεθνείς χρεώσεις 

 Η τράπεζα έκδοσης ή η εταιρεία πιστωτικών καρτών αντιμετώπισε τεχνικά 

ζητήματα κατά τη διάρκεια της επεξεργασίας της συναλλαγής  

 Εάν ο πελάτης πραγματοποίησε μεγάλο αριθμό ηλεκτρονικών αγορών σε 

σύντομο χρονικό διάστημα, ορισμένες τράπεζες θα απορρίψουν πολλές από 

τις χρεώσεις ως μέτρο πρόληψης απάτης 

4.3 Carrier – Billing Model    

Tο μοντέλο ‘Carrier Billing’ ή Direct Carrier Billing as a Service αλλάζει τα 
δεδομένα στις παραδοσιακές ηλεκτρονικές πληρωμές (bank card, web banking, 
etc.) καθιστώντας τους Παρόχους Δικτύων/Υπηρεσιών μέτοχους στην 
διαχείριση των πληρωμών Ηλεκτρονικών αγαθών από συνδρομητές τους προς 
τρίτα μέρη-Εμπορους (ΟΤΤ) , που λαμβάνουν χώρα μέσα από τα δίκτυα τους. 
 
Ουσιαστικά παρέχει τη δυνατότητα αγοράς αγαθών και Υπηρεσιών  π.χ. από 
ένα ηλεκτρονικό κατάστημα , μιας συνδρομής Υπηρεσίας 3ων Εταιριών κτλ, όπου 
η χρέωση αντί να γίνει κατευθείαν από τον έμπορο προς τον καταναλωτή, 
γίνεται μέσω του λογαριασμού του Παρόχου Δικτύου που χρησιμοποιεί ήδη  ο 
καταναλωτής σαν συνδρομητής του , φυσικά για άλλου είδους Υπηρεσίες (π.χ. 
Κινητής Τηλεφωνίας , Συνδρομητικής Τηλεόρασης , κτλ.) 
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Με αυτόν τον τρόπο πρακτικά καθίσταται μη-απαραίτητος  ο ρόλος του 
χρηματοπιστωτικού ιδρύματος (π.χ. Τράπεζας)  αφού δεν χρειάζεται κανενός 
είδους εμπλοκή του, όπως αυτή της βασικής ροής συναλλαγών (παρ. 4.2) 
 
Έτσι , παρέχονται νέες δυνατότητες συναλλαγών / εισπράξεων /αποδόσεων 
χρηματικών ποσών κατευθείαν με Οργανισμούς ή Εταιρίες οι όποιες διατηρούν 
σχέσεις λογαριασμού με πελάτες , έστω και για εντελώς διαφορετικού είδους 
αγαθά  καθώς και απόδοση  (με /ή χωρίς επιπλέον προμήθεια) στον αντίστοιχο 
Έμπορο. O Πάροχος Δικτύου/Υπηρεσίας Χρέωσης  
 
-από τη μια εισπράττει από τον πελάτη του με βάση τα ήδη υπάρχοντα κανάλια 
χρέωσης (π.χ. έκδοση μηνιαίου λογαριασμού , ή  προπληρωμένος λογαριασμός) 
για αγορές αγαθών προς τρίτους (εμπόρους και ΟΤΤ)   
 
-από την άλλη μεριά , αποδίδει για το σύνολο αγορών πελατών του προς τον 
καθένα Έμπορο σε μηνιαία βάση απολογιστικά παρακρατώντας κάποια 
προμήθεια (ανάλογα με το μοντέλο χρέωσης και τη σύμβαση που έχει συνάψει) 
 
Ο Hiroyuki Sato, Διευθύνων Σύμβουλος της DOCOMO Digital, (Commercial 
Business της NTT Docomo , μεγαλύτερου Τηλεπικοινωνιακού παρόχου της 
Ιαπωνίας)  εξηγεί ότι η ενσωμάτωση εναλλακτικών μεθόδων πληρωμής είναι 
απαραίτητη για την επέκταση του ηλεκτρονικού εμπορίου. [10] 
 
«Δεδομένου ότι το παγκόσμιο τοπίο ηλεκτρονικού εμπορίου είναι όλο και πιο 
περίπλοκο, οι προτιμήσεις των καταναλωτών ποικίλλουν ανάλογα με τη 
δημογραφική κατάσταση, τη χώρα και το προϊόν ή την υπηρεσία που 
επιθυμούν να αγοράσουν. 
 
Σύμφωνα με το Statista "Το ηλεκτρονικό εμπόριο παγκοσμίως το 2016", το 
2016, μόνο το 31% των διαδικτυακών αγοραστών παγκοσμίως χρησιμοποίησαν 
πιστωτικές κάρτες για τις ηλεκτρονικές αγορές τους, πράγμα που σημαίνει ότι 
το 61% των πελατών δεν χρησιμοποίησαν πιστωτικές κάρτες. Αυτά τα 
δεδομένα, μαζί με μια περιορισμένη επιλογή μεθόδων πληρωμής, 
υποδηλώνουν ότι οι έμποροι ενδέχεται να χάσουν ένα σημαντικό ποσοστό 
αγορών κατά την πληρωμή.» 
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Στην Ιαπωνία, η άμεση τιμολόγηση από τον φορέα (Carrier-Billing) είναι η πιο 
δημοφιλής μέθοδος πληρωμής που αγγίζει περισσότερο από το 50% των 
ηλεκτρονικών συναλλαγών, επομένως η εταιρεία προσφέρει λύσεις που συνδέουν 
το εμπόριο για τους ανθρώπους σε όλο τον κόσμο. Συγκεκριμένα, η DOCOMO 
Digital συνεργάζεται με εμπόρους και παρόχους υπηρεσιών για να βελτιώσει την 
εμπειρία των πελατών σε συνδεδεμένες συσκευές ενώ παράλληλα αξιοποιεί τις 
υπηρεσίες μάρκετινγκ, πληρωμών και χρηματοπιστωτικών υπηρεσιών σε 
συνδυασμό με τις δυνατότητες μεταφοράς δεδομένων και χρεώσεων. 
 
Εξ άλλου η Oracle, μια από τις μεγαλύτερες Εταιρείες Τεχνολογίας ΙΤ, έχει αναπτύξει 
αντίστοιχα προϊόντα για Direct Carrier Billing as a Service, βλέποντας την Business 
ευκαιρία για τους Παρόχους να μπούν ενεργά στην κομμάτι αγοράς OTT , τους 
Εμπόρους (ευκολία πληρωμών , εμπιστοσύνη μεγάλων partners) και των 
καταναλωτών (ευκολία χρέωσης χωρίς τράπεζες και ασφάλεια συναλλαγών) : 
 
«Digital marketplace partners such as Google, Microsoft, Amazon and Facebook are 
increasingly growing their eco-systems. If they can make the end-user mobile 
payment experience better and more secure by offering “direct carrier billing” they 
would be willing to share the revenues from the service. In developing markets, a 
large proportion of subscribers do not even have credit cards, as is the case for 
children and the elderly in developed markets – for them operator billing can be the 
only payment method available.» [11] 
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Τέλος, αξίζει να δεί κανείς το παράδειγμα της Dicomo μιας Αυστριακής πολυεθνικής 
Εταιρίας που δραστηριοποιείται και στην Ελλάδα, παρέχοντας λύσεις Carrier Billing: 
[12]  
 
“Μέσω του τρόπου πληρωμής με την ονομασία «Carrier Billing», οι καταναλωτές 
μπορούν να πληρώνουν online για ψηφιακά είδη, προϊόντα, υπηρεσίες και 
περιεχόμενα μέσω των κινητών τους συσκευών (κινητό τηλέφωνο, Tablet, Η/Υ ή 
Smart TV). 
Ο συγκεκριμένος τρόπος πληρωμής χρησιμοποιείται συχνά ως εναλλακτική στη 
χρήση πιστωτικής κάρτας, άμεσου εμβάσματος ή της υπηρεσίας PayPal για μικρά 
ποσά σε τομείς όπως είναι οι αγορές εφαρμογών In-App ή εισιτηρίων, στα ΜΜΜ, 
τα διαδικτυακά παιχνίδια, για άρθρα ηλεκτρονικών εκδόσεων εφημερίδων και για 
το κατέβασμα μουσικής ή βίντεο on Demand, για να αναφέρουμε λίγα μόνο 
παραδείγματα. Το πληρωτέο ποσό χρεώνεται είτε στον λογαριασμό κινητής 
τηλεφωνίας είτε αφαιρείται από ένα προπληρωμένο πιστωτικό υπόλοιπο. 
Πλέον η μέθοδος Carrier Billing συγκαταλέγεται στους 3 πιο δημοφιλείς τρόπους 
πληρωμής στο Facebook και αποτελεί μια αυτονόητη πρακτική στα πλαίσια του 
Mobile Payment! 
 
Πλεονεκτήματα του συγκεκριμένου τρόπου πληρωμής: 

 Πιο γρήγορη και άνετη διαδικασία πληρωμών 
 Συμβάλλει στην προστασία των προσωπικών δεδομένων 
 Δεν απαιτείται εγγραφή 
 Τα ευαίσθητα δεδομένα (όπως ο αριθμός πιστωτικής ή τα στοιχεία του 

λογαριασμού) δεν διαβιβάζονται σε τρίτους 
 Κάλυψη (για παράδειγμα, στη Γερμανία πιστωτική κάρτα διαθέτει το 52% όλων 

των ενηλίκων, όμως το ποσοστό όσων διαθέτουν κινητό φθάνει το 125%.) 
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Οι Business Ρόλοι :  
 
-Ο πάροχος της υπηρεσίας 
Ένας πάροχος υπηρεσίας είναι – όπως φανερώνει και το όνομα – ο πραγματικός 
πάροχος της υπηρεσίας και υπόκειται στις διατάξεις της εγχώριας νομοθεσίας και 
του Κώδικα Δεοντολογίας. Για τη βέλτιστη λειτουργία και τιμολόγηση της υπηρεσίας 
ευθύνεται ο ίδιος ο πάροχος της υπηρεσίας. Πολλές διεθνείς εταιρείες, όπως για 
παράδειγμα οι Apple, Facebook, Spotify ή Netflix, δραστηριοποιούνται ως πάροχοι 
της υπηρεσίας, προσφέροντας τη μέθοδο Carrier Billing ως δυνατό τρόπο πληρωμής 
 
-Το ίδρυμα διεκπεραίωσης πληρωμών  
Η DIMOCO Europe GmbH π.χ., είναι ένα αδειοδοτημένο ίδρυμα διεκπεραίωσης 
πληρωμών και επιβλέπεται από την αυστριακή Αρχή Εποπτείας 
Χρηματοοικονομικών Αγορών. Η DIMOCO λειτουργεί ως μεσάζοντας μεταξύ του 
καταναλωτή και του παρόχου της υπηρεσίας και διεκπεραιώνει τις διαδικασίες 
πληρωμών μέσω μιας συσκευής τηλεπικοινωνιών, μίας ψηφιακής συσκευής ή 
συσκευής μηχανογράφησης. Η ίδια η DIMOCO δεν παράγει ούτε προσφέρει φυσικά 
ή ψηφιακά προϊόντα ή υπηρεσίες και, συνεπώς, δεν ενεργεί ως πάροχος της 
υπηρεσίας προς τον χρήστη. 
Προκειμένου οι πάροχοι υπηρεσιών να μπορούν να παράσχουν τις υπηρεσίες τους 
σε χρήστες μέσω των παρόχων δικτύου, η DIMOCO διαθέτει έναν τεχνικό «κόμβο» 
(Mobile Transaction Hub), ο οποίος καθιστά δυνατή την πραγματοποίηση 
πληρωμών μέσω «Carrier Billing». 
 
-Ο ρόλος του παρόχου υπηρεσιών κινητής τηλεφωνίας 
Η DIMOCO συνάπτει μία σύμβαση τόσο με τον πάροχο της υπηρεσίας, όσο και με 
τον πάροχο υπηρεσιών κινητής τηλεφωνίας, γνωστό και ως πάροχο δικτύου. Το 
ίδρυμα διεκπεραίωσης πληρωμών λειτουργεί ως σημείο διασύνδεσης, μέσω του 
οποίου η πληροφορία πληρωμής διαβιβάζεται από τον πάροχο της υπηρεσίας προς 
τον πάροχο υπηρεσιών κινητής τηλεφωνίας, χωρίς η DIMOCO να αποκτά πρόσβαση 
στα δεδομένα του καταναλωτή. Στους αντισυμβαλλόμενους τηςτης DIMOCO 
συγκαταλέγονται μεταξύ άλλων οι εταιρείες Cosmote, Vodafone ή Wind. 
 
Πώς λειτουργεί η διαδικασία; 
Για παράδειγμα, ο Γιάννης Παπαδόπουλος, ένας καταναλωτής, έχει υπογράψει μία 
σύμβαση με χρέωση (Postpaid) με έναν πάροχο υπηρεσιών κινητής τηλεφωνίας, για 
παράδειγμα με τη Vodafone. Τώρα παραγγέλνει από έναν πάροχο υπηρεσίας ένα 
προϊόν, όπως ένα βιβλίο σε ηλεκτρονική μορφή (eBook), το οποίο κοστίζει 5,99 
ευρώ. 
Η τιμολόγηση της παραγγελίας του κ. Παπαδόπουλου διαβιβάζεται μέσω του 
τεχνικού κόμβου της DIMOCO προς τη Vodafone, η οποία με τη σειρά της αποδίδει 
την υπηρεσία στη σύνδεση (την τερματική συσκευή) του κ. Παπαδόπουλου. 
Στο λογαριασμό κινητής τηλεφωνίας που θα λάβει ο κ. Παπαδόπουλος τον επόμενο 

https://www.fma.gv.at/
https://www.fma.gv.at/
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μήνα, πέρα από το συμβατικά καθορισμένο πάγιο, θα περιλαμβάνεται επιπρόσθετη 
χρέωση κατά το ποσό των 5,99 ευρώ. 
Σε μία σύμβαση προπληρωμής (Prepaid) θα πρέπει να υπάρχει διαθέσιμο επαρκές 
πιστωτικό υπόλοιπο για την κάλυψη του αντιτίμου της υπηρεσίας. Στην προκειμένη 
περίπτωση τουλάχιστον 6 ευρώ, διαφορετικά η παραγγελία της υπηρεσίας δεν θα 
είναι δυνατή. 
 

 
  
Εάν ένας πάροχος υπηρεσίας επιθυμεί να εισπράξει το αντίτιμο μέσω του 
λογαριασμού κινητής τηλεφωνίας του καταναλωτή, αυτό μπορεί να γίνει μόνο με τη 
συμμετοχή του αντισυμβαλλόμενου παρόχου δικτύου, εφόσον αυτός είναι που 
εκδίδει το λογαριασμό κινητής τηλεφωνίας και η διεύθυνση τιμολόγησης του 
καταναλωτή μεταφέρεται αυτόματα. Η DIMOCO δεν αποκτά πρόσβαση στα 
συγκεκριμένα δεδομένα. 
Η πληρωμή των προϊόντων μπορεί να πραγματοποιηθεί μέσω κινητού τηλεφώνου, 
Tablet, Ηλεκτρονικό Υπολογιστή ή Smart τηλεόραση.  Ο χρήστης μπορεί να επιλέξει 
να αγοράσει κάτι χρησιμοποιώντας το αριθμό του κινητού του. Με αυτό τον τρόπο, 
επιλέγει η εξόφλησή να γίνει μέσω του λογαριασμού του κινητής τηλεφωνίας, ή με 
την άμεση χρέωση του σε περίπτωση καρτοκινητής. 
 
Δύο παραδείγματα σχετικά με τον τρόπο λειτουργίας: 

 Μέσω κινητού ίντερνετ: η αγορά επιβεβαιώνεται με κλικ στο κινητό, το τάμπλετ ή 
τη SmartTV. 
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 Μέσω σταθερού ίντερνετ: ο χρήστης καταχωρεί ο ίδιος τον αριθμό του κινητού του 
στον ιστότοπο και, στη συνέχεια, λαμβάνει ένα SMS με έναν κωδικό TAN που 
καταχωρείται στον ιστότοπο ως επιβεβαίωση της πληρωμής. 
 
Ουσιαστικά διακρίνονται δύο διαφορετικά μοντέλα: 
 
Εφάπαξ αγορές / υπηρεσίες One-Off: 
Ένα καταναλωτής αγοράζει μια υπηρεσία για μία φορά. Μετά την επιβεβαίωση της 
αγοράς, το ποσό του αντιτίμου χρεώνεται εφάπαξ. Συνεπώς δεν απαιτείται καμία 
λύση της σύμβασης, εφόσον δεν γίνεται ξανά χρήση της υπηρεσίας. 
Μία υπηρεσία Chat χρεώνεται επίσης ως εφάπαξ αγορά. 
 
Συνδρομητικές υπηρεσίες / συνδρομή: 
Αυτή ενεργοποιείται από τον καταναλωτή και χρησιμοποιείται μέχρι τη λύση της 
σύμβασης, μπορεί ωστόσο να διακοπεί οποτεδήποτε. Περισσότερες πληροφορίες 
σχετικά με τους όρους παρέχονται στον ιστότοπο του παρόχου της υπηρεσίας ή/και 
μέσω μηνύματος (SMS) στο κινητό τηλέφωνο. 
 
Γιατί αναφέρεται η DIMOCO στον λογαριασμό του παρόχου υπηρεσιών κινητής 
τηλεφωνίας; 
Είτε πρόκειται για συνδρομή είτε για εφάπαξ αγορά, και στις δύο περιπτώσεις ο 
καταναλωτής συνάπτει μια σύμβαση αποκλειστικά με τον πάροχο της υπηρεσίας. Σε 
ορισμένες χώρες, όπως για παράδειγμα στη Γερμανία, ως εκδότης της χρέωσης στο 
τιμολόγιο της εταιρείας παροχής υπηρεσιών κινητής τηλεφωνίας αναγράφεται η 
εταιρεία διεκπεραίωσης πληρωμών (και όχι ο πάροχος της υπηρεσίας), εφόσον η 
DIMOCO παρέχει μία συμβατικά καθορισμένη τεχνική διασύνδεση στους παρόχους 
δικτύου και η παραγγελία και παράδοση της υπηρεσίας πραγματοποιήθηκε μέσω 
αυτής της υποδομής.” 
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5.  Πρόταση Υλοποίησης Carrier-Billing μέσω SMS  

5.1 Γενική Περιγραφή Μοντέλου  

Τα πλεονεκτήματα του Carrier-Billing μοντέλου , όπως ήδη αναλύθηκε, είναι 
πολλαπλά και αξιόλογα, τόσο για τον καταναλωτή όσο και για τους παρόχους της 
υπηρεσίας ηλεκτρονικών πληρωμών για τη χρήση υπηρεσιών και την αγορά 
ηλεκτρονικών αγαθών, χρησιμοποιώντας τα ήδη εγκατεστημένα κανάλια χρέωσης , 
έστω κι αν αυτά τα κανάλια αφορούν χρεώσεις άλλων υπηρεσιών. 
 
Από τα  πιο αξιόλογα χαρακτηριστικά που διαφοροποιούν  την εν λόγω μέθοδο , 
είναι :  

- η πλήρης απουσία Χρηματοπιστωτικού Ιδρύματος (με αποτέλεσμα 
την επέκταση σε αγοραστικό κοινό μικρών και μεγάλων ηλικιών 
αφού δεν απαιτείται  τραπεζική κάρτα) 
 

- Η αυξημένη ασφάλεια (επιβεβαίωση web, Αξιόπιστοι Μεγάλοι 
Carriers). 

 
H νέα πρόταση υλοποίησης αγορών  Carrier-Billing μέσω SMS δίνει  τις επιπλέον 
διαφοροποιημένες δυνατότητες : 
 
 Επέκταση –εκτός των Ηλεκτρονικών - σε αγορές Φυσικών προϊόντων από 

φυσικό κατάστημα (για συνεργαζόμενες με τον Πάροχο της υπηρεσίας , 
Αλυσίδες καταστημάτων), χωρίς χρήματα , πιστωτικές κάρτες, POS, κτλ. 

 
 Extra Ασφάλεια συναλλαγών , λόγω προσωποποιημένων κωδικών μιάς 

χρήσης  (Once-off Tokens) με παράλληλη αποστολή /λήψη SMS ταυτόχρονα 
σε καταναλωτή και έμπορο σε πραγματικό χρόνο (Real-Time) 

 
 Δυνατότητα από τον έμπορο για online Ακύρωση της συναλλαγής (σε 

περίπτωση λάθος ποσού , αλλαγής γνώμης του αγοραστή, κτλ.) 
 
Ο καταναλωτής μπορεί πάντα να πληρώσει : 

- είτε στο τέλος του μήνα μέσω του μηνιαίου του λογαριασμού με τον 
πάροχο (εκμεταλλευόμενος  και αυτήν την πίστωση χρόνου)  
 

- είτε άμεσα μέσω online χρέωσης στο υπόλοιπο του προπληρωμένου 
λογαριασμού του (σε περίπτωση που η συνδρομή του είναι Prepaid) 

 
Αναλύοντας το θέμα της Ασφάλειας των Ηλεκτρονικών συναλλαγών μέχρι τώρα 
και παρατηρώντας ποιοτικά και ποσοτικά το πρόβλημα της απάτης τραπεζικών 
καρτών αλλά και χαρτονομισμάτων, είναι προφανές ότι η μέθοδος αυτή, εξαιτίας 
της μη – αναγκαιότητας τραπεζικής σχέσης , δίνει λύση στις διαπιστωμένες  
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επιφυλάξεις του καταναλωτή σχετικά με την ασφάλεια των  συναλλαγών  όσο και 
με τον κίνδυνο υποκλοπής στοιχείων τραπεζικής κάρτας του καταναλωτή όπου θα 
μπορούσαν  να χρησιμοποιηθούν  για επιπλέον άπατη σε βάρος του αγοραστή 
(Fraud). 
 
Εξ άλλου, η υπηρεσία μπορεί είτε να δοθεί με μια μικρή επιπλέον χρέωση, είτε όχι 
ανάλογα με το εμπορικό μοντέλο που θα συμφωνηθεί.  
 
Επίσης, έσοδα μπορούν να προκύψουν και από την επιπλέον χρήση SMS, 
διαφημίσεως  τρίτων, ενίσχυσης walk-in και διαφοροποίησης συνεργαζόμενων 
καταστημάτων  που θα υποστηρίζουν αυτές τις αγορές.  
Το εμπορικό μοντέλο θα αναλυθεί  διεξοδικά. 
 
Στη συνέχεια, θα περιγραφεί τεχνικά η λειτουργία της ροής και όλων των βημάτων 
(customer journey)  σχετικά με την υπηρεσία αγορών φυσικών αγαθών με 
ηλεκτρονική πληρωμή μέσω Carrier-Billing SMS. 
 

5.2 Business Ρόλοι - Προϋποθέσεις  

Μπορούμε να διακρίνουμε του εξής Business Ρόλους στο μοντέλο Carrier – Billing 
SMS : 
 

1) Ο Καταναλωτής  
Ο καταναλωτής είναι ένα φυσικό (ή νομικό ) πρόσωπο που διαθέτει τα χρήματα και 
διατίθεται να αγοράσει καταναλωτικά αγαθά και υπηρεσίες , πληρώνοντας τα μέσω 
Carrier-Billing SMS. 
Bασική προϋπόθεση από τη μεριά του καταναλωτή, είναι η ύπαρξη κινητού 
τηλεφώνου όχι τελευταίας τεχνολογίας (Smart Phone) αλλά οποιασδήποτε κινητής 
συσκευής που υποστηρίζει  αποστολή και λήψη SMS . 
Τέλος, χρειάζεται μια συνδρομή σε κάποιον Οργανισμό/Εταιρία (Παρόχου 
Λογαριασμού) , απ όπου ο καταναλωτής λαμβάνει ήδη λογαριασμό για τη λήψη 
υπηρεσιών (π.χ. ΔΕΗ, ΕΥΔΑΠ, OTE, NOVA, κτλ.) 
  

2) Ο Καταστηματάρχης 
Ο καταστηματάρχης είναι ένα φυσικό (ή νομικό ) πρόσωπο που διαθέτει τα αγαθά ή 
τις Υπηρεσίες προς πώληση. Το κατάστημα μπορεί να είναι φυσικό , ηλεκτρονικό ή 
και τα δυο. 
Bασική προϋπόθεση από τη μεριά του καταστηματάρχη, είναι η ύπαρξη 
οποιασδήποτε συσκευής (τηλέφωνο, tablet, H/Y , κτλ. ) που να υποστηρίζει  
αποστολή και λήψη SMS καθώς και η συνδρομή (προπληρωμένη ή Συμβόλαιο) με 
κάποιο πάροχο Κινητής Τηλεφωνίας. 
Τέλος, χρειάζεται η σύναψη μιάς Εμπορικής Σύμβασης  με τον Πάροχο Υπηρεσίας. 
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3) Ο πάροχος της υπηρεσίας 
Ο πάροχος υπηρεσίας είναι  ο Οργανισμός που παρέχει την υπηρεσία συνολικά 
στον Καταναλωτή σε συνεργασία με όλα τα εμπλεκόμενα μέρη  και είναι υπεύθυνος 
γι αυτήν, σύμφωνα και  με την τρέχουσα νομοθεσία (Ευρωπαϊκή και  Κρατική). 
 Ο ρόλος του Παρόχου της υπηρεσίας μπορεί να συμπίπτει με αυτόν του Παρόχου 
Λογαριασμού ή και με αυτόν του Παρόχου Δικτύου Κινητής Τηλεφωνίας. 
 

4) Ο πάροχος Λογαριασμού 
Ο πάροχος Λογαριασμού, είναι ο Οργανισμός ο οποίος έχει κάποια σχέση 
Λογαριασμού με τους Καταναλωτές για την χρήση διαφόρων Υπηρεσιών, για τις 
οποίες ο καταναλωτής λαμβάνει ήδη λογαριασμό  (π.χ. ΔΕΗ, ΕΥΔΑΠ, OTE, NOVA, 
κτλ.). Ο πάροχος Λογαριασμού έχει ζητήσει ήδη πιστοποίηση των προσωπικών 
δεδομένων των πελατών του (π.χ. ΑΦΜ, ΑΔΤ, Όνομα, Διεύθυνση κατοικίας,κτλ.) 
Είναι υπεύθυνος για την ορθή και ασφαλή χρήση αυτών των προσωπικών 
δεδομένων όπως ορίζει ο Νόμος (GDPR). Επίσης είναι ο αρμόδιος για την είσπραξη 
των οφειλών των πελατών, χρησιμοποιώντας όλα τα έννομα μέσα. 
Ο πάροχος Λογαριασμού , μέσα από τις μηχανογραφημένες διαδικασίες του , 
εισπράττει από τον Καταναλωτή για Λογαριασμό του Καταστηματάρχη και αποδίδει 
στον τελευταίο κατάλληλα ποσά παρακρατώντας την τυχούσα συμφωνημένη 
προμήθεια.  
 

5) Ο πάροχος Δικτύου Κινητής τηλεφωνίας 
Ο πάροχος Δικτύου Κινητής Τηλεφωνίας , είναι ο Οργανισμός που παρέχει την 
απαραίτητη ασύρματη υποδομή δικτύου και τις αντίστοιχες απαραίτητες υπηρεσίες 
ώστε να λειτουργει σωστα η επικοινωνια των κινητών συσκευων , εν προκειμενω 
μέσω SMS. Δεν είναι απαραίτητο  οι καταναλωτές που χρησιμοποιούν  την 
υπηρεσία να χρησιμοποιούν τον ΙΔΙΟ πάροχο Δικτύου Κινητής τηλεφωνίας με τους 
Καταστηματάρχες – Η εκκαθάριση γίνεται σε συνεργασία του Πάροχου Υπηρεσίας 
με όλους τους Παρόχους Δικτύου Κινητής Τηλεφωνίας. 
Παρόλα αυτά, θα μπορούσε  η Υπηρεσία Carrier Billing SMS να δοθει από τον ίδιο 
παροχο Δικτύου κινητής Τηλεφωνίας σε Καταναλωτή και Καταστηματάρχη ώστε να 
χρησιμοποιηθεί σαν αποκλειστικότητα έναντι του ανταγωνισμού. 
 

5.2.1 Ο Ρόλος της κινητής συσκευής  

 
Βασική λοιπόν προϋπόθεση για την λειτουργία της υπηρεσίας αυτής, είναι η 
ύπαρξη κινητού τηλεφώνου και συνδρομής για τον αγοραστή και τον πωλητή. 
Η κινητή συσκευή και μάλιστα , δεν είναι αναγκαίο να είναι τελευταίας τεχνολογίας 
(Smart Phone) αλλά οποιασδήποτε κινητή  συσκευή που υποστηρίζει  αποστολή και 
λήψη SMS (δηλ. 100% συμβατότητα με την υπηρεσία Γραπτών Μηνυμάτων SMS , η 
οποία υποστηρίζεται εδώ και αρκετά χρόνια σαν μια από τις πρώτες 
συμπληρωματικές στη φωνή υπηρεσίες, στο σύνολο των κινητών συσκευών)  
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Εντυπωσιακή είναι η διείσδυση της κινητής τηλεφωνίας τα τελευταία χρόνια 
παγκοσμίως, κάτι που δείχνει στην περίπτωση μας ότι το κινητό τηλέφωνο είναι μια 
συσκευή που χρησιμοποιείται ήδη από το σύνολο του πληθυσμού – άρα και  των 
αγοραστών και εμπόρων καταναλωτικών αγαθών - με τεραστία ευρύτητα [13] : 
 

 
 
Εντυπωσιακή είναι  επίσης η ανοδική τάση αύξησης της χρήσης διεθνώς [13] : 
 

 
 
Το κινητό τηλέφωνο) το οποίο δεν χρησιμοποιείται πια μόνο για το σκοπό που 
αρχικά διατέθηκε (δηλ. την δυνατότητα πραγματοποίησης τηλεφωνικών κλήσεων εν 
κινήσει). 
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Η εξέλιξη της τεχνολογίας του υλικού (Hardware) και του λογισμικού (software) και 
μέσα από τις δυνατότητες που δίνουν τα μοντέρνα λειτουργικά συστήματα των 
Smartphones :  IOS , Android,κτλ. σε συνδυασμό με το άνοιγμα της αγοράς των 
Εφαρμογών (Mobile Application Stores) καθιστούν το κινητό τηλέφωνο ένα 
συνοδευτικό εργαλείο (gadget companion) διαρκούς εξάρτησης από το χρήστη του. 
 
 
Σύμφωνα με πρόσφατη έρευνα (Hailo) στην Αγγλία , η χρήση του κινητού 
τηλεφώνου για πραγματοποίηση κλήσεων , έρχεται στην 6η θέση , ενώ στις πρώτες 
θέσεις έρχεται η αποστολή και η  λήψη γραπτών μηνυμάτων [14] :   
 

 
Ref: Hailo Research 
 
Οι τάση αυτή που λίγο-πολύ ισχύει διεθνώς, ενισχύει την περίπτωση του Carrier-
Billing /SMS , αφού οι χρήστες –αγοραστές και πωλητές- στην πλειονότητα τους 
διαθέτουν κάποια κινητή συσκευή (τηλέφωνο ή tablet) και συνδρομή κινητής 
τηλεφωνίας (με μηνιαίο λογαριασμό είτε προπληρωμένης καρτοκινητής) 
καλύπτοντας τις βασικές προϋποθέσεις της υπηρεσίας. 

5.3 Αρχικοποίηση Περιβάλλοντος 

Για λόγους απλότητας , πρακτικά θα θεωρήσουμε ότι οι ρόλοι του Παρόχου 
Υπηρεσίας, Λογαριασμού και Δικτύου Κινητής Τηλεφωνίας συμπίπτουν. 
 
Έστω  λοιπόν ότι ο Πάροχος της Υπηρεσίας  συνολικά , είναι μια από τις εταιρίες 
κινητής Τηλεφωνίας (π.χ. Cosmote, Vodafone ή Wind).  
Από εδώ και μπρός , θα αναφέρεται σαν «ΠΑΡΟΧΟΣ». 
 Το μοντέλο ετσι απλοποιείται στους  εξής  3 ρόλους : 

1) Καταναλωτής 
2) Καταστηματάρχης 
3) Πάροχος (Υπηρεσίας-Λογαριασμού-Δικτύου Κινητής) 

 
 Θα θεωρήσουμε την περίπτωση αγοράς  Φυσικών προϊόντων από φυσικό 

κατάστημα (για συνεργαζόμενες με τον Πάροχο  Αλυσίδες καταστημάτων), 
χωρίς χρήματα , πιστωτικές κάρτες, POS, κτλ. 
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 Όπως ήδη αναφέρθηκε στις προϋποθέσεις λειτουργίας της υπηρεσίας, θα 

χρειαστεί η σύναψη μιάς Εμπορικής Σύμβασης  μεταξύ Καταστηματάρχη - 
Παρόχου. Οι αλυσίδες καταστημάτων που συμμετέχουν στην υπηρεσία , 
συμφωνούν μέσω της σύμβασης τις λεπτομέρειες λειτουργίας της 
υπηρεσίας , (τυχόν) προμήθεια του Παρόχου, την μηνιαία απόδοση  του 
παρόχου προς τους καταστηματάρχες μέσω συγκεντρωτικών πιστωτικών 
τιμολογίων για τις συνολικές αγορές προϊόντων που διεκπεραιώθηκαν σε 
αυτούς από πελάτες μέσω της υπηρεσίας Carrier Billing /SMS, 
διαθεσιμότητα της υπηρεσίας - penalties,κτλ. 
 

 Αρχικοποίηση Βασης Δεδομένων Παρόχου: Τα στοιχεία των 
καταστηματαρχών (ΑΦΜ, Όνομα, Διεύθυνση καταστημάτων, κτλ) 
καταγράφονται σε μια Βάση Δεδομένων που τηρεί ο Πάροχος για την εν 
λόγω Υπηρεσία. Ανάμεσα στα δεδομένα αυτά (Personal Data) που είναι 
απαραίτητα για την έκδοση μηνιαίων τιμολογίων απόδοσης κτλ., υπάρχουν 
και οι εξής 2 παράμετροι – κλειδιά (Key-Parameters) για την υπηρεσία : 
 

o POS_ID : Είναι η ταυτότητα του Ταμείου του καταστήματος. Κάθε 
ταμείο έχει μια ΜΟΝΑΔΙΚΗ ΤΑΥΤΟΤΗΤΑ ώστε να μπορεί να 
διακρίνεται  από όλα τα υπόλοιπα σημεία πώλησης με μοναδικό 
αναμφισβήτητο τρόπο. Η ταυτότητα αυτή μπορεί να είναι μια σειρά 
Αλφαριθμητικών χαρακτήρων γνωστοποιημένη στον 
Καταστηματάρχη από τον πάροχο . Πρέπει να ΑΝΑΓΡΑΦΕΤΑΙ 
ΕΜΦΑΝΩΣ ΣΤΟ ΤΑΜΕΙΟ ώστε να μπορεί να την δει ο καταναλωτής 
που πλησιάζει στο ταμείο για να πληρώσει το εμπόρευμα που έχει 
επιλέξει (π.χ. AB27, KIOSK-51, κτλ.) 
 

o MSISDN (POS_ID) : Είναι ένας πίνακας  (array) στη Βάση Δεδομένων , 
όπου για κάθε POS_ID αντιστοιχεί ένα ΜΟΝΑΔΙΚΟ νούμερο κινητού 
τηλεφώνου (της κάρτας SIM του αντίστοιχου ταμείου). Αυτό είναι 
απαραίτητο όπως θα δούμε στη συνέχεια για την αποστολή των 
Security Tokens μέσω SMS. 

 
 IT-Υποδομή Παρόχου: Είναι απαραίτητη η εγκατάσταση και λειτουργία 

κατάλληλης ΙΤ-υποδομής Hardware και Λογισμικού στις εγκαταστάσεις του 
Παρόχου καθώς και διασύνδεση της με κατάλληλα πρωτόκολλα με τα 
διάφορα αναγκαία περιφερειακά συστήματα για επικοινωνία με SMS, 
έκδοση λογαριασμού καταναλωτή , τιμολογίου καταστηματάρχη, κτλ. 

 
 5-ψήφιος αριθμός ΥΠΠ (Υπηρεσίας Πολυμεσικής Πληροφόρησης). Αυτόν 

τον αριθμό που είναι απαραίτητος για την αποστολή των SMS της 
υπηρεσίας, πρέπει τον διεκδικήσει και κατοχυρώσει ο Πάροχος βάσει νόμου 
από την ΕΕΤΤ (Ελληνική Επιτροπή Τηλεπικοινωνιών και Ταχυδρομείων) 
πληρώνοντας και το αντίστοιχο ετήσιο τέλος χρήσης του . 
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5.4 Αρχιτεκτονική Τεχνικής Υποδομής - Περιβάλλοντος 

Όπως αναφέρθηκε , είναι αναγκαία η εγκατάσταση και λειτουργία κατάλληλης ΙΤ-
υποδομής από τον Πάροχο καθώς και σύνδεση της με τις κατάλληλες διεπαφές  
μέσω υποστηριζόμενων πρωτοκόλλων  με όλα τα αναγκαία Δικτυακά και 
πληροφοριακά συστήματα. 
Στη συνέχεια ακολουθεί μια προτεινόμενη αρχιτεκτονική σε High Level Design (HLD) 
/ Block- Diagram Mode η οποία είναι αρκετή για τον σκοπό της τεχνικής περιγραφής 
της λύσης, καθώς και η αντίστοιχη ανάλυση / επεξήγηση κάθε συστήματος : 

 
 
 
 

 

/ Υπογραφή 

Σύμβασης  

Data 

Provisioning 

System 

Data 

Entry 

App 

Server 

Database 

Server 

Server 

 

Charge 

Server 

POS_ID1 

MSISDN1 

Limits A/ B 

--- 
Υποδομή 

Παρόχου 
 

Κατανα

λωτής 

Καταστη

ματάρχης 

SMSC-

Gateway 

Δίκτυο 

Κινητής 

Billing 

System 

Online

Prepaid 

System 

Accounting System 

Έκδοση Συγκεντρωτικού 

Μηνιαίου Πιστωτικού 

Τιμολογίου 

/Καταστηματάρχη 

Έκδοση 

Μηνιαίου 

Λογαριασμού 

/Καταναλωτή 

 

Καταναλωτής Καταστηματάρχης 
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Αρχικά προηγείται η υπογραφή  της Εμπορικής Σύμβασης  μεταξύ Καταστηματάρχη 
– Παρόχου (/ Πάνω - δεξιά). 
 
Στη συνέχεια , με βάση τα επίσημα στοιχεία της σύμβασης, τα αντίστοιχα δεδομένα 
των Καταστηματαρχών (ΑΦΜ, Διεύθυνση, κτλ.) καθώς και οι παράμετροι Κλειδιά 
για κάθε σημείο πώλησης που περιγράφηκαν παραπάνω (POS_ID1,/ MSISDN1, 
POS_ID2/MSISDN2,…) τροφοδοτούν τη Βάση Δεδομένων της Υπηρεσίας . Αυτό 
γίνεται μέσω διαδικασίας  ΠΡΟΣΘΕΣΗΣ Νέων Εγγράφων Καταστηματαρχών , 
ΔΙΑΓΡΑΦΗΣ και ΜΕΤΑΒΟΛΗΣ στοιχείων υπαρχόντων Καταστηματαρχών που είναι 
βασισμένη στο Data Provisioning Σύστημα του Παρόχου.  Το τελευταίο σύστημα  
συνδέεται με την διεπαφή του Database Server με ένα συμφωνημένο πρωτόκολλο 
(π.χ. LDAP,SOAP-xml, κτλ.) που έχει υλοποιηθεί με βάση τα standards και από τις 2 
μεριές. 
 
Η Υποδομή του Παρόχου για Carrier Billing /SMS , φαίνεται στο κεντρικό στέλεχος 
και αποτελείται από 3 κύρια αρχιτεκτονικά μέρη: 
 

a) Database Server / Storage : Εκεί υλοποιείται η Βάση 
Δεδομένων της υπηρεσίας και κρατιούνται τα Δεδομένα των 
Καταστηματαρχών καθώς και οι αντίστοιχες Key Parameters : 
POS_ID , MSISDN για κάθε σημείο πώλησης. 
 

b) App(lication) Server: Εδώ ‘τρέχει΄η εφαρμογή που υλοποιεί 
τον βασικό Αλγόριθμο ροής της υπηρεσίας (Business Flow) τον 
όποιο θα αναλύσουμε αργότερα. Ο πηγαίος κώδικας συνήθως 
χρησιμοποιεί Java σαν γλώσσα προγραμματισμού. 

 
c) Charge Server: Αυτός ο server είναι υπεύθυνος για τις 

χρεώσεις των συνδρομητών – Καταναλωτών , οπότε στην μεν 
περίπτωση Online Prepaid ελέγχει εάν ο συνδρομητής έχει 
αρκετά χρήματα για τη συγκεκριμένη αγορά στο online 
υπόλοιπο του, στη δε περίπτωση μηνιαίου λογαριασμού 
πελάτη, ενημερώνει το Billing System με στοιχεία όπως 
ημέρα, ώρα αγοράς, χρηματικό ποσό, κτλ. ώστε να προστεθεί 
κατάλληλα η χρέωση αυτής της αγοράς . Τέλος κρατά στοιχεία 
χρεώσεων αγορών συγκεντρωτικά για την μηνιαία έκδοση 
πιστωτικών τιμολογίων προς τους Καταστηματάρχες. 

 
Το υλικό (Hardware)  της υποδομής , μπορεί να υλοποιηθεί  είτε σε standalone 
servers είτε σε CLOUD mode , ανάλογα με τη γενικότερη πολιτική του Παρόχου. 
 
Το αντίστοιχο λογισμικό  (Sofware) , σε επίπεδο Λειτουργικού Συστήματος 
(Operating System) μπορεί να είναι είτε Virtual Machines (π.χ. VMWARE) ή και 
άλλου είδους λειτουργικά (π.χ. Linux, Windows,κτλ.).  
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O κώδικας του προγράμματος της εφαρμογής (source code) που θα γραφτεί για τις 
ανάγκες της υπηρεσίας  είναι συνήθως σε γλώσσα προγραμματισμού Java.  
 
Επίσης θα χρειαστεί Δικτυακή διασύνδεση (ip integration) αυτής της ΙΤ-Υποδομής 
της εν λόγω υπηρεσίας , με κομμάτια του Δικτύου κορμού της Κινητής τηλεφωνίας , 
κυρίως με το κέντρο γραπτών μηνυμάτων. Αυτό μέσω κάποιου πρωτοκόλλου 
(εξαρτάται το τι μπορεί να υποστηριχθεί από τα συστήματα /συνήθως 
χρησιμοποιείται SOAP-xml) που έχει συμφωνηθεί , υλοποιηθεί και τεσταριστεί 
επιτυχώς από άκρη σε άκρη (end-2-end). 
 
Η διαστασιοποίηση της υποδομής (αριθμός servers, χαρακτηριστικά storage , 
μνήμης, Database capacity, κτλ.)  πρέπει να υπολογιστεί σε σχέση με την 
αναμενόμενη κίνηση της υπηρεσίας και επίσης να παρακολουθείται για έγκαιρη 
πρόβλεψη και υλοποίηση επέκτασης υποδομής , εάν η αυξανόμενη κίνηση και η 
προσθήκη νέων πελατών  το επιβάλλει. Επίσης θα πρέπει να υπολογιστεί ο αριθμός 
των αδειών χρήσης του Software και της Database.   
 
Τέλος, πρέπει να προβλεφτεί και λόγους αξιοπιστίας της υποδομής, κάποιος  
μηχανισμός αξιοποίησης extra πορων (n+1 Local Redundancy) , όπως και 
διπλασιασμός της υποδομής  χωροταξικά σε ένα 2ο Data Center (Geo-DR) , οπού θα 
γίνει μετάβαση σε περίπτωση καταστροφής του Master Site, ώστε η υπηρεσία να 
λειτουργεί αδιάλειπτα. 
 
Όλα αυτά θα δώσουν ένα εκτιμώμενο συνολικό αρχικό κόστος υποδομής .  
Σε αυτό πρέπει να προστεθεί και το ετήσιο λειτουργικό κόστος που έχει να κάνει με 
την υποστήριξη και λειτουργία της υπηρεσίας, αναβαθμίσεις Software και 
Hardware, κτλ.  
 
Βέβαια, όσον αφορά την οικονομική  πλευρά,  θα πρέπει αυτή η επένδυση να 
συγκριθεί με τα κέρδη της υπηρεσίας που είναι Άμεσα όπως η προμήθεια που θα 
παρακρατείται σαν ποσοστό του κόστους αγορών αγαθών, η χρήση SMS, κτλ, -οσο 
και Έμμεσα-όπως η αύξηση της πελατειακής βάσης , το ανταγωνιστικό πλεονέκτημα 
στην εικόνα της Εταιρίας, αποκλειστικότητα, κτλ. 
 
Υπάρχει διασύνδεση και αλληλεπίδραση του Application Server της υποδομής του 
παρόχου , με το SMSC-Gateway το οποίο επιτρέπει την επικοινωνία με το κέντρο 
αποστολής και λήψης γραπτών μηνυμάτων του δικτύου κινητής τηλεφωνίας (που 
δεν φαίνεται στο σχήμα για απλότητα –παραμένει όμως σημαντικό σύστημα του 
δικτύου κινητής που παριστάνεται πιο αφαιρετικά).  
Το SMSC-Gateway προσαρμόζει κατάλληλα τις προσβάσεις και επικοινωνίες μέσω 
μετάφρασης/μετατροπής των καταλλήλων πρωτοκόλλων (protocol conversion) και 
διεπαφών (interfaces) που υποστηρίζουν οι κόμβοι σύμφωνα  με τα Διεθνή 
standards και τις τεχνολογίες τους, ούτως ώστε τα περιεχόμενα των γραπτών 
μηνυμάτων SMS που ανταλλάσσονται να καθίστανται διαθέσιμα και αναγνωρίσιμα 
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από την εφαρμογή της υπηρεσίας  . Τέτοιου είδους περιεχόμενα και τιμές 
παραμέτρων που μεταφέρονται από SMS είναι π.χ. SMS-text, MSISDN αποστολέα 
και παραλήπτη, timestamp, κτλ. 
 
Ακολουθώντας την τηλεπικοινωνιακή ροή μετά το SMSC-Gateway , γραπτά 
μηνύματα SMS στέλνονται και λαμβάνονται στα κινητά τηλέφωνα του καταναλωτή 
και του Καταστηματάρχη  από το ασύρματο δίκτυο  κινητής τηλεφωνίας. 
 
Σχετικά με τη χρέωση του καταναλωτή για τα αγαθά που αγόρασε από τον 
καταστηματάρχη , αυτό θα γίνει στο λογαριασμό που αυτός διατηρεί με τον πάροχο 
(αφού ο τελευταίος εισπράττει  εκ μέρους του καταστηματάρχη) , μέσω της 
επικοινωνίας του Charge Server της υποδομής παρόχου με τοα συστήματα online 
Prepaid και Billing : 
 
--- Στην περίπτωση που ο καταναλωτής διατηρεί μια σύνδεση προπληρωμένης 
καρτοκινητής , ο έλεγχος για τα απαραίτητα για την αγορά αγαθών χρήματα, γίνεται 
σε πραγματικό χρόνο (online)  στο χρηματικό υπόλοιπο που αυτός διατηρεί στο 
Online Prepaid System.  
Εάν υπάρχουν αρκετά χρήματα, τότε πραγματοποιείται η ζητηθείσα αγορά αγαθών 
και το αντίστοιχο ποσό αφαιρείται ΑΜΕΣΑ από το υπόλοιπο του λογαριασμού 
καρτοκινητής.  
Εάν δεν επαρκεί το υπόλοιπο για την συγκεκριμένη αγορά αγαθών , δεν 
πραγματοποιείται η συναλλαγή, δεν αφαιρούνται χρήματα από το υπόλοιπο του 
καταναλωτή και επιστρέφεται στον Charge Server ένας αντίστοιχος κωδικός Λάθους 
(Error Code). Ο Application Server που πληροφορείται αυτό το λάθος από τον 
Charge Server, επιστρέφει όπως θα δούμε ένα SMS με επεξηγηματικό κείμενο 
σχετικά με το λόγο αποτυχίας της συναλλαγής, πίσω στον καταναλωτή. 
 
--- Στην περίπτωση που ο καταναλωτής διατηρεί μια σύνδεση κανονικού μηνιαίου 
λογαριασμού με τον πάροχο, δεν γίνεται έλεγχος ποσού αλλά επικοινωνείται  το 
ποσό μαζί με αλλά απαραίτητα στοιχεία όπως το MSISDN του καταναλωτή, 
ημερομηνία /ώρα, POS_ID, κτλ . από τον Charge Server της υποδομής παρόχου στο 
Billing System ώστε να συμπεριληφθεί η κατάλληλη γραμμή (entry) που θα χρεωθεί 
στον μηνιαίο λογαριασμό του καταναλωτή. 
 
Για λόγους ασφαλείας μπορεί να τεθεί και ένα άνω όριο σαν το μέγιστο 
επιτρεπόμενο ποσό ανά αγορά (π.χ. 25 €) αντίστοιχο με το όριο ασφαλείας των 
ανέπαφων συναλλαγών με τραπεζική κάρτα. 
 
Τέλος, ο Charge server , αθροίζει τα αναλυτικά στοιχεία χρεώσεων που αποθηκεύει 
κατά τη διάρκεια του μήνα , συγκεντρωτικά ανά Έμπορο (/ ΑΦΜ καταστηματάρχη) 
για όλες τις αγορές καταναλωτών που συνέβησαν για τον εν λόγω μήνα από όλα τα 
σημεία πώλησης (POS_ID) αυτού του καταστηματάρχη.  
Για το συνολικό αυτό ποσό εκδίδονται μέσω του επίσημου Accounting συστήματος 
του παρόχου (π.χ. ERP SAP) , επίσημα πιστωτικά τιμολόγια για όλους τους 
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Καταστηματάρχες, αφού αφαιρεθεί αντίστοιχη ποσοστιαία χρηματική προμήθεια 
του παρόχου ‘όπως τυχόν  έχει προβλεφθεί στην σύμβαση που έχει συμφωνηθεί με 
τον κάθε καταστηματάρχη.  
Τα τιμολόγια τέλος, αποστέλλονται στους καταστηματάρχες οι οποίοι εισπράττουν 
τα αντίστοιχα χρηματικά ποσά των αγορών που διεκπαιρεώθησαν από τα 
καταστήματα τους. 

5.5 Ροή Βημάτων - Use Case 

Όπως αναφέρθηκε ήδη , θα αναλύσουμε την περίπτωσης χρήσης (use case) μιας 
πρότασης που –τουλάχιστον για την ώρα στην Ελλάδα- δεν εχει διατεθεί ακόμη 
Εμπορικά, και  δύναται να υλοποιηθεί μέσω του μοντέλου Carrier-Billing /SMS. 
 
Για το σκοπό αυτό, θα θεωρήσουμε την περίπτωση αγοράς  Φυσικών προϊόντων 
από τον Καταναλωτή μέσα από φυσικό κατάστημα – σημείο πώλησης του 
Καταστηματάρχη , για συνεργαζόμενες με τον Πάροχο  Αλυσίδες καταστημάτων. 
 
Στη συνέχεια, θα περιγραφεί η λειτουργία και η ροή και όλων των βημάτων 
(customer journey)  σχετικά με την υπηρεσία αγορών φυσικών αγαθών με 
ηλεκτρονική πληρωμή μέσω Carrier-Billing SMS. 

5.5.1 /Βήμα-1  

 
Ο καταναλωτής μπαίνει στο συνεργαζόμενο με τον πάροχο κατάστημα . Τα 
συνεργαζόμενα με τον πάροχο για την υπηρεσία Carrier-Billing /SMS  καταστήματα 
μπορούν να έχουν αναρτημένο κάποιο σήμα με οδηγές αποστολής SMS σε 
συγκεκριμένο 5-ψήφιο αριθμό ΥΠΠ (υπηρεσίας Πολυμεσικής Πληροφόρησης) , 
π.χ. στην πόρτα τους ή να είναι ήδη αυτό γνωστοποιημένο λόγω σχετικής 
διαφήμισης που θα έχει προηγηθεί. 
 
Ο καταναλωτής λοιπόν, επιλέγει τα εμπορεύματα της αρεσκείας του . Αυτά , 
συνολικά έστω ότι  κοστίζουν X €.  
 
Κατόπιν, ο καταναλωτής πηγαίνει στο ταμείο του καταστήματος όπου αναγράφεται 
η ταυτότητα του σημείου πώλησης POS_ID και στέλνει από το κινητό του τηλέφωνο 
ένα γραπτό μήνυμα SMS της μορφής : 
 
“POS_ID   X” 
 
προς => τον παραλήπτη Ζ  , όπου έστω Ζ είναι ο 5-ψήφιος αριθμός ΥΠΠ της 
υπηρεσίας , που είναι γνωστός στον καταναλωτή όπως είπαμε, είτε από ανάρτηση 
στο κατάστημα είτε από σχετική διαφήμιση.  
 



Συστήματα Ασφαλών Ηλεκτρονικών Πληρωμών μέσω SMS   

Μ.ΚαΪσαρλής 

 

~ 50 ~ 
 

Τον 5-ψήφιο αυτό αριθμό ΥΠΠ, εχει ήδη διεκδικήσει και κατοχυρώσει ο Πάροχος 
βάσει νόμου από την ΕΕΤΤ (Ελληνική Επιτροπή Τηλεπικοινωνιών και Ταχυδρομείων) 
πληρώνοντας και το αντίστοιχο ετήσιο τέλος χρήσης του . 
 
 
 
 
 

 
Σε περίπτωση όπου ο καταναλωτής θέλει να ΑΚΥΡΩΣΕΙ την συναλλαγή (είτε γιατί 
άλλαξε γνώμη για την συγκεκριμένη αγορά, είτε γιατί θέλει να προσθέσει και αλλά 
αγαθά στην αγορά του , ή διαπίστωσε ότι εχει κάνει λάθος στο ποσό Χ που 
αιτήθηκε, κτλ.) , μπορεί να στείλει από το κινητό του τηλέφωνο ένα γραπτό μήνυμα 
προς => τον παραλήπτη Ζ  , ένα νέο SMS της μορφής : 
 
“ΟΧΙ  POS_ID   X” 
 
Τότε στο πρόγραμμα που εκτελείται στον Application Server της υποδομής, δίνεται 
η εντολή να ΑΚΥΡΩΘΕΙ η συναλλαγή  λόγω επιθυμίας του καταναλωτή και  να 
σταματήσει κάθε περεταίρω ενέργεια καταγράφοντας το γεγονός με όλα τα 
στοιχεία (ημερομηνία , ώρα , ποσό POS_I, ταυτότητα χρήστη, κτλ) στο αντίστοιχο 
Event Log (Αρχείο Συμβάντων) του Server. 
 Τέλος, σ αυτήν την περίπτωση η εφαρμογή μέσω της διεπαφής με τον SMSC-
Gateway και του δικτύου κινητής τηλεφωνίας επιστρέφει στον καταναλωτή ένα 
ενημερωτικό SMS με το οποίο τον ενημερώνει για τον λόγο που δεν μπορεί να 
διεκπεραιωθεί η συναλλαγή (Ακύρωση Συναλλαγής από τον Χρήστη MSISDN-A), και 
η διαδικασία τερματίζει εδώ.  
 
Η δυνατότητα ακύρωσης από τον καταναλωτή παύει να ισχύει εάν ΔΕΝ λάβει χώρα  
σε αυτό το πρώιμο σημείο της διαδικασίας . Εάν προχωρήσει η Υπηρεσία στα 
επόμενα βήματα (δηλ. επιστρέψει απαντητικό SMS «ΟΚ» o Καταστηματάρχης , 
όπως θα φανεί πιο κάτω), δεν είναι δυνατή η ακύρωση και στην περίπτωση αυτή το 
ενημερωτικό SMS στον καταναλωτή αναφέρει (ΜΗ-Δυνατή  Ακύρωση Συναλλαγής). 
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Σημείωση : 
Για λόγους επιπλέον ασφαλείας μπορεί να τεθεί και ένα άνω όριο σαν το μεγιστο 
επιτρεπόμενο ποσό για κάθε μία αγορά μέσω Carrier Billing /SMS (π.χ. 25 €) , 
αντίστοιχο με το όριο ασφαλείας των ανέπαφων συναλλαγών με τραπεζική κάρτα 
που τηρείται σήμερα σαν κοινή πρακτική σε πολλές χώρες.  
 
Μπορεί τέλος, να τεθεί και ένα συνολικό μέγιστο ποσό ανά ημερολογιακή ημέρα , 
όπου αθροιστικά δεν μπορεί να υπερβεί ο καταναλωτής (π.χ. 70 €). 
 
Τα τρέχοντα συνολικά ποσά για κάθε καταναλωτή που αιτείται αγορά, καθώς και 
τις τιμές των παραμέτρων που ορίζουν το όριο συναλλαγής και το συνολικό 
ημερήσιο οριο (Limit-A / Limit-B) , αποθηκεύονται και ενημερώνονται στην Βάση 
Δεδομένων της Υποδομής Παρόχου. 
 

 

5.5.2 /Βήμα-2  

 
Ο Πάροχος λαμβάνει τα περιεχόμενα του παραπάνω γραπτού μηνύματος  SMS στον 
Application Server της Υποδομής , μέσω του SMSC-Gateway και του Δικτύου κινητής 
τηλεφωνίας όπου είναι δικτυωμένο το κινητό τηλέφωνο του καταναλωτή. 
Αναλύοντας τα στοιχεία του SMS , εκτός του ποσού X και του της ταυτότητας του 
σημείου πώλησης του Καταστηματάρχη POS_ID, μπορεί να έχει επίσης διαθέσιμη 
την ταυτότητα του αγοραστή , δηλ. τον αριθμό του κινητού τηλεφώνου που 
στάλθηκε το SMS- έστω MSISDN-A , την ημερομηνία, κτλ. 
 
Στη συνέχεια η εφαρμογή της υπηρεσίας που ‘τρέχει΄στον Application Server της 
υποδομής , πραγματοποιεί τους εξής ελέγχους : 
 

a) Ελέχγει  εάν το ποσό που προτάθηκε για χρέωση από τον 
καταναλωτή  υπερβαίνει το επιτρεπόμενο όριο μιάς αγοράς.  
 
--- Εάν το ποσό είναι μέσα στα επιτρεπτά όρια (π.χ.  <25 €), τότε η 
εφαρμογή προχωρεί στο επόμενο έλεγχο.  
 
--- Εάν όχι , τότε η εφαρμογή μέσω της διεπαφής με τον SMSC-
Gateway και του δικτύου κινητής τηλεφωνίας επιστρέφει στον 
καταναλωτή ένα ενημερωτικό SMS με το οποίο τον ενημερώνει για 
τον λόγο που δεν μπορεί να διεκπεραιωθεί η συναλλαγή (υπέρβαση 
ορίου αγοράς), και η διαδικασία τερματίζει εδώ. 
 

b) Ελέγχει εάν έχει υπερβεί ο συγκεκριμένος καταναλωτής το συνολικό 
επιτρεπόμενο ΗΜΕΡΗΣΙΟ όριο αγορών του. 
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--- Εάν το συνολικό ημερήσιο ποσό συμπεριλαμβανομένου του 
ζητηθέντος ποσού για την νέα προτεινόμενη αγορά αγαθών είναι 
μέχρι την συγκεκριμένη στιγμή της ημέρας  μέσα στα επιτρεπτά όρια 
(π.χ.  <70 €), τότε η εφαρμογή προχωρεί στο επόμενο έλεγχο.  
 
--- Εάν όχι , τότε η εφαρμογή μέσω της διεπαφής με τον SMSC-
Gateway και του δικτύου κινητής τηλεφωνίας επιστρέφει στον 
καταναλωτή ένα ενημερωτικό SMS με το οποίο τον ενημερώνει για 
τον λόγο που δεν μπορεί να διεκπεραιωθεί η συναλλαγή (υπέρβαση 
συνολικού ημερήσιου ορίου αγοράς), και η διαδικασία τερματίζει 
εδώ. 
 

c) Ελέγχει εάν ο συγκεκριμένος καταναλωτής έχει επιλέξει online 
χρέωση καρτοκινητής .  
Αυτό συμβαίνει με σχετική ερώτηση του Charge Server της υποδομής  
προς το Online Prepeiaid System , κατόπιν εντολής του Application 
Server της εφαρμογής.  
 
--- Εάν η απάντηση είναι θετική , δηλ. ο καταναλωτής  εχει επιλέξει 
online χρέωση , τότε ελέγχεται το διαθέσιμο χρηματικό υπόλοιπο του 
λογαριασμού καρτοκινητής. 
 

-- Εάν αυτό το χρηματικό υπόλοιπο επαρκεί για την 
συγκεκριμένη αγορά, τότε το αντίστοιχο ποσό δεσμεύεται 
από το online χρηματικό υπόλοιπο του καταναλωτή και 
συνεχίζεται η εκτέλεση της εφαρμογής. 
 
-- Εάν όχι, τότε τότε η εφαρμογή μέσω της διεπαφής με τον 
SMSC-Gateway και του δικτύου κινητής τηλεφωνίας 
επιστρέφει στον καταναλωτή ένα ενημερωτικό SMS με το 
οποίο τον ενημερώνει για τον λόγο που δεν μπορεί να 
διεκπεραιωθεί η συναλλαγή (Ανεπαρκές χρηματικό υπόλοιπο 
λογαριασμού), και η διαδικασία τερματίζει εδώ. 
 

--- Εάν όχι, , δηλ. ο χρήστης λαμβάνει κανονικό μηνιαίο λογαριασμό, 
τότε συνεχίζεται η εκτέλεση της εφαρμογής και επισημαίνεται η 
περεταίρω επικοινωνία χρέωσης του συγκεκριμένου καταναλωτή να 
γίνει  αργότερα μέσω του Billing Συστήματος του παρόχου (offline). 

 
Η Εφαρμογή στον App Server τρέχει μια διαδικασία μέσω μιας ‘γεννήτριας’ τυχαίων 
μοναδικών αριθμών από την οποία παράγεται κάποιου είδους token που είναι 
απαραίτητο για την ασφάλεια και την ταυτοποίηση όπως θα φανεί παρακάτω , της 
συγκεκριμένης ηλεκτρονικής συναλλαγής.  
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Το Token αυτό είναι μια ακολουθία Ascii  Alphanumeric χαρακτήρων αλλά και 
συμβόλων , διαφορετική κάθε φορά που παράγεται και μοναδική για την 
συγκεκριμένη συναλλαγή ,  π.χ. JFK-24! Και πρακτικά χρησιμεύει σαν OTP (One-
Time-Password).  
 
Εν συνεχεία, ψάχνει  η εφαρμογή του Αpplication Server στον Database Server με 
κλειδί το μοναδικό POS_ID που έχει διαθέσιμο από το SMS που έστειλε ο 
καταναλωτής και βρίσκει τον  αντίστοιχο αριθμό κινητού τηλεφώνου του  
Καταστηματάρχη  (έστω MSISDN-B), όπως αυτό τροφοδοτήθηκε από το Provisioning 
System με βάση data entry από την σύμβαση Καταστηματάρχη –Παρόχου. 
 
Έχοντας λοιπόν διαθέσιμα τα MSISDN-A , MSISDN-B του καταναλωτή και του 
Καταστηματάρχη, καθώς και την ταυτότητα του σημείου πώλησης POS_ID και το 
συνολικό χρηματικό ποσό X των αγαθών που προτίθεται να αγοράσει ο 
καταναλωτής, η εφαρμογή του Application server μέσω του SMSC-Gateway και του 
δικτύου κινητής τηλεφωνίας, στέλνει ΤΑΥΤΟΧΡΟΝΑ από 1 SMS στα : 
 

- MSISDN-A 
- MSISDN-B 

 
Με αποστολέα : ‘Z’ (δηλ. το δεσμευμένο για την υπηρεσία 5-ψήφιο ΥΠΠ)  
Και περιεχόμενο : “OTP  X”  (δηλ. το μοναδικό για την συναλλαγή Token που έχει 
παραχθεί  από την γεννήτρια τυχαίων OTP  και το ποσό X της τιμής των αγαθών):  
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5.5.3 /Βήμα-3  

 
Μετά τη λήψη των 2 SMS που περιγράφηκαν στα κινητά τηλέφωνα του Καταναλωτή 
και του Καταστηματάρχη που βρίσκονται και οι 2 τους μπροστά στο ταμείο του 
καταστήματος,  ο Καταστηματάρχης ελέγχει  από το περιεχόμενο  του SMS στο 
τηλέφωνο του (ΟΤΠ   Χ)  τα εξής : 
 

1) Εάν το ποσό Χ που εισηγήθηκε ο καταναλωτής στην 
Υπηρεσία είναι το σωστό και σύμφωνο με το συνολικό ποσό 
αγοράς  (ταμειακής μηχανής) 
 

2) Εάν το ΟΤΡ που έλαβε είναι ακριβώς ίδιο με αυτό που έλαβε 
ο καταναλωτής (αφού ζητήσει να του το δείξει για 
επαλήθευση χρήστη, ώστε να προχωρήσει η αγορά σε 
χρέωση). 

 
α) Εάν δεν ισχύουν ΚΑΙ οι 2 συνθήκες (π.χ. το χρηματικό ποσό που είχε στείλει  ο 
Καταναλωτής Χ , ΔΕΝ είναι το σωστό  συνολικό ποσό της προτιθέμενης αγοράς του) 
τότε ο Καταστηματάρχης απαντά στο SMS που έλαβε με νέο SMS προς τον 
αποδέκτη ‘Ζ’ (ΥΠΠ) με περιεχόμενο : ‘OXI’. 
 

Τότε στο πρόγραμμα που εκτελείται στον Application Server της υποδομής :  
1. Εξετάζεται εάν ο Καταναλωτής είχε χαρακτηριστεί σαν Online 
Prepaid χρήστης .  

--Εάν ναι, τότε αποδεσμεύεται τότε το αντίστοιχο ποσό που 
δεσμεύτηκε από το online χρηματικό υπόλοιπο του 
καταναλωτή μέσω του Charge Server της υποδομής.  
 
--Εάν όχι, απλά συνεχίζεται η εκτέλεση της εφαρμογής. 
 

2. Καταγράφεται  το γεγονός με όλα τα στοιχεία (ημερομηνία , ώρα , 
ποσό POS_I, ταυτότητες καταναλωτή MSISDN-A και Καταστηματάρχη  
MSISDN-B, κτλ) στο αντίστοιχο Event Log (Αρχείο Συμβάντων) του 
Server. 

 
3.Δίνεται η εντολή να ΑΚΥΡΩΘΕΙ η συναλλαγή  λόγω Εντολής του 
Καταστηματάρχη  και  να σταματήσει κάθε περεταίρω ενέργεια  
 
4. Τέλος, σε αυτήν την περίπτωση η εφαρμογή μέσω της διεπαφής με 
τον SMSC-Gateway και του δικτύου κινητής τηλεφωνίας επιστρέφει 
στον καταναλωτή ένα ενημερωτικό SMS με το οποίο τον ενημερώνει 
για τον λόγο που δεν μπορεί να διεκπεραιωθεί η συναλλαγή 
(Ακύρωση Συναλλαγής από τον Έμπορο), και η διαδικασία τερματίζει 
εδώ.  
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β) Εάν ισχύουν ΚΑΙ οι 2 πιο πανω συνθήκες τοτε ο Καταστηματάρχης απαντα στο 
SMS που έλαβε με ΝΕΟ SMS προς τον αποδέκτη ‘Ζ’ (ΥΠΠ) με περιεχόμενο : ‘ΟΚ’. 
 

Τότε στο πρόγραμμα που εκτελείται στον Application Server της υποδομής : 
1.Εξετάζεται εάν ο Καταναλωτής είχε χαρακτηριστεί σαν Online 
Prepaid χρήστης .  

--Εάν ναι, τότε ΧΡΕΩΝΕΤΑΙ τότε το αντίστοιχο ποσό που 
δεσμεύτηκε από το online χρηματικό υπόλοιπο του 
καταναλωτή   
 
--Εάν όχι, δίνεται εντολή μέσω του Charge Server της 
υποδομής στο Billing System,  για τελική χρέωση του 
καταναλωτή στον Μηνιαίο του Λογαριασμό. 
 

2. Καταγράφεται  το γεγονός με όλα τα στοιχεία (ημερομηνία , ώρα , 
ποσό POS_I, ταυτότητες καταναλωτή MSISDN-A και Καταστηματάρχη  
MSISDN-B, κτλ) στο αντίστοιχο Event Log (Αρχείο Συμβάντων) του 
Server. 

 
3. Δίνεται η εντολή μέσω του Charge Server της υποδομής προς το 
Accounting System ,να ενημερωθεί το μηνιαίο Πιστωτικό υπόλοιπο 
του Καταστηματάρχη, με το εν λόγο ποσό Χ (για το Πιστωτικό 
τιμολόγιο που θα εκδοθεί συγκεντρωτικά στο τέλος του μήνα). 
 
4.Τέλος, σε αυτήν την περίπτωση η εφαρμογή μέσω της διεπαφής με 
τον SMSC-Gateway και του δικτύου κινητής τηλεφωνίας επιστρέφει 
στον καταναλωτή και στον Καταστηματάρχη, από ένα ενημερωτικό 
SMS με το οποίο τους ενημερώνει ότι η συναλλαγή χρεώθηκε 
επιτυχώς (Συναλλαγή Επιτυχής !).  

 
 
Από τη στιγμή αυτή και μετά , η Συναλλαγή θεωρείται πλήρως ολοκληρωμένη και 
δεν μπορεί να ακυρωθεί ούτε να τροποποιηθεί από τον Καταναλωτή είτε από τον 
Καταστηματάρχη. 
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5.5.4 /Βήμα-4  

 
Κατά τη λήξη της συμφωνημένης τακτικής περιόδου με βάση την Εμπορική Σύμβαση 
που έχουν συνυπογράψει ο Παροχος και οι Καταστηματάρχες (συνήθως σε βάση 1 
μήνα)  , αθροίζονται τα ποσά των πωλήσεων  για καθένα Καταστηματάρχη , 
αφαιρείται η προμήθεια του Παρόχου (εάν προβλέπεται προμήθεια συναλλαγών 
βάσει σύμβασης) και εκδίδονται μέσω του Accounting System τα αντίστοιχα 
Πιστωτικά Τιμολόγια που αποστέλλονται στους Καταστηματάρχες. 
 
Παράλληλα, με τη λήξη του μήνα , εκδίδονται οι Χρεωστικοί Λογαριασμοί που 
αποστέλλονται στους καταναλωτές , που εμπεριέχουν και τις συνολικές αγορές που 
έχει πραγματοποιήσει ο καθένας καταναλωτής στην περίοδο αυτή. 
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Υπενθυμίζεται ότι αυτό συμβαίνει σε όσους καταναλωτές έχουν επιλέξει σαν τρόπο 
χρέωσης την έκδοση μηνιαίου λογαριασμού , ενώ σε όσους έχουν επιλέξει την 
μέθοδο Online Prepaid χρέωσης , τα ποσά των αντιστοίχων αγορών αγαθών που 
πραγματοποίησαν στην χρονική αυτή περίοδο, έχουν ήδη χρεωθεί στο online 
υπόλοιπο του Prepaid λογαριασμού τους. 
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5.5.5 Απλή Περίπτωση Ολοκληρωμένης Επιτυχούς Συναλλαγής  

 
Συνοψίζοντας τα παραπάνω βήματα της ολοκληρωμένης  ροής της υπηρεσίας , θα 
μπορούσε η ροή της απλής περίπτωση επιτυχούς συναλλαγής να αποτυπωθεί ως 
εξής  : 
 

 ΚΑΤΑΝΑΛΩΤΗΣ 
(MSISDN-A) 

 ΠΑΡΟΧΟΣ  
(Z) 

 ΚΑΤΑΣΤΗΜΑΤΑΡΧΗΣ 
(MSISDN-B) 

ΒΗΜΑ-1 SMS: “POS_ID X” ==> <CHECK: Limits>   

ΒΗΜΑ-2 SMS: “OTP X” <== <PROCESS> ==> SMS: “OTP X”   
<CHECK: OTP, X> 

ΒΗΜΑ-3.a   <CHARGE: X> <== SMS: “OK”    

ΒΗΜΑ-3.b SMS: “SUCCESS!” <== <UDATE> ==> SMS: “SUCCESS!” 

BHMA-4 DEBIT BILL <<< <ACCOUNT> >>> CREDIT INVOICE 

 
Πρόκειται για μια πρόταση απλής , γρήγορης και ασφαλούς υπηρεσίας. 
Με λίγα λόγια, με την πρόταση της υπηρεσίας Carrier-Billing / SMS :  
 
O καταναλωτής αφού επιλέξει το εμπόρευμα που θέλει να αγοράσει, όταν φτάσει 
στο ταμείο στέλνει την (μοναδική) ταυτότητα (POS_ID) του καταστήματος που 
αναγράφεται στο ταμείο μαζί με τη συνολική τιμή του εμπορεύματος (Χ) μέσω SMS, 
προς τον ΥΠΠ αριθμό (Ζ) της υπηρεσίας Παρόχου Carrier-Billing / SMS . 
 
Αυτόματα, λαμβάνει ένα απαντητικό SMS με έναν (μοναδικό για κάθε συναλλαγή) 
κωδικό (ΟΤΡ) και το ποσό (Χ). 
 
Το ίδιο ακριβώς SMS (ΟΤΡ , Χ) λαμβάνει και ο Καταστηματάρχης  (Ταμίας), που 
ελέγχει εάν η τιμή του εμπορεύματος (Χ) είναι σωστή. Επίσης ελέγχει εάν ο κωδικός 
ΟΤΡ που έλαβε είναι ακριβώς ο ΙΔΙΟΣ με αυτόν στο SMS του καταναλωτή που 
βρίσκεται μπροστά στο ταμείο. 
Εάν το αποτέλεσμα των παραπάνω 2 ελέγχων  είναι θετικό, τότε απαντά με SMS:OK. 
 
Η συναλλαγή ολοκληρώνεται χρεώνοντας τον καταναλωτή στον μηνιαίο 
λογαριασμό του Παρόχου (/ή online), ενώ καταναλωτής και καταστηματάρχης 
λαμβάνουν επιβεβαίωση για την ολοκλήρωση της συναλλαγής , πάλι μέσω SMS. 
 
Εάν κάτι δεν πάει καλά στην όλη διαδικασία, η συναλλαγή ακυρώνεται και 
στέλνονται ενημερωτικά SMS με την συγκεκριμένη αιτιολογία της ακύρωσης. 
 
Όλες οι συναλλαγές καταγράφονται στον Πάροχο που στο τέλος κάθε μήνα εκδίδει 
πιστωτικά συγκεντρωτικά τιμολόγια προς τους Καταστηματάρχες για την απόδοση 
των αντιστοίχων  χρηματικών ποσών. 
Τέλος, ο Πάροχος εκδίδει και τους κανονικούς χρεωστικούς λογαριασμούς  για τους 
Καταναλωτές, όπου περιέχουν αναλυτικά όλες τις αγορές τους εντός της χρονικής 
περιόδου λογαριασμού.  
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Η διαδικασία είναι απλή , καθόσον όλοι οι χρήστες κινητών , τα μεταφέρουν σχεδόν 
πάντα μαζί τους αφού –όπως είδαμε - τα τελευταία χρόνια τα κινητά τηλέφωνα 
αποτελούν ‘companion’ και είναι εξοικειωμένοι με την υπηρεσία SMS, η οποία είναι 
από τις παλαιότερες υπηρεσίες κινητής τηλεφωνίας με την μεγαλύτερη ωριμότητα. 
 
Η διαδικασία είναι ασφαλής , λόγω των προσωποποιημένων μοναδικών κωδικών 
για κάθε συναλλαγή, με τη διασφάλισης λήψης στο προσωπικό τηλέφωνο του 
χρήστη και μέσω της ασφαλούς κωδικοποίησης GSM-SMS. 
 
Η διαδικασία είναι γρήγορη , λόγω της γρήγορης επεξεργασίας του απλού 
αλγορίθμου και της αμεσότητας παράδοσης των SMS από τα δίκτυα κινητών 
τηλεπικοινωνιών, (~1-2 sec). 
 
Με βάση την ανάλυση των ηλεκτρονικών πληρωμών μέσω κάρτας, όπως είδαμε ένα 
από τα μεγαλύτερα προβλήματα είναι η ασφάλεια της συναλλαγής, κάτι που 
φαίνεται και από το μέγεθος της συνεισφοράς στον συνολικό ‘τζίρο΄της απάτης των 
απομακρυσμένων ηλεκτρονικών πληρωμών μέσω τραπεζικής κάρτας. 
 
Η μέθοδος Carrier-Billing /SMS θα μπορούσε λοιπόν να αποτελέσει  μια καλή λύση 
στον τομέα της ασφάλειας ηλεκτρονικών συναλλαγών , με επέκταση , εκτός των 
απομακρυσμένων, και σε αγορές φυσικών προϊόντων από φυσικό κατάστημα, 
αίροντας τις επιφυλάξεις των καταναλωτών , με αποτέλεσμα μεγαλύτερη 
αναμενόμενη χρήση. 
 

5.6 Εναλλακτικές τεχνολογίες / κανάλια αντί του SMS  

 
Η υπηρεσία Carrier-Billng/SMS , εκτος του SMS σαν κύριο φορέα, θα μπορούσε 
εναλλακτικά να δοθεί και μέσω άλλων καναλιών, όπως Web, MMS, κτλ. 
 
Τα πλεονεκτήματα του SMS φάνηκαν στην προηγούμενη παράγραφο, αφού λόγω 
της φύσης του το SMS (p.x. ασφάλεια , εξοικείωση, ταχύτητα) συντελεί στο να μείνει 
η Διαδικασία ΑΠΛΗ, ΑΣΦΑΛΗΣ και ΓΡΗΓΟΡΗ. 
 
Ας δούμε μερικές τέτοιες εναλλακτικές καθώς και γιατί υπερτερεί –αν και 
αρχαιότερη- η τεχνολογία SMS συγκρινόμενη με άλλες τεχνολογίες/κανάλια. 
 

1. MMS : Εάν εναλλακτικά του SMS, επιλεγεί το MMS (Multimedia Messaging 
Service) ως κανάλι του Carrier-Billing/MMS, τότε θα έχουμε τις εξής 
επιπτώσεις στα χαρακτηριστικά της διαδικασίας  

 ΑΠΛΟΤΗΤΑ  / ΑΣΦΑΛΕΙΑ / ΤΑΧΥΤΗΤΑ :  
-Για την ορθη λειτουργία του MMS χρειάζονται ρυθμίσεις  στο  κινητό 
τηλέφωνο του χρήστη ανάλογα με τον τύπο της συσκευής.  
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-Οι περισσότεροι χρήστες δεν είναι εξοικειωμένοι με την τεχνολογία 
MMS (πολλοί δεν την γνωρίζουν καν)  
-Η Δια-λειτουργικότητα  MMS με άλλους παρόχους Δικτύου (Roaming 
κυρίως Δίκτυα) είναι πολύπλοκο θέμα 
Δεν υποστηρίζεται από όλες τις συσκευές (ιδίως τις παλιές) 
Χρειάζεται DATA σύνδεση και υποστήριξη από το Δίκτυο 
Είναι σημαντικά ακριβότερο 
 

2. WAP (push) : Εάν εναλλακτικά του SMS, επιλεγεί το wap (Wireless 
Application Protocol) ως κανάλι του Carrier-Billing/WAP, τότε θα έχουμε τις 
εξής επιπτώσεις στα χαρακτηριστικά της διαδικασίας  

 ΑΠΛΟΤΗΤΑ  / ΑΣΦΑΛΕΙΑ / ΤΑΧΥΤΗΤΑ :  
-Για την ορθή λειτουργία του wap  χρειάζονται ρυθμίσεις  στο  κινητό 
τηλέφωνο του χρήστη ανάλογα με τον τύπο της συσκευής.  
-Αρκετοί χρήστες δεν είναι εξοικειωμένοι με την τεχνολογία wap 
-Χρειάζεται DATA σύνδεση και υποστήριξη από το Δίκτυο 
-είναι τεχνολογία που τείνει να εγκαταλειφθεί 
 

3. Web: Εάν εναλλακτικά του SMS, επιλεγεί το web (δηλ. να κάνει κανείς login 
σε κάποιο Internet Portal φτιαγμένο για την υπηρεσία) ως κανάλι του 
Carrier-Billing/WEB, τότε θα έχουμε τις εξής επιπτώσεις στα χαρακτηριστικά 
της διαδικασίας  

 ΑΠΛΟΤΗΤΑ  / ΑΣΦΑΛΕΙΑ / ΤΑΧΥΤΗΤΑ :  
-Για την ορθή λειτουργία του internet  χρειάζονται ρυθμίσεις  στο  
κινητό τηλέφωνο του χρήστη ανάλογα με τον τύπο της συσκευής.  
-Αρκετοί χρήστες δεν είναι εξοικειωμένοι με την τεχνολογία web 
-Δεν υποστηρίζεται από όλες τις συσκευές (ιδίως τις παλιές) 
-Χρειάζεται DATA σύνδεση και υποστήριξη από το Δίκτυο 
-Κόστος και πολυπλοκότητα για την κατασκευή και συντήρηση του 
Internet Portal της υπηρεσίας 
 

4. Mobile App: Εάν εναλλακτικά του SMS, επιλεγεί το App (δηλ. μια ειδικά 
κατασκευασμένη  εφαρμογή για Smartphone) ως κανάλι του Carrier-
Billing/App, τότε θα έχουμε τις εξής επιπτώσεις στα χαρακτηριστικά της 
διαδικασίας  

 ΑΠΛΟΤΗΤΑ  / ΑΣΦΑΛΕΙΑ / ΤΑΧΥΤΗΤΑ :  
-Χρειάζεται Download & setup  
-Υποστηρίζεται μονό από Smartphones (IOS,Android,MS) 
-Αρκετοί χρήστες δεν είναι εξοικειωμένοι με τa Apps 
-Χρειάζεται DATA σύνδεση και υποστήριξη από το Δίκτυο 
-Κόστος και πολυπλοκότητα για την κατασκευή και συντήρηση του 
 

5. E-Mail : Εάν εναλλακτικά του SMS, επιλεγεί το e-mail (Ηλεκτρονικό 
Ταχυδρομείο) ως κανάλι του Carrier-Billing/e-mail, τότε θα έχουμε τις εξής 
επιπτώσεις στα χαρακτηριστικά της διαδικασίας  
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 ΑΠΛΟΤΗΤΑ  / ΑΣΦΑΛΕΙΑ / ΤΑΧΥΤΗΤΑ :  
-Για την ορθή λειτουργία του e-mail  χρειάζονται ρυθμίσεις  στο  
κινητό τηλέφωνο του χρήστη ανάλογα με τον τύπο της συσκευής.  
-Αρκετοί χρήστες δεν είναι εξοικειωμένοι με την τεχνολογία e-mail 
-Δεν υποστηρίζεται από όλες τις συσκευές (ιδίως τις παλιές) 
-Χρειάζεται DATA σύνδεση και υποστήριξη από το Δίκτυο 

Συμπερασματικά , το SMS φαίνεται να είναι το ιδανικό κανάλι ως φορέας για την 
υπηρεσία Carrier – Billing /SMS. 

5.7 Λογικό Διάγραμμα Ροής (Flow Chart)  

Ας προσπαθήσουμε να αποτυπώσουμε όλες τις πιθανές περιπτώσεις στη ροή της 
υπηρεσίας Carrier-Billng /SMS  στη διάρκεια του customer – journey του 
Καταναλωτή και του Καταστηματάρχη .  
Από αυτή τη διαδικασία θα προκύψει και ο σχεδιασμός του προγράμματος 
(Software)  για την υλοποίηση της εφαρμογής της υπηρεσίας σε κάποια γλώσσα 
προγραμματισμού (π.χ. Java) καθώς και οι ανάγκες για τις δοκιμές όλων των 
επιθυμητών  περιπτώσεων συμπεριφοράς του κώδικα (source code). 
 

a. Βασικό Διάγραμμα Ροής (Basic Process)  

 
 

ΑΡΧΗ 

Υπογραφή Σύμβασης  

Παρόχου - Καταστηματάρχη 

Εισαγωγή Data => Πρόσθεση Νέου/ Διαγραφή /Μεταβολή 

Στοιχείων Καταστηματάρχη & Παραμέτρων (π.χ. Limits-€ ) 

Αρχικοποίηση Υποδομής Παρόχου : Server’s-Software παράμετροι,  

Βάση Δεδομένων=> POS_IDs, MSISDNs, Daily-Limits, etc. 

STATE - <P1> : 

Αναμονή Λήψης SMS 

Είναι το SMS format:  

‘POS_ID , X’ => Z ? 

 

Ληψη SMS από 

Καταναλωτή (MSISDN-Α) 

S1 

SMS Error text =  

«Λάθος Εντολή » 

Παραλήπτης= MSISDN-Α 

OXI 

NAI 

SMS 

Καταναλωτής 

Α1 
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Ταυτόχρονη Αποστολη  SMS:  

“OTP, X” <= Z, σε 

-Καταναλωτή (MSISDN-Α) 

-Καταστηματάρχη (MSISDN-B) 

SMS 

Καταναλωτής 

 (App Server) : Παραγωγη ΤΥΧΑΙΟΥ ΜΟΝΑΔΙΚΟΥ 

Token (OTP) Συναλλαγής 

(DataBase) Query=> ‘MSISDN-B’ (POS_ID) 

Καταστηματάρχης 

SMS 

STATE - <P2> : 

Αναμονή Λήψης SMS 

Set Τ2-Timer /Start 

Λήξη Τ2 (δίχως 

λήψη SMS) ? 

 

OXI 

NAI 
SMS Error text =  

«Λήξη Χρόνου Συναλλαγής» 

Παραλήπτες= MSISDN-Α 

/& MSISDN-B 

S1 

Α2 

Είναι ο MSISDN-A 

Online Prepaid  ? 

 

Δέσμευσε το ποσό Χ στο 

Online Prepaid System του 

MSISDN-A= ‘Prepaid’ 

NAI 

OXI 

Χ=<Υπόλοιπο? 

 

S1 

SMS Error text =  

«Ανεπαρκές Υπόλοιπο» 

Παραλήπτης= MSISDN-Α 

Καταναλωτής με Μηνιαίο 

Λογαριασμό (Billing): 

MSISDN-A= ‘Postpaid’ 

NAI OXI 

Είναι το Χ=< Επιτρεπτό 

Όριο Ημερήσιων     

        Συναλλαγών  ? 

 
S1 

SMS Error text =  

«Υπέρβαση Ημερισ. αγορών» 

Παραλήπτης= MSISDN-Α 

OXI 

NAI 

Είναι το Χ=< Επιτρεπτό 

Όριο Συναλλαγής ? 

 
S1 

SMS Error text =  

«Υπέρβαση ορίου αγοράς» 

Παραλήπτης= MSISDN-Α 

OXI 

NAI 
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Είναι το SMS format:  

‘ΟΧΙ’ => Z ? 

 

Ληψη SMS από 

Καταστηματάρχη (MSISDN-Β) 

-STOP Timer T2 /Reset 

S1 

SMS Error text =  

«Ακύρωση Καταστηματάρχη» 

Παραλήπτες= MSISDN-Α 

/& MSISDN-B 

ΝΑΙ 

ΟΧΙ 

SMS 

Καταστηματάρχης 

Είναι το SMS format:  

‘ΟΚ’ => Z ? 

 

SMS Error text =  

«Λάθος Εντολή» 

Παραλήπτης= MSISDN-Β 

 

Α2 

ΟΧΙ 

ΝΑΙ 

Είναι o MSISDN-A 

(καταναλωτής) Prepaid? 

 

-Χρέωση στο τρέχων 

Υπόλοιπο του Online 

Prepaid του MSISDN-A 

 

-Ενημέρωση LOG 

 

 

ΝΑΙ 

ΟΧΙ 

-Χρέωση στον Μηνιαίο 

Λογαριασμό στο Billing  

System του MSISDN-A 

 

-Ενημέρωση LOG 

 

 

SMS text =  

«Συναλλαγή “POS_ID X” 

Ολοκληρώθηκε Επιτυχώς!» 

Παραλήπτες= MSISDN-Α 

/& MSISDN-B 

S1 
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b. SubProcess-1 (Επιστροφή Ενημερωτικού SMS)  

 
 
 

c. SubProcess-2 : Αίτηση Ακύρωσης Συναλλαγής  
 

 
 
 

 
 

Είναι το SMS format:  

OXI, POS_ID,X => Z? 

 

Ληψη SMS από 

Καταναλωτή (MSISDN-Α) 

S1 

SMS Error text =  

«Λάθος Εντολή » 

Παραλήπτης= MSISDN-Α 

OXI 

NAI 

SMS 

Καταναλωτής 

S1 -ΑΚΥΡΩΣΗ παραγγελίας Καταναλωτή 

-Ενημέρωση LOG 

-SMS Error tεxt = «Επιτυχής Ακύρωση» 

Παραλήπτης=MSISDN-Α 

 

Είναι επιτρεπτό το <STATE> 

για ΑΚΥΡΩΣΗ παραγγελίας ? 

NAI 
OXI 

SMS Error text =  

«Μη Δύνατη Ακύρωση» 

Παραλήπτης=MSISDN-Α 

Διαμόρφωση Παραμέτρων Ενημερωτικού MT-SMS : 

 

-Αποστολέας Παρόχου  = Ζ 

-Παραλήπτες = MSISDN-A  AND/OR –B   

-Κείμενο SMS = “text” (Error Coding, Result,etc.) 

(Επικοινωνια App Server – 

SMSC-Gateway) 

Αποστολή SMS στούς 

Παραλήπτες (MSISDN) 

S1 

SMS 

Καταναλωτής 
AND/OR  

Καταστηματάρχης 
A1 
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d. SubProcess-3 : Εκδοση Τιμολογίων & Λογαριασμών 
 

 
 
 
Αν  προσπαθήσουμε να αποτυπώσουμε τις παραπάνω Λογικές Ροές σε κάποια 
γλώσσα προγραμματισμού της επιλογής μας (π.χ. Java που είναι μια μοντέρνα 
γλώσσα  προγραμματισμού, ευέλικτη και με πολλές εφαρμογές), θα διαπιστώσουμε 
ότι μιλάμε για κώδικα προγραμματισμού μικρής –έως- μέτριας πολυπλοκότητας.  
Το γεγονός αυτό έχει άμεσο αντίκτυπο στο αναμενόμενο κόστος :  

- Aαρχικού κώδικα προγραμματισμού και πνευματικών δικαιωμάτων (IPR) 
- Συντήρησης Λογισμικού (upgrades, patches, κτλ.) 
- Υλοποίησης μεταβολών ροής (προσθήκες νέας Λειτουργικότητας 
- Αλλαγών interfaces Συστημάτων (Protocol Adaptations /Customization) 

 
Εξ άλλου, από πλευράς υποδομής Παρόχου (Hardware ,  Operating Systems, SW 
Licenses, integration, κτλ.) όπως ήδη έχουμε αναλύσει, δεν υπάρχει μεγάλη 
πολυπλοκότητα, αφού μιλάμε για απλές standard IT λύσεις  της αγοράς. 
 
Συμπερασματικά λοιπόν ,  το συνολικό κόστος αγοράς αλλά και συντήρησης 
Υποδομής και Λογισμικού , αναμένεται να κινηθεί σε αρκετά χαμηλά επίπεδα, 
κάνοντας την επένδυση Carrier Billing /SMS αρκετά ελκυστική. 
 

-Αθροιση συνολικών αγορων Περιόδου για κάθε Καταστηματάρχη 

-Εκδοση πιστωτικού Τιμολογίου μέσω ACCOUNTING System 

-Υπολογισμός και παρακράτηση Προμήθειας % (εάν προβλέπεται) 

 

 

Μαζική Ειδοποίηση με SMS “ Εκδοση Πιστωτικού 

Τιμολόγίου Μηνός-…» σε όλους τους Καταστηματάρχες 

Αποστολή SMS σε Λίστα με 

Παραλήπτες όλους MSISDN-Β 
SMS 

Ολοι οι  

Καταστηματάρχες 

MSISDN-B 

ΤΕΛΟΣ 

Λήξη Περιόδου ? 

(π.χ. Μήνας) 

 

OXI 

Α1 

Εκδοση Μηνιαίου Λογαριασμού όλων 

των Postpaid MSISDN-A με αναλυτική 

περιγραφή του συνόλου των αγορών τους 
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5.8 Business Model Canvas 

Μετά από την ανάλυση της τεχνικής πλευράς με όλες τις απαραίτητες λεπτομέρειες 
της , θα αναλυθεί τώρα η business πλευρά της πρότασης Carrier Billing /SMS. 
 
Για να αποτυπωθεί καλύτερα το Επιχειρησιακό μοντέλο , θα χρησιμοποιηθεί το 
Business Model Canvas  (Dr. Alex Osterwalder) , σαν κύριο  και αναγνωρισμένο 
εργαλείο για τον σκοπό αυτό. 
 
Ας δούμε αναλυτικά κάθε μια από τις 9 ενότητες (Building Blocks) που απαρτίζουν 
τον Business Model Canvas συγκεκριμένα για την περίπτωση Carrier-Billing /SMS : 
 

Key Partners 
 

•Καταστήματά
ρχες 
•Καταναλωτές 
•Παροχοι 
Υπηρεσίας 
•Πάροχοι 
Δυκτίων 
κινητής 
τηλεφωνίας 
•Παροχοι 
Λογαριασμού 
πελατών (π.χ. 
ΔΕΚΟ) 

Key Activity 
 

•Χρέωση αγαθών 
σε Λογαριασμούς 
πελατών (που 
ήδη υπάρχουν 
για άλλο σκοπό) 
•Απόδοση 
πίστωσης στους 
Εμπόρους  

Value Proposition 
 

• Ασφαλεία 
Συναλλαγών 
• Χωρίς μετρητά 
• Χωρίς κάρτες 
• Χωρις τράπεζες 
• Εύκολη χρήση 
(SMS) 
• Ενίσχυση 
Πελατολόγιου 
•Διαφοροποίησ
η από 
ανταγωνισμό 
• Αναλυτική 
Χρέωση 
• Πληρωμή 
τέλος του μήνα 

Relationships 
 

•Αυτοματοπο
ίηση 
•Digitalization 
•Προώθηση 
μέσω CRM 
•Εξυπηρέτησ
η Πελατών 

Customer 

Segments 

 

• Καταναλωτές 
αγαθών 
• Έμποροι  
• Χρήστες SMS 
• Υπάρχοντες 
πελάτες άλλων 
υπηρεσιών με 
Λογαριασμό (π.χ. 
ΔΕΗ, ΟΤΕ) 
• Πάροχοι 
Λογαριασμόυ 
• Πάροχοι 
Δικτύων Κινητής 
 

Key Resources 
 

• Υποδομή (Data 
Center) HW & SW 
• Billing Center 
• SMS Center 
• Δίκτυο Κινητής 
Τηλεφωνίας 

Channels 
 

• SMS  
• WEB 
• Μηνιαίος 
λογαριασμός 
• Μηνιαίο 
Πιστωτικό 
Τιμολόγιο 
 

Cost Structure 
 

• Αρχικό Κεφάλαιο Επένδυσης Υποδομής 
Παρόχου (SW/HW/Licenses/Data Center)  
• Λειτουργικό Κόστος Υποδομής Παρόχου 
• Ετήσιο Κόστος ΕΕΤΤ, παραχώρησης ΥΠΠ (Ζ) 
• Κόστος extra κίνησης SMS Υπηρεσίας (Z) 
• Χρέωση Χρήσης πόρων Παρόχων 
• Προμήθεια Παρόχων Λογαριασμού και 
Δικτύου, επί  των εσόδων (Εάν υπάρχει) 

Revenue Streams 
 

• Επιπλέον Μερίδιο Αγοράς έναντι 
ανταγωνισμού (Διαφοροποίηση και πιθανή 
αποκλειστικότητα Εμπόρων – Παρόχων)  
• Συνδρομή / μηνιαίο τέλος χρήσης 
• Επιπλέον Χρέωση ΥΠΠ SMS (Ζ) 
 

  
 



Συστήματα Ασφαλών Ηλεκτρονικών Πληρωμών μέσω SMS   

Μ.ΚαΪσαρλής 

 

~ 67 ~ 
 

Ας δούμε κάποιες ενδεικτικές ερωτήσεις και πώς απαντώνται σχετικά με την 
Υπηρεσία αυτή για  κάθε μια από τις 9 ενότητες : 
 

 Key Partners (Βασικοί συνεργάτες) 
 
-Ποιοί είναι οι βασικοί συνεργάτες και πώς συμβάλουν στην παρεχόμενης αξία ; 
-Ποιοί είναι οι βασικοί προμηθευτές ; 
 
Κατ’ αρχήν οι βασικοί μέτοχοι της Υπηρεσίας είναι οι Καταστηματάρχες.  
Μπορούμε να μιλάμε για μεγάλες αλυσίδες καταστημάτων ή και μικρά μεμονωμένα 
καταστήματα.  
Η επίσημη συνεργασία απεικονίζεται μέσω της Σύμβασης που υπογράφουν οι 
καταστηματάρχες με τον Παροχο , η οποία  που όπως είπαμε αποτελεί  και 
απαραίτητη προϋπόθεση για την έναρξη της Υπηρεσίας. 
 
Εξίσου σημαντικός μέτοχος είναι ο καθεαυτού αποδέκτης και πελάτης της 
υπηρεσίας , ο καταναλωτής και εν δυνάμει αγοραστής των καταναλωτικών αγαθών. 
 
Ο ρόλος του Παρόχου της Υπηρεσίας αναλύθηκε ήδη.  
Ο Πάροχος μπορεί να δρά σαν broker και να είναι ανεξάρτητη και αυτόνομη εταιρία 
ή και να συμπίπτει με κάποιον από τους 2 άλλους ρόλους Παρόχων.  
Στην υποδομή Hardware & Software του Παρόχου υλοποιείται στην ουσία όλη η 
λογική της υπηρεσίας. 
 
Οι Πάροχοι  Δικτύων κινητής τηλεφωνίας παίζουν τον πιο νευραλγικό ρολό στην 
τεχνική υλοποίηση της  υπηρεσίας.  
Παρέχουν τα  απαραίτητα δίκτυα (ασύρματα και ενσύρματα) που είναι απαραίτητα 
για τις επικοινωνίες καταναλωτών και καταστηματαρχών, την τηλεπικοινωνιακή 
δυνατότητα ασφαλούς αποστολής και λήψης εντολών κειμένου (text commands) 
μέσω  SMS που αποτελεί και το κύριο κανάλι της υπηρεσίας, καθώς  και ένα πλήθος 
πληροφοριακών και δικτυακών συστημάτων που συνδέονται με κατάλληλα 
πρωτόκολλα στην υποδομή Παρόχου. 
 
Oι  Πάροχοι Λογαριασμού πελατών (π.χ. ΔΕΚΟ), είναι οι Πάροχοι που διατηρούν την 
απαραίτητη διαρκή σχέση χρεωστικού Λογαριασμού με τον πελάτη-καταναλωτή.  
Η σχέση αυτή αφορά στην παροχή άλλων υπηρεσιών που ήδη παρέχονται στον 
καταναλωτή (π.χ. Ηλεκτρικό Ρεύμα, συνδρομητική τηλεόραση, κτλ.) από τον Πάροχο 
Λογαριασμού και στις οποίες θα συμπεριλαμβάνεται και η αγορά αγαθών. 
Με βάση τα στοιχεία του πελάτη (Όνομα, διεύθυνση , ΑΦΜ, MSISDN,κτλ.) τα όποια 
διατηρεί ο Πάροχος Λογαριασμού και μάλιστα είναι εμπιστευτικά λόγω GDPR, 
εκδίδεται ο Λογαριασμός που αφορά σε συγκεκριμένη περίοδο (συνήθως 
Μηνιαίος) ή ο καταναλωτής χρεώνεται σε πραγματικό χρόνο στην περίπτωση που 
έχει επιλέξει να είναι Online Prepaid (εάν αυτή η δυνατότητα υποστηρίζεται). 
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Ο Πάροχος Λογαριασμού διατηρεί και κατάλληλα πληροφοριακά συστήματα 
διαχείρισης και έκδοσης χρεωστικών λογαριασμών για τους καταναλωτές καθώς και 
έκδοσης  συγκεντρωτικών μηνιαίων πιστωτικών τιμολογίων για τους εμπόρους. 
 
 

 Key Activities (Bασικές Δραστηριότητες) 
 

-Ποιες είναι οι βασικές δραστηριότητές ; 
-Πώς προσαρμόζονται στην παρεχόμενη αξία ; 
 
Η βασική δραστηριότητα είναι η χρέωση (Billing) αγαθών που αγοράζονται από 
καταναλωτές,  σε Λογαριασμούς τους,  που ήδη υπάρχουν για άλλες υπηρεσίες. 
 Η διαδικασία αυτή γίνεται με εύκολο και ασφαλή τρόπο, χωρίς να απαιτείται 
πρόσθετη γραφειοκρατική ενέργεια από τη μεριά του χρήστη. 
 
Μια άλλη εξ ίσου σημαντική δραστηριότητα αφορά στην Πιστωτική Απόδοση προς 
τους Εμπόρους.  
Τα συγκεντρωτικά στοιχεία όλων των επιτυχών αγορών εντός της συμφωνημένης 
χρονικής περιόδου (π.χ. μηνός) αθροίζονται ανά έμπορο , αφαιρείται  η 
συμφωνημένη προμήθεια Παρόχου Υπηρεσίας (εάν προβλέπεται από τη Σύμβαση) 
και εκδίδονται πιστωτικά Τιμολόγια που αποστέλλονται στους εμπόρους, 
συνοδευόμενα από κατάλληλα μαζικά ενημερωτικά SMS. 
 
 

 Key Resources (Βασικοί πόροι) 
 
-Ποιοι είναι οι απαραίτητοι βασικοί  πόροι ; 
-Πως συνεργάζονται για την απόδοση της παρεχόμενης αξίας ; 
 
Οι βασικοί πόροι για την λειτουργία της Υπηρεσίας αφορούν στην υποδομή του 
Παρόχου.  
Περιλαμβάνουν το Hardware (Data Center, Καλωδίωση, τροφοδοσία, servers, 
Storage, κτλ.) , το Software (Κώδικας Λογισμικού Εφαρμογής),  Λειτουργικά 
συστήματα, Βάση Δεδομένων, Άδειες χρήσης, κτλ.) 
 
Επίσης πολύ σημαντική είναι η παρουσία των συστημάτων χρέωσης - έκδοσης 
Λογαριασμών , καθώς και πίστωσης – έκδοσης τιμολογίων (Online Prepaid , Billing & 
Accounting Systems). 
 
Ο βασικός πυρήνας είναι οι πόροι του SMS Center που υλοποιεί τον φορέα SMS. 
Τέλος,  οι πόροι του Δικτύου Κινητής Τηλεφωνίας (Κεραίες , υποσταθμοί, δίκτυο 
μεταγωγής, SMSC-Gateway, κτλ.) είναι αυτοί που επιτρέπουν End-2-End όλες τις 
απαραίτητες επικοινωνίες μεταξύ συστημάτων καθώς και καταναλωτή και 
καταστηματάρχη με τις υποδομές της Υπηρεσίας.  
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 Value Proposition (Πρόταση Aξίας) 
 
-Τι αξίες παρέχουμε στους πελάτες ; 
-Ποιες ανάγκες πελατών ικανοποιούμε ; 
-Τι είδους  προβλήματα πελατών λύνουμε σε σχέση με τον ανταγωνισμό ; 
 
 
Όπως φάνηκε από την ανάλυση και τις σχετικές εκθέσεις των τραπεζών, ένα από τα 
σημαντικότερα θέματα στις Ηλεκτρονικές Συναλλαγές είναι η Ασφάλεια. 
Μέσω του φορέα SMS που διέπεται από την αυξημένη ασφάλεια των προτύπων 
GSM, των χρηματικών / Ημερήσιων ορίων συναλλαγής  καθώς και τη χρήση ΟΤΡ 
(του μοναδικού τυχαίου κωδικού συναλλαγής) η εγγυημένη ασφάλεια που παρέχει 
η Carrier Billing /SMS πρόταση δίνει κίνητρο στους χρήστες για μεγαλύτερη χρήση 
των ηλεκτρονικών συναλλαγών. 
 
Η μεγάλη καινοτομία  που προσφέρει η Υπηρεσία είναι η δυνατότητα  αγοράς 
φυσικών και ηλεκτρονικών αγαθών χωρίς μετρητά, χωρίς τραπεζικές κάρτες και εν 
γένει χωρίς την ανάγκη συνδρομής και σχέσης του καταναλωτή με κάποια τράπεζα. 
Αυτή η αξία είναι σημαντική για τον καταναλωτή , ιδίως για ομάδες καταναλωτών 
(consumer Target Groups) που δεν δύνανται ή δεν επιθυμούν εξάρτηση από 
τράπεζα (π.χ. ανηλίκους, υπέργηρους, Low credibility,  κτλ.) και αλλάζει τις μέχρι 
τώρα συνήθειες του καταναλωτή. 
 
Η ευκολία της χρήσης της Υπηρεσίας είναι ακόμα μια σημαντική αξία.  
Η τεχνολογία SMS είναι ώριμη αρκετά χρόνια , αφού υπήρξε μια από τις πρώτες 
υπηρεσίες Κινητής Τηλεφωνίας, είναι συμβατή με όλες τις τηλεφωνικές συσκευές, 
δεν απαιτεί από το χρήστη αρχικοποίηση και ρυθμίσεις  (extra settings) και είναι 
μια υπηρεσία όπου η πλειονότητα των χρηστών κάθε ηλικίας , είναι εξοικειωμένοι. 
 
Το κίνητρο της διάθεσης της υπηρεσίας Carrier Billing /SMS από συγκεκριμένες 
αλυσίδες καταστημάτων καθώς  και μεμονωμένα καταστήματα λιανικής μπορεί να 
δράσει θετικά στο να προσελκύσει νέους και περισσότερους πελάτες . 
 
Επίσης αποτελεί ξεκάθαρα μια σημαντική διαφοροποίηση από τον ανταγωνισμό , ο 
οποίος δεν παρέχει την αντίστοιχη δυνατότητα. 
 
Τα παραπάνω ισχύουν και για τους Παρόχους, Υπηρεσίας, Δικτύου Κινητής 
Τηλεφωνίας και Λογαριασμού. 
 
Ένα άλλο πλεονέκτημα για τον καταναλωτή , είναι η αναλυτική χρέωση με όλες τις 
αγορές που έχει εκτελέσει εντός μιας περιόδου με όλα τα αντίστοιχα στοιχεία 
(Ημερομηνία , ώρα , κατάστημα, χρηματικό ποσό, κτλ.) που μπορεί να 
χρησιμοποιηθεί και σαν χρόνο-ημερολόγιο αγορών. 
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Τέλος, είναι σημαντικό το γεγονός ότι στην περίπτωση πελάτη που λαμβάνει 
μηνιαίο λογαριασμό , η χρέωση θα γίνει με την πληρωμή αυτού του λογαριασμού 
στο τέλος του ημερολογιακού μήνα και όχι τη στιγμή της αγοράς , δίνοντάς του 
πίστωση χρόνου.  
Από την άλλη μεριά , ο πελάτης που έχει επιλέξει την μέθοδο Online Prepaid, έχει 
τον πλήρη έλεγχο των αγορών του, αφου η χρέωση γίνεται σε πραγματικό χρόνο 
(Real Time) και ΜΟΝΟ ΕΑΝ υπάρχει το απαραίτητο χρηματικό ποσό στον 
λογαριασμό του.  
 

 Customer Relationships (Σχέσεις Πελατών)  
 

-Πως αποκτούμε , κρατάμε και αυξάνουμε το πελατολόγιό  ;  
-Τι είδους σχέσεις έχουμε αναπτύξει με τους πελάτες ; 
 
Η σχέση της Υπηρεσίας με τους πελάτες είναι πλήρως αυτοματοποιημένη όσον 
αφορά την αλληλεπίδραση του χρήστη μέσω εντολών SMS όπου λαμβάνονται 
αυτόματα και άμεσα απαντήσεις και ενημερώσεις πάντα μέσω SMS, ενός καθαρά 
Digital καναλιού,  οπότε μιλάμε και για Digitalization . 
H διαπροσωπική επαφή χρειάζεται σε περίπτωση αγοράς φυσικών αγαθών από 
φυσικό κατάστημα,  όπου υπάρχει αλληλεπίδραση για τον έλεγχο ΟΤΡ μεταξύ 
Καταστηματάρχη και Καταναλωτή. 
 
H προώθηση των πωλήσεων μέσω Carrier Billing /SMS θα πρέπει να γίνει μέσω 
Marketing μεθόδων διαφήμισης. 
Ενδείκνυνται , στοχευόμενες ενέργειες μέσω CRM (Customer Relationship 
Management) τεχνικών όπως μαζική αποστολή ενημερωτικών/προωθητικών SMS  
σε συγκεκριμένες Λίστες MSISDN καταναλωτών όπου έχει γίνει προεργασία των 
δημογραφικών δεδομένων τους και των αγοραστικών τους συνηθειών  (πάντα μέσα 
στα νόμιμα πλαίσια) . 
 
Πολύ σημαντικό επίσης είναι το θέμα της σωστής εξυπηρέτησης πελατών σε 
περίπτωση δυσλειτουργίας η και για λόγους πληροφόρησης , χρεώσεων, κτλ. 
Θα πρέπει να υπάρξει τηλεφωνική γραμμή εξυπηρέτησης καθώς και σύγχρονα 
digital κανάλια (π.χ. facebook, SMS, chat,κτλ.)  
Επίσης , θα ήταν καταλυτική η ύπαρξη web portal ή και Application (android, 
IOS,κτλ) για Self Care όπου ο πελάτης θα μπορούσε μόνος του να δει στοιχεία των 
προσωπικών του αγορών , ημερομηνίες , εξόφληση, υπόλοιπα, πληροφορίες 
υπηρεσίας, κτλ. 
 
 

 Channels (Κανάλια Διάθεσης)  
 

-Με τι είδους κανάλια προσεγγίζουμε τους πελάτες μας  ; 
-Τι κανάλι προτιμούν οι πελάτες και τι χρησιμοποιεί ο ανταγωνισμός ; 
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Το βασικότερο –αν όχι πραγματικά- μοναδικό κανάλι που χρησιμοποιείται στην 
Υπηρεσία είναι το SMS πάνω από το Δίκτυο Κινητής τηλεφωνίας.  
Είναι μοντέρνο πλήρως ψηφιακό και ασφαλές κανάλι , η δε χρήση του είναι εύκολή 
και συμβατή με το κινητό τηλέφωνο του χρήστη που σχεδόν πάντα έχει μαζί του. 
Ένα βοηθητικό κανάλι μέσα από το οποίο μπορεί ο χρήστης να βρεί πληροφορίες 
για την υπηρεσία , να λάβει βοήθεια και να δεί στοιχεία των συναλλαγών του (self 
care) είναι μέσω public internet (web). 
 
O αναλυτικός λογαριασμός που λαμβάνει ο συνδρομητής – καταναλωτής και στο 
οποίο θα περιλαμβάνονται και αναλυτικά στοιχεία χρέωσης των συναλλαγών του, 
είναι άλλο ένα βασικό κανάλι επικοινωνίας (email, ταχυδρομείο, κτλ). 
Στην περίπτωση του Online Prepaid λογαριασμού (εάν προσφέρεται) , η ενημέρωση 
γίνεται online σε πραγματικό χρόνο , με τα κανάλια ενημέρωσης του Παρόχου 
(SMS,WEB, IVR, κτλ.) 
 
Τέλος, για τον Έμπορο – Καταστηματάρχη υπάρχει το πιστωτικό Τιμολόγιο που του 
αποστέλλεται (email, ταχυδρομείο, κτλ.) στο τέλος της συμφωνημένης περιόδου 
(μήνα) για την είσπραξη των συγκεντρωτικών του πωλήσεων μέσω της υπηρεσίας , 
όπου συνοδεύεται από ενημερωτικό SMS. 
 

 Customer Segments  (Ομάδες Πελατών) 
 
-Για ποιες ομάδες πελατών παράγουμε αξία ; 
-Ποιους θεωρούμε πιο σημαντικούς πελάτες ; 
 
Κατ αρχήν η Υπηρεσία απευθύνεται σε καταναλωτές (Cosumer Market) φυσικών ή 
και ηλεκτρονικών αγαθών , προσφέροντας τους νέες δυνατότητες πληρωμής. 
 
Οι καταναλωτές μπορούν να είναι ήδη συνδρομητές άλλων υπηρεσιών όπου 
λαμβάνουν ήδη κάποιου είδους Λογαριασμό παροχής υπηρεσιών από τον Πάροχο. 
 
Επίσης, η συνεργασία με τον Πάροχο αφορά Εμπόρους Λιανικής καθώς και 
αλυσίδες καταστημάτων που επιθυμούν να διαφοροποιηθούν και να αυξήσουν τον 
κύκλο εργασιών τους, προσφέροντας εναλλακτικές δυνατότητες πληρωμής στους 
πελάτες τους 
 
Οι πελάτες αυτοί θα πρέπει απαραίτητα να είναι και χρήστες της υπηρεσίας SMS, 
εγγεγραμμένοι σαν συνδρομητές κάποιου δικτύου κινητής τηλεφωνίας. 
 
Τέλος, στην περίπτωση που ο Πάροχος της Υπηρεσίας Carrier Billing /SMS δεν 
ταυτίζεται με τον Πάροχο Λογαριασμού ή Δικτύου Κινητής τηλεφωνίας , τότε οι δύο 
τελευταίοι Πάροχοι θα μπορούσαν να λειτουργήσουν και σαν πελάτες της 
υπηρεσίας, αποκομίζοντας κάποια συμφωνημένη προμήθεια ως ποσοστό επί των 
εσόδων βάση σύμβασης με τον Πάροχο της Υπηρεσίας. 
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 Cost Structure (Διάρθρωση Κόστους)  
 

-Ποια είναι τα πιο σημαντικά και απαραίτητα κόστη για την Υπηρεσία ; 
-Ποιοι πόροι και Δραστηριότητες είναι τα πιο ακριβά ? 
 
 
Το πιό βασικό κομμάτι του κόστους της Υπηρεσίας , είναι η διάθεση αρχικού 
κεφαλαίου (CAPEX) για την επένδυση της υποδομής του Παρόχου της υπηρεσίας. 
Όπως αναλύθηκε , η αρχική επένδυση αφορά σε ένα Data Center (power supply , 
καλωδίωση , κτλ.) όπου αρχικά θα πρέπει να υπολογιστούν κόστη για την αγορά , 
και έξοδα για τη μεταφορά και εγκατάσταση του ΙΤ εξοπλισμού (Hardware) για  
-Application servers ,  
-Charging servers,   
-Database Servers όπως και για  
-Database Storage. 
 
Επίσης πα πρέπει να αγοραστούν και να εγκατασταθούν τα επιλεγμένα Λειτουργικά 
συστήματα πάνω στα οποία θα λειτουργεί η εφαρμογή καθώς και το κόστος της 
ίδιας της εφαρμογής .  
Θα χρειαστεί ακόμα , η αγορά αδειών Database, Δικαιώματα κώδικα IPR, Anti 
Malware, κτλ. (Software). 
 
Θα πρέπει να προβλεφτεί ένα σύστημα εποπτείας και διαχείρισης της υποδομής. 
 
Ένα άλλο κομμάτι του κόστους αφορά στην ανάπτυξη διεπαφών για την 
διασύνδεση με τα υπόλοιπα Συστήματα (SMSC-Gateway, Billing, Online Prepaid, 
Accounting Systems,κτλ) που είναι αναγκαία για την ολοκληρωμένη λειτουργία της 
Υπηρεσίας. 
 
Οι υποδομές θα πρέπει να υπολογιστούν διπλές (x2) ώστε να υπάρχει αδιάλειπτη 
λειτουργία της υπηρεσίας στην περίπτωση που παρουσιαστεί κάποια βλάβη στη μία 
εκ των δύο υποδομών (Geo-DR). 
 
Επίσης, το Λειτουργικό Κόστος Υποδομής Παρόχου, είναι ένα διαρκές ετήσιο έξοδο 
που θα βαρύνει την κερδοφορία της Υπηρεσίας.  
Θα χρειαστούν και ανθρώπινοι πόροι για τον έλεγχο εποπτεία διαχείριση της 
υποδομής, επιδιορθώσεις  , αναβαθμίσεις και επεκτάσεις Software και Hardware 
όπου χρειαστεί, καθώς και φυσικές θέσεις εργασίας σε χώρο που θα διαμορφωθεί. 
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Μια λύση για την αποφυγή αυτής της σημαντικής επένδυσης  (CAPEX & OPEX 
υποδομής Παρόχου) που θεωρείται το ακριβότερο κομμάτι της υπηρεσίας είναι η 
λύση του Οutsourcing  με ανάθεση σε τρίτους /ή του Leasing. 
 
Μικρό  θα είναι το ετήσιο κόστος παραχώρησης από την αρμόδια Αρχή (ΕΕΤΤ) για 
τον απαραίτητο μοναδικό προορισμό (Ζ) της Υπηρεσίας Πολυμεσικής 
Πληροφόρησης που θα χρησιμοποιηθεί μέσω SMS.  
 
Στην περίπτωση που ο Πάροχος Δικτύου Κινητής Τηλεφωνίας και Λογαριασμού ΔΕΝ 
συμπίπτει με τον Πάροχο της Υπηρεσίας Carrier Billing /SMS , θα πρέπει να 
προβλεφτούν ετήσια κόστη για : 
 

- Την χρέωση της Extra Κίνησης των SMS που θα προκύψει από τη χρήση της 
υπηρεσίας , από και προς τον χαρακτηρισμένο προορισμό ΥΠΠ = (Z) 
 

- Την χρήση των συστημάτων Χρέωσης και γενικά των πόρων των Παρόχων 
 

- Προμήθεια  επί  των εσόδων (Εάν έχει προβλεφτεί στη σχετική Σύμβαση) 
 
 

 Revenue Streams (Pοές εσόδων) 
 
-Για ποια αξία είναι πρόθυμοι οι πελάτες να πληρώσουν ? 
-Ποια μοντέλα εσόδων υπάρχουν ? 
 
Η βασικότερη ροή εσόδων πηγάζει από την προσδοκώμενη αύξηση της πελατειακής 
βάσης και εν γένει του Μεριδίου Αγοράς και συνεπώς των εσόδων πώλησης. 
Αυτό θα συμβεί λόγω της Διαφοροποίησης της πρότασης αξίας της κάθε 
Επιχείρησης  που θα παρέχει περισσότερες δυνατότητες λόγω της Υπηρεσίας σε 
σχέση με τον Ανταγωνισμό.  
Τα παραπάνω  ισχύουν και για τον Έμπορο-Καταστηματάρχη αλλά και για τους 
Παρόχους Δικτύου κινητής Τηλεφωνίας και Λογαριασμού αφού κι αυτοί 
διαφοροποιούνται εναντι των αντίστοιχων ανταγωνιστών τους και γίνονται έτσι πιο 
ελκυστικοί στους πελάτες τους. 
 
Ο μηχανισμός εσόδου από τη χρήση της υπηρεσίας μπορεί να είναι (ή/και) 2 ειδών : 
 

• Με Συνδρομή / μηνιαίο τέλος χρήσης :  
Σύμφωνα με αυτό το μοντέλο , ο Καταναλωτής  εγγράφεται  άπαξ μέσω  
κατάλληλου καναλιού (π.χ. SMS, WEB,κτλ.) στην υπηρεσία Carrier Billing 
/SMS , πληρώνει κάποιο σταθερό μηνιαίο πάγιο μηνιαίο τέλος, και μπορεί 
να κάνει απεριόριστη χρήση της υπηρεσίας για όσες αγορές θέλει στο 
διάστημα αυτό του ενός μήνα.  
Κάθε μήνα υπάρχει αυτόματη ανανέωση και χρέωση  στην υπηρεσία που 
συνοδεύεται από ενημερωτικό SMS. 
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Ο συνδρομητής μπορεί ανά  πάσα στιγμή να διαγραφεί από την Υπηρεσία 
εάν το θελήσει , μέσω κατάλληλης εντολής SMS. 
 
• Επιπλέον Χρέωση ΥΠΠ SMS (Ζ) : 
Εναλλακτικά, αντί μηνιαίας συνδρομής , μπορεί να υπάρχει μια extra 
συμφωνημένη χρέωση (Premium SMS charge) για τη χρήση της υπηρεσίας, 
μαζί με κάθε αγορά αγαθών του καταναλωτή από ένα POS.  

 
 
Συμπερασματικά, όπως προκύπτει και από την περιγραφή των περιοχών του 
Business Model Canvas , είναι ξεκάθαρη τόσο η πρόταση Αξίας, η διαφοροποίηση 
από τον ανταγωνισμό και γενικά το πόσο συμφέρουσα είναι η πρόταση Carrier 
Billing /SMS τόσο για τον Καταναλωτή και τον Καταστηματάρχη , όσο και για τους 
Παρόχους Υπηρεσίας, Λογαριασμού και Δικτύου Κινητής Τηλεφωνίας. 
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6.  Συμπεράσματα  -  Προοπτικές 

6.1 Γενικά Συμπεράσματα  

Οι ηλεκτρονικές συναλλαγές , εδώ και αρκετά χρόνια κερδίζουν συνεχώς έδαφος 
και έχουν γίνει αναπόσπαστο κομμάτι της σύγχρονης αγοράς. 
Οι πιο διαδεδομένες μέθοδοι ηλεκτρονικών αγορών , βασίζονται σε τραπεζικές 
κάρτες , πιστωτικές χρεωστικές, προπληρωμένες, κ.α. με τις οποίες μπορεί κανείς να 
αγοράσει καταναλωτικά αγαθά από φυσικό κατάστημα ή και ηλεκτρονικά μέσω 
Διαδικτύου.  
Οι διεθνείς τάσεις δείχνουν γενικά  να μειώνονται οι παραδοσιακές συναλλαγές με 
χρήμα και να αυξάνονται οι ηλεκτρονικές συναλλαγές με κάρτες. 
 
Εναλλακτικά οι ηλεκτρονικές συναλλαγές μπορούν να γίνουν και απευθείας από  
Λογαριασμούς  τραπεζών που διατηρεί ο χρήστης μέσω web-banking , ή και ακόμα 
από εικονικά πορτοφόλια (v-wallet) ή brokers (Paypal).  
Όλα τα παραπάνω όμως απαιτούν  μια σχέση που πρέπει να διατηρεί ο χρήστης με 
κάποια τράπεζα και αυτό δεν είναι πάντα δυνατό όπως σε ανηλίκους , υπερήλικες, 
κτλ. 
 
Σύμφωνα με τα επίσημα στοιχεία των τραπεζών όπως η Ευρωπαϊκή Κεντρική 
Τράπεζα και η Τράπεζα της Ελλάδος, ένα μεγάλο πρόβλημα που εμποδίζει την 
μεγαλύτερη εξάπλωση των ηλεκτρονικών αγορών είναι το πρόβλημα της 
ηλεκτρονικής απάτης και ασφάλειας των συναλλαγών γενικότερα. 
Κάθε χρόνο μεγάλα χρηματικά ποσά αποτελούν προϊόν απάτης με όλες τις 
αντίστοιχες συνέπειες, κυρίως σε απομακρυσμένες Διαδικτυακές συναλλαγές  και 
λιγότερο σε χρήμα (cash). 
Οι διάφοροι ρυθμιστές , Κρατικοί φορείς , Οργανισμοί Εμπορίου , Τράπεζες κτλ. 
εφαρμόζουν ολοένα και πιο ενισχυμένες μεθόδους προστασίας και ταυτοποίησης 
στις συναλλαγές , ώστε να προστατεύσουν τους χρήστες από το πρόβλημα της 
απάτης και να μπορέσουν έτσι να διαδοθούν  ευρύτερα οι ηλεκτρονικές πληρωμές. 
 
Ένα ενδιαφέρον μοντέλο ηλεκτρονικών πληρωμών είναι το Carrier Billing Model. 
Αυτό το μοντέλο αξιοποιεί τη σχέση του αγοραστή με τον Πάροχο Λογαριασμού 
καθιστώντας τους Παρόχους Δικτύων/Υπηρεσιών μέτοχους στην διαχείριση των 
πληρωμών Ηλεκτρονικών αγαθών από συνδρομητές τους προς τρίτα μέρη-
Εμπόρους , που λαμβάνουν χώρα μέσα από τα δίκτυα τους. 

 
Με αυτόν τον τρόπο πρακτικά καθίσταται μη-απαραίτητος  ο ρόλος του 
χρηματοπιστωτικού ιδρύματος (π.χ. Τράπεζας)  αφού δεν χρειάζεται κανενός είδους 
εμπλοκή του, ενισχύοντας έτσι την ασφάλεια που ενισχύεται από την φερεγγυότητα 
του Οργανισμού (Carrier Brand). 

 



Συστήματα Ασφαλών Ηλεκτρονικών Πληρωμών μέσω SMS   

Μ.ΚαΪσαρλής 

 

~ 76 ~ 
 

Μια νέα πρόταση που αποτελεί ειδική περίπτωση του παραπάνω μοντέλου Carrier 
Billing, είναι βασισμένη στο φορέα SMS (γραπτών μηνυμάτων κινητής τηλεφωνίας) 
όπου δίνει νέες δυνατότητες αγορών φυσικών ακόμα αγαθών από φυσικό 
κατάστημα , με ασφάλεια και ευκολία αποδίδοντας  τη χρέωση στον μηνιαίο 
λογαριασμό του πελάτη ή online σε πραγματικό χρόνο (εάν υποστηρίζεται) . 
 

6.2 Αξιολόγηση Πρότασης Υλοποίησης Carrier-Billing /SMS 

Από τα  πιο αξιόλογα χαρακτηριστικά που διαφοροποιούν  την εν λόγω μέθοδο , 
είναι :  

 
 Πλήρης απουσία Χρηματοπιστωτικού Ιδρύματος (με αποτέλεσμα την 

επέκταση σε αγοραστικό κοινό μικρών και μεγάλων ηλικιών αφού δεν 
απαιτείται  τραπεζική κάρτα) 
 

 Επέκταση –εκτός των Ηλεκτρονικών - σε αγορές Φυσικών προϊόντων από 
φυσικό κατάστημα (για συνεργαζόμενες με τον Πάροχο της υπηρεσίας , 
Αλυσίδες καταστημάτων), χωρίς χρήματα , πιστωτικές κάρτες, POS, κτλ. 

 
 Extra Ασφάλεια συναλλαγών , λόγω προσωποποιημένων κωδικών ΟΤΡ μιάς 

χρήσης  (Once-off Tokens) με παράλληλη αποστολή /λήψη SMS ταυτόχρονα 
σε καταναλωτή και έμπορο σε πραγματικό χρόνο (Real-Time) 

 
 Δυνατότητα από τον έμπορο για online Ακύρωση της συναλλαγής (σε 

περίπτωση λάθος ποσού , αλλαγής γνώμης του αγοραστή, κτλ.) 
 
Ο καταναλωτής μπορεί πάντα να πληρώσει : 

- είτε στο τέλος του μήνα μέσω του μηνιαίου του λογαριασμού με τον 
Πάροχο (εκμεταλλευόμενος  και αυτήν την πίστωση χρόνου)  
 

- είτε Άμεσα μέσω online χρέωσης στο υπόλοιπο του προπληρωμένου 
λογαριασμού του (σε περίπτωση που η συνδρομή του είναι Prepaid) 

 
Η υπηρεσία μπορεί είτε να δοθεί με μια μικρή επιπλέον χρέωση, είτε όχι ανάλογα 
με το εμπορικό μοντέλο που θα συμφωνηθεί.  
 
Η πρόταση είναι ενδιαφέρουσα για υλοποίηση καθ ότι η αρχική επένδυση της 
υποδομής (Hardware & Software) , καθώς και τα Λειτουργικά κόστη συντήρησης  
που θα χρειαστεί δεν είναι απαγορευτικά και εναλλακτικά μπορούν  να μοιραστούν 
με κάποιο Πάροχο (Revenue Share –Outsourcing). 
 
Η βασικότερη ροή εσόδων  αναμένεται από την προσδοκώμενη αύξηση της 
πελατειακής βάσης και εν γένει του Μεριδίου Αγοράς και συνεπώς των εσόδων 
πώλησης. 
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Αυτό θα συμβεί λόγω της Διαφοροποίησης της πρότασης αξίας της κάθε 
Επιχείρησης  που θα παρέχει περισσότερες δυνατότητες σε σχέση με τον 
Ανταγωνισμό.  
 
Τα παραπάνω  ισχύουν και για τον Έμπορο-Καταστηματάρχη αλλά και για τους 
Παρόχους Δικτύου κινητής Τηλεφωνίας και Λογαριασμού αφού κι αυτοί 
διαφοροποιούνται έναντι των αντίστοιχων ανταγωνιστών τους και γίνονται έτσι πιο 
ελκυστικοί στους πελάτες τους. 
 
Τα έσοδα μπορούν να προκύψουν και από την επιπλέον χρήση και χρέωση SMS είτε 
με αυτόματα ανανεούμενη εγγραφή στην υπηρεσία με σταθερό  πάγιο. 
 
 Φαίνεται λοιπόν να είναι  μια επιχειρηματική ιδέα που αξίζει επένδυσης ! 
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Λεξικό Όρων - Abbreviations 

EE= Ευρωπαική Ενωση 
EET = Ενωση Ελληνικών Τραπεζών 
ΕΕΤΤ = Ελληνική Επιτροπή Τηλεπικοινωνιών και Ταχυδρομείων 
Η/Υ = Ηλεκτρονικός Υπολογιστής 
ΥΠΠ = Υπηρεσία Πολυμεσικής Πληροφόρησης 
 
 
ATM = Automatic Teller Machine 
App = Application 
CAPEX = Capital Expenditure 
CNP = Card-Not-Present Payment 
CPS = Card Payment Scheme 
CVV = Card Verification Value 
CRM  = Customer Relationship Management 
ECB = European Central Bank 
Geo-DR= Geographical Disaster Redundancy 
HLD = High Level Design  
ΙΤ = Information Technology 
IPR = Intellectual Property Rights 
IVR = Interactive Voice Response 
MMS = Multimedia Messaging Service 
OPEX = Operating Expenses 
OTP = One Time Password 
ΟΤΤ = Over The Top (players) 
POS = Point-of-Sale 
SEPA = Single Euro Payment Area 
SMS = Short Message Service 
V-Wallet = Virtual Wallet 
WAP = Wireless Application Protocol 
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