
Εθνικο Μετσοβιο Πολυτεχνειο
Σχολη Ηλεκτρολογων Μηχανικων και Μηχανικων Υπολογιστων

Τοµεας Ηλεκτρικων Βιοµηχανικων ∆ιαταξεων και Συστηµατων Αποφασεων

Αναγνώριση και Μοντελοποίηση Κινδύνου

σε Μονάδες του Τοµέα Υγείας

∆ιπλωµατικη Εργασια
της

ΜΑΡΚΕΛΛΑΣ ΧΑΛΛΙΟΡΗ

Επιβλέπων: ∆ηµήτριος Ασκούνης
Καθηγητής ΕΜΠ

Αθήνα, Οκτώβριος 2020





Εθνικο Μετσοβιο Πολυτεχνειο

Σχολη Ηλεκτρολογων Μηχανικων και Μηχανικων Υπολογιστων

Τοµεας Ηλεκτρικων Βιοµηχανικων ∆ιαταξεων και Συστηµατων Αποφασεων

Αναγνώριση και Μοντελοποίηση Κινδύνου σε

Μονάδες του Τοµέα Υγείας

∆ιπλωµατικη Εργασια
της

ΜΑΡΚΕΛΛΑΣ ΧΑΛΛΙΟΡΗ

Επιβλέπων: ∆ηµήτριος Ασκούνης
Καθηγητής ΕΜΠ

Εγκρίθηκε από την τριµελή εξεταστική επιτροπή την 27/10/2020.

(Υπογραφή) (Υπογραφή) (Υπογραφή)

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
∆ηµήτριος Ασκούνης Ιωάννης Ψαρράς Χρυσόστοµος ∆ούκας

Καθηγητής ΕΜΠ Καθηγητής ΕΜΠ Αναπληρωτής Καθηγητής ΕΜΠ

Αθήνα, Οκτώβριος 2020





Εθνικο Μετσοβιο Πολυτεχνειο

Σχολη Ηλεκτρολογων Μηχανικων και Μηχανικων Υπολογιστων

Τοµεας Ηλεκτρικων Βιοµηχανικων ∆ιαταξεων και Συστηµατων Αποφασεων

Copyright c� – All rights reserved. Με την επιφύλαξη παντός δικαιώµατος.
Μαρκέλλα Χαλλιορή, 2020.

Απαγορεύεται η αντιγραφή, αποθήκευση και διανοµή της παρούσας εργασίας, εξ ολοκλήρου
ή τµήµατος αυτής, για εµπορικό σκοπό. Επιτρέπεται η ανατύπωση, αποθήκευση και διανο-
µή για σκοπό µη κερδοσκοπικό, εκπαιδευτικής ή ερευνητικής ϕύσης, υπό την προϋπόθεση
να αναφέρεται η πηγή προέλευσης και να διατηρείται το παρόν µήνυµα.

Το περιεχόµενο αυτής της εργασίας δεν απηχεί απαραίτητα τις απόψεις του Τµήµατος, του
Επιβλέποντα, ή της επιτροπής που την ενέκρινε.

∆ΗΛΩΣΗ ΜΗ ΛΟΓΟΚΛΟΠΗΣ ΚΑΙ ΑΝΑΛΗΨΗΣ ΠΡΟΣΩΠΙΚΗΣ ΕΥΘΥΝΗΣ

Με πλήρη επίγνωση των συνεπειών του νόµου περί πνευµατικών δικαιωµάτων, δηλώνω ενυ-
πογράφως ότι είµαι αποκλειστικός συγγραφέας της παρούσας Πτυχιακής Εργασίας, για την
ολοκλήρωση της οποίας κάθε ϐοήθεια είναι πλήρως αναγνωρισµένη και αναφέρεται λεπτο-
µερώς στην εργασία αυτή. ΄Εχω αναφέρει πλήρως και µε σαφείς αναφορές, όλες τις πηγές
χρήσης δεδοµένων, απόψεων, ϑέσεων και προτάσεων, ιδεών και λεκτικών αναφορών, είτε
κατά κυριολεξία είτε ϐάσει επιστηµονικής παράφρασης. Αναλαµβάνω την προσωπική και
ατοµική ευθύνη ότι σε περίπτωση αποτυχίας στην υλοποίηση των ανωτέρω δηλωθέντων στοι-
χείων, είµαι υπόλογος έναντι λογοκλοπής, γεγονός που σηµαίνει αποτυχία στην Πτυχιακή
µου Εργασία και κατά συνέπεια αποτυχία απόκτησης του Τίτλου Σπουδών, πέραν των λοιπών
συνεπειών του νόµου περί πνευµατικών δικαιωµάτων. ∆ηλώνω, συνεπώς, ότι αυτή η Πτυ-
χιακή Εργασία προετοιµάστηκε και ολοκληρώθηκε από εµένα προσωπικά και αποκλειστικά
και ότι, αναλαµβάνω πλήρως όλες τις συνέπειες του νόµου στην περίπτωση κατά την οποία
αποδειχθεί, διαχρονικά, ότι η εργασία αυτή ή τµήµα της δεν µου ανήκει διότι είναι προϊόν
λογοκλοπής άλλης πνευµατικής ιδιοκτησίας.

(Υπογραφή)

. . . . . . . . . . . . . . . . . . . . . . . . . . . . .
Μαρκέλλα Χαλλιορή

27/10/2020





Περίληψη

Το ερευνητικό πεδίο της παρούσας διπλωµατικής εργασίας αφορά στη διαχείριση του
κινδύνου που εµφανίζεται στο περιβάλλον µονάδων του Τοµέα Υγείας. Το σύστηµα υγείας,
ένας από τους ϐασικότερους ϑεσµούς του κοινωνικού κράτους, κρίνεται αποτελεσµατικό όταν
διασφαλίζει και ϐελτιώνει το επίπεδο υγείας των πολιτών µε απώτερο σκοπό τη ϐελτίωση της
ποιότητας Ϲωής τους. Η σηµασία και η δυσκολία του εγχειρήµατος αυτού είναι προφανής
εάν σκεφτεί κανείς τις απειλές που ελλοχεύουν, που, εκτός από λειτουργίες του συστήµατος
ως οργανισµού, µπορεί να διακινδυνεύουν την απώλεια ανθρώπινων Ϲωών. Το περιβάλλον
αυτό, εξαιτίας της κρισιµότητας του Τοµέα Υγείας στην διατήρηση κοινωνικής ευηµερίας,
παρουσιάζει ιδιάζουσα πολυπλοκότητα που οφείλει να µοντελοποιείται επαρκώς σε κάθε
πρόβληµα απόφασης. Η εισαγωγή της τεχνολογίας στον τοµέα της υγείας και η ψηφιοπο-
ίηση των δεδοµένων των ασθενών αλλά και των οργανωτικών και διαγνωστικών διαδικασιών,
έχει συµβάλλει στην αυτοµατοποίηση και την αύξηση των δεικτών απόδοσης. Ταυτόχρο-
να όµως, εισάγει στο περιβάλλον αυτό πολλές νέες απειλές. Καθώς περνούν τα χρόνια και
οι κίνδυνοι στον κυβερνοχώρο γίνονται γνωστότεροι, γίνεται ολοένα και πιο συστηµατική η
προσπάθεια διαφύλαξης της ασφάλειας των πληροφοριών µέσω της δηµιουργίας ισχυρότερων
υπολογιστικών και πληροφοριακών συστηµάτων.

Για τον σκοπό αυτό, παρουσιάζεται και µελετάται το µοντέλο GIRA, που ενσωµατώνει µε-
ϑόδους Πολυκριτήριας Ανάλυσης Αποφάσεων στο ευρύτερο πλαίσιο των µεθοδολογιών ∆ια-
χείρισης Ρίσκου. Το µοντέλο που προτείνεται ϐασίζεται στη γενική ϑεωρία των διαγραµµάτων
ϱοής, όµως χάρη στη δοµή του, επιτυγχάνει µία υψηλού ϐαθµού δόµηση των προβληµάτων
απόφασης που εµπεριέχουν τον παράγοντα του κινδύνου. Η αποδοτικότητα της χρήσης του
µοντέλου ως εργαλείο υποστήριξης λήψης αποφάσεων καταδεικνύεται µέσω της χρήσης του
σε 3 εφαρµοσµένα σενάρια κινδύνου.

Λέξεις Κλειδιά

Κίνδυνος, ∆ιαχείριση κινδύνου, Εκτίµηση κινδύνου, GIRA model, Κυβερνοασφάλεια,
Κρίσιµες Υποδοµές, Σύστηµα Υγείας
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Abstract

The research field of this thesis concerns the management of the risk that appears in
the environment of units of the Health Sector. The health system, one of the most basic
institutions of the welfare state, is considered effective when it ensures and improves
the level of health of citizens with the ultimate goal of improving their quality of life. The
importance and difficulty of this endeavor is obvious if one considers the threats that lurk,
which, in addition to the functions of the system as an organism, can endanger the loss of
human lives. This environment, due to the criticality of the Health Sector in maintaining
social well-being, presents a special complexity that must be adequately modeled on each
decision problem. The introduction of technology in the field of health and the digitization
of patient data as well as organizational and diagnostic procedures, has contributed to
the automation and increase of performance indicators. At the same time, however, it
introduces many new threats to this environment. As the years go by and the dangers in
cyberspace become more known, the effort to safeguard information security through the
creation of more powerful computer and information systems becomes more and more
systematic.

For this purpose, the GIRA model is presented and studied.It incorporates Multi-
Criteria Decision Analysis methods in the wider context of Risk Management method-
ologies. The proposed model is based on the general theory of flowcharts, but thanks
to its structure, it achieves a high degree of structuring of decision problems involving
the risk factor. The efficiency of using the model as a tool to support decision making is
demonstrated through its use in 3 applied risk scenarios.

Keywords

Risk, Risk Management, Risk Assessment, GIRA model, Cybersecurity, Critical In-
frastructure, Health System, Healthcare
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Κεφάλαιο 1

Εισαγωγή

Από την αρχαιότητα, η περιέργεια του ανθρώπου είναι αυτή που, µεταξύ των ενστικτω-
δών ορµών του, τον χαρακτηρίζει ως ον περισσότερο από κάθε άλλη. Η κατανόηση του

κόσµου µέσω εµπειρικών διαδικασιών και η κατάκτηση της γνώσης του παρόντος, γρήγορα
έδωσαν τη ϑέση τους στη δίψα για την πρόβλεψη του µέλλοντος. Αυτή η αγωνία για όσα
πρόκειται να συµβούν, έγινε κινητήριος δύναµη και έσπρωξε τον άνθρωπο προς την έρευ-
να. Η ύπαρξη µοτίβων και περιοδικότητας σε πολλά ϕυσικά ϕαινόµενα, είχε επιτρέψει σε
επιστήµονες και παρατηρητές να γνωρίζουν µε ακρίβεια πότε ϑα γίνει έκλειψη ηλίου, ή την
ταχύτητα µε την οποία ϑα ϕτάσει στο έδαφος µία πέτρα συγκεκριµένου ϐάρους εάν αφεθεί
από συγκεκριµένο ύψος. Η κατάρρευση του αυστηρού ντετερµινισµού ήρθε στα τέλη του
19ου αιώνα, µε την εισαγωγή του όρου της αβεβαιότητας στις εξισώσεις της κβαντικής ϕυ-
σικής. Η επιστηµονική σκέψη κλονίστηκε διαπιστώνοντας τον αντικειµενικό χαρακτήρα της
τυχαιότητας και κλήθηκε τότε πρώτη ϕορά να µοντελοποιήσει αντί-αιτιοκρατικές έννοιες. ∆εν
άργησε να γίνει καθολική η παραδοχή ότι, στο µικρόκοσµο, κάθε προσπάθεια πρόβλεψης
είναι µάταιη.

Εξίσου µάταιη ϕαίνεται να είναι η προσπάθεια πρόβλεψης του µέλλοντος και στις σύγχρο-
νες κοινωνίες, όπου η πληθώρα δεδοµένων, τα ιδιάζοντα κοινωνικά σύνολα και η κυριαρχία
της τεχνολογίας σε κάθε τοµέα της καθηµερινής Ϲωής, καθιστούν την µοντελοποίηση του πε-
ϱιβάλλοντος και την έγκαιρη προσαρµογή στις αλλαγές του, ιδιαίτερα απαιτητική διαδικασία.
Παρ’ όλα αυτά, στο σηµερινό κόσµο, που λειτουργεί µε όρους αποδοτικότητας και ταχύτη-
τας, είναι πιο αναγκαία από ποτέ η ταυτοποίηση όλων των απειλών και η προετοιµασία, ώστε
όταν αυτές πραγµατοποιηθούν, το εκάστοτε σύστηµα να είναι σε ϑέση να τις αποκρούσει
χωρίς να υπάρξουν απώλειες. Αυτή η αναγκαιότητα είναι που οδήγησε στη δηµιουργία των
κλάδων της Εκτίµησης και της ∆ιαχείρισης Ρίσκου (Risk Assessment, Risk Management)
και την ενσωµάτωσή τους ως ϐασικές λειτουργίες κάθε οργανισµού. Στόχος είναι η παροχή
ενός εργαλείου υποστήριξης λήψης αποφάσεων, το οποίο λαµβάνει υπόψη την πιθανότητα υ-
λοποίησης των κινδύνων και την έλλειψη σιγουριάς του περιβάλλοντος, προς την κατεύθυνση
της επίτευξης των επιδιώξεων ενός οργανισµού.

1.1 Περιγραφή και τόµος της εργασίας

Το σύστηµα υγείας, ένας από τους ϐασικότερους ϑεσµούς του κοινωνικού κράτους, κρίνε-
ται αποτελεσµατικό όταν διασφαλίζει και ϐελτιώνει το επίπεδο υγείας των πολιτών µε απώτερο
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σκοπό τη ϐελτίωση της ποιότητας Ϲωής τους. Η σηµασία και η δυσκολία του εγχειρήµα-
τος αυτού είναι προφανής εάν σκεφτεί κανείς τις απειλές που ελλοχεύουν, που, εκτός από
λειτουργίες του συστήµατος ως οργανισµού (για παράδειγµα οικονοµικές) µπορεί να δια-
κινδυνεύουν την απώλεια ανθρώπινων Ϲωών. Τις τελευταίες δεκαετίες µε την επιβολή του
κυβερνοχώρου ως κυρίαρχου µέσου σύνδεσης της παγκόσµιας κοινωνίας, οι όροι της επι-
κοινωνίας, της συναλλαγής αλλά και της ασφάλειας έχουν αλλάξει. Ιδιαίτερα στον τοµέα
της υγείας, που στηρίζεται σε πληροφοριακά και επικοινωνιακά δίκτυα για την εκπόνηση
των λειτουργιών και τη στήριξη του ιατρικού εξοπλισµού, η υψηλή εξάρτηση από αυτά τον
καθιστά ευάλωτο σε κυβερνοεπιθέσεις. Εξαιτίας λοιπόν τη πληθώρας απειλών, κρίνεται ανα-
γκαία για την οµαλή και ασφαλή διεκπαιραίωση των δραστηριοτήτων των ιατρικών µονάδων η
ύπαρξη ενός πλάνου ∆ιαχείρισης Κινδύνου. Η παρούσα διπλωµατική εργασία έχει ως στόχο
την µοντελοποίηση του ϱίσκου που αντιµετωπίζουν οι µονάδες του τοµέα υγείας (δηµόσια
νοσοκοµεία, ιδιωτικές κλινικές, ιατρεία) και την ανάδειξη του τρόπου µε τον οποίο ένα πλάνο
∆ιαχείρισης Ρίσκου λειτουργεί υποστηρικτικά στη διαδικασία λήψης αποφάσεων. Στα 3
εφαρµοσµένα σενάρια που ϑα παρουσιαστούν, καταγράφονται οι ενδεχόµενες απειλές, εντο-
πίζονται τα ευάλωτα σηµεία του συστήµατος και προτείνονται εναλλακτικές που υπόσχονται
να ϑωρακίσουν το σύστηµα ενάντια στους κινδύνους λαµβάνοντας τα κατάλληλα µέτρα. Θα
προταθεί και ϑα εφαρµοστεί µία µεθοδολογία ανάλυσης ϱίσκου ϐασισµένη στο GIRA model,
και στα πλαίσια αυτής ϑα παρουσιαστούν διαγραµµατικά οι κίνδυνοι που αντιµετωπίζουν οι
σύγχρονες µονάδες υγείας.

1.2 Οργάνωση του τόµου

Η εργασία αυτή είναι οργανωµένη σε 6 κεφάλαια.

Στο κεφάλαιο 1, γίνεται µία γενική εισαγωγή στο ϑέµα, δηλαδή στην πολυπλοκότητα
του περιβάλλοντος µέσα στο οποίο καλούµαστε να λάβουµε αποφάσεις και στην σηµασία
και αναγκαιότητα περιορισµού του κινδύνου που υπεισέρχεται στην διαδικασία λήψης απο-
ϕάσεων από µονάδες του τοµέα Υγείας.

Στο κεφάλαιο 2, τίθεται το ϑεωρητικό υπόβαθρο για την µελέτη του προβλήµατος. Πιο
συγκεκριµένα δίνεται ο ορισµός της (επιχειρηµατικής) έννοιας του κινδύνου και των χαρα-
κτηριστικών µεγεθών του και εξετάζεται ένα ιδιάζον είδος κινδύνου, αυτού στον κυβερνοχώρο.
Για το σκοπό αυτό καθορίζονται οι ϐασικές παράµετροι των κυβερνοαπειλών και της κυβερνο-
ασφάλειας. Προσεγγίζεται η λογική του κλάδου Λήψης Αποφάσεων, µέσω της παρουσίασης
των αρχών των Συστηµάτων Υποστήριξης Αποφάσεων και της Πολυκριτήριας Ανάλυσης Α-
ποφάσεων. Στη συνέχεια παρατίθεται ο ορισµός της διαδικασίας ∆ιαχείρισης Ρίσκου, Risk
Management, και µέσω παραδειγµάτων διαφορετικών µεθόδων (Risk Matrix, Fault Tree
Analysis, Event Tree Analysis, GIRA model) και κατάδειξης των µεταξύ τους διαφορών ως
προς τη ϑεώρηση του κινδύνου, γίνεται κατανοητό το εύρος εφαρµογής αυτών.

Στο κεφάλαιο 3, παρουσιάζεται η ϑεωρία που σχετίζεται µε τις Κρίσιµες Υποδοµές. Συ-
γκεκριµένα, αναφέρονται τα κριτήρια σύµφωνα µε τα οποία οι υποδοµές κατατάσσονται σε
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κρίσιµες και µη, τα διαφορετικά είδη αλληλεξαρτήσεων που παρουσιάζουν µεταξύ τους και
πότε αποτυγχάνουν. Τέλος περιγράφονται διεθνείς οργανισµοί και πρότυπα, µε ϐάση τα
οποία προστατεύονται οι Κρίσιµες Υποδοµές.

Το κεφάλαιο 4 αφορά τις Υπηρεσίες Υγείας, µία από τις Κρίσιµες Υποδοµές κάθε
κράτους. ∆ίνεται ο ορισµός των µονάδων υγείας, υποδεικνύονται οι οικονοµικοί και µη
οικονοµικοί τους στόχοι και τα γενικά χαρακτηριστικά του Συστήµατος Υγείας. Τέλος εξε-
τάζεται ο ψηφιακός µετασχηµατισµός του Συστήµατος Υγείας, µέσα από τις υπηρεσίες του
ηλεκτρονικού ϕακέλου, της ηλεκτρονικής υγείας και της κινητής υγείας.

Στο κεφάλαιο 5 γίνεται µοντελοποίηση σεναρίων ϱίσκου που αφορούν την τοπολογία
ενός ιατρείου, για να σκοπό να γίνει κατανοητό το πώς η εφαρµογή µεθόδων ∆ιαχείριση
Κινδύνου είναι απαραίτητη για τη λήψη δοµηµένων αποφάσεων.

Στο κεφάλαιο 6 παρουσιάζονται τα συµπεράσµατα της µελέτης.
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Κεφάλαιο 2

Θεωρητική προσέγγιση

∆εν υπάρχει αµφιβολία για το γεγονός ότι όσο Ϲούµε είµαστε εκτεθειµένοι σε χιλιάδες κιν-
δύνους, άλλους λιγότερο και άλλους περισσότερο σοβαρούς. Παίρνοντας διαφορετική

µορφή και ϐαρύτητα, η έννοια του κινδύνου εισάγεται σε όλες τις εκφάνσεις της καθη-
µερινότητας, διατηρώντας την ιδιότητά της ως καθοριστικό κριτήριο στη διαδικασία λήψης
αποφάσεων. ΄Αλλοι τον αποφεύγουν κάνοντας συντηρητικές επιλογές, άλλοι προσπαθούν
να τον µετριάσουν λαµβάνοντας µέτρα απόκρουσης, ενώ υπάρχουν και αυτοί που διακινδυ-
νεύουν τα πάντα, ελπίζοντας στη µη πραγµατοποίηση του κινδύνου και στην απρόσκοπτη
επίτευξη των στόχων τους. ΄Ετσι, ϑα µπορούσαµε να πούµε ότι, οι διαφορετικές στρατηγικές
αντιµετώπισης είναι αυτές που καθορίζουν τελικά τη ϕιλοσοφία Ϲωής του ανθρώπου.

Παρόλα αυτά, εξαιτίας του εύρους σηµασίας και εφαρµογών του όρου ¨κίνδυνος¨, αναδει-
κνύεται δύσκολη η ακριβής σκιαγράφηση της έννοιας και των προεκτάσεων της. Ποιά είναι
λοιπόν τα χαρακτηριστικά που κατέστησαν το ϱίσκο αντικείµενο επιστηµονικής µελέτης και
ενσωµάτωσαν την εκτίµηση και τη διαχείρισή του στις ϐασικές λειτουργίες ενός οργανισµού;

Ο ϑεµελιώδης λόγος ύπαρξης και η ϐασικότερη µετρική ϐιωσιµότητας ενός οργανισµού
είναι η εκπλήρωση των στόχων του. Με την πάροδο των αιώνων, εξαιτίας της δαιδαλώδους
ανάπτυξης του κοινωνικοπολιτικού γίγνεσθαι, των τεχνολογικών, οικονοµικών και περιβαλλο-
ντικών δεδοµένων και τη συνεχή αλληλοσύνδεσή τους, η οικονοµική ευηµερία έχει πάψει να
είναι αποκλειστική επιδίωξη. Πλέον οι στόχοι σχετίζονται µε ολόκληρο το εύρος των δραστη-
ϱιοτήτων, από στρατηγικές πρωτοβουλίες µέχρι ϐασικές λειτουργίες και µεταφράζονται, εκτός
από τους οικονοµικούς, σε όρους κοινωνικών, περιβαλλοντικών, τεχνολογικών και πολιτικών
επιπτώσεων, που δεν πρέπει να ξεφεύγουν από τις νοµικές υποχρεώσεις του ϕορέα και τη
διατήρηση καλής ϕήµης. Η κύρια κατεύθυνση που ακολουθείται, λαµβάνοντας υπόψη
τους στόχους, τις δυνάµεις και τις δυνατότητες, αποτελεί τη στρατηγική του οργανισµού.
Ο προσδιορισµός της στρατηγικής περιλαµβάνει ένα σύνολο επιµέρους αλληλοεξαρτώµενων
προβληµάτων, όπως η διάγνωση της ισχύουσας κατάστασης, ο καθορισµός των στόχων, καθώς
και η επιλογή, η εφαρµογή και η αξιολόγηση της επιχειρηµατικής στρατηγικής[1].

Η ανάγκη ανάπτυξης του κλάδου ∆ιαχείρισης Ρίσκου κατέστη επιτακτική, ώστε να κα-
ϑοδηγήσει τις οντότητες, επιχειρηµατικές και µη, στην αναζήτηση ϐέλτιστων αποφάσεων, σε
ένα περιβάλλον συνεχώς µεταβαλλόµενο (παγκοσµιοποίηση, χρηµαταγορές, ανταγωνισµός,
καινοτοµίες κ.λπ.) το οποίο παρέχει νέες ευκαιρίες ανάπτυξης, αλλά ταυτόχρονα δηµιουργεί
και νέους κινδύνους. Χάρη στην εφαρµογή εξειδικευµένων µεθοδολογιών, οι οργανισµοί
µπορούν να λειτουργήσουν στο πλαίσιο ενός κόσµου που ο κίνδυνος είναι πλέον καταγε-
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γραµµένος και ει δυνατόν, σταθµισµένος, δίνοντας ϐάση σε χαρακτηριστικά της σύγχρονης
εποχής όπως η σηµαντικότητα της επιχειρηµατικής γνώσης και ο αυξηµένος ϱόλος διαχείρι-
σης ανθρώπινου δυναµικού.

2.1 Τί είναι κίνδυνος;

2.1.1 Ορισµός Παραγόντων Κινδύνου

Παρακάτω παρατίθενται οι ϐασικές έννοιες που απαιτούνται για την κατανόηση της δια-
δικασίας ∆ιαχείρισης Ρίσκου.

Συντελεστές - Παράγοντες Κινδύνου

Συντελεστές του κινδύνου (risk factors) είναι τα ποιοτικά και ποσοτικά χαρακτηριστικά
του, που αναλύονται ώστε αυτός να ταξινοµηθεί και να αντιµετωπιστεί κατάλληλα.Οι µεθοδο-
λογίες που εφαρµόζονται για την εκτίµηση του ϱίσκου, λαµβάνουν ως είσοδο τους συντελεστές
και την µεταξύ τους σχέση, µε στόχο να καταφέρουν να σκιαγραφήσουν το περιβάλλον και να
παρέχουν τις απαραίτητες πληροφορίες στα ενδιαφερόµενα µέρη (stakeholders) που καλο-
ύνται να λάβουν τις αποφάσεις. Η σηµασία της ¨αποσύνθεσης¨ του κινδύνου στα επιµέρους
χαρακτηριστικά του, έγκειται στο ότι, χάρη στην αποδόµηση αυτή, η διαδικασία αποκτά
καθολικότητα και γίνεται πιο εύκολη, αφού όλοι οι κίνδυνοι συγκρίνονται σε κοινή ϐάση
ανεξάρτητα από τη λειτουργία την οποία αφορούν.Οι πιο ευρέως χρησιµοποιούµενοι συντε-
λεστές ϱίσκου είναι : η απειλή (threat), τα ευαίσθητα σηµεία (vulnerabilities), η πιθανότητα

υλοποίησης (likelihood).

Απειλή (threat)

Ως απειλή ορίζεται η ενδεχόµενη Ϲηµιά, ή αλλιώς οποιαδήποτε περίσταση/ γεγονός, που
µπορεί να έχει αρνητική επίδραση στις λειτουργίες, τα περιουσιακά στοιχεία ενός οργανι-
σµού, ή στα άτοµα που εµπλέκονται.

Με ϐάση το κίνητρο της ¨πηγής" από την οποία προέρχεται, µία απειλή µπορεί να χα-
ϱακτηριστεί ως κακόβουλη/ ανταγωνιστική (adversarial) εάν πρόκειται για συνειδητή προ-
σπάθεια καταστροφής, ή µη κακόβουλη/ µη ανταγωνιστική (non- adversarial), όταν πρόκει-
ται για µία κατάσταση που κατά λάθος εκµεταλλεύεται αδύναµα σηµεία του οργανισµού
προκαλώντας ϐλάβες. Παράδειγµα ανταγωνιστικής απειλής είναι οι απόπειρες επιθέσεων
στον κυβερνοχώρο, που καθίστανται πιθανές όταν εκµεταλλεύονται γνωστά αδύναµα σηµεία,
ενώ παραδείγµατα µη ανταγωνιστικών απειλών είναι οι ϕυσικές καταστροφές όπως οι τυ-
ϕώνες και οι σεισµοί. ΄Οπως ϕαίνεται από τα παραπάνω παραδείγµατα, οι απειλές µπορούν
να κατηγοριοποιηθούν µε ϐάση το πεδίο στο οποίο στοχεύουν να προκαλέσουν καταστροφή
σε ϕυσικές και τεχνολογικές. Ως ϕυσικές ορίζονται οι απειλές για τη Ϲωή, την υγεία, την
ιδιοκτησία ή το περιβάλλον, ενώ οι τεχνολογικές αφορούν τα πληροφοριακά συστήµατα και
τον εξοπλισµό.

Ευαίσθητα σηµεία (vulnerabilities)

Ως ευαίσθητο σηµείο ενός οργανισµού ορίζεται κάθε αδυναµία, ελάττωµα ή έλλειψη, την
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οποία ϑα µπορούσε να εκµεταλλευτεί µια πηγή απειλής ώστε να προκαλέσει ϐλάβη.
Οι αδυναµίες ενός οργανισµού διαχωρίζονται σε τεχνικές και οργανωτικές. Μπορούν να

ϐρεθούν στα πληροφοριακά του συστήµατα και τον τεχνολογικό του εξοπλισµό, στις διοικη-
τικές διαδικασίες αλλά και στις εξωτερικές σχέσεις, όπως για παράδειγµα η αλυσίδα προ-
µηθειών. Αξίζει να σηµειωθεί ότι, τα ευαίσθητα σηµεία δεν είναι απαραίτητα αποτέλεσµα
κακού σχεδιασµού ή απουσίας συνεννόησης, αλλά προκύπτουν και ϕυσικά µε την πάροδο
του χρόνου καθώς οι οργανωτικές λειτουργίες εξελίσσονται, τα περιβάλλοντα δραστηριοπο-
ίησης αλλάζουν και νέες τεχνολογίες εισάγονται µαζί µε νέες απειλές.

Εκτίµηση Πιθανότητας (likelihood)

Η εκτίµηση πιθανότητας είναι ένα σταθµισµένο γνώρισµα του κινδύνου, που προκύπτει
από την ανάλυση της προοπτικής που έχει µία συγκεκριµένη απειλή να εκµεταλλευτεί ένα
από τα ευαίσθητα σηµεία του οργανισµού. Με άλλα λόγια, προσδιορίζει πόσο πιθανό είναι
µία απειλή να προκαλέσει Ϲηµιά.

Αυτό το µέγεθος καθορίζεται στην ουσία από δύο άλλα: την εκτίµηση της πιθανότητας
υλοποίησης ενός γεγονότος που απειλεί να προκαλέσει ϐλάβη στο σύστηµα και την εκτίµηση
της πιθανότητας επιπτώσεων (εάν η απειλή πυροδοτηθεί).

Για να εκτιµήσουµε την πιθανότητα υλοποίησης µίας ανταγωνιστικής απειλής adversarial
threat) αρκεί να αξιολογήσουµε:

• την πρόθεση του ανταγωνιστή (adversary),

• την ικανότητά του,

• τον στόχο του.

Για τις µη ανταγωνιστικές απειλές, πρέπει να ανατρέξουµε σε ιστορικά ή εµπειρικά δεδο-
µένα, όπως για παράδειγµα την πιθανότητα να ξεσπάσει τυφώνας κατά τη διάρκεια ενός
συγκεκριµένου µήνα, σε µία συγκεκριµένη περιοχή.

Για να εκτιµήσουµε την πιθανότητα επιπτώσεων, αρκεί να εκτιµήσουµε πόσο πιθανό ε-
ίναι να προκληθούν ϐλάβες, όσο σηµαντικές ή ασήµαντες και αν είναι. Είναι προφανές
ότι η πιθανότητα αυτή εξαρτάται άµεσα από τα χαρακτηριστικά του ϕορέα που απειλείται,
δηλαδή την απόδοση της οργανωτικής δοµής, την επαρκή συντήρηση και ενηµέρωση του τε-
χνολογικού εξοπλισµού, την ύπαρξη συστηµατικών ελέγχων που αποσκοπούν στην ασφάλεια
κ.α.

Η τιµή της συνολικής πιθανότητας αποδίδεται αφότου έχει υπολογιστεί η πιθανότητα υ-
λοποίησης της απειλής και η πιθανότητα ύπαρξης αρνητικών επιπτώσεων, ως συνδυασµός
των παραπάνω δυο.

Επίπτωση (Impact- Consequence)

Ως επίπτωση ενός παράγοντα κινδύνου ορίζουµε τις συνέπειες αυτού. Στην ουσία πρόκει-
ται για µία µετρική αξιολόγησης της σηµαντικότητας και της ϐαρύτητας ενός κινδύνου.

Μία χρήσιµη κατηγοριοποίηση των επιπτώσεων είναι ως προς τον χρόνο ¨εµφάνισής" τους.
΄Ετσι, διακρίνονται σε άµεσες και µακροπρόθεσµες και κάθε κατηγορία χρήζει διαφορετικής
αντιµετώπισης. Μία ιδιάζουσα µορφή επιπτώσεων αποτελούν οι κλιµακωτές επιπτώσεις,
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δηλαδή η αλυσιδωτή πρόκληση συνεπειών, εξαιτίας της υλοποίησης ενός µόνο κινδύνου.
΄Ενα παράδειγµα αποτελεί, η απώλεια της αξιοπιστίας του οργανισµού και η οικονοµική
του παρακµή, εξαιτίας της απώλειας απόρρητων πληροφοριών όπως προσωπικά δεδοµένα
ασθενών.

Σε κάθε µία από τις παραπάνω περιπτώσεις, είναι κρίσιµης σηµασίας ο συνεχής έλεγχος
του συστήµατος για πιθανές συνέπειες που δεν έχουν γίνει ακόµα αντιληπτές, είτε επειδή
είναι µακροπρόθεσµες είτε επειδή πλήττουν δευτερεύοντα/ µη κρίσιµα τµήµατα του οργανι-
σµού, ούτως ώστε να είναι δυνατή η αποκατάσταση. Επίσης είναι πιθανό, ένας κίνδυνος που
υλοποιείται να προκαλεί πολλαπλές αρνητικές συνέπειες, αλλά και διαφορετικοί κίνδυνοι να
έχουν την ίδια επίπτωση στο σύστηµα. Στην τελευταία περίπτωση, µπορεί η τελική ϐλάβη
στο σύστηµα να προκύπτει ως άθροισµα των επιµέρους (aggregation).

Κίνδυνος (Risk)

Εξαιτίας του εύρους χρήσης του όρου, οι ορισµοί για την έννοια του κινδύνου είναι πο-
λυάριθµοι και διαφέρουν µεταξύ τους. Χωρίς αµφιβολία ο κίνδυνος αναπαριστά το αρνητικό
ενδεχόµενο, οτιδήποτε µπορεί να προκαλέσει καταστροφή, να επιφέρει απώλειες και ϕθορές
ή µπορεί να ϕέρει σε επιβλαβή ϑέση κάποιον/ κάτι. Ο κίνδυνος χαρακτηρίζεται ως ϐασική
προϋπόθεση της επιτυχίας.

Πιο συγκεκριµένα, όσον αφορά στις επιχειρηµατικές και οργανωτικές διαδικασίες, ως
κίνδυνος ορίζεται µία συνάρτηση της πιθανότητας µία απειλή να πραγµατοποιηθεί, και των
αρνητικών επιπτώσεων/ συνεπειών στον οργανισµό, εάν αυτό συµβεί. Σε αυτά τα πλαίσια,
κίνδυνος ϑεωρείται κάθε συνθήκη που εµποδίζει τον οργανισµό να εκπληρώσει την αποστολή
του, δηλαδή να προστατεύσει τα άτοµα, τα περιουσιακά στοιχεία και τις εγκαταστάσεις του,
να διατηρήσει την καθηµερινή του λειτουργία και να παραµένει συνεπής στις νοµικές του
υποχρεώσεις. Στις σύγχρονες οικονοµίες, η άµεση παρουσία του κινδύνου σε κάθε σχέση
του ϕορέα µε τους συµµετέχοντες σε αυτόν (πελάτες, προµηθευτές, εργαζοµένους κ.λπ.),
τους έχει εύλογα αποδώσει τον όρο ¨οικονοµίες αβεβαιότητας¨. Το επίπεδο του κινδύνου

καθορίζεται ως εξής :

Risk = Likelihood × Impact

2.1.2 Ταξινόµηση του Κινδύνου

Αποσκοπώντας στην καταγραφή της εξελικτικής τάσης κρίσιµων παραγόντων κατά τη
διάρκεια µακροχρόνιων περιόδων, οι οργανισµοί και οι επιχειρήσεις οφείλουν να συστηµα-
τοποιήσουν την παρακολούθηση οικονοµικών, κοινωνικών, τεχνικών και πολιτικών µεγεθών.
Με αυτόν τον τρόπο, καθίσταται δυνατή η ορθή διάγνωση των µελλοντικών εξελίξεων, και
µέσω αυτού, η ορθή λήψη ϑεµελιωδών αποφάσεων για τη διοίκηση.

Η ταξινόµηση του κινδύνου µε ϐάση τα χαρακτηριστικά του διευκολύνει την προσπάθεια
που γίνεται για την αναγνώριση και την εκτίµησή του. Κάθε οργανισµός ϐέβαια πρέπει να
επιλέξει µεταξύ των πιθανών κατηγοριοποιήσεων, αυτή που καλύτερα προσεγγίζει τη µορφή
του και τις επιδιώξεις του. Η ταξινόµηση του κινδύνου µπορεί να γίνει :

i) ανάλογα µε την προέλευσή του,
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ii) ανάλογα µε τον χρονικό ορίζοντα υλοποίησης,

iii) ανάλογα µε το κίνητρό του.

i) Ταξινόµηση ανάλογα µε την προέλευση

Ο κίνδυνος µε ϐάση την προέλευσή του κατατάσσεται σε : [1]

• Εσωτερικό Κίνδυνο: Είναι άµεσα συνυφασµένος µε την ίδια την ϕύση της επιχείρησης.
Περιλαµβάνει τεχνικούς κινδύνους όπως παλιές εγκαταστάσεις ή επικίνδυνο εξοπλισµό
που πρέπει να αντικατασταθεί. Η επικινδυνότητα αυξάνεται ιδιαίτερα στην περίπτωση
που ο ευπαθής οργανισµός απειλείται από ϕυσικές καταστροφές (σεισµούς, κατακλυ-
σµούς, τυφώνες κ.α.). Σε αυτή την κατηγορία επίσης αντιστοιχίζονται ανωµαλίες που
αφορούν τα χαρακτηριστικά και τη διοίκηση των ανθρωπίνων πόρων. Περιλαµβάνονται
οι σκληρές συνθήκες εργασίας, η στέρηση ϐασικών εργασιακών δικαιωµάτων, η λει-
τουργία του οργανισµού υπό ¨κοινωνική ένταση¨ και όσοι ακόµα παράγοντες µπορούν
είτε να ϐλάψουν είτε να προκαλέσουν την αγανάκτηση των εργαζοµένων, καθώς και
την έκφρασή της µε ακραίες στάσεις όπως απεργία ή lock-out.

• Κίνδυνο της αγοράς: Καθορίζεται από τη Ϲήτηση του προϊόντος ή της υπηρεσίας που
προσφέρει ο ϕορέας. Οι µεταβολές τόσο στην αγορά που ϐρίσκεται σε ψηλότερη ϑέση
από τον οργανισµό στην παραγωγική αλυσίδα (αγορά προµηθειών) όσο και στην αγορά
που ϐρίσκεται κάτω από αυτόν (πώληση προϊόντων/υπηρεσιών), αποτελούν απειλή για
τον ίδιο τον οργανισµό και τη λειτουργική σταθερότητα που επιδιώκει.

• Κίνδυνο της εθνικής οικονοµίας: Παρά τις διαφορετικές επιπτώσεις που µπορεί να
προκαλέσει ο κίνδυνος της εθνικής οικονοµίας στους διαφορετικούς οργανισµούς/
επιχειρήσεις, αντιµετωπίζεται καθολικά. Η εθνική οικονοµική συγκυρία και η εξέλιξή
της, που συχνά επηρεάζονται από κοινωνικές και πολιτικές αναταραχές, είναι ένας
παράγοντας σοβαρού κινδύνου, καθώς µεταβάλλει τις σχέσεις δυνάµεων ανάµεσα στους
κλάδους.

• ∆ιεθνή κίνδυνο: Λαµβάνοντας υπόψη την επίδραση της εθνικής οικονοµίας ως παράγο-
ντα κινδύνου, επαγωγικά προκύπτει ότι ο οργανισµός επηρεάζεται από τον κίνδυνο
κάθε εθνικής οικονοµίας µε την οποία έχει σχέσεις. Η διεθνοποίηση των ανταλλαγών
και της παραγωγής έχει διαµορφώσει τις ισορροπίες µεταξύ των χωρών, καθιστώντας
τη συγκεκριµένη κατηγορία κινδύνου ιδιαίτερα σηµαντική.

ii) Ταξινόµηση ανάλογα µε τον χρονικό ορίζοντα υλοποίησης

Ο κίνδυνος µε ϐάση την προθεσµία του κατατάσσεται σε :

• ΄Αµεσο/ Βραχυπρόθεσµο κίνδυνο: ΄Ολες οι µεταβλητές του εσωτερικού και εξωτερικού
περιβάλλοντος του οργανισµού εµπεριέχουν την έννοια του κινδύνου, όπως έγινε κατα-
νοητό από την προηγούµενη κατάταξη του κινδύνου µε ϐάση την προέλευσή του. Τόσο
οι κίνδυνοι που αφορούν τα συστατικά στοιχεία του οργανισµού όσο και η σχέση των
στοιχείων αυτών µε τον ίδιο τον οργανισµό, καθορίζουν τη σοβαρότητα των ενδεχόµενων
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επιπτώσεων. Αυτό το είδος του κινδύνου είναι σχετικά εύκολο να προβλεφθεί και να
εκτιµηθεί, οπότε ϑεωρείται λιγότερο δυνατός.

• ΄Εµµεσο/ Μακροπρόθεσµο κίνδυνο: Πρόκειται για ένα είδος κινδύνου που είναι δύσκο-
λο να προβλεφθεί, καθώς αποτελεί συνάρτηση πολλών διαφορετικών παραγόντων. ΄Ενα
αρχικό γεγονός προκαλεί µία αλληλουχία/αλυσίδα συνεπειών (cascading effects) µε
αποτέλεσµα οι τελικές επιπτώσεις να εκδηλώνονται σε ϐάθος χρόνου. Παράδειγµα µα-
κροπρόθεσµου κινδύνου µπορεί να ϑεωρηθεί και η τεχνολογική πρόοδος, που αν και
δεν οφείλεται σε ένα συγκεκριµένο αρχικό γεγονός, εξελίσσεται απρόβλεπτα, καθορίζο-
ντας αντίστοιχα και το µέλλον των οργανισµών (εισαγωγή νέων τεχνολογιών, ανάγκη για
ψηφιοποίηση δεδοµένων, αντικατάσταση εξοπλισµού κ.α.).

iii) Ταξινόµηση ανάλογα µε το κίνητρο

• Κακόβουλο: Το συγκεκριµένο είδος κινδύνου χαρακτηρίζεται έτσι, ανάλογα µε το κίνη-
τρο του δράστη που προκαλεί την απειλή. Εάν ο δράστης εκµεταλλεύεται συνειδητά
τα ευαίσθητα σηµεία του οργανισµού µε στόχο να υπονοµεύσει τη λειτουργία του, το
κίνητρό του ϑεωρείται κακόβουλο.

• Μη κακόβουλο: Το συγκεκριµένο είδος κινδύνου οφείλεται σε ασθενείς πολιτικές α-
σφαλείας και σε ελλιπείς ελέγχους που επιτρέπουν στα αρνητικά ενδεχόµενα να πραγ-
µατοποιηθούν εκµεταλλευόµενα τα αδύναµα σηµεία του ϕορέα που ϐάλλεται. ΄Ενα
παράδειγµα αυτού του κινδύνου είναι η καταστροφή εξοπλισµού ως απόρροια σφάλ-
µατος εργαζοµένου.[2]

2.2 Ο κίνδυνος στον Κυβερνοχώρο

2.2.1 Εισαγωγή στην έννοια του Κυβερνοχώρου

΄Εχοντας κατατάξει τον κίνδυνο στις προαναφερθείσες κατηγορίες, γίνεται εύκολα αντι-
ληπτό το πώς τα διαφορετικά χαρακτηριστικά του καθορίζουν τόσο τις συνέπειες που προ-
κύπτουν σε περίπτωση πραγµατοποίησης, όσο και τα µέτρα ασφαλείας και ελέγχου που
υιοθετούνται από τον οργανισµό. Τις τελευταίες δύο δεκαετίες, η δυναµική της έννοιας της
ασφάλειας έχει αλλάξει ϱιζικά µε την επικράτηση του κυβερνοχώρου ως ϱαχοκοκαλιά της
σύγχρονης κοινωνίας και οικονοµίας.

∆εν είναι λίγοι οι διαφορετικοί ορισµοί που έχουν δοθεί για να προσδιορίσουν τον κυ-
ϐερνοχώρο, και η ϱίζα αυτής της ποικιλίας έγκειται κυρίως στη ϱευστή µορφή της ίδιας
της έννοιας. Σύµφωνα µε τον Daniel Kuehl, ο κυβερνοχώρος ορίζεται ως ένας παγκόσµιος

τοµέας µέσα στο πληροφοριακό περιβάλλον του οποίου ο ιδιαίτερος και µοναδικός χαρα-

κτήρας πλαισιώνεται από την χρήση ηλεκτρονικών και του ηλεκτροµαγνητικού ϕάσµατος για

να δηµιουργήσει, αποθηκεύσει, µετατρέψει, ανταλλάξει και εκµεταλλευτεί πληροφορίες µέσω

ανεξάρτητων και αλληλένδετων δικτύων κάνοντας χρήση πληροφοριακών-επικοινωνιακών

τεχνολογιών [3]. Ο παγκόσµιος αυτός ιστός λοιπόν, αποτελεί εργαλείο για την κάλυψη
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αναγκών διαφορετικού ϐεληνεκούς, από την δικτύωση χρηστών σε πλαίσια καθηµερινής ε-
πικοινωνίας, έως την αποθήκευση κρίσιµων για τα κράτη πληροφοριών που σχετίζονται µε
τοµείς όπως η υγεία, η οικονοµία και η ασφάλεια [4].

Παραδείγµατα της ενσωµάτωσης του ψηφιακού κόσµου στις σύγχρονες κοινωνίες είναι
το υπολογιστικό νέφος (cloud computing), οι ηλεκτρονικές συναλλαγές και η ανάπτυξη της
τεχνητής νοηµοσύνης [5]. Τους επιτρέπει, το δίχως άλλο, να απολαµβάνουν πληθώρα ευ-
κολιών, όπως η απρόσκοπτη διασύνδεση, η επιτάχυνση λειτουργιών, η συστηµατοποίηση
των διαδικασιών, η πρόσβαση στη γνώση και η ψυχαγωγία, και όλα αυτά µέσω ευέλικτων
και ϕιλικών προς τον χρήστη συστηµάτων. Ταυτόχρονα όµως, αυτός ο κόσµος εγκυµονεί
απειλές και κινδύνους, µε αυξανόµενη ισχύ και συχνότητα. Η απώλεια ϱυθµιστικής αρχής
και η ανωνυµία, καθιστούν τον κυβερνοχώρο περιβάλλον άνοµο, και την κυβερνοασφάλεια
διεθνές διακύβευµα.

2.2.2 Κυβερνοασφάλεια

Σύµφωνα µε το σχέδιο πράξης της ΕΕ για την ασφάλεια στον κυβερνοχώρο, ως κυβερνοα-
σφάλεια ορίζονται όλες οι δραστηριότητες που απαιτούνται για την προστασία των συστηµάτων

δικτύου και πληροφοριών, των χρηστών τους και των προσώπων που υφίστανται τις συνέπειες

κυβερνοαπειλών (Ευρωπαϊκό Κοινοβούλιο, 2019). Σαν κλάδος καλύπτει την πρόληψη και
την ανίχνευση κυβερνοπεριστατικών, την αντίδραση σε αυτά και την ανάκαµψη από αυ-
τά. Τα περιστατικά µπορεί να είναι κακόβουλα ή µη και κυµαίνονται, ενδεικτικά, από την
τυχαία κοινοποίηση πληροφοριών έως επιθέσεις κατά επιχειρήσεων και υποδοµών Ϲωτικής
σηµασίας και την κλοπή δεδοµένων προσωπικού χαρακτήρα, ή ακόµη και έως την παρέµ-
ϐαση σε δηµοκρατικές διαδικασίες. ΄Ολα αυτά τα συµβάντα µπορούν να έχουν πολυποίκιλες
επιζήµιες επιδράσεις σε πρόσωπα, οργανισµούς και κοινότητες [6]. Αξίζει να σηµειωθεί ότι
η κυβερνοασφάλεια δεν καλύπτει µόνο την ασφάλεια δικτύων και πληροφοριών, αλλά και
κάθε παράνοµη δραστηριότητα µε τη χρήση ψηφιακών τεχνολογιών στον κυβερνοχώρο. Ως
εκ τούτου, µπορεί να περιλαµβάνει κυβερνοεγκλήµατα όπως την εξαπόλυση επιθέσεων µε
ιούς υπολογιστών ή την απάτη µε µέσα πληρωµής πλην των µετρητών και να αφορά τόσο
συστήµατα όσο και περιεχόµενο, καθώς και τη δηµοσιοποίηση ευαίσθητου υλικού στο δια-
δίκτυο. Η κυβερνοασφάλεια γίνεται λοιπόν αντιληπτή ως η προσπάθεια προστασίας των
διαδικτυακών δεδοµένων, της ανωνυµίας και της ιδιωτικότητας των πολιτών.

Σκοπός της κυβερνοασφάλειας είναι να διατηρήσει :

• Το απόρρητο των δεδοµένων: Ιδιωτικά ή εµπιστευτικά δεδοµένα δεν είναι διαθέσιµα
σε κάποιον που δεν έχει την κατάλληλη έγκριση για πρόσβαση σε αυτά.

• Την ακεραιότητα των δεδοµένων: Τα δεδοµένα ϑα πρέπει να παραµένουν αµε-
τάβλητα µετά την παύση της επεξεργασίας τους και να µην υπάρχει αλλοίωσή τους
από κάποιον τρίτο.

• Την διαθεσιµότητα των δεδοµένων: Τα δεδοµένα που αποθηκεύονται ϑα πρέπει να
είναι διαθέσιµα ανά πάσα στιγµή, δηλαδή να µπορούµε να έχουµε πρόσβαση σε αυτά.

Στο Σχήµα 2.1 ϕαίνεται πώς διαφορετικά είδη κυβερνοπεριστατικών επηρεάζουν τις
αρχές τις κυβερνοασφάλειας.
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Σχήµα 2.1: Τα είδη απειλών και οι αρχές ασφάλειας που ϑέτουν σε κίνδυνο, Πηγή:ΕΕΣ

2.2.3 Παραδείγµατα Κυβερνοεπιθέσεων

Η αυξητική τάση τόσο του αριθµού όσο και της ισχύος των κυβερνοεπιθέσεων είναι η µε-
γαλύτερη πρόκληση που αντιµετωπίζει ο τοµέας της κυβερνοασφάλειας τα τελευταία χρόνια.
Οι χρήστες του κυβερνοχώρου (πολίτες, επιχειρήσεις, κρατικοί οργανισµοί κ.α.), αναγνω-
ϱίζοντας τα προτερήµατα που τους παρέχει, έχουν εντείνει την παρουσία τους στον εικονικό
κόσµο διατηρώντας προσωπικές και επαγγελµατικές σχέσεις. Ταυτόχρονα, οι κυβερνοεγκλη-
µατίες εκµεταλλευόµενοι τόσο το παραπάνω όσο και τα ίδια τα χαρακτηριστικά του κυβερνο-
χώρου, και παρακινούµενοι από οικονοµικά κίνητρα ως επί το πλείστον, έχουν δηµιουργήσει
ισχυρά ¨εργαλεία επίθεσης¨, µε συχνότερους στόχους τις ηλεκτρονικές πληρωµές, το ηλε-
κτρονικό εµπόριο και το σύστηµα υγείας (ENISA, 2020). Η ανωνυµία που επικρατεί στον
ψηφιακό κόσµο, η µη-υπολογίσιµη έκταση αυτού, και η απαλλαγή από τον περιορισµό των
γεωγραφικών ορίων, είναι µερικά από τα στοιχεία του κυβερνοχώρου που παρουσιάζουν διττό
χαρακτήρα, δηλαδή διευκολύνουν και επιταχύνουν µεν τις ηλεκτρονικές συναλλαγές, επι-
τρέπουν δε τη συχνή και επιζήµια πραγµατοποίηση επιθέσεων. Πιο συγκεκριµένα, σύµφωνα
µε την τεχνική αναφορά του Ponemon Institute, το 2018 το µέσο κόστος εξαιτίας των πα-
ϱαβιάσεων δεδοµένων (data breaches) παγκοσµίως, έφτασε τα 3.86 εκατοµµύρια δολάρια,
σηµειώνοντας αύξηση 6.4% σε σχέση µε την τιµή του µεγέθους για το 2017 [7].

Ο Οργανισµός της Ευρωπαϊκής ΄Ενωσης για την Ασφάλεια ∆ικτύων και Πληροφοριών
(ENISA), ιδρυθείς το 2004, στοχεύει στη διασφάλιση της ασφάλειας δικτύων και πληροφο-
ϱιών, έναντι των απειλών και των επιθέσεων που δέχονται εντός της ΄Ενωσης. Στην ετήσια
αναφορά που εξέδωσε για το έτος 2018 [8], παρουσιάζει και αναλύει τις κυριότερες τάσεις
και είδη κυβερνοεπιθέσεων, οι οποίες ϕαίνονται στο Σχήµα 2.2.

Παρακάτω παρουσιάζονται οι προαναφερθείσες κυβερνοεπιθέσεις και τα ϐασικά τους
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2.2 Ο κίνδυνος στον Κυβερνοχώρο

Σχήµα 2.2: Κυριότερα Είδη Κυβερνοεπιθέσεων για το 2018, Πηγή:ENISA

χαρακτηριστικά:

• Κακόβουλο Λογισµικό/Malware: Πρόκειται για κακόβουλο κώδικα που αν εγκατα-
σταθεί σε µία συσκευή, ϐλάπτει τα κύρια στοιχεία της, δηλαδή το υλισµικό (hardware),
το λογισµικό (software) και τα δεδοµένα της. Χρησιµοποιείται για να καταστρέψει είτε
να υποκλέψει προσωπικά στοιχεία των χρηστών, απειλώντας έτσι την διαθεσιµότητα,
την ακεραιότητα και το απόρρητο αυτών. Η ευρεία αυτή κατηγορία των malware, απο-
τελεί την συχνότερη απειλή που αντιµετωπίζεται στον κυβερνοχώρο, και είναι υπεύθυνη
για το 30% των παραβιάσεων δεδοµένων παγκοσµίως. Μερικοί από τους γνωστότερους
τύπους κακόβουλου λογισµικού είναι :

1. Ιοί/Viruses: Σε πλήρη αντιστοιχία µε τους ιούς του ϕυσικού κόσµου, ένας ιός
υπολογιστή µολύνει υγιή αρχεία, αναπαράγεται και µεταδίδεται περαιτέρω µε
στόχο να ϐλάψει το σύστηµα (και άλλα συστήµατα, µεταδιδόµενος µέσω µολυ-
σµένων αρχείων). Η τεχνικά εξελιγµένη και συνεχώς εξελισσόµενη ϕύση των ιών,
καθιστά ιδιαίτερα δύσκολη την προσπάθεια εντοπισµού τους και αποµάκρυνσής
τους από το σύστηµα. Παρόλα αυτά, οι χρήστες µπορούν να προστατευθούν εγκα-
ϑιστώντας στους υπολογιστές τους anti-malware λογισµικά και ενηµερώνοντάς τα
τακτικά.

2. Σκουλήκια/Worms: Πρόκειται για προγράµµατα που προσβάλλουν υπολογιστές
που είναι συνδεδεµένοι σε δίκτυο. Αν και συναντώνται σπανιότερα από τους ιούς,
τα worms είναι πολύ πιο επικίνδυνα γιατί αναπαράγονται και επιβιώνουν µόνα
τους, χωρίς δηλαδή να χρειάζονται αρχεία για να διαδοθούν. Αντίθετα, εάν ένας
υπολογιστής ϕέρει worm και συνδεθεί σε ένα δίκτυο, τότε µολύνεται το δίκτυο
και µαζί µε αυτό όλες οι συνδεδεµένες σε αυτό συσκευές.
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3. Κατασκοπευτικό πρόγραµµα/Spyware: Το πρόγραµµα αυτό καταγράφει τις
δραστηριότητες και τις ηλεκτρονικές κινήσεις του χρήστη, ακόµη και τι πληκτρο-
λογεί. Παραµένει κρυµµένο από το λειτουργικό σύστηµα και για αυτό χρησιµο-
ποιείται για την απόκτηση - υποκλοπή απόρρητων πληροφοριών.

4. ∆ούρειοι ΄Ιπποι/Trojan Horses: ΄Εχει παρόµοια λειτουργία µε το κατασκοπευ-
τικό πρόγραµµα, µόνο που αντί να παραµένει κρυµµένο, χρησιµοποιεί τεχνικές
παραλλαγής για να αποκρύψει τον σκοπό του. Ακόµη, σε αντίθεση µε το κατα-
σκοπευτικό πρόγραµµα, τα Trojans επιτρέπουν στο δράστη το (µερικό) έλεγχο του
συστήµατος του χρήστη. Η µεγαλύτερη διαφορά των Trojans σε σχέση µε τους
ιούς είναι ότι δεν µπορούν να αυτοπολλαπλασιαστούν και να µολύνουν αρχεία
από µόνα τους.

5. Λυτρισµικό/Ransomware: Πρόκειται για επίθεση κατά την οποία κρυπτογρα-
ϕούνται τα δεδοµένα ενός υπολογιστή, εµποδίζοντας την πρόσβαση των χρηστών
στα αρχεία τους έως ότου καταβληθούν λύτρα. Χρησιµοποιούν σύγχρονες τεχνικές
κρυπτογράφησης, καθιστώντας αδύνατη την αποκρυπτογράφηση των δεδοµένων
χωρίς το αντίστοιχο κλειδί και έτσι οι χρήστες αναγκάζονται να ενδώσουν στις επι-
ϑυµίες των δραστών. Αυτού του είδους οι επιθέσεις γνώρισαν πρωτοφανή αύξηση
σε αριθµό τα τελευταία χρόνια.

• Botnets: Πρόκειται για ακόµη ένα είδος malware. Τα botnets είναι δίκτυα ¨µολυ-
σµένων¨ υπολογιστών που χρησιµοποιούνται για κακόβουλες δραστηριότητες. Οι υπο-
λογιστές που απαρτίζουν ένα botnet προέρχονται από ολόκληρο τον κόσµο κάνοντας
ιδιαίτερα δύσκολο τον εντοπισµό όλων, και συνήθως οι χρήστες τους δεν έχουν γνώση
ότι η συσκευή τους έχει προσβληθεί. Τα bots, που λέγονται αλλιώς και ¨συστήµατα
Ϲόµπι¨, χρησιµοποιούνται συχνά για την πραγµατοποίηση DDoS επιθέσεων, δρώντας
συγχρονισµένα και συντονισµένα εναντίον ενός συστήµατος-στόχου και συνθλίβοντας
τις δυνατότητες επεξεργασίας του.

• Επίθεση άρνησης υπηρεσιών/DDoS: Στόχος της συγκεκριµένης επίθεσης είναι η
διακοπή της υπηρεσίας, η αδυναµία λειτουργίας του δικτύου, µέσω της υπερφότωσής
του µε µεγάλο όγκο δεδοµένων. Η υπερφόρτωση επιτυγχάνεται µέσω ταυτόχρονης
αποστολής δεδοµένων από σύνολο υπολογιστών (botnet) που ελέγχονται από έναν κε-
ντρικό υπολογιστή/ τοποθεσία υπολογιστών. Μία επίθεση άρνησης υπηρεσιών πλήττει
την διαθεσιµότητα των δεδοµένων. Αυτή η δοµή απεικονίζεται στο Σχήµα 2.3. Α-
ποτελεί µία από τις σηµαντικότερες απειλές που αντιµετωπίζουν οι επιχειρήσεις και
οργανισµοί µε διαδικτυακή παρουσία, που αυξάνεται όσο περισσότερο αυτοί εξαρ-
τώνται από δίκτυα επικοινωνίας όπως το ∆ιαδίκτυο των πραγµάτων (IoT). Είναι πλέον
ξεκάθαρο ότι η εφαρµογή αµυντικών µηχανισµών και τεχνικών µέτρων ασφαλείας µει-
ώνει κατά πολύ την πιθανότητα το δίκτυο να προσβληθεί από DDoS επίθεση, χωρίς να
την εξαλείφει πλήρως, καθώς νέες επιθέσεις µε νέα χαρακτηριστικά είναι αδύνατο να
προβλεφθούν.

• Phishing: Το phishing, ή αλλιώς ηλεκτρονικό ψάρεµα, αποτελεί µία µορφή επίθεσης
κατά την οποία ο δράστης προσπαθεί να κλέψει ευαίσθητες πληροφορίες του ϑύµα-
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Σχήµα 2.3: Η ϐασική δοµή µίας DDoS επίθεσης

τος, όπως κωδικούς και προσωπικά τραπεζικά δεδοµένα. Αυτό επιτυγχάνεται όταν
ο δράστης είτε µιµείται κάποια αξιόπιστη οντότητα (όπως την ίδια την τράπεζα), είτε
προσπαθεί να δελεάσει το ϑύµα να ανοίξει κακόβουλα συνηµµένα αρχεία και να επι-
σκεφθεί επικίνδυνες ιστοσελίδες. Η συγκεκριµένη επίθεση ϐασίζεται στις αρχές της
κοινωνικής µηχανικής (social engineering), και παρά το γεγονός ότι το ¨παραδοσιακό¨
ηλεκτρονικό ψάρεµα που συνδέεται µε το spam υπάρχει ακόµα, τα τελευταία χρόνια
παρατηρείται η επιτυχία µελετηµένων και στοχευµένων επιθέσεων που εκµεταλλεύο-
νται ειδικά χαρακτηριστικά.

• Επιθέσεις µέσω ∆ιαδικτύου/Web-based attacks: Πρόκειται για το είδος επίθεσης
που χρησιµοποιεί τα συστήµατα και τις υπηρεσίες του ∆ιαδικτύου ως πεδίο επίθεσης.
Περιλαµβάνουν την ¨µόλυνση¨ και την εκµετάλλευση προγραµµάτων περιήγησης, των
προεκτάσεών τους και ιστοσελίδων. Εξαιτίας του µεγάλου εύρους εφαρµογής τους
και την συνεχή εξέλιξη των εργαλείων που χρησιµοποιούνται για την πραγµατοποίησή
τους, οι επιθέσεις µέσω ∆ιαδικτύου ϑεωρούνται από τις σηµαντικότερες απειλές που
αντιµετωπίζονται στον ψηφιακό κόσµο.

2.3 Λήψη Αποφάσεων Υπό Αβεβαιότητα

2.3.1 Συστήµατα Υποστήριξης Αποφάσεων

Ο µύθος της ϐέλτιστης απόφασης ταλανίζει την ανθρωπότητα σε κάθε πτυχή στην οποία
καλείται να αποφασίσει : να δράσω, και αν ναι, µε ποιόν τρόπο ; Η δυσκολία που αντιµετω-
πίζει κανείς σε ένα πρόβληµα απόφασης µπορεί να συνοψιστεί σε δύο µόνο παράγοντες :
στο ϐαθµό ϐεβαιότητας που χαρακτηρίζει τα διαθέσιµα δεδοµένα, και στην πολυπλοκότητα
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των πιθανών επιπτώσεων των δράσεων. Ακόµα και αν έννοιες όπως το προαίσθηµα και η
διαίσθηση είναι παράγοντες που καθορίζουν, σε καθηµερινή ϐάση, τις αποφάσεις που λαµ-
ϐάνονται, δεν υπάρχει αµφιβολία για το ότι σε επίπεδο επιχειρήσεων και οργανισµών, όχι
µόνο δεν αρκούν αλλά πρέπει πιθανώς να απαλλάσσεται κανείς από αυτές πριν λάβει οποια-
δήποτε απόφαση. Η διαδικασία λήψης της απόφασης µπορεί να χωριστεί σε τέσσερα
στάδια :

1. Την αναγνώριση του προβλήµατος, της απειλής ή της ευκαιρίας που είναι η ϱίζα του
προβλήµατος απόφασης,

2. Τον σχεδιασµό των εναλλακτικών στρατηγικών και την ανάλυση των πιθανών συνεπειών
τους,

3. Την αξιολόγηση των εναλλακτικών µε ϐάση κριτήρια επιλεγµένα από τον οργανισµό
ώστε να συµφωνούν µε τις επιδιώξεις του,

4. Την επιλογή εκείνης που ϕέρνει τα καλύτερα αποτελέσµατα.

Παρόλο που η παραπάνω κατάτµηση είναι σαφής και νοµίζει κανείς πως είναι απλό να α-
κολουθηθεί, στην πράξη η ποικιλότητα των κριτηρίων, και η ανεξαρτησία των συνεπειών των
διαφορετικών δράσεων, προϋποθέτει την ανάλυση και τη σύνθεση µεγάλου όγκου πληρο-
ϕορίας, εισάγοντας έτσι την ανάγκη η απόφαση να προκύπτει ως αποτέλεσµα σύγκλισης
µίας οργανωµένης διαδικασίας [9]. Η συλλογή και επεξεργασία της απαραίτητης πληροφο-
ϱίας ξεπερνά τα όρια της ανθρώπινης ικανότητας και απαιτεί την εισαγωγή µαθηµατικών και
πληροφοριακών µοντέλων µε σκοπό την υποστήριξη της λήψης της απόφασης [10].

Από την πρώτη τους εµφάνιση στον κλάδο της επιχειρησιακής έρευνας, τις αρχές της
δεκαετίας του 1970, τόσο ο ορισµός όσο και η ϕιλοσοφία των Συστηµάτων Υποστήριξης

Αποφάσεων ή αλλιώς ΣΥΑ (Decision Support Systems, DSS) αν και ασαφείς, περιστρέφο-
νταν γύρω από την έννοια της ¨επιστηµονικοποίησης¨ των αποφάσεων. Σε γενικές γραµµές
αναπαριστούσαν µια γενική µεθοδολογία που στόχο είχε την ενίσχυση του ϱόλου του απο-
ϕασίζοντος και την προαγωγή της αποτελεσµατικότητας της λήψης αποφάσεων, κάνοντας
χρήση µαθηµατικών µοντέλων και εργαλείων πληροφορικής. Σήµερα, που ο ϱόλος τους
στη διοικητική διαδικασία έχει γίνει πλέον ξεκάθαρος, ορίζουµε ένα Σύστηµα Υποστήριξης

Αποφάσεων ως µία σύζευξη ανθρώπου - υπολογιστή στο πλαίσιο της οποίας, ο αποφασίζων χρη-

σιµοποιεί ένα σύνολο µοντέλων περισσότερο ή λιγότερο µορφοποιηµένων για να διερευνήσει

το περιβάλλον ενός προβλήµατος χαµηλού ϐαθµού δόµησης και να καταλήξει στη λήψη µίας

απόφασης, µέσα από µία διαδικασία ενίσχυσης της συλλογιστικής του [9].

Βαθµός ∆όµησης της Απόφασης

Ο ϐαθµός δόµησης του περιβάλλοντος που αναφέρεται στον ορισµό, στην ουσία καθορίζει
και το είδος της απόφασης. Σύµφωνα µε τους Keen, Scott - Morton οι αποφάσεις χωρίζονται
σε τρείς κατηγορίες :

• ∆οµηµένες Αποφάσεις : Αποφάσεις για τις οποίες υπάρχει µία καλά δοµηµένη διαδι-
κασία. Συχνά λαµβάνονται αυτόµατα χωρίς να απαιτούν τη συµµετοχή του αποφασίζο-
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ντος. Κάθε στάδιο της απόφασης (αρχικά δεδοµένα, εσωτερικές διαδικασίες, τελικά
αποτελέσµατα) µπορεί να προσδιοριστεί µε υψηλό ϐαθµό ακρίβειας.

• Ηµιδοµηµένες Αποφάσεις : Αποφάσεις κατά τις οποίες δεν είναι όλα τα στάδια δοµη-
µένα. Ο αποφασίζων, κατέχοντας πρωτεύοντα ϱόλο, χρησιµοποιεί τον υπολογιστή τον
οποίο έχει υπό τον πλήρη έλεγχό του.

• Αδόµητες Αποφάσεις : Αποφάσεις, τα στάδια των οποίων είτε είναι αδύνατο να προσ-
διοριστούν και να δοµηθούν, είτε δεν έχει διερευνηθεί σε ϐάθος η δυνατότητα δόµησής
τους. Σε αυτή την κατηγορία απόφασης ο υπολογιστής παίζει ϐοηθητικό ϱόλο, εάν και
η απόφαση ϑα ληφθεί από τον αποφασίζοντα.

Σχεδιασµός και Αρχιτεκτονική ΣΥΑ

΄Εχοντας ως στόχο την υποστήριξη λήψης ηµιδοµηµένων ή αδόµητων αποφάσεων µέσω
της διεύρυνσης του γνωστικού πεδίου του αποφασίζοντα, οι αναλυτές ΣΥΑ εµπλέκονται σε
µία ιδιαίτερα περίπλοκη διαδικασία. Στο Σχήµα 2.4 παρουσιάζεται η γενική αρχιτεκτονική
ενός ΣΥΑ.

Τα ϐασικά ϐήµατα που πρέπει να γίνουν για το σχεδιασµό του ΣΥΑ είναι [9]:

• Σχεδιασµός ϐάσεων δεδοµένων : Κάνοντας χρήση εξωτερικών και εσωτερικών πη-
γών, γίνεται συλλογή των δεδοµένων (συνήθως πρόκειται για δεδοµένα του ίδιου του
οργανισµού) που απαιτείται να εξεταστούν πριν ληφθεί η απόφαση και οργανώνονται
κατάλληλα σε ϐάσεις δεδοµένων. Οι ϐάσεις δεδοµένων αποτελούν υποσυστήµατα του
Συστήµατος ∆ιαχείρισης Βάσεων ∆εδοµένων(DataBase Management System, DBMS)
του οποίου στόχος είναι η αποθήκευση, η αναζήτηση και η επεξεργασία δεδοµένων.

• Σχεδιασµός και σύνθεση λογισµικού διαχείρισης των δεδοµένων, µε τρόπο που
να εξασφαλίζει αµεσότητα στην προσπέλαση και ευελιξία στην αναδιοργάνωση.

• Επιλογή υπαρχόντων/ σχεδιασµός νέων µοντέλων: Πρόκειται για ένα πακέτο λο-
γισµικού που περιέχει οικονοµικά, στατιστικά προγράµµατα και διάφορα µοντέλα που
προσφέρουν στο σύστηµα αναλυτικές ικανότητες. Ως µοντέλο ορίζεται η αφαιρετική -
απλουστευµένη αναπαράσταση της πραγµατικότητας, στην οποία όλα τα στοιχεία που
δεν σχετίζονται µε το πρόβληµα απόφασης και η συναφής τους πολυπλοκότητα, πα-
ϱαλείπονται. Το λογισµικό αυτό περιέχει επίσης γλώσσες προγραµµατισµού µοντέλων
δίνοντας έτσι στους αναλυτές τη δυνατότητα δηµιουργίας νέων µοντέλων προσαρµο-
σµένων στα χαρακτηριστικά του προβλήµατος απόφασης.

• Σχεδιασµός και σύνθεση λογισµικού διαχείρισης των µοντέλων,µε τη χρήση του
Συστήµατος ∆ιαχείρισης Βάσεων Μοντέλων (Model Management System, MMS). Σε
πλήρη αντιστοιχία µε το Σύστηµα ∆ιαχείρισης Βάσεων ∆εδοµένων, το MMS αναλαµ-
ϐάνει την επεξεργασία και την αποθήκευση των µοντέλων. Επίσης εγγυάται την απο-
τελεσµατική χρησιµοποίησή τους.
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Σχήµα 2.4: Αρχιτεκτονική ενός Συστήµατος Υποστήριξης Αποφάσεων. Πηγή: (Matsatsinis -
Siskos, 2003)

• Σχεδιασµός και σύνθεση λογισµικού διαχείρισης διαλόγου : Πρόκειται για το
σηµαντικότερο ίσως στάδιο στον σχεδιασµό.Το λογισµικό διαχείρισης διαλόγου αποτε-
λεί την διεπαφή ανθρώπου - µηχανής, µε άλλα λόγια το σηµείο επικοινωνίας χρήστη
και συστήµατος. Από την αποτελεσµατικότητα του σχεδιασµού του συγκεκριµένου
σταδίου, εξαρτάται η αποδοτικότητα ολόκληρου του συστήµατος.

2.3.2 Πολυκριτήρια Ανάλυση Αποφάσεων

Η Πολυκριτήρια Ανάλυση Αποφάσεων είναι ο κλάδος επίλυσης προβληµάτων απόφασης,
στα οποία υπεισέρχονται περισσότερα του ενός, κριτήρια απόφασης. Αποτελεί µία από της
σηµαντικότερες κατηγορίες του κλάδου της Επιχειρησιακής ΄Ερευνας καθώς ο πολυδιάστατος
χαρακτήρας της, της επιτρέπει την ϑεώρηση όλων των αλληλοαντικρουόµενων σχέσεων που
ενυπάρχουν στο περιβάλλον της απόφασης. Η πολυπλοκότητα του σύγχρονου περιβάλλο-
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ντος µοντελοποιείται πιο ϱεαλιστικά, όταν λαµβάνονται υπόψη τα πολλαπλά κριτήρια (συχνά
αντικρουόµενα µεταξύ τους) που το απαρτίζουν. Οι αποφασίζοντες αποκτούν µία πλήρη
κατανόηση του προβλήµατος, και οι εναλλακτικές στρατηγικές που προτείνονται χαρακτη-
ϱίζονται από µεγαλύτερη ευελιξία και είναι τελικά πιο αποδοτικές. Η πολυκριτήρια ανάλυση
αποφάσεων παρέχει τη δυνατότητα σύνθεσης των ανεξάρτητων κριτηρίων, στην κατεύθυνση
της λήψης ορθολογικών αποφάσεων.

Θεωρία Πολυκριτήριας Χρησιµότητας (Multi-Attribute Utility Theory – MAUT)

Πολύ συχνά στο σύγχρονο οικονοµικό περιβάλλον, η περίπτωση των πολυκριτηριακών
συστηµάτων απόφασης, συνοδεύεται από την έννοια της αβεβαιότητας. Αυτό σηµαίνει ότι όλες
ή ένα µέρος από τις πληροφορίες που αφορούν τα κριτήρια αξιολόγησης των στρατηγικών
δεν είναι γνωστές µε ϐεβαιότητα [9].

Μία από τις γνωστότερες µεθόδους Πολυκριτηριακής Ανάλυσης Αποφάσεων είναι η Θε-

ωρία πολυκριτήριας χρησιµότητας (Multi-Attribute Utility Theory) γνωστή και ως MAUT.
Η µέθοδος αυτή ϐασίζεται στην ιδέα της µοντελοποίησης των προτιµήσεων του αποφασίζοντα
µε χρήση µίας συνάρτησης χρησιµότητας (utility function), η οποία για κάθε δυνατή τιµή
κέρδους g, προσδιορίζει την ψυχολογική αξία U(g) που αποδίδει ο αποφασίζων στο χρηµατικό
όφελος g. Συµβατικά έχει αποφασιστεί η U(g) να παίρνει τιµές µεταξύ του διαστήµατος [0,1].
Η ϐασική ιδέα της µεθόδου είναι η µοντελοποίηση και αναπαράσταση του συστήµατος

αξιών που συνειδητά ή ασυνείδητα ακολουθεί ο αποφασίζων, µέσω µιας συνάρτησης

αξιών/χρησιµότητας U(g) καθώς και ο µετασχηµατισµός των κριτηρίων απόφασης

σε µία κοινή κλίµακα. Η µεθοδολογία παρατίθεται στον Πίνακα 2.1:

Πίνακας 2.1: Η µέθοδος MAUT

Βήµατα Περιγραφή

Βήµα 1ο Καταγράφονται οι εναλλακτικές και τα κριτήρια αξιολόγησής τους.

Βήµα 2ο
Με ϐάση κάθε κριτήριο αποδίδεται µία τιµή σε κάθε εναλλακτική, που αντιστοι-
χεί στην αξιολόγηση της εναλλακτικής σύµφωνα µε την προτίµηση των αποφασι-
Ϲόντων.

Βήµα 3ο Αποδίδονται σχετικά ϐάρη στα κριτήρια, που υποδεικνύουν τη σηµαντικότητά
τους. Το σύνολο των ϐαρών πρέπει να αθροίζεται στο 1.

Βήµα 4ο

Υπολογίζεται η πολυκριτήρια χρησιµότητα κάθε εναλλακτικής, η οποία προ-
κύπτει λαµβάνοντας υπόψη την ¨βαθµολογία¨ της εναλλακτικής σε όλα τα κρι-
τήρια (συνήθως οι επιµέρους χρησιµότητες προστίθενται). Επιλέγεται η εναλλα-
κτική που µεγιστοποιεί τη χρησιµότητα.

2.4 ∆ιαχείριση Κινδύνου (Risk Management)

2.4.1 Εισαγωγή στην έννοια του Risk Management

Θεωρείται ότι η πρώτη οργανωµένη προσπάθεια του ανθρώπου να µοντελοποιήσει την
αβεβαιότητα του περιβάλλοντός του, έγινε εξαιτίας της δίψας για νίκη στα τυχερά παιχνίδια,
περίπου το 1600. Τότε, σταµατώντας να αντιµετωπίζουν την αβεβαιότητα απλώς σαν τύχη ή
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ατυχία, οι σπουδαιότεροι µαθηµατικοί της εποχής, Πασκάλ και Φερµά, αναλύοντας µεθοδι-
κά τις διαθέσιµες πληροφορίες και αναπτύσσοντας στρατηγικές που εγγυώνται τη νίκη στα
διάφορα παιχνίδια, έθεσαν τα ϑεµέλια της ϑεωρίας πιθανοτήτων και της στατιστικής. Σήµερα,
αν και το δυσνόητο και ποικιλόµορφο περιβάλλον τείνει να καταστήσει την σύγκριση άτοπη,
µπορούµε να πούµε ότι ο κλάδος του Risk Management που εµφανίζεται ϐασίζεται, σε γενι-
κές γραµµές, στην παραπάνω ϕιλοσοφία των τυχερών παιχνιδιών, δηλαδή στην προσπάθεια
για µεγιστοποίηση του κέρδους, µε το ελάχιστο δυνατό ϱίσκο.

Ως Risk Management ορίζεται η διαδικασία µε την οποία οι επιχειρήσεις προ-

σεγγίζουν µεθοδικά τους κινδύνους που σχετίζονται µε τις δραστηριότητες και τους

στόχους τους, µε σκοπό να εξασφαλίσουν τη διαχρονική και απρόσκοπτη ανάπτυ-

ξή τους. Η ιδέα πίσω από την αναγκαιότητα δηµιουργίας και λειτουργίας του κλάδου της
∆ιαχείρισης Ρίσκου, είναι ότι η προσπάθεια επίτευξης στόχων ενός οργανισµού πλέον είναι
συνυφασµένη µε την προσπάθεια ¨απόκρουσης¨ των ποικίλων κινδύνων που απειλούν να
εµποδίσουν αυτό το εγχείρηµα. Η έλλειψη σιγουριάς όχι µόνο δεν εξαλείφεται, αλλά αυ-
ξάνεται συνεχώς, εξαιτίας της πολυπλοκότητας του σηµερινού κόσµου. Η ∆ιαχείριση Ρίσκου
επιτρέπει στους οργανισµούς να προετοιµάζονται για αυτή την αβεβαιότητα, ελαχιστοποι-
ώντας την επικινδυνότητα που ϑα αντιµετωπίσουν, πριν την αντιµετωπίσουν. Η δυνατότητα
της αποτύπωσης και του ελέγχου των κινδύνων έχει ως αποτέλεσµα, ο οργανισµοί να λαµ-
ϐάνουν τις αποφάσεις τους µε µεγαλύτερη αυτοπεποίθηση και σιγουριά. Κατά τον νοµπελίστα
Herbert Simon, η λήψη αποφάσεων είναι κατάσταση συνώνυµη του management (Simon,
1977). Συχνά υποστηρίζεται ότι η διαδικασία του Risk Management, αποτελεί υποκατηγορία
των ΣΥΑ, άλλοτε ότι η διεκπεραίωση του Risk Management απαιτεί την ϐοήθεια εφαρµογής
ΣΥΑ για να ολοκληρωθεί. Η προσπάθεια υπαγωγής του ενός κλάδου στον άλλο είναι αδόκι-
µη εφόσον και οι δύο αφορούν τη συστηµατική εφαρµογή ποσοτικών µεθόδων, τεχνικών και
εργαλείων στην ανάλυση των προβληµάτων. Αντιθέτως, η αναγνώριση της αναλογίας τους
έχει σταθεί χρήσιµη σε επίπεδο έρευνας.

2.4.2 Οφέλη Εφαρµογής της ∆ιαχείρισης Ρίσκου

Η ∆ιαχείριση Ρίσκου προσφέρει στους αποφασίζοντες εργαλεία ανάλυσης και µοντελο-
ποίησης των διαθέσιµων πληροφοριών ώστε να λαµβάνουν δοµηµένες αποφάσεις σχετικά µε
το πώς να αντιµετωπίσουν τον κίνδυνο και να επιλέξουν µεταξύ στρατηγικών [11] . Ορισµένα
από τα οφέλη εφαρµογής της µεθόδου είναι :

• Η κατανόηση του ϱίσκου ως παραµέτρου του περιβάλλοντος αλλά και ως προς τον
αντίκτυπο που έχει στην πραγµατοποίηση των επιδιώξεων

• Η δηµιουργία και η διατήρηση ενός ασφαλούς περιβάλλοντος για όλα τα άτοµα που
εµπλέκονται στον οργανισµό

• Η παροχή πληροφοριών που διευκολύνουν τη λήψη αποφάσεων

• Η αναγνώριση των αδύνατων σηµείων του οργανισµού και η προσπάθεια απαλοιφής
των παραγόντων που συνεισφέρουν στην πραγµατοποίηση του ϱίσκου

• Ο καθορισµός σαφών προτεραιοτήτων και η απρόσκοπτη υπεράσπισή τους
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• Η διασφάλιση σταθερότητας και ϐιωσιµότητας για τον οργανισµό

2.4.3 Ορισµός και σκιαγράφηση της µεθόδου

∆ιαχείριση Ρίσκου είναι η διαδικασία κατα την οποία τα µέλη του επικείµενου οργανι-
σµού:

1. επικοινωνούν και πραγµατοποιούν συµβουλευτικές συναντήσεις (communication and
consultation)

2. καταγράφουν το περιβάλλον/ πλαίσιο (establishing the context)

3. αναλύουν και εκτιµούν τον κίνδυνο µέσα σε αυτό (risk assessment)

4. ανταποκρίνονται σε αυτόν λαµβάνοντας τα κατάλληλα µέτρα για την εξάλειψή του (risk
treatment)

5. παρακολουθούν το σύστηµα για να ανιχνεύσουν περαιτέρω κινδύνους (monitoring and
review)

Στο Σχήµα 2.5 παρουσιάζεται η ϐασική µορφή της διαδικασίας ∆ιαχείρισης Ρίσκου,
όπως αυτή εισήχθη από το NIST, το Εθνικό Ινστιτούτο Προτύπων και Τεχνολογίας των ΗΠΑ.
Κατά το NIST τα ϐασικά στάδια της µεθόδου που αναπαρίστανται είναι τέσσερα. Παραλείπει
να αναπαραστήσει το στάδιο της επικοινωνίας ως ξεχωριστή οντότητα, αλλά το εισάγει ως
ενδιάµεσο των υπολοίπων οντοτήτων.

Σχήµα 2.5: Η µέθοδος του Risk Management, Πηγή :NIST

Ακολουθεί αναλυτική περιγραφή του κάθε ενός από τους παράγοντες που αναφέρονται
στον ορισµό, οι οποίοι ονοµάζονται συνιστώσες πυρήνα (core functions).

1.Επικοινωνία και συµβουλευτικές συναντήσεις
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Η επιτυχηµένη αξιολόγηση των κινδύνων εξαρτάται πλήρως από την αποτελεσµατική ε-
πικοινωνία των ενδιαφερόµενων µερών (stakeholders), δηλαδή των ατόµων που είναι σε ϑέση
είτε να επηρεάσουν τον οργανισµό, είτε να επηρεαστούν από αυτόν. Λέγοντας επικοινωνία,
εννοούµε την πραγµάτωση δραστηριοτήτων που στόχο έχουν την αλληλεπίδραση των ατόµων
στο πλαίσιο του οργανισµού, παρέχοντας ή αποκτώντας χρήσιµες πληροφορίες και συµβου-
λές σχετικά µε τις απειλές προς αντιµετώπιση: Αφορούν τόσο εσωτερικά Ϲητήµατα, όπως
η διοίκηση και οι επιχειρηµατικές στρατηγικές, όσο και εξωτερικά, όπως η κατάσταση της
αγοράς, η νοµοθεσία και οι πηγές κινδύνου.

Προκειµένου να αποβεί επικερδής η ανταλλαγή πληροφοριών για τα επόµενα στάδια της
µεθόδου, ϑα ήταν δόκιµο να πληρούνται ορισµένα κριτήρια :

– Η ανάπτυξη ενός πλάνου επικοινωνίας, που ορίζει τακτικές συναντήσεις µε προκαθο-
ϱισµένη δοµή,

– Ο σαφής και λεπτοµερής προσδιορισµός του οργανωτικού περιβάλλοντος ώστε να είναι
ευκολότερο να αναγνωριστούν οι απειλές και τα αδύναµα σηµεία,

– Η εξασφάλιση ότι έχουν ληφθεί υπόψη οι προτεραιότητες των ενδιαφερόµενων µερών

και ότι προστατεύονται τα συµφέροντά τους,

– Η ενσωµάτωση στη διαδικασία ατόµων µε διαφορετικές εξειδικεύσεις, ίσως εκπρο-
σώπους από διάφορα τµήµατα του οργανισµού, για να χτιστεί ένα πλάνο που προ-
στατεύει τον οργανισµό σαν σύνολο και να αποφευχθούν οι µεροληπτικές αποφάσεις
υπέρ συγκεκριµένων επιδιώξεων,

– Η επαρκής αναγνώριση των απειλών και των κινδύνων και ο ορισµός και η έγκριση
πλάνων αντιµετώπισης των κινδύνων στην περίπτωση που αυτοί πραγµατωθούν.

Συµπερασµατικά, η διαδικασία αυτή αναδεικνύεται ως ο κορµός της λήψης αποφάσεων,
καθώς χάρη σε αυτή καθορίζονται οι προτεραιότητες και στόχοι και εξετάζονται οι εναλλα-
κτικές.

2. Καταγραφή/ ∆ιάγνωση περιβάλλοντος

Στο πλαίσιο των επιχειρήσεων και των οργανισµών, περιβάλλον ϑεωρείται το σύνολο

των ϕαινοµένων που καθορίζουν το µέλλον της επιχείρησης [1]. Σε γενικές γραµµές
µε τον όρο καταγραφή περιβάλλοντος εννοούµε την κατανόηση και την αποτύπωση των συν-
ϑηκών στις οποίες ϑα εφαρµοστεί η διαδικασία ∆ιαχείρισης Ρίσκου. Μετά τον διαµοιρασµό
πληροφοριών στο προηγούµενο στάδιο, οι υπεύθυνοι είναι πλέον σε ϑέση να ϑέσουν τους
στόχους τους, να ορίσουν τα κριτήρια µε ϐάση τα οποία ϑα αξιολογούν τους κινδύνους και
να αναπτύξουν την ακριβή δοµή της µεθόδου ανάλυσης που ϑα εφαρµοστεί.

Για να είναι αυτό δυνατό, πρέπει να προσδιοριστούν οι ϐασικές παράµετροι του οργα-
νισµού, (εσωτερικές και εξωτερικές) και το πλαίσιο στο οποίο ϑα γίνει η ανίχνευση και η
διαχείριση ϱίσκου. Στο Σχήµα 2.6 ϕαίνεται η διαδικασία διάγνωσης του περιβάλλοντος και
η επιρροή της στον καθορισµό της στρατηγικής που ϑα ακολουθηθεί.
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Σχήµα 2.6: Η λογική της διάγνωσης, Πηγή: Η Στρατηγική των Επιχειρήσεων

• Προσδιορισµός εξωτερικών παραµέτρων: Προκύπτει αναλύοντας τις σχέσεις που διατη-
ϱεί ο οργανισµός µε άλλους οργανισµούς, άτοµα, ή το κράτος. Περιλαµβάνει πολι-
τικούς, πολιτιστικούς, κοινωνικούς, νοµικούς και χρηµατοοικονοµικούς παράγοντες,
οι οποίοι καταγράφονται µε σκοπό να αναδείξουν τεχνικές ανάλυσης και διαχείρισης
ϱίσκου, που δεν ταιριάζουν µόνο στον ίδιο τον οργανισµό αλλά και στο ευρύτερο πλα-
ίσιο µέσα στο οποίο λειτουργεί και αναπτύσσεται.

• Προσδιορισµός εσωτερικών παραµέτρων : Μπορούµε να προσδιορίσουµε το εσωτερικό
πλαίσιο καταγράφοντας και ϑέτοντας :

– Τους στόχους του οργανισµού και τις στρατηγικές που χαράζει για να τους πε-
τύχει,

– Τα ενδιαφερόµενα µέρη και τη συµπεριφορά τους απέναντι στις επιδιώξεις και
τους κινδύνους,

– Τη δοµή των µεθόδων λήψης αποφάσεων,

– Την κουλτούρα και τις αξίες του οργανισµού, δηλαδή το σύστηµα αξιών και ιδεών
σύµφωνα µε το οποίο λειτουργεί,

– Τις πολιτικές και τα πρότυπα που ακολουθεί και

– Την διοικητική δοµή (πώς έχουν αποδοθεί οι ϱόλοι και οι υποχρεώσεις).

• Προσδιορισµός πλαισίου εφαρµογής της διαδικασίας ∆ιαχείρισης Ρίσκου : Κατά τη δι-
άρκεια αυτού του ϐήµατος, λαµβάνοντας υπόψη τα δεδοµένα που συλλέχθηκαν στα
προηγούµενα στάδια, γίνεται ο καθορισµός της µεθόδου και των συντελεστών της, τα
οποία παρέχονται σαν είσοδος στα επόµενα στάδια της ανάλυσης :
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– Τίθενται οι ϱόλοι και οι ευθύνες,

– Συµφωνείται η έκταση στην οποία ϑα γίνει η ∆ιαχείριση Ρίσκου σε χρονικούς και
τοπικούς όρους,

– Καθορίζεται ο τρόπος µε τον οποίο ϑα γίνεται η σύνδεση, και ποιές ϑα είναι οι
σχέσεις µεταξύ διαφορετικών δραστηριοτήτων του οργανισµού,

– Επιλέγεται η µεθοδολογία αποτίµησης και αξιολόγησης ϱίσκου και ορίζονται τα
κριτήρια ϱίσκου,

– Ορίζεται η µέθοδος και οι µετρικές αξιολόγησης σύµφωνα µε τις οποίες ϑα δια-
πιστωθεί εάν η διαδικασία ∆ιαχείρισης Ρίσκου απέδωσε και τέλος

– ∆ιευκρινίζονται οι αποφάσεις και οι δράσεις που πρέπει να ληφθούν.

• Προσδιορισµός κριτηρίων για την αξιολόγηση ϱίσκου : Προκειµένου να αποφασιστούν
τα κριτήρια που ϑα εφαρµοστούν στην αξιολόγηση των κινδύνων, πρέπει προηγουµένως
να έχουν διευκρινιστεί :

– Τα είδη των συνεπειών που ϑα συµπεριληφθούν ώστε να αποφευχθούν και ο
τρόπος µε τον οποίο ϑα γίνει η ταξινόµησή τους σε κλίµακες σοβαρότητας,

– Ο τρόπος µε τον οποίο ϑα εκφράζονται οι πιθανότητες (ποσοτικός ή ποιοτικός),

– Ο τρόπος µε τον οποίο ϑα αποδίδονται τα επίπεδα σοβαρότητας στους κινδύνους
(ως προς τις επιπτώσεις τους),

– Τα κριτήρια µε ϐάση τα οποία ϑα αποφασίζεται εάν ένας κίνδυνος πρέπει να
αντιµετωπιστεί ή να αγνοηθεί και,

– Πώς ϑα λαµβάνονται υπόψη (προσδιορισµός τακτικής) πολλαπλοί κίνδυνοι που
απειλούν ταυτόχρονα τον οργανισµό.

Το στάδιο κατά το οποίο προσδιορίζονται τα κριτήρια και τα επίπεδα επιπτώσεων των
κινδύνων είναι ιδιαίτερα σηµαντικό παρά την ϕαινοµενική απλότητά του. Για να προσδιο-
ϱιστεί η κλίµακα µέτρησης της επικινδυνότητας, χρειάζεται πρώτα να έχει προσδιοριστεί η
κλίµακα µέτρησης των επιπτώσεων και των αντίστοιχων πιθανοτήτων. Σκεπτόµενοι απλο-
ϊκά, ϑα µπορούσαµε να χρησιµοποιήσουµε την ίδια κλίµακα µέτρησης επιπτώσεων, έστω
σε όρους χρηµατικών δαπανών, για όλα τα στοιχεία που προστατεύουµε. Αυτό γεννά πολλά
προβλήµατα καθώς δεν είναι πάντα δυνατό (ή δόκιµο) να υπολογίσουµε την οικονοµική απο-
τίµηση µίας συνέπειας, όπως για παράδειγµα στην περίπτωση που αυτή η συνέπεια αφορά
πρόκληση σωµατικής ϐλάβης. Ως απόρροια αυτού, προτείνεται να επιλέγουµε την κλίµακα
µέτρησης της συνέπειας, µε ϐάση το στοιχείο που αφορά. Για παράδειγµα, αν προκύψει µη
διαθεσιµότητα κάποιας λειτουργίας, τότε η συνέπεια µπορεί να δοθεί σε όρους χρόνου εκτός
λειτουργίας. Συµπεραίνουµε λοιπόν ότι για κάθε στοιχείο που απειλείται, πρέπει πρώτα να
ϑεωρήσουµε τη ϕύση και το είδος των πιθανών συνεπειών και το πώς αυτές ϑα εκτιµηθούν.
΄Οσον αφορά την εκτίµηση των πιθανοτήτων, το µόνο που πρέπει να οριστεί είναι το είδος
αναπαράστασης. Αυτό ϑα µπορούσε να είναι ποσοτικό, ή ποιοτικό, και επιλέγεται ανάλο-
γα µε τα διαθέσιµα δεδοµένα και το ποσοστό ακρίβειας τους. Αποτέλεσµα της διαδικασίας
αυτής είναι ο καθορισµός ενός συστήµατος κριτηρίων που ονοµάζεται ¨συνεπής οικογένεια
κριτηρίων¨ και πρέπει να διέπεται από τις αρχές :
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– της συνέπειας/µονοτονίας,

– της επάρκειας,

– του µη πλεονασµού.

3. Εκτίµηση Ρίσκου (Risk Assessment)

Σύµφωνα µε τον νοµπελίστα Daniel Kahneman, ¨έχουµε µία δυσκολία στην εκτίµηση των

ϱίσκων: Είτε τα αγνοούµε εντελώς/ παραβλέπουµε είτε τους δίνουµε πολύ µεγάλη ϐαρύτη-

τα¨. Αυτό καθιστά πλήρως κατανοητούς τους λόγους για τους οποίους η Εκτίµηση Ρίσκου
αποτελεί τον ακρογωνιαίο λίθο του εγχειρήµατος περιορισµού των κινδύνων. Η διαδικα-
σία περιλαµβάνει τρία διακριτά στάδια : την αναγνώριση, την ανάλυση και την αξιολόγηση

των κινδύνων που υφίστανται στο πλαίσιο του οργανισµού. Στο Σχήµα 2.7 παρουσιάζε-
ται διαγραµµατικά η συµβολή της Εκτίµησης Ρίσκου στη διαδικασία ∆ιαχείρισης Κινδύνου.
Αποτέλεσµα της διαδικασίας είναι η κατανόηση και αποδόµηση των κινδύνων, της πιθα-
νότητας να εµφανιστούν και των ενδεχόµενων συνεπειών τους. ΄Οντες εφοδιασµένοι µε αυτά
τα δεδοµένα, οι υπεύθυνοι του οργανισµού είναι σε ϑέση να λάβουν αποφάσεις, όπως το
πώς ϑα τεθεί υπό έλεγχο η επικείµενη επικινδυνότητα, πώς ϑα ενισχύσουν τα αδύναµα ση-
µεία που εντοπίστηκαν και πώς να µεγιστοποιήσουν και να εκµεταλλευτούν τις ευκαιρίες
του περιβάλλοντος. Παρακάτω περιγράφονται συνοπτικά τα ϐήµατα αναγνώρισης, ανάλυσης
και αξιολόγησης κινδύνου, για να είναι σαφές το πώς ενσωµατώνονται στην διαδικασία, ε-
νώ λεπτοµερής παράθεση µεθόδων Ανάλυσης Ρίσκου και των διαφορών τους ϑα γίνει στην
παράγραφο 2.5.

Σχήµα 2.7: Η Συµβολή του Risk Assessment στη διαδικασία του Risk Management, Πηγή :
ISO: 31010
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• Αναγνώριση Ρίσκου (Risk Identification) : Σε αυτό το ϐήµα πρέπει να καταγραφούν
όλες οι καταστάσεις που δυνητικά ϑα µπορούσαν να προκαλέσουν στον οργανισµό
υλικές ή άυλες καταστροφές. Πρέπει λοιπόν να διαγνωστούν όλα τα αδύναµα σηµε-
ία του οργανισµού, καθώς και οι απειλές που µπορούν να τα εκµεταλλευτούν. Για
την ανίχνευση όλων των ϕυσικών κινδύνων και των πηγών τους, µπορούν να χρησιµο-
ποιηθούν ιστορικά δεδοµένα, αποτελέσµατα ερωτηµατολογίων, να γίνουν συνεντεύξεις
ή να εφαρµοστούν συγκεκριµένες τεχνικές (πχ HAZOP). ∆εν πρέπει να παραλείπεται
η διαδικασία ανταλλαγής ιδεών καθώς χάρη στην διορατικότητα των συµµετεχόντων
µπορεί να εντοπιστούν πιθανοί κίνδυνοι, µη καταγεγραµµένοι στην ήδη υπάρχουσα
ϐιβλιογραφία. Αντίστοιχα, για την επισήµανση κυβερνοαπειλών, µπορούν να επιστρα-
τευθούν εργαλεία αυτόµατης ανίχνευσης ευαισθησιών, τεστ προσοµοίωσης επιθέσεων ή
αξιολόγηση κώδικα. Ο συστηµατικός έλεγχος του συστήµατος κρίνεται αναγκαίος για
την αποφυγή επιθέσεων ¨0-day¨, κατά τις οποίες, τα αδύναµα σηµεία του συστήµατος
γίνονται αντιληπτά πρώτα από τους αντιπάλους, που τα εκµεταλλεύονται πραγµατο-
ποιώντας τις σχετικές µε αυτά επιθέσεις.

• Ανάλυση Ρίσκου (Risk Analysis) : Με τον όρο ανάλυση ϱίσκου εννοούµε τη συστη-
µατική προσπάθεια για εκτίµηση της σοβαρότητας του κινδύνου και της κατανόησης
αυτού. Το επίπεδο του κινδύνου (level of risk) υπολογίζεται ως συνάρτηση/συνδυα-
σµός της πιθανότητας πραγµάτωσης και των επιπτώσεων. Σε αυτή τη διαδικασία δεν
πρέπει να παραβλεφθεί το ενδεχόµενο ένας κίνδυνος να έχει πολλαπλές συνέπειες στο
σύστηµα, επηρεάζοντας παραπάνω από ένα στοιχεία, και ίσως ορισµένες από αυτές µε
µακροπρόθεσµη επικινδυνότητα. Επίσης, όπως αναφέρθηκε και στον ορισµό του, το
µοντέλο των επιπτώσεων στο σύστηµα είναι αθροιστικό, εποµένως για να εκτιµήσουµε
τον κίνδυνο που αντιµετωπίζουν συγκεκριµένα στοιχεία του οργανισµού, πρέπει να
ληφθούν υπόψη όλοι οι κίνδυνοι που το αφορούν, και να αθροιστούν τα επίπεδα των
συνεπειών τους. Τα παραπάνω δύο ενδεχόµενα µοντελοποιούνται στο Σχήµα 2.8 Πριν
εκτιµηθεί το επίπεδο σοβαρότητας, είναι αναγκαίο να ληφθούν υπόψη τα ήδη εφαρµο-
Ϲόµενα µέτρα αντιµετώπισης, προληπτικά ή µη, και η επίδρασή τους στον περιορισµό
των κινδύνων.

∆ιακρίνονται τέσσερις γενικές κατηγορίες τεχνικών ανάλυσης ϱίσκου [12] µε ϐάση :
την αποτίµηση εκτιµηθείσας τιµής (appraisement), την προοπτική (perspective),
την αξιολόγηση πόρων (resource valuation) και την αποτίµηση του κινδύνου (risk
measurement).Κάθε οργανισµός είναι σε ϑέση να επιλέξει την τεχνική που καλύπτει
καλύτερα τις ανάγκες του, ϐάσει της µορφής των διαθέσιµων δεδοµένων αλλά και του
επιθυµητού επιπέδου λεπτοµέρειας της ανάλυσης. Να σηµειωθεί σε αυτό το σηµε-
ίο, ότι το αποτέλεσµα αυτού του ϐήµατος πρέπει να είναι συµβατό µε τα ήδη ορισµένα
κριτήρια, ώστε να είναι δυνατή η ¨ταξινόµηση¨ του κινδύνου µε ϐάση αυτά και ο περιο-
ϱισµός του. Η δοµή της ανάλυσης ϱίσκου παρουσιάζεται στο Σχήµα 2.9. Παρακάτω
προσεγγίζονται εκτενέστερα οι τέσσερις προαναφερθείσες κατηγορίες. ΄

– Αποτίµηση εκτιµηθείσας τιµής (Appraisement): Πρόκειται για την πιο συνη-
ϑισµένη ταξινόµηση των τεχνικών υπολογισµού επιπέδου του ϱίσκου. Τις κατα-
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Σχήµα 2.8: ΄Αθροιση κινδύνου όταν α) δύο περιστατικά αποτελούν στιγµιότυπα ενός κοινού,
πιο γενικού ϱίσκου και ϐάλλουν το ίδιο στοιχείο, ϐ) µία απειλή έχει πολλαπλές συνέπειες στο
σύστηµα

Σχήµα 2.9: Ταξινόµηση τεχνικών Ανάλυσης Ρίσκου, Πηγή: Taxonomy of information security
risk assessment (ISRA)

τάσσει σε ποιοτικές (qualitative), ηµι-ποσοτικές (semi-quantitative) και ποσο-
τικές (quantitative).

∗ Ποσοτικές τεχνικές : Ως είσοδο λαµβάνουν αριθµητικά δεδοµένα και πι-
ϑανότητες τα οποία επεξεργάζονται µέσω µακροσκελών υπολογισµών και
χρήσης στατιστικής ϑεωρίας. Για να εφαρµοστεί µια ποσοτική τεχνική πρέπει
οι στόχοι του οργανισµού να εκφράζονται αριθµητικά (πχ χρηµατική αξία, πο-
σοστά). Η µεγαλύτερη δυσκολία της χρήσης τέτοιων µεθοδολογιών έγκειται
στο γεγονός ότι, στην πράξη, είναι πολύ σπάνιο όλοι οι στόχοι να εκφράζονται
ποσοτικά.

∗ Ποιοτικές τεχνικές : Χάρη στην απλότητά της, αυτό το είδος τεχνικής είναι το
πιο συχνά χρησιµοποιούµενο. Ανάλογα µε το εύρος της επίπτωσής τους και
την πιθανότητα να υλοποιηθούν, οι απειλές κατατάσσονται σε κλάσεις αφού
τους ανατίθενται σχετικές τιµές, είτε γλωσσικές είτε εύρους, για παράδειγ-
µα µε χρήση µοντέλων ασαφούς λογικής/ fuzzy logic. Η ευελιξία χρήσης
τους έγκειται στην αποτελεσµατικότητά τους ανεξαρτήτως ύπαρξης διαθέσι-
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µων ιστορικών δεδοµένων για υπολογισµούς. Παρόλα αυτά, πολλές ϕορές
ελλείπονται λεπτοµέρειας, µε αποτέλεσµα ανεπαρκή σχεδιασµό.

∗ Ηµιποσοτικές/ Υβριδικές τεχνικές : Λαµβάνουν ως είσοδο τόσο ποσοτικά, όσο
ποιοτικά δεδοµένα και τα επεξεργάζονται κατάλληλα. ΄Ετσι συνδυάζουν τα
πλεονεκτήµατα των παραπάνω κατηγοριών.

– Προοπτική (Perspective): Οι τεχνικές υπολογισµού του ϱίσκου κατατάσσονται
µε ϐάση τα στοιχεία του οργανισµού (asset-driven), µε ϐάση τις υπηρεσίες

(service-driven) και µε ϐάση την επιχειρηµατική δραστηριότητα (business-
driven). Σε αυτή την κατηγορία οι αποφασίζοντες εστιάζουν σε ένα επίπεδο του
οργανισµού (στοιχεία, υπηρεσίες ή επιχειρηµατική δραστηριότητα) ώστε να δια-
γνώσουν όλες τις απειλές και τους κινδύνους που συνδέονται µε αυτό.

∗ Με ϐάση τα στοιχεία του οργανισµού: Τα στοιχεία που ενδιαφέρουν τον οργα-
νισµό, αναγνωρίζονται και αξιολογούνται µε ϐάση τη σηµασία τους. Για κάθε
ένα από αυτά, ανιχνεύονται όλες οι πιθανές απειλές και υπολογίζονται τα σε-
νάρια ϱίσκου. Εάν λάβει κανείς υπόψη το πλήθος των στοιχείων σε συνδυα-
σµό µε το πλήθος των σεναρίων ϱίσκου για καθένα από αυτά, αντιλαµβάνεται
και το µεγάλο πλήθος σεναρίων ϱίσκου που πρέπει να υπολογιστούν και να
ενηµερώνονται τακτικά. Η εκτενής λίστα των σεναρίων κάνει το είδος της µε-
ϑόδου αυτής επιρρεπές σε λάθος υπολογισµούς. Παρόλα αυτά, πρόκειται για
το πιο συνηθισµένο αυτής της κατηγορίας γιατί χάρη στα διαθέσιµα εργαλεία
είναι εύκολα υλοποιήσιµο και κατανοητό.

∗ Με ϐάση τις υπηρεσίες : Οι κίνδυνοι ταξινοµούνται και εκτιµώνται µε ϐάση
την επίδραση που έχουν στις υπηρεσίες. Καθώς ο αριθµός των υπηρεσιών
είναι σίγουρα µικρότερος από των αριθµό των ανεξάρτητων στοιχείων του
οργανισµού, αυτό το είδος τεχνικής για ανάλυση του ϱίσκου είναι ευκολότερα
διαχειρίσιµο από το αντίστοιχο που αφορά τα στοιχεία.

∗ Με ϐάση την επιχειρηµατική δραστηριότητα : Οι συγκεκριµένες µέθοδοι α-
νάλυσης ϱίσκου συνδέονται απευθείας µε τους επιχειρηµατικούς στόχους και
τους µηχανισµούς που τους στηρίζουν. Ο κύριος στόχος είναι να αναγνωρι-
στούν τα αδύναµα σηµεία και οι πιθανές απειλές που µπορεί να επηρεάσουν
την υλοποίηση των επιχειρηµατικών στρατηγικών.

– Αξιολόγηση πόρων (Resource valuation): Οι πόροι του οργανισµού που α-
ναφέρθηκαν στην προηγούµενη κατηγορία (στοιχεία, υπηρεσίες, επιχειρηµατική
δραστηριότητα), παρουσιάζουν µεταξύ τους σχέσεις και πολλές ϕορές εξαρτήσεις.
Αυτή η κατηγορία τεχνικής υπολογισµού του ϱίσκου διαφέρει από τις υπόλοι-
πες γιατί λαµβάνει υπόψη αυτές τις σχέσεις. Σύµφωνα µε αυτήν, υπάρχουν δύο
ιεραρχήσεις, η κάθετη (vertical view) και η οριζόντια (horizontal view).

∗ Κάθετη ιεράρχηση: Πρόκειται για ιεράρχηση από κάτω-προς-τα-πάνω, που
δίνει ϐάση στη συνεισφορά των κατώτερων επιπέδων στα ανώτερα. Στη ϐάση
της οργανωτικής πυραµίδας ϐρίσκονται τα στοιχεία του οργανισµού (υλικός
εξοπλισµός, κτήρια, προϊόντα κ.α.), στη συνέχεια οι υπηρεσίες και τέλος η
επιχειρηµατική δραστηριότητα/ στόχος. Το αποτέλεσµα αυτής της ανάλυσης
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2.4 ∆ιαχείριση Κινδύνου (Risk Management)

διαφέρει ανάλογα µε την ιεράρχηση που επιλέγουµε να αναπαραστήσουµε,
και αυτό γίνεται εύκολα κατανοητό µέσα από ένα παράδειγµα. Η αξία δύο
router που εξυπηρετούν διαφορετικά τµήµατα του οργανισµού (έστω σε ένα
νοσοκοµείο, το ένα χρησιµοποιείται για πρόσβαση των επισκεπτών στο Inter-
net και το άλλο για αποθήκευση και επεξεργασία ιατρικών δεδοµένων), υπο-
λογίζεται ίδια, εάν χρησιµοποίησουµε κάποια µέθοδο αποτίµησης µε ϐάση
τα στοιχεία του οργανισµού που παρουσιάστηκε προηγουµένως. Αντιθέτως,
εάν χρησιµοποιηθεί µέθοδος κάθετης ιεράρχησης αποδίδεται µεγαλύτερη α-
ξία στο router που ϑεωρείται πιο κριτικής σηµασίας για την διεκπεραίωση
των στόχων του οργανισµού. Πολλές ϕορές ϐέβαια, είναι ιδιαίτερα δύσκολο
να αναγνωριστούν όλες οι πιθανές εξαρτήσεις.

∗ Οριζόντια ιεράρχηση: Εκµεταλλεύεται εξαρτήσεις µεταξύ οντοτήτων του ίδιου
οργανωτικού επιπέδου. Για παράδειγµα, µπορεί µία υπηρεσία του οργανι-
σµού για να λειτουργήσει να ϐασίζεται απόλυτα στη λειτουργία µίας ή πολλών
άλλων, δηµιουργώντας έτσι αλυσίδες εξάρτησης.

– Μέτρηση του κινδύνου (Risk measurement): Σε αυτή την κατηγορία δια-
κρίνουµε δύο είδη: µέτρηση χωρίς διάδοση του κινδύνου (non propagated) ,
µέτρηση λαµβάνοντας υπόψη τη διάδοση του κινδύνου (propagated) .

∗ Μέτρηση χωρίς διάδοση του κινδύνου: Για να υπολογιστεί το επίπεδο του
κινδύνου, αγνοείται η πιθανή επίδρασή του σε άλλους πόρους. Αρκεί να
ληφθούν υπόψη µόνο τρείς παράγοντες, η αξία του πόρου ως προς τον οποίο
εκτιµάται ο κίνδυνος, τα αδύναµα σηµεία του, και το µέγεθος της απειλής.

∗ Μέτρηση λαµβάνοντας υπόψη τη διάδοση του κινδύνου: ΄Οταν ένας πόρος
ϐάλλεται από κίνδυνο, αυτός ο κίνδυνος διαδίδεται και στους συσχετισµένους
µε αυτόν πόρους, σύµφωνα µε το γράφο εξαρτήσεων των πόρων του οργανι-
σµού. Το πλεονέκτηµα αυτής της προσέγγισης είναι ότι µπορεί να προβλέψει
συνέπειες που έχει η πραγµατοποίηση του κινδύνου, ώστε να έχει λάβει ε-
γκαίρως τα κατάλληλα µέτρα για την ελαχιστοποίησή τους. Αυτό ϐέβαια προ-
ϋποθέτει την ακριβή καταγραφή τόσο των χαρακτηριστικών του κινδύνου, όσο
και των συνδέσεων µεταξύ των πόρων.

• Αξιολόγηση Ρίσκου (Risk Evaluation) : Με ϐάση την τιµή που υπολογίστηκε στο προη-
γούµενο ϐήµα, πρέπει να αποφασιστεί η συµπεριφορά απέναντι στον κάθε κίνδυνο.
Για να είναι αυτό εφικτό, ορίζονται τα κριτήρια αποδοχής κινδύνου (risk accep-
tance criteria). Τα επίπεδα του κινδύνου συγκρίνονται µε αυτά τα κριτήρια, ώστε να
αποφασιστεί ποιοί κίνδυνοι χρειάζονται αντιµετώπιση, για ποιούς από αυτούς η δράση
κρίνεται επείγουσα και ποιοί ϑα αγνοηθούν. Σε αυτό το στάδιο, για να τεθεί η προτε-
ϱαιότητα ως προς τη σειρά αντιµετώπισης οι υπεύθυνοι πρέπει να αναλογιστούν ξανά
ηθικούς νοµικούς και οικονοµικούς παράγοντες.

4. Αντιµετώπιση Ρίσκου (Risk Treatment)
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Η διαδικασία αντιµετώπισης ϱίσκου περιλαµβάνει το σαφή καθορισµό των στρατηγικών
που ϑα ακολουθηθούν για τον χειρισµό του κινδύνου. ΄Εχοντας ολοκληρώσει την εκτίµηση
της επικινδυνότητας, οι υπεύθυνοι είναι σε ϑέση να προτείνουν εναλλακτικές µε στόχο την
µείωση της πιθανότητας πραγµάτωσης των κινδύνων, ή τον µετριασµό των επιπτώσεών τους.
΄Οποια και αν είναι τα χαρακτηριστικά των προτεινόµενων εναλλακτικών, µπορούµε να τις
κατατάξουµε σε τέσσερις ευρείες κατηγορίες, όπως ϕαίνεται και στο Σχήµα 2.10:

Σχήµα 2.10: Η διαδικασία αντιµετώπισης ϱίσκου, Πηγή: ISO-27005

− Περιορισµός Ρίσκου ( Risk Reduction) : Ο οργανισµός προτιµά να µειώσει την επικιν-
δυνότητα που αντιµετωπίζει λαµβάνοντας τα κατάλληλα µέτρα.

− ∆ιατήρηση Ρίσκου (Risk Retention) : Ο οργανισµός κρίνει ότι η επικινδυνότητα είναι
σε ανεκτά επίπεδα, και ότι η ανάληψη ανασταλτικών δράσεων ϑα ήταν επιζήµια χωρίς
να επιφέρει αποτελέσµατα.

− Αποφυγή Ρίσκου (Risk Avoidance): Ο οργανισµός προσπαθεί πάση ϑυσία να αποφύγει
κάθε πιθανότητα πραγµάτωσης κινδύνου. Η συγκεκριµένη τακτική είναι σπάνια εφαρ-
µόσιµη.
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2.5 Μεθοδολογίες Εκτίµησης Ρίσκου (Risk Assessment Methods)

− ∆ιαµοιρασµός Ρίσκου (Risk Sharing): Ο οργανισµός µεταφέρει τον κίνδυνο, ή ποσοστό
του, σε άλλο οργανισµό (πχ ασφαλιστικές παροχές).

Στην πράξη, ο συνδυασµός των παραπάνω στρατηγικών είναι η πιο ϱεαλιστική και απο-
δοτική επιλογή. Τα κριτήρια αποδοχής του κινδύνου που διαµορφώθηκαν στο προηγούµενο
ϐήµα, καθορίζουν το ποιές από τις απειλές ϑα αντιµετωπιστούν και µε ποιόν τρόπο. Η επιλο-
γή του ϐέλτιστου πλάνου για αντιµετώπιση ϱίσκου, ϐασίζεται επίσης σε παράγοντες κόστους
και ικανοποίησης των συµφερόντων των υπεύθυνων του οργανισµού. Το πλάνο ϑέτει το χρο-
νικό πλαίσιο, την προτεραιότητα των µέτρων αντιµετώπισης, τον τρόπο υλοποίησης αυτών
καθώς και τρόπους για να µετράται η αποδοτικότητα της εφαρµογής [13]. Ο υπολειµµα-
τικός κίνδυνος, µετά την εφαρµογή των µέτρων, πρέπει να αντιµετωπιστεί επίσης, οπότε η
διαδικασία επαναλαµβάνεται µέχρι να επιτευχθεί το καλύτερο δυνατό αποτέλεσµα.

5. Παρακολούθηση και Επαναξιολόγηση (Monitoring and Review)

Μετά την διατύπωση και την εφαρµογή των στρατηγικών αντιµετώπισης κινδύνου, είναι
απαραίτητη και η παρακολούθηση του σχεδίου, µε στόχο να κριθεί το επίπεδο αποτελεσµατι-
κότητάς του. Καθώς το περιβάλλον του οργανισµού αλλά και των απειλών που αντιµετωπίζει
δεν είναι στατικό, είναι πιθανό να χρειαστεί το πλάνο αυτό να αναθεωρηθεί.

Η παρακολούθηση λοιπόν, πρέπει να γίνεται σε δύο επίπεδα:

− Παρακολούθηση και επαναξιολόγηση σε επίπεδο κινδύνων : Εξετάζονται τυχόν αλλα-
γές που έχουν προκύψει, τόσο ως προς τους κινδύνους και τα χαρακτηριστικά τους,
όσο και προς τον ίδιο τον οργανισµό και τα αδύναµά του σηµεία.

− Παρακολούθηση και επαναξιολόγηση σε επίπεδο πλάνου ∆ιαχείρισης Ρίσκου: Εξετάζε-
ται κατά πόσο η εφαρµογή του πλάνου γίνεται µε συνέπεια. Ελέγχεται η σχετικότητα
και η επάρκεια του πλάνου για τις ανάγκες του οργανισµού. Πρέπει να λαµβάνονται
υπόψη ενδεχόµενες αλλαγές στο εξωτερικό περιβάλλον του, όπως για παράδειγµα αλ-
λαγή της νοµοθεσίας, ώστε να αναπροσαρµόζεται έγκαιρα σε αυτές.

Στην επόµενη παράγραφο παρουσιάζεται µε µεγαλύτερη λεπτοµέρεια η διαδικασία Εκτίµη-
σης Ρίσκου, µέσα από την ανάλυση συγκεκριµένων µεθοδολογιών.

2.5 Μεθοδολογίες Εκτίµησης Ρίσκου (Risk Assessment Meth-

ods)

Στην παράγραφο 2.2 παρουσιάστηκε η διαδικασία ∆ιαχείρισης Ρίσκου και αναλύθηκαν
οι περιεχόµενες διαδικασίες, µε σκοπό να γίνει κατανοητό το πώς αυτές ενσωµατώνονται και
ενυπάρχουν στο σύνολο. Σε αυτή την παράγραφο παρουσιάζεται µε µεγαλύτερη λεπτοµέρεια
η διαδικασία Εκτίµησης Ρίσκου, µέσα από την παράθεση και την ανάλυση συγκεκριµένων
µεθοδολογιών.
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Η Εκτίµηση Ρίσκου είναι ο πυλώνας της όλης µεθόδου. Οι διαφορές τόσο µεταξύ των
οργανισµών που εφαρµόζουν τις τακτικές όσο και των κινδύνων που τους απειλούν έχουν
οδηγήσει στην ανάπτυξη πληθώρας νέων µεθοδολογιών. Αυτές οι µεθοδολογίες, που δη-
µιουργήθηκαν για να καλύπτουν διαφορετικές ανάγκες, παρουσιάζουν µεταξύ τους µεγάλη
ανοµοιότητα, της οποίας η µελέτη έχει ιδιαίτερο ενδιαφέρον. Συντελεστές όπως η πολυπλο-
κότητα του προβλήµατος, η ϕύση και η ακρίβεια των διαθέσιµων πληροφοριών, το κόστος
υλοποίησης ή οι ανάγκες κάθε µεθόδου σε όρους χρόνου και εξειδίκευσης, καθορίζουν την
προτιµητέα εναλλακτική.

΄Εχουν ήδη αναφερθεί τέσσερις διαφορετικές ταξινοµήσεις των µεθοδολογιών ανάλυσης
ϱίσκου µε ϐάση : την αποτίµηση εκτιµηθείσας τιµής (appraisement), την προοπτική

(perspective), την αξιολόγηση πόρων (resource valuation) και την αποτίµηση του κιν-

δύνου (risk measurement). Ο διαχωρισµός αυτός διευκολύνει την επιλογή όταν τα δεδοµένα
που έχουµε για το ϱίσκο ϐρίσκονται σε συγκεκριµένη µορφή, πχ είναι αριθµητικά. Παρόλα
αυτά υπάρχουν περιπτώσεις κατά τις οποίες η ανωτέρω διάκριση δεν κρίνεται λειτουργική,
ιδιαίτερα όταν ϑέλουµε να εστιάσουµε στην χρονική παράµετρο που υπεισέρχεται στην έν-
νοια του υλοποιηµένου κινδύνου, δηλαδή τί προηγείται και τί έπεται αυτού [14]. Σε αυτή
την περίπτωση η ταξινόµηση των µεθόδων µπορεί να γίνει ως εξής :

• Προς τα πάνω (Upstream Methods) : Θεωρώντας ως αφετηρία τη στιγµή ϐλάβης του
συστήµατος εξαιτίας πραγµάτωσης κινδύνου, ανιχνεύονται τα γεγονότα εκείνα που είτε
προκάλεσαν τον κίνδυνο, είτε επέτρεψαν στον κίνδυνο να υλοποιηθεί επηρεάζοντας
τον οργανισµό. Στα αδύναµα σηµεία που εντοπίζονται λαµβάνονται τα κατάλληλα
µέτρα πρόληψης, µε στόχο την απόκρουση της επικείµενης απειλής σε περίπτωση που
ξαναεµφανιστεί.

• Προς τα κάτω (Downstream Methods) : Θεωρώντας ως αφετηρία τη στιγµή ϐλάβης
του συστήµατος εξαιτίας πραγµάτωσης κινδύνου, καταγράφονται όλες οι πιθανές συ-
νέπειες, άµεσες ή έµµεσες και γίνεται προσπάθεια να µετριαστούν οι επιπτώσεις.

• Υβριδικές ( Hybrid/Combined Methods) :Θεωρώντας ως αφετηρία τη στιγµή ϐλάβης
του συστήµατος εξαιτίας πραγµάτωσης κινδύνου, καταγράφονται οι πηγές και οι συ-
νέπειες του κινδύνου, δηλαδή τι προηγείται και τι έπεται αυτού. Με την εφαρµογή της
µεθόδου εντοπίζονται τόσο τα προληπτικά, όσο και τα µέτρα αντιµετώπισης ϱίσκου.

Θα παρουσιαστούν παραδείγµατα µεθοδολογιών, για να διαπιστωθούν οι διαφορές τους
ως προς τη χρήση και την απόδοση.

2.5.1 Μήτρα Κινδύνου (Risk Matrix)

Ανήκει στην κατηγορία ποιοτικών µεθόδων εκτίµησης ϱίσκου, αν και πολλές ϕορές χρη-
σιµοποιείται και µε ηµι-ποσοτικά δεδοµένα.

Η µέθοδος αυτή αποτελεί µέσο για να συνδυαστούν οι τιµές που αφορούν τις επιπτώσεις
και την πιθανότητα υλοποίησης επικείµενων κινδύνων, προσδιορίζοντας έτσι το επίπεδό τους.
Χάρη στην απλότητα της, η µήτρα κινδύνου χρησιµοποιείται συχνά όταν έχουν αναγνωριστεί
πολλοί κίνδυνοι, υποδεικνύοντας ποιοί από αυτούς είναι σοβαροί και πρέπει να αναλυθούν
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2.5 Μεθοδολογίες Εκτίµησης Ρίσκου (Risk Assessment Methods)

Πίνακας 2.2: Ταξινόµηση επιπτώσεων κινδύνων

Σοβαρότητα επίπτωσης Ορισµός

Αµελητέα (Insignificant) Σε περίπτωση υλοποίησης του κινδύνου δεν ϑα προκαλέσει επιπτώσεις στον ορ-
γανισµό

Μικρή (Minor) Σε περίπτωση υλοποίησης του κινδύνου ϑα προκαλέσει επιπτώσεις αλλά δεν ϑα
εµποδίσει την επίτευξη των στόχων του οργανισµού

Μέτρια (Moderate) Σε περίπτωση υλοποίησης του κινδύνου ϑα προκαλέσει επιπτώσεις αλλά σηµα-
ντικοί στόχοι ϑα επιτευχθούν

Σοβαρή (Major) Σε περίπτωση υλοποίησης του κινδύνου ϑα προκαλέσει πολύ σοβαρές επιπτώσεις
στον οργανισµό και τους στόχους του

Επικίνδυνη (Critical) Σε περίπτωση υλοποίησης του κινδύνου ϑα προκαλέσει αποτυχία εκπλήρωσης
των στόχων του οργανισµού

Πίνακας 2.3: Ταξινόµηση πιθανότητας υλοποίησης κινδύνων

Πιθανότητα υλοποίησης Ορισµός

Σπάνια (Rare) Συµβαίνει µόνο σε εξαιρετικές περιπτώσεις

Απίθανη (Unlikely) Συµβαίνει σε λίγες περιπτώσεις

Πιθανή (Possible) Πιθανώς να συµβεί κάποια στιγµή

Πολύ πιθανή (Likely) Ενδεχοµένως συµβεί στις περισσότερες περιπτώσεις

Σχεδόν ϐέβαιο (Certain) Αναµένεται να συµβεί στις περισσότερες περιπτώσεις

παραπάνω και ποιοί µπορούν να αγνοηθούν. Η επιλογή των κινδύνων που τίθενται σε προ-
τεραιότητα, εξαρτάται από τη ϑέση στην οποία ϐρίσκονται στη µήτρα κινδύνου. Στο σχήµα
2.11 δίνεται ένα παράδειγµα µήτρας κινδύνου, στο οποίο οι Ϲώνες µε το σκούρο χρώµα
χρήζουν άµεσης ανάλυσης και αντιµετώπισης. Οι ορολογίες για τα διαφορετικά επίπεδα
επιπτώσεων και πιθανοτήτων υλοποίησης δίνονται στους πίνακες 2.2 και 2.3 αντίστοιχα.

Σχήµα 2.11: Η µήτρα κινδύνου, Πηγή: Cyber Risk Management, Springer

2.5.2 Fault Tree Analysis (FTA)

Ανήκει στην κατηγορία µεθόδων προς τα πάνω/ upstream.

Η µέθοδος αυτή αναπαριστά όλα τα γεγονότα που πιθανώς ευθύνονται για την πραγ-
µατοποίηση ενός αρνητικού ενδεχοµένου, το οποίο ονοµάζεται αρχικό/ κορυφαίο γεγονός
(top event). Μέσω της αναγνώρισης όλων των πιθανών αιτιών της αποτυχίας, στην ουσία οι
υπεύθυνοι είναι σε ϑέση να εξετάσουν διαφορετικές εναλλακτικές σχεδιασµού, µε την ελπίδα
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να αποφύγουν το ϱίσκο. Μπορεί να λάβει ως είσοδο ποσοτικά και ποιοτικά δεδοµένα. Για
ποιοτική ανάλυση του κινδύνου, είναι απαραίτητη η πλήρης κατανόηση του συστήµατος,
των αιτιών αποτυχίας, καθώς και οι αλληλοεξαρτήσεις των αδύναµων σηµείων. Για ποσοτική
ανάλυση, πρέπει να είναι διαθέσιµα αριθµητικά δεδοµένα όπως ποσοστά αποτυχίας τεχνικών
µηχανισµών ή πιθανότητες υλοποίησης συγκεκριµένων απειλών. Με την εφαρµογή της µε-
ϑόδου, οι αναλυτές έχουν µία απλοποιηµένη διαγραµµατική αναπαράσταση των τρόπων µε
τους οποίους µπορεί να προκύψει το αρνητικό ενδεχόµενο. Εάν υπάρχουν ως δεδοµένες οι
πιθανότητες υλοποίησης των γεγονότων που κατέληξαν στα ϕύλλα του δέντρου, και οι µεταξύ
τους σχέσεις, η πιθανότητα να πραγµατωθεί ο κίνδυνος που ϕέρεται ως κορυφαίο γεγονός,
µπορεί να υπολογισθεί.

Στο Σχήµα 2.12 παρουσιάζεται διαγραµµατικό παράδειγµα και στη συνέχεια στον Πίνα-
κα 2.4 δίδεται η περιγραφή της µεθόδου.

Σχήµα 2.12: Παράδειγµα FTA, Πηγή : ISO:31010

Με το πέρας της διαδικασίας, µε µία απλή διάσχιση του δέντρου από κάτω προς τα πάνω,
δηλαδή µέσω των µονοπατιών από κάθε ϕύλλο προς τη ϱίζα, έχουν καταγραφεί όλοι οι ε-
ναλλακτικοί τρόποι που ϑα µπορούσαν να οδηγήσουν στην πραγµατοποίηση του αρνητικού
ενδεχοµένου.

2.5.3 ∆έντρο αποφάσεων (Event Tree Analysis/ETA)

Ανήκει στην κατηγορία µεθόδων προς τα κάτω/downstream.

50 ∆ιπλωµατική Εργασία



2.5 Μεθοδολογίες Εκτίµησης Ρίσκου (Risk Assessment Methods)

Πίνακας 2.4: Η µέθοδος FTA

Βήµατα Περιγραφή

Βήµα 1ο Ορίζεται το κορυφαίο γεγονός, το οποίο αποτελεί τη ϱίζα του δέντρου που ϑα
δηµιουργηθεί

Βήµα 2ο Καταγράφονται όλες οι αιτίες που ως άµεση συνέπεια έχουν το κορυφαίο γεγονός,
και τοποθετούνται στο επόµενο επίπεδο του δέντρου

Βήµα 3ο Κάθε µία από τις πιθανές αιτίες αναλύονται αναδροµικά, ώστε να ϐρεθεί τι τις
προκάλεσε

Βήµα 4ο Η διαδικασία συνεχίζεται µέχρι να µην µπορεί να γίνει - ή να µην είναι αποδοτικό
να γίνει- περαιτέρω ανάλυση

Στα δένδρα απόφασης υιοθετείται η υπόθεση ότι η αβεβαιότητα µπορεί να µοντελοποιηθεί
µε πιθανότητες [15]. Σε κάθε τυχαίο γεγονός αντιστοιχεί µία πιθανότητα υλοποίησης, των
οποίων το άθροισµα είναι η µονάδα. Οι πιθανότητες αυτές ονοµάζονται αρχικές ή a priori

πιθανότητες. Παρόλα αυτά, ο αποφασίζων διατηρεί το δικαίωµα να προσφύγει σε αγορά
νέας πληροφορίας (έρευνες αγοράς, δηµοσκοπήσεις κ.α.), προκειµένου να εµβαθύνει στην
ποιότητα της πληροφορίας αυτής [9]. Οι πιθανότητες των καταστάσεων που ϑα προκύψουν
από την αγορά πληροφορίας ονοµάζονται ϐελτιωµένες ή a posteriori πιθανότητες. Ο
υπολογισµός των ϐελτιωµένων πιθανοτήτων γίνεται µε τη χρήση του τύπου δεσµευµένων
πιθανοτήτων του Bayes, όπως ϕαίνεται στο σχήµα 2.13:

Σχήµα 2.13: Υπολογισµός πιθανοτήτων µε ϐάση τον τύπο Bayes, Πηγή : Εργαστήριο Συστη-
µάτων Αποφάσεων και ∆ιοίκησης, ΕΜΠ

Στην ουσία, η µέθοδος αυτή αναπαριστά όλα τα γεγονότα που πιθανώς προκαλούνται
από την πραγµατοποίηση ενός αρνητικού ενδεχοµένου, λαµβάνοντας υπόψη τις περιπτώσεις
εφαρµογής αλλά και µη εφαρµογής µέτρων ειδικά σχεδιασµένων για τον περιορισµό των
συνεπειών. Επιτρέπει την επανεξέταση των ασφαλιστικών µέτρων που έχουν ληφθεί και την
αξιολόγηση της επιτυχίας τους. ΄Ετσι µε το πέρας της ανάλυσης, οι υπεύθυνοι µπορούν να
επιλέξουν την εναλλακτική που εγγυάται καλύτερη αντιµετώπιση του ϱίσκου.

Μετά την ανάλυση, µε διάσχιση του δέντρου από τη ϱίζα (αρχικό γεγονός) προς τα ϕύλλα,
προκύπτει µια ακολουθία γεγονότων που εκκινούν από το αρχικό, και χαρακτηρίζονται από
την πραγµατοποίηση ή τη µη πραγµατοποίηση µέτρων αντιµετώπισης του κινδύνου. Στην
ουσία πρόκειται για µια λίστα εναλλακτικών που στόχο έχουν να µειώσουν την επικινδυ-
νότητα. Παράδειγµα της µεθόδου δίδεται στο Σχήµα 2.14. Στο παράδειγµα οι ϐελτιωµένες
πιθανότητες δεν προκύπτουν από αγορά πληροφορίας, αλλά από εφαρµογή µεθόδων αντι-
µετώπισης.
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Πίνακας 2.5: Η µέθοδος ETA

Βήµατα Περιγραφή

Βήµα 1ο Ορίζεται το αρχικό γεγονός και τοποθετείται στη ϱίζα του δέντρου που ϑα δη-
µιουργηθεί

Βήµα 2ο Καταγράφονται σειριακά όλα τα µέτρα αντιµετώπισης που έχουν καθοριστεί για
να µετριάσουν τις αρνητικές επιπτώσεις στο σύστηµα

Βήµα 3ο
Σε καθένα από τα παραπάνω µέτρα, αντιστοιχίζονται δύο γραµµές στο δέντρο,
η µία αντιπροσωπεύει την εφαρµογή/ επιτυχία του µέτρου, και η άλλη την µη
εφαρµογή/ αποτυχία

Βήµα 4ο Υπολογίζονται οι δεσµευµένες πιθανότητες µέσω του τύπου Bayes και αναγράφο-
νται στις αντίστοιχες γραµµές

Βήµα 5ο Η διαδικασία συνεχίζεται όσο υπάρχουν µέτρα αντιµετώπισης που δεν έχουν εξε-
ταστεί

Σχήµα 2.14: Παράδειγµα ETA, Πηγή : ISO:31010

Σηµείωση: ΄Οπως και η Fault Tree Analysis, έτσι και η µεθοδολογία των δέντρων απο-
ϕάσεων έχει ποιοτική και ποσοτική εφαρµογή. Σε αυτή την περίπτωση όµως, οι πιθανότητες
που αναγράφονται στο διάγραµµα είναι δεσµευµένες πιθανότητες, που υπολογίζονται µέσω
του τύπου Bayes. Με άλλα λόγια, η πιθανότητα που αντιστοιχεί στην επιτυχηµένη εφαρµογή
ενός µέτρου αντιµετώπισης δεν αφορά κανονικές συνθήκες, αλλά έχει υπολογιστεί δεδοµένης
της πραγµάτωσης του αρχικού γεγονότος.

2.5.4 GIRA Model (General Model for Incident Risk Analysis)

Ανήκει στην κατηγορία υβριδικών µεθόδων (combined methods).

Η µέθοδος αυτή, αφού µοντελοποιήσει όλες τις πιθανές συνέπειες που προκαλούνται
από την έκθεση σε έναν κίνδυνο, και την επίδραση που ϑα είχε στο σύστηµα η εφαρµογή

52 ∆ιπλωµατική Εργασία



2.5 Μεθοδολογίες Εκτίµησης Ρίσκου (Risk Assessment Methods)

αντιδράσεων µε στόχο τον περιορισµό των επιπτώσεων, ϐοηθά τους υπεύθυνους να αξιολο-
γήσουν τις εναλλακτικές τους, λαµβάνοντας υπόψη τις επιδιώξεις του οργανισµού. Χωρίζεται
δηλαδή σε δύο στάδια : στο πρώτο, ξεκινώντας από µία απειλή καταγράφονται όλες οι πι-
ϑανές συνέπειες, και παρουσιάζονται και εξετάζονται όλες οι εναλλακτικές δράσεις για την
αντιµετώπιση του ϱίσκου, και στο δεύτερο, αφού αξιολογηθούν οι εναλλακτικές και τα α-
ποτελέσµατά τους µε ϐάση τους στόχους που έχουν τεθεί, επιλέγεται η εναλλακτική που
ελαχιστοποιεί την επικινδυνότητα.

Το GIRA model ακολουθεί τη γενική δοµή ενός διαγράµµατος ϱοής, η οποία παρουσι-
άζεται στο Σχήµα 2.15 :

• Απόφασης (Decision Nodes),

• Ντετερµινιστικούς (Deterministic Nodes),

• Μη ντετερµινιστικούς/ Αβεβαιότητας (Uncertainty Nodes),

• Αριθµητικών Τιµών (Value Nodes).

Σχήµα 2.15: Η γενική µορφή ενός διαγράµµατος ϱοής, Πηγή: GIRA: a general model for
incident risk analysis

Πιο συγκεκριµένα το µοντέλο αναλύεται στα παρακάτω στοιχεία :

1. Κόµβο έκθεσης σε απειλή (Threat exposure node):
Περιέχει την πιθανότητα το σύστηµα υπό διαχείριση να είναι εκτεθειµένο σε µία συ-
γκεκριµένη απειλή. Οι καταστάσεις του κόµβου αναπαριστούν υποψήφιες απειλές,
ενώ οι αναγραφόµενες πιθανότητες εκφράζουν το πόσο πιθανό είναι κάποια από αυτές
να υλοποιηθεί. Υπάρχει πάντα η πιθανότητα να µην υλοποιηθεί καµία απειλή.

2. Κόµβος µέτρων αντιµετώπισης απειλών (Incident Response Node):
Περιέχει τις εναλλακτικές που ϑα µπορούσαν να εφαρµοστούν ώστε να αποφευχθούν
ή να µετριαστούν οι συνέπειες της επικείµενης απειλής. Οι καταστάσεις του κόµβου
αντιστοιχούν σε δράσεις µεταξύ τους ανεξάρτητες, γι’ αυτό οι εναλλακτικές δράσεις
υποδεικνύονται από την εφαρµογή όλων των πιθανών συνδυασµών δράσεων, συµπερι-
λαµβανοµένης και της δυνατότητας να µην γίνει καµία δράση.

3. Κόµβος πραγµατοποίησης κινδύνου (Incident Materialisation Node):
Περιέχει την πιθανότητα πραγµατοποίησης της απειλής, δεδοµένου ότι έχουν εφαρ-
µοστεί τα µέτρα αντιµετώπισης που καθορίστηκαν στο προηγούµενο ϐήµα. Οι πολλα-
πλές καταστάσεις του κόµβου αυτού αντιστοιχούν σε όλες τις πιθανές συνέπειες από
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την πραγµάτωση του κινδύνου/ απειλής, και µπορεί να είναι άµεσες, έµµεσες ή να
προέρχονται από κλιµακωτές συνέπειες (cascading consequences).

4. Κόµβος Συνεπειών στο ∆ιαχειριζόµενο Σύστηµα (Consequences in the Managed System Node):
Περιέχει την πιθανότητα, να προκληθούν περαιτέρω αρνητικές συνέπειες στο σύστηµα
εξαιτίας της πραγµατοποίησης του κινδύνου. Για διαφορετικές συνέπειες δηµιουργο-
ύνται διακριτοί κόµβοι.

5. Κόµβος Στοιχείων υπό προστασία (Asset Node):
Περιέχει την επίδραση που έχει η πραγµατοποίηση του κινδύνου στα ενδιαφέροντα
των υπευθύνων του οργανισµού, και στα στοιχεία των οποίων η προστασία έχει τεθεί ως
προτεραιότητα. Μπορεί να υπάρχουν πολλοί κόµβοι, ένας για κάθε στοιχείο υπό προ-
στασία. Με ϐάση την επίδραση διαφορετικών συνθηκών στα στοιχεία και των ποικίλων
καταστάσεών τους, η σοβαρότητα και το είδος των επιπτώσεων σε αυτά µπορεί να αλ-
λάζει. Αυτού του είδους οι κόµβοι είναι ντετερµινιστικοί µόνο αν ξέρουµε µε σιγουριά
το πώς αλλάζουν οι καταστάσεις των στοιχείων, αλλιώς µοντελοποιούνται σαν κόµβοι
αβεβαιότητας. Επίσης, τα περιεχόµενα των κόµβων αυτών παραµένουν σταθερά για
διαφορετικά σενάρια ϱίσκου, καθώς δεν αφορούν τους επικείµενους κινδύνους αλλά
τις προτεραιότητες που τέθηκαν από τον οργανισµό στα αρχικά στάδια της διαδικασίας.

6. Κόµβος Επίπτωσης στα Στοιχεία υπό προστασία (Asset status Node):
Περιέχει την πιθανότητα, µία συνέπεια της πραγµατοποίησης της απειλής να οδηγήσει
σε περαιτέρω επιπτώσεις στα στοιχεία υπό προστασία ή στα δευτερεύοντα συστήµατα,
που συνδέονται µε το σύστηµα υπό διαχείριση. Η ανάλυση της αλυσίδας των πιθανών
επιπτώσεων µπορεί να απαιτεί και την ανάλυση των δευτερευόντων συστηµάτων.

7. Κόµβος Στόχων (Objective Node):
Περιέχει του στόχους που έχουν τεθεί στο πρώτο στάδιο της µεθόδου ∆ιαχείρισης
Ρίσκου. Υπολογίζει τη σοβαρότητα των επιπτώσεων που µπορεί να έχει η πραγµάτωση
της απειλής στην υλοποίηση των επιδιώξεων του οργανισµού.

8. Σύνολο κόµβων Περιγραφής Κινδύνου (Risk Description Group of Nodes):
Το σύνολο των κόµβων 1-7, ολοκληρώνει το περιγραφικό κοµµάτι της Ανάλυσης Ρίσκου,
και µένει µόνο η αξιολόγηση του κινδύνου κι ο καθορισµός της στρατηγικής που ϑα
ακολουθηθεί. Χάρη στη δοµή του GIRA και των διαγραµµάτων ϱοής, µοντελοποιούνται
ταυτόχρονα διαφορετικά χαρακτηριστικά που αφορούν στους κινδύνους, όπως απειλές,
µέτρα αντιµετώπισης και στόχοι, επιτρέποντας στους υπεύθυνους να λαµβάνουν συνε-
πείς αποφάσεις, εξυπηρετώντας όλες τις ανάγκες του οργανισµού. Για παράδειγµα, η
αλυσιδωτή µορφή επιτρέπει τη γνώση της πιθανότητας η απειλή που εξετάζεται, να προ-
καλέσει ϐλάβη σε εγκαταστάσεις αλλά και την πιθανότητα να εµποδίσει την κατάκτηση
των ϐασικών στόχων του οργανισµού, κάτι που άλλες µέθοδοι ϑα χρειαζόντουσαν πολλά
στάδια ανάλυσης για να υπολογίσουν.

9. Κόµβος Αξιολόγησης Κινδύνου (Risk Evaluation Node):
Είναι το τελικό στάδιο της ανάλυσης. Αναπαριστά την αξιολόγηση των σεναρίων από
τους υπεύθυνους µε στόχο την επιλογή, µεταξύ των εναλλακτικών στρατηγικών που
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παρουσιάστηκαν στον Κόµβο Μέτρων Αντιµετώπισης, της τακτικής εκείνης που ελαχι-
στοποιεί τον κίνδυνο και ικανοποιεί τις επιδιώξεις του οργανισµού. Αυτό γίνεται µέσω
ταξινόµησης όλων των πιθανών σεναρίων, από το περισσότερο έως το λιγότερο επιθυ-
µητό.
Σηµείωση: Η διαδικασία της αξιολόγησης γίνεται από ένα µοντέλο Αξιολόγησης Ρίσκου,
και η επιλογή αυτού αφήνεται στα χέρια των αναλυτών. Για παράδειγµα ϑα µπορούσε
να υλοποιηθεί MAUT, µέθοδος που περιγράφηκε στην παράγραφο 2.3.2.

Συνολικά, η µοντελοποίηση κατά GIRA ενός προβλήµατος απόφασης ϐασισµένου στην
εκτίµηση κινδύνου, µαζί µε τα µεγέθη που το ϑεµελιώνουν µαθηµατικά [16], παρουσιάζεται
στο Σχήµα 2.16. Οι ποσότητες που παρουσιάζονται στο Σχήµα, ορίζονται και αναλύονται
στον Πίνακα 2.6.

Σχήµα 2.16: Συνολική µοντελοποίηση του προβλήµατος µε χρήση GIRA model, Πηγή : Deci-
sion Models for Cybersecurity Risk Analysis,Aitor Couce Vieira

Ο υπολογισµός των µαθηµατικών τιµών που παρουσιάζονται στον Πίνακα 2.6 γίνεται µε
χρήση της εξίσωσης :

p({ob}, {ij}, {sz}, {ck}, m, r, t) =  B∏
b=1

p
(
ob

∣∣∣ (ij :3 ij → ob)
) ×

 J∏
j=1

p
(
ij

∣∣∣ (ck :3 ck → ij), (sz :3 sz → ij)
)× K∏

k=1

p (ck | m, r)

 × p (m | t, r) p(t)

(2.1)
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Πίνακας 2.6: Ορισµός µεγεθών GIRA

Μέγεθος Κόµβος Περιγραφή

p(t) ΄Εκθεσης σε κίνδυνο Η πιθανότητα µία απειλή να παρουσιάζεται στο σύστηµα υπό
διαχείριση.

r
Μέτρων Αντιµετώπισης
Απειλής

Εναλλακτικές δράσεις που εφαρµόζονται µε στόχο να απο-
ϕευχθεί το αρνητικό ενδεχόµενο ή να µετριαστούν οι συνέπει-
ές του.

p (m | t, r) Πραγµατοποίησης Κιν-
δύνου

Η πιθανότητα να πραγµατοποιηθεί ο κίνδυνος, δεδοµένου
ότι έχουν εφαρµοστεί τα µέτρα αποφυγής που ορίστηκαν στο
προηγούµενο ϐήµα. Πρόκειται για δεσµευµένη πιθανότητα,
ο υπολογισµός της οποίας γίνεται µε χρήση του τύπου του
Bayes.

p (ck | m, r) Συνεπειών στο ∆ιαχειρι-
Ϲόµενο Σύστηµα

Η πιθανότητα η πραγµατοποίηση του κινδύνου να προκα-
λέσει περαιτέρω αρνητικά γεγονότα, έστω πλήθους k, τα ο-
ποία µοντελοποιούνται σε ανεξάρτητους κόµβους και αντι-
στοιχούν σε διαφορετικές πιθανότητες για ck = c1,...,cK .

sz
Στοιχείων υπό προστα-
σία

Τα στοιχεία του συστήµατος, sz = s1,...,sZ , των οποίων η προ-
στασία ενδιαφέρει τους αποφασίζοντες.

p
(
ij

∣∣∣ (ck ∈ Cj), (sz ∈ Sj)
) Επίπτωσης στα Στοιχε-

ία υπό προστασία

Η πιθανότητα το αρνητικό ενδεχόµενο να επηρεάσει τα
στοιχεία υπό προστασία του κύριου, ή δευτερευόντων
συστηµάτων. Αυτή η πιθανότητα αναπαρίσταται ως :
p
(
ij

∣∣∣ (ck :3 ck → ij), (sz :3 sz → ij)
)
όπου (ck :3 ck → ij) το

σύνολο των συνεπειών που προκαλούν την j-ιοστή επίπτωση
στα στοιχεία και όπου (sz :3 sz → ij) το σύνολο των στοιχείων
που επηρεάζονται από την επίπτωση.

p
(
ob

∣∣∣ (ij ∈ Ib)
)

Στόχων

Η πιθανότητα, το αρνητικό ενδεχόµενο να επηρεάσει την
πραγµατοποίηση των στόχων. Οι επιπτώσεις συντίθενται και
¨προβάλλονται¨ σε ένα µειωµένο αριθµό στόχων των απο-
ϕασιζόντων, απλοποιώντας τη διαδικασία κατανόησης. Οι
συνέπειες στο σύστηµα µεταφράζονται σε συνέπειες στην
πραγµατοποίηση των στόχων και η αναπαράσταση γίνεται :
p
(
ob

∣∣∣ (ij :3 ij → ob)
)
, όπου ob= o1, ..., oB, οι στόχοι των απο-

ϕασιζόντων.
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Κεφάλαιο 3

Η αναγκαιότητα ∆ιαχείρησης Ρίσκου στις Κρίσι-

µες υποδοµές

Οι Κρίσιµες Υποδοµές αποτελούν τον ακρογωνιαίο λίθο των σύγχρονων κοινωνιών και
της εξελικτικής τους τάσης, καθώς εξασφαλίζουν στο σύνολό του, το ϐιοτικό επίπεδο

ενός κράτους. Η καθοριστική συµβολή τους στην διατήρηση µιας κοινωνικής ισορροπίας
και ευηµερίας, κάνουν την πιθανότητα αδυναµίας λειτουργίας τους καταστροφικό σενάριο,
είτε αυτή η αποτυχία οφείλεται σε στοχευµένες κακόβουλες επιθέσεις, είτε σε αστοχίες της
διοίκησης και ϕυσικές καταστροφές. Στο παρόν κεφάλαιο δίνεται ο ορισµός των Κρίσιµων
Υποδοµών και των χαρακτηριστικών τους, και προσεγγίζεται το ϑέµα της αναγκαιότητας
προστασίας τους, καθώς και οργανισµοί και πρότυπα που το επιδιώκουν.

3.1 Βασικά Χαρακτηριστικά Κρίσιµων Υποδοµών

3.1.1 Ορισµός Κρίσιµων Υποδοµών

Κρίσιµη Υποδοµή (ΚΥ) (Critical Infrastructure – CI) ή Υποδοµή Ζωτικής Σηµασίας

(ΥΖΣ) ορίζεται ένα αγαθό, σύστηµα ή υποσύστηµα που είναι απαραίτητο για τη διατήρη-
ση των Ϲωτικών λειτουργιών της κοινωνίας, την υγεία, τη ϕυσική προστασία (safety), την
ασφάλεια (security), την οικονοµική και την κοινωνική ευηµερία των ανθρώπων. Στις Κρίσι-
µες Υποδοµές συµπεριλαµβάνονται τόσο ϕυσικές όσο και ψηφιακές οντότητες, των οποίων η
διακοπή λειτουργίας ή η καταστροφή, ϑα είχε σηµαντικό αρνητικό αντίκτυπο για µία χώρα,
ως αποτέλεσµα αδυναµίας συνέχισης Ϲωτικών λειτουργιών [17].

Οι Κρίσιµες Πληροφοριακές Υποδοµές (CII) αποτελούν υποκατηγορίες των ΚΥ, οι
οποίες κάνουν χρήση των πληροφοριακών και επικοινωνιακών τεχνολογιών και εξαρτώνται
σηµαντικά από αυτές. Να διευκρινίσουµε ότι οι Υποδοµές αυτές είναι Κρίσιµες τόσο για
τις ίδιες, όσο και για τη λειτουργία άλλων Κρίσιµων υποδοµών που ϐασίζονται σε αυτές για
αποθήκευση, επεξεργασία και διακίνηση πληροφοριών.

Για να έχει ο ορισµός τους νόηµα, πρέπει οι Κρίσιµες Υποδοµές να καθορίζονται προ-
ϕανώς σε εθνικό επίπεδο. Εξαιτίας όµως των διαφορετικών ενδογενών χαρακτηρισικών κάθε
έθνους, τόσο οι ορισµοί που υιοθετούνται όσο και ο τρόπος που αντιµετωπίζονται και προ-
στατέυονται οι εν λόγω υποδοµές αλλάζει. Στον Πίνακα 3.1 παρατίθενται παραδείγµατα
διαφορετικών ορισµών των ΚΥ. Στην κατεύθυνση της δηµιουργίας ενός κοινού πλαισίου προ-
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στασίας των ΚΥ, ωστόσο, ενθαρρύνεται η ϑέσπιση ενός κοινού καταλόγου Κρίσιµων Υποδοµών
και τοµέων/υποτοµέων. Σε αρµονία µε την ευρέως χρησιµοποιούµενη µεθοδολογία προσ-
διορισµού ΚΥ ανά τοµέα, στην (ENISA, 2014) (Σχήµα 3.1) προτείνεται µια παραλλαγή των
µέχρι τότε σχετικών αναφορών η οποία ενσωµατώνει την έννοια της υπηρεσίας ανά υποτοµέα.
Η έννοια της υπηρεσίας συχνά χρησιµοποιείται συνεκδοχικά, αντί του όρου υποδοµή, καθώς
ενσωµατώνει σε ένα επίπεδο –αρκούντως αφαιρετικό και αρκούντως περιγραφικό– την έννοια
ενός συνόλου αγαθών/προϊόντων και διεργασιών που (εν τέλει) χρήζουν προστασίας [18].

Σχήµα 3.1: Ενδεικτικοί Κρίσιµοι Τοµείς και Υπηρεσίες ανά Τοµέα, Πηγή: ENISA, 2014

Πίνακας 3.1: Ορισµοί Κρίσιµων Υποδοµών - CI

Χώρες Ορισµός

Γερµανία
¨Ως ΚΥ ορίζονται οι οργανισµοί µέγιστης σηµασίας για την κοινωνία, των οποίων
η αποτυχία ή ϐλάβη µπορεί να προκαλέσει παρατεταµένη έλλειψη προµηθειών,
σηµαντική αναστάτωση στην δηµόσια οργάνωση και άλλες δραµατικές συνέπειες¨

Γαλλία

΅Ενας τοµέας δραστηριοτήτων Ϲωτικής σηµασίας ορίζεται ως το σύνολο των δρα-
στηριοτήτων που υποστηρίζουν υπηρεσίες και δηµόσια αγαθά, όπως τα κυριαρ-
χικά δικαιώµατα, η λειτουργία της εθνικής οικονοµίας, η τήρηση των εθνικών
αµυντικών δυνατοτήτων και η ασφάλεια των συνόρων και των πολιτών ¨

Ηνωµένο Βασίλειο

¨ Η Εθνική Κρίσιµη Υποδοµή περιλαµβάνει τα υλικά αγαθά, τις υπηρεσίες και τα
συστήµατα που υποστηρίζουν την οικονοµική, πολιτική και κοινωνική Ϲωή του
Ηνωµένου Βασιλείου, των οποίων η σηµασία είναι τέτοια ώστε η απώλειά τους ϑα
µπορούσε 1) να προκαλέσει µεγάλης κλίµακας απώλεια Ϲωής, 2) να έχει σοβαρή
επίπτωση στην εθνική οικονοµία, 3) να προκαλέσει δυσµενείς συνέπειες στην
κοινωνία, 4) να απαιτήσει την άµεση κρατική µέριµνα¨

ΗΠΑ

¨Ο γενικός ορισµός των Κρίσιµων Υποδοµών στο συνολικό πλάνο ΚΥ των ΗΠΑ
είναι : συστήµατα και αγαθά, ϕυσικά και εικονικά, Ϲωτικής σηµασίας για τις
ΗΠΑ ώστε η ανικανότητα ή η καταστροφή αυτών των συστηµάτων και αγαθών να
έχει ως αποτέλεσµα την εξασθένηση της ασφάλειας, της εθνικής οικονοµίας, της
εθνικής δηµόσιας υγείας ή συνδυασµό αυτών. ¨
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3.1 Βασικά Χαρακτηριστικά Κρίσιµων Υποδοµών

3.1.2 Τα κριτήρια Κρισιµότητας

Ως κρισιµότητα ορίζεται το επίπεδο της συµβολής µιας Υποδοµής στην κοινωνία, ώστε να
διατηρηθεί το ελάχιστο επίπεδο του εθνικού και διεθνούς νόµου και της τάξης, της δηµόσιας
ασφάλειας, της οικονοµίας, της δηµόσιας υγείας και του περιβάλλοντος, ή το επίπεδο του
αντικτύπου που ϑα έχει στους πολίτες ή στην κυβέρνηση η έλλειψη ή η καταστροφή της
Υποδοµής. Σύµφωνα µε την ευρωπαϊκή πρακτική αναγνωρίζονται δύο οικογένειες κριτηρίων
µε ϐάση τις οποίες, οι υποδοµές κατατάσσονται σε κρίσιµες και µη, και έπειτα ιεραρχούνται
ως προς την προτεραιότητά τους. Πρόκειται για τα τοµεακά κριτήρια (sectoral criteria) και
τα οριζόντια κριτήρια (cross-cutting criteria) τα οποία αναλύονται παρακάτω.

• Τοµεακά κριτήρια (sectoral criteria) : Πρόκειται για τεχνικά ή λειτουργικά κριτήρια.
Τα τοµεακά κριτήρια µπορεί να σχετίζονται µε (συνήθως ποσοτικά προσδιορίσιµες) συ-
γκεκριµένες ιδιότητες ή χαρακτηριστικά µιας υποδοµής που υποστηρίζει την εν λόγω
υπηρεσία του τοµέα. Τα χαρακτηριστικά αυτά µπορεί να είναι είτε τεχνικά (π.χ. ελάχι-
στη διάµετρος αγωγού πετρελαίου ή ϕυσικού αερίου, ελάχιστη χωρητικότητα κ.λπ.)
είτε όχι (π.χ. χρόνος ή κόστος αποκατάστασης), και ποικίλλουν ανάλογα µε τον τοµέα.
Για παράδειγµα, στην περίπτωση µιας Πληροφοριακής ΚΥ τα τοµεακά κριτήρια ϑα
µπορούσαν να είναι : η ταχύτητα διαµεταγωγής δεδοµένων, ο χρόνος αποκατάστασης
πληροφοριακού συστήµατος, το πλήθος εγγραφών προσωπικών δεδοµένων που τηρεί
ή επεξεργάζεται το σύστηµα κ.λπ.

• Οριζόντια κριτήρια (cross-cutting criteria) : Αξιολογούν τη ϐαρύτητα των επιπτώσεων
που ϑα είχε η παρεµπόδιση ή η διακοπή λειτουργίας ή η καταστροφή µιας ενδεχόµενης
ΚΥ . Ο χαρακτηρισµός αντανακλά τον αντίκτυπο σε εθνικό επίπεδο, που ϑα είχε ένα
αναπάντεχο περιστατικό το οποίο πλήττει την εν λόγω υποδοµή, στην κρίσιµη υπηρεσία
η οποία παρέχεται µέσω της πληττόµενης υποδοµής. Μια ενδεχόµενη ΚΥ νοείται ως ΚΥ
όταν οι επιπτώσεις ενός συµβάντος που πλήττει την υποδοµή πληρούν τουλάχιστον ένα
ή περισσότερα ποσοτικά ή/και ποιοτικά κριτήρια. Τέτοια κριτήρια είναι (European
Commission, 2005):

- Το γεωγραφικό εύρος (scope): Μια υποδοµή αξιολογείται ως προς το ελάχιστο
εύρος της γεωγραφικής περιοχής που (δυνητικά) ϑα επηρεαστεί από ένα συµβάν
το οποίο ϑα πλήξει την υποδοµή.

- Ανθρώπινες απώλειες (casualties) : Το κριτήριο αφορά τον ελάχιστο αριθµό ϑυ-
µάτων ή/και τραυµατιών που µπορεί να επιφέρει ένα συµβάν το οποίο ϑα πλήξει
την υποδοµή.

- Οικονοµικές επιπτώσεις (economic effects) : Το κριτήριο αφορά τις επιπτώσεις
σε µακρο-οικονοµικό επίπεδο [π.χ. απώλεια Ακαθάριστου Εθνικού Προϊόντος,
απώλειες λόγω εξαρτήσεων,απώλεια γης, κόστος λόγω µετακινήσεων πληθυσµού,
κόστος λόγω ϱύπανσης] ή/και σε µακρο-κοινωνικό επίπεδο, συµπεριλαµβανο-
µένων των δυνητικών περιβαλλοντικών επιπτώσεων.

- Επιπτώσεις για το κοινό (public effects) : Το κριτήριο αξιολογεί πώς ένα (δυνητικό)
συµβάν το οποίο πλήττει την υποδοµή µπορεί να επηρεάσει µια µεγάλη µερίδα
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ανθρώπων που απολαµβάνουν την κρίσιµη υπηρεσία η οποία εξαρτάται από την
εν λόγω υποδοµή.

3.1.3 Εξαρτήσεις των Κρίσιµων Υποδοµών

΄Οπως έχει ήδη αναφερθεί, οι κρίσιµες υποδοµές αποτελούν τον πυρήνα της κοινωνίας.
Η αναλογία αυτή επικυρώνεται περισσότερο αν αναλογιστεί κανείς τις εξαρτήσεις µεταξύ των
υποδοµών που καθιστούν το σύνολό τους ¨συµπαγές¨. Στη διεθνή ϐιβλιογραφία, ενώ γίνεται
συχνά αναφορά στη σηµασία της κατανόησης και της καταγραφής των εξαρτήσεων µεταξύ
διαφορετικών επιπέδων της ίδιας Υποδοµής (intradependencies) και αυτών µεταξύ διαφο-
ϱετικών Υποδοµών(interdependencies), σπάνια παρέχονται διευκρινίσεις για τη µορφή, το
είδος τους ή τον τρόπο µε τον οποίο οι αναλυτές πρέπει να τις χειριστούν στην προσπάθειά
τους να εκτιµήσουν και να αντιµετωπίσουν τον κίνδυνο. Σαν αποτέλεσµα, η έλλειψη πληρο-
ϕορίας οδηγεί σε ασυνεπείς ϑεωρήσεις του κινδύνου.

Μπορούν να διακριθούν τέσσερις κατηγορίες εξαρτήσεων [19] :

• Η ϕυσική (physical) : Μία Υποδοµή είναι ϕυσικά εξαρτώµενη από µία άλλη όταν
η κατάσταση των λειτουργιών της είναι εξαρτηµένη από την υλική έξοδο µίας άλλης
Υποδοµής.

• Η κυβερνοχωρική (cyber) : Μία Υποδοµή είναι κυβερνοχωρικά εξαρτώµενη από µία
άλλη όταν η κατάσταση των λειτουργιών της είναι εξαρτηµένη από δεδοµένα και πλη-
ϱοφορίες που µεταφέρονται ηλεκτρονικά σε αυτήν, από µία άλλη Υποδοµή. Οι έξοδοι
της πληροφοριακής Υποδοµής λαµβάνονται ως είσοδοι από την άλλη, για την διεκπε-
ϱαίωση των λειτουργιών της.

• Η γεωγραφική (geographical) : Μία Υποδοµή είναι γεωγραφικά εξαρτώµενη από µία
άλλη όταν τα στοιχεία τους ϐρίσκονται σε στενή χωρική εγγύτητα. Αν συµβεί κάποιο
τοπικό περιβαλλοντικό περιστατικό, ϑα προκληθούν αλλαγές σε αυτές τις Υποδοµές.

• Η λογική (logical) : Μία Υποδοµή είναι λογικά εξαρτώµενη από µία άλλη όταν ε-
ξαρτάται απο αυτήν, µέσω ενός µηχανισµού που δεν είναι ϕυσική, κυβερνοχωρική
ή γεωγραφική σύνδεση. Η λογική εξάρτηση συνήθως συνδέεται µε αποφάσεις και
δράσεις ατόµων, που δεν είναι αποτέλεσµα συστηµατοποιηµένων διαδικασιών.

3.1.4 Αποτυχία των Κρίσιµων Υποδοµών

΄Οπως έγινε κατανοητό, ο ϐαθµός αλληλοσύνδεσης των Κριτικών Υποδοµών, και αυτών µε
τον κυβερνοχώρο, κάνει την διάδοση αρνητικών περιστατικών ταχύτατη, και την προσπάθεια
ελέγχου και αναστολής της ιδιαίτερα δύσκολη. Η αποτυχία των κρίσιµων υποδοµών, δεν οφε-
ίλεται µόνο σε ϕυσικά ή οργανωτικά ατυχήµατα, αλλά αποτελεί όλο και συχνότερα, στόχευση
για δράστες που εξαπολύουν τροµοκρατικές και οικονοµικές επιθέσεις, εκµεταλλευόµενοι
κυρίως τον κυβερνοχώρο για να τις πραγµατοποιήσουν. Εάν ο κίνδυνος πραγµατοποιηθεί,
η αποδιοργάνωση της Υποδοµής που ϐάλλεται, µεταδίδεται και σε όλες τις υποδοµές µε τις
οποίες παρουσιάζει εξαρτήσεις. Οι κλιµακωτές αυτές συνέπειες υποδεικνύουν την αναγκαι-
ότητα ορισµού ενός πλάνου ∆ιαχείρισης Κινδύνου. Για να ορισθεί και να εφαρµοσθεί το
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3.2 Προστασία των Κρίσιµων Υποδοµών µέσω ∆ιαχείρισης Ρίσκου

πλάνο αποδοτικά, πρέπει πρώτα να έχουν κατανοηθεί και διαγνωσθεί οι αλληλοεξαρτήσεις,
και όπου αυτό είναι δυνατό, να υιοθετηθούν εναλλακτικές λύσεις µε στόχο να σταµατήσει η
εξάπλωση αποτυχιών και ϐλαβών.

3.2 Προστασία των Κρίσιµων Υποδοµών µέσω ∆ιαχείρισης Ρίσκου

Λαµβάνοντας υπόψη όλα τα ανωτέρω, είναι εµφανές πως οι Κρίσιµες Υποδοµές µαζί µε
τις υπηρεσίες και τα συστήµατά τους, πρέπει να προστατεύονται επαρκώς ενάντια σε όλα τα
είδη αστοχιών ή ατυχηµάτων, είτε πηγάζουν από ανθρώπινες πράξεις είτε από ϕυσικά ϕαι-
νόµενα. Οι κρίσιµες υποδοµές παρέχουν υπηρεσίες αναγκαίες για ένα έθνος προκειµένου να
λειτουργήσει ορθά και να µπορεί να υποστηρίζει τις ανάγκες των πολιτών του, διαµέσου υπη-
ϱεσιών όπως το σύστηµα Υγείας, οι µεταφορές κτλ. Ακόµα περισσότερο αφού τέτοιου είδους
αστοχίες µπορούν να προξενηθούν από κακόβουλους επιτιθέµενους άλλων χωρών µε σκοπο
να πλήξουν το ίδιο το έθνος και τα εισοδήµατά του [20]. Η ∆ιαχείριση Ρίσκου είναι ένα από
τα ϐασικότερα ϐήµατα για την προστασία των Κρίσιµων Υποδοµών (Critical Infrastructure
Protection- CIP). Παρόλο που η ϐιβλιογραφία αριθµεί πολλές µεθοδολογίες και πρότυπα
που στόχο έχουν την αντιµετώπιση του κινδύνου µέσω της ϑωράκισης των στοιχείων και των
συστηµάτων, ιδιαίτερα όσον αφορά τις Κρίσιµες Υποδοµές πρέπει να λαµβάνονται υπόψη
οι αλληλοεξαρτήσεις που υπάρχουν µεταξύ τους [21]. Με άλλα λόγια, η προοπτική µε την
οποία εφαρµόζεται η διαδικασία ∆ιαχείρησης Ρίσκου στις Κρίσιµες Υποδοµές είναι διττή :
πρώτον στοχεύει στη ϑωράκιση της υποδοµής ως αυτοτελούς οντότητας δίνοντας ιδιαίτερη
έµφαση στον τοµέα της κυβερνοασφάλειας, και δεύτερον την αντιµετωπίζει ως µέρος µίας α-
λυσίδας αλληλοεξαρτώµενων υποδοµών, στο πλαίσιο της οποίας η διάδοση της αλληλουχίας
αρνητικών ενδεχοµένων πρέπει να περιοριστεί.

3.2.1 ISO/IEC 31010:2009 – Risk management/ Risk assessment tech-

niques

Το ISO/IEC 31010 δηµοσιεύθηκε το 2009 από τον ∆ιεθνή Οργανισµό Τυποποίησης
(ISO) σε συνεργασία µε την ∆ιεθνή Ηλεκτροτεχνική Επιτροπή (IEC) και αποτελεί διεθνώς
αναγνωρισµένο πρότυπο για την εφαρµογή των αρχών διαχείρισης κινδύνου. Ακολούθησε
τη δηµοσίευση του ISO 31000: Enterprise Risk Management που στόχο είχε την παροχή
µιας δοµηµένης προσέγγισης στην εφαρµογή της διαχείρισης κινδύνων για τις επιχειρήσεις.
Το ISO 31010 συµπληρώνει το ISO 31000, δίνοντας επιπλέον πληροφορίες που αφορούν
την επιλογή και εφαρµογή µεθοδολογιών Εκτίµησης Ρίσκου. Τόσο η γενική µέθοδος όσο
και οι επιµέρους µεθοδολογίες Εκτίµησης Ρίσκου που παρουσιάστηκαν στο Κεφάλαιο 2,
ακολουθούν τη δοµή που προτάθηκε στο πρότυπο ISO 31010.

3.2.2 ISO/IEC 27032:2012 – Information technology/ Security techniques/

Guidelines for cybersecurity

Το συγκεκριµένο πρότυπο αφορά την κυβερνοασφάλεια. Παρέχει καθοδήγηση που στόχο
έχει την διατήρηση της κυβερνοασφάλειας, λαµβάνοντας υπόψη τα ιδιάζοντα χαρακτηριστικά
των κυβερνο-δράσεων και τις εξαρτήσεις τους µε άλλους τοµείς όπως:
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• η ασφάλεια πληροφοριών,

• η ασφάλεια δικτύων,

• η ασφάλεια του διαδικτύου,

• η προστασία πληροφοριακών Κρίσιµων Υποδοµών (Critical Information Infrastructure
Protection-CIIP).

Το πρότυπο αυτό παρέχει :

• Μία σύνοψη της έννοιας της Κυβερνοασφάλειας,

• Μία επισκόπηση των σχέσεων µεταξύ Κυβερνοασφάλειας και άλλων ειδών ασφάλειας,

• Μία εισαγωγή στην έννοια των ενδιαφερόµενων µερών δίνοντας περιγραφή του ορισµού
και των ϱόλων τους,

• Καθοδήγηση για την αντιµετώπιση κοινών Ϲητηµάτων Κυβερνοασφάλειας,

• ΄Ενα πλαίσιο εργασίας (framework) που επιτρέπει στα ενδιαφερόµενα µέρη να επιλύουν
τα Ϲητήµατα Κυβερνοασφάλειας.

Ο πρώτος τοµέας στον οποίο επικεντρώνεται το ∆ιεθνές Πρότυπο, είναι η αντιµετώπι-
ση Ϲητηµάτων ασφάλειας στον Κυβερνοχώρο, καθώς και η γεφύρωση του χάσµατος µεταξύ
διαφορετικών ειδών ασφάλειας στον Κυβερνοχώρο. Συγκεκριµένα, το πρότυπο σκιαγραφεί
τεχνικά και παρέχει καθοδήγηση για την αντιµετώπιση (προστασία πληροφοριακών συστη-
µάτων, ανίχνευση απειλών, διαχείριση των επιθέσεων) των εξής κινδύνων, που παρουσιάστη-
καν αναλυτικά στην παράγραφο 2.2.3:

• επιθέσεις ϐασισµένες σε κοινωνική µηχανική (social engineering),

• πολλαπλασιαµός κακόβουλου λογισµικού (malware),

• εγκατάσταση κατασκοπευτικών προγραµµάτων ( spyware) κ.α.

Ο δεύτερος τοµέας στον οποίο επικεντρώνεται το ∆ιεθνές Πρότυπο, είναι η συνεργα-
σία στον Κυβερνοχώρο, µε όρους αποδοτικής ανταλλαγής πληροφοριών, συντονισµού

και διαχείρισης περιστατικών. Η συνεργασία αυτή πρέπει να γίνεται διατηρώντας την
ασφάλεια και την αξιοπιστία της διαδικασίας ανταλλαγής πληροφοριών, καθώς και την ιδιω-
τικότητα των ατόµων, τα οποία µπορεί να ϐρίσκονται σε διαφορετικές τοποθεσίες ή χρονικές
Ϲώνες.

3.2.3 NIST Cybersecurity Framework

Το Εθνικό Ινστιτούτο Προτύπων και Τεχνολογίας (NIST) υπάγεται στο Υπουργείο Εµπο-
ϱίου των ΗΠΑ και σαν οργανισµός στοχεύει στην προώθηση της καινοτοµίας και της ανταγω-
νιστικότητας. Στην κατεύθυνση αυτή παράγει πρότυπα και πλαίσια εργασίας που αφορούν
ϑέµατα της Τεχνολογίας πληροφοριών και επικοινωνίας (Information and Communications
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3.2 Προστασία των Κρίσιµων Υποδοµών µέσω ∆ιαχείρισης Ρίσκου

Technology, ICT). Στην πρόσφατη αναφορά ¨Framework for Improving Critical Infrastruc-
ture Cybersecurity¨ που εξέδωσαν το 2018, οι ερευνητές δήλωσαν: ¨Το πλαίσιο είναι µία
ϐασισµένη στον κίνδυνο προσέγγιση διαχείρισης της κυβερνοασφάλειας και αποτελείται από
τρία µέρη: τον πυρήνα του πλαισίου, τις διαφορετικές ϐαθµίδες εφαρµογής και τα προφίλ
του πλαισίου. Κάθε ένα από τα παραπάνω συστατικά ενισχύει τη σύνδεση µεταξύ επιχειρη-
µατικών/οργανωτικών δραστηριοτήτων και κυβερνονασφάλειας ¨. Η εφαρµογή του πλαισίου
πραγµατοποιείται σε επίπεδο :

• πληροφορικών συστηµάτων (Information Systems Tier),

• επιχειρηµατικών διαδικασιών (Business Processes Tier),

• συνολικής οργάνωσης του ϕορέα (Organization Tier),

όπως ϕαίνεται στο Σχήµα 3.2.

Σχήµα 3.2: Τα επίπεδα εφαρµογής πλαισίου ∆ιαχείρισης Ρίσκου, Πηγή: NIST: Special Publi-
cation 800-30

Το πλαίσιο, µέσω των προτεινόµενων προτύπων και πρακτικών, κατευθύνει τους οργανι-
σµούς στην αντιµετώπιση των κυβερνοαπειλών, παρέχοντας ταυτόχρονα ένα ισχυρό εργαλείο
για να κατανοήσουν τα ενδιαφερόµενα µέρη την ϕύση των κινδύνων του Κυβερνοχώρου. Οι
πρακτικές αυτές, που δεν διευκρινίζονται από το NIST µε µεγάλη ακρίβεια, δίνουν ευελιξία
επιλογής στους αποφασίζοντες, οι οποίοι πρέπει να λάβουν υπόψη εγγενή χαρακτηριστικά
του οργανισµού πριν προσπαθήσουν να ελαχιστοποιήσουν το ϱίσκο που αυτός αντιµετωπίζει.
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Κεφάλαιο 4

∆ιαχείριση και Εκτίµηση Ρίσκου σε µονάδες Υ-

γείας

Οι Υπηρεσίες Υγείας αποτελούν εξ ορισµού µία από τις Κρίσιµες Υποδοµές κάθε κράτους,
της οποίας η προστασία είναι αντικείµενο κρατικής µέριµνας. Η διασφάλιση του

επιπέδου των παροχών του Συστήµατος Υγείας συνεπάγεται την ποιότητα του ϐιοτικού επι-
πέδου των πολιτών. Γι΄ αυτό και η ϑωράκιση του Συστήµατος Υγείας απέναντι στις απειλές
που εγκυµονεί το περιβάλλον αποτελεί αντικείµενο επιστηµονικής µελέτης και συστηµατι-
κής προσπάθειας. Σε αυτό το κεφάλαιο ϑα παρουσιαστούν τα χαρακτηριστικά των µονάδων
Υγείας όπως αυτά έχουν διαµορφωθεί σήµερα, δίνοντας ιδιαίτερη έµφαση στα προτερήµατα
αλλά και τους κινδύνους που συνοδεύουν την εισαγωγή της τεχνολογίας στο Σύστηµα Υγείας.

4.1 Αποστολή των Μονάδων Παροχής Υπηρεσιών Υγείας

∆εν είναι λίγοι οι ορισµοί που έχουν κατά καιρούς δοθεί για να σκιαγραφήσουν την ϕύση
και το ϱόλο της ∆ηµόσιας Υγείας. ΄Ολοι κινούνται πέρα από το πλαίσιο της παρεχόµενης
ιατρικής ϕροντίδας, αναδεικνύοντας την ανάγκη για µία ολιστική - επιστηµονική προσέγγιση
που αφορά τη ϐελτίωση της ποιότητας Ϲωής και του κοινωνικοπολιτικού γίγνεσθαι.

Σύµφωνα µε τον Winslow, ¨∆ηµόσια υγεία είναι η επιστήµη και η τέχνη να προλαµβάνεται
η νόσος, να προάγεται η υγεία και να επιµηκύνεται η Ϲωή µέσα από οργανωµένη προσπάθεια
της κοινωνίας¨ (C.E.A. Winslow 1923).

Στην ίδια κατεύθυνση έγινε και η τοποθέτηση των Beaglehole και Bonita οι οποίοι υπο-
στήριξαν ότι ¨∆ηµόσια υγεία είναι η συλλογική δράση για αειφόρο ανάπτυξη της υγείας του
πληθυσµού¨ (R. Beaglehole - R. Bonita 2004).

Σύµφωνα µε τα άρθρα 1 και 2 του Ν.4675/2020, ¨Η δηµόσια υγεία είναι επένδυση για
τη διατήρηση και ϐελτίωση του ανθρώπινου κεφαλαίου της χώρας. Ως δηµόσια υ-
γεία ορίζεται το σύνολο των οργανωµένων δραστηριοτήτων της πολιτείας και της κοινωνίας,
που είναι επιστηµονικά τεκµηριωµένες και αποβλέπουν στην πρόληψη νοσηµάτων, στην
προστασία και την προαγωγή της υγείας του πληθυσµού, στην αύξηση του προσδόκιµου
επιβίωσης και στη ϐελτίωση της ποιότητας Ϲωής. Η δηµόσια υγεία έχει χαρακτήρα πολυτο-
µεακό, απευθύνεται κυρίως σε πληθυσµούς και κοινότητες και, ως έννοια, είναι ευρύτερη
της υγιεινής και της πρόληψης ή της κοινωνικής ιατρικής ή της ιατρικής στη δηµόσια υγεία.
Η δηµόσια υγεία περιλαµβάνει διατοµεακές δραστηριότητες και ασκείται µε διεπιστηµονική
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µεθοδολογία και προσέγγιση. Η δηµόσια υγεία είναι, πρωτίστως, άσκηση δηµόσιας πο-

λιτικής και γίνεται µε την ευθύνη του κράτους¨. ¨Στενά συνδεδεµένες µε την έννοια της
δηµόσιας υγείας είναι οι έννοιες της ανάπτυξης και προαγωγής της υγείας, της εκτίµησης

των επιπτώσεων στην υγεία διαφόρων πολιτικών και προγραµµάτων, της διαχείρισης του

κινδύνου για την υγεία, της ϐελτίωσης της ποιότητας των υπηρεσιών και των συνθη-
κών διαβίωσης, καθώς και των προτεραιοτήτων για την υγεία. Στην ευρύτερη έννοια της
δηµόσιας υγείας περιλαµβάνονται, επίσης, ο σχεδιασµός και η αποτίµηση των υπηρεσιών
υγείας, καθώς και η κοινωνικοοικονοµική αξιολόγηση των υγειονοµικών προγραµµάτων και
παρεµβάσεων. ∆ράσεις που σχετίζονται µε την κοινωνική ϕροντίδα και τις ειδικές ανάγκες
ευάλωτων οµάδων του πληθυσµού, που Ϲουν σε µειονεκτικές, κοινωνικά, συνθήκες, όπως η
ϕτώχεια, η ανεργία, το γήρας, ο κοινωνικός αποκλεισµός, η απουσία εισοδήµατος, και η
προσπάθεια άµβλυνσης των κοινωνικοοικονοµικών ανισοτήτων στην υγεία, περιέχονται στην
ευρύτερη έννοια της δηµόσιας υγείας.¨

΄Οπως γίνεται κατανοητό, στην ιεράρχηση των στόχων του τοµέα της ∆ηµόσιας Υγείας,
συναντώνται υψηλότερα οι µη οικονοµικοί στόχοι και στη συνέχεια οι οικονοµικοί [1].

Στους µη οικονοµικούς στόχους συγκαταλέγονται :

1. Η εκπλήρωση της κοινωνικής αποστολής, δηλαδή η παροχή ιατρικών υπηρεσιών υψη-
λής ποιότητας, που αφορούν τόσο τη σωµατική όσο και την ψυχική υγεία. Η εξασφάλι-
ση στους πολίτες, του ¨ύψιστου αγαθού¨, της υγείας.

2. Η διατήρηση της ασφάλειας. Αυτό επιτυγχάνεται λαµβάνοντας υπόψη πολλαπλά ε-
πίπεδα, όπως για παράδειγµα η ϕυσική ασφάλεια των ασθενών και του προσωπικού
στο πλαίσιο της µονάδας, ή η επαγγελµατική ασφάλεια των εργαζοµένων.

3. Οι επιδιώξεις της ανώτατης ιεραρχίας. Πρόκειται για µία από τις πιο καθοριστικές
παραµέτρους στη διαδικασία λήψης αποφάσεων και συχνά συνδέεται άµεσα µε την
διατήρηση της αξιοπιστίας της µονάδας. Η διατήρηση της καλής ϕήµης ως προς την
παροχή υπηρεσιών υγείας είναι κριτικής σηµασίας για την επιβίωση του οργανισµού.

Στους οικονοµικούς στόχους περιλαµβάνονται :

1. Η απόδοση. Ορίζεται ως ο λόγος του πραγµατοποιηθέντος κέρδους προς το επενδυµένο
κεφάλαιο. Το κριτήριο της απόδοσης είναι ένα από τα πλέον σηµαντικά γιατί καθορίζει
και τους υποστόχους που ϑα τεθούν, για παράδειγµα στόχους σχετικά µε τα κόστη των
πρώτων υλών. Πρόκειται για κριτήριο στενά συνυφασµένο µε την έννοια του ϱίσκου,
καθορίζοντας και την συµπεριφορά των αποφασιζόντων απέναντι σε αυτό. ΄Εργα µε
µεγάλη απόδοση είναι συνήθως αυτά που περικλείουν το µεγαλύτερο ϱίσκο.

2. Η προσαρµοστηκότητα. Οι µονάδες υγείας πρέπει να αντιδρούν αποτελεσµατικά και
άµεσα στις αλλαγές του περιβάλλοντος. Η εκπλήρωση της αποστολής να καλύπτουν
αδιάκοπα τις ιατρικές ανάγκες των πολιτών, δεν πρέπει να ϐάλλεται από την ανισορρο-
πία και την αστάθεια του περιβάλλοντος και για να επιτευχθεί αυτό είναι απαραίτητος
ο συστηµατικός σχεδιασµός της δοµής της µονάδας αλλά και των απειλών που αντιµε-
τωπίζει.
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3. Η ποιότητα. Πρέπει να είναι συνεχής η αναζήτηση προϊόντων και υπηρεσιών καλύτερης
ποιότητας, όπως για παράδειγµα η συντήρηση του ιατρικού εξοπλισµού. Συχνά οι
εναλλακτικές επιλογές καθορίζουν διαφορετικά κόστη επηρεάζοντας τους στόχους και
τον προϋπολογισµό.

4. Η µεγέθυνση. Ο οργανισµός µπορεί να ϑέσει όρους ανάπτυξης, όπως για παράδειγµα
η λειτουργία µίας ακόµα νοσοκοµειακής πτέρυγας. Οι στόχοι αυτοί συχνά συνδέονται
µε την αναζήτηση του ϐέλτιστου µεγέθους, που επιτρέπει στη µονάδα να επιβιώνει και
να εξελίσσεται, χωρίς οι υπηρεσίες που παρέχει να στερούνται ποιότητας.

4.2 Γενικά χαρακτηριστικά του Συστήµατος Υγείας

Ως σύστηµα υγείας ορίζεται το σύνολο των υγειονοµικών µονάδων οι οποίες ϐρίσκονται σε

συνεχή συνεργασία και λειτουργική αλληλεξάρτηση µε σκοπό τη διατήρηση και προαγωγή της

υγείας του πληθυσµού. Παρά τις διαφορές που µπορεί να εµφανίζουν (µέγεθος, τοπικότητα
παροχής υπηρεσιών κ.α.), οι µονάδες ιατρικής περίθαλψης που απαρτίζουν το Σύστηµα Υγε-
ίας παρουσιάζουν ισχυρές οµοιότητες. Οι οµοιότητες αυτές συνθέτουν τα κύρια γνωρίσµατα
του Συστήµατος Υγείας, τα οποία σύµφωνα µε τους Σούλη, Σαρρή και Θεοδώρου είναι [22] :

1. ∆ιαθεσιµότητα των υπηρεσιών υγείας, δηλαδή η δυνατότητα του συστήµατος να
προσφέρει τις υπηρεσίες του στον πληθυσµό χωρίς εµπόδια και χρονικούς περιορι-
σµούς.

2. Προσπελασιµότητα των υπηρεσιών υγείας. Κάθε άτοµο, οποιασδήποτε κοινωνικο-
οικονοµικής ϑέσης, πρέπει να έχει τη δυνατότητα να χρησιµοποιήσει τις υπηρεσίες
υγείας. Αυτό προϋποθέτει ισότιµη κατανοµή των πόρων και υπηρεσιών υγείας και
πάντα σύµφωνα µε τις ανάγκες υγείας του πληθυσµού.

3. Συνέχεια στη προσφορά υπηρεσιών υγείας. Η προσφορά υπηρεσιών υγείας προς
τον πληθυσµό δεν περιορίζεται µόνο στο στάδιο της ϑεραπευτικής αντιµετώπισης µια
ασθένειας αλλά επίσης καλύπτει τα στάδια πριν και µετά την εµφάνιση της νόσου.

4. Ισότητα ή ίσες ευκαιρίες στη χρήση των υπηρεσιών. Η ισότητα στη χρήση υπη-
ϱεσιών υγείας επιδέχεται δυο εννοιολογικούς προσδιορισµούς. Ο ένας αφορά την ίση
µεταχείριση µεταξύ ίσων (οριζόντια ισότητα), όπου µόνον όταν οι χρήστες των υπηρε-
σιών είναι ίσοι, επιτυγχάνεται ισότητα. Ο δεύτερος αφορά στην άνιση µεταχείριση µη
ίσων ατόµων (κάθετη ισότητα). Σε αυτήν την περίπτωση υπάρχει ανοµοιογένεια στην
ικανοποίηση των αναγκών υγείας και το αποτέλεσµα είναι αυξανόµενη ανισότητα.

5. Το οργανωτικό επίκεντρο του συστήµατος. Κάθε σύστηµα υγείας, στη διαδροµή
του στον χώρο και στον χρόνο, δίνει ιδιαίτερο ϐάρος στην ανάπτυξη ενός συγκεκρι-
µένου τύπου υπηρεσιών υγείας, ο οποίος λειτουργεί ως επίκεντρο γύρω από τον οποίο
αναπτύσσεται το σύστηµα υγείας στο σύνολό του. ΄Αλλα συστήµατα έχουν ως επίκεντρο
το νοσοκοµείο της δευτεροβάθµιας περίθαλψης (νοσοκοµειακό σύστηµα) και άλλα ορ-
γανώνονται και διαρθρώνονται µε επίκεντρο την πρωτοβάθµια ϕροντίδα υγείας. Κατά
αντιστοιχία τα συστήµατα µε επίκεντρο το νοσοκοµείο δίνουν έµφαση στη ϑεραπευτική
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αντιµετώπιση της ασθένειας, ενώ τα συστήµατα µε επίκεντρο την πρωτοβάθµια περίθαλ-
ψη δίνουν ιδιαίτερο ϐάρος στην πρόληψη της ασθένειας και στην αποκατάσταση µετά
τη ϑεραπεία.

4.3 Ο Ψηφιακός Μετασχηµατισµός του Συστήµατος Υγείας

Η ϱαγδαία εξέλιξη της τεχνολογίας και η ενσωµάτωση της τελευταίας ως ϐασικού εργα-
λείου διεκπεραίωσης διαδικασιών σε κάθε τοµέα, έχει επιφέρει επαναστατικά αποτελέσµα-
τα αλλάζοντας ϱιζικά τον τρόπο µε τον οποίο ο άνθρωπος αντιλαµβάνεται και αντιδρά. Οι
προσπάθειες ένταξης των τεχνολογικών επιτευγµάτων στον τοµέα της υγείας, τόσο για να
προάγουν την έρευνα όσο και για απλοποιήσουν τη ϕύση των τακτικών επαναλαµβανόµε-
νων διαδικασιών, αντανακλούσαν την ανάγκη για ευρύτερη κοινωνική αλλαγή. Ιδιαίτερα
στο υγειονοµικό σύστηµα, οι προσπάθειες αυτές εντατικοποιήθηκαν οδηγούµενες από την
απαίτηση για αυξηµένη απόδοση, εξάλειψη των λαθών και ϐελτίωση ποιότητας στην παροχή
υπηρεσιών.

Συγκρινοντάς την µε άλλους τοµείς, ϑα µπορούσε κανείς να πει ότι η ψηφιοποίηση του
συστήµατος υγείας είναι σχετικά πρόσφατο επίτευγµα, µε το ϱυθµό αλλαγής που σηµειώνε-
ται τις τελευταίες δεκαετίες να είναι ταχύτερος από ποτέ. Πέρα από την εύκολα εννοούµενη
χρήση του ψηφιακού κόσµου για αποτελεσµατικότερη αποθήκευση και διαχείριση πληρφο-
ϱιών, τα τελευταία χρόνια τα πλεονεκτήµατα από πιθανές εφαρµογές της τεχνολογίας στον
τοµέα της υγείας συνεχίζουν να αυξάνονται, µε τους ερευνητές να κάνουν λόγο για τηλε-
ιατρική και ¨έξυπνα νοσοκοµεία¨.

4.3.1 Ο ηλεκτρονικός ϕάκελος των ασθενών

Το πρώτο σύστηµα ηλεκτρονικού ϕακέλου για την καταγραφή δεδοµένων ασθενών δη-
µιουργήθηκε το 1961, από τον Dr. Lawrence L. Weed. Το σύστηµα αυτό λεγόταν Problem
Oriented Medical Information System (Promise) και ο σχεδιασµός του στόχευε στην µείωση
των γραφειοκρατικών πρακτικών και την απλοποίηση της αποθήκευσης και επεξεργασίας
του ιατρικού ιστορικού [23].

Σήµερα, η µορφή του ηλεκτρονικού ϕακέλου είναι εντελώς διαφορετική, περιλαµβάνο-
ντας τεχνολογίες αιχµής όπως και Big Data Analytics, και τα αρχεία αυτά µπορούν να
διακριθούν σε δύο κατηγορίες, τα ηλεκτρονικά αρχεία υγείας ( electronic health records
-EHRs ) και τα αρχεία υγείας ασθενή ( patient health records -PHRs). Τα ηλεκτρονικά
αρχεία υγείας (EHRs) αποτελούν µία συστηµατική συλλογή δεδοµένων των πολιτών, από
το ιατρικό τους ιστορικό µέχρι οικονοµικές πληροφορίες που τους αφορούν. Μέσω αυτών
οι υπεύθυνοι µπορούν να οργανώσουν το είδος και τις υπηρεσίες που πρέπει να παρέχουν
στον εν λόγω ασθενή, καταγράφοντας τα δεδοµένα, συγκρίνοντάς τα µε αντίστοιχα αρχεία
και εκτιµώντας έτσι τα αποτελέσµατα που αναµένονται. Τα αρχεία υγείας ασθενή (PHRs) πε-
ϱιέχουν τις ίδιες πληροφορίες (διάγνωση, δοσολογία, οικογενειακό ιστορικό κ.α.) µόνο που
είναι σχεδιασµένα για να τα διαχειρίζονται και να τα ενηµερώνουν οι ασθενείς. Τα αρχεία
αυτά αποτελούν ϐασικούς πυλώνες πάνω στους οποίους δοµείται το σύστηµα της ηλεκτρο-
νικής υγείας (eHealth), που εξετάζεται στην επόµενη υποπαράγραφο, και η επίδραση τους
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στο σύστηµα της δηµόσιας υγείας µέσα από διαφορετικά παραδείγµατα χρήσης ϕαίνεται στο
Σχήµα 4.1.

Σχήµα 4.1: Παραδείγµατα χρησιµότητας των EHR, PHR, Πηγή : SPHINX D2.4

Τα οφέλη που συνοδεύουν αυτή την αλλαγή στον τρόπο καταγραφής, αποθήκευσης και
επεξεργασίας της πληροφορίας είναι ποιοτικά και ποσοτικά και αφορούν εκτός από τους
ασθενείς, τις ίδιες τις µονάδες που υποστηρίζουν τέτοια συστήµατα αλλά και το κράτος.

• Ασθενείς : Οι ασθενείς απολαµβάνουν πρόσβαση στα δεδοµένα τους συνολικά, α-
ίροντας χρονικούς ή τοπικούς περιορισµούς. Οι πληροφορίες τους, όντας ψηφιακά
καταχωρηµένες, κοινοποιούνται πολύ απλά σε κάποιον που τις χρειάζεται, ακόµα και
αν πρόκειται για διασυνοριακές συναλλαγές. Τα ποσοστά ακρίβειας των διαγνώσεων
αυξάνονται και οι ασθενείς έτσι ϑεραπεύονται αποτελεσµατικότερα.

• Μονάδες Υγείας: Οι µονάδες υγείας επωφελούνται από την άµεση ανταλλαγή δεδο-
µένων µεταξύ του ιατρικού προσωπικού. Η διατοµεακή προσέγγιση της πληροφορίας
και η απρόσκοπτη επικοινωνία µεταξύ των ειδηµόνων αυξάνει την επίδοση των ιατρών
και µειώνει την πιθανότητα λάθους. Επίσης η συνεργασία αυτή εξοικονοµεί πόρους
και χρόνο από το ιατρικό και διοικητικό προσωπικό. Ο συντονισµός του κλάδου της
ιατρικής περίθαλψης και η εφαρµογή των µεθοδολογιών µε στόχο τη λήψη αποφάσε-
ων γίνονται ευκολότερα τα τελευταία χρόνια χάρη στην ηλεκτρονική διαχείρηση των
πληροφοριών.

• Κράτος: Συλλέγοντας τις πληροφορίες αυτές, το κράτος διαθέτει στατιστικά νούµερα
και τάσεις σχετικά µε την υγεία του πληθυσµού τα οποία µπορεί να χρησιµοποιήσει
µε στόχο τη ϐελτίωση του γενικού ϐιοτικού επιπέδου.

Τα τελευταία χρόνια παρατηρείται η αύξηση της αυτοµατοποιηµένης επεξεργασίας των
δεδοµένων µε την εφαρµογή τεχνολογιών Big Data Analytics συνδυασµένων µε λύσεις τε-
χνητής νοηµοσύνης. Ο συνδυασµός αυτός είναι πολλά υποσχόµενος στην κατεύθυνση της
προαγωγής της κλινικής έρευνας. Η επεξεργασία και η ανάλυση τεράστιου όγκου δεδοµένων
προσεγγίζονται ολιστικά, µε τους επιστήµονες να εκµεταλλέυονται τη δυνατότητα συνδυαστι-
κής ανάλυσης για την παρατήρηση µοτίβων σχετικών µε ασθένειες.

Αναλυτικότερα τα Big Data Analytics επιτρέπουν την (Deloitte, 2020) :

• επεξεργασία ιστορικών δεδοµένων µε σκοπό την πρόβλεψη µελλοντικών αποτελεσµάτων
προς αξιοποίηση κατά τη διαδικασία της έρευνας,
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• επεξεργασία, συνδυαστική ανάλυση και ένταξη στη διαδικασία της έρευνας µεγάλου
όγκου δεδοµένων από πολλαπλές πηγές, όπως δηµογραφικές πληροφορίες διάγνω-
σης, ϕαρµακευτικές αγωγές, ϑεραπευτικά πρωτόκολλα, εργαστηριακές εξετάσεις και
κλινικές σηµειώσεις από ηλεκτρονικούς ϕακέλους υγείας,

• επεξεργασία δεδοµένων για τον εντοπισµό οµάδων ασθενών που µοιράζονται κοινά χα-
ϱακτηριστικά µε στόχο την ακριβέστερη διενέργεια κλινικών δοκιµών κατά την εξέταση
συγκεκριµένων παραγόντων,

• αποτελεσµατικότερη διαχείριση χρόνιων ασθενειών.

Οι χρόνιες ασθένειες είναι το ταχύτερα αναπτυσσόµενο και πιο δαπανηρό πρόβληµα το
οποίο αντιµετωπίζει ο κλάδος της υγείας σήµερα. Η αξιοποίηση των Big Data Analytics
συνεισφέρουν στην κατανόηση του ασθενή όσο το δυνατόν περισσότερο, στοχεύοντας στην
αναγνώριση των προειδοποιητικών σηµαδιών κάποιας σοβαρής ασθένειας σε αρκετά πρώιµο
στάδιο, έτσι ώστε η ϑεραπεία να είναι πιο απλή και λιγότερο δαπανηρή. Τα Big Data Ana-
lytics συνεισφέρουν στη δυνατότητα καλύτερης κατανόησης µοτίβων και τάσεων των χρόνιων
ασθενειών προκειµένου να αναλαµβάνεται δράση µε ϐάση τις πραγµατικές ανάγκες του πλη-
ϑυσµού που πάσχει από χρόνιες µη µεταδοτικές ασθένειες.

Παρά τα πλεονεκτήµατα που συνεπάγονται από την ενσωµάτωση των τεχνολογιών αυτών
στις ιατρικές πρακτικές, τίθενται πολύ σοβαρά Ϲητήµατα κυβερνοασφάλειας. Η προσπάθεια
διατήρησης της ασφάλειας των συστηµάτων του τοµέα Υγείας, αποτελεί σηµαντικό διακύβευ-
µα τόσο σε κρατικό όσο και σε παγκόσµιο επίπεδο.

4.3.2 Ηλεκτρονική Υγεία - e-Health

Οι µονάδες Υγείας υιοθετούν σταδιακά νέες τεχνολογίες µε στόχο να παρέχουν τις υ-
πηρεσίες τους διαδικτυακά σε ένα διεθνές πλαίσιο. Στις υπηρεσίες αυτές, που απλοποιούν
σηµαντικά την αλληλεπίδραση των ασθενών µε τις µονάδες του Συστήµατος Υγείας, συγκα-
ταλέγονται η ηλεκτρονική συνταγογράφηση (ePrescription), η ηλεκτρονική σύνοψη πλη-
ϱοφοριών ασθενούς (Electronic patient summary), η ηλεκτρονική έκδοση παραπεµπτικών
(eReferrals), η ηλεκτρονική πληρωµή υπηρεσιών υγείας (eBilling), οι εικονικές συνεδρίες
(Virtual consultations) και πολλές άλλες [24]. Παραδείγµατα των υπηρεσιών ϕαίνονται στο
Σχήµα 4.3. Το σηµαντικότερο πλεονέκτηµα µετά την απλοποίηση των διαδικασιών είναι ότι
ο εκµοντερνισµός του συστήµατος Υγείας ανταποκρίνεται στις ανάγκες για εξατοµικευµένη
και ανθρωποκεντρική ϑεραπεία.

Οι εφαρµογές ηλεκτρονικής υγείας προσφέρουν τη δυνατότητα για µια απρόσκοπτη
σχέση µεταξύ ασθενών και επαγγελµατιών υγείας, και προσφέρει στους παρόχους µια συνε-
χή ϱοή δεδοµένων ασθενών σε πραγµατικό χρόνο. Μέσω αυτής αξιολογούνται οι ανάγκες του
κάθε περιστατικού, και ο ασθενής κατευθύνεται στο πεδίο ιατρικής ϕροντίδας που κρίνεται
σχετικό.

Για να είναι αυτά δυνατά τα παραπάνω, οι οργανισµοί που εφαρµόζουν τις υπηρεσίες
Ηλεκτρονικής Υγείας χρησιµοποιούν εργαλεία ϐασισµένα σε εξωτερικές οντότητες όπως τε-
χνολογίες διαδικτύου (IP και web services) και ανοιχτά πρότυπα (open standards πχ HL7)),
όπου οι έλεγχοι ασφάλειας δύσκολα ενισχύονται και υλοποιούνται. Η ύπαρξη ευπαθειών
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Σχήµα 4.2: Παραδείγµατα εφαρµογών e-Health, Πηγή : SPHINX D2.4

και αδύναµων σηµείων στο ηλεκτρονικό σύστηµα ενισχύει τις ανησυχίες για τους πιθανούς
κινδύνους που το απειλούν, την ακεραιότητά του και την υποκλοπή ευαίσθητων απόρρη-
των πληροφοριών. Τα συστήµατα προστασίας και τα σηµεία ελέγχου της ασφάλειας που ϑα
οριστούν, πρέπει να ελαχιστοποιούν το ϱίσκο που αφορά την πραγµατοποίηση κυβερνοεπι-
ϑέσεων.

4.3.3 Κινητή Υγεία - m-Health

Η εξέλιξη της τεχνολογίας των πληροφοριών έχει αναδείξει άλλη µία µορφή ηλεκτρονικής
υγείας, την κινητή υγεία (mobile health). Σύµφωνα µε τον Παγκόσµιο Οργανισµό Υγείας
(ΠΟΥ), m-Health είναι «η άσκηση της Ιατρικής και των πρακτικών δηµόσιας υγείας µέσω

έξυπνων κινητών συσκευών, όπως κινητά τηλέφωνα (smartphones) και tablets, προσωπικών

ψηφιακών ϐοηθών (PDAs) και άλλων ασύρµατων συσκευών». Η κινητή υγεία, στοχεύει στην
παροχή υπηρεσιών µέσω ιατρικών συσκευών αποµακρυσµένης πρόσβασης (remote access),
χωρίς δηλαδή να απαιτείται ο ασθενής και ο ιατρός να ϐρίσκονται στον ίδιο χώρο. Αυτό
είναι εφικτό χάρη στις τεχνολογίες στις οποίες ϐασίζεται ο κλάδος, κυρίως στο ∆ιαδίκτυο
των πραγµάτων, IoT και συγκεκριµένα στο Internet of Medical Things, IoMT, καθώς και σε
εφαρµογές συνδεδεµένες µε πληροφοριακά συστήµατα του κλάδου υγείας. ∆ιευκολύνεται η
ανταλλαγή πληροφοριών και ϐελτιώνεται σηµαντικά η εµπειρία του ασθενή και η ϕροντίδα
που του παρέχεται, καθώς η παρακολούθηση της κατάστασής του γίνεται και εκτός των πλαι-
σίων των εκάστοτε µονάδων υγείας. Μέσα από ϕορητές συσκευές, όπως εµφυτεύµατα που
παρακολουθούν την καρδιακή λειτουργία (heart monitoring implants) ή αντλίες έγχυσης
(infusion pumps), το ιατρικό προσωπικό αποκτά ανά πάσα στιγµή την εικόνα του ασθενούς
µέσα από τον πλήρη ιατρικό ϕάκελο ασθενή, αποτελέσµατα ιατρικών εξετάσεων αλλά και
συνεχή ϱοή Ϲωτικών στοιχείων του ασθενούς που συγκεντρώνονται µε τη ϐοήθεια wearables.
Κάποιες από αυτές τις συσκευές µόνο αποστέλλουν πληροφορίες µέσω ασύρµατων συνδέσε-
ων, ενώ άλλες και µπορούν και να λάβουν. ΄Ενα παράδειγµα της πρώτης κατηγορίας είναι
οι ϐηµατοδότες, ενώ στην δεύτερη κατηγορία υπάγονται συσκευές όπως οι αντλίες έγχυσης.
Σύµφωνα µε τις εκτιµήσεις των ειδικών, µέχρι το 2025 οι ϕορητές συσκευές που χρησιµο-
ποιούνται στον τοµέα της υγείας ϑα ξεπερνούν τα 25 δισεκατοµµύρια, ενώ το κόστος αυτών
των λύσεων ϑα αγγίζει την τάξη των 3 τρισεκατοµµυρίων.

Παρατηρείται ιδιαίτερο ενδιαφέρον από την πλευρά των ερευνητών για την αποτίµηση
της συµβολής της m-Health στην αντιµετώπιση χρόνιων προβληµάτων [25], και πολλές µε-
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λέτες έχουν αφιερωθεί στο σκοπό αυτό. Το χαµηλό κόστος, τόσο για τους ασθενείς όσο και
για τις ίδιες τις µονάδες, καθώς και η προσβασιµότητα σε πληθυσµούς αποµακρυσµένων
περιοχών, σε ευαίσθητες οµάδες πληθυσµού και σε χρόνια πάσχοντες, καθιστούν την κινητή
υγεία προτιµητέα επιλογή. Η λήψη και ανάλυση δεδοµένων σε πραγµατικό χρόνο, καθώς
και η προσιτότητα που χαρακτηρίζει αυτόν τον τρόπο επικοινωνίας έχει επιφέρει µεγάλη
ϐελτίωση στην διάγνωση, την παρακολούθηση και την παροχή ιατρικών οδηγιών σχετικά µε
τα χρόνια νοσήµατα, τα οποία αποτελούν αιτία ϑανάτου για 40 εκατοµµύρια ανθρώπους
ετησίως, αριθµός που ισοδυναµεί µε το 70% των ϑανάτων σε παγκόσµιο επίπεδο.

Οι ϕορητές συσκευές που χρησιµοποιούνται στα πλαίσια ιατρικής περίθαλψης αναµφι-
σβήτητα εισάγουν στον τοµέα πολλά ϑετικά στοιχεία, συνοδεύονται όµως και από πολλούς
κινδύνους. Είναι συχνά ευάλωτες σε ιούς και κακόβουλο λογισµικό που µπορεί να προκα-
λέσουν την αποτυχία λειτουργίας διαφόρων συσκευών που είτε λαµβάνουν είτε µεταδίδουν
ιατρικά δεδοµένα, αλλά και την διαρροή ευαίσθητων πληροφοριών των ασθενών. Ακόµη,
η χρήση προσωπικών συσκευών (πχ για εγκατάσταση εφαρµογών m - Health) που δεν α-
νήκουν, εποµένως δεν είναι και υπό τον έλεγχο των µονάδων υγείας εισάγει τον κίνδυνο
αυτές να κλαπούν απειλώντας τη διατήρηση του απορρήτου της πληροφορίας. Καθώς όλες
αυτές οι συσκευές αληλοσυνδέονται στο ευρύτερο πλαίσιο ενός ψηφιακού συστήµατος υγε-
ίας, οι απειλές για την διαφύλαξη της πληροφορίας γιγαντώνονται, και πρέπει να ληφθούν
πολύ σοβαρά υπόψη από τους υπεύθυνους.

Σχήµα 4.3: Το σύστηµα της κινητής υγείας και οι κίνδυνοι που αντιµετωπίζει eHealth, Πηγή :
SPHINX D2.4
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Κεφάλαιο 5

Μοντελοποίηση Σεναρίων Ρίσκου µε χρήση του

GIRA model

Στα προηγούµενα κεφάλαια τέθηκε το απαραίτητο ϑεωρητικό υπόβαθρο και µελετήθηκε
η αναγκαιότητα ανάπτυξης ενός πλάνου ∆ιαχείρισης Ρίσκου σε µονάδες του Συστήµα-

τος Υγείας. Σε αυτό το κεφάλαιο γίνεται εφαρµογή του µοντέλου GIRA, υβριδικής µεθόδου
Εκτίµησης Ρίσκου, που παρουσιάστηκε στην παράγραφο 2.5.4. Στόχος της παρούσας ερ-
γασίας είναι η προσοµοίωση χρήσης των µεθοδολογιών Εκτίµησης Ρίσκου ως εργαλείων
υποστήριξης λήψης αποφάσεων και όχι η αναγνώριση όλων των απειλών και όλων των ευαι-
σθησιών που παρουσιάζονται στο Σύστηµα Υγείας. Ως εκ τούτου αποφασίστηκε η εφαρµογή
της µεθόδου GIRA να γίνει στην τοπολογία ενός ακτινολογικού ιατρείου. Η µαθηµατική

ανάλυση του µοντέλου γίνεται στο Παράρτηµα Αʹ. Παρακάτω παρατίθενται τα χα-
ϱακτηριστικά της τοπολογίας του ιατρείου και του ανθρωπίνου δυναµικού από το οποίο
απαρτίζεται.

΄Οσον αφορά στο ανθρώπινο δυναµικό, στο συγκεκριµένο ιατρείο εργάζονται :

• 2 γιατροί,

• 3 νοσοκόµες,

• 2 γραµµατείς (∆ιοικητικό προσωπικό),

• Υπεύθυνος διαχείρισης συστήµατος (Τεχνικό προσωπικό).

Τα Σχήµατα 5.1 και 5.2 περιλαµβάνουν τα χαρακτηριστικά του εσωτερικού και εξωτερι-
κού χώρου του ιατρείου που κρίθηκαν χρήσιµα για την ανάλυση καθώς και τις λεπτοµέρειες
δικτύου:

Σχήµα 5.1: Χαρακτηριστικά δικτύου ακτινολογικού ιατρείου
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Σχήµα 5.2: Τοπολογία ακτινολογικού ιατρείου

5.1 Περίπτωση Χρήσης 1: Πυρκαγιά στο ιατρείο

Στο Σχήµα 5.3 ϕαίνονται τα χαρακτηριστικά του πρώτου σεναρίου χρήσης :

Σχήµα 5.3: UC1: Περιγραφή Χαρακτηριστικών Σεναρίου

1.Κόµβος έκθεσης σε απειλή (Threat exposure Node) :

Το ιατρείο ϐρίσκεται στον πρώτο όροφο µίας πολυκατοικίας στο κέντρο της Αθήνας. Λόγω
πυρακτωµένης επιφάνειας στην κουζίνα που ξέχασαν οι ένοικοι, το διαµέρισµα που ϐρίσκεται
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5.1 Περίπτωση Χρήσης 1: Πυρκαγιά στο ιατρείο

Σχήµα 5.4: UC1: ΄Εκθεση σε Α-
πειλή

πάνω από το ιατρείο πιάνει ϕωτιά. Θα ϑεωρήσου-
µε ότι η πιθανότητα να γίνει αντιληπτή εγκαίρως η
πυρκαγιά είναι 25%, διαφορετικά εξαπλώνεται στα υ-
πόλοιπα διαµερίσµατα της πολυκατοικίας µε πιθα-
νότητα 75%. Σε αυτό το σηµείο πρέπει να σηµει-
ώσουµε ότι η παραπάνω πιθανότητα δεν είναι προ-
ϕανώς στατική, αλλά της ανατίθεται τιµή µε σκο-
πό να γίνει πιο κατανοητή η εφαρµογή της µε-
ϑόδου.

2.Κόµβος µέτρων αντιµετώπισης απειλών (Incident Response Node) :

Σχήµα 5.5: UC1: Μέτρα Αντιµε-
τώπισης Απειλής

Για να αντιµετωπίσουν τον κίνδυνο πυρκαγιάς (Incident
response), οι υπεύθυνοι του ιατρείου µπορούν να εγκατα-
στήσουν είτε αισθητήρες και συναγερµό πυρανίχνευσης,
είτε σύστηµα πυρόσβεσης. Φυσικά έχουν την επιλογή να
συνδυάσουν τις δύο παραπάνω λύσεις είτε να µην κάνουν
τίποτα.

Ο κόµβος µε τις αντιδράσεις για την αντιµετώπιση της
απειλής πυρκαγιάς ϑα έχει 4 πιθανές καταστάσεις. Οι
δείκτες IR αναφέρονται στις 4 εναλλακτικές δράσεις - In-
cident responses:

- IR1: Σύστηµα πυρανίχνευσης

- IR2: Σύστηµα πυρόσβεσης

- IR3: Σύστηµα πυρανίχνευσης και πυρόσβεσης

- IR4: Καµία δράση

3.Κόµβος πραγµατοποίησης κινδύνου (Incident Materialisation Node) :

Λαµβάνοντας υπόψη τα µέτρα που µπορούν να ληφθούν για να µετριαστεί ή να εξαλειφθεί
η πιθανότητα πυρκαγιάς, προκύπτουν 3 διακριτά σενάρια. Τα σενάρια αυτά αφορούν τον
ϐαθµό στον οποίο η πυρκαγιά ϑα επηρεάσει το ιατρείο :

- (Πλήρης ή µερική) καταστροφή εγκαταστάσεων

- Καταστροφή ευαίσθητου ιατρικού εξοπλισµού

- Καµία αλλαγή
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Σηµείωση: Ο παρακάτω πίνακας δίνει την πιθανότητα να πραγµατοποιηθούν τα ενδεχόµε-
να καταστροφής εγκαταστάσεων, καταστροφής εξοπλισµού ή καµίας αλλαγής, δεδοµένου ότι
η πυρκαγιά έχει εξαπλωθεί και τα µέτρα αντιµετώπισης έχουν ληφθεί. Πρόκειται δηλαδή για
δεσµευµένες πιθανότητες, οι οποίες υπολογίζονται µε ϐάση τον τύπο του Bayes ως εξής :

Σχήµα 5.6: UC1: Πραγµατοποίηση Κινδύνου

4.Κόµβος Συνεπειών στο Σύστηµα υπό ∆ιαχείριση (Consequences in the Managed

System Node) :

Ο κίνδυνος που προσπαθούµε να µετριάσουµε αφορά το εάν ϑα ξεσπάσει πυρκαγιά
στο ιατρείο, καταστρέφοντας είτε τις εγκαταστάσεις είτε τον εξοπλισµό. Εκτός όµως από
τα παραπάνω, σε περίπτωση πραγµατοποίησης του κινδύνου που µελετάµε, ϑα πρέπει να
ληφθούν υπόψη όλες οι πιθανές συνέπειες που ϑα έχει αυτό στο σύστηµά µας:

• σωµατική ϐλάβη ασθενών ή προσωπικού,

• απώλεια σηµαντικών πληροφοριών όπως το ιστορικό των ασθενών και τα προσωπικά
τους δεδοµένα.

Τα παραπάνω ενδεχόµενα είναι ανεξάρτητα γι’ αυτό και αναπαρίστανται στο διάγραµµα
από κόµβους που δεν επικοινωνούν µεταξύ τους. Οι καταστάσεις κάθε κόµβου υπαγορεύο-
νται από το ϐαθµό σοβαρότητας των συνεπειών.

Σηµειώνουµε ότι στα παρακάτω διαγράµµατα, οι πιθανότητες που παρουσιάζονται είναι
δεσµευµένες. Για παράδειγµα, το 0,25 της πρώτης στήλης δεν αφορά την πιθανότητα να
τραυµατιστεί κάποιος, αλλά την πιθανότητα να τραυµατιστεί δεδοµένου ότι έχει εγκαταστα-
ϑεί σύστηµα πυρανίχνευσης.
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5.1 Περίπτωση Χρήσης 1: Πυρκαγιά στο ιατρείο

Η πιθανότητα απώλειας δεδοµένων µοντελοποιείται ως εξής :

Σχήµα 5.7: UC1: Απώλεια ∆εδοµένων

Η πιθανότητα πρόκλησης σωµατικής ϐλάβης σε ασθενείς ή ιατρικό προσωπικό µοντε-
λοποιείται ως εξής :

Σχήµα 5.8: UC1: Πρόκληση Σωµατικής Βλάβης

5.Κόµβος Στοιχείων υπό προστασία (Asset status Node) :

Οι υπεύθυνοι του ιατρείου διαφηµίζουν την αξιοπιστία και την διαρκή παροχή των υ-
πηρεσιών τους. Εποµένως ενδιαφέρονται για τη συνεχή λειτουργία του ιατρείου και τη
διατήρηση της καλής ϕήµης. Προσπαθούν να µετριάσουν τα ϱίσκα και τους κινδύνους που
αντιµετωπίζουν, µε γνώµονα την προστασία των παραπάνω δύο χαρακτηριστικών.
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Σχήµα 5.9: UC1: Στοιχεία υπό προστασία

6.Κόµβος Επίπτωσης στα Στοιχεία υπό προστασία (Asset status Node) :

Συνέπειες της πυρκαγιάς στη ϕήµη του ιατρείου: Οι υπεύθυνοι του ιατρείου γνωρίζουν
ότι, στην περίπτωση που εξαιτίας της πυρκαγιάς προκληθεί σωµατική ϐλάβη σε κάποιον, ϑα
πρέπει να λογοδοτήσουν για την έλλειψη τόσο µέτρων πρόληψης όσο και αντιµετώπισης µίας
τέτοιας κρίσης. Ακόµη, η µη ψηφιοποίηση των δεδοµένων των ασθενών και η διατήρησή
τους σε ϕακέλους, µπορεί να έχει ως αποτέλεσµα την πλήρη απώλειά τους. Σε µία τέτοια
περίπτωση οι ασθενείς ϑα πρέπει να επαναλάβουν εξετάσεις ώστε να αναπληρωθεί µέρος των
χαµένων αρχείων, γεγονός που τους προκαλεί δυσαρέσκεια.

Συνέπειες της πυρκαγιάς στη λειτουργία του ιατρείου: Οι υπεύθυνοι του ιατρείου ϑα χρεια-
στούν κάποιες µέρες ή και εβδοµάδες µέχρι να προετοιµαστούν για την επαναλειτουργία του.
Αυτή η συνέπεια είναι προφανής σε περίπτωση που είναι αναγκαία η επισκευή των εγκατα-
στάσεων. Αλλά ακόµα και στην περίπτωση που η ϕωτιά δεν προκαλέσει υλικές Ϲηµιές στο
ιατρείο, µία πτώση τάσης ή διακοπή του ϱεύµατος µπορεί να είναι αρκετή ώστε να απορ-
ϱυθµίσει ή να καταστήσει αδύνατη τη λειτουργία ευαίσθητων ιατρικών µηχανηµάτων όπως ο
µαγνητικός τοµογράφος. Τότε η επιλογή, η παραγγελία και η εγκατάσταση του νέου εξοπλι-
σµού µπορεί να διαρκέσει εβδοµάδες.

7.Κόµβος Στόχων (Objective Node) :

Ο κόµβος τελικών στόχων συνοψίζει όλα τα στοιχεία που είναι σηµαντικά για τους υπε-
ύθυνους του ιατρείου. Τα στοιχεία αυτά ϑα µπορούσαν να ϑεωρηθούν και δείκτες επιτυχίας
του ιατρείου ως παρόχου υγείας που ανήκει στον ιδιωτικό τοµέα. Οι µετρικές απόδοσης, των
οποίων η διαγραµµατική παρουσίαση των στόχων δίνεται στο Σχήµα 5.10, είναι :

- Η ασφάλεια και η υγεία του ανθρώπινου δυναµικού (ασθενείς και προσωπικό)

- Η χρηµατοοικονοµική ανάπτυξη

- Η εκπλήρωση των νοµικών υποχρεώσεων

8.Κόµβος Αξιολόγησης Κινδύνου (Risk Evaluation Node) :

Μετά την ολοκληρωµένη µοντελοποίηση του σεναρίου, την ανίχνευση των απειλών και
της πιθανότητας αυτές να υλοποιηθούν, αλλά και την µελέτη εναλλακτικών τρόπων δράσης
απέναντι σε αυτές (Incident responses), οι υπεύθυνοι του ιατρείου είναι σε ϑέση να αξιο-
λογήσουν το ϱίσκο. Στόχος είναι να επιλέξουν εκείνη την εναλλακτική που ελαχιστοποιεί
τον κίνδυνο η πυρκαγιά να προκαλέσει καταστροφές, µε γνώµονα πάντα τους στόχους που
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5.1 Περίπτωση Χρήσης 1: Πυρκαγιά στο ιατρείο

Σχήµα 5.10: UC1: Στόχοι

έχουν τεθεί στο πλαίσιο της επαγγελµατικής ηθικής του ιατρείου. Σε αυτή τη ϕάση της
ανάλυσης δεν αρκεί λοιπόν να επιλέξουµε την εναλλακτική που ελαχιστοποιεί το ϱίσκο. Ση-
µαντικό επίσης είναι το κόστος, καθώς και ο χρονικός ορίζοντας υλοποίησης της εκάστοτε
λύσης. Οι παραπάνω συντελεστές, αποτελούν κριτήρια που ϑα επηρεάσουν την επιλογή των
υπευθύνων. Οι αποφασίζοντες, στην προσπάθειά τους να εκτιµήσουν τα κριτήρια και την
ικανοποίησή τους, συχνά οδηγούνται σε αντικρουόµενα αποτελέσµατα. Για παράδειγµα,
ϑα µπορούσε η στρατηγική που ελαχιστοποιεί το ϱίσκο, να είναι εκείνη που µεγιστοποιεί
το κόστος. ΄Ετσι προκύπτει η αναγκαιότητα σύνθεσης των κριτηρίων µε Πολυκριτηριακή

Ανάλυση Αποφάσεων.

Η ταξινόµηση των εναλλακτικών γίνεται µέσω της εφαρµογής της πολυκριτηριακής µε-
ϑόδου MAUT, η ϑεωρία της οποίας παρατίθεται στο Κεφάλαιο 2. Στη συνέχεια, οι υπεύθυνοι
του ιατρείου αποδίδουν χρησιµότητες στα σενάρια που αφορούν τον ϐαθµό επίτευξης των
στόχων, ϑέτοντας χρησιµότητα 1 στο προτιµότερο σενάριο, και 0 στο λιγότερο προτιµητέο.
Στα υπόλοιπα σενάρια ανατίθενται τιµές µεταξύ του 0 και του 1, συνεπείς όµως προς την ήδη
υπάρχουσα ταξινόµηση. Στο επόµενο και τελικό ϐήµα ανατίθενται χρησιµότητες στα εναλ-
λακτικά µέτρα αντιµετώπισης και επιλέγεται αυτό που εγγυάται τα καλύτερα αποτελέσµατα.

Σχήµα 5.11: UC1: Αξιολόγηση Κινδύνου
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5.2 Περίπτωση Χρήσης 2 : Υποκλοπή δεδοµένων ασθενών µέσω

Keylogging hardware

Στο Σχήµα 5.12 ϕαίνονται τα χαρακτηριστικά του σεναρίου χρήσης :

Σχήµα 5.12: UC2: Περιγραφή Χαρακτηριστικών Σεναρίου

1.Κόµβος έκθεσης σε απειλή (Threat exposure Node) :

Στο χώρο υποδοχής του ιατρείου ϐρίσκεται το γραφείο της γραµµατέως.

Σχήµα 5.13: UC2: ΄Εκθεση σε
Απειλή

Ο δράστης Χ, κλείνει ϱαντεβού για να κάνει εξετάσεις στο
ιατρείο. Καταφθάνει στο ιατρείο αρκετά νωρίτερα και περι-
µένει να ϕύγει η γραµµατέας για λίγο από το χώρο. ΄Οταν
αυτό συµβαίνει, ο δράστης ϐρίσκει ευκαιρία να τοποθε-
τήσει στον υπολογιστή της, Keylogging Hardware. ΄Οπως
αναφέρθηκε στην παράγραφο 2.2.3,το Keylogging Hard-
ware υπάγεται στην ευρύτερη κατηγορία των κατασκοπευ-
τικών προγραµµάτων (spyware). Πρόκειται για µια δυσδι-
άκριτη συσκευή που αποθηκεύει όλους τους χαρακτήρες
που πληκτρολογούνται και δεν ανιχνεύεται από το λογι-
σµικό. Ο δράστης επιστρέφει κάποιες µέρες αργότερα στο
ιατρείο για να πάρει τα αποτελέσµατα και µε την ίδια τεχνική παίρνει και τη συσκευή. Μέσω
των πληκτρολογηµένων χαρακτήρων καταφέρνει να ϐρει τα credentials (usernames pass-
words) και µπαίνει στο ηλεκτρονικό σύστηµα του ιατρείου, έχοντας πρόσβαση σε δεδοµένα
ασθενών, τραπεζικές συναλλαγές του ιατρείου κ.α.

2.Κόµβος µέτρων αντιµετώπισης απειλών (Incident Response Node) :

΄Οπως ήδη αναφέρθηκε στην παράγραφο 2.2.3, µια συσκευή keylogger δεν είναι ανι-
χνεύσιµη από κανένα λογισµικό καθώς είναι έτσι ϕτιαγµένη ώστε να µην εξαρτάται από
το λειτουργικό σύστηµα του υπολογιστή και να µην αλληλεπιδρά µε τα προγράµµατά του.
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Σχήµα 5.14: UC2: Μέτρα Αντι-
µετώπισης Απειλής

Αυτό σηµαίνει ότι δεν µπορούµε να επωφεληθούµε από τε-
χνικά µέτρα ασφαλείας για την προστασία των δεδοµένων
από την απειλή της συγκεκριµένης επίθεσης. Οι εναλλα-
κτικές δράσεις στις οποίες κατέληξαν οι υπεύθυνοι είναι
δύο, και ανήκουν στην κατηγορία µέτρων για τον περιορι-
σµό γενικά των κινδύνων από επιθέσεις ϕυσικής παρου-
σίας.

- Συνεχής επίβλεψη των επαγγελµατικών χώρων, κυ-
ϱίως του χώρου αναµονής, είτε έπειτα από συνεν-
νόηση των εργαζοµένων ώστε να µην µένει ο χώρος
χωρίς ϕύλαξη, είτε µε την πρόσληψη ειδικού ϕρου-
ϱού (security).

- Σεµινάρια ενηµέρωσης του προσωπικού ώστε να ενι-
σχυθεί η ϕυσική και τεχνική ασφάλεια. Πιο συγκε-
κριµένα, ένας ενηµερωµένος υπάλληλος ϑα µπορο-

ύσε πολύ εύκολα να αντιληφθεί την ύπαρξη του keylogger που τοποθετείται µεταξύ
πληκτρολογίου και υπολογιστή.

3.Κόµβος πραγµατοποίησης κινδύνου (Incident Materialisation Node) :

΄Εχοντας εγκαταστήσει το Keylogging Hardware, ο δράστης δεν µπορεί να αποκτήσει
έλεγχο του υπολογιστή, αποκτά όµως πρόσβαση σε σηµαντικές πληροφορίες. Λαµβάνοντας
υπόψη τα µέτρα αντίδρασης, και το γεγονός ότι δεν υπάρχουν τεχνικά τείχη προστασίας από
την συγκεκριµένη απειλή, προκύπτουν 3 διακριτά σενάρια.

- Υποκλοπή ιατρικών δεδοµένων.

- Κατάχρηση οικονοµικών πόρων µέσω απόκτησης πρόσβασης σε τραπεζικούς λογαρια-
σµούς.

- Ανίχνευση συσκευής / καµία αλλαγή στην ακεραιότητα των δεδοµένων.

Στο σηµείο αυτό αξίζει να σηµειωθεί ότι µε τη χρήση Keylogging Software αντί Hardware,
ο δράστης ϑα µπορούσε πάλι να υποκλέψει ευαίσθητες πληροφορίες, και οι συνέπειες της
πραγµατοποίησης της απειλής ϑα ήταν οι ίδιες. Αυτό που ϑα άλλαζε ϑα ήταν τα µέτρα
αντιµετώπισης για την αποφυγή του κινδύνου, καθώς το keylogging λογισµικό µπορεί να
ανιχνευθεί και να αφαιρεθεί από anti-spyware λογισµικό. Η επιλογή του σεναρίου αυτού
έγινε για να υποδείξει ότι η ασφάλεια των πληροφοριών δεν επιτυγχάνεται µόνο µε τεχνικές
αλλά και ϕυσικές µεθόδους.

Τα σενάρια αυτά µαζί µε τις πιθανότητες πραγµατοποίησής τους παρουσιάζονται στο
Σχήµα 5.15.
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Σχήµα 5.15: UC2: Πραγµατοποίηση Κινδύνου

4.Κόµβος Συνεπειών στο Σύστηµα υπό ∆ιαχείριση (Consequences in the Managed

System Node) :

Εξαιτίας της υποκλοπής, πολλοί από τους ασθενείς του ιατρείου κατέθεσαν µήνυση ενα-
ντίον του, για παραβίαση προσωπικών δεδοµένων. Αυτό είχε ως αποτέλεσµα, να ανασταλεί
προσωρινά η λειτουργία του ιατρείου, λόγω ασυνέπειας στην εκπλήρωση των νοµικών υπο-
χρεώσεών του, δηλαδή της διαφύλαξης του απορρήτου των προσωπικών πληροφοριών. Οι
συνέπειες λοιπόν της πραγµατοποιηµένης επίθεσης είναι :

- Προσωρινή αναστολή της λειτουργίας του ιατρείου σύµφωνα µε δικαστική απόφαση,

- Καταβολή χρηµατικών αποζηµιώσεων στους ασθενείς,

- Μηδενικές εισροές εξαιτίας της παύσης λειτουργίας.

Οι δύο τελευταίες συνέπειες είναι µεταξύ τους ανεξάρτητες, αλλά αφορούν και οι δύο στην
οικονοµική κατάσταση του ιατρείου. Θα µπορούσαν να µοντελοποιηθούν σε ξεχωριστά δια-
γράµµατα, αντίστοιχα µε την Περίπτωση Χρήσης 1, αλλά οι επιµέρους επιπτώσεις αθροίζο-
νται εφόσον αφορούν το ίδιο στοιχείο του ιατρείου, τα οικονοµικά του. Αυτό υποδεικνύει ότι
το µοντέλο που εφαρµόζουµε είναι αθροιστικό ως προς τις συνέπειες του κινδύνου, όπως
αυτό παρουσιάζεται και στο Κεφάλαιο 2, στο Σχήµα 2.8. Οι νοµικές συνέπειες ως ανεξάρ-
τητες µε τις οικονοµικές σχεδιάζονται σε ξεχωριστό κόµβο, όπως ϕαίνεται στο Σχήµα 5.16.
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Σχήµα 5.16: UC2:Συνέπειες στο Σύστηµα

Πιο συγκεκριµένα, οι οικονοµικές συνέπειες που προκαλούνται έµµεσα (το διάγραµµα
δεν αφορά το χρηµατικό ποσό που µπορεί να κλέψει ο δράστης, αλλά την οικονοµική ε-
πιβάρυνση που συνεπάγεται η επίθεση) από την πιθανότητα πραγµατοποίησης της απειλής
µοντελοποιούνται όπως ϕαίνεται στο Σχήµα 5.17 :

Σχήµα 5.17: UC2:Οικονοµικές Συνέπειες στο Σύστηµα

Αντίστοιχα, οι νοµικές συνέπειες µοντελοποιούνται σύµφωνα µε το Σχήµα 5.18 :
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Σχήµα 5.18: UC2:Νοµικές Συνέπειες στο Σύστηµα

5.Κόµβος Στοιχείων υπό προστασία (Asset status Node) :

Τα στοιχεία υπό προστασία, εξαρτώνται µόνο από τις προτεραιότητες που έχει ϑέσει ένας
οργανισµός, καθορίζονται στα αρχικά στάδια και δεν αλλάζουν για τα διαφορετικά σενάρια
κινδύνου. Οπότε σε πλήρη αναλογία µε την προηγούµενη περίπτωση χρήσης, αυτά που
επιδιώκουν οι αποφασίζοντες είναι :

- Η συνεχής λειτουργία ιατρείου.

- Η διατήρηση καλής ϕήµης.

6.Κόµβος Επίπτωσης στα Στοιχεία υπό προστασία (Asset status Node) :

Συνέπειες της επίθεσης στη ϕήµη του ιατρείου
Η ϕήµη του ιατρείου εξαρτάται από την προστασία των προσωπικών δεδοµένων των ασθενών
και την ακεραιότητα αυτών. Σε περίπτωση που πραγµατοποιηθεί επιτυχηµένη επίθεση κατά
του ιατρείου, η ϕήµη του ϑα επηρεαστεί αρνητικά σε τέτοιο ϐαθµό που ίσως είναι δύσκολο
να αποκατασταθεί.

Συνέπειες της επίθεσης στη λειτουργία του ιατρείου
Εάν πραγµατοποιηθεί η επίθεση και κλαπούν τα προσωπικά δεδοµένα ασθενών, απειλείται
η συνέχιση λειτουργίας του ιατρείου. Σε περίπτωση που οι ασθενείς καταθέσουν µηνύσεις
εναντίον του, είναι πιθανή η νοµική επιβολή της αναστολής λειτουργίας για ένα διάστηµα.
Ακόµη και αν αυτό δεν συµβεί, οι υπεύθυνοι του ιατρείου ϑα χρειαστούν κάποιες µέρες για
να αναδιοργανώσουν το προσωπικό και τα πληροφοριακά συστήµατα, κατά τη διάρκεια των
οποίων το ιατρείο δεν ϑα είναι ανοιχτό.
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7.Κόµβος Στόχων (Objective Node) :

Οι στόχοι του ιατρείου είναι αυτοί που παρουσιάστηκαν στην Περίπτωση Χρήσης 1:

- Η ασφάλεια και η υγεία του ανθρώπινου δυναµικού (ασθενείς και προσωπικό)

- Η χρηµατοοικονοµική ανάπτυξη

- Η εκπλήρωση των νοµικών υποχρεώσεων

Σχήµα 5.19: UC2: Στόχοι

8.Κόµβος Αξιολόγησης Κινδύνου (Risk Evaluation Node) :

Με την ολοκλήρωση της διαδικασίας, οι αποφασίζοντες έχουν σκιαγραφήσει το περιβάλλον
του προβλήµατος απόφασης. Στην ουσία έχουν αποτιµήσει την πιθανότητα υλοποίησης της
συγκεκριµένης επίθεσης σε σχέση µε τις δυσκολίες που αυτή ϑα εισάγει στην προσπάθεια
επίτευξης των τελικών στόχων. Με την υλοποίηση µίας µεθόδου πολυκριτήριας ανάλυσης,
(έστω MAUT), είναι σε ϑέση να επιλέξουν την εναλλακτική εκείνη για την οποία µεγιστοποιε-
ίται η αναµενόµενη χρησιµότητα.

Σχήµα 5.20: UC2: Αξιολόγηση Κινδύνου
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5.3 Περίπτωση Χρήσης 3 : Εγκατάσταση κακόβουλου λογισµι-

κού (malware) στους υπολογιστές του ιατρείου

Στο Σχήµα 5.21 ϕαίνονται τα χαρακτηριστικά του σεναρίου χρήσης :

Σχήµα 5.21: UC3: Περιγραφή Χαρακτηριστικών Σεναρίου

1.Κόµβος έκθεσης σε απειλή (Threat exposure Node) :

Σε αυτό το σενάριο, ο δράστης προσλαµβάνεται από µία τροµοκρατική οργάνωση για να ε-
πιτεθεί, µεταξύ άλλων, και στο ιατρείο υπό διαχείριση.

Σχήµα 5.22: UC3: ΄Εκθεση σε
Απειλή

Ο δράστης στέλνει εκατοντάδες e-mail µε κακόβου-
λο λογισµικό (rootkit malware), σε διάφορα κέντρα υ-
γείας και ιατρεία. ΄Ενας γιατρός, ανοίγει το e-mail
το οποίο εγκαθιστά στον υπολογιστή του το κακόβου-
λο λογισµικό. Αν και ο υπολογιστής έχει εγκατεστη-
µένο antivirus λογισµικό, αυτό δεν κατάφερε να ανι-
χνεύσει και συνεπώς να µπλοκάρει το rootkit malware,
εξαιτίας των εξελιγµένων του χαρακτηριστικών (χαµη-
λό ϕορτίο CPU και σπάνια ανεβάζει δεδοµένα). ΄Ε-
τσι ο δράστης, µπορεί να παρακολουθεί και να ε-
λέγχει τον συγκεκριµένο υπολογιστή, έχοντας πρόσβα-
ση σε ευαίσθητα δεδοµένα του ιατρείου και των ασθε-
νών.

2.Κόµβος µέτρων αντιµετώπισης απειλών (Incident Response Node) :

΄Οπως ήδη αναφέρθηκε στην παράγραφο 2.2.3, το κακόβουλο λογισµικό (malware) είναι ένας
από τους σηµαντικότερους κινδύνους που αντιµετωπίζεται στον ψηφιακό κόσµο.
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Σχήµα 5.23: UC3: Μέτρα Αντι-
µετώπισης Απειλής

Οι υπεύθυνοι του ιατρείου ξέρουν ότι είναι αδύνατο
να ϑωρακίσουν σε απόλυτο ϐαθµό τα πληροφοριακά τους
συστήµατα ενάντια στις απειλές, παρόλα αυτά έχουν κα-
ταλήξει σε ένα πλάνο δράσεων που καθιστά τα συστήµατα
σε µεγάλο ϐαθµό ¨κυβερνο-ασφαλή¨ :

- Συστηµατική δηµιουργία αντιγράφων ασφαλείας
κρίσιµων πληροφοριών (σε εξωτερικές συσκευές, υ-
πηρεσίες cloud κ.α.).

- Εφαρµογή τεχνικών µέτρων ασφαλείας, συγκεκρι-
µένα:

* Χρήση Firewall, είτε σε µορφή hardware συ-
σκευής, είτε προγράµµατος λογισµικού, το ο-
ποίο αποκλείει τη µη εξουσιοδοτηµένη αποστο-
λή δεδοµένων προς τον υπολογιστή (ϐέβαια δεν

µπορεί να τον προστατέψει εάν ο ίδιος ο χρήστης Ϲητήσει δεδοµένα από κακόβου-
λη πηγή).

* Συστηµατική ενηµέρωση για καινούρια soft-
ware patches και εγκατάστασή τους.

* Εγκατάσταση antimalware λογισµικού.

3.Κόµβος πραγµατοποίησης κινδύνου (Incident Materialisation Node) :

Με την εγκατάσταση του rootkit malware, ο δράστης έχει τον έλεγχο του υπολογιστή και
αποκτά πρόσβαση σε απόρρητες πληροφορίες. Λαµβάνοντας υπόψη τους πιθανούς τρόπους
αντίδρασης, προκύπτουν 3 διακριτά σενάρια σχετικά µε την πραγµατοποίηση της απειλής :

- Υποκλοπή ιατρικών δεδοµένων: Ο δράστης έχει πρόσβαση σε ευαίσθητες πληροφορίες
ασθενών, τις οποίες µπορεί να επεξεργαστεί και να χρησιµοποιήσει µε κακόβουλα
κίνητρα.

- Αλλοίωση ιατρικών αποτελεσµάτων: Σε αντίθεση µε το προηγούµενο σενάριο χρήσης,
ο δράστης µέσω του εγκατεστηµένου rootkit malware, έχει τον έλεγχο του υπολογιστή
του γιατρού, που σηµαίνει ότι µπορεί να παραποιήσει εξετάσεις ασθενών είτε για να
ϐλάψει απευθείας τους ίδιους, είτε την ϕήµη του ιατρείου.

- Ανίχνευση λογισµικού / καµία αλλαγή στην ακεραιότητα των δεδοµένων.

Τα σενάρια αυτά µαζί µε τις πιθανότητες πραγµατοποίησής τους παρουσιάζονται στο
Σχήµα 5.24.
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Σχήµα 5.24: UC3: Πραγµατοποίηση Κινδύνου

4.Κόµβος Συνεπειών στο Σύστηµα υπό ∆ιαχείριση (Consequences in the Managed

System Node) :

Οι συνέπειες στο σύστηµα λόγω της πραγµατοποιηµένης επίθεσης είναι :

- προσωρινή παύση των πληροφοριακών συστηµάτων του ιατρείου µέχρι να αποµακρυν-
ϑεί το κακόβουλο λογισµικό, που πιθανώς συνεπάγεται και την παύση λειτουργίας του
µέχρι να ολοκληρωθούν οι ενέργειες.

- απώλεια δεδοµένων των ασθενών.

- ϐλάβη ασθενή εξαιτίας λανθασµένης διάγνωσης.

Οι συνέπειες αυτές είναι µεταξύ τους ανεξάρτητες, εποµένως µοντελοποιούνται σε ξεχωριστο-
ύς κόµβους, όπως ϕαίνεται στο Σχήµα 5.25.

Στο σχήµα 5.26, 5.27 και 5.28 αντίστοιχα, γίνεται ανάλυση των συνεπειών που αφορούν
στην αναστολή της λειτουργίας των πληροφοριακών συστηµάτων, στην απώλεια δεδοµένων
και στην διακινδύνευση της ασφάλειας των ασθενών αντίστοιχα.
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5.3 Περίπτωση Χρήσης 3 : Εγκατάσταση κακόβουλου λογισµικού (malware) στους υπολογιστές του ιατρείου

Σχήµα 5.25: UC3:Συνέπειες στο Σύστηµα

Σχήµα 5.26: UC3: Προσωρινή παύση πληροφοριακών συστηµάτων

Σχήµα 5.27: UC3: Απώλεια δεδοµένων
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Σχήµα 5.28: UC3: ∆ιακινδύνευση ασφάλειας ασθενών

5.Κόµβος Στοιχείων υπό προστασία (Asset status Node) :

Τα στοιχεία υπό προστασία, εξαρτώνται µόνο από τις προτεραιότητες που έχει ϑέσει ένας
οργανισµός, καθορίζονται στα αρχικά στάδια και δεν αλλάζουν για τα διαφορετικά σενάρια
κινδύνου. Οπότε σε πλήρη αναλογία µε την προηγούµενη περίπτωση χρήσης, αυτά που
επιδιώκουν οι αποφασίζοντες είναι :

- Η συνεχής λειτουργία ιατρείου.

- Η διατήρηση καλής ϕήµης.

6.Κόµβος Επίπτωσης στα Στοιχεία υπό προστασία (Asset status Node) :

Συνέπειες της επίθεσης στη ϕήµη του ιατρείου
Η ϕήµη του ιατρείου µπορεί να επηρεαστεί ανεπανόρθωτα από την πραγµατοποίηση της
επίθεσης, εξαιτίας της αδυναµίας να προστατεύσει τα δεδοµένα και την κατάσταση των ασθε-
νών.

Συνέπειες της επίθεσης στη λειτουργία του ιατρείου
Η εγκατάσταση του κακόβουλου λογισµικού, αφού γίνει αντιληπτή, πρέπει να αντιµετωπιστεί
µε τη χρήση ειδικών προγραµµάτων ασφαλείας που ϑα αφαιρέσουν το malware. Για να γίνει
αυτό, ίσως χρειαστεί να τεθεί σε παύση η λειτουργία των υπολογιστών και των υπολοίπων
µηχανηµάτων του ιατρείου, γεγονός που καθιστά το ιατρείο µη λειτουργικό.

7.Κόµβος Στόχων (Objective Node) :

Οι στόχοι του ιατρείου είναι αυτοί που παρουσιάστηκαν στην Περίπτωση Χρήσης 1:

- Η ασφάλεια και η υγεία του ανθρώπινου δυναµικού (ασθενείς και προσωπικό)

- Η χρηµατοοικονοµική ανάπτυξη
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- Η εκπλήρωση των νοµικών υποχρεώσεων

Σχήµα 5.29: UC3: Στόχοι

8.Κόµβος Αξιολόγησης Κινδύνου (Risk Evaluation Node) :

Με την ολοκλήρωση της διαδικασίας, οι αποφασίζοντες είναι σε ϑέση να επιλέξουν την εναλ-
λακτική εκείνη για την οποία µεγιστοποιείται η αναµενόµενη χρησιµότητα, όπως ϕαίνεται
στο Σχήµα 5.30

Σχήµα 5.30: UC3: Αξιολόγηση Κινδύνου
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Κεφάλαιο 6

Συµπεράσµατα

Σκοπός της παρούσας εργασίας ήταν η µελέτη των κλάδων ∆ιαχείρισης και Εκτίµη-
σης Ρίσκου, η αναγνώριση των παραγόντων που επιβάλλουν την εφαρµογή του σε

µονάδες του Συστήµατος Υγείας και η µοντελοποίηση σεναρίων ϱίσκου σε αυτές µε
χρήση του µοντέλου GIRA. Τα παραδείγµατα σεναρίων ϱίσκου χρησιµοποιούνται για να
υποδείξουν στους αποφασίζοντες, µε ποιό τρόπο η αναγνώριση και ο υπολογισµός των πι-
ϑανών επιπτώσεων που προκύπτουν από την πραγµατοποίηση µίας ενδεχόµενης απειλής,
λειτουργούν ως εργαλείο για να ενισχυθούν τα αδύναµα σηµεία του οργανισµού.

Στην παρούσα εργασία µελετήθηκαν τα διαφορετικά χαρακτηριστικά του κινδύνου και
προτάθηκαν διαφορετικές ταξινοµήσεις και τεχνικές εκτίµησης αυτού, που επιλέγονται από
τους οργανισµούς µε ϐάση τις ιδιότητες των διαθέσιµων δεδοµένων και το επιθυµητό επίπεδο
λεπτοµέρειας της ανάλυσης . Οι οργανισµοί πλέον, καλούνται να προσαρµοστούν στην ιδι-
άζουσα πολυπλοκότητα ώστε να είναι σε ϑέση να αντιµετωπίσουν τις απειλές. Με άλλα λόγια,
η αποτελεσµατική µείωση της έκθεσης στον κίνδυνο, ϐασίζεται στην απλοποιηµένη αλλά ε-
παρκή αναπαράσταση του περιβάλλοντος µέσα στο οποίο δραστηριοποιούνται, καθώς και
την επιλογή των κατάλληλων µεθόδων που επιτρέπουν την απαραίτητη ευελιξία. Ιδιαίτερα
όσον αφορά τις µονάδες του Συστήµατος Υγείας, το οποίο αποτελεί µία από τις Κρίσιµες
Υποδοµές του κράτους, οι λόγοι που καθιστούν αναγκαία την εδραίωση ενός πλάνου ∆ια-
χείρισης Ρίσκου, είναι προφανείς. Συµπληρωµατικά όµως, η επιλογή µεθόδων πρέπει να
είναι τέτοια ώστε, εκτός από το να µοντελοποιεί ικανοποιητικά τον κίνδυνο, να ικανοποιεί τις
γενικές επιδιώξεις του οργανισµού.

Μέσα από την µελέτη και την σύγκριση διαφορετικών µεθόδων, επιλέχθηκε το µοντέλο
GIRA. Το µοντέλο αυτό προτείνει το συνδυασµό του κλάδου ∆ιαχείρισης/Εκτίµησης

Ρίσκου µε αυτόν την Πολυκριτήριας Ανάλυσης Αποφάσεων, µε κοινό στόχο την επιτυ-
χηµένη δόµηση των προβληµάτων απόφασης που εµπεριέχουν τον παράγοντα του κινδύνου.
Συγκεκριµένα :

1. Επιτυγχάνεται η διεξοδική ανάλυση του περιβάλλοντός του κινδύνου, λαµβάνο-

ντας υπόψην τα πιθανά Incident Responses και όλους τους πιθανούς συνδυα-

σµούς µεταξύ αυτών : Ο κίνδυνος αναλύεται περαιτέρω, και εξετάζονται οι διαφορετι-
κές εναλλακτικές για την αντιµετώπισή του και το πώς αυτές ελαχιστοποιούν το ϱίσκο.
Το GIRA παρέχει µία ολιστική αλλά συστηµατοποιηµένη ϑεώρηση του περιβάλλοντος
του κινδύνου σε αντίθεση µε τις υπόλοιπες 3 µεθόδους που µελετήθηκαν γιατί :
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- Στην περίπτωση της µήτρας κινδύνου και της Fault Tree Analysis τα µέτρα
αντιµετώπισης του κινδύνου δεν λαµβάνονται υπόψη. Στη µήτρα κινδύνου, το
επίπεδο επικινδυνότητας καθορίζεται µονοσήµαντα χωρίς να αποτυπώνονται και
να αναλύονται διεξοδικά πληροφορίες που αφορούν ένα συγκεκριµένο πρόβληµα
απόφασης. Στην Fault Tree Analysis µελετώνται τα αίτια που προκάλεσαν την
εµφάνιση του κινδύνου, αλλά όχι το πώς, από τη στιγµή που εµφανίστηκε, οι
συνέπειες του ϑα µπορούσαν να περιοριστούν.

- Στα δέντρα αποφάσεων ενώ λαµβάνονται υπόψη τα διαφορετικά µέτρα αντίδρα-
σης και ο συνδυασµός τους, µοντελοποιούνται τα αρνητικά σενάρια που προ-
κύπτουν ως συνέπειες της πραγµατοποίησης του κινδύνου, αλλά όχι οι επιπτώσεις
αυτών των σεναρίων εντός και εκτός του συστήµατος υπό µελέτη.

2. Οι εναλλακτικές δεν αξιολογούνται µε µόνο κριτήριο την ελαχιστοποίηση του

ϱίσκου : Με στόχο να αντανακλά την πραγµατικότητα πιο ϱεαλιστικά το GIRA model
ενσωµατώνει στο τέλος της διαδικασίας µία µέθοδο Πολυκριτήριας Ανάλυσης Απο-
ϕάσεων, επιτρέποντας έτσι στους αποφασίζοντες να επιλέξουν την εναλλακτική που υ-
πόσχεται ελαχιστοποίηση του κινδύνου ενώ ταυτόχρονα ικανοποιεί και τις γενικές τους
επιδιώξεις. Αυτό είναι και το χαρακτηριστικό που το αναδεικνύει ως ιδανική για τις

µονάδες του Συστήµατος Υγείας επιλογή, καθώς κάθε στρατηγική που επιλέγε-
ται από αυτές πρέπει να διασφαλίζει πρωτίστως την ασφάλεια των ασθενών και

παράλληλα να πληροί κοινωνικές, νοµικές , οικονοµικές και περιβαλλοντικές

προϋποθέσεις.

3. Η µοντελοποίηση του κινδύνου αφορά την τρέχουσα κατάσταση του συστήµα-

τος : Σε αντίθεση µε τις παραδοσιακές µεθόδους εκτίµησης ϱίσκου, το µοντέλο είναι
έτσι σχεδιασµένο (ανήκει στην κατηγορία των δικτύων Bayes, ώστε να παράγει τις σχε-
τικές µε τον κίνδυνο πληροφορίες, κατά τη διάρκεια του αρνητικού συµβάντος. ΄Οταν
προκύπτει η πραγµατοποίηση του κινδύνου, δηλαδή όταν η αρχική πιθανότητα έκθε-
σης στον κίνδυνο γίνει ίση µε 1, ενεργοποιείται αυτόµατα η διαδικασία υπολογισµού
ϐάσει των ήδη καθορισµένων ¨µονοπατιών¨.

4. Παρουσιάζει ασθενή εξάρτηση από την παρουσία ειδικών αναλυτών : ∆εδοµένου
ότι το δίκτυο κόµβων που αναπαριστά το σύστηµα σύστηµα και οι σχέσεις µεταξύ των
κόµβων έχουν ορισθεί, η µοντελοποίηση µίας νέας απειλής που αντιστοιχεί στην ίδια
τοπολογία δικτύου γίνεται αυτόµατα ( το µόνο που πρέπει να ενηµερωθεί είναι τα In-
cident Responses και η πιθανότητα να αντιµετωπίσουν τον κίνδυνο). Ακόµη και η
περίπτωση προσθήκης κάποιου νέου κόµβου δεν απαιτεί ιδιαίτερη υπολογιστική πο-
λυπλοκότητα αφού η γενίκευση των σχέσεων, δηλαδή η επέκταση του δικτύου, γίνεται
αυτόµατα ϐάσει των ήδη υπαρχουσών. Χάρη σε αυτή την αυτοµατοποίηση οι απο-
ϕάσεις που καλούνται να λάβουν οι αποφασίζοντες είναι ηµι- δοµηµένες και συχνά
πλήρως δοµηµένες (ορισµός στο κεφάλαιο 2).

Με την ολοκλήρωση της εφαρµογής του µοντέλου GIRA, οι αποφασίζοντες που έχουν
στόχο την προστασία των µονάδων Υγείας, µπορούν να έχουν αναγνωρίσει τα αδύναµα σηµεία
που επιτρέπουν την υλοποίηση της απειλής και να έχουν κατανοήσει τη σχέση αυτών µε τις
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γενικές επιδιώξεις τους. ΄Ετσι, αποκτούν µία ξεκάθαρη εποπτεία του προβλήµατος και είναι
σε ϑέση να ιεραρχήσουν τις διαφορετικές δράσεις για µετριασµό της επικινδυνότητας µε
ϐάση τις προτεραιότητές τους.
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Παράρτηµα Αʹ

Επεξήγηση Μαθηµατικών Σχέσεων του µοντέλου

GIRA

Στο παράρτηµα αυτό γίνεται επεξήγηση του τρόπου υπολογισµού των δεσµευµένων πι-
ϑανοτήτων που ορίζονται στο κεφάλαιο 2 και προκύπτουν στα σενάρια χρήσης που παρου-
σιάζονται στο κεφάλαιο 5.

Αʹ.1 Αρχικές Πιθανότητες

Χάριν ευκολίας, και για λόγους συµβατότητας µε την εργασία του Κεφαλαίου 5,παρακάτω
αναλύεται η γενική περίπτωση ενός σεναρίου χρήσης ανάλογου µε τα UC1,UC2, UC3.

Στο γενικό σενάριο το σύστηµα ϐάλλεται από µία απειλή, έστω E (πχ εγκατάσταση µαλω-
αρε) . Αν η P(E) συµβολίζει την πιθανότητα να υλοποιηθεί η απειλή, τότε η P(E′) αναπαριστά
την πιθανότητα να µην υλοποιηθεί και ισχύει P(E)+P(E′) = 1. Χωρίς ϐλάβη της γενικότητας

υποθέτουµε ότι οι αποφασίζοντες για να αντιµετωπίσουν την απειλή E, µπορούν να εφαρ-
µόσουν 2 διακριτά µέτρα αντιµετώπισης, από τα οποία προκύπτουν 4 πιθανές εναλλακτικές
στρατηγικές αντιµετώπισης :

• IR1 : εφαρµογή πρώτου µέτρου (πχ δηµιουργία αντιγράφων ασφαλείας),

• IR2 : εφαρµογή δεύτερου µέτρου (πχ εφαρµογή τεχνικών µέτρων ασφαλείας ),

• IR3 : εφαρµογή και των δύο µέτρων ταυτόχρονα (πχ δηµιουργία αντιγράφων ασφαλείας
και εφαρµογή τεχνικών µέτρων ασφαλείας ),

• IR4 : καµία δράση.

Ορίζουµε τις πιθανότητες :

• Ρ(Ε1) : η πιθανότητα η απειλή να πραγµατοποιηθεί ενώ έχει εφαρµοστεί το IR1

• Ρ(Ε΄1) : η πιθανότητα η απειλή να µην πραγµατοποιηθεί ενώ έχει εφαρµοστεί το IR1

• Ρ(Ε2) : η πιθανότητα η απειλή να πραγµατοποιηθεί ενώ έχει εφαρµοστεί το IR2

• ...
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Πρέπει να σηµειωθεί ότι τα παραπάνω ενδεχόµενα αφορούν στην πραγµατικότητα,την γε-
νική απόδοση των αντίστοιχων µέτρων εφαρµογής στην αντιµετώπιση ανάλογων κινδύνων.
Οι πιθανότητες που αντιστοιχούν στα ενδεχόµενα µπορούν να αποκτηθούν από ιστορικά

δεδοµένα, στατιστικά στοιχεία, δείκτες απόδοσης κ.α.
Για παράδειγµα, η Ρ(Ε2) στο σενάριο χρήσης 3, δηλαδή η πιθανότητα να προσβληθεί

ο υπολογιστής από κακόβουλο λογισµικό ενώ έχει εγκατασταθεί anti- malware λογισµικό,
µπορεί να προκύψει αν συµβουλευτούµε τους δείκτες απόδοσης του anti- malware λογισµι-
κού. Για την Ρ(Ε4) που αντιστοιχεί στο να πραγµατοποιηθεί η απειλή ενώ δεν έχει εφαρµοστεί
κανένα µέτρο αντιµετώπισης, ισχύει Ρ(Ε4) = Ρ(Ε), δηλαδή ισούται µε την αρχική πιθανότητα
απειλής.

Αʹ.2 Πραγµατοποίηση Κινδύνου - Incident Materialisation : Υ-

πολογισµός πιθανοτήτων

΄Εστω, επίσης χωρίς ϐλάβη της γενικότητας, ότι αν πραγµατοποιηθεί ο κίνδυνος προ-
κύπτουν 3 διακριτά σενάρια αρνητικής ενδεχοµενικότητας για το σύστηµα και οι αντίστοιχες
πιθανότητες :

• Σενάριο Η1 µε πιθανότητα πραγµατοποίησης Ρ(Η1), (πχ υποκλοπή ιατρικών δεδο-
µένων),

• Σενάριο Η2 µε πιθανότητα πραγµατοποίησης Ρ(Η2), (πχ αλλοίωση ιατρικών αποτελε-
σµάτων),

• Σενάριο Η3 µε πιθανότητα πραγµατοποίησης Ρ(Η3), (πχ καµία αλλαγή).

Οι τιµές των Ρ(Η1), Ρ(Η2), Ρ(Η3) (που αντιπροσωπεύουν τα αρνητικά σενάρια Η1, Η2, Η3
ανεξάρτητα της πραγµατοποίησης της αρχικής απειλής) πρέπει να είναι διαθέσιµες στην
αρχή της διαδικασίας. Μία καλή πηγή είναι ιστορικά δεδοµένα ή στατιστικά.

Το GIRA model είναι σχεδιασµένο έτσι ώστε να λαµβάνει υπόψη τα µέτρα αντιµετώπι-
σης του κινδύνου που µπορούν να ληφθούν πριν την πραγµατοποίηση της απειλής. Οι
πιθανότητες που προκύπτουν στον υπολογισµό των αρνητικών επιπτώσεων από την πραγµα-
τοποίηση ενός κινδύνου είναι δεσµευµένες, δηλαδή αφορούν το ενδεχόµενο να προκληθουν
αρνητικές συνέπειες στο σύστηµα δεδοµένου ότι έχουν ληφθεί µέτρα για την πρόληψή του.

Η P (H | E1) δηλαδή εκφράζει την πιθανότητα να συµβεί το σενάριο Η, δεδοµένου ότι η
απειλή πραγµατοποιήθηκε και είχε εφαρµοστεί το µέτρο πρόληψης IR1. Για παράδειγµα
ϑα µπορούσαµε να υπολογίσουµε την πιθανότητα να κλαπούν ιατρικά δεδοµένα ασθενών,
δεδοµένου ότι έχει πραγµατοποιηθεί κυβερνοεπίθεση και οι υπεύθυνοι του ιατρείου δεν
είχαν λάβει κανένα µέτρο προστασίας (IR4). ΄Ετσι προκύπτουν συνολικά 24 διαφορετικές
περιπτώσεις µε τις αντίστοιχες πιθανότητες (3 σενάρια επιπτώσεων × 4 εναλλακτικές µέτρων
αντιµετώπισης × 2 - πραγµατοποίηση απειλής ή µη ) :

• Α11 : σενάριο Η1 + Ε1, µε πιθανότητα Ρ(Α11)

• Α12 : σενάριο Η1 + Ε2, µε πιθανότητα Ρ(Α12)
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• ....

Συνολικά, οι δεσµευµένες πιθανότητες ϕαίνονται στο σχήµα Αʹ.1 :

Σχήµα Αʹ.1: Πίνακας δεσµευµένων πιθανοτήτων GIRA model

Στην πρακτική εφαρµογή της µεθόδου στο κεφάλαιο 5, όλες οι πιθανότητες τα συµβούν
αρνητικά σενάρια, δεδοµένου ότι η απειλή δεν έχει υλοποιηθεί, λαµβάνουν την τιµή 0. Αυτό
που πρέπει να υπολογιστεί στο στάδιο πραγµατοποίησης κινδύνου (incident materialisation)
είναι η P (H1 | E1) = P (A11) και οι πιθανότητες όλων των αντίστοιχων ενδεχοµένων ώστε να
περάσουν ως είσοδοι στο επόµενο στάδιο υπολογισµού. Ο υπολογισµός της πιθανότητας
γίνεται ως εξής :

P (H1 | E1) =
P (E1 | H1) P(H1)

P(E1)
(Αʹ.1)

όπου για την P (E1 | H1) ισχύει :

P (E1 | H1) =
P(E1 ∩ H1)

P(H1)
(Αʹ.2)

΄Οπως τα ίδια τα ενδεχόµενα Ε1 και Η1 έτσι και η τοµή αυτών, E1 ∩H1, προκύπτει από
ιστορικά δεδοµένα και είναι διαθέσιµη πριν την ανάλυση.

΄Οταν υπολογιστούν οι πιθανότητες όλων των ενδεχοµένων που αφορούν το Η1, δηλαδή
οι πιθανότητες που αντιστοιχούν στην πρώτη γραµµή του διαγράµµατος που ϕαίνεται στο
σχήµα Αʹ.1, αυτές πρέπει να επαληθεύουν τη σχέση :

P (H1 ) = P (H1 | E1) + P (H1 | E2) + ... + P
(
H1

∣∣∣ E′1
)
+ ... + P

(
H1

∣∣∣ E′4
)

(Αʹ.3)

Αντίστοιχα γίνεται ο υπολογισµός και για την πιθανότητα των υπόλοιπων δύο σεναρίων
Η2, Η3.
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Αʹ.3 Συνέπειες στο Σύστηµα Υπο ∆ιαχείριση - Consequences in

the Managed System : Υπολογισµός πιθανοτήτων

Στο προηγούµενο στάδιο, υπολογίστηκαν οι πιθανότητες της µορφής Ρ(Η1ιΜ1) = Ρ(Α11),
οι οποίες λαµβάνονται ως είσοδοι στο στάδιο υπολογισµού της πιθανότητας, τα αρνητικά
σενάρια Η, να έχουν ως αποτέλεσµα περαιτέρω συνέπειες στο σύστηµα. Σε αντίθεση µε τα
διαφορετικά σενάρια πραγµατοποίησης του κινδύνου, επειδή οι συνέπειες είναι ανεξάρτητες
και µοντελοποιούνται σε διαφορετικούς κόµβους, κάθε συνέπεια µελετάται ξεχωριστά και
µας αφορούν µόνο δύο ενδεχόµενα:

• CO η συνέπεια πραγµατοποιείται µε πιθανότητα Ρ(CO)

• CO’, η συνέπεια δεν πραγµατοποιείται, µε πιθανότητα Ρ(CO’) = 1 - Ρ(CO).

Η συνέπεια µπορεί να προκύψει µε 12 διακριτούς τρόπους : ΄Ετσι προκύπτουν συνολικά
24 διαφορετικές περιπτώσεις µε τις αντίστοιχες πιθανότητες ( 2 πραγµατοποίηση συνέπειας
ή µη× 3 σενάρια επιπτώσεων× 4 εναλλακτικές µέτρων αντιµετώπισης ) :

• η συνέπεια CO πραγµατοποιείται + Η1 + ΙΡ1, µε πιθανότητα P (CO | A11)

• η συνέπεια CO πραγµατοποιείται + Η1 + ΙΡ2, µε πιθανότηταP (CO | A12)

• ....

Οι δεσµευµένες πιθανότητες των συνεπειών ϕαίνονται στο σχήµα Αʹ.2 :

Σχήµα Αʹ.2: Πίνακας δεσµευµένων πιθανοτήτων συνεπειών GIRA model

Η τιµή της Ρ(CO) (που αντιπροσωπεύει την συνέπεια CO ανεξάρτητα της πραγµατοποίη-
σης της αρχικής απειλής) πρέπει να είναι διαθέσιµη στην αρχή της διαδικασίας. Μία καλή
πηγή είναι ιστορικά δεδοµένα ή στατιστικά.

Ο υπολογισµός των πιθανοτήτων γίνεται ως εξής :

P (CO | A11) =
P (A11 | CO) P(CO)

P(A11)
(Αʹ.4)
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πιθανοτήτων

΄Οταν υπολογιστούν οι πιθανότητες όλων των ενδεχοµένων που αφορούν την συνέπεια
CO, δηλαδή οι πιθανότητες που αντιστοιχούν στην πρώτη γραµµή του διαγράµµατος που
ϕαίνεται στο σχήµα Αʹ.2, αυτές πρέπει να επαληθεύουν τη σχέση :

P (CO ) = P (CO | A11)+P (CO | A12)+...+P (CO | A21)+...++P (CO | A31)+...+P (CO | A34)
(Αʹ.5)

Στη συνέχεια οι αποφασίζοντες αξιολογούν την µοντελοποιηµένη επικινδυνότητα, µε
ϐάση τα στοιχεία του οργανισµού που επιθυµούν να προστατεύσουν και τις γενικές τους
επιδιώξεις.
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