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Πεπίλητη 

 Σν ηέινο ηνπ 20νχ αηψλα ραξαθηεξίζηεθε απφ ξαγδαία αλάπηπμε ηεο 

ηερλνινγίαο, κε ζεκαληηθφηεξε ίζσο εμέιημε ηελ εκθάληζε ηνπ Γηαδηθηχνπ. Με 

γξήγνξνπο ξπζκνχο έγηλε θνκκάηη ηεο θαζεκεξηλφηεηαο νινέλα θαη κεγαιχηεξνπ 

πιεζπζκνχ, πξνζθέξνληαο πξφζβαζε ζε αζχιιεπην φγθν γλψζεο θαη πιεξνθνξηψλ, 

δπλαηφηεηεο άκεζεο επηθνηλσλίαο θαη ππεξεζίεο πνπ έθαλαλ επθνιφηεξε ηελ 

θαζεκεξηλή δσή. Οη ππεξεζίεο απηέο, κέρξη ζήκεξα βαζίδνληαη θπξίσο ζε κηα 

θεληξνπνηεκέλε ινγηθή. Οη ρξήζηεο βαζίδνληαη ζε ηερλνινγίεο πνπ αθνινπζνχλ ηελ 

αξρηηεθηνληθή ηνπ πειάηε-εμππεξεηεηή, κηα αξρηηεθηνληθή πνπ απαηηεί εκπηζηνζχλε 

απφ ηελ πιεπξά ηνπ ρξήζηε πξνο ηνλ εμππεξεηεηή θαη έρεη απνδεηρηεί επάισηε ζε 

θαθφβνπιεο επηζέζεηο. 

 

 Σν Blockchain ήξζε κε ζθνπφ λα θαιχςεη απηή ηελ αλάγθε. Ξεθηλψληαο ην 

2009 σο βάζε γηα ην πξψην «θξππηνλφκηζκα», ην Bitcoin, ππνζρέζεθε κηα λέα επνρή 

ζηηο ζπλαιιαγέο κεηαμχ ρξεζηψλ, κε έλα επαλαζηαζηηθφ κνληέιν επηθχξσζεο 

ζπλαιιαγψλ. Σν Blockchain έρεη εμ‘ νξηζκνχ απνθεληξσκέλε ιεηηνπξγία, αθνχ 

απνηειεί έλα ςεθηαθφ, θαηαλεκεκέλν, δεκφζην θαζνιηθφ (ledger), νη εγγξαθέο ηνπ 

νπνίνπ είλαη ακεηάβιεηεο, αξρή πνπ επηβεβαηψλεηαη απφ έλα δίθηπν νκφηηκσλ 

θφκβσλ. Υάξε ζηα πιενλεθηήκαηα πνπ πξνζθέξεη απηή ε δνκή, ην Blockchain 

επεθηάζεθε πέξα απφ ην Bitcoin. Η πινπνίεζε ηνπ Ethereum Blockchain, 

ζπγθεθξηκέλα, έδσζε ηελ επθαηξία λα ρξεζηκνπνηεζεί σο πιαηθφξκα γηα 

απνθεληξσκέλεο εθαξκνγέο (Decentralized Apps), πνπ δε βαζίδνληαη νχηε ζην 

ειάρηζην ζην θιαζηθφ κνληέιν πειάηε-εμππεξεηεηή. 

 

 Βαζηζκέλν ζην Ethereum, θαη ρξεζηκνπνηψληαο ην Ethereum Virtual Machine 

γηα ηελ εθηέιεζε θψδηθα πνπ απνζεθεχεηαη ζε κνξθή έμππλσλ ζπκβνιαίσλ ζην 

Blockchain, έρεη θάλεη ηελ εκθάληζή ηνπ ην Quorum Blockchain. Απνηειεί επέθηαζε 

ηνπ Ethereum πνπ απεπζχλεηαη πεξηζζφηεξν ζε επηρεηξήζεηο θαη πξνζθέξεη 

δπλαηφηεηεο ηδησηηθφηεηαο ζπλαιιαγψλ θαη πην δνκεκέλε νξγάλσζε ελφο ηδησηηθνχ 

Blockchain. Καιχπηεη έηζη κηα βαζηθή έιιεηςε φισλ ησλ ππαξρφλησλ ζρεηηθψλ 

ηερλνινγηψλ, ππνζηεξίδνληαο βέβαηα θαη ηε ιεηηνπξγία απνθεληξσκέλσλ εθαξκνγψλ. 

 

  Μηα ηέηνηα εθαξκνγή είλαη ην αληηθείκελν ηεο παξνχζαο δηπισκαηηθήο. 

Μεηά απφ κειέηε ησλ εξγαιείσλ πνπ πξνζθέξνληαη απφ ηελ ηερλνινγηθή ζηνίβα ηνπ 

Quorum θαη ηνπ Ethereum Blockchain, δεκηνπξγήζεθε κηα απνθεληξσκέλε 

εθαξκνγή, ην Know Your Customer. Πξφθεηηαη γηα κηα εθαξκνγή πνπ ηξέρεη ζην 

Quorum κέζσ ελφο έμππλνπ ζπκβνιαίνπ θαη ζπλδέεηαη κε ην IPFS, κηα ηερλνινγία 

γηα απνθεληξσκέλε απνζήθεπζε δεδνκέλσλ.  

 

Γηα ηελ νινθιήξσζή ηεο έγηλε έξεπλα ζε ζρεηηθέο ηερλνινγίεο, ην ζεσξεηηθφ 

ππφβαζξν ησλ νπνίσλ παξνπζηάδεηαη ζηελ αξρή ηεο εξγαζίαο. ηε ζπλέρεηα 

αλαιχνληαη ηα εξγαιεία πνπ ρξεζηκνπνηήζεθαλ θαη ε δηαδηθαζία αλάπηπμεο ηεο 

εθαξκνγήο, νη δπζθνιίεο πνπ παξνπζηάζηεθαλ ζηελ πνξεία, θαη ηέινο αλαιχεηαη ε 

ιεηηνπξγία ηεο ίδηαο ηεο εθαξκνγήο.  
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Abstract 

The end of the 20th century was marked by rapid technological developments, 

of which the emergence of the Internet was probably the most important. It has quick-

ly become part of the daily life of an increasing number of people, providing access to 

an unrivaled amount of knowledge and information, instant communication capabili-

ties and services that have made daily life easier. To date, these services are mostly 

based on a centralized logic. Users rely on technologies that follow the client-server 

architecture, an architecture that requires trust from the server-side and is vulnerable 

to malicious attacks. 

 

Blockchain made its appearance aiming to solve the aforementioned problem. 

Created in 2009 as the supporting techonology of the first ―cryptocurrency‖, Bitcoin, 

it paved the way for a new era for the transactions among users, introducing a revolu-

tionary transaction validation model. Blockchain works by default in a completely 

decentralized manner, as it is a digital, distributed, public ledger whose records are 

unchanged, a principle constantly confirmed by a peer-to-peer network. Thanks to the 

advantages of this structure, Blockchain has expanded beyond Bitcoin. The imple-

mentation of Ethereum Blockchain, in particular, provided the opportunity to be used 

as a platform for Decentralized Apps, which is not at all based on the classic client-

server model. 

 

Based on Ethereum, and using the Ethereum Virtual Machine to execute code 

stored in smart contract form in the Blockchain, Quorum Blockchain emerged. It is an 

extension of Ethereum that mainly caters to enterprise needs and offers transaction 

privacy capabilities and a more structured organization of a private Blockchain. By 

supporting transaction privacy it covers a fundamental shortcoming of all existing rel-

evant technologies, while also supporting decentralized applications. 

 

Such an application is the subject of this diploma thesis. After studying the tools 

offered by the Quorum and Ethereum Blockchain technology stack, a decentralized 

application, Know Your Customer, was developed. It is an application running on 

Quorum through a smart contract and linked to IPFS, a technology for decentralized 

data storage. 

 

For its completion, research was conducted on related technologies, the theoret-

ical background of which is presented at the beginning of the work. Subsequently, this 

thesis presents the used tools, the application development process, the difficulties 

encountered along the way are analyzed, and finally the operation of the application 

itself.  

 

Key words 

 

Quorum, Blockchain, Ethereum, Smart contracts, IPFS, Decentralized Applications 
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Δςσαπιζηίερ 

Δπραξηζηψ φινπο φζνπο κε βνήζεζαλ ζε φ,ηη έρσ θαηαθέξεη κέρξη ηψξα, κε 

ζηήξημαλ θαη δηαξθψο κνπ έδηλαλ ψζεζε γηα ην θάηη παξαπάλσ: ηελ νηθνγέλεηα κνπ, 

ηνπο θίινπο κνπ, θαη αλζξψπνπο απφ ην ζηελφ κνπ θχθιν ρσξίο ηνπο νπνίνπο δε ζα 

έθηαλα κέρξη εδψ.  

 

Θα ήζεια επίζεο λα επραξηζηήζσ ηελ θα. Βαξβαξίγνπ γηα ηελ ελδηαθέξνπζα 

δηπισκαηηθή πνπ κνπ αλέζεζε, ηνλ ππνςήθην δηδάθηνξα Γεψξγηνο Παιαηνθξαζζά 

θαη ηνλ δφθηνξα Αληψλε Λίηθε γηα ηελ θαζνδήγεζε πνπ κνπ πξνζέθεξαλ, θαη φινπο 

φζνπο ζπληεινχλ ζηελ νκαιή ιεηηνπξγία ηνπ ηδξχκαηνο.  

 

 

Γεψξγηνο Γ. Μπαμφπνπινο 

Αζήλα, Φεβξνπάξηνο 2020 
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1 

 

Διζαγυγή 

Η αλάπηπμε ηνπ Γηαδηθηχνπ έρεη θέξεη κηα λέα επνρή ζηηο θαζεκεξηλέο δσέο 

φισλ. Η επθνιία πνπ πξνζθέξεη ζηελ επηθνηλσλία, ζηελ πξφζβαζε ζε γηγαληηαίν 

φγθν πιεξνθνξηψλ, θαη νη ππεξεζίεο πνπ θάλνπλ ηελ θαζεκεξηλφηεηα γξεγνξφηεξε 

ην έρνπλ θαηαζηήζεη απαξαίηεην εξγαιείν. Ο θφζκνο ρξεζηκνπνηεί ην Γηαδίθηπν γηα 

λα επηθνηλσλήζεη, λα πξνκεζεπηεί πξντφληα θαη αγαζά, λα ςπραγσγεζεί, αθφκα θαη 

λα θάλεη ηξαπεδηθέο ζπλαιιαγέο. Όζν θαη αλ ην ρξήκα γίλεηαη ειεθηξνληθφ, φκσο, 

αθφκα ρξεηάδεηαη εκπηζηνζχλε ζην ηξαπεδηθφ ζχζηεκα. 

 

To Bitcoin, σζηφζν, εηζήγαγε έλα λέν ηξφπν γηα λα ζθεθηεί θαλείο ην ρξήκα. 

Γλψξηζε ζηνλ θφζκν ην πξψην θξππηνλφκηζκα· έλα λφκηζκα ε δεκηνπξγία θαη ε 

δηαθίλεζε ηνπ νπνίνπ δελ ειέγρεηαη απφ θαλέλαλ νξγαληζκφ ή ηξάπεδα. Η αμία ηνπ 

ειέγρεηαη κφλν απφ ην θξππηνγξαθηθφ πξσηφθνιιν (θαη θαη‘ επέθηαζε ηελ ελέξγεηα 

πνπ δαπαλάηαη) γηα ηε δεκηνπξγία θαηλνχξησλ λνκηζκάησλ ή ηελ επηθχξσζε 

ζπλαιιαγψλ. Σν Bitcoin, θαζψο θαη ηα θξππηνλνκίζκαηα πνπ δεκηνπξγήζεθαλ κεηά 

απφ απηφ, βαζίδνληαη φια ζηελ ηερλνινγία ηνπ Blockchain. To Blockchain, κε ηελ 

έιεπζε ηνπ Ethereum, απνηέιεζε πιαηθφξκα γηα ηε δεκηνπξγία θαη ηελ εθηέιεζε 

απνθεληξσκέλσλ εθαξκνγψλ (Decentralized Apps). 

 

Ξεπεξλψληαο ηα φξηα ηνπ εξγαιείνπ γηα ηελ χπαξμε θξππηνλνκηζκάησλ, ην 

Blockchain σο δνκή δεδνκέλσλ θάλεθε ρξήζηκε ζε εηαηξίεο, νη νπνίεο έζηξεςαλ ηελ 

πξνζνρή ηνπο ζε απηφ γηα ηηο δηθέο ηνπο αλάγθεο. Έηζη δεκηνπξγήζεθε ην Quorum, 

κηα Blockchain ιχζε, επέθηαζε ηνπ Ethereum, πνπ ήξζε γηα λα ιχζεη ην πξφβιεκα 

ηεο ηδησηηθφηεηαο ησλ ζπλαιιαγψλ ζε έλα Blockchain δίθηπν.  

1.1 Ανηικείμενο ηηρ Γιπλυμαηικήρ Δπγαζίαρ 

Αληηθείκελν ηεο δηπισκαηηθήο απηήο απνηειεί ε δεκηνπξγία κηαο εθαξκνγήο 

πνπ ζα ηξέρεη ζην πξναλαθεξζέλ δίθηπν θαη ζα ειέγρεη ηε ζχλδεζε ελφο ρξήζηε ζε 

έλα ηδησηηθφ δίθηπν, ζην νπνίν ηξέρεη έλα Quorum Blockchain. Η εθαξκνγή απηή δε 

ζα βαζίδεηαη θαζφινπ ζηε ινγηθή ηνπ πειάηε-εμππεξεηεηή, αιιά ζα «δεη» εμ‘ 

νινθιήξνπ ζην blockchain. Ο θψδηθαο πνπ αθνξά ην blockchain ζα απνζεθεχεηαη ζε 

έλα έμππλν ζπκβφιαην (smart contract), ζα κεηαθξάδεηαη ζε bytecode θαη ζα 

εθηειείηαη ζην Ethereum Virtual Machine.  

 

Γηα ηελ αλάγθε απηή ρξεηάδεηαη ε ζπλεξγαζία νξηζκέλσλ δηαθνξεηηθψλ 

ηερλνινγηψλ. Υξεηάδεηαη αξρηθά λα πινπνηεζεί ν θψδηθαο ηνπ έμππλνπ ζπκβνιαίνπ, ε 
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«ξαρνθνθαιηά» δειαδή ηεο εθαξκνγήο, ν θψδηθαο πνπ δηαρεηξίδεηαη φ,ηη έρεη ζρέζε 

κε ην blockchain. ηε ζπλέρεηα πξέπεη λα γίλεη ην setup ελφο ηδησηηθνχ IPFS δηθηχνπ, 

ζην νπνίν ζα απνζεθεχεηαη ην έγγξαθν πηζηνπνίεζεο πνπ ζα ππνβάιιεη θάζε 

ρξήζηεο ηεο εθαξκνγήο. Σέινο, πξέπεη λα ζρεδηαζηεί ην UI, κηα θηιηθή γξαθηθή 

δηεπαθή αλάκεζα ζην ρξήζηε θαη ην blockchain. 

 

 

1.2  Οπγάνυζη κειμένος 

Σν θείκελν ηεο δηπισκαηηθήο απνηειείηαη απφ 8 Κεθάιαηα, ην ηειεπηαίν εθ 

ησλ νπνίσλ είλαη ε Βηβιηνγξαθία, θαη 2 Παξαξηήκαηα. Σν πξψην θεθάιαην είλαη 

εηζαγσγηθφ. 

 

ην δεχηεξν παξνπζηάδεηαη ην ζεσξεηηθφ ππφβαζξν ηεο εξγαζίαο, γίλεηαη 

δειαδή παξνπζίαζε ησλ ηερλνινγηψλ πνπ ζρεηίδνληαη κε απηήλ. ηελ αξρή γίλεηαη 

αλαθνξά ζην Web 3.0, ηε λέα κνξθή δειαδή ηνπ Γηαδηθηχνπ ζηελ νπνία έρεη βξεη 

άλζηζε ην Blockchain. Ύζηεξα παξνπζηάδνληαη νη ηερλνινγηθνί ζεκέιηνη ιίζνη ηνπ 

Blockchain, ην Ethereum θαη ν ηξφπνο ιεηηνπξγίαο ηνπ αλαιπηηθά, θαη ζηε ζπλέρεηα 

ην Quorum, ε κειέηε ηνπ νπνίνπ ήηαλ βαζηθφ θνκκάηη ηεο παξνχζαο δηπισκαηηθήο. 

ην ηέινο ηνπ γίλεηαη αλαθνξά θαη ζε ζρεηηθέο εξγαζίεο πνπ απνηέιεζαλ πεγή 

έκπλεπζεο ή/θαη ρξεζηκνπνηήζεθαλ σο εξγαιεία γηα ηελ αλάπηπμε θαη ην testing.  

 

ην Κεθάιαην 3 παξνπζηάδεηαη ην ηερληθφ ππφβαζξν ηεο δηπισκαηηθήο, 

εξγαιεία θαη ηερλνινγίεο δειαδή πνπ ηε ζπλέζεζαλ ζηελ ηειηθή ηεο κνξθή. 

πγθεθξηκέλα αλαιχνληαη φια ηα θνκκάηηα ηεο ζνπίηαο ηνπ Truffle γηα αλάπηπμε 

απνθεληξσκέλσλ εθαξκνγψλ ζην Ethereum blockchain θαη, θαη‘ επέθηαζε ζην 

Quorum, ην IPFS, ην Docker θαη ηα ζηνηρεία απφ ην JavaScript (Node) νηθνζχζηεκα 

πνπ ρξεζηκνπνηήζεθαλ γηα ην web θνκκάηη. 

 

 ην ηέηαξην θεθάιαην γίλεηαη αλάιπζε ησλ ιεηηνπξγηθψλ θαη ησλ κε 

ιεηηνπξγηθψλ απαηηήζεσλ ηνπ ζπζηήκαηνο, ησλ θαηεγνξηψλ ησλ ρξεζηψλ, θαη ησλ 

παξαδνρψλ πνπ έγηλαλ ζηελ πνξεία ηεο εθπφλεζεο. 

 

ην πέκπην θεθάιαην γίλεηαη εμνλπρηζηηθή παξνπζίαζε ηνπ έμππλνπ 

ζπκβνιαίνπ πάλσ ζην νπνίν βαζίδεηαη ε εθαξκνγή. Δμεγείηαη ε ιεηηνπξγία θάζε 

κεζφδνπ ηνπ θψδηθά ηνπ θαη παξνπζηάδνληαη νη απνθάζεηο πνπ πάξζεθαλ γηα ηε δνκή 

ηνπ ζπκβνιαίνπ. Γίλεηαη επίζεο αλάιπζε ηεο επηθνηλσλίαο ηνπ ζπκβνιαίνπ κε ην 

web θνκκάηη ηεο εθαξκνγήο. 

 

ην έθην θεθάιαην αθνινπζεί ε επίδεημε ηεο ιεηηνπξγηθφηεηαο ηεο εθαξκνγήο, 

κε ιεθηηθή πεξηγξαθή ηεο ξνήο ιεηηνπξγίαο θαη εηθφλεο γηα ηε γξαθηθή δηεπαθή ηεο 

κε ην ρξήζηε.   

 

ηνλ επίινγν πνπ απνηειεί ην έβδνκν θεθάιαην παξαηίζεληαη ηα ζπκπεξάζκαηα 

πνπ πάξζεθαλ θαηά ηε δηαδηθαζία κειέηεο ησλ δηαθφξσλ ηερλνινγηψλ θαη ηελ 
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αλάπηπμε ηεο εθαξκνγήο, θαζψο θαη πξνηάζεηο πινπνηήζεηο πνπ ζα κπνξνχζαλ λα 

γίλνπλ γηα επέθηαζε ηεο ιεηηνπξγηθφηεηαο. 

 

Μεηά ηε Βηβιηνγξαθία (Κεθάιαην 8) αθνινπζνχλ ηα Παξαξηήκαηα, ην πξψην 

εθ ησλ νπνίσλ πεξηέρεη νδεγίεο γηα ηελ εγθαηάζηαζε θαη ηε ρξήζε ηεο εθαξκνγήο. 

ην δεχηεξν Παξάξηεκα, ηέινο, ππάξρνπλ νη θψδηθεο ηεο εθαξκνγήο.  
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2 

 

Θευπηηικό ςπόβαθπο και ζσεηικέρ 

επγαζίερ 

ην αθφινπζν θεθάιαην ζα δηαηππσζεί ην ζεσξεηηθφ ππφβαζξν, ε κειέηε ηνπ 

νπνίνπ πξνεγήζεθε ηεο πινπνίεζεο απηήο ηεο εξγαζίαο. Αξρηθά γίλεηαη παξνπζίαζε 

ηεο λέαο κνξθήο πνπ έρεη πάξεη ην Γηαδίθηπν, ιφγσ ηεο ηάζεο γηα 

«απνθεληξνπνίεζε» ησλ πξνζθεξφκελσλ ππεξεζηψλ. ηε ζπλέρεηα αλαιχνληαη 

ζεσξεηηθά ζηνηρεία πνπ ζπλζέηνπλ ηελ ηερλνινγία ηνπ Blockchain, θαη ηέινο 

παξαηίζεληαη ζηνηρεία γηα ην Ethereum Blockchain, ην νπνίν θαη ρξεζηκνπνηήζεθε 

γηα ηελ αλάπηπμε ηεο παξνχζαο δηπισκαηηθήο θαη απνηειεί βάζε ηνπ Quorum Block-

chain.  

2.1 Web 3.0 

Ο παγθφζκηνο ηζηφο απφ ηελ επξεία εμάπισζή ηνπ ζηα ηέιε ηνπ 20
νχ 

αηψλα έρεη 
πεξάζεη απφ πνιιέο αιιαγέο, ζπγθεθξηκέλεο φκσο απφ απηέο ήηαλ ηφζν ζεκαληηθέο, 
πνπ ζεσξήζεθαλ αξθεηά ζεκαληηθέο ψζηε λα ηκεκαηνπνηήζνπλ ηελ πνξεία ηεο 
ηζηνξίαο ηνπ ζε ηξία βαζηθά ζηάδηα.  

 

 Web 1.0  

 
Ο φξνο Web 1.0 αλαθέξεηαη ζηελ πξψηε θάζε ηεο χπαξμεο ηνπ Παγθφζκηνπ 

Ιζηνχ. Παξφηη δελ ππάξρεη θαη πηζαλψο δε ζα ππάξμεη ζαθήο νξηζκφο, νη 
πεξηζζφηεξνη ζπκθσλνχλ φηη ν φξνο ραξαθηεξίδεη ην Γηαδίθηπν, φηαλ νη δηαζέζηκεο 
ηζηνζειίδεο ήηαλ ζηελ πιεηνςεθία ηνπο ζηαηηθέο σο πξνο ην πεξηερφκελφ ηνπο.  
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Δικόνα 2-1. Η απσική ζελίδα ηος Google ηο 1996 

 

 Web 2.0 

 

Ο φξνο Web 2.0 έρεη αξρίζεη λα ρξεζηκνπνηείηαη πεξίπνπ απφ ην 2004 γηα λα 

πεξηγξάςεη ην ―social web‖, ην Γηαδίθηπν δειαδή πνπ ηφηε άξρηζε λα απνθηά 

ραξαθηήξα θνηλσληθήο δηθηχσζεο. Ο λένο ηίηινο δε ρξεζηκνπνηήζεθε γηα λα 

αλαθεξζεί ζε θάπνηα ξηδηθή αιιαγή ζηηο ηερλνινγίεο πνπ ρξεζηκνπνηνχληαη γηα ηε 

δεκηνπξγία θαη ηε ρξήζε ηζηνζειίδσλ, αιιά γηα λα αλαθεξζεί ζε κηα αιιαγή ζην 

ζρεδηαζκφ ησλ ζειίδσλ θαη ζηνλ ηξφπν κε ηνλ νπνίν απηέο ρξεζηκνπνηνχληαλ. Καηά 

ηε δηάξθεηα ηεο αλφδνπ ησλ θνηλσληθψλ κέζσλ, ην Web 2.0 έγηλε έλα νπζηαζηηθφ 

εξγαιείν γηα θάζε άηνκν κε ηνπο πεξηζζφηεξνπο ρξήζηεο ηνπ δηαδηθηχνπ λα αξρίδνπλ 

λα αιιειεπηδξνχλ κεηαμχ ηνπο θαη λα ζπλεξγάδνληαη ζε εηθνληθέο θνηλφηεηεο. Απηφ 

νδήγεζε ζηε δεκνηηθφηεηα ησλ δηθηπαθψλ ηφπσλ πνπ ηφληζαλ ην πεξηερφκελν πνπ 

δεκηνπξγήζεθε απφ ηνπο ρξήζηεο (user-generated content) κέζσ ησλ θνηλσληθψλ 

κέζσλ φπσο ην Facebook θαη ην Twitter ή νη ηζηνζειίδεο crowdsourcing φπσο ε 

Wikipedia θαη ην Trip Advisor. Σψξα, ιφγσ απηήο ηεο δέζκεπζεο ηνπ ρξήζηε, ν 

ηζηφο έρεη γίλεη πην αλνηθηφο, πην ζπλδεδεκέλνο θαη πην έμππλνο, νδεγψληαο καο ζηελ 

ηξέρνπζα θαηάζηαζε, ην Web 3.0. 

 

 

Δικόνα 2-2 Βαζικέρ ςπηπεζίερ ηος Web 2.0 
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 Web 3.0 

 
Σν Web 3.0 είλαη έλαο φξνο πνπ δεκηνπξγήζεθε ην 2004 απφ ηνλ John Markoff, 

δεκνζηνγξάθν ηεο New York Times. Έλαο αθφκα ραξαθηεξηζκφο ηνπ Γηαδηθηχνπ 
ζήκεξα είλαη ν «εκαζηνινγηθφο Ιζηφο». Σν Web 3.0 πεξηγξάθεη ηελ ηξίηε γεληά ηνπ 
Γηαδηθηχνπ, ηελ νπνία βηψλνπκε ζήκεξα ζηα πξψηα ζηάδηα ηνπ. Πξφθεηηαη γηα ην 
"έμππλν δίθηπν" θαη έρεη ραξαθηεξηζηεί σο κία απφ ηηο κεγαιχηεξεο επαλαζηάζεηο ηεο 
επνρήο καο. 

 
Σν Web 3.0 είλαη κηα επέθηαζε ηνπ Web 2.0. Σνλίδεη κηα «θαηαλφεζε ησλ 

πιεξνθνξηψλ απφ ην κεράλεκα ψζηε λα παξέρεη κηα πην παξαγσγηθή θαη δηαηζζεηηθή 
εκπεηξία ρξήζηε». Έρεη δεκηνπξγήζεη κηα πξνζαξκφζηκε εκπεηξία ηζηνχ κε έμππλεο 
δηαθεκίζεηο αλαδήηεζεο θαη ζπκπεξηθνξάο, φπνπ ην πεξηερφκελν δεκηνπξγείηαη απφ 
κεραλέο αληί γηα αλζξψπνπο. Γηα παξάδεηγκα, αληί γηα έλαλ επαγγεικαηία πνπ 
ρξεζηκνπνηεί έξεπλα γηα λα θαηαιάβεη ζε πνηα άηνκα ζα απεπζπλζεί ε εθάζηνηε 
δηαθήκηζε ή πεξηερφκελν, ην Web 3.0 ρξεζηκνπνηεί κεραλέο θαη αιγφξηζκνπο γηα λα 
ζηνρεχζεη ζπγθεθξηκέλα άηνκα κε βάζε ην ηζηνξηθφ ηζηνχ θαη ηα δεδνκέλα ρξήζηε. 

 
Μπνξεί ν φξνο λα αθνχγεηαη μέλνο, φκσο νη πεξηζζφηεξνη άλζξσπνη 

ζπλεξγάδνληαη θαζεκεξηλά κε ην Web 3.0, θπξίσο κέζσ ησλ smartphone. Πξάγκαηα 
φπσο ην cloud computing θαη ην δνξπθνξηθφ Internet πςειήο ηαρχηεηαο, πνπ έρνπλ 
βειηηψζεη δξαζηηθά ηελ εκπεηξία καο ζην δηαδίθηπν, είλαη φια πξντφληα ηνπ Web 3.0. 
[1] 

 
ηηο πεξηζζφηεξεο απφ ηηο αιιειεπηδξάζεηο κε ην Γηαδίθηπν, σζηφζν, νη ρξήζηεο 

αιιειεπηδξνχλ κε κηα θεληξηθή νληφηεηα, πνπ θαηέρεη ηνλ πιήξε έιεγρν ηεο 
πξνζθεξφκελεο ππεξεζίαο. Μηα ηέηνηα νληφηεηα πθίζηαηαη αθφκα θαη ζηηο peer-to-
peer (P2P) εθαξκνγέο. Απηφ, ινηπφλ, δεκηνπξγεί ηνλ πξνβιεκαηηζκφ φηη νη ρξήζηεο 
είλαη ππνρξεσκέλνη λα έρνπλ εκπηζηνζχλε ζε κηα –άγλσζηε, ζπρλά- νληφηεηα γηα λα 
ρξεζηκνπνηήζνπλ πνιιέο ππεξεζίεο πνπ ρξεηάδνληαη θαζεκεξηλά, πξνβιεκαηηζκφο 
πνπ εληείλεηαη φιν θαη πεξηζζφηεξν κε θάζε παξαβίαζε ηεο ηδησηηθφηεηαο ησλ 
ρξεζηψλ κέζσ θαθφβνπισλ ελεξγεηψλ. 

 
Λχζε ζην πξφβιεκα απηφ θαίλεηαη λα κπνξεί λα δψζεη ην Blockchain, ηερλνινγία 

πάλσ ζηελ νπνία ζηεξίδεηαη φιε ε έλλνηα ηνπ «απνθεληξσκέλνπ ηζηνχ». Δηδνπνηφο 
δηαθνξά ηνπ Blockchain απφ ηηο ππάξρνπζεο ηερλνινγίεο είλαη φηη κπνξεί λα 
πξνζθέξεη P2P επηθνηλσλίεο (θαη ζπλαιιαγέο) εμαιείθνληαο εληειψο ην κεζάδνληα, ν 
νπνίνο παξαδνζηαθά (ζην Web 2.0) ελεξγεί θαη σο ειεγθηηθφο κεραληζκφο. Κάπνηνη 
κάιηζηα, ελ πξνθεηκέλσ ην ―Web3 Foundation‖ ραξαθηεξίδνπλ ην Blockchain, καδί 
κε φιεο ηηο απνθεληξσκέλεο εθαξκνγέο πνπ βαζίδνληαη ζε απηφ, σο ηελ θηλεηήξην 
δχλακε θαη ην βαζηθφ ραξαθηεξηζηηθφ ηνπ Web 3.0, φηη δειαδή ε 3

ε
 γεληά ηνπ 

Γηαδηθηχνπ είλαη ην ―Decentralized Web‖, ή αιιηψο «Απνθεληξσκέλν Γηαδίθηπν».  
[2] 
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Σν Γηαδίθηπν πνπ ρξεζηκνπνηνχκε ζήκεξα βαζίδεηαη ζε αξρηηεθηνληθή πειάηε-

εμππεξεηεηή. Απφ ηελ αξρή ηνπ, φηαλ δειαδή νη ρξήζηεο θαηά θαλφλα έβιεπαλ 

πεξηερφκελν θαη δελ κπνξνχζαλ λα δεκηνπξγήζνπλ νη ίδηνη, ε βαζηθή ηδέα ήηαλ φηη 

θάπνηνο νξγαληζκφο δεκηνπξγνχζε απηφ ην πεξηερφκελν θαη ν ρξήζηεο ηνλ 

εκπηζηεπφηαλ γηα λα επηθνηλσλήζεη καδί ηνπ. Όηαλ, ζηε ζπλέρεηα, νη ρξήζηεο άξρηζαλ 

λα επηθνηλσλνχλ κεηαμχ ηνπο κέζσ P2P ηερλνινγηψλ, πάιη ππάξρεη κεζάδνληαο, ν 

νπνίνο είρε εμνπζία πάλσ ζηηο κεηαμχ ησλ ρξεζηψλ ζπλαιιαγέο θαη έζεηε ηνπο 

θαλφλεο ζχκθσλα κε ηνπο νπνίνπο απηέο πξαγκαηνπνηνχληαλ. 

 

To Blockchain, πξψηε εθαξκνγή ηνπ νπνίνπ ήηαλ ην Bitcoin ην 2009, 

ππφζρεηαη αιιαγή ζηνλ ηξφπν κε ηνλ νπνίν γίλνληαη νη επηθνηλσλίεο κεηαμχ ησλ 

ρξεζηψλ, θαη θαη‘ επέθηαζε ζηνλ ηξφπν ρξήζεο ηνπ Γηαδηθηχνπ. Η κεηάβαζε απφ 

Web 1.0 ζε Web 2.0 αθνξνχζε ηδηαίηεξα ην front end ησλ εθαξκνγψλ, θαζψο θαη ηνλ 

ηξφπν θαη ηνπο ιφγνπο ρξήζεο ηνπ Γηαδηθηχνπ. ηε κεηάβαζε φκσο απφ Web 2.0 ζε 

Web 3.0, απηφ πνπ ζα αιιάμεη είλαη ην back end, θαη φρη ε εκπεηξία ρξήζεο. [3, ζ. 3] 

 

 

2.2 Γίκηςα ομόηιμυν κόμβυν 

Η ελφηεηα απηή παξνπζηάδεη ηελ αξρηηεθηνληθή νκφηηκσλ θφκβσλ, ή peer-to-

peer, φπσο πην ζπλεζηζκέλα ζπλαληάηαη, βαζηθφ ππιψλα ηεο ηερλνινγίαο ηνπ Block-

chain.  

 

ήκεξα δχν είλαη ηα βαζηθά κνληέια δηθηπαθψλ εθαξκνγψλ: ε αξρηηεθηνληθή 

πειάηε-εμππεξεηεηή (client-server) θαη ε αξρηηεθηνληθή νκφηηκσλ θφκβσλ (peer-to-

peer), γηα ζπληνκία P2P. ηελ πξψηε πεξίπησζε ππάξρεη πάληα έλαο ελεξγφο 

ππνινγηζηήο, ν εμππεξεηεηήο, ν νπνίνο πξνζθέξεη ππεξεζίεο «αθνχγνληαο» αηηήζεηο 

απφ έλα ζχλνιν πειαηψλ θαη απαληψληαο ζε απηέο.  Γίθηπα ηέηνηνπ ηχπνπ δειαδή 

εμαξηψληαη άκεζα απφ ηνλ θεληξηθφ εμππεξεηεηή. ηελ αξρηηεθηνληθή νκφηηκσλ 

Δικόνα 2-3 Σύγκπιζη ηυν ηπιών γενεών ηος Γιαδικηύος 
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θφκβσλ, σζηφζν, ε ζηήξημε ζε απνθιεηζηηθνχο εμππεξεηεηέο ζε θέληξα δεδνκέλσλ 

είλαη απφ κηθξή έσο θαη κεδεληθή. 

 

Η αξρή ιεηηνπξγίαο ησλ δηθηχσλ νκφηηκσλ θφκβσλ είλαη ε απεπζείαο 

επηθνηλσλία αλάκεζα ζε δεχγε ππνινγηζηψλ. Οη ππνινγηζηέο απηνί θαινχληαη peers 

(νκφηηκνη) θαη θαηά θαλφλα ειέγρνληαη απφ ρξήζηεο, δελ απνηεινχλ δειαδή κέξνο 

θάπνηαο δηαρεηξηζηηθήο νληφηεηαο ηνπ δηθηχνπ. Δπίζεο, ζηελ πιεηνςεθία ησλ P2P 

εθαξκνγψλ, ε κεηαμχ ηνπο επηθνηλσλία κπνξεί λα είλαη θαη δηαθνπηφκελε, δελ είλαη 

δειαδή ππνρξεσηηθφ λα είλαη πάληα online. Σα κέιε ελφο ηέηνηνπ δηθηχνπ έρνπλ 

πξνθαλψο ηα ίδηα πξνλφκηα, ηηο ίδηεο δπλαηφηεηεο θαη ηνλ ίδην ξφιν. Γηαζέηνπλ έλα 

κέξνο ησλ ππνινγηζηηθψλ ηνπο πφξσλ γηα ηελ ιεηηνπξγία ηνπ δηθηχνπ, επηηειψληαο 

δειαδή ην ξφιν γηα ηνλ νπνίν ζα ρξεηαδφηαλ παξαδνζηαθά ν θεληξηθφο εμππεξεηεηήο. 

ε πνιιέο πεξηπηψζεηο, βέβαηα, νη δχν πξναλαθεξζείζεο αξρηηεθηνληθέο 

ζπλδπάδνληαη. [4] 

 

 

TODO COMPLETE THIS. 

 

Έλα δίθηπν P2P κπνξεί λα ραξαθηεξηζηεί σο «θαζαξφ» P2P (δειαδή ρσξίο ηελ 

χπαξμε θεληξηθήο νληφηεηαο), εάλ έλαο ηπραίνο θφκβνο ηνπ κπνξεί λα αθαηξεζεί 

ρσξίο λα πξνθιεζεί πξφβιεκα ιεηηνπξγίαο/ζπλδεζηκφηεηαο ζην δίθηπν. ηελ 

πεξίπησζε ηνπ ζπλδπαζκνχ κπνξεί λα ππάξμεη ην ―Centralized P2P‖, 

θεληξνπνηεκέλν δειαδή, φπνπ ππάξρεη κηα κνλαδηθή θεληξηθή νληφηεηα πνπ 

πξνζθέξεη ππεξεζίεο επηπξφζζεηεο απηψλ πνπ παξέρνληαη κέζσ ηεο επηθνηλσλίαο 

ησλ νκφηηκσλ θφκβσλ, αιιά θαη ην ―Hybrid P2P‖, πβξηδηθφ κνληέιν δειαδή, ην 

νπνίν απφ κφλν ηνπ ραξαθηεξίδεη ηε δεχηεξε γεληά ησλ δηθηχσλ νκφηηκσλ θφκβσλ.  

 

Δικόνα 2-4 Καηηγοπίερ δικηύυν ομόηιμυν κόμβυν 
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To πβξηδηθφ P2P κνληέιν εηζάγεη έλα «ελδηάκεζν» ηεξαξρηθφ επίπεδν πνπ 

πεξηιακβάλεη ππεξθφκβνπο (supernodes), νη νπνίνη ζπλδένληαη κε έλα πιήζνο 

«θαλνληθψλ» θφκβσλ (peers). ε έλα ηέηνην δίθηπν (γηα παξάδεηγκα ζηελ 

αξρηηεθηνληθή Gnutella 0.6), νη ζπλδέζεηο ησλ θφκβσλ ζρεκαηίδνπλ κηα δεληξηθή 

κνξθή, φπσο ζηελ παξαθάησ εηθφλα. θνπφο ηέηνησλ δηθηχσλ είλαη λα νξγαλψζνπλ 

ηνπο θφκβνπο ζε νκάδεο, ζηα πιαίζηα ησλ νπνίσλ ε επηθνηλσλία είλαη πην γξήγνξε 

θαη αμηφπηζηε, δηαηεξψληαο φκσο ηα ραξαθηεξηζηηθά ελφο ―pure‖ P2P δηθηχνπ. [5] 

 

 

 

2.3 Κπςπηογπαθία ελλειπηικών καμπςλών 

 

Σν Ethereum ρξεζηκνπνηεί ηελ θξππηνγξαθία ειιεηπηηθψλ θακππιψλ γηα ηελ 

ππνγξαθή ησλ ζπλαιιαγψλ, ζπκβάιινληαο έηζη ζηελ αζθάιεηα ησλ ζπλαιιαγψλ ησλ 

ρξεζηψλ. Απηή είλαη ε ηερλνινγία πνπ ρξεζηκνπνηεί θαη ην Bitcoin. 

Η ζεσξία ηεο θξππηνγξαθίαο ειιεηπηηθψλ θακππιψλ (Elliptic Curve Cryptog-

raphy – ECC) πξνηάζεθε πξψηε θνξά ην 1985 απφ ηνπο Victor Miller (IBM) and Neil 

Koblitz (University of Washington) σο έλαο ελαιιαθηηθφο κεραληζκφο γηα ηελ 

Δικόνα 2-5 Υβπιδικό δίκηςο P2P ζε απσιηεκηονική Gnutella 
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πινπνίεζε ηεο θξππηνγξαθίαο δεκφζηνπ θιεηδηνχ. Οη αιγφξηζκνη δεκφζηνπ θιεηδηνχ 

δεκηνπξγνχλ έλα κεραληζκφ γηα ηελ θνηλή ρξήζε θιεηδηψλ κεηαμχ κεγάινπ αξηζκνχ 

ζπκκεηερφλησλ ή νληνηήησλ ζε έλα πεξίπινθν ζχζηεκα πιεξνθνξηψλ. ε αληίζεζε 

κε άιινπο δεκνθηιείο αιγνξίζκνπο φπσο ην RSA, ην ECC βαζίδεηαη ζε δηαθξηηνχο 

ινγαξίζκνπο πνπ είλαη πνιχ πην δχζθνιν λα ακθηζβεηεζεί ζε ηζνδχλακα κήθε 

θιεηδηψλ. Σν κεγάιν πιενλέθηεκα ηεο ECC είλαη ην γεγνλφο φηη βαζίδεηαη ζε 

δηαθξηηνχο ινγαξίζκνπο θαη ζπλεπψο είλαη πνιχ δπζθνιφηεξν λα παξαβηαζηεί ζε 

ζρέζε κε άιινπο γλσζηνχο αιγνξίζκνπο δεκφζησλ θιεηδηψλ φπσο ν RSA. [6] 

 

Αληίζηνηρα, έλα κεγάιν πιενλέθηεκα ηνπ ECC απέλαληη ζηνλ RSA, είλαη ε 

νηθνλνκία ζην κήθνο ησλ θιεηδηψλ. Γηα ην ίδην απνηέιεζκα δειαδή, γηα ην επίπεδν 

αζθάιεηαο πνπ πξνζθέξεη έλα 256 bit ECC θιεηδί, ζα ρξεηαδφηαλ έλα θιεηδί 3072 bits 

ζε RSA θξππηνγξαθία. Έηζη θαίλεηαη πφζν πην νηθνλνκηθή είλαη ε θξππηνγξαθία 

ειιεηπηηθψλ θακππιψλ απφ άπνςε ρψξνπ. Άιιν έλα ραξαθηεξηζηηθφ παξάδεηγκα πνπ 

απνδεηθλχεη ηε ζεκαζία απηήο ηεο κεζφδνπ είλαη φηη γηα λα «ζπάζεη» έλα RSA θιεηδί 

228 bits ζα ρξεηαδφηαλ ππνινγηζηηθή ηζρχο πνπ αληηζηνηρεί ζε ελέξγεηα κηθξφηεξε 

απφ απηή πνπ ρξεηάδεηαη γηα λα έξζεη ζε ζεκείν βξαζκνχ έλα θνπηαιάθη ηνπ γιπθνχ 

λεξφ. Γηα λα ζπάζεη έλα 228 bit ECC θιεηδί φκσο, ζα ρξεηαδφηαλ ελέξγεηα αληίζηνηρε 

απηήο γηα λα βξάζεη φιν ην λεξφ ζηνλ Πιαλήηε. [6] 

 

Ο αλαιπηηθφο ηξφπνο ιεηηνπξγίαο θαη ην ζεσξεηηθφ ππφβαζξν ηνπ αιγνξίζκνπ 

θξππηνγξαθίαο ειιεηπηηθψλ θακππιψλ μεθεχγνπλ απφ ην αληηθείκελν θαη ην εχξνο 

ηεο παξνχζαο δηπισκαηηθήο. Πεξηζζφηεξεο πιεξνθνξίεο κπνξεί θαλείο λα βξεη ζηηο 

πεγέο [7] θαη [8] ηεο βηβιηνγξαθίαο. 

 

2.4 Ethereum Blockchain 

 

To Blockchain ζαλ ηδέα έξρεηαη γηα λα ιχζεη ην πξφβιεκα ηεο εκπηζηνζχλεο 

κεηαμχ ρξεζηψλ θαη θεληξηθψλ νληνηήησλ πνπ πεξηγξάθεθε πξνεγνπκέλσο. Μπνξεί 

λα νξηζηεί ζαλ έλα είδνο βάζεο δεδνκέλσλ ζηελ νπνία ηα δεδνκέλα δηαηάζζνληαη ζε 

blocks, θάζε έλα απφ ηα νπνία ζπλδέεηαη κε ην επφκελν κε κηα θξππηνγξαθεκέλε 

ππνγξαθή. Βαζηθή δηαθνξά κε κηα παξαδνζηαθή βάζε δεδνκέλσλ είλαη σζηφζν φηη 

δελ ππάξρεη δπλαηφηεηα κεηαβνιήο ησλ δεδνκέλσλ πνπ είλαη γξακκέλα ζην block-

chain. Γηα ην ιφγν απηφ ραξαθηεξίδεηαη θαη σο έλα δεκφζην θαζνιηθφ (ledger), ην 

νπνίν είλαη πξνθαλψο ςεθηαθφ, θαη θαηαλεκεκέλν ζε νπνηνλδήπνηε έρεη δηθαηψκαηα 

λα ην δεη. 

 

Η επαιήζεπζε ησλ δεδνκέλσλ πνπ πεξηέρνληαη ζην blockchain γίλεηαη κε 

κεραληζκνχο πνπ νλνκάδνληαη κεραληζκνί consensus. Βαζηθά παξαδείγκαηα είλαη ην 

Proof of Work, πνπ ρξεζηκνπνηείηαη ζην Bitcoin θαη ζην Ethereum [9], θαη ην Proof 

of Stake. Οη κεραληζκνί απηνί βαζίδνληαη ζηε δπλαηφηεηα ηνπ Blockchain λα 

επηβάιιεη business logic ζε επίπεδν ζπλαιιαγψλ (transaction level), ζε αληίζεζε κε 

ζπκβαηηθέο βάζεηο δεδνκέλσλ πνπ ην θάλνπλ ζε επίπεδν εθαξκνγήο ή νιφθιεξεο ηεο 

βάζεο. 
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Σν blockchain βαζίδεηαη ζε έλα δίθηπν νκφηηκσλ (P2P) θάζε έλαο απφ ηνπο 

νπνίνπο δηαηεξεί έλα πηζηφ αληίγξαθν ηνπ θαζνιηθνχ (ledger). Απηφ είλαη έλα αξρείν 

πνπ πεξηιακβάλεη ην ζχλνιν φισλ ησλ ζπλαιιαγψλ πνπ έρνπλ πξαγκαηνπνηεζεί. 

Έηζη κπνξνχλ λα γίλνληαη ζπλαιιαγέο ρσξίο ηελ παξνπζία θάπνηαο θεληξηθήο 

νληφηεηαο (πνπ ζα απαηηνχζε ηελ εκπηζηνζχλε ησλ ρξεζηψλ), αιιά κφλν κε ηε 

ζπλελλφεζε κε ηνπο ππφινηπνπο θφκβνπο ηνπ δηθηχνπ. 

 

Σν πξψην Blockchain πνπ εκθαλίζηεθε ήηαλ ην Bitcoin ην 2009, δεκηνχξγεκα 

ελφο αηφκνπ ή κηαο νκάδαο κε ην ςεπδψλπκν Satoshi Nakamoto. Η βαζηθή θαη 

κνλαδηθή ιεηηνπξγία ηνπ Bitcoin blockchain είλαη ε εθηέιεζε ζπλαιιαγψλ κεηαμχ 

ησλ ρξεζηψλ ηνπ θαη ε επαιήζεπζε απηψλ ησλ ζπλαιιαγψλ κε ηνλ Proof of Work 

αιγφξηζκν. Ο αιγφξηζκνο απηφο δηαζθαιίδεη ηελ αζθάιεηα ησλ ζπλαιιαγψλ, 

απαηηψληαο ηέηνηα ππνινγηζηηθή ηζρχ γηα ηελ επαιήζεπζε ησλ ζπλαιιαγψλ θαη ηε 

δεκηνπξγία blocks, ψζηε λα κελ είλαη επάισην ην δίθηπν ζε θάπνηα καδηθή 

θαθφβνπιε επίζεζε. Η θχζε ηνπ αιγφξηζκνπ φκσο απαηηεί πνιινί ρξήζηεο λα 

αληαγσληζηνχλ κεηαμχ ηνπο γηα ηνλ ππνινγηζκφ ελφο hash, κε απνηέιεζκα ηελ 

ππεξβνιηθά κεγάιε θαηαλάισζε ηζρχνο γηα ηε δηαδηθαζία απηή (πνπ νλνκάδεηαη 

mining). Γηα ην ιφγν απηφ, ην Ethereum βξίζθεηαη ήδε ζηε δηαδηθαζία κεηάβαζεο 

ζηνλ consensus κεραληζκφ Proof of Stake, πνπ έρεη απνδεηρηεί φηη απαηηεί πνιχ 

ιηγφηεξε ηζρχ. [10] 

 

Βαζηθφ ραξαθηεξηζηηθφ ηνπ Ethereum είλαη πσο απνηειεί κηα Turing complete 

ππνινγηζηηθή αξρηηεθηνληθή, κηα νιφθιεξε πιαηθφξκα δειαδή πάλσ ζηελ νπνία 

κπνξεί λα ηξέρεη θψδηθαο πνπ είλαη απνζεθεπκέλνο, φπσο ζα αλαιπζεί παξαθάησ, ζε 

έμππλα ζπκβφιαηα (smart contracts). Δλψ ην Bitcoin δειαδή έρεη κία κφλν 

ιεηηνπξγία, ηελ εθηέιεζε ζπλαιιαγψλ κεηαμχ ησλ ρξεζηψλ, ην Ethereum επηηξέπεη 

ηε δεκηνπξγία θαη ιεηηνπξγία απνθεληξσκέλσλ εθαξκνγψλ. Απηφ επηηπγράλεηαη κε 

εθηέιεζε θψδηθα ζην Ethereum Virtual Machine. [11] 

 

2.4.1 Ethereum Virtual Machine 

Ο θψδηθαο ζηα ζπκβφιαηα ηνπ Ethereum γξάθεηαη ζε γιψζζα ρακεινχ 

επηπέδνπ, βαζηζκέλε ζε ζηνίβα (stack-based bytecode), πνπ αλαθέξεηαη σο «θψδηθαο 

εηθνληθήο κεραλήο Ethereum» ή «θψδηθαο EVM». Ο θψδηθαο απνηειείηαη απφ κηα 

ζεηξά απφ bytes, φπνπ θάζε byte αληηπξνζσπεχεη κηα ιεηηνπξγία. Γεληθά, ε εθηέιεζε 

θψδηθα είλαη έλαο αηέξκσλ βξφρνο πνπ απνηειείηαη απφ ηελ επαλεηιεκκέλε 

δηεμαγσγή ηεο ιεηηνπξγίαο ζηνλ ηξέρνληα κεηξεηή πξνγξάκκαηνο (ν νπνίνο μεθηλά 

απφ ην κεδέλ) θαη ζηε ζπλέρεηα ηελ αχμεζε ηνπ κεηξεηή πξνγξάκκαηνο θαηά έλα, 

κέρξη λα θηάζεη ην ηέινο ηνπ θψδηθα ή έλα ζθάικα ή STOP ή εληνιή RETURN. Οη 

ιεηηνπξγίεο έρνπλ πξφζβαζε ζε ηξεηο ηχπνπο ρψξνπ ζηνλ νπνίν απνζεθεχνληαη ηα 

δεδνκέλα: 

 

 ηε ζηνίβα, κηα Last In First Out (LIFO) ζηνίβα ζηελ νπνία ηηκέο κπνξνχλ λα 

εηζαρζνχλ θαη λα εμαρζνχλ (push/pop), 

 ηε κλήκε, έλαλ απείξσο επεθηάζηκν πίλαθα απφ bytes, 
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 ηε καθξνρξφληα απνζήθεπζε ηνπ έμππλνπ ζπκβνιαίνπ, απνζεθεπηηθφ ρψξν 

ηχπνπ key/value. ε αληίζεζε κε ηε ζηνίβα θαη ηε κλήκε, ε νπνία 

επαλαθέξεηαη ζηελ αξρηθή θαηάζηαζε κεηά ην ηέινο ηνπ ππνινγηζκνχ, ε 

καθξνρξφληα απνζήθεπζε δηαηεξεί ηα δεδνκέλα ηεο. 

 

Ο θψδηθαο κπνξεί επίζεο λα απνθηήζεη πξφζβαζε ζηελ ηηκή, ηνλ απνζηνιέα 

θαη ηα δεδνκέλα ηνπ εηζεξρφκελνπ κελχκαηνο, θαζψο θαη ηα δεδνκέλα θεθαιίδαο ηνπ 

κπινθ (block header), θαη κπνξεί επίζεο λα επηζηξέςεη κηα ζεηξά byte δεδνκέλσλ σο 

έμνδν. 

 

Σν ηππηθφ κνληέιν εθηέιεζεο ηνπ θψδηθα EVM είλαη απιφ. Όζν ε εηθνληθή 

κεραλή Ethereum εθηειείηαη, ε πιήξεο ππνινγηζηηθή ηεο θαηάζηαζε κπνξεί λα 

νξηζηεί απφ ηελ πιεηάδα (block_state, transaction, message, code, memory, stack, pc, 

gas) φπνπ ην block_state είλαη ε παγθφζκηα θαηάζηαζε πνπ πεξηέρεη φινπο ηνπο 

ινγαξηαζκνχο θαη πεξηιακβάλεη ηα ππφινηπα θαη ηα απνζεθεπκέλα δεδνκέλα. ηελ 

αξρή θάζε θχθινπ εθηέιεζεο, ε ηξέρνπζα εληνιή βξίζθεηαη κε ην pc-νζηφ byte ηνπ 

code (ή 0 αλ pc >= length(code)), φπνπ pc ν κεηξεηήο πξνγξάκκαηνο (program coun-

ter), θαη θάζε εληνιή έρεη ηνλ δηθφ ηεο νξηζκφ σο πξνο ηνλ ηξφπν κε ηνλ νπνίν 

επεξεάδεη ηελ πιεηάδα. Γηα παξάδεηγκα, ην ADD εμάγεη δχν ζηνηρεία απφ ηε ζηνίβα 

(pop) θαη εηζάγεη ην άζξνηζκά ηνπο (push), κεηψλεη ην gas θαηά 1 θαη απμάλεη ην pc 

θαηά 1. Παξφιν πνπ ππάξρνπλ πνιινί ηξφπνη βειηηζηνπνίεζεο ηεο εθηέιεζεο ηεο 

εηθνληθήο κεραλήο Ethereum κέζσ ηεο ζχληαμεο κφιηο-ρξφλνπ, κηα βαζηθή 

πινπνίεζε ηνπ Ethereum κπνξεί λα γίλεη ζε κεξηθέο εθαηνληάδεο γξακκέο θψδηθα. 

 

Σν Ethereum Virtual Machine απνηειεί ινηπφλ ηε βάζε ηνπ Ethereum. Πάλσ 

ζην EVM κπνξεί θάζε θφκβνο ηνπ Ethereum λα ηξέμεη εληνιέο, θαη κάιηζηα λα 

εθηειέζεη νπνηαδήπνηε ιεηηνπξγία, αθνχ ην EVM είλαη κηα Turing Complete κεραλή. 

Σν Ethereum ζαλ πιαηθφξκα εκπινπηίδεηαη απφ δηάθνξα άιια ζηνηρεία πνπ 

θαζνξίδνπλ ηνλ ηξφπν ιεηηνπξγίαο ηνπ.  [12] 

 

 

2.4.2 Λογαπιαζμοί 

ην Ethereum, ην state (ε θαηάζηαζε) απνηειείηαη απφ αληηθείκελα πνπ 

νλνκάδνληαη «ινγαξηαζκνί» (Ethereum accounts). Κάζε ινγαξηαζκφο είλαη κηα 

δηεχζπλζε κήθνπο 20 bytes. Οη κεηαβάζεηο ηεο θαηάζηαζεο (state transitions) ηνπ 

Ethereum απνηεινχλ άκεζεο κεηαθνξέο αμίαο θαη πιεξνθνξηψλ κεηαμχ 

ινγαξηαζκψλ. Έλαο ινγαξηαζκφο ηνπ Ethereum πεξηιακβάλεη ηέζζεξα πεδία: 

 

 Σν nonce, έλα κεηξεηή πνπ ρξεζηκνπνηείηαη γηα λα επαιεζεπηεί φηη θάζε 

ζπλαιιαγή κπνξεί λα επεμεξγαζηεί κφλν κία θνξά 

 Σν ηξέρνλ ηζνδχγην ηνπ ινγαξηαζκνχ (ζε ethers) 

 Ο θψδηθαο ηνπ έμππλνπ ζπκβνιαίνπ ηνπ ινγαξηαζκνχ, εθφζνλ ππάξρεη 

 Σνλ απνζεθεπηηθφ ρψξν ηνπ ινγαξηαζκνχ (θελφο αξρηθά) 
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Σν Ether είλαη ην θχξην εζσηεξηθφ θξππηνλφκηζκα ηνπ Ethereum θαη 

ρξεζηκνπνηείηαη γηα ηελ πιεξσκή ησλ ηειψλ ζπλαιιαγήο, απνηειεί δειαδή θαη 

θαχζηκν γηα ην Ethereum Virtual Machine. Κάζε ιεηηνπξγία, θάζε εληνιή πνπ 

εθηειείηαη ζην EVM, εθφζνλ θαηαλαιψλεη ππνινγηζηηθή ηζρχ, απαηηεί Ether γηα λα 

εθηειεζηεί. Σν Ether πνπ θαηαλαιψλεηαη γηα λα γίλεη κηα ιεηηνπξγία θαιείηαη gas 

(ράξηλ επθνιίαο), αθνχ κπνξεί λα ζεσξεζεί θαη θαχζηκν ηνπ EVM. Λφγσ ηεο 

κεγάιεο αμίαο ηεο κνλάδαο ηνπ λνκίζκαηνο Ether, γηα ην ζθνπφ ηνπ ππνινγηζκνχ ηνπ 

gas ρξεζηκνπνηνχληαη θπξίσο νη ππνδηαηξέζεηο ηνπ, ζπγθεθξηκέλα ην wei (1 ETH = 

10
18

 wei) θαη ην Gwei (Gigawei, 1gwei = 10
9
 wei). [13] 

 

ε γεληθέο γξακκέο, ππάξρνπλ δχν ηχπνη ινγαξηαζκψλ:  

 Externally Owned ινγαξηαζκνί (EOA), ειεγρφκελνη απφ ηδησηηθά θιεηδηά, θαη  

 Λνγαξηαζκνί ζπκβνιαίσλ, νη νπνίνη ειέγρνληαη απφ ηνλ θψδηθα θάπνηνπ 

έμππλνπ ζπκβνιαίνπ πνπ ηνπο δηαρεηξίδεηαη. Έλαο εμσηεξηθφο ηδηφθηεηνο 

ινγαξηαζκφο δελ έρεη θψδηθα θαη κπνξεί θαλείο λα ζηείιεη κελχκαηα απφ 

εμσηεξηθφ ηδηφθηεην ινγαξηαζκφ δεκηνπξγψληαο θαη ππνγξάθνληαο κηα 

ζπλαιιαγή. ε έλα ινγαξηαζκφ ζπκβνιαίνπ, θάζε θνξά πνπ ν ινγαξηαζκφο 

ηνπ ζπκβνιαίνπ ιακβάλεη έλα κήλπκα ελεξγνπνηεί θαη εθηειεί ηνλ θψδηθα 

ηνπ, επηηξέπνληάο ηνπ λα δηαβάδεη θαη λα γξάθεη ζηελ εζσηεξηθή απνζήθεπζε 

θαη λα ζηέιλεη άιια κελχκαηα ή λα δεκηνπξγεί έμππλα ζπκβφιαηα κε ηε ζεηξά 

ηνπ. 

 

Σα έμππλα ζπκβφιαηα ζην Ethereum δελ απνηεινχλ παξαδoζηαθά ζπκβφιαηα, 

δελ είλαη δειαδή θάηη πνπ πξέπεη λα «εθπιεξσζεί». Δίλαη πεξηζζφηεξν «απηφλνκνη 

πξάθηνξεο» πνπ δνπλ κέζα ζην πεξηβάιινλ εθηέιεζεο ηνπ Ethereum, εθηειψληαο 

πάληνηε έλα ζπγθεθξηκέλν θνκκάηη θψδηθα φηαλ θαινχληαη απφ έλα κήλπκα ή 

ζπλαιιαγή θαη έρνληαο άκεζν έιεγρν πάλσ ζην δηθφ ηνπο ηζνδχγην ether θαη ην δηθφ 

ηνπο απνζεθεπηηθφ ρψξν πνπ πεξηιακβάλεη φ,ηη κεηαβιεηή έρεη δεισζεί.[12] 

2.4.3 Μηνύμαηα 

Σα έμππλα ζπκβφιαηα έρνπλ ηε δπλαηφηεηα λα ζηέιλνπλ κελχκαηα ζε άιια 

ζπκβφιαηα. Σα κελχκαηα είλαη εηθνληθά αληηθείκελα πνπ δελ έρνπλ ζεηξηνπνηεζεί θαη 

ππάξρνπλ κφλν ζην πεξηβάιινλ εθηέιεζεο ηνπ Ethereum. Έλα κήλπκα πεξηέρεη: 

 

 Σνλ απνζηνιέα ηνπ κελχκαηνο 

 Σνλ παξαιήπηε ηνπ κελχκαηνο 

 Σελ πνζφηεηα ether πνπ κεηαθέξεηαη καδί κε ην κήλπκα 

 Έλα πξναηξεηηθφ πεδίν δεδνκέλσλ 

 Μηα ηηκή STARTGAS 

 

Οπζηαζηηθά, έλα κήλπκα είλαη ζαλ κηα ζπλαιιαγή, εθηφο απφ ην γεγνλφο φηη 

παξάγεηαη απφ ζχκβαζε θαη φρη απφ εμσηεξηθφ παξάγνληα (ΔΟΑ). Έλα κήλπκα 

εκθαλίδεηαη φηαλ έλα ζπκβφιαην πνπ εθηειεί ηνλ ηξέρνληα θψδηθα εθηειεί ηνλ CALL 

θσδηθφ εθηέιεζεο (opcode), ν νπνίνο παξάγεη θαη εθηειεί έλα κήλπκα. Όπσο κηα 

ζπλαιιαγή, έλα κήλπκα νδεγεί ζηνλ ινγαξηαζκφ παξαιήπηε θαη εθηειεί ηνλ θψδηθα 



30 

 

ηνπ. Έηζη, νη ζπκβάζεηο κπνξνχλ λα έρνπλ ζρέζεηο κε άιιεο ζπκβάζεηο κε ηνλ ίδην 

αθξηβψο ηξφπν πνπ κπνξνχλ νη εμσηεξηθνί θνξείο.[12] 

2.4.4 Αζθάλεια Σςναλλαγών 

Κάζε θνξά πνπ έλαο ινγαξηαζκφο ζηέιλεη κηα ζπλαιιαγή ζε άιιν ινγαξηαζκφ 

ζην δίθηπν, ηελ ππνγξάθεη κε ηελ πξνζσπηθή ηνπ θξπθή ππνγξαθή, ρξεζηκνπνηψληαο 

ηελ θξππηνγξαθία ειιεηπηηθψλ θακππιψλ (Elliptic Curve Digital Signature Algo-

rithm). Απφ απηφ ην ζεκείν είλαη ππνρξέσζε ηνπ δηθηχνπ λα επαιεζεχζεη ηελ 

ηαπηφηεηα ηνπ απνζηνιέα ηεο ζπλαιιαγήο.  

 

Όπσο αλαθέξζεθε πξνεγνπκέλσο, γηα θάζε θίλεζε πνπ γίλεηαη ζην Ethereum 

θαη επηθέξεη αιιαγή ζην blockchain, πξέπεη λα πιεξσζεί έλα ηέινο (gas) ζην δίθηπν, 

ην νπνίν είλαη αλάινγν ησλ ππνινγηζηηθψλ πφξσλ ηνπ EVM πνπ ζα ρξεζηκνπνηεζνχλ 

γηα ηελ πεξάησζή ηεο. Σν gas απηφ απνηειεί εγγχεζε φηη θαλέλαο ρξήζηεο δε ζα 

πξνβεί ζε αρξείαζηεο ππνινγηζηηθέο δηεξγαζίεο πνπ ζα κπνξνχζαλ θαθφβνπια λα 

ππεξθνξηψζνπλ ην δίθηπν (αθνχ δε ζα ηνλ ζπκθέξεη λα ην θάλεη). Σν gas πνπ 

πιεξψλεηαη, ινηπφλ, θαηαιήγεη ζε κνξθή Ether ζηνπο miners ηνπ δηθηχνπ, ηνπο 

ινγαξηαζκνχο δειαδή πνπ ζπαηαινχλ ππνινγηζηηθή ηζρχ γηα λα επηθπξψζνπλ θάζε 

ζπλαιιαγή. 

 

 Η επηθχξσζε ησλ ζπλαιιαγψλ γίλεηαη κέζσ ηεο ιχζεο ελφο δχζθνινπ 

καζεκαηηθνχ πξνβιήκαηνο πνπ έγθεηηαη ζηνλ ππνινγηζκφ ηνπ nonce ηεο θάζε 

ζπλαιιαγήο. Ο consensus κεραληζκφο ηνπ Ethereum είλαη ην Proof of Work (PoW), 

δηαθνξνπνηεκέλνο φκσο σο πξνο ηνπο ππνινγηζηηθνχο πφξνπο πνπ απαηηνχληαη. 

πγθεθξηκέλα, ζε αληίζεζε κε ην Bitcoin, ζην Ethereum ην mining απαηηεί θαη κλήκε, 

απνζαξξχλνληαο έηζη ηε ρξήζε εηδηθνχ hardware απνθιεηζηηθά γηα mining. Έηζη 

γίλεηαη ζεκαληηθά πην αζθαιέο ην δίθηπν. [12]  

2.5 Quorum 

Σν Quorum είλαη έλα blockchain πξσηφθνιιν πνπ απνηειεί πξνέθηαζε ηνπ 

Ethereum. Πξνζθέξεη ηδησηηθφηεηα ζηελ επηθνηλσλία ησλ έμππλσλ ζπκβνιαίσλ θαη 

ηηο θηλήζεηο θαζψο θαη ηδησηηθφηεηα ζε επίπεδν θφκβσλ, ελψ πεξηιακβάλεη θαη δηθνχο 

ηνπ consensus κεραληζκνχο.  

 

Δίλαη fork ηνπ go-ethereum θαη αλαλεψλεηαη παξάιιεια κε απηφ. Βαζηθέο ηνπ 

βειηηψζεηο είλαη νη εμήο:  

 

 Ιδησηηθφηεηα – Σν Quorum ππνζηεξίδεη ηδησηηθέο ζπλαιιαγέο θαη ηδησηηθά 

έμππλα ζπκβφιαηα κέζσ δηαρσξηζκνχ ηνπ public απφ ην private state θαη 

ρξεζηκνπνηεί θξππηνγξαθία θαηά ηελ peer-to-peer αληαιιαγή κελπκάησλ γηα 

θαηεπζπλφκελε κεηαθνξά ηδησηηθψλ δεδνκέλσλ ζηνπο θφκβνπο ηνπ δηθηχνπ.  

 Δλαιιαθηηθνί consensus κεραληζκνί: έλα δίθηπν κε permissioning κεραληζκφ 

ζπκκεηνρήο ζε απηφ, απαιιάζζεηαη απφ ηνπο θιαζηθνχο Proof of Work θαη 

Proof of Stake κεραληζκνχο πνπ ρξεζηκνπνηνχλ ηα παξαδνζηαθά blockchains 
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φπσο ην Ethereum θαη ην Bitcoin. Οη δχν βαζηθνί αιγφξηζκνη πνπ πξνζθέξεη 

ην Quorum είλαη νη: 

 Raft-based Consensus: consensus κεραληζκνχο γηα κηθξφηεξνπο 

ρξφλνπο θαηαζθεπήο blocks, transaction mining, θαη on-demand 

θαηαζθεπή blocks.  

 Istanbul BFT - consensus αιγφξηζκνο βαζηζκέλνο ζην pBFT (Practical 

Byzantine Fault Tolerance).  

 Network Peer Permissioning: κεραληζκφο ειέγρνπ ησλ θφκβσλ πνπ κπνξνχλ 

λα ζπλδεζνχλ ζην δίθηπν αλά πάζα ζηηγκή. Ο κεραληζκφο απηφο είλαη smart 

contract – based, θαη παξνπζηάδεηαη ιεπηνκεξψο ζηε ζπλέρεηα 

 Τςειφηεξε Απφδνζε 

 

Σν Quorum απνηειείηαη απφ ηα παξαθάησ βαζηθά ζηνηρεία: 

 

 Σν Quorum node: Ο θφκβνο ηνπ Quorum δηθηχνπ βαζίδεηαη ζην (public) Geth 

client αιιά κε ηξνπνπνηήζεηο πνπ έρνπλ γίλεη απφ ηνπο developers ηνπ Quor-

um. 

 Σνλ Privacy Manager (Γηαρεηξηζηή Ιδησηηθφηεηαο), ν νπνίνο απνηειείηαη απφ:  

 Transaction Manager (Γηαρεηξηζηή πλαιιαγψλ)  

 Enclave: Γνπιεχεη ζε ζπλεξγαζία κε ηνλ Transaction Manager θαη 

δηαρεηξίδεηαη ηελ θσδηθνπνίεζε/απνθσδηθνπνίεζε ησλ ζπλαιιαγψλ 

κε απνκνλσκέλν ηξφπν γηα απμεκέλε αζθάιεηα. Γηαηεξεί φια ηα pri-

vate keys θαη είλαη νπζηαζηηθά έλα vHSM (virtual Hardware Security 

Module) πνπ δνπιεχεη ζε απνκφλσζε απφ ηα ππφινηπα components. 

 

 

Δικόνα 2-6 Τα δομικά ζηοισεία ηος Quorum 

 

2.5.1 Ιδιυηικόηηηα 

Σν Quorum επηηπγράλεη ηελ παξαπάλσ πεξηγξαθφκελε ηδησηηθφηεηα θπξίσο 

κε 2 βαζηθά ηνπ εξγαιεία. Απηά είλαη ηα εμήο:  
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Tessera: Σν Tessera είλαη έλα stateless Java ζχζηεκα πνπ ρξεζηκνπνηείηαη γηα ηελ 

θσδηθνπνίεζε, ηελ απνθσδηθνπνίεζε θαη ην δηακνηξαζκφ φισλ ησλ ζπλαιιαγψλ γηα 

ην Quorum.  

Κάζε θφκβνο ηνπ Tessera (δειαδή θαη‘επέθηαζε θάζε θφκβνο ηνπ Quorum net-

work):  

 Παξάγεη θαη ζπληεξεί έλα πιήζνο απφ δεπγάξηα public/private θιεηδηψλ.  

 Μπνξεί λα αλαθαιχςεη θαη λα δηαρεηξηζηεί φινπο ηνπ θφκβνπο ηνπ δηθηχνπ κε 

ζχλδεζε κφλν ζε έλα άιιν Tessera node.  

 Πξνζθέξεη public θαη private API γηα επηθνηλσλία:  

 Private API – Υξεζηκνπνηείηαη γηα επηθνηλσλία κε ην Quorum  

 Public API - Υξεζηκνπνηείηαη γηα επηθνηλσλία κεηαμχ ησλ ππνινίπσλ 

Tessera θφκβσλ  

 Πξνζθέξεη ακθίδξνκε SSL αζθάιεηα ρξεζηκνπνηψληαο TLS certificates θαη 

δηάθνξα κνληέια εκπηζηνζχλεο φπσο Trust On First Use (TOFU), whitelist, 

certificate authority, θιπ.  

 Τπνζηεξίδεη IP whitelisting.  

 Μπνξεί λα ζπλδεζεί ζε νπνηαδήπνηε SQL βάζε δεδνκέλσλ πνπ ππνζηεξίδεη 

JDBC client.  
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Δικόνα 2-7 Γιάγπαμμα απεικόνιζηρ ηηρ επικοινυνίαρ μεηαξύ ηυν ζηοισείυν ηος Quorum καηά 

ηην εκηέλεζη ζςναλλαγήρ 

  

Σξφπνο ιεηηνπξγίαο  

ην παξάδεηγκα ηεο παξαπάλσ εηθφλαο, ην ζπκβαιιφκελν κέξνο (θφκβνο) Α θαη ην 

κέξνο Β είλαη ζπκβαιιφκελα κέξε ηεο ζπλαιιαγήο AB, ελψ ην ζπκβαιιφκελν κέξνο 

C φρη. Η δηαδηθαζία πνπ αθνινπζείηαη είλαη αλαιπηηθά ε αθφινπζε:  

1. Σν ζπκβαιιφκελν κέξνο Α απνζηέιιεη κηα ζπλαιιαγή ζηνλ Κφκβν Α, 

πξνζδηνξίδνληαο ην payload (σθέιηκν θνξηίν) ηεο ζπλαιιαγήο θαη νξίδνληαο 

ζην privateFor ηα δεκφζηα θιεηδηά γηα ηα ζπκβαιιφκελα κέξε Α θαη Β (ην 

κέξνο Α είλαη πξναηξεηηθφ, πξφθεηηαη γηα ηνλ ίδην θφκβν)  

2. Ο Quorum θφκβνο ηνπ Α δηαβηβάδεη ηε ζπλαιιαγή ζην δηθφ ηνπ δηαρεηξηζηή 

ζπλαιιαγψλ (Transaction Manager, Tessera ελ πξνθεηκέλσ), δεηψληαο ηνπ λα 

απνζεθεχζεη ην payload ηεο ζπλαιιαγήο  

3. Ο δηαρεηξηζηήο ζπλαιιαγψλ ηνπ Α θάλεη κηα θιήζε ζην ζρεηηθφ Enclave γηα 

λα επηθπξψζεη ηνλ απνζηνιέα θαη λα θξππηνγξαθήζεη ην θνξηίν.  

4. Σν Enclave ηνπ Α ειέγρεη ην ηδησηηθφ θιεηδί ηνπ Α θαη, αθνχ επηθπξσζεί, 

εθηειεί ηε κεηαηξνπή ζπλαιιαγψλ. Απηφ ζπλεπάγεηαη:  

a. Γεκηνπξγία ελφο ηπραίνπ θιεηδηνχ (RMK) θαη ελφο nonce.  
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b. Κξππηνγξάθεζε ηνπ σθέιηκνπ θνξηίνπ ηεο ζπλαιιαγήο κε ην nonce 

θαη ην RMK απφ ην πξνεγνχκελν βήκα.  

c. Πξνζπέιαζε ηνπ θαηαιφγνπ ησλ κεξψλ ηεο ζπλαιιαγήο, ζηελ 

πξνθεηκέλε πεξίπησζε ησλ Α θαη Β, θαη θξππηνγξαθψληαο ην ίδην ην 

RMK απφ ην πξψην βήκα, ρξεζηκνπνηψληαο ην θιεηδί πνπ πξνέξρεηαη 

απφ ην ηδησηηθφ θιεηδί ηνπ Α θαη ην δεκφζην θιεηδί ηνπ Β, καδί κε έλα 

άιιν ηπραία παξαγφκελν nonce. Έηζη, θάζε θξππηνγξαθεκέλν RMK 

είλαη κνλαδηθφ γηα θάζε παξαιήπηε θαη ζα κνηξαζηεί κφλν κε ηνλ 

αληίζηνηρν παξαιήπηε καδί κε ην θξππηνγξαθεκέλν σθέιηκν θνξηίν.  

d. Δπηζηξνθή ηνπ θξππηνγξαθεκέλνπ σθέιηκνπ θνξηίνπ απφ ην δεχηεξν 

βήκα θαη φισλ ησλ θξππηνγξαθεκέλσλ RMK απφ ην ηξίην βήκα ζην 

δηαρεηξηζηή ζπλαιιαγψλ (Transaction Manager).  

e. Ο δηαρεηξηζηήο ζπλαιιαγψλ ηνπ Α ππνινγίδεη ην SHA3-512 hash ηνπ 

θξππηνγξαθεκέλνπ σθέιηκνπ θνξηίνπ θαη ζηε ζπλέρεηα απνζεθεχεη 

ην θξππηνγξαθεκέλν σθέιηκν θνξηίν θαη ηα θξππηνγξαθεκέλα RMKs 

απφ ην hash ζηε βάζε δεδνκέλσλ  

f. ηε ζπλέρεηα, ν Γηαρεηξηζηήο πλαιιαγψλ ηνπ Γηαδηθηπαθνχ 

Κφκκαηνο Α κεηαθέξεη κε αζθαιή ηξφπν (κέζσ HTTPS) ην 

θξππηνγξαθεκέλν σθέιηκν θνξηίν θαη ην RMK πνπ έρεη 

θξππηνγξαθεζεί κε θνηλφρξεζην θιεηδί ζε πξνεγνχκελν βήκα θαη ηα 

nonce ζην δηαρεηξηζηή ζπλαιιαγψλ ηνπ Β. Ο δηαρεηξηζηήο 

ζπλαιιαγψλ ηνπ Β απαληά κε κηα απάληεζε Ack/Nack. Eάλ ην Κφκκα 

Α δελ ιάβεη απάληεζε / ιάβεη Nack απφ ην Β ηφηε ε ζπλαιιαγή δελ ζα 

κεηαδνζεί θαλ ζην δίθηπν. Απνηειεί πξνυπφζεζε γηα ηνπο απνδέθηεο 

γηα λα απνζεθεχζνπλ ην payload.  

g. Δθφζνλ ε δηαβίβαζε δεδνκέλσλ ζην δηαρεηξηζηή ζπλαιιαγψλ ηνπ Β 

ήηαλ επηηπρήο, ν δηαρεηξηζηήο ζπλαιιαγψλ ηνπ Α επηζηξέθεη ην hash 

ζηνλ Quorum θφκβν, ν νπνίνο ζηε ζπλέρεηα αληηθαζηζηά ην αξρηθφ 

payload ηεο ζπλαιιαγήο κε απηφ ην hash θαη αιιάδεη ηελ ηηκή V ηεο 

ζπλαιιαγήο ζε 37 ή 38, θάηη πνπ δείρλεη ζε άιινπο θφκβνπο φηη απηφ 

ην hash αληηπξνζσπεχεη κηα ηδησηηθή ζπλαιιαγή κε έλα 

θξππηνγξαθεκέλν payload ζε αληίζεζε κε κηα δεκφζηα ζπλαιιαγή κε 

bytecode πνπ δε ζα κπνξνχζαλ λα θαηαιάβνπλ νη ππφινηπνη θφκβνη.  

5. ηε ζπλέρεηα, ε ζπλαιιαγή κεηαδίδεηαη ζην ππφινηπν δίθηπν 

ρξεζηκνπνηψληαο ην παξαδνζηαθφ Ethereum peer-to-peer πξσηφθνιιν.  

6. Έλα κπινθ πνπ πεξηέρεη ηε ζπλαιιαγή AB δεκηνπξγείηαη θαη δηαλέκεηαη ζε 

θάζε κέξνο ζην δίθηπν.  

7. Καηά ηελ επεμεξγαζία ηνπ κπινθ, φινη νη θφκβνη ζα πξνζπαζήζνπλ λα 

επεμεξγαζηνχλ ηε ζπλαιιαγή. Κάζε θφκβνο ηνπ Quorum σζηφζν ζα 

αλαγλσξίζεη κηα ηηκή V 37 ή 38, θαηαιαβαίλνληαο φηη πξφθεηηαη γηα ηδησηηθή 

ζπλαιιαγή κε θξππηνγξαθεκέλν payload, θαη ζα θαιέζεη ηνλ ηνπηθφ 

δηαρεηξηζηή ζπλαιιαγψλ ηνπ γηα λα πξνζδηνξίζεη εάλ ν ίδηνο ν θφκβνο είλαη 

κέξνο ηεο ζπλαιιαγήο (ρξεζηκνπνηψληαο ην hash σο ην επξεηήξην γηα 

αλαδήηεζε) .  

8. Αθνχ ν θφκβνο C δελ θαηέρεη ηε πλαιιαγή, ζα ιάβεη έλα κήλπκα 

NotARecipient θαη ζα παξαιείςεη ηε ζπλαιιαγή, δειαδή δελ ζα ελεκεξψζεη 

ην private state ηνπ. Οη θφκβνη Α θαη Β ζα αλαδεηήζνπλ ην hash ζηνπο 

ηνπηθνχο δηαρεηξηζηέο ζπλαιιαγψλ ηνπο θαη ζα απνθαλζνχλ φηη απνηεινχλ 

κέξε ηεο ζπλαιιαγήο. Καζέλαο ζα θάλεη κηα θιήζε ζην Enclave ηνπ, 
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δηαβηβάδνληαο ην θξππηνγξαθεκέλν payload, ην θξππηνγξαθεκέλν 

ζπκκεηξηθφ θιεηδί θαη ηελ ππνγξαθή ηνπ.  

9. Σν Enclave επηθπξψλεη ηελ ππνγξαθή θαη ζηε ζπλέρεηα απνθξππηνγξαθεί ην 

ζπκκεηξηθφ θιεηδί ρξεζηκνπνηψληαο ην ηδησηηθφ θιεηδί ηνπ θφκβνπ πνπ 

θξαηείηαη ζην Enclave, απνθξππηνγξαθεί ην payload ρξεζηκνπνηψληαο ην 

ζπκκεηξηθφ θιεηδί πνπ ηψξα είλαη θαλεξφ ζε απηφ θαη επηζηξέθεη ην 

απνθξππηνγξαθεκέλν payload ζην δηαρεηξηζηή ζπλαιιαγψλ.  

10. Οη δηαρεηξηζηέο ζπλαιιαγψλ ησλ Α θαη Β ζηέιλνπλ ζηε ζπλέρεηα ην 

απνθξππηνγξαθεκέλν payload ζην EVM γηα ηελ εθηέιεζε ηνπ θψδηθα ηνπ 

έμππλνπ ζπκβνιαίνπ. Απηή ε εθηέιεζε ζα ελεκεξψζεη ηελ θαηάζηαζε ζην 

Private State DB ηνπ θφκβνπ Quorum κφλν. Μφιηο ν θψδηθαο εθηειεζηεί 

απνξξίπηεηαη, νπφηε δελ είλαη πνηέ δηαζέζηκνο γηα αλάγλσζε ρσξίο πέξαζκα 

μαλά απφ ηελ παξαπάλσ δηαδηθαζία.  

  

Constellation: απνηειεί ηελ άιιε επηινγή πνπ πξνζθέξεη ην Quorum γηα transaction 

management. Σα ραξαθηεξηζηηθά ηνπ είλαη ηα εμήο:  

 Γηαρεηξίδεηαη έλαλ αξηζκφ δεπγψλ δεκφζηνπ / ηδησηηθνχ θιεηδηνχ NaCl 

(Curve25519).  

 Αληρλεχεη απηφκαηα άιινπο θφκβνπο ζην δίθηπν κεηά απφ ζπγρξνληζκφ κε 

κφιηο έλαλ άιινλ θφκβν.  

 πγρξνλίδεη έλαλ θαηάινγν δεκφζησλ θιεηδηψλ πνπ αληηζηνηρίδεηαη ζηνπο 

θφκβνπο ηνπ δηθηχνπ.  

 Δθζέηεη έλα δεκφζην API ην νπνίν επηηξέπεη ζε άιινπο θφκβνπο λα ζηέιλνπλ 

θξππηνγξαθεκέλα bytestrings ζηνλ εθάζηνηε θφκβν θαη λα ζπγρξνλίδνπλ, 

αλαθηψληαο πιεξνθνξίεο ζρεηηθά κε ηνπο θφκβνπο πνπ γλσξίδεη ν θφκβνο 

θφκβνο κε ηνλ νπνίν έρεη γίλεη επηθνηλσλία.  

 Δθζέηεη έλα ηδησηηθφ API ην νπνίν:  

 αο επηηξέπεη λα ζηείιεηε έλα bytestring ζε έλα ή πεξηζζφηεξα 

δεκφζηα θιεηδηά, επηζηξέθνληαο έλα αλαγλσξηζηηθφ 

δηεπζπλζηνδνηνχκελν απφ ην πεξηερφκελν (content-adressable). Απηφ 

ην bytestring είλαη θξππηνγξαθεκέλν κε ηξφπν δηαθαλή θαη 

απνηειεζκαηηθφ (ζε ζπκκεηξηθέο ηαρχηεηεο θξππηνγξάθεζεο) πξνηνχ 

κεηαδνζεί ζηνπο ζσζηνχο θφκβνπο (θαη κφλν ζε απηνχο ηνπο 

θφκβνπο.) Σν αλαγλσξηζηηθφ είλαη έλα hash digest ηνπ 

θξππηνγξαθεκέλνπ payload πνπ ιακβάλεη θάζε θφκβνο παξαιήπηε. 

Κάζε θφκβνο παξαιήπηε ιακβάλεη επίζεο έλα κηθξφ blob 

θξππηνγξαθεκέλν γηα ην δεκφζην θιεηδί ηνπ ην νπνίν πεξηέρεη ην 

θχξην θιεηδί γηα ην θξππηνγξαθεκέλν payload.  

 Δπηηξέπεη ηελ παξαιαβή ελφο απνθξππηνγξαθεκέλνπ bytestring βάζεη 

ελφο αλαγλσξηζηηθνχ. Σα payloads πνπ έρεη απνζηείιεη ή ιάβεη ν 

εθάζηνηε θφκβνο κπνξνχλ λα απνθξππηνγξαθεζνχλ θαη λα 

αλαθηεζνχλ κε απηφλ ηνλ ηξφπν.  

 Δθζέηεη κεζφδνπο γηα δηαγξαθή, επαλαζπγρξνληζκφ θαη άιιεο 

ιεηηνπξγίεο δηαρείξηζεο.  
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 Τπνζηεξίδεη έλαλ αξηζκφ απνζεθεπηηθψλ backends, ζπκπεξηιακβαλνκέλσλ 

ησλ LevelDB, BerkeleyDB, SQLite θαη Directory / Maildir, θαηάιιεια γηα 

ρξήζε κε νπνηνλδήπνηε πξνζαξκνγέα FUSE, π.ρ. γηα ην AWS S3.  

 Υξεζηκνπνηεί ακθίδξνκα πηζηνπνηεκέλν TLS κε ζχγρξνλεο ξπζκίζεηο θαη 

δηάθνξα κνληέια εκπηζηνζχλεο, ζπκπεξηιακβαλνκέλσλ ησλ πβξηδηθψλ CA / 

tofu (πξνεπηινγή), tofu (OpenSSH) θαη whitelist (ψζηε λα επηηξέπεηαη ε 

ζχλδεζε ζε έλα ζχλνιν κφλν απφ δεκφζηα θιεηδηά).  

 Τπνζηεξίδεη IP whitelisting.  

Σύγκπιζη  

Γηα ηηο αλάγθεο ηεο παξνχζαο δηπισκαηηθήο ρξεζηκνπνηήζεθε ην Tessera, 

ιφγσ ηεο απμεκέλεο ζηαζεξφηεηαο ζε ζρέζε κε ην Constellation, ηεο απμεκέλεο 

ηαρχηεηαο, θαζψο θαη ιφγσ ηνπ φηη ην Constellation δε ιακβάλεη πιένλ 

ελεκεξψζεηο.  Απνηειεί δειαδή ηνλ πξνεπηιεγκέλν δηαρεηξηζηή ζπλαιιαγψλ ηνπ 

Quorum θαηά ηε ζηηγκή ηεο ζπγγξαθήο. 

2.5.2 Μονηέλο ελέγσος δικαιυμάηυν 

Σν ηξέρνλ κνληέιν δηθαησκάησλ ζην Quorum πεξηνξίδεηαη κφλν ζε 

δηθαηψκαηα επηπέδνπ θφκβνπ θαη επηηξέπεη ηε ζχλδεζε ελφο δηθηχνπ θφκβσλ πνπ 

είλαη κέξνο ηνπ permissioned-nodes.json. Σν κνληέιν έρεη εληζρπζεί γηα λα 

αληαπνθξηζεί ζηηο αλάγθεο ησλ επηρεηξήζεσλ λα έρνπλ έλα κνληέιν δηθαησκάησλ 

βαζηζκέλν ζε έμππλα ζπκβφιαηα. Απηφ έρεη ηελ επειημία λα δηαρεηξίδεηαη ηνπο 

θφκβνπο, ηνπο ινγαξηαζκνχο θαη ηνπο ειέγρνπο πξφζβαζεο ζε επίπεδν ινγαξηαζκνχ. 

Μηα απεηθφληζε ηνπ κνληέινπ απηνχ είλαη ε παξαπάλσ.  

Βαζηθνί Οξηζκνί :    

 Γίθηπν - Έλα ζχλνιν δηαζπλδεδεκέλσλ θφκβσλ πνπ αληηπξνζσπεχνπλ έλα 

blockchain επηρείξεζεο πνπ πεξηέρεη νξγαληζκνχο  

 Οξγαληζκφο - Έλα ζχλνιν ξφισλ, Ethereum ινγαξηαζκψλ θαη θφκβσλ πνπ 

έρνπλ πνηθίια δηθαηψκαηα γηα αιιειεπίδξαζε κε ην δίθηπν  

 Τπννξγαληζκφο - Πεξαηηέξσ ππννκάδα εληφο ηνπ Οξγαληζκνχ. Οκαδνπνίεζε 

ζχκθσλα κε ηηο αλάγθεο ηεο επηρείξεζεο γηα ην blockchain.  

 Λνγαξηαζκφο - Λνγαξηαζκφο Ethereum, ν νπνίνο είλαη externally owned 

ινγαξηαζκφο (EOA)  

 Δθινγέαο - Λνγαξηαζκφο πνπ κπνξεί λα ςεθίζεη γηα κηα ζπγθεθξηκέλε 

ελέξγεηα  

 Ρφινο - Μηα νλνκαζηηθή εξγαζία ζε έλαλ νξγαληζκφ  

 Κφκβνο - Έλαο θφκβνο πνπ είλαη κέξνο ηνπ δηθηχνπ θαη αλήθεη ζε έλαλ 

νξγαληζκφ ή κηα δεπηεξεχνπζα νξγάλσζε  
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Δικόνα 2-8 Σύνολα οπγανιζμών και σπηζηών ζε ένα ηςπικό Quorum δίκηςο 

Όπσο απεηθνλίδεηαη παξαπάλσ, ζην κνληέιν ησλ δηθαησκάησλ, ην δίθηπν 

πεξηιακβάλεη κηα νκάδα νξγαληζκψλ. Οη ινγαξηαζκνί δηαρεηξηζηή δηθηχνπ πνπ 

νξίδνληαη ζε επίπεδν δηθηχνπ κπνξνχλ λα πξνηείλνπλ θαη λα εγθξίλνπλ λένπο 

νξγαληζκνχο γηα λα ζπκκεηάζρνπλ ζην δίθηπν θαη κπνξνχλ λα αληηζηνηρίζνπλ έλαλ 

ινγαξηαζκφ σο ινγαξηαζκφ δηαρείξηζεο ηεο εηαηξείαο. Ο ινγαξηαζκφο δηαρείξηζεο 

νξγαληζκνχ κπνξεί λα δεκηνπξγήζεη ξφινπο, λα δεκηνπξγήζεη ππννξγαληζκνχο, λα 

αλαζέζεη ξφινπο ζηνπο ινγαξηαζκνχο ηνπ θαη λα πξνζζέζεη νπνηνλδήπνηε άιιν 

θφκβν πνπ είλαη κέξνο ηνπ νξγαληζκνχ. Έλαο ππννξγαληζκφο κπνξεί λα έρεη δηθφ ηνπ 

ζχλνιν ξφισλ, ινγαξηαζκψλ θαη ππννξγαληζκψλ. Ο ινγαξηαζκφο δηαρείξηζεο 

νξγαληζκνχ δηαρεηξίδεηαη θαη ειέγρεη φιεο ηηο δξαζηεξηφηεηεο ζε επίπεδν 

νξγαληζκνχ. Ο δηαρεηξηζηήο ηνπ νξγαληζκνχ κπνξεί λα δεκηνπξγήζεη έλαλ ξφιν 

δηαρεηξηζηή θαη λα ηνλ αλαζέζεη ζε έλαλ δηαθνξεηηθφ ινγαξηαζκφ γηα λα δηαρεηξηζηεί 

ηε δηνίθεζε ελφο δεπηεξεχνληνο νξγαληζκνχ. Σα δηθαηψκαηα πξφζβαζεο ελφο 

ινγαξηαζκνχ πξνθχπηνπλ βάζεη ηνπ ξφινπ πνπ ηνπ έρεη αλαηεζεί. Ο ινγαξηαζκφο ζα 

είλαη ζε ζέζε λα πξαγκαηνπνηεί ζπλαιιαγέο κέζσ νπνηνπδήπνηε θφκβνπ πνπ 

ζπλδέεηαη κε ηνλ ππννξγαληζκφ ή ζε επίπεδν ζπλνιηθψλ νξγαληζκψλ.  
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Δικόνα 2-9 Παπάδειγμα κληπονομικόηηηαρ πόλυν ζε ένα Quorum δίκηςο 

 

2.6 Σσεηικέρ επγαζίερ 

ηελ ελφηεηα απηή παξαηίζεληαη εξγαζίεο πνπ αθνξνχλ ηερλνινγίεο παξφκνηεο 

κε ηεο παξνχζαο εξγαζίαο θαη βνήζεζαλ ζηελ αλάπηπμε, ην setup θαη ην testing ηεο 

εθαξκνγήο.  
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2.6.1 Quorum-examples [14] 

Σν quorum-examples είλαη έλα repository δεκηνπξγεκέλν απφ ηε JP Morgan 

Chase (δεκηνπξγφο ηνπ Quorum) πνπ ρξεζηκνπνηήζεθε ζηα πιαίζηα ηεο εξγαζίαο 

απηήο. Πεξηιακβάλεη παξαδείγκαηα πνπ ηνλίδνπλ ηα features ηνπ Quorum απέλαληη 

ζε έλα απιφ Ethereum δίθηπν, scripts γηα γξήγνξε δεκηνπξγία δηθηχνπ κε ηνπηθνχο 

θφκβνπο πνπ απνηεινχλ docker instances, θαη ηo cakeshop, έλα UI γηα 

παξαθνινχζεζε ηεο θαηάζηαζεο ησλ θφκβσλ.  

 

ηελ πξνθεηκέλε ρξεζηκνπνηήζεθε ην 7nodes project γηα λα δεκηνπξγεζεί 

ηνπηθφ Quorum δίθηπν, θαη ην cakeshop γηα ηελ παξαθνινχζεζε ησλ θφκβσλ ηνπ 

δηθηχνπ. Λεπηνκέξεηεο γηα ηνλ ηξφπν κε ηνλ νπνίν δεκηνπξγεί ην ηνπηθφ δίθηπν 

δίλνληαη ζην Παξάξηεκα Ι, ζηηο νδεγίεο εγθαηάζηαζεο. 

 

2.6.2 Quorum maker [15] 

Πξφθεηηαη γηα εξγαιείν γηα δεκηνπξγία Quorum δηθηχνπ ην νπνίν πξνζθέξεη 

θαη γξαθηθή δηεπαθή γηα παξαθνινχζεζε ηεο θαηάζηαζεο ησλ θφκβσλ ηνπ δηθηχνπ, 

αιιά θαη ην compilation θαη deployment ησλ smart contracts ζην δίθηπν.  

 

Με ην Quorum maker ππνζηεξίδεηαη δεκηνπξγία ηφζν ηνπηθνχ (development) 

network, φζν θαη «θαλνληθνχ» δηθηχνπ κε απνκαθξπζκέλνπο θφκβνπο, αιιά θαη 

ζχλδεζε ζε ππάξρνλ δίθηπν. 

 

 

 

2.6.3 Quorum raft cluster [16] 

Άιιν έλα project κε πιηθφ γηα δεκηνπξγία Quorum δηθηχνπ. Πξφθεηηαη γηα πην 

―low-level‖ ιχζε ζε ζρέζε κε ηα 2 πξναλαθεξζέληα, αθνχ δίλεη ηε δπλαηφηεηα γηα 

(θαη βαζίδεηαη ζηελ) παξακεηξνπνίεζε ηνπ raft consensus ηνπ θάζε θφκβνπ. Γε 

ρξεζηκνπνηήζεθε γηα ηε δεκηνπξγία θφκβσλ, αιιά είρε θαιχηεξν documentation θαη 

Δικόνα 2-10 Γημιοςπγία ηοπικού δικηύος μέζυ ηηρ διεπαθήρ γπαμμήρ ενηολών 
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πην θαζαξφ θψδηθα πνπ βνήζεζε ζηελ θαηαλφεζε ηεο δηαδηθαζίαο γηα ην ζηήζηκν 

ελφο Quorum θφκβνπ. 

 

2.6.4 Truffle suite on Docker [17] 

 

Η εξγαζία απηή (άξζξν καδί κε αληίζηνηρν θψδηθα) βνήζεζε ζηε κεηάβαζε ηεο 

εθαξκνγήο ζε ―dockerized‖ κνξθή. Υξεζηκνπνηεί ην truffle ζε έλα docker image θαη 

ελζπιαθψλεη ην ganache-cli ζε έλα άιιν docker image. Υξεζηκνπνηψληαο ηε βαζηθή 

δνκή πνπ πξνηείλεη, ην KYC ζχζηεκα κπνξνχζε πιένλ λα μεθηλήζεη κε κία κφλν 

εληνιή, ζε νπνηνδήπνηε ππνινγηζηή πνπ ηξέρεη ην Docker engine, θαη λα 

αλεμαξηεηνπνηεζεί απφ ηα νκνινγνπκέλσο πνιιά dependencies ηεο εθαξκνγήο.  
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Δπγαλεία και ηεσνολογίερ 

ην θεθάιαην απηφ παξνπζηάδνληαη ηα θπξηφηεξα εξγαιεία θαη ηερλνινγίεο πνπ 

ρξεζηκνπνηήζεθαλ γηα ηελ αλάπηπμε ηεο εθαξκνγήο ηεο παξνχζαο δηπισκαηηθήο 

εξγαζίαο. Πην ζπγθεθξηκέλα παξνπζηάδνληαη νξηζκέλα εξγαιεία πνπ πξνζθέξεη ην 

Ethereum γηα ηελ αλάπηπμε, ιεηηνπξγία θαη πξφζβαζε ζηηο απνθεληξσκέλεο 

εθαξκνγέο (DApps), κεηαμχ άιισλ ηα Geth, Ganache CLI, Ethereumjs, Web3, So-

lidity, Metamask.  

3.1 Ethereum 

Σν νηθνζχζηεκα ηνπ Ethereum παξέρεη ζηνπο πξνγξακκαηηζηέο πνιιά εξγαιεία 

γηα ηελ αλάπηπμε απνθεληξσκέλσλ εθαξκνγψλ (DApps), ζηελ ζπλέρεηα 

παξνπζηάδνληαη κεξηθά απφ ηα βαζηθφηεξα εξγαιεία. 

3.1.1 Geth 

Σν Geth, ζπληφκεπζε γηα ην Go Ethereum, είλαη κία standalone δηεπαθή 

γξακκήο εληνιψλ, αλνηρηνχ θψδηθα θαη πινπνηεκέλε ζηελ γιψζζα πξνγξακκαηηζκνχ 

Go, γηα ηελ εθηέιεζε ηνπ πιήξνπο Ethereum θφκβνπ[18]. Πξνζθέξεη ζην ρξήζηε 

ιεηηνπξγίεο, κεηαμχ άιισλ, γηα λα:  

 πλδεζεί ζην Ethereum δίθηπν. 

 Δμνξχμεη ether (mining). 

 ηείιεη θηλήζεηο κεηαμχ δηεπζχλζεσλ. 

 Να δεκηνπξγήζεη ζπκβφιαηα. 

 Ξεθηλήζεη έλα ηδησηηθφ Ethereum blockchain. 

3.1.2 Web3.js 

Σν παθέην web3.js είλαη κία ζπιινγή βηβιηνζεθψλ πνπ επηηξέπνπλ ηελ 

αιιειεπίδξαζε κε έλαλ ηνπηθφ ή απνκαθξπζκέλν θφκβν ηνπ Ethereum blockchain, 

ρξεζηκνπνηψληαο HTTP ή IPC ζχλδεζε. Δίλαη κία δηεπαθή επηθνηλσλίαο κεηαμχ ηεο 

JavaScript θαη ηνπ Ethereum blockchain, δειαδή ηξφπνο γηα λα αλαθέξεηαη ε JavaS-

cript (server-side ή/θαη front-end) ζε αληηθείκελα πνπ «δνπλ» κέζα ζην  blockchain, 

φπσο ηα έμππλα ζπκβφιαηα (solidity smart contracts), ηα δεδνκέλα ηνπο, ηηο 

ζπλαξηήζεηο ηνπο, ηηο δηεπζχλζεηο θαη ηα ππφινηπα ινγαξηαζκψλ, φπσο θαη πνιιά 

άιια. [19].  
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Σν web3 πξνζθέξεηαη θαη σο npm παθέην γηα ηελ JavaScript, θαη ζηελ παξνχζα 

εξγαζία ρξεζηκνπνίεζα ηελ έθδνζε 1.2.2. 

3.1.3 Solidity 

Η Solidity είλαη κία αληηθεηκελνζηξεθήο, πςεινχ επηπέδνπ γιψζζα 

πξνγξακκαηηζκνχ γηα ηελ πινπνίεζε smart contracts πνπ εθηεινχληαη ζην Ethereum 

Virtual Machine (EVM) θαη έρεη δεκηνπξγεζεί γηα λα κεγεζχλεη ηηο δπλαηφηεηεο ηεο 

ηδεαηήο απηήο κεραλήο. Γηα ην ιφγν απηφ ε γιψζζα θαιείηαη θαη 

«ζπκβνιαηνζηξεθήο». Ο ίδηνο ν πεγαίνο θψδηθαο ηεο γιψζζαο Ethereum κάιηζηα 

είλαη γξακκέλνο ζε Solidity. 

 

 Η γιψζζα είλαη επεξεαζκέλε απφ ηε C++, ηελ Python θαη ηε JavaScript 

ζχκθσλα κε ηνπο δεκηνπξγνχο ηεο. Έρεη παξφκνην ζπληαθηηθφ κε απηφ ηεο 

JavaScript, νπφηε είλαη εχθνια θαηαλνήζηκε απφ έλαλ πνιχ κεγάιν αξηζκφ 

πξνγξακκαηηζηψλ. Δίλαη ζηαηηθνχ ηχπνπ, ππνζηεξίδεη θιεξνλνκηθφηεηα, βηβιηνζήθεο 

θαη  πεξίπινθνπο ηχπνπο νξηζκέλνπο απφ ηνλ πξνγξακκαηηζηή κεηαμχ άιισλ. [20] 

 

Υξεζηκνπνηήζεθε ε έθδνζε 0.5.12. 

3.1.4 Truffle 

To truffle είλαη κηα πιαηθφξκα πνπ πξνζθέξεη πιήζνο εξγαιείσλ γηα αλάπηπμε, 

testing θαη deployment ζην Ethereum blockchain θαη απνηειεί npm package. 

Τπφζρεηαη γξήγνξε αλάπηπμε απνθεληξσκέλσλ εθαξκνγψλ, παξαθνινχζεζε ηεο 

ιεηηνπξγηθφηεηάο ηνπο ζε κήθνο φινπ ηνπ stack ελφο DApp πνπ δνπιεχεη ζην 

Ethereum Virtual Machine, θαη debugging. πγθεθξηκέλα, ην truffle πεξηιακβάλεη:   

 

 Γπλαηφηεηα γηα compilation, linking, deployment θαη binary management 

ησλ έμππλσλ ζπκβνιαίσλ. 

 Απηνκαηνπνηεκέλν testing ησλ έμππλσλ ζπκβνιαίσλ κε Mocha θαη Chai. 

 Παξακεηξνπνηήζηκν build pipeline κε ππνζηήξημε γηα πξνζαξκνζκέλα 

ζηηο αλάγθεο ηνπ ρξήζηε build processes. 

 Γπλαηφηεηα απηνκαηνπνίεζεο ηνπ deployment θαη ηνπ migration ησλ 

έμππλσλ ζπκβνιαίσλ κε scripting. 

 Γπλαηφηεηα δηαρείξηζεο δηθηχνπ γηα deployment ζε πιήζνο δεκφζησλ ή 

ηδησηηθψλ δηθηχσλ. 

 Truffle console:  command line δηεπαθή γηα επηθνηλσλία κε ηα έμππλα 

ζπκβφιαηα. 

 Άκεζε αλαλέσζε ησλ assets θαηά ην deployment. 

[21] 

 

Άμηα μερσξηζηήο αλαθνξάο είλαη ε επθνιία πνπ πξνζθέξεη ην truffle ζηελ 

νξγάλσζε ηεο δνκήο κηαο απνθεληξσκέλεο εθαξκνγήο. Η ζνπίηα ηνπ truffle 

πεξηιακβάλεη έηνηκα παθέηα, ηα νπνία νλνκάδεη truffle boxes, ηα νπνία κε κία εληνιή 
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δεκηνπξγνχλ dummy projects κε δνκή θαηάιιειε γηα ρξήζε ηεο ηερλνινγίαο πνπ 

ρξεζηκνπνηεί ην θάζε παθέην. Γηα παξάδεηγκα, ζηελ παξνχζα εθαξκνγή, ε 

δηαδηθαζία αλάπηπμεο ηνπ DApp μεθίλεζε κε ηελ εληνιή truffle init,  ε νπνία 

δεκηνπξγεί ηελ απιή δνκή ελφο DApp πνπ βαζίδεηαη ζην truffle θαη ζηε ζπλέρεηα 

εγθαηέζηεζα θαη ρξεζηκνπνίεζα ην React JS framework, αιιά ην truffle ζα 

κπνξνχζε λα γιηηψζεη αξθεηφ ρξφλν κε ηελ εληνιή truffle unbox react,  φπνπ ην 

react απνηειεί truffle box.[22] 

 

Φπζηθά ζηελ πξνθεηκέλε πεξίπησζε, ην truffle ρξεζηκνπνηήζεθε γηα ην 

deployment ηεο εθαξκνγήο ζην Quorum blockchain, αιιά ην κεγαιχηεξν κέξνο ηεο 

αλάπηπμεο θαη ηνπ testing έγηλε ζε Ethereum blockchain, κε ηε βνήζεηα ηνπ Ganache, 

φπσο πεξηγξάθεηαη παξαθάησ. 

 

3.1.5 Ganache 

Σν Ganache είλαη εξγαιείν πνπ ηππηθά πεξηιακβάλεηαη ζηε ζνπίηα ηνπ Truffle 

[21]. Η πεξηγξαθή ηνπ είλαη ―One click blockchain‖ θαη δε ζα κπνξνχζε λα 

απνηππψλεη θαιχηεξα ηε ιεηηνπξγία ηνπ θαη ηε ζπνπδαηφηεηά ηνπ γηα ηελ εθπφλεζε 

ηεο παξνχζαο εξγαζίαο. Απνηειεί npm παθέην, είλαη δειαδή cross platform θαη 

εχθνιν ζηελ εγθαηάζηαζε κέζσ ηνπ node package manager. Πξνζθέξεηαη ηφζν σο 

CLI (ganache-cli), δειαδή σο δηεπαθή γξακκήο εληνιψλ, φζν θαη ζε κνξθή κε GUI, 

ε νπνία θαη ρξεζηκνπνηήζεθε ζηελ πξνθεηκέλε. 

 

Πξφθεηηαη δειαδή γηα έλα Ethereum client πνπ πξνζνκνηψλεη έλαλ πιήξε 

Ethereum θφκβν ρξεζηκνπνηψληαο ηηο ethereumjs βηβιηνζήθεο.[23] Απαιιάζζεη ηνλ 

πξνγξακκαηηζηή απφ ην βάξνο ηεο εθηέιεζεο ελφο νιφθιεξνπ Ethereum θφκβνπ 

δεκηνπξγψληαο έλα private blockchain, θάλνληαο πνιχ πην απιή θαη γξήγνξε ηελ 

αλάπηπμε ελφο DApp. Όπσο θαίλνληαη θαη απφ ηηο παξαθάησ εηθφλεο, πξνζθέξεη 

επίζεο δπλαηφηεηα επνπηείαο επί ησλ smart contracts πνπ έρνπλ γίλεη deploy ζην 

δίθηπν, θαζψο θαη επί ησλ accounts πνπ έρεη δεκηνπξγήζεη ην ίδην ην Ganache. Με 

ηελ εθθίλεζε ηνπ Ganache, δεκηνπξγείηαη έλα δίθηπν κε 10 EOA (Externally Owned 

Ethereum Accounts). Σα accounts απηά είλαη πνπ ρξεζηκνπνηήζεθαλ γηα ην testing 

ηεο εθαξκνγήο, ζε ζπλδπαζκφ βέβαηα κε ην Metamask. 

 

3.1.6 MetaMask 

Σν Metamask είλαη έλα απφ ηα ζεκαληηθφηεξα εξγαιεία γηα ηελ αλάπηπμε θαη 

ην testing νπνηαζδήπνηε απνθεληξσκέλεο εθαξκνγήο. Απνηειεί έλα add-on γηα φινπο 

ηνπο ζχγρξνλνπο browsers, θαη ραξαθηεξίδεηαη σο κηα γέθπξα γηα ην ρξήζηε πνπ 

ζέιεη λα ηξέμεη κηα απνθεληξσκέλε εθαξκνγή, ρσξίο ηελ αλάγθε λα ηξέρεη έλαλ 

νιφθιεξν Ethereum θφκβν ηνπηθά ζηνλ ππνινγηζηή ηνπ. Σν βαζηθφ ηνπ 

ραξαθηεξηζηηθφ είλαη φηη ιεηηνπξγεί ζαλ έλα αζθαιέο ςεθηαθφ πνξηνθφιη. [24]  

 

Δίλαη έλα απφ ηα επίζεκα ππνζηεξηδφκελα ςεθηαθά πνξηνθφιηα γηα ρξήζε κε 

απνθεληξσκέλεο εθαξκνγέο, καδί κε ην Coinbase Wallet θαη ην Trust Wallet γηα 
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παξάδεηγκα. [25] ην Metamask δειαδή, γηα λα ρξεζηκνπνηήζεη ν ρξήζηεο κηα 

εθαξκνγή ζην public Ethereum blockchain, ζα έπξεπε λα βάιεη ethers ζην 

ινγαξηαζκφ ηνπ, θαη λα ηνλ ζπλδέζεη κε ην Metamask, δεκηνπξγψληαο έλαλ αζθαιή 

θσδηθφ, γηα ηνλ νπνίν έρεη πξνζσπηθή επζχλε. Έπεηηα, ην Metamask πξνζθέξεη κηα 

δηεπαθή δηαρείξηζεο ησλ δηαθνξεηηθψλ ινγαξηαζκψλ ηνπ ρξήζηε, αιιά δελ έρεη 

έιεγρν πάλσ ζε θαλέλαλ απφ απηνχο.   

 

Η έθδνζε πνπ ρξεζηκνπνηήζεθε ζηελ εξγαζία απηή είλαη ε 7.7.4 γηα Mozilla 

Firefox. 

 

3.2 IPFS 

 

Σν IPFS (InterPlanetary File System – Γηαπιαλεηηθφ χζηεκα Αξρείσλ) είλαη 

έλα πξσηφθνιιν θαη δίθηπν πνπ πινπνηεί Peer-to-Peer (P2P) κέζνδν γηα 

δηακνηξαζκφ, απνζήθεπζε θαη θνηλή ρξήζε αξρείσλ θαη πνιπκέζσλ. 

 

Απνηειεί δηαλεκεκέλν ζχζηεκα αξρείσλ peer-to-peer πνπ επηδηψθεη λα 

ζπλδέζεη φιεο ηηο ππνινγηζηηθέο ζπζθεπέο κε ην ίδην ζχζηεκα αξρείσλ. Καηά θάπνην 

ηξφπν, ην IPFS είλαη παξφκνην κε ην World Wide Web, αιιά ην IPFS, ζα κπνξνχζε 

λα ζεσξεζεί σο εληαίν ζκήλνο BitTorrent, αληαιιάζζνληαο αληηθείκελα κέζα ζε 

απνζεηήξην Git. Με άιια ιφγηα ην IPFS παξέρεη πςειήο απφδνζεο, δηεπζεηεκέλν ζε 

πεξηερφκελν κνληέιν κπινθ απνζήθεπζεο, κε δηεπζεηεκέλεο ζε πεξηερφκελν 

ππεξζπλδέζεηο. Απηφ απνηειεί έλα γεληθεπκέλν θαηεπζπλφκελν άθπθιν γξάθν 

Μεξθι. Σν IPFS, ζπλδπάδεη έλα θαηαλεκεκέλν πίλαθα θαηαθεξκαηηζκνχ, έλα κεγάιν 

κπινθ αληαιιαγήο θαη νλνκαηνρψξν απηνπηζηνπνίεζεο. Σν IPFS δελ έρεη εληαίν 

ζεκείν απνηπρίαο (single point of failure), θαη νη θφκβνη δελ πξέπεη λα εκπηζηεχνληαη 

ν έλαο ηνλ άιινλ γηα λα κελ πεηξαρηνχλ ηα δεδνκέλα θαηά ηε κεηαθνξά. Η 

Γηαλεκεκέλε Παξάδνζε Πεξηερφκελνπ εμνηθνλνκεί εχξνο δψλεο θαη απνηξέπεη 

επηζέζεηο DDoS, κε ηηο νπνίεο αγσλίδεηαη ην HTTP. 

 

Σν ζχζηεκα αξρείσλ κπνξεί λα έρεη πξφζβαζε ζε κηα πνηθηιία απφ ηξφπνπο, 

φπσο κέζσ FUSE θαη κέζσ HTTP. Έλα ηνπηθφ αξρείν κπνξεί λα πξνζηεζεί ζην 

ζχζηεκα αξρείσλ ηνπ IPFS, θαζηζηψληαο ην δηαζέζηκν ζηνλ θφζκν. Γηαλέκνληαη 

ρξεζηκνπνηψληαο πξσηφθνιιν βαζηζκέλν ζην BitTorrent. Άιινη ρξήζηεο πνπ 

βιέπνπλ ην πεξηερφκελν βνεζνχλ ζηελ εμππεξέηεζε ηνπ πεξηερνκέλνπ ζε άιινπο ζην 

δίθηπν, θαηά ην γλσζηφ P2P πξφηππν. Σν IPFS δηαζέηεη ππεξεζία νλφκαηνο, ηελ 

IPNS, έλα παγθφζκην ρψξν νλνκάησλ πνπ βαζίδεηαη ζηε PKI. Υξεζηκεχεη γηα λα 

νηθνδνκήζεη αιπζίδεο εκπηζηνζχλεο θαη είλαη ζπκβαηφ κε άιια NS θαη κπνξεί λα 

ραξηνγξαθήζεη DNS, .onion, .bit, θιπ. ζην IPNS. 

 

Κάζε δέληξν Μεξθι απνηειεί θαηεπζπλφκελν άθπθιν γξάθν επεηδή θάζε 

θφκβνο είλαη πξνζβάζηκνο κέζσ ηνπ νλφκαηφο ηνπ. Κάζε παξάξηεκα ηνπ Μεξθι 

είλαη ην θιεηδί θαηαθεξκαηηζκνχ ηνπ ηνπηθνχ πεξηερνκέλνπ. Έηζη, κεηά ηε 

δεκηνπξγία δελ ππάξρεη θαλέλαο ηξφπνο γηα ηελ επεμεξγαζία ελφο κφλν θφκβνπ. 

Απηφ απνηξέπεη θχθινπο (ππνζέηνληαο φηη δελ ππάξρνπλ ζπγθξνχζεηο 
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θαηαθεξκαηηζκνχ), εθφζνλ έλαο δελ κπνξεί λα ζπλδέζεη ηνλ πξσηνδεκηνπξγεκέλν 

θφκβν ζηνλ ηειεπηαίν θφκβν γηα λα δεκηνπξγήζεη αλαθνξά. 

 

ε γεληθέο γξακκέο, γηα θάζε Μεξθι γηα λα δεκηνπξγεζεί έλα λέν παξάξηεκα 

ή ηελ επαιήζεπζε πθηζηάκελνπ θιάδνπ, έλαο αιγφξηζκνο θαηαθεξκαηηζκνχ 

ρξεζηκνπνηείηαη ζε ζπλδπαζκφ κε ην ηνπηθφ πεξηερφκελν.  Η εηζαγσγή δεδνκέλσλ ζε 

νπνηαδήπνηε απφ απηνχο ηνπο αιγφξηζκνπο θαηαθεξκαηηζκνχ είλαη ηεθκεξησκέλε. 

 

Απφ ην 2015 θαη ηελ αξρηθή ηνπ stable πινπνίεζε έρεη ρξεζηκνπνηεζεί ζε 

αξθεηέο πξαγκαηηθέο εθαξκνγέο [26] φπνπ ρξεηάδεηαη δηαθάλεηα ζην δηακνηξαζκφ 

αξρείσλ θαη θαηάξγεζε ηνπ single point of failure, ελψ έρεη απνδεηρηεί ρξήζηκν γηα 

ηελ παξάθακςε απαγνξεχζεσλ πεξηερνκέλνπ. Παξαδείγκαηα απνηεινχλ ην 

δεκνςήθηζκα γηα ηελ αλεμαξηεζία ηεο Καηαινλίαο, ην νπνίν ην Καηαιαληθφ 

Πεηξαηηθφ αλέβαζε ζην IPFS κεηά ην ραξαθηεξηζκφ ηνπ σο αληηζπληαγκαηηθφ απφ ην 

πληαγκαηηθφ Γηθαζηήξην ηεο Ιζπαλίαο, ε Wikipedia, αληίγξαθν ηεο νπνίαο είλαη 

αλεβαζκέλν ζην IPFS γηα λα επηηξέπεη ηελ πξφζβαζε ζε πεξηνρέο φπνπ έρεη 

απαγνξεπηεί, θαζψο θαη ην UltraNote, θξππηνλφκηζκα πνπ ππνζηεξίδεη 

θξππηνγξαθεκέλα κελχκαηα κε κεηαθνξέο αξρείσλ έσο θαη 100MB. [27] 

 

Βαζηθή ρξήζε, σζηφζν, έρεη βξεη ζε DApps πνπ δνπιεχνπλ ζην Ethereum 

Blockchain, αθνχ επηηξέπεη ηελ απνζήθεπζε αξρείσλ off-chain. Έηζη, ηα smart con-

tracts κηαο ηέηνηαο εθαξκνγήο κπνξνχλ λα ρξεζηκνπνηνχλ έλα κφλν hash γηα ηελ 

αλάθηεζε αξρείσλ απφ ην IPFS, απνθεχγνληαο έηζη ηελ απνζήθεπζε κεγάινπ φγθνπ 

πιεξνθνξηψλ ζην Blockchain. Γηα ην ιφγν απηφ απνδείρζεθε απαξαίηεην γηα ηελ 

παξνχζα εξγαζία. 

 

Σν IPFS κέρξη ζήκεξα έρεη πινπνηεζεί ζε Go(lang), JavaScript, C, ελψ ζε 

εμέιημε βξίζθεηαη ε πινπνίεζε ζε Python.  H πινπνίεζε ζε Go είλαη ε πξψηε θαη 

πξνηείλεηαη σο ε πην ζηαζεξή. Απηή ρξεζηκνπνηήζεθε θαη γηα ηηο αλάγθεο απηήο ηεο 

δηπισκαηηθήο.  

 

3.2.1 go-ipfs 

 

Σφζν γηα ην testing, φζν θαη γηα ελδερφκελε ρξήζε ηεο DΑpp εθαξκνγήο ζε 

πεξηβάιινλ παξαγσγήο, πξνηείλεηαη ε πινπνίεζε ηoπ ipfs ζε Go, ηφζν γηα ηε 

ζηαζεξφηεηά ηεο ζην δηακνηξαζκφ αξρείσλ, φζν θαη γηα ηελ αζπκβαηφηεηα ησλ 

ππφινηπσλ, ιηγφηεξν ζπλεζηζκέλσλ πινπνηήζεσλ, ζηελ επηθνηλσλία κεηαμχ ησλ 

θφκβσλ. [28] 

 

Παξφηη ην κεγαιχηεξν κέξνο ηνπ testing έγηλε κε ην default setup ηνπ IPFS, 

δειαδή αλέβαζκα ησλ αξρείσλ ζην public IPFS δίθηπν, πξνθαλψο κηα Know Your 

Customer εθαξκνγή έρεη αλάγθε γηα πεξηζζφηεξε ηδησηηθφηεηα. Έηζη θξίλεηαη 

απαξαίηεηε ε δεκηνπξγία private IPFS network, δηθηχνπ δειαδή ηδησηηθνχ θαη 

αφξαηνπ ζηνπο θφκβνπο ηνπ global IPFS network. Απηφ, πξνο ην παξφλ, δελ 

ππνζηεξίδεηαη out of the box απφ ην IPFS, αιιά απαηηεί ην setup πνπ πεξηγξάθεηαη 

ζην Κεθάιαην 7. 
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Υξεζηκνπνηήζεθε ε έθδνζε 1.13.3 ηεο Go θαη ε έθδνζε 0.4.22 ηνπ go-ipfs. 

3.2.2 js-ipfs-http-client 

 

Σν js-ipfs-http-client είλαη ην θαηεμνρήλ εξγαιείν γηα επηθνηλσλία JavaScript 

θψδηθα κε IPFS δίθηπν. Απνηειεί βηβιηνζήθε κε έλα ζχλνιν ιεηηνπξγηψλ γηα 

δηαρείξηζε αξρείσλ θαη θφκβσλ ηνπ δηθηχνπ θαη είλαη node module, νπφηε 

ππνζηεξίδεηαη απφ ην npm θαη επνκέλσο είλαη ηδηαίηεξα εχθνιε ε ελζσκάησζή ηνπ 

ζηελ εθαξκνγή. ηα πιαίζηα απηήο ηεο εξγαζίαο, ρξεηάζηεθαλ σζηφζν δχν κφλν 

ιεηηνπξγίεο ηεο πξνζθεξφκελεο ζνπίηαο, ζπγθεθξηκέλα ε απνζήθεπζε αξρείνπ θαη ε 

αλάθηεζή ηνπ. [29]  

 

Υξεζηκνπνηήζεθε ε έθδνζε 39.0.2. 

3.3 NPM 

Σν npm, νινγξάθσο Node Package Manager, είλαη αθελφο έλα online 

απνζεηήξην (repository) γηα ηε δεκνζίεπζε Node.js projects αλνηρηνχ θψδηθα. 

Γεχηεξνλ, είλαη έλα βνεζεηηθφ πξφγξακκα γξακκήο εληνιψλ γηα αιιειεπίδξαζε κε 

ην ελ ιφγσ απνζεηήξην πνπ βνεζά ζηελ εγθαηάζηαζε παθέησλ, ζηε δηαρείξηζε 

εθδφζεσλ θαη ζηε δηαρείξηζε ησλ εμαξηήζεσλ (dependencies) ελφο project. Μηα 

πιεζψξα βηβιηνζεθψλ θαη εθαξκνγψλ Node.js δεκνζηεχνληαη ζην npm, θαη πνιιά 

πξνζηίζεληαη θάζε κέξα. Απηέο νη εθαξκνγέο κπνξνχλ λα αλαδεηεζνχλ ζην 

http://npmjs.org/. Κάζε παθέην κπνξεί λα εγθαηαζηαζεί κε κία κφλν εληνιή. [30] 

 

To npm απνηειεί κε δηαθνξά ην κεγαιχηεξν απνζεηήξην παθέησλ, αξηζκψληαο 

350.000 παθέηα, πεξηζζφηεξα απφ ηα δηπιάζηα απφ απηά ηνπ Apache Maven Reposi-

tory πνπ βξίζθεηαη ζηε δεχηεξε ζέζε.[31] Κάζε node παθέην πεξηγξάθεηαη απφ έλα 

package.json, θαη εγθαζίζηαηαη σο έλα module, δειαδή έλα αξρείν ή έλα 

directory πνπ θνξηψλεηαη απφ ην Node.js κέζσ ηεο εληνιήο require(), ζην JavaScript 

θψδηθα. 

Γηα ηηο αλάγθεο ηεο ζπγθεθξηκέλεο εξγαζίαο ρξεζηκνπνίεζα θαηά θφξνλ ην 

npm, γηα πνιχ ζεκαληηθά εξγαιεία πνπ ήηαλ νιφθιεξεο ζνπίηεο, φπσο ην truffle, 

αιιά θαη γηα κηθξά utilities φπσο ην timestamp-to-date.  

 

Υξεζηκνπνηήζεθε ε έθδνζε 6.12.0 ηνπ NPM. 

3.4 Node.js 

Σν Node.js [32] είλαη έλα JavaScript runtime πεξηβάιινλ θαη server-side 

πιαηθφξκα, ε νπνία έρεη αλαπηπρζεί πάλσ ζην V8 Engine, ηε κεραλή ηεο Google γηα 

JavaScript θαη WebAssembly, γξακκέλε ζε C++. Δίλαη open source (αλνηρηνχ 

θψδηθα) θαη έρεη θηηαρηεί κε γλψκνλα ηελ ηαρχηεηα θαη ηελ επεθηαζηκφηεηα ησλ Ja-

vaScript εθαξκνγψλ.  
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Βαζηθφο ιφγνο πνπ επειέγε είλαη ην κέγεζνο ηνπ community πίζσ απφ απηφ, νη 

αλαξίζκεηνη δειαδή πξνγξακκαηηζηέο πνπ θαζεκεξηλά ην ρξεζηκνπνηνχλ. ε 

ζπλεξγαζία κε ην πξναλαθεξζέλ npm, απνηειεί κηα ηξνκεξά δπλαηή πιαηθφξκα πνπ 

δηεπθνιχλεη ηελ αλάπηπμε κηθξψλ θαη κεγάισλ εθαξκνγψλ. Πξφθεηηαη γηα κηα 

πιαηθφξκα ηφζν βειηηζηνπνηεκέλε, πνπ αθφκα θαη ην βαζηθφ ηεο κεηνλέθηεκα, 

δειαδή ε κνλνλεκαηηθή αξρηηεθηνληθή, δε δεκηνπξγεί θαλέλα πξφβιεκα ζηελ 

απφδνζε. πγθεθξηκέλα, ρξεζηκνπνηψληαο event looping θαη κνλνλεκαηηθή (single-

threaded) αξρηηεθηνληθή, επηηξέπεη ζηνλ εμππεξεηεηή λα απαληάεη ζε αηηήκαηα κε 

non-blocking ηξφπν θαη δίλεη δπλαηφηεηα γηα κεγάιε θιηκαθσζηκφηεηα ηεο 

εθαξκνγήο. 

 

Υξεζηκνπνηήζεθε ε έθδνζε 12.6.0. 

3.5 Docker 

 

Σν Docker είλαη κηα ζνπίηα απφ Platform as a Service (PaaS) πξντφληα πνπ 

ρξεζηκνπνηνχλ Δηθνληθνπνίεζε ζε επίπεδν ιεηηνπξγηθνχ ζπζηήκαηνο (OS-level 

virtualization). Σα containers είλαη απηφλνκα, πεξηιακβάλνπλ ηηο δηθέο ηνπο 

βηβιηνζήθεο, ινγηζκηθφ θαη παξακεηξνπνηήζεηο θαη κπνξνχλ λα επηθνηλσλήζνπλ 

κεηαμχ ηνπο. Σξέρνπλ σζηφζν απφ ηνλ ππάξρνληα ππξήλα ηνπ ιεηηνπξγηθνχ 

ζπζηήκαηνο (kernel) θαη γη‘απηφ είλαη πνιχ ειαθξχηεξα θαη γξήγνξα απφ έλα Virtual 

Machine, ην νπνίν πεξηιακβάλεη ην δηθφ ηνπ ιεηηνπξγηθφ ζχζηεκα. 

 

Σα containers ηξέρνπλ κέζα απφ ηε κεραλή ηνπ Docker (Docker Engine), ε 

νπνία είλαη ππεχζπλε γηα ην ―δέζηκφ‖ ηνπο κε ην εθάζηνηε ιεηηνπξγηθφ ζχζηεκα / 

πεξηβάιινλ. To Docker κπνξεί λα παθεηάξεη κηα εθαξκνγή θαη ηηο εμαξηεκέλεο 

βηβιηνζήθεο ηεο ζε έλα εηθνληθφ container πνπ κπνξεί λα ηξέμεη ζε νπνηνδήπνηε 

ππνζηεξηδφκελν ζχζηεκα. Πξνζθέξεη δειαδή επειημία θαη θνξεηφηεηα αθνχ ε ίδηα 

εθαξκνγή κπνξεί λα ηξέμεη ζε νπνηνδήπνηε πεξηβάιινλ, έρνληαο ηελ ίδηα 

ζπκπεξηθνξά, είηε ηξέμεη ζην  cloud, είηε ζε Linux server, είηε θαη on-premises. 

 

Γηα λα πεηχρεη ηα παξαπάλσ, ρξεζηκνπνηεί ζπγθεθξηκέλα ραξαθηεξηζηηθά ηνπ 

linux kernel πνπ ζρεηίδνληαη κε απνκφλσζε resources, φπσο ηα cgroups θαη ηα kernel 

namespaces. Υξεζηκνπνηεί επίζεο έλα δηθφ ηνπ ζχζηεκα νξγάλσζεο αξρείσλ (ην 

OverlayFS) γηα λα επηηξέςεη ζε πεξηζζφηεξα ηνπ ελφο containers λα ηξέμνπλ ζην ίδην 

κεράλεκα. Καηαθέξλεη δειαδή λα θαηαξγήζεη ην βαζηθφ κεηνλέθηεκα ησλ virtual 

machines, πνπ είλαη νη απμεκέλεο απαηηήζεηο ζε ππνινγηζηηθνχο πφξνπο, θαη λα 

θξαηήζεη ην βαζηθφ πιενλέθηεκά ηνπο, ηε θνξεηφηεηα.  [33] 

 

To Docker πεξηβάιινλ απνηειείηαη απφ 3 βαζηθά εξγαιεία: 

 

 Λνγηζκηθφ: Ο Docker daemon, κε νλνκαζία dockerd, είλαη έλα process πνπ 

δηαρεηξίδεηαη ηα containers θαη ηα objects ηνπο (βιέπε παξαθάησ). Ο daemon 

αθνχεη γηα αηηήκαηα πνπ γίλνληαη κέζσ ηνπ Docker Engine API, θαη ην 
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Docker client program, κε νλνκαζία docker, πξνζθέξεη δηεπαθή κέζσ 

θνλζφιαο (Command line interface) γηα αιιειεπίδξαζε κε ην daemon κέζσ 

ηνπ API.  

 Objects: Σα Docker objects είλαη δηάθνξα αληηθείκελα πνπ ρξεζηκνπνηνχληαη 

γηα λα ―ζπλαξκνινγεζεί‖ κηα εθαξκνγή ζην Docker. Απηά είλαη:   

 Containers: είλαη ηππνπνηεκέλα, ελζπιαθσκέλα πεξηβάιινληα πνπ 

ηξέρνπλ Docker εθαξκνγέο.  

 Images: είλαη read-only templates πνπ ρξεζηκνπνηεί ην Docker engine 

γηα λα ρηίζεη containers. Υξεζηκνπνηνχληαη δειαδή γηα λα 

απνζεθεχνληαη θαη λα κεηαθέξνληαη κε απηέο νιφθιεξεο Docker 

εθαξκνγέο. 

 Services: επηηξέπνπλ ζε containers λα επεθηείλνληαη ζε πεξηζζφηεξα 

ηνπ ελφο Docker daemons. Σν απνηέιεζκα είλαη γλσζηφ σο Docker 

swarm, έλα ζχλνιν απφ ζπλεξγαδφκελνπο daemons πνπ επηθνηλσλνχλ 

κέζσ ηνπ Docker API. 

 Registries: Tα Docker registries είλαη απνζήθεο (repositories) γηα Docker im-

ages, ζην νπνίν ζπλδένληαη νη Docker clients γηα λα θαηεβάζνπλ ή λα 

αλεβάζνπλ Docker images. Μπνξνχλ λα είλαη public ή private. Οη δχν πην 

δεκνθηιείο public registries είλαη ην Docker Hub θαη ην Docker Cloud. 
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3.5.1 Docker Compose 

εκαληηθφ ξφιν επηηέιεζε ην εξγαιείν Docker Compose. Απνηειεί εξγαιείν 

γηα ηνλ νξηζκφ θαη ηελ εθηέιεζε εθαξκνγψλ πνπ πεξηιακβάλνπλ πεξηζζφηεξα ηνπ 

ελφο Docker containers. Υξεζηκνπνηεί YAML αξρεία γηα λα νξίζεη θαη λα 

παξακεηξνπνηήζεη ηα services ηεο εθαξκνγήο θαη εθηειεί ηηο start-up δηεξγαζίεο φισλ 

ησλ πεξηερφκελσλ containers κε κία εληνιή. Η CLI δηεπαθή docker-compose 

επηηξέπεη επίζεο ζηνπο ρξήζηεο λα ηξέμνπλ εληνιέο ζε πεξηζζφηεξα ηνπ ελφο contain-

ers κε ηε κία, γηα παξάδεηγκα λα ρηίζεη images, λα επεθηείλεη containers ζε 

πεξηζζφηεξoπο daemons θαη λα ηξέμεη containers πνπ έρνπλ ζηακαηήζεη. Σν docker-

compose.yml αξρείν ρξεζηκνπνηείηαη γηα λα νξίζεη ηα services ηεο εθαξκνγήο θαη 

πεξηιακβάλεη δεδνκέλα παξακεηξνπνίεζεο ηεο εθαξκνγήο. 

 

ηελ πξνθεηκέλε πεξίπησζε, ην Docker Compose ρξεζηκνπνηήζεθε ηφζν γηα ην 

testing ηεο εθαξκνγήο (ζην quorum-examples/7nodes ή ζην quorum-maker) φζν θαη 

γηα ην εχθνιν deployment απηήο. Υσξίο ην docker compose, ε ζσζηή ιεηηνπξγία ηεο 

εθαξκνγήο ήηαλ πνιχ εμαξηεκέλε απφ ηηο εθδφζεηο ελφο πιήζνπο εξγαιείσλ, θαη 

ιφγσ ηεο αζηάζεηαο ησλ εξγαιείσλ απηψλ (beta εθδφζεηο, αζπκβαηφηεηεο κε 

Δικόνα 3-1 Απεικόνιζη ηηρ επικοινυνίαρ ηος Docker με ηο linux kernel  
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δηαθνξεηηθέο εθδφζεηο ηνπ node, npm, Solidity compiler θιπ), πνιχο ρξφλνο 

θαηαλαιψζεθε ζε απηφ ην θνκκάηη ηνπ debugging. Με ην Docker Compose φκσο, ε 

ζσζηή ιεηηνπξγία ζε έλα κεράλεκα απνηειεί εγγχεζε ηεο ζσζηήο ιεηηνπξγίαο ζε έλα 

δεχηεξν κεράλεκα.[34] 

 

3.6 Ανάπηςξη ιζηοζελίδυν 

Γηα ην web θνκκάηη ηεο εθαξκνγήο ρξεζηκνπνηήζεθαλ νη εμήο ηερλνινγίεο. 

Υξεζηκνπνηήζεθε πξνθαλψο ε HTML (Hypertext Markup Language), CSS γηα ην 

styling ηεο ζειίδαο θαη JavaScript γηα ην server-side θνκκάηη θαη ην front-end. 

3.6.1 JavaScript 

Η JavaScript είλαη κία γιψζζεο πξνγξακκαηηζκνχ γηα ηηο νπνίεο δε ρξεηάδνληαη 

ζπζηάζεηο. Απνηειεί ηελ ηξίηε πην δεκνθηιή γιψζζα πξνγξακκαηηζκνχ, κεηά ηελ 

Python θαη ηε Java. [35] Υξεζηκνπνηείηαη θαηά θφξνλ ζε δηαδηθηπαθέο εθαξκνγέο 

(θαη φρη κφλν) θαη ππνζηεξίδεηαη απφ φινπο ηνπο κνληέξλνπο θπιινκεηξεηέο. Δίλαη ν 

θαιχηεξνο (αλ φρη ν κφλνο ελδεδεηγκέλνο) ηξφπνο λα δψζνπκε δπλακηθφ πεξηερφκελν 

ζε κία ηζηνζειίδα θάλνληάο ηελ λα επηηειεί ζχλζεηεο ιεηηνπξγίεο. Μπνξεί επίζεο λα 

ρξεζηκνπνηεζεί θαη γηα ηελ αλάπηπμε πξνγξακκάησλ πνπ δελ εθηεινχληαη ζε 

θπιινκεηξεηέο, φπσο γηα παξάδεηγκα ζε εμππεξεηεηέο, βάζεηο δεδνκέλσλ, 

επεμεξγαζηέο PDF εγγξάθσλ, Desktop εθαξκνγέο, αιιά θαη εθαξκνγέο θηλεηψλ. 

 

Δίλαη πςεινχ επηπέδνπ, δπλακηθή, weakly typed, prototype-based, multi-

paradigm, interpreted γιψζζα πξνγξακκαηηζκνχ. Ωο multi-paradigm γιψζζα, ε Ja-

vaScript ππνζηεξίδεη event-driven, functional, and imperative (including object-

oriented and prototype-based) πξνγξακκαηηζηηθά ζηπι. Έρεη έηνηκεο 

πξνγξακκαηηζηηθέο δηεπαθέο (APIs) γηα ηελ επεμεξγαζία θεηκέλνπ, πηλάθσλ, 

εκεξνκεληψλ, θαζψο θαη ηνλ ρεηξηζκφ DOM (Document Object Model), φκσο δελ 

ππνζηεξίδεη ιεηηνπξγίεο εηζφδνπ εμφδνπ (I/O), φπσο δηθηχσζε, απνζήθεπζε, 

γξαθηθά, παξά βαζίδεη ηελ πινπνίεζε ησλ ιεηηνπξγηψλ απηψλ ζην πεξηβάιινλ 

εθηέιεζήο ηεο.[36] 

 

Γηα ηελ εθηέιεζή ηεο είλαη απαξαίηεηε θάπνηα κεραλή JavaScript (JavaScript 

engine). ηελ πεξίπησζε ηνπ Node.js πνπ ρξεζηκνπνηήζεθε εδψ, ε κεραλή απηή ήηαλ 

ε Google V8.  

 

Βαζηθά πιενλεθηήκαηα ηεο JavaScript γηα δηαδηθηπαθέο εθαξκνγέο είλαη [37]:  

 Ληγφηεξε αιιειεπίδξαζε κε ηνλ εμππεξεηεηή. Πξνζθέξεηαη ε δπλαηφηεηα 

πξνεπεμεξγαζίαο ησλ δεδνκέλσλ ηνπηθά, ζηνλ θπιινκεηξεηή ηνπ πειάηε 

πξηλ απηά ζηαινχλ ζηνλ εμππεξεηεηή κε απνηέιεζκα ηε κείσζε ηνπ θφξηνπ 

ηνπ εμππεξεηεηή, αιιά θαη νιφθιεξνπ ηνπ δηθηχνπ. 

 Άκεζε αλαηξνθνδφηεζε ζην ρξήζηε. Τπάξρεη ε δπλαηφηεηα εκθάληζεο 

κελπκάησλ ζην ρξήζηε ζρεηηθά κε ηελ θαηάζηαζε δηεξγαζηψλ πνπ 

απαηηνχλ πνιχ ρξφλν θηι. 

https://en.wikipedia.org/wiki/Document_Object_Model
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 Απμεκέλε δηαδξαζηηθφηεηα ηζηνζειίδαο. Μπνξνχλ λα δεκηνπξγεζνχλ 

δηεπαθέο, νη νπνίεο αληαπνθξίλνληαη ζηηο θηλήζεηο ηνπ ρξήζηε, ρσξίο λα 

ρξεηάδεηαη λα αλαλεσζεί νιφθιεξε ε ηζηνζειίδα  (client-side δηεξγαζίεο). 

 Πινπζηφηεξεο δηεπαθέο. Η JavaScript εκπινπηίδεη ηελ HTML θαη ηα CSS, 

δίλνληαο ηε δπλαηφηεηα δεκηνπξγίαο εθέ πνπ βειηηψλνπλ ηελ εκθάληζε 

κηαο ζειίδαο θαη ηελ απνκαθξχλνπλ απφ ην ζηαηηθφ ραξαθηήξα ηνπ 

Γηαδηθηχνπ πξηλ ηελ έιεπζε ηεο JavaScript. 

Η JavaScript βέβαηα έξρεηαη θαη κε νξηζκέλνπο πεξηνξηζκνχο: 

 Η JavaScript ζηελ πιεπξά ηνπ ρξήζηε (client-side) δελ επηηξέπεη ην γξάςηκν 

θαη ην δηάβαζκα αξρείσλ, θάηη πνπ έρεη γίλεη ζηάληαξ γηα ιφγνπο 

αζθαιείαο. 

 Γε κπνξεί λα ρξεζηκνπνηεζεί γηα εθαξκνγέο πνπ απαηηνχλ πνιπλεκαηηθέο 

δηεξγαζίεο, ή ρξεηάδεηαη λα εθκεηαιιεπηνχλ πεξηζζφηεξνπο ηνπ ελφο 

επεμεξγαζηέο. 

 

3.6.2 ReactJS 

 

Η ReactJS απνηειεί κηα Javascript βηβιηνζήθε γηα ηε δεκηνπξγία user 

interfaces. Σα βαζηθά ραξαθηεξηζηηθά ηεο είλαη ηα εμήο: 

 

 Declarative: Η React θάλεη εχθνιε ηε δεκηνπξγία δηαδξαζηηθψλ UIs. Γίλεη 

ηε δπλαηφηεηα ζρεδηαζκνχ απιψλ views γηα θάζε state ηεο εθαξκνγήο, θαη 

αλαιακβάλεη ηελ ελεκέξσζε θαη ηελ παξνπζίαζε ησλ ζσζηψλ components 

φηαλ ηα δεδνκέλα αιιάμνπλ. Σα declarative views θάλνπλ ηνλ θψδηθα πην 

νξγαλσκέλν, πην πξνβιέςηκν θαη δηεπθνιχλεη ηνλ εληνπηζκφ ιαζψλ. 

 Component-based: Με ηε React κπνξεί θαλείο λα δεκηνπξγήζεη 

ελζπιαθσκέλα components πνπ δηαρεηξίδνληαη ην δηθφ ηνπο state, θαη έπεηηα 

λα ηα ζπλζέζεη γηα λα θηηάμεη πεξίπινθα UIs, ηα νπνία φκσο έρνπλ 

νξγαλσκέλν θψδηθα. Δθφζνλ ε ινγηθή ησλ components είλαη γξακκέλε ζηε 

JavaScript θαη φρη ζε templates, ην state κπνξεί λα παξακείλεη έμσ απφ ην 

DOM θαηά ηνλ ηελ αλαλέσζε θαη ηνλ εκπινπηηζκφ ηεο εθαξκνγήο κε 

δεδνκέλα. 

 Learn Once, Write Anywhere: Η React είλαη αγλσζηηθή σο πξνο ην 

ππφινηπν stack ηεο εθάζηνηε εθαξκνγήο. Απηφ δηεπθνιχλεη ηνλ 

πξνγξακκαηηζκφ ηνπ front end, ρσξίο λα ππάξρεη αλεζπρία γηα ηνλ 

ππφινηπν θψδηθα ηεο εθαξκνγήο. ε ζπλεξγαζία κε ην Node, αθφκα, κπνξεί 

λα θάλεη render ζηελ πιεπξά ηνπ δηαθνκηζηή, ελψ ρξεζηκνπνηείηαη θαη γηα 

mobile εθαξκνγέο κε ρξήζε ηνπ React Native framework. [38] 

 

ηελ παξνχζα εθαξκνγή, ην React επηιέρηεθε ιφγσ ηεο επεθηαζηκφηεηαο πνπ 

πξνζθέξεη ζην ζρεδηαζκφ ηνπ UI. Έηζη, εθηφο απφ ηελ επθνιία ηεο δεκηνπξγίαο ελφο 

απινχ UI φπσο απηφ ηνπ KYC, επηηξέπεη ηελ επέθηαζε ηεο εθαξκνγήο, απιά 
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θηηάρλνληαο θη άιια components, ρσξίο λα ρξεηαζηεί λα αιιαρηεί ππάξρσλ θψδηθαο. 

[39] 

 

Υξεζηκνπνηήζεθε ε έθδνζε 16.6.3. 

3.6.3 Bootstrap 

Σν Bootstrap είλαη έλα ειεχζεξν, αλνηρηνχ θψδηθα πιαίζην αλάπηπμεο 

ηζηνζειίδσλ θαη δηαδηθηπαθψλ εθαξκνγψλ (front-end web framework). Απαξηίδεηαη 

απφ κία ζεηξά απφ Sass stylesheets, κε ζθνπφ λα θάλεη επθνιφηεξε ηελ αλάπηπμε 

ζειίδσλ πνπ είλαη φκνξθεο, ιεηηνπξγηθέο θαη πξνζαξκνζηηθέο ζηηο δηάθνξεο 

δηαζηάζεηο ησλ ζπζθεπψλ απφ ηηο νπνίεο κπνξεί θαλείο λα πεξηεγεζεί ζε απηέο. [40] 

 

Σν Bootstrap πξνζθέξεηαη σο npm παθέην, θαη ζηελ εξγαζία ρξεζηκνπνηήζεθε 

ε έθδνζε 4.4.1. 
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Ανάλςζη Απαιηήζευν Σςζηήμαηορ 

ε απηφ ην θεθάιαην ζα αλαιπζνχλ νη ιεπηνκέξεηεο γηα ηηο αλάγθεο πνπ 

νδήγεζαλ ζηελ πινπνίεζε απηνχ ηνπ project, ηνπο πηζαλνχο πειάηεο ζηνπο νπνίνπο 

απεπζχλεηαη ε εθαξκνγή (ή πηζαλή επέθηαζε απηήο), ηα είδε ρξεζηψλ, θαζψο θαη ηηο 

ιεηηνπξγηθέο ή κε απαηηήζεηο. Θα παξνπζηαζηνχλ παξάιιεια θαη νη παξαδνρέο πνπ 

έγηλαλ θαηά ηελ αλάπηπμε ηεο εθαξκνγήο. 

 

Σκοπόρ ηος ζςζηήμαηορ 

 

θνπφο ηνπ ζπζηήκαηνο είλαη ε θάιπςε ηεο αλάγθεο ελφο Know Your 

Customer (KYC) ζπζηήκαηνο πνπ ζα ηξέρεη πάλσ ζην blockchain, δειαδή on-chain, 

ζα ζπλεξγάδεηαη κε ην Quorum blockchain, θαη ζα απνηειεί θαη δηεπαθή κε ηηο off-

chain νληφηεηεο πνπ ζα έρνπλ πξφζβαζε ζηα δεδνκέλα πνπ αλεβάδεη ν ρξήζηεο γηα 

ηαπηνπνίεζε. ηελ πεξίπησζε, ζπγθεθξηκέλα, ελφο marketplace φπνπ δηαθηλείηαη 

ςεθηαθφ πιηθφ, έλα blockchain πεξηβάιινλ είλαη θαηάιιειν γηα ηελ πινπνίεζή ηνπ. 

Υξεηάδεηαη, σζηφζν, θαη έιεγρνο, ηφζν γηα ηε δπλαηφηεηα ελφο ρξήζηε λα 

ρξεζηκνπνηήζεη ην ζχζηεκα, φζν θαη γηα ην ρξνληθφ δηάζηεκα γηα ην νπνίν ζα κπνξεί 

λα είλαη εγγεγξακκέλνο.  

 

Σελ αλάγθε απηή θαιχπηεη ε παξνχζα εθαξκνγή, ε ιεηηνπξγηθφηεηα ηεο νπνίαο 

ππεηζέξρεηαη ζην θνκκάηη ηεο εηζφδνπ ηνπ ρξήζηε θαη φρη ζην θνκκάηη ησλ 

αγνξαπσιεζηψλ ή νπνησλδήπνηε άιισλ ζπλαιιαγψλ ζα εθηειέζεη κέζα ζε απηφ. Η 

ρξήζε, σζηφζν, ηνπ IPFS, είλαη θαηάιιειε θαη γηα ηελ απνζήθεπζε πνιπκέζσλ ή 

νπνηνπδήπνηε άιινπ ηχπνπ αξρείσλ ρξεηάδεηαη, νπφηε φζνλ αθνξά ην θνκκάηη ησλ 

εξγαιείσλ, θαιχπηεη θαη ηηο αλάγθεο ηνπ DApp ζπζηήκαηνο πνπ ζα έξζεη γηα λα 

θαιχςεη φπνηεο άιιεο αλάγθεο πξνθχςνπλ. 

 

Καηηγοπίερ σπηζηών 

 

1. Υξήζηεο ηεο πιαηθφξκαο 

 

Υξήζηεο ηεο πιαηθφξκαο απνηεινχλ νη νληφηεηεο πνπ επηρεηξνχλ είζνδν ζην 

Quorum blockchain κέζσ ηεο KYC εθαξκνγήο. Με ηε ζχλδεζή ηνπο ζην πξνζσπηθφ 

ηνπο Quorum account, είηε κέζσ Metamask είηε κέζσ θάπνηνπ άιινπ blockchain 

wallet, θηηάρλνπλ ινγαξηαζκφ ζην blockchain κέζσ ηεο ξνήο ηνπ KYC πνπ ζα 

παξνπζηαζηεί παξαθάησ. 
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Σν Quorum address ηνπο, δειαδή, απνηειεί ην κνλαδηθφ θιεηδί γηα ηε ζχλδεζή 

ηνπο ζην blockchain. Μεηά ηελ εγγξαθή ηνπο ζεσξνχληαη approved, κφλν φκσο 

εθφζνλ αλεβάζνπλ έγγξαθν ηαπηνπνίεζεο θαη ε εμσηεξηθή νληφηεηα ην εγθξίλεη. 

 

2. Δμσηεξηθή νληφηεηα 

 

Η εμσηεξηθή νληφηεηα είλαη αγλσζηηθή απφ ηελ πιεπξά ηνπ ζπζηήκαηνο. 

Σέηνηα κπνξεί λα είλαη έλαο νπνηνζδήπνηε ρξήζηεο ν νπνίνο έρεη δηθαίσκα λα 

εγθξίλεη ηελ ηαπηφηεηα ηνπ ρξήζηε. 

 

 Ο ζρεδηαζκφο ηεο εμσηεξηθήο νληφηεηαο δελ εκπίπηεη ζην πιαίζην ηεο εξγαζίαο 

απηήο. Μηα ηέηνηα νληφηεηα ζα κπνξνχζε λα είλαη κηα δεκφζηα ππεξεζία πνπ κπνξεί 

λα επηβεβαηψζεη ηελ ηαπηφηεηα ελφο ρξήζηε. ην πιαίζην ηεο εξγαζίαο σζηφζν 

εκπίπηεη ν ζρεδηαζκφο ηεο πξνδηαγξαθήο ηεο κνξθήο ηνπ HTTP Request πνπ 

απνζηέιιεηαη ζε απηήλ, θαη ηνπ HTTP Response πνπ επηζηξέθεη ζηελ εθαξκνγή.  

 

4.1 Λειηοςπγικέρ απαιηήζειρ 

Οη ιεηηνπξγηθέο απαηηήζεηο ηεο εθαξκνγήο είλαη νη παξαθάησ: 

 Να ιεηηνπξγεί Quorum Blockchain κε ηνπιάρηζηνλ 2 θφκβνπο. 

 Να γίλνληαη deploy ζε απηφ ηα απαξαίηεηα smart contracts ηεο εθαξκνγήο. 

 Οη ρξήζηεο λα έρνπλ πξφζβαζε ζηα δεδνκέλα πνπ έρνπλ θαηαρσξήζεη γηα 

ηελ εγγξαθή ηνπο ζηελ ππεξεζία, φπσο φλνκα θαη εκεξνκελία ιήμεο 

ζχλδεζεο 

 Να κελ απαηηείηαη ζπκβαηηθφο login κεραληζκφο γηα ηελ εθαξκνγή, αιιά λα 

ζπλδέεηαη κε ην Quorum account ηνπ (ΔΟΑ). 

Σν έμππλν ζπκβφιαην UserStorage ζα πξέπεη:  

 Να δηαηεξεί ην ζχλνιν ησλ EOAs ησλ ρξεζηψλ. 

 Να κπνξεί λα αλαλεψζεη ην ρξφλν ζχλδεζεο ηνπ ρξήζηε. 

 Να κπνξεί λα ηνλ θαηαξγήζεη. 

 Να κπνξεί λα επηζηξέςεη ηηο πιεξνθνξίεο ηνπ. 

 Να θάλεη ηνπο απαξαίηεηνπο ειέγρνπο ζε πεξίπησζε αηηήκαηνο λένπ 

ρξήζηε. 

Η εμσηεξηθή νληφηεηα ζα πξέπεη:  

 Να κπνξεί λα απνδερηεί ή λα απνξξίςεη ην αίηεκα. 

4.2 Μη λειηοςπγικέρ απαιηήζειρ 

Ωο κε ιεηηνπξγηθέο ραξαθηεξίδνληαη νη απαηηήζεηο πνπ δελ έρνπλ λα θάλνπλ κε ηα 

πνζνηηθά ζηνηρεία ηεο εθαξκνγήο, αιιά κε ηα πνηνηηθά. 
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Δπεθηαζηκφηεηα 

 

 Με δεδνκέλν φηη ε παξνχζα απνθεληξσκέλε εθαξκνγή δελ είλαη production 

ready, πξέπεη λα κπνξεί λα επεθηαζεί εχθνια απφ πηζαλφ κειινληηθφ 

δηαρεηξηζηή. 

 Πξέπεη λα κπνξεί λα παξακεηξνπνηεζεί γηα ηηο αλάγθεο ηνπ εθάζηνηε 

πειάηε, φπνπ πειάηεο θάπνηνο δηαρεηξηζηήο ελφο Quorum blockchain πνπ 

ρξεηάδεηαη KYC. 

 

Αζθάιεηα – Απφδνζε 

 

 Οη ζπλαιιαγέο κεηαμχ ησλ ρξεζηψλ/θφκβσλ πξέπεη λα είλαη αζθαιείο θαη 

ηδησηηθέο (εμαζθαιίδεηαη απφ ην Quorum).  

 Σα έμππλα ζπκβφιαηα ζα πξέπεη λα είλαη αζθαιή, κε θψδηθα πνπ ηξέρεη κε 

φζν ην δπλαηφλ κηθξφηεξν ππνινγηζηηθφ θφζηνο (ην gas δελ είλαη πξφβιεκα 

ζην Quorum ιφγσ κεδεληθνχ gas price). 

 Αλ δελ είλαη απαξαίηεην λα αλαλεσζεί ην public/private state ηνπ Block-

chain ή λα θηηαρηεί θαηλνχξην block, λα κε γίλεηαη, γηα κείσζε ηνπ θφζηνπο 

4.3 Παπαδοσέρ 

ηελ παξνχζα δηπισκαηηθή εξγαζία, έρνπλ γίλεη νξηζκέλεο παξαδνρέο, αθελφο 

ζηε βάζε φηη δελ απνηειεί production ready εθαξκνγή, αιιά έλα proof of concept γηα 

έλα νινθιεξσκέλν ζχζηεκα αγνξαπσιεζηψλ ή ηδησηηθψλ ζπλαιιαγψλ γεληθφηεξα 

ζην Quorum blockchain, θαη αθεηέξνπ ιφγσ πεξηνξηζκψλ απφ ηηο ηερλνινγίεο θαη ηα 

εξγαιεία πνπ ρξεζηκνπνηήζεθαλ: 

 

 Πξψηε θαη ζεκαληηθφηεξε παξαδνρή απνηειεί ε ―1-1‖ ζρέζε ηνπ Quorum 

account θαη ηνπ Quorum blockchain peer/node. πγθεθξηκέλα, έλαο ρξήζηεο 

(δειαδή ν θάηνρνο ησλ δηθαησκάησλ δηαρείξηζεο ελφο account), έρεη 

δηθαίσκα εηζφδνπ κφλν απφ έλα ζπγθεθξηκέλν node, δειαδή peer ηνπ 

Quorum blockchain. Απηφ πξνέθπςε απφ ην φηη (νξζψο) ην permissioning 

API ηνπ Quorum, φπσο αλαιχζεθε παξαπάλσ, εθηειεί ειέγρνπο ζε επίπεδν 

Node θαη φρη ζε επίπεδν account. Δπνκέλσο, δελ ππάξρεη ηξφπνο λα 

πεξηνξηζηεί ε νξαηφηεηα ηεο εθάζηνηε ζπλαιιαγήο ζε επίπεδν 

ινγαξηαζκψλ απφ ηελ πιεπξά ηνπ Quorum. Δλλνείηαη, βέβαηα, πσο ε 

ηδησηηθφηεηα ηνπ account εμαζθαιίδεηαη απφ ηελ πιεπξά ηνπ ρξήζηε θαη 

ηεο δηαρείξηζεο ηνπ πξνζσπηθνχ ηνπ account κε wallet/private key ή 

νπνηνπδήπνηε άιινπ software ή hardware ηξφπνπ επηιέμεη. 

 O ρξήζηεο ηεο εθαξκνγήο ήδε έρεη Quorum account (EOA) θαη ην 

ρξεζηκνπνηεί απφ κνλαδηθφ θφκβν ηνπ δηθηχνπ. Λφγσ ηεο παξαπάλσ 

παξαδνρήο, ζα πξέπεη λα ζπλδέεηαη απφ ζπγθεθξηκέλν θφκβν γηα λα κπνξεί 

ην Quorum λα δηαρεηξίδεηαη ηελ ηδησηηθφηεηα ησλ ζπλαιιαγψλ ηνπ, εθφζνλ 

ρξεηαζηεί.  
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 Παξαδνρή είλαη, αθφκε, ε ―εκπηζηνζχλε‖ ζηελ ηαπηφηεηα ηεο εμσηεξηθήο 

νληφηεηαο. Όζνλ αθνξά ην απιφ REST API πνπ ρξεζηκνπνηείηαη γηα ηελ 

έγθξηζε ή απφξξηςε ηνπ αηηήκαηνο ηνπ θάζε ρξήζηε, δελ πξαγκαηνπνηείηαη 

έιεγρνο γηα ην πνηνο ζηέιλεη request εκθάληζεο εγγξάθνπ, έγθξηζεο ή 

απφξξηςεο.  

 Η εμσηεξηθή νληφηεηα έρεη πξφζβαζε ζην ηδησηηθφ IPFS δίθηπν, ζην νπνίν 

είλαη αλεβαζκέλν θάζε έγγξαθν.  

 Σέινο, ζηελ πνξεία ηεο εξγαζίαο θξίζεθε αδχλαηε ε δεκηνπξγία 

απηνκαηνπνηεκέλνπ κεραληζκνχ δηαγξαθήο (εθφζνλ ρξεηάδεηαη) ρξήζηε 

απφ ην Quorum δίθηπν. πγθεθξηκέλα, φπσο ζα πεξηγξαθεί πην αλαιπηηθά 

ζην Κεθάιαην 6, νχηε ην web3js παθέην νχηε θαη ην quorum.js (ην νπνίν 

απνηειεί επέθηαζε ηνπ πξψηνπ) δελ έρεη ηξφπν επηθνηλσλίαο κε ηελ 

θνλζφια ηνπ Quorum, απφ ηελ νπνία ζα κπνξνχζε λα δνζεί εληνιή λα 

δηαγξαθεί έλαο ρξήζηεο ηνπ νπνίνπ ν ινγαξηαζκφο έρεη ιήμεη.  
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Σσεδιαζμόρ και ςλοποίηζη Σςζηήμαηορ 

ην θεθάιαην απηφ ζα αλαιπζεί ν ζρεδηαζκφο θαη ε πινπνίεζεο ηεο 

απνθεληξσκέλεο εθαξκνγήο, νη απνθάζεηο πνπ πάξζεθαλ ζηα δηάθνξα ζηάδηα ηεο 

αλάπηπμεο, θαζψο θαη ηα πξνβιήκαηα πνπ ηειηθά νδήγεζαλ ζηηο παξαδνρέο ηνπ 

πξνεγνχκελνπ θεθαιαίνπ. ηφρνο ηνπ θεθαιαίνπ απηνχ, ινηπφλ, είλαη λα γίλεη 

θαηαλνεηή ε δηαδηθαζία αλάπηπμεο πνπ αθνινπζήζεθε.  

5.1 Σσεδιαζμόρ  

 

 

  

ην παξαπάλσ δηάγξακκα παξνπζηάδεηαη ε αξρηηεθηνληθή ελφο ζπζηήκαηνο πνπ 

ρξεζηκνπνηεί Quorum blockchain, KYC γηα ηαπηνπνίεζε ρξήζηε, IPFS γηα αλέβαζκα 

εγγξάθσλ, θαη κηα εμσηεξηθή νληφηεηα γηα ηελ επηβεβαίσζε ησλ αηηεκάησλ ηνπ 

ρξήζηε. 

 

Η δηαδηθαζία μεθίλεζε κε αληηθεηκεληθφ ζηφρν ηε δεκηνπξγία ελφο ζπζηήκαηνο 

πνπ ζα ιεηηνπξγήζεη ζαλ πχιε εηζφδνπ ζε θάπνην Quorum blockchain. Η επηινγή ησλ 

επηκέξνπο εξγαιείσλ νθείιεηαη ζηνπο ιφγνπο πνπ αλαθέξνληαη ζηα αληίζηνηρα 

θεθάιαηα θαη δε ζα αλαιπζνχλ ζε απηφ ην ζεκείν.  

 

Πξψηε ζπληζηψζα πνπ επηηέιεζε ζεκαληηθφ ξφιν είλαη ε θαηάζηαζε ζηελ 

νπνία βξίζθεηαη απηή ηε ζηηγκή φιε ε ηερλνινγηθή ζηνίβα πνπ αθνξά αλάπηπμε 

DApps ζην Ethereum blockchain. Βξίζθεηαη, ζπγθεθξηκέλα, ζε έλα πνιχ πξψηκν 

Δικόνα 5-1 Η απσιηεκηονική ενόρ ζςζηήμαηορ πος σπηζιμοποιεί ηο KYC 
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ζηάδην, φπσο έρεη ζπκβεί άιισζηε κε θάζε λέα ηερλνινγία. Σν blockchain develop-

ment, γηα παξάδεηγκα, δελ έρεη απνθηήζεη αθφκα δνκεκέλα πξφηππα αλάπηπμεο ή 

νξγάλσζεο ηνπ θψδηθα. Παξάιιεια, ην κέγεζνο ηεο θνηλφηεηαο ηεο αλάπηπμεο 

DApps δε ζπγθξίλεηαη κε θνηλφηεηεο «παξαδνζηαθνχ» πξνγξακκαηηζκνχ. Σν Ethere-

um έρεη βξεη θπζηθά εθαξκνγή ζε πνιχ κεγαιχηεξν βαζκφ, ζε ζχγθξηζε κε ην Quor-

um, αιιά ρξεηάδεηαη αθφκα ρξφληα σξίκαλζεο. Πηζαλψο ε ζηξνθή ησλ κεγάισλ 

εηαηξηψλ ζε απηφ, ιφγσ ησλ πιενλεθηεκάησλ πνπ πξνζθέξεη ζηελ αζθάιεηα θαη ηε 

δηαθάλεηα, λα είλαη απηφ πνπ ζα ην εθηνμεχζεη ηα επφκελα ρξφληα. 

 

Γεχηεξε ζπληζηψζα ζα κπνξνχζε λα ραξαθηεξηζηεί ν «εθπαηδεπηηθφο» 

ραξαθηήξαο ηεο εθαξκνγήο. Με δεδνκέλν φηη αλαπηχρζεθε ζηα πιαίζηα 

δηπισκαηηθήο εξγαζίαο, είρε πην πνιιή ζεκαζία ε κειέηε ηερλνινγηψλ φπσο ην 

Quorum θαη ην IPFS, παξά ε αλάπηπμή ηεο γηα επαγγεικαηηθή ρξήζε. ηελ αξρή ηεο 

εξγαζίαο ππήξρε ε ππφζεζε φηη ην κνληέιν ειέγρνπ δηθαησκάησλ ηνπ Quorum ζα 

κπνξνχζε λα ζπλδεζεί κέζσ web3.js ή θάπνηνπ άιινπ παθέηνπ (φπσο ην quorum.js 

[41]). Απηφ φκσο, ζηελ παξνχζα θάζε ηνπ Quorum ηνπιάρηζηνλ, δελ ππνζηεξίδεηαη.  

 

Σα παξαπάλσ νδήγεζαλ ζηελ εθαξκνγή ζηε θάζε πνπ βξίζθεηαη απηή ηε 

ζηηγκή. Πξνζθέξεη δηεπαθή αλάκεζα ζην ρξήζηε θαη ηελ (άγλσζηε ζε απηφλ) 

εμσηεξηθή νληφηεηα, κε ελδηάκεζν «θφκβν» ην IPFS, έρεη φκσο αθαηξεζεί ε αξρηθή 

ιεηηνπξγηθφηεηα ηεο απηνκαηνπνηεκέλεο δηαρείξηζεο ησλ θφκβσλ ηνπ IPFS. ηελ 

αξρηθή ζρεδίαζε είρε ζπκπεξηιεθζεί, αθφκα, ν απηφκαηνο (αζχγρξνλνο) έιεγρνο ηεο 

ιήμεο ελφο ινγαξηαζκνχ· λα γίλεηαη ππξνδφηεζε ζπγθεθξηκέλνπ event δειαδή, ηε 

ζηηγκή πνπ ν ινγαξηαζκφο ιήγεη, κέζα απφ ην έμππλν ζπκβφιαην. Κάηη ηέηνην φκσο 

δελ ππνζηεξίδεηαη απφ ηε Solidity, ζηε βάζε ηεο ινγηθήο φηη ηα έμππλα ζπκβφιαηα δε 

κπνξνχλ λα ζηείινπλ ζπλαιιαγέο απφ κφλα ηνπο, αιιά κφλν κεηά απφ παξέκβαζε 

εμσηεξηθνχ ινγαξηαζκνχ.  

 

Έηζη, απνθαζίζηεθε φηη ε ιεηηνπξγηθφηεηα πνπ ζα δίλεηαη γηα ηνλ έιεγρν ηεο 

ιήμεο ηνπ ινγαξηαζκνχ ζα είλαη ε εμήο: Ο ρξήζηεο ζπλδέεηαη ζην KYC, εγγξάθεηαη 

κε ηα ζηνηρεία ηνπ θαη δειψλεη ηελ επηζπκεηή δηάξθεηα ηζρχνο ηνπ ινγαξηαζκνχ ηνπ. 

Δθφζνλ ν ινγαξηαζκφο ηνπ έρεη ιήμεη, ην ζχζηεκα ηνλ ελεκεξψλεη θαηά ηε ζχλδεζή 

ηνπ. Παξάιιεια, πξνζθέξεηαη δπλαηφηεηα αλάθηεζεο φισλ ησλ ιεγκέλσλ 

ινγαξηαζκψλ (θαη φισλ ησλ ινγαξηαζκψλ) κέζσ ηνπ έμππλνπ ζπκβνιαίνπ.  

 

Όπσο έρεη ήδε πεξηγξαθεί ζηηο Παξαδνρέο, θάζε ρξήζηεο (δειαδή θάζε 

ινγαξηαζκφο) κπνξεί λα ζπλδεζεί κφλν απφ ζπγθεθξηκέλν θφκβν ηνπ δηθηχνπ, ψζηε 

λα δηαηεξείηαη ε «1-1» ζρέζε ινγαξηαζκψλ-θφκβσλ. Έηζη, νη ιεγκέλνη ινγαξηαζκνί 

πνπ επηζηξέθνληαη απφ ην ζπκβφιαην, κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα λα 

αθαηξεζνχλ απφ ην δίθηπν, εθφζνλ απηφ νξίδνπλ νη πξνδηαγξαθέο ηνπ δηαρεηξηζηή. 

Απηφ κπνξεί λα γίλεη ζηε geth θνλζφια, κέζσ ηνπ raft.removePeer(nodeId), 

φπνπ nodeId ην enode id ηνπ θφκβνπ ηνπ δηθηχνπ πνπ ππάξρεη ζην static-nodes.json 

αξρείν θάζε θφκβνπ. ε απηφ ζεσξείηαη δεδνκέλν φηη έρεη γίλεη κέξηκλα απφ ην 

δηαρεηξηζηή ηνπ ινγαξηαζκνχ γηα ηελ αληηζηνίρηζε θάζε ινγαξηαζκνχ ζε 

ζπγθεθξηκέλν nodeId (θφκβν). 
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5.2 Έξςπνα ζςμβόλαια 

Σα έμππλα ζπκβφιαηα είλαη ε βάζε κηαο απνθεληξσκέλεο εθαξκνγήο πνπ 

δνπιεχεη ζην Ethereum Network ή θάπνηα επέθηαζε απηνχ. Ο θψδηθάο ηνπο 

κεηαθξάδεηαη κέζσ ηνπ Solidity compiler ζε bytecode πνπ κπνξεί λα εθηειεζηεί ζην 

Ethereum Virtual Machine.  

 

ηελ εθαξκνγή απηή, ρξεζηκνπνηήζεθε έλα κφλν ζπκβφιαην, ην UserStorage, ε 

παξνπζίαζε ηνπ νπνίνπ αθνινπζεί. 

5.2.1 Αναλςηική παποςζίαζη ζςμβολαίος UserStorage 

ηελ ζπλέρεηα γίλεηαη αλαιπηηθή παξνπζίαζε ηνπ θψδηθα ηνπ ζπκβνιαίνπ Us-
erStorage. 

 

pragma solidity ^0.5.3; 

 

Γήισζε ηεο έθδνζεο ηεο Solidity. 

 

uint totalUsers; 

 
Μεηαβιεηή ρξήζηκε γηα ηελ αλάθηεζε ησλ ινγαξηαζκψλ ηνπ ζπκβνιαίνπ. 

 

mapping (uint => address) addressIndexing; 
mapping (address => User) users; 

 
Σα 2 mappings γηα ηηο δηεπζχλζεηο θαη ηνπο ρξήζηεο. Σν mapping απνηειεί κηα δνκή 

δεδνκέλσλ ζηε Solidity πνπ κπνξεί θαλείο λα ηε ζθεθηεί ζαλ ην HashMap, ηεο Java 

γηα παξάδεηγκα. Σν addressIndexing δειαδή γηα έλαλ δνζέληα αθέξαην, επηζηξέθεη 

κηα δηεχζπλζε, θαη ην users γηα κηα δηεχζπλζε επηζηξέθεη έλαλ User. 

 

event UserCreated(address indexed user, uint accountDuration); 
event UserAccessed(address indexed user); 
event UserExists(address indexed user); 
event DocumentStored(address indexed user); 
event UserApproved(address indexed user, uint accounDuration); 
event UserExpired(address indexed user); 

 
Σα events ηνπ ζπκβνιαίνπ πνπ ζηέιλνληαη απφ ηηο δηάθνξεο κεζφδνπο ηνπ. Δίλαη 

ρξήζηκα ηφζν γηα ην debugging ηεο εθαξκνγήο φζν θαη γηα ηελ παξαθνινχζεζή ηεο 

απφ ηε κεξηά ηεο JavaScript, κέζσ ηνπ web3.js. Απνηεινχλ ζηελ πξαγκαηηθφηεηα 

έλαλ απφ ηνπο ειάρηζηνπο ηξφπνπο λα γίλεη debugging ηνπ Solidity θψδηθα. Μπνξνχλ 

λα ζηαινχλ κφλν απφ κεζφδνπο πνπ είλαη payable (default) θαη φρη view, επεηδή 

απαηηνχλ gas γηα λα γίλεη απηφ. 

 

struct User { 
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  address addr; 
  uint amount; 
  uint accountExpiration; // EPOCH IN MS 
  uint accountDuration;   // IN DAYS 
  string userId; 
  string docHash; // ipfs hash of the user's document 
  bool hasDocument;  
  bool approved;  
  bool expired; 
  bool stored;  
} 

 
Σν struct ζηε Solidity κπνξεί θαλείο λα ην ζθεθηεί ζαλ ην struct ηεο C. Κξαηάεη ηηο 

πιεξνθνξίεο γηα ην ρξήζηε ηεο εθαξκνγήο.  

 

function createUser(address _address, uint accountDuration, 
uint callTimestamp, string memory userId) public { 
  require(!userExists(_address), "User already exists"); 
 
  addressIndexing[totalUsers] = _address; 
  totalUsers++; 
 
  users[_address].addr = msg.sender; 
  users[_address].accountDuration = accountDuration; 
  users[_address].accountExpiration = callTimestamp + ac-
countDuration * 24 * 3600 * 1000; // converted days to mili-
seconds 
  users[_address].userId = userId; 
  users[_address].hasDocument = false; 
  users[_address].approved = false; 
  users[_address].stored = true; 
  emit UserCreated(_address, accountDuration); 
} 

 
Γεκηνπξγεί ην ρξήζηε ηεο εθαξκνγήο, εθφζνλ δελ ππάξρεη ήδε, θαη ζηέιλεη έλα Us-

erCreated event εάλ επηηχρεη. 

 

function getUserDuration(address _address) public view      
returns(uint) { 
  return users[_address].accountDuration; 
} 

 
Δπηζηξέθεη ηε δηάξθεηα ηνπ ρξήζηε. Η ιεηηνπξγηθφηεηά ηεο θαιχπηεηαη απφ ηελ  

getUserInfo παξαθάησ αιιά ππάξρεη μερσξηζηά γηαηί απαηηεί ιηγφηεξνπο 

ππνινγηζηηθνχο πφξνπο. ε εθαξκνγέο πνπ ηξέρνπλ ζην EVM, ζε κεγάιε έθηαζε νη 

κηθξέο δηαθνξέο θάλνπλ ηε δηαθνξά ζηελ απφδνζε. 
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function storeDocument(address _address, string memory ipf-
sHash) public { 
  users[_address].docHash = ipfsHash; 
  users[_address].hasDocument = true; 
  users[_address].approved = false; // new ID, new request 
  emit DocumentStored(_address); 
} 

 
Απνζεθεχεη ην ipfsHash ηνπ αλεβαζκέλνπ εγγξάθνπ ζην struct ηνπ ρξήζηε. 
 

function getUserExpiration(address _address) public re-
turns(uint) { 
  require(userExists(_address));  
  uint userExpiration = users[_address].accountExpiration; 
  emit UserAccessed(_address); 
  return userExpiration; 
} 

 
Οκνίσο κε ην getUserDuration παξαπάλσ. 
  

function isUserApproved(address _address) public view returns 
(bool) { 
  return users[_address].approved; 
} 
 
function isExpired(address _address) public view returns 
(bool) { 
  return users[_address].expired; 
} 
 
function userExists(address _address) public view returns 
(bool) { 
  return users[_address].stored; 
} 
 
function userHasDocument(address _address) public view returns 
(bool) { 
  return users[_address].hasDocument; 
} 
 
function verifyDocument(address _address) public { 
  users[_address].approved = true; 
} 
 
function setExpired(address _address) public { 
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  users[_address].expired = true; 
  emit UserExpired(_address); 
} 

 
εηξά κεζφδσλ πνπ θαιχπηνληαη θαη απφ ηελ getUserInfo αιιά ππάξρνπλ γηα ην ιφγν 

πνπ πεξηγξάθεθε παξαπάλσ. 
  

function approveUser(address _address, uint callTimestamp, 
uint duration) public { 
  require(userExists(_address) && userHasDocument(_address)); 
  users[_address].approved = true; 
  users[_address].accountDuration = duration; //renewed 
  users[_address].accountExpiration = convertDura-
tion(callTimestamp, duration); 
  emit UserApproved(_address, duration); 
} 

 
ε πεξίπησζε επηβεβαίσζεο ηνπ ρξήζηε απφ ηε κεξηά ηεο JavaScript, απνζεθεχεηαη 

εδψ ε αληίζηνηρε έλδεημε ζην struct. 
 

function getUserInfo(address _address) public view re-
turns(string memory, uint, bool, string memory, bool, uint) { 
  // emit UserAccessed(_address); 
  return (users[_address].userId,  
          users[_address].accountExpiration,  
          users[_address].approved,  
          users[_address].docHash, 
          users[_address].hasDocument, 
          users[_address].accountDuration); 
} 

 
H getUserInfo επηζηξέθεη ηα πεξηζζφηεξα ζηνηρεία ηνπ ρξήζηε, φηαλ ε εθαξκνγή ηα 

ρξεηάδεηαη φια καδί. 
 

function getExpiredUsers() public returns (address[] memory) { 
  address[] memory expiredUsers = new address[](totalUsers); 
// max possible size 
  for (uint i = 0; i < totalUsers; i++) { 
    if (users[addressIndexing[i]].expired) { 
      expiredUsers[i] = users[addressIndexing[i]].addr; 
    } 
  } 
  return expiredUsers; 
} 
 
function getAllUsers() public returns (address[] memory) { 
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  address[] memory returned = new address[](totalUsers);  
// memory array cannot be dynamic in solidity 
  for (uint i = 0; i < totalUsers; i++) { 
    returned[i] = users[addressIndexing[i]].addr; 
  } 
  return returned; 
} 

 
Οη δχν απηέο κέζνδνη επηζηξέθνπλ ην ζχλνιν ησλ ρξεζηψλ θαη ηνπο ιεγκέλνπο 

ινγαξηαζκνχο αληίζηνηρα. Δδψ ρξεζηκνπνηείηαη κηα chaining ηερληθή φζνλ αθνξά ηα 

2 mappings, φπνπ ε επηζηξεθφκελε ηηκή ηνπ ελφο (address) απνηειεί index ηνπ άιινπ 

(user). Δπεηδή ε Solidity δελ ππνζηεξίδεη επηζηξνθή δπλακηθψλ ηχπσλ δεδνκέλσλ, 

αλαγθαζηηθά δειψλνληαη πίλαθεο απφ δηεπζχλζεηο κε κέγεζνο φζν ην πιήζνο φισλ 

ησλ ινγαξηαζκψλ. ηε δεχηεξε πεξίπησζε κάιηζηα, φπνπ ην ζχλνιν ησλ ιεγκέλσλ 

ινγαξηαζκψλ είλαη θαηά θαλφλα κηθξφηεξν απφ ην ζχλνιν ησλ ινγαξηαζκψλ, 

επηζηξέθεηαη έλαο πίλαθαο κε ινγαξηαζκνχο κνξθήο 0x000… θαη 0x123…, θαη είλαη 

επζχλε ηνπ JavaScript θψδηθα λα ηνπο δηαρσξίζεη. 

 

function convertDuration(uint callTimestamp, uint duration-
InDays) private view returns (uint)  { 
  return callTimestamp + durationInDays * 24 * 3600 * 1000; 
} 

 
Η δηάξθεηα ηνπ ινγαξηαζκνχ δειψλεηαη ζε κέξεο αιιά ην callTimestamp (timestamp 

ηεο θιήζεο ηεο κεζφδνπ) ζε δεπηεξφιεπηα, θαη ρξεηάδεηαη κεηαηξνπή ζε milliseconds 

(unix epoch) γηα αλαλέσζε ηνπ expirationDate. 
 

function () external payable { 
  // empty 
} 

 
Η fallback ζπλάξηεζε ηνπ ζπκβνιαίνπ. Κάζε ζπκβφιαην πξέπεη λα έρεη κηα ηέηνηα 

γηα λα κπνξεί λα απαληάεη ζε θιήζεηο πνπ δελ πεξηιακβάλνπλ δεδνκέλα πέξα ηνπ 

πιήζνπο απφ tokens πνπ απνζηέιινληαη. Υξεηάδεηαη δειαδή γηα λα κπνξεί λα δερηεί 

tokens, π.ρ. Ether. 
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Δπίδειξη λειηοςπγικόηηηαρ εθαπμογήρ 

Σελ παξαθάησ ιεηηνπξγηθφηεηα κπνξεί θαλείο λα ηε δεη θαη ζε βίληεν ζην 

https://www.youtube.com/watch?v=qMGky1kyhSQ. 

 

Αθνχ ε εθαξκνγή μεθηλήζεη, κε νπνηνλδήπνηε απφ ηνπο ηξφπνπο πνπ 

πεξηγξάθνληαη ζην Παξάξηεκα Ι, θαη ν ρξήζηεο έρεη ζπλδεζεί κέζσ ηνπ Metamask κε 

ην ηνπηθφ blockchain κέζσ RPC, κεηαβαίλεη ζην http://localhost:3000 γηα λα δεη ηε 

ζειίδα ηνπ Know Your Customer (KYC). 

 

 

 

Η αλακελφκελε εηθφλα ηεο πξψηεο ζχλδεζεο κε ην KYC είλαη ε παξαπάλσ, 

ζηελ νπνία ν ρξήζηεο δελ έρεη δεκηνπξγήζεη account ζην KYC. Γηα λα δεκηνπξγήζεη 

account πξέπεη λα δειψζεη έλα username θαη ρξνληθφ δηάζηεκα (ζε κέξεο) γηα ην 

νπνίν ζα επηζπκνχζε πξφζβαζε ζην (Quorum) blockchain κέζσ ηνπ KYC.  

 

 

Δικόνα 6-2 Οθόνη μεηά ηην ειζαγυγή ηυν ζηοισείυν και ππιν ηην ςποβολή εγγπάθος 

 

Δικόνα 6-1 Οθόνη ππιν ηην εγγπαθή ζηην πλαηθόπμα 

https://www.youtube.com/watch?v=qMGky1kyhSQ&feature=youtu.be
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Μεηά ηελ εηζαγσγή ησλ ζηνηρείσλ ηνπ, κεηαβαίλεη ζηελ παξαπάλσ νζφλε, ζηελ 

νπνία βιέπεη κήλπκα γηα λα αλεβάζεη έγγξαθν ηαπηνπνίεζεο θαη λα επηβεβαησζεί ε 

ζχλδεζή ηνπ. Με ην αλέβαζκα εγγξάθνπ ζην IPFS, ζηέιλεηαη HTTP POST request 

ζην external authority γηα λα ιάβεη επηβεβαίσζε. To external authority δέρεηαη έλα 

request κε ην φλνκα ηνπ ρξήζηε πνπ ζέιεη λα ζπλδεζεί, ην ipfs hash ηνπ εγγξάθνπ 

ηνπ, ηελ επηζπκεηή δηάξθεηα ζχλδεζεο θαη ηε δηεχζπλζή ηνπ ζην blockchain. Όηαλ 

ζηείιεη response (ην νπνίν πεξηιακβάλεη έλδεημε γηα ην εάλ ηαπηνπνηήζεθε ν ρξήζηεο 

θαη έγηλε δεθηφ ην αίηεκά ηνπ), αλαλεψλεηαη ε ζειίδα γηα λα δείμεη φηη ν ρξήζηεο 

επηβεβαηψζεθε, θαζψο θαη πφηε ιήγεη ν ινγαξηαζκφο ηνπ.  

 

 

 

 

Όηαλ θαη εάλ ν ρξήζηεο πξνζπαζήζεη λα ζπλδεζεί ζην KYC κεηά ην πέξαο ηεο 

ιήμεο ηεο ζχλδεζήο ηνπ, ε ζειίδα ηνλ εηδνπνηεί φηη ε ζχλδεζή ηνπ έρεη ιήμεη θαη ν 

ινγαξηαζκφο ηνπ κπαίλεη ζε ιίζηα κε expired ινγαξηαζκνχο. Σε ιίζηα απηή κπνξεί 

λα ηε δεη θάπνηνο δηαρεηξηζηήο ηνπ Quorum δηθηχνπ κέζσ ηεο αληίζηνηρεο κεζφδνπ 

ηνπ έμππλνπ ζπκβνιαίνπ θαη λα πξάμεη αλαιφγσο γηα ηνπο ινγαξηαζκνχο απηνχο. 

 

 

 

 

Λφγσ ηεο παξαδνρήο πνπ έγηλε φηη θάζε ινγαξηαζκφο πξέπεη λα κπαίλεη ζην 

blockchain απφ έλαλ θαη κφλν θφκβν, ππάξρεη κηα «1-1» ζρέζε αλάκεζα ζε 

ινγαξηαζκνχο θαη θφκβνπο. Δπνκέλσο, κπνξεί λα ρξεζηκνπνηεζεί ην permissioning 

model ηνπ Quorum, θαη ζπγθεθξηκέλα λα δηαγξάςεη ηνπο ινγαξηαζκνχο πνπ έρνπλ 

ιήμεη, ή νηηδήπνηε άιιν θξηζεί απαξαίηεην ζε πξαγκαηηθή εθαξκνγή ηεο εξγαζίαο 

απηήο.  

 

Δικόνα 6-3 Οθόνη επιβεβαιυμένηρ ζύνδεζηρ σπήζηη 

Δικόνα 6-4 Οθόνη ληγμένηρ ζύνδεζηρ 
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Απηφ κπνξεί λα γίλεη ζηε geth θνλζφια, κέζσ ηνπ 

raft.removePeer(nodeId), φπνπ nodeId ην enode id ηνπ θφκβνπ ηνπ δηθηχνπ 

πνπ ππάξρεη ζην static-nodes.json αξρείν θάζε θφκβνπ.   

 

ε φζα ζεκεία ν ρξήζηεο βιέπεη prompt απφ ην metamask, ρξεηάδεηαη λα 

επηθπξψζεη ζπλαιιαγή ε νπνία ζα αιιάμεη ην state ηνπ blockchain.  
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7 

 

Δπίλογορ 

7.1 Σύνοτη και ζςμπεπάζμαηα 

Καηά ηελ αλάπηπμε ηεο παξνχζαο δηπισκαηηθήο, κειεηήζεθε εθηελψο ν ηξφπνο 

ιεηηνπξγίαο ηερλνινγηψλ νη νπνίεο ηα επφκελα ρξφληα αλακέλεηαη λα βξεζνχλ ζε 

άλζεζε θαη λα ππεηζέιζνπλ ζηελ πινπνίεζε πην mainstream εθαξκνγψλ. Απφ ηηο 

ηερλνινγίεο απηέο, ην Ethereum έρεη δείμεη ηε ρξεζηκφηεηά ηνπ θαη έρεη βξεη 

εθαξκνγή, ράξε ζηα έμππλα ζπκβφιαηά ηνπ ζε αξθεηνχο ηνκείο. Παξαδείγκαηα 

απνηεινχλ ε απνθεληξσκέλε Οηθνλνκία, εθαξκνγέο ζηελ πνιηηηθή γηα εθινγέο, ζηελ 

πγεία θαη φπνπ ρξεηάδεηαη δηαθάλεηα θαη αζθάιεηα. [42] 

 

θνπφο ήηαλ ινηπφλ λα εμαθξηβσζεί θαηά πφζν ην Quorum κπνξεί λα 

ζπκπιεξψζεη ηα θελά ηνπ Ethereum πξνζθέξνληαο έλα παξαπάλσ επίπεδν 

αζθάιεηαο. Σν Quorum, φπσο έρεη αλαιπζεί ζην Κεθάιαην 2, πξνζθέξεη αζθάιεηα ζε 

επίπεδν ζπλαιιαγψλ θαη ζε επίπεδν θφκβνπ. Η αζθάιεηα ζε επίπεδν θφκβνπ είλαη 

απηή πνπ αθνξά ηε δεκηνπξγία ελφο KYC ζπζηήκαηνο, ην νπνίν δειαδή ζα ειέγρεη 

ηελ είζνδν ηνπ ρξήζηε θαη ηα δηθαηψκαηά ηνπ ζην blockchain.  

 

 Όπσο αλαιχζεθε εθηελψο ζην Κεθάιαην 5, πξνζπάζεηα έγηλε λα γίλεη φζν ην 

δπλαηφλ πην δπλακηθφο ν έιεγρνο ησλ δηθαησκάησλ ηνπ ρξήζηε· λα ζπλδεζεί δειαδή 

ην web θνκκάηη ηεο εθαξκνγήο, ε –γξακκέλε ζε JavaScript- ζειίδα, κε ην κνληέιν 

ειέγρνπ δηθαησκάησλ (Permissioning Model) ηνπ Quorum. Σα παξαπάλσ νδεγνχλ 

ζην ζπκπέξαζκα φηη ε δηαρείξηζε ησλ ινγαξηαζκψλ ηειηθά ελαπφθεηηαη ζηελ 

παξακεηξνπνίεζε ηνπ ζπζηήκαηνο κε ηέηνην ηξφπν ψζηε λα ηθαλνπνηεζνχλ νη 

παξαδνρέο πνπ έρνπλ γίλεη θαη λα βξεζεί ―workaround‖ ζηα πξνβιήκαηα πνπ 

αλαιχζεθαλ.  

 

ε ηειηθή αλάιπζε, ε δηπισκαηηθή απηή είλαη κία απφ ηηο πξψηεο πξνζπάζεηεο 

ζχλδεζεο ηνπ Quorum blockchain κε ην IPFS ζε κηα JavaScript εθαξκνγή. ην 

ηερληθφ θνκκάηη πξνζθέξεη ιεηηνπξγηθφηεηεο πνπ κπνξνχλ λα θαλνχλ ρξήζηκεο ζε 

κηα επαγγεικαηηθή πινπνίεζε ελφο Quorum blockchain, ελψ ζην εξεπλεηηθφ θνκκάηη 

παξνπζηάδεη ηηο ειιείςεηο θαη ηηο δπζθνιίεο ζηε ζχλδεζε ησλ παξαπάλσ 

ηερλνινγηψλ. ηελ ησξηλή ηεο θάζε, σζηφζν, απνηειεί πεξηζζφηεξν έλα proof of 

concept γηα έλα Know Your Customer ζχζηεκα πνπ ζα δνπιεχεη απνθιεηζηηθά on 

chain, θαη φρη κηα νινθιεξσκέλε ιχζε γηα πεξηβάιινλ παξαγσγήο. 
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7.2 Μελλονηικέρ επεκηάζειρ 

Σν βαζηθφ θνκκάηη πνπ ιείπεη απφ ηελ εθαξκνγή είλαη ε ζχλδεζε ζε θάπνην 

πξαγκαηηθφ πεξηβάιινλ παξαγσγήο πνπ ζα ιεηηνπξγεί ζε Quorum blockchain. ε έλα 

ηέηνην πεξηβάιινλ ζα θαλεί ην βαζηθφ πξφβιεκα ηεο ζηνίβαο ηερλνινγηψλ πνπ 

ρξεζηκνπνηήζεθαλ: ε αδπλακία ζχλδεζεο ηνπ web θνκκαηηνχ κε ηελ θνλζφια 

δηαρείξηζεο ηνπ Quorum blockchain.  

 

Η επέθηαζε ηεο εθαξκνγήο ζηελ πεξίπησζε απηή ζα πεξηιάκβαλε ην 

απαξαίηεην setup ηνπ blockchain. πγθεθξηκέλα, ρξεηάδεηαη θάπνηνο δηαρεηξηζηήο: 

1. Να δεκηνπξγήζεη ην δίθηπν, δειαδή ηνπο θφκβνπο ηνπ δηθηχνπ 

2. Να δεκηνπξγήζεη αληηζηνηρία κεηαμχ ινγαξηαζκψλ θαη θφκβσλ 

3. Να ζηήζεη κεραληζκφ αλάθηεζεο ησλ ινγαξηαζκψλ θαη ησλ ιεγκέλσλ 

ινγαξηαζκψλ ηεο εθαξκνγήο, πηζαλψο κέζσ ελφο άιινπ έμππλνπ 

ζπκβνιαίνπ, ε πινπνίεζε ηνπ νπνίνπ ζα εμαξηηφηαλ απφ ηηο αλάγθεο 

ηεο εθάζηνηε εθαξκνγήο. 

Όζνλ αθνξά ηελ εθαξκνγή, πξνζσπηθή κνπ άπνςε είλαη φηη πηζαλή βειηίσζε 

ζα ήηαλ λα ρξεζηκνπνηεζεί πην component-based θηινζνθία, θάηη πνπ ππνζηεξίδεη 

(θαη ελζαξξχλεη) ε ReactJS. Απηφ ζα βειηίσλε ηελ επεθηαζηκφηεηά ηεο θαη ζα 

δηεπθφιπλε ηνλ επφκελν developer. Δηδηθά ζε πεξίπησζε επέθηαζήο ηεο γηα λα 

πεξηιακβάλεη πεξηζζφηεξεο νζφλεο, θάπνην πηζαλφ dashboard γηα ηε δηαρείξηζε ησλ 

ζηνηρείσλ ηνπ ρξήζηε, ή φ,ηη άιιν ζα πξφζηαδε κηα «πξαγκαηηθή» εθαξκνγή ηεο, ε 

παξαπάλσ πξφηαζε ζα ήηαλ απαξαίηεηε. 
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Παπάπηημα Ι: Δγσειπίδιο σπήζηρ 

Α Δγκαηάζηαζη 

Λφγσ ηνπ κεγάινπ πιήζνπο ησλ δηαθνξεηηθψλ εξγαιείσλ θαη ηερλνινγηψλ πνπ 

ρξεζηκνπνηνχληαη θαη ηα νπνία πξέπεη λα κπνξνχ λα ζπλεξγάδνληαη κεηαμχ ηνπο, ε 

εγθαηάζηαζή ηνπο έρεη αξθεηά βήκαηα. 

 

1) Δγκαηάζηαζη ιδιυηικού δικηύος IPFS 

Αθνινπζνχλ νδεγίεο γηα ην ζηήζηκν private IPFS network κε libp2p 

πξσηφθνιιν επηθνηλσλίαο. Γνθηκαζκέλν ζε linux κε:  

 

 4.19.0-041900-generic kernel 
 go version go1.13.3 linux/amd64 
 ipfs version 0.4.22 
 

ε πξψηε θάζε πξέπεη λα δεκηνπξγεζεί έλα swarm key, ηξέρνληαο ην 

παξαθάησ ζηνλ bootstrap (θχξην) θφκβν ηνπ δηθηχνπ: 

 

 go get -u github.com/Kubuxu/go-ipfs-swarm-key-gen/ipfs-
swarm-key-gen 

 ipfs-swarm-key-gen & > ~/.ipfs/swarm.key 
 
To παξαπάλσ ipfs-swarm-key-gen module απνζεθεχεηαη ζην home path ηεο go, 

νπφηε πξέπεη λα κπεη ην directory ηνπ ζην PATH.  

 

Tν παξαγφκελν θιεηδί πξέπεη λα πεξαζηεί θαη ζε φινπο ηνπ ππφινηπνπο 

θφκβνπο, σο ~/.ipfs/swarm.key, ή σο $IPFS_PATH/swarm.key εάλ απηφ είλαη 

custom. 

 

Σν παξαθάησ ζβήλεη ηα default public nodes απφ ηε ιίζηα ηνπ IPFS. 

Απαξαίηεην γηα λα γίλεη private ην δίθηπν. 

ipfs bootstrap rm --all 
 

ηε ζπλέρεηα πξνζζέηνπκε σε κάθε θφκβν ηνπ δηθηχνπ ηε local IP δηεχζπλζε 

ηνπ bootstrap node ηνπ δηθηχνπ κε ηελ εμήο εληνιή:  

 

ipfs bootstrap add \ 
/ip4/<IP_ADDRESS>/tcp/4001/ipfs/<IPFS_ID> 

 
φπνπ IP_ADDRESS ε _local_ IP θαη ην IPFS_ID πξνθχπηεη απφ ην αληίζηνηρν 

value ηνπ JSON πνπ επηζηξέθεη ε ipfs id. 
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ηε ζπλέρεηα ρξεηάδεηαη λα ηεζεί ε κεηαβιεηή ζπζηήκαηνο 

LIBP2P_FORCE_PNET ζε 1 γηα λα ελεξγνπνηεζεί ην private mode, ην νπνίν είλαη 

πξνο ην παξφλ experimental feature ηνπ go-ipfs. 

 

export LIBP2P_FORCE_PNET=1; 

 

Γηα ην testing ηνπ δηθηχνπ, κέλεη κφλν λα μεθηλήζεη ν ipfs daemon ζε φινπο 

ηνπο θφκβνπο. Απηφ γίλεηαη κε ipfs daemon (βι. παξαθάησ γηα ην startup σο 

service). Έπεηηα, ε ipfs swarm peers ζε νπνηνλδήπνηε θφκβν ζα πξέπεη λα 

δείρλεη ηηο δηεπζχλζεηο φισλ ησλ ππνινίπσλ (θαη θακία παξαπάλσ). 

 

Γηα δνθηκή ηνπ παξφληνο setup, θηηάμηε ηέινο έλα αξρείν, αλεβάζηε ην ζην ipfs 

θαη ειέγμηε εάλ είλαη δηαζέζηκν ζηνπο ππφινηπνπο θφκβνπο. 

 

touch /tmp/test.txt 
echo "some text" > /tmp/test.txt 
ipfs add /tmp/test.txt 
 

Η ηειεπηαία εληνιή ζα επηζηξέςεη έλα HASH, ην νπνίν κπνξεί λα 

ρξεζηκνπνηεζεί γηα αλάθηεζε ηνπ αξρείνπ απφ άιιν θφκβν κε ipfs cat HASH.  

 

Σξέμηε ηελ ηειεπηαία εληνιή θαη απφ θφκβν εμσηεξηθφ ηνπ ηνπηθνχ δηθηχνπ γηα 

απφδεημε φηη δελ αλέβεθε ζην (global) δίθηπν gateway.ipfs.io/ipfs/HASH (=φηη ην 

δίθηπν είλαη φλησο private). ην URL απηφ βέβαηα δε ζα έπξεπε λα θαίλεηαη ην 

αξρείν νχηε απφ θφκβν ηνπ εζσηεξηθνχ δηθηχνπ, αθνχ by default ζα ςάμεη ζην global 

IPFS network. 

 

Όζνλ αθνξά ηε ζρεηηθή απηνκαηνπνίεζε ηεο παξαπάλσ δηαδηθαζίαο, γηα λα 

ηξέμεη ν daemon σο background service, αξθεί λα δεκηνπξγεζεί έλα αξρείν 

/etc/systemd/system/ipfs_daemon.service σο εμήο: 

 

 

[Unit] 
Description=IPFS Daemon 
After=syslog.target network.target remote-fs.target nss-

lookup.target 
[Service] 
Type=simple 
ExecStart=/usr/local/bin/ipfs daemon --enable-namesys-

pubsub 
User=USER 
[Install] 
WantedBy=multi-user.target 
 

φπνπ USER ν ρξήζηεο ζην homedir ηνπ νπνίνπ βξίζθεηαη ην .ipfs directory. 

Γηα ην ρεηξηζκφ ηνπ λένπ service:   
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sudo systemctl daemon-reload 
sudo systemctl enable ipfs_daemon  
sudo systemctl start ipfs_daemon  
sudo systemctl status ipfs_daemon  
 

εκείσζε: νη ζχγρξνλνη browsers έρνπλ απφ πξνεπηινγή απελεξγνπνηεκέλε ηε 

δπλαηφηεηα απνζηνιήο CORS requests [43], δειαδή ηελ απνζηνιή request ζην ίδην 

host. Απηφ απνηειεί πξφβιεκα ηφζν ζηελ πεξίπησζε επηθνηλσλίαο κε ην IPFS (φηαλ ν 

localhost είλαη ν bootstrap θφκβνο), φζν θαη ζηελ πεξίπησζε επηθνηλσλίαο κε ηελ 

«εμσηεξηθή νληφηεηα», πνπ ζηελ παξνχζα θάζε είλαη άιιε κία εθαξκνγή πνπ αθνχεη 

ζε άιιν port ηνπ localhost. Η πην ζίγνπξε ιχζε απηνχ ηνπ πξνβιήκαηνο είλαη ε 

εγθαηάζηαζε θάπνηνπ browser addon πνπ απελεξγνπνηεί ηελ πξναλαθεξζείζα 

πξνζηαζία.  

 

 

2) Γημιοςπγία ιδιυηικού Quorum δικηύος 

Η δεκηνπξγία ελφο Quorum δηθηχνπ δελ είλαη απιή, θαη απαηηεί γλψζε ησλ 

εξγαιείσλ πνπ απαξηίδνπλ ην Quorum, φπσο ην raft, ην tessera θιπ. Δθφζνλ ζηελ 

παξνχζα θάζε πξφθεηηαη γηα κηα εθπαηδεπηηθή εθαξκνγή, ρσξίο πνιιέο απαηηήζεηο 

γηα ηδησηηθφηεηα, κπνξεί λα ρξεζηκνπνηεζεί ην quorum-maker εξγαιείν πνπ 

παξνπζηάδεηαη ζην 2
ν 

Κεθάιαην ή θαηεπζείαλ ην docker deployment ηνπ 7 nodes ex-

ample.  

 

ε πεξίπησζε πνπ απαηηείηαη ε δεκηνπξγία ελφο δηθηχνπ απφ εηθνληθέο κεραλέο 

ή Docker instances, θαη ηα 2 παξαπάλσ εξγαιεία θαιχπηνπλ ηελ αλάγθε απηή. Δίηε 

κε ηελ πξψηε επηινγή ζην setup ηνπ quorum-maker, είηε κε ην αλέβαζκα ηνπ docker-

compose ηνπ 7nodes, κέζα ζε ιίγα ιεπηά κπνξεί λα δεκηνπξγεζεί έλα ηνπηθφ δίθηπν 

πνπ αθνχεη ζηελ πφξηα 22000 (πξνεπηινγή) κέζσ RPC. 

 

ε πεξίπησζε πνπ ζέιεη θαλείο λα ειέγμεη ηελ εθαξκνγή ζε έλα πην 

«πξαγκαηηθφ» δίθηπν, θαιχπηεηαη αξθεηά εχθνια απφ ην quorum-maker. Όπσο 

πεξηγξάθεηαη θαη ζην documentation ηνπ εξγαιείνπ απηνχ [15], ην κφλν πνπ 

ρξεηάδεηαη είλαη ε IP δηεχζπλζε θάζε θφκβνπ ηνπ δηθηχνπ θαη ην script αλαιακβάλεη 

φια ηα ππφινηπα, φπσο γηα παξάδεηγκα ηελ παξαγσγή ηνπ genesis.json αξρείνπ πνπ 

πεξηγξάθεη θάζε θφκβν πξηλ ηελ εθθίλεζή ηνπ, ή ηελ εηζαγσγή ηνπ ζην static-

nodes.json θαη ζην permissioned-nodes.json.  

 



75 

 

 

Δικόνα 0-1 Φπήζη ηος Quorum-maker για νέο δίκηςο 

  

3) Metamask Setup 

Σν Metamask είλαη έλα addon ηφζν γηα ηνλ Firefox φζν θαη γηα φινπο ηνπο 

Chromium browsers (Opera, Brave, Edge, θιπ) θαη ε ζεκαληηθφηεηά ηνπ έρεη 

εμεγεζεί ζε πξνεγνχκελν θεθάιαην. Η εγθαηάζηαζή ηνπ γίλεηαη απφ ην αληίζηνηρν 

addon page ηνπ browser. Η έθδνζή ηνπ πνπ ρξεζηκνπνηήζεθε γηα γηα  ηελ παξνχζα 

εξγαζία είλαη ε 7.7.4.  

 

Σν Metamask θξαηάεη έλα ζχλνιν απφ Ethereum/Quorum ινγαξηαζκνχο, νη 

νπνίνη πξνζηαηεχνληαη απφ έλα password πνπ ν ρξήζηεο ζέηεη. Γηα ηε ρξήζε ηεο 

εθαξκνγήο απαηηείηαη λα γίλεη εηζαγσγή ηνπιάρηζηνλ ελφο ινγαξηαζκνχ πνπ ν 

ρξήζηεο ζα ρξεζηκνπνηήζεη γηα ην KYC ζχζηεκα. Υάξηλ επθνιίαο ν ινγαξηαζκφο 

απηφο κπνξεί λα είλαη (ζηελ παξαθάησ αλαιπφκελε πεξίπησζε ηνπ Docker deploy-

ment), έλαο απφ απηνχο ηα θιεηδηά ησλ νπνίσλ θαίλνληαη ζην  ga-

nache_with_accounts.sh script, ή έλαο απφ ηνπο ινγαξηαζκνχο ηνπ Ganache ζε 

πεξίπησζε deployment ζε Ganache δίθηπν.  

 

ε πεξίπησζε πνπ ε εθαξκνγή ηξέρεη ζε Quorum δίθηπν, ε εηζαγσγή ηνπ 

ινγαξηαζκνχ κπνξεί λα γίλεη είηε κε ην private key ηνπ ινγαξηαζκνχ (εθφζνλ είλαη 

γλσζηφ) είηε κε ηελ εηζαγσγή ηνπ JSON πνπ «πεξηγξάθεη» ην ινγαξηαζκφ. 

πγθεθξηκέλα ζην παξάδεηγκα πνπ θάλεη ρξήζε ηνπ quorum-examples/7nodes (βι. 

παξαθάησ), εηζαγσγή ηνπ N-νζηνχ account γίλεηαη κε ην keyN απφ ηα δηαζέζηκα 

θιεηδηά. Πξψηα πξέπεη λα αλνίμεη ην Metamask ζε δηθφ ηνπ tab (επηινγή ―Expand 

View‖), ζηε ζπλέρεηα λα γίλεη επηινγή ηνπ «JSON File», θαη ηέινο επηινγή ηνπ keyN 

(πνπ απνηειεί JSON File κε ηηο πιεξνθνξίεο ηνπ ινγαξηαζκνχ). 
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Δικόνα 0-2 Το μενού ειζαγυγήρ λογαπιαζμού 

 

ην εηθνληδφκελν κελνχ γίλεηαη εηζαγσγή ηνπ private key ηνπ Ethereum 

account. ηελ πεξίπησζε Ethereum blockchain πνπ ηξέρεη κέζσ ηνπ Ganache, ην pri-

vate key είλαη γλσζηφ  κέζσ ηνπ GUI ηνπ Ganache. ηελ πεξίπησζε Quorum block-

chain φπνπ δελ είλαη γλσζηφ ην private key (φπσο ζηελ πεξίπησζε ηνπ 7nodes quor-

um example), κπνξεί λα γίλεη εηζαγσγή ηνπ account κέζσ ηνπ json αξρείνπ πνπ είλαη 

απνζεθεπκέλν ζην εηθνληθφ κεράλεκα φπνπ ηξέρεη ην Quorum.  

 

ηε ζπλέρεηα κέλεη ε ζχλδεζε κε νπνηνδήπνηε blockchain ηξέρεη ε εθαξκνγή. 

Σν κελνχ είλαη απηφ πνπ εηθνλίδεηαη παξαθάησ, θαη ην port κέζσ ηνπ νπνίνπ ζα γίλεη 

ε ζχλδεζε είλαη θάπνην απφ απηά πνπ γξάθνληαη παξαθάησ, αλάινγα κε ηε ρξήζε 

ηεο εθαξκνγήο. 
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Β Φπήζη εθαπμογήρ 

Γηα ηε ρξήζε ηεο εθαξκνγήο ππνζηεξίδνληαη νη εμήο 2 ηξφπνη:  

1) Docker deployment  

Πξναπαηηνχκελα:  

 unix ιεηηνπξγηθφ ζχζηεκα (δνθηκαζκέλν ζε Ubuntu 18.04 LTS) 

 εγθαηεζηεκέλν git  

 εγθαηεζηεκέλν docker θαη docker-compose. 

 

Πξφθεηηαη γηα ηνλ πην εχθνιν ηξφπν γηα λα γίλεη deploy ε εθαξκνγή. ηελ 

πεξίπησζε απηή επηθνηλσλεί κε έλα private Ethereum network (θαη φρη Quorum), ην 

νπνίν ην δηαρεηξίδεηαη έλα custom docker image πνπ πεξηιακβάλεη ην ganache-cli tool 

θαη έλα script πνπ δίλεη ηε δπλαηφηεηα δεκηνπξγίαο ζπγθεθξηκέλσλ accounts ζην 

Ethereum network.  

 

Με δεδνκέλν φηη ν ρξήζηεο έρεη θάλεη import θάπνην πξνζσπηθφ ηνπ (test) 

ινγαξηαζκφ ζην Metamask ρξεζηκνπνηψληαο ην private key ηνπ, ε δηαδηθαζία πνπ 

αθνινπζεί είλαη ε εμήο: 

i) Καηέβαζκα ηνπ θψδηθα ηεο εθαξκνγήο απφ ην github:  

git clone --single-branch --branch docker_exp 
https://github.com/georgebax/kyc_thesis.git 

ii) Γεκηνπξγία θαηλνχξηαο γξακκήο (ή αληηθαηάζηαζε θάπνηαο ππάξρνπζαο) 

ζην ganache_with_accounts.sh script, ζηελ νπνία ζα πεξηιακβάλεηαη ην 

private key ηνπ ινγαξηαζκνχ ηνπ. Πξφθεηηαη γηα ηδησηηθφ δίθηπν πνπ 

ηξέρεη ηνπηθά, νπφηε είλαη αζθαιή ε ρξήζε νπνηνπδήπνηε θιεηδηνχ. Σν 

δίθηπν απηφ αθνχεη κέζσ RPC πξσηνθφιινπ ζηε δηεχζπλζε 

localhost:8545. 

iii) Μεηάβαζε (ζε θάπνην unix shell) ζηελ ηνπνζεζία kyc-thesis πνπ 

πξνέθπςε απφ ηελ πξνεγνχκελε εληνιή θαη εθηέιεζε ηνπ docker-

compose:  

docker-compose up --build   

iv) Έπεηηα απφ 1-2 ιεπηά, αλάινγα κε ηελ ηαρχηεηα ηεο ζχλδεζεο γηα ην 

θαηέβαζκα ησλ docker images θαη ην installation ησλ node παθέησλ, ε 

εθαξκνγή ζα ηξέμεη, by default ζηελ πφξηα 3000. Όπσο αλαθέξεηαη θαη 

παξαπάλσ, δε ρξεηάδεηαη θάηη εγθαηεζηεκέλν πέξα απφ ην docker.  

2) Normal deployment 

Πξναπαηηνχκελα:  

 unix ιεηηνπξγηθφ ζχζηεκα (δνθηκαζκέλν ζε Ubuntu 18.04 LTS) 

 εγθαηεζηεκέλν git 
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 εγθαηεζηεκέλν node θαη npm (δνθηκαζκέλν κε 12.6.0 θαη 6.12.0 

αληίζηνηρα) 

 εγθαηεζηεκέλν docker θαη docker-compose 

 εγθαζηεζηεκέλν truffle (npm install –g truffle) 

 

Πξφθεηηαη γηα ηνλ ηξφπν πνπ επηηξέπεη ηε ρξήζε ηεο εθαξκνγήο κε Quorum 

δίθηπν. ην testing ηεο εθαξκνγήο ρξεζηκνπνηήζεθε δίθηπν πνπ έγηλε deploy ηνπηθά 

ζε εηθνληθά κεραλήκαηα, ηφζν κε ην επίζεκν quorum-examples project ησλ 

δεκηνπξγψλ ηνπ Quorum [14], φζν θαη κε ηε ρξήζε ηνπ Quorum maker [15] πνπ 

έρνπλ αλαθεξζεί ζην δεχηεξν θεθάιαην.  

 

Η δηαδηθαζία είλαη ε εμήο:  

i. Καηέβαζκα ηνπ θψδηθα ηεο εθαξκνγήο απφ ην github: git clone 
https://github.com/georgebax/kyc-thesis.git 

ii. Καηέβαζκα ηνπ quorum-examples project ή ηνπ quorum maker (ράξηλ 

επθνιίαο ην πξψην) :  

git clone https://github.com/jpmorganchase/quorum-
examples/tree/master/examples/7nodes 

iii. Deployment ηδησηηθνχ Quorum δηθηχνπ κε ρξήζε ηνπ παξαπάλσ 

εξγαιείνπ. Μεηάβαζε απφ shell ζην directory ηνπ 7nodes example θαη 

εθηέιεζε ηνπ  

docker-compose up –d  

Σν δίθηπν απηφ αθνχεη κέζσ RPC πξσηνθφιινπ ζηε δηεχζπλζε 

localhost:22000.  

iv. Deployment ησλ smart contracts: Μεηάβαζε ζην kyc-thesis directory 

θαη εθηέιεζε ηνπ  

truffle migrate {--network <network_name>} --reset --
compile-all.  

φπνπ network_name ην φλνκα ελφο απφ ηα δίθηπα πνπ δειψλνληαη ζην 

truffle-config.js. 

v. Μεηάβαζε ζην client/ directory (home ηεο ReactJS εθαξκνγήο) θαη 

εθηέιεζε ηνπ startup script:  

npm run start 

vi. Μεηάβαζε ζην ext_auth/ directory (home ηεο ππνηππψδνπο external au-

thority εθαξκνγήο) θαη εθηέιεζε ηνπ startup script:  

node app.js 

vii. Έλαιιαθηηθά, κπνξεί λα ζεθσζεί θαη ηδησηηθφ (Ethereum) δίθηπν κέζσ 

ηνπ GUI ηνπ Ganache (ή ηνπ ganache-cli), ην νπνίν by default ζα αθνχεη 

ζηε δηεχζπλζε localhost:7545. 

 

Έπεηηα απφ απηά ηα ζηάδηα, ε εθαξκνγή είλαη ζεθσκέλε ζην localhost:3000. 
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3) DApp setup 

 

Σν setup ηεο εθαξκνγήο αθνξά ηηο ζπλδέζεηο ηεο κε ην chain (δειαδή ην block-

chain κε ην νπνίν ζα ζπλδεζεί) θαη ηηο off-chain νληφηεηεο, δειαδή ην IPFS θαη ηελ 

εμσηεξηθή νληφηεηα.  

 

Σν blockchain κε ην νπνίν ζα ζπλδεζεί θαζνξίδεηαη ζην truffle-config.js αξρείν, 

φπνπ έρνπλ ήδε θηηαρηεί επηινγέο γηα ζχλδεζε κε ηνπηθφ Ethereum πνπ «αθνχεη» 

κέζσ RPC ζηελ πφξηα 7545, θαη ηνπηθφ Quorum ζηελ 22000. 

 

Σν .env αξρείν ηεο εθαξκνγήο (ζην client/ directory) πεξηέρεη επηινγή γηα ηε 

δηεχζπλζε ηνπ bootstrap θφκβνπ ηνπ IPFS δηθηχνπ, θαη ην .env ηεο εθαξκνγήο γηα ην 

external authority έρεη επηινγή γηα ην εάλ ζα εγθξίλνληαη νη αηηήζεηο ή φρη. Η έγθξηζε 

(ή ε απφξξηςε) είλαη απηφκαηε αθνχ πξφθεηηαη γηα ππνηππψδε πινπνίεζε. 
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Παπάπηημα ΙΙ: Κώδικερ 

Α Solidity 

pragma solidity ^0.5.3; 
 
contract UserStorage { 
 
  string public message; 
 
  uint totalUsers; 
  
  mapping (uint => address) addressIndexing; 
  mapping (address => User) users; 
 
  event UserCreated(address indexed user, uint accountDura-
tion); 
  event UserAccessed(address indexed user); 
  event UserExists(address indexed user); 
  event DocumentStored(address indexed user); 
  event UserApproved(address indexed user, uint accounDura-
tion); 
  event UserExpired(address indexed user); 
 
  struct User { 
    address addr; 
    uint amount; 
    uint accountExpiration; // EPOCH IN MS 
    uint accountDuration;   // IN DAYS 
    string userId; 
    string docHash; // ipfs hash of the user's document 
    bool hasDocument;  
    bool approved;  
    bool expired; 
    bool stored;  
  } 
 
  constructor() public { 
    totalUsers = 0; 
  } 
 
  // accounDuration in days 
  // callTimestamp  in miliseconds 
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  function createUser(address _address, uint accountDuration, 
uint callTimestamp, string memory userId) public { 
 require(!userExists(_address), "User already exists"); 
 
 addressIndexing[totalUsers] = _address; 
 totalUsers++; 
 
 users[_address].addr = msg.sender; 
 users[_address].accountDuration = accountDuration; 
 users[_address].accountExpiration = callTimestamp + ac-
countDuration * 24 * 3600 * 1000; // converted days to mili-
seconds 
 users[_address].userId = userId; 
 users[_address].hasDocument = false; 
 users[_address].approved = false; 
 users[_address].stored = true; 
 
 emit UserCreated(_address, accountDuration); 
  } 
 
  function getUserDuration(address _address) public view re-
turns(uint) { 
    // emit UserAccessed(msg.sender); 
    return users[_address].accountDuration; 
  } 
 
  function storeDocument(address _address, string memory ipf-
sHash) public { 
    users[_address].docHash = ipfsHash; 
    users[_address].hasDocument = true; 
    users[_address].approved = false; // new ID, new request 
    emit DocumentStored(_address); 
  } 
 
  function getUserExpiration(address _address) public re-
turns(uint) { 
    require(userExists(_address));  
    uint userExpiration = users[_address].accountExpiration; 
    emit UserAccessed(_address); 
    return userExpiration; 
  } 
   
  function isUserApproved(address _address) public view re-
turns (bool) { 
    return users[_address].approved; 
  } 
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  function isExpired(address _address) public view returns 
(bool) { 
    return users[_address].expired; 
  } 
 
  function userExists(address _address) public view returns 
(bool) { 
    return users[_address].stored; 
  } 
 
  function userHasDocument(address _address) public view re-
turns (bool) { 
    return users[_address].hasDocument; 
  } 
 
  function approveUser(address _address, uint callTimestamp, 
uint duration) public { 
    require(userExists(_address) && userHasDocu-
ment(_address)); 
    users[_address].approved = true; 
    users[_address].accountDuration = duration; //renewed 
    users[_address].accountExpiration = convertDura-
tion(callTimestamp, duration); 
    emit UserApproved(_address, duration); 
  } 
   
  function verifyDocument(address _address) public { 
    users[_address].approved = true; 
  } 
 
  function setExpired(address _address) public { 
    users[_address].expired = true; 
    emit UserExpired(_address); 
  } 
   
  function getUserInfo(address _address) public view re-
turns(string memory, uint, bool, string memory, bool, uint) { 
    return (users[_address].userId,  
            users[_address].accountExpiration,  
            users[_address].approved,  
            users[_address].docHash, 
            users[_address].hasDocument, 
            users[_address].accountDuration); 
  } 
 
  function getExpiredUsers() public returns (address[] memory) 
{ 
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    address[] memory expiredUsers = new address[](totalUsers); 
// max possible size 
    for (uint i = 0; i < totalUsers; i++) { 
      if (users[addressIndexing[i]].expired) { 
        expiredUsers[i] = users[addressIndexing[i]].addr; 
      } 
    } 
    return expiredUsers; 
  } 
 
  function getAllUsers() public returns (address[] memory) { 
    address[] memory returned = new address[](totalUsers); // 
memory array cannot be dynamic 
    for (uint i = 0; i < totalUsers; i++) { 
      returned[i] = users[addressIndexing[i]].addr; 
    } 
    return returned; 
  } 
 
  function convertDuration(uint callTimestamp, uint duration-
InDays) private view returns (uint)  { 
    return callTimestamp + durationInDays * 24 * 3600 * 1000; 
  } 
 
  function () external payable { 
    // empty 
  } 
 
} 

 

Β JavaScript  

App.js (Main React App code) 

 

import React, { Component } from "react"; 
import UserStorage from "./contracts/UserStorage.json"; 
import getWeb3 from "./utils/getWeb3"; 
import { ipfs } from './ipfs'; 
import 'bootstrap/dist/css/bootstrap.css'; 
 
 
class App extends Component { 
  state = {  
    web3: null,  
    contract: null,  
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    buffer: null,  
    account: null,  
    ipfsHash: null, 
    expirationDate: null, 
    isApproved: false, 
    isExpired: false, 
    userExists: false, 
    documentUploaded: false, 
    newUserName: '', 
    newUserDuration: 0, 
    currentUserName: '' 
  }; 
   
  componentDidMount = async () => { 
    try { 
      // Get network provider and web3 instance. 
      const web3 = await getWeb3(); 
      //console.log(web3); 
      // Use web3 to get the user's accounts. 
      const accounts = await web3.eth.getAccounts(); 
      // Get the contract instance. 
      const networkId = await web3.eth.net.getId(); 
      //console.log('network id: ' + networkId); 
      const deployedNetwork = UserStorage.networks[networkId]; 
      const instance = new web3.eth.Contract( 
        UserStorage.abi, 
        deployedNetwork && deployedNetwork.address 
        ); 
 
      //event listener for approval 
      instance.events.UserApproved({}, function(error, event) 
{ 
        console.log(event); 
      }); 
 
      this.setState({ web3, contract: instance, account: ac-
counts[0] }, this.runExample); 
    } catch (error) { 
        alert(`Failed to load web3, accounts, or contract. 
Check console for details.`); 
        console.error(error); 
      } 
    }; 
 
    runExample = async () => { 
      const { account, contract } = this.state; 
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        contract.methods.userExists(account).call( {from: ac-
count}, (error, result) => { 
          if (error) { 
            console.error(error); 
            return; 
          } 
          if (result) { 
            contract.methods.getUserInfo(account).call( {from: 
account}, (error, result) => { 
              if (error) { 
                console.error(error); 
                return; 
              } 
 
              let expiredFlag = false; 
              if (result[1] < new Date().getTime()) { 
                expiredFlag = true; 
                contract.methods.isExpired(account).call( 
{from: account}, (error, result) => { 
                  if (!result) { 
                    contract.methods.setExpired(account).send( 
{from: account}, (error, result) => { 
                      if (error) { 
                        console.error(error); 
                        return; 
                      } 
                    }) 
                  } 
                }) 
              } 
 
              this.setState({ 
                userExists        : true, 
                currentUserName   : result[0],  
                expirationDate    : 
this.convertTimestamp(result[1]),  
                isApproved        : result[2],  
                isExpired         : expiredFlag, 
                ipfsHash          : result[3],  
                documentUploaded  : result[4], 
                newUserDuration   : result[5] // in days 
              }); 
 
            }); 
          } 
        }); 
 



86 

 

      } 
 
      convertTimestamp(timeStamp) { 
        const timestampToDate = require('timestamp-to-date'); 
        let expiration = timestampToDate(timeStamp, 'yyyy-MM-
dd HH:mm:ss'); // expirationDate is in seconds, not ms. 
        return expiration; 
      } 
 
      captureFile(event) { 
        event.preventDefault(); 
        const file = event.target.files[0]; 
        const reader = new window.FileReader(); 
        reader.readAsArrayBuffer(file); 
        reader.onloadend = () => { 
          this.setState( {buffer: Buffer(reader.result)} ); 
        } 
      } 
       
      onSubmit(event) { 
        event.preventDefault(); 
         
        ipfs.add(this.state.buffer, (error, result) => { 
          if(error) { 
            console.error(error); 
            return; 
          } 
          const ipfsHash = result[0].hash; 
          this.setState({ ipfsHash }); 
           
          const { account, contract } = this.state; 
 
          contract.methods.storeDocument(account, ipf-
sHash).send( {from: account}, (error, result) => { 
            if (error) { 
              console.error(error); 
              return; 
            } 
            this.setState( {documentUploaded: true} ); 
 
            this.notifyAuthority(event); 
          });       
        }); 
 
      } 
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      notifyAuthority(event) { 
        event.preventDefault(); 
 
        const options = { 
          method: 'POST', 
          headers: { 'Content-Type': 'application/json' }, 
          body: JSON.stringify({  
            name: this.state.currentUserName, 
            duration: this.state.newUserDuration, 
            ipfsHash: this.state.ipfsHash, 
            quorumAddress: this.state.account 
          }) 
        } 
 
        fetch(process.env.REACT_APP_EXT_AUTH_ADDR, options) 
          .then(response => response.json()) 
          .then(json => {  
            if (json.approved) { 
              this.approveUser(json.quorumAddress, 
json.duration); 
            } 
        }); 
 
      } 
 
 
      handleNewUserRequest(event) { 
        event.preventDefault(); 
 
        const { account, contract } = this.state; 
        contract.methods.createUser(account, 
this.state.newUserDuration, new Date().getTime(), 
this.state.newUserName).send( {from: account}, (error, result) 
=> { 
            if (error) { 
              console.error(error); 
              return; 
            } 
 
            // following line is to update the page's state 
and enable the panel showing the existing user's info without 
reloading 
            contract.methods.getUserExpiration(account).send( 
{from: account}, (error, result) => { 
              if (error) { 
                console.error(error); 
                return; 
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              } 
              this.setState( {expirationDate: 
this.convertTimestamp(result)} ); 
 
            }) 
            this.setState( {currentUserName: 
this.state.newUserName} ); 
            this.setState( {newUserName: null, newUserDura-
tion: null, userExists: true, isApproved: false} ); 
        }); 
 
      } 
 
      getUsers(event) { 
        event.preventDefault(); 
        this.state.contract.methods.getAllUsers().call( {from: 
this.state.account}, (error, result) =>  { 
          if (error) { 
            console.error(error); 
            return; 
          } 
          console.log('fetching the users'); 
          console.log(result); 
        }); 
      } 
       
      getExpiredUsers(event) { 
        event.preventDefault(); 
        this.state.contract.methods.getExpiredUsers().call( 
{from: this.state.account}, (error, result) =>  { 
          if (error) { 
            console.error(error); 
            return; 
          } 
          console.log('fetching expired users'); 
          console.log(result); 
        }); 
      } 
       
      approveUser(address, duration) { 
        const { account, contract } = this.state; 
        contract.methods.approveUser(address, new 
Date().getTime(), duration).send( {from: account}, (error, re-
sult) => { 
          if (error) { 
            console.error(error); 
            return; 
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          } 
          if (account === address) { 
            this.setState( {isApproved : true} ); 
          } 
        }); 
         
      } 
       
      handleUserName(event) { 
        this.setState( {newUserName: event.target.value} ); 
      } 
 
      handleUserDuration(event) { 
        this.setState( {newUserDuration: 
event.target.value.replace(/\D/,'')} ); 
      } 
 
      render() { 
        if (!this.state.web3) { 
          return ( 
            <div>Loading Web3, accounts, and contract...</div> 
            ); 
        } 
 
        // set conditionals here 
 
        let statusBanner;  
        if (this.state.userExists) { 
          if (this.state.isApproved) { 
            statusBanner =  
              <div class="card" style={{'background-color' : 
'#b8ffb5'}}> 
                <h2>YOUR ID HAS BEEN APPROVED!</h2> 
              </div>; 
          } else if (this.state.documentUploaded) { 
            statusBanner =  
              <div class="card px-2" style={{'background-
color' : '#fcf45d'}}> 
                <h2>YOUR DOCUMENT IS AWAITING VERIFICA-
TION</h2> 
                <form onSub-
mit={this.notifyAuthority.bind(this)}> 
                  <input class="btn btn-primary" type='submit' 
value='Request Approval'/> 
                </form> 
              </div>; 
          } 
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        }  
 
        if (this.state.isExpired) { 
          statusBanner =  
            <div class="card" style={{'background-color' : 
'#f05443'}}> 
              <h2>YOUR ACCOUNT HAS EXPIRED</h2> 
            </div> 
        } 
 
        let newUserForm; 
        let existingUserInfo; 
        let uploadedBy; 
        let uploadPrompt = <h2>Please upload document to veri-
fy your identity</h2>; 
        let ipfsHost = process.env.REACT_APP_IPFS_HOST; 
        let adminSection; 
 
        if (this.state.userExists && !this.state.isExpired) { 
 
          if (this.state.documentUploaded) { 
            uploadedBy =  
              <div> 
                <img 
src={`${ipfsHost}/ipfs/${this.state.ipfsHash}`} alt=""/> 
                <p>Uploaded by {this.state.account}</p> 
                <p>Download your Document <a class="btn btn-
link" 
href={`${ipfsHost}/ipfs/${this.state.ipfsHash}`}>here</a>, if 
preview is not available.</p> 
              </div>; 
            uploadPrompt = <br></br>; 
          } 
 
          existingUserInfo = 
            <div class="card px-2"> 
              <div class="card px-2"> 
                <h2>Welcome, 
{this.state.currentUserName}.</h2>             
                <h3>Your account expires on: 
{this.state.expirationDate}</h3> 
              </div> 
              <div class="card px-2"> 
                {uploadedBy}    
                {uploadPrompt} 
                <form onSubmit={this.onSubmit.bind(this)} > 
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                  <input type='file' on-
Change={this.captureFile.bind(this)} /> 
                  <input class="btn btn-primary" type='submit' 
value="Upload Document"/> 
                </form> 
                <br/> 
              </div> 
            </div> 
 
        } else if (!this.state.isExpired) { 
          newUserForm =              
            <div class="card px-2 form-group"> 
              <h2>No account found for your Quorum address. 
Please register</h2> 
              <form onSub-
mit={this.handleNewUserRequest.bind(this)}> 
                <table style={{'width' : '30%'}}> 
                  <tbody> 
                    <tr> 
                      <td><label>Name:</label></td> 
                      <td><input type="text" val-
ue={this.state.newUserName} on-
Change={this.handleUserName.bind(this)} /></td> 
                    </tr> 
                    <tr> 
                      <td><label>Desired account duration 
(days):</label></td> 
                      <td><input type="text" val-
ue={this.state.newUserDuration} on-
Change={this.handleUserDuration.bind(this)} /></td> 
                    </tr> 
                  </tbody> 
                </table> 
                <input type="submit" value="Register" 
style={{'margin' : '20px'}}/> 
              </form> 
              <br/> 
            </div> 
        } 
 
        if (process.env.REACT_APP_DEPLOYMENT==='test') { 
          adminSection =  
            <div class="card"> 
              <h2>Admin Section.</h2> 
              <h3>For demonstration purposes only</h3> 
              <div class="form-group"> 
                <form onSubmit={this.getUsers.bind(this)} > 
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                  <input class="btn btn-primary" type='submit' 
value="Get All Users"/> 
                </form> 
                <br/> 
                <form onSub-
mit={this.getExpiredUsers.bind(this)} > 
                  <input class="btn btn-primary" type='submit' 
value="Get Expired Users"/> 
                </form> 
              </div> 
            </div> 
 
        } 
  
        return ( 
          <div class="card" className="App"> 
            <div class="card card-body"> 
              <h1>Know Your Customer: A Decentralized Applica-
tion</h1> 
              <h2>Authenticate user trying to log in to a 
blockchain, by saving his personal documents to the local IPFS 
network and getting authorization by an external entity.</h2> 
              <div class="card" style={{'background-color' : 
'#a3e7ff', padding : '50px'}}> 
                <h3>Quorum address: {this.state.account}</h3> 
              </div> 
               
              {existingUserInfo} 
              {statusBanner} 
              {newUserForm} 
              {adminSection} 
            </div> 
          </div> 
        ); 
      } 
    } 
 
    export default App; 

 
 
ext_auth/app.js (Dummy external authority server) 
 

const express = require('express'); 
const app = express(); 
const dotenv = require('dotenv'); 
const port = 5000; 
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dotenv.config(); 
app.use(express.json()); 
 
app.post('/', (req, res) => { 
 console.log(req.body); 
 let approved = false; 
 if (process.env.APPROVE === 'true') { 
  approved = true; 
 } 
    res.json({  
     quorumAddress: req.body.quorumAddress, 
     duration: req.body.duration, 
     approved: approved 
    }); 
}) 
 
app.listen(port, () => console.log(`Dummy app for the external 
authority listening on ${port}! Approves or rejects requests 
based on an  environment variable`)) 

 
 
 


