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ΠΔΡΙΛΗΦΗ 

 

Ζ παξνχζα δηπισκαηηθή εξγαζία πξαγκαηνπνηεί κηα αλαζθφπεζε ζην πεδίν 

ηεο αζθάιεηαο πιεξνθνξηψλ. Αξρηθά, αλαιχεη βαζηθέο έλλνηεο ηνπ ρψξνπ, φπσο ε 

πιεξνθνξία, ν θίλδπλνο, ε απεηιή, ε επαισηφηεηα, ε δηαρείξηζε θηλδχλνπ, ην ΢ΓΑΠ 

(΢χζηεκα Γηαρείξηζεο Αζθάιεηαο Πιεξνθνξηψλ) θαη ην πξφηππν. ΢ηε ζπλέρεηα 

παξνπζηάδεη ζπλνπηηθά ηα πην επξέσο δηαδεδνκέλα πξφηππα αζθάιεηαο πιεξνθνξηψλ 

θαη πεξηγξάθεη αλαιπηηθά ηα ραξαθηεξηζηηθά θαη ηηο απαηηήζεηο ηνπ πην ζεκαληηθνχ 

πξνηχπνπ, ηνπ ISO/IEC 27001. Δπίζεο, θαηαπηάλεηαη κε ηηο δηαδηθαζίεο πνπ 

ζπλζέηνπλ ηε δηαρείξηζε θηλδχλνπ ελφο ΢ΓΑΠ ζπκβαηνχ κε ην ISO/IEC 27001 θαη 

θπξίσο κε ηελ αμηνιφγεζε θηλδχλνπ, φπνπ θαη αλαθέξνληαη νξηζκέλεο βαζηθέο 

κεζνδνινγίεο ζπκβαηέο κε ην πξφηππν. Σέινο, πινπνηεί κηα ζχγρξνλε κέζνδν 

αμηνιφγεζεο θηλδχλνπ θαη ηελ εθαξκφδεη ζε ππνζεηηθά ζελάξηα. 
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ABSTRACT 

 

The current thesis carries out a review in the field of information security. For 

starters, the study assesses fundamental notions of the field, such as information, risk, 

threat, vulnerability, risk management, ISMS (Information Security Management 

System), as well as the information security standard. Next, the study displays briefly 

the most widely known information security standards and it describes in detail the 

characteristics and requirements of the most important one, the ISO/IEC 27001. 

Furthermore, the study delves into the processes, which compound risk management 

for an ISMS, compatible with ISO/IEC 27001, and primarily, into the risk assessment, 

where some basic methodologies, compatible with the standard, are mentioned. 

Finally, the study accomplishes a modern method of risk assessment and it 

implements it in hypothetical scenarios. 
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Κεθάλαιο 1: Διζαγυγή 

 

1.1. Οι πληποθοπίερ υρ πεπιοςζιακό ζηοισείο κάθε οπγανιζμού 

 

Όιεο νη πιεξνθνξίεο ελφο νξγαληζκνχ ή κηαο επηρείξεζεο, αλεμάξηεηα απφ ην 

ζθνπφ ηνπο, πξέπεη λα ινγίδνληαη σο πεξηνπζηαθφ ζηνηρείν ηνπ νξγαληζκνχ φπσο 

αθξηβψο ινγίδνληαη αληηθείκελα, ρψξνη θαη εγθαηαζηάζεηο θαη ε δηαρείξηζε ηνπο ζα 

πξέπεη λα γίλεηαη κε ηέηνην ηξφπν, ψζηε λα απνθέξεη ην κέγηζην φθεινο γηα απηφλ. 

Απηφ ππνζηήξημε ν Dr. Robert Hawley θαη ε επηηξνπή ηνπ ζηελ αλαθνξά ηνπο 

(Hawley report) ζε ζπλεξγαζία κε ηελ Οκνζπνλδία ηεο Βξεηαληθήο Βηνκεραλίαο 

(CBI) ζε κηα επνρή φπνπ ζε νξγαλσηηθφ επίπεδν ε αμία ηεο πιεξνθνξίαο δελ ήηαλ 

αλαγλσξηζκέλε ζε κεγάιν βαζκφ (KPMG/IMPACT,1994). ΢χκθσλα κε ηελ 

αλαθνξά, ζε πεξίπησζε πνπ δε δνζεί ε απαξαίηεηε πξνζνρή ζηηο πιεξνθνξίεο απφ 

ηνπο δηεπζχλνληεο απεηιείηαη ζε πξψην βαζκφ ε ζπλνρή ηνπ νξγαληζκνχ ζε επίπεδν 

ζηξαηεγηθήο, ζρεδηαζκνχ θαη πξνυπνινγηζκνχ αιιά θαη ζην ρεηξφηεξν ζελάξην ε 

βησζηκφηεηα ηνπ. Γηα ην ιφγν απηφ, ε επηηξνπή αλαγλψξηζε 8 θαηεγνξίεο ζηνηρείσλ 

πιεξνθνξίαο θαη πην ζπγθεθξηκέλα πιεξνθνξίεο πνπ αθνξνχλ: 

 Σελ αγνξά θαη ηνλ θαηαλαισηή, π.ρ. εκπνξηθά ζήκαηα. 

 Σν πξντφλ/ππεξεζία πνπ παξάγεηαη. 

 Σε γλψζε ησλ εηδηθψλ ζε ζπγθεθξηκέλνπο ηνκείο, π.ρ. ν ηξφπνο αλάπηπμεο 

ηνπ δηθηχνπ πσιήζεσλ κηαο εηαηξίαο ιφγσ ησλ επαθψλ ηνπ ππεπζχλνπ κε 

ηνπο ηδηνθηήηεο θαηαζηεκάησλ ιηαληθήο. 

 Σηο δηαδηθαζίεο εληφο ηνπ νξγαληζκνχ, δειαδή ηηο αλζξψπηλεο δηεξγαζίεο θαη 

πξσηφθνιια πνπ αθνινπζνχληαη. 

 Σν management, δειαδή ηνλ ηξφπν δηεχζπλζεο ηνπ νξγαληζκνχ. 

 Σν ηκήκα αλζξψπηλνπ δπλακηθνχ. 

 Σνπο πξνκεζεπηέο, π.ρ. ζπκβφιαηα θαη εκπνξηθέο ζπκθσλίεο. 
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 Σνκείο γεληθφηεξεο επζχλεο, φπσο ε ζπκκφξθσζε κε λνκηθά πιάηζηα, ε 

ζπκπφξεπζε κε ηελ πξνζηαζία ηνπ πεξηβάιινληνο θαη ε ηήξεζε θαλφλσλ 

πγηεηλήο (KPMG/IMPACT,1994). 

 

1.2. Σα Πληποθοπιακά ΢ςζηήμαηα 

 
 

΢χζηεκα νξίδεηαη έλα ζχλνιν κεξψλ ή νληνηήησλ πνπ έρνπλ ζηελή ζρέζε 

αιιειεπίδξαζεο κε ζθνπφ ηελ πξαγκαηνπνίεζε ελφο ζηφρνπ ή ηελ νινθιήξσζε κηαο 

εξγαζίαο. Χο εθ ηνχηνπ, πιεξνθνξηαθφ ζχζηεκα νλνκάδεηαη έλα νινθιεξσκέλν 

ζχλνιν απφ ζηνηρεία γηα ηε ζπιινγή, απνζήθεπζε θαη επεμεξγαζία δεδνκέλσλ θαη 

ηελ παξνρή πιεξνθνξηψλ, γλψζεο θαη ςεθηαθψλ πξντφλησλ. Όινη νη ζχγρξνλνη 

νξγαληζκνί βαζίδνληαη ζηα πιεξνθνξηαθά ηνπο ζπζηήκαηα γηα λα αιιειεπηδξάζνπλ 

κε ηνπο θαηαλαισηέο θαη ηνπο πξνκεζεπηέο ηνπο, λα αληαγσληζηνχλ ηελ αγνξά, λα 

ζπκκεηέρνπλ ζην ειεθηξνληθφ εκπφξην, λα επεμεξγαζηνχλ νηθνλνκηθά δεδνκέλα, λα 

δηεπζχλνπλ ηα ηκήκαηα ηνπο θαη γεληθφηεξα λα θέξνπλ ζε πέξαο ηηο ιεηηνπξγίεο ηνπο. 

Οπζηαζηηθά, ηα πιεξνθνξηαθά ζπζηήκαηα είλαη έλα απφ ηα ζεκέιηα ελφο νξγαληζκνχ 

ζηηο κέξεο καο, θαη κάιηζηα ππάξρνπλ εηαηξίεο-θνινζζνί πνπ εμ νινθιήξνπ 

ιεηηνπξγνχλ κε θχξην άμνλα ηνπο απηά. Πην ζπγθεθξηκέλα ην eBay, ζηε κνξθή κηαο 

ηεξάζηηαο ςεθηαθήο αίζνπζαο δεκνπξαζηψλ, ε Amazon ζαλ έλα ειεθηξνληθφ mall, 

θαη ε πην δηαδεδνκέλε κεραλή αλαδήηεζεο παγθνζκίσο, ε Google, απνηεινχλ 

ζεκαληηθά παξαδείγκαηα ηέηνησλ νξγαληζκψλ (Zwass, 2017). 

Σα βαζηθά ζηνηρεία θάζε πιεξνθνξηαθνχ ζπζηήκαηνο είλαη ηα αθφινπζα: 

 Τλικό ςπολογιζηών (Hardware): Οη ζχγρξνλνη νξγαληζκνί αλάινγα κε ην 

κέγεζνο ηνπο, ρξεζηκνπνηνχλ έλα ζχλνιν θαηαλεκεκέλσλ ππνινγηζηηθψλ 

ζπζηεκάησλ, απφ κεγάινπο servers παξάιιειεο επεμεξγαζίαο έσο 

πξνζσπηθνχο ππνινγηζηέο, tablets θαη smartphones. Σαπηφρνξλα, ζέλζνξεο 

ζπιινγήο δεδνκέλσλ θαη πεξηθεξεηαθέο ζπζθεπέο απνζήθεπζεο θαη 

εηζφδνπ-εμφδνπ ζπκπιεξψλνπλ ην πιεξνθνξηαθφ ππνζχζηεκα ηνπ πιηθνχ. 

 Λογιζμικό (Software): Αλαιπηηθφηεξα, ην Software θαηεγνξηνπνηείηαη ζε 

ινγηζκηθφ ζπζηήκαηνο (system software) θαη ζε ινγηζκηθφ εθαξκνγψλ 

(application software). Σν πξψην ζρεηίδεηαη κε ην ιεηηνπξγηθφ ζχζηεκα πνπ 

ρξεζηκνπνείηαη γηα ηε δηαρείξηζε ηνπ πιηθνχ, ησλ δεδνκέλσλ θαη ησλ 
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αξρείσλ ηνπ ππνινγηζηή. Σν δεχηεξν αθνξά πξνγξάκκαηα γηα ην ρεηξηζκφ 

ζπγθεθξηκέλσλ ιεηηνπξγηψλ, φπσο γηα παξάδεηγκα ηα πξνγξάκκαηα 

επεμεξγαζίαο θεηκέλνπ ή έλα πξφγξακκα βαξδηνιφγεζεο εξγαδνκέλσλ ζε 

κηα εηαηξία. 

 Σηλεπικοινυνίερ: Οη ηειεπηθνηλσλίεο ρξεζηκνπνηνχληαη γηα ηε δηαζχλδεζε 

ππνινγηζηηθψλ ζπζηεκάησλ θαη γηα ηε κεηαθνξά δεδνκέλσλ. Οη ζχγρξνλεο 

ηερλνινγίεο πεξηιακβάλνπλ ελζχξκαηεο θαη αζχξκαηεο ζπλδέζεηο θαη 

εμειίζζνληαη ξαγδαία πξνο ηελ ηαρχηεξε επηθνηλσλία θαη κεηαθνξά φιν θαη 

πεξηζζφηεξνπ φγθνπ δεδνκέλσλ. 

 Βάζειρ Γεδομένυν (Databases): Πνιιά πιεξνθνξηαθά ζπζηήκαηα 

απνηεινχλ νρήκαηα κεηαθνξάο δεδνκέλσλ πνπ είλαη απνζεθεπκέλα ζε 

βάζεηο δεδνκέλσλ. Βάζε δεδνκέλσλ νλνκάδεηαη κηα ζπιινγή απφ 

ζπζρεηηζκέλα δεδνκέλα νξγαλσκέλα κε ηέηνην ηξφπν, ψζηε ζπγθεθξηκέλεο 

θαηαρσξήζεηο ή ζχλνιν θαηαρσξήζεσλ λα αλαθηάηαη κε βάζε έλα 

ζπγθεθξηκέλν ή ζπγθεθξηκέλα θξηηήξηα. 

 Ανθπώπινο δςναμικό και διεπγαζίερ: Όινη νη εξγαδφκελνη ελφο 

νξγαληζκνχ απνηεινχλ ζηνηρείν δσηηθήο ζεκαζίαο γηα έλα πιεξνθνξηαθφ 

ζχζηεκα. Απφ ην ηερληθφ πξνζσπηθφ, φπσο ππεπζχλνπο αζθαιείαο δηθηχσλ, 

κεραληθνχο software, ζρεδηαζηέο ηζηνζειίδσλ θαη αλαιπηέο κέρξη ηνπο 

εξγαδφκελνπο ζε ζέζεηο κε ζρεηηθέο κε ην ηερληθφ θνκκάηη ησλ 

ππνινγηζηψλ είλαη ζεκαληηθφ λα αμηνπνηνχληαη ζην κέγηζην δπλαηφ νη 

δπλαηφηεηεο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο. Όζν αθνξά ηηο δηαδηθαζίεο, 

απηέο απνηεινχλ έγγξαθεο ιεηηνπξγίεο ηνπ ζπζηήκαηνο. Γηα παξάδεηγκα, 

νδεγίεο απαηηείηαη λα ππάξρνπλ γηα ην πνηφο είλαη ππεχζπλνο λα εθηειέζεη 

έλα πξφγξακκα κηζζνδνζίαο, πφηε, θαη πνηφο έρεη ηε δηθαηνδνζία λα δεη ην 

απνηέιεζκα (Zwass, 2017). 

1.3. Αζθάλεια Πληποθοπιών 

 

΢χκθσλα κε ηνπο Susanto, Almunawar θαη Tuan (2011), νη πιεξνθνξίεο 

απνηεινχλ ηε ςπρή θάζε νξγαληζκνχ ζηηο ρψξεο κε εμειηγκέλεο  ηερλνινγίεο 

πιεξνθνξηψλ (IT – Information Technology) θαη γηα απηφ ε αζθάιεηα ηνπο δε κπνξεί 

λα είλαη κηα απιή δηαδηθαζία ρξήζεο νλνκάησλ ρξήζηε θαη θσδηθψλ (username / 
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passwords). Παξνκνίσο, ε Ashenden (2008) αλαθέξεη πσο ε αζθάιεηα πιεξνθνξηψλ 

(information security) πξέπεη λα εμειηρζεί απφ αξκνδηφηεηα ησλ ηερληθψλ ηνπ 

ηκήκαηνο IT ζε έλα πεδίν επξχηεξεο πξνζνρήο θαη ζεκαζίαο κε ζηφρν ηελ πξνζηαζία 

θάζε πιεξνθνξίαο ζε νπνηαδήπνηε κνξθή εληφο ηνπ νξγαληζκνχ. 

 Αλαιπηηθφηεξα, σο αζθάιεηα πιεξνθνξηψλ νξίδεηαη ε κείσζε ησλ θηλδχλσλ 

γηα πηζαλή λφζεπζε, θινπή, έιιεηςε θαη θαθή ρξήζε νπνηαζδήπνηε πιεξνθνξίαο 

κέζα ζε έλαλ νξγαληζκφ (Pinheiro & Ribeiro, 2015). ΢χκθσλα κε ην πξφηππν ISO 

17799:2006 πνπ ζα πεξηγξαθεί ζηα επφκελα θεθάιαηα, ε ηδέα ηεο αζθάιεηαο 

πιεξνθνξίσλ βαζίδεηαη ζηελ πξνζηαζία ηεο πιεξνθνξίαο απφ πνηθίιεο απεηιέο γηα 

ηελ εμαζθάιηζε ηεο ζπλέρεηαο ηνπ νξγαληζκνχ (business continuity), ηελ 

ειαρηζηνπνίεζε ησλ θηλδχλσλ θαη ηε κεγηζηνπνίεζε ησλ νθειψλ θαη επθαηξηψλ. 

Παξάιιεια, ππάξρνπλ ηξεηο βαζηθέο αξρέο ζηηο νπνίεο ππαθνχεη ε αζθάιεηα 

πιεξνθνξηψλ, ηξεηο απαηηήζεηο κε ηηο νπνίεο θάζε νξγαληζκφο νθείιεη λα 

ζπκκνξθψλεηαη, αθνχ ζε δηαθνξεηηθή πεξίπησζε πξνκελχνληαη εμαηξεηηθά 

αξλεηηθέο ζπλέπεηεο. Δηδηθφηεξα, νη ηξεηο απηέο βαζηθέο αξρέο είλαη νη παξαθάησ: 

 

 Δμπιζηεςηικόηηηα (Confidentiality): Οη πιεξνθνξίεο πξέπεη λα είλαη 

γλσζηέο κφλν ζηα άηνκα ηνπ νξγαληζκνχ πνπ έρνπλ ηε δηθαηνδνζία λα ηηο 

γλσξίδνπλ. 

  Ακεπαιόηηηα (Integrity): Οη πιεξνθνξίεο πξέπεη λα δηαηεξνχληαη 

ζηελ πξσηφηππε κνξθή ηνπο ρσξίο αιιαγέο. 

  Γιαθεζιμόηηηα (Availability): Ζ πξφζβαζε ζε νπνηαδήπνηε 

πιεξνθνξία πξέπεη λα είλαη εθηθηή θάζε θνξά πνπ απαηηείηαη (Pinheiro & 

Ribeiro, 2015). 

1.4. Βαζικέρ έννοιερ ζηην αζθάλεια πληποθοπιών 

1.4.1. Απεηιέο (Threats) 

 

Απεηιή νλνκάδεηαη θάζε ελέξγεηα ή θαηάζηαζε πνπ νδεγεί ζε θαηαζηξνθή, 

απψιεηα ή/θαη αιινίσζε πιεξνθνξηψλ κέζα ζε έλαλ νξγαληζκφ (Young, 2016). 

Τπάξρνπλ πνιιέο δηαθνξεηηθέο πεξηπηψζεηο απεηιψλ γηα ην πιεξνθνξηαθφ ζχζηεκα 

(βι. Δηθφλα 1). 



Η αξιολόγηζη κινδύνου ζηην Αζθάλεια Πληποθοπιών 

5 
 

 

Εικόνα 1 - Παραδείγμαηα απειλών ηες αζθάλειας πλεροθοριών ενός οργανιζμού 

 

1.4.2. Επαιωηόηεηεο  (Vulnerabilities) 

 

Δπαισηφηεηα ζηελ αζθάιεηα πιεξνθνξηψλ νλνκάδεηαη ε αδπλακία ή 

εππάζεηα ζηνηρείσλ ηνπ νξγαληζκνχ, πνπ κε πξφζεζε ή ρσξίο κηα απεηιή κπνξεί λα 

εθκεηαιιεπηεί γηα λα πξαγκαηνπνηεζεί (Chandrashekar et al., 2015). Αθνινπζεί έλα 

παξάδεηγκα (βι. Δηθφλα 2) πνπ ζπλδέεη ηηο απεηιέο θαη ηηο εαπισηφηεηεο ζε ζρέζε κε 

έλα ηπραίν πξνζσπηθφ ππνινγηζηή ζε κηα εηαηξία: 
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Εικόνα 2 – Σύνδεζε απειλών και εσαλωηοηήηων (threats - vulnerabilities) ζε ζτέζε 

με ηον προζωπικό σπολογιζηή κάποιοσ ησταίοσ εργαδομένοσ 

 

1.4.3. Κίλδπλνη (Risks) 

 

Κίλδπλνο (risk) ζηελ αζθάιεηα πιεξνθνξηψλ νξίδεηαη ε πηζαλφηεηα 

πξαγκαηνπνίεζεο κηα απεηιήο (threat) χζηεξα απφ ηελ εθκεηάιιεπζε κηαο αδπλακίαο 

(vulnerability) ηνπ νξγαληζκνχ πνπ ζα πξνθαιέζεη αιινίσζε ή απψιεηα 

πιεξνθνξηψλ κε απνηέιεζκα ηελ άκεζε παξαβίαζε ησλ ηξηψλ ζεκειησδψλ αξρψλ 

ηεο αζθάιεηαο πιεξνθνξηψλ (Young, 2016). 
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1.4.4. Δηαρείξηζε Κηλδύλνπ (Risk Management) 
 

Ζ ζεσξία ηνπ risk management ππνζηεξίδεη φηη κέζσ ηεο αλάιπζεο θαη 

εθηίκεζεο ηνπ θηλδχλνπ, νη απεηιέο θαη νη επαισηφηεηεο πνπ αθνξνχλ ηελ αζθάιεηα 

πιεξνθνξηψλ κπνξνχλ λα ππνινγηζηνχλ θαη λα αμηνινγεζνχλ. Με απηφλ ηνλ ηξφπν, 

ηα απνηειέζκαηα ηεο αμηνιφγεζεο είλαη ηθαλά λα θαζνξίζνπλ ην ζρεδηαζκφ ησλ 

απαηηήζεσλ θαη ησλ κέηξσλ πξνζηαζίαο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο ελφο 

νξγαληζκνχ. Ο ζηφρνο ηεο δηαρείξηζεο θηλδχλνπ είλαη λα πεξηνξίζεη ηνπο θηλδχλνπο 

πνπ αθνξνχλ ηελ αζθάιεηα πιεξνθνξηψλ ζε έλα απνδεθηφ επίπεδν (Hong et al., 

2003). 

΢ην θεθάιαην 4 ζα αλαιπζεί εθηελψο ε ζεσξία δηαρείξηζεο θηλδχλνπ κε 

κεγάιε έκθαζε ζηελ αμηνιφγεζε (risk assessment). 
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Κεθάλαιο 2: Σο πεδίο ηυν πποηύπυν Αζθάλειαρ 

Πληποθοπιών 
 

2.1. Σο ΢ύζηημα Γιασείπιζηρ Αζθάλειαρ Πληποθοπιών (΢ΓΑΠ) – 

Information Security Management System (ISMS) 

 

΢χκθσλα κε ηνλ παξαδνζηαθφ νξηζκφ ηεο ιέμεο, management νλνκάδεηαη ν 

ηξφπνο πνπ θάηη, ζηελ πεξίπησζε καο νη εξγαζίεο κέζα ζε έλαλ νξγαληζκφ, 

δηεμάγνληαη, ειέγρνληαη θαη επηβιέπνληαη. Πην ζπγθεθξηκέλα πξφθεηηαη γηα ηνλ 

έιεγρν κηαο δξαζηεξηφηεηαο κέζα ζηνλ νξγαληζκφ κε ζθνπφ ηε ζπλερή βειηίσζε ηεο 

απφδνζεο ηεο πνπ απνβιέπεη ζηελ πξαγκαηνπνίεζε ησλ ζηφρσλ ηνπ νξγαληζκνχ. 

΢πλεπψο, ην management ζηελ αζθάιεηα πιεξνθνξηψλ (ISM) είλαη έλα ζχλνιν απφ 

γλψζεηο, εκπεηξία, αλάιπζε θαη αμηνιφγεζε θηλδχλσλ, ζηξαηεγηθέο, πνιηηηθέο, 

δηαδηθαζίεο, κεζνδνινγίεο, εθπαηδεχζεηο, ειέγρνπο θαη ζπκβφιαηα πνπ επηβιέπνπλ ηε 

ζπλερή πξνζηαζία θάζε πιεξνθνξίαο κέζα ζε έλαλ νξγαληζκφ θαη δηαηεξνχλ ηηο 

ηξεηο βαζηθέο αξρέο αζθάιεηαο πιεξνθνξηψλ (Ashenden, 2008). Σν ISMS ζχκθσλα 

κε ηνπο Brykczynski θαη Small (2003) είλαη ν θχθινο δσήο κηαο πξνζέγγηζεο ζηελ 

αζθάιεηα πιεξνθνξηψλ κε ηελ πινπνίεζε, δηαηήξεζε θαη βειηίσζε κηαο ζεηξάο 

πνιηηηθψλ, ειέγρσλ θαη δηαδηθαζηψλ πνπ εμαζθαιίδεη ηελ αζθάιεηα ησλ 

πιεξνθνξηαθψλ ζηνηρείσλ ελφο νξγαληζκνχ κε ηνλ θαηάιιειν ηξφπν. 

 Έλα ISMS απνηειείηαη απφ ηέζζεξα επηκέξνπο ζηνηρεία, ζχκθσλα κε ηνπο Al-

Dahri, Al-Sarti θαη Aziz (2017), ηηο αξρέο ηνπ management, ηνπο πιηθνχο πφξνπο, ην 

πξνζσπηθφ θαη ηηο δηαδηθαζίεο. Ο Alfantookh (2009) φξηζε έληεθα ζπγθεθξηκέλνπο 

ηνκείο πνπ ζα πξέπεη λα ειέγρνληαη απφ θάζε ISMS, ψζηε ην ζχζηεκα λα εθπιεξψλεη 

ηηο απαηηήζεηο ηεο αζθάιεηαο πιεξνθνξηψλ. Πην ζπγθεθξηκέλα: 

 Information Security Policy: Οπζηαζηηθά πξφθεηηαη γηα ηνλ ηξφπν πνπ ε 

εγεζία ελφο νξγαληζκνχ θάλεη γλσζηέο ηηο πξνζέζεηο ηεο γχξσ απφ ηελ 

αζθάιεηα πιεξνθνξηψλ θαη δίλεη θαηεχζπλζε ζηε δηνίθεζε θαη ζηνπο 

εξγαδνκέλνπο ζρεηηθά κε απηή. 

 Communications and Operations Management:  Ζ πνιηηηθή ηνπ 

νξγαληζκνχ ζε ζρέζε κε ηελ αζθαιή θαη ζσζηή ιεηηνπξγία ησλ 

εγθαηαζηάζεσλ πνπ αθνξνχλ ηελ επεμεξγαζία πιεξνθνξηψλ. 
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 Access Control: Σν ζχζηεκα πνπ επηηξέπεη ή κε ηελ πξφζβαζε αηφκσλ ζε 

κέξε ηνπ νξγαληζκνχ είηε ζε θπζηθέο εγθαηαζηάζεηο είηε ζηνπο 

ππνινγηζηηθνχο πφξνπο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο. 

 Information System Acquisition, Development and Maintenance: Μηα 

νινθιεξσκέλε δηαδηθαζία πνπ αθνξά ηελ απφθηεζε αξρηθά θαη ζηε ζπλέρεηα 

ηελ εμέιημε θαη δηαηήξεζε ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο ζε ηερληθφ 

επίπεδν. 

 Organization of Information Security: Ζ πινπνίεζε ηεο αζθάιεηαο 

πιεξνθνξηψλ εληφο ηνπ νξγαληζκνχ κε δηαθνξνπνίεζε γηα ηνπο εξγαδνκέλνπο 

ζε απηφλ θαη ηα ζπλεξγαδφκελα κέιε εθηφο απηνχ. 

 Asset Management: Αθνξά ηελ αλαγλψξηζε, ηελ ηαμηλφκεζε θαη ηελ 

εθρψξεζε πιηθψλ πφξσλ ζε κηα δνκή ψζηε λα εμαζθαιηδεηαη ε πξνζηαζία 

ηνπο. 

 Information Security Incident Management: Απνηειεί έλα πξφγξακκα 

δηαρείξηζεο ζπκβάλησλ ή αηπρεκάησλ ζε ζρέζε κε ηελ αζθάιεηα 

πιεξνθνξηψλ. Αλαγλσξίδεη ηνπο πφξνπο πνπ απαηηνχληαη γηα ηε δηαρείξηζε 

ελφο ζπκβάληνο θαη θξνληίδεη γηα ηε κειινληηθή απνηξνπή παξφκνηνπ 

πεξηζηαηηθνχ. 

 Business Continuity Management: Γηαζθαιίδεη ηε ζπλέρεηα θαη ηελ 

επηβίσζε ηεο εηαηξίαο θάησ απφ κε θαλνληθέο θαη πξνβιεκαηηθέο ζπλζήθεο, 

ζρεδίαδεη ηελ άκεζε αλφξζσζε ηνπ νξγαληζκνχ θαη ειαρηζηνπνηεί ηε δεκία ζε 

φια ηα επίπεδα σο απφξξνηα απηψλ ησλ ζπλζεθψλ. 

 Human Resources Security: ΢ρεηίδεηαη κε ηε δηαζθάιηζε πσο φινη νη 

εξγαδφκελνη γλσξίδνπλ ην ξφιν θαη ηα θαζήθνληα ηνπο φζνλ αθνξά ηελ 

αζθάιεηα πιεξνθνξηψλ. Δπίζεο ε άδεηα πξφζβαζεο ζε ρψξνπο θαη 

ζπζηήκαηα ηνπ νξγαληζκνχ αθαηξείηαη κε ηνλ ηεξκαηηζκφ ηεο εξγαζίαο ζε 

απηφλ. 

 Physical and Environmental Security: Μέηξα πνπ απαηηνχληαη γηα ηελ 

πξνζηαζία ζπζηεκάησλ, πφξσλ θαη θηεξηαθψλ εγθαηαζηάζεσλ απφ θπζηθέο 

απεηιέο πνπ πξνέξρνληαη απφ αλζξψπνπο ή ην πεξηβάιινλ. 

 Compliance: Αθνξά ηε ζπκκφξθσζε ηνπ νξγαληζκνχ αθελφο κε λνκηθέο 

δηαηάμεηο, θαλφλεο θαη ζπκβφιαηα θαη αθεηέξνπ κε ηηο πνιηηηθέο, ηα πξφηππα 
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θαη ηηο δηαδηθαζίεο ηεο αζθάιεηαο πιεξνθνξηψλ (Information Security 

Management System ISO 27001:2005, 2015). 

Μηα πξνζέγγηζε ηεο αζθάιεηαο πιεξνθνξηψλ ρσξίο ην απαξαίηεην 

management είλαη πνιχ πηζαλφ λα νδεγήζεη ζε κηα κεξηθή πινπνίεζε ειέγρσλ 

αζθαιείαο θαη ζαλ απνηέιεζκα δε ζα αλαγλσξηζηνχλ φινη νη θίλδπλνη ή/θαη θάπνηα 

κέηξα πνπ ζα παξζνχλ ζα είλαη αθαηάιιεια ή κε απνηειεζκαηηθά (Ashenden, 2008). 

 

2.2. Σα ππόηςπα Αζθάλειαρ Πληποθοπιών (Information Security 

Standards) 

 

Πξφηππν θαιείηαη έλα έγγξαθν πνπ παξέρεη πιεξνθνξίεο ζρεηηθά κε ηηο 

απαηηήζεηο, ηηο πξνδηαγξαθέο θαη ηηο νδεγίεο πνπ κπνξνχλ λα αθνινπζεζνχλ κε 

ζπλέπεηα, ψζηε λα εμαζθαιηζηεί πσο ηα πιηθά, ηα πξντφληα, νη δηαδηθαζίεο θαη νη 

ππεξεζίεο ελφο νξγαληζκνχ ιεηηνπξγνχλ ή ρξεζηκνπνηνχληαη νξζνινγηθά θαη κε 

θπξίαξρν θξηηήξην ην ιφγν χπαξμεο ηνπο. Οπζηαζηηθά, ε πξνηππνπνίεζε απνηειεί 

κηα δξαζηεξηφηεηα πνπ δίλεη ιχζεηο ζε ππαξθηά ή πξνζδνθψκελα πξνβήκαηα απφ 

ηελ νπηηθή ηεο δεκηνπξγίαο ησλ ξεαιηζηηθά πην επλντθψλ ζπλζεθψλ ιεηηνπξγίαο. Με 

βάζε ηα παξαπάλσ, ηα πξφηππα ζηελ αζθάιεηα πιεξνθνξηψλ παξέρνπλ κηα 

πξνζέγγηζε ηνπ ISMS κε ζθνπφ ηελ πηνζέηεζε ησλ θαιχηεξσλ δπλαηψλ πξαθηηθψλ, 

ηελ πξνζνηηθνπνίεζε ηνπ απνδεθηνχ νξίνπ θηλδχλσλ θαη ηελ πινπνίεζε θαηάιιεισλ 

κέηξσλ γηα ηελ πξνζηαζία ηεο αθεξαηφηεηαο, ηεο εκπηζηεπηηθφηεηαο θαη ηεο 

δηαζεζηκφηεηαο ησλ πιεξνθνξηψλ (Pinheiro & Ribeiro, 2015). Γηα παξάδεηγκα, ν 

Παγθφζκηνο Οξγαληζκφο Πξνηππνπνίεζεο (ISO – International Organization for 

Standardization) έρεη δεκηνπξγήζεη γηα ηελ αζθάιεηα πιεξνθνξηψλ ην πξφηππν 

ISO/IEC 27001, πνπ παξέρεη πιεξνθνξίεο ζρεηηθά κε ηα ραξαθηεξηζηηθά θαη ηηο 

απαηηήζεηο πνπ ρξεηάδεηαη έλαο νξγαληζκφο γηα λα θαηαζθεπάζεη ην δηθφ ηνπ ISMS. 

Σν πξφηππν ISO/IEC 27001 ζα πεξηγξαθεί εθηελψο ζην Κεθάιαην 3. 

 ΢χκθσλα κε ην πξφηππν ISO/IEC 27003 πνπ απνηειεί ηνλ νδεγφ ηεο 

πινπνίεζεο ηνπ ISO/IEC 27001 γηα ην ISMS ελφο νξγαληζκνχ, ππάξρνπλ 5 βαζηθά 

βήκαηα πνπ πξέπεη λα γίλνπλ απφ ηνλ νξγαληζκφ γηα ηελ νινθιήξσζε ηεο 

δηαδηθαζίαο απφθηεζεο ISMS ζχκθσλα κε ην πξφηππν. Απηά είλαη: 
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1. Απφθηεζε άδεηαο απφ ηε δηνίθεζε γηα ηελ εθθίλεζε ηνπ ISMS πξφηδεθη. 

2. Οξηζκφο ηεο έθηαζεο θαη ησλ νξίσλ ηνπ ISMS θαη δεκηνπξγία ηεο πνιηηηθήο 

πνπ ζα αθνινπζεζεί. 

3. Τινπνίεζε ηεο αλάιπζεο ησλ απαηηήζεσλ γηα ηελ αζθάιεηα πιεξνθνξηψλ. 

4. Τινπνίεζε ηεο αμηνιφγεζεο θηλδχλσλ θαη ζρεδηαζκφο ηεο αληηκεηψπηζεο 

ηνπο. 

5. ΢ρεδηαζκφο ηνπ ISMS (Asosheh et al., 2013). 

Τπάξρνπλ θάπνηα θξηηήξηα πνπ απνδεηθλχνπλ πσο ην πξφηππν πνπ αθνινπζεί 

έλαο νξγαληζκφο γηα ην ζχζηεκα δηαρείξηζεο ηεο αζθάιεηαο πιεξνθνξηψλ ηνπ είλαη 

επηηπρεκέλν θαη θαηά ζπλέπεηα είλαη επηηπρεκέλν θαη ην ISMS ηνπ. Πην 

ζπγθεθξηκέλα, έλα ηέηνην ζπκπέξαζκα κπνξεί λα εμαρζεί απφ ηηο αθφινπζεο 

παξαηεξήζεηο: 

 Σν πξφηππν αθνινπζείηαη πηζηά ρσξίο λα δεκηνπξγεί επηπινθέο ζηηο 

θαζεκεξηλέο ιεηηνπξγίεο ηνπ νξγαληζκνχ. 

 Ζ πινπνίεζε ηνπ πξνηχπνπ απνθέξεη ζεηηθή απφδνζε ηεο επέλδπζεο. 

 Σα κέηξα πξνζηαζίαο ησλ πιεξνγνξηαθψλ ζηνηρείσλ ηνπ νξγαληζκνχ είλαη 

νηθνλνκηθά πξνζηηά γηα ηνλ νξγαληζκφ. 

 Σν πξφηππν είλαη εθαξκφζηκν ζε φια ηα ηκήκαηα ηνπ νξγαληζκνχ. 

 Ο έιεγρνο ηήξεζεο ηνπ πξνηχπνπ απφ επηηξνπή εθηφο ηνπ νξγαληζκνχ είλαη 

κηα αζθαιήο δηαδηθαζία γηα ηνλ νξγαληζκφ (Humphreys, 2011). 

΢ηελ επφκελε ελφηεηα ζα πεξηγξαθνχλ ηα πην ζεκαληηθά πξφηππα ζην πεδίν ηεο 

αζθάιεηαο πιεξνθνξηψλ. 

2.3. Περιγραφή των ςημαντικότερων προτύπων 

 

Σα δέθα ζεκαληηθφηεξα πξφηππα ζηελ αζθάιεηα πιεξνθνξηψλ είλαη ην 

BS7799, ην ISO27001, ην PCI-DSS, ην COBIT, ην ITIL, ην SOA, ην PRINCE2, ην 

COSO, ην OPM3 θαη ην CMMI. Αθνινπζεί αλαιπηηθή πεξηγξαθή ηνπο. 
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 BS7799 

 

To BS απνηειεί ζπληνκνγξαθία ηνπ British Standard (Βξεηαληθφ Πξφηππν). 

Δθδφζεθε απν ην Βξεηαληθφ Ηλζηηηνχην Πξνηππνπνίεζεο (BSI) ην 1995. Έλαο απφ 

ηνπο θχξηνπο ζπγγξαθείο ηνπ πξνηχπνπ αλαθέξεη ην 1993 πσο εθπξφζσπνη 7 

δηαθνξεηηθψλ θιάδσλ ηεο βξεηαληθήο βηνκεραλίαο εγθξίλνπλ ηελ ηδέα ηεο έθδνζεο 

ελφο ζπλφινπ απφ κέηξα ειέγρνπ ηεο αζθάιεηαο πιεξνθνξηψλ θαη ηελ παξαγσγή 

ελφο εγγξάθνπ κε ηε ζπιινγή 100 πεξίπνπ ηέηνησλ κέηξσλ (Tajammul & Parveen, 

2017). ΢ην κέξνο πξψην απηνχ ηνπ πξνηχπνπ (Info technology – Code for practice for 

ISM), πνπ θπθινθφξεζε ην 1998, βαζίζηεθε ην ISO/IEC 1799:2000, ην πξψην 

πξφηππν ηεο ζεηξάο ISO-27K θαη ζηε ζπλέρεηα ην δεχηεξν κέξνο πνπ εθδφζεθε ην 

1999 (ISMS – Specification with guidance for use) αξγφηεξα απνξξνθήζεθε απφ ην 

ISO27001 ην 2005 θαη έθηνηε δε ρξεζηκνπνηείηαη (Susanto et al., 2011). 

 

 ISO/IEC-27001 Series 

 

 Απνηειεί ηνλ θαιχηεξν θαη πην εθζπγρξνληζκέλν νδεγφ δηαρείξηζεο 

αζθάιεηαο πιεξνθνξηψλ θαη βαζίδεηαη ζηε δηαρείξηζε θηλδχλνπ κέζσ ηεο αλάιεςεο 

θαηάιιεισλ κέηξσλ πξνζηαζίαο. Ζ ηδέα ηνπ πξνηχπνπ θαη ηα φξηα εθαξκνγήο ηνπ 

είλαη αξθεηά πην επξεία απφ ην πεδίν ηεο αζθάιεηαο ηνπ ηκήκαηνο IT (cyber security). 

Αθφκε, πξφθεηηαη γηα έλα πξφηππν εθαξκφζηκν ζε φινπο ηνπο νξγαληζκνχο 

αλεμάξηεηα απφ ην κέγεζνο ηνπο. Οη νξγαληζκνί πνπ επηζπκνχλ λα αθνινπζήζνπλ ην 

πξφηππν θαη λα πηζηνπνηεζνχλ καδί ηνπ νθείινπλ λα αμηνινγήζνπλ ηνπο θηλδχλνπο 

πνπ αθνξνχλ ηελ αζθάιεηα πιεξνθνξηψλ ηνπο θαη λα ηνπο αληηκεησπίζνπλ 

ιακβάλνληαο ηα θαηάιιεια κέηξα (Tajammul & Parveen, 2017). 

Σν πξφηππν απηφ ζα αλαιπζεί εθηελψο ζην θεθάιαην 3. 

 

 

 PCI-DSS 

 

Απνηειεί ζπληνκνγξαθία ηνπ Payment Card Industry and Data Security 

Standard. Οπνηνζδήπνηε νξγαληζκφο, πξηλ επεμεξγαζηεί ηε ρξεσζηηθή ή ηελ 
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πηζησηηθή θάξηα θάπνηνπ πειάηε, πξέπεη λα έρεη πηζηνπνηεζεί απφ ην PCI-DSS. Σν 

ζπγθεθξηκέλν πξφηππν ζρεδηάζηεθε απνθιεηζηηθά γηα λα ζηακαηήζεη ηελ θινπή ή 

ηελ απάηε πνπ ζρεηίδεηαη κε ρξεσζηηθέο θαη πηζησηηθέο θάξηεο. Οξηζκέλεο απφ ηηο 

βαζηθέο ιεηηνπξγίεο πνπ νξίδεη ην πξφηππν είλαη ε πξνζηαζία ησλ δεδνκέλσλ θάζε 

ρξήζηε θάξηαο, ε δηαηήξεζε ελφο αζθαινχο δηθηχνπ ζπλαιιαγψλ κε ζπλερέο testing 

θαη κεηξήζεηο θαη νη απζηεξνί θαλφλεο πξφζβαζεο φζνλ αθνξά ηηο θάξηεο. Πξφθεηηαη 

γηα πξφηππν ζηελ αζθάιεηα πιεξνθνξηψλ πνπ ρξεζηκνπνηείηαη ζε παγθφζκηα 

θιίκαθα, εθαξκφζηκν ζε θάζε νξγαληζκφ πνπ θαηέρεη, επεμεξγάδεηαη ή αληαιιάδεη 

πιεξνθνξίεο πηζησηηθψλ θαη ρξεσζηηθψλ θαξηψλ (Tajammul & Parveen, 2017). 

 

 COBIT 

 

Γεκηνπξγήζεθε απφ ην IT Governance Institute ην 1996 θαη απνηειεί κηα 

βάζε γλψζεο πάλσ ζην management θαη ζηε δνκή δηνίθεζεο ηνπ ΗΣ (IT 

Governance). Γίλεηαη έκθαζε ζε πέληε ηνκείο: 

1. Strategic alignment: Δπηθεληξψλεηαη ζηελ νκαιή ζχλδεζε ησλ ζηφρσλ ηνπ 

νξγαληζκνχ κε ηα πιάλα ηνπ ηκήκαηνο IT. 

2. Value delivery: Αθνξά ηελ ειαρηζηνπνίεζε ησλ εμφδσλ θαη ηελ απφδεημε ηεο 

νπζηαζηηθήο αμίαο ηνπ IT. 

3. Resource Management: Δπηδηψθεη ηε βέιηηζηε ρξεζηκνπνίεζε ησλ πφξσλ. 

4. Risk Management: Αζρνιείηαη κε πηζαλνχο θηλδχλνπο γηα ηνλ νξγαληζκφ. 

5. Performance Measurement: Καηαγξάθεη θαη αμηνινγεί ηελ πινπνίεζε ηεο 

ζηξαηεγηθήο ζε φια ηα ζηάδηα (Susanto et al., 2011). 

 

 ITIL 

 

Πξφθεηηαη γηα κηα ζπιινγή βηβιίσλ, ην θαζέλα απφ ηα νπνία επηθεληξψλεηαη 

ζε κηα ζπγθεθξηκέλε πξαθηηθή πνπ αθνξά ηε δηαρείξεζε ησλ ππεξεζηψλ ηνπ 

ηκήκαηνο IT (IT services management), ην ΗΣ development θαη ην IT operations κε 

έκθαζε ηελ αζθάιεηα. Έρεη νθηψ βαζηθά πεξηερφκελα: 

 

1. Application Management. 

2. Security Management. 

3. ICT Infrastructure Management. 
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4. Secure Supply. 

5. Secure Delivery. 

6. Planning to implement secure management. 

7. Assets Management. 

8. Small Scale Implementation (Susanto et al., 2011). 

 

 SOA 

 

Απνηειεί έλα είδνο ινγηζκηθνχ , φπνπ νη εθαξκνγέο ρξεζηκνπνηνχλ ηηο 

δηάθνξεο ππεξεζίεο ζην δίθηπν βάζεη ελφο πξσηφθνιινπ επηθνηλσλίαο. Ζ ηδέα ηνπ 

SOA (Service Oriented Architecture) κνηάδεη κε δχν βαζηθέο αξρέο ηνπ software 

engineering. Αξρηθά, φπσο γηα ηελ πινπνίεζε ελφο κηθξνχ πξνγξάκκαηνο ή πξφηδεθη 

δελ απαηηνχληαη επίζεκεο θαηαγξαθέο ζην software engineering, έηζη θαη γηα ηε 

ρξεζηκνπνίεζε κηαο κηθξήο ππεξεζίαο δελ απαηηείηαη ε πινπνίεζε ηνπ SOA. 

Χζηφζν, γηα παξάδεηγκα γηα κηα κεγάιε ππεξεζία cloud computing ην SOA πξέπεη 

λα πινπνηείηαη. Γεχηεξνλ, φπσο γηα ηε δεκηνπξγία ελφο πξντφληνο ινγηζκηθνχ 

απαηηείηαη ζηελ αξρή έλα επίζεκν έγγξαθν ην SRS (Software Requirement 

Specification), έηζη θαη ην SOA απνηειεί έλα λφκηκν έγγξαθν πνπ απνδεηθλχεη ηε 

ζπκθσλία κεηαμχ client θαη server ζην θνκκάηη ησλ ππεξεζηψλ cloud computing. 

Οπζηαζηηθά, ζην SOA εκπιέθνληαη ηξία κέιε: ν service provider, ν 

broker(δηαρεηξηζηήο ηεο ππεξεζίαο) θαη ν service requester (Aljazzaf & et al., 2016). 

 

 PRINCE2 

 

Σν PRINCE2 πξνθχπηεη απφ ζπληνκνγξαθία ηνπ Project in Controlled 

Environment. Πξφθεηηαη γηα κηα απνδνηηθή κέζνδν γηα ηελ αλάπηπμε ελφο πξφηδεθη ή 

κε πην απιά ιφγηα έλα είδνο project management. Απνηειείηαη απφ 21 ζηνηρεία θαη 

ζπγθεθξηκέλα απφ επηά αξρέο, επηά ζέκαηα θαη απφ επηά δηαδηθαζίεο πνπ ζρεκαηίδεη 

ν ζπλδπαζκφο ησλ πξνεγνχκελσλ δχν. 

Οη επηά αξρέο: 

1. Έκθαζε ζην πξντφλ. 

2. Γηαρείξηζε κε ζηάδηα. 
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3. Πξνζαξκνγή ζην πεξηβάιινλ ηνπ πξφηδεθη. 

4. Πξνζνρή ζηηο εμαηξέζεηο. 

5. Οξηζκφο ξφισλ θαη επζπλψλ. 

6. Δθκάζεζε κέζσ εκπεηξίαο. 

7. ΢πλέρεηα ησλ ιφγσλ χπαξμεο ηνπ πξφηδεθη.  

Σα επηά ζέκαηα: 

1. Business case. 

2. Πνηφηεηα. 

3. Πξφνδνο. 

4. Οξγαληζκφο. 

5. Αιιαγή. 

6. ΢ρέδην. 

7. Κίλδπλνο. 

Οη επηά δηαδηθαζέο: 

1. Αξρηθνπνίεζε ηνπ πξφηδεθη. 

2. Δθθίλεζε ηνπ πξφηδεθη. 

3. Καηαγξαθή ηνπ πξφηδεθη. 

4. Παξαθνινχζεζε ησλ ζηαδίσλ. 

5. Γηαρείξηζε ζεκάησλ πνπ ζρεηίδνληαη κε ηε δηαλνκή ηνπ πξντφληνο. 

6. Γηαηήξεζε ησλ νξίσλ θάζε ζηάδηνπ. 

7. Δπηηπρήο ηεξκαηηζκφο ηνπ πξφηδεθη (Tajammul & Parveen, 2017). 

 

 COSO 

 

Σν πξφηππν COSO (Committee Of Sponsory Organization) απνηειεί έλα 

νινθιεξσκέλν πιαίζην βαζηζκέλν ζηε δηνίθεζε πνπ παξέρεη γλψζε θαη νδεγίεο 

γχξσ απφ ηελ εγεζία. ΢ε αληίζεζε κε ηηο πξνζεγγίζεηο πνπ βαζίδνληαη ζε κεηξηθέο 

θηλδχλνπ, ζέηεη ην  risk management σο κηα δηαδηθαζία πνπ επεξεάδεηαη απφ ηνπο 

δηεπζχλνληεο θαη ην ππφινηπν πξνζσπηθφ θαη εθαξκφδεηαη ζηε δεκηνπξγία 

ζηξαηεγηθήο παληνχ κέζα ζηνλ νξγαληζκφ κε ζθνπφ ηελ αλαγλψξηζε πηζαλψλ 

θηλδχλσλ. Αθφκε, νξηνζεηεί ηνλ θίλδπλν βάζεη ηεο δηάζεζεο πνπ επηδεηθλχεη ν 

νξγαληζκφο ψζηε λα επηηχρεη ηνπο δηάθνξνπο ζηφρνπο ηνπ. Οη ηξεηο ζεκειηψδεηο ηδέεο 
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ηνπ είλαη: ε αληίιεςε ηνπ νξγαληζκνχ γχξσ απφ ηνπο θηλδχλνπο, ην ζέζηκν ζηφρσλ εθ 

ησλ πξνηέξσλ πνπ πηζαλνί κειινληηθνί θίλδπλνη δε ζα επεξεάζνπλ θαη ε αλαγλψξηζε 

εζσηεξηθψλ θαη εμσηεξηθψλ παξαγφλησλ πνπ κπνξεί λα επεξεάζνπλ ηελ εμέιημε ηνπ 

πξντφληνο (Hayne & Free, 2014). 

 

 OPM3 

 

Σν OPM3 (Organizational Project Management Maturity Model) είλαη έλα 

επξέσο απνδεθηφ πξφηππν σο ε θαιχηεξε πξαθηηθή λα πινπνηήζεη έλαο νξγαληζκφο 

ηηο πνιηηηθέο θαη ζηξαηεγηθέο ηνπ φζνλ αθνξά ην portfolio management (δηαρείξηζε 

ρξεκάησλ θαη επελδχζεσλ). Απηφ ην επηηπγράλεη κέζα απφ κηα ζεηξά θαηάιιεισλ 

πξνηχπσλ δηνίθεζεο, νινθιεξσκέλσλ δηαδηθαζηψλ θαη κέηξα κέηξεζεο ηεο επίδνζεο 

(Tajammul & Parveen, 2017). 

 

 CMMI 

 

Σν CMMI πξνθχπηεη απφ ηε ζπληνκνγξαθία ηνπ Capability Maturity Model 

Integration θαη πεξηιακβάλεη κεζφδνπο αμηνιφγεζεο, κνληέια βειηίσζεο ησλ 

δηαδηθαζηψλ θαη εθπαηδεπηηθφ πιηθφ κε ζηφρν ηελ αλάπηπμε παξαγσγηθήο θαη 

απνδνηηθήο ζπκπεξηθνξάο κέζα ζηνλ νξγαληζκφ πνπ κεηψλεη ηνπο θηλδχλνπο πνπ 

αθνξνχλ ην ινγηζκηθφ, ηα πξντφληα θαη ηηο ππεξεζίεο. Σν CMMI νπζηαζηηθά είλαη 

έλα ζχλνιν απφ πνηθίιια κνληέια, ψζηε θάζε νξγαληζκφο λα αλαγλσξίδεη απηφ πνπ 

ηνπ ηαηξηάδεη πεξηζζφηεξν, θαη απνζθνπεί ζηε βειηίσζε ηεο απφδνζεο είηε απηφ 

αθνξά ην ινγηζκηθφ είηε ηα πξντφληα θαη ηηο ππεξεζίεο (Wallshein & Loerch, 2015). 

2.4. Σύγκριςη βαςικών χαρακτηριςτικών των 

ςημαντικότερων προτύπων 

 

Παξαθάησ (βι. Δηθφλα 3) επηρεηξείηαη κηα ζχγθξηζε ησλ πξνηχπσλ 

ISO27001, BS7799, PCIDSS, ITIL θαη COBIT ζε ζρέζε κε ηνπο έληεθα ζεκειηψδεηο 

ηνκείο πνπ ζα πξέπεη λα εμππεξεηεί ην ISMS ελφο νξγαληζκνχ, φπσο πεξγξάθεθαλ 

ζηελ πξψηε ελφηεηα ηνπ Κεθαιαίνπ 2. 
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Εικόνα 3 - Σύγκριζε βαζικών ταρακηεριζηικών ζηα πρόησπα αζθάλειας 

πλεροθοριών 

 

Όπσο παξαηεξνχκε, κε εμαίξεζε ην πξφηππν ITIL πνπ νκνινγνπκέλσο δίλεη 

απνθιεηζηηθά έκθαζε ζην ηκήκα IT ηνπ θάζε νξγαληζκνχ, ηα ππφινηπα πξφηππα 

ηθαλνπνηνχλ ζε θαζνιηθφ βαζκφ ηνπο έληεθα ηνκείο, θάηη πνπ απνδεηθλχεη βέβαηα ην 

ιφγν πνπ είλαη ηφζν επξέσο δηαδεδνκέλα ζηνλ θφζκν ησλ νξγαληζκψλ θαη ησλ 

επηρεηξήζεσλ. 

Κάζε πξφηππν έρεη ζπγθεθξηκέλν ξφιν θαη ζέζε ζηελ πινπνίεζε ελφο ISMS. 

Μεξηθά πξφηππα φπσο ην ISO27001 θαη ην BS7799 δίλνπλ έκθαζε ζηελ αζθάιεηα 

πιεξνθνξηψλ σο βαζηθφ ππιψλα ηνπ νξγαληζκνχ, ελψ ην PCIDSS εμεηάδεη ηελ 

αζθάιεηα πιεξνθνξηψλ ζε ζρέζε κε ηηο ζπλαιιαγέο κέζσ θαξηψλ θαη ηα ITIL θαη 

COBIT ζε ζρέζε κε ηε δηαρείξεζε πξφηδεθη θαη ηε δηνίθεζε ηνπ ηκήκαηνο IT. 

Αδηακθηζβήηεηα, ην ISO/IEC 27001 απνηειεί ηνλ θχξην εθπξφζσπν ησλ πξνηχπσλ 
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ζηελ αζθάιεηα πιεξνθνξηψλ, κηα παγθφζκηα γιψζζα ζηα πξφηππα ISMS, κε ην 

κέγεζνο ρξήζεο θαη εκπηζηνζχλεο λα αγγίδεη ην 80% ηνπ ζχγρξνλνπ θφζκνπ (Susanto 

et al., 2011). 
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Κεθάλαιο 3: Σο ππόηςπο ISO/IEC 27001 
 

3.1. Ιζηοπική αναδπομή και εξέλιξη 

 

Ο Παγθφζκηνο Οξγαληζκφο Πξνηππνπνίεζεο (International Organization for 

Standardization) ή ελ ζπληνκία ISO ηδξχζεθε ην 1947 θαη απνηειεί ηνλ κεγαιχηεξν 

δεκηνπξγφ δηεζλψλ πξνηχπσλ παγθνζκίσο. Απφ ηελ ίδξπζε ηνπ κέρξη θαη ζήκεξα 

έρεη εθδψζεη 23418 δηεζλή πξφηππα πνπ θαιχπηνπλ ζρεδφλ φια ηα ζέκαηα ησλ 

επηρεηξήζεσλ θαη ηεο ηερλνινγίαο. ΢ηηο κέξεο καο, δηαηεξεί κέιε απφ ηνπιάρηζηνλ 

165 ρψξεο, ελψ ηα θεληξηθά γξαθεία ηνπ νξγαληζκνχ βξίζθνληαη ζηε Γελεχε ηεο 

Διβεηίαο. Ζ αιιεινεπηθάιπςε ζεκάησλ πξνηππνπνίεζεο ζρεηηθά κε ηελ ηερλνινγία 

πιεξνθνξηψλ κε ηε Γηεζλή Ζιεθηξνηερληθή Δπηηξνπή (IEC – Electrotechnical 

Commision) νδήγεζε ζηε δεκηνπξγία κηαο θνηλήο ηερληθήο επηηξνπήο ISO/IEC 

ζρεηηθή κε ηνλ ηνκέα ηερλνινγίαο πιεξνθνξίαο (http://www.iso.org/the-iso-

story.html).          

 Σν δηεζλέο πξφηππν ISO/IEC 27001 πξνέξρεηαη απφ ην BS7799, κηα 

βξεηαληθή δηάηαμε κε ην φλνκα “Information security management – Code of practice 

for information security management” πνπ εθδφζεθε απφ ην BSI (British Standard 

Institute) ην 1995 εμαηηίαο ηεο αλάγθεο ησλ νξγαληζκψλ ζηε Βξεηαλία λα δηαζέηνπλ 

έλαλ επίζεκν θαηάινγν απφ ειέγρνπο αζθαιείαο γηα ηελ πξνζηαζία ησλ 

πιεξνθνξηψλ ηνπο. Σν 1998, ην BSI δεκηνπξγεί κηα λέα έθδνζε ην BS7799-2:1998 

“Information security management system – Specifications” , φπνπ εηζάγνληαη 

θάπνηεο λέεο έλλνηεο ζρεηηθέο κε ηελ αζθάιεηα πιεξνθνξηψλ, φπσο γηα παξάδεηγκα ν 

έιεγρνο πξφζβαζεο ζην ζχζηεκα θαη ε ζπκκφξθσζε. Λφγσ ηεο ηερλνινγηθήο 

εμέιημεο, πνπ δεκηνχξγεζε ηελ αλάγθε γηα αλαλέσζε ησλ ειέγρσλ αζθαιείαο, ην 

1999 ην BS7799-2 αλαβαζκίδεηαη θαη ην ίδην ζπκβαίλεη θαη ην 2002, ψζηε ην πξφηππν 

λα ζπκβαδίδεη κε ηα ISO 9002 (δηαρείξηζε πνηφηεηαο) θαη ISO 14001 

(πεξηβαιινληηθή δηαρείξηζε). Σν 2005 ε επηηξνπή ηνπ ISO/IEC πηνζεηεί ην πξφηππν 

BS7799-2 θαη εθδίδεη ηελ πξψηε έθδνζε ISO/IEC 27001:2005 πνπ δελ έρεη 

ζεκαληηθέο αιιαγέο ζε ζρέζε κε ην βξεηαληθφ πξφηππν θπξίσο ιφγσ ζεβαζκνχ. 

Σειηθά, ην 2013 θπθινθνξεί ε ηξέρνπζα έθδνζε, ην ISO/IEC 27001:2013, πνπ 

πεξηέρεη λέεο πξνυπνζέζεηο γηα ηελ αμηνιφγεζε απφδνζεο καδί κε ηελ αθαίξεζε 

http://www.iso.org/the-iso-story.html
http://www.iso.org/the-iso-story.html
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θάπνησλ πξνιεπηηθψλ ελεξγεηψλ θαη ηε κείσζε ησλ πξναπαηηνχκελσλ πνπ 

ζρεηίδνληαη κε ηελ αμηνιφγεζε θηλδχλνπ (Accerboni & Sartor, 2019).  

 Σν πξφηππν ISO/IEC 27001 απνηειεί κέινο ηεο νηθνγέλεηαο πξνηχπσλ 

ISO/IEC 2700x-series πνπ ζρεηίδεηαη κε ηελ αζθάιεηα πιεξνθνξηψλ. Πην 

ζπγθεθξηκέλα ζε αληηζηνίρηζε κε ην ζθνπφ ηνπο ηα πξφηππα ηεο νηθνγέλεηαο 

δηαηξνχληαη ζε ηέζζεξηο θχξηεο πεξηνρέο: 

1. Οξνινγία: Δδψ αλήθεη ην πξφηππν ISO/IEC 27000, πνπ απνηειεί ζηελ νπζία 

έλα ιεμηθφ ησλ φξσλ πνπ ρξεζηκνπνηεί ε ζεηξα ησλ 2700x. 

2. Πξναπαηηνχκελα: Δθηφο απφ ην ISO/IEC 27001, ζε απηή ηελ θαηεγνξία 

εκπίπηνπλ θαη ηα ISO/IEC 27006 θαη ISO/IEC 27009 πνπ πεξηέρνπλ ηηο 

πξναπαηηήζεηο ηνπ ζψκαηνο ειέγρνπ θαη πηζηνπνίεζεο θαη ηεο εθαξκνγήο ηνπ 

ISO/IEC 27001 ζε ζπγθεθξηκέλν ηνκέα  αληίζηνηρα. 

3. Γεληθέο νδεγίεο: Σν ISO/IEC 27002 παξέρεη γεληθέο νδεγίεο ζρεηηθέο κε ηελ 

πινπνίεζε ηεο αζθάιεηαο πιεξνθνξηψλ, ην  ISO/IEC 27003  ζρεηηθέο κε ηνλ 

νξηζκφ ηεο πινπνίεζεο ελφο ISMS πξφηδεθη, ην ISO/IEC 27004 ζρεηηθέο κε 

ηε κέηξεζε ηεο απφδνζεο θαη ηεο επίδξαζεο ηνπ ISMS, ην ISO/IEC 27005 

ζρεηηθέο κε ηελ αμηνιφγεζε θηλδχλνπ, ην ISO/IEC 27007 ζρεηηθέο κε ηνλ 

ηξφπν πνπ κηα επηηξνπή αμηνιφγεζεο πξνηππνπνίεζεο ειέγρεη ηε 

ζπκκφξθσζε ή φρη ελφο ISMS κε ην ISO/IEC 27001 θαη ηέινο ην ISO/IEC 

27008 ζρεηηθέο απνθιεηζηηθά κε ηηο δηαδηθαζίεο ειέγρσλ ησλ κέηξσλ 

αζθαιείαο. Όια ηα παξαπάλσ πξφηππα νπζηαζηηθά παξέρνπλ νδεγίεο πνπ 

βαζίδνληαη ζηηο απαηηήζεηο ηνπ ISO/IEC 27001. 

4. Οδεγίεο ηνκέα: Αθνξά κηα ζεηξά νδεγηψλ πνπ αθνξνχλ έλα ζπγθεθξηκέλν 

ηνκέα. Γηα παξάδεηγκα ην ISO/IEC 27011 παξέρεη θαηεπζπληήξηεο γξακκέο 

γηα ηνλ ηνκέα ηειεπηθνηλσληψλ ελφο νξγαληζκνχ (Accerboni & Sartor, 2019). 

3.2. Βαζικέρ έννοιερ και σαπακηηπιζηικά 

 

Σν ISO/IEC 27001, γλσζηφ θαη σο The Standard, είλαη ζρεδηαζκέλν γηα 

ρξήζε ζε νξγαληζκνχο φισλ ησλ κεγεζψλ, εηδψλ θαη θχζεο θαη ζε θάζε ηκήκα απηψλ 

ζε νπνηαδήπνηε ρψξα ζηνλ θφζκν. Πξφθεηηαη γηα έλα ζχζηεκα δηνίθεζεο 

(management system) θαη φρη γηα κηα εμεηδίθεπζε ζηελ ηερλνινγία, θάηη πνπ 

αληαλαθιάηαη θαη ζηνλ επίζεκν ηίηιν ηνπ πξνηχπνπ, ν νπνίνο είλαη Information 
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technology – Security techniques – Information Security Management Systems – 

Requirements. Αθφκε, ην ISO/IEC 27001 νξίδεη ηηο πξνδηαγξαθέο γηα ην ISMS ζε 

έλαλ νξγαληζκφ θαη θαζνξίδεη απαηηήζεηο. Έλα ζχλνιν νδεγηψλ ή πξαθηηθψλ 

επηηξέπεη ζε έλαλ νξγαληζκφ λα επηιέμεη πνηα ζηνηρεία ελφο πξνηχπνπ ζα πινπνηήζεη 

θαη πνηα φρη, σζηφζν ην ISO/IEC 27001 δελ αθήλεη ηέηνηα πεξηζψξηα. Οπνηνζδήπνηε 

νξγαληζκφο ζέιεη λα πινπνηήζεη έλα ISMS ζχκθσλα κε ην ISO/IEC 27001 πξέπεη λα 

αθνινπζήζεη ηηο πξνδηαγξαθέο πνπ πεξηέρνληαη ζην πξφηππν (Vasudevan et al., 

2015).           

 Σν πξφηππν νξίδεη πσο ν ζρεδηαζκφο θαη ε πινπνίεζε ηνπ ISMS είλαη 

άξξεθηα ζπλδεδεκέλα κε ηηο αλάγθεο θαη ζηφρνπο, ηηο απαηηήζεηο γηα αζθάιεηα, ηηο 

νξγαλσηηθέο δηαδηθαζίεο θαη ηε δνκή θαη κέγεζνο θάζε νξγαληζκνχ. Σν ISO/IEC 

27001 δελ είλαη κηα ίδηα ιχζε γηα φινπο θαη ην ζεκαληηθφηεξν είλαη πσο δελ είλαη 

ζηαηηθφ. Αλαγλσξίδεη φηη ην ISMS ζα αλαπηπρζεί κε θξηηήξην ηηο αλάγθεο ηνπ 

νξγαληζκνχ θαη φηη αλ απηέο νη αλάγθεο αιιάμνπλ κε ην πέξαζκα ηνπ ρξφλνπ ηφηε θαη 

ην ISMS ζα ηξνπνπνηεζεί (Vasudevan et al., 2015).     

 Με απιά ιφγηα, ην ISO/IEC 27001 είλαη έλα ρξήζηκν κνληέιν γηα ηελ 

εγθαζίδξπζε, ηελ πινπνίεζε, ηε δηαηήξεζε θαη ηε ζπλερή βειηίσζε ελφο ISMS. 

Δίλαη έλα κνληέιν πνπ κπνξεί λα εθαξκνζηεί θαη λα θαηαλνεζεί παληνχ παγθνζκίσο 

(Vasudevan et al., 2015). ΢χκθσλα κε ηνπο Accerboni θαη Sartor (2019) ην ISO/IEC 

27001 είλαη έλα εζεινληηθφ, δηεζλέο θαη πηζηνπνηήζηκν πξφηππν γηα ηε δεκηνπξγία 

θαη ηε δηαρείξηζε ελφο ISMS πνπ πεξηιακβάλεη πνιιέο πηπρέο ζρεηηθά κε: 

 Σελ αζθάιεηα ζε ινγηθφ επίπεδν: ΢χλνιν κέηξσλ γηα ηελ πξνζηαζία ηεο 

αθεξαηφηεηαο θαη ηεο εκπηζηεπηηθφηεηαο ησλ ςεθηαθψλ πιεξνθνξηψλ. 

 Σελ αζθάιεηα ζε θπζηθφ επίπεδν: ΢χλνιν ιχζεσλ πνπ ζηνρεχνπλ ζηελ 

απνηξνπή ηεο κε εμνπζηνδνηεκέλεο πξφζβαζεο ζε θπζηθέο ηνπνζεζίεο. 

 Σελ αζθάιεηα ζε νξγαλσηηθφ επίπεδν: ΢χλνιν ξφισλ, θαζεθφλησλ θαη 

ππνρξεψζεσλ πνπ νξίδνπλ ηηο πνιηηηθέο θαη δηαδηθαζίεο αζθαιείαο ζε 

έλαλ νξγαληζκφ. 

Οπνηνζδήπνηε νξγαληζκφο επηζπκεί ηελ πηζηνπνίεζε κε ην ISO/IEC 27001 

γηα ην ISMS ηνπ ζα ρξεηαζηεί κηα πξνζέγγηζε ζηελ αμηνιφγεζε θηλδχλνπ (risk 

assessment) πνπ θαιχπηεη ηηο απαηηήζεηο ηνπ πξνηχπνπ. Σν ISO/IEC 27001 νξίδεη σο 

απαίηεζε ηελ αλαιπηηθή αμηνιφγεζε θηλδχλνπ γηα ηελ επηινγή θαηάιιεισλ ειέγρσλ 
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αζθάιεηαο πιεξνθνξηψλ (Vasudevan et al., 2015).    

 Όζνλ αθνξά ηε δνκή ηνπ πξνηχπνπ, ην ISO/IEC 27001 ρσξίδεηαη ζε δέθα 

θεθάιαηα θαη έλα παξάξηεκα. Σα πξψηα ηξία θεθάιαηα ζρεηίδνληαη κε ην πεδίν θαη 

ηελ εκβέιεηα ηνπ ISMS θαη ηνπο φξνπο θαη νξηζκνχο πνπ ρξεζηκνπνηεί ην πξφηππν ζε 

πιήξε αληηζηνίρηζε κε ην ISO/IEC 27000. Σα ππφινηπα επηά θεθάιαηα αθνξνχλ ηηο 

βαζηθέο απαηηήζεηο ηνπ ISMS πνπ νξίδεη ην πξφηππν, φπσο ην πεξηερφκελν ηνπ 

νξγαληζκνχ, ε εγεζία, ν ζρεδηαζκφο, ε ππνζηήξημε, ε αμηνιφγεζε ηεο απφδνζεο θαη 

ε βειηίσζε (Accerboni & Sartor, 2019). Σν παξάξηεκα έρεη ηελ νλνκαζία Annex A 

θαη πεξηιακβάλεη 39 ζηφρνπο αζθάιεηαο θαη 134 κέηξα γηα ηελ αζθάιεηα 

πιεξνθνξηψλ (Disterer, 2013). 

3.3. Ο κύκλορ PDCA (PDCA cycle) 

 

Ζ θχξηα ηδέα ηνπ ISO/IEC 27001 είλαη ν ζρεδηαζκφο, ε πινπνίεζε, ε 

ιεηηνπξγία θαη ε ζπλερήο παξαθνινχζεζε θαη βειηίσζε ηνπ ISMS. Ζ πξνζέγγηζε 

απηψλ πξέπεη λα είλαη ζπλπθαζκέλε κε ηνλ θχθιν PDCA (βι. Δηθφλα 4). Ο θχθινο 

PDCA πεξηιακβάλεη ηα ζηάδηα Plan, Do, Check θαη Act (Disterer, 2013). 

 

Εικόνα 4 – Ο κύκλος PDCA ζύμθωνα με ηο ISO27000 
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Πην αλαιπηηθά γηα ην ISO/IEC 27001 ν θχθινο απηφο ζεκαίλεη: 

1. Plan (Ίδπςζη ηος ISMS): Οξηζκφο ησλ νξίσλ ηνπ πεδίνπ, ησλ πνιηηηθψλ, 

ησλ ζθνπψλ θαη ησλ δηαδηθαζηψλ ζρεηηθψλ κε ηελ αζθάιεηα πιεξνθνξηψλ θαη 

πινπνίεζε ηεο αμηνιφγεζεο θηλδχλνπ, ηα απνηειέζκαηα ηεο νπνίαο ζα 

θαζνξίζνπλ ηνπο ζηφρνπο ηνπ νξγαληζκνχ ζηελ αζθάιεηα πιεξνθνξηψλ ζε 

ζπλδπαζκφ κε ηνπο γεληθνχο ζηφρνπο ηνπ. 

2. Do (Τλοποίηζη και λειηοςπγία ηος ISMS): ΢ην ζηάδην απηφ βξίζθεηαη ζε 

ιεηηνπξγία ην ISMS, εθηεινχληαη νη δηαδηθαζίεο θαη δηεξγαζίεο ζχκθσλα κε 

ηελ πνιηηηθή αζθαιείαο πνπ απνθαζίζηεθε ζην ζρεδηαζκφ θαη πινπνηνχληαη 

ηα κέηξα ειέγρνπ πνπ πάξζεθαλ χζηεξα απφ ηελ αμηνιφγεζε θηλδχλσλ. 

3. Check (Καηαγπαθή και αξιολόγηζη ηος ISMS):  Αμηνιφγεζε ηεο απφδνζεο 

ηνπ ISMS αθφκα θαη κε κεηξηθέο φπνπ είλαη δπλαηφλ απηφ θαη απνζηνιή 

αλαθνξάο ζρεηηθά κε ηα απνηειέζκαηα ζηε δηνίθεζε. Απηή ε αλαθνξά θξίλεη 

ηελ απνηειεζκαηηθφηεηα ηνπ ISMS θαη ησλ κέηξσλ ειέγρνπ πνπ έρνπλ παξζεί 

θαη εθηεινχληαη. 

4. Act (Γιαηήπηζη και βεληίυζη ηος ISMS): ΢ην ζηάδην απηφ ιακβάλνληαη 

δηνξζσηηθέο θαη πξνιεπηηθέο απνθάζεηο κε βάζε ηα απνηειέζκαηα ηεο 

αλαθνξάο πνπ δφζεθε ζηε δηνίθεζε κε ζθνπφ ηε βειηίσζε ηνπ ISMS 

(Vasudevan et al., 2015). 

3.4. Οι απαιηήζειρ ηος πποηύπος 

 

Όπσο αλαθέξζεθε ζηελ ελφηεηα 3.2. ην πξφηππν ISO/IEC 27001 ρσξίδεηαη ζε 

δχν κέξε. Σν πξψην κέξνο πεξηιακβάλεη ηελ εηζαγσγή θαη δέθα αθφκα θεθάιαηα θαη 

ην δεχηεξν ην παξάξηεκα Annex A κε ηνλ θαηάινγν ησλ ζηφρσλ θαη ησλ κέηξσλ 

ειέγρνπ. Ζ Giesler (2019) θαη νη Accerboni θαη Sartor (2019) πεξηγξάθνπλ ηηο 

βαζηθέο απαηηήζεηο ηνπ πξνηχπνπ, πνπ απνηεινχλ ηα θεθάιαηα ηέζζεξα έσο δέθα, 

θαη είλαη ππνρξεσηηθέο αλ θάπνηνο νξγαληζκφο ζέιεη λα απνθηήζεη έλα ISMS 

ζπκβαηφ κε ην πξφηππν. 
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Κεθάλαιο 4: Context of the organization (Πεπιεσόμενο ηος οπγανιζμού) 

Ζ θαηαλφεζε ησλ πεξηερνκέλσλ ηνπ νξγαληζκνχ απνηειεί κία απφ ηηο βαζηθέο 

απαηηήζεηο ηνπ ISO/IEC 27001, δειαδή ε αλαγλψξηζε θαη ε γλψζε ησλ εζσηεξηθψλ 

θαη εμσηεξηθψλ πηπρψλ θαη ζεκάησλ ηνπ νξγαληζκνχ φζν θαη ησλ άκεζα ή έκκεζα 

ελδηαθεξφκελσλ εληφο θαη εθηφο απηνχ (interested parties). Γηα ην ιφγν απηφ ν 

νξγαληζκφο πξέπεη αξρηθά λα νξίζεη κε αθξίβεηα ην πεδίν εθαξκνγήο ηνπ ISMS ηνπ 

(Scope). ΢ε πνιιέο πεξηπηψζεηο νξγαληζκψλ ην ISMS εθαξκφδεηαη κφλν ζε έλα ή 

πεξηζζφηεξα ηκήκαηά ηνπο. 

Κεθάλαιο 5: Leadership (Ηγεζία) 

Οη απαηηήζεηο πνπ νξίδεη ην πξφηππν ζρεηηθά κε ηελ επαξθή εγεζία είλαη 

πνηθίιιεο. Ζ αθνζίσζε ησλ πνιχ πςειά ηζηάκελσλ ζηελ επηηπρία ηνπ ISMS είλαη 

απαξαίηεηε. Σν top management, φπσο θαινχληαη νη άλζξσπνη ζε πνιχ πςειέο 

ζέζεηο κέζα ζηνλ νξγαληζκφ, νθείινπλ λα εμαζθαιίδνπλ ηνπο, απαξαίηεηνπο γηα ην 

ISMS, πιηθνχο θαη αλζξψπηλνπο πφξνπο θαζψο θαη ηηο απαξαίηεηεο ππεξεζίεο απφ 

εμσηεξηθά ζπλεξγαδφκελα ζψκαηα θαη άιινπο νξγαληζκνχο. Δπίζεο, νη ζηφρνη ηνπ 

ISMS πξέπεη λα ζπκβαδίδνπλ κε ηνπο γεληθνχο ζηφρνπο ηνπ νξγαληζκνχ. Ζ έγγξαθε 

δεκηνπξγία πνιηηηθήο γχξσ απφ ηελ αζθάιεηα πιεξνθνξηψλ είλαη ππνρξεσηηθή θαη ε 

πνιηηηθή απηή πξέπεη λα είλαη γλσζηή ζε φινπο ηνπο άκεζα θαη έκκεζα 

εκπιεθφκελνπο κε ηνλ νξγαληζκφ. Σέινο, ην πξφηππν απαηηεί ηνλ θαζνξηζκφ ησλ 

ξφισλ θαη ππνρξεψζεσλ, ψζηε λα αμηνινγείηαη θαη ε απφδνζε ησλ αληίζηνηρσλ 

αλζξψπσλ. 

Κεθάλαιο 6: Planning (΢σεδιαζμόρ) 

Ο ζηξαηεγηθφο ζρεδηαζκφο κέζα ζην πεξηβάιινλ ελφο ISMS απαηηεί ηελ 

πινπνίεζε αμηνιφγεζεο θηλδχλνπ πνπ γλσζηνπνηεί θαη θαηαηάζζεη απεηιέο θαη 

θηλδχλνπο. Ζ αμηνιφγεζε απηή θαζνξίδεη θαη ηνπο ζηφρνπο ηεο αζθάιεηαο 

πιεξνθνξηψλ ηνπ νξγαληζκνχ θαη ζηε ζπλέρεηα παξάγεηαη ην πιάλν αληηκεηψπηζεο 

θηλδχλσλ βαζηζκέλν ζην Annex A. ΢ε απηφ ην ζηάδην παξάγεηαη ην SoA (Statement 

of Applicability) πνπ πεξηέρεη ηα κέηξα πνπ έρνπλ ιεθζεί ζχκθσλα κε ην Annex A 

πνπ είλαη εθαξκφζηκα θαη πινπνηήζηκα ζην πιαίζην ηνπ νξγαληζκνχ. 
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Κεθάλαιο 7: Support (Τποζηήπιξη) 

Οη πφξνη, νη ηθαλφηεηεο θαη ε ζπλαίζζεζε ησλ εξγαδνκέλσλ θαη ε  θαιή 

επηθνηλσλία είλαη πνιχ ζεκαληηθά ζέκαηα γηα ηελ ππνζηήξημε ηνπ ISMS. Δμίζνπ 

ζεκαληηθή είλαη ε αξρεηνζέηεζε θαη ε εγγξαθή ησλ πιεξνθνξηψλ πνπ ρξεηάδνληαη 

θαηά ηελ θαζεκεξηλή ιεηηνπξγία ηνπ νξγαληζκνχ. Έλα νξγαλσκέλν ζχλνιν 

εγγξάθσλ ζπλεηζθέξεη ζηελ επηηπρεκέλε πνξεία ηνπ ISMS. Γηα παξάδεηγκα, ε 

θαηαγξαθή ησλ απνηειεζκάησλ κηαο ζπλάληεζεο (meeting) απαηηεί ηελ ππνγξαθή 

φζσλ παξεπξέζεθαλ γηα ηελ εγθπξφηεηα ηνπ εγγξάθνπ. 

Κεθάλαιο 8: Operation (Λειηοςπγία) 

Οη θαζεκεξηλέο δηαδηθαζίεο, πνπ αθνξνχλ ηελ αζθάιεηα πιεξνθνξηψλ, 

απαηηείηαη λα ζρεδηαζηνχλ, λα πινπνηεζνχλ θαη λα ειέγρνληαη. ΢ε απηή ηε θάζε, ην 

πξφηππν απαηηεί ηελ πινπνίεζε ελεξγεηψλ γηα ηελ επίηεπμε ησλ ζηφρσλ πνπ 

νξίζηεθαλ έπεηηα απφ ηελ αμηνιφγεζε θηλδχλνπ ζην θεθάιαην έμη. Όιεο απηέο νη 

ελέξγεηεο πξέπεη λα θαηαγξάθνληαη θαη λα παξαθνινπζνχληαη. 

Κεθάλαιο 9: Performance Evaluation (Αξιολόγηζη Απόδοζηρ) 

Οη απαηηήζεηο ηνπ ISO/IEC 27001 ζε απηφ ην θεθάιαην αθνξνχλ ηελ 

παξαθνινχζεζε, ηε κέηξεζε, ηελ αλάιπζε θαη ηελ αμηνιφγεζε ηνπ ISMS. 

Παξαδείγκαηα κεηξήζεσλ είλαη ε αιιαγή ηνπ επηπέδνπ ελφο θηλδχλνπ, ν αξηζκφο 

ζπκβάλησλ απνηπρίαο ζπζηήκαηνο (system failure) θαη ην δηάζηεκα πνπ κεζνιάβεζε 

γηα ηελ εκθάληζε ζπκβάλησλ θηλδχλνπ. Δζσηεξηθνί έιεγρνη απαηηείηαη λα 

δηεμάγνληαη γηα απηφ ην ζθνπφ. Οη έιεγρνη απηνί πξέπεη λα γίλνληαη ζχκθσλα κε ηνλ 

ηξφπν πνπ νξίδεη ην πξφηππν. 

Κεθάλαιο 10: Improvement (Βεληίυζη) 

Ζ βειηίσζε αθνινπζεί ηελ αμηνιφγεζε. Οπνηνδήπνηε αξλεηηθφ απνηέιεζκα 

ηεο αμηνιφγεζεο απαηηείηαη λα αλαγλσξίδεηαη θαη νη αηηίεο ηνπ λα εληνπίδνληαη θαη λα 

αληηκεησπίδνληαη. Έλα αξλεηηθφ απνηέιεζκα ηεο αλαθνξάο αμηνιφγεζεο κπνξεί λα 

αθνξά κηα δηαδηθαζία πνπ δελ είλαη ζπκβαηή κε ην πξφηππν, ηε κε ζπκκφξθσζε κε 

ην πξφηππν ησλ πξνδηαγξαθψλ ελφο πξντφληνο ή ελφο πξφηδεθη, παξάπνλα πειαηψλ ή 

κε ηήξεζε ησλ ζπκθσλεζέλησλ φζνλ αθνξά θάπνηα πξνκήζεηα. Απφ ηε ζηηγκή πνπ 

θάπνην απφ ηα παξαπάλσ ππάξμεη ζηα απνηειέζκαηα αμηνιφγεζεο ηεο απφδνζεο, 
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απαηηνχληαη δηνξζσηηθέο ελέξγεηεο γηα λα εμαζθαιίζνπλ φηη ην ζπγθεθξηκέλν ζπκβάλ 

δε ζα μαλαζπκβεί.         

 ΢ηε ζπλέρεηα θαηαγξάθνληαη ηα ππνρξεσηηθά έγγξαθα πνπ νξίδνπλ νη 

απαηηήζεηο ηνπ ISO/IEC 27001 (Dejan Kosutic, 2013). Όζνλ αθνξά ηα έγγξαθα πνπ 

αλαθέξνληαη απφ ην Annex A, είλαη ππνρξεσηηθά κφλν αλ ππάξρνπλ νη αληίζηνηρνη 

θίλδπλνη πνπ απαηηνχλ ηελ πινπνίεζε ηνπο. 

 Scope of the ISMS (clause 4.3) 

 Information security policy and objectives (clauses 5.2 and 6.2) 

 Risk assessment and risk treatment methodology (clause 6.1.2) 

 Statement of Applicability (clause 6.1.3 d) 

 Risk treatment plan (clauses 6.1.3 e and 6.2) 

 Risk assessment report (clause 8.2) 

 Definition of security roles and responsibilities (clauses A.7.1.2 and A.13.2.4) 

 Inventory of assets (clause A.8.1.1) 

 Acceptable use of assets (clause A.8.1.3) 

 Access control policy (clause A.9.1.1) 

 Operating procedures for IT management (clause A.12.1.1) 

 Secure system engineering principles (clause A.14.2.5) 

 Supplier security policy (clause A.15.1.1) 

 Incident management procedure (clause A.16.1.5) 

 Business continuity procedures (clause A.17.1.2) 

 Statutory, regulatory, and contractual requirements (clause A.18.1.1) 
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Δπίζεο θαηαγξάθεη θαη ηηο ππνρξεσηηθέο θαηαρσξήζεηο αξρείσλ: 

 Records of training, skills, experience and qualifications (clause 7.2) 

 Monitoring and measurement results (clause 9.1) 

 Internal audit program (clause 9.2) 

 Results of internal audits (clause 9.2) 

 Results of the management review (clause 9.3) 

 Results of corrective actions (clause 10.1) 

 Logs of user activities, exceptions, and security events (clauses A.12.4.1 and 

A.12.4.3) 

3.5. Annex A 

 

Σν annex A πεξηιακβάλεη 39 ζηφρνπο θαη 134 κέηξα γηα ηε δηαρείξηζε ηεο 

αζθάιεηαο πιεξνθνξηψλ. Οη ζηφρνη κπνξνχλ λα θαηαηαγνχλ ζε έληεθα βαζηθνχο 

ηνκείο ζχκθσλα κε ηνλ Disterer (2013) θαη φζσλ αλαθέξεη ην ISO/IEC 27001. 

Αθνινπζνχλ νη ζηφρνη πνπ αλαθέξνληαη μερσξηζηά ζε θάζε ηνκέα: 

Security Policy 

 Ζ παξνρή θαηεχζπλζεο θαη ππνζηήξημεο απφ ηε δηνίθεζε γηα ηελ αζθάιεηα 

πιεξνθνξηψλ ζχκθσλα κε ηηο απαηηήζεηο ηνπ νξγαληζκνχ θαη ζε ζπκκφξθσζε 

κε ηα λνκηθά πιαίζηα. 

Organization of information security 

 Ζ επίηεπμε ηεο αζθάιεηαο πιεξνθνξηψλ κέζα ζηνλ νξγαληζκφ. 

 Ζ δηαηήξεζε ηεο αζθάιεηαο πιεξνθνξηψλ κέζα ζηνλ νξγαληζκφ θαη ησλ 

πεξηνρψλ πνπ ζρεηίδνληαη κε πιεξνθνξίεο εθηφο απηνχ θαη επεξεάδνληαη απφ 

εμσηεξηθνχο ζπλεξγάηεο. 
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Asset Management 

 Ζ επίηεπμε θαη ε δηαηήξεζε ηεο πξνζηαζίαο ησλ πιεξνθνξηαθψλ ζηνηρείσλ 

ηνπ νξγαληζκνχ. 

 Ζ δηαζθάιηζε πσο ε πξνζηαζία ησλ πιεξνθνξηψλ βξίζθεηαη ζε έλα 

θαηάιιειν επίπεδν. 

Human Resources security 

 Ζ δηαζθάιηζε πσο νη εξγαδφκελνη, νη εμσηεξηθνί ζπλεξγάηεο θαη άιινη 

ελδηαθεξφκελνη θαηαλννχλ ηηο ππνρξεψζεηο θαη επζχλεο ηνπο ζηε δηαρείξεζε ηεο 

αζθάιεηαο πιεξνθνξηψλ. 

 Ζ δηαζθάιηζε πσο νη παξαπάλσ νκάδεο αλζξψπσλ είλαη ελήκεξνη γηα ηηο 

απεηιέο θαη ηηο αλεζπρίεο ζρεηηθά κε ηελ αζθάιεηα πιεξνθνξηψλ θαη είλαη 

εμνπιηζκέλνη κε ηα απαξαίηεηα εθφδηα γηα λα εθηεινχλ ηηο θαζεκεξηλέο εξγαζίεο 

ηνπο ηεξψληαο ηελ πνιηηηθή αζθαιείαο. 

 ΢ε πεξίπησζε εμφδνπ απφ ηνλ νξγαληζκφ (ηεξκαηηζκφο εξγαζίαο) θάπνηνπ 

απφ ηηο παξαπάλσ νκάδεο, απηφ γίλεηαη κε νκαιφ ηξφπν. 

Physical and environmental security 

 Ζ απνηξνπή κε εμνπζηνδνηεκέλεο πξφζβαζεο ζηηο πιεξνθνξίεο ηνπ 

νξγαληζκνχ. 

 Ζ απνηξνπή απψιεηαο, βιάβεο ή θινπήο ησλ ζηνηρείσλ πιεξνθνξίαο ηνπ 

νξγαληζκνχ. 

Communications and operations management 

 Ζ δηαζθάιηζε ηεο ζσζηήο θαη αζθαινχο ιεηηνπξγίαο ησλ εγθαηαζηάζεσλ 

επεμεξγαζίαο πιεξνθνξηψλ. 

 Ζ απφθηεζε θαη δηαηήξεζε θαηάιιεινπ επηπέδνπ αζθάιεηαο πιεξνθνξηψλ 

ζρεηηθά κε ηελ παξνρή ππεξεζηψλ ζε εμσηεξηθνχο ζπλεξγάηεο. 

 Ζ ειαρηζηνπνίεζε ηνπ θηλδχλνπ φζνλ αθνξά ηηο απνηπρίεο ζπζηήκαηνο 

(system failure). 

 Ζ πξνζηαζία ηεο αθεξαηφηεηαο ηνπ ινγηζκηθνχ. 

 Ζ πξνζηαζίαο ηεο αθεξαηφηεηαο θαη δηαζεζηκφηεηαο ησλ εγθαηαζηάζεσλ 

επεμεξγαζίαο πιεξνθνξηψλ. 

 Ζ πξνζηαζία ησλ πιεξνθνξηψλ ζην δίθηπν. 



Η αξιολόγηζη κινδύνου ζηην Αζθάλεια Πληποθοπιών 

29 
 

 Ζ απνηξνπή κε εμνπζηνδνηεκέλεο ηξνπνπνίεζεο, αθαίξεζεο ή θαηαζηξνθήο 

ζηνηρείσλ πιεξνθνξίαο. 

 Ζ δηαηήξεζε ηεο αζθάιεηαο ιεηηνπξγίαο ηνπ ινγηζκηθνχ κεηαμχ ησλ 

ελδηαθεξφκελσλ εληφο θαη εθηφ ηνπ νξγαληζκνχ. 

 Ζ πξνζηαζία ησλ ππεξεζηψλ ειεθηξνληθνχ εκπνξίνπ θαη ηεο ρξήζεο ηνπο. 

 Ζ αλίρλεπζε κε εμνπζηνδνηεκέλσλ ελεξγεηψλ ζρεηηθά κε ηελ επεμεξγαζία 

πιεξνθνξηψλ. 

Access control 

 Ο έιεγρνο πξφζβαζεο ζηηο πιεξνθνξίεο. 

 Ζ πξνζηαζίαο ησλ πιεξνθνξηαθψλ ζπζηεκάησλ απφ κε εμνπζηνδνηεκέλε 

πξφζβαζε. 

 Ζ απνηξνπή κε εμνπζηνδνηεκέλεο πξφζβαζεο ρξήζηε ζηηο εγθαηαζηάζεηο 

επεμεξγαζίαο πιεξνθνξηψλ. 

 Ζ απνηξνπή κε εμνπζηνδνηεκέλεο πξφζβαζεο ζηηο ππεξεζίεο δηθηχνπ. 

 Ζ απνηξνπή κε εμνπζηνδνηεκέλεο πξφζβαζεο ζηα ιεηηνπξγηθά ζπζηήκαηα. 

 Ζ απνηξνπή κε εμνπζηνδνηεκέλεο πξφζβαζεο ζε πιεξνθνξίεο πνπ πεξηέρνπλ 

ηα ζπζηήκαηα εθαξκνγψλ. 

 Ζ δηαζθάιηζε ηεο αζθάιεηαο πιεξνθνξηψλ ζηελ πεξίπησζε ηειεξγαζίαο. 

Information systems acquisition, development and maintenance 

 Ζ δηαζθάιηζε πσο ε αζθάιεηα απνηειεί ζέκα θαίξηαο ζεκαζίαο γηα ην 

πιεξνθνξηαθφ ζχζηεκα. 

 Ζ απνηξνπή ιαζψλ, απψιεηαο ή κε εμνπζηνδνηεκέλεο ηξνπνπνίεζεο 

πιεξνθξηψλ ζηηο εθαξκνγέο. 

 Ζ πξνζηαζία ησλ πιεξνθνξηψλ κέζσ ηεο θξππηνγξαθίαο. 

 Ζ πξνζηαζίαο ηεο αζθάιεηαο ηνπ ζπζηήκαηνο αξρείσλ. 

 Ζ δηαηήξεζε ηεο αζθάιεηαο ηνπ ζπζηήκαηνο ινγηζκηθνχ εθαξκνγψλ. 

 Ζ κείσζε ησλ θηλδχλσλ πνπ πξνέξρνληαη απφ ηερληθέο επαισηφηεηεο. 
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Information security incident management 

 Ζ δηαζθάιηζε πσο ζπκβάληα απεηιήο ηεο αζθάιεηαο ηνπ πιεξνθνξηαθφπ 

ζπζηήκαηνο αληηκεησπίδεηαη έγθαηξα κε ηηο θαηάιιειεο δηνξζσηηθέο θηλήζεηο. 

 Ζ εμαζθάιηζε πσο ε πξνζέγγηζε πνπ αθνινπζείηαη ζηε δηαρείξηζε 

ζπκβάλησλ είλαη απνδνηηθή. 

Business continuity management 

 Ζ δξάζε ελάληηα ζε ελέξγεηεο πνπ δηαηαξάζζνπλ ηνλ νξγαληζκφ θαη ε 

πξνζηαζία ησλ θξίζηκσλ δηαδηθαζηψλ απφ ηηο ζπλέπεηεο κεγάισλ ζθαικάησλ ή 

θαηαζηξνθήο ηνπ πιεξνθνξηαθνχ ζπζηήκαηνο ψζηε λα πξαγκαηνπνηείηαη ε 

έγθαηξε ζπλέρηζε ηεο ιεηηνπξγίαο ηνπ νξγαληζκνχ. 

Compliance 

 Ζ απνθπγή παξαβηάζεσλ λφκσλ, ζεζκψλ ή ππνρξεψζεσλ ζπκβνιαίσλ θαη 

νπνηαζδήπνηε απφ ηηο απαηηήζεηο αζθαιείαο. 

 Ζ εμαζθάιηζε ηεο ζπκκφξθσζεο ησλ ζπζηεκάησλ κε πνιηηηθέο θαη πξφηππα. 

 Ζ κεγηζηνπνίεζε ηεο απνηειεζκαηηθφηεηαο ησλ δηαδηθαζηψλ ειέγρνπ θαη ε 

ειαρηζηνπνίεζε ησλ παξεκβάζεσλ απηψλ. 

3.6. Πιζηοποίηζη (Certification) 

 

Έλαο νξγαληζκφο γηα λα πηζηνπνηήζεη ηε ζπκκφξθσζε ηνπ ISMS ηνπ κε ην 

ISO/IEC 27001 πξέπεη λα πεξάζεη κηα ζπγθεθξηκέλε δηαδηθαζία πνπ θαηεπζχλεηαη 

απφ έλαλ εμνπζηνδνηεκέλν νξγαληζκφ πηζηνπνίεζεο (RCB – Registered Certification 

Bodies). Ζ δηαδηθαζία απηή απνηειείηαη απφ επηκέξνπο ζηάδηα. Αξρηθά γίλεηαη 

έιεγρνο φισλ ησλ εγγξάθσλ πνπ αθνξνχλ ηελ αζθάιεηα πιεξνθνξηψλ θαη ζηε 

ζπλέρεηα ιακβάλνπλ ρψξα εληφο ηνπ νξγαληζκνχ ζπλεληεχμεηο κε ηα ππεχζπλα 

άηνκα. Οη ζπλεληεχμεηο απηέο θξαηάλε αξθεηέο εκέξεο θαη πεξηιακβάλνπλ εξσηήζεηο 

γχξσ απφ ηελ εμήγεζε ηεο πνιηηηθήο πνπ αθνινπζείηαη, ηελ πεξηγξαθή ησλ 

δηαδηθαζηψλ, ηελ αλάιπζε ησλ ιεπηνκεξεηψλ θαη ησλ ραξαθηεξηζηηθψλ ηνπ ISMS θαη 

ηε ζπδήηεζε γλσζηψλ αδπλακηψλ ηνπ ζπζηήκαηνο θαη κέηξσλ βειηίσζεο. Ύζηεξα 

απφ ην πέξαο απηψλ ησλ ζπλαληήζεσλ, ν νξγαληζκφο πηζηνπνίεζεο εμάγεη κηα 

αλαθνξά, φπνπ ηα απνηειέζκαηα εμεγνχληαη αλαιπηηθά θαη πεξηγξάθνληαη ηα κέηξα 



Η αξιολόγηζη κινδύνου ζηην Αζθάλεια Πληποθοπιών 

31 
 

βειηίσζεο πνπ ππνρξεσηηθά πξέπεη λα ιεθζνχλ πξηλ απφ ηνλ επφκελν έιεγρν. ΢ε 

πεξίπησζε πνπ ην ζπλνιηθφ απνηέιεζκα ηεο αλαθνξάο είλαη ζεηηθφ, ν νξγαληζκφο 

ιακβάλεη ην επίζεκν πηζηνπνηεηηθφ. Απηφ ην πηζηνπνηεηηθφ δηαξθεί ζπλήζσο ηξία 

ρξφληα θαη χζηεξα απφ απηά ν νξγαληζκφο πξέπεη λα μαλαπεξάζεη ηε δηαδηθαζία 

πηζηνπνίεζεο γηα λα ην αλαλεψζεη. Δίλαη ζεκαληηθφ λα αλαθεξζεί πσο ε πινπνίεζε 

ελφο ISMS κπνξεί λα δηαξθέζεη κήλεο έσο θαη ρξφληα αλάινγα ηελ πεξίπησζε 

(Disterer, 2019). 

3.7. Σα οθέλη ηος ISO/IEC 27001 

 

Ζ πινπνίεζε ελφο ISMS βαζηζκέλν ζην ISO/IEC 27001 πξνζθέξεη ζηνλ 

νξγαληζκφ κηα ζεηξά απφ νθέιε. Οη Pinheiro θαη Ribeiro (2015) αλαθέξνπλ σο θέξδε 

ηε κείσζε ή αθφκα θαη ηελ εμαθάληζε θάπνησλ θηλδχλσλ, ηελ επειημία ρξήζεο ηνπ 

πξνηχπνπ ζηα δηάθνξα ηκήκαηα ηνπ νξγαληζκνχ θαη ηελ αλαγλψξηζε ηνπ νξγαληζκνχ 

ζηελ αγνξά. Οη Al-Dhahri, Al-Sarti θαη Aziz (2017) ζεκεηψλνπλ ηελ απμεκέλε 

απφδνζε ηνπ νξγαληζκνχ, ην κεησκέλν επηρεηξεκαηηθφ ξίζθν, ηε δηαζθάιηζε ησλ 

πιεξνθνξηψλ, ηε ρξεζηκνπνίεζε ηνπ πηζηνπνηεηηθνχ σο ζχκβνιν εκπηζηνζχλεο γηα 

ηνπο πειάηεο θαη ηνπο ζπλεξγάηεο θαη ηελ αλάπηπμε ζπλαίζζεζεο ησλ εξγαδνκέλσλ 

σο νθέιε. Σέινο, νη  Accerboni θαη Sartor (2019) αλαιχνπλ ηε ζεηηθή επίδξαζε ηνπ 

ISMS ζηε κείσζε ηνπ θφζηνπο πνπ πξνέξρεηαη απφ δπζιεηηνπξγίεο, ζηε βειηίσζε 

ηεο θήκεο ηεο εηαηξίαο θαη ησλ δεζκψλ κε ηνπο πειάηεο θαη ζπλεξγάηεο, ζηελ 

απνθπγή λνκηθψλ παξαβάζεσλ πνπ επηθέξνπλ επηπιένλ έμνδα θαη βιάβε θήκεο θαη 

ζηελ θαζεκεξηλή εξγαζία ησλ αλζξψπηλσλ πφξσλ. 
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Κεθάλαιο 4: Η αξιολόγηζη κινδύνος ζηο ISO/IEC 27001 
 

 

4.1. Γενικά ζηοισεία 

 

Έλαο απφ ηνπο θαιχηεξνπο ηξφπνπο λα εμεηάζεη έλαο νξγαληζκφο ηα 

πξνβιήκαηα αζθάιεηαο πιεξνθνξηψλ ζηνλ επηρεηξεκαηηθφ θφζκν είλαη ε πξνζέγγηζε 

βαζηζκέλε ζηε δηαρείξηζε θηλδχλνπ (risk management). Ζ δηαρείξηζε θηλδχλνπ ζηελ 

αζθάιεηα πιεξνθνξηψλ είλαη κηα ζπλερήο δηαδηθαζία πνπ πξνζθέξεη ζηνλ νξγαληζκφ 

ηε γλψζε ησλ πηζαλψλ θηλδχλσλ πνπ αθνξνχλ ηα ζηνηρεία πιεξνθνξίαο ηνπ 

(information assets) θαη ησλ εξγαιείσλ γηα ηελ αληηκεηψπηζε ηνπο. Χζηφζν, ζηηο 

ζπλζήθεο ηνπ ζχγρξνλνπ θφζκνπ, απνηειεί θαη κηα δηαδηθαζία γεκάηε πξνθιήζεηο, 

θαζψο νη παξάγνληεο θηλδχλνπ εμειίζζνληαη θαη κεηαβάιινληαη ζπλερψο. Δμαηηίαο 

ηεο ξαγδαίαο εμέιημεο ηεο ηερλνινγίαο θαη ηεο ζπλερνχο βειηίσζεο ηεο γλψζεο 

απηψλ πνπ ζέινπλ λα βιάςνπλ ηνλ νξγαληζκφ, ηα απνηειέζκαηα κηαο δηαρείξηζεο 

θηλδχλνπ κπνξεί αθφκα θαη ζε βάζνο ιίγσλ κελψλ λα ζεσξεζνχλ μεπεξαζκέλα. Ο 

απφιπηνο ζηφρνο ηεο δηαρείξηζεο θηλδχλνπ ζηελ αζθάιεηα πιεξνθνξηψλ είλαη ε 

κεγηζηνπνίεζε ηεο απφδνζεο ηνπ νξγαληζκνχ ζε ζπλδπαζκφ κε ηελ ειαρηζηνπνίεζε 

ησλ κε αλακελφκελσλ αξλεηηθψλ απνηειεζκάησλ πνπ επηθέξνπλ πηζαλνί θίλδπλνη. 

Με ην θαηάιιειν risk management, κπνξεί λα επέιζεη ε ηζνξξνπία κεηαμχ πηζαλψλ 

θαη απνδεθηψλ θηλδχλσλ. Δίλαη ζεκαληηθφ λα αλαθεξζεί πσο ε δηαδηθαζία 

δηαρείξηζεο θηλδχλνπ νθείιεη λα είλαη ζπλερήο, κεηξήζηκε θαη ειεγρφκελε (Shameli-

Sendi et al., 2015).         

 Ζ αμηνιφγεζε θηλδχλνπ ζηελ αζθάιεηα πιεξνθξηψλ (Information Security 

Risk Assessment – ISRA) απνηειεί ηελ πην ζεκαληηθή δηαδηθαζία ηεο δηαρείξηζεο 

θηλδχλνπ θαη έλα απφ ηα ζεκαληηθφηεξα ζηνηρεία ηνπ ISMS. Πξνζθέξεη ηε 

δπλαηφηεηα ζηνλ νξγαληζκφ λα αλαγλσξίζεη απεηιέο θαη επαισηφηεηεο (threats and 

vulnerabilities) θαη ζηε ζπλέρεηα λα επηιέμεη ην κέηξν πνπ ζα αληηκεησπίζεη ηνλ 

πηζαλφ θίλδπλν. Ο ζηφρνο ηεο αμηνιφγεζεο θηλδχλνπ είλαη ε αληηζηνίρηζε ησλ 

πηζαλψλ θηλδχλσλ κε ηα ζηνηρεία πιεξνθνξίαο ηνπ νξγαληζκνχ, ε αθξηβήο θαηάηαμε 

ηνπο κε βάζε θάπνην θξηηήξην θαη ηειηθά ε άκβιπλζε ηνπο (Shameli-Sendi et al., 

2015). 
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Σν αληηθείκελν ηεο αμηνιφγεζεο θηλδχλνπ είλαη ηα πεξηνπζηαθά ζηνηρεία 

πιεξνθνξίαο ηνπ νξγαληζκνχ, δειαδή νηηδήπνηε έρεη αμία γηα ηνλ νξγαληζκφ. Ζ 

εχξεζε ηεο ζρέζεο κεηαμχ απεηιήο θαη επαισηφηεηαο θάζε ζηνηρείνπ απνηειεί έλα 

πνιχ θξίζηκν ζέκα. Αξρηθά, ε αμηνιφγεζε θηλδχλνπ απνθαζίδεη ηελ αμία απηψλ ησλ 

ζηνηρείσλ θαη αλαγλσξίδεη ηηο πηζαλέο απεηιέο θαη επαισηφηεηεο. ΢ηε ζπλέρεηα, 

εθηηκά ηα δηαζέζηκα κέηξα θαη ηελ επίδξαζε ηνπο ζηνλ θίλδπλν πνπ πξνθχπηεη. 

Σέινο, ζέηεη πξνηεξαηφηεηεο ζηνπο πηζαλνχο θηλδχλνπο θαη ηνπο θαηεγνξηνπνηεί 

ζχκθσλα κε ηα θξηηήξηα αμηνιφγεζεο πνπ ππάξρνπλ ζην πεξηερφκελν ηεο 

αμηνιφγεζεο (Wei et al., 2017).       

 Οη απνθάζεηο ζηε δηαρείξηζε αζθάιεηαο πιεξνθνξηψλ (information security 

management) θαηεπζχλνληαη εμ νινθιήξνπ απφ ηα απνηειέζκαηα ηεο αμηνιφγεζεο 

θηλδχλνπ, θάηη πνπ αλαδεηθλχεη ηε δηαδηθαζία απηή σο ηνλ θεληξηθφ ππξήλα ηεο 

αζθάιεηαο πιεξνθνξηψλ. ΢ηηο πξψηεο ζειίδεο ηνπ, ην ISO27002 αλαθέξεη πσο νη 

απαηηήζεηο αζθάιεηαο πιεξνθνξηψλ ζε έλαλ νξγαληζκφ θαζνξίδνληαη απφ ηα 

απνηειέζκαηα κηαο κεζνδηθήο αμηνιφγεζεο θηλδχλνπ θαη πσο νη αξλεηηθέο ζπλέπεηεο 

εκθάληζεο θηλδχλσλ ζα πξέπεη λα γίλνπλ αληηθείκελν πεξηζζφηεξεο ζθέςεο απφ ηα 

έμνδα πνπ ρξείαδνληαη γηα λα ιεθζνχλ κέηξα αζθάιεηαο. Σν ISO27001, ην πην 

δεκνθηιέο θαη ρξήζηκν πξφηππν γηα ηελ αλάπηπμε ελφο ISMS, παξέρεη κηα 

πξνζέγγηζε ζηε δηαρείξηζε θηλδχλνπ πνπ έξρεηαη ζε αξκνλία κε φιεο ηηο γλσζηέο 

νδεγίεο, πξνζέγγηζε ηελ νπνία έλαο ζπλερψο απμαλφκελνο αξηζκφο νξγαληζκψλ 

πηνζεηεί. Σν πξφηππν θαζηζηά ζαθέο, πσο ε αμηνιφγεζε θηλδχλνπ πξέπεη λα γίλεη 

πξηλ ηελ επηινγή θαη ηελ πινπνίεζε ησλ κέηξσλ ειέγρνπ θαη πσο θάζε επηινγή θαη 

πινπνίεζε κέηξνπ πξέπεη λα αηηηνινγείηαη απφιπηα απφ ηελ αμηνιφγεζε θηλδχλνπ 

(Calder & Watkins, 2010).      

 ΢πκπεξαζκαηηθά, ην ISO27001 θαζνξίδεη ηηο πξνδηαγξαθέο ηνπ ISMS θαη 

βαζίδεηαη ζηελ αμηνιφγεζε θηλδχλνπ ηφζν ζε αξρηθή θάζε φζν θαη κεηέπεηηα. Σν 

πξφηππν ζπγθεθξηκελνπνηεί ηα βήκαηα ηεο δηαδηθαζίαο εμαγσγήο ηεο αμηνιφγεζεο 

θαζψο θαη ην βαζκφ ιεπηνκέξεηαο ηεο. Παξά ην γεγνλφο πσο ππάξρνπλ πνιιέο 

αλαγλσξηζκέλεο θαη έγθπξεο κεζνδνινγίεο αμηνιφγεζεο θηλδχλνπ, έλαο νξγαληζκφο 

πνπ ζέιεη λα πηζηνπνηεζεί κε ην ISO27001 πξέπεη λα αθνινπζήζεη ηηο ζρεηηθέο 

απαηηήζεηο πνπ νξίδεη ην πξφηππν. Γελ ππάξρεη ην πεξηζψξην εκίκεηξσλ, είηε ε 

κεζνδνινγία αμηνιφγεζεο θηλδχλνπ πνπ επηιέγεη ν νξγαληζκφο είλαη ζπκβαηή κε ηηο 

απαηηήζεηο ηνπ πξνηχπνπ θαη αθνινπζεί ε επίζεκε πηζηνπνίεζε είηε φρη θαη ε 

πηζηνπνίεζε είλαη αδχλαηνλ λα πξαγκαηνπνηεζεί (Calder & Watkins, 2010). 
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4.2. Σα ζηάδια ηηρ διασείπιζηρ κινδύνος (risk management) 

 

Ζ δηαρείξηζε θηλδχλνπ (risk assessment), ζχκθσλα κε ηνπο Shameli-Sendi, 

Aghababei-Barzegar θαη Cheriet (2015), απνηειείηαη απφ ηέζζεξηο θάζεηο: 

 

 Πλαιζίυζη ηος κινδύνος (framing risk) 

 

΢ρεηίδεηαη κε ηνλ ηξφπν πνπ ν νξγαληζκφο αληηιακβάλεηαη ηνπο θηλδχλνπο. Σν 

θχξην απνηέιεζκα απηήο ηεο δηαδηθαζίαο είλαη ε δεκηνπξγία κηαο ζηξαηεγηθήο 

δηαρείξηζεο θηλδχλσλ πνπ επίζεο θαζνξίδεη ηα φξηα εθαξκνγήο ηεο κέζα ζηνλ 

νξγαληζκφ. Σα ζηνηρεία πιεξνθνξίαο θαη νη πφξνη πνπ είλαη άλεπ ζεκαζίαο δε 

ρξεηάδεηαη λα αμηνινγεζνχλ πεξαηηέξσ. Ο θαζνξηζκφο κεγαιχηεξσλ ή κηθξφηεξσλ 

νξίσλ εθαξκνγήο ηεο ζηξαηεγηθήο κπνξεί λα απνβεί επηθίλδπλνο γηα ηε κεη’έπεηηα 

αμηνιφγεζε γη’απηφ ε θάζε απηή είλαη αξθεηά θξίζηκε. 

 

 Αξιολόγηζη κινδύνος (assessing risk) 

 

Ζ αμηνιφγεζε θηλδχλνπ απνηειείηαη απφ ηελ αλάιπζε θηλδχλνπ (risk analysis 

θαη ηελ απνηίκεζε θηλδχλνπ (risk evaluation). Παξέρεη ηε δπλαηφηεηα ζηνλ 

νξγαληζκφ λα απνθηήζεη κηα εκπεξηζηαησκέλε άπνςε γχξσ απφ ηνπο ππάξρνληεο 

θηλδχλνπο ζηελ αζθάιεηα πιεξνθνξηψλ, ησλ ζπλεπεηψλ ηνπο θαη ησλ κέηξσλ πνπ 

κπνξεί λα ιάβεη γηα λα ηνπο αληηκεησπίζεη. Ζ δηαδηθαζία απηή πεξηιακβάλεη φινπο 

ηνπο θηλδχλνπο πνπ ζρεηίδνληαη κε φια ηα είδε ζηνηρείσλ πιεξνθνξίαο ηνπ 

νξγαληζκνχ, φπσο πιαηθφξκεο, ιεηηνπξγηθά ζπζηήκαηα, εθαξκνγέο, δίθηπα, 

αλζξψπνπο, δηεξγαζίεο. Σα ιάζε ζε απηή ηε θάζε κπνξεί λα απνβνχλ κνηξαία, θαζψο 

ε ππνηίκεζε θάπνηνπ θηλδχλνπ κπνξεί λα αθήζεη ηνλ νξγαληζκφ εθηεζεηκέλν ζε 

ζεκαληηθέο απεηιέο.         

 Ζ αλάιπζε θηλδχλνπ γλσζηνπνηεί ηηο επαισηφηεηεο ησλ πνιχηηκσλ ζηνηρείσλ 

πιεξνθνξίαο ηνπ νξγαληζκνχ, απνθαιχπηεη ηηο απεηιέο πνπ κπνξνχλ λα 

εθκεηαιιεπηνχλ απηέο ηηο επαισηφηεηεο θαη λα ηνλ ζέζνπλ ζε θαζεζηψο θηλδχλνπ. 

Σέινο, ππνινγίδεη ηελ πηζαλή δεκία θαη απψιεηεο σο απνηειέζκαηα εκθάληζεο απηψλ 

ησλ θηλδχλσλ. Πην αλαιπηηθά, ηα βήκαηα ηεο αλάιπζεο θηλδχλνπ είλαη ηα εμήο: 
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1. Δκηίμηζη και αναγνώπιζη ηυν πόπυν (Resources identification and 

valuation):  Πεξηιακβάλεη ηελ θαηαγξαθή θαη απνηίκεζε φισλ ησλ 

ζηνηρείσλ πιεξνθνξίαο ηνπ νξγαληζκνχ πνπ έρνπλ θάπνηα αμία γηα απηφλ. Σν 

ISO/IEC 27001 απαηηεί απφ ηνπο νξγαληζκνχο ηελ ηαθηηθή θαη ζπρλή 

ελεκέξσζε ηνπ θαηαιφγνπ απηψλ ησλ ζηνηρείσλ. Μεξηθά παξαδείγκαηα 

πφξσλ απνηεινχλ νη θαζεκεξηλέο δηεξγαζίεο, ην πιηθφ θαη ην ινγηζκηθφ, ηα 

δίθηπα, ην πξνζσπηθφ, ηα έγγξαθα αθφκα θαη ε θήκε ηνπ νξγαληζκνχ. Σα 

ζηνηρεία απηά αζθαιψο έρνπλ δηαθνξεηηθή αμία πνπ εμαξηάηαη απφ ηε 

ζεκαζία ηνπο κέζα ζηελ επηρείξεζε. 

2. Δξακπίβυζη κινδύνος (Risk identification): Ο ζηφρνο απηήο ηεο θάζεο 

είλαη ε αλαγλψξηζε φισλ ησλ πηζαλψλ θηλδχλσλ ζρεηηδφκελσλ κε ηνπο 

πφξνπο. Απηφ πξνυπνζέηεη ηελ αλαγλψξηζε ησλ επαισηνηήησλ θαη ησλ 

απεηιψλ. Κχξηεο πεξηπηψζεηο απεηιψλ απνηεινχλ ε θαηαζηξνθή, ε αιινίσζε, 

ε κε έγθπξε ηξνπνπνίεζε, ε θινπή, ε αθαίξεζε θαη ε παξάλνκε 

δεκνζηνπνίεζε πιεξνθνξηψλ. 

3. Μέηπηζη κινδύνος (Risk measurement): ΢ε απηφ ην ζηάδην, επηιέγεηαη έλα 

κνληέιν γηα ηε κέηξεζε ησλ θηλδχλσλ. Έλα ηέηνην κνληέιν αθνξά ηνλ ηξφπν 

κέηξεζεο ηεο ζρέζεο κεηαμχ ησλ παξαγφλησλ θηλδχλνπ, δειαδή ηελ αμία ηνπ 

ζηνηρείνπ πιεξνθνξίαο, ηελ επίδξαζε ηεο επαισηφηεηαο, ηνλ αληίθηππν ηεο 

απεηιήο θαη ηελ πηζαλφηεηα πξαγκαηνπνίεζεο ηεο απεηιήο. Αλάινγα ην 

κνληέιν, ππνινγίδεηαη θαη ην κέγεζνο ηνπ θάζε θηλδχλνπ. 

Ζ απνηίκεζε θηλδχλνπ είλαη ε δηαδηθαζία βαζκνιφγεζεο ησλ θηλδχλσλ ζε κία 

θιίκαθα αλάινγα κε ηα θξηηήξηα πνπ έρνπλ νξηζηεί, ψζηε λα θαζνξηζηεί ε ζεκαζία 

θαη ε θξηζηκφηεηα ηνπο. ΢ε απηφ ην ζηάδην, απνθαζίδνληαη ηα θαηάιιεια βήκαηα γηα 

ηελ αληηκεηψπηζε ηνπο θαη δίλνληαη νη αληίζηνηρεο πξνηεξαηφηεηεο αλάινγα κε ηελ 

πηζαλφηεηα εκθάληζεο θαη ην λνκηθφ, νηθνλνκηθφ ή ζρεηηθφ κε ηε θήκε ηνπ 

νξγαληζκφπ αληίθηππν θάζε θηλδχλνπ. Τπάξρνπλ ηέζζεξηο επηινγέο γηα ηελ θαηάηαμε 

ελφο θηλδχλνπ: 

1. Αποδοσή (Accept): Ο νξγαληζκφο απνδέρεηαη ηνλ θίλδπλν θαη ηηο ζπλέπεηεο 

ηνπ θαη απνθαζίδεη λα ζπκβηβαζηεί κε ηελ χπαξμε ηνπ. 

2. Αποθςγή (Avoid): Ζ δξαζηεξηφηεηα πνπ εθζέηεη ηνλ νξγαληζκφ ζην 

ζπγθεθξηκέλν θίλδπλν ηεξκαηίδεηαη. 
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3. Μεηαθοπά (Transfer): Οιφθιεξε ε δξαζηεξηφηεηα ή κέξνο ηεο πνπ 

ζρεηίδεηαη κε ην ζπγθεθξηκέλν θίλδπλν κεηαθέξεηαη ζε άιιε νκάδα εληφο ή 

εθηφο ηνπ νξγαληζκνχ. 

4. Άμβλςνζη (Mitigate): Ο θίλδπλνο ειέγρεηαη θαη πεξηνξίδεηαη ζε έλα επίπεδν 

πνπ ζεσξείηαη απνδεθηφο απφ ηνλ νξγαληζκφ. 

 

 Ανηίδπαζη ζηον κίνδςνο (Responding to risk) 

 

Οη θίλδπλνη πνπ ραξαθηεξίδνληαη σο πςειφηεξνη απφ ην φξην απνδνρήο ηνπ 

νξγαληζκνχ αληηκεησπίδνληαη φπσο αλαθέξζεθε πξνεγνπκέλσο κε ηελ απνθπγή,ηε 

κεηαθνξά ή ηελ άκβιπλζε ηνπο. ΢ηελ πεξίπησζε πνπ έλαο κε απνδεθηφο θίλδπλνο δε 

κπνξεί λα απνθεπρζεί ή λα κεηαθεξζεί, ιακβάλνληαη θαηάιιεια κέηξα γηα ηε 

κεηξίαζε ηνπ.          

 Πην ζπγθεθξηκέλα, κέηξν πξνζηαζίαο ζηελ αζθάιεηα πιεξνθνξηψλ 

νλνκάδεηαη ε δηαδηθαζία ή ε ηερληθή δξαζηεξηφηεηα πνπ ρξεζηκνπνηείηαη γηα ηε 

κείσζε ηνπ θηλδχλνπ. Σα κέηξα απηά πεξηιακβάλνπλ ελέξγεηεο πξφιεςεο, 

αλίρλεπζεο ή δηφξζσζεο θαη επηιέγνληαη γηα έλαλ κε απνδεθηφ θίλδπλν κε θξηηήξην 

ην θφζηνο  θαη ην επίπεδν πνπ κεηψλνπλ ηνλ θίλδπλν. Μεηά ηελ επηινγή θαη ηελ 

πινπνίεζε ελφο κέηξνπ πξνζηαζίαο, θάπνηνη θίλδπλνη απνκέλνπλ θαη απηνί 

θαινχληαη θαηάινηπα θηλδχλσλ (residual risks). Βαζηθφο ζηφρνο ηεο δηαρείξηζεο 

θηλδχλνπ ζηνλ νξγαληζκφ είλαη ε ζπλερήο κέηξεζε θαη δηαηήξεζε απηψλ ησλ 

θηλδχλσλ θάησ απφ ην απνδεθηφ φξην. 

 

 Παπακολούθηζη ηος κινδύνος (Monitoring risk) 

 

Ζ ζπλερήο παξαθνινχζεζε θαηέρεη ζπνπδαίν ξφιν ζην πεδίν ηεο αζθάιεηαο 

πιεξνθνξηψλ. ΢ρεδφλ γηα θάζε πξφηππν ή κνληέιν αζθάιεηαο ππάξρεη θάπνην είδνο 

παξαθνινχζεζεο πνπ πξαγκαηνπνηείηαη ηαθηηθά θαη ηα απνηειέζκαηα ηεο 

θαηαγξάθνληαη πξνζεθηηθά. ΢ε απηή ηε θάζε, εμαζθαιίδεηαη ε απνηειεζκαηηθφηεηα 

ηεο δηαρείξηζεο θηλδχλσλ θαη ε ζπκκφξθσζε ηεο κε ηνπο ζηφρνπο, ηηο πνιηηηθέο, ηα 

πξφηππα θαη ηε ζηξαηεγηθή ηνπ νξγαληζκνχ (Shameli-Sendi et al., 2015). 
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΢χκθσλα κε ηνπο Calder θαη Watkins (2010), νη παξαπάλσ θάζεηο ηεο 

δηαρείξηζεο θηλδχλνπ κπνξνχλ λα ζπκπηπρζνχλ ζε δχν βαζηθά ζηάδηα. Απηά είλαη ε 

αμηνιφγεζε ή αλάιπζε θηλδχλνπ (risk assessment) θαη ην ζρέδην αληηκεηψπηζεο 

θηλδχλνπ (risk treatment plan). Αλαιπηηθφηεξα, ε αμηνιφγεζε θηλδχλνπ είλαη ε 

δηαδηθαζία αλαγλψξηζεο απεηιψλ θαη ν ππνινγηζκφο ηεο πηζαλφηεηαο (likelihood) 

πξαγκαηνπνίεζεο απηψλ εμαηηίαο θάπνηαο επαισηφηεηαο ηνπ νξγαληζκνχ, θαζψο θαη 

αληίθηππνο (impact) πξαγκαηνπνίεζεο ηνπο. Σν ζρέδην αληηκεηψπηζεο ηνπ θηλδχλνπ 

είλαη ν ηξφπνο κε ηνλ νπνίν απνθξίλεηαη ν νξγαληζκφο ζηνπο πηζαλνχο θηλδχλνπο πνπ 

έρνπλ αλαγλσξηζηεί. ΢πλνπηηθά, ε αμηνιφγεζε θηλδχλνπ είλαη ην ζηάδην φπνπ νη 

θίλδπλνη γλσζηνπνηνχληαη θαη απνηηκάηαη ε θξηζηκφηεηα ηνπο, ελψ νη απνθάζεηο θαη 

νη ελέξγεηεο γηα ηελ αληίθξνπζε ηνπο απνηεινχλ κέξνο ηνπ ζρεδίνπ αληηκεηψπηζεο.  

Οη ζηφρνη ηεο δηαρείξηζεο θηλδχλνπ ζπλήζσο είλαη ε εμάιεηςε θηλδχλσλ φηαλ 

είλαη εθηθηφ θαη φηαλ δελ είλαη ε κείσζε ηνπο ζε έλα βαζκφ πνπ ζεσξείηαη 

απνδεθηφο. Οη απνδεθηνί θίλδπλνη είηε παξακέλνπλ απνδεθηνί κε ηε ζπλερή ρξήζε 

ησλ θαηάιιεισλ κέηξσλ είηε κεηαθέξνληαη ζε άιιε νκάδα ή νξγαληζκφ (Calder & 

Watkins, 2010). 

Όζν κεγαιχηεξε είλαη ε πηζαλφηεηα εκθάληζεο ελφο θηλδχλνπ θαη φζν 

αξληηθφηεξεο είλαη νη ζπλέπεηεο εκθάληζεο ηνπ, ηφζν ζεκαληηθφηεξνο ζεσξείηαη θαη ν 

θίλδπλνο. Γηα ην ιφγν απηφ, ηα κέηξα πξνζηαζίαο πνπ ιακβάλνληαη ζα πξέπεη λα 

κεηξηάδνπλ ηελ πηζαλφηεηα ή/θαη ηνλ αληίθηππν ηνπ θηλδχλνπ ζε ηέηνην βαζκφ φπνπ ε 

ζπνπδαηφηεηα ηνπ λα κε μεπεξλά ηα φξηα αλνρήο ηνπ νξγαληζκνχ. Απηά ηα φξηα 

νλνκάδνληαη επίπεδν απνδνρήο θηλδχλνπ (risk acceptance level). Ο νξγαληζκφο 

νθείιεη λα θαζνξίζεη ηα θξηηήξηα πνπ απνδέρεηαη έλαλ θίλδπλν ή ιακβάλεη κέηξα γηα 

απηφλ. Γηα παξάδεηγκα, κπνξεί λα ζεσξείηαη γεληθά απνδεθηφο έλαο θίλδπλνο, πνπ ν 

αληίθηππνο ηνπ ζε θφζηνο νηθνλνκηθψλ φξσλ είλαη κηθξφηεξνο απφ ην θφζηνο ιήςεο 

κέηξσλ γηα ηνλ έιεγρν ηνπ αιιά λα απαηηείηαη ιήςε κέηξσλ γηα έλαλ θίλδπλν κε 

εμίζνπ κεγάιε πηζαλφηεηα εκθάληζεο θαη αξλεηηθή επίδξαζε (Calder & Watkins, 

2010). 
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4.3. Μεθοδολογίερ αξιολόγηζηρ κινδύνος ζςμβαηέρ με ηο ISO/IEC  

27001 

 

4.3.1. Η αμηνιόγεζε θηλδύλνπ ωο δηαδηθαζία ηνπ πξνηύπνπ 

 

Μεζνδνινγία ή κέζνδνο νλνκάδεηαη κε απιά ιφγηα ν ηξφπνο πνπ γίλεηαη θάηη. 

Μηα κεζνδνινγία πεξηέρεη αξρέο θαη δηαδηθαζίεο πνπ πεξηγξάθνπλ ηη πξέπεη λα γίλεη 

θαη πψο. ΢πλεπψο, κηα κεζνδνινγία αμηνιφγεζεο θηλδχλνπ είλαη κηα πεξηγξαθή 

αξρψλ θαη δηαδηθαζηψλ πνπ αθνξά ηνλ ηξφπν πνπ νη θίλδπλνη ζηελ αζθάιεηα 

πιεξνθνξηψλ πξέπεη λα αμηνινγεζνχλ θαη λα απνηηκεζνχλ (Calder & Watkins, 2010).

 Μηα απνηειεζκαηηθή κεζνδνινγία αμηνιφγεζεο θηλδχλνπ ζηελ αζθάιεηα 

πιεξνθνξηψλ, ζπκβαηή κε ην ISO/IEC 27001, πξέπεη λα ελαξκνλίδεηαη κε ηηο 

απαηηήζεηο πνπ νξίδεη ην πξφηππν θαη λα παξέρεη ζηνλ νξγαληζκφ ηε βεβαηφηεηα πσο 

φινη νη ζρεηηθνί θίλδπλνη έρνπλ αμηνινγεζεί απφ ηε δηαδηθαζία θαη πσο ηα 

απνηειέζκαηα ηεο έρνπλ θαηαλνεζεί ζε πιήξε βαζκφ (Calder & Watkins, 2010).

 Τπάξρνπλ πνιιέο δεκνζηεπκέλεο κεζνδνινγίεο αμηνιφγεζεο θηλδχλνπ, 

σζηφζν κηα κέζνδνο ζπκβαηή κε ην ISO/IEC 27001 πξέπεη λα πεξηιακβάλεη θάπνηα 

ζπγθεθξηκέλα βήκαηα θαη πνιιέο αλαγλσξηζκέλεο ζχγρξνλεο κέζνδνη δελ 

αθνινπζνχλ απηέο ηηο απαηηήζεηο. Απηφ ζπκβαίλεη δηφηη είηε γηα παξάδεηγκα δελ 

πεξηιακβάλνπλ φια ηα απαξαίηεηα βήκαηα είηε  ζε κεξηθέο πεξηπηψζεηο πεξηγξάθνπλ 

δηαδηθαζίεο κε απνθιεηζηηθή έκθαζε ζε ζέκαηα ηερλνινγίαο. Σν ISO/IEC 27001 

ππνζηεξίδεη φηη κηα αμηνιφγεζε θηλδχλνπ, θαηάιιειε γηα έλα ISMS, πεξηέρεη ηελ 

αλαγλψξηζε: ησλ ζηνηρείσλ πιεξνθνξίαο ζηα φξηα εθαξκνγήο ηνπ ISMS κέζα ζηνλ 

νξγαληζκφ, ησλ ππεπζχλσλ γηα απηά ηα ζηνηρεία, ησλ απεηιψλ πξνο απηά, ησλ 

επαισηήησλ απηψλ θαη ηνπ αληίθηππνπ ηεο απψιεηαο ηεο εκπηζηεπηηθφηεηαο, ηεο 

αθεξαηφηεηαο θαη ηεο δηαζεζηκφηεηαο ηνπο. Ζ αλαγλψξηζε απηή θαζνξίδεη ην βαζκφ 

ηνπ θηλδχλνπ. Σν  ISO/IEC 27002 παξέρεη νπζηψδεηο νδεγίεο ζηελ αμηνιφγεζε 

θηλδχλνπ, αιιά δελ νξίδεη θάπνηνλ αθξηβή ηξφπν πνπ απηή ζα παξαρζεί, θαζψο θάζε 

νξγαληζκφο παξνηξχλεηαη λα επηιέμεη πνηα πξνζέγγηζε είλαη ε θαηαιιειφηεξε γηα 

απηφλ. ΢ηελ εηζαγσγή ηνπ, ην πξφηππν νξίδεη σο αμηνιφγεζε θηλδχλνπ ηε 

ζπζηεκαηηθή κειέηε ησλ ζηνηρείσλ, απεηιψλ, επαισηνηήησλ θαη αληηθηχπνπ γηα ηελ 

αμηνιφγεζε ηεο πηζαλφηεηαο θαη ησλ ζπλεπεηψλ ησλ θηλδχλσλ (Calder & Watkins, 
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2010).           

 Ζ αμηνιφγεζε θηλδχλνπ απνηειεί κηα απζηεξά επίζεκε δηαδηθαζία. Απηφ 

ζεκαίλεη πσο ηα δεδνκέλα εηζφδνπ ηεο δηαδηθαζίαο, ε αλάιπζε ηνπο θαη ηα 

απνηειέζκα πξέπεη λα θαηαγξάθνληαη εμ νινθιήξνπ. Ζ πνιππινθφηεηα ηεο 

δηαδηθαζίαο εμαξηάηαη απφ ηελ πνιππινθφηεηα ηνπ νξγαληζκνχ θαη ην κέγεζνο ησλ 

θηλδχλσλ πνπ εμεηάδνληαη. Οη ηερληθέο πινπνίεζεο ηεο ζα πξέπεη λα είλαη ζπλεπείο 

κε απηή ηελ πνιππινθφηεηα (Calder & Watkins, 2010).    

 Ο θίλδπλνο είλαη ζπλάξηεζε ηεο πηζαλφηεηαο εκθάληζεο ηνπ θαη ηνπ 

αξλεηηθνχ αληίθηππνπ ηνπ (likelihood, impact). Ο ηχπνο πνπ παξάγεη ην βαζκφ 

θηλδχλνπ ζηελ αμηνιφγεζε είλαη: 

Κίνδςνορ = Πιθανόηηηα x Ανηίκηςπορ 

Ή κε μέλνπο φξνπο: 

Risk = Likelihood x Impact 

Ζ εμίζσζε απηή πξαθηηθά ζεκαίλεη πσο ν θίλδπλνο πξνθχπηεη απφ ην γηλφκελν ηεο 

πηζαλφηεηαο λα πξαγκαηνπνηεζεί κηα απεηιή εθκεηαιιεπφκελε κηα επαισηφηεηα θαη 

ησλ ζπλνιηθψλ αξλεηηθψλ ζπλεπεηψλ απηνχ ηνπ ζπκβάληνο. Με απηφλ ηνλ ηξφπν ν 

ηχπνο επεθηείλεηαη αθνινχζσο: 

Κίνδςνορ = (πιθανόηηηα μια απειλή να ππαγμαηοποιηθεί από ηην εκμεηάλλεςζη 

μια εςαλυηόηηηαρ) x (ζςνολικόρ ανηίκηςπορ από ηη μεηαβολή ηος ζηοισείος 

πληποθοπίαρ) 

Ή κε μέλνπο φξνπο: 

Risk = (probability of threat exploiting vulnerability) x (impact cost of asset 

being exploited) 

 

Ζ κεζνδνινγία αμηνιφγεζεο θηλδχλνπ πνπ ζα αθνινπζήζεη έλαο νξγαληζκφο πξέπεη 

λα απνδίδεη πεξηερφκελν ζηνπο παξάγνληεο ηεο παξαπάλσ εμίζσζεο (Calder & 

Watkins, 2010). 

 Άιινη ηχπνη ππνινγηζκνχ ηνπ βαζκνχ θηλδχλνπ είλαη νη αθφινπζνη 

(Ghazouani et al., 2014): 
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Κίνδςνορ = (Απειλή) x (Δςαλυηόηηηα) x (Αξία ηος ζηοισείος πληποθοπίαρ) 

Κίνδςνορ = (Απειλή) x (Δςαλυηόηηηα) x (Ανηίκηςπορ) 

4.3.2. Οη δύν βαζηθέο πξνζεγγίζεηο 

 

Οη δχν βαζηθέο κέζνδνη αμηνιφγεζεο θηλδχλνπ ζηελ αζθάιεηα πιεξνθνξηψλ 

είλαη ε πνζνηηθή (quantitative) θαη ε πνηνηηθή (qualitative) κέζνδνο. Ζ πνζνηηθή 

αμηνιφγεζε ρξεζηκνπνηεί γηα ζηνηρεία εηζφδνπ θαη επεμεξγαζίαο καζεκαηηθά 

δεδνκέλα, ελψ ε πνηνηηθή ιακβάλεη κε καζεκαηηθέο εηζφδνπο (Calder & Watkins, 

2010). 

Ποζοηική μέθοδορ αξιολόγηζηρ κινδύνος 

Ζ πξνζέγγηζε απηή ζρεηίδεηαη κε δχν αξηζκνχο. Ο έλαο αθνξά ηελ 

πηζαλφηεηα εκθάληζεο ελφο ζπκβάληνο απεηιήο θαη ν άιινο αθνξά ηελ πηζαλή 

απψιεηα απφ απηφ ην ζπκβάλ. Σν γηλφκελν απηψλ ησλ δχν παξάγεη έλαλ λέν αξηζκφ 

πνπ απνηειεί ηνλ βαζκφ θηλδχλνπ. Ζ πηζαλή απψιεηα κεηξάηαη ζπλήζσο ζε 

νηθνλνκηθνχο φξνπο θαη ε πηζαλφηεηα ηνπ ζπκβάληνο ζε θάπνηεο πεξηπηψζεηο 

πεξηγξάθεηαη σο θνξέο πξαγκαηνπνίεζεο αλά ρξφλν. Σν γηλφκελν ηνπο ζε απηέο ηηο 

πεξηπηψζεηο είλαη θάπνηα κεγέζε φπσο ην ALE (Annual Loss Expectancy) ή ην EAC 

(Estimated Annual Cost). Δίλαη μεθάζαξν πσο φζν κεγαιχηεξε είλαη ε ηηκή πνπ 

απνδίδεηαη ζηνλ θίλδπλν, ηφζν ζνβαξφηεξνο απνηειεί γηα ηνλ νξγαληζκφ. Αλάινγα κε 

ηελ απφδνζε ηηκψλ ζηνπο δηάθνξνπο θηλδχλνπο, πξνθχπηεη ε ηαμηλφκεζε ηνπο θαη 

ζηε ζπλέρεηα ε ιήςε απνθάζεσλ (Calder & Watkins, 2010).   

 Σν βαζηθφ πιενλέθηεκα απηήο ηεο πξνζέγγηζεο είλαη φηη παξέρεη καζεκαηηθή 

κέηξεζε ηνπ αληίθηππνπ ελφο ζπκβάληνο απεηιήο, δειαδή εθηηκά ηηο νηθνλνκηθέο 

απψιεηεο απφ ηελ θαηαζηξνθή ή ηελ αιινίσζε ελφο ζηνηρείνπ πιεξνθνξίαο. Απηά ηα 

νηθνλνκηθά κεγέζε βνεζνχλ ζεκαληηθά ζηελ παξαγσγή ελφο επσθεινχο ζρεδίνπ 

αληηκεηψπηζεο. Χζηφζν ν αληίθηππνο ζε απψιεηα θήκεο θαη αμηνπηζηίαο δε κπνξεί λα 

νξηζηεί κε αξηζκνχο (Calder & Watkins, 2010).     

 Σν θχξην πξφβιεκα κε απηή ηε κεζνδνινγία είλαη πσο ε παξαγσγή ησλ 

καζεκαηηθψλ αξηζκψλ κπνξεί λα απαηηεί ππεξβνιηθά κεγάιν ρξφλν θαη ε πινπνίεζε 

θαη πξφνδνο ηνπ ISMS θαζπζηεξεί ζεκαληηθά. Δπίζεο, ε παξαγσγή αξηζκεηηθψλ 

απνηειεζκάησλ ζρεηηθά κε ηνπο θηλδχλνπο κπνξεί λα πξνθαιέζεη έλαλ εθεζπραζκφ 
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δπζαλάινγν ηεο θξηζηκφηεηαο ζπγθεθξηκέλσλ θηλδχλσλ (Calder & Watkins, 2010).

 Έλα άιιν ζεκαληηθφ κεηνλέθηεκα ηεο πνζνηηθήο κεζφδνπ είλαη ε 

ππνθεηκεληθφηεηα ηεο. Πνιιέο θνξέο, νη νηθνλνκηθέο απψιεηεο ελφο ζπκβάληνο 

θηλδχλνπ αμηνινγνχληαη ππνθεηκεληθά θαη ζχκθσλα κε ηελ άπνςε ζπγθεθξηκέλσλ 

αηφκσλ. ΢αλ απνηέιεζκα, ην γηλφκελν ησλ δχν ζηνηρείσλ πνπ απνδίδνπλ αξηζκεηηθή 

ηηκή ζηνλ θίλδπλν πξνθχπηεη απφ κηα πξνζσπηθή εθηίκεζε. Δίλαη βέβαην πσο αλ ηα 

απνηειέζκαηα πνπ παξάγεη ε αμηνιφγεζε βαζίδνληαη ζε κεγάιν βαζκφ ζε αηνκηθέο 

απνθάζεηο θαη είλαη πνιχ πηζαλφ φηη ζα δηαθέξνπλ ζε ζρέζε κε ηηο απνθάζεηο ελφο 

άιινπ αηφκνπ, ηφηε ηα απνηειέζκαηα απηά ζα είλαη κε αλαπαξάμηκα θαη κε 

ζπγθξίζηκα ζην κέιινλ. Σν παξαπάλσ απνηέιεζκα έξρεηαη ζε αληίζεζε κε ηηο 

απαηηήζεηο ηνπ ISO/IEC 27001 (Calder & Watkins, 2010).    

 Οη έιεγρνη θαη ηα κέηξα πνπ ιακβάλνληαη χζηεξα απφ κηα αμηνιφγεζε 

θηλδχλνπ ζπρλά ζρεηίδνληαη κε αξθεηά πηζαλά ζπκβάληα, θάηη πνπ αλαδεηθλχεη ηε 

κεγάιε ζπζρέηηζε νξηζκέλσλ θηλδχλσλ. Γηα ην ιφγν απηφ κηα πηζαλή θαηάηαμε 

θηλδχλσλ κε βάζε ηελ πξνζδνθία εηήζηαο απψιεηαο (ALE), φπσο αλαθέξζεθε 

παξαπάλσ, κπνξεί λα θάλεη απηέο ηηο ζπζρεηίζεηο δχζθνιν λα παξαηεξεζνχλ. Απηφ 

έρεη ζαλ απνηέιεζκα ηε ιήςε ιαλζαζκέλσλ απνθάζεσλ ζρεηηθά κε ηα κέηξα (Calder 

& Watkins, 2010). 

Ποιοηική μέθοδορ αξιολόγηζηρ κινδύνος 

Σν ISO 27002 αλαθέξεη πσο ε ε κεζνδνινγίαο αμηνιφγεζεο θηλδχλνπ πξέπεη 

λα δίλεη ηε δπλαηφηεηα ζηνλ νξγαληζκφ λα αμηνινγεί ηελ θξηζηκφηεηα ησλ θηλδχλσλ 

αζθάιεηαο πιεξνθνξηψλ θαη λα αμηνπνηεί απηή ηε γλψζε γηα ηε ιήςε απνθάζεσλ θαη 

θαηάιιεισλ κέηξσλ ειέγρνπ. Οη δχν ππνγξακκηζκέλεο έλλνηεο απνηεινχλ ηα ζεκέιηα 

κηαο πνηνηηθήο κεζνδνινγίαο αμηνιφγεζεο θηλδχλνπ. Ζ ζπγθεθξηκέλε πξνζέγγηζε 

θαηαηάζζεη ηνπο θηλδχλνπο ρξεζηκνπνηψληαο κηα πνηνηηθή ή ηεξαξρηθή θιίκαθα, γηα 

παξάδεηγκα Πνιχ ζνβαξφο-΢νβαξφο-Αλεθηφο-Καζφινπ πξφβιεκα. Ζ θιίκαθα πνπ 

ρξεζηκνπνηείηαη είλαη ε ίδηα θαη γηα ηελ απφδνζε ηηκήο ζηελ πηζαλφηεηα εκθάληζεο 

ζπκβάληνο θαη ζηνλ αληίθηππν (likelihood – impact) (Calder & Watkins, 2010). 

 Ζ πνηνηηθή κέζνδνο είλαη κε δηαθνξά ε πην επξέσο δηαδεδνκέλε κεζνδνινγία 

θαη έξρεηαη ζε αξκνλία κε ηηο απαηηήζεηο πνπ νξίδεη ην πξφηππν ISO/IEC 27001. Σν 

επίπεδν θηλδχλνπ πξνθχπηεη απφ ηηο πνηνηηθέο εθηηκήζεηο ηεο πηζαλφηεηαο θαη ηνπ 

αληηθηχπνπ κε ηέηνην ηξφπν πνπ δελ απαηηνχληαη αθξηβείο καζεκαηηθνί ππνινγηζκνί. 

Σν ISO 27005 πεξηγξάθεη ηελ πνηνηηθή κέζνδν σο ηε ρξήζε κηαο θιίκαθαο 
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πξνζδηνξηζηηθψλ γλσξηζκάησλ κε ζθνπφ ηελ πεξηγξαθή ηεο θξηζηκφηεηαο ελφο 

θηλδχλνπ. Σέηνηα γλσξίζκαηα, γηα παξάδεηγκα, είλαη ην ζρήκα low-medium-high 

δειαδή ν ρακειφο, κέηξηνο ή πςειφο βαζκφο θηλδχλνπ. Δίλαη ζεκαληηθφ ηα 

γλσξίζκαηα πνπ ρξεζηκνπνηνχληαη λα έρνπλ νξηζηεί επαξθψο ψζηε λα κελ αθήλνληαη 

πεξηζψξηα παξεξκελείαο θαη αθφκα ηα απνηειέζκαηα λα είλαη αλαπαξάμηκα θαη 

ζπγθξίζηκα (Calder & Watkins, 2010).      

 Σν θχξην πιενλέθηεκα ηεο πνηνηηθήο πξνζέγγηζεο είλαη ν ηξφπνο αμηνπνίεζεο 

ησλ επαισηνηήησλ θαη ησλ απεηιψλ γηα ηελ άκεζε θαηεγνξηνπνίεζε ησλ θηλδχλσλ 

θαη έγθαηξε ιήςε δηνξζσηηθψλ κέηξσλ θαη απνθάζεσλ. ΢πλήζσο ε παξαγσγή ηεο 

δηαξθεί έλα ινγηθφ ρξνληθφ δηάζηεκα. Δπηπξφζζεηα, ε κεζνδνινγία απηή αλαγλσξίδεη 

ηα πεξηζψξηα ηεο ππνθεηκεληθφηεηαο κηαο αμηνιφγεζεο θηλδχλνπ θαη θαζνξίδεη ην 

πιαίζην πνπ ηα απνηειέζκαηα ηεο παξακέλνπλ αλαπαξάμηκα θαη ζπγθξίζηκα. Σν 

κεηνλέθηεκα ηεο είλαη ε κε παξνρή αξηζκεηηθψλ κεηξήζεσλ πνπ βνεζνχλ ζηελ 

παξαγσγή ελφο νηθνλνκηθά επσθεινχο ζρεδίνπ αληηκεηψπηζεο θηλδχλσλ (Calder & 

Watkins, 2010).        

 Αθνινπζεί έλα παξάδεηγκα θιίκαθαο πέληε επηπέδσλ γηα ηελ θαηάηαμε ησλ 

θηλδχλσλ ελφο νξγαληζκνχ (βι. Πίλαθαο 1). 

Βαζκφο 

θηλδχλνπ 
Δλέξγεηα αληηκεηψπηζεο πνπ απαηηείηαη 

Πολς ςτηλόρ Με απνδεθηφο θίλδπλνο. Απαηηνχληαη άκεζεο ελέξγεηεο. 

Ττηλόρ 

Με απνδεθηφο θίλδπλνο. Απαηηνχληαη ελέξγεηεο ην ζπληνκφηεξν 

δπλαηφλ. 

Μεζαίορ Απαηηνχληαη ελέξγεηεο εληφο ινγηθνχ ρξνληθνχ δηαζηήκαηνο. 

Υαμηλόρ 

Απνδεθηφο θίλδπλνο. Οπνηαδήπνηε απφθαζε ιεθζεί ζα απνηειεί 

κέξνο ηεο ζπλνιηθήο νηθνλνκηθήο αλάιπζεο. 

Πολύ σαμηλόρ Απνδεθηφο θίλδπλνο. Κακία ελέξγεηα δελ απαηηείηαη. 

Πίλαθαο 1 - Παξάδεηγκα θιίκαθαο πνηνηηθήο κεζνδνινγίαο αμηνιόγεζεο θηλδύλνπ 

Ζ παξαπάλσ θιίκαθα πέληε επηπέδσλ είλαη έλα πηζαλφ απνηέιεζκα πνπ 

κπνξεί λα παξάγεη ε επεμεξγαζία θιηκάθσλ ηξηψλ επηπέδσλ γηα ηελ πηζαλφηεηα θαη 

ηνλ  αξλεηηθφ αληίθηππν ζπκβάλησλ απεηιψλ (βι. Πίλαθαο 2). 
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Πίλαθαο 2 - Παξάδεηγκα θαηάηαμεο θηλδύλωλ ζε θιίκαθα πέληε επηπέδωλ ζύκθωλα κε 

θιίκαθεο ηξηώλ επηπέδωλ γηα ηελ πηζαλόηεηα θαη ηνλ αληίθηππν 

 

4.3.3. Σύγθξηζε πνηνηηθήο θαη πνζνηηθήο κεζνδνινγίαο 

 

΢χκθσλα κε ηνπο Kiran, Reddy θαη Haritha (2013) ηα πιενλεθηήκαηα θαη ηα 

κεηνλεθηήκαηα ησλ δχν βαζηθψλ πξνζεγγίζεσλ κεζνδνινγίαο αμηνιφγεζεο θηλδχλνπ 

είλαη ηα αθφινπζα (βι. Πίλαθαο 3): 

 

Πνζνηηθή κέζνδνο Πνηνηηθή κέζνδνο 

+Οη θίλδπλνη θαηαηάζζνληαη κε θξηηήξην ηνλ 

νηθνλνκηθφ ηνπο αληίθηππν. 

+Κάλεη δπλαηή ηελ επξεία 

θαηαλφεζε ηεο θαηάηαμεο 

θηλδχλσλ. 

+Σα απνηειέζκαηα δηεπθνιχλνπλ ηε 

δηαρείξηζε θηλδχλνπ κέζσ ηνπ δείθηε 

απφδνζεο ηεο επέλδπζεο (ROI). 

+Γηεπθνιχλεη ηε γεληθή ζπκθσλία 

ησλ αλζξψπσλ πνπ πξαγκαηνπνηνχλ 

ηελ αμηνιφγεζε. 

+Σα απνηειέζκαηα κπνξνχλ λα εθθξαζηνχλ 

ζε νξνινγίεο ηεο δηαρείξηζεο θηλδχλνπ. 

+Γελ είλαη απαξαίηεην λα 

πνζνηηθνπνηήζεηο ηελ πηζαλφηεηα 

Π
ιθ

α
νό

η
η

η
α

 

Ανηίκηςπορ 

 

 

 

Τςειή Μεζαίνο 

θίλδπλνο 

Τςειφο 

θίλδπλνο 

Πνιχ πςειφο 

θίλδπλνο 

Μεζαία Υακειφο 

θίλδπλνο 

Μεζαίνο 

θίλδπλνο 

Τςειφο 

θίλδπλνο 

Υακειή Πνιχ ρακειφο 

θίλδπλνο 

Υακειφο 

θίλδπλνο 

Μεζαίνο 

θίλδπλνο 

Υακειφο Μεζαίνο Τςειφο 
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εκθάληζεο απεηιήο. 

+Δπηηπγράλεηαη φιν θαη πεξηζζφηεξε αθξίβεηα 

ζε επφκελεο αμηνινγήζεηο ιφγσ ηεο χπαξμεο 

ησλ πξνεγνχκελσλ θαηαγεγξακκέλσλ 

απνηειεζκάησλ. 

+Γελ είλαη απαξαίηεην λα 

εθηηκεζνχλ νη νηθνλνκηθέο αμίεο 

ησλ ζηνηρείσλ πιεξνθνξίαο. 

-Σα κεγέζε αληηθηχπσλ βαζίδνληαη ζε 

ππνθεηκεληθέο απφςεηο ησλ αηφκσλ πνπ 

δηεμάγνπλ ηελ αμηνιφγεζε. 

+Μπνξνχλ λα ζπκκεηέρνπλ ζηε 

δηαδηθαζία άηνκα πνπ δελ είλαη 

εηδηθνί ζε ζέκαηα αζθαιείαο. 

-Ζ δηαδηθαζία είλαη αξθεηά ρξνλνβφξα. -Αλεπαξθήο δηαθνξνπνίεζε κεηαμχ 

ησλ θξίζηκσλ θηλδχλσλ. 

-Οη καζεκαηηθνί ππνινγηζκνί κπνξνχλ λα 

απνδεηρζνχλ πνιπζχλζεηνη θαη ρξνλνβφξνη. 

-Δίλαη δχζθνιν λα δηθαηνινγήζεηο 

ηελ επέλδπζε ζε κέηξα ειέγρνπ 

ιφγσ ηεο κε χπαξμεο νηθνλνκηθψλ 

κεγεζψλ. 

-Σα απνηειέζκαηα παξνπζηάδνληαη κφλν ζε 

αξηζκεηηθνχο θαη θπξίσο νηθνλνκηθνχο φξνπο, 

θάηη πνπ δπζρεξαίλεη ηελ θαηαλφεζε ηνπο απφ 

φιν ην εχξνο ηνπ νξγαληζκνχ. 

-Σα απνηειέζκαηα εμαξηψληαη ζε 

κεγάιν βαζκφ απφ ηηο ηθαλφηεηεο 

ηεο νκάδαο πνπ πξαγκαηνπνηεί ηελ 

αμηνιφγεζε. 

-Ζ δηαδηθαζία πξαγκαηνπνηείηαη θπξίσο απφ 

εμεηδηθεπκέλνπο ζε ζέκαηα αζθάιεηαο. 

Πίλαθαο 3 - Σύγθξηζε πνηνηηθήο θαη πνζνηηθήο κεζνδνινγίαο 

4.3.4. Άιιεο κεζνδνινγίεο 

 

CRAMM 

Ζ κεζνδνινγία CctaRAMM (Central Computer and Telecommunications 

Agency Risk Analysis and Management Method) δεκηνπξγήζεθε ην 1985. Ζ έθδνζε 

5.1 έγηλε δηαζέζηκε ην 2005 θαη πεξηιακβάλεη ηξία ζηάδηα: 

1. Αλαγλψξηζε θαη εθηίκεζε ησλ ζηνηρείσλ πιεξνθνξίαο ηνπ νξγαληζκνχ. 

2. Αμηνιφγεζε επαισηνηήησλ θαη απεηιψλ. 

3. Δπηινγή κέηξσλ πξνζηαζίαο. 
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Δθαξκφδεη έλα είδνο πνηνηηθήο κεζνδνινγίαο αμηνιφγεζεο θηλδχλνπ ζε 

επίπεδν ζηνηρείνπ πιεξνθνξίαο (asset-driven) θαη αμηνινγεί ηα ζηνηρεία κε θχξην 

άμνλα ηνλ αληίθηππν ζηνλ νξγαληζκφ πνπ ζα έρεη κηα ελδερφκελε παξαβίαζε ησλ 

ηξηψλ αξρψλ ηεο αζθάιεηαο πιεξνθνξηψλ, δειαδή ηεο εκπηζηεπηηθφηεηαο, ηεο 

αθεξαηφηεηαο θαη ηεο δηαζεζηκφηεηαο. Ζ κεζνδνινγία CRAMM έξρεηαη ζε ζπκθσλία 

κε ηηο απαηηήζεηο πνπ νξίδεη ην ISO/IEC 27001 (Calder & Watkins, 2010). 

 Όζνλ αθνξά ηνλ ππνινγηζκφ ηνπ βαζκνχ θηλδχλνπ, ε κέζνδνο ρξεζηκνπνηεί 

κηα θιίκαθα απν ην έλα έσο ην επηά ζπλδπάδνληαο ηελ αμία θάζε ζηνηρείνπ 

πιεξνθνξίαο κε ην κέγεζνο ηεο απεηιήο θαη ηεο επαισηφηεηαο ηνπ. ΢ε απηή ηελ 

θιίκαθα ν αξηζκφο έλα αληηζηνηρεί ζε έλαλ πνιχ ρακειφ θίλδπλν θαη ν αξηζκφο επηά 

ζε έλαλ πάξα πνιχ πςειφ (Yazar, 2002). 

OCTAVE 

Ζ ζπγθεθξηκέλε πξνζέγγηζε κπνξεί λα ζρεδηαζηεί θαη λα πινπνηεζεί κε 

ηέηνην ηξφπν ψζηε λα θαιχπηεη πιήξσο ηηο απαηηήζεηο ηνπ ISO/IEC 27001, αθνχ 

ζηελ αξρηθή ηεο κνξθή δελ ηηο ηθαλνπνηεί. Σν OCTAVE (Operationally Critical 

Threat, Asset and Vulnerability Evaluation) είλαη έλα ζχλνιν απφ θξηηήξηα πνπ 

κπνξεί λα αλαπηπρζεί ζε πνιιέο δηαθνξεηηθέο κεζνδνινγίεο, είηε πνζνηηθέο είηε 

πνηνηηθέο. Απφ ηε ζηηγκή πνπ κηα κεζνδνινγία ηεξεί ηα ζπγθεθξηκέλα θξηηήξηα, ηφηε 

είλαη κηα κέζνδνο ζπκβαηή κε  OCTAVE. Γηα λα εθαξκφζεη κηα ηέηνηα κέζνδν, ν 

νξγαληζκφο ζρεκαηίδεη κηα κηθξή νκάδα απφ φιν ην θάζκα ησλ ηκεκάησλ ηνπ πνπ 

έρεη ζηφρν λα εμεηάζεη ηνπο θηλδχλνπο, ηηο πξαθηηθέο πξνζηαζίαο θαη ηελ ηερλνινγία 

γηα λα επηηχρεη ηελ αζθάιεηα πιεξνθνξηψλ. Σν OCTAVE απαηηεί απφ απηή ηελ 

νκάδα ζπγθεθξηκέλα βήκαηα: 

 Αλαγλψξηζε ησλ πφξσλ ηνπ νξγαληζκνχ πνπ ζρεηίδνληαη κε πιεξνθνξίεο θαη 

είλαη ζεκαληηθνί. 

 Έκθαζε ζηνπο πφξνπο πνπ είλαη πςειφηεξεο θξηζηκφηεηαο. 

 Αλάιπζε ησλ ζρέζεσλ ησλ θξίζηκσλ ζηνηρείσλ πιεξνθνξίεο κε ηηο απεηιέο θαη 

ηηο επαισηφηεηεο ηνπο. 

 Αμηνιφγεζε θηλδχλσλ ζην επίπεδν ηεο θαζεκεξηλήο ρξήζεο ησλ ζηνηρείσλ 

πιεξνθνξίαο ηνπ νξγαληζκνχ. 

 Γεκηνπξγία ζηξαηεγηθήο πξνζηαζίαο θαη ζρεδίσλ άκβιπλζεο θηλδχλσλ (Calder & 

Watkins, 2010). 
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Σν Carnegie Mellon University πνπ αλέπηπμε ηα θξηηήξηα OCTAVE 

εμέδσζαλ ηξεηο κεζνδνινγίεο: ηελ πξσηφηππε Octave Method γηα πνιχ κεγάινπο θαη 

ζχλζεηνπο νξγαληζκνχο, ηελ Octave-S γηα κηθξνχο νξγαληζκνχο πνπ απαζρνινχλ 20 

έσο 80 άηνκα θαη ηελ Octave-Allegro κηα βέιηηζηε πξνζέγγηζε ζηελ αζθάιεηα 

πιεξνθνξησλ (Calder & Watkins, 2010).      

 Οη ιφγνη πνπ ζηελ αξρηθή ηεο κνξθή σο κέζνδνο δελ έξρεηαη ζε ζπκθσλία κε 

ην πξφηππν ISO/IEC 27001 είλαη δχν. Πξψηνλ, απαηηεί ηελ αλαγλψξηζε ησλ πην 

ζεκαληηθψλ θαη θξίζηκσλ ζηνηρείσλ πιεξνθνξίαο ηνπ νξγαληζκνχ, ελψ ην πξφηππν 

απαηηεί ηελ αλαγλψξηζε φισλ ησλ πφξσλ. Γεχηεξνλ, εμεηάδεη ηηο επαισηφηεηεο ησλ 

ζηνηρείσλ θπξίσο ζε επίπεδν ηερλνινγίαο θαη δηθηχσλ, ελψ ην πξφηππν απαηηεί ηελ 

αλαδήηεζε φισλ ησλ πηζαλψλ επαισηνηήησλ. Γηα ηνπο ιφγνπο απηνχο, απαηηείηαη κηα 

πξνζαξκνγή ηνπ OCTAVE ζηηο απαηηήζεηο ηνπ ISO/IEC 27001 ψζηε ε κεζνδνινγία 

λα είλαη ζπκβαηή κε ην πξφηππν (Calder & Watkins, 2010). 

IRAM, SARA, SPRINT και FIRM 

Ο ISF (Information Security Forum) είλαη έλαο αξθεηά θιεηζηφο νξγαληζκφο 

πνπ παξέρεη πξφζβαζε ζηα πεξηερφκελα ηνπ κφλν ζηα πεξίπνπ 260 κέιε ηνπ 

παγθνζκίσο. Έρεη αλαπηχμεη έλα ζχλνιν κεζνδνινγηψλ θαη εξγαιείσλ γχξσ απφ ηελ 

αμηνιφγεζε θηλδχλσλ πνπ κπνξνχλ λα ρξεζηκνπνηεζνχλ ζπκπιεξσκαηηθά. Απηά ηα 

εξγαιεία είλαη: 

 IRAM: Information Risk Analysis Methodologies 

 SARA: Simple to Apply Risk Analysis, ζρεδηαζκέλν γηα ηελ αληηκεηψπηζε 

ησλ θξίζηκσλ επηρεηξεζηαθψλ ζπζηεκάησλ 

 SPRINT: Simplified Process for Risk Identification, ζρεδηαζκέλν γηα ηα 

ζεκαληηθά, αιιά φρη κφλν ηα πην θξίζηκα, ζπζηήκαηα. 

 FIRM: Fundamental Information Risk Management 

Σν ζχλνιν εξγαιείσλ ηνπ ISF ππνζηεξίδεη φιεο ηηο ζεκειηψδεηο θάζεηο ηεο 

δηαρείξηζεο θηλδχλνπ, θαη πεξηέρεη αξθεηά ρξήζηκα ζηνηρεία γηα ηελ αλάπηπμεο κηαο 

κεζνδνινγίαο ζπκβαηήο κε ην ISO/IEC 27001. Χζηφζν, ηα εξγαιεία απηά δίλνπλ 

έκθαζε ζηα επηρεηξεζηαθά ζπζηήκαηα (business-driven) θαη φρη ζηα αηνκηθά ζηνηρεία 

πιεξνθνξηψλ (asset-driven) ηνπ νξγαληζκνχ φπσο νξίδεη ην ISO/IEC 27001, θαη γηα 



Η αξιολόγηζη κινδύνου ζηην Αζθάλεια Πληποθοπιών 

47 
 

ην ιφγν απηφ κηα πξνζέγγηζε ζπκβαηή κε ην πξφηππν ζα πξέπεη λα ρξεζηκνπνηήζεη 

ηα εξγαιεία απηά κε ηέηνην ηξφπν πνπ λα θαιχπηεη ηηο απαηηήζεηο ηνπ (Calder & 

Watkins, 2010). 

CORAS 

Ζ πξνζέγγηζε απηή βαζίδεηαη ζηε κνληεινπνίεζε (model-driven) θαη 

αθνινπζεί ηε δηαδηθαζία πνπ νξίδεη ην ISO 31000, έλα δηεζλέο πξφηππν γηα ηε 

δηαρείξηζε θηλδχλνπ. ΢ε απηφ ην πξφηππν είλαη βαζηζκέλν ην ISO 27005, πνπ φπσο 

έρεη ήδε αλαθεξζεί, εμεγεί αλαιπηηθά ηε δηαδηθαζία δηαρείξηζεο θηλδχλνπ πνπ 

απαηηεί ην ISO/IEC 27001. Ζ κέζνδνο απηή πεξηιακβάλεη ηξία κέξε, ην CORAS 

method, ην CORAS language θαη ην CORAS tool. Σν πξψην πεξηέρεη ηερληθέο θαη 

νδεγίεο ρξήζεο, ην δεχηεξν ηε κνληεινπνίεζε γηα φια ηα ζηάδηα ηεο κεζφδνπ θαη ην 

ηξίην απνηειεί έλα εξγαιείν δεκηνπξγίαο ησλ δηαγξακκάησλ CORAS (Beckers et al., 

2014).          

 Όζνλ αθνξά ηελ αμηνιφγεζε θηλδχλνπ, απηή πεξηιακβάλεη ηελ αλαγλψξηζε 

ησλ θηλδχλσλ, ηνλ ππνινγηζκφ ηνπο θαη ηελ απνηίκεζε ηνπο. Ζ αλαγλψξηζε ησλ 

αλεπηζχκεησλ ζπκβάλησλ καδί κε ηηο απεηιέο θαη ηηο επαισηφηεηεο πνπ κπνξνχλ λα 

ηα πξνθαιέζνπλ πξαγκαηνπνηείηαη κε ηε βνήζεηα ηνπ δηαγξάκκαηνο απεηιψλ.  Ο 

ππνινγηζκφο ηνπ θηλδχλνπ, δειαδή ν ππνινγηζκφο ηεο πηζαλφηεηαο θαη ηνπ 

αληηθηχπνπ ηέηνησλ ζπκβάλησλ γίλεηαη επίζεο κε ηε ρξήζε ηνπ δηαγξάκκαηνο 

απεηιψλ, πνπ πεξηιακβάλεη ππνζεηηθά ζελάξηα απεηισλ. Σα απνηειέζκαηα απηήο ηεο 

δηαδηθαζίαο θαηαγξάθνληαη ρξεζηκνπνηψληαο ηα δηαγξάκκαηα θηλδχλνπ (CORAS 

risk diagrams). Ζ απνηίκεζε ησλ θηλδχλσλ θαηαηάζζεη ηνπο αλαγλσξηζκέλνπο 

θίλδπλνπο ζε ζχγθξηζε κε ηα θξηηήξηα πνπ έρνπλ νξηζηεί πξηλ ηελ αμηνιφγεζε θαη 

απνθαζίδεηαη πνηα είλαη κε απνδεθηά (Beckers et al., 2014).   

 Σν πιενλέθηεκα ηεο κεζφδνπ CORAS είλαη φηη κπνξεί λα επεμεξγαζηεί πνιιά 

θαη δηαθνξεηηθά ζηνηρεία εηζφδνπ φπσο ζηαηηζηηθά ζηνηρεία, εξσηεκαηνιφγηα θαη 

αξρεία αζθάιεηαο (Beckers et al., 2014).      

 Ζ ζπγθεθξηκέλε πξνζέγγηζε αθνινπζεί κηα δηαδηθαζία παξφκνηα κε ηα ISO 

31000 θαη ISO 27005 θαη θαηά ζπλέπεηα εθπιεξψλεη πνιιέο απφ ηηο απαηηήζεηο ηνπ 

ISO/IEC 27001, ζπλεπψο είλαη ζπκβαηή κε ην πξφηππν (Beckers et al., 2014). 
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Κεθάλαιο 5: Μια ππόηαζη μεθοδολογίαρ αξιολόγηζηρ 

κινδύνος 
 

 

5.1. Πεπιγπαθή ηηρ μεθοδολογίαρ 

 

΢ην ζπγθεθξηκέλν θεθάιαην παξνπζηάδεηαη κηα κεζνδνινγία αμηνιφγεζεο 

θηλδχλνπ πνπ κπνξεί λα ρξεζηκνπνηεζεί απφ κηθξνχο θαη κεζαίνπο νξγαληζκνχο ή 

αληίζηνηρνπ κεγέζνπο ηκήκαηα νξγαληζκνχ. Πξφθεηηαη γηα κηα κεζνδνινγία πνπ 

ζπλδπάδεη πνηνηηθνχο θαη πνζνηηθνχο φξνπο, θαη πην ζπγθεθξηκέλα πνζνηηθνπνηεί 

πνηνηηθνχο φξνπο γηα ηελ θαιχηεξε πινπνίεζε ηεο. 

Ζ παξνχζα αμηνιφγεζε πεξηιακβάλεη ηα παξαθάησ ζηάδηα: 

 Αλαγλψξηζε ησλ ζηνηρείσλ/πφξσλ πιεξνθνξίαο (Asset identification). 

 Αλαγλψξηζε ησλ απεηιψλ θαη επαισηνηήησλ θάζε ζηνηρείνπ (Threats – 

Vulnerabilities). 

 Καζνξηζκφο ηεο πηζαλφηεηαο πξαγκαηνπνίεζεο ελφο ζπκβάληνο απεηιήο 

(Likelihood). 

 Καζνξηζκφο ηνπ αληίθηππνπ ζηνλ νξγαληζκφ ηεο πξαγκαηνπνίεζεο ελφο 

ζπκβάληνο απεηιήο (Impact). 

 Τπνινγηζκφο βαζκνχ θηλδχλνπ θάζε ζπκβάληνο (Risk evaluation). 

 Καζνξηζκφο ησλ θξηηεξίσλ απνδνρήο θηλδχλνπ (Criteria of risk acceptance). 

΢ηε ζπλέρεηα πεξηγξάθνληαη αλαιπηηθά ηα ζηάδηα ηεο κεζφδνπ. 

 

Αναγνώπιζη ηυν ζηοισείυν/πόπυν πληποθοπίαρ (Asset identification) 

Ζ κεζνδνινγία απηή αμηνινγεί ηνλ θίλδπλν ζε επίπεδν ζηνηρείνπ πιεξνθνξίαο 

(asset-driven). Γηα ην ιφγν απηφ ην ζηάδην ηεο αλαγλψξηζεο ησλ ζηνηρείσλ είλαη πνιχ 

ζεκαληηθφ γηα ηελ νινθιεξσκέλε ρξήζε ηεο. Δηδηθφηεξα, είλαη έλα θξίζηκν θνκκάηη 

ηεο κεζφδνπ θαζψο ελδερφκελε κε θάιπςε φισλ ησλ ζεκαληηθψλ ζηνηρείσλ 

εγθπκνλεί ηεξάζηηνπο θηλδχλνπο ζηελ αζθάιεηα πιεξνθνξηψλ ηνπ νξγαληζκνχ. ΢ηελ 
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πεξίπησζε πνπ θάπνηνο ζεκαληηθφο πφξνο δελ αλαγλσξηζηεί, είλαη πνιχ πηζαλφ νη 

απεηιέο πνπ ζρεηίδνληαη κε απηφλ λα εθκεηαιιεπηνχλ ζπγθεθξηκέλεο επαισηφηεηεο 

θαη λα πξαγκαηνπνηεζνχλ.         

 Ζ ζπγθεθξηκέλε κέζνδνο πξνηείλεη ηελ θαηεγνξηνπνίεζε ησλ ζηνηρείσλ ζε έμη 

ηνκείο κε ζθνπφ ηε δηεπθφιπλζε ηεο ηαπηνπνίεζεο ησλ ζηνηρείσλ. Αθνινπζνχλ νη έμη 

ηνκείο θαη παξαδείγκαηα ηνπο: 

1. Οπγανυηική δομή (Structure of the organization). Αθνξά ηνλ ηξφπν πνπ 

ιεηηνπξγεί θαζεκεξηλά ν νξγαληζκφο. Παξαδείγκαηα απηνχ ηνπ ηνκέα 

απνηεινχλ ελέξγεηεο, δηαδηθαζίεο, ιεηηνπξγίεο, έγγξαθα αξρεία, άδεηεο 

ρξήζεο ινγηζκηθνχ, ζπκβφιαηα κε ζπλεξγάηεο θαη πξνκεζεπηέο, νδεγίεο 

ρξήζεο εμνπιηζκνχ θαη εγθαηαζηάζεσλ θαη γεληθά φ,ηη ζρεηίδεηαη κε ηε 

δνκή ηεο θαζεκεξηλήο ιεηηνπξγίαο ηνπ νξγαληζκνχ. 

2. Τλικό (Hardware). ΢ηελ θαηεγνξία απηή αλήθνπλ φια ηα ζηνηρεία 

hardware ηνπ νξγαληζκνχ. Απηά κπνξεί λα είλαη ζηνηρεία γεληθνχ πιηθνχ 

(γηα παξάδεηγκα ππνινγηζηέο θαη servers), θνξεηά ζηνηρεία (γηα 

παξάδεηγκα πξνζσπηθνί ππνινγηζηέο, εμσηεξηθνί ζθιεξνί δίζθνη, usb 

sticks), εμνπιηζκφο δηθηχνπ (γηα παξάδεηγκα ξνχηεξ θαη κεηαγσγείο) θαη 

πιηθφ πξνζηαζίαο (γηα παξάδεηγκα γελλήηξηεο θαη ups). 

3. Λογιζμικό (Software). Αθνξά θάζε είδνο ινγηζκηθνχ απαξαίηεην γηα ηε 

ρξήζε ησλ ππνινγηζηηθψλ ζπζηεκάησλ ηνπ νξγαληζκνχ. Παξαδείγκαηα 

ινγηζκηθνχ απνηεινχλ ηα ιεηηνπξγηθά ζπζηήκαηα, νη εθαξκνγέο θαη ηα 

πξνγξάκκαηα ρσξίο ή κε ζχλδεζε ζην δίθηπν θαη ην ινγηζκηθφ πνπ 

ζρεηίδεηαη κε βάζεηο δεδνκέλσλ. 

4. Σηλεπικοινυνίερ (Communications). ΢ρεηίδεηαη κε ηελ επηθνηλσλία εληφο 

θαη εθηφο ηνπ νξγαληζκνχ θαη πεξηιακβάλεη θπξίσο ηνπο δίαπινπο 

κεηαθνξάο δεδνκέλσλ φπσο θεξαίεο, νπηηθέο ίλεο θαη ην δηαδίθηπν. 

5. Φςζικό πεπιβάλλον (Physical Environment). Πεξηιακβάλεη φινπο ηνπο 

θπζηθνχο ρψξνπο ηνπ νξγαληζκνχ, φπσο δσκάηηα, γξαθεία, εγθαηαζηάζεηο 

θαη απνζήθεο. 

6. Πποζυπικό (Personell). ΢ε απηή ηελ θαηεγνξία θαηαηάζζνληαη φινη νη 

αλζξψπηλνη πφξνη, φπσο δηεπζπληέο ηκεκάησλ, ππεχζπλνη πξφηδεθη, 

ρξήζηεο ησλ ζπζηεκάησλ, αλαιπηέο, πξνγξακκαηηζηέο θαη άιινη 

εξγαδφκελνη. 
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Αναγνώπιζη ηυν απειλών και εςαλυηοηήηυν (Threats – Vulnerabilities). 

Ύζηεξα απφ ηελ αλαγλψξηζε ησλ ζηνηρείσλ πιεξνθνξίαο ηνπ νξγαληζκνχ, ε 

αμηνιφγεζε πξνρσξά ζηε δηαδηθαζία αλαγλψξηζεο ησλ δεχγσλ απεηιψλ θαη 

επαισηνηήησλ γηα θαζέλα απφ απηά. Ζ κέζνδνο πξνηείλεη έλα επξχ πεδίν θαηεγνξηψλ 

απεηιψλ, ζην νπνίν κπνξεί ν νξγαληζκφο λα εληνπίζεη θαη λα αλαγλσξίζεη ηηο απεηιέο 

πνπ αθνξνχλ ηα ζηνηρεία πιεξνθνξίαο ηνπο. Σν πεδίν απηφ πεξηιακβάλεη: 

 Καθφβνπιεο επηζέζεηο ζην ινγηζκηθφ (π.ρ. ηνί, hacking). 

 ΢θάικαηα θαη απνηπρίεο ηνπ ινγηζκηθνχ (π.ρ. bugs, ζθάικαηα θψδηθα). 

 ΢θάικαηα θαη απνηπρίεο ηνπ πιηθνχ (π.ρ. απνηπρίεο ζηε ιεηηνπξγία 

εμνπιηζκνχ). 

 Αθνχζηα θαηαζηξνθή ή αιινίσζε πιεξνθνξηψλ (π.ρ. αηπρήκαηα, ιάζε 

εξγαδνκέλσλ). 

 Καθφβνπιεο ελέξγεηεο θαηαζθνπείαο (π.ρ. κε εμνπζηνδνηεκέλε πξφζβαζε 

ζε ρψξνπο ή δεδνκέλα). 

 Καθφβνπιεο ελέξγεηεο βαλδαιηζκνχ (π.ρ. θαηαζηξνθή πφξσλ). 

 Καθφβνπιεο ελέξγεηεο θινπήο (π.ρ. θινπή πξνζσπηθνχ ππνινγηζηή ή 

εγγξάθσλ). 

 Φπζηθέο θαηαζηξνθέο (π.ρ. θσηηά, πιεκκχξα, ζεηζκφο). 

 Παξαβίαζε ηεο πλεπκαηηθήο ηδηνθηεζίαο (π.ρ. παξάλνκε ρξήζε κηαο 

παηέληαο ηνπ νξγαληζκνχ). 

Δπίζεο, ε κέζνδνο πξνηείλεη κηα ζεηξά θαηεγνξηψλ επαισηνηήησλ ζηηο νπνίεο 

ν νξγαληζκφο κπνξεί ελδερνκέλσο λα αληηζηνηρίζεη ηηο απεηιέο πνπ έρεη εληνπίζεη. Οη 

θαηεγνξίεο πνπ πξνηείλνληαη είλαη νη αθφινπζεο: 

 Διιεηπήο ή κεδεληθή πξνζηαζία θπζηθψλ ρψξσλ (π.ρ. κε χπαξμε 

αζθάιεηαο εγθαηαζηάζεσλ). 

 Διιεηπήο ή κεδεληθή πξνζηαζία απφ θπζηθέο θαηαζηξνθέο (π.ρ. ζχζηεκα 

ππξφζβεζεο, αληηπιεκκπξηθφ ζχζηεκα). 

 Με θαζνξηζκφο ησλ εμνπζηνδνηεκέλσλ αηφκσλ γηα ηελ πξφζβαζε ζε 

θπζηθνχο ρψξνπο ή ζπζηήκαηα (π.ρ. κπνξνχλ φινη νη εξγαδφκελνη λα 

εηζέιζνπλ ζην δσκάηην ησλ servers). 
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 Με επαξθήο εθπαίδεπζε ησλ εξγαδνκέλσλ ζε ζρέζε κε ηελ αζθάιεηα 

πιεξνθνξηψλ (π.ρ. εξγαδφκελνη αγλννχλ ηε ζεκαζία ηεο πξνζηαζίαο ησλ 

πιεξνθνξηψλ κέζα ζηνλ νξγαληζκφ). 

 Διιεηπή κέηξα πξνζηαζίαο απφ θαθφβνπιεο επηζέζεηο ινγηζκηθνχ (π.ρ. 

απαξραησκέλα πξνγξάκκαηα antivirus). 

 Με χπαξμε δεπηεξνγελνχο θαη ηξηηνγελνχο ρψξνπ απνζήθεπζεο 

δεδνκέλσλ θαη πιεξνθνξηψλ (π.ρ. νη εξγαδφκελνη απνζεθεχνπλ 

πιεξνθνξίεο κφλν ζε θαθέινπο ηνπ ππνινγηζηή ηνπο). 

 Υακειή απφδνζε κέηξσλ πξνζηαζίαο πξνεγνχκελνπ ζρεδίνπ 

αληηκεηψπηζεο θηλδχλσλ. 

 Αλζξψπηλεο αδπλακίεο (π.ρ. εθεζπραζκφο, απξνζεμία). 

 Σεξκαηηζκφο εξγαζίαο (π.ρ. πξψελ εξγαδφκελνο πεγαίλεη ζε αληαγσληζηή 

θαη δηαηεξεί αθφκα πξφζβαζε ζε δεδνκέλα ηνπ νξγαληζκνχ). 

 Με μεθάζαξνο νξηζκφο ησλ ξφισλ θαη ησλ ππνρξεψζεσλ ζε ζρέζε κε ηελ 

αζθάιεηα πιεξνθνξηψλ (π.ρ. ε δηνίθεζε δελ έρεη θαζνξίζεη ζπγθεθξηκέλν 

θαλφλα πνπ ππνρξεψλεη ηνλ εξγαδφκελν λα θιείλεη ή λα ζέηεη ζε αδξάλεηα 

ηνλ ππνινγηζηή ηνπ φηαλ θάλεη κεζεκεξηαλφ δηάιεηκκα). 

΢πλεπψο, φηαλ νινθιεξσζεί θαη ε δηαδηθαζία αλαγλψξηζεο ησλ 

επαισηνηήησλ γηα θάζε απεηιή, νπζηαζηηθά έρεη θαζνξηζηεί θαη ε ζρέζε ζηνηρείν 

πιεξνθνξίαο - απεηιή/εο – επαισηφηεηα/εο (asset – threats – vulnerabilities) θαη 

πιένλ είλαη δπλαηή ε εμαγσγή ππνινγηζκψλ γηα ηα κεγέζε πηζαλφηεηα – αληίθηππνο – 

θίλδπλνο (likelihood – impact – risk). Δίλαη ζεκαληηθφ λα αλαθεξζεί πσο κηα απεηιή 

κπνξεί λα αληηζηνηρίδεηαη κε πνιιέο δηαθνξεηηθέο επαισηφηεηεο θαη πσο κηα 

επαισηφηεηα κπνξεί λα ζρεηίδεηαη κηα δηάθνξεο απεηιέο. 

 

Η πιθανόηηηα ππαγμαηοποίηζηρ ενόρ ζςμβάνηορ απειλήρ (Likelihood) 

Ζ ζπγθεθξηκέλε κεζνδνινγία αμηνιφγεζεο θηλδχλνπ απνηηκά ηελ πηζαλφηεηα 

πξαγκαηνπνίεζεο ελφο ζπκβάληνο απεηιήο ζχκθσλα κε ηελ θιίκαθα έλα (1) έσο 

πέληε (5) θαη αληηζηνηρίδεη απηέο ηηο ηηκέο ζην ζρήκα Πνιχ κηθξή – Μηθξή – Μεζαία 

– Μεγάιε – Πνιχ κεγάιε ζχκθσλα κε ηα παξαθάησ (βι. Πίλαθαο 4). 
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Πνιχ Μηθξή 

πηζαλφηεηα 
1 

Υακειά θίλεηξα ηνπ αηφκνπ πνπ ζρεηίδεηαη κε ηελ απεηιή, κε 

επλντθέο ζπλζήθεο γηα λα εθκεηαιιεπηεί ηηο επαισηφηεηεο ή 

επαξθή κέηξα πξνζηαζίαο ηνπ νξγαληζκνχ θαζηζηνχλ ην 

ζπγθεθξηκέλν ζπκβάλ ζρεδφλ απίζαλν. 

Μηθξή 

πηζαλφηεηα 
2 

Υακειά θίλεηξα ηνπ αηφκνπ πνπ ζρεηίδεηαη κε ηελ απεηιή, κε 

επλντθέο ζπλζήθεο γηα λα πεξαησζεί ή επαξθή κέηξα πξνζηαζίαο 

ηνπ νξγαληζκνχ πξνζδίδνπλ ζην ζπγθεθξηκέλν ζπκβάλ ιίγεο 

πηζαλφηεηεο πξαγκαηνπνίεζεο. 

Μεζαία 

πηζαλφηεηα 
3 

Σα θίλεηξα ηνπ αηφκνπ πνπ ζρεηίδεηαη κε ηελ απεηιή είλαη 

ππαξθηά ή νη ζπλζήθεο κπνξεί λα γίλνπλ επλντθέο γηα ηελ 

εθκεηάιιεπζε επαισηνηήησλ ή ηα ππάξρνληα κέηξα αζθάιεηαο 

είλαη ζε κέηξην επίπεδν. Σν ζπκβάλ είλαη πηζαλφ λα 

πξαγκαηνπνηεζεί. 

Μεγάιε 

πηζαλφηεηα 
4 

Σα θίλεηξα ηνπ αηφκνπ πνπ ζρεηίδεηαη κε ηελ απεηιή εηλαη πςειά 

ή νη ζπλζήθεο εθκεηάιιεπζεο επαισηνηήησλ είλαη επλντθέο ή ηα 

κέηξα αζθάιεηαο πιεξνθνξηψλ ηνπ νξγαληζκνχ είλαη κε 

απνηειεζκαηηθά. Σν ζπκβάλ έρεη πςειέο πηζαλφηεηεο λα 

πξαγκαηνπνηεζεί. 

Πνιχ Μεγάιε 

πηζαλφηεηα 
5 

Πνιχ πςειά θίλεηξα ηνπ αηφκνπ πνπ ζρεηίδεηαη κε ηελ απεηιή, 

εμαηξεηηθά επλντθέο ζπλζήθεο γηα λα εθκεηαιιεπηεί ηηο 

επαισηφηεηεο ή πνιχ αλεπαξθή κέηξα πξνζηαζίαο ηνπ 

νξγαληζκνχ θαζηζηνχλ ην ζπγθεθξηκέλν ζπκβάλ ζρεδφλ βέβαην. 

Πίλαθαο 4 - Η απνηίκεζε ηεο πηζαλόηεηαο πξαγκαηνπνίεζεο απεηιήο 

 

Ζ ζπγθεθξηκέλε κεζνδνινγία δελ θαζνξίδεη ηα θξηηήξηα κε ηα νπνία ν 

νξγαληζκφο ζα απνθαζίζεη ηελ ηηκή ηεο πηζαλφηεηαο πξαγκαηνπνίεζεο ελφο 

ζπκβάληνο απεηιήο. Αληίζεηα ηνπ δίλεη ηε δπλαηφηεηα λα επηιέμεη απηφλνκα κε πνην 

ηξφπν ζα αμηνινγήζεη ην θάζε ζπκβάλ. Σέηνηνη ηξφπνη κπνξνχλ λα απνηειέζνπλ γηα 

παξάδεηγκα ν αξηζκφο πξνεγνχκελσλ ίδησλ ζπκβάλησλ αλά κήλα, εμάκελν ή ρξφλν, 

ην πφζν ηζρπξέο είλαη θάπνηεο επαισηφηεηεο, εξσηεκαηνιφγηα ζηνπο εξγαδνκέλνπο 

θαη αζξνηζηηθά ζπκπεξάζκαηα ή ε ππνθεηκεληθή άπνςε ηνπ αηφκνπ πνπ πινπνηεί ηελ 

αμηνιφγεζε. 
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Ο ανηίκηςπορ ππαγμαηοποίηζηρ ενόρ ζςμβάνηορ απειλήρ (Impact) 

Απηφ ην ζηάδην είλαη πνιχ ζεκαληηθφ γηα ηα απνηειέζκαηα ηεο αμηνιφγεζεο 

θηλδχλσλ. Έρεη επηιερζεί κηα πνιπδηάζηαηε απνηίκεζε ηνπ αληίθηππνπ ελφο 

ζπκβάληνο απεηιήο ζε πέληε επίπεδα, θαη πην ζπγθεθξηκέλα: 

 Ο αληίθηππνο ζηελ παξνρή πξντφλησλ/ππεξεζηψλ. 

 Ο αληίθηππνο ζην ζρεδηαζκφ. 

 Ο αληίθηππνο ζηε ζπκκφξθσζε κε ηα λνκηθά πιαίζηα. 

 Ο αληίθηππνο ζηε θήκε ηνπ νξγαληζκνχ. 

 Ο αληίθηππνο ζηηο νηθνλνκηθέο απψιεηεο. 

Ζ κεζνδνινγία πνπ πξνηείλεηαη απνηηκά θάζε κία απφ παξαπάλσ θαηεγνξίεο 

ζπλεπεηψλ ζηελ θιίκαθα έλα (1) έσο δεθαπέληε (15) θαη ηηο αληηζηνηρεί ζην πνηνηηθφ 

ζρήκα Ακειεηέαο ζεκαζίαο – Μηθξήο ζεκαζίαο – Μεζαίαο ζεκαζίαο – Μεγάιεο 

ζεκαζίαο – Ύςηζηεο ζεκαζίαο σο εμήο: 

 

Παροτή προϊόνηων/σπερεζιών 

Ζ παξνρή πξντφλησλ θαη ππεξεζηψλ ζε πειάηεο ηνπ νξγαληζκνχ κπνξεί λα 

επεξεαζηεί άκεζα θαη πνιχ αξλεηηθά απφ ηελ πξαγκαηνπνίεζε θάπνηνπ ζπκβάληνο 

απεηιήο ζηελ αζθάιεηα πιεξνθνξηψλ. ΢πλήζσο ν αξλεηηθφο απηφο αληίθηππνο αθνξά 

ηε δεκηνπξγία εκπνδίσλ ζηε δηαδηθαζία κε απνηέιεζκα ηελ θαζπζηέξεζε ηεο ή 

αθφκα θαη ηε κε δπλαηφηεηα νινθιήξσζεο ηεο. Γηα παξάδεηγκα, αλ ε ηζηνζειίδα 

κηαο εηαηξίαο ειεθηξνληθνχ εκπνξίνπ δερηεί επίζεζε απφ ράθεξο θαη ππνιεηηνπξγεί 

γηα ψξεο, γίλεηαη εχθνια θαηαλνεηφ ην πφζν αξλεηηθά επεξεάδεηαη ε δηαδηθαζία 

αγνξάο απφ ηνπο θαηαλαισηέο. ΢ηνλ Πίλαθα 5 πνπ αθνινπζεί παξνπζίαδεηαη ν 

ηξφπνο πνπ απνηηκάηαη ν ζπγθεθξηκέλνο αληίθηππνο. 
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Ακειεηέαο 

ζεκαζίαο 

αληίθηππνο 

1-3 
Οη αξλεηηθέο ζπλέπεηεο ηνπ ζπκβάληνο απεηιήο ζηελ 

παξνρή πξντφλησλ/ππεξεζηψλ είλαη ζρεδφλ κε ππαξθηέο. 

Μηθξήο 

ζεκαζίαο 

αληίθηππνο 

4-6 
Οη αξλεηηθέο ζπλέπεηεο ηνπ ζπκβάληνο απεηιήο ζηελ 

παξνρή πξντφλησλ/ππεξεζηψλ είλαη ειάζζνλνο ζεκαζίαο. 

Μεζαίαο 

ζεκαζίαο 

αληίθηππνο 

7-9 

Οη αξλεηηθέο ζπλέπεηεο ηνπ ζπκβάληνο απεηιήο ζηελ 

παξνρή πξντφλησλ/ππεξεζηψλ είλαη νξαηέο θαη σο έλα 

βαζκφ αλεθηέο. 

Μεγάιεο 

ζεκαζίαο 

αληίθηππνο 

10-12 

Οη αξλεηηθέο ζπλέπεηο ηνπ ζπκβάληνο απεηιήο ζηελ παξνρή 

πξντφλησλ/ππεξεζηψλ είλαη πνιχ ζεκαληηθέο θαη 

επεξέαδνπλ άκεζα ηε δηαδηθαζία. 

Ύςηζηεο 

ζεκαζίαο 

αληίθηππνο 

13-15 

Οη αξλεηηθέο ζπλέπεηεο ηνπ ζπκβάληνο απεηιήο ζηελ 

παξνρή πξντφλησλ/ππεξεζηψλ είλαη ηέηνηνπ βαζκνχ, πνπ 

επηθέξνπλ πνιχ ζνβαξφ πιήγκα ζηε δηαδηθαζία. 

Πίλαθαο 5 - Η θιίκαθα κέηξεζεο ηνπ αληίθηππνπ ζηελ παξνρή πξνϊόληωλ/ππεξεζηώλ 

 

 

 

Στεδιαζμός 

Με ηνλ φξν ζρεδηαζκφ ε παξνχζα κεζνδνινγία αλαθέξεηαη θπξίσο ζηελ 

εθπιήξσζε βξαρππξφζεζκσλ θαη κεζνπξφζεζκσλ ζηφρσλ ηνπ νξγαληζκνχ. Γηα 

παξάδεηγκα, ζην ίδην παξάδεηγκα κε πξνεγνπκέλσο, ε εηαηξία ειεθηξνληθνχ 

εκπνξίνπ κπνξεί λα έρεη εκεξήζην ζηφρν έλα ζπγθεθξηκέλν αξηζκφ πσιήζεσλ. Ζ 

απεηιή πνπ αλαθέξζεθε νδεγεί απηφ ην πιάλν ζε απνηπρία. ΢ηνλ Πίλαθα 6 πνπ 

αθνινπζεί παξνπζίαδεηαη ν ηξφπνο πνπ απνηηκάηαη ν ζπγθεθξηκέλνο αληίθηππνο. 
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Ακειεηέαο 

ζεκαζίαο 

αληίθηππνο 

1-3 
Σν ζπκβάλ απεηιήο δελ επεξεάδεη ζρεδφλ θαζφινπ ην 

ζρεδηαζκφ. 

Μηθξήο 

ζεκαζίαο 

αληίθηππνο 

4-6 
Οη αξλεηηθέο ζπλέπεηεο ηνπ ζπκβάληνο απεηιήο ζην 

ζρεδηαζκφ είλαη άκεζα δηαρεηξίζηκεο. 

Μεζαίαο 

ζεκαζίαο 

αληίθηππνο 

7-9 
Οη αξλεηηθέο ζπλέπεηεο ηνπ ζπκβάληνο απεηιήο ζην 

ζρεδηαζκφ είλαη νξαηέο θαη σο έλα βαζκφ αλεθηέο. 

Μεγάιεο 

ζεκαζίαο 

αληίθηππνο 

10-12 
Σν ζπκβάλ απεηιήο είλαη πνιχ πηζαλφ λα νδεγήζεη ζηελ 

απνηπρία ζρεδίσλ. 

Ύςηζηεο 

ζεκαζίαο 

αληίθηππνο 

13-15 
Σν ζπκβάλ απεηιήο είλαη ζρεδφλ βέβαην φηη ζα νδεγήζεη ζε 

απνηπρία ην ζρεδηαζκφ. 

Πίλαθαο 6 -  Η θιίκαθα κέηξεζεο ηνπ αληίθηππνπ ζην ζρεδηαζκό 

 

Σσμμόρθωζε με νομικά πλαίζια 

Ζ πξαγκαηνπνίεζε ελφο ζπκβάληνο απεηιήο κπνξεί λα έρεη αξλεηηθφ 

αληίθηππν ζηε ζπκκφξθσζε ηνπ νξγαληζκνχ κε λφκνπο θαη δηαηάμεηο. Γηα 

παξάδεηγκα, αλ ζε έλαλ νξγαληζκφ θιαπεί θάπνηνο πξνζσπηθφο ππνινγηζηήο πνπ 

πεξηέρεη ηα ζηνηρεία αλζξψπσλ ελφο πειαηνινγίνπ θαη απηά ηα ζηνηρεία βξίζθνληαη 

πιένλ ζε θαηνρή ηξίησλ πξνζψπσλ, ηφηε πξφθεηηαη γηα άκεζε παξαβίαζε ησλ 

πξνζσπηθψλ δεδνκέλσλ. ΢ηνλ Πίλαθα 7 πνπ αθνινπζεί παξνπζίαδεηαη ν ηξφπνο πνπ 

απνηηκάηαη ν ζπγθεθξηκέλνο αληίθηππνο. 

Ακειεηέαο 

ζεκαζίαο 

αληίθηππνο 

1-3 
Σν ζπκβάλ απεηιήο δελ επεξεάδεη ζρεδφλ θαζφινπ ηε 

ζπκκφξθσζε ηνπ νξγαληζκνχ κε ην λφκν. 

Μηθξήο 

ζεκαζίαο 

αληίθηππνο 

4-6 
Σν ζπκβάλ απεηιήο πξνθαιεί έλα άκεζα δηαρεηξίζηκν 

πξφβιεκα ζηε ζπκκφξθσζε ηνπ νξγαληζκνχ κε ην λφκν. 

Μεζαίαο 7-9 Οη αξλεηηθέο ζπλέπεηεο ηνπ ζπκβάληνο απεηιήο ζηε 
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ζεκαζίαο 

αληίθηππνο 

ζπκκφξθσζε ηνπ νξγαληζκνχ κε ην λφκν είλαη νξαηέο θαη 

σο έλα βαζκφ αληηκεησπίζηκεο. 

Μεγάιεο 

ζεκαζίαο 

αληίθηππνο 

10-12 
Σν ζπκβάλ απεηιήο είλαη πνιχ πηζαλφ λα νδεγήζεη ζε 

λνκηθέο παξαβάζεηο. 

Ύςηζηεο 

ζεκαζίαο 

αληίθηππνο 

13-15 
Σν ζπκβάλ απεηιήο είλαη ζρεδφλ βέβαην φηη ζα νδεγήζεη ζε 

λνκηθέο παξαβάζεηο. 

Πίλαθαο 7 - Η θιίκαθα κέηξεζεο ηνπ αληίθηππνπ ζηε ζπκκόξθωζε κε λνκηθά πιαίζηα 

Φήμε ηοσ οργανιζμού 

Ζ αζθάιεηα πιεξνθνξηψλ απνηειεί θαζνξηζηηθφ παξάγνληα δηαηήξεζεο ηεο 

θήκεο ελφο νξγαληζκνχ ζε έλα πςειφ επίπεδν. Έλα ζπκβάλ απεηιήο κπνξεί λα 

επηθέξεη πιήγκα ζηε θήκε. Γηα παξάδεηγκα, ε δηαξξνή απφξξεησλ πιεξνθνξηψλ ηνπ 

νξγαληζκνχ σο απνηέιεζκα θαθφβνπιεο ελέξγεηαο επξέσο ζην δηαδίθηπν ζίγνπξα 

πξνθαιεί πιήκα ζηελ αμηνπηζηία ηνπ σο πξνο ην θνηλφ. ΢ηνλ Πίλαθα 8 πνπ αθνινπζεί 

παξνπζίαδεηαη ν ηξφπνο πνπ απνηηκάηαη ν ζπγθεθξηκέλνο αληίθηππνο. 

Ακειεηέαο 

ζεκαζίαο 

αληίθηππνο 

1-3 
Σν ζπκβάλ απεηιήο δελ επηθέξεη πιήγκα ζηε θήκε ηνπ 

νξγαληζκνχ. 

Μηθξήο 

ζεκαζίαο 

αληίθηππνο 

4-6 
Σν ζπκβάλ απεηιήο πξνθαιεί έλα κηθξφ πιήγκα ζηε θήκε 

ηνπ νξγαληζκνχ πνπ κπνξεί εχθνια λα απνθαηαζηαζεί. 

Μεζαίαο 

ζεκαζίαο 

αληίθηππνο 

7-9 
Οη αξλεηηθέο ζπλέπεηεο ηνπ ζπκβάληνο απεηιήο ζηε θήκε 

ηνπ νξγαληζκνχ είλαη σο έλα βαζκφ δηαρεηξίζηκεο. 

Μεγάιεο 

ζεκαζίαο 

αληίθηππνο 

10-12 
Σν ζπκβάλ απεηιήο επηθέξεη ζεκαληηθφ πιήγκα ζηε θήκε 

θαη ζηελ αμηνπηζηία ηνπ νξγαληζκνχ. 

Ύςηζηεο 

ζεκαζίαο 

αληίθηππνο 

13-15 
Σν ζπκβάλ απεηιήο επηθέξεη πνιχ ζνβαξφ πιήγκα ζηε 

θήκε θαη ζηελ αμηνπηζηία ηνπ νξγαληζκνχ. 

Πίλαθαο 8 -  Η θιίκαθα κέηξεζεο ηνπ αληίθηππνπ ζηε θήκε ηνπ νξγαληζκνύ 
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Οικονομικές απώλειες 

Έλα απφ ηα πην θνηλά αξλεηηθά απνηειέζκαηα ηεο πξαγκαηνπνίεζεο κηαο 

απεηιήο αθνξά ηηο νηθνλνκηθέο απψιεηεο. Οη απψιεηεο απηέο κπνξεί λα νθείινληαη 

ζηελ απνηπρία νηθνλνκηθψλ ζηφρσλ ιφγσ ηεο απεηιήο ή ζηελ αλάγθε απνθαηάζηαζεο 

ηνπ αιινησκέλνπ ζηνηρείνπ πιεξνθνξίαο ηνπ νξγαληζκνχ. Γηα παξάδεηγκα, ζηελ 

πξψηε πεξίπησζε ελδερφκελε βιάβε ηνπ ινγηζκηθνχ πνπ ρξεζηκνπνηείηαη γηα ηηο 

ηξαπεδηθέο πιεξσκέο πειαηψλ πξνο ηνλ νξγαληζκφ γηα ηελ αγνξά ησλ πξντφλησλ ηνπ 

ζα έρεη ζαλ άκεζν απνηέιεζκα ηε κείσζε ησλ πσιήζεσλ θαη ζπλεπψο ησλ εζφδσλ 

ηνπ. ΢ηε δεχηεξε πεξίπησζε, έλα ζπκβάλ θπζηθήο απεηιήο φπσ είλαη ε θσηηά πνπ δε 

ζα απνηξαπεί ζα δεκηνπξγήζεη αλππνιφγηζηεο νηθνλνκηθέο απψιεηεο ιφγσ ηεο 

θαηαζηξνθήο εγθαηαζηάζεσλ θαη εμνπιηζκνχ. ΢ηνλ Πίλαθα 9 πνπ αθνινπζεί 

παξνπζίαδεηαη ν ηξφπνο πνπ απνηηκάηαη ν ζπγθεθξηκέλνο αληίθηππνο. 

Ακειεηέαο 

ζεκαζίαο 

αληίθηππνο 

1-3 Οη νηθνλνκηθέο απψιεηεο ηνπ νξγαληζκνχ είλαη κεδακηλέο. 

Μηθξήο 

ζεκαζίαο 

αληίθηππνο 

4-6 
Σν ζπκβάλ απεηιήο πξνθαιεί κηθξέο νηθνλνκηθέο απψιεηεο 

ζηνλ νξγαληζκφ. 

Μεζαίαο 

ζεκαζίαο 

αληίθηππνο 

7-9 
Οη νηθνλνκηθέο απψιεηεο ιφγσ ηνπ ζπκβάληνο απεηιήο 

είλαη δηαθξηηέο θαη σο έλα βαζκφ αλεθηέο. 

Μεγάιεο 

ζεκαζίαο 

αληίθηππνο 

10-12 
Σν ζπκβάλ απεηιήο επηθέξεη κεγάιεο νηθνλνκηθέο απψιεηεο 

ζηνλ νξγαληζκφ. 

Ύςηζηεο 

ζεκαζίαο 

αληίθηππνο 

13-15 
Σν ζπκβάλ απεηιήο επηθέξεη πνιχ ζνβαξφ νηθνλνκηθφ 

πιήγκα ζηνλ νξγαληζκφ. 

Πίλαθαο 9 - Η θιίκαθα κέηξεζεο ηνπ αληίθηππνπ ζε νηθνλνκηθέο απώιεηεο 

 

Ζ επηινγή ηεο θιίκαθαο 1 έσο 15 έγηλε γηα ηελ θαιχηεξε δηάθξηζε ηνπ θάζε 

αληίθηππνπ ζχκθσλα κε ηηο πέληε θαηεγνξίεο πνπ παξνπζηάζηεθαλ. Δλδερφκελε 

κηθξφηεξε θιίκαθα, γηα παξάδεηγκα 1 έσο 5, δελ αλαδεηθλχεη ζε κεγάιν βαζκφ ηηο 
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δηαθνξέο αλάκεζα ζηηο θαηεγνξίεο. Ζ ρξεζηκφηεηα ηεο θιίκαθαο απηήο νθείιεηαη θαη 

ζηελ έκθαζε πνπ δίλεη ε κεζνδνινγία ζηνλ αληίθηππν ηεο απεηιήο ζε ζρέζε κε ηελ 

πηζαλφηεηα πξαγκαηνπνίεζεο ηεο θαη απνηππψλεηαη ζηνλ ππνινγηζκφ ηνπ γηλνκέλνπ 

ηνπ βαζκνχ θηλδχλνπ. 

 

Ο ςπολογιζμόρ βαθμού κινδύνος (Risk evaluation) 

Δθφζνλ έρνπλ απνδνζεί ηηκέο ζηελ πηζαλφηεηα θαη ζηνλ αληίθηππν 

πξαγκαηνπνίεζεο θάζε ζπκβάληνο απεηιήο ζχκθσλα κε ηηο απεηιέο θαη επαισηφηεηεο 

πνπ αλαγλσξίζηεθαλ γηα θάζε ζηνηρείν πιεξνθνξίαο ηνπ νξγαληζκνχ, αθνινπζεί ην 

ζηάδην ππνινγηζκνχ ηνπ θηλδχλνπ. Ζ ζπγθεθξηκέλε κεζνδνινγία αθνινπζεί έλαλ απφ 

ηνπο πιένλ παξαδνζηαθνχο ηχπνπο ππνινγηζκνχ ηνπ θηλδχλνπ: 

 

Κίλδπλνο = (Πηζαλφηεηα ζπκβάληνο απεηιήο) x (Αληίθηππνο ζπκβάληνο απεηιήο) 

Ή 

Risk = Likelihood x Impact 

Ζ δηαθνξνπνίεζε ηεο ζπγθεθξηκέλεο κεζνδνινγίαο απφ άιιεο 

πξαγκαηνπνηείηαη ζην κέγεζνο ηνπ αληηθηχπνπ, θαζψο επηιέγεηαη ε κεγαιχηεξε ηηκή 

αληηθηχπνπ απφ ηηο πέληε θαηεγνξίεο πνπ αλαιχζεθαλ ζηελ πξνεγνχκελε ελφηεηα. 

Με απηφλ ηνλ ηξφπν ν ηχπνο ππνινγηζκνχ ηνπ βαζκνχ θηλδχλνπ θάζε ζπκβάληνο 

είλαη ν αθφινπζνο: 

Κίλδπλνο = (Πηζαλφηεηα ζπκβάληνο απεηιήο) x (Ο κεγαιχηεξνο ζε ηηκή αληίθηππνο 

απφ ηηο πέληε θαηεγνξίεο αληηθηχπσλ) 

Ή 

Risk = Likelihood x max(Impacts) 

Ο βαζκφο θηλδχλνπ θπκαίλεηαη, ιφγσ ηεο πξάμεο ηνπ γηλνκέλνπ απφ 1 έσο 75. 

Ζ θιίκαθα απηή πξνθχπηεη απφ ην ρακειφηεξν δπλαηφ γηλφκελν (1 x 1 = 1) θαη ην 

πςειφηεξν δπλαηφ (5 x 15 = 75). Χζηφζν ηα αξηζκεηηθά απνηειέζκαηα απηά πξέπεη 

λα κεηαθξαζηνχλ κε θάπνην ηξφπν ζε κηα πην θαηαλνεηή κνξθή θαη ζπγθεθξηκέλα ζε 
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έλα πνηνηηθφ ζρήκα. Σν ζρήκα πνπ έρεη επηιερζεί γηα ην βαζκφ θηλδχλνπ είλαη ην 

Πνιχ Υακειφο – Υακειφο – Μεζαίνο – Τςειφο – Πνιχ Τςειφο θαη πξνθχπηεη απφ 

ηνπο παξαθάησ ζπλδπαζκνχο πηζαλφηεηαο – αληηθηχπνπ (βι. Πίλαθαο 10). 

Αληίθηππνο 

Π
ηζ

α
λ
φ
ηε

ηα
 

 
Ακειεηέαο 

ζεκαζίαο 

Μηθξήο 

ζεκαζίαο 

Μεζαίαο 

ζεκαζίαο 

Μεγάιεο 

ζεκαζίαο 

Ύςηζηεο 

ζεκαζίαο 

Πνιχ 

Μηθξή 

Πνιχ 

Υακειφο 

θίλδπλνο 

Πνιχ 

Υακειφο 

θίλδπλνο 

Πνιχ 

Υακειφο 

θίλδπλνο 

Υακειφο 

θίλδπλνο 

Υακειφο 

θίλδπλνο 

Μηθξή 

Πνιχ 

Υακειφο 

θίλδπλνο 

Υακειφο 

θίλδπλνο 

Υακειφο 

θίλδπλνο 

Μεζαίνο 

θίλδπλνο 

Μεζαίνο 

θίλδπλνο 

Μεζαία 

Πνιχ 

Υακειφο 

θίλδπλνο 

Υακειφο 

θίλδπλνο 

Μεζαίνο 

θίλδπλνο 

Μεζαίνο 

θίλδπλνο 

Τςειφο 

θίλδπλνο 

Μεγάιε 
Υακειφο 

θίλδπλνο 

Μεζαίνο 

θίλδπλνο 

Μεζαίνο 

θίλδπλνο 

Τςειφο 

θίλδπλνο 

Πνιχ 

Τςειφο 

θίλδπλνο 

Πνιχ 

Μεγάιε 

Υακειφο 

θίλδπλνο 

Μεζαίνο 

θίλδπλνο 

Τςειφο 

θίλδπλνο 

Πνιχ 

Τςειφο 

θίλδπλνο 

Πνιχ 

Τςειφο 

θίλδπλνο 

Πίλαθαο 10 - Πνηνηηθή εθηίκεζε ηνπ βαζκνύ θηλδύλνπ 

 

Παραηερήζεις 

 Μηα πνιχ κηθξή πηζαλφηεηα πξαγκαηνπνίεζεο θαζηζηά ηνλ θίλδπλν απφ πνιχ 

ρακειφ έσο ρακειφ αλεμάξηεηα απφ ην κέγεζνο αληηθηχπνπ. 

 Έλαο ακειεηέαο ζεκαζίαο αληίθηππνο θαζηζηά ηνλ θίλδπλν απφ πνιχ ρακειφ 

έσο ρακειφ αλεμάξηεηα απφ ην κέγεζνο πηζαλφηεηαο. 

 Πνιχ πςειφο βαζκφο θηλδχλνπ πξνθχπηεη κφλν αλ ηνπιάρηζηνλ έλαο απφ ηνπο 

δχν φξνπο ηνπ γηλνκέλνπ είλαη ε αθξαία πξνο ηα επάλσ ηηκή ηεο αληίζηνηρεο 

θιίκαθαο. 

Ηδηαίηεξε αλαθνξά πξέπεη λα γίλεη ζρεηηθά κε ηηο απεηιέο πνπ έρνπλ πνιχ 

κηθξή πηζαλφηεηα πξαγκαηνπνίεζεο αιιά ηαπηφρξνλα θαηαζηξνθηθέο ζπλέπεηεο γηα 

ηνλ νξγαληζκφ ζε πνιιαπιά επίπεδα. Παξαδείγκαηα ηέηνησλ απεηιψλ απνηεινχλ κηα 

νηθνλνκηθή θξίζε, κηα παλδεκία, έλαο κεγάιεο έθηαζεο ζεηζκφο θαη θπζηθέο 

θαηαζηξνθέο εθηφο ησλ νξίσλ πνπ κπνξνχλ λα πξνβιεθζνχλ θαη λα ζεσξνχληαη 

ινγηθνχ κεγέζνπο. Σα ζπκβάληα απηά αληηκεησπίδνληαη μερσξηζηά απφ ηνπο 
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ππφινηπνπο θηλδχλνπο θαη ζρεηίδνληαη άκεζα κε ηε ζπλέρεηα ηνπ νξγαληζκνχ 

(Business continuity). Ζ ζπγθεθξηκέλε κεζνδνινγία δε δηαζέηεη κέηξα αμηνιφγεζεο 

ησλ παξαγφκελσλ, απφ απηέο ηηο απεηιέο, θηλδχλσλ. 

΢ηε ζπλέρεηα γίλεηαη ε αληηζηνίρηζε ηεο θιίκαθαο 1 – 75 κε ην ζρήκα Πνιχ 

Υακειφο – Υακειφο – Μεζαίνο – Τςειφο – Πνιχ Τςειφο ζχκθσλα κε ηνλ Πίλαθα 

10 (βι. Πίλαθαο 11). Ζ θιίκαθα 1 – 75 βνεζά ζε κηα αξθεηά δηαθξηηή θαηάηαμε ησλ 

θηλδχλσλ θαη δηεπθνιχλεη ηελ ηνπνζέηεζε πξνηεξαηνηήησλ ζην κεηέπεηηα πιάλν 

αληηκεηψπηζεο. 

Πηζαλφηεηα 

Α
λ
ηί

θ
ηπ

π
ν
ο 

 1 2 3 4 5 

1 1 2 3 4 5 

2 2 4 6 8 10 

3 3 6 9 12 15 

4 4 8 12 16 20 

5 5 10 15 20 25 

6 6 12 18 24 30 

7 7 14 21 28 35 

8 8 16 24 32 40 

9 9 18 27 36 45 

10 10 20 30 40 50 

11 11 22 33 44 55 

12 12 24 36 48 60 

13 13 26 39 52 65 

14 14 28 42 56 70 

15 15 30 45 60 75 

Πίλαθαο 11 - Πνζνηηθή εθηίκεζε ηνπ βαζκνύ θηλδύλνπ 

Παξαηεξείηαη φηη θάπνηεο αξηζκεηηθέο ηηκέο ηεο θιίκαθαο αληηζηνηρίδνληαη ζε 

πεξηζζφηεξνπο απφ έλαλ πνηνηηθνχο φξνπο ηνπ Πίλαθα 10. Γηα παξάδεηγκα κπνξεί 

θάπνηνο θίλδπλνο λα βαζκνινγεζεί κε ηέζζεξα (4) θαη λα είλαη είλαη ζχκθσλα κε ηνλ 

Πίλαθα 11 Υακειφο (αλνηρηφ πξάζηλν ρξψκα)  ή Πνιχ Υακειφο (ζθνχξν πξάζηλν 
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ρξψκα). Δπίζεο παξαηεξείηαη, φηη αξηζκεηηθή ηηκή πνπ αληηζηνηρίδεηαη ζε ρακειφ 

πνηνηηθφ φξν κπνξεί λα είλαη κεγαιχηεξε απφ ηηκή πνπ αληηζηνηρίδεηαη ζε ςειφηεξν 

πνηνηηθφ φξν. Γηα παξάδεηγκα ππάξρεη Τςειφο βαζκφο θηλδχλνπ κε αξηζκεηηθή ηηκή 

35 θαη Μεζαίνο βαζκφο θηλδχλνπ κε αξηζκεηηθή ηηκή 36.    

 Γηα ηνπο παξαπάλσ ιφγνπο πξαγκαηνπνείηαη ηξνπνπνίεζε ηνπ Πίλαθα 11, κε 

θξηηήξην ηε δηεχξπλζε ησλ νξίσλ θάζε θνξά ηνπ πςειφηεξνπ βαζκνχ θηλδχλνπ (βι. 

Πίλαθαο 12). Απηφ ζεκαίλεη πσο ηηκέο ηνπ Πίλαθα 11 πνπ αληηζηνηρίδνληαη ζε Πνιχ 

Υακεινχο θηλδχλνπο (4 έσο 9) κεηαθέξνληαη ζηνπο Υακεινχο, ηηκέο ησλ Υακειψλ 

θηλδχλσλ κεηαθέξνληαη ζηνπο Μεζαίνπο (16, 18) θαη ηηκέο ησλ Μεζαίσλ θηλδχλσλ 

κεηαθέξνληαη ζηνπ Τςεινχο (36). Οη πνιχ πςεινί θίλδπλνη δελ επεξεάδνληαη. 

 

 

Πηζαλφηεηα 

Α
λ
ηί

θ
ηπ

π
ν
ο 

 1 2 3 4 5 

1 1 2 3 4 5 

2 2 4 6 8 10 

3 3 6 9 12 15 

4 4 8 12 16 20 

5 5 10 15 20 25 

6 6 12 18 24 30 

7 7 14 21 28 35 

8 8 16 24 32 40 

9 9 18 27 36 45 

10 10 20 30 40 50 

11 11 22 33 44 55 

12 12 24 36 48 60 

13 13 26 39 52 65 

14 14 28 42 56 70 

15 15 30 45 60 75 

Πίλαθαο 12 - Τξνπνπνηεκέλε πνζνηηθή εθηίκεζε ηνπ βαζκνύ θηλδύλνπ 
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Με απηφλ ηνλ ηξφπν θαηαιήγνπκε ζηα αθφινπζα απνηειέζκαηα: 

 Ο πςειφηεξνο θίλδπλνο βαζκνινγείηαη κε ηελ ηηκή 75 θαη ν ρακειφηεξνο 

φισλ κε ηελ ηηκή 1. 

 Έλαο θίλδπλνο πνπ ιακβάλεη αξηζκεηηθή ηηκή 1 έσο 3 απφ ηνλ ηχπν 

ππνινγηζκνχ ηνπ θηλδχλνπ αληηζηνηρίδεηαη σο Πνιχ Υακειφο. 

 Έλαο θίλδπλνο πνπ ιακβάλεη αξηζκεηηθή ηηκή 4 έσο 15 απφ ηνλ ηχπν 

ππνινγηζκνχ ηνπ θηλδχλνπ αληηζηνηρίδεηαη σο Πνιχ Υακειφο. 

 Έλαο θίλδπλνο πνπ ιακβάλεη αξηζκεηηθή ηηκή 16 έσο 33 απφ ηνλ ηχπν 

ππνινγηζκνχ ηνπ θηλδχλνπ αληηζηνηρίδεηαη σο Μεζαίνο. 

 Έλαο θίλδπλνο πνπ ιακβάλεη αξηζκεηηθή ηηκή 35 έσο 48 απφ ηνλ ηχπν 

ππνινγηζκνχ ηνπ θηλδχλνπ αληηζηνηρίδεηαη σο Τςειφο. 

 Έλαο θίλδπλνο πνπ ιακβάλεη αξηζκεηηθή ηηκή 50 έσο 75 απφ ηνλ ηχπν 

ππνινγηζκνχ ηνπ θηλδχλνπ αληηζηνηρίδεηαη σο Πνιχ Τςειφο. 

 Οη αξηζκεηηθέο ηηκέο πνπ δελ αλαθέξνληαη ζηα παξαπάλσ δελ κπνξνχλ λα 

πξνθχςνπλ απφ ηελ πξάμε γηλνκέλνπ ηνπ ηχπνπ. 

 

Καθοπιζμόρ ηυν κπιηηπίυν αποδοσήρ κινδύνος (Criteria of risk acceptance) 

 

Ζ παξνχζα κέζνδνο αμηνιφγεζεο έπεηηα απφ ηελ εθηίκεζε ηνπ βαζκνχ θάζε 

θηλδχλνπ ηνπο θαηαηάζζεη ζε απνδεθηνχο θαη κε απνδεθηνχο. Πην ζπγθεθξηκέλα: 

 

1. Κάζε Υακειφο ή Πνιχ ρακειφο θίλδπλνο είλαη απνδεθηφο απφ ηνλ νξγαληζκφ 

θαη δελ απαηηνχληαη κέηξα πξνζηαζίαο ηνπ αληίζηνηρνπ πφξνπ. 

2. Μεζαίνη θίλδπλνη έσο ηελ αξηζκεηηθή ηηκή 25 είλαη απνδεθηνί απφ ηνλ 

νξγαληζκφ θαη ζα επαλαμεηαζηνχλ ζε κειινληηθή αμηνιφγεζε. 

3. Μεζαίνη θίλδπλνη κε αξηζκεηηθή ηηκή κεγαιχηεξε ηνπ 25 είλαη κε απνδεθηνί 

απφ ηνλ νξγαληζκφ θαη πξέπεη λα αληηκεησπηζηνχλ εληφο εχινγνπ ρξνληθνχ 

δηαζηήκαηνο. 

4. Τςεινί θαη Πνιχ Τςεινί θίλδπλνη είλαη κε απνδεθηνί απφ ηνλ νξγαληζκφ θαη 

πξέπεη λα αληηκεησπηζηνχλ ην ζπληνκφηεξν δπλαηφλ. 
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5.2. Σα πλεονεκηήμαηα ηηρ μεθόδος 

 

΢ηελ παξνχζα ελφηεηα πεξηγξάθνληαη ηα πιενλεθηήκαηα ηεο ζπγθεθξηκέλεο 

κεζνδνινγίαο αμηνιφγεζεο θηλδχλνπ θαη νη σθέιηκεο δηαθνξνπνηήζεηο ηεο ζε ζρέζε 

κε άιιεο κεζνδνινγίεο. Πην αλαιπηηθά: 

 Πξφθεηηαη γηα κηα πνιχ απιή θαη έπρξεζηε κεζνδνινγία. Ζ ζχληαμε ηεο 

δηαξθεί έλα αξθεηά κηθξφ ρξνληθφ δηάζηεκα θαη απην δίλεη ηε δπλαηφηεηα ζηνλ 

νξγαληζκφ λα ηελ πξαγκαηνπνηεί αλά ηαθηά ρξνληθά δηαζηήκαηα. 

 ΢πλδπάδεη πνηνηηθνχο θαη πνζνηηθνχο φξνπο, κε απνηέιεζκα λα δίλεη κηα 

νινθιεξσκέλε εηθφλα γχξσ απφ ηνπο θηλδχλνπο πνπ αληρλεχνληαη. Γηα 

παξάδεηγκα έζησ φηη έλαο Πνιχ Τςειφο θίλδπλνο απνηηκάηαη κε ηηκή 60/75. Ζ 

δηπιή απηή πεξηγξαθή ηνπ βαζκνχ πξνζδίδεη κηα αξθεηά αθξηβή φζν θαη απιή 

εηθφλα ηνπ θηλδχλνπ. 

 Μπνξεί λα εθαξκνζηεί ζε νπνηνδήπνηε κηθξφ ή κεζαίν νξγαληζκφ ή ζε 

αληίζηνηρνπ κεγέζνπο ηκήκα νξγαληζκνχ. Γελ έρεη ραξαθηεξηζηηθά πνπ 

απνθιείνπλ νξγαληζκνχο απφ ηε ρξήζε ηεο. Αληίζεηα είλαη έηζη δηακνξθσκέλε 

ψζηε λα πινπνηείηαη ζε πνηθίιια πεξηβάιινληα. 

 Δμεηάδεη ηνλ αληίθηππν ηνπ ζπκβάληνο απεηιήο ππφ πέληε δηαθνξεηηθνχο 

άμνλεο δίλνληαο κε απηφλ ηνλ ηξφπν κηα πνιπδηάζηαηε εξκελεία ηνπ φξνπ. 

 Με ηε ρξήζε ηεο επηινγήο ηνπ πην πςεινχ βαζκνχ αληηθηχπνπ, νπζηαζηηθά 

απνηξέπεη ηελ ππνηίκεζε ησλ ιεγφκελσλ θξπθψλ θηλδχλσλ. Γηα παξάδεηγκα, έλα 

ζπκβάλ απεηιήο κπνξεί λα έρεη πνιχ ρακειφ αληίθηππν ζε ηέζζεξηο θαηεγνξίεο 

θαη έλαλ πνιχ πςειφ. Αζξνηζηηθέο κέζνδνη γηα ηνλ αληίθηππν ή ρξήζε ηνπ κέζνπ 

φξνπ είλαη πνιχ πηζαλφ λα θαηέηαζζαλ ηνλ παξαγφκελν αληίθηππν σο ρακειφ, 

ελψ ε πξαγκαηηθφηεηα είλαη δηαθνξεηηθή, κηαο θαη ζε έλα ζπγθεθξηκέλν ηνκέα 

πξφθεηηαη λα επηθέξεη ηεξάζηην πιήγκα. 

 Απνηειεί κηα επέιηθηε κέζνδν, θαζψο δελ ππαγνξεχεη ζηνλ νξγαληζκφ 

ζπγθεθξηκέλνπο επίζεκνπο ηξφπνπο γηα ην πσο ζα αλαγλσξίζεη ηα ζηνηρεία 

πιεξνθνξίαο, ηηο απεηιέο θαη ηηο επαισηφηεηεο. Αληίζεηα πξνηείλεη ηα αληίζηνηρα 

πεδία θαη αθήλεη ηνλ νξγαληζκφ λα επηιέμεη ηα θξηηήξηα ηνπ.  

 Ζ γιψζζα θαη νη φξνη πνπ ρξεζηκνπνηνχληαη είλαη ζηελ θαηεχζπλζε ηεο 

θαηαλφεζεο απφ φιε ηελ έθηαζε ηνπ νξγαληζκνχ. Απφ ηε δηνίθεζε κέρξη θαη 

ηνπο απινχο εξγαδνκέλνπο. 
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 Μπνξεί λα επεθηαζεί θαηαιιήισο ψζηε λα είλαη ζπκβαηή κε ην πξφηππν 

ISO/IEC 27001.  

 Ζ απιή κνξθή ηεο δεκηνπξγεί έλα ηεξάζηην πεδίν βειηηψζεσλ, 

ηξνπνπνηήζεσλ θαη επεθηάζεσλ ηεο. 

5.3. Δθαπμογή ηος επγαλείος ζε ςποθεηικά ζενάπια 

 

΢ηελ ελφηεηα απηή πξαγκαηνπνηείηαη ε εθαξκνγή ηεο πξνηεηλφκελεο 

κεζνδνινγίαο αμηνιφγεζεο θηλδχλνπ ζε έλαλ ππνζεηηθφ νξγαληζκφ γηα πέληε 

δηαθνξεηηθά ζελάξηα, πνπ ζηνρεχεη ζηελ θαηαλφεζε ηνπ ηξφπνπ ιεηηνπξγίαο ηεο 

κεζφδνπ θαη ζηελ αλάδεημε ησλ πιενλεθηεκάησλ πνπ αλαθέξζεθαλ. Ο νξγαληζκφο 

πνπ έρεη επηιερζεί είλαη έλα θαηάζηεκα ηξαπέδεο πνπ απαζρνιεί πεξί ηνπο 30 

ππαιιήινπο θαη πξαγκαηνπνηεί θαζεκεξηλά δηαδηθαζίεο κέζσ ππνινγηζηηθψλ 

ζπζηεκάησλ. Ζ επηινγή απηή γίλεηαη ιφγσ ηνπ κεγάινπ φγθνπ πιεξνθνξηψλ θαη 

ζηνηρείσλ πιεξνθνξίαο πνπ δηαζέηεη θαη επεμεξγάδεηαη έλαο ηέηνηνο νξγαληζκφο. 

΢ελάξην 1: Καηαζηξνθή εθηππσηή/ζθάλεξ 

Ζ αμηνιφγεζε αλαγλσξίδεη σο ζηνηρείν πιεξνθνξίαο ηνπ νξγαληζκνχ, ζηελ 

θαηεγνξία ηνπ πιηθνχ, ηνλ εθηππσηή/ζθάλεξ. Δληφο ηεο ηξάπεδαο ππάξρνπλ ηέζζεξα, 

ζρεηηθά ζχγρξνλα, ηέηνηα ζηνηρεία. ΢ηε ζπλέρεηα, ε κεζνδνινγία αλαδεηά απεηιέο θαη 

επαισηφηεηεο ζρεηηθά κε απηφ θαη αλαγλσξίδεη σο απεηιή ηελ θαηαζηξνθή ηνπ 

εθηππσηή πνπ κπνξεί λα πξνέιζεη απφ θαθή θαηαζθεπή ηνπ (μαθληθφ πξφβιεκα θαηά 

ηε ρξήζε ηνπ θαη αδπλακία λα πξαγκαηνπνηήζεη ηε δεηνχκελε εξγαζία)  ή ηελ 

απξνζεμία ππαιιήισλ θαη πειαηψλ (πηψζε πγξνχ ζην κεράλεκα ή ηα θαιψδηα). Σνλ 

πξνεγνχκελν ρξφλν δελ ππήξμε θάπνην ηέηνην ζπκβάλ πξαγκαηνπνίεζεο ηεο 

ζπγθεθξηκέλεο απεηιήο γηα ην ιφγν απηφ ε αμηνιφγεζε απνηηκά ηελ πηζαλφηεηα ηεο 

απεηιήο κε ηελ αξηζκεηηθή ηηκή 2 (Μηθξή πηζαλφηεηα). Ο αληίθηππνο απηνχ ηνπ 

ζπκβάληνο ζηελ παξνρή ππεξεζηψλ απνηηκάηαη κε ηελ ηηκή 2, θαζψο ππάξρνπλ 

αθφκα ηξεηο δηαζέζηκνη εθηππσηέο εληφο ηνπ νξγαληζκνχ, πνπ αξθνχλ γηα ηηο 

ιεηηνπξγίεο ηνπ νξγαληζκνχ. Ο αληίθηππνο ζην ζρεδηαζκφ απνηηκάηαη εμίζνπ κε ηελ 

ηηκή 2 γηα ηνλ ίδην ιφγν. Ο αληίθηππνο ζε ζπκκφξθσζε κε ην λφκν θαη θήκε ηνπ 

νξγαληζκνχ είλαη κεδεληθφο γη απηφ απνηηκάηαη κε ηε ρακειφηεξε ηηκή. Ο αληίθηππνο 

ζε νηθνλνκηθέο απψιεηεο απνηηκάηαη κε ηελ ηηκή 3, δηφηη αθελφο δελ εκπνδίδεη 
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θάπνηνλ νηθνλνκηθφ ζηφρν, θαη αθεηέξνπ ε απνθαηάζηαζε ηνπ κεραλήκαηνο είλαη 

κηθξνχ θφζηνπο ζε ζρέζε κε ην κέγεζνο ηνπ νξγαληζκνχ. ΢πλεπψο, επηιέγεηαη σο 

αληίθηππνο ν κεγαιχηεξνο απφ ηνπο παξαπάλσ, δειαδή ν αληίθηππνο ζε νηθνλνκηθέο 

απψιεηεο, κε ηελ ηηκή 3 (Ακειεηέαο ζεκαζίαο). Ο ππνινγηζκφο ηνπ θηλδχλνπ 

πξνθχπηεη απφ ην γηλφκελν 2 x 3 (Πηζαλφηεηα x Αληίθηππνο). Σειηθά, ν βαζκφο 

θηλδχλνπ είλαη ε ηηκή 6 (Υακειφο) θαη θαηαηάζζεηαη ζχκθσλα κε ηα θξηηήξηα ηεο 

κεζφδνπ σο απνδεθηφο. 

΢ελάξην 2: Καηαζηξνθή ηνπ θπζηθνχ ρψξνπ ηνπ ηακείνπ απφ θσηηά 

΢ηε ζπγθεθξηκέλε πεξίπησζε αλαγλσξίδεηαη σο ζηνηρείν πιεξνθνξίαο ν  

ρψξνο ηνπ ηακείνπ ζηελ θαηεγνξία ησλ θπζηθψλ εγθαηαζηάζεσλ. Μηα απεηιή πξνο 

απηφ ην ζηνηρείν απνηειεί ε εθδήισζε θσηηάο. Σν ζπγθεθξηκέλν θαηάζηεκα 

βξίζθεηαη ζην θέληξν ηεο πφιεο, φπνπ ζπρλά πξαγκαηνπνηνχληαη δηαδειψζεηο θαη 

επεηζφδηα θαη είλαη γλσζηφ πσο ηα ηξαπεδηθά θαηαζηήκαηα απνηεινχλ ζπρλφ ζηφρν 

επίζεζεο ζε ηέηνηεο θαηαζηάζεηο. Ππξθαγηά κπνξεί λα πξνθιεζεί θαη αθνχζηα απφ 

θάπνην αηχρεκα. Γηα ην ιφγν απηφ, ν νξγαληζκφο έρεη εγθαηαζηήζεη έλα θαιφ 

ζχζηεκα ππξαζθάιεηαο. ΢ην ζπγθεθξηκέλν θαηάζηεκα δελ έρεη πξαγκαηνπνηεζεί 

πνηέ ηέηνην ζπκβάλ, σζηφζν ηα ηειεπηαία ρξφληα έρνπλ παξαηεξεζεί παξφκνηα 

πεξηζηαηηθά ζηελ πεξηνρή. Ζ αμηνιφγεζε απνηηκά ηελ πηζαλφηεηα ηνπ ζπκβάληνο κε 

ηελ ηηκή 2 (Μηθξή). Ο αληίθηππνο ηνπ ζπκβάληνο απεηιήο ζηελ παξνρή ππεξεζηψλ 

απνηηκάηαη κε ηελ ηηκή 10, δηφηη έσο φηνπ απνθαηαζηαζεί ε δεκηά, δπζραηξέλεηαη ε 

εμππεξέηεζε ησλ πειαηψλ. Ο αληίθηππνο ηεο απεηιήο ζην ζρεδηαζκφ απνηηκάηαη κε 

6, ζηελ πεξίπησζε πνπ ν ππφινηπνο νξγαληζκφο ιεηηνπξγεί θαηά ηε δηάξθεηα 

απνθαηάζηαζεο ηεο βιάβεο. Ο αληίθηππνο ζηε θήκε ηνπ νξγαληζκνχ θαη ζηε 

ζπκκφξθσζε κε ην λφκν απνηηκάηαη κε 1, θαζψο ε απεηιή δελ επεξέαδεη απηέο ηηο 

θαηεγνξίεο. Ο αληίθηππνο ζε νηθνλνκηθέο απψιεηεο απνηηκάηαη κε 2, αθνχ ζε ζρέζε 

κε ην κέγεζνο ηνπ επξχηεξνπ νξγαληζκνχ ηεο ηξάπεδαο ε δεκηά είλαη ειάρηζηε. 

΢πλεπψο, σο αληίθηππνο γηα ηνλ ππνινγηζκφ ηνπ θηλδχλνπ επηιέγεηαη ν αληίθηππνο 

ζηελ παξνρή ππεξεζηψλ κε ηηκή 10 (Μεγάιεο ζεκαζίαο). Απφ ηνλ ηχπν ππνινγηζκνχ 

ηνπ θηλδχλνπ (2 x 10) πξνθχπηεη ν βαζκφο ηνπ θηλδχλνπ ίζνο κε 20 (Μεζαίνο 

θίλδπλνο). ΢χκθσλα κε ηα θξηηήξηα απνδνρήο, ν θίλδπλνο θαηαηάζζεηαη σο 

απνδεθηφο. 

 



Η αξιολόγηζη κινδύνου ζηην Αζθάλεια Πληποθοπιών 

66 
 

΢ελάξην 3: Δπίζεζε απφ ράθεξο ζε ππνινγηζηή ππαιιήινπ 

Ζ κεζνδνινγία αλαγλσξίδεη σο ζηνηρεία πιεξνθνξίαο ηνπ νξγαληζκνχ ηνπο 

ππνινγηζηέο ησλ ππαιιήισλ. Μία απφ ηηο βαζηθέο απεηιέο ζε απηά είλαη ε θινπή 

δεδνκέλσλ θαη πιεξνθνξηψλ απφ ηα αξρεία ηνπ ππνινγηζηή χζηεξα απφ επίζεζε απφ 

ράθεξο. Κάπνηεο απφ απηέο ηηο πιεξνθνξίεο ίζσο αθνξνχλ επαίζζεηα πξνζσπηθά 

ζηνηρεία πειαηψλ. Ο ζπγθεθξηκέλνο νξγαληζκφο, δηαζέηεη αξθεηά κε ελεκεξσκέλα 

ινγηζκηθά θαη έλα παιαηφ, κε επηθαηξνπνηεκέλν firewall. Ύζηεξα απφ παιαηφηεξε 

έξεπλα, είρε παξαηεξεζεί, επίζεο, ρξήζε εχθνισλ θαη κε πνιπζχλζεησλ θσδηθψλ 

απφ αξθεηνχο εξγαδνκέλνπο ζηηο δηάθνξεο ηξαπεδηθέο εθαξκνγέο. Σα παξαπάλσ 

απνηεινχλ πνιχ ζεκαληηθέο επαισηφηεηεο ζρεηηθά κε ην ζπγθεθξηκέλν ζηνηρείν θαη 

ηε ζπγθεθξηκέλε απεηιή. Γηα ην ιφγν απηφ, ε κεζνδνινγία αμηνινγεί ηελ πηζαλφηεηα 

ηνπ ζπκβάληνο σο Μεγάιε κε αξηζκεηηθή ηηκή 4. Ο αληίθηππνο ηνπ ζπκβάληνο ζηελ 

παξνρή ππεξεζηψλ, ζην ζρεδηαζκφ θαη νηθνλνκηθέο απψιεηεο απνηηκάηαη κε ηηο ηηκέο 

2, 3 θαη 1 αληίζηνηρα θαζψο δελ επηθέξεηαη θάπνην ηδηαίηεξν πιήγκα ζε απηνχο ηνπο 

ηνκείο. Χζηφζν, ν αληίθηππνο ζηε θήκε ηνπ νξγαληζκνχ θαη ζηε ζπκκφξθσζε κε ην 

λφκν είλαη πνιχ κεγάινο. ΢ρεηηθά κε ηε θήκε ηνπ νξγαληζκνχ, ε δηαξξνή 

πξνζσπηθψλ πιεξνθνξηψλ πειαηψλ απνθέξεη ζνβαξφ πιήγκα. Σν ίδην ζπκβαίλεη θαη 

ζηε ζπκκφξθσζε ηνπ νξγαληζκνχ κε ηνπο λφκνπο πξνζηαζίαο πξνζσπηθψλ 

δεδνκέλσλ. Οη δχν αληίθηππνη βαζκνινγνχληαη κε 13 θαη 14 αληίζηνηρα. Σειηθά, 

επηιέγεηαη ν αληίθηππνο ζηε ζπκκφξθσζε κε ην λφκν σο παξάγνληαο ππνινγηζκνχ 

ηνπ βαζκνχ θηλδχλνπ. Ο βαζκφο θηλδχλνπ αμηνινγείηαη χζηεξα απφ ην γηλφκελν 

ππνινγηζκνχ (4 x 14) σο Πνιχ Τςειφο κε αξηζκεηηθή ηηκή 56. Ζ ηηκή απηή ηνλ 

θαηαηάζζεη σο κε απνδεθηφ θίλδπλν ζχκθσλα κε ηα θξηηήξηα απνδνρήο. 

΢ελάξην 4: Γηαθνπή ζχλδεζεο κε ην θεληξηθφ δίθηπν 

Κάζε ππνθαηάζηεκα επηθνηλσλεί κε ην θεληξηθφ δίθηπν ηεο ηξάπεδαο γηα λα 

πξαγκαηνπνηεί ηηο θαζεκεξηλέο ηνπ ιεηηνπξγίεο. Σν δίθηπν ηνπ νξγαληζκνχ, ζπλεπψο, 

απνηειεί ζηνηρείν πιεξνθνξίαο θαη αλαγλσξίδεηαη απφ ηε κεζνδνινγία αμηνιφγεζεο. 

΢ηελ πεξίπησζε ηνπ νξγαληζκνχ πνπ εμεηάδεηαη, ε ζχλδεζε κε ην θεληξηθφ δίθηπν 

πξαγκαηνπνηείηαη κέζσ νπηηθψλ ηλψλ θαη δελ ππάξρεη δεπηεξνγελήο ζχλδεζε 

(νπηηθέο ίλεο κνλήο φδεπζεο). Δλδερφκελε βιάβε ζην δίθηπν νπηηθψλ ηλψλ δηαθφπηεη 

ηε ζχλδεζε θαη ν νξγαληζκφο νπζηαζηηθά δε δχλαηαη λα πξαγκαηνπνηήζεη θακία 

ιεηηνπξγία. Απηφ απνηειεί έλα αξθεηά ζεκαληηθφ ζπκβάλ απεηιήο. Ζ αμηνιφγεζε 
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ραξαθηεξίδεη ηελ πηζαλφηεηα λα πξαγκαηνπνηεζεί σο Μεζαία κε αξηζκεηηθή ηηκή 3. 

Ο αληίθηππνο ηνπ ζπκβάληνο είλαη ζρεηηθά κηθξφο ζε λνκηθέο παξαβάζεηο θαη 

νηθνλνκηθέο απψιεηεο θαζψο δελ αιινηψλεη θάπνηα ζπκθσλία κε λνκηθά πιαίζηα θαη 

ην θφζηνο απνθαηάζηαζεο ηνπ δηθηχνπ επηβαξχλεη ηνλ πάξνρν. ΢ε απηέο ηηο δχν 

θαηεγνξίεο ν αληίθηππνο βαζκνινγείηαη κε 1 θαη 3 αληίζηνηρα. Χζηφζν, ην γεγνλφο 

πσο ν νξγαληζκφο ππνιεηηνπξγεί ή δε ιεηηνπξγεί θαζφινπ κέρξη ηελ απνθαηάζηαζε 

ηεο βιάβεο, απνθέξεη πνιχ ζνβαξφ πιήγκα ζηε θήκε, ην ζρεδηαζκφ θαη ηελ παξνρή 

ππεξεζηψλ ηνπ. Ο αληίθηππνο ζε απηέο ηηο πεξηπηψζεηο αμηνινγείηαη κε ηηο ηηκέο 11, 

14 θαη 15 αληίζηνηρα. Σειηθά γηα ηνλ ππνινγηζκφ ηνπ βαζκνχ θηλδχλνπ 

ρξεζηκνπνείηαη σο παξάγνληαο ν πην ζνβαξφο αληίθηππνο ζηελ παξνρή ππεξεζηψλ κε 

ηηκή 15 (Ύςηζηεο ζεκαζίαο αληίθηππνο). Ύζηεξα απφ ηελ πξάμε ηνπ ηχπνπ 

ππνινγηζκνχ ηνπ βαζκνχ θηλδχλνπ (3 x 15) πξνθχπηεη ε ηηκή 45 (Τςειφο θίλδπλνο). 

Σα θξηηήξηα απνδνρήο θηλδχλσλ θαηαηάζζνπλ ηνλ θίλδπλν σο κε απνδεθηφ. 

 

 

΢ελάξην 5: Παχζε εξγαζίαο κε απαξαίηεην γηα ηνλ νξγαληζκφ εξγαδφκελν 

΢ην ζπγθεθξηκέλν ζελάξην, ην θαηάζηεκα ηεο ηξάπεδαο απαζρνιεί κφλν έλα 

άηνκν ζην θνκκάηη ησλ επελδχζεσλ ζε νκφινγα. Ζ κεζνδνινγία αμηνιφγεζεο 

αλαγλσξίδεη ην άηνκν απηφ σο ζηνηρείν πιεξνθνξίαο κέζα ζηνλ νξγαληζκφ, ζηελ 

θαηεγνξία ηνπ πξνζσπηθνχ. Έλα ζπκβάλ απεηιήο ζρεηηθά κε απηφ ην ζηνηρείν, είλαη ε 

παχζε εξγαζίαο ηνπ αηφκνπ. Ζ παχζε απηή κπνξεί λα πξνέιζεη απφ ιφγνπο πγείαο ή 

άιινπο πξνζσπηθνχο ιφγνπο θαη λα δηαξθέζεη ιίγεο κέξεο ή λα είλαη κφληκε. ΢ε απηή 

ηελ πεξίπησζε δελ ππάξρεη άιινο εξγαδφκελνο ζηνλ νξγαληζκφ κε γλψζεηο ζην 

ζπγθεθξηκέλν αληηθείκελν. Ζ πηζαλφηεηα πξαγκαηνπνίεζεο ηεο απεηιήο ζηνλ θαηξφ 

ηεο παλδεκίαο απνηηκάηαη σο κεζαία κε αξηζκεηηθή ηηκή 3. Ο αληίθηππνο ηνπ 

ζπκβάληνο ζηε θήκε, ηε ζπκκφξθσζε κε ην λφκν θαη ηηο νηθνλνκηθέο απψιεηεο είλαη 

ρακειφο δηφηη δελ επεξεάδεη ζε κεγάιν βαζκφ ηνπο ζπγθεθξηκέλνπο ηνκείο. Γηα ην 

ιφγν απηφ απνηηκάηαη 4, 1 θαη 2 αληίζηνηρα. Ο αληίθηππνο ζην ζρεδηαζκφ κπνξεί λα 

είλαη κεζαίνπ βαζκνχ ζηελ πεξίπησζε πνπ νξηζκέλνη βξαρππξφζεζκνη ζηφρνη ηνπ 

νξγαληζκνχ αθνξνχλ ηελ επίηεπμε ζπκθσληψλ γηα ηελ επέλδπζε ζε νκφινγα, γη απηφ 

θαη απνηηκάηαη κε ηελ ηηκή 7. Χζηφζν, ν αληίθηππνο ζηελ παξνρή ππεξεζηψλ είλαη 

κεγάινο, ζηελ πεξίπησζε πνπ δε κπνξεί λα εμππεξεηεζεί θάπνηνο πειάηεο πνπ 
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επηζπκεί λα επελδχζεη ζε νκφινγα γηα ην δηάζηεκα πνπ δελ εξγάδεηαη ν 

ζπγθεθξηκέλνο ππάιιεινο. Γηα ην ιφγν απηφ βαζκνινγείηαη κε 13 (Ύςηζηεο 

ζεκαζίαο) θαη απνηειεί ηνλ παξάγνληα ππνινγηζκνχ ηνπ βαζκνχ θηλδχλνπ. Σν 

γηλφκελν ηνπ ηχπνπ ππνινγηζκνχ (3 x 13) αμηνινγεί ηνλ θίλδπλν σο Τςειφ κε 

αξηζκεηηθή ηηκή 39. Ο ζπγθεθξηκέλνο θίλδπλνο είλαη κε απνδεθηφο γηα ηνλ νξγαληζκφ 

ζχκθσλα κε ηα θξηηήξηα απνδνρήο ηεο κεζνδνινγίαο. 

 

΢ελάξην 6: Λαλζαζκέλε ρξήζε νδεγηψλ ζρεηηθά κε ηνλ αξηζκφ αηφκσλ κέζα ζην 

θαηάζηεκα 

Σν ζπγθεθξηκέλν ζελάξην εμεηάδεη σο ζηνηρείν πιεξνθνξίαο ηνπ νξγαληζκνχ 

ηηο νδεγίεο (θαηεγνξία νξγαλσηηθήο δνκήο) πνπ ππάξρνπλ ζηνλ θαηξφ ηηο παλδεκίαο 

ζε ζρέζε κε ηνλ αξηζκφ αηφκσλ πνπ επηηξέπνληαη λα βξίζθνληαη ηαπηφρξνλα εληφο 

ηνπ θαηαζηήκαηνο. Ο δηεπζπληήο ηνπ ζπγθεθξηκέλνπ νξγαληζκνχ δελ έρεη δηαβάζεη 

ελδειερψο ηηο νδεγίεο ηνπ ππνπξγείνπ πγείαο θαη γηα ην ιφγν απηφ έρεη δψζεη ζηνλ 

ππεχζπλν ππάιιειν κε ζαθείο εληνιέο ζρεηηθά κε ην ζέκα. Πνιχ ζπρλφ θαηλφκελν 

είλαη επίζεο θαηά ηελ είζνδν λα εηζέξρνληαη δχν-δχν πειάηεο γηα λα απνθχγνπλ 

κεγαιχηεξε αλακνλή, ελψ ν ππάιιεινο πνιιέο θνξέο μερλά λα επαιεζεχεη ηνλ 

απνδεθηφ αξηζκφ ησλ αηφκσλ εληφο ηνπ νξγαληζκνχ. Ζ απεηιή λα κε 

ρξεζηκνπνηεζνχλ ζσζηά νη νδεγίεο πηζαλνινγείηαη σο Μεγάιε κε αξηζκεηηθή ηηκή 4. 

Ο αληίθηππνο ηεο είλαη ειάρηζηνο ζην ζρεδηαζκφ θαη ζηελ παξνρή ππεξεζηψλ γηαπηφ 

θαη βαζκνινγείηαη κε ηηο ηηκέο 1 θαη 3 αληίζηνηρα. Χζηφζν, ζε λνκηθφ επίπεδν ν 

νξγαληζκφο παξαβηάδεη ηνπο θαλφλεο πνπ ζα ηνπ επηθέξνπλ θαη ην αλάινγν 

νηθνλνκηθφ θφζηνο ζε πξφζηηκν. Αθφκα, ν νξγαληζκφο δπζθεκείηαη, θαζψο 

ζπδεηείηαη απφ πνιίηεο πσο ηα πξνβιεπφκελα κέηξα θαηά ηεο παλδεκίαο δελ 

ηεξνχληαη. ΢πλεπψο ν αληίθηππνο ζε λνκηθέο παξαβάζεηο, νηθνλνκηθέο απψιεηεο θαη 

θήκε ηνπ νξγαληζκνχ βαζκνινγείηαη κε 12, 10 θαη 8 αληίζηνηρα. Με βάζε ηνλ 

αληίθηππν ζε λνκηθέο παξαβάζεηο, πξνθχπηεη απφ ηνλ ηχπν ππνινγηζκφ ηνπ θηλδχλνπ 

(4 x 12) βαζκφο ίζνο κε 48 θαη θαηαηάζζεηαη σο Τςειφο. Ο ζπγθεθξηκέλνο θίλδπλνο 

είλαη κε απνδεθηφο απφ ηνλ νξγαληζκφ. 
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΢ελάξην 7: Κινπή δεδνκέλσλ απφ ην cloud 

Οη εξγαδφκελνη ρξεζηκνπνηνχλ ζπγθεθξηκέλε ππεξεζία cloud, ζπλεπψο ην 

ηειεπηαίν αλαγλσξίδεηαη απφ ηελ αμηνιφγεζε σο ζηνηρείν πιεξνθνξίαο ηνπ 

νξγαληζκνχ. Οη πιεξνθνξίεο πνπ απνζεθεχνπλ νη ρξήζηεο ζε ππεξεζίεο cloud 

απμάλνληαη ξαγδαία, ην ίδην θαη νη θαθφβνπιεο επηζέζεηο ζε απηέο. Έλα ζεκαληηθφ 

κέηξν πξνζηαζίαο απφ απηέο ηηο επηζέζεηο είλαη ε θξππηνγξάθεζε ησλ δεδνκέλσλ 

κέζσ ζπγθεθξηκέλσλ εθαξκνγψλ, θαζψο ελδερνκέλε θαθφβνπιε επίζεζε ζα 

κπνξέζεη λα ππνθιέςεη ηα δεδνκέλα αιιά φρη λα ηα ρξεζηκνπνηήζεη. ΢ηνλ νξγαληζκφ 

πνπ εμεηάδεηαη, δελ πξαγκαηνπνηείηαη ε θξππηνγξάθεζε ησλ δεδνκέλσλ πξηλ ηελ 

απνζήθεπζε ζην cloud. Δπίζεο φπσο αλαθέξζεθε πξνεγνπκέλσο, νη θσδηθνί πνπ 

ρξεζηκνπνηνχλ νη εξγαδφκελνη είλαη αξθεηά αδχλακνη θαη επάισηνη ζε επηζέζεηο. Γηα 

ηνπο παξαπάλσ ιφγνπο, ε πηζαλφηεηα ππνθινπήο απφξξεησλ πιεξνθνξηψλ 

ραξαθηεξίδεηαη απφ ηελ αμηνιφγεζε σο Μεγάιε. Ο αληίθηππνο, φπσο αθξηβψο θαη 

ζην ζελάξην 3, ζε παξνρή ππεξεζηψλ, ζρεδηαζκφ, νηθνλνκηθέο απψιεηεο, θήκε θαη 

λνκηθέο παξαβάζεηο είλαη 2, 3, 1, 13, 14 αληίζηνηρα. Χο απνηέιεζκα, ν θίλδπλνο 

βαζκνινγείηαη κε 56 (14 x 4) θαη ραξαθηεξίδεηαη Πνιχ Τςειφο. ΢χκθσλα κε ηα 

θξηηήξηα απνδνρήο θηλδχλσλ ηεο κεζφδνπ, ν ζπγθεθξηκέλνο θίλδπλνο δελ είλαη 

απνδεθηφο. 

 

΢ελάξην 8: Καθφβνπια ινγηζκηθά θαη ηνί ζε ππνινγηζηέο εξγαδνκέλσλ. 

Σα θαθφβνπιν ινγηζκηθά βξίζθνληαη επξέσο ζην δηαδίθηπν θαη 

παξακνλεχνπλ λα κνιχλνπλ ηνλ ππνινγηζηή θάπνηνπ ρξήζηε, πξνθαιψληαο κεξηθή 

αιινίσζε, ηξνπνπνίεζε ή δηαγξαθή δεδνκέλσλ, αληηγξάθσλ θαη άιισλ 

πιεξνθνξηψλ. Ο πιένλ ζπλήζεο ηξφπνο δηάδνζεο ηνπ ηνχ είλαη κέζσ ηνπ 

ειεθηξνληθνχ ηαρπδξνκείνπ (e-mail) θαη ζπλδέζκσλ (links) απφ πιαηθφξκεο κέζσλ 

θνηλσληθήο δηθηχσζεο. ΢ηνλ νξγαληζκφ, δελ ππάξρεη θάπνηα επίζεκε νδεγία απφ ηε 

δηνίθεζε γηα ηνλ ηξφπν ιεηηνπξγίαο ησλ επαγγεικαηηθψλ ππνινγηζηψλ ησλ 

εξγαδνκέλσλ, γη απηφ θαη νη ηειεπηαίνη ηνπο ρξεζηκνπνηνχλ θαη ζε ψξεο δηαιείκκαηνο 

γηα ιεηηνπξγίεο εθηφο ηεο εξγαζίαο ηνπο (π.ρ. πξνζσπηθφ e-mail, Facebook, Twitter). 

Σα ινγηζκηθά antivirus ηνπ νξγαληζκνχ δελ έρνπλ επηθαηξνπνηεζεί ζρεηηθά 

πξφζθαηα. Ζ πηζαλφηεηα λα κνιπλζεί έλαο επαγγεικαηηθφο ππνινγηζηήο 

ραξαθηεξίδεηαη σο Μεζαία (ηηκή 3), δηφηη νη εξγαδφκελνη είλαη σο έλα βαζκφ 
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ηερλνινγηθά εθπαηδεπκέλνη λα αλαγλσξίδνπλ ηηο θνηλέο πηζαλέο θαθφβνπιεο 

ελέξγεηεο απηήο ηεο κνξθήο (κφιπλζε απφ ηφ). Ο αληίθηππνο απφ ηελ αιινίσζε 

πιεξνθνξηψλ εληφο ηνπ ππνινγηζηή είλαη ζεκαληηθφο γηα ην ζρεδηαζκφ θαη ηελ 

παξνρή ππεξεζηψλ, θαζψο εκπνδίδεη ηελ εξγαζία ηνπ αηφκνπ θαη βαζκνινγείηαη κε 9 

θαη 8 αληίζηνηρα. Ζ απεηιή ηνπ θαθφβνπινπ ινγηζκηθνχ δελ επεξεάδεη ζε κεγάιν 

βαζκφ ζε νηθνλνκηθνχο φξνπο ηνλ νξγαληζκφ, ηε θήκε ηνπ θαη ηε ζπκκφξθσζε ηνπ 

κε ην λφκν. Οη πξνεγνχκελνη αληίθηππνη βαζκνινγνχληαη κε 2. ΢πλεπψο, ν 

παξαγφκελνο θίλδπλνο βαζκνινγείηαη κε 27 (9 x 3) θαη ραξαθηεξίδεηαη Μεζαίνο 

αιιά κε απνδεθηφο ζχκθσλα κε ηα θξηηήξηα ηεο κεζφδνπ. 

 

΢ελάξην 9: Κινπή πξνζσπηθνχ θνξεηνχ ππνινγηζηή (laptop)  

Ο νξγαληζκφο παξέρεη ζε θάζε εξγαδφκελν έλαλ πξνζσπηθφ ππνινγηζηή γηα 

ηηο αλάγθεο εξγαζίαο (αλ είλαη αλαγθαίν) εθηφο ηνπ πεξηβάιινληνο ηνπ νξγαληζκνχ, 

γηα παξάδεηγκα ην ζαββαηνθχξηαθν ή ζε πεξίνδν δηαθνπσλ. Ο θνξεηφο ππνινγηζηήο 

απνηειεί ζηνηρείν πιεξνθνξίαο ηνπ νξγαληζκνχ θαη πξνθαλψο πεξηέρεη πιεζψξα 

πιεξνθνξηψλ. Δλδερφκελε θινπή ηνπ απφ θπζηθφ πξφζσπν ζεκαίλεη θαη θινπή 

απηψλ ησλ πιεξνθνξηψλ. Ο νξγαληζκφο δε δηαζέηεη ζπγθεθξηκέλεο νδεγίεο γηα ηελ 

αηνκηθή πξνζηαζία ηνπ θάζε laptop, ζπλεπψο, ε αζθάιεηα ηνπ θξίλεηαη απφ ηηο 

ελέξγεηεο ηνπ θάζε εξγαδνκέλνπ μερσξηζηά. Αθφκα, δελ ππάξρεη θάπνηα πνιηηηθή κε 

ην ηη πιεξνθνξίεο επηηξέπνληαη λα απνζεθεχνληαη ζε απηφ. Ζ πηζαλφηεηα θινπήο 

ελφο laptop ηνπ νξγαληζκνχ ραξαθηεξίδεηαη Μηθξή κε αξηζκεηηθή ηηκή 2. Ο 

αληίθηππνο απηνχ ηνπ ζπκβάληνο απφ ηελ ελδερφκελε παξαβίαζε ηνπ ππνινγηζηή ζα 

επεξεάζεη ζε κηθξφ βαζκφ ηνλ νξγαληζκφ ζε επίπεδν παξνρήο ππεξεζηψλ, ζρεδηαζκφ 

θαη νηθνλνκηθέο απψιεηεο γη απηφ θαη απνηηκάηαη κε ηελ αξηζκεηηθή ηηκή 3, 5 θαη 3 

αληίζηνηρα. Χζηφζν, φπσο αλαθέξζεθε θαη ζην ΢ελάξην 3, νη πιεξνθνξίεο πνπ 

κπνξνχλ λα δηαξξεχζνπλ θαη λα αθνξνχλ αθφκα θαη επαίζζεηα πξνζσπηθά ζηνηρεία 

πειαηψλ ζα επηθέξνπλ κεγάιν πιήγκα ζηε θήκε ηνπ νξγαληζκνχ θαη ζηε 

ζπκκφξθσζε ηνπ κε ην λφκν. Οη ζπγθεθξηκέλνη αληίθηππνη βαζκνινγνχληαη κε 11 

θαη 12. Ζ κηθξή δηαθνξνπνίεζε ζηα κεγέζε ησλ δχν ηειεπηαίσλ αληηθηχπσλ κε ην 

΢ελάξην 3 πξνθχπηεη απφ ην γεγνλφο πσο νη εξγαδφκελνη ηνπ νξγαληζκνχ 

απνζεθεχνπλ απφξξεηεο πιεξνθνξίεο θαηά θχξην ιφγν ζηνπο ππνινγηζηέο εληφο ηνπ 
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νξγαληζκνχ. ΢πλεπψο, ν βαζκφο θηλδχλνπ (12 x 2) ραξαθηεξίδεηαη σο Μεζαίνο κε 

αξηζκεηηθή ηηκή 24. Ζ ηηκή απηή ηνλ θαηαηάζζεη ζηνπο απνδεθηνχο θηλδχλνπο. 

 

΢ελάξην 10: Δμαπάηεζε πειάηε κέζσ ηνπ ATM 

Ο νξγαληζκφο δηαζέηεη,φπσο φια ζρεδφλ ηα ππνθαηαζηήκαηα ηξαπεδψλ, ΑΣΜ 

γηα ηελ εμππεξέηεζε δηαδηθαζηψλ αλάιεςεο ή θαηάζεζεο κεηξεηψλ θαη άιισλ 

ελεξγεηψλ απφ ηνπο πειάηεο. Σν ΑΣΜ πξνθαλψο απνηειεί ζηνηρείν πιεξνθνξίαο ηνπ 

νξγαληζκνχ θαη κάιηζηα θξίζηκεο ζεκαζίαο. Σνπο ηειεπηαίνπο κήλεο έρνπλ 

θαηαγξαθεί ζηελ πφιε αξθεηέο πεξηπηψζεηο εμαπάηεζεο πειαηψλ κέζσ ΑΣΜ κε ηε 

κνξθή card skimming (ππνθινπή ζηνηρείσλ ηεο θάξηαο απφ ηε καγλεηηθή επηθάλεηα 

κέζσ εηδηθήο ζπζθεπήο),  card trapping (εθνχζην κπινθάξηζκα θάξηαο κέζσ 

κεραληζκνχ θαη χζηεξε εμαπάηεζε ηνπ πειάηε) θαη cash trapping (εθνχζην 

κπινθάξηζκα ρξεκάησλ κέζσ κεραληζκνχ θαη θινπή ηνπο χζηεξα απφ ηε θπγή ηνπ 

αλππνςίαζηνπ πειάηε). Ο ζπγθεθξηκέλνο νξγαληζκφο δηαζέηεη εμσηεξηθέο θάκεξεο 

αζθαιείαο αιιά φρη αλζξψπηλε παξνπζία γηα ηελ πξνζηαζία ηνπ ΑΣΜ νχηε ηηο 

λπρηεξηλέο ψξεο. Ζ αμηνιφγεζε βαζκνινγεί ηελ πηζαλφηεηα πξαγκαηνπνίεζεο ελφο 

απφ ηα παξαπάλσ ζπκβάληα κε ηελ ηηκή 3 (Μεζαία πηζαλφηεηα). Ο αληίθηππνο ηεο 

απεηιήο ζην ζρεδηαζκφ, ζε νηθνλνκηθέο απψιεηεο θαη ζε λνκηθέο παξαβάζεηο είλαη 

ακειεηέαο ζεκαζίαο θαη ζπγθεθξηκέλα 1, 3 θαη 1 αληίζηνηρα. Χζηφζν, αλ θάπνηνο 

πειάηεο εμαπαηεζεί θαη ράζεη θάπνην ρξεκαηηθφ πνζφ κε απηφλ ηνλ ηξφπν είλαη 

πηζαλφ λα ζα ζεσξήζεη ππεχζπλε γηα ην θαθφ γεγνλφο ηελ ηξάπεδα. Ζ θήκε ηνπ 

νξγαληζκνχ ζα πιεγεί ζε έλα βαζκφ (Αληίθηππνο ίζνο κε 8). Δπίζεο, απηή ε απεηιή 

αζθαιψο θαη εκπνδίδεη ηηο ππεξεζίεο ηνπ νξγαληζκνχ (Αληίθηππνο ίζνο κε 10). 

΢πλνιηθά ν βαζκφο θηλδχλνπ πξνθχπηεη απφ ην γηλφκελν ηεο πηζαλφηεηαο κε ηνλ 

αληίθηππν ζηελ παξνρή ππεξεζηψλ (3 x 10) θαη ραξαθηεξίδεηαη σο Μεζαίνο κε 

αξηζκεηηθή ηηκή 30. Ο ζπγθεθξηκέλνο θίλδπλνο δελ είλαη απνδεθηφο απφ ηνλ 

νξγαληζκφ. 

 

΢ηε ζπλέρεηα παξνπζηάδνληαη ηα παξαπάλσ ζελάξηα ζπλνπηηθά (βι. Πίλαθαο 13). 
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5.4. Πποηάζειρ για ηο μέλλον 

 

 

Όπσο αλαθέξζεθε ήδε ζηα πιενλεθηήκαηα ηεο πξνηεηλφκελεο κεζνδνινγίαο, 

ε απιή κνξθή ηεο δεκηνπξγεί έλα ηεξάζηην πεδίν βειηηψζεσλ θαη επεθηάζεσλ ηεο. 

Αξρηθά, είλαη απφιπηα επηζπκεηή ε ζπκπιήξσζε ηεο παξνχζαο κεζνδνινγίαο κε 

θξηηήξην πνπ ζα αμηνινγεί ηνπο θηλδχλνπο κε πνιχ ρακειή πηζαλφηεηα θαη πνιχ 

ζνβαξφ αληίθηππν (νηθνλνκηθή θξίζε, παλδεκία, πνιχ ηζρπξφ θπζηθφ θαηλφκελν), 

θάηη πνπ φπσο αλαθέξζεθε δελ πξαγκαηνπνηεί μερσξηζηά απηή ε κέζνδνο. Αθφκα, 

έρεη ηνληζηεί θαη αλαδεηρζεί ν ξφινο ηνπ αληίθηππνπ ζηε ζπγθεθξηκέλε κέζνδν 

αμηνιφγεζεο κέζα απφ ηε δηεπξεχλεζε πέληε δηαθνξεηηθψλ θαηεγνξηψλ αληηθηχπσλ 

θαη ηελ επηινγή ηνπ ζπνπδαηφηεξνπ απφ απηνχο. ΢ε απηφ ην πιαίζην πξνηείλεηαη 

δηεχξπλζε ησλ θαηεγνξηψλ ζε πεξηζζφηεξεο απφ πέληε θαη ε επηινγή πεξηζζφηεξσλ 

απφ έλαλ αληίθηππν γηα ηνλ κεη’ έπεηηα ππνινγηζκφ ηνπ βαζκνχ θηλδχλνπ. Γηα 

παξάδεηγκα, κπνξεί λα ρξεζηκνπνηεζεί ην άζξνηζκα ησλ δχν ή ηξηψλ ζπνπδαηφηεξσλ 

αληηθηχπσλ απφ έλα εχξνο νθηψ θαηεγνξηψλ (κε ηελ αλάινγε ηξνπνπνίεζε ηεο 

θιίκαθαο θηλδχλνπ). Δπίζεο, πξνηείλεηαη κεηαβνιή ηεο θιίκαθαο πηζαλφηεηαο απφ ην 

ζρήκα 1-2-3-4-5 ζην ζρήκα 0.1-0.3-0.5-0.7-0.9 πνπ απνηεινχλ θαη πξαγκαηηθέο, 

πηζαλέο, καζεκαηηθέο ηηκέο πηζαλνηήησλ γηα ηελ θαιχηεξε θαηαλφεζε ηνπ κεγέζνπο 

απφ ην ζχλνιν ηνπ νξγαληζκνχ. Σέινο, ε αληηζηνίρηζε ησλ βαζκψλ θηλδχλνπ ζε 

πνηνηηθνχο φξνπο βαζίζηεθε ζηνλ Πίλαθα 10, κηα ππνθεηκεληθή άπνςε ηνπ αηφκνπ, 

πνπ δεκηνχξγεζε ηε κέζνδν, πάλσ ζηνπο ζπλδπαζκνχο πνηνηηθψλ φξσλ ηεο 

πηζαλφηεηαο θαη ηνπ αληηθηχπνπ. Ο πίλαθαο απηφο κπνξεί λα ηξνπνπνηεζεί ζχκθσλα 

κε κηα πην απζηεξή ή πην ραιαξή ζηξαηεγηθή. 
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