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Περίληψη

Είναι γεγονός ότι στη σύγχρονη εποχή χρησιµοποιείται το Διαδίκτυο όσο ποτέ

άλλοτε αποτελώντας βασικό κοµµάτι της καθηµερινότητας για το µεγαλύτερο µέρος
του πληθυσµού παγκοσµίως. Παράλληλα όµως, συνεχώς αυξάνονται και οι διαδικτυ-

ακές επιθέσεις και κυρίως οι κατανεµηµένες επιθέσεις άρνησης υπηρεσιών (Distributed
Denial of Service - DDoS) από κακόβουλους χρήστες του Διαδικτύου. Οι επιθέσεις

αυτές έχουν ως στόχο εφαρµογές, ιστότοπους ή υπηρεσίες που παρέχονται στο Διαδικ-

τύο αποσκοπώντας στην παρεµπόδιση της σωστής λειτουργίας τους και εξυπηρέτησης

πιθανών πελατών και νόµιµων χρηστών. Οι επιθέσεις αυτές µάλιστα, γίνονται ολοένα
και πιο αποτελεσµατικές και έξυπνες. ΄Ετσι παρόλο που έχουν προταθεί αρκετές λύσεις

για την αντιµετώπιση τέτοιων επιθέσεων, οι µηχανισµοί άµυνας δεν καταφέρνουν να

τις µετριάζουν σε όλες τις περιπτώσεις.
Σκοπός της παρούσας διπλωµατικής αποτελεί η υλοποίηση µιας προηγµένης

κατανεµηµένης επίθεσης άρνησης υπηρεσιών σε συστήµατα που κάνουν χρήση

ασύρµατων δικτύων µέσω πολλαπλών διεπαφών. Η επίθεση αυτή σχεδιάστηκε µε
βάση γνωστές τεχνικές όπως η Crossfire attack αλλά σε πιο εξελιγµένη µορφή,
χρησιµοποιώντας συσκευές που διαθέτουν περισσότερες από µία διεπαφές σύν-

δεσης στο Διαδίκτυο. Με αυτόν τον τρόπο παρέχει στον επιτιθέµενο ακόµα
µεγαλύτερη µυστικότητα και αποδοτικότητα. Επίσης στο πλαίσιο της εργασίας αυτής

πραγµατοποιήθηκαν πειράµατα σε πραγµατικά συστήµατα ώστε να αξιολογηθεί η

αποτελεσµατικότητά της.
Η εργασία αυτή προτείνει ένα νέο τρόπο υλοποίησης επιθέσεων συµβάλλοντας

στη βαθύτερη κατανόησή τους. ΄Ετσι, παράλληλα, µπορέι να οδηγήσει σε σηµαντικά
συµπεράσµατα που θα βοηθήσουν τη βελτίωση των µηχανισµών άµυνας για την

αποδοτικότερη αντιµετώπιση τέτοιου είδους επιθέσεων.

Λέξεις Κλειδιά

Κατανεµηµένες Επιθέσεις ΄Αρνησης Υπηρεσιών, Bots, Χωρητικότητα, Διαθέσιµο
Εύρος Ζώνης, Ασύρµατα Δίκτυα, Σύνδεσµος - Στόχος, Crossfire Επίθεση
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Abstract

It is a fact that in modern times the Internet is used more than ever before, being
a key part of everyday life for most of the world’s population. At the same time,
however, cyber attacks and especially Distributed Denial of Service (DDoS) attacks
by malicious Internet users are constantly increasing. These attacks target applica-
tions, websites or services provided on the Internet with the aim of preventing them
from functioning properly and serving potential customers and legitimate users. In
fact, these attacks are becoming more and more effective and clever. Therefore, al-
though several solutions have been proposed to deal with such attacks, the defense
mechanisms do not manage to mitigate them in all cases.

The purpose of this dissertation is to design and implement an advanced dis-
tributed denial of service attack on systems that use wireless networks through
multiple interfaces. This attack is designed based on known techniques such as
Crossfire attack but in a more advanced form, using devices that have more than
one Internet connection interface. Thus, it provides the attacker with even greater
secrecy and efficiency. Also in the context of this work, experiments were performed
on real systems to evaluate its effectiveness.

This study proposes a new way of carrying out attacks whilst contributing to
their deeper understanding. Therefore, it can lead to significant outcomes that will
help improve the defense mechanisms to effectively deal with this type of attacks.

Key Words

Distributed Denial of Service, Bots, Capacity, Available Bandwidth, Wireless Net-
works, Target Link, Crossfire Attack
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Κεφάλαιο 1

Εισαγωγή

1.1 Αντικείμενο της Διπλωματικής

Οι κατανεμημένες επιθέσεις άρνησης υπηρεσιών (DDoS - Distributed Denial of Ser-
vice), οι οποίες έχουν ως στόχο την παρεµπόδιση νόµιµων χρηστών από την πρόσβαση

σε ιστοσελίδες ή υπηρεσίες του Διαδικτύου είναι γνωστές στην ερευνητική κοινότητα

από τις αρχές της δεκαετίας του 1980. Οι επιθέσεις αυτές χρησιµοποιούν δύο βασικές

µεθόδους κατά κύριο λόγο. Η πρώτη µέθοδος περιλαµβάνει την στοχευµένη αποσ-

τολή κάποιων τροποποιηµένων πακέτων στο θύµα έτσι ώστε να εκµεταλλευτεί συγ-
κεκριµένες ευπάθειες (vulnerabilities) του πρωτοκόλλου ή αδυνάµειες της εφαρµογής
που τρέχει το θύµα [1]. Η δεύτερη µέθοδος που είναι και η πιο συνηθισµένη στοχεύει

στη διακοπή της συνδεσιµότητας ενός νόµιµου χρήστη εξαντλώντας τους πόρους του

δικτύου ή τους πόρους του διακοµιστή (server) όπως για παράδειγµα τον επεξεργαστή

του, τη µνήµη του και το δίσκο ή τις βάσεις δεδοµένων του. Σήµερα, οι επιθέσεις αυτές

πραγµατοποιούνται από ένα τεράστιο αριθµό υπολογιστών, που είναι συνδεδεµένοι
σε ένα δίκτυο και ελέγχονται από τον επιτιθέµενο, στέλνοντας συνεχώς τεράστιο

όγκο κίνησης ή και αιτήµατα υπηρεσιών στο σύστηµα στόχου. Το σύστηµα-στόχος
είτε ανταποκρίνεται υπερβολικά αργά ώστε να µην µπορεί να ανταποκριθεί είτε καταρ-

ρέει εντελώς. Οι υπολογιστές αυτοί που αποτελούν µέρος ενός botnet είναι συνήθως

µολυσµένοι από τη χρήση κακόβουλου λογισµικού [2]. Χρησιµοποιώντας τους πόρους

των συσκευών αυτών είναι εφικτή η υλοποίηση καταστροφικών επιθέσεων.
Καθώς ολοένα και αυξάνεται η χρήση του Διαδικτύου σε µια ψηφιακή εποχή

παράλληλα οι επιθέσεις DDoS εξελίσσονται και γίνεται συνεχώς πιο δύσκολο να

αντιµετωπιστούν από τους υπάρχοντες µηχανισµούς άµυνας. Πλέον οι επιτιθέµενοι
φροντίζουν να παράγουν κίνηση πολύ µικρού µεγέθους ανά συσκευή ώστε να µοιάζει µε
νόµιµη και να µην αναγνωρίζεται ως κακόβουλη ,όπως η επίθεση Crossfire. ΄Εχοντας,
όµως, στη διάθεση τους έναν τεράστιο αριθµό τέτοιων συσκευών µπορούν αθροιστικά

να παράγουν τεράστιες ροές κίνησης µε καταστροφικά αποτελέσµατα. Σκοπός αυτής

της διπλωµατικής είναι η υλοποίηση µιας τέτοιας έξυπνης επίθεσης, όπως η Crossfire,
η οποία δε γίνεται αντιληπτή καθώς η κίνηση που παράγει είναι πανοµοιότυπη µε αυτή

νόµιµων χρηστών. Επίσης µε τη χρήση ασύρµατων δικτύων που έχουν πολλαπλές

διεπαφές είναι εφικτό η κάθε συσκευή να διαχωρίσει την επίθεση της αυξάνοντας έτσι

την µη αναγνωρισιµότητα της αλλά και την αποτελεσµατικότητα της. ΄Ετσι η υλοποιήση

αυτής της επίθεσης προσφέροντας νέες ιδέες µπορεί να δηµιουργήσει τη βάση µελέτης
και καλύτερης αντιµετώπισης παρόµοιων κακόβουλων ενεργειών ενώ στο τέλος προ-

τείνονται τρόποι αντιµετώπισης τέτοιου είδους επιθέσεων.
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ΚΕΦΑΛΑΙΟ 1. ΕΙΣΑΓΩΓΗ

1.2 Δοµή της Εργασίας
Η παρούσα διπλωµατική εργασία είναι χωρισµένη σε έξι κεφάλαια. Στο Κεφάλαιο

2 παρουσιάζονται τα βασικά είδη των DDoS.
Στο Κεφάλαιο 3 παρατίθεται το επιστηµονικό υπόβαθρο πάνω στο οποίο στηρίζεται

η εργασία.
Το Κεφάλαιο 4 ορίζει τις εργασίες που έχουν γίνει πάνω στο αντικείµενο της

διπλωµατικής και στις οποίες βασίστηκε η υλοποίηση.
Στο Κεφάλαιο 5 περιγράφονται η υλοποίηση καθώς και τα αποτελέσµατα της επί-

θεσης.
Τέλος, το Κεφάλαιο 6 περιλαµβάνει τα συµπεράσµατα της εργασίας. Επίσης, συζη-

τούνται πιθανές κατευθύνσεις επέκτασης και βελτιστοποίησης, καθώς και µελλοντικές
εργασίες.

17



Κεφάλαιο 2

Κατανεμημένες Επιθέσεις

΄Αρνησης Υπηρεσιών- DDoS

2.1 Κατηγορίες Επιθέσεων

Οι διάφορες επιθέσεις άρνησης υπηρεσιών [3] στοχεύουν διαφορετικά συστατικά

ενός δικτύου τα οποία περιγράφονται από το μοντέλο OSI ( OSI model ). Το µοντέλο
OSI [4] υποδιαιρεί τις λειτουργίες ενός δικτύου σε µια «κατακόρυφη» στοίβα από

επίπεδα, για το καθένα από τα οποία µπορεί να οριστεί κάποιο πρωτόκολλο σε µία
συγκεκριµένη υλοποίηση , στην ουσία δηλαδή περιγράφει τη συνδεσιµότητα του δικ-

τύου χωρίζοντας το σε 7 διαφορετικά επίπεδα (βλ. Σχήµα 2.1).

Σχήμα 2.1: Μοντέλο OSI

Γενικά οι κατανεμημένες επιθέσεις άρνησης υπηρεσιών ( DDoS ) µπορούν να χωρισ-

τούν σε τρεις κατηγορίες [3, 5]:

18



ΚΕΦΑΛΑΙΟ 2. ΚΑΤΑΝΕΜΗΜΕΝΕΣ ΕΠΙΘΕΣΕΙΣ ΑΡΝΗΣΗΣ ΥΠΗΡΕΣΙΩΝ-

DDOS

• Επιθέσεις Στρώµατος Εφαρµογής ( Application Layer Attacks) :

Επίσης αναφέρεται και ως επίθεση άρνησης υπηρεσιών του στρώµατος 7 στο

OSI Model (layer 7 DDoS Attack). Ο στόχος της είναι να εξαντληθούν οι

πόροι του στόχου , στέλνοντας πραγµατικά και φαινοµενικά "άκακα" αιτήµατα
ώστε να "πνίξουν" κάποιο web server [5]. Χρησιµοποιούν απλά αιτήµατα
HTTP ( HTTP requests) τα οποία στέλνονται εύκολα και γρήγορα ενώ για

τον server µπορεί να είναι ιδιαίτερα χρονοβόρο να απαντήσει καθώς µπορεί να
πρέπει να φορτώσει πολλαπλά αρχεία ή να διατρέξει τη βάση δεδοµένων του.
Αυτό το είδος των επιθέσεων είναι δύσκολο να αντιµετωπιστούν πολλές φορές

καθώς η κίνηση του επιτιθέµενου δεν φαίνεται ως κακόβουλη. Σε αυτές περ-

ιλαµβάνονται GET/POST πληµµύρες (GET / POST floods) και επιθέσεις που

εκµεταλλεύονται τις αδυναµίες των Windows , Apache και άλλα ενώ το µεγεθός
τους προσµετράται σε αιτήµατα ανά δευτερόλεπτο (requests per second).

• Επιθέσεις Πρωτοκόλλου (Protocol Attacks)

Αυτό το είδος των επιθέσεων καταναλώνουν πραγµατικούς πόρους των servers
ή ενδιάµεσων µέσων επικοινωνίας όπως τείχων προστασίας (firewalls) και εξ-

ισορροπιστών φορτίων (load balancers) κ.τ.λ. Εκµεταλεύονται τις αδυναµίες
των επιπέδων 3 και 4 στο µοντέλο OSI και καθιστoύν ανέφικτο να προωθηθεί

νόµιµη κίνηση προς τον server-στόχο. Το µέγεθος τους µετράται σε πακέτα ανά

δευτερόλεπτο (packets per second - Pps) ενώ επιθέσεις τέτοιου είδους οι SYN
floods, Ping Of Death, Smurf DDoS και άλλες.

• Επιθέσεις ΄Ογκου Δεδοµένων (Volumetric Attacks)

Στόχος των επιθέσεων αυτών είναι να καταναλωθεί όλο το εύρος ζώνης (band-
width) του site-θύµατος ενώ το µέγεθος τους µετράται σε bits ανά δευτερόλεπτο

( bits per second - bps ). Ο επιτιθέµενος χρησιµοποιώντας συνήθως ένα botnet
[6], δηλαδή ένα σύνολο συσκευών που έχουν µολυνθεί και βρίσκονται υπό την

κατοχή του, δηµιουργεί τεράστια κίνηση ποσότητας δεδοµένων στέλνοντας τα

προς το στόχο. Σε αυτή την κατηγορία ανήκουν UDP floods, ICMP floods και

άλλες επιθέσεις "ψεύτικων" πακέτων (spoofed-packet floods).

2.2 Συνήθεις Επιθέσεις

Στη συνέχεια παρουσιάζονται κάποιες από τις πιο συνηθισµένες επιθέσεις.

UDP Flood

Η επίθεση πληµµύρας UDP [7] [8] είναι µια επίθεση άρνησης υπηρεσίας

χρησιµοποιώντας το πρωτόκολλο User Datagram Protocol (UDP), ένα πρωτόκολλο

δικτύωσης υπολογιστή χωρίς συσκέψεις (sessions). Η χρήση του UDP για επιθέσεις

άρνησης υπηρεσίας δεν είναι τόσο απλή όσο µε το πρωτόκολλο ελέγχου µετάδοσης
(TCP). Ωστόσο, µια επίθεση πληµµύρας UDP µπορεί να ξεκινήσει στέλνοντας ένα

µεγάλο αριθµό πακέτων UDP µέσω τυχαίων θυρών σε ένα αποµακρυσµένο κεντρικό

υπολογιστή - στόχο. Ως αποτέλεσµα, ο µακρινός κεντρικός υπολογιστής:

• Ελέγχει για την ακρόαση της εφαρµογής στη συγκεκριµένη θύρα.
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• Βλέπει ότι καµία εφαρµογή δεν ακούει σε εκείνη τη θύρα.

• Απάνταει µε πακέτο προορισµού ICMP Unreachable.

΄Ετσι, για ένα µεγάλο αριθµό πακέτων UDP, το θύµα θα αναγκαστεί να στείλει

πολλά πακέτα ICMP, µε αποτέλεσµα να µην µπορεί να εξυπηρετήσει άλλους πελάτες.
Οι εισβολείς ενδέχεται επίσης να παραβιάζουν τη διεύθυνση IP των πακέτων UDP,
εξασφαλίζοντας ότι τα πακέτα επιστροφής ICMP δεν φτάνουν τελικά ποτέ σε αυτά

καθιστώντας κατ’ αυτόν τον τρόπο ανώνυµη την τοποθεσία του δικτύου τους. Τα

περισσότερα λειτουργικά συστήµατα προσπαθούν να περιορίσουν τη ζηµιά της επίθεσης

µειώνοντας το ρυθµό αποστολής των απαντήσεων ICMP.
Αυτή η επίθεση µπορεί να αντιµετωπιστεί µε την ανάπτυξη τείχους προστασίας

(firewalls) σε βασικά σηµεία ενός δικτύου για να φιλτράρει την ανεπιθύµητη κίνηση.
Το πιθανό θύµα δεν λαµβάνει ποτέ τα κακόβουλα πακέτα UDP και δεν αποκρίνεται σε

αυτά επειδή το τείχος προστασίας τους σταµατά. Ωστόσο, καθώς τα τείχη προστασίας

µπορούν να διατηρούν µόνο ένα συγκεκριµένο αριθµό "συνεδριών" (sessions) , τα

τείχη προστασίας µπορούν επίσης να είναι επιρρεπή σε επιθέσεις πληµµύρας.

Σχήμα 2.2: Παράδειγμα επίθεσης UDP Flood

ICMP (Ping) Flood

Συνήθως, οι αιτήσεις ping χρησιµοποιούνται για τη δοκιµή της σύνδεσης δύο υπολ-

ογιστών, µετρώντας τον χρόνο που χρειάζεται ένα αίτηµα echo ICMP ώστε να φτάσει

στον αποδέκτη συν το χρόνο που χρειάζεται η echo απάντηση ICMP να γυρίσει πίσω

στον αποστολέα. Κατά τη διάρκεια µιας επίθεσης, ωστόσο, χρησιµοποιούνται για την

υπερφόρτωση ενός δικτύου στόχου µε πακέτα δεδοµένων [9].
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Ο επιτιθέµενος [10] κάνει χρήση ενός botnet για να στείλει µεγάλες ποσότητες

πακέτων ICMP στο διακοµιστή προορισµού σε µια προσπάθεια εξάντλησης οποιασ-

δήποτε διαθέσιµης εύρος ζώνης και να αποτρέψει την πρόσβαση στους νόµιµους
χρήστες. Αυτή η επίθεση θεωρείται επιτυχής όταν τεράστιος αριθµός πηγών είναι

σε θέση να στέλνουν επαρκή κυκλοφορία ICMP έτσι ώστε να καταναλώνουν και εξ-

αντλήσει όλο το διαθέσιµο εύρος ζώνης του δικτύου θυµάτων. Παρόλο που η εντολή

ping χρησιµοποιείται κυρίως για τη δοκιµή σύνδεσης µέσω δικτύου ελέγχοντας εάν

η συσκευή µπορεί να στείλει και να λάβει δεδοµένα από άλλη συσκευή στο δίκτυο

µπορεί να δοθεί µε διαφορετικές µεταβλητές κάνοντας το ping µεγαλύτερο σε µέγεθος
και να στέλνεται πιο συχνά. Αποτελεσµατική εφαρµογή τέτοιων παραµέτρων και µε
επαρκή κίνηση θα οδηγήσουν τελικά στην χρήση όλου του διαθέσιµου εύρους ζώνης

του συστήµατος.
Είναι εφικτός ο επαναπροσδιορισµός του περιµετρικού τείχους προστασίας (fire-

wall) για τον αποκλεισµό pings - επιθέσεων που προέρχονται εκτός του δικτύου

που θέλουµε να προστατευτεί. Παρόλα αυτά, το µπλοκάρισµα των αιτήσεων ping
µπορεί να έχει απρόβλεπτες συνέπειες, συµπεριλαµβανοµένης της αδυναµίας διάγνωσης

προβληµάτων διακοµιστή.

SYN Flood

Η επίθεση SYN flood αποτελεί ένα είδος επίθεσης άρνησης πρόσβασης στην οποία

ο επιτιθέµενος αποστέλλει πολλαπλές αιτήσεις SYN προς το θύµα [11]. Σε αυτή την

επίθεση χρησιµοποιείται η τεχνική χειραψίας TCP. Για να δηµιουργηθεί µία σύνδεση

TCP από έναν υπολογιστή-πελάτη σε έναν άλλο διακοµιστή - server θα πρέπει να

ακολουθηθούν τα βήµατα του πρωτοκόλλου TCP. Συγκεκριµένα θα πρέπει οι δύο

υπολογιστές να εµπλακούν σε µία διαδικασία που ονοµάζεται τριµερής χειραψία (three-
way handshake) (βλ. Σχήµα 2.3) , η οποία περιγράφεται ως εξής:

• Ο πελάτης στέλνει αίτηµα δηµιουργίας µίας σύνδεσης µε ένα πακέτο TCP SYN
στον server. Το όνοµα του πακέτου προέρχεται από την λέξη syncronize που

σηµαίνει συγχρονισµός.

• Ο διακοµιστής-server απαντά στην αίτηση του πελάτη στέλνοντάς του ένα πακέτο

TCP SYN-ACK, από την αγγλική λέξη acknowledge που σηµαίνει αναγνώριση,
αποδοχή.

• Ο πελάτης απαντά µε ένα πακέτο TCP ACK δηλώνοντας ότι αποδέχεται και

αυτός την σύνδεση.

Μετά το πέρας αυτών των τριών βηµάτων, η σύνδεση TCP έχει εγκαθιδρυθεί και

µπορούν να αποσταλούν δεδοµένα προς και από τους δύο υπολογιστές.

Η επίθεση SYN flood εκµεταλλεύεται µια γνωστή αδυναµία της παραπάνω χειραψίας

[5]. Ο επιτιθέµενος αποστέλλει πολλαπλά αιτήµατα SYN, αλλά είτε δεν ανταποκρίνεται

στην απόκριση SYN-ACK του κεντρικού υπολογιστή, είτε στέλνει τα αιτήµατα SYN
από µια διεύθυνση IP µε ψευδή στοιχεία. Ο διακοµιστής - server, που αποτελεί τον

στόχο της επίθεσης, συνεχίζει να περιµένει την απάντηση ACK για κάθε µία από τις
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Σχήμα 2.3: Τριμερής Χειραψία TCP

αιτήσεις του πελάτη, δεσµεύοντας τους πόρους του και αφήνοντας "ανοικτές" συνδέ-

σεις (βλ. Σχήµα 2.4). Σαν αποτέλεσµα οι νόµιµοι χρήστες που στέλνουν αιτήσεις δεν

θα µπορούν να εξυπηρετηθούν καθώς ο διακοµιστής κάποια στιγµή δεν θα µπορεί να
ανοίξει να ανοίξει νέες συνδέσεις (Denial Of Service). Η πιο αποτελεσµατική µέθοδος
αντιµετώπισης αυτού του κινδύνου είναι η καταγραφή του αριθµού των συνδέσεων που

έχει ξεκινήσει κάθε πελάτης και η απαγόρευση δηµιουργίας νέων συνδέσεων όταν ο

αριθµός αυτός ξεπεράσει κάποιο προκαθορισµένο όριο [11].

Ping Of Death

Κατά την επίθεση ping of death (POD) ο εισβολέας στέλνει πολλαπλά

παραµορφωµένα ή κακόβουλα pings σε έναν υπολογιστή - στόχο [5]. Το µέγιστο
µήκος πακέτου ενός πακέτου IP (συµπεριλαµβανοµένης της επικεφαλίδας) είναι 65.535
byte. Ωστόσο, το επίπεδο Ζεύξης Δεδοµένων (Data Link Layer) συνήθως θέτει όρια

στο µέγιστο µέγεθος πλαισίου - για παράδειγµα 1500 bytes σε ένα δίκτυο Ether-
net. Σε αυτήν την περίπτωση, ένα µεγάλο πακέτο IP χωρίζεται σε πολλαπλά πακέτα

IP (γνωστά ως θραύσµατα) και ο παραλήπτης επανασυνδέει τα θραύσµατα IP στο

πλήρες πακέτο. Σε ένα σενάριο Ping of Death, ακολουθώντας κακόβουλο χειρισµό
του περιεχοµένου των θραυσµάτων, ο παραλήπτης καταλήγει σε ένα πακέτο IP το

οποίο είναι µεγαλύτερο από 65.535 byte όταν επανασυναρµολογείται. Αυτό µπορεί
να υπερχειλίσει τον buffer µνήµης που έχουν διατεθεί για το πακέτο, προκαλώντας

άρνηση υπηρεσίας για νόµιµα πακέτα.
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Σχήμα 2.4: Παράδειγμα επίθεσης Syn Flood

HTTP Flood

Σε αυτόν τον τύπο της επίθεσης, οι επιτιθέµενοι κάνουν κατάχρηση ενός πρω-

τοκόλλου αίτησης HTTP-GET και στέλνουν µεγάλο αριθµό κακόβουλων πακέτων σε

ένα διακοµιστή - στόχο [12]. Δεδοµένου ότι αυτά τα πακέτα έχουν νόµιµο HTTP pay-
load (ωφέλιµο φορτίο), οι διακοµιστές - θύµατα δεν µπορούν να διακρίνουν τα κανονικά

αιτήµατα HTTP-GET από τις κακόβουλες αιτήσεις. ΄Ετσι, καθώς εξυπηρετούν όλα

τα αιτήµατα ως νόµιµα, εξαντλούν τελικά τους πόρους τους. Ο τρόπος επίθεσης των

πληµµυρών HTTP-GET γίνεται όπως φαίνεται [13] και στο Σχήµα 2.5:

Σχήμα 2.5: HTTP Flood
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NTP Amplification

Πρόκειται για κατανεμημένες επιθέσεις άρνησης εξυπηρέτησης που χρησιμοποιο-

ύν το Πρωτόκολλο Χρόνου Δικτύου (Network Time Protocol - NTP) [14]. Το

Πρωτόκολλο Χρόνου Δικτύου (NTP) χρησιµοποιείται για τη διανοµή πληροφοριών

χρόνου σε δικτυωµένους Υπολογιστές µε απόλυτη ακρίβεια. Υπάρχουν πολλοί

δηµόσιοι διακοµιστές NTP σε ολόκληρη το Διαδίκτυο που χρησιµοποιούνται από

νόµιµα συστήµατα πελατών για το συγχρονισµό των ρολογιών συστήµατος. ΄Ενας

διακοµιστής NTP ο οποίος επιτρέπει τη χρήση της εντολής ’MONLIST’ είναι ευάλω-
τος σε αυτό τον τύπο επίθεσης. Αυτό διότι η εντολή επιστρέφει µέχρι και τις τελευ-

ταίες 600 διευθύνσεις IP των πελατών που είναι συνδεδεµένοι σε ένα διακοµιστή NTP.
Το µέγεθος του πακέτου UDP του αιτήµατος MONLIST είναι γύρω στα 64 bytes
και µπορεί να προκαλέσει 100 απαντήσεις που φτάνουν τα 482 bytes. Είναι εµφανής
δηλαδή η κλιµάκωση της επίθεσης. Επίσης η ευκολία χρήσης ψεύτικων διευθύνσεων

των επιτιθέµενων κάνει τους διακοµιστές NTP µια ιδανική πηγή για επιθέσεις DDoS.
΄Οπως φαίνεται στο Σχήµα 2.6, η επίθεση πραγµατοποιείται στέλνοντας αίτηµα UDP
σε έναν ευάλωτο διακοµιστή NTP µε µια ψεύτικη διεύθυνση προέλευσης που αποτελεί

την πραγµατική διεύθυνση του επιδιωκόµενου στόχου - θύµατος. Ο διακοµιστής στη

συνέχεια στέλνει τις απαντήσεις στη διεύθυνση IP του θύµατος µε αποτέλεσµα να το

πληµµυρίζει µε µεγάλα πακέτα.

Σχήμα 2.6: NTP Amplification

Slowloris

Το "Slowloris" είναι το όνοµα µιας επίθεσης που βασίζεται στην ευπάθεια του πρω-

τοκόλλου HTTP [15]. Kατά τη διάρκεια ενός φαινοµενικά τυπικού αιτήµατος HTTP
GET, το οποίο σκόπιµα δεν ολοκληρώνεται ποτέ (µε την αποστολή του χαρακτήρα νέας

γραµµής), η υπηρεσία HTTP θα συνεχίσει να περιµένει τη σύνδεση µέχρι να κλείσει,
µε αποτέλεσµα τον κορεσµό του µέγιστου επιτρεπόµενου αριθµού συνδέσων στον εξ-

υπηρετητή HTTP. Ως εκ τούτου, ο διακοµιστής-στόχος θα παύει να ανταποκρίνεται σε

νόµιµα αιτήµατα, ενώ η επίθεση έιναι εν ενεργεία. Ο επιτιθέµενος µπορεί να ανοίξει

πολλές συνδέσεις µέχρις ότου να εκλείψει ο διαθέσιµος χώρος του διακοµιστή για

νέα σύνδεση. Συνεπώς, όταν ένας νόµιµος χρήστης επιχειρεί να στείλει αίτηµα στον

διακοµιστή, δεν έχει χώρο για τη νέα σύνδεση. Καθώς η επίθεση Slowloris διατηρεί

απεριόριστα τις συνδέσεις της, οι χρήστες δεν µπορούν ποτέ να συνδεθούν µε το δι-

ακοµιστή ( άρνηση υπηρεσίας ).

24



ΚΕΦΑΛΑΙΟ 2. ΚΑΤΑΝΕΜΗΜΕΝΕΣ ΕΠΙΘΕΣΕΙΣ ΑΡΝΗΣΗΣ ΥΠΗΡΕΣΙΩΝ-

DDOS

2.3 Διάσηµες Επιθέσεις DDoS
Παρακάτω [16] παρουσιάζονται 5 από τις πιο διάσηµες και µεγαλύτερες

κατανεµηµένες επιθέσεις άρνησης υπηρεσιών (DDoS attacks):

GitHub

Στις 28 Φεβρουαρίου του 2018, το GitHub, µια δηµοφιλής πλατφόρµα προ-

γραµµατιστών, χτυπήθηκε από µια ξαφνική επίθεση µε κίνηση που έφτανε στα 1,35 ter-
abits ανά δευτερόλεπτο (terabits per second), ποσότητα κίνησης (traffic) που αποτελει

ρεκόρ. Σύµφωνα µε το GitHub, η κίνηση προερχόταν από περισσότερα από χίλια δι-

αφορετικά αυτόνοµα συστήµατα (ASNs) µεταξύ δεκάδων χιλιάδων τερµατικών (unique
endpoints). Αξιοσηµείωτο αποτελεί ότι το site δεν είχε ιδέα ότι µπορούσε να συµβεί
επίθεσης τόσης µεγάλης κλίµακας αν και γενικά ήταν προετοιµασµένο για επιθέσεις

DDoS.

Occupy Central, Hong Kong

Η επίθεση PopVote DDoS διεξήχθη το 2014 µε στόχο το κίνηµα πολιτών στο

Hong Kong που ήταν γνωστό ως Occupy Central. Το κίνηµα προωθούσε ένα πιο

δηµοκρατικό σύστηµα ψηφοφορίας. Oι επιτιθέµενοι έστειλαν µεγάλα ποσά κίνησης

σε τρεις από τις υπηρεσίες φιλοξενίας ιστοσελίδων της Occupy Central, καθώς και

σε δύο ανεξάρτητες τοποθεσίες, την PopVote, µια διαδικτυακή πλατφόρµα εκλογών

και την Apple Daily. Η επίθεση πυροδότησε διακοµιστές - servers µε πακέτα που

φαινόντουσαν ως νόµιµη κίνηση και εκτελέστηκε από πέντε botnets (!) φτάνοντας

κίνηση έως και 500 gigabits ανά δευτερόλεπτο.

CloudFlare

Το 2014, ο φορέας παροχής ασφάλειας CloudFlare χτυπήθηκε από κίνηση περίπου

400 gigabit ανά δευτερόλεπτο. Η επίθεση απευθύνθηκε σε έναν µόνο πελάτη

CloudFlare και στόχευσε εξυπηρετητές στην Ευρώπη εκµεταλλευόµενη ευπάθεια στο

πρωτόκολλο Time Network Protocol (NTP). Παρόλο που η επίθεση απευθύνθηκε σε

έναν µόνο από τους πελάτες του CloudFlare, ήταν τόσο ισχυρή που επηρέασε όλο

το δίκτυο του CloudFlare. Λίγο µετά την επίθεση, η οµάδα ετοιµότητας έκτακτης

ανάγκης των υπολογιστών των Ηνωµένων Πολιτειών ( U.S. Computer Emergency
Readiness Team ) εξήγησε ότι οι επιθέσεις ενίσχυσης NTP είναι "ιδιαίτερα δύσκολο

να αποκλειστούν", επειδή "οι απαντήσεις είναι νόµιµα δεδοµένα που προέρχονται από

έγκυρους διακοµιστές".

Spamhaus

Το 2013, ξεκίνησε µια επίθεση DDoS εναντίον του Spamhaus, ενός µη κερ-

δοσκοπικού φορέα παροχής πληροφοριών σχετικά µε δίκτυα στο ίντερνετ. Παρόλο

που ο Spamhaus, ως οργανισµός κατά του spam, απειλείται τακτικά, αυτή η επίθεση

DDoS ήταν αρκετά µεγάλη ώστε να θέσει τον ιστότοπό τους εκτός σύνδεσης, καθώς
και µέρος των υπηρεσιών ηλεκτρονικού ταχυδροµείου τους. ΄Οπως και η επίθεση του

2014 στο CloudFlare που αναφέρθηκε παραπάνω, αυτή η επίθεση εκµεταλλέυτηκε το

NTP για να υπερφορτώσει τους διακοµιστές του Spamhaus µε κίνηση 300 gigabit ανά
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DDOS

δευτερόλεπτο. Για την επίθεση υπεύθυνο ήταν ένα µέλος της ολλανδικής εταιρείας

Cyberbunker, η οποία βρισκόταν στην µαύρη λίστα του Spamhaus.

Τράπεζες των Ηνωµένων Πολιτειών

Το 2012 έξι τεράστιες αµερικανικές τράπεζες, ανάµεσα στις οποίες ήταν η JP Mor-
gan Chase και η Citigroup, έγιναν στόχοι από µια σειρά επιθέσεων DDoS. Η επίθεση

διεξήχθη από εκατοντάδες µολυσµένους servers, οι οποίοι δηµιούργησαν κίνηση άνω

των 60 gigabit ανά δευτερόλεπτο ο καθένας. Αξίζει να τονιστεί ότι οι δράστες δεν

εκτελούσαν µια απλή επίθεση DDoS αλλά χρησιµοποιούσαν πλήθος µεθόδων ώστε να

βρουν µια που είχε αποτελέσµα. ΄Ετσι, ακόµα και αν µια τράπεζα ήταν εξοπλισµένη
για να αντιµετωπίσει µερικούς τύπους επιθέσεων DDoS, ήταν αδύνατο να είναι προε-

τοιµασµένη όλες τις διαφορετικές εκδοχές επιθέσεων.
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Κεφάλαιο 3

Τεχνολογικό Υπόβαθρο

Σε αυτό το κεφάλαιο παρουσιάζονται βασικές θεωρητικές έννοιες [17] σχετικά με

τα δίκτυα, απαραίτητες για την κατανόηση της επίθεσης που υλοποιήθηκε στο πλαίσιο

της παρούσας εργασίας. Αρχικά αναφέρονται γενικοί ορισμοί για το Bandwidth και τις

µετρικές που σχετίζονται µε αυτό, καθώς και πιο ειδικές τεχνικές που αφορούν άµεσα
την επίθεση.

3.1 Ορισµοί
Εύρος Ζώνης (Bandwidth)

Tο εύρος ζώνης ορίζεται ως ο µέγιστος ρυθµός δεδοµένων µε τον οποίο µπορεί
να µεταφερθούν δεδοµένα σε ένα σύνδεσµο δικτύου ή ένα µονοπάτι (Ορίζουµε
µονοπάτι από άκρο-σε-άκρο (end-to-end path) από ένα σύστηµα/πηγή σε ένα άλλο

σύστηµα/προορισµό ως την ακολουθία των hops που τα συνδέει µεταξύ τους). Πιο

συγκεκριµένα αναφέρεται στο µέγεθος δεδοµένων που µπόρει να µεταφερθεί ανά

µονάδα χρόνου.

Segments

Πρόκειται για µετρική σχετιζόµενη µε το Bandwidth. Το Segment συνήθως

αναφέρεται σε ένα φυσικό σύνδεσµο σηµείου προς σηµείο (point-to-point link) , ένα
εικονικό κύκλωµα (virtual circuit) ή ένα τοπικό δίκτυο κοινής πρόσβασης (shared
access local area network). Τέλος πρόκειται για σύνδεσµο στο στρώµα σύνδεσης

δεδοµένων (data link layer - layer2).

Hops

΄Ενα hop αποτελείται από µια ακολουθία ενός ή περισσοτέρων segments συνδ-

εδεµένων µέσω switches , γεφυρών (bridges) ή άλλως συσκευών. Πρόκειται για σύν-

δεσµο στο στρώµα IP (IP layer - layer3).

Χωρητικότητα (Capacity)

Κάθε segment ή σύνδεσµος µπορεί να µεταφέρει δεδοµένα µε ένα σταθερό ρυθµό,
που ορίζεται ως ο ρυθµός µετάδοσης (Transmission rate). Ο ρυθµός αυτός περι-

ορίζεται τόσο από τα φυσικό εύρος ζώνης του µέσου όσο και από το ηλεκτρονικό ή
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οπτικό υλικό ποµπού - δέκτη. ΄Ετσι ορίζουµε ως Χωρητικότητα (Capacity) ενός hop
ως το bit rate, που µετράται στο IP layer, µε το οποίο µπορεί να µεταφέρει πακέτα
IP µεγέθους MTU (MTU θεωρείται ο µέγιστος αριθµός απο bytes που µπορεί να

µεταφέρει το φυσικό µέσο ανά πακέτο και συνήθως είναι 1500 bytes). Κατ’ επέκταση
του προηγούµενου ορισµού, χωρητικότητα C ενός µονοπατιού από άκρο σε άκρο είναι

ο µέγιστος ρυθµός που µπορεί το µονοπάτι να µεταφέρει από την πηγή στον προορισµό.
Με άλλα λόγια, η χωρητικότητα ενός µονοπατιού καθιερώνει ένα µέγιστο όριο ταχύτη-

τας µεταφοράς που µπορεί να αναµένει ένας χρήστης να πάρει από αυτό. Ο σύνδεσµος
µε την ελάχιστη χωρητικότητα στο µονοπάτι καθορίζει και την χωρητικότητα C όλου

του µονοπατιού από άκρο σε άκρο, δηλαδή:

C = min
i=1,...,H

Ci (3.1)

, όπου το Ci είναι η χωρητικότητα του i-οστού hop, ενώ το H ο αριθµός των hops
στο µονοπάτι.

Πρέπει να προσέξουµε [18] ότι η χωρητικότητα είναι ανεξάρτητη της κίνησης που

διατρέχει το σύνδεσµο ή το µονοπάτι.

Διαθέσιµο Εύρος Ζώνης(Available Bandwidth)

Μια ακόµα σηµαντική µετρική είναι το διαθέσιµο εύρος ζώνης (Available Band-
width) ενός συνδέσµου ή ενός µονοπατιού µια χρονική στιγµή. Ορίζεται ως την

αχρησιµοποίητη ή περίσσεια χωρητικότητα του συνδέσµου τη συγκεκριµένη χρονική

στιγµή. Εν αντιθέσει µε την χωρητικότητα (Capacity) που εξαρτάται από την εν λόγω

τεχνολογία και το φυσικό µέσο που χρησιµοποιείται, το διαθέσιµο εύρος ζώνης εξαρτά-

ται επίσης από τον φόρτο κίνησης στο σύνδεσµο που εξετάζουµε (βλ. Σχήµα 3.1).
Δηλαδή όπως γίνεται αντιληπτό η συγκεκριµένη µετρική είναι χρονικά µεταβαλλόµενη.

Για να ορίσουµε το διαθέσιµο εύρος ζώνης ενός συνδέσµου οφείλουµε να

χρησιµοποιήσουµε το µέσο όρο της στιγµιαίας χρήσης του κατά το χρονικό διάστηµα
που εξετάζουµε. Η µέση χρησιµοποίηση u(t− τ, t) για µια χρονική περίοδο (t− τ, t)
δίνεται από τον τύπο:

u =
1

τ

∫ t

t−x

u(x)dx (3.2)

, όπου u(x) είναι το στιγµιαίο διαθέσιµο εύρος ζώνης του συνδέσµου τη χρονική

στιγµή x, ενώ το τ ο µέσος χρονικός ορίζοντας του διαθέσιµου εύρους ζώνης.
Θεωρώντας ως Ci την χωρητικότητα του i-οστού hop και ui τη µέση χρησιµοποίηση

του hop το συγκεκριµένο χρονικό διάστηµα το µέσο διαθέσιµο εύρος ζώνης Ai του

hop ορίζεται από τον τύπο:
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Ai = (1 − ui)Ci (3.3)

Διευρύνοντας τον προήγουµενο ορισµό για ένα µονοπάτι P που αποτελείται από

i hops το διαθέσιµο εύρος ζώνης του µονοπατιού H δίνεται από τον τύπο:

A = min
i=1,...,P

Ai (3.4)

Συγκεκριµένα το hop µε το ελάχιστο διαθέσιµο εύρος ζώνης ορίζεται ως σφικτός

σύνδεσµος (Tight Link) του µονοπατιού.

Σχήμα 3.1: Χωρητικότητα και Διαθέσιμο Εύρος Ζώνης

Το παραπάνω σχήμα (Σχήμα 3.1) δείχνει ένα παράδειγμα μονοπατιού όπου

κάθε σύνδεσμος παρουσιάζεται ως ¨σωλήνας’ (pipe) µε πλάτος ίσο µε τη συνο-

λική χωρητικότητα του αντίστοιχου συνδέσµου. Η σκιαγραµµένη περιοχή κάθε

συνδέσµου υποδεικνύει τη χρησιµοποιούµενη χωρητικότητα και έτσι µπορούµε να

πάρουµε αντίστοιχα το διαθέσιµο εύρος ζώνης που προκύπτει από το πλάτος που µένει
αχρησιµοποίητο. Ο σύνδεσµος 1 ως ο σύνδεσµος µε την ελάχιστη χωρητικότητα του

µονοπατιού(C1) καθορίζει και τη συνολική χωρητικότητα ολόκληρου του µονοπατιού
ενώ ο σύνδεσµος 3 καθορίζει το διαθέσιµο εύρος ζώνης του µονοπατιού (A3) από

άκρο σε άκρο τη συγκεκριµένη χρονικη στιγµή.
Γενικά επειδή το διαθέσιµο εύρος ζώνης µεταβάλλεται είναι σηµαντικό να µπορούµε

να το µετρήσουµε γρήγορα µε τεχνικές που θα αναλύσουµε παρακάτω, ειδικά για
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εφαρµογές που προσαρµόζουν το ρυθµό µετάδοσης ανάλογα µε την εν λόγω µεταβολή.
Αντίθετα η χωρητικότητα παραµένει σταθερή για µεγάλα χρονικά διαστήµατα.

3.2 Εκτίµηση Bandwidth
Στη συνέχεια περιγράφονται βασικές τεχνικές για την εκτίµηση του Bandwidth

σε ένα δίκτυο. Αυτές [17, 18] είναι η τεχνική variable packet size (VPS) probing, η
τεχνική self-loading periodic streams (SLoPS), η τεχνική packet pair/train disper-
sion (PPTD) και η τεχνική trains of packet pairs (TOPP). Η VPS υπολογίζει την

χωρητικότητα (capacity) µεµονωµένων hops, η PPTD την χωρητικότητα µονοπατιού
από άκρο σε άκρο ενώ οι τεχνικές TOPP και SLoPS το διαθέσιµο εύρος ζώνης (avail-
able bandwidth) από άκρο σε άκρο.

3.2.1 VPS Probing

Αυτή η τεχνική χρησιµοποιεί το Round Trip Time-RTT ([19] ο χρόνος που απαιτεί-

ται για ένα πακέτο να σταλεί από την πηγή στον προορισµό συν την επιβεβαίωση

παραλαβής που στέλνεται από τον προορισµό στην πηγή) προκειµένου να µετρήσει την
χωρητικότητα του κάθε hop. Το TTL (Time-to-live) [20] πρόκειται για µια τιµή σε ένα

IP πακέτο που καθορίζει εάν το πακέτο είναι µεγάλο χρονικό διάστηµα στο δίκτυο και

θα πρέπει να απορριφθεί. Ουσιαστικά µετράει πόσα hops έχει διατρέξει το πακέτο και

χρησιµοποείται από τη VPS ώστε να αναγκάσει τα πακέτα να λήξουν σε συγκεκριµένο
hop. ΄Ετσι µε τα µυνήµατα ICMP που λαµβάνει η πηγή, λόγω της παραπάνω απόρριψης

των πακέτων, µετράει το RRT του συγκεκριµένου hop.
Η τεχνική VPS στέλνει πολλαπλά πακέτα συγκεκριµένου µεγέθους σε κάθε hop

του µονοπατιού. Το ελάχιστο RTT για πακέτο µεγέθους L για το i-οστό hop
εκτιµάται:

Ti(L) = a+
i∑

k=1

L

Ck

= a+ βiL (3.5)

,όπου Ck είναι η χωρητικότητα του k-οστού hop, α η καθυστέρηση µέχρι το hop
που είναι ανεξάρτητη του µεγέθους του πακέτου και βi η κλίση του ελάχιστου RTT
µέχρι τον i-οστό hop ανάλογο του µεγέθους L του πακέτου.

Επαναλαµβάνοντας τις µετρήσεις για τα ελάχιστα RTT όλων των hop η

χωρητικότητα του i-οστού hop στο µονοπάτι εκτιµάται ως :

Ci =
1

βi − βi−1

(3.6)
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3.2.2 SLoPS

Στην τεχνική αυτή η πηγή στέλνει έναν αριθµό (περίπου 100) πακέτων ίσου

µεγέθους περιοδικά µε σταθερό ρυθµό R. ΄Οταν ο ρυθµός αυτός R είναι µεγαλύτερος
από το διαθέσιµο εύρος ζώνης του µονοπατιού τότε παρατηρείται καθυστέρηση και

υπερφόρτωση στην ουρά (queue) του σφικτού συνδέσµου (tight link). Αντιθέτως

εάν ο ρυθµός R είναι µικρότερος του διαθέσιµου εύρους ζώνης τότε δεν συµβαίνει
καµία καθυστέρηση. Εφαρµόζοντας παρόµοιο αλγόριθµο µε τη δυαδική αναζήτηση

(binary search) η πηγή ή αλλιώς ο αποστολέας επιχειρεί να εξισώσει το ρυθµό R
µε το διαθέσιµο εύρος ζώνης ή να το προσεγγίσει αρκετά κοντά. ΄Ετσι στέλνοντας η

πηγή διαδοχικά "packet trains" σε διαφορετικούς ρυθµούς κάθε φορά ο αποστολέας

ενηµερώνει για τις καθυστερήσεις κάθε ρεύµατος πακέτων. Πρέπει να τονιστεί ότι

η πηγή κάθε στιγµή στέλνει µόνο ένα ρεύµα ενώ επίσης αφήνει µια περίοδο παύσης

µεταξύ διαδοχικών ρευµάτων .

3.2.3 Packet Pair/Train Dispersion (PPTD)

Η τεχνική αυτή χρησιµοποιείται για την εκτίµηση της χωρητικότητας σε ένα από

άκρο-σε-άκρο µονοπάτι. Η πηγή στέλνει πολλαπλά ζευγάρια πακέτων (packet pairs)
προς τον παραλήπτη, όπου κάθε ζεύγος αποτελείται από 2 πακέτα ίδιου µεγέθους
απεσταλµένα το ένα πίσω από το άλλο. Η διασπορά ∆R (dispersion) ενός ζεύγους

πακέτων σε έναν συγκεκριµένο σύνδεσµο είναι η χρονική διαφορά µεταξύ του πρώτου

και του τελευταίου bit κάθε πακέτου (βλ. Σχήµα 3.2). ΄Ετσι η διασπορά ∆i για τον

i-οστό σύνδεσµο µε χωρητικότητα Ci δίνεται από τον παρακάτω τύπο:

∆i =
L

Ci

(3.7)

,όπου L το µέγεθος των πακέτων.

Σχήμα 3.2: Διασπορά ζεύγους πακέτων
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Καθώς η δυάδα πακέτων περνάει από όλους τους σύνδεσμους (πλήθος H) του

µονοπατιού η διασπορά ∆R που θα µετρήσει ο παραλήπτης θα είναι:

∆R = max
i=0,...,H

(
L

Ci

)
=

L

mini=0,...,H(Ci)
=
L

C
(3.8)

,όπου C είναι η χωρητικότητα του µονοπατιού από άκρο σε άκρο. ΄Ετσι ο παρ-

αλήπτης υπολογίζει την χωρητικότητα του µονοπατιού από τον τύπο C = L/∆R.
Παροµοίως η τεχνική packet train probing χρησιµοποιεί πολλαπλά ζευγάρια

πακέτων το ένα πίσω από το άλλο. Η διασπορά σε αυτή την περίπτωση είναι η χρονική

διαφορά µεταξύ του τελευταίου bit του πρώτου και του τελευταίου πακέτου.

3.2.4 Trains of Packet Pairs (TOPP)

Η τεχνική TOPP στέλνει πολλαπλά ζεύγη πακέτων από την πηγή στον παραλήπτη

µε σταδιακά αυξανόµενο ρυθµό. Αν το αρχικό ζεύγος πακέτων, µε µέγεθος L bytes,
έχει αρχική διασπορά (dispersion) ∆S τότε ο ρυθµός αποστολής τους είναι R0 =
L/∆S. Εφόσον ο ρυθµός R0 είναι µεγαλύτερος από το διαθέσιµο εύρος ζώνης τότε

το δεύτερο πακέτο θα καθυστερήσει και ο παραλήπτης θα µετρήσει ρυθµό Rm < R0.
Αντιθέτως εάν ο ρυθµός αποστολής R0 είναι µικρότερος από το διαθέσιµο εύρος ζώνης

τότε το ζεύγος πακέτων θα φτάσει στον αποδέκτη µε τον ίδιο ρυθµό που στάλθηκε

(δηλαδή Rm = R0). Η βασική ιδέα µοιάζει αρκετά µε την τεχνική SLoPS, ωστόσο η

τεχνική TOPP δε χρησιµοποιεί δυαδική αναζήτηση αλλά αυξάνει γραµµικά το ρυθµό
αποστολής. Επιπρόσθετα η τεχνική TOPP µπορεί να εκτιµήσει και την χωρητικότητα

του σφικτού συνδέσµου.
΄Εστω ένα µονοπάτι µε έναν σύνδεσµο χωρητικότητας C, διαθέσιµο εύρος ζώνης

A και µέσο ρυθµό κίνησης (cross traffic) Rc = C −A. Τα ζεύγη πακέτων στέλνονται

µε σταθερά αυξανόµενο ρυθµό R0 το οποίο όταν ξεπεράσει το A θα ισχύει για τον

ρυθµό Rm που µετράει ο αποδέκτης:

Rm =
R0

R0 +RC

C (3.9)

ή

R0

Rm

=
R0 +RC

C
(3.10)
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Το διαθέσιµο εύρος ζώνης A υπολογίζεται ως ο µέγιστος δυνατός ρυθµός αποσ-

τολής ώστε να ισχύει R0 ≈ Rm. Η παραπάνω εξίσωση χρησιµοποιείται και για την

εκτίµηση της χωρητικότητας C.
Σύµφωνα µε τη τεχνική TOPP υπολογίζεται και στο πλαίσιο αυτής της

διπλωµατικής το διαθέσιµο εύρος ζώνης µε το εργαλείο RT-WABest [21] που αναλύεται

παρακάτω.
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Κεφάλαιο 4

Σχετικές Εργασίες

Στο παρόν κεφάλαιο παρουσιάζονται επιθέσεις που είναι σχετικές με αυτή που υ-

λοποιήθηκε στο πλαίσιο της παρούσας διπλωματικής.

4.1 Επίθεση Διασταυρούμενων Πυρών (Cross-
fire Attack)

4.1.1 Εισαγωγή

Πρόκειται για επίθεση DDoS που ανήκει στην κατηγορία των link flooding at-
tacks. Οι επιθέσεις αυτές δεν έχουν ως στόχο συγκεκριµένους διακοµιστές - servers
[22] αλλά στοχεύουν στη διακοπή συνδεσιµότητας των συστηµάτων στο Διαδίκτυο

και την παρεµπόδιση της δροµολόγησης πακέτων. Οι συγκεκριµένες επιθέσεις παρ’
όλα αυτά είναι δύσκολο να υλοποιηθούν σε πραγµατικά σενάρια, κυρίως εξαιτίας της

δυσκολίας επιλογής των συνδέσµων-στόχων. Απεναντίας, οι περισσότερες από αυτές

τις επιθέσεις προκαλούν αστάθειες στη διαδροµή (route instabilities) [23] και διακοπή
σύνδεσης στο Διαδίκτυο [24]. Ωστόσο, όταν ο στόχος µιας επίθεσης είναι να δι-

ακόψει κάποια κρίσιµη υποδοµή (π.χ. διανοµή ενέργειας, υπηρεσίες χρηµατοδότησης,
υπηρεσίες διοίκησης και ελέγχου) από το Διαδίκτυο, οι πληµµύρες συνδέσεων µπορεί
να είναι εξαιρετικά αποτελεσµατικές. Για παράδειγµα, ο µέγιστος ρυθµός µιας επί-

θεσης µε ένα µόνο botnet µπορεί εύκολα να υπερβαίνει τα 100 Gbps [25], καθιστώντας

δυνατόν να πληµµυρήσει την τεράστια πλειοψηφία των συνδέσµων που βρίσκονται στο

Διαδίκτυο.
Παροµοίως µε τις περισσότερες επιθέσεις τύπου DDoS, έτσι και η Crossfire at-

tack υλοποιείται µε την χρήση ενός ή περισσότερων botnets. Με τον όρο botnet
εννοούµε ένα πλήθος από συσκευές συνδεδεµένες στο Διαδίκτυο (συνήθως υπό την

ιδιοκτησία απλών χρηστών) οι οποίες έχουν µολυνθεί και τις έχει καταλάβει ο επι-

τιθέµενος αθέµιτα µε σκοπό να τις χρησιµοποιήσει για την διεξαγωγή της επίθεσης.
Οι συσκευές αυτές, επονοµαζόµενες και bots, τρέχουν κάποιου είδους κακόβουλο λο-

γισµικό (malicious software - malware), υπεύθυνο για την διεξαγωγή της επίθεσης, και
την πιθανή επικοινωνία κάθε bot µε έναν διαχειριστή (coordinator), ο οποίος ελέγχει

τις δραστηριότητες του κάθε bot.
Η συγκεκριµένη επίθεση µε τη χρήση botnets δεν µπορεί να αντιµετωπιστεί εύκολα

από τους τρέχοντες µηχανισµούς άµυνας του Διαδικτύου για τρεις λόγους. Πρώ-

τον, τα bots µπορούν να χρησιµοποιούν πραγµατικές διευθύνσεις IP, και εποµένως
οποιαδήποτε µέθοδος άµυνας που βασίζεται στην ανίχνευση ή την αποτροπή της χρήσης
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πλαστών διευθύνσεων IP (spoofed IP addresses) δε µπορεί να ανιχνεύσει την επίθεση.
Δεύτερον τα bots µπορούν να "πληµµυρίσουν" τις συνδέσεις (links) χωρίς τη χρήση

ανεπιθύµητης κίνησης, όπως για παραδείγµα στέλνοντας πακέτα µεταξύ τους µε τρόπο

που να στοχεύει συγκεκριµένες οµάδες δροµολογητές [26]. Τρίτον, ένα botnet µπορεί
να ξεκινήσει µια επίθεση µε κίνηση χαµηλής έντασης. ΄Ετσι, παρ’ όλο που το κάθε

bot δεν παράγει µεγάλη κίνηση πακέτων αλλά φαινοµενικά µικρή και νόµιµη, οι ροές
όλων των bots διασχίζουν συγκεντρωτικά έναν στοχευµένο σύνδεσµο (link) σχεδόν

την ίδια χρονική στιγµή και προκαλείται η πληµµύρα (flood) του συνδέσµου αυτού.
Ο διαχειριστής του botnet µπορεί να βρει ένα σύνολο από servers µε διευθύνσεις IP
εµφανείς στο Διαδίκτυο και µε όλη την κίνηση που προορίζεται προς εκείνους να διέρχε-

ται από κοινούς συνδέσµους. ΄Υστερα µπορεί να προγραµµατίσει τα bot να στείλουν

µηδαµινή κίνηση προς αυτές τις διευθύνσεις IP. Αυτός ο τύπος της επίθεσης, η οποία

ονοµάζεται Crossfire attack δεν ανιχνεύεται από οποιονδήποτε διακοµιστή βρίσκεται

σε µια διεύθυνση IP - δόλωµα (decoy IP address). Επιπλέον, οι τρέχουσες τεχνικές δι-

αχείρισης της κυκλοφορίας (traffic engineering) δεν µπορούν να αντιµετωπίσουν αυτές

τις επιθέσεις. Ακόµη και αν τέτοιου είδους διαδικτυακές τεχνικές θα µπορούσαν να

αναπτυχθούν για την αντιµετώπιση της επίθεσης , µια επιπρόσθετη επίθεση µπορεί να
αλλάξει το σύνολο συνδέσµων στόχων σε πραγµατικό χρόνο, παρακάµπτοντας έτσι

τους µηχανισµούς άµυνας (traffic engineering defenses).
Συγκεκριµένα, η Crossfire Attack [27], [28] επιδιώκει να αποκόψει µια συγ-

κεκριµένη οµάδα συστηµάτων (στόχος) από το Διαδίκτυο, ενώ αποφεύγει να στείλει

κακόβουλη κίνηση κατευθείαν στον στόχο ως εξής:

1. ο εισβολέας κατασκευάζει ένα χάρτη από συνδέσµους γύρω από το στόχο εκ-

τελώντας traceroutes προς πολλά σηµεία (κόµβους) στο δίκτυο.

2. εντοπίζει κρίσιµους συνδέσµους που συνδέουν τον επιδιωκόµενο στόχο µε το

Διαδίκτυο.

3. εντοπίζει οµάδες από servers (servers δολώµατα) που δεν ανήκουν στην περιοχή

του στόχου αλλά η κίνηση σε αυτά δροµολογείται µέσω των κρίσιµων συνδέσµων
του προηγούµενου βήµατος.

4. καταναλώνει το εύρος ζώνης (bandwidth) των κρίσιµων συνδέσµων στέλνον-

τας πολλαπλές ροές, µε πολύ χαµηλό bandwidth η καθεµία (για παράδειγµα
Μηνύµατα HTTP), που προέρχονται από bots που ελέγχονται από τον επι-

τιθέµενο και προορίζονται για τους servers δολώµατα (decoys) του προ-

ηγούµενου βήµατος.

΄Ετσι, η περιοχή-στόχος χάνει τη συνδεσιµότητα της στο Διαδίκτυο, χωρίς ωστόσο

να παρατηρηθεί η κίνηση του επιτιθέµενου. Αυτή η επίθεση µπορεί να διακόψει

αποτελεσµατικά τις συνδέσεις Διαδικτύου µιας στοχευµένης επιχείρησης (π.χ. µια
πανεπιστηµιούπολη, µια στρατιωτική βάση). Μπορεί επίσης να απενεργοποιήσει έως

53% του συνολικού αριθµού συνδέσεων Διαδικτύου ορισµένων πολιτειών των ΗΠΑ

και έως και περίπου το 33% όλων των συνδέσεων της της Δυτική Ακτής των ΗΠΑ.
Η επίθεση έχει την ταυτότητα της διαδικτυακής "τροµοκρατίας" καθώς είναι χαµηλού
κόστους χρησιµοποιώντας µέσα που φαίνονται ως νόµιµα (π.χ. χαµηλής έντασης,
πρωτόκολλο συµµόρφωσης κυκλοφορίας). Επίσης δεν µπορεί να προβλεφθεί το επίκεν-

τρο της επίθεσης και δεν µπορεί να ανιχνευθεί µέχρι να έχει ήδη γίνει ουσιαστική,
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επίµονη ζηµιά. Τέλος το πιο σηµαντικό, η επίθεση είναι έµµεση: ο άµεσος στόχος της

επίθεσης (συγκεκριµένοι σύνδεσµοι στο Διαδίκτυο) δεν αποτελεί απαραίτητα και το

τελικό θύµα (δηλαδή µια πολιτεία, περιοχή ή µικρή χώρα).
Στον πίνακα 4.1 βλέπουµε κάποια χαρακτηριστικά της επίθεσης σε σχέση µε άλλες

γνωστές επιθέσεις.

Στόχος
Παλιές

DDoS Coremelt(2009) "Spamhaus"
(2013)

Crossfire(2013)

Επεκτάσιµη επιλογή

N εξυπηρετητών -
στόχων

X - X X

Ανεξαρτησία στην

κατανοµή των bots X X - X

Μη διακρισιµότητα
από νόµιµες ροές

X X X X

Εξάρτηση µόνο στις

επιθυµητές ροές X X X X

Σταθερότητα ΥΨΗΛΗ ΧΑΜΗΛΗ ΧΑΜΗΛΗ ΥΨΗΛΗ

Table 4.1: Crossfire and other DDoS

4.1.2 Στάδια Επίθεσης

Σε αυτήν την ενότητα, παρουσιάζουµε τα βήµατα της επίθεσης Crossfire [22]. Ο

στόχος του επιτιθέµενου είναι να αποτρέψει τη νόµιµη κίνηση που ρέει σε µια συγ-

κεκριµένη γεωγραφική περιοχή του Διαδικτύου, και για να επιτύχει αυτόν τον στόχο

χρειάζεται να "πληµµυρίσει" µερικές συνδέσεις δικτύου µέσα και γύρω από αυτήν την

περιοχή. Αρχικά, καθορίζονται οι δύο πιο κοινοί όροι που χρησιµοποιούνται σε αυτή

την επίθεση: η περιοχή-στόχος (Target Area) και ο σύνδεσµος-στόχος (Target Link).
Στη συνέχεια, περιγράφεται πώς ο επιτιθέµενος σχεδιάζει µια επίθεση χρησιµοποιώντας
τα bots που ελέγχει. Το Σχήµα 4.1 απεικονίζει την έννοια της επίθεσης Crossfire.

Target Area

Αποτελεί μια γεωγραφική περιοχή του Διαδικτύου κατά της οποίας ξεκινά η επίθεση,

η περιοχή δηλαδή που περικλείεται από τον κύκλο στο Σχήμα 4.1. ΄Ενας τυπικός στόχος

περιλαμβάνει τους διακομιστές (servers) ενός οργανισµού, µιας πόλης, µιας πολιτείας,
ακόµη και µια χώρας .
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Σχήμα 4.1: Τα στοιχεία της επίθεσης Crossfire

Target Link

Αποτελεί ένα στοιχείο ενός συνόλου συνδέσµων του δικτύου το οποίο πρέπει να

"πληµµυρίσει" ο επιτιθέµενος έτσι ώστε η περιοχή στόχος να αποκοπεί από το υπόλοιπο

Διαδίκτυο. Αυτοί οι σύνδεσµοι επιλέγονται προσεκτικά και δέχονται την επίθεση των

ροών κίνησης ώστε να πληγεί ο πραγµατικός στόχος.

Για να ξεκινήσει µια επίθεση Crossfire εναντίον µιας περιοχής στόχου, επιλέγε-

ται ένα σύνολο δηµόσιων διακοµιστών εντός του στόχου - περιοχής και ένα σύνολο

διακοµιστών- δολωµάτων (decoy servers) που περιβάλλουν την περιοχή στόχου. Αυτοί

οι διακοµιστές µπορούν εύκολα να βρεθούν αφού έχουν επιλεγεί από διακοµιστές που

είναι δηµοσίως προσβάσιµοι. Το σύνολο των δηµόσιων διακοµιστών χρησιµοποιείται
για την κατασκευή µιας τοπολογίας επίθεσης µε επίκεντρο την περιοχή - στόχο και το

σύνολο των διακοµιστών δολωµάτων χρησιµοποιείται για τη δηµιουργία ροών επίθεσης.
Τότε, ο επιτιθέµενος κατασκευάζει έναν «χάρτη συνδέσµων» (link map) , δηλαδή τον

χάρτη των συνδέσµων 3ου επιπέδου (layer 3) από τις διευθύνσεις των bots προς εκείνες

των δηµόσιων διακοµιστών. (Οι διαφορές µεταξύ ενός χάρτη συνδέσµου και ενός

τυπικού χάρτη τοπολογίας δροµολογητή συζητείται παρακάτω.) Μόλις δηµιουργηθεί
ο χάρτης συνδέσµων, ο επιτιθέµενος το χρησιµοποιεί για να επιλέξει τους καλύτερ-

ους συνδέσµους-στόχους τους οποίους θα πληµµυρίσει έτσι ώστε να αποκόψει αποτε-

λεσµατικά την περιοχή-στόχο από το Διαδίκτυο. Στη συνέχεια , ο επιτιθέµενος συν-
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τονίζει τις ροές bot-decoy (διακοµιστής) πληµµυρίζοντας τους συνδέσµους στόχους,
οι οποίες τελικά θα µπλοκάρουν το µεγαλυτέρο ποσοστό των ροών που προορίζονται

για την περιοχή στόχου. Τέλος, ο επιτιθέµενος επιλέγει πολλαπλά ανεξάρτητα σύνολα

συνδέσµων στόχων για την ίδια περιοχή στόχου και διαλέγει να πληµµυρίζει µε ροές

κίνησης ένα σύνολο κάθε φορά, διαδοχικά. Με αυτό τον τρόπο θέλει να αποφευχθεί

η ενεργοποίηση της αλλαγής δροµολόγησης των servers (route changes). Τα τρία

βασικά βήµατα που απαιτούνται για την εκκίνηση της επίθεσης Crossfire αποτελείται

από τη σχεδίαση χάρτη συνδέσµων, την προετοιµασία της επίθεσης και το συντονισµό
των bots, όπως φαίνεται στα Σχήµατα 4.2, 4.3 και 4.4 παρακάτω. Πρέπει να τονιστεί

ότι για να παραταθεί η διάρκεια της επίθεσης, το τελευταίο βήµα, δηλαδή το βήµα συν-

τονισµού bot, εκτελείται συνεχώς από αλλάζοντας δυναµικά τα σύνολα συνδέσµων -
στόχων. Παρακάτω ακολοθούν κάθε ένα από τα τα βήµατα της επίθεσης.

(Α) Σχεδίαση του χάρτη συνδέσµων

Ο επιτιθέµενος για να "πλυµµηρίσει" τον στόχο πρέπει πρωτίστως να κατασκευάσει

έναν χάρτη µε συνδέσµους του Διαδικτύου που περικλύει την περιοχή στόχο. Για να

κατασκευάσει τον χάρτη συνδέσµων ο επιτιθέµενος, αρχικά ορίζει στα bots να τρέξ-

ουν traceroutes προς τους δηµόσιους servers στην περιοχή - στόχο και στους servers
- δολώµατα. Το αποτέλεσµα του traceroute είναι η επιστροφή µίας λίστας από διευ-

θύνσεις IP διαφόρων routers (µε συνδέσµους/links να θε- ωρούµε τις διευθύνσεις IP
των γειτόνων ενός router). Η λίστα αυτή δηλαδή δηλώνει το µονοπάτι από IPs που θα

ακολουθήσει η κίνηση της επίθεσης. Ο χάρτης αυτός που κατασκευάζει ο επιτιθέµενος
είναι διαφορετικός από µια τυπική τοπολογία δροµολόγησης [29] καθώς χρειάζεται

µόνο τη λίστα συνδέσµων του layer-3. Επίσης αξίζει να σηµειωθεί ότι συνήθως

πραγµατοποιούνται πολλάπλά traceroutes προς τους servers, έτσι ώστε να διαπιστωθεί

η µονιµότητα και η πολυπλοκότητα της διαδροµής, χαρακτηριστικά απαραίτητα για την

κατασκευή του χάρτη συνδέσµων. Συνήθως όµως ο επιτιθέµενος δεν είναι δυνατό να

επιλέξει απευθείας τους συνδέσµους στόχους από τον χάρτη συνδέσµων καθώς πολ-

λές από τις διαδροµές αυτές µεταβάλλονται µε το χρόνο. Αυτό συµβαίνει λόγω των

λειτουργιών διαχείρισης της κίνησης (traffic engineering) που χρησιµοποιούν οι ISP’s
(π.χ., εξισσορόπιση φορτίου - load balancing). Το αποτέλεσµα είναι τα διάφορα tracer-
outes προς τον ίδιο server να περιλαµβάνουν αρκετούς διαφορετικούς συνδέσµους κάθε

φορά. Συνεπώς η επιλογή ενός τέτοιου συνδέσµου θα οδηγούσε τον επιτιθέµενο να

προσπαθεί να ”πνίξει” έναν ασταθή στόχο, γεγονός που θα καθιστούσε την επίθεση

ανεπιτυχή. Τους συνδέσµους αυτούς τους ονοµάζουµε µεταβλητούς (transient) σε

αντίθεση µε τους συνδέσµους, οι οποίοι εµφανίζονται πάντοτε σε µία διαδροµή τους

οποίους ονοµάζουµε µόνιµους (persistent). Ο επιτιθέµενος ενδιαφέρεται µόνο για

τους µόνιµους συνδέσµους, οπότε τους διαχωρίζει από τους µεταβλητούς.

(Β) Προετοιμασία της επίθεσης

Σε αυτό το στάδιο ο επιτιθέμενος εξακριβώνει τους κρίσιμους συνδέσμους (crit-
ical links), από το χάρτη συνδέσµων. Με τον όρο κρίσιµοι σύνδεσµοι εννοούµε
τους µόνιµους συνδέσµους, οι οποίοι αν αποκοπούν αποκλείουν ταυτόχρονα το
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Σχήμα 4.2: Σχεδίαση του Χάρτη Συνδέσμων

µεγαλύτερο όγκο της κίνησης προς την περιοχή-στόχο. Συγκεκριµένα, ο επιτιθέµενος
χρησιµοποιεί το χάρτη συνδέσµων και υπολογίζει την πυκνότητα ροής για κάθε σύν-

δεσµο του δικτύου στον χάρτη. Ως πυκνότητα ροής ενός µόνιµου συνδέσµου ορίζουµε
τον αριθµό των ροών µεταξύ των bots και των servers της περιοχής- στόχου που

µπορούν να δηµιουργηθούν, εν µέσω του συνδέσµου αυτού. Μία µεγάλη πυκνότητα

ροής σε έναν σύνδεσµο συνεπάγεται ότι ο σύνδεσµος µπορεί να µεταφέρει ένα υψηλό

ποσό κίνησης προς µία περιοχή-στόχο (κακόβουλη και νόµιµη). Οπότε είναι προς το

συµφέρον του επιτιθέµενου να επιλέξει αυτό το σύνδεσµο ως πιθανό στόχο. ΄Εχει

αποδειχθεί ότι η πυκνότητα ροής ακολουθεί µία κατανοµή power-law σε ένα χάρτη

συνδέσµων, καθιστώντας εύκολη την εύρεση των ροών µε τη µεγαλύτερη πυκνότητα

ροής προς την περιοχή στόχο από τον επιτιθέµενο. ΄Εχοντας όλα τα παραπάνω

δεδοµένα, ο επιτιθέµενος επιλέγει στη συνέχεια διάφορα µη επικαλυπτόµενα σύνολα

από συνδέσµους στόχους για να αποκόψει. Στόχος του επιτιθέµενου είναι να επιλέξει

βέλτιστα δύο ή περισσότερα τέτοια σύνολα έτσι ώστε να καταφέρει να εµποδίσει την
εισροή όσο περισσότερης κίνησης είναι εφικτό προς την περιοχή-στόχο. Για την επι-

λογή των συνόλων αυτών γίνεται χρήση του χαρτη συνδέσµων και της πυκνότητας

ροής.

(Γ) Συντονισμός των bots

Με το πέρας των παραπάνω βημάτων ο επιτιθέμενος συντονίζει τα bots, ώστε να

ξεκινήσουν την επίθεση. Για κάθε σύνολο συνδέσµων που θα βρίσκεται υπό επί-

θεση, ανατίθενται σε κάθε bot µία λίστα από servers δολώµατα (decoy servers),
αλλά και ο ρυθµός αποστολής της κίνησης προς καθέναν από αυτούς, αντίστοιχα.
Ο ρυθµός αποστολής επιλέγεται προσεκτικά έτσι ώστε και η κίνηση που δηµιουργεί
το κάθε bot να µην ενεργοποιεί ”συναγερµούς” των ISPs (είναι δηλαδή µηδαµινή) και
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Σχήμα 4.3: Προετοιμασία της Επίθεσης

η συσσωρευµένη κίνηση από όλα τα bots, ταυτόχρονα, να επαρκεί, ώστε να ”πνίξει”
όλους τους συνδέσµους-στόχους (target links). ΄Οπως αναφέρθηκε προηγουµένως
η συσσωρευµένη κακόβουλη κίνηση προς κάθε σύνδεσµο-στόχο πρέπει να είναι αρ-

κετά µεγάλη, έτσι ώστε να ξεπερνά την υπολοιπόµενη χωρητικότητα (capacity) ή

bandwidth του εν λόγω συνδέσµου και άρα οι νόµιµες ροές που περνούν από τους

συνδέσµους αυτούς να περιοριστούν σε σηµαντικό βαθµό. Ο επιτιθέµενος πρέπει όµως
να ικανοποιήσει δύο περιορισµούς. Ο πρώτος είναι η κάθε µεµονωµένη κίνηση από κάθε

bot να είναι αρκετά µικρή έτσι ώστε να µην ενεργοποιηθούν οι µηχανισµοί ασφάλειας
δικτύου. Συνήθως, τέτοιοι µηχανισµοί αφορούν τα Δίκτυα Καθοριζόµενα από το

Λογισµικό (Software DefinedNetworks - SDN), όπου ο ”χειριστής” (SDN Controller)
παρακολουθώντας το δίκτυο µπορεί να καταλάβει αν η κίνηση είναι κακόβουλη. Επίσης

την ίδια λειτουργία επιτελούν πιο στοχευµένα τα Συστήµατα Εύρεσης Διεισδύσεων

(Intrusion Detection Systems - IDS). Ο δεύτερος περιορισµός είναι η συσσωρευµένη
κακόβουλη κίνηση που επαρκεί για να ”πνίξει” τους συνδέσµους-στόχους να ανατίθεται

οµοιόµορφα στα διάφορα bots και στους servers δολώµατα. Το αποτέλεσµα είναι να

επιτυγχάνεται πανοµοιοτυπία των κακόβουλων ροών µε τις νόµιµες καθώς και την µη
αναγνωρισιµότητα από τους servers στην περιοχή στόχο και τους servers δολώµατα.
Ο επιτιθέµενος αναθέτει στα bots να ξεκινήσουν να στέλνουν τις κακόβουλες ροές.
Σε κάθε bot έχουν ανατεθεί πολλές διαφορετικές ροές, κάθε µία από τις οποίες έχει

ως στόχο και έναν διαφορετικό server δόλωµα ή bot. Τα bots έχουν επίσης την

δυνατότητα να ρυθµίζουν δυναµικά κι τον ρυθµό µε τον οποίο στέλνουν πακέτα στους

στόχους τους. Συγκεκριµένα, ξεκινούν µε χαµηλούς ρυθµούς και τους αυξάνουν στα-

διακά µέχρι ο αντίστοιχος στόχος σύνδεσµος να ”πνιγεί”.
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Σχήμα 4.4: Συντονισμός των Bots

(Δ) Κινούμενες Επιθέσεις

Ο επιτιθέμενος είναι δυνατό να αλλάξει το σύνολο των συνδέσμων στόχων κατά τη

διάρκεια της επίθεσης, μέσα από τα διαφορετικά τέτοια σύνολα που έχουν αναφερθεί σε

προηγούμενο βήμα. Η δυνατότητα αυτή συμβάλλει στην επέκταση του χρόνου εκτέλε-

σης της Crossfire επίθεσης, αφού όπως είναι λογικό αν το σύνολο ήταν πάντοτε στα-

θερό, τότε σε κάποια χρονική στιγµή θα ενεργοποιούνταν οι µηχανισµοί προστασίας
του Διαδικτύου.

4.2 Παλµοδικές Επιθέσεις
Χρησιµοποιούµε τον όρο παλµοδική επίθεση για να περιγράψουµε µια κατη-

γορία Επιθέσεων (D)DoS που στέλνουν µόνο περιοδικές εκρήξεις παλµών αντί για

πληµµύρες ροών. Εκµεταλλεύονται συνήθως τις προδιαγραφές πρωτοκόλλου δικτύου

και έτσι καταφέρνουν να µειώσουν αποτελεσµατικά τη διαθεσιµότητα της υπηρεσίας

του θύµατος. Σε αντίθεση µε τις κλασικές link flooding επιθέσεις, η παλµοδική επί-

θεση µπορεί να προκαλέσει πολύ σηµαντικότερη ζηµιά στους νόµιµους χρήστες του

Διαδικτύου [30]. Ακολουθούν δύο παραδείγµατα τέτοιων επιθέσεων:

The Shrew Attack

Αποτελεί µια επίθεση [31] που στοχεύει το πρωτόκολο TCP και εκµεταλλεύεται την
οµοιογένεια του ελάχιστου χρόνου αναµετάδοσης - minimum Retransmission Time
Out (minRTO) του TCP πρωτοκόλλου. Σε υψηλό επίπεδο, η επίθεση Shrew επιδιώκει

να προκαλέσει βραχυπρόθεσµη συµφόρηση συνδέσµων κάθε φορά που νόµιµες TCP
ροές οδηγούνται σε εκ νέου µετάδοση. Κατά αυτόν τον τρόπο το πρωτόκολλο TCP
"παραπλανάται" και οδηγείται στο συµπέρασµα ότι υπάρχει µια παρατεταµένη περίοδο

συµφόρησης, µειώνοντας το ρυθµό αναµετάδοσης του σχεδόν στο µηδέν. Εξαιτίας

της οµοιογένειας του minRTO, που σηµαίνει ότι οι ροές που υφίστανται ταυτόχρονη

απόρριψη πακέτων είναι πιθανό να µεταδώσουν εκ νέου τα πακέτα τους την ίδια
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χρονική στιγµή, οι επιθέσεις Shrew µπορούν να προκαλέσουν σοβαρή ζηµιά στέλνοντας

προσεκτικά κατασκευασµένους κινούµενους τετραγωνικούς παλµούς σε µορφή ροής

δεδοµένων των οποίων η περίοδος προσεγγίζει το minRTO (π.χ. ένα δευτερόλεπτο)
και η διάρκεια προσεγγίζει το maximum Round-Trip Time των νόµιµων ροών (π.χ.
200 χιλιοστά του δευτερολέπτου). Ακόµα χειρότερα, τα αναλυτικά αποτελέσµατα της

επίθεσης Shrew δείχνει ότι η επιλογή τυχαίων τιµών της παραµέτρου minRTO δεν

µπορεί να περιορίσει πλήρως αυτήν την επίθεση.

The RoQ Attack

Η επίθεση RoQ (Reduce of Quality) στοχεύει στη µείωση της απόδοσης του

συστήµατος και όχι στην πλήρη απενεργοποίηση της υπηρεσίας, σε αντίθεση µε την

µεγαλύτερη πλειοψηφία των επιθέσεων DoS, ενώ η αποτελεσµατικότητά της επίθεσης

αξιολογείται από την αναλογία µεταξύ ζηµιάς και κόστους [32]. Η συγκεκριµένη επί-

θεση µπορεί να εφαρµοστεί µε παρόµοιο τρόπο όπως και η Shrew. Ο επιτιθέµενος κα-

τευθύνει µια περιοδική κυµατοµορφή σε ένα σύνδεσµο - στόχο για να αποσταθεροποιή-

σει τη διαδικασία προσαρµογής του το σύστηµα, εµποδίζοντας το έτσι να συγκλίνει σε

σταθερή κατάσταση όπου η απόδοση είναι συνήθως βέλτιστη. Η κύρια διαφορά των

επιθέσεων αυτών είναι ότι ενώ η επίθεση Shrew εκµεταλλεύεται τις ιδιαιτερότητες του

πρωτοκόλλου TCP, η επίθεση RoQ δεν χρησιµοποιεί κάποιο συγκεκριµένο µηχανισµό
ή πρωτόκολλο, απλώς υποβαθµίζει την απόδοση του στόχου - συστήµατος προσπα-

θώντας να µεγιστοποιήσει την αναλογία µεταξύ ζηµιάς και κόστους.

4.3 Προκαλώντας Συµφόρηση στο Διαδίκτυο
µέσω Συντονισµένων και Αποκεντρωµένων
Παλµοδικών Επιθέσεων

4.3.1 Εισαγωγή

΄Οπως περιγράψαµε και παραπάνω οι παλµοδικές επιθέσεις στοχεύουν συγ-

κεκριµένους συνδέσµους στο Διαδίκτυο και µπορεί να είναι πιο επιβλαβείς από απλές

link flooding επιθέσεις, γιατί µπορούν να εµποδίσουν τις νόµιµες ροές στέλνοντας

περιοδικούς παλµούς. Για παράδειγµα, ειδικά σχεδιασµένοι περιοδικοί παλµοί σε ένα

σύνδεσµο δικτύου µπορούν να εξαπατήσουν τις νόµιµες ροές TCP ώστε να βρίσκον-

ται σε παρατεταµένη συµφόρηση. Σήµερα, ωστόσο, οι παλµοδικές επιθέσεις DDoS
µεγάλης κλίµακας παρουσιάζουν δύο κύριους περιορισµούς που καθιστούν την επί-

θεση αναποτελεσµατική ή εύκολα ανιχνεύσιµη από απλούς µηχανισµούς άµυνας. Οι

δύο αυτοί περιορισµοί αναλύονται παρακάτω:

Κεντρικός Συντονισµός (Centralized Coordination)

Ο επιτιθέµενος πρέπει να συντονίσει τα κατανεµηµένα bots έτσι ώστε να προστε-

θούν οι ροές του και αθροιστικά να δηµιουργήσουν την επιθυµητή κυµατοµορφή
που µοιάζει µε περιοδικoύς παλµούς µεγάλης έντασης στη σύνδεση στόχου, όπως

απεικονίζεται και στο Σχήµα 4.5. Οι συνηθισµένες παλµοδικές επιθέσεις απαιτούν

κεντρικό συντονισµό [33], [34] και έτσι θυσιάζεται η µυστικότητα, καθώς αυτός ο

κεντρικός συντονιστής γίνεται από µόνος του σηµείο αποτυχίας για την επίθεση.
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Σχήμα 4.5: Κατανεμημένες Παλμοδικές Επιθέσεις

Μη Ακριβής εκτίμηση καθυστέρησης (Inaccurate delay estimation.)

Για την παραγωγή της επιθυμητής παλμοδικής κυματομορφής, τα βοτς πρέπει να

συντονίζονται μεταξύ τους έτσι ώστε τα πακέτα επίθεσης να φτάσουν στο στόχο συγ-

χρονισμένα. Δυστυχώς, συγχρονισμός ρολογιών εκατοντάδων χιλιάδων bots είναι

δύσκολο σε ένα περιβάλλον ευρείας περιοχής. Επίσης αυτό που δυσχεραίνει ακόµη
περισσότερο τη διαδικασία αποτελεί το γεγονός ότι ο ίδιος ο συγχρονισµός είναι

ανεπαρκής λόγω της δυσκολίας της εκτίµησης της καθυστέρησης από κάθε bot µέχρι
να φτάσει στο σύνδεσµο προορισµού. ΄Ετσι οι παλµοδικές επιθέσεις κάνουν την υπό-

θεση ότι οι καθυστερήσεις παραµένουν αµετάβλητες καθ ’όλη τη διάρκεια της πορείας

µιας επίθεσης και εκτιµούν τις τιµές καθυστέρησης µέσω µιας µοναδικής µέτρησης
κατά την αρχή της επίθεσης. Λόγω της δυναµικής φύσης της κυκλοφορίας στο Δι-

αδίκτυο, ειδικά κατά τη διάρκεια επιθέσεων, τα bots αποτυγχάνουν να συγχρονιστούν

όταν βασίζονται σε µετρήσεις µιας φοράς ή ακόµη και σε περιοδικές µετρήσεις που

όµως πραγµατοποιούνται µε ανώφελο τρόπο.

Τα εµπόδια αυτά ξεπεράστηκαν µέσω ενός πιο εξελιγµένου είδους παλµοδικής
επίθεσης, το οποίο υλοποιεί τον αποκεντρωµένο συντονισµό και συγχρονισµό των

bots, επιτυγχάνοτας συγχρόνως και την µέγιστη δυνατή καταστροφικότητα και µη εν-

τοπισηµότητα. Η επίθεση αυτή [30] η οποία προκαλεί συµφόρηση στο Διαδίκτυο µέσω
συντονισµένων και αποκεντρωµένων παλµοδικών επιθέσεων (Congesting the Internet
with Coordinated And Decentralized Pulsating Attacks - CICADAS) βασίζεται σε

δύο βασικές ιδέες:

• Χρησιµοποιώντας τη συµφόρηση ως έµµεσο σήµα συντονισµού:
Προκειµένου να συγχρονιστούν τα bots χωρίς κεντρικό ελεγκτή - συντονιστή,
προτείνεται τα bots να χρησιµοποιούν τα στιγµιότυπα συµφόρησης στο σύν-

δεσµο προορισµού ως σήµα επικοινωνίας για συγχρονισµό µεταξύ τους. Η

χρήσιµοποίση της συµφόρησης για κρυφή επικοινωνία έχει δύο πλεονεκτήµατα.
Πρώτον, το σήµα µπορεί να παρατηρηθεί από κάθε bot. Δεύτερον, επειδή το ίδιο

το σήµα είναι κρίσιµο για σηµαντικά πρωτόκολλα δικτύωσης όπως η αποφυγή

συµφόρησης TCP, εξουδετερώνονται µηχανισµοί άµυνας που προσπαθούν να

παρέµβουν στο σήµα.

• Θεωρητική προσέγγιση ελέγχου για ακριβή εκτίµηση κα-
θυστέρησης: Προκειµένου να αντισταθµιστούν οι παραλλαγές καθυστέρησης
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στον σύνδεσµο προορισµού, σχεδιάζουµε έναν αλγόριθµο ρύθµισης της ροής

της επίθεσης που προσαρµόζει δυναµικά τη φάση και το µέγεθος κάθε ροής επί-

θεσης µε βάση προηγούµενες µετρήσεις RTT. Εφαρµόζοντας µια µέθοδο θεω-

ρίας ελέγχου (control theory concept), ο αλγόριθµος µπορεί να εκτιµήσει µε
ακρίβεια την επίθεση στέλνοντας χρόνο έτσι ώστε τα bots να δηµιουργούν συλ-

λογικά την επιθυµητή κυµατοµορφή στο σύνδεσµο στόχο.

Ο πρωταρχικός στόχος της επίθεσης CICADAS είναι ο συντονισµός της

συµπεριφοράς των bots µε αποκεντρωµένο τρόπο και µε ελάχιστες παραδοχές

σχετικά µε την κατάσταση του Διαδικτύου, όπως διακυµάνσεις καθυστέρησης. Ως

καταλύτης για την ενεργοποίηση των bots και κατά συνέπεια της επίθεσης, µπορεί να
χρησιµοποιηθεί η συµφόρηση σε έναν σύνδεσµο στόχο. Κάθε bot µπορεί να παρατηρεί

τον σύνδεσµο-στόχο για τυχόν συµφορήσεις (λειτουργούν ως σήµα συγχρονισµού) εξ-
ετάζοντας διάφορες µετρικές, όπως η απώλεια πακέτων ή η καθυστέρησή τους και να

συγχρονίζονται µε εκείνες. Συγκεκριµένα κάθε bot µπορεί να συµπεράνει το εύρος

της συµφόρησης µέσω των διαφοροποιήσεων στην καθυστέρηση µεταφοράς στο σύν-

δεσµο - στόχο και αναλόγως να δράσει όπως φαίνεται και στο Σχήµα 4.6. Με βάση

τα προαναφερθέντα, τα δύο σηµαντικότερα συστατικά της επίθεσης αποτελούν:

• Ο ανιχνευτής συµφόρησης (Congestion Detector) ο οποίος εκτιµά τις

στιγµές συµφόρησης στο σύνδεσµο - στόχο µε βάση τα παρατηρούµενα RTTs.

• Η γεννήτρια της επίθεσης (Attack Generator) η οποία χρησιµοποιεί
αυτές τις εκτιµήσεις για ρύθµιση της ροή επίθεσης, έτσι ώστε οι κατανεµηµένες
κακόβουλες ροές να µπορούν αθροιστικά να δηµιουργούν περιοδικούς παλµούς
στο σύνδεσµο - στόχο χωρίς τη βοήθεια ενός κεντρικού συντονιστή - ελεγκτή.

Σχήμα 4.6: Υλοποίηση της επίθεσης CICADAS
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4.3.2 Στάδια Επίθεσης

Η επίθεση CICADAS διακρίνεται από 3 στάδια: α) τη φάση εκκίνησης (BOOT-
STRAP), β) τη φάση παραµονής (LURK) και γ) τη φάση της επίθεσης (ATTACK).
Τα στάδια αυτά ή αλλιώς οι καταστάσεις της επίθεσης εναλάσσονται µεταξύ τους όπως

βλέπουµε και στο Σχήµα 4.7 ανάλογα µε τις συνθήκες που επικρατούν στο δίκτυο.
Παρακάτω περιγράφουµε τις ενέργειες των bots σε κάθε κατάσταση.

• BOOTSTRAP: Στη φάση εκκίνησης - BOOTSTRAP, κάθε bot λαµβάνει
παραµέτρους επίθεσης, συµπεριλαµβανοµένου του συνδέσµου στόχου και της

κυµατοµορφής (δηλαδή, την περίοδο επίθεσης, το µήκος ξεσπάσµατος και το

πλάτος ξεσπάσµατος). Για παράδειγµα, αυτή η φάση λαµβάνει χώρα όταν ο επι-

τιθέµενος δηµιουργεί το "στρατό" του αποτελούµενο από τα bots. Στο τέλος

αυτής της φάσης, τα bots δεν απαιτείται να στείλουν κάποια ροή κίνησης. Τα

bots µπορούν να µετακινηθούν στην επόµενη κατάσταση (LURK) σε ένα προκα-

θορισµένη στιγµή ή όταν το εκτιµώµενο µέγεθος του botnet έχει περάσει ένα

κατώτατο όριο [35], [36]. Πρέπει να σηµειωθεί ότι τα bots µπορούν να εισέλθουν

στην κατάσταση LURK σε διαφορετικούς χρόνους, δηλαδή δεν απαιτείται συγ-

χρονισµός.

• LURK: Κάθε bot στην κατάσταση LURK παρακολουθεί κρυφά το σύνδεσµο -
στόχο στέλνοντας RTTs. Μόλις ανιχνευθεί η συµφόρηση (π.χ., παρατηρούνται
υψηλά RTTs), το bot µεταβαίνει στην κατάσταση ATTACK.

• ATTACK: Κατά τη διάρκεια της κατάστασης ATTACK, τα bots αρχί-

ζουν να στέλνουν τετραγωνικούς παλµούς στο σύνδεσµο - στόχο µε σκοπό

να δηµιουργήσουν περιοδική συµφόρηση σε αυτόν. Επιπλέον, τα bots
προσαρµόζουν τη φάση και το µέγεθος του επόµενου παλµού µε βάση τις

παρατηρήσεις προηγούµενης συµφόρησης, ώστε να βελτιωθεί το επίπεδο συν-

τονισµού µεταξύ τους και να αυξηθεί η συµφόρηση στο σύνδεσµο - στόχο. Ο

αριθµός των bots που θα ενεργοποιηθούν είναι ζωτικής σηµασίας για την επί-

θεση, καθώς αν είναι ικανός αυτός ο αριθµός θα παρατηρηθεί συµφόρηση στο

στόχο ενώ η νόµιµη κίνηση θα περιορίζεται από τις κακόβουλες ροές. Εάν ο συν-

τονισµός της επίθεσης αποτύχει (δηλαδή, υπάρχει έλλειψη σοβαρής συµφόρησης
για µεγάλο χρονικό διάστηµα του χρόνου), τότε τα bots επιστρέφουν στην

κατάσταση LURK.

Εκτιμητής Συμφορήσεων

΄Οπως προαναφέρθηκε, η επίθεση CICADAS χρησιµοποιεί τον εκτιµητή
συµφορήσεων για να συντονίσει τα bots και να πραγµατοποιήσει την επίθεση. Ο

εκτιµητής επιτελεί δύο λειτουργίες: α) αποστολή πακέτων εξερεύνησης (probes) στο

σύνδεσµο στόχο και β) εκτίµηση της στιγµής συµφόρησης στον σύνδεσµο αυτόν.
Ειδικότερα, στην πρώτη φάση πραγµατοποιείται αποστολή πακέτων probes µεταξύ
των bots, µε την προϋπόθεση ότι εκείνα διέρχονται από τον σύνδεσµο στόχο. Στη

συνέχεια, τα bots παρατηρούν τα RTTs των πακέτων αυτών τα οποία χρειάζονται κατά
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Σχήμα 4.7: CICADAS’s state machine

τη δεύτερη φάση. Η δεύτερη φάση του εκτιµητή περιλαµβάνει µετρήσεις των RTTs
προκειµένου να αποφανθεί εάν στο σύνδεσµο στόχο γίνεται έναρξη, εξέλιξη ή υπο-

χώρηση φαινοµένου συµφόρησης, ενώ παράλληλα λαµβάνονται υπόψιν προηγούµενες
εκτιµήσεις συµφορήσεων για λόγους ακριβείας. Το τελευταίο πραγµατοποιείται µε τη

χρήση του φίλτρου Kalman (Kalman filter) όπου απορρίπτονται τυχόν παρεµβολές
(θόρυβοι) που προκύπτουν από τη φύση και την πολυπλοκότητα του Διαδικτύου. Με

τον τρόπο αυτό, η τελική εκτίµηση είναι πιο κοντά στην αναµενόµενη.

Γεννήτρια Επιθέσεων

Ο επιτιθέμενος έχει ως σκοπό να συντονίσει όλες τις μεμονωμένες ροές των bots σε
έναν τετραγωνικό παλµό στο σύνδεσµο στόχο µε αποτέλεσµα την πρόκληση ισχυρής

συµφόρησης. Για τη δηµιουργία των µεµονωµένων αυτών ροών η επίθεση CΙCADAS
κάνει χρήση της τεχνικής TCP embedding, η οποία εκµεταλλεύεται τις ιδιαιτερότητες

του πρωτοκόλλου TCP και συγκεκριµένα τον αλγόριθµο ελέγχου συµφορήσεων που

υλοποιεί. Με τον τρόπο αυτό, η επίθεση CICADAS είναι δύσκολο να ανιχνευτεί από

τους µηχανισµούς προστασίας του διαδικτύου, καθώς επίσης διατηρεί τη συµφόρηση
για µεγαλύτερα χρονικά διαστήµατα προκαλώντας µεγαλύτερη ζηµιά στην περιοχή-
στόχο.
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Κεφάλαιο 5

Υλοποίηση Επίθεσης

Σε αυτό το κεφάλαιο περιγράφεται ο σχεδιασμός της επίθεσης που υλοποιήθηκε

στο πλαίσιο της διπλωματικής αυτής, τα εργαλεία που χρησιμοποίηθηκαν καθώς και τα

αποτελέσματα.

5.1 Netmode Testbed
Η επίθεση πραγματοποιήθηκε σε πραγματικό σύστημα του εργαστηρίου, στο Net-

mode Testbed. Το σύστηµα αυτό [37] αποτελείται από ένα διακοµιστή (server) που

έχει τον ρόλο του controller και από 20 ασύρµατους κόµβους (2 κόµβοι pc-based και 18
alix-based). ΄Ολοι οι κόµβοι συνδέονται µεταξύ τους µέσω ενός µεταγωγέα (switch).
΄Οπως φαίνεται και παρακάτω στο Σχήµα 5.1 ο χρήστης µέσω του διακοµιστή - con-
troller, ο οποίος τρέχει ένα webserver µε γραφικό περιβάλλον (GUI) αλλά και ένα SSH
server, έχει πρόσβαση στους ασύρµατους κόµβους. ΄Ολες οι λειτουργίες του Testbed
σχετικά µε τον έλεγχο και τη διαχείριση του στηρίζονται στο OMF framework [38].

Σχήμα 5.1: Netmode Testbed
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Ο controller χρησιµοποιεί λειτουργικό σύστηµα Debian GNU/Linux 8 ενώ για το

πείραµα χρησιµοποιήθηκαν scripts γραµµένα σε γλώσσα python.

5.2 RT-WABest
To Round-Trip Wireless Available Bandwidth estimation tool (RT-WABest)

αποτελεί ένα εργαλείο εκτίµησης του διαθέσιµου εύρους ζώνης και της χωρητικότητας

σε ένα µονοπάτι από άκρο σε άκρο ή απλά σε ένα σύνδεσµο όπως το χρησιµοποιούµε
στην παρούσα διπλωµατική. Σηµαντικό είναι το γεγονός ότι δεν χρειάζεται ο χρήστης

να έχει τον έλεγχο και των δύο άκρων του µονοπατιού (ή αντιστοίχως του συνδέσµου)
[21]. Επίσης, ενώ τα περισσότερα εργαλεία εκτίµησης διαθέσιµου εύρους ζώνης

µπορούν να λειτουργήσουν αποκλειστικά σε ενσύρµατα δίκτυα το RT-WABest έχει

τη δυνατότητα να εκτιµά το εύρος ζώνης και σε ασύρµατα δίκτυα. Τα χαρακτηριστικά

αυτά το καθιστούν ως µία από τις ιδανικές επιλογές για τον υπολογισµό συµφορήσεων
στην υλοποίηση της επίθεσης.

5.2.1 Εκτίµηση της Χωρητικότητας

Προκειµένου να εκτιµηθεί η χωρητικότητα (capacity) ενός µονοπατιού από άκρο

σε άκρο, στο οποίο εκτελείται το RT-WABest, αποστέλλονται από την πηγή προς

τον αποδέκτη N δυάδες πακέτων µε µέγεθος L. Η χωρητικότητα C του µονοπατιού
υπολογίζεται από τον τύπο:

C = median
L

RTT i
2 −RTT i

1

(i = 1, 2, ..., N) (5.1)

όπου το RTT i
1 είναι το Round-Trip Time του πρώτου πακέτου της i-οστής δυάδας

πακέτων και το RTT i
2 είναι το Round-Trip Time του δεύτερου πακέτου της δυάδας

πακέτων. Για να υπολογίσουµε τη διασπορά µε την οποία καταφθάνουν τα πακέτα

απάντησης της συγκεκριµένης δυάδας πίσω στην πηγή (βλ. τεχνική TOPP) παίρνουµε
τη διαφορά τους, δηλαδή το RTT i

2−RTT i
1. Στην ουσία όµως χρειαζόµαστε τη διαφορά

µεταξύ των χρόνων που απαιτούνται έτσι ώστε να φτασουν τα πακέτα µόνο από την

πηγή στον αποδέκτη και αντίστροφα. Παρακάτω βλέπουµε ότι τα RTTs εκφυλίζονται

στους χρόνους αυτούς, λόγω της ιδιαιτερότητας των TCP RST πακέτων.
Συγκεκριµένα ο υπολογισµός των RTTs των πακέτων γίνεται µέσω της αποσ-

τολής TCP SYN πακέτων µεγέθους ίσο µε την MTU σε µία πόρτα του αποδέκτη, η
οποία ειναι ”κλειστή”. Αυτό εχει ως συνέπεια να αποστέλλονται πακέτα TCP RST
ως απάντηση στα TCP SYN πακέτα, µε την ιδιαιτερότητα όµως ότι το µικρό µέγεθός
τους συµβάλλει στο να µην συναντούν σχεδόν καµία καθυστέρηση στην επιστροφή.
΄Οπως έχει προαναφερθεί οι περισσότερες τεχνικές και εργαλεία εκτίµησης του δια-

θέσιµου εύρους ζώνης λειτουργούν µόνο σε ενσύρµατα δίκτυα, καθώς σε αυτά δεν

υπάρχει περίπτωση η απάντηση ενός πακέτου παλαιότερου σε σειρά να συναγωνισ-

τεί την απάντηση ενός νεότερου. Το RT-WABest καταφέρνει να ξεπεράσει αυτό το

εµπόδιο αποστέλλοντας µία συνεχόµενη (back-to-back) δυάδα πακέτων. Ειδικότερα,
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το πρώτο πακέτο είναι TCP RST πακέτο µεγέθους ίσο µε την MTU και το δεύτερο

ένα TCP SYN πακέτο, και µεγέθους ίσο µε την MTU. Το TCP RST πακέτο όµως δεν

προκαλεί την δηµιουργία απάντησης στο δίκτυο, οπότε δεν υπάρχει κάποια απάντηση,
η οποία να συναγωνιστεί την απάντηση του δεύτερου TCP SYN πακέτου.

5.2.2 Εκτίµηση του Διαθέσιµου Εύρους Ζώνης

Εφόσον έχει υπολογιστεί η χωρητικότητα C του µονοπατιού από άκρο-σε-άκρο
(ή ενός συνδέσµου), είναι δυνατό να υπολογιστεί τώρα το διαθέσιµο εύρος ζώνης A
ολόκληρου του µονοπατιού (αντίστοιχα ενός συνδέσµου) µέσω του τύπου:

A =

{
2C − C2

R
, if (R ≥ C

2
)

0, if (R < C
2

)
(5.2)

όπου το R είναι ο µέσος ρυθµός διασποράς στον αποδέκτη.

Για τον υπολογισµό του µέσου ρυθµού διασποράς R το RT-WABest στέλνει

από την πηγή στον αποδέκτη ένα τραίνο πακέτων αποτελούµενο από K TCP SYN
διαδοχικά πακέτα, σε µία ανενεργή πόρτα. Τα πακέτα αυτά δηµιουργούν ως απαντήσεις

πακέτα TCP RST. ΄Οπως προαναφέρθηκε τα πακέτα αυτά δεν συναντούν µεγάλη
καθυστέρηση στο µονοπάτι της επιστροφής λόγω του µικρού µεγέθους τους. Ο

µέσος ρυθµός διασποράς υπολογίζεται τότε από τον τύπο:

R =
L

mean(Ti)
(i = 1, 2, ..., K − 1) (5.3)

όπου το Ti αποτελεί τη διασπορά των πακέτων TCP RST πακέτων (όπως στην

εξίσωση 5.1), που αποτελούν απάντηση στη δυάδα των TCP SYN πακέτων µε αριθµόυς
i+ 1 και i, αντίστοιχα.

΄Υστερα, µέσω της εξίσωσης 5.2 υπολογίζεται εύκολα το διαθέσιµο εύρος ζώνης

του από άκρο-σε-άκρο µονοπατιού. Επίσης αξίζει να επισηµανθεί ότι το RT-WABest
φροντίζει, ώστε να µην έχουµε ανταγωνισµό µεταξύ ενός TCP SYN πακέτου και

ενός προηγούµενου TCP RST πακέτου. Συγκεκριµένα, περιµένει κάποιο χρονικό

διάστηµα (timeout) µέχρι να φτάσει η απάντηση TCP RST ενός προηγούµενου TCP
SYN πακέτου στην πηγή πριν στείλει το επόµενο TCP SYN πακέτο. Αν περάσει ο

χρόνος αυτός τότε το TCP RST πακέτο θεωρείται ως ”χαµένο” και προβαίνει στην

αποστολή του επόµενου TCP SYN πακέτου.
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5.3 Περιγραφή Συστήµατος
Στα πλαίσια της διπλωµατικής αυτής είχαµε τη δυνατότητα να χρησιµοποιήσουµε

7 κόµβους από το Testbed µε διαφορετικούς ρόλους όπως φαίνεται και στον Πίνακα

5.1.

NodeId Role

1 monitor
2 target
3 user
5 coordinator
6 attacker
14 attacker
16 user

Πίνακας 5.1: Ρόλος του κάθε κόμβου

Νόµιµοι χρήστες

Διαθέτουν µόνο µία διεπαφή για σύνδεση στο δίκτυο ενώ ο µοναδικός σκοπός

τους είναι απλά να δηµιουργήσουν νόµιµη κίνηση στο δίκτυο (Cross traffic), η οποία

παρεµβάλλεται από την κακόβουλη κίνηση. ΄Ετσι, οι κόµβοι 3 και 16 , που αποτελούν

τους νόµιµους χρήστες του πειράµατος, µέσω python scripts απλά αποστέλλουν στο

δίκτυο κίνηση TCP η οποία όµως µεταβάλλεται µε το χρόνο.

Περιοχή - στόχος

Ο κόµβος 6 που αποτελεί την περιοχή - στόχο της επιθέσης απλά δέχεται ροές

κίνησης είτε νόµιµες είτε κακόβουλες.

Bots

Αποτελούν πολύπλοκα συστήµατα καθώς διαθέτουν περισσότερες από 1 διεπαφές

για τη σύνδεση στο δίκτυο. Κατά αυτόν τον τρόπο έχουν τη δυνατότητα να διαχωρί-

ζουν την κίνηση τους στο δίκτυο ώστε να µην γίνονται αντιληπτά. Στα πλαίσια αυτής

της εργασίας η κάθε διεπαφή αντιστοιχεί σε έναν κόµβο ο οποίος έχει µια διεπαφή συνδ-

εδεµένη στο δίκτυο. ΄Ετσι, χρησιµοποιώντας 2 διαφορετικούς κόµβους (6 και 14) µε µία
διεπαφή ο καθένας, προσωµοιώνουµε ένα bot µε 2 διαφορετικές διεπαφές που έχει τη

δυνατότητα να αποστέλλει κίνηση ταυτόχρονα µέσω πολλαπλών διεπαφών. Ο κόµβος
5 αναλαµβάνει το ρόλο του συντονιστή της επίθεσης. Οι κακόβουλοι αυτοί κόµβοι
επίσης µέσω python scripts οργανώνουν την επίθεση τους. Πρέπει να σηµειωθεί ότι
λόγω περιορισµών του συστήµατος µας εξετάζουµε µια βασική περίπτωση µε 3 bots, 1
συντονιστή, 1 bot µε 2 διεπαφές και 1 bot προκειµένου να µετράει το διαθέσιµο εύρος

ζώνης, ενώ σε πραγµατικά σενάρια επιθέσεων τα bots είναι χιλιάδες.
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5.4 Στάδια της Επίθεσης

Η επίθεση µας χωρίζεται σε τρία στάδια: το στάδιο της Εκκίνησης, το στάδιο της

Παρακολούθησης και τέλος το στάδιο της Επίθεσης, όπως φαίνεται και στο Σχήµα 5.2,
µε τις αντίστοιχες µεταβάσεις µεταξύ τους. Τα στάδια αυτά βρίσκονται σε αντιστοιχία

µε τα τρία στάδια της επίθεσης CICADAS [30] (BOOTSTRAP phase , LURK phase,
ATTACK phase). Παρακάτω περιγράφεται αναλυτικά η κάθε φάση της επίθεσης.

Σχήμα 5.2: Στάδια της επίθεσης

Εκκίνηση

Κατά τη φάση της εκκίνησης συνδέονται τα bots στο σύστηµα. Οι κόµβοι που

αναλαµβάνουν τη διαδικασία της επίθεσης χωρίζονται σε ένα master (συντονιστής)
και 3 slaves (οι 3 διεπαφές). Ο κάθε κόµβος µε την ιδιότητα slave ανοίγει ένα socket
ώστε να συνδεθεί µε το συντονιστή και να επικοινωνεί µαζί του µέσω του socket.
΄Οταν συνδεθούν όλοι οι κόµβοι και ο συντονιστής τους στείλει µέσω του socket τη

διεύθυνση IP του στόχου µεταβαίνουµε στο στάδιο της παρακολούθησης. Παράλληλα,
οι κόµβοι που αντιστοιχούν στους νόµιµους χρήστες έχουν ξεκινήσει την αποστολή

ροών κίνησης.

Παρακολούθηση

Αποτελεί την πιο σηµαντική διαδικασία και καθορίζει την επιτυχία της επίθεσης.
Οι κόµβοι έχουν διαφορετικό ρόλο ο καθένας σε αυτή τη φάση. Συγκεκριµένα ο

κόµβος 1, που είναι πιο κοντά στην περιοχή στόχου, κάνει χρήση του εργαλείου RT-
WABest ώστε να υπολογίζει το διαθέσιµο εύρος ζώνης (available bandwidth) του

συνδέσµου - στόχου. Πρέπει να σηµειωθεί ότι γνωρίζουµε τη συνολική χωρητικότητα

του συνδέσµου από µετρήσεις που έχουµε πραγµατοποιήσει πριν το πείραµα. ΄Ετσι

λοιπόν, κάθε φορά που τρέχει η συνάρτηση του RT-WABest επιστρέφει µία τιµή
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σε Mb/s που αποτελεί και το διαθέσιµο εύρος ζώνης του συνδέσµου που αποτελεί

στόχο της επίθεσης. Διαιρώντας τον αριθµό αυτόν µε τη συνολική χωρητικότητα του

συνδέσµου υπολογίζουµε ένα ποσοστό που φανερώνει πόσο µεγάλο ή µικρό είναι το

διαθέσιµο εύρος ζώνης σε σχέση µε τη χωρητικότητα. ΄Οταν αυτό το ποσοστό πέσει

κάτω από ένα κατώφλι (threshold) το οποίο ορίζουµε εµείς στο µισό της συνολικής

χωρητικότητας, τότε εξάγουµε το συµπέρασµα ότι υπάρχει συµφόρηση (congestion)
και συνεπώς πρέπει να ξεκινήσει η επίθεση. Η συµφόρηση αυτή οφείλεται στην κίνηση

που δηµιουργείται από τους νόµιµους χρήστες (δηλαδή τους κόµβους 10 και 11). Η

κίνηση αυτή όπως και σε πραγµατικές συνθήκες µεταβάλλεται µε το χρόνο και σαν

αποτέλεσµα κάποιες στιγµές παρατηρείται συµφόρηση ενώ κάποιες άλλες όχι.
Η συγκεκριµένη συνάρτηση που τρέχει το εργαλείο RT-WABest καλείται ανά 2

δευτερόλεπτα από τον κόµβο 1. Παραλλήλα ο κόµβος ενηµερώνει συνεχώς το συντον-

ιστή για το διαθέσιµο εύρος ζώνης του στόχου στέλνοντας του την τιµή που γύρισε η

παραπάνω συνάρτηση. Εποµένως, για να είναι εφικτό να υλοποιεί παράλληλα δύο λει-

τουργίες έχει χρησιµοποιηθεί threading. ΄Ετσι µε ένα νήµα υλοποιείται η επικοινωνία

µε τον συντονιστή µέσω socket η οποία είναι διαρκής στέλνοντας πληροφορίες και µε
ένα άλλο νήµα καλείται η συνάρτηση του RT-WABest. ΄Οταν η συνάρτηση επιστρέφει

τιµή του bandwidth που ξεπερνάει το κατώφλι τότε ο συντονιστής συµπεραίνει ότι δεν
υπάρχει συµφόρηση οπότε στέλνει µέσω των sockets στους κόµβους 6 και 14 ότι πρέπει

να περιµένουν και παραµένουν αδρανείς. Γενικά στην κατάσταση παρακολούθησης οι

κόµβοι αυτοί ενηµέρωνονται διαρκώς από το συντονιστή για τις ενέργειες τους και

όσο δεν υπάρχει συµφόρηση παραµένουν αδρανείς. Αν όµως η τιµή του διαθέσιµου
εύρους ζώνης πέσει κάτω από το κατώφλι τότε ενηµερώνεται ο συντονιστής, στέλνει
εντολή στους κόµβους 6 και 14 να ξεκινήσουν την επίθεση και µεταβαίνουν στο στάδιο

της επίθεσης. Επίσης, στέλνεται στους κόµβους αυτούς µέσω του socket τους µε τον

συντονιστή το µέγεθος της κίνησης που πρέπει να δηµιουργήσουν ώστε να "πνίξουν"
εντελώς το σύνδεσµο - στόχο.

Επίθεση

Το στάδιο αυτό αποτελεί το τελευταίο στάδιο της επίθεσης µας. Σε αυτό το στά-

διο οι κόµβοι 6 και 14 αποστέλλουν πακέτα TCP SYN µε ρυθµό ώστε να µηδενίσουν
το διαθέσιµο εύρος ζώνης του συνδέσµου στόχου και να το αποκόψουν ουσιαστικά

από το δίκτυο. ΄Ετσι, διαχωρίζεται η επίθεση απο δύο διαφορετικές διαδροµές ώστε

να προστεθούν αθροιστικά στο σύνδεσµο και να εξαντλήσουν το εύρος ζώνης του.
Τα συγκεκριµένα πακέτα λειτουργούν και ως µάσκα για τα επίσης πακέτα TCP SYN
που στέλνει το εργαλείο RT-WABest για τις µετρήσεις του. Παράλληλα µε τη χρήση

thread "ακούνε" διαρκώς, µέσω του socket µε το συντονιστή, για τις εντολές του.
Ο κόµβος 1 συνεχίζει όπως και στο προηγούµενο στάδιο να υπολογίζει µε το ερ-

γαλείο RT-WABest το διαθέσιµο εύρος ζώνης του συνδέσµου - στόχου ενηµερώνοντας
το συντονιστή. ΄Οσο διαρκεί η συµφόρηση ο συντονιστής δίνει εντολή στους επι-

τιθέµενους κόµβους και η επίθεση συνεχίζεται. Αν όµως, µειωθεί η νόµιµη κίνηση

και έτσι η τιµή του bandwidth ξεπεράσει το κατώφλι που είχαµε θέσει ο συντον-

ιστής αµέσως ενηµερώνει τους επιτιθέµενους κόµβους και επιστρέφουν στο στάδιο

παρακολούθησης.
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5.5 Αποτελέσµατα
Στην υποενότητα αυτή παρουσιάζουµε τα σενάρια που τρέξαµε. ΄Οπως περιγράψαµε

και παραπάνω ο κόµβος 1 είχε το ρόλο του εκτιµητή συµφορήσεων επιστρέφοντας την

τιµή του διαθέσιµου εύρους ζώνης στον κόµβο 5, που είναι ο συντονιστής. Ανάλογα

την εκτίµηση τότε ο συντονιστής δίνει στους κόµβους 6 και 14 εντολή να ξεκινή-

σουν την επίθεση ή να περιµένουν. Οι κόµβοι 3 και 16 προσοµοιώνουν τη λειτουργία

των νόµιµων χρηστών ενώ ο κόµβος 2 αποτελεί το θύµα της επίθεσης µε στόχο

το σύνδεσµο 1-2. Επειδή όλοι οι κόµβοι είναι συνδεδεµένοι µεταξύ τους µέσω ενός

µεταγωγέα αλλάξαµε τα routes του καθένα ώστε να δηµιουργήσουµε τοπολογίες για

τα πειράµατα µας. Παρακάτω παρουσιάζεται η τοπολογία του πρώτου σεναρίου.

Σχήμα 5.3: Τοπολογία 1ου σεναρίου

΄Οπως φαίνεται και στο Σχήμα 5.3 στο 1ο σενάριο οι επιτιθέμενοι στέλνουν τις

ροές της κίνησης τους κατευθείαν στο σύνδεσμο - στόχο. Το διαθέσιμο εύρος ζώνης

του συνδέσμου στόχου έχει μετρηθεί περίπου 120 Mb/s ενώ το κατώφλι για να ξεκ-

ινήσει η επίθεση το έχουµε ορίσει στα 60 Mb/s. ΄Ετσι όπως παρουσιάζεται και στο

Σχήµα 5.4 όσο οι νόµιµες ροές κυµαίνονται από 120 έως 60 Mb/s οι επιτιθέµενοι
απλά παρακολουθούν. ΄Οταν όµως υπάρξει συµφόρηση και το διαθέσιµο εύρος ζώνης

πέσει κάτω από τα 60 Mb/s ο συντονιστής δίνει εντολή για την εκκίνηση της επί-

θεσης. Αυτό συµβαίνει περίπου στο 15ο δευτερόλεπτο του πειράµατος και διαρκεί για

10 δευτερόλεπτα. Με το που λήξει η συµφόρηση και οι νόµιµες ροές υποχωρούν, τότε
αµέσως σταµατάνε και την επίθεση τα bots.
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Σχήμα 5.4: Διακύμανση διαθέσιμου εύρους ζώνης 1ου σεναρίου

Στο 2ο σενάριο (βλ. Σχήμα 5.5 η διαφορά είναι οτι οι κακόβουλες ροές (που ξεκι-

νάνε από τους κόμβους 6 και 14) περνάνε πρώτα από τους κόμβους 3 και 16 αντίστοιχα

και δεν κινούνται απευθείας προς τον σύνδεσμο-στόχο. ΄Οπως φαίνεται και στο Σχήμα

5.6 η επίθεση λειτουργεί το ίδιο αποτελεσματικά με πριν.

Σχήμα 5.5: Τοπολογία 2ου σεναρίου
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Σχήμα 5.6: Διακύμανση διαθέσιμου εύρους ζώνης 2ου σεναρίου
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Κεφάλαιο 6

Συμπεράσματα

6.1 Αξιολόγηση

Στη παρούσα διπλωματική εργασία, αρχικά, παρουσιάστηκαν οι βασικές κατανεμη-

μένες επιθέσεις άρνησης υπηρεσιών (Distributed denial of Service - DDoS) αλλά επίσης

και το βασικό θεωρητικό υπόβαθρο που διέπει µια τέτοια επίθεση και γενικότερα τα δίκ-

τυα. Στη συνέχεια, αφού έγινε εκτενής αναφορά σε σχετικές εργασίες και εξελιγµένες
τεχικές υλοποιήθηκε µια προηγµένη κατανεµηµένη επίθεση άρνησης υπηρεσιών µέσω
πολλαπλών διεπαφών. Τέλος, εκτελέσαµε σενάρια επίθεσης σε πραγµατικά συστήµατα
στο Testbed του εργαστηρίου Netmode. Από τα αποτελέσµατα αυτά µπορούµε να

διακρίνουµε την αποτελεσµατικότητα της επίθεσης καταναλώνοντας τους πόρους του

συνδέσµου στόχου και διακόπτοντας ουσιαστικά τη συνδεσιµότητα του στόχου από

το υπόλοιπο δίκτυο. Συµπεραίνουµε λοιπόν την καταστροφικότητα µιας επίθεσης η

οποία είναι πολύ δύσκολα ανιχνεύσιµη καθώς οι ροές των bots φαίνονται σαν νόµιµες
χωρίς κακόβουλο χαρακτήρα.

6.2 Πιθανοί Τρόποι Αντιµετώπισης
Καθώς οι απλές τεχνικές διαχείρισης κίνησης (Traffic engineering) δεν µπορούν να

αντιµετωπίσουν τέτοιου είδους επιθέσεις εφόσον η αλλαγή δροµολόγησης στο δίκτυο

δεν επιφέρει αποτέλεσµα. Οι έξυπνες επιθέσεις αλλάζουν µε τη σειρά τους το σύνολο

των συνδέσµων - στόχων και παρακάµπτουν το συγκεκριµένο µηχανισµό άµυνας. Προ-

τείνεται έτσι ο συνδυασµός των παραπάνω τεχνικών µε Λογισµικό Δικτύων (Soft-
ware Defined Network) βελτιώνοντας έτσι την προσαρµοστικότητα και την ευελιξία

του δικτύου όταν παρατηρείται συµφόρηση. Επίσης, τα νευρωνικά δίκτυα µπορούν
να συµβάλλουν σηµαντικά στην αντιµετώπιση τέτοιων επιθέσεων καθώς έχουν τη

δυνατότητα να εκπαιδεύονται µε βάση στοιχεία από άλλες επιθέσεις και να αναγν-

ωρίζουν ανωµαλίες στο δίκτυο σε ελάχιστο χρόνο.

56





Βιβλιογραφία

[1] Saman Taghavi Zargar, James Joshi, and David Tipper. «A survey of defense
mechanisms against distributed denial of service (DDoS) flooding attacks».
In: IEEE communications surveys & tutorials 15.4 (2013), pp. 2046–2069.

[2] Vasileios Karyotis and MHR Khouzani. Malware diffusion models for modern
complex networks: theory and applications. Morgan Kaufmann, 2016.

[3] What Is a Distributed Denial-of-Service (DDoS) Attack? http : / / www .
cloudflare.com/learning/ddos/what-is-a-ddos-attack//.

[4] OSI model. https://en.wikipedia.org/wiki/OSI_model.

[5] DDoS Attack Types & Mitigation Methods | Imperva. https://www.imperva.
com/learn/application-security/ddos-attacks/.

[6] What is a DDoS Botnet? https://www.cloudflare.com/learning/ddos/
what-is-a-ddos-botnet/.

[7] S. S. Kolahi, K. Treseangrat, and B. Sarrafpour. «Analysis of UDP DDoS flood
cyber attack and defense mechanisms on Web Server with Linux Ubuntu 13».
In: 2015 International Conference on Communications, Signal Processing, and
their Applications (ICCSPA’15). Feb. 2015, pp. 1–5.

[8] UDP Flood Attack. https://www.cloudflare.com/learning/ddos/udp-
flood-ddos-attack/.

[9] Ping flood. https://www.imperva.com/learn/application-security/
ping-icmp-flood/.

[10] N. Gupta et al. «DDoS attack algorithm using ICMP flood». In: 2016 3rd
International Conference on Computing for Sustainable Global Development
(INDIACom). Mar. 2016, pp. 4082–4084.

[11] SYN flood. https://el.wikipedia.org/wiki/SYN_flood.

[12] T. Yatagai, T. Isohara, and I. Sasase. «Detection of HTTP-GET flood Attack
Based on Analysis of Page Access Behavior». In: 2007 IEEE Pacific Rim
Conference on Communications, Computers and Signal Processing. Aug. 2007,
pp. 232–235. doi: 10.1109/PACRIM.2007.4313218.

[13] HTTP Flood Attack. https://www.cloudflare.com/learning/ddos/http-
flood-ddos-attack/.

[14] L. Rudman and B. Irwin. «Characterization and analysis of NTP amplification
based DDoS attacks». In: 2015 Information Security for South Africa (ISSA).
Aug. 2015, pp. 1–5. doi: 10.1109/ISSA.2015.7335069.

58



ΒΙΒΛΙΟΓΡΑΦΙΑ

[15] Evan Damon et al. «Hands-on Denial of Service Lab Exercises Using SlowLoris
and RUDY». In: Proceedings of the 2012 Information Security Curriculum
Development Conference. InfoSecCD ’12. Kennesaw, Georgia: ACM, 2012,
pp. 21–29. isbn: 978-1-4503-1538-8. doi: 10.1145/2390317.2390321. url:
http://doi.acm.org/10.1145/2390317.2390321.

[16] 5 Most Famous DDoS Attacks. https://www.a10networks.com/blog/5-
most-famous-ddos-attacks/.

[17] C. Dovrolis et al. «Bandwidth estimation: metrics, measurement techniques,
and tools». In: vol. 17. 6. Apr. 2003, pp. 27–35.

[18] Sambuddho Chakravarty, Angelos Stavrou, and Angelos Keromytis.
«LinkWidth: A Method to Measure Link Capacity and Available Bandwidth
using Single-End Probes». In: (Jan. 2008).

[19] Round-trip delay time. https://en.wikipedia.org/wiki/Round-trip_
delay_time.

[20] Time to live. https://searchnetworking.techtarget.com/definition/
time-to-live.

[21] Tan Yang et al. «RT-WABest: A novel end-to-end bandwidth estimation tool
in IEEE 802.11 wireless network». In: International Journal of Distributed
Sensor Networks 13.2 (2017).

[22] M. S. Kang, S. B. Lee, and V. D. Gligor. «The Crossfire Attack». In: 2013
IEEE Symposium on Security and Privacy. May 2013, pp. 127–141. doi: 10.
1109/SP.2013.19.

[23] Max Schuchard et al. «Losing control of the internet: using the data plane
to attack the control plane». In: Proceedings of the 17th ACM conference on
Computer and communications security. 2010, pp. 726–728.

[24] Steven Michael Bellovin and Emden R Gansner. «Using link cuts to attack
Internet routing». In: (2003).

[25] Jose Nazario. «DDoS attack trends through 2009-2011». In: NANOG 54
(2012).

[26] Ahren Studer and Adrian Perrig. «The coremelt attack». In: European Sym-
posium on Research in Computer Security. Springer. 2009, pp. 37–52.

[27] Dimitrios Gkounis et al. «On the Interplay of Link-Flooding Attacks and Traf-
fic Engineering». In: SIGCOMM Comput. Commun. Rev. 46.2 (May 2016),
pp. 5–11. issn: 0146-4833. doi: 10.1145/2935634.2935636. url: http:
//doi.acm.org/10.1145/2935634.2935636.

[28] Dimitrios Gkounis, Vasileios Kotronis, and Xenofontas Dimitropoulos. «To-
wards defeating the crossfire attack using SDN». In: arXiv preprint
arXiv:1412.2013 (2014).

[29] Michalis Faloutsos, Petros Faloutsos, and Christos Faloutsos. «On power-law
relationships of the internet topology». In: ACM SIGCOMM computer com-
munication review 29.4 (1999), pp. 251–262.

[30] Yu-Ming Ke et al. «Cicadas: Congesting the internet with coordinated and
decentralized pulsating attacks». In: Proceedings of the 11th ACM on Asia
Conference on Computer and Communications Security. 2016, pp. 699–710.

59



ΒΙΒΛΙΟΓΡΑΦΙΑ

[31] Aleksandar Kuzmanovic and Edward W Knightly. «Low-rate TCP-targeted
denial of service attacks: the shrew vs. the mice and elephants». In: Proceed-
ings of the 2003 conference on Applications, technologies, architectures, and
protocols for computer communications. 2003, pp. 75–86.

[32] Mina Guirguis, Azer Bestavros, and Ibrahim Matta. «Exploiting the transients
of adaptation for RoQ attacks on Internet resources». In: Proceedings of the
12th IEEE International Conference on Network Protocols, 2004. ICNP 2004.
IEEE. 2004, pp. 184–195.

[33] Ying Zhang, Zhuoqing Morley Mao, and Jia Wang. «Low-Rate TCP-Targeted
DoS Attack Disrupts Internet Routing.» In: NDSS. Citeseer. 2007.

[34] Mina Guirguis, Azer Bestavros, and Ibrahim Matta. «Bandwidth stealing via
link targeted RoQ attacks». In: Proceedings of the 2nd IASTED International
Conference on Communication and Computer Networks. Citeseer. 2004.

[35] Dionysios Kostoulas et al. «Decentralized schemes for size estimation in large
and dynamic groups». In: Fourth IEEE International Symposium on Network
Computing and Applications. IEEE. 2005, pp. 41–48.

[36] Laurent Massoulié et al. «Peer counting and sampling in overlay networks:
random walk methods». In: Proceedings of the twenty-fifth annual ACM sym-
posium on Principles of distributed computing. 2006, pp. 123–132.

[37] Netmode Testbed. http://www.netmode.ntua.gr/main/index.php?option=
com_content&view=article&id=103&Itemid=83.

[38] OMF framework. http://web.nitlab.inf.uth.gr/fibre/index.php/cmf/
omf.

60


