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Περίληψη

Στην παρούσα εργασία µελετώνται συστήµατα στεγανογραφίας και υδατογράφησης

σε εικόνες, τα οποία χρησιµοποιούν νευρωνικά δίκτυα ϐαθιάς µηχανικής µάθησης.

Συγκεκριµένα µελετάται το µοντέλο HiDDeN, το οποίο αποτελεί το πρώτο end-to-

end εκπαιδεύσιµο µοντέλο για εφαρµογές στεγανογραφίας και υδατογράφησης. Το

µοντέλο αυτό κάνει χρήση συνελικτικών νευρωνικών δικτύων και εκαιδεύεται µε την

µεθοδολογία των γενεσιακών ανταγωνιστικών δικτύων. Ο κωδικοποιητής του µο-

ντέλου παράγει µια κωδικοποιηµένη, από οπτική άποψη, εικόνα που περιέχει ένα

µήνυµα εισόδου, από την οποία ο αποκωδικοποιητής µπορεί να ανακτήσει το αρχικό

µήνυµα. Η αποτελεσµατικότητα του µοντέλου εκτιµάται ως προς τη χωρητικότητα,

τη µυστικότητα και την ευρωστία σε επιθέσεις µε διαφορετικούς τύπους ϑορύβου και

στρεβλώσεων εικόνας.

Λέξεις-κλειδιά: Βαθιά Μάθηση, Συνελικτικά Νευρωνικά ∆ίκτυα, Γενεσιακά Αντα-

γωνιστικά ∆ίκτυα, Ανταγωνιστικά Παραδείγµατα, Στεγανογραφία, Εύρωστη Τυφλή

Υδατογραφία
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Abstract

In this work we examine models for steganography and watermarking in digital

images, which use deep neural networks. In particular, we examine the HiDDeN

model, which is the first end-to-end trainable framework for steganography and

watermarking applications. This model makes use of Convolutional Neural Net-

works and its training procedure is based on Generative Adversarial Networks

methodology. The encoder of the model produces a visually indistinguishable

encoded image which contains an input message, from which the decoder can

recover the original message. The model is evaluated on three axes; capacity,

secrecy and robustness to attacks with diverse types of noise and image distortion.

Keywords: Deep Learning, Convolutional Neural Networks, Generative Adversarial

Networks, Adversarial Examples, Steganography, Robust blind watermarking,
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Κεφάλαιο 1

Συνελικτικά Νευρωνικά ∆ίκτυα

1.1 Εισαγωγή

Τα τελευταία χρόνια, η χρήση µοντέλων ϐαθιάς επιβλεπόµενης µάθησης αυξάνεται

συνεχώς, χάρη στην επιτυχία τους κατά την εκµάθηση πολύπλοκων προβληµάτων.

Οι υψηλής επίδοσης υπολογιστικοί πόροι, η διαθεσιµότητα µεγάλων ποσοτήτων δε-

δοµένων και οι τελευταίας τεχνολογίας, ελεύθερης πρόσβασης ϐιβλιοθήκες έχουν

καταστήσει τα µοντέλα ϐαθιάς µηχανικής µάθησης µία όλο και πιο εφικτή επιλογή

για τις διάφορες εφαρµογές.

Σε αυτό το κεφάλαιο εξετάζουµε τα Συνελικτικά Νευρωνικά ∆ίκτυα (ΣΝ∆) (Convolu-

tional Neural Networks) (CNNs) (ConvNets) τα οποία είναι τα πιό κοινώς χρησιµο-

ποιούµενα µοντέλα ϐαθιάς µηχανικής µάθησης.

Τα Συνελικτικά Νευρωνικά ∆ίκτυα είναι παρόµοια µε τα συνηθισµένα Τεχνητά Νευ-

ϱωνικά ∆ίκτυα (ΤΝ∆) (Artificial Neural Networks) (ANNs) ως προς το οτι αποτελούνται

και αυτά από νευρώνες οι οποίοι έχουν εκπαιδέυσιµα ϐάρη. Μία από τις πιο ση-

µαντικές διαφορές µεταξύ τους είναι οτι οι αρχιτεκτονικές ΣΝ∆ κάνουν την ϱητή

παραδοχή πως τα δεδοµένα εισόδου είναι υψηλής διαστατικότητας, όπως εικόνες

και ϐίντεο, πράγµα το οποίο µας επιτρέπει να κωδικοποιήσουµε ορισµένες ιδιότητες

στην αρχιτεκτονική του δικτύου, µερικές από τις οποίες είναι άµεσα εµπνευσµένες

από τις αναλογίες µε τα ϐιολογικά συστήµατα οπτικής αντίληψης. Αυτές οι ιδιότητες

καθιστούν την υλοποίηση της πρόσθιας συνάρτησης του δικτύου πιο αποτελεσµατι-

κή και µειώνουν σε πολύ µεγάλο ϐαθµό τον αριθµό των εκπαιδεύσιµων παραµέτρων.

΄Οπως ϑα δούµε στη συνέχεια, κάθε δοµική µονάδα σε ένα ΣΝ∆ µπορεί να ϑεωρηθεί

ως ένα υψηλής διάστασης ϕίλτρο, το οποίο χαρακτηρίζεται από ένα πυρήνα ϐαρών,

και το οποίο επιτελεί επί της εισόδου µία συνάρτηση η οποία µοιάζει πολύ µε την

µαθηµατική συνάρτηση της συνέλιξης (από αυτό προκύπτει και το όνοµα ’συνελι-

κτικά’). Αυτά τα ϕίλτρα ενσωµατώνουν χωρική πληροφορία µε το να έχουν πυρήνα

όµοιας αλλά µικρότερης χωρικής διάστασης µε την είσοδο.
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Η εικόνα 1.1 παρέχει µια οπτική επισκόπηση ενός τυπικού ΣΝ∆. [Πηγή: https:

//medium.com]

Σχήµα 1.1: Συνελικτικά Νευρωνικά ∆ίκτυα.

1.2 Ιστορική Αναδροµή των Συνελικτικών ∆ικτύων

Μιά πρώιµη µορφή των ΣΝ∆ ήταν το µοντέλο Neocognitron το οποίο προτάθηκε από

τον Kunihiko Fukushima το 1982 [1]. Το µοντέλο του Fukushima αποτελούνταν

από πολλαπλά επίπεδα τα οποία µάθαιναν αυτόµατα µια ιεραρχία αφηρηµένων χα-

ϱακτηριστικών για αναγνώριση προτύπων.

Ο αλγόριθµος Neocognitron ήταν εµπνευσµένος από την ϐραβευµένη µε νόµπελ

εργασία των επιστηµόνων Hubel και Wiesel [2], η οποία έγινε το 1959 πάνω στον

πρωτεύοντα οπτικό ϕλοιό των ϑηλαστικών και η οποία κατέδειξε πως οι νευρώνες στον

εγκέφαλο είναι οργανωµένοι σε επίπεδα ιεραρχίας. Αυτά τα επίπεδα µαθαίνουν να

αναγνωρίζουν οπτικά πρότυπα εκµαιεύοντας αρχικά κάποια τοπικά χαρακτηριστικά

(ακµές κλπ.) και συνδυάζοντάς τα επακολούθως για να αποκτήσουν αναπαραστάσεις

υψηλότερου επιπέδου.

Η εικόνα 1.2 περέχει µια οπτική επισκόπηση του µοντέλου Neocognitron. [Πηγή:

[1]]

1.3 Τανυστές

Οι τανυστές ή τένσορες (tensors) είναι γεωµετρικά αντικείµενα που µπορούν να ϑε-

ωρηθούν ως γενικευµένα διανύσµατα. Περιγράφουν γραµµικές σχέσεις ανάµεσα

σε διανύσµατα, ϐαθµωτά µεγέθη και άλλους τανυστές. ΄Ενας τανυστής µπορεί να

απεικονιστεί σαν µία πολυδιάστατη διάταξη αριθµητικών τιµών.

Τάξη ή ϐαθµός ενός τανυστή είναι η διαστατικότητα της διάταξης που χρειάζεται
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Σχήµα 1.2: Neocognitron.

για να τον απεικονίσει ή ισοδύναµα, ο αριθµός των δεικτών που χρειάζονται για να

ονοµατιστεί και να διαχωριστεί ένα στοιχείο αυτής της διάταξης.

Για παράδειγµα:

• µία ψηφιακή εικόνα ύψους H pixel, πλάτους W pixel και ¨βάθους¨ (δηλαδή

καναλιών χρώµατος) C µπορεί να απεικονιστεί ως µια τρισδιάστατη διάταξη

αριθµητικών τιµών, άρα είναι τανυστής 3ης τάξης.

• ένας γραµµικός µετασχηµατισµός µπορεί να απεικονιστεί από ένα πίνακα,

δηλαδή µια δισδιάστατη διάταξη αριθµητικών τιµών, άρα είναι τανυστής 2ης

τάξης.

• ένα διάνυσµα µπορεί να απεικονιστεί σαν µία µονοδιάστατη διάταξη αριθµη-

τικών τιµών (πίνακας στήλη), άρα είναι τανυστής 1ης τάξης.

• τα ϐαθµωτά µεγέθη µπορούν να ϑεωρηθούν ως τανυστές µηδενικής τάξης.

1.4 Επίπεδα Συνελικτικών Νευρωνικών ∆ικτύων

Στην πιο απλή του µορφή, ένα συνελικτικό νευρωνικό δίκτυο αποτελείται από µία

ακολουθία επιπέδων, κάθε ένα εκ των οποίων µετασχηµατίζει ένα τανυστή σε έναν

άλλο τανυστή µέσω µιάς διαφορίσιµης συνάρτησης.

Σε αυτη την ενότητα ϑα µελετήσουµε αυτά τα δοµικά επίπεδα καθώς και τις αρχι-

τεκτονικές τους λεπτοµέρειες, δηλαδή τις υπερπαραµέτρους που εισάγουν και τη

συνδετικότητά τους.

1.4.1 Συνελικτικό Επίπεδο

Το Συνελικτικό Επίπεδο (Convolutional Layer) (Conv) είναι το ϐασικό δοµικό στοιχε-

ίο ενός ΣΝ∆ και αυτό το οποίο χειρίζεται το µεγαλύτερο ποσοστό του υπολογιστικού

ϕόρτου.
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Κάθε συνελικτικό επίπεδο αποτελείται από ένα σύνολο K ϕίλτρων, κάθε ένα εκ των

οποίων χαρακτηρίζεται από ένα πυρήνα εκπαιδεύσιµων ϐαρών. Κάθε ϕίλτρο είναι

χωρικά µικρό (µήκος, πλάτος), αλλά εκτείνεται σε όλο τη διάσταση ϐάθους του τέν-

σορα εισόδου.

Κατά τη διάρκεια του πρόσθιου περάσµατος υπολογισµών, σύρουµε (ή συνελίσσου-

µε) κάθε ϕίλτρο επί του τένσορα εισόδου κατά µήκος, από αριστερά προς τα δεξιά,

και κατά ύψος, από πάνω προς τα κάτω, υπολογίζοντας σε κάθε ϑέση το εσωτερικό

γινόµενο µεταξύ των στοιχείων του πυρήνα του ϕίλτρου και των στοιχείων της ει-

σόδου.

Η εικόνα 1.3 παρέχει µια οπτικοποίηση αυτής της διαδικασίας. [Πηγή: https:

//github.com/PetarV-/TikZ/tree/master]

Σχήµα 1.3: Συνέλιξη του 3×3 πυρήναK επί της εισόδου I και η αντίστοιχη έξοδος.

Μετά το πέρας αυτής της διαδικασίας, ϑα έχει δηµιουργηθεί ένας διδιάστατος (ϐάθος

1) τανυστής από ενεργοποιήσεις νευρώνων, ο οποίος λέγεται χάρτης ενεργοποίησης

και κάθε στοιχείο του οποίου εκπροσωπεί την απόκριση του ϕίλτρου στην αντίστοιχη

χωρική τοποθεσία της εισόδου.

Κάθε ένα από τα K ϕίλτρα του επιπέδου παράγει ένα χάρτη ενεργοποίησης, και

ύστερα οι χάρτες αυτοί επισυνάπτονται κατά τη διάσταση του ϐάθους για να προ-

κύψει ένας τρισδιάστατος τανυστής από ενεργοποιήσεις νευρώνων, ο οποίος λέγεται

τένσορας ενεργοποίησης, και ο οποίος τροφοδοτείται στο επόµενο επίπεδο του δι-

κτύου.

∆ιαισθητικά, µπορούµε να πούµε πως το δίκτυο ϑα εκπαιδευτεί µαθαίνοντας ϕίλτρα

τα οποία ενεργοποιούνται µόλις εντοπίσουν κάποιο οπτικό χαρακτηριστικό, όπως

µία ακµή κάποιου προσανατολισµού, στο πρώτο επίπεδο, ή πρότυπα µε υψηλότερο

εννοιολογικό περιεχόµενο, όπως πρόσωπα, στα τελευταία επίπεδα του δικτύου.
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Τοπική Συνδετικότητα

΄Οταν έχουµε να µεταχειριστούµε εισόδους µεγάλης διάστασης όπως εικόνες, είναι

υπολογιστικά απαγορευτικό να συνδέσουµε όλους τους νευρώνες ενός επιπέδου µε

όλους τους νευρώνες του προηγούµενου επιπέδου. Για το λόγο αυτό, κάθε νευ-

ϱώνας ενός συνελικτικού επιπέδου συνδέεται µόνο µε µία µικρή τοπική περιοχή

της εισόδου. Η χωρική έκταση αυτής της συνδετικότητας (π.χ. 3 × 3) είναι µία υ-

περπαράµετρος της αρχιτεκτονικής του δικτύου, η οποία ονοµάζεται ∆εκτικό Πεδίο

(Receptive Field) F του νευρώνα. ΄Οπως είπαµε και πριν, η έκταση της συνδετικότη-

τας κατα τη διάσταση του ϐάθους είναι πάντα ίση µε το ϐάθος της εισόδου.

Η εικόνα 1.4 αποτελεί µία οπτικοποίηση της έννοιας της τοπικής συνδετικότητας.

[Πηγή: [3]]

Σχήµα 1.4: Τοπική Συνδετικότητα

Χωρική ∆ιάταξη

΄Οπως προκύπτει εν µέρει από την παραπάνω παρουσίαση, υπάρχουν τρείς υπερπα-

ϱάµετροι οι οποίες ελέγχουν το πλήθος και την χωρική διάταξη των ενεργοποιήσεων

των νευρώνων που ϐρίσκονται στον τένσορα εξόδου του συνελικτικού επιπέδου· το

ϐάθος, η δρασκελιά και η συµπλήρωση-µηδενικών.

Βάθος. ΄Οπως ειπαµε, κάθε ϕιλτρο παράγει από ένα χάρτη ενεργοποίησης και έπει-

τα οι χάρτες ενεργοποίησης επισυνάπτονται κατά τη διάσταση του ϐάθους, άρα η

διάσταση του ϐάθους του τένσορα εξόδου αντιστοιχεί στον αριθµό των ϕίλτρων K

που υπάρχουν στο συνελικτικό επίπεδο.

∆ρασκελιά. Η ∆ρασκελιά (Stride) S είναι το ϐήµα µε το οποίο µεταβαίνουµε από την

µία ϑέση υπολογισµών στην επόµενη κατά τη διαδικασία της συνέλιξης, δηλαδή το

ϐήµα µε το οποίο σύρουµε το ϕίλτρο πάνω από κάθε χωρική τοποθεσία της εισόδου.

Είναι δυνατον να έχουµε διαφορετικό ϐήµα στη διάσταση του µήκους από αυτό στη

διάσταση του πλάτους, αν και αυτό δεν συνηθίζεται. Συνήθως έχουµε S = 1.
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Η εικόνα 1.5 παρέχει µια οπτικοποίηση της επίδρασης της υπερπαραµέτρου δρασκε-

λιάς στην έξοδο του συνελικτικού επιπέδου. [Πηγή: https://stackoverflow.

com/questions/42883547]

Σχήµα 1.5: Συνέλιξη 2× 2 πυρήνα µε S = 1 (πάνω) και S = 2 (κάτω).

Συµπλήρωση-Μηδενικών. Η Συµπλήρωση-Μηδενικών (Zero-Padding) P αναφέρεται

στη διαδικασία συµπλήρωσης µηδενικών τιµών περιφερειακά στις άκρες του τανυ-

στή εισόδου (µόνο κατά µήκος και πλάτος). Αυτή η υπερπαράµετρος είναι συνήθως

ϐολική και επιθυµητή, διότι µας επιτρέπει να ελέγχουµε τις διαστάσεις του τένσο-

ϱα εξόδου, όπως για παράδειγµα στην περίπτωση που επιθυµούµε να διατηρούνται

αναλλοίωτες οι διαστάσεις µεταξύ της εισόδου και της εξόδου. Συνηθέστερες περι-

πτώσεις είναι οι P = 0, P = 1 και P = 2.

Η εικόνα 1.6 αποτελεί µια οπτικοποίηση της διαδικασίας της συµπλήρωσης-µηδενικών.

[Πηγή: https://mc.ai]

Σχήµα 1.6: Συµπλήρωση-Μηδενικών µε P = 1.

Μπορούµε να υπολογίσουµε την κάθε διάσταση (µήκος ή πλάτος) W
′
του τένσορα

εξόδου του συνελικτικού επιπέδου ως συνάρτηση της αντίστοιχης διάστασης του

τένσορα εισόδου W , του δεκτικού πεδίου των νευρώνων F , της δρασκελιάς S και
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του µεγέθους της συµπλήρωσης-µηδενικών P , ως εξής :

W
′
=
W − F + 2P

S
+ 1

∆ιαµοιρασµός Παραµέτρων

΄Οπως προκύπτει από την µέχρι τώρα ανάλυση, όλοι οι νευρώνες που ανήκουν στο

ίδιο ϕίλτρο έχουν κοινά ϐάρη συνδέσεων (δηλαδή, εφόσον κάθε ϕίλτρο χαρακτηρίζε-

ται από τον πυρήνα ϐαρών του, κάθε νευρώνας του ϕιλτρου ϑα έχει τα ίδια ϐάρη),

γίνεται δηλαδή, όπως λέµε, διαµοιρασµός παραµέτρων µεταξύ των νευρώνων ενός

ϕίλτρου.

Η ιδιότητα του διαµοιρασµού παραµέτρων µεταξύ των νευρώνων ενός ϕίλτρου είναι

κωδικοποιηµένη στην αρχιτεκτονική των συνελικτικών νευρωνικών δικτύων, προ-

κειµένου να µειωθεί ο αριθµός των εκπαιδεύσιµων παραµέτρων. Η ιδέα είναι πως

µπορούµε να µειώσουµε δραµατικά τον αριθµό των παραµέτρων ενός δικτύου κάνο-

ντας την εύλογη υπόθεση πως αν ένα οπτικό χαρακτηριστικό της εισόδου (π.χ. µία

ακµή) είναι χρήσιµο να υπολογιστεί σε κάποια χωρική τοποθεσία της εισόδου, σε

κάποιο συγκεκριµένο επίπεδο της αρχιτεκτονικής του δικτύου, τότε, λογικά, πρέπει

επίσης να είναι χρήσιµο να υπολογιστεί και στις υπόλοιπες ϑέσεις της εισόδου.

Παρά ταύτα, υπάρχουν περιπτώσεις όπου ο διαµοιρασµός παραµέτρων δεν είναι

διαισθητικά εύλογος, όπως για παράδειγµα όταν η είσοδος έχει κάποια κεντροειδή

δοµή, όπως πρόσωπα κλπ.

Η εικόνα 1.7 αποτελεί µια οπτικοποίηση της έννοιας του διαµοιρασµού παραµέτρων.

[Πηγή: [3]]

Σχήµα 1.7: ∆ιαµοιρασµός Παραµέτρων

Για να συνοψίσουµε, το Συνελικτικό Επίπεδο (Conv):

• ∆έχεται ως είσοδο ένα τένσορα διαστάσεων W ×H ×D.

• Απαιτεί τον καθορισµό τεσσάρων υπερπαραµέτρων· τον αριθµό των ϕίλτρωνK,

την χωρική έκταση των ϕίλτρων (δηλαδή το δεκτικό πεδίο των νευρώνων του
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ϕίλτρου) F , την δρασκελιά S και την ποσότητα συµπλήρωσης-µηδενικών P .

• Παράγει ως έξοδο ένα τένσορα διαστάσεων W
′ ×H ′ ×D′

, όπου:

W
′
=
W − F + 2P

S
+ 1

H
′
=
H − F + 2P

S
+ 1

D
′
= K

• Χάρη στο διαµοιρασµό παραµέτρων, εισάγει F ·F ·D εκπαιδεύσιµα ϐάρη ανά

ϕίλτρο, άρα συνολικά (F · F ·D) ·K ϐάρη και K συνιστώσες εξαναγκασµού

(biases), άρα συνολικά (F · F ·D) ·K +K εκπαιδεύσιµες παραµέτρους.

• Στον τένσορα εξόδου, το d-οστό στρώµα ως προς το ϐάθος (διαστάσεων W
′ ×

H
′ × 1), προκύπτει ως το αποτέλεσµα της συνέλιξης του d-οστού ϕίλτρου µε

τον τένσορα εισόδου µε δρασκελιά S, πρόσθεση της d-οστής συνιστώσας ε-

ξαναγκασµού (bias) και έπειτα εφαρµογής µίας συνάρτησης ενεργοποιησης.

Κάθε τέτοιο στρώµα του τένσορα εξόδου καλείται χάρτης ενεργοποίησης και

ο ίδιος ο τένσορας εξόδου καλείται επίσης τένσορας ενεργοποίησης ή όγκος

ενεργοποίησης.

1.4.2 Επίπεδο Συγκέντρωσης ή Οµαδοποίησης

Το Επίπεδο Συγκέντρωσης ή Επίπεδο Οµαδοποίησης ή Επίπεδο Υποδειγµατολει-

ψίας (Pooling Layer / Downsampling Layer) δρα ανεξάρτητα πάνω σε κάθε χάρ-

τη ενεργοποίησης του τένσορα εισόδου και τον τροποποιεί χωρικά αλλάζοντας το

µέγεθός του, συνδυάζοντας µε κάποιο προκαθορισµένο τρόπο τις τιµές των χαρα-

κτηριστικών µιας περιοχής του χάρτη. Η διαδικασία του συνδυασµού των τιµών των

χαρακτηριστικών ενεργοποίησης των χωρικών περιοχών κάθε χάρτη ενεργοποίησης

καθορίζεται από µία συνάρτηση συγκέντρωσης (οµαδοποίησης) όπως η µέγιστη τιµή

ή ο µέσος όρος.

΄Οµοια µε το συνελικτικό επίπεδο, το µέγεθος της περιοχής συγκέντρωσης F και

η δρασκελιά µε την οποία σύρουµε το ϕίλτρο υποδειγµατοληψίας S ειναι υπερπα-

ϱάµετροι.

Αποτελεί συνήθη πρακτική να εισάγεται περιοδικά ένα επίπεδο οµαδοποίησης α-

νάµεσα σε διαδοχικά συνελικτικά επίπεδα ενός ΣΝ∆.

Η λειτουργία αυτών των επιπέδων (στρωµάτων) είναι να µειώνουν σταδιακά το χω-

ϱικό µέγεθος του τένσορα αναπαράστασης ούτως ώστε να µειώσουν το πλήθος των

παραµέτρων και κατ΄ επέκταση το πλήθος των υπολογισµών στο δίκτυο, και έτσι να
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αντιµετωπίσουν εν µέρει το πρόβληµα της υπερπροσαρµογής του µοντέλου.

Η πιο συνηθισµένη µορφή επιπέδου οµαδοποίησης είναι αυτή η οποία χρησιµοποιεί

ϕίλτρα µεγέθους 2× 2 τα οποία εφαρµόζονται µε δρασκελιά 2, πράγµα το οποίο ση-

µαίνει πως το 75% των τιµών των χαρακτηριστικών ενεργοποίησης απορρίπτονται.

Παρότι δεν απαγορεύεται, η χρήση συµπλήρωσης-µηδενικών δεν είναι συνηθισµένη

στα επίπεδα οµαδοποίησης.

Η εικόνα 1.8 αποτελεί µία οπτικοποίηση της διαδικασίας οµαδοποίησης χρησιµο-

ποιώντας τις συναρτήσεις µεγίστου και µέσου όρου, περιοχες 2 × 2 και δρασκελιά

2. [Πηγή: https://www.quora.com]

Σχήµα 1.8: Επίπεδο Οµαδοποίησης

Για να συνοψίσουµε, το Επίπεδο Συγκέντρωσης ή Επίπεδο Οµαδοποίησης :

• ∆έχεται ως είσοδο ένα τένσορα ενεργοποίησης διαστάσεων W ×H ×D.

• Απαιτεί τον καθορισµό δύο υπερπαραµέτρων· της χωρικής έκτασης των ϕίλ-

τρων οµαδοποίησης F και της δρασκελιάς S. Επίσης απαιτεί τον καθορισµό

της συνάρτησης µε την οποία οµαδοποιούµε τις τιµές.

• Παράγει ως έξοδο ένα τένσορα διαστάσεων W
′ ×H ′ ×D′

, όπου:

W
′
=
W − F
S

+ 1

H
′
=
H − F
S

+ 1

D
′
= D

• ∆εν εισάγει καµία επιπλέον εκπαιδεύσιµη παράµετρο διότι απλώς υπολογίζει

µια προκαθορισµένη συνάρτηση της εισόδου.

1.4.3 Πλήρως-Συνδεδεµένο Επίπεδο

΄Οπως και στα κλασσικά Τεχνητά Νευρωνικά ∆ίκτυα, οι νευρώνες σε ένα Πλήρως-

Συνδεδεµένο Επίπεδο (Fully-Connected Layer) (FCL) έχουν πλήρεις συνδέσεις µε
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όλες τις τιµές χαρακτηριστικών ενεργοποίησης (δηλαδή µε όλους τους νευρώνες) του

προηγούµενου επιπέδου.

Εποµένως, η λειτουργία αυτού του επιπέδου µπορεί να αναπαρασταθεί ως ένας

πολλαπλασιασµός πινάκων, ακολουθούµενος απο πρόσθεση της συνιστώσας εξανα-

γκασµού και εφαρµογή έπειτα µιας µη-γραµµικής συνάρτησης περιορισµού f :

y = f(W Tx+ b)

Σε µία τυπική αρχιτεκτονική ΣΝ∆, τα πλήρως συνδεδεµένα επίπεδα τοποθετούνται

συνήθως προς το τέλος του µοντέλου, αφού έχει προηγηθεί η εξαγωγή χαρακτηρι-

στικών ανώτερου σηµασιολογικού περιεχοµένου από τα συνελικτικά επίπεδα.

Η εικόνα 1.9 αποτελεί µία οπτικοποίηση ενός πλήρως συνδεδεµένου επιπέδου.

Σχήµα 1.9: Πλήρως-Συνδεδεµένο Επίπεδο

1.4.4 Επίπεδο Κανονικοποίησης ∆εσµίδας

Η κατανοµή των τιµών των χαρακτηριστικών (πριν εφαρµοστεί η συνάρτηση ενερ-

γοποίησης) κάθε επιπέδου σε ένα ΣΝ∆ αλλάζει κατά τη διάρκεια της εκπαίδευσης

και διαφέρει από το ένα επίπεδο στο άλλο. Αυτό συντελεί στο να οδηγούνται συχνά

στον κόρο οι ενεργοποιήσεις και να παρουσιάζεται το ϕαινόµενο των Εξαφανιζόµενων

Κλίσεων (Vanishing Gradients), και κατ΄ επέκταση µειώνεται η ταχύτητα σύγκλισης

του αλγορίθµου ϐελτιστοποίησης του µοντέλου.

Η Κανονικοποίηση ∆εσµίδας (Batch Normalization) (BN) [4] αποτελεί µια τεχνική

αντιµετώπισης αυτού του προβλήµατος. Σε αυτή την τεχνική εισάγεται ένα Επίπεδο

Κανονικοποίησης ∆εσµίδας πριν τις ενεργοποιήσεις καθε επιπέδου (είτε συνελικτι-

κού, είτε πλήρως-συνδεδεµένου). Συµβολίζοντας την είσοδο αυτού του επιπέδου ως x

και την έξοδο ως y, η κανονικοποίηση δεσµίδας εφαρµόζει τον εξής µετασχηµατισµό

στο x.
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µBN =
1

m

m∑
i=1

xi

σ2BN =
1

m

m∑
i=1

(xi − µBN )2

x̂i =
xi − µBN√
σ2BN + ε

yi = γx̂i + β = BNγ,β(xi)

Ουσιαστικά εφαρµόζει την κανονικοποίηση µέσου - διακύµανσης στην είσοδο x χρη-

σιµοποιώντας τα µBN και σBN , δηλαδή τον µέσο και την διακύµανση της δεσµίδας

δεδοµένων, και έπειτα κλιµακώνει γραµµικά και µετατοπίζει χρησιµοποιώντας τα γ

και β.

Οι παράµετροι κανονικοποίησης µ και σ υπολογίζονται για το κάθε επίπεδο, πάνω

στο σύνολο εκπαίδευσης, χρησιµοποιώντας την τεχνική του εκθετικού κινητού µέσου

(exponential moving average), δηλαδή δεν αποτελούν εκπαιδεύσιµες παραµέτρους.

Σε αντίθεση, οι παράµετροι γ και β είναι εκπαιδεύσιµες παράµετροι.

Η εικόνα 1.10 αποτελεί µια οπτικοποίηση της λειτουργίας του επιπέδου της κανο-

νικοποίησης δεσµίδας. [Πηγή: https://www.quora.com]

Σχήµα 1.10: Επίπεδο Κανονικοποίησης ∆εσµίδας
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Κεφάλαιο 2

Γενεσιακά Ανταγωνιστικά ∆ίκτυα

2.1 Εισαγωγή

Τα Γενεσιακά Ανταγωνιστικά ∆ίκτυα (ΓΑ∆) (Generative Adversarial Networks / GANs)

[5] είναι γενεσιακά µοντέλα, δηλαδή µοντέλα τα οποία µαθαίνουν να αναπαριστούν

πολύπλοκες συναρτήσεις κατανοµής πιθανότητας διαφόρων ειδών δεδοµένων, τα ο-

ποία συνήθως συναντώνται σε εφαρµογές µηχανικής µάθησης.

∆οθέντος ενός συνόλου δεδοµένων, το οποίο αποτελείται από δεδοµένα x του πραγ-

µατικού κόσµου, όπως εικόνες, ϐίντεο και οµιλία, υποθέτουµε πως αυτό το σύνολο

ακολουθεί µία κατανοµή πιθανότητας, η οποία λέγεται κατανοµή δεδοµένων pdata.

Γενικά, κάθε γεεσιακό µοντέλο έχει ως αντικειµενικό στόχο να µας παρέχει µια

τέτοια κατανοµή.

Τα γενεσιακά µοντέλα χωρίζονται σε δύο κύριες κατηγορίες· µοντέλα ϱητής συνάρ-

τησης πυκνότητας πιθανότητας και τα µοντέλα σιωπηρής συνάρτησης πυκνότητας

πιθανότητας.

1. Μοντέλα Ρητής Συνάρτησης Πυκνότητας Πιθανότητας. Αυτή η κλάση περιλαµ-

ϐάνει µοντέλα όπως οι Περιορισµένες Μηχανές Boltzmann (ΠΜΒ) (Restricted

Boltzmann Machines / RBMs) [6] και οι Μεταβολικοί Αυτο-Κωδικοποιητές

(ΜΑΚ) (Variational Auto-Encoders / VAEs) [7], τα οποία χρησιµοποιούν λαν-

ϑάνουσες µεταβλητές ως µία κρυφή αναπαράσταση των δειγµάτων δεδοµένων.

Αυτά τα µοντέλα προσδιορίζουν µια ϱητή παραµετροποιηµένη συνάρτηση λο-

γαριθµικής πιθανοφάνειας για να αναπαραστήσουν τα δεδοµένα. Το µειο-

νέκτηµα τους είναι πως, παρότι µπορούµε να µαθουµε τις παραµέτρους από

τα δεδοµένα, το να εκτιµήσουµε τη µέγιστη πιθανοφάνεια των παραµέτρων α-

παιτεί την ολοκλήρωση σε όλο το χώρο των λανθανουσών µεταβλητών, πράγµα

µη-υπολογίσιµο. Εξ΄ αιτίας αυτού, έχουν χρησιµοποιηθεί διάφορες προσεγγι-

στικές τεχνικές, όπως οι τεχνικές Αλυσίδας Markov Monte Carlo (MCMC), οι

οποίες όµως δεν δίνουν πάντα τα καλύτερα αποτελέσµατα. Γι΄ αυτό το λόγο
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αυτά τα µοντέλα δεν έχουν γνωρίσει µέχρι στιγµής τεράστια επιτυχία.

2. Μοντέλα Σιωπηρής Συνάρτησης Πυκνότητας Πιθανότητας. Αυτά τα µοντέλα

δεν µας παρέχουν κάποια κατανοµή πιθανότητας σε ϱητή, κλειστή µορφή,

αλλά παράγουν τα δεδοµένα, τα οποία δειγµατοληπτούνται από την κατανοµή

που µαθαίνουν. Τα Γενεσιακά Ανταγωνιστικά ∆ίκτυα ανήκουν σε αυτή την

κατηγορία µοντέλων.

2.2 Επισκόπηση των Γενεσιακών Ανταγωνιστικών ∆ικτύων

Σε όλη τη διαδικασία σχεδιασµού και της εκπαίδευσης των Γενεσιακών Ανταγωνι-

στικών ∆ικτύων υπάρχουν τρία ϐασικά στοιχεία· η αρχιτεκτονική του µοντέλου, η

συνάρτηση σφάλµατος και η τεχνική ϐελτιστοποίησης.

2.2.1 Αρχιτεκτονική του Μοντέλου

Στην πιο τυπική της µορφή, η αρχιτεκτονική ενός µοντέλου Γενεσιακών Ανταγωνι-

στικών ∆ικτύων αποτελείται από δύο εκπαιδεύσιµα δίκτυα· ένα Γενεσιακό ∆ίκτυο G

και ένα Ανταγωνιστικό ∆ιακριτικό ∆ίκτυο D.

Γενεσιακό ∆ίκτυο (Generative Network) ή Γεννήτρια (Generator) G. Το γενεσιακό

δίκτυο G µαθαίνει να προσεγγιζει µια κατανοµή δεδοµένων pdata µε µία κατανοµή

µοντέλου pg. Αυτό σηµαίνει πως µαθαίνει να αναπαράγει δείγµατα δεδοµένων τα

οποία οµοιάζουν στενά µε δείγµατα από την κατανοµή pdata. Για αυτό το σκοπό,

τροφοδοτούµε ως είσοδο στο δίκτυο G ένα τυχαίο διάνυσµα ϑορύβου. ΄Επειτα, το

δίκτυο µετασχηµατίζει αυτό το διάνυσµα ϑορύβου σε ένα άλλο διάνυσµα ή τένσορα

δεδοµένων, ο οποίος αποτελεί ένα εν δυνάµει δείγµα.

Ανταγωνιστικό ∆ιακριτικό ∆ίκτυο (Adversarial Discriminator Network) ή ∆ιακριτής

(Discriminator) D. Το παραπάνω γενεσιακό δίκτυο G αντιτάσσεται σε ανταγωνισµό

εναντίον ενός ανταγωνιστικού διακριτικού δικτύουD το οποίο µαθαίνει να καθορίζει

αν ένα δοθέν δείγµα προέρχεται από την κατανοµή του γενεσιακού µοντέλου ή την

πραγµατική κατανοµή δεδοµένων pdata.

΄Οπως υποννοείται εµµέσως από την παραπάνω παρουσίαση, η αρχιτεκτονική των

Γενεσιακών Ανταγωνιστικών ∆ικτύων είναι ϐασισµένη πάνω σε ένα παιγνιοθεωρητικό

σενάριο, όπου το δίκτυο G (παίκτης 1) πρέπει να ανταγωνιστεί εναντια στο δίκτυο D

(παίκτης 2).

Αυτός ο ανταγωνισµός οδηγεί το διακριτικό δίκτυο D να µαθαίνει να ταξινοµεί τα

δείγµατα ως πραγµατικά ή επίπλαστα, ενώ ταυτόχρονα οδηγεί το γενεσιακό δίκτυο
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G στο να δηµιουργεί δείγµατα τα οποία οµοιάζουν όλο και πιο πολύ µε δείγµατα της

κατανοµής δεδοµένων, δηλαδή η κατανοµή την οποία εκφράζει το δίκτυο G γίνεται

όλο και πιο όµοια µε την κατανοµή δεδοµένων.

Ιδανικά, ϑα επιθυµούσαµε στη σύγκλιση αυτής της διαδικασίας το γενεσιακό δίκτυο

G να αντιπροσωπεύει πιστά την κατανοµή δεδοµένων και το διακριτικό δίκτυο D

να έχει ως έξοδο 1
2 παντού στο χώρο των δειγµάτων, το οποίο ισοδυναµεί µε τυχαία

πρόβλεψη.

Η εικόνα 2.1 παρέχει µια οπτική επισκόπηση µιας τυπικής αρχιτεκτονικής Γενεσια-

κών Ανταγωνιστικών ∆ικτύων. [Πηγή: https://www.researchgate.net]

Σχήµα 2.1: Μοντέλο Γενεσιακών Ανταγωνιστικών ∆ικτύων

Ως ένα παράδειγµα της πιο πάνω αρχιτεκτονικής, το γενεσιακό δίκτυο G µπορεί να

ϑεωρηθεί ανάλογο µε µία οµάδα παραχαρακτών, η οποία προσπαθεί να δηµιουρ-

γήσει πλαστό συνάλλαγµα και να το χρησιµοποιήσει χωρίς να ανιχνευθεί, ενώ το

ανταγωνιστικό διακριτικό δίκτυο D είναι ανάλογο µε την αστυνοµία, η οποία προ-

σπαθεί να ανιχνεύσει το πλαστό συνάλλαγµα. Ο ανταγωνισµός σε αυτό το παίγνιο

δύο παικτών οδηγεί και τις δύο οµάδες να ϐελτιώνουν συνεχώς τις µεθόδους τους

ώσπου το πλαστό συνάλλαγµα να µην είναι δυνατόν να διακριθεί από το νόµιµο,

αυθεντικό συνάλλαγµα [5].

Σχήµα 2.2: Παράδειγµα Γενεσιακών Ανταγωνιστικών ∆ικτύων
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Στην ανάλυση που ακολουθεί ϑα εξετάσουµε την ειδική περίπτωση όπου το γενεσια-

κό δίκτυο G και το ανταγωνιστικό διακριτικό δίκτυο D υλοποιούνται ως πολυστρω-

µατικά perceptrons, µε σύνολα εκπαιδεύσιµων παραµέτρων θg και θd αντίστοιχα.

Αυτό αυτοµάτως σηµαίνει πως το γενεσιακό πολυστρωµατικό perceptronG δηµιουρ-

γεί τα εν δυνάµει δείγµατα κατά το ευθύ πέρασµα υπολογισµών, όταν έχει ως είσοδο

το τυχαίο διάνυσµα ϑορύβου z.

Για να πάρουµε την κατανοµή pg του γενεσιακού πολυστρωµατικού perceptron G

για τα δεδοµένα x, χρειάζεται να ορίσουµε µια εκ των προτέρων κατανοµή πιθα-

νότητας pz(z) για τις µεταβλητές ϑορύβου εισόδου z και ύστερα να ϑεωρήσουµε µια

απεικόνηση (συνάρτηση) από το χώρο των τυχαίων µεταβλητών ϑορύβου z στο χώρο

δεδοµένων x, G(z; θg), όπου G είναι η διαφορίσιµη συνάρτηση που αναπαριστά το

γενεσιακό πολυστρωµατικό perceptron G µε εκπαιδεύσιµες παραµέτρους θg.

Επίσης, ορίζουµε την διαφορίσιµη συνάρτηση D(x; θd) η οποία αναπαριστά την

έξοδο του ανταγωνιστικού διακριτικού πολυστρωµατικού perceptron D µε εκπαιδε-

ύσιµες παραµέτρους θd.

Οι τιµές της συνάρτησης D(x; θd) είναι ϐαθµωτά µεγέθη και αναπαριστούν την πι-

ϑανότητα του ενδεχοµένου το δοθέν δείγµα x να προέρχεται από την κατανοµή

δεδοµένων pdata.

2.2.2 Συνάρτηση Σφάλµατος

΄Οπως εξηγήσαµε, η συνάρτηση σφάλµατος η οποία ϑα χρησιµοποιηθεί για την εκ-

παίδευση του µοντέλου πρέπει να είναι σχεδιασµένη ούτως ώστε τα δίκτυα D και G

να ϱίπτονται σε κατάσταση ανταγωνισµού µεταξύ τους.

Στην πιο συνηθισµένη µορφή της συνάρτησης σφάλµατος, το ανταγωνιστικό διακρι-

τικό δίκτυο D εκπαιδεύεται µε αντικειµενικό στόχο την µεγιστοποίηση της πιθα-

νότητας του ενδεχοµένου της ορθής απόδοσης κατηγοριοποίησης και στα δείγµατα

τα οποία προέρχονται από την κατανοµή δεδοµένων pdata και στα δείγµατα τα οποία

προέρχονται από την κατανοµή του γενεσιακού δικτύου pg. ∆ηλαδή, ο αντικειµενι-

κός στόχος της εκπαίδευσης του δικτύου D είναι :

maxEx∼pdata [log(D(x))] + Ez∼pz(z)[log(1−D(G(z))]

Το γενεσιακό δίκτυο G εκπαιδεύεται παράλληλα µε αντικειµενικό στόχο την ελαχι-

στοποίηση της πιθανότητας του ενδεχοµένου της ορθής απόδοσης κατηγοριοποίη-

σης, από το δίκτυο D, στα δείγµατα τα οποία προέρχονται από το ίδιο. ∆ηλαδή, ο

αντικειµενικός στόχος της εκπαίδευσης του δικτύου G είναι :
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minEz∼pz(z)[log(1−D(G(z))]

Τα παραπάνω ισοδυναµούν, από παιγνιοθεωρητική Θεώρηση, µε το να πούµε πως οι

παίκτες D και G παίζουν το ακόλουθο παίγνιο δύο παικτών µηδενικού αθροίσµατος

µε αντικειµενική συνάρτηση V (G,D):

min
G

max
D

V (D,G) = Ex∼pdata(x)[log(D(x))] + Ez∼pz(z)[log(1−D(G(z))] (2.1)

Αυτή η συνάρτηση σφάλµατος είναι µια τυπική συνάρτηση δυαδικού σφάλµατος δια-

σταυρούµενης εντροπίας (binary cross-entropy loss) (BCE loss), όπου τα πραγµατικά

δείγµατα δεδοµένων x έχουν ετικέτα 1 και τα δηµιουργούµενα δείγµατα x = G(z)

έχουν ετικέτα 0.

2.2.3 Τεχνική Βελτιστοποίησης

Παρότι υπάρχουν ποικίλες τεχνικές (αλγόριθµοι) που µπορεί να χρησιµοποιήσει

κάποιος για τη ϐελτιστοποίηση του µοντέλου, εµείς σε αυτήν την ενότητα ϑα παρου-

σιάσουµε τον αλγόριθµο της k-Ταυτόχρονης Κατάβασης Βαθµίδας ως τον ϐελτιστο-

ποιητή, ο οποίος χρησιµοποιήθηκε στην πρότυπη εργασία πάνω στα ΓΑ∆ [5].

Σε αυτή την τεχνική, κρατώντας σταθερές τις παραµέτρους θg, ϐελτιστοποιούµε k

ϕορές τις παραµέτρους θd, µεγιστοποιώντας την παράσταση V (G,D). ΄Επειτα, κρα-

τώντας σταθερές τις παραµέτρους θd, ϐελτιστοποιούµε µία ϕορά τις παραµέτρους

θg ελαχιστοποιώντας την ποσότητα log (1−D(G(z))). Επαναλαµβάνουµε αυτή τη

διαδικασία για τον αριθµό των εποχών εκπαίδευσης.

Η εικόνα 2.3 παρέχει µια οπτική επισκόπηση της διαδικασίας εκπαίδευσης ενός

µοντέλου ΓΑ∆. [Πηγή: https://medium.com]

Σχήµα 2.3: Η εκπαίδευση ενός µοντέλου ΓΑ∆ µε τον αλγοριθο της k-Ταυτόχρονης
Κατάβασης Βαθµίδας.
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Σηµειώσεις:

1. Για τις ενηµερώσεις των παραµέτρων µπορεί να χρησιµοποιηθεί οποιοσδήποτε

από τους κλασσικούς αλγορίθµους οι οποίοι ϐασίζονται σε κατάβαση ϐαθ-

µίδας, όπως οι Momentum, SGD+Momentum, Nesterov Momentum, RM-

SProp, AdaGrad, Adam κλπ.

2. Στην πράξη, η εξίσωση (2.1) µπορεί να µην παρέχει επαρκή (κατ΄ απόλυτη

τιµή) παράγωγο για τις ενηµερώσεις του G. Νωρίς κατά τη διαδικασία της

εκπαίδευσης, όταν τα δείγµατα που προέρχονται από το G είναι κακής ποι-

ότητας, το δικτυο D µπορεί να τα απορρίψει µε µεγάλη αυτοπεποίθηση, διότι

είναι πολύ διαφορετικά από τα πραγµατικά δεδοµένα. Σε αυτή την περίπτωση,

η ποσότητα log(1−D(G(z))) οδηγείται στον κόρο. Γι΄ αυτό το λόγο, αντί να εκ-

παιδεύσουµε το G µε αντικειµενικό στόχο την ελαχιστοποίηση της ποσότητας

log(1−D(G(z))), µπορούµε να εκπαιδεύσουµε το G µε αντικειµενικό στόχο

την µεγιστοποίηση της ποσότητας log(D(z)). Αυτή η αντικειµενική καταλήγει

στο ίδιο σηµείο δυναµικής ισορροπίας του παιγνίου τωνG καιD αλλά παρέχει

πολύ δυνατότερες παραγώγους (ϐαθµίδες) νωρίς στην εκπαίδευση.

3. Η υπερπαράµετρος k = 1, 2, . . . , δηλώνει την εναλλαγη µεταξή k ϐηµάτων

ϐελτιστοποίησης του D και ενός ϐήµατος ϐελτιστοποίησης του G. Η τιµή

k = 1 είναι η πιο οικονοµική από υπολογιστική άποψη.

2.3 Θεωρητική Ανάλυση

Τα ακόλουθα ϑεωρητικά αποτελέσµατα πάνω στα ΓΑ∆ προϋποθέτουν µια µη παρα-

µετρική τοποθέτηση. Αυτό σηµαίνει πως έχουµε υποθέσει οτι τα µοντέλα µας έχουν

άπειρη χωρητικότητα (δηλαδή ικανότητα αναπαράστασης συναρτήσεων) και άπειρο

χρόνο κατά την εκπαίδευση, και έτσι, εξετάζουµε τη σύγκλιση στο χώρο των συναρ-

τήσεων πυκνότητας πιθανότητας.

΄Οπως είπαµε και πριν, ο κύριος στόχος ενός γενεσιακού µοντέλου είναι να προσεγ-

γίσει µία συναρτηση πυκνότητας πιθανότητας δεδοµένων µε το δυνατον µεγαλύτερη

ακρίβεια. Ιδανικά, ϑα ϑέλαµε pg = pdata, το οποίο σηµαίνει πως το µοντέλο έχει

µάθει την κατανοµή δεδοµένων. ∆οθέντος του αντικειµενικού στόχου µεγιστοπο-

ίησης - ελαχιστοποίησης, αναµένουµε το ϐέλτιστο αυτό να επιτυγχάνεται σε ένα

σαγµατικό σηµείο θ∗g , θ∗d. (Εικόνα 2.4)

Θα παρουσιάσουµε τώρα την απόδειξη πως η αντικειµενική εξίσωση (2.1) έχει ένα

µοναδικό ϐέλτιστο, στο σηµείο όπου pg = pdata. Ο αλγόριθµος της k-Ταυτόχρονης

Κατάβασης Βαθµίδας συγκλίνει σε αυτό το ϐέλτιστο. Τα ακόλουθα Θεωρήµατα και

οι αποδείξεις είναι από το [5].
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Σχήµα 2.4: Βέλτιστο σε Σαγµατικό Σηµείο.

Θεώρηµα 2.3.1 (Βέλτιστο ∆ιακριτικό ∆ίκτυο για σταθερό Γενεσιακό ∆ίκτυο). Για

σταθερό G, το ϐέλτιστο ανταγωνιστικό διακριτικό δίκτυο D είναι :

D∗G(x) =
pdata(x)

pdata(x) + pg(x)

Απόδειξη. Το αντικειµενικό κριτήριο εκπαίδευσης για το διακριτικό δίκτυο D, δο-

ϑέντος ενός γενεσιακού δικτύου G, είναι η µεγιστοποίηση της ποσότητας V (G,D),

όπου:

V (G,D) =

∫
x
pdata(x) log(D(x))dx+

∫
z
pz(z) log(1−D(g(z)))dz

=

∫
x
pdata(x) log(D(x)) + pg(x) log(1−D(x))dx

Για κάθε Ϲεύγος µεταβλητών (a, b) ∈ R2 − (0, 0), η συνάρτηση

y → a log(y) + b log(1− y)

επιτυγχάνει µέγιστο στο διάστηµα [0, 1] στο σηµείο a
a+b . Το ανταγωνιστικό διακριτικό

δίκτυοD δεν χρειάζεται να είναι ορισµένο εκτός του διαστήµατος [0, 1], ολοκληρώνο-

ντας έτσι την απόδειξη.

Από τα παραπάνω ϕαίνεται καθαρά ότι ο αντικειµενικός στόχος της εκπαίδευσης του

D µπορεί να ερµηνευθεί ως η µεγιστοποίηση της λογαριθµικής πιθανοφάνειας για

την εκτίµηση της δεσµευµένης πιθανότητας P (Y = y|x), όπου η τυχαία µεταβλητή

Y δείχνει αν το δείγµα x προέρχεται από την κατανοµή pdata (για y = 1) ή από την

κατανοµή pg (για y = 0).

35



Το παίγνιο µεγίστου-ελαχίστου της εξίσωσης (2.1) µπορεί τώρα να διαµορφωθεί ως :

C(G) = max
D

V (G,D)

= Ex∼pdata [logD
∗
G(x)] + Ez∼pz(z)[log(1−D

∗
G(G(z))]

= Ex∼pdata [logD
∗
G(x)] + Ez∼pz(z)[log(1−D

∗
G(x)]

= Ex∼pdata

[
log

pdata(x)

pdata(x) + pg(x)

]
+ Ez∼pz(z)

[
log

pg(x)

pdata(x) + pg(x)

]
Θεώρηµα 2.3.2 (Το σηµείο pg = pdata είναι ολικό ϐέλτιστο). Το ολικό ελάχιστο του

κριτηρίου εκπαίδευσης C(G) επιτυγχάνεται αν και µόνο αν pg = pdata. Στο σηµείο

αυτό, η C(G) παίρνει την τιµή − log 4.

Θεώρηµα 2.3.3 (Σύγκλιση του Αλγορίθµου k-Ταυτόχρονης Κατάβασης Βαθµίδας).

Αν τα G και D έχουν επαρκή χωρητικότητα, και σε κάθε ϐήµα του αλγορίθµου της

k-Ταυτόχρονης Κατάβασης Βαθµίδας, το διακριτικό δίκτυο D επιτρέπεται να ϕτάσει

στο ϐέλτιστο για δοθέν G, και η κατανοµή pg ενηµερώνεται ως προς την ϐελτίωση του

κριτηρίου

Ex∼pdata [logD
∗
G(x)] + Ex∼pg [log(1−D∗G(x))]

τότε η pg συγκλίνει στην pdata.

Για να συνοψίσουµε:

• για σταθερό G, το ϐέλτιστο D είναι D∗G(x) =
pdata(x)

pdata(x)+pg(x)
.

• Υπάρχει ένα µοναδικό ολικό ϐέλτιστο για το παίγνιο µεγίστου - ελαχίστου δύο

παικτών της εξίσωσης (2.1), το οποίο επιτυγχάνεται στο σηµείο όπου pg =

pdata.

• Ο αλγόριθµος της k-Ταυτόχρονης Κατάβασης Βαθµίδας συγκλίνει στο πιο

πάνω ϐέλτιστο. Σε αυτό το σηµείο, όπου pg = pdata, το ανταγωνιστικό δια-

κριτικό δίκτυο D αδυνατεί πλέον να διακρίνει ανάµεσα στις δύο κατανοµές,

πράγµα το οποίο σηµαίνει ότι D(x, θ∗d) = 1
2 , το οποίο ισοδυναµεί µε τυχαία

πρόβλεψη (µαντεψιά). Το δίκτυο D µπορεί να αποσυρθεί από αυτό το σηµείο

και έπειτα.

Η ϑεωρητική ανάλυση την οποία παρουσιάσαµε ως εδώ παρουσιάζει στην πράξη τα

εξής προβλήµατα:

1. ∆εν υπάρχει κάποια ποσοτική εκτίµηση της απαιτούµενης χωρητικότητας των

δικτύων G και D.

2. ∆εν είναι εφικτό να εκπαιδευτεί το δίκτυο D στη σύγκλιση σε κάθε επανάληψη

εντός πεπερασµένου χρόνου.

3. ∆εν υπάρχει εγγύηση ότι η σύγκλιση ϑα επέλθει εντός πεπερασµένου αριθµού

επαναλήψεων.

36



4. ∆εν υπάρχουν ϕράγµατα γενίκευσης, τα οποία παρέχουν µια εκτίµηση του

πόσο καλά γενικεύει το µοντέλο για ένα δοθέν σύνολο δειγµάτων εκπαίδευσης.

2.4 Προκλήσεις κατά την Υλοποίηση Μοντέλων ΓΑ∆

Υπάρχουν τρεις κύριες προκλήσεις τις οποίες µπορεί να αντιµετωπίσει κάποιος κατά

τη σχεδίαση και την εκπαίδευση ενός µοντέλου ΓΑ∆, όπως αυτό που παρουσιάσαµε.

Αυτές είναι η κατάρρευση ϱυθµών, η µή σύγκλιση και αστάθεια και η αποτίµηση του

µοντέλου.

2.4.1 Κατάρρευση Ρυθµών

Η πρώτη σηµαντική πρόκληση είναι γνωστή ως κατάρρευση ϱυθµών ή κάλυψη ϱυθ-

µών ή επικάλυψη ϱυθµών (mode collapse) ή ¨Σενάριο του Ελβετικού Σουγιά¨ (”Hel-

vetica Scenario”).

Η κατανοµή δεδοµένων pdata έχει γενικά υψηλή πολυπλοκότητα και διασπείρεται

σε πολλούς ϱυθµούς (modes). Αυτοί οι ϱυθµοί ουσιαστικά αναπαριστούν την µετα-

ϐλητότητα εντός του συνόλου δεδοµένων. Για παράδειγµα, όσον αφορά το σύνολο

δεδοµένων COCO (Common Objects in COntext), κάθε ϱυθµός ϑα µπορούσε να

αναπαριστά και µια ξεχωριστή κλάση στόχο. Ιδανικά, στο σηµείο σύγκλισης ενός

µοντέλου ΓΑ∆, ϑα ϑέλαµε pg = pdata, το οποίο σηµαίνει πως η δηµιουργηθείσα κα-

τανοµή πρέπει να έχει τον ίδιο αριθµό ϱυθµών µε την κατανοµή δεδοµένων.

∆υστυχώς, έχει ϐρεθεί στην πράξη ότι σε πολλές περιπτώσεις η δηµιουργηθείσα κα-

τανοµή αποτυγχάνει να συλλάβει την µεταβλητότητα η οποία συναντάται στην αυθε-

ντική κατανοµή δεδοµένων. Αυτό συµβαίνει γιατί κατά τη διάρκεια της εκπαίδευσης,

το δίκτυο G αντιστοιχίζει υπερβολικά πολλές τιµές της µεταβλητής z στην ίδια τιµή

της µεταβλητής x προκειµένου να έχει µεγαλύτερη ευχέρεια να µοντελοποιήσει την

κατανοµή δεδοµένων.

Μια πιθανή λύση για το πρόβληµα της κατάρρευσης ϱυθµών είναι το ανταγωνιστικό

διακριτικό δίκτυοD να συγχρονίζεται καλά µε το γενεσιακό δίκτυοG κατά την εκπα-

ίδευση. Συγκεκριµένα, οι παράµετροι του δικτύου G δεν πρέπει να ενηµερώνονται

πολλές ϕορές χωρίς να ενηµερώνονται οι παράµετροι του δικτύου D.

Η εικόνα 2.5 παρέχει µια οπτική επισκόπηση

2.4.2 Μη Σύγκλιση και Αστάθεια

Το δεύτερο πρόβληµα έχει να κάνει µε την µη σύγκλιση και την αστάθεια των µο-

ντέλων ΓΑ∆ κατά την εκπαίδευση. Σε αντίθεση µε τα κλασσικά µοντέλα µηχανικής

µάθησης, στα Γενεσιακά Ανταγωνιστικά ∆ίκτυα υπάρχουν δύο παίκτες, το δικτυο G

και το δίκτυο D, όπου το G προσπαθεί να µεγιστοποιήσει το σφάλµα το οποίο το
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Σχήµα 2.5: Κατάρρευση Ρυθµών.

D προσπαθεί να ελαχιστοποιήσει (και αντιστρόφως), και έτσι η σύγκλιση της διαδι-

κασίας εκπαίδευσης πολλές ϕορές δεν είναι εµφανής από τις καµπύλες σφάλµατος

εκπαίδευσης.

Γενικά παρατηρείται οτι τα σφάλµατα των δικτύωνG καιD συγκλίνουν σε κάποια συ-

γκεκριµένη τιµή, αλλά αυτό δεν υπονοεί πάντα πως έχουµε ϕτάσει στο ολικό ϐέλτιστο

pg = pdata, αλλά πιθανόν οτι το γενεσιακό δίκτυο G παράγει συνεχώς λίγα δείγµατα

ως αποτέλεσµα της κατάρρευσης ϱυθµών. Σε άλλες περιπτώσεις, έχει παρατηρηθεί

οτι τα σφάλµατα των G και D δεν έχουν συγκλίνει σε κάποια συγκεκριµένη τιµή,

αλλά όµως το γενεσιακό δίκτυο G παράγει ϱεαλιστικά δείγµατα. Επίσης, υπάρχουν

περιπτώσεις όπου οι καµπύλες σφάλµατος δεν είναι οµαλές και λείες αλλά παρουσι-

άζουν ϕθίνουσες ταλαντώσεις, γεγονός το οποίο καταδεικνύει ότι η εκπαίδευση είναι

εξαιρετικά ασταθής.

Τέλος, παρότι η ευαισθησία στις µεταβολές των υπερπαραµέτρων είναι ένα σηµαντικό

πρόβληµα σε όλα τα µοντέλα ϐαθιάς µηχανικής µάθησης, το προβληµα µεγενθύνεται

όσον αφορά τα µοντέλα ΓΑ∆.

Η εικόνα 2.6 παρέχει µια οπτική επισκόπηση

Σχήµα 2.6: Μή Σύγκλιση και Αστάθεια.
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2.4.3 Αποτίµηση του Μοντέλου

Σε ένα γενεσιακό µοντέλο, όπως τα ΓΑ∆, το να µετρήσουµε την απόδοσή του δεν

είναι ένα προφανές έργο.Αυτό συµβαίνει διότι ο στόχος είναι να παράγουµε ϱεα-

λιστικά δείγµατα, παρόµοια µε τα δεδοµένα, χωρίς ωστόσο να παράγουµε τα ίδια

δείγµατα όπως αυτά στο σύνολο δεδοµένων. Γι΄ αυτό το λόγο, το µέσο τετραγωνικό

σφάλµα, ή οποιαδήποτε παρόµοια µετρική απόστασης ή σκόρ οµοιότητας, δεν απο-

τελεί ένα σωστό µέτρο για δείγµατα τα οποία ϕαίνονται ϱεαλιστικά.

Μια λύση στο πρόβληµα αυτό είναι να ϐάλουµε έναν άνθρωπο να ϐαθµολογήσει τα

δείγµατα. Στο [5], οι συγγραφείς χρησιµοποιούν την τεχνική του παραθύρου Parzen

για να ταιριάξουν τα παραγόµενα δείγµατα και να εκτιµήσουν την λογαριθµική

πιθανοφάνεια του µοντέλου. Το πιο ευρέως αποδεκτό, ως τώρα, µέτρο είναι το

inception score, το οποίο προτάθηκε στο [8]. Εν τέλη, είναι επιθυµητό να έχουµε

µια µετρική η οποία ϑα αποτιµάει και την ποικιλότητα και την οπτική πιστότητα

ταυτοχρόνως.
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Κεφάλαιο 3

Ανταγωνιστικά Παραδείγµατα

3.1 Εισαγωγή

Συγκεκριµένα µοντέλα µηχανικής µάθησης, όπως τα τελευταίας τεχνολογίας νευρω-

νικά δίκτυα, έχει ϐρεθεί πως είναι ευάλωτα σε επιθέσεις µε ανταγωνιστικά παραδε-

ίγµατα.

Τα Ανταγωνιστικά Παραδείγµατα (Adversarial Examples) είναι είσοδοι, οι οποίες δια-

ϕέρουν ελάχιστα από εισόδους από την κατανοµή δεδοµένων τις οποίες το µοντέλο

ταξινοµεί σωστά, αλλά είναι κατασκευασµένες µε τέτοιο τρόπο ώστε να ξεγελούν το

µοντέλο στο να τις ταξινοµεί λανθασµένα.

΄Οσον αφορά, για παράδειγµα, την εργασία ταξινόµησης εικόνων, δοθείσας µιας ει-

κόνας από την κατανοµή δεδοµένων και µιας κλάσης στόχο, τα εικονοστοιχεία της

εικόνας µπορούν να αλλοιωθούν (από έναν ανταγωνιστή ίσως) µε τρόπο που δεν

γίνεται αντιληπτός, ούτως ώστε η πιθανότητα την οποία ϑα αποδίδει το µοντέλο στην

κλάση στόχο να είναι πολύ µεγάλη.

Στις περισσότερες περιπτώσεις, η ανταγωνιστική είσοδος x′ την οποία κατασκευάζει ο

αλγόριθµος του ανταγωνιστή είναι τόσο όµοια µε το σηµείο δεδοµένων x, που οι δύο

είσοδοι είναι οπτικώς αδύνατον να διαχωριστούν από τον γυµνό ανθρώπινο οφθαλµό.

Τα ανταγωνιστικά παραδείγµατα ϑεωρούνται γενικώς ως µία αδυναµία των εκπαι-

δευµένων νευρωνικών µοντέλων, καθώς και µία ισχυρή ένδειξη ότι αυτά τα µοντέλα

δεν έχουν αποκτήσει αληθινή κατανόηση των υποβοσκουσών ϑεµελιωδών αρχών της

εργασίας της όρασης.

Πρόσφατες έρευνες [9] έχουν δείξει ότι ακόµα και τα πιο προηγµένα νευρωνικά

δίκτυα, τα οποία υπό κανονικές συνθήκες ϕθάνουν την ανθρώπινη επίδοση στην ερ-

γασία της ταξινόµησης, παρουσιάζουν σφάλµα κοντά στο 100% όταν τροφοδοτούνται

µε ανταγωνιστικά παραδείγµατα.
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3.2 Εξήγηση του Φαινοµένου των Ανταγωνιστικών Παρα-

δειγµάτων

Η αιτία της ύπαρξης των ανταγωνιστικών παραδειγµάτων είχε αρχικώς υποτεθεί πως

ήταν η ακραία µη γραµµικότητα των νευρωνικών µοντέλων ϐαθιάς µάθησης, ίσως

σε συνδυασµό µε ανεπαρκή στάθµιση και οµαλοποίηση των µοντέλων αυτών.

΄Οµως στο [10] προτάθηκε για πρώτη ϕορά µια απλούστερη υπόθεση ως προς το

ποιά ήταν η κύρια αιτία των ανταγωνιστικών παραδειγµάτων.

Στην εργασία αυτή, οι συγγραφείς έκαναν την εικασία πως τα ανταγωνιστικά παρα-

δείγµατα προκύπτουν ως αποτέλεσµα της ακραίας γραµµικότητας των νευρωνικών

δικτύων ϐαθιάς µάθησης, παρά µη γραµµικότητας, πράγµα το οποίο σηµαίνει πως

οφείλονται στην υποπροσαρµογή παρά στην υπερπροσαρµογή των µοντέλων αυτών.

Στην ίδια εργασία αποδεικνύεται επίσης ότι η γραµµική συµπεριφορά σε χώρους

υψηλής διάστασης είναι επαρκής για να προκαλέσει την εµφάνιση ανταγωνιστικών

παραδειγµάτων.

Η Αρχή του Ξυραφιού του Occam συνηγορεί επίσης σε αυτή την κατεύθυνση. Η

Αρχή του Ξυραφιού του Occam λέει πως ανάµεσα σε αµοιβαίως αποκλειόµενες υ-

ποθέσεις του χώρου υποθέσεων προς την εξήγηση ενός ϕαινοµένου, η απλούστερη

είναι πιο συχνά αληθής, άρα οφείλουµε να την προτιµήσουµε.

Η υπόθεση για την πλεονάζουσα γραµµικότητα των νευρωνικών δικτύων ϐαθιάς

µάθησης δεν αντιβαίνει στην διαίσθησή µας.

Από την στιγµή που αυτά τα µοντέλα αποτελούνται πρωτίστως από γραµµικά στοι-

χεία, περιµένουµε ως αποτέλεσµα και η ολική συνάρτηση την οποία υλοποιούν να

τείνει να είναι σε µεγάλο ϐαθµό τµηµατικά γραµµική.

Παρότι τέτοιου είδους γραµµικές συναρτήσεις είναι ευνοϊκές προς ϐελτιστοποίηση,

η τιµή τους µπορεί να µεταβληθεί πολύ απότοµα αν η είσοδος τους είναι υψηλής

διάστασης.

Για παράδειγµα, αν αλλάξουµε κάθε στοιχείο του διανύσµατος εισόδου κατά µια

µικρή ποσότητα ε, και η γραµµική συνάρτηση έχει διάνυσµα ϐαρώνw, τότε η έξοδος

της συνάρτησης µπορεί να αλλάξει ακόµα και κατά ε||w||1, ποσότητα η οποία µπορεί

να είναι πολύ µεγάλη αν το w έχει υψηλή διάσταση.
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3.3 Κατασκευή των Ανταγωνιστικών παραδειγµάτων

Σε αυτή την ενότητα, ϑα περιγράψουµε µία από τις πιο απλές µεθόδους κατασκευ-

ής ανταγωνιστικών παραδειγµάτων, την Μέθοδο Γρήγορου Προσήµου Κλίσης (Fast

Gradient Sign Method) (FGSM) [10].

΄Εστω θ οι παράµετροι ενός µοντέλου νευρωνικών δικτύων, x, µια είσοδος του µο-

ντέλου, y, η έξοδος στόχος που σχετίζεται µε την είσοδο x και J(θ,x, y) η συνάρτηση

κόστους η οποία είχε χρησιµοποιηθεί κατά την διαδικασία της εκπαίδευσης του νευ-

ϱωνικού δικτύου.

Τότε, µπορούµε να κατασκευάσουµε µια είσοδο ανταγωνιστικού παραδείγµατος x′ =

x+ η, όπου η είναι η τεχνητή διαταραχή, παίρνοντας :

η = εsign(∇x(J(θ,x, y)))

όπου ε είναι µια µικρή ϑετική ποσότητα και sign η συνάρτηση προσήµου.

Βλέπουµε πως είναι εύκολο να υπολογίσουµε την απαιτούµενη διαταραχή η, διότι

η ϐαθµίδα ∇x(J(θ,x, y)) µπορεί να υπολογιστεί γρήγορα χρησιµοποιώντας τον Αλ-

γόριθµο της Οπισθοδιάδοσης (Backpropagation Algorithm).

Σε πολλά πρακτικά προβλήµατα, η ακρίβεια µιας εισόδου είναι περιορισµένη. Για

παράδειγµα, οι ψηφιακές εικόνες συχνά χρησιµοποιούν 8 bit για την αναπαράσταση

ενός εικονοστοιχείου (pixel), που σηµαίνει πως αποβάλλουν οποιαδήποτε ποσότητα

πληροφορίας η οποία υποπίπτει κάτω από το 1
255 -οστό του δυναµικού εύρους τιµών.

Για το λόγο αυτό, η παράµετρος ε της µεθόδου FGS µπορεί να είναι µικρή, αλλά

πρέπει να είναι επαρκώς µεγάλη ούτως ώστε να µην αποβάλλονται τα περισσότερα

στοιχεία του διανύσµατος διαταραχής η (συνήθως επιλέγεται ένα ε µεταξύ του 0.007

και του 0.25, αλλά σε κάθε περίπτωση είναι µια λεπτοµέρεια που εξαρτάται από την

εκάστοτε εφαρµογή).

Στην εργασία [10], οι συγγραφείς δείχνουν πως η µέθοδος FGS και άλλες παρόµοιες

µε αυτή µπορουν µε µεγάλη αξιοπιστία να αναγκάσουν µια ευρεία κατηγορία µο-

ντέλων, όπως το GoogleNet, οι ϱηχοί ταξινοµητές softmax και τα δίκτυα maxout, να

ταξινοµίσουν λανθασµένα την είσοδό τους.

Η εικόνα 3.1 δείχνει την κατασκευή ανταγωνιστικών παραδειγµάτων µε την µέθο-

δο FGS, η οποία έχει εφαρµοστεί για το GoogleNet, στο σύνολο δεδοµένων ImageNet.
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Σχήµα 3.1: Παράδειγµα της Μεθόδου FGS. Πηγή: [10]

3.4 Η Ιδιότητα της Γενίκευσης των Ανταγωνιστικών Πα-

ϱαδειγµάτων

Μια πολύ ενδιαφέρουσα ιδιότητα των ανταγωνιστικών παραδειγµάτων είναι η ικα-

νότητά τους να γενικεύουν στις αρχιτεκτονικές µοντέλων και τα σύνολα εκπαίδευσης.

Αυτό σηµαίνει πως ένα ανταγωνιστικό παράδειγµα το οποίο έχει κατασκευαστεί για

να ξεγελάει µια συγκεκριµένη αρχιτεκτονική µοντέλου η οποία έχει εκπαιδευτεί

πάνω σε ένα συγκεκριµένο σύνολο δεδοµένων εκπαίδευσης, µπορεί επίσης να ξεγε-

λάσει ένα µοντέλο µε διαφορετική αρχιτεκτονική το οποίο έχει εκπαιδευτεί πάνω σε

ένα διαφορετικό σύνολο δεδοµένων (µε ίδιο σηµασιολογικό περιεχόµενο κλάσεων) ή

πάνω σε διαφορετικό κοµµάτι του ίδιου συνόλου.

Επίσης, όταν αυτά τα µοντέλα κάνουν λάθος ταξινόµηση του ανταγωνιστικού παρα-

δείγµατος, συνήθως συµφωνούν µεταξύ τους ως προς την κλάση στην οποία ανήκει.

3.5 Οµαλοποίηση µέσω Ανταγωνιστικών Παραδειγµάτων

Στο [10] αποδεικνύεται ότι τα ανταγωνιστικά παραδείγµατα µπορούν να είναι χρήσι-

µα ως ένα µέσο οµαλοποίησης των εκπαιδευόµενων µοντέλων.

Συγκεκριµένα, αποδεικνύεται πως είναι εφικτό κάποιος να µειώσει το σφάλµα στο

σύνολο δεδοµένων δοκιµασίας (test set) µέσω της ανταγωνιστικής εκπαίδευσης, που

είναι η εκπαίδευση πάνω σε ανταγωνιστικώς διαταραγµένα παραδείγµατα από το

σύνολο δεδοµένων εκπαίδευσης.

3.6 Ανταγωνιστικές Εικόνες

Στο [9] αποδεικνύεται πως µια ανταγωνιστικώς διαταραγµένη εικόνα διατηρεί την

ανταγωνιστική ϕύση της ακόµη και όταν εκτεθεί σε ποικίλους µετασχηµατισµούς

εικόνας.
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Κεφάλαιο 4

Απόκρυψη Πληροφορίας:

Κρυπτογραφία, Στεγανογραφία

και Υδατογραφία

4.1 Κρυπτογραφία

Ο αντικειµενικός σκοπός ενός συστήµατος κρυπτογραφίας είναι να καταστήσει εφι-

κτή την επικοινωνία δύο προσώπων (µε την ευρεία έννοια), της Alice και του Bob για

παράδειγµα, µέσω ενός επισφαλούς καναλιού πληροφορίας, µε τέτοιο τρόπο ούτως

ώστε ένας αντίπαλος, ο Oscar για παράδειγµα, να µην είναι σε ϑέση να κατανοήσει

το τί λέγεται.

Στα κλασσικά συστήµατα κρυπτογραφίας, ο αποστολέας (κωδικοποιητής), δηλαδή

η Alice στην περιπτωσή µας, κωδικοποιεί (κρυπτογραφεί) το µήνυµα, το οποίο ο-

νοµάζεται απλό γράφηµα, χρησιµοποιώντας ένα προκαθορισµένο κλειδί, και έπειτα

στέλνει το κωδικοποιηµένο κείµενο, το οποίο λέγεται κρυπτογράφηµα, µέσω του

καναλιού πληροφορίας, στον δέκτη (αποκωδικοποιητή), δηλαδή τον Bob στην πε-

ϱίπτωσή µας.

Μόλις ο Bob λάβει το κρυπτογράφηµα, µπορεί να ανακτήσει (ανακατασκευάσει/ε-

ξάγει) από αυτό το αρχικό µήνυµα, διότι και αυτός έχει στην κατοχή του το προκα-

ϑορισµένο κλειδί (ή ίσως και κάποιο διαφορετικό προκαθορισµένο κλειδί).

Ο κακόβουλος ανταγωνιστής (αντίπαλος) όµως, παρότι ϑα λάβει και αυτός το κρυ-

πτογράφηµα παρακολουθώντας το επισφαλές κανάλι πληροφορίας, δεν ϑα είναι σε

ϑέση να ανακτήσει άµεσα το αρχικό µήνυµα διότι δεν ϑα έχει στην κατοχή του το

απαραίτητο κλειδί για την αποκωδικοποίησή του.

Η διαδικασία την οποία ϑα ακολουθήσει ο ανταγωνιστής για να αποκωδικοποιήσει
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το κρυπτογραφηµένο µήνυµα ονοµάζεται κρυπτανάλυση.

Η εικόνα 4.1 παρέχει µια οπτική επισκόπηση της διαδικασίας της κλασσικής κρυ-

πτογραφίας την οποία περιγράψαµε παραπάνω.

Σχήµα 4.1: Κλασσική Κρυπτογραφία.

4.2 Στεγανογραφία

4.2.1 Επισκόπηση

΄Οπως και στην περίπτωση της κρυπτογραφίας, ο αντικειµενικός σκοπός της στεγα-

νογραφίας είναι η κρυφή επικοινωνία µεταξύ δύο προσώπων.

Στο µοντέλο της στεγανογραφίας, ο αποστολέας (κωδικοποιητής) (encoder) (Alice)

κωδικοποιεί (ενσωµατώνει/ενθέτει) ένα µυστικό µήνυµα u µέσα σε ένα αντικείµενο

x, το οποίο καλείται έργο κάλυψης (cover work/cover data), χρησιµοποιώντας την

στεγανογραφική συνάρτηση f .

Το έργο κάλυψης x µπορεί να είναι, για παράδειγµα, ένα ψηφιακό µέσο, όπως ει-

κόνες, ήχος, ϐίντεο, κείµενο κλπ.

Το έργο κάλυψης x µαζί µε το ένθετο µυστικό µήνυµα u καλείται έργο στέγασης

(stego work) ή στεγόγραµµα (stegogram) ή στεγανογραφικά δεδοµένα (stegano-

graphic data).

΄Επειτα, η Alice στέλνει τα στεγανογραφηµένα δεδοµένα r µέσω ενός επισφαλούς

καναλιού πληροφορίας στον αποδέκτη (αποκωδικοποιητή) (decoder) (Bob).

Ο Bob εφαρµόζει στο έργο στέγασης r την αντίστροφη στεγανογραφική συνάρτηση

f−1 για να εξάγει το αρχικό µυστικό µήνυµα u. Στην πράξη, ο αποκωδικοποιητής

ϑα ανακτήσει το µήνυµα û το οποίο αποτελεί µια προσέγγιση του µυστικού µηνύµα-

τος u.
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΄Ενας κακόβουλος (malicious) (malevolent) ανταγωνιστής (adversary), αντιπαλος (op-

ponent), ωτακουστής (eavesdropper), επιτηθέµενος (attacker), εισβολέας (intruder),

αναχαιτιστής (interceptor), παρεισδύων (interloper), εχθρός (enemy), (Eve), ο ο-

ποίος παρακολουθεί την επισφαλή γραµµή πληροφορίας, ϑα παραλάβει επίσης τα

στεγανογραφηµένα δεδοµένα r, αλλά δεν ϑα είναι άµεσα σε ϑέση να καθορίσει µε

σιγουριά αν όντως µέσα σε αυτά περιέχεται κάποιο κρυφό µήνυµα.

Η εργασία ανίχνευσης των κωδικοποιηµένων δεδοµένων από τον αντίπαλο, η οποία

είναι ουσιαστικά µια εργασία δυαδικής ταξινόµησης σε κωδικοποιηµένα και µή κω-

δικοποιηµένα δεδοµένα, καλείται στεγανάλυση.

Για την κωδικοποίηση του µυστικού µηνύµατος u εντός του έργου κάλυψης x από

τον κωδικοποιητή, αλλά και για την εξαγωγή του από το έργο στέγασης r από τον

αποκωδικοποιητή, είναι δυνατόν (αλλά όχι απαραίτητο) να χρησιµοποιείται επίσης

κάποιο προκαθορισµένο κλειδί K.

Η εικόνα 4.2 παρέχει µια οπτική επισκόπηση της διαδικασίας της στεγανογραφίας

την οποία περιγράψαµε παραπάνω.

Σχήµα 4.2: Στεγανογραφία.

4.2.2 Κρυπτογραφία και Στεγανογραφία

΄Οπως γίνεται ϕανερό από τα όσα έχουµε πει µέχρι τώρα, οι τεχνικές της κρυπτο-

γραφίας και της στεγανογραφίας είναι στενά συνδεδεµένες µεταξύ τους.

Στην κρυπτογραφία, ο ανταγωνιστής έχει γνώση της ύπαρξης ενός κρυφού µηνύµα-

τος, το οποίο όµως είναι κωδικοποιηµένο ούτως ώστε να µην µπορεί να γίνει κατανοη-

τό, ενώ στην στεγανογραφία η ίδια η ύπαρξη του κρυφού µηνύµατος αποκρύπτεται

από τον αντίπαλο.
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Κάποιος ο οποίος επιζητάει το ϐέλτιστο όσον αφορά τις µυστικές επικοινωνίες µπορεί

να συνδυάσει τις δύο τεχνικές. Αυτό µπορεί να γίνει κρυπτογραφώντας το µήνυµα

προτού αυτό ενσωµατωθεί µέσα στο έργο κάλυψης. ΄Ετσι, σε περίπτωση που ο αλ-

γόριθµος στεγανάλυσης του αντιπάλου είναι επιτυχής, δηλαδή γίνει ανίχνευση της

ύπαρξης του κρυφού µηνύµατος και εξαγωγή του, αυτό και πάλι δεν είναι χρήσιµο

διότι είναι κρυπτογραφηµένο. Με τον τρόπο αυτό, ο αντίπαλος είναι αναγκασµένος

να χρησιµοποιήσει επίσης και αλγορίθµους κρυπτανάλυσης, το οποίο σηµαίνει πως

είναι αναγκασµένος να καταναλώσει επιπλέον υπολογιστικούς πόρους, τους οποίους

µπορεί να µην διαθέτει.

Επίσης, έχει αποδειχθεί ότι η κρυπτογράφηση ενός µηνύµατος µειώνει την πιθανότη-

τα ανίχνευσής του µέσα στο έργο στέγασης. Αυτό συµβαίνει διότι τα κρυπτογραφη-

µένα δεδοµένα οµοιάζουν περισσότερο µε τυχαία ϕαινόµενα τα οποία εµφανίζονται

ϕυσικά στις επικοινωνίες, όπως ο ϑόρυβος.

Σχήµα 4.3: Συνδυασµός Μεθόδων Κρυπτογραφίας και Στεγανογραφίας.

4.3 Υδατογραφία

4.3.1 Εισαγωγή

Τα τελευταία χρόνια, η τεράστια χρήση δικτύων υπολογιστών, όπως το ίντερνετ (inter-

net) και ο παγκόσµιος ιστός (world-wide web) (www) έχει οδηγήσει στην δηµιουργία

και διανοµή περιεχοµένων και υπηρεσιών σε ψηφιακή µορφή.

Λόγω αυτού του γεγονότος, η πιθανότητα ψηφιακών επιθέσεων, όπως η πλαστογρα-

ϕία, η υποκλοπή και η παράνοµη αντιγραφή και αλλοίωση ψηφιακού υλικού και

δεδοµένων, έχει επίσης αυξηθεί.

Αυτό µε τη σειρά του, έχει οδηγήσει στην ανάγκη προστασίας της ιδιοκτησίας της

ψηφιακής πληροφορίας ή των ψηφιακών δεδοµένων, όπως εικόνες, κείµενο, ϐίντεο,

ήχος κλπ., καθώς και στην ανάγκη σήµανσης των δεδοµένων και εξασφάλισης της
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ακεραιότητάς τους.

Η Ψηφιακή Υδατογραφία (Digital Watermarking) (DWM) είναι µια αποτελεσµατική

µέθοδος για την αντιµετώπιση αυτών των προβληµάτων και την διασφάλιση των ψη-

ϕιακών περιεχοµένων τα οποία δηµιουργούνται από τον πολλαπλασιασµό και την

εξάπλωση της ψηφιακής πληροφορίας.

4.3.2 Εύρωστη Ψηφιακή Υδατογραφία

Στις πιο σηνηθισµένες εφαρµογές της ψηφιακής υδατογραφίας, ο αντικειµενικός

σκοπός είναι η κωδικοποίηση της πληροφορίας µε εύρωστο τρόπο, δηλαδή µε τρόπο

ώστε να εξασφαλίζεται η διατήρησή της.

Στην Εύρωστη Ψηφιακή Υδατογραφία (Robust Digital Watermarking) ο αποστολέας

ή δηµιουργός ενός ψηφιακού µέσου (κωδικοποιητής) (Alice), κωδικοποιεί ή ενθέτει

µέσα σε αυτό ένα ασθενές ψηφιακό σήµα πληροφορίας, το οποίο καλείται υδατο-

γράφηµα ή δακτυλικό αποτύπωµα, ούτως ώστε να αποδείξει ότι είναι ιδιοκτησία του.

΄Επειτα, ένας κακόβουλος ανταγωνιστής (Eve) ϑα διαταράξει/διαστρεβλώσει/στρε-

ϐλώσει/παραλλάξει κατά κάποιο τρόπο τα υδατογραφηµένα δεδοµένα, και ο απο-

δέκτης (Bob) ϑα πρέπει να είναι σε ϑέση να ανιχνεύσει το υδατογράφηµα/αποτύπω-

µα εντός του διαστρεβλωµένου µέσου.

4.3.3 Εφαρµογές της Ψηφιακής Υδατογραφίας

΄Οπως είπαµε νωρίτερα, οι πιο συνηθισµένες εφαρµογές της ψηφιακής υδατογραφίας

απαιτούν το υδατογράφηµα να είναι εύρωστο, δηλαδή να έχει την ικανότητα να δια-

τηρείται ακέραιο ακόµα και κάτω από ακραίες αλλοιώσεις των ψηφιακών δεδοµένων.

Υπάρχουν πολλές εφαρµογές οι οποίες απαιτούν ποικίλες ιδιότητες του υδατογρα-

ϕήµατος, όπως να είναι ασθενές αντί για εύρωστο, ή ακόµα ορατό ή αόρατο.

Σε αυτή την ενότητα παρουσιάζουµε ορισµένες από τις πιο διαδεδοµένες εφαρµογές

της ψηφιακής ύδατογραφίας.

Προστασία Πνευµατικών ∆ικαιωµάτων (Copyright Protection). Πολλές εταιρείες,

όπως η Digimark, η Sony και η IBM, παρέχουν λογισµικό το οποίο επιτρέπει σε

άτοµα να ενθέτουν υδατογραφήµατα µέσα σε αρχεία εικόνων, ϐίντεο και ήχου για να

τα προστατέψουν από πιθανή προσπάθεια παράβασης του νόµου περί πνευµατικής

ιδιοκτησίας. Για αυτή την εφαρµογή τα υδατογραφήµατα πρέπει να είναι εύρωστα

και ορατά.
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Η Μέθοδος του ∆ακτυλικού Αποτυπώµατος (Fingerprinting). Οι δηµιουργοί και δια-

νοµείς ψηφιακών µέσων, για να αποθαρρύνουν την µή εξουσιοδοτηµένη αντιγραφή

και διανοµή τους, ενθέτουν σε κάθε νόµιµο αντίτυπο του ψηφιακού υλικού ένα ξε-

χωριστό αποτύπωµα (σειριακός αριθµός). Αυτό το υδατογράφηµα χρησιµοποιείται

για να εντοπιστεί το άτοµο το οποίο διανείµει παράνοµα το αντιγραµµένο υλικό στην

αγορά. Αυτή η εφαρµογή απαιτεί το υδατογράφηµα να είναι αόρατο και εύρωστο.

Ανίχνευση Αλλοίωσης ∆εδοµένων (Tampering Detection). Η ανίχνευση αλλοίω-

σης δεδοµένων είναι σηµαντική για εφαρµογές περιλαµβάνουν ευαίσθητα δεδοµένα,

όπως ιατρικές εικόνες, νοµικές συναλλαγές και αποδεικτικά στοιχεία στην αίθουσα

του δικαστηρίου. Πιθανή προσπάθεια αλλοίωσης των δεδοµένων µπορεί να εντο-

πιστεί ενθέτωντας σε αυτά εύθραυστα υδατογραφήµατα, τα οποία καταστρέφονται

εύκολα αν κάποιος διαταράξει τα δεδοµένα έστω και ελάχιστα.

Παρακολούθηση Αναµετάδοσης (Broadcast Monitoring). Αυτή η εφαρµογή περι-

λαµβάνει τον εντοπισµό του τί αναµεταδίδεται από ένα ϱαδιοφωνικό ή τηλεοπτικό

σταθµό.

4.4 Μετρικές Αποτίµησης Συστηµάτων Απόκρυψης Πλη-

ϱοφορίας σε Εικόνες

Σε αυτή την ενότητα ϑα εξετάσουµε τις πιο κοινά χρησιµοποιούµενες µετρικές για

την αποτίµηση της επίδοσης συστηµάτων απόκρυψης πληροφοριών σε ψηφιακές

εικόνες. Η αποτίµηση της επίδοσης τέτοιων συστηµάτων γίνεται ως προς τρεις χαρα-

κτηριστικούς άξονες· την χωρητικότητα, την µυστικότητα και την ευρωστία.

4.4.1 Γενικό Μοντέλο

Για την παρουσίασή µας, ϑα ϑεωρήσουµε ένα γενικό µοντέλοM , το οποίο µπορεί να

εφαρµοστεί για στεγανογραφία και εύρωστη τυφλή υδατογραφία. Το µοντέλο M α-

ποτελείται από τα εξής συστατικά στοιχεία· ένα κωδικοποιητή, µία ϐαθµίδα ϑορύβου,

ένα αποκωδικοποιητή και ένα ανταγωνιστικό στεγαναλυτή.

Κωδικοποιητής (Encoder) E. Ο κωδικοποιητής δέχεται ως είσοδο µία ψηφιακή ει-

κόνα κάλυψης Ico διαστάσεων C×H ×W (Color Channels, Height, Width). Αυτή η

εικόνα εξυπηρετεί ως το έργο κάλυψης, αν αναφερόµαστε στη στεγανογραφία, ή ως

το ψηφιακό υλικό του οποίου την ιδιοκτησία ϑέλουµε να διασφαλίσουµε, αν ανα-

ϕερόµαστε στην εύρωστη τυφλή υδατογραφία. Ο κωδικοποιητής δέχεται επίσης ως

είσοδο ένα δυαδικό µήνυµα min ∈ {0, 1}L µήκους L. Αυτό το µήνυµα εξυπηρετεί

ως το µυστικό µήνυµα, αν αναφερόµαστε στη στεγανογραφία, ή ως το υδατογράφη-

µα, δηλαδή την ψηφιακή υπογραφή του ιδιοκτήτη, αν αναφερόµαστε στην εύρωστη

τυφλή υδατογραφία. ΄Επειτα, ο κωδικοποιητής ενθέτει το µήνυµα min µέσα στην
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εικόνα κάλυψης Ico χρησιµοποιώντας µια συνάρτηση ένθεσης f . Η έξοδος του κωδι-

κοποιητή είναι η έξοδος της συνάρτησης ένθεσης f και αποτελεί την κωδικοποιηµένη

εικόνα Ien, η οποία έχει τις ίδιες διαστάσεις µε την εικόνα κάλυψης Ico, δηλαδή είναι

ένας τένσορας τριών διαστάσεων C ×H ×W . Αυτή η εικόνα εξυπηρετεί ως το έργο

στέγασης (stego image), αν αναφερόµαστε στη στεγανογραφία, ή ως την ψηφιακώς

υπογεγραµµένη ιδιοκτησία, αν αναφερόµαστε στην εύρωστη τυφλή υδατογραφία.

Ανταγωνιστική Βαθµίδα Θορύβου (Adversarial Noiser) N . Η ανταγωνιστική ϐαθµίδα

ϑορύβου δέχεται ως είσοδο την κωδικοποιηµένη εικόνα Ien και εφαρµόζει σε αυτή

κάποια συναρτηση αλλοίωσης εικόνας g. Η συνάρτηση αυτή µπορεί να είναι αφ-

ϕινικοί µετασχηµατισµοί (affine transformations) (περιστροφή, κλιµακωση κλπ.),

συµπίεση (jpeg compression), γκαουσσιανή ϑάµπωση (gaussian blurring) κλπ. Η

έξοδος της ϐαθµίδας ανταγωνιστικού ϑορύβου είναι η έξοδος της συνάρτησης αλλο-

ίωσης g, η οποία αποτελεί την ϑορυβώδη εικόνα Ino διαστάσεων C ×H ′ ×W ′
(δεν

απαιτείται να ισχύει H
′
= H ή W

′
= W , ούτως ώστε να µπορούµε να µοντελοποι-

ήσουµε ϑορύβους οι οποίοι µεταβάλλουν τις διαστάσεις της εικόνας, όπως το κόψιµο

( crop ) ). Για την περίπτωση της στεγανογραφίας συνήθως υποθέτουµε πως έχουµε

αθόρυβη µετάδοση, οπότε η ανταγωνιστική ϐαθµίδα ϑορύβου αντιστοιχεί απλώς στην

ταυτοτική συνάρτηση, άρα Ino = Ien, αν και αυτό δεν είναι κατ΄ ανάγκη απαραίτητο.

Για την περίπτωση της εύρωστης τυφλής υδατογραφίας, η εικόνα Ino αντιστοιχεί στην

αλλοιωµένη από κάποιον αντίπαλο ψηφιακή ιδιοκτησία.

Αποκωδικοποιητής (Decoder) D. Ο αποκωδικοποιητής δέχεται ως είσοδο την αλ-

λοιωµένη/διαταραγµένη εικόνα Ino και εξάγει από αυτή ένα δυαδικό µήνυµα εξόδου

mout ∈ {0, 1}L µήκους L, χρησιµοποιώντας µια συνάρτηση εξαγωγής h. Αυτό το

δυαδικό µήνυµα αποτελεί µια εκτίµηση του µηνύµατος min, δηλαδή µια εκτίµηση

του µυστικού µηνύµατος, αν αναφερόµαστε στη στεγανογραφία, ή µια εκτίµηση της

ψηφιακής υπογραφής του ιδιοκτήτη της εικόνας, αν αναφερόµαστε στην εύρωστη

τυφλή υδατογραφία.

Ανταγωνιστικός Στεγαναλυτής (Adversarial Steganalyzer) S. Ο ανταγωνιστικός στεγα-

ναλυτής ή ανταγωνιστικός διακριτής (adversarial discriminator) λαµβάνει ως είσοδο

µια εικόνα I ∈ {Ico, Ien}, δηλαδή µια εικόνα η οποία υπάρχει πιθανότητα να είναι

είτε µια απλή εικόνα κάλυψης (δηλαδή δεν περιέχει κρυφό µήνυµα) είτε µια εικόνα

στην οποία έχει κωδικοποιηθεί κάποια κρυφή δυαδική πληροφορία. Ο ανταγωνι-

στικός στεγαναλυτής επιλύει το πρόβληµα δυαδικής ταξινόµησης για την εικόνα I,

δηλαδή εξάγει την πιθανότητα S(I), η οποία είναι η πιθανότητα που αποδίδει στο

ενδεχόµενο I = Ien. Αυτό το συστατικό στοιχείο του µοντέλου εξυπηρετεί τον ϱόλο

του κακόβουλου ανταγωνιστή της στεγανογραφίας.
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4.4.2 Χωρητικότητα

Η χωρητικότητα (capacity) του µοντέλου αναφέρεται στην ποσότητα πληροφορίας

την οποία µπορούµε να κρύψουµε µέσα στην εικόνα κάλυψης Ico. Η µετρική την

οποία χρησιµοποιούµε συνήθως για να ποσοτικοποιήσουµε την χωρητικότητα είναι

τα bit ανά εικονοστοιχείο (bit per pixel) (BPP), το οποίο είναι ο αριθµός των bit του

κρυφού µηνύµατος min ∈ {0, 1}L ανά pixel της κωδικοποιηµένης εικόνας Ien, ή

αλλιώς, το µέτρο του µηνύµατος min προς το µέτρο της εικόνας Ien, δηλαδή:

BPP =
L

C ×H ×W

4.4.3 Μυστικότητα

Η µυστικότητα (secrecy) αναφέρεται στη δυσκολία του ανταγωνιστικού στεγαναλυτή

να καθορίσει αν µία δοθείσα εικόνα I έχει κωδικοποιηθεί ή όχι. Η µετρική την οποία

χρησιµοποιούµε συνήθως για να ποσοτικοποιήσουµε την µυστικότητα είναι ο ϱυθµός

ανίχνευσης (detection rate), ο οποίος είναι το εµπειρικό κλάσµα των κωδικοποιη-

µένων εικόνων οι οποίες ανιχνεύονται επιτυχώς από τον ανταγωνιστικό στεγαναλυτή.

Για µία εκ των προτέρων εκτίµηση της µυστικότητας του µοντέλου, µπορούµε να

χρησιµοποιήσουµε την αλλοίωση µεταξύ της εικόνας κάλυψης Ico και της κωδικο-

ποιηµένης εικόνας Ien, υπό την λογική πως όσο πιο αλλοιωµένη είναι µια κωδικοποι-

ηµένη εικόνα, τόσο πιθανότερο είναι αυτή να ανιχνευθεί επιτυχώς από τον αντίπαλο

στεγαναλυτή. Η µετρική την οποία χρησιµοποιούµε για να ποσοτικοποιήσουµε την

αλλοίωση µεταξύ των εικόνων Ico και Ien είναι ο µέγιστος σηµατοθορυβικός λόγος

(peak signal-to-noise ratio) (PSNR):

PSNR(Ico, Ien) = 20 log10 (
max(Ico)

MSE(Ico, Ien)
)

όπου MSE(Ico, Ien) είναι το µέσο τετραγωνικό σφάλµα µεταξύ των Ico και Ien :

MSE(Ico, Ien) =

∑
M,N [Ico(m,n)− Ien(m,n)]2

M ×N

και max(Ico) είναι η µέγιστη τιµή σήµατος που υπάρχει στην εικόνα κάλυψης Ico.

4.4.4 Ευρωστία

Η ευρωστία (robustness) αναφέρεται στον ϐαθµό στον οποίο η κρυµµένη δυαδική

πληροφορίαMin ∈ {0, 1}L στην κωδικοποιηµένη εικόνα Ien επιβιώνει όταν η εικόνα

αυτή υπόκειται σε αλλαγές µέσω της ϐαθµίδας ϑορύβου. Η µετρική την οποία χρησι-

µοποιούµε για να ποσοτικοποιήσουµε αυτό το ϐαθµό επιβίωσης είναι η ευστοχία bit

(bit accuracy), η οποία είναι το ποσοστό των bit τωνMin ∈ {0, 1}L καιMin ∈ {0, 1}L
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που είναι ίδια, δηλαδη:

BitAccuracy = 1−BitError = L− ||Min −Mout||22
L

4.4.5 Ανταλλαγή

Τα τρία χαρακτηριστικά ως προς τα οποία αποτιµάται το µοντέλο· η χωρητικότη-

τα, η µυστικότητα και η ευρωστία, δεν είναι ανεξάρτητα, αλλά υπάρχει µια µάλλον

ανταγωνιστική σχέση µεταξύ τους. Μοντέλα τα οποία χαρακτηρίζονται από υψηλή

χωρητικότητα τυπικά ϑυσιάζουν µυστικότητα, διότι το να κρύβει κανείς περισσότερη

πληροφορία µέσα σε µία εικόνα οδηγεί µε ϕυσικό τρόπο σε µεγαλύτερες αλλοιώσεις

εικόνας. Μοντέλα τα οποία είναι ιδιαίτερα εύρωστα σε στρεβλώσεις εικόνας τυπι-

κά κάνουν συµβιβασµούς όσον αφορά την χωρητικότητα ή την µυστικότητα, διότι

το µήνυµα πρέπει να κωδικοποιηθεί µε πλεονάζοντα τρόπο εντός της εικόνας. Κατά

µία έννοια, η στεγανογραφία και η εύρωστη υδατογραφία αποτελούν τις δύο ακραίες

περιπτώσεις ενός ϕάσµατος προβληµάτων, κάθε µία εκ των οποίων δίνει προτεραι-

ότητα σε κάποιο χαρακτηριστικό· η στεγανογραφία απαιτεί υψηλή µυστικότητα, ενώ

η εύρωστη τυφλή υδατογραφία δίνει έµφαση στην ευρωστία.
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Κεφάλαιο 5

HiDDeN: Απόκρυψη ∆εδοµένων

µε ∆ίκτυα Βαθιάς Μάθησης

5.1 Εισαγωγή

Το σύστηµα HiDDeN [11] είναι το πρώτο end-to-end εκπαιδεύσιµο µοντέλο για α-

πόκρυψη δεδοµένων σε εικόνες µε χρήση Συνελικτικών Γενεσιακών Ανταγωνιστικών

∆ικτύων, το οποίο µπορεί να εφαρµοστεί και για στεγανογραφία και για εύρωστη

τυφλή υδατογραφία.

Το σύστηµα HiDDeN δηµιουργήθηκε το 2018 από την επιστηµονική οµάδα του

τµήµατος Επιστήµης Υπολογιστών του πανεπιστηµίου Stanford, υπό την επίβλεψη

της καθηγήτριας Fei-Fei Li.

Στην εργασία τους, οι συγγραφείς ερευνούν κατά πόσο τα ανταγωνιστικά παραδείγ-

µατα είναι εφικτό να χρησιµοποιηθούν για την απόκρυψη πληροφορίας σε ψηφια-

κές εικόνες, σύµφωνα µε την λογική πως αν ένα µοντέλο ϐαθιάς µάθησης µπορεί

να ξεγελαστεί µε µικρές, προσεκτικά κατασκευασµένες, διαταραχές των δεδοµένων

εισόδου στο να κάνει λάθος εκτίµηση κλάσης, τότε πρέπει να είναι επίσης δυνατόν

να εξάγει χρήσιµη πληροφορία από παρόµοιες διαταραχές.

Σε αυτό το κεφάλαιο ϑα παρουσιάσουµε τις µεθοδολογικές και τις αρχιτεκτονικές

λεπτοµέρειες το µοντέλου HiDDeN.

5.2 Επισκόπηση Μοντέλου

΄Οπως αναφέραµε, το σύστηµα HiDDeN µοντελοποιεί ολόκληρη τη διαδικασία α-

πόκρυψης δεδοµένων σε εικόνες σε ένα εννιαίο εκπαιδεύσιµο πλαίσιο µε χρήση

συνελικτικών γενεσιακών ανταγωνιστικών δικτύων, και µπορεί να χρησιµοποιηθεί

για εφαρµογές στεγανογραφίας και εύρωστης τυφλής υδατογραφίας.
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Το µοντέλο HiDDeN αποτελείται από τα εξής τέσσερα συστατικά στοιχεία· ένα δίκτυο

κωδικοποίησης, µία ϐαθµίδα ϑορύβου, ένα δίκτυο αποκωδικοποίησης και ένα αντα-

γωνιστικό δίκτυο διάκρισης.

Ο κωδικοποιητής, ο αποκωδικοποιητής και το ανταγωνιστικό διακριτικό δίκτυο υ-

λοποιούνται, κατά κύριο λόγο, µε χρήση συνελικτικών νευρωνικών δικτύων.

∆ίκτυο Κωδικοποίησης ή Κωδικοποιητής (Encoder) Eθ, όπου θ είναι οι εκπαιδεύσι-

µες παράµετροι του δικτύου. ΄Οµοια µε το µοντέλο M που είδαµε στο προηγούµενο

κεφάλαιο, ο κωδικοποιητής λαµβάνει ως είσοδο µια εικόνα κάλυψης Ico διαστάσεων

C ×H ×W και ένα δυαδικό µήνυµα εισόδου Min ∈ {0, 1}L µήκους L, και εξάγει

µια κωδικοποιηµένη εικόνα Ien, ίδιων διαστάσεων µε την Ico.

Βαθµίδα Θορύβου ή Θορυβοποιός (Noiser) N , η οποία δεν διαθέτει εκπαιδεύσιµες

παραµέτρους. Η ϐαθµίδα ϑορύβου λαµβάνει ως είσοδο το Ϲεύγος εικόνων (Ico, Ien),

έπειτα αλλοιώνει την κωδικοποιηµένη εικόνα Ien κατά κάποιο προκαθορισµένο

τρόπο και εξάγει την αλλοιωµένη απο ϑόρυβο εικόνα Ino.

∆ίκτυο Αποκωδικοποίησης ή Αποκωδικοποιητής (Decoder) Dφ, όπου φ είναι οι εκ-

παιδεύσιµες παράµετροι του δικτύου. ΄Οµοια µε το µοντέλο M που είδαµε στο

προηγούµενο κεφάλαιο, ο αποκωδικοποιητής λαµβάνει ως είσοδο την αλλοιωµένη

εικόνα Ino και εξάγει από αυτή ένα δυαδικό µήνυµα εξόδου Mout ∈ {0, 1}L.

Ανταγωνιστικό ∆ίκτυο ∆ιάκρισης ή ∆ιακρίτης (Adversarial Discriminator) Aγ , όπου

γ είναι οι εκπαιδεύσιµες παράµετροι του δικτύου. ΄Οµοια µε το µοντέλο M που

είδαµε στο προηγούµενο κεφάλαιο, το ανταγωνιστικό διακριτικό δίκτυο λαµβάνει ως

είσοδο µία εικόνα I ∈ (Ico, Ien), δηλαδή µια εικόνα η οποία είτε είναι κωδικοποιη-

µένη είτε όχι, και εξάγει την πιθανότητα A(I) ∈ [0, 1], η οποία είναι η πιθανότητα

του ενδεχοµένου I = Ien, δηλαδή οτι η I είναι µια κωδικοποιηµένη εικόνα (δηλαδή

ϕέρει κάποιο κρυφό µήνυµα).

Θα παρουσιάσουµε όλες τις επιµέρους αρχιτεκτονικές λεπτοµέρειες αυτών των τεσ-

σαρων στοιχείων στη ενότητα 5.5.

5.3 Μετρικές Σφάλµατος

Σε αυτή την ενότητα ϑα παρουσιάσουµε τις συναρτήσεις σφάλµατος που χρησιµο-

ποιούνται για την εκπαίδευση του µοντέλου HiDDeN.

Οι κωδικοποιηµένες εικόνες πρέπει να είναι όσο το δυνατόν οπτικά όµοιες µε τις

εικόνες κάλυψης, ειδάλλως ϑα ανιχνεύονταν εύκολα. Για την εκπαίδευση του µο-
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ντέλου, ποσοτικοποιούµε αυτή την οµοιότητα µε το σφάλµα αλλοίωσης εικόνας (Im-

age Distortion Loss), το οποίο είναι η l2 απόσταση µεταξύ των εικόνων Ico και Ien:

LI(Ico, Ien) =
||Ico − Ien||22
C ×H ×W

Εισάγουµε επίσης το ανταγωνιστικό σφάλµα (Adversarial Loss), το οποίο ποσοτι-

κοποιεί την ικανότητα του ανταγωνιστικού διακριτικού δικτύου να ανιχνεύει µια

κωδικοποιηµένη εικόνα:

LG(Ien) = log(1−A(Ien))

Επίσης, είναι επιθυµητό τα αποκωδικοποιηµένα µηνύµατα να είναι όσο το δυνατόν

πιο όµοιο µε το απχικό κρυφό µήνυµα, αλλιως δεν ϑα ήταν χρήσιµο στον αποδέκτη.

Για την εκπαίδευση του µοντέλου ποσοτικοποιούµε αυτή την οµοιότητα µε το σφάλ-

µα αλλοίωσης µηνύµατος, το οποίο είναι η l2 απόσταση µεταξύ των µηνυµάτων Min

και Mout:

LM (Min,Mout) =
||Min −Mout||22

L

΄Ενας κακόβουλος ανταγωνιστής ϑα επιθυµούσε το ανταγωνιστικό διακριτικό δίκτυο

να ταξινοµεί τις δοθείσες εικόνες όσο ορθότερα γίνεται, αλλιώς δεν ϑα ήταν χρήσι-

µο. Για την εκπαίδευση του µοντέλου, ποσοτικοποιούµε την ικανότητα αυτή µε το

δυαδικό σφάλµα διασταυρούµενης εντροπίας (binary cross-entropy loss) (BCE Loss):

LA(Ico, Ien) = log(1−A(Ico)) + log(A(Ien))

5.4 Βελτιστοποίηση

Σε αυτή την ενότητα περιγράφουµε τη διαδικασία ϐελτιστοποίησης των παραµέτρων

θ, φ και γ του συστήµατος, η οποία χρησιµοποιήθηκε στην αρχική εργασία [11] και

την οποία ϑα χρησιµοποιήσουµε και εµείς στο επόµενο κεφάλαιο, για την διεξαγωγή

των πειραµάτων.

Για την εκπαίδευση του συστήµατος HiDDeN πραγµατοποιούµε Στοχαστική Κατάβα-

ση Βαθµίδας (Stochastic Gradient Descend) (SGD) στις παραµέτρους θ και φ για

να ελαχιστοποιήσουµε το ακόλουθο σφάλµα στην κατανοµή εικόνων κάλυψης και

µηνυµάτων εισόδου:

EIco,Min [LM (Min,Mout) + λILI(Ico, Ien) + λGLG(Ien)]

όπου λI και λG είναι υπερπαράµετροι οι οποίες ελέγχουν τα σχετικά ϐάρη των σφαλ-

µάτων.
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Ταυτόχρονα, πραγµατοποιούµε Στοχαστική Κατάβαση Βαθµίδας στις παραµέτρους

γ για να ελαχιστοποιήσουµε το ακόλουθο σφάλµα στην κατανοµή εικόνων κάλυψης:

EIco,Min [LA(Ico, Ien)]

΄Οπως µπορούµε να δούµε, τα σφάλµατα των οποίων επιχειρείται η ελαχιστοποίηση

δεν είναι ανεξάρτητα.

΄Οπως έχουµε ήδη πει στο κεφάλαιο 3 για τα Γενεσιακά Ανταγωνιστικά ∆ίκτυα, µπο-

ϱούµε να µοντελοποιήσουµε αυτή την κατάσταση ως ένα παίγνιο µηδενικού αθρο-

ίσµατος δύο παικτών.

Σε αυτή την περίπτωση, οι δύο παίκτες οι οποίοι ϱίπτονται σε ανταγωνισµό µεταξύ

τους είναι το Ϲεύγος κωδικοποιητή - αποκωδικοποιητή, µε εκπαιδεύσιµες παρα-

µέτρους θ και φ, και το ανταγωνιστικό διακριτικό δίκτυο, µε εκπαιδεύσιµες παρα-

µέτρους γ.

΄Εχουµε ήδη µιλήσει για την δυναµική της διαδικασίας εκπαίδευσης τέτοιων µο-

ντέλων καθώς και για τις δυσκολίες και τις προκλήσεις που παρουσιάζουν στο κε-

ϕάλαιο 3.

Η εικόνα 5.1 παρέχει µια οπτική επισκόπηση του µοντέλου HiDDeN.

Σχήµα 5.1: Επισκόπηση του Μοντέλου HiDDeN. Πηγή: [11]

5.5 Αναλυτική Αρχιτεκτονική Μοντέλου

Σε αυτή την ενότητα παρουσιάζουµε τις αρχιτεκτονικές λεπτοµέρειες του µοντέλου

HiDDeN.

΄Ολα τα επιµέρους αρχιτεκτονικά στοιχεία (blocks) του κωδικοποιητή, της ϐαθµίδας

ϑορύβου, του αποκωδικοποιητή και του ανταγωνιστικού διακριτικού δικτύου µπορεί

να ϑεωρηθεί πως δέχονται ως είσοδο ένα σύνολο από τανυστές, επιτελούν πάνω σε
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αυτό κάποια διαδικασία µετασχηµατισµού (συνάρτηση) και εξάγουν ένα καινούριο,

πιθανότατα διαφορετικό, σύνολο από τανυστές.

5.5.1 ∆ίκτυο Κωδικοποίησης

΄Οπως είπαµε και νωρίτερα, ο κωδικοποιητής λαµβάνει ως είσοδο τον τένσορα εικόνας

κάλυψης Ico διαστάσεων C ×H ×W και τον τένσορα δυαδικού κρυφού µηνύµατος

Min ∈ {0, 1}L διαστάσεων L× 1× 1.

΄Επειτα, εφαρµόζει στην εικόνα εισόδου τέσσερις ϐαθµίδες Συνέλιξης - Κανονικοπο-

ίησης ∆εσµίδας - Ανορθωµένης Γραµµικής Μονάδας (Convolution - Batch Normal-

ization - Rectified Linear Unit) (Conv - BN - ReLU), όπου η συνέλιξή γίνεται µε 64

ϕίλτρα, µε πυρήνες 3 × 3, µε δρασκελιά 1 και συµπλήρωση - µηδενικών 1, για να

σχηµατίσει ένα τένσορα διαστάσεων 64×H ×W , ο οποίος αποτελεί µια ενδιάµεση

αναπαράσταση.

΄Επειτα, εφόσον το σύστηµα στοχεύει να ενσωµατώσει το δυαδικό µήνυµα µε τέτοιο

τρόπο ώστε ο κωδικοποιητής να µπορεί εύκολα να µάθει να ενθέτει κοµµάτια του

σε οποιαδήποτε χωρική ϑέση της εικόνας, το µήνυµα αναπαράγεται χωρικά H ×W
ϕορές, για να σχηµατιστεί ένας τένσορας µηνύµατος διαστάσεων L×H ×W .

΄Επειτα, ο τένσορας µηνύµατος διαστάσεων L×H ×W , ο τένσορας ενδιάµεσης ανα-

παράστασης διαστάσεων 64 ×H ×W και ο τένσορας εικόνας κάλυψης διαστάσεων

C ×H ×W επισυνάπτονται στη διάσταση του ϐάθους, για να σχηµατισθεί ένας τέν-

σορας ενεργοποιήσεων διαστάσεων (64 + L+ C)×H ×W .

Αυτό το ϐήµα εγγυάται πως κάθε ϕίλτρο συνέλιξης στα επόµενα στάδια ϑα έχει

πρόσβαση σε όλο το µήνυµα καθώς πραγµατοποιεί την συνέλιξη σε κάθε χωρική

ϑέση.

΄Επειτα, ο κωδικοποιητής εφαρµόζει µια ϐαθµίδα Conv - BN - ReLU, όπου η συνέλιξή

γίνεται µε 64 ϕίλτρα, µε πυρήνες 3 × 3, µε δρασκελιά 1 και συµπλήρωση - µηδε-

νικών 1, για να σχηµατίσει ένα τένσορα από ενεργοποιήσεις διαστάσεων 64×H×W .

Στη συνέχεια, ο κωδικοποιητής εφαρµόζει µια ϐαθµίδα συνέλιξης, µε C ϕίλτρα, µε

πυρήνες 1 × 1, µε δρασκελιά 1 και χωρίς συµπλήρωση - µηδενικών, για να σχη-

µατίσει τον τένσορα κωδικοποιηµένης εικόνας (ή εικόνας στέγασης) Ien διαστάσεων

C ×H ×W , ο οποίος αποτελεί την έξοδο του κωδικοποιητή.

Η εικόνα 5.2 παρέχει µια οπτική επισκόπηση της αρχιτεκτονικής του κωδικοποιητή.
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5.5.2 Βαθµίδα Θορύβου

Η ϐαθµίδα ϑορύβου δέχεται ως είσοδο τους τένσορες εικόνας Ico και Ien, καθέναν

µε διαστάσεις C ×H ×W .

΄Επειτα, εφαρµόζει στην κωδικοποιηµένη εικόνα Ien µία από τις συναρτήσεις αλλο-

ίωσης εικόνας που ϑα αναφέρουµε στη συνέχεια, για να σχηµατίσει την αλλοιωµένη

από ϑόρυβο εικόνα Ino, διαστάσεων C ×H ′ ×W ′.

∆εν είναι απαραίτητο ότι H ′ = H ή W ′ = W , ούτως ώστε να µπορούµε να µοντελο-

ποιήσουµε ϑορυβικά σχήµατα τα οποία αλλάζουν τις διαστάσεις.

Ταυτοτική Βαθµίδα Θορύβου

Η ταυτοτική ϐαθµίδα ϑορύβου είναι η απλούστερη, απλώς εφαρµόζει την ταυτοτική

συνάρτηση στον τένσορα κωδικοποιηµένης εικόνας Ien, και άρα Ino = Ien.

Βαθµίδα Θορύβου Κοψίµατος

Η ϐαθµίδα ϑορύβου Κοψίµατος (Crop) επιδρά κυρίως στο πεδίο του χώρου, δηλαδή

είναι ένα σχήµα χωρικής στρέβλωσης εικόνας.

Αυτή η ϐαθµίδα κόβει µια ορθογώνια περιοχή της εικόνας Ien, µε τυχαίο τρόπο, από

πάνω προς τα κάτω και από αριστερά προς τα δεξιά, σχηµατίζοντας έτσι µια περιοχή

σχήµατος C ×H ′ ×W ′, η οποία είναι η εικόνα Ino.

Ο λόγος των pixels που κρατάµε από την κωδικοποιηµένη εικόνα p = H′×W ′

H×W ∈
(0, 1), είναι µια ϐαθµωτή υπερπαράµετρος η οποία ελέγχει την ένταση της στρέβλω-

σης.

Βαθµίδα Θορύβου Cropout

Η ϐαθµίδα ϑορύβου Cropout επιδρά κυρίως στο πεδίο του χώρου, δηλαδή είναι ένα

σχήµα χωρικής στρέβλωσης εικόνας.

Αυτή η ϐαθµίδα αντιστρέφει κάποιες από τις αλλαγές που έγιναν κατά τη διάρκεια

της κωδικοποίησης, συνδυάζοντας την κωδικοποιηµένη εικόνα Ien και την εικόνα

κάλυψης Ico σε µία ενιαία εικόνα.

Συγκεκριµένα, κόβει και κρατάει µια τυχαία ορθογώνια περιόχη σχήµατος C×H ′×
W ′ από την κωδικοποιηµένη εικόνα Ien, και συµπληρώνει το υπόλοιπο µε τα α-

ντίστοιχα pixels από την εικόνα κάλυψης Ico.
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Η προκύπτουσα εικόνα Ino έχει τις ίδιες διαστάσεις µε τις εικόνες Ico και Ien.

Ο λόγος των pixels που κρατάµε από την κωδικοποιηµένη εικόνα p = H′×W ′

H×W ∈
(0, 1), είναι µια ϐαθµωτή υπερπαράµετρος η οποία ελέγχει την ένταση της στρέβλω-

σης.

Βαθµίδα Θορύβου Dropout

Η ϐαθµίδα ϑορύβου Dropout επιδρά κυρίως στο πεδίο του χώρου, δηλαδή είναι ένα

σχήµα χωρικής στρέβλωσης εικόνας.

Αυτή η ϐαθµίδα αντιστρέφει κάποιες από τις αλλαγές που έγιναν κατά τη διάρκεια

της κωδικοποίησης, συνδυάζοντας την κωδικοποιηµένη εικόνα Ien και την εικόνα

κάλυψης Ico σε µία ενιαία εικόνα.

Συγκεκριµένα, απορρίπτει τυχαία pixels από την κωδικοποιηµένη εικόνα Ien, και

τα αντικαθιστά µε τα αντίστοιχα pixel από την εικόνα κάλυψης Ico.

Η προκείπτουσα εικόνα Ino έχει τις ίδιες διαστάσεις µε τις εικόνες Ico και Ien.

Το ποσοστό των pixels που κρατάµε από την κωδικοποιηµένη εικόνα p ∈ (0, 1), είναι

µια ϐαθµωτή υπερπαράµετρος η οποία ελέγχει την ένταση της στρέβλωσης.

Βαθµίδα Γκαουσσιανής Θάµπωσης

Η ϐαθµίδα Γκαουσσιανής Θάµπωσης (Gaussian Blur) επιδρά κυρίως στο πεδίο της

συχνότητας, δηλαδή είναι ένα σχήµα ϕασµατικής στρέβλωσης εικόνας.

Αυτή η ϐαθµίδα αναµειγνύει/θολώνει την κωδικοποιηµένη εικόνα Ien µε ένα γκα-

ουσιανό πυρήνα πλάτους σ.

Το πλάτος του πυρήνα σ είναι µια ϐαθµωτή υπερπαράµετρος η οποία ελέγχει την

ένταση της στρέβλωσης.

Βαθµίδα Αλλαγής Κλίµακας

Η ϐαθµίδα Αλλαγής Κλίµακας (Resize) ανήκει στην οικογένεια αφινικών µετασχη-

µατισµών εικόνας (affine image transformations).

Αυτή η ϐαθµίδα αλλάζει το µέγεθος της κωδικοποιηµένης εικόνας Ien από H ×W
σε H ′ ×W ′.
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Ο παράγοντας µεγέθυνσης είναι µια ϐαθµωτή υπερπαράµετρος η οποία ελέγχει την

ένταση της στρέβλωσης.

Βαθµίδα Συµπίεσης JPEG

Η ϐαθµίδα Συµπίεσης JPEG (JPEG Compression) επιδρά κυρίως στο πεδίο της συ-

χνότητας, δηλαδή είναι ένα σχήµα ϕασµατικής στρέβλωσης εικόνας.

Αυτή η ϐαθµίδα εφαρµόζει συµπίεση JPEG στη κωδικοποιηµένη εικόνα Ien µε πα-

ϱάγοντα ποιότητας Q ∈ (0, 100), ο οποίος είναι µια ϐαθµωτή υπερπαράµετρος η

οποία ελέγχει την ένταση της στρέβλωσης.

Λόγω του γεγονότος πως η πραγµατική συνάρτηση συµπίεσης JPEG δεν είναι παρα-

γωγίσιµη, για να µπορεί να εκπαιδευτεί το µοντέλο µε Κατάβαση Βαθµίδας, πρέπει

να γίνει χρήση µιας διαφορίσιµη προσέγγισης αυτής της συνάρτησης. Οι συγγρα-

ϕείς στο [11] χρησιµοποιούν δύο διαφορετικές προσεγγισεις, την JPEG-Mask και

την JPEG-Drop. Παρά ταύτα, κατά τη δειάρκεια της αποτίµησης του µοντέλου, δεν

ειναί αναγκαστικό η συµπίεση JPEG να είναι διαφορίσιµη.

5.5.3 ∆ίκτυο Αποκωδικοποίησης

΄Οπως έχουµε ήδη αναφέρει, ο απωκωδικοποιητής δέχεται ως είσοδο τον τένσορα

εικόνας µε ϑόρυβο Ino, διαστάσεων C ×H ′ ×W ′.

΄Επειτα, εφαρµόζει σε αυτόν επτά ϐαθµίδες Conv - BN - ReLU, όπου η συνέλιξή γίνε-

ται µε 64 ϕίλτρα, µε πυρήνες 3 × 3, µε δρασκελιά 1 και συµπλήρωση - µηδενικών

1, για να σχηµατίσει ένα τένσορα ενεργοποίησης διαστάσεων 64×H ′ ×W ′.

΄Επειτα, εφαρµόζει µια ϐαθµίδα Conv - BN - ReLU, όπου η συνέλιξη γίνεται µε L

ϕίλτρα, µε πυρήνες 3 × 3, µε δρασκελιά 1 και συµπλήρωση - µηδενικών 1, για να

σχηµατίσει ένα τένσορα ενεργοποίησης διαστάσεων L×H ′ ×W ′.

΄Επειτα, εφαρµόζεται µια ολική χωρική οµαδοποίηση µε ϐάση τη συνάρτηση µέσου

όρου. Αυτό εγγυάται πως ο αποκωδικοποιητής µπορεί να χειριστεί εισόδους µε δια-

ϕορετικές διαστάσεις µήκους και ύψους.

΄Επειτα, εφαρµόζεται µια L×L γραµµική ϐαθµίδα, η οποία σχηµατίζει ένα µήνυµα

διαστάσεων L× 1× 1.

Τέλος, κάθε στοιχείο αυτού του διανύσµατος µηνύµατος µήκους L στρογγυλοποιε-

ίται στο 0 ή το 1, προκειµένου να σχηµατιστεί το δυαδικό µήνυµα εξόδου Mout, το

οποίο αποτελεί µια εκτίµηση του Min ∈ {0, 1}L.
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Η εικόνα 5.3 αποτελεί µια οπτική επισκόπηση της αρχιτεκτονικής του αποκωδικο-

ποιητή.

5.5.4 Ανταγωνιστικό ∆ιακριτικό ∆ίκτυο

΄Οπως έχουµε ήδη αναφέρει, το ανταγωνιστικό διακριτικό δίκτυο δέχεται ως είσοδο

ένα τένσορα I ∈ (Ico, Ien), διαστάσεων C ×H ×W .

΄Επειτα, εφαρµόζει σε αυτόν τρείς ϐαθµίδες Conv - BN - ReLU, όπου η συνέλιξή γίνε-

ται µε 64 ϕίλτρα, µε πυρήνες 3 × 3, µε δρασκελιά 1 και συµπλήρωση - µηδενικών

1, για να σχηµατίσει ένα τένσορα ενεργοποίησης διαστάσεων 64×H ×W .

΄Επειτα, τένσορας αυτός οµαδοποιείται κατά χωρικές διαστάσεις.

Τέλος, µια γραµµική ϐαθµίδα µε δύο µονάδες εξόδου παράγει τις πιθανότητες για

το πρόβληµα δυαδικής ταξινόµησης.

Η εικόνα 5.4 αποτελεί µια οπτική επισκόπηση της αρχιτεκτονικής του ανταγωνιστι-

κού διακριτικου δικτύου.
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Κεφάλαιο 6

Πειράµατα

6.1 Εισαγωγή

Σε αυτό το κεφάλαιο παρουσιάζουµε τα αποτελέσµατα των πειραµάτων που διε-

ξάγαµε χρησιµοποιώντας το µοντέλο HiDDeN. Τα πειράµατα αυτά επικεντρώνονται

κυρίως γύρω από την επίδραση της ϐαθµίδας ϑορύβου στα εκπαιδευµένα µοντέλα.

Η αποτελεσµατικότητα των µοντέλων εκτιµάται ως προς την χωρητικότητα, τη µυστι-

κότητα και την ευρώστεια.

6.2 Πειραµατική Τοποθέτηση

Ακολουθώντας όσο πιστότερα γίνεται την τοποθέτηση της αρχικής εργασίας [11], όλα

τα µοντέλα εκπαιδεύονται πάνω σε 10000 τυχαίες εικόνες από ένα από τα σύνολα

δεδοµένων COCO.

Τα µηνύµατα εισόδου δειγµατολειπτούνται µε κάθε ένα εκ των L bit να ακολουθεί

οµοιόµορφη κατανοµή (p(′1′) = p(′0′) = 1
2 ).

Οι εικόνες παρουσιάζονται στο υπό εκπαίδευση µοντέλο σε δεσµίδες των 12 εικόνων,

δηλαδή ϑέτουµε batch-size = 12.

Για την Στοχαστική Κατάβαση Βαθµίδας (SGD) χρησιµοποιείται ο αλγόριθµος Adam,

µε ϱυθµό µάθησης ε = 10−3 και default παραµέτρους.

΄Ολα τα µοντέλα εκπαιδεύονται για 300 εποχές.

Με το πέρας κάθε εποχής εκπαίδευσης, το µέχρι στιγµής εκπαιδευµένο µοντέλο

δοκιµάζεται πάνω σε 1000 εικόνες οι οποίες δεν έχουν παρουσιαστεί πριν.
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6.3 Παράµετροι Βαθµίδας Θορύβου

Σε αυτή την ενότητα παρουσιάζουµε την ερµηνεία των παραµέτρων που εισάγονται

στις ϐαθµίδες ϑορύβου των πειραµάτων.

1. Identity/no-noise. Αυτή η ϐαθµίδα δεν έχει παραµέτρους.

2. Crop((height_min, height_max), (width_min, width_max)), όπου το ποσοστό

του ύψους της κωδικοποιηµένης εικόνας που κρατάµε ακολουθεί οµοιόµορφη κα-

τανοµή στο εύρος (height_min, height_max) και το ποσοστό του πλάτους της κω-

δικοποιηµένης εικόνας που κρατάµε ακολουθεί οµοιόµορφη κατανοµή στο εύρος

((width_min, width_max).

3. Cropout((height_min, height_max), (width_min, width_max)), όπου οι παράµε-

τροι έχουν την ίδια σηµασία όπως και στην περίπτωση της ϐαθµίδας Crop.

4. Dropout(keep_min, keep_max), όπου η αναλογία των εικονοστοιχείων που κρα-

τώνται από την κωδικοποιηµένη εικόνα, keep_ratio, ακολουθεί οµοιόµορφη κατα-

νοµή στο εύρος (keep_min, keep_max).

5. Resize(keep_min, keep_max), όπου η αναλογία αλλαγής µεγέθους ακολουθεί

οµοιόµορφη κατανοµή στο εύρος (keep_min, keep_max). Αυτή η αναλογία εφαρ-

µόζεται και στις 2 διαστάσεις.

6. Jpeg(). Αυτή η ϐαθµίδα ϑορύβου δεν έχει παραµέτρους, όπως περιγράψαµε στο

Κεφάλαιο 5.

6.4 Σφάλµατα

Σε αυτή την ενότητα παρουσιάζουµε την ερµηνεία των µετρικών σφάλµατος που χρη-

σιµοποιεί ο κώδικας του µοντέλου.

1. encoder_mse. Είναι το µέσο τετραγωνικό σφάλµα µεταξύ της κωδικοποιηµένης

εικόνας και της εικόνας κάλυψης (υπολογισµένο για την εκάστοτε δεσµίδα εικόνων).

LI(Ico, Ien) =
||Ico − Ien||22
C ×H ×W

2. decoder_mse. Είναι το µέσο τετραγωνικό σφάλµα µεταξύ του µηνύµατος εισόδου

και του µηνύµατος εξόδου (υπολογισµένο για την εκάστοτε δεσµίδα εικόνων).

LM (Min,Mout) =
||Min −Mout||22

L
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3. adversarial_bce.Είναι το σφάλµα διασταυρούµενης εντροπίας που προκύπτει (για

τον κωδικοποιητή) από την απόδοση πιθανότητας/ετικέτας του ανταγωνιστή πάνω σε

µια κωδικοποιηµένη εικόνα (υπολογισµένο για την εκάστοτε δεσµίδα εικόνων).

LG(Ien) = log(1−A(Ien))

4. loss. Είναι το ολικό σφάλµα που χρησιµοποιείται για την εκπαίδευση του Ϲε-

ύγους κωδικοποιητή-αποκωδικοποιητή. Πρόκειται για σταθµισµένο άθροισµα των

τριών προηγούµενων σφαλµάτων. ΄Εχουµε ϑέσει τις παραµέτρους που ελέγχουν την

σχετική ϐαρύτητα των σφαλµάτων λM = 1, λI = 0.7 και λG = 0.001.

Loss = λMLM (Min,Mout) + λILI(Ico, Ien) + λGLG(Ien)

5. discr_cover_bce. Αυτό είναι το σφάλµα διασταυρούµενης εντροπίας που προ-

κύπτει (για τον ανταγωνιστή) από την απόδοση πιθανότητας/ετικέτας του ανταγωνι-

στή πάνω σε µια µη κωδικοποιηµένη εικόνα (υπολογισµένο για την εκάστοτε δεσµίδα

µη κωδικοποιηµένων εικόνων).

LA(Ico) = log(1−A(Ico))

6. discr_encoded_bce. Αυτό είναι το σφάλµα διασταυρούµενης εντροπίας που προ-

κύπτει (για τον ανταγωνιστή) από την απόδοση πιθανότητας/ετικέτας του ανταγωνι-

στή πάνω σε µια κωδικοποιηµένη εικόνα (υπολογισµένο για την εκάστοτε δεσµίδα

κωδικοποιηµένων εικόνων).

LA(Ien) = log(A(Ien))

7. bitwise-error. ΄Οµοιο µε το decoder_mse.
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6.5 Στεγανογραφία - Χωρητικότητα και Μυστικότητα

Στη στεγανογραφία συνήθως υποθέτουµε πως έχουµε αθόρυβη µετάδοση, άρα στα

πειράµατα 1-6 που αναφέρονται σε αυτή, ϑέτουµε την ϐαθµίδα ϑορύβου να αντι-

στοιχεί στην ταυτοτική συνάρτηση.

Ακολουθώντας την αρχική εργασία, ϑέτουµε τα σχετικά ϐάρη των σφαλµάτων λI =

0.7, λM = 1 και λG = 0.001.

Στα πειράµατα 1-3 εκπαιδεύουµε τα µοντέλα να κωδικοποιούν δυαδικά µηνύµατα

L = 30, L = 52 και L = 76, αντίστοιχα, σε εικόνες µεγέθους C × H ×W = 3 ×
128× 128, επιτυγχάνοντας χωρητικότητα 30

128×128 = 0.00183 BPP, 52
128×128 = 0.00317

BPP και 76
128×128 = 0.00463 BPP, αντίστοιχα.

Στα πειράµατα 4-6 εκπαιδεύουµε τα µοντέλα να κωδικοποιούν δυαδικά µηνύµατα

L = 30, L = 52 καιL = 76, αντίστοιχα, σε εικόνες µεγέθουςC×H×W = 3×64×64,
επιτυγχάνοντας χωρητικότητα 30

64×64 = 0.00732 BPP, 52
64×64 = 0.01269 BPP και

76
64×64 = 0.01855 BPP, αντίστοιχα.

Οι πίνακες 6.1 και 6.2 δείχνουν τα αποτελέσµατα της µεταβολής της χωρητικότητας

των µοντέλων µέσω του µήκους του µηνύµατος και του µεγέθους της εικόνας, στην

µυστικότητά και την ευρώστιά τους.

Μέγεθος Εικόνων L Bits Per Pixel Bit Error encoder_mse
128× 128 30 0.00183 0.0246 0.0009
128× 128 52 0.00317 0.0808 0.0009
128× 128 76 0.00463 0.1636 0.0008

Πίνακας 6.1: Αποτελέσµατα Πειραµάτων 1-3

Μέγεθος Εικόνων L Bits Per Pixel Bit Error encoder_mse
64× 64 30 0.00732 0.0300 0.0014
64× 64 52 0.01269 0.1063 0.0017
64× 64 76 0.01855 0.2037 0.0008

Πίνακας 6.2: Αποτελέσµατα Πειραµάτων 4-6

Παρατηρούµε πως όλα τα µοντέλα επιτυγχάνουν υψηλή µυστικότητα.

΄Ενα µειονέκτηµα της χρήσης δικτύων στη στεγανογραφία είναι η πιθανότητα ο απο-

κωδικοποιητής να κάνει λάθη, δηλαδή να µην ανακατασκευάζει το µήνυµα εισόδου

µε απόλυτη ακρίβεια.
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Παρατηρούµε πως όσο αυξάνουµε το µήκος του κρυφού µηνύµατος ή µειώνουµε τις

διαστάσεις της εικόνας κάλυψης, τόσο µειώνεται η ευστοχία αποκωδικοποίησης, και

αυτό είναι λογικό, διότι σε αυτές τις περιπτώσεις η πληροφορία είναι πιο δύσκολο

να κωδικοποιηθεί µε πλεονάζοντα τροπο εντός της εικόνας.

΄Οσων αφορά την ποιότητα των παραγόµενων κωδικοποιηµένων εικόνων, στις εικόνες

6.1 και 6.2 ϐλέπουµε παραδείγµατα εικόνων κάλυψης και των αντίστοιχων κωδικο-

ποιηµένων εικόνων για τα πειράµατα 1-3 και 4-6, αντίστοιχα.

Σχήµα 6.1: Παραδείγµατα εικόνων κάλυψης και των αντίστοιχων κωδικοποιηµένων
εικόνων για τα πειράµατα 1-3

Παρατηρούµε πως τα µοντέλα καταφέρνουν να ανακαλύψουν µέσω της διαδικα-

σίας εκπαίδευσης στρατηγικές κωδικοποίησης των εικόνων οι οποίες είναι οπτικά

µη ανιχνεύσιµες, σύµφωνα και µε το ϑεωρητικό υπόβαθρο των ανταγωνιστικών πα-

ϱαδειγµάτων.

Στις εικόνες 6.4 έως 6.9 παρουσιάζουµε τις διάφορες καµπύλες εκπαίδευσης και

δοκιµής των µοντέλων 1-6.
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Σχήµα 6.2: Παραδείγµατα εικόνων κάλυψης και των αντίστοιχων κωδικοποιηµένων
εικόνων για τα πειράµατα 4-6

6.6 Υδατογραφία - Ευρωστία

Η υδατογραφία δίνει προτεραιότητα στην ευρωστία, παρά στη χωρητικότητα και την

µυστικότητα, δηλαδή κρύβουµε µόνο ένα µικρό µήνυµα µέσα στην εικόνα, αλλά

αυτή η πληροφορία πρέπει να επιβιώνει ακόµα και κάτω από σηµαντικές αλλοιώσεις

εικόνας.

Στα πειράµατα 7-15 µεταβάλλουµε τον τύπο της εφαρµοζόµενης ϐαθµίδας κατά τη

διάρκεια της εκπαίδευσης και καταγράφουµε την ευρωστία του εκάστοτε µοντέλου.

Ακολουθώντας την αρχική εργασία, ϑέτουµε τα σχετικά ϐάρη των σφαλµάτων λI =

0.7, λM = 1 και λG = 0.001.

Τα µοντέλα αυτών των πειραµάτων εκπαιδεύονται πάνω σε εικόνες µεγέθους C ×
H ×W = 3 × 128 × 128 και δυαδικά µηνύµατα µήκους L = 30, επιτυγχάνοντας

έτσι χωρητικότητα 30
128×128 = 0.00183 BPP.

∆ιεξάγουµε τα εξής πειράµατα:

• Πείραµα 7 – Crop((height_min, height_max), (width_min, width_max)) =

Crop((0.2,0.3),(0.4,0.5))

• Πείραµα 8 – Cropout((height_min, height_max), (width_min, width_max)) =

Cropout((0.11,0.22),(0.33,0.44))
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• Πείραµα 9 – Dropout(keep_min, keep_max) = Dropout(0.6,0.7)

• Πείραµα 10 – Resize(keep_min, keep_max) = Resize(0.6,0.8)

• Πείραµα 11 – Jpeg()

• Πείραµα 12 – Crop((0.5,0.6),(0.5,0.6)) + Dropout(0.8,0.9)

• Πείραµα 13 – Cropout((0.4,0.6),(0.4,0.6)) + Jpeg()

• Πείραµα 14 – Resize(0.6,0.8) + Jpeg()

• Πείραµα 15 – Crop((0.5,0.6),(0.5,0.6)) + Cropout((0.4,0.6),(0.4,0.6)) + Dropout(0.6,0.7)

+ Resize(0.6,0.8) + Jpeg()

Τα µοντέλα των πειραµάτων 7-11, τα οποία έχουν εκπαιδευτεί να είναι εύρωστα σε

ένα συγκεκριµένο τύπο ϑορύβου λέγονται εξειδικευµένα µοντέλα.

Τα µοντέλα των πειραµάτων 12-14, τα οποία έχουν εκπαιδευτεί να είναι εύρωστα σε

δύο συγκεκριµένους τύπους ϑορύβου λέγονται ηµί-εξειδικευµένα µοντέλα.

Το µοντέλο του πειράµατος 15, το οποίο έχει εκπαιδευτεί να είναι εύρωστο σε όλους

τους τύπους ϑορύβου λέγεται συνδυασµένο µοντέλο.

Στον πίνακα 6.3 καταγράφουµε τα σφάλµατα για κάθε ένα από τα µοντέλα (δοκιµή

/ εποχή 300).

Πείραµα loss encoder_mse decoder_mse
Crop((0.2,0.3),(0.4,0.5)) 0.0401 0.0011 0.0374

Cropout((0.11,0.22),(0.33,0.44)) 0.2842 0.0014 0.2826
Dropout(0.6,0.7) 0.0542 0.0014 0.0510
Resize(0.6,0.8) 0.0644 0.0020 0.0613

Jpeg() 0.0275 0.0025 0.0233
Crop((0.5,0.6),(0.5,0.6)) + Dropout(0.8,0.9) 0.0395 0.0013 0.0357

Cropout((0.4,0.6),(0.4,0.6)) + Jpeg() 0.1755 0.0017 0.1726
Resize(0.6,0.8) + Jpeg() 0.0975 0.0024 0.0950

combined 0.1752 0.0022 0.1721

Πίνακας 6.3: Αποτελέσµατα Πειραµάτων 7-15

Η εικόνα 6.3 δείχνει παραδείγµατα εικόνων κάλυψης και των αντίστοιχων κωδικο-

ποιηµένων εικόνων για τα πειράµατα 7-15.

Παρατηρούµε πως τα µοντέλα καταφέρνουν να ανακαλύψουν µέσω της διαδικα-

σίας εκπαίδευσης στρατηγικές κωδικοποίησης των εικόνων οι οποίες είναι οπτικά
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Σχήµα 6.3: Παραδείγµατα εικόνων κάλυψης και των αντίστοιχων κωδικοποιηµένων
εικόνων για τα πειράµατα 7-15
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µη ανιχνεύσιµες, σύµφωνα και µε το ϑεωρητικό υπόβαθρο των ανταγωνιστικών πα-

ϱαδειγµάτων.

Επίσης, ϐλέπουµε πως είναι δυνατόν να εκπαιδεύσουµε ένα µόνο µοντέλο (συνδυα-

σµένο µοντέλο), το οποίο είναι ταυτόχρονα εύρωστο σε όλους τους τύπους ϑορύβου

χωρίς να κάνουµε συµβιβασµούς στην ποιότητα των εικόνων.

Στις εικόνες 6.10 έως 6.18 παρουσιάζουµε τις διάφορες καµπύλες εκπαίδευσης και

δοκιµής των µοντέλων 7-15.
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6.7 Μελλοντική ΄Ερευνα

Σε µελλοντικό χρόνο, ϑα µπορούσε να γίνει έρευνα προς τις εξής κατευθύνσεις :

1. Μελέτη της επίδοσης των εξειδικευµένων µοντέλων µε τις λοιπές ϐαθµίδες ϑο-

ϱύβου.

2. Σύγκριση των αποτελεσµάτων µε λοιπές µεθόδους στεγανογραφίας και υδατο-

γράφησης σε εικόνες οι οποίες κάνουν χρήση νευρωνικών δικτύων.

3. Μελέτη της απόκρυψης πληροφορίας σε διαφορετικά µέσα, όπως αρχεία ήχου

και ϐίντεο.

4. Μελέτη της ευρωστίας του µοντέλου HiDDeN σε διαφόρους τύπους αλλοιώσεων

εικόνας, όπως γεωµετρικούς µετασχηµατισµούς, αλλαγή αντίθεσης, διάφορους αφ-

ϕινικούς µετασχηµατισµούς (περιστροφή κλπ.) και σχήµατα συµπίεσης.

5. Σύγκριση ποιότητας κωδικοποιηµένων εικόνων µεταξύ µοντέλων που έχουν εκ-

παίδευτει µε τη χρήση ανταγωνιστικού διακριτικού δικτύου (GAN) και µοντέλων που

έχουν εκπαίδευτει χωρίς τη χρήση ανταγωνιστικού διακριτικού δικτύου.

6. Μεταβολή υπερπαραµέτρων της αρχιτεκτονικής, όπως το ϐάθος του κωδικοποι-

ητή, του αποκωδικοποιητή και του ανταγωνιστικού διακριτικού δικτύου και κατα-

γραφή των αποτελεσµάτων.
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(αʹ) exp1_encoder_mse (ϐʹ) exp1_dec_mse

(γʹ) exp1_adversarial_bce (δʹ) exp1_loss

(εʹ) exp1_discr_cover_bce (ϛʹ) exp1_discr_encod_bce

(Ϲʹ) exp1_bitwise-error

Σχήµα 6.4: ∆ιαγράµµατα Εκπαίδευσης και ∆οκιµής του Πειράµατος 1
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(αʹ) exp2_encoder_mse (ϐʹ) exp2_dec_mse

(γʹ) exp2_adversarial_bce (δʹ) exp2_loss

(εʹ) exp2_discr_cover_bce (ϛʹ) exp2_discr_encod_bce

(Ϲʹ) exp2_bitwise-error

Σχήµα 6.5: ∆ιαγράµµατα Εκπαίδευσης και ∆οκιµής του Πειράµατος 2
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(αʹ) exp3_encoder_mse (ϐʹ) exp3_dec_mse

(γʹ) exp3_adversarial_bce (δʹ) exp3_loss

(εʹ) exp3_discr_cover_bce (ϛʹ) exp3_discr_encod_bce

(Ϲʹ) exp3_bitwise-error

Σχήµα 6.6: ∆ιαγράµµατα Εκπαίδευσης και ∆οκιµής του Πειράµατος 3
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(αʹ) exp4_encoder_mse (ϐʹ) exp4_dec_mse

(γʹ) exp4_adversarial_bce (δʹ) exp4_loss

(εʹ) exp4_discr_cover_bce (ϛʹ) exp4_discr_encod_bce

(Ϲʹ) exp4_bitwise-error

Σχήµα 6.7: ∆ιαγράµµατα Εκπαίδευσης και ∆οκιµής του Πειράµατος 4
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(αʹ) exp5_encoder_mse (ϐʹ) exp5_dec_mse

(γʹ) exp5_adversarial_bce (δʹ) exp5_loss

(εʹ) exp5_discr_cover_bce (ϛʹ) exp5_discr_encod_bce

(Ϲʹ) exp5_bitwise-error

Σχήµα 6.8: ∆ιαγράµµατα Εκπαίδευσης και ∆οκιµής του Πειράµατος 5

81



(αʹ) exp6_encoder_mse (ϐʹ) exp6_dec_mse

(γʹ) exp6_adversarial_bce (δʹ) exp6_loss

(εʹ) exp6_discr_cover_bce (ϛʹ) exp6_discr_encod_bce

(Ϲʹ) exp6_bitwise-error

Σχήµα 6.9: ∆ιαγράµµατα Εκπαίδευσης και ∆οκιµής του Πειράµατος 6
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(αʹ) exp7_encoder_mse (ϐʹ) exp7_dec_mse

(γʹ) exp7_adversarial_bce (δʹ) exp7_loss

(εʹ) exp7_discr_cover_bce (ϛʹ) exp7_discr_encod_bce

(Ϲʹ) exp7_bitwise-error

Σχήµα 6.10: Πείραµα 7 - ∆ιαγράµµατα
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(αʹ) exp8_encoder_mse (ϐʹ) exp8_dec_mse

(γʹ) exp8_adversarial_bce (δʹ) exp8_loss

(εʹ) exp8_discr_cover_bce (ϛʹ) exp8_discr_encod_bce

(Ϲʹ) exp8_bitwise-error

Σχήµα 6.11: Πείραµα 8 - ∆ιαγράµµατα
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(αʹ) exp9_encoder_mse (ϐʹ) exp9_dec_mse

(γʹ) exp9_adversarial_bce (δʹ) exp9_loss

(εʹ) exp9_discr_cover_bce (ϛʹ) exp9_discr_encod_bce

(Ϲʹ) exp9_bitwise-error

Σχήµα 6.12: Πείραµα 9 - ∆ιαγράµµατα
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(αʹ) exp10_encoder_mse (ϐʹ) exp10_dec_mse

(γʹ) exp10_adversarial_bce (δʹ) exp10_loss

(εʹ) exp10_discr_cover_bce (ϛʹ) exp10_discr_encod_bce

(Ϲʹ) exp10_bitwise-error

Σχήµα 6.13: Πείραµα 10 - ∆ιαγράµµατα
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(αʹ) exp11_encoder_mse (ϐʹ) exp11_dec_mse

(γʹ) exp11_adversarial_bce (δʹ) exp11_loss

(εʹ) exp11_discr_cover_bce (ϛʹ) exp11_discr_encod_bce

(Ϲʹ) exp11_bitwise-error

Σχήµα 6.14: Πείραµα 11 - ∆ιαγράµµατα
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(αʹ) exp12_encoder_mse (ϐʹ) exp12_dec_mse

(γʹ) exp12_adversarial_bce (δʹ) exp12_loss

(εʹ) exp12_discr_cover_bce (ϛʹ) exp12_discr_encod_bce

(Ϲʹ) exp12_bitwise-error

Σχήµα 6.15: Πείραµα 12 - ∆ιαγράµµατα
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(αʹ) exp13_encoder_mse (ϐʹ) exp13_dec_mse

(γʹ) exp13_adversarial_bce (δʹ) exp13_loss

(εʹ) exp13_discr_cover_bce (ϛʹ) exp13_discr_encod_bce

(Ϲʹ) exp13_bitwise-error

Σχήµα 6.16: Πείραµα 13 - ∆ιαγράµµατα
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(αʹ) exp14_encoder_mse (ϐʹ) exp14_dec_mse

(γʹ) exp14_adversarial_bce (δʹ) exp14_loss

(εʹ) exp14_discr_cover_bce (ϛʹ) exp14_discr_encod_bce

(Ϲʹ) exp14_bitwise-error

Σχήµα 6.17: Πείραµα 14 - ∆ιαγράµµατα
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(αʹ) exp15_encoder_mse (ϐʹ) exp15_dec_mse

(γʹ) exp15_adversarial_bce (δʹ) exp15_loss

(εʹ) exp15_discr_cover_bce (ϛʹ) exp15_discr_encod_bce

(Ϲʹ) exp15_bitwise-error

Σχήµα 6.18: Πείραµα 15 - ∆ιαγράµµατα
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Παράρτηµα Αʹ

Κώδικας Υλοποίησης

Σε αυτό το παράρτηµα παρουσιάζουµε τα ϐήµατα που ακολουθεί κάποιος για την

διεξαγωγή πειραµάτων µε το σύστηµα HiDDeN, καθώς και κάποια χαρακτηριστικά

δοµικά µέρη του κώδικα υλοποίησης του συστήµατος.

Ολόκληρος ο κώδικας υλοποίησης σε Pytorch της εργασίας ”HiDDeN: Hiding Data

with Deep Networks” των Jiren Zhu, Russell Kaplan, Justin Johnson και Fei-Fei

Li [https://arxiv.org/abs/1807.09937] µπορεί να ϐρεθεί στον σύνδεσµο

[https://github.com/ando-khachatryan/HiDDeN].

Επίσης, µία υλοποίηση σε Lua και Torch από τους ίδιους τους συγγραφείς µπορεί

να ϐρεθεί στον σύνδεσµο [https://github.com/jirenz/HiDDeN].

Αʹ.1 Τρέχοντας τον Κώδικα

Για να τρέξουµε τον κώδικα πρέπει να έχουµε εγκαταστήσει την Pytorch 1.0 καθώς

και την ϐιβλιοθήκη TorchVision. Ο κώδικας έχει δοκιµαστεί και είναι συµβατός µε

τις εκδόσεις Python 3.5+ και τρέχει σε Windows 10 και Ubuntu 16.04.

΄Οπως έχει ήδη αναφερθεί, χρησιµοποιήθηκαν 10.000 εικόνες για εκπαίδευση και

1.000 εικόνες για επικύρωση (validation), οι οποίες προέρχονται από ένα από τα

σύνολα δεδοµένων COCO (Common Objects in COntext), οπότε το πρώτο ϐήµα είναι

να κατεβάσουµε αυτά τα δεδοµένα από τον σύνδεσµο [https://cocodataset.

org]. Για να µπορούν να χρησιµοποιηθούν από τον κώδικα, τα δεδοµένα πρέπει να

είναι αποθηκευµένα ως εξής :

<data_root>/

train/

train_class/

train_image1.jpg

train_image2.jpg

...

val/
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val_class/

val_image1.jpg

val_image2.jpg

...

Αφού έχουµε εγκαταστήσει όλα τα παραπάνω προαπαιτούµενα, µπορούµε να τρέξου-

µε τον κώδικα µε την εξής εντολή:

python main.py new --name <name> --data-dir <data_root> --batch-size <b

>

, όπου το new σηµαίνει πως πρόκειται για καινούργιο, δηλαδή µη ηµιτελές run,

και τα flags –name, –data-dir και –batch-size είναι αντίστοιχα το όνοµα του ϕακέλου

που ϑα αποθηκεύσει το πρόγραµµα τα αποτελέσµατα που σχετίζονται µε το συγκε-

κριµένο run, η τοποθεσία από όπου ϑα αντλήσει το πρόγραµµα τα δεδοµένα και το

µέγεθος της δεσµίδας τροφοδότησης των δεδοµένων.

Η main.py µπορεί να δεχτεί επιπλέον παραµέτρους. Για µια περιγραφή όλων των

παραµέτρων της main.py µπορούµε να χρησιµοποιήσουµε την εντολή:

python main.py --help

Σε περίπτωση που ϑέλουµε να χρησιµοποιήσουµε κάποιες από τις ϐαθµίδες ϑο-

ϱύβου χρησιµοποιούµε το flag –noise ακολουθούµενο από τον συνδυασµό ϐαθµίδων

ϑορύβου που επιθυµούµε, όπως στο παρακάτω παράδειγµα:

python main.py new --name ’combined’ --data-dir /home/dinspan/HiDDeN/

COCO_Dataset --batch-size 12 --noise ’crop((0.5,0.6),(0.5,0.6))+

cropout((0.4,0.6),(0.4,0.6))+dropout(0.6,0.7)+resize(0.6,0.8)+jpeg()

’

Κάθε run δηµιουργεί ένα ϕάκελο στη ϑέση ./runs/ και αποθηκεύει εκεί όλες τις

απαραίτητες πληροφορίες (figures, training losses, validation losses, settings κλπ.).

Αʹ.2 Χαρακτηριστικά ∆οµικά Στοιχεία του Κώδικα Υλο-

ποίησης

Σε αυτή την ενότητα παρουσιάζουµε για λόγους πληρότητας και κατανόησης κάποια

χαρακτηριστικά δοµικά µέρη του κώδικα υλοποίησης. ΄Οπως έχουµε ήδη αναφέρει,

ολόκληρος ο κώδικας µπορεί να ϐρεθεί στον σύνδεσµο [https://github.com/

ando-khachatryan/HiDDeN].

Convolution - Batch Normalization - ReLU Block

class ConvBNRelu(nn.Module):

def __init__(self, channels_in, channels_out, stride=1):
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super(ConvBNRelu, self).__init__()

self.layers = nn.Sequential(nn.Conv2d(channels_in, channels_out

, 3, stride, padding=1), nn.BatchNorm2d(channels_out), nn.ReLU(

inplace=True))

def forward(self, x):

return self.layers(x)

Encoder

class Encoder(nn.Module):

def __init__(self, config: HiDDenConfiguration):

super(Encoder, self).__init__()

self.H = config.H

self.W = config.W

self.conv_channels = config.encoder_channels

self.num_blocks = config.encoder_blocks

layers = [ConvBNRelu(3, self.conv_channels)]

for _ in range(config.encoder_blocks-1):

layer = ConvBNRelu(self.conv_channels, self.conv_channels)

layers.append(layer)

self.conv_layers = nn.Sequential(*layers)

self.after_concat_layer = ConvBNRelu(self.conv_channels + 3 +

config.message_length, self.conv_channels)

self.final_layer = nn.Conv2d(self.conv_channels, 3, kernel_size

=1)

def forward(self, image, message):

expanded_message = message.unsqueeze(-1)

expanded_message.unsqueeze_(-1)

expanded_message = expanded_message.expand(-1,-1, self.H, self.

W)

encoded_image = self.conv_layers(image)

concat = torch.cat([expanded_message, encoded_image, image],

dim=1)

im_w = self.after_concat_layer(concat)

im_w = self.final_layer(im_w)

return im_w
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Decoder

class Decoder(nn.Module):

def __init__(self, config: HiDDenConfiguration):

super(Decoder, self).__init__()

self.channels = config.decoder_channels

layers = [ConvBNRelu(3, self.channels)]

for _ in range(config.decoder_blocks - 1):

layers.append(ConvBNRelu(self.channels, self.channels))

layers.append(ConvBNRelu(self.channels, config.message_length))

layers.append(nn.AdaptiveAvgPool2d(output_size=(1, 1)))

self.layers = nn.Sequential(*layers)

self.linear = nn.Linear(config.message_length, config.

message_length)

def forward(self, image_with_wm):

x = self.layers(image_with_wm)

x.squeeze_(3).squeeze_(2)

x = self.linear(x)

return x

Discriminator

class Discriminator(nn.Module):

def __init__(self, config: HiDDenConfiguration):

super(Discriminator, self).__init__()

layers = [ConvBNRelu(3, config.discriminator_channels)]

for _ in range(config.discriminator_blocks-1):

layers.append(ConvBNRelu(config.discriminator_channels,

config.discriminator_channels))

layers.append(nn.AdaptiveAvgPool2d(output_size=(1, 1)))

self.before_linear = nn.Sequential(*layers)

self.linear = nn.Linear(config.discriminator_channels, 1)

def forward(self, image):

X = self.before_linear(image)

X.squeeze_(3).squeeze_(2)

X = self.linear(X)

return X
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Identity Noise Layer

import torch.nn as nn

class Identity(nn.Module):

def __init__(self):

super(Identity, self).__init__()

def forward(self, noised_and_cover):

return noised_and_cover

Crop Noise Layer

class Crop(nn.Module):

def __init__(self, height_ratio_range, width_ratio_range):

super(Crop, self).__init__()

self.height_ratio_range = height_ratio_range

self.width_ratio_range = width_ratio_range

def forward(self, noised_and_cover):

noised_image = noised_and_cover[0]

h_start, h_end, w_start, w_end = get_random_rectangle_inside(

noised_image, self.height_ratio_range, self.width_ratio_range)

noised_and_cover[0] = noised_image[:,:,h_start: h_end,w_start:

w_end].clone()

return noised_and_cover

Resize Noise Layer

class Resize(nn.Module):

def __init__(self, resize_ratio_range, interpolation_method=’

nearest’):

super(Resize, self).__init__()

self.resize_ratio_min = resize_ratio_range[0]

self.resize_ratio_max = resize_ratio_range[1]

self.interpolation_method = interpolation_method

def forward(self, noised_and_cover):
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resize_ratio = random_float(self.resize_ratio_min, self.

resize_ratio_max)

noised_image = noised_and_cover[0]

noised_and_cover[0] = F.interpolate(noised_image,scale_factor=(

resize_ratio, resize_ratio),mode=self.interpolation_method)

return noised_and_cover

Dropout Noise Layer

class Dropout(nn.Module):

def __init__(self, keep_ratio_range):

super(Dropout, self).__init__()

self.keep_min = keep_ratio_range[0]

self.keep_max = keep_ratio_range[1]

def forward(self, noised_and_cover):

noised_image = noised_and_cover[0]

cover_image = noised_and_cover[1]

mask_percent = np.random.uniform(self.keep_min, self.keep_max)

mask = np.random.choice([0.0, 1.0], noised_image.shape[2:], p

=[1 - mask_percent, mask_percent])

mask_tensor = torch.tensor(mask, device=noised_image.device,

dtype=torch.float)

mask_tensor = mask_tensor.expand_as(noised_image)

noised_image = noised_image * mask_tensor + cover_image * (1-

mask_tensor)

return [noised_image, cover_image]
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