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Περίληψη

Σήµερα, ένα µεγάλο ποσοστό των botnets χρησιµοποιούν Domain Generation Algo-
rithms (DGAs), για να αποκρύπτουν την ταυτότητά τους µέσω της περιοδικής εναλλαγής
του domain name που εκχωρείται στον C&C server. Σηµαντικό ϱόλο στην υλοποίηση των
DGA παίζει το πρωτόκολλο DNS, του οποίου η κίνηση δεν αποκόπτεται από τα firewalls.
Με την τεχνική αυτή, η κακόβουλη κίνηση µπορεί να παρακάµπτει τα στατικά συστήµατα
ασφαλείας, ενώ ο εντοπισµός του C&C και η αποκοπή του από τα bots του καθίσταται ε-
ξαιρετικά απαιτητική διαδικασία. ΄Εχει παρατηρηθεί ότι η µορφή των domain names που
παράγονται από DGA διαφέρει σηµαντικά από αυτή των νόµιµων ονοµάτων. Εκµεταλλευ-
όµενοι την πληροφορία αυτή πολλοί ερευνητές έχουν στραφεί στην ανάπτυξη ταξινοµητών
µε µεθόδους Deep Learning, µε απώτερο σκοπό την ανίχνευση αλγοριθµικά παραγόµενων
domain names. Συνήθως για την εκπαίδευση των ανιχνευτών χρησιµοποιούνται δεδοµένα
που προκύπτουν από την ανάλυση εγγραφών Passive DNS.

Ωστόσο, η καταπολέµηση των botnets που ϐασίζονται σε DGA, είναι µια πρόκληση την
οποία για να ξεπεράσουν οι οργανισµοί ασφαλείας συχνά χρειάζεται να συνεργαστούν και
πιθανώς να µοιραστούν τα δεδοµένα που διαθέτουν, για την εκπαίδευση αρτιότερων και πιο
ενηµερωµένων µοντέλων. Εντούτοις, κάτω από τις παραδοσιακές συνθήκες εκπαίδευσης
µε Distributed Deep Learning, όπου τα δεδοµένα εκπαίδευσης εκτίθενται σε έναν κεντρι-
κό server, ο εµπορικός ανταγωνισµός και τα αυστηρά πρωτόκολλα ιδιωτικότητας αποτελούν
τροχοπέδη στη συνεργασία αυτή. Προκειµένου να εξαλείψουµε τις ανησυχίες σχετικά µε το
απόρρητο και την ασφάλεια των δεδοµένων, προτείνουµε σε αυτή τη διπλωµατική ένα περι-
ϐάλλον συνεργατικής εκπαίδευσης που ϐασίζεται στη σύγχρονη αρχιτεκτονική του Federated
Learning. Κατά την εκπαίδευση µε Federated Learning, τα µόνα δεδοµένα που ανταλλάσ-
σονται, είναι τα τοπικά µοντέλα που εκπαιδεύονται σε κάθε client και αποστέλλονται σε έναν
κεντρικό server για να συµψηφιστούν σε ένα νέο γενικό µοντέλο. Τα δεδοµένα εκπαίδευσης
παραµένουν προστατευµένα στις τοπικές συσκευές καθ΄ όλη τη διάρκεια της εκπαίδευσης.
Εποµένως, ένα σύστηµα ϐασισµένο σε αυτή τη ϕιλοσοφία ϕαίνεται να ανταποκρίνεται πλήρως
στις ανάγκες που περιγράφηκαν προηγουµένως. Για τον λόγο αυτό, αναπτύσσουµε στην πα-
ϱούσα διπλωµατική µια πειραµατική διάταξη Federated Learning για την εκπαίδευση τριών
Deep Learning µοντέλων (CNN, LSTM, Bidirectional LSTM). Σκοπός µας είναι να εξάγουµε
τα απαραίτητα συµπεράσµατα σχετικά µε τις προοπτικές και τους περιορισµούς της τεχνικής
αυτής, σε ό,τι αφορά την ανίχνευση DGA domain names.

Λέξεις Κλειδιά

Botnet, Domain Generation Algorithm (DGA), Deep Learning, Federated Learning,
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Abstract

Nowadays, a great number of botnets leverage on Domain Generation Algorithms
(DGAs) to hide their identity through the periodic switching of the domain name assigned
to the C&C server. An important role in the implementation of DGAs is played by the
DNS protocol, which is not filtered by firewalls. With this technique, malicious traffic can
bypass static security systems, while locating the C&C server and preventing commu-
nications with its bots becomes an extremely demanding procedure. At the same time,
it has been observed that the format of domain names produced by DGAs significantly
differs from that of legal names. Thus, many researchers have developed classifiers based
on Deep Learning methods, with the ultimate goal of detecting algorithmically generated
domain names. Data derived from Passive DNS record analysis is usually used to train
such classifiers.

Nevertheless, confronting DGA-based botnets is a challenge that security agencies
must cooperate to overcome and possibly share their data to train better and more up-
to-date models. However, under the traditional training conditions with Distributed Deep
Learning, where training data is exposed to a central server, commercial competition and
strict privacy protocols are a barrier to this cooperation. The issue of data privacy and
security was the source of inspiration for this thesis. To eliminate the concern, as well
as to provide additional motivations for the interested organizations to participate in a
collaborative training environment of their classifiers, we take advantage of the modern
architecture of Federated Learning. During the federated learning training process, the
only data exchanged is the local models that are trained in each client and delivered to
a central server to be aggregated to a new global model. Training data remain protected
on local devices throughout the training process. Therefore, a system based on this
philosophy seems to fully meet the requirements described previously. For this reason,
we are developing in this thesis an experimental Federated Learning environment for the
needs of training three Deep Learning models (CNN, LSTM, Bidirectional LSTM), in order
to reach the necessary conclusions regarding with the pros and cons of this technique, in
terms of detecting DGA domain names.

Keywords

Botnet, Domain Generation Algorithm (DGA), Deep Learning, Federated Learning,
Federated Averaging, Passive DNS, Recursive DNS Server
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Κεφάλαιο 1

Εισαγωγή

Η τεχνολογία των botnet αποτελεί εδώ και αρκετά χρόνια τον κύριο άξονα για την ενορ-
χήστρωση και υποστήριξη µιας µεγάλης ποικιλίας κυβερνοεπιθέσεων, όπως DDoS

attacks, phishing κλπ. Οι κακόβουλοι διαχειριστές δικτύων botnet (botmasters), χρησιµο-
ποιούν κατά κόρον Domain Generation Algorithms (DGAs), προκειµένου να καταστεί εφικτή
η επικοινωνία του C&C server µε τα bots του, µε τέτοιον τρόπο, ώστε να παρακάµπτονται
οι γνωστοί µηχανισµοί ανίχνευσης κακόβουλου λογισµικού. Τυπικά, ένας αλγόριθµος DGA,
χρησιµοποιώντας ένα seed, γνωστό µόνο στις συσκευές που συµµετέχουν στο botnet, πα-
ϱάγει περιοδικά µέσα στη µέρα, ένα ψευδοτυχαίο σύνολο από domain names, τα οποία
λειτουργούν ως υποψήφια για εκχώρηση στον C&C server. Κατά συνέπεια, οι παραδοσιακές
στατικές τεχνικές αντιµετώπισης των botnet καθίστανται αναποτελεσµατικές, αφού µε τον
ϱυθµό που ο C&C αλλάζει ονόµατα, αδυνατούν να τον εντοπίσουν και να τον αποκόψουν
εγκαίρως. Παράδειγµα τέτοιων στατικών τεχνικών αποτελεί το blacklisting του στατικού do-
main name ενός C&C server, µόλις αυτός εντοπιστεί, καθώς και το reverse engineering του
malware µιας µολυσµένης συσκευής, για την κατά προσέγγιση ανακατασκευή του DGA που
χρησιµοποιείται και τη µελέτη του τρόπου µε τον οποίο παράγονται τα κακόβουλα ονόµα-
τα. Ιδανικά όµως, ϑα πρέπει ο εντοπισµός κακόβουλων ονοµάτων να γίνεται σε πραγµατικό
χρόνο, µε τις προβλέψεις να εκτελούνται σε επίπεδο µεµονωµένων ονοµάτων, για την απο-
ϕυγή της εδραίωσης επικοινωνίας των bots µε τον C&C server.

Ο τοµέας της µηχανικής µάθησης (Machine Learning) έχει προσελκύσει σε µεγάλο ϐαθ-
µό το ενδιαφέρον των ερευνητών ασφαλείας στον κυβερνοχώρο, για την αντιµετώπιση του
προβλήµατος αυτού. Σε προηγούµενες προσεγγίσεις που ϐασίζονται σε µεθόδους Machine
Learning, ένας ανιχνευτής DGA ονοµάτων απαιτεί την εξαγωγή στατιστικών χαρακτηριστικών,
καθορισµένων από τον άνθρωπο, για να είναι αποτελεσµατικός. Αντίθετα, ένας ανιχνευτής
ϐασιζόµενος σε τεχνικές Supervised Deep Learning (υποσύνολο του Machine Learning) ε-
ξάγει αυτόµατα τα απαραίτητα χαρακτηριστικά, κατά τη διαδικασία της εκπαίδευσης, ενώ
ϐασίζεται αποκλειστικά στη συµβολοσειρά του domain name καθ΄ αυτού, για να πραγµα-
τοποιήσει τις απαραίτητες προβλέψεις, κατηγοριοποιώντας τα ονόµατα ανάµεσα σε DGA
και έγκυρα (legit). Η λειτουργία αυτή είναι πολύ χρήσιµη, καθώς οι κακόβουλοι δεν γνω-
ϱίζουν πλέον τα χαρακτηριστικά που χρησιµοποιούνται για την εκπαίδευση των ανιχνευτών-
µοντέλων. Ως αποτέλεσµα δεν µπορούν να τροποποιούν τους DGA για την παραγωγή ονο-
µάτων που δεν εντοπίζονται µε ϐάση τα χαρακτηριστικά αυτά. Τα µοντέλα που εκπαιδεύονται
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Κεφάλαιο 1. Εισαγωγή

µε τεχνικές Deep Learning παρουσιάζουν υψηλή ακρίβεια και γενικεύουν αποδοτικά, όπως
προκύπτει από σχετικές έρευνες που ϑα παρουσιαστούν εκτενώς σε επόµενο κεφάλαιο.

Πράγµατι, όπως ϑα εξεταστεί αναλυτικά κατά τη διάρκεια αυτής της διπλωµατικής, ο
εντοπισµός κίνησης botnet µε τη συνδροµή του Deep Learning είναι µια εξαιρετικά υπο-
σχόµενη µέθοδος. Στην προσέγγιση αυτή όµως υπεισέρχονται και κάποιοι περιορισµοί τους
οποίους πρέπει να ξεπεράσουµε, ώστε να ϐελτιώσουµε την απόδοση του προτεινόµενου µο-
ντέλου. Ως γνωστό, η ικανότητα ενός µοντέλου Deep Learning να κατηγοριοποιεί σωστά τα
πρότυπα που λαµβάνει ως είσοδο, εξαρτάται σε µεγάλο ϐαθµό από το dataset που χρησιµο-
ποιείται για την εκπαίδευσή του. Στην πλειοψηφία τους, οι έρευνες που έχουν δηµοσιευτεί,
χρησιµοποιούν ονόµατα DGA που είναι διαθέσιµα στο κοινό και έχουν προκύψει από δηµο-
σιευµένα σχετικά projects, καθώς και από επιτυχηµένες προσπάθειες reverse engineering
για διάφορες οικογένειες DGA. Το πρόβληµα µε τα εν λόγω datasets είναι κατά πρώτον ο
περιορισµένος αριθµός ονοµάτων από τα οποία αποτελούνται και κατά δεύτερον και κυρι-
ότερο, το γεγονός πως ένα µεγάλο ποσοστό από αυτά είναι απαρχαιωµένα. Οµολογουµένως,
στερούνται ονοµάτων, προερχόµενων από πιο πρόσφατους DGAs, µε αποτέλεσµα να µειώνε-
ται η διακριτική ικανότητα των εκπαιδευόµενων µοντέλων, σε ότι αφορά νεοεµφανιζόµενους
DGAs. Από την άλλη πλευρά, οι οργανισµοί που ειδικεύονται στον τοµέα της ασφάλειας στον
κυβερνοχώρο και οι πάροχοι ISP εκπαιδεύουν τα δικά τους µοντέλα, χρησιµοποιώντας για
την διαδικασία της εκπαίδευσης δεδοµένα που δεν είναι σε καµία περίπτωση διατεθειµένοι
να µοιραστούν, λόγω ανταγωνισµού και οικονοµικών συµφερόντων. Το πρόβληµα γίνεται
πιο υπαρκτό αν συνυπολογίσουµε, ότι µία από τις µεγαλύτερες πηγές τόσο DGA ονοµάτων,
όσο και legit, ένας recursive DNS, υπακούει σε αυστηρά πρωτόκολλα ιδιωτικότητας, καθι-
στώντας αδύνατη την πρόσβαση σε δεδοµένα Ϲωτικής σηµασίας (π.χ. logs µε DNS queries) για
την ϐέλτιστη και πιο ενηµερωµένη εκπαίδευση ενός µοντέλου Deep Learning. Καταλήγουµε
λοιπόν σε ένα σενάριο, στο οποίο ενώ όλοι οι ενδιαφερόµενοι επιθυµούν να ενισχύσουν τα µο-
ντέλα τους, χρησιµοποιώντας τη µεγαλύτερη δυνατή ποικιλία και τα πιο πρόσφατα διαθέσιµα
δεδοµένα για την εκπαίδευση, κανείς δεν ϑέλει να συµβάλλει προς αυτή την κατεύθυνση µε
το να εκθέσει τα δεδοµένα του στο κοινό.

Η παραπάνω κατάσταση µοιάζει να οδηγεί σε αδιέξοδο. Και όµως, ϕαίνεται να υπάρχει
τρόπος, ώστε να εκπαιδεύεται ένα µοντέλο Deep Learning, συνδυάζοντας όλα τα διαθέσιµα
δεδοµένα κατά την εκπαίδευση, χωρίς αυτά να αποκαλύπτονται σε κανέναν και ικανοποι-
ώντας παράλληλα τις απαιτήσεις για ιδιωτικότητα. Ο λόγος γίνεται για τον πολύ καινούριο
κλάδο του Federated Learning. Στο παραδοσιακό Distributed Deep Learning, οι ενδιαφε-
ϱόµενοι αποστέλλουν τα δεδοµένα τους σε έναν κεντρικό server, ο οποίος ϑα εκτελέσει την
εκπαίδευση του µοντέλου πάνω σε αυτά και µε το πέρας της διαδικασίας ϑα επιστρέψει στους
συµµετέχοντες το µοντέλο που προέκυψε. Είναι σαφές ότι η διαδικασία που περιγράφεται
δεν προστατεύει το απόρρητο των δεδοµένων, καθώς ο κάθε ενδιαφερόµενος πρέπει να εκ-
ϑέσει τα δεδοµένα του στο διαδίκτυο, προκειµένου να τα στείλει σε έναν κεντρικό server,
ο οποίος όµως δεν είναι ϐέβαιο ότι µπορεί να εξασφαλίσει το απόρρητο. Εν αντιθέσει, το
Federated Learning στη ϐασικότερη αρχιτεκτονική του υλοποιείται από έναν κεντρικό ag-
gregating server, ο οποίος, αρχικοποιεί ένα γενικό µοντέλο και το στέλνει σε όλους τους
συµµετέχοντες (clients). Αυτοί µε τη σειρά τους εκπαιδεύουν το γενικό µοντέλο που έλαβαν
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1.1 Αντικείµενο της ∆ιπλωµατικής

αποκλειστικά πάνω στα δικά τους δεδοµένα. Στο πέρας κάθε γύρου εκπαίδευσης προκύπτει
για κάθε client ένα τοπικό µοντέλο, το οποίο ϑα σταλεί πίσω στον κεντρικό server. Μόλις αυ-
τός συλλέξει όλα τα τοπικά µοντέλα, τα συµψηφίζει (παραδοσιακά µε Federated Averaging),
και παράγει το νέο γενικό µοντέλο, ξεκινώντας τον νέο γύρο εκπαίδευσης. Ο κύκλος αυτός
επαναλαµβάνεται µέχρι να συµπληρωθεί κάποιος προκαθορισµένος αριθµός εποχών, ή να
ικανοποιηθεί κάποια συνθήκη σχετικά µε την επίδοση του εκπαιδευόµενου µοντέλου. Το
κύριο χαρακτηριστικό αυτής της αρχιτεκτονικής είναι, ότι τα µόνα δεδοµένα που ανταλλάσ-
σονται είναι οι παράµετροι των µοντέλων καθαυτών, ενώ τα δεδοµένα των clients, παραµένουν
προστατευµένα στις συσκευές όπου ϐρίσκονταν αρχικά, χωρίς να υπάρχει καµία ανταλλαγή
αυτών. Ο κάθε client, συµβάλλει στη διαδικασία, έχοντας όµως πλήρη άγνοια για τον τύπο
και τον όγκο των δεδοµένων των υπολοίπων. Το σχήµα αυτό σέβεται πλήρως το απόρρητο
των δεδοµένων, που στην περίπτωσή µας είναι ένα σύνολο από domain names, (είτε legit,
είτε DGA), ενώ ταυτόχρονα παρέχει ένα συνεργατικό περιβάλλον εκπαίδευσης του µοντέλου,
µε σκοπό το καλύτερο δυνατό αποτέλεσµα, προς κοινό όφελος.

1.1 Αντικείµενο της ∆ιπλωµατικής

Η ιδέα µας είναι να αναπτύξουµε έναν δυαδικό ανιχνευτή για έγκυρα και κακόβουλα
ονόµατα, που ϑα µπορεί να εκτελεί προβλέψεις σε πραγµατικό χρόνο. Στην ιδανικότερη
µορφή του ϑα λειτουργεί σε έναν recursive DNS server, ώστε να µπλοκάρει άµεσα οποια-
δήποτε κίνηση botnet εντοπίζεται, στο πιο αρχικό στάδιο, που είναι η εδραίωση επικοινωνίας
του C&C server µε τα bots του. Εξετάζουµε ένα σενάριο όπου το µοντέλο του ανιχνευτή
ϑα εκπαιδεύεται ανά διαστήµατα, µε Federated Learning, όπου οι clients ϑα είναι οι ίδιοι
οι recursive DNS servers. Τα domain names, που ϑα χρησιµοποιούνται για την εκπαίδευ-
ση, προέρχονται τόσο από NXDomain αποκρίσεις (πιθανά κακόβουλα ονόµατα), όσο και από
γνήσια resolved ονόµατα. Η επιλογή σχετικά µε τις NXDomain αποκρίσεις, ϐασίζεται στο γε-
γονός ότι µόνο ένα πολύ µικρό µέρος των αλγοριθµικά παραγόµενων ονοµάτων, προορίζεται
για καταχώρηση στον C&C server, οπότε η πλειοψηφία τους περιορίζεται σε αρνητικές DNS
αποκρίσεις. Μάλιστα, εκµεταλλευόµενοι την προηγούµενη πληροφορία, παρατηρούµε ότι ο
ανιχνευτής µας µπορεί να χρησιµοποιηθεί, εκτός από το µπλοκάρισµα της κίνησης botnet
και για τον εντοπισµό του C&C server, ελέγχοντας τα ονόµατα που ενώ κατηγοριοποιήθηκαν
ως κακόβουλα, έγιναν τελικά resolved. Επιτυγχάνεται έτσι η εκπαίδευση του ανιχνευτή, ανά
τακτά χρονικά διαστήµατα, πάνω σε µια µεγάλη ποικιλία domain names που προέρχονται
από πραγµατικό traffic, ώστε να παραµένει ενηµερωµένος σε ό,τι αφορά νέες οικογένειες
DGA.

Συνοπτικά, το αντικείµενο της διπλωµατικής αυτής είναι :

1. Η µελέτη τριών ϐασικών µοντέλων Deep Learning (CNN, LSTM, Bidirectional LSTM),
που έχουν χρησιµοποιηθεί µε µεγάλη επιτυχία σε προηγούµενες έρευνες, για τον
εντοπισµό ονοµάτων botnet και η προσπάθεια για περαιτέρω ϐελτίωση αυτών.

2. Η υλοποίηση ενός συστήµατος, µε τη ϐοήθεια του PySyft framework που να εφαρµόζει
τις ϐασικές ιδέες και τη ϕιλοσοφία του Federated Learning, µε σκοπό να εξετάσουµε

∆ιπλωµατική Εργασία 17



Κεφάλαιο 1. Εισαγωγή

κατά πόσο µπορεί να εφαρµοστεί η συγκεκριµένη αρχιτεκτονική για την εξέλιξη των
παραδοσιακών συστηµάτων εντοπισµού ονοµάτων botnet και αν ναι, τι προοπτικές-
περιορισµοί υπάρχουν.

Απ΄ όσο γνωρίζουµε, έως και την περίοδο που ξεκίνησε η συγγραφή της συγκεκριµένης δι-
πλωµατικής, αυτή είναι η πρώτη προσπάθεια για µια προσέγγιση του Ϲητήµατος της ανίχνευ-
σης domain name, παραγόµενων από DGA, επιστρατεύοντας τεχνικές Federated Learning.

1.2 Οργάνωση του Τόµου

Το υπόλοιπο της διπλωµατικής αυτής είναι οργανωµένο σε έξι κεφάλαια :

• Το κεφάλαιο 2 αποτελεί το απαραίτητο ϑεωρητικό υπόβαθρο αυτής της διπλωµατικής.
Σε αυτό παρουσιάζονται και εξηγούνται όλες οι σηµαντικές έννοιες που αφορούν το
αντικείµενο της µελέτης µας, όπως ο τρόπος λειτουργίας ενός DGA-based botnet και
η αρχιτεκτονική του Federated Learning.

• Στο κεφάλαιο 3 παρουσιάζεται εκτενώς η σχετική έρευνα που έχει προηγηθεί της ερ-
γασίας αυτής και που έχει αποτελέσει ϑεµέλιο για τη συγγραφή της και για περεταίρω
προβληµατισµό.

• Στο κεφάλαιο 4 εξηγείται η µεθοδολογία που ακολουθείται για την ανίχνευση DGA
domain names. Πιο συγκεκριµένα, παρουσιάζονται τα µοντέλα Deep Learning που
αναπτύσσουµε για το σκοπό αυτό και εξηγείται τόσο η αρχιτεκτονική τους, όσο και οι
ϐασικές αρχές λειτουργίας τους. Περιγράφεται επίσης το πειραµατικό σύστηµα που
έχουµε αναπτύξει, προκειµένου να υλοποιήσουµε την αρχιτεκτονική και τις ϐασικές
ιδέες του Federated Learning, για τον εντοπισµό DGA domain names.

• Στο κεφάλαιο 5 περιγράφουµε τα dataset που χρησιµοποιούµε για την εκπαίδευση
και την αξιολόγηση των µοντέλων µας, ενώ εξηγείται και ο τρόπος δηµιουργίας τους.

• Το κεφάλαιο 6 συνοψίζει το σύνολο των πειραµάτων που εκτελέστηκαν για την ανάλυση
της συµπεριφοράς του συστήµατός µας, καθώς και τα αποτελέσµατα και τις µετρήσεις
που προέκυψαν από αυτά. Παράλληλα συγκρίνονται οι επιδόσεις του κλασσικού (Non-
Federated) Deep Learning, µε τις αντίστοιχες του Federated Learning.

• Το κεφάλαιο 7 αποτελεί τον επίλογο της διπλωµατικής µε την παράθεση των συµπε-
ϱασµάτων που προκύπτουν. Σε αυτό αναφέρονται επίσης µελοντικές κατευθύνσεις και
ιδέες για έρευνα, ως επέκταση της παρούσας εργασίας.
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Κεφάλαιο 2

Θεωρητικό Υπόβαθρο

Ο Παγκόσµιος Ιστός αποτελείται από εκατοµµύρια συσκευές, οι οποίες ϕιλοξενούν,
καθώς και ανταλλάζουν τεράστιο όγκο πληροφοριών. Ωστόσο, ένα µέρος της κίνησης

αυτής οφείλεται σε κακόβουλες δραστηριότητες. Χαρακτηριστικό παράδειγµα τέτοιου είδους
κίνησης είναι τα µηνύµατα botnet.

Εικόνα 2.1: Botnet Structure

Ως botnet ορίζεται ένα δίκτυο από µολυσµένες συσκευές (bots) µε πρόσβαση στο Internet,
στις οποίες έχει εγκατασταθεί κακόβουλο λογισµικό (malware), εν αγνοία των διαχειριστών
τους. Σκοπός του malware είναι ο έλεγχος των bots από τον κακόβουλο διαχειριστή του
botnet (botmaster) και ο συντονισµός τους µέσω κεντρικών Command and Control (C&C)
servers για την εκµετάλλευση της συνδυασµένης υπολογιστικής τους ισχύος και την διεκ-
παιρέωση µιας σειράς κυβερνοεπιθέσεων [1]. ΄Ενα σύγχρονο botnet µπορεί να αποτελείται
από εκατοντάδες χιλιάδες ή και εκατοµµύρια bots και για τον συντονισµό τους να χρησιµο-
ποιούνται δεκάδες C&C servers.

Χαρακτηριστικά παραδείγµατα κακόβουλης δράσης botnet είναι :
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Κεφάλαιο 2. Θεωρητικό Υπόβαθρο

• Υποκλοπή ευαίσθητων προσωπικών δεδοµένων, όπως passwords.

• Αποστολή ανεπιθύµητης αλληλογραφίας (spam).

• Επιθέσεις Distributed Denial of Service (DDoS).

• Κρυπτογράφηση των αρχείων ενός υπολογιστή (ransomware) µε σκοπό την απαίτηση
αντιτίµου σε κάποιο κρυπτονόµισµα για την αποστολή του κλειδιού αποκρυπτογράφη-
σης.

• Χρήση επεξεργαστικής ισχύος για cryptocurrency mining, προς όφελος του επιτιθέµε-
νου.

2.1 Πρώιµες Υλοποιήσεις Botnet

Για να καταστεί λειτουργικό ένα botnet, είναι απαραίτητη η επικοινωνία των µολυσµένων
συσκευών (bots) µε κάποιον κεντρικό Command and Control (C&C) server, ο οποίος λει-
τουργεί ως συντονιστής, στέλνοντας οδηγίες-εντολές για την ενορχήστρωση και διενέργηση
των επιθέσεων. Μάλιστα, ανάλογα µε τις ανάγκες του botnet µπορεί να λειτουργούν πα-
ϱαπάνω από ένας C&C servers για λογαριασµό του botmaster. Για τον σκοπό αυτό, οι
παλαιότερες οικογένειες malware, εκχωρούσαν στον C&C server ένα static domain name,
το οποίο γνωστοποιούταν µε hardcoding σε επίπεδο byte στη µολυσµένη συσκευή κατά την
εγκατάσταση του malware. Εντούτοις, οι ερευνητές κυβερνοασφάλειας, αντιµετώπιζαν την
απειλή αυτή, απλά προσθέτοντας το εκάστοτε domain name σε µία blacklist, µόλις ανα-
κάλυπταν µια καινούρια οικογένεια malware, αποκόβοντας έτσι τον C&C από τα bots του.

΄Αλλοι µηχανισµοί επικοινωνίας botnet ϐασίστηκαν σε πρωτόκολλα, όπως το Internet Re-
lay Chat (IRC) και το Hypertext Transfer Protocol (HTTP) [2]. Το IRC είναι ένα πρωτόκολλο
για ανταλλαγή µηνυµάτων κειµένου σε πραγµατικό χρόνο µεταξύ υπολογιστών που είναι
συνδεδεµένοι στο ∆ιαδίκτυο και δηµιουργήθηκε το 1988. Χρησιµοποιείται κυρίως για οµα-
δική συζήτηση σε αίθουσες συνοµιλίας που ονοµάζονται κανάλια, ενώ µπορεί να υποστηρίξει
ιδιωτικά µηνύµατα µεταξύ δύο χρηστών, µεταφορά δεδοµένων, και διάφορες εντολές server-
side και client-side. Το IRC ήταν µια δηµοφιλής µέθοδος που χρησιµοποιήθηκε πρωταρχικά
από τους botmasters για την αποστολή εντολών σε µεµονωµένους υπολογιστές στο botnet
τους. Η ανταλλαγή µηνυµάτων γινόταν είτε σε ένα συγκεκριµένο κανάλι, σε ένα δηµόσιο
δίκτυο IRC, ή σε έναν ξεχωριστό διακοµιστή IRC, που υποστηρίζει τα απαραίτητα κανάλια
και λειτουργεί ως C&C server. Τα bots συνδέονταν στο αντίστοιχο κανάλι και παρέµεναν
συνδεδεµένα, περιµένοντας νέες εντολές από τον botmaster. Από την άλλη πλευρά, σε µε-
τέπειτα υλοποιήσεις που ϐασίστηκαν στο πρωτόκολλο HTTP, αντί τα bots να παραµένουν
σε σύνδεση, επισκέπτονταν περιοδικά συγκεκριµένους Web servers, για να λαµβάνουν ε-
νηµερώσεις και νέες εντολές. Οι botmasters χρησιµοποιούν το πρωτόκολλο HTTP για να
αποκρύψουν τις δραστηριότητές τους µεταξύ της ϕυσιολογικής κίνησης του διαδικτύου και
να αποφεύγουν εύκολα τις τρέχουσες µεθόδους ανίχνευσης, όπως είναι τα τείχη προστασίας
(firewalls). Λόγω του ευρέος ϕάσµατος των υπηρεσιών HTTP που χρησιµοποιούνται, σε α-
ντίθεση µε το IRC, είναι πιο δύσκολο να εντοπιστεί και να αποκλειστεί η κίνηση botnet αυτής
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της µορφής. Επιπλέον, αυτή η υπηρεσία χρησιµοποιείται συνήθως από νόµιµες εφαρµογές
και υπηρεσίες στο ∆ιαδίκτυο, όπως η περίοδος σύνδεσης του Gmail (η οποία περιοδικά ε-
λέγχει για νέα µηνύµατα ηλεκτρονικού ταχυδροµείου). Οπότε οι κακόβουλοι µπορούν να
δηµιουργήσουν το ίδιο περιοδικό µοτίβο αποστολής µηνυµάτων από τα bots, ώστε η κίνηση
να παραπέµπει σε γνήσια. Για µεγάλο χρονικό διάστηµα η µέθοδος αυτή αποτέλεσε µια
σηµαντική πρόκληση για τον τοµέα της ασφάλειας. Παρόλα αυτά, µετά από στοχευµένες µε-
λέτες [3], [4], αναπτύχθηκαν µηχανισµοί για τον αποτελεσµατικό εντοπισµό και αποκλεισµό
της κακόβουλης κίνησης botnet που χρησιµοποιούσε τα πρωτόκολλα που περιγράφηκαν.

Το γεγονός αυτό ανάγκασε τους κακόβουλους να προβούν στη ϑέσπιση νέων τεχνικών και
πρωτοκόλλων, για την επικοινωνία µεταξύ του C&C και των bots του. Πολλές προσπάθειες
επικεντρώθηκαν στην υλοποίηση αποκεντρωµένων botnet, µε ϐάση την αρχιτεκτονική Peer
to Peer (P2P), ώστε να µην υπάρχει η εξάρτηση από έναν κεντρικό server και οι εντολές να
αποστέλονται από τον botmaster στα bots του µε κατανεµηµένο τρόπο. Τέτοιες υλοποιήσεις,
όπως το Waledac [5], το Nugache και το Storm [6], καθιστούν την εξάρθρωση ενός botnet
εξαιρετικά δύσκολη, αφού πλέον δεν αρκεί ο εντοπισµός και αποκλεισµός του κεντρικού
C&C server, αλλά πολλών bot (peers) ταυτόχρονα. Ευτυχώς όµως, υλοποιήσεις botnet σαν
και αυτές είναι αρκετά πολύπλοκες, οπότε δεν συναντώνται συχνά. ∆εν αποκλείεται όµως,
µελλοντικά, να αποτελέσουν πιο εκτεταµένη απειλή. Τελικά, η πιο µοντέρνα και απλή
τεχνική που έχουν υιοθετήσει οι κάτοχοι botnet, είναι οι λεγόµενοι Domain Generation
Algorithms (DGAs).

Εικόνα 2.2: Centralized vs P2P Botnets

2.2 Η Συµβολή των DGA στην Υλοποίηση Μη-Ανιχνεύσιµων Bot-

net

Ως αλγόριθµος, ένας DGA χρησιµοποιείται, σύµφωνα µε τους Plohmann et al. [7], για
την περιοδική παραγωγή ενός µεγάλου συνόλου ονοµάτων (domain names), σε ένα δυναµικό
περιβάλλον, που σε αντίθεση µε τις παλιές στατικές προσεγγίσεις, δίνουν τη δυνατότητα στους
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botmasters να εναλλάσσουν συχνά την ταυτότητα του C&C server. Η περιοδική αλλαγή του
domain name, µε σκοπό την αποφυγή της ανίχνευσης, αναφέρεται συχνά στη ϐιβλιογρα-
ϕία µε τον όρο domain-fluxing. Πιο συγκεκριµένα, όλες οι συσκευές που συµµετέχουν
στο botnet, εκτελούν ταυτόχρονα µετά απο προκαθορισµένο χρονικό διάστηµα τον σχετικό
αλγόριθµο. Αρχικά, λαµβάνουν ως είσοδο ένα seed, γνωστό µόνο στους συµµετέχοντες στο
botnet, που συνήθως είναι η ισχύουσα ηµεροµηνία, ένας ακέραιος αριθµός, ένα hash code,
ή ακόµα και δύο συλλογές αγγλικών λέξεων, αναλόγως την οικογένεια στην οποία ανήκει
ο DGA. Η επιλογή του seed είναι Ϲωτικής σηµασίας για τον τρόπο µε τον οποίο παράγο-
νται τα ονόµατα σε κάθε κύκλο εκτέλεσης ενός DGA. Υπάρχουν τέσσερα ϐασικά σχήµατα
παραγωγής:

1. Υπολογισµός µιας ακολουθίας αλφαριθµητικών (π.χ. DirCrypt).

2. Υπολογισµός της δεκαεξαδικής αναπαράστασης ενός hash code, συνήθως µε αλγορίθ-
µους κρυπτογράφησης MD5 και SHA256 (π.χ. MoneroDownloader, Bamital).

3. Μετάθεση ή και µετάλλαξη των αλφαριθµητικών ενός αρχικού domain name (π.χ.
Volatile Cedar).

4. Συνένωση δύο ή παραπάνω αγγλικών λέξεων, προερχόµενες από διαφορετικές λίστες
λέξεων (π.χ. Matsnu, Suppobox).

Εικόνα 2.3: Domain-Fluxing

Επίσης, σύµφωνα µε τους Barabosch et al. [8], οι DGAs διακρίνονται και σε επιπλέον κατη-
γορίες, µε ϐάση δύο πολύ σηµαντικές ιδιότητες των seeds τους, την εξάρτηση από τον χρόνο
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(Time-Dependent/Time-Indepedent) και την αιτιότητα (Deterministic/Non-Deterministic),
όπως εξηγείται στο κεφάλαιο 3. Πάντως, χωρίς ϐλάβη της γενικότητας, από τα αποτελέσµατα
της µελέτης των Plohmann et al. (2016) [7], προκύπτει ότι σπάνια παρατηρούνται Non-
Deterministic DGAs (µόνο ένας από τους 43 που εξετάστηκαν), ενώ οι περισσότεροι χρησι-
µοποιούν αλφαριθµητικά seeds για τον υπολογισµό των ονοµάτων (36 από τους 43).

Με έναν από τους παραπάνω τρόπους παράγεται το επιθυµητό σύνολο από domain
names, υποψηφίων για εκχώρηση στον C&C server. Στη συνέχεια, ένα υποσύνολο των
παραγόµενων domain names εκχωρούνται στους C&C servers (συνήθως µε αυτόµατο και
ανώνυµο registration) και τα bots ξεκινούν να εκτελούν DNS queries για κάθε ένα από τα
domain names του παραγόµενου συνόλου, µέχρις ότου κάποιο από αυτά να επιστρέψει ϑε-
τικό response (Εικόνα 2.3). Φυσικά το όνοµα για το οποίο συµβαίνει αυτό ϑα είναι αυτό που
εκχωρήθηκε στον C&C server, οπότε η επικοινωνία αποκαθίσταται. Σε επόµενο στάδιο, τα
bots λαµβάνουν εντολές από τον υπεύθυνο C&C και ανταλλάζουν δεδοµένα µε αυτόν.

2.3 Η Εξάρτηση από το Πρωτόκολλο DNS

Γενικά, παρατηρούµε ότι οι υλοποιήσεις botnet που ϐασίζονται στη ϕιλοσοφία των DGA,
χρησιµοποιούν κατά κύριο λόγο το πρωτόκολλο DNS (Domain Name System) για την ε-
δραίωση ενός επικοινωνιακού διαύλου µεταξύ C&C server και των bots. Ο ϱόλος του DNS
είναι καθοριστικός για τη λειτουργικότητα του Internet, αφού λειτουργεί ως µια κατανεµη-
µένη υπηρεσία καταλόγου, µε σκοπό τη µετάφραση των domain names στις αντίστοιχες IP
διευθύνσεις τους. Λόγω της καθολικής αποδοχής και χρήσης της υπηρεσίας (πασίγνωστη
ϑύρα 53), η κίνηση DNS ϑεωρείται γενικά νόµιµη και δεν ϕιλτράρεται στα firewalls. ΄Ετσι
οι κακόβουλοι, εκµεταλλευόµενοι την ιδιότητα των µηνυµάτων DNS, να παρακάµπτουν τους
µηχανισµούς ασφαλείας, χρησιµοποιούν τη σχετική υπηρεσία για την εκτέλεση του domain-
fluxing στις DGA-based υλοποιήσεις botnet. Πράγµατι, όπως περιγράφηκε προηγουµένως,
αφού παραχθεί το σύνολο των DGA ονοµάτων σε κάθε κύκλο εκτέλεσης, ακολουθεί σειρια-
κή αποστολή DNS ερωτηµάτων από τα bots, µέχρι κάποιο domain name να γίνει resolved
και να εντοπιστεί ο C&C server. Μάλιστα, πολλοί botmasters χρησιµοποιούν περαιτέρω το
πρωτόκολλο DNS, ακόµα και µετά την αποκατάσταση της επικοινωνίας, ώστε να πραγµα-
τοποιείται ανεµπόδιστα η λήψη εντολών και η ανταλλαγή δεδοµένων στο botnet. Η τεχνική
αυτή ονοµάζεται DNS tunneling και αφορά στη δυνατότητα κωδικοποίησης δεδοµένων άλλων
προγραµµάτων ή πρωτοκόλλων σε ερωτήµατα και αποκρίσεις DNS [9].

2.3.1 DNS-tunneling

Σε τέτοιου είδους αρχιτεκτονικές, ως C&C server χρησιµοποιείται ένας παραβιασµένος
DNS server, που ελέγχεται από τον botmaster. Από την πλευρά των bots, σε αυτά αρκεί να
έχει εγκατασταθεί το κατάλληλο κακόβουλο λογισµικό, ώστε να παράγουν κωδικοποιηµένα
ερωτήµατα DNS, τα οποία προωθούνται στον recursive DNS του τοπικού δικτύου (συνήθως το
router), ο οποίος εν αγνοία του λειτουργεί ως proxy για λογαριασµό του malware. Αυτός µε
τη σειρά του στέλνει το ερώτηµα στον C&C που έχει οριστεί ως default DNS resolver, όπου
και αποκωδικοποιείται. Στο [10] περιγράφεται λεπτοµερώς η δοµή και η λειτουργία του
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botnet Feederbot, το οποίο χρησιµοποιεί DNS tunneling. Αναλυτικά η συνήθης διαδικασία
που ακολουθείται περιγράφεται στα εξής ϐήµατα:

1. Η µολυσµένη συσκευή στέλνει ένα ερώτηµα στον C&C, το οποίο περιέχει ένα ενσω-
µαττωµένο (ίσως κρυπτογραφηµένο) µήνυµα στο αντίστοιχο payload. Για τον λόγο
αυτό προτιµώνται DNS ερωτήµατα για TXT εγγραφές, αφού ο συγκεκριµένος τύπος
παρέχει το µεγαλύτερο διαθέσιµο payload για ενσωµάττωση του κακόβουλου µηνύµα-
τος (π.χ αίτηµα για λήψη καινούριας εντολής). Παράλληλα, στο domain name για το
οποίο εκτελείται το ερώτηµα, κωδικοποιούνται ορισµένοι παράµετροι, όπως το κλειδί
αποκρυπτογράφησης του µηνύµατος.

2. Ο τοπικός recursive DNS προωθεί το ερώτηµα στον default DNS resolver, ο οποίος
λειτουργεί ως C&C server.

3. Ακολουθεί η αποκωδικοποίηση και µετά η αποστολή στη µολυσµένη συσκευή ενός
DNS response, ίδιας µορφής µε το query, που περιέχει µία καινούρια εντολή προς
εκτέλεση.

Οι botmasters πρέπει να είναι προσεκτικοί σχετικά µε τα domain names για τα οποία
εκτελούνται τα ερωτήµατα, ώστε κάθε ϕορά να είναι διαφορετικά µεταξύ τους. Αλλιώς ο
recursive DNS δεν ϑα προωθήσει το µήνυµα στον C&C, αφού ϑα έχει καταχωρήσει στην
cache του την πιο πρόσφατη απάντηση. Πάντως στη διπλωµατική αυτή η µελέτη περιορίζεται
στην ανίχνευση και τον αποκλεισµό κίνησης DGA-based botnet, που προκύπτει κατά το
domain-fluxing, ώστε ιδανικά, να περιορίσουµε το botnet στα πρώτα στάδια Ϲωής του.

2.4 Συστήµατα Εντοπισµού DGA-based botnet

Στις παλιές στατικές µεθόδους των επιτιθέµενων, οι ερευνητές είχαν τον χρόνο µε το µέρος
τους, αφού µπορούσαν να παρατηρήσουν τυχόν ανωµαλίες, ή ύποπτη κίνηση στο διαδίκτυο
που σχετιζόταν µε το domain name του C&C server και να τον περιορίσουν, εξουδετερώνο-
ντας το botnet. Αντίθετα, η ϕιλοσοφία των DGA, ϐασίζεται στα µικρής διάρκειας Ϲωής domain
names, που εκχωρούνται ανά λίγες ώρες στους C&C servers. Κατά συνέπεια, ακόµα και αν
εντοπιζόταν τελικά ένα domain name που δηµιουργήθηκε κατά τα προηγούµενα, η πληρο-
ϕορία αυτή ϑα ήταν άχρηστη, καθώς το σχετικό όνοµα ϑα είχε ήδη αντικατασταθεί µε ένα
καινούριο. Κατ΄ αυτόν τον τρόπο το malware, µπορούσε να παρακάµπτει τις παραδοσιακές
τεχνικές εντοπισµού, όπως firewalls και reputation systems. ∆ηµιουργείται έτσι µία ασύµ-
µετρη κατάσταση µεταξύ κακόβουλων και ερευνητών ασφαλείας, στην οποία οι µεν χρειάζεται
απλά να εντοπίσουν και να αποκτήσουν πρόσβαση µόνο στο domain name που καταχωρήθη-
κε στον C&C, ενώ οι δε πρέπει να ανιχνέυσουν ένα σύνολο από παραγόµενα ονόµατα, ώστε
να διασφαλίσουν τον αποκλεισµό της κακόβουλης κίνησης και κατ΄ επέκταση τον εντοπισµό
του κεντρικού server.

Η χρήση των DGAs από τους κακόβουλους, δηµιούργησε αρχικά µεγάλη σύγχηση στον
τοµέα της κυβερνοασφάλειας, αφού πλέον η πολυπλοκότητα του προβλήµατος εντοπισµού
botnet, καθώς και η απαίτηση υπολογιστικών πόρων, αυξήθηκε σηµαντικά. Πάραυτα, µετά
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από εκτεταµµένη έρευνα, έχει αναπτυχθεί µια σειρά από στρατηγικές για τον σκοπό αυτό, οι
οποίες εξετάζονται ενδελεχώς στο κεφάλαιο 3. Πολλές από αυτές εστιάζουν στην ανάλυση της
δοµής και της λειτουργίας των DGAs µε µεθόδους reverse-engineering, για να εντοπίσουν
ύποπτες κινήσεις στο traffic και να περιορίσουν τυχόν κακόβουλους. Ωστόσο, η τεχνική αυτή
έχει αρκετά περιορισµένη απόδοση, ενώ παράλληλα δεν έχει προοπτικές κλιµακωσιµότητας
scalability. Επιπροσθέτως, οι υψηλές χρονικές απαιτήσεις, την καθιστούν µη αποδοτική
για εφαρµογή σε συστήµατα ανίχνευσης πραγµατικού χρόνου. ΄Ενα επίσης σοβαρό µειο-
νέκτηµα εις ϐάρος του reverse-engineering είναι πως για να διενεργηθεί η σχετική ανάλυση,
ϑεωρείται δεδοµένη η ύπαρξη δειγµάτων domain names που έχουν παραχθεί από κάποιον
γνωστό DGA, η οποία δεν είναι πάντα εφικτή, ειδικά για νεοεµφανιζόµενους DGAs. Μια πιο
πρακτική προσέγγιση είναι η ανάλυση της κίνησης DNS για να διαπιστωθεί εάν τα domain
names έχουν δηµιουργηθεί αλγοριθµικά. Γενικά, η µέθοδος των DGA διατηρεί ένα ευάλωτο
σηµείο εκ κατασκευής. Κατά τη διάρκεια της αναζήτησης του ονόµατος που εκχωρήθηκε
στον C&C server, τα bots καταχράζονται το πρωτόκολλο DNS, στέλνοντας ερωτήµατα για το
κάθε domain name, µέχρι να λάβουν ϑετική απόκριση. Συνεπώς, για κάθε τέτοιο ερώτηµα
που δεν επιλύεται, δηλαδή για κάθε domain name που παράχθηκε από τον DGA, αλλά δεν
εκχωρήθηκε στον C&C σερερ, παράγεται ένα NXDomain (Non Existent Domain) response.
Προκαλείται έτσι µια παρατηρίσιµη ανωµαλία στο δίκτυο, που αφορά αυξηµένο αριθµό NX-
Domain αποκρίσεων. Φυσικά µια NXDomain απόκριση µπορεί να προκύψει και για άλλους
λόγους, όπως για παράδειγµα τυπογραφικά λάθη των χρηστών. Ωστόσο, τέτοιοι λόγοι δεν
δικαιολογούν τις συνήθεις απότοµες µεταβολές στον όγκο των NXDomain responses, που
προκαλούνται κατά τον κύκλο εκτέλεσης ενός DGA. Εποµένως, τα εν λόγω ίχνη που αφήνει
ένα DGA-based botnet στο διαδίκτυο, χρησιµοποιούνται σε µελέτες για την ανάλυσή τους
και τον διαχωρισµό τους σε κλάσεις, µε ϐάση τα πιθανά κοινά χαρακτηριστικά τους (π.χ.
λεξιλογικά), µε σκοπό την ανίχνευση µέσα από αυτή τη διαδικασία νέων οικογενειών DGA.
Μετά τον εντοπισµό µιας νέας οικογένειας DGA, µελετώνται όλα τα domain names που δη-
µιουργήθηκαν από τον σχετικό DGA. Μόλις ϐρεθεί το domain name του C&C server, ο
διαχειριστής δικτύου µπορεί να τον αποσυνδέσει από τα bots του, αχρηστεύοντας έτσι το
botnet.

Μία από τις πιο σύγχρονες και αποτελεσµατικές µεθοδολογίες για τον εντοπισµό αλγο-
ϱιθµικά παραγόµενων domain names, η οποία εξετάζεται και στην παρούσα διπλωµατική,
επικεντρώνεται στο Deep Learning και ϐασίζεται στην υπόθεση ότι οι botmasters, πρέπει
να λαµβάνουν υπόψη τους κάποιους περιορισµούς κατά τη δηµιουργία των domain names.
Αφενός πρέπει να αποφεύγεται η χρήση πραγµατικών λέξεων στα ονόµατα των server τους
(εξαίρεση αποτελούν οι wordlist-based DGAs), διότι είναι πιθανό να έχουν ήδη καταχωρη-
ϑεί ως πραγµατικά domain names. Αφετέρου, τα παραγόµενα ονόµατα πρέπει να είναι
δύσκολα ανιχνεύσιµα από τον καθένα και ειδικότερα από τους επαγγελµατίες της κυβερ-
νοασφάλειας. Ως εκ τούτου, οι botmasters καταφεύγουν στη δηµιουργία ψευδοτυχαίων
domain names, που διαφέρουν σηµαντικά από τα αντίστοιχα που δηµιουργούνται από τους
διαχειριστές δικτύων και µε ϐάση αυτή τη διαφορά γίνεται η κατηγοριοποίηση ονοµάτων σε
γνήσια και αλγοριθµικά παραγόµενα. Οι πιο πρόσφατες µελέτες που χρησιµοποιούν Deep
Learning προς αυτήν την κατεύθυνση, χρησιµοποιούν datasets που αποτελούνται τόσο από

∆ιπλωµατική Εργασία 25



Κεφάλαιο 2. Θεωρητικό Υπόβαθρο

DGA ονόµατα, όσο και από γνήσια, για την εκπαίδευση ενός µοντέλου που ϑα εντοπίζει
την κακόβουλη κίνηση και ϑα κάνει δυαδικές προβλέψεις σε επίπεδο µεµονωµένων domain
names, ανάµεσα σε legit και malicious. Κατά κοινή οµολογία, η απόδοση ενός µοντέλου
Deep Learning εξαρτάται σε µεγάλο ϐαθµό από την ποιότητα και τη δοµή του dataset που
επιλέγεται. Για την κατασκευή καταλλήλων dataset εκπαίδευσης, πολλές τεχνικές επικε-
ντρώνονται στην ανάλυση εγγραφών passive DNS και στην εξαγωγή χαρακτηριστικών από
αυτές.

2.4.1 Τεχνικές Passive DNS

Η ιδέα του passive DNS εφευρέθηκε από τον Florian Weimer [11] το 2004, για την κατα-
πολέµηση κακόβουλου λογισµικού. Βασικά, όταν ένας recursive DNS λαµβάνει ένα ερώτηµα
σχετικά µε κάποιο domain name εξετάζει πρώτα την προσωρινή µνήµη cache και τα έγκυρα
δεδοµένα του για µια απάντηση, και εάν αυτή δεν υπάρχει, ξεκινάει να ϱωτά τους root name
servers έως ότου εντοπίσει τον authoritative DNS server. Αυτός αποκρίνεται µε τη σχετική
απάντηση και ο recursive DNS µεσολαβεί για να τη στείλει, αφού πρώτα ενηµερώσει την
cache του. Η απόκριση αυτή καταγράφεται και αποθηκεύεται αµέσως από τον passive DNS,
ο οποίος λειτουργεί πάνω από τον recursive. Αυτό σηµαίνει ότι τα παθητικά δεδοµένα DNS
συνίστανται κυρίως από έγκυρες αποκρίσεις authoritative DNS server (µαζί µε αρνητικές
αποκρίσεις ϕυσικά, όπως NXDomain). Αυτά τα δεδοµένα σφραγίζονται χρονικά, συµπιέζο-
νται, και στη συνέχεια αναπαράγονται σε µια κεντρική ϐάση δεδοµένων για αρχειοθέτηση
και ανάλυση. ΄Ετσι το ιστορικό των συλλεγόµενων DNS δεδοµένων, δίνει τη δυνατότητα στους
ερευνητές ασφαλείας, να κρατάνε αρχείο µε τα κακόβουλα DGA ονόµατα και να τα µελετο-
ύν, ακόµα και αν οι σχετικές εγγραφές έχουν αντικατασταθεί µε καινούριες στην προσωρινή
µνήµη των recursive DNS.

Με αυτόν τον τρόπο, οι οργανισµοί που ασχολούνται µε την ασφάλεια του Internet,
ϐρίσκουν ονόµατα DGA, που µπορούν να χρησιµοποιήσουν στα dataset που κατασκευάζουν
για την εκπαίδευση των Deep Learning µοντέλων τους. Στη συνέχεια εγκαθιστούν τα µοντέλα
τους ως ανιχνευτές σε έναν DNS server για να εντοπίσουν σε πραγµατικό χρόνο την κακόβου-
λη κίνηση που προκαλείται από το domain-fluxing. Συνίσταται η εγκατάσταση του ανιχνευτή
να γίνεται σε έναν recursive DNS, ώστε η κακόβουλη κίνηση να αποκόπτεται πριν προωθη-
ϑεί στην ανώτερη ιεραρχία DNS. Τελικά, µε ϐάση τις προβλέψεις του ανιχνευτή, σχετικά
µε τα κακόβουλα ονόµατα, κάθε εταιρία που δραστηριοποιείται στον τοµέα της ασφάλειας ε-
µπλουτίζει το DGA αρχείο της και χρησιµοποιεί τις νέες εγγραφές για την ενηµέρωση πιθανών
blacklist και των dataset που χρησιµοποιεί για την εκπαίδευση των µοντέλων της. ∆υστυχώς
όµως, ο εντοπισµός ενός C&C server και η συνολική εξάρθρωση ενός DGA-based botnet, συ-
χνά απαιτεί πολύ περισσότερους πόρους και πληροφορίες από αυτές που µπορεί να διαθέτει
ένας µεµονωµένος οργανισµός. Χαρακτηριστικό παράδειγµα αποτελεί το διάσηµο Conficker
botnet, το οποίο δηµιουργούσε 50.000 ονόµατα καθηµερινά και χρησιµοποιούσε 113 TLDs.
Για τον περιορισµό της απειλής του, χρειάστηκε η συνεργασία 30 διαφορετικών οργανισµών ,
συµπεριλαµβανοµένου του ICANN [12]. Παραταύτα, οι εταιρίες και οι οργανισµοί ασφαλείας
δεν είναι πάντα διατεθειµένοι να συνεργαστούν µεταξύ τους, ανταλλάσσοντας τα δεδοµένα
τους για την πιο αποτελεσµατική εκπαίδευση µοντέλων-ανιχνευτών, είτε εξαιτίας αυστηρών
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πρωτοκόλλων ιδιωτικότητας, είτε λόγω εµπορικού ανταγωνισµού και συµφερόντων. Η στάση
αυτή επιφέρει αρνητικές επιπτώσεις στις προοπτικές ανάπτυξης ϐελτιωµένων µοντέλων α-
νίχνευσης αλγοριθµικά παραγόµενων domain names. Για να προσπεραστεί το εµπόδιο αυτό,
προτείνεται στην παρούσα διπλωµατική η επιστράτευση της αρχιτεκτονικής του Federated
Learning.

2.5 Federated Learning: Συνεργατική Καταπολέµηση των DGA-

Based Botnet

Οι αλγόριθµοι που ϐασίζονται σε µεθόδους ϐαθιάς µηχανικής µάθησης (Deep Learning)
χρειάζονται µεγάλο όγκο δεδοµένων για να επιτύχουν την επιθυµητή απόδοση. Συνήθως, τα
απαιτούµενα σύνολα δεδοµένων (dataset) είναι µεγάλης κλίµακας και είναι κατανεµηµένα
σε πολλές πηγές, γεγονός που καθιστά την πρόσβαση σε αυτά από έναν κεντρικό server
επίπονη και κοστοβόρα. Στην εποχή λοιπόν των Big Data, υπάρχει η πρόκληση για υλοποί-
ηση ενός κατανεµηµένου συστήµατος µηχανικής µάθησης. Επίσης, η ευαισθητοποίηση του
κοινού σε ϑέµατα ιδιωτικότητας των προσωπικών τους δεδοµένων, οδήγησε τους νοµοθέτες
στη ϑέσπιση νέων κανονισµών, όπως ο GDPR για την προστασία του απορρήτου. Πρόσφατα
(2018), οι επιστήµονες της Google πρότειναν ένα νέο σχήµα εκπαίδευσης που ϕαίνεται να
ανταποκρίνεται στο πρόβληµα αυτό. Στη µελέτη τους [13] εφαρµόζουν τεχνικές Federated
Learning για την ϐελτίωση της εµπειρίας που παρέχει το Google Gboard, που σχετίζεται
µε την πρόβλεψη συµπλήρωσης λέξεων κατά την πληκτρολόγηση. Κάθε συσκευή εκπαιδεύει
τοπικά ένα µοντέλο µηχανικής µάθησης και στέλνει τις ενηµερώσεις σε έναν κεντρικό server,
ο οποίος είναι υπεύθυνος για τον συµψηφισµό των τοπικών ενηµερώσεων, δηµιουργόντας ένα
ϐελτιωµένο γενικό µοντέλο και στέλνοντάς το πίσω σε κάθε συσκευή.

Το Federated Learning (FL) είναι µια καινούρια αρχιτεκτονική µηχανικής µάθησης,
όπου πολλοί πελάτες clients (π.χ. κινητές συσκευές, ή ολόκληροι οργανισµοί και εταιρίες
στην περίπτωσή µας) εκπαιδεύουν συνεργατικά ένα µοντέλο υπό την ενορχήστρωση ενός κε-
ντρικού server, διατηρώντας τα δεδοµένα εκπαίδευσης αποκεντρωµένα και προστατευµένα.
Σκοπός είναι η διασφάλιση της ιδιωτικότητας των δεδοµένων που χρησιµοποιούνται για την
εκπαίδευση, καθώς και η ελαχιστοποίηση του κόστους επικοινωνίας που προκύπτει από τη
µεταφορά τεραστίου όγκου δεδοµένων στις παραδοσιακές µεθόδους µηχανικής µάθησης. Ο
συγκεκριµένος όρος χρησιµοποιήθηκε για πρώτη ϕορά το 2016 από τους McMahan et al.
[14]. Οι Kairouz et al. [15] έδωσαν τον εξής ορισµό για το Federated Learning:

Το Federated Learning είναι ένα περιβάλλον µηχανικής µάθησης, όπου συνεργάζονται

πολλοί πελάτες (clients) για την επίλυση ενός προβλήµατος µηχανικής µάθησης, υπό τον

συντονισµό ενός κεντρικού server ή υπηρεσίας. Τα πρωτογενή δεδοµένα κάθε πελάτη αποθη-

κεύονται τοπικά και δεν ανταλλάσσονται ή µεταφέρονται. Αντί αυτού, οι εστιασµένες τοπικές

ενηµερώσεις των µοντέλων που προορίζονται για άµεσο συµψηφισµό σε ένα ενηµερωµένο γε-

νικό µοντέλο, χρησιµοποιούνται για την επίτευξη του µαθησιακού στόχου.

∆ιπλωµατική Εργασία 27



Κεφάλαιο 2. Θεωρητικό Υπόβαθρο

2.5.1 Ο Κύκλος Ζωής του Federated Learning

Τυπικά, τα ϐήµατα της εκπαίδευσης σε ένα απλοποιηµένο περιβάλλον Federated Learn-
ing είναι τα παρακάτω:

• Βήµα 1: Ο κεντρικός server αρχικοποποιεί ένα γενικό µοντέλο.

• Βήµα 2: Ο κεντρικός server στέλνει το γενικό µοντέλο σε κάθε συσκευή που συµµετέχει
στη διαδικασία.

• Βήµα 3: Κάθε συσκευή εκπαιδεύει τοπικά το µοντέλο που έλαβε, χρησιµοποιώντας
µόνο τα δικά της δεδοµένα.

• Βήµα 4: Με το πέρας της εκπαίδευσης, κάθε συσκευή στέλνει πίσω στον κεντρικό
server το τοπικό µοντέλο που προέκυψε.

• Βήµα 5: Μόλις ο κεντρικός server συλλέξει όλα τα τοπικά µοντέλα, ξεκινάει η διαδι-
κασία συµψηφισµού τους (παραδοσιακά µε Federated Averaging) και προκύπτει ένα
νέο, ενηµερωµένο, γενικό µοντέλο.

• Βήµα 6: Ο κεντρικός server στέλνει εκ νέου το συµψηφισµένο µοντέλο σε κάθε συ-
σκευή, ώστε να εκπαιδευτεί εκεί τοπικά.

Μετά τον πρώτο γύρο της εκπαίδευσης σε περιβάλλον Federated Learning, επαναλαµβάνο-
νται τα ϐήµατα από 2 έως 6, µέχρις ότου να συµπληρωθεί ένας προκαθορισµένος αριθµός
γύρων, ή να επιτευχθεί κάποιο κριτήριο απόδοσης (π.χ. ακρίβεια).

΄Οπως αναφέρθηκε, τα παραπάνω ϐήµατα περιγράφουν τον κύκλο Ϲωής ενός απλοποιη-
µένου σεναρίου Federated Learning. Σε µία πραγµατική εφαρµογή, αναλόγως και τη ϕύση
αυτής, είναι πιθανό ο αριθµός των clients να γίνει τόσο µεγάλος (εκατοµύρια συσκευές),
σε σηµείο που να τίθενται Ϲητήµατα επικοινωνίας και κλιµακωσιµότητας (scalability). Για
τον λόγο αυτό, όπως περιγράφεται και στη µελέτη των Kairouz et al. [15], κατά το ϐήµα
2 επιλέγεται ένα υποσύνολο των clients που ϑα συµµετέχουν στην εκπαίδευση ανά γύρο.
Η επιλογή αυτή µπορεί να γίνεται είτε τυχαία, είτε µε ϐάση κάποια κριτήρια, όπως είναι
η υπολογιστική ισχύς και η ταχύτητα της κάθε συσκευής, ή η ϕήµη της σε σχέση µε τη
συνεισφορά του τοπικού µοντέλου της στο γενικό, σε κάθε γύρο. Επίσης, σε ένα πραγµατικό
δίκτυο, είναι πιθανό, λόγω σφαλµάτων, ή προσωρινού αυξηµένου ϕόρτου σε έναν client, να
προκύψουν σηµαντικές καθυστερήσεις κατά την εκπαίδευση τοπικά. Οι clients αυτοί χα-
ϱακτηρίζονται από τον κεντρικό server ως strugglers και µετά από τη λήξη ενός χρονικού
περιθωρίου, εκτελείται ο συµψηφισµός, χωρίς τα τοπικά µοντέλα τους. Η παρατήρηση αυτή
αφορά το ϐήµα 5. Προκειµένου να µειωθεί περαιτέρω το κόστος επικοινωνίας κατά την απο-
στολή των τοπικών µοντέλων, οι Konečný et al. (2016) [16] παρουσίασαν δύο διαφορετικές
στρατηγικές :

• Structured updates: η ενηµέρωση γίνεται µόνο για έναν περιορισµένο αριθµό παρα-
µέτρων που αντιπροσωπεύουν τα ϐάρη του µοντέλου, τα οποία συµβάλλουν περισσότε-
ϱο στη διακριτική του ικανότητα.
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• Sketched updates: η ενηµέρωση γίνεται πάνω σε όλες τις παραµέτρους του µοντέλου,
οι οποίες στη συνέχεια συµπιέζονται σε ένα αρχείο και αποστέλλονται στον κεντρικό
server.

Ωστόσο, οι Sattler et al. (2020) [17] υπστηρίζουν στην εργασία τους, ότι οι προσεγγίσεις αυ-
τές, ενώ πράγµατι µειώνουν τις καθυστερήσεις και το κόστος της επικοινωνίας στο Federated
Learning, αυτό γίνεται εις ϐάρος της ταχύτητας σύγκλισης του µοντέλου. Επιπλέον ισχυ-
ϱίζονται ότι για να αποδόσουν οι συγκεκριµένες τεχνικές απαιτείται η συµµετοχή µεγάλου
αριθµού clients στη διαδικασία της εκπαίδευσης.

2.5.2 Federated Averaging

΄Ενα απο τα πιο σηµαντικά σηµεία στη διαδικασία του Federated Learning είναι ο τρόπος
µε τον οποίο συµψηφίζονται τα τοπικά µοντέλα σε ένα νέο γενικό. Ο αλγόριθµος που χρη-
σιµοποιείται παραδοσιακά για τον σκοπό αυτό είναι το Federated Averaging. Κατά ϐάση,
πρόκειται για µια πολύ απλή διαδικασία, στην οποία το γενικό µοντέλο προκύπτει υπο-
λογίζοντας τον µέσο όρο των αντιστοίχων ϐαρών όλων των τοπικών µοντέλων. Εξού και η
ονοµασία που δόθηκε στον αλγόριθµο. Γενικά η επιλογή του κατάλληλου αλγορίθµου για
την εξαγωγή του γενικού µοντέλου παίζει καθοριστικό ϱόλο, σε κάθε πτυχή του Federated
Learning, επηρεάζοντας είτε ϑετικά, είτε αρνητικά την ταχύτητα σύγκλισης του µοντέλου, το
κόστος επικοινωνίας και τελικά την ακρίβεια του τελικού µοντέλου. Οι McMahan et al. [14]
δίνουν την παρακάτω περιγραφή στην εργασία τους :

Αλγοριθµος 2.1: FederatedAveraging. The K clients are indexed by k, B is the local
minibatch size, E is the number of local epochs and η is the learning rate.

Procedure ServerExecutes:
initialize w0
for each round t = 1,2,... do

m← max(C × K,1)
St ← (random set of m clients)
for each client k ∈ St in parallel do

wk
t+1 ← ClientUpdate(k,wt)

end for
wt+1 ←

∑K
k=1

nk
n w

k
t+1

end for
end Procedure

Procedure ClientUpdate(k,w): // run on client k
B← (split Pk into batches of B)
for each local epoch i from 1 to E do

for batch b ∈ B do
w← w − η∇`(w; b)

end for
end for

end Procedure
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Εικόνα 2.4: Federated Learning for DGA-based Botnet Detection
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Από τον αλγόριθµο που περιγράφεται παρατηρούµε ότι η διαδικασία της εκπαίδευσης
ξεκινάει µε τον aggregating server να αρχικοποιεί το γενικό µοντέλο w0. ΄Οπου wt είναι ο
πίνακας των ϐαρών, δηλαδή των παραµέτρων που αντιπροσωπεύουν το µοντέλο σε κάθε γύρο
εκπαίδευσης t. Ακολουθεί η αποστολή του γενικού µοντέλου στους clients. Στη συνέχεια,
επιλέγεται ένα υποσύνολο St από clients που ϑα συµµετέχουν στον εκάστοτε γύρο εκπαί-
δευσης. Η λειτουργία αυτή αφορά περιπτώσεις όπου ο αριθµός των clients είναι µεγάλος.
΄Οταν ο αριθµός τους είναι µικρός, το ϐήµα αυτό µπορεί να παραλείπεται και να συµµετέχουν
όλοι οι clients σε κάθε γύρο. Μόλις οι clients ολοκληρώσουν την εκπαίδευση των τοπικών
µοντέλων τους, τα επιστρέφουν στον aggregating server ώστε να συµψηφιστούν. Το νέο γενικό
µοντέλο wt+1 προκύπτει από τον σταθµισµένο µέσο όρο των παραµέτρων των αντίστοιχων
τοπικών µοντέλων. Ως συντελεστής ϐαρύτητας για κάθε τοπικό µοντέλο χρησιµοποιείται ο
λόγος των εγγραφών nk του client k προς τον συνολικό αριθµό εγγραφών n όλων των clients.

2.5.3 Federated Learning versus Distributed Deep Learning

Μιας και στη διπλωµατική αυτή µας ενδιαφέρουν τα πλεονεκτήµατα και τα µειονεκτήµα-
τα του Federated Learning σε σχέση µε τις παραδοσιακές τεχνικές Distributed Deep Learn-
ing, για τη συνεργατική αντιµετώπιση των DGA-based botnets, προβαίνουµε στη σχετική
σύγκριση. Συγκριτικά λοιπόν µε το συµβατικό Distributed Deep Learning, κατά την εκπαί-
δευση ενός µοντέλου σε ένα περιβάλλον Federated Learning αποφεύγεται η συγκεντρωτική
αποστολή των δεδοµένων σε έναν κεντρικό server, µε αποτέλεσµα να µην επιβαρύνεται το
δίκτυο µε µεγάλο ϕόρτο ανταλλαγής δεδοµένων. ΄Ετσι η εκπαίδευση δεν περιορίζεται και
δεν καθυστερεί εξαιτίας πιθανών bottlenecks του δικτύου. Αντιθέτως, τα µόνα δεδοµένα που
ανταλλάσσονται σε κάθε γύρο εκπαίδευσης είναι οι παράµετροι των τοπικών µοντέλων, µε
σκοπό να συµψηφιστούν σε ένα νέο ϐελτιωµένο µοντέλο, στον κεντρικό server. Η ϕιλοσο-
ϕία πάνω στην οποία λειτουργεί το Federated Learning προτρέπει όλο και περισσότερους
οργανισµούς να συµµετέχουν σε συνεργατικές διαδικασίες ενίσχυσης των µοντέλων τους,
χωρίς να ανησυχούν για την πιθανή έκθεση των δεδοµένων τους, αφού αυτά παραµένουν
αποθηκευµένα στις τοπικές συσκευές καθόλη τη διάρκεια της εκπαίδευσης. Συνεπώς, λόγω
της µεγαλύτερης προθυµίας των ενδιαφερόµενων οργανισµών να συµβάλλουν, η εκπαίδευση
εκτελείται πάνω σε µια µεγαλύτερη ποικιλία δεδοµένων. Μάλιστα, λόγω της συνεργατικής
ϕύσεως του Federated Learning, παρατηρείται η αποδοτικότερη χρήση των υπολογιστικών
πόρων του δικτύου, αφού πολλές συσκευές ταυτόχρονα συµβάλλουν στην εκπαίδευση µε την
υπολογιστική τους ισχύ.

Από την άλλη πλευρά, υπάρχουν κάποιοι περιοριστικοί παράγοντες που επιβαρύνουν
την απόδοση του Federated Learning. Γενικά, στο Distributed Deep Learning, ο κεντρικός
server για να επιταχύνει τη διαδικασία, διαµερίζει το dataset σε οµογενείς οµάδες δεδοµένων
(Identical Distributed Data - IDD) µε παρόµοιο όγκο η καθεµιά, ώστε να εκπαιδευτούν κα-
τανεµηµένα σε ένα cluster. Αντιθέτως, στο Federated Learning, τα δεδοµένα είναι εξαρχής
διαχωρισµένα στις τοπικές συσκευές (στην περίπτωσή µας στους recursive DNS servers). Ε-
ποµένως, το περιβάλλον εκπαίδευσης χαρακτηρίζεται τις περισσότερες ϕορές από ετερογενείς
οµάδες δεδοµένων (Non-Identical Distributed Data - Non-IDD), που µπορεί να διαφέρουν
σηµαντικά και σε όγκο. Για παράδειγµα, έστω ότι σε ένα περιβάλλον Distributed Deep
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Learning το γενικό dataset αποτελούνταν από 6 κατηγορίες domain names (1 κατηγορία
για τα γνήσια ονόµατα και 5 οικογένειες DGA ονοµάτων), µε 30.000 εγγραφές για την κάθε
κατηγορία. Τότε ο διαχωρισµός των δεδοµένων ϑα γινόταν οµοιόµορφα, δηλαδή κάθε οµάδα
ϑα αποτελούνταν από εγγραφές και των 6 κατηγοριών και µάλιστα ισόποσα µοιρασµένες.
Αντιθέτως, σε ένα περιβάλλον Federated Learning, το πιο πιθανό είναι, αναλόγως µε την
έρευνα που είχε διενεργήσει κάθε οργανισµός σε εγγραφές Passive DNS, κάθε recursive
DNS να γνωρίζει µόνο ένα µέρος των DGA οικογενειών. ∆ηλαδή ένας recursive DNS ϑα µπο-
ϱούσε να κατέχει 10.000 εγγραφές αποτελούµενες µόνο από 2 οικογένειες DGA ονοµάτων,
ενώ ένας άλλος από 80.000 εγγραφές αποτελούµενες από 4 οικογένειες DGA ονοµάτων.
Σύµφωνα, µε µια σειρά από µελέτες [18], [19] που έχουν επικεντρωθεί στη συγκεκριµένη
ιδιότητα του Federated Learning, έχουν καταλήξει στο συµπέρασµα, ότι όσο αυξάνεται η
ετερογένεια των δεδοµένων µεταξύ των συσκευών που συµµετέχουν στην εκπαίδευση, είναι
πιθανότερο να µειώνεται η ακρίβεια του τελικού γενικού µοντέλου. Αυτό είναι αναµενόµε-
νο, διότι τα τοπικά µοντέλα που προκύπτουν, έχουν προσαρµόσει τα ϐάρη τους ώστε να
διαχωρίζουν διαφορετικού τύπου δεδοµένα σε κάθε συσκευή, µε αποτέλεσµα οι παράµετροί
τους να διαφέρουν σηµαντικά και ως εκ τούτου, ο αλγόριθµος του Federated Averaging να
αργεί να συγκλίνει. Ωστόσο, εκτός ακραίων περιπτώσεων ετερογένειας, στις περισσότερες
εφαρµογές, η τάξη µείωσης της ακρίβειας δεν καθιστά τη χρήση του Federated Learning
απαγορευτική. Μάλιστα, τα οφέλη που προκύπτουν από τη µεγαλύτερη συµµετοχή στη δια-
δικασία της εκπαίδευσης και άρα τη µεγαλύτερη ποικιλία και όγκο δεδοµένων, είναι πιθανό
να υπερκεράσουν τον περιορισµό αυτόν. ΄Ενα άλλο ϐασικό χαρακτηριστικό µιας πραγµατι-
κής εφαρµογής Federated Learning, είναι η ετερογένεια που παρατηρείται στο hardware.
΄Οπως είναι λογικό, σε ένα δίκτυο, κάθε συσκευή, ή στην περίπτωσή µας κάθε recursive
DNS ϑα έχει διαφορετικές υπολογιστικές δυνατότητες και διαφορετικό ϕόρτο εργασίας κάθε
χρονική στιγµή. Αντιπροσωπευτικό παράδειγµα αποτελεί η περίπτωση των strugglers που
προαναφέρθηκε.

2.5.4 Ενισχυµένοι Αλγόριθµοι Συµψηφισµού Τοπικών Μοντέλων

Σε µια προσπάθεια για την ελαχιστοποίηση της αρνητικής επίδρασης των παραγόντων
που αναλύθηκαν, οι Li et al. (2019), ανέπτυξαν έναν ϐελτιωµένο αλγόριθµο συµψηφισµού
των µοντέλων, σε σχέση µε τον παραδοσιακό Federated Averaging, τον FedProx [20]. Ο
FedProx αποτέλει µια τροποποίηση του Federated Averaging, ως προς δύο σηµεία. Αρχι-
κά εισάγεται µια παράµετρος γ ∈ [0,1], η οποία εκφράζει την ανοχή σε λιγότερο ακριβή
τοπικά µοντέλα. Η παράµετρος αυτή ορίζεται διαφορετική για κάθε client σε κάθε γύρο εκ-
παίδευσης και ο σκοπός της είναι να µειώσει την απώλεια πληροφορίας που οφείλεται στους
strugglers. Αύξηση της τιµής της παραµέτρου συνεπάγεται αυξηµένη ανοχή, οπότε και ένα
πιο ανακριβές µοντέλο, αναλόγως του client για τον οποίο ορίστηκε. Ουσιαστικά, σκοπός
είναι η καταπολέµηση της ετερογένειας στο hardware που χαρακτηρίζει την αρχιτεκτονική
του Federated Learning. Εποµένως, αντί να αποβάλλονται τα µοντέλα των strugglers από τον
συµψηφισµό, προσδιορίζεται γι΄ αυτούς µια υψηλότερη ανοχή γ, ώστε να υπολογίσουν ένα
τοπικό µοντέλο, έστω χαµηλότερης ακριβείας από αυτό που ϑα υπολόγιζαν κανονικά, εντός
όµως της χρονικής προθεσµίας που έχει οριστεί. Κατά συνέπεια, µειώνεται η πληροφορία
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που στερούµαστε κατά τον συµψηφισµό. Το δεύτερο σηµείο στο οποίο διαφέρει ο FedProx
είναι η εισαγωγή µιας ποινής µ ∈ [0,1], ώστε κατά την εκπαίδευση των τοπικών µοντέλων
οι ενηµερώσεις να προκαλούν µικρότερες µεταβολές στα ϐάρη, για να µην απέχουν πολύ
από το γενικό µοντέλο. Με τον τρόπο αυτό το γενικό µοντέλο αργεί να συγκλίνει, αλλά
όταν τα δεδοµένα χαρακτηρίζονται από µεγάλη ετερογένεια, επιτυγχάνει µεγαλύτερη τελική
ακρίβεια, καθώς αποφεύγεται η εισαγωγή ϑορύβου. Ο σχετικός κώδικας είναι διαθέσιµος
στον σύνδεσµο: https://github.com/litian96/FedProx.

Με τη σειρά τους, οι Wang et al. (2020), πρότειναν έναν καινούριο αλγόριθµο [21], ο
οποίος ισχυρίζονται ότι πετυχαίνει καλύτερη ακρίβεια κατά τον συµψηφισµό, τόσο από τον
Federated Averaging, όσο και από τον FedProx. Ο αλγόριθµός αυτός ονοµάζεται FedMa
(Federated Matching) και η υλοποίησή του διαφέρει σηµαντικά από αυτή του Federated
Averaging, εµφανίζοντας µάλιστα αυξηµένη υπολογιστική πολυπλοκότητα. ΄Οπως ϕαίνεται
όµως από τα πειράµατα που εκτελέστηκαν στη συγκεκριµένη µελέτη, πράγµατι τα αποτε-
λέσµατα είναι εντυπωσιακά, αφού κατά τη σύγκριση των τριών αλγορίθµων πάνω στις ίδιες
εφαρµογές, παρουσιάζεται µια ϐελτίωση 2-4% στην ακρίβεια σε σχέση µε τον ήδη ενισχυ-
µένο FedProx. Συνοπτικά, η κεντρική ιδέα του FedMa έιναι να συµπεριλαµβάνονται κατά
τον συµψηφισµό των τοπικών µοντέλων, τα ϐάρη εκείνα που συµβάλλουν περισσότερο στην
απόδοση του µοντέλου. Με τη συγκεκριµένη προσέγγιση, παρατηρείται καθοριστική ελλάτ-
τωση στον αρνητικό παράγοντα της ετερογένειας των δεδοµένων. Παρόλα αυτά, αν και ο
FedMa αποτελεί µια πολλά υποσχόµενη τεχνική, πρέπει να λαµβάνουµε υπόψη µας την αυ-
ξηµένη υπολογιστική πολυπλοκότητα που τον χαρακτηρίζει, καθώς και τη δύσκολη γενικά
υλοποίησή του, συγκριτικά µε τους δύο προηγούµενους αλγορίθµους που εξετάστηκαν. Ο
σχετικός κώδικας είναι διαθέσιµος στον σύνδεσµο: https://github.com/IBM/FedMA.

2.5.5 Ζητήµατα Ασφαλείας και Ιδιωτικότητας

΄Ενα καίριο Ϲήτηµα που πρέπει να καταπολεµήσει το Federated Learning είναι η προ-
στασία της ιδιωτικώτητας των δεδοµένων. ΄Οπως έχει ήδη εξηγηθεί, η συγκεκριµένη αρ-
χιτεκτονική αποτελεί ένα µεγάλο ϐήµα προς αυτήν την κατεύθυνση, αφού τα δεδοµένα των
clients παραµένουν αποθηκευµένα στις τοπικές συσκευές καθ΄ όλη τη διάρκεια της εκπαίδευ-
σης, χωρίς να υπάρχει κίνδυνος έκθεσης και υποκλοπής τους από κακόβουλους. Ωστόσο,
πρόσφατες έρευνες έχουν δείξει, ότι το Federated Learning από µόνο του δεν µπορεί να
εγγυηθεί την απόλυτη ιδιωτικότητα των δεδοµένων. Οι Wand et al. (2019) [22] προκειµένου
να αναδείξουν πιθανές αδυναµίες του, επικεντρώθηκαν στο γεγονός πως οι clients ϑεωρούν
ότι ο κεντρικός server που είναι υπεύθυνος για τον συµψηφισµό των τοπικών µοντέλων πα-
ϱαµένει αξιόπιστος. Αντιθέτως, στην έρευνά τους ϑεώρησαν ένα σενάριο όπου ο aggregating
server εκτελεί µεν σωστά τη διαδικασία για την οποία είναι υπεύθυνος, αλλά ταυτόχρονα
χαρακτηρίζεται από την περιέργειά του να αποκτήσει πληροφορίες σχετικά µε τη ϕύση των
δεδοµένων των clients (honest-but-curious server). Ανέπτυξαν ένα σύστηµα, το mGAN-AI,
το οποίο εκτελείται στον aggregating server και µελετώντας το τοπικό µοντέλο ενός client και
τη συµβολή αυτού στην απόδοση του γενικού µοντέλου, εξάγει συµπεράσµατα σχετικά µε τη
δοµή και τη ϕύση των δεδοµένων του. Μάλιστα, σε ορισµένες περιπτώσεις υπάρχει ακόµα
και η δυνατότητα της κατά προσέγγιση ανακατασκευής ορισµένων δειγµάτων του dataset.
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Η συγκεκριµένη επίθεση δεν γίνεται αντιληπτή, αφού δεν επιφέρει κάποια καθυστέρηση ή
µείωση στην απόδοση.

Γίνεται λοιπόν αντιληπτό, ότι αν δεν υπάρχουν αδιάσειστα στοιχεία ότι ο aggregating
server είναι απολύτως αξιόπιστος, υπάρχει το ϱίσκο, έστω και µε µικρή πιθανότητα, έκθεσης
των δεδοµένων ενός client. Επίσης, κατά την αποστολή των τοπικών µοντέλων, ϑα πρέπει να
συνυπολογιστεί η πιθανή παρεµβολή ενός κακόβουλου που ϑα παρακολουθεί την κίνηση και
ϑα υποκλέπτει τα µηνύµατα που προορίζονται για τον aggregating server (gradient leakage).
Για την εξάλειψη αυτής της πιθανότητας, έχουν προταθεί µια σειρά από τεχνικές, όπως το
Differential Privacy, που µπορούν να συνδυαστούν µε το Federated Learning, ώστε ένας
honest-but-curious server να έχει πλήρη άγνοια για τα δεδοµένα των clients. Το Differen-
tial Privacy συνιστά µια ειδική µορφή κρυπτογραφίας και εφαρµόζεται στην περίπτωσή µας,
για να επιτευχθεί ο στόχος που στη ϐιβλιογραφία είναι γνωστός ως secure aggregation, ή
αλλιώς ασφαλής συµψηφισµός. Η ιδέα του ϐασίζεται στην εισαγωγή ϑορύβου στα δεδοµένα,
µε τη χρήση ειδικών συναρτήσεων (π.χ. Laplace noise), ώστε γνωρίζοντας την έξοδο ενός
υπολογισµού, να µην είναι εφικτός ο προσδιορισµός της εισόδου (εν προκειµένου των παρα-
µέτρων των τοπικών µοντέλων που χρησιµοποιούνται για τον συµψηφισµό) [23]. Οι Geyer
et al. (2017) [24] µελέτησαν τη συµβολή του Differential Privacy στο Federated Learning
και συµπέραναν ότι µε µε ένα µικρό trade-off στην ακρίβεια (1%), µειώνεται στο ελάχιστο η
πιθανή απειλή ενός κακόβουλου aggregating server.

Μία άλλη απειλή που καλείται να αντιµετωπίσει το Federated Learning είναι οι λεγόµε-
νες επιθέσεις data poisoning και model poisoning. Οι επιθέσεις αυτές αφορούν αντίστοιχα
στην εσκεµµένη αλλαγή των δεδοµένων (π.χ. αλλάζοντας το label ορισµένων εγγραφών, ώστε
να ανήκουν σε λάθος κλάση) και στην τροποποίηση των παραµέτρων ενός τοπικού µοντέλου,
ώστε να µειώνεται η ακρίβειά του. Οι τροποποιήσεις γίνονται πολύ προσεκτικά και σε περιο-
ϱισµένο ϐαθµό, ώστε να µην γίνονται αντιληπτές οι ανωµαλίες που προκύπτουν σε σχέση µε
τα γνήσια τοπικά µοντέλα. Τέτοιες ενέργειες εκτελούνται συνήθως από κακόβουλους clients
που συµµετέχουν στο συνεργατικό σχήµα, µε αποκλειστικό σκοπό την υποβάθµιση της ποι-
ότητας της εκπαίδευσης και της ακρίβειας του τελικού γενικού µοντέλου. Στην περίπτωσή
µας, όπου εφαρµόζουµε ως µέθοδο το Federated Learning για τον εντοπισµό κακόβουλων
ονοµάτων DGA, ένας client που ϑα είχε συµφέρον από την υποβάθµιση του γενικού µο-
ντέλου, ϑα µπορούσε να είναι ένας botmaster, ο οποίος συµµετέχει από έναν παραβιασµένο
recursive DNS. Αν και η πιθανότητα αυτή είναι µικρή, οι Bhagoji et al. [25] µελέτησαν
διάφορες στρατηγικές για την ενορχήστρωση τέτοιων επιθέσεων και συµπέραναν ότι ακόµα
και ένας κακόβουλος να υπάρχει σε ένα αρκετά µεγαλύτερο σύνολο από clients, µπορεί να
προκληθεί µια σεβαστή µείωση στην ακρίβεια του τελικού µοντέλου. Επιπλέον συµπέραναν
ότι οι επιθέσεις model poisoning είναι πιο αποδοτικές και πιο δύσκολο να εντοπιστούν. Για
την καταπολέµησή τους έχουν προταθεί συστήµατα, όπως το Auror [26], που εντοπίζει τα
αλλοιωµένα τοπικά µοντέλα και τα αποκλείει από τον συµψηφισµό. Μάλιστα, οι εµπνευστές
του (Shen et al.) κατάφεραν στα πειράµατά τους, χρησιµοποιώντας το Auror, να περιορίσουν
τη µείωση στην ακρίβεια στο 3%, ακόµα και όταν το 30% των clients είναι κακόβουλοι. Α-
πό την άλλη πλευρά, οι Chen et al. (2020), για να εξαλείψουν την παρουσία κακόβουλων
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clients, ανέπτυξαν ένα πρωτόκολλο [27] για εκτέλεση του Federated Learning σε ένα αξιόπι-
στο περιβάλλον υπολογισµού (Trusted Execution Environment). Κάθε client ελέγχεται κατά
τον συµψηφισµό για το αν εφαρµόζει το πρωτόκολλο ασφαλείας που προτείνεται, µέσω ενός
ειδικού signature. Για την εκπαίδευση του τοπικού του µοντέλου, κάθε client, υποχρεώνεται
από το πρωτόκολλο να δεσµεύσει µια αποµονωµένη περιοχή µνήµης στη συσκευή του, όπου
ϑα εκτελούνται οι απαραίτητοι υπολογισµοί, χωρίς την παρεµβολή άλλων προγραµµάτων. Ε-
ϕόσον η προϋπόθεση αυτή τηρείται, το µήνυµα προς αποστολή σφραγίζεται µε το signature
που υποδηλώνει την ακεραιότητα και γνησιότητα των υπολογισµών.

Σε κάθε περίπτωση, στη συγκεκριµένη διπλωµατική ϑα περιοριστούµε στη ϑεωρητική
αναφορά των Ϲητηµάτων ιδιωτικότητας και ασφαλείας του Federated Learning, καθώς σε
πρώτο στάδιο µας ενδιαφέρει να εξετάσουµε την απόδοσή του, συγκριτικά µε τις κλασσικές
µεθοδολογίες Distributed Deep Learning για συστήµατα εντοπισµού DGA-based botnet.
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Η µελέτη των Plohmann et al. (2016) [7] περιγράφει λεπτοµερώς τον ϱόλο των DGAs
στα σύγχρονα botnets. Η µελέτη τους επικεντρώθηκε στην ανάλυση και αξιολόγηση

43 διαφορετικών botnets, παρατηρώντας ότι 23 από τα 43 χρησιµοποιούν DGAs ως µονα-
δικό µηχανισµό επικοινωνίας µε τους C&C servers τους. Οι Barabosch et al. (2012) [8]
καθόρισαν µια ταξινόµηση των DGA ϐάσει δύο ιδιοτήτων, του χρόνου (time-dependence) και
της αιτιότητας (determinism). Η χρονική διάσταση καταγράφει εάν τα seeds είναι σταθερά
ή αν παράγονται δυναµικά, µε το πέρας κάποιας περιόδου. Επιπλέον, τα seeds µπορούν να
είναι ντετερµινιστικά (υπολογισµένα µέσω µιας σταθερής διαδικασίας), ή µη ντετερµινιστικά
(απρόβλεπτα, χρησιµοποιώντας π.χ. µετεωρολογικές προβλέψεις ή τιµές χρηµατιστηρίου).
Οι Alieyan et al. (2015) [28] κατηγοριοποίησαν και εξήγησαν αναλυτικά όλες τις προσεγ-
γίσεις για τον εντοπισµό κίνησης botnet, όπως παρουσιάζεται στην Εικόνα 3.1, που χρησι-
µοποιήθηκε µέσα από τη µελέτη τους. ΄Οπως υποστηρίζουν και οι ίδιοι, η πιο µοντέρνα και
scalable, προσέγγιση είναι αυτή των τεχνικών που εκµεταλλεύονται τα δεδοµένα των Passive
DNS, για την ανάπτυξη αποδοτικών ανιχνευτών.

Θα ήταν λογικό να διακρίνουµε τις προηγούµενες προσεγγίσεις για την ανίχνευση DGA
domain names σε δύο κατηγορίες :

1. Ανασκοπικές (Retrospective): ϐασίζονται συνήθως στην οµοιότητα των NXDomain
responses που επιστρέφονται σε δύο η περισσότερους hosts. Πιο συγκεκριµένα, µο-
λυσµένες συσκευές (bots) που ανήκουν στο ίδιο botnet και εκτελούν τον ίδιο DGA, ϑα
λαµβάνουν συχνότερα αποκρίσεις σφάλµατος NXDomain (σε σχέση για παράδειγµα µε
καλόβουλους hosts που εκτέλεσαν λάθος DNS query λόγω τυπογραφικού) και µάλιστα
αυτές ϑα είναι παρόµοιες µεταξύ τους µε µεγάλη πιθανότητα. Εποµένως, αναλύοντας
τα NXDomain responses και συγκρίνοντάς τα, εξάγεται ένα σύνολο κοινών στατιστι-
κών χαρακτηριστικών, µε ϐάση τα οποία γίνεται η κατηγοριοποίηση των ερωτηθέντων
domain names σε legit ή DGA.

2. Σε πραγµατικό χρόνο (Real-time): ανίχνευση domain names αποκλειστικά µε πλη-
ϱοφορίες από τη µορφή των domain names καθαυτών.
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Εικόνα 3.1: Κατηγοριοποίηση Τεχνικών Εντοπισµού Botnet µε Βάση τα Χαρακτηριστικά της
Κίνησης DNS

3.1 Ανασκοπική (Retrospective) Ανίχνευση DGA

Οι McGrath και Gupta (2008) [29] εξέτασαν διάφορα χαρακτηριστικά δικτύου, όπως
διευθύνσεις IP, εγγραφές ¨Whois¨ και λεξιλογικά χαρακτηριστικά URL, για domains που
ταξινοµούνται σε γνήσιους, ή κακόβουλους ιστότοπους για phishing. Παρατήρησαν ότι
κάθε κλάση εµφανίζει διαφορετική κατανοµή αλφαβήτου. Το συµπέρασµά τους ήταν, ότι τα
κακόβουλα domain names είναι συντοµότερα από τα γνήσια, τα οποία χρησιµοποιούν ως
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επί το πλείστον λιγότερα ϕωνήεντα και παρουσιάζουν σηµαντικές διαφορές στις αλφαβητικές
κατανοµές τους. Το κίνητρό τους ήταν να ϐρουν χρήσιµα ευρετικά για το ϕιλτράρισµα
phishing µηνυµάτων και για τον εντοπισµό κίνησης botnet.

Οι ερευνητές της Cisco ανέπτυξαν το 2015 µία πρώτη εκδοχή ενός συστήµατος ανίχνευ-
σης DGA [30], που εξέλιξαν και χρησιµοποίησαν στη συνέχεια. Παρουσίασαν έναν αλγόριθµο
που ϐασίζεται στα γλωσσικά χαρακτηριστικά για τον εντοπισµό των αλγοριθµικά δηµιουρ-
γηµένων ονοµάτων. Ο αλγόριθµος εκχωρεί µια ϐαθµολογία τυχαιότητας σε κάθε domain
name προκειµένου να αποφασίσει εάν δηµιουργείται αλγοριθµικά ή όχι. Για την εκτίµηση
αυτής της ϐαθµολογίας, δηµιούργησαν πρώτα ένα µεγάλο σύνολο λεξικών που αντιπρο-
σωπεύουν διάφορες γλώσσες, π.χ. αγγλικά, γαλλικά, κινέζικα, κ.λ.π., καθώς και αγγλικά
ονόµατα, domain names από την Alexa και ακρωνύµια. Τα παραπάνω χρησιµοποιήθηκαν
για την εύρεση σηµαντικών ακολουθιών σε γνήσια domain names, τα οποία είναι απίθανο
να εµφανίζονται σε ένα όνοµα που δηµιουργείται από DGA. Για κάθε όνοµα που ελέγχθηκε,
εξήχθησαν όλες οι υπακολουθίες και υπολογίστηκαν διάφορα χαρακτηριστικά, όπως ο αριθ-
µός των υπακολουθιών που εµφανίζονταν στα λεξικά, το αντίστοιχο µήκος τους και ο αριθµός
των διαφορετικών γλωσσών που χρησιµοποιούνταν. Από τα εξαγόµενα χαρακτηριστικά δη-
µιούργησαν ένα γραµµικό µοντέλο που υπολογίζει τη ϐαθµολογία τυχαιότητας. Πέτυχαν
µάλιστα ένα ποσοστό ψευδών ϑετικών προβλέψεων µεταξύ 0 και 2% για εννέα διαφορετικούς
DGAs.

Οι Yadav et. al. (2012) [31] παρουσίασαν µια µεθοδολογία για την ανίχνευση domain-
fluxing, εξετάζοντας την κατανοµή των αλφαριθµητικών χαρακτήρων, χρησιµοποιώντας τόσο
unigrams όσο και bigrams. Αυτή η µεθοδολογία ϐασίζεται στην υπόθεση, ότι υπάρχει µια
σηµαντική διαφορά µεταξύ των domain names που δηµιουργούνται από τον άνθρωπο και
από τους DGAs, αναφορικά µε την κατανοµή των αλφαριθµητικών χαρακτήρων. Αρχικά
οµαδοποίησαν ερωτήµατα DNS που µοιράζονται το ίδιο second level domain. Στη συνέχεια,
σε κάθε οµάδα υπολόγισαν την απόσταση KL-Divergence και Jaccard Index σε unigrams
και bigrams των ονοµάτων. Το N-gram µιας συµβολοσειράς είναι µια οµάδα υπακολουθιών
µεγέθους N, τα οποία εξάγονται χρησιµοποιώντας ένα κυλιόµενο παράθυρο µήκους N από
την αρχή της συµβολοσειράς έως το τέλος. Για παράδειγµα, τα unigrams της λέξης "domain"
ϑα είναι "d", "o", "m", "a", "i", "n" και τα bigrams αυτής, "do", "om", "ma", "ai", "in". Α-
ξιολόγησαν τα πειράµατά τους στα αποτελέσµατα δικτύου µιας ηµέρας, του Tier-1 ISP της
Ασίας και της Νότιας Αµερικής και εντόπισαν το Conficker, καθώς και ορισµένα άλλα άγνω-
στα ως τότε botnets. Οι ίδιοι ισχυρίστηκαν ότι πέτυχαν ποσοστό ακρίβειας που προσεγγίζει το
100%, µε ψευδώς ϑετικά λιγότερα από 6%. Ωστόσο, υπάρχουν κάποια µειονεκτήµατα στην
προσέγγισή τους : Αρχικά, οι µετρήσεις που προτείνονται στην εργασία τους απαιτούν έναν
ελάχιστο αριθµό domain names σε κάθε οµάδα για την επίτευξη ακριβών αποτελεσµάτων.
Ωστόσο, πολλές οµάδες σε περιπτώσεις real-life εφαρµογών δεν πληρούν αυτήν την απαίτη-
ση, µε αποτέλεσµα πολλά domain names να µην ταξινοµηθούν σωστά, αφού οι κλάσεις στις
οποίες ανήκουν ϑα απορρίπτονταν λόγω ελλειπών µετρήσεων. Μία άλλη αδυναµία εντοπίζε-
ται σε έναν από τους δείκτες που χρησιµοποιούνται για τον εντοπισµό DGA. Ο λόγος γίνεται
για τον δείκτη Jaccard (JI). Εδώ ο JI εφαρµόζεται σε σύνολα bigram, των ονοµάτων. ΄Οσο
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µεγαλώνει το µέγεθος των bigrams set , ϑα επιτυγχάνεται µεγαλύτερη ακρίβεια, µε τίµηµα
όµως όλο και µεγαλύτερης κατανάλωσης µνήµης και επεξεργαστικής ισχύος.

Οι Antonakakis et al. (2012) [1] πρότειναν ένα σύστηµα ανίχνευσης που ονοµάζεται
Pleiades. Στην εργασία τους εκµεταλλεύονται για πρώτη ϕορά το γεγονός ότι η απόκριση σε
ερωτήµατα που αφορούν DGA domain names ϑα είναι ως επί το πλείστον NXDomain και
ότι οι µολυσµένες συσκευές που ανήκουν στο ίδιο botnet και εκτελούν τον ίδιο DGA, ϑα
λάβουν παρόµοια απόκριση σφάλµατος NXDomain. Περιορίστηκε έτσι ο ϕόρτος εργασίας
του συστήµατος µόνο στις συγκεκριµένες αποκρίσεις. Συνδυάζουν τεχνικές ταξινόµησης,
για να οµαδοποιήσουν domain names µε παρόµοια χαρακτηριστικά συµβολοσειρών και στη
συνέχεια να προσδιορίσουν ποιον DGA εκτελούν. Το Pleiades συνδυάζει τα ονόµατα που
αντιστοιχούν σε NXDomain (πιθανά ονόµατα DGA) µε λίστες γνωστών και νόµιµων domain
names, καθώς και µε άλλες που αποτελούνται από ήδη γνωστά ονόµατα που δηµιουργήθη-
καν από κάποιον DGA. Παράλληλα, για την ενίσχυση του συστήµατος, χρησιµοποιήθηκε
ένα σύνολο στατιστικών χαρακτηριστικών (π.χ. µήκος ονοµάτων, επίπεδο τυχαιότητας και
κατανοµή συχνότητας χαρακτήρων). ΄Ενα Hidden Markov Model χρησιµοποιήθηκε τελικά
για κάθε έναν DGA για την οµαδοποίηση και τον εντοπισµό νέων αλγοριθµικά παραγόµενων
ονοµάτων. Αφού ανακάλυψαν τα ονόµατα που παράγονται από τον ίδιο DGA, ανέπτυξαν µια
µέθοδο για τον εντοπισµό του C&C server. Σε διάστηµα 15 µηνών, ϐρήκαν 12 DGAs, εκ των
οποίων µόνο οι µισοί ήταν ήδη γνωστοί. Στα πειράµατά τους πέτυχαν ακρίβεια 95-99% και
ένα ποσοστό ψευδών ϑετικών 0,1-0,7%. Οµοίως, οι Zhou et al. (2013) [32] κατέγραψαν τις
αποκρίσεις NXDomain και οµαδοποίησαν τα DGA domain names, µε κριτήριο τον χρόνο
Ϲωής του κάθε ονόµατος, καθώς και µε το µοτίβο επισκεψιµότητάς του (πόσα DNS queries
αντιστοιχούν στο κάθε όνοµα σε διάφορες χρονικές περιόδους).

Οι Nguyen et al. (2015) [33] παρουσίασαν ένα σύστηµα µεγάλης κλίµακας, για τον
εντοπισµό botnet που ϐασίζονται σε DGA. Αυτό το σύστηµα έχει τη δυνατότητα να ανιχνεύει
κίνηση botnet, αναλύοντας τα αρχεία καταγραφής κίνησης DNS του δικτύου. Ισχυρίζο-
νται ότι το σύστηµά τους µπορεί να εντοπίσει νέες εκδόσεις ενός DGA, το οποίο αποτελούσε
παραδοσιακά πρόβληµα σε µεθόδους reverse-engineering. Η νέα µέθοδος που πρότειναν
ϐασίζεται σε µια πλατφόρµα Big Data και χρησιµοποιεί συνεργατικό ϕιλτράρισµα και ο-
µαδοποίηση ϐάσει πυκνότητας πιθανότητας. Ο αλγόριθµός τους ϐασίζεται στην οµοιότητα
της χαρακτηριστικής κατανοµής των αλγοριθµικά παραγόµενων ονοµάτων, για την αφαίρεση
του ϑορύβου και την οµαδοποίηση αυτών. Η τεχνική τους απέδωσε ψευδώς ϑετικό ποσοστό
18% και ψευδώς αρνητικό ποσοστό 22%. Τα αποτελέσµατα αυτά υποδεικνύουν σηµαντική
µείωση της απόδοσης του µοντέλου εντοπισµού, σε σχέση µε προηγούµενες µεθόδους. Το
κυριότερο µειονέκτηµα όµως είναι, ότι πριν από την ανάλυση των τοµέων, πρέπει να κα-
ταγραφεί ολόκληρη η κίνηση DNS από τα αρχεία καταγραφής των χρηστών. Στην ιδανική
περίπτωση όµως, ϑα µας ενδιέφερε µια υλοποίηση που λαµβάνει µόνο τα domain names ως
είσοδο, χωρίς επιπλέον πληροφορίες, οι οποίες επιβαρύνουν το σύστηµα.

Επιχειρώντας να επιλύσουν τους παραπάνω προβληµατισµούς, οι Schiavoni et al. (2014)
[34] ανέπτυξαν το Phoenix, που ϐασίστηκε σε έναν συνδυασµό γλωσσικών χαρακτηριστικών
και σε IP addresses για τη διάκριση των κακόβουλων ονοµάτων και αναγνώριση των DGA από
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τους οποίους δηµιουργούνται. ∆υστυχώς, το σύστηµα αυτό έχει ένα σηµαντικό µειονέκτη-
µα που εντοπίζεται στη χρήση, µεταξύ άλλων, διευθύνσεων IP, που οδηγεί στη µείωση της
ακρίβειας και σε αυξηµένο FPR, αφού µηχανισµοί κοινής χρήσης IP, όπως το πρωτόκολλο
NAT, προκαλούν σύγχηση στη διαδικασία κατηγοριοποίησης. Επιπλέον, το Phoenix λειτουρ-
γεί µόνο για ονόµατα που δηµιουργούνται τυχαία, αλλά όχι για εκείνα που δηµιουργούνται
από συνένωση πραγµατικών λέξεων (wordlist-based).

Πολλές από τις µελέτες που περιγράφηκαν έως τώρα, απαιτούν τη συλλογή κίνησης DNS
από πολλά δίκτυα και την παρουσία πολλαπλών bots, από το ίδιο botnet. Αυτοί οι περιο-
ϱισµοί δυσχεραίνουν τον εντοπισµό των bots όταν δεν υπάρχει πρόσβαση σε δεδοµένα έξω
από ένα ενιαίο δίκτυο. Με αυτό ως δεδοµένο, οι Kwon et al. (2015) [35] ανέπτυξαν µια
scalable προσέγγιση, το PsyBoG. Ο αλγόριθµός τους αξιοποίησε την ανάλυση ϕασµατικής
πυκνότητας ισχύος (PSD), για να µελετήσει τις κύριες συχνότητες, που δίδονται από τα πε-
ϱιοδικά ερωτήµατα DNS των botnets. Το PsyBoG έχει την ιδιαιτερότητα, ότι αντιστοιχίζει τις
µετρήσεις του σε διευθύνσεις IP και όχι στα domain names, όπως ϕαίνεται να συνηθίζουν οι
πιο µοντέρνες τεχνικές. Η ιδέα πίσω από αυτήν την επιλογή ήταν η αντιµετώπιση του προ-
ϐλήµατος που προκύπτει από την ταχεία αυξανόµενη κίνηση DNS, µε τη συνεχή επέκταση
του Internet και των domain names. ΄Ετσι, για να αποφευχθεί ο επιπλέον ϕόρτος εργασίας,
κατηγοριοποιώντας ξεχωριστά έναν µεγάλο αριθµό από ονόµατα, επιλέχθηκε η ανίχνευση
σε επίπεδο IP, των οποίων ο αριθµός παραµένει σταθερός. Πέτυχε ένα ποσοστό ανίχνευσης
95% και εντόπισε 23 άγνωστες και 26 γνωστές οικογένειες κακόβουλου λογισµικού µε 0,1%
ψευδώς ϑετικές προβλέψεις (FPR). Αν και τα αποτελέσµατα που αναφέρουν είναι ικανοποι-
ητικά, ϕαίνεται εν τέλει, ότι το σύστηµά τους µπορεί να παρακάµπτεται εύκολα από τους
κακόβουλους. Κατά πρώτον, όπως εξηγήθηκε και προηγουµένως, η κατηγοριοποίηση σε
επίπεδο IP επηρεάζεται αρνητικά από την χρήση πρωτοκόλλων κοινής χρήσης IP, όπως το
NAT, ή ακόµα και από τη χρήση Proxy και VPN. Σε αυτήν την περίπτωση, ο εντοπισµός
των bots, είναι πολύ δύσκολος και χρονοβόρος. Μία δεύτερη αδυναµία αυτής της τεχνι-
κής είναι η επιλογή ως κριτήριο κατηγοριοποίησης, της συχνότητας των περιοδικών DNS
queries. Το κριτήριο αυτό όταν χρησιµοποιείται ως το κύριο µέσο κατηγοριοποίησης δεν
είναι επαρκές, καθώς ένας κακόβουλος µπορεί εύκολα να ϱυθµίσει το botnet του, ώστε να
εκτελεί τα ερωτήµατα µε µεγαλύτερο ενδιάµµεσο χρονικό περιθώριο. Κατ΄ αυτόν τον τρόπο
δεν ϑα είναι πλέον ξεκάθαρος ο διαχωρισµός τους από την γνήσια κίνηση. Το BotDigger
(2016) [36] αναλύοντας τη συχνότητα των DNS queries και χρησιµοποιώντας επιπλέον γλωσ-
σικά και στατιστικά χαρακτηριστικά εντόπισε όλα τα bots του Kraken malware και το 99,8%
των Conficker bots. Τελικά, προς αυτήν την κατεύθυνση, οι Wang et al. (2016) ανέπτυ-
ξαν το DBod [37]. Το τελευταίο έχει τη δυνατότητα να εντοπίζει κίνηση botnet χωρίς καµία
προηγούµενη εκπαίδευση, ή πληροφορία. Χρησιµοποιώντας τις αποκρίσεις NXDomain και
εξάγοντας στατιστικά στοιχεία για την κίνηση DNS, πετυχαίνει ακρίβεια µεγαλύτερη απο
99% για κάποιους DGAs, ενώ το FPR δεν ξεπερνά το 0,5%. Μάλιστα, οι δηµιουργοί του
ισχυρίζονται ότι είναι ικανό να εντοπίζει ακόµα και κρυπτογραφηµένη κακόβουλη κίνηση.

΄Ολες οι παραπάνω προσεγγίσεις για ανίχνευση κίνησης botnet χαρακτηρίζονται ως ανα-
σκοπικές. Το κύριο πρόβληµα αυτής της ϕιλοσοφίας υλοποίησης είναι, ότι για τη διαδικασία
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της κατηγοριοποίησης απαιτείται η εκ των πρωτέρων ύπαρξη ενός συνόλου (batch) domain
names, γεγονός που σε εφαρµογές πραγµατικού χρόνου δεν είναι πάντα εφικτό.

3.2 Ανίχνευση DGA σε Πραγµατικό Χρόνο

Μετά από µια εις ϐάθος έρευνα [38] και σύγκριση των παραπάνω τεχνικών, προέκυψαν
δύο σηµαντικά συµπεράσµατα. Αφενός µεν, οι ανασκοπικές προσεγγίσεις έχουν µεγάλες
απαιτήσεις σε χρόνο, ενώ οι περισσότερες πραγµατικές εφαρµογές που ϐασίζονται στη συ-
γκεκριµένη ϕιλοσοφία, συχνά χρειάζονται ώρες για τον εντοπισµό κακόβουλων ονοµάτων.
Το γεγονός αυτό καθιστά τις ανασκοπικές τεχνικές ανίχνευσης προβληµατικές, αν αναλο-
γιστούµε ότι ένας C&C server ενός DGA-based Botnet µπορεί να αλλάζει domain name
έως και αρκετές ϕορές µέσα στη µέρα. Αφετέρου δε, η απόδοση αυτών των συστηµάτων σε
πραγµατικές εφαρµογές είναι αρκετά µειωµένη σε ότι αφορά την ακρίβεια και το FPR.

3.2.1 Ανίχνευση µε Εξαγωγή Χαρακτηριστικών από τον ΄Ανθρωπο

Λαµβάνοντας υπόψη τους τους παραπάνω περιορισµούς, ορισµένοι ερευνητές προσπάθη-
σαν να ανιχνεύσουν και να κατηγοριοποιήσουν κίνηση botnet, µε ϐάση µεµονωµένα domain
names. Οι Bilge et al. (2011)[39] πρότειναν ένα σύστηµα, το EXPOSURE, που υιοθετεί τε-
χνικές passive DNS µεγάλης κλίµακας για την ανίχνευση κακόβουλης κίνησης DGA. Οι
συγγραφείς χρησιµοποίησαν 15 χαρακτηριστικά που εξήχθησαν, αναλύοντας την κίνηση
DNS από τα διαφορετικά χαρακτηριστικά και τις ιδιότητες των DGA domain names, καθώς
και από το χρονικό µοτίβο εκτέλεσης των σχετικών DNS ερωτηµάτων. ΄Υστερα χρησιµοποιείται
ένας δυαδικός ανιχνευτής που κατηγοριοποιεί τα domain names σε νόµιµα και κακόβουλα.
Ο προτεινόµενος ανιχνευτής δηµιουργήθηκε ως αλγόριθµος δέντρου αποφάσεων (decision
tree) J48, που είναι µια εφαρµογή του αλγορίθµου C4.5. Οι Krishnan et al. (2013) [38]
παρουσίασαν έναν αλγόριθµο, ο οποίος εξήγαγε, από NXDomain responses, µοτίβα κίνησης
traffic για µεµονωµένους υπολογιστές. Στη συνέχεια, η µελέτη των Raghuram et al. [40]
ϐασιζόµενη στις διαφορετικές κατανοµές χαρακτήρων που παρουσιάζουν τα γνήσια-νόµιµα
domain names µε τα αλγοριθµικά παραγόµενα, εισήγαγε ένα πιθανοτικό µοντέλο ανίχνευ-
σης.

Με τη συνεχόµενη ανάπτυξη του Machine Learning τα τελευταία χρόνια, έχει παρα-
τηρηθεί µια στροφή προς πιο µοντέρνες προσεγγίσεις για την ανίχνευση κίνησης botnet.
΄Εχουν προταθεί πολλές τεχνικές που ϐασίζονται σε Machine Learning, για την εκπαίδευση
ενός µοντέλου που λειτουργεί ως ταξινοµητής ονοµάτων ανάµεσα σε γνήσια και αλγοριθµικά
παραγόµενα. Για την εκπαίδευσή τους χρησιµοποιούνται datasets που κατασκευάζονται
εξάγοντας γλωσσικά χαρακτηριστικά από τα ονόµατα που λαµβάνονται από NXDomain α-
ποκρίσεις (πιθανά DGA ονόµατα), καθώς και από γνήσια ονόµατα. Το πλεονέκτηµα αυτών
των µοντέλων είναι η υποσχόµενη επεκτασιµότητά τους, καθώς και η ικανότητά τους να
ανιχνεύουν πολύ γρήγορα, µε σχετικά χαµηλότερους υπολογιστικούς πόρους από τις προη-
γούµενες έρευνες, µεµονωµένα ονόµατα DGA, σε πραγµατικό χρόνο. Αναλυτικότερα, οι
Chen et al. (2018) [41], χρησιµοποίησαν ένα µοντέλο Support Vector Machine (SVM), για
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την ανίχνευση των κακόβουλων ονοµάτων, πετυχαίνοντας ένα ποσοστό αληθώς ϑετικών προ-
ϐλέψεων (True Positive Rate) της τάξης του 95%, ενώ το FPR περιορίστηκε στο 1%. Για
την εκπαίδευση του µοντέλου ϐασίστηκαν αποκλειστικά σε γλωσσικά χαρακτηριστικά των
domain names, όπως το µήκος του ονόµατος, τη συχνότητα εµφάνισης ϕωνηέντων και άλλα.
Με τη σειρά τους, οι Huang et al. (2019) [42], εκπαίδευσαν ένα ενισχυµένο µοντέλο SVM,
πετυχαίνοντας ακρίβεια περίπου 97,5%. Ενώ το συγκεκριµένο µοντέλο ϕαίνεται να έχει ικα-
νοποιητική απόδοση, έχει το µειονέκτηµα πως έχει µεγάλες απαιτήσεις σε υπολογιστικούς
πόρους, σε σχέση µε άλλες τεχνικές Machine Learning. Μεταξύ άλλων, στη µελέτη των Mac
et al. (2017) [43] έχουν δοκιµαστεί και µοντέλα, όπως Hidden Markov Models και Bayesian
Networks, χωρίς όµως να πετυχαίνουν καλή απόδοση (TPR<90%). Μία άλλη ενδιαφέρουσα
προσέγγιση είναι η ανίχνευση κίνησης botnet µε υλοποίηση Random Forest [44], για την
ικανότητά του να συνδυάζει υψηλή ακρίβεια (περίπου 93,5%) και γενίκευση. Κατά συνέπεια,
µπορεί να ανιχνεύει ένα σηµαντικό ποσοστό ονοµάτων που δηµιουργούνται από DGAs, πάνω
στους οποίους δεν έχει εκπαιδευτεί και να ανακαλύπτει έτσι νέες οικογένειες DGA. ΄Οπως ϑα
δούµε στη συνέχεια όµως, υπάρχουν συγκριτικά πολύ πιο αποδοτικές τεχνικές.

3.2.2 Ανίχνευση µε Αυτόµατη Εξαγωγή Χαρακτηριστικών (Featureless)

΄Ολες οι µελέτες που εξετάστηκαν έως τώρα παρουσιάζουν τα εξής κοινά σηµεία :

• Βασίζονται σε χαρακτηριστικά που εξάγονται και δηµιουργούνται από τον άνθρωπο.

• Εκπαιδεύονται και αξιολογούνται σε συνθετικά σύνολα δεδοµένων (π.χ. Alexa και µια
λίστα αλγοριθµικά παραγόµενων ονοµάτων που λαµβάνονται από διαθέσιµα στο κοινό
datasets), αντί να χρησιµοποιείται πραγµατική κίνηση DNS.

Ωστόσο, η χρήση χαρακτηριστικών παραγόµενων από τον άνθρωπο, καθιστά τον ανιχνευτή
ευάλωτο, καθώς είναι εύκολο για έναν botmaster να τροποποιήσει τον DGA που χρησιµο-
ποιεί, ώστε να µην είναι πλέον εφικτή η διάκρισή του από τη νόµιµη κίνηση. Παράλληλα,
τα datasets που ϐασίζονται σε τέτοιου είδους δεδοµένα, έχουν παραχθεί για συγκεκριµένους
γνωστούς DGAs, µε αποτέλεσµα το εκπαιδευόµενο µοντέλο να µην γενικεύει σωστά για
νεοεµφανιζόµενους DGAs που πιθανώς να µην έχουν τα ίδια χαρακτηριστικά. Τέλος, τα συν-
ϑετικά datasets, δεν αναπαριστούν πάντα µε σωστό τρόπο την πραγµατική κίνηση σε ένα
δίκτυο. Εποµένως, η αξιολόγηση που ϐασίζεται αποκλειστικά σε τέτοια σύνολα δεδοµένων
ενδέχεται να µην αντικατοπτρίζει το πόσο καλά αυτοί οι ανιχνευτές ϑα αποδίδουν σε µια
πραγµατική κατάσταση.

Σε αντίθεση µε τις µεθόδους αυτές, η επιβλεπόµενη ϐαθιά µηχανική µάθηση (Supervised
Deep Learning) έχει τη δυνατότητα αυτόµατης εύρεσης και εξαγωγής σχετικών χαρακτηριστι-
κών. ΄Εχει αποδειχθεί επίσης σε σχετικές µελέτες, πως ϐελτιώνουν την ακρίβεια ανίχνευσης
κίνησης botnet, σε σύγκριση µε τις παραδοσιακές µεθόδους µηχανικής µάθησης που ϐα-
σίζονται σε χαρακτηριστικά που εξάγονται από τον άνθρωπο. Το 2019, οι Spooren et al. [44],
συνέκριναν έναν ανιχνευτή Random Forest (για τον οποίον έγινε λόγος και παραπάνω) µε
έναν ανιχνευτή Long Short Term Memory Network (LSTM) που ϐασίζεται σε Deep Learning
και κατέληξαν στην ξεκάθαρη υπεροχή του δευτέρου, ο οποίος πέτυχε ακρίβεια 98,5% και
FPR µικρότερο του 2%.

∆ιπλωµατική Εργασία 43



Κεφάλαιο 3. Σχετική ΄Ερευνα που Προηγείται

Πρώτοι οι Woodbridge et al. (2016) [45] έδειξαν, ότι ένα δίκτυο LSTM που χειρίζεται
τα domain names σε επίπεδο χαρακτήρα, µπορεί να ανιχνεύει κακόβουλα ονόµατα µε εξαι-
ϱετική ακρίβεια. Παράλληλα απέδειξαν, ότι ένα µοντέλο Deep Learning µπορεί να εκτελεί
προβλέψεις σχετικές µε ανίχνευση κίνησης botnet, χωρίς τη χρήση κατασκευασµένων από
τον άνθρωπο χαρακτηριστικών, σε πραγµατικό χρόνο και µε µεγάλη ακρίβεια. Παρόµοια
αποτελέσµατα πέτυχαν και οι Palak et al. (2020) [46], οι οποίο έχουν ακρίβεια 98%, χρη-
σιµοποιώντας ένα LSTM. Εµπνευσµένοι από τη µελέτη των Woodbridge et al., οι Yu et al.
(2017) [47] επιχείρησαν να ϐελτιώσουν τα αποτελέσµατά τους, προτείνοντας ένα καινούριο
µοντέλο LSTM και ένα Convolutional Neural Network (CNN), εκπαιδεύοντάς τα πάνω σε
δεδοµένα που προήλθαν από πραγµατικό traffic. Από τη µεταξύ τους σύγκριση το πρώτο
µοντέλο αποδείχθηκε ελάχιστα πιο αποδοτικό. Παράλληλα, τροποποιώντας τα µοντέλα τους,
έδειξαν ότι εκτός από κατηγοριοποίηση ονοµάτων ανάµεσα σε γνήσια και DGA, µπορούσαν
να χρησιµοποιηθούν µε µεγάλη επιτυχία και για κατηγοριοποίηση των κακόβουλων ονο-
µάτων στη συγκεκριµένη οικογένεια malware στην οποία ανήκει. ΄Εδωσαν µεγάλη ϐάση στη
διαδικασία της εκπαίδευσης, ώστε αυτή να γίνεται µε δεδοµένα πραγµατικού traffic και επι-
χείρησαν να µειώσουν στο ελάχιστο το FPR, ϑέτοντας κατάλληλα κατώφλια εξόδου. Από την
έρευνα αυτή προέκυψαν οι εξής περιορισµοί σχετικά µε την απόδοση του Deep Learning,
στην ανίχνευση κίνησης DGA-based botnet:

• Τα µοντέλα που προτάθηκαν προς την κατεύθυνση του Deep Learning, πάσχουν από
σχετικά υψηλά ποσοστά FPR (περίπου 2%) και η επιβολή κατωφλίων για τη µείωσή
τους, επιφέρει µετά από ένα σηµείο εκθετική πτώση στην ακρίβεια.

• Η κατηγοριοποίηση κακόβουλων ονοµάτων στις εκάστοτε οικογένειες DGA, στις οποί-
ες ανήκουν, επηρεάζεται σηµαντικά όταν κατά την εκπαίδευση το dataset δεν είναι
ισορροπηµένο.

• Τα προτεινόµενα µοντέλα αδυνατούν να ανιχνεύσουν αποτελεσµατικά κάποιες οικο-
γένεις DGA, ιδίως τις wordlist-based, για τις οποίες η ακρίβεια µπορεί να προσεγγίζει
ακόµα και το 0%, αν στο training-set δεν συµπεριλάβουµε ανάλογα ονόµατα.

Η αδυναµία ανίχνευσης wordlist-based DGAs αποτέλεσε αντικέιµενο προβληµατισµού
πολλών πρόσφατων ερευνών. Οι κακόβουλοι υιοθέτησαν παρόµοιους DGAs, για να µοιάζουν
τα ονόµατα των botnets τους όσο γίνεται πιο γνήσια. Οι Liu et al. (2018) [48] σχεδίασαν έναν
νέο αλγόριθµο για την καταπολέµηση αυτού του προβλήµατος. Ανέλυσαν χαρακτηριστικά
όπως η συχνότητα εµφάνισης συγκεκριµένων λέξεων σε έναν αριθµό ονοµάτων, τη συσχέτιση
των λέξεων και εξήγαγαν 16-διάστατα χαρακτηριστικά. Χρησιµοποιήθηκαν τέσσερα διαδεδο-
µένα µοντέλα Machine Learning. Ο Random Forest είχε την καλύτερη απόδοση. ΄Υστερα,
τα συγκριτικά αποτελέσµατα δόθηκαν ξεχωριστά σε ένα CNN και σε ένα LSTM µοντέλο, για
ανίχνευση σε δεύτερο στάδιο. Τα πειραµατικά αποτελέσµατα έδειξαν, ότι ο προτεινόµενος
αλγόριθµος πέτυχε ακρίβεια 70% για wordlist-based DGAs. Ωστόσο, το σύστηµα αυτό, για
λόγους που έχουν προαναφερθεί στις προηγούµενες υποενότητες του κεφαλαίου, πάσχει από
υψηλή καθυστέρηση, υψηλές απαιτήσεις σε υπολογιστικούς πόρους και µειωµένη ικανότητα
ανακάλυψης καινούριων DGA. Την ίδια χρονιά οι Koh et al. [49] πρότειναν µια µέθοδο που
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συνδυάζει ένα word-embedding µοντέλο ELMo µε (logistic regression), πετυχαίνοντας έτσι
ακρίβεια 91% για τον matsnu DGA. Τέλος, το 2019, οι Curtin et al. [50] επινόησαν τη ϐαθ-
µολογία smashword για τη µέτρηση της οµοιότητας µεταξύ ονοµάτων που δηµιουργήθηκαν
από wordlist-based DGAs και ενός συνόλου αγγλικών λέξεων. Στη συνέχεια, χρησιµοποίη-
σαν ένα µοντέλο LSTM για τον εντοπισµό πιθανής κακόβουλης κίνησης.

3.3 Συνεισφορά της Παρούσας ∆ιπλωµατικής

Η συνεισφορά της διπλωµατικής αυτής έγγειται στα παρακάτω σηµεία :

1. Χρησιµοποιούµε τα µοντέλα που προτάθηκαν από τους Yu et al. [47] και τα ϐελτι-
ώνουµε, ενώ παράλληλα µελετάµε εκ νέου το trade-off ανάµεσα σε µείωση του FPR και
TPR. Εξετάζουµε επίσης την απόδοση ενός Bidirectional LSTM µοντέλου που ϐασίζεται
στο απλό LSTM των Yu et al..

2. Προκειµένου να µελετηθούν οι ιδιοµορφίες των wordlist-based DGAs και το πρόβληµα
της µειωµένης ικανότητας των µοντέλων Deep Learning να εντοπίζουν τα σχετικά do-
main names, εκπαιδεύουµε τα µοντέλα µας πάνω σε δύο διαφορετικά datasets. ΄Ενα
που δεν συµπεριλαµβάνει wordlist-based DGAs και ένα δεύτερο που συµπεριλαµ-
ϐάνει µεταξύ άλλων και αυτή την ιδιαίτερη οµάδα αλγοριθµικά παραγόµενων domain
names.

3. Αναπτύσσουµε ένα πειραµατικό σύστηµα, προκειµένου να υλοποιήσουµε τους προη-
γούµενους ανιχνευτές σε ένα περιβάλλον Federated Learning, ώστε µέσα από µια
συνεργατική διαδικασία εκπαίδευσης που σέβεται την ιδιωτικότητα των δεδοµένων, να
ενισχύσουµε και να διατηρήσουµε όσο γίνεται πιο ενηµερωµένα τα µοντέλα µας.
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Κεφάλαιο 4

Μεθοδολογία

Στο κεφάλαιο αυτό παρουσιάζεται η µεθοδολογία που ακολουθείται και τα επιµέρους
στοιχεία που χρησιµοποιούνται για την ανάπτυξη του συστήµατος ανίχνευσης κίνη-

σης botnet που προτείνεται. Η προσοµοίωση εφαρµογών Federated Learning συµβάλλει
σηµαντικά στην επιτάχυνση της σχετικής έρευνας πάνω σε αυτόν τον καινούριο τοµέα. Οι
προσοµοιώσεις Federated Learning απαιτούν την αντιµετώπιση πολλαπλών Ϲητηµάτων που
δεν προκύπτουν στο παραδοσιακό Distributed Deep Learning. Για παράδειγµα, την απο-
τελεσµατική επεξεργασία διαµερισµένων dataset, µε τους υπολογισµούς να εκτελούνται σε
διαφορετικές συσκευές, καθεµία µε µεταβλητή ποσότητα ετερογενών δεδοµένων. Η έρευνα
FL απαιτεί επίσης διαφορετικές µετρήσεις, όπως ο αριθµός των byte που µεταφορτώνονται,
καθώς και η δυνατότητα προσοµοίωσης Ϲητηµάτων, όπως η άφιξη διαφορετικών clients σε
τυχαία χρονικά διαστήµατα. Οι ανάγκες αυτές έχουν οδηγήσει στην ανάπτυξη πολλών frame-
works για Federated Learning. Τα πιο γνωστά που λαµβάνουν και τη µεγαλύτερη αποδοχή
από την επιστηµονική κοινότητα είναι :

• PySyft [51]: Μια ϐιβλιοθήκη της Python για Federated Learning, µε πολλές δυνα-
τότητες προσοµοίωσης, που παράλληλα παρέχει δυνατότητες για differential privacy
και Secure Multiparty Computation [52]. Το PySyft αποτελεί επέκταση του PyTorch
framework.

• TensorFlow Federated [53]: Μια ϐιβλιοθήκη της Python, που λειτουργεί ως extension
του TensorFlow framework και παρέχει ένα ευέλικτο περιβάλλον προσοµοίωσης για
Federated Learning.

• FATE [54]: Βιβλιοθήκη της Python που στοχεύει περισσότερο στην ανάπτυξη εργαλείων
για την πρακτική εφαρµογή του Federated Learning, παρά για προσοµοίωση. Και εδώ
παρέχονται επιπλέον δυνατότητες για Secure Multiparty Computation.

Στη συγκεκριµένη διπλωµατική έχουµε επιλέξει το Pysyft για τους εξής λόγους. Αρχικά,
το PySyft έχει τη µεγαλύτερη και πιο ενεργή κοινότητα από τα προαναφερθέντα frameworks,
µε αποτέλεσµα να εξελίσσεται και να ϐελτιώνεται µε µεγαλύτερη ταχύτητα. Υπάρχει επαρκές
documentation, σε αντίθεση µε το FATE, που ϐοηθά στην καταννόηση των εννοιών και στην
εξοικίωση µε το εν λόγω εργαλείο. Ο κώδικας είναι απλός και καταννοητός, χωρίς όµως
να γίνονται εκπτώσεις στη λειτουργικότητα και στην απόδοση. Αντιθέτως, όπως αναφέραµε,
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δίνονται και επιπλέον δυνατότητες για ασφαλέστερες εφαρµογές Federated Learning, µέσω
differential privacy και Secure Multiparty Computation, οι οποίες αν και δεν χρησιµο-
ποιούνται στην παρούσα διπλωµατική, ϑα µπορούσαν να ϕανούν χρήσιµες για µελλοντικές
επεκτάσεις του συστήµατος που προτείνουµε. Επιπλέον, αν και στη παρούσα ϕάση το PySyft
µπορεί να χρησιµοποιηθεί επαρκώς µόνο για προσοµοιώσεις, σύντοµα ϑα µπορεί να χρη-
σιµοποιηθεί και σε πραγµατικές εφαρµογές, συνδυαστικά µε το PyGrid [55]. Ουσιαστικά
το PyGrid χρησιµοποιείται για την κατασκευή ενός δικτύου από clients που µπορούν να
εκπαιδεύσουν ένα µοντέλο συνεργατικά, µε Federated Learning χρησιµοποιώντας το PySyft.
Πρέπει να αναφέρουµε πως όλα τα διαθέσιµα frameworks που έχουν αναπτυχθεί για Fed-
erated Learning ϐρίσκονται ακόµα σε αρχικό στάδιο και επιδέχονται πολλών ϐελτιώσεων
και διορθώσεων. Για παράδειγµα, για το PySyft έχουν αναφερθεί στην κοινότητα bugs που
αφορούν time overhead κατά την εκπαίδευση και πιθανά memory leaks. Παρόλα αυτά, επι-
λέξαµε το PySyft framework αφενός για την ήδη ευρεία συλλογή δυνατοτήτων που προσφέρει
και αφετέρου για τις πολλά υποσχόµενες προοπτικές του.

4.1 Υλοποίηση Deep Learning Μοντέλων-Ανιχνευτών

΄Οπως προαναφέρθηκε στο Κεφάλαιο 3, εξετάζουµε τα µοντέλα για Deep Learning των
Yu et al. [47] (CNN, LSTM) και δοκιµάζουµε πιθανές ϐελτιώσεις πάνω σε αυτά. Επιπλέον
κατασκευάζουµε ένα τρίτο µοντέλο (Bidirectional-LSTM), µε ϐάση το LSTM που πρότειναν.
∆ίνοντας µεγάλη έµφαση στο κριτήριο της ακρίβειας και του χαµηλόυ FPR, στοχεύουµε στην
εκπαίδευση των τριών µοντέλων για τον αποτελεσµατικό εντοπισµό διαφορετικών οικογενειών
DGA και την πιθανή ανακάλυψη νεοεµφανιζόµενων οικογενειών, για τις οποίες δεν υπάρχουν
προηγούµενες πληροφορίες. Και τα τρία µοντέλα λαµβάνουν ως είσοδο µεµονωµένα domain
names και ως έξοδο παράγουν την προβλεπόµενη κλάση στην οποία ανήκει κάθε όνοµα,
δηλαδή legit ή DGA. Τα µοντέλα έχουν αναπτυχθεί σε Python (version 3.6), µε τη χρήση του
PyTorch framework (version 1.4.0).

4.1.1 Convolutional Neural Network (CNN)

Τα CNN έχουν εφαρµοστεί µε µεγάλη επιτυχία στη ϐιοµηχανία για την επεξεργασία ει-
κόνας και video. Τα δίκτυα ϐαθιάς µηχανικής µάθησης CNN χρησιµοποιούν ϕίλτρα για τον
εντοπισµό µοτίβων που είναι σηµαντικά για τη σωστή πρόβλεψη. Τα εν λόγω ϕίλτρα ονοµάζο-
νται kernels (πυρήνες) και ϐελτιστοποιούνται κατά τη διάρκεια του backpropagation. ΄Ενα
διαισθητικό παράδειγµα στην επεξεργασία εικόνας αφορά ένα ϕίλτρο που ανιχνεύει κάθετες
ακµές. Γενικά, η εφαρµογή τους προτείνεται σε περιπτώσεις όπου τα δεδοµένα εισόδου µπο-
ϱούν να αναλυθούν σε µια grid-like τοπολογία, όπως για παράδειγµα το σύνολο των pixel
µιας εικόνας. Ωστόσο, ϕαίνεται πως αποδίδουν καλά και στην επεξεργασία κειµένου, αν α-
ντί για ένα δισδιάστατο Conv2D στρώµα που χρησιµοποιείται παραδοσιακά για επεξεργασία
εικόνας, εφαρµόσουµε ένα µονοδιάστατο Conv1D συνελικτικό (convolutional) στρώµα. Ο
εντοπισµός κακόβουλων domain names αποτελεί ένα πρόβληµα επεξεργασίας κειµένου και
στην περίπτωση αυτή οι kernels ανιχνεύουν υπακολουθίες χαρακτήρων, ή N-grams, µέσα
σε κάθε domain name. ∆ηλαδή τα domain names αντιµετωπίζονται ως ακολουθίες χαρα-
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κτήρων. Η κύρια λειτουργία των CNN είναι η συνέλιξη που εκτελείται, µε την εφαρµογή ενός
κυλιόµενου παραθύρου κατά µήκος όλης της ακολουθίας της συµβολοσειράς του domain
name. Τον ϱόλο του παραθύρου παίζουν οι kernels, το µήκος των οποίων στο δικό µας
µοντέλο είναι 2. Εποµένως το µοντέλο µας εξάγει τα χαρακτηριστικά ενός domain name,
υπολογίζοντας τα αντίστοιχα bigrams. Σε κάθε µετακίνηση ενός kernel, εκτελείται η πράξη
του εσωτερικού γινοµένου µεταξύ του ίδιου του kernel και της αντίστοιχης επικαλυπτόµενης
υπακολουθίας και το αποτέλεσµα είναι η έξοδος που αναπαριστά µια ενεργοποίηση χάρτη,
δηλαδή µια περιοχή της συµβολοσειράς όπου ανακαλύφθηκε ένα καινούριο χαρακτηριστικό.
Το ϐήµα κύλισης του kernel αναφέρεται ως stride και στην περίπτωσή µας ισούται µε 1. Στην
Εικόνα 4.1 δίνεται µια γραφική αναπαράσταση της διαδικασίας εξαγωγής χαρακτηριστικών
από ένα domain name µέσω του συνελικτικού στρώµατος Conv1D που χρησιµοποιείται στο
µοντέλο µας.

Εικόνα 4.1: Εξαγωγή Χαρακτηριστικών µε Μονοδιάστατο Συνελικτικό Στρώµα Conv1D

Η αρχιτεκτονική του CNN µοντέλου που κατασκευάσαµε σε αυτή τη διπλωµατική µπορεί
να αναλυθεί σε 4 επίπεδα:

1. Embedding Layer

2. Conv1D Layer

3. Dense Layer 1 (Linear Regression)

4. Dense Layer 2 (Linear Regression)

Παρατηρούµε ότι εκτός από το µονοδιάστατο συνελικτικό στρώµα που εξετάσαµε, το µοντέλο
µας δοµείται επιπλέον από ένα Embedding και δύο Dense Layers. Το Embedding Layer
χρησιµοποιείται για την χαρτογράφηση κάθε ενός από τα 38 επιτρεπόµενα σύµβολα που
µπορούν να χρησιµοποιηθούν σε ένα domain name, σε ένα διάνυσµα 128 διαστάσεων. Η
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χρήση του στρώµατος αυτού ϐοηθάει το µοντέλο να µάθει τα κατάλληλα χαρακτηριστικά
που αντιπροσωπεύουν κάθε επιτρεπόµενο σύµβολο. Σηµειώνεται ότι τα 38 σύµβολα που
χρησιµοποιούνται, αποτελούνται από τα 26 πεζά γράµµατα του λατινικού αλφαβήτου, τα 10
αριθµητικά ψηφία (0-9), την παύλα και από ένα τελευταίο που αντιπροσωπεύει το padding.
Το πρώτο Dense Layer λαµβάνει ως είσοδο τα εξαγόµενα χαρακτηριστικά που παράγονται
από το Conv1D Layer και υπολογίζει τη πιθανότητα να ανήκει ένα domain name σε µία από
τις δύο κλάσεις µε ϐάση αυτά. Το δεύτερο Dense Layer χρησιµοποιείται για την εξαγωγή της
πιθανότητας αυτής. Η συνάρτηση ενεργοποίησης σε όλα τα στρώµατα εκτός του τελευταίου
είναι η Rectified Linear Unit (ReLu). Στο στρώµα εξόδου η συνάρτηση ενεργοποίησης είναι η
σιγµοειδής (sigmoid). Επιπλέον, πρέπει να αναφερθεί ότι µετά το Conv1D Layer εφαρµόζεται
50% Dropout, ώστε να αποφύγουµε τυχόν overfit. Ο optimizer που χρησιµοποιούµε είναι ο
Adam, µε learning rate 0.001.

Αλγοριθµος 4.1: CNN MODEL in PYTORCH FRAMEWORK

class Net (nn.Module ) :
def __ in i t__ ( s e l f ) :

super ( Net , s e l f ) . __ in i t__ ( )
s e l f .word_embeddings = nn.Embedding (num_embeddings=38,
embedding_dim=128)
se l f . conv1 = torch .nn.Conv1d( in_channels=128,

out_channels=1000, kernel_size=2, str ide =1)
se l f . dropout = nn.Dropout (0 .5 )
s e l f . l inear1 = nn. Linear (1000∗46, 100)
se l f . out = nn. Linear (100 , 1)

def forward ( se l f , x ) :
embedded = se l f .word_embeddings ( x ) . permute(0 , 2 , 1)
x = F. relu ( se l f . conv1 (embedded ) )
x = se l f . dropout ( x )
x = x . view(−1, 1000∗46)
x = F. relu ( se l f . l inear1 ( x ) )
x = F. sigmoid ( se l f . out ( x ) )
return x

model = Net ( )
optimizer=optim .Adam(params=model . parameters ( ) , l r =0.001)
scheduler = optim . lr_scheduler .ReduceLROnPlateau ( optimizer ,

’max ’ , verbose=True , patience=2, factor =0.5)
loss = F. binary_cross_entropy ( )

Το µοντέλο που προτείνουµε σε σχέση µε των Yu et al. διαφέρει σε δύο σηµεία. Κατά
πρώτον, χρησιµοποιούµε ένα vocabulary µεγέθους 38 χαρακτήρων, αντί για 256 (σύνολο
ASCII χαρακτήρων), ώστε να περιοριστούµε µόνο στα επιτρεπόµενα σύµβολα και να µει-
ώσουµε την επιβάρυνση σε µνήµη. Η δεύτερη διαφορά έγγειται στον τρόπο µε τον οποίο ε-
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λαττώνεται το learning rate κατά τη διαδικασία της εκπαίδευσης. Αναλυτικότερα, το learning
rate παραµένει σταθερό σε κάθε γύρο εκπαίδευσης, µέχρι η ακρίβεια του εκπαιδευούµενου
µοντέλου να µην αυξηθεί για περισσότερους από 2 συνεχόµενους γύρους εκπαίδευσης. Τότε
µειώνουµε το learning rate στο µισό. Η µέθοδος αυτή οδήγησε σε µια ελάχιστη (0.15%),
αλλά επιθυµητή αύξηση στην ακρίβεια του τελικού µοντέλου, σε σχέση µε το σταθερά ελλατ-
τούµενο learning rate του µοντέλου των Yu et al.. Ακολουθεί η παραµετρική ανάλυση του
µοντέλου µας και οι απαιτήσεις του σε µνήµη.

Εικόνα 4.2: CNN model: Παραµετρική Ανάλυση-Memory Overhead

4.1.2 Long Short-Term Memory Network (LSTM)

΄Ενα µοντέλο LSTM αποτελεί ειδική περίπτωση ενός Recursive Neural Network (RNN)
µοντέλου. Τα RNN έχουν χρησιµοποιηθεί στο παρελθόν για εφαρµογές επεξεργασίας κει-
µένου, για την ανίχνευση των εξαρτήσεων µεταξύ µεµονωµένων συµβόλων µιας ακολουθίας,
που στην περίπτωσή µας είναι µία λέξη (domain name). Σε ένα RNN η έξοδος είναι συ-
νάρτηση τόσο της ισχύουσας εισόδου, όσο και των προηγούµενων ενεργοποιήσεων του RNN
που προέκυψαν από παρελθοντικές εισόδους, δηλαδή από προηγούµενα σύµβολα της α-
κολουθίας. ∆ηµιουργείται έτσι ένας χάρτης συµφραζοµένων για κάθε ακολουθία. Ωστόσο,
εξαιτίας των µακρών αλυσιδωτών αναδροµών που προκύπτουν σε ένα domain name µεγάλου
µήκους, η έξοδος που παράγεται σε ένα παραδοσιακό RNN µπορεί είτε να µειώνεται συνέχως
µέχρι που τείνει να εξαφανιστεί (vanishing gradient problem), ή να αυξάνεται συνεχώς προ-
καλώντας το γνωστό πρόβληµα exploding gradient. Το γεγονός αυτό καθιστά την εκµάθηση
µακροπρόθεσµων αλληλοεξαρτήσεων σε ένα domain name δύσκολο [45].

Το πρόβληµα που αναφέρεται στη ϐιβλιογραφία ως vanishing gradient problem, απο-
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Εικόνα 4.3: LSTM Memory Block

τέλεσε σηµείο έµπνευσης για την ανάπτυξη των LSTM. ΄Ενα LSTM block διαφέρει σε σχέση µε
ένα κλασσικό RNN block στο γεγονός πως εκ κατασκευής περιέχει επιπλέον ένα κελί µνήµης,
στο οποίο µπορεί να διαβάζεται, να γράφεται, ή και να γίνεται επαναφορά (reset) µιας κα-
τάστασης, µέσω προγραµµατιζόµενων λογικών πυλών. Το κελί µνήµης είναι συνδεδεµένο µε
έναν αυτο-αναδροµικό ϐρόχο, ο οποίος επιτρέπει την αποθήκευση µιας κατάστασης εξόδου,
µεταξύ δύο διαφορετικών χρονικών ϐηµάτων (δύο διαδοχικά σύµβολα). ΄Οµως η κατάσταση
αυτή µπορεί να µεταβάλλεται κατά τη διάρκεια εκτέλεσης, µέσω µιας ειδικής πύλης εισόδου
(input gate), η οποία πολλαπλασιάζει την είσοδο µε έναν αριθµό από 0 έως 1 (sigmoid acti-
vation), ή από -1 έως 1 (tanh activation). Οµοίως, η τιµή της κατάστασης πολλαπλασιάζεται
εκ νέου µέσω ενός αναδροµικά συνδεδεµένου forget gate, µε µια τιµή από 0 έως 1 (sigmoid
activation). ΄Ετσι, αν για παράδειγµα η πύλη εισόδου πολλαπλασιάσει την είσοδο µε 0 και
η πύλη επαναφοράς forget gate πολλαπλασιάσει την τιµή του κελιού µε 1, τότε η αποθη-
κευµένη κατάσταση δεν µεταβάλλεται και παραµένει αυτούσια. Από την άλλη πλευρά, αν
η πύλη εισόδου πολλαπλασιάσει την είσοδο µε 1 και η πύλη επαναφοράς πολλαπλασιάσει
την τιµή του κελιού µε 0, τότε στο κελί γράφεται εκ νέου η ισχύουσα είσοδος. Αν και οι δύο
πύλες πολλαπλασιάσουν τις αντίστοιχες τιµές µε 0, η τιµή του κελιού µηδενίζεται. Τελικά,
µια πύλη εξόδου πολλαπλασιάζει την τιµή του κελιού µε µια τιµή ανάλογη της συνεισφοράς
κατάστασης του συγκεκριµένου κελιού και διαδίδει το αποτέλεσµα στο επόµενο επίπεδο (αν
υπάρχει) του LSTM µοντέλου. Στη µελέτη των Mac et al. [43] περιγράφεται µεταξύ άλλων,
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µέσω των παρακάτω εξισώσεων, πως προκύπτει η έξοδος του LSTM block της Εικόνας 4.3.
Οι sigmoid και tanh ενεργοποιήσεις αναπαριστούνται αντίστοιχα µε σg και σh .

ft = σg(WfxXt +Wfhht−1 + bf ) (4.1)

it = σg(WixXt +Wihht−1 + bi) (4.2)

ot = σg(WoxXt +Wohht−1 + bo) (4.3)

ct = ft � ct−1 + it � σh(WcxXt +Wchht−1 + bc) (4.4)

ht = ot � σh(ct) (4.5)

Συνεπώς, η δοµή του κελιού σε ένα LSTM memory block επιτρέπει την πρόσβαση και
την αποθήκευση ενδιάµµεσων καταστάσεων σε περιπτώσεις µεγάλων ακολουθιών, αντιµετω-
πίζοντας το πρόβληµα του vanishing gradient. Στην περίπτωσή µας, το κελί χρησιµοποιείται
για την προσωρινή αποθήκευση συνδυασµών χαρακτήρων ενός domain name για την εξα-
γωγή χρήσιµων χαρακτηριστικών που ϐοηθούν στην κατηγοριοποίηση των ονοµάτων σε legit
ή DGA. Στο πρόβληµά µας, όπως ϑα δούµε στο κεφάλαιο 6, το µοντέλο LSTM εµφανίζει
µεγαλύτερη ακρίβεια σε σχέση µε το CNN. Αυτό είναι αναµενόµενο, τόσο από τη σχετική
ϐιβλιογραφία, όσο και από την ικανότητα των LSTM µοντέλων να γενικεύουν την ιδέα εξαγω-
γής χαρακτηριστικών µέσω N-grams. Πιο συγκεκριµένα, το LSTM µοντέλο µας ανιχνεύει τις
εξαρτήσεις µεταξύ διαφόρων υποσυνόλων συµβόλων (bigrams, 3-grams, 4-grams,...) ενός
domain name ταυτόχρονα. Επιπλέον, τα σύµβολα αυτά µπορεί να είναι διαδοχικά, ή να
ϐρίσκονται σε διαφορετικές ϑέσεις µέσα στην ακολουθία. Εποµένως, ένα LSTM εµφανίζει
αυξηµένη ευελιξία ως προς την ανίχνευση και εξαγωγή χαρακτηριστικών µε ϐάση τις εξαρ-
τήσεις των συµβόλων µιας ακολουθίας και για τον λόγο αυτό συνιστάται η χρήση τους για
προβλήµατα επεξεργασίας κειµένου, όπως είναι και η ανίχνευση DGA ονοµάτων.

Η αρχιτεκτονική του LSTM µοντέλου που κατασκευάσαµε στη διπλωµατική αυτή, εµπνε-
όµενοι από το αντίστοιχο των Yu et al., αποτελείται από 4 επίπεδα:

1. Embedding Layer

2. LSTM Layer

3. Dense Layer 1 (Linear Regression)

4. Dense Layer 2 (Linear Regression)

Το embedding layer κατασκευάζεται µε τον ίδιο ακριβώς τρόπο µε το αντίστοιχο του CNN,
ενώ επίσης τα δύο τελευταία επίπεδα εξυπηρετούν τον ίδιο σκοπό. Το δεύτερο επίπεδο που
είναι και το πιο σηµαντικό, αποτελείται από 128 LSTM blocks, τα οποία λαµβάνουν ως εί-
σοδο τις 128-διάστατες ακολουθίες που εξάγονται από το embedding layer και καθένα από
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Αλγοριθµος 4.2: LSTM MODEL in PYTORCH FRAMEWORK

import torch
import torch .nn as nn
import torch .nn. functional as F
import torch . optim as optim

class Net (nn.Module ) :
def __ in i t__ ( s e l f ) :

super ( Net , s e l f ) . __ in i t__ ( )
s e l f .word_embeddings = nn.Embedding (num_embeddings=38,
embedding_dim=128)
se l f . lstm = nn.LSTM( input_size=128, hidden_size=128,
num_layers=1, batch_f irst=True )
se l f . dropout = nn.Dropout (0 .5 )
s e l f . l inear1 = nn. Linear (47∗128, 100)
se l f . l inear2 = nn. Linear (100 , 1)

def init_hidden ( se l f ) :
return ( torch . zeros ( s e l f . num_layers , s e l f . batch_size ,
s e l f . hidden_dim ) ,

torch . zeros ( s e l f . num_layers , s e l f . batch_size ,
s e l f . hidden_dim ) )

def forward ( se l f , x ) :
embedded = se l f .word_embeddings ( x )
x , ( ht , ct ) = se l f . lstm (embedded)
x = x . contiguous ( ) . view(−1, 47∗128)
x = F. relu ( x )
x = se l f . dropout ( x )
x = F. relu ( se l f . l inear1 ( x ) )
x = F. sigmoid ( se l f . l inear2 ( x ) )
return x

model = Net ( )
optimizer=optim .Adam(params=model . parameters ( ) , l r =0.001)
scheduler = optim . lr_scheduler .ReduceLROnPlateau ( optimizer ,

’max ’ , verbose=True , patience=2, factor =0.5)
loss = F. binary_cross_entropy ( )

αυτά παράγει ένα χαρακτηριστικό. ΄Αρα η έξοδος του LSTM είναι επίσης µία 128-διάστατη
ακολουθία για κάθε σύµβολο του domain name. Μετά το LSTM layer εφαρµόζεται 50%
Dropout, για την αποφυγή του overfit. Ο optimizer που χρησιµοποιούµε είναι και εδώ
ο Adam, µε learning rate 0.001. Η συνάρτηση ενεργοποίησης είναι για όλα τα επίπεδα,
εκτός του τελευταίου η ReLU και για το τελευταίο είναι η σιγµοειδής sigmoid. ΄Οµοια µε το
CNN µοντέλο το learning rate µειώνεται µε τον ίδιο τρόπο, δηλαδή µε υποδιπλασιασµό µετά
από 3 συνεχόµενους γύρους µη ϐελτίωσης της ακρίβειας του µοντέλου. Οι διαφορές µε το
αντίστοιχο LSTM µοντέλο των Yu et al. είναι οι ίδιες που περιγράφηαν στην προηγούµενη
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υποενότητα. Παραθέτουµε εδώ 4.2 τον κώδικα του µοντέλου LSTM που αναπτύξαµε.

Επιπροσθέτως, παραθέτουµε επίσης την παραµετρική ανάλυση και τις απαιτήσεις σε
µνήµη του LSTM µοντέλου µας. Εύκολα παρατηρούµε ότι συγκριτικά µε το CNN, το LSTM
καταναλώνει σηµντικά λιγότερη µνήµη. Παράλληλα έχουµε λιγότερες παραµέτρους προς
ϐελτιστοποίηση, γεγονός που καθιστά τη διαδικασία της εκπαίδευσης πολύ πιο γρήγορη.
Σηµειώνουµε τις παρατηρήσεις αυτές, ώστε σε επόµενο κεφάλαιο να τις συµπεριλάβουµε
στην τελική σύγκριση των τριών µοντέλων που εξετάζουµε.

Εικόνα 4.4: LSTM model: Παραµετρική Ανάλυση-Memory Overhead

4.1.3 Bidirectional Long Short-Term Memory Network (Bi-LSTM)

΄Ενα Bidirectional LSTM αποτελεί µια επέκταση του παραδοσιακού LSTM. Αποτελείται
ουσιαστικά από 2 LSTM σε στοίβα, ένα forward και ένα backward [43]. ΄Εχει παρατηρηθεί
ότι σε σχέση µε το συµβατικό LSTM, επιτυγχάνει υψηλότερη ακρίβεια καθώς και γενίκευση,
όταν χρησιµοποιείται σε προβλήµατα κατηγοριοποίησης ακολουθιών όπως είναι ο εντοπισµός
DGA domain names. Η ϐελτιωµένη απόδοση οφείλεται στο επιπλέον (backward) LSTM που
συνιστά ένα Bidirectional LSTM. ΄Ενα LSTM υπολογίζει τις εξαρτήσεις µιας ακολοθίας, χρη-
σιµοποιώντας τις παρελθοντικές καταστάσεις που έχουν αποθηκευτεί στο κελί, αφού κάθε
ϕορά λαµβάνει την επόµενη (µελλοντική) είσοδο (forward layer). Από την άλλη πλευρά, ένα
Bi-LSTM προσπελαύνει την ακολουθία και από τις δύο κατευθύνσεις ταυτόχρονα (forward
και backward), οπότε υπολογίζει τις εξαρτήσεις χρησιµοποιώντας τόσο τις παρελθοντικές,
όσο και τις µελλοντικές καταστάσεις του κελιού σε σχέση µε το απλό LSTM [43]. Με αφορµή
τα πλεονεκτήµατα του µοντέλου αυτού, εξετάζουµε ένα Bi-LSTM, ϐασισµένο στο LSTM µο-
ντέλο που περιγράψαµε στην προηγούµενη υποενότητα. Βέβαια η αύξηση της ακρίβειας του
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Bi-LSTM επιφέρει αυξηµένες καθυστερήσεις στην εκπαίδευση και επιβάρυνση στη µνήµη.
Παρακάτω ϕαίνεται ο κώδικας του µοντέλου σε PyTorch. Βλέπουµε ότι η µόνη διαφορά σε
σχέση µε το LSTM µοντέλο είναι το επιπλέον backward επίπεδο.

Αλγοριθµος 4.3: Bi-LSTM MODEL in PYTORCH FRAMEWORK

import torch
import torch .nn as nn
import torch .nn. functional as F
import torch . optim as optim

class Net (nn.Module ) :
def __ in i t__ ( s e l f ) :

super ( Net , s e l f ) . __ in i t__ ( )
s e l f .word_embeddings = nn.Embeddingnum_embeddings=38,
embedding_dim=128)
se l f . lstm = nn.LSTM( input_size=128, hidden_size=128,
num_layers=1, batch_f irst=True , bidirect ional=True )
se l f . dropout = nn.Dropout (0 .5 )
s e l f . l inear1 = nn. Linear (47∗256, 100)
se l f . l inear2 = nn. Linear (100 , 1)

def init_hidden ( se l f ) :
return ( torch . zeros ( s e l f . num_layers , s e l f . batch_size ,
s e l f . hidden_dim ) ,

torch . zeros ( s e l f . num_layers , s e l f . batch_size ,
s e l f . hidden_dim ) )

def forward ( se l f , x ) :
embedded = se l f .word_embeddings ( x )
x , ( ht , ct ) = se l f . lstm (embedded)
x = x . contiguous ( ) . view(−1, 47∗256)
x = F. relu ( x )
x = se l f . dropout ( x )
x = F. relu ( se l f . l inear1 ( x ) )
x = F. sigmoid ( se l f . l inear2 ( x ) )
return x

model = Net ( )
optimizer=optim .Adam(params=model . parameters ( ) , l r =0.001)
scheduler = optim . lr_scheduler .ReduceLROnPlateau ( optimizer ,

’max ’ , verbose=True , patience=2, factor =0.5)
loss = F. binary_cross_entropy ( )
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Εικόνα 4.5: Bi-LSTM model: Παραµετρική Ανάλυση-Memory Overhead

4.1.4 Υλοποίηση Ανιχνευτών

Καθένα από τα τρία µοντέλα Deep Learning που περιγράψαµε µπορεί να χρησιµοποιη-
ϑεί ως ένας ανεξάρτητος ταξινοµητής για domain names, κατηγοριοποιώντας τα ανάµεσα σε
legit και DGA. Οι προβλέψεις γίνονται σε επίπεδο µεµονωµένου domain name. Κατά την
πρόβλεψη, κάθε χαρακτήρας του domain name µετατρέπεται σε πεζό, αφού ένας DNS είναι
case insensitive. Στην πορεία γίνεται η χαρτογράφηση κάθε συµβόλου, µέσω του embed-
ding layer και µε ϐάση τα χαρακτηριστικά που εξάγονται, υπολογίζεται τελικά στην έξοδο
του µοντέλου η ανάλογη πιθανότητα, να ανήκει ένα domain name σε µία από τις δύο κα-
τηγορίες. Αν ϑέλουµε να µειώσουµε το FPR (False Positive Rate), δηλαδή το ποσοστό των
legit ονοµάτων που κατηγοριοποιούνται λανθασµένα ως DGA, αυξάνουµε το κατώφλι της
εξόδου. ∆ηλαδή απαιτούµε από τον ταξινοµητή µας να κατηγοριοποιήσει ένα domain name
ως DGA (κακόβουλο), µόνο αν η σχετική πιθανότητα είναι επαρκώς υψηλή (υψηλότερη από
το κατώφλι που ορίζουµε). Η ελαχιστοποίηση του FPR είναι πολύ σηµαντική αν ο ανιχνευτής
πρόκειται να αποκόπτει την κακόβουλη κίνηση σε πραγµατικό χρόνο.

4.2 Προσέγγιση Federated Learning

Η πειραµατική διάταξη που υλοποιούµε για την εκπαίδευση στα πρότυπα του Feder-
ated Learning των µοντέλων που αναπτύξαµε, αποτελείται από 3 virtual clients (Alice, Bob,
Charlie) και έναν κεντρικό aggregating server που τρέχουν στο ίδιο Linux-like µηχάνηµα. Ο
κεντρικός server είναι υπεύθυνος για τη διαδικασία του συµψηφισµού των τοπικών µοντέλων
και την περιοδική αξιολόγηση του γενικού µοντέλου που προκύπτει σε κάθε γύρο. Ο συµψη-
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ϕισµός γίνεται µε τον παραδοσιακό αλγόριθµο του Federated Averaging. Για το deployment
της εφαρµογής ανοίγουµε 4 διαφορετικές διεργασίες στη συσκευή που χρησιµοποιούµε για
την εκτέλεση των πειραµάτων, 3 για τους clients και µια για τον server. Κάθε διεργασία
τρέχει σε ένα ξεχωριστό port, στο οποίο και ακούει. Οι clients συνδέονται µε τον aggregating
server, µέσω TCP websocket connections για την µεταξύ τους επικοινωνία. ΄Υστερα εκτε-
λούµε ένα πρόγραµµα για τη διαµέριση των δεδοµένων ανάµεσα στους 3 clients, µε τρόπο
που εµείς ορίζουµε σε κάθε πείραµα που ϑα εκτελέσουµε στο κεφάλαιο 6. ΄Ενα µέρος των
δεδοµένων (20%) στέλνουµε και στον aggregating server, ώστε πάνω σε αυτά να εκτελείται η
αξιολόγηση του γενικού µοντέλου. Τονίζεται εδώ, ότι σε µια πραγµατική εφαρµογή Feder-
ated Learning τα δεδοµένα είναι ήδη αποθηκευµένα στις τοπικές συσκευές (στην περίπτωσή
µας στους recursive DNS). Πράγµατι, η διαδικασία που περιγράφουµε παραπάνω δεν συ-
µπεριλαµβάνεται στη διαδικασία της εκπαίδευσης και ο σκοπός της είναι αποκλειστικά, η
εξυπηρέτηση του setup. Μόλις διεκπεραιωθεί η διαδικασία αυτή ξεκινάµε την εκπαίδευση,
ακολουθώντας πιστά τα ϐήµατα που περιγράφονται στον αλγόριθµο 2.1, αλλά αντί να δια-
λέγουµε σε κάθε γύρο εκπαίδευσης ένα τυχαίο υποσύνολο από clients, συµπεριλαµβάνουµε
πάντα και τους 3 στη διαδικασία της εκπαίδευσης, αφού ο αριθµός τους είναι µικρός για
χάρη της απλότητας των πειραµάτων. Επίσης, το γενικό µοντέλο σε κάθε γύρο εκπαίδευσης
προκύπτει από τον απλό µέσο όρο των παραµέτρων των τοπικών µοντέλων και όχι από τον
σταθµισµένο µέσο όρο αυτών. Ο λόγος για την επιλογή µας αυτή εξηγείται στην υποενότητα
2.5.2. Εκτελείται λοιπόν η διαδικασία εκπαίδευσης, όπως περιγράφεται στη συνέχεια :

1. Βήµα 1: Ο aggregating server αρχικοποιεί το µοντέλο προς εκπαίδευση (CNN, LSTM,
Bi-LSTM) και το στέλνει στους 3 clients.

2. Βήµα 2: Οι 3 clients (Alice, Bob, Charlie) εκπαιδεύουν παράλληλα και ασύγχρονα
τα τοπικά τους µοντέλα, υπό την έννοια ότι µόλις ένας client ολοκληρώσει το έργο του
µεταβαίνει στο επόµενο ϐήµα, χωρίς να περιµένει τους υπόλοιπους να ολοκληρώσουν.

3. Βήµα 3: Με το πέρας της τοπικής εκπαίδευσης κάθε client συµπιέζει σε ένα αρχείο
τις ενηµερωµένες παραµέτρους του µοντέλου και τις στέλνει στον aggregating server.
Η συµπίεση γίνεται µε χρήση του αλγορίθµου LZ4 [56], [57], ο οποίος επικεντρώνεται
στην ταχύτητα τόσο της συµπίεσης, όσο και της αποσυµπίεσης των δεδοµένων, µε σκο-
πό την επιτάχυνση της επικοινωνίας. Ο συγκεκριµένος αλγόριθµος έχει ενσωµαττωθεί
ως εργαλείο του PySyft framework.

4. Βήµα 4: Μόλις ο aggregating server λάβει τις ενηµερώσεις και των τριών client α-
ποσυµπιέζει τα σχετικά µηνύµατα και αξιολογεί τα τοπικά µοντέλα πάνω στο δικό του
dataset. Το σηµείο αυτό δεν είναι απαραίτητο και εξυπηρετεί απλώς τα πειράµατά µας.
΄Υστερα συµψηφίζει τα τοπικά µοντέλα µε Federated Averaging και τέλος αξιολογεί το
νέο γενικό µοντέλο.

5. Βήµα 5: Ο aggregating server συµπιέζει το γενικό µοντέλο και το στέλνει εκ νέου
στους 3 clients. Επαναλαµβάνεται έτσι ο κύκλος από το Βήµα 2 έως το Βήµα 5,
µέχρις ότου συµπληρωθούν 30 γύροι εκπαίδευσης, ή µέχρι η ακρίβεια Accuracy του
γενικού µοντέλου να µην ϐελτιωθεί για περισσότερους από 3 γύρους (αν δηλαδή µετά
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τον υποδιπλασιασµό του learning rate δεν υπάρξει ϐελτίωση). Βέβαια όπως ϑα δούµε
στην πορεία από τα πειράµατα που ϑα εκτελέσουµε, συνήθως αρκούν πολύ λιγότεροι
από 30 γύροι εκπαίδευσης για να συγκλίνει το µοντέλο.

Ο απαραίτητος κώδικας έχει γραφτεί σε Python (version 3.6) και έχει χρησιµοποιηθεί το
PySyft framework (version 0.2.4). Περισσότερες πληροφορίες για τον κώδικα που ανα-
πτύξαµε µπορούµε να ϐρούµε στο παράρτηµα Αʹ της διπλωµατικής.
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Κεφάλαιο 5

Περιγραφή και Τρόπος ∆ηµιουργίας των Dataset

Εκπαίδευσης και Αξιολόγησης

Στο Κεφάλαιο αυτό εξηγείται πώς κατασκευάστηκαν τα datasets που ϑα χρησιµοποι-
ήσουµε για τη διαδικασία της εκπαίδευσης και της αξιολόγησης των µοντέλων. Πα-

ϱαδοασιακά ένα dataset που προορίζεται για εκπαίδευση (training dataset), διαµερίζεται
οµοιογενώς σε δύο µέρη, ένα train-set και ένα validation-set. Στην εργασία µας τα σχετικά
ποσοστά διαµέρισης είναι 80% για το train-set και 20% για το validation-set. Το train-set
χρησιµοποιείται για την εκπαίδευση των µοντέλων καθαυτή. Ο ϱόλος του validation-set
είναι η αξιολόγηση σε κάθε ενδιάµµεσο γύρο εκπαίδευσης, ώστε να ελέγχεται η ταχύτητα
σύγκλισης, η ακρίβεια και µια σειρά επιπλέον παραµέτρων που χαρακτηρίζουν την απόδοση
του µοντέλου. Η διαδικασία αυτή είναι πολύ χρήσιµη για να ελέγχουµε σε κάθε γύρο αν
ικανοποιούνται ορισµένες συνθήκες, προκειµένου να εκτελεστούν επιπλέον ενέργειες, όπως
για παράδειγµα υποδιπλασιασµός του learning rate (στην περίπτωσή µας), ή ακόµα και
πρόωρος τερµατισµός της εκπαίδευσης αν το µοντέλο έχει πετύχει τη ϐέλτιστη ακρίβειά του.
Ωστόσο, για την ακέραια αξιολόγηση του τελικού µοντέλου συνίσταται η χρήση ενός διαφο-
ϱετικού dataset (testing dataset). Ο σκοπός της διαδικασίας είναι ο έλεγχος της ικανότητας
του µοντέλου να γενικεύει αποτελεσµατικά, δηλαδή η δυνατότητά του να εντοπίζει ονόµατα
που παράγονται από οικογένειες DGA, που δεν συµπεριλήφθηκαν στο dataset εκπαίδευσης
και κατ΄ επέκταση να ανακαλύπτει εγκαίρως νέες οικογένειες DGA σε µια πραγµατική εφαρ-
µογή. Ταυτόχρονα, µε τον τρόπο αυτό µπορεί να παρατηρηθεί τυχόν overfit των µοντέλων
µας.

5.1 Training Dataset

Για χάρη των πειραµάτων που ϑα ακολουθήσουν, χρησιµοποιούµε δύο διαφορετικά
σύνολα από domain names. Στην πρώτη περίπτωση, σε αντίθεση µε τη δεύτερη, χρησι-
µοποιούνται µόνο Non-wordlist-based DGAs. Το πρώτο dataset, αποτελείται από 220.000
εγγραφές-domain names. Τα µισά από αυτά προήλθαν από τη συλλογή Alexa Top 1 Million
µε επιλογή των δηµοφιλέστερων ονοµάτων και τα υπόλοιπα δηµιουργήθηκαν µε την εκτέλε-
ση συγκεκριµένων αλγορίθµων DGA. Πιο αναλυτικά, εκτελέστηκαν 11 διαφορετικοί DGAs
και δηµιουργήθηκαν 10.000 ονόµατα για κάθε οικογένεια. Το σχετικό dataset, καθώς και
οι DGAs που εκτελέστηκαν για την παραγωγή του διατίθενται στο github repository [58].
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Επιπλέον, παρατηρήσαµε ότι το ίδιο dataset έχει χρησιµοποιηθεί στη µελέτη των Palac et
al. [46] για την εκπαίδευση των µοντέλων τους.

Το dataset πάνω στο οποίο εκπαιδεύονται τα µοντέλα στη δεύτερη περίπτωση (Wordlist-
Based DGAs Included), είναι το ίδιο µε το προηγούµενο, αλλά έχει εµπλουτιστεί µε 100.000
επιπλέον εγγραφές-domain names. Τα µισά από αυτά (50.000) προέρχονται από τη συλλογή
Alexa Top 1 Million, ενώ τα υπόλοιπα δηµιουργήθηκαν µε την εκτέλεση 5 διαφορετικών
Wordlist-based DGAs, από την οποία παρήχθησαν 10.000 ονόµατα για κάθε οικογένεια.
Οι σχετικοί DGAs που εκτελέστηκαν είναι διαθέσιµοι στο github repository [59]. Οι DGAs
που εκτελέστηκαν για την παραγωγή του κάθε dataset, καθώς και πληροφορίες γι΄ αυτούς
ϕαίνονται στους παρακάτω πίνακες.

DGA Family Time Dependent Deterministic Generation Scheme

Ramnit X Alphanumeric
Kraken X Alphanumeric
Simda X Alphanumeric
Banjori X Alphanumeric
Pykspa X X Alphanumeric
Ramdo X Alphanumeric
QakBot X X Alphanumeric

Cryptolocker X X Alphanumeric
Locky X X Alphanumeric

CoreBot X X Alphanumeric
DirCrypt X Alphanumeric

Πίνακας 5.1: Training Dataset 1 (Non-Wordlist-Based DGA Domain Names)

DGA Family Time Dependent Deterministic Generation Scheme

Ramnit X Alphanumeric
Kraken X Alphanumeric
Simda X Alphanumeric
Banjori X Alphanumeric
Pykspa X X Alphanumeric
Ramdo X Alphanumeric
QakBot X X Alphanumeric

Cryptolocker X X Alphanumeric
Locky X X Alphanumeric

CoreBot X X Alphanumeric
DirCrypt X Alphanumeric
Matsnu X X Wordlist

Suppobox X X Wordlist
Gozi X X Wordlist

Nymaim v2 X X Wordlist
Pizd X X Wordlist

Πίνακας 5.2: Training Dataset 2 (Wordlist-Based DGAs Included)

62 ∆ιπλωµατική Εργασία



5.2 Testing Dataset

5.2 Testing Dataset

Το dataset αξιολόγησης αποτελείται από 918.000 domain names. Από αυτά τα µισά
είναι legit ονόµατα (διαφορετικά από τα αντίστοιχα του training dataset), προερχόµενα από
τη συλλογή Alexa Top 1 Million, ενώ τα υπόλοιπα έχουν δηµιουργηθεί µετά από εκτέλεση 34
διαφορετικών DGA. Από αυτούς οι 18 δεν έχουν συµπεριληφθεί στο dataset εκπαίδευσης.
Ωστόσο, ακόµα και για αυτούς που έχουν συµπεριληφθεί, χρησιµοποιούµε διαφορετικά
seeds (ή wordlists) κατά την εκτέλεσή τους, ώστε τα παραγόµενα domain names να είναι
διαφορετικά από αυτά που χρησιµοποιήθηκαν για την εκπαίδευση. Κάθε DGA παράγει
13.500 domain names.

DGA Family Time Dependent Deterministic Generation Scheme

Ramnit X Alphanumeric
Kraken X Alphanumeric
Simda X Alphanumeric
Banjori X Alphanumeric
Pykspa X X Alphanumeric
Ramdo X Alphanumeric
QakBot X X Alphanumeric

Cryptolocker X X Alphanumeric
Locky X X Alphanumeric

CoreBot X X Alphanumeric
DirCrypt X Alphanumeric
Matsnu X X Wordlist

Suppobox X X Wordlist
Gozi X X Wordlist

Nymaim v2 X X Wordlist
Pizd X X Wordlist

Ranbyus X X Alpanumeric
MoneroDownloader X X Hash (MD5)

Symmi X X Alpanumeric
Emotet X X Alpanumeric
Fobber X Alpanumeric
Pushdo X Hash (MD5)
Qadars X X Alpanumeric
Necurs X X Alpanumeric

Conficker X X Alpanumeric
Tinba X X Alpanumeric

Murofet X X Alpanumeric
Rovnix X Alpanumeric
Shiotob X Alpanumeric

Proslikefan X X Alpanumeric
Padcrypt X X Hash (SHA256)

GameoverZeus X X Hash (MD5)
DnsChanger X Alpanumeric

MyDoom X X Alpanumeric

Πίνακας 5.3: Testing Dataset DGAs
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Το υπό µελέτη dataset δηµιουργήθηκε συνδυαστικά ως εξής. Σε πρώτη ϕάση χρησιµο-
ποιήθηκε το ήδη υπάρχον dataset [60], το οποίο περιέχει 675.000 εγγραφές µε τις µισές
να είναι legit (Alexa Top 1 Million) και τις υπόλοιπες να αποτελούν κακόβουλα domain
names που δηµιουργήθηκαν από 25 διαφορετικές οικογένειες DGA. Σε κάθε οικογένεια α-
ντιστοιχούν 13.500 domain names. Οι δηµιουργοί του άντλησαν τα δεδοµένα από το Netlab
Opendata Project [61], που αποτελεί ένα εναποθετήριο DGA ονοµάτων, προερχόµενα από
ανάλυση σε εγγραφές Passive DNS. Τελικά εµπλουτίσαµε το συγκεκριµένο dataset µε 9
επιπλέον οικογένειες DGA, εκτελώντας τους σχετικούς αλγορίθµους από το project [59], ενώ
ταυτόχρονα προσθέσαµε ισάριθµες εγγραφές από την Alexa, ώστε να το εξισορροπήσουµε.
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Κεφάλαιο 6

Εκτέλεση των Πειραµάτων

Στο κεφάλαιο αυτό εξετάζεται η αποτελεσµατικότητα των µοντέλων που περιγράψαµε
στο κεφάλαιο 4 για την ανίχνευση DGA domain names και ελέγχεται η απόδοση

του σχήµατος εκπαίδευσης Federated Learning που προτείνουµε, µέσα από την εκτέλεση
µιας σειράς πειραµάτων. Στην πορεία του κεφαλαίου σχολιάζονται τα αποτελέσµατα που
προκύπτουν, καθώς και οι περιορισµοί του συστήµατός µας που αναδεικνύονται.

6.1 Κριτήρια Αξιολόγησης της Απόδοσης

Για την αξιολόγηση των µοντέλων στον ευρύτερο τοµέα της Μηχανικής Μάθησης χρησι-
µοποιούνται ευρέως οι ακόλουθες 4 µετρήσεις :

1. Accuracy: Είναι η πιο κοινή µέτρηση απόδοσης και εκφράζει την αναλογία των συ-
νολικών σωστών προβλέψεων προς τον συνολικό αριθµό των προβλέψεων. Η ακρίβεια
είναι µια εξέχουσα µέτρηση όταν έχουµε ένα ισορροπηµένο σύνολο δεδοµένων.

Accuracy =
TP + TN

TP + FP + TN + FN
(6.1)

2. Precision: Εκφράζει την αναλογία των προβλέψεων προς το σύνολο των ϑετικών προ-
ϐλέψεων (ϑετικών και ψευδών). Μεγαλύτερες τιµές αυτής της παραµέτρου υποδη-
λώνουν χαµηλότερο FPR. Εποµένως είναι σηµαντικό για συστήµατα εντοπισµού DGA
domain names που αποκόβουν την κακόβουλη κίνηση σε πραγµατικό χρόνο, η τιµή
της να είναι όσο το δυνατόν υψηλότερη.

Precision =
TP

TP + FP
(6.2)

3. Recall: Για µία κλάση (π.χ. DGA domain names) εκφράζει το σύνολο των αληθών
ϑετικών προβλέψεων, προς τις συνολικές προβλέψεις που αφορούν δεδοµένα (domain
names) της συγκεκριµένης κλάσης.

Recall =
TP

TP + FN
(6.3)

4. F1 score: Είναι ο σταθµισµένος µέσος όρος του Precision και του Recall (Ανάκληση).
Ως εκ τούτου, δίνεται έµφαση στις ψευδώς αρνητικές και ψευδώς ϑετικές προβλέψεις.
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Ως µέτρηση είναι συνήθως πιο πολύτιµη από το Accuracy (Ακρίβεια), ειδικά όταν
έχουµε ένα µη εξισορροπηµένο dataset.

F1score =
2 × (Recall × Precision)
Recall + Precision

(6.4)

6.2 Πειράµατα

Αρχικά εξετάζουµε την απόδοση των 3 µοντέλων (CNN, LSTM, Bi-LSTM) στην παραδο-
σιακή εκδοχή Non-Federated Learning, όπου όλα τα δεδοµένα που χρησιµοποιούνται στη
διαδικασία της εκπαίδευσης ϐρίσκονται συγκεντρωµένα σε έναν κεντρικό server. Μελετο-
ύµε δηλαδή τη ϐέλτιστη απόδοση υπό συνθήκες που δεν παρατηρείται η αρνητική επίδραση
του παράγοντα της ετερογένειας των δεδοµένων των clients που συναντάται στο Federated
Learning. Στη συνέχεια συγκρίνουµε τα αποτελέσµατα αυτά µε τα αντίστοιχα που προ-
κύπτουν κατά την εκπαίδευση µε Federated Learning. Μελετούµε ενδελεχώς την αρνητική
επίδραση της ετερογένειας των δεδοµένων των clients στην ακρίβεια του τελικού γενικού µο-
ντέλου και στοχεύουµε στον περιορισµό αυτής, µέσω της αύξησης της συχνότητας εκτέλεσης
συµψηφισµού µε Federated Averaging ανά εποχή εκπαίδευσης. Τελικά αναλύουµε το κέρ-
δος των εικονικών clients από τη συµµετοχή τους στο συνεργατικό περιβάλλον εκπαίδευσης
Federated Learning που υλοποιήσαµε και εξάγουµε τα απαραίτητα συµπεράσµατα.

6.2.1 Απόδοση των Μοντέλων σε Αρχιτεκτονική Non-Federated Learning

Στο πρώτο πείραµα αυτής της υποενότητας εκπαιδεύουµε τα µοντέλα µας πάνω σε δύο
διαφορετικά datasets. Στην πρώτη περίπτωση χρησιµοποιούµε το dataset 5.1, οπότε δεν
συµπεριλαµβάνουµε wordlist-based DGAs στην εκπαίδευση. Στη δεύτερη περίπτωση η
εκπαίδευση γίνεται πάνω στο dataset 5.2, άρα συµπεριλαµβάνουµε και τους wordlist-based
DGAs. ΄Υστερα αναλύουµε την απόδοση των µοντέλων µας µε ϐάση τα κριτήρια αξιολόγησης
που παρουσιάστηκαν στην προηγούµενη ενότητα. Σκοπός αυτού του διαχωρισµού είναι να
µελετήσουµε το πρόβληµα της χαµηλής ακρίβειας των ανιχνευτών Deep Learning για τους
wordlist-based DGAs. Παράλληλα εξετάζουµε την επίδραση (είτε ϑετική, είτε αρνητική) που
επιφέρει στην απόδοση των µοντέλων µας η συµπερίληψη των εν λόγω DGA domain names
στο training dataset.

Στον παρακάτω πίνακα 6.1 ϕαίνεται το Accuracy που πετυχαίνει το ϐέλτιστο µοντέλο σε
κάθε περίπτωση εκπαίδευσης. Επιπροσθέτως, στα διαγράµµατα που ακολουθούν αναλύεται
η ακρίβεια (Accuracy) κάθε µοντέλου, συναρτήσει των εποχών εκπαίδευσης. Οι µετρήσεις
αυτές αφορούν το validation-set του dataset εκπαίδευσης και τις λαµβάνουµε µετά από κάθε
εποχή.

Models Trained on Dataset 5.1 Models Trained on Dataset 5.2
CNN LSTM Bi-LSTM CNN LSTM Bi-LSTM

98.21 98.43 98.56 96.39 97.15 97.36

Πίνακας 6.1: Accuracy (%) of Optimized Models for Validation-set
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Εικόνα 6.1: Validation-set Accuracy (%): Models Trained on Non-Wordlist-Based DGAs
Dataset 5.1

Εικόνα 6.2: Validation-set Accuracy (%): Models Trained on Dataset 5.2 (Wordlist-Based
DGAs Included)
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Παρατηρούµε ότι από τα τρία µοντέλα το Bidirectional LSTM πετυχαίνει τελικά τη µε-
γαλύτερη ακρίβεια, ξεπερνώντας έτσι το απλό LSTM µοντέλο που προτάθηκε από τους Yu
et al. και που ϐελτιώθηκε στην πορεία σε αυτή τη διπλωµατική. Αποδεικνύεται δηλαδή, η
ϐελτιωµένη διακριτική ικανότητα του Bidirectional LSTM σε σχέση µε το συµβατικό LSTM
για την ανίχνευση DGA domain names. Από την άλλη πλευρά, το CNN µοντέλο αν και πετυ-
χαίνει εντυπωσιακά αποτελέσµατα, ϕαίνεται να υστερεί σε σχέση µε τα άλλα δύο µοντέλα και
ειδικά στη δεύτερη περίπτωση εκπαίδευσης, όπου συµπεριλαµβάνονται και wordlist-based
DGAs στη διαδικασία. Γενικά όµως, όπως προκύπτει για την περίπτωση αυτή, η ακρίβεια
των µοντέλων µας για το validation-set µειώνεται λόγω σηµαντικής αύξησης του FPR και
του FNR (False Negative Rate). Το γεγονός αυτό οφείλεται στην οµοιότητα των legit domain
names µε αυτά που έχουν παραχθεί από wordlist-based DGAs, µε αποτέλεσµα η σωστή
κατηγοριοποίηση να γίνεται πιο δύσκολη. Επίσης όπως είναι αναµενόµενο, από τη στιγ-
µή που το dataset 5.2 διαθέτει µεγαλύτερο όγκο ονοµάτων, επιβραδύνεται αναλόγως και η
διαδικασία της εκπαίδευσης στη συγκεκριµένη περίπτωση.

Αξιολογούµε τώρα τους ανιχνευτές που εκπαιδεύσαµε σε κάθε περίπτωση, πάνω στο
testing dataset που περιγράφηκε στο κεφάλαιο 5. Επιδιώκουµε µε αυτόν τον τρόπο να
αξιολογήσουµε τη γενικότερη ανιχνευτική ικανότητα των µοντέλων µας. Μελετάµε δηλαδή
την ικανότητα των ταξινοµητών µας να εντοπίζουν γενικά DGA domain names, ακόµα και αν
αυτά ανήκουν σε οικογένειες που δεν έχουν συµπεριληφθεί στην εκπαίδευση. Το χαρακτη-
ϱιστικό αυτό είναι πολύ σηµαντικό, καθώς σχετίζεται έµµεσα µε την προοπτική ανακάλυψης
καινούριων οικογενειών DGA.

CNN LSTM Bi-LSTM

Precision Recall F1 score Precision Recall F1 score Precision Recall F1 score
Legit 0.76 0.97 0.85 0.78 0.98 0.87 0.78 0.98 0.87
DGA 0.96 0.69 0.80 0.97 0.72 0.83 0.97 0.73 0.83

Macro Avg 0.86 0.83 0.83 0.88 0.85 0.85 0.88 0.85 0.85
Weighted Avg 0.86 0.83 0.83 0.88 0.85 0.85 0.88 0.85 0.85

Accuracy 0.8308 0.8492 0.8536

Πίνακας 6.2: Classification Report for Models Trained on Dataset 5.1 (Non-Wordlist DGAs)

CNN LSTM Bi-LSTM

Precision Recall F1 score Precision Recall F1 score Precision Recall F1 score
Legit 0.84 0.89 0.86 0.88 0.90 0.89 0.88 0.92 0.90
DGA 0.88 0.83 0.85 0.90 0.88 0.89 0.91 0.87 0.89

Macro Avg 0.86 0.86 0.86 0.89 0.89 0.89 0.89 0.89 0.89
Weighted Avg 0.86 0.86 0.86 0.89 0.89 0.89 0.89 0.89 0.89

Accuracy 0.8575 0.8901 0.8936

Πίνακας 6.3: Classification Report for Models Trained on Dataset 5.2

Αναλυτικά για κάθε DGA οικογένεια παρουσιάζουµε την Ανάκληση (Recall) που πετυχαί-
νει κάθε µοντέλο στον πίνακα που ακολουθεί.
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Models Trained on Dataset 5.1 Models Trained on Dataset 5.2

DGA Family CNN LSTM Bi-LSTM CNN LSTM Bi-LSTM

Ramnit 97.91 98.08 98.52 97.78 98.23 98.21
Kraken 89.59 90.31 92.70 89.53 90.52 91.04
Simda 84.12 97.11 90.99 91.85 92.45 90.06
Banjori 11.93 39.70 57.33 100.00 99.98 100.00
Pykspa 85.81 87.61 87.96 86.14 89.50 89.31
Ramdo 99.92 99.75 99.94 99.91 99.93 99.99
QakBot 98.76 98.93 99.19 98.78 98.87 99.05

Cryptolocker 98.93 99.06 99.31 98.67 99.28 99.44
Locky 96.30 96.53 97.54 96.29 96.79 96.80

CoreBot 100.00 99.90 99.93 99.99 99.83 99.82
DirCrypt 98.61 98.70 98.90 98.50 98.60 98.76
Matsnu 3.42 1.36 0.82 96.91 96.79 96.75

Suppobox 0.57 0.44 0.32 80.44 87.11 85.99
Gozi 6.19 6.56 4.56 80.63 88.32 89.27

Nymaim v2 1.55 1.29 1.39 81.56 85.26 83.95
Pizd 0.59 0.50 0.61 73.42 67.68 64.65

Ranbyus 99.58 99.73 99.79 99.72 99.87 99.88
MoneroDownloader 2.70 2.33 2.67 1.93 16.85 18.37

Symmi 57.98 61.21 60.34 62.87 69.58 68.10
Emotet 99.56 99.59 99.74 99.70 99.85 99.84
Fobber 96.41 96.79 97.36 96.64 96.64 96.79
Pushdo 35.73 38.84 36.39 39.39 38.47 39.39
Qadars 41.38 64.70 61.58 32.64 83.27 74.93
Necurs 97.33 97.81 98.13 97.35 97.71 97.70

Conficker 55.95 55.93 59.68 55.87 57.10 57.50
Tinba 99.00 98.87 99.20 98.91 99.37 99.20

Murofet 86.33 94.66 98.95 95.21 99.79 97.45
Rovnix 81.29 97.61 99.27 63.33 99.52 99.61
Shiotob 62.99 67.73 69.49 43.71 68.29 61.42

Proslikefan 88.74 88.79 91.64 88.18 88.92 89.47
Padcrypt 95.34 96.20 97.45 95.64 98.30 98.30

GameoverZeus 79.35 88.90 97.30 92.90 96.81 90.78
DnsChanger 96.36 96.86 97.33 96.40 96.56 97.00

MyDoom 87.56 89.51 90.32 86.87 90.18 90.64

Πίνακας 6.4: Recall (%) Achieved for each DGA Family on Testing Dataset

Από τους παραπάνω πίνακες συµπεραίνουµε τα εξής. Στην πρώτη περίπτωση εκπαί-
δευσης, όπου δεν έχουν συµπεριληφθεί wordlist-based DGAs στο training dataset, γίνεται
αισθητό το πρόβληµα της αδυναµίας εντοπισµού των οικογενειών αυτών. Μάλιστα η ανάκλη-
ση (Recall) για τις συγκεκριµένες οικογένειες DGA (Matsnu, Suppobox, Gozi, Nymaim v2,
Pizd) τείνει σε κάποιες περιπτώσεις στο 0%. Αυτό σηµαίνει ότι οι ανιχνευτές µας ϑεωρούν
τα ονόµατα αυτά µε ελάχιστες εξαιρέσεις ως νόµιµα. Παρόλα αυτά ϕαίνεται ότι για τους
υπόλοιπους 23 DGAs που δεν συµµετέχουν στην εκπαίδευση, το Recall είναι ως επί το πλεί-
στον ικανοποιητικό. ΄Ενα άλλο πλεονέκτηµα των ανιχνευτών που εκπαιδεύονται πάνω σε
Non-wordlist-based DGAs είναι το χαµηλό FPR (< 1.5%). Για τους 11 DGAs που συνιστούν
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το training dataset στην πρώτη περίπτωση εκπαίδευσης, τα αποτελέσµατα δεν διαφέρουν
σε σχέση µε αυτά του validation-set. Για τις περισσότερες οικογένειες επιτυγχάνεται Recall
που ξεπερνά το 98%. Επιβεβαιώνεται έτσι, ότι ανεξαρτήτως των διαφορετικών seeds που
χρησιµοποιήθηκαν για τη δηµιουργία του Testing Dataset, οι ανιχνευτές µας έχουν εκπαι-
δευτεί σωστά, ώστε να εντοπίζουν τα συγκεκριµένα domain names. Εξαίρεση αποτελεί η
οικογένεια Banjori, για την οποία παρόλο που στο validation-set πετυχαίνεται Recall άνω
του 99%, εδώ τα αποτελέσµατα είναι απογοητευτικά. Αιτία γι΄ αυτό αποτελεί ο τρόπος µε
τον οποίο λειτουργεί ο Banjori [62], ο οποίος λαµβάνει ως seed µία αγγλική λέξη και πα-
ϱάγει domain names αντικαθιστώντας τα 4 πρώτα γράµµατα της λέξης µε διαφορετικούς
συνδυασµούς ψευδοτυχαίων γραµµάτων. Συνεπώς, χρησιµοποιώντας διαφορετικά seeds για
τον Banjori στο Testing Dataset, τα ονόµατα που παράγονται, εφόσον το µήκος της λέξης
που χρησιµοποιείται ως seed είναι επαρκώς µεγάλο, διατηρούν τελικά µια οµοιότητα µε legit
domain names, αφού αν εξαιρέσουµε τα πρώτα 4 γράµµατα, η υπόλοιπη λέξη παραµένει
απαράλλαχτη. Το πρόβληµα αντιµετωπίζεται κατά τη δεύτερη περίπτωση εκπαίδευσης, µε
τη συµπερίληψη wordlist-based DGAs στο training dataset, όπου για τον Banjori έχουµε
Recall 100%.

Σε αντίθεση µε την πρώτη περίπτωση εκπαίδευσης, όταν συµπεριλαµβάνουµε wordlist-
based DGAs στην εκπαίδευση, οι ανιχνευτές µας εντοπίζουν αποδοτικά τα σχετικά domain
names. Στο Testing Dataset έχουµε Recall άνω του 85% (µε εξαίρεση τον Pizd) για τους
ανιχνευτές LSTM και Bidirectinal LSTM και µάλιστα για τον Matsnu επιτυγχάνεται ένα
εντυπωσιακό ποσοστό της τάξης του 96%. Η προσθήκη των wordlist-based DGAs επιδρά
µεταξύ άλλων ϑετικά στον εντοπισµό και των υπολοίπων οικογενειών και ειδικά για όσες
δεν έχουν συµπεριληφθεί στο training dataset. Ενισχύεται δηλαδή κατ΄ αυτόν τον τρόπο η
ικανότητα των µοντέλων να γενικεύουν και να εντοπίζουν καινούριους DGAs. Η παρατήρηση
αυτή αντανακλάται µέσα από την αύξηση του TPR κατά 15% περίπου σε σχέση µε την
προηγούµενη περίπτωση εκπαίδευσης. Υπάρχει όµως και ένα µειονέκτηµα που πρέπει να
λαµβάνουµε υπόψη µας και αφορά στα αυξηµένα ποσοστά του FPR, τα οποία προσεγγίζουν
το 10%. Ο αριθµός αυτός είναι απαγορευτικός για ανιχνευτές που αποκόβουν την κακόβουλη
κίνηση σε πραγµατικό χρόνο.

Εποµένως, αν επιθυµούµε απλά τον εντοπισµό της κακόβουλης κίνησης, χωρίς αυτή να
αποκόβεται αµέσως, µπορούµε να επιδείξουµε µεγαλύτερη ανοχή στο FPR και να εκµεταλ-
λευτούµε τα οφέλη από τη συµπερίληψη των wordlist-based DGAs στην εκπαίδευση. Από
την άλλη πλευρά, όταν µας ενδιαφέρει το FPR να παραµένει σε χαµηλά επίπεδα, τότε είναι
προτιµότερο να µην συµπεριλαµβάνουµε αυτού του τύπου τους DGAs στο training dataset,
µε ό,τι αυτό συνεπάγεται. Με αφορµή την παρατήρηση αυτή περιγράφουµε στους πίνακες
που ακολουθούν το trade-off ανάµεσα σε TPR και FPR για τα µοντέλα που προκύπτουν σε
καθεµιά από τις δύο περιπτώσεις εκπαίδευσης. ∆ιαπιστώνουµε ότι µπορούµε να περιορίσου-
µε δραστικά το FPR (έως και στο µισό) για όλα τα µοντέλα, αν ϑυσιάσουµε ένα ποσοστό του
TPR. Η σχετική µεταβολή είναι µέχρι ενός σηµείου γραµµική. Εντούτοις αν το ξεπεράσουµε,
το ποσοστό του TPR µειώνεται πλέον εκθετικά σε σχέση µε το αντίστοιχο του FPR.
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Εικόνα 6.3: FPR-TPR Trade-Off: Models Trained on Dataset 5.1 (Non-Wordlist DGAs)

Εικόνα 6.4: FPR-TPR Trade-Off: Models Trained on Dataset 5.2 (Wordlist-Based DGAs
Included)
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Σε επίπεδο µοντέλων, επαληθεύεται η ϐελτιωµένη ακρίβεια του Bidirectional LSTM σε
σχέση µε το συµβατικό LSTM. Βέβαια η ϐελτίωση αυτή κοστίζει σε µνήµη, καθώς όπως α-
ναλύεται στις εικόνες 4.5 και 4.4 αντίστοιχα, το Bidirectional LSTM καταναλώνει 5.69 MB
έναντι 2.87 MB του LSTM. Την επιβάρυνση αυτή πρέπει να λαµβάνουµε σοβαρά υπόψη
µας, ιδιαίτερα για το συνεργατικό περιβάλλον Federated Learning που προτείνουµε, αφού η
χρήση Bidirectional LSTM οδηγεί σε διπλασιασµό του κόστους επικοινωνίας µεταξύ clients
και aggregating server. Παράλληλα το Bidirectional LSTM εµφανίζει και χρονικές καθυστε-
ϱήσεις σε ό,τι αφορα τον µέσο χρόνο πρόβλεψης. Πιο αναλυτικά, χρειάζονται κατά µέσο όρο
4.26 ms για κάθε πρόβλεψη, δηλαδή διπλάσιος χρόνος σε σχέση µε τα 2.12 ms του απλού
LSTM. Από την άλλη πλευρά, το CNN µοντέλο υστερεί σηµαντικά σε ότι αφορά την αποδο-
τική γενίκευση, σε σχέση µε τα άλλα δύο µοντέλα που εξετάζουµε. Μάλιστα παρουσιάζει
συγκριτικά µειωµένη ακρίβεια της τάξης του 2% και του 3.5% αντίστοιχα για τις δύο περι-
πτώσεις εκπαίδευσης. Ο µέσος χρόνος πρόβλεψης είναι 5.25 ms, ενώ αυξηµένες είναι και οι
απαιτήσεις σε µνήµη στα 19.30 MB, όπως προκύπτει από την ανάλυση 4.2. Σηµειώνεται εδώ
ότι για την εξαγωγή της µέσης χρονικής καθυστέρησης για κάθε πρόβλεψη, εκτελέστηκαν τα
απαραίτητα πειράµατα σε Linux like (Ubuntu 18.04) συσκευή µε επεξεργαστή (CPU) AMD
Ryzen 5 3400G.

6.2.2 Απόδοση των Μοντέλων σε Αρχιτεκτονική Federated Learning

Στην παρούσα υποενότητα µελετούµε την απόδοση και τη συµπεριφορά των ανιχνευτών
µας, όταν εκπαιδεύονται στο πειραµατικό περιβάλλον (3 clients και 1 aggregating server)
συνεργατικής εκπαίδευσης Federated Learning που αναπτύξαµε. Πιο αναλυτικά, εξετάζουµε
πως επιδρούν οι ακόλουθοι δύο παράγοντες στην απόδοση του τελικού µοντέλου:

1. Ετερογένεια των δεδοµένων: ΄Οπως ήδη έχουµε εξηγήσει (2.5.3), όσο αυξάνεται η
ετερογένεια των δεδοµένων εκπαίδευσης µεταξύ των clients, τόσο αποκλίνει η ακρίβεια
του τελικού µοντέλου από το ιδανικό αντίστοιχο που ϑα προέκυπτε µέσω του παρα-
δοσιακού Non-Federated Learning. Για να προσδιορίσουµε τον ϐαθµό της επίδρασης
αυτής στην εφαρµογή µας, εκπαιδεύουµε τα µοντέλα µας πάνω σε 3 διαφορετικές
κατανοµές δεδοµένων που αναπτύσσουµε για καθένα από τα δύο training dataset.
Οι εν λόγω κατανοµές Α (υψηλή ετερογένεια), Β (µέτρια ετερογένεια) και C (χαµηλή
ετερογένεια) παρουσιάζονται στους πίνακες 6.5 και 6.6.

2. Συχνότητα συµψηφισµού (FedAvg) ανά εποχή εκπαίδευσης: Ο όρος αυτός σχε-
τίζεται άµεσα µε τη µέγιστη ποσότητα δεδοµένων που ϑα χρησιµοποιήσει ο κάθε client
για την εκπαίδευση του τοπικού µοντέλου πριν το στείλει στον aggregating server, για
την εκτέλεση του συµψηφισµού µε τη διαδικασία του Federated Averaging. ΄Οπως
ϑα δείξουµε στη συνέχεια, όσο πιο συχνά εκτελείται το Federated Averaging, δηλα-
δή όσο µειώνεται ο αριθµός των δεδοµένων (domain names) που χρησιµοποιεί κάθε
client σε κάθε γύρο εκπαίδευσης, τόσο αυξάνεται η ακρίβεια του τελικού µοντέλου
και η ταχύτητα σύγκλισης αυτού. Για να επαληθεύσουµε τον συγκεκριµένο ισχυρισµό,
δηµιουργούµε δύο διαφορετικά σενάρια εκπαίδευσης µε τη ϐοήθεια του PySyft. Στο
πρώτο σενάριο ο συµψηφισµός εκτελείται µε το πέρας κάθε εποχής, οπότε κάθε client

72 ∆ιπλωµατική Εργασία



6.2 Πειράµατα

εκπαιδεύει το τοπικό του µοντέλο πάνω σε όλα τα δεδοµένα που διαθέτει πριν το στείλει
στον aggregating server. Αντιθέτως, στο δεύτερο σενάριο ο συµψηφισµός µπορεί να
εκτελείται παραπάνω από µια ϕορά σε κάθε εποχή, αναλόγως του όγκου δεδοµένων
που διαθέτει ο κάθε client. Για την ακρίβεια, κατά την εκπαίδευση που εκτελείται
τοπικά σε κάθε έναν από τους 3 clients το training dataset έχει χωριστεί σε batches α-
ποτελούµενα από 64 domain names έκαστο. Μόλις οι 3 clients χρησιµοποιήσουν 200
batches, δηλαδή 12800 ονόµατα, από τα αντίστοιχα τοπικά datasets που διαθέτουν,
τότε η εκπαίδευση διακόπτεται, ώστε να γίνει ο συµψηφισµός. Το νέο γενικό µοντέλο
επιστρέφεται στους clients και αυτοί µε τη σειρά τους χρησιµοποιούν τα επόµενα 200
batches, µέχρι να εξαντληθούν όλα τα διαθέσιµα δεδοµένα και να µεταβούµε στην
επόµενη εποχή εκπαίδευσης.

Distribution A B C

Client Alice Bob Charlie Alice Bob Charlie Alice Bob Charlie

Ramnit (#) 100% 100% 30% 43% 27%
Kraken (#) 100% 75% 25% 26% 49% 25%
Simda (#) 100% 50% 50% 30% 58% 12%
Banjori (#) 100% 50% 50% 50% 15% 35%
Pykspa (#) 100% 34% 66% 34% 19% 47%
Ramdo (#) 100% 100% 44% 36% 20%
QakBot (#) 100% 89% 11% 43% 46% 11%

Cryptolocker (#) 100% 58% 42% 24% 34% 42%
Locky (#) 100% 38% 62% 29% 28% 43%

CoreBot (#) 100% 100% 38% 38% 24%
DirCrypt (#) 100% 44% 56% 35% 40% 25%

Πίνακας 6.5: Non-Wordlist-Based DGA Dataset 5.1 Distributions per Client

Distribution A B C

Client Alice Bob Charlie Alice Bob Charlie Alice Bob Charlie

Ramnit (#) 100% 100% 30% 43% 27%
Kraken (#) 100% 75% 25% 26% 49% 25%
Simda (#) 100% 50% 50% 30% 58% 12%
Banjori (#) 100% 50% 50% 50% 15% 35%
Pykspa (#) 100% 34% 66% 34% 19% 47%
Ramdo (#) 100% 100% 44% 36% 20%
QakBot (#) 100% 89% 11% 43% 46% 11%

Cryptolocker (#) 100% 58% 42% 24% 34% 42%
Locky (#) 100% 38% 62% 29% 28% 43%

CoreBot (#) 100% 100% 38% 38% 24%
DirCrypt (#) 100% 44% 56% 35% 40% 25%
Matsnu (#) 100% 25% 50% 25% 23% 27% 50%

Suppobox (#) 100% 100% 38% 31% 31%
Gozi (#) 100% 25% 56% 19% 38% 38% 24%

Nymaim v2 (#) 100% 25% 44% 31% 44% 38% 18%
Pizd (#) 100% 100% 34% 41% 25%

Πίνακας 6.6: Dataset 5.2 Distributions per Client (Wordlist-Based DGAs Included)
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Στη συνέχεια παρουσιάζουµε την ακρίβεια των ϐέλτιστων µοντέλων που προκύπτουν κα-
τά τη διαδικασία της συνεργατικής εκπαίδευσης. Εξετάζουµε όλους τους πιθανούς συνδυα-
σµούς (6 στο σύνολο) που αφορούν τις συνθήκες εκπαίδευσης. Μελετούµε δηλαδή την
ακρίβεια (Accuracy) για κάθε κατανοµή δεδοµένων (Α, Β, C) και για κάθε συχνότητα συµ-
ψηφισµού (per Epoch FedAvg, Per 200 Batches FedAvg). Σηµειώνεται εδώ ότι οι σχετικές
µετρήσεις αφορούν το validation-set.

Training Type CNN LSTM Bi-LSTM

Per Epoch FedAvg A 94.36 94.79 94.80
Per 200 Batches FedAvg A 96.71 97.72 97.47

Per Epoch FedAvg B 90.74 95.40 92.00
Per 200 Batches FedAvg B 97.38 97.84 97.11

Per Epoch FedAvg C 96.75 92.90 92.87
Per 200 Batches FedAvg C 97.54 97.96 97.51
Non-Federated Learning 98.21 98.43 98.56

Πίνακας 6.7: Accuracy (%) of Optimized Federated Models for Validation-Set - Training on
Dataset 5.1 (Non-Wordlist DGA)

Training Type CNN LSTM Bi-LSTM

Per Epoch FedAvg A 87.24 89.07 86.61
Per 200 Batches FedAvg A 91.83 95.06 95.69

Per Epoch FedAvg B 87.83 87.89 87.22
Per 200 Batches FedAvg B 92.41 95.99 96.45

Per Epoch FedAvg C 85.35 85.83 85.33
Per 200 Batches FedAvg C 92.48 95.96 96.47
Non-Federated Learning 96.39 97.15 97.36

Πίνακας 6.8: Accuracy (%) of Optimized Federated Models for Validation-Set - Training on
Dataset 5.2 (Wordlist-Based DGAs Included)

Με ϐάση λοιπόν τα παραπάνω αποτελέσµατα οδηγούµαστε στα εξής σηµαντικά συµπε-
ϱάσµατα. Αρχικά, για τη συνεργατική εκπαίδευση Deep Learning ανιχνευτών για τον εντο-
πισµό DGA domain names, δεν συνιστάται ο συµψηφισµός των µοντέλων ανά εποχή, αφού η
απόδοση των τελικών µοντέλων σε ό,τι αφορά την ακρίβεια, εµφανίζεται δραστικά µειωµένη.
Η εν λόγω διαφορά γίνεται ιδιαίτερα αισθητή για τους ανιχνευτές που εκπαιδεύονται στο
dataset που συµπεριλαµβάνει wordlist-based DGAs. Αντιθέτως, όταν ο συµψηφισµός των
µοντέλων εκτελείται µε υψηλότερη συχνότητα και εν προκειµένου ανά 200 batches των 64
domain names, τα επιτυγχάνεται αρκετά ικανοποιητική σύγκλιση των Federated ανιχνευτών
µε τους αντίστοιχους ιδανικούς που εκπαιδεύονται υπό συνθήκες Non-Federated Learning.
Χαρακτηριστικά, στην πρώτη περίπτωση η απόκλιση των µοντέλων από το ιδανικό κυµαίνε-
ται από 3.5-5.5% για εκπαίδευση στο training dataset 5.1 (Non-wordlist DGAs) και από
8-12% για εκπαίδευση στο training dataset 5.2. Σαφώς και αυτή η ποινή που εισάγεται
στα µοντέλα µας κατά την εκπαίδευση µε Federated Learning, λόγω της κλιµακούµενης ετε-
ϱογένειας των δεδοµένων, περιορίζεται σηµαντικά όταν αυξάνουµε την συχνότητα εκτέλεσης
του Federated Averaging µε τον τρόπο που εξηγήσαµε. Πράγµατι, στη δεύτερη περίπτωση, η
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απόκλιση στο Accuracy των µοντέλων από το ιδανικό περιορίζεται στο 0.5-1.5% για τους για
εκπαίδευση στο training dataset 5.1 (Non-wordlist DGAs) και από 0.9-4.5% για εκπαίδευση
στο training dataset 5.2.

Αναλύοντας προσεκτικά τα προηγούµενα ποσοστά, µπορούµε να αντιληφθούµε ότι στην
περίπτωση που συµπεριλαµβάνουµε wordlist-based DGAs στην εκπαίδευση, οι ανιχνευ-
τές είναι πιο ευαίσθητοι στην ετερογένεια των domain names, δεδοµένων των αυξηµένων
αποκλίσεων που εµφανίζουν συγκριτικά µε τους ανιχνευτές που εκπαιδεύονται στο Non-
Wordlist-Based DGA dataset. Ειδικά για την πρώτη περίπτωση, το CNN µοντέλο κρίνεται
ακατάλληλο ως ανιχνευτής, αφού ακόµα και για την κατανοµή χαµηλής ετερογένειας C µε
συχνότητα συµψηφισµού ανά 200 batches, παρουσιάζει µειωµένη ακρίβεια που προσεγγίζει
το 4%. Μάλιστα, για τις ίδιες συνθήκες εκπαίδευσης η απόκλιση αυτή είναι υπερτριπλάσια
από αυτήν των µοντέλων LSTM και Bidirectional LSTM που είναι 1.2% και 0.9% αντίστοιχα.
Γενικά όµως, επιβεβαιώνουµε ότι ακόµα και υπό συνθήκες υψηλής ετερογένειας, όταν εκτε-
λείται Federated Averaging ανά 200 batches, τα µοντέλα µας προσεγγίζουν τα αντίστοιχα
ιδανικά, τα οποία δεν υπόκεινται σε ποινές συµψηφισµού. Υπό αυτές τις συνθήκες τα µο-
ντέλα LSTM και Bidirectional LSTM προσεγγίζουν αποτελεσµατικά τη ϐέλτιστη ακρίβεια, µε
µέγιστη απόκλιση 1.09% για εκπαίδευση στο Non-wordlist-based DGA dataset και 2.09%
σε διαφορετική περίπτωση.

΄Ενα δίληµµα που προέκυψε κατά τη διάρκεια της µελέτης του συστήµατος εκπαίδευ-
σης Federated Learning που αναπτύξαµε, ήταν για το αν άξιζε η αύξηση της συχνότητας
συµψηφισµού των τοπικών µοντέλων, δεδοµένου ότι η ενέργεια αυτή επιφέρει επιβάρυνση
κόστους επικοινωνίας πολλαπλάσια των Federated Averaging εκτελέσεων ανά εποχή, καθώς
και χρονική επιβάρυνση που οφείλεται στις επιπλέον εκτελέσεις συµψηφισµού. ΄Οπως ήδη ε-
ξηγήσαµε, το κέρδος από τη σύγκλιση των µοντέλων µας είναι από µόνο του ένα πολύ ισχυρό
επιχείρηµα υπέρ της αύξησης της συχνότητας συµψηφισµού. Κατά την εκτέλεση των πειρα-
µάτων ωστόσο, διαπιστώσαµε παράλληλα, ότι το κόστος επικοινωνίας όχι µόνο δεν αυξάνεται,
αλλά σε ϐάθος χρόνου µειώνεται κιόλας. Ο ισχυρισµός µας αυτός επαληθεύεται από τα δια-
γράµµατα που ακολουθούν για την εκπαίδευση µε Federated Learning µε την κατανοµή
υψηλής ετερογένειας Α. Σε αυτά πρέπει να παρατηρήσουµε ένα σηµείο κλειδί. Αυτό είναι ότι
κατά την εκπαίδευση µε Federated Averaging ανά 200 batches, τα µοντέλα µας πετυχαίνουν
από την πρώτη κιόλας εποχή ακρίβεια µεγαλύτερη από αυτή που πετυχαίνουν τα µοντέλα
που εκπαιδεύονται µε Federated Averaging ανά εποχή καθ΄ όλη τη διάρκεια τις διαδικασίας.
Αντιπροσωπευτικό είναι το διάγραµµα 6.8, όπου το LSTM που εκπαιδεύεται µε συµψηφισµό
ανά εποχή, προσεγγίζει µετά από 30 εποχές την ακρίβεια που πέτυχε το ίδιο µοντέλο στην
πρώτη κιόλας εποχή κατά την εκπαίδευση µε συµψηφισµό ανά 200 batches. Αναφέρου-
µε εδώ, ότι για την εκπαίδευση του δεύτερου ανιχνευτή εκτελούνται 7 συµψηφισµοί ανά
εποχή. Αυτό σηµαίνει τελικά, ότι µετά την έβδοµη εποχή, το κόστος επικοινωνίας κατά την
εκπαίδευση µε ανά εποχή συµψηφισµό, ξεπερνά το αντίστοιχο κόστος της εκπαίδευσης µε
συµψηφισµό ανα 200 batches. Φυσικά, το ίδιο ισχύει και για τη χρονική καθυστέρηση από
τη δεύτερη κιόλας εποχή. Αξίζει να αναφέρουµε επιπλέον, ότι στα πειράµατά µας παρατη-
ϱήσαµε ότι περαιτέρω αύξηση της συχνότητας εκτέλεσης του Federated Averaging ανά εποχή
(π.χ. ανά 100 batches) επιδρά ϑετικά στα εκπαιδευόµενα µοντέλα.

∆ιπλωµατική Εργασία 75



Κεφάλαιο 6. Εκτέλεση των Πειραµάτων

Εικόνα 6.5: Validation-set Accuracy (%): CNN Trained on Non-Wordlist-Based DGAs
Dataset 5.1

Εικόνα 6.6: Validation-set Accuracy (%): CNN Trained on Dataset 5.2 (Wordlist-Based
DGAs Included)
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Εικόνα 6.7: Validation-set Accuracy (%): LSTM Trained on Non-Wordlist-Based DGAs
Dataset 5.1

Εικόνα 6.8: Validation-set Accuracy (%): LSTM Trained on Dataset 5.2 (Wordlist-Based
DGAs Included)
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Εικόνα 6.9: Validation-set Accuracy (%): Bi-LSTM Trained on Non-Wordlist-Based DGAs
Dataset 5.1

Εικόνα 6.10: Validation-set Accuracy (%): Bi-LSTM Trained on Dataset 5.2 (Wordlist-Based
DGAs Included)
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Θα αξιολογήσουµε τώρα τους Federated Learning ανιχνευτές µας που εκπαιδεύτηκαν
µε συµψηφισµό ανά 200 batches, µιας και εν τέλει υιοθετούµε τη συγκεκριµένη τεχνική.
Οι µετρήσεις µας αφορούν τους ανιχνευτές που εκπαιδεύονται πάνω στις κατανοµές υψηλής
ετερογένειας A, αφού αυτό το σενάριο παρουσιάζει και την µεγαλύτερη πρόκληση. Για τον
σκοπό µας χρησιµοποιούµε το Testing Dataset που κατασκευάσαµε. Αναδεικνύουµε πρώτα
ένα από τα ϐασικά κίνητρα για τους clients να συµµετέχουν στο περιβάλλον συνεργατικής
εκπαίδευσης που προτείνουµε. Συγκρίνουµε δηλαδή το accuracy των µοντέλων που ϑα
προέκυπταν αν οι clients δεν συνεργάζονταν και χρησιµοποιούσαν µόνο τα δεδοµένα που
διαθέτουν οι ίδιοι (Distribution A) για τη διαδικασία της εκπαίδευσης, µε την ακρίβεια των
µοντέλων που εκπαιδεύονται µε Federated Learning.

Εικόνα 6.11: Per Model Accuracy Gain on Testing-set - Trained on Dataset 5.1

CNN LSTM Bi-LSTM

Accuracy Improvement Accuracy Improvement Accuracy Improvement
Alice’s Model 77.80 + 6.56 79.77 + 6.62 79.31 + 7.21
Bob’s Model 80.55 + 3.81 82.31 + 4.08 82.06 + 4.46

Charlie’s Model 80.88 + 3.48 83.80 + 2.59 83.64 + 2.88
Global Federated Model 84.36 - 86.39 - 86.52 -
Non-Federated Model 83.08 - 84.92 - 85.36 -

Πίνακας 6.9: Federated Learning: Improved Accuracy (%) of Local Models - Trained on
Dataset 5.1
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Εικόνα 6.12: Per Model Accuracy Gain on Testing-set - Trained on Dataset 5.2

CNN LSTM Bi-LSTM

Accuracy Improvement Accuracy Improvement Accuracy Improvement
Alice’s Model 78.53 + 6.60 79.63 + 9.30 79.80 + 9.71
Bob’s Model 80.50 + 4.63 81.26 + 7.67 82.22 + 7.22

Charlie’s Model 82.99 + 2.14 85.63 + 3.30 86.15 + 3.36
Global Federated Model 85.13 - 88.93 - 89.51 -
Non-Federated Model 85.75 - 89.01 - 89.36 -

Πίνακας 6.10: Federated Learning: Improved Accuracy (%) of Local Models - Trained on
Dataset 5.2

Από τα προηγούµενα διαγράµµατα γίνεται ξεκάθαρο, ότι η συµµετοχή των 3 clients
στο συνεργατικό περιβάλλον εκπαίδευσης Federated Learning που αναπτύξαµε, υπόσχεται
σηµαντικά ενισχυµένους ανιχνευτές. Πράγµατι, ϐλέπουµε ότι για τους ανιχνευτές που εκ-
παιδεύονται πάνω στην κατανοµή Α του training dataset 5.1 (Non-wordlist DGAs), υπάρχει
µια ϐελτίωση στην ακρίβεια από 2% περίπου στη χειρότερη περίπτωση, έως και 7% στην κα-
λύτερη. Για τους ταξινοµητές που εκπαιδεύονται πάνω στην κατανοµή Α του training dataset
5.2, έχουµε αντίστοιχη ϐελτίωση που κυµαίνεται από 2-10%. Αναλυτικά οι µετρήσεις για τα
µοντέλα που εκπαιδεύονται µε Federated Learning παρουσιάζονται στους πίνακες 6.11 και
6.12.
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CNN LSTM Bi-LSTM

Precision Recall F1 score Precision Recall F1 score Precision Recall F1 score
Legit 0.77 0.98 0.86 0.80 0.97 0.88 0.80 0.97 0.88
DGA 0.97 0.71 0.82 0.97 0.76 0.85 0.96 0.76 0.85

Macro Avg 0.87 0.84 0.84 0.88 0.86 0.86 0.88 0.87 0.86
Weighted Avg 0.87 0.84 0.84 0.88 0.86 0.86 0.88 0.87 0.86

Accuracy 0.8436 0.8639 0.8652

Πίνακας 6.11: Classification Report for Models Trained on Non-Wordlist DGA Dataset 5.1
(FedAvg per 200 Batches - Distribution A)

CNN LSTM Bi-LSTM

Precision Recall F1 score Precision Recall F1 score Precision Recall F1 score
Legit 0.82 0.90 0.86 0.85 0.95 0.90 0.86 0.94 0.90
DGA 0.89 0.81 0.84 0.94 0.83 0.88 0.94 0.85 0.89

Macro Avg 0.85 0.85 0.85 0.89 0.89 0.89 0.90 0.90 0.89
Weighted Avg 0.85 0.85 0.85 0.89 0.89 0.89 0.90 0.90 0.89

Accuracy 0.8513 0.8893 0.8951

Πίνακας 6.12: Classification Report for Models Trained on Dataset 5.2 (FedAvg per 200
Batches - Distribution A)

Τα αποτελέσµατα που προκύπτουν είναι πολύ ενθαρρυντικά. Πιο συγκεκριµένα, ανα-
ϕορικά µε το Federated Learning, παρατηρούµε ότι για τους ανιχνευτές που εκπαιδεύο-
νται πάνω στο Non-wordlist DGA dataset 5.1, η ακρίβεια σε σχέση µε τα αντίστοιχα Non-
Federated µοντέλα όχι µόνο δεν ελαττώνεται, αλλά παρουσιάζει µια αύξηση της τάξης του
1.2-1.4%. Η µεταβολή αυτή οφείλεται ως επί το πλείστον στο αυξηµένο TPR. Η συµπεριφο-
ϱά αυτή πιθανώς να οφείλεται στο Federated Averaging καθαυτό. Η λογική του ισχυρισµού
αυτού ϐασίζεται στο ενδεχόµενο, ο αλγόριθµος του Federated Averaging να προσδίδει στα
µοντέλα µας ένα χαρακτηριστικό εποικοδοµητικής γενίκευσης κατά τον συµψηφισµό. Η
ιδέα αυτή γίνεται ακόµα πιο λογική αν σταθούµε στις αναλυτικές µετρήσεις της ανάκλησης
(Recall) ανά DGA οικογένεια του πίνακα 6.13. Επαληθεύεται µια µικρή πτώση στα ποσοστά
της ανάκλησης για τους DGAs που συµπεριλαµβάνονται στο training dataset, σε συνδυασµό
όµως µε τα ϐελτιωµένα ποσοστά των περισσότερων DGAs που δεν συµπεριλαµβάνονται σε
αυτό.

Από την άλλη πλευρά για τους ανιχνευτές που εκπαιδεύονται πάνω στο dataset 5.2, αν
εξαιρέσουµε κάποιες ελάχιστες µεταβολές, η ακρίβεια παραµένει στα ίδια επίπεδα. Αυτό
γίνεται, διότι ενώ υπάρχει µια σηµαντική αύξηση του TNR, µειώνεται σχεδόν ισόποσα και
το FPR. Αξίζει όµως να λάβουµε υπόψη µας, ότι η µείωση του FPR οφείλεται περισσότερο
στη µειωµένη διακριτική ικανότητα των Federated Learning ανιχνευτών σχετικά µε τους
wordlist-based DGAs. Εξαίρεση αποτελεί η οικογένεια Matsnu. Στον πίνακα που ακολουθεί
παρουσιάζονται λεπτοµερώς οι παρατηρήσεις αυτές.
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Models Trained on Dataset 5.1 Models Trained on Dataset 5.2

DGA Family CNN LSTM Bi-LSTM CNN LSTM Bi-LSTM

Ramnit 97.24 98.54 98.25 97.15 97.70 97.99
Kraken 83.35 89.11 88.47 82.09 85.50 86.84
Simda 69.56 86.08 87.61 76.04 80.82 80.11
Banjori 0.13 85.33 65.81 99.58 99.81 99.93
Pykspa 73.39 83.01 82.31 77.44 83.87 83.26
Ramdo 99.05 99.98 99.96 97.81 99.85 99.93
QakBot 98.30 99.12 99.13 98.41 98.54 98.75

Cryptolocker 98.49 99.47 99.33 98.52 99.20 98.96
Locky 95.47 97.62 97.10 95.22 95.95 96.57

CoreBot 99.96 99.80 99.88 99.84 99.49 99.78
DirCrypt 98.05 99.04 98.79 98.10 98.28 98.49
Matsnu 20.24 1.92 3.40 96.83 96.13 96.54

Suppobox 0.31 0.67 1.04 59.35 72.90 82.54
Gozi 5.40 6.93 13.44 61.61 64.39 71.19

Nymaim v2 1.19 1.56 1.47 44.70 41.95 57.56
Pizd 0.26 0.51 0.30 54.43 45.84 50.67

Ranbyus 99.53 99.80 99.68 99.73 99.84 99.76
MoneroDownloader 44.07 18.19 43.93 4.07 13.33 17.78

Symmi 52.87 63.60 66.01 58.71 57.03 62.98
Emotet 99.44 99.76 99.73 99.62 99.76 99.79
Fobber 95.71 97.51 97.16 95.76 96.01 96.10
Pushdo 30.59 36.93 33.47 38.35 26.76 32.70
Qadars 69.36 92.80 94.52 52.20 86.59 83.12
Necurs 96.50 98.11 97.71 96.41 96.87 97.28

Conficker 49.44 54.53 54.47 47.36 51.85 52.83
Tinba 98.65 99.42 99.24 98.66 98.98 98.95

Murofet 99.81 99.57 99.93 96.64 99.82 99.90
Rovnix 99.44 99.83 99.93 97.30 99.72 99.90
Shiotob 76.10 85.51 90.27 68.15 76.35 68.52

Proslikefan 81.60 88.08 87.56 79.79 83.92 85.89
Padcrypt 92.31 97.84 97.81 89.11 96.88 97.92

GameoverZeus 100.00 98.41 100.00 96.64 97.88 99.59
DnsChanger 95.24 97.50 97.13 95.50 95.67 95.86

MyDoom 83.90 91.47 88.30 87.15 86.85 89.12

Πίνακας 6.13: Recall (%) Achieved for each DGA Family on Testing Dataset with Federated
Models (FedAvg per 200 Batches - Distribution A)
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Κεφάλαιο 7

Επίλογος

7.1 Συµπεράσµατα

Σε αυτήν την διπλωµατική εργασία, αφού εξετάσαµε τη ϕιλοσοφία και τη δοµή των DGA-
based botnets, µελετήσαµε τις υπάρχουσες τεχνικές για την ανίχνευση DGA domain names.
Στην πορεία επικεντρωθήκαµε στις πιο πρόσφατες έρευνες που εκµεταλλεύονται το γεγονός,
ότι η µορφή των domain names που παράγονται από DGAs διαφέρει σηµαντικά από αυτήν
των legit domain names (µε εξαίρεση τους wordlist-based DGAs), για την εκπαίδευση Deep
Learning µοντέλων-ανιχνευτών. Από τη µελέτη µας καταλήξαµε στο ότι οι ανιχνευτές που
ϐασίζονται σε τεχνικές Deep Learning, υποστηρίζοντας τη δυνατότητα ακριβών προβλέψεων
για µεµονωµένα domain names σε πραγµατικό χρόνο, καθώς και την αυτόµατη εξαγω-
γή χαρακτηριστικών κατά την εκπαίδευση, είναι ιδανικοί για την ανίχνευση κίνησης DGA.
Επιπροσθέτως, οι προοπτικές κλιµακωσιµότητας (scalability) και η απλότητα των υπό διερε-
ύνηση ανιχνευτών, τους καθιστά κατάλληλους για εγκατάσταση σε πραγµατικά συστήµατα
ασφαλείας.

Ωστόσο, όπως εξηγήσαµε, ο εντοπισµός των C&C servers και κατ΄ επέκταση η εξάρ-
ϑρωση ενός DGA-based botnet συχνά απαιτεί τεράστιο όγκο πληροφοριών και συνεπώς τη
συνεργασία πολλών οργανισµών που ασχολούνται µε υπηρεσίες του διαδικτύου. Για να
δηµιουργήσουµε το κίνητρο προς αυτήν την κατεύθυνση, προτείναµε και αναπτύξαµε µια
πειραµατική διάταξη για τη συνεργατική εκπαίδευση των ταξινοµητών χρησιµοποιώντας τη
σύγχρονη αρχιτεκτονική του Federated Learning. Η µέθοδος αυτή σέβεται πλήρως την ιδιω-
τικότητα των δεδοµένων µε τα οποία συµβάλλει κάθε client στην εκπαίδευση, ικανοποιώντας
έτσι την απαίτηση για ενισχυµένους ανιχνευτές σε συνδυασµό όµως µε τη διατήρηση του
απορρήτου. Παράλληλα, κατά την εκπαίδευση µε Federated Learning µειώνεται και το
κόστος επικοινωνίας και οι καθυστερήσεις που προκύπτουν από τη µεταφορά των δεδοµένων
σε κεντρικούς servers σε Non-Federated αρχιτεκτονικές.

Αντλώντας έµπνευση από τη µελέτη των Yu et al. [47], αναπτύξαµε 3 ανιχνευτές Deep
Learning (CNN, LSTM, Bi-LSTM) και τους εκπαιδεύσαµε στο πειραµατικό περιβάλλον Fed-
erated Learning που σχεδιάσαµε. Παρατηρήσαµε ότι το LSTM και το Bidirectional LSTM
υπερτερούν του CNN µοντέλου. Επίσης, αν και η απόδοσή τους δεν διαφέρει σηµαντικά, το
Bidirectional LSTM ϕαίνεται να πετυχαίνει καλύτερη ακρίβεια από το LSTM, µε την αντίστοι-
χη ϐέβαια επιβάρυνση σε µνήµη και χρονική καθυστέρηση. Για τον λόγο αυτό προτείνεται η
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χρήση του LSTM για τον εντοπισµό κακόβουλων ονοµάτων σε πραγµατικό χρόνο και η χρήση
του Bidirectional LSTM σε διαφορετική περίπτωση. Συµπερασµατικά, τα αποτελέσµατα που
προέκυψαν κατά την εκπαίδευση είναι πολύ ενθαρρυντικά και υποδεικνύουν τις προοπτικές
εξέλιξης που υπάρχουν για την ανάπτυξη ενισχυµένων ανιχνευτών που ϑα εκπαιδεύονται πε-
ϱιοδικά πάνω σε µια τεράστια ποικιλία από domain names και ϑα παραµένουν ενηµερωµένοι
και έτοιµοι να ανακαλύπτουν καινόυριες οικογένειες DGA. Πιο συγκεκριµένα, αυξάνοντας
τη συχνότητα µε την οποία εκτελείται ο συµψηφισµός των τοπικών µοντέλων στον aggregat-
ing server (µε Federated Averaging), καταφέραµε να περιορίσουµε δραστικά την αρνητική
επίδραση της ετερογένειας των δεδοµένων των clients και να πετύχουµε σύγκλιση των µο-
ντέλων µας πολύ κοντά στα ιδανικά αντίστοιχα που εκπαιδεύονται µε παραδοσιακές τεχνικές
Non-Federated Learning. Τέλος, όταν συµπεριλαµβάνουµε wordlist-based DGAs στην εκ-
παίδευση, αυξάνεται το κέρδος σε ακρίβεια και πιο συγκεκριµένα σε TPR. Η ϐελτίωση αυτή
όµως συνοδεύεται και µε αύξηση του FPR καθιστώντας τους ανιχνευτές µας ακατάλληλους
για real-time αποκοπή κίνησης.

7.2 Μελλοντικές Επεκτάσεις

Το σύστηµα που αναπτύχθηκε στα πλαίσια αυτής της διπλωµατικής εργασίας ϑα µπο-
ϱούσε να ϐελτιωθεί και να επεκταθεί µελλοντικά, τουλάχιστον ως προς τρεις κατευθύνσεις.
Συγκεκριµένα, αναφέρονται τα ακόλουθα:

• ΄Οπως πιθανώς να έγινε αντιληπτό, για την εκπαίδευση των ανιχνευτών µας ϑα µπο-
ϱούσαν να χρησιµοποιηθούν πολύ περισσότερες οικογένειες DGA ϐελτιώνοντας έτσι τη
διακριτική ικανότητά τους. Ωστόσο, συνειδητά επιλέξαµε να µην συµπεριλάβουµε επι-
πλέον οικογένειες στο training dataset για να εξετάσουµε δυνητικά την ικανότητα των
ανιχνευτών µας να ανακαλύπτουν καινούριες οικογένειες και να γενικεύουν αποδοτικά
στις ήδη υπάρχουσες. Φυσικά, σε µελλοντική µας έρευνα δεν ϑα περιοριστούµε στο
κοµµάτι αυτό, καθώς ϑα στοχεύσουµε στη ϐέλτιστη δυνατή παροχή πληροφορίας κατά
την εκπαίδευση.

• Στην υποενότητα 2.5.4 αναφερθήκαµε σε δύο ενισχυµένους αλγορίθµους συµψηφι-
σµού, τον FedProx και τον FedMa. Θα ήταν ενδιαφέρον να τους χρησιµοποιήσουµε,
αντί του FedAvg µε σκοπό να µελετήσουµε πιθανή ϐελτίωση στη σύγκλιση των µοντέλων
µας κατά την εκπαίδευση µε Federated Learning.

• ΄Εχουµε αναφέρει ότι το PySyft framework παρέχει δυνατότητες προσαρµογής differ-
ential privacy στη διαδικασία εκµάθησης του Federated Learning. Σε ένα σύστηµα
συνεργατικής εκπαίδευσης που η ϕιλοσοφία του ϐασίζεται στην προστασία του απορ-
ϱήτου των δεδοµένων, είναι Ϲωτικής σηµασίας να µελετήσουµε επιπλέον τρόπους να το
ϑωρακίσουµε από τυχόν κακόβουλους.

Φυσικά οι επεκτάσεις που προτείνουµε για µελλοντική έρευνα, ϑα εφαρµοστούν σε ένα
περιβάλλον εκπαίδευσης µε πολλούς περισσότερους clients (πιθανώς αρκετές δεκάδες η α-
κόµα και εκατοντάδες), ώστε να παραπέµπει σε ένα πραγµατικό σενάριο Federated Learning,
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στο οποίο ϑα συµµετέχει ένας µεγάλος αριθµός από recursive DNS servers µε τεράστιο όγκο
εγγραφών domain names έκαστος.

Τέλος, µια πολύ ενδιαφέρουσα κατεύθυνση για µελλοντική έρευνα πάνω στο αντικείµενο
που µελετούµε, έχει προταθεί ήδη σε πολύ πρόσφατες (2019), σχετικές µελέτες [63], [64],
[65] και αφορούν αποκεντρωµένες αρχιτεκτονικές Federated Learning. Στην εργασία τους
[64] οι Lalitha et al. προτείνουν µια αποκεντρωµένη αρχιτεκτονική Federated Learning,
στην οποία ο κεντρικός aggregating server απουσιάζει. Σε αντίθεση µε το παραδοσιακό
Federated Learning ο συµψηφισµός των τοπικών µοντέλων δεν εκτελείται σε έναν κεντρικό
server, αλλά σε κάθε client ξεχωριστά. Πιο συγκεκριµένα, κάθε client που συµµετέχει στην
εκπαίδευση, συµψηφίζει το δικό του τοπικό µοντέλο µε αυτά των γειτονικών µόνο clients κι
έτσι οι ενηµερώσεις των τοπικών µοντέλων «διαδίδονται» σταδιακά σε όλους τους συµµετέχο-
ντες. Οι υποστηρικτές αυτής της αρχιτεκτονικής ισχυρίζονται, ότι το τελικό γενικό µοντέλο
που προκύπτει για κάθε client συγκλίνει ικανοποιητικά µε το αντίστοιχο του παραδοσιακού
Federated Learning. Παράλληλα εξηγούν ότι η µέθοδος αυτή παρέχει σηµαντική ευελιξία
στο περιβάλλον εκπαίδευσης και αποδοτικότερη χρήση του bandwidth του δικτύου.

Θα επιθυµούσαµε λοιπόν να εξετάσουµε µια παρόµοια αρχιτεκτονική σε µελλοντική µας
εργασία, ώστε η διαδικασία της εκπαίδευσης να καταστεί ανεξάρτητη από την παρουσία του
κεντρικού aggregating server, τον οποίο οι clients εµπιστεύονται αναγκαστικά µέχρι τώρα. Η
γνησιότητα των τοπικών µοντέλων και η αξιοπιστία ενός τέτοιου περιβάλλοντος εκπαίδευσης
ϑα µπορούσαν να εξασφαλιστούν ιδανικά, επιστρατεύοντας την τεχνολογία του blockchain
[66].
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Παράρτηµα

Ο κώδικας που αναπτύξαµε για την υλοποίηση της πειραµατικής διάταξης Federated
Learning που εξετάσαµε στη διπλωµατική αυτή είναι διαθέσιµος στο github repository https:

//github.com/georgesoul/DGA-Based_BotnetDetection_with_FederatedLearning. Σε αυτόν τον
σύνδεσµο ϐρίσκονται και τα datasets που χρησιµοποιήσαµε για την εκπαίδευση και την
αξιολόγηση των µοντέλων µας.
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