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Περίληψη	
  

 
 

Βρισκόµαστε σε µια µεταβατική περίοδο όπου οι εταιρείες, οι πάροχοι υπηρεσιών 
διαδικτύου και το διαδίκτυο γενικότερα προσαρµόζεται στις απαιτήσεις της έκδοσης 6 του 
πρωτοκόλλου του διαδικτύου, του IPv6. 
 

Στο κοµµάτι της ασφάλειας, υπάρχουν σοβαρά προβλήµατα στο IPv6 καθώς δεν 
υπάρχει ακόµα αρκετή εµπειρία από τους προγραµµατιστές δικτύου, παρότι οι επιθέσεις στα 
δίκτυα IPv6 µοιάζουν µε αυτές των δικτύων IPv4. Κύριες διαφορές των δυο εκδόσεων είναι 
η αντικατάσταση του πρωτοκόλλου Address Resolution Protocol (ARP) µε το πρωτόκολλο 
Neighbor Discovery Protocol (NDP) και το µεγάλο εύρος διαθέσιµων IP διευθύνσεων στα 
δίκτυα IPv6. Συγκεκριµένα, το µικρότερο δυνατό υποδίκτυο IPv6 θα έχει 
18,446,744,073,709,551,616 (18.4 Quintillion) διαθέσιµες διευθύνσεις. 
 
 Παρ’ όλα αυτά, η ασφάλεια ενός δικτύου δεν µπορεί να στηριχθεί στην δυσκολία 
εύρεσης των ενεργών διευθύνσεων λόγω του µεγάλου εύρους διαθέσιµων διευθύνσεων IP. 
Αυτή η διπλωµατική εργασία ασχολείται µε την δηµιουργία ενός συστήµατος ασφάλειας για 
την αντιµετώπιση των επιθέσεων στα δίκτυα IPv6, εστιάζοντας κυρίως στον εντοπισµό και 
την αντιµετώπιση ενός επιτιθέµενου που πραγµατοποιεί σκανάρισµα ενός δικτύου για να 
µάθει τις ενεργές του διευθύνσεις. Η δηµιουργία ενός τέτοιου συστήµατος θα ήταν αδύνατη 
χωρίς τα πλεονεκτήµατα των Ευφυών Προγραµµατιζόµενων Δικτύων (Software Defined 
Networking - SDN) και εξαιρετικά δύσκολη χωρίς την χρήση της υψηλού επιπέδου SDN 
γλώσσας Pyretic. 
 
 Στον παραδοσιακό προγραµµατισµό µε OpenFlow είναι σχεδόν αδύνατος ο 
συνδυασµός ανεξάρτητων πολιτικών δικτύου χωρίς την ανησυχία ότι θα παρεµβάλει η µια 
πολιτική στην άλλη. Με το Pyretic µπορούµε να συνδυάσουµε πολλαπλές πολιτικές 
χρησιµοποιώντας χειριστές σύνθεσης πολιτικών. Έτσι, φτιάξαµε µια Pyretic εφαρµογή η 
οποία έχει ένα σύστηµα για να γνωρίζει µόνιµα τις ενεργές διευθύνσεις του δικτύου και 
συνδυάζει τρεις πολιτικές, µια πολιτική παρακολούθησης της κίνησης του δικτύου, µια 
πολιτική που αντιλαµβάνεται πότε κάποιος προσπαθεί να σκανάρει το δίκτυο IPv6 και µια 
πολιτική που αναλαµβάνει να του απαγορεύει να στείλει ξανά. 
 
Λέξεις Κλειδιά: Ευφυή Προγραµµατιζόµενα Δίκτυα, σκανάρισµα δικτύου, σκανάρισµα 
διευθύνσεων IP, OpenFlow, POX, Pyretic, IPv6, δυναµικές πολιτικές δικτύων, Πρωτόκολλο 
Ανακάλυψης Γείτονα, ICMPv6 
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Abstract 
	
  
	
  

We are in a transitional period where companies, internet service providers and the 
internet in general, are adjusting to the requirements of the Internet Protocol version 6, IPv6. 
	
  

There are major security issues in IPv6 as network developers do not have enough 
experience yet, although the attacks on the IPv6 networks are similar to those on the IPv4 
networks. Main differences of these two versions are the replacement of the Address 
Resolution Protocol (ARP) with the Neighbor Discovery Protocol (NDP), and the large range 
of the available IP addresses on the IPv6 networks. Specifically, the smallest possible IPv6 
subnets will have 18,446,744,073,709,551,616 (18.4 Quintillion) available addresses. 
	
  

However, the security of a network cannot rely on the assumption of how difficult it 
may be to find active addresses due to the large range of available IP addresses. This thesis 
deals with creating a security system for addressing the attacks on the IPv6 networks, focusing 
mainly on tracking and confronting the attacker who is scanning a network in order to find 
out its active addresses. Creating such a system would be impossible without the advantages 
of the Software-Defined Networks (SDN) and highly difficult without using the high-level 
SDN language, Pyretic. 
	
  

In conventional OpenFlow programming, the combination of independent network 
policies without intervening with each other, is almost impossible. With Pyretic, we can 
combine multiple policies using policy composition operators. Thus, we have created a 
Pyretic application that combines a system for the continuous acknowledge of a network’s 
active addresses with three network policies, one monitoring policy of the network traffic, 
one policy that detects when someone is trying to scan the IPv6 network and one policy that 
prohibits them from sending again. 
 
Keywords: Software Defined Networks, scanning network, scanning IP addresses, 
OpenFlow, POX, Pyretic, IPv6, dynamic network policies, Neighbor Discovery Protocol, 
NDP, ICMPv6 
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1   ΕΙΣΑΓΩΓΗ 
 
 
 

1.1  Ερευνητικό Πρόβληµα – Προσέγγιση 
 

 
Η ασφάλεια των δικτύων είναι µια µεγάλη πρόκληση τόσο για τους οργανισµούς που 

προστατεύουν την διαφάνεια του διαδικτύου όσο και για τους µηχανικούς δικτύου, οι οποίοι 
προσπαθούν να προστατέψουν τα τοπικά τους δίκτυα από ποικίλες επιθέσεις. Η ανάγκη για 
ασφαλή δίκτυα γίνεται ακόµα µεγαλύτερη όσο ενσωµατώνεται το Internet of Things στην 
καθηµερινή ζωή των ανθρώπων, όπου πλέον ο κίνδυνος δεν σταµατάει σε έναν υπολογιστή 
αλλά σε οτιδήποτε είναι συνδεδεµένο στο διαδίκτυο. 

 
Σε αντιστοιχία µε τους κινδύνους, οι τεχνολογίες των δικτύων εξελίσσονται ραγδαία, 

µε σταθµό ορόσηµο την δηµιουργία των Ευφυών Προγραµµατιζόµενων Δικτύων (Software- 
Defined Networks - SDN). Τα SDN έδωσαν την δυνατότητα στους µηχανικούς δικτύων να 
καινοτοµήσουν σε κάθε παράµετρο των δικτύων όπως η ταχύτητα, η εξισορρόπηση φορτίου 
και η ασφάλεια. Ειδικότερα στην ασφάλεια, το SDN δίνει απεριόριστες επιλογές στους 
προγραµµατιστές καθώς µπορούν πλέον να δηµιουργούν εφαρµογές οι οποίες έχουν 
επίγνωση της κατάστασης ολόκληρου του δικτύου. Έτσι, γίνεται πιο δύσκολο για κάθε 
επιτιθέµενο να βρει κενά ασφαλείας καθώς υπάρχει εποπτεία ολόκληρου του δικτύου.  

	
  
Για το σπάσιµο της ασφάλειας των δικτύων, ο επιτιθέµενος χρειάζεται να συλλέξει 

δεδοµένα από το δίκτυο και ένα από τα πιο σηµαντικά είναι οι ενεργές IP διευθύνσεις του. 
Για τον λόγο αυτό πραγµατοποιεί ένα σκανάρισµα δικτύου για να καταλάβει ποιες IP 
διευθύνσεις µπορούν να προσπελαστούν µέσα από το διαδίκτυο και πιθανώς την 
αρχιτεκτονική του δικτύου. Στο πρωτόκολλο IPv6, µία λύση στα προβλήµατα ασφαλείας 
δίνει το µεγάλο εύρος διαθέσιµων IP διευθύνσεων. Συγκεκριµένα, ένα απλό οικιακό δίκτυο 
θα έχει 18,446,744,073,709,551,616 (18,4 Quintillion) διαθέσιµες διευθύνσεις IP. Εποµένως, 
ο επιτιθέµενος προκειµένου να σκανάρει όλο το δίκτυο και να βρει τις ενεργές διευθύνσεις 
IP θα χρειαστεί χρόνια. 
 

Παρόλα αυτά η ασφάλεια ενός δικτύου δεν µπορεί να στηρίζεται στην δυσκολία 
εύρεσης των ενεργών διευθύνσεων λόγω του µεγάλου εύρους διαθέσιµων IP διευθύνσεων. Η 
εργασία αυτή ασχολείται µε την δηµιουργία ενός συστήµατος για τον εντοπισµό του 
επιτιθέµενου που κάνει σκανάρισµα ενός δικτύου IPv6 και την δηµιουργία δυναµικών 
πολιτικών δικτύου (network policies) έτσι ώστε να µην επιτραπεί ξανά η πρόσβαση του στο 
δίκτυο. Η δηµιουργία ενός τέτοιου συστήµατος θα ήταν αδύνατη χωρίς τα πλεονεκτήµατα 
του SDN και εξαιρετικά δύσκολη χωρίς την χρήση της υψηλού επιπέδου SDN γλώσσας 
Pyretic. Στον παραδοσιακό προγραµµατισµό µε OpenFlow είναι αδύνατος ο συνδυασµός 
ανεξάρτητων πολιτικών δικτύου χωρίς την ανησυχία ότι θα παρεµβάλει η µία πολιτική στην 
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άλλη. Με το Pyretic, µπορούµε να συνδυάσουµε πολλαπλές πολιτικές χρησιµοποιώντας 
χειριστές σύνθεσης πολιτικών. Έτσι, µπορούµε να συνδυάσουµε µια πολιτική η οποία θα 
παρακολουθεί το δίκτυο, µε µια δεύτερη πολιτική η οποία θα καταλαβαίνει αν κάποιος 
προσπαθεί να σκανάρει το δίκτυο και µια τρίτη πολιτική η οποία θα αναλαµβάνει να µην τον 
αφήνει να εισέλθει ξανά. 

 
 

 
1.2  Συνεισφορά Εργασίας 

 
 
Η εργασία αυτή έχει ως στόχο τον εντοπισµό και την αντιµετώπιση του 

σκαναρίσµατος ενός IPv6 δικτύου (IPv6 address scanning). Στα πλαίσια της εργασίας, 
λύνονται προβλήµατα τα οποία δίνουν την ευχέρεια στην κοινότητα του SDN να ασχοληθεί 
πιο ενεργά µε τα θέµατα που υπάρχουν στα δίκτυα IPv6. Συγκεκριµένα: 

 
•   Η επέκταση του έργου ανοιχτού λογισµικού (open-source project) Pyretic, για να 

µπορεί πλέον να διαχειρίζεται δίκτυα IPv6, δίνει την δυνατότητα στους SDN 
προγραµµατιστές να αντιµετωπίσουν τα προβλήµατα των IPv6 δικτύων µε την 
χρήση πολιτικών. 

•   Η τροποποίηση του Pyretic για την ευκολότερη δηµιουργία πολιτικών ασφάλειας 
στο IPv6 

•   Ο εντοπισµός του επιτιθέµενου που προκαλεί σκανάρισµα στο IPv6 δίκτυο. 
•   Η αντιµετώπιση του σκαναρίσµατος δικτύου IPv6 µε την χρήση δυναµικών 
πολιτικών.  

 
 
 

1.3  Δοµή Εργασίας 
 
 

Η διπλωµατική εργασία αποτελείται από επτά κεφάλαια. Στο πρώτο κεφάλαιο, 
αναπτύχθηκαν οι ανάγκες που οδήγησαν στην δηµιουργία της διπλωµατικής εργασίας και η 
οργάνωση του κειµένου. Στο δεύτερο κεφάλαιο παρουσιάζεται η αρχιτεκτονική δικτύου 
Software-Defined-Networking (SDN). Στο τρίτο κεφάλαιο παρουσιάζεται η SDN υψηλού 
επιπέδου γλώσσα, Pyretic µαζί µε το Runtime σύστηµά της. Στο τέταρτο κεφάλαιο 
αναλύονται κυριότερες επιθέσεις σε δίκτυα IPv6 ενώ στο πέµπτο κεφάλαιο παρουσιάζεται 
αναλυτικά ο τρόπος δηµιουργίας του συστήµατός µας. Στο έκτο παρουσιάζονται τα 
αποτελέσµατα της εργασίας µας και στο έβδοµο κεφάλαιο οι επεκτάσεις της. Τέλος, 
παρατίθενται η βιβλιογραφία και το παράρτηµα µε τον κώδικα. 
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2   ΘΕΩΡΗΤΙΚΟ 
ΥΠΟΒΑΘΡΟ 

 
 
2.1  Ευφυή Προγραµµατιζόµενα Δίκτυα (Software-Defined Networks - 

SDN) 
 
 

Το SDN παρουσιάζεται ως µια δυναµική, διαχειρίσιµη, οικονοµικά αποδοτική και 
εύκολα προσαρµόσιµη αρχιτεκτονική, κατάλληλη για τις υψηλών απαιτήσεων δυναµικές 
εφαρµογές της σηµερινής εποχής.  

Η διαφορά της σε σχέση µε τα υπάρχοντα δίκτυα είναι η αποσύνδεση των λειτουργιών 
ελέγχου του δικτύου µε τις λειτουργίες προώθησης. Πλέον, δεν είναι αναγκαίος ο έλεγχος και 
έπειτα η προώθηση των πακέτων του δικτύου από τον κάθε µεταγωγέα ή δροµολογητή µε τα 
δικά του πρωτόκολλα, αλλά αρκείται στο να τα προωθεί. Το κοµµάτι του ελέγχου µπορεί να 
γίνεται αποµακρυσµένα δίνοντας στους υπεύθυνους του δικτύου την δυνατότητα να 
δηµιουργήσουν ισχυρές και καινοτόµες εφαρµογές. [1] Η αρχιτεκτονική του SDN διαχωρίζει 
το δίκτυο σε 3 επίπεδα: εφαρµογών, ελέγχου και δεδοµένων ή υποδοµών, όπως φαίνεται 
παρακάτω: 

 
Εικόνα 2.1: Αρχιτεκτονική SDN τριών επιπέδων 

[https://www.sdxcentral.com/resources/sdn/inside-­‐sdn-­‐architecture] 
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Το επίπεδο εφαρµογών περιέχει εφαρµογές SDN οι οποίες επικοινωνούν µέσω 
διεπαφής προγραµµατισµού εφαρµογών (Application Programming Interface - API) µε τον 
ελεγκτή  (controller) και του ανακοινώνουν τις επιθυµητή συµπεριφορά του δικτύου.  

 Το επίπεδο ελέγχου, είναι ένα λειτουργικό σύστηµα δικτύου, το οποίο λαµβάνει 
οδηγίες ή απαιτήσεις από το στρώµα εφαρµογών SDN και τις αναµεταδίδει στο επίπεδο 
δεδοµένων. Οι αποφάσεις λαµβάνονται µε µια γενική άποψη ολοκλήρου του δικτυού και όχι 
µε την περιορισµένη ορατότητα των γειτονικών δικτυακών συσκευών, όπως κάνουν οι 
δροµολογητές σήµερα.  

Στο επίπεδο δεδοµένων έχουµε τις συσκευές υλικού στις οποίες πραγµατοποιείται η 
προώθηση των πακέτων. [2] 

Τα βασικά στοιχεία ενός δικτύου αρχιτεκτονικής SDN είναι οι ελεγκτές στο επίπεδο 
ελέγχου, οι µεταγωγείς στο επίπεδο δεδοµένων και το πρωτόκολλο επικοινωνίας τους µε πιο 
διαδεδοµένο το OpenFlow. 
	
  
	
  
	
  
2.1.1   Το πρωτόκολλο OpenFlow 
 
 

Το προγραµµατιζόµενο πρωτόκολλο δικτύου OpenFlow είναι η πρώτη πρότυπη 
διεπαφή επικοινωνιών µεταξύ του επιπέδου ελέγχου και προώθησης σε µια αρχιτεκτονική 
SDN. 
 

Επιτρέπει την άµεση πρόσβαση και διαχείριση της κίνησης των δεδοµένων του 
επιπέδου προώθησης των συσκευών δικτύου (δροµολογητών, µεταγωγέων, επαναληπτών), 
εικονικά́ και φυσικά́. Εφαρµόζεται στις δυο πλευρές της διεπαφής µεταξύ́ των συσκευών 
υποδοµής δικτύου και του λογισµικού́ ελέγχου SDN.  
Χρησιµοποιεί́ τους πίνακες ροής (flow tables) για την αναγνώριση της κίνησης δικτύου που 
βασίζεται σε «κανόνες» που έχουν προγραµµατιστεί́ δυναµικά́ ή στατικά́ από το λογισµικό́ 
ελέγχου SDN. Επίσης, επιτρέπει την κατεύθυνση της κίνησης ορίζοντας παραµέτρους όπως 
µοτίβα χρήσης και εφαρµογές. Εφόσον στο πρωτόκολλο OpenFlow το δίκτυο 
προγραµµατίζεται µε βάση τις ροές, µια αρχιτεκτονική́ SDN – OpenFlow παρέχει εξαιρετικά́ 
λεπτοµερή́ έλεγχο, επιτρέποντας στο δίκτυο να απαντήσει σε αλλαγές σε πραγµατικό χρόνο 
στα επίπεδα της εφαρµογής, χρήστη και συνοδού. [3] 
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2.1.2   Ελεγκτής OpenFlow 
 
 

Σε ένα δίκτυο, µπορεί να υπάρχουν ένας ή περισσότεροι ελεγκτές. Ο ελεγκτής εκτελεί 
τις διεργασίες ελέγχου του δικτύου OpenFlow και παρέχει διεπαφή για την διαχείριση και 
κατεύθυνση των πινάκων ροών των συσκευών που ελέγχει. Ακόµα, στέλνει στις συσκευές 
προώθησης καταχωρήσεις ροής (flow entries), µε βάση τις οποίες γίνεται η δροµολόγηση και 
η προώθηση δεδοµένων. Οι ροές δεδοµένων δηµιουργούνται δηλαδή ανάλογα µε την ζήτηση 
την κάθε χρονική στιγµή, ενώ ο ελεγκτής προσφέρει δυναµική ανάθεση πόρων. 
 

Υπάρχουν τρεις κατηγορίες επικοινωνίας στο πρωτόκολλο OpenFlow: (α) η ελεγκτής 
- µεταγωγέας, (β) η ασύγχρονη και (γ) η συµµετρική επικοινωνία. Όλες υλοποιούνται µέσω 
ενός ασφαλούς καναλιού ελέγχου. Η επικοινωνία ελεγκτής-µεταγωγέας είναι υπεύθυνη για 
την ανίχνευση χαρακτηριστικών, την παραµετροποίηση, τον προγραµµατισµό του µεταγωγέα 
και την ανάκτηση πληροφοριών. Μια ασύγχρονη επικοινωνία ενεργοποιείται από τον 
µεταγωγέα χωρίς καµία πρόσκληση από τον ελεγκτή. Χρησιµοποιείται για να ενηµερώσει 
τον ελεγκτή για τη άφιξη πακέτων, την αλλαγή κατάστασης του και τυχόν λάθη που 
προέκυψαν. Τέλος, µία συµµετρική επικοινωνία υλοποιείται όταν αποστέλλονται µηνύµατα 
χωρίς πρόσκληση από καµία από τις δύο πλευρές, δηλαδή, τόσο ο µεταγωγέας όσο και ο 
ελεγκτής είναι ελεύθεροι να εκκινήσουν την επικοινωνία χωρίς πρόσκληση από την άλλη 
πλευρά. Παραδείγµατα για συµµετρική επικοινωνία είναι “hello” ή “echo” µηνύµατα που 
µπορούν να χρησιµοποιηθούν για να προσδιοριστεί εάν το κανάλι ελέγχου εξακολουθεί να 
είναι διαθέσιµο. 
 
 
 
2.1.3   Μεταγωγέας OpenFlow 
	
  

	
  
Ένας µεταγωγέας OpenFlow αποτελείται από έναν ή περισσότερους πίνακες ροής 

(flow tables) και έναν πίνακα οµάδας, οι οποίοι εκτελούν ανίχνευση πακέτων και προώθηση, 
και ένα κανάλι OpenFlow προς έναν εξωτερικό́ ελεγκτή́. Ο µεταγωγέας επικοινωνεί́ µε τον 
ελεγκτή και ο ελεγκτής διαχειρίζεται τον µεταγωγέα µέσα από́ το πρωτόκολλο OpenFlow.  
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Εικόνα 2.2: Ένας OpenFlow µεταγωγέας επικοινωνεί µε τον ελεγκτή µέσω ασφαλούς 
σύνδεσης χρησιµοποιώντας το πρωτόκολλο [OpenFlow Switch Specification, Version 1.4.0] 

 

Χρησιµοποιώντας το πρωτόκολλο OpenFlow, ο ελεγκτής µπορεί́ να προσθέσει, να 
ανανεώσει ή να διαγράψει καταχωρήσεις ροής (flow entries) στους πίνακες ροής, 
διαδραστικά́ (σαν απάντηση σε αιτήσεις πακέτων) ή προληπτικά́. Κάθε πίνακας ροής περιέχει 
µια συλλογή́ καταχωρήσεων ροής, οι οποίες αποτελούνται από́ πεδία αντιστοιχίας (match 
fields), µετρητές (counters), και µια συλλογή́ οδηγιών, για να εφαρµόσουν στα 
αντιστοιχισµένα πακέτα. Η αντιστοίχιση ξεκινά́ από́ τον πρώτο πίνακα ροής και µπορεί́ να 
συνεχίσει και στους υπολοίπους αν υπάρχουν, αφού́ οι πίνακες ροής βρίσκονται σε 
διασωληνωµένη µορφή́ (pipelined). Εάν βρεθεί́ καταχώρηση που να ταιριάζει µε το πακέτο, 
τότε εκτελούνται οι οδηγίες που συνοδεύουν την συγκεκριµένη καταχώρηση, αλλιώς το 
πακέτο προωθείται στον ελεγκτή OpenFlow, χάνεται ή συνεχίζει την αντιστοίχιση στον 
επόµενο πίνακα ροής.  

 

 

Εικόνα 2.3: Διαδροµή πακέτου σε ένα OpenFlow µεταγωγέα [OpenFlow Switch 
Specification, Version 1.4.0 (Wire Protocol 0x05), October 2013] 
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Καταχωρήσεις ροής µπορούν να προωθηθούν σε µια θύρα. Η θύρα µπορεί́ να είναι 

φυσική, αλλά µπορεί́ να είναι και εικονική που ορίζεται από́ τον µεταγωγέα. Οι εικονικές 
θύρες µπορούν να προσδιορίσουν διαδικασίες προώθησης, όπως αποστολή στον ελεγκτή, 
υπερχείλιση ή προώθηση χρησιµοποιώντας µεθόδους χωρίς την χρήση OpenFlow, όπως 
συµβατική λειτουργία µεταγωγέα.  

Εκτός από́ την ξεχωριστή επεξεργασία των πακέτων, µπορούν να επεξεργαστούν 
µαζικά µε την χρήση πινάκων οµάδας (group tables). Μια οµάδα περιέχει συλλογή 
διαδικασιών για υπερχείλιση, αλλά́ και πιο πολύπλοκες λειτουργίες, όπως πολυδιόδευση 
πακέτων (multipath), γρήγορη επαναδροµολόγηση (fast reroute) και συσσωµάτωση ζεύξεων 
(link aggregation).  
 
 
 
2.2   Εκδόσεις OpenFlow 
 
 

Το OpenFlow θεωρείται ένα από τα πρώτα Software-Defined Network (SDN) 
standards. Αυτό όρισε πρώτο το πρωτόκολλο επικοινωνίας στα SDN δίκτυα όπου επέτρεπε 
στον OpenFlow ελεγκτή να αλληλοεπιδρά µε το επίπεδο προώθησης (forwarding plane) και 
να κάνει τροποποιήσεις στο δίκτυο. [4] 
 

Η τελευταία επίσηµη έκδοση OpenFlow είναι η 1.5, ενώ η τελευταία έκδοση η οποία 
υποστηρίζεται από τους προµηθευτές µεταγωγέων είναι η 1.4. Παρακάτω αναφέρονται 
επιγραµµατικά τα σηµαντικότερα χαρακτηριστικά κάθε νέας έκδοσης από το OpenFlow 1.0 
και έπειτα. 
 
1.1: Υποστήριξη για MPLS, Q-in-Q, VLANs, multipath, multiple tales, logical ports 
1.2: Υποστήριξη για επεκτάσιµες επικεφαλίδες (in match, packet_in, set_field), IPv6 
1.3: Υποστήριξη για tunneling, per-flow traffic meters, Provider Backbone Bridging 
1.4: Υποστήριξη για synchronized tables, flow monitoring, vacancy events [5] 
 
 
 
2.3  Ελεγκτής POX 
 
 

Ο POX είναι µια ανοιχτού κώδικα πλατφόρµα προγραµµατισµού για την δηµιουργία 
SDN εφαρµογών ελέγχου. Αποτελεί την Python µορφή του NOX. Οι προγραµµατιστές 
µπορούν να χρησιµοποιήσουν τον POX για να δηµιουργήσουν έναν SDN ελεγκτή 
χρησιµοποιώντας την γλώσσα προγραµµατισµού Python.  
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Επιπλέον, ο POX δίνει την δυνατότητα στους προγραµµατιστές να δηµιουργήσουν 
πιο περίπλοκους SDN ελεγκτές δηµιουργώντας καινούρια POX προγράµµατα (components) 
ή γράφοντας εφαρµογές δικτύου οι οποίες απευθύνονται στο POX API. 
 
 
 
2.3.1   POX Προγράµµατα (Components) 
 
 
 Τα POX components είναι επιπρόσθετα προγράµµατα σε Python, τα οποία µπορούν 
να ενεργοποιηθούν από την γραµµή εντολών µαζί µε την εκκίνηση του POX. Ο POX µπορεί 
άµεσα να χρησιµοποιηθεί ως κύριος SDN ελεγκτής χρησιµοποιώντας τα διαθέσιµα 
components µε τα οποία συνοδεύεται. [6] 
 
 
 
2.3.2   POX Core object 
	
  
	
  

Ο POX έχει ένα αντικείµενο το οποίο ονοµάζεται “core” και το οποίο λειτουργεί ως 
ένα κεντρικό σηµείο για τα πολλά APIs του POX. Ένας από τους βασικούς λόγους ύπαρξης 
του core αντικειµένου είναι η παροχή ενός σηµείου αναφοράς µεταξύ των διαφορετικών 
components. Έτσι, αντί να εισάγουµε ένα component µέσα σε άλλο component µε σκοπό την 
αλληλεπίδρασή τους, όλα τα components εγγράφουν τον εαυτό τους στο core αντικείµενο 
έτσι ώστε να µπορεί να τα ζητήσει οποιοσδήποτε από εκεί. Βασικό πλεονέκτηµα αυτής της 
προσέγγισης είναι ότι οι εξαρτήσεις µεταξύ των components δεν είναι σταθερές και έτσι 
µπορούν εύκολα διαφορετικά components που εκθέτουν την ίδια διεπαφή να συνεργαστούν. 
 
 
 
2.3.3   POX features 
 
 

Το POX παρέχει αρκετές σηµαντικές λειτουργίες οι οποίες βοηθάνε στην γρήγορη 
ανάπτυξη εφαρµογών, µε τις πιο σηµαντικές: 
 

•   OpenFlow διεπαφή σε Python 
•   Επαναχρησιµοποιήσιµα components για επιλογή µονοπατιού, εύρεση τοπολογίας κ.α. 
•   Τρέχει και µπορεί να εγκατασταθεί σε οποιοδήποτε µηχάνηµα 
•   Συγκεκριµένα στοχεύει σε Linux, Mac OS και Windows 
•   Υποστηρίζει το ίδιο γραφικό περιβάλλον χρήσης και οπτικά εργαλεία µε το NOX 
•   Αποδίδει καλά σε σύγκριση µε NOX εφαρµογές γραµµένες σε Python 
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2.4  IPv6 
 
 

Το IPv6 είναι η πιο πρόσφατη αναθεώρηση του πρωτοκόλλου Internet (IP), του 
βασικού πρωτοκόλλου επικοινωνίας πάνω στο οποίο έχει χτιστεί ολόκληρο το διαδίκτυο. 
Πρόκειται να αντικαταστήσει την υπάρχουσα έκδοση IPv4, η οποία χρησιµοποιείται µέχρι 
σήµερα (2015). Το IPv6 αναπτύχθηκε από την Τακτική Δύναµη Μηχανικών του Internet 
(Internet Engineering Task Force), για να ασχοληθεί µε το χρόνιο πρόβληµα της εξάντλησης 
των διευθύνσεων του IPv4. 
  

Το IPv6 είναι η νέα έκδοση του πρωτοκόλλου του διαδικτύου και έχει σχεδιαστεί 
περισσότερο ως βήµα εξέλιξης παρά ως επαναστατικό βήµα από το IPv4. Οι λειτουργίες οι 
οποίες δούλευαν στο IPv4 παρέµειναν και στο IPv6. Οι λειτουργίες οι οποίες δεν 
χρησιµοποιούνταν συχνά είτε αφαιρέθηκαν είτε έγιναν προαιρετικές. [7] 

 
Τα πιο σηµαντικά χαρακτηριστικά του IPv6 περιλαµβάνουν: 

•   Διευρυµένη διευθυνσιοδότηση και δυνατότητες δροµολόγησης. Το µέγεθος της 
διεύθυνσης IP αυξήθηκε από 32 bits σε 128 bits έχοντας πλέον την δυνατότητα να 
υποστηρίξει µεγαλύτερο αριθµό διευθυνσιοδοτηµένων κόµβων, περισσότερα 
ιεραρχικά επίπεδα διευθυνσιοδότησης και απλούστερη αυτόµατη διαµόρφωση των 
διευθύνσεων. 

•   Απλοποιηµένη διάταξη επικεφαλίδας. Μερικά πεδία της επικεφαλίδας IPv4 
διαγράφηκαν ή έγιναν προαιρετικά, προκειµένου να µειωθεί ο χρόνος επεξεργασίας 
του κάθε πακέτου στην πιο κοινή περίπτωση και να παραµείνει το εύρος ζώνης του 
overhead της επικεφαλίδας όσο το δυνατόν πιο χαµηλό. 

•   Υποστήριξη επικεφαλίδας επέκτασης και επιλογών. Οι IPv6 επιλογές τοποθετούνται 
σε ξεχωριστή επικεφαλίδα, η οποία τοποθετείται µεταξύ της επικεφαλίδας IPv6 και 
αυτής του επιπέδου µεταφοράς. 

•   Υποστήριξη για ταυτοποίηση και ιδιωτικότητα. Το IPv6 περιλαµβάνει την 
δυνατότητα µιας επέκτασης η οποία υποστηρίζει την ταυτοποίηση και την 
ακεραιότητα των δεδοµένων. 

•   Υποστήριξη για αυτόµατη διαµόρφωση. Το IPv6 παρέχει πολλαπλούς τρόπους 
αυτόµατης διαµόρφωσης, από την “plug and play” διαµόρφωση της διεύθυνσης ενός	
  
κόµβου σε ένα αποµονωµένο δίκτυο έως τις ολοκληρωµένες δυνατότητες που 
προσφέρει το DHCP.	
  

•   Απλή και ευέλικτη µετάβαση από το το IPv4. 
•   Δυνατότητες παροχής ποιότητας υπηρεσιών (quality of service). Προστέθηκε η 
δυνατότητα ενεργοποίησης της ετικέτας των πακέτων µια συγκεκριµένης ροής 
πακέτων για την οποία ο αποστολέας ζητάει ειδική µεταχείριση. 
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2.4.1   Διάταξη επικεφαλίδας 
 
 

Η επικεφαλίδα IPv6, παρότι µεγαλύτερη από την επικεφαλίδα IPv4, είναι αισθητά πιο 
απλοποιηµένη.  
	
  

	
  	
  	
    
Εικόνα 2.4: Η διάταξη επικεφαλίδας ενός IPv6 πακέτου [https://docs.oracle.com/cd/E19683-

01/817-0573/images/HeaderFormat.epsi.gif]	
  
 
  * Έκδοση (Version) - Ο αριθµός έκδοσης του Πρωτοκόλλου Internet. Για τα IPv6 είναι ο 
αριθµός 6. (4-bit) 
 
  * Ετικέτα Ροής (Flow label) - Το πεδίο αυτό µπορεί να χρησιµοποιηθεί από τον αποστολέα 
έτσι ώστε να µαρκάρει τα πακέτα για τα οποία θα ήθελε ειδική µεταχείριση από τους 
δροµολογητές. (28-bit) 
 
  * Μήκος Ωφέλιµου Φορτίου (Payload length) - Το µήκος του φορτίου που ακολουθεί την 
IPv6 επικεφαλίδα σε οκτάβες. (16-bit) 
 
  * Επόµενη Επικεφαλίδα (Next header) - Ταυτοποιεί τον τύπο της επόµενης επικεφαλίδας 
µετά την IPv6. Χρησιµοποιεί τις ίδιες τιµές µε το πεδίο “protocol” του IPv4. (8-bit) 
   
  * Όριο αλµάτων (Hop limit) - Χρησιµοποιείται για να περιορίσει την επιρροή των 
ατέρµονων βρόχων δροµολόγησης. Το πεδίο όριο αλµάτων µειώνεται κατά ένας σε κάθε 
κόµβο που προωθεί το πακέτο. Το πακέτο απορρίπτεται όταν η τιµή του πεδίου γίνει 0. (8-
bit) 
 
  * Διεύθυνση Αποστολέα (Source Address) -  Η διεύθυνση του αρχικού αποστολέα του 
πακέτου. (128 bit) 
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  * Διεύθυνση Παραλήπτη (Destination Address) - Η διεύθυνση του επιθυµητού παραλήπτη. 
(128 bit) 
	
  
	
  
	
  
2.4.2   IPv6 διευθύνσεις 
 
 

Μια διεύθυνση IPv6 αποτελείται από 128 bits. Οι διευθύνσεις οµαδοποιούνται σε 
ποικίλα είδη ανάλογα µε την εφαρµογή τους στις βασικές µεθόδους διευθυνσιοδότησης και 
δροµολόγησης: unicast, multicast και anycast. 
 

Μία διεύθυνση unicast ταυτοποιεί µια διεπαφή δικτύου και στέλνει το πακέτο µόνο 
σε αυτή. Μία διεύθυνση anycast συνδέεται µε µια οµάδα διεπαφών που ανήκουν σε 
διαφορετικούς κόµβους αλλά το πακέτο στέλνεται σε έναν από τους κόµβους αυτούς, 
συνήθως τον κοντινότερο. Μία διεύθυνση multicast ταυτοποιεί όσες διεπαφές έχουν 
συµµετάσχει στην αντίστοιχη multicast οµάδα και στέλνει το πακέτο σε όλες τις 
συµµετέχουσες επαφές. 
 

Το IPv6 δεν υποστηρίζει την διευθυνσιοδότηση broadcast αλλά την θέση του έχει 
πάρει η διευθυνσιοδότηση multicast σε όλους τους τοπικούς κόµβους µε την χρήση της 
multicast οµάδας ff02::1. 
 
H τυπική διάταξη µιας διεύθυνσης unicast: 
	
  

 
Εικόνα 2.5: Διάταξη µιας διεύθυνσης unicast [https://en.wikipedia.org/wiki/IPv6_address]	
  

 
Όπως για παράδειγµα η διεύθυνση fd76:fce7:1e68:dcc1::1/64. 
 
Η τυπική διάταξη µιας τοπική διεύθυνση: 
	
  

 
Εικόνα 2.6: Διάταξη µιας τοπικής διεύθυνσης [https://en.wikipedia.org/wiki/IPv6_address]	
  

 
 Το πεδίο prefix (πρόθεµα) περιέχει την τιµή 1111111010. Τα µηδενικά που 
ακολουθούν κάνουν το πρόθεµα δικτύου ίδιο για όλες τις τοπικές διευθύνσεις (fe80::64 
πρόθεµα τοπικής διεύθυνσης), κάνοντάς τες µη δροµολογήσιµες εκτός δικτύου. Ένα 
παράδειγµα τοπικής διεύθυνσης: fe80::200:ff:fe00:3/64[8] 
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Η διάταξη µιας Solicited-Node multicast διεύθυνσης: 
	
  

 
Εικόνα 2.7: Διάταξη µιας Solicited-Node multicast διεύθυνσης 

[https://en.wikipedia.org/wiki/IPv6_address]	
  
 
 Στην µέση περίπτωση τα πρώτα 104 bits της διεύθυνσης αυτής είναι προκαθορισµένα. 
Συγκεκριµένα, το prefix έχει την τιµή 11111111, το flag έχει την τιµή 0000, και το sc έχει 
την τιµή 0010. Στη συνέχεια έχουµε 79 µηδενικά και 9 άσσους. Τα τελευταία 24 bits της 
συµπληρώνονται από τα τελευταία 24 bits της διεύθυνσης για την οποία στάλθηκε το µήνυµα 
αυτό. Ένα παράδειγµα solicited-node multicast διεύθυνσης: ff02::1:ff00:2/64 
 
Άλλες σηµαντικές διευθύνσεις: [9] 
	
  
Διεύθυνση Επεξήγηση 

::/0 Η προεπιλεγµένη unicast διεύθυνση δροµολόγησης. Αντιστοιχεί στην 
0.0.0.0/0 του IPv4. 

::1/128 
Η διεύθυνση βρόχου επιστροφής. Όταν µια εφαρµογή στέλνει πακέτα στην 
διεύθυνση αυτή τότε τα πακέτα επιστρέφουν στο ίδια διεπαφή απ’ όπου 
στάλθηκαν. Αντιστοιχεί στην 127.0.0.1/8 του IPv4. 

ff02::1 Η διεύθυνση πολλαπλής διανοµής για όλους τους κόµβους που βρίσκονται 
στην τοπική ζεύξη. Αντιστοιχεί προσεγγιστικά στο broadcast του IPv4 

 
 
	
  
2.4.3   Πρωτόκολλο Ανακάλυψης Γείτονα (Neighbor Discovery Protocol - NDP) 

 
 
 Το πρωτόκολλο εύρεσης γείτονα (NDP) είναι ένα πρωτόκολλο το οποίο 
χρησιµοποιείται µόνο µαζί µε την έκδοση έξι του Internet Protocol. Λειτουργεί στο επίπεδο 
δύο του OSI µοντέλου και είναι υπεύθυνο για τις διευθύνσεις αυτόµατης διαµόρφωσης των 
κόµβων, την εύρεση άλλων κόµβων στο τοπικό δίκτυο, την εύρεση των επιπέδου δύο 
διευθύνσεων των άλλων κόµβων, την εύρεση διπλών διευθύνσεων στο ίδιο τοπικό δίκτυο, 
την εύρεση των διαθέσιµων δροµολογητών και των εξυπηρετητών Συστήµατος Ονοµάτων 
Τοµέων (Domain Name System – DNS), την εύρεση των προθεµάτων των δικτύων και την 
διατήρηση προσβάσιµων πληροφοριών σχετικά µε τα µονοπάτια προς άλλους ενεργούς 
γειτονικούς κόµβους. [10] 
 
 Το πρωτόκολλο ορίζει πέντε διαφορετικούς τύπους ICMPv6 πακέτων για την 
υλοποίηση στο IPv6 λειτουργιών όπως το πρωτόκολλο επίλυσης διεύθυνσης (ARP) και τα 
πρωτόκολλα Εύρεσης Δροµολογητή (Router Discovery) και Ανακατεύθυνσης Δροµολογητή 
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(Router Redirect) του πρωτοκόλλου µηνυµάτων ελέγχου του διαδικτύου (ICMP). Επιπλέον, 
παρέχει διάφορες βελτιώσεις σε σχέση µε το IPv4 όπως για παράδειγµα την Εύρεση 
Απροσιτότητας Γείτονα (Neighbor Unreachability Detection) το οποίο βελτιώνει αξιοπιστία 
των παραδόσεων των πακέτων στην παρουσίαση των αποτυχηµένων δροµολογητών, 
συνδέσµων ή κινούµενων κόµβων. 
 
Το πρωτόκολλο εύρεσης γείτονα ορίζει πέντε τύπους ICMPv6 πακέτων. Αυτοί είναι: 
 
Παράκληση δροµολογητή (Router Solicitation), τύπος 133. 
 
Οι ξενιστές ρωτούν µε µηνύµατα παράκλησης δροµολογητή για να εντοπίσουν τους 
δροµολογητές σε έναν προσαρτηµένο σύνδεσµο. Οι κόµβοι που διαβιβάζουν πακέτα που δεν 
απευθύνονται σε αυτούς, παράγουν µηνύµατα διαφήµισης αµέσως µετά την παραλαβή αυτού 
του πακέτου και όχι κατά την επόµενη προγραµµατισµένη χρονική στιγµή. 
 
Διαφήµιση δροµολογητή (Router Advertisement), τύπος 134. 
	
  
Οι δροµολογητές διαφηµίζουν την παρουσία τους µαζί µε διάφορους συνδέσµους και 
παραµέτρους του διαδικτύου περιοδικά ή ως απάντηση σε ένα µήνυµα παράκλησης 
δροµολογητή. 
 
Παράκληση Γείτονα (Neighbor Solicitation), τύπος 135. 
	
  
Οι παρακλήσεις γείτονα χρησιµοποιούνται από τους κόµβους για να καθορίσουν την τοπική 
διεύθυνση ενός γείτονα ή για να επιβεβαιώσουν ότι ένας γείτονας είναι ακόµα προσβάσιµος 
µέσα από την τοπική διεύθυνση που έχουµε στην κρυφή µνήµη (cache).  
 
Διαφήµιση Γείτονα (Neighbor Advertisement), τύπος 136. 
 
Οι διαφηµίσεις γείτονα χρησιµοποιούνται από τους κόµβους ως απάντηση στα µηνύµατα 
παράκλησης γείτονα. 
 
 
Ανακατεύθυνση (Redirect), τύπος 137. 
 
Οι δροµολογητές ενηµερώνουν τους ξενιστές για την ύπαρξη ενός καλύτερου πρώτου 
δροµολογητή για να φτάσουν σε κάποιον προορισµό. [11] [12] 
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3   PYRETIC 
 
 
 Η διαχείριση ενός δικτύου απαιτεί την παράλληλη υποστήριξη πολλών διαφορετικών 
λειτουργιών, από την δροµολόγηση και την παρακολούθηση της κίνησης του δικτύου ως τον 
έλεγχο πρόσβασης και τον ισόποσο καταµερισµό του φορτίου στους εξυπηρετητές. Το SDN 
επιτρέπει στις εφαρµογές να υλοποιούν εργασίες απευθείας, εγκαθιστώντας στους 
µεταγωγείς κανόνες επεξεργασίας πακέτων. Παρόλα αυτά, οι υπάρχουσες πλατφόρµες SDN 
δεν υποστηρίζουν σε ικανοποιητικό βαθµό την υλοποίηση εφαρµογών χωρισµένες σε 
µικρότερα ανεξάρτητα κοµµάτια (modules), προωθώντας µε τον τρόπο αυτό την δηµιουργία 
µεγάλων, µονολιθικών δύσκολα επεξεργάσιµων εφαρµογών. 
 

To Pyretic ήρθε να λύσει το πρόβληµα αυτό προσφέροντας σηµαντικές απλοποιήσεις 
στην δηµιουργία ανεξάρτητων εφαρµογών οι οποίες µπορούν να συνδυαστούν και να 
διαχειριστούν την κίνηση ενός δικτύου. Το Pyretic είναι µια νέα γλώσσα και ένα νέο σύστηµα 
το οποίο δίνει την δυνατότητα στους προγραµµατιστές να καθορίσουν τις πολιτικές ενός 
δικτύου σε υψηλό επίπεδο, να τις συνδυάσουν και να τις εκτελέσουν σε διαφορετικά µέρη 
του δικτύου. 
	
  
	
  
	
  
3.1  Η γλώσσα Pyretic 
 
 
 Το Pyretic είναι µια γλώσσα συγκεκριµένου τοµέα (Domain-Specific Language) για 
τον προγραµµατισµό OpenFlow δικτύων και έχεις ως βάση την γλώσσα προγραµµατισµού 
Python. Πρόκειται για µια υψηλού επιπέδου SDN γλώσσα που σχεδιάστηκε για να λύσει 
σηµαντικά OpenFlow/POX προγραµµατιστικά προβλήµατα, απλοποιώντας τον τρόπο 
δηµιουργίας και τον τρόπο συνδυασµού διαφορετικών προγραµµάτων για την διαχείριση 
ενός δικτύου. Δίνει έτσι την δυνατότητα στους προγραµµατιστές να εστιάσουν περισσότερο 
στις πολιτικές που θέλουν να πετύχουν και λιγότερο στον τρόπο υλοποίησής τους. 
 

Σε σχέση µε τις υπάρχουσες πλατφόρµες η γλώσσα Pyretic πετυχαίνει τις 
απλοποιήσεις αυτές στηριζόµενη σε ένα νέο απλοποιηµένο µοντέλο πακέτου (3.1.1), τον 
συνδυασµό πολιτικών υψηλού επιπέδου (3.1.2 - 3.1.6) και τα αντικείµενα δικτύου (network 
objects). 
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3.1.1   Απλοποιηµένο µοντέλο πακέτου 
	
  
	
  

Ένα από τα σηµαντικότερα στοιχεία του προγραµµατιστικού µοντέλου του Pyretic 
είναι το απλοποιηµένο και επεκτάσιµο µοντέλο πακέτου (packet model) του. Κάθε πακέτο 
που µεταφέρεται µέσα στο δίκτυο είναι ένα λεξικό (dictionary) το οποίο συνδέει ονόµατα 
πεδίων µε τις τιµές τους. Τα πεδία αυτά περιλαµβάνουν εγγραφές που αφορούν: 
 

1.   Την τοποθεσία του πακέτου (packet location). Συγκεκριµένα τα πεδία switch, inport, 
outport. 

2.   Τις απαραίτητες OpenFlow επικεφαλίδες (standard OpenFlow headers). 
Συγκεκριµένα τα πεδία source mac, destination mac, source IP, destination IP, type of 
service, source port, destination port, ethernet type, protocol, vlan_id και vlan_pcp. 

3.   Προσαρµόσιµα δεδοµένα (custom data). Τα προσαρµοσµένα δεδοµένα βρίσκονται 
µέσα στα εικονικά πεδία (virtual fields) και υπάρχει η δυνατότητα να 
αναπαραστήσουν όχι µόνο απλά bit strings αλλά και µια αυθαίρετη δοµή δεδοµένων. 
Εποµένως, η αναπαράσταση αυτή προσφέρει έναν γενικό τρόπο συσχέτισης των 
υψηλού επιπέδου πληροφοριών µε τα πακέτα και να γίνει ο συντονισµός µεταξύ των 
modules. 

 
 Ένα παράδειγµα ενός πακέτου που εισέρχεται στο δίκτυο από το switch A, την φυσική 
input port 2 και source port 80 θα αναπαρίσταται: [13] 
 
{  switch:  A,  inport:  3,  source  port:  80,  …  }  
 
 
 
3.1.2   Βασικές Πολιτικές (Basic Policies) 
 
 

Μια Pyretic πολιτική είναι µια συνάρτηση η οποία λαµβάνει ένα πακέτο σαν είσοδο 
και επιστρέφει ένα σύνολο πακέτων. Η συνάρτηση περιγράφει τις ενέργειες που πρέπει να 
κάνει ο µεταγωγέας στα εισερχόµενα πακέτα. 
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Εικόνα 3.1: Οι βασικές πολιτικές του Pyretic 

	
  
Στον πίνακα της εικόνας 3.1 συνοψίζονται οι βασικές πολιτικές του pyretic. Η 

πολιτική match επιστρέφει το σύνολο των πακέτων στα οποία το πεδίο f έχει την τιµή v, 
διαφορετικά δεν επιστρέφει τίποτα (το κενό σύνολο). Η πολιτική drop επιστρέφει το κενό 
σύνολο, ενώ η πολιτική identity επιστρέφει το πακέτο το οποίο εισήλθε. Η πολιτική modify 
επιστρέφει το εισερχόµενο πακέτο έχοντας αλλάξει την τιµή του πεδίου f στην τιµή v. Η 
πολιτική forward επιστρέφει το εισερχόµενο πακέτο έχοντας θέσει την τιµή a στο πεδίο 
outport. Η πολιτική flood επιστρέφει ένα αντίγραφο του εισερχόµενου πακέτου για κάθε port 
του µεταγωγέα. 
	
  

Η παράλληλη και η σειριακή σύνθεση (parallel, sequential composition) είναι από τα 
πιο σηµαντικά στοιχεία του Pyretic καθώς είναι αυτά που δίνουν την δυνατότητα 
συνδυασµού διαφορετικών modules για την δηµιουργία ενός συνολικού policy. Το parallel 
composition επιστρέφει το αποτέλεσµα και της Α και της Β πολιτικής, ενώ το sequential 
composition επιστρέφει το αποτέλεσµα της B πολιτικής όπου το αποτέλεσµα της A πολιτικής 
είναι η είσοδος της Β πολιτικής. Το negation αφορά πολιτικές φιλτραρίσµατος και επιτρέπει 
να περάσουν τα αντίστροφα από αυτά που επιτρέπει η πολιτική φιλτραρίσµατος Α. 
 

H πολιτική if_ εκφράζει µε βολικό τρόπο τον συνδυασµό 2 συµπληρωµατικών 
πολιτικών. Για παράδειγµα η παρακάτω πολιτική ‘split’ η οποία στέλνει στην port 1 τα 
πακέτα µε προορισµό την IP 1fc00:0:0:1::1 και στην port 2 όλα τα υπόλοιπα: 
 
split  =  (match(dstip=IPAddr('fc00:0:0:1::1'))  >>  fwd(1))  +     
     (~match(dstip=IPAddr('fc00:0:0:1::1'))  >>  fwd(2))        
 
µπορεί να γραφεία µέσω της πολιτικής ‘if_’: 
 
split  =  if_(match(dstip=IPAddr('fc00:0:0:1::1')),fwd(1),fwd(2))     
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3.1.3   Πολιτικές Φιλτραρίσµατος (Filter Policies) 
 
 

Τα filter policies ή αλλιώς φίλτρα (filters) είναι πολιτικές που δεν αλλάζουν το πακέτο 
αλλά επιστρέφουν είτε το αρχικό πακέτο είτε το κενό σύνολο. Εποµένως, λειτουργούν σαν 
φίλτρο για το ποια πακέτα θα συνεχίσουν στην επόµενη ενέργεια και ποια όχι. Από την 
προηγούµενη ενότητα, οι πολιτικές match, drop και identity είναι φίλτρα. 
 

Σε αντιστοιχία µε την σειριακή και την παράλληλη σύνθεση του κεφαλαίου 3.1.2, στα 
φίλτρα χρησιµοποιείται ο συνδυασµός (conjunction) (&) και η διάζευξη (disjunction) (|). 
 
 
 
3.1.4   Πολιτικές Ερωτηµάτων (Query Policies) 
 
 

Στα παραδοσιακά OpenFlow προγράµµατα, η συλλογή των στατιστικών της κίνησης 
του δικτύου απαιτεί την εγκατάσταση κανόνων, την θέσπιση ερωτηµάτων (queries) για την 
παραλαβή των τιµών των µετρητών (counters), την ανάλυση των απαντήσεων κατά την άφιξή 
τους και τον συνδυασµό των τιµών των µετρητών από διαφορετικούς κανόνες. 
 

Στο Pyretic, η παρακολούθηση (monitoring) του δικτύου είναι ένα ακόµα είδος 
πολιτικής, η οποία µπορεί συνδυαστεί µε κάποια από τις προηγούµενες πολιτικές. Ο 
παρακάτω πίνακας δείχνει διάφορα είδη πολιτικών παρακολούθησης τα οποία είναι 
διαθέσιµα στο Pyretic και περιλαµβάνουν πολιτικές για παρακολούθηση ακατέργαστων 
πακέτων (raw packets), µετρήσεις πακέτων (packet counts) και µετρήσεις byte (byte counts). 
Οι πολιτικές αυτές δεν προωθούν τα πακέτα περαιτέρω αλλά τα ρίχνουν (drop) έτσι ώστε 
χρησιµοποιούνται µόνο για monitoring λόγους και να µην δηµιουργηθούν διπλά πακέτα. 
 

 
Εικόνα 3.2: Πολιτικές ερωτηµάτων του Pyretic 

 
Για παράδειγµα, ένας προγραµµατιστής δηµιουργεί ένα query για το πρώτο πακέτο 

που φτάνει από µια συγκεκριµένη source IP: 
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Q  =  packets(limit=1,group_by=['srcip'])                 
 
και το περιορίζει µόνο για τα http αιτήµατα (όσα έρχονται στην port 80): 
 
match(dstport=80)  >>  Q               
 

Αν θέλει να εκτυπώσει τα πακέτα που φτάνουν στο ‘Q’ τότε εγγράφει µια ρουτίνα 
επανάκλησης (callback routine) η οποία διαχειρίζεται τα callbacks του Q: 
 
def  printer(pkt):                          
                                      
    print  pkt                             
                                      
Q.register_callback(printer)           
 
 
 
3.1.5   Δυναµικές Πολιτικές (Dynamic Policies) 
 
 

Οι πολιτικές ερωτηµάτων (query policies) συχνά χρησιµοποιούνται για να οδηγούν 
σε αλλαγές στατικές πολιτικές και να τις µετατρέψουν σε δυναµικές. Οι δυναµικές πολιτικές 
έχουν συµπεριφορά η οποία αλλάζει στον χρόνο ανάλογα µε τις προδιαγραφές του 
προγραµµατιστή.  
 

Για παράδειγµα, στο παρακάτω πρόγραµµα η ρουτίνα round_robin δέχεται το πρώτο 
πακέτο από ένα νέο πελάτη (νέα IP διεύθυνση πηγής) και ανανεώνει τη συµπεριφορά της 
πολιτικής έτσι ώστε όλα τα νέα πακέτα από αυτόν τον πελάτη να δροµολογούνται στον 
επόµενο κατά σειρά εξυπηρετητή. Η αλλαγή αυτή στην πολιτική δεν επηρεάζει τους 
προηγούµενους πελάτες και µάλιστα αφότου εφαρµοστεί, ο δείκτης δείχνει στον επόµενο 
εξυπηρετητή της λίστας. 
 
def  round_robin(self,pkt):                         
    self.policy  =  if_(match(srcip=pkt['srcip']),              
                                        modify(dstip=self.server),              
                                        self.policy)                      
    self.client  +=  1                             
    self.server  =  self.servers[self.client  %  m]              
 

Ο προγραµµατιστής δηµιουργεί µια νέα “round-robin load balancer” κλάση 
δυναµικής πολιτικής µε το όνοµα ‘rrlb’, µε υποκλάση την δυναµική πολιτική και παρέχοντας 
µια µέθοδο αρχικοποίησης η οποία καλεί την callback routine: 
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class  rrlb(DynamicPolicy):                         
   def  __init__(self,s,servers):                    
       self.switch  =  s                          
   self.servers  =  servers                       
       ...                                   
   Q.register_callback(self.round_robin)                
           self.policy  =  match(dstport=80)  >>  Q                 
                                      
        def  round_robin(self,pkt):                       
            ...                                   
 

Πλέον ο προγραµµατιστής έχει την δυνατότητα να χρησιµοποιήσει την κλάση αυτή σε 
οποιοδήποτε πρόγραµµα. Για παράδειγµα, εάν επιθυµεί ο µεταγωγέας 3 να στέλνει εναλλάξ 
στους εξυπηρετητές µε διεύθυνση IP fc00:0:0:1::1 και fc00:0:0:1::2 τότε αρκεί να γράψει: 
[14] 
 
servers  =  [IP('fc00:0:0:1::1'),IP('fc00:0:0:1::2')]           
rrlb_on_switch3  =  rrlb(3,servers)                    
 
 
 
3.2  Το σύστηµα Pyretic runtime 
 
 

Η υψηλού επιπέδου προγραµµατιστική απλοποίηση του Pyretic είναι χρήσιµη µόνο 
όταν µπορεί να υλοποιηθεί αποδοτικά στους µεταγωγείς. Η ενότητα αυτή παρέχει µια 
σύντοµη επισκόπηση του Pyretic runtime συστήµατος, εστιάζοντας στην backend διεπαφή 
µε τους OpenFlow ελεγκτές και την αξιολόγηση των πολιτικών (policy evaluation). 
 
 
 
3.2.1   Backend Διεπαφή 
 
 
 Το Pyretic runtime σχεδιάστηκε για να χρησιµοποιηθεί πάνω από ποικίλους 
διαφορετικούς OpenFlow ελεγκτές. Το runtime συνδέεται µέσω µιας στάνταρ υποδοχής 
(socket) σε έναν απλό OpenFlow πελάτη (client) ο οποίος θα µπορούσε να γραφτεί πάνω από 
οποιονδήποτε OpenFlow ελεγκτή. Το runtime διαχειρίζεται το δίκτυο στέλνοντας µηνύµατα 
στον πελάτη όπως για την αλλαγή των κανόνων, το διάβασµα των µετρητών και την 
διοχέτευση πακέτων. Οµοίως µηνύµατα από τον OpenFlow πελάτη κρατούν το Pyretic 
ενήµερο σχετικά µε τα γεγονότα του δικτύου (π.χ. γεγονότα κατάστασης των θυρών, 
διάβασµα των τιµών των µετρητών). Αυτός ο σχεδιασµός δίνει την δυνατότητα στο Pyretic 
να εκµεταλλευτεί τον καλύτερα τεχνολογικά διαθέσιµο ελεγκτή και επιτρέπει στο σύστηµα 
να είναι αυτόνοµο. Στην παρούσα έκδοση το Pyretic runtime έρχεται σε πακέτο µαζί µε έναν 
OpenFlow πελάτη γραµµένο πάνω στον POX ελεγκτή. 
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Εικόνα 3.3: Η αρχιτεκτονική της πλατφόρµας 

Pyretic[http://www.slideshare.net/nvirters/2013-08reichbanv]	
  
	
  
	
  
	
  

3.2.2   Αξιολόγηση πολιτικών 
 
 

Το Pyretic runtime είναι υπεύθυνο για την λειτουργία ενός διερµηνέα (interpreter) ο 
οποίος αξιολογεί το πακέτο που εισέρχεται σε έναν µεταγωγέα σε σχέση µε την εκάστοτε 
πολιτική. Στην απλούστερη µορφή του, όλα τα πακέτα αξιολογούνται από τον διερµηνέα. 
Παράλληλα, το runtime παρακολουθεί τα ενεργά queries, τις ενηµερώσεις για τις δυναµικές 
πολιτικές και τις αλλαγές στην τοπολογία του δικτύου. Στις γενικές του ρυθµίσεις, όταν αυτό 
είναι ασφαλές να γίνει, το runtime προληπτικά εγκαθιστά κανόνες στους µεταγωγείς προτού 
αυτά τους χρειαστούν για να αποφύγει περιττή αδράνεια µεταξύ µεταγωγέα - ελεγκτή. [15] 
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4   ΕΠΙΘΕΣΕΙΣ ΔΙΚΤΥΟΥ 
ΣΤΟ  IPv6 

 
 
 Οι επιθέσεις στα δίκτυα IPv6 δεν έχουν µεγάλες διαφορές µε αυτά των δικτύων IPv4. 
Στο IPv4 εφόσον το Address Resolution Protocol (ARP) είναι ένα πρωτόκολλο χωρίς 
επίβλεψη της κατάσταση (stateless) λόγω της έλλειψης εξουσιοδότησης στα ARP µηνύµατα, 
πολλές επιθέσεις όπως οι πλαστογραφηµένες αιτήσεις/απαντήσεις, Man-in-the-Middle, 
Denial-of-Service (DoS) είναι πιθανές. Το IPv6 χρησιµοποιεί το Network Discovery Protocol 
(NDP) για την εύρεση της MAC διεύθυνσης. Το NDP, όπως και το ARP, είναι  πρωτόκολλο 
χωρίς επίβλεψη της κατάστασης και άρα χωρίς εξουσιοδότηση στα µηνύµατά του ως 
προεπιλογή. Έτσι το NDP υποφέρει από πολλές επιθέσεις παρόµοιες µε αυτές του ARP. Στο 
κεφάλαιο αυτό θα περιγράψουµε τις µερικές από τις πιο σηµαντικές επιθέσεις στα IPv6 
δίκτυα. 
 
 
 
4.1  Σκανάρισµα Δικτύου (Network Scanning) 
 
 

Το σκανάρισµα δικτύου είναι η διαδικασία µε την οποία αναγνωρίζονται όλοι οι 
ενεργοί ξενιστές σε ένα δίκτυο καθώς και οι υπηρεσίες που προσφέρει ο κάθε ένας. Το 
σκανάρισµα δικτύου	
  χρησιµοποιείται είτε από κάποιον υποψήφιο εισβολέα µε σκοπό την 
διερεύνηση του δικτύου, είτε από τον διαχειριστή του για να αξιολογήσει το επίπεδο 
ασφάλειας του. 
 

Το σκανάρισµα δικτύου αποτελείται από δύο µέρη, το σκανάρισµα των διευθύνσεων 
IP και το σκανάρισµα των θυρών. Το πρώτο έχει ως στόχο την εύρεση των ενεργών ξενιστών 
του δικτύου ενώ το δεύτερο στοχεύει στην εύρεση των υπηρεσιών που προσφέρει ο κάθε 
ξενιστής. Το σκανάρισµα των διευθύνσεων IP είναι σηµαντικό καθώς γνωρίζοντας τις 
ενεργές διευθύνσεις του δικτύου, ο εισβολέας ουσιαστικά γνωρίζει ποιες συγκεκριµένες 
διευθύνσεις IP µπορούν να προσπελαστούν µέσα από το διαδίκτυο. [18] 
 

Το σκανάρισµα διευθύνσεων σε ένα δίκτυο IPv6 έχει 2 µεγάλες διαφορές σε σχέση 
µε αυτό του IPv4, την χρήση του NDP έναντι του ARP και την ύπαρξη πολύ µεγαλύτερων 
δικτύων. Το σκανάρισµα διευθύνσεων έχει διαφορετικές απειλές εάν ο εισβολέας βρίσκεται 
εντός ή εκτός του δικτύου. Στο 4.1.1 παρουσιάζεται η απειλή όταν ο εισβολέας είναι εντός 
του δικτύου ενώ στα 4.1.2 - 4.1.3 οι απειλές όταν ο εισβολέας είναι εκτός του δικτύου. 
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4.1.1   Μέσω της διεύθυνσης πολλαπλής διανοµής 
 
 
 Το IPv6 δεν υποστηρίζει το ARP για την εύρεση της διεύθυνσης MAC από την 
διεύθυνση IP. Στο IPv6, η εύρεση της διεύθυνσης MAC γίνεται µέσα από την διαδικασία του 
Neighbor Discovery και του Neighbor Solicitation. Το Network Discovery χρησιµοποιεί το 
ICMPv6 για να καθορίσει ποιες ενεργές τοπικές διευθύνσεις είναι στο τοπικό υποδίκτυο. 
 

Στέλνοντας ένα ICMPv6 πακέτο στην τοπική διεύθυνση πολλαπλής διανοµής, το 
πακέτο αυτό θα φτάσει σε όλες τις ενεργές τοπικές διευθύνσεις του δικτύου. Σύµφωνα µε το 
RFC 3513, η πολλαπλής διανοµής διεύθυνση FF02::1 µπορεί να χρησιµοποιηθεί για να 
σταλεί ένα πακέτο σε όλες τις ενεργές τοπικές διευθύνσεις.  
 
 Εποµένως, εάν ο εισβολέας είναι εντός του δικτύου, έχει την δυνατότητα να στείλει 
ένα ICMPv6 πακέτο στην διεύθυνση FF02::1 και να µάθει ποιες διευθύνσεις είναι ενεργές 
από τις απαντήσεις. Μάλιστα, εάν στείλει από την παγκόσµια (global) IP διεύθυνση του, θα 
µπορέσει να µάθει από τις απαντήσεις τις παγκόσµιες διευθύνσεις των ενεργών διευθύνσεων 
του δικτύου. 
 
 
 
4.1.2   Μέσω αιτήµατος ICMPv6 
 
 

Στην µέθοδο σκαναρίσµατος του 4.2.1 περιγράφηκε ο τρόπος που ένας εισβολέας 
µπορεί εντός δικτύου να µάθει όλες τις ενεργές διευθύνσεις του δικτύου. Στο 4.2.2 θα δούµε 
πως µπορεί ο εισβολέας εκτός δικτύου να µάθει τις ενεργές IPv6 διευθύνσεις ενός δικτύου. 
 

Στέλνοντας ένα ICMPv6 echo request σε µια διεύθυνση IPv6 του δικτύου, εάν η 
διεύθυνση είναι ενεργή θα απαντήσει µε ένα ICMPv6 echo reply ενώ εάν δεν είναι ενεργή, 
δεν θα απαντήσει καθόλου. Στην περίπτωση αυτή, το µεγάλο εύρος διευθύνσεων IPv6 
δυσκολεύει το έργο του εισβολέα ο οποίος θα χρειαστεί να χρησιµοποιήσει κάποιο κείµενο 
κώδικα (script) µε σκοπό να ελέγξει γρήγορα όλες τις διευθύνσεις του δικτύου. 
 
 
 
4.1.3   Μέσω inverse mapping 
	
  
	
  

Στην περίπτωση του σκαναρίσµατος µέσω inverse mapping o επιτιθέµενος κάνει ping 
το οποίο δεν µπορεί να φτάσει µέχρι τον ξενιστή καθώς το ενδιάµεσο τείχος προστασίας ή ο 
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δροµολογητής είναι υπεύθυνα για να απαντούν στα µηνύµατα αυτά. Τυπικά, τα τείχη 
προστασίας και οι δροµολογητές δεν απαντάνε στα ping requests όταν η διεύθυνση 
προορισµού υπάρχει στο δίκτυο, αλλά απαντάνε µε ένα ICMP host unreachable όταν η 
διεύθυνση προορισµού δεν είναι διαθέσιµη. Η απουσία απάντησης δίνει την δυνατότητα στον 
επιτιθέµενο να µαντέψει ποιες διευθύνσεις IP του δικτύου είναι ενεργές και ποιες όχι.[19] 
 
 
 
4.2  Ψεύτικες Διαφηµίσεις Δροµολογητή (Fake Router Advertisements) 
 
 

Ένας επιτιθέµενος µπορεί να στείλει σε πολλές διευθύνσεις ένα ψεύτικο Router 
Advertisement (RA) πακέτο σε µια ζεύξη ή σαν απάντηση σε µηνύµατα παράκλησης 
δροµολογητή (Router Solicitation). Εάν ένα κόµβος επιλέξει έναν ψεύτικο RA τότε ο 
επιτιθέµενος µπορεί να µεταµφιεστεί σε δροµολογητή και να πραγµατοποιεί man-in-the-
middle επιθέσεις σε επίπεδο δικτύου. Ο επιτιθέµενος µπορεί επίσης να ξεγελάσει τα RA που 
έρχονται από τον πραγµατικό δροµολογητή αλλάζοντάς τους την διάρκεια ζωής σε µηδέν. 
Έτσι ο ξενιστής θα νοµίζει ότι κανονικός δροµολογητής δεν θα του δροµολογήσει τα πακέτα. 
 
 
 
4.3  Πληµµύρα Ανακάλυψης Γείτονα - άρνηση υπηρεσιών (Neighbor 

Discovery Flood - DoS) 
 
 

Κάθε ξενιστής στο διαδίκτυο µπορεί να στείλει σε µια αυθαίρετη διεύθυνση ενός 
δεδοµένου προθέµατος. Εάν ο τελευταίος δροµολογητής δεν έχει επίγνωση της διεύθυνσης 
του πακέτου, τότε αναγκαστικά θα στείλει ένα Neighbor Solicitation µε στόχο να βρει την 
διεύθυνση του κόµβου αυτού. Ο επιτιθέµενος µπορεί να πληµµυρίσει τον δροµολογητή µε 
πακέτα τα οποία να απαιτούν κάποια Neighbor Discovery δραστηριότητα µε αποτέλεσµα να 
χρησιµοποιούν πολλούς πόρους του δροµολογητή. 
 
 
 
4.4  Πλαστογράφηση Παράκλησης/Διαφήµισης Δροµολογητή (Neighbor 

Solicitation/Advertisement Spoofing) 
 
 

Ένας επιτιθέµενος µπορεί να προκαλέσει πακέτα τα οποία στέλνονται σε 
πραγµατικούς κόµβους, είτε ξενιστές είτε δροµολογητές, να σταλούν τελικά σε διαφορετικές 
επιπέδου ζεύξης (link-layer) διευθύνσεις από τις πραγµατικές. Αυτό µπορεί να επιτευχθεί είτε 
στέλνοντας ένα Neighbor Solicitation µήνυµα µε διαφορετική επιπέδου ζεύξης διεύθυνση 
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πηγής, είτε στέλνοντας ένα Neighbor Advertisement µήνυµα µε διαφορετική επιπέδου ζεύξης 
διεύθυνση στόχου. Η επίθεση πετυχαίνει καθώς η νέα εγγραφή στην κρυφή µνήµη γείτονα 
(Neighbor Cache) αντικαθιστά την παλιά. Εάν η πλαστογραφηµένη διεύθυνση επιπέδου 
ζεύξης είναι πραγµατική τότε όσο ο επιτιθέµενος απαντάει στα Neighbor Solicitation 
µηνύµατα που στέλνονται ως µέρους του µηχανισµού Ανίχνευση µη Προσβασιµότητα 
Γείτονα (Neighbor Unreachability Detection), τα πακέτα θα συνεχίσουν να 
ανακατευθύνονται.  
 
 
 
4.5  Ρύθµιση Ψεύτικου Προθέµατος Διεύθυνσης (Bogus Address 

Configuration Prefix) 
 
 

Ο επιτιθέµενος κόµβος µπορεί να στείλει ένα Router Advertisement µήνυµα 
ορίζοντας ένα άκυρο πρόθεµα υποδικτύου να χρησιµοποιηθεί από έναν ξενιστή για αυτόµατη 
διαµόρφωση διεύθυνσης. Ο ξενιστής εκτελώντας τον αλγόριθµο αυτόµατης διαµόρφωσης 
διεύθυνσης χρησιµοποιεί το διαφηµιζόµενο πρόθεµα για την κατασκευή µια διεύθυνσης 
ακόµα και αν η διεύθυνση δεν είναι σωστή για το υποδίκτυο. Ως αποτέλεσµα, τα πακέτα 
επιστροφής ποτέ δεν φτάνουν στον ξενιστή επειδή η διεύθυνση πηγής του ξενιστή είναι µη 
έγκυρη. 
 

Η επίθεση έχει την δυνατότητα να διαδοθεί πέρα από την άµεση επίθεση στον ξενιστή 
εάν ο επιτιθέµενος ξενιστής πραγµατοποιήσει µια δυναµική ενηµέρωση του Συστήµατος 
Ονοµάτων Τοµέων (DNS) βασιζόµενος στις ψεύτικες διευθύνσεις. Σε περίπτωση που συµβεί 
αυτό, οι εφαρµογές που πραγµατοποιούν ανάλυση ονοµάτων µέσω του DNS αποκτούν την 
ψεύτικη διεύθυνση και κάθε προσπάθεια να επικοινωνήσουν µε τον ξενιστή αποτυγχάνει. 
 
 
4.6  Επίθεση Ανίχνευσης Διπλής Διεύθυνσης (Duplicate Address Detection 

Attack - DAD) 
 
 

Στα δίκτυα που ένας νέος ξενιστής αποκτάει την διεύθυνσή του χρησιµοποιώντας την 
χωρίς επίβλεψη κατάστασης αυτόµατη ρύθµιση διεύθυνσης, ένας επιτιθέµενος κόµβος 
µπορεί να ξεκινήσει µια άρνηση υπηρεσιών (DoS) επίθεση απαντώντας σε κάθε προσπάθεια 
ανίχνευσης διπλής χρήσης κάποιας διεύθυνσης. Εάν ο επιτιθέµενος υποστηρίξει ότι του 
ανήκει µια διεύθυνση τότε ο ξενιστής δεν θα µπορεί να αποκτήσει την διεύθυνση αυτή. Όσο 
αυτό συνεχίζει να γίνεται για κάθε διεύθυνση ο ξενιστής δεν θα µπορέσει να αποκτήσει ποτέ 
κάποια διεύθυνση. O επιτιθέµενος µπορεί να υποστηρίξει ότι έχει µια διεύθυνση µε δύο 
τρόπους, είτε να απαντήσει µε ένα Neighbor Solicitation, προσοµοιώνοντας ότι 
πραγµατοποιεί και αυτός DAD, είτε απατώντας µε ένα Neighbor Advertisement, 
προσοµοιώνοντας ότι έχει ήδη καταλάβει την διεύθυνση αυτή. Η απειλή αυτή εντοπίστηκε 
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στο RFC 2462 και µπορεί να εµφανιστεί και σε άλλου είδους ρυθµίσεις διεύθυνσης. Αποτελεί 
µια DoS επίθεση. [20] 
 
 
4.7  Ψεύτικος DHCPv6 εξυπηρετητής (Fake DHCPv6 Server) 

 
 

Το Πρωτόκολλο Δυναµικής Ρύθµισης Ξενιστή (Dynamic Host Configuration 
Protocol) είναι ευάλωτο σε αρκετές επιθέσεις, ιδιαίτερα σε ψεύτικες επιθέσεις.  Ένας 
επιτιθέµενος έχει την δυνατότητα να χρησιµοποιήσει µια ψεύτικη διεύθυνση για να ξεγελάσει 
το πρωτόκολλο ή να ξεκινήσει µια επίθεση.  Ένας κακόβουλος ψεύτικος DHCPv6 
εξυπηρετητής µπορεί να παρέχει λανθασµένες ρυθµίσεις στους πελάτες έτσι ώστε να 
επικοινωνούν µε κακόβουλες υπηρεσίες όπως το DNS ή το NTP. Μπορεί επιπλέον να 
εξαπολύσει µια DoS επίθεση µέσω της κακής ρύθµισης του πελάτη ή να µαζέψει κρίσιµες 
πληροφορίες του πελάτη. [21] 
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5   ΣΥΣΤΗΜΑ ΥΛΟΠΟΙΗΣΗΣ 
ΑΣΦΑΛΕΙΑΣ ΜΕ PYRETIC  

  
 

Στόχος µας είναι να δηµιουργήσουµε ένα σύστηµα µέσω του Pyretic το οποίο να 
µπορεί εύκολα να εντοπίζει και να αντιµετωπίζει επιθέσεις σε δίκτυα IPv6. Το Pyretic µας 
βοηθάει σε αυτό µε την εύκολη χρήση των πολιτικών του και την απλοποιηµένο τρόπο δοµής 
των εφαρµογών του χάρη στην υψηλού επιπέδου SDN γλώσσα του. Το Pyretic υποστηρίζει 
µόνο IPv4 και εποµένως θα χρειαστεί να του κάνουµε τις απαραίτητες τροποποιήσεις έτσι 
ώστε να λειτουργεί σε περιβάλλον IPv6. Στο κεφάλαιο αυτό, περιγράφεται το περιβάλλον 
στο οποίο έγινε η εργασία, η τροποποίηση του Pyretic έτσι ώστε να µπορεί να ανταποκριθεί 
σε IPv6 δίκτυα, οι βελτιώσεις του Pyretic για την δηµιουργία IPv6 πολιτικών και δύο 
εφαρµογές που δηµιουργήθηκαν για την αντιµετώπιση σκαναρίσµατος δικτύου σε ένα IPv6 
δίκτυο και αποτελούν την βάση για την αντιµετώπιση πολλών άλλων επιθέσεων. 
	
  
	
  
	
  
5.1  Προετοιµασία 
  
 
 Στην προετοιµασία περιλαµβάνονται όλες οι αλλαγές και τα εργαλεία που χρειάστηκε 
να χρησιµοποιήσουµε έτσι ώστε να προσοµοιώσουµε ένα σύστηµα IPv6 στο οποίο οι 
µεταγωγείς ακολουθούν τις πολιτικές τις οποίες έχουµε εµείς επιλέξει από την Pyretic 
εφαρµογή µας. Τα κύρια εργαλεία ήταν το MiniNExT και το Quagga. Όσον αφορά το IPv6 
κοµµάτι, χρειάστηκε να τροποποιήσουµε αρχικά το Runtime σύστηµα και την γλώσσα του 
Pyretic έτσι ώστε να περιλαµβάνει τις διευθύνσεις IPv6 και στην συνέχεια να 
χρησιµοποιήσουµε το Nicira Extension µε σκοπό την προσοµοίωση ενός IPv6 συστήµατος 
σε OpenFlow 1.0. 
 
 
 
5.1.1   Quagga 
  
 
 Το Quagga είναι ένα λογισµικό δροµολόγησης ανοιχτού κώδικα το οποίο αναπαριστά 
την λειτουργία ενός πραγµατικού δροµολογητή. Η αρχιτεκτονική του περιλαµβάνει έναν 
πυρήνα δαίµονα, τον zebra, ο οποίος λειτουργεί ως ένα στρώµα αφαίρεσης στο υποκείµενο 
πυρήνα Unix (kernel) και παρουσιάζει το Zserv API πάνω από ένα Unix ή  TCP ρεύµα 
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(stream) σε Quagga πελάτες. Μας είναι χρήσιµο καθώς έχει την δυνατότητα να δροµολογεί 
πακέτα IPv4 και IPv6. 
 

 
Εικόνα 5.1: Η δοµή ενός συστήµατος που τρέχει 

Quagga[http://www.linuxplanet.org/blogs/?cat=5036]	
  
	
  
	
  
	
  
5.1.2   MiniNExT 
 
 
 Το πιο συνηθισµένο εργαλείο για την προσοµοίωση SDN δικτύων είναι το Mininet, 
ένας προσοµοιωτής δικτύων ο οποίος χρησιµοποιεί ελαφριά εικονικοποίηση (virtualization) 
για να κάνει ένα σύστηµα να λειτουργεί σαν ένα ολόκληρο δίκτυο. Στην περίπτωσή µας, 
χρειαζόµασταν τουλάχιστον ένα δροµολογητή  στο δίκτυό µας και θέλαµε και να υπάρχει η 
δυνατότητα προσθήκης και άλλων δροµολογητών σε περίπτωση επέκτασης της εργασίας. 
Έτσι, επιλέξαµε να χρησιµοποιήσουµε µια επέκταση του Mininet, το MininNExT. Το 
MininNExT (Mininet ExTended) είναι ένα επίπεδο επέκτασης το οποίο διευκολύνει την 
δηµιουργία σύνθετων δικτύων στο Mininet.  
 

Το γεγονός ότι το MiniNExT είχε ένα πρότυπο τρόπο για την χρήση του µαζί µε το 
Quagga µας βοήθησε στην επιλογή του λόγο του ελάχιστου απαιτούµενου χρόνου εκµάθησης 
του εργαλείου. Επιπλέον, σηµαντικό είναι ότι το MiniNExT χρησιµοποιεί εικονικοποίηση 
που στηρίζεται στις διεργασίες (process-based virtualization) µε αποτέλεσµα να έχουµε την 
δυνατότητα να χρησιµοποιήσουµε πάνω από έναν δροµολογητές χωρίς τον φόβο ότι θα 
χτυπάνε όλοι στην ίδια θύρα.  
 

 To MiniNExT περιλαµβάνει πιο περίπλοκους κόµβους οι οποίοι χρησιµοποιούνται σε 
πολλά πειραµατικά δίκτυα όπως: 

•   Μηχανές δροµολόγησης (Quagga και Bird) 
•   Εξυπηρετητές (BIND και Apache) 
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•   Εξαρτήµατα συνδεσιµότητας (OpenVPN, κ.α.) 
•   NAT και εξαρτήµατα διαχείρισης δικτύου (DHCP, κ.α.) 

 
Στην περίπτωσή µας, παρέχει συγκεκριµένο τρόπο για την δηµιουργία ενός 

δροµολογητή, τρέχοντας το Quagga σε ένα ξενιστή και εισάγοντάς του τα απαραίτητα αρχεία 
ρυθµίσεων (configuration files) τα οποία µπορείτε να βρείτε στο Παράρτηµα Κώδικα. Ένα 
άλλο πλεονέκτηµα του MiniNExT είναι ότι η λειτουργία του Quagga ξεκινούσε αυτόµατα 
κατά το χτίσιµο του δικτύου µε αποτέλεσµα να γλυτώνουµε χρόνο από το να στήνουµε το 
Quagga σε έναν ξενιστή κάθε φορά που χτίζουµε το δίκτυο. [22] 

 
 
5.1.3   Τροποποίηση Pyretic για υποστήριξη IPv6  
 
 
 Η επίσηµη έκδοση του Pyretic είναι χτισµένη πάνω στον ελεγκτή POX και 
υποστηρίζει µόνο το πρωτόκολλο IPv4. Για να χρησιµοποιήσουµε το Pyretic στην εργασία 
µας και να καταφέρουµε να δηµιουργήσουµε πολιτικές που να αντιµετωπίζουν επιθέσεις στα 
ΙPv6 δίκτυα, θα πρέπει το Pyretic να υποστηρίζει IPv6. Η λύση του προβλήµατος αυτού ήταν 
αναπόφευκτη ούτως ώστε να υλοποιήσουµε το σύστηµα ασφάλειας που επιθυµούµε στα IPv6 
δίκτυα. 
 
 Οι πιθανές λύσεις που βρήκαµε ήταν δύο. Η πρώτη αφορούσε την διατήρηση του 
POX ως ελεγκτή του δικτύου, παρότι υποστηρίζει το OpenFlow 1.0, και την χρήση µιας 
επέκτασης του πρωτοκόλλου OpenFlow που λέγεται Nicira Extensions. Το Nicira Extensions 
θα βοηθούσε µέσω του Nicira Extended Match να διαχειρίζονται οι µεταγωγείς, ο POX και 
ο POX πελάτης τα πακέτα IPv6 µε την µορφή ενός ευέλικτου από πεδία πακέτου. H λύση 
αυτή φαινόταν να είναι µη χρονοβόρα και θεωρητικά να µην µας αναγκάζει να εµβαθύνουµε 
στον πυρήνα του Pyretic runtime. 
 
 Η άλλη επιλογή που είχαµε ήταν η τροποποίηση του συστήµατος Pyretic έτσι ώστε 
να υποστηρίζει OpenFlow 1.3, το οποίο υποστηρίζει IPv6 πακέτα. Στην πράξη, αυτό σήµαινε 
ότι  θα πρέπει να χρησιµοποιήσουµε κάποιον άλλον ελεγκτή όπως ο RYU ελεγκτής ο οποίος 
υποστηρίζει OpenFlow 1.3, να δηµιουργήσουµε έναν RYU πελάτη που θα επικοινωνεί µε το 
Pyretic runtime και να κάνουµε ό,τι τροποποιήσεις θα χρειαζόταν στο πίσω µέρος του Pyretic. 
 
 Τελικά, επιλέξαµε την πρώτη λύση, δηλαδή την διατήρηση του POX ως ελεγκτή και 
την χρήση των Nicira Extensions. Ο κύριος λόγος ήταν χρονικός καθώς η δηµιουργία ενός 
RYU πελάτη απαιτούσε την δηµιουργία από το µηδέν ενός προγράµµατος µε πολλές 
λειτουργίες καθώς και εξοικείωση µε κάθε κοµµάτι (component) του Pyretic.  

 
	
   Τα Nicira Extensions είναι επεκτάσεις του πρωτοκόλλου OpenFlow οι οποίες δίνουν 
κάποιες περαιτέρω δυνατότητες στους µεταγωγείς και στους ελεγκτές που τα υποστηρίζουν 
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όπως τα επεκτάσιµα µηνύµατα Packet-in (Extended PacketIn Messages) και το Nicira 
Extensible Match.  
  
 Στην δική µας περίπτωση θέλουµε οι µεταγωγείς (Open vSwitch) να αντιλαµβάνονται 
και να διαχειρίζονται τα IPv6 πακέτα, ο POX ελεγκτής να µπορεί να µεταφέρει σωστές 
πληροφορίες από και προς τους µεταγωγείς και ο POX πελάτης να µπορεί να δέχεται την 
µορφή των πακέτων αυτών. 
 
 Τα Open vSwitch έχουν µια επεκτάσιµη µορφή του packet-in µηνύµατος η οποία 
περιέχει τον λόγο του packet-in µηνύµατος (πχ. εάν στάλθηκε εξαιτίας ενός  send-to-
controller action ή λόγω κάποιου table miss) και στην µέση περίπτωση το match του σχετικού 
πίνακα εγγραφών. Για την ενεργοποίηση της extended-packet-in λειτουργίας στους 
µεταγωγείς αρκεί κατά την αρχική επικοινωνία µε τον ελεγκτή, στον ConnectionUp χειριστή 
(handler), να σταλεί ένα nx_packet_in_format µήνυµα: 
 
event.connection.send(nx.nx_packet_in_format())             
 
	
   Στην πλευρά του POX controller πρέπει να επαναπρογραµµατίσουµε το 
προεπιλεγµένο OpenFlow packet-in γεγονός και στην θέση του να ορίσουµε το Nicira packet-
in. Για να το κάνουµε αυτό πρέπει να προσθέσουµε στην αρχική κλήση του POX ελεγκτή το 
επιχείρηµα (argument) --convert-packet-in από το openflow.nicira εξάρτηµα (component). 
Συγκεκριµένα στο pyretic, επειδή ο POX καλείται κατά την εκκίνηση του pyretic.py, δεν 
µπορούµε να βάλουµε στην γραµµή εντολών το παραπάνω argument και για τον λόγο αυτό 
θα το προσθέσουµε στο αντίστοιχο µέρος που καλείται το pox.py µέσα στο pyretic.py. 
 

Τέλος, πρέπει να αλλάξουµε τον τρόπο που αντιλαµβάνεται τα στοιχεία ενός IPv6 
πακέτου ο POX πελάτης. Αυτό σηµαίνει ότι θα πρέπει να ορίσουµε ένα extended match µε 
τα κατάλληλα IPv6 πεδία. Το Nicira Extended Match (NXM), η βάση του OpenFlow 
Extensible Match (OXM) µας επιτρέπει ακριβώς αυτή την λειτουργία. Ο πυρήνας του NXM 
είναι η nx_match δοµή η οποία αντικαθιστά την αυθεντική ofp_match δοµή ως τρόπο 
καθορισµού των matches στους πίνακες εγγραφών. Αντίθετα µε το ofp_match, το οποίο είναι 
µια σταθερή συλλογή από πεδία, το nx_match είναι ένα ευέλικτο κιβώτιο για ατοµικά 
nxm_entrys. Στον POX, η βασική διεπαφή είναι ίδια µε αυτή µια Python λίστας. Έτσι, για να 
µπορούν να γίνονται match τα IPv6 πακέτα αρκεί να ελέγχουµε το ethernet type του πακέτου. 
Αν αυτό είναι 0x86dd (ethernet type για τα IPv6), τότε να ορίζονται όλα τα πεδία που 
αντιστοιχούν σε ένα IPv6 πακέτο. [23] 
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5.2  Σύστηµα υλοποίησης ασφάλειας µε Pyretic Policy Functions 
 
 

Τα είδη των επιθέσεων που µπορούν να γίνουν στα IPv4 δίκτυα είναι πολλά και το 
ίδιο ισχύει και για τα δίκτυα IPv6. Η µόνη διαφορά είναι ότι στα IPv4 δίκτυα έχουν βρεθεί 
τρόποι αντιµετώπισης των περισσοτέρων επιθέσεων, εν αντιθέσει µε τα IPv6 δίκτυα, τα οποία 
είναι ακόµη πολύ ευάλωτα. Για τον λόγο αυτό χρειαζόµαστε ένα σύστηµα ασφάλειας µε το 
οποίο να µπορούµε εύκολα να εντοπίζουµε και να αντιµετωπίζουµε νέες επιθέσεις στα IPv6 
δίκτυα. Το Pyretic είναι ένα σύστηµα και µια γλώσσα προγραµµατισµού η οποία απλοποιεί 
τον τρόπο µε τον οποίο µπορεί ένας προγραµµατιστής να δηµιουργήσει πολιτικές, 
χρησιµοποιώντας τες µάλιστα ως συναρτήσεις.  

 
Στην επίσηµη έκδοσή του το Pyretic λειτουργεί πάνω από τον ελεγκτή POX και 

ικανοποιεί µόνο IPv4 δίκτυα. Για τον λόγο αυτό θα χρειαστεί να του κάνουµε τις απαραίτητες 
τροποποιήσεις ούτως ώστε να είναι λειτουργικό και σε IPv6 δίκτυα. Πέρα από την βασική 
του λειτουργικότητα θα ασχοληθούµε και µε τον εµπλουτισµό της γλώσσας του Pyretic ώστε 
να καλύπτει τις νέες απειλές που προκύπτουν στα δίκτυα IPv6. 

 
Στον τοµέα της λειτουργικότητας, το Pyretic ήθελε αρκετές τροποποιήσεις ούτως 

ώστε να λειτουργεί σε ένα IPv6 δίκτυο. Αρχικά, χρειάστηκε η προσθήκη του Nicira Extension 
που αναφέραµε στο κεφάλαιο 5.1.3 για την διαχείριση µηνυµάτων IPv6 στο επίπεδο του 
µεταγωγέα αλλά και µέχρι τον POX πελάτη. Επιπλέον, χρειάστηκαν αλλαγές στην διαχείριση 
των flows ώστε να ακολουθούν το µοντέλο του Nicira Extension και στις συναρτήσεις της 
Python οι οποίες διαχειρίζονταν µόνο τις IPv4 διευθύνσεις. Τέλος, διορθώσαµε διάφορα 
σφάλµατα που υπήρχαν στο Pyretic ή τις βιβλιοθήκες που χρησιµοποιούσε και δεν είχαν γίνει 
φανερά λόγω της µη χρήσης του µε IPv6. Περισσότερες λεπτοµέρειες για τις αλλαγές αυτές 
µπορείτε να βρείτε στο Παράρτηµα Κώδικα της εργασίας. 

 
Έχοντας ετοιµάσει το Pyretic να λειτουργεί κανονικά σε ένα IPv6 δίκτυο, είχαµε 

προβλήµατα στην δηµιουργία πολιτικών για την εντοπισµό και την αντιµετώπιση των 
επιθέσεων σε δίκτυα IPv6. Ο κύριος λόγος ήταν ότι δεν µπορούσαµε µε τα υπάρχοντα πεδία 
των πακέτων του OpenFlow να φτιάξουµε πολιτικές που να σχετίζονται µε τον κάθε τύπο του 
IPv6 µηνύµατος και ιδιαίτερα τα µηνύµατα του Neighbor Discovery Protocol, το οποίο 
αποτελεί πολύ σηµαντικό µέρος της ασφάλειας ενός δικτύου. Για τον λόγο αυτό 
δηµιουργήσαµε δύο δικά µας πεδία σε κάθε πακέτο IPv6, αναλύοντας ουσιαστικά δεδοµένα 
που υπήρχαν έτσι κι αλλιώς στα πακέτα ως ακατέργαστα δεδοµένα (raw data). 

 
Το nxt είναι το πρώτο από τα δύο πεδία που δηµιουργήσαµε. Αντιστοιχεί, στο πεδίο 

“Next Header” της επικεφαλίδας του IPv6 πακέτου και µας δείχνει τον τύπο της επόµενης 
επικεφαλίδας. Πρόκειται για το έκτο byte της IP επικεφαλίδας και οι τιµές του είναι 
αντίστοιχες µε του πεδίου protocol στο IPv4, το οποίο και αντικατέστησε. Το nxt µας 
ενδιαφέρει για να µπορούµε να διαχειριστούµε τα πακέτα που περνάνε µε βάση τον τύπο 
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τους. Είναι σηµαντικό να γνωρίζουµε εάν ένα πακέτο είναι τύπου ICMPv6, TCP ή UDP ή 
κάποιο άλλο πρωτόκολλο από το επίπεδο µεταφορά. 
 

 
Εικόνα 5.2: Τα πεδία ενός τροποποιηµένου πακέτου Pyretic 

 
Το icmpv6_type είναι το δεύτερο πεδίο που δηµιουργήσαµε. Όπως δηλώνει και το 

όνοµά του αντιστοιχεί στα bits τα οποία δείχνουν τον τύπο ενός icmpv6 µηνύµατος, όταν 
φυσικά αυτό είναι τύπου ICMPv6. Το Neighbor Discovery Protocol είναι από τα 
σηµαντικότερα πρωτόκολλα στα πλαίσια της ασφάλειας ενός δικτύου και τα µηνύµατά του 
είναι τύπου ICMPv6. Εποµένως, είναι πολύ σηµαντικό να γνωρίζουµε τον τύπο των ICMPv6 
µηνυµάτων ώστε να γνωρίζουµε εάν κάποιος επιτιθέµενος προσπαθεί είτε να σκανάρει το 
δίκτυο είτε να στείλει ψεύτικα µηνύµατα για να εξαπατήσει κάποιους ξενιστές. 

 
 
 

5.3  Αντιµετώπιση σκαναρίσµατος δικτύου από επιτιθέµενο εντός δικτύου 
 
 

Έχοντας το Pyretic έτοιµο να διαχειριστεί IPv6 µηνύµατα, θα δηµιουργήσουµε µια 
Pyretic εφαρµογή η οποία θα εντοπίζει όταν ένας ξενιστής εντός δικτύου προσπαθεί να 
σκανάρει το δίκτυο στο οποίο βρίσκεται µε σκοπό να γνωρίζει ποιες είναι οι ενεργές IP 
διευθύνσεις. Η εφαρµογή αυτή αποτελεί µια βάση για την δηµιουργία Pyretic εφαρµογών οι 
οποίες αντιµετωπίζουν άλλα είδη επιθέσεων σε IPv6 δίκτυα. 
 
 
 
5.3.1   Τοπολογία 
 
 

Θεωρούµε ότι ένα δίκτυο µπορεί στην απλή µορφή του να αναπαρασταθεί µε ένα 
δροµολογητή, ένα µεταγωγέα και τρεις ξενιστές όπως φαίνεται στην παρακάτω εικόνα. 
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Εικόνα 5.3: Η τοπολογία για την προσοµοίωση του επιτιθέµενου εντός δικτύου 

 
Στην τοπολογία αυτή οι ξενιστές είναι συνδεδεµένοι µε τον µεταγωγέα ο οποίος είναι 

απαραίτητος διαµεσολαβητής, είτε αυτοί θέλουν να επικοινωνήσουν µεταξύ τους, είτε µε το 
υπόλοιπο διαδίκτυο καθώς η προεπιλεγµένη πύλη που τους συνδέει µε αυτό είναι η 
εσωτερική διεπαφή του δροµολογητή (r1-eth0). Ο µεταγωγέας ακολουθεί τους κανόνες που 
δέχεται από τον POX ελεγκτή, ο οποίος µε την σειρά του µεταφέρει τους κανόνες που στέλνει 
η Pyretic εφαρµογή µας. Αντίστοιχα, ο POX ελεγκτής ενηµερώνει το Pyretic σχετικά µε τα 
γεγονότα που συµβαίνουν στον µεταγωγέα. 
  

Οι εξυπηρετητές και η εσωτερική διεπαφή του δροµολογητή έχουν δύο διευθύνσεις 
IPv6, µια τοπική και µια παγκόσµια. Όταν ένα µήνυµα στέλνεται εντός του δικτύου τότε 
στέλνεται έχοντας ως διεύθυνση αποστολέα την τοπική διεύθυνση του ξενιστή (πχ. 
fe80::200:ff:fe00:1/64). Αντίστοιχα, όταν στέλνεται ένα πακέτο εκτός δικτύου δεν 
χρησιµοποιείται η τοπική διεύθυνση IPv6 αλλά µόνο η παγκόσµια, δηλαδή η τοπική 
διεύθυνση δεν εµφανίζεται ποτέ εκτός δικτύου. 
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5.3.2   Εντοπισµός επιτιθέµενου 
 
 

Για να εντοπίσουµε τον επιτιθέµενο θα πρέπει αρχικά να κατανοήσουµε τι 
διαφορετικό έχει µια συνηθισµένη συµπεριφορά ξενιστή εντός ενός δικτύου µε αυτή του ενός 
ξενιστή ο οποίος σκανάρει το δίκτυο. 

	
  
Όταν ένας ξενιστής λειτουργεί φυσιολογικά µέσα στο δίκτυο τότε θα ανταλλάσσει 

πακέτα µε άλλους ξενιστές εντός και εκτός δικτύου. Στην παρούσα τοπολογία δεν µας 
ενδιαφέρει η κίνηση εκτός δικτύου εποµένως θα επικεντρωθούµε στην κίνηση εντός του 
δικτύου. Αυτό που µας ενδιαφέρει να εξετάσουµε είναι το ξεκίνηµα της επικοινωνίας του 
ξενιστή h1 µε τον ξενιστή h2. Έτσι, όταν ο h1 θελήσει να επικοινωνήσει για πρώτη φορά µε 
τον ξενιστή h2, γνωρίζοντας µόνο την διεύθυνση IPv6 του (fc00:0:0:1::2), θα του στείλει	
  
αρχικά ένα ICMPv6 µήνυµα Neighbor Solicitation για να µάθει την MAC διεύθυνσή του. 
Συγκεκριµένα, επειδή στο IPv6 δεν	
   υπάρχει	
   broadcast, θα στείλει το µήνυµα Neighbor 
Solicitation στην Solicited-Node multicast διεύθυνση, δηλαδή την ff02::1:ff00:2/64 όπως 
περιγράφεται στο κεφάλαιο 2.4.2. Ο h2, µε την σειρά του, θα απαντήσει µε ένα ICMPv6 
µήνυµα Neighbor Advertisement για να ενηµερώσει τον h1 ποια είναι η MAC διεύθυνσή του. 
Αυτή ήταν η διαδικασία του Neighbor Discovery Protocol για την γνωριµία των δυο ξενιστών 
και έπειτα αυτής µπορούν να επικοινωνούν κανονικά µεταξύ τους. 

	
  

 
Εικόνα 5.4: Γνωριµία δύο ξενιστών µέσω του Neighbor Discovery 

Protocol[http://www.cisco.com/c/en/us/td/docs/security/asa/asa84/configuration85/guide/as
a_cfg_cli_85/route_ipv6_neighbor.html]	
  

  
Στην περίπτωση του ξενιστή ο οποίος θέλει να σκανάρει το δίκτυο στο οποίο 

βρίσκεται, για να γνωρίζει ποιες είναι οι ενεργές διευθύνσεις IPv6, υπάρχουν δύο 
περιπτώσεις. Η πρώτη περίπτωση είναι να στείλει ένα ICMPv6 πακέτο στην διεύθυνση 
πολλαπλής διανοµής ff02::1, η οποία αντιπροσωπεύει όλους τους εγγεγραµµένους ξενιστές 
στο υπάρχον δίκτυο και άρα από το ποιοι θα απαντήσουν θα µπορέσει να καταλάβει τις 
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ενεργές διευθύνσεις IPv6 του δικτύου. Η δεύτερη περίπτωση είναι να στείλει σε όλες τις 
δυνατές διευθύνσεις του δικτύου ένα ICMPv6 µήνυµα Neighbor Solicitation και ανάλογα µε 
το ποιες διευθύνσεις θα απαντήσουν να γνωρίζει τις ενεργές διευθύνσεις IPv6 του δικτύου. 

 
Για τον εντοπισµό του επιτιθέµενου θα συγκρίνουµε τις τρεις καταστάσεις, αυτή του 

φυσιολογικού χρήστη µε αυτές του επιτιθέµενου. Παρατηρούµε ότι οι διαφορές τους είναι 
ότι ο επιτιθέµενος, είτε θα στείλει ICMPv6 στην διεύθυνση ff02::1 είτε θα στείλει πολλά 
µηνύµατα Neighbor Solicitation σε ανύπαρκτες διευθύνσεις IPv6. Εποµένως, για να τον 
εντοπίσουµε αρκεί να ελέγχουµε όσα µηνύµατα έχουν διεύθυνση προορισµού την ff02::1 και 
να γνωρίζουµε ποιες διευθύνσεις στο δίκτυό µας είναι ενεργές ώστε όταν ένας ξενιστής 
στέλνει µηνύµατα Neighbor Solicitation σε αρκετές ανενεργές διευθύνσεις να γνωρίζουµε ότι 
σκανάρει το δίκτυό µας. 

 
 
 

5.3.3   Προβλήµατα 
 
 
 Κάθε περίπτωση έχει τα δικά της προβλήµατα τα οποία καλούµαστε να λύσουµε. 
Αρχικά, στην περίπτωση της διεύθυνσης πολλαπλής διανοµής ff02::1, εάν εντοπίσουµε τον 
επιτιθέµενο µε βάση την διεύθυνση, αυτό σηµαίνει ότι θα έχει ήδη µάθει τις ενεργές 
διευθύνσεις του δικτύου αφότου καταλάβουµε ποιος είναι, εποµένως δεν τον αποτρέπουν από 
το να πάρει την πληροφορία που θέλει. Στην δεύτερη περίπτωση, για τον εντοπισµό του 
επιτιθέµενου θα πρέπει να γνωρίζουµε ποιες είναι οι ενεργές διευθύνσεις του δικτύου, ώστε 
να γνωρίζουµε αν προσπαθεί να επικοινωνήσει µε άλλους ξενιστές ή σκανάρει το δίκτυο και 
χρειαζόµαστε έναν αυτοµατοποιηµένο τρόπο να βρίσκουµε την διεύθυνση του παραλήπτη 
στα Neighbor Solicitation µηνύµατα καθώς στην διεύθυνση παραλήπτη θα υπάρχει η 
Solicited-Node multicast διεύθυνση. 
 
 
 
5.3.4   Λύσεις 
 
 
 Η περίπτωση της πολλαπλής διανοµής ff02::1 έχει µια πολύ άµεση λύση, η οποία δεν 
επιτρέπει σε καµία διεύθυνση IPv6, εκτός από κάποιες διαχειριστικές, να στέλνουν στην 
διεύθυνση ff02::1. 
 
 Η δεύτερη περίπτωση έχει δύο ξεχωριστά προβλήµατα. Το πρώτο βασικό πρόβληµα 
είναι το πώς θα υλοποιήσουµε ένα ρεαλιστικό δίκτυο όπου θα γνωρίζουµε τις ενεργές 
διευθύνσεις IPv6. Στην περίπτωση αυτή, κάνουµε την παραδοχή πως µία διεύθυνση IPv6 
θεωρείται ενεργή την πρώτη φορά που ο ξενιστής της θα στείλει ένα µήνυµα προς 
οποιονδήποτε άλλο ξενιστή και γίνεται ανενεργή είτε όταν ο ξενιστής αποσυνδέεται από το 
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δίκτυο είτε όταν δεν έχει στείλει κάποιο πακέτο, δηλαδή είναι µη ενεργή, για περισσότερα 
λεπτά απ’ όσο διαρκεί η εγγραφή της στις ροές του µεταγωγέα. 
 
 Το πρόβληµα της εύρεσης της διεύθυνσης του παραλήπτη την λύσαµε αναλύοντας το 
πακέτο ICMPv6 Neighbor Solicitation και τραβώντας από αυτό τα κατάλληλα bytes του 
φορτίου (payload) τα οποία περιέχουν την διεύθυνση IPv6 της οποία στοχεύει να µάθει την 
MAC (target address). 
 

 
Εικόνα 5.5: Η διάταξη του ICMPv6 πακέτου Neighbor Solicitation 

[https://tools.ietf.org/html/rfc4861#section-4.3]	
  
 
 
 
5.3.5   Υλοποίηση 
 
 
 Για τον εντοπισµό και την αντιµετώπιση του σκαναρίσµατος δικτύου από τον 
επιτιθέµενο, ο οποίος βρίσκεται εντός του δικτύου, φτιάξαµε την Pyretic εφαρµογή 
internal.py. 
 
 Το internal.py βασίζεται στην πολιτική ερωτήσεων (query policy) του Pyretic, η οποία 
µας δίνει την δυνατότητα να παρακολουθούµε το δίκτυο και να καθορίζουµε την 
ενεργοποίηση συναρτήσεων µε βάση τα χαρακτηριστικά των πακέτων τα οποία περνάνε, 
χωρίς να επηρεάζουµε την ροή των πακέτων αυτών. Στην περίπτωσή µας, όλα τα πακέτα 
στέλνονται κανονικά εκτός από όταν σταλθεί ένα πακέτο Neighbor Solicitation όπου τότε 
επιπρόσθετα ενεργοποιείται η συνάρτηση check_destination. Αντίστοιχα, όταν σταλθεί ένα 
µήνυµα από νέα MAC διεύθυνση αποστολέα ενεργοποιείται η συνάρτηση mac_learner.	
  
	
  
	
   Η συνάρτηση check_destination ελέγχει στο πακέτο Neighbor Solicitation που 
στάλθηκε εάν η διεύθυνση IP του παραλήπτη είναι ενεργή, δηλαδή εάν υπάρχει στο λεξικό 
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active. Εάν όχι σηµαίνει ότι ο αποστολέας ψάχνει για κάποια διεύθυνση η οποία δεν υπάρχει 
και για τον λόγο αυτό βάζουµε την διεύθυνση IP του σε ένα Python λεξικό (dictionary) µε 
την τιµή 1. Σε περίπτωση που βρίσκεται ήδη στο λεξικό τότε ανεβάζουµε την αξία (value) 
που αντιστοιχεί στην διεύθυνση IP του κατά ένα. Τέλος, όταν η τιµή που αντιστοιχεί στην 
διεύθυνση IP υπερβεί τον αριθµό X τον οποίο ορίζουµε εµείς, τότε αυτόµατα ανανεώνεται η 
πολιτική που ακολουθεί ο µεταγωγέας και πλέον δεν επιτρέπει στην διεύθυνση του 
αποστολέα να στείλει τίποτα, κάνοντας drop όλα τα πακέτα από την διεύθυνση αυτή. 
 
 Η συνάρτηση mac_learner είναι υπεύθυνη για να προσθέσει τις κατάλληλες ροές έτσι 
ώστε όταν στέλνεται ένα πακέτο σε µια IP διεύθυνση να µην γίνεται flood που είναι ο 
προεπιλεγµένος τρόπος αποστολής αλλά να στέλνεται µόνο στην διεύθυνση που πρέπει. Έτσι, 
όταν µια νέα MAC διεύθυνση στέλνει ένα πακέτο τότε αυτόµατα η συνάρτηση αυτή 
ενηµερώνει τους κανόνες ούτως ώστε όταν έρθει πακέτο προς την διεύθυνση αυτή να σταλεί 
στον αντίστοιχο ξενιστή. Επιπλέον, στην συνάρτηση αυτή έχουµε προσθέσει την εισαγωγή 
των διευθύνσεων στο λεξικό active, οπότε όταν µια νέα διεύθυνση στέλνει ένα µήνυµα 
αυτόµατα την καταχωρούµε στο λεξικό αυτό µαζί µε τον µεταγωγέα και την θύρα στην οποία 
αντιστοιχεί.  
 

Στην εφαρµογή έχουµε και ένα τρίτο query το οποίο µας βοηθάει στο να 
προσοµοιώσουµε έναν ξενιστή ο οποίος είναι ανενεργός και παύει να ανήκει στο δίκτυο 
καθώς δεν υπάρχει πλέον η εγγραφή του στη neighbor discovery cache του δροµολογητή. 
Ουσιαστικά, ελέγχει πόσα πακέτα έχει στείλει ο κάθε ξενιστής κάθε 15 λεπτά και όταν βρεθεί 
ότι κάποιος ξενιστής δεν έχει στείλει κανένα πακέτο τα τελευταία 15 λεπτά τότε τον αφαιρεί 
από το λεξικό active. 

 
Τέλος, η ενηµέρωση του συστήµατος και του λεξικού active για το γεγονός ότι 

κάποιος ξενιστής έφυγε χρειάζεται και αυτή να υλοποιηθεί µέσω της Pyretic εφαρµογής µας. 
Η υλοποίηση αυτή θα ήταν εξαιρετικά δύσκολη εάν δεν υπήρχαν τα Network Objects του 
Pyretic Runtime συστήµατος. Το Pyretic για την λειτουργία ελέγχει κάθε 0.25 δευτερόλεπτα 
εάν η τοπολογία του δικτύου έχει αλλάξει έτσι ώστε να µπορεί αυτόµατα να µετατρέψει 
κατάλληλα τους κανόνες των µεταγωγέων και να εξακολουθούν να λειτουργούν οι πολιτικές 
που έχει προδιαγράψει ο προγραµµατιστής. Μέσω της λειτουργίας του το Pyretic 
ενηµερώνεται για τα γεγονότα που επηρεάζουν την τροποποίηση του δικτύου όπως είναι η 
συνάρτηση port_down το οποίο ενεργοποιείται όταν κάποιος ξενιστής φεύγει από το δίκτυο. 
Έτσι, εµείς από την συνάρτηση αυτή τραβάµε την πληροφορία που χρειαζόµαστε, δηλαδή 
την διεπαφή του µεταγωγέα από την οποία αποσυνδέθηκε κάποιος ξενιστής και αφαιρούµε 
την αντίστοιχη IP διεύθυνση από το λεξικό active. 
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Εικόνα 5.6: Το διάγραµµα ροής µετά το callback	
  

	
  
	
  
	
  
5.4  Αντιµετώπιση σκαναρίσµατος δικτύου από επιτιθέµενο σε άλλο 
ελεγχόµενο δίκτυο 

	
  
	
  

Στο υποκεφάλαιο αυτό θα εξετάσουµε την περίπτωση που ο επιτιθέµενος βρίσκεται 
σε διαφορετικό δίκτυο από αυτό που σκανάρει αλλά και τα δυο δίκτυα βρίσκονται µέσα στο 
ίδιο ευρύτερο δίκτυο. Στην πραγµατικότητα αυτό µπορεί να αντικατοπτρίζει ένα 
πανεπιστήµιο το οποίο έχει ένα µεγάλο δίκτυο µε µια προεπιλεγµένη πύλη µε την οποία 
συνδέεται µε το υπόλοιπο διαδίκτυο όµως εσωτερικά απαρτίζεται από πολλά µικρότερα 
δίκτυα.  
	
  
	
  
	
  
5.4.1   Τοπολογία 
 
 

Θεωρούµε  ότι ένα σύστηµα µε δυο δίκτυα τα οποία ανήκουν σε ένα κοινό ευρύτερο 
δίκτυο µπορεί στην απλή µορφή να αναπαρασταθεί µε ένα δροµολογητή, δύο µεταγωγείς και 
2 ξενιστές σε κάθε µεταγωγέα όπως φαίνεται στην παρακάτω εικόνα.	
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Εικόνα 5.7: Η τοπολογία του δικτύου για την προσοµοίωση του επιτιθέµενου εντός άλλου 

ελεγχόµενου δικτύου 
 
Στην τοπολογία αυτή έχουµε δυο ξεχωριστά δίκτυα, ένα σε κάθε διεπαφή του 

δροµολογητή r1. Στην διεπαφή r1-eth0 συνδέεται το δίκτυο fc00:0:0:1::/64 ενώ στην διεπαφή 
r1-eth1 συνδέεται το δίκτυο fc00:0:0:2::/64. Σε κάθε δίκτυο οι ξενιστές είναι συνδεδεµένοι 
µε ένα µεταγωγέα ο οποίος είναι απαραίτητος διαµεσολαβητής είτε αυτοί θέλουν να 
επικοινωνήσουν µεταξύ τους , είτε µε το υπόλοιπο διαδίκτυο. Οι διεπαφές του δροµολογητή 
αποτελούν την προεπιλεγµένη πύλη για την επικοινωνία του κάθε δικτύου µε το υπόλοιπο 
διαδίκτυο. 

	
  
Οι µεταγωγείς ακολουθούν τους κανόνες που δέχονται από τον POX  ελεγκτή, ο 

οποίος µε την σειρά του µεταφέρει τους κανόνες που στέλνει η Pyretic εφαρµογή µας. 
Αντίστοιχα, ο POX ενηµερώνει το Pyretic σχετικά µε τα γεγονότα που συµβαίνουν στον 
µεταγωγέα. 
 

Οι ξενιστές και οι διεπαφές του δροµολογητή έχουν από δύο διευθύνσεις IPv6, µια 
τοπική και µια παγκόσµια. Όταν ένα µήνυµα στέλνεται εντός του δικτύου τότε στέλνεται 
έχοντας ως διεύθυνση αποστολέα την τοπική διεύθυνση του ξενιστή (πχ. 
fe80::200:ff:fe00:3/64). Αντίστοιχα, όταν στέλνεται ένα πακέτο εκτός του δικτύου τότε ποτέ 
δεν χρησιµοποιείται η τοπική διεύθυνση IPv6 αλλά µόνο η παγκόσµια. 
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5.4.2   Εντοπισµός επιτιθέµενου 
 
 

Για να εντοπίσουµε τον επιτιθέµενο θα πρέπει να κατανοήσουµε τις διαφορές στην 
συµπεριφορά εντός του δικτύου µας από τα πακέτα ενός ξενιστή που λειτουργεί φυσιολογικά 
και ενός ξενιστή ο οποίος σκανάρει το δίκτυό µας. 
 

Αντίστοιχα µε την περιγραφή που έγινε στο 5.3.2, θα ασχοληθούµε µε την 
επικοινωνία µεταξύ δύο ξενιστών που βρίσκονται σε δυο διαφορετικά δίκτυα. Στην 
περίπτωσή µας θα εξετάσουµε την επικοινωνία µεταξύ του ξενιστή h1 και του ξενιστή h3. 
Όταν ο ξενιστής h3 θέλει να επικοινωνήσει για πρώτη φορά µε τον ξενιστή h1 τότε θα στείλει 
το πακέτο που θέλει να στείλει στην προεπιλεγµένη πύλη µε IP διεύθυνση παραλήπτη την 
διεύθυνση του h1 και MAC διεύθυνση παραλήπτη αυτή της διεπαφής r1-eth1 του 
δροµολογητή όπως φαίνεται στην εικόνα 5.8. 

	
  

	
  
Εικόνα 5.8: Το πακέτο (ping6) που στέλνει ο h3 στον h1 όπως φαίνεται στον µεταγωγέα s2 

 
Στην συνέχεια, ο δροµολογητής εάν έχει το ζευγάρι MAC, IP του h1 ως εγγραφή του 

στον πίνακα ανακάλυψης γείτονα (neighbor discovery table) του, τότε του στέλνει απευθείας 
το πακέτο του h3 µε διεύθυνση. Εάν δεν το έχει στο neighbor discovery table τότε χρειάζεται 
να στείλει ICMPv6 µήνυµα Neighbor Solicitation για να µάθει την MAC διεύθυνσή του. 
Συγκεκριµένα, στέλνει το µήνυµα Neighbor Solicitation στην διεύθυνση πολλαπλής διανοµής 
Solicited-Node, δηλαδή την ff02::1:ff00:1 όπως περιγράφεται στο κεφάλαιο 2.4.2. Ο h1 µε 
την σειρά του απαντάει στον δροµολογητή µε ένα Neighbor advertisement και ο 
δροµολογητής του προωθεί το πακέτο του h3. Τέλος, ο h1 απαντάει στο πακέτο του h3 και 
πλέον µπορούν να επικοινωνούν µεταξύ τους. 
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Εικόνα 5.9: Το NS πακέτο που στέλνεται από το interface r1-eth0 του δροµολογητή στον h1 

όπως φαίνεται στον µεταγωγέα s1 
	
  

Στην περίπτωση που ο h3 έχει ως στόχο να σκανάρει το δίκτυο fc00:0:0:1::/64, 
θεωρούµε ως δεδοµένο ότι προσπαθεί να επικοινωνήσει και µε διευθύνσεις οι οποίες δεν 
αντιστοιχούν σε κάποιον ξενιστή. Αυτό σηµαίνει ότι ο h3 στέλνει στον δροµολογητή 
αιτήµατα για IP διευθύνσεις που δεν υπάρχουν. Ο δροµολογητής µε την σειρά του προσπαθεί 
να βρει τις MAC διευθύνσεις που αντιστοιχούν στις IP διευθύνσεις – καθώς δεν γίνεται να 
έχει στο neighbor discovery table εγγραφές για IP διευθύνσεις που δεν υπάρχουν – και 
στέλνει µηνύµατα Neighbor Solicitation στις διευθύνσεις πολλαπλής διανοµής Solicited-
Node που αντιστοιχούν στην κάθε διεύθυνση. Για τα µηνύµατα αυτά όπως είναι φυσικό δεν 
λαµβάνει κάποια απάντηση. 
 

Παρατηρώντας τις δύο καταστάσεις βλέπουµε ότι η αποστολή πολλών µηνυµάτων 
Neighbor Solicitation σε IP διευθύνσεις οι οποίες δεν υπάρχουν – δεν είναι ενεργές - είναι το 
χαρακτηριστικό γνώρισµα της κατάστασης που ο επιτιθέµενος σκανάρει. Εποµένως, για να 
εντοπίσουµε ότι γίνεται σκανάρισµα του δικτύου πρέπει να γνωρίζουµε ποιες διευθύνσεις 
στο δίκτυό µας είναι ενεργές ώστε όταν εµφανίζονται πολλά µηνύµατα Neighbor Solicitation 
σε αρκετές ανενεργές IP διευθύνσεις να γνωρίζουµε γίνεται σκανάρισµα του δικτύου. Για τον 
εντοπισµό του επιτιθέµενου βλέπουµε ότι το Neighbor Discovery πρωτόκολλο λειτουργεί σε 
τοπικό επίπεδο και εποµένως δεν µπορούµε µέσω αυτού να βρούµε τον επιτιθέµενο καθώς 
αυτός βρίσκεται σε άλλο δίκτυο. Για τον λόγο αυτό θα χρειαστεί να συνδυάσουµε τα 
δεδοµένα και των δυο µεταγωγέων, s1 και s2. Από τον s1 να αντιλαµβανόµαστε πότε γίνεται 
σκανάρισµα δικτύου και από τον s2 να βρίσκουµε τον ξενιστή που το προκάλεσε. 

 
	
  
	
  

5.4.3   Προβλήµατα 
 
 

Όπως και στην προηγούµενη περίπτωση (ενότητα 5.3.3) για τον εντοπισµό του 
επιτιθέµενου θα πρέπει να γνωρίζουµε ποιες διευθύνσεις του δικτύου είναι ενεργές για να 
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ξέρουµε εάν ο ξενιστής στέλνει σε υπάρχουσες ή µη διευθύνσεις, οπότε και να καταλάβουµε 
αν σκανάρει το δίκτυο. Το πρόβληµα των ενεργών διευθύνσεων του δικτύου περιέχει 
διάφορα µικρότερα προβλήµατα όπως το πως θα ενηµερώνεται το σύστηµα αν κάποιος βγήκε 
από το δίκτυο ή αν κάποιος είναι ανενεργός οπότε και δεν υπάρχει πλέον η εγγραφή του. 
Τέλος, στην περίπτωση αυτή έχουµε και το πρόβληµα εντοπισµού της διεύθυνσης του 
επιτιθέµενου καθώς όντας σε διαφορετικό δίκτυο δεν µπορούµε να τον βρούµε 
χρησιµοποιώντας τα δεδοµένα µόνο του δικού µας δικτύου. 

 
 
 

5.4.4   Λύσεις 
 
 

Τα κύρια προβλήµατα που έχουµε να λύσουµε είναι δύο, η συνεχής ενηµέρωση για 
το ποιες IP διευθύνσεις είναι ενεργές και ο εντοπισµός του επιτιθέµενου παρότι βρίσκεται σε 
διαφορετικό δίκτυο. η λύση των προβληµάτων αυτών είναι δυνατή χάρη στο ευφυές 
προγραµµατιζόµενο δίκτυό µας και του Pyretic. 
 

Αρχικά, κάνουµε την παραδοχή ότι ενεργή θεωρείται µια IP διεύθυνση την πρώτη 
φορά που θα στείλει ένα µήνυµα προς οποιαδήποτε άλλη IP διεύθυνση. Μια ενεργή 
διεύθυνση παύει να θεωρείται ενεργή όταν αποσυνδεθεί από το δίκτυο ή όταν είναι ανενεργή 
για περισσότερο χρόνο απ’ όσο διαρκεί η εγγραφή της στις ροές του µεταγωγέα.  
 

Από το Neighbor Discovery πρωτόκολλο µπορούµε να αντλήσουµε πληροφορίες για 
την κίνηση εντός του δικτύου και για τον λόγο αυτό θα χρειαστεί να συνδυάσουµε την κίνηση 
και από τους δυο µεταγωγείς για να εντοπίσουµε τον επιτιθέµενο. Συγκεκριµένα, στους 
µεταγωγείς θα κρατάµε όποτε ένας ξενιστής στέλνει σε κάποια καινούρια IP διεύθυνση αλλά 
και όταν δέχεται κάποιο νέο πακέτο από άλλο δίκτυο. Έτσι, στην περίπτωση του 
σκαναρίσµατος του δικτύου έχουµε στον ένα µεταγωγέα την πληροφορία σχετικά µε την 
διεύθυνση αποστολέα και παραλήπτη και στον δεύτερο µεταγωγέα του παραλήπτη που δεν 
υπάρχει. Ο συνδυασµός των δυο αυτών στοιχείων µας οδηγεί στην εύρεση της διεύθυνσης IP 
του επιτιθέµενου. 

 
 
 

5.4.5   Υλοποίηση 
 
 

Για τον εντοπισµό και την αντιµετώπιση του σκαναρίσµατος δικτύου από τον 
επιτιθέµενο,  ο οποίος βρίσκεται σε άλλο ελεγχόµενο δίκτυο, φτιάξαµε την Pyretic εφαρµογή 
anti-honeypot.py. 
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Το anti-honeypot.py, όπως και το internal.py, βασίζεται στην πολιτική ερωτήσεων 
(query policy) του Pyretic, η οποία µας δίνει την δυνατότητα να παρακολουθούµε το δίκτυο 
και να καθορίζουµε την ενεργοποίηση συναρτήσεων χωρίς να επηρεάζουµε την ροή των 
πακέτων. Στην περίπτωσή µας, έχουµε δυο ερωτήσεις (queries) που ενεργοποιούνται µε βάση 
τα χαρακτηριστικά των πακέτων που περνάνε από το τους µεταγωγείς και µια που 
ενεργοποιείται κάθε 15 λεπτά. 
 

Το πρώτο ερώτηµα παρακολουθεί πότε ένα πακέτο στέλνεται από κάποιον ξενιστή 
εντός τους δικτύου και έχει ένα νέο ζευγάρι IP διεύθυνσης παραλήπτη και αποστολέα. Το 
ερώτηµα αυτό ενεργοποιεί την συνάρτηση lists η οποία αρχικά καταγράφει στην λεξικό 
(dictionary) candidates την IP διεύθυνση αποστολέα και παραλήπτη και ελέγχει εάν ο 
αποστολέας βρίσκεται στην λίστα µε της ενεργές διευθύνσεις (λεξικό active) και αν δεν είναι 
τον προσθέτει. Τις πληροφορίες του λεξικού candidates θα τις χρειαστούµε αργότερα ώστε 
να καταλάβουµε ποια IP διεύθυνση στέλνει µηνύµατα σε ανενεργές διευθύνσεις του άλλου 
δικτύου. 

 

 
Εικόνα 5.10: To διάγραµµα ροής στο πρώτο query του anti-honeypot.py 

 
Το δεύτερο ερώτηµα παρακολουθεί πότε ένα πακέτο έρχεται από άλλο δίκτυο και έχει 

ένα νέο ζευγάρι IP διεύθυνσης παραλήπτη και αποστολέα. Αρκεί µια από τις 2 διευθύνσεις 
να είναι νέες ώστε το ερώτηµα αυτό να ενεργοποιήσει την συνάρτηση is_it_active. H 
is_it_active ελέγχει εάν η διεύθυνση παραλήπτη είναι ενεργή (ανήκει στο λεξικό active) και 
αν δεν είναι, τότε µαθαίνει από το λεξικό candidates τον αποστολέα του πακέτου καθώς ο 
αποστολέας αυτός είναι ύποπτος για σκανάρισµα δικτύου. Έπειτα, καταχωρείται η IP 
διεύθυνση του αποστολέα στο λεξικό blacklist µε την τιµή 1 ή σε περίπτωση που υπάρχει ήδη 
η διεύθυνση στο λεξικό τότε αυξάνεται η τιµή, η οποία αντιστοιχεί στην διεύθυνση αυτή, 
κατά ένα. Όταν, µια IP διεύθυνση φτάσει την τιµή 10 στο λεξικό blacklist τότε αυτόµατα 
ενεργοποιείται η συνάρτηση block_this_ip και πλέον η συγκεκριµένη IP διεύθυνση θεωρείται 
ότι σκανάρει το δίκτυο και δεν τις επιτρέπεται να στείλει κανένα πακέτο. 
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Εικόνα 5.10: Το διάγραµµα ροής στο δεύτερο query του anti-honeypot.py	
  

 
Το τρίτο ερώτηµα µας βοηθάει στο να προσοµοιώσουµε έναν ξενιστή ο οποίος είναι 

ανενεργός και παύει να ανήκει στο δίκτυο καθώς δεν υπάρχει πλέον η εγγραφή του στην 
neighbor discovery cache του δροµολογητή. Ουσιαστικά, ελέγχει πόσα πακέτα έχει στείλει ο 
κάθε ξενιστής κάθε 15 λεπτά και όταν βρεθεί ότι κάποιος ξενιστής δεν έχει στείλει κανένα 
πακέτο τα τελευταία 15 λεπτά τότε τον αφαιρεί από το λεξικό active. 
 

Τέλος, η ενηµέρωση του συστήµατος και του λεξικού active για το γεγονός ότι 
κάποιος ξενιστής έφυγε χρειάζεται και αυτή να υλοποιηθεί µέσω της Pyretic εφαρµογής µας. 
Η υλοποίηση αυτή θα ήταν εξαιρετικά δύσκολη εάν δεν υπήρχαν τα Network Objects του 
Pyretic Runtime συστήµατος. Το Pyretic για την λειτουργία ελέγχει κάθε 0.25 δευτερόλεπτα 
εάν η τοπολογία του δικτύου έχει αλλάξει έτσι ώστε να µπορεί αυτόµατα να µετατρέψει 
κατάλληλα τους κανόνες των µεταγωγέων και να εξακολουθούν να λειτουργούν οι πολιτικές 
που έχει προδιαγράψει ο προγραµµατιστής. Μέσω της λειτουργίας του το Pyretic 
ενηµερώνεται για τα γεγονότα που επηρεάζουν την τροποποίηση του δικτύου όπως είναι η 
συνάρτηση port_down το οποίο ενεργοποιείται όταν κάποιος ξενιστής φεύγει από το δίκτυο. 
Έτσι, εµείς από την συνάρτηση αυτή τραβάµε την πληροφορία που χρειαζόµαστε, δηλαδή 
την διεπαφή του µεταγωγέα από την οποία αποσυνδέθηκε κάποιος ξενιστής και αφαιρούµε 
την αντίστοιχη IP διεύθυνση από το λεξικό active. 
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6   ΑΠΟΤΕΛΕΣΜΑΤΑ 
 

Στο κεφάλαιο αυτό θα γίνει η παρουσίαση των αποτελεσµάτων των δύο εφαρµογών 
που περιγράφηκαν στα κεφάλαια 5.3 και 5.4 καθώς και µια σύντοµη περιγραφή άλλων 
επιθέσεων που µπορούν να εντοπιστούν και να αντιµετωπιστούν µε βάση τις εφαρµογές 
αυτές. 
	
  
6.1  Αποτελέσµατα σκαναρίσµατος δικτύου από επιτιθέµενο εντός δικτύου  
 

Η εφαρµογή internal.py παρακολουθεί την κίνηση του δικτύου και εντοπίζει πότε 
κάποιος ξενιστής εντός του δικτύου προσπαθεί να το σκανάρει. Όταν εντοπίσει ότι κάποια IP 
διεύθυνση έχει στείλει Neighbor Solicitation σε περισσότερες από X ανενεργές IP 
διευθύνσεις τότε µπλοκάρει την MAC διεύθυνση αυτή από το να ξαναστείλει οποιοδήποτε 
µήνυµα. Στην περίπτωσή µας ορίζουµε το την µεταβλητή Χ στον αριθµό δύο, δηλαδή να 
στείλει αποτυχηµένα Neighbor Solicitation µηνύµατα σε µέχρι δύο ανενεργές IP διευθύνσεις 
προτού µπλοκαριστεί η MAC διεύθυνσή του. Συγκεκριµένα, στην συνάρτηση 
check_destination οι παρακάτω γραµµές: 
 
if  blacklist[pkt['srcip']]  >  2:                       
        self.block_this_ip(pkt)                         
 

Φτιάξαµε λοιπόν ένα µικρό κείµενο κώδικα για να στείλουµε ping6 από το h1 αρχικά 
στην ενεργή διεύθυνση fc00:0:0:1::2, έπειτα σε κάποιες µη υπαρκτές IP διευθύνσεις όπως η 
fc00:0:0:1::4, η fc00:0:0:1::5 και η fc00:0:0:1::6 και τέλος ξανά στην ενεργή fc00:0:0:1::2. 
Αναµένουµε ότι αρχικά το echo request θα φτάσει στην διεύθυνση του h2 (fc00:0:0:1::2), δεν 
θα φτάσει στις µη υπαρκτές διευθύνσεις και τελικά θα αποτύχει στην διεύθυνση του h2 καθώς 
πλέον θα έχει µπλοκαριστεί η MAC διεύθυνση του h1 από το σύστηµα ως επιτιθέµενου για 
σκανάρισµα δικτύου. Αφότου ξεκινήσαµε την τοπολογία του υποκεφαλαίου 5.3.1 µέσω του 
MiniNExT, µπήκαµε µε την εντολή xterm h1 στον ξενιστή h1 και τρέξαµε τον παρακάτω 
python κώδικα του αρχείου pings-internal.py: 
 
import  os                                
                                      
list  =  [2,  4,  5,  6,  2]                          
                                      
for  ping  in  list:                          
   address  =  'fc00:0:0:1::'  +  str(ping)              
   response  =  os.system('ping6  –c1  '  +  address)               

Εικόνα 6.1: Ο κώδικας του pings-internal.py 
 
Τα αποτελέσµατα του κώδικα αυτού είναι: 
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Εικόνα 6.2: Το αποτέλεσµα του προγράµµατος internal.py 

 
Βλέπουµε ότι όπως αναµέναµε το internal.py σταµάτησε τα ping του h1 ακόµα και 

σε ενεργούς ξενιστές όπως ο h2 (fc00:0:0:1::2) καθώς πλέον θεωρείται ότι κάνει 
σκανάρισµα δικτύου. 
 
 
6.2  Αποτελέσµατα σκαναρίσµατος δικτύου από επιτιθέµενο σε άλλο 
ελεγχόµενο δίκτυο 

	
  
Η εφαρµογή anti-honeypot.py παρακολουθεί την κίνηση του δικτύου και εντοπίζει 

πότε κάποιος ξενιστής από κάποιο άλλο ελεγχόµενο δίκτυο προσπαθεί να το σκανάρει. Ως 
ελεγχόµενο θεωρούµε ένα δίκτυο στου οποίου τον µεταγωγέα έχουµε πρόσβαση µέσω του 
ελεγκτή. Όταν εντοπίσει ότι κάποια IP διεύθυνση έχει στείλει Neighbor Solicitation σε 
περισσότερες από X ανενεργές IP διευθύνσεις τότε µπλοκάρει την IP διεύθυνση που τα 
έστειλε έτσι ώστε να µην ξαναστείλει οποιοδήποτε άλλο µήνυµα. Στην περίπτωσή µας 
ορίζουµε την µεταβλητή Χ στον αριθµό τρία, δηλαδή να στείλει αποτυχηµένα Neighbor 
Solicitation µηνύµατα σε µέχρι τρεις ανενεργές IP διευθύνσεις προτού µπλοκαριστεί η IP 
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διεύθυνσή του αποστολέα. Συγκεκριµένα, στην συνάρτηση is_it_active οι παρακάτω 
γραµµές: 
 
if  blacklist[pkt['srcip']]  >  3:                       
        self.block_this_ip(pkt)                         
 

Φτιάξαµε λοιπόν ένα µικρό κείµενο κώδικα για να στείλουµε ping6 από τον h3 αρχικά 
στις ενεργές διευθύνσεις του h1 (fc00:0:0:1::1) και του h2 (fc00:0:0:1::2), έπειτα σε κάποιες 
µη υπαρκτές IP διευθύνσεις όπως η fc00:0:0:1::3, η fc00:0:0:1::4 και η fc00:0:0:1::5 και τέλος 
ξανά στην ενεργές  διευθύνσεις h1 και h2. Αναµένουµε ότι αρχικά το echo request θα φτάσει 
στις διευθύνσεις h1 και h2, δεν θα φτάσει στις µη υπαρκτές διευθύνσεις και τελικά θα 
αποτύχει την δεύτερη φορά στις διευθύνσεις των h1 και h2 καθώς πλέον θα έχει µπλοκαριστεί 
η IP διεύθυνση του h3 από το σύστηµα ως επιτιθέµενου για σκανάρισµα δικτύου. Αφότου 
ξεκινήσαµε την τοπολογία του υποκεφαλαίου 5.4.1 µέσω του MiniNExT, µπήκαµε µε την 
εντολή xterm h3 στον ξενιστή h3 και τρέξαµε τον παρακάτω python κώδικα του αρχείου 
pings.py: 
 
import  os                                
                                      
list  =  [1,  2,  3,  4,  5,  6,  1,  2]                       
                                      
for  ping  in  list:                          
   address  =  'fc00:0:0:1::'  +  str(ping)              
   response  =  os.system('ping6  –c1  '  +  address)               

Εικόνα 6.3: Ο κώδικας του pings.py 
 
Τα αποτελέσµατα του κώδικα αυτού είναι: 
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Εικόνα 6.4: Το αποτέλεσµα του προγράµµατος anti-honeypot.py 

 
Βλέπουµε ότι όπως αναµέναµε το anti-honeypot.py σταµάτησε τα ping του h3 ακόµα 

και σε ενεργούς ξενιστές όπως το h1 (fc00:0:0:1::1) και το h2 (fc00:0:0:1::2) καθώς πλέον 
θεωρείται ότι κάνει σκανάρισµα δικτύου. 

 
Για να βεβαιωθούµε ότι η εφαρµογή λειτουργεί σωστά θα κάνουµε άλλη µια δοκιµή 

αλλάζοντας την µεταβλητή Χ, η οποία αφορά τον αριθµό των ανενεργών διευθύνσεων που 
επιτρέπεται να σταλούν Neighbor Solicitation µηνύµατα, προτού µπλοκαριστεί η IP 
διεύθυνση του αποστολέα. Έτσι, θα δοκιµάσουµε να ανεβάσουµε στον αριθµό 5 την 
µεταβλητή Χ έτσι ώστε να δούµε αν στο προηγούµενο πείραµα θα σταλούν τα µηνύµατα 
κανονικά στον h1 και στον h2 και την δεύτερη φορά. Τρέχουµε λοιπόν ξανά το προηγούµενο 
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πείραµα έχοντας αλλάξει µόνο την παρακάτω γραµµή της συνάρτησης is_it_active από τρία 
σε πέντε: 
 
if  blacklist[pkt['srcip']]  >  5:                       
        self.block_this_ip(pkt)                         
 
Το νέο αποτέλεσµα του προγράµµατός µας θα είναι: 
	
  

	
  
Εικόνα 6.5: Το αποτέλεσµα του προγράµµατος anti-honeypot.py µε τιµή περιθώριο πέντε 

ανενεργών διευθύνσεων 
	
  

Παρατηρούµε ότι όπως αναµέναµε το anti-honeypot.py επέτρεψε στον h3 να στείλει 
κανονικά µηνύµατα στους ενεργούς ξενιστές h1 (fc00:0:0:1::1) και  h2 (fc00:0:0:1::2) καθώς 
δεν έχει ξεπεράσει το επιτρεπτό όριο ώστε να µπει στην blacklist της εφαρµογής µας. 
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6.3  Εντοπισµός άλλων επιθέσεων 
	
  
	
  
 Με τις παραλλαγές που έχουµε κάνει στο Pyretic και έχοντας ως βάση τα 
προγράµµατα internal.py και anti-honeypot.py, υπάρχει η δυνατότητα εντοπισµού και 
αντιµετώπισης πολλών άλλων επιθέσεων του IPv6. Ο κύριος λόγος είναι ότι οι  περισσότερες 
επιθέσεις στο IPv6 επίπεδο έχουν ως επίκεντρο το Neighbor Discovery Protocol το οποίο 
εµείς µπορούµε εύκολα να εντοπίσουµε έχοντας εντάξει στα χαρακτηριστικά του κάθε 
ICMPv6 πακέτου την αναγνώριση του τύπου του µε το πεδίο icmpv6_type. 
 
 
 
6.3.1   Εντοπισµός Ψεύτικων Διαφηµίσεων Δροµολογητή (Fake Router 

Advertisements) 
 
 

Μπορούµε να εντοπίσουµε τα ψεύτικα Router Advertisements παρακολουθώντας την 
κίνηση του δικτύου και ελέγχοντας εάν τα πακέτα µε icmpv6_type µε τιµή 134 στέλνονται 
από την διεπαφή του πραγµατικού δροµολογητή. Όσα στέλνονται από οποιαδήποτε άλλη 
διεπαφή σηµαίνει ότι είναι ψεύτικα. 
 
 
 
6.3.2   Πληµµύρα Ανακάλυψης Γείτονα - άρνησης υπηρεσιών (Neighbor Discovery 

Flood - DoS) 
 
 

Η πληµµύρα Ανακάλυψης Γείτονα στηρίζεται στην συνεχή αποστολή Neighbor 
Solicitation από τον δροµολογητή σύµφωνα µε τις απαιτήσεις κάποιου εξωτερικού ξενιστή 
για µια αυθαίρετη IP διεύθυνση. Μπορούµε να το αντιµετωπίσουµε µε τον µηχανισµό του 
anti-honeypot συνδυάζοντας πληροφορίες του δροµολογητή µε τους µεταγωγείς. 
 
 
 
6.3.3   Ρύθµιση Ψεύτικου Προθέµατος Διεύθυνσης (Bogus Address Configuration 

Prefix) 
 
 

Στην ρύθµιση ψεύτικου προθέµατος διεύθυνσης όλα ξεκινάνε µε την αποστολή ενός 
ψεύτικου Router Advertisement µηνύµατος. Εποµένως, µπορούµε να την αντιµετωπίσουµε 
µε τον ίδιο τρόπο που περιγράψαµε στο 6.3.1. 
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6.3.4   Επίθεση Ανίχνευσης Διπλής Διεύθυνσης (Duplicate Address Detection Attack - 
DoS) 

 
 

Η επίθεση ανίχνευσης διπλής διεύθυνσης στηρίζεται στην συνεχή αποστολή Neighbor 
Solicitation ή Neighbor Advertisement µηνυµάτων ως απάντηση στον έλεγχο ενός ξενιστή 
για το αν η διεύθυνση που µόλις κατέλαβε από την χωρίς επίβλεψη κατάστασης αυτόµατη 
ρύθµιση διεύθυνσης είναι µοναδική. Με την χρήση του πεδίου icmpv6_type µπορούµε να 
διακρίνουµε τα Neighbor Solicitation και τα Neighbor Advertisement µηνύµατα. Ελέγχοντας 
τα µηνύµατα αυτά, µπορούµε να διακρίνουµε εάν µια MAC διεύθυνση έχει απαντήσει σε 
περισσότερες από µια IP διευθύνσεις ως κάτοχος. 
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7   ΕΠΕΚΤΑΣΕΙΣ 
	
  
	
  
	
   Το τροποποιηµένο σύστηµα Pyretic σε συνδυασµό µε τις εφαρµογές internal.py και 
anti-honeypot.py µπορούν να επιλύσουν ήδη αρκετά προβλήµατα αλλά µπορούν και να 
επεκταθούν περισσότερο λύνοντας τα χέρια πολλών προγραµµατιστών δικτύου. 
 
 Αρχικά, υπάρχει η δυνατότητα επέκτασης στον εντοπισµό του σκαναρίσµατος 
δικτύου στο λεγόµενο “Internet of Things”. Το Internet of Things στηρίζεται στο IPv6 και 
για τον λόγο οι εφαρµογές µας µπορούν εύκολα να προσαρµοστούν στις ανάγκες του. 	
  
	
  

Επιπλέον, η εργασία αυτή θα µπορούσε να επεκταθεί για να προσφέρει µεγαλύτερη 
πληθώρα λύσεων εάν ενοποιηθεί µε το Kinetic. Το Kinetic είναι µια domain specific γλώσσα 
η οποία έχει χτιστεί πάνω στο Pyretic και επιτρέπει την διαχείριση του δικτύου µε βάση 
γεγονότα (event-based) που συµβαίνουν όπως ο εντοπισµός ενός εισβολέα ή η υπέρβαση του 
ορίου το εύρους ζώνης. Ο συνδυασµός των δύο αυτών συστηµάτων θα µπορούσε να 
δηµιουργήσει ένα event-based σύστηµα για την διαχείριση δικτύων στο IPv6. 
 

Με εξαιρετικό τρόπο µπορούν να συνδυαστούν η εργασία αυτή µε τον µηχανισµό 
ασφάλειας δικτύων honeypot. To honeypot στην µέση λειτουργία του αποτελεί  έναν 
µηχανισµό ο οποίος απαντά εικονικά σε µηνύµατα προς ανενεργές διευθύνσεις ενός δικτύου, 
όπως θα απαντούσαν κανονικά οι ξενιστές.  Με τον τρόπο αυτό προσπαθεί στην µετέπειτα 
επικοινωνία µε τον επιτιθέµενο να αντλήσει πληροφορίες για αυτόν και να τον εντοπίσει. 
Χρησιµοποιώντας το σύστηµά µας, µπορούµε εύκολα να γνωρίζουµε τα honeypots και να 
δηµιουργούµε πολιτικές ανάλογα µε τα µηνύµατα που στέλνει ο επιτιθέµενος στις 
διευθύνσεις αυτές. 
 
 Τέλος, η εύκολη δηµιουργία πολιτικών ασφάλειας δικτύου για τα δίκτυα IPv6 µπορεί 
να χρησιµοποιηθεί για την µεταφορά των λύσεων που υπάρχουν ήδη για τα IPv4 δίκτυα, σε 
λύσεις των IPv6  δικτύων. 
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Παράρτηµα Κώδικα 
 
 
Η τελική έκδοση του κώδικα της εργασίας µαζί µε όλες τις τροποποιήσεις βρίσκεται στο:  
 
https://github.com/ChristosKon/pyretic-IPv6 
 
 

 
Quagga αρχείο ρυθµίσεων zebra.conf 
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MiniNExT αρχείο για την εκκίνηση της τοπολογίας start.py 



 

 74 

 



 

 75 

 
MiniNExT αρχείο για την δηµιουργία της τοπολογίας topo.py 

 
 
 
 

Αλλαγές κώδικα σε Pyretic για την υποστήριξη IPv6 
	
  

	
  
Ο default κανόνας στο runtime.py που κάνει drop τα IPv6 πακέτα και πρέπει να διαγράψουµε 
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Στο pyretic/core/packet.py: 
 

	
  
	
  
Στο pyretic/core/network.py: 
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Στο pyretic/core/util.py: 
	
  

	
  
	
  
	
  

	
  
	
  

	
  
 
 
 

Η Pyretic εφαρµογή internal.py 
 

	
  
from pyretic.lib.corelib import * 
from pyretic.lib.std import * 
from pyretic.lib.query import * 
from pyretic.core.network import IPAddr 
from collections import defaultdict 
 
active = defaultdict(list) 
candidates = {} 
blacklist = {} 
innocent = [IPAddr("fc00:0:0:1::8"),IPAddr("fc00:0:0:2::8")] 
 
class dynamic_check(DynamicPolicy): 
    """Dynamic policy that detect network scanners according to the 
number of neighbor solicitation 
       to non active IP addresses.""" 
    def __init__(self): 
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        super(dynamic_check,self).__init__() 
        self.flood = flood()           # REUSE A SINGLE FLOOD INSTANCE 
        self.set_initial_state() 
        self.current = {} 
 
    def set_initial_state(self): 
        q = packets() 
 
        self.query = (match(icmpv6_type=135)) >> q 
        q.register_callback(self.check_destination) 
 
        self.query2 = count_packets(900, ['srcip']) 
        self.query2.register_callback(self.timeout) 
 
        self.query3 = packets(1,['srcmac','switch']) 
        self.query3.register_callback(self.learn_new_MAC) 
 
        self.forward = self.flood  # REUSE A SINGLE FLOOD INSTANCE 
        self.update_policy() 
 
    def set_network(self,network): 
        change = network.something 
        for k, v in active.items(): 
            if change == v: 
                active.__delitem__(k) 
 
    def update_policy(self): 
        """Update the policy based on current forward and query 
policies""" 
        self.policy = self.forward + self.query + self.query2 + 
self.query3 
 
    def learn_new_MAC(self,pkt): 
        """Update forward policy based on newly seen (mac,port) + add 
srcip in active {srcip: [switch inport]}""" 
        self.forward = if_(match(dstmac=pkt['srcmac'], 
                                switch=pkt['switch']), 
                          fwd(pkt['inport']), 
                          self.forward) 
        self.update_policy() 
        if pkt['srcip'] not in active: 
            active[pkt['srcip']].append(pkt['switch']) 
            active[pkt['srcip']].append(pkt['inport']) 
 
    def check_destination(self,pkt): 
        """Update forward policy based on newly seen (mac,port)""" 
        address = "" 
        raw_bytes = [ord(c) for c in pkt['raw']] 
        eth_payload_bytes = raw_bytes[pkt['header_len']:] 
        for i in range(48,64): 
            address += str(hex(eth_payload_bytes[i])[2:].zfill(2)) 
            if i%2 == 1: 
                address += ":" 
        address = address[:-1] 
        destination= IPAddr(address) 
        if (destination not in active) and (destination not in innocent): 
            if blacklist.get(pkt['srcip']) is None: 
                blacklist[pkt['srcip']] = 1 
            else: 
                blacklist[pkt['srcip']] += 1 
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                if blacklist[pkt['srcip']] >= 6: 
                    self.block_this_ip(pkt) 
 
    def block_this_ip(self,pkt): 
        """Update forward policy based on newly blocked srcmac""" 
        self.forward = if_(match(srmac=pkt['srcmac']), drop, 
self.forward) 
        print "blacklist:" + str(blacklist) 
        self.update_policy() 
 
    def timeout(self,counts): 
        """Represent host's timeout. Remove inactive IPs from 'active' 
dictionary""" 
        old = self.current.copy() 
        for key, value in counts.iteritems(): 
            self.current[key] = value 
 
        for key in old: 
            if key in self.current: 
                new_packs = self.current[key] - old[key] 
                if str(new_packs) == "0": 
                    k = str(str(key).split('\'')[-2]).split('/')[-2] 
                    if active[IPAddr(k)]: 
                        active.__delitem__(IPAddr(k)) 
            else: 
                pass 
 
def main(): 
    return dynamic_check() 
	
  
	
  

Η Pyretic εφαρµογή anti-honeypot.py 
	
  
from pyretic.lib.corelib import * 
from pyretic.lib.std import * 
from pyretic.lib.query import * 
from pyretic.core.network import IPAddr 
from collections import defaultdict 
 
active = defaultdict(list) 
candidates = {} 
blacklist = {} 
innocent = [IPAddr("fc00:0:0:1::8"),IPAddr("fc00:0:0:2::8")] 
 
class dynamic_check(DynamicPolicy): 
    """Dynamic Policy, after initialization it works with queries and 
callbacks""" 
    def __init__(self): 
        super(dynamic_check,self).__init__() 
        self.flood = flood()           # REUSE A SINGLE FLOOD INSTANCE 
        self.set_initial_state() 
        self.current = {} 
 
    def set_initial_state(self): 
        """Initialize query policies for monitoring and forwarding""" 
        paket_multi = packets(1,['dstip']) 
        paket_int = packets(1,['srcip','dstip']) 
        self.query3 = count_packets(900, ['srcip']) 
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        self.query = match(inport=1) >> match(icmpv6_type=135) >> 
paket_multi 
        paket_multi.register_callback(self.is_it_active) 
 
        self.query2 = (match(inport=2) | match(inport=3)) >> paket_int 
        paket_int.register_callback(self.lists) 
 
        self.query3.register_callback(self.timeout) 
 
        self.forward = self.flood 
        self.update_policy() 
 
    def set_network(self,network): 
        """A hacky way to update our system if a host left our network""" 
        change = network.something 
        for k, v in active.items(): 
            if change == v: 
                active.__delitem__(k) 
 
    def update_policy(self): 
        """Update the policy based on current forward and query 
policies""" 
        self.policy = self.forward + self.query + self.query2 + 
self.query3 
 
    def is_it_active(self,pkt): 
        """Find from Neighbor Solicitation the destination IP and check 
for blacklist""" 
        address = "" 
        raw_bytes = [ord(c) for c in pkt['raw']] 
        eth_payload_bytes = raw_bytes[pkt['header_len']:] 
        for i in range(48,64): 
            address += str(hex(eth_payload_bytes[i])[2:].zfill(2)) 
            if i%2 == 1: 
                address += ":" 
        address = address[:-1] 
        destination= IPAddr(address) 
        if (destination not in active) and (destination not in innocent): 
            try: 
                self.intruder = candidates[destination] 
                if blacklist.get(self.intruder) is None: 
                    blacklist[self.intruder] = 1 
                else: 
                    blacklist[self.intruder] += 1 
                    if blacklist[self.intruder] >= 3: 
                        self.block_this_ip(pkt) 
            except: 
                pass 
 
    def block_this_ip(self,pkt): 
        """Update forward policy based on newly blocked srcip""" 
        self.forward = if_(match(srcip=self.intruder), drop, 
self.forward) 
        print "blacklist:" + str(blacklist) 
        self.update_policy() 
 
    def lists(self,pkt): 
        """ Track {dstip: srcip} as candidate for attack + check if new 
srcip in active  """ 
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        candidates[pkt['dstip']] = pkt['srcip'] 
        if pkt['srcip'] not in active: 
            active[pkt['srcip']].append(pkt['switch']) 
            active[pkt['srcip']].append(pkt['inport']) 
 
    def timeout(self,counts): 
        """Represent host's timeout. Remove inactive IPs from 'active' 
dictionary""" 
        old = self.current.copy() 
        for key, value in counts.iteritems(): 
            self.current[key] = value 
 
        for key in old: 
            if key in self.current: 
                new_packs = self.current[key] - old[key] 
                if str(new_packs) == "0": 
                    k = str(str(key).split('\'')[-2]).split('/')[-2] 
                    if active[IPAddr(k)]: 
                        active.__delitem__(IPAddr(k)) 
            else: 
                print "{}" 
 
def main(): 
    return dynamic_check() 
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
	
  
 


