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Περίληψη

Στη σηµερινή εποχή το ∆ιαδίκτυο αποτελεί όλο και περισσότερο αναπόσπαστο κοµ-

µάτι κάθε ατοµικής και κοινωνικής δραστηριότητας. Ωστόσο, στο πλαίσιο της νέας

αυτής πραγµατικότητας, τόσο το µέγεθος όσο και η πολυπλοκότητα του ∆ιαδικτύου

αυξάνονται, δηµιουργώντας, έτσι, την ανάγκη για αποδοτικότερη επιτήρηση (mon-

itoring) των επιµέρους (υπο)δικτύων που το συνθέτουν. Λαµβάνοντας υπόψη τα

παραπάνω, η µέθοδος της Τοµογραφίας ∆ικτύου αποτελεί µία πρωτοπόρα µέθοδο

επιτήρησης, η οποία επιτυγχάνει την ακριβή εξαγωγή των Ϲητούµενων πληροφορι-

ών του δικτύου (τοπολογία και εσωτερικές παράµετροι) µε έµµεσο τρόπο, δηλαδή

µέσω µετρήσεων στα άκρα του. Στην παρούσα διπλωµατική εργασία, αρχικά, µε-

λετήθηκαν διεξοδικά οι ϐασικές τεχνικές Τοµογραφίας ∆ικτύου. Στη συνέχεια, και

µε ϐάση την υπάρχουσα ϐιβλιογραφία, επιλέχθηκε και µελετήθηκε ένας συγκεκρι-

µένος τοµογραφικός αλγόριθµος, ο οποίος επιτρέπει την ανακατασκευή ολόκληρης

της τοπολογίας, καθώς και τον υπολογισµό των ϐασικών χαρακτηριστικών κάθε ακ-

µής της. ΄Επειτα, πραγµατοποιήθηκε µία ϑεωρητική επισκόπηση των µεθόδων στα-

τιστικής επεξεργασίας δεδοµένων offline change point detection. ΄Οσον αφορά το

πειραµατικό µέρος της εργασίας, χρησιµοποιώντας το εργαλείο πειραµατικών δο-

κιµών jFed, υλοποιήθηκε µία εφαρµογή δικτυακής επιτήρησης, η οποία αξιοποιεί

τον προαναφερθέντα αλγόριθµο για την εξαγωγή αποτελεσµάτων, δηµιουργεί χρο-

νοσειρές (time series) για την απώλεια πακέτων σε κάθε ακµή της τοπολογίας και εν

τέλει πραγµατοποιεί στατιστική επεξεργασία των χρονοσειρών, µέσω µεθόδων offline

change point detection. Το τελικό αποτέλεσµα είναι ο εντοπισµός χρονικών στιγµών

για τις οποίες παρατηρείται µεγάλη απόκλιση στην απώλεια πακέτων, υποδηλώνο-

ντας µε αυτόν τον τρόπο την ύπαρξη ενδεχόµενων ανωµαλιών στο δίκτυο (network

anomalies). Η συγκεκριµένη εφαρµογή µπορεί να χρησιµοποιηθεί σε πραγµατι-

κές δικτυακές τοπολογίες, δίνοντας λύση σε µία σειρά από προβλήµατα, όπως η

εξασφάλιση της σωστής λειτουργίας του εκάστοτε δικτύου, αλλά και η ανίχνευση

ενδεχόµενων επιθέσεων σε αυτό.

Λέξεις-κλειδιά: δικτυακή επιτήρηση, Τοµογραφία ∆ικτύου, jFed, offline change

point detection, ανωµαλίες δικτύου
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Abstract

In today’s era, the Internet is becoming more and more an integral part of al-

most every individual and social activity. In the framework of this new reality,

both the size and the complexity of Internet increase, creating therefore the need

for more efficient monitoring of the subnetworks that compose it. By taking

into account the above facts, the method of Network Tomography constitutes a

pioneering and accurate monitoring method, which infers the desired network

information (topology and internal characteristics) indirectly, that is, through

end-to-end measurements. In the framework of this diploma thesis, the basic

techniques of Network Tomography were studied thoroughly. Thereafter, based

on the existing literature, a specific tomographic algorithm was selected and

studied, as it enables the inference of the whole topology and the calculation of

the basic characteristics for each of its internal edges. Next, the offline change

point detection methods for statistical analysis were presented. As far as the

experimental part of the thesis is concerned, the jFed experimental testing tool was

used in order to create a network monitoring application, which in turn uses the

above algorithm to produce results, creates time series for the packet loss on each

edge of the topology and finally processes the time series through offline change

point detection methods. The final result is the detection of moments in which the

packet loss presents a substantial deviation, therefore indicating the existence of

possible network anomalies. This specific application can be used in real world

network topologies, thus providing solution to a series of problems, such as the

maintenance of the network’s normal function or the detection of attacks against it.

Keywords: network monitoring, Network Tomography, jFed, offline change point

detection, network anomalies
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Κεφάλαιο 1

Εισαγωγή

1.1 Πρόλογος

Η ολοένα και µεγαλύτερη ενσωµάτωση του ∆ιαδικτύου σε ολόκληρο το ϕάσµα της

ανθρώπινης δραστηριότητας έχει ως αναπόφευκτο αποτέλεσµα την ταχύτατη εξέλιξή

του τόσο ως προς την έκτασή του όσο και ως προς τη συνθετότητά του. Συγκεκριµένα,

η ίδια η δοµή του ∆ιαδικτύου αποκτά έναν διαρκώς αποκεντρωµένο και ετερο-

γενή χαρακτήρα, στον οποίον κυριαρχεί η ύπαρξη πολλαπλών, ενίοτε µη συνερ-

γαζόµενων υποδικτύων, τα οποία υπάγονται σε διαφορετική διαχείριση [1]. Σε αυτό

το νέο διαδικτυακό περιβάλλον, Ϲητήµατα όπως η αποδοτικότητα των παρεχόµενων

υπηρεσιών, καθώς και η ασφάλεια των χρησιµοποιούµενων δικτυακών υποδοµών

ϕαντάζουν πιο επιτακτικά από ποτέ. Η εξασφάλιση όλων των παραπάνω δηµιουργεί

αναπόφευκτα την ανάγκη για εξέλιξη και ϐελτίωση των υπαρχόντων µεθόδων και

εργαλείων δικτυακής επιτήρησης (network monitoring). Με τον όρο δικτυακή ε-

πιτήρηση ορίζουµε τη χρήση υπολογιστικών συστηµάτων, τα οποία παρέχουν στους

διαχειριστές του δικτύου τις απαραίτητες πληροφοριές, ώστε να αποφανθούν για τη

σωστή λειτουργία του [2].

∆υστυχώς, οι πιο διαδεδοµένες µέθοδοι επιτήρησης που χρησιµοποιούνται σήµερα

ϐασίζονται σε µία σειρά από προϋποθέσεις, όπως η συνεργασία µεταξύ όλων των ε-

µπλεκόµενων κόµβων του δικτύου ή η προσβασιµότητα σε αυτούς. Προϋποθέσεις, οι

οποίες µε ϐάση την εξελικτική πορεία του ∆ιαδικτύου δεν είναι πλέον καθόλου δεδο-

µένες [1]. Λαµβάνοντας υπόψη τις παραπάνω δυσκολίες, η Τοµογραφία ∆ικτύου

αποτελεί µία σχετικά πρόσφατη και πρωτοπόρα µέθοδο δικτυακής επιτήρησης, η

οποία επιχειρεί να εξάγει όλες τις Ϲητούµενες πληροφορίες (τοπολογία και εσωτε-

ϱικές παράµετροι) για το δίκτυο, χωρίς καµία προηγούµενη απαίτηση από τα

επιµέρους στοιχεία του, πέρα από την απλή προώθηση πακέτων [3], [4].
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1.2 Αντικείµενο της ∆ιπλωµατικής

Με αφορµή τα όσα αναφέρθηκαν στην προηγούµενη ενότητα, η παρούσα ∆ιπλω-

µατική επιχειρεί να αξιοποιήσει τις δυνατότητες που προσφέρει η Τοµογραφία ∆ι-

κτύου, δίνοντας, έτσι, µία απάντηση στην έλλειψη σύγχρονων και αποτελεσµατικών

µεθόδων δικτυακής επιτήρησης. Για τον σκοπό αυτό, το αντικείµενό της συνίστα-

ται, κατ΄ αρχάς, στη ϑεωρητική επισκόπηση των διαφόρων τεχνικών Τοµογραφίας

∆ικτύου, καθώς και των µεθόδων στατιστικής ανάλυσης offline change point de-

tection. Κατά δεύτερον, στη δηµιουργία µίας πραγµατικής πειραµατικής τοπο-

λογίας δικτύου, δεσµεύοντας τους κατάλληλους υπολογιστικούς πόρους µέσω του

συστήµατος δοκιµών που υποστηρίζει το jFed. Τέλος, στην υλοποίηση µιας εφαρ-

µογής, η οποία δοκιµάστηκε πάνω στην εν λόγω τοπολογία και η οποία ϐασίζεται

στις δύο παραπάνω τεχνολογίες, µε σκοπό την ανίχνευση ανωµαλιών δικτύου.

Συγκεκριµένα, η Τοµογραφία ∆ικτύου χρησιµοποιείται από την εφαρµογή για την

επιτήρηση (monitoring) του δικτύου, παράγοντας αποτελέσµατα σχετικά µε την α-

πώλεια πακέτων στις Ϲεύξεις του. Η πληροφορία αυτή αξιοποείται στη συνέχεια για

τη δηµιουργία χρονοσειρών (time series), οι οποίες µε τη σειρά τους αποτελούν τα

δεδοµένα πάνω στα οποία ϑα εφαρµοστούν οι µέθοδοι offline change point detection.

Αποτέλεσµα είναι η εκτίµηση των εκάστοτε σηµείων αλλαγής (change points) στην

απώλεια των Ϲεύξεων, τα οποία υποδηλώνουν πιθανές ανωµαλίες δικτύου (network

anomalies).

Με τον όρο ανωµαλίες δικτύου ορίζονται χρονικές στιγµές, οι οποίες χαρακτηρίζο-

νται από απότοµες και σχετιζόµενες µεταξύ τους αλλαγές στα µετρήσιµα µεγέθη

που προσδιορίζουν την επίδοση του δικτύου. Χαρακτηριστικά παραδείγµατα

τέτοιων µεγεθών είναι η χρονική καθυστέρηση και η απώλεια των πακέτων στις Ϲεύ-

ξεις της τοπολογίας. Στο διεξαγόµενο πείραµα, µάλιστα, οι αλλαγές που συνιστούν

τα σηµεία αλλαγής προκύπτουν µέσα από µεταβολές της κατανοµής, ϐάσει της ο-

ποίας ανατίθενται οι τιµές απώλειας σε κάθε Ϲεύξη. Το τελικό αποτέλεσµα είναι στην

ουσία καταστάσεις όπου οι λειτουργίες του δικτύου απέχουν από το ϕυσιολογικό

επίπεδο [5]. Η ανίχνευση δε των εν λόγω καταστάσεων αποτελεί ϐασική προϋπόθεση

τόσο για την εξασφάλιση της οµαλής λειτουργίας των δικτυακών υποδοµών, όσο και

για την αναγνώριση πιθανών επιθέσεων. Κι αυτό, διότι οι δικτυακές επιθέσεις σε

πολλές περιπτώσεις έχουν άµεση επίπτωση στην επίδοση των δικτύων που πλήττουν.
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1.3 ∆οµή της ∆ιπλωµατικής

Στο κεφάλαιο 2, αρχικά, παρουσιάζεται και αναλύεται η µέθοδος της Τοµογραφίας

∆ικτύου µαζί µε τις τρεις ϐασικές κατηγορίες της. Στη συνέχεια, µελετάται συνοπτι-

κά ο αλγόριθµος Τοµογραφίας ∆ικτύου, ο οποίος επιστρατεύτηκε για την υλοποίη-

ση της εφαρµογής. Στο κεφάλαιο 3 πραγµατοποιείται µία ϑεωρητική επισκόπηση

των µεθόδων στατιστικής ανάλυσης offline change point detection. Στο κεφάλαιο

4 περιγράφεται το εργαλείο πειραµατικών δοκιµών jFed, καθώς και τα υπόλοιπα

εργαλεία που χρησιµοποιήθηκαν στο πειραµατικό µέρος. Στο κεφάλαιο 5 παρουσι-

άζεται η λογική της εφαρµογής, µέσω του σχετικού αλγορίθµου, ενώ στο κεφάλαιο

6 παρατίθενται τα αποτελέσµατα, τα οποία παράχθηκαν ανάλογα µε τις εκάστοτε

παραµετροποιήσεις, καθώς επίσης και η συγκριτική τους µελέτη. Στο κεφάλαιο 7

καταγράφονται τα συµπεράσµατα που προέκυψαν από την παρούσα διπλωµατική

εργασία, ενώ αναφέρονται κι ορισµένα ανοιχτά προβλήµατα που εµπίπτουν στο πε-

δίο της συγκεκριµένης εφαρµογής. Ακολουθεί η λίστα αναφορών για τη σχετική

ϐιβλιογραφία και στη συνέχεια το Παράρτηµα, όπου παρατίθενται ο κώδικας που

εκτελέστηκε από το κάθε στοιχείο της πειραµατικής τοπολογίας.
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Κεφάλαιο 2

Τοµογραφία ∆ικτύου

2.1 Γενικά

΄Οπως αναφέρθηκε και προηγουµένως, η µέθοδος Τοµογραφίας ∆ικτύου (Network

Tomography), ως µέθοδος επιτήρησης, επιχειρεί να εξάγει την τοπολογία του δι-

κτύου, καθώς και εσωτερικές παραµέτρους που αφορούν την επίδοσή του (για πα-

ϱάδειγµα απώλεια πακέτων ή καθυστέρηση ανά Ϲεύξη), αξιοποποιώντας όσο το δυ-

νατό λιγότερες προϋποθέσεις και γνώσεις για αυτό. Προκειµένου να επιτύχει κάτι

τέτοιο, εκµεταλλεύεται τη δικτυακή κίνηση µεταξύ κόµβων που ϐρίσκονται στα άκρα

της τοπολογίας, γνωστοί και ως επιτηρητές (monitors). Στην ουσία, καταγράφοντας

τα πακέτα που στέλνονται µεταξύ των επιτηρητών από το ένα άκρο του δικτύου στο

άλλο, προκύπτουν µετρήσεις, γνωστές ως ακραίες µετρήσεις (end-to-end measure-

ments) και, στη συνέχεια, µε ϐάση αυτές, εξάγονται έµµεσα η τοπολογία και οι

εσωτερικές παράµετροι [6]. Αξίζει, µάλιστα, να σηµειωθεί ότι, αναλόγως τις ε-

κάστοτε απαιτήσεις, είναι δυνατή και η αντίστροφη λειτουργία, δηλαδή η εξαγωγή

πληροφορίας για τα άκρα της τοπολογίας, ϐάσει µετρήσεων στο εσωτερικό της [1], [4].
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2.2 Ορισµός του προβλήµατος

Κάθε υποδίκτυο που υπάγεται στο ∆ιαδίκτυο µπορεί να µοντελοποιηθεί ως ένας

γράφος, του οποίου οι κόµβοι αναπαριστούν τα επιµέρους στοιχεία του, όπως τελι-

κοί χρήστες (clients), δροµολογητές (routers), εξυπηρετητές (servers) και µεταγωγείς

(switches). Κάθε ακµή (link) του γράφου αναπαριστά µια λογική σύνδεση (Ϲεύξη)

µεταξύ δύο κόµβων, η οποία µε τη σειρά της µπορεί να περιλαµβάνει µία ή περισ-

σότερες ϕυσικές συνδέσεις. Χαρακτηριστικό πάραδειγµα είναι η περίπτωση διαδοχι-

κής σύνδεσης κόµβων χωρίς διακλαδώσεις, η οποία απεικονίζεται στο σχήµα 2.1 [7].

Στο συγκεκριµένο σχήµα, µε τον όρο ¨φυσική τοπολογία¨ (physical topology) ο-

ϱίζεται η απεικόνιση του δικτύου, ϐάσει των ϕυσικών συνδέσεών του, ενώ µε τον όρο

¨λογική τοπολογία¨ (logical topology), η απεικόνιση του, ϐάσει των αντίστοιχων

λογικών συνδέσεων. Η διαφορά των δύο τοπολογιών έγκειται στο γεγονός ότι, στην

περίπτωση της λογικής τοπολογίας, οι εσωτερικοί κόµβοι που αναπαρίστανται είναι

µόνο εκείνοι, οι οποίοι αποτελούν ¨σηµεία διακλάδωσης¨ [8].

Σχήµα 2.1: Σύγκριση ϕυσικής και λογικής τοπολογίας

Αξίζει να σηµειωθεί, επίσης, ότι κάθε ακµή µπορεί να είναι µονής ή διπλής κατεύθυν-

σης, ανάλογα µε τον ϐαθµό αφαιρετικότητας και τα χαρακτηριστικά της τοπολογίας

που µοντελοποιείται, ενώ το σύνολο ενός ή περισσότερων διαδοχικών ακµών µεταξύ

δύο κόµβων αποτελεί ένα µονοπάτι (path) του γράφου [1].
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Με ϐάση, λοιπόν, τους παραπάνω ορισµούς, η έµµεση εξαγωγή της τοπολογίας και

των εσωτερικών παραµέτρων αποτελεί στην πραγµατικότητα ένα ¨αντίστροφο στα-

τιστικό πρόβληµα¨ (statistical inverse problem), το οποίο µπορεί να περιγραφεί

µέσω της γραµµικής σχέσης :

Yt = AXt + e (Ι)

Στην παραπάνω σχέση, Α είναι ο πίνακας δροµολόγησης, διαστάσεων I × J ( Ι : ο

αριθµός των διαφορετικών µονοπατιών και J: ο αριθµός των διαφορετικών Ϲεύξεων).

Κάθε στοιχείο (i,j) του Α λαµβάνει την τιµή 1 εάν η Ϲεύξη µεταξύ των κόµβων i,j περι-

λαµβάνεται σε κάποιο από τα Ι µονοπάτια, ενώ σε διαφορετική περίπτωση λαµβάνει

την τιµή 0. Αντίστοιχα, Yt είναι ένας I-διάστατος πίνακας, ο οποίος περιέχει τις

µετρήσεις για µια δεδοµένη χρονική στιγµή t, ενώ Xt είναι ένας J-διάστατος πίνα-

κας, ο οποίος περιέχει τις εσωτερικές παραµέτρους (όπως η µέση καθυστέρηση των

πακέτων). Τέλος, η παράµετρος e είναι η παράµετρος του ϑορύβου [4]. Η λύση,

εποµένως, του προβλήµατος έγκειται στην επίλυση της εν λόγω γραµµικής σχέσης

ως προς τον άγνωστο (για τον διαχειριστή) πίνακα Xt, δεδοµένου του γνωστού πίνακα

Yt.

2.3 Βασικές κατηγορίες

Οι µέθοδοι Τοµογραφίας ∆ικτύου που συναντά κανείς στη διαθέσιµη ϐιβλιογραφία

χωρίζονται σε τρείς ϐασικές κατηγορίες. Με ϐάση τις παραποµπές [1], [4], οι

κατηγορίες αυτές είναι οι ακόλουθες :

• Μέθοδοι που εκτιµούν τις παραµέτρους του δικτύου σε επίπεδο Ϲεύξης, ϐάσει

ακραίων µετρήσεων σε επίπεδο µονοπατιού (link-level parameter estima-

tion). Σε αυτήν την κατηγορία ο πίνακας Yt περιέχει τις γνωστές ακραίες

µετρήσεις (όπως ο αριθµός των πακέτων που χάνονται από το ένα άκρο του

δικτύου στο άλλο) και ο πίνακας Xt τις άγνωστες παραµέτρους επίδοσης κάθε

Ϲεύξης (όπως το ποσοστό απωλειών της). Οι τελευταίες µάλιστα τείνουν να

είναι αθροιστικές µε την έννοια ότι η παράµετρος επίδοσης ενός µονοπατιού

της τοπολογίας προκύπτει από το άθροισµα των παραµέτρων επίδοσης κάθε

επιµέρους Ϲεύξης του µονοπατιού.

Αντιπροσωπευτικό παράδειγµα της εν λόγω κατηγορίας είναι η µέθοδος που

παρουσιάζεται στην παραποµπή [9]. Η µέθοδος αυτή αξιοποιεί την εκποµπή
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τύπου unicast από έναν κόµβο-πηγή (source) προς έναν κόµβο-προορισµό1

της τοπολογίας, προκειµένου να δηµιουργήσει δικτυακή κίνηση από άκρο

σε άκρο του δικτύου και κατ΄ επέκταση ακραίες µετρήσεις. Με ϐάση, λοι-

πόν, το ποσοστό απωλειών που προκύπτει από τις ακραίες µετρήσεις για κάθε

µονοπάτι µεταξύ πηγής-προορισµού, επιχειρείται η εξαγωγή του ποσοστού α-

πωλειών για τις επιµέρους Ϲεύξεις του δικτύου. Αυτό επιτυγχάνεται στέλνοντας

σε σύντοµο χρονικό διάστηµα δύο διαδοχικά πακέτα (back-to-back packets),

τα οποία έχουν διαφορετικό προορισµό, αλλά τα µονοπάτια που ακολουθούν

προς αυτόν έχουν ορισµένες κοινές Ϲεύξεις. ΄Ετσι, δεδοµένου ότι δύο τέτοια

πακέτα ακολουθούν κοινή διαδροµή µέχρι τον κόµβο u και στη συνέχεια δια-

χωρίζονται, ώστε το καθένα να ϕτάσει σε ένα από τα δύο ¨παιδιά¨ του i, j,

εάν το ένα από τα πακέτα ϕτάσει στον i, µπορεί να ϑεωρηθεί ότι και τα δύο

ϕτάσανε στον u. Εποµένως, η µη άφιξη του άλλου πακέτου στον j υποδηλώνει

απώλεια στη Ϲεύξη u — j. Στέλνοντας, λοιπόν, διαδοχικά πακέτα σε διαφο-

ϱετικούς προορισµούς i, j και εφαρµόζοντας τον παραπάνω συλλογισµό είναι

δυνατό να αποµονωθεί το ποσοστό απωλειών για κάθε επιµέρους Ϲεύξη της το-

πολογίας. Ο παραπάνω συλλογισµός µπορεί να εφαρµοστεί, για παράδειγµα,

στην ακόλουθη τοπολογία :

Σχήµα 2.2: Link-level parameter estimation µε χρήση back-to-back packets

΄Εστω, ότι δύο back-to-back packets στέλνονται από την πηγή (κόµβος 0) µε το

ένα να έχει προορισµό τον κόµβο 1 και το άλλο τον κόµβο 2. Στην περίπτωση

αυτή, τα δύο πακέτα ακολουθούν κοινό µονοπάτι από τον κόµβο 0 έως τον

κόµβο 5, στον οποίο και διαχωρίζονται. Κατά συνέπεια εάν το πρώτο πακέτο

ϕτάσει στον κόµβο 1 (άρα και στον προηγούµενο κόµβο 5), µπορεί να ϑεω-

ϱηθεί ότι και το δεύτερο πακέτο έφτασε στον κόµβο 5, καθώς τα δύο πακέτα

1Ο κόµβος-πηγή και οι κόµβοι-προορισµοί ϐρίσκονται στα άκρα της τοπολογίας µε τον κόµβο-πηγή
να τοποθετείται στην κορυφή του γράφου και τους κόµβους-προορισµούς στα ¨φύλλα¨ του.
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στέλνονται µε πολύ µικρή χρονική διαφορά. Εφόσον, λοιπόν, και τα δύο πα-

κέτα ϕτάσανε στον κόµβο 5, η µη άφιξη του δεύτερου πακέτου στον κόµβο 2

συνεπάγεται απώλεια στη Ϲεύξη 5 — 2.

Μία διαφορετική υλοποίηση, η οποία επιστρατεύει την εκποµπή τύπου mul-

ticast έναντι της εκποµπής unicast, περιγράφεται αναλυτικά στην παραπο-

µπή [10]. Συγκεκριµένα, η απώλεια ενός πακέτου σε µια Ϲεύξη της τοπολο-

γίας αντιµετωπίζεται ως µία διαδικασία, τέτοια ώστε το σύνολο των αντίστοιχων

διαδικασιών όλων των Ϲεύξεων να είναι ένα σύνολο ανεξάρτητων µεταξύ τους

στοιχείων που ακολουθούν κατανοµή Bernoulli. Για κάθε κόµβο k ορίζεται η

πιθανότητα αk ενός δεδοµένου πακέτου να µην χαθεί στη Ϲεύξη που καταλήγει

σε αυτόν τον κόµβο. Η δε διαδροµή ενός πακέτου από την πηγή προς έναν

κόµβο µπορεί να ϑεωρηθεί ως µια στοχαστική διαδικασία X = (Xk), όπου

Xk = 1 αν το πακέτο έφτασε στον κόµβο k και Xk = 0 αν δεν έφτασε. ∆εδο-

µένου ότι µόνο ακραίες µετρήσεις είναι δυνατές, το αποτέλεσµα της αποστολής

ενός πακέτου αναπαρίσταται από ένα σύνολο τιµών X = (Xr), όπου r ανήκει

στο σύνολο των κόµβων-προορισµών. Εποµένως, για ένα δεδοµένο set πιθανο-

τήτων α = (αk), η πιθανότητα να προκύψει ως αποτέλεσµα ένα συγκεκριµένο

σύνολο τιµών X = (Xr) (το οποίο συµβολίζεται ως x) είναι p(x|α). Αντίστοι-

χα, στην περίπτωση αποστολής n πακέτων από την πηγή, η πιθανότητα να

προκύψουν τα n ανεξάρτητα αποτελέσµατα x1, ..., xn είναι p(x1, ..., xn|α). Το

πρόβληµα, λοιπόν, ανάγεται στην εκτίµηση του µεγέθους α (α̂), έτσι ώστε να

µεγιστοποείται η πιθανότητα p(x1, ..., xn|α) και κατ΄ επέκταση η συνάρτηση

L(α) = logp(x1, ..., xn|α).

• Μέθοδοι που εκτιµούν τη δικτυακή κίνηση µεταξύ αποστολέα-παραλήπτη σε

επίπεδο µονοπατιού, ϐάσει µετρήσεων σε επίπεδο Ϲεύξης (path-level traffic

intensity estimation). Σε αυτήν την κατηγορία στόχος είναι η εξαγωγή της

κίνησης/κυκλοφορίας από το ένα άκρο του δικτύου στο άλλο και για κάθε

συνδυασµό αποστολέα-παραλήπτη, καταγράφοντας την κίνηση σε µεµονω-

µένες Ϲεύξεις. Συγκεκριµένα, για κάθε µεµονωµένη Ϲεύξη, καταγράφονται τα

πακέτα που διέρχονται από τους αντίστοιχους κόµβους κι έτσι προκύπτει ο

γνωστός πίνακας Yt. ΄Οταν εκτιµηθεί η δικτυακή κίνηση για κάθε συνδυασµό

αποστολέα-δέκτη, σχηµατίζεται ο άγνωστος αρχικά πίνακας κίνησης (traffic

matrix) Xt.

Μία χαρακτηριστική µέθοδος που εµπίπτει σε αυτήν την κατηγορία είναι η

µέθοδος της παραποµπής [11]. Στην προκειµένη περίπτωση, χρησιµοποι-

ώντας τις µετρήσεις που είναι διαθέσιµες για κάθε Ϲεύξη του δικτύου από
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το πρωτόκόλλο SNMP2, επιλύεται ένα ¨µοντέλο ϐαρύτητας¨ (gravity model).

Πρόκειται για ένα µοντέλο, το οποίο συσχετίζει τη δικτυακή κίνηση από µία

Ϲεύξη li προς µία άλλη Ϲεύξη lj ( T (li, lj) ) µε τη συνολική κίνηση που εισέρ-

χεται στην πρώτη Ϲεύξη και τη συνολική κίνηση που εξέρχεται από τη δεύτερη.

Από την παραπάνω επίλυση προκύπτει µία αρχική λύση tg, η οποία µε τη

σειρά της οδηγεί στην ακριβέστερη λύση t. Η τελευταία αποτελεί µία ϐελ-

τιωµένη ¨εκδοχή¨ της tg, τέτοια, ώστε αφενός να έχει τη µικρότερη δυνατή

απόκλιση από αυτήν κι αφετέρου να πληροί την εξίσωση της τοµογραφίας

δικτύου. Στην ουσία πρόκειται για την επίλυση του ακόλουθου προβλήµατος :

min||t− tg|| έτσι ώστε ||At− x|| να ελαχιστοποιείται

όπου x = At : η απλοποιηµένη µορφή της εξίσωσης (Ι) για x ≡ Yt και t ≡ Xt.

΄Ενα ακόµη παράδειγµα αυτής της κατηγορίας µεθόδων µε ιδιαίτερη αποτελε-

σµατικότητα σε µεγάλα δίκτυα είναι εκείνο της παραποµπής [12]. Η ϐασική

ιδέα της συγκεκριµένης µεθόδου έγκειται στα ακόλουθα ϐήµατα. Κατ΄ αρχάς,

όλα τα Ϲεύγη κόµβων της µορφής (πηγή, προορισµός) οµαδοποιούνται σε

σύνολα (sets) (S1.S2, ..., SM ), τα οποία είναι ξένα µεταξύ τους. ∆ηλαδή,

όλα τα Ϲεύγη που µοιράζονται κοινή πηγή ή κοινό προορισµό τοποθετούνται

στο ίδιο set. ΄Επειτα, για κάθε Ϲεύγος ενός set S επιλέγεται ένα σύνολο α-

πό µετρήσεις επιπέδου Ϲεύξης και µε ϐάση αυτές κατασκευάζεται µία ελα-

χιστοποιηµένη µορφή της σχέσης Yt = AXt (ενότητα 2.2), από την οποία

προκύπτουν οι εκτιµήσεις για τις εσωτερικές παραµέτρους (Xt). Στην πιο α-

πλή (αλλά λιγότερο ϐέλτιση) µορφή της, η µέθοδος αυτή εξετάζει κάθε Ϲεύγος

πηγής-προορισµού (o, d) ξεχωριστά (όχι σε sets) και αξιοποιεί ως µετρήσεις τα

πακέτα που ξεκινούν από τον κόµβο o (y[o]) και τα πακέτα που προορίζονται

για τον κόµβο d (y[d]). Με ϐάση τα παραπάνω, ορίζονται ως y[od]: τα πακέτα

που ξεκινούν από τον κόµβο o και προορίζονται για τον d, ως y[od]: τα πακέτα

που ξεκινούν από τον κόµβο o αλλά προορίζονται για οποιονδήποτε άλλον ε-

κτός του d και ως y[od]: τα πακέτα που προορίζονται για τον κόµβο d, αλλά

ξεκινούν από οποιονδήποτε άλλον εκτός του o. Εποµένως, προκύπτει η εξής

απλοποιηµένη µορφή του πίνακα Yt = AXt:

2Πρωτόκολλο διαχείρισης δικτύου (Network Management Protocol), το οποίο ϐασίζεται στο µο-
ντέλο client-server. Στον ϱόλο του server είναι ο SNMP manager και στον ϱόλο του client κάθε host
του δικτύου. Κάθε host έχει έναν SNMP agent που ελέγχεται από τον SNMP manager, ο οποίος µε
τη σειρά του διατηρεί µία ϐάση µεταβλητών (MIB). Οι µεταβλητές αυτές χαρακτηρίζουν τις λειτουργίες
των agents και κάθε agent έχει ένα αντίστοιχο set τιµών γι αυτές τις µεταβλητές. [5]
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(
y[o]

y[d]

)
=

(
1 1 0

1 0 1

)
·


y[od]

y[od]

y[od]


Από την παραπάνω σχέση είναι δυνατό να υπολογιστούν οι εκτιµήσεις των µε-

γεθών y[od], y[od], y[od] και συγκεκριµένα της y[od]. Η εκτίµηση της y[od]

δίνεται από τη σχέση λ[od] = E(y[od]), όπου Ε( ): η εκτιµώµενη (µέση) τι-

µή. Επαναλαµβάνοντας την παραπάνω διαδικασία για κάθε Ϲεύγος πηγής-

προορισµού, υπολογίζεται η ανάλογη εκτίµηση για κάθε Ϲεύξη της τοπολογίας.

• Μέθοδοι που εξάγουν ολόκληρη την τοπολογία του δικτύου (topology infer-

ence). Σε αυτήν την κατηγορία η τοπολογία του δικτύου και κατ΄ επέκταση

ο πίνακας Α που την εκφράζει είναι άγνωστη. Ο προσδιορισµός της τοπολο-

γίας, λοιπόν, επιτυγχάνεται µέσω ακραίων µετρήσεων στο δίκτυο, µε ϐάση τις

οποίες προσδιορίζεται η οµοιότητα µεταξύ δύο κόµβων-προορισµών στα άκρα

της τοπολογίας, δηλαδή το ποσοστό των κοινών Ϲεύξεων στα µονοπάτια που

οδηγούν από τον αποστολέα σε καθέναν από τους δύο κόµβους. Στην ουσία,

όσο περισσότερες είναι οι παραπάνω κοινές Ϲεύξεις, τόσο µεγαλύτερη ϑα είναι

η οµοιότητα των µετρήσεων που λαµβάνουµε για αυτούς. Οπότε, µε ϐάση την

οµοιότητα των µετρήσεων, µπορούµε να συµπεράνουµε την οµοιότητα (κι άρα

την εγγύτητα) µεταξύ των δύο κόµβων στη λογική τοπολογία. Ακολουθώντας

αυτό το σκεπτικό για Ϲευγάρια κόµβων-προορισµών και αξιοποιώντας στατιστι-

κές µεθόδους (όπως hierarchical clustering, maximum likelihood, Bayesian

inference) είναι δυνατός ο προσδιορισµός ολόκληρης της λογικής τοπολογίας.

Στο πλαίσιο αυτής της κατηγορίας, αξίζει να αναφερθεί η προσέγγιση Bottom-

Up Agglomerative Approach της παραποµπής [13]. Πρόκειται, µάλιστα, για

µία παρόµοια προσέγγιση µε αυτήν που χρησιµοποιήθηκε στο πλαίσιο του

αλγορίθµου της ενότητας 2.4. Αρχικά, εντοπίζονται, µε ϐάση τις µετρήσεις, οι

δύο κόµβοι-προορισµοί (i, j) µε την µεγαλύτερη εκτιµώµενη οµοιότητα (γ̂i,j ).

Κατά συνέπεια, οι δύο αυτοί κόµβοι ϐρίσκονται όσο πιο κοντά γίνεται στη

λογική τοπολογία, δηλαδή έχουν κοινό ¨κόµβο-πατέρα¨ k. ΄Επειτα, οι i, j οµα-

δοποιούνται σε ένα σύνολο (cluster), το οποίο πλέον αντιπροσωπεύεται από

τον κόµβο k. Στη συνέχεια, λαµβάνοντας υπόψη τον k που τώρα είναι ένας

νέος κόµβος-προορισµός, υπολογίζονται οι νέες οµοιότητες µεταξύ εκείνου

και των υπόλοιπων κόµβων της τοπολογίας. Παράλληλα, ανακατασκευάζε-

ται από κάτω προς τα πάνω το δέντρο της τοπολογίας, ϑέτοντας τον k ως

¨πατέρα¨ των i, j. Επαναλαµβάνοντας τον συγκεκριµένο αλγόριθµο έως ότου

αποµείνει ένας κόµβος προς οµαδοποίηση, είναι δυνατή η ανακατασκευή ο-

λόκληρης της τοπολογίας. Σηµειώνεται ότι στο πρώτο στάδιο της µεθόδου η
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εκτίµηση της οµοιότητας γ̂l,m δύο κόµβων-προορισµών l, m ταυτίζεται µε το

στοιχείο (l, m) του πίνακα εκτιµώµενων οµοιοτήτων γ̂. Ο πίνακας αυτός είναι

εκείνος για τον οποίον µεγιστοποιείται η πιθανότητα p(X|γ), όπου X: ο πίνα-

κας των ¨εµπειρικών¨ οµοιοτήτων που προκύπτουν από τις µετρήσεις και γ: ο

πίνακας των πραγµατικών οµοιοτήτων.

΄Οσον αφορά τις ανάγκες της εφαρµογής, η οποία υλοποιείται στο πλαίσιο της

παρούσας ∆ιπλωµατικής, ιδιαίτερης σηµασίας είναι οι τοµογραφικές µέθοδοι της

πρώτης (link-level parameter estimation) και της τρίτης κατηγορίας (topology

inference). Ο λόγος είναι ότι η συγκεκριµένη εφαρµογή επιχειρεί να εξάγει το πώς

εξελίσσεται µία εσωτερική παράµετρος επίδοσης (απώλεια πακέτων) για κάθε Ϲεύξη

της τοπολογίας. Με ϐάση αυτήν την πληροφορία σε επίπεδο Ϲεύξεων είναι δυνατή

η ανίχνευση σηµείων αλλαγής, δηλαδή σηµείων στα οποία µεταβάλλεται η κατανο-

µή, ϐάσει της οποίας η απώλεια πακέτων παίρνει τιµές σε κάθε Ϲεύξη. Συνεπώς,

απαιτούνται ακραίες µετρήσεις σε επίπεδο µοναπατιού προκειµένου να εξαχθούν οι

απαραίτητες πληροφορίες σε επίπεδο Ϲεύξης (link-level parameter estimation). Ε-

πίσης, δεδοµένου, ότι ο τοµογραφικός αλγόριθµος που επιστρατεύεται (ενότητα 2.4)

ανακατασκευάζει και την τοπολογία του δικτύου (topology inference), η εφαρµογή

άπτεται και της τρίτης κατηγορίας Τοµογραφίας ∆ικτύου.
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2.4 Αλγόριθµος συσσωρευτικής οµαδοποίησης

Για την υλοποίηση της εφαρµογής δικτυακής επιτήρησης στο πλαίσιο της παρούσας

διπλωµατικής εργασίας, επιλέχθηκε ο αλγόριθµος Τοµογραφίας ∆ικτύου που πα-

ϱουσιάζεται στην παραποµπή [8].

Με ϐάση το συγκεκριµένο αλγόριθµο, κάθε γράφος που αναπαριστά ένα δίκτυο

µπορεί να γραφεί ως ένα σύνολο G = (V, E), όπου V: το σύνολο των κόµβων του και

E: το σύνολο των ακµών (Ϲεύξεων) του. Σε κάθε Ϲεύξη του συνόλου E αντιστοιχεί

µία παράµετρος επίδοσης ϑe, την οποία και επιχειρούµε να εκτιµήσουµε (µαζί µε

την τοπολογία του δικτύου) µέσω των ακραίων µετρήσεων. Για τον σκοπό αυτό ο-

ϱίζουµε τις παραµέτρους Ze και Xk, όπου Ze: η µεταβλητή κατάστασης µιας Ϲεύξης

e ∈ E (link state variable) και Xk: η µεταβλητή εξόδου ενός κόµβου k ∈ V (out-

come variable for node k). Η δε µεταβλητή εξόδου Xk εξαρτάται από την αντίστοιχη

µεταβλητή εξόδου του αµέσως προηγούµενου στην τοπολογία κόµβου σε σχέση µε

τον k (¨πατέρας¨ του k) (Xf (k)), καθώς και από τη µεταβλητή κατάστασης της Ϲεύξης

µεταξύ εκείνου και του k (Zek ). Ακόµη d(e): το µήκος µιας Ϲεύξης e ∈ E και d(i,j): η

απόσταση µεταξύ των κόµβων i, j. Η κεντρική ιδέα είναι ότι τόσο η τοπολογία όσο

και οι αποστάσεις µεταξύ όλων των κόµβων µπορούν να καθοριστούν ϐάσει

των αποστάσεων µεταξύ των τελικών κόµβων3.

Στην περίπτωση του συγκεκριµένου αλγορίθµου εξετάζονται δύο δυνατές παράµε-

τροι επίδοσης για κάθε Ϲεύξη:

• Το ποσοστό απωλειών της Ϲεύξης (loss). Σε αυτήν την περίπτωση, η Ze είναι

µία τυχαία µεταβλητή Bernoulli, η οποία παίρνει δύο δυνατές τιµές : 1 σε

περίπτωση που το πακέτο περνά από τη Ϲεύξη e (µε πιθανότητα ϑe) και 0 σε

περίπτωση που χαθεί στη Ϲεύξη (µε πιθανότητα 1-ϑe). Αντίστοιχα, η Xk είναι

µια τυχαία µεταβλητή Bernoulli, η οποία παίρνει τις τιµές : 1 όταν το πακέτο

ϕτάνει στον κόµβο k και 0 όταν δεν ϕτάνει σε αυτόν, ενώ ορίζεται µέσω της

σχέσης : Xk = X f (k) · Zek

• Η χρονική καθυστέρηση της Ϲεύξης (jitter). Στην περίπτωση αυτή η Ze είναι

µία τυχαία µεταβλητή που εκφράζει την τυχαία καθυστέρηση λόγω ουράς πα-

κέτων στη Ϲεύξη e. Αντίστοιχα, η Xk είναι µια µεταβλητή που εκφράζει την από

άκρο σε άκρο (end-to-end) καθυστέρηση ενός πακέτου µέχρι να ϕτάσει στον

κόµβο k, για την οποία ισχύει : Xk = X f (k) + Zek

3το σύνολο των κόµβων της τοπολογίας που περιλαµβάνει τον κόµβο-πηγή και τους κόµβους-
προορισµούς
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2.4.1 Προσδιορισµός πίνακα αποστάσεων

Με ϐάση τις κατανοµές των µεταβλητών εξόδου των τελικών κόµβων, είναι δυ-

νατό να υπολογιστεί ο πίνακας αποστάσεων (distance matrix) της τοπολογίας, δηλα-

δή ο πίνακας που περιέχει τις απόστασεις d(i,j) για κάθε συνδυασµό τελικών κόµβων

i, j. Ωστόσο, επειδή στην πράξη οι κατανοµές των µεταβλητών δεν είναι γνωστές,

ο αλγόριθµος αξιοποιεί τις ακραίες µετρήσεις, προκειµένου να εξάγει εκτιµήσεις

για τις εν λόγω αποστάσεις (d̂(i, j)). Συγκεκριµένα, εάν µία πηγή s στείλει n πακέτα

σε ένα σύνολο προορισµών D, οι µόνες µεταβλητές που µπορούν να µετρηθούν είναι

οι µεταβλητές εξόδου (Xk) των τελικών κόµβων, δηλαδή οι : Xk
(t) : k ∈ {s} ∪D και t:

1, 2, ..., n.

΄Ετσι, ανάλογα µε το εάν µελετάται το ποσοστό απωλειών ή η χρονική καθυστέρηση

της Ϲεύξης, ο πίνακας αποστάσεων υπολογίζεται ως εξής :

• Μελέτη ποσοστού απωλειών της Ϲεύξης :

d̂(s, i) = log(
1

Xi

) = −log(Xi) ∀i ∈ D και

d̂(i, j) = log(
Xi ·Xj

(Xi ·Xj)2
) ∀i, j ∈ D

όπου Xi =
1
n ·
∑n

t=1X
(t)
i και XiXj =

1
n ·
∑n

t=1X
(t)
i X

(t)
j

• Μελέτη καθυστέρησης της Ϲεύξης :

d̂(s, i) = V̂ ar(Xi) ∀i ∈ D και

d̂(i, j) = V̂ ar(Xi) + V̂ ar(Xj)− 2 · Ĉov(Xi, Xj) ∀i, j ∈ D

όπου V̂ ar(Xi) =
1

n−1 ·
∑n

t=1(X
(t)
i −Xi)

2 και

Ĉov(Xi, Xj) =
1

n−1 ·
∑n

t=1(X
(t)
i −Xi) · (X (t)

j −Xj)

Σηµειώνεται ότι, µε ϐάση την παραποµπή [8], ο πίνακας αποστάσεων µπορεί να

υπολογιστεί και µέσω µιας εναλλακτικής µεθόδου, η οποία ϐασίζεται στο ϐαθµό

ανοµοιότητας µεταξύ διαφορετικών δυαδικών ακολουθιών. Επειδή, ωστόσο, η µέθο-

δος αυτή δεν αξιοποιήθηκε στο πλαίσιο της παρούσας εφαρµογής, δεν ϑα αναλυθεί

περαιτέρω.
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2.4.2 Εξαγωγή λογικής τοπολογίας και παραµέτρων επίδοσης

Μετά τον υπολογισµό του πίνακα αποστάσεων ακολουθεί η εξαγωγή της λογικής

τοπολογίας, καθώς και των παραµέτρων επίδοσης για κάθε Ϲεύξη της. Προκειµένου

να επιτευχθεί κάτι τέτοιο, ορίζεται ο ¨ελάχιστος κοινός πρόγονος¨ (least common

ancestor - LCA) µεταξύ δύο κόµβων i, j. Στην ουσία, πρόκειται για τον κόµβο που

ϐρίσκεται µακρύτερα από την πηγή και έχει ως ¨παιδιά¨ του τους κόµβους i και j.

Κατά συνέπεια, ορίζεται και το ¨βάθος του LCA¨ (LCA depth), το οποίο είναι η

απόσταση του LCA από την πηγή και δίνεται από τη σχέση: l(i, j) = d(s, LCA(i, j)).

Εποµένως ισχύει ότι :

l(i, j) =
1

2
· (d(s, i) + d(s, j)− d(i, j)), ∀i, j ∈ D (ΙΙ) και

l(i, i) = d(s, i) ∀i ∈ D (ΙΙΙ)

Με ϐάση όλα τα παραπάνω, ο αλγόριθµος επιχειρεί να εξάγει την τοπολογία, ακο-

λουθώντας τα εξής ϐήµατα:

1. Αρχικά, υπολογίζει, µε ϐάση τους τύπους (ΙΙ) και (ΙΙΙ), το LCA depth (l(i,j)) για

κάθε συνδυασµό κόµβων i, j, δηµιουργώντας τον πίνακα LCA depth matrix.

2. Στη συνέχεια, στόχος είναι να εντοπίσει τους κόµβους i’, j’ που έχουν το µεγα-

λύτερο LCA depth. Ωστόσο, επειδή κάτι τέτοιο είναι υπολογιστικά πολύπλο-

κο, ο αλγόριθµος εντοπίζει εναλλακτικά τους κόµβους i’, j’, για τους οποί-

ους ισχύει ότι ο ένας είναι ο κοντινότερος γείτονας του άλλου (Reciprocal

Nearest Neighbors-RNNs). Οι κόµβοι αυτοί προκύπτουν χαρτογραφώντας

πάνω στην τοπολογία την αλυσίδα κόµβων Nearest Neighbors chain (NN

chain). Συγκεκριµένα, επιλέγεται αρχικά ένας τυχαίος κόµβος i και, στη

συνέχεια, ο κόµβος j, ο οποίος είναι ο κοντινότερος από άποψη LCA, δηλαδή

l(i, j) = maxk 6= il(i, k). Ο κόµβος j είναι στην ουσία ο κοντινότερος γείτονας

του i. ΄Επειτα η αλυσίδα NN chain επεκτείνεται προσαρτώντας τον κοντινότερο

γείτονα του κόµβου j. Η διαδικασία αυτή επαναλαµβάνεται έως ότου ϐρε-

ϑούν δύο κόµβοι i’, j’, για τους οποίους ισχύει ότι ο ένας είναι ο κοντινότερος

γείτονας του άλλου (RNNs κόµβοι).

3. ΄Επειτα, ο αλγόριθµος οµαδοποιεί τους κόµβους i’, j’ σε ένα νέο κόµβο u και

ανανεώνει, µε ϐάση αυτόν, τις αποστάσεις του πίνακα LCA depth table

που αφορούν τους δύο κόµβους.

4. Τέλος, ανακατασκευάζει την τοπολογία από κάτω προς τα πάνω, προ-

σθέτοντας τους κόµβους i’, j’ και τον κόµβο u ως πατέρα τους. Στη συνέχεια,

ξεκινώντας από το σηµείο της αλυσίδας NN chain που προηγούταν των i’, j’,

η αλυσίδα επεκτείνεται πάλι έως ότου προκύψουν δύο νέοι RNNs κόµβοι, οι
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οποίοι ϑα οµαδοποιηθούν µε τον ίδιο τρόπο. ΄Οταν δεν υπάρχουν πλέον δια-

ϑέσιµοι RNNs κόµβοι που να µπορούν να οµαδοποιηθούν και αποµένει µόνο

ένας κόµβος, ο τελευταίος αυτός κόµβος συνδέεται µε την πηγή στην υπό ανα-

κατασκευή τοπολογία και ο αλγόριθµος τερµατίζεται.

Τα παραπάνω ϐήµατα απεικονίζονται στο ακόλουθο διάγραµµα ϱοής.

Σχήµα 2.3: ∆ιάγραµµα ϱοής αλγορίθµου συσσωρευτικής οµαδοποίησης
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Κεφάλαιο 3

Offline Change Point Detection

3.1 Γενικά

Ο όρος "change point detection" αναφέρεται σε µία κατηγορία µεθόδων στατιστικής

επεξεργασίας, οι οποίες εντοπίζουν σηµεία αλλαγής (change points) σε ένα σήµα,

δηλαδή σε µία χρονοσειρά (time series) [14]. Η τελευταία, στην ουσία, είναι ένα

σύνολο τιµών που λαµβάνει ένα συγκεκριµένο µέγεθος σε ϐάθος χρόνου, διατεταγ-

µένων κατά χρονολογική σειρά. ΄Οσον αφορά τα σηµεία αλλαγής, πρόκειται για τιµές

του υπό µελέτη µεγέθους, οι οποίες αποκλίνουν αισθητά από τη µέση τιµή του, µε

ϐάση κάποιο καθορισµένο όριο απόκλισης (threshold) [15].

Οι δύο ϐασικές υποκατηγορίες "change point detection" είναι οι µέθοδοι "online

change point detection", οι οποίες συνίστανται στην ανίχνευση των σηµείων αλ-

λαγής σε πραγµατικό χρόνο και οι "offline change point detection", στις οποίες

η ανίχνευση όλων των σηµείων γίνεται εκ των υστέρων, δηλαδή αφότου ληφθούν

όλες οι τιµές-δείγµατα του εξεταζόµενου µεγέθους [14]. Στην παρούσα διπλωµατική

όλες οι µέθοδοι που χρησιµοποιήθηκαν ανήκουν στην υποκατηγορία "offline change

point detection".

3.2 Ορισµός του προβλήµατος

Στο σηµείο αυτό παρουσιάζονται οι ϐασικές έννοιες των µεθόδων "change point

detection", όπως αυτές ορίζονται στην παραποµπή [14].

΄Ενα σήµα ή µια χρονοσειρά µπορεί να αναπαρασταθεί ως ένα σύνολο T δειγµάτων

y = {y1, ..., yT } = {yt}Tt=1. Αντίστοιχα, ένα υποσήµα του y στο διάστηµα a έως b

(όπου 1 ≤ a < b ≤ T ) συµβολίζεται ως {yt}bt=a+1 = ya.b.

∆εδοµένου ότι το σήµα εµφανίζει απότοµες µεταβολές (δηλαδή σηµεία αλλαγής) στα

σηµεία t∗1, t
∗
2, ..., t

∗
K∗ , οι µέθοδοι "change point detection" επιχειρούν να εκτιµήσουν
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τα παραπάνω σηµεία µε όσο το δυνατόν µεγαλύτερη ακρίβεια. Στην ουσία, εξάγεται

ένα σύνολο εκτιµώµενων σηµείων αλλαγής T = {t1, t2, ..., tk}, µε ϐάση το οποίο

κατακερµατίζεται το σήµα y. Στόχος είναι ο κατακερµατισµός αυτός να προσεγγίζει

όσο το δυνατό περισσότερο τον κατακερµατισµό του σήµατος, ϐάσει των πραγµατι-

κών σηµείων αλλαγής t∗1, t
∗
2, ..., t

∗
K∗ . Ο δε υπολογισµός των εκτιµώµενων σηµείων

προκύπτει µε ϐάση κάποια συνάρτηση-κριτήριο, όπως η ακόλουθη:

V (T , y) = V (T ) =
K∑
k=0

c(ytk.tk+1
)

όπου c(.): µία συνάρτηση κόστους (cost function), η οποία καθορίζει πόσο ¨οµοιο-

γενές¨ είναι το υποσήµα ytk.tk+1
. Συγκεκριµένα, όσο µικρότερη είναι η τιµή που

λαµβάνει η συνάρτηση κόστους για ένα δεδοµένο υποσήµα, τόσο πιο οµογενές είναι

αυτό, δηλαδή δεν περιέχει πολλά σηµεία αλλαγής. Εποµένως, η ελαχιστοποίηση της

συνάρτησης V (T ) συνεπάγεται ϐέλτιστο κατακερµατισµό του σήµατος y µε ϐάση τα

προκύπτοντα σηµεία αλλαγής. Κατ΄ επέκταση, η εκτίµηση των σηµείων αλλαγής ενός

σήµατος ανάγεται στην επίλυση ενός προβλήµατος ϐελτιστοποίησης, όπου στόχος εί-

ναι η ελαχιστοποίηση της V (T ).

Η εν λόγω εκτίµηση, µάλιστα, διαφοροποιείται ανάλογα µε το εάν το πλήθος των

πραγµατικών σηµείων αλλαγής (K∗) είναι γνωστό εκ των προτέρων ή όχι. Με ϐάση

την παράµετρο αυτή, οι µέθοδοι "change point detection" διακρίνονται σε δύο ϐα-

σικές κατηγορίες :

• Γνωστό πλήθος (Κ): Στην περίπτωση αυτή, η εκτίµηση των σηµείων αλλαγής

είναι ακριβής και έγκειται στην ουσία στην επίλυση του προβλήµατος ϐελτι-

στοποίησης :

min|T |=KV (T ) (Ι)

• ΄Αγνωστο πλήθος: Στην περίπτωση αυτή, η εκτίµηση των σηµείων αλλαγής

είναι προσεγγιστική και προκύπτει από την επίλυση του προβλήµατος ϐελτι-

στοποίησης :

minT V (T ) + pen(T ) (ΙΙ)

όπου pen(T ): παράµετρος, η οποία εκφράζει την πολυπλοκότητα του κατα-

κερµατισµού στα σηµεία αλλαγής. Συγκεκριµένα, όσο µικρότερη είναι η τιµή

της pen(T ), τόσο περισσότερα από τα άγνωστα σηµεία αλλαγής ανιχνεύονται.
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3.3 Βασικά στοιχεία

Συνεχίζοντας την ανάλυση της παραποµπής [14], κάθε µέθοδος "change point de-

tection" µπορεί αναλυθεί σε τρία ϐασικά στοιχεία :

• Τη συνάρτηση κόστους (cost function), η οποία, όπως αναφέρθηκε και προη-

γουµένως, αποτελεί το µέτρο της ¨οµοιογένειας¨ ενός υποσήµατος του αρχικού

σήµατος y.

• Τη µέθοδο αναζήτησης (search method), η οποία αποτελεί την αναλυτική δια-

δικασία που ακολουθείται για την επίλυση των προβληµάτων ϐελτιστοποίησης

(I) και (II). Η µέθοδος αυτή µπορεί να είναι ακριβής ή προσεγγιστική, ανάλογα

µε τις εκάστοτε απαιτήσεις του προβλήµατος.

• Τον περιορισµό (constraint) στον αριθµό των σηµείων αλλαγής. Ο περιορι-

σµός αυτός εισάγεται στην περίπτωση που ο αριθµός των πραγµατικών σηµείων

αλλαγής (K∗) είναι άγνωστος (πρόβληµα ϐελτιστοποίησης (II)) και ταυτίζεται

µε την παράµετρο pen(T ). ΄Οσο µικρότερη, δηλαδή, είναι η τιµή του, τόσο

περισσότερα σηµεία υπολογίζονται. Εποµένως, το µέγεθος του περιορισµού

εκφράζει την ¨ευαισθησία¨ κατά την εκτίµηση των σηµείων αλλαγής.

3.4 Μοντέλα και κατηγορίες

Στη συνέχεια, και µε ϐάση την παραποµπή [14], παρατίθενται οι ϐασικές κατηγορίες

συναρτήσεων κόστους και µεθόδων αναζήτησης µαζί µε ορισµένα αντιπροσωπευτικά

παραδείγµατα:

Συναρτήσεις κόστους (Cost functions):

Οι συναρτήσεις κόστους οµαδοποιούνται σε δύο ϐασικές κατηγορίες, αναλόγως το

µοντέλο του σήµατος y, το οποίο επιλέγεται κάθε ϕορά. Το µοντέλο αυτό µπορεί να

είναι είτε παραµετρικό είτε µη παραµετρικό.

• Συναρτήσεις κόστους παραµετρικών µοντέλων σήµατος:

Στην περίπτωση των παραµετρικών µοντέλων, τα σηµεία αλλαγής προκύπτουν

από αλλαγές σε µία παράµετρο, η οποία αναπαρίσταται ως πίνακας πεπε-

ϱασµένων διαστάσεων. Τα παραµετρικά µοντέλα σήµατος, τα οποία συναντά

κανείς στη ϐιβλιογραφία είναι τα εξής :

1. Maximum likelihood estimation. Με ϐάση αυτό το µοντέλο, το σήµα

y = {y1, ..., yT } αποτελείται από ανεξάρτητες, τυχαίες µεταβλητές (i.i.d),

έτσι ώστε να ισχύει :

yt ≈
K∗∑
k=0

f(.|θk)1A(t∗k < t ≤ t∗k+1)
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όπου t∗k: τα σηµεία αλλαγής και f(.|θk): η συνάρτηση πυκνότητας πι-

ϑανότητας της κατανοµής των i.i.d µεταβλητών. Η δε συνάρτηση f(.|θk)
εξαρτάται από τον πίνακα-παράµετρο θ του οποίου οι τιµές είναι οι θk.

Στην ουσία η παράµετρος θ είναι αυτή που µεταβάλεται απότοµα στα ση-

µεία t∗k, τα οποία και πρέπει να εκτιµηθούν.

Με ϐάση τα παραπάνω και ανάλογα µε την εκάστοτε κατανοµή των i.i.d

µεταβλητών, προκύπτουν διάφορες συναρτήσεις κόστους, ορισµένες από

τις οποίες είναι οι ακόλουθες :

(αʹ) cL2: Η συνάρτηση αυτή χρησιµοποείται στην περίπτωση όπου οι

i.i.d µεταβλητές ακολουθούν γκαουσιανή (Gaussian) κατανοµή µε

σταθερή διακύµανση (Var) και µεταβαλλόµενη ανά διαστήµατα µέση

τιµή. Εποµένως, η ανίχνευση των σηµείων αλλαγής έγκειται στην

ανίχνευση των σηµείων µεταβολής της µέσης τιµής. Ο τύπος της

συνάρτησης είναι ο εξής :

cL2(ya.b) :=
b∑

t=a+1

||yt − ya.b||22

όπου ya.b: ο µέσος όρος των τιµών του υποσήµατος ya.b

(ϐʹ) cPoisson: Η συνάρτηση αυτή αξιοποιείται όταν οι i.i.d µεταβλητές

ακολουθούν κατανοµή Poisson µε µεταβαλλόµενη ανά διαστήµατα

παράµετρο λ και ορίζεται ως εξής :

cPoisson(ya.b) := −(b− a)ya.blogya.b

2. Multiple linear model. Σύµφωνα µε αυτό το µοντέλο, το σήµα y είναι

γραµµικό ανά διαστήµατα, επαληθεύοντας µια σχέση της µορφής:

yt = x
′
tuk + z

′
tv + εt k = (0, ...,K∗) ∀t, t∗k < t ≤ t∗k+1

η οποία µεταβάλλεται στα σηµεία αλλαγής t∗k. Στην εν λόγω σχέση, οι

uk ∈ <p, v ∈ <q είναι άγνωστες παράµετροι ανάδρασης (regression pa-

rameters) και εt: ο ϑόρυβος. Εποµένως, το σήµα y είναι µία µεταβλητή

που παίρνει µονοδιάστατες τιµές (δηλαδή στον χώρο <d µε d = 1) και τα

x = {x}Tt=1 και z = {z}Tt=1 είναι συνιστώσες της που παίρνουν τιµές στον

χώρο <p και <q αντίστοιχα.
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Εφαρµόζοντας την παραπάνω ανάλυση για κάθε υποδιάστηµα του σήµα-

τος µεταξύ δύο διαδοχικών σηµείων αλλαγής, προκύπτουν οι ακόλουθες

συναρτήσεις κόστους :

(αʹ) clinear: clinear(ya.b) := minu∈<p

∑b
t=a+1(yt − x

′
tu)

2

(ϐʹ) cL1 : cL1(ya.b) := minu∈<p

∑b
t=a+1 |yt − x

′
tu− z

′
tv|

Η συγκεκριµένη, µάλιστα, συνάρτηση κόστους προτιµάται στην πε-

ϱίπτωση όπου η γραφική αναπαράσταση της κατανοµής του ϑορύβου

εt εµφανίζει µεγάλες ¨ουρές¨.

3. Mahalanobis-type metric Με ϐάση το εν λόγω µοντέλο, το σήµα y ικα-

νοποιεί την εξής σχέση:

||yt||2M := y
′
tMyt

όπου ||.||Μ: η ηµι-νόρµα1 Mahalanobis-type seminorm και M ∈ <dxd:

ένας συµµετρικός (M =MT ), µη αρνητικά ορισµένος (M ≥ 0)2 πίνακας.

Η παραπάνω µοντελοποίηση οδηγεί στην επέκταση της συνάρτησης κόστους

cL2 και στη διαµόρφωση της ακόλουθης συνάρτησης :

cM: cM (ya.b) :=
∑b

t=a+1 ||yt − ya.b||2M

• Συναρτήσεις κόστους µη παραµετρικών µοντέλων σήµατος:

΄Οταν δεν ικανοποιούνται οι προϋποθέσεις των παραµετρικών µοντέλων που

περιγράφηκαν παραπάνω το σήµα y µοντελοποιείται ως εξής :

yt ≈
K∗∑
k=0

Fk1A(t
∗
k < t ≤ t∗k+1)

όπου οι τιµές του σήµατος {y1, ..., yT } ϑεωρούνται πάλι ανεξάρτητες, τυχαίες

µεταβλητές (i.i.d) και Fk: η συνάρτηση πυκνότητας πιθανότητας των i.i.d

µεταβλητών, η οποία, σε αντίθεση µε πριν, είτε δεν είναι παραµετρική, είτε

δεν είναι γνωστή εκ των προτέρων.

1γενίκευση της νόρµας διανυσµάτων, ώστε µη µηδενικά διανύσµατα να µπορούν να έχουν µηδενικό
µέτρο [16]

2δηλαδή όλες οι ιδιοτιµές του είναι µη αρνητικές
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Εφαρµόζοντας την εν λόγω µοντελοποίηση, προκύπτουν οι ακόλουθες αντι-

προσωπευτικές συναρτήσεις κόστους :

crank: Προκειµένου να εφαρµοστεί η εν λόγω συνάρτηση, απαιτείται η αντιστο-

ίχιση του σήµατος y σε ένα σήµα διαβαθµίσεων (rank signal), το οποίο ορίζεται

ως εξής :

rt,j :=
T∑

s=1

1A(ys,j ≤ yt,j)−
T + 1

2
, ∀1 ≤ t ≤ T ∀1 ≤ j ≤ d

όπου rt,j : η διαβάθµιση της j-οστής διάστασης (ϑεωρώντας ότι το y παίρνει

τιµές στον χώρο <d) του t-οστού δείγµατος yt.

Κατά συνέπεια, η συνάρτηση κόστους είναι η ακόλουθη:

crank(ya.b) := −(b− a)r
′
a.b

∑̂−1

r
ra.b

όπου ra.b: ο µέσος όρος των τιµών του υποσήµατος ra.b και
∑̂

r ∈ <dxd ο

πίνακας
∑̂

r := 1
T

∑T
t=1(rt +

1d
2 )(rt +

1d
2 )
′

(1d ∈ <d: πίνακας του οποίου

όλες οι τιµές του είναι ίσες µε 1)

crbf: Για να εφαρµοστεί η εν λόγω συνάρτηση απαιτείται η αντιστοίχιση των

σηµείων του σήµατος y σε έναν αναπαραγόµενο χώρο Hilbert (Hilbert repro-

ducing space) H, ο οποίος µε τη σειρά του σχετίζεται µε µία καθορισµένη

από τον χρήστη συνάρτηση γκαουσιανού πυρήνα (Gaussian kernel function)

k : <d × <d → <. Η συνάρτηση δε µέσω της οποίας πραγµατοποείται η αντι-

στοίχιση είναι η φ : <d → H, ενώ η συνάρτηση γκαουσιανού πυρήνα δίνεται

από τον τύπο: k(x, y) = exp(−γ||x − y||2), όπου x, y ∈ <d και γ > 0: η

παράµετρος εύρους Ϲώνης.

Με ϐάση τα παραπάνω, η συνάρτηση κόστους είναι η εξής :

crbf (ya.b) := (b− a)− 1

b− a
·

b∑
s,t=a+1

exp(−γ||ys − yt||2)
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Μέθοδοι αναζήτησης (Search methods):

Οι µέθοδοι αναζήτησης ταξινοµούνται σε δύο ϐασικές κατηγορίες, ανάλογα µε το

εάν οδηγούν σε ακριβή ή προσεγγιστική λύση των προβληµάτων ϐελτιστοποίησης (I)

και (II). Συγκεκριµένα οι κατηγορίες είναι οι εξής :

• Βέλτιστες Μέθοδοι (Optimal Methods): Οι µέθοδοι αναζήτησης αυτής της

κατηγορίας δίνουν ακριβή λύση και στα δύο προβλήµατα ϐελτιστοποίησης.

Σε καθένα, µάλιστα, από τα δύο προβλήµατα αντιστοιχούν οι εξής ϐέλτιστες

µέθοδοι αναζήτησης :

– Πρόβληµα ϐελτιστοποίησης (I): Η µέθοδος αναζήτησης, η οποία επι-

στρατεύεται για την ακριβή επίλυση αυτού του προβλήµατος είναι η µέθο-

δος Opt. Η µέθοδος αυτή υλοποιεί ανδροµικά, µε τη χρήση δυναµικού

προγραµµατισµού, την εξής σχέση:

min|T |=KV (T , y) = mint≤T−K [c(y0.t) +min|T |=K−1V (T , yt.T )]

∆ηλαδή, το πρώτο από τα K σηµεία αλλαγής του ϐέλτιστου κατακερµα-

τισµού του y (min|T |=KV (T , y)) προκύπτει εάν υπολογιστεί ο ϐέλτιστος

κατακερµατισµός όλων των υποσηµάτων yt.T για K-1 σηµεία αλλαγής. Ε-

ϕαρµόζοντας, λοιπόν, αναδροµικά την παραπάνω λογική, είναι δυνατός

ο υπολογισµός του ϐέλτιστου κατακερµατισµού ολόκληρου του σήµατος

y.

– Πρόβληµα ϐελτιστοποίησης (II): Η ακριβής µέθοδος αναζήτησης που

αντιστοιχεί σε αυτό το πρόβληµα είναι η µέθοδος Pelt (Pruned Exact

Linear Time). Προκειµένου, ωστόσο, να εφαρµοστεί η συγκεκριµένη

µέθοδος, ϑα πρέπει η παράµετρος pen(T ) να είναι γραµµική, δηλαδή:

pen(T ) = β|T |, όπου β > 0: µία παράµετρος εξοµάλυνσης. Στη συ-

νέχεια, όλες οι τιµές του σήµατος y = {y1, ..., yT } εξετάζονται διαδοχικά

και κάθε µία συµπεριλαµβάνεται ή απορρίπτεται από το σύνολο ενδε-

χόµενων σηµείων αλλαγής, ϐάσει ενός κανόνα (pruning rule). Ο κα-

νόνας αυτός δίνεται παρακάτω:

Για δύο δείκτες τιµών του σήµατος y, t και s (t < s < T ) ισχύει ότι :

εάν [minT V (T , y0.t) + β|T |] + c(yt.s) ≥ [minT V (T , y0.s) + β|T |]

τότε ο δείκτης t δεν µπορεί να είναι το τελευταίο σηµείο αλλαγής πριν τον

δείκτη T.
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Ο παραπάνω έλεγχος έχει ως αποτέλεσµα να µειώνεται σηµαντικά ο α-

παιτούµενος χρόνος εύρεσης των σηµείων αλλαγής, ενώ η πολυπλοκότητα

του αντίστοιχου αλγορίθµου είναι της τάξης O(T).

• Προσεγγιστικές Μέθοδοι (Approximate Methods): Οι µέθοδοι αναζήτησης

που εµπίπτουν σε αυτήν την κατηγορία αποτελούν µία εναλλακτική λύση στην

περίπτωση που η υπολογιστική πολυπλοκότητα των ϐέλτιστων µεθόδων είναι

απαγορευτική. Τρεις αντιπροσωπευτικές προσεγγιστικές µέθοδοι που συναντά

κανείς στη ϐιβλιογραφία είναι οι ακόλουθες :

– Ολίσθηση παραθύρου (Window sliding-Win): Κατά την υλοποίηση

αυτής της µεθόδου, εξετάζεται κάθε ϕορά η ¨ανοµοιότητα¨ µεταξύ δύο

γειτονικών διαστηµάτων του σήµατος y, καθώς αυτά µετακινούνται (¨ο-

λισθαίνουν¨) κατά µήκος του. Με αυτόν τον τρόπο διαµορφώνεται µία

καµπύλη ανοµοιότητας, της οποίας τα σηµεία προκύπτουν από την ανο-

µοιότητα των εκάστοτε γειτονικών διαστηµάτων. ΄Οταν δε η ανοµοιότητα

αυτή είναι αρκετά µεγάλη τότε στο αντίστοιχο σηµείο της καµπύλης πα-

ϱουσιάζεται µία κορυφή (peak). Στη συνέχεια, κι αφού έχει σχηµατιστεί

ολόκληρη η καµπύλη ανοµοιότητας, πραγµατοποιείται µία αναζήτηση

των κορυφών της και κάθε κορυφή αντιστοιχίζεται σε ένα σηµείο αλλα-

γής.

– ∆υαδικός κατακερµατισµός (Binary segmentation-BinSeg): Στην

περίπτωση αυτής της µεθόδου, πραγµατοποιείται, αρχικά, αναζήτηση του

σηµείου εκείνου, για το οποίο ελαχιστοποιείται το άθροισµα των συναρ-

τήσεων κόστους των δύο υποσηµάτων που ορίζονται µε ϐάση το σηµείο

αυτό. Το Ϲητούµενο σηµείο t δίνεται, δηλαδή, από τον τύπο:

t̂(1) := argmin1≤t<T−1 c(y0.t) + c(yt.T )

Μετά τον εντοπισµό του, το σηµείο αυτό αποτελεί το πρώτο σηµείο αλλα-

γής του σήµατος και η διαδικασία επαναλαµβάνεται διαδοχικά στα υπο-

σήµατα που προκύπτουν κάθε ϕορά, έως ότου ικανοποιηθεί ένα κριτήριο

τερµατισµού.
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– Από κάτω προς τα πάνω κατακερµατισµός (Bottom-up segmentation-

BotUp): Η µέθοδος αυτή αποτελεί στην ουσία τη συµπληρωµατική µέθο-

δο της Binary segmentation-BinSeg. Συγκεκριµένα, το σήµα, αρχικά,

διαιρείται σε µικρότερα υποσήµατα, τα οποία, στη συνέχεια, οµαδοποι-

ούνται, έως ότου προκύψουν K σηµεία αλλαγής. Η οµαδοποίηση αυτή

πραγµατοποιείται σε ϐήµατα ως εξής : Σε κάθε ϐήµα, όλα τα πιθανά

σηµεία αλλαγής, δηλαδή όλα τα σηµεία τα οποία ορίζουν γειτονικά υ-

ποσήµατα, ταξινοµούνται µε ϐάση την ανοµοιότητα των υποσηµάτων που

ορίζει το καθένα. Τα σηµεία, για τα οποία προκύπτει η µικρότερη ανοµοι-

ότητα διαγράφονται από τα πιθανά σηµεία αλλαγής και τα υποσήµατα,

τα οποία ορίζουν οµαδοποιούνται.
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Κεφάλαιο 4

Πειραµατική ∆ιάταξη και

Εργαλεία

4.1 Κατασκευή τοπολογίας µέσω του jFed

Για την υλοποίηση της εφαρµογής δικτυακής επιτήρησης κατασκευάστηκε µία

πρότυπη τοπολογία µέσω του jFed. Το τελευταίο αποτελεί, στην ουσία, ένα

σύνολο εργαλείων (framework), υλοποιηµένο σε Java, το οποίο επιτρέπει τη χρήση

ενός δικτύου πλατφορµών δοκιµών (testbed federation) για τη διεξαγωγή πειρα-

µάτων. Τόσο το jFed, όσο και το αντίστοιχο testbed federation, ανήκουν στο project

Fed4FIRE. Αξίζει, επίσης, να σηµειωθεί ότι το jFed είναι συµβατό µε την αρχιτεκτο-

νική διαχείρισης SFA (Slice-based Federation Architecture), ενώ για τη χρήση των

εργαλείων του παρέχει διεπαφή γραµµής εντολών (CLI), αλλά και γραφική διεπαφή

χρήστη (GUI) [7].

Κατά τη δηµιουργία µίας πειραµατικής διάταξης µέσω του jFed, ο χρήστης ορίζει

αρχικά τους κόµβους της τοπολογίας, επιλέγοντας µέσα από ένα µενού διαφο-

ϱετικών µηχανηµάτων (για παράδειγµα ϕυσικοί ή ασύρµατοι κόµβοι, δροµολογητές

ή µεταγωγείς) και προσθέτοντας τους, µέσω drag and drop. Τα παραπάνω απεικο-

νίζονται στο σχήµα 4.1 της επόµενης σελίδας.
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Σχήµα 4.1: Εισαγωγή µηχανηµάτων στο jFed

Στη συνέχεια, παραµετροποιεί τους κόµβους της τοπολογίας, καθορίζοντας το

λειτουργικό σύστηµα που υποστηρίζουν τα αντίστοιχα µηχανήµατα, µέσω του πε-

δίου Disk Image. Παράλληλα, έχει τη δυνατότητα να επιλέξει και το testbed από

το οποίο ϑα δεσµευθεί το κάθε µηχάνηµα, µέσω του πεδίου Select testbed, όπως

ϕαίνεται και από το σχήµα 4.2.
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Σχήµα 4.2: Παραµετροποίηση µηχανηµάτων στο jFed

΄Επειτα, ενώνει τους κατάλληλους κόµβους µεταξύ τους, ώστε να σχηµατίσει τις

Ϲητούµενες Ϲεύξεις της τοπολογίας, τις οποίες, µάλιστα, µπορεί να ϱυθµίσει ως

προς την καθυστέρηση τους, αλλά και το ποσοστό απώλειας πακέτων τους. Οι ϱυθ-

µίσεις αυτές πραγµατοποιούνται µέσω της καρτέλας Impairment και από εκεί µέσω

των πεδίων Latency και Packet Loss αντίστοιχα (σχήµα 4.3).
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Σχήµα 4.3: Παραµετροποίηση Ϲεύξεων στο jFed

΄Οταν η τοπολογία έχει σχηµατιστεί και παραµετροποιηθεί πλήρως ο χρήστης, πα-

τώντας το κουµπί Run, εκκινεί το πείραµα. Συγκεκριµένα, το jFed δεσµεύει τους

πόρους που έχει ορίσει ο χρήστης από τα αντίστοιχα testbeds και µόλις αυτοί είναι

διαθέσιµοι προχωρά στην επιβεβαίωσή τους (configuration), ώστε να µπορούν µε-

τέπειτα να είναι προσβάσιµοι από εκείνον.

Στο πλαίσιο της παρούσας διπλωµατικής εργασίας, επιλέχθηκαν ως κόµβοι της το-

πολογίας τα εξής 8 µηχανήµατα µε λειτουργικό σύστηµα Linux Ubuntu 18.04

LTS: 1 κόµβος-πηγή (source) (Node0), 3 εσωτερικοί κόµβοι-δροµολογητές (routers)

(Node4, Node5, Node6), 3 κόµβοι-προορισµοί (clients) (Node1, Node2, Node3)

και 1 κόµβος για τη διαχείριση της ϱοής πακέτων και της εκτέλεσης της εφαρµο-

γής (controller) (NodeC). ΄Ολα τα µηχανήµατα δεσµεύτηκαν από το testbed imec

Virtual Wall 1, ενώ η διασύνδεσή τους είναι ορατή στην ακόλουθη εικόνα.
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Σχήµα 4.4: Τοπολογία εφαρµογής στο jFed
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4.2 Quagga

Για τη δροµολόγηση των πακέτων από τους δροµολογητές Node4, Node5 και Node6

χρησιµοποιήθηκε η σουίτα λογισµικού δροµολόγησης (routing software suite)

Quagga. Η συγκεκριµένη σουίτα παρέχει τη δυνατότητα εφαρµογής πολλαπλών

πρωτοκόλλων δροµολόγησης, όπως το RIP, το OSPF και το BGP σε λειτουργικά συ-

στήµατα ϐασισµένα στο Unix [17]. Στο πλαίσιο της συγκεκριµένης διπλωµατικής

εργασίας, η δροµολόγηση της δικτυακής κίνησης από τους δροµολογητές Node4,

Node5 και Node6 έγινε µέσω του πρωτοκόλλου OSPF (Open Shortest Path First)

για τις unicast εκποµπές (ospfd daemon) και του PIM (Protocol Independent

Multicast) για τις multicast εκποµπές (pimd daemon) [18]. Επίσης, αξιοποιήθη-

κε ο διαχειριστής δροµολόγησης IP (IP routing manager) Zebra, ο οποίος παρέχει

ενηµερώσεις του πίνακα δροµολόγησης του πυρήνα (kernel routing table updates),

αναζητήσεις διεπαφών (interface lookups) και αναδιανοµή των διαδροµών δροµο-

λόγησης µεταξύ των διαφορετικών πρωτοκόλλων (redistribution of routes between

different routing protocols). Τέλος, επιστρατεύτηκε η ενσωµατωµένη διεπαφή ϕλοι-

ού (integrated shell) του Quagga, vtysh [19].

4.3 Iperf-ssm και tcpdump

΄Οσον αφορά τη διαδικασία αποστολής πακέτων και λήψης µετρήσεων, χρησιµοποι-

ήθηκε τόσο στον κόµβο-πηγή (Node0), όσο και στους κόµβους-προορισµούς (Node1,

Node2, Node3), το εργαλείο iperf-ssm. Πρόκειται για ένα εργαλείο, το οποίο χρησι-

µοποιείται για τη µέτρηση της απόδοσης δικτύων [20]. Συγκεκριµένα, καθ΄ όλη τη

διάρκεια εκτέλεσης της εφαρµογής, ο Node0 λειτουργούσε ως iperf client, στέλνο-

ντας multicast πακέτα µε πρωτόκολλο στρώµατος µεταφοράς UDP, ενώ οι Node1,

Node2 και Node3 λειτουργούσαν ως iperf servers, οι οποίοι λάµβαναν τα παρα-

πάνω πακέτα.

Η δε καταγραφή των πακέτων που αποστέλλονταν από τον κόµβο-πηγή, αλλά και

των πακέτων που λαµβάνονταν από τους κόµβους-προορισµούς, πραγµατοποιούταν

µέσω του εργαλείου tcpdump. Το συγκεκριµένο εργαλείο παρέχει τη δυνατότητα

απεικόνισης των πακέτων που εισέρχονται ή εξέρχονται από µία διεπαφή δικτύου,

χρησιµοποιώντας µία λογική έκφραση-κανόνα. ΄Οσα πακέτα πληρούν αυτήν τη

λογική έκφραση απεικονίζονται µαζί µε τις σχετικές πληροφορίες τους, όπως για

παράδειγµα η διεύθυνση πηγής και προορισµού [21]. Στην προκειµένη περίπτω-

ση, η λογική έκφραση καθόριζε τη διεπαφή στην οποία γινόταν η καταγραφή, το

πρωτόκολλο στρώµατος µεταφοράς των Ϲητούµενων πακέτων (UDP), τη ϑύρα προ-

έλευσης ή προορισµού, την αναπαράσταση της πληροφορίας, καθώς και το ότι τα

λαµβανόµενα πακέτα ϑα έπρεπε να αποθηκεύονται σε ένα αρχείο txt. Για παράδειγ-

µα η λογική έκφραση για τη διεπαφή δικτύου του Node1 ήταν η ’sudo tcpdump
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-nlvvv -i enp8s0f1 udp and port 5001 | tee DATA1’ + str(i+1) + ’.txt’. Στην εντολή

αυτή η παράµετρος -nlvvv υποδηλώνει ότι οι διευθύνσεις των πακέτων δεν ϑα µετα-

ϕράζονται στα αντίστοιχα domain names (-n), ενώ οι πληροφορίες των πακέτων ϑα

απεικονίζονται σε πραγµατικό χρόνο (-l) και όσο το δυνατόν πιο αναλυτικά (-vvv).

Αντίστοιχα η παράµετρος -i enp8s0f1 ορίζει τη διεπαφή καταγραφής, η παράµετρος

udp το πρωτόκολλο στρώµατος µεταφοράς των πακέτων και η παράµετρος port 5001

τη ϑύρα προέλευσης τους. Τέλος, λόγω της επιλογής ’| tee DATA1’ + str(i+1) + ’.txt’,

τα καταγραφόµενα πακέτα αποθηκεύονται σε ένα αρχείο DATA1(i+1).txt, όπου i: ο

αύξων αριθµός της καταγραφής.

4.4 Iptables

Σχετικά µε την εφαρµογή της απώλειας πακέτων στις Ϲεύξεις της τοπολογίας, αξιο-

ποιήθηκε το πρόγραµµα γραµµής εντολών (command line program) iptables. Το εν

λόγω πρόγραµµα επιτρέπει τη σύνταξη ενός συνόλου κανόνων, µε ϐάση τους οποίους

¨φιλτράρονται¨ τα πακέτα του δικτύου. ΄Οταν, δηλαδή, ένα πακέτο πληροί κάποιον

κανόνα, τότε εφαρµόζεται η ενέργεια που ο κανόνας αυτός περιγράφει. Με αυτό

τον τρόπο δηµιουργείται στην ουσία ένα firewall, το οποίο εξετάζει και κατευθύνει

τη δικτυακή κίνηση, ϐασιζόµενο σε κριτήρια όπως η διεύθυνση προορισµού [22],

[23]. Στην παρούσα εφαρµογή δικτυακής επιτήρησης, το iptables χρησιµοποιήθηκε

για τη σύνταξη κανόνων, οι οποίοι εφαρµόστηκαν από τους δροµολογητές Node4,

Node5 και Node6. Συγκεκριµένα, εάν τα πακέτα που έφταναν σε αυτούς ήταν mul-

ticast εκποµπής, τότε, ανάλογα µε τη διεπαφή εξόδου στην οποία προωθούνταν,

απορρίπτονταν και µε συγκεκριµένη πιθανότητα. Η πιθανότητα αυτή ήταν η

πιθανότητα απώλειας πακέτων που είχε οριστεί για τη Ϲεύξη της εκάστοτε διεπαφής

εξόδου. Για παράδειγµα, τα multicast πακέτα που έφταναν στον Node4 και προω-

ϑούνταν στη διεπαφή εξόδου του στη Ϲεύξη link1 απορρίπτονταν µε πιθανότητα ίση

µε την πιθανότητα απώλειας πακέτων στη Ϲεύξη link1. Η εντολή, µέσω της οποίας

επιτυγχανόταν αυτό, ήταν η ’sudo iptables -A FORWARD -d 239.1.2.3 -o enp8s0f0

-m statistic –mode random –probability ’ + links41 + ’ -j DROP’. Στη συγκεκριµένη

εντολή, η παράµετρος -A FORWARD υποδηλώνει την προσθήκη του εν λόγω κανόνα

στο σύνολο κανόνων, οι οποίοι αφορούν τα πακέτα που προωθούνται (FORWARD

chain). Αντίστοιχα, η παράµετρος -d 239.1.2.3 καθορίζει τη διεύθυνση προορισµού

των multicast πακέτων, ενώ η παράµετρος -o enp8s0f0 τη διεπαφή από την οποία

ο Node4 τα προωθεί στη Ϲεύξη link1. Τέλος, η επιλογή ’–probability ’ + links41

+ ’ -j DROP’ δηλώνει ότι τα πακέτα τα οποία εµπίπτουν στον εν λόγω κανόνα ϑα

απορρίπτονται (-j DROP) µε πιθανότητα ίση µε την πιθανότητα απώλειας πακέτων

στη Ϲεύξη link1 (links41).

Σηµειώνεται ότι ο ορισµός της απώλειας πακέτων στις Ϲεύξεις ϑα µπορούσε εναλλα-
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κτικά να πραγµατοποιηθεί µέσω του εργαλείου γραµµής εντολών (command line

tool) tc. Πρόκειται, στην ουσία, για ένα εργαλείο µέσω του οποίου ο χρήστης ε-

λέγχει το πρόγραµµα netem που είναι εγκατεστηµένο στον πυρήνα των Linux. Το

πρόγραµµα αυτό δίνει τη δυνατότητα τροποποίησης της σειράς µε την οποία δρο-

µολογούνται τα πακέτα από τον πυρήνα. Ωστόσο, οι κανόνες δροµολόγησης που

ορίζονται από τον χρήστη εφαρµόζονται σε όλα τα πακέτα ανεξαιρέτως. Εποµένως,

σε περίπτωση που η απώλεια πακέτων στις Ϲεύξεις εφαρµοζόταν µέσω του tc, ϑα υ-

πήρχε η πιθανότητα απόρριψης πακέτων πέρα από τα Ϲητούµενα multicast πακέτα,

όπως για παράδειγµα πακέτων συγχρονισµού µεταξύ των κόµβων [24], [25].

4.5 ZeroMQ

Για τον συγχρονισµό και την ανταλλαγή πληροφοριών µεταξύ των κόµβων του δι-

κτύου ενσωµατώθηκε στον κώδικά τους η ϐιβλιοθήκη ασύγχρονης δικτυακής α-

ποστολής µηνυµάτων (asynchronous network messaging library) ZeroMQ. Το

ZeroMQ δίνει τη δυνατότητα στα επιµέρους στοιχεία ενός δικτύου να επικοινωνούν

µεταξύ τους, ανταλλάσσοντας µηνύµατα µέσω δοµών, οι οποίες ονοµάζονται sockets

κι ακολουθώντας παράλληλα κάποιο ¨µοτίβο¨ (pattern) επικοινωνίας. Για κάθε δύο,

µάλιστα, στοιχεία, τα οποία πρόκειται να επικοινωνήσουν µεταξύ τους, δηµιουργεί-

ται ένα ίδιο socket και στα δύο. Για παράδειγµα, στο πλαίσιο της συγκεκριµένης

εφαρµογής, η επικοινωνία µεταξύ του NodeC και καθενός από τους υπόλοιπους

κόµβους πραγµατοποιούταν µέσω ενός ξεχωριστού κάθε ϕορά socket, το οποίο είχε

δηµιουργηθεί και σε εκείνον και στον εκάστοτε κόµβο.

΄Οσον αφορά το µοτίβο επικοινωνίας που επιλέγεται κάθε ϕορά οι διαθέσιµες επιλο-

γές είναι οι εξής : Η πρώτη είναι το µοτίβο request-reply, σύµφωνα µε το οποίο σε

ένα Ϲεύγος επικοινωνίας το ένα στοιχείο (client) ξεκινά, κάνοντας ένα αίτηµα µέσω

του socket του (REQ socket), ενώ το άλλο (server) ξεκινά, περιµένοντας να λάβει

ένα αίτηµα µέσω του socket του (REP socket). Στη συνέχεια, οι λειτουργίες των δύο

αντιστρέφονται και η διαδικασία αυτή επαναλαµβάνεται για όσες ϕορές χρειαστεί,

χωρίς ωστόσο να µπορεί να αλλάξει η σειρά των ϱόλων του καθενός.

Η δεύτερη επιλογή είναι το µοτίβο publish-subscribe, το οποίο χρησιµοποιείται

για µονόδροµη διάδοση πληροφορίας. Στην ουσία, ένα στοιχείο επικοινωνίας (pub-

lisher) ενηµερώνει τακτικά µέσω του socket του (PUB socket) ένα σύνολο άλλων

στοιχείων (subscribers), προωθώντας δεδοµένα στα sockets τους (SUB sockets).

Κάθε SUB socket έχει µία ή περισσότερες ¨συνδροµές¨ (subscriptions), οι οποίες

αποθηκεύονται σαν ένα σύνολο. Εάν κάποια από τις ενηµερώσεις του publisher

εµπίπτει σε αυτό το σύνολο, τότε το SUB socket την λαµβάνει. Αναφορικά µε τη

σειρά των ϱόλων κάθε στοιχείου, ο publisher ξεκινά κάνοντας ένα αίτηµα, χωρίς να
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µπορεί ποτέ να λάβει και οι subscribers το αντίστροφο.

Η τρίτη επιλογή είναι το µοντέλο pipeline, το οποίο χρησιµοποιείται για την παράλ-

ληλη εκτέλεση ενεργειών και τη συλλογή των αντίστοιχων αποτελεσµάτων. Συγκε-

κριµένα, ένα στοιχείο επικοινωνίας (ventilator) στέλνει µέσω του socket του (PUSH

socket) καθήκοντα προς εκτέλεση σε ένα σύνολο άλλων στοιχείων (workers). Οι

workers λαµβάνουν την πληροφορία, µέσω του ενός από τα δύο sockets που δια-

ϑέτουν (PULL socket) και εκτελούν τις ανάλογες ενέργειες, οι οποίες µπορούν να

εκτελεστούν παράλληλα από τους workers. Στη συνέχεια, οι workers προωθούν

τα αποτελέσµατά τους µέσω του δεύτερου socket τους (PUSH socket) και τα απο-

τελέσµατα αυτά συλλέγονται από ένα άλλο στοιχείο επικοινωνίας (sink), µέσω του

PULL socket που διαθέτει.

Λαµβάνοντας υπόψη τα παραπάνω, το µοτίβο επικοινωνίας το οποίο επιλέχθηκε στο

πλαίσιο της συγκεκριµένης εφαρµογής είναι το request-reply. Αυτό οφείλεται

στο ότι, µε ϐάση τη λειτουργία της εφαρµογής, ο controller (NodeC) έπρεπε όχι µόνο

να ενηµερώνει τους κόµβους Node0, Node1, Node2, Node3, προκειµένου να εκκι-

νήσουν τις λειτουργίες τους, αλλά να ενηµερώνεται και ο ίδιος από εκείνους όταν

τις ολοκλήρωναν. Εποµένως, ήταν απαραίτητη η υλοποίηση µιας αµφίδροµης ϱοής

πληροφορίας. Ακόµη, οι ενέργειες που έπρεπε να εκτελεστούν από κάθε κόµβο ήταν

απαραίτητο να εκτελούνται διαδοχικά κι όχι παράλληλα, ώστε να διασφαλίζεται ότι

καµία αποστολή πακέτων δεν ϑα ξεκινούσε αν δεν είχε εκκινήσει προηγουµένως η

κατάλληλη καταγραφή. Γι΄ αυτούς τους λόγους, το καταλληλότερο µοντέλο επικοι-

νωνίας ήταν το request-reply [26]–[28].

4.6 Ruptures

Τέλος, για την εφαρµογή µεθόδων offline change point detection πάνω στα απο-

τελέσµατα του αλγορίθµου Τοµογραφίας ∆ικτύου, χρησιµοποιήθηκε η ϐιβλιοθήκη

ruptures της Python. Πρόκειται για µία ϐιβλιοθήκη εξ΄ ολοκλήρου υλοποιηµένη

σε γλώσσα Python, διαθέσιµη για τα λειτουργικά συστήµατα Mac OS X, Linux και

Windows. Η δοµή της είναι ϐασισµένη στις 3 ϐασικές παραµέτρους που καθο-

ϱίζουν τις µεθόδους offline change point detection και αναλύθηκαν στην ενότητα

3.4. Συγκεκριµένα, η ϐιβλιοθήκη παρέχει στον χρήστη ένα σύνολο διαφορετικών

συναρτήσεων κόστους, από τις οποίες ορισµένες ϐασίζονται σε παραµετρικά µο-

ντέλα, ενώ άλλες σε µη παραµετρικά. Αντίστοιχα, δίνεται η δυνατότητα επιλογής

µεταξύ ϐέλτιστων και προσεγγιστικών µεθόδων αναζήτησης, ενώ, σε περίπτωση

που ο αριθµός των εκτιµώµενων σηµείων αλλαγής δεν είναι εξαρχής γνωστός, µπο-

ϱεί να επιλεχθεί κάποιος περιορισµός. ΄Οσον αφορά την είσοδο που αναγνωρίζει η

συγκεκριµένη ϐιβλιοθήκη, προκειµένου να εφαρµόσει την εκάστοτε µέθοδο offline
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change point detection, αυτή µπορεί να είναι είτε κάποιο σήµα (δηλαδή χρονο-

σειρά) που παράγεται µέσω δικής της συνάρτησης, είτε κάποιο σήµα καθορισµένο

από τον χρήστη. Στη δεύτερη περίπτωση, ο χρήστης µπορεί να εισάγει ως είσοδο

οποιοδήποτε σήµα (µίας ή περισσότερων διαστάσεων), το οποίο έχει αναπαρασταθεί

ως πίνακας Numpy. Η αναπαράσταση δε των εκτιµήσεων για τα σηµεία αλλαγής

του σήµατος-χρονοσειράς πραγµατοποιείται µέσω ενός γραφήµατος, του οποίου ο

οριζόντιος άξονας αναπαριστά τα δείγµατα του σήµατος και ο κάθετος τις αντίστοιχες

τιµές τους. Στο γράφηµα αυτό η εναλλαγή των δύο χρωµάτων υποδηλώνει την ύπαρ-

ξη ενός πραγµατικού σηµείου αλλαγής σε εκείνο το σηµείο, ενώ η διακεκοµµένη

γραµµή την εκτίµησή του. Ακόµη, δίνεται η δυνατότητα στο χρήστη να εφαρµόσει

ορισµένες µετρικές αξιολόγησης (evaluation metrics), µέσω των οποίων µπορεί να

συγκρίνει ποσοτικά την ακρίβεια µε την οποία οι διαφορετικές µέθοδοι κατακερµα-

τίζουν το σήµα µε ϐάση τα εκτιµώµενα σηµεία αλλαγής [14].

Τόσο η δοµή, όσο και ο τρόπος λειτουργίας της ϐιβλιοθήκης συνοψίζονται στο α-

κόλουθο σχήµα:

Σχήµα 4.5: ∆οµή και λειτουργία ruptures, [14]
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Κεφάλαιο 5

Αλγόριθµος και Υλοποίηση

Εφαρµογής

Κατά την εκτέλεση της εφαρµογής δικτυακής επιτήρησης εκτελείται ο ακόλουθος

αλγόριθµος. Ο συγκεκριµένος αλγόριθµος µπορεί να εφαρµοστεί σε οποιαδήποτε

δενδρική τοπολογία.

Αρχικά, ο controller (στην προκειµένη περίπτωση ο NodeC) ορίζει για κάθε Ϲεύξη

της τοπολογίας µία µέση τιµή απώλειας πακέτων, η οποία επιλέγεται µε ισο-

πίθανο τρόπο από ένα προκαθορισµένο διάστηµα τιµών. Εξαίρεση αποτελεί η Ϲεύξη

που συνδέεται µε τον κόµβο-πηγή για την οποία δεν ορίζεται µέση τιµή (link0). Στη

συνέχεια, για κάθε µία από τις επαναλήψεις που έχει ορίσει εκ των προτέρων ο

χρήστης ακολουθούνται τα παρακάτω στάδια.

• Αρχικά, µε ϐάση τις προηγούµενες µέσες τιµές, εξάγεται η τιµή της απώλειας

πακέτων (loss rate) που ϑα ανατεθεί σε κάθε Ϲεύξη. Συγκεκριµένα, για κάθε

µία από τις µέσες τιµές πραγµατοποιείται δειγµατοληψία µέσω της κατανοµής

Βήτα (Beta distribution) και µε µέση τιµή δειγµατοληψίας την εν λόγω µέση

τιµή. Στη συνέχεια, κάθε µία από τις προκύπτουσες τιµές απώλειας αποστέλ-

λεται διαδοχικά από τον controller στον αντίστοιχο εσωτερικό κόµβο, ο οποίος

µε τη σειρά του στέλνει ένα µήνυµα επιβεβαίωσης πίσω στον controller για

κάθε τιµή που λαµβάνει. Για παράδειγµα, οι τιµές απώλειας για τις Ϲεύξεις

link1 (ή αλλιώς 4 — 1) και link2 (4 — 2) αποστέλλονται στον Node4, ο οποίος

επιστρέφει το αντίστοιχο µήνυµα επιβεβαίωσης για κάθε µία από αυτές. Ση-

µειώνεται ότι ο controller στέλνει την επόµενη τιµή απώλειας Ϲεύξης σε έναν

κόµβο µόνο αφότου έχει λάβει µήνυµα επιβεβαίωσης για την προηγούµενη

τιµή που έστειλε.

• Αφού ο controller λάβει µήνυµα επιβεβαίωσης από όλους τους κόµβους, ξεκινά

να στέλνει διαδοχικά στους κόµβους-προορισµούς (Node1, Node2, Node3) ένα

¨µήνυµα εκκίνησης¨ (initialization message). Καθένας από τους κόµβους-

προορισµούς µόλις λάβει το συγκεκριµένο ¨µήνυµα εκκίνησης¨ ξεκινά αρχικά
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την καταγραφή πακέτων στη διεπαφή στην οποία περιµένει να λάβει multicast

πακέτα από την κόµβο-πηγή (Node0) (για παράδειγµα ο Node1 στη διεπαφή

του στη Ϲεύξη 4 — 1). Αµέσως µετά µπαίνει σε ϱόλο iperf server, αναµένοντας

multicast πακέτα από τον κόµβο-πηγή. Και σε αυτό το στάδιο (όπως και σε

όλα τα επόµενα) ακολουθείται η ίδια λογική µηνυµάτων επιβεβαίωσης που

ακολουθήθηκε και στο προηγούµενο στάδιο. Αφού, λοιπόν, κάθε κόµβος-

προορισµός έχει εκκινήσει τις δύο παραπάνω λειτουργίες, ο controller στέλνει

¨µήνυµα εκκίνησης¨ στον κόµβο-πηγή, έτσι ώστε κι εκείνος, µε τη σειρά του,

να ξεκινήσει πρώτα την καταγραφή πακέτων στην κατάλληλη διεπαφή (αυτή

της Ϲεύξης 0 — 6) κι έπειτα την αποστολή multicast πακέτων στο δίκτυο ως

iperf client. ∆ιευκρινίζεται ότι οι καταγραφές κάθε κόµβου πραγµατοποιούνται

µέσω του tcpdump και αποθηκεύονται σε ένα ξεχωριστό αρχείο txt για κάθε

επανάληψη.

• ΄Οταν ο κόµβος-πηγή ολοκληρώσει την αποστολή multicast πακέτων, σταµατά

την καταγραφή µέσω του tcpdump και στέλνει το σχετικό αρχείο txt στον con-

troller. Ο τελευταίος ενηµερώνει διαδοχικά τους κόµβους-προορισµούς,

ώστε αρχικά να σταµατήσουν τη λήψη πακέτων και, στη συνέχεια, να ολοκλη-

ϱώσουν την καταγραφή, στέλνοντας πίσω σε αυτόν το αρχείο txt τους.

• ΄Εχοντας λάβει όλα τα αρχεία καταγραφής, ο controller εκτελεί τον κώδι-

κα Τοµογραφίας ∆ικτύου που παρουσιάστηκε στην ενότητα 2.4, εξάγοντας

έτσι για τη δεδοµένη επανάληψη τις εκτιµήσεις της απώλειας πακέτων σε κάθε

Ϲεύξη, καθώς και την αντίστοιχη λογική τοπολογία του δικτύου. Οι εν λόγω

εκτιµήσεις προστίθενται σε ένα αρχείο csv µαζί µε τις εκτιµήσεις των προη-

γούµενων επαναλήψεων. Σηµειώνεται ότι οι Ϲεύξεις για τις οποίες πραγµα-

τοποιούνται οι εκτιµήσεις είναι οι Ϲεύξεις της εξαγόµενης λογικής τοπολογίας

(σχήµα 5.1). Αυτός είναι και ο λόγος που, στην προκειµένη περίπτωση, η

απώλεια πακέτων στη λογική Ϲεύξη 5 — 3 υπολογίζεται από τον συνδυασµό

των απωλειών στις ϕυσικές Ϲεύξεις 6 — 5 και 5 — 3 της τοπολογίας του jFed.

Επίσης, λόγω της ϕύσης του αλγορίθµου, η εκτίµηση για τη Ϲεύξη της λογι-

κής τοπολογίας, η οποία συνδέεται µε τον κόµβο-πηγή (0 — 5) είναι σε κάθε

επανάληψη ίση µε µηδέν. Γι΄ αυτόν τον λόγο, οι εκτιµήσεις που αφορούν τη

συγκεκριµένη Ϲεύξη απορρίπτονται µετά το πέρας των επαναλήψεων και δεν

χρησιµοποιούνται στην περαιτέρω ανάλυση.
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Σχήµα 5.1: Λογική τοπολογία του σχήµατος 4.4

Εκτός, όµως, από τον αριθµό των επαναλήψεων, ο χρήστης έχει τη δυνατότητα να

ϑέσει και ορισµένες από τις επαναλήψεις αυτές ως σηµεία αλλαγής (change

points), δηλαδή επαναλήψεις στις οποίες η απώλεια πακέτων µίας ή περισσότερων

Ϲεύξεων µεταβάλλεται αισθητά σε σχέση µε τις προηγούµενες τιµές της. Στις επα-

ναλήψεις αυτές προτού εξαχθεί η τιµή της απώλειας πακέτων για κάποια από τις

συγκεκριµένες Ϲεύξεις, επιλέγεται νέα µέση τιµή από το προκαθορισµένο διάστηµα,

η οποία και διατηρείται για τις επόµενες επαναλήψεις. Με αυτόν τον τρόπο, οι τιµές

που ϑα εξάγονται πλέον ϑα κυµαίνονται γύρω από διαφορετική µέση τιµή και άρα

ϑα διαφέρουν σηµαντικά από τις προηγούµενες.

΄Οταν ολοκληρωθούν όλες οι επαναλήψεις, το τελικό αρχείο csv µετατρέπεται σε ένα

DataFrame (σχήµα 5.2), από το οποίο εξαιρούνται τα µηδενικά δεδοµένα της Ϲεύξης

που συνδέεται µε τον κόµβο-πηγή. Στη συνέχεια, το τελικό DataFrame αξιοποιείται

για στατιστική ανάλυση τύπου offline change point detection. Για τον σκοπό

αυτό, χρησιµοποιείται η ϐιβλιοθήκη ruptures της Python, χάρη στην οποία τα δεδο-

µένα του DataFrame µπορούν να αντιµετωπιστούν ως µία πολυδιάστατη χρονοσειρά

(multivariate time series), κάθε διάσταση της οποίας αντιστοιχεί σε µία από τις Ϲεύ-

ξεις του DataFrame (4 — 1, 4 — 2, 5 — 3 και 5 — 4). Το τελικό αποτέλεσµα είναι

τα εκτιµώµενα σηµεία αλλαγής (change points), συνοδευόµενα από ένα γράφηµα

τεσσάρων υπογραφηµάτων, όπου το καθένα αντιστοιχεί σε µία από τις παραπάνω 4

Ϲεύξεις.
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Σχήµα 5.2: DataFrame καταγραφής εκτιµήσεων

Μεταβάλλοντας, µάλιστα, τις τρεις ϐασικές παραµέτρους της offline change point

detection, οι οποίες αναλύθηκαν στην ενότητα 3.4 (cost function, search method,

και constraint), µπορεί κανείς να εξετάσει την ακρίβεια κάθε συνδυασµού ως προς

την εκτίµηση των σηµείων αλλαγής. Η συγκριτική µελέτη ορισµένων από τους

συνδυασµούς αυτούς παρουσιάζεται αναλυτικά στο επόµενο κεφάλαιο.

Στο ακόλουθο διάγραµµα παρουσιάζεται συνοπτικά η σειρά µε την οποία πραγµα-

τοποιούνται οι διάφορες αλληλεπιδράσεις µεταξύ του controller και των υπόλοιπων

κόµβων του σχήµατος 4.1. Οι δε κώδικες σε Python που εκτελούνται από κάθε

κόµβο είναι διαθέσιµοι στο Παράρτηµα.

49



Σχήµα 5.3: ∆ιάγραµµα ακολουθίας
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Κεφάλαιο 6

Αποτελέσµατα και Συγκριτική

Μελέτη

6.1 Γενικά

Στο κεφάλαιο αυτό, αρχικά, παρατίθενται τα αποτελέσµατα, τα οποία προέκυψαν

από την εκτέλεση της εφαρµογής δικτυακής επιτήρησης (ενότητα 6.2). Για λόγους

αντικειµενικότητας, ϑεωρήθηκε ότι το πλήθος των σηµείων αλλαγής δεν είναι ε-

ξαρχής γνωστό και κατ΄ επέκταση χρησιµοποιήθηκε ένας περιορισµός (constraint),

µέσω της παραµέτρου pen, την οποία παρέχει η ϐιβλιοθήκη ruptures.

Ωστόσο, µετά την παραπάνω εκτέλεση, το csv αρχείο, το οποίο παράχθηκε από αυ-

τήν χρησιµοποιήθηκε προκειµένου να δοκιµαστούν κι άλλες µέθοδοι offline change

point detection. Για τον σκοπό αυτό, εκτελέστηκε τοπικά σε ηλεκτρονικό υπολογιστή

το κοµµάτι του κώδικα του controller (NodeC), το οποίο αφορούσε την στατιστική

επεξεργασία των αποτελεσµάτων, εισάγοντας κάθε ϕορά ως είσοδο το εν λόγω αρχείο

csv και µεταβάλλοντας τη µέθοδο offline change point detection. Στην ουσία,

µεταβαλλόταν κάθε ϕορά µία ή περισσότερες από τις τρεις ϐασικές παραµέτρους της

ενότητας 3.4 (cost function, search method, και constraint). Σκοπός ήταν (για το

ίδιο σύνολο δεδοµένων) να µελετηθεί συγκριτικά η ακρίβεια των διαφορετικών συν-

δυασµών, ως προς την εκτίµηση των σηµείων αλλαγής.

Ο τρόπος µε τον οποίον επιτεύχθηκε αυτό είναι ο εξής : Για κάθε συνδυασµό ϐρι-

σκόταν ένα εύρος τιµών του περιορισµού (pen) για το οποίο εκτιµώνταν σωστά όλα

τα σηµεία αλλαγής. Οι τιµές αυτές ήταν τέτοιες, ώστε, αφενός, να µην υπολογίζονται

(λόγω υπερβολικά µικρού περιορισµού) περισσότερα σηµεία απ΄ όσα υπήρχαν (false

positive change points) κι αφετέρου, να µην παραλείπονται σηµεία, λόγω υπερ-

ϐολικής ¨ανοχής¨ κατά την εκτίµηση. Στη συνέχεια, τα προκύπτοντα εύρη τιµών

συγκρίνονταν ως προς το άνω όριό τους. ΄Οσο µεγαλύτερο ήταν το όριο αυτό,

τόση µικρότερη ¨ευαισθησία¨ απαιτείτο από τον αντίστοιχο συνδυασµό, ώστε να γίνει

σωστή εκτίµηση κι άρα τόσο πιο ακριβής ήταν ο συνδυασµός. Σε περίπτωση που για
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κάποια µέθοδο αναζήτησης υπήρχε συνάρτηση κόστους, η οποία δεν εκτιµούσε σω-

στά όλα τα σηµεία αλλαγής, η σύγκριση περιοριζόταν στις υπόλοιπες συναρτήσεις.

Τέλος, εάν για κάποια µέθοδο αναζήτησης καµία συνάρτηση κόστους δεν εκτιµούσε

σωστά όλα τα σηµεία αλλαγής, τότε επιλεγόταν ως ϐέλτιστη η συνάρτηση που επέφε-

ϱε την καλύτερη προσέγγιση και µε τη µικρότερη απαιτούµενη ¨ευαισθησία¨. Τα

αποτελέσµατα της παραπάνω συγκριτικής µελέτης παρατίθενται στην ενότητα 6.2.

6.2 Αποτελέσµατα

Κατά την πρωταρχική εκτέλεση της εφαρµογής υπήρξαν οι ακόλουθες παραµε-

τροποιήσεις στους κώδικες των κόµβων. Αρχικά, ο αριθµός των επαναλήψεων, οι

οποίες αναφέρθηκαν στο κεφάλαιο 5, ήταν 100, προκειµένου να υπάρξει ένα επαρ-

κές δείγµα πάνω στο οποίο ϑα µπορούσε να εφαρµοστεί στατιστική ανάλυση µέσω

offline change point detection. Από αυτές τις 100 επαναλήψεις εκείνες, οι οποίες

επιλέχθηκαν ως σηµεία αλλαγής, ήταν οι επαναλήψεις 15, 30, 45, 60, 75 και

90. ΄Οσον αφορά την ίδια τη στατιστική ανάλυση, η συνάρτηση κόστους, η οποία ε-

ϕαρµόστηκε µέσω της ϐιβλιοθήκης ruptures, ήταν η Kernelized mean change (crbf),

ενώ η µέθοδος αναζήτησης ήταν η Pelt. Τέλος, ο περιορισµός που εφαρµόστηκε

µέσω της παραµέτρου pen ήταν ίσος µε 0.3, ώστε να έχουµε όσο το δυνατόν ακρι-

ϐέστερη εκτίµηση. Τα αποτελέσµατα που προέκυψαν παρουσιάζονται στο ακόλουθο

γράφηµα, ενώ οι κώδικες των κόµβων είναι διαθέσιµοι στο Παράρτηµα.
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Σχήµα 6.1: Pelt, crbf, pen=0.3

Στην παραπάνω απεικόνιση το πρώτο (από πάνω προς τα κάτω) υπογράφηµα αντι-

στοιχεί στη Ϲεύξη 4 — 1 της λογικής τοπολογίας του σχήµατος 5.1. Το δεύτερο

αντιστοιχεί στη Ϲεύξη 4 — 2, το τρίτο στη Ϲεύξη 5 — 3 και το τέταρτο στη Ϲεύξη 5 —

4. Παρατηρεί κανείς ότι οι εναλλαγές των χρωµάτων (πραγµατικά σηµεία αλλαγής)

συµπίπτουν απόλυτα µε τις διακεκοµµένες γραµµές (εκτιµώµενα σηµεία αλλαγής)

κι εποµένως όλα τα σηµεία (15, 30, 45, 60, 75, 90) ανιχνεύονται µε ακρίβεια.
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6.3 Συγκριτική µελέτη

Οι συνδυασµοί µεθόδου αναζήτησης και συνάρτησης κόστους που δοκιµάστηκαν

είναι οι εξής :

• Μέθοδος αναζήτησης Pelt

1. Συνάρτηση κόστους crbf: Για τον συγκεκριµένο συνδυασµό και µε στα-

διακή αύξηση κατά 0.1 του περιορισµού (pen), προέκυψε ότι το εύρος

τιµών του τελευταίου για το οποίο εκτιµώνται σωστά όλα τα σηµεία αλλα-

γής είναι pen=0.2 έως 0.4. Τα τελικά αποτελέσµατα απεικονίζονται στο

ακόλουθο γράφηµα.

Σχήµα 6.2: Pelt, crbf, pen=0.2 έως 0.4
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2. Συνάρτηση κόστους cL2: Για τον εν λόγω συνδυασµό και µε σταδιακή

αύξηση κατά 0.0005 του περιορισµού (pen), παρατηρήθηκε ότι το εύρος

τιµών του τελευταίου για το οποίο εκτιµώνται σωστά όλα τα σηµεία αλλα-

γής είναι pen=0.001 έως 0.002. Τα τελικά αποτελέσµατα παρατίθενται

στο ακόλουθο γράφηµα.

Σχήµα 6.3: Pelt, cL2, pen=0.001 έως 0.002
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3. Συνάρτηση κόστους crank: Για τον συνδυασµό αυτόν και µε σταδιακή

αύξηση κατά 1 του περιορισµού (pen), ϐρέθηκε ότι το εύρος τιµών του

τελευταίου για το οποίο εκτιµώνται σωστά όλα τα σηµεία αλλαγής είναι

pen=7 έως 13. Τα τελικά αποτελέσµατα παρουσιάζονται στο ακόλουθο

γράφηµα.

Σχήµα 6.4: Pelt, crank, pen=7 έως 13
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4. Συνάρτηση κόστους cL1: Για τον συγκεκριµένο συνδυασµό και µε στα-

διακή αύξηση κατά 0.01 του περιορισµού (pen), προέκυψε ότι το εύρος

τιµών του τελευταίου για το οποίο εκτιµώνται σωστά όλα τα σηµεία αλ-

λαγής είναι pen=0.05 έως 0.18. Τα τελικά αποτελέσµατα απεικονίζονται

στο ακόλουθο γράφηµα.

Σχήµα 6.5: Pelt, cL1, pen=0.05 έως 0.18

Παρατηρήσεις: Με ϐάση τα παραπάνω συµπεραίνει κανείς ότι, δεδοµένης

της µεθόδου αναζήτησης Pelt, η συνάρτηση κόστους, η οποία επιφέρει τη

µεγαλύτερη ακρίβεια εκτίµησης είναι η crank. Αυτό συµβαίνει, διότι, για το

ίδιο σύνολο δεδοµένων και την ίδια µέθοδο αναζήτησης, η συνάρτηση αυτή

επιστρέφει εξίσου ακριβή αποτελέσµατα, απαιτώντας πολύ µικρότερη ¨ευαι-

σθησία¨ κατά την εκτίµηση των σηµείων αλλαγής.
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• Μέθοδος αναζήτησης Binary Segmentation (BinSeg)

Στην περίπτωση της µεθόδου αναζήτησης Binary segmentation (BinSeg) τα

αποτελέσµατα για κάθε µία από τις συναρτήσεις κόστους crbf, cL2, crank και cL1

είναι ίδια µε αυτά της µεθόδου Pelt. Εποµένως, και για τη µέθοδο αναζήτη-

σης Binary Segmentation (BinSeg), η συνάρτηση κόστους µε τη µεγαλύτερη

ακρίβεια εκτίµησης είναι η crank.

• Μέθοδος αναζήτησης Window sliding (Win)

1. Συνάρτηση κόστους crbf: Για τον συγκεκριµένο συνδυασµό και µε στα-

διακή αύξηση κατά 0.1 του περιορισµού (pen), προέκυψε ότι το εύρος

τιµών του τελευταίου για το οποίο εκτιµώνται σωστά όλα τα σηµεία αλ-

λαγής είναι pen=0 έως 0.4. Τα τελικά αποτελέσµατα απεικονίζονται στο

ακόλουθο γράφηµα.

Σχήµα 6.6: Win, crbf, pen=0 έως 0.4
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2. Συνάρτηση κόστους cL2: Για τον εν λόγω συνδυασµό και µε σταδιακή

αύξηση κατά 0.0005 του περιορισµού (pen), παρατηρήθηκε ότι το εύρος

τιµών του τελευταίου για το οποίο εκτιµώνται σωστά όλα τα σηµεία αλ-

λαγής είναι pen=0 έως 0.002. Τα τελικά αποτελέσµατα παρατίθενται στο

ακόλουθο γράφηµα.

Σχήµα 6.7: Win, cL2, pen=0 έως 0.002
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3. Συνάρτηση κόστους crank: Για τον συνδυασµό αυτόν ϐρέθηκε ότι δεν

υπάρχει εύρος τιµών για το οποίο εκτιµώνται σωστά όλα τα σηµεία αλλα-

γής. Συγκεκριµένα, µε σταδιακή αύξηση κατά 1 του περιορισµού (pen),

παρατηρήθηκε ότι για τιµές pen=0 έως 13 εκτιµώνται µε ακρίβεια όλα τα

σηµεία εκτός του 60, για το οποίο η αντίστοιχη εκτίµηση είναι 64. ΄Οσο

για τις τιµές του pen που είναι µεγαλύτερες του 13, η εκτίµηση είναι

χειρότερη, καθώς παραλείπονται σηµεία αλλαγής. Τα αποτελέσµατα για

pen=0 έως 13 και pen=14 παρουσιάζονται στα ακόλουθα γραφήµατα.

Σχήµα 6.8: Win, crank, pen=0 έως 13
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Σχήµα 6.9: Win, crank, pen=14
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4. Συνάρτηση κόστους cL1: Για τον συγκεκριµένο συνδυασµό και µε στα-

διακή αύξηση κατά 0.01 του περιορισµού (pen), προέκυψε ότι το εύρος

τιµών του τελευταίου για το οποίο εκτιµώνται σωστά όλα τα σηµεία αλλα-

γής είναι pen=0 έως 0.18. Τα τελικά αποτελέσµατα απεικονίζονται στο

ακόλουθο γράφηµα.

Σχήµα 6.10: Win, cL1, pen=0 έως 0.18

Παρατηρήσεις: Με ϐάση τα παραπάνω γίνεται εµφανές ότι, δεδοµένης της

µεθόδου αναζήτησης Window sliding (Win), η συνάρτηση κόστους, η οποία

παρέχει τη µεγαλύτερη ακρίβεια εκτίµησης είναι η crbf.
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• Μέθοδος αναζήτησης Bottom-up segmentation-BotUp

1. Συνάρτηση κόστους crbf: Για τον συνδυασµό αυτόν ϐρέθηκε ότι δεν

υπάρχει εύρος τιµών για το οποίο εκτιµώνται σωστά όλα τα σηµεία αλ-

λαγής. Συγκεκριµένα, µε σταδιακή αύξηση κατά 0.1 του περιορισµού

(pen), παρατηρήθηκε ότι για τιµές pen=0.6 έως 6.8 τα σηµεία, τα οποία

εκτιµώνται είναι τα 31, 46, 59, 75, 90. ΄Οσο για τις τιµές του pen που

είναι µεγαλύτερες του 6.8, η εκτίµηση είναι χειρότερη, καθώς παραλεί-

πονται περισσότερα σηµεία αλλαγής. Τα αποτελέσµατα για pen=0.6 έως

6.8 απεικονίζονται στο ακόλουθο γράφηµα.

Σχήµα 6.11: BotUp, crbf, pen=0.6 έως 6.8
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2. Συνάρτηση κόστους cL2: Για τον συνδυασµό αυτόν ϐρέθηκε ότι δεν

υπάρχει εύρος τιµών για το οποίο εκτιµώνται σωστά όλα τα σηµεία αλ-

λαγής. Συγκεκριµένα, µε σταδιακή αύξηση κατά 0.005 του περιορισµού

(pen), παρατηρήθηκε ότι για τιµές pen=0.01 έως 0.055 τα σηµεία, τα

οποία εκτιµώνται είναι τα 31, 46, 59, 75, 90. ΄Οσο για τις τιµές του

pen που είναι µεγαλύτερες του 0.055, η εκτίµηση είναι χειρότερη, κα-

ϑώς παραλείπονται περισσότερα σηµεία αλλαγής. Τα αποτελέσµατα για

pen=0.01 έως 0.055 παρατίθενται στο ακόλουθο γράφηµα.

Σχήµα 6.12: BotUp, cL2, pen=0.01 έως 0.055
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3. Συνάρτηση κόστους crank: Για τον συνδυασµό αυτόν ϐρέθηκε ότι δεν

υπάρχει εύρος τιµών για το οποίο εκτιµώνται σωστά όλα τα σηµεία αλ-

λαγής. Συγκεκριµένα, µε σταδιακή αύξηση κατά 1 του περιορισµού

(pen), παρατηρήθηκε ότι για τιµές pen=10 έως 13 τα σηµεία, τα οποί-

α εκτιµώνται είναι τα 15, 31, 46, 59, 75, 90. ΄Οσο για τις τιµές του

pen που είναι µεγαλύτερες του 13, η εκτίµηση είναι χειρότερη, καθώς

παραλείπονται σηµεία αλλαγής. Τα αποτελέσµατα για pen=10 έως 13

παρουσιάζονται στο ακόλουθο γράφηµα.

Σχήµα 6.13: BotUp, crank, pen=10 έως 13
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4. Συνάρτηση κόστους cL1: Για τον συνδυασµό αυτόν ϐρέθηκε ότι δεν

υπάρχει εύρος τιµών για το οποίο εκτιµώνται σωστά όλα τα σηµεία αλ-

λαγής. Συγκεκριµένα, µε σταδιακή αύξηση κατά 0.05 του περιορισµού

(pen), παρατηρήθηκε ότι για τιµές pen=0.05 έως 0.15 τα σηµεία, τα οποί-

α εκτιµώνται είναι τα 15, 31, 46, 59, 75, 90. ΄Οσο για τις τιµές του pen

που είναι µεγαλύτερες του 0.15, η εκτίµηση είναι χειρότερη, καθώς πα-

ϱαλείπονται σηµεία αλλαγής. Τα αποτελέσµατα για pen=0.05 έως 0.15

απεικονίζονται στο ακόλουθο γράφηµα.

Σχήµα 6.14: BotUp, cL1, pen=0.05 έως 0.15

66



Παρατηρήσεις: Με ϐάση τα παραπάνω, γίνεται εµφανές ότι, δεδοµένης της

µεθόδου αναζήτησης Bottom-up segmentation (BotUp), η συνάρτηση κόστους,

η οποία παρέχει τη µεγαλύτερη ακρίβεια εκτίµησης είναι η crank. Ο λόγος είναι

ότι οι συναρτήσεις crbf και cL2 αποκλείονται, αφού αγνοούν το πρώτο σηµείο

αλλαγής (15), ενώ, µεταξύ των crank και cL1, η crank υπερτερεί, δεδοµένου ότι

πετυχαίνει εξίσου ακριβή αποτελέσµατα µε µεγαλύτερο pen κι άρα απαιτεί

πολύ µικρότερη ¨ευαισθησία¨ κατά την εκτίµηση.
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Κεφάλαιο 7

Σύνοψη και Ανοιχτά Προβλήµατα

Στην παρούσα διπλωµατική εργασία, αρχικά, µελετήθηκε η µέθοδος της Τοµογρα-

ϕίας ∆ικτύου, καθώς επίσης κι ένας τοµοµογραφικός αλγόριθµος, ο οποίος έπειτα

αποτέλεσε τη ϐάση για την πειραµατική υλοποίηση µιας εφαρµογής δικτυακής επι-

τήρησης. Στη συνέχεια, παρουσιάστηκαν τα ϐασικά στοιχεία των µεθόδων στατιστι-

κής ανάλυσης offline change point detection, καθώς ορισµένες από τις µεθόδους

αυτές αξιοποιήθηκαν µετέπειτα από την εφαρµογή για την ανίχνευση σηµείων αλ-

λαγής και, κατ΄ επέκταση, ανωµαλιών δικτύου. ΄Οσον αφορά το πειραµατικό µέρος,

πραγµατοποιήθηκε µία συνοπτική επεξήγηση των εργαλείων που αξιοποιήθηκαν για

την κατασκευή της δοκιµαστικής τοπολογίας, τη συλλογή µετρήσεων και τη µετέπει-

τα στατιστική ανάλυσή τους. Ακολούθησε η ανάλυση του αλγορίθµου της εφαρµογής

και η παρουσίαση των σχετικών αποτελεσµάτων. Τέλος, πραγµατοποιήθηκαν πολ-

λαπλές εκτελέσεις µε σκοπό τη συγκριτική µελέτη διαφορετικών µεθόδων offline

change point detection, ως προς την ακρίβεια εκτίµησης των σηµείων αλλαγής.

Συµπερασµατικά, προκύπτει ότι η παρούσα εφαρµογή δικτυακής επιτήρησης

επιτυγχάνει ακριβή εκτίµηση, τόσο των εσωτερικών παραµέτρων (απώλεια

πακέτων) της τοπολογίας, όσο και των εκάστοτε σηµείων αλλαγής. Συγκε-

κριµένα, η ακρίβεια υπολογισµού της απώλειας πακέτων, µέσω του τοµογραφικού

αλγορίθµου, είναι τέτοια, ώστε η µετέπειτα στατιστική ανάλυση να επιστρέφει όλα τα

Ϲητούµενα σηµεία αλλαγής, για την πλειοψηφία των µεθόδων offline change point

detection. Ακόµα δε και στις περιπτώσεις, όπου ορισµένα από τα εκτιµώµενα ση-

µεία αλλαγής δεν ταυτίζονται απόλυτα µε τα πραγµατικά, η απόκλιση µεταξύ τους

παραµένει εξαιρετικά µικρή.

Τέτοιου είδους εφαρµογές δικτυακής επιτήρησης καταδεικνύουν τις δυνατότητες

που προκύπτουν µέσα από την ανάπτυξη του πεδίου της Τοµογραφίας ∆ικτύου. ∆ε-

δοµένης, µάλιστα, της διαρκούς επέκτασης και αποκέντρωσης του ∆ιαδικτύου, η

αξία των παραπάνω δυνατοτήτων αναδεικνύεται όλο και περισσότερο. Ειδικότερα,

η έµµεση εξαγωγή της Ϲητούµενης πληροφορίας, δίχως την ανάγκη συνεργα-

σίας των εµπλεκόµενων στοιχείων του δικτύου και µε υψηλή (όπως αποδείχτηκε)
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ακρίβεια, µπορεί να δώσει λύση σε Ϲητήµατα, τα οποία καθίστανται όλο και

πιο δυσεπίλυτα. Ο έλεγχος των δικτυακών υποδοµών, η ανίχνευση µεταβολών στην

επίδοσή τους, καθώς και η εξασφάλιση της ακεραιότητάς τους από ενδεχόµενες επι-

ϑέσεις είναι µόνο ορισµένα από τα Ϲητήµατα αυτά. Ζητήµατα, τα οποία στο µέλλον

ϑα είναι εξαιρετικά δύσκολο να αντιµετωπιστούν µέσω των καθιερωµένων µεθόδων

επιτήρησης, καθώς οι απαραίτητες προϋποθέσεις προσβασιµότητας στο δίκτυο δεν

ϑα υπάρχουν. Στο πλαίσιο αυτό, οι εφαρµογές Τοµογραφίας ∆ικτύου µπορούν να

παρέχουν την απαιτούµενη πληροφορία, δίχως καµία περαιτέρω προϋπόθεση, πέρα

από την απλή προώθηση πακέτων.

Τέλος, όσον αφορά τις µελλοντικές επεκτάσεις της παρούσας διπλωµατικής εργα-

σίας, ιδιαίτερο ενδιαφέρον παρουσιάζει η δηµιουργία µιας αντίστοιχης εφαρµογής

δικτυακής επιτήρησης, η οποία, ωστόσο, ϑα εφαρµόζει online change point de-

tection ανάλυση, προκειµένου να εντοπίσει τα σηµεία αλλαγής στις εσωτερικές

παραµέτρους της τοπολογίας. Μια τέτοια υλοποίηση ϑα έδινε τη δυνατότητα στον

διαχειριστή του δικτύου να παρακολουθεί σε πραγµατικό χρόνο τις ενδεχόµενες µε-

ταβολές στην επίδοσή του και να λαµβάνει άµεσα τις ανάλογες αποφάσεις.
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Παράρτηµα Αʹ

Παράρτηµα

Αʹ.1 Κώδικες κόµβων στο jFed

Κώδικας του κόµβου Node0

Σχήµα Αʹ.1: Κώδικας του κόµβου Node0 (µέρος α)
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Σχήµα Αʹ.2: Κώδικας του κόµβου Node0 (µέρος ϐ)

Κώδικας του κόµβου Node1

Σχήµα Αʹ.3: Κώδικας του κόµβου Node1 (µέρος α)
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Σχήµα Αʹ.4: Κώδικας του κόµβου Node1 (µέρος ϐ)

Κώδικας του κόµβου Node2

Σχήµα Αʹ.5: Κώδικας του κόµβου Node2 (µέρος α)
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Σχήµα Αʹ.6: Κώδικας του κόµβου Node2 (µέρος ϐ)

Κώδικας του κόµβου Node3

Σχήµα Αʹ.7: Κώδικας του κόµβου Node3 (µέρος α)
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Σχήµα Αʹ.8: Κώδικας του κόµβου Node3 (µέρος ϐ)

Κώδικας του κόµβου Node4

Σχήµα Αʹ.9: Κώδικας του κόµβου Node4
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Router configuration του κόµβου Node4

Σχήµα Αʹ.10: Router configuration του κόµβου Node4 (µέρος α)

78



Σχήµα Αʹ.11: Router configuration του κόµβου Node4 (µέρος ϐ)

Κώδικας του κόµβου Node5

Σχήµα Αʹ.12: Κώδικας του κόµβου Node5
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Router configuration του κόµβου Node5

Σχήµα Αʹ.13: Router configuration του κόµβου Node5 (µέρος α)

Σχήµα Αʹ.14: Router configuration του κόµβου Node5 (µέρος ϐ)
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Κώδικας του κόµβου Node6

Σχήµα Αʹ.15: Κώδικας του κόµβου Node6
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Router configuration του κόµβου Node6

Σχήµα Αʹ.16: Router configuration του κόµβου Node6 (µέρος α)
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Σχήµα Αʹ.17: Router configuration του κόµβου Node6 (µέρος ϐ)
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Κώδικας του κόµβου NodeC

Σχήµα Αʹ.18: Κώδικας του κόµβου NodeC (µέρος α)
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Σχήµα Αʹ.19: Κώδικας του κόµβου NodeC (µέρος ϐ)
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Σχήµα Αʹ.20: Κώδικας του κόµβου NodeC (µέρος γ)
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Σχήµα Αʹ.21: Κώδικας του κόµβου NodeC (µέρος δ)
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Σχήµα Αʹ.22: Κώδικας του κόµβου NodeC (µέρος ε)
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Σχήµα Αʹ.23: Κώδικας του κόµβου NodeC (µέρος στ)
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Σχήµα Αʹ.24: Κώδικας του κόµβου NodeC (µέρος Ϲ)

90



Σχήµα Αʹ.25: Κώδικας του κόµβου NodeC (µέρος η)
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Σχήµα Αʹ.26: Κώδικας του κόµβου NodeC (µέρος ϑ)
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Σχήµα Αʹ.27: Κώδικας του κόµβου NodeC (µέρος ι)
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