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ΠΡΟΙΟΓΟ΢ 
 
Ζ παξαθάησ δηπισκαηηθή εξγαζία αλαθέξεηαη ζηελ θξππηνγξαθία θαη ζηα 
θξππηνζπζηήκαηα DES θαη AES. Μεθηλψληαο απφ ηηο ζεκειηψδεηο έλλνηεο θαη 
ηελ νξνινγία ηεο θξππηνγξαθίαο, πξνζεγγίδνληαη ζηαδηαθά νη δηάθνξεο 
ηερληθέο ηεο, νη αξρέο ζρεδηαζκνχ θαη ηα είδε θξππηνγξάθεζεο. Έρεη γίλεη 
αλαθνξά ζε κηα πιεζψξα κεζφδσλ θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο 
μεθηλψληαο απφ ηελ αξραηφηεηα θαη θηάλνληαο κέρξη ηηο εκέξεο καο. Θχξην 
κέιεκα ηεο εξγαζίαο είλαη ε ελαζρφιεζε κε ηα block ciphers θαη πην 
ζπγθεθξηκέλα ε παξνπζίαζε ησλ αιγνξίζκσλ θξππηνγξάθεζεο DES θαη AES, 
δίλνληαο πιεξνθνξίεο γηα ηα ραξαθηεξηζηηθά ζρεδηαζκνχ ηνπο θαη γηα θάπνηεο 
επηζέζεηο πνπ έρνπλ δηεμαρζεί ελαληίνλ ηνπο, θαζψο θαη δχν εκπνξηθέο 
εθαξκνγέο ηνπο (ην πξσηφθνιιν Kerberos θαη ην UMTS authentication 
πξσηφθνιιν).  
 
Ρν πξψην θεθάιαην απνηειεί νπζηαζηηθά κηα πξψηε γλσξηκία κε ηελ 
θξππηνγξαθία κέζα απφ ηηο βαζηθέο ηεο έλλνηεο, θάλνληαο ζπγρξφλσο κηα 
αλαδξνκή ζηελ εμέιημή ηεο κέζα ζην πέξαζκα ηνπ ρξφλνπ. Ραπηφρξνλα, 
αλαθέξνληαη νη θχξηεο θαηεγνξίεο θξππηνζπζηεκάησλ θαη παξνπζηάδνληαη 
θάπνηα ραξαθηεξηζηηθά παξαδείγκαηα αιγνξίζκσλ, δίλνληαο έκθαζε ζηνπο 
αιγφξηζκνπο ηκήκαηνο. 
 
Ρν δεχηεξν θεθάιαην αζρνιείηαη ελδειερψο κε ηνλ αιγφξηζκν DES, 
παξνπζηάδνληαο ηα γεγνλφηα πνπ νδήγεζαλ ζηε δεκηνπξγία ηνπ θη εθείλα πνπ 
πξνθάιεζαλ ηελ αληηθαηάζηαζή ηνπ. Δπηπξφζζεηα, αλαιχεηαη ε δνκή ηνπ, ν 
ηξφπνο ιεηηνπξγίαο ηνπ θαη ε θξππηαλάιπζή ηνπ. Ρν θεθάιαην νινθιεξψλεηαη 
κε ραξαθηεξηζηηθή εθαξκνγή ηνπ DES, ην πξσηφθνιν Kerberos. 
 
Ρν ηξίην θεθάιαην μεθηλάεη κε ηε δηαδηθαζία αλάδεημεο ηνπ αιγνξίζκνπ 
Rijndael σο AES θαη ζηε ζπλέρεηα αλαιχεηαη ε δνκή ηνπ, ν ηξφπνο ιεηηνπξγίαο 
ηνπ θαη ε θξππηαλάιπζή ηνπ. Δπίζεο, δίλεηαη έλα παξάδεηγκα γηα λα γίλεη πην 
θαηαλνεηή ε δηαδηθαζία ηεο θξππηνγξάθεζεο ηνπ AES. Θιείλνληαο, 
πεξηγξάθεηαη κηα ραξαθηεξηζηηθή εκπνξηθή εθαξκνγή ηνπ, ηα ζπζηήκαηα 
ηξίηεο γεληάο (UMTS). 
 
Πην ηέηαξην θαη ηειεπηαίν θεθάιαην γίλεηαη κηα αλαθεθαιαίσζε θαζψο θαη κηα 
ζπλνπηηθή ζχγθξηζε ησλ θξππηνζπζηεκάησλ DES θαη AES. 
 
Νινθιεξψλνληαο ην πξνινγηθφ απηφ ζεκείσκα, ζεσξψ ππνρξέσζή κνπ λα 
επραξηζηήζσ ηνλ επηβιέπνληα ηεο δηπισκαηηθήο εξγαζίαο, Αλαπιεξσηή 
Θαζεγεηή ηνπ Δ.Κ.Ξ, θχξην Αιέμαλδξν Ξαπατσάλλνπ γηα ηε βνήζεηα θαη ηελ 
θαζνδήγεζή ηνπ θαηά ηελ εθπφλεζε ηεο δηπισκαηηθήο κνπ εξγαζία θαζψο θαη 
ηνλ κεηαπηπρηαθφ θνηηεηή Θφιιηα Γξεγφξε γηα ηηο ζπκβνπιέο θαη ην πιηθφ πνπ 
κνπ έδσζε ηα νπνία κε βνήζεζαλ ζε κεγάιν βαζκφ, λα αληεπεμέιζσ ζηηο 
απαηηήζεηο ηεο εξγαζίαο. 
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Θεθάιαην 1 
Θξππηνγξαθία θαη αιγόξηζκνη 

 
 

1.1 Δηζαγωγή ζηελ θξππηνγξαθία 
 
Ζ θξππηνγξαθία αζρνιείηαη κε ηελ κειέηε, ηελ αλάπηπμε θαη ηελ ρξήζε 
ηερληθψλ θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο κε ζθνπφ ηελ απφθξπςε 
ηνπ πεξηερνκέλνπ ησλ κελπκάησλ. Ξξνέξρεηαη απφ ηα ζπλζεηηθά "θξππηφο" + 
"γξάθσ" θη απνηειεί έλαλ θιάδν ηεο επηζηήκεο ηεο θξππηνινγίαο, ε νπνία 
αζρνιείηαη κε ηελ κειέηε ηεο αζθαινχο επηθνηλσλίαο. 

Ηζηνξηθά ε θξππηνγξαθία ρξεζηκνπνηήζεθε γηα ηελ θξππηνγξάθεζε 
κελπκάησλ δειαδή κεηαηξνπή ηεο πιεξνθνξίαο απφ κηα θαλνληθή θαηαλνεηή 
κνξθή ζε έλαλ γξίθν, πνπ ρσξίο ηελ γλψζε ηνπ θξπθνχ κεηαζρεκαηηζκνχ ζα 
παξέκελε αθαηαλφεηνο. Θχξην ραξαθηεξηζηηθφ ησλ παιαηφηεξσλ κνξθψλ 
θξππηνγξάθεζεο ήηαλ φηη ε επεμεξγαζία γηλφηαλ πάλσ ζηελ γισζζηθή δνκή. 
Πηηο λεφηεξεο κνξθέο ε θξππηνγξαθία θάλεη ρξήζε ηνπ αξηζκεηηθνχ 
ηζνδχλακνπ, ε έκθαζε έρεη κεηαθεξζεί ζε δηάθνξα πεδία ησλ καζεκαηηθψλ, 
φπσο δηαθξηηά καζεκαηηθά, ζεσξία αξηζκψλ, ζεσξία πιεξνθνξίαο, 
ππνινγηζηηθή πνιππινθφηεηα, ζηαηηζηηθή θαη ζπλδπαζηηθή αλάιπζε. 

Ζ θξππηνγξαθία παξέρεη 4 βαζηθέο ιεηηνπξγίεο (Αληηθεηκεληθνί ζθνπνί): 

 Δκπηζηεπηηθόηεηα: Ζ πιεξνθνξία πξνο κεηάδνζε είλαη πξνζβάζηκε 
κφλν ζηα εμνπζηνδνηεκέλα κέιε. Ζ πιεξνθνξία είλαη αθαηαλφεηε ζε 
θάπνηνλ ηξίην. 

 Αθεξαηόηεηα: Ζ πιεξνθνξία κπνξεί λα αιινησζεί κφλν απφ ηα 
εμνπζηνδνηεκέλα κέιε θαη δελ κπνξεί λα αιινηψλεηαη ρσξίο ηελ 
αλίρλεπζε ηεο αιινίσζεο. 

 Κε απάξλεζε: Ν απνζηνιέαο ή ν παξαιήπηεο ηεο πιεξνθνξίαο δελ 
κπνξεί λα αξλεζεί ηελ απζεληηθφηεηα ηεο κεηάδνζεο ή ηεο δεκηνπξγίαο 
ηεο. 

 Πηζηνπνίεζε: Νη απνζηνιέαο θαη παξαιήπηεο κπνξνχλ λα 
εμαθξηβψλνπλ ηηο ηαπηφηεηέο ηνπο θαζψο θαη ηελ πεγή θαη ηνλ 
πξννξηζκφ ηεο πιεξνθνξίαο κε δηαβεβαίσζε φηη νη ηαπηφηεηέο ηνπο 
δελ είλαη πιαζηέο. 

Οξνινγία 

 Θξππηνγξάθεζε (encryption) νλνκάδεηαη ε δηαδηθαζία 
κεηαζρεκαηηζκνχ ελφο κελχκαηνο ζε κία αθαηαλφεηε κνξθή κε ηελ 
ρξήζε θάπνηνπ θξππηνγξαθηθνχ αιγνξίζκνπ νχησο ψζηε λα κελ 
κπνξεί λα δηαβαζηεί απφ θαλέλαλ εθηφο ηνπ λφκηκνπ παξαιήπηε. 

http://el.wikipedia.org/w/index.php?title=%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%BB%CE%BF%CE%B3%CE%AF%CE%B1&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%91%CF%81%CE%B9%CE%B8%CE%BC%CE%B7%CF%84%CE%B9%CE%BA%CF%8C_%CE%B9%CF%83%CE%BF%CE%B4%CF%8D%CE%BD%CE%B1%CE%BC%CE%BF&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%91%CF%81%CE%B9%CE%B8%CE%BC%CE%B7%CF%84%CE%B9%CE%BA%CF%8C_%CE%B9%CF%83%CE%BF%CE%B4%CF%8D%CE%BD%CE%B1%CE%BC%CE%BF&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%94%CE%B9%CE%B1%CE%BA%CF%81%CE%B9%CF%84%CE%AC_%CE%BC%CE%B1%CE%B8%CE%B7%CE%BC%CE%B1%CF%84%CE%B9%CE%BA%CE%AC
http://el.wikipedia.org/wiki/%CE%98%CE%B5%CF%89%CF%81%CE%AF%CE%B1_%CE%B1%CF%81%CE%B9%CE%B8%CE%BC%CF%8E%CE%BD
http://el.wikipedia.org/w/index.php?title=%CE%98%CE%B5%CF%89%CF%81%CE%AF%CE%B1_%CF%80%CE%BB%CE%B7%CF%81%CE%BF%CF%86%CE%BF%CF%81%CE%AF%CE%B1%CF%82&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%A5%CF%80%CE%BF%CE%BB%CE%BF%CE%B3%CE%B9%CF%83%CF%84%CE%B9%CE%BA%CE%AE_%CF%80%CE%BF%CE%BB%CF%85%CF%80%CE%BB%CE%BF%CE%BA%CF%8C%CF%84%CE%B7%CF%84%CE%B1
http://el.wikipedia.org/wiki/%CE%A3%CF%84%CE%B1%CF%84%CE%B9%CF%83%CF%84%CE%B9%CE%BA%CE%AE
http://el.wikipedia.org/w/index.php?title=%CE%A3%CF%85%CE%BD%CE%B4%CF%85%CE%B1%CF%83%CF%84%CE%B9%CE%BA%CE%AE_%CE%B1%CE%BD%CE%AC%CE%BB%CF%85%CF%83%CE%B7&action=edit&redlink=1


8 
 

 Ζ αληίζηξνθε δηαδηθαζία φπνπ απφ ην θξππηνγξαθεκέλν θείκελν 
παξάγεηαη ην αξρηθφ κήλπκα νλνκάδεηαη απνθξππηνγξάθεζε 
(decryption). 

 Θξππηνγξαθηθόο αιγόξηζκνο (cipher) είλαη ε κέζνδνο 
κεηαζρεκαηηζκνχ δεδνκέλσλ ζε κία κνξθή πνπ λα κελ επηηξέπεη ηελ 
απνθάιπςε ησλ πεξηερνκέλσλ ηνπο απφ κε εμνπζηνδνηεκέλα κέξε. 
Θαηά θαλφλα ν θξππηνγξαθηθφο αιγφξηζκνο είλαη κία πνιχπινθε 
καζεκαηηθή ζπλάξηεζε. 

 Αξρηθό θείκελν (plaintext) είλαη ην κήλπκα ην νπνίν απνηειεί ηελ 
είζνδν ζε κία δηεξγαζία θξππηνγξάθεζεο. 

 Θιεηδί (key) είλαη έλαο αξηζκφο αξθεηψλ bit πνπ ρξεζηκνπνηείηαη σο 
είζνδνο ζηελ ζπλάξηεζε θξππηνγξάθεζεο. 

 Θξππηνγξαθεκέλν θείκελν (ciphertext) είλαη ην απνηέιεζκα ηεο 
εθαξκνγήο ελφο θξππηνγξαθηθνχ αιγφξηζκνπ πάλσ ζην αξρηθφ 
θείκελν. 

 Θξππηαλάιπζε (cryptanalysis) είλαη κία επηζηήκε πνπ αζρνιείηαη 
κε ην "ζπάζηκν" θάπνηαο θξππηνγξαθηθήο ηερληθήο νχησο ψζηε ρσξίο 
λα είλαη γλσζηφ ην θιεηδί ηεο θξππηνγξάθεζεο, ην αξρηθφ θείκελν λα 
κπνξεί λα απνθσδηθνπνηεζεί. 
 

Ζ δηαδηθαζία ηεο θξππηνγξάθεζεο θαη ηεο απνθξππηνγξάθεζεο θαίλεηαη ζην 
παξαθάησ ζρήκα: 

 
Πρήκα 1.1 Γηαδηθαζία θξππηνγξάθεζεο - απνθξππηνγξάθεζεο 

Ζ θξππηνγξάθεζε θαη απνθξππηνγξάθεζε ελφο κελχκαηνο γίλεηαη κε ηε 
βνήζεηα ελφο αιγφξηζκνπ θξππηνγξάθεζεο (cipher) θαη ελφο θιεηδηνχ 
θξππηνγξάθεζεο (key). Ππλήζσο ν αιγφξηζκνο θξππηνγξάθεζεο είλαη 
γλσζηφο, νπφηε ε εκπηζηεπηηθφηεηα ηνπ θξππηνγξαθεκέλνπ κελχκαηνο πνπ 
κεηαδίδεηαη βαζίδεηαη σο επί ην πιείζηνλ ζηελ κπζηηθφηεηα ηνπ θιεηδηνχ 
θξππηνγξάθεζεο. Ρν κέγεζνο ηνπ θιεηδηνχ θξππηνγξάθεζεο κεηξηέηαη ζε 
αξηζκφ bits. Γεληθά ηζρχεη ν εμήο θαλφλαο: φζν κεγαιχηεξν είλαη ην θιεηδί 
θξππηνγξάθεζεο, ηφζν δπζθνιφηεξα κπνξεί λα απνθξππηνγξαθεζεί ην 
θξππηνγξαθεκέλν κήλπκα απφ επίδνμνπο εηζβνιείο. Γηαθνξεηηθνί αιγφξηζκνη 
θξππηνγξάθεζεο απαηηνχλ δηαθνξεηηθά κήθε θιεηδηψλ γηα λα πεηχρνπλ ην ίδην 
επίπεδν αλζεθηηθφηεηαο θξππηνγξάθεζεο. 

Νη δηαδηθαζίεο ηεο θξππηνγξαθήζεσο θαη ηεο απνθξππηνγξαθήζεσο κπνξνχλ 
λα παξαζηαζνχλ, ηζνδπλάκσο, είηε ρξεζηκνπνηψληαο καζεκαηηθέο ζρέζεηο, 
είηε ζρεκαηηθψο, φπσο θαίλεηαη ζηνλ επφκελν πίλαθα. 

http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%B1%CE%BD%CE%AC%CE%BB%CF%85%CF%83%CE%B7
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p : Αξρηθφ θείκελν 

c : Θξππηνθείκελν 

k : Θιεηδί 
e : Ππλάξηεζε θξππηνγξαθήζεσο 

d : Ππλάξηεζε απνθξππηνγξαθήζεσο 

 
Ρν θξππηνγξαθεκέλν θείκελν απνηειεί ην ζεκείν επέκβαζεο ησλ πηζαλψλ 
εηζβνιέσλ ηνπ ζπζηήκαηνο κε ζθνπφ ηελ απνθάιπςε θάπνηνπ απφ ηα 
ζπζηαηηθά ηνπ ζπζηήκαηνο θξππηνγξάθεζεο, ζπλήζσο ηνπ θιεηδηνχ, κε 
ζθνπφ είηε ηελ ππνθινπή ηνπ κελχκαηνο (απνθάιπςε ηνπ αξρηθνχ θεηκέλνπ) 
είηε ηελ αιινίσζή ηνπ (παξαγσγή λένπ θξππηνγξαθεκέλνπ κελχκαηνο πνπ 
θαηά ηελ απνθξππηνγξάθεζε ηνπ απφ ηνλ εμνπζηνδνηεκέλν παξαιήπηε ζα 
πξνθχςεη δηαθνξεηηθφ κήλπκα απφ ην αξρηθφ). 
 

1.2 Ηδηόηεηεο θιεηδηώλ 
 
Γηα λα απνθεχγνληαη νη απνθαινχκελεο επηζέζεηο εθηελψλ αλαδεηήζεσλ 
πξέπεη ην πιήζνο ησλ πηζαλψλ δηαθνξεηηθψλ ζπλδπαζκψλ θιεηδηψλ γηα έλαλ 
θξππηνγξαθηθφ αιγφξηζκν λα είλαη κεγάιν, θαζψο ζε πεξίπησζε πνπ ν 
θξππηαλαιπηήο απνθηήζεη έλα αληίζηνηρν δεχγνο αξρηθνχ θαη 
θξππηνγξαθεκέλνπ θεηκέλνπ κπνξεί πξνζπαζψληαο κε φια ηα πηζαλά θιεηδηά 
λα δεη πνηφ ηαηξηάδεη θαη λα ην ρξεζηκνπνηήζεη θαηφπηλ γηα λα 
απνθξππηνγξαθεί θη άιια θξππηνγξαθεκέλα θείκελα πνπ έρνπλ 
θξππηνγξαθεζεί κε ην ίδην θιεηδί. Γηαθνξεηηθά, ζε πεξίπησζε πνπ απιά 
θαηάθεξε λα ππνθιέςεη έλα θξππηνγξαθεκέλν θείκελν, κπνξεί λα ην 
απνθξππηνγξαθήζεη κε δηαθνξεηηθνχο ζπλδπαζκνχο θιεηδηψλ κέρξη λα βξεη 
έλα αξρηθφ θείκελν πνπ έρεη ινγηθή ζεκαζία, νπφηε ηφηε απνθηά, νπζηαζηηθά, 
θαη ην ζσζηφ θιεηδί πνπ ζηε ζπλέρεηα κπνξεί λα ην ρξεζηκνπνηήζεη γηα ηελ 
απνθξππηνγξάθεζε θαη άιισλ θξππηνγξαθεκέλσλ θεηκέλσλ. 
 
Ρππηθά, ηα θιεηδηά είλαη ζεηξέο απφ bits θαη σο εθ ηνχηνπ ε απαίηεζε γηα 
κεγάιν πιήζνο θιεηδηψλ έρεη ηελ έλλνηα ηεο ρξήζεο νινέλα θαη πεξηζζφηεξσλ 
bits. Ζ ρξήζε 64 bits απνηειεί έλα ηππηθφ κήθνο θιεηδηνχ ην νπνίν παξέρεη 
264≅1019 δηαθνξεηηθά θιεηδηά, πνπ ζεκαίλεη φηη αλ είρακε ηε δπλαηφηεηα λα 
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δνθηκάδνπκε έλα θιεηδί αλά nanosecond, δειαδή 1.000.000.000 θιεηδηά αλά 
δεπηεξφιεπην, ζα ρξεηαδφκαζηαλ πεξίπνπ 300 ρξφληα γηα λα δνθηκάζνπκε 
φινπο ηνπο δπλαηνχο ζπλδπαζκνχο θιεηδηψλ. 
 

1.3 Βαζηθέο έλλνηεο 
 
Ν αληηθεηκεληθφο ζηφρνο ηεο θξππηνγξαθίαο είλαη λα δψζεη ηελ δπλαηφηεηα ζε 
2 πξφζσπα, έζησ ηνλ Θψζηα θαη ηελ Βαζηιηθή, λα επηθνηλσλήζνπλ κέζα απφ 
έλα κε αζθαιέο θαλάιη κε ηέηνην ηξφπν ψζηε έλα ηξίην πξφζσπν, κε 
εμνπζηνδνηεκέλν (έλαο αληίπαινο), λα κελ κπνξεί λα παξεκβιεζεί ζηελ 
επηθνηλσλία ή λα θαηαλνήζεη ην πεξηερφκελν ησλ κελπκάησλ. 

Έλα θξππηνζχζηεκα (ζχλνιν δηαδηθαζηψλ θξππηνγξάθεζεο - 
απνθξππηνγξάθεζεο) απνηειείηαη απφ κία πεληάδα (P,C,k,E,D): 

 Ρν P είλαη ν ρψξνο φισλ ησλ δπλαηψλ κελπκάησλ ή αιιηψο αλνηθηψλ 
θεηκέλσλ. 

 Ρν C είλαη ν ρψξνο φισλ ησλ δπλαηψλ θξππηνγξαθεκέλσλ κελπκάησλ 
ή αιιηψο θξππηνθεηκέλσλ. 

 Ρν k είλαη ν ρψξνο φισλ ησλ δπλαηψλ θιεηδηψλ ή αιιηψο θιεηδνρψξνο. 

 Ζ Δ είλαη ν θξππηνγξαθηθφο κεηαζρεκαηηζκφο ή θξππηνγξαθηθή 
ζπλάξηεζε. 

 Ζ D είλαη ε αληίζηξνθε ζπλάξηεζε ή κεηαζρεκαηηζκφο 
απνθξππηνγξάθεζεο. 

Ζ ζπλάξηεζε θξππηνγξάθεζεο Δ δέρεηαη δχν παξακέηξνπο, κέζα απφ ηνλ 
ρψξν P θαη ηνλ ρψξν k θαη παξάγεη κία αθνινπζία πνπ αλήθεη ζηνλ ρψξν C. Ζ 
ζπλάξηεζε απνθξππηνγξάθεζεο D δέρεηαη 2 παξακέηξνπο, ηνλ ρψξν C θαη 
ηνλ ρψξν k θαη παξάγεη κηα αθνινπζία πνπ αλήθεη ζηνλ ρψξν P. 

 

Πρήκα 1.2 Κνληέιν Ρππηθνχ Θξππηνζπζηήκαηνο 

http://el.wikipedia.org/wiki/%CE%91%CF%81%CF%87%CE%B5%CE%AF%CE%BF:Sample_1.jpg
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Ρν Πχζηεκα ηνπ Πρήκαηνο ιεηηνπξγεί κε ηνλ αθφινπζν ηξφπν : 

1. Ν απνζηνιέαο επηιέγεη έλα θιεηδί κήθνπο n απφ ηνλ ρψξν θιεηδηψλ κε 
ηπραίν ηξφπν, φπνπ ηα n ζηνηρεία ηνπ Θ είλαη ζηνηρεία απφ έλα 
πεπεξαζκέλν αιθάβεην. 

2. Απνζηέιιεη ην θιεηδί ζηνλ παξαιήπηε κέζα απφ έλα αζθαιέο θαλάιη. 
3. Ν απνζηνιέαο δεκηνπξγεί έλα κήλπκα απφ ηνλ ρψξν κελπκάησλ. 
4. Ζ ζπλάξηεζε θξππηνγξάθεζεο παίξλεη ηηο δπν εηζφδνπο (θιεηδί θαη 

κήλπκα) θαη παξάγεη κηα θξππηναθνινπζία ζπκβφισλ (έλαλ γξίθν) θαη 
ε αθνινπζία απηή απνζηέιιεηαη δηακέζνπ ελφο κε αζθαινχο θαλαιηνχ. 

5. Ζ ζπλάξηεζε απνθξππηνγξάθεζεο παίξλεη σο φξηζκα ηηο 2 ηηκέο (θιεηδί 
θαη γξίθν) θαη παξάγεη ηελ ηζνδχλακε αθνινπζία κελχκαηνο. 

Ν αληίπαινο παξαθνινπζεί ηελ επηθνηλσλία, ελεκεξψλεηαη γηα ηελ 
θξππηναθνινπζία αιιά δελ έρεη γλψζε γηα ηελ θιείδα πνπ ρξεζηκνπνηήζεθε 
θαη δελ κπνξεί λα αλαδεκηνπξγήζεη ην κήλπκα. Αλ ν αληίπαινο επηιέμεη λα 
παξαθνινπζεί φια ηα κελχκαηα ζα πξνζαλαηνιηζηεί ζηελ εμεχξεζε ηνπ 
θιεηδηνχ. Αλ ν αληίπαινο ελδηαθέξεηαη κφλν γηα ην ππάξρνλ κήλπκα ζα 
παξάγεη κηα εθηίκεζε γηα ηελ πιεξνθνξία ηνπ κελχκαηνο. 

1.4 Ηζηνξηθή Αλαδξνκή 

1.4.1 Πξώηε Πεξίνδνο Θξππηνγξαθίαο (1900 π.Υ. – 
1900 κ.Υ.) 

Θαηά ηελ δηάξθεηα απηήο ηεο πεξηφδνπ αλαπηχρζεθε κεγάιν πιήζνο κεζφδσλ 
θαη αιγνξίζκσλ θξππηνγξάθεζεο, πνπ βαζίδνληαλ θπξίσο ζε απιέο 
αληηθαηαζηάζεηο γξακκάησλ. Όιεο απηέο δελ απαηηνχζαλ εμεηδηθεπκέλεο 
γλψζεηο θαη πνιχπινθεο ζπζθεπέο, αιιά ζηεξίδνληαλ ζηελ επθπΐα θαη ηελ 
επξεκαηηθφηεηα ησλ δεκηνπξγψλ ηνπο. Όια απηά ηα ζπζηήκαηα έρνπλ ζηηο 
κέξεο καο θξππηαλαιπζεί θαη έρεη απνδεηρζεί φηη, εάλ είλαη γλσζηφ έλα κεγάιν 
θνκκάηη ηνπ θξππηνγξαθεκέλνπ κελχκαηνο, ηφηε ην αξρηθφ θείκελν κπνξεί 
ζρεηηθά εχθνια λα επαλαθηεζεί. 

Όπσο πξνθχπηεη απφ κία κηθξή ζθελνεηδή επηγξαθή, πνπ αλαθαιχθζεθε ζηηο 
φρζεο ηνπ πνηακνχ Ρίγξε, νη πνιηηηζκνί πνπ αλαπηχρζεθαλ ζηελ Κεζνπνηακία 
αζρνιήζεθαλ κε ηελ θξππηνγξαθία ήδε απφ ην 1500 π.Σ. Ζ επηγξαθή απηή 
πεξηγξάθεη κία κέζνδν θαηαζθεπήο ζκάιησλ γηα αγγεηνπιαζηηθή θαη ζεσξείηαη 
σο ην αξραηφηεξν θξππηνγξαθεκέλν θείκελν (κε βάζε ηνλ Kahn). Δπίζεο, σο 
ην αξραηφηεξν βηβιίν θξππηνθσδηθψλ ζηνλ θφζκν, ζεσξείηαη κία ζθελνεηδήο 
επηγξαθή ζηα Πνχζα ηεο Ξεξζίαο. ε νπνία πεξηιακβάλεη ηνπο αξηζκνχο 1 έσο 
8 θαη απφ ην 32 έσο ην 35, ηνπνζεηεκέλνπο ηνλ έλα θάησ απφ ηνλ άιιν, ελψ 
απέλαληη ηνπο βξίζθνληαη ηα αληίζηνηρα γηα ηνλ θαζέλα ζθελνεηδή ζχκβνια. 

Ζ πξψηε ζηξαηησηηθή ρξήζε ηεο θξππηνγξαθίαο απνδίδεηαη ζηνπο 
Ππαξηηάηεο. Γχξσ ζηνλ 5ν π.Σ. αηψλα εθεχξαλ ηελ "ζθπηάιε", ηελ πξψηε 
θξππηνγξαθηθή ζπζθεπή, ζηελ νπνία ρξεζηκνπνίεζαλ γηα ηελ 

http://el.wikipedia.org/wiki/%CE%A4%CE%AF%CE%B3%CF%81%CE%B7%CF%82_%28%CF%80%CE%BF%CF%84%CE%B1%CE%BC%CF%8C%CF%82%29
http://el.wikipedia.org/wiki/%CE%9C%CE%B5%CF%83%CE%BF%CF%80%CE%BF%CF%84%CE%B1%CE%BC%CE%AF%CE%B1
http://el.wikipedia.org/wiki/%CE%A3%CE%BF%CF%8D%CF%83%CE%B1
http://el.wikipedia.org/wiki/%CE%A0%CE%B5%CF%81%CF%83%CE%AF%CE%B1
http://el.wikipedia.org/wiki/%CE%91%CF%81%CF%87%CE%B1%CE%AF%CE%B1_%CE%A3%CF%80%CE%AC%CF%81%CF%84%CE%B7
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θξππηνγξάθεζε ηελ κέζνδν ηεο αληηθαηάζηαζεο. Όπσο αλαθέξεη ν 
Ξινχηαξρνο, ε "Ππαξηηαηηθή Πθπηάιε" (Δηθφλα 1.3), ήηαλ κηα μχιηλε ξάβδνο, 
νξηζκέλεο δηακέηξνπ, γχξσ απφ ηελ νπνία ήηαλ ηπιηγκέλε ειηθνεηδψο κηα 
ισξίδα πεξγακελήο. Ρν θείκελν ήηαλ γξακκέλν ζε ζηήιεο, έλα γξάκκα ζε 
θάζε έιηθα, φηαλ δε μεηχιηγαλ ηε ισξίδα, ην θείκελν ήηαλ αθαηάιεπην 
εμαηηίαο ηεο αλάκεημεο ησλ γξακκάησλ. Ρν "θιεηδί" ήηαλ ε δηάκεηξνο ηεο 
ζθπηάιεο. 

 

Δηθφλα 1.3 Ζ Ππαξηηαηηθή Πθπηάιε, κηα πξψηκε ζπζθεπή γηα ηελ θξππηνγξάθεζε 

Πηελ αξραηφηεηα ρξεζηκνπνηήζεθαλ θπξίσο ζπζηήκαηα, ηα νπνία βαζίδνληαλ 
ζηελ ζηεγαλνγξαθία θαη φρη ηφζν ζηελ θξππηνγξαθία. Νη Έιιελεο ζπγγξαθείο 
δελ αλαθέξνπλ αλ θαη πφηε ρξεζηκνπνηήζεθαλ ζπζηήκαηα γξαπηήο 
αληηθαηάζηαζεο γξακκάησλ, αιιά ηα βξίζθνπκε ζηνπο Οσκαίνπο, θπξίσο ηελ 
επνρή ηνπ Ηνπιίνπ Θαίζαξα. Ν Ηνχιηνο Θαίζαξαο έγξαθε ζηνλ Θηθέξσλα θαη ζε 
άιινπο θίινπο ηνπ, αληηθαζηζηψληαο ηα γξάκκαηα ηνπ θεηκέλνπ, κε 
γξάκκαηα, πνπ βξίζθνληαη 3 ζέζεηο κεηά, ζην Ιαηηληθφ Αιθάβεην. Έηζη, 
ζήκεξα, ην ζχζηεκα θξππηνγξάθεζεο πνπ ζηεξίδεηαη ζηελ αληηθαηάζηαζε 
ησλ γξακκάησλ ηνπ αιθαβήηνπ κε άιια πνπ βξίζθνληαη ζε θαζνξηζκέλν 
αξηζκφ ζέζεο πξηλ ή κεηά, ιέγεηαη θξππηνζχζηεκα αληηθαηάζηαζεο ηνπ 
Θαίζαξα. Ν Θαίζαξαο ρξεζηκνπνίεζε θαη άιια, πην πνιχπινθα ζπζηήκαηα 
θξππηνγξάθεζεο, γηα ηα νπνία έγξαςε έλα βηβιίν ν Valerius Probus, ην νπνίν 
δπζηπρψο δελ δηαζψζεθε, αιιά αλ θαη ρακέλν, ζεσξείηαη ην πξψην βηβιίν 
θξππηνινγίαο. Ρν ζχζηεκα αληηθαηάζηαζεο ηνπ Θαίζαξα, ρξεζηκνπνηήζεθε 
επξχηαηα θαη ζηνπο επφκελνπο αηψλεο. 

http://el.wikipedia.org/wiki/%CE%A0%CE%BB%CE%BF%CF%8D%CF%84%CE%B1%CF%81%CF%87%CE%BF%CF%82
http://el.wikipedia.org/w/index.php?title=%CE%A3%CF%84%CE%B5%CE%B3%CE%B1%CE%BD%CE%BF%CE%B3%CF%81%CE%B1%CF%86%CE%AF%CE%B1&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%88%CE%BB%CE%BB%CE%B7%CE%BD%CE%B1%CF%82
http://el.wikipedia.org/wiki/%CE%A1%CF%89%CE%BC%CE%B1%CE%AF%CE%BF%CF%82
http://el.wikipedia.org/wiki/%CE%99%CE%BF%CF%8D%CE%BB%CE%B9%CE%BF%CF%82_%CE%9A%CE%B1%CE%AF%CF%83%CE%B1%CF%81%CE%B1%CF%82
http://el.wikipedia.org/wiki/%CE%9A%CE%B9%CE%BA%CE%AD%CF%81%CF%89%CE%BD%CE%B1%CF%82
http://el.wikipedia.org/w/index.php?title=%CE%9B%CE%B1%CF%84%CE%B9%CE%BD%CE%B9%CE%BA%CF%8C_%CE%91%CE%BB%CF%86%CE%AC%CE%B2%CE%B7%CF%84%CE%BF&action=edit&redlink=1
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Πηελ δηάξθεηα ηνπ Κεζαίσλα, ε θξππηνινγία ήηαλ θάηη ην απαγνξεπκέλν θαη 
απνηεινχζε κηα κνξθή απνθξπθηζκνχ θαη καχξεο καγείαο, θάηη πνπ 
ζπληέιεζε ζηελ θαζπζηέξεζε ηεο αλάπηπμεο ηεο. Ζ εμέιημε, ηφζν ηεο 
θξππηνινγίαο, φπσο θαη ησλ καζεκαηηθψλ, ζπλερίδεηαη ζηνλ Αξαβηθφ θφζκν. 
Πην γλσζηφ κπζηζηφξεκα "Σίιηεο θαη κία λχρηεο" θπξηαξρνχλ νη ιέμεηο-
αηλίγκαηα, νη γξίθνη, ηα ινγνπαίγληα θαη νη αλαγξακκαηηζκνί. Έηζη, 
εκθαλίζηεθαλ βηβιία πνπ πεξηείραλ θξππηαιθάβεηα, φπσο ην αιθάβεην 
"Dawoudi" πνπ πήξε ην φλνκα ηνπ απφ ηνλ βαζηιηά Γαπίδ. Νη Άξαβεο είλαη νη 
πξψηνη πνπ επηλφεζαλ αιιά θαη ρξεζηκνπνίεζαλ κεζφδνπο θξππηαλάιπζεο. 
Ρν θπξηφηεξν εξγαιείν ζηελ θξππηαλάιπζε, ε ρξεζηκνπνίεζε ησλ 
ζπρλνηήησλ ησλ γξακκάησλ θεηκέλνπ, ζε ζπλδπαζκφ κε ηηο ζπρλφηεηεο 
εκθάληζεο ζηα θείκελα ησλ γξακκάησλ ηεο γιψζζαο, επηλνήζεθε απφ απηνχο 
γχξσ ζηνλ 14ν αηψλα. Ζ θξππηνγξαθία, ιφγσ ησλ ζηξαηησηηθψλ εμειίμεσλ, 
ζεκείσζε ζεκαληηθή αλάπηπμε ζηνπο επφκελνπο αηψλεο. Ν Ηηαιφο Giovanni 
Batista Porta, ην 1563, δεκνζίεπζε ην πεξίθεκν γηα ηελ θξππηνινγία βηβιίν 
"De furtivis literarum notis", κε ην νπνίν έγηλαλ γλσζηά ηα πνιπαιθαβεηηθά 
ζπζηήκαηα θξππηνγξάθεζεο θαη ηα δηγξαθηθά θξππηνγξαθήκαηα, ζηα νπνία, 
δχν γξάκκαηα αληηθαζίζηαληαη απφ έλα. Πεκαληηθφο εθπξφζσπνο εθείλεο ηεο 
επνρήο είλαη θαη ν Γάιινο Vigenere, ηνπ νπνίνπ ν πίλαθαο πνιπαιθαβεηηθήο 
αληηθαηάζηαζεο, ρξεζηκνπνηείηαη αθφκε θαη ζήκεξα. 

Ν C.Wheatstone, γλσζηφο απφ ηηο κειέηεο ηνπ ζηνλ ειεθηξηζκφ, παξνπζίαζε 
ηελ πξψηε κεραληθή θξππηνζπζθεπή, ε νπνία απεηέιεζε ηε βάζε γηα ηελ 
αλάπηπμε ησλ θξππηνκεραλψλ ηεο δεχηεξεο ηζηνξηθήο πεξηφδνπ ηεο 
θξππηνγξαθίαο. Ζ κεγαιχηεξε απνθξππηνγξάθεζε ήηαλ απηή ησλ 
αηγππηηαθψλ ηεξνγιπθηθψλ ηα νπνία, επί αηψλεο, παξέκελαλ κπζηήξην θαη νη 
αξραηνιφγνη κφλν εηθαζίεο κπνξνχζαλ λα δηαηππψζνπλ γηα ηε ζεκαζία ηνπο. 
Υζηφζν, ράξε ζε κία θξππηαλαιπηηθή εξγαζία, ηα ηεξνγιπθηθά ελ ηέιεη 
αλαιχζεθαλ θαη έθηνηε νη αξραηνιφγνη είλαη ζε ζέζε λα δηαβάδνπλ ηζηνξηθέο 
επηγξαθέο. Ρα αξραηφηεξα ηεξνγιπθηθά ρξνλνινγνχληαη πεξίπνπ απφ ην 3000 
π.Σ. Ρα ζχκβνια ησλ ηεξνγιπθηθψλ ήηαλ ππεξβνιηθά πνιχπινθα γηα ηελ 
θαηαγξαθή ησλ ζπλαιιαγψλ εθείλεο ηεο επνρήο. Έηζη, παξάιιεια κε απηά, 
αλαπηχρζεθε γηα θαζεκεξηλή ρξήζε ε ηεξαηηθή γξαθή, πνπ ήηαλ κία ζπιινγή 
ζπκβφισλ, ηα νπνία ήηαλ εχθνια ηφζν ζην γξάςηκν φζν θαη ζηελ αλάγλσζε. 
Ρνλ 17ν αηψλα αλαζεξκάλζεθε ην ελδηαθέξνλ γηα ηελ απνθξππηνγξάθεζε 
ησλ ηεξνγιπθηθψλ, έηζη ην 1652 ν Γεξκαλφο Ηεζνπΐηεο Αζαλάζηνο Θίξρεξ 
εμέδσζε έλα ιεμηθφ εξκελείαο ηνπο, κε ηίηιν "Oedipus Aegyptiacus". Κε βάζε 
απηφ πξνζπάζεζε λα εξκελεχζεη ηηο αηγππηηαθέο γξαθέο, αιιά ε πξνζπάζεηα 
ηνπ απηή ήηαλ θαηά γεληθή νκνινγία απνηπρεκέλε. Γηα παξάδεηγκα, ην φλνκα 
ηνπ Φαξαψ Απξίε, ην εξκήλεπζε ζαλ "ηα επεξγεηήκαηα ηνπ ζετθνχ Όζηξη 
εμαζθαιίδνληαη κέζσ ησλ ηεξψλ ηειεηψλ ηεο αιπζίδαο ησλ πλεπκάησλ, ψζηε 
λα επηδαςηιεχζνπλ ηα δψξα ηνπ Λείινπ". Ξαξφια απηά, ε πξνζπάζεηα ηνπ 
άλνημε ηνλ δξφκν πξνο ηελ ζσζηή εξκελεία ησλ ηεξνγιπθηθψλ, πνπ 
πξνρψξεζε ράξε ζηελ αλαθάιπςε ηεο "Πηήιεο ηεο Ονδέηαο". Ήηαλ κηα 
πέηξηλε ζηήιε πνπ βξήθαλ ηα ζηξαηεχκαηα ηνπ Λαπνιένληα ζηελ Αίγππην θαη 
είρε ραξαγκέλν πάλσ ηεο ην ίδην θείκελν ηξεηο θνξέο. Κηα κε ηεξνγιπθηθά, κηα 
ζηα ειιεληθά θαη κηα ζε ηεξαηηθή γξαθή. Γχν κεγάινη απνθξππηνγξάθνη ηεο 
επνρήο, ν Γηάλγθ θαη ν Πακπνιηφλ, κνηξάζηεθαλ ηελ δφμα ηεο εξκελείαο ηνπο.  

http://el.wikipedia.org/wiki/%CE%9C%CE%B5%CF%83%CE%B1%CE%AF%CF%89%CE%BD%CE%B1%CF%82
http://el.wikipedia.org/wiki/%CE%91%CF%80%CE%BF%CE%BA%CF%81%CF%85%CF%86%CE%B9%CF%83%CE%BC%CF%8C%CF%82
http://el.wikipedia.org/w/index.php?title=%CE%9C%CE%B1%CF%8D%CF%81%CE%B7_%CE%BC%CE%B1%CE%B3%CE%B5%CE%AF%CE%B1&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%86%CF%81%CE%B1%CE%B2%CE%B1%CF%82&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%99%CF%84%CE%B1%CE%BB%CE%BF%CE%AF
http://el.wikipedia.org/wiki/1563
http://el.wikipedia.org/wiki/%CE%93%CE%B1%CE%BB%CE%BB%CE%AF%CE%B1
http://el.wikipedia.org/wiki/%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%B9%CF%83%CE%BC%CF%8C%CF%82
http://el.wikipedia.org/wiki/%CE%91%CE%AF%CE%B3%CF%85%CF%80%CF%84%CE%BF%CF%82
http://el.wikipedia.org/w/index.php?title=%CE%99%CE%B5%CF%81%CE%BF%CE%B3%CE%BB%CF%85%CF%86%CE%B9%CE%BA%CF%8C&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%91%CF%81%CF%87%CE%B1%CE%B9%CE%BF%CE%BB%CF%8C%CE%B3%CE%BF%CF%82
http://el.wikipedia.org/wiki/1652
http://el.wikipedia.org/wiki/%CE%93%CE%B5%CF%81%CE%BC%CE%B1%CE%BD%CE%AF%CE%B1
http://el.wikipedia.org/wiki/%CE%A6%CE%B1%CF%81%CE%B1%CF%8E
http://el.wikipedia.org/wiki/%CE%8C%CF%83%CE%B9%CF%81%CE%B9%CF%82
http://el.wikipedia.org/wiki/%CE%9D%CE%B5%CE%AF%CE%BB%CE%BF%CF%82
http://el.wikipedia.org/w/index.php?title=%CE%A3%CF%84%CE%AE%CE%BB%CE%B7_%CF%84%CE%B7%CF%82_%CE%A1%CE%BF%CE%B6%CE%AD%CF%84%CE%B1&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%9D%CE%B1%CF%80%CE%BF%CE%BB%CE%AD%CF%89%CE%BD_%CE%92%CE%BF%CE%BD%CE%B1%CF%80%CE%AC%CF%81%CF%84%CE%B7%CF%82
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Νη πξντζηνξηθνί πιεζπζκνί ρξεζηκνπνίεζαλ ηξεηο γξαθέο κέρξη λα επηλνήζνπλ 
αιθάβεην, γχξσ ζην 850 π.Σ. 

Σξνλνινγηθά, νη γξαθέο απηέο θαηαηάζζνληαη σο εμήο: 

 3000 1600 π.Σ.: Δηθνλνγξαθηθή (Ηεξνγιπθηθή) γξαθή 

 1850 1450 π.Σ.: Γξακκηθή γξαθή Α 

 1450 1200 π.Σ.: Γξακκηθή γξαθή Β 

Ζ Θξεηηθή εηθνλνγξαθηθή (ή ηεξνγιπθηθή) γξαθή δελ καο έρεη απνθαιχςεη ηνλ 
θψδηθα ηεο, γλσξίδνπκε σζηφζν φηη δελ πξφθεηηαη γηα γξαθή πνπ ρξεζηκνπνηεί 
εηθφλεο σο ζεκεία, αιιά γηα θσλεηηθή γξαθή, ε νπνία εμαληιείηαη ζε πεξίπνπ 
δηαθφζηνπο ζθξαγηδφιηζνπο θαη ζπλππήξρε κε ηελ γξακκηθή γξαθή Α, ηφζν 
ρξνληθά φζν θαη ηνπηθά, φπσο πξνθχπηεη απφ ηηο αλαζθαθέο ζην αλάθηνξν 
ησλ Καιίσλ ηεο Θξήηεο. Δκθαλίδεηαη ζηνλ Γίζθν ηεο Φαηζηνχ (Δηθφλα 1.4), 
πνπ αλαθαιχθζεθε ην 1908 ζηελ λφηηα Θξήηε. Ξξφθεηηαη γηα κηα θπθιηθή 
πηλαθίδα, πνπ ρξνλνινγείηαη γχξσ ζην 1700 π.Σ. θαη θέξεη γξαθή κε ηελ 
κνξθή δχν ζπεηξψλ. Ρα ζχκβνια δελ είλαη ρεηξνπνίεηα, αιιά έρνπλ ραξαρζεί 
κε ηελ βνήζεηα κίαο πνηθηιίαο ζθξαγίδσλ, θαζηζηψληαο ηνλ Γίζθν σο ην 
αξραηφηεξν δείγκα ζηνηρεηνζεζίαο. Γελ ππάξρεη άιιν αλάινγν εχξεκα θαη έηζη 
ε απνθξππηνγξάθεζε ζηεξίδεηαη ζε πνιχ πεξηνξηζκέλεο πιεξνθνξίεο. Κέρξη 
ζήκεξα δελ έρεη απνθξππηνγξαθεζεί θαη παξακέλεη ε πην κπζηεξηψδεο αξραία 
επξσπατθή γξαθή. 

 

Δηθφλα 1.4 Ν Γίζθνο ηεο Φαηζηνχ 

http://el.wikipedia.org/wiki/%CE%9A%CF%81%CE%AE%CF%84%CE%B7
http://el.wikipedia.org/wiki/%CE%9C%CE%AC%CE%BB%CE%B9%CE%B1
http://el.wikipedia.org/wiki/%CE%94%CE%AF%CF%83%CE%BA%CE%BF%CF%82_%CF%84%CE%B7%CF%82_%CE%A6%CE%B1%CE%B9%CF%83%CF%84%CE%BF%CF%8D
http://el.wikipedia.org/wiki/1908
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Νη πξψηεο επηγξαθέο κε Γξακκηθή γξαθή αλαθαιχθζεθαλ απφ ηνλ Άξζνπξ 
Έβαλο (Sir Arthur Evans), ηνλ κεγάιν Άγγιν αξραηνιφγν, πνπ αλάζθαςε 
ζπζηεκαηηθά ηελ Θλσζφ ην 1900. Ν ίδηνο νλφκαζε απηή ηε γξαθή γξακκηθή, 
επεηδή ηα γξάκκαηα ηεο είλαη γξακκέο (έλα γξακκηθφ ζρήκα) θαη φρη ζθήλεο, 
φπσο ζηελ ζθελνεηδή γξαθή ή εηθφλεο φλησλ, φπσο ζηελ αηγππηηαθή 
ηεξαηηθή. Ζ γξακκηθή γξαθή Α είλαη κάιινλ ε γξαθή ησλ Κηλσηηψλ (απφ ην 
κπζηθφ Κίλσα, βαζηιηά ηεο Θλσζνχ), ησλ θαηνίθσλ ηεο αξραίαο Θξήηεο θαη 
απφ απηή ίζσο λα πξνήιζε ην ζεκεξηλφ ειιεληθφ αιθάβεην. Ρα γξάκκαηα ηεο 
γξακκηθήο γξαθήο ραξάδνληαλ κε αηρκεξφ αληηθείκελν πάλσ ζε πήιηλεο 
πιάθεο, νη νπνίεο θαηφπηλ μεξαίλνληαλ ζε θνχξλνπο. Νη πεξηζζφηεξεο απφ ηηο 
επηγξαθέο κε Γξακκηθή γξαθή Α (πεξίπνπ 1500) είλαη ινγηζηηθέο θαη πεξηέρνπλ 
εηθφλεο ή ζπληνκνγξαθίεο ησλ εκπνξεχζηκσλ πξντφλησλ θαη αξηζκνχο γηα 
ππφδεημε ηεο πνζφηεηαο ή νθεηιήο. 

Ν Έβαλο θαηέγξαςε 135 ζχκβνια ηεο. Σξεζηκνπνηήζεθε θπξίσο ζηελ Θξήηε, 
αλ θαη νξηζκέλα πξφζθαηα επξήκαηα θαηαδεηθλχνπλ φηη κπνξεί λα απνηέιεζε 
κέζν γξαθήο θαη αιινχ, αθνχ επηγξαθέο κε Γξακκηθή Α έρνπλ βξεζεί ζηελ 
Θλσζφ θαη Φαηζηφ ηεο Θξήηεο, αιιά θαη ζηε Κήιν θαη ηε Θήξα. Ξιάθεο κε 
επηγξαθέο ζε γξακκηθή Α, εθηίζεληαη ζην Κνπζείν Ζξαθιείνπ. Ξαξά ηελ 
πξφνδν πνπ έρεη ζεκεησζεί, ε γξακκηθή γξαθή Α δελ έρεη απνθξππηνγξαθεζεί 
αθφκε. Ν Evans έδσζε θαη ηελ νλνκαζία ζηελ Γξακκηθή Γξαθή Β, επεηδή 
αλαγλψξηζε φηη πξφθεηηαη γηα ζπγγεληθή γξαθή κε ηελ γξακκηθή Α, πην 
πξφζθαηε σζηφζν θαη εμειηγκέλε. Κε βάζε φζα γλσξίδνπκε ζήκεξα, ε γξαθή 
απηή πηνζεηήζεθε απνθιεηζηηθά γηα ινγηζηηθνχο ζθνπνχο. Ξηλαθίδεο 
ραξαγκέλεο κε ηελ γξακκηθή γξαθή Β βξέζεθαλ ζηελ Θλσζφ, ζηα Σαληά αιιά 
θαη ζηελ Ξχιν, ηηο Κπθήλεο, ηε Θήβα θαη ηελ Ρίξπλζα. Πήκεξα απνηεινχλ έλα 
ζχλνιν 10.000 ηεκαρίσλ. Ρα ζρήκαηα ησλ πηλαθίδσλ ηεο γξαθήο απηήο 
πνηθίινπλ, επηθξαηνχλ φκσο νη θπιινεηδείο θαη "ζειηδφζρεκεο", νη νπνίεο 
δηαθέξνπλ σο πξνο ηηο δηαζηάζεηο, αλάινγα κε ηηο πξνηηκήζεηο ηνπ θάζε 
γξαθέα. Έπιαζαλ πειφ ζε ζρήκα θπιίλδξνπ, ηνλ ηνπνζεηνχζαλ ζε ιεία 
επηθάλεηα θαη ηελ πίεδαλ κέρξη λα γίλεη επίπεδε, επηκήθεο θαη ζπκπαγήο 
πηλαθίδα, ζαθψο δηαθνξνπνηεκέλε ζε δχν επηθάλεηεο: κία επίπεδε ιεηαζκέλε, 
πνπ επξφθεηην λα απνηειέζεη ηελ θχξηα γξαθηθή επηθάλεηα θαη κία θπξηή, πνπ 
ζπλήζσο έκελε άγξαθε. Ξνιιέο θνξέο, φηαλ ηα θείκελα απαηηνχζαλ 
πεξηζζφηεξεο απφ κία πηλαθίδεο, έρνπκε ηηο απνθαινχκελεο "νκάδεο" ή 
"πνιχπηπρα" πηλαθίδσλ, νη νπνίεο εκθαλίδνπλ θνηλά ραξαθηεξηζηηθά θαη σο 
πξνο ηελ απνμήξαλζε θαη ην κίγκα ηνπ πεινχ θαη θπξίσο, σο πξνο ην γξαθηθφ 
ραξαθηήξα ηνπ ίδηνπ ηνπ γξαθέα. Ρα πνιχπηπρα απηά θπιάζζνληαλ ζε 
αξρεηνθπιάθηα θαη ηαμηλνκνχληαλ θαηά ζέκαηα ζε μχιηλα θηβψηηα. Γηα λα 
γλσξίδεη ν ελδηαθεξφκελνο ην πεξηερφκελν ησλ θαιαζηψλ, θπξίσο, 
ρξεζηκνπνηνχζαλ εηηθέηεο: έλα ζθαηξίδην πεινχ, εληππσκέλν ζηελ πξφζζηα 
πιεπξά, ζην νπνίν θαηαγξάθνληαλ ζπλνπηηθέο πιεξνθνξίεο. Ππζηεκαηηθά, κε 
ηελ γξαθή απηή, κε ηελ νπνία είρε πξαγκαηηθφ πάζνο, αζρνιήζεθε ν Άγγινο 
αξρηηέθηνλαο θαη εξαζηηέρλεο αξραηνιφγνο Κ. Βέληξηο. Ήηαλ ν πξψηνο πνπ 
θαηάιαβε φηη επξφθεηην γηα θάπνην είδνο ειιεληθήο γξαθήο, αιιά ε άπνςε ηνπ 
απηή δελ έγηλε δεθηή αξρηθά απφ ηνπο εηδηθνχο. Πηελ ζπλέρεηα, φκσο, αξθεηνί 
πξνζρψξεζαλ ζηελ άπνςή ηνπ. Έλαο απφ απηνχο ήηαλ ν θξππηαλαιπηήο Ρδνλ 
Ρζάληγνπηθ, ν νπνίνο, ζηε δηάξθεηα ηνπ πνιέκνπ, είρε εξγαζζεί ζηελ αλάιπζε 

http://el.wikipedia.org/wiki/%CE%86%CF%81%CE%B8%CE%BF%CF%85%CF%81_%CE%88%CE%B2%CE%B1%CE%BD%CF%82
http://el.wikipedia.org/wiki/%CE%86%CF%81%CE%B8%CE%BF%CF%85%CF%81_%CE%88%CE%B2%CE%B1%CE%BD%CF%82
http://el.wikipedia.org/wiki/%CE%91%CE%B3%CE%B3%CE%BB%CE%AF%CE%B1
http://el.wikipedia.org/wiki/%CE%9A%CE%BD%CF%89%CF%83%CF%8C%CF%82
http://el.wikipedia.org/wiki/1900
http://el.wikipedia.org/wiki/%CE%93%CF%81%CE%B1%CE%BC%CE%BC%CE%B9%CE%BA%CE%AE_%CE%91
http://el.wikipedia.org/wiki/%CE%9C%CE%B9%CE%BD%CF%89%CE%B9%CE%BA%CF%8C%CF%82_%CF%80%CE%BF%CE%BB%CE%B9%CF%84%CE%B9%CF%83%CE%BC%CF%8C%CF%82
http://el.wikipedia.org/wiki/%CE%9C%CE%AF%CE%BD%CF%89%CF%82
http://el.wikipedia.org/wiki/%CE%A6%CE%B1%CE%B9%CF%83%CF%84%CF%8C%CF%82
http://el.wikipedia.org/wiki/%CE%9C%CE%AE%CE%BB%CE%BF%CF%82
http://el.wikipedia.org/wiki/%CE%98%CE%AE%CF%81%CE%B1
http://el.wikipedia.org/w/index.php?title=%CE%91%CF%81%CF%87%CE%B1%CE%B9%CE%BF%CE%BB%CE%BF%CE%B3%CE%B9%CE%BA%CF%8C_%CE%BC%CE%BF%CF%85%CF%83%CE%B5%CE%AF%CE%BF%CF%85_%CE%97%CF%81%CE%B1%CE%BA%CE%BB%CE%B5%CE%AF%CE%BF%CF%85&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%93%CF%81%CE%B1%CE%BC%CE%BC%CE%B9%CE%BA%CE%AE_%CE%92
http://el.wikipedia.org/wiki/%CE%A7%CE%B1%CE%BD%CE%B9%CE%AC
http://el.wikipedia.org/wiki/%CE%A0%CF%8D%CE%BB%CE%BF%CF%82
http://el.wikipedia.org/wiki/%CE%9C%CF%85%CE%BA%CE%AE%CE%BD%CE%B5%CF%82
http://el.wikipedia.org/wiki/%CE%98%CE%AE%CE%B2%CE%B1
http://el.wikipedia.org/wiki/%CE%A4%CE%AF%CF%81%CF%85%CE%BD%CE%B8%CE%B1
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ηεο γεξκαληθήο θξππηνκεραλήο Enigma. Ξξνζπάζεζε λα κεηαθέξεη ηελ πείξα 
ηνπ ζηελ θξππηαλάιπζε ηεο Γξακκηθήο Β, αιιά ρσξίο επηηπρία κέρξη ηφηε. 
Όκσο, ν ζπλδπαζκφο ησλ δχν επηζηεκφλσλ έθεξε ην πνιππφζεην 
απνηέιεζκα. Ρν 1953 θαηέγξαςαλ ηα ζπκπεξάζκαηά ηνπο ζην κλεκεηψδεο 
έξγν "Καξηπξίεο γηα ηελ ειιεληθή δηάιεθην ζηα κπθελατθά αξρεία", πνπ έγηλε 
ην πην δηάζεκν άξζξν θξππηαλάιπζεο. Ζ απνθξππηνγξάθεζε ηεο Γξακκηθήο 
Β απέδεημε φηη επξφθεηην γηα ειιεληθή γιψζζα, φηη νη Κηλσίηεο ηεο Θξήηεο 
κηινχζαλ ειιεληθά θαη φηη ε δεζπφδνπζα δχλακε εθείλε ηελ επνρή ήηαλ νη 
Κπθήλεο. Ζ απνθξππηνγξάθεζε ηεο Γξακκηθήο Β ζεσξήζεθε επίηεπγκα 
αλάινγν ηεο θαηάθηεζεο ηνπ Έβεξεζη, πνπ ζπλέβε ηελ ίδηα αθξηβψο επνρή. 
Γηα απηφ θαη έγηλε γλσζηή ζαλ ην "Έβεξεζη ηεο Διιεληθήο αξραηνινγίαο". 

1.4.2 Γεύηεξε Πεξίνδνο Θξππηνγξαθίαο (1900 κ.Υ. 
– 1950 κ.Υ.) 

Ζ δεχηεξε πεξίνδνο ηεο θξππηνγξαθίαο φπσο πξναλαθέξζεθε ηνπνζεηείηαη 
ζηηο αξρέο ηνπ 20νπ αηψλα θαη θηάλεη κέρξη ην 1950. Θαιχπηεη, επνκέλσο, 
ηνπο δχν παγθφζκηνπο πνιέκνπο, εμαηηίαο ησλ νπνίσλ (ιφγσ ηεο εμαηξεηηθά 
κεγάιεο αλάγθεο πνπ ππήξμε γηα αζθάιεηα θαηά ηελ κεηάδνζε δσηηθψλ 
πιεξνθνξηψλ κεηαμχ ησλ ζηξαηεπκάησλ ησλ ρσξψλ) αλαπηχρζεθε ε 
θξππηνγξαθία ηφζν φζν δελ είρε αλαπηπρζεί ηα πξνεγνχκελα 3000 ρξφληα. 
Ρα θξππηνζπζηήκαηα απηήο ηεο πεξηφδνπ αξρίδνπλ λα γίλνληαη πνιχπινθα, 
θαη λα απνηεινχληαη απφ κεραληθέο θαη ειεθηξνκεραληθέο θαηαζθεπέο, νη 
νπνίεο νλνκάδνληαη "θξππηνκεραλέο". Ζ θξππηαλάιπζε ηνπο, απαηηεί κεγάιν 
αξηζκφ πξνζσπηθνχ, ην νπνίν εξγαδφηαλ επί κεγάιν ρξνληθφ δηάζηεκα ελψ 
ηαπηφρξνλα γίλεηαη εμαηξεηηθά αηζζεηή ε αλάγθε γηα κεγάιε ππνινγηζηηθή 
ηζρχ. Ξαξά ηελ πνιππινθφηεηα πνπ απνθηνχλ ηα ζπζηήκαηα 
θξππηνγξάθεζεο θαηά ηελ δηάξθεηα απηήο ηεο πεξηφδνπ ε θξππηαλάιπζε 
ηνπο είλαη ζπλήζσο επηηπρεκέλε. Νη Γεξκαλνί έθαλαλ εθηελή ρξήζε (ζε 
δηάθνξεο παξαιιαγέο) ελφο ζπζηήκαηνο γλσζηνχ σο Enigma (Δηθφλα 1.5). 
 

http://el.wikipedia.org/w/index.php?title=Enigma_%28%CF%83%CF%85%CF%83%CE%BA%CE%B5%CF%85%CE%AE&action=edit&redlink=1
http://el.wikipedia.org/wiki/1953
http://el.wikipedia.org/wiki/%CE%88%CE%B2%CE%B5%CF%81%CE%B5%CF%83%CF%84
http://el.wikipedia.org/wiki/1950
http://el.wikipedia.org/wiki/Enigma_%28%CF%83%CF%85%CF%83%CE%BA%CE%B5%CF%85%CE%AE%29
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Δηθφλα 1.5 Ζ κεραλή Enigma 

Ν Marian Rejewski, ζηελ Ξνισλία, πξνζπάζεζε θαη, ηειηθά, παξαβίαζε ηελ 
πξψηε κνξθή ηνπ γεξκαληθνχ ζηξαηησηηθνχ ζπζηήκαηνο Enigma (πνπ 
ρξεζηκνπνηνχζε κηα ειεθηξνκεραληθή θξππηνγξαθηθή ζπζθεπή) 
ρξεζηκνπνηψληαο ζεσξεηηθά καζεκαηηθά ην 1932. Ήηαλ ε κεγαιχηεξε 
ζεκαληηθή αλαθάιπςε ζηελ θξππηνινγηθή αλάιπζε ηεο επνρήο. Νη Ξνισλνί 
ζπλέρηζαλ λα απνθξππηνγξαθνχλ ηα κελχκαηα πνπ βαζίδνληαλ ζηελ 
θξππηνγξάθεζε κε ην Enigma κέρξη ην 1939. Ρφηε, ν γεξκαληθφο ζηξαηφο 
έθαλε νξηζκέλεο ζεκαληηθέο αιιαγέο θαη νη Ξνισλνί δελ κπφξεζαλ λα ηηο 
παξαθνινπζήζνπλ, επεηδή ε απνθξππηνγξάθεζε απαηηνχζε πεξηζζφηεξνπο 
πφξνπο απφ φζνπο κπνξνχζαλ λα δηαζέζνπλ. Έηζη, εθείλν ην θαινθαίξη 
κεηαβίβαζαλ ηε γλψζε ηνπο, καδί κε κεξηθέο κεραλέο πνπ είραλ θαηαζθεπάζεη, 
ζηνπο Βξεηαλνχο θαη ηνπο Γάιινπο. Αθφκε θαη ν Rejewski θαη νη καζεκαηηθνί 
θαη θξππηνγξάθνη ζην πεξίθεκν Biuro Szyfrow, θαηέιεμαλ ζε ζπλεξγαζία κε 
ηνπο Βξεηαλνχο θαη ηνπο Γάιινπο κεηά απφ απηή ηελ εμέιημε. Ζ ζπλεξγαζία 

http://el.wikipedia.org/wiki/Enigma_%28%CF%83%CF%85%CF%83%CE%BA%CE%B5%CF%85%CE%AE%29
http://el.wikipedia.org/wiki/%CE%A0%CE%BF%CE%BB%CF%89%CE%BD%CE%AF%CE%B1
http://el.wikipedia.org/wiki/1932
http://el.wikipedia.org/wiki/1939
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απηή ζπλερίζηεθε απφ ηνλ Άιαλ Ρνχξηλγθ (Alan Turing), ηνλ Γθφξληνλ 
Νπέιηζκαλ (Gordon Welchman) θαη απφ πνιινχο άιινπο ζην Κπιέηζιετ Ξαξθ 
(Bletchley Park), θέληξν ηεο Βξεηαληθήο ΢πεξεζίαο απνθξππηνγξάθεζεο θαη 
νδήγεζε ζε ζπλερείο απνθξππηνγξαθήζεηο ησλ δηαθφξσλ παξαιιαγψλ ηνπ 
Enigma, κε ηελ βνήζεηα θαη ελφο ππνινγηζηή, πνπ θαηαζθεχαζαλ νη Βξεηαλνί 
επηζηήκνλεο, ν νπνίνο νλνκάζζεθε Colossus θαη, δπζηπρψο, θαηαζηξάθεθε κε 
ην ηέινο ηνπ Ξνιέκνπ. Νη θξππηνγξάθνη ηνπ ακεξηθαληθνχ λαπηηθνχ (ζε 
ζπλεξγαζία κε Βξεηαλνχο θαη Νιιαλδνχο θξππηνγξάθνπο κεηά απφ ην 1940) 
έζπαζαλ αξθεηά θξππηνζπζηήκαηα ηνπ Ηαπσληθνχ λαπηηθνχ. Ρν ζπάζηκν ελφο 
απφ απηά, ηνπ JN-25, νδήγεζε ζηελ ακεξηθαληθή λίθε ζηελ Λαπκαρία ηεο 
Κηληγνπέη θαζψο θαη ζηελ εμφλησζε ηνπ Αξρεγνχ ηνπ Ηαπσληθνχ Πηφινπ 
Ηδνξφθνπ Γηακακφην. 

Ρν Ηαπσληθφ ΢πνπξγείν Δμσηεξηθψλ ρξεζηκνπνίεζε έλα ηνπηθά αλαπηπγκέλν 
θξππηνγξαθηθφ ζχζηεκα, (πνπ θαιείηαη Purple), θαη ρξεζηκνπνίεζε, επίζεο, 
δηάθνξεο παξφκνηεο κεραλέο γηα ηηο ζπλδέζεηο κεξηθψλ ηαπσληθψλ πξεζβεηψλ. 
Κία απφ απηέο απνθιήζεθε "Κεραλή-Κ" απφ ηηο ΖΞΑ, ελψ κηα άιιε 
αλαθέξζεθε σο "Red" (Θφθθηλε). Κηα νκάδα ηνπ ακεξηθαληθνχ ζηξαηνχ, ε 
απνθαινχκελε SIS, θαηάθεξε λα ζπάζεη ην αζθαιέζηεξν ηαπσληθφ 
δηπισκαηηθφ ζχζηεκα θξππηνγξάθεζεο (κηα ειεθηξνκεραληθή ζπζθεπή, ε 
νπνία απνθιήζεθε "Purple" απφ ηνπο Ακεξηθαλνχο) πξηλ θαλ αθφκε αξρίζεη ν 
Β΄ Ξαγθφζκηνο Ξφιεκνο. Νη Ακεξηθαλνί αλαθέξνληαη ζην απνηέιεζκα ηεο 
θξππηαλάιπζεο, εηδηθφηεξα ηεο κεραλήο Purple, απνθαιψληαο ην σο Magic 
(Καγεία). 

Νη ζπκκαρηθέο θξππηνκεραλέο πνπ ρξεζηκνπνηήζεθαλ ζηνλ δεχηεξν 
παγθφζκην πφιεκν πεξηιάκβαλαλ ην βξεηαληθφ TypeX θαη ην ακεξηθαληθφ 
SIGABA (Δηθφλα 1.6). Θαη ηα δχν ήηαλ ειεθηξνκεραληθά ζρέδηα παξφκνηα ζην 
πλεχκα κε ην Enigma, κε ζεκαληηθέο ελ ηνχηνηο βειηηψζεηο. Θαλέλα δελ έγηλε 
γλσζηφ φηη παξαβηάζηεθε θαηά ηε δηάξθεηα ηνπ πνιέκνπ. Ρα ζηξαηεχκαηα 
ζην πεδίν κάρεο ρξεζηκνπνίεζαλ ην M-209 θαη ηε ιηγφηεξε αζθαιή νηθνγέλεηα 
θξππηνκεραλψλ M-94. Νη Βξεηαλνί πξάθηνξεο ηεο ΢πεξεζίαο "SOE" 
ρξεζηκνπνίεζαλ αξρηθά έλα ηχπν θξππηνγξαθίαο πνπ βαζηδφηαλ ζε πνηήκαηα 
(ηα απνκλεκνλεπκέλα πνηήκαηα ήηαλ ηα θιεηδηά). Νη Γεξκαλνί, ψξεο πξηλ ηελ 
Απφβαζε ηεο Λνξκαλδίαο ζπλέιαβαλ έλα κήλπκα - πνίεκα ηνπ Ξνι Βεξιέλ, 
γηα ην νπνίν, ρσξίο λα ην έρνπλ απνθξππηνγξαθήζεη, ήηαλ βέβαηνη πσο 
πξναλήγγειιε ηελ απφβαζε. Ζ Γεξκαληθή εγεζία δελ έιαβε ππφςε ηεο απηή 
ηελ πξνεηδνπνίεζε.  

http://el.wikipedia.org/wiki/%CE%86%CE%BB%CE%B1%CE%BD_%CE%A4%CE%BF%CF%8D%CF%81%CE%B9%CE%BD%CE%B3%CE%BA
http://el.wikipedia.org/wiki/%CE%9C%CF%80%CE%BB%CE%AD%CF%84%CF%83%CE%BB%CE%B5%CF%8A_%CE%A0%CE%B1%CF%81%CE%BA
http://el.wikipedia.org/wiki/%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CF%8C%CF%82_%CF%85%CF%80%CE%BF%CE%BB%CE%BF%CE%B3%CE%B9%CF%83%CF%84%CE%AE%CF%82
http://el.wikipedia.org/wiki/1940
http://el.wikipedia.org/w/index.php?title=%CE%99%CE%B1%CF%80%CF%89%CE%BD%CE%B9%CE%BA%CF%8C_%CE%9D%CE%B1%CF%85%CF%84%CE%B9%CE%BA%CF%8C&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%9D%CE%B1%CF%85%CE%BC%CE%B1%CF%87%CE%AF%CE%B1_%CF%84%CE%B7%CF%82_%CE%9C%CE%B9%CE%BD%CF%84%CE%B3%CE%BF%CF%85%CE%AD%CE%B9&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%9D%CE%B1%CF%85%CE%BC%CE%B1%CF%87%CE%AF%CE%B1_%CF%84%CE%B7%CF%82_%CE%9C%CE%B9%CE%BD%CF%84%CE%B3%CE%BF%CF%85%CE%AD%CE%B9&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%99%CE%B6%CE%BF%CF%81%CF%8C%CE%BA%CE%BF%CF%85_%CE%93%CE%B9%CE%B1%CE%BC%CE%B1%CE%BC%CF%8C%CF%84%CE%BF
http://el.wikipedia.org/wiki/%CE%97%CE%A0%CE%91
http://el.wikipedia.org/w/index.php?title=%CE%91%CE%BC%CE%B5%CF%81%CE%B9%CE%BA%CE%B1%CE%BD%CE%B9%CE%BA%CF%8C%CF%82_%CF%83%CF%84%CF%81%CE%B1%CF%84%CF%8C%CF%82&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%92%CE%84_%CE%A0%CE%B1%CE%B3%CE%BA%CF%8C%CF%83%CE%BC%CE%B9%CE%BF%CF%82_%CE%A0%CF%8C%CE%BB%CE%B5%CE%BC%CE%BF%CF%82
http://el.wikipedia.org/wiki/%CE%92%CE%84_%CE%A0%CE%B1%CE%B3%CE%BA%CF%8C%CF%83%CE%BC%CE%B9%CE%BF%CF%82_%CE%A0%CF%8C%CE%BB%CE%B5%CE%BC%CE%BF%CF%82
http://el.wikipedia.org/wiki/%CE%92%CE%84_%CE%A0%CE%B1%CE%B3%CE%BA%CF%8C%CF%83%CE%BC%CE%B9%CE%BF%CF%82_%CE%A0%CF%8C%CE%BB%CE%B5%CE%BC%CE%BF%CF%82
http://el.wikipedia.org/wiki/%CE%91%CF%80%CF%8C%CE%B2%CE%B1%CF%83%CE%B7_%CF%84%CE%B7%CF%82_%CE%9D%CE%BF%CF%81%CE%BC%CE%B1%CE%BD%CE%B4%CE%AF%CE%B1%CF%82
http://el.wikipedia.org/wiki/%CE%A0%CE%BF%CE%BB_%CE%92%CE%B5%CF%81%CE%BB%CE%AD%CE%BD
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Δηθφλα 1.6 Θξππηνκεραλή SIGABA 

Νη Ξνισλνί είραλ πξνεηνηκαζηεί γηα ηελ εκπφιεκε πεξίνδν θαηαζθεπάδνληαο 
ηελ θξππηνκεραλή LCD Lacida, ε νπνία θξαηήζεθε κπζηηθή αθφκε θαη απφ ηνλ 
Rejewski. Όηαλ ηνλ Ηνχιην ηνπ 1941 ειέγρζεθε απφ ηνλ Rejewski ε αζθάιεηά 
ηεο, ηνπ ρξεηάζηεθαλ κεξηθέο κφλνλ ψξεο γηα λα ηελ "ζπάζεη" θαη έηζη 
αλαγθάζηεθαλ λα ηελ αιιάμνπλ βηαζηηθά. Ρα κελχκαηα πνπ εζηάιεζαλ κε 
Lacida δελ ήηαλ, εληνχηνηο, ζπγθξίζηκα κε απηά ηνπ Enigma, αιιά ε 
παξεκπφδηζε ζα κπνξνχζε λα έρεη ζεκάλεη ην ηέινο ηεο θξίζηκεο 
θξππηαλαιπηηθήο Ξνισληθήο πξνζπάζεηαο. 

1.4.3 Σξίηε Πεξίνδνο Θξππηνγξαθίαο (1950 κ.Υ. - 
΢ήκεξα) 

Απηή ε πεξίνδνο ραξαθηεξίδεηαη απφ ηελ έμαξζε ηεο αλάπηπμεο ζηνπο 
επηζηεκνληθνχο θιάδνπο ησλ καζεκαηηθψλ, ηεο κηθξνειεθηξνληθήο θαη ησλ 
ππνινγηζηηθψλ ζπζηεκάησλ. Ζ επνρή ηεο ζχγρξνλεο θξππηνγξαθίαο αξρίδεη 
νπζηαζηηθά κε ηνλ Claude Shannon, αλακθηζβήηεηα ν παηέξαο ησλ 
καζεκαηηθψλ ζπζηεκάησλ επηθνηλσλίαο. Ρν 1949 δεκνζίεπζε ηελ εξγαζία 
"Θεσξία επηθνηλσλίαο ησλ ζπζηεκάησλ κπζηηθφηεηαο" (Communication 
Theory of Secrecy Systems) ζην ηερληθφ πεξηνδηθφ Bell System θαη ιίγν 
αξγφηεξα ζην βηβιίν ηνπ, "Καζεκαηηθή Θεσξία ηεο Δπηθνηλσλίαο" 
(Mathematical Theory of Communication), καδί κε ηνλ Warren Weaver. Απηά, 
εθηφο απφ ηηο άιιεο εξγαζίεο ηνπ επάλσ ζηελ ζεσξία δεδνκέλσλ θαη 
επηθνηλσλίαο θαζηέξσζαλ κηα ζηεξεά ζεσξεηηθή βάζε γηα ηελ θξππηνγξαθία 

http://el.wikipedia.org/wiki/1949
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θαη ηελ θξππηαλάιπζε. Δθείλε ηελ επνρή ε θξππηνγξαθία εμαθαλίδεηαη θαη 
θπιάζζεηαη απφ ηηο κπζηηθέο ππεξεζίεο θπβεξλεηηθψλ επηθνηλσληψλ φπσο ε 
NSA. Ξνιχ ιίγεο εμειίμεηο δεκνζηνπνηήζεθαλ μαλά κέρξη ηα κέζα ηεο δεθαεηίαο 
ηνπ '70, φηαλ φια άιιαμαλ. 

Πηα κέζα ηεο δεθαεηίαο ηνπ '70 έγηλαλ δχν ζεκαληηθέο δεκφζηεο (δειαδή κε-
κπζηηθέο) πξφνδνη. Ξξψηα ήηαλ ε δεκνζίεπζε ηνπ ζρεδίνπ πξνηχπνπ 
θξππηνγξάθεζεο DES (Data Encryption Standard) ζηνλ νκνζπνλδηαθφ 
θαηάινγν ηεο Ακεξηθήο ζηηο 17 Καξηίνπ 1975. Ρν πξνηεηλφκελν DES 
ππνβιήζεθε απφ ηελ ΗΒΚ, ζηελ πξφζθιεζε ηνπ Δζληθνχ Γξαθείνπ ησλ 
Ξξνηχπσλ (ηψξα γλσζηφ σο NIST), ζε κηα πξνζπάζεηα λα αλαπηπρζνχλ 
αζθαιείο ειεθηξνληθέο εγθαηαζηάζεηο επηθνηλσλίαο γηα επηρεηξήζεηο φπσο 
ηξάπεδεο θαη άιιεο κεγάιεο νηθνλνκηθέο νξγαλψζεηο. Κεηά απφ ηηο ζπκβνπιέο 
θαη ηελ ηξνπνπνίεζε απφ ηελ NSA, απηφ ην πξφηππν πηνζεηήζεθε θαη 
δεκνζηεχζεθε σο έλα νκνζπνλδηαθή ηππνπνηεκέλν πξφηππν επεμεξγαζίαο 
πιεξνθνξηψλ ην 1977 (απηήλ ηελ πεξίνδν αλαθέξεηαη ζαλ FIPS 46-3). Ν DES 
ήηαλ ν πξψηνο δεκφζηα πξνζηηφο αιγφξηζκνο θξππηνγξάθεζεο πνπ εγθξίλεηαη 
απφ κηα εζληθή αληηπξνζσπεία φπσο ε NSA. Ζ απειεπζέξσζε ηεο 
πξνδηαγξαθήο ηεο απφ ην NBS (National Bureau of Standards) ππνθίλεζε κηα 
έθξεμε δεκφζηνπ θαη αθαδεκατθνχ ελδηαθέξνληνο γηα ηα ζπζηήκαηα 
θξππηνγξαθίαο. 

Ν DES αληηθαηαζηάζεθε επίζεκα απφ ηνλ AES ην 2001 φηαλ αληηθαηέζηεζε ν 
NIST ην FIPS 197. Κεηά απφ έλαλ αλνηθηφ δηαγσληζκφ, ν NIST επέιεμε ηνλ 
αιγφξηζκν Rijndael, πνπ ππνβιήζεθε απφ δχν Φιακαλδνχο θξππηνγξάθνπο, 
γηα λα είλαη ην AES. Ν DES θαη νη αζθαιέζηεξεο παξαιιαγέο ηνπ φπσο ν 3DES 
ή TDES ρξεζηκνπνηνχληαη αθφκα ζήκεξα, ελζσκαησκέλνη ζε πνιιά εζληθά θαη 
νξγαλσηηθά πξφηππα. Δληνχηνηο, ην βαζηθφ κέγεζνο ησλ 56-bit έρεη 
απνδεηρζεί φηη είλαη αλεπαξθέο λα αληηζηαζεί ζηηο επηζέζεηο σκήο βίαο (κηα 
ηέηνηα επίζεζε πέηπρε λα ζπάζεη ηνλ DES ζε 56 ψξεο ελψ ην άξζξν πνπ 
αλαθέξεηαη σο ην ζπάζηκν ηνπ DES δεκνζηεχηεθε απφ ηνλ O'Reilly and 
Associates). Θαηά ζπλέπεηα, ε ρξήζε απιήο θξππηνγξάθεζεο κε ηνλ DES είλαη 
ηψξα ρσξίο ακθηβνιία επηζθαιήο γηα ρξήζε ζηα λέα ζρέδηα ησλ 
θξππηνγξαθηθψλ ζπζηεκάησλ θαη κελχκαηα πνπ πξνζηαηεχνληαη απφ ηα 
παιαηφηεξα θξππηνγξαθηθά ζπζηήκαηα πνπ ρξεζηκνπνηνχλ DES, θαη φια ηα 
κελχκαηα πνπ έρνπλ απνζηαιεί απφ ην 1976 κε ηελ ρξήζε DES, δηαηξέρνπλ 
επίζεο ζνβαξφ θίλδπλν απνθξππηνγξάθεζεο. Αλεμάξηεηα απφ ηελ έκθπηε 
πνηφηεηά ηνπ, ην βαζηθφ κέγεζνο ηνπ DES (56-bit) ήηαλ πηζαλά πάξα πνιχ 
κηθξφ αθφκε θαη ην 1976, πξάγκα πνπ είρε επηζεκάλεη ν Whitfield Diffie. 
΢πήξμε επίζεο ε ππνςία φηη θπβεξλεηηθέο νξγαλψζεηο είραλ αθφκα θαη ηφηε 
ηθαλνπνηεηηθή ππνινγηζηηθή δχλακε ψζηε λα ζπάζνπλ κελχκαηα πνπ είραλ 
θξππηνγξαθεζεί κε ηνλ DES. Ζ αλάγθε επνκέλσο γηα αληηθαηάζηαζε ηνπ DES 
ήηαλ επηβιεηηθή. Ρα δεδνκέλα απφ ηφηε έρνπλ αιιάμεη αξθεηά. Αξθεηέο 
εηαηξίεο θαη επηρεηξήζεηο έρνπλ δεκηνπξγήζεη δηθνχο ηνπο αιγφξηζκνπο 
θξππηνγξάθεζεο πξνθεηκέλνπ λα δηαζθαιίζνπλ ηα δεδνκέλα ηνπο. 

 

http://el.wikipedia.org/wiki/NSA
http://el.wikipedia.org/wiki/Data_Encryption_Standard
http://el.wikipedia.org/wiki/17_%CE%9C%CE%B1%CF%81%CF%84%CE%AF%CE%BF%CF%85
http://el.wikipedia.org/wiki/1975
http://el.wikipedia.org/wiki/1976
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1.5 Δθαξκνγέο θξππηνγξαθίαο 

Ζ εμέιημε ηεο ρξεζηκνπνίεζεο ηεο θξππηνγξαθίαο νινέλα απμάλεηαη 
θαζηζηψληαο πιένλ αμηφπηζηε ηελ κεηαθνξά ηεο πιεξνθνξίαο γηα δηάθνξνπο 
ιεηηνπξγηθνχο ζθνπνχο. Ρα θξππηνγξαθηθά ζπζηήκαηα ρξεζηκνπνηνχληαη γηα 
λα παξέρνπλ : 
 

 Κπζηηθόηεηα (secrecy), 
 Αθεξαηόηεηα δεδνκέλωλ (data integrity), 

 Απζεληηθνπνίεζε ρξεζηώλ (user authentication) 
 Αδπλακία απάξλεζεο (non – repudiation). 

 
Ζ ελζσκάησζε ησλ κεζφδσλ ηεο θξππηνγξαθίαο ζε hardware επηηαρχλεη ζε 
κεγάιν βαζκφ ηελ δηεθπεξαίσζε ηεο. Δπίζεο, νη ρξήζηεο δελ γλσξίδνπλ, νχηε 
θαλ αληηιακβάλνληαη ηελ παξνπζία ηεο θαη πξαγκαηνπνηνχλ αλελφριεηνη ηηο 
εξγαζίεο ηνπο. Ρν γεγνλφο φηη ν ρξήζηεο δελ αλαθαηεχεηαη θαζφινπ ζηηο 
δηαδηθαζίεο ηεο θξππηνγξαθίαο, απμάλεη ηελ απνηειεζκαηηθφηεηα ηνπ 
εξγαιείνπ ζηελ παξερφκελε αζθάιεηα. Ξαξ' φια απηά, δελ έρεη θαζηεξσζεί ε 
θξππηνγξαθία ζε hardware ιφγσ ηνπ πςεινχ θφζηνπο ηεο, πνπ απαγνξεχεη 
ηελ αγνξά θαη δηαηήξεζε ησλ εηδηθψλ κεραλεκάησλ πνπ ρξεηάδνληαη γηα ηελ 
εθαξκνγή ηεο. Ρα εηδηθά απηά κεραλήκαηα βξίζθνληαη ηνπνζεηεκέλα ζε 
ζηξαηεγηθά ζεκεία θάζε δηθηχνπ. Ζ ινγηζκηθή θξππηνγξαθία είλαη θηελφηεξε, 
πξάγκα πνπ ηελ θάλεη επξέσο απνδεθηή θαη εχθνια πξαγκαηνπνηήζηκε. 
Βέβαηα, δελ είλαη ην ίδην γξήγνξε κε ηελ εθηέιεζε ηεο ζε hardware, αιιά ε 
νινέλα απμαλφκελε αλάγθε γηα δηαζθάιηζε ησλ επηθνηλσληψλ εδξαίσζε ηελ 
ρξήζε ηεο. 

Ζ θξππηνγξαθία ρξεζηκνπνηείηαη κεηαμχ άιισλ γηα:   

1. Αζθάιεηα ζπλαιιαγψλ ζε ηξάπεδεο δίθηπα - ΑΡΚ 
2. Θηλεηή ηειεθσλία (ΡΔΡΟΑ-ΡΔΡΟΑΞΝΙ-GSM) 
3. Πηαζεξή ηειεθσλία (cryptophones) 
4. Γηαζθάιηζε Δηαηξηθψλ πιεξνθνξηψλ 
5. Πηξαηησηηθά δίθηπα (Ραθηηθά ζπζηήκαηα επηθνηλσληψλ κάρεο) 
6. Γηπισκαηηθά δίθηπα (Ρειεγξαθήκαηα) 
7. Ζιεθηξνληθέο επηρεηξήζεηο (πηζησηηθέο θάξηεο, πιεξσκέο) 
8. Ζιεθηξνληθή ςεθνθνξία 
9. Ζιεθηξνληθή δεκνπξαζία 
10. Ζιεθηξνληθφ γξακκαηνθηβψηην 
11. Ππζηήκαηα ζπλαγεξκψλ 
12. Ππζηήκαηα βηνκεηξηθήο αλαγλψξηζεο 
13. Έμππλεο θάξηεο 
14. Ηδησηηθά δίθηπα (VPN) 
15. Word Wide Web 
16. Γνξπθνξηθέο εθαξκνγέο (δνξπθνξηθή ηειεφξαζε) 
17. Αζχξκαηα δίθηπα (Hipperlan, bluetooth, 802.11x) 
18. Ππζηήκαηα ηαηξηθψλ δεδνκέλσλ θαη άιισλ βάζεσλ δεδνκέλσλ 

http://el.wikipedia.org/wiki/%CE%88%CE%BE%CF%85%CF%80%CE%BD%CE%B7_%CE%BA%CE%AC%CF%81%CF%84%CE%B1
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19. Ρειεζπλδηάζθεςε - Ρειεθσλία κέζσ δηαδηθηχνπ (VOIP) 

Ρέινο, γηα λα θιείζνπκε απηή ηελ ελφηεηα αλαθέξνπκε φηη ε θξππηνγξαθία 
θαη ε θξππηαλάιπζε βξίζθνληαη ζε έλα ζπλερή αγψλα δξφκνπ. Γελ ππάξρεη 
αιγφξηζκνο θξππηνγξάθεζεο πνπ λα κελ ζπάεη (ηνπιάρηζηνλ πξνο ην παξφλ 
θαη απφ απηά πνπ γλσξίδεη ην επξχ θνηλφ). Νη αιγφξηζκνί πνπ 
ρξεζηκνπνηνχληαη είλαη ηφζν ηζρπξνί πνπ λα ρξεηάδεηαη πνιχο ρξφλνο θαη 
ππνινγηζηηθή ηζρχ κέρξη λα απνθξππηνγξαθεζεί ην κήλπκα. Δπίζεο, γίλνληαη 
έξεπλεο γηα ηελ ρξήζε δηπιήο θξππηνγξάθεζεο έηζη ψζηε αθφκα θαη κε ηελ 
ρξήζε επίζεζεο σκήο βίαο λα κελ κπνξεί θάπνηνο κε εμνπζηνδνηεκέλνο λα 
απνθξππηνγξαθήζεη έλα θξππηνγξαθεκέλν κήλπκα. 
 

1.6 Πξνζηαζία 
 
Ζ πξννπηηθή λα ρξεζηκνπνηεζεί ην Internet σο κέζν γηα ηηο ειεθηξνληθέο 
ζπλαιιαγέο θαη ηελ γεληθφηεξε αλζξψπηλε επηθνηλσλία νδήγεζε ζηελ 
ηεξάζηηα αλάπηπμε ηνπ δηαδηθηχνπ πνπ παξαθνινπζνχκε ηα ηειεπηαία ρξφληα. 
Όκσο, δελ πξνβιέθζεθε απφ ηνπο ζρεδηαζηέο ηνπ ν νξηζκφο κεραληζκψλ 
αζθάιεηαο γηα ηελ πξνζηαζία ησλ πιεξνθνξηψλ πνπ δηαθηλνχληαη, αθνχ ην 
δηαδίθηπν ζρεδηάζηεθε γηα ελδνπαλεπηζηεκηαθή επηθνηλσλία θαη φρη γη’ απηφ 
πνπ παξαθνινπζνχκε θαη ρξεζηκνπνηνχκε ζε παγθφζκηα θιίκαθα ζήκεξα. Γηα 
ηελ πξνζηαζία ησλ πιεξνθνξηψλ πνπ κεηαδίδνληαη κέζσ δηθηχσλ ςεθηαθψλ 
επηθνηλσληψλ ρξεζηκνπνηνχληαη ζήκεξα επξέσο ζπζηήκαηα θξππηνγξαθίαο 
δεκνζίνπ θαη κπζηηθνχ θιεηδηνχ.  
 

Βαζηθά ζέκαηα πξνζηαζίαο 
 
Ζ δηαδεδνκέλε ρξήζε ηνπ δηαδηθηχνπ ζε εθαξκνγέο πνπ πεξηιακβάλνπλ 
επηθνηλσλίεο επαίζζεησλ δεδνκέλσλ εηζάγεη ηελ αλάγθε γηα ιχζεηο ζηα 
πξνβιήκαηα αζθαιείαο πνπ ππάξρνπλ. Όιεο νη επηθνηλσλίεο κέζσ Internet 
ρξεζηκνπνηνχλ ην πξσηφθνιιν Transmission Control Protocol / Internet 
Protocol (TCP/IP). Ρν TCP/IP επηηξέπεη λα ζηέιλνληαη πιεξνθνξίεο απφ έλαλ 
Ζ/΢ ζε έλαλ άιιν κέζσ δηαθφξσλ ελδηακέζσλ Ζ/΢ θαη δηθηχσλ. Απηφ ζεκαίλεη 
φηη ηξίηα κέξε κπνξνχλ λα παξεκβιεζνχλ ζηελ επηθνηλσλία κε ηνπο εμήο 
ηξφπνπο : 
 

 ΢πνθιέπηνληαο (Eavesdropping) 
 Ξαξαπνηψληαο (Tampering) 
 Ξαξαπιαλψληαο (Impersonation) 

 Πε επίπεδν πξνζψπνπ (Spoofing) 
 Πε επίπεδν νξγαληζκνχ (Misrepresentation) 

 
Κηα θαιά ζρεδηαζκέλε ιχζε ζε απηά ηα πξνβιήκαηα απνηειεί ε εθηεηακέλε 
ρξήζε ηεο θξππηνγξαθίαο πνπ επηηξέπεη γηα ηηο δηαθηλνχκελεο πιεξνθνξίεο : 
 

 Θξππηνγξάθεζε (encryption) θαη απνθξππηνγξάθεζε (decryption). 

 Αλίρλεπζε αιινηψζεσλ (tamper detection). 
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 Απζεληηθνπνίεζε ηνπ απνζηνιέα (authentication). 

 Αδπλακία απάξλεζεο ηνπ απνζηνιέα (nonrepudiation). 
 
Γηα ηελ αληηκεηψπηζε απηψλ ησλ πξνβιεκάησλ αλαπηχρζεθε ε ηερλνινγία 
ησλ ΢πνδνκψλ Γεκνζίνπ Θιεηδηνχ – ΢ΓΘ (Public Key Infrastructure – PKI). 
Κηα ΢ΓΘ απνηειεί κηα ππνδνκή αζθαιείαο πνπ ελζσκαηψλεη ηερλνινγίεο φπσο 
ε θξππηνγξάθεζε δεκνζίνπ θιεηδηνχ, ςεθηαθά πηζηνπνηεηηθά θαη ςεθηαθέο 
ππνγξαθέο, ψζηε λα δηαζθαιίδεηαη ε εκπηζηεπηηθφηεηα θαη αθεξαηφηεηα ησλ 
δηαθηλνπκέλσλ δεδνκέλσλ, αιιά θαη ε ηαπηνπνίεζε θαη ε ηδηφηεηα ηεο κε 
απάξλεζεο γηα ηα ζπλαιιαζζφκελα κέξε. Ζ αλάπηπμε κηαο ΢ΓΘ βαζίδεηαη 
θπξίσο ζηελ θξππηνγξαθία δεκνζίνπ θιεηδηνχ (Public Key Cryptography – 
PKC). 
 

1.7 Θαηεγνξίεο Θξππηνζπζηεκάηωλ 
 
Ρα θξππηνζπζηήκαηα ρσξίδνληαη ζε θαηεγνξίεο αλάινγα κε ηα θιεηδηά θαη ηνλ 
ηξφπν θξππηνγξάθεζεο ησλ κελπκάησλ. Νη δχν κεγαιχηεξεο θαηεγνξίεο είλαη 
ηα Θιαζηθά Θξππηνζπζηήκαηα θαη ηα Κνληέξλα. Πηα ζχγρξνλα ζπζηήκαηα 
ζπλήζσο πηνζεηείηαη κηα κέζνδνο αζχκκεηξνπ – ζπκκεηξηθνχ φπνπ 
ρξεζηκνπνηείηαη αζχκκεηξν ζχζηεκα γηα ηελ κεηαθνξά ηνπ θιεηδηνχ θαη κεηά 
ζπκκεηξηθφ ζχζηεκα γηα ηελ κεηαθνξά θαη θξππηνγξάθεζε – 
απνθξππηνγξάθεζε ησλ δεδνκέλσλ. Κε απηφ ηνλ ηξφπν εθκεηαιιεχνληαη ηα 
πξνηεξήκαηα θαη ησλ δχν ζπζηεκάησλ. 
 

 
Πρήκα 1.7 Κπινθ αλάιπζεο εηδψλ θξππηνζπζηήκαηνο 

 
Δπηπξνζζέησο, νη θξππηνγξαθηθνί αιγφξηζκνη κπνξνχλ λα ρσξηζηνχλ ζε δχν 
δηαθνξεηηθέο θαηεγνξίεο κε βάζε ηνλ ηξφπν θξππηνγξάθεζεο ησλ 
κελπκάησλ: 

http://el.wikipedia.org/wiki/%CE%9A%CE%BB%CE%B1%CF%83%CF%83%CE%B9%CE%BA%CE%AC_%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CF%83%CF%85%CF%83%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1
http://el.wikipedia.org/wiki/%CE%91%CF%81%CF%87%CE%B5%CE%AF%CE%BF:Kryptosysthmata.jpg
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 Γέζκεο (Block Ciphers), νη νπνίνη ρσξίδνπλ ην κήλπκα ζε θνκκάηηα 
θαη θξππηνγξαθνχλ θάζε έλα απφ ηα θνκκάηηα απηά ρσξηζηά. 

 Ρνήο (Stream Ciphers), νη νπνίνη θξππηνγξαθνχλ κία ξνή 
κελχκαηνο (stream) ρσξίο λα ηελ δηαρσξίδνπλ ζε ηκήκαηα. 

 

1.7.1 Θιαζηθά θξππηνζπζηήκαηα 
 
Ρα θιαζηθά θξππηνζπζηήκαηα ρσξίδνληαη ζε ηέζζεξηο θαηεγνξίεο: 
 

 Αλαδηάηαμεο 
 Αληηθαηάζηαζεο 
 Πεκεησκαηάξην κηαο ρξήζεο 
 Οφηνξεο 

 

1.7.1.1 Αιγόξηζκνο ηνπ Θαίζαξα 
 
Σαξαθηεξηζηηθφ παξάδεηγκα θξππηνζπζηήκαηνο αληηθαηάζηαζεο είλαη ν 
αιγφξηζκνο ηνπ Θαίζαξα. Πε απηφλ ηνλ θξππηνγξαθηθφ αιγφξηζκν, ην θιεηδί 
απνηειεί κηα κεηάζεζε ησλ γξακκάησλ ηεο αιθαβήηνπ. Ζ θξππηνγξάθεζε 
πεξηιακβάλεη αληηθαηάζηαζε θάζε γξάκκαηνο κε ην αληίζηνηρν γξάκκα πνπ 
πξνθχπηεη απφ ηε κεηάζεζε. Αληίζηνηρα, ε απνθξππηνγξάθεζε γίλεηαη κε 
ρξήζε ηεο αληίζηξνθεο κεηάζεζεο.  
 
Πηνλ θξππηνγξαθηθφ αιγφξηζκν ηνπ Θαίζαξα (Caesar cipher) ην κήλπκα 
(αξρηθφ θείκελν) πξέπεη λα είλαη κηα αθνινπζία απφ γξάκκαηα. Θάζε γξάκκα 
αληηζηνηρίδεηαη κε έλαλ αξηζκφ. Ρν θιεηδί k είλαη έλαο αξηζκφο απφ ην 1 σο ην 
25.  
 
Θαηά ηελ θξππηνγξάθεζε ην θιεηδί k πξνζηίζεηαη ζηνλ αξηζκφ θάζε 
γξάκκαηνο ηνπ κελχκαηνο θαη ππνινγίδεηαη ην ππφινηπν ηεο δηαίξεζεο ηνπ 
αζξνίζκαηνο κε ην πιήζνο ησλ γξακκάησλ ηεο αιθαβήηνπ (γηα ην ιαηηληθφ 
αιθάβεην έρνπκε modulo 26 αθνχ ην πιήζνο ησλ γξακκάησλ είλαη 26). Έηζη, 
γηα παξάδεηγκα, εάλ ην θιεηδί k είλαη ην 3, ηφηε ην κήλπκα "SECURE" 
θξππηνγξαθείηαη ζε "VHFXUH". Ξην ζπγθεθξηκέλα γηα ην γξάκκα "S" 
πξνθχπηεη ην "V" γηαηί ην "S" έρεη αληίζηνηρν αξηζκφ ην 18 θαη 
θξππηνγξαθείηαη κε ηνλ ππνινγηζκφ 18+3=21, νπφηε 21mod26=21, πνπ 
αληηζηνηρεί ζην γξάκκα "V". 
 

 
Πρήκα 1.8 Ξίλαθαο αληηζηνίρεζεο γξακκάησλ θαη αξηζκψλ 
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Ν θξππηνγξαθηθφο αιγφξηζκνο ηνπ Θαίζαξα είλαη νπζηαζηηθά έλαο 
ζπλεζηζκέλνο ηχπνο θξππηνγξαθηθνχ αιγνξίζκνπ ξνήο. Ζ κνλαδηθή 
δηαθνξνπνίεζε ηνπ έγθεηηαη ζην φηη ιεηηνπξγεί κε ππνινγηζκφ ηνπ modulo 26 
θαη φρη ηνπ modulo 2. Δίλαη θαλεξφ φηη είλαη πνιχ κηθξή γηα λα παξέρεη 
αζθάιεηα, θαζψο αλ μαλαδνχκε ηηο απαηηήζεηο ηεο γελλήηξηαο παξαγσγήο 
θιεηδηψλ ελφο θξππηνγξαθηθνχ αιγνξίζκνπ ξνήο ζα δνχκε φηη ζέηνληαο ηελ 
αθνινπζία θιεηδνξνήο ίζε κε κηα ζηαζεξή ηηκή παξαβηάδνληαη φια ηα θξηηήξηα. 
Ζ πεξίνδνο ηεο αθνινπζίαο θιεηδνξνήο είλαη κφλν 1, ε αθνινπζία δελ είλαη 
ζίγνπξα ςεπδνηπραία κε νπνηνλδήπνηε ηξφπν κέηξεζεο θαη ε γξακκηθή 
ηζνδπλακία είλαη επίζεο 1, θαζψο γηα ηελ αθνινπζία θιεηδνξνήο si ηζρχεη φηη 
si+1=si. 
 
Ν θξππηνγξαθηθφο αιγφξηζκνο ηνπ Θαίζαξα είλαη πνιχ εχθνιν λα ζπάζεη 
(θξππηαλαιπζεί). Ζ κέζνδνο ηεο εθηεηακέλεο αλαδήηεζεο ζα δψζεη 
απνηέιεζκα γηαηί ππάξρνπλ κφλν 25 δηαθνξεηηθά θιεηδηά, θαζψο ην ζχλνιν 
ησλ θιεηδηψλ είλαη ίζν κε ην ζχλνιν ησλ φισλ ησλ δπλαηψλ κεηαζέζεσλ ησλ 
γξακκάησλ, ίζν δειαδή κε ην πιήζνο ησλ γξακκάησλ ηνπ ιαηηληθνχ 
αιθαβήηνπ. 
  
Γεληθφηεξα, παξά ηνλ κεγάιν αξηζκφ θιεηδηψλ, πξάγκα πνπ απνθιείεη κηα απιά 
επίζεζε εμαληιεηηθήο αλαδήηεζεο (exhaustive search attack) , έλαο 
θξππηνγξαθηθφο αιγφξηζκνο απιήο αληηθαηάζηαζεο είλαη εχθνιν λα ζπάζεη. 
Έλαο ιφγνο είλαη φηη ζε θάζε θπζηθή γιψζζα ηα γξάκκαηα ηεο αιθαβήηνπ 
παξνπζηάδνπλ πνιχ δηαθνξεηηθέο ζπρλφηεηεο εκθάληζεο ζηηο δηάθνξεο 
πξνηάζεηο π.ρ. ζηα Διιεληθά ην γξάκκα Α είλαη πνιχ πην ζπρλά 
επαλαιακβαλφκελν ζε ζρέζε κε γξάκκαηα φπσο Ε θαη ην Τ. Απηή ε 
πιεξνθνξία ζπλδπαδφκελε κε ζπρλφηεηεο εκθάληζεο ζπλδπαζκψλ δχν ή 
ηξηψλ γξακκάησλ κπνξεί λα ρξεζηκνπνηεζεί γηα λα εμαρζνχλ αληηζηνηρίεο 
κεηαμχ ηνπ αξρηθνχ θαη ηνπ θξππηνγξαθεκέλνπ θεηκέλνπ, απφ ηηο νπνίεο είλαη 
δπλαηφλ ζηε ζπλέρεηα λα πξνθχςεη ε ηηκή ηνπ θιεηδηνχ. Ξαξαζέηνπκε ηνλ 
πίλαθα κε ηε ζπρλφηεηα εκθάληζεο θάζε γξάκκαηνο ηνπ ιαηηληθνχ 
αιθαβήηνπ. 
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1.7.1.2 Αιγόξηζκνο Vigenere 
 
Έλαο άιινο παξφκνηνο θξππηνγξαθηθφο αιγφξηζκνο είλαη ν αιγφξηζκνο 
Vigenere. Πε απηφλ ηα γξάκκαηα αληηζηνηρίδνληαη πάιη κε ηνπο αξηζκνχο απφ 
ην 0 σο ην 25, φπσο αθξηβψο θαη κε ηνλ θξππηνγξαθηθφ αιγφξηζκν ηνπ 
Θαίζαξα. Όκσο ην κπζηηθφ θιεηδί, ηψξα, δελ είλαη έλαο αξηζκφο, αιιά κηα 
κηθξή αθνινπζία γξακκάησλ, φπσο γηα παξάδεηγκα κηα ιέμε. 
 
Θαηά ηελ θξππηνγξάθεζε πξνζηίζεηαη ην αξηζκεηηθφ ηζνδχλακν θάζε 
γξάκκαηνο ηνπ αξρηθνχ θεηκέλνπ κε ην αξηζκεηηθφ ηζνδχλακν ελφο γξάκκαηνο 
ηνπ θιεηδηνχ. Δπεηδή ζπλήζσο ην κήθνο ηνπ αξρηθνχ θεηκέλνπ είλαη 
κεγαιχηεξν απφ ην κήθνο ηνπ θιεηδηνχ, ηα γξάκκαηα ηνπ θιεηδηνχ 
αλαθπθιψλνληαη θαη επαλαιακβάλεηαη ε ρξήζε ηνπο φζν ρξεηάδεηαη. 
 
Αμίδεη λα ζεκεηψζνπκε φηη ν θξππηνγξαθηθφο αιγφξηζκνο ηνπ Θαίζαξα είλαη 
κηα εηδηθή πεξίπησζε ηνπ θξππηνγξαθηθνχ αιγνξίζκνπ Vigenere γηα ηελ 
πεξίπησζε πνπ ην κήθνο ηεο ιέμεο ηνπ θιεηδηνχ είλαη ίζν κε 1. Έηζη γηα 
παξάδεηγκα, αλ ην θιεηδί είλαη ε ιέμε "SOS", ε θξππηνγξάθεζε ιεηηνπξγεί σο 
εμήο : 
 

 
 
Όπσο είλαη θαλεξφ, ρξεζηκνπνηείηαη ε ίδηα αληηζηνίρεζε γξακκάησλ αξηζκψλ 
κε ηνλ θξππηνγξαθηθφ αιγφξηζκν ηνπ Θαίζαξα. Απηφο ν αιγφξηζκνο αλήθεη 
ζηελ θαηεγνξία ησλ απνθαινχκελσλ Θξππηνγξαθηθψλ Αιγνξίζκσλ 
Ξνιπαιθαβεηηθήο Αληηθαηάζηαζεο (polyalphabetic substitution ciphers).  
 
Ν θξππηνγξαθηθφο αιγφξηζκνο Vigenere είλαη θαη απηφο κηα εηδηθή κνξθή 
θξππηνγξαθηθνχ αιγνξίζκνπ ξνήο. Αθξηβψο φπσο κε ηνλ θξππηνγξαθηθφ 
αιγφξηζκν ηνπ Θαίζαξα, ρξεζηκνπνηεί πξφζζεζε κε ππνινγηζκφ ηνπ modulo 
26 αληί γηα πξφζζεζε κε ππνινγηζκφ ηνπ modulo 2 γηα λα ζπλδπάζεη ην 
αξρηθφ θείκελν κε ηελ θιεηδνξνή. Ζ θιεηδνξνή είλαη απιά ε ιέμε-θιεηδί, ε 
νπνία επαλαιακβάλεηαη φζν ρξεηάδεηαη. Όκσο πάιη παξαβαίλεη ηνπο θαλφλεο 
ησλ γελλεηξηψλ θιεηδνξνήο. Ζ πεξίνδνο ηεο αθνινπζίαο θιεηδνξνήο είλαη 
θησρέο. Έηζη πξνθχπηεη φηη θπζηνινγηθά ν θξππηνγξαθηθφο αιγφξηζκνο 
Vigenere ζπάεη εχθνια. 
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1.7.1.3 Αιγόξηζκνο ζεκεηωκαηάξηνπ κηαο ρξήζεο 
 
Ν θξππηνγξαθηθφο αιγφξηζκνο ηνπ ζεκεησκαηάξηνπ κηαο ρξήζεο (The one-
time pad cipher) ή αιγφξηζκνο ηνπ Vernam είλαη κηα εηδηθή παξαιιαγή 
θξππηνγξαθηθνχ αιγνξίζκνπ ξνήο. Ζ ςεπδνηπραία θιεηδνξνή αληηθαζίζηαηαη 
απφ κηα ηπραία (κε επαλαιακβαλφκελε) αθνινπζία δπαδηθψλ ςεθίσλ (bits) ε 
νπνία ρξεζηκνπνηείηαη κφλν κηα θνξά (απφ απηφ πξνθχπηεη θαη ν 
ραξαθηεξηζκφο "κηαο ρξήζεο"). Αλ ρξεζηκνπνηεζεί ζσζηά, ν αιγφξηζκνο απηφο 
απνδεδεηγκέλα δελ είλαη δπλαηφλ λα ζπάζεη (unbreakable). 
 
Ρν κνλαδηθφ πξφβιεκα αθφξα ηε δηαρείξηζε ησλ θιεηδηψλ. Ξξηλ λα θαηαζηεί 
δπλαηή ε θξππηνγξαθεκέλε επηθνηλσλία, ηα δπν κέξε (απνζηνιέαο θαη 
παξαιήπηεο) πξέπεη λα ζπκθσλήζνπλ ζε ηφζν πιηθφ ηπραίσλ θιεηδηψλ φζα 
θαη ηα δεδνκέλα πνπ ζα κεηαδνζνχλ. 
 

1.7.1.4 Κέζνδνο ηεο ζθπηάιεο 
 
Δίλαη κηα κέζνδνο θξππηνγξαθίαο πνπ ρξεζηκνπνηνχληαλ απφ ηνπο αξραίνπο 
Έιιελεο. Ζ κέζνδνο θξππηνγξαθίαο απηή απνηειείηαη απφ κηα ζθπηάιε ε 
νπνία έρεη ηπιηγκέλε γχξσ ηεο κηα ισξίδα δέξκαηνο. Ρν θιεηδί ζηελ 
κπζηηθφηεηα ηνπ κελχκαηνο είλαη ε δηάκεηξνο ηνπ θπιίλδξνπ (ζθπηάιεο). 
 
Γηα παξάδεηγκα έζησ φηη ζέινπκε λα θξππηνγξαθήζνπκε ην κήλπκα: "Help 
me I am under attack". Αθνχ ηπιίμνπκε κηα ισξίδα δέξκαηνο γχξσ απφ ηε 
ζθπηάιε, γξάθνπκε ην κήλπκά καο. 
 

 
 
Μεηπιίγνληαο ην δέξκα, ζα πάξνπκε ην εμήο θξππηνγξαθεκέλν κήλπκα: 
"HENTEIDTLAEAPMRCMUAK". 
 
Ζ απνθξππηνγξάθεζε γίλεηαη κε ηνλ ίδην ηξφπν. Ν παξαιήπηεο ηνπ 
κελχκαηνο αθνχ ηπιίμεη ηε ισξίδα δέξκαηνο γχξσ απφ κηα ζθπηάιε ηδίαο 
δηακέηξνπ κε απηή ηνπ απνζηνιέα ζα κπνξέζεη λα δηαβάζεη ην αξρηθφ 
θείκελν: "Help me I am under attack". 
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Πρήκα 1.9 Ζ κέζνδνο ηεο ζθπηάιεο 

 

1.7.2 Κνληέξλα θξππηνζπζηήκαηα 
 
Ρα κνληέξλα θξππηνζπζηήκαηα ρσξίδνληαη κε βάζε ηα θιεηδηά ζε: 
 

 Κπζηηθνύ ή ΢πκκεηξηθνύ Θιεηδηνύ (Symmetric Key), 
ρξεζηκνπνηνχλ ην ίδην κπζηηθφ θιεηδί γηα θξππηνγξάθεζε θαη 
απνθξππηνγξάθεζε. 

 Γεκνζίνπ ή Αζύκκεηξνπ Θιεηδηνύ (Public or Asymmetric Key), 
ρξεζηκνπνηνχλ δηαθνξεηηθφ θιεηδί γηα θξππηνγξάθεζε (δεκφζην θιεηδί 
παξαιήπηε) θαη δηαθνξεηηθφ γηα απνθξππηνγξάθεζε (πξνζσπηθφ θιεηδί 
παξαιήπηε). 

 

1.7.2.1 ΢πκκεηξηθά Θξππηνζπζηήκαηα 

Ππκκεηξηθφ θξππηνζχζηεκα είλαη ην ζχζηεκα εθείλν ην νπνίν ρξεζηκνπνηεί 
θαηά ηελ δηαδηθαζία ηεο θξππηνγξάθεζεο απνθξππηνγξάθεζεο έλα θνηλφ 
θιεηδί. Ζ αζθάιεηα απηψλ ησλ αιγνξίζκσλ βαζίδεηαη ζηελ κπζηηθφηεηα ηνπ 
θιεηδηνχ. Ρα ζπκκεηξηθά θξππηνζπζηήκαηα πξνυπνζέηνπλ ηελ αληαιιαγή ηνπ 
θιεηδηνχ κέζα απφ έλα αζθαιέο θαλάιη επηθνηλσλίαο ή κέζα απφ ηελ θπζηθή 
παξνπζία ησλ πξνζψπσλ. Απηφ ην ραξαθηεξηζηηθφ θαζηζηά δχζθνιε ηελ 
επηθνηλσλία κεηαμχ απνκαθξπζκέλσλ αηφκσλ. 

http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%B7%CF%83%CE%B7_%CE%A3%CF%85%CE%BC%CE%BC%CE%B5%CF%84%CF%81%CE%B9%CE%BA%CE%BF%CF%8D_%CE%9A%CE%BB%CE%B5%CE%B9%CE%B4%CE%B9%CE%BF%CF%8D
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Πρήκα 1.10 Κνληέιν Ππκκεηξηθνχ Θξππηνζπζηήκαηνο 

Νη ζπκκεηξηθνί θξππηνγξαθηθνί αιγφξηζκνη κπνξνχλ λα ρσξηζηνχλ ζε δχν 
δηαθνξεηηθέο θαηεγνξίεο κε βάζε ηνλ ηξφπν θξππηνγξάθεζεο ησλ 
κελπκάησλ: 

 Σκήκαηνο (Block Ciphers), νη νπνίνη ρσξίδνπλ ην κήλπκα ζε 
θνκκάηηα θαη θξππηνγξαθνχλ θάζε έλα απφ ηα θνκκάηηα απηά ρσξηζηά. 

 Ρνήο (Stream Ciphers), νη νπνίνη θξππηνγξαθνχλ κία ξνή 
κελχκαηνο (stream) ρσξίο λα ηελ δηαρσξίδνπλ ζε ηκήκαηα. 

΢πκκεηξηθνί Θξππηαιγόξηζκνη Σκήκαηνο (Block Ciphers) : 

 Data Encryption Standard 
 3-Way 
 Blowfish 
 CAST 
 CMEA 
 Triple-DES 

 DEAL FEAL 
 GOST 
 IDEA 
 LOKI 
 Lucifer 

 MacGuffin 
 Twofish 
 MARS 
 MISTY 
 MMB 

 NewDES 
 RC2 
 RC5 
 RC6  
 REDOC 

http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%B1%CF%86%CE%B9%CE%BA%CE%BF%CE%AF_%CE%91%CE%BB%CE%B3%CF%8C%CF%81%CE%B9%CE%B8%CE%BC%CE%BF%CE%B9_%CE%94%CE%AD%CF%83%CE%BC%CE%B7%CF%82
http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%B1%CF%86%CE%B9%CE%BA%CE%BF%CE%AF_%CE%91%CE%BB%CE%B3%CF%8C%CF%81%CE%B9%CE%B8%CE%BC%CE%BF%CE%B9_%CE%A1%CE%BF%CE%AE%CF%82
http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%B1%CF%86%CE%B9%CE%BA%CE%BF%CE%AF_%CE%91%CE%BB%CE%B3%CF%8C%CF%81%CE%B9%CE%B8%CE%BC%CE%BF%CE%B9_%CE%94%CE%AD%CF%83%CE%BC%CE%B7%CF%82
http://el.wikipedia.org/wiki/Data_Encryption_Standard
http://el.wikipedia.org/w/index.php?title=3-Way&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=Blowfish&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=CAST&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=CMEA&action=edit&redlink=1
http://el.wikipedia.org/wiki/Triple-DES
http://el.wikipedia.org/w/index.php?title=DEAL&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=FEAL&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=GOST&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=IDEA&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=LOKI&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=Lucifer&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=MacGuffin&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=Twofish&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=MARS&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=MISTY&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=MMB&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=NewDES&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=RC2&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=RC5&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=RC6&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=REDOC&action=edit&redlink=1
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 Rijndael 
 Safer 
 Serpent 

 SQUARE 
 Skipjack 
 Tiny Encryption Algorithm 

΢πκκεηξηθνί Θξππηαιγόξηζκνη Ρνήο (Stream Ciphers) : 

 ORYX 
 RC4 
 SEAL 

Δθηφο απφ ηα ζπκκεηξηθά θξππηνζπζηήκαηα DES, Triple – DES θαη AES, ηα 
νπνία ζα αλαιχζνπκε εθηελέζηεξα ζηε ζπλέρεηα, αμίδεη λα αλαθεξζνχλ 
θάπνηεο πιεξνθνξίεο θαη γηα ηνπο παξαθάησ αιγνξίζκνπο: 

 

 Αιγόξηζκνο IDEA (International Data Encryption Algorithm) 
 

Ν αιγφξηζκνο International Data Encryption Algorithm – IDEA απνηειεί 
ζπκκεηξηθφ θσδηθνπνηεηή ηκεκάησλ, πνπ αλαπηχρζεθε απφ ηνπο X. Lai θαη 
J. Massey, ζην Swiss Federal Institute of Technology, ην 1991. Ν IDEA 
ρξεζηκνπνηεί block κεγέζνπο 64 bits θαη θιεηδηά 128 bits. Ζ δηαδηθαζία ηεο 
θξππηνγξάθεζεο απαηηεί 8 ζχλζεηεο επαλαιήςεηο. Ν IDEA δηαθέξεη απφ ηνλ 
DES ηφζν ζηε ζπλάξηεζε F, φζν θαη ζηε ζπλάξηεζε παξαγσγήο ησλ 
ππνθιεηδηψλ. Γηα ηε ζπλάξηεζε F, o IDEA δε ρξεζηκνπνηεί S-boxes, αιιά 
ζηεξίδεηαη ζε ηξεηο δηαθνξεηηθέο καζεκαηηθέο ιεηηνπξγίεο: ηε δπαδηθή πξάμε 
XOR, ηε δπαδηθή πξφζζεζε αθεξαίσλ ησλ 16-bit θαη ην δπαδηθφ 
πνιιαπιαζηαζκφ αθεξαίσλ ησλ 16-bit.  

 

Νη ζπλαξηήζεηο ζπλδπάδνληαη κε ηξφπνλ ψζηε λα αλαπηπρζεί έλαο 
πνιχπινθνο κεηαζρεκαηηζκφο πνπ αλαιχεηαη δχζθνια, ψζηε λα θαζίζηαηαη 
πνιχ δχζθνιε ε δηαδηθαζία θξππηαλάιπζεο. Ν αιγφξηζκνο παξαγσγήο 
δεπηεξεπφλησλ θιεηδηψλ βαζίδεηαη ζηε ρξήζε θπθιηθψλ κεηαηνπίζεσλ, νη 
νπνίεο ρξεζηκνπνηνχληαη κε πνιχπινθν ηξφπν γηα λα παξαρζνχλ ζπλνιηθά 
έμη δεπηεξεχνληα θιεηδηά, γηα θαζέλαλ απφ ηνπο νθηψ γχξνπο ηνπ IDEA.  

 

Ξαξφιν πνπ δελ έρεη ηελ θαηαζθεπή ελφο Feistel cipher, ε 
απνθξππηνγξάθεζε γίλεηαη κε ηνλ ίδην ηξφπν πνπ γίλεηαη θαη ε 
θξππηνγξάθεζε. Έρεη ζρεδηαζηεί γηα λα εχθνια εθαξκφζηκνο ηφζν 
hardware ζε φζν θαη ζε software. Κεξηθέο, φκσο, αξηζκεηηθέο δηεξγαζίεο 
πνπ ρξεζηκνπνηεί ν IDEA θαζηζηνχλ ηηο ινγηζκηθέο εθαξκνγέο αξγέο, 
παξφκνηεο ζε ηαρχηεηα κε ηνλ DES. Ν IDEA απνηειεί έλα πνιχ δπλαηφ 
αιγφξηζκν πνπ είλαη απξφζβιεηνο απφ ηα πεξηζζφηεξα είδε επηζέζεσλ.  

 

Ν IDEA, πνπ ήηαλ έλαο απφ ηνπο πξνηεηλφκελνπο 128-bit αληηθαηαζηάηεο 
ηνπ DES, έρεη ππνβιεζεί ζε αμηνζεκείσηε δηεξεχλεζε θαη εκθαλίδεηαη 

http://el.wikipedia.org/w/index.php?title=Rijndael&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=Safer&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=Serpent&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=SQUARE&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=Skipjack&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=Tiny_Encryption_Algorithm&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%B1%CF%86%CE%B9%CE%BA%CE%BF%CE%AF_%CE%91%CE%BB%CE%B3%CF%8C%CF%81%CE%B9%CE%B8%CE%BC%CE%BF%CE%B9_%CE%A1%CE%BF%CE%AE%CF%82
http://el.wikipedia.org/w/index.php?title=ORYX&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=RC4&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=SEAL&action=edit&redlink=1
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αλζεθηηθφο ζε θξππηαλαιπηηθέο επηζέζεηο. Δπίζεο,  ρξεζηκνπνηείηαη ζην 
πξντφλ ινγηζκηθνχ PGP σο κία απφ ηηο ελαιιαθηηθέο επηινγέο, θαζψο θαη ζε 
δηάθνξα εκπνξηθά πξντφληα. 

 

 
Πρήκα 1.11 Αιγφξηζκνο IDEA 

 

 Αιγόξηζκνο RC2 
 

Ν θξππηνγξαθηθφο αιγφξηζκνο RC2 αλαπηχρζεθε απφ ηνλ Ron Rivest ηεο 
εηαηξίαο RSA Security ην 1987. Δίλαη έλαο θξππηαιγφξηζκνο ηκήκαηνο κε 
κέγεζνο block 64 bits πνπ ρξεζηκνπνηεί 18 γχξνπο ζε δίθηπν Feistel. Βαζηθφ 
ραξαθηεξηζηηθφ ηνπ είλαη φηη ππνζηεξίδεη θιεηδηά κεηαβιεηνχ κεγέζνπο απφ 
8 έσο 128 bits. Αλ ην κέγεζνο ηνπ θιεηδηνχ είλαη κεγαιχηεξν απφ 56 bit είλαη 
αλεθηηθφηεξνο απφ ηνλ θξππηνγξαθηθφ αιγφξηζκν DES. 

 
Πρήκα 1.12 Αιγφξηζκνο RC2 
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 Αιγόξηζκνο RC4 
 

Ν RC4 είλαη έλαο stream cipher πνπ ζρεδηάζηεθε απφ ηελ Ron Rivest γηα 
ινγαξηαζκφ ηεο RSA Inc ην 1987 θαη δεκνζηεχηεθε ην 1994. Έρεη κεηαβιεηφ 
κήθνο θιεηδηνχ απφ 40 έσο 2048 bits θαη ιεηηνπξγεί ζην επίπεδν ηνπ byte. 
Σξεζηκνπνηεί 256 γχξνπο θαη ζεσξείηαη εμαηξεηηθά αζθαιήο θαη νη 
πινπνηήζεηο ηνπ ζε ινγηζκηθφ ηξέρνπλ πνιχ γξήγνξα. Σξεζηκνπνηείηαη γηα 
θξππηνγξάθεζε ηνπηθά απνζεθεπκέλσλ αξρείσλ θαη γηα ηελ δηαζθάιηζε ηεο 
επηθνηλσλίαο κεηαμχ δχν απνκαθξπζκέλσλ ζεκείσλ κέζσ ηνπ πξσηνθφιινπ 
SSL. 
 

 
Πρήκα 1.13 Αιγφξηζκνο RC4 

 

 Αιγόξηζκνο RC5  

 

Ν RC5 αλαπηχρζεθε ην 1994 απφ ηνλ R. Rivest, έλαλ απφ ηνπο ζρεδηαζηέο 
ηνπ αιγνξίζκνπ δεκνζίνπ θιεηδηνχ RSA. Ν RC5 πξνζδηνξίδεηαη ζην RFC 
2040 θαη ζρεδηάζηεθε γηα λα ππνζηεξίδεη ηα αθφινπζα ραξαθηεξηζηηθά:  

 

 Θαηάιιεινο γηα πινπνίεζε ζε πιηθφ ή ινγηζκηθφ: Ν RC5 
ρξεζηκνπνηεί κφλν βαζηθέο ππνινγηζηηθέο ιεηηνπξγίεο, πνπ ζπλήζσο 
πεξηιακβάλνληαη ζηνπο κηθξνεπεμεξγαζηέο.  

 Ραρχο: Ξξνθεηκέλνπ λα επηηεπρζεί πςειή ηαρχηεηα, ν RC5 είλαη 
έλαο απιφο αιγφξηζκνο πνπ βαζίδεηαη ζηε ιέμε (word). Νη βαζηθέο 
ιεηηνπξγίεο ηνπ ζηεξίδνληαη ζε πιήξεηο ιέμεηο δεδνκέλσλ αλά 
ζηηγκή.  

 Ξξνζαξκφζηκνο ζε επεμεξγαζηέο δηαθνξεηηθψλ κεθψλ ιέμεο: Ν 
αξηζκφο ησλ δπαδηθψλ ςεθίσλ ζε κία ιέμε απνηειεί παξάκεηξν ηνπ 
RC5, έηζη ψζηε δηαθνξεηηθά κήθε ιέμεο παξάγνπλ δηαθνξεηηθνχο 
αιγνξίζκνπο.  

 Κεηαβιεηφ κέγεζνο block: Ρν κέγεζνο ηνπ block είλαη 32 bits (γηα 
πεηξακαηηθέο εθαξκνγέο), 64 bits (γηα αληηθαηάζηαζε ηνπ DES) ή 
128 bits. 



33 
 

 Κεηαβιεηφ κήθνο γχξσλ: Ν αξηζκφο ησλ γχξσλ απνηειεί δεχηεξε 
παξάκεηξν ηνπ RC5 θαη παίξλεη ηηκέο απφ 1 έσο 255. Απηή ε 
παξάκεηξνο επηηξέπεη ηελ ελαιιαγή κεηαμχ πςειφηεξεο ηαρχηεηαο 
θαη πςειφηεξεο αζθάιεηαο.  

 Κεηαβιεηφ κήθνο θιεηδηνχ: Ρν κήθνο θιεηδηνχ απνηειεί ηελ ηξίηε 
παξάκεηξν ηνπ RC5 θαη παίξλεη ηηκέο απφ 0 έσο 2040 bits. Δπίζεο 
επηηξέπεη ηελ ελαιιαγή κεηαμχ πςειφηεξεο ηαρχηεηαο θαη 
πςειφηεξεο αζθάιεηαο.  

 Απιφο: Ζ απιή δνκή ηνπ RC5 πινπνηείηαη εχθνια θαη δηεπθνιχλεη 
ηνλ ππνινγηζκφ ηεο ηζρχνο ηνπ αιγνξίζκνπ.  

 Σακειή απαίηεζε κλήκεο: Ζ ρακειή απαίηεζε κλήκεο θαζηζηά ηνλ 
αιγφξηζκν RC5 θαηάιιειν γηα αμηνπνίεζε ζε έμππλεο θάξηεο θαη 
άιιεο ζπζθεπέο πεξηνξηζκέλεο κλήκεο.  

 ΢ςειή αζθάιεηα: Ν RC5 πξννξίδεηαη γηα λα παξέρεη πςειή 
αζθάιεηα κε πξνζδηνξηζκφ ησλ θαηάιιεισλ παξακέηξσλ.  

 Ξεξηζηξνθέο εμαξηψκελεο απφ ηα δεδνκέλα: Ν RC5 ελζσκαηψλεη 
ηηο πεξηζηξνθέο, δειαδή θπθιηθέο κεηαηνπίζεηο δπαδηθψλ ςεθίσλ, 
ησλ νπνίσλ ν αξηζκφο είλαη ζηνηρείν εμαξηψκελν απφ ηα δεδνκέλα. 
Ρν γεγνλφο απηφ εληζρχεη ηνλ αιγφξηζκν ελάληηα ζηελ 
θξππηαλάιπζε.  

 
Ν RC5 ρξεζηκνπνηείηαη ζε δηάθνξα πξντφληα απφ ηελ RSA Data Security, 
Inc. 

 
Πρήκα 1.14 Αιγφξηζκνο RC5 
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 Αιγόξηζκνο RC6  

Ν αιγφξηζκνο RC6 δεκνζηεχηεθε ην 1998 θαη πεξηιακβάλεη 20 θχθινπο 
κεηαζρεκαηηζκψλ. Πε φινπο ηνπο θχθινπο δηεμάγεηαη κεηαβιεηή 
πεξηζηξνθή δεδνκέλσλ θαη νη πξάμεηο πνπ ιακβάλνπλ ρψξα είλαη 
πνιιαπιαζηαζκφο, πξφζζεζε, XOR θαη πξφζζεζε ππνθιεηδηψλ. Έρεη κέγεζνο 
ηκήκαηνο 128 bits θαη κέγεζνο θιεηδηνχ 128, 192 ή 256 bits. 

 

Πρήκα 1.15 Αιγφξηζκνο RC6 

 

 Αιγόξηζκνο MARS  

Ν αιγφξηζκνο MARS πεξηιακβάλεη 32 θχθινπο κεηαζρεκαηηζκψλ. Απφ 
απηνχο, κφλνλ νη 16 θχθινη βαζίδνληαη ζην κπζηηθφ θιεηδί θαη νη πξάμεηο πνπ 
ιακβάλνπλ ρψξα είλαη ν πνιιαπιαζηαζκφο, ε πξφζζεζε κε θιεηδηά ησλ 32-
bit θαη ε νιίζζεζε ή πεξηζηξνθή ησλ δεδνκέλσλ. Νη ππφινηπνη 16 θχθινη 
αμηνπνηνχλ 8 S-boxes ησλ 32 bit κε πξάμεηο πξφζζεζεο θαη XOR. 
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 Αιγόξηζκνο Serpent  

 

Ν αιγφξηζκνο Serpent πεξηιακβάλεη 32 θχθινπο κεηαζρεκαηηζκψλ. Πηνλ 
αιγφξηζκν πξνζδηνξίδεηαη κία αξρηθή θαη κία ηειηθή κεηάζεζε, νη νπνίεο 
δηεπθνιχλνπλ ελαιιαθηηθνχο ηξφπνπο ιεηηνπξγίαο. Πε θαζέλαλ απφ ηνπο 32 
θχθινπο πεξηιακβάλνληαη ηξία επηκέξνπο επίπεδα κεηαζρεκαηηζκψλ: ε 
πξάμε XOR κε ην ππνθιεηδί, 32 παξάιιειεο εθαξκνγέο ελφο απφ ηα 8 S-
boxes θαη έλαο γξακκηθφο κεηαζρεκαηηζκφο.  

 
Πρήκα 1.16 Αιγφξηζκνο Serpent 

 

 Αιγόξηζκνο Twofish  

Ν αιγφξηζκνο Twofish πεξηιακβάλεη 16 θχθινπο, ζε θαζέλαλ απφ ηνπο 
νπνίνπο εθαξκφδνληαη 4 S-boxes ηα νπνία εμαξηψληαη απφ ην κπζηηθφ 
θιεηδί. Ρα επφκελα ζηάδηα πεξηιακβάλνπλ ηελ αμηνπνίεζε ζηαζεξψλ S-
boxes, ηε δηελέξγεηα κεηαζρεκαηηζκνχ pseudo-Hadamard, θαζψο θαη ηελ 
πξφζζεζε ηνπ ππνθιεηδηνχ. 
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Πρήκα 1.17 Αιγφξηζκνο Twofish 

 

 Αιγόξηζκνο Blowfish  

 

Ν αιγφξηζκνο Blowfish αλαπηχρζεθε ην 1993 απφ ηνλ επηθαλή 
θξππηνγξάθν B. Schneier θαη θαζηεξψζεθε σο κία απφ ηηο δεκνθηιέζηεξεο 
ελαιιαθηηθέο ιχζεηο ηνπ DES. Ν Blowfish δεκηνπξγήζεθε ψζηε λα είλαη 
εχθνινο ζηελ πινπνίεζε θαη λα παξνπζηάδεη κεγάιε ηαρχηεηα εθηέιεζεο. 
Έρεη ζρεδηαζζεί γηα 32-bit κεραλέο θαη είλαη ζεκαληηθά ηαρχηεξνο απφ ηνλ 
DES. Ξαξ' φιεο ηηο αδπλακίεο πνπ έρνπλ αλαθαιπθζεί θαζφιε ηελ δηάξθεηα 
ηεο χπαξμεο ηνπ, ζεσξείηαη αθφκα αζθαιήο αιγφξηζκνο. Ξξφθεηηαη γηα έλα 
ζπλεπηπγκέλν αιγφξηζκν κε κέγεζνο block 64 bits πνπ ρξεζηκνπνηεί δίθηπν 
Feistel θαη πνπ κπνξεί λα εθηειεζηεί ζε κλήκε κηθξφηεξε απφ 5K. 
Δλδηαθέξνλ ραξαθηεξηζηηθφ γλψξηζκα ηνπ Blowfish απνηειεί ην κήθνο 
θιεηδηνχ, ην νπνίν είλαη κεηαβιεηφ, κπνξεί λα ιάβεη ηηκέο έσο 448 bits, αλ 
θαη πξαθηηθά ρξεζηκνπνηνχληαη θιεηδηά ησλ 128 bits. Ν Blowfish 
ρξεζηκνπνηεί 16 γχξνπο.  

 

Όπσο ν αιγφξηζκνο DES, ν αιγφξηζκνο Blowfish ρξεζηκνπνηεί S-boxes, XOR, 
θαζψο θαη δπαδηθή πξφζζεζε. Αληίζεηα απφ ηνλ DES πνπ ρξεζηκνπνηεί 
ζηαζεξά S-boxes, ν Blowfish ρξεζηκνπνηεί δπλακηθά S-boxes πνπ 
παξάγνληαη σο ζπλάξηεζε ηνπ θιεηδηνχ. Πηνλ Blowfish, ηα ππνθιεηδηά θαη ηα 
S-boxes παξάγνληαη απφ ηελ επαλεηιεκκέλε εθαξκνγή ηνπ ίδηνπ ηνπ 
αιγνξίζκνπ Blowfish ζην θιεηδί. Ππλνιηθά απαηηνχληαη 521 εθηειέζεηο ηνπ 
αιγνξίζκνπ θξππηνγξάθεζεο Blowfish γηα ηελ παξαγσγή ησλ ππνθιεηδηψλ 
θαη ησλ S-boxes. Απφξξνηα ησλ ραξαθηεξηζηηθψλ απηψλ είλαη ην 
ζπκπέξαζκα φηη ν Blowfish δελ είλαη θαηάιιεινο γηα εθαξκνγέο ζηηο νπνίεο 
ην κπζηηθφ θιεηδί αιιάδεη ζπρλά.  
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Ν Blowfish πεξηιακβάλεηαη ζηνπο θαιχηεξνπο ζπκβαηηθνχο αιγνξίζκνπο 
θξππηνγξάθεζεο πνπ έρνπλ εθαξκνζηεί, αθνχ ηα ππνθιεηδηά θαη ηα S-
boxes παξάγνληαη απφ δηαδηθαζία επαλεηιεκκέλσλ εθαξκνγψλ ηνπ Blowfish 
ζηνλ εαπηφ ηνπ. Νη επαλαιήςεηο απηέο ηξνπνπνηνχλ πιήξσο ηα δπαδηθά 
ςεθία θαη θαζηζηνχλ ηελ θξππηαλάιπζε εμαηξεηηθά δχζθνιε. Νη κέρξη 
ζήκεξα δεκνζηεχζεηο ησλ πξνζπαζεηψλ γηα θξππηαλάιπζε ηνπ Blowfish δελ 
αλαθέξνπλ πξαθηηθέο αδπλακίεο. Ν Blowfish ρξεζηκνπνηείηαη, επίζεο, ζε 
δηάθνξεο εκπνξηθέο εθαξκνγέο. 

 

 
Πρήκα 1.18 Αιγφξηζκνο Blowfish 

 

 Αιγόξηζκνο CAST-128  

 

Ρν CAST απνηειεί κία δηαδηθαζία ζρεδίαζεο ζπκκεηξηθψλ αιγνξίζκσλ 
θξππηνγξάθεζεο, ε νπνία αλαπηχρζεθε ην 1996 απφ ηνπο C. Adams θαη S. 
Tavares ηεο εηαηξίαο Entrust Technologies. Έλαο ζπγθεθξηκέλνο αιγφξηζκνο 
πνπ αλαπηχρζεθε σο ηκήκα ηνπ πξνγξάκκαηνο CAST είλαη ν CAST-128 πνπ 
νξίζηεθε ζην RFC 2144. Ν αιγφξηζκνο απηφο έρεη κέγεζνο ηκήκαηνο 64 bits, 
ρξεζηκνπνηεί 12 ή 16 γχξνπο ζε δίθηπν Feistel θη έρεη κήθνο θιεηδηνχ πνπ 
ιακβάλεη ηηκέο απφ 40 bits έσο 128 bits, κε βήκαηα ησλ 8 bits. Ρν CAST 
είλαη ην απνηέιεζκα κηαο καθξάο ρξνληθά δηαδηθαζίαο έξεπλαο θαη αλάπηπμεο 
θαη έρεη ελζσκαηψζεη ζεηξά ζρνιίσλ απφ θξππηαλαιπηέο. Πε πξψηε θάζε 
είρε ρξεζηκνπνηεζεί ζε δηάθνξα πξντφληα, ζπκπεξηιακβαλνκέλνπ θαη ηνπ 
PGP. 

 

Ρν CAST ρξεζηκνπνηεί ζηαζεξά S-boxes, αιιά κφλνλ απηά πνπ είλαη 
ζεκαληηθά κεγαιχηεξα ησλ S-boxes πνπ ρξεζηκνπνηνχληαη ζην DES. Ρα S-
boxes ζρεδηάζηεθαλ πξνζεθηηθά, ψζηε λα κελ παξνπζηάδνπλ γξακκηθφηεηα 
ζηε ζρέζε εηζφδνπ θαη εμφδνπ, ζπλεπψο λα είλαη αλζεθηηθά ζε 
θξππηαλαιπηηθέο επηζέζεηο. Ζ δηαδηθαζία παξαγσγήο ππνθιεηδηψλ πνπ 
ρξεζηκνπνηείηαη ζηνλ CAST-128 είλαη δηαθνξεηηθή απφ απηήλ πνπ πηνζεηείηαη 
ζε άιινπο ζπκβαηηθνχο αιγνξίζκνπο θξππηνγξάθεζεο ηκεκάησλ. Νη 
ζρεδηαζηέο ηνπ CAST πξνζπάζεζαλ λα δεκηνπξγήζνπλ ππνθιεηδηά κε 
κεγαιχηεξν βαζκφ αλζεθηηθφηεηαο ζε γλσζηέο θξππηαλαιπηηθέο επηζέζεηο. 
Θεσξήζεθε φηη ε ρξήζε κε-γξακκηθψλ S-boxes γηα παξαγσγή θιεηδηψλ απφ 
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ην βαζηθφ θιεηδί, παξείρε απηή ηελ ηζρχ. Αμηνζεκείσην ραξαθηεξηζηηθφ 
γλψξηζκα ηνπ CAST-128 απνηειεί ε ζπλάξηεζε θχθινπ F, ε νπνία δηαθέξεη 
απφ γχξν ζε γχξν, θαζηζηψληαο ηνλ αιγφξηζκν θξππηαλαιπηηθά 
αλζεθηηθφηεξν. 

 
Πρήκα 1.19 Αιγφξηζκνο CAST-128 

1.7.2.2 Αζύκκεηξα θξππηνζπζηήκαηα 

Ρν αζχκκεηξν θξππηνζχζηεκα ή θξππηνζχζηεκα δεκνζίνπ θιεηδηνχ 
(Θξππηνγξάθεζε Γεκφζηνπ Θιεηδηνχ) δεκηνπξγήζεθε γηα λα θαιχςεη ηελ 
αδπλακία κεηαθνξάο θιεηδηψλ πνπ παξνπζίαδαλ ηα ζπκκεηξηθά ζπζηήκαηα. 
Δθεπξέζεθε ζην ηέινο ηεο δεθαεηίαο ηνπ 1970 απφ ηνπο Whitfield Diffie θαη 
Martin Hellman κε ζθνπφ λα παξέρεη έλα ηειείσο δηαθνξεηηθφ κνληέιν 
δηαρείξηζεο ησλ θξππηνγξαθηθψλ θιεηδηψλ. Ζ βαζηθή ηδέα είλαη φηη ν 
απνζηνιέαο θαη ν παξαιήπηεο δελ δηακνηξάδνληαη έλα κπζηηθφ θιεηδί αιιά 
αληηζέησο έρνπλ δηαθνξεηηθά θιεηδηά γηα δηαθνξεηηθέο ιεηηνπξγίεο. 
 
Όπσο αλαθέξζεθε πξνεγνπκέλσο, ελψ ε ζπκκεηξηθή θξππηνγξαθία κπνξεί 
λα εμαζθαιίζεη ηελ εκπηζηεπηηθφηεηα ησλ δεδνκέλσλ, δε κπνξεί λα εγγπεζεί 
γηα ηελ ηαπηφηεηα ηνπ απνζηνιέα. Δπηπιένλ, παξφιν πνπ ηα δεδνκέλα 
κπνξνχλ λα κεηαδνζνχλ κε αζθάιεηα κεηά ηελ θξππηνγξάθεζε, είλαη 
δχζθνιε ε δηαλνκή ηνπ κπζηηθνχ θιεηδηνχ κε αζθάιεηα. Ζ αζχκκεηξε 

http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%B7%CF%83%CE%B7_%CE%94%CE%B7%CE%BC%CF%8C%CF%83%CE%B9%CE%BF%CF%85_%CE%9A%CE%BB%CE%B5%CE%B9%CE%B4%CE%B9%CE%BF%CF%8D
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θξππηνγξαθία (ή δεκνζίνπ θιεηδηνχ) αλαιακβάλεη λα ιχζεη πνιιά απφ ηα 
πξνβιήκαηα ηεο ζπκκεηξηθήο. 
 
Ζ αζχκκεηξε θξππηνγξαθία ρξεζηκνπνηεί δχν δηαθνξεηηθά θιεηδηά γηα ηελ 
θξππηνγξάθεζε θαη απνθξππηνγξάθεζε. Θάζε ρξήζηεο έρεη ζηελ θαηνρή ηνπ 
έλα δεχγνο θιεηδηψλ, ην έλα θαιείηαη δεκφζηα θιείδα θαη ην άιιν θαιείηαη 
ηδησηηθή θιείδα. Ζ δεκφζηα θιείδα δεκνζηνπνηείηαη, ελψ ε ηδησηηθή θιείδα 
θξαηείηαη κπζηηθή. Ζ ηδησηηθή θιείδα δελ κεηαδίδεηαη πνηέ ζην δίθηπν θαη φιεο 
νη επηθνηλσλίεο βαζίδνληαη ζηελ δεκφζηα θιείδα. Ζ αλάγθε ν απνζηνιέαο θαη ν 
παξαιήπηεο λα κνηξάδνληαη ην ίδην θιεηδί εμαθαλίδεηαη θαη καδί θαη πνιιά 
πξνβιήκαηα πνπ ζα δνχκε παξαθάησ. Ζ κφλε απαίηεζε ηεο αζχκκεηξεο 
θξππηνγξαθίαο είλαη ε εκπηζηεχζηκε θαη επηβεβαησκέλε ζπζρέηηζε ησλ 
δεκφζησλ θιείδσλ κε ηνπο θαηφρνπο ηνπο ψζηε λα κελ είλαη δπλαηή ε 
ζθφπηκε ή κε πιαζηνπξνζσπία. Ζ αζχκκεηξε θξππηνγξάθεζε κπνξεί λα 
ρξεζηκνπνηεζεί φρη κφλν γηα θξππηνγξάθεζε, αιιά θαη γηα παξαγσγή 
ςεθηαθψλ ππνγξαθψλ. 
 
Ζ ηδησηηθή θιείδα είλαη καζεκαηηθά ζπλδεδεκέλε κε ηελ δεκφζηα θιείδα. 
Ρππηθά, ινηπφλ, είλαη δπλαηφλ λα ληθεζεί έλα ηέηνην θξππηνζχζηεκα 
αλαθηψληαο ηελ ηδησηηθή θιείδα απφ ηελ δεκφζηα. Ζ επίιπζε απηνχ ηνπ 
πξνβιήκαηνο είλαη πνιχ δχζθνιε θαη ζπλήζσο απαηηεί ηελ παξαγνληνπνίεζε 
ελφο κεγάινπ αξηζκνχ. 
 
Ζ θξππηνγξάθεζε κε ρξήζε ηεο αζχκκεηξεο θξππηνγξαθίαο γίλεηαη σο εμήο: 
φηαλ ν ρξήζηεο Α ζέιεη λα ζηείιεη έλα κπζηηθφ κήλπκα ζηνλ ρξήζηε Β, 
ρξεζηκνπνηεί ηελ δεκφζηα θιείδα ηνπ Β γηα λα θξππηνγξαθήζεη ην κήλπκα θαη 
έπεηηα ην ζηέιλεη ζηνλ Β. Ν ρξήζηεο Β, αθνχ παξαιάβεη ην κήλπκα, θάλεη 
ρξήζε ηεο ηδησηηθήο ηνπ θιείδαο γηα λα ην απνθξππηνγξαθήζεη. Θαλέλαο πνπ 
"αθνχεη" ηελ ζχλδεζε δελ κπνξεί λα απνθξππηνγξαθήζεη ην κήλπκα. 
Νπνηνζδήπνηε έρεη ηελ δεκφζηα θιείδα ηνπ Β κπνξεί λα ηνπ ζηείιεη κήλπκα 
θαη κφλν απηφο κπνξεί λα ην δηαβάζεη γηαηί είλαη ν κφλν πνπ γλσξίδεη ηελ 
ηδησηηθή θιείδα.  
 
Όηαλ ν Α ζέιεη λα ρξεζηκνπνηήζεη ηελ αζχκκεηξε θξππηνγξαθία γηα λα 
ππνγξάςεη έλα κήλπκα, ηφηε πξαγκαηνπνηεί έλα ππνινγηζκφ πνπ απαηηεί ηελ 
ηδησηηθή ηνπ θιείδα θαη ην ίδην ην κήλπκα. Ρν απνηέιεζκα ηνπ ππνινγηζκνχ 
θαιείηαη ςεθηαθή ππνγξαθή θαη κεηαδίδεηαη καδί κε ην κήλπκα. Γηα λα 
επαιεζεχζεη ηελ ππνγξαθή ν Β πξαγκαηνπνηεί αλάινγν ππνινγηζκφ 
ρξεζηκνπνηψληαο ηελ δεκφζηα θιείδα ηνπ Α, ην κήλπκα θαη ηελ ππνγξαθή. 
Δάλ ην απνηέιεζκα είλαη ζεηηθφ, ηφηε ε ππνγξαθή είλαη απζεληηθή. 
Γηαθνξεηηθά ε ππνγξαθή είλαη πιαζηή ή ην κήλπκα έρεη ηξνπνπνηεζεί. 
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Πρήκα 1.20 Κνληέιν Αζχκκεηξνπ Θξππηνζπζηήκαηνο 

Ιίζηα Αζύκκεηξωλ Θξππηαιγνξίζκωλ 

 RSA 
 Αληαιιαγή θιεηδηνχ Diffie–Hellman 

 DSΑ 
 Paillier 
 El Gamal 
 Θξππηνγξαθία ειιεηπηηθψλ θακππιψλ (ECC) 

Αμίδεη λα αλαθεξζνχλ θάπνηεο πιεξνθνξίεο θαη γηα ηνπο παξαθάησ 
αιγνξίζκνπο δεκνζίνπ θιεηδηνχ: 

 Αιγόξηζκνο RSA 
 

Ρν πξψην πξαγκαηηθά ρξήζηκν ζχζηεκα δεκνζίνπ θιεηδηνχ αλαπηχρζεθε 
απφ ηνπο Rivest, Shamir θαη Adleman (RSA) ζηα ηέιε ηεο δεθαεηίαο ηνπ 
1970. Ζ αζθάιεηα ηνπ ζπζηήκαηνο RSA βαζίδεηαη ζηε δπζθνιία εχξεζεο 
παξαγφλησλ (prime factors) πνιχ κεγάισλ αξηζκψλ.  
 
Γηα ηελ απφθηεζε δεχγνπο θιεηδηψλ RSA, ν ρξήζηεο Α δηαιέγεη πξψηα δχν 
πνιχ κεγάινπο πξψηνπο αξηζκνχο p θαη q (κήθνπο ηνπιάρηζηνλ 200 bits) 
θαη ππνινγίδεη ηνλ πξνο δεκνζίεπζε ζπληειεζηή (modulus) : 
 

n=p×q. 
 
Ν ρξήζηεο Α επηιέγεη αθφκε έλα (ηδησηηθφ) εθζέηε θξππηνγξάθεζεο 
(encryption exponent) e , ηέηνην ψζηε: 
 

ΚΘΓ(e,(p −1)*(q −1))=1, 
 

http://el.wikipedia.org/wiki/RSA
http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%B1%CF%86%CE%AF%CE%B1_%CE%B5%CE%BB%CE%BB%CE%B5%CE%B9%CF%80%CF%84%CE%B9%CE%BA%CF%8E%CE%BD_%CE%BA%CE%B1%CE%BC%CF%80%CF%85%CE%BB%CF%8E%CE%BD
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φπνπ ην ΚΘΓ ζεκαίλεη "κέγηζηνο θνηλφο δηαηξέηεο", δειαδή φηη ην e δελ 
έρεη θνηλνχο παξάγνληεο κε ηα (p −1) θαη (q −1) . 
 
Ρν δεκφζην θιεηδί απνηειείηαη απφ ην δεχγνο αξηζκψλ n θαη e. Ρν ηδησηηθφ 
θιεηδί ππνινγίδεηαη θαηφπηλ, σο εμήο: 
 

d=e−1(mod(p −1)(q −1)), 
φπνπ e×d=1mod(p −1)(q −1). 

 
Ν ρξήζηεο Α θνηλνπνηεί ην δεχγνο (e,n), θαζψο απηφ είλαη πιένλ ην 
δεκφζην θιεηδί ηνπ, αιιά θξαηάεη γηα δηθή ηνπ απνθιεηζηηθή ρξήζε ηα d, p 
θαη q. Γηα ηελ θξππηνγξάθεζε θάζε κελχκαηνο m, ν ρξήζηεο Β ην 
αλαπαξηζηά σο έλα αξηζκφ m (φπνπ ην κήθνο ηνπ m είλαη κηθξφηεξν απφ 
ην κήθνο ηνπ n) θαη ππνινγίδεη ηε ζρέζε: 
 

c=me(mod(n)). 
 

Αλ ην κήλπκα είλαη πνιχ κεγάιν, δειαδή ν αξηζκφο ησλ bits μεπεξλά ηνλ 
αξηζκφ ησλ bits ηνπ ζπληειεζηή n, ηφηε ην κήλπκα πξέπεη λα ζπάζεη ζε 
ηκήκαηα (blocks). Θάζε έλα απφ απηά ηα ηκήκαηα θξππηνγξαθείηαη ζε 
θξππηνγξαθεκέλα ηκήκαηα ci κε ην θιεηδί θξππηνγξάθεζεο (δεκφζην) θαη 
ηελ αθφινπζε ζπλάξηεζε : 
 

ci=mi
e(mod(n)). 

 
Γηα ηελ απνθξππηνγξάθεζε ν ρξήζηεο Α ρξεζηκνπνηεί ην (πξνζσπηθφ) 
θιεηδί απνθξππηνγξάθεζεο θαη αθνινπζεί ηελ ζπλάξηεζε : 
 

mi=ci
d(mod(n)). 

 
Κφλν ν ρξήζηεο Α κπνξεί λα θάλεη θάηη ηέηνην, αθνχ κφλν απηφο δηαζέηεη 
ηνλ εθζέηε απνθξππηνγξάθεζεο (decryption exponent) d. 
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Πρήκα 1.21 Αιγφξηζκνο RSA 

 

Γηα λα γίλεη αληηιεπηφο ν αιγφξηζκνο RSA ζηε ζπλέρεηα παξαζέηνπκε έλα 
παξάδεηγκα γηα ηηο αλάγθεο ηνπ νπνίνπ, ηα θιεηδηά δεκηνπξγήζεθαλ σο 
εμήο:  

 

1. Δπηιέρζεθαλ δχν πξψηνη αξηζκνί, p=7 θαη q=17.  

2. ΢πνινγίζζεθε ε ηηκή ηνπ n=pq=7*17=119.  

3. ΢πνινγίζζεθε ε ηηκή ηνπ θ(n)=(p-1)(q-1)=96.  

4. Δπηιέρζεθε ην e, ην νπνίν είλαη πξψηνο αξηζκφο σο πξνο ην 
θ(n)=96 θαη κηθξφηεξν ηνπ θ(n). Πηελ πεξίπησζε απηή e=5.  

5. Ξξνζδηνξίζηεθε ην d έηζη, ψζηε de=1 mod 96 θαη d<96. Ζ ζσζηή 
ηηκή ηνπ d είλαη 77, γηαηί 77*5=385=4*96+1. 
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Πρήκα 1.22 Ξαξάδεηγκα αιγνξίζκνπ RSA 

 

Κε ηε δηαδηθαζία απηή ππνινγίζζεθε ην δεκφζην θιεηδί KU={5,119} θαη ην 
ηδησηηθφ θιεηδί KR={77,119}. Ρν παξάδεηγκα παξνπζηάδεη ηε ρξήζε απηψλ 
ησλ θιεηδηψλ γηα έλα αξρηθφ θείκελν κε M=19. Γηα ηελ θξππηνγξάθεζε, ην 
19 πςψλεηαη ζηελ 5ε δχλακε δίλνληαο απνηέιεζκα 2476099. Γηαηξνχκελν 

κε ην 119 δίλεη ππφινηπν 66. Άξα, 19
5

=66mod199 θαη ην 
θξππηνγξαθεκέλν θείκελν είλαη C=66. Γηα ηελ απνθξππηνγξάθεζε 

πξνθχπηεη φηη 66
77

=19mod119.  

 

΢πάξρνπλ δχν πηζαλέο πξνζεγγίζεηο κε ηηο νπνίεο είλαη δπλαηφλ λα 
πξνθιεζεί επηηπρεκέλε επίζεζε ζηνλ RSA αιγφξηζκν. Ζ πξψηε είλαη ε 
πξνζέγγηζε ηεο εμαληιεηηθήο αλαδήηεζεο: δνθηκάδνληαη φια ηα πηζαλά 
ηδησηηθά θιεηδηά. Έηζη, φζν κεγαιχηεξν πιήζνο bits ρξεζηκνπνηείηαη γηα ηα 
e,d ηφζν πην αζθαιήο είλαη ν αιγφξηζκνο. Ξαξφια απηά, επεηδή 
απαηηνχληαη πνιχπινθνη ππνινγηζκνί ηφζν θαηά ηε δεκηνπξγία ησλ 
θιεηδηψλ φζν θαη θαηά ηελ θξππηνγξάθεζε θαη απνθξππηνγξάθεζε, φζν 
κεγαιχηεξν είλαη ην κέγεζνο ησλ θιεηδηψλ ηφζν βξαδχηεξνο ζα είλαη ν 
ξπζκφο ιεηηνπξγίαο ηνπ ζπζηήκαηνο.  

 

Νη πεξηζζφηεξεο, φκσο, ζπδεηήζεηο γηα ηελ θξππηαλάιπζε ηνπ RSA έρνπλ 
επηθεληξσζεί ζηε δηαδηθαζία αλεχξεζεο δχν πξψησλ αξηζκψλ πνπ λα είλαη 
παξάγνληεο ηνπ n. Γηα έλα κεγάιν αξηζκφ n, ε δηαδηθαζία απηή απνηειεί 
δχζθνιν πξφβιεκα αιιά φρη ζε ηφζν κεγάιν βαζκφ φζν ήηαλ ηα 
πξνεγνχκελα ρξφληα. Γηα παξάδεηγκα, ηνλ Ηαλνπάξην ηνπ 1977 νη 
ζρεδηαζηέο ηνπ RSA δήηεζαλ απφ ηνπο αλαγλψζηεο ηνπ επηζηεκνληθνχ 
πεξηνδηθνχ Scientific American λα απνθξππηνγξαθήζνπλ έλα 
θξππηνγξαθεκέλν κήλπκα πνπ είραλ δεκνζηεχζεη ζε ζηήιε ηνπ 
πεξηνδηθνχ. Κάιηζηα, πξνζέθεξαλ ακνηβή 100 δνιαξίσλ γηα κία κφλν 
πξφηαζε ηνπ απνθξππηνγξαθεκέλνπ θεηκέλνπ, γεγνλφο πνπ εθηηκνχζαλ 
πσο δελ είλαη δπλαηφ λα ζπκβεί ζηα επφκελα 40 ηεηξάθηο εθαηνκκχξηα 
ρξφληα. Όκσο ηνλ Απξίιην ηνπ 1994, κία εξεπλεηηθή νκάδα πνπ εξγαδφηαλ 
αμηνπνηψληαο ηελ ππνινγηζηηθή ηζρχ 1600 ππνινγηζηψλ ζην Internet 
θέξδηζε ην βξαβείν κεηά απφ 8 κήλεο πξνζπάζεηα. Πηελ πεξίπησζε απηή, 
ρξεζηκνπνηήζεθε δεκφζην θιεηδί κεγέζνπο 129 δεθαδηθψλ ςεθίσλ (κήθνο 
ηνπ n), δειαδή πεξίπνπ 428 bits. Δπηπιένλ, ην 1996 αλαιχζεθε ζε 
γηλφκελν πξψησλ παξαγφλησλ έλαο αξηζκφο 130 ςεθίσλ κε 10 θνξέο 
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ιηγφηεξεο πξάμεηο απφ φζεο είραλ απαηηεζεί θαηά ηελ αλάιπζε ηνπ αξηζκνχ 
κε 129 ςεθία. Ρα απνηειέζκαηα απηά, βεβαίσο, κε θαλέλα ηξφπν δε 
κεηψλνπλ ηηο δπλαηφηεηεο ηνπ RSA. Απιψο ζεκαίλνπλ φηη πξέπεη λα 
ρξεζηκνπνηνχληαη κεγαιχηεξα κεγέζε θιεηδηψλ. Έλα θιεηδί κεγέζνπο 2048 
bits ζεσξείηαη ηζρπξφ γηα φιεο ηηο ζεκεξηλέο ηππηθέο εθαξκνγέο.  

 
 Αληαιιαγή Θιεηδηνύ Diffie – Hellman  

 

Ν πξψηνο αιγφξηζκνο γηα αζχκκεηξν θξππηνζχζηεκα δεκνζηεχηεθε ζηελ 
εξγαζία ησλ Diffie - Hellman πνπ φξηδε ηελ θξππηνγξαθία κε αζχκκεηξν 
θξππηνζχζηεκα θαη είλαη γλσζηφο σο αληαιιαγή θιεηδηψλ θαηά Diffie-
Hellman (Diffie-Helmann key exchange). Έλαο ζεκαληηθφο αξηζκφο 
πξντφλησλ πηνζέηεζε απηή ηελ ηερληθή.  

 

Πθνπφο ηνπ αιγνξίζκνπ είλαη λα θαηαζηήζεη εθηθηή θαη αζθαιή κεηαμχ 
δχν ρξεζηψλ ηελ αληαιιαγή ελφο κπζηηθνχ θιεηδηνχ, ην νπνίν αθνινχζσο 
ζα ρξεζηκνπνηεζεί γηα θξππηνγξάθεζε κελπκάησλ. Ν αιγφξηζκνο 
πεξηνξίδεηαη αθξηβψο ζηελ αληαιιαγή ησλ θιεηδηψλ.  

 

Ζ απνηειεζκαηηθφηεηά ηνπ αιγνξίζκνπ Diffie-Hellman βαζίδεηαη ζηε 
δπζθνιία ππνινγηζκνχ δηαθξηηψλ ινγαξίζκσλ. Ππλνπηηθά, ν δηαθξηηφο 
ινγάξηζκνο νξίδεηαη σο εμήο: Αξρηθά πξνζδηνξίδεηαη κία αξρηθή (primitive) 
ξίδα ελφο πξψηνπ αξηζκνχ p ηέηνηνπ, ψζηε νη δπλάκεηο ηνπ λα παξάγνπλ 
φινπο ηνπο αθέξαηνπο απφ ην 0 σο ην p-1. Έηζη, αλ a είλαη κία ξίδα ηνπ 

πξψηνπ αξηζκνχ p, ηφηε νη αξηζκνί amodp, a
2

modp, …, a
p-1

modp 
απνηεινχλ ηνπο αθεξαίνπο απφ ην 1 έσο ην p-1 κε θάπνηα κεηάζεζε.  

 

Γηα νπνηνδήπνηε αθέξαην b θαη γηα κία αξρηθή ξίδα a ελφο πξψηνπ αξηζκνχ 
p, κπνξεί λα βξεζεί έλαο κνλαδηθφο πξψηνο αξηζκφο i, ηέηνηνο, ψζηε 

b=a
i

modp φπνπ 0≤i≤(p-1). 

 

Ν εθζέηεο i αλαθέξεηαη σο ν δηαθξηηφο ινγάξηζκνο ή δείθηεο (index) ηνπ b 
γηα βάζε a, mod p θαη ζπκβνιίδεηαη i=ind

a,p
(b).  

 

Κε βάζε ηα παξαπάλσ κπνξεί λα νξηζηεί ε αληαιιαγή θιεηδηψλ θαηά 
Diffie-Hellman, ε νπνία παξνπζηάδεηαη ζπλνπηηθά ζην Πρήκα 1.23. Γηα 
απηήλ ηελ ηερληθή απαηηείηαη λα ππάξρνπλ δχν δεκνζίσο γλσζηνί αξηζκνί. 
Έλαο πξψηνο αξηζκφο q θαη έλαο αθέξαηνο a πνπ είλαη ε αξρηθή ξίδα ηνπ q.  

 

Έζησ φηη νη Α θαη Β επηζπκνχλ λα αληαιιάμνπλ έλα θιεηδί. Ν Α επηιέγεη έλα 
ηπραίν αθέξαην Σ

Α 
κε Σ

Α
<q θαη ππνινγίδεη ην Y

A
=   modq. Νκνίσο, ν Β 

επηιέγεη αλεμάξηεηα απφ ηνλ Α έλαλ ηπραίν αθέξαην Σ
Β 

κε Σ
Β
<q θαη 

ππνινγίδεη ην Y
B
=   modq. Θάζε πιεπξά θξαηά κπζηηθή ηελ αληίζηνηρε 
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ηηκή ηνπ Σ, δειαδή ηα Σ
Α
, Σ

Β 
θαη ζέηεη ηελ αληίζηνηρε πνζφηεηα ΢ 

δεκνζίσο δηαζέζηκε ζηελ άιιε πιεπξά. Ν Α ππνινγίδεη ην θιεηδί ζχκθσλα 
κε ηε ζρέζε K=(Y

B
   modq, φπσο επίζεο θαη ν Β ζχκθσλα κε ηε ζρέζε 

K=(Y
A
   modq. Όπσο απνδεηθλχεηαη παξαθάησ, απηέο νη δχν ζρέζεηο 

παξάγνπλ ην ίδην απνηέιεζκα:  

 

K=(Y
B
   modq= 

   =(   modq   modq= 

   =(      modq= 

   =     modq= 

   =(      modq= 

   =(   modq   modq= 

   =(Y
A
   modq 

 

Κε ηε δηαδηθαζία απηή, νη δχν πιεπξέο επηηπγράλνπλ ηελ αληαιιαγή ελφο 
κπζηηθνχ θιεηδηνχ. Δθφζνλ ηα Σ

Α 
θαη Σ

Β 
είλαη κπζηηθά, έλαο επηηηζέκελνο 

έρεη κφλνλ ηα αθφινπζα ζηνηρεία γηα λα απνπεηξαζεί λα θξππηαλαιχζεη ηνλ 
αιγφξηζκν: q, a, Y

Α
, Y

B
. Έηζη είλαη αλαγθαζκέλνο λα ππνινγίζεη έλα 

δηαθξηηφ ινγάξηζκν, γηα λα θαηνξζψζεη λα ππνινγίζεη ην θιεηδί. Γηα 
παξάδεηγκα, αλ επηηεζεί ζηελ πιεπξά ηνπ Β ζα πξέπεη λα ππνινγίζεη ηελ 
πνζφηεηα Σ

Β
=ind

a,q
(Y

B
). Ν επηηηζέκελνο ζηε ζπλέρεηα, ζα κπνξεί λα 

ππνινγίζεη ην θιεηδί Θ κε ηνλ ίδην ηξφπν πνπ ην ππνινγίδεη θαη ν Β.  

 

Ζ αζθάιεηα ηεο αληαιιαγήο θιεηδηνχ θαηά Diffie-Hellman έγθεηηαη ζην 
γεγνλφο φηη ελψ είλαη ππνινγηζηηθά εχθνιν λα ππνινγηζηεί ε πνζφηεηα 

  modq, είλαη πνιχ δχζθνιν λα ππνινγηζηνχλ νη δηαθξηηνί ινγάξηζκνη. Θαη 
γηα κεγάινπο πξψηνπο αξηζκνχο ην πξφβιεκα ζεσξείηαη αλέθηθην λα 
επηιπζεί.  
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Πρήκα 1.23 : Αληαιιαγή θιεηδηψλ θαηά Diffie – Hellman 

 

Έλα ηππηθφ αξηζκεηηθφ παξάδεηγκα πεξηιακβάλεη ηα αθφινπζα βήκαηα:  

 

Ζ αληαιιαγή θιεηδηψλ βαζίδεηαη ζηε ρξήζε ηνπ πξψηνπ αξηζκνχ q=71 
θαη κηαο αξρηθήο ξίδαο ηνπ 71, έζησ ηελ a=7. Νη Α θαη Β επηιέγνπλ σο 
ηδησηηθά θιεηδηά, αληηζηνίρσο, Σ

Α
=5 θαη Σ

Β
=12. Ρα δεκφζηα θιεηδηά 

ππνινγίδνληαη ρσξηζηά απφ θάζε επηθνηλσλνχληα σο αθνινχζσο:  

 

Y
A
=7

5

=51mod71 

Y
B
=7

12

=4mod71 

 

Κεηά ηνλ ππνινγηζκφ ησλ δεκφζησλ θιεηδηψλ, θάζε πιεπξά κπνξεί λα 
ππνινγίζεη ην θνηλφ κπζηηθφ θιεηδί σο αθνινχζσο:  

 

K=(Y
B
   mod71=4

5

=30mod71 

K=(Y
A
   mod71=51

12

=30mod71 
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Απφ ηε γλψζε ησλ {51, 4} έλαο επηηηζέκελνο δελ κπνξεί εχθνια λα 
ππνινγίζεη ην θνηλφ κπζηηθφ θιεηδί 30.  

 

Πην Πρήκα 1.24 παξνπζηάδεηαη έλα απιφ πξσηφθνιιν πνπ ρξεζηκνπνηεί 
ηελ ηερληθή Diffie-Hellman. Έζησ φηη ν Α επηζπκεί λα εγθαηαζηήζεη κία 
επηθνηλσλία κε ηνλ Β θαη ρξεζηκνπνηεί έλα κπζηηθφ θιεηδί ψζηε λα 
θξππηνγξαθεί ηα κελχκαηα ζε απηή ηε ζχλδεζε. Ν Α κπνξεί λα 
παξάγεη έλα ηδησηηθφ θιεηδί Σ

Α. 
Πηε ζπλέρεηα ππνινγίδεη ην Y

Α 
θαη ην 

ζηέιλεη ζηνλ Β. Ν Β απαληά παξάγνληαο ην κπζηηθφ θιεηδί Σ
Β
, 

ππνινγίδνληαο ην ΢
Β 

θαη απνζηέιινληάο ην ζηνλ Α. Θαη νη δχν ρξήζηεο 

κπνξνχλ πιένλ λα ππνινγίζνπλ ην θνηλφ κπζηηθφ θιεηδί Θ. Ρα 
απαξαίηεηα δεκφζηα ζηνηρεία q θαη a ζα πξέπεη λα είλαη γλσζηά απφ 
ηελ αξρή. Δλαιιαθηηθά, ν Α ζα κπνξνχζε λα δηαιέμεη ηηκέο γηα ηα q θαη 
a θαη λα ηα ζπκπεξηιάβεη ζην πξψην κήλπκα. 

 
Πρήκα 1.24: Ξαξάδεηγκα αληαιιαγήο θιεηδηψλ θαηά Diffie - Hellman 

 
 Θξππηνγξαθία Διιεηπηηθήο Θακπύιεο – ΔCC 

  

Ρα πεξηζζφηεξα πξντφληα θαη πξφηππα, πνπ ρξεζηκνπνηνχλ αζχκκεηξα 
θξππηνζπζηήκαηα γηα θξππηνγξάθεζε θαη ςεθηαθή ππνγξαθή, 
ρξεζηκνπνηνχλ ηνλ αιγφξηζκν RSA. Ρν πιήζνο ησλ bits πνπ 
ρξεζηκνπνηείηαη γηα αζθαιή ρξήζε ηνπ RSA έρεη απμεζεί ζεκαληηθά ηα 
ηειεπηαία ρξφληα θαη ην γεγνλφο απηφ έρεη επηβαξχλεη ηηο αληίζηνηρεο 
εθαξκνγέο κε ζεκαληηθφ επεμεξγαζηηθφ θφξην. Ρν πξφβιεκα 
εληείλεηαη ζε πεξηβάιινλ ηζηνζειίδσλ εθαξκνγψλ ειεθηξνληθνχ 
εκπνξίνπ, φπνπ πξαγκαηνπνηνχληαη πνιιέο αζθαιείο δνζνιεςίεο. Ρα 
ηειεπηαία ρξφληα έρεη αξρίζεη λα αλαπηχζζεηαη έλα αληαγσληζηηθφ 
ζχζηεκα ηνπ RSA. Ξξφθεηηαη γηα ηελ Θξππηνγξαθία Διιεηπηηθήο 
Θακπχιεο (Elliptic Curve Cryptography - ECC). Ήδε, ην ECC θηλείηαη 
ζηα πιαίζηα πξνηππνπνίεζήο ηνπ, αθνχ έρεη ζπκπεξηιάβεη ην πξφηππν 
γηα αζχκκεηξα θξππηνζπζηήκαηα IEEE P1363.  
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Ν θχξηνο ιφγνο πνπ θαζηζηά ειθπζηηθφ ην ECC ζπγθξηλφκελν κε ηνλ 
αιγφξηζκν RSA, είλαη φηη πξνζθέξεη ην ίδην επίπεδν αζθάιεηαο γηα 
κηθξφηεξν πιήζνο bits, κεηψλνληαο θαη’ απηφλ ηνλ ηξφπν ηνλ 
απαηηνχκελν ππνινγηζηηθφ ρξφλν θαη θφξην εξγαζίαο. Πχκθσλα κε 
ζρεηηθά πξφζθαηεο επηζηεκνληθέο αλαθνηλψζεηο, έγηλε θαηνξζσηφ λα 
θξππηαλαιπζεί ην ECC κε κέγεζνο θιεηδηνχ 109 bits αμηνπνηψληαο 
αδηάθνπα ηελ επεμεξγαζηηθή ηζρχ 10.000 ππνινγηζηψλ επί 549 εκέξεο. 
Πηελ παξνχζα θάζε ν αιγφξηζκνο ζεσξείηαη αζθαιήο αλ ην κέγεζνο 
ηνπ θιεηδηνχ δηαηεξεί κήθνο ηνπιάρηζηνλ 163 bits. Απφ ηελ άιιε 
πιεπξά, αλ θαη ε ζεσξία ηνπ ECC ήηαλ γλσζηή γηα αξθεηφ θαηξφ, κφιηο 
πξφζθαηα έρνπλ μεθηλήζεη λα εκθαλίδνληαη πξντφληα πνπ 
ρξεζηκνπνηνχλ ECC. Ρν γεγνλφο απηφ δηθαηνινγεί ην ρακειφ επίπεδν 
εκπηζηνζχλεο πξνο ην ECC, ζρεηηθά κε ην RSA. 

  

Ρν ECC ζε ζεσξεηηθή βάζε είλαη πην δχζθνιν λα εμεγεζεί, ζπγθξηηηθά 
κε ηνπο αιγνξίζκνπο RSA θαη Diffie-Hellman. Ζ αμηνπνηεζείζα ηερληθή 
βαζίδεηαη ζηε ρξήζε ελφο καζεκαηηθνχ κνληέινπ, γλσζηνχ σο 
ειιεηπηηθή θακπχιε. 
 

Δθαξκνγέο ηεο θξππηνγξαθίαο δεκνζίνπ θιεηδηνύ 
 
 Φεθηαθέο Τπνγξαθέο  

 

΢πνζέηνπκε φηη ν Β επηζπκεί λα απνζηείιεη έλα κήλπκα ζηνλ Α. Πηηο 
θαηαγξαθείζεο απαηηήζεηο δελ πεξηιακβάλεηαη πιένλ ε εκπηζηεπηηθφηεηα 
ηνπ θεηκέλνπ, αιιά ν Α επηζπκεί λα είλαη ζίγνπξνο γηα ηελ πξνέιεπζε ηνπ 
θεηκέλνπ, δειαδή απαηηείηαη απζεληηθνπνίεζε (authenticity) ηνπ 
απνζηνιέα ηνπ κελχκαηνο. Πε απηή ηελ πεξίπησζε, ν Β θξππηνγξαθεί ην 
κήλπκα κε ην ηδησηηθφ ηνπ θιεηδί. Όηαλ ν Α παξαιάβεη ην 
θξππηνγξαθεκέλν κήλπκα, ην απνθξππηνγξαθεί κε ην δεκφζην θιεηδί ηνπ 
Β, εμαζθαιίδνληαο έηζη φηη ην αξρηθφ κήλπκα έρεη θξππηνγξαθεζεί απφ 
ηνλ Β. Θαλέλαο άιινο δελ θαηέρεη θαη δε γλσξίδεη ην ηδησηηθφ θιεηδί ηνπ Β, 
ζπλεπψο, θαλέλαο δελ κπνξεί λα δεκηνπξγήζεη θξππηνγξαθεκέλν θείκελν 
ην νπνίν λα απνθξππηνγξαθείηαη κε ην δεκφζην θιεηδί ηνπ Β. Έηζη, φιν ην 
θξππηνγξαθεκέλν θείκελν απνηειεί κία ςεθηαθή ππνγξαθή (digital 
signature). Δπηπιένλ, είλαη αδχλαηνλ λα αιινησζεί ην κήλπκα ρσξίο γλψζε 
ηνπ ηδησηηθνχ θιεηδηνχ ηνπ Β, νπφηε εμαζθαιίδεηαη απζεληηθνπνίεζε ηνπ 
απνζηνιέα, αιιά θαη αθεξαηφηεηα ησλ δεδνκέλσλ.  

 

Έλα πξφβιεκα πνπ δεκηνπξγείηαη ζε απηή ηελ πεξίπησζε αθνξά ην ρψξν 
απνζήθεπζεο: θάζε κήλπκα πξέπεη λα είλαη απνζεθεπκέλν ζε κε 
θξππηνγξαθεκέλε κνξθή γηα πξαθηηθνχο ιφγνπο. Ξξέπεη, επίζεο, λα 
θπιάζζεηαη έλα αληίγξαθν ζε θξππηνγξαθεκέλε κνξθή, ψζηε ε 
πξνέιεπζε θαη ηα πεξηερφκελα λα κπνξνχλ λα πξνζδηνξηζηνχλ εχθνια ζε 
πεξίπησζε ακθηζβήηεζεο θαη δηαθσλίαο. Έλαο εχθνινο ηξφπνο γηα λα 
επηηεπρζνχλ ηα ίδηα απνηειέζκαηα, ζα ήηαλ λα θξππηνγξαθεζεί κηθξφ 
ηκήκα απφ bits, ην νπνίν ζα απνηειεί ζπλάξηεζε ηνπ θεηκέλνπ. Έλα ηέηνην 
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ηκήκα νλνκάδεηαη απζεληηθνπνηεηήο (authenticator) θαη ζα πξέπεη λα είλαη 
αδχλαην λα ηξνπνπνηεζεί ην κήλπκα, ρσξίο λα αιιάμεη ν 
απζεληηθνπνηεηήο. Αλ ν απζεληηθνπνηεηήο θξππηνγξαθεζεί κε ην ηδησηηθφ 
θιεηδί ηνπ απνζηνιέα, ηφηε ραξαθηεξίδεηαη σο ςεθηαθή ππνγξαθή (digital 
signature). Ζ πεξίπησζε απηή θαίλεηαη ζην Πρήκα 1.25. Γηα ηε δεκηνπξγία 
κηαο ςεθηαθήο ππνγξαθήο ελφο θεηκέλνπ απφ κία νληφηεηα, ζπλήζσο 
θξππηνγξαθείηαη κε ην ηδησηηθφ θιεηδί ηνπ απνζηνιέα ε ζχλνςε ηνπ 
κελχκαηνο.  

 

Θα πξέπεη λα ηνληζηεί φηη ε ςεθηαθή ππνγξαθή δελ πξνζθέξεη 
εκπηζηεπηηθφηεηα γηα ην κήλπκα, αιιά απνηειεί ππεξεζία πνπ ηθαλνπνηεί 
απαηηήζεηο αθεξαηφηεηαο κελχκαηνο, απζεληηθνπνίεζεο απνζηνιέα θαη κε 
απνπνίεζεο απνζηνιήο κελχκαηνο.  

 

 
Πρήκα 1.25: Τεθηαθέο ππνγξαθέο 

 

 Γηαρείξηζε Γεκόζηωλ Θιεηδηώλ  
 

Ζ δηαλνκή ησλ δεκφζησλ θιεηδηψλ απνηειεί έλα απφ ηα ζεκαληηθφηεξα 
πξνβιήκαηα ηνπ αζχκκεηξνπ θξππηνζπζηήκαηνο. ΢πάξρνπλ δχν 
δηαθνξεηηθέο πεξηπηψζεηο ζηε δηαλνκή ησλ θιεηδηψλ πνπ παξνπζηάδνπλ 
ηδηαίηεξν ελδηαθέξνλ:  

 

1. Ζ δηαλνκή ησλ δεκφζησλ θιεηδηψλ.  
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2. Ζ ρξήζε ηνπ αζχκκεηξνπ θξππηνζπζηήκαηνο γηα ηε δηαλνκή 
κπζηηθψλ θιεηδηψλ, δειαδή ησλ θιεηδηψλ πνπ ρξεζηκνπνηνχληαη ζην 
ζπκκεηξηθφ θξππηνζχζηεκα.  

 
 Φεθηαθά Πηζηνπνηεηηθά  

 

Γηα ηελ απνηειεζκαηηθή ιεηηνπξγία ηνπ αζχκκεηξνπ θξππηνζπζηήκαηνο, 
ην δεκφζην θιεηδί πξέπεη λα κπνξεί λα είλαη γλσζηφ ζε φζνπο δπλεηηθά 
ελδηαθέξνληαη. Έηζη, ππνζέηνληαο φηη ππάξρεη έλαο επξέσο απνδεθηφο 
αιγφξηζκνο θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο φπσο ν RSA, 
νπνηνζδήπνηε κπνξεί λα απνζηείιεη ην δεκφζην θιεηδί ηνπ ζε θάπνηνλ άιιν 
ή λα ην κεηαδψζεη πξνο φινπο. Ζ κέζνδνο απηή είλαη αξθεηά ρξήζηκε, 
αιιά έρεη κία ζεκαληηθή αδπλακία: ηελ αδπλακία δηαζθάιηζεο ηεο 
αθεξαηφηεηαο θαη ηεο απζεληηθνπνίεζεο ηνπ απνζηνιέα θαηά ηελ 
απνζηνιή ηνπ κελχκαηνο πνπ πεξηέρεη ην δεκφζην θιεηδί. Νπνηνζδήπνηε 
κπνξεί λα πξαγκαηνπνηήζεη κία ηέηνηα κεηάδνζε. Κε ηνλ ηξφπν απηφ, 
θάπνηνο Σ κπνξεί λα πξνζπνηεζεί φηη είλαη ν Α θαη λα ζηείιεη έλα δεκφζην 
θιεηδί ζε ηξίηνλ ή λα ην κεηαδψζεη πξνο πεξηζζφηεξεο νληφηεηεο. Κέρξη ηε 
ζηηγκή πνπ ν Α ζα αληηιεθζεί φηη βξίζθεηαη ζε εμέιημε κία απάηε, ν Σ ζα 
έρεη δηαβάζεη φια ηα θξππηνγξαθεκέλα κελχκαηα πνπ πξννξίδνληαλ γηα 
ηνλ Α, ελψ έρεη ηε δπλαηφηεηα λα ππνγξάθεη θαη λα απζεληηθνπνηείηαη σο 
Α.  

 

Ιχζε ζε απηφ ην πξφβιεκα απνηειεί ε ρξήζε ηνπ ςεθηαθνχ 
πηζηνπνηεηηθνχ (digital certificate) ή απιψο πηζηνπνηεηηθνχ (certificate) 
δεκνζίνπ θιεηδηνχ. Ππγθεθξηκέλα, έλα πηζηνπνηεηηθφ πεξηιακβάλεη ην 
δεκφζην θιεηδί ηνπ ρξήζηε θαη έλαλ θσδηθφ (userID) ηνπ θαηφρνπ ηνπ 
θιεηδηνχ, ππνγεγξακκέλα ςεθηαθά απφ κία Έκπηζηε Ρξίηε Νληφηεηα 
(Trusted Third Party - TTP), ε νπνία ζπλήζσο απνθαιείηαη Ξάξνρνο 
΢πεξεζηψλ Ξηζηνπνίεζεο (Certification Service Provider - CSP). Ν ρξήζηεο 
παξνπζηάδεη ην δεκφζην θιεηδί ηνπ ζηνλ CSP κε έλαλ αμηφπηζην ηξφπν θαη 
ιακβάλεη έλα πηζηνπνηεηηθφ πνπ ην πεξηέρεη ή, ζηε γεληθή πεξίπησζε, ν 
CSP παξάγεη, απνζεθεχεη, δηαλέκεη θαη αλαθαιεί, φηαλ απαηηείηαη, ηα 
πηζηνπνηεηηθά. Νπνηνζδήπνηε επηζπκεί λα ρξεζηκνπνηήζεη ην δεκφζην 
θιεηδί ηνπ ρξήζηε κπνξεί λα ιάβεη ην πηζηνπνηεηηθφ θαη λα είλαη ζίγνπξνο 
γηα ηελ νξζφηεηα ηνπ δεκφζηνπ θιεηδηνχ. Ζ δηαδηθαζία αλαπαξίζηαηαη ζην 
Πρήκα 1.25.  

 

Ρν πην δηαδεδνκέλν ζχζηεκα πηζηνπνηεηηθνχ είλαη ην πξφηππν ISO/ITU-T 
Σ.509, ην νπνίν ρξεζηκνπνηείηαη ζε πνιιέο πεξηπηψζεηο, φπσο ζηελ 
αζθάιεηα IP, ζην TLS/SSL, ζην SET, ζην S/MIME θ.η.ι. 

  

 Γηαλνκή Κπζηηθώλ Θιεηδηώλ κε Αζύκκεηξν Θξππηνζύζηεκα  
 

Όπσο αλαθέξζεθε ζε πξνεγνχκελεο παξαγξάθνπο, ζε έλα ζπκκεηξηθφ 
θξππηνζχζηεκα πξνθεηκέλνπ λα επηθνηλσλήζνπλ δχν ρξήζηεο πξέπεη λα 
δηακνηξάδνληαη ηε γλψζε ελφο κπζηηθνχ θιεηδηνχ. Γηα παξάδεηγκα, έζησ φηη 
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ν Β ζέιεη λα δεκηνπξγήζεη κία εθαξκνγή πνπ ζα ηνπ παξέρεη ηε 
δπλαηφηεηα λα αληαιιάζζεη κελχκαηα κε ρξήζε ππεξεζίαο ειεθηξνληθνχ 
ηαρπδξνκείνπ κε ηνλ Α, ρξεζηκνπνηψληαο ζπκκεηξηθφ θξππηνζχζηεκα. Θα 
πξέπεη λα βξεζεί έλαο ηξφπνο λα απνζηείιεη ν Β ζηνλ Α ην κπζηηθφ θιεηδί.  

 

Έλαο πνιχ δηαδεδνκέλνο ηξφπνο είλαη ε αμηνπνίεζε ςεθηαθνχ θαθέινπ 
(digital envelope), δειαδή λα ρξεζηκνπνηήζεη ν Β αζχκκεηξν 
θξππηνζχζηεκα γηα ηελ απνζηνιή ηνπ κπζηηθνχ θιεηδηνχ. Ξξνθαλψο 
απαηηείηαη ε ρξήζε πηζηνπνηεηηθψλ θαη ε ιεηηνπξγία PKI, ψζηε λα 
εμαζθαιίδεηαη ε απζεληηθφηεηα ηνπ απνζηνιέα Α θαη ε αθεξαηφηεηα ηνπ 
κελχκαηνο. Ρα γεληθά βήκαηα πνπ ζα πξέπεη λα αθνινπζεζνχλ ζε κία 
ηέηνηα πεξίπησζε είλαη ηα αθφινπζα:  

 

 Ν Β εηνηκάδεη ην πξνο απνζηνιή κήλπκα.  
 Ν Β θξππηνγξαθεί ην κήλπκα κε ζπκβαηηθφ θξππηνζχζηεκα, 

ρξεζηκνπνηψληαο έλα κπζηηθφ θιεηδί πνπ ν ίδηνο δεκηνχξγεζε.  
 Ν Β θξππηνγξαθεί ην κπζηηθφ θιεηδί κε ην δεκφζην θιεηδί ηνπ Α.  
 Ν Β επηζπλάπηεη ην θξππηνγξαθεκέλν θιεηδί ζην κήλπκα θαη ην 

απνζηέιιεη ζηνλ Α.  
 
Ν Α είλαη ν κφλνο πνπ κπνξεί λα απνθξππηνγξαθήζεη ην κήλπκα θαη λα 
αλαγλψζεη ην αξρηθφ θείκελν. Αλ ν Β έρεη αλαθηήζεη ην δεκφζην θιεηδί ηνπ 
Α κέζσ πηζηνπνηεηηθνχ απφ θάπνηα Έκπηζηε Ρξίηε Νληφηεηα, ηφηε ν Β 
είλαη ζίγνπξνο φηη ην κπζηηθφ θιεηδί είλαη νξζφ.  
 

1.7.2.3 ΢ύγθξηζε ζπκκεηξηθήο θαη αζύκκεηξεο 
θξππηνγξαθίαο 
 
Ρν κεγαιχηεξν πξφβιεκα ηεο ζπκκεηξηθήο θξππηνγξαθίαο, φπσο αλαθέξακε 
πεξηιεπηηθά πξνεγνπκέλσο, είλαη ε ζπλελλφεζε θαη αληαιιαγή ηνπ θιεηδηνχ, 
ρσξίο θάπνηνο ηξίηνο λα κάζεη γηα απηφ. Ζ κεηάδνζε κέζα απφ ην Γηαδίθηπν 
δελ είλαη αζθαιήο γηαηί νπνηνζδήπνηε γλσξίδεη γηα ηελ ζπλαιιαγή θαη έρεη ηα 
θαηάιιεια κέζα κπνξεί λα θαηαγξάςεη φιε ηελ επηθνηλσλία κεηαμχ 
απνζηνιέα θαη παξαιήπηε θαη λα απνθηήζεη ην θιεηδί. Έπεηηα, κπνξεί λα 
δηαβάζεη, λα ηξνπνπνηήζεη θαη λα πιαζηνγξαθήζεη φια ηα κελχκαηα πνπ 
αληαιιάζζνπλ νη δχν αλππνςίαζηνη ρξήζηεο. Βέβαηα, κπνξνχλ λα βαζηζζνχλ 
ζε άιιν κέζν επηθνηλσλίαο γηα ηελ κεηάδνζε ηνπ θιεηδηνχ (π.ρ. ηειεθσλία), 
αιιά αθφκα θαη έηζη δελ κπνξεί λα εμαζθαιηζηεί φηη θαλείο δελ παξεκβάιιεηαη 
κεηαμχ ηεο γξακκήο επηθνηλσλίαο ησλ ρξεζηψλ. Ζ αζχκκεηξε θξππηνγξαθία 
δίλεη ιχζε ζε απηφ ην πξφβιεκα αθνχ ζε θακία πεξίπησζε δελ "ηαμηδεχνπλ" 
ζην δίθηπν νη ελ ιφγσ επαίζζεηεο πιεξνθνξίεο.  
 
Άιιν έλα αθφκα πιενλέθηεκα ησλ αζχκκεηξσλ θξππηνζπζηεκάησλ είλαη φηη 
κπνξνχλ λα παξέρνπλ ςεθηαθέο ππνγξαθέο πνπ δελ κπνξνχλ λα 
απνθεξπρζνχλ απφ ηελ πεγή ηνπο. Ζ πηζηνπνίεζε ηαπηφηεηαο κέζσ 
ζπκκεηξηθήο θξππηνγξάθεζεο απαηηεί ηελ θνηλή ρξήζε ηνπ ίδηνπ θιεηδηνχ θαη 
πνιιέο θνξέο ηα θιεηδηά απνζεθεχνληαη ζε ππνινγηζηέο πνπ θηλδπλεχνπλ απφ 
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εμσηεξηθέο επηζέζεηο. Παλ απνηέιεζκα, ν απνζηνιέαο κπνξεί λα απνθεξχμεη 
έλα πξσηχηεξα ππνγεγξακκέλν κήλπκα, ππνζηεξίδνληαο φηη ην κπζηηθφ θιεηδί 
είρε θαηά θάπνηνλ ηξφπν απνθαιπθζεί. Πηελ αζχκκεηξε θξππηνγξαθία δελ 
επηηξέπεηαη θάηη ηέηνην αθνχ θάζε ρξήζηεο έρεη απνθιεηζηηθή γλψζε ηεο 
ηδησηηθή ηνπ θιείδαο θαη είλαη δηθηά ηνπ επζχλε ε θχιαμε ηνπ. 
 
Κεηνλέθηεκα ηεο αζχκκεηξεο θξππηνγξαθίαο είλαη ε ηαρχηεηα. Θαηά θαλφλα, 
ε δηαδηθαζίεο θξππηνγξάθεζεο θαη πηζηνπνίεζεο ηαπηφηεηαο κε ζπκκεηξηθφ 
θιεηδί είλαη ζεκαληηθά ηαρχηεξε απφ ηελ θξππηνγξάθεζε θαη ςεθηαθή 
ππνγξαθή κε δεχγνο αζχκκεηξσλ θιεηδηψλ. Γη’ απηφ ην ιφγν, φπσο 
πξνηείλεηαη θαη απφ ην πξσηφθνιιν SSL, ρξεζηκνπνηείηαη ε θξππηνγξάθεζε 
δεκνζίνπ θιεηδηνχ γηα ηελ αληαιιαγή ζπκκεηξηθψλ θιεηδηψλ θαη ζηε ζπλέρεηα 
ρξεζηκνπνηείηαη ε ζπκκεηξηθή  θξππηνγξάθεζε γηα ηελ νπζηαζηηθή 
επηθνηλσλία. Ζ ηδηφηεηα απηή θαιείηαη δηαζθάιηζε ηεο κε απνθήξπμεο ηεο 
πεγήο (nonrepudiation). Δπίζεο, ηεξάζηην κεηνλέθηεκα ηεο αζχκκεηξεο 
θξππηνγξαθίαο είλαη ε αλάγθε γηα πηζηνπνίεζε θαη επαιήζεπζε ησλ δεκφζησλ 
θιείδσλ απφ νξγαληζκνχο (Certificate Authority) ψζηε λα δηαζθαιίδεηαη ε 
θαηνρή ηνπο λφκηκνπο ρξήζηεο. Όηαλ θάπνηνο απαηεψλαο θαηνξζψζεη θαη 
μεγειάζεη ηνλ νξγαληζκφ, κπνξεί λα ζπλδέζεη ην φλνκα ηνπ κε ηελ δεκφζηα 
θιείδα ελφο λφκηκνπ ρξήζηε θαη λα πξνζπνηείηαη ηελ ηαπηφηεηα απηνχ ηνπ 
λφκηκνπ ρξήζηε.  
 
Πε κεξηθέο πεξηπηψζεηο, ε αζχκκεηξε θξππηνγξαθία δελ είλαη απαξαίηεηε θαη 
ε ζπκκεηξηθή θξππηνγξαθία απφ κφλε ηεο είλαη αξθεηή. Ρέηνηεο πεξηπηψζεηο 
είλαη πεξηβάιινληαη θιεηζηά, πνπ δελ έρνπλ ζχλδεζε κε ην Γηαδίθηπν. Έλαο 
ππνινγηζηήο κπνξεί λα θξαηά ηα κπζηηθά θιεηδηά ησλ ρξεζηψλ πνπ επηζπκνχλ 
λα εμππεξεηεζνχλ απφ απηφλ, κηα θαη δελ ππάξρεη ν θφβνο γηα θαηάιεςε ηεο 
κεραλήο απφ εμσηεξηθνχο παξάγνληεο. Δπίζεο, ζηηο πεξηπηψζεηο πνπ νη 
ρξήζηεο κπνξνχλ λα ζπλαληεζνχλ θαη λα αληαιιάμνπλ ηα θιεηδηά ή φηαλ ε 
θξππηνγξάθεζε ρξεζηκνπνηείηαη γηα ηνπηθή απνζήθεπζε θάπνησλ αξρείσλ, ε 
αζχκκεηξε θξππηνγξαθία δελ είλαη απαξαίηεηε.  
 
Ρα δχν θξππηνζπζηήκαηα κπνξνχλ λα εθαξκνζηνχλ καδί, ζπλδπάδνληαο ηα 
θαιά ηνπο ραξαθηεξηζηηθά θαη εμαιείθνληαο ηα κεηνλεθηήκαηα ηνπο. Έλα 
παξάδεηγκα ηέηνηνπ ζπλδπαζκνχ είλαη νη ςεθηαθνί θάθεινη.  
 
Π’ απηφ ην ζεκείν πξέπεη λα ζεκεηψζνπκε φηη ε αλζεθηηθφηεηα ηεο 
θξππηνγξάθεζεο εμαξηάηαη πεξηζζφηεξν απφ ην κέγεζνο ησλ θιεηδηψλ παξά 
απφ ηνπο αιγνξίζκνπο. Ρν κέγεζνο ησλ θιεηδηψλ κεηξηέηαη φπσο αλαθέξακε 
θαη παξαπάλσ ζε bits. Γεληθά, θιεηδηά κεγάινπ κεγέζνπο παξέρνπλ 
αλζεθηηθφηεξε θξππηνγξάθεζε. Γηα παξάδεηγκα, ε θξππηνγξάθεζε 128 bit 
RS4 είλαη 3078 θνξέο αλζεθηηθφηεξε απφ ηελ 40 bit RS4. δηαθνξεηηθνί 
αιγφξηζκνη απαηηνχλ δηαθνξεηηθά κήθε θιεηδηψλ γηα λα πεηχρνπλ ην ίδην 
επίπεδν αλζεθηηθφηεηαο θξππηνγξάθεζεο. Γηα παξάδεηγκα έλαο αιγφξηζκνο 
ζπκκεηξηθήο θξππηνγξάθεζεο κε θιεηδί κεγέζνπο 128 bits παξέρεη 
αλζεθηηθφηεξε θξππηνγξάθεζε απφ ηνλ αιγφξηζκoη θξππηνγξάθεζεο 
δεκνζίνπ θιεηδηνχ RSA κε ην ίδην κέγεζνο θιεηδηνχ. Γη’ απηφ πξέπεη λα 
ρξεζηκνπνηνχκε θιεηδί κεγέζνπο ηνπιάρηζηνλ 512 bits πξνθεηκέλνπ ε 
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θξππηνγξάθεζε RSA λα ζεσξείηαη αλζεθηηθή, ελψ νη ζπκκεηξηθνί αιγφξηζκνη 
πεηπραίλνπλ ην ίδην επίπεδν αλζεθηηθφηεηαο κε θιεηδί κεγέζνπο 56 bits. Όκσο 
αθφκε θαη απηά ηα επίπεδα αλζεθηηθφηεηαο αξρίδνπλ θαη απνδεηθλχνληαη 
εππαζή ζε επηζέζεηο. 
 

1.8 ΢πκκεηξηθνί θξππηνγξαθηθνί αιγόξηζκνη 
 

Θξππηνγξαθία κπζηηθνύ θιεηδηνύ 
 
Νη αιγφξηζκνη ζπκκεηξηθήο θξππηνγξαθίαο βαζίδνληαη ζηε χπαξμε ελφο κφλν 
κπζηηθνχ θιεηδηνχ πνπ είλαη γλσζηφ κφλν ζηα ζπλαιιαζζφκελα κέξε. Απηφ ην 
θιεηδί ρξεζηκνπνηείηαη ηφζν γηα ηελ θξππηνγξάθεζε φζν θαη γηα ηελ 
απνθξππηνγξάθεζε ηνπ κελχκαηνο.  
 
Ζ ζπκκεηξηθή θξππηνγξαθία εγγπάηαη ηελ εκπηζηεπηηθφηεηα (confidentiality) 
ησλ δεδνκέλσλ αθνχ θξππηνγξαθεί ην κήλπκα κε ην κπζηηθφ θιεηδί. Ρν 
κήλπκα πνπ παξάγεηαη απνθξππηνγξαθείηαη απφ ηνλ παξαιήπηε κε ηε 
βνήζεηα ηνπ ίδηνπ θιεηδηνχ, ην νπνίν πξέπεη λα κείλεη κπζηηθφ κεηαμχ ησλ δχν.  
 
Ξαξφιν πνπ ε ζπκκεηξηθή θξππηνγξάθεζε εγγπάηαη ηελ εκπηζηεπηηθφηεηα, 
δελ κπνξεί λα εγγπεζεί γηα ην πψο ζα γίλεη ε αληαιιαγή ηνπ θιεηδηνχ. Γηα λα 
είλαη αζθαιήο ε επηθνηλσλία ζα πξέπεη κε θάπνην αζθαιή ηξφπν λα γίλεη ε 
αληαιιαγή ηνπ κπζηηθνχ θιεηδηνχ. Όηαλ ν απνζηνιέαο θαη ν παξαιήπηεο δελ 
γλσξίδνληαη, φπσο ζπκβαίλεη ζηηο πεξηζζφηεξεο ειεθηξνληθέο ζπλαιιαγέο, ζα 
πξέπεη λα ππάξρεη έλα αζθαιέο θαλάιη επηθνηλσλίαο γηα ηε κεηαθνξά ηνπ 
θιεηδηνχ. Ππζηήκαηα πνπ επηηξέπνπλ ηελ αζθαιή αληαιιαγή θιεηδηψλ κέζα 
απφ δεκφζηα δίθηπα έρνπλ ήδε αλαπηπρζεί θαη ρξεζηκνπνηνχληαη ζήκεξα, κε 
πην δηαδεδνκέλν ην ζχζηεκα Kerberos πνπ έρεη αλαπηπρζεί ζην MIT. 
 
Έλα αθφκε ζεκαληηθφ πξφβιεκα αθνξά ηελ ηαπηνπνίεζε κεηαμχ ηνπ 
απνζηνιέα θαη ηνπ παξαιήπηε. Ρν πξφβιεκα ηεο ηαπηνπνίεζεο ζην φηη 
πνιινί άλζξσπνη κπνξεί λα έρνπλ πξφβιεκα ζην θνηλφ θιεηδί. Όηαλ θάπνηνο 
απφ απηνχο ιάβεη έλα θξππηνγξαθεκέλν κήλπκα, μέξεη φηη ήξζε απφ θάπνηνλ 
απφ απηνχο αιιά δελ κπνξεί λα απνδείμεη πνηφο πξαγκαηηθά ηνπ έζηεηιε ην 
κήλπκα. Άξα ρξεηάδεηαη έλαο ηξφπνο ψζηε λα κπνξεί κε κνλαδηθφ ηξφπν λα 
ηαπηνπνηήζεη ηνλ απνζηνιέα. Απηφ ην πξφβιεκα κπνξεί λα ην ιχζεη ε 
θξππηνγξαθία δεκνζίνπ θιεηδηνχ. 
 
Ρν βαζηθφ πιενλέθηεκα ησλ ζπκκεηξηθψλ αιγνξίζκσλ είλαη φηη νη ρξήζηεο δελ 
θαηαιαβαίλνπλ θάπνηα ζεκαληηθή ρξνληθή θαζπζηέξεζε ιφγσ ηεο δηαδηθαζίαο 
θξππηνγξάθεζεο - απνθξππηνγξάθεζεο. Αξθεί λα δηαηεξείηαη κπζηηθφ ην 
θιεηδί ηεο θξππηνγξάθεζεο. Ζ αζθάιεηα ησλ ζπκκεηξηθψλ ζπζηεκάησλ 
θξππηνγξάθεζεο εμαξηάηαη απφ ηελ πξνθχιαμε ηεο κπζηηθφηεηαο ησλ 
θιεηδηψλ k(e) θαη k(d). Δπνκέλσο, ππάξρνπλ ζεκαληηθά πξνβιήκαηα 
δηαρείξηζεο ησλ θιεηδηψλ θαη ηδηαίηεξα ζε φηη αθνξά ηελ αξρηθή δηαλνκή ηνπο. 
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Κηα άιιε ζεκαληηθή επίζεζε, δεδνκέλνπ φηη ν θξππηνγξαθηθφο αιγφξηζκνο 
είλαη γλσζηφο, πεξηιακβάλεη ηε δνθηκή φισλ ησλ δπλαηψλ θιεηδηψλ 
απνθξππηνγξάθεζεο. Γηα αληηκεησπηζηνχλ απηνχ ηνπ είδνπο νη επηζέζεηο, 
ρξεζηκνπνηνχληαη θιεηδηά κε φζν ην δπλαηφλ κεγαιχηεξν πεδίν νξηζκνχ, κε 
φζν ην δπλαηφλ κεγαιχηεξν κήθνο δειαδή. 
 

1.8.1 Αιγόξηζκνη Ρνήο (Stream Ciphers) 
 
Ρα stream ciphers απνηεινχλ κηα ζεκαληηθή θιάζε ηερληθψλ ζπκκεηξηθήο 
θξππηνγξαθίαο. Ιεηηνπξγνχλ ζε κηθξέο κνλάδεο, ζπλήζσο bits, ηνπ απινχ 
κελχκαηνο (plaintext) θαη ν κεηαζρεκαηηζκφο απηψλ ησλ bits εμαξηάηαη απφ 
ην ρξφλν. Απφ ηα πην ζεκαληηθά ραξαθηεξηζηηθά ησλ stream ciphers είλαη ε 
ηαρχηεηα θαη ε απιφηεηα. Κε ηνλ φξν απιφηεηα, ελλννχκε φηη νη ζρεδηαζηέο 
stream ciphers έρνπλ σο θχξην ζηφρν ην ζρεδηαζκφ ciphers ηα νπνία λα έρνπλ 
ηαρείο επηδφζεηο φζνλ αθνξά ην software ηκήκα ή λα είλαη "κηθξά" ζην 
hardware ηκήκα. Ρα ραξαθηεξηζηηθά απηά έρνπλ ζαλ απνηέιεζκα ηελ επξεία 
ρξήζε ησλ stream ciphers ζε πνιιέο εθαξκνγέο. Ξαξαδείγκαηα απνηεινχλ ηα 
stream ciphers E0, A5/x θαη RC4 ηα νπνία ρξεζηκνπνηνχληαη ζε δίθηπα 
Bluetooth, 2g cellular telephony θαη 802.11a/b wireless networking 
αληίζηνηρα. 
 
Έλαο θξππηνγξαθηθφο αιγφξηζκνο ξνήο ιεηηνπξγεί σο εμήο : 
 

 Ρα δεδνκέλα πνπ πξφθεηηαη λα θξππηνγξαθεζνχλ παξηζηάλνληαη σο κηα 
αθνινπζία απφ δπαδηθά ςεθία (bits). Θαηφπηλ, ειέγρεηαη κηα γελλήηξηα 
θιεηδνξνήο (key stream generator) πνπ δέρεηαη σο είζνδν έλα κπζηηθφ 
θιεηδί k θαη παξάγεη ζηελ έμνδν κηα ςεπδνηπραία αθνινπζία απφ bits 
πνπ νλνκάδεηαη θιεηδνξνή (key stream). Ζ γελλήηξηα θιεηδνξνήο είλαη 
έλαο εηδηθφο ηχπνο γελλήηξηαο ςεπδνηπραίσλ αξηζκψλ. 

 Πηε ζπλέρεηα, ην αξρηθφ θείκελν θξππηνγξαθείηαη κε modulo 2 (XOR), 
δειαδή πξνζζέηνληαο ηελ θιεηδνξνή ζην αξρηθφ θείκελν. Ζ αθνινπζία 
απφ bits πνπ παξάγεηαη κε απηφλ ηνλ ηξφπν απνηειεί ην 
θξππηνγξαθεκέλν θείκελν (cipher text).  
 

Δπνκέλσο έλαο ζπκβνιηζκφο ηνπ θξππηνγξαθηθνχ αιγφξηζκνπ ξνήο ζα 
κπνξνχζε λα είλαη : 
 

ci=mi⊕si, γηα i≥0, 
 
φπνπ m0, m1, ... είλαη ηα bits ηνπ αξρηθνχ θεηκέλνπ, s0, s1, ... είλαη ηα bits ηεο 
θιεηδνξνήο θαη c0, c1, … είλαη ηα bits ηνπ θξππηνγξαθεκέλνπ θεηκέλνπ. Ρν 

ζχκβνιν ⊕ ζπκβνιίδεη ηελ πξάμε ηεο απνθιεηζηηθήο δηάδεπμεο (exclusive – 
or) κεηαμχ ησλ bits. 
 
Αληίζηνηρα γηα ηελ απνθξππηνγξάθεζε ηζρχεη : 

 

mi=ci⊕si, γηα i≥0. 

http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%B1%CF%86%CE%B9%CE%BA%CE%BF%CE%AF_%CE%91%CE%BB%CE%B3%CF%8C%CF%81%CE%B9%CE%B8%CE%BC%CE%BF%CE%B9_%CE%A1%CE%BF%CE%AE%CF%82
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Γειαδή, ε απνθξππηνγξάθεζε γίλεηαη κε ηνλ ίδην ηξφπν πνπ γίλεηαη θαη ε 
θξππηνγξάθεζε ξνήο.  

 
Νη θξππηνγξαθηθνί αιγφξηζκνη ξνήο ζεσξνχληαη ζρεηηθά απινί θαη εχθνια 
πινπνηήζηκνη. 
 

Ηδηόηεηεο ηεο θιεηδνξνήο 
 
Γηα λα είλαη αζθαιήο έλαο θξππηνγξαθηθφο αιγφξηζκνο ξνήο πξέπεη ε 
γελλήηξηα θιεηδνξνήο λα δηαζέηεη ηηο παξαθάησ ηδηφηεηεο : 
 

 Ζ αθνινπζία πξέπεη λα έρεη κεγάιε πεξίνδν επαλάιεςεο. Ξξάγκαηη ε 
αθνινπζία είλαη αλαγθαζηηθά πεξηνδηθή, δειαδή κεηά απφ θάπνηνλ 
αξηζκφ bits ρξεηάδεηαη λα επαλαιακβάλεηαη μεθηλψληαο απφ ηελ αξρή, 
αθνχ παξάγεηαη απφ θάπνηα ζπλάξηεζε κε βάζε έλα θιεηδί. Αλ ε 
πεξίνδνο επαλάιεςεο είλαη πνιχ κηθξή ηφηε είλαη δχζθνιν λα 
ππνινγηζηεί ην αθξηβέο κέγεζνο ηεο πεξηφδνπ επηηξέπνληαο θαηφπηλ ηελ 
απνθξππηνγξάθεζε ηνπ θξππηνγξαθεκέλνπ θεηκέλνπ. 

 Ζ αθνινπζία πξέπεη λα είλαη ςεπδνηπραία, δειαδή λα κνηάδεη κε κηα 
πξαγκαηηθά ηπραία αθνινπζία. Απηφ ζπλήζσο επαιεζεχεηαη κε 
εθαξκνγή ειέγρσλ ηπραηφηεηαο (random tests), νη νπνίνη ειέγρνπλ 
θαηά πφζν είλαη πεξίπνπ ίδην ην πιήζνο ησλ ςεθίσλ κεδέλ (0) θαη ησλ 
ςεθίσλ (1), ή φηη θάζε κεδεληθφ ςεθίν (0) αθνινπζείηαη απφ ςεθίν 
έλα (1) ηφζν ζπρλά φζν θαη ην αληίζηξνθν. 

 Ζ αθνινπζία πξέπεη λα έρεη κεγάιε γξακκηθή ηζνδπλακία (linear 
equivalence). Νπνηαδήπνηε πεξηνδηθή αθνινπζία δπαδηθψλ ςεθίσλ 
(φπσο κηα αθνινπζία θιεηδνξνήο) κπνξεί λα παξαρζεί κε ηε ρξήζε 
γξακκηθψλ (linear) κεζφδσλ, γηα παξάδεηγκα κε ππνινγηζκφ θάζε 
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ζηνηρείνπ ηεο αθνινπζίαο σο γξακκηθφ ζπλδπαζκφ ησλ ζηνηρείσλ ηεο 
αθνινπζίαο πνπ πξνεγήζεθαλ. Αλ ε αθνινπζία κπνξεί λα παξαρζεί απφ 
κηα γξακκηθή αλαδξνκή (recurrence) ρξεζηκνπνηψληαο κφλν έλαλ κηθξφ 
αξηζκφ φξσλ, ηφηε ιέκε φηη έρεη κηθξή γξακκηθή ηζνδπλακία. Κηα ηέηνηα 
αθνινπζία έρεη σο απνηέιεζκα έλαλ αλαζθαιή θξππηνγξαθηθφ 
αιγφξηζκν. 

 
Απηέο νη ζπλζήθεο, φκσο, δελ είλαη αξθεηέο γηα λα εγγπεζνχλ αζθάιεηα. 
Γεληθφηεξα, έλαο θξππηνγξαθηθφο αιγφξηζκνο θιεηδνξνήο κπνξεί λα 
πξνζθέξεη έλα θαιφ επίπεδν αζθαιείαο φηαλ είλαη δπλαηφ λα δηαζθαιηζηεί φηη 
αθφκα θη αλ θαλείο απνθηήζεη νπνηαδήπνηε πιεξνθνξία γηα θάπνην θνκκάηη 
ηεο αθνινπζίαο θιεηδνξνήο είλαη ππνινγηζηηθά αδχλαην λα ζπλάγεη άιια 
θνκκάηηα ηεο αθνινπζίαο. 
 
Νη κνληέξλνη θξππηνγξαθηθνί αιγφξηζκνη ξνήο ρξεζηκνπνηνχλ γελλήηξηεο 
θιεηδνξνψλ πνπ παξάγνπλ ςεπδνηπραίεο αθνινπζίεο κε πνιχ κεγάιεο 
πεξηφδνπο, γηα παξάδεηγκα 264 bits ή θαη πεξηζζφηεξα. ΢πάξρνπλ αθφκε θαη 
ζπζθεπέο (hardware) γελλεηξηψλ θιεηδνξνή πνπ θαηνξζψλνπλ λα ηξέρνπλ ζε 
πνιχ κεγάιεο ηαρχηεηεο. Πήκεξα νη πςειέο ηαρχηεηεο κπνξνχλ λα 
επηηπγράλνληαη αθφκε θαη κε ινγηζκηθφ (software) παξαγσγήο θιεηδνξνψλ. 
 
Ζ θξππηνγξάθεζε κε αιγφξηζκνπο ξνήο κπνξεί λα γίλεηαη πνιχ γξήγνξα, 
θαζψο απφ ηε κηα ε ιεηηνπξγία ηεο θξππηνγξάθεζεο είλαη πνιχ απιή θαη απφ 
ηελ άιιε είλαη δπλαηή ε πινπνίεζε αζθαιψλ γελλεηξηψλ θιεηδνξνήο πνπ 
ιεηηνπξγνχλ κε πνιχ κεγάιεο ηαρχηεηεο.  
 
Κηα ελδηαθέξνπζα ηδηφηεηα ησλ θξππηνγξαθηθψλ αιγνξίζκσλ ξνήο είλαη φηη 
κε απηνχο δελ πνιιαπιαζηάδνληαη ηα ιάζε κεηάδνζεο. Απηφ ζεκαίλεη φηη φηαλ 
ππάξρεη έλα ιάζνο bit ζην θξππηνγξαθεκέλν θείκελν, ηφηε κεηά ηελ 
απνθξππηνγξάθεζε κφλν έλα bit ηνπ αξρηθνχ θεηκέλνπ ζα είλαη ιάζνο. Ξέξα 
φκσο απφ πεξηνξηζκφ ησλ ιαζψλ κεηάδνζεο, νη θξππηνγξαθηθνί αιγφξηζκνη 
ξνήο δελ παξέρνπλ απφ κφλνη ηνπο θάπνηνπ είδνπο πξνζηαζία ελάληηα ζε 
πηζαλή κεηαηξνπή ηνπ κελχκαηνο πνπ κεηαδίδεηαη. Απηφ ζεκαίλεη φηη ν 
ππνθινπέαο ηνπ κελχκαηνο κπνξεί λα αιιάμεη έλα bit ζην θξππηνγξαθεκέλν 
θείκελν φληαο ζίγνπξνο φηη κε απηφλ ηνλ ηξφπν ζα αιιάμεη κφλν ην αληίζηνηρν 
bit ζην θείκελν πνπ ζα πξνθχςεη απφ ηελ απνθξππηνγξάθεζε ηνπ κελχκαηνο. 
 
Έλα αθφκε κεηνλέθηεκα είλαη φηη αλ ην θιεηδί ρξεζηκνπνηεζεί δχν θνξέο ζα 
δψζεη ηελ ίδηα θιεηδνξνή. Απηφ απνηειεί θίλδπλν γηα ηελ αζθάιεηα θαη πξέπεη 
λα απνθεχγεηαη φζν γίλεηαη. Ζ ζπλεζηζκέλε ιχζε ζε απηφ ην πξφβιεκα 
παξέρεηαη φηαλ απηφο πνπ θάλεη ηελ θξππηνγξάθεζε (encryptor) : 
 

 Ξαξάγεη έλα ηπραίν θιεηδί κελχκαηνο ή ζπλφδνπ πξηλ αξρίζεη ηελ 
θξππηνγξάθεζε. 

 Κε απηφ ην θιεηδί κεηαηξέπεη ην κπζηηθφ θιεηδί πνπ εηζάγεηαη ζηε 
γελλήηξηα θιεηδνξνήο. 

 Πηέιλεη ην θιεηδί κελχκαηνο σο πξφζεκα (prefix) ηνπ 
θξππηνγξαθεκέλνπ θεηκέλνπ. 
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1.8.2 Αιγόξηζκνη Σκήκαηνο (Block Ciphers) 
 
Ρα block ciphers ζπκκεηξηθνχ θιεηδηνχ είλαη ηα πην δηάζεκα θαη ζεκαληηθά 
ζηνηρεία ζε πνιιά θξππηνγξαθηθά ζπζηήκαηα. Απφ κφλα ηνπο πξνζθέξνπλ 
εκπηζηεπηηθφηεηα (confidentiality) αιιά ιφγσ ηεο πξνζαξκνζηηθφηεηάο ηνπο 
ζπρλά ρξεζηκνπνηνχληαη θαη γηα ηελ θαηαζθεπή γελλεηξηψλ παξαγσγήο 
ςεπδνηπραίσλ αθνινπζηψλ, stream ciphers, ζπλαξηήζεσλ θαηαθεξκαηηζκνχ 
(hash functions) θαη MACs (Message Authentication Codes). Δπίζεο κπνξνχλ 
λα ρξεζηκνπνηεζνχλ σο βαζηθφ ζηνηρείν ζε ηερληθέο απζεληηθνπνίεζεο 
κελχκαηνο, ζε κεραληζκνχο αθεξαηφηεηαο κελχκαηνο, ζε πξσηφθνιια 
απζεληηθνπνίεζεο νληφηεηαο θαη ζε ςεθηαθέο ππνγξαθέο. Ξαξφιν πνπ 
πξνζθέξνπλ πςειφ επίπεδν αζθάιεηαο ηα block ciphers δελ κπνξνχλ λα 
ρξεζηκνπνηεζνχλ ζε φιεο ηηο εθαξκνγέο πνπ απαηηνχλ θξππηνγξαθηθά 
ζπζηήκαηα. Απηφ ηζρχεη θπξίσο ιφγσ ησλ απαηηήζεσλ ηαρχηεηαο θαη 
πεξηνξηζκέλεο κλήκεο νξηζκέλσλ εθαξκνγψλ. 
 
Πηελ εξγαζία απηή ζα παξνπζηάζνπκε θάπνηα βαζηθά ραξαθηεξηζηηθά ησλ 
block ciphers, δχν γεληθέο θαηεγνξίεο απηψλ (Feistel θαη SP networks) θαη δχν 
απφ ηα πην γλσζηά θξππηνζπζηήκαηα, ην DES θαη ην AES, εμεηάδνληαο ηελ 
αξρηηεθηνληθή ζρεδηαζκνχ ηνπο, ην επίπεδν αζθάιεηαο πνπ πξνζθέξνπλ θαη 
θάπνηεο γεληθέο ηερληθέο θξππηαλάιπζεο ηνπο, ελψ ζηε ζπλέρεηα ζα 
πεξηγξάςνπκε θάπνηεο απφ ηηο εθαξκνγέο ζηηο νπνίεο ρξεζηκνπνηνχληαη, ην 
πξσηφθνιιν απζεληηθνπνίεζεο Kerberos γηα ην DES θαη ηα 3g δίθηπα θηλεηήο 
ηειεθσλίαο γηα ην AES. 
 

1.8.2.1 Βαζηθέο έλλνηεο θαη νξηζκνί 
 
Ρα block ciphers κπνξεί λα είλαη ζπκκεηξηθνχ θαη δεκφζηνπ θιεηδηνχ. 
Δπηθεληξσλφκαζηε ζηα block ciphers ζπκκεηξηθνχ θιεηδηνχ. Ρν block cipher 
είλαη κηα ζπλάξηεζε ε νπνία αληηζηνηρεί ηκήκαηα κήθνπο n-bits απινχ 
θεηκέλνπ ζε ηκήκαηα κήθνπο n-bits θξππηνθεηκέλνπ. Ρν n νλνκάδεηαη κήθνο 
ηκήκαηνο. Κπνξεί λα ζεσξεζεί σο έλα απιφ θξππηνζχζηεκα αληηθαηάζηαζεο 
κε ραξαθηήξεο κεγάινπ κεγέζνπο. Ζ ζπλάξηεζε έρεη σο παξάκεηξν ην 
δηάλπζκα-θιεηδί k δηάζηαζεο n, kϵK φπνπ K είλαη έλα ππνζχλνιν ηνπ ζπλφινπ 
φισλ ησλ δηαλπζκάησλ δηάζηαζεο n. 
 
Οξηζκόο 1.1 Έλα n-bit block cipher είλαη κηα ζπλάξηεζε E:VnxK→Vn ηέηνηα 
ψζηε γηα θάζε θιεηδί kϵK, ην E(P, k) είλαη κηα αληηζηξέςηκε αληηζηνηρία (ε 
ζπλάξηεζε θξππηνγξάθεζεο γηα ην k) απφ ην Vn ζην Vn ε νπνία ζπκβνιίδεηαη 
Ek(P). Ζ αληίζηξνθε αληηζηνηρία είλαη ε ζπλάξηεζε απνθξππηνγξάθεζεο ε 
νπνία ζπκβνιίδεηαη Dk(C). Ζ ζρέζε C=Ek(P) ζπκβνιίδεη φηη ην θξππηνθείκελν 
C πξνθχπηεη απφ ηελ θξππηνγξάθεζε ηνπ απινχ θεηκέλνπ P. Ζ δηαδηθαζία 
θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο παξνπζηάδνληαη ζηα ζρήκαηα 1.26 
θαη 1.27 αληίζηνηρα. 

http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%B1%CF%86%CE%B9%CE%BA%CE%BF%CE%AF_%CE%91%CE%BB%CE%B3%CF%8C%CF%81%CE%B9%CE%B8%CE%BC%CE%BF%CE%B9_%CE%94%CE%AD%CF%83%CE%BC%CE%B7%CF%82
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Πρήκα 1.26 Θξππηνγξάθεζε απινχ θεηκέλνπ 

 

 
Πρήκα 1.27 Απνθξππηνγξάθεζε θξππηνθεηκέλνπ 

 
Νη δχν ζεκαληηθφηεξεο παξάκεηξνη ησλ block ciphers είλαη ην κήθνο ηνπ block 
θαη ην κήθνο ηνπ θιεηδηνχ. Ρα πεξηζζφηεξα θξππηνζπζηήκαηα απηνχ ηνπ 
είδνπο έρνπλ κήθνο block b=64 ή 128 θαη κήθνο θιεηδηνχ k=64 ή 128 ή 192 ή 
256. Όκσο ηα block ciphers κπνξνχλ λα ζεσξεζνχλ σο κηα αληηκεηάζεζε ε 
νπνία εμαξηάηαη απφ ην θιεηδί (key-dependent permutation) θαζψο 
ρξεζηκνπνηνχλ έλα κηθξφ ζχλνιν απφ αληηκεηαζέζεηο εμαξηψκελεο απφ ηνλ 
αξηζκφ ησλ πηζαλψλ θιεηδηψλ. Ππγθεθξηκέλα, έζησ φηη #P=#C=2b θαη #K=2k. 
Ζ δηαδηθαζία θξππηνγξάθεζεο ηφηε είλαη: 
 

 
 
Ρφηε ν αξηζκφο ησλ πηζαλψλ αληηκεηαζέζεσλ b-bit blocks είλαη (2b)!, αιιά 
ηειηθά πεξηνξίδεηαη απφ ην θιεηδί k θαη είλαη 2k. Δπνκέλσο γηα έλα "θαιφ" block 
cipher ζα πξέπεη λα ηζρχνπλ νη εμήο ηδηφηεηεο: 
 

 Ρν θιεηδί επηιέγεη κηα ηπραία αληηκεηάζεζε 
 Ππγγεληθά θιεηδηά δίλνπλ κε-ζπγγεληθέο αληηκεηαζέζεηο 

 
ψζηε λα είλαη αλζεθηηθφ ζε επηζέζεηο θάζε είδνπο (ciphertext-only, known 
plaintext θαη chosen-plaintext/ciphertext). 
 
Ρν 1949 ν Shannon εηζήγαγε ηηο έλλνηεο ζχγρπζε (Confusion) θαη δηάρπζε 
(Diffusion). Ζ ζχγρπζε νξίδεηαη σο ε ιεηηνπξγία ε νπνία θάλεη ηε ζρέζε 
κεηαμχ θιεηδηνχ θαη θξππηνθεηκέλνπ φζν ην δπλαηφλ πνιππινθφηεξε ελψ ε 
δηάρπζε νξίδεηαη σο ε ιεηηνπξγία ε νπνία δηαρέεη ηελ επηξξνή ησλ bits ηνπ 
απινχ θεηκέλνπ έηζη ψζηε ηα bits ηνπ θξππηνθεηκέλνπ εμαξηψληαη απφ 
νιφθιεξν ην απιφ θείκελν. Ζ ζχγρπζε ζπλήζσο δίλεηαη απφ ηε ρξήζε κηαο 
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αληηθαηάζηαζεο ε νπνία νλνκάδεηαη S-Box θαη ε δηάρπζε δίλεηαη απφ ηε ρξήζε 
κηαο αληηκεηάζεζεο. 
 
Οξηζκόο 1.2 Έλα SP-network είλαη έλα επαλαιακβαλφκελν θξππηνζχζηεκα 
ην νπνίν απνηειείηαη απφ έλαλ αξηζκφ απφ γχξνπο. Θάζε γχξνο απνηειείηαη 
απφ αληηθαηαζηάζεηο θαη αληηκεηαζέζεηο. Ζ αληηθαηάζηαζε ε νπνία θαιείηαη 
θαη S-Box αληηθαζηζηά l-bits κε έλα άιιν ζχλνιν απφ l-bits ελψ ε 
αληηκεηάζεζε, αληηκεηαζέηεη ηα bits. 

 
Πρήκα 1.28 SP-network 

 
Ζ ινγηθή ηνπ ζρεδηαζκνχ ησλ SP-networks είλαη φηη νη αληηθαηαζηάζεηο θαη νη 
αληηκεηαζέζεηο ρξεζηκνπνηνχληαη κε ηέηνην ηξφπν ψζηε ην ηειηθφ 
θξππηνζχζηεκα, κεηά απφ έλα θαζνξηζκέλν αξηζκφ γχξσλ, είλαη πην αζθαιέο 
απφ φηη ζε θάζε γχξν μερσξηζηά. 
 
Ζ άιιε κεγάιε θαηεγνξία block ciphers είλαη ηα Feistel ciphers. Πηα 
θξππηνζπζηήκαηα ηχπνπ Feistel, ην θείκελν ρσξίδεηαη ζε δχν κέξε θαη αθνχ 
ην θάζε έλα επηδέρεηαη δηαθνξεηηθέο ηξνπνπνηήζεηο ζηε ζπλέρεηα 
ζπλδπάδνληαη κε ηέηνην ηξφπν ψζηε ην έλα ρξεζηκνπνηείηαη γηα λα 
"ελεκεξψζεη" (update) ην άιιν. Νη ηξνπνπνηήζεηο ζε θάζε γχξν γίλνληαη κέζσ 
ηεο ζπλάξηεζεο f ε νπνία είλαη ζπλήζσο έλα SP-network. Ρν θχξην 
ραξαθηεξηζηηθφ ηνπ δηθηχνπ Feistel είλαη φηη ε ζπλάξηεζε f κπνξεί λα είλαη 
νπνηαδήπνηε ζπλάξηεζε αθφκα θαη αλ δελ είλαη αληηζηξέςηκε. Ζ δνκή ηνπ 
Feistel είλαη ηέηνηα ψζηε ν θάζε γχξνο είλαη αληηζηξέςηκνο αθφκα θαη αλ ε 
ζπλάξηεζε f δελ είλαη. Όια ηα παξαπάλσ κπνξνχλ λα θαλνχλ αλαιπηηθά ζην 
παξαθάησ ζρήκα. 
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Πρήκα 1.29 Feistel cipher 

 
Ζ ζπλάξηεζε f φπσο ήδε αλαθέξακε ζπλήζσο είλαη έλα SP-network. Απηφ 
είλαη πνπ ζα δψζεη ζην θξππηνζχζηεκα ηελ απαηηνπκέλε Πχγρπζε θαη 
δηάρπζε. Πηε ζεσξία έλαο ηξφπνο λα θαηαζθεπάζεη θάπνηνο έλα "θαιφ" block 
cipher είλαη κε ην λα επηιέμεη γηα ζπλάξηεζε f κηα ηπραία ζπλάξηεζε ( Αλ ε f 
είλαη ηπραία ζπλάξηεζε πνπ αληηζηνηρεί n-bits ζε n-bits, ηφηε ε δνκή ηνπ 
Feistel δίλεη κηα ηπραία ζπλάξηεζε πνπ αληηζηνηρεί 2n-bits ζε 2n-bits) θαη λα 
ρξεζηκνπνηήζεη ηνπιάρηζηνλ 3 γχξνπο ψζηε λα είλαη αλζεθηηθφ ζε 
ζπγθεθξηκέλνπο ηχπνπο επηζέζεσλ. Πηε πξάμε φκσο είλαη απαξαίηεην λα 
ρξεζηκνπνηνχληαη δηαθνξεηηθά κέξε ηνπ θιεηδηνχ ζε θάζε γχξν (ζηε 
δηαδηθαζία θξππηνγξάθεζεο). Δπνκέλσο ππάξρεη ε αλάγθε γηα έλα 
Ξξφγξακκα θιεηδηνχ. 
 

1.8.2.2 Κέζνδνη Ιεηηνπξγίαο (Modes of operation) 
 
Κηα κέζνδνο ιεηηνπξγίαο είλαη έλαο πξνηεηλφκελνο ηξφπνο λα ρξεζηκνπνηεζεί 
έλα block cipher γηα λα θξππηνγξαθήζεη έλα string απφ bits, γλσζηφ θαη σο 
κήλπκα ή απιφ θείκελν θαη λα παξάγεη ην θξππηνθείκελν. Κηα ηέηνηα κέζνδνο 
είλαη απαξαίηεηε θαζψο ηα block ciphers πξνζθέξνπλ ηξφπν λα 
θξππηνγξαθνχκε έλα string n-bits θαη φρη απζαίξεηνπ κήθνπο. Αθφκα θαη φηαλ 
θξππηνγξαθνχκε string n-bits κία κέζνδνο ιεηηνπξγίαο ζα απνηξέςεη ηε 
δηαξξνή πιεξνθνξίαο πνπ πξνθχπηεη απφ επαλαιακβαλφκελα n-bit ζην απιφ 
θείκελν.  
 
Ρέζζεξηο κέζνδνη ιεηηνπξγίαο νλφκαηη Electronic Codebook (ECB), Cipher 
Block Chaining (CBC), Output Feedback (OFB) θαη Cipher Feedback (CFB) 
έγηλαλ πξφηππεο κέζνδνη ζηηο Ζ.Ξ.Α. ην 1980. Απηέο νη κέζνδνη πεξηγξάθεθαλ 
θπξίσο γηα ρξήζε κε ην θξππηνζχζηεκα DES αιιά αξγφηεξα εθαξκφζηεθαλ 
θαη ζε άιια block ciphers. Νη ηέζζεξηο κέζνδνη ιεηηνπξγίαο αξρηθά 
θαζνξίζηεθαλ ζην Ακεξηθάληθν πξφηππν κεζφδσλ ιεηηνπξγίαο, ην NBS FIPS 
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Pub.81, θαη ζηε ζπλέρεηα έγηλαλ θξαηηθφ πξφηππν ζηηο Ζ.Ξ.Α., ην ANSI X3.106 
ην 1983. Ρν ηειεπηαίν δελ είλαη πιένλ δηαζέζηκν θαζψο αληηθαηαζηάζεθε απφ 
έλα πξφηππν ηνπ δηεζλνχο νξγαληζκνχ ISO. 
 

1.8.2.2.1 Κέζνδνη Γεκίζκαηνο (Padding Methods) 
 
Όιεο νη κέζνδνη πνπ ζα παξνπζηάζνπκε πξνυπνζέηνπλ φηη ην απιφ θείκελν ζα 
ρσξηζηεί ζε ηκήκαηα θαζνξηζκέλνπ κήθνπο π.ρ. j-bits. Απηφ γίλεηαη εχθνια κε 
ην λα ζέζνπκε ηα πξψηα j-bits ηνπ απινχ θείκελνπ λα νξίδνπλ ην πξψην 
ηκήκα, ηα επφκελα j-bits λα νξίδνπλ ην δεχηεξν ηκήκα θ.ν.θ. Απηφ φκσο 
ζεκαίλεη φηη ην ηειεπηαίν ηκήκα ζα πξέπεη λα έρεη αθξηβψο j-bits δειαδή ην 
κήθνπο φινπ ηνπ απινχ θεηκέλνπ λα είλαη πνιιαπιάζην ηνπ j. Γηα λα ιπζεί 
απηφ ην πξφβιεκα, ηα δχν επηθνηλσλνχληα κέιε ζα πξέπεη λα ζπκθσλήζνπλ 
ζε κηα κέζνδν γεκίζκαηνο. Κηα ηέηνηα κέζνδνο πξνζζέηεη ηνλ απαξαίηεην 
αξηζκφ bits ζχκθσλα κε ηε ζπκθσλεκέλε θφξκνπια ψζηε ην ηειηθφ κήλπκα 
λα έρεη κήθνο πνιιαπιάζην ηνπ j. 
 

1.8.2.2.1.1 Zero Padding 
 
 Ζ δηαγξαθή ηνπ γεκίζκαηνο απφ ηνλ παξαιήπηε είλαη ζηνηρεηψδεο αλ ε δνκή 
ησλ δεδνκέλσλ είλαη ηέηνηα ψζηε ν παξαιήπηεο κπνξεί εχθνια λα θαηαιάβεη 
ην ηέινο ηνπ string ησλ δεδνκέλσλ. Θπξίσο απηφ ζπκβαίλεη ζε πεξηπηψζεηο 
φπνπ ηα κελχκαηα πνπ αληαιιάζζνληαη είλαη θαζνξηζκέλνπ κήθνπο. Αιιηψο, 
ζα πξέπεη λα ρξεζηκνπνηεζεί έλα "special" string, ην νπνίν δελ εκθαλίδεηαη 
πνπζελά αιινχ ζην κήλπκα, γηα λα δείρλεη ην ηέινο ησλ δεδνκέλσλ. Πε απηή 
ηε πεξίπησζε κπνξεί λα ρξεζηκνπνηεζεί νπνηαδήπνηε κέζνδνο γεκίζκαηνο κε 
ηελ πην απιή λα είλαη ε πξφζζεζε ηνπ ειάρηζηνπ αξηζκνχ απφ κεδεληθά ζην 
ηέινο ηνπ κελχκαηνο ψζηε ην padded string λα έρεη κήθνο πνιιαπιάζην ηνπ j. 
 

1.8.2.2.1.2 Unambiguous Padding  
 
Κηα κέζνδνο γεκίζκαηνο κπνξεί λα ζρεδηαζηεί έηζη ψζηε ε δηαγξαθή ηνπ 
γεκίζκαηνο απφ ηνλ παξαιήπηε λα γίλεηαη εχθνια αλεμάξηεηα απφ ην string 
δεδνκέλσλ. Κηα ηέηνηα κέζνδνο είλαη ε Unambiguous Padding φπνπ πξνηείλεη 
ηελ πξνζζήθε ελφο 1 ζην ηέινο ηνπ κελχκαηνο, αθνινπζνχκελν απφ ηνλ 
ειάρηζην αξηζκφ απφ κεδεληθά ψζηε ην padded string λα έρεη κήθνο 
πνιιαπιάζην ηνπ j. Αλ ν παξαιήπηεο γλσξίδεη φηη έρεη ρξεζηκνπνηεζεί απηή ε 
κέζνδνο, ε αθαίξεζε ηνπ γεκίζκαηνο είλαη θάηη ην ηεηξηκκέλν.  
 
Ρν κεηνλέθηεκα ηεο κεζφδνπ απηήο είλαη φηη κεξηθέο θνξέο ζα έρεη έλα 
παξαπάλσ block ζε ζρέζε κε ηελ Zero Padding. Απηφ γίλεηαη ζηηο πεξηπηψζεηο 
φπνπ ην ηειεπηαίν block έρεη j-1 bits νπφηε ε κέζνδνο ζα πξνζζέζεη έλα 1 θαη 
έλα νιφθιεξν b-bit block κε κεδεληθά. 
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1.8.2.2.2 Electronic Codebook (ECB) Mode 
 
Γηα λα ρξεζηκνπνηεζεί απηή ε κέζνδνο, ην απιφ θείκελν ζα πξέπεη λα έρεη ηε 
κνξθή αθνινπζίαο n-bit blocks δειαδή P1, P2, …, Pq (γηα λα ην θέξνπκε ζε 
απηή ηε κνξθή, κπνξεί λα ρξεηαζηεί κηα κέζνδνο γεκίζκαηνο). Ρφηε ην 
θξππηνθείκελν νξίδεηαη λα είλαη ε αθνινπζία απφ ηα blocks C1, C2, …, Cq φπνπ 
Ci=eK(Pi) γηα θάζε i (1≤i≤q). Ζ δηαδηθαζία θξππηνγξάθεζεο θαίλεηαη ζην 
αθφινπζν ζρήκα. 
 

 
Πρήκα 1.30 ECB Mode 

 
Ζ δηαδηθαζία απνθξππηνγξάθεζεο ιεηηνπξγεί αλάινγα. Ηζρχεη δειαδή 
Pi=dK(Ci) γηα θάζε i (1≤i≤q). 
 
Ηδηόηεηεο: Πηελ ECB mode, ίδηα blocks απινχ θεηκέλνπ θαηαιήγνπλ ζε ίδηα 
block θξππηνθεηκέλνπ. Απηφ είλαη πξφβιεκα φηαλ θξππηνγξαθνχληαη κεγάια 
κελχκαηα αθνχ ε πηζαλφηεηα λα ππάξρνπλ δχν ίδηα block είλαη κεγάιε. Γηα 
παξάδεηγκα, αλ ην απιφ θείκελν είλαη έλα θείκελν ζην Αγγιηθά ηξνπνπνηεκέλν 
ζε δπαδηθή κνξθή, ηφηε ε πηζαλφηεηα λα ππάξρνπλ δχν ίδηα blocks είλαη 
αξθεηά κεγάιε αθνχ επαλαιακβαλφκελεο ιέμεηο θαη θξάζεηο είλαη θάηη ην 
ζπλεζηζκέλν. 
 
Δπίζεο, ε ρξήζε απηήο ηεο κεζφδνπ έρεη ζαλ απνηέιεζκα ηελ εκθάληζε ελφο 
θαηλνκέλνπ πνπ νλνκάδεηαη εμάπισζε ζθάικαηνο (error propagation). Έηζη 
αλ 1 απιφ bit έρεη ζθάικα θαηά ηελ κεηάδνζε ηνπ κελχκαηνο, θαηά ηελ 
απνθξππηνγξάθεζε ζα είλαη ιάζνο 1 νιφθιεξν block. 
 

1.8.2.2.3 Cipher Block Chaining (CBC) Mode 
 
Όπσο θαη ζηελ ECB, έηζη θαη ζηελ CBC ην απιφ θείκελν πξέπεη λα "γεκηζηεί" 
κε θάπνηα απφ ηηο κεζφδνπο γεκίζκαηνο ψζηε λα έρεη κήθνο πνιιαπιάζην ηνπ 
n θαη λα ρσξηζηεί ζε κηα αθνινπζία ηκεκάησλ n-bits: P0, P1, …, Pq. Δπίζεο κηα 
Αξρηθή ηηκή (IV) πξέπεη λα επηιεγεί. Ρφηε ε θξππηνγξάθεζε (ζρήκα 1.31(α)) 
πεξηέρεη ηνλ ππνινγηζκφ ηκεκάησλ θξππηνθεηκέλνπ C0, C1, …, Cq σο εμήο: 
 

C0=eK(P0⊕IV) θαη Ci=eK(Pi⊕Ci-1), (i>1) 
 
Ζ απνθξππηνγξάθεζε (ζρήκα 1.31 (β)) ιεηηνπξγεί σο εμήο: 
 

P0=dK(C0)⊕IV θαη Pi=dK(Ci)⊕Ci-1, (i>1) 
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Πρήκα 1.31 (α)Θξππηνγξάθεζε, (β) Απνθξππηνγξάθεζε ζηελ CBC Mode 

 
Ηδηόηεηεο: Πηελ CBC mode, αλ ε IV είλαη ε ίδηα γηα θάζε κήλπκα, ηφηε ε 
θξππηνγξάθεζε ηνπ ίδηνπ θεηκέλνπ θαηαιήγεη ζην ίδην θξππηνθείκελν. 
Δπνκέλσο νη ρξήζηεο ζα πξέπεη λα ρξεζηκνπνηνχλ δηαθνξεηηθέο IV γηα θάζε 
κήλπκα θαη αλ γίλεηαη λα ηηο θξαηνχλ θξπθέο. Ζ δηαρείξηζε ησλ IVs είλαη έλα 
δχζθνιν δήηεκα αιιά δελ ζα επεθηαζνχκε πεξηζζφηεξν ζε απηφ.  
 
Ρν πιενλέθηεκα ηεο ζπγθεθξηκέλεο κεζφδνπ έλαληη ηεο ECB είλαη φηη , ίδηα 
blocks απινχ θεηκέλνπ δελ θαηαιήγνπλ ζε ίδηα block θξππηνθεηκέλνπ. Ρέινο, 
φζνλ αθνξά ηελ εμάπισζε ζθάικαηνο (error propagation) θαη απηή ε 
κέζνδνο παξνπζηάδεη ην θαηλφκελν απηφ. Ξην ζπγθεθξηκέλα, αλ ππνζέζνπκε 
φηη ην block θξππηνθεηκέλνπ C1 έρεη ζθάικα κεηάδνζεο ζε 1-bit, ηφηε επεηδή 
θαηά ηελ απνθξππηνγξάθεζε ην block απινχ θεηκέλνπ P1 εμαξηάηαη απφ δχν 

blocks θξππηνθεηκέλνπ (P1=dK(C1)⊕C0) θαηαιήγνπκε φηη ην P1 ζα έρεη ηπραίν 
αξηζκφ bits πνπ είλαη ιάζνο. Δπίζεο ην block απινχ θεηκέλνπ P2 ζα έρεη θαη 

απηφ ζθάικα θαηά 1-bit, αθνχ (P2=dK(C2)⊕C1) θαη ην C1 είλαη ιάζνο. Απηά 
θαίλνληαη αλαιπηηθά θαη ζην ζρήκα 1.32 φπνπ ηα blocks πνπ πεξηέρνπλ ιάζε 
απεηθνλίδνληαη κε πην έληνλν ρξψκα. 
 

 
Πρήκα 1.32 Δμάπισζε ζθάικαηνο ζηελ CBC mode 

 

1.8.2.2.4 Cipher Feedback (CFB) Mode 
 
Ζ CFB mode κπνξεί λα ρξεζηκνπνηεζεί θαη σο βαζηθφ δνκηθφ ζηνηρείν γηα ηελ 
θαηαζθεπή γελλήηξηαο παξαγσγήο keystream γηα έλα self-synchronous stream 
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cipher. Γηα ηε ρξήζε ηεο κεζφδνπ αξρηθά πξέπεη λα νξίζνπκε δχν 
παξακέηξνπο: ην k , (1≤k≤n) ην νπνίν νξίδεη ην κέγεζνο ηεο feedback 
κεηαβιεηήο θαη ην j , (1≤j≤k) πνπ νξίδεη ηνλ αξηζκφ ησλ bits ηνπ απινχ 
θεηκέλνπ πνπ θξππηνγξαθνχληαη ζε θάζε block. Πηε πξάμε, ην πην 
δηαδεδνκέλν ζρήκα είλαη απηφ φπνπ j=k=8 . 
 
Ζ CFB ιεηηνπξγεί σο εμήο: Ρν απιφ θείκελν δηαηξείηαη ζε κηα ζεηξά απφ blocks 
κήθνπο j-bits, ηα P1, P2, …, Pq, φπνπ ην Pq πεξηέρεη t≤j bits. Νη ππνινγηζκνί 
θάλνπλ ρξήζε θαη ησλ κεηαβιεηψλ Xi (1≤i≤q) φπνπ θαζεκία είλαη κήθνπο n-
bits. Δπίζεο ρξεζηκνπνηεί θαη αξρηθή ηηκή IV. 
 

 
Πρήκα 1.33 8-bit CFB Mode 

 
Θξππηνγξάθεζε: Αξρηθά νξίδνπκε X1=IV. Γηα i=1, 2, …, q γίλνληαη νη 
παξαθάησ ππνινγηζκνί: 
 

Ci=Pi⊕(eK(Xi│j))  
θαη  

Xi+1=(Xi║1k-j║Ci)│
n 

 
Πην ηειεπηαίν βήκα, δειαδή γηα i=q, ν πξψηνο ππνινγηζκφο γίλεηαη 
Cq=Pq⊕(eK(Xq│t)) θαζψο ην Pq κπνξεί λα πεξηέρεη t≤j bits ελψ ε δεχηεξε 

πξάμε δελ γίλεηαη θαζφινπ. 
 
Απνθξππηνγξάθεζε: Αξρηθά νξίδνπκε Xi=IV. Γηα i=1, 2, …, q γίλνληαη νη 
παξαθάησ ππνινγηζκνί: 
 

Pi=Ci⊕(eK(Xi│j))  

θαη  
Xi+1=(Xi║1k-j║Ci)│

n 
 
Όπσο θαη ζηε δηαδηθαζία θξππηνγξάθεζεο, έηζη θαη ζηε δηαδηθαζία 
απνθξππηνγξάθεζεο, ζην ηειεπηαίν βήκα ε δεχηεξε πξάμε δελ γίλεηαη 
θαζφινπ. 
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Ηδηόηεηεο: Όπσο θαη ζηελ CBC mode, έηζη θαη ζηελ CFB, αλ ε IV είλαη ε ίδηα 
γηα θάζε κήλπκα, ηφηε ε θξππηνγξάθεζε ηνπ ίδηνπ θεηκέλνπ θαηαιήγεη ζην 
ίδην θξππηνθείκελν. Δπνκέλσο νη ρξήζηεο ζα πξέπεη λα ρξεζηκνπνηνχλ 
δηαθνξεηηθέο IV γηα θάζε κήλπκα θαη αλ γίλεηαη λα ηηο θξαηνχλ θξπθέο.  
 
Όζνλ αθνξά ηελ εμάπισζε ζθάικαηνο (error propagation) θαη απηή ε 
κέζνδνο παξνπζηάδεη ην θαηλφκελν απηφ. Ξην ζπγθεθξηκέλα, αλ ππνζέζνπκε 
φηη ην block θξππηνθεηκέλνπ Ci έρεη ζθάικα κεηάδνζεο ζε 1-bit, ηφηε επεηδή 
θαηά ηελ απνθξππηνγξάθεζε ην block απινχ θεηκέλνπ Pi εμαξηάηαη απφ δχν 

blocks θξππηνθεηκέλνπ (Pi=Ci⊕(eK(Xi│j))) θαηαιήγνπκε φηη έλα ηνπιάρηζηνλ 
block απινχ θεηκέλνπ, ην Pi, ζα έρεη ηπραίν αξηζκφ bits πνπ είλαη ιάζνο. 
 

1.8.2.2.5 Output Feedback (OFB) Mode  
 
Ζ OFB, κπνξεί λα ρξεζηκνπνηεζεί θαη σο βαζηθφ δνκηθφ ζηνηρείν γηα ηελ 
θαηαζθεπή γελλήηξηαο παξαγσγήο keystream γηα έλα synchronous stream 
cipher. Γηα ηε ρξήζε ηεο κεζφδνπ αξρηθά πξέπεη λα νξίζνπκε ηε παξάκεηξν j, 
(1≤j≤k) πνπ νξίδεη ηνλ αξηζκφ ησλ bits ηνπ απινχ θεηκέλνπ πνπ 
θξππηνγξαθνχληαη ζε θάζε block.  
 
Ζ ΝFB ιεηηνπξγεί σο εμήο: Ξξηλ ηελ εθαξκνγή ηεο θξππηνγξάθεζεο, ην απιφ 
θείκελν δηαηξείηαη ζε κηα ζεηξά απφ blocks. Αλ ην κήλπκα απνηειείηαη απφ (q-
1)j+t bits (1≤t≤j) ηφηε ην απιφ θείκελν δηαηξείηαη ζε κηα ζεηξά απφ blocks 
κήθνπο j-bits, ηα P1, P2, …, Pq, φπνπ ην Pq πεξηέρεη t≤j bits. Νη ππνινγηζκνί 
θάλνπλ ρξήζε θαη ησλ κεηαβιεηψλ Xi (1≤i≤q) φπνπ θαζεκία είλαη κήθνπο n-
bits. Δπίζεο ρξεζηκνπνηεί θαη αξρηθή ηηκή IV. 
 

 
Πρήκα 1.34 OFB Mode 

 
Θξππηνγξάθεζε: Αξρηθά νξίδνπκε X1=IV. Γηα i=1, 2, …, q-1 γίλνληαη νη 
παξαθάησ ππνινγηζκνί: 
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Ci=Pi⊕(eK(Xi│j))  
θαη  

Xi+1= eK(Xi) 
 

Θαη ζην ηειεπηαίν βήκα, δειαδή γηα i=q, έρνπκε Cq=Pq⊕(eK(Xq│t)). 

 
Απνθξππηνγξάθεζε: Αξρηθά νξίδνπκε X1=IV. Γηα i=1,2, …, q-1 γίλνληαη νη 
παξαθάησ ππνινγηζκνί: 
 

Pi=Ci⊕(eK(Xi│j))  

θαη  
Xi+1= eK(Xi) 

 

Θαη ζην ηειεπηαίν βήκα, δειαδή γηα i=q, έρνπκε Pq=Cq⊕(eK(Xq│t)). 
 
Ηδηόηεηεο: Όπσο θαη ζηηο δχν πξνεγνχκελεο κεζφδνπο, έηζη θαη ζηελ ΝFB, 
αλ ε IV είλαη ε ίδηα γηα θάζε κήλπκα, ηφηε ε θξππηνγξάθεζε ηνπ ίδηνπ 
θεηκέλνπ θαηαιήγεη ζην ίδην θξππηνθείκελν. Δπνκέλσο νη ρξήζηεο ζα πξέπεη 
λα ρξεζηκνπνηνχλ δηαθνξεηηθέο IV γηα θάζε κήλπκα θαη αλ γίλεηαη λα ηηο 
θξαηνχλ θξπθέο. 
 
Όζνλ αθνξά ηελ εμάπισζε ζθάικαηνο (error propagation) απηή ε κέζνδνο 
δελ παξνπζηάδεη ην θαηλφκελν απηφ. Ξην ζπγθεθξηκέλα, αλ ππνζέζνπκε φηη ην 
block θξππηνθεηκέλνπ Ci έρεη ζθάικα κεηάδνζεο ζε 1-bit, ηφηε ην block απινχ 
θεηκέλνπ Pi ζα έρεη ζθάικα ζε 1-bit. 
 
Πηα επφκελα θεθάιαηα ζα παξνπζηάζνπκε αλαιπηηθά δχν απφ ηα πην γλσζηά 
block ciphers, ην DES θαη ην AES, ηα νπνία αλήθνπλ ζηηο θαηεγνξίεο πνπ κφιηο 
παξνπζηάζακε. Ρν DES είλαη έλα Feistel cipher ελψ ην AES είλαη έλα "θαζαξφ" 
SP-network. Ξην ζπγθεθξηκέλα ζα εμεηάζνπκε ηελ αξρηηεθηνληθή ζρεδηαζκνχ 
ηνπο, ην επίπεδν αζθάιεηαο πνπ πξνζθέξνπλ θαη θάπνηεο γεληθέο ηερληθέο 
θξππηαλάιπζεο ηνπο θαη ζηε ζπλέρεηα ζα πεξηγξάςνπκε θάπνηεο απφ ηηο 
εθαξκνγέο ζηηο νπνίεο ρξεζηκνπνηνχληαη, ην πξσηφθνιιν απζεληηθνπνίεζεο 
Kerberos γηα ην DES θαη ηα 3g δίθηπα θηλεηήο ηειεθσλίαο γηα ην AES. 
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Θεθάιαην 2 
Data Encryption Standard 

 

2.1 Ηζηνξηθή Αλαδξνκή 

Ν DES είλαη ν θξππηαιγφξηζκνο ν νπνίνο είρε επηιεγεί σο επίζεκν 
Νκνζπνλδηαθφ Ξξφηππν Δπεμεξγαζίαο Ξιεξνθνξηψλ (Federal Information 
Processing Standard - FIPS) γηα ηηο Ζλσκέλεο Ξνιηηείεο ην 1976. Ν DES ζηε 
ζπλέρεηα ρξεζηκνπνηήζεθε δηεζλψο. Ν αιγφξηζκνο αξρηθά ήηαλ 
ακθηζβεηνχκελνο, κε απφξξεηα ηα ζηνηρεία ηνπ ζρεδηαζκνχ ηνπ θαη έλα 
ζρεηηθά κηθξνχ κήθνπο θιεηδί. ΢πήξραλ ππνςίεο πσο ε δεκηνπξγία ηνπ DES 
απνζθνπνχζε ζηε δεκηνπξγία backdoor (θεξθφπνξηαο) γηα ηελ παξαβίαζε ηεο 
αζθάιεηαο ηεο ΢πεξεζίαο Δζληθήο Αζθάιεηαο (NSA) ησλ Ζλσκέλσλ Ξνιηηεηψλ. 
Ν DES ππέζηε έληνλε αθαδεκατθή δηεξεχλεζε θαη απνηέιεζε ην θίλεηξν γηα 
ηελ θαηαλφεζε ησλ θξππηαιγφξηζκσλ ζπκκεηξηθνχ θιεηδηνχ (block ciphers) 
θαη ηελ αλάιπζή ηνπο. 

Ν DES ζεσξείηαη πιένλ αλαζθαιήο γηα πνιιέο εθαξκνγέο. Απηφ νθείιεηαη 
θπξίσο ζην κηθξφ κέγεζνο ηνπ θιεηδηνχ ηνπ, πνπ έρεη κήθνο 56 bits. Ρνλ 
Ηαλνπάξην ηνπ 1999 νη εηαηξείεο "Distributed.net" θαη "Electronic Frontier 
Foundation", θαηφπηλ ζπλεξγαζίαο, "έζπαζαλ" δεκνζίσο έλα θιεηδί ηνπ DES 
κέζα ζε 22 ψξεο θαη 15 ιεπηά. ΢πάξρνπλ, επίζεο, νξηζκέλα αλαιπηηθά 
απνηειέζκαηα πνπ θαηαδεηθλχνπλ ζεσξεηηθέο αδπλακίεο ζηνλ 
θξππηαιγφξηζκν, αλ θαη είλαη αλέθηθην λα πινπνηεζνχλ ζηελ πξάμε. 
Θεσξείηαη πσο ν αιγφξηζκνο είλαη πξαθηηθά αζθαιήο ππφ ηε κνξθή ηνπ 
ηξηπινχ DES (triple DES), αλ θαη ππάξρνπλ ζεσξεηηθέο ακθηζβεηήζεηο. Ρα 
ηειεπηαία ρξφληα ν θξππηαιγφξηζκνο DES έρεη εθηνπηζηεί απφ ην Ξξνεγκέλν 
Ξξφηππν Θξππηνγξάθεζεο (Advanced Encryption Standard - AES). 

Ζ πξνέιεπζε ηνπ DES βξίζθεηαη ζηηο αξρέο ηεο δεθαεηίαο ηνπ 1970. Ρν 1972, 

κεηά ηελ νινθιήξσζε κειέηεο γηα ηελ αζθάιεηα ησλ ππνινγηζηψλ ηεο 

θπβέξλεζεο, ην γξαθείν πξνηχπσλ ησλ Ζ.Ξ.Α., γλσζηφ σο NBS (National 

Bureau of Standards) - πνπ ηψξα νλνκάδεηαη NIST (National Institute of 

Standards and Technology) - επηζήκαλε ηελ αλάγθε γηα έλα θπβεξλεηηθφ 

πξφηππν κε ην νπνίν ζα κπνξνχζαλ λα θξππηνγξαθεζνχλ κε απφξξεηεο, 

επαίζζεηεο πιεξνθνξίεο. Πηηο 15 Καΐνπ ηνπ 1973, κεηά απφ δηαβνχιεπζε κε 

ηελ NSA, ε NBS θάλεη πξνηάζεηο γηα έλαλ θξππηαιγφξηζκν πνπ ζα 

αληαπνθξίλεηαη ζε θξηηήξηα απζηεξνχ ζρεδηαζκνχ. Δληνχηνηο, θακία απφ ηηο 

πξνηάζεηο πνπ ππνβιήζεθαλ δελ απνδείρζεθε θαηάιιειε. Γεκνζηεχζεθε κηα 

δεχηεξε πξφηαζε εθδήισζεο ελδηαθέξνληνο ζηηο 27 Απγνχζηνπ ηνπ 1974. 

Απηή ηε θνξά, ε IBM ππέβαιε έλαλ αιγφξηζκν, ν νπνίνο θξίζεθε απνδεθηφο: 

Ήηαλ θξππηαιγφξηζκνο πνπ αλαπηχρζεθε θαηά ηε δηάξθεηα ηεο πεξηφδνπ 

1973-1974 βαζηδφκελνο ζε θάπνηνλ πξνυπάξρνληα. Απηφο ήηαλ ν 

θξππηαιγφξηζκνο "Lucifer", ηνλ νπνίν δεκηνχξγεζε ν Σνξζη Φάηζηει (Horst 

http://el.wikipedia.org/wiki/%CE%97%CE%A0%CE%91
http://el.wikipedia.org/wiki/NSA
http://el.wikipedia.org/wiki/%CE%9C%CF%80%CE%B9%CF%84
http://el.wikipedia.org/wiki/Triple-DES
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Feistel). Ζ νκάδα ηεο ΗΒΚ ζπλέρηζε ηνλ ζρεδηαζκφ θαη ηελ αλάιπζε 

θξππηαιγφξηζκσλ κε ηε βνήζεηα ησλ Feistel, Walter Tuchman, Don 

Coppersmith, Alan Konheim, Carl Meyer, Mike Matyas, Roy Adler, Edna 

Grossman, Bill Notz, Lynn Smith θαη Bryart Tuckerman. 

2.1.1 Ζ αλάκεημε ηεο NSA ζην ζρεδηαζκό 

Πηηο 17 Καξηίνπ ηνπ 1975 ν πξνηεηλφκελνο DES δεκνζηεχζεθε ζηνλ 
Νκνζπνλδηαθφ θαηάινγν (Federal Register). Εεηήζεθαλ δεκφζηα ζρφιηα θαη, 
ζην έηνο πνπ αθνινχζεζε, δχν αλνηθηά εξγαζηήξηα θιήζεθαλ γηα λα 
ζπδεηήζνπλ ηα πξνηεηλφκελα πξφηππα. ΢πήξμε θξηηηθή απφ δηάθνξα κέιε, 
αλάκεζα ζηνπο νπνίνπο ήηαλ θαη νη πξσηνπφξνη ζηελ θξππηνγξαθία δεκνζίνπ 
θιεηδηνχ Κάξηηλ Σέικαλ (Martin Hellman) θαη Νπίηθηιλη Ληίθη (Whitfield 
Diffie), νη νπνίνη αλέθεξαλ κηθξφηεξν κήθνο θιεηδηνχ γηα ηνλ DES θαζψο θαη 
ηα κπζηήξηα "S-boxes" σο ζηνηρεία αλάξκνζηεο παξέκβαζεο απφ ηελ NSA. Ζ 
ππνςία ήηαλ φηη ν αιγφξηζκνο ήηαλ ζπγθεθαιπκκέλα απνδπλακσκέλνο απφ 
ηελ Θεληξηθή ΢πεξεζία Ξιεξνθνξηψλ (CIA) έηζη, ψζηε κφλνλ απηή λα κπνξεί 
εχθνια λα δηαβάζεη ηα θξππηνγξαθεκέλα κελχκαηα. Ν Άιαλ Θφλρατκ (Alan 
Konheim), έλαο απφ ηνπο ζρεδηαζηέο ηνπ DES, αλέθεξε ζηα ζρφιηά ηνπ: 
"Πηείιακε ηα s-boxes ζηελ Νπάζηγθηνλ. Δπέζηξεςαλ θαη ήηαλ φια 
δηαθνξεηηθά."     

Ζ Δπηηξνπή Αληηθαηαζθνπείαο ηεο Γεξνπζίαο ησλ ΖΞΑ (United States Senate 
Select Committee on Intelligence) αλαζεψξεζε ηηο ελέξγεηεο ηεο NSA, ψζηε 
λα θαζνξίζεη εάλ ππήξμε νπνηαδήπνηε αλάξκνζηε ζπκκεηνρή. Πηελ 
αηαμηλφκεηε πεξίιεςε ησλ ζπκπεξαζκάησλ ηεο, πνπ δεκνζηεχζεθε ην 1978, 
ε Δπηηξνπή έγξαςε: "Πηελ αλάπηπμε ηνπ DES, ε NSA έπεηζε ηελ IBM φηη έλα 
κεησκέλν κήθνο θιεηδηνχ ήηαλ ηθαλνπνηεηηθφ. Έκκεζα βνεζνχκελε ζηελ 
αλάπηπμε ησλ δνκψλ S-box θαη δηαβεβαίσζαλ φηη ν ηειηθφο αιγφξηζκνο DES 
ήηαλ φ, ηη θαιχηεξν δηέζεηαλ, απαιιαγκέλνο απφ νπνηαδήπνηε ζηαηηζηηθή ή 
καζεκαηηθή αδπλακία."     

Δλ ηνχηνηο, ε Δπηηξνπή αλαθάιπςε θαη αλέθεξε, επίζεο, φηη: "Ζ NSA δελ 
πείξαμε ην ζρέδην ηνπ αιγνξίζκνπ απφ θακηά άπνςε. Ζ ΗΒΚ εθεχξε θαη 
ζρεδίαζε ηνλ αιγφξηζκν, έιαβε φιεο ηηο ζρεηηθέο απνθάζεηο αλαγλσξίδνληαο 
ηελ αμία ηνπ αιγφξηζκνπ θαη ζπκθψλεζε φηη ην κέγεζνο ηνπ θιεηδηνχ ήηαλ 
πεξηζζφηεξν απφ επαξθέο γηα φιεο ηηο εκπνξηθέο εθαξκνγέο, γηα ηηο νπνίεο 
πξννξηδφηαλ ν DES."     

Έλα άιιν κέινο ηεο νκάδαο DES, ν Walter Tuchman, αλαθέξεηαη πσο είπε: 
"Αλαπηχμακε ηνλ αιγφξηζκν DES εμ νινθιήξνπ κέζα ζηελ ΗΒΚ 
ρξεζηκνπνηψληαο IBMers. Ζ NSA δελ δηθηχσζε νχηε έλα θαιψδην!" 

Νξηζκέλεο απφ ηηο ππνςίεο ζρεηηθά κε ηηο θξπθέο αδπλακίεο ζηα S-boxes είραλ 
εμαιεηθζεί ην 1990, κε ηελ αλεμάξηεηε αλαθάιπςε θαη ηελ αλνηθηή 
δεκνζίεπζε ηεο Γηαθνξηθήο Θξππηαλάιπζεο απφ ηνπο Eli Biham θαη Adi 
Shamir. Ρα S-boxes ηνπ DES ήηαλ πνιχ πην αλζεθηηθά ζηελ επίζεζε απ' φηη αλ 
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είραλ επηιεγεί ηπραία, γεγνλφο πνπ ππνδειψλεη έληνλα φηη ε IBM γλψξηδε γηα 
ηελ ηερληθή πνπ εθαξκφδνληαλ ζηε δεθαεηία ηνπ 1970. Απηή ήηαλ πξάγκαηη ε 
ππφζεζε, ην 1994, φηαλ ν Don Coppersmith δεκνζίεπζε ηνλ απζεληηθφ 
ζρεδηαζκφ ησλ θξηηεξίσλ γηα ηα S-boxes. Πχκθσλα κε ηνλ Steven Levi, νη 
εξεπλεηέο ηεο IBM Watson αλαθάιπςαλ δηαθνξηθέο θξππηαλαιπηηθέο 
επηζέζεηο ην 1974 θαη δεηήζεθε απφ ηελ NSA λα θξαηήζεη ηελ ηερληθή 
κπζηηθή. Ν Coppersmith εμεγεί ηελ απφξξεηε απφθαζε ηεο ΗΒΚ ιέγνληαο 
πσο: "Απηφ ζπλέβε επεηδή ε Γηαθνξηθή θξππηαλάιπζε κπνξεί λα απνηειέζεη 
έλα πνιχ ηζρπξφ εξγαιείν, πνπ κπνξεί λα ρξεζηκνπνηεζεί ελαληίνλ πνιιψλ 
ζπζηεκάησλ-ζρεκάησλ θαη ππήξρε αλεζπρία φηη ηέηνηεο πιεξνθνξίεο ζην 
δεκφζην ηνκέα ζα κπνξνχζαλ λα επεξεάζνπλ δπζκελψο ηελ εζληθή 
αζθάιεηα." 

Ν Levy αλέθεξε ζηνλ Walter Tuchman: "Καο δεηήζεθε λα ζθξαγηζηνχλ φια 
ηα εκπηζηεπηηθά καο έγγξαθα... Ξξέπεη φλησο λα βάινπκε έλαλ αξηζκφ γηα 
θάζε έλα έγγξαθν θαη λα ηα θιεηδψζνπκε ζε ρξεκαηνθηβψηηα, επεηδή 
ζεσξήζεθαλ απφξξεηα έγγξαθα ηεο Ακεξηθαληθήο θπβέξλεζεο. Κνπ είπαλ λα 
ην θάλσ θαη έηζη ην έθαλα." 

Ν Shamir ζρνιίαζε πσο, ζε αληίζεζε κε ην ηη πηζηεχνπλ κεξηθνί άλζξσπνη, 
δελ ππάξρνπλ ελδείμεηο ρεηξαγψγεζεο ηνπ DES, έηζη ψζηε ν βαζηθφο 
ζρεδηαζκφο λα εμαζζελήζεη. 

Ζ άιιε θξηηηθή - φηη ην κήθνο ηνπ θιεηδηνχ ήηαλ πνιχ κηθξφ - εληζρχεηαη απφ 

ην γεγνλφο φηη ε αηηηνινγία πνπ δφζεθε απφ ηελ NSA γηα ηε κείσζε ηνπ 

κήθνπο ηνπ θιεηδηνχ απφ ηα 64 bits ζηα 56 bits ήηαλ φηη ηα ππφινηπα 8 bits ζα 

κπνξνχζαλ λα ρξεζηκεχζνπλ σο bits ηζνηηκίαο (parity), πξάγκα πνπ έκνηαδε 

αιεζνθαλέο. Ήηαλ επξέσο πηζηεπηφ φηη ε απφθαζε ηεο NSA ηξνπνπνηήζεθε 

ιφγσ ηεο πηζαλφηεηαο λα είλαη ζε ζέζε (ε NSA) λα θάλεη επηηπρείο επηζέζεηο 

ηχπνπ "brute force" ζε θιεηδί ηεο ηάμεο κεγέζνπο ησλ 56 bits αξθεηά ρξφληα 

πξηλ απφ ηνλ ππφινηπν θφζκν. 

2.1.2 Ο αιγόξηζκνο DES ωο πξόηππν 

Ξαξά ηηο επηθξίζεηο, ν DES εγθξίζεθε σο νκνζπνλδηαθφ πξφηππν ηνλ Λνέκβξην 
ηνπ 1976 θαη δεκνζηεχζεθε ζηηο 15 Ηαλνπαξίνπ ηνπ 1977 σο FIPS PUB 46 θαη 
ε ρξήζε ηνπ ήηαλ επηηξεπηή ζε φια ηα κε απφξξεηα δεδνκέλα. Πηε ζπλέρεηα 
επηβεβαηψζεθε σο πξφηππν ην 1983, ην 1988 (αλαζεσξήζεθε σο FIPS-46-1), 
ην 1993 (σο FIPS-46-2) θαη πάιη ην 1999 (σο FIPS-46-3). Ν ηειεπηαίνο 
νξηζκφο ήηαλ ν Triple DES. Πηηο 26 Καΐνπ ηνπ 2002 ν DES ηειηθά εθηνπίζηεθε 
απφ ηνλ Advanced Encryption Standard (AES) θαηφπηλ δεκφζηνπ δηαγσληζκνχ. 
Πηηο 19 Καΐνπ ηνπ 2005 ν FIPS 46-3 είρε επηζήκσο απνζπξζεί, αιιά ην Δζληθφ 
Ηλζηηηνχην Ξξνηχπσλ θαη Ρερλνινγίαο (National Institute of Standards and 
Technology - NIST) ελέθξηλε ηνλ Triple DES ζην έηνο 2003 γηα ηηο επαίζζεηεο 
πιεξνθνξίεο ηεο θπβέξλεζεο. Κηα άιιε ζεσξεηηθή επίζεζε, ε γξακκηθή 
θξππηαλάιπζε, δεκνζηεχζεθε ην 1994, αιιά ήηαλ κηα επίζεζε brute force ην 
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1998 πνπ αλαπαξάζηεζε θαη απέδεημε φηη κπνξεί θάπνηνο λα επηηεζεί ζηνλ DES 
θαη ηνλίζηεθε ε αλάγθε γηα αληηθαηάζηαζε ηνπ αιγφξηζκνπ. Απηέο θαη άιιεο 
κέζνδνη θξππηαλάιπζεο εμεηάδνληαη ιεπηνκεξψο. 

Ζ εηζαγσγή ηνπ DES ζεσξείηαη φηη ήηαλ θαηαιχηεο γηα ηελ αθαδεκατθή 
κειέηε ηεο θξππηνγξαθίαο, ηδηαίηεξα ησλ κεζφδσλ πνπ "ζπάλε" block 
θξππηαιγφξηζκνπο, ζχκθσλα κε αλαδξνκή ζην NIST γηα ηνλ DES. 

Κπνξεί λα εηπσζεί φηη ην "αξρηθφ άικα" ηνπ DES μεπέξαζε ηηο ζηξαηησηηθέο 
κειέηεο θαη ηελ αλάπηπμε ησλ αιγνξίζκσλ θξππηνγξάθεζεο. Πηελ δεθαεηία 
ηνπ 1970 ππήξραλ πνιχ ιίγνη θξππηνγξάθνη, εθηφο εθείλσλ ησλ ζηξαηησηηθψλ 
ή ησλ κπζηηθψλ νξγαλψζεσλ, θαη ειάρηζηε ήηαλ ε αθαδεκατθή έξεπλα ηεο 
θξππηνγξαθίαο. ΢πάξρνπλ ηψξα πνιινί δξαζηήξηνη αθαδεκατθνί θξππηνιφγνη 
θαη ηκήκαηα καζεκαηηθψλ κε ηζρπξά πξνγξάκκαηα ζηελ θξππηνγξαθία θαη 
ηελ αζθάιεηα ησλ πιεξνθνξηψλ θαη ησλ εκπνξηθψλ εηαηξεηψλ θαη ζπκβνχισλ. 
Κηα γελεά θξππηαλαιπηψλ έρεη αλαιχζεη εμνλπρηζηηθά ηνλ αιγφξηζκν DES 
πξνζπαζψληαο λα ηνλ "ζπάζνπλ". Αλέθεξαλ πσο ν DES έθαλε πεξηζζφηεξα 
γηα λα γαιβαλίζεη ηνλ ηνκέα ηεο θξππηαλάιπζεο απφ νηηδήπνηε άιιν γηαηί 
έηζη ππήξρε έλαο αιγφξηζκνο γηα κειέηε. Έλα εθπιεθηηθφ κεξίδην ηεο αλνηρηήο 
βηβιηνγξαθίαο ζηελ θξππηνγξαθία θαηά ηε δεθαεηία ηνπ 1970 θαη ηνπ 1980 
αζρνιήζεθε κε ηνλ DES θαη ν DES είλαη πξφηππν ελάληηα ζε φινπο ηνπο 
αιγφξηζκνπο ζπκκεηξηθνχ θιεηδηνχ κεηά απφ ζχγθξηζε. 

2.1.3 Υξνλνινγηθά 

Ζκεξνκελία Γεγνλόηα 

15/05/1973 Ζ NBS δεκνζηεχεη ην πξψην αίηεκα γηα έλαλ ηππνπνηεκέλν 
αιγφξηζκν θξππηνγξάθεζεο 

27/08/1974 Ζ NBS δεκνζηεχεη έλα δεχηεξν αίηεκα γηα ηνπο αιγφξηζκνπο 
θξππηνγξάθεζεο 

17/03/1975 Ν DES δεκνζηεχεηαη ζηνλ νκνζπνλδηαθφ θαηάινγν γηα ζρφιηα 

08/1976 Γεκηνπξγία ηνπ πξψηνπ εξγαζηεξίνπ γηα ην DES 

09/1976 Γεχηεξν εξγαζηήξην γηα ην DES 

11/1976 Ν DES εγθξίλεηαη σο πξφηππν 

15/01/1977 Ν DES δεκνζηεχεηαη σο έλα πξφηππν ηνπ FIPS, ην FIPS PUB 
46 

1983 Ν DES επηβεβαηψλεηαη γηα πξψηε θνξά 

1986 Ρν Videocipher II, έλα δνξπθνξηθφ ζχζηεκα TV πνπ 
ρξεζηκνπνηείηαη απφ ηε HBO, αλαθαηεχεηαη ζηα ζπζηήκαηα 
πνπ βαζίδνληαη ζην DES 

22/01/1988 Ν DES επηβεβαηψλεηαη γηα δεχηεξε θνξά σο FIPS 46-1, 
εθηνπίδνληαο ην FIPS PUB 46 

07/1990 Νη Biham θαη Shamir αλαθαιχπηνπλ πάιη ηε δηαθνξηθή 
θξππηαλάιπζε θαη ηελ εθαξκφδνπλ ζε έλα θξππηνζχζηεκα 
είδνπο DES 15 θχθισλ 

1992 Νη Biham θαη Shamir αλαθέξνπλ ηελ πξψηε ζεσξεηηθή 
επίζεζε κε ιηγφηεξε πνιππινθφηεηα απφ ηε brute force, ηε 



71 
 

δηαθνξηθή θξππηαλάιπζε. Δληνχηνηο, απαηηεί 247 κε 
ξεαιηζηηθά πξνεπηιεγκέλα plaintexts 

30/12/1993 Ν DES επηβεβαηψλεηαη γηα ηξίηε θνξά σο FIPS 46-2 

1994 Ζ πξψηε πεηξακαηηθή θξππηαλάιπζε ηνπ DES εθηειείηαη 
ρξεζηκνπνηψληαο γξακκηθή θξππηαλάιπζε (Matsui, 1994) 

06/1997 Ρν πξφγξακκα DESCHALL "ζπάεη" γηα πξψηε θνξά κπξνζηά 
ζε θνηλφ έλα κήλπκα πνπ θξππηνγξαθήζεθε κε ην DES 

07/1998 Νη EFF σο DES crackers (Deep Crack) ζπάλε έλα θιεηδί ηνπ 
DES ζε 56 ψξεο 

01/1999 Καδί ε Deep Crack θαη ε distributed.net ζπάλε έλα θιεηδί ηνπ 
DES ζε 22 ψξεο θαη 15 ιεπηά 

25/10/1999 Ν DES επηβεβαηψλεηαη γηα ηέηαξηε θνξά σο FIPS 46-3, πνπ 
δηεπθξηλίδεη ηελ πξνηηκεκέλε ρξήζε ηνπ triple DES κε εληαίν 
DES πνπ επηηξέπεηαη κφλν ζηα θιεξνλνκηθά ζπζηήκαηα 

26/11/2001 Ρν AES δεκνζηεχεηαη ζε FIPS 197 

26/05/2002 Ρν πξφηππν AES γίλεηαη απνηειεζκαηηθφ 

26/07/2004 Ζ απφζπξζε ηνπ FIPS 46-3 (θαη κεξηθψλ ζρεηηθψλ πξνηχπσλ) 
πξνηείλεηαη ζηνλ νκνζπνλδηαθφ θαηάινγν 

19/05/2005 Ρν NIST απνζχξεη ην FIPS 46-3 

15/03/2007 Ζ παξάιιειε κεραλή COPACOBANA (βαζηζκέλε ζε FPGA) ηνπ 
παλεπηζηεκίνπ ηνπ Κπφρνπκ θαη ηνπ Θηέινπ ηεο Γεξκαλίαο, 
ζπάλε ην DES ζε 6,4 εκέξεο κε θφζηνο πιηθνχ $10.000 

 

2.2 Γεληθέο πιεξνθνξίεο γηα ηνλ DES 
 
Ν αιγφξηζκνο DES είλαη ν πην επξέσο δηαδεδνκέλνο αιγφξηζκνο 
θξππηνγξάθεζεο ζηνλ θφζκν. Γηα πνιιά ρξφληα θαη κεηαμχ πνιιψλ 
αλζξψπσλ ε έλλνηα ηεο δεκηνπξγίαο "κπζηηθνχ θψδηθα" θαη ν DES ήηαλ 
ζπλψλπκα. Ξαξά ην γεγνλφο φηη ε Electronic Frontier Foundation επέλδπζε 
220.000 δνιάξηα ζην λα θαηαζθεπάζεη έλα ζχζηεκα ην νπνίν ζπάεη κελχκαηα 
θξππηνγξαθεκέλα ζε DES, ν DES ζα παξακέλεη ην θπξίαξρν πξφηππν 
θξππηνγξάθεζεο ζηηο θπβεξλεηηθέο επηθνηλσλίεο θαη δηαηξαπεδηθέο 
ζπλαιιαγέο γηα αξθεηά ρξφληα αθφκα κε κηα λέα κνξθή ηνπ, ηνλ triple-DES.  
 
Ξαξαθάησ πεξηγξάθεηαη ν ηξφπνο ιεηηνπξγίαο ηνπ DES. Ξξέπεη λα ζεκεησζεί 
φηη πνιινί άιινη ζχγρξνλνη αιγφξηζκνη θξππηνγξάθεζεο βαζίδνληαη πάλσ 
ζηνλ DES θαη θαηαλνψληαο θάπνηνο ηνλ ηξφπν ιεηηνπξγίαο ηνπ DES δελ ζα 
αληηκεησπίζεη πξνβιήκαηα ζην λα θαηαλνήζεη θαη ηνπο ππνινίπνπο. 
 



72 
 

 
Πρήκα 2.1 Πρεκαηηθή παξνπζίαζε ηνπ ηξφπνπ ιεηηνπξγίαο ηνπ DES 

 

2.3 Υαξαθηεξηζηηθά ηνπ DES 
 
Ν DES είλαη αξρεηππηθφο block cipher, δειαδή, έλαο πξσηφηππνο 
θξππηαιγφξηζκνο ζπκκεηξηθνχ θιεηδηνχ, πνπ ιακβάλεη κηα ζεηξά απφ bits 
απινχ θεηκέλνπ (plaintext bits) ζηαζεξνχ κήθνπο θαη ηελ κεηαηξέπεη, κέζσ 
κηαο ζεηξάο πνιχπινθσλ ελεξγεηψλ, ζε κηα άιιε ζεηξά bits, ην θξππηνθείκελν 
(ciphertext) κε ην ίδην κήθνο. Πηελ πεξίπησζε ηνπ DES ην κέγεζνο κπινθ 
(block size: Ζ ζεηξά ησλ bits ζηαζεξνχ κήθνπο) είλαη 64 bits. Ν DES 
ρξεζηκνπνηεί, επίζεο, έλα θιεηδί γηα λα πξνζαξκφζεη ηελ κεηαηξνπή, ψζηε ε 
απνθξππηνγξάθεζε λα κπνξεί, ππνζεηηθά, λα πξαγκαηνπνηεζεί κφλν απφ 
εθείλνπο πνπ γλσξίδνπλ ην ζπγθεθξηκέλν θιεηδί πνπ ρξεζηκνπνηήζεθε γηα ηελ 
θξππηνγξάθεζε. Ρν θιεηδί θαηλνκεληθά απνηειείηαη απφ 64 bits. Υζηφζν, 
ζηελ πξαγκαηηθφηεηα κφλν 56 απφ απηά ρξεζηκνπνηήζεθαλ απφ ηνλ 
αιγφξηζκν. Ρα ππφινηπα 8 bits ρξεζηκνπνηνχληαη απνθιεηζηηθά γηα ηνλ έιεγρν 
ηεο ηζνηηκίαο (parity) θαη ζηε ζπλέρεηα απνξξίπηνληαη (απηά θαινχληαη parity 
bits), εμ νπ θαη αλαθέξεηαη ζπλήζσο σο θιεηδί κήθνπο 56 bits.   
 
Γηα λα γίλεη πην θαηαλνεηφ ζα δψζνπκε έλα παξάδεηγκα. O DES δνπιεχεη κε 
bits. Θάζε ηεηξάδα bits απνηειεί έλαλ δεθαεμαδηθφ αξηζκφ. Ρν δπαδηθφ 0001 
αληηζηνηρεί ζην δεθαεμαδηθφ 1, ην δπαδηθφ 1000 ην δεθαεμαδηθφ 8 θαη ην 
δπαδηθφ 1111 ην δεθαεμαδηθφ F. Έηζη αλ ζεσξήζνπκε ην κε 
θξππηνγξαθεκέλν θείκελν 8787878787878787 θαη ην θξππηνγξαθήζνπκε κε 
ην θιεηδί 0E329232EA6D0D73 ζα ιάβνπκε ην θξππηνγξαθεκέλν κήλπκα 
0000000000000000. Αλ απνθξππηνγξαθήζνπκε ην θξππηνγξαθεκέλν απηφ 
κήλπκα κε ην κπζηηθφ θιεηδί 0E329232EA6D0D73 ην απνηέιεζκα πνπ ζα 
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ιάβνπκε ζα είλαη ην αξρηθφ κε θξππηνγξαθεκέλν κήλπκα 
8787878787878787.  
 
Απηφ ην παξάδεηγκα είλαη επηδέμηα θαηαζθεπαζκέλν θαη κεζνδηθφ γηαηί ην κε 
θξππηνγξαθεκέλν κήλπκα έρεη κήθνο αθξηβψο 64 bits. Ρν ίδην ζα ζπλέβαηλε 
θαη αλ ην αξρηθφ κήλπκα είρε κήθνο πνιιαπιάζην ησλ 64 bits, ζπλζήθε, φκσο, 
πνπ δελ ηθαλνπνηείηαη απφ ηα πεξηζζφηεξα κελχκαηα πνπ πξφθεηηαη λα 
θξππηνγξαθεζνχλ. 
 
Όπσο νη άιινη block αιγφξηζκνη θξππηνγξάθεζεο, έηζη θαη ν DES απφ κφλνο 
ηνπ δελ είλαη αζθαιήο ηξφπνο θξππηνγξάθεζεο αιιά, αληίζεηα, πξέπεη λα 
ρξεζηκνπνηεζεί κε εηδηθφ ηξφπν ιεηηνπξγίαο (mode of operation). Δίλαη έλα 
θξππηνζχζηεκα ηχπνπ Feistel πνπ ρξεζηκνπνηεί κήθνο block 64 bits, θιεηδί 
κήθνπο 56 bits, έρεη 16 γχξνπο θαη ζε θάζε γχξν εθαξκφδνληαη 
αληηθαηαζηάζεηο θαη αληηκεηαζέζεηο. Έρεη ζρεδηαζηεί γηα εθαξκνγέο κε 
πεξηνξηζκέλνπο πφξνπο φπσο θαηαλάισζε ξεχκαηνο θαη πνιππινθφηεηα 
ππιψλ (good hardware performance) ελψ δελ είλαη θαηάιιειν γηα εθαξκνγέο 
φπνπ ππάξρνπλ απαηηήζεηο γηα πςειέο ηαρχηεηεο παξαγσγήο. Γηα παξάδεηγκα 
έλα πξφγξακκα πνπ έρεη πινπνηεζεί ζηε γιψζζα πξνγξακκαηηζκνχ C++ ζε 
ππνινγηζηή Pentium 4 (2.1 GHz) "ηξέρεη" ηηο θξππηνγξαθηθέο πξάμεηο κε 
ηαρχηεηα 88 Mbits/sec ελψ ζε κηα hardware εθαξκνγή φπσο ASIC νη 
θξππηνγξαθηθέο πξάμεηο γίλνληαη κε ηαρχηεηα 1280 Mbits/sec. Ζ γεληθή δνκή 
ηνπ DES θαίλεηαη παξαθάησ: 
 

 
Πρήκα 2.2 Γνκή ηνπ DES 

 
Παξαηήξεζε: Πηελ αξρή θαη ζην ηέινο ηεο βαζηθήο δνκήο ηνπ Feistel 
network πξνζηίζεηαη κηα αληηκεηάζεζε IP θαη ε αληίζηξνθή ηεο IP-1. Ζ IP 
εθαξκφδεηαη ζην απιφ θείκελν πξηλ απφ ην πξψην γχξν, πξηλ θαλ απηφ 
ρσξηζηεί ζηα δχν ηκήκαηα ελψ ε IP-1 εθαξκφδεηαη κεηά ην ηέινο ηνπ 16νπ 
γχξνπ. Ζ ρξεζηκνπνίεζε απηψλ ησλ αληηκεηαζέζεσλ δελ πξνζθέξεη θαζφινπ 
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ζηελ αζθάιεηα ηεο δνκήο παξά κφλν δηεπθνιχλεη ζηηο hardware πινπνηήζεηο 
(ζην ηξφπν πνπ ζα γίλεη ε θφξησζε ησλ δεδνκέλσλ). Γηα ην θξππηνζχζηεκα 
DES ε αξρηθή αληηκεηάζεζε IP δίλεηαη ζην παξαθάησ πίλαθα. Πχκθσλα κε ηνλ 
πίλαθα απηφ, ην bit πνπ βξίζθεηαη γηα παξάδεηγκα ζηε ζέζε 58, ε IP ην 
ζηέιλεη ζηε ζέζε 1. 
 

 
Πρήκα 2.3 Αξρηθή Αληηκεηάζεζε ηνπ DES 

 

2.4 Αλάιπζε ηεο δνκήο ηνπ DES 
 
΢πάξρνπλ 16 παλνκνηφηππα ζηάδηα επεμεξγαζίαο, πνπ θαινχληαη γχξνη. 
΢πάξρεη, επίζεο ,κηα αξρηθή θαη κηα ηειηθή κεηάζεζε πνπ θαινχληαη IP θαη FP 
(ή IP-1) αληίζηνηρα, νη νπνίεο είλαη αληίζηξνθεο ζπλαξηήζεηο (ε IP "αλαηξέπεη" 
ηε δξάζε ηνπ FP θαη αληίζηξνθα). Ζ IP θαη ε FP δελ έρνπλ ζρεδφλ θακία 
θξππηνγξαθηθή ζεκαζία, αιιά ζπκπεξηιήθζεθαλ, πξνθαλψο, πξνθεηκέλνπ λα 
δηεπθνιχλνπλ ηα block θφξησζεο κέζα θαη έμσ απφ ην πιηθφ ησλ κέζσλ ηεο 
δεθαεηίαο ηνπ 1970, θαζψο επίζεο θαη γηα λα θάλνπλ ηνλ DES λα "ηξέρεη" πην 
αξγά ζε ινγηζκηθφ. 
 
Κεηά ηελ εθαξκνγή ηεο IP, ην απιφ θείκελν ρσξίδεηαη ζε δχν ηκήκαηα ησλ 
32 bits (βιέπε ζρήκα 2.4). Θαηά ηελ θξππηνγξάθεζε, γίλνληαη νη εμήο 

πξάμεηο: C=B θαη D=f(B)⊕A. Απηφ νινθιεξψλεη έλα γχξν ελφο Feistel 
network. Απηή ε ζηαπξνεηδήο δηάηαμε εμαζθαιίδεη φηη ε απνθξππηνγξάθεζε 
θαη ε θξππηνγξάθεζε είλαη παξφκνηεο δηαδηθαζίεο. Ζ κφλε δηαθνξά είλαη φηη 
ηα ππνθιείδηα ή δεπηεξεχνληα θιεηδηά (subkeys) εθαξκφδνληαη ζε αληίζηξνθε 
δηάηαμε, φηαλ εθηειείηαη ε πξάμε ηεο απνθξππηνγξάθεζεο. Ρν ππφινηπν ηνπ 
αιγνξίζκνπ είλαη ίδην. Απηφ απινπνηεί πνιχ ηελ εθαξκνγή, ηδηαίηεξα ζην 
πιηθφ, δεδνκέλνπ φηη δελ ππάξρεη θακία αλάγθε γηα μερσξηζηνχο αιγνξίζκνπο 
θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο. Ζ F ζπλάξηεζε αλακηγλχεη ην 
κηζφ ηκήκα ηνπ block καδί κε έλα κέξνο απφ ην θιεηδί. Ζ έμνδνο απφ ηελ 
ζπλάξηεζε F ζπλδπάδεηαη έπεηηα κε ην άιιν κηζφ ηνπ block θαη ηα ήκηζπ 
αληαιιάζζνληαη πξηλ απφ ηνλ επφκελν θχθιν. Ζ δηαδηθαζία απηή 
επαλαιακβάλεηαη 15 θνξέο. Πηνλ 16ν θαη ηειεπηαίν γχξν, δελ έρνπκε 
ελαιιαγή (δειαδή ην B πάεη ζην D θαη ην A ζην C ). Θαηά ηελ 
απνθξππηνγξάθεζε, νη πξάμεηο πνπ ιακβάλνπλ ρψξα είλαη νη εμήο: B=C θαη 

A=D⊕f(C). 
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Πρήκα 2.4 Έλαο γχξνο ελφο Feistel network 

 

2.4.1 Round function f 
 
Κέρξη ζηηγκήο έρνπκε απιψο αλαθέξεη φηη ζε θάζε γχξν, ην δεμί ηκήκα B ηνπ 
απινχ θεηκέλνπ πεξλάεη απφ κηα ζπλάξηεζε f ρσξίο λα επεθηαζνχκε 
πεξηζζφηεξν ζηηο δηαδηθαζίεο πνπ πεξηέρνληαη ζε απηή ηε ζπλάξηεζε f ε 
νπνία απνηειείηαη απφ ηέζζεξα ζηάδηα, ηελ επέθηαζε, ηελ αλάκεημε θιεηδηψλ, 
ηελ αληηθαηάζηαζε θαη ηέινο ηε κεηαιιαγή. Ππγθεθξηκέλα, ηα 32 bits απινχ 
θεηκέλνπ πνπ απνηεινχλ input ζηε ζπλάξηεζε f αξρηθά ππφθεηληαη κηα 
επέθηαζε κέζσ κηαο ζπλάξηεζεο επέθηαζεο E (Expansion function). Ρν 
απνηέιεζκα είλαη ε επέθηαζε ησλ 32 bits ζε 48 ψζηε λα κπνξέζεη λα γίλεη ε 
XOR κε ην round key, ην νπνίν φπσο ζα δνχκε αλαιπηηθφηεξα ζηε ζπλέρεηα 
είλαη θαη απηφ κήθνπο 48 bits. Ν πην ζπλεζηζκέλνο ηξφπνο επέθηαζεο είλαη ε 
κεξηθή επαλάιεςε φπνπ ηα κηζά bits επαλαιακβάλνληαη. Ρν επφκελν βήκα 
είλαη ε αλάκεημε θιεηδηψλ, θαηά ηελ νπνία εηζάγεηαη έλα ππνθιεηδί κέζσ κηαο 
XOR ην νπνίν δίλεη κηα ηηκή πνπ νλνκάδεηαη intermediate value θαη είλαη 
κήθνπο 48 bits. Πηε ζπλέρεηα, ε intermediate value ρσξίδεηαη ζε 8 ηκήκαηα 
ησλ 6 bits γηα λα απνηειέζεη είζνδν ζηε ζπλάξηεζε αληηθαηάζηαζεο (S-
Boxes). Ρα S-Boxes, πνπ παξέρνπλ ηνλ ππξήλα ηεο αζθάιεηαο ηνπ DES θαη 
ρσξίο απηά ν θξππηαιγφξηζκνο ζα ήηαλ γξακκηθφο θαη θνηλφηνπα εχζξαπζηνο, 
αληηζηνηρνχλ 6 - bits→4-bits , επνκέλσο παξάγνπλ κηα "intermediate value 2" 
κήθνπο 32-bits, ε νπνία θαηά ην ζηάδην ηεο κεηαιιαγήο πεξλάεη ζε κηα 
ζπλάξηεζε αληηκεηάζεζεο P. Ρν απνηέιεζκα φισλ απηψλ ησλ δηαδηθαζηψλ 
νλνκάδεηαη round output, είλαη κήθνπο 32 bits θαη είλαη ε ηηκή ε νπνία ζα γίλεη 
XOR κε ην δεμί ηκήκα ηνπ απινχ θεηκέλνπ (δειαδή ην A ζχκθσλα κε ην 
ζρήκα 2.4). Ζ ελαιιαγή ηεο αληηθαηάζηαζεο απφ ηα S-boxes θαη ηε 
κεηαιιαγή ησλ bits απφ ην P-box θαη ηελ E-επέθηαζε (expansion ), παξέρεη ηε 
ιεγφκελε "ζχγρπζε θαη δηάρπζε" αληίζηνηρα, κηα έλλνηα πνπ πξνζδηνξίζηεθε 
απφ ηνλ Claude Shannon ηε δεθαεηία ηνπ 1940 σο απαξαίηεηε πξνυπφζεζε 
γηα αζθαιή θαη πξαθηηθφ πιένλ θξππηαιγφξηζκν. Όια ηα παξαπάλσ θαίλνληαη 
ιεπηνκεξψο παξαθάησ: 
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Πρήκα 2.5 Ζ round function f 

 

2.4.2 S-Boxes 
 
Ρα S-Boxes ζπλήζσο είλαη look-up tables πνπ γηα ην DES έρνπλ 16 ζηήιεο θαη 
4 γξακκέο (βιέπε ζρήκα 2.6). Νη γξακκέο είλαη 4 αληηκεηαζέζεηο, νη π0, π1, π2, 
π3.Ρν input ζην S-Box είλαη έλα string κήθνπο 6 bits π.ρ. ην 001101. Πε απηφ 
ην string, ηα δχν εμσηεξηθά bits (ην πξψην θαη ην ηειεπηαίν) δείρλνπλ ηε 
γξακκή ηνπ πίλαθα θαη ηα 4 εζσηεξηθά bits δείρλνπλ ηε ζηήιε. Πην 
παξάδεηγκά καο θαη γηα ην S-Box 5 πνπ δείρλνπκε ζην ζρήκα 2.5, έρνπκε 
01=1 άξα πξψηε ζεηξά θαη  0110=6 άξα ζηελ έθηε ζηήιε. Πηε ζέζε απηή ηνπ 
πίλαθα είλαη ην ζηνηρείν 13 ην νπνίν είλαη ίζν κε 1101 ζε δπαδηθή κνξθή. Άξα 
ηειηθά ην input 001101 ζην S-Box 5 ηνπ DES, ζα γίλεη 1101. 
 

 
Πρήκα 2.6 Ρν S-Box 5 ηνπ DES 

 
Ρα S-Boxes απνηεινχλ βαζηθφ ζηνηρείν γηα ηα θξππηνζπζηήκαηα ηνπ Feistel 
θαζψο είλαη ηα κφλα κε-γξακκηθά ζηνηρεία θαη επνκέλσο νη πεξηζζφηεξεο 
επηζέζεηο επηθεληξψλνληαη ζε απηά. Γηα ην ιφγν απηφ ν ζρεδηαζκφο ηνπ πξέπεη 
λα είλαη πξνζεθηηθφο θαη λα αθνινπζεί θάπνηα θξηηήξηα. Γηα παξάδεηγκα, ηα S-
Boxes γηα ην DES ζχκθσλα κε ηνλ Coppersmith πξέπεη λα αθνινπζνχλ ηα 
παξαθάησ θξηηήξηα: 
 

 Hwt(x1⊕x2)=1⇒Hwt(y1⊕y2)≥2 

 (x1⊕x2)=001100⇒Hwt(y1⊕y2)≥2 

 (x1⊕x2)=11??00⇒Hwt(y1⊕y2)≥1 
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 Prob[y1⊕y2)=α│x1⊕x2=b]≤0.25 γηα b≠0 

 
Ρα θξηηήξηα απηά καδί κε θάπνηεο ηδηφηεηεο ηεο ζπλάξηεζεο αληηκεηάζεζεο P 
θάλνπλ ην θξππηνζχζηεκα DES αλζεθηηθφ ζε έλα είδνο επίζεζεο πνπ 
νλνκάδεηαη δηαθνξηθή θξππηαλάιπζε (Differential cryptanalysis). Ζ 
ζπγθεθξηκέλε επίζεζε παξνπζηάδεηαη ιεπηνκεξψο ζηε ζπλέρεηα. Ρα θξηηήξηα 
ηεο ζπλάξηεζεο αληηκεηάζεζεο P είλαη ηα εμήο: 
 

 Ρα output bits ελφο S-Box επεξεάδνπλ 6 S-Boxes. 
 Γχν output bits δελ επεξεάδνπλ ην ίδην S-Box. 
 Γχν output bits επεξεάδνπλ δχν εζσηεξηθά bits. 
 Ρα δχν άιια output bits ζα επεξεάζνπλ δχν εμσηεξηθά bits. 
 Αλ έλα output bit ηνπ S-Box Α επεξεάζεη έλα εζσηεξηθφ bit ηνπ S-Box 

Β, ηφηε έλα output bit ηνπ S-Box Β δελ κπνξεί λα επεξεάζεη έλα 
εζσηεξηθφ bit ηνπ S-Box Α. 

 

2.4.3 Πξόγξακκα Θιεηδηνύ 
 
Ρέινο, παξνπζηάδνπκε ην Ξξφγξακκα Θιεηδηνχ ηνπ DES. Όπσο έρνπκε ήδε 
αλαθέξεη, ην DES ρξεζηκνπνηεί θιεηδί κήθνπο 64-bits απφ ηα νπνία 56-bits 
είλαη απηά πνπ ρξεζηκνπνηνχληαη ζηελ νπζία θαζψο ηα 8 είλαη parity bits.  

 

Πρήκα 2.7 Ξξφγξακκα Θιεηδηνχ ηνπ DES 

 
Δπνκέλσο, ζχκθσλα θαη κε ην Ξξφγξακκα Θιεηδηνχ πνπ παξνπζηάδεηαη ζην 
ζρήκα 2.7, ε ζπλάξηεζε αληηκεηάζεζεο PC 1 (βιέπε ζρήκα 2.8) αθαηξεί απηά 
ηα parity bits θαη ζηε ζπλέρεηα ηα 56-bits θιεηδηνχ ρσξίδνληαη ζε δχν ηκήκαηα 
ησλ 28-bits (ηα C0 θαη D0 ζην ζρήκα). Ρν θάζε ηκήκα ππφθεηληαη ζε "αξηζηεξή 
πεξηζηξνθή" θαηά κηα ή δχν ζέζεηο. Αμίδεη λα ζεκεησζεί φηη νη πεξηζηξνθέο 
δελ είλαη θάζε θνξά νη ίδηεο γηα ηελ απνθπγή θάπνησλ επηζέζεσλ πνπ 
νλνκάδνληαη "related key attacks". Κεηά ηελ πεξηζηξνθή, ηα ηκήκαηα C1 θαη 
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D1 ζπλδπάδνληαη θαη απνηεινχλ ην θιεηδί γηα ηνλ πξψην γχξν ελψ ηαπηφρξνλα 
ππφθεηληαη θαη ζε άιιε πεξηζηξνθή ψζηε λα παξάγνπλ θαη ην θιεηδί γηα ηνλ 
δεχηεξν γχξν θ.ν.θ. Ν ζπλδπαζκφο ησλ ηκεκάησλ C1 θαη D1 γίλεηαη κέζσ ηεο 
ζπλάξηεζεο PC2 (βιέπε ζρήκα 2.8) ε νπνία πξνζζέηεη θαη θάπνηα bits ψζηε 
λα παξάγεη θιεηδί 48-bits. Ρα 24 bits πξνέξρνληαη απφ ην αξηζηεξφ κηζφ θαη ηα 
ππφινηπα 24 απφ ην δεμί κηζφ. Νη πεξηζηξνθέο ζεκαίλνπλ φηη έλα δηαθνξεηηθφ 
ζχλνιν απφ bits ρξεζηκνπνηείηαη ζε θάζε ππνθιεηδί. Θάζε bit ρξεζηκνπνηείηαη 
ζε πεξίπνπ 14 απφ ηα 16 ππνθιεηδηά. 
 

 
Πρήκα 2.8 Νη ζπλαξηήζεηο PC1 θαη PC2 

Ρν πξφγξακκα θιεηδηνχ γηα ηελ απνθξππηνγξάθεζε είλαη παξφκνην, δειαδή 
ηα ππνθιεηδηά είλαη ζε αληίζηξνθε δηάηαμε έλαληη απηή ηεο θξππηνγξάθεζεο. 
Αλ, δειαδή, θαηά ηελ θξππηνγξάθεζε ην πξφγξακκα θιεηδηνχ είλαη {k1, k2, 
k3 ... k16}, ηφηε ην πξφγξακκα θιεηδηνχ ηεο απνθξππηνγξάθεζεο ζα είλαη 
{k16 ... k3, k2, k1}. Ξέξαλ απηήο ηεο αιιαγήο, ε δηαδηθαζία είλαη ε ίδηα φπσο 
γηα ηελ θξππηνγξάθεζε. 

2.5 Αδύλακα θιεηδηά ηνπ DES 
 
Ν αιγφξηζκνο DES έρεη θάπνηα θιεηδηά ηα νπνία νλνκάδνληαη αζζελή-αδχλακα 
(weak) θιεηδηά θαη θάπνηα άιια ηα νπνία νλνκάδνληαη εκηαζζελή (semi-weak) 
θιεηδηά. Ζ ρξήζε απηψλ ησλ θιεηδηψλ έρεη ζαλ απνηέιεζκα ν DES θαηά ηε 
δηαδηθαζία ηεο θξππηνγξάθεζεο λα ζπκπεξηθέξεηαη φπσο αθξηβψο 
ζπκπεξηθέξεηαη ζηε δηαδηθαζία ηεο απνθξππηνγξάθεζεο.  
 
Όπσο ήδε γλσξίδνπκε, ην θιεηδί ησλ 56 bit ζπάεη ζε 16 ππνθιεηδηά ζχκθσλα 
κε ηνλ αιγφξηζκν. Ρν πξφβιεκα πνπ δεκηνπξγείηαη κε ηα αζζελή θιεηδηά είλαη 
φηη ηα 16 ππνθιεηδηά πνπ πξνθχπηνπλ απφ ην αξρηθφ θιεηδί, είλαη ίδηα. 
Ξαξαζέηνπκε ηψξα, ηηο πεξηπηψζεηο θαηά ηηο νπνίεο πξνθχπηεη αζζελέο θιεηδί: 
 

1. Όηαλ έρνπκε ελαιιαζζφκελνπο άζζνπο θαη κεδεληθά 
(0101010101010101). 

2. Όηαλ έρνπκε ελαιιαζζφκελα "F" θαη "E" (FEFEFEFEFEFEFEFE). 
3. Ρν θιεηδί : E0E0E0E0F1F1F1F1. 
4. Ρν θιεηδί : 1E1E1E1E0F0F0F0F. 

 
Σξεζηκνπνηψληαο ηα παξαπάλσ θιεηδηά ηα ππνθιεηδηά πνπ πξνθχπηνπλ, 
αλάινγα κε ηελ πεξίπησζε, είλαη κεδεληθά, άζζνη ή ελαιιαζζφκελα κεδεληθά 

http://el.wikipedia.org/wiki/%CE%9C%CF%80%CE%B9%CF%84
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θαη άζζνη. Έηζη αλ ρξεζηκνπνηήζνπκε ηε δηαδηθαζία ηεο θξππηνγξάθεζεο δχν 
θνξέο κε ην ίδην θιεηδί, ζα πάξνπκε ην αξρηθφ θείκελν:  
 

ΔΘ(ΔΘ(Κ))=Κ. 
 
Κε αληίζηνηρν ηξφπν ιεηηνπξγνχλ θαη ηα εκηαζζελή θιεηδηά κε ηε δηαθνξά φηη 
ηα εκηαζζελή θιεηδηά δνπιεχνπλ σο δεχγε. Αλ δειαδή θξππηνγξαθήζνπκε 
δχν θνξέο έλα αξρηθφ θείκελν κε έλα δεχγνο εκηαζζελψλ θιεηδηψλ ζα πάξνπκε 
ην αξρηθφ θείκελν: 
 

ΔΘ1(ΔΘ2(Κ))=Κ. 
 

Ρα δεχγε ησλ εκηαζζελψλ θιεηδηψλ είλαη ηα παξαθάησ: 
 

1. 011F011F010E010E θαη 1F011F010E010E01. 
2. 01E001E001F101F1 θαη E001E001F101F101. 
3. 01FE01FE01FE01FE θαη FE01FE01FE01FE01. 
4. 1FE01FE00EF10EF1 θαη E01FE01FF10EF10E. 
5. 1FFE1FFE0EFE0EFE θαη FE1FFE1FFE0EFE0E. 
6. E0FEE0FEF1FEF1FE θαη FEE0FEE0FEF1FEF1. 
 

Πε απηφ ην ζεκείν πξέπεη λα ηνλίζνπκε φηη ην πιήζνο ησλ πξνβιεκαηηθψλ 
θιεηδηψλ ηνπ DES είλαη πάξα πνιχ κηθξφ θαη ζπλεπψο νη πηζαλφηεηεο λα 
ρξεζηκνπνηεζνχλ είλαη ειάρηζηεο. Δίλαη πνιχ βαζηθφ γηα ηελ αλζεθηηθφηεηα 
ηνπ αιγνξίζκνπ θαη θάζε αιγνξίζκνπ, ηα αζζελή θιεηδηά λα είλαη γλσζηά απφ 
ηελ αξρή θαζψο αλ δελ ηα γλσξίδνπλ νχηε νη ζρεδηαζηέο ηνπ αιγνξίζκνπ ηφηε 
ππάξρεη ζνβαξφ θελφ αζθαιείαο ζηνλ αιγφξηζκν. Αλ νη ζρεδηαζηέο γλσξίδνπλ 
ηα αζζελή θιεηδηά, κπνξνχλ λα μεπεξάζνπλ απηφ ην εκπφδην θαηά ηελ 
πινπνίεζε ηνπ αιγνξίζκνπ. 
 

2.6 Θξππηαλάιπζε ηνπ DES 
 
Ρν DES θπξίσο ιφγσ ηεο επξείαο ρξήζεο ηνπ ζε πνιιέο εθαξκνγέο έρεη 
ππνζηεί αξθεηέο επηζέζεηο. Νη θφβνη ησλ πεξηζζφηεξσλ γηα αδπλακίεο ηνπ 
DES δελ έρνπλ επαιεζεπηεί αθφκα θαη ζήκεξα. Ρν κφλν κεηνλέθηεκα πιένλ 
ηνπ θξππηνζπζηήκαηνο απηνχ είλαη ε εμαληιεηηθή κέζνδνο (exhaustive key 
search) ή επίζεζε σκήο βίαο (brute-force), ε νπνία κε ηα ζεκεξηλά δεδνκέλα 
θαη ιφγσ ηνπ ζρεηηθά κηθξνχ κήθνπο θιεηδηνχ (56- bits) είλαη ππνινγηζηηθά 
δπλαηή. Δπίζεο, ππάξρνπλ ηξία αθφκα είδε επηζέζεσλ πνπ ζεσξεηηθά 
κπνξνχλ λα ζπάζνπλ θαη ηνπο δέθα έμη γχξνπο ηνπ DES κε ιηγφηεξε 
πνιππινθφηεηα απφ κηα αλαδήηεζε brute force, αιιά είλαη αδχλαην λα 
εθαξκνζηνχλ ζηελ πξάμε. Ρέηνηνπ είδνπο επηζέζεηο θαινχληαη κεξηθέο θνξέο 
Certificational Weaknesses θαη είλαη: 

 Ζ Γηαθνξηθή Θξππηαλάιπζε (Differential Cryptanalysis – DC). 

 Ζ Γξακκηθή Θξππηαλάιπζε (Linear Cryptanalysis - LC). 
 Ζ επίζεζε ηνπ Davies (Davies' Attack). 
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2.6.1 Δμαληιεηηθή Κέζνδνο (Exhaustive Key 
Search) ή επίζεζε ωκήο βίαο (Brute-force) 

Ζ brute-force attack (επίζεζε σκήο βίαο) αλαθέξεηαη ζηελ εμαληιεηηθή δνθηκή 
πηζαλψλ θιεηδηψλ πνπ παξάγνπλ έλα θξππηνγξάθεκα, ψζηε λα απνθαιπθζεί 
ην αξρηθφ κήλπκα. Ρέηνηνπ είδνπο επηζέζεηο, νη νπνίεο ρξεζηκνπνηνχλ φια ηα 
δπλαηά θιεηδηά, κπνξνχλ πάληνηε λα πξαγκαηνπνηεζνχλ. Ππρλά, φκσο, ν 
επηηηζέκελνο μεθηλά ηελ επίζεζε ρξεζηκνπνηψληαο πην "πηζαλά", θαηά ηελ 
άπνςή, ηνπ θιεηδηά, πξνζπαζψληαο κε απηφ ηνλ ηξφπν λα βξεη ην θιεηδί πην 
γξήγνξα. Ξξαθηηθά, ε αλαδήηεζε ζηακαηά κφιηο βξεζεί ην θιεηδί, ρσξίο λα 
ρξεηαζηεί πεξαηηέξσ ελεκέξσζε ηεο ιίζηαο θιεηδηψλ. 

Πηελ αθαδεκατθή βηβιηνγξαθία ε κέζνδνο brute-force είλαη κέηξν αζθάιεηαο 
ελφο αιγφξηζκνπ θξππηνγξάθεζεο. Έλαο αιγφξηζκνο θξππηνγξάθεζεο 
ζεσξείηαη "ζπαζκέλνο" αλ ππάξρεη αιγφξηζκνο θξππηαλάιπζεο, ν νπνίνο 
κπνξεί λα βξεη ην θιεηδί κε κηθξφηεξε πνιππινθφηεηα απφ ηε κέζνδν brute-
force, αλεμαξηήησο εάλ απηή ε πξνζπάζεηα ππνινγηζκνχ είλαη εθηθηή ζηελ 
πξάμε.  

Ππλήζσο, ην κήθνο ησλ θξππηνγξαθηθψλ θιεηδηψλ επηιέγεηαη κε ηξφπν ηέηνην, 
ψζηε λα απαηηείηαη ππεξβνιηθά κεγάινο ρξφλνο ππνινγηζκψλ (κε βάζε ηηο 
ηξέρνπζεο ππνινγηζηηθέο δπλαηφηεηεο) θαη άξα λα κελ έρεη ρξεζηηθή αμία κία 
ηέηνηνπ είδνπο επίζεζε. Υζηφζν, πνιιά ππνινγηζηηθά ζπζηήκαηα έρνπλ θαηά 
θαηξνχο γίλεη ζηφρνο brute force attack, κε πεξηζζφηεξν γλσζηά ηα 
ζπζηήκαηα ηνπ Ξεληαγψλνπ θαη αζηπλνκηθψλ αξρψλ ησλ ΖΞΑ. 

Ζ εμαληιεηηθή κέζνδνο γηα έλα ζηνηρείν ζε δπαδηθή κνξθή κήθνπο 56-bits, 
φπσο ην θιεηδί ηνπ DES παίξλεη ρξφλν O(255). Απηφ κπνξεί λα κεησζεί ζην 
κηζφ, δειαδή ζε ρξφλν O(254), εθκεηαιιεπφκελνη κηα ηδηφηεηα ηνπ DES ε 
νπνία νλνκάδεηαη ζπκπιεξσκαηηθφηεηα (βιέπε νξηζκφ 2.1). Αλ ππνζέζνπκε 
φηη ν αληίπαινο γλσξίδεη δχν δεχγε απινχ θεηκέλνπ – θξππηνθεηκέλνπ, ηα 
(p,c)θαη (p*,d), ηφηε ζχκθσλα κε ηελ ηδηφηεηα ηεο ζπκπιεξσκαηηθφηεηαο 
έρνπκε φηη d*=DESk*(p) θαη d=DESk(p*). Δπνκέλσο δνθηκάδνληαο έλα trial key 
k´ θαη θάλνληαο δχν δνθηκέο (DESk´=c ή DESk´=d*) ν αληίπαινο κπνξεί λα 
αλαθαιχςεη ην ζσζηφ θιεηδί ζε ρξφλν O(254). 
 

Οξηζκόο 2.1 Έζησ x*=x⊕11…1 ην ζπκπιεξσκαηηθφ ζηνηρείν ελφο ζηνηρείνπ 
x. Δάλ DESk(m)=c ηφηε DESk*(m*)=c*. 
 
Ζ πξψηε επίζεζε έρεη θαηαγξαθεί ην 1977 απφ ηνπο Diffie θαη Hellman ε 
νπνία βξήθε ην θιεηδί ζε 20 ψξεο ελψ ε ηειεπηαία έγηλε ην 1999. Κέρξη ην 
1993, ν Wiener είρε πξνηείλεη κηα κεραλή αλαδήηεζεο θιεηδηνχ κε 
θνζηνιφγεζε 1 εθαηνκκχξην δνιάξηα, πνπ ζα έβξηζθε έλα θιεηδί κέζα ζε 7 
ψξεο. Δληνχηνηο, θακία απφ απηέο ηηο πξφσξεο πξνηάζεηο δελ εθαξκφζηεθε, 
ηνπιάρηζηνλ θακία εθαξκνγή δελ αλαγλσξίζηεθε δεκφζηα. Ζ εππάζεηα ηνπ 
DES επηδείρζεθε πξαθηηθά πξνο ην ηέινο ηεο δεθαεηίαο ηνπ '90. Ρν 1997, ε 
εηαηξεία RSA Security ππνζηήξημε κηα ζεηξά δηαγσληζκψλ κε βξαβείν $10.000 

http://el.wikipedia.org/w/index.php?title=%CE%9A%CE%BB%CE%B5%CE%B9%CE%B4%CE%AF_%CE%B1%CF%80%CE%BF%CE%BA%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%B7%CF%83%CE%B7%CF%82&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%B7%CE%BC%CE%B1&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=%CE%91%CE%BB%CE%B3%CF%8C%CF%81%CE%B9%CE%B8%CE%BC%CE%BF%CF%82_%CE%BA%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%B7%CF%83%CE%B7%CF%82&action=edit&redlink=1
http://el.wikipedia.org/wiki/%CE%97%CE%A0%CE%91
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ζηελ πξψηε νκάδα πνπ ζα "έζπαγε" έλα κήλπκα, ην νπνίν είρε 
θξππηνγξαθεζεί κε ηνλ DES. Ρνλ δηαγσληζκφ θέξδηζε ην πξφγξακκα 
DESCHALL, πνπ δεκηνπξγήζεθε απφ ηνπο Rocke Verser, Matt Curtin, θαη Justin 
Dolske, ρξεζηκνπνηψληαο ηδαληθνχο θχθινπο ρηιηάδσλ ππνινγηζηψλ ζε 
νιφθιεξν ην Γηαδίθηπν. Ζ δπλαηφηεηα πξαγκαηνπνίεζεο ηνπ "ζπαζίκαηνο" 
ηνπ DES θαηαδείρζεθε γξήγνξα ην 1998 φηαλ θηηάρηεθε κηα ξνπηίλα 
"ζπαζίκαηνο" ηνπ DES απφ ηελ EFF (Electronic Frontier Foundation), κηα 
νκάδα αζηηθψλ δηθαησκάησλ ηνπ Θπβεξλνρψξνπ, κε θφζηνο πεξίπνπ 
$250,000. Ρν θίλεηξφ ηνπο ήηαλ λα δείμνπλ φηη ν DES ήηαλ ην ίδην 
εχζξαπζηνο ζηελ πξάμε φπσο θαη ζηελ ζεσξία. Ζ επίζεζε ηνπ 1999 βξήθε ην 
θιεηδί ζε 3 κέξεο αιιά ην θφζηνο ηεο ήηαλ θαηά πνιχ κεησκέλν ζε ζρέζε κε 
απηή ησλ Diffie θαη Hellman. Πηελ επίζεζε απηή ρξεζηκνπνηήζεθε έλα DES 
Cracker ελψ 62% ηεο ππνινγηζηηθήο δχλακεο ήηαλ θαηαλεκεκέλν κέζσ ηνπ 
δηαδηθηχνπ ζε θάπνηεο εθαηνληάδεο ππνινγηζηέο. Αλαιπηηθά νη επηζέζεηο κε ηα 
θφζηε θαη ηα απνηειέζκαηά ηνπο παξνπζηάδνληαη ζην πίλαθα 2.9: 
 

 
Ξίλαθαο 2.9 Δπηζέζεηο θαηά ηνπ DES 

 

Ζ κφλε άιιε επηβεβαησκέλε κεραλή πνπ "έζπαγε" ηνλ DES ήηαλ ε κεραλή 
COPACOBANA (ζχληκεζε ηνπ βέιηηζηνπ θφζηνπο θαη παξάιιεια ελφο code 
breaker) πνπ δεκηνπξγήζεθε πην πξφζθαηα απφ ηηο νκάδεο ησλ 
παλεπηζηεκίσλ ηνπ Κπφρνπκ θαη ηνπ Θίεινπ ηεο Γεξκαλίαο. Αληίζεηα απφ ηε 
κεραλή ηεο EFF, ε COPACOBANA απνηειείηαη απφ εκπνξηθά δηαζέζηκα, 
αλαζρεκαηηζκέλα νινθιεξσκέλα θπθιψκαηα. 120 απηψλ ησλ FPGAs ηνπ 
ηχπνπ XILINX Spartan3-1000 ηξέρνπλ ζε παξάιιειε ζχλδεζε. 
Νκαδνπνηνχληαη ζε 20 DIMM ελφηεηεο, πνπ θάζε κηα πεξηέρεη 6 FPGAs. Ζ 
ρξήζε ησλ αλαζρεκαηηζκέλσλ πιηθψλ θάλεη ηελ κεραλή λα βξίζθεη εθαξκνγή 
θαη ζε άιιεο ιεηηνπξγίεο γηα "ζπάζηκν" θσδηθψλ. Κηα απφ ηηο πην 
ελδηαθέξνπζεο πηπρέο COPACOBANA είλαη ν παξάγνληαο ηνπ θφζηνπο ηεο. 
Κηα κεραλή κπνξεί λα θαηαζθεπαζηεί κε θφζηνο πεξίπνπ $10.000. Ζ κείσζε 
θφζηνπο απφ έλαλ, θαηά πξνζέγγηζε, παξάγνληα ηεο ηάμεο ηνπ 25% απφ απηή 
ηεο κεραλήο ηεο EFF είλαη έλα εληππσζηαθφ παξάδεηγκα γηα ηε ζπλερή 
βειηίσζε ηνπ ςεθηαθνχ πιηθνχ. Θαηά ελδηαθέξνληα ηξφπν, ν λφκνο ηνπ 
Moore πξνβιέπεη κηα βειηίσζε ηεο ηάμεο πεξίπνπ 32%, δεδνκέλνπ φηη 
πεξίπνπ νθηψ έηε έρνπλ κεζνιαβήζεη κεηαμχ ηνπ ζρεδηαζκνχ ησλ δχν 
κεραλψλ, πξάγκα ην νπνίν επηηξέπεη πεξίπνπ πέληε δηπιαζηαζκνχο ηεο ηζρχνο 
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ησλ ππνινγηζηψλ (ή 5 κεηψζεηο ηηο ηάμεσο ηνπ 50% ηνπ θφζηνπο γηα ηνλ ίδην 
ππνινγηζκφ). 

2.6.2 Γηαθνξηθή Θξππηαλάιπζε (Differential 
Cryptanalysis) 
 
Ζ δηαθνξηθή θξππηαλάιπζε είλαη κηα επίζεζε ηχπνπ επηιεγκέλνπ απινχ 
θεηκέλνπ (chosen plaintext attack) δειαδή ηα δεδνκέλα πνπ πξέπεη λα 
γλσξίδεη ν αληίπαινο είλαη δεχγε απινχ θεηκέλνπ ηα νπνία πξέπεη λα δηαιέμεη. 
Ππλήζσο νη επηζέζεηο απηέο ρξεηάδνληαη κεγάιε πνζφηεηα δεδνκέλσλ γηα λα 
πινπνηεζνχλ. Πηε δηαθνξηθή θξππηαλάιπζε, ν αληίπαινο νξίδεη κηα ζρέζε 
(ζπλήζσο XOR) κεηαμχ δεπγψλ απινχ θεηκέλνπ γηα ηελ νπνία ην απνηέιεζκα 

είλαη γλσζηφ. Γηα παξάδεηγκα ε ζρέζε p⊕p´=d καο δίλεη ηελ γλσζηή δηαθνξά 
d κεηαμχ ησλ πνζνηήησλ p θαη p´. Ζ επίζεζε ζπλερίδεηαη κε ηνλ αληίπαιν λα 

πξνζπαζεί λα βξεη (x, x´) ηέηνηα ψζηε λα ηζρχεη ε ζρέζε x⊕x´=e (φπνπ e 
γλσζηή πνζφηεηα) κε κεγάιε πηζαλφηεηα. 
 
Πηε ζπλέρεηα νξίδνληαη ηα ραξαθηεξηζηηθά κνλνπάηηα γηα θάζε παξάγνληα ηνπ 
θξππηνζπζηήκαηνο, ηα νπνία είλαη κνλνπάηηα δηαθνξψλ. Ππλδπάδνληαο ηα 
ραξαθηεξηζηηθά κνλνπάηηα φισλ ησλ παξαγφλησλ, θαηαιήγνπκε ζε 
ραξαθηεξηζηηθά κνλνπάηηα ηνπ θάζε γχξνπ. Δπεηδή ηα ραξαθηεξηζηηθά 
κνλνπάηηα είλαη επαλαιακβαλφκελα, ηειηθά ζα έρνπκε ραξαθηεξηζηηθά 
κνλνπάηηα γηα πνιινχο γχξνπο. Απηφ ηειηθά καο νδεγεί ζην πξνζδηνξηζκφ 
ελφο δηαθνξηθνχ. Γηαθνξηθφ νλνκάδεηαη ε ζπιινγή ραξαθηεξηζηηθψλ 
κνλνπαηηψλ θαη θαζνξίδεηαη ζηελ αξρή θαη ζην ηέινο ηνπ θξππηνζπζηήκαηνο.  
 
Ζ επίζεζε ηψξα νινθιεξψλεηαη κε ηελ επηινγή ελφο trial key θαη έιεγρν γηα 
λα δνχκε αλ είλαη ην ζσζηφ. Ξην ζπγθεθξηκέλα, γηα έλα θξππηνζχζηεκα κε r 
γχξνπο, ν αληίπαινο θαηαζθεπάδεη έλα δηαθνξηθφ r-1 γχξσλ. Έζησ φηη ε 
επίζεζε άξρηζε κε έλα δεχγνο απινχ θεηκέλνπ (p, p´). Κεηά ηνπο r-1 γχξνπο, 

ζα έρνπκε ην δηαθνξηθφ x⊕x´ πνπ ηζρχεη κε πηζαλφηεηα P ελψ ην 
θξππηνθείκελν είλαη ην (c,c´). Δπνκέλσο ηζρχεη φηη: c=Ek(x) θαη c´=Ek(x´). Ή 
ηζνδχλακα x=Ek

-1(c) θαη x´=Ek
-1(c´). Ππλδπάδνληαο ηηο δχν ηειεπηαίεο 

εμηζψζεηο, έρνπκε:  
 

e=x⊕x´=Ek
-1(c)⊕Ek

-1(c´).  
 

Άξα ν αληίπαινο ππνινγίδεη ηε ζρέζε Ek
-1(c)⊕Ek

-1(c´) γηα θάζε trial key θαη αλ 

k = k* ηφηε Ek
-1(c)⊕Ek

-1(c´)=e κε πηζαλφηεηα P ελψ αλ k≠k* ηφηε Ek
-1(c)⊕Ek

-

1(c´)≠e κε ηπραία πηζαλφηεηα.  
 
Γηα ην DES, ν ππνινγηζκφο ησλ πηζαλνηήησλ βαζίδεηαη ζηα S-Boxes. Γηα θάζε 
S-Box θαηαζθεπάδεηαη έλαο πίλαθαο 64x16 κε ζηνηρεία 

      baxSxSZxbaN iii  6

2#, . Ζ πηζαλφηεηα ππνινγίδεηαη σο 2-

6Ni(a,b). Ζ κέγηζηε ηηκή γηα ην Ni(a,b) είλαη 16 θαη ην θαιχηεξν 
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ραξαθηεξηζηηθφ κνλνπάηη ηζρχεη κε πηζαλφηεηα 
234

1
. Κεηά απφ 14 γχξνπο, 

έρνπκε 2-55. Ζ ρξνληθή πνιππινθφηεηα ηεο επίζεζεο είλαη αληηζηξφθσο 
αλάινγε ηεο πηζαλφηεηαο ηνπ ραξαθηεξηζηηθνχ κνλνπαηηνχ, άξα γηα ην DES ε 
δηαθνξηθή επίζεζε ζέιεη ρξφλν O(255) πνπ είλαη αλάινγν ηνπ ρξφλνπ ηεο 
εμαληιεηηθήο κεζφδνπ. 
 

2.6.3 Γξακκηθή Θξππηαλάιπζε (Linear 
Cryptanalysis) 
 
Ζ Γξακκηθή θξππηαλάιπζε είλαη κηα επίζεζε ηχπνπ γλσζηνχ απινχ θεηκέλνπ 
(known plaintext attack) φπνπ ν αληίπαινο πξνζπαζεί λα βξεη πηζαλέο 
γξακκηθέο ζρέζεηο κεηαμχ ελφο ππνζπλφινπ απφ απιά θείκελα θαη ελφο 
ππνζπλφινπ απφ state bits πξηλ εθαξκνζηνχλ νη αληηθαηαζηάζεηο ζην 
ηειεπηαίν γχξν. Γηα ηα κε-γξακκηθά ζηνηρεία ηνπ θξππηνζπζηήκαηνο, ν 

αληίπαινο βξίζθεη πξνζεγγίζεηο πνπ είλαη αιεζείο κε πηζαλφηεηα 
2

1
. 

 
Ππλδπάδνληαο ηηο πξνζεγγίζεηο γηα θάζε ζηνηρείν ηνπ θξππηνζπζηήκαηνο, 
βξίζθνπκε πξνζεγγίζεηο γηα έλα γχξν θαη ζπλδπάδνληαο απηέο ηειηθά 
βξίζθνπκε πξνζεγγίζεηο γηα φιν ην θξππηνζχζηεκα. Πχκθσλα κε ην piling-up 

Lemma νη πξνζεγγίζεηο απηέο ζα ηζρχνπλ κε πηζαλφηεηα n

n  21

12
2

1
  . 

Απφ φιεο ηηο πξνζεγγίζεηο ηειηθά παίξλνπκε πιεξνθνξία γηα έλα bit θιεηδηνχ. 
Ρν ζπλνιηθφ κέγεζνο δεδνκέλσλ πνπ ρξεηάδεηαη ν αληίπαινο είλαη αλάινγν 

ηνπ 
2

1


. 

 
Ρν DES, θπξίσο ιφγσ ησλ θξηηεξίσλ πνπ ηθαλνπνηνχλ ηα S-Boxes θαη ε 
ζπλάξηεζε αληηκεηάζεζεο P, είλαη αλζεθηηθφ ελάληηα ζηε Γξακκηθή 
Θξππηαλάιπζε. Ζ θαιχηεξε επίζεζε πεξηέρεη 5 γξακκηθέο πξνζεγγίζεηο θαη 
έρεη ζπλνιηθφ Bias 2-49. Άξα ην κέγεζνο ησλ δεδνκέλσλ πνπ ρξεηάδεηαη ε 
επίζεζε είλαη 249 ην νπνίν ζεσξείηαη αθαηάιιειν ζηε πξάμε γηα λα πινπνηεζεί 
ε επίζεζε. 

2.6.4 Ζ επίζεζε ηνπ Davies (Davies' Attack) 

Ζ επίζεζε Davies είλαη κηα γλσζηή plaintext επίζεζε βαζηζκέλε ζηε κε 
νκνηφκνξθε θαηαλνκή ησλ απνηειεζκάησλ δχν παξαθείκελσλ S-box. 
Ιεηηνπξγεί ζπγθεληξψλνληαο πνιιά γλσζηά δεπγάξηα plaintext / ciphertext θαη 
ππνινγίδνληαο ηελ εκπεηξηθή θαηαλνκή νξηζκέλσλ ραξαθηεξηζηηθψλ. Έρνληαο 
ζηε δηάζεζε καο ηθαλνπνηεηηθφ αξηζκφ γλσζηψλ plaintexts κπνξνχκε λα 
βξνχκε θάπνηα bits απφ ην θιεηδί έηζη ψζηε ηα ππφινηπα λα βξεζνχλ κέζσ ηεο 
επίζεζεο σκήο βίαο. Ν αξηζκφο ησλ bits ηνπ θιεηδηνχ πνπ ζα βξεζνχλ, ν 
αξηζκφο ησλ απαηηνχκελσλ plaintexts θαη ε πηζαλφηεηα επηηπρίαο είλαη φια 
αιιειέλδεηα. Γηα παξάδεηγκα, κηα επίζεζε κπνξεί λα βξεη 24 bits ηνπ θιεηδηνχ 
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γλσξίδνληαο 252 plaintexts κε 53% πνζνζηφ επηηπρίαο. Ζ επίζεζε 
δεκηνπξγήζεθε αξρηθά ην 1987 απφ ηνλ Donald Davies, ελψ ην 1994, ν Eli 
Biham θαη ν Alex Biryukov έθαλαλ ζεκαληηθέο βειηηψζεηο ζηελ ηερληθή. 
 

2.7 Triple-DES 
 
Θπξίσο εμαηηίαο ηεο επίζεζεο σκήο βίαο ηνπ 1999, ην DES δελ ζεσξείηαη 
πιένλ αζθαιέο θαη πνιινί ήηαλ απηνί πνπ πξνζπάζεζαλ λα βξνπλ θάηη 
θαηλνχξγην ην νπνίν ζα ήηαλ ν αληηθαηαζηάηεο ηνπ DES ζε εκπνξηθέο 
εθαξκνγέο. Νη θαιχηεξεο ελαιιαθηηθέο ιχζεηο είλαη ην Triple-DES (3DES) θαη 
ην AES.  
 

Ρν ΡDES ή TDEA ή ζπλεζέζηεξα 3DES πξνηάζεθε αξρηθά απφ ηνλ W. 
Tuchman θαη ην 1985 πξνηππνπνηήζεθε ζην ANSI X9.17, ψζηε λα 
ρξεζηκνπνηεζεί ζε νηθνλνκηθέο εθαξκνγέο. Ρν TDES αθνινχζεζε ηνλ 
αιγφξηζκν 2DES, ν νπνίνο δελ αμηνπνηήζεθε επξέσο αθνχ ζεσξήζεθε 
επάισηνο ζηηο θξππηαλαιπηηθέο επηζέζεηο ηχπνπ ελδηάκεζνπ (man-in-the-
middle attack). Ρν 1999, κε ηε δεκνζίεπζε ηνπ σο FIPS PUB 46-3, ην TDES 
ελζσκαηψζεθε σο ηκήκα ηεο πξνηππνπνίεζεο θξππηνγξάθεζεο δεδνκέλσλ 
DES. Ρν FIPS 46-3 πεξηιακβάλεη ηηο αθφινπζεο νδεγίεο γηα ην TDES:  

 

 Ρν TDES απνηειεί ηνλ εγθεθξηκέλν ζπκβαηηθφ αιγφξηζκν 
θξππηνγξάθεζεο σο FIPS.  

 Ρν DES, πνπ ρξεζηκνπνηεί κνλαδηθφ θιεηδί ησλ 56-bit, επηηξέπεηαη ζηα 
ζπζηήκαηα δηαρείξηζεο δηθηχσλ γηα επίηεπμε ζπκβαηφηεηαο πξνο ηα 
θάησ. Ρα λέα ζπζηήκαηα, φκσο, πξέπεη λα ππνζηεξίδνπλ ην TDES.  

 Νη θπβεξλεηηθέο νξγαλψζεηο ησλ ΖΞΑ πνπ ρξεζηκνπνηνχλ DES 
ελζαξξχλνληαη γηα ηε κεηάβαζε ζε TDES.  

 Δίλαη αλακελφκελν φηη ην TDES θαη ην Advanced Encryption Standard – 
AES ζα ζπλππάξμνπλ σο FIPS εγθεθξηκέλνη αιγφξηζκνη, κέρξη ηελ 
νξηζηηθή κεηάβαζε ζην AES.  

 

Ρν Triple-DES δελ είλαη ηίπνηα άιιν παξά 3 ζπζηήκαηα DES ζε ζεηξά. Ζ 
έμνδνο δειαδή ηνπ πξψηνπ ζπζηήκαηνο είλαη ε είζνδνο ηνπ δεπηέξνπ ηνπ 
νπνίνπ ε έμνδνο είλαη ε είζνδνο ηνπ ηξίηνπ. Ξξνθαλψο απνδίδεη θαιχηεξε 
θξππηνγξάθεζε δηφηη πξέπεη λα ππνθιαπνχλ 3 θιεηδηά θαη φρη έλα. Δίλαη 
πξνθαλέο φηη είλαη έλα θξππηνζχζηεκα ηχπνπ Feistel πνπ ρξεζηκνπνηεί κήθνο 
block 64 bits, θιεηδί κήθνπο 56 ή 112 ή 168 bits θη έρεη 48 γχξνπο. Ζ θχξηα 
δνκή ηνπ θαίλεηαη ζην ζρήκα 2.10: 

 
Πρήκα 2.10 Ζ δνκή ηνπ Triple-DES 

http://el.wikipedia.org/wiki/Data_Encryption_Standard
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΢πάξρνπλ ηξεηο δηαθνξεηηθέο εθδνρέο αλαιφγσο κε ην ηη επηινγή θιεηδηνχ 
απνθαζίδεη λα αθνινπζήζεη ν ρξήζηεο. Πηελ πξψηε πεξίπησζε πνπ είλαη θη ε 
πην αζθαιήο ππάξρνπλ ηξία αλεμάξηεηα θιεηδηά θαη ην ζπλνιηθφ κήθνο είλαη 
168 bits, δειαδή 3 x 56. Πηε δεχηεξε πεξίπησζε ππάξρνπλ δχν αλεμάξηεηα 
θιεηδηά K1 θαη K2 ελψ ηαπηφρξνλα ηζρχεη K3=K1. Ρν ζπλνιηθφ κήθνο θιεηδηνχ 
είλαη 112 bits, δειαδή 2 x 56. Ρέινο, ππάξρεη θη ε ηξίηε πεξίπησζε ζηελ νπνία 
θαη ηα ηξία θιεηδηά είλαη ίδηα K1=K2=K3. Ρν ζπλνιηθφ κήθνο είλαη 56 bits, φζν 
δειαδή θαη ζε έλα θξππηνζχζηεκα DES.Ζ επηθξαηέζηεξε εθδνρή είλαη λα γίλεη 
απνθξππηνγξάθεζε ζην δεχηεξν βήκα θαη λα ρξεζηκνπνηεζνχλ 2 θιεηδηά αληί 
γηα 3. Ρν θξππηνζχζηεκα απηφ ζπκβνιίδεηαη EDE2 θαη είλαη ην πην ζπρλά 
ρξεζηκνπνηνχκελν γηα δχν ιφγνπο: 
 

1. Ρν ηξίην θιεηδί πξνζθέξεη παξαπάλσ επίπεδν αζθάιεηαο αιιά θαη 
ηα 2 θιεηδηά κε ηα ζεκεξηλά δεδνκέλα είλαη αξθεηά αζθαιή. 

2. Ιφγσ ηεο απνθξππηνγξάθεζεο ζην δεχηεξν βήκα, ην Triple-DES 
είλαη ζπκβαηφ κε ην DES άξα δελ ρξεηάδεηαη λα αιιαρζεί ην chip ζε 
θακία απφ ηηο εθαξκνγέο πνπ κέρξη ηψξα ρξεζηκνπνηνχζαλ ην DES. 

 
Ν TDES απνηειεί έλαλ εμαηξεηηθφ αιγφξηζκν, ν νπνίνο επεηδή πξνέξρεηαη απφ 
ηνλ DES παξνπζηάδεη ηελ ίδηα ξσκαιεφηεηα κε απηφλ ζε θξππηαλαιπηηθέο 
επηζέζεηο. Δπηπιένλ, κε κήθνο θιεηδηνχ 168-bit νη επηζέζεηο ηχπνπ 
εμαληιεηηθήο αλαδήηεζεο είλαη πξαθηηθά αηειέζθνξεο. Ππλεπψο ν TDES 
αλακέλεηαη φηη ζα αμηνπνηείηαη νινέλα θαη πεξηζζφηεξν ηα επφκελα ρξφληα, 
κέρξη ηελ νινθιεξσηηθή κεηάβαζε ζηηο επεξρφκελεο πινπνηήζεηο ηνπ AES. 
 

2.8 Πξωηόθνιιν Kerberos 
 
Ρν πξσηφθνιιν Kerberos είλαη έλα πξσηφθνιιν απζεληηθνπνίεζεο 
ζρεδηαζκέλν απφ ηνπο Needham θαη Schroeder. Μεθίλεζε σο project ζην 
Ξαλεπηζηήκην MIT ηεο Καζαρνπζέηεο κε ην φλνκα Athena θαη πιένλ έρεη γίλεη 
πξφηππν RFC. Ρα Requests for Comments (RFC) είλαη κηα ζεηξά θεηκέλσλ 
(εγγξάθσλ) θαη ζεκεηψζεσλ γηα ηελ ηερληθή θαη ηελ νξγάλσζε πνπ δηέπνπλ 
ην Internet. Ρα επίζεκα έγγξαθα πξνδηαγξαθψλ ηεο αθνινπζίαο 
πξσηνθφιινπ δηαδηθηχνπ πνπ θαζνξίδνληαη απφ ηελ Νκάδα Δξγαζίαο 
Δθαξκνζκέλεο Κεραληθήο δηαδηθηχνπ (Internet Engineering Task Force, IETF) 
θαη ηελ Νκάδα Νδήγεζεο Δθαξκνζκέλεο Κεραληθήο δηαδηθηχνπ (Internet 
Engineering Steering Group, IESG) θαηαγξάθνληαη θαη δεκνζηεχνληαη σο 
πξφηππα RFCs. Θαηά ζπλέπεηα, ε δηαδηθαζία δεκνζηεχζεσλ RFC παίδεη έλαλ 
ζεκαληηθφ ξφιν ζηε δηαδηθαζία πξνηχπσλ δηαδηθηχνπ. 
 
Πηε ζπλέρεηα ζα παξνπζηάζνπκε ην πξσηφθνιιν Kerberos αιιά ζα 
μεθηλήζνπκε ηελ πεξηγξαθή καο απφ έλα πνιχ βαζηθφ ζηάδην δίλνληαο 
πιεξνθνξίεο γηα ηελ ππεξεζία απζεληηθνπνίεζεο θαη ηελ ζεκαληηθφηεηά ηεο 
σο βαζηθφ ζπζηαηηθφ ζηελ πξνζθνξά πην ζχλζεησλ ππεξεζηψλ αζθάιεηαο. 
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2.8.1 Βαζηθέο Έλλνηεο θαη Οξηζκνί 
 
Οξηζκόο 2.2 Ξξσηφθνιιν είλαη κηα ζεηξά απφ θαλφλεο γηα αληαιιαγή 
κελπκάησλ κεηαμχ δχν νληνηήησλ κέζσ ελφο δηθηχνπ. 
 
Οξηζκόο 2.3 Όηαλ νη ζπκκεηέρνληεο δξνπλ εηιηθξηλά, ηφηε πεηπραίλνπλ ην 
επηζπκεηφ ζθνπφ ηνπ πξσηνθφιινπ (π.ρ. ε νληφηεηα Α απζεληηθνπνηεί 
επηηπρψο ηελ νληφηεηα Β). Ρν πξσηφθνιιν απηφ νλνκάδεηαη αζθαιέο 
πξσηφθνιιν φπνπ ν αληίπαινο (παζεηηθφο ή ελεξγφο) δελ κπνξεί λα 
ππεξληθήζεη ηνλ αληηθεηκεληθφ ζθνπφ. 
 
Γηα ηα παξαθάησ, ζα ζεσξνχκε φηη ε Alice θαη ν Bob επηζπκνχλ λα 
απζεληηθνπνηήζνπλ ν έλαο ηνλ άιιν ή λα κνηξαζηνχλ έλα θιεηδί. Πε πην 
πεξίπινθα πξσηφθνιια, ζα αλακεηγλχεηαη θαη ν Trend, κηα TTP (Trusted Third 
Party) πνπ είλαη έκπηζηε νληφηεηα θαη απφ ηελ Alice θαη απφ ηνλ Bob. Αθφκα 
έρνπκε θαη δχν εηδψλ αληηπάινπο, ηελ Eve ε νπνία κπνξεί λα θιέβεη κελχκαηα 
θαη ηελ Mallory ε νπνία είλαη ελεξγφο αληίπαινο πνπ κπνξεί λα δηαβάζεη, λα 
ηξνπνπνηήζεη, λα δηαγξάςεη, λα επαλαιάβεη θαη λα πξνζζέζεη κελχκαηα ζε 
έλα δίθηπν. Κπνξεί αθφκα λα αξρίζεη έλα ζηηγκηφηππν ελφο πξσηνθφιινπ 
θαζψο θαη λα πάξεη ην ξφιν θάπνηαο άιιεο νληφηεηαο ζε έλα ζηηγκηφηππν ελφο 
πξσηνθφιινπ αιιά δελ κπνξεί γηα παξάδεηγκα λα καληέςεη ζσζηά έλα ηπραίν 
αξηζκφ πνπ έρεη δηαιέμεη κηα άιιε νληφηεηα νχηε λα αληηζηξέςεη κηα hash 
function. 
 
Γηα λα αλαθεθαιαηψζνπκε, ζηα παξαθάησ ζεσξνχκε φηη ε Alice, ν Bob θαη ν 
Trend είλαη εθνδηαζκέλνη κε ηδαληθνχο θξππηνγξαθηθνχο κεραληζκνχο 
(ςεθηαθέο ππνγξαθέο, θξππηαιγνξίζκνπο, hash functions, MACs) θαη 
επηθνηλσλνχλ κέζσ ελφο αλαμηφπηζηνπ δηθηχνπ. Ν ζθνπφο είλαη λα 
ρξεζηκνπνηήζνπλ απηνχο ηνπο θξππηνγξαθηθνχο κεραληζκνχο ψζηε λα 
ζρεδηάζνπλ έλα αζθαιέο πξσηφθνιιν (πνπ πξνζθέξεη δειαδή ππεξεζίεο 
αζθάιεηαο). 
 
Ξην ζπγθεθξηκέλα, ζα επηθεληξσζνχκε ζε κηα ππεξεζία αζθάιεηαο πνπ 
νλνκάδεηαη απζεληηθνπνίεζε. Ζ ππεξεζία απηή ρσξίδεηαη ζε απζεληηθνπνίεζε 
νληφηεηαο (entity authentication) θαη απζεληηθνπνίεζε πξνέιεπζεο ησλ 
δεδνκέλσλ (data origin authentication). Ζ απζεληηθνπνίεζε νληφηεηαο 
ρσξίδεηαη πεξαηηέξσ ζε εηεξνβαξήο απζεληηθνπνίεζε (unilateral 
authentication) θαη ακθνηεξνβαξήο απζεληηθνπνίεζε (mutual authentication). 
Ζ απζεληηθνπνίεζε πεηπραίλεηαη κε αληαιιαγή θξππηνγξαθηθψλ κελπκάησλ 
ην νπνίν νλνκάδεηαη πξσηφθνιιν απζεληηθνπνίεζεο. 
 
Οξηζκόο 2.4 Απζεληηθνπνίεζε νληφηεηαο (entity authentication): ε 
επηβεβαίσζε φηη ε νληφηεηα ζην άιιν άθξν ηνπ θαλαιηνχ επηθνηλσλίαο είλαη 
απηή πνπ ηζρπξίδεηαη φηη είλαη ζε κηα ζπγθεθξηκέλε ρξνληθή ζηηγκή (π.ρ. ζε 
δσληαλή επηθνηλσλία Voice over IP). 
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Οξηζκόο 2.5 Δηεξνβαξήο απζεληηθνπνίεζε (unilateral authentication): 
Απζεληηθνπνίεζε νληφηεηαο ε νπνία πξνζθέξεη ζε κηα νληφηεηα ηελ 
επηβεβαίσζε ηεο ηαπηφηεηαο ηεο άιιεο αιιά φρη θαη αληίζηξνθα (π.ρ. SSL). 
 
Οξηζκόο 2.6 Ακθνηεξνβαξήο απζεληηθνπνίεζε (mutual authentication): 
Απζεληηθνπνίεζε νληφηεηαο ε νπνία πξνζθέξεη θαη ζηηο δχν νληφηεηεο ηελ 
επηβεβαίσζε ηεο ηαπηφηεηαο ηεο άιιεο. 
 

2.8.2 Παξαδείγκαηα Πξωηνθόιιωλ 
Απζεληηθνπνίεζεο 
 
΢πάξρνπλ δχν βαζηθέο θαηεγνξίεο κεραληζκψλ πνπ πξνζθέξνπλ 
απζεληηθνπνίεζε. Πηε πξψηε θαηεγνξία είλαη ηα PIN θαη ηα passwords ηα 
νπνία πξνζθέξνπλ εππαζή απζεληηθνπνίεζε (weak authentication) θαη δελ 
είλαη θαηάιιεια γηα αλνηθηά δίθηπα. Πηελ άιιε θαηεγνξία είλαη ηα 
πξσηφθνιια πξφθιεζε-απάληεζε (Challenge-Response) φπνπ κηα νληφηεηα 
απνδεηθλχεη ηελ ηαπηφηεηά ηεο παξνπζηάδνληαο γλψζε ελφο κπζηηθνχ ρσξίο 
φκσο λα απνθαιχπηεη ην κπζηηθφ. 
 
Πηε ζπλέρεηα παξαζέηνπκε νξηζκέλα παξαδείγκαηα πξσηνθφιισλ 
απζεληηθνπνίεζεο θαη αλαιχνληάο ηα ζα θαηαιάβνπκε ην ιφγν χπαξμεο 
θάπνησλ ζηνηρείσλ ζην πξσηφθνιιν πνπ καο ελδηαθέξεη, ην Kerberos. 
 
Παξάδεηγκα 2.1 Δηεξνβαξήο Απζεληηθνπνίεζε κε ρξήζε θξππηνγξάθεζεο. 
 

A→B: "Hi Bob I am Alice" 
B→A:R (challenge) 

A→B:{R║B}K (response) 
 

Πρήκα 2.11 Ξξσηφθνιιν εηεξνβαξνχο απζεληηθνπνίεζεο κε ρξήζε 

θξππηνγξάθεζεο 

 

Αλάιπζε ηνπ Πξωηνθόιινπ 
 
Γηα ην παξαπάλσ πξσηφθνιιν ππνζέηνπκε φηη ν Bob θαη ε Alice κνηξάδνληαη 
έλα θνηλφ κπζηηθφ θιεηδί K . Πην βήκα 1 Ζ Alice αξρίδεη ηελ επηθνηλσλία 
ζηέιλνληαο ην κήλπκα "Hi Bob I am Alice". Πην βήκα 2, Ν Bob ζηέιλεη ζηελ 
Alice ηελ πξφθιεζε R θαη ζην βήκα 3 ε Alice απαληάεη ζηνλ Bob κε ην κήλπκα 
{R║B}K ην νπνίν πεξηιακβάλεη ην R, ζπλδεδεκέλν κε ην id ηνπ Bob (B) θαη 
φιν απηφ θξππηνγξαθεκέλν κε ην  θνηλφ θιεηδί K . Γηα ηελ αζθάιεηα ηνπ 
πξσηνθφιινπ κπνξνχλ λα γίλνπλ νη εμήο παξαηεξήζεηο: 
 

 Ζ Eve βιέπεη κφλν ην R θαη ην {R║B}K. Δπεηδή έρνπκε ηέιεηα 

θξππηνγξάθεζε, δελ κπνξεί λα πάξεη πιεξνθνξία γηα ην θιεηδί K . 
 Ν Bob παίξλεη ηελ πξφθιεζή (challenge) ηνπ R πίζσ, ζαλ απάληεζε 

(response) πνπ κφλν ε Alice κπνξεί λα θαηαζθεπάζεη (ιφγσ ηνπ K). 
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Άξα είλαη ζίγνπξνο γηα ηελ πξνέιεπζε (origin) θαη ηελ αθεξαηφηεηα 
(integrity) ηνπ κελχκαηνο. 

 Αιιά ε Mallory κπνξεί εχθνια λα ππνδπζεί ηνλ Bob. Δπνκέλσο ε Alice 
δελ απζεληηθνπνηεί ηνλ Bob. Έρνπκε δειαδή εηεξνβαξή 
απζεληηθνπνίεζε. 

 
Δπίζεο, ζην παξαπάλσ πξσηφθνιιν απζεληηθνπνίεζεο κπνξεί λα δηεμαρζεί κηα 
επίζεζε (Replay Attack) αλ ε πξφθιεζε (challenge) R είλαη "πξνβιέςηκε". 
Ππγθεθξηκέλα, ζην πξσηφθνιιν ηνπ ζρήκαηνο 2.11 ην R ζην βήκα 5 είλαη 
πξνβιέςηκν (αθνχ είλαη ην ίδην) άξα ε νληφηεηα Κ(Α) κπνξεί εχθνια λα 
ππνδπζεί ηελ νληφηεηα Α. 
 

A→M(B): "Hi Bob I am Alice" 
M(B)→A:R 

A→M(B):{R║B}K 

M(A)→B: "Hi Bob I am Alice" 
B→M(A):R 

M(A)→B:{R║B}K 

 
Πρήκα 2.12 Replay Attack 

 
Ζ παξαπάλσ επίζεζε καο δείρλεη φηη δελ αξθεί ε επηβεβαίσζε ηεο πξνέιεπζεο 
(origin) θαη ε επηβεβαίσζε ηεο αθεξαηφηεηαο (integrity) ηνπ κελχκαηνο. Ρα 
πξσηφθνιια ρξεηάδεηαη λα έρνπλ κεραληζκνχο ειέγρνπ ηεο θξεζθάδαο 
(freshness) ηνπ κελχκαηνο θαη ηεο δσληάληαο (liveness) ηνπ ζπκκεηέρνληα. 
 
Οξηζκόο 2.7 Φξεζθάδα (freshness) νλνκάδεηαη ε ζηγνπξηά φηη ην κήλπκα δελ 
έρεη ρξεζηκνπνηεζεί λσξίηεξα θαη φηη δεκηνπξγήζεθε κέζα ζε έλα απνδεθηφ 
ρξνληθφ πεξηζψξην (timeframe). 
 
Οξηζκόο 2.8 Εσληάληα (liveness) νλνκάδεηαη ε ζηγνπξηά φηη ην κήλπκα έρεη 
ζηαιεί απφ έλα ζπκκεηέρνληα κέζα ζε έλα απνδεθηφ ρξνληθφ πεξηζψξην 
(timeframe).  
 
Ν ηξφπνο γηα λα παξάγνπκε θξεζθάδα (freshness) είλαη ε ρξήζε Nonce 
(Number Used Once) ή ε ρξήζε Time Stamp. Ρν θαζέλα έρεη πιενλεθηήκαηα 
θαη κεηνλεθηήκαηα θαη ε επηινγή γηα ην πην ζα ρξεζηκνπνηεζεί, εμαξηάηαη απφ 
ηελ εθάζηνηε εθαξκνγή. 
 
Παξάδεηγκα 2.2 Ακθνηεξνβαξήο απζεληηθνπνίεζε κε ρξήζε ςεθηαθψλ 
ππνγξαθψλ. 
 

B→A:RB  
A→B: RA, SA{RA║RB║B} 

B→A: SB{RB║RA║A} 
 

Πρήκα 2.13 Ξξσηφθνιιν Ακθνηεξνβαξνχο απζεληηθνπνίεζεο κε ρξήζε ςεθηαθψλ 
ππνγξαθψλ 
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Γηα ην παξαπάλσ πξσηφθνιιν ππνζέηνπκε φηη ν Bob έρεη απζεληηθνπνηεκέλε 
έθδνζε ηνπ δεκνζίνπ θιεηδηνχ επαιήζεπζεο ηεο Alice. Ρν πξσηφθνιιν 
πξνζθέξεη απζεληηθνπνίεζε θαη ζηηο δχν νληφηεηεο (Ακθνηεξνβαξήο 
απζεληηθνπνίεζε) ιφγσ ησλ ςεθηαθψλ ππνγξαθψλ (αθνχ πξψηα 
επαιεζεπηνχλ) θαη ησλ Nonces RA θαη RB. 
 
Ζ απζεληηθνπνίεζε νληφηεηαο επηηπγράλεηαη γηα κηα ζπγθεθξηκέλε ρξνληθή 
ζηηγκή ελψ ζηηο πεξηζζφηεξεο εθαξκνγέο νη ρξήζηεο επηζπκνχλ νη ππεξεζίεο 
αζθάιεηαο (εκπηζηεπηηθφηεηα, αθεξαηφηεηα) λα πξνζθέξνληαη γηα κηα 
κεγαιχηεξε ρξνληθή πεξίνδν. Γηα ην ιφγν απηφ ρξεζηκνπνηνχληαη 
authenticated session key establishment πξσηφθνιια ζηα νπνία εθηφο απφ 
απζεληηθνπνίεζε ησλ νληνηήησλ γίλεηαη θαη αληαιιαγή ελφο session key. Ρν 
πην γλσζηφ παξάδεηγκα ηέηνηνπ είδνπο πξσηνθφιινπ είλαη ην πξσηφθνιιν 
Needham-Schroeder (ζρήκα 2.14). Ρν πξσηφθνιιν απηφ θάλεη ρξήζε κηαο 
TTP ε νπνία νλνκάδεηαη Key Distribution Centre (KDC) θαη πξνζθέξεη ζηνπο 
ρξήζηεο απζεληηθνπνίεζε θαη αληαιιαγή ηνπ session key. Γηα ηα παξαθάησ 
ππνζέηνπκε φηη ν θάζε ρξήζηεο κνηξάδεηαη έλα long term key κε ην KDC. KA,T 

είλαη ην θιεηδί πνπ κνηξάδεηαη ην KDC κε ηελ Alice θαη 
KB,T είλαη ην θιεηδί πνπ κνηξάδεηαη ην KDC κε ηνλ Bob. 
 

 
Πρήκα 2.14 Ρν πξσηφθνιιν Needham-Schroeder 

 

Αλάιπζε ηνπ πξωηνθόιινπ 
 

 Θαηά ηελ απνζηνιή ησλ κελπκάησλ 1 θαη 2 ππάξρεη επηθνηλσλία 
κεηαμχ ηεο Alice θαη ηνπ KDC. Ν KDC δίλεη ζηελ Alice ην session key 
θαη απζεληηθνπνηεί ηνλ εαπηφ ηνπ. Freshness έρνπκε ιφγσ ηνπ Nonce 
NA θαη Data origin authentication έρνπκε ιφγσ ηνπ φηη ην κήλπκα 2 
είλαη θξππηνγξαθεκέλν κε ην θιεηδί KA,T. Άξα απφ ηε ζρέζε (Η) 
ζπλεπάγεηαη φηη έρνπκε Liveness. 

 Θαηά ηελ απνζηνιή ησλ κελπκάησλ 3,4 θαη 5 ππάξρεη επηθνηλσλία 
κεηαμχ ηεο Alice θαη ηνπ Bob. Πην κήλπκα 3, ν Bob καζαίλεη φηη ε TTP 
πηζηεχεη φηη ε Alice ζέιεη λα επηθνηλσλήζεη καδί ηνπ κε ην θιεηδί K. 
Ρέινο, ηα κελχκαηα 4 θαη 5 απνηεινχλ έλα challenge-response 
πξσηφθνιιν φπνπ ε Alice ζα απζεληηθνπνηεζεί ζηνλ Bob. 
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Πιενλεθηήκαηα 
 

1. Ιεηηνπξγηθφηεηα Απνζήθεπζεο Θιεηδηνχ: Ρν KDC απνζεθεχεη κφλν n 
θιεηδηά. 

2. Θάζε ρξήζηεο απνζεθεχεη έλα κφλν θιεηδί (θαη φρη n-1). 
3. Σξήζε κφλν ζπκκεηξηθήο θξππηνγξαθίαο (άξα κεγαιχηεξε 

απνδνηηθφηεηα. 
4. Ν Bob κπνξεί λα είλαη off-line ζηα βήκαηα 1 θαη 2 ελψ ν Trend 

κπνξεί λα είλαη off-line ζηα βήκαηα 3,4 & 5. 
5. Ζ Alice κπνξεί λα πάξεη ην θιεηδί απφ ηνλ Trend, λα ην απνζεθεχζεη 

θαη λα ην ρξεζηκνπνηήζεη αξγφηεξα κε ηνλ Bob. 
 
Κεηνλεθηήκαηα 
 

1. Ρν KDC είλαη κνλαδηθφ ζεκείν απνηπρίαο απφ πιεπξάο αζθάιεηαο θαη 
δηαζεζηκφηεηαο. 

2. Ξηζαλφ ππνινγηζηηθφ θαη επηθνηλσληαθφ "θξαθάξηζκα" ζην KDC. 
3. Απαίηεζε γηα on-line έκπηζην server αθνχ ε TTP γλσξίδεη φια ηα 

θιεηδηά (session θαη long term keys). 
4. Αλ θάπνηνο απφ ηνπο ρξήζηεο δελ δηαρεηξηζηεί θαιά ηα long term keys 

ηφηε θαηαξξέεη ε αζθάιεηα φινπ ηνπ πξσηνθφιινπ αθνχ ν 
νπνηνζδήπνηε αληίπαινο κπνξεί λα ππνδπζεί ηνλ ρξήζηε. 

 

2.8.3 Αλάιπζε ηνπ Πξωηνθόιινπ Kerberos  
 
Ρν πξσηφθνιιν Kerberos είλαη έλα πξσηφθνιιν απζεληηθνπνίεζεο ην νπνίν 
θάλεη ρξήζε δχν TTP ελψ data origin authentication πξνζθέξεηαη κε ρξήζε 
θξππηνγξάθεζεο ζπκκεηξηθνχ θιεηδηνχ. Πρεδηάζηεθε απφ ηνπο Needham θαη 
Schroeder αλ θαη ηελ ίδηα πεξίνδν ήηαλ project ζην παλεπηζηήκην M.I.T. κε ην 
φλνκα Athena. Έρεη πινπνηεζεί ζε software (Kerberos V5 Release 1.3.5) ελψ 
κηα έθδνζή ηνπ ρξεζηκνπνηείηαη ζηα Windows 2000 (θαηά ηελ secure attention 
sequence Ctrl+Alt+Del). Πηε ζπλέρεηα παξαζέηνπκε ιεπηνκεξή πεξηγξαθή 
ηνπ Kerberos. 
 

 
Πρήκα 2.15 Ρν πξσηφθνιιν Kerberos 
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Ρν Kerberos θάλεη ρξήζε δχν TTPs, ησλ Authentication Server (AS) θαη Ticket 
Granting Server (TGS). Ν Authentication Server (AS) πξνζθέξεη 
ακθνηεξνβαξή απζεληηθνπνίεζε (mutual authentication) κε ηνλ ρξήζηε, ζην 
ζηάδην πνπ ν ρξήζηεο θάλεη login, βαζηδφκελν ζε long term keys (πνπ 
ππνζέηνπκε εμ’ αξρήο φηη κνηξάδεηαη κε θάζε ρξήζηε) θαη ζε δεχηεξν ζηάδην, 
εθνδηάδεη ην ρξήζηε κε έλα ticket granting ticket θαη έλα short term key. Ν 
Ticket Granting Server (TGS) πξνζθέξεη απζεληηθνπνίεζε (mutual 
authentication) κε ηνλ ρξήζηε βαζηδφκελν ζην short term key θαη ζην ticket 
granting ticket θαη ζε δεχηεξε θάζε εθνδηάδεη ην ρξήζηε κε tickets ηα νπνία 
δίλνπλ πξφζβαζε ζε νπνηνπζδήπνηε servers απαηηνχλ απζεληηθνπνίεζε απφ 
εθεί θαη πέξα.  
 
Ζ ηδέα ηεο ρξήζεο δχν TTPs είλαη φηη ν ρξήζηεο ρξεηάδεηαη λα θνξηψζεη ην 
long term key ηνπ γηα ειάρηζην ρξφλν. Ρν θιεηδί απηφ ρξεζηκνπνηείηαη κφλν 
ζην ζηάδην ηνπ login γηα ακθνηεξνβαξή απζεληηθνπνίεζε κε ηνλ AS. Αθνχ 
εθνδηαζηεί κε ην short term key θαη ην ticket granting ticket, ν ρξήζηεο 
κπνξεί πιένλ λα αθήζεη ην long term key ηνπ αλελεξγφ. Απηφ ειαρηζηνπνηεί 
ην ξίζθν ηεο έθζεζεο ηνπ long term key ζην αλαμηφπηζην δίθηπν. 
 
1. C→AS:C║TGS║from║to║NC 

2. AS→C:C║{KC,TGS║                 
║{KC,TGS║NC                   

3. C→TGS:S║from║to║N´C║{KC,TGS║                 
║{C║T1        

4. TGS→C:C║{KC,S║                
║{KC,S║NC                  

5. C→S:{KC,S║                
║{C║T2      

6. S→C:{T2      

 

Πρήκα 2.16 Γηάηαμε θαη ζρήκα ησλ κελπκάησλ ηνπ Kerberos 

 

Αλάιπζε ηνπ Πξωηνθόιινπ 
 
Client↔AS. Θαηά ηελ αληαιιαγή ησλ κελπκάησλ 1 θαη 2, ν ρξήζηεο (Client) 
θαη ν AS ρξεζηκνπνηνχλ ην long term key KAS,C ην νπνίν πξνέξρεηαη απφ ην 
password ηνπ ρξήζηε γηα λα απζεληηθνπνηήζνπλ ν έλαο ηνλ άιιν. Κεηά θαη 
ηελ ιήςε ηνπ κελχκαηνο 2, ν ρξήζηεο έρεη εθνδηαζηεί κε ην short term key 
KC,TGS θαη ην ticket granting ticket: 
 

{KC,TGS║C║from║to        
. 

  
Απηά επηηξέπνπλ ζην ρξήζηε λα κηιήζεη ζηνλ TGS ζην επφκελν βήκα. 
Κπνξνχκε λα παξαηεξήζνπκε φηη ην παξαπάλσ ticket πεξηέρεη ην short term 
key KC,TGS ελψ είλαη θξππηνγξαθεκέλν κε ην θιεηδί KAS,TGS πνπ κνηξάδνληαη νη 
δχν servers. Κε απηφ ην ηξφπν, ν TGS εθνδηάδεηαη κε ην short term key KC,TGS 
ελψ ππάξρεη ε βεβαηφηεηα φηη ν ρξήζηεο δελ κπνξεί λα δηαβάζεη ην 
πεξηερφκελν ηνπ ticket granting ticket αθνχ δελ γλσξίδεη ην θιεηδί KAS,TGS. 
Ρέινο, αμίδεη λα ζεκεησζεί φηη ε ρξνληθή δηάξθεηα ηνπ short term key KC,TGS 
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είλαη 10 ψξεο. Κεηά ην πέξαο ησλ 10 σξψλ, ρξεηάδεηαη μαλά απζεληηθνπνίεζε 
ηνπ ρξήζηε. 
 
Client↔TGS. Θαηά ηελ αληαιιαγή ησλ κελπκάησλ 3 θαη 4, ν ρξήζηεο (Client) 
θαη ν TGS ρξεζηκνπνηνχλ ην short term key KC,TGS ην νπνίν θαη νη δχν 
εθνδηάζηεθαλ απφ ηνλ AS γηα λα απζεληηθνπνηήζνπλ ν έλαο ηνλ άιιν. Ξην 
ζπγθεθξηκέλα, ν ρξήζηεο ζην κήλπκα 3 ζηέιλεη αηηήκαηα γηα πξφζβαζε ζηνλ 
server S καδί κε ην ticket granting ticket θαη έλα κήλπκα γηα λα 
απζεληηθνπνηήζεη ηνλ εαπηφ ηνπ ζηνλ TGS. Ν TGS ειέγρεη ηελ αμηνπηζηία θαη 
ηε δηάξθεηα δσήο ηνπ time stamp (γηα freshness) θαη ζηε ζπλέρεηα ππνινγίδεη 
ην δηθφ ηνπ αληίγξαθν γηα ην θιεηδί KC,TGS (απφ ην ticket granting ticket). 
Ρψξα ν TGS κπνξεί λα απζεληηθνπνηήζεη ηνλ ρξήζηε. Αλ νη έιεγρνη απηνί είλαη 
εληάμεη, ν TGS δηαλέκεη ζην ρξήζηε ην session key KC,S θαη έλα ticket γηα λα 
ηνπ δψζεη πξφζβαζε ζηνλ server S. Ρν ticket απηφ είλαη θξππηνγξαθεκέλν κε 
ην θιεηδί KTGS,S πνπ κνηξάδνληαη ν TGS θαη ν S θαη είλαη γλσζηφ κφλν ζε 
απηνχο θαη έρεη ρξνληθή δηάξθεηα 5 ιεπηά. Ρέινο, ν TGS ζηέιλεη θαη έλα 
κήλπκα γηα λα απζεληηθνπνηήζεη ηνλ εαπηφ ηνπ ζηνλ ρξήζηε. 
 
Client↔S. Θαηά ηελ αληαιιαγή ησλ κελπκάησλ 5 θαη 6, ν ρξήζηεο (Client) θαη 
ν S ρξεζηκνπνηνχλ ην short term key KC,S ην νπνίν θαη νη δχν εθνδηάζηεθαλ 
απφ ηνλ TGS γηα λα απζεληηθνπνηήζνπλ ν έλαο ηνλ άιιν. Ξην ζπγθεθξηκέλα, ν 
ρξήζηεο ζην κήλπκα 5 ζηέιλεη ην ticket θαη έλα κήλπκα γηα λα 
απζεληηθνπνηήζεη ηνλ εαπηφ ηνπ ζηνλ S. Ν S ειέγρεη ηελ αμηνπηζηία θαη ηε 
δηάξθεηα δσήο ηνπ time stamp (γηα freshness) θαη ζηε ζπλέρεηα ππνινγίδεη ην 
δηθφ ηνπ αληίγξαθν γηα ην θιεηδί KC,S (απφ ην ticket). Ρψξα ν S κπνξεί λα 
απζεληηθνπνηήζεη ηνλ ρξήζηε. Αλ νη έιεγρνη απηνί είλαη εληάμεη, ηφηε ν S 
παξαρσξεί πξφζβαζε ζηνλ ρξήζηε. Δλαιιαθηηθά κπνξεί λα ζηείιεη θαη ην 
κήλπκα 6 γηα λα απζεληηθνπνηήζεη ηνλ εαπηφ ηνπ ζην ρξήζηε.  
 
Ρν Kerberos ρξεζηκνπνηεί ζπκκεηξηθή θξππηνγξαθία κέζσ ηεο νπνίαο γίλεηαη 
πην ιεηηνπξγηθφ ζε ζέκαηα απνδνηηθφηεηαο. Ππγθεθξηκέλα ε Έθδνζε 5 (φπσο 
θαη απηή πνπ είλαη ζην πξφηππν RFC 1510) ρξεζηκνπνηνχλ ηνλ αιγφξηζκν DES 
καδί κε κία hash function (MD4 ή MD5), ελψ ην Release 1.2 ηνπ Kerberos V5 
ρξεζηκνπνηεί ηνλ αιγφξηζκν Triple-DES (3DES). Ξαξφια απηά ππάξρνπλ 
θάπνηα δεηήκαηα ζηηο κέρξη ηψξα εθδφζεηο ηνπ πξσηνθφιινπ. Αξρηθά, ιφγσ 
ηεο ρξήζεο time stamps (γηα ηελ παξαγσγή freshness), ρξεηάδνληαη 
ζπγρξνληζκέλα ξνιφγηα αλάκεζα ζε φινπο ηνπο ζπκκεηέρνληεο, πξάγκα ην 
νπνίν είλαη δχζθνιν ζηελ πινπνίεζε θαζψο επίζεο θαη απνζήθεπζε ζε αξρεία 
ησλ κέρξη ηψξα ιεθζέλησλ κελπκάησλ γηα ηελ απνθπγή replay attacks 
(παξάδεηγκα 2.1) πνπ απμάλεη ηελ πνιππινθφηεηα κλήκεο. Αθφκα επεηδή ην 
long term key αλάκεζα ζε ρξήζηε θαη AS ζηεξίδεηαη ζηελ εηζαγσγή ηνπ 
password ηνπ ρξήζηε, ην ζχζηεκα είλαη εππαζέο ζε επηζέζεηο θαηά ησλ 
passwords (π.ρ. guessing). Γηα ην πξφβιεκα απηφ δηάθνξεο ιχζεηο έρνπλ 
πξνηαζεί φπσο απηή ηεο Microsoft γηα ρξήζε θξππηνγξαθίαο δεκνζίνπ 
θιεηδηνχ γηα ηελ πξνζηαζία ησλ κελπκάησλ κεηαμχ ρξήζηε- AS πνπ έρεη 
πινπνηεζεί ζην πξσηφθνιιν SSL (Secure Sockets Layer). 
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Θεθάιαην 3 
Advanced Encryption Standard 

 

3.1 Ηζηνξηθή Αλαδξνκή 
 

Όπσο αλαθέξακε θαη ζην πξνεγνχκελν θεθάιαην ην DES δελ ζεσξνχηαλ 
πιένλ αζθαιέο θαη έπξεπε λα αληηθαηαζηαζεί άκεζα. Αλ ε αζθάιεηα 
απνηεινχζε ην κνλαδηθφ θξηηήξην επηινγήο ηνπ αιγνξίζκνπ, ηφηε ν TDES ζα 
ήηαλ κία εμαηξεηηθά θαηάιιειε επηινγή γηα έλαλ ηππνπνηεκέλν αιγφξηζκν 
θξππηνγξάθεζεο γηα ηα επφκελα ρξφληα. Όκσο, θχξην κεηνλέθηεκα ηνπ TDES 
απνηειεί ην γεγνλφο φηη ν αιγφξηζκνο είλαη ζρεηηθά αξγφο ζε πινπνηήζεηο κε 
ρξήζε ινγηζκηθνχ. Ρν ζχζηεκα DES ζρεδηάζηεθε γηα πινπνίεζε κε ρξήζε 
πιηθνχ ηε δεθαεηία ηνπ '70 θαη δε θαίλεηαη λα παξάγεη απνδνηηθφ θψδηθα 
ινγηζκηθνχ. Ν TDES, πνπ πεξηιακβάλεη ηξεηο θνξέο πεξηζζφηεξνπο γχξνπο 
απφ ηνλ DES, είλαη πξνθαλψο πνιχ βξαδχηεξνο. Δπηπιένλ κεηνλέθηεκα 
απνηειεί ε απαίηεζε ησλ DES θαη TDES γηα ρξεζηκνπνίεζε ηκεκάησλ 
κεγέζνπο 64 bits. Γηα γεληθφηεξνπο ιφγνπο απνδνηηθφηεηαο θαη αζθάιεηαο, 
είλαη επηζπκεηφ κεγαιχηεξν κέγεζνο ηκήκαηνο. Θαηά ζπλέπεηα ν TDES δε 
κπνξεί λα ζεσξεζεί απνηειεζκαηηθφο πξντφληνο ηνπ ρξφλνπ. 

 
Πηηο 02 Ηαλνπαξίνπ ηνπ 1997, ην "Δζληθφ Ηλζηηηνχην Ξξνηχπσλ & 
Ρερλνινγίαο" ησλ ΖΞΑ (National Institute of Standards and Technology, 
NIST) πξνθήξπμε δηεζλή δηαγσληζκφ γηα ηελ πηνζέηεζε ηνπ λένπ 
θξππηνγξαθηθνχ πξνηχπνπ εκπνξηθήο (κε θπβεξλεηηθήο) ρξήζεσο, ηνπ AES. 
Ρν αμηνζεκείσην είλαη φηη γηα πξψηε θνξά ζηα ρξνληθά ηεο ζχγρξνλεο 
θξππηνγξαθίαο νη δηαδηθαζίεο αμηνινγήζεσο θαη επηινγήο ησλ ππνςεθίσλ 
πξνηάζεσλ ζα ήηαλ αλνηθηέο. 
 
Πηηο 12 Πεπηεκβξίνπ ηνπ 1997 δεκνζηνπνηήζεθαλ ε ηειηθή πξνθήξπμε, θαζψο 
θαη νη πξνδηαγξαθέο πνπ έπξεπε λα πιεξεί ν AES. Νη βαζηθφηεξεο εμ’ απηψλ 
ήηαλ: 
 

1. Ν αιγφξηζκνο έπξεπε λα είλαη ζπκκεηξηθφο, ηκήκαηνο (block cipher). 
2. Ζ επηινγή ηνπ θξππηνζπζηήκαηνο ζα είλαη κηα αλνηθηή δηαδηθαζία θαη ν 

επηιεγφκελνο αιγφξηζκνο θαη νη ιεπηνκέξεηεο ζρεδηαζκνχ ηνπ ζα 
έπξεπε λα δεκνζηνπνηεζνχλ. 

3. Ν αιγφξηζκνο ζα έπξεπε λα ρξεζηκνπνηεί blocks κήθνπο 128 bits θαη λα 
ππνζηεξίδεη κήθε θιεηδηψλ 128, 192 θαη 256 bits. 

4. Έπξεπε λα είλαη εθηθηή θαη ζρεηηθψο απιή ε πινπνίεζε ηνπ αιγνξίζκνπ 
ηφζν κε ινγηζκηθφ (software), φζν θαη κε πιηθφ (hardware). 

5. Ζ ρξήζε ηνπ αιγνξίζκνπ ζα ήηαλ ειεχζεξε, ρσξίο λα απαηηείηαη θάπνηα 
ζπγθεθξηκέλε άδεηα ρξήζεσο.  

 

Ρα θξηηήξηα ζπγθξηηηθήο αμηνιφγεζεο ησλ ππνςεθίσλ αιγνξίζκσλ 
εληάρζεθαλ ζε ηξεηο θαηεγνξίεο:  
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 ΢ηελ αζθάιεηα ηωλ αιγνξίζκωλ: ηα θξηηήξηα πνπ εληάζζνληαη ζε 
απηήλ ηελ θαηεγνξία πεξηιάκβαλαλ ηε ξσκαιεφηεηα ησλ αιγνξίζκσλ 
ζε θξππηαλαιπηηθέο επηζέζεηο, ηελ νξζφηεηα ηνπ καζεκαηηθνχ ηνπο 
θνξκαιηζκνχ, ηε ζρεηηθή ζπγθξηηηθή αζθάιεηα ηνπ αιγνξίζκνπ ζε 
ζρέζε κε ηνπο ππφινηπνπο ππνςήθηνπο αιγνξίζκνπο θαη ηελ 
ηπραηφηεηα ηεο ζπκπεξηθνξάο ηεο εμφδνπ. Πε γεληθέο γξακκέο νη 
αιγφξηζκνη έπξεπε λα έρνπλ ραξαθηεξηζηηθά αζθάιεηαο ηνπιάρηζηνλ 
ηζνδχλακα κε ηνπ αιγνξίζκνπ TDES, αιιά λα ραξαθηεξίδνληαη 
ηαπηφρξνλα απφ ζεκαληηθά βειηησκέλε απνδνηηθφηεηα.  

 ΢ην θόζηνο: ηα θξηηήξηα πνπ εληάζζνληαλ ζε απηή ηελ θαηεγνξία 
αλαθέξνληαλ ζηηο απαηηήζεηο κλήκεο θαη ππνινγηζηηθήο ηζρχνο ηνπ 
αιγνξίζκνπ, θαζψο θαη ζηηο απαηηήζεηο πεξί πξνζηαζίαο δηθαησκάησλ 
πλεπκαηηθήο ηδηνθηεζίαο θαη παηέληεο ψζηε ην ππφ αλάπηπμε πξφηππν 
λα κπνξεί λα είλαη αμηνπνηήζηκν ζε δηεζλή θιίκαθα.  

 ΢ηελ απιόηεηα: ηα θξηηήξηα πνπ εληάζζνληαλ ζε απηήλ ηελ 
θαηεγνξία πεξηιάκβαλαλ ηελ απιφηεηα, ηελ επειημία - δειαδή ηε 
δπλαηφηεηα ηνπ αιγνξίζκνπ λα ρεηξίδεηαη κεγέζε κπζηηθψλ θιεηδηψλ 
θαη ηκεκάησλ κε θξππηνγξαθεκέλνπ θεηκέλνπ κεγαιχηεξα απφ ηα 
ειάρηζηα ηεζέληα - ηε δπλαηφηεηα πινπνίεζεο ζε δηάθνξα 
πεξηβάιινληα φπσο ινγηζκηθφ, πιηθφ, πιηθνινγηζκηθφ (firmware), θαζψο 
θαη ηελ παξνρή ζπκπιεξσκαηηθψλ θξππηνγξαθηθψλ ιεηηνπξγηψλ.  

 
Θαηεηέζεζαλ 15 ζπλνιηθψο πξνηάζεηο νη νπνίεο ζα ππεβάινληαλ ζε δχν 
γχξνπο αμηνινγήζεσλ. Πηνλ πξψην γχξν πξαγκαηνπνηήζεθαλ δχν δεκφζηα 
ζπλέδξηα, ηνλ Αχγνπζην ηνπ 1998 θαη ηνλ Κάξηην ηνπ 1999 θαη ηνλ Αχγνπζην 
ηνπ ίδηνπ έηνπο δεκνζηεχηεθε ε ιίζηα ησλ 5 ππνςήθησλ θξππηνζπζηεκάησλ 
πνπ πξνθξίζεθαλ ζην δεχηεξν γχξν. Νη αιγφξηζκνη απηνί ήηαλ νη MARS, RC6, 
Rijndael, Serpent, Twofish, κε ςήθνπο πξφθξηζεο πνπ θαίλνληαη παξαθάησ: 

 Rijndael: 86 ππέξ, 10 θαηά 

 Serpent: 59 ππέξ, 7 θαηά 
 Twofish: 31 ππέξ, 21 θαηά 
 RC6: 23 ππέξ, 37 θαηά 
 MARS: 13 ππέξ, 84 θαηά 

Ρνλ Απξίιην ηνπ 2000 έγηλε ην θαζνξηζηηθφ ζπλέδξην θαη ηα απνηειέζκαηα απφ 
απηφ αλαθνηλψζεθαλ επίζεκα ζηηο 2 Νθησβξίνπ 2000 θαη ζχκθσλα κε ηα 
νπνία επειέγε σο AES ν αιγφξηζκνο Rijndael, ν νπνίνο είρε ππνβιεζεί απφ 
ηνπο Βέιγνπο θξππηνγξάθνπο Joan Daemen θαη Vincent Rijmen θαη έιαβε ηελ 
νξηζηηθή ηνπ ζρεδηαζηηθή κνξθή ζην ηέινο ηνπ θαινθαηξηνχ ηνπ 2001. Νη 
ηειηθνί βαζκνί ησλ πέληε επηθξαηέζηεξσλ θξππηνζπζηεκάησλ ήηαλ: 
 

http://en.wikipedia.org/wiki/Rijndael
http://en.wikipedia.org/wiki/Serpent_%28cipher%29
http://en.wikipedia.org/wiki/Twofish
http://en.wikipedia.org/wiki/RC6
http://en.wikipedia.org/wiki/MARS_%28cryptography%29
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Ρέινο αμίδεη λα ζεκεησζεί φηη ην Rijndael, ζηηο 26 Λνεκβξίνπ ηνπ 2001 έγηλε 
θαη πξφηππν FIPS (Federal Information Processing Standard) Standard (FIPS 
197) πνπ ζεκαίλεη φηη ην Rijndael είλαη έλαο απνδεθηφο θξππηαιγφξηζκνο 
ζπκκεηξηθήο θξππηνγξαθίαο ν νπνίνο κπνξεί λα ρξεζηκνπνηεζεί απφ 
θπβεξλεηηθνχο νξγαληζκνχο ησλ Ζ.Ξ.Α. γηα λα πξνζηαηεχεη επαίζζεηεο 
πιεξνθνξίεο. 
 
Αλαιπηηθψο νη 15 πξνηάζεηο γηα ην πξφηππν AES παξνπζηάδνληαη ζηνλ 
αθφινπζν πίλαθα (κε έληνλα γξάκκαηα νη 5 επηθξαηέζηεξεο, πνπ πξνέθπςαλ 
κεηά ηνλ δεχηεξν γχξν): 
 

 
 
Ρν πξφηππν AES πεξηγξάθεη κηα ζπκκεηξηθή κπινθ δηαδηθαζία 
θξππηνγξάθεζεο κπζηηθνχ θιεηδηνχ. Ρν πξφηππν ππνζηεξίδεη ηελ ρξήζε 
θιεηδηψλ κήθνπο 128, 192 θαη 256 bits. Αλάινγα κε ην πνην κήθνο θιεηδηνχ 
ρξεζηκνπνηείηαη, ζπλήζσο ρξεζηκνπνηείηαη ε ζπληφκεπζε AES-128, AES-192 
θαη AES-256 αληίζηνηρα. Αλεμάξηεηα απφ ην κήθνο θιεηδηνχ, ν αιγφξηζκνο 
επελεξγεί πάλσ ζε κπινθ δεδνκέλσλ κήθνπο 128 bits. Ζ δηαδηθαζία 
θξππηνγξάθεζεο είλαη επαλαιεπηηθή. Απηφ ζεκαίλεη φηη ζε θάζε κπινθ 
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δεδνκέλσλ γίλεηαη κηα επεμεξγαζία ε νπνία επαλαιακβάλεηαη έλαλ αξηζκφ απφ 
θνξέο αλάινγα κε ην κήθνο θιεηδηνχ. Θάζε επαλάιεςε νλνκάδεηαη γχξνο 
(round). Πηνλ πξψην γχξν επεμεξγαζίαο σο είζνδνο είλαη έλα plaintext κπινθ 
θαη ην αξρηθφ θιεηδί, ελψ ζηνπο γχξνπο πνπ αθνινπζνχλ σο είζνδνο είλαη ην 
κπινθ πνπ έρεη πξνθχςεη απφ ηνλ πξνεγνχκελν γχξν θαζψο θαη έλα θιεηδί 
πνπ έρεη παξαρζεί απφ ην αξρηθφ κε βάζε θάπνηα δηαδηθαζία πνπ νξίδεη ν 
αιγφξηζκνο. Ρν ηειηθφ πξντφλ ηεο επεμεξγαζίαο είλαη ην θξππηνγξαθεκέλν 
κπινθ (ciphertext). Ρν κπινθ απηφ πξέπεη λα ζεκεησζεί φηη έρεη αθξηβψο ην 
ίδην κέγεζνο (128 bits) κε ην plaintext κπινθ. 
 

3.2 Καζεκαηηθό Τπόβαζξν 
 
Όπσο ήδε αλαθέξζεθε, ν AES ηξνθνδνηείηαη κε αθνινπζίεο απφ bits ησλ 128 
bits (κπινθ) θαζψο θαη απφ θιεηδηά, πνπ κπνξεί λα έρνπλ κέγεζνο 128, 192 ή 
256 bits. Ρα θιεηδηά απηά νλνκάδνληαη θιεηδηά θξππηνγξάθεζεο (cipher keys) 
γηα λα δηαρσξηζηνχλ απφ ηα θιεηδηά πνπ παξάγνληαη θαηά ηελ ιεηηνπξγία ηνπ 
αιγνξίζκνπ. 
 
H βαζηθή κνλάδα επεμεξγαζίαο ζηνλ AES είλαη ην byte. Έηζη ηα bits ελφο 
κπινθ ή ελφο θιεηδηνχ ρσξίδνληαη ζε νκάδεο ησλ 8 γηα λα ζρεκαηηζηνχλ ηα 
bytes. Θάζε byte ζηνλ AES αληηζηνηρεί ζε έλα πνιπψλπκν (αξηζκεηηθή 
πεπεξαζκέλσλ ζσκάησλ - finite field arithmetic). Αλ ππνζέζνπκε φηη ηα bits 
πνπ απνηεινχλ έλα byte είλαη ηα {b7, b6, b5, b4, b3, b2, b1, b0}, ηφηε ην byte 
απηφ αλαπαξηζηά ην πνιπψλπκν : 
 

b7x
7+ b6x

6+ b5x
5+ b4x

4+ b3x
3+ b2x

2+ b1x
1+ b0=   

   ix
i. 

 
Έηζη γηα παξάδεηγκα ην byte {11001101} αληηζηνηρεί ζην πνιπψλπκν 
x7+x6+x3+x2+1. 
 
Θιείλνληαο ηελ αλαθνξά ζηηο κνλάδεο ησλ δεδνκέλσλ πνπ δηαρεηξίδεηαη ν 
AES, πξέπεη λα αλαθεξζεί ην πψο γίλεηαη ε δεηθηνδφηεζε ησλ bits θαη ησλ 
bytes ζηα κπινθ θαη ζηα θιεηδηά. Ρν Πρήκα 3.1 δείρλεη ηελ αληηζηνηρία: 
 

 
Πρήκα 3.1 Γεηθηνδφηεζε ησλ bits θαη bytes 

 
Όιε ε επεμεξγαζία πνπ εθηειεί ν αιγφξηζκνο γίλεηε πάλσ ζε έλα δηζδηάζηαην 
πίλαθα πνπ απνθαιείηαη Θαηάζηαζε (State). O πίλαθαο απηφο πεξηιακβάλεη 
ηέζζεξηο γξακκέο απφ bytes, κε θάζε κία γξακκή λα απνηειείηαη απφ Nb 
bytes. Δθφζνλ ζηνλ AES ππνζηεξίδνληαη κπινθ κεγέζνπο κφλν 128 bits, ην 
Nb ζα έρεη ηηκή 4. Ρν κπινθ εηζφδνπ πεξηιακβάλεη 16 bytes, ηα νπνία 
δεηθηνδνηνχληαη in0 έσο in15. Ρν θξππηνγξαθεκέλν κπινθ εμφδνπ 
πεξηιακβάλεη επίζεο 16 bytes πνπ δεηθηνδνηνχληαη σο out0 έσο out15. H State 
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ρξεζηκνπνηεί ηελ κεηαβιεηή s κε δχν δείθηεο πνπ δειψλνπλ ηελ ζέζε θάζε 
byte ζηνλ πίλαθα. Ζ πξψηε ινηπφλ θαη ηειεπηαία ιεηηνπξγία πνπ κπνξεί λα 
ππνηεζεί φηη γίλεηαη ζηνλ AES είλαη λα αληηζηνηρεζνχλ ηα bytes εηζφδνπ ζε 
θάπνηα ζέζε ηνπ πίλαθα ηεο State θαη ην αληίζηξνθν ζηελ έμνδν. Ρν Πρήκα 
3.2 δείρλεη πψο γίλεηαη απηφ: 

 
Πρήκα 3.2 Αληηζηνίρεζε ησλ bytes εηζφδνπ ζε θάπνηα ζέζε ηνπ πίλαθα ηεο State θαη ην 

αληίζηξνθν ζηελ έμνδν 

 
Ζ αληηζηνίρεζε πνπ πεξηγξάθεθε παξαπάλσ κπνξεί λα πεξηγξαθεί 
καζεκαηηθά. Ζ αληηζηνίρεζε εηζφδνπ ζηελ State πεξηγξάθεηαη απφ ηελ ζρέζε: 
 

s[r,c]=in[r+4c] γηα 0≤r<4 θαη 0≤c<Nb 
 
ελψ ε αληηγξαθή ηεο State ζηελ έμνδν απφ ηελ ζρέζε: 
 

out[r+4c]=s[r,c] γηα 0≤r<4 θαη 0≤c<Nb 
 

Έλαο άιινο ηξφπνο λα δεη θάπνηνο ηα πεξηερφκελα ηεο State είλαη ζαλ 32-bit 
ιέμεηο (words) αληί γηα byte. Κηα 32-bit word πεξηιακβάλεη ηα 4 bytes κηαο 
ζηήιεο, νπφηε ηα 4 words πνπ απνηεινχλ ηελ State είλαη ηα αθφινπζα : 
 

w0=s0,0s1,0s2,0s3,0 
w1=s0,1s1,1s2,1s3,1 
w2=s0,2s1,2s2,2s3,2 
w3=s0,3s1,3s2,3s3,3 

 

3.3 Αλάιπζε Αιγνξίζκνπ 
 
Ρν πξφηππν AES είλαη έλαο επαλαιεπηηθφο αιγφξηζκνο θαη έλα απφ ηα 
θπξηφηεξα ραξαθηεξηζηηθά ηνπ είλαη ε απιφηεηα, πνπ επηηπγράλεηαη 
ζπλδπάδνληαο κε επαλαιακβαλφκελν ηξφπν αληηθαηαζηάζεηο (substitutions) 
θαη αλαδηαηάμεηο (permutations) ζε δηαθνξεηηθνχο γχξνπο. Ρα κπινθ πνπ 
επεμεξγάδεηαη ν αιγφξηζκνο έρνπλ κέγεζνο 128 bits θαη απηφ νξίδεηαη απφ ηελ 
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πνζφηεηα Nb = 4, πνπ ζπκβνιίδεη ηνλ αξηζκφ ησλ 32-bit ιέμεσλ ζην κπινθ. 
Απφ ηελ άιιε, ηα θιεηδηά πνπ ρξεζηκνπνηνχληαη γηα ηελ θξππηνγξάθεζε, 
κπνξνχλ λα έρνπλ κήθνο 128, 192 ή 256 bits. Ρν πξαγκαηηθφ κέγεζνο ηνπ 
θιεηδηνχ εμαξηάηαη απφ ην επηζπκεηφ επίπεδν αζθαιείαο (security level). Ν 
αιγφξηζκνο AES-128 είλαη ν επηθξαηέζηεξνο θαη ππνζηεξίδεηαη απφ ηηο 
πεξηζζφηεξεο hardware πινπνηήζεηο. Ζ κεηαβιεηή Nk ζπκβνιίδεη ηνλ αξηζκφ 
ησλ 32-bit ιέμεσλ πνπ κπνξεί λα πεξηιακβάλεη έλα θιεηδί θαη θαηά ζπλέπεηα 
κπνξεί λα πάξεη ηηο ηηκέο 4, 6 θαη 8.  
 
Αλάινγα κε ην κήθνο θιεηδηνχ πνπ ζα επηιερζεί γηα ηελ θξππηνγξάθεζε, ν 
αιγφξηζκνο νξίδεη έλαλ αξηζκφ απφ γχξνπο επεμεξγαζίαο πνπ απαηηνχληαη γηα 
ηελ νινθιήξσζε ηεο. Ζ κεηαβιεηή Nr ρξεζηκνπνηείηαη γηα λα δειψζεη ην 
πιήζνο ησλ γχξσλ. Αλ ρξεζηκνπνηεζεί κήθνο θιεηδηνχ 128 bits ηφηε 
απαηηνχληαη 10 γχξνη επεμεξγαζίαο. Γηα κήθε θιεηδηνχ ίζα κε 192 θαη 256 bits 
απαηηνχληαη αληίζηνηρα 12 θαη 14 γχξνη. 
 

 Κήθνο θιεηδηνχ (Nk) Κεθφο ιέμεσλ (Nb) Αξηζκφο γχξσλ (Nr) 

AES-128 4 4 10 

AES-192 6 4 12 

AES-256 8 4 14 
Πρήκα 3.3 Αληηζηνίρεζε Nk-Nb-Nr γηα AES-128, AES-192 θαη AES-256 

 
Λα ζεκεησζεί φηη νη παξαπάλσ ζπλδπαζκνί κήθνπο ιέμεσλ, κήθνπο θιεηδηνχ 
θαη γχξσλ επεμεξγαζίαο είλαη απηνί πνπ νξίδνληαη απζηεξά ζην πξφηππν AES. 
 
Ρφζν θαηά ηελ δηάξθεηα ηεο δηαδηθαζίαο θξππηνγξάθεζεο φζν θαη 
απνθξππηνγξάθεζεο, θάζε γχξνο επεμεξγαζίαο απνηειείηαη απφ κηα ζεηξά 
κεηαζρεκαηηζκψλ ζε επίπεδν byte. Νη θπθιηθέο ζπλαξηήζεηο ηνπ Rijndael 
απνηεινχληαη απφ ηέζζεξηο ηχπνπο κεηαζρεκαηηζκψλ : 
 

 Έλαο κεηαζρεκαηηζκφο αληηθαηάζηαζεο bytes ρξεζηκνπνηψληαο 
θάπνηνλ ζρεηηθφ πίλαθα Αληηθαηάζηαζεο (SubByte). 

 Έλαο κεραληζκφο νιίζζεζεο ησλ bytes ηεο State θαηά δηαθνξεηηθά 
offsets (ShiftRow). 

 Κηα δηαδηθαζία αλάκεημεο ησλ bytes ηεο State (MixColumns). 
 Κηα πξφζζεζε ελφο θιεηδηνχ ζηελ State (AddRoundKey). 

 

3.3.1 Αιγόξηζκνο Θξππηνγξάθεζεο 
 
Πηελ αξρή ηεο δηαδηθαζίαο θξππηνγξάθεζεο έλα κπινθ εηζφδνπ (plaintext) 
αληηγξάθεηαη ζηελ State. Κεηά απφ έλαλ αξρηθφ γχξν πξφζζεζεο θιεηδηνχ, 
αθνινπζνχλ 10, 12 ή 14 γχξνη επεμεξγαζίαο, κε ηνλ ηειεπηαίν γχξν λα 
δηαθέξεη απφ ηνπο ππφινηπνπο. Ζ ηειηθή State αληηγξάθεηαη ζηελ έμνδν θαη ε 
επεμεξγαζία γηα ην ζπγθεθξηκέλν block νινθιεξψλεηαη (παξαγσγή ηνπ 
ciphertext κπινθ). 
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Ρν κπζηηθφ θιεηδί θξππηνγξάθεζεο πνπ ρξεζηκνπνηείηαη ζαλ είζνδνο ζηνλ 
αιγφξηζκν είλαη ην θιεηδί πνπ πξνζηίζεηαη ζην κπινθ εηζφδνπ πξηλ αξρίζεη ε 
επεμεξγαζία. Πε θαζέλαλ απφ ηνπο γχξνπο επεμεξγαζίαο, φπσο αλαθέξζεθε 
παξαπάλσ, ππάξρεη κηα θάζε θαηά ηελ νπνία πξνζηίζεηαη ζην κπινθ θαη έλα 
θιεηδί. Ρν θιεηδί πνπ πξνζηίζεηαη ζηηο πεξηπηψζεηο απηέο, δελ είλαη ην αξρηθφ 
κπζηηθφ θιεηδί αιιά θάπνην πνπ έρεη πξνθχςεη κε κηα ζπγθεθξηκέλε δηαδηθαζία 
απφ ην κπζηηθφ θιεηδί θαη είλαη δηαθνξεηηθφ γηα θάζε γχξν. Γηα ηνλ ιφγν απηφ, 
ηα θιεηδηά απηά νλνκάδνληαη round keys. Ζ δηαδηθαζία κε ηελ νπνία 
πξνθχπηνπλ ηα round θιεηδηά νλνκάδεηαη Δπέθηαζε Θιεηδηνχ θαη ζα αλαιπζεί 
ζηε ζπλέρεηα. 
 
Απηφ πνπ πξέπεη λα δηεπθξηληζηεί είλαη ε έλλνηα ηεο πξφζζεζεο ζηνλ AES 
αιγφξηζκν. Πε πξνεγνχκελε ελφηεηα έρεη αλαθεξζεί φηη ηα bytes ηεο 
πιεξνθνξίαο θαηά ηελ επεμεξγαζία ηνπο ιακβάλνληαη σο πνιπψλπκα. Έηζη, ε 
πξάμε ηεο πξφζζεζεο είλαη νπζηαζηηθά κηα δηαδηθαζία πξφζζεζεο 
πνιπσλχκσλ. Ζ πξφζζεζε κεηαμχ πνιπσλχκσλ πξαγκαηνπνηείηαη κε ηελ 
πξφζζεζε ησλ ζπληειεζηψλ ησλ αληίζηνηρσλ φξσλ (δπλάκεσλ) ησλ 
πνιπσλχκσλ. Ζ πξφζζεζε γίλεηαη modulo-2, δειαδή κέζσ κηαο XOR πξάμεο. 

Λα ελζπκεζεί φηη ε XOR πξάμε κεηαμχ δχν bits (ζπκβνιίδεηαη κε ⊕) έρεη ηνλ 
εμήο πίλαθα αιεζείαο : 
 

0⊕0=0 

0⊕1=1 

1⊕0=1 

1⊕1=0. 
 
Αλ θάζε βαζηθφο κεηαζρεκαηηζκφο ηνπ AES αλαπαξαζηαζεί απφ κηα 
ζπλάξηεζε πνπ επελεξγεί ζηελ State, ηφηε ν αιγφξηζκνο θξππηνγξάθεζεο 
κπνξεί λα πεξηγξαθεί απφ ηνλ παξαθάησ ςεπδνθψδηθα: 
 
Cipher (byte in [4*Nb], byte out [4*Nb], byte key [4*Nb] 

  word w [Nb*(Nr+1)]) 
begin 

byte state [4, Nb] 
state=in 
keyExpansion(key,w); 
AddRoundKey (state, w [0, Nb-1]) 
for round=1 step 1 to Nr-1 

SubBytes (state) 
ShiftRows (state) 
MixColumns (state) 
AddRoundKey (state, w [round*Nb, (round+1)*Nb-1]) 

end for 
SubBytes (state) 
ShiftRows (state) 
AddRoundKey (state, w [Nr*Nb, (Nr+1)*Nb-1] 
out=state 

end 
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Νη ζπλαξηήζεηο απηέο αλαθέξνληαη σο SubBytes(), ShiftRows(), MixColumns() 
θαη AddRoundKey() θαη αληηζηνηρνχλ (κε απηήλ ηελ ζεηξά) ζηνπο 
κεηαζρεκαηηζκνχο 1 έσο 4 φπσο αλαθέξζεθαλ παξαπάλσ. Λα ζεκεησζεί φηη 
ην array w ρξεζηκνπνηείηαη γηα λα δειψζεη ηελ ζπιινγή ησλ round keys πνπ 
παξάγνληαη απφ ηελ δηαδηθαζία επέθηαζεο θιεηδηνχ.  
 
Δμήγεζε ηνπ ςεπδνθψδηθα γηα ηελ δηαδηθαζία θξππηνγξάθεζεο. Όπσο 
βιέπνπκε παίξλεη ζαλ είζνδν (in) ην plaintext βγάδεη ζαλ έμνδν (out) ην 
cipher text θαη παίξλνπκε θαη ηνλ πηλάθα W ν νπνίνο έρεη δεκηνπξγεζεί θαηά 
ηελ ιεηηνπξγία ηεο ζπλάξηεζεο key expansion φπνπ εθεί έρεη αλαθαηεπηεί ην 
θιεηδί πνπ έρνπκε δψζεη. Έηζη, ζηνλ γχξν 0 ζην state φξηζκα αληηγξάθνπκε 
ην plaintext θαη ζηε ζπλέρεηα θαινχκε ηε ζπλάξηεζε AddRoundKey. 
 
Κεηά απφ ην γχξν 1 έσο ηνλ Nr-1 (αλάινγα ην bits αιγνξίζκνπ πνπ έρνπκε 
επηιέμεη γηα λα δνπιέςνπκε 128,196,256) θαινχκε κε ηε ζεηξά ηηο 
ζπλαξηήζεηο SubBytes, Shiftrows, MixColumns θαη AddRoundKey φπνπ εθεί ζα 
αλαθαηεπηεί δηαδνρηθά ην state. 
 
Πηνλ ηειεπηαίν γχξν ην state ζα αλαθαηεπηεί κε ηηο ζπλαξηήζεηο SubBytes, 
Shiftrows θαη AddRoundKey (δειαδή φπσο θαη ζηνπο πξνεγνχκελνπο γχξνπο 
ρσξίο φκσο ηελ MixColumns) φπνπ ην ηειηθφ απνηέιεζκα ζα είλαη ην cipher 
text. 
 

 
Πρήκα 3.4 Αιγφξηζκνο θξππηνγξάθεζεο 
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΢πλαξηήζεηο ηνπ Αιγνξίζκνπ Θξππηνγξάθεζεο 
 

3.3.1.1 Κεηαζρεκαηηζκόο SubBytes 
 
Ν SubBytes κεηαζρεκαηηζκφο είλαη ν κφλνο κε γξακκηθφο κεηαζρεκαηηζκφο 
πνπ εθαξκφδεηαη αλεμάξηεηα ζε θάζε byte ηνπ State ρξεζηκνπνηψληαο έλα 
look-up-table (LUT), ην νπνίν είλαη έλαο αληηζηξέςηκνο πίλαθαο 16x16 απφ 
bytes, θαη νλνκάδεηαη S-box. Νη ηηκέο ηνπ πίλαθα απηνχ (πνπ είλαη 
αληηζηξέςηκνο) ππνινγίδνληαη κε ηελ ζχλζεζε ησλ δχν αθφινπζσλ 
κεηαζρεκαηηζκψλ παίξλνληαο ηνλ πνιιαπιαζηαζηηθφ αληίζηξνθν ζην 
πεπεξαζκέλν ζψκα GF(28) κε ην ζηνηρείν {00} λα αληηζηνηρίδεηαη ζηνλ εαπηφ 
ηνπ εθαξκφδνληαο ηνλ αθφινπζν κεηαζρεκαηηζκφ (ζην GF(2)): 
 

bi´= bi⊕b(i+4)mod8⊕b(i+5)mod8⊕b(i+6)mod8⊕b(i+7)mod8⊕ci 

 
γηα 0≤i<8, φπνπ bi είλαη ην i-νζηφ bit ηνπ byte, θαη ci είλαη ην i-νζηφ bit ηνπ 
byte c κε ηελ ηηκή {63}, δειαδή {01100011}. Ν πίλαθαο S-Box ηππηθά δελ 
ππνινγίδεηαη θαηά ηελ δηαδηθαζία ηεο θξππηνγξάθεζεο, αιιά νη ηηκέο ηνπ 
έρνπλ πξνυπνινγηζηεί. Πην Πρήκα 3.5 πνπ αθνινπζεί παξαηίζεληαη νη ηηκέο 
ηνπ πίλαθα S-Box φπσο ηηο παξνπζηάδεη ην NIST ζην επίζεκν έγγξαθν γηα ηνλ 
AES. Λα ζεκεησζεί φηη έλαο αξηζκφο ζην δεθαεμαδηθφ ζχζηεκα ρξεηάδεηαη 4 
bits γηα λα αλαπαξαζηαζεί. Θαηά ζπλέπεηα, έλα byte αλαπαξίζηαηαη απφ 2 
δεθαεμαδηθά ςεθία ρσξίδνληαο ην ζε 2 νκάδεο ησλ 4 bits. Έηζη ε γξακκή x 
ηνπ πίλαθα αλαθέξεηαη ζηα πξψηα 4 bits ηνπ byte θαη ε ζηήιε y ζηα επφκελα 
4. 
 

 
Πρήκα 3.5 Ν πίλαθαο αληηθαηάζηαζεο S-Box 

 
Δθφζνλ αλαθέξζεθε ν ζεσξεηηθφο ηξφπνο κε ηνλ νπνίν πξνθχπηεη ν πίλαθαο 
S-Box, θαιφ ζα ήηαλ λα δηεπθξηληζηεί ηη ζεκαίλεη πνιιαπιαζηαζκφο ζην 
GF(28). Δίλαη ν πνιιαπιαζηαζκφο κεηαμχ πνιπσλχκσλ modulo έλα αλάγσγν 
πνιπψλπκν βαζκνχ 8. Αλάγσγν (irreducible) νλνκάδεηαη έλα πνιπψλπκν αλ 
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δηαηξείηαη κνλάρα απφ ηνλ εαπηφ ηνπ θαη ηελ κνλάδα. Ρν πνιπψλπκν πνπ έρεη 
επηιερζεί γηα ην AES είλαη ην : 
 

m(x)=x8+ x4+ x3+ x+1 
 
Ζ modulo πξάμε εμαζθαιίδεη φηη ην πνιπψλπκν πνπ ζα πξνθχςεη ζα είλαη έλα 
δπαδηθφ πνιπψλπκν βαζκνχ κηθξφηεξνπ ηνπ 8, άξα ζα κπνξεί λα 
αλαπαξαζηαζεί απφ έλα byte. Λα ζεκεησζεί φηη ην νπδέηεξν ζηνηρείν ηεο 
πξάμεο είλαη ην {01} θαη φηη ην ζχκβνιν πνπ ρξεζηκνπνηείηαη γηα λα δηαθξίλεη 
ηελ πξάμε απηή απφ έλαλ θνηλφ αξηζκεηηθφ πνιιαπιαζηαζκφ είλαη ην ●. 
 

3.3.1.2 Κεηαζρεκαηηζκόο ShiftRows 
 
Πηνλ ShiftRows κεηαζρεκαηηζκφ, ηα bytes ζηηο ηειεπηαίεο ηξείο γξακκέο ηνπ 
State νιηζζαίλνπλ θπθιηθά γηα δηαθνξεηηθέο ηηκέο bytes. Ζ πξψηε γξακκή δελ 
νιηζζαίλεη. Ζ δεχηεξε γξακκή νιηζζαίλεη θπθιηθά θαη αξηζηεξφζηξνθα (left 
shifted) θαηά έλα byte. Πηελ ηξίηε γξακκή πξαγκαηνπνηείηαη έλα θπθιηθφ left 
shift θαηά δχν bytes απηή ηε θνξά. Ρέινο, ε ηέηαξηε γξακκή γίλεηαη θπθιηθά 
left shifted θαηά ηξία byte. 
 
Δθφζνλ νη κεηαζρεκαηηζκνί MixColumns θαη AddRoundKey γίλνληαη ζηήιε 
παξά ζηήιε, ν ShiftRows δηαζθαιίδεη φηη 4 bytes απφ κία ζηήιε δηαλέκνληαη 
ζε ηέζζεξηο δηαθνξεηηθέο ζηήιεο. Ζ επίδξαζε ηνπ ShiftRows 
κεηαζρεκαηηζκνχ ζηνλ State array θαίλεηαη ζην ζρήκα 3.6: 

 
Πρήκα 3.6 Ν κεηαζρεκαηηζκφο ShiftRows 

 

3.3.1.3 Κεηαζρεκαηηζκόο MixColumns 
 
Ν κεηαζρεκαηηζκφο απηφο εθαξκφδεηαη ζηηο ζηήιεο ηεο State. Ζ θάζε ζηήιε 
ζεσξείηαη ζαλ πνιπψλπκν ηξίηεο ηάμεο κε ζπληειεζηέο ηηο ηηκέο ησλ bytes 
ηεο ζηήιεο: 
 

s(x)i=s3,ix
3+s2,ix

2+s1,ix+s0,i 
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Ρα πνιπψλπκα πνιιαπιαζηάδνληαη modulo (x4+1) κε έλα θαζνξηζκέλν 
πνιπψλπκν πνπ δίλεηαη απφ ηελ ζρέζε : 
 

a(x)={03}x3+{01}x2+{01}x+{02} 
 

Ζ δηαδηθαζία απηή ηνπ ππνινγηζκνχ ηεο αξρηθήο πξάμεο, s´(x)=a(x)⊗s(x), 

φπνπ κε ⊗ ζπκβνιίδεηαη ν modulo πνιιαπιαζηαζκφο, κεηαζρεκαηίδεηαη ηειηθά 
ζηηο εμήο ζρέζεηο : 
 

s´0,c=({02}s0,c)⊕({03}s1,c)⊕s2,c⊕s3,c 

s´1,c=s0,c⊕({02}s1,c)⊕({03}s2,c)⊕s3,c 

s´2,c=s0,c⊕s1,c⊕({02}s2,c)⊕({03}s3,c) 

s´3,c=({03}s0,c)⊕s1,c⊕s2,c⊕({02}s3,c), 

γηα 0≤c≤Nb. 
 

 
Πρήκα 3.7 Αξηζηεξά παξαηεξνχκε ηελ είζνδν ηεο MixCollumn θαη δεμηά ηελ έμνδν ηεο 

 

3.3.1.4 Κεηαζρεκαηηζκόο AddRoundKey 
 
Ν AddRoundKey κεηαζρεκαηηζκφο είλαη ζρεδηαζκέλνο ζαλ έλαο stream cipher. 
Θαη ηα 128 bits ηνπ State γίλνληαη XORed κε ηέζζεξηο 32-bit ιέμεηο ηνπ 
επεθηακέλνπ θιεηδηνχ. Ζ AddRoundKey είλαη ε κφλε ιεηηνπξγία πνπ εκπιέθεη 
ηε ρξήζε ηνπ θιεηδηνχ γηα λα δηαζθαιίζεη ηελ πξνζηαζία ησλ δεδνκέλσλ. Ζ 
πξάμε ζεσξείηαη ζαλ κία πξάμε θαηά ζηήιεο (columnwise) κεηαμχ ησλ 4 byte 
κηαο ζηήιεο ηνπ State θαη κηαο ιέμεο ηνπ round key. 
 
Δπεηδή θάζε ηηκή ηνπ round key απνηειείηαη απφ Nb ιέμεηο, επηιέγεηαη θάζε 
θνξά ε επηζπκεηή ιέμε. Ζ πξάμε απηή πινπνηείηαη ζαλ απιή XOR πξάμε 
αλάκεζα ζηα bits ησλ πνζνηήησλ (bitwise XOR). Ζ πξάμε απηή κεηαθξάδεηαη 
καζεκαηηθά ζηελ εμήο ζρέζε: 
 

[S´0,c, S´1,c, S´2,c, S´3,c]=[S0,c, S1,c, S2,c, S3,c]⊕[Wround*Nb+c], 
γηα 0≤c<Nb. 
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Πρήκα 3.8 O Κεηαζρεκαηηζκφο AddRoundKey 

 

3.3.2. Αλάιπζε επέθηαζεο Θιεηδηνύ 
 
Ζ δηαδηθαζία επέθηαζεο ηνπ θιεηδηνχ παίξλεη ην 128-bit θιεηδί σο είζνδν θαη 
ζε θάζε ζπλεδξία δίλεη ζηελ έμνδν έλα 44 32-bits word επεθηακέλν θιεηδί. Πε 
θάζε γχξν, ν AES cipher ρξεζηκνπνηεί 4 απφ ηηο 44-word ηνπ επεθηακέλνπ 
θιεηδηνχ, ζηνλ AddRoundKey κεηαζρεκαηηζκφ. 
 
Πην ζρήκα 3.8 δείρλεηαη πψο γίλεηαη ε επέθηαζε ηνπ θιεηδηνχ. Νη 4 πξψηεο 
words ηνπ πίλαθα εμφδνπ, ν νπνίνο δείρλεηαη σο w, δελ είλαη ηίπνηα άιιν απφ 
ηα 16-byte (128 bits) εηζφδνπ ηνπ θξπθνχ θιεηδηνχ. Γειαδή, ην θιεηδί 
αληηγξάθεηαη ζηηο ηέζζεξηο πξψηεο words ηνπ επεθηακέλνπ θιεηδηνχ. 
 
Ρν ππφινηπν επεθηακέλν θιεηδί γεκίδεηαη αλά ηέζζεξηο ιέμεηο θάζε θνξά. Ζ 
θάζε ιέμε πνπ πξνζηίζεηαη w[i] εμαξηάηαη απφ ηελ ακέζσο πξνεγνχκελε 
ιέμε, w[i-1], θαη ηε ιέμε ηέζζεξηο ζέζεηο πίζσ, w[i-4]. Πηηο ηξεηο απφ ηηο 
ηέζζεξηο πεξηπηψζεηο, κηα απιή XOR ρξεζηκνπνηείηαη. Γηα κηα ιέμε ηεο νπνίαο 
ε ζέζε ζην W array είλαη πνιιαπιάζην ηνπ 4, κηα πην πνιχπινθε ιεηηνπξγία 
ρξεζηκνπνηείηαη. 



105 
 

 
Πρήκα 3.9 Δπέθηαζε θιεηδηνχ 

 
Πην ζρήκα 3.9 απεηθνλίδεηαη ε δεκηνπξγία ησλ πξψησλ νθηψ ιέμεσλ ηνπ 
επεθηακέλνπ θιεηδηνχ. Ξην ζπγθεθξηκέλα νη δηεξγαζίεο πνπ εθηεινχληαη είλαη νη 
αθφινπζεο : 
 

 RotWord: εθηειεί κία θπθιηθή αξηζηεξφζηξνθε νιίζζεζε θαηά έλα 
byte ζε κηα ιέμε. Απηφ ζεκαίλεη φηη κηα ιέμε εηζφδνπ [B0, B1, B2, B3] 
κεηαηξέπεηαη ζε [B1, B2, B3, B0](εθαξκφδεηαη ζηελ ηειεπηαία ζηήιε ηνπ 
πξνεγνχκελνπ round key). 

 SubWord: εθηειεί κηα αληηθαηάζηαζε (substitution) ελφο byte, ζε θάζε 
byte ηνπ κεηαηνπηζκέλνπ απνηειέζκαηνο, θάλνληαο ρξήζε ησλ S-box. 
Κηα ιεηηνπξγία παξφκνηα κε απηήλ πνπ ζπλαληήζακε ζηνλ 
κεηαζρεκαηηζκφ SubBytes ηνπ AES cipher (εθαξκφδεηαη ζηελ 
ηειεπηαία ζηήιε ηνπ πξνεγνχκελνπ round key). 
 

Πην ηειεπηαίν βήκα, ην απνηέιεζκα ησλ δχν παξαπάλσ ελεξγεηψλ, δειαδή ε 
αιιαγκέλε word, γίλεηαη XORed κε ηελ ζηαζεξά γχξνπ (round constant) RC[i] 
πνπ είλαη κηα ιέμε ηηο νπνίαο ηα ηξία δεμηφηεξα bytes είλαη πάληα 0. Ν ιφγνο 
πνπ ρξεζηκνπνηνχληαη ζηαζεξέο γχξνπ είλαη γηα λα εμαιεηθζνχλ νη ζπκκεηξίεο 
θαη νκνηφηεηεο θαηά ηελ πινπνίεζε ηνπ 4-word επεθηακέλνπ θιεηδηνχ θάζε 
γχξνπ. Έηζη, ην απνηέιεζκα κε XOR κηαο ιέμεο κε ηελ RC είλαη ε 
πξαγκαηνπνίεζε κίαο ιεηηνπξγίαο XOR γηα ην αξηζηεξφ byte ηεο ιέμεο. Νη 
ζηαζεξέο γχξνπ RC νξίδνληαη αλαδξνκηθψο σο εμήο: 
 

RC(1)=x0=01(16) 
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RC(2)=x1=02(16) 

Γηα i>2: 
RC(i)=xi-1=x⊗RC(i-1)=02(16)⊗RC(i-1) 

 
Ιφγσ ηνπ ηξφπνπ ρξήζεσο ησλ ζηαζεξψλ γχξνπ ζηελ επέθηαζε θιεηδηνχ, 
είλαη αδχλαηνλ λα ρξεηαζζεί ζηαζεξά RC(i) κε i >10 . Νη δπλαηέο ηηκέο ησλ 
ζηαζεξψλ γχξνπ, επνκέλσο, είλαη νη: 

 
Ξίλαθαο 3.10 Round Constant Bytes, RC ζε δεθαεμαδηθή θαη δεθαδηθή κνξθή 

 
Πηελ επέθηαζε θιεηδηνχ, νη ζρέζεηο κεηαμχ ησλ bytes ki θαη Wi νξίδνληαη 
επθνιφηεξα, εάλ ζεσξήζνπκε ηα ζηνηρεία k(i, j) θαη W(i, j) πνπ πξνθχπηνπλ 
απφ ηελ δηάηαμε ησλ αληηζηνίρσλ bytes ζε πίλαθεο 4×4 θαη 4×NW. Ηζρχνπλ ηα 
εμήο: 
 

 Γηα 0≤j<Nk θαη 0≤i<4 
W(i, j)=k(i, j) 

 Γηα Nk≤j<NW κε jmodNk=0 θαη i=0 
W(0, j)=W(0, j−Nk)⊕SRD(W(1, j−1))⊕RC(jdivNk) 

 Γηα Nk≤j<NW κε jmodNk=0 θαη 1≤i<4 

W(i, j)=W(i, j−Nk)⊕SRD(W((i+1)mod4, j-1)) 

 Γηα Nk≤j<NW θαη 0≤i<4 
W(i, j)=W(i, j−Nk)⊕W(i, j−1) 
 

Πηελ πεξίπησζε πνπ έρνπκε Nk=8 ηζρχεη επηπιένλ: 
 

 Γηα Nk≤j<NW κε jmodNk=4 θαη 0≤i<4 

W(i, j)=W(i, j−Nk)⊕SRD(W(i, j-1)) 
 

Πε θάπνηεο πεξηπηψζεηο ρξεηάδεηαη ηα θιεηδηά γχξνπ λα ππνινγηζζνχλ θαηά 
θζίλνπζα ζεηξά, αξρίδνληαο απφ ην θιεηδί ηνπ ηειηθνχ γχξνπ. Ζ επέθηαζε 
θιεηδηνχ ζηνλ AES έρεη ζρεδηαζζεί θαηά ηέηνηνλ ηξφπν, ψζηε, κε κία απιή 
ηξνπνπνίεζή ηεο, λα είλαη εθηθηφο έλαο ηέηνηνο ππνινγηζκφο. Ζ ζρεηηθή 
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δηαδηθαζία νλνκάδεηαη αληίζηξνθε επέθηαζε θιεηδηνχ (inverse key expansion) 
θαη νξίδεηαη απφ ηηο αθφινπζεο ζρέζεηο. Λα ζεκεησζεί φηη κε k(i, j) 
ζπκβνιίδεηαη ηψξα ην θιεηδί ηνπ ηειηθνχ γχξνπ. 
 

 Γηα 0≤j<Nk θαη 0≤i<4 
W(i, j)=k(i, j) 

 Γηα Nk≤j<NW κε jmodNk=0 θαη i=0 
W(0, j)=W(0, j−Nk)⊕SRD(W(1, j−1)⊕W(1, j-2))⊕RC((Nr+1-j)divNk) 

 Γηα Nk≤j<NW κε jmodNk=0 θαη 1≤i<4 
W(i, j)=W(i, j−Nk)⊕SRD(W((i+1)mod4, j-1))⊕W((i+1)mod4, j-2) 

 Γηα Nk≤j<NW θαη 0≤i<4 
W(i, j)=W(i, j−Nk)⊕W(i, j−Nk-1) 
 

Πηελ πεξίπησζε πνπ έρνπκε Nk=8 ηζρχεη επηπιένλ: 
 

 Γηα Nk≤j<NW κε jmodNk=4 θαη 0≤i<4 
W(i, j)=W(i, j−Nk)⊕SRD(W(i, j-Nk-1)) 

 
Ξαξαθάησ παξαηίζεηαη ζε κνξθή ςεπδνθψδηθα, ε δηαδηθαζία επέθηαζεο 
θιεηδηνχ: 
 
keyExpasion(byte key[4*Nk], word w[Nb*(Nr+1)],Nk) 
begin 

word temp 
i=0 
while(I<Nk) 

w(i)=word(key[4*i], key[4*i+2], key[4*i+3]) 
i=i+1 

end while 
i=Nk 
while (I<Nb*(Nr+1) 

temp=w [i-1] 
if (i mod Nk=0) 

temp=Subword(Rotword(temp))xor Rcon[i/Nk] 
else if (Nk>6 and i mod Nk - 4) 

temp=Subword(temp) 
end if 
w(i)=w(i-Nk) xor temp 
i = i+1 

end while 
end 
 

3.3.3 Αιγόξηζκνο Απνθξππηνγξάθεζεο 
 
Νη κεηαζρεκαηηζκνί ηεο δηαδηθαζίαο θξππηνγξάθεζεο (φπσο πεξηγξάθεθαλ 
ζηελ πξνεγνχκελε ελφηεηα) κπνξνχλ λα αληηζηξαθνχλ θαη λα ηνπνζεηεζνχλ 
ζε αληίζηξνθε ζεηξά ψζηε λα παξαρζεί κηα δηαδηθαζία πνπ ζα 
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απνθξππηνγξαθεί έλα ciphertext ηνπ AES. Έηζη φπσο θαη θαηά ηελ 
θξππηνγξάθεζε, ππάξρνπλ ηέζζεξηο δηαθξηηνί κεηαζρεκαηηζκνί πνπ 
επελεξγνχλ πάλσ ζηελ State θαηά ηελ απνθξππηνγξάθεζε, νη InvShiftRows, 
InvSubBytes, InvMixColumns θαη AddRoundKey.  
 

3.3.3.1 Αιγόξηζκνο επζείαο απνθξππηνγξάθεζεο 
 
Ν αιγφξηζκνο γηα ηελ επζεία απνθξππηνγξάθεζε (straightforward decryption) 
πξνθχπηεη απφ ηελ αλαζηξνθή ηνπ αιγνξίζκνπ θξππηνγξαθήζεσο θαη ηελ 
αληηθαηάζηαζε ησλ ζπλαξηήζεψλ ηνπ απφ ηηο αληίζηξνθέο ηνπο. Ζ αξίζκεζε 
ησλ γχξσλ ζηελ απνθξππηνγξάθεζε γίλεηαη αληηζηξφθσο (αθνινπζψληαο 
θζίλνπζα πνξεία), ψζηε λα ηζρχεη ε αληηζηνηρία κε ηα θιεηδηά γχξνπ. 
 

 
Πρήκα 3.11 Αιγφξηζκνο επζείαο απνθξππηνγξάθεζεο 

 

3.3.3.2 Αιγόξηζκνο ηζνδύλακεο 
απνθξππηνγξάθεζεο 
 
Ζ θαηαζθεπή ησλ ζπλαξηήζεσλ ηνπ AES είλαη ηέηνηα, πνπ επηηξέπεη ηνλ 
νξηζκφ αιγνξίζκνπ γηα ηζνδχλακε απνθξππηνγξάθεζε (equivalent 
decryption). Απηφο ν αιγφξηζκνο έρεη ηελ δνκή ηνπ αιγνξίζκνπ 
θξππηνγξαθήζεσο. Γηαθνξνπνηείηαη, σζηφζν ζηελ ρξήζε ησλ αληηζηξφθσλ 
ζπλαξηήζεσλ θαη ζηελ αξίζκεζε ησλ γχξσλ, ε νπνία γίλεηαη αληηζηξφθσο, 
φπσο θαη ζηελ επζεία απνθξππηνγξάθεζε. Γηαθνξεηηθή είλαη θαη ε επέθηαζε 
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θιεηδηνχ. Ρν επεθηακέλν θιεηδί ζηελ πεξίπησζε απηή πξνθχπηεη απφ ην 
θαλνληθφ επεθηακέλν θιεηδί, αθνχ επελεξγήζεη ζηα θιεηδηά ησλ ελδηακέζσλ 
γχξσλ (εθηφο, δειαδή, ησλ γχξσλ 0 θαη Nr) ε ζπλάξηεζε InvMixColumns. 

 
Πρήκα 3.12 Αιγφξηζκνο ηζνδχλακεο απνθξππηνγξάθεζεο 

 
Ξαξαθάησ παξνπζηάδεηαη ν ςεπδνθψδηθαο πνπ πεξηγξάθεη ηελ δηαδηθαζία 
ηζνδχλακεο απνθξππηνγξάθεζεο. Λα ζεκεησζεί φηη ην array w πνπ 
εκθαλίδεηαη είλαη ην ίδην αθξηβψο array κε ηα θιεηδηά (cipher θαη round) πνπ 
ρξεζηκνπνηήζεθε θαη θαηά ηελ θξππηνγξάθεζε. Ζ δηαδηθαζία παξαγσγήο ησλ 
θιεηδηψλ είλαη ηαπηφζεκε κε απηή πνπ πεξηγξάθεθε ζηελ πξνεγνχκελε 
ελφηεηα. 
 
invCipher (byte in[4*Nb], byte out[4*Nb], word w[Nb*(Nr+1)]) 
begin 

byte state[4,Nb] 
state=in 
AddRoundKey(state, w) 
for round=1 step 1 to Nr-1 

invSubBytes(state) 
invShiftRows(state) 
invMixColumns(state) 
AddRoundKey(state, w+round*Nb) 

end for 
invSubBytes(state) 
invShiftRows(state) 
invAddRoundKey(state, w+Nr*Nb) 

end 
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3.3.3.3 ΢πλαξηήζεηο ηνπ Αιγνξίζκνπ 
Απνθξππηνγξάθεζεο 
 
3.3.3.3.1 Κεηαζρεκαηηζκόο InvSubBytes 
 
O κεηαζρεκαηηζκφο απηφο, φπσο δειψλεη θαη ην φλνκα ηνπ, είλαη ν 
αληίζηξνθνο ηνπ κεηαζρεκαηηζκνχ αληηθαηάζηαζεο bytes ηεο 
θξππηνγξάθεζεο. Έηζη, ζηελ πεξίπησζε απηή, αληί γηα ην S-Box πίλαθα 
ρξεζηκνπνηείηαη ν αληίζηξνθνο ηνπ (inverse S-Box), ν νπνίνο θαη 
παξνπζηάδεηαη ζην Πρήκα 3.13: 
 

 
Πρήκα 3.13 Ν πίλαθαο inverse S-Box 

 

3.3.3.3.2 Κεηαζρεκαηηζκόο InvShiftRows 
 
O κεηαζρεκαηηζκφο InvShiftRows είλαη ν αληίζηξνθνο ηνπ ShiftRows ηεο 
δηαδηθαζίαο θξππηνγξάθεζεο. Ρα bytes ζηηο ηειεπηαίεο ηξεηο γξακκέο ηεο 
State νιηζζαίλνπλ θαηά δηαθνξεηηθά offsets, κε αληίζεηε θνξά απφ φηη ζηελ 
ShiftRows δηαδηθαζία. Πην Πρήκα 3.14 παξνπζηάδεηαη ν αθξηβήο κεραληζκφο: 
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Πρήκα 3.14 O κεηαζρεκαηηζκφο InvShiftRows 

  

3.3.3.3.3 Κεηαζρεκαηηζκόο InvMixColumns 
 
Δίλαη ν αληίζηξνθνο ηνπ κεηαζρεκαηηζκνχ MixColumns. Όπσο θαη ν 
ΚixColumns εθαξκφδεηαη πάλσ ζηηο ζηήιεο ηεο State, ζεσξψληαο θάζε κία 
απφ απηέο έλα πνιπψλπκν ηεζζάξσλ φξσλ. Θάζε ζηήιε, ζεσξείηαη 
πνιπψλπκν ηνπ GF(28) θαη πνιιαπιαζηάδεηαη modulo x4+1 κε έλα 
θαζνξηζκέλν πνιπψλπκν a-1(x): 
 

a-1(x)={0b}+{0d}x2+{09}x+{0e}. 
 
Παλ απνηέιεζκα ηνπ παξαπάλσ πνιιαπιαζηαζκνχ, ηα 4 bytes ζε κηα ζηήιε 
αληηθαζίζηαληαη απφ ηα αθφινπζα bytes : 
 

s´0,c=({0e}s0,c)⊕({0b}s1,c)⊕({0d}s2,c)⊕({09}s3,c) 

s´1,c=({09}s0,c)⊕({0e}s1,c)⊕({0b}s2,c)⊕({0d}s3,c) 

s´2,c=({0d}s0,c)⊕({09}s1,c)⊕({0e}s2,c)⊕({0b}s3,c) 

s´3,c=({0b}s0,c)⊕({0d}s1,c)⊕({09}s2,c)⊕({0e}s3,c) 

 

 
 
 
 
     
     
     
      

 
 
 

= 

        
        
        
        

  

    
    
    
    

  

Πρήκα 3.15 Ν παξαπάλσ πίλαθαο απεηθνλίδεη ηνλ πνιιαπιαζηαζκφ ηνλ bytes 

 

3.3.3.3.4 Αληίζηξνθνο Κεηαζρεκαηηζκόο 
AddRoundKey 
 
Δθφζνλ ν κεηαζρεκαηηζκφο απηφο είλαη κηα απιή XOR πξάμε, είλαη απφ κφλνο 
ηνπ αληηζηξέςηκνο θαη θαηά ζπλέπεηα είλαη ηαπηφζεκνο κε ηνλ 
κεηαζρεκαηηζκφ πνπ πεξηγξάθεθε ζηελ ελφηεηα 3.3.1.4. 
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3.3.4 ΢πγθεληξωηηθό δηάγξακκα αιγνξίζκωλ 

 
 

3.4 Παξνπζίαζε δηαδηθαζίαο θξππηνγξάθεζεο 
κέζω παξαδείγκαηνο 
 
Κε ην πέξαο ηεο πεξηγξαθήο ησλ ζπλαξηήζεσλ ηνπ AES θαη ησλ δηαδηθαζηψλ 
θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο, θξίλεηαη ζθφπηκν, γηα ηελ 
εκπέδσζε θαη θαιχηεξε θαηαλφεζε ησλ πξνεγνπκέλσλ, λα γίλεη αλαιπηηθή 
παξνπζίαζε ησλ δχν πξψησλ γχξσλ ηεο δηαδηθαζίαο θξππηνγξάθεζεο (γχξνη 
0 θαη 1), βήκα πξνο βήκα, δηά παξαδείγκαηνο (φιεο νη ηηκέο ηνπ 
παξαδείγκαηνο είλαη ζην δεθαεμαδηθφ ζχζηεκα αξίζκεζεο). 
 
Έζησ ην απιφ θείκελν 
 

p = [32 43 F6 A8 88 5A 30 8D 31 31 98 A2 E0 37 07 34] 
 
θαη ην αξρηθφ θιεηδί ησλ 128 bits (Nk=4) 
 

k = [2B 7E 15 16 28 AE D2 A6 AB F7 15 88 09 CF 4F 3C] 
 

1. Κεηαηξνπή ησλ εηζφδσλ (απιφ θείκελν θαη αξρηθφ θιεηδί) απφ δηαλχζκαηα 
ζε πίλαθεο 4 γξακκψλ. 
 

p= 

        
        
        
        

    k= 

        
        
        
        

  

 
2. Δπέθηαζε θιεηδηνχ 
 



113 
 

 
 
Ρα ζηνηρεία ησλ πξψησλ 4 ζηειψλ ηνπ W είλαη ίδηα κε απηά ησλ 4 πξψησλ 
ζηειψλ ηνπ k . Ρα ππφινηπα πξνθχπηνπλ αλαδξνκηθψο, βάζεη ησλ ζρέζεσλ 
ηεο παξαγξάθνπ 3.3.2. 
 
Δλδεηθηηθψο: 
 
W(0,4)=W(0,4-4)⊕SRD(W(1,4-1))⊕RC(4div4)= 

    =W(0,0)⊕SRD(W(1,3))⊕RC(1)= 

  =2B⊕SRD(CF)⊕01= 

 =2B⊕8A⊕01= 

 =A0 

 

W(2,4)=W(2,4-4)⊕SRD(W((2+1)mod4,4-1))= 

    =W(2,0)⊕SRD(W(3,3))= 

  =15⊕SRD(3C)= 

 =15⊕EB= 

=FE 

 

W(1,6)=W(1,6-4)⊕W(1,6-1) = 

     =W(1,2)⊕W(1,5) = 

   =F7⊕54 = 

  =A3 

 
3. Γχξνο 0: Ζ Θαηάζηαζε s πξνθχπηεη απφ XOR κεηαμχ ηνπ αξρηθνχ θιεηδηνχ 
θαη ηνπ απινχ θεηκέλνπ: 
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s= 

         
        
        
        

 ⊕  

        
        
        
        

 = 

        
        
        
        

 . 

 
4. Ζ λέα Θαηάζηαζε πξνθχπηεη απφ εθαξκνγή ηεο ζπλαξηήζεσο SubBytes 
ζηελ πξνεγνχκελε Θαηάζηαζε: 

 

s= 

                            
                            
                            
                            

 = 

        
        
        
        

 . 

 
5. Ζ λέα Θαηάζηαζε πξνθχπηεη απφ εθαξκνγή ηεο ζπλαξηήζεσο ShiftRows 
ζηελ πξνεγνχκελε Θαηάζηαζε: 
 

s= 

        
        
        
        

 . 

 
6. Ζ λέα Θαηάζηαζε πξνθχπηεη απφ εθαξκνγή ηεο ζπλαξηήζεσο MixColumns 
ζηελ πξνεγνχκελε Θαηάζηαζε: 
 

s= 

        
        
        
        

 ⊗ 

        
        
        
        

 = 

        
        
        
        

  

 
Δλδεηθηηθψο: 

s(3,2)= 03⊗B8⊕01⊗41⊕01⊗11⊕02⊗F1= 

=03⊗B8⊕41⊕11⊕02⊗F1. 

O ππνινγηζκφο ηεο πξάμεσο ⊗ κεηαμχ δχν bytes πξαγκαηνπνηείηαη θαηά ηελ 
κέζνδν πνπ πεξηγξάθεηαη ζην Ξαξάξηεκα Α. Θαηά ζπλέπεηα, ηα 

απνηειέζκαηα 03⊗B8 θαη 02⊗F1 πξνθχπηνπλ σο εμήο: 
 

03⊗B8=03exp[(log0303+ log03B8)modFF]= 

=03exp[(01+3B)modFF]= 

=03exp(3CmodFF)=03exp3C=D3 
 

02⊗F1=03exp[(log0302+ log03F1)modFF]= 



115 
 

=03exp[(19+4A)modFF]= 

=03exp(63modFF)=03exp63=F9. 
 

Ρειηθψο: s(3,2)=D3⊕41⊕11⊕F9=7A. 
 
7. Ζ λέα Θαηάζηαζε πξνθχπηεη απφ XOR κεηαμχ ηεο πξνεγνπκέλεο 
Θαηαζηάζεσο θαη ηνπ θιεηδηνχ γχξνπ: 
 

S= 

        
        
        
        

 ⊕  

        
        
        
        

   

        
        
        
        

 . 

 
Ρα βήκαηα 4 έσο 7 απαξηίδνπλ ηελ δνκή φισλ ησλ ελδηακέζσλ γχξσλ θαη ζην 
ζπγθεθξηκέλν παξάδεηγκα επαλαιακβάλνληαη άιιεο 8 θνξέο. Ν 10νο θαη 
ηειηθφο γχξνο ηνπ παξαδείγκαηνο πεξηιακβάλεη ηα βήκαηα 4,5 θαη 7. Κεηά ην 
πέξαο ηνπ ηειηθνχ γχξνπ ε Θαηάζηαζε κεηαηξέπεηαη απφ πίλαθα 4x4 ζε 
δηάλπζκα 16 bytes θαη απνηειεί, πιένλ, ην θξππηνθείκελν. 
 

3.5 Εεηήκαηα αζθαιείαο θαη θξππηαλάιπζεο 
 
3.5.1 Θξηηήξηα αζθαιείαο 
 
Θεσξνχκε ηελ είζνδν, κήθνπο lb bits, ζε έλαλ θξππηαιγφξηζκν ηκήκαηνο πνπ 
ρξεζηκνπνηεί θιεηδί κήθνπο lk bits. Γηα δεδνκέλα lb θαη lk νξίδεηαη ην ζχλνιν C, 
πνπ πεξηέρεη φινπο ηνπο δπλαηνχο θξππηαιγνξίζκνπο. Ζ είζνδνο ηνπ 
θξππηαιγνξίζκνπ έρεη     πηζαλέο ηηκέο. Πην ζχλνιν ησλ     πηζαλψλ εηζφδσλ 

νξίδνληαη Mb=(   )! κεηαζέζεηο. Ρν θιεηδί, κε ηελ ζεηξά ηνπ, νξίδεη Mk=(   ) 
πηζαλέο κεηαζέζεηο. Ππλδπάδνληαο ηα πξνεγνχκελα, θαηαιήγνπκε φηη ην 
πιήζνο N ησλ ζηνηρείσλ ηνπ ζπλφινπ C είλαη: 
 

N=  
  . 

 
Νη N δηαθνξεηηθνί θξππηαιγφξηζκνη δηαρσξίδνληαη, βάζεη ηνπ παξερνκέλνπ 
επηπέδνπ αζθαιείαο, ζηα εμήο δχν ππνζχλνια: 
 

1. Ρν ππνζχλνιν CS ησλ ζεσξνπκέλσλ αζθαιψλ θξππηαιγνξίζκσλ, κε 
πιήζνο NS ζηνηρεία. 

 
2. Ρν ππνζχλνιν CW ησλ θξππηαιγνξίζκσλ κε εθκεηαιιεχζηκεο 

αδπλακίεο (ή άιισο "ηξχπεο" αζθαιείαο), κε πιήζνο NW ζηνηρεία. 
 
Γηα ηηκέο ησλ lb θαη lk πνπ ρξεζηκνπνηνχληαη ζηελ πξάμε (π.ρ. κεγαιχηεξεο ηνπ 
40), ηζρχεη NW<<NS. 
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Γηα ηελ δηαθξίβσζε ηνπ επηπέδνπ αζθαιείαο πνπ πξνζθέξεη έλαο 
θξππηαιγφξηζκνο ηκήκαηνο, ππάξρνπλ δχν βαζηθά θξηηήξηα ειέγρνπ: ε Θ-
αζθάιεηα (K-security) θαη ε έλλνηα ηνπ εξκεηηθνχ (hermetic) 
θξππηαιγνξίζκνπ. 
 
Έλαο θξππηαιγφξηζκνο ηκήκαηνο είλαη Θ-αζθαιήο (K-secure), εάλ φιεο νη 
πηζαλέο ηαθηηθέο θξππηαλαιπηηθψλ επηζέζεσλ γηα απηφλ έρνπλ ηνλ ίδην 
παξάγνληα επηηπρίαο θαη ηηο ίδηεο απαηηήζεηο απνζεθεπηηθνχ ρψξνπ θαη γηα 
ηνπο θξππηαιγνξίζκνπο ηδίσλ δηαζηάζεσλ ηνπ ππνζπλφινπ CS. 
 
Ρν θξηηήξην ηεο Θ-αζθαιείαο είλαη κία πνιχ ηζρπξή αληίιεςε γηα ηελ 
αζθάιεηα. Ξαχεη λα πθίζηαηαη εάλ ζε έλαλ θξππηαιγφξηζκν ηζρχεη κία 
ηνπιάρηζηνλ εθ ησλ θαησηέξσ πξνυπνζέζεσλ: 
 

 Ύπαξμε κεζφδσλ θξππηαλάιπζεο ηαρπηέξσλ απφ ηελ εμαληιεηηθή 
αλαδήηεζε (shortcut attacks). 

 Ύπαξμε ζπκκεηξίαο ζηελ απεηθφληζε ηνπ απινχ θεηκέλνπ ζε 
θξππηνθείκελν. 

 Ύπαξμε κε ακειεηέαο πνζφηεηνο αδπλάκσλ θιεηδηψλ (αδχλακα θιεηδηά 
ππάξρνπλ ζηνπο θξππηαιγνξίζκνπο DES θαη IDEA). 

 Ν θξππηαιγφξηζκνο είλαη επάισηνο ζε επίζεζε ζρεηηδνκέλσλ θιεηδηψλ 
(related key attack). Ρα ζρεηηδφκελα θιεηδηά είλαη θιεηδηά πνπ 
δηαηεξνχλ ζεκαληηθφ κέξνο ηνπο ακεηάβιεην. 

 
Ζ Θ-αζθάιεηα είλαη ζρεηηθή έλλνηα. Δπί παξαδείγκαηη, έλαο θξππηαιγφξηζκνο 
ηκήκαηνο ησλ 8 bits κε κήθνο θιεηδηνχ 8 bits, επίζεο, είλαη δπλαηφλ λα πιεξνί 
ην θξηηήξην ηεο Θ-αζθαιείαο, αιιά παξακέλεη επάισηνο εμ αηηίαο ηνπ κηθξνχ 
κήθνπο θιεηδηνχ. 
 
Ξαξά ηαχηα, είλαη πηζαλφλ ππφ νξηζκέλεο πξνυπνζέζεηο θαη γηα κεγαιχηεξα 
κήθε ηκήκαηνο θεηκέλνπ θαη θιεηδηνχ λα ππάξμνπλ επάισηνη Θ-αζθαιείο 
θξππηαιγφξηζκνη. Γηα ηνλ ιφγν απηφ έρεη εηζαρζεί ε έλλνηα ηνπ εξκεηηθνχ 
θξππηαιγνξίζκνπ, πνπ ζπκπιεξψλεη ηελ έλλνηα ηεο Θ-αζθαιείαο. 
 
Έλαο θξππηαιγφξηζκνο ηκήκαηνο είλαη εξκεηηθφο (hermetic) εάλ δελ έρεη 
αδπλακίεο πνπ δελ εκθαλίδνληαη ζην ππνζχλνιν CS, γηα ηηο ίδηεο δηαζηάζεηο. 
 
Πρεδηαζηηθφο ζηφρνο ηνπ AES είλαη λα είλαη Θ-αζθαιήο θαη εξκεηηθφο γηα θάζε 
ηηκή ηνπ κήθνπο θιεηδηνχ, εμ απηψλ πνπ ππνζηεξίδεη. Δάλ θάπνηα κειινληηθή 
θξππηαλαιπηηθή επίζεζε δελ θαηαξξίςεη απηφλ ηνλ ζηφρν, ηφηε ν AES ζα 
ζεσξείηαη πσο είλαη φζν αζθαιήο κπνξεί λα είλαη έλαο θξππηαιγφξηζκνο κε ηηο 
ίδηεο δηαζηάζεηο, έλαληη νπνηαζδήπνηε επίζεζεο. 
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3.5.2 Αληνρή ηνπ AES ζε γξακκηθή θαη δηαθνξηθή 
θξππηαλάιπζε 
 
Γχν κέζνδνη πνπ ρξεζηκνπνηνχληαη επξέσο γηα θξππηαλαιπηηθέο επηζέζεηο ζε 
θξππηαιγνξίζκνπο ηκήκαηνο είλαη ε δηαθνξηθή θαη ε γξακκηθή θξππηαλάιπζε. 
Θαη νη δχν απηέο κέζνδνη αλήθνπλ ζηελ θαηεγνξία ησλ επηζέζεσλ κε 
επηιεγκέλν απιφ θείκελν. 
 
Ζ κέζνδνο γξακκηθήο θξππηαλάιπζεο ππήξμε επηλφεζε ηνπ Mitsuru Matsui θαη 
επεδείρζε γηα πξψηε θνξά ην 1992. Βξίζθεη εθαξκνγή θπξίσο ζε 
θξππηαιγνξίζκνπο γηλνκέλνπ. Ξξνζπάζεηα ηεο κεζφδνπ απηήο είλαη λα 
αλαθαιχςεη γξακκηθέο πξνζεγγίζεηο ηεο ζρέζεσο κεηαμχ κέξνπο (ή ηνπ 
ζπλφινπ) ησλ bits ηνπ απινχ θεηκέλνπ, ηνπ θιεηδηνχ θαη ηνπ θξππηνθεηκέλνπ. 
Νη γξακκηθέο ζρέζεηο πνπ πξνθχπηνπλ ηζρχνπλ κε θάπνηα πηζαλφηεηα Pϵ[0,1]. 
Νξίδεηαη, αθφκε, σο πφισζε, ε πνζφηεηα 
 

ε=P−
 

 
. 

 

Δάλ ε=0 P=
 

 
, ηφηε ε γξακκηθή θξππηαλάιπζε είλαη αηειέζθνξε. Αληηζέησο, 

γηα λα είλαη έλα θξππηνζχζηεκα επάισην ζηελ γξακκηθή θξππηαλάιπζε, 
πξέπεη λα ππάξρνπλ γηα απηφ γξακκηθέο πξνζεγγίζεηο κε ε≠0. Όζν 
πεξηζζφηεξεο ηέηνηεο πξνζεγγίζεηο πξνθχςνπλ θαη φζν κεγαιχηεξε είλαη ζε 
απηέο ε πνζφηεηα │ε│, ηφζν πην επάισην ζεσξείηαη ην θξππηνζχζηεκα. 
 
Δπεηδή ν κφλνο κε γξακκηθφο κεηαζρεκαηηζκφο ζηελ ζπκκεηξηθή 
θξππηνγξαθία είλαη ηα S-θνπηηά, ε γξακκηθή θξππηαλάιπζε ζηνρεχεη ζηελ 
φζν γίλεηαη αθξηβέζηεξε "γξακκηθνπνίεζή" ηνπο. Δπνκέλσο, ε αληνρή ελφο 
θξππηαιγνξίζκνπ ζε επηζέζεηο γξακκηθήο θξππηαλάιπζεο εμαξηάηαη απφ ηελ 
δνκή ησλ S-θνπηηψλ ηνπ. 
 
Αμίδεη λα αλαθεξζεί, επίζεο, πσο κεγαιχηεξε πηζαλφηεηα επξέζεσο 
απνηειεζκαηηθψλ γξακκηθψλ ζρέζεσλ ππάξρεη γηα ηα θιεηδηά ησλ ηειεπηαίσλ 
γχξσλ (θπξίσο ηνπ ηειεπηαίνπ). 
 
Ζ κέζνδνο δηαθνξηθήο θξππηαλάιπζεο ππήξμε δεκηνχξγεκα ησλ Eli Biham θαη 
Adi Shamir, ζηα ηέιε ηεο δεθαεηίαο ηνπ 1980. Δίλαη παξφκνηα κε ηελ γξακκηθή 
θξππηαλάιπζε. Αληί, φκσο, λα πξνζπαζεί λα δεκηνπξγήζεη γξακκηθέο ζρέζεηο, 
εμεηάδεη ηελ ζπρλφηεηα εκθαλίζεσο δηαθνξάο δχν θξππηνθεηκέλσλ γηα 
δεδνκέλε δηαθνξά δχν απιψλ θεηκέλσλ. Ζ δηαθνξά Γx δχν θξππηνθεηκέλσλ ή 
δχν απιψλ θεηκέλσλ x θαη x′ νξίδεηαη απφ κία ζπλάξηεζε δηαθνξάο h(x, x′), ε 

νπνία είλαη ζρεδφλ πάληνηε ε πξάμε XOR. Ππλήζσο, δειαδή, Γx=x⊕x′. 
 

Έλα θξππηνζχζηεκα κε κήθνο ηκήκαηνο lb ζα έρεη     πηζαλέο ηηκέο 
θξππηνθεηκέλνπ, άξα θαη ηζάξηζκεο πηζαλέο ηηκέο δηαθνξψλ θξππηνθεηκέλνπ 

(έμνδνο). Δάλ ε πηζαλφηεηα εκθαλίζεσο κίαο εμφδνπ είλαη     , γηα θάζε έμνδν 
(νκνηφκνξθε θαηαλνκή), ηφηε ε δηαθνξηθή θξππηαλάιπζε δελ κπνξεί λα έρεη 
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απνηέιεζκα ζην ζπγθεθξηκέλν θξππηνζχζηεκα. Έλα θξππηνζχζηεκα ζα είλαη 
επάισην ζηελ δηαθνξηθή θξππηαλάιπζε εάλ νη δηαθνξέο ηνπ θξππηνθεηκέλνπ 
δελ αθνινπζνχλ νκνηφκνξθε θαηαλνκή, αιιά ππάξρνπλ θάπνηεο ηηκέο κε 
κεδεληθή πηζαλφηεηα εκθαλίζεσο θαη θάπνηεο κε πηζαλφηεηα πνιιαπιάζηα ηνπ 

    . Όζν πην πνιχ πιεζηάδεη ε θαηαλνκή ησλ δηαθνξψλ ηελ νκνηφκνξθε, 
ηφζν αζθαιέζηεξν είλαη ην θξππηνζχζηεκα ζε απηφ ην είδνο επίζεζεο. 
 
Όζνλ αθνξά ζηνλ AES, έρεη ζεσξεηηθψο απνδεηρζεί φηη αθφκε θαη κία 
παξαιιαγή ηνπ AES κε 4 κφιηο γχξνπο είλαη αζθαιήο έλαληη επηζέζεσλ 
γξακκηθήο ή δηαθνξηθήο θξππηαλάιπζεο. Απηφ ζεκαίλεη φηη ε δνκή ηνπ AES 
δελ έρεη ηξσηά ζεκεία πνπ λα κπνξνχλ λα εθκεηαιιεπζνχλ νη δχν απηέο 
κέζνδνη. 
 

3.5.3 Αληνρή ηνπ AES ζε άιια είδε επηζέζεωλ 
 
Ζ γξακκηθή θαη ε δηαθνξηθή θξππηαλάιπζε είλαη κέζνδνη επηζέζεσλ πνπ 
αλεπηχρζεζαλ γηα λα πξνζβάιινπλ, θπξίσο, ηελ αζθάιεηα ηνπ DES. Δπεηδή ν 
DES απεδείρζε επάισηνο ζηηο επηζέζεηο απηέο, ε ζρεδίαζε ηνπ AES έγηλε εμ 
αξρήο κε ζηφρν λα είλαη απξφζβιεηνο ζε ηέηνηεο επηζέζεηο. 
 
Υζηφζν, έγηλαλ δνθηκέο ηεο αληνρήο ηνπ AES θαη ζε άιια είδε επηζέζεσλ, πνπ 
ήηαλ είηε πην ζχγρξνλεο, είηε πξνζαλαηνιηζκέλεο ζηνλ θξππηαιγφξηζκν απηφ. 
Ππγθεθξηκέλα, πξαγκαηνπνηήζεθαλ δνθηκέο αζθαιείαο ηνπ AES έλαληη ησλ 
εμήο επηζέζεσλ: 
 

 Δπίζεζε θφινπξσλ δηαθνξηθψλ (Truncated differentials attack). 

 Δπηζέζεηο θνξεζκνχ (Saturation attacks). 
 Δπίζεζε Gilbert-Minier. 
 Δπηζέζεηο παξεκβνιήο (Interpolation attacks). 
 Αλαδήηεζε αδπλάκσλ θιεηδηψλ (weak keys) ζαλ απηά ησλ 

θξππηαιγνξίζκσλ DES θαη IDEA. 

 Δπηζέζεηο ζρεηηδνκέλσλ θιεηδηψλ (Related key attacks). 
 
Πε φια ηα πξνεγνχκελα είδε επηζέζεσλ ν AES απεδείρζε είηε απνιχησο 
αζθαιήο, είηε αζθαιήο ιφγσ ηνπ αξηζκνχ ησλ γχξσλ ηνπ (ππήξμαλ δειαδή 
θάπνηεο επηηπρείο επηζέζεηο ζε παξαιιαγέο ηνπ AES κε κηθξφηεξν αξηζκφ 
γχξσλ). 
 
Ζ κνλαδηθή, έσο ηψξα, πξννπηηθή επξέζεσο ηξσηνχ ζεκείνπ ηνπ AES είλαη ε 
θξππηαλαιπηηθή κέζνδνο XSL (eXtended Sparse Linearization) ζπλδπαζκέλε 
κε ην κνληέιν BES γηα ηελ πεξηγξαθή ηνπ AES. Ζ κέζνδνο XSL, ησλ Nicolas 
Courtois θαη Josef Pieprzyk, πνπ παξνπζηάζζεθε ην 2002, παξά ηηο θαιέο 
ζεσξεηηθέο πξννπηηθέο ηεο, δελ απεδείρζε πξαθηηθψο εθαξκφζηκε. Υζηφζν, νη 
Sean Murphy θαη Matthew Robshaw παξνπζίαζαλ ην 2003 κία δηαθνξεηηθή 
καζεκαηηθή πξνζέγγηζε ηνπ AES (ηνλ ηζνδχλακν θξππηαιγφξηζκν πνπ 
πξνέθπςε ηνλ νλφκαζαλ BES), ε νπνία επηηξέπεη ηελ απινπνίεζε ηεο 
καζεκαηηθήο πεξηγξαθήο ηνπ AES. Δηθάδεηαη φηη ε κέζνδνο XSL κπνξεί λα έρεη 
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ηθαλνπνηεηηθά απνηειέζκαηα, εάλ εθαξκνζζεί ζηνλ BES, πάλησο δελ έρεη 
απνδεηρζεί θάηη ζρεηηθφ έσο ζήκεξα. 
 

3.5.4 Δμαληιεηηθή αλαδήηεζε θιεηδηνύ ηνπ AES 
 
Δθφζνλ, φπσο έγηλε ζαθέο ζηηο δχν πξνεγεζείζεο παξαγξάθνπο, ν AES είλαη 
αζθαιήο έλαληη νηαζδήπνηε γλσζηήο επηζέζεσο, κπνξνχκε λα ηνλ 
ζεσξήζνπκε Θ-αζθαιή. Ρφηε, θαηά ηνλ νξηζκφ ηεο Θ-αζθαιείαο, φιεο νη 
επηζέζεηο ζηνλ AES ζα είλαη ηζνδχλακεο, σο πξνο ηνπο απαηηνχκελνπο πφξνπο 
(επεμεξγαζηηθή ηζρχο, κλήκε, θφζηνο θιπ) θαη ηελ απνηειεζκαηηθφηεηα, κε 
ηελ επίζεζε εμαληιεηηθήο αλαδεηήζεσο θιεηδηνχ. 
 
Ζ εμαληιεηηθή αλαδήηεζε θιεηδηνχ εμεηάδεη, έλα πξνο έλα, φια ηα πηζαλά 
θιεηδηά ελφο θξππηνζπζηήκαηνο. Θεσξψληαο ην κήθνο ηνπ θιεηδηνχ lk bits, ηα 

δπλαηά θιεηδηά είλαη    . Πηαηηζηηθψο, ε εχξεζε ηνπ ζσζηνχ θιεηδηνχ 
αλακέλεηαη κεηά ηνλ έιεγρν ησλ κηζψλ, πεξίπνπ, θιεηδηψλ. ΢πνζέηνπκε 
ινηπφλ φηη απαηηνχληαη, έσο ην "ζπάζηκν" ηνπ θξππηνζπζηήκαηνο, πεξίπνπ 
 

 
   =      εθαξκνγέο ηνπ θξππηαιγνξίζκνπ. Ρα αξηζκεηηθά δεδνκέλα πνπ 

πξνθχπηνπλ γηα ηνλ AES είλαη: 
 

 
 

3.6 ΢πζηήκαηα Σξίηεο Γεληάο (UMTS) 
 
3.6.1 Δηζαγωγή 
 
Ρν 1992 ε Δπξσπατθή Έλσζε ζπκθψλεζε ζηελ αλάπηπμε ηνπ ζπζηήκαηνο 
ηξίηεο γεληάο (3G) κε ην φλνκα UMTS (Universal Mobile Telecommunications 
Systems) σο Δπξσπατθή (θαη Ηαπσληθή) πξφηαζε ζηε Γηεζλή Έλσζε 
Ρειεπηθνηλσληψλ ITU (International Telecommunication Union) γηα ην IMT-
2000. Ρα ζπζηήκαηα 3G αλαπηχζζνληαη θαη πξνηππνπνηνχληαη απφ δχν κε 
θεξδνζθνπηθνχο νξγαληζκνχο γλσζηνχο σο 3rd Generation Partnership Project 
(3GPP) θαη 3GPP2. 
 
Αλάκεζα ζηα πιενλεθηήκαηα ησλ UMTS δηθηχσλ μερσξίδνπκε ηνπο 
απμεκέλνπο φγθνπο κεηάδνζεο ησλ δεδνκέλσλ θαη ηελ ηαπηφρξνλε 
ππνζηήξημε κεγαιχηεξνπ φγθνπ δεδνκέλσλ θαη θσλήο. Ξην ζπγθεθξηκέλα, ην 
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UMTS δίθηπν ζηελ αξρηθή ηνπ θάζε, ζεσξεηηθά πξνζθέξεη ξπζκνχο 
κεηάδνζεο δεδνκέλσλ έσο θαη 384 kbit/sec ζε πεξηπηψζεηο πνπ παξαηεξείηαη 
απμεκέλε θηλεηηθφηεηα ηνπ ρξήζηε (vehicular). Αληίζεηα, φηαλ ν ρξήζηεο 
είλαη πεδφο ή θαιχηεξα παξακέλεη αθίλεηνο, νη ξπζκνί κεηάδνζεο απμάλνπλ 
θαηά πνιχ πιεζηάδνληαο ηελ ζεσξεηηθή ηηκή ησλ 2 Mbits/sec (1920 
kbits/sec). 
 
Απφ πιεπξάο αζθάιεηαο, είλαη γλσζηφ φηη ηα ζπζηήκαηα αζχξκαησλ θηλεηψλ 
επηθνηλσληψλ αληηκεησπίδνπλ πεξηζζφηεξεο απεηιέο ζε ζρέζε κε ηα 
ελζχξκαηα. Έηζη, ε αζθάιεηα ησλ εθπεκπφκελσλ δεδνκέλσλ (data) αιιά θαη 
ηεο ζεκαηνδνζίαο (signaling) απνηειεί νπζηψδεο θεθάιαην ζε έλα ζχζηεκα 
θηλεηψλ επηθνηλσληψλ. Πε έλα αζχξκαην δίθηπν ε πξφζβαζε δελ κπνξεί λα 
πεξηνξηζηεί ζε θπζηθά πεξηνξηζκέλν ρψξν. Δπηπιένλ, ηα εθπεκπφκελα 
δεδνκέλα ησλ ρξεζηψλ αιιά θαη ηεο ζεκαηνδνζίαο κεηαμχ δηθηχνπ θαη ησλ 
ηεξκαηηθψλ θηλεηψλ ζηαζκψλ κπνξνχλ λα ιεθζνχλ απφ νπνηνλδήπνηε 
δηαζέηεη έλαλ θαηάιιειν δέθηε. 
 
Θαηά ζπλέπεηα, είλαη απαξαίηεην λα ρξεζηκνπνηεζνχλ θαηάιιεινη κεραληζκνί 
πξνζηαζίαο, φπσο θξππηνγξαθηθέο ηερληθέο, πξνθεηκέλνπ λα πξνζηαηέςνπλ 
θαηάιιεια ηα δεδνκέλα, ηε ζεκαηνδνζία αιιά θαη ηνπο πφξνπο ηνπ δηθηχνπ. 
Ρα ζέκαηα πνπ θξίλεηαη απαξαίηεην λα αληηκεησπηζηνχλ είλαη ε 
εκπηζηεπηηθφηεηα (confidentiality), ε αθεξαηφηεηα (integrity) θαη ε 
δηαζεζηκφηεηα (availability) ησλ δεδνκέλσλ θαη ησλ ππεξεζηψλ ηνπ δηθηχνπ 
θαζψο θαη ε ηδησηηθφηεηα (privacy) ησλ ρξεζηψλ. Ξνιχ ζεκαληηθφ είλαη επίζεο 
ην δήηεκα ηεο αλαγλψξηζεο (identification) θαη πηζηνπνίεζεο ηεο ηαπηφηεηαο 
ησλ ρξεζηψλ, ηνπ δηθηχνπ θαη ησλ δεδνκέλσλ (authentication). 
 
Γηα ηνπο ζθνπνχο ηεο εξγαζίαο απηήο ζα επηθεληξσζνχκε ζην δήηεκα ηεο 
πηζηνπνίεζεο ησλ δεδνκέλσλ (authentication) θαη πην ζπγθεθξηκέλα ζα 
παξνπζηάζνπκε θαη ζα αλαιχζνπκε ην πξσηφθνιιν απζεληηθνπνίεζεο (UMTS 
Authentication) πνπ ρξεζηκνπνηείηαη ζηα UMTS δίθηπα. 
 

3.6.2 Αξρηηεθηνληθή ηνπ UMTS Γηθηύνπ 
 
Ρν κνληέιν ηνπ UMTS δηθηχνπ απνηειείηαη απφ δχν θχξηα κέξε: 
 

 Απφ ηελ πιεπξά ηνπ ρξήζηε βξίζθεηαη ην ηεξκαηηθφ ηνπ, ην νπνίν 
θαιείηαη εμνπιηζκφο ρξήζηε (User Equipment, UE). Ρν ηεξκαηηθφ 
δηαζέηεη αζχξκαηε πξφζβαζε ζην ξαδηνδίθηπν (Radio Acces Network, 
RAN) ηνπ παξφρνπ ππεξεζηψλ. Δπηπιένλ, απνηειείηαη απφ δχν δηαθξηηά 
κέξε: Ρν θνξεηφ εμνπιηζκφ (Mobile equipment) δειαδή ηελ θπξίσο 
ζπζθεπή θαη ηε USIM. 

 Ρν ξάδην-δίθηπν (RAN) ζπλδέεηαη κε ην δίθηπν θνξκνχ (core) ηνπ 
παξφρνπ ππεξεζηψλ. Ρν δίθηπν θνξκνχ είλαη ππεχζπλν γηα ηε 
δξνκνιφγεζε ησλ ηειεθσλεκάησλ θαζψο θαη γηα ηηο ζπλδέζεηο γηα 
κεηαθνξά δεδνκέλσλ κε εμσηεξηθά δίθηπα. Ρα δχν θπξηφηεξα ζηνηρεία 
ηνπ είλαη ην ππνζχζηεκα κεηαγσγήο θπθισκάησλ (MSC) θαη ην Home 
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Location Register (HLR). Ρν ππνζχζηεκα κεηαγσγήο θπθισκάησλ 
(MSC) ζπλήζσο ελζσκαηψλεη έλα Visitor Location Register (VLR). Ρν 
ηειεπηαίν πεξηέρεη κηα βάζε δεδνκέλσλ ησλ ρξεζηψλ πνπ θηλνχληαη 
ζηε πεξηνρή πνπ ειέγρεηαη απφ ην ηνπηθφ MSC. Ρν ζηνηρείν Home 
Location Register (HLR) απνζεθεχεη ζηαηηθέο πιεξνθνξίεο γηα φινπο 
ηνπο ζπλδξνκεηέο πνπ ρξεζηκνπνηνχλ ηηο ππεξεζίεο ηνπ 
ζπγθεθξηκέλνπ παξφρνπ. Δθηφο ησλ πιεξνθνξηψλ απηψλ δεκηνπξγεί 
θαη άιιεο, νη νπνίεο ρξεζηκνπνηνχληαη γηα δηάθνξεο ππεξεζίεο φπσο γηα 
παξάδεηγκα ζηελ απζεληηθνπνίεζε ρξεζηψλ. 

 
Πρήκα 3.16 Αξρηηεθηνληθή UMTS δηθηχνπ 

 

3.6.3 Κεραληζκόο Απζεληηθνπνίεζεο Υξεζηώλ ζηα 
UMTS δίθηπα 
 
Πην UMTS ν κεραληζκφο απζεληηθνπνίεζεο ησλ ρξεζηψλ είλαη γλσζηφο θαη σο 
Authentication and Key Agreement (AKA). Ζ δηαδηθαζία απζεληηθνπνίεζεο 
βαζίδεηαη ζε έλα ζπκκεηξηθφ θιεηδί K κήθνπο 128-bits ην νπνίν είλαη 
απνζεθεπκέλν ζηε θάξηα USIM ηνπ ζπλδξνκεηή θαη ζην αληίζηνηρν HLR/AuC 
(Authentication Centre). Ζ δηαδηθαζία απζεληηθνπνίεζεο απνηειεί ζπλδπαζκφ 
ηνπ γλσζηνχ πξσηνθφιινπ πξφθιεζεο- απάληεζεο (challenge-response) θαη 
ηνπ γεληθνχ κεραληζκνχ απζεληηθνπνίεζεο πνπ βαζίδεηαη ζε αξηζκνχο 
αθνινπζίαο (sequence numbers) φπσο απηφο θαζνξίδεηαη απφ ηνλ νξγαληζκφ 
ISO. 
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Πρήκα 3.17 Γηαδηθαζία Απζεληηθνπνίεζεο ζε UMTS δίθηπα 

 

Αλάιπζε ηνπ Πξωηνθόιινπ 
 
Ρξείο δηθηπαθέο νληφηεηεο ιακβάλνπλ κέξνο ζηε δηαδηθαζία απζεληηθνπνίεζεο 
ελφο ρξήζηε. Απηέο είλαη: Ρν ηεξκαηηθφ ηνπ ρξήζηε θαη ζπγθεθξηκέλα ε θάξηα 
USIM, ην MSC ηνπ νηθείνπ δηθηχνπ ή ηνπ δηθηχνπ εμππεξέηεζεο θαη ην 
HLR/AuC ηνπ νηθείνπ δηθηχνπ ηνπ ρξήζηε. Ρν πξσηφθνιιν πεηπραίλεη 
ακθνηεξνβαξή απζεληηθνπνίεζε (mutual authentication) αθνχ ην δίθηπν θαη ν 
ρξήζηεο απζεληηθνπνηνχληαη ακνηβαία. Κεηά απφ επηηπρή απζεληηθνπνίεζε, ηα 
δχν κέξε δεκηνπξγνχλ ή έρνπλ ζηε δηάζεζή ηνπο δχν αθφκα ζπκκεηξηθά 
θιεηδηά (ην CK=cipher key θαη ην IK=integrity key) πξνθεηκέλνπ λα 
ππνζηεξίμνπλ ππεξεζίεο εκπηζηεπηηθφηεηαο θαη αθεξαηφηεηαο. Ρα θιεηδηά απηά 
παξάγνληαη απφ ην θχξην θιεηδί K θαη αιιάδνπλ θάζε θνξά πνπ ν ρξήζηεο 
απζεληηθνπνηείηαη εθ λένπ. Ζ δηαδηθαζία μεθηλάεη ζηελ πεξίπησζε πνπ ε 
ηαπηφηεηα ηνπ ρξήζηε αλαγλσξηζηεί απφ ην MSC. Αθνινχζσο ην MSC 
απνζηέιιεη κηα αίηεζε γηα δεδνκέλα απζεληηθνπνίεζεο (Authentication Data 
Request) ζην HLR/AuC πνπ βξίζθεηαη ζην νηθείν δίθηπν ηνπ ελ ιφγσ ρξήζηε. 
Γεδνκέλνπ φηη ην HLR/AuC δηαζέηεη ην θχξην θιεηδί K γηα θάζε ρξήζηε θαη ηηο 
ζπλαξηήζεηο απζεληηθνπνίεζεο f1, f1*, f2 θαη παξαγσγήο θιεηδηνχ f3, f4, f5, 
f5*, είλαη ηθαλφ λα δεκηνπξγήζεη ηα αληίζηνηρα δηαλχζκαηα απζεληηθνπνίεζεο 
ηα νπνία ηα ζηέιλεη πίζσ ζην MSC σο authentication data response. Κφιηο ην 
ππεχζπλν MSC έρεη ζηε δηάζεζή ηνπ δηάλπζκα γηα ην ρξήζηε πνπ απαηηείηαη 
πξφζβαζεο, απνζηέιιεη κηα αίηεζε απζεληηθνπνίεζεο (User Authentication 
Request) ζ’ απηφλ. Πηελ αίηεζε πεξηέρνληαη δχν παξάκεηξνη, ν ηπραίνο 

αξηζκφο RAND (Random Number) θαη ν AUTH=SQN⊕AK║AMF║MAC 
(Authentication Token) φπνπ SQN=sequence number (48-bits), 
AK=f5K(RAND)=Anonymity Key (48-bits), AMF=Authentication Management 
Field (16-bits) θαη MAC=f1K(SQN║RAND║AMF)=Message Authentication Code 

(64-bits). Έπεηηα νη ελ ιφγσ παξάκεηξνη κεηαθέξνληαη ζην αζθαιέο 
πεξηβάιινλ ηεο USIM. Δπεηδή ε USIM δηαζέηεη ην θιεηδί K , κπνξεί λα ην 
ρξεζηκνπνηήζεη καδί κε ηηο παξακέηξνπο RAND θαη AUTH ζε ππνινγηζκνχο 
αληίζηνηρνπο κε απηνχο πνπ έιαβαλ ρψξα ζην HLR/Auc. Ρν απνηέιεζκα απηήο 
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ηεο επεμεξγαζίαο δίλεη ηε δπλαηφηεηα ζηε USIM λα επηβεβαηψζεη φηη πξάγκαηη 
ε παξάκεηξνο AUTH δεκηνπξγήζεθε απφ ην HLR/AuC ηνπ νηθείνπ δηθηχνπ θαη 
επηπιένλ φηη δελ έρεη ζηαιεί ήδε πξνεγνπκέλσο (replay). Πε πεξίπησζε πνπ ν 
παξαπάλσ έιεγρνο έρεη ζεηηθφ απνηέιεζκα, ε ππνινγηζζείζα παξάκεηξνο RES 
απνζηέιιεηαη πίζσ ζην MSC. Πε απηφ ην ζεκείν, ην MSC είλαη ζε ζέζε λα 
ζπγθξίλεη ηελ παξάκεηξν RES κε ηελ XRES ,ε νπνία πεξηέρεηαη ζην δηάλπζκα 
απζεληηθνπνίεζεο θαη αθνινχζσο λα απνθαλζεί ζεηηθά ή αξλεηηθά. 
 
Γελ ππάξρεη θάπνην πξφηππν πνπ λα επηβάιιεη ηε ρξήζε ζπγθεθξηκέλσλ 
αιγνξίζκσλ ζηηο ζπλαξηήζεηο απζεληηθνπνίεζεο f1, f1*, f2 θαη παξαγσγήο 
θιεηδηνχ f3, f4, f5, f5* αιιά ην πην ζπλεζηζκέλν ζχλνιν απφ αιγνξίζκνπο πνπ 
νλνκάδεηαη MILENAGE βαζίδεηαη ζην θξππηνζχζηεκα Rijndael πνπ αξγφηεξα 
νλνκάζηεθε AES. 
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Θεθάιαην 4 
Αλαθεθαιαίωζε 

 

4.1 ΢πλνπηηθή ζύγθξηζε ηνπ DES κε ηνλ AES 
 
Πθνπφο ηεο εξγαζίαο απηήο είλαη ε γλσξηκία κε ηελ θξππηνγξαθία κέζα απφ 
ηνπο αιγφξηζκνπο DES θαη AES, ζπλεπψο κεηά ηελ νινθιήξσζε ηεο 
αλαιπηηθήο παξνπζίαζήο ηνπο, θξίλεηαη ζθφπηκν λα γίλεη κία ζχληνκε 
ζπγθξηηηθή αληηπαξάζεζε κεηαμχ ηνπο: 
 

΢εκείν ζύγθξηζεο DES AES 

Σύπνο 
θξππηαιγνξίζκνπ 

Γίθηπν Feistel SPN κε θιεηδί 
 

Αξηζκόο γύξωλ 16 10 / 12 / 14 

Γηαθνξνπνίεζε 
ηειηθνύ γύξνπ 

ΝΣΗ ΛΑΗ 

Αξρηθόο 
κεηαζρεκαηηζκόο 

ΛΑΗ ΛΑΗ 

Σειηθόο 
κεηαζρεκαηηζκόο 

ΛΑΗ ΝΣΗ 

Κήθνο ηκήκαηνο 
θεηκέλνπ 

64 bits 128 bits 
 

Κήθνο θιεηδηνύ 56 bits 128 / 192 / 256 bits 
 

Δπάιωηα ζεκεία  Αδχλακα & 
εκηαδχλακα θιεηδηά 

 Δππξφζβιεηνο ζε 
γξακκηθή θαη 
δηαθνξηθή 
θξππηαλάιπζε 

Θαλέλα 
(έσο ηψξα) 

 

4.2 ΢πκπεξάζκαηα 
 
Ζ θξππηνγξαθία είλαη κηα επηζηήκε πνπ έρεη ηηο ξίδεο ηεο ζηελ αξραηφηεηα θαη 
εθαξκφδεηαη ζε πνιινχο ηνκείο ηεο ζχγρξνλεο δσήο αλάκεζα ζηνπο νπνίνπο 
θαη ε επηζηήκε ππνινγηζηψλ. Θξππηνγξαθία είλαη ε κειέηε ησλ καζεκαηηθψλ 
ηερληθψλ πνπ ζρεηίδνληαη κε ηηο πηπρέο ηεο αζθάιεηαο φπσο είλαη ε 
εκπηζηεπηηθφηεηα, ε αθεξαηφηεηα ησλ δεδνκέλσλ, ε απζεληηθφηεηα θαη ε 
πηζηνπνίεζε απζεληηθφηεηαο. Ζ θξππηνγξαθία δελ είλαη κφλν ην κέζν πνπ 
πξνζηαηεχεη ηελ πιεξνθνξία αιιά έλα ζχλνιν ηερληθψλ. 
 
Απαξαίηεηνη γηα ηελ εθαξκνγή ηεο θξππηνγξαθίαο είλαη θάπνηνη αιγφξηζκνη, 
φπσο νη DES, Triple DES, AES, RC4-RC5 θαη IDEA. Νη παξαπάλσ είλαη θάπνηνη 
απφ ηνπο αιγφξηζκνπο θξππηνγξάθεζεο ηδησηηθνχ θιεηδηνχ, θαζέλαο απφ ηνπο 
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νπνίνπο είλαη θαηάιιεινο γηα ηελ πινπνίεζε κηαο ή πεξηζζνηέξσλ απφ ηηο 
ππεξεζίεο πνπ πξνζθέξεη ε θξππηνγξαθία. 
 
Ν DES είλαη έλαο block cipher, δειαδή, έλαο πξσηφηππνο θξππηαιγφξηζκνο 
ζπκκεηξηθνχ θιεηδηνχ, πνπ ιακβάλεη κηα ζεηξά απφ bits απινχ θεηκέλνπ 
(plaintext) ζηαζεξνχ κήθνπο θαη ηελ κεηαηξέπεη, κέζσ κηαο ζεηξάο 
πνιχπινθσλ ελεξγεηψλ, ζε κηα άιιε ζεηξά bits, ην θξππηνθείκελν (ciphertext) 
κε ην ίδην κήθνο. Πηελ πεξίπησζε ηνπ DES ην κέγεζνο κπινθ είλαη 64 bits θαη 
ην θιεηδί πνπ ρξεζηκνπνηεί απνηειείηαη απφ 64 bits. Κεηά απφ πνιιέο 
επηζέζεηο, ν DES έπαςε λα ζεσξείηαη αζθαιήο θαη θξίζεθε ζθφπηκε ε 
αληηθαηάζηαζή ηνπ. 
 
Ν AES είλαη ην επφκελν πξφηππν κεηά ηνλ DES. Ππγθεθξηκέλα είλαη ν 
αιγφξηζκνο Rijndael πνπ επηθξάηεζε ζηνλ δηαγσληζκφ ηνπ NIST (National 
Institute of Standards and Technology) θαη ιεηηνπξγεί κε νκάδεο ησλ 128bits 
(block cipher) ρξεζηκνπνηψληαο θιεηδηά ησλ 128, 192, θαη 256 bits. Κέρξη θαη 
ζήκεξα ν AES ζεσξείηαη ην αζθαιέζηεξν θξππηνζχζηεκα, θαζψο αθφκα δελ 
έρεη βξεζεί ηξφπνο γηα λα ζπάζεη. 
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