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ȆİȡȓȜȘȥȘ 
 
 
Ǿ� İʌȠȤȒ� ʌȠȣ� ȗȠȪȝİ� ȤĮȡĮțĲȘȡȓȗİĲĮȚ� ıİ� ȝİȖȐȜȠ� ȕĮșȝȩ� Įʌȩ ĲȘȞ� țĮĲĮțȩȡȣĳȘ� ĮȪȟȘıȘ� ĲȘȢ 
ʌĮȡĮȖȦȖȒȢ�įİįȠȝȑȞȦȞ. ǼȓȞĮȚ�ĮȡțİĲȑȢ�ȠȚ�ĳȠȡȑȢ�ʌȠȣ�ĲĮ�ʌȚȠ�ʌȜȠȪıȚĮ�ıİ�ĮȟȓĮ�įİįȠȝȑȞĮ�İȓȞĮȚ�
țĮȚ� ĮȣĲȐ� ʌȠȣ� įȚĮĳȑȡȠȣȞ Įʌȩ� ĲȘȞ� țĮȞȠȞȚțȩĲȘĲĮ� ĲȠȣ� ıȣȞȩȜȠȣ�� İȓȞĮȚ� įȘȜĮįȒ� ȑțĲȠʌĮ�� țĮȚ�
ıȘȝĮĲȠįȠĲȠȪȞ� ȑȞĮ� ĮȟȚȩȜȠȖȠ� ȖİȖȠȞȩȢ�� Ǿ� ȑȖțĮȚȡȘ� ĲĮȣĲȠʌȠȓȘıȘ� ĲȦȞ� ȑțĲȠʌȦȞ� ĮȣĲȫȞ�
įİȚȖȝȐĲȦȞ� Įʌȩ� ȑȟȣʌȞĮ� ıȣıĲȒȝĮĲĮ ĲİȤȞȘĲȒȢ� ȞȠȘȝȠıȪȞȘȢ� ȝʌȠȡİȓ� ȞĮ� ĳĮȞİȓ� ȚįȚĮȚĲȑȡȦȢ�
ȤȡȒıȚȝȘ�ıĲȘȞ�ĮȞĲȚȝİĲȫʌȚıȘ�ıȪȖȤȡȠȞȦȞ�ʌȡȠȕȜȘȝȐĲȦȞ��ȩʌȦȢ ĲȠ�ĳĮȚȞȩȝİȞȠ�ĲȘȢ ĮʌȐĲȘȢ�ıĲȚȢ 
ȘȜİțĲȡȠȞȚțȑȢ ıȣȞĮȜȜĮȖȑȢ�țĮȚ�Ƞ�ʌȡȠıįȚȠȡȚıȝȩȢ ȝİĲĮȜȜȐȟİȦȞ�ȝȓĮȢ ĮıșȑȞİȚĮȢ�ıĲȠ�țȠȝȝȐĲȚ�
ĲȘȢ ȣȖİȓĮȢ�� ȆĮȡ� ¶ȩȜĮ ĮȣĲȐ� țĮȚ� ıĲȚȢ įȪȠ� ʌİȡȚʌĲȫıİȚȢ� ĲĮ� įİįȠȝȑȞĮ� İȓȞĮȚ� İȣĮȓıșȘĲĮ� țĮȚ�
ȖİȦȖȡĮĳȚțȫȢ�țĮĲĮȞİȝȘȝȑȞĮ��ȐȡĮ�ʌȡȠıȕȐıȚȝĮ�Įʌȩ�ȝȚțȡȒ�ȝİȡȓįĮ�ȠȡȖĮȞȚıȝȫȞ��Ǿ�ĲİȤȞȠȜȠȖȓĮ�
ĲȠȣ�blockchain ȝʌȠȡİȓ�ȞĮ ȣʌȠıĲȘȡȓȟİȚ�țĮĲĮȞİȝȘȝȑȞĮ�įȓțĲȣĮ�ĮʌȠĳȐıİȦȞ�ʌȠȣ�įȚĮıĳĮȜȓȗȠȣȞ�
ĲȘȞ� ʌȡȠıĲĮıȓĮ� ĲȦȞ� įİįȠȝȑȞȦȞ� ʌȠȣ� įȚĮțȚȞȠȪȞĲĮȚ� ıĲȠ� İıȦĲİȡȚțȩ� ĲȠȣȢ. Ǿ� ʌĮȡȠȪıĮ�
įȚʌȜȦȝĮĲȚțȒ� ʌȡȠĲİȓȞİȚ� ȝȓĮ� ȠȜȠțȜȘȡȦȝȑȞȘ� ĮȡȤȚĲİțĲȠȞȚțȒ� ıȣȞİȡȖĮıȓĮȢ� ȠȡȖĮȞȚıȝȫȞ��
ȕĮıȚıȝȑȞȘ� ıĲȠ� Ethereum blockchain�� ȝİ� ıțȠʌȩ� ĲȘȞ� ĮȞĲȚȝİĲȫʌȚıȘ� ĲȠȣ� ʌȡȠȕȜȒȝĮĲȠȢ�
ĮȞĮȖȞȫȡȚıȘȢ�ȑțĲȠʌȦȞ�įİįȠȝȑȞȦȞ��ȅȚ�ıȣȝȝİĲȑȤȠȞĲİȢ�ȠȡȖĮȞȚıȝȠȓ�ȝʌȠȡȠȪȞ�ȝȑıȦ�oracles țĮȚ�
ȝİ�ĲȘ�ȕȠȒșİȚĮ�ĲȠȣ� IPFS ȞĮ�ʌȡȠıțȠȝȓıȠȣȞ�ȠȖțȫįȘ�įİįȠȝȑȞĮ�ıĲȠ�įȓțĲȣȠ�țĮȚ�ȞĮ�ʌĮȡȑȤȠȣȞ�
İțĲȚȝȒıİȚȢ�ʌȐȞȦ�ıİ�ĮȣĲȐ�ȝİ�ĲĮ�ȝȠȞĲȑȜĮ�ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ ʌȠȣ�ȑȤȠȣȞ�ıĲȘ�įȚȐșİıȒ�ĲȠȣȢ. 
ȂȑıȦ� įȠțȚȝȫȞ� ıİ� ıİȞȐȡȚĮ įȚĮʌȚıĲȫȞİĲĮȚ� ʌȦȢ� Ș� ĮȡȤȚĲİțĲȠȞȚțȒ� ĮȣĲȒ� ȝʌȠȡİȓ� ȞĮ� ʌĮȡȐȟİȚ�
ıȣȞȠȜȚțȐ�țĮȜȪĲİȡİȢ�İțĲȚȝȒıİȚȢ�ȦȢ�ʌȡȠȢ ĲȘ�ȝİĲȡȚțȒ�“f1-macro-avg”��Įʌȩ�ĲȘȞ�ʌȜİȚȠȞȩĲȘĲĮ�
ĲȦȞ�ȠȡȖĮȞȚıȝȫȞ�ʌȠȣ�ĲȘȞ�ĮʌĮȡĲȓȗȠȣȞ. 
 
ȁȑȟİȚȢ�– țȜİȚįȚȐ : Blockchain��ȝȘȤĮȞȚțȒ�ȝȐșȘıȘ��ĲİȤȞȘĲȒ�ȞȠȘȝȠıȪȞȘ��oracles��IPFS��
ĮȞĮȖȞȫȡȚıȘ�ĮȞȦȝĮȜȚȫȞ 
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Abstract 

 
 
The era that we live in is characterized in a great extent by the enormous increase in data 
production. There are many times when the richest in value data are those that differ from 
the dataset¶V�QRUPDOLW\��and as a result can be considered outliers��DQG�Whey act as signals of 
significant events. The early identification of those outlier samples from smart artificial 
intelligence systems can be proven very helpful in combating contemporary problePV��VXFK�
as the issue of fraud in online transactions and the identification of mutation of a virus in the 
ILHOG� RI� KHDOWK�� +RZHYHU�� LQ� ERWh those situations data are private and geographically 
distributed and as a result accessible to a small group of organizations. Blockchain 
technology can support distributed decision networks that secure the protection of sensitive 
data that are exchanged within them. This diploma thesis suggests a complete architecture 
of cooperation between organizaWLRQV�� EDVHG� RQ� WKH� (WKHUHXP� EORFNFKDLQ�� LQ� DQ� HIIRUW� WR�
combat the issue of outlier samples detection. The participant organizations��ZLWK�WKH�DLG�RI�
oracles and the ,3)6�� FDQ� Ering heavy data on the network and provide predictions over 
them��using the machine learning models that they have at their disposal. Through testing in 
different realistic VFHQDULRV� it is found that the proposed architecture produces� as a whole� 
better predictions�� DV� far as the “f1-macro-avg´� PHWULF� LV� FRQFHUQHG�� FRPSDUHG� WR� WKH�
majority of the organizations that constitute the network individually. 
 
Keywords : Blockchain��machine learning��artificial intelligence��oracles��IPFS��anomaly 
detection 
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ǼȣȤĮȡȚıĲȓİȢ 
 

Ȃİ� ĲȘȞ� ʌİȡȐĲȦıȘ ĲȘȢ ʌĮȡȠȪıĮȢ� įȚʌȜȦȝĮĲȚțȒȢ� ȠȜȠțȜȘȡȫȞİĲĮȚ� ĲȠ� ĲĮȟȓįȚ� ȝȠȣ� ȦȢ�
ʌȡȠʌĲȣȤȚĮțȩȢ ĳȠȚĲȘĲȒȢ� ıĲȘ� ȈȤȠȜȒ� ǾȜİțĲȡȠȜȩȖȦȞ� ȂȘȤĮȞȚțȫȞ� țĮȚ� ȂȘȤĮȞȚțȫȞ�
ȊʌȠȜȠȖȚıĲȫȞ� ĲȠȣ� ǼșȞȚțȠȪ� ȂİĲıȩȕȚȠȣ� ȆȠȜȣĲİȤȞİȓȠȣ�� ȑȞĮ� ĲĮȟȓįȚ ȖİȝȐĲȠ İȝʌİȚȡȓİȢ��
ȤĮȝȩȖİȜĮ�țĮȚ�ȖȞȫıİȚȢ. 

ĬĮ ȒșİȜĮ� Įʌȩ� țĮȡįȚȐȢ� ȞĮ� İȣȤĮȡȚıĲȒıȦ� ĲȘȞ� ȀĮșȘȖȒĲȡȚĮ� ț�� ǺĮȡȕĮȡȓȖȠȣ� ȖȚĮ� ĲȘȞ�
ȣʌȠıĲȒȡȚȟȒ� ĲȘȢ țĮȚ� ĲȘȞ İȝʌȚıĲȠıȪȞȘ� ʌȠȣ� ȝȠȣ� ȑįİȚȟİ� ıĲȠ� șȑȝĮ� ĲȘȢ įȚʌȜȦȝĮĲȚțȒȢ ȝȠȣ�
İȡȖĮıȓĮȢ� įȓȞȠȞĲȐȢ�ȝȠȣ� ĲȘȞ� İȜİȣșİȡȓĮ� ȞĮ�ȝİȜİĲȒıȦ�ȑȞĮ�șȑȝĮ� ȖȚĮ� ĲȠ�ȠʌȠȓȠ� İȓȤĮ� ĲİȡȐıĲȚȠ�
İȞįȚĮĳȑȡȠȞ��ȆĮȡȐȜȜȘȜĮ��șĮ�ȒșİȜĮ�ȞĮ�İȣȤĮȡȚıĲȒıȦ ĲȠȞ�İȡİȣȞȘĲȒ�țȪȡȚȠ�ǹȞĲȫȞȚȠ ȁȓĲțİ��ȖȚĮ 
ĲȠ� İȞįȚĮĳȑȡȠȞ� țĮȚ ĲȘ� ıȣȞİȤȒ� țĮȚ� ʌȠȜȪĲȚȝȘ ȣʌȠıĲȒȡȚȟȒ� ĲȠȣ ıĲȘȞ� İȡİȣȞȘĲȚțȒ� ȝȠȣ� ĮȣĲȒ�
ʌȡȠıʌȐșİȚĮ��ȩʌȠĲİ�țĮȚ�ĮȞ�ĲȠȞ�ȤȡİȚȐıĲȘțĮ� 

ĬĮ ȒșİȜĮ�ȞĮ�ʌȦ�ȑȞĮ�ȝİȖȐȜȠ�İȣȤĮȡȚıĲȫ�ıĲȘȞ�ȠȚțȠȖȑȞİȚȐ�ȝȠȣ��ʌȠȣ�țĮȚ�ıİ�ĮȣĲȩ��ȩʌȦȢ 
țĮȚ�ıİ�ȩȜĮ�ȝȠȣ ĲĮ�ȩȞİȚȡĮ��įİȞ�ȑʌĮȥİ�ıĲȚȖȝȒ�ȞĮ�ȝİ�ȣʌȠıĲȘȡȓȗİȚ�țĮȚ�ʌȚıĲİȪİȚ�ıİ�ȝȑȞĮ��īȚĮ�
ȩȜȠȣȢ� ĲȠȣȢ ĳȓȜȠȣȢ� țĮȚ� ıȣȝĳȠȚĲȘĲȑȢ�� ʌȠȣ� ıĲȐșȘțĮȞ� ıĲȣȜȠȕȐĲİȢ� ıĲȠ� ĲĮȟȓįȚ� ȝȠȣ�� ʌȠȣ�
ȝȠȤșȒıĮȝİ�țĮȚ�ȖİȜȐıĮȝİ�ȝĮȗȓ țĮȚ�ʌȠȣ ȑįȦıĮȞ�ȤȡȫȝĮ�ıĲĮ�ĳȠȚĲȘĲȚțȐ�ȝȠȣ�ȤȡȩȞȚĮ��ȣʌȐȡȤİȚ�
ȝȓĮ�ȟİȤȦȡȚıĲȒ�șȑıȘ�ıĲȘȞ�țĮȡįȚȐ�ȝȠȣ�� 

ȉȑȜȠȢ� ȟİȤȦȡȚıĲȒ�ȝȞİȓĮ șĮ�ȒșİȜĮ�ȞĮ�țȐȞȦ�ıĲȘȞ�șİȓĮ�ȝȠȣ�ǼȜȑȞȘ�țĮȚ�ıĲȠȞ�țĮșȘȖȘĲȒ�
ȝȠȣ�ǻȚȠȞȪıȘ��ʌȠȣ�ȝİ�ʌȐșȠȢ�ȝȠȣ�țĮȜȜȚȑȡȖȘıĮȞ�Įʌȩ�ĲȘ�ȞİĮȡȒ�ȝȠȣ�ȘȜȚțȓĮ�ĲȘȞ�ĮȖȐʌȘ�ȖȚĮ�ĲȘȞ�
İʌȚıĲȒȝȘ�țĮȚ�ȝİ�ȕȠȒșȘıĮȞ�ȞĮ�ȕȡȦ�ĲȠ�ʌİįȓȠ�ʌȠȣ�ȝȠȣ�ĲĮȚȡȚȐȗİȚ�țĮȚ�ĮȖĮʌȫ. 
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ȀİĳȐȜĮȚȠ�1 
 
ǼȚıĮȖȦȖȒ  
 

ȉȠ blockchain țĮȚ Ș ĲİȤȞȘĲȒ ȞȠȘȝȠıȪȞȘ ĮʌȠĲİȜȠȪȞ įȪȠ ĮțȝȐȗȠȞĲİȢ țȜȐįȠȣȢ ĲȘȢ 
ĲİȤȞȠȜȠȖȓĮȢ� ȝİ ĲȚȢ İĳĮȡȝȠȖȑȢ ĲȠȣȢ ȞĮ İȟİȜȓııȠȣȞ țĮșȘȝİȡȚȞȐ ĲȘȞ ĮȞșȡȫʌȚȞȘ ȗȦȒ. ȉȠ 
blockchain ĮʌȠĲİȜİȓ ȑȞĮ ȝȑıȠ ĮʌȠșȒțİȣıȘȢ įİįȠȝȑȞȦȞ țĮȚ İțĲȑȜİıȘȢ ıȣȞĮȜȜĮȖȫȞ ȝİ 
ıĲȚȕĮȡȐ ıȣȖțȡȚĲȚțȐ ʌȜİȠȞİțĲȒȝĮĲĮ� ȩʌȦȢ Ș ĮıĳȐȜİȚĮ� Ș ȚȤȞȘȜĮıȚȝȩĲȘĲĮ țĮȚ Ș 
ĮțİȡĮȚȩĲȘĲĮ ĲȦȞ įİįȠȝȑȞȦȞ ıĲȠ İıȦĲİȡȚțȩ ĲȠȣ įȚțĲȪȠȣ� ǹʌȩ ĲȘȞ ȐȜȜȘ Ș ȝȘȤĮȞȚțȒ ȝȐșȘıȘ 
ȦȢ țȠȝȝȐĲȚ ĲȠȣ İȣȡȪĲİȡȠȣ ʌİįȓȠȣ ĲȘȢ ĲİȤȞȘĲȒȢ ȞȠȘȝȠıȪȞȘȢ ʌĮȡȠȣıȚȐȗİȚ ĲȡȠȝİȡȑȢ 
įȣȞĮĲȩĲȘĲİȢ ȦȢ ʌȡȠȢ ĲȘȞ İțȝİĲȐȜȜİȣıȘ ĲȦȞ įİįȠȝȑȞȦȞ țĮȚ ĲȘȞ İȟĮȖȦȖȒ ȑȟȣʌȞȦȞ 
ĮʌȠĳȐıİȦȞ Įʌȩ ĮȣĲȐ�  

Ǿ ĮȜȜȘȜİʌȓįȡĮıȘ ĲȦȞ įȪȠ ĲİȤȞȠȜȠȖȚȫȞ ıİ țȠȚȞȑȢ İĳĮȡȝȠȖȑȢ ĮʌȠĲİȜİȓ ȒįȘ 
ʌȡĮȖȝĮĲȚțȩĲȘĲĮ� Ș ȠʌȠȓĮ įȘȝȚȠȣȡȖİȓ ȑȞĮ ʌȠȜȪ įȣȞĮĲȩ ȝȓȖȝĮ ıȣȖțȡȚĲȚțȫȞ ʌȜİȠȞİțĲȘȝȐĲȦȞ� 
ĲȠ ȠʌȠȓȠ ȑȡȤİĲĮȚ ȞĮ ĮȞĲȚȝİĲȦʌȓıİȚ ıȪȞșİĲĮ țĮȚ ʌȠȜȣʌĮȡĮȖȠȞĲȚțȐ ʌȡȠȕȜȒȝĮĲĮ ĲȠȣ 
ıȪȖȤȡȠȞȠȣ țȩıȝȠȣ. ȈĲȠȞ ĲȠȝȑĮ ĲȦȞ ȑȟȣʌȞȦȞ ʌȩȜİȦȞ Ș ĲİȤȞȠȜȠȖȓĮ blockchain İʌȚȜȪİȚ ĲĮ 
șȑȝĮĲĮ ȚįȚȦĲȚțȩĲȘĲĮȢ ʌȠȣ ʌȡȠțȪʌĲȠȣȞ Įʌȩ ĲȘ ıȣȜȜȠȖȒ įİįȠȝȑȞȦȞ Įʌȩ ĮȚıșȘĲȒȡİȢ IoT� 
įȘȝȚȠȣȡȖȫȞĲĮȢ ĮıĳĮȜȒ įȓțĲȣĮ įȚĮțȓȞȘıȘȢ įİįȠȝȑȞȦȞ ȝİĲĮȟȪ ĲȦȞ ıȘȝİȓȦȞ ıȣȜȜȠȖȒȢ� ĲĮ 
ȠʌȠȓĮ ĲȡȠĳȠįȠĲȠȪȞ ȝȠȞĲȑȜĮ ȑȟȣʌȞȦȞ ĮʌȠĳȐıİȦȞ ʌȠȣ ȕĮıȓȗȠȞĲĮȚ ıĲȘ ȝȘȤĮȞȚțȒ ȝȐșȘıȘ� 
ıĲȚȢ ʌȩȜİȚȢ ĮȣĲȑȢ� ǹțȩȝĮ İĲĮȚȡȓİȢ țȠȜȠııȠȓ ıĲȠȞ ĲȠȝȑĮ ĲȘȢ ʌȜȘȡȠĳȠȡȚțȒȢ� ȩʌȦȢ Ș IBM� 
ȑȤȠȣȞ ĮȞĮʌĲȪȟİȚ ȜȪıİȚȢ ʌȠȣ ıĲȠȞ ĲȠȝȑĮ ĲȘȢ ȠȚțȠȞȠȝȓĮȢ ʌȡȠȤȦȡȠȪȞ ıİ ĮȞȐȜȣıȘ įİįȠȝȑȞȦȞ 
ȤȡȘıĲȫȞ ȝȑıȦ ȝȠȞĲȑȜȦȞ ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ� ĲĮ ȠʌȠȓĮ ȣʌȠȜȠȖȓȗȠȣȞ ĲȠ ȡȓıțȠ įĮȞİȚıȝȠȪ 
ĮȣĲȫȞ� ȤȦȡȓȢ ȩȝȦȢ ȞĮ İțșȑĲȠȣȞ İȣĮȓıșȘĲĮ ȖȚĮ ĮȣĲȠȪȢ įİįȠȝȑȞĮ� ĮĳȠȪ ĮȣĲȐ įȚĮĲȘȡȠȪȞĲĮȚ 
ıĲȠ blockchain. ȈĲȘȞ ȓįȚĮ țĮĲİȪșȣȞıȘ țĮȚ Ș İĲĮȚȡȓĮ ĮȣĲȠțȚȞȒĲȦȞ Porsche� ȤȡȘıȚȝȠʌȠȚİȓ ĲȠ 
blockchain ȖȚĮ ȞĮ įȚĮțȚȞİȓ ĮıĳĮȜȫȢ ĲĮ įİįȠȝȑȞĮ ĲȦȞ ȤȡȘıĲȫȞ ĲȘȢ țĮȚ ȞĮ ĲĮ ȤȡȘıȚȝȠʌȠȚİȓ 
ȖȚĮ ȞĮ ĲȠȣȢ ʌĮȡȑȤİȚ ȑȟȣʌȞİȢ ȜİȚĲȠȣȡȖȓİȢ ıĲĮ ĮȣĲȠțȓȞȘĲȐ ĲȠȣȢ. 

ǹȣĲȩ ȠĳİȓȜİĲĮȚ ıİ ȝİȖȐȜȠ ȕĮșȝȩ țĮȚ ıİ ȣʌȘȡİıȓİȢ ȖȑĳȣȡİȢ ĮȞȐȝİıĮ ıĲȚȢ įȪȠ ĮȣĲȑȢ 
ĲİȤȞȠȜȠȖȓİȢ� ȩʌȦȢ ĲĮ oracles� ĲĮ ȠʌȠȓĮ İȞȫȞȠȣȞ ĲȠ ıĲİȖĮȞȩ ĮȞİȟȐȡĲȘĲȠ țȩıȝȠ ĲȘȢ 
ĮȜȣıȓįĮȢ ĲȠȣ blockchain� ȝİ İȟȦĲİȡȚțȐ įİįȠȝȑȞĮ ʌĮȡĮȖȩȝİȞĮ Įʌȩ ȝȠȞĲȑȜĮ ȝȘȤĮȞȚțȒȢ 
ȝȐșȘıȘȢ� ȑʌİȚĲĮ Įʌȩ ȣʌȠȜȠȖȚıĲȚțȐ ĮʌĮȚĲȘĲȚțȑȢ ʌȡȠȕȜȑȥİȚȢ� 

ȈĲĮ ʌȜĮȓıȚĮ ĲȘȢ įȚʌȜȦȝĮĲȚțȒȢ ĮȣĲȒȢ șĮ ʌȡȠĲĮșİȓ ȝȓĮ ıȣȞȠȜȚțȒ ĮȡșȡȦĲȒ 
ĮȡȤȚĲİțĲȠȞȚțȒ ʌȠȣ ıȣȞįȣȐȗİȚ ȝİĲĮȟȪ ȐȜȜȦȞ ĲȚȢ ĲİȤȞȠȜȠȖȓİȢ ĲȠȣ blockchain țĮȚ ĲȘȢ 
ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ ȖȚĮ ȞĮ ĮȞĲȚȝİĲȦʌȓıİȚ ĲȠ ʌȡȩȕȜȘȝĮ ĲȘȢ ĮȞĮȖȞȫȡȚıȘȢ ĮȞȦȝĮȜȚȫȞ� 
ȆĮȡȐȜȜȘȜĮ� șĮ ʌȡĮȖȝĮĲȠʌȠȚȘșİȓ ȝȓĮ ȑȡİȣȞĮ ȦȢ ʌȡȠȢ ĲȠȣȢ ĲȪʌȠȣȢ ĲȦȞ ʌȡȠȕȜȘȝȐĲȦȞ 
ĮȞĮȖȞȫȡȚıȘȢ ĮȞȦȝĮȜȚȫȞ ıĲĮ ȠʌȠȓĮ Ș ʌȡȠĲİȚȞȩȝİȞȘ ĮȡȤȚĲİțĲȠȞȚțȒ ĮȞĲĮʌȠțȡȓȞİĲĮȚ ȝİ 
ȕȑȜĲȚıĲȠ ĲȡȩʌȠ� 
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���� ǹȞĲȚțİȓȝİȞȠ�ĲȘȢ įȚʌȜȦȝĮĲȚțȒȢ�İȡȖĮıȓĮȢ 
 

ǲȞĮ Įʌȩ ĲĮ țȣȡȚȩĲİȡĮ ȤĮȡĮțĲȘȡȚıĲȚțȐ ĲȘȢ İʌȠȤȒȢ ȝĮȢ İȓȞĮȚ Ș ȪʌĮȡȟȘ ȝȓĮȢ 
ʌȜȘșȫȡĮȢ ıȣıțİȣȫȞ ȠȚ ȠʌȠȓİȢ ʌĮȡȐȖȠȣȞ țĮșȘȝİȡȚȞȐ İțĮĲȠȝȝȪȡȚĮ įİįȠȝȑȞĮ� Ǿ ĮȟȚȠʌȠȓȘıȘ 
ĮȣĲȫȞ ĲȦȞ įİįȠȝȑȞȦȞ� ȝİ ıțȠʌȩ ĲȘ ȕİȜĲȓȦıȘ ĲȘȢ ĮȞșȡȫʌȚȞȘȢ ȗȦȒȢ� ĮʌȠĲİȜİȓ ȑȞĮ ıȪȖȤȡȠȞȠ 
İʌȚıĲȘȝȠȞȚțȩ ıĲȠȓȤȘȝĮ� ĲȠ ȠʌȠȓȠ ʌȡȠıʌĮșȠȪȞ ȞĮ İʌȚȜȪıȠȣȞ ȞȑİȢ ĮțȝȐȗȠȣıİȢ ĲİȤȞȠȜȠȖȓİȢ� 
ȩʌȦȢ Ș ĲİȤȞȘĲȒ ȞȠȘȝȠıȪȞȘ țĮȚ ĲȠ blockchain.  

ȈĲȘȞ ʌȡȠıʌȐșİȚĮ ĮȣĲȒ ĲȘȢ İʌȚıĲȒȝȘȢ ȖȚĮ ĮʌȠĲİȜİıȝĮĲȚțȒ įȚĮȤİȓȡȚıȘ țĮȚ İȟĮȖȦȖȒ 
ıȣȝʌİȡĮıȝȐĲȦȞ Įʌȩ ĲĮ įİįȠȝȑȞĮ� țĮĲĮȜȣĲȚțȩȢ ʌĮȡȐȖȠȞĲĮȢ İʌȚĲȣȤȓĮȢ ĮʌȠĲİȜİȓ Ș ȪʌĮȡȟȘ 
ıȣȞİȡȖĮıȓĮȢ ȝİĲĮȟȪ ĳȠȡȑȦȞ țĮȚ ȚįȡȣȝȐĲȦȞ ʌȠȣ ĮıȤȠȜȠȪȞĲĮȚ ȝİ ĲȠ ĮȞĲȚțİȓȝİȞȠ� Ǿ 
įȘȝȚȠȣȡȖȓĮ� ȜȠȚʌȩȞ� İȞȩȢ ʌȜĮȚıȓȠȣ ȝȑıĮ ıĲȠ ȠʌȠȓȠ ȠȚ ĳȠȡİȓȢ ĮȣĲȠȓ ȝʌȠȡȠȪȞ ȞĮ 
ıȣȞİȡȖĮıĲȠȪȞ țĮȚ ȞĮ ȝȠȚȡĮıĲȠȪȞ ĲĮ įİįȠȝȑȞĮ țĮȚ ĲĮ ıȣȝʌİȡȐıȝĮĲȐ ĲȠȣȢ ʌȐȞȦ ıİ ĮȣĲȐ� ȝİ 
ĲȡȩʌȠ ʌȠȣ įȚĮıĳĮȜȓȗİȚ ĲȘȞ ȚįȚȦĲȚțȩĲȘĲĮ ĲȦȞ ʌȡȠıȦʌȚțȫȞ įİįȠȝȑȞȦȞ ĲȦȞ İȝʌȜİțȩȝİȞȦȞ 
ĮȜȜȐ țĮȚ ĲȘȞ İȝʌȚıĲȠıȪȞȘ ıĲȠ ĲİȜȚțȩ ĮʌȠĲȑȜİıȝĮ� șĮ ĮʌȠĲİȜȠȪıİ ȝȓĮ ĲİȡȐıĲȚĮ ȞȓțȘ ĲȘȢ 
İʌȚıĲȒȝȘȢ�  

ȈĲĮ ʌȜĮȓıȚĮ ĲȘȢ ʌĮȡȠȪıĮȢ įȚʌȜȦȝĮĲȚțȒȢ İȡȖĮıȓĮȢ� ʌȡȠĲİȓȞİĲĮȚ ȑȞĮ ȠȜȠțȜȘȡȦȝȑȞȠ 
ĮȡșȡȦĲȩ ʌȜȘȡȠĳȠȡȚĮțȩ ıȪıĲȘȝĮ� ĲȠ ȠʌȠȓȠ ĮțȠȜȠȣșİȓ ĲȘȞ ʌĮȡĮʌȐȞȦ ʌȡȠıȑȖȖȚıȘ� Ǿ 
ʌȡȠĲİȚȞȩȝİȞȘ ȜȪıȘ ȤȡȘıȚȝȠʌȠȚİȓ ĲȠ Ethereum blockchain� ȦȢ ȝȑıȠ ȖȚĮ ĲȘȞ İʌȚțȠȚȞȦȞȓĮ 
ȝİĲĮȟȪ țȩȝȕȦȞ� ĲȘ ȖȞȦıĲȠʌȠȓȘıȘ ĮȚĲȘȝȐĲȦȞ țĮȚ ĲȘȞ ĮʌȠșȒțİȣıȘ ĮȞĮȖțĮȓȦȞ įİįȠȝȑȞȦȞ� 
ȆĮȡȐȜȜȘȜĮ� ĲȠ blockchain ĮʌȠıȣȝĳȠȡİȓĲĮȚ Įʌȩ ĲȠ ȝİȖȐȜȠ ȩȖțȠ įİįȠȝȑȞȦȞ� Ƞ ȠʌȠȓȠȢ 
ĮʌȠșȘțİȪİĲĮȚ ıĲȠ IPFS. ȅȚ ĮʌȠĳȐıİȚȢ ĲȦȞ țȩȝȕȦȞ� ȠȚ ȠʌȠȓİȢ țĮĲĮȖȡȐĳȠȞĲĮȚ ıĲȠ 
blockchain� ȜĮȝȕȐȞȠȞĲĮȚ Įʌȩ ȝȠȞĲȑȜĮ ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ� ĲĮ ȠʌȠȓĮ İȓȞĮȚ ĳȠȡĲȦȝȑȞĮ ıİ 
ȑȞĮ İȟȦĲİȡȚțȩ ȦȢ ʌȡȠȢ ĲȠ įȓțĲȣȠ blockchain ĲȝȒȝĮ ĲȠȣ ʌȡȠĲİȚȞȩȝİȞȠȣ ʌȜȘȡȠĳȠȡȚĮțȠȪ 
ıȣıĲȒȝĮĲȠȢ țĮȚ İʌȚțȠȚȞȦȞȠȪȞ ȝİ ĮȣĲȩ ȝȑıȦ oracles. ȉȠ ıȪıĲȘȝĮ ȣʌȠıĲȘȡȓȗİȚ İʌȚʌȜȑȠȞ 
įȚİʌĮĳȑȢ command line țĮȚ web frontend� ȠȚ ȠʌȠȓİȢ țȐȞȠȣȞ įȣȞĮĲȒ ĲȘȞ ĮȟȚȠʌȠȓȘıȒ ĲȠȣ Įʌȩ 
ȤȡȒıĲİȢ įȚĮĳȩȡȦȞ țĮĲȘȖȠȡȚȫȞ� ȉȑȜȠȢ� ȩȜĮ ĲĮ İʌȚȝȑȡȠȣȢ ĲȝȒȝĮĲĮ ĲȠȣ ıȣıĲȒȝĮĲȠȢ 
İʌȚțȠȚȞȦȞȠȪȞ ȝİĲĮȟȪ ĲȠȣȢ ȝȑıȦ ĮȡȤȚĲİțĲȠȞȚțȫȞ REST API� ʌȡȐȖȝĮ ʌȠȣ įȚĮıĳĮȜȓȗİȚ ȩĲȚ ȠȚ 
ĮȜȜĮȖȑȢ ıİ ȑȞĮ ĲȝȒȝĮ ĲȠȣ ıȣıĲȒȝĮĲȠȢ įİ șĮ İʌȘȡİȐȗȠȣȞ ĲȠ ıȪıĲȘȝĮ ȦȢ ȠȜȩĲȘĲĮ�  

Ǿ ʌȡȠĲİȚȞȩȝİȞȘ ĮȣĲȒ ȜȪıȘ İȜȑȖȤİĲĮȚ ȦȢ ʌȡȠȢ ĲȘȞ ĮʌȠĲİȜİıȝĮĲȚțȩĲȘĲȐ ĲȘȢ ıĲĮ 
ʌȜĮȓıȚĮ ĲȘȢ įȚʌȜȦȝĮĲȚțȒȢ� ʌȐȞȦ ıİ ȑȞĮ ʌȡȩȕȜȘȝĮ ĮȞĮȖȞȫȡȚıȘȢ ĮȞȦȝĮȜȚȫȞ ıİ įİįȠȝȑȞĮ 
ȝİȖȐȜȠȣ ȩȖțȠȣ� ȩʌȦȢ İȓȞĮȚ ȠȚ İȚțȩȞİȢ� ȂȑıĮ Įʌȩ ĲĮ įȚĮĳȠȡİĲȚțȐ ıİȞȐȡȚĮ ʌȠȣ İȜȑȖȤȠȞĲĮȚ� 
İȟİĲȐȗİĲĮȚ Ș ĮʌȠĲİȜİıȝĮĲȚțȩĲȘĲĮ ĲȘȢ ȜȪıȘȢ� ıİ țĮșİıĲȫĲĮ ʌȡȠȕȜȘȝȐĲȦȞ ȩʌȠȣ İʌȚȝȑȡȠȣȢ 
ȝȠȞĲȑȜĮ ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ ȑȤȠȣȞ İțʌĮȚįİȣșİȓ ıĲȘȞ ĮȞĮȖȞȫȡȚıȘ ȝȓĮȢ țȠȚȞȒȢ ĮȞȦȝĮȜȓĮȢ 
ʌȐȞȦ ıĲĮ įİįȠȝȑȞĮ İȚıȩįȠȣ� ĮȜȜȐ țĮȚ ıĲȠ ʌȚȠ İȞįȚĮĳȑȡȠȞ ʌȡȩȕȜȘȝĮ ȩʌȠȣ țĮșȑȞĮ Įʌȩ ĲĮ 
ȝȠȞĲȑȜĮ ȑȤİȚ İțʌĮȚįİȣșİȓ ȫıĲİ ȞĮ ĮȞĮȖȞȦȡȓȗİȚ ȝȓĮ ȟİȤȦȡȚıĲȒ ĮȞȦȝĮȜȓĮ� ȆĮȡȐȜȜȘȜĮ� 
ȝİĲĮȕȐȜȜİĲĮȚ ĲȠ ȝȑȖİșȠȢ ĲȠȣȢ ıȣȞȩȜȠȣ įİįȠȝȑȞȦȞ İțʌĮȓįİȣıȘȢ țĮȚ Ș ıȪıĲĮıȘ ĲȦȞ 
ĮȞȦȝĮȜȚȫȞ ıİ ĮȣĲȐ. ȈĲȩȤȠȢ İȓȞĮȚ ȞĮ țĮĲĮįİȚȤșİȓ ȩĲȚ ȠȚ țȠȚȞȒ ĮʌȩĳĮıȘ ʌȠȣ ȜĮȝȕȐȞİĲĮȚ Įʌȩ 
ĲȠȣȢ țȩȝȕȠȣȢ ʌȠȣ ȑȤȠȣȞ İțʌĮȚįİȣșİȓ ıİ ĮȞİȟȐȡĲȘĲĮ ȝİĲĮȟȪ ĲȠȣȢ ıȪȞȠȜĮ įİįȠȝȑȞȦȞ 
ʌȡȠıİȖȖȓȗİȚ Ȓ�țĮȚ ȟİʌİȡȞȐİȚ ıİ ʌİȡȚʌĲȫıİȚȢ ĲȘȞ ĮʌȩįȠıȘ țĮșİȞȩȢ Įʌȩ ĲĮ İʌȚȝȑȡȠȣȢ 
țȩȝȕȠȣȢ țĮȚ ȞĮ įȚİȡİȣȞȘșȠȪȞ ȠȚ ıȣȖțİțȡȚȝȑȞȠȚ ĲȪʌȠȚ ʌȡȠȕȜȘȝȐĲȦȞ� ıĲȠȣȢ ȠʌȠȓȠȣȢ Ș 
ĮȡȤȚĲİțĲȠȞȚțȒ ıȣȞȠȜȚțȒ ĮʌȩĳĮıȘȢ ȣʌİȡĲİȡİȓ ȑȞĮȞĲȚ ĲȘȢ ĮĲȠȝȚțȒȢ ĮʌȩĳĮıȘȢ� 
 

���� ȅȡȖȐȞȦıȘ�ĲȘȢ įȚʌȜȦȝĮĲȚțȒȢ�İȡȖĮıȓĮȢ 
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ȉȠ�țİȓȝİȞȠ�ĲȘȢ įȚʌȜȦȝĮĲȚțȒȢ�İȡȖĮıȓĮȢ�ȠȡȖĮȞȫȞİĲĮȚ ȦȢ�İȟȒȢ� 
 
ȉȠ� ȀİĳȐȜĮȚȠ� �� ʌİȡȚȜĮȝȕȐȞİȚ� ȝȓĮ� İȚıĮȖȦȖȒ� ıĲȚȢ ĲİȤȞȠȜȠȖȓİȢ� blockchain țĮȚ� ȝȘȤĮȞȚțȒȢ�
ȝȐșȘıȘȢ�țĮȚ�ĲȘ�ȝİĲĮȟȪ�ĲȠȣȢ ĮȜȜȘȜİʌȓįȡĮıȘ�ıİ�İĳĮȡȝȠȖȑȢ��ǼʌȚʌȜȑȠȞ��ȖȓȞİĲĮȚ�ĮȞĮĳȠȡȐ�ıĲȠ�
ĮȞĲȚțİȓȝİȞȠ�ĲȘȢ ʌĮȡȠȪıĮȢ�įȚʌȜȦȝĮĲȚțȒȢ�țĮȚ�ıĲȘȞ ȑȡİȣȞĮ�ʌȠȣ�șĮ�įȚİȞİȡȖȘșİȓ ıİ�ĮȣĲȒ� 
 
ȉȠ�ȀİĳȐȜĮȚȠ���ʌİȡȚȜĮȝȕȐȞİȚ�ȠȜȩțȜȘȡȠ�ĲȠ�șİȦȡȘĲȚțȩ�ȣʌȩȕĮșȡȠ��ıĲȠ�ȠʌȠȓȠ�ıĲȘȡȓȗȠȞĲĮȚ�ȠȚ�
ʌȡȠĲȐıİȚȢ� ĲȘȢ ʌĮȡȠȪıĮȢ� įȚʌȜȦȝĮĲȚțȒȢ�� ȆİȡȚȖȡȐĳȠȞĲĮȚ� ĲĮ țȪȡȚĮ� ıȣıĲĮĲȚțȐ� ȩȜȦȞ� ĲȦȞ�
ĲİȤȞȠȜȠȖȚȫȞ� ʌȠȣ� ʌȡȩțİȚĲĮȚ� ȞĮ� ȤȡȘıȚȝȠʌȠȚȘșȠȪȞ�� ȩʌȦȢ Ș� ĲİȤȞȘĲȒ� ȞȠȘȝȠıȪȞȘ�� ĲȠ�
blockchain�� ĲȠ� IPFS�� ĲĮ� oracles țĮȚ� Ș� ĮȡȤȚĲİțĲȠȞȚțȒ� REST. ȉȑȜȠȢ�� ȖȓȞİĲĮȚ� ʌĮȡȠȣıȓĮıȘ�
ıȪȖȤȡȠȞȦȞ�İĳĮȡȝȠȖȫȞ�ĲȦȞ�ʌĮȡĮʌȐȞȦ�ĲİȤȞȠȜȠȖȚȫȞ�țĮȚ�ȚįȓȦȢ�İĳĮȡȝȠȖȫȞ�ʌȠȣ�ıȣȞįȣȐȗȠȣȞ�
ʌĮȡĮʌȐȞȦ�Įʌȩ�ȝȓĮ�Įʌȩ�ĮȣĲȑȢ��ȝİ�ıțȠʌȩ�ȞĮ�ĮȞĲȚȝİĲȦʌȓıȠȣȞ�ıȪȖȤȡȠȞĮ�ʌȡȠȕȜȒȝĮĲĮ. 
 
ȉȠ� ȀİĳȐȜĮȚȠ� �� ĮȞĮĳȑȡİĲĮȚ� ıĲȘȞ� ĮȡȤȚĲİțĲȠȞȚțȒ� ĲȠȣ� ʌȜȘȡȠĳȠȡȚĮțȠȪ� ıȣıĲȒȝĮĲȠȢ� ʌȠȣ�
ʌȡȠĲİȓȞİĲĮȚ�ıĲĮ�ʌȜĮȓıȚĮ�ĲȘȢ ʌĮȡȠȪıĮȢ�įȚʌȜȦȝĮĲȚțȒȢ��ȆĮȡȠȣıȚȐȗȠȞĲĮȚ�ȜİȚĲȠȣȡȖȚțȑȢ țĮȚ�ȝȘ�
ȜİȚĲȠȣȡȖȚțȑȢ� ĮʌĮȚĲȒıİȚȢ� ĲȠȣ� ıȣıĲȒȝĮĲȠȢ�� įȚĮȖȡĮȝȝĮĲȚțȒ� ĮʌİȚțȩȞȚıȘ� ĲȠȣ� ıȣȞȠȜȚțȠȪ�
ıȣıĲȒȝĮĲȠȢ țĮȚ� ĲȦȞ� İʌȚȝȑȡȠȣȢ� ȣʌȠıȣıĲȘȝȐĲȦȞ�� țĮșȫȢ� țĮȚ� Ș� țȪȡȚĮ� ȜİȚĲȠȣȡȖȚțȩĲȘĲĮ�
țĮșİȞȩȢ Įʌȩ� ĮȣĲȐ�� ǼʌȚʌȜȑȠȞ� ȖȓȞİĲĮȚ� ıȣȞȠʌĲȚțȒ ʌĮȡȠȣıȓĮıȘ� ĲȦȞ� ĲİȤȞȠȜȠȖȚȫȞ� ʌȠȣ� șĮ�
ȤȡȘıȚȝȠʌȠȚȘșȠȪȞ�țĮȚ�İʌİȟȒȖȘıȘ�ĲȘȢ İʌȚȜȠȖȒȢ�ĲȠȣȢ��ȩʌȠȣ�ĮȣĲȩ�țȡȓȞİĲĮȚ�ĮȞĮȖțĮȓȠ� 
 
ȉȠ�ȀİĳȐȜĮȚȠ���ʌİȡȚȜĮȝȕȐȞİȚ� ĲȘȞ�ʌĮȡȠȣıȓĮıȘ�ĲȘȢ ȜİȚĲȠȣȡȖȓĮȢ�ĲȘȢ�İĳĮȡȝȠȖȒȢ�ȦȢ�ıȪȞȠȜȠ�
țĮȚ� ĲȦȞ� İʌȚȝȑȡȠȣȢ� ȣʌȠıȣıĲȘȝȐĲȦȞ� ĲȘȢ ĮĲȠȝȚțȐ�� īȚĮ� țĮșȑȞĮ� Įʌȩ� ĲĮ� ȣʌȠıȣıĲȒȝĮĲĮ�
ʌĮȡȠȣıȚȐȗİĲĮȚ�ȝȓĮ�ĮʌȜȒ�ȡȠȒ�İȡȖĮıȚȫȞ��ȝȑıȦ�ĲȘȢ ȠʌȠȓĮȢ�įȚĮĳĮȓȞİĲĮȚ�Ș�ȠȝĮȜȒ�ȜİȚĲȠȣȡȖȓĮ�
ĲȠȣ��ȩʌȦȢ İʌȓıȘȢ țĮȚ�Ș�ıȣȝȕȠȜȒ�ĲȠȣ�ıĲȠ�ıȣȞȠȜȚțȩ�ıȪıĲȘȝĮ� 
 
ȉȠ�ȀİĳȐȜĮȚȠ���ʌİȡȚȜĮȝȕȐȞİȚ ȑȞĮ�ʌİȚȡĮȝĮĲȚțȩ�ȝȑȡȠȢ��ȩʌȠȣ�ȝȑıȦ įȪȠ�ıİȞĮȡȓȦȞ�İȜȑȖȤİĲĮȚ�Ș�
ĮʌȠĲİȜİıȝĮĲȚțȩĲȘĲĮ� ĲȘȢ ʌȡȠĲİȚȞȩȝİȞȘȢ� ĮȡȤȚĲİțĲȠȞȚțȒȢ� ıİ� įȚȐĳȠȡİȢ� ʌĮȡĮȜȜĮȖȑȢ�
ʌȡȠȕȜȘȝȐĲȦȞ�ĮȞĮȖȞȫȡȚıȘȢ�ĮȞȦȝĮȜȚȫȞ� 
 
ȉȠ�ȀİĳȐȜĮȚȠ���ʌİȡȚȜĮȝȕȐȞİȚ�ȝȓĮ�ʌĮȡȠȣıȓĮıȘ� ĲȦȞ ıȣȝʌİȡĮıȝȐĲȦȞ țĮȚ� ĲȦȞ  ʌİȡȚșȦȡȓȦȞ�
ȖȚĮ� ʌİȡĮȚĲȑȡȦ� ȑȡİȣȞĮ� ʌȠȣ� ȖİȞȞȫȞĲĮȚ� ȝİĲȐ ĲȘȞ� ĮȞȐȜȣıȘ� ʌȠȣ� ʌȡĮȖȝĮĲȠʌȠȚİȓĲĮȚ� ıĲȘȞ�
ʌĮȡȠȪıĮ�įȚʌȜȦȝĮĲȚțȒ� 
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ȀİĳȐȜĮȚȠ�2 
 
ĬİȦȡȘĲȚțȩ ȣʌȩȕĮșȡȠ țĮȚ ıȤİĲȚțȑȢ İȡȖĮıȓİȢ 
 
���� Blockchain 
 
������ ȀĮĲĮȞİȝȘȝȑȞȘ ȣʌȠȜȠȖȚıĲȚțȒ  
 

Ǿ țĮĲĮȞİȝȘȝȑȞȘ ȣʌȠȜȠȖȚıĲȚțȒ ĮʌȠĲİȜİȓ ȑȞĮ ȝİȖȐȜȠ ʌİįȓȠ ĲȘȢ İʌȚıĲȒȝȘȢ ĲȦȞ 
ȣʌȠȜȠȖȚıĲȫȞ� ĲȠ ȠʌȠȓȠ İȟİĲȐȗİȚ ĲĮ țĮĲĮȞİȝȘȝȑȞĮ ȣʌȠȜȠȖȚıĲȚțȐ ıȣıĲȒȝĮĲĮ� ȍȢ 
țĮĲĮȞİȝȘȝȑȞȠ ıȪıĲȘȝĮ ıȪȝĳȦȞĮ ȝİ ĲȠȞ Tanenbaum [1] ȠȡȓȗȠȣȝİ ȑȞĮ ıȪıĲȘȝĮ ĲĮ 
ıȣıĲĮĲȚțȐ ĲȠȣ ȠʌȠȓȠȣ ȕȡȓıțȠȞĲĮȚ ıİ įȚĮĳȠȡİĲȚțȠȪȢ ȣʌȠȜȠȖȚıĲȑȢ� ȠȚ ȠʌȠȓȠȚ İȓȞĮȚ 
ıȣȞįİįİȝȑȞȠȚ ıİ įȓțĲȣȠ țĮȚ İʌȚțȠȚȞȦȞȠȪȞ țĮȚ ıȣȞĲȠȞȓȗȠȞĲĮȚ ʌİȡȞȫȞĲĮȢ ȝȘȞȪȝĮĲĮ Ƞ ȑȞĮȢ 
ıĲȠȞ ȐȜȜȠȞ Įʌȩ ȠʌȠȚȠįȒʌȠĲİ ıȪıĲȘȝĮ� ȉĮ ıȣıĲĮĲȚțȐ İȞȩȢ țĮĲĮȞİȝȘȝȑȞȠȣ ıȣıĲȒȝĮĲȠȢ 
ĮȜȜȘȜİʌȚįȡȠȪȞ ȝİĲĮȟȪ ĲȠȣȢ ȝİ ıțȠʌȩ ȞĮ ʌİĲȪȤȠȣȞ ȑȞĮȞ țȠȚȞȩ ıĲȩȤȠ�  
 

����2� ȅȡȚıȝȩȢ blockchain țĮȚ țȪȡȚĮ ȤĮȡĮțĲȘȡȚıĲȚțȐ 
 

ȉȠ blockchain İȓȞĮȚ ȑȞĮȢ ȩȡȠȢ� Ƞ ȠʌȠȓȠȢ țĮȚ ĮȣĲȩȢ ȑȤİȚ ȝȓĮ țĮĲĮȞİȝȘȝȑȞȘ ĳȪıȘ. 
ȈȪȝĳȦȞĮ ȝİ ĲȠȣȢ ȋȡȚıĲȓįȘ țĮȚ ǻİȕİĲıȚțȚȫĲȘ [2@� ĲȠ blockchain İȓȞĮȚ ȝȓĮ țĮĲĮȞİȝȘȝȑȞȘ 
įȠȝȒ įİįȠȝȑȞȦȞ� Ș ȠʌȠȓĮ ĮȞĮʌĮȡȐȖİĲĮȚ țĮȚ įȚĮȝȠȚȡȐȗİĲĮȚ ȝİĲĮȟȪ ĲȦȞ ȝİȜȫȞ İȞȩȢ įȚțĲȪȠȣ�  

ȈȣȖțİțȡȚȝȑȞĮ ĲȠ blockchain� İȓȞĮȚ ȑȞĮ įȘȝȩıȚȠ ledger ĲȠ ȠʌȠȓȠ ȝʌȠȡİȓ ȞĮ 
ȜİȚĲȠȣȡȖȒıİȚ ıĲȘ ȝȠȡĳȒ İȞȩȢ log� ʌȠȣ ĮʌȠșȘțİȪİȚ ĲȚȢ ıȣȞĮȜȜĮȖȑȢ ʌȠȣ ȖȓȞȠȞĲĮȚ ȝİ 
ȤȡȠȞȠȜȠȖȚțȒ ıİȚȡȐ� įȚĮıĳĮȜȓȗȠȞĲȐȢ ĲİȢ ȝİ ȑȞĮ ȝȘȤĮȞȚıȝȩ ıȣȝĳȦȞȓĮȢ (consensus 
mechanism) țĮȚ İȟĮıĳĮȜȓȗȠȞĲĮȢ ʌȦȢ ĲȠ log ĮȣĲȩ įİ ȝʌȠȡİȓ ȞĮ ȝİĲĮȕȜȘșİȓ (immutability) 
[3]. ȉȠ ȚįȚĮȓĲİȡĮ ȤĮȡĮțĲȘȡȚıĲȚțȐ ĲȠȣ blockchain� ĲĮ ȠʌȠȓĮ ĲȠ țȐȞȠȣȞ ȞĮ ȟİȤȦȡȓȗİȚ ȦȢ įȠȝȒ 
ĮʌȠșȒțİȣıȘȢ įİįȠȝȑȞȦȞ İȓȞĮȚ ĲĮ ʌĮȡĮțȐĲȦ� 
x ǹįȣȞĮȝȓĮ ȝİĲĮȕȠȜȒȢ (immutability)� įİȞ İȓȞĮȚ įȣȞĮĲȩ ȖȚĮ țĮȝȓĮ ȠȞĲȩĲȘĲĮ ȞĮ 
ȤİȚȡĮȖȦȖȒıİȚ� ȞĮ ĮȜȜȐȟİȚ Ȓ ȞĮ ʌȜĮıĲȠȖȡĮĳȒıİȚ ĲĮ įİįȠȝȑȞĮ ʌȠȣ ȑȤȠȣȞ ĮʌȠșȘțİȣĲİȓ ıĲȠ 
įȓțĲȣȠ� 
x ȂȘ ĮȞĮıĲȡİȥȚȝȩĲȘĲĮ (irreversibility)� ȩĲĮȞ ȝȓĮ ıȣȞĮȜȜĮȖȒ İțĲİȜİıĲİȓ İʌȚĲȣȤȫȢ 
įİȞ ȣʌȐȡȤİȚ țĮȞȑȞĮȢ ĲȡȩʌȠȢ ȞĮ ĮȞĲȚıĲȡĮĳİȓ Ș İțĲȑȜİıȒ ĲȘȢ.  
x ǹʌȠțȑȞĲȡȦıȘ (decentralization)� Ƞ ȑȜİȖȤȠȢ ĲȠȣ įȚțĲȪȠȣ țĮȚ ĲȘȢ ȜȒȥȘȢ 
ĮʌȠĳȐıİȦȞ ıİ ĮȣĲȩ ȝİĲĮĳȑȡİĲĮȚ Įʌȩ ȝȓĮ țİȞĲȡȚțȒ ȠȞĲȩĲȘĲĮ ıİ ȑȞĮ țĮĲĮȞİȝȘȝȑȞȠ įȓțĲȣȠ 
ȠȝȩĲȚȝȦȞ țȩȝȕȦȞ� 
x ǻȚĮĲȘȡȚıȚȝȩĲȘĲĮ (persistence)� țȐșİ ıȣȞĮȜȜĮȖȒ ȝİĲĮįȓįİĲĮȚ ıİ ȩȜȠ ĲȠ įȓțĲȣȠ 
țȐȞȠȞĲĮȢ ĲȘȞ ĮȜȜȠȓȦıȒ ĲȘȢ ʌȡĮțĲȚțȐ ĮįȪȞĮĲȘ� 
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x ǹȞȦȞȣȝȓĮ (anonymity)� Ș ʌȜȠȒȖȘıȘ ĲȠȣ ȤȡȒıĲȘ ȝȑıĮ ıĲȠ įȓțĲȣȠ ȖȓȞİĲĮȚ ȝȑıȦ 
ȝȓĮȢ Ȓ ʌİȡȚııȩĲİȡȦȞ įȚİȣșȪȞıİȦȞ� ȠȚ ȠʌȠȓİȢ įİȞ İțșȑĲȠȣȞ įİįȠȝȑȞĮ ʌȠȣ ȝʌȠȡȠȪȞ ȞĮ 
ĮʌȠțĮȜȪȥȠȣȞ ĲȘȞ ʌȡĮȖȝĮĲȚțȒ ĲȠȣ ĲĮȣĲȩĲȘĲĮ. 
 

����3� ǼȚıĮȖȦȖȒ ıĲȠ Bitcoin 
 

Ǿ ȑȞȞȠȚĮ ĲȠȣ blockchain İȝĳĮȞȓıĲȘțİ ȖȚĮ ʌȡȫĲȘ ĳȠȡȐ Įʌȩ ĲȠȞ Satoshi Nakamoto 
[4] ĲȠ ����� ȩĲĮȞ ĮȣĲȩȢ ʌĮȡȠȣıȓĮıİ ĲȠ țȡȣʌĲȠȞȩȝȚıȝĮ Bitcoin. ȉȠ Bitcoin ĮʌȠĲİȜİȓ� 
ıȪȝĳȦȞĮ ȝİ ĲȠȞ ȚįȡȣĲȒ ĲȠȣ� ȝȓĮ İȟȠȜȠțȜȒȡȠȣ peer-to-peer İțįȠȤȒ ȘȜİțĲȡȠȞȚțȠȪ ȤȡȒȝĮĲȠȢ� 
Ș ȠʌȠȓĮ İʌȚĲȡȑʌİȚ ıĲȚȢ ȘȜİțĲȡȠȞȚțȑȢ ʌȜȘȡȦȝȑȢ ȞĮ ȖȓȞȠȞĲĮȚ ȐȝİıĮ� ȤȦȡȓȢ ȞĮ ĮʌĮȚĲİȓĲĮȚ Ș 
ȝİıȠȜȐȕȘıȘ Įʌȩ ȑȞĮ ȤȡȘȝĮĲȠʌȚıĲȦĲȚțȩ ȓįȡȣȝĮ� ȉȠ țȪȡȚȠ ʌȡȩȕȜȘȝĮ ȩĲĮȞ įİȞ ȣʌȐȡȤİȚ 
țȐʌȠȚȠȢ ȝİıȐȗȦȞ ȖȚĮ ȞĮ İȖȖȣȘșİȓ ĲȘȞ İȖțȣȡȩĲȘĲĮ ĲȘȢ ıȣȞĮȜȜĮȖȒȢ� İȓȞĮȚ ʌȦȢ ıĲȘȞ 
ʌİȡȓʌĲȦıȘ ĲȠȣ ȘȜİțĲȡȠȞȚțȠȪ ȤȡȒȝĮĲȠȢ įİȞ ȣʌȐȡȤȠȣȞ İȖȖȣȒıİȚȢ ʌȦȢ Ƞ ĮȖȠȡĮıĲȒȢ įİȞ șĮ 
İʌĮȞĮȤȡȘıȚȝȠʌȠȚȒıİȚ ĲȠ ȞȩȝȚıȝĮ ĲȠ ȠʌȠȓȠ ȑįȦıİ ȦȢ ĮȞĲȓĲȚȝȠ ıİ ȝȓĮ ıȣȞĮȜȜĮȖȒ� ȑȞĮ 
ʌȡȩȕȜȘȝĮ ȖȞȦıĲȩ țĮȚ ȦȢ ʌȡȩȕȜȘȝĮ įȚʌȜȠȪ-İȟȩįȠȣ (double spending). ȈĲȠ ȐȡșȡȠ ĲȠȣ ĮȣĲȩ 
Ƞ Nakamoto ʌȡȠĲİȓȞİȚ ȑȞĮ peer-to-peer įȓțĲȣȠ ȦȢ ȝȓĮ ȜȪıȘ ȖȚĮ ĲȘȞ İʌȓȜȣıȘ ĲȠȣ 
ʌȡȠȕȜȒȝĮĲȠȢ įȚʌȜȠȪ-İȟȩįȠȣ�  

Ǿ ȑȞȞȠȚĮ ĲȠȣ blockchain� ȩʌȦȢ İȚıȐȖİĲĮȚ Įʌȩ ĲȠȞ Nakamoto ȟİĳİȪȖİȚ ıİ 
ȤȡȘıĲȚțȩĲȘĲĮ Įʌȩ ĲȠ ʌİįȓȠ ĲȦȞ ȠȚțȠȞȠȝȚțȫȞ ıȣȞĮȜȜĮȖȫȞ țĮȚ ȕȡȓıțİȚ İĳĮȡȝȠȖȒ ıİ įİțȐįİȢ 
ʌİįȓĮ� ȩʌȠȣ ȣʌȐȡȤİȚ ĮȞȐȖțȘ ȖȚĮ ȑȞĮ įȓțĲȣȠ ʌȠȣ ȞĮ ȣʌȠıĲȘȡȓȗİȚ ȑȝʌȚıĲİȢ ıȣȞĮȜȜĮȖȑȢ țȐșİ 
İȓįȠȣȢ�  

 
����4� Ǿ ȑȞȞȠȚĮ ĲȠȣ consensus țĮȚ ĲĮ ȕĮıȚțȐ ʌȡȦĲȩțȠȜȜĮ 
 
 ȂȓĮ Įʌȩ ĲȚȢ țȪȡȚİȢ ȑȞȞȠȚİȢ ıĲȚȢ ȠʌȠȓİȢ ȕĮıȓȗİĲĮȚ ĲȠ blockchain İȓȞĮȚ Ș ȑȞȞȠȚĮ ĲȠȣ 
consensus [5]. ȍȢ consensus ȠȡȓȗȠȣȝİ ĲȠ ȖİȖȠȞȩȢ ʌȦȢ ȩȜȠȚ ȠȚ țĮĲĮȞİȝȘȝȑȞȠȚ țȩȝȕȠȚ ʌȠȣ 
ĮʌĮȡĲȓȗȠȣȞ ȑȞĮ įȓțĲȣȠ blockchain ʌȡȑʌİȚ ȞĮ țĮĲȑȤȠȣȞ ĲȠ ȓįȚȠ țĮĲĮȞİȝȘȝȑȞȠ ledger. ǹȞ țĮȚ 
ıĲĮ ʌĮȡĮįȠıȚĮțȐ ȣʌȠȜȠȖȚıĲȚțȐ ıȣıĲȒȝĮĲĮ� ĲĮ ȠʌȠȓĮ ȤȡȘıȚȝȠʌȠȚȠȪȞ ȑȞĮȞ Ȓ ʌİȡȚııȩĲİȡȠȣȢ 
țȠȚȞȠȪȢ server ȖȚĮ ĲȘȞ ȐȞĲȜȘıȘ ĲȦȞ įİįȠȝȑȞȦȞ ĲȠ ʌȡȩȕȜȘȝĮ ĮȣĲȩ ĳĮȞĲȐȗİȚ ĮʌȜȩ� ıĲĮ 
țĮĲĮȞİȝȘȝȑȞĮ įȓțĲȣĮ� ıĲĮ ȠʌȠȓĮ ıȣȖțĮĲĮȜȑȖİĲĮȚ țĮȚ ĲȠ blockchain� Ƞ țȐșİ țȩȝȕȠȢ İțĲİȜİȓ 
ĲĮȣĲȩȤȡȠȞĮ ȤȡȑȘ host țĮȚ server țĮȚ ıȣȞİʌȫȢ ʌȡȑʌİȚ ȞĮ İʌȚțȠȚȞȦȞİȓ ȝİ ĲȠȣȢ ȣʌȩȜȠȚʌȠȣȢ 
țȩȝȕȠȣȢ� ȫıĲİ ĲȠ ĮȞĲȓȖȡĮĳȩ ĲȠȣ ȞĮ įȚĮĲȘȡİȓĲĮȚ ıİ consensus ȝİ ĲȠ įȓțĲȣȠ� Ǿ 
įȚĮșİıȚȝȩĲȘĲĮ ĲȦȞ țȩȝȕȦȞ țĮȚ Ș ʌȚșĮȞȒ țĮțȩȕȠȣȜȘ ıȣȝʌİȡȚĳȠȡȐ ĲȠȣȢ� ĮʌȠĲİȜȠȪȞ 
ĲȡȠȤȠʌȑįȘ ıĲȘȞ ȠȝĮȜȒ ȜİȚĲȠȣȡȖȓĮ ĲȠȣ įȚțĲȪȠȣ țĮȚ ĲȠ consensus ĲȠȣ ĮʌȠĲİȜȑıȝĮĲȠȢ� 
ȆĮȡȐȜȜȘȜĮ� ĲȠ ʌȡȦĲȩțȠȜȜȠ consensus ʌȡȑʌİȚ ȞĮ ĲĮȚȡȚȐȗİȚ țĮȚ ȝİ ĲȠȞ ĲȪʌȠ ĲȠȣ blockchain 
ʌȠȣ ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ�  

ǲȞĮ ȕĮıȚțȩ ȗȒĲȘȝĮ ʌȠȣ ıȣȞĮȞĲȐĲĮȚ ıĲĮ țĮĲĮȞİȝȘȝȑȞĮ ıȣıĲȒȝĮĲĮ İȓȞĮȚ Ș ĮʌȠȣıȓĮ 
ȪʌĮȡȟȘȢ İȞȩȢ ȚįĮȞȚțȠȪ ʌȡȦĲȩțȠȜȜȠȣ consensus. ȉȠ ȗȒĲȘȝĮ ĮȣĲȩ įȚĮĲȣʌȫșȘțİ Įʌȩ ĲȠȞ 
Brewer [6@� ȝȑıȦ ĲȠȣ șİȦȡȒȝĮĲȩȢ ĲȠȣ ʌȠȣ ȑȝİȚȞİ ȖȞȦıĲȩ ȦȢ «CAP Theorem» țĮȚ 
ĮȞĮĳȑȡİȚ ʌȦȢ ĲĮ țĮĲĮȞİȝȘȝȑȞĮ ıȣıĲȒȝĮĲĮ ȝʌȠȡȠȪȞ ȞĮ ʌȡȠıĳȑȡȠȣȞ İȖȖȣȒıİȚȢ ȖȚĮ ȝȩȞȠ 
įȪȠ Įʌȩ ĲĮ ĲȡȓĮ ȤĮȡĮțĲȘȡȚıĲȚțȐ ʌȠȣ ĮȞĮĳȑȡȠȞĲĮȚ ʌĮȡĮțȐĲȦ ĲĮȣĲȩȤȡȠȞĮ� 
x ȈȣȞȠȤȒ (Consistency): ȀȐșİ ĮʌȩʌİȚȡĮ ĮȞȐȖȞȦıȘȢ įȚĮȕȐȗİȚ� İȓĲİ ĲȘȞ ʌȚȠ ʌȡȩıĳĮĲȘ 
İȖȖȡĮĳȒ� İȓĲİ įȑȤİĲĮȚ ıĳȐȜȝĮ� 
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x ǻȚĮșİıȚȝȩĲȘĲĮ (Availability): ȀȐșİ ĮȓĲȘȝĮ ȜĮȝȕȐȞİȚ ȝȓĮ ĮʌȐȞĲȘıȘ� ȩȤȚ ıĳȐȜȝĮ� 
ȤȦȡȓȢ ĲȘȞ İȖȖȪȘıȘ ȩĲȚ ʌİȡȚȑȤİȚ ĲȘȞ ʌȚȠ ʌȡȩıĳĮĲȘ İȖȖȡĮĳȒ�  
x ǹȞȠȤȒ ıĲȘȞ įȚĮȓȡİıȘ (Partition tolerance): ȉȠ țĮĲĮȞİȝȘȝȑȞȠ ıȪıĲȘȝĮ 
İȟĮțȠȜȠȣșİȓ ȞĮ ȜİȚĲȠȣȡȖİȓ ʌĮȡȐ ĲȠ ȖİȖȠȞȩȢ ȩĲȚ ȑȞĮȢ ʌİʌİȡĮıȝȑȞȠȢ ĮȡȚșȝȩȢ ȝȘȞȣȝȐĲȦȞ 
ȤȐȞİĲĮȚ Ȓ țĮșȣıĲİȡİȓ ĮȞȐȝİıĮ ıĲȠȣȢ İʌȚȝȑȡȠȣȢ țȩȝȕȠȣȢ ĲȠȣ�   

 
ǹʌȩȡȡȠȚĮ ĲȠȣ ʌĮȡĮʌȐȞȦ șİȦȡȒȝĮĲȠȢ ĮʌȠĲİȜİȓ ĲȠ ȖİȖȠȞȩȢ ʌȦȢ ȝȩȜȚȢ ıȣȝȕĮȓȞİȚ Ș 

įȚĮȓȡİıȘ İȞȩȢ įȚțĲȪȠȣ ȜȩȖȦ ĮʌȠĲȣȤȓĮȢ (network partition failure)� ʌȡȑʌİȚ ȞĮ ȖȓȞİȚ İʌȚȜȠȖȒ 
ĮȞȐȝİıĮ ıĲȚȢ įȪȠ ʌĮȡĮțȐĲȦ İȞĮȜȜĮțĲȚțȑȢ ȖȚĮ ĲȠ įȓțĲȣȠ� 

�� įȚĮțȠʌȒ ĲȘȢ ȜİȚĲȠȣȡȖȓĮȢ ĲȠȣ įȚțĲȪȠȣ ʌȠȣ ȠįȘȖİȓ ıİ ȝİȓȦıȘ ĲȘȢ įȚĮșİıȚȝȩĲȘĲȐȢ ĲȠȣ 
ĮȜȜȐ įȚĮıĳĮȜȓȗİȚ ĲȘȞ ıȣȞȠȤȒ ĲȦȞ įİįȠȝȑȞȦȞ�  

�� ıȣȞȑȤİȚĮ ĲȘȢ ȜİȚĲȠȣȡȖȓĮȢ ĲȠȣ įȚțĲȪȠȣ ʌİĲȣȤĮȓȞȠȞĲĮȢ ĲȘ įȚĮșİıȚȝȩĲȘĲȐ ĲȠȣ ȣʌȩ ĲȘȞ 
ĮʌİȚȜȒ ȩȝȦȢ ĮıȣȞȑʌİȚĮȢ įİįȠȝȑȞȦȞ�  

 
ȂȓĮ İʌȚʌȜȑȠȞ ĮʌİȚȜȒ ʌȠȣ ʌȡȑʌİȚ ȞĮ įȚĮȤİȚȡȚıĲİȓ ĲȠ ʌȡȦĲȩțȠȜȜȠ consensus� İȓȞĮȚ ĮȣĲȒ 

ĲȠȣ ȆȡȠȕȜȒȝĮĲȠȢ ĲȦȞ ǺȣȗĮȞĲȚȞȫȞ ȈĲȡĮĲȘȖȫȞ [7@� ȉȠ ʌȡȩȕȜȘȝĮ ĮȣĲȩ� ĲȠ ȠʌȠȓȠ ȑȤİȚ 
įȚĮĲȣʌȦșİȓ Įʌȩ ĲȠȣȢ Lamport� Shostak țĮȚ Pease� ĮȞĮĳȑȡİĲĮȚ ıĲȘȞ ȪʌĮȡȟȘ ĲȝȘȝȐĲȦȞ İȞȩȢ 
țĮĲĮȞİȝȘȝȑȞȠȣ ȣʌȠȜȠȖȚıĲȚțȠȪ ıȣıĲȒȝĮĲȠȢ� ıĲȘȞ ʌİȡȓʌĲȦıȘ ĲȠȣ blockchain țȩȝȕȦȞ� ĲĮ 
ȠʌȠȓĮ� İȓĲİ ȜȩȖȦ įȣıȜİȚĲȠȣȡȖȓĮȢ� İȓĲİ ȜȩȖȦ țĮțȩȕȠȣȜȦȞ țȚȞȒĲȡȦȞ ʌĮȡȑȤȠȣȞ 
ĮȞĲȚțȡȠȣȩȝİȞİȢ ʌȜȘȡȠĳȠȡȓİȢ ıİ įȚĮĳȠȡİĲȚțȐ ĲȝȒȝĮĲĮ ĲȠȣ įȚțĲȪȠȣ�  

ȈȪȝĳȦȞĮ ȝİ ĲȠȣȢ Zhang țĮȚ Lee [5] ĲĮ țȣȡȚȩĲİȡĮ ʌȡȦĲȩțȠȜȜĮ consensus ıĲȠ 
blockchain� ĲĮ ȠʌȠȓĮ ʌȡȠıʌĮșȠȪȞ ȞĮ ĮȞĲȚȝİĲȦʌȓıȠȣȞ ȝİ įȚȐĳȠȡȠȣȢ ȝȘȤĮȞȚıȝȠȪȢ ĲĮ 
ʌȡȠĮȞĮĳİȡșȑȞĲĮ ȗȘĲȒȝĮĲĮ İȓȞĮȚ ĲĮ ʌĮȡĮțȐĲȦ�  
x Proof of Work (PoW): ȉȠ ʌȡȦĲȩțȠȜȜȠ PoW İțĲİȜİȓ ȑȞĮȞ įȚĮȖȦȞȚıȝȩ ȚıȤȪȠȢ 
ȝİĲĮȟȪ ĲȦȞ ȣʌȠȥȒĳȚȦȞ țȩȝȕȦȞ ıİ țȐșİ ȖȪȡȠ ĲȘȢ įȚİȡȖĮıȓĮȢ consensus ȝİ ıțȠʌȩ ȞĮ 
İʌȚȜȑȟİȚ ĲȠȞ țȩȝȕȠ ĮȣĲȩȞ ʌȠȣ șĮ įȘȝȚȠȣȡȖȒıİȚ ĲȠ ȞȑȠ block� īȚĮ ȞĮ ıȣȝȝİĲȐıȤȠȣȞ ıĲȠ 
įȚĮȖȦȞȚıȝȩ ȠȚ țȩȝȕȠȚ ʌȡȑʌİȚ ȞĮ İʌȚȜȪıȠȣȞ ȑȞĮ țȡȣʌĲȠȖȡĮĳȚțȩ puzzle� ȅ țȩȝȕȠȢ ȩʌȠȚȠȢ 
țĮĲĮĳȑȡȞİȚ ʌȡȫĲȠȢ ȞĮ İʌȚȜȪıİȚ ĲȠ puzzle ȑȤİȚ ĲȘ įȣȞĮĲȩĲȘĲĮ ȞĮ įȘȝȚȠȣȡȖȒıİȚ ȑȞĮ ȞȑȠ 
ȝʌȜȠț� īȚĮ ĲȘȞ İʌȓȜȣıȘ ĲȠȣ puzzle ȠȚ țȩȝȕȠȚ ʌȡȑʌİȚ ıȣȞİȤȫȢ ȞĮ İʌİȟİȡȖȐȗȠȞĲĮȚ ĲȘȞ ĲȚȝȒ 
ĲȠȣ nonce ȝȑȤȡȚ ȞĮ İʌȚĲȪȤȠȣȞ ĲȠ ıȦıĲȩ ĮʌȠĲȑȜİıȝĮ įȚİȡȖĮıȓĮ Ș ȠʌȠȓĮ ĮʌĮȚĲİȓ ȝİȖȐȜȠ 
ȣʌȠȜȠȖȚıĲȚțȩ țȩıĲȠȢ� ǼȓȞĮȚ įȣȞĮĲȩȞ ȖȚĮ țĮțȩȕȠȣȜȠȣȢ țȩȝȕȠȣȢ ȞĮ İȚıȐȖȠȣȞ ȑȞĮ block ıĲȘȞ 
ĮȜȣıȓįĮ� ĮȜȜȐ ȩıȠ Ș ĮȜȣıȓįĮ ȝİȖĮȜȫȞİȚ ĲȩıȠ ĲȠ ĳȠȡĲȓȠ ĮȣȟȐȞİĲĮȚ� ĮȣȟȐȞȠȞĲĮȢ ʌĮȡȐȜȜȘȜĮ 
țĮȚ ĲȚȢ ȣʌȠȜȠȖȚıĲȚțȑȢ ĮʌĮȚĲȒıİȚȢ ȖȚĮ ȞĮ İʌȚĲİȣȤșİȓ țȐĲȚ ĲȑĲȠȚȠ� ȉȠ PoW ĮʌȠĲİȜİȓ ȑȞĮ 
probabilistic-finality consensus ʌȡȦĲȩțȠȜȜȠ� ʌȡȐȖȝĮ ʌȠȣ ıȘȝĮȓȞİȚ ʌȦȢ İȖȖȣȐĲĮȚ eventual 
consistency� ȉȠ ʌȡȦĲȩțȠȜȜȠ ĮȣĲȩ ȑȤİȚ ȣȚȠșİĲȘșİȓ Įʌȩ ĲĮ įȘȝȠĳȚȜȑıĲİȡĮ ıȪȖȤȡȠȞĮ 
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blockchains� ȩʌȦȢ ĲȠ Bitcoin țĮȚ ĲȠ Ethereum� 

 
ȴɿɳɶʌɲʅʅɲ�1͗�ȴɿɲɶʌɲʅʅɲʏɿʃɼ�ɲʋɸɿʃʊʆɿʍɻ�ʏʉʐ�ʋʌʘʏʉʃʊʄʄʉʐ�WƌŽŽĨ�ŽĨ�tŽƌŬ�5]�

x Proof of Stake (PoS): ȈĲȠ ʌȡȦĲȩțȠȜȜȠ ĮȣĲȩ Ƞ țȩȝȕȠȢ ʌȠȣ İʌȚȜȑȖİĲĮȚ ȖȚĮ ȞĮ 
įȘȝȚȠȣȡȖȒıİȚ ȑȞĮ ȞȑȠ block� İȟĮȡĲȐĲĮȚ Įʌȩ ĲȠ stake ĲȠ ȠʌȠȓȠ țĮĲȑȤİȚ ĮȞĲȓ ĲȘȢ 
ȣʌȠȜȠȖȚıĲȚțȒȢ ĲȠȣ įȪȞĮȝȘȢ� ȍȢ stake� ȠȡȓȗİĲĮȚ ȑȞĮ İıȦĲİȡȚțȩ ȞȩȝȚıȝĮ� ĲȠ ȠʌȠȓȠ 
ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ ȦȢ țȓȞȘĲȡȠ ıĲȠ įȓțĲȣȠ ȝİ ıțȠʌȩ ȞĮ ĮȞĲȚțĮĲĮıĲȒıİȚ ĲȘȞ ȤȡȒıȘ 
ȣʌȠȜȠȖȚıĲȚțȒȢ ȚıȤȪȠȢ țĮȚ ıȣȞİʌȫȢ ȞĮ ʌĮȡȐȟİȚ ȑȞĮ İȞİȡȖİȚĮțȐ ĳȚȜȚțȩ ʌȡȦĲȩțȠȜȜȠ� 
x Delegeted Proof of Stake (DPoS) 
x Practical Byzantine Fault Tolerance (PBFT) 
 
2.1.5. ȅȚ ĲȪʌȠȚ blockchain ȝİ ȕȐıȘ ĲȘȞ ʌȡȩıȕĮıȘ țĮȚ ĲĮ įȚțĮȚȫȝĮĲĮ 
 

ȅȚ ĲȡİȚȢ ĲȪʌȠȚ blockchain ʌȠȣ ȣʌȐȡȤȠȣȞ� ĮȞȐȜȠȖĮ ȝİ ĲȘȞ ʌȡȩıȕĮıȘ țĮȚ ĲĮ įȚțĮȚȫȝĮĲĮ 
ĲȦȞ ȤȡȘıĲȫȞ țĮȚ ĲȦȞ țȩȝȕȦȞ ıİ ĮȣĲȐ İȓȞĮȚ ĲĮ įȘȝȩıȚĮ blockchains (public blockchains�� 
ĲĮ consortium blockchains țĮȚ ĲĮ İȟȠȜȠțȜȒȡȠȣ ȚįȚȦĲȚțȐ blockchains (fully-private 
blockchains) [8@� ȀĮșȑȞĮȢ Įʌȩ ĮȣĲȠȪȢ ĲȠȣȢ ĲȪʌȠȣȢ įȚțĲȪȦȞ ȑȤİȚ ıȣȖțİțȡȚȝȑȞĮ 
ȤĮȡĮțĲȘȡȚıĲȚțȐ țĮȚ ʌȜİȠȞİțĲȒȝĮĲĮ țĮȚ İȞįİȓțȞȣĲĮȚ ȖȚĮ İĳĮȡȝȠȖȑȢ ȝİ įȚĮĳȠȡİĲȚțȑȢ 
ĮʌĮȚĲȒıİȚȢ� ȆȚȠ ıȣȖțİțȡȚȝȑȞĮ� 
x ǻȘȝȩıȚĮ blockchains: ĲĮ įȘȝȩıȚĮ blockchains ĮʌȠĲİȜȠȪȞ ĲȘȞ İȟȠȜȠțȜȒȡȠȣ 
țĮĲĮȞİȝȘȝȑȞȘ (fully-decentralized) İțįȠȤȒ ĲȠȣ blockchain� ȈĲĮ įȘȝȩıȚĮ blockchain ȝʌȠȡİȓ 
ȠʌȠȚȠıįȒʌȠĲİ ıĲȠȞ țȩıȝȠ ȞĮ įȚĮȕȐıİȚ ĲȠ ʌİȡȚİȤȩȝİȞȩ ĲȠȣȢ� ȞĮ ıĲİȓȜİȚ ıİ ĮȣĲȐ ıȣȞĮȜȜĮȖȑȢ 
țĮȚ ȞĮ ĮȞĮȝȑȞİȚ ĮȣĲȑȢ ȠȚ ıȣȞĮȜȜĮȖȑȢ ȞĮ ıȣȝʌİȡȚȜȘĳșȠȪȞ ıĲȠ blockchain� İĳȩıȠȞ țȡȚșȠȪȞ 
ȑȖțȣȡİȢ� ǼʌȚʌȜȑȠȞ� Ƞ ȠʌȠȚȠıįȒʌȠĲİ ȑȤİȚ ĲȠ įȚțĮȓȦȝĮ ȞĮ ıȣȝȝİĲȐıȤİȚ ıĲȘȞ įȚĮįȚțĮıȓĮ 
consensus� Ș ȠʌȠȓĮ ĮʌȠĳĮıȓȗİȚ ȖȚĮ ĲȠ ʌȠȚĮ blocks șĮ İȚıĮȤșȠȪȞ ıĲȠ blockchain� ȅ ĲȪʌȠȢ 
ĮȣĲȩȢ ĮʌȠĲİȜİȓ ȝȓĮ ȠȣıȚĮıĲȚțȒ İȞĮȜȜĮțĲȚțȒ ȖȚĮ ĲĮ įȓțĲȣĮ ʌȠȣ ȕĮıȓȗȠȞĲĮȚ ıİ ȑȞĮȞ țİȞĲȡȚțȩ 
ĳȠȡȑĮ ȖȚĮ ĲȘȞ ʌĮȡȠȤȒ İȝʌȚıĲȠıȪȞȘȢ� ȈĲĮ įȘȝȩıȚĮ blockchains Ș İȝʌȚıĲȠıȪȞȘ 
İʌȚĲȣȖȤȐȞİĲĮȚ ȝİ ȑȞĮ ıȣȞįȣĮıȝȩ Įʌȩ ȠȚțȠȞȠȝȚțȐ țȓȞȘĲȡĮ țĮȚ țȡȣʌĲȠȖȡĮĳȚțȒ İʌȚȕİȕĮȓȦıȘ 
ȤȡȘıȚȝȠʌȠȚȫȞĲĮȢ ȝȓĮ ʌȜȘșȫȡĮ Įʌȩ consensus ʌȡȦĲȩțȠȜȜĮ� ȅ ıȣȞįȣĮıȝȩȢ ĮȣĲȩȢ 
ʌİȡȚȠȡȓȗİȚ țĮĲȐ țȐʌȠȚȠ ĲȡȩʌȠ ĲȘȞ ȑțĲĮıȘ ĲȘȢ İʌȚȡȡȠȒȢ ʌȠȣ ȝʌȠȡİȓ ȞĮ ȑȤȠȣȞ ȝİȝȠȞȦȝȑȞȠȚ 
țȩȝȕȠȚ ıĲȘȞ įȚĮįȚțĮıȓĮ consensus� ȑĲıȚ ȫıĲİ ĮȣĲȒ ȞĮ İȓȞĮȚ ĮȞȐȜȠȖȘ ȝİ ĲȠȣȢ ʌȩȡȠȣȢ� 
ȠȚțȠȞȠȝȚțȠȪȢ țĮȚ ȝȘ ʌȠȣ ʌȡȠıĳȑȡİȚ ĮȣĲȩȢ ıĲȠ įȓțĲȣȠ� Ȃİ ĮȣĲȩ ĲȠȞ ĲȡȩʌȠ ĮȣȟȐȞİĲĮȚ Ș 
ʌȡȠıĲĮıȓĮ ĲȠȣ įȚțĲȪȠȣ ȑȞĮȞĲȚ țĮțȩȕȠȣȜȦȞ Ȓ ʌȡȠȕȜȘȝĮĲȚțȫȞ țȩȝȕȦȞ� 
x Consortium blockchains: Ȉİ ĮȣĲȩ ĲȠȞ ĲȪʌȠ blockchains� Ș įȚĮįȚțĮıȓĮ ĲȠȣ 
consensus İȜȑȖȤİĲĮȚ Įʌȩ ȝȓĮ ʌȡȠțĮșȠȡȚıȝȑȞȘ ȠȝȐįĮ țȩȝȕȦȞ ȝİ ĮȣȟȘȝȑȞĮ įȚțĮȚȫȝĮĲĮ� ȈĲȠ 
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ʌĮȡȐįİȚȖȝĮ ĲȦȞ ȘȜİțĲȡȠȞȚțȫȞ ıȣȞĮȜȜĮȖȫȞ� Ș ȠȝȐįĮ ĮȣĲȒ ȝʌȠȡİȓ ȞĮ ĮʌȠĲİȜİȓĲĮȚ Įʌȩ 20 
ʌȡȠțĮșȠȡȚıȝȑȞĮ ĲȡĮʌİȗȚțȐ ȚįȡȪȝĮĲĮ� Įʌȩ ĲĮ ȠʌȠȓĮ ıȪȝĳȦȞĮ ȝİ ĲȠ ʌȡȦĲȩțȠȜȜȠ consensus 
ȑȞĮȢ ĮȡȚșȝȩȢ� ȖȚĮ ʌĮȡȐįİȚȖȝĮ ��� ʌȡȑʌİȚ ȞĮ ȣʌȠȖȡȐȥİȚ țȐșİ block� ȫıĲİ ĮȣĲȩ ȞĮ șİȦȡȘșİȓ 
ȑȖțȣȡȠ� ȉȠ ıȤȒȝĮ ĮȣĲȩ ĲȠ ȠʌȠȓȠ İȓȞĮȚ ©ȝİȡȚțȫȢ țĮĲĮȞİȝȘȝȑȞȠª (partially decentralized)� 
ȝʌȠȡİȓ ȞĮ ȣʌȐȡȤİȚ ȝİ ĮȡțİĲȑȢ įȚĮĳȠȡȠʌȠȚȒıİȚȢ ȦȢ ʌȡȠȢ ĲȠ ȕĮșȝȩ ĲȘȢ įȘȝȠıȚȩĲȘĲĮȢ ʌȠȣ 
ȑȤİȚ ĲȠ ʌİȡȚİȤȩȝİȞȩ ĲȠȣ� ȝİ ȐȜȜİȢ ʌĮȡĮȜȜĮȖȑȢ ĲȠȣ ȞĮ İʌȚĲȡȑʌȠȣȞ ĲȘ įȘȝȩıȚĮ ĮȞȐȖȞȦıȘ țĮȚ 
ȐȜȜİȢ ȞĮ ĲȘȞ ʌİȡȚȠȡȓȗȠȣȞ ıĲȠȣȢ ʌȡȠțĮșȠȡȚıȝȑȞȠȣȢ țȩȝȕȠȣȢ ȝİ ĮȣȟȘȝȑȞĮ įȚțĮȚȫȝĮĲĮ� 
ǼʌȚʌȜȑȠȞ� ĮȣĲȠȪ ĲȠȣ İȓįȠȣȢ ĲĮ blockchains� ıȣȞįȣȐȗȠȞĲĮȚ ıȣȤȞȐ ȝİ ĮȡȤȚĲİțĲȠȞȚțȑȢ API� ȠȚ 
ȠʌȠȓİȢ ʌĮȡȑȤȠȣȞ ĲȘ įȣȞĮĲȩĲȘĲĮ ıĲȠ țȠȚȞȩ ȞĮ ĮʌȠțĲȒıİȚ ʌȡȩıȕĮıȘ ıİ ȩȜĮ ĲĮ įİįȠȝȑȞĮ Ȓ 
ıİ ȝİȡȚțȐ țȠȝȝȐĲȚĮ ĮȣĲȫȞ� ȕȐȗȠȞĲĮȢ ʌĮȡȐȜȜȘȜĮ ʌİȡȚȠȡȚıȝȠȪȢ ȦȢ ʌȡȠȢ ĲȠȞ ĮȡȚșȝȩ țĮȚ ĲȘ 
ıȣȤȞȩĲȘĲĮ ĲȦȞ țȜȒıİȦȞ�  
x ǼȟȠȜȠțȜȒȡȠȣ ȚįȚȦĲȚțȐ blockchains: ȈĲȠȞ ĲȪʌȠ ĮȣĲȩ ĲĮ įȚțĮȚȫȝĮĲĮ ȖȚĮ İȖȖȡĮĳȒ 
ıĲȠ blockchain İȓȞĮȚ ĮȣıĲȘȡȫȢ ʌİȡȚȠȡȚıȝȑȞĮ ıİ ȑȞĮȞ ȠȡȖĮȞȚıȝȩ� ʌȡȐȖȝĮ ʌȠȣ ıȣȖțȡȠȪİĲĮȚ 
İȝȝȑıȦȢ ȝİ ĲȘȞ ĮʌȠțİȞĲȡȦȝȑȞȘ ĳȪıȘ ĲȠȣ blockchain� ȦȢ ȑȞȞȠȚĮȢ� ȉĮ įȚțĮȚȫȝĮĲĮ 
ĮȞȐȖȞȦıȘȢ ȝʌȠȡİȓ ȞĮ įȚĮĳȑȡȠȣȞ� ȩʌȦȢ țĮȚ ıĲĮ consortium blockchains� ȅ ĲȪʌȠȢ ĮȣĲȩȢ 
ȠȣıȚĮıĲȚțȐ ȜİȚĲȠȣȡȖİȓ ıĮȞ ȣʌȠțĮĲȐıĲĮĲȠ ȝȓĮȢ ȕȐıȘȢ įİįȠȝȑȞȦȞ� Ș ȠʌȠȓĮ ĮʌȠȜĮȝȕȐȞİȚ ĲĮ 
ʌȜİȠȞİțĲȒȝĮĲĮ ĲȦȞ blockchains� ȦȢ ʌȡȠȢ ĲĮ ȤĮȡĮțĲȘȡȚıĲȚțȐ ĲȘȢ țĮȚ ĮȞȐȜȠȖĮ ȝİ ĲȠ İȪȡȠȢ 
ĲȦȞ įȚțĮȚȦȝȐĲȦȞ ĮȞȐȖȞȦıȘȢ ȝʌȠȡİȓ ȞĮ ȤȡȘıȚȝȠʌȠȚȘșİȓ ȦȢ ĲȡȩʌȠȢ İıȦĲİȡȚțȒȢ țĮȚ 
İȟȦĲİȡȚțȒȢ ȜȠȖȠįȠıȓĮȢ țĮȚ İȜȑȖȤȠȣ ȠȡȖĮȞȚıȝȫȞ� 
 
2.1.6. ȉȠ Ethereum blockchain 
 

ȉȠ Ethereum ĮʌȠĲİȜİȓ ȑȞĮ įȘȝȩıȚȠ blockchain� ĲȠ ȠʌȠȓȠ ȕĮıȓȗİĲĮȚ ʌȐȞȦ ıĲȠ 
țȡȣʌĲȠȞȩȝȚıȝĮ ETH țĮȚ ʌȡȠıĳȑȡİĲĮȚ ȖȚĮ ĲȘ įȘȝȚȠȣȡȖȓĮ țĮĲĮȞİȝȘȝȑȞȦȞ İĳĮȡȝȠȖȫȞ 
(Dapps)� ȝȑıȦ ȑȟȣʌȞȦȞ ıȣȝȕȠȜĮȓȦȞ ʌȠȣ ĮȞĮʌĲȪııȠȞĲĮȚ ıİ țȫįȚțĮ Ethereum Virtual 
Machine (EVM)� ȅ țȫįȚțĮȢ ĮȣĲȩȢ İȓȞĮȚ ȤĮȝȘȜȠȪ İʌȚʌȑįȠȣ țĮȚ ĮʌȠĲİȜİȓĲĮȚ Įʌȩ ȝȓĮ ıİȚȡȐ 
bytes� țĮșȑȞĮ Įʌȩ ĲĮ ȠʌȠȓĮ ĮȞĲȚıĲȠȚȤİȓ ıİ ȝȓĮ ʌȡȐȟȘ� 

ȈȪȝĳȦȞĮ ȝİ ĲȠ whitepaper ĲȠȣ ıȣȖțİțȡȚȝȑȞȠȣ blockchain� ȩʌȦȢ ĮȣĲȩ ıȣȞĲȐșȘțİ 
Įʌȩ ĲȠȞ İĳİȣȡȑĲȘ ĲȠȣ� V� Buterin [9@� ĮȣĲȩ ʌȡȠĲȐșȘțİ ȑȤȠȞĲĮȢ ȦȢ ıțȠʌȩ ȞĮ ʌĮȡȑȤİȚ ȑȞĮ 
İȞĮȜȜĮțĲȚțȩ ʌȡȦĲȩțȠȜȜȠ ȖȚĮ țĮĲĮȞİȝȘȝȑȞİȢ İĳĮȡȝȠȖȑȢ ȝİȖȐȜİȢ țȜȓȝĮțĮȢ� ȉȠ 
ʌȡȦĲȩțȠȜȜȠ ĮȣĲȩ ȣʌȩıȤİĲĮȚ ȞĮ İıĲȚȐȗİȚ ıĲȠ ȞĮ ʌĮȡȑȤİȚ ȑȞĮ ʌȜĮȓıȚȠ ȩʌȠȣ İȓȞĮȚ İĳȚțĲȒ Ș 
ĲĮȤȪĲĮĲȘ ĮȞȐʌĲȣȟȘ� ȤȦȡȓȢ ȞĮ șȣıȚȐȗİĲĮȚ Ș ĮıĳȐȜİȚĮ țĮȚ Ș ĮʌȠįȠĲȚțȩĲȘĲĮ ĲȠȞ İĳĮȡȝȠȖȫȞ 
ʌȠȣ ĲȠ ȤȡȘıȚȝȠʌȠȚȠȪȞ� ȉȠ Ethereum ĮʌȠĲİȜİȓ ȑȞĮ blockchain ȝİ ȝİȖȐȜȠ İʌȓʌİįȠ 
ĮĳĮȓȡİıȘȢ� ʌĮȡȑȤȠȞĲĮȢ ȝȓĮ Turing-ʌȜȒȡȘ ȖȜȫııĮ� Ș ȠʌȠȓĮ İʌȚĲȡȑʌİȚ ıĲȠȣȢ 
ʌȡȠȖȡĮȝȝĮĲȚıĲȑȢ ȞĮ įȘȝȚȠȣȡȖȠȪȞ İĳĮȡȝȠȖȑȢ ȝİ ȝİȖȐȜȘ İȣİȜȚȟȓĮ țĮȚ İȜİȣșİȡȓĮ�  

ǲȞĮ ȕĮıȚțȩ ıȣıĲĮĲȚțȩ ĲȠȣ Ethereum� İȓȞĮȚ ȠȚ ȜȠȖĮȡȚĮıȝȠȓ (accounts)� ȠȚ ȠʌȠȓȠȚ 
ʌȡȠıįȚȠȡȓȗȠȞĲĮȚ Įʌȩ ȝȓĮ įȚİȪșȣȞıȘ 20-byte țĮȚ ʌİȡȚȑȤȠȣȞ ĲĮ İȟȒȢ ĲȑııİȡĮ ʌİįȓĮ� 
x Nonce� ǼȓȞĮȚ ȑȞĮȢ ȝİĲȡȘĲȒȢ ʌȠȣ ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ ȝİ ıțȠʌȩ ȞĮ įȚĮıĳĮȜȓıİȚ ʌȦȢ 
țȐșİ ıȣȞĮȜȜĮȖȒ ȝʌȠȡİȓ ȞĮ İțĲİȜİıĲİȓ ȝȩȞȠ ȝȓĮ ĳȠȡȐ� 
x Ether balance: ǼȓȞĮȚ ĲȠ ĲȡȑȤȠȞ ȣʌȩȜȠȚʌȠ ĲȠȣ ȜȠȖĮȡȚĮıȝȠȪ ıĲȠ țȡȣʌĲȠȞȩȝȚıȝĮ ʌȠȣ 
ȤȡȘıȚȝȠʌȠȚİȓ ĲȠ ıȣȖțİțȡȚȝȑȞȠ blockchain�  
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x ȀȫįȚțĮȢ ıȣȝȕȠȜĮȓȠȣ (Contract code): TȠ ʌİįȓȠ ĮȣĲȩ ʌİȡȚȑȤİȚ ĲȠȞ țȫįȚțĮ ĲȠȣ 
ıȣȝȕȠȜĮȓȠȣ� ȩĲĮȞ Ƞ ȜȠȖĮȡȚĮıȝȩȢ ĮȞĲȚıĲȠȚȤİȓ ıİ țȐʌȠȚȠ ȑȟȣʌȞȠ ıȣȝȕȩȜĮȚȠ� ȀȐșİ ĳȠȡȐ ʌȠȣ 
Ƞ ıȣȖțİțȡȚȝȑȞȠȢ ȜȠȖĮȡȚĮıȝȩȢ įȑȤİĲĮȚ ȑȞĮ ȝȒȞȣȝĮ Ƞ țȫįȚțĮȢ ĮȣĲȩȢ İțĲİȜİȓĲĮȚ�  
x ȋȫȡȠȢ ĮʌȠșȒțİȣıȘȢ (Storage): ȉȠ ʌİįȓȠ ĮȣĲȩ İȓȞĮȚ ȐįİȚȠ țĮȚ ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ ıİ 
ȜȠȖĮȡȚĮıȝȠȪȢ ʌȠȣ ĮȞĲȚıĲȠȚȤȠȪȞ ıİ ıȣȝȕȩȜĮȚĮ� ĮȞĲȚıĲȠȚȤȫȞĲĮȢ ıĲȠ ȤȫȡȠ ʌȠȣ ĲĮ ȑȟȣʌȞĮ 
ıȣȝȕȩȜĮȚĮ ȖȡȐĳȠȣȞ țĮȚ įȚĮȕȐȗȠȣȞ țĮĲȐ ĲȘȞ İțĲȑȜİıȒ ĲȠȣȢ�  
 

ǵĲĮȞ ȠȚ ȜȠȖĮȡȚĮıȝȠȓ įİȞ ĮȞĲȚıĲȠȚȤȠȪȞ ıİ ıȣȝȕȩȜĮȚĮ� ĲȩĲİ İȓȞĮȚ İȟȦĲİȡȚțȠȓ 
ȜȠȖĮȡȚĮıȝȠȓ ȤȡȘıĲȫȞ� ȠȚ ȠʌȠȓȠȚ İȜȑȖȤȠȞĲĮȚ Įʌȩ ʌȡȠıȦʌȚțȐ ȚįȚȦĲȚțȐ țȜİȚįȚȐ (private keys)� 
ȈĲȠ Ethereum Ș «țĮĲȐıĲĮıȘª (state) ĮʌȠĲİȜİȓĲĮȚ Įʌȩ ĲȠȣȢ ȜȠȖĮȡȚĮıȝȠȪȢ ĮȣĲȠȪȢ țĮȚ ĲȚȢ 
ȝİĲĮĳȠȡȑȢ ĮȟȓĮȢ țĮȚ ʌȜȘȡȠĳȠȡȚȫȞ ȝİĲĮȟȪ ĲȠȣȢ�  

Ǿ ĮȞĲĮȜȜĮȖȒ ĮȣĲȒ ıȣȞĲİȜİȓĲĮȚ ȝȑıȦ ıȣȞĮȜȜĮȖȫȞ țĮȚ ȝȘȞȣȝȐĲȦȞ� ȅȚ ıȣȞĮȜȜĮȖȑȢ 
ĮʌȠĲİȜȠȪȞ ȣʌȠȖİȖȡĮȝȝȑȞĮ ʌĮțȑĲĮ įİįȠȝȑȞȦȞ� ĲĮ ȠʌȠȓĮ ʌİȡȚȑȤȠȣȞ ȑȞĮ ȝȒȞȣȝĮ ʌȠȣ 
ıĲȑȜȞİĲĮȚ Įʌȩ ȑȞĮȞ İȟȦĲİȡȚțȩ ȜȠȖĮȡȚĮıȝȩ� ȉĮ țȪȡȚĮ ȤĮȡĮțĲȘȡȚıĲȚțȐ ĲȦȞ ıȣȞĮȜȜĮȖȫȞ 
İȓȞĮȚ� 
x ȅ ʌĮȡĮȜȒʌĲȘȢ (recipient)� Ƞ ȜȠȖĮȡȚĮıȝȩȢ ȖȚĮ ĲȠȞ ȠʌȠȓȠ ʌȡȠȠȡȓȗİĲĮȚ ĲȠ ȝȒȞȣȝĮ ʌȠȣ 
ĮʌȠıĲȑȜȜİĲĮȚ�  
x Ǿ ȣʌȠȖȡĮĳȒ (signature) ĲȠȣ ĮʌȠıĲȠȜȑĮ� ĲȠ ʌȡȠıįȚȠȡȚıĲȚțȩ ĲȠ ȠʌȠȓȠ ʌȚıĲȠʌȠȚİȓ ĲȘȞ 
ĲĮȣĲȩĲȘĲĮ ĲȠȣ ĮʌȠıĲȠȜȑĮ� 
x H ʌȠıȩĲȘĲĮ ether ʌȠȣ ȝİĲĮĳȑȡȠȞĲĮȚ Įʌȩ ĲȠȞ ĮʌȠıĲȠȜȑĮ ıĲȠȞ ʌĮȡĮȜȒʌĲȘ� 
x ǲȞĮ ʌȡȠĮȚȡİĲȚțȩ ʌİįȓȠ įİįȠȝȑȞȦȞ (data field)� ĲȠ ʌİįȓȠ ĮȣĲȩ ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ țĮĲȐ 
țȩȡȠȞ Įʌȩ ĲĮ ȑȟȣʌȞĮ ıȣȝȕȩȜĮȚĮ� ȫıĲİ ȞĮ įİȤșȠȪȞ įİįȠȝȑȞĮ ȖȚĮ ȞĮ țĮĲĮȖȡȐȥȠȣȞ ıĲȘȞ 
ĮȜȣıȓįĮ� 
x ȂȓĮ ĲȚȝȒ ʌȠȣ ĮȞĮĳȑȡİĲĮȚ ȦȢ STARTGAS� Ș ĲȚȝȒ ĮȣĲȒ ĮȞĮʌĮȡȚıĲȐ ĲȠ ȝȑȖȚıĲȠ 
ĮȡȚșȝȩ ȣʌȠȜȠȖȚıĲȚțȫȞ ȕȘȝȐĲȦȞ ʌȠȣ İʌȚĲȡȑʌİĲĮȚ ȞĮ įȚĮȡțȑıİȚ Ș İțĲȑȜİıȘ ĲȘȢ ıȣȞĮȜȜĮȖȒȢ�  
x ȂȓĮ ĲȚȝȒ ʌȠȣ ĮȞĮĳȑȡİĲĮȚ ȦȢ GASPRICE� Ș ĲȚȝȒ ĮȣĲȒ ĮȞĮʌĮȡȚıĲȐ ĲȠ ĮȞĲȓĲȚȝȠ ʌȠȣ 
țĮȜİȓĲĮȚ Ƞ ĮʌȠıĲȠȜȑĮȢ ȞĮ țĮĲĮȕȐȜİȚ ȖȚĮ țȐșİ ȣʌȠȜȠȖȚıĲȚțȩ ȕȒȝĮ ʌȠȣ ıȣȞĲİȜİȓĲĮȚ�  
 

Ǿ įȚĮįȚțĮıȓĮ ĲȘȢ ȝİĲȐȕĮıȘȢ Įʌȩ ȝȓĮ țĮĲȐıĲĮıȘ ıĲȘȞ İʌȩȝİȞȘ ıȣȞȠȥȓȗİĲĮȚ ıĲȘȞ 
İʌȩȝİȞȘ İȚțȩȞĮ�  

 
ȴɿɳɶʌɲʅʅɲ�2͗�ȴɿɳɶʌɲʅʅɲ�ʅɸʏɳɴɲʍɻʎ�ʃɲʏɲʍʏɳʍɸʘʆ�ʍʏʉ��ƚŚĞƌĞƵŵ�9]�
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Ǿ ıȣȞȐȡĲȘıȘ ʌȠȣ İĳĮȡȝȩȗİĲĮȚ ȖȚĮ ȞĮ ȝİĲĮȕİȓ ĲȠ įȓțĲȣȠ ĲȠȣ Ethereum Įʌȩ ȝȓĮ 
ĮȡȤȚțȒ țĮĲȐıĲĮıȘ S ıİ ȝȓĮ ȞȑĮ țĮĲȐıĲĮıȘ S’ ȝȑıȦ ȝȚĮȢ ıȣȞĮȜȜĮȖȒȢ TX ĮȞĮʌĮȡȓıĲĮĲĮȚ 
ȦȢ� 

 
țĮȚ ʌİȡȚȖȡȐĳİĲĮȚ Įʌȩ ĲĮ ʌĮȡĮțȐĲȦ ȕȒȝĮĲĮ� 

�� ǲȜİȖȤȠȢ ĲȘȢ ıȣȞĮȜȜĮȖȒȢ ȦȢ ʌȡȠȢ ĲȘȞ İȖțȣȡȩĲȘĲĮ ĲȘȢ ȝȠȡĳȒȢ ĲȘȢ� ȩʌȦȢ ĮȣĲȒ 
ĮȞĲȚțĮĲȠʌĲȡȓȗİĲĮȚ Įʌȩ ĲȠȞ ĮȡȚșȝȩ ĲȦȞ ĲȚȝȫȞ ʌȠȣ ʌİȡȚȜĮȝȕȐȞİȚ� ǼʌȚʌȜȑȠȞ� 
ıȣȞĲİȜİȓĲĮȚ ȑȜİȖȤȠȢ ĲȘȢ İȖțȣȡȩĲȘĲĮȢ ĲȘȢ ȣʌȠȖȡĮĳȒȢ ĲȠȣ ĮʌȠıĲȠȜȑĮ� țĮșȫȢ 
İʌȓıȘȢ İʌȚȕİȕĮȚȫȞİĲĮȚ ʌȦȢ Ƞ ȝİĲȡȘĲȒȢ nonce ĲȘȢ ıȣȞĮȜȜĮȖȒȢ ĲĮȣĲȓȗİĲĮȚ ȝİ 
ĮȣĲȩȞ ĲȠȣ ȜȠȖĮȡȚĮıȝȠȪ ĲȠȣ ĮʌȠıĲȠȜȑĮ� Ȉİ ĮȞĲȓșİĲȘ ʌİȡȓʌĲȦıȘ Ș ıȣȞĮȜȜĮȖȒ 
ĮʌȠĲȣȖȤȐȞİȚ țĮȚ ĲİȡȝĮĲȓȗİȚ İʌȚıĲȡȑĳȠȞĲĮȢ ıĳȐȜȝĮ�  

�� ȊʌȠȜȠȖȚıȝȩȢ ĲȠȣ ĮȞĲȚĲȓȝȠȣ ĲȘȢ ıȣȞĮȜȜĮȖȒȢ ıȪȝĳȦȞĮ ȝİ ĲȘ ĳȩȡȝȠȣȜĮ� 
 

țĮȚ ʌȡȠıįȚȠȡȚıȝȩȢ ĲȘȢ įȚİȪșȣȞıȘȢ ĲȠȣ ĮʌȠıĲȠȜȑĮ� ȩʌȦȢ ĮȣĲȒ ʌȡȠțȪʌĲİȚ Įʌȩ 
ĲȘȞ ȣʌȠȖȡĮĳȒ ıĲȘ ıȣȞĮȜȜĮȖȒ� ȉȠ ĮȞĲȓĲȚȝȠ ʌȠȣ ȣʌȠȜȠȖȓıĲȘțİ ĮĳĮȚȡİȓĲĮȚ Įʌȩ ĲȠ 
ȜȠȖĮȡȚĮıȝȩ ĲȠȣ ĮʌȠıĲȠȜȑĮ� İȞȫ ʌĮȡȐȜȜȘȜĮ ĮȣȟȐȞİĲĮȚ Ƞ ȝİĲȡȘĲȒȢ nonce ĲȠȣ 
ȜȠȖĮȡȚĮıȝȠȪ ĲȠȣ� ȫıĲİ ȞĮ ıȣȝʌİȡȚȜȘĳșİȓ ıİ ĮȣĲȩȞ țĮȚ Ș ȞȑĮ ıȣȞĮȜȜĮȖȒ ʌȠȣ 
ʌȡȩțİȚĲĮȚ ȞĮ İțĲİȜİıĲİȓ� ȈĲȘȞ ʌİȡȓʌĲȦıȘ ʌȠȣ Ƞ ĮʌȠıĲȠȜȑĮȢ įİȞ ȑȤİȚ ıĲȠ 
ȜȠȖĮȡȚĮıȝȩ ĲȠȣ İʌĮȡțİȓȢ ʌȩȡȠȣȢ ȖȚĮ ȞĮ țĮȜȪȥİȚ ĲȠ ĮȞĲȓĲȚȝȠ ĲȘȢ ıȣȞĮȜȜĮȖȒȢ� Ș 
ıȣȞĮȜȜĮȖȒ ĮʌȠĲȣȖȤȐȞİȚ țĮȚ ĲİȡȝĮĲȓȗİȚ İʌȚıĲȡȑĳȠȞĲĮȢ ıĳȐȜȝĮ�  

�� ǹȡȤȚțȠʌȠȓȘıȘ ĲȘȢ ĲȚȝȒȢ GAS ȦȢ İȟȒȢ� 
 

țĮȚ ĮĳĮȓȡİıȘ ȝȚĮȢ ıȣȖțİțȡȚȝȑȞȘȢ ĲȚȝȒȢ ĮȞĲȚĲȓȝȠȣ ĮȞȐ byte ȖȚĮ ȞĮ țĮĲĮȕȜȘșİȓ 
ȖȚĮ ĲĮ bytes ĲȘȢ ıȣȞĮȜȜĮȖȒȢ�  

�� ȂİĲĮĳȠȡȐ ĲȘȢ ĮȟȓĮȢ ĲȘȢ ıȣȞĮȜȜĮȖȒȢ Įʌȩ ĲȠ ȜȠȖĮȡȚĮıȝȩ ĲȠȣ ĮʌȠıĲȠȜȑĮ ıĲȠ 
ȜȠȖĮȡȚĮıȝȩ ĲȠȣ ʌĮȡĮȜȒʌĲȘ� Ȉİ ʌİȡȓʌĲȦıȘ ʌȠȣ Ƞ ȜȠȖĮȡȚĮıȝȩȢ ĲȠȣ ʌĮȡĮȜȒʌĲȘ 
įİȞ ȣʌȐȡȤİȚ țĮĲȐ ĲȘ ıĲȚȖȝȒ ĲȘȢ ȝİĲĮĳȠȡȐȢ� ĲȩĲİ ȖȓȞİĲĮȚ İțİȓȞȘ ĲȘ ıĲȚȖȝȒ Ș 
įȘȝȚȠȣȡȖȓĮ ĲȠȣ� ǼʌȚʌȜȑȠȞ� ıĲȘȞ ʌİȡȓʌĲȦıȘ ʌȠȣ Ƞ ȜȠȖĮȡȚĮıȝȩȢ ĲȠȣ ʌĮȡĮȜȒʌĲȘ 
ĮȞĲȚıĲȠȚȤİȓ ıİ ȜȠȖĮȡȚĮıȝȩ ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ� ĲȩĲİ İțțȚȞİȓĲĮȚ Ș İțĲȑȜİıȘ ĲȠȣ 
țȫįȚțĮ ĲȠȣ ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ� Ș ȠʌȠȓĮ ĲİȡȝĮĲȓȗİȚ İȓĲİ țĮĲȐ ĲȘȞ ȠȜȠțȜȒȡȦıȒ 
ĲȘȢ� İȓĲİ ıİ ʌİȡȓʌĲȦıȘ ʌȠȣ Ș İțĲȑȜİıȘ ȟİȝİȓȞİȚ Įʌȩ įȚĮșȑıȚȝȠȣȢ ʌȩȡȠȣȢ� gas�  

�� ȈĲȘȞ ʌİȡȓʌĲȦıȘ ʌȠȣ Ș ȝİĲĮĳȠȡȐ ĮȟȓĮȢ ĮʌȑĲȣȤİ� İȓĲİ țĮșȫȢ Ƞ ĮʌȠıĲȠȜȑĮȢ įİȞ 
țĮĲİȓȤİ İʌĮȡțİȓȢ ʌȩȡȠȣȢ� İȓĲİ ȖȚĮĲȓ Ș İțĲȑȜİıȘ ĲȠȣ țȫįȚțĮ ȟȑȝİȚȞİ Įʌȩ ʌȩȡȠȣȢ� 
ĲȩĲİ ȩȜİȢ ȠȚ ĮȜȜĮȖȑȢ țĮĲȐıĲĮıȘȢ ĮȞĮıĲȡȑĳȠȞĲĮȚ� ʌȜȘȞ ĲȘȢ ʌȜȘȡȦȝȒȢ ĲȦȞ 
ĮȞĲȚĲȓȝȦȞ (fees) ıĲȠȣȢ miners� ĲĮ ȠʌȠȓĮ ʌȡȠıĲȓșİȞĲĮȚ țĮȞȠȞȚțȐ ıĲȠȣȢ 
ȜȠȖĮȡȚĮıȝȠȪȢ ĲȠȣȢ��  

�� Ȉİ ĮȞĲȓșİĲȘ ʌİȡȓʌĲȦıȘ� ȩıȠȚ ʌȩȡȠȚ (gas) ĮʌȑȝİȚȞĮȞ İʌȚıĲȡȑĳȠȞĲĮȚ ıĲȠȞ 
ĮʌȠıĲȠȜȑĮ țĮȚ ĲȠ ĮȞĲȓĲȚȝȠ ʌȠȣ țĮĲĮȕȜȒșȘțİ ȖȚĮ ĲȠȣȢ ʌȩȡȠȣȢ ʌȠȣ 
țĮĲĮȞĮȜȫșȘțĮȞ ȝİĲĮĳȑȡİĲĮȚ ıĲȠȣȢ miners�  

 
2.1.7. Ǿ ȑȞȞȠȚĮ ĲȦȞ blockchain oracles 
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ǲȞĮ Įʌȩ ĲĮ țȣȡȚȩĲİȡĮ İȝʌȩįȚĮ ĲĮ ȠʌȠȓĮ įȣıȤİȡĮȓȞȠȣȞ ĲȘȞ İȣȡİȓĮ ȣȚȠșȑĲȘıȘ ĲȠȣ 
blockchain ıİ ȝȓĮ ʌȜȘșȫȡĮ ʌİįȓȦȞ� ʌĮȡȐ ĲĮ ĮįȚĮȝĳȚıȕȒĲȘĲĮ ʌȜİȠȞİțĲȒȝĮĲȐ ĲȠȣ İȓȞĮȚ Ș İȟ 
ȠȡȚıȝȠȪ ĮʌȠȣıȓĮ İʌȚțȠȚȞȦȞȓĮȢ ȝİ İȟȦĲİȡȚțȐ ıȣıĲȒȝĮĲĮ țĮȚ ıȣȞİʌȫȢ İȟȦĲİȡȚțȑȢ ʌȘȖȑȢ 
įİįȠȝȑȞȦȞ� ȉĮ ȑȟȣʌȞĮ ıȣȝȕȩȜĮȚĮ ʌȠȣ İțĲİȜȠȪȞĲĮȚ ıĲȠ blockchain įİȞ ȝʌȠȡȠȪȞ ȞĮ 
ĮȜȜȘȜİʌȚįȡȠȪȞ ȝİ ʌȘȖȑȢ įİįȠȝȑȞȦȞ İȟȦĲİȡȚțȑȢ ĲȠȣ įȚțĲȪȠȣ� ȠȚ ȠʌȠȓİȢ ȖȚĮ ĲȠ ȜȩȖȠ ĮȣĲȩ 
İȓȞĮȚ ȖȞȦıĲȑȢ țĮȚ ȦȢ ©İțĲȩȢ-ĮȜȣıȓįĮȢª (off-chain�� ȑȤȠȞĲĮȢ ʌȡȩıȕĮıȘ ȝȩȞȠ ıĲĮ įİįȠȝȑȞĮ 
ʌȠȣ ȕȡȓıțȠȞĲĮȚ ȒįȘ ıĲȠ blockchain� İȓȞĮȚ įȘȜĮįȒ ©İȞĲȩȢ-ĮȜȣıȓįĮȢª� Ǿ ĮʌȠȝȩȞȦıȘ ĲȠȣ 
blockchain Įʌȩ ĲȠȞ İȟȦĲİȡȚțȩ țȩıȝȠ� ȜİȚĲȠȣȡȖİȓ ȦȢ İȖȖȪȘıȘ ȖȚĮ ĲĮ ȤĮȡĮțĲȘȡȚıĲȚțȐ ĲȠȣ 
blockchain ʌȠȣ ʌĮȡȠȣıȚȐıĲȘțĮȞ ıĲȘȞ ʌȡȠȘȖȠȪȝİȞȘ İȞȩĲȘĲĮ�  

Ǿ ĮȞȐȖțȘ ȖȚĮ İȚıĮȖȦȖȒ İʌȚțĮȚȡȠʌȠȚȘȝȑȞȦȞ įİįȠȝȑȞȦȞ țĮȚ ıȪȞșİĲȦȞ ȣʌȠȜȠȖȚıȝȫȞ 
ȝȑıĮ ıĲĮ ȑȟȣʌȞĮ ıȣȝȕȩȜĮȚĮ țĮȜȪʌĲİĲĮȚ ȝİ ĲȘ ȤȡȒıȘ ĲȦȞ oracles� ȉĮ oracles ĮʌȠĲİȜȠȪȞ 
İȟȦĲİȡȚțȠȪȢ ʌȡȐțĲȠȡİȢ įİįȠȝȑȞȦȞ� ȠȚ ȠʌȠȓȠȚ ʌĮȡĮțȠȜȠȣșȠȪȞ ĲĮ ȖİȖȠȞȩĲĮ ıĲȠȞ 
ʌȡĮȖȝĮĲȚțȩ țȩıȝȠ țĮȚ ĲĮ ĮȞĮĳȑȡȠȣȞ ʌȓıȦ ıĲȠ blockchain� ȝİ ıțȠʌȩ ĮȣĲȐ ȞĮ 
ȤȡȘıȚȝȠʌȠȚȘșȠȪȞ Įʌȩ ĲĮ ȑȟȣʌȞĮ ıȣȝȕȩȜĮȚĮ [10]� ȉĮ oracles ĮʌȠĲİȜȠȪȞ� ȜȠȚʌȩȞ� ȑȝʌȚıĲİȢ 
ȠȞĲȩĲȘĲİȢ� ȠȚ ȠʌȠȓİȢ ȖİĳȣȡȫȞȠȣȞ ĲȠ blockchain ȝİ ĲȠȞ İȟȦĲİȡȚțȩ țȩıȝȠ� ȉȠ ȖİȖȠȞȩȢ ʌȦȢ 
ĲĮ įİįȠȝȑȞĮ ʌȠȣ ĲĮ oracles ĳȑȡȞȠȣȞ ıĲȠ blockchain ȝʌȠȡȠȪȞ ȞĮ țĮșȠȡȓıȠȣȞ ȐȝİıĮ ĲȘȞ 
ȑțȕĮıȘ İȞȩȢ ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ țȐȞİȚ ȟİțȐșĮȡȘ ĲȘȞ ĮȞȐȖțȘ ʌȠȣ ȣʌȐȡȤİȚ ȞĮ ȜİȚĲȠȣȡȖȠȪȞ 
ȝİ ȑȞĮȞ ıȦıĲȩ ȝȘȤĮȞȚıȝȩ� ʌĮȡȑȤȠȞĲĮȢ ȑȖțȣȡİȢ țĮȚ ıȣȞİʌİȓȢ ʌȜȘȡȠĳȠȡȓİȢ� ȫıĲİ ȞĮ 
ȕİȕĮȚȫıȠȣȞ ĲȘ ıȣȞȑʌİȚĮ țĮȚ ĲȘȞ İȖțȣȡȩĲȘĲĮ ĲȘȢ İțĲȑȜİıȘȢ ĲȦȞ ȑȟȣʌȞȦȞ ıȣȝȕȠȜĮȓȦȞ [11@� 
 

 
ȵɿʃʊʆɲ�1:�ȶʄʄɸɿʗɻ�ɸʋɿʃʉɿʆʘʆʀɲʎ�ʅɸʏɲʇʑ�ďůŽĐŬĐŚĂŝŶ�ʃɲɿ�ʋʌɲɶʅɲʏɿʃʉʑ�ʃʊʍʅʉʐ�12] 

ǹȞȐȜȠȖĮ ȝİ ĲȘȞ ʌȘȖȒ� ĲȘȞ țĮĲİȪșȣȞıȘ țĮȚ ĲȘȞ İȝʌȚıĲȠıȪȞȘ ĲĮ oracles ȝʌȠȡȠȪȞ ȞĮ 
įȚĮȤȦȡȚıĲȠȪȞ ıİ İʌȚȝȑȡȠȣȢ țĮĲȘȖȠȡȓİȢ [13]� ȅȚ țĮĲȘȖȠȡȓİȢ ĮȣĲȑȢ įİȞ İȓȞĮȚ ĮȝȠȚȕĮȓȦȢ 
ĮʌȠțȜİȚȩȝİȞİȢ� ȝİ ȝȓĮ ıȣȖțİțȡȚȝȑȞȘ ȣʌȘȡİıȓĮ oracle ȞĮ ȝʌȠȡİȓ ȞĮ ĮȞȒțİȚ ĲĮȣĲȩȤȡȠȞĮ ıİ 
ʌĮȡĮʌȐȞȦ Įʌȩ ȝȓĮ ĲȑĲȠȚİȢ țĮĲȘȖȠȡȓİȢ� Ǿ įȚȐțȡȚıȘ ıȣȞĲİȜİȓĲĮȚ ȝİ ıțȠʌȩ ȞĮ țĮĲĮĲȐȟİȚ ĲȚȢ 
ȣʌȘȡİıȓİȢ ĮȣĲȑȢ ȝİ ȕȐıȘ ĲĮ İʌȚȝȑȡȠȣȢ ȤĮȡĮțĲȘȡȚıĲȚțȐ ĲȠȣȢ� ĲĮ ȠʌȠȓĮ ĲȚȢ țĮșȚıĲȠȪȞ ʌȚȠ 
ıȣȝȕĮĲȑȢ ȝİ ıȣȖțİțȡȚȝȑȞȠȣȢ ĲȪʌȠȣȢ țĮĲĮȞİȝȘȝȑȞȦȞ İĳĮȡȝȠȖȫȞ� ȅȚ țȪȡȚȠȚ ĲȪʌȠȚ oracles 
ʌĮȡȠȣıȚȐȗȠȞĲĮȚ ıĲȠȞ ʌĮȡĮțȐĲȦ ʌȓȞĮțĮ [ȆȓȞĮțĮȢ 1]�  
 
ȅȞȠȝĮıȓĮ ȀȡȚĲȒȡȚȠ�ǻȚȐțȡȚıȘȢ ȆİȡȚȖȡĮĳȒ 
Oracles ȁȠȖȚıȝȚțȠȪ�
(Software Oracles) 

ȆȘȖȒ� ʌȜȘȡȠĳȠȡȚȫȞ� ĲȠ�
įȚĮįȓțĲȣȠ� 

ȅ� ʌȚȠ� ıȣȞȒșȘȢ� ĲȪʌȠȢ�
oracles�� ǹȞĮȝİĲĮįȓįİȚ�
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ʌȜȘȡȠĳȠȡȓİȢ� Įʌȩ�
įȚȐĳȠȡİȢ� ʌȘȖȑȢ� ıĲȠ�
įȚĮįȓțĲȣȠ� ıĲȠ� ȑȟȣʌȞȠ�
ıȣȝȕȩȜĮȚȠ� țĮȚ�
ĮȞĲȚıĲȡȩĳȦȢ� 

Oracles ȊȜȚțȠȪ� �Hardware 
Oracles) 

ȆȘȖȒ� ʌȜȘȡȠĳȠȡȚȫȞ� Ƞ�
ʌȡĮȖȝĮĲȚțȩȢ�țȩıȝȠȢ� 

ȅ� ĲȪʌȠȢ� ĮȣĲȩȢ 
ȝİĲĮĳȡȐȗİȚ� ȖİȖȠȞȩĲĮ�ĲȠȣ�
ʌȡĮȖȝĮĲȚțȠȪ� țȩıȝȠȣ��
ȩʌȦȢ ĮȣĲȐ� ıȣȜȜȑȖȠȞĲĮȚ�
Įʌȩ ıȣıțİȣȑȢ IoT �ʌ�Ȥ��
ĮȚıșȘĲȒȡİȢ)�� ıİ�
įİįȠȝȑȞĮ� ĲĮ� ȠʌȠȓĮ�
ȖȓȞȠȞĲĮȚ�įȚĮșȑıȚȝĮ�ȖȚĮ�ĲĮ�
ȑȟȣʌȞĮ� ıȣȝȕȩȜĮȚĮ��
ǺȡȓıțİȚ� țȣȡȓȦȢ�
İĳĮȡȝȠȖȒ� ıĲȘȞ�
İĳȠįȚĮıĲȚțȒ�ĮȜȣıȓįĮ� 

ǹȞșȡȫʌȚȞĮ� Oracles 
(Human Oracles)  

ȅȚ� ʌȜȘȡȠĳȠȡȓİȢ�
țĮĲĮȤȦȡȠȪȞĲĮȚ� Įʌȩ�
ĮȞșȡȫʌȚȞȠ�ʌĮȡȐȖȠȞĲĮ� 

Ȉİ�ĮȣĲȩ�ĲȠȞ�ĲȪʌȠ�oracles��
Ș� țĮĲĮȤȫȡȘıȘ� ĲȦȞ�
ʌȜȘȡȠĳȠȡȚȫȞ�ıȣȞĲİȜİȓĲĮȚ�
Įʌȩ� ĮȞșȡȫʌȠȣȢ�� ȅ� ȝȘ�
ĮȣĲȠȝĮĲȠʌȠȚȘȝȑȞȠȢ�
ĲȡȩʌȠȢ� ʌȡȠıțȩȝȚıȘȢ�
įİįȠȝȑȞȦȞ� ıĲȘȞ� ĮȜȣıȓįĮ�
ĲȠȣ� ȑȟȣʌȞȠȣ� ıȣȝȕȠȜĮȓȠȣ�
İʌȚĲȡȑʌİȚ� İȣİȜȚȟȓĮ� ıĲĮ�
įİįȠȝȑȞĮ� țĮȚ� ȤİȚȡȚıȝȩ�
ʌȚȠ� ʌİȡȓʌȜȠțȦȞ�
ĮȚĲȘȝȐĲȦȞ� ʌȠȣ� ʌȚșĮȞȫȢ�
įİ� ȝʌȠȡİȓ� ȞĮ 
İʌİȟİȡȖĮıĲİȓ�ȝȓĮ�ȝȘȤĮȞȒ� 

ȊʌȠȜȠȖȚıĲȚțȐ� Oracles 
(Computation Oracles) 

ȅȚ� ʌȜȘȡȠĳȠȡȓİȢ ȑȤȠȣȞ�
ȝİȖȐȜȠ� ȣʌȠȜȠȖȚıĲȚțȩ�
țȩıĲȠȢ� 

ȅ� ĲȪʌȠȢ� ĮȣĲȩȢ ĲȦȞ�
oracles ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ�
ȖȚĮ� ȞĮ� ĮʌȠĳȠȡĲȓıİȚ� ĲȠ�
blockchain Įʌȩ�
ȣʌȠȜȠȖȚıĲȚțȐ� ȕĮȡȚȑȢ�
įȚİȡȖĮıȓİȢ�� ȠȚ� ȠʌȠȓİȢ�
İȓȞĮȚ� İȓĲİ� ĮįȪȞĮĲİȢ� İȓĲİ�
ĮțȡȚȕȑȢ� țĮȚ� ĮıȪȝĳȠȡİȢ 
ȩĲĮȞ� ıȣȞĲİȜȠȪȞĲĮȚ� İȞĲȩȢ�
ĮȜȣıȓįĮȢ�� 

ǼȚıİȡȤȩȝİȞĮ/ǼȟİȡȤȩȝİȞĮ 
Oracles (inbound/Outbound 

ȀȡȚĲȒȡȚȠ� Ș� țĮĲİȪșȣȞıȘ�
ĲȦȞ�ʌȜȘȡȠĳȠȡȚȫȞ�  

ȉĮ� oracles ʌȠȣ�
ȝİĲĮįȓįȠȣȞ� ʌȜȘȡȠĳȠȡȓİȢ�
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Oracles) ĲȠȣ� İȟȦĲİȡȚțȠȪ� ȦȢ� ʌȡȠȢ 
ĲȠ� blockchain țȩıȝȠȣ�
ʌȡȠȢ ĲȘȞ� ĮȜȣıȓįĮ�
ȠȞȠȝȐȗȠȞĲĮȚ�İȚıİȡȤȩȝİȞĮ�
oracles�� ǹȞĲȚıĲȠȓȤȦȢ��
ĮȣĲȐ� ʌȠȣ� țȠȚȞȠʌȠȚȠȪȞ�
ʌȜȘȡȠĳȠȡȓİȢ� ĲȦȞ�
ȑȟȣʌȞȦȞ� ıȣȝȕȠȜĮȓȦȞ�
ʌȡȠȢ ĲȠȞ� ȑȟȦ� țȩıȝȠ�
ȠȞȠȝȐȗȠȞĲĮȚ� İȟİȡȤȩȝİȞĮ�
oracles� 

Oracles ȈȣȖțİțȡȚȝȑȞȠȣ�
ȈȣȝȕȠȜĮȓȠȣ� (Contract-
specific Oracles) 

ȉȠ� oracle ıȤİįȚȐȗİĲĮȚ�
ȖȚĮ� ȑȞĮ� ıȣȖțİțȡȚȝȑȞȠ�
ȑȟȣʌȞȠ�ıȣȝȕȩȜĮȚȠ� 

ȅ� İȟİȚįȚțİȣȝȑȞȠȢ� ĮȣĲȩȢ 
ĲȪʌȠȢ� oracles��
țĮĲĮıțİȣȐȗİĲĮȚ� ȫıĲİ� ȞĮ�
İȟȣʌȘȡİĲİȓ� ʌȠȜȪ�
ıȣȖțİțȡȚȝȑȞİȢ�
ʌİȡȚʌĲȫıİȚȢ� ȤȡȒıİȚȢ��
İʌȚĲȡȑʌİȚ� ȝİȖȐȜȘ 
İȣİȜȚȟȓĮ� țĮȚ� İıĲȓĮıȘ� ȦȢ�
ʌȡȠȢ ĲȠ�ʌİȡȚİȤȩȝİȞȠ� ĲȦȞ�
įȚİȡȖĮıȚȫȞ� ʌȠȣ� İʌȚĲİȜİȓ��
ĮȜȜȐ� ĮȞĲȚıĲĮșȝȓȗİĲĮȚ 
Įʌȩ ȝİȖȐȜȠ� țȩıĲȠȢ�
ĮȞȐʌĲȣȟȘȢ� țĮȚ�
ıȣȞĲȒȡȘıȒȢ�ĲȠȣ��ĲȩıȠ�ıİ�
ȤȡȩȞȠ�ȩıȠ�țĮȚ�ıİ�ʌȩȡȠȣȢ��
ĮĳȠȪ� ȜİȚĲȠȣȡȖİȓ� ȝİ ȑȞĮ�
ȝȩȞȠ� ȑȟȣʌȞȠ� ıȣȝȕȩȜĮȚȠ�
țȐșİ�ĳȠȡȐ� 

Oracles ǺĮıȚıȝȑȞĮ ıİ 
Consensus (Consensus-
based Oracles) 

ȉȠ� ʌȜȒșȠȢ� ĲȦȞ� ʌȘȖȫȞ�
ĲȦȞ�ʌȜȘȡȠĳȠȡȚȫȞ� 

ȅ� ĲȪʌȠȢ� ĮȣĲȩȢ ĲȦȞ�
oracles ȤȡȘıȚȝȠʌȠȚİȓ�
ʌȠȜȜĮʌȜȑȢ� ʌȘȖȑȢ� ȖȚĮ� ȞĮ�
ʌȡȠıțȠȝȓıİȚ�
ʌȜȘȡȠĳȠȡȓİȢ� ıĲȘȞ�
ĮȜȣıȓįĮ�� ʌȡȠıʌĮșȫȞĲĮȢ 
ȞĮ�ĮȣȟȒıİȚ�ĲȘȞ�ĮıĳȐȜİȚĮ�
ĲȦȞ� ʌȜȘȡȠĳȠȡȚȫȞ� ʌȠȣ�
ʌĮȡȑȤȠȞĲĮȚ� țĮȚ� ȞĮ�
İȟĮȜİȓȥİȚ� țİȞȐ�
ĮıĳĮȜİȓĮȢ țĮȚ�
įȚĮșİıȚȝȩĲȘĲĮȢ ʌȠȣ�
ʌȘȖȐȗȠȣȞ� Įʌȩ� ĲȘ� ȤȡȒıȘ�
ȝȠȞĮįȚțȫȞ� ʌȘȖȫȞ 
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ʌȜȘȡȠĳȠȡȚȫȞ�� Ǿ�
ʌȜȘȡȠĳȠȡȓĮ� țĮșȠȡȓȗİĲĮȚ 
Įʌȩ� ȑȞĮ� ıȤȒȝĮ�
ʌȜİȚȠȥȘĳȓĮȢ��ĲȠ�ȠʌȠȓȠ�ĮȞ�
țĮȚ� țĮșȣıĲİȡİȓ� țĮșȫȢ�
ĮʌĮȚĲİȓĲĮȚ� Ș� İʌȓĲİȣȟȘ�
ʌȜİȚȠȥȘĳȓĮȢ��ĮȣȟȐȞİȚ�ĲȘȞ�
İȝʌȚıĲȠıȪȞȘ�ıĲȘȞ�ĲİȜȚțȒ�
ʌȜȘȡȠĳȠȡȓĮ� ʌȠȣ�
țĮĲĮȖȡȐĳİĲĮȚ� ıĲȘȞ�
ĮȜȣıȓįĮ� 

Ʌʀʆɲʃɲʎ�1͗�Ɉɲʇɿʆʊʅɻʍɻ�ʏʑʋʘʆ�ŽƌĂĐůĞƐ�10] 

ȅ Caldarelli [14] ʌȡĮȖȝĮĲȠʌȠȚİȓ ıĲȠ ȐȡșȡȠ ĲȠȣ ȝȓĮ İțĲİȞȒ ȕȚȕȜȚȠȖȡĮĳȚțȒ 
ĮȞĮıțȩʌȘıȘ ĲȦȞ oracles� ȑȤȠȞĲĮȢ ȦȢ ıțȠʌȩ ȞĮ İıĲȚȐıİȚ ıĲȠ ʌȦȢ ȠȚ įȚĮĳȠȡİĲȚțȠȓ ĲȠȝİȓȢ 
ıĲȠȣȢ ȠʌȠȓȠȣȢ ȕȡȓıțȠȣȞ İĳĮȡȝȠȖȑȢ ĲĮ oracles ĮȞĲȚȝİĲȦʌȓȗȠȣȞ ĲĮ ʌȡȠȕȜȒȝĮĲĮ ʌȠȣ 
ĮʌȠȡȡȑȠȣȞ Įʌȩ ĲȘ ȤȡȒıȘ ĲȠȣȢ� ȉȠ ȕĮıȚțȩ ʌȡȩȕȜȘȝĮ ĲȘȢ ȤȡȒıȘȢ oracles� ĲȠ ȠʌȠȓȠ ȑȤİȚ 
țĮșȚİȡȦșİȓ ȞĮ ĮȞĮĳȑȡİĲĮȚ țĮȚ ȦȢ "The Oracle Problem´� ıȣȞȠȥȓȗİĲĮȚ ıĲȠ ȖİȖȠȞȩȢ ʌȦȢ Ș 
ĮȣĲȩȝĮĲȘ țĮȚ «İȪʌȚıĲȘª ȜȠȖȚțȒ İțĲȑȜİıȘȢ ĲȦȞ ȑȟȣʌȞȦȞ ıȣȝȕȠȜĮȓȦȞ ĮȞĲȓțİȚĲĮȚ ȝİ ĲȚȢ 
İʌȚĳȣȜȐȟİȚȢ ʌȠȣ ȣʌȐȡȤȠȣȞ ȖȚĮ ĲȘȞ ĮıĳȐȜİȚĮ� ĲȘȞ ĮȣșİȞĲȚțȩĲȘĲĮ țĮȚ ĲȘȞ İȝʌȚıĲȠıȪȞȘ ıĲȚȢ 
ʌȜȘȡȠĳȠȡȓİȢ ʌȠȣ ʌĮȡȑȤȠȞĲĮȚ Įʌȩ İȟȦĲİȡȚțȑȢ ȦȢ ʌȡȠȢ ĲȠ blockchain ʌȘȖȑȢ� ȩʌȦȢ ĲĮ oracles 
[15]� ȉȠ ȗȒĲȘȝĮ ĮȣĲȩ ĮʌĮȚĲİȓ ȚįȚĮȓĲİȡȠ ȤİȚȡȚıȝȩ�� țĮșȫȢ ȝʌȠȡİȓ ȞĮ İʌȚĳȑȡİȚ țĮĲȐȡȡİȣıȘ 
ĲȦȞ İȖȖȣȒıİȦȞ ʌȠȣ ʌȡȠıįȓįȠȣȞ ıĲȠ blockchain ĲĮ ıȣȖțȡȚĲȚțȐ ĲȠȣ ʌȜİȠȞİțĲȒȝĮĲĮ� 

ȆȡȠĲȠȪ ĮȞĮĳİȡșİȓ ıĲĮ ʌȡȠȕȜȒȝĮĲĮ ʌȠȣ įȘȝȚȠȣȡȖȠȪȞĲĮȚ Įʌȩ ĲĮ oracles� Ș ȑȡİȣȞȐ 
ĲȠȣ Caldarelli [14] ȜİȚĲȠȣȡȖİȓ ȦȢ ȑȞĮȢ ȤȡȒıȚȝȠȢ ȤȐȡĲȘȢ ʌȠȣ ĮʌİȚțȠȞȓȗİȚ țȜȐįȠȣȢ ıĲȠȣȢ 
ȠʌȠȓȠȣȢ ȣʌȐȡȤİȚ ĲȐıȘ ȣȚȠșȑĲȘıȘȢ ĲȦȞ oracles� ȅȚ țȣȡȚȩĲİȡȠȚ țȜȐįȠȚ� ȜȠȚʌȩȞ� ʌȠȣ ȕȡȓıțȠȣȞ 
İĳĮȡȝȠȖȑȢ ĲĮ oracles İȓȞĮȚ ĮȣĲȠȓ ĲȦȞ ǹʌȠțİȞĲȡȦȝȑȞȦȞ ǹȣĲȩȞȠȝȦȞ ȅȡȖĮȞȚıȝȫȞ 
(Decentralized Autonomous Organizations – DAOs)� ĲȘȢ ȠȚțȠȞȠȝȓĮȢ (finance)� ĲȘȢ 
įȚĮȤİȓȡȚıȘȢ İȞȑȡȖİȚĮȢ (energy)� ĲȘȢ ȞȠȝȚțȒȢ țĮȚ ĲȘȢ ʌȡȠıĲĮıȓĮȢ įȚțĮȚȦȝȐĲȦȞ� ĮȜȜȐ țĮȚ ĲȘȢ 
įȚĮȤİȓȡȚıȘȢ İĳȠįȚĮıĲȚțȒȢ ĮȜȣıȓįĮȢ țĮȚ ĲȘȢ ȚȤȞȘȜĮıȚȝȩĲȘĲĮȢ ıİ ĮȣĲȒ�  

ǲȞĮ ȤĮȡĮțĲȘȡȚıĲȚțȩ ʌĮȡȐįİȚȖȝĮ ĲȘȢ ȤȡȒıȘȢ oracles ıĲȠ ʌİįȓȠ ĲȘȢ ȠȚțȠȞȠȝȓĮȢ țĮȚ 
ıȣȖțİțȡȚȝȑȞĮ ĲȘȢ ǹʌȠțİȞĲȡȦȝȑȞȘȢ ȅȚțȠȞȠȝȓĮȢ (Decentralized Finance – DeFi) İȓȞĮȚ ĲȠ 
įȓțĲȣȠ MakerDAO țĮȚ ıȣȖțİțȡȚȝȑȞĮ Ƞ ĲȡȩʌȠȢ įȚĮȤİȓȡȚıȘȢ ĲȠȣ stablecoin “Dai” ʌȠȣ 
ıĲȘȡȓȗİȚ ĲȠ įȓțĲȣȠ� Ǿ ȓįȚĮ Ș ĳȪıȘ ĲȦȞ stablecoins İıĲȚȐȗİȚ ıĲȘȞ İȜĮȤȚıĲȠʌȠȓȘıȘ ĲȘȢ 
ĮıĲȐșİȚĮȢ ĲȘȢ ĲȚȝȒȢ� ȝȑıȦ ĲȘȢ ȤȡȒıȘȢ țĮĲȐȜȜȘȜȦȞ ȝȘȤĮȞȚıȝȫȞ� ȉȠ MakerDAO� ĲȠ ȠʌȠȓȠ 
ȑȤİȚ ȤĲȚıĲİȓ ʌȐȞȦ ıĲȠ Ethereum blockchain� ȤȡȘıȚȝȠʌȠȚİȓ ȑȞĮ ȝȘȤĮȞȚıȝȩ ʌȠȣ ʌȡȠȤȦȡȐ ıİ 
ĮȣĲȩȝĮĲȘ įȚĮȤİȓȡȚıȘ įĮȞİȓȦȞ ȝİĲĮȟȪ ĲȠȣ “Dai” țĮȚ ĲȠȣ ʌȚȠ ȚıȤȣȡȠȪ “ETH” ȝİ ıțȠʌȩ ȞĮ 
įȚĮĲȘȡȒıİȚ ȝȓĮ ȩıȠ ĲȠ įȣȞĮĲȩȞ ʌȚȠ ıĲĮșİȡȒ ȚıȠĲȚȝȓĮ ȝİĲĮȟȪ ĲȠȣ “Dai” țĮȚ ĲȠȣ įȠȜĮȡȓȠȣ� 
ǼʌȚʌȜȑȠȞ� ıİ țĮĲĮıĲȐıİȚȢ ʌȠȣ ĲȠ “ETH” ʌȡĮȖȝĮĲȠʌȠȚİȓ ©İʌȚțȓȞįȣȞİȢª ʌĲȫıİȚȢ ıĲȘȞ ĲȚȝȒ 
ĲȠȣ� ȝİ ĮʌȠĲȑȜİıȝĮ ĲĮ įȐȞİȚĮ “ETH” ȞĮ ʌĮȪȠȣȞ ȞĮ ȝʌȠȡȠȪȞ ȞĮ İȖȖȣȘșȠȪȞ ȖȚĮ ĲȠ ıȪȞȠȜȠ 
ĲȠȣ “Dai” țĮȚ ĲȘ ıĲĮșİȡȩĲȘĲĮ ĲȠȣ įȚțĲȪȠȣ� ȣʌȐȡȤİȚ ȑȞĮȢ ȝȘȤĮȞȚıȝȩȢ ʌȠȣ ʌȡȠȤȦȡȐ ıİ 
ȐȝİıȘ ȡİȣıĲȠʌȠȓȘıȘ ĮȣĲȫȞ ĲȦȞ įĮȞİȓȦȞ� īȚĮ ȞĮ ıȣȞĲİȜİıĲİȓ İʌȚĲȣȤȫȢ ĮȣĲȩ� Ș ʌȜĮĲĳȩȡȝĮ 
ȤȡȘıȚȝȠʌȠȚİȓ oracles� ĲĮ ȠʌȠȓĮ ʌȡȑʌİȚ ıİ ʌȡĮȖȝĮĲȚțȩ ȤȡȩȞȠ ȞĮ ʌĮȡĮțȠȜȠȣșȠȪȞ ĲȚȢ İȟİȜȓȟİȚȢ 
ıĲȚȢ ȚıȠĲȚȝȓİȢ ĲȦȞ ȞȠȝȚıȝȐĲȦȞ țĮȚ țȡȣʌĲȠȞȠȝȚıȝȐĲȦȞ ʌȠȣ ĲȘȞ İȞįȚĮĳȑȡȠȣȞ ıĲĮ 
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ĮȞĲĮȜȜĮțĲȒȡȚĮ țĮȚ ȞĮ İȞȘȝİȡȫȞİȚ ȐȝİıĮ ĲĮ ȑȟȣʌȞĮ ıȣȝȕȩȜĮȚĮ ʌȠȣ ȑȤȠȣȞ ĮȞĮȜȐȕİȚ ĲȘ 
įȚĮȤİȓȡȚıȘ ĮȣĲȠȪ ĲȠȣ ȝȘȤĮȞȚıȝȠȪ ĮıĳĮȜİȓĮȢ ȖȚĮ ĲȚȢ ĲȚȝȑȢ ĲȠȣȢ� ȫıĲİ ȞĮ ȜĮȝȕȐȞȠȣȞ ȐȝİıĮ 
ĮʌȠĳȐıİȚȢ� ȂȓĮ țĮșȣıĲȑȡȘıȘ ȜȓȖȦȞ įİȣĲİȡȠȜȑʌĲȦȞ ıĲȘȞ İȞȘȝȑȡȦıȘ ıİ ȑȞĮ ĲȑĲȠȚȠ ȖİȖȠȞȩȢ 
ĲȠ ȂȐȡĲȚȠ ĲȠȣ 2020� ȠįȒȖȘıİ ĲȘȞ ʌȜĮĲĳȩȡȝĮ ıİ ȗȘȝȓĮ ĲȘȢ ĲȐȟȘȢ ĲȦȞ 4 İțĮĲȠȝȝȣȡȓȦȞ 
įȠȜĮȡȓȦȞ� 

ȈĲȠȞ ĲȠȝȑĮ ĲȘȢ İȞȑȡȖİȚĮȢ Ș ȤȡȒıȘ oracles� ʌȡȠĲİȓȞİĲĮȚ ȦȢ ȑȞĮȢ ĲȡȩʌȠȢ 
İȞıȦȝȐĲȦıȘȢ ĮʌĮȚĲȘĲȚțȫȞ ȣʌȠȜȠȖȚıĲȚțȫȞ ȣʌȘȡİıȚȫȞ ıĲȘȞ įȚĮȤİȓȡȚıȘ smart grids [16@� 
ȈĲȘȞ ʌȠȜȣİʌȓʌİįȘ ĮȡȤȚĲİțĲȠȞȚțȒ ʌȠȣ ʌĮȡȠȣıȚȐȗİĲĮȚ ıĲȠ ȐȡșȡȠ ȣʌȐȡȤİȚ ȑȞĮ ȟİȤȦȡȚıĲȩ 
İʌȓʌİįȠ ʌȠȣ įȚĮıĳĮȜȓȗİȚ ĲȘȞ ȊʌȠȜȠȖȚıĲȚțȒ ȀȜȚȝȐțȦıȘ (Computational Scaling) ĲȠȣ 
ıȣıĲȒȝĮĲȠȢ� ȂȑıȦ ĲȘȢ ȤȡȒıȘȢ ȝȓĮȢ ȣʌȘȡİıȓĮȢ oracle� ĲĮ įİįȠȝȑȞĮ ʌȠȣ ȑȤȠȣȞ ȜȘĳșİȓ țĮȚ 
İȞıȦȝĮĲȦșİȓ ıĲȘȞ ĮȜȣıȓįĮ ȝȑıȦ ĲȦȞ ȣʌȩȜȠȚʌȦȞ İʌȚʌȑįȦȞ ĲȡȠĳȠįȠĲȠȪȞĲĮȚ ıİ ȝȠȞĲȑȜĮ 
ʌȡȩȕȜİȥȘȢ� ĲĮ ȠʌȠȓĮ İțĲİȜȫȞĲĮȢ ĮʌĮȚĲȘĲȚțȑȢ ȣʌȠȜȠȖȚıĲȚțȐ ȝİșȩįȠȣȢ ʌȡȩȕȜİȥȘȢ İțĲȩȢ 
ĮȜȣıȓįĮȢ� ʌĮȡȑȤȠȣȞ ıĲȠ ıȪıĲȘȝĮ ʌȡȠȕȜȑȥİȚȢ İȞİȡȖİȚĮțȒȢ țĮĲĮȞȐȜȦıȘȢ țĮȚ ʌĮȡĮȖȦȖȒȢ 
ȖȚĮ ʌȠȜȜĮʌȜȠȪȢ ȤȡȠȞȚțȠȪȢ ȠȡȓȗȠȞĲİȢ� Ȃİ ȕȐıȘ ĮȣĲȐ ĲĮ įİįȠȝȑȞĮ țĮșȠȡȓȗȠȞĲĮȚ ȠȚ ĲȚȝȑȢ 
ʌȡȠıĳȠȡȐȢ țĮȚ ȗȒĲȘıȘȢ ıĲȘȞ peer to peer (P2P) İȞİȡȖİȚĮțȒ ĮȖȠȡȐ�  
  
2.1.8. ȉȠ InterPlanetary File System (IPFS) ȦȢ ȝȑıȠ ĮʌȠșȒțİȣıȘȢ 
įİįȠȝȑȞȦȞ 
 

ǲȞĮȢ Įʌȩ ĲȠȣȢ țȣȡȚȩĲİȡȠȣȢ ıĲİȞȦʌȠȪȢ ıĲȘȞ ĮȞȐʌĲȣȟȘ țĮĲĮȞİȝȘȝȑȞȦȞ İĳĮȡȝȠȖȫȞ 
ʌȠȣ ȤȡȘıȚȝȠʌȠȚȠȪȞ blockchains ȦȢ ĮʌȠșȘțİȣĲȚțȩ ȤȫȡȠ ȖȚĮ ĲĮ įİįȠȝȑȞĮ ĲȠȣȢ İȓȞĮȚ Ƞ ȩȖțȠȢ 
ĲȦȞ įİįȠȝȑȞȦȞ� ǵĲĮȞ ĲĮ blockchains İʌȦȝȓȗȠȞĲĮȚ ȝİ ȝİȖȐȜȠ ȩȖțȠ įİįȠȝȑȞȦȞ ʌȡȠȢ 
ĮʌȠșȒțİȣıȘ� ʌĮȡĮĲȘȡİȓĲĮȚ ĮȚıșȘĲȒ ȝİȓȦıȘ ĲȘȢ ĮʌȠįȠĲȚțȩĲȘĲȐȢ ĲȠȣȢ� ĲȩıȠ ıĲĮ ʌȜĮȓıȚĮ 
ȝİĲȡȚțȫȞ ȩʌȦȢ Ș ĮʌȩțȡȚıȘ țĮȚ Ș ĲĮȤȪĲȘĲȐ ĲȠȣȢ� ȩıȠ țĮȚ ıİ ȝİĲȡȚțȑȢ ȩʌȦȢ Ș İȞİȡȖİȚĮțȒ 
țĮĲĮȞȐȜȦıȘ ĲȠȣ įȚțĲȪȠȣ� ȂȓĮ Įʌȩ ĲȚȢ ʌȚȠ ĮʌȠĲİȜİıȝĮĲȚțȑȢ ȜȪıİȚȢ ĮʌȠșȒțİȣıȘȢ ȝİȖȐȜȠȣ 
ȩȖțȠȣ įİįȠȝȑȞȦȞ� Ș ȠʌȠȓĮ ıȣȞİȡȖȐȗİĲĮȚ ʌȠȜȪ țĮȜȐ ȝİ ĲĮ blockchains İȓȞĮȚ ĲȠ 
InterPlanetary File System (IPFS) [17@� 

To IPFS ĮʌȠĲİȜİȓ ȑȞĮ ʌȡȦĲȩțȠȜȜȠ țĮĲĮȞİȝȘȝȑȞȘȢ ĮʌȠșȒțİȣıȘȢ ĮȡȤİȓȦȞ� ȉȠ 
ʌȡȦĲȩțȠȜȜȠ ĮȣĲȩ ȕĮıȓȗİĲĮȚ ıĲȘ įȚİȣșȣȞıȚȠįȩĲȘıȘ ĲȦȞ ĮȡȤİȓȦȞ ʌȡȠȢ ĮʌȠșȒțİȣıȘ ȝİ ȑȞĮ 
ȝȠȞĮįȚțȩ hash� ĲȠ ȠʌȠȓȠ ʌĮȡȐȜȜȘȜĮ ȝʌȠȡİȓ ȞĮ ȤȡȘıȚȝȠʌȠȚȘșİȓ ȖȚĮ ĲȘȞ ĮȞȐțĲȘıȒ ĲȠȣȢ� ȉȠ 
ʌȡȦĲȩțȠȜȜȠ ȤȡȘıȚȝȠʌȠȚİȓ ȑȞĮȞ ȑȟȣʌȞȠ ȝȘȤĮȞȚıȝȩ įȚʌȜȩĲȣʌȦȞ (duplication mechanism)� Ƞ 
ȠʌȠȓȠȢ İʌȚĲȣȖȤȐȞİȚ ĲȘȞ İȟȣʌȘȡȑĲȘıȘ ĲȦȞ ĮȚĲȘȝȐĲȦȞ ıĲȠ įȓțĲȣȠ� ȤȦȡȓȢ ĲȘȞ ĮȞȐȖțȘ ȪʌĮȡȟȘȢ 
İȞȩȢ țİȞĲȡȚțȠȪ İȟȣʌȘȡİĲȘĲȒ (central server�� īȚĮ įİįȠȝȑȞĮ� ĲĮ ĮȚĲȒȝĮĲĮ ĲȦȞ ȠʌȠȓȦȞ 
İȝĳĮȞȓȗȠȞĲĮȚ ȝİ ȝİȖȐȜȘ ıȣȤȞȩĲȘĲĮ� ĲȠ ʌȡȦĲȩțȠȜȜȠ įȘȝȚȠȣȡȖİȓ įȚʌȜȩĲȣʌĮ ıİ ȩȜȘ ĲȘȞ 
ȑțĲĮıȘ ĲȘȢ ĮȜȣıȓįĮȢ ĲȠȣ ĮȚĲȒȝĮĲȠȢ� ȑĲıȚ ȫıĲİ ĲȠ İʌȩȝİȞȠ ĮȓĲȘȝĮ Įʌȩ ĲȘȞ ĮȜȣıȓįĮ ȞĮ 
ȝʌȠȡİȓ ȞĮ İȟȣʌȘȡİĲȘșİȓ ĲȠʌȚțȐ�  

ȉȠ IPFS� ȜȩȖȦ ĲȦȞ ȤĮȡĮțĲȘȡȚıĲȚțȫȞ ĲȠȣ ĮʌȠĲİȜİȓ ĲȠ ȚįĮȞȚțȩ ȝȑıȠ ȖȚĮ ĮıĳĮȜȒ� 
high throughput ĮʌȠșȒțİȣıȘ ȝİȖȐȜȠȣ ȩȖțȠȣ įİįȠȝȑȞȦȞ İȟĮıĳĮȜȓȗȠȞĲĮȢ ĮțȩȝĮ ȝİȖȐȜȘ 
įȚĮșİıȚȝȩĲȘĲĮ ȖȚĮ ʌĮȡȐȜȜȘȜȘ ʌȡȩıȕĮıȘ� ǹʌȠșȘțİȪȠȞĲĮȢ ĲȠ ȝİȖȐȜȠ ȩȖțȠ ĲȦȞ įİįȠȝȑȞȦȞ 
ĲȠȣȢ ıĲȠ IPFS țĮȚ ȝȩȞȠ ĲȠ ĲİȜȚțȩ IPFS hash ıĲȘȞ ĮȜȣıȓįĮ ĲȠȣ blockchain� įȓȞİĲĮȚ Ș 
įȣȞĮĲȩĲȘĲĮ ıĲȚȢ İĳĮȡȝȠȖȑȢ ʌȠȣ ȑȤȠȣȞ ȦȢ ȕȐıȘ ĲȠ blockchain ȞĮ İʌȚĳȠȡĲȓȗȠȣȞ ĲȘȞ ĮȜȣıȓįĮ 
ȝȩȞȠ ȝİ ĲȠ ȐțȡȦȢ ĮʌĮȡĮȓĲȘĲȠ ȕȐȡȠȢ ȤȦȡȓȢ ȞĮ țȐȞȠȣȞ ©İțʌĲȫıİȚȢª ıĲȘȞ ȜİʌĲȠȝȑȡİȚĮ ĲȦȞ 
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įİįȠȝȑȞȦȞ ʌȠȣ ĮʌȠșȘțİȪȠȣȞ� Ȓ ȞĮ țȚȞįȣȞİȪȠȣȞ ȞĮ ȤȐıȠȣȞ ĮȣĲȐ țȐʌȠȚĮ Įʌȩ ĲȚȢ İȖȖȣȒıİȚȢ 
ʌȠȣ ĲȠȣȢ ʌȡȠıĳȑȡİȚ ĲȠ blockchain ȦȢ ȝȑıȠ ĮʌȠșȒțİȣıȘȢ �ʌȤ� immutability) [18@� 

 
2.2. ȉİȤȞȘĲȒ ȞȠȘȝȠıȪȞȘ țĮȚ ȝȘȤĮȞȚțȒ ȝȐșȘıȘ 
 
2.2.1. ȅȡȚıȝȩȢ ĲİȤȞȘĲȒȢ ȞȠȘȝȠıȪȞȘȢ țĮȚ İʌȚȝȑȡȠȣȢ ĲȠȝİȓȢ ĲȘȢ 
 

ǲȞĮȢ İʌȚʌȜȑȠȞ ĲȠȝȑĮȢ� Ƞ ȠʌȠȓȠȢ ıĲȘȞ İʌȠȤȒ ȝĮȢ İʌȚĲȣȖȤȐȞİȚ ĮȜȝĮĲȫįȘ İȟȑȜȚȟȘ İȓȞĮȚ 
ĮȣĲȩȢ ĲȘȢ ȜȒȥȘȢ ĮʌȠĳȐıİȦȞ� țȣȡȓȦȢ ȜȩȖȦ ĲȘȢ ȣȚȠșȑĲȘıȘȢ ĲȘȢ ĲİȤȞȘĲȒȢ ȞȠȘȝȠıȪȞȘȢ ȝȑıĮ 
ıĲȚȢ įȚĮįȚțĮıȓİȢ ĮȣĲȑȢ�  

ȈȪȝĳȦȞĮ ȝİ ĲȠȣȢ Collins et� al [19] Ș ȚıĲȠȡȓĮ ĲȘȢ ĲİȤȞȘĲȒȢ ȞȠȘȝȠıȪȞȘȢ ıĲȘȞ 
ʌȡȫȚȝȒ ĲȘȢ ȝȠȡĳȒ� ȑȤİȚ ĲȚȢ ȡȓȗİȢ ĲȘȢ ıĲȘȞ ĮȡȤĮȓĮ ǼȜȜȐįĮ țĮȚ ȕĮıȓȗİĲĮȚ ıĲȘȞ İʌȚıĲȒȝȘ țĮȚ 
ıĲȘȞ ĲİȤȞȠȜȠȖȓĮ� Ǿ ıȪȖȤȡȠȞȘ İțįȠȤȒ ĲȘȢ ĲİȤȞȘĲȒȢ ȞȠȘȝȠıȪȞȘȢ İȚıȐȖİĲĮȚ Įʌȩ ĲȠȞ Alan 
Turing� ĲȠ 1950� Ƞ ȠʌȠȓȠȢ ʌȡȠĲİȓȞİȚ ĲȘȞ țĮĲĮıțİȣȒ ȝȓĮȢ ĮȣĲȩȝĮĲȘȢ ȝȘȤĮȞȒȢ� Ș ȠʌȠȓĮ 
ĮʌĮȞĲȐ ıĲȠ İȡȫĲȘȝĮ ©ȂʌȠȡȠȪȞ ȠȚ ȝȘȤĮȞȑȢ ȞĮ ıțİĳĲȠȪȞ�ª [19@� İȞȫ ĲȠ ȓįȚȠ İȡȫĲȘȝĮ 
ʌȡĮȖȝĮĲİȪİĲĮȚ țĮȚ Ș ıȪȖȤȡȠȞȒ ĲȠȣ McCorduck ıĲȠ ȕȚȕȜȓȠ ĲȘȢ ȝİ ĲȓĲȜȠ ©ȂȘȤĮȞȑȢ ʌȠȣ 
ıțȑĳĲȠȞĲĮȚ�ª [20]� ǲȞĮȢ ʌȡȫĲȠȢ ȠȡȚıȝȩȢ ȖȚĮ ĲȘȞ ĲİȤȞȘĲȒ ȞȠȘȝȠıȪȞȘ ȑȡȤİĲĮȚ Įʌȩ ĲȠȞ John 
McCarthy� Ƞ ȠʌȠȓȠȢ ĲȘȞ ȤĮȡĮțĲȘȡȓȗİȚ ȦȢ ©ĲȘȞ İʌȚıĲȒȝȘ țĮȚ ȝȘȤĮȞȚțȒ ĲȘȢ țĮĲĮıțİȣȒȢ 
İȣĳȣȫȞ ȝȘȤĮȞȫȞª [21] �  

ȈĲȘ ıȪȖȤȡȠȞȘ İțįȠȤȒ ĲȘȢ ĲİȤȞȘĲȒȢ ȞȠȘȝȠıȪȞȘȢ� Ș ȠʌȠȓĮ ȕĮıȓȗİĲĮȚ ıĲȚȢ 
ʌȡȦĲĮȡȤȚțȑȢ ĮȣĲȑȢ ȑȞȞȠȚİȢ ȑȤİȚ İʌȚĲİȣȤșİȓ ȝȓĮ ȝȚțȡȒ ȐȡıȘ ĲȘȢ ȖİȞȓțİȣıȘȢ ĲȦȞ ʌȡȫĲȦȞ 
ȠȡȚıȝȫȞ� ȍȢ ĲİȤȞȘĲȒ ȞȠȘȝȠıȪȞȘ ʌȜȑȠȞ� ȠȡȓȗȠȣȝİ ĲȘȞ ȚțĮȞȩĲȘĲĮ ȝȚĮȢ ȝȘȤĮȞȒȢ ȞĮ İțĲİȜİȓ 
İȡȖĮıȓİȢ ʌȠȣ ĲȣʌȚțȐ İȓȞĮȚ ıȣȞįİįİȝȑȞİȢ ȝİ İȣĳȣȒ ȩȞĲĮ� ȂȑıĮ ıİ ĮȣĲȒ ĲȘ ȖİȞȚțȒ ȑȞȞȠȚĮ 
ȣʌȐȡȤȠȣȞ İʌȚȝȑȡȠȣȢ ʌİįȓĮ ĲĮ ȠʌȠȓĮ ʌȡĮȖȝĮĲİȪȠȞĲĮȚ ĲȠ țĮșȑȞĮ Įʌȩ ȑȞĮ ʌȚȠ ıȣȖțİțȡȚȝȑȞȠ 
ĳȐıȝĮ ʌȡȠȕȜȘȝȐĲȦȞ ʌȠȣ ĮʌĮȚĲȠȪȞ İȣĳȣȓĮ� ǹȞĮȜȣĲȚțȩĲİȡĮ [19]� 
x Expert Systems: ȉȠ ʌİįȓȠ ĮȣĲȩ ĲȘȢ ĲİȤȞȘĲȒȢ ȞȠȘȝȠıȪȞȘȢ ĮıȤȠȜİȓĲĮȚ ȝİ ĲȘ 
įȘȝȚȠȣȡȖȓĮ ıȣıĲȘȝȐĲȦȞ ĲĮ ȠʌȠȓĮ ʌȡȠıʌĮșȠȪȞ ȞĮ ȝȚȝȘșȠȪȞ ĲȘ ıȣȝʌİȡȚĳȠȡȐ țĮȚ ĲȘȢ 
ȚțĮȞȩĲȘĲİȢ ĲȦȞ ĮȞșȡȫʌȦȞ ıĲȘȞ İʌȓȜȣıȘ ʌȡȠȕȜȘȝȐĲȦȞ�  
x ȂȘȤĮȞȚțȒ ȂȐșȘıȘ� ȉȠ ʌİįȓȠ ĮȣĲȩ İıĲȚȐȗİȚ ıĲȘ ȤȡȒıȘ įİįȠȝȑȞȦȞ țĮȚ ʌȡȠȘȖȝȑȞȦȞ 
ĮȜȖȠȡȓșȝȦȞ ȝİ ıțȠʌȩ ȞĮ ȝȚȝȘșİȓ ĲȘȞ įȚĮįȚțĮıȓĮ ĲȘȢ ĮȞșȡȫʌȚȞȘȢ ȝȐșȘıȘȢ țĮȚ ȞĮ ȕİȜĲȚȫȞİȚ 
ıĲĮįȚĮțȐ ĲȘȞ ĮțȡȓȕİȚȐ (accuracy) ĲȠȣ [22]�  
x ȇȠȝʌȠĲȚțȒ 
x ǼʌİȟİȡȖĮıȓĮ ĭȣıȚțȒȢ īȜȫııĮ (Natural Language Processing)  
x ǵȡĮıȘ ȊʌȠȜȠȖȚıĲȫȞ (Computer Vision)  
x ǹȞĮȖȞȫȡȚıȘ ĭȦȞȒȢ (Speech Recognition)  
 

ȆĮȡȐ ĲȠ ȖİȖȠȞȩȢ ʌȦȢ Ș ĲİȤȞȘĲȒ ȞȠȘȝȠıȪȞȘ ĮʌȠĲİȜİȓ ȝȓĮ ȑȞȞȠȚĮ ʌȠȣ ȑȤİȚ įȚĮĲȣʌȦșİȓ 
İįȫ țĮȚ įİțĮİĲȓİȢ� Ș ȦȡȚȝȩĲȘĲȐ ĲȘȢ ıĲȘȞ İʌȠȤȒ ȝĮȢ țĮșȚıĲȐ ĲȘȞ ȣȚȠșȑĲȘıȒ ĲȘȢ ȚįȚĮȚĲȑȡȦȢ 
İĳȚțĲȒ țĮȚ ĮʌȠĲİȜİıȝĮĲȚțȒ ıİ ȝȓĮ ʌȜȘșȫȡĮ İĳĮȡȝȠȖȫȞ țĮȚ ʌİįȓȦȞ� ĲȩıȠ ıİ İȡİȣȞȘĲȚțȩ 
ȩıȠ țĮȚ ıİ ʌȡĮțĲȚțȩ İʌȓʌİįȠ�  
 
2.2.2. ȂȘȤĮȞȚțȒ ȝȐșȘıȘ țĮȚ ĮȞĮȖȞȫȡȚıȘ ĮȞȦȝĮȜȚȫȞ 
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ȂȓĮ ıȣȖțİțȡȚȝȑȞȘ țĮĲȘȖȠȡȓĮ ʌȡȠȕȜȘȝȐĲȦȞ ıĲȘȞ ȠʌȠȓĮ İȓȞĮȚ ĮȡțİĲȐ ıȣȤȞȒ Ș 

ȤȡȒıȘ ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ İȓȞĮȚ ĮȣĲȒ ĲȘȢ ĮȞĮȖȞȫȡȚıȘȢ ĮȞȦȝĮȜȚȫȞ (anomaly detection) ıĲĮ 
įİįȠȝȑȞĮ� ȖȞȦıĲȒ țĮȚ ȦȢ ĮȞĮȖȞȫȡȚıȘ ȑțĲȠʌȦȞ įİįȠȝȑȞȦȞ (outlier detection�� ǹʌȩ 
ıĲĮĲȚıĲȚțȒȢ ȐʌȠȥȘȢ ȑȞĮ ȑțĲȠʌȠ įİȓȖȝĮ ıİ ȑȞĮ ıȪȞȠȜȠ įİįȠȝȑȞȦȞ İȓȞĮȚ ȑȞĮ įİȓȖȝĮ ĲȠ ȠʌȠȓȠ 
ĳĮȓȞİĲĮȚ ȞĮ ȝȘ ıȣȝĳȦȞİȓ ȝİ ĲĮ ȣʌȩȜȠȚʌĮ įİįȠȝȑȞĮ ıĲȠ ıȪȞȠȜȠ ĮȣĲȩ [23@�  

Ǿ ĮʌȩțȜȚıȘ ĮȣĲȒ Įʌȩ ĲȘȞ țĮȞȠȞȚțȩĲȘĲĮ ĲȠȣ ıȣȞȩȜȠȣ įİįȠȝȑȞȦȞ ȖȚĮ ȑȞĮ įİȓȖȝĮ� 
ȝʌȠȡİȓ ȞĮ ıȘȝĮĲȠįȠĲİȓ İȓĲİ ĲȘȞ ȚįȚĮȓĲİȡȘ ıȘȝĮıȓĮ ĲȠȣ� İȓĲİ ĲȘȞ ıȣıȤȑĲȚıȒ ĲȠȣ ȝİ țȐʌȠȚȠ 
İȓįȠȢ İțȠȪıȚȠȣ Ȓ ĮțȠȪıȚȠȣ ıĳȐȜȝĮĲȠȢ� Ȉİ țȐșİ ʌİȡȓʌĲȦıȘ İȓȞĮȚ ĮįȚĮȝĳȚıȕȒĲȘĲȘ Ș ĮȞȐȖțȘ 
ȖȚĮ ȑȖțĮȚȡȘ ĮȞĮȖȞȫȡȚıȘ țĮȚ İȟȑĲĮıȘ ĮȣĲȫȞ ĲȦȞ įİȚȖȝȐĲȦȞ ıĲĮ ıȪȞȠȜĮ įİįȠȝȑȞȦȞ� ǹȣĲȩ 
ȝʌȠȡİȓ ȞĮ ȖȓȞİȚ ȚįȚĮȚĲȑȡȦȢ ĮȞĲȚȜȘʌĲȩ ıĲȠ ʌĮȡȐįİȚȖȝĮ ĲȦȞ ȠȚțȠȞȠȝȚțȫȞ ıȣȞĮȜȜĮȖȫȞ� ȩʌȠȣ 
ȝȓĮ ĲȑĲȠȚĮ ȑțĲȠʌȘ ıȣȞĮȜȜĮȖȒ ȝʌȠȡİȓ ȞĮ ıȣıȤİĲȓȗİĲĮȚ ȝİ ĲȘȞ ĮʌȩʌİȚȡĮ ĮʌȐĲȘȢ țĮȚ ıȣȞİʌȫȢ 
İȓȞĮȚ ĮȞĮȖțĮȓĮ Ș ĮȞĮȖȞȫȡȚıȘ țĮȚ ĮʌȩȡȡȚȥȒ ĲȘȢ Įʌȩ ĲĮ ıȣıĲȒȝĮĲĮ İȜȑȖȤȠȣ ĲȦȞ ĲȡĮʌİȗȚțȫȞ 
ȚįȡȣȝȐĲȦȞ� 

Ǿ ĮȣȟȘȝȑȞȘ ĮȞȐȖțȘ ȖȚĮ ĲȘȞ İʌȚĲȣȤȘȝȑȞȘ ĮȞĮȖȞȫȡȚıȘ ĲȦȞ ĮȞȦȝĮȜȚȫȞ ıĲĮ įİįȠȝȑȞĮ 
ȑȤİȚ ȠįȘȖȒıİȚ ıİ ȝİȖȐȜȘ İʌȚıĲȘȝȠȞȚțȒ ȑȡİȣȞĮ ıĲȠ ʌİįȓȠ țĮȚ țĮĲȐ ʌȡȠȑțĲĮıȘ ʌȠȜȜȑȢ 
įȚĮĳȠȡİĲȚțȑȢ ʌȡȠıİȖȖȓıİȚȢ� ȅȚ ȝȑșȠįȠȚ ĮȣĲȑȢ ȝʌȠȡİȓ ȞĮ ȤȦȡȚıĲȠȪȞ ıĲȚȢ ȝİ ȕȐıȘ ĲȠ 
İȡȖĮȜİȓȠ ʌȠȣ ȤȡȘıȚȝȠʌȠȚȠȪȞ ȖȚĮ ȞĮ İțĲİȜȑıȠȣȞ ĲȠȞ įȚĮȤȦȡȚıȝȩ ıİ țĮȞȠȞȚțȐ įİįȠȝȑȞĮ țĮȚ 
ĮȞȦȝĮȜȓİȢ� ıĲȚȢ țĮĲȘȖȠȡȓİȢ ʌȠȣ ʌĮȡȠȣıȚȐȗȠȞĲĮȚ ıĲȚȢ ʌĮȡĮțȐĲȦ ȣʌȠİȞȩĲȘĲİȢ [24]� 

 
2.2.2.1. ȆȚșĮȞȠĲȚțȑȢ ȝȑșȠįȠȚ 
 

ȅȚ ĮȜȖȩȡȚșȝȠȚ ʌȠȣ ȕĮıȓȗȠȞĲĮȚ ıĲȚȢ ʌȚșĮȞȩĲȘĲİȢ ȖȚĮ ĲȘȞ İȪȡİıȘ ĮȞȦȝĮȜȚȫȞ ıİ 
ıȪȞȠȜĮ įİįȠȝȑȞȦȞ ĮțȠȜȠȣșȠȪȞ ĲȘȞ İȟȒȢ ȜȠȖȚțȒ� ǹȡȤȚțȐ ȣʌȠȜȠȖȓȗȠȣȞ ĲȘ ıȣȞȐȡĲȘıȘ 
ʌȣțȞȩĲȘĲĮȢ ʌȚșĮȞȩĲȘĲĮȢ ĲȠȣ ıȣȞȩȜȠȣ įİįȠȝȑȞȦȞ ȋ� ıȣȝʌİȡĮȓȞȠȞĲĮȢ ĲȚȢ ʌĮȡĮȝȑĲȡȠȣȢ ș ĲȠȣ 
ȝȠȞĲȑȜȠȣ� ǲʌİȚĲĮ ĮȞĮȖȞȦȡȓȗȠȣȞ ȦȢ ĮȞȦȝĮȜȓİȢ ĲĮ įİȓȖȝĮĲĮ İțİȓȞĮ� ıĲĮ ȠʌȠȓĮ Ș ʌȚșĮȞȩĲȘĲĮ 
P(X|ș� İȜĮȤȚıĲȠʌȠȚİȓĲĮȚ� ȅ ĲȪʌȠȢ ĮȣĲȩȢ ȝȠȞĲȑȜȦȞ ȑȤİȚ ĲȠ ȤĮȡĮțĲȘȡȚıĲȚțȩ ȞĮ ʌĮȡȠȣıȚȐȗİȚ 
ĲĮȣĲȩȤȡȠȞĮ ©İȟȑȜȚȟȘª țĮȚ ©ȝȞȒȝȘª� ȣʌȩ ĲȘȞ ȑȞȞȠȚĮ ʌȦȢ ĲĮ ȞȑĮ įİįȠȝȑȞĮ ȠįȘȖȠȪȞ ĲȠ 
ȝȠȞĲȑȜȠ ıĲȠ ȞĮ ʌȡȠıĮȡȝȠıĲİȓ� ȤȦȡȓȢ ȩȝȦȢ ȞĮ ©ȟİȤȞȐª ʌĮȜĮȚȩĲİȡĮ įİįȠȝȑȞĮ�  

ȋĮȡĮțĲȘȡȚıĲȚțȩ ʌĮȡȐįİȚȖȝĮ ȝİșȩįȠȣ ʌȠȣ ȤȡȘıȚȝȠʌȠȚİȓ ĲȚȢ ʌȚșĮȞȩĲȘĲİȢ ȦȢ ȕȐıȘ 
İȓȞĮȚ ĲĮ ȂȠȞĲȑȜĮ īțĮȠȣıȚĮȞȫȞ ȂİȚȖȝȐĲȦȞ (Gaussian Mixture Models – GMM�� Ǿ 
ȝȑșȠįȠȢ ĮȣĲȒ İĳĮȡȝȩȗİȚ ȝȓĮ Ȓ ʌİȡȚııȩĲİȡİȢ ȖțĮȠȣıȚĮȞȑȢ țĮĲĮȞȠȝȑȢ ʌȐȞȦ ıĲȠ ıȪȞȠȜȠ 
įİįȠȝȑȞȦȞ� ȀĮĲȐ ĲȘȞ İțʌĮȓįİȣıȒ ĲȠȣ ĲȠ ȝȠȞĲȑȜȠ ȤȡȘıȚȝȠʌȠȚİȓ ĲȠȞ ĮȜȖȩȡȚșȝȠ Expectation-
Maximization (EM)� Ƞ ȠʌȠȓȠȢ İʌĮȞĮȜȘʌĲȚțȐ İțĲȚȝȐ ĲȚȢ ʌĮȡĮȝȑĲȡȠȣȢ ĲȦȞ țĮĲĮȞȠȝȫȞ ĲȠȣ 
ȝȠȞĲȑȜȠȣ� ȑȤȠȞĲĮȢ ȦȢ ȖȞȫȝȠȞĮ ĲȘȞ ȝİȖȚıĲȠʌȠȓȘıȘ ĲȘȢ a-posteriori ʌȚșĮȞȩĲȘĲĮȢ [25]� ǹȞ 
țĮȚ Ƞ ĲȪʌȠȢ ĮȣĲȩȢ ȝȠȞĲȑȜȦȞ İȓȞĮȚ ȚįȚĮȓĲİȡĮ įȚĮįİįȠȝȑȞȠȢ țĮȚ ĮʌȠĲİȜİıȝĮĲȚțȩȢ ıİ ĮȡțİĲȐ 
ʌȡȠȕȜȒȝĮĲĮ� İȝʌȩįȚȠ ıĲȘȞ ĮʌȠĲİȜİıȝĮĲȚțȒ ȤȡȒıȘ ĲȠȣ ĮʌȠĲİȜİȓ Ș įȚĮįȚțĮıȓĮ ĲȘȢ İȪȡİıȘȢ 
ĲȠȣ ʌȜȒșȠȣȢ ĲȦȞ țĮĲĮȞȠȝȫȞ ʌȠȣ ʌȡȑʌİȚ ȞĮ ȤȡȘıȚȝȠʌȠȚȘșȠȪȞ țĮȚ Ƞ ʌȡȠıįȚȠȡȚıȝȩȢ ĲȦȞ 
ʌĮȡĮȝȑĲȡȦȞ ĲȠȣȢ�  

 
2.2.2.2. ȂȑșȠįȠȚ ȕĮıȚıȝȑȞİȢ ıİ ĮʌȩıĲĮıȘ  
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ȅȚ ȝȑșȠįȠȚ ĮȣĲȑȢ ȕĮıȓȗȠȞĲĮȚ ıĲȠȞ ȣʌȠȜȠȖȚıȝȩ ĲȘȢ ĮʌȩıĲĮıȘȢ ĲȦȞ ȤĮȡĮțĲȘȡȚıĲȚțȫȞ 
ĲȦȞ įİįȠȝȑȞȦȞ ıĲȠ ıȪȞȠȜȠ įİįȠȝȑȞȦȞ� İȓĲİ Įʌȩ ȖİȓĲȠȞİȢ� İȓĲİ Įʌȩ țȐʌȠȚĮ ȖİȞȚțȐ ʌȡȩĲȣʌĮ 
ʌȠȣ ĮȞĮʌĮȡȚıĲȠȪȞ ȑȞĮ țĮȞȠȞȚțȩ įİȓȖȝĮ ĲȠȣ ıȣȞȩȜȠȣ įİįȠȝȑȞȦȞ ȝİ ıțȠʌȩ ȞĮ 
ʌȡȠıįȚȠȡȓıȠȣȞ ĲĮ ȑțĲȠʌĮ įİȓȖȝĮĲĮ� ȆĮȡĮįİȓȖȝĮĲĮ ĲȑĲȠȚȦȞ ĮʌȠıĲȐıİȦȞ İȓȞĮȚ Ș ĮʌȩıĲĮıȘ 
Hamming� Ș ǼȣțȜİȓįİȚĮ ĮʌȩıĲĮıȘ� Ș ĮʌȩıĲĮıȘ Manhattan țĮȚ Ș ĮʌȩıĲĮıȘ Minkowski�  
 
2.2.2.3. ȂȑșȠįȠȚ ȕĮıȚıȝȑȞİȢ ıİ ȖİȚĲȠȞȚȑȢ 
 

ȂȓĮ Įʌȩ ĲȚȢ ȕĮıȚțȩĲİȡİȢ ȝİșȩįȠȣȢ ʌȡȠıįȚȠȡȚıȝȠȪ ȑțĲȠʌȦȞ įİȚȖȝȐĲȦȞ� Ș ȠʌȠȓĮ 
ȕĮıȓȗİĲĮȚ ıĲȘȞ İȟȑĲĮıȘ ȖİȚĲȠȞȚȫȞ įİįȠȝȑȞȦȞ� ʌȡȠıįȚȠȡȓȗȠȞĲĮȢ ȦȢ ȑțĲȠʌĮ įİȓȖȝĮĲĮ ĲĮ 
įİįȠȝȑȞĮ ʌȠȣ ĮʌȑȤȠȣȞ ʌȠȜȪ Įʌȩ ĲȘ ȖİȚĲȠȞȚȐ ĲȠȣȢ� İȓȞĮȚ Ƞ ȉȠʌȚțȩȢ ȆĮȡȐȖȠȞĲĮȢ ǲțĲȠʌȠȣ 
(Local Outlier Factor – LOF) [26@� Ǿ ȝȑșȠįȠȢ ĮȣĲȒ ȤȡȘıȚȝȠʌȠȚİȓ ĲȘȞ ǼȣțȜİȓįİȚĮ ĮʌȩıĲĮıȘ 
ȝİ ıțȠʌȩ ȖȚĮ țĮșȑȞĮ Įʌȩ ĲĮ įİįȠȝȑȞĮ ȞĮ ʌȡȠıįȚȠȡȓıİȚ ȝȓĮ ȝİĲȡȚțȒ ʌȠȣ ȠȡȓȗİȚ ȦȢ outlying 
degree, įȘȜĮįȒ ĲȠ ȕĮșȝȩ țĮĲȐ ĲȠȞ ȠʌȠȓȠ ĲȠ ıȣȖțİțȡȚȝȑȞȠ įİȓȖȝĮ İȓȞĮȚ ȑțĲȠʌȠ� Ǿ ȝȑșȠįȠȢ 
ĮȣĲȒ ȜĮȝȕȐȞİȚ ȣʌȩȥȚȞ ĲȩıȠ ĲȘȞ ĮʌȩıĲĮıȘ ĲȠȣ ıȘȝİȓȠȣ ʌȠȣ İȜȑȖȤİĲĮȚ Įʌȩ ĲȘ ȖİȚĲȠȞȚȐ ĲȠȣ� 
ȩıȠ țĮȚ ĲȘȞ ĮʌȩıĲĮıȘ ĲȦȞ ȣʌȩȜȠȚʌȦȞ ıȘȝİȓȦȞ ĲȘȢ ȖİȚĲȠȞȚȐȢ ȝİĲĮȟȪ ĲȠȣȢ�  
  
2.2.2.4. ȂȑșȠįȠȚ ȕĮıȚıȝȑȞİȢ ıİ ȖİȦȝİĲȡȚțȠȪȢ ĲȩʌȠȣȢ (domain-based) 
 

ȂȓĮ ȐȜȜȘ țĮĲȘȖȠȡȓĮ ȝİșȩįȦȞ ʌȠȣ İțĲİȜȠȪȞ ĮȞĮȖȞȫȡȚıȘ ȑțĲȠʌȦȞ įİȚȖȝȐĲȦȞ ıİ 
ıȪȞȠȜĮ įİįȠȝȑȞȦȞ ȕĮıȓȗİĲĮȚ ıĲȘȞ țĮĲĮıțİȣȒ İȞȩȢ ȣʌİȡİʌȚʌȑįȠȣ ʌȠȣ įȚĮȤȦȡȓȗİȚ ĲĮ 
įİįȠȝȑȞĮ ʌȠȣ șİȦȡȠȪȞĲĮȚ țĮȞȠȞȚțȐ Įʌȩ ĮȣĲȐ ʌȠȣ ĮʌȠĲİȜȠȪȞ ĮȞȦȝĮȜȓİȢ� ȀȐșİ įİįȠȝȑȞĮ 
ĲȠ ȠʌȠȓȠ ȕȡȓıțİĲĮȚ ȑȟȦ Įʌȩ ĲĮ ȩȡȚĮ ĲȘȢ ʌİȡȚȠȤȒȢ ĲȦȞ țĮȞȠȞȚțȫȞ įİįȠȝȑȞȦȞ ĮȣĲȠȝȐĲȦȢ 
ȠȡȓȗİĲĮȚ ȦȢ ĮȞȦȝĮȜȓĮ�  

ǲȞĮȢ țȜĮıȚțȩȢ ĮȜȖȩȡȚșȝȠȢ� Ƞ ȠʌȠȓȠȢ ȣȜȠʌȠȚİȓ ĲȘȞ ʌĮȡĮʌȐȞȦ ĲİȤȞȚțȒ İȓȞĮȚ Ƞ 
ĮȜȖȩȡȚșȝȠȢ ȂȘȤĮȞȒȢ ǻȚĮȞȣıȝȐĲȦȞ ȊʌȠıĲȒȡȚȟȘȢ ȂȓĮȢ ȀȜȐıȘȢ (One Class SVM�� ȅ 
ıȣȖțİțȡȚȝȑȞȠȢ ĮȜȖȩȡȚșȝȠȢ ȣʌȠȜȠȖȓȗİȚ ȑȞĮ ȣʌİȡİʌȓʌİįȠ ʌȠȣ įȚĮȤȦȡȓȗİȚ ĲĮ țĮȞȠȞȚțȐ 
įİįȠȝȑȞĮ Įʌȩ ĲȚȢ ĮȞȦȝĮȜȓİȢ� ıİ ȑȞĮ ȤȫȡȠ ȣȥȘȜȒȢ įȚĮıĲĮĲȚțȩĲȘĲĮȢ� ǹȣĲȩ İʌȚĲȣȖȤȐȞİĲĮȚ ȝİ 
ȤȡȒıȘ ıȣȞĮȡĲȒıİȦȞ ʌȣȡȒȞĮ (kernels�� ȠȚ ȠʌȠȓȠȚ ȣʌȠȜȠȖȓȗȠȣȞ İıȦĲİȡȚțȐ ȖȚȞȩȝİȞĮ ȝİĲĮȟȪ 
ıȘȝİȓȦȞ ĲȦȞ įİįȠȝȑȞȦȞ İȚıȩįȠȣ� ȉȠ ĲİȜȚțȩ ıȪȞȠȡȠ ʌȠȣ įȚĮȤȦȡȓȗİȚ ĲȠ ȣʌİȡİʌȓʌİįȠ İȓȞĮȚ 
ĲȑĲȠȚȠ ȫıĲİ ȞĮ ȝİȖȚıĲȠʌȠȚİȓĲĮȚ Ș ĮʌȩıĲĮıȘ ȝİĲĮȟȪ ĲȦȞ țĮȞȠȞȚțȫȞ ıȘȝİȓȦȞ țĮȚ ĲȠȣ 
ıȣȞȩȡȠȣ� ȅ ĮȜȖȩȡȚșȝȠȢ ĮȣĲȩȢ İȚıȐȖİȚ țĮȚ ȑȞĮ ıȣȞĲİȜİıĲȒ ȤĮȜȐȡȦıȘȢ ȣ� Ƞ ȠʌȠȓȠȢ İʌȚĲȡȑʌİȚ 
ıİ ȑȞĮ ȝȚțȡȩ ʌȠıȠıĲȩ ȣ� ĲȠȣ ıȣȞȩȜȠȣ ĲȦȞ țĮȞȠȞȚțȫȞ ıȘȝİȓȦȞ ȞĮ ȕȡȓıțİĲĮȚ İțĲȩȢ ĲȠȣ 
ıȣȞȩȡȠȣ� ȝİ ıțȠʌȩ ȞĮ ĮʌȠĳȪȖİȚ ĳĮȚȞȩȝİȞĮ overfitting ʌȠȣ ȝʌȠȡȠȪȞ ȞĮ İʌȘȡİȐıȠȣȞ 
ĮȡȞȘĲȚțȐ ĲȘȞ ĮʌȩįȠıȘ ĲȦȞ ȝȠȞĲȑȜȦȞ�  

 
2.2.2.5. ǼʌȚʌȜȑȠȞ ȝȑșȠįȠȚ ĮȞĮȖȞȫȡȚıȘȢ ĮȞȦȝĮȜȚȫȞ 
 

ȈĲȠ ʌİįȓȠ ĲȘȢ ĮȞĮȖȞȫȡȚıȘȢ ĮȞȦȝĮȜȚȫȞ ȤȡȘıȚȝȠʌȠȚȠȪȞĲĮȚ ʌĮȡȐȜȜȘȜĮ țĮȚ ȐȜȜİȢ 
ȝȑșȠįȠȚ ʌȠȣ ȕĮıȓȗȠȞĲĮȚ ıİ ȐȜȜİȢ įȠȝȚțȑȢ ĮȡȤȑȢ� Ǿ șİȦȡȓĮ ʌȜȘȡȠĳȠȡȓĮȢ ĮʌȠĲİȜİȓ ĲȘ ȕȐıȘ 
ȖȚĮ ĮȡțİĲȑȢ ȝİșȩįȠȣȢ� ȩʌȦȢ Ș ĮʌȩțȜȚıȘ Kullback-Leibler� ȠȚ ȠʌȠȓİȢ İțĲİȜȠȪȞ ĮȞĮȖȞȫȡȚıȘ 
ȑțĲȠʌȦȞ įİȚȖȝȐĲȦȞ� ȉȘȞ ȓįȚĮ ıĲȚȖȝȒ ĲĮ ȞİȣȡȦȞȚțȐ įȓțĲȣĮ ĮʌȠĲİȜȠȪȞ ȑȞĮ ĲİȡȐıĲȚȠ ʌİįȓȠ� 
ȝİ ȝİșȩįȠȣȢ ȩʌȦȢ ĲĮ įȓțĲȣĮ Kohonen țĮȚ ȠȚ Self Organized Maps ȞĮ ȟİȤȦȡȓȗȠȣȞ ıĲȘȞ 
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įȚİȡȖĮıȓĮ ĮȣĲȒ� ȉȑȜȠȢ� ıĲȠ ʌİįȓȠ ĮȣĲȩ ȤȡȘıȚȝȠʌȠȚȠȪȞĲĮȚ țĮȚ ȝȑșȠįȠȚ ĮʌȠȝȩȞȦıȘȢ� ȩʌȦȢ 
ĲĮ ǻȐıȘ ǹʌȠȝȩȞȦıȘȢ (Isolation Forests)� ȠȚ ȠʌȠȓİȢ ȤȡȘıȚȝȠʌȠȚȠȪȞ ĲȣȤĮȓİȢ įİȞįȡȚțȑȢ 
įȠȝȑȢ� ȠȚ ȠʌȠȓİȢ İțĲİȜȠȪȞ ĮȞĮįȡȠȝȚțȑȢ ĲȣȤĮȓȠȣȢ įȚĮȤȦȡȚıȝȠȪȢ ıİ ȤĮȡĮțĲȘȡȚıĲȚțȐ ĲȦȞ 
įİįȠȝȑȞȦȞ ȝİ ıțȠʌȩ ȞĮ ȣʌȠȜȠȖȓıȠȣȞ ȑȞĮ ıțȠȡ ĮʌȠȝȩȞȦıȘȢ (isolation score�� ʌȠȣ 
ȣʌȠįİȚțȞȪİȚ țĮĲȐ ʌȩıȠ ȑȞĮ įİȓȖȝĮ İȓȞĮȚ ȑțĲȠʌȠ Ȓ ȩȤȚ�  

ǲȞĮ ȝİȖȐȜȠ țȠȝȝȐĲȚ Įʌȩ İȡȖĮıȓİȢ ıĲȠȞ ĲȠȝȑĮ ʌȡȠıİȖȖȓȗİȚ ĲȠ ʌȡȩȕȜȘȝĮ Įʌȩ ĲȘ 
ıțȠʌȚȐ ĲȘȢ ıĲĮĲȚıĲȚțȒȢ İʌȚıĲȒȝȘȢ [27@� ǹȣĲȠȪ ĲȠȣ İȓįȠȣȢ ȠȚ ʌȡȠıİȖȖȓıİȚȢ ȕĮıȓȗȠȞĲĮȚ 
țȣȡȓȦȢ ıĲȘ ȤȡȒıȘ țĮĲĮȞȠȝȫȞ ĲȦȞ įİįȠȝȑȞȦȞ� ʌȚșĮȞȠĲȒĲȦȞ� țĮșȫȢ țĮȚ ĲȚȢ ȝʌİȨȗȚĮȞȒȢ 
șİȦȡȓĮȢ (Bayesian Theory) ȝİ ıțȠʌȩ ȞĮ ʌȡȠıįȚȠȡȓıȠȣȞ ȑȞĮ ȝȠȞĲȑȜȠ ȖȚĮ ĲȚȢ ĮȞȦȝĮȜȓİȢ� Ǿ 
ʌȡȠıȑȖȖȚıȘ ĮȣĲȒ ʌİȡȚȠȡȓȗİĲĮȚ ȖİȞȚțȐ ıİ įİįȠȝȑȞĮ ȝİ ȤĮȡĮțĲȘȡȚıĲȚțȐ ıİ ȝȓĮ Ȓ ȝİȡȚțȑȢ 
ȝȩȞȠ įȚĮıĲȐıİȚȢ� ʌȡȐȖȝĮ ʌȠȣ ĲȘȞ ĮʌȠțȜİȓİȚ Įʌȩ ĲȘȞ İĳĮȡȝȠȖȒ ıĲĮ ʌİȡȚııȩĲİȡĮ ıȪȖȤȡȠȞĮ 
ʌȡȠȕȜȒȝĮĲĮ� ĲĮ ȠʌȠȓĮ ʌĮȡȠȣıȚȐȗȠȣȞ ȝİȖȐȜȘ įȚĮıĲĮĲȚțȩĲȘĲĮ ȦȢ ʌȡȠȢ ĲĮ ȤĮȡĮțĲȘȡȚıĲȚțȐ 
ĲȠȣȢ�  

 
2.2.3. ǹȞȐȜȣıȘ ȀȣȡȓĮȡȤȦȞ ȈȣȞȚıĲȦıȫȞ (Principal Component Analysis – 
PCA) 
 

Ǿ ĲİȤȞȚțȒ PCA� İȓȞĮȚ ȝȚĮ ȖȡĮȝȝȚțȒ ĲİȤȞȚțȒ ʌȠȜȜĮʌȜȫȞ ȝİĲĮȕȜȘĲȫȞ� Ș ȠʌȠȓĮ ĮȞĮȜȪİȚ 
ıȪȞȠȜĮ įİįȠȝȑȞȦȞ� ıĲĮ ȠʌȠȓĮ ȠȚ ʌĮȡĮĲȘȡȒıİȚȢ ʌİȡȚȖȡȐĳȠȞĲĮȚ Įʌȩ ʌȜȘșȫȡĮ 
ĮȜȜȘȜİȟĮȡĲȫȝİȞȦȞ ʌȠıȠĲȚțȫȞ ȝİĲĮȕȜȘĲȫȞ� ȝİȚȫȞȠȞĲĮȢ ĲȘ įȚĮıĲĮĲȚțȩĲȘĲȐ ĲȠȣȢ [28]� 
ȈĲȩȤȠȢ ĲȘȢ PCA İȓȞĮȚ� 

x Ǿ İȟĮȖȦȖȒ ĲȦȞ ʌȚȠ ıȘȝĮȞĲȚțȫȞ ʌȜȘȡȠĳȠȡȚȫȞ Įʌȩ ĲȠ ıȪȞȠȜȠ įİįȠȝȑȞȦȞ�  
x Ǿ ıȣȝʌȓİıȘ ĲȠȣ ıȣȞȩȜȠȣ įİįȠȝȑȞȦȞ țȡĮĲȫȞĲĮȢ ȝȩȞȠ ĲȚȢ ʌȚȠ ʌȜȠȪıȚİȢ ıİ ıȘȝĮıȓĮ 

ʌȜȘȡȠĳȠȡȓİȢ�  
x Ǿ ĮʌȜȠʌȠȓȘıȘ ĲȘȢ ʌİȡȚȖȡĮĳȒȢ ĲȠȣ ıȣȞȩȜȠȣ įİįȠȝȑȞȦȞ�  
x Ǿ ĮȞȐȜȣıȘ ĲȘȢ įȠȝȒȢ ĲȦȞ ʌĮȡĮĲȘȡȒıİȦȞ țĮȚ ĲȦȞ ȝİĲĮȕȜȘĲȫȞ ʌȠȣ ĲȚȢ ʌİȡȚȖȡȐĳȠȣȞ�  
 
īȚĮ ȞĮ ĲȠ İʌȚĲȪȤİȚ ĮȣĲȩ Ș PCA ȣʌȠȜȠȖȓȗİȚ ȞȑİȢ ȝİĲĮȕȜȘĲȑȢ� ȠȚ ȠʌȠȓİȢ țĮȜȠȪȞĲĮȚ țȪȡȚİȢ 

ıȣȞȚıĲȫıİȢ� ȠȚ ȠʌȠȓİȢ ʌȡȠȑȡȤȠȞĲĮȚ Įʌȩ ȖȡĮȝȝȚțȠȪȢ ıȣȞįȣĮıȝȠȪȢ ĲȦȞ ĮȡȤȚțȫȞ 
ȝİĲĮȕȜȘĲȫȞ� Ǿ ʌȡȫĲȘ Įʌȩ ĮȣĲȑȢ ĲȚȢ țȣȡȓĮȡȤİȢ ıȣȞȚıĲȫıİȢ ȣʌȠȜȠȖȓȗİĲĮȚ ȝİ ĲȑĲȠȚȠ ĲȡȩʌȠ� 
ȫıĲİ ȞĮ ȑȤİȚ ĲȘ ȝİȖĮȜȪĲİȡȘ įȚĮıʌȠȡȐ țĮȚ ȞĮ ʌİȡȚȑȤİȚ ĲȠ ȝİȖĮȜȪĲİȡȠ ȝȑȡȠȢ ĲȘȢ 
ʌȜȘȡȠĳȠȡȓĮȢ ĲȠȣ ıȣȞȩȜȠȣ įİįȠȝȑȞȦȞ� Ǿ įİȪĲİȡȘ ȣʌȠȜȠȖȓȗİĲĮȚ ȝİ ıțȠʌȩ ȞĮ İȓȞĮȚ 
ȠȡșȠȖȫȞȚĮ ıĲȘȞ ʌȡȫĲȘ� ȝİ ĮʌȠĲȑȜİıȝĮ ȞĮ ȝȘ įȚĮĲȘȡİȓ ĲȚȢ ʌȜȘȡȠĳȠȡȓİȢ ʌȠȣ ȑȤȠȣȞ İȚıĮȤșİȓ 
ıĲȠ ȞȑȠ ıȪȞȠȜȠ įİįȠȝȑȞȦȞ ȝȑıȦ ĲȘȢ ʌȡȫĲȘȢ ıȣȞȚıĲȫıĮȢ țĮȚ ȞĮ İȓȞĮȚ ĮıȣıȤȑĲȚıĲȘ ȝİ 
ĮȣĲȒ� Ǿ ȝȑșȠįȠȢ ĮȣĲȒ İȓȞĮȚ İȟĮȚȡİĲȚțȐ ĮʌȠĲİȜİıȝĮĲȚțȒ ıĲȘ ıȣȝʌȓİıȘ įİįȠȝȑȞȦȞ� țĮșȫȢ ȠȚ 
ʌȡȫĲİȢ ıȣȞȚıĲȫıİȢ İʌȚĲȣȖȤȐȞȠȣȞ ȞĮ įȚĮĲȘȡȒıȠȣȞ ʌİȡȓʌȠȣ ĲȠ 90% ĲȘȢ ĮȡȤȚțȒȢ 
ʌȜȘȡȠĳȠȡȓĮȢ�  

ȆĮȡȐȜȜȘȜĮ� ĲȠ ȖİȖȠȞȩȢ ʌȦȢ Ș ĮȞȐȜȣıȘ PCA ĮȞĮȜȪİȚ ĲĮ ıȪȞȠȜĮ įİįȠȝȑȞȦȞ� ıİ ıȪȞȠȜĮ 
įİįȠȝȑȞȦȞ ȝȚțȡȩĲİȡȦȞ įȚĮıĲȐıİȦȞ� ȩʌȠȣ ĲĮ ȤĮȡĮțĲȘȡȚıĲȚțȐ ĮʌȠĲİȜȠȪȞ ȖȡĮȝȝȚțȠȪȢ 
ıȣȞįȣĮıȝȠȪȢ ĲȦȞ ĮȡȤȚțȫȞ� ȝʌȠȡİȓ ȞĮ ȜİȚĲȠȣȡȖȒıİȚ țĮȚ ȦȢ ȝȓĮ ȝȑșȠįȠȢ ȖȚĮ ĲȘȞ ʌȡȠıĲĮıȓĮ 
İȣĮȓıșȘĲȦȞ įİįȠȝȑȞȦȞ� Ȃİ ĲȘȞ țĮĲȐȜȜȘȜȘ İʌİȟİȡȖĮıȓĮ� ĲĮ ȞȑĮ ȤĮȡĮțĲȘȡȚıĲȚțȐ ȝʌȠȡİȓ ȞĮ 
įȚĮĲȘȡȠȪȞ ĲȘȞ ĮȟȓĮ ĲȘȢ ĮȡȤȚțȒȢ ʌȜȘȡȠĳȠȡȓĮȢ ıİ ȝİȖȐȜȠ ȕĮșȝȩ� ĲȠ țȐȞȠȣȞ ȩȝȦȢ ȝİ ĲȑĲȠȚȠ 
ĲȡȩʌȠ ʌȠȣ ĮʌȠțȡȪʌĲİȚ ĲȘȞ ĮȡȤȚțȒ ©İȣȐȜȦĲȘª ĳȪıȘ ĲȦȞ įİįȠȝȑȞȦȞ� ȂȓĮ ĲȑĲȠȚĮ ȝȑșȠįȠȢ� Ș 
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ȠʌȠȓĮ ȤȡȘıȚȝȠʌȠȚİȓ ĲȘȞ PCA� ıİ ıȣȞįȣĮıȝȩ ȝİ ȑȞĮȞ ıȣȞĲİȜİıĲȒ ȝİĲĮĲȩʌȚıȘȢ (shift factor)� 
ȖȚĮ İʌȚʌȜȑȠȞ ʌȡȠıĲĮıȓĮ ʌİȡȚȖȡȐĳİĲĮȚ ıĲȠ [29@� 

 
2.3. Ǿ ĮȡȤȚĲİțĲȠȞȚțȒ Representational State Transfer (REST) 
 

Ǿ ĮȡȤȚĲİțĲȠȞȚțȒ Representational State Transfer (REST) ʌȡȠĲȐșȘțİ ȖȚĮ ʌȡȫĲȘ ĳȠȡȐ 
Įʌȩ ĲȠȞ Roy 7� Fielding ıĲȘ įȚįĮțĲȠȡȚțȒ įȚĮĲȡȚȕȒ ĲȠȣ [30]� ǺĮıȚțȐ ıĲȠȚȤİȓĮ ĲȘȢ 
ĮȡȤȚĲİțĲȠȞȚțȒȢ ĮȣĲȒȢ İȓȞĮȚ ĲĮ [31]� 

x ȆȩȡȠȢ (Resource): ȝʌȠȡİȓ ȞĮ İȓȞĮȚ ȠĲȚįȒʌȠĲİ� Įʌȩ ȑȞĮ ʌȡĮȖȝĮĲȚțȩ ĮȞĲȚțİȓȝİȞȠ ȦȢ 
ȝȓĮ ĮĳĮȚȡİĲȚțȒ ȑȞȞȠȚĮ� Įʌȩ ĲȘ ıĲȚȖȝȒ ʌȠȣ İȓȞĮȚ ĮȡțİĲȐ ıȘȝĮȞĲȚțȩ� ȫıĲİ ȞĮ 
ȣʌȐȡȤȠȣȞ ĮȞĮĳȠȡȑȢ ʌȡȠȢ ĮȣĲȩ� ȈĲĮ ʌȜĮȓıȚĮ ĲȘȢ ĮȡȤȚĲİțĲȠȞȚțȒȢ REST� ıȣȞȒșȦȢ 
ĮȞĮʌĮȡȚıĲȐ țȐĲȚ ĲȠ ȠʌȠȓȠ ȝʌȠȡİȓ ȞĮ ĮʌȠșȘțİȣĲİȓ ıİ ȑȞĮȞ ȘȜİțĲȡȠȞȚțȩ ȣʌȠȜȠȖȚıĲȒ� 

x ǹȞĮʌĮȡȐıĲĮıȘ (Representation): İȓȞĮȚ ȠʌȠȚĮįȒʌȠĲİ ȤȡȒıȚȝȘ ʌȜȘȡȠĳȠȡȓĮ ıȤİĲȚțȐ 
ȝİ ĲȘȞ țĮĲȐıĲĮıȘ İȞȩȢ ʌȩȡȠȣ� ǲȞĮȢ ʌȩȡȠȢ ȝʌȠȡİȓ țĮĲȐ ʌȡȠȑțĲĮıȘ ȞĮ ȑȤİȚ 
ʌĮȡĮʌȐȞȦ Įʌȩ ȝȓĮ įȚĮĳȠȡİĲȚțȑȢ ĮȞĮʌĮȡĮıĲȐıİȚȢ� 

x ȀĮĲȐıĲĮıȘ (State): ıĲȘȞ ĮȡȤȚĲİțĲȠȞȚțȒ REST ȣʌȐȡȤȠȣȞ įȪȠ įȚĮțȡȚĲȠȓ ĲȪʌȠȚ 
țĮĲĮıĲȐıİȦȞ� ȅ ʌȡȫĲȠȢ İȓȞĮȚ Ș țĮĲȐıĲĮıȘ İȞȩȢ ʌȩȡȠȣ� Ƞ ȠʌȠȓȠȢ ʌİȡȚȑȤİȚ 
ʌȜȘȡȠĳȠȡȓĮȢ ıȤİĲȚțȐ ȝİ ȑȞĮȞ ʌȩȡȠ� țĮȚ Ƞ įİȪĲİȡȠȢ İȓȞĮȚ Ș țĮĲȐıĲĮıȘ İĳĮȡȝȠȖȒȢ� 
ıĲȘȞ ȠʌȠȓĮ ʌİȡȚȜĮȝȕȐȞȠȞĲĮȚ ȩȜİȢ İțİȓȞİȢ ȠȚ ʌȜȘȡȠĳȠȡȓİȢ ʌȠȣ ʌȡȠıįȚȠȡȓȗȠȣȞ ĲȠ 
ȝȠȞȠʌȐĲȚ ʌȠȣ ĮțȠȜȠȪșȘıİ ȑȞĮȢ ȤȡȒıĲȘȢ (client) İȞĲȩȢ ȝȓĮȢ İĳĮȡȝȠȖȒȢ�  

 
ǲȤȠȞĲĮȢ ĮȣĲȐ ĲĮ įȠȝȚțȐ ıĲȠȚȤİȓĮ ȦȢ ȕȐıȘ� țĮșȫȢ İʌȓıȘȢ țĮȚ ȑȞĮ ıȪȞȠȜȠ Įʌȩ 

ĮȡȤȚĲİțĲȠȞȚțȠȪȢ ʌİȡȚȠȡȚıȝȠȪȢ� Ș ĮȡȤȚĲİțĲȠȞȚțȒ REST ʌȡȠĲİȓȞİȚ ȑȞĮ ʌȡȦĲȩțȠȜȜȠ 
įȚĮįȚțĲȣĮțȒȢ İʌȚțȠȚȞȦȞȓĮȢ ȝİĲĮȟȪ İȟȣʌȘȡİĲȘĲȫȞ (servers) țĮȚ ʌİȜĮĲȫȞ (clients)� ȝȑıȦ 
HTTP ʌĮțȑĲȦȞ țĮȚ APIs� 
 

 
ȴɿɳɶʌɲʅʅɲ�3͗�ȵʋɸʇɼɶɻʍɻ�ʄɸɿʏʉʐʌɶʀɲʎ�ʏɻʎ�ɲʌʖɿʏɸʃʏʉʆɿʃɼʎ�Z�^d�31]�

ȈĲȠ ʌĮȡĮʌȐȞȦ įȚȐȖȡĮȝȝĮ [ǻȚȐȖȡĮȝȝĮ 3] ĮʌİȚțȠȞȓȗİĲĮȚ ıȣȞȠʌĲȚțȐ Ƞ ĲȡȩʌȠȢ ʌȠȣ 
ȤȡȘıȚȝȠʌȠȚȫȞĲĮȢ ȝİșȩįȠȣȢ HTTP� ȠȚ ȠʌȠȓİȢ ʌȡȠȠȡȓȗȠȞĲĮȚ ȞĮ ȤȡȘıȚȝȠʌȠȚȘșȠȪȞ ıİ HTTP 
APIs� ıȣȝʌİȡȚȜĮȝȕĮȞȠȝȑȞȦȞ țĮȚ ĲȦȞ RESTful APIs� ȅȚ ȕĮıȚțȑȢ ȝȑșȠįȠȚ İȓȞĮȚ ȠȚ 
ʌĮȡĮțȐĲȦ [32]� 

x GET� ȜĮȝȕȐȞİȚ ĲȘȞ ĮȞĮʌĮȡȐıĲĮıȘ ĲȘȢ țĮĲȐıĲĮıȘȢ ĲȠȣ ʌȩȡȠȣ ıĲȩȤȠȣ� 
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x POST� ĮĳȒȞİȚ ĲȠȞ ʌȩȡȠ ıĲȩȤȠ ȞĮ İʌİȟİȡȖĮıĲİȓ ĲȘȞ ĮȞĮʌĮȡȐıĲĮıȘ ʌȠȣ ʌİȡȚțȜİȓİĲĮȚ 
ıĲȠ ĮȓĲȘȝĮ�  

x PUT� įȘȝȚȠȣȡȖİȓ Ȓ ĮȜȜȐȗİȚ ĲȘȞ țĮĲȐıĲĮıȘ ĲȠȣ ʌȩȡȠȣ ıĲȩȤȠȣ ȝİ ĲȘȞ țĮĲȐıĲĮıȘ 
ʌȠȣ ʌİȡȚțȜİȓİĲĮȚ ıĲȘȞ ĮȞĮʌĮȡȐıĲĮıȘ ʌȠȣ ʌİȡȚȑȤİĲĮȚ ıĲȠ ĮȓĲȘȝĮ�  

x DELETE� įȚĮȖȡȐĳİȚ ĲȘȞ țĮĲȐıĲĮıȘ ĲȠȣ ʌȩȡȠȣ ıĲȩȤȠȣ�  
 
2.4. ǼĳĮȡȝȠȖȑȢ ʌȠȣ ıȣȞįȣȐȗȠȣȞ blockchain țĮȚ ĲİȤȞȘĲȒ 
ȞȠȘȝȠıȪȞȘ 
 
ǵʌȦȢ İȓȞĮȚ ĳȣıȚȠȜȠȖȚțȩ� ȩȞĲĮȢ įȪȠ Įʌȩ ĲȚȢ ʌȚȠ ĮțȝȐȗȠȣıİȢ ĲİȤȞȠȜȠȖȓİȢ ıĲȘȞ İʌȠȤȒ ȝĮȢ� 
ȑȤȠȣȞ ȖȓȞİȚ ĮȡțİĲȑȢ ʌȡȠıʌȐșİȚİȢ ȞĮ ıȣȞįȣĮıĲȠȪȞ ıİ ȠȜȠțȜȘȡȦȝȑȞĮ ıȣıĲȒȝĮĲĮ ĲȠ 
blockchain țĮȚ Ș ĲİȤȞȘĲȒ ȞȠȘȝȠıȪȞȘ�  
 
2.4.1. Ǿ ıȣȞįȡȠȝȒ ĲȠȣ blockchain ıĲȘȞ ĲİȤȞȘĲȒ ȞȠȘȝȠıȪȞȘ 
 
ȈȪȝĳȦȞĮ ȝİ ĲȘȞ ȑȡİȣȞĮ ĲȠȣ [33] ȣʌȐȡȤȠȣȞ ıȣȖțİțȡȚȝȑȞȠȚ ĲȠȝİȓȢ ʌȠȣ ĲĮ ȤĮȡĮțĲȘȡȚıĲȚțȐ 
ĲȠȣ blockchain ȝʌȠȡȠȪȞ ȞĮ ıȣȞįȡȐȝȠȣȞ ıĲȚȢ ȝİșȩįȠȣȢ ĲȘȢ ĲİȤȞȘĲȒȢ ȞȠȘȝȠıȪȞȘȢ� 
ǻȚĮȤȦȡȓȗȠȞĲȐȢ ȝİ ȕȐıȘ ĲȠ ʌİȡȚİȤȩȝİȞȩ ĲȠȣȢ ʌȡȠțȪʌĲȠȣȞ ȠȚ ʌĮȡĮțȐĲȦ țĮĲȘȖȠȡȓİȢ� ȩʌȦȢ 
ĮȣĲȑȢ ʌĮȡȠȣıȚȐȗȠȞĲĮȚ ıĲȚȢ ȣʌȠİȞȩĲȘĲİȢ ʌȠȣ ĮțȠȜȠȣșȠȪȞ� 
 
2.4.1.1. ǻȚĮȤİȓȡȚıȘ įİįȠȝȑȞȦȞ ȕĮıȚıȝȑȞȘ ıĲȠ blockchain 
 

ǲȞĮ Įʌȩ ĲĮ ȕĮıȚțȐ ȗȘĲȒȝĮĲĮ ʌȠȣ ĮʌȠĲİȜȠȪȞ ıĲİȞȦʌȩ ıĲȘȞ įȚĮıĳȐȜȚıȘ ĲȘȢ 
ȚįȚȦĲȚțȩĲȘĲĮȢ ĲȦȞ įİįȠȝȑȞȦȞ ĲȦȞ İĳĮȡȝȠȖȫȞ ĲİȤȞȘĲȒȢ ȞȠȘȝȠıȪȞȘȢ țĮȚ ĲȘȢ ȖİȞȚțȩĲİȡȘȢ 
ĮıĳȐȜİȚĮȢ İȓȞĮȚ Ƞ țİȞĲȡȚțȩȢ ĲȡȩʌȠȢ įȚĮȤİȓȡȚıȘȢ țĮȚ ĮʌȠșȒțİȣıȘȢ ĲȦȞ įİįȠȝȑȞȦȞ [34]� ȉȠ 
ʌȡȩȕȜȘȝĮ ĮȣĲȩ įȚȠȖțȫȞİĲĮȚ ȩĲĮȞ ȠȚ İĳĮȡȝȠȖȑȢ ʌȡĮȖȝĮĲİȪȠȞĲĮȚ İȣĮȓıșȘĲĮ ʌȡȠıȦʌȚțȐ 
įİįȠȝȑȞĮ� ȅȚ ȕĮıȚțȑȢ ȚįȚȩĲȘĲİȢ ĲȠȣ blockchain� ȩʌȦȢ İȓȞĮȚ Ș țĮĲĮȞİȝȘȝȑȞȘ ĳȪıȘ ĲȠȣ 
İʌȚĲȡȑʌȠȣȞ ıĲȚȢ İĳĮȡȝȠȖȑȢ ĲİȤȞȘĲȒȢ ȞȠȘȝȠıȪȞȘȢ ʌȠȣ ȤȡȘıȚȝȠʌȠȚȠȪȞ ĲȑĲȠȚȠȣȢ ĲȡȩʌȠȣȢ 
ĮʌȠșȒțİȣıȘȢ ȞĮ ȟİʌİȡȞȠȪȞ ĮȣĲȩ ĲȠ ʌȡȩȕȜȘȝĮ�  
 
2.4.1.2. ǻȚĮȤİȓȡȚıȘ marketplaces ȕĮıȚıȝȑȞȘ ıĲȠ blockchain 
 

ȅ ĮʌȠțİȞĲȡȦȝȑȞȠȢ ĮȣĲȩȢ ĲȡȩʌȠȢ įȚĮȤİȓȡȚıȘȢ ĲȦȞ marketplaces� ȩʌȠȣ Ș ȜİȚĲȠȣȡȖȓĮ 
ĲȠȣ marketplace ıȣȞĲİȜİȓĲĮȚ ȝȑıȦ İȞȩȢ țĮĲĮȞİȝȘȝȑȞȠȣ įȚțĲȪȠȣ ȠȝȩĲȚȝȦȞ țȩȝȕȦȞ 
ȣʌȩıȤİĲĮȚ ȝİȚȦȝȑȞĮ țȩıĲȘ ıȣȞĮȜȜĮȖȫȞ� İȞȫ ʌĮȡȐȜȜȘȜĮ ĮȣȟȐȞİȚ ĲȘȞ įȚțĮȚȠįȠıȓĮ ʌȠȣ 
ȑȤȠȣȞ ȠȚ ȤȡȒıĲİȢ ʌȐȞȦ ıĲĮ įİįȠȝȑȞĮ ĲȠȣȢ� ȖİȞȞȫȞĲĮȢ İȣțĮȚȡȓİȢ ȦȢ ʌȡȠȢ ĲȘȞ ʌȚȠ İȜİȪșİȡȘ 
įȚĮțȓȞȘıȘ įİįȠȝȑȞȦȞ� ĲĮ ȠʌȠȓĮ ȝʌȠȡȠȪȞ ȞĮ ȤȡȘıȚȝȠʌȠȚȘșȠȪȞ ʌȡȠȢ ĲȠ ȩĳİȜȠȢ ĲȘȢ ĲİȤȞȘĲȒȢ 
ȞȠȘȝȠıȪȞȘȢ [35]� ȈȣȖțİțȡȚȝȑȞĮ ıĲȠ ȐȡșȡȠ ĲȠȣ Subramanian [35@� ʌȡĮȖȝĮĲȠʌȠȚİȓĲĮȚ ȝȓĮ 
İȞįİȜİȤȒȢ ıȪȖțȡȚıȘ ȝİĲĮȟȪ ĲȦȞ ʌĮȡĮįȠıȚĮțȫȞ ȝȠȡĳȫȞ ȘȜİțĲȡȠȞȚțȫȞ marketplaces țĮȚ 
ĲȦȞ ĮʌȠțİȞĲȡȦȝȑȞȦȞ marketplaces ʌȠȣ ȕĮıȓȗȠȞĲĮȚ ıİ İĳĮȡȝȠȖȑȢ ĲȠȣ blockchain� Ș ȠʌȠȓĮ 
ʌĮȡȠȣıȚȐȗİȚ ĲĮ ıȣȖțȡȚĲȚțȐ ʌȜİȠȞİțĲȒȝĮĲĮ ĲȦȞ ʌȡȫĲȦȞ ȑȞĮȞĲȚ ĲȦȞ įİȪĲİȡȦȞ ıİ 
ʌȠȜȜĮʌȜȠȪȢ ĲȠȝİȓȢ >ȆȓȞĮțĮȢ 2@� ǼʌȚʌȜȑȠȞ� ȖȓȞİĲĮȚ ȝȓĮ ʌȡȩȕȜİȥȘ ĲȘȢ ʌȚșĮȞȩĲȘĲĮȢ 
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ȣȚȠșȑĲȘıȘȢ ĲȑĲȠȚȦȞ ĮʌȠțİȞĲȡȦȝȑȞȦȞ ȝȠȡĳȫȞ marketplaces ıİ įȚȐĳȠȡȠȣȢ ĲȠȝİȓȢ ȝİ 
ıȣȞȠʌĲȚțȒ ʌĮȡȠȣıȓĮıȘ ĲȠȣ țȪȡȚȠȣ ȜȩȖȠȣ ʌȠȣ ȠįȘȖİȓ ĲȠ ıȣȖȖȡĮĳȑĮ ıİ ĮȣĲȩ ĲȠ ıȣȝʌȑȡĮıȝĮ 
>ȆȓȞĮțĮȢ 3]� 
 
ȋĮȡĮțĲȘȡȚıĲȚțȩ�
Marketplace 

ǹʌȠțİȞĲȡȦȝȑȞȠ�
Marketplace ǺĮıȚıȝȑȞȠ�
ıĲȠ�Blockchain 

ȆĮȡĮįȠıȚĮțȩ� E-
Marketplace 

ǼȝʌȚıĲȠıȪȞȘ� ȝȑıȦ�
ȣʌȠȤȡİȦĲȚțȒȢ�
ıȣȝȝȩȡĳȦıȘȢ� ȝİ� ĲȠ�
ıȣȝȕȩȜĮȚȠ 

ȀĮĲĮȞİȝȘȝȑȞȘ�
İʌȚțȪȡȦıȘ ĲȘȢ 
ıȣȝĳȦȞȓĮȢ� ȝȑıȦ�
ȝȘȤĮȞȚıȝȫȞ� proof-of-
work țĮȚ� proof-of-stake��
ȉȠ�įȓțĲȣȠ�ȣʌȠȤȡİȫȞİȚ�ĲȘȞ�
İțĲȑȜİıȘ�ĲȠȣ�ıȣȝȕȠȜĮȓȠȣ�
ȖȚĮ�ĲȠȣȢ ıȣȝȕĮȜȜȩȝİȞȠȣȢ�
țĮȚ� İʌȚțȣȡȫȞİȚ� ĲȘȞ�
ĮȟȚȠȜȩȖȘıȒ�ĲȠȣȢ� 

ȉȡȓĲİȢ� ȠȞĲȩĲȘĲİȢ�� ȩʌȦȢ 
ĲȡȐʌİȗİȢ�� İȖȖȣȫȞĲĮȚ� ȖȚĮ�
ĲȠ� ıȣȝȕȩȜĮȚȠ�� ȈȣȤȞȐ� Ș�
İȣșȪȞȘ� ĮȞĮȜĮȝȕȐȞİĲĮȚ�
Įʌȩ� ĲȘ� įȚĮȤİȚȡȚıĲȚțȒ 
ȠȞĲȩĲȘĲĮ� ĲȠȣ�
marketplace�� ȊʌȐȡȤİȚ�
ʌȚșĮȞȩĲȘĲĮ�ȖȚĮ�ĮȜȜĮȖȑȢ� 

ǻȚȐȡțİȚĮ�ıȣȞĮȜȜĮȖȒȢ ȂȑȤȡȚ� țĮȚ� ȐȝİıȘ� ȜȩȖȦ�
ĲȘȢ ĲĮȤȪĲȘĲĮȢ� ĲȘȢ 
İʌȚțȪȡȦıȘȢ� ȝȑıȦ� ĲȠȣ�
įȚțĲȪȠȣ�� ȀĮșȣıĲİȡȒıİȚȢ�
ȝʌȠȡİȓ� ȞĮ� İȣșȪȞȠȞĲĮȚ�
ıĲȠȣȢ ȝȘȤĮȞȚıȝȠȪȢ�
consensus ʌȠȣ�
ȤȡȘıȚȝȠʌȠȚȠȪȞĲĮȚ�� 

īȡĮĳİȚȠțȡĮĲȚțȠȓ�
ȝȘȤĮȞȚıȝȠȓ� țĮȚ�
įȚĮįȚțĮıȓİȢ�� ʌȤ�� letter of 
credit�� ʌȠȣ� ʌİȡȚȑȤȠȣȞ�
ȝİȖȐȜȘ�țĮșȣıĲȑȡȘıȘ� 

ǻȚĮȤİȓȡȚıȘ�ĮȟȓĮȢ ǼʌȚȕȡȐȕİȣıȘ� ĲȦȞ�
ıȣȝȝİĲİȤȩȞĲȦȞ ıĲȠ�
įȓțĲȣȠ�ȝİ tokens� 

ȉȡĮʌİȗȚțȐ�ıȣıĲȒȝĮĲĮ 

ǿįȚȦĲȚțȩĲȘĲĮ� țĮȚ�
ĮıĳȐȜİȚĮ 

Ǿ� ĲĮȣĲȩĲȘĲĮ� ĲȦȞ�
İȝʌȜİțȠȝȑȞȦȞ įİȞ 
ĳĮȞİȡȫȞİĲĮȚ� ıĲȠ� įȓțĲȣȠ��
Ǿ� ȚȤȞȘȜĮıȚȝȩĲȘĲĮ� ĲȦȞ�
ıȣȞĮȜȜĮȖȫȞ� İȓȞĮȚ�
įȣȞĮĲȩȞ� ȞĮ� ıȣȞĲİȜİıĲİȓ�
ĮȞ țĮȚ� ȝİ� țȐʌȠȚĮ�
įȣıțȠȜȓĮ�� ȅȚ�
ȜİʌĲȠȝȑȡİȚİȢ� ĲȦȞ�
ıȣȞĮȜȜĮȖȫȞ� İȓȞĮȚ� įȣȞĮĲȩ�
ȞĮ� țȡȪȕȠȞĲĮȚ ʌȓıȦ� Įʌȩ�
İʌȓʌİįĮ�țȡȣʌĲȠȖȡȐĳȘıȘȢ��
ȉȠ�țȩıĲȠȢ�ĮȜȜȠȓȦıȘȢ�ĲȠȣ�
ȝȘȤĮȞȚıȝȠȪ� İʌȚțȪȡȦıȘȢ�
ĲȠȣ įȚțĲȪȠȣ� İȓȞĮȚ� ʌȐȡĮ�

Ǿ� ĲĮȣĲȩĲȘĲĮ� ĲȠȣ�
ıȣȞĮȜȜĮııȩȝİȞȠȣ İȓȞĮȚ�
İȞĲİȜȫȢ ĳĮȞİȡȒ�ȝȑıĮ�ıĲȠ�
marketplace�� Ǿ� ĮıĳȐȜİȚĮ�
ĲȠȣ� marketplace İȓȞĮȚ�
ȐȝİıĮ� İȟĮȡĲȫȝİȞȘ� Įʌȩ�
ĲȘȞ� ĮıĳȐȜİȚĮ ĲȦȞ�
ȣʌȠıȣıĲȘȝȐĲȦȞ� ʌȠȣ� ĲȠ�
ĮʌĮȡĲȓȗȠȣȞ� 
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ʌȠȜȪ�ȝİȖȐȜȠ� 
Ʌʀʆɲʃɲʎ�2͗�ɇʑɶʃʌɿʍɻ�ɲʋʉʃɸʆʏʌʘʅɹʆʘʆ�Ğ-ŵĂƌŬĞƚƉůĂĐĞƐ�ʅɸ�ʋɲʌɲɷʉʍɿɲʃɳ�Ğ-ŵĂƌŬĞƚƉůĂĐĞƐ�35] 

E-Marketplace ȆȚșĮȞȩĲȘĲĮ�
ǹʌȠțȑȞĲȡȦıȘȢ 

ȁȩȖȠȚ 

ĭȣıȚțȐ�ʌȡȠȧȩȞĲĮ ȂİȡȚțȒ�ĮʌȠțȑȞĲȡȦıȘ ǻȣȞĮĲȩĲȘĲĮ�
ĮʌȠțȑȞĲȡȦıȘȢ� ĲȝȘȝȐĲȦȞ�
ȩʌȦȢ Ș� ȣʌȠıĲȒȡȚȟȘ�B2B��
Ș� ȜȠȖȚıĲȚțȒ�� Ș� ʌȜȘȡȦȝȒ�
țĮȚ� Ș� įȚĮȤİȓȡȚıȘ� ĲȘȢ 
ĳȒȝȘȢ��reputation) 

ȌȘĳȚĮțȐ�ʌȡȠȧȩȞĲĮ ȆȠȜȪ�ʌȚșĮȞȒ ȆȜȒȡȘȢ� įȚĮįȚțĲȣĮțȒ�
ʌȜȘȡȦȝȒ� țĮȚ� ʌĮȡȐįȠıȘ�
ʌȡȠȧȩȞĲȦȞ 

Marketplaces 
ʌİȡȚİȤȠȝȑȞȠȣ�
ʌĮȡİȤȩȝİȞȠȣ� Įʌȩ� ĲȠȣȢ 
ȤȡȒıĲİȢ 

ȆȠȜȪ�ʌȚșĮȞȒ� ǻȚĮįȚțĲȣĮțȩ� ʌİȡȚİȤȩȝİȞȠ 
țĮȚ� įȚĮįȚțĲȣĮțȒ� ĳȒȝȘ�
ȤȡȘıĲȫȞ 

ȆȡȩȕȜİȥȘ ĮȖȠȡȫȞ ȆȠȜȪ�ʌȚșĮȞȒ ǼʌȚțȪȡȦıȘ� ȝȑıȦ�
blockchain ȖȚĮ� İʌȚȕȠȜȒ�
ıȣȝȕȠȜĮȓȦȞ 

Crowdfunding ȆȠȜȪ�ʌȚșĮȞȒ ǼȣțȠȜȩĲİȡȘ� İʌȚțȪȡȦıȘ�
țĮȚ� ȜİȚĲȠȣȡȖȚțȩĲȘĲĮ�
ʌĮȡİȤȩȝİȞȘ� Įʌȩ� ĲȠ�
blockchain 

ǹȞĲĮȜȜĮțĲȒȡȚĮ�
ȞȠȝȚıȝȐĲȦȞ� țĮȚ� ıȪȞșİĲĮ�
ȠȚțȠȞȠȝȚțȐ�ıȣȝȕȩȜĮȚĮ 

ȆȠȜȪ�ʌȚșĮȞȒ ǼȪțȠȜȘ� įȘȝȚȠȣȡȖȓĮ 
ıȪȞșİĲȦȞ� ȑȟȣʌȞȦȞ 
ıȣȝȕȠȜĮȓȦȞ� țĮȚ� ȤĮȝȘȜȐ�
țȩıĲȘ�ıȣȞĮȜȜĮȖȒȢ 

Ʌʀʆɲʃɲʎ�3͗�Ȱʋʉʃɹʆʏʌʘʍɻ�ʍɸ�ɷɿɲʔʉʌɸʏɿʃʉʑʎ�ʏʑʋʉʐʎ�ŵĂƌŬĞƚƉůĂĐĞƐ�35] 

Ȉİ ĮȣĲȒ ĲȘȞ țĮĲİȪșȣȞıȘ ʌȡȠȠȡȓȗİĲĮȚ ĲȠ ȐȡșȡȠ [36@� ıĲȠ ȠʌȠȓȠ ʌȡȠĲİȓȞİĲĮȚ ȑȞĮ 
ıȣȞȠȜȚțȩ ıȪıĲȘȝĮ įȚĮȤİȓȡȚıȘȢ țĮȚ ĮȖȠȡĮʌȦȜȘıȓĮȢ įİįȠȝȑȞȦȞ ʌĮȡĮȖȩȝİȞȦȞ Įʌȩ 
ĮȚıșȘĲȒȡİȢ IoT� ȕĮıȚıȝȑȞȠ ʌȐȞȦ ıĲȠ blockchain� ȈĲȠ ȐȡșȡȠ ĮȣĲȩ ʌȡȠĲİȓȞİĲĮȚ Ș ȤȡȒıȘ 
ȑȟȣʌȞȦȞ ıȣȝȕȠȜĮȓȦȞ ĮȞĮʌĲȣȖȝȑȞȦȞ ıİ ȖȜȫııĮ Solidity� ĲĮ ȠʌȠȓĮ İȓȞĮȚ įȚĮșȑıȚȝĮ� ȝȑıȦ 
ĲȠȣ įȚțĲȪȠȣ Alastria� ĲȠ ȠʌȠȓȠ İȓȞĮȚ ȑȞĮ public-permissioned network� Ǿ ıȣȝȝİĲȠȤȒ ıĲȠ 
įȓțĲȣȠ İȓȞĮȚ İȜİȪșİȡȘ țĮȚ ʌȡȠıĲĮĲİȣȝȑȞȘ� İȞȫ ʌĮȡȐȜȜȘȜĮ ȜİȚĲȠȣȡȖİȓ țĮȚ ȑȞĮ ıȤȒȝĮ 
İʌȚȕȡȐȕİȣıȘȢ ȝİ ȑȞĮ İıȦĲİȡȚțȩ token� ĲȠ Msec token� īȚĮ ĲȘȞ įȚĮĳȪȜĮȟȘ ĲȘȢ 
ȚįȚȦĲȚțȩĲȘĲĮȢ ʌİȡȚȒȖȘıȘȢ ıĲȠ marketplace țĮȚ ĲȘȞ ȪʌĮȡȟȘ ʌĮȡȐȜȜȘȜĮ İȜȑȖȤȠȣ ĲĮȣĲȩĲȘĲĮȢ 
țĮĲȐ ĲȘȞ İȓıȠįȠ ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ ȑȞĮ ĲȡȓĲȠ ȣʌȠıȪıĲȘȝĮ İȜȑȖȤȠȣ ĲĮȣĲȩĲȘĲĮȢ ȝȑıȦ OpenID 
țĮȚ Oauth2 ʌȠȣ ĮȞĮĳȑȡİĲĮȚ ȦȢ Security Manager� Ǿ ʌȚȜȠĲȚțȒ İĳĮȡȝȠȖȒ ĲȠȣ ıȣıĲȒȝĮĲȠȢ 
ĮȣĲȠȪ ıİ ȑȟȣʌȞİȢ ʌȩȜİȚȢ ǼȣȡȫʌȘ țĮȚ ǿĮʌȦȞȓĮ įȪȞĮĲĮȚ ȞĮ ıȣȞİȚıĳȑȡİȚ ıĲȘȞ ʌĮȡĮȖȦȖȒ țĮȚ 
įȚȐșİıȘ ȤȡȒıȚȝȦȞ įİįȠȝȑȞȦȞ Įʌȩ ĲȚȢ ȑȟȣʌȞİȢ ĮȣĲȑȢ ʌȩȜİȚȢ� ʌȡȠȢ ȩĳİȜȠȢ ĮȞȐʌĲȣȟȘȢ 
ȑȟȣʌȞȦȞ ȜȪıİȦȞ ʌȠȣ įȚĮȤİȚȡȓȗȠȞĲĮȚ ĲĮ įİįȠȝȑȞĮ ĮȣĲȐ ȖȚĮ ȞĮ ȜȐȕȠȣȞ ȑȟȣʌȞİȢ ĮʌȠĳȐıİȚȢ� 



 41 

  
2.4.1.3. ǹȡȤȚĲİțĲȠȞȚțȑȢ ĲİȤȞȘĲȒȢ ȞȠȘȝȠıȪȞȘȢ ȕĮıȚıȝȑȞİȢ ıĲȠ blockchain 
 

Ȉİ ĮȣĲȩ ĲȠ ʌİįȓȠ ĲȦȞ ʌȡȠĲİȚȞȩȝİȞȦȞ ȜȪıİȦȞ� ȠȚ ȑȟȣʌȞȠȚ ʌȡȐțĲȠȡİȢ ıȣȞșȑĲȠȣȞ ȑȞĮ 
įȓțĲȣȠ țĮĲĮȞİȝȘȝȑȞȘȢ ĲİȤȞȘĲȒȢ ȞȠȘȝȠıȪȞȘȢ� ȩʌȠȣ Ș ĮȓĲȘıȘȢ ȖȚĮ įİįȠȝȑȞĮ țĮȚ Ș ʌĮȡȠȤȒȢ 
ĮʌȠĲİȜİıȝȐĲȦȞ ıȣȞĲİȜİȓĲĮȚ ȝȑıȦ ȑȟȣʌȞȦȞ ıȣȝȕȠȜĮȓȦȞ [37]� ȈȣȖțİțȡȚȝȑȞĮ� ȠȚ Montes țĮȚ 
Goertzel� ʌȡȠĲİȓȞȠȣȞ ĲȠ SingularityNET� ȑȞĮ įȓțĲȣȠ ĲȠ ȠʌȠȓȠ țĮȚ ĮȣĲȩ ȕĮıȓȗİĲĮȚ ıİ ȑȞĮ 
țĮĲĮȞİȝȘȝȑȞȠ marketplace įİįȠȝȑȞȦȞ� ȈĲȘȞ ʌȜĮĲĳȩȡȝĮ ĮȣĲȒ ȜİȚĲȠȣȡȖȠȪȞ ʌȡȐțĲȠȡİȢ 
ĲİȤȞȘĲȒȢ ȞȠȘȝȠıȪȞȘȢ� ȠȚ ȠʌȠȓȠȚ ĮȞİȟĮȡĲȒĲȦȢ ĲȘȢ İıȦĲİȡȚțȒȢ įȠȝȒȢ ĲȠȣȢ ʌȡȠȠȡȓȗȠȞĲĮȚ ȖȚĮ 
ĲȘȞ İʌȓȜȣıȘ ıȣȖțİțȡȚȝȑȞȦȞ ʌȡȠȕȜȘȝȐĲȦȞ� Ǿ ʌȜĮĲĳȩȡȝĮ ʌĮȡȑȤİȚ ıĲȠȣȢ ʌȡȐțĲȠȡİȢ ĲȘ 
įȣȞĮĲȩĲȘĲĮ outsourcing ȑȡȖȠȣ ıİ ĲȡȓĲȠȣȢ� ĮȞĲĮȜȜĮȖȒȢ ʌȜȘȡȠĳȠȡȚȫȞ� įȚĮțĮȞȠȞȚıȝȠȪ 
ʌȜȘȡȦȝȫȞ țĮȚ ȕĮșȝȠȜȠȖȓĮȢ ʌȡĮțĲȩȡȦȞ� Ș ȠʌȠȓĮ İʌȘȡİȐȗİȚ ĲȘȞ ĳȒȝȘ ĲȠȣȢ ıĲȘȞ 
ʌȜĮĲĳȩȡȝĮ� īȚĮ ȞĮ ıȣȞĲİȜİıĲİȓ ĮȣĲȩ Ș ʌȜĮĲĳȩȡȝĮ ʌĮȡȑȤİȚ ȑȞĮ İıȦĲİȡȚțȩ token� ĲȠ AGIX 
token� ĲȠ ȠʌȠȓȠ ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ ȦȢ ıȣȞȐȜȜĮȖȝĮ ȖȚĮ ĲȚȢ İıȦĲİȡȚțȑȢ ıȣȞĮȜȜĮȖȑȢ ıĲȘȞ 
ʌȜĮĲĳȩȡȝĮ� ĮȜȜȐ țĮȚ ȦȢ ȝȑıȠ İʌȚȕȡȐȕİȣıȘȢ� 
 
2.4.1.4. ȈȣıĲȒȝĮĲĮ ıȝȒȞȠȣȢ (swarm systems) ȕİȜĲȚȦȝȑȞĮ ȝȑıȦ 
blockchain 
 

ȈĲȠ ʌİįȓȠ ĮȣĲȩ ĲȘȢ ıȣȜȜȠȖȚțȒȢ ȜȒȥȘȢ ĮʌȠĳȐıİȦȞ Įʌȩ țĮĲĮȞİȝȘȝȑȞȠȣȢ ʌȡȐțĲȠȡİȢ� 
ĲȠ blockchain ȝʌȠȡİȓ ȞĮ ıȣȞįȡȐȝİȚ ıĲȘȞ İȖțĮșȓįȡȣıȘ İȞȩȢ ĮĳĮȜȠȪȢ ʌȜĮȚıȓȠȣ İʌȚțȠȚȞȦȞȓĮȢ 
ȝİĲĮȟȪ ĲȦȞ ʌȡĮțĲȩȡȦȞ țĮȚ ĲȘȞ ʌȡȠıĲĮıȓĮ ĲȠȣ ıȣȞȩȜȠȣ Įʌȩ țĮțȩȕȠȣȜĮ ȝȑȜȘ [38@� 
ȈȣȖțİțȡȚȝȑȞĮ� ıĲȠ ȐȡșȡȠ ĲȠȣ Ƞ Ferrer İıĲȚȐȗİȚ ıİ ĲȑııİȡȚȢ ʌĮȡȐȖȠȞĲİȢ ıĲȠȣȢ ȠʌȠȓȠȣȢ ĲȠ 
blockchain ȝʌȠȡİȓ ȞĮ ȕİȜĲȚȫıİȚ ĲȘȞ ȣʌȐȡȤȠȣıĮ ʌȡĮȖȝĮĲȚțȩĲȘĲĮ ıĲĮ ıȣıĲȒȝĮĲĮ ıȝȒȞȠȣȢ� 
ĲȘȞ ĮıĳȐȜİȚĮ� ĲȘȞ țĮĲĮȞİȝȘȝȑȞȘ ȜȒȥȘ ĮʌȠĳȐıİȦȞ� ĲȘ įȚĮĳȠȡȠʌȠȓȘıȘ ıĲȘ ıȣȝʌİȡȚĳȠȡȐ 
țĮȚ ĲȘȞ ʌĮȡȠȤȒ ȞȑȦȞ İʌȚȤİȚȡȘȝĮĲȚțȫȞ ȝȠȞĲȑȜȦȞ� ȈĲȠ țȠȝȝȐĲȚ ĲȘȢ ĮıĳȐȜİȚĮȢ ʌȡȠĲİȓȞİĲĮȚ Ș 
ȤȡȒıȘ įȘȝȩıȚȦȞ țĮȚ ȚįȚȦĲȚțȫȞ țȜİȚįȚȫȞ țĮȚ Ș țȡȣʌĲȠȖȡȐĳȘıȘ ĲȦȞ ȝȘȞȣȝȐĲȦȞ ȝİ ȕȐıȘ 
ĮȣĲȐ� ȑĲıȚ ȫıĲİ ȞĮ įȚĮıĳĮȜȓȗİĲĮȚ Ș ĲĮȣĲȩĲȘĲĮ ĲȠȣ ĮʌȠıĲȠȜȑĮ țĮȚ ĲȠȣ ʌĮȡĮȜȒʌĲȘ țĮȚ Ș 
ʌȡȠıĲĮıȓĮ ĲȠȣ ʌİȡȚİȤȠȝȑȞȠȣ ĲȠȣ ȝȘȞȪȝĮĲȠȢ ĮțȩȝĮ țĮȚ ıİ įȘȝȩıȚĮ țĮȞȐȜȚĮ İʌȚțȠȚȞȦȞȓĮȢ� 
ĲĮ ȠʌȠȓĮ ȝʌȠȡİȓ ȞĮ ʌĮȡĮțȠȜȠȣșȠȪȞ țĮȚ İȟȦĲİȡȚțȠȓ ʌĮȡĮĲȘȡȘĲȑȢ� ȈĲȠ țȠȝȝȐĲȚ ĲȘȢ ȜȒȥȘȢ 
ĮʌȠĳȐıİȦȞ� ĲȠ ȐȡșȡȠ ʌȡȠĲİȓȞİȚ ȑȞĮ įȚĮĳĮȞȒ ĲȡȩʌȠ ȜȒȥȘȢ ĮʌȠĳȐıİȦȞ Įʌȩ ĲĮ ȝȑȜȘ ĲȠȣ 
ıȝȒȞȠȣȢ� ȀȐșİ ĳȠȡȐ ʌȠȣ ȑȞĮ ȝȑȜȠȢ ȕȡȓıțİĲĮȚ ıİ ȝȓĮ țĮĲȐıĲĮıȘ ȩʌȠȣ ʌȡȑʌİȚ ȞĮ ȜȐȕİȚ ȝȓĮ 
ĮʌȩĳĮıȘ� ȟİțȚȞȐ ȝȓĮ İȚįȚțȒ ıȣȞĮȜȜĮȖȒ� įȘȝȚȠȣȡȖȫȞĲĮȢ ȝȓĮ įȚİȪșȣȞıȘ ȖȚĮ țĮșİȝȓĮ Įʌȩ ĲȚȢ 
İʌȚȜȠȖȑȢ ʌȠȣ ȑȤİȚ� ȉĮ ȣʌȩȜȠȚʌĮ ȝȑȜȘ ĲȠȣ ıȝȒȞȠȣȢ ȥȘĳȓȗȠȣȞ� ȝİĲĮĳȑȡȠȞĲĮȢ tokens ıĲȘȞ 
İʌȚȜȠȖȒ ʌȠȣ ʌȚıĲİȪȠȣȞ ȦȢ țĮȜȪĲİȡȘ ȝȑȤȡȚ ȞĮ İʌȚĲİȣȤșİȓ ʌȜİȚȠȥȘĳȓĮ� ȅ ȝȘȤĮȞȚıȝȩȢ ĮȣĲȩȢ 
ʌȡȠıĳȑȡİȚ ȑȞĮȞ ĮıĳĮȜȒ țĮȚ İȜİȖȤȩȝİȞȠ ĲȡȩʌȠ ĮʌȩĳĮıȘȢ� ĮĳȠȪ ȩȜĮ ĲĮ ȝȑȜȘ ȝʌȠȡȠȪȞ ȞĮ 
ʌĮȡĮțȠȜȠȣșȒıȠȣȞ ĲȠ ȣʌȩȜȠȚʌȠ ĲȦȞ įȚİȣșȪȞıİȦȞ ʌȠȣ ıȣȝȝİĲİȓȤĮȞ ıĲȘ įȚĮįȚțĮıȓĮ 
ȥȘĳȠĳȠȡȓĮȢ�  
 
2.4.1.5. ǹȪȟȘıȘ įȚĮĳȐȞİȚĮȢ ĮʌȠĳȐıİȦȞ ĲİȤȞȘĲȒȢ ȞȠȘȝȠıȪȞȘȢ ȝȑıȦ 
blockchain 
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ǲȞĮ Įʌȩ ĲĮ ȕĮıȚțȐ ȝİȚȠȞİțĲȒȝĮĲĮ ĲȦȞ ȝȠȞĲȑȜȦȞ ĲİȤȞȘĲȒȢ ȞȠȘȝȠıȪȞȘȢ İȓȞĮȚ Ș 
ȑȜȜİȚȥȘ İȡȝȘȞİȓĮȢ ĲȦȞ ĮʌȠĳȐıİȫȞ ĲȠȣȢ� ıİ ıȘȝİȓȠ ʌȠȣ ĮȣĲȑȢ ȝʌȠȡİȓ ȞĮ ȤȐȞȠȣȞ ĲȘȞ ĮȟȓĮ 
ĲȠȣȢ� Ǿ ȤȡȒıȘ ĲȠȣ blockchain ıĲȠ ʌİįȓȠ� ȩȤȚ ȝȩȞȠ ȝʌȠȡİȓ ȞĮ ĮȣȟȒıİȚ ĲȘȞ İȝʌȚıĲȠıȪȞȘ ĲȠȣ 
țȠȚȞȠȪ ıĲĮ ȝȠȞĲȑȜĮ ĲİȤȞȘĲȒȢ ȞȠȘȝȠıȪȞȘȢ� ĮȜȜȐ țĮȚ ȞĮ ʌĮȡȑȤİȚ ȑȞĮȞ įȚĮĳĮȞȒ ĲȡȩʌȠ 
İȟİȡİȪȞȘıȘȢ ĲȘȢ įȚĮįȚțĮıȓĮȢ ʌȠȣ ĮțȠȜȠȣșȠȪȞ ĲĮ ȝȠȞĲȑȜĮ ĮȣĲȐ ȖȚĮ ȞĮ ȜȐȕȠȣȞ ĲȘȞ ĲİȜȚțȒ 
ĲȠȣȢ ĮʌȩĳĮıȘ [39@� Ǿ įȚĮĳȐȞİȚĮ ıĲȚȢ įȚĮįȚțĮıȓİȢ ʌȠȣ ĮțȠȜȠȣșȠȪȞ ĲĮ ȝȠȞĲȑȜĮ ȖȚĮ ȞĮ 
ȠįȘȖȘșȠȪȞ ıĲȘ ȜȒȥȘ ĮʌȠĳȐıİȦȞ� Ș ȠʌȠȓĮ ĮȞĮĳȑȡİĲĮȚ ıȣȤȞȐ ȝİ ĲȠȞ ȩȡȠ Explainable AI 
(XAI)� įȪȞĮĲĮȚ ʌȑȡĮȞ ĲȘȢ ĮȪȟȘıȘȢ ĲȘȢ İȝʌȚıĲȠıȪȞȘȢ ıĲȘȞ� ĲİȤȞȘĲȒ ȞȠȘȝȠıȪȞȘ� ȞĮ ĳȑȡİȚ 
ıĲȘȞ İʌȚĳȐȞİȚĮ ĲĮ ʌȜİȠȞİțĲȒȝĮĲĮ țĮȚ ĲȚȢ ĮįȣȞĮȝȓİȢ ĲȦȞ įȚĮįȚțĮıȚȫȞ ĮȣĲȫȞ ĮȜȜȐ țĮȚ ȞĮ 
įȫıİȚ ȝȓĮ ĮȓıșȘıȘ ĲȘȢ ȝİȜȜȠȞĲȚțȒȢ ıȣȝʌİȡȚĳȠȡȐȢ ĲȑĲȠȚȦȞ ıȣıĲȘȝȐĲȦȞ [40@� 
 
2.4.2. Ǿ ıȣȞįȡȠȝȒ ĲȘȢ ĲİȤȞȘĲȒȢ ȞȠȘȝȠıȪȞȘȢ ıĲȠ blockchain 
 

ǹȞĲȓıĲȠȚȤȘ ȕİȜĲȓȦıȘ țĮȚ ʌȡȠıĳȠȡȐ ĮȟȓĮȢ ȝʌȠȡİȓ ȞĮ İʌȚĳȑȡİȚ țĮȚ Ș ȣȚȠșȑĲȘıȘ ĲȘȢ 
ĲİȤȞȘĲȒȢ ȞȠȘȝȠıȪȞȘȢ ıİ İĳĮȡȝȠȖȑȢ blockchain� Ǿ ĲİȤȞȘĲȒ ȞȠȘȝȠıȪȞȘ ȝʌȠȡİȓ ȞĮ İʌȑȝȕİȚ 
țĮȚ ȞĮ ȕİȜĲȚȫıİȚ įȠȝȚțȐ ıĲȠȚȤİȓĮ ĲȦȞ įȚțĲȪȦȞ blockchain� ȩʌȦȢ ĲĮ ȑȟȣʌȞĮ ıȣȝȕȩȜĮȚĮ țĮȚ 
Ș įȚĮįȚțĮıȓĮ ĲȘȢ İȟȩȡȣȟȘȢ (mining) ĲȦȞ blocks� 
 
2.4.2.1. ȉİȤȞȘĲȒ ȞȠȘȝȠıȪȞȘ ıĲĮ ȑȟȣʌȞĮ ıȣȝȕȩȜĮȚĮ 
 

ȈĲȠ ʌİįȓȠ ĲȦȞ ȑȟȣʌȞȦȞ ıȣȝȕȠȜĮȓȦȞ ȝİĲĮȟȪ ȐȜȜȦȞ ıȣıĲȒȝĮĲĮ ĲİȤȞȘĲȒȢ 
ȞȠȘȝȠıȪȞȘȢ șĮ ȝʌȠȡȠȪıĮȞ ȞĮ ĮȞĮȜȪȠȣȞ ĲȘ ıȣȝʌİȡȚĳȠȡȐ İȝʌȜİțȩȝİȞȦȞ ȖȚĮ ȞĮ ĲȠȣȢ 
ʌȡȠĲİȓȞȠȣȞ ĲȚȢ ȕȑȜĲȚıĲİȢ ıȣȞșȒțİȢ ȫıĲİ ĮȣĲȠȓ ȞĮ ȑȡșȠȣȞ ıİ ıȣȝĳȦȞȓĮ� İȓĲİ ȞĮ 
ʌȡȠıįȚȠȡȓȗȠȣȞ ĲȘ ȕȑȜĲȚıĲȘ ıĲȚȖȝȒ ȖȚĮ ĲȘȞ İțĲȑȜİıȘ İȞȩȢ ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ� ʌȠȣ 
ʌȡȠȤȦȡȐ ȖȚĮ ʌĮȡȐįİȚȖȝĮ ıİ ȝȓĮ ĮȖȠȡȐ ĲȘȞ țĮĲȐȜȜȘȜȘ ĲȚȝȠȜȠȖȚĮțȐ ıĲȚȖȝȒ [41�42]�  

ȈȣȖțİțȡȚȝȑȞĮ ıĲȠ ȐȡșȡȠ [41] ʌȡȠĲİȓȞİĲĮȚ Ș ȤȡȒıȘ ĲȘȢ ĲİȤȞȘĲȒȢ ȞȠȘȝȠıȪȞȘȢ ȝİ 
ıțȠʌȩ ĲȘȞ țĮĲĮıțİȣȒ ȑȟȣʌȞȦȞ ıȣȝȕȠȜĮȓȦȞ� ĲĮ ȠʌȠȓĮ ȝĮșĮȓȞȠȣȞ ȝȩȞĮ ĲȠȣȢ� İȓȞĮȚ įȘȜĮįȒ 
self-learned� țĮȚ ĮȜȜȐȗȠȣȞ ĲȘ ıȣȝʌİȡȚĳȠȡȐ ĲȠȣȢ țĮȚ ĲȘȞ İʌȚȤİȚȡȘıȚĮțȒ ĲȠȣȢ ȜȠȖȚțȒ ȝİ 
ıțȠʌȩ ȞĮ ĮȞĲĮʌȠțȡȓȞȠȞĲĮȚ ıİ ĮȜȜĮȖȑȢ ıĲȠ įȓțĲȣȠ� ȈȪȝĳȦȞĮ ȝİ ĲȠ ȐȡșȡȠ� ȠȡȓȗȠȞĲĮȚ ĮȡȤȚțȐ 
țĮȞȩȞİȢ� ȠȚ ȠʌȠȓȠȚ țĮȜȪʌĲȠȣȞ įȚȐĳȠȡĮ ıİȞȐȡȚĮ ĲȘȢ İĳĮȡȝȠȖȒȢ� ĲĮ ȠʌȠȓĮ ȝʌȠȡİȓ ȞĮ ȝȘȞ 
İȓȞĮȚ İȞİȡȖȐ țĮĲȐ ĲȘȞ İțțȓȞȘıȘ ĲȠȣ ıȣıĲȒȝĮĲȠȢ ĮȜȜȐ ʌȡȠȠȡȓȗȠȞĲĮȚ ȞĮ İȞİȡȖȠʌȠȚȘșȠȪȞ ȣʌȩ 
ıȣȖțİțȡȚȝȑȞİȢ ʌȡȠȨʌȠșȑıİȚȢ� ȅȚ ʌȡȠȨʌȠșȑıİȚȢ İȞİȡȖȠʌȠȓȘıȘȢ ĲȦȞ țĮȞȩȞȦȞ ĮȣĲȫȞ 
ʌȡȠțȪʌĲȠȣȞ Įʌȩ ĮȞȐȜȣıȘ ĲȦȞ įİįȠȝȑȞȦȞ ĲȘȢ ĮȜȣıȓįĮȢ țĮȚ ıȘȝĮĲȠįȠĲȠȪȞĲĮȚ ıȣȞȒșȦȢ Įʌȩ 
ĲȘȞ İțʌȠȝʌȒ ȖİȖȠȞȩĲȦȞ� īȚĮ ʌĮȡȐįİȚȖȝĮ Ș ĮȪȟȘıȘ ĲȦȞ ıȣȝȝİĲİȤȩȞĲȦȞ ıĲȠ įȓțĲȣȠ șĮ 
ȝʌȠȡȠȪıİ ȞĮ ȠįȘȖȒıİȚ ıĲȘȞ İțʌȠȝʌȒ İȞȩȢ ȖİȖȠȞȩĲȠȢ� ĲȠ ȠʌȠȓȠ șĮ ©ʌȣȡȠįȠĲȠȪıİª ȝİ ĲȘ 
ıİȚȡȐ ĲȠȣ ȝȚĮ ʌȡȠțĮșȠȡȚıȝȑȞȘ ĮȞĲȓįȡĮıȘ� ȩʌȦȢ ȑȞĮ ȞȑȠ ȑȟȣʌȞȠ ıȣȝȕȩȜĮȚȠ Ȓ ȝȓĮ ȞȑĮ 
ȜİȚĲȠȣȡȖȓĮ ıĲȘ ȜȠȖȚțȒ ĲȘȢ ĮȜȣıȓįĮȢ� Ȃİ ĲȠȞ ĲȡȩʌȠ ĮȣĲȩ ĮȞĮȜȪİĲĮȚ Ș ıȣȝʌİȡȚĳȠȡȐ ĲȦȞ 
ıȣȝȝİĲİȤȩȞĲȦȞ ıĲȠ įȓțĲȣȠ țĮȚ țĮșȠȡȓȗİĲĮȚ ȑȞĮ ȞȑȠ ıȪȞȠȜȠ țĮȞȩȞȦȞ� ĲȠ ȠʌȠȓȠ ȕĮıȓȗİĲĮȚ ıİ 
ĮȣĲȑȢ ĲȚȢ ıȣȝʌİȡȚĳȠȡȑȢ ȖȚĮ ȞĮ ʌİĲȪȤİȚ ıȣȖțİțȡȚȝȑȞȠȣȢ ıĲȩȤȠȣȢ� 
 
2.4.2.2. ȉİȤȞȘĲȒ ȞȠȘȝȠıȪȞȘ ıĲȘ įȚĮįȚțĮıȓĮ İȟȩȡȣȟȘȢ 
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ȈĲȠ ʌİįȓȠ ĲȘȢ įȚĮįȚțĮıȓĮȢ ĲȘȢ İȟȩȡȣȟȘȢ� Ș ĲİȤȞȘĲȒ ȞȠȘȝȠıȪȞȘ ȝʌȠȡİȓ ȞĮ 
ȤȡȘıȚȝȠʌȠȚȘșİȓ İȓĲİ ȖȚĮ ȞĮ İțĲȚȝȒıİȚ ĲȠ ȤȡȠȞȚțȩ įȚȐıĲȘȝĮ ȝȑȤȡȚ ĲȘȞ İʌȩȝİȞȘ İʌȚȕİȕĮȓȦıȘ 
ıȣȞĮȜȜĮȖȒȢ� İȓĲİ ȖȚĮ ȞĮ ȕİȜĲȚȫıİȚ ĲȠȣȢ ȣʌȐȡȤȠȞĲİȢ ȝȘȤĮȞȚıȝȠȪȢ consensus� ĮȣȟȐȞȠȞĲĮȢ 
ĲȘȞ İȞİȡȖİȚĮțȒ ĲȠȣȢ ĮʌȩįȠıȘ țĮȚ ĲȘȞ ĮıĳȐȜİȚȐ ĲȠȣȢ [43�44@� ȈȣȖțİțȡȚȝȑȞĮ ıĲȠ ȐȡșȡȠ 
[43@� İȡİȣȞȐĲĮȚ Ș ȤȡȒıȘ ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ ȝİ ıțȠʌȩ ĲȘȞ ʌȡȩȕȜİȥȘ ĲȠȣ ȤȡȩȞȠȣ 
İʌȚȕİȕĮȓȦıȘȢ ıȣȞĮȜȜĮȖȒȢ ıĲȠ Ethereum blockchain� ǼȜȑȖȤȠȞĲĮȚ ĲȡȓĮ ȝȠȞĲȑȜĮ� ȠȚ Naive 
Bayes Classifiers� ĲĮ Random Forests țĮȚ ĲĮ Multi-Layer Perceptrons� ȦȢ ʌȡȠȢ ĲȘȞ 
ȚțĮȞȩĲȘĲȐ ĲȠȣȢ ȞĮ ʌȡȠȕȜȑȥȠȣȞ ĮȞ țĮȚ ʌȩĲİ ȝȓĮ ıȣȞĮȜȜĮȖȒ șĮ İȖțȡȚșİȓ� ȉĮ İȣȡȒȝĮĲĮ ĲȠȣ 
ȐȡșȡȠȣ ıȣȞȚıĲȠȪȞ ȦȢ ȕȑȜĲȚıĲȠ ĲȪʌȠ ĲĮ Random Forests� ĮȞ țĮȚ Ƞ ıȣȖȖȡĮĳȑĮȢ İțĳȡȐȗİȚ ĲȘȞ 
ĮȞȐȖțȘ ȖȚĮ ȝİȜȑĲȘ țĮȚ ȐȜȜȦȞ ȞİȣȡȦȞȚțȫȞ įȠȝȫȞ� țĮșȫȢ İʌȓıȘȢ țĮȚ ȖȚĮ ȑȡİȣȞĮ ıĲȠȞ ĲȡȩʌȠ 
ʌȠȣ ȝʌȠȡȠȪȞ ȠȚ İțĲȚȝȒıİȚȢ ĮȣĲȑȢ ȞĮ țȐȞȠȣȞ ĲȚȢ ıȣȞĮȜȜĮȖȑȢ ıĲȠ įȓțĲȣȠ ȠȚțȠȞȠȝȚțȩĲİȡİȢ țĮȚ 
ʌȚȠ ȖȡȒȖȠȡİȢ ȖȚĮ ȑȞĮ ȤȡȒıĲȘ ıĲȠ ȝȑȜȜȠȞ�  

ȆĮȡȐȜȜȘȜĮ� ıĲȠ ȐȡșȡȠ [44] ʌȡȠĲİȓȞİĲĮȚ ȑȞĮȢ İȞĮȜȜĮțĲȚțȩȢ ȝȘȤĮȞȚıȝȩȢ consensus 
ȖȚĮ ĲȠȣȢ țȩȝȕȠȣȢ ĲȠȣ blockchain� Ƞ ȠʌȠȓȠȢ ĮȞĮĳȑȡİĲĮȚ ȦȢ Proof of Artificial Intelligence 
(PoAI�� ȅ ȝȘȤĮȞȚıȝȩȢ ĮȣĲȩȢ țĮĲĮĲȐııİȚ ĮȡȤȚțȐ ȩȜȠȣȢ ĲȠȣȢ țȩȝȕȠȣȢ ĲȠȣ įȚțĲȪȠȣ ȝȑıȦ 
İȞȩȢ ȈȣȞİȜȚțĲȚțȠȪ ȃİȣȡȦȞȚțȠȪ ǻȚțĲȪȠȣ (Convolutional Neural Network – CNN)� ıȪȝĳȦȞĮ 
ȝİ įȚȐĳȠȡĮ ȤĮȡĮțĲȘȡȚıĲȚțȐ ʌȠȣ ĮȞĲȚțĮĲȠʌĲȡȓȗȠȣȞ ĲȘȞ ʌȠȚȩĲȘĲȐ ĲȠȣȢ ȦȢ țȩȝȕȠȣȢ ĲȠȣ 
įȚțĲȪȠȣ� ȅȚ țȠȡȣĳĮȓȠȚ ĲȦȞ țȩȝȕȦȞ ĮȣĲȫȞ ȑȤȠȣȞ ĲȠ įȚțĮȓȦȝĮ ȞĮ ıȣȝȝİĲȐıȤȠȣȞ ıĲȘ 
įȚĮįȚțĮıȓĮ İȟȩȡȣȟȘȢ� ȩʌȠȣ Ƞ țȩȝȕȠȢ İȟȩȡȣȟȘȢ İʌȚȜȑȖİĲĮȚ ıȪȝĳȦȞĮ ȝİ ȑȞĮ ȝȘȤĮȞȚıȝȩ 
ʌİȡȚıĲȡȠĳȒȢ� ȅ ȣʌȠȜȠȖȚıȝȩȢ ʌȠȜȜȫȞ ȤĮȡĮțĲȘȡȚıĲȚțȫȞ țĮĲȐ ĲȘȞ țĮĲȐĲĮȟȘ ĲȦȞ țȩȝȕȦȞ 
ĮʌȠĳȠȡĲȓȗİȚ ĲȠȣȢ țȩȝȕȠȣȢ Įʌȩ ĲȘȞ ĮȞȐȖțȘ ıȣȞĮȖȦȞȚıȝȠȪ ȖȚĮ ȣʌȠȜȠȖȚıĲȚțȒ ȚıȤȪ� 
İȟȠȚțȠȞȠȝȫȞĲĮȢ İȞȑȡȖİȚĮ țĮȚ įȚĮıĳĮȜȓȗȠȞĲĮȢ ȝİȖĮȜȪĲİȡȘ įȚțĮȚȠıȪȞȘ țĮȚ ĮʌȠțȑȞĲȡȦıȘ 
ıĲȘ įȚĮįȚțĮıȓĮ İʌȚȜȠȖȒȢ� ʌȡȐȖȝĮ ʌȠȣ įȚĮĳĮȓȞİĲĮȚ țĮȚ ıĲĮ ĮʌȠĲİȜȑıȝĮĲĮ ĲȘȢ ȑȡİȣȞĮȢ�  
 
2.4.3. ǼĳĮȡȝȠȖȑȢ ȩʌȠȣ ĲİȤȞȘĲȒ ȞȠȘȝȠıȪȞȘ țĮȚ blockchain 
ĮȜȜȘȜȠıȣȝʌȜȘȡȫȞȠȞĲĮȚ 
 

ȉȑȜȠȢ� ıȘȝĮȞĲȚțȑȢ İȓȞĮȚ țĮȚ ȠȚ İĳĮȡȝȠȖȑȢ� ȩʌȠȣ ȠȚ įȪȠ ĮȣĲȑȢ ĲİȤȞȠȜȠȖȓİȢ 
ıȣȞįȣȐȗȠȞĲĮȚ ȚıȩĲȚȝĮ ĮȜȜȘȜȠıȣȝʌȜȘȡȫȞȠȞĲĮȢ Ș ȝȓĮ ĲȘȞ ȐȜȜȘ țĮȚ įȘȝȚȠȣȡȖȫȞĲĮȢ 
ȠȜȠțȜȘȡȦȝȑȞİȢ ȜȪıİȚȢ ʌȠȣ ȤĮȓȡȠȣȞ ĲȦȞ ʌȜİȠȞİțĲȘȝȐĲȦȞ țĮȚ ĲȦȞ įȪȠ� ȂȓĮ ĲȑĲȠȚĮ 
İĳĮȡȝȠȖȒ ʌȡȠĲİȓȞİĲĮȚ Įʌȩ ĲȠ ȂĮȡțȩʌȠȣȜȠ [45@� ȩʌȠȣ ĲȠ blockchain țĮȚ Ș ĲİȤȞȘĲȒ 
ȞȠȘȝȠıȪȞȘ ıȣȞįȣȐȗȠȞĲĮȚ ȖȚĮ ȞĮ țĮĲĮıțİȣȐıȠȣȞ ȑȞĮ ǻȘȝȠțȡĮĲȚțȩ ȂȠȞĲȑȜȠ 
ȅȝĮįȠʌȠȓȘıȘȢ (Democratic Teaming Model)� ĲȠ ȠʌȠȓȠ ȣʌȩıȤİĲĮȚ ȞĮ ĮȣĲȠȝĮĲȠʌȠȚȒıİȚ țĮȚ 
ȞĮ İțįȘȝȠțȡĮĲȓıİȚ ĲȘ įȚĮįȚțĮıȓĮ ȠȝĮįȠʌȠȓȘıȘȢ ĲȠȣ ĮȞșȡȦʌȓȞȠȣ įȣȞĮȝȚțȠȪ ȝȑıĮ ıİ 
ȠȡȖĮȞȚıȝȠȪȢ� ȈȣȖțİțȡȚȝȑȞĮ� ıĲȠ ȐȡșȡȠ ʌȡȠĲİȓȞİĲĮȚ Ș ȤȡȒıȘ ĲȘȢ ĲİȤȞȘĲȒȢ ȞȠȘȝȠıȪȞȘȢ� 
ȝȑıȦ expert models� ȖȚĮ ĲȘȞ ʌĮȡȠȤȒ ʌȡȠĲȐıİȦȞ ȠȝĮįȠʌȠȓȘıȘȢ ĲȠȣ ʌȡȠıȦʌȚțȠȪ� ȩʌȦȢ 
ʌȡȠțȪʌĲȠȣȞ Įʌȩ ĲȘ įȚĮȡțȒ ʌĮȡĮțȠȜȠȪșȘıȘ ĲȦȞ įȡĮıĲȘȡȚȠĲȒĲȦȞ� ĲȘȢ ıȣȝʌİȡȚĳȠȡȐȢ� ĲȦȞ 
İȞįȚĮĳİȡȩȞĲȦȞ țĮȚ ĲȦȞ İȝʌİȚȡȚȫȞ ĲȠȣ ʌȡȠıȦʌȚțȠȪ Įʌȩ ĲȠ ıȪıĲȘȝĮ ĮȣĲȩ� Ǿ ʌȡȠıĲĮıȓĮ țĮȚ 
Ș ȡȠȒ ĲȦȞ İȣĮȓıșȘĲȦȞ ĮȣĲȫȞ ʌȜȘȡȠĳȠȡȚȫȞ įȚĮıĳĮȜȓȗİĲĮȚ Įʌȩ ĲȠ blockchain� ȝİ ĲĮ 
įİįȠȝȑȞĮ ȞĮ ĮʌȠșȘțİȪȠȞĲĮȚ İȟȦĲİȡȚțȐ ĲȠȣ ȠȡȖĮȞȚıȝȠȪ� ǲĲıȚ ĲȠ ıȪıĲȘȝĮ ȝʌȠȡİȓ 
ĮȞĲȚțİȚȝİȞȚțȐ ȞĮ ĮȞĮȜȪİȚ ĲĮ įİįȠȝȑȞĮ ʌȠȣ ĲȠȣ ʌĮȡȑȤȠȞĲĮȚ țĮȚ ȞĮ ȕİȜĲȚȫȞİȚ ĲȘȞ ĮȞȐȜȣıȒ 
ĲȠȣ ĮȣĲȒ ĮȞȐȜȠȖĮ ȝİ ĲȘȞ İȟȑȜȚȟȘ ĲȠȣ ȑȡȖȠȣ ȖȚĮ ĲȠ ȠʌȠȓȠ ȤȡİȚȐȗİĲĮȚ ȞĮ ıȤȘȝĮĲȚıĲİȓ Ș 
ȠȝȐįĮ� 
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ǼʌȚʌȜȑȠȞ� ıĲȠ [46] ʌȡȠĲİȓȞİĲĮȚ ȑȞĮ ȠȜȠțȜȘȡȦȝȑȞȠ ıȪıĲȘȝĮ ʌȠȣ İʌȚĲȡȑʌİȚ ıİ 
ȚįȡȪȝĮĲĮ ȞĮ ȝȠȚȡĮıĲȠȪȞ İȣĮȓıșȘĲĮ įİįȠȝȑȞĮ ȤȦȡȓȢ ĲȠȞ țȓȞįȣȞȠ ȑțșİıȒȢ ĲȠȣȢ� ȝİ ıțȠʌȩ 
ĮȣĲȐ ȞĮ ĲȡȠĳȠįȠĲȘșȠȪȞ țĮȚ ȞĮ ıȣȞįȡȐȝȠȣȞ ıĲȘȞ İțʌĮȓįİȣıȘ ȝȠȞĲȑȜȦȞ ĲİȤȞȘĲȒȢ 
ȞȠȘȝȠıȪȞȘȢ� ȈȣȖțİțȡȚȝȑȞĮ� Ƞ ıȣȖȖȡĮĳȑĮȢ ʌĮȡĮĲȘȡİȓ ĲȘ įȣıțȠȜȓĮ ʌȠȣ ıȣȞĮȞĲȠȪȞ ȠȚ 
ȠȡȖĮȞȚıȝȠȓ ȞĮ ȝȠȚȡĮıĲȠȪȞ ȝİĲĮȟȪ ĲȠȣȢ įİįȠȝȑȞĮ� ȜȩȖȦ ĲȘȢ ĮȞȐȖțȘȢ ʌȡȠıĲĮıȓĮȢ ĲȘȢ 
ȚįȚȦĲȚțȩĲȘĲĮȢ� ȉȠȞȓȗİĲĮȚ ȩȝȦȢ ʌȦȢ ĲĮ įİįȠȝȑȞĮ ĮȣĲȐ ȑȤȠȣȞ ȝİȖȐȜȘ ĮȟȓĮ� țĮșȫȢ ĲȠ ȝȠȞĲȑȜĮ 
ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ ȝʌȠȡȠȪȞ ȞĮ İʌȦĳİȜȘșȠȪȞ ĮȡțİĲȐ Įʌȩ ĲȘȞ ȪʌĮȡȟȘ ȝİȖĮȜȪĲİȡȠȣ 
ıȣȞȩȜȠȣ įİįȠȝȑȞȦȞ ȖȚĮ İțʌĮȓįİȣıȘ� ȅȚ ıȣȖȖȡĮĳİȓȢ ʌȡȠĲİȓȞȠȣȞ ȝȓĮ ȜȪıȘ ȕĮıȚıȝȑȞȘ ıĲȠ 
blockchain ȝİ ıțȠʌȩ ȞĮ ȟİʌİȡȐıȠȣȞ ĲȠ ʌȡȩȕȜȘȝĮ ĲȘȢ ȚįȚȦĲȚțȩĲȘĲĮȢ țĮȚ ȞĮ İʌȚĲȡȑȥȠȣȞ ıĲĮ 
ȝȠȞĲȑȜĮ ȞĮ İțʌĮȚįİȣșȠȪȞ ıĲĮ ȝİȖȐȜĮ ĮȣĲȐ ıȪȞȠȜĮ įİįȠȝȑȞȦȞ� ȤȦȡȓȢ ȩȝȦȢ ȞĮ țȚȞįȣȞİȪȠȣȞ 
ĲĮ İȣĮȓıșȘĲĮ įİįȠȝȑȞĮ� ȈĲȘȞ ʌȡȠĲİȚȞȩȝİȞȘ ȜȪıȘ ĲȠ blockchain ĮȞĮȜĮȝȕȐȞİȚ ĲȠȞ ȑȜİȖȤȠ 
ĲȘȢ ȝȘȤĮȞȒȢ İțʌĮȓįİȣıȘȢ� Ǿ ȝȘȤĮȞȒ İțʌĮȓįİȣıȘȢ ĮʌȠĲİȜİȓ ȑȞĮ ĮȞİȟȐȡĲȘĲȠ� ĮıĳĮȜȑȢ țĮȚ 
«ıĲİȖĮȞȩª ʌİȡȚȕȐȜȜȠȞ ıĲȠ ȠʌȠȓȠ ĲȡȠĳȠįȠĲȠȪȞĲĮȚ ȦȢ İȓıȠįȠȚ ĲĮ įİįȠȝȑȞĮ İțʌĮȓįİȣıȘȢ țĮȚ 
ĲȠ ĮȞİțʌĮȓįİȣĲȠ ȝȠȞĲȑȜȠ ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ� Ǿ ȝȘȤĮȞȒ İțʌĮȓįİȣıȘȢ ʌȡȠȤȦȡȐ İıȦĲİȡȚțȐ 
ıĲȘȞ İțʌĮȓįİȣıȘ ĲȠȣ ȝȠȞĲȑȜȠȣ țĮȚ İʌȚıĲȡȑĳİȚ ȦȢ ȑȟȠįȠ ĲȠ İțʌĮȚįİȣȝȑȞȠ ȝȠȞĲȑȜȠ� ȂİĲȐ 
ĲȘȞ İıȦĲİȡȚțȒ İțʌĮȓįİȣıȘ ĲĮ įİįȠȝȑȞĮ įȚĮȖȡȐĳȠȞĲĮȚ ȐȝİıĮ� ȫıĲİ ȞĮ ȝȘȞ ȣʌȐȡȤİȚ 
țȓȞįȣȞȠȢ ȞĮ İțĲİșȠȪȞ ıİ ĲȡȓĲȠȣȢ� 
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ȀİĳȐȜĮȚȠ�3 
 
ǹȡȤȚĲİțĲȠȞȚțȒ ʌȜȘȡȠĳȠȡȚĮțȠȪ ıȣıĲȒȝĮĲȠȢ 
 
3.1. ǹʌĮȚĲȒıİȚȢ ıȣıĲȒȝĮĲȠȢ 
 
3.1.1. ȁİȚĲȠȣȡȖȚțȑȢ ĮʌĮȚĲȒıİȚȢ 
 

ȉȠ ıȣȞȠȜȚțȩ ıȪıĲȘȝĮ ʌȠȣ ʌȡȠĲİȓȞİĲĮȚ ȝȑıȦ ĲȘȢ ʌĮȡȠȪıĮȢ įȚʌȜȦȝĮĲȚțȒȢ� ʌĮȡȐ ĲȘȞ 
ĮȡșȡȦĲȒ ĳȪıȘ ĲȠȣ ȑȤİȚ ıțȠʌȩ ȞĮ ȜİȚĲȠȣȡȖİȓ ȦȢ ȝȓĮ ȠȜȩĲȘĲĮ țĮȚ ȞĮ ȚțĮȞȠʌȠȚİȓ ȑȞĮ ıȪȞȠȜȠ 
ȜİȚĲȠȣȡȖȚțȫȞ țĮȚ ȝȘ ȜİȚĲȠȣȡȖȚțȫȞ ĮʌĮȚĲȒıİȦȞ� ȩʌȦȢ ĮȣĲȑȢ ʌİȡȚȖȡȐĳȠȞĲĮȚ ĮțȠȜȠȪșȦȢ� ȅȚ 
ĮʌĮȚĲȒıİȚȢ ĮȣĲȑȢ İȓȞĮȚ ȡİĮȜȚıĲȚțȑȢ țĮȚ ıȤİĲȚțȑȢ ȝİ ȑȞĮ İȣȡȪ ĳȐıȝĮ İĳĮȡȝȠȖȫȞ ıĲȚȢ ȠʌȠȓİȢ 
șĮ ȝʌȠȡȠȪıİ ȞĮ ȤȡȘıȚȝȠʌȠȚȘșİȓ ĲȠ ʌĮȡȩȞ ıȪıĲȘȝĮ� 

 
x ǼʌȚțȠȚȞȦȞȓĮ țĮȚ ȜİȚĲȠȣȡȖȓĮ ĲȘȢ İĳĮȡȝȠȖȒȢ ȝİ ĲȠ Ethereum blockchain�  
x ǹȡșȡȦĲȒ țĮĲĮıțİȣȒ țĮȚ İʌȚțȠȚȞȦȞȓĮ ȣʌȠıȣıĲȘȝȐĲȦȞ ȝȑıȦ REST API� 
x ǼʌȚțȠȚȞȦȞȓĮ ĲȦȞ ȣʌȠıȣıĲȘȝȐĲȦȞ ȣʌȠȕȠȜȒȢ ĮȚĲȘȝȐĲȦȞ țĮȚ ȜȒȥȘȢ ĮʌȠĳȐıİȦȞ ȝİ ĲȠ 

IPFS� 
x ȂȘįİȞȚțȒ ĲȠʌȚțȒ İʌȚȕȐȡȣȞıȘ ĲȦȞ ȣʌȠıȣıĲȘȝȐĲȦȞ ȝİ ȩȖțȠ ĮȡȤİȓȦȞ� ǹʌȠșȒțİȣıȘ 

İȟȠȜȠțȜȒȡȠȣ ıĲȠ IPFS țĮȚ įȚĮĲȒȡȘıȘ įİįȠȝȑȞȦȞ ĮȣıĲȘȡȐ țĮȚ ȝȩȞȠ ȖȚĮ ĲȠ ȤȡȩȞȠ 
ʌȠȣ ĮȣĲȐ ĮʌĮȚĲȠȪȞĲĮȚ� 

x ȆȜȒȡȘȢ įȣȞĮĲȩĲȘĲĮ ʌĮȡĮȝİĲȡȠʌȠȓȘıȘȢ įȚİʌĮĳȫȞ ȝȑıȦ ĮȡȤİȓȦȞ �config� 
x ȊʌȠıĲȒȡȚȟȘ ȝİȖȐȜȠȣ İȪȡȠȣȢ ȝȠȞĲȑȜȦȞ ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ�  
x ǻȚĮĲȒȡȘıȘ ĲȘȢ ĮȞȦȞȣȝȓĮȢ ĲȦȞ ȤȡȘıĲȫȞ țĮĲȐ ĲȘ ȤȡȒıȘ ĲȘȢ İĳĮȡȝȠȖȒȢ� Ǿ ʌȜȠȒȖȘıȘ 

ıİ ȩȜİȢ ĲȘȢ įȚİʌĮĳȑȢ ȖȓȞİĲĮȚ ȝİ ĲȠ ĮȞȫȞȣȝȠ ʌȠȡĲȠĳȩȜȚ ĲȠȣ ȤȡȒıĲȘ� 
x ȆȜȒȡȘȢ ĮȣĲȠȝĮĲȠʌȠȓȘıȘ ĲȘȢ įȚĮįȚțĮıȓĮȢ ĮʌȩĳĮıȘȢ Įʌȩ ĲȠȣȢ țȩȝȕȠȣȢ ĮʌȩĳĮıȘȢ� 

ȉĮ ȖİȖȠȞȩĲĮ ĮȚĲȘȝȐĲȦȞ ĮȞȚȤȞİȪȠȞĲĮȚ ĮȣĲȩȝĮĲĮ� ȩʌȦȢ ĮȣĲȩȝĮĲĮ įȚİțʌİȡĮȚȫȞİĲĮȚ 
țĮȚ Ș ʌĮȡȠȤȒ İțĲȓȝȘıȘȢ� 

 
3.1.2. ȂȘ ȜİȚĲȠȣȡȖȚțȑȢ ĮʌĮȚĲȒıİȚȢ 
 

x ǼȪȤȡȘıĲİȢ țĮȚ ȜİȚĲȠȣȡȖȚțȑȢ įȚİʌĮĳȑȢ ȖȚĮ ȤȡȒıĲİȢ įȚĮĳȠȡİĲȚțȫȞ ĮʌĮȚĲȒıİȦȞ țĮȚ 
İȟȠȚțİȓȦıȘȢ ȝİ ĲȘȞ ĲİȤȞȠȜȠȖȓĮ� 

x ȊȥȘȜȐ İʌȓʌİįĮ ĮıĳȐȜİȚĮȢ ıİ ȩȜĮ ĲĮ ȣʌȠıȣıĲȒȝĮĲĮ ĲȘȢ İĳĮȡȝȠȖȒȢ�  



 46 

x ǹȣĲȠȞȠȝȓĮ ȣʌȠıȣıĲȘȝȐĲȦȞ țĮȚ įȣȞĮĲȩĲȘĲĮ İʌȑțĲĮıȘȢ ȝİȝȠȞȦȝȑȞĮ ȤȦȡȓȢ ȞĮ 
İʌȘȡİȐȗİĲĮȚ ĲȠ ȣʌȩȜȠȚʌȠ ıȪıĲȘȝĮ� 

x ȆȡȠıĲĮıȓĮ ĲȦȞ İȣĮȓıșȘĲȦȞ įİįȠȝȑȞȦȞ ȝȑıȦ țĮĲĮȞİȝȘȝȑȞȘȢ ĮʌȠșȒțİȣıȒȢ ĲȠȣȢ�  
x ǲȜȜİȚȥȘ ȝȠȞĮįȚțȫȞ ıȘȝİȓȦȞ ĮʌȠĲȣȤȓĮȢ (single point of failure) ȖȚĮ İȟĮıĳȐȜȚıȘ 

ȝȑȖȚıĲȘȢ įȣȞĮĲȒȢ įȚĮșİıȚȝȩĲȘĲĮȢ�  
 
3.2. ǹȡȤȑȢ İʌȚȜȠȖȒȢ İʌȚȝȑȡȠȣȢ ĲİȤȞȠȜȠȖȚȫȞ țĮȚ İʌİȟȒȖȘıȘ 
ȜİȚĲȠȣȡȖȓĮȢ İʌȚȝȑȡȠȣȢ ıȣıĲȘȝȐĲȦȞ 
 
3.2.1. ȈȣȞȠȜȚțȒ ʌȡȠĲİȚȞȩȝİȞȘ ĮȡȤȚĲİțĲȠȞȚțȒ 
 

ȈĲȘȞ ʌĮȡĮțȐĲȦ İȚțȩȞĮ [ǻȚȐȖȡĮȝȝĮ 4] ĮȞĮʌĮȡȓıĲĮĲĮȚ ȝȓĮ ıȣȞȠȜȚțȒ ȐʌȠȥȘ ĲȘȢ 
ĮȡȤȚĲİțĲȠȞȚțȒȢ ĲȠȣ ʌȡȠĲİȚȞȩȝİȞȠȣ ıȣıĲȒȝĮĲȠȢ� ǹʌİȚțȠȞȓȗȠȞĲĮȚ ĲĮ İʌȚȝȑȡȠȣȢ ıȣıĲȒȝĮĲĮ 
țĮȚ ĲĮ ıȣıĲĮĲȚțȐ ĲȠȣȢ� țĮșȫȢ İʌȓıȘȢ țĮȚ ĲĮ țȪȡȚĮ țĮȞȐȜȚĮ İʌȚțȠȚȞȦȞȓĮȢ ȝİ ĲĮ ʌȡȦĲȩțȠȜȜĮ 
ʌȠȣ ĲȚȢ įȚȑʌȠȣȞ� ȉĮ İʌȚȝȑȡȠȣȢ ȣʌȠıȣıĲȒȝĮĲĮ ʌȡȩțİȚĲĮȚ ȞĮ țĮĲĮıțİȣĮıĲȠȪȞ ıȪȝĳȦȞĮ ȝİ 
ĲĮ ȩıĮ ȣʌĮȖȠȡİȪİȚ ĲȠ ʌĮȡĮʌȐȞȦ įȚȐȖȡĮȝȝĮ� ȕİȕĮȚȫȞȠȞĲĮȢ ʌȦȢ ʌĮȡȐ ĲȚȢ ȩʌȠȚİȢ 
ȚįȚĮȚĲİȡȩĲȘĲİȢ țĮĲȐ ĲȘȞ İıȦĲİȡȚțȒ ĮȞȐʌĲȣȟȒ ĲȠȣȢ ʌȜȘȡȠȪȞ ĲȚȢ İȜȐȤȚıĲİȢ ʌȡȠȨʌȠșȑıİȚȢ ȖȚĮ 
İʌȚțȠȚȞȦȞȓĮ ȝİ ĲȠ ȣʌȩȜȠȚʌȠ ıȪıĲȘȝĮ� țĮșȫȢ țĮȚ ĳȚȜȠȟİȞȓĮ ıĲȠȣȢ ĮȞȐȜȠȖȠȣȢ İȟȣʌȘȡİĲȘĲȑȢ� 
 

 
ȴɿɳɶʌɲʅʅɲ�4͗�ȴɿɳɶʌɲʅʅɲ�hD>��ŽŵƉŽŶĞŶƚ�ʏɻʎ�ʍʐʆʉʄɿʃɼʎ�ɲʌʖɿʏɸʃʏʉʆɿʃɼʎ�

3.2.2. Ethereum blockchain – Ganache 
 
3.2.2.1. ȀȡȚĲȒȡȚĮ İʌȚȜȠȖȒȢ  
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ȍȢ ʌȜĮĲĳȩȡȝĮ ȣȜȠʌȠȓȘıȘȢ ĲȠȣ įȚțĲȪȠȣ ıĲȠ blockchain İʌȚȜȑȤșȘțİ Ș ȤȡȒıȘ ĲȠȣ 

Ethereum� Ǿ İȣȡİȓĮ ȤȡȒıȘ ĲȠȣ ıȣȖțİțȡȚȝȑȞȠȣ įȘȝȩıȚȠȣ blockchain ıĲȠȞ 
ʌȡȠȖȡĮȝȝĮĲȚıĲȚțȩ țȩıȝȠ ȝĮȢ ʌĮȡȑȤİȚ ȝİȖȐȜȘ İȣİȜȚȟȓĮ ȦȢ ʌȡȠȢ ĲĮ İȡȖĮȜİȓĮ ʌȠȣ ȑȤȠȣȞ ıĲȘ 
įȚȐșİıȒ ȝĮȢ ȖȚĮ ĲȘȞ ĮȞȐʌĲȣȟȘ ĲȠȣ ʌȡȠĲİȚȞȩȝİȞȠȣ ʌȜȘȡȠĳȠȡȚĮțȠȪ ıȣıĲȒȝĮĲȠȢ� ǿįȚĮȓĲİȡĮ 
ĮȞ ȜȘĳșİȓ ȣʌȩȥȚȞ ĲȠ ȖİȖȠȞȩȢ ʌȦȢ ıĲĮ ʌȜĮȓıȚĮ ĲȠȣ ıȣıĲȒȝĮĲȠȢ ıȣȞİȡȖȐȗȠȞĲĮȚ ʌȠȜȜĮʌȜȐ 
ȣʌȠıȣıĲȒȝĮĲĮ įȚĮĳȠȡİĲȚțȫȞ ĲİȤȞȠȜȠȖȚȫȞ� Ș ȤȡȒıȘ ȝȚĮȢ ȜȪıȘȢ blockchain ȖȚĮ ĲȘȞ ȠʌȠȓĮ 
ȑȤȠȣȞ ĮȞĮʌĲȣȤșİȓ ȒįȘ ȕȚȕȜȚȠșȒțİȢ ʌȠȣ ĲȘ ȖİĳȣȡȫȞȠȣȞ ȝİ ıȣıĲȒȝĮĲĮ ȕĮıȚțȫȞ ĲİȤȞȠȜȠȖȚȫȞ 
ĮʌȠĲİȜȠȪıİ ȕĮıȚțȒ ĮʌĮȓĲȘıȘ�  

ȈĲĮ ʌȜĮȓıȚĮ ĲȘȢ ĮȞȐʌĲȣȟȘȢ ĲȠȣ ʌȜȘȡȠĳȠȡȚĮțȠȪ ıȣıĲȒȝĮĲȠȢ� ȤȡȘıȚȝȠʌȠȚȒșȘțİ ĲȠ 
ʌȡȩȖȡĮȝȝĮ Ganache� ȝİ ıțȠʌȩ ȞĮ ʌȡȠıȠȝȠȚȦșİȓ ȑȞĮ įȓțĲȣȠ İȜȑȖȤȠȣ Ethereum blockchain� 
ʌȡȠıĳȑȡȠȞĲĮȢ ʌĮȡȐȜȜȘȜĮ İʌȚʌȜȑȠȞ ȜİȚĲȠȣȡȖȚțȩĲȘĲĮ� ȩʌȦȢ įȚİʌĮĳȒ İʌȚıțȩʌȘıȘȢ� Ș ȠʌȠȓĮ 
ȕȠȘșȐ țĮĲȐ ĲȘ ĳȐıȘ ĲȘȢ ĮȞȐʌĲȣȟȘȢ ĲȘȢ İĳĮȡȝȠȖȒȢ�  
 
3.2.2.2. ǲȟȣʌȞĮ ıȣȝȕȩȜĮȚĮ (smart contracts) 
 

ǲȞĮ Įʌȩ ĲĮ ȕĮıȚțȐ ıȣıĲĮĲȚțȐ ĲȘȢ ʌȡȠĲİȚȞȩȝİȞȘȢ ȜȪıȘȢ ĮʌȠĲİȜİȓ ĲȠ ȑȟȣʌȞȠ 
ıȣȝȕȩȜĮȚȠ (smart contract�� ĲȠ ȠʌȠȓȠ ȑȤİȚ ĮȞĮʌĲȣȤșİȓ ıĲȘȞ ʌȡȠȖȡĮȝȝĮĲȚıĲȚțȒ ȖȜȫııĮ 
Solidity� ȉȠ ıȣȝȕȩȜĮȚȠ ĮʌȠĲİȜİȓ ĲȘȞ țĮȡįȚȐ ĲȘȢ țĮĲĮȞİȝȘȝȑȞȘȢ İĳĮȡȝȠȖȒȢ� ĮĳȠȪ 
ʌİȡȚțȜİȓİȚ ȩȜȘ ĲȘȞ İʌȚȤİȚȡȘıȚĮțȒ ȜȠȖȚțȒ (business logic) ʌȠȣ ĮȞĲȚȝİĲȦʌȓȗİȚ ĲȠ ȗȒĲȘȝĮ ĲȘȢ 
ȜȒȥȘȢ ȑȟȣʌȞȦȞ ĮʌȠĳȐıİȦȞ� ȝȑıȦ įİįȠȝȑȞȦȞ Įʌȩ İȟȦĲİȡȚțȐ ıȣıĲȒȝĮĲĮ� īȚĮ ȞĮ ĲȠ 
İʌȚĲȪȤİȚ ĮȣĲȩ� ĲȠ ȑȟȣʌȞȠ ıȣȝȕȩȜĮȚȠ ȠȡȓȗİȚ įȠȝȑȢ įİįȠȝȑȞȦȞ ʌȠȣ ʌİȡȚȖȡȐĳȠȣȞ ĲĮ įİįȠȝȑȞĮ 
İȞȩȢ ĮȚĲȒȝĮĲȠȢ� İțʌȑȝʌİȚ ȖİȖȠȞȩĲĮ ȖȚĮ ȞĮ İʌȚĲȡȑʌİȚ ıİ İȟȦĲİȡȚțȐ ıȣıĲȒȝĮĲĮ ȞĮ 
ĮȞĲȚȜĮȝȕȐȞȠȞĲĮȚ ĲȘȞ ĮȞȐȖțȘ ȞĮ İȚıȐȖȠȣȞ ıĲȘȞ ĮȜȣıȓįĮ ȤȡȒıȚȝĮ İȟȦĲİȡȚțȐ įİįȠȝȑȞĮ� 
ʌĮȡȑȤİȚ ȝİșȩįȠȣȢ įȚİʌĮĳȒȢ ȝİ ĲĮ įİįȠȝȑȞĮ ĲȘȢ ĮȜȣıȓįĮȢ țĮȚ ȠȡȓȗİȚ ȝİ ȐȝİıȠ ĲȡȩʌȠ 
țȩȝȕȠȣȢ ĮȣȟȘȝȑȞȦȞ įȚțĮȚȦȝȐĲȦȞ țĮȚ ĮȡȝȠįȚȠĲȒĲȦȞ� ȉĮ ȤĮȡĮțĲȘȡȚıĲȚțȐ ĮȣĲȐ ĲȠȣ ȑȟȣʌȞȠȣ 
ıȣȝȕȠȜĮȓȠȣ șĮ ĮȞĮȜȣșȠȪȞ ıĲȚȢ ȣʌȠİȞȩĲȘĲİȢ ʌȠȣ ĮțȠȜȠȣșȠȪȞ� 
 
3.2.2.3. ȉȪʌȠȚ įȚțĮȚȦȝȐĲȦȞ țȩȝȕȦȞ 
 

ǵʌȦȢ ʌȡȠțȪʌĲİȚ țĮȚ Įʌȩ ĲȘȞ ĮȡȤȚțȒ ʌİȡȚȖȡĮĳȒ ĲȠȣ ıȣıĲȒȝĮĲȠȢ ȠȚ İȝʌȜİțȩȝİȞȠȚ ıĲȠ 
ʌȜȘȡȠĳȠȡȚĮțȩ ıȪıĲȘȝĮ įȚĮȤȦȡȓȗȠȞĲĮȚ ıİ įȪȠ țĮĲȘȖȠȡȓİȢ� 
x ǹʌȜȠȪȢ ȋȡȒıĲİȢ� ǲȤȠȣȞ ĲȘ įȣȞĮĲȩĲȘĲĮ ȞĮ ʌȡȠıʌİȜȐıȠȣȞ ĲĮ įİįȠȝȑȞĮ ĲȠȣ 
blockchain țĮȚ ȞĮ ȣʌȠȕȐȜȠȣȞ ȞȑĮ ĮȚĲȒȝĮĲĮ ıĲȘȞ İĳĮȡȝȠȖȒ� ǻİ ıȣȝȝİĲȑȤȠȣȞ ıĲȘ ȜȒȥȘ 
ĮʌȩĳĮıȘȢ ȝİ ȣʌȠȕȠȜȒ İțĲȚȝȒıİȦȞ ʌȐȞȦ ıĲĮ įİįȠȝȑȞĮ�  
x ȋȡȒıĲİȢ ȝİ ȝȠȞĲȑȜĮ İțĲȓȝȘıȘȢ� ǲȤȠȣȞ ȩȜİȢ ĲȚȢ įȣȞĮĲȩĲȘĲİȢ ĲȠȣ ĮʌȜȠȪ ȤȡȒıĲȘ 
țĮȚ İʌȚʌȜȑȠȞ ıȣȝȝİĲȑȤȠȣȞ ıĲȘ ȜȒȥȘ ĮʌȠĳȐıİȦȞ ʌȡȠıțȠȝȓȗȠȞĲĮȢ ıĲȠ blockchain ĲȚȢ 
İțĲȚȝȒıİȚȢ ĲȦȞ ȝȠȞĲȑȜȦȞ ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ ʌȠȣ ȑȤȠȣȞ� ȝȑıȦ ĲȦȞ ȣʌȘȡİıȚȫȞ NodeJS 
Oracle Service� 
 

Ǿ İʌȚȜȠȖȒ İȞȩȢ public permissionless ĲȪʌȠȣ blockchain� ȩʌȦȢ ĲȠ Ethereum� ȖȚĮ ĲȘȞ 
țĮĲĮıțİȣȒ ĲȘȢ İĳĮȡȝȠȖȒȢ įİȞ ʌĮȡȑȤİȚ ĲȘ įȣȞĮĲȩĲȘĲĮ ȞĮ țĮșȠȡȓıȠȣȝİ țĮĲȐ ĲȘȞ țĮĲĮıțİȣȒ 
ĲȦȞ țȩȝȕȦȞ� țȩȝȕȠȣȢ įȚĮĳȠȡİĲȚțȫȞ įȚțĮȚȦȝȐĲȦȞ� ȩʌȦȢ șĮ ıȣȞȑȕĮȚȞİ ıİ ĲȪʌȠȣȢ private Ȓ 
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consortium� ȆĮȡ µȩȜĮ ĮȣĲȐ� ȝȑıȦ ĲȠȣ ıȫȝĮĲȠȢ ĲȠȣ ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ įȓȞİĲĮȚ Ș 
įȣȞĮĲȩĲȘĲĮ ʌĮȡȐțĮȝȥȘȢ ĲȘȢ ĮįȣȞĮȝȓĮȢ ĮȣĲȒȢ ĲȠȣ Ethereum� ȈȣȖțİțȡȚȝȑȞĮ� ȖȞȦȡȓȗȠȞĲĮȢ 
İț ĲȦȞ ʌȡȠĲȑȡȦȞ ĲȚȢ įȚİȣșȪȞıİȚȢ ĲȦȞ țȩȝȕȦȞ ʌȠȣ șȑȜȠȣȝİ ȞĮ ȑȤȠȣȞ ĮȣȟȘȝȑȞĮ įȚțĮȚȫȝĮĲĮ 
țĮȚ ȞĮ ıȣȝȝİĲȑȤȠȣȞ ıĲȘ įȚĮįȚțĮıȓĮ ĮʌȩĳĮıȘȢ� ĲȠȣȢ ȠȡȓȗȠȣȝİ ĮʌİȣșİȓĮȢ ıĲȠ ȑȟȣʌȞȠ 
ıȣȝȕȩȜĮȚȠ� İȚıȐȖȠȞĲĮȢ ʌĮȡȐȜȜȘȜĮ ȑȞĮȞ ȑȜİȖȤȠ įȚİȪșȣȞıȘȢ ʌȡȚȞ İțĲİȜİıĲİȓ ȠʌȠȚĮįȒʌȠĲİ 
įȚĮįȚțĮıȓĮ ʌȠȣ ĮʌĮȚĲİȓ ĮȣȟȘȝȑȞĮ įȚțĮȚȫȝĮĲĮ� Ȃİ ĲȠȞ ĲȡȩʌȠ ĮȣĲȩ ȕİȕĮȚȫȞİĲĮȚ ʌȦȢ ıĲȠ 
ĲȝȒȝĮ ĮȣĲȩ ĲȠȣ ıȣȝȕȠȜĮȓȠȣ İȚıȑȡȤȠȞĲĮȚ ȝȩȞȠ ȠȚ țȩȝȕȠȚ ĮȣȟȘȝȑȞȦȞ įȚțĮȚȦȝȐĲȦȞ� İȞȫ 
ʌĮȡȐȜȜȘȜĮ ıĲȠ ȓįȚȠ ıȘȝİȓȠ ĲȠȣ țȫįȚțĮ ȖȓȞİĲĮȚ țĮȚ ȑȜİȖȤȠȢ� ȫıĲİ țȐșİ țȩȝȕȠȢ ĮʌȩĳĮıȘȢ 
ȞĮ ıȣȝȝİĲȑȤİȚ țĮĲȐ ȝȑȖȚıĲȠ ȝȓĮ ĳȠȡȐ ıĲȘ ȜȒȥȘ ĲȘȢ ĮʌȩĳĮıȘȢ ȖȚĮ ȑȞĮ ıȣȖțİțȡȚȝȑȞȠ 
ĮȓĲȘȝĮ� ĮʌȠĳİȪȖȠȞĲĮȢ ȑĲıȚ ĲȠ ĳĮȚȞȩȝİȞȠ ĲȘȢ ©įȚʌȜȒȢ-ȥȒĳȠȣª�  

Ǿ ĲȡȠʌȠʌȠȓȘıȘ ĮȣĲȒ ĲȠȣ ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ� ȫıĲİ ȞĮ İʌȚĲİȜİȓ ĮȣĲȒ ĲȘȞ İʌȚʌȜȑȠȞ 
ȜİȚĲȠȣȡȖȓĮ ĲȘȢ įȚĮȤİȓȡȚıȘȢ įȚțĮȚȦȝȐĲȦȞ İʌȚĲȐııİȚ ĲȘȞ ĮȣȟȘȝȑȞȘ ʌȡȠıȠȤȒ țĮĲȐ ĲȠȞ ȠȡȚıȝȩ 
ĲȦȞ įȚİȣșȪȞıİȦȞ ĮȣĲȫȞ ĲȦȞ țȩȝȕȦȞ� ǼʌȚʌȜȑȠȞ� įȘȝȚȠȣȡȖİȓĲĮȚ ȝȓĮ ȞȑĮ įȚĮȡțȒȢ ĮȞȐȖțȘ ȖȚĮ 
ĮȞĮȞȑȦıȘ ĲȠȣ ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ țȐșİ ĳȠȡȐ ʌȠȣ ĮʌĮȚĲİȓĲĮȚ ʌȡȠıșȒțȘ� ĮĳĮȓȡİıȘ Ȓ 
ĮȜȜĮȖȒ įȚİȪșȣȞıȘȢ İȞȩȢ țȩȝȕȠȣ ĮȣȟȘȝȑȞȦȞ įȚțĮȚȦȝȐĲȦȞ� 
 
3.2.2.4. ǼțʌȠȝʌȒ ȖİȖȠȞȩĲȦȞ 
 

ȉȠ ȑȟȣʌȞȠ ıȣȝȕȩȜĮȚȠ ȤȡȘıȚȝȠʌȠȚİȓ ĲĮ ȖİȖȠȞȩĲĮ (events) ȦȢ ȝȘȤĮȞȚıȝȩ İȞȘȝȑȡȦıȘȢ 
ĲȠȣ İȟȦĲİȡȚțȠȪ ıĲȠ blockchain țȩıȝȠȣ țĮȚ ĲȦȞ ʌĮȡĮĲȘȡȘĲȫȞ ʌȠȣ ȜİȚĲȠȣȡȖȠȪȞ ıİ ĮȣĲȩ ȖȚĮ 
ĲȘȞ ȜȒȥȘ ĮʌȠĳȐıİȦȞ țĮȚ ĲȘȞ ĮȞȐȖțȘ ʌĮȡȠȤȒȢ įİįȠȝȑȞȦȞ Įʌȩ İȟȦĲİȡȚțȐ ıȣıĲȒȝĮĲĮ� ȆȚȠ 
ıȣȖțİțȡȚȝȑȞĮ� ĲȠ ȑȟȣʌȞȠ ıȣȝȕȩȜĮȚȠ İțʌȑȝʌİȚ įȪȠ İȓįȘ ȖİȖȠȞȩĲȦȞ ʌȠȣ ʌĮȡȠȣıȚȐȗȠȞĲĮȚ 
ʌĮȡĮțȐĲȦ� 
x īİȖȠȞȩȢ NewRequest� ȉȠ ȖİȖȠȞȩȢ ĮȣĲȩ İțʌȑȝʌİĲĮȚ țĮĲȐ ĲȘȞ İȚıĮȖȦȖȒ İȞȩȢ ȞȑȠȣ 
ĮȚĲȒȝĮĲȠȢ ʌȡȠȢ İțĲȓȝȘıȘ ıĲȠ blockchain� ǹȞȚȤȞİȪİĲĮȚ Įʌȩ İȟȦĲİȡȚțȠȪ ʌĮȡĮĲȘȡȘĲȑȢ� ȩʌȦȢ 
ĲȠ NodeJS Oracle Service� ȠȚ ȠʌȠȓȠȚ İȓȞĮȚ İȖțĮĲİıĲȘȝȑȞȠȚ ıĲȠȣȢ țȩȝȕȠȣȢ ĮʌȩĳĮıȘȢ țĮȚ 
ıȘȝĮĲȠįȠĲİȓ ĲȘȞ ĮȞȐȖțȘ ȖȚĮ ʌĮȡȠȤȒ ĲȘȢ İțĲȓȝȘıȒȢ ĲȦȞ İȟȦĲİȡȚțȫȞ ȝȠȞĲȑȜȦȞ ʌȐȞȦ ıĲĮ 
įİįȠȝȑȞĮ ʌȠȣ ʌĮȡȑȤİȚ ıĲȠ ıȫȝĮ ĲȠȣ�  
x īİȖȠȞȩȢ UpdatedRequest� ȉȠ ȖİȖȠȞȩȢ ĮȣĲȩ ıȘȝĮĲȠįȠĲİȓ ĲȘ ȜȒȥȘ ȝȓĮȢ ĮʌȩĳĮıȘȢ 
ȖȚĮ ȑȞĮ ıȣȖțİțȡȚȝȑȞȠ ĮȓĲȘȝĮ Įʌȩ ĲȠȣȢ țȩȝȕȠȣȢ ĮʌȩĳĮıȘȢ ĲȠȣ blockchain� ȉȠ ȖİȖȠȞȩȢ ĮȣĲȩ 
İțʌȑȝʌİĲĮȚ ȝȩȜȚȢ İʌȚĲİȣȤșİȓ ıȣȝĳȦȞȓĮ ȝİĲĮȟȪ ĲȦȞ țȩȝȕȦȞ ȖȚĮ ĲȘ ıȣȜȜȠȖȚțȒ İțĲȓȝȘıȒ 
ĲȠȣȢ� ıȪȝĳȦȞĮ ʌȐȞĲĮ ȝİ ĲȠ ʌȡȦĲȩțȠȜȜȠ ıȣȝĳȦȞȓĮȢ ʌȠȣ ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ� ǹȞ țĮȚ ȣʌȐȡȤȠȣȞ 
İȞĮȜȜĮțĲȚțȠȓ ĲȡȩʌȠȚ İȪȡİıȘȢ ĮȞ ȑȤİȚ İʌȚĲİȣȤșİȓ ıȣȝĳȦȞȓĮ ȖȚĮ ȑȞĮ ıȣȖțİțȡȚȝȑȞȠ ĮȓĲȘȝĮ� Ș 
İțʌȠȝʌȒ ȖİȖȠȞȩĲȠȢ ȝʌȠȡİȓ ȞĮ ȤȡȘıȚȝȠʌȠȚȘșİȓ Įʌȩ İĳĮȡȝȠȖȑȢ ȠȚ ȠʌȠȓİȢ ȑȤȠȣȞ ĮȞȐȖțȘ Įʌȩ 
ȜȒȥȘ ĲȦȞ ĮʌȠĲİȜİıȝȐĲȦȞ ȝİ ĲȘȞ İȜȐȤȚıĲȘ įȣȞĮĲȒ țĮșȣıĲȑȡȘıȘ� ȩʌȦȢ ȖȚĮ ʌĮȡȐįİȚȖȝĮ 
ĲȡĮʌİȗȚțȑȢ İĳĮȡȝȠȖȑȢ ʌȠȣ įȚĮȤİȚȡȓȗȠȞĲĮȚ ʌȜȘȡȦȝȑȢ ıİ ʌȡĮȖȝĮĲȚțȩ ȤȡȩȞȠ�  
 
3.2.2.5. ȈȣȞȠȜȚțȒ ȐʌȠȥȘ įȠȝȫȞ țĮȚ ȜȠȖȚțȒȢ ıȣȞĮȡĲȒıİȦȞ ȑȟȣʌȞȠȣ 
ıȣȝȕȠȜĮȓȠȣ 
 

ȈĲȠ ʌĮȡĮțȐĲȦ įȚȐȖȡĮȝȝĮ ʌĮȡȠȣıȚȐȗİĲĮȚ ȝȓĮ ĮʌİȚțȩȞȚıȘ ĲȦȞ įȠȝȫȞ ʌȠȣ ȣʌȐȡȤȠȣȞ 
ıĲȠ ȑȟȣʌȞȠ ıȣȝȕȩȜĮȚȠ țĮȚ ĲȦȞ ıȣȞĮȡĲȒıİȦȞ ʌȠȣ ȤȡȘıȚȝȠʌȠȚȠȪȞĲĮȚ ȖȚĮ İȖȖȡĮĳȒ țĮȚ 
ĮȞȐȖȞȦıȘ [ǻȚȐȖȡĮȝȝĮ 5@�  
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ȴɿɳɶʌɲʅʅɲ�5͗�ȴɿɳɶʌɲʅʅɲ�hD>��ůĂƐƐ�ɷʉʅʙʆ�ɹʇʐʋʆʉʐ�ʍʐʅɴʉʄɲʀʉʐ�

ǼʌȚʌȜȑȠȞ� ıĲĮ ʌĮȡĮțȐĲȦ įȚĮȖȡȐȝȝĮĲĮ [ǻȚȐȖȡĮȝȝĮ 6-8] ʌĮȡȠȣıȚȐȗİĲĮȚ ıȣȞȠȜȚțȐ Ș 
İʌȚȤİȚȡȘıȚĮțȒ ȜȠȖȚțȒ ʌȐȞȦ ıĲȘȞ ȠʌȠȓĮ ʌȡȩțİȚĲĮȚ ȞĮ įȠȝȘșİȓ ĲȠ ȑȟȣʌȞȠ ıȣȝȕȩȜĮȚȠ țĮȚ ȠȚ 
ıȣȞĮȡĲȒıİȚȢ ʌȠȣ șĮ ȤȡȘıȚȝȠʌȠȚȠȪȞĲĮȚ ȖȚĮ ȞĮ İȖȖȡȐĳȠȣȞ ȞȑĮ įİįȠȝȑȞĮ ıĲȘȞ ĮȜȣıȓįĮ� ĮȜȜȐ 
țĮȚ ȞĮ ʌȡȠıʌİȜȐıȠȣȞ ĲĮ ȒįȘ ȣʌȐȡȤȠȞĲĮ� Ǿ İʌȚȤİȚȡȘıȚĮțȒ ȜȠȖȚțȒ ĮȣĲȒ ĮʌȠĲİȜİȓ ȝȓĮ ĮʌȜȒ 
ʌİȡȚȖȡĮĳȒ ĲȠȣ ĮȜȖȠȡȓșȝȠȣ� Ƞ ȠʌȠȓȠȢ ȝİĲĮĲȡİʌȩȝİȞȠȢ ıİ ȖȜȫııĮ Solidity șĮ ĮʌȠĲİȜȑıİȚ ĲȠ 
ȑȟȣʌȞȠ ıȣȝȕȩȜĮȚȠ țĮȚ ĲȘ ȕȐıȘ ĲȠȣ ʌȜȘȡȠĳȠȡȚĮțȠȪ ıȣıĲȒȝĮĲȠȢ� 
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ȴɿɳɶʌɲʅʅɲ�6͗� ȴɿɳɶʌɲʅʅɲ�hD>� &ůŽǁ�ʅɸ� ʏɻʆ� ɸʋɿʖɸɿʌɻʍɿɲʃɼ� ʄʉɶɿʃɼ�ʋʀʍʘ�ɲʋʊ� ʏɻ� ʍʐʆɳʌʏɻʍɻ� ɷɻʅɿʉʐʌɶʀɲ�ɲɿʏɼʅɲʏʉʎ� ʏʉʐ�
ɹʇʐʋʆʉʐ�ʍʐʅɴʉʄɲʀʉʐ�
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ȴɿɳɶʌɲʅʅɲ�7͗� ȴɿɳɶʌɲʅʅɲ�hD>� &ůŽǁ�ʅɸ� ʏɻʆ� ɸʋɿʖɸɿʌɻʍɿɲʃɼ� ʄʉɶɿʃɼ�ʋʀʍʘ�ɲʋʊ� ʏɻ� ʍʐʆɳʌʏɻʍɻ�ɲʆɲʆɹʘʍɻʎ�ɲɿʏɼʅɲʏʉʎ� ʏʉʐ�
ɹʇʐʋʆʉʐ�ʍʐʅɴʉʄɲʀʉʐ�
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ȴɿɳɶʌɲʅʅɲ�8͗� ȴɿɳɶʌɲʅʅɲ�hD>� &ůŽǁ�ʅɸ� ʏɻʆ� ɸʋɿʖɸɿʌɻʍɿɲʃɼ� ʄʉɶɿʃɼ�ʋʀʍʘ�ɲʋʊ� ʏɿʎ� ʍʐʆɲʌʏɼʍɸɿʎ� ɲʆɳɶʆʘʍɻʎ� ʏʉʐ� ɹʇʐʋʆʉʐ�
ʍʐʅɴʉʄɲʀʉʐ 

3.2.3. ȂȠȞĲȑȜĮ ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ 
 

ȉĮ ȝȠȞĲȑȜĮ ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ ĮʌȠĲİȜȠȪȞ ȑȞĮ ȕĮıȚțȩ ıȣıĲĮĲȚțȩ ĲȘȢ İĳĮȡȝȠȖȒȢ� 
ĮĳȠȪ ʌĮȡȑȤȠȣȞ ĲȚȢ İțĲȚȝȒıİȚȢ țĮȚ ȠȣıȚĮıĲȚțȐ İȚıȐȖȠȣȞ ĲȠȞ ʌĮȡȐȖȠȞĲĮ ĲȘȢ ȑȟȣʌȞȘȢ 
ĮʌȩĳĮıȘȢ ıĲȠ ıȪıĲȘȝĮ� ȍȢ ȝȑȡȠȢ ĲȠȣ ıȣıĲȒȝĮĲȠȢ ĲĮ ȝȠȞĲȑȜĮ ĳȠȡĲȫȞȠȞĲĮȚ ȑĲȠȚȝĮ țĮȚ 
ʌȡȠİțʌĮȚįİȣȝȑȞĮ ȝȑıȦ İȞȩȢ �pkl ĮȡȤİȓȠȣ ıĲȠȞ İțĲȚȝȘĲȒ ʌȠȣ ȣʌȐȡȤİȚ ıĲȠ Python REST 
API Service țȐșİ țȩȝȕȠȣ ĮʌȩĳĮıȘȢ� ȉȠ ıȪıĲȘȝĮ ʌĮȡȑȤİȚ ȠȣıȚĮıĲȚțȐ ĲİȡȐıĲȚĮ İȣİȜȚȟȓĮ 
İʌȚĲȡȑʌȠȞĲĮȢ ĲȘ ĳȩȡĲȦıȘ ȠʌȠȚȠȣįȒʌȠĲİ ȝȠȞĲȑȜȠȣ ȝʌȠȡİȓ ȞĮ ȣȜȠʌȠȚȒıİȚ ĲȘ ıȣȞȐȡĲȘıȘ 
predict��� 

ǵʌȦȢ ĮȞĮĳȑȡİĲĮȚ țĮȚ ʌĮȡĮʌȐȞȦ� țĮĲȐ ĲȘ ȜİȚĲȠȣȡȖȓĮ ĲȠȣ ıȣıĲȒȝĮĲȠȢ ĳȠȡĲȫȞȠȞĲĮȚ 
ȑĲȠȚȝĮ ʌȡȠİțʌĮȚįİȣȝȑȞĮ ȝȠȞĲȑȜĮ� Ǿ įȚĮįȚțĮıȓĮ ĲȘȢ İțʌĮȓįİȣıȘȢ İʌȚĲİȜİȓĲĮȚ İțĲȩȢ ĲȠȣ 
ıȣıĲȒȝĮĲȠȢ ȝİ ȝȚĮ įȚĮįȚțĮıȓĮ ʌȠȣ ʌİȡȚȖȡȐĳİĲĮȚ ʌĮȡĮțȐĲȦ� ȉĮ ȝȠȞĲȑȜĮ țĮĲĮıțİȣȐȗȠȞĲĮȚ 
țĮȚ İțʌĮȚįİȪȠȞĲĮȚ ȝȑıȦ İȞȩȢ ĮȣĲȠȝĮĲȠʌȠȚȘȝȑȞȠȣ script  ıİ ȖȜȫııĮ Python� ȍȢ ȕȐıȘ ĲȠȣȢ 
ȑȤȠȣȞ ȑȞĮȞ ĮʌȜȩ İțĲȚȝȘĲȒ� Ƞ ĲȪʌȠȢ ĲȠȣ ȠʌȠȓȠȣ įȚİȣțȡȚȞȓȗİĲĮȚ Įʌȩ ĲȠ İțȐıĲȠĲİ ıİȞȐȡȚȠ ʌȠȣ 
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İȜȑȖȤİĲĮȚ țȐșİ ĳȠȡȐ� ȀĮĲȐ ĲȘ įȚĮįȚțĮıȓĮ ĲȘȢ İțʌĮȓįİȣıȘȢ� țĮșȑȞĮ Įʌȩ ĲĮ ȝȠȞĲȑȜĮ įȑȤİĲĮȚ 
ȑȞĮ ʌȡȠțĮșȠȡȚıȝȑȞȠ ĮȡȚșȝȩ labeled įİȚȖȝȐĲȦȞ� ĲĮ ȠʌȠȓĮ ʌȡȠȑȡȤȠȞĲĮȚ Įʌȩ ȑȞĮ țȠȚȞȩ 
ıȪȞȠȜȠ įİįȠȝȑȞȦȞ ĮȜȜȐ İȓȞĮȚ įȚĮĳȠȡİĲȚțȐ ȖȚĮ țĮșȑȞĮȞ Įʌȩ ĲĮ ȝȠȞĲȑȜĮ� ȝİ ıțȠʌȩ ȞĮ 
ʌȡȠıȠȝȠȚȫıȠȣȞ ȑȞĮ ȡİĮȜȚıĲȚțȩ ıİȞȐȡȚȠ țĮĲĮȞİȝȘȝȑȞĮ İțʌĮȚįİȣȝȑȞȦȞ ȝȠȞĲȑȜȦȞ�  

ȀĮĲȐ ĲȘ įȚĮįȚțĮıȓĮ ĲȘȢ İțʌĮȓįİȣıȘȢ įİȞ ȤȡȘıȚȝȠʌȠȚȠȪȞĲĮȚ ĲİȤȞȚțȑȢ ĮȞĮȗȒĲȘıȘȢ 
ĲȠȣ ȕȑȜĲȚıĲȠȣ İțĲȚȝȘĲȒ� ȩʌȦȢ ĮȞĮȗȒĲȘıȘ ȕȑȜĲȚıĲȦȞ ʌĮȡĮȝȑĲȡȦȞ� țĮșȫȢ ıțȠʌȩȢ ĲȘȢ 
ʌĮȡȠȪıĮȢ İȡȖĮıȓĮȢ İȓȞĮȚ ȞĮ İȜȑȖȟİȚ ĲȘ ȖİȞȚțȒ ıȣȝʌİȡȚĳȠȡȐ ȝȠȞĲȑȜȦȞ İțʌĮȚįİȣȝȑȞȦȞ ȝİ 
țĮĲĮȞİȝȘȝȑȞȠ ĲȡȩʌȠ ȩĲĮȞ țĮȜȠȪȞĲĮȚ ȞĮ ȜȐȕȠȣȞ ıȣȜȜȠȖȚțȑȢ ĮʌȠĳȐıİȚȢ� ȩʌȦȢ ĮȣĲȑȢ ıĲĮ 
ʌȜĮȓıȚĮ ĲȠȣ ʌĮȡȩȞĲȠȢ ʌȜȘȡȠĳȠȡȚĮțȠȪ ıȣıĲȒȝĮĲȠȢ� īȚĮ ȞĮ ȣʌȐȡȤİȚ Ș įȣȞĮĲȩĲȘĲĮ 
ĮȞĮʌĮȡĮȖȦȖȒȢ țĮȚ İʌȚțȪȡȦıȘȢ ĲȦȞ ĮʌȠĲİȜİıȝȐĲȦȞ ĲȘȢ İȡȖĮıȓĮȢ� ȤȡȘıȚȝȠʌȠȚȠȪȞĲĮȚ 
ıȣȖțİțȡȚȝȑȞĮ ȠȡȓıȝĮĲĮ ȩʌȠȣ ĲĮ ȝȠȞĲȑȜĮ ĮȣĲȐ įȑȤȠȞĲĮȚ ĲȣȤĮȓİȢ țĮĲĮıĲȐıİȚȢ (random 
states) ȝİ ıțȠʌȩ ĲȘȞ ȐȡıȘ ĲȘȢ ĲȣȤĮȚȩĲȘĲĮȢ�  
 
3.2.4. Ǿ ȣʌȘȡİıȓĮ įȚİʌĮĳȒȢ ĲİȡȝĮĲȚțȠȪ NodeJS CLI Client 
 

ȂȓĮ Įʌȩ ĲȚȢ țȪȡȚİȢ įȚİʌĮĳȑȢ ȤȡȒıȘȢ ĲȠȣ ıȣıĲȒȝĮĲȠȢ İȓȞĮȚ Ș įȚİʌĮĳȒ ĲİȡȝĮĲȚțȠȪ 
NodeJS CLI Client� Ș ȠʌȠȓĮ İʌȚĲȡȑʌİȚ ıİ ĮʌȜȠȪȢ ȤȡȒıĲİȢ ȞĮ ĮȜȜȘȜȠİʌȚįȡȠȪȞ ȝİ ĲȠ 
ıȪıĲȘȝĮ� ȣʌȠȕȐȜȜȠȞĲĮȢ įİįȠȝȑȞĮ ʌȡȠȢ İțĲȓȝȘıȘ țĮȚ İȜȑȖȤȠȞĲĮȢ ĲĮ ĮʌȠĲİȜȑıȝĮĲĮ ĲȘȢ 
ıȣȜȜȠȖȚțȒȢ İțĲȓȝȘıȘȢ ĲȦȞ țȩȝȕȦȞ ĮʌȩĳĮıȘȢ ıİ įİįȠȝȑȞĮ ʌȠȣ ȑȤȠȣȞ ʌȡȠȘȖȠȣȝȑȞȦȞ 
ȣʌȠȕȜȘșİȓ�  

Ǿ įȚİʌĮĳȒ ĮȣĲȒ ʌȡȠȠȡȓȗİĲĮȚ ȖȚĮ ȤȡȒıĲİȢ ȝİ ʌȚȠ ĮȣȟȘȝȑȞİȢ ĮʌĮȚĲȒıİȚȢ� ȩȞĲĮȢ 
ȜȚȖȩĲİȡȠ ĳȚȜȚțȒ ʌȡȠȢ ĲȠ ȝȑıȠ ȤȡȒıĲȘ ĮȜȜȐ ʌĮȡȑȤȠȞĲĮȢ ĮȣȟȘȝȑȞİȢ įȣȞĮĲȩĲȘĲİȢ� 
ȈȣȖțİțȡȚȝȑȞĮ� ȝȑıȦ ĲȠȣ ĮȡȤİȓȠȣ �config� įȓȞİĲĮȚ Ș įȣȞĮĲȩĲȘĲĮ ʌȜȒȡȠȣȢ ʌĮȡĮȝİĲȡȠʌȠȓȘıȘȢ 
ĲȦȞ įȚİȣșȪȞıİȦȞ ĲȠȣ ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ� ĲȠȣ ʌȠȡĲȠĳȠȜȚȠȪ ĲȠȣ ȤȡȒıĲȘ țĮȚ ĲȦȞ ʌĮȡȩȤȦȞ 
ĲȘȢ İʌȚțȠȚȞȦȞȓĮȢ ȝİ ĲȠ blockchain țĮȚ ĲȠ IPFS� ǼʌȚʌȜȑȠȞ� ȜȩȖȦ ĲȠȣ ȖİȖȠȞȩĲȠȢ ʌȦȢ Ș 
İĳĮȡȝȠȖȒ İțĲİȜİȓĲĮȚ ȝȑıȦ ĲİȡȝĮĲȚțȠȪ� ʌĮȡȑȤİĲĮȚ Ș įȣȞĮĲȩĲȘĲĮ İțĲȑȜİıȘȢ ʌȠȜȜĮʌȜȫȞ 
İȞĲȠȜȫȞ ĲĮȣĲȩȤȡȠȞĮ� ȝȑıȦ ĲȘȢ ĮȣĲȠȝĮĲȠʌȠȓȘıȘȢ ȝİ ȑȞĮ bash script� ǹȣĲȒ ĲȘ įȣȞĮĲȩĲȘĲĮ 
İțȝİĲĮȜȜİȣĲȒțĮȝİ țĮĲȐ ĲȘȞ İțĲȑȜİıȘ ĲȦȞ įȠțȚȝȫȞ� ȩʌȠȣ ĲĮ ıİȞȐȡȚĮ İȜȑȖȤȠȣ 
ĮʌȠĲȣʌȫșȘțĮȞ ıİ ȑȞĮȞ ĲȑĲȠȚȠ ĲȪʌȠ ĮȡȤİȓȠȣ�  
 
3.2.4.1. ǻȚĮȖȡȐȝȝĮĲĮ ĮʌİȚțȩȞȚıȘȢ ȜİȚĲȠȣȡȖȚȫȞ ĲȘȢ įȚİʌĮĳȒȢ ĲİȡȝĮĲȚțȠȪ 
 

ȈĲĮ ʌĮȡĮțȐĲȦ įȚĮȖȡȐȝȝĮĲĮ UML Sequence [ǻȚȐȖȡĮȝȝĮ 9-12] ʌĮȡȠȣıȚȐȗİĲĮȚ Ș 
ȜȠȖȚțȒ ʌȓıȦ Įʌȩ ĲȚȢ ȜİȚĲȠȣȡȖȓİȢ ʌȠȣ ʌȡȩțİȚĲĮȚ ȞĮ ʌĮȡȑȤİȚ Ș ıȣȖțİțȡȚȝȑȞȘ įȚİʌĮĳȒ ıĲȠȣȢ 
ȤȡȒıĲİȢ� ǹʌİȚțȠȞȓȗȠȞĲĮȚ ȠȚ ĮȜȜȘȜİʌȚįȡȐıİȚȢ ĲȠȣ ȣʌȠıȣıĲȒȝĮĲȠȢ ȝİ ȐȜȜĮ ȣʌȠıȣıĲȒȝĮĲĮ 
ĲȠȣ ʌȜȘȡȠĳȠȡȚĮțȠȪ ıȣıĲȒȝĮĲȠȢ țĮĲȐ ĲȘȞ İțĲȑȜİıȘ ĲȦȞ ȜİȚĲȠȣȡȖȚȫȞ� Ș ȡȠȒ ĲȘȢ 
ʌȜȘȡȠĳȠȡȓĮȢ� țĮșȫȢ țĮȚ ȠȚ ʌȡȠȨʌȠșȑıİȚȢ İʌȚĲȣȤȠȪȢ İțĲȑȜİıȘȢ ĲȦȞ ȜİȚĲȠȣȡȖȚȫȞ ʌȠȣ 
ʌĮȡȑȤİȚ Ș įȚİʌĮĳȒ�  
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ȴɿɳɶʌɲʅʅɲ�9͗�ȴɿɳɶʌɲʅʅɲ�hD>�^ĞƋƵĞŶĐĞ�ɷɻʅɿʉʐʌɶʀɲʎ�ʆɹʉʐ�ɲɿʏɼʅɲʏʉʎ�ʅɸ�ɶʆʘʍʏʊ�/W&^�ŚĂƐh�
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ȴɿɳɶʌɲʅʅɲ�10͗�ȴɿɳɶʌɲʅʅɲ�hD>�^ĞƋƵĞŶĐĞ�ɷɻʅɿʉʐʌɶʀɲʎ�ʆɹʉʐ�ɲɿʏɼʅɲʏʉʎ�ʅɸ�ʊʌɿʍʅɲ�ʏɻ�ɽɹʍɻ�ʏʉʐ�ɲʌʖɸʀʉʐ�ʃɲɿ�ɲʆɹɴɲʍʅɲ�
ʍʏʉ�/W&^�

 
ȴɿɳɶʌɲʅʅɲ�11͗�ȴɿɳɶʌɲʅʅɲ�hD>�^ĞƋƵĞŶĐĞ�ɲʆɳɶʆʘʍɻʎ�ʃɲʏɳʍʏɲʍɻʎ�ɲɿʏɼʅɲʏʉʎ 
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ȴɿɳɶʌɲʅʅɲ�12͗�ȴɿɳɶʌɲʅʅɲ�hD>�^ĞƋƵĞŶĐĞ�ɲʆɳɶʆʘʍɻʎ�ʏɿʅɼʎ�ɲɿʏɼʅɲʏʉʎ 

3.2.5. Ǿ ȣʌȘȡİıȓĮ įȚİʌĮĳȒȢ ĳȣȜȜȠȝİĲȡȘĲȒ ReactJS Frontend Client 
 

Ǿ įȚİʌĮĳȒ ĲȦȞ ĮʌȜȫȞ ȤȡȘıĲȫȞ� ȠȚ ȠʌȠȓȠȚ ȑȤȠȣȞ ʌİȡȚȠȡȚıȝȑȞİȢ ĮʌĮȚĲȒıİȚȢ Įʌȩ ĲȠ 
ʌȜȘȡȠĳȠȡȚĮțȩ ıȪıĲȘȝĮ� ıȣȞĲİȜİȓĲĮȚ ȝȑıȦ İȞȩȢ İȪȤȡȘıĲȠȣ ʌİȡȚȕȐȜȜȠȞĲȠȢ įȚĮįȚțĲȣĮțȒȢ 
İĳĮȡȝȠȖȒȢ� ĮȞĮʌĲȣȖȝȑȞȠ ıĲȠ framework React�js ĲȘȢ Javascript� Ǿ įȚİʌĮĳȒ ĮȣĲȒ� 
İțȝİĲĮȜȜİȪİĲĮȚ ĲȠ ȝİȖȐȜȠ ʌȜȒșȠȢ ȕȚȕȜȚȠșȘțȫȞ ĲȘȢ React�js� ȝİ ıțȠʌȩ ȞĮ ʌȡȠıĳȑȡİȚ ıĲȠȣȢ 
ȤȡȒıĲİȢ ȝȓĮ ȠȜȠțȜȘȡȦȝȑȞȘ İȝʌİȚȡȓĮ Įʌȩ ĲȚȢ ȣʌȘȡİıȓİȢ ĲȠȣ ʌȜȘȡȠĳȠȡȚĮțȠȪ ıȣıĲȒȝĮĲȠȢ� 
İȟĮıĳĮȜȓȗȠȞĲĮȢ ʌĮȡȐȜȜȘȜĮ ĲȘ ȜȚȖȩĲİȡȘ įȣȞĮĲȒ ĮȞȐȖțȘ ȖȚĮ ʌȡȠȘȖȝȑȞİȢ ȖȞȫıİȚȢ Įʌȩ 
ȝȑȡȠȣȢ ĲȠȣȢ� ȉȠȣȢ ʌĮȡȑȤİȚ įȚĮįȡĮıĲȚțȐ ȖȡĮĳȚțȐ� İȪțȠȜȘ ıȪȞįİıȘ ȝİ ĲȠ ʌȡȠıȦʌȚțȩ ĲȠȣȢ 
ʌȠȡĲȠĳȩȜȚ țĮȚ İʌȚțȠȚȞȦȞȓĮ ȝİ ĲȠ blockchain ȫıĲİ ȞĮ ȝʌȠȡȠȪȞ ȞĮ İțȝİĲĮȜȜİȣĲȠȪȞ ıĲȠ 
ȑʌĮțȡȠ ȩȜİȢ ĲȚȢ įȣȞĮĲȩĲȘĲİȢ ĲȠȣȢ ʌȜȘȡȠĳȠȡȚĮțȠȪ ıȣıĲȒȝĮĲȠȢ� ȆĮȡĮțȐĲȦ ʌĮȡȠȣıȚȐȗȠȞĲĮȚ 
ĮȞĮȜȣĲȚțȩĲİȡĮ ĲĮ țȪȡȚĮ ȤĮȡĮțĲȘȡȚıĲȚțȐ ĲȘȢ İĳĮȡȝȠȖȒȢ țĮȚ ȠȚ ȕȚȕȜȚȠșȒțİȢ ʌȠȣ 
ȤȡȘıȚȝȠʌȠȚȠȪȞĲĮȚ ȖȚĮ ĲȘȞ ĮȞȐʌĲȣȟȒ ĲȠȣȢ�  
 
3.2.5.1. ȈȪȞįİıȘ ȝİ ĲȠ ʌȡȠıȦʌȚțȩ ʌȠȡĲȠĳȩȜȚ ĲȠȣ ȤȡȒıĲȘ ȝȑıȦ ethers.js 
țĮȚ MetaMask 
 

ȀȪȡȚĮ ĮʌĮȓĲȘıȘ ĲȘȢ ĮȜȜȘȜİʌȓįȡĮıȘȢ ĲȠȣ ȤȡȒıĲȘ ȝİ ĲȚȢ ȣʌȘȡİıȓİȢ ĲȘȢ İĳĮȡȝȠȖȒȢ� 
ȠȚ ȠʌȠȓİȢ ȑȤȠȣȞ ȦȢ țȠȡȝȩ ĲȠ blockchain� İȓȞĮȚ Ș ȤȡȒıȘ İȞȩȢ ȝȠȞĮįȚțȠȪ ʌȡȠıįȚȠȡȚıĲȚțȠȪ 
țĮĲȐ ĲȘȞ ĮȜȜȘȜİʌȓįȡĮıȒ ĲȠȣ ȝİ ĲȠ ȑȟȣʌȞȠ ıȣȝȕȩȜĮȚȠ� ȉȠ ȝȠȞĮįȚțȩ ʌȡȠıįȚȠȡȚıĲȚțȩ ĮȣĲȩ 
İȓȞĮȚ Ș įȚİȪșȣȞıȘ ĲȠȣ ʌȡȠıȦʌȚțȠȪ ĲȠȣ ʌȠȡĲȠĳȠȜȚȠȪ� ĲȠ ȠʌȠȓȠ ȝȐȜȚıĲĮ ȤȡȘıȚȝȠʌȠȚİȓ ȫıĲİ 
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ȞĮ ©ʌȜȘȡȫıİȚª ĲȠ ĮȞĲȓĲȚȝȠ ʌȠȣ ĮʌĮȚĲİȓĲĮȚ ȖȚĮ ıȣȞĮȜȜĮȖȑȢ ʌȠȣ įİȞ İȓȞĮȚ įȦȡİȐȞ� ȩʌȦȢ ĮȣĲȒ 
ĲȘȢ įȘȝȚȠȣȡȖȓĮȢ ȞȑȠȣ ĮȚĲȒȝĮĲȠȢ İțĲȓȝȘıȘȢ�  

Ǿ įȚĮȤİȓȡȚıȘ ĲȘȢ ĲĮȣĲȩĲȘĲĮȢ țĮȚ ĲȦȞ ıȣȞĮȜȜĮȖȫȞ ĲȠȣ ȤȡȒıĲȘ ıĲĮ ʌȜĮȓıȚĮ ĲȘȢ 
įȚʌȜȦȝĮĲȚțȒȢ İȡȖĮıȓĮȢ ʌĮȡĮȤȦȡİȓĲĮȚ ıİ ȝȓĮ Įʌȩ ĲȚȢ ʌȚȠ įȘȝȠĳȚȜȒȢ İĳĮȡȝȠȖȑȢ ıĲȠ ʌİįȓȠ� 
ĲȠ MetaMask� Ș ȠʌȠȓĮ ĮʌȠĲİȜİȓ plugin ȖȚĮ ĲȘȞ İĳĮȡȝȠȖȒ browser� ǹțȠȜȠȣșȫȞĲĮȢ ȝȓĮ ĮʌȜȒ 
įȚĮįȚțĮıȓĮ Ƞ ȤȡȒıĲȘȢ ȝʌȠȡİȓ ȞĮ İȚıȐȖİȚ İțİȓ ĲȠ ȜȠȖĮȡȚĮıȝȩ ĲȠȣ ȖȚĮ ĲȠ įȓțĲȣȠ ĲȘȢ 
İĳĮȡȝȠȖȒȢ� ȫıĲİ ȞĮ İȓȞĮȚ įȚĮșȑıȚȝȠ ıĲȚȢ İĳĮȡȝȠȖȑȢ ʌȠȣ ĲȡȑȤȠȣȞ ıĲȠȞ browser�  

īȚĮ ȞĮ İʌȚĲİȜȑıİȚ ĲȘ ıȪȞįİıȘ ȝİ ĲȠ ʌȡȠıȦʌȚțȩ ʌȠȡĲȠĳȩȜȚ ĲȠȣ ȤȡȒıĲȘ Ș İĳĮȡȝȠȖȒ 
ȤȡȘıȚȝȠʌȠȚİȓ ĲȘ ȕȚȕȜȚȠșȒțȘ ethers�js� Ȃİ ĮȣĲȒ ĮȞȚȤȞİȪİȚ ĲȘȞ ȪʌĮȡȟȘ ıȣȞįİįİȝȑȞȦȞ 
ȜȠȖĮȡȚĮıȝȫȞ ıĲȠȞ browser țĮȚ İʌȚĲȡȑʌİȚ ıĲȠ ȤȡȒıĲȘ İȖțȡȓȞȠȞĲĮȢ ȑȞĮ ĮȞĮįȣȩȝİȞȠ 
ʌĮȡȐșȣȡȠ ĲȠȣ MetaMask ȞĮ ʌĮȡĮȤȦȡȒıİȚ įȚțĮȚȫȝĮĲĮ ıĲȘȞ İĳĮȡȝȠȖȒ ȞĮ ȤȡȘıȚȝȠʌȠȚİȓ ĲȠ 
ʌȠȡĲȠĳȩȜȚ ĲȠȣ� ȅʌȠȚĮįȒʌȠĲİ ıȣȞĮȜȜĮȖȒ ĮʌĮȚĲİȓ ȑȟȠįĮ Įʌȩ ĲȠ ʌȠȡĲȠĳȩȜȚ ʌȠȣ ȑȤİȚ ıȣȞįȑıİȚ 
Ƞ ȤȡȒıĲȘȢ� ĮʌĮȚĲİȓ țĮȚ İʌȚʌȜȑȠȞ ȑȖțȡȚıȘ Ș ȠʌȠȓĮ İȝĳĮȞȓȗİĲĮȚ ʌȐȜȚ ıİ ȝȠȡĳȒ ĮȞĮįȣȩȝİȞȠȣ 
ʌĮȡĮșȪȡȠȣ Įʌȩ ĲȠ MetaMask�  

 
3.2.5.2. ǻȚĮįȡĮıĲȚțȩ ʌİȡȚȕȐȜȜȠȞ įȚİʌĮĳȒȢ ȝȑıȦ ĲȘȢ MUI 
 

ǲȞĮȢ Įʌȩ ĲȠȣȢ țȣȡȚȩĲİȡȠȣȢ ʌĮȡȐȖȠȞĲİȢ ʌȠȣ țĮșȚıĲȠȪȞ ĲȘȞ İĳĮȡȝȠȖȒ İȪȤȡȘıĲȘ țĮȚ 
ĳȚȜȚțȒ ʌȡȠȢ ĲȠ ȝȑıȠ ȤȡȒıĲȘ İȓȞĮȚ Ș ȓįȚĮ Ș įȚĮįȡĮıĲȚțȩĲȘĲĮ ĲȘȢ React�js țĮȚ ĲȘȢ 
ȕȚȕȜȚȠșȒțȘȢ MUI� Ǿ React�js įȓȞİȚ ĲȘ įȣȞĮĲȩĲȘĲĮ ĮȞĮȞȑȦıȘȢ ĲȠȣ ʌİȡȚİȤȠȝȑȞȠȣ ʌȠȣ 
ʌȡȠȕȐȜȜİĲĮȚ ıĲȘȞ ȠșȩȞȘ ĲȠȣ ȤȡȒıĲȘ� țĮșȫȢ ȠȚ ʌȜȘȡȠĳȠȡȓİȢ ȝİĲĮȕȐȜȜȠȞĲĮȚ� ȤȦȡȓȢ ȞĮ 
ĮʌĮȚĲİȓ ĲȘȞ ĮȞĮȞȑȦıȘ ĲȠȣ ʌĮȡĮșȪȡȠȣ� İʌȚĲȡȑʌȠȞĲĮȢ ȑĲıȚ ȝȓĮ ȠȝĮȜȒ İȝʌİȚȡȓĮ ȤȡȒıȘȢ� ȉȘȞ 
ȓįȚĮ ıĲȚȖȝȒ� Ș ȕȚȕȜȚȠșȒțȘ MUI� ʌĮȡȑȤİȚ ȑĲȠȚȝĮ components ȝİ ĳȚȜȚțȐ ʌȡȠȢ ĲȠ ȤȡȒıĲȘ 
ȤĮȡĮțĲȘȡȚıĲȚțȐ� ĮȜȜȐ țĮȚ ʌȡȠȘȖȝȑȞİȢ įȣȞĮĲȩĲȘĲİȢ įȚĮȤİȓȡȚıȘȢ įİįȠȝȑȞȦȞ� ȩʌȦȢ Ș 
ĮȞĮȗȒĲȘıȘ țĮȚ ĲȠ ĳȚȜĲȡȐȡȚıȝȐ ĲȠȣȢ�  

 
3.2.5.3. ǻȚĮȖȡȐȝȝĮĲĮ ĮʌİȚțȩȞȚıȘȢ ȜİȚĲȠȣȡȖȚȫȞ ĲȘȢ įȚİʌĮĳȒȢ 
ĳȣȜȜȠȝİĲȡȘĲȒ 
 

ȈĲĮ ʌĮȡĮțȐĲȦ įȚĮȖȡȐȝȝĮĲĮ UML Sequence [ǻȚȐȖȡĮȝȝĮ 13-15] ʌĮȡȠȣıȚȐȗİĲĮȚ Ș 
ȜȠȖȚțȒ ʌȓıȦ Įʌȩ ĲȚȢ ȜİȚĲȠȣȡȖȓİȢ ʌȠȣ ʌȡȩțİȚĲĮȚ ȞĮ ʌĮȡȑȤİȚ Ș ıȣȖțİțȡȚȝȑȞȘ įȚİʌĮĳȒ ıĲȠȣȢ 
ȤȡȒıĲİȢ� ǹʌİȚțȠȞȓȗȠȞĲĮȚ ȠȚ ĮȜȜȘȜİʌȚįȡȐıİȚȢ ĲȠȣ ȣʌȠıȣıĲȒȝĮĲȠȢ ȝİ ȐȜȜĮ ȣʌȠıȣıĲȒȝĮĲĮ 
ĲȠȣ ʌȜȘȡȠĳȠȡȚĮțȠȪ ıȣıĲȒȝĮĲȠȢ țĮĲȐ ĲȘȞ İțĲȑȜİıȘ ĲȦȞ ȜİȚĲȠȣȡȖȚȫȞ� Ș ȡȠȒ ĲȘȢ 
ʌȜȘȡȠĳȠȡȓĮȢ� țĮșȫȢ țĮȚ ȠȚ ʌȡȠȨʌȠșȑıİȚȢ İʌȚĲȣȤȠȪȢ İțĲȑȜİıȘȢ ĲȦȞ ȜİȚĲȠȣȡȖȚȫȞ ʌȠȣ 
ʌĮȡȑȤİȚ Ș įȚİʌĮĳȒ�  
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ȴɿɳɶʌɲʅʅɲ�13͗�ȴɿɳɶʌɲʅʅɲ�hD>�^ĞƋƵĞŶĐĞ�ʍʑʆɷɸʍɻʎ�ʋʉʌʏʉʔʉʄɿʉʑ�ʅɹʍʘ�DĞƚĂDĂƐŬ 

 
ȴɿɳɶʌɲʅʅɲ�14͗�ȴɿɳɶʌɲʅʅɲ�hD>�^ĞƋƵĞŶĐĞ�ʋʌʉɴʉʄɼʎ�ɶɸɶʉʆʊʏʘʆ�ʅɹʍʘ��ĂƚĂ'ƌŝĚ 
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ȴɿɳɶʌɲʅʅɲ�15͗�ȴɿɳɶʌɲʅʅɲ�hD>�^ĞƋƵĞŶĐĞ�ɷɻʅɿʉʐʌɶʀɲʎ�ɲɿʏɼʅɲʏʉʎ 

3.2.6. Ǿ ȣʌȘȡİıȓĮ įȚĮıȪȞįİıȘȢ NodeJS Oracle Service 
 

ǲȞĮ ȕĮıȚțȩ țȠȝȝȐĲȚ ĲȠȣ ıȣıĲȒȝĮĲȠȢ ĲȠ ȠʌȠȓȠ İʌȚĲİȜİȓ ĲȘ ıȪȞįİıȘ ĲȦȞ įȪȠ 
ȕĮıȚțȫȞ ĲİȤȞȠȜȠȖȚȫȞ ĲȠȣ blockchain țĮȚ ĲȘȢ ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ İȓȞĮȚ Ș ȣʌȘȡİıȓĮ oracle 
ʌȠȣ ȑȤİȚ ȣȜȠʌȠȚȘșİȓ ıİ NodeJS� Ǿ ȣʌȘȡİıȓĮ ĮȣĲȒ ȕȡȓıțİĲĮȚ İȖțĮĲİıĲȘȝȑȞȘ ıİ ȩȜȠȣȢ ĲȠȣȢ 
țȩȝȕȠȣȢ� ȠȚ ȠʌȠȓȠȚ ȑȤȠȣȞ İʌȦȝȚıĲİȓ ĲȘȞ İȣșȪȞȘ ĲȘȢ ʌĮȡȠȤȒȢ ıĲȠ blockchain İțĲȚȝȒıİȦȞ� 
ȝȑıȦ ĲȦȞ ȝȠȞĲȑȜȦȞ ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ ʌȠȣ ȑȤȠȣȞ ıĲȘ įȚȐșİıȒ ĲȠȣȢ țĮȚ ĲĮ ĮʌȠĲİȜȑıȝĮĲĮ 
ĲȦȞ ȠʌȠȓȦȞ ʌĮȡȑȤȠȣȞ ȝȑıȦ İȞȩȢ REST API� 

ȅȚ ȕĮıȚțȑȢ ĮȡȝȠįȚȩĲȘĲİȢ ĲȘȢ ȣʌȘȡİıȓĮȢ ĮȣĲȒȢ İȓȞĮȚ ȠȚ ʌĮȡĮțȐĲȦ� 
x ȆĮȡĮțȠȜȠȪșȘıȘ ĲȠȣ blockchain ȖȚĮ ȖİȖȠȞȩĲĮ NewRequest  
x ȊʌȠȕȠȜȒ ĮȚĲȘȝȐĲȦȞ ʌȡȠȢ İțĲȓȝȘıȘ ıĲĮ REST API ĲȦȞ ȝȠȞĲȑȜȦȞ ȝȘȤĮȞȚțȒȢ 
ȝȐșȘıȘȢ 
x ȆĮȡȠȤȒ ĲȦȞ ĮʌȠĲİȜİıȝȐĲȦȞ ĲȦȞ İțĲȚȝȒıİȦȞ ʌȓıȦ ıĲȠ blockchain 
 
3.2.6.1. ȆĮȡĮțȠȜȠȪșȘıȘ ĲȠȣ blockchain ȖȚĮ ȖİȖȠȞȩĲĮ NewRequest 
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Ǿ ĮȞȐȖțȘ ȖȚĮ ʌĮȡȠȤȒ įİįȠȝȑȞȦȞ ĲĮ ȠʌȠȓĮ ȕȡȓıțȠȞĲĮȚ İțĲȩȢ-ĮȜȣıȓįĮȢ ʌȡȠȢ ĲȠ 
blockchain ȖȞȦıĲȠʌȠȚİȓĲĮȚ Įʌȩ ĲȠ ȓįȚȠ ȝȑıȦ ĲȘȢ İțʌȠȝʌȒȢ İȞȩȢ ȖİȖȠȞȩĲȠȢ NewRequest� Ǿ 
ȤȡȒıȘ ȖİȖȠȞȩĲȦȞ İʌȚĲȡȑʌİȚ ıİ ȣʌȘȡİıȓİȢ� ȩʌȦȢ ĲȠ NodeJS Oracle Service� ȠȚ ȠʌȠȓİȢ 
ʌĮȡĮțȠȜȠȣșȠȪȞ ĲȠ blockchain� ȞĮ İȞȘȝİȡȦșȠȪȞ ȖȚĮ ĲȘȞ ĮȞȐȖțȘ ʌȠȣ ȣʌȐȡȤİȚ ȞĮ 
ʌȡȠıțȠȝȓıȠȣȞ İȟȦĲİȡȚțȐ įİįȠȝȑȞĮ İȞĲȩȢ-ĮȜȣıȓįĮȢ ȝİ ıțȠʌȩ ȞĮ ȜȘĳșİȓ ȝȓĮ ĮʌȩĳĮıȘ� ȉȠ 
ĮȓĲȘȝĮ ĮȣĲȩ ʌİȡȚȜĮȝȕȐȞİȚ ĲȚȢ ȕĮıȚțȑȢ ʌȜȘȡȠĳȠȡȓİȢ ʌȠȣ ĮʌĮȚĲİȓ ĲȠ İȟȦĲİȡȚțȩ ıȪıĲȘȝĮ� 
ȫıĲİ ȞĮ ʌȡȠıʌİȜȐıİȚ ĲĮ įİįȠȝȑȞĮ țĮȚ ȞĮ İțĲİȜȑıİȚ ĲȘȞ İțĲȓȝȘıȒ ĲȠȣ�  
 
3.2.6.2. ȊʌȠȕȠȜȒ ĮȚĲȘȝȐĲȦȞ ʌȡȠȢ İțĲȓȝȘıȘ ıĲĮ REST API ĲȦȞ ȝȠȞĲȑȜȦȞ 
ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ 
 

ȂİĲȐ ĲȘȞ ĮȞĮȖȞȫȡȚıȘ İȞȩȢ ȖİȖȠȞȩĲȠȢ NewRequest� Ș ȣʌȘȡİıȓĮ NodeJS Oracle 
Service� ȑȤİȚ ĲȘȞ İȣșȪȞȘ ĲȘȢ ȝİĲĮȕȓȕĮıȘȢ ĲȠȣ ĮȚĲȒȝĮĲȠȢ ıĲȘȞ ĲȠʌȚțȒ ȣʌȘȡİıȓĮ REST API 
ĲȠȣ ȝȠȞĲȑȜȠȣ ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ� Ǿ ȣʌȘȡİıȓĮ ĮȣĲȒ ȖȞȦȡȓȗİȚ ȝȑıȦ ĲȦȞ ȠȡȚıȝȐĲȦȞ ʌȠȣ ĲȚȢ 
ʌĮȡȑȤȠȞĲĮȚ țĮĲȐ ĲȘȞ İțțȓȞȘıȒ ĲȘȢ ĲȠ țĮĲȐȜȜȘȜȠ endpoint� ıĲȠ ȠʌȠȓȠ ʌȡȑʌİȚ ȞĮ ȣʌȠȕȐȜİȚ 
ĲĮ ĮȚĲȒȝĮĲȐ ĲȘȢ țĮȚ ĲȠ ȠʌȠȓȠ ȝʌȠȡİȓ ȞĮ İȓȞĮȚ İıȦĲİȡȚțȩ Ȓ İȟȦĲİȡȚțȩ ĲȠȣ ıȣıĲȒȝĮĲȠȢ� Ǿ 
ȣʌȘȡİıȓĮ ȝİĲĮıȤȘȝĮĲȓȗİȚ ĲĮ ʌİȡȚİȤȩȝİȞĮ ĲȠȣ ȖİȖȠȞȩĲȠȢ NewRequest� ĲȠ ȠʌȠȓȠ ȑȤİȚ 
ĮȞĮȖȞȦȡȓıİȚ� ıİ ȑȞĮ POST ĮȓĲȘȝĮ ȝİ ĲĮ țĮĲȐȜȜȘȜĮ ʌİȡȚİȤȩȝİȞĮ țĮȚ ĲȠ įȚĮȕȚȕȐȗİȚ ʌȡȠȢ 
İȟȣʌȘȡȑĲȘıȘ ıĲȘȞ ȣʌȘȡİıȓĮ REST API ĲȠȣ ȝȠȞĲȑȜȠȣ ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ� ǲʌİȚĲĮ ĮȞĮȝȑȞİȚ 
ĲȘȞ ĮʌȐȞĲȘıȒ ĲȠȣ� ȫıĲİ ȞĮ İȞȘȝİȡȫıİȚ țĮĲĮȜȜȒȜȦȢ ĲȠ blockchain�  
 
3.2.6.3. ȆĮȡȠȤȒ ĮʌȠĲİȜİıȝȐĲȦȞ ĲȦȞ İțĲȚȝȒıİȦȞ ʌȓıȦ ıĲȠ blockchain 
 

ȂİĲȐ ĲȘȢ ĮʌȐȞĲȘıȘȢ Įʌȩ ĲȘȞ ȣʌȘȡİıȓĮ REST API ĲȠȣ ȝȠȞĲȑȜȠȣ ȝȘȤĮȞȚțȒȢ 
ȝȐșȘıȘȢ� Ș ȣʌȘȡİıȓĮ NodeJS Oracle Service ȑȤİȚ ĲȘȞ İȣșȪȞȘ ĲȠȣ İȜȑȖȤȠȣ ĲȠȣ 
ĮʌȠĲİȜȑıȝĮĲȠȢ ĮȣĲȠȪ țĮȚ ĲȘȢ įȚĮȕȓȕĮıȒȢ ĲȠȣ ıĲȠ blockchain� İĳȩıȠȞ ĮȣĲȩ İȓȞĮȚ ȑȖțȣȡȠ� 
Ȉİ ʌȡȫĲȘ ĳȐıȘ ȜȠȚʌȩȞ� Ș ȣʌȘȡİıȓĮ İȜȑȖȤİȚ ĮȞ Ș ĮʌȐȞĲȘıȘ ıĲȠ ĮȓĲȘȝĮ ȑȤİȚ țȦįȚțȩ ȑȖțȣȡȘȢ 
ĮʌȐȞĲȘıȘȢ Ȓ țȦįȚțȩ ıĳȐȜȝĮĲȠȢ� Ȉİ ʌİȡȓʌĲȦıȘ ıĳȐȜȝĮĲȠȢ Ș ȣʌȘȡİıȓĮ įİȞ İʌĮȞĮȜĮȝȕȐȞİȚ 
ĲȠ ĮȓĲȘȝĮ� ȠȪĲİ İȞȘȝİȡȫȞİȚ ĲȠ blockchain ȖȚĮ ĲȘȞ ȑțȕĮıȘ� Ǿ ĮȞĲȚȝİĲȫʌȚıȘ ĲȑĲȠȚȦȞ 
țĮĲĮıĲȐıİȦȞ ıȣȞĲİȜİȓĲĮȚ ȝȑıȦ ĲȘȢ ȤĮȜĮȡȩĲȘĲĮȢ ĲȠȣ ʌȡȦĲȠțȩȜȜȠȣ consensus ĲȠȣ ȑȟȣʌȞȠȣ 
ıȣȝȕȠȜĮȓȠȣ� ĲȠ ȠʌȠȓȠ İʌȚĲȡȑʌİȚ ĲȘȞ İʌȓĲİȣȟȘ ıȣȝĳȦȞȓĮ ĮțȩȝĮ țĮȚ ȝİ ĲȘȞ ĮʌȠȣıȓĮ Ȓ ĲȘȞ 
ĮȞĲȓșİĲȘ ȐʌȠȥȘ İȞȩȢ ȝȚțȡȠȪ ĮȡȚșȝȠȪ țȩȝȕȦȞ ĮʌȩĳĮıȘȢ�  

Ȉİ ʌİȡȓʌĲȦıȘ ȜȒȥȘȢ ȝȓĮȢ ȑȖțȣȡȘȢ ĮʌȐȞĲȘıȘȢ� Ș ȣʌȘȡİıȓĮ İȜȑȖȤİȚ ȝȩȞȠ ʌȦȢ ĲĮ 
ʌİįȓĮ ĲȘȢ ĮʌȐȞĲȘıȘȢ ĮȣĲȒȢ İȓȞĮȚ ĲȠȣ ĲȪʌȠȣ ʌȠȣ ĮȞĮȝȑȞİĲĮȚ Įʌȩ ĲȠ blockchain� Ȉİ șİĲȚțȒ 
ʌİȡȓʌĲȦıȘ� ʌȡȠȤȦȡȐ ıĲȘȞ İȞȘȝȑȡȦıȘ ĲȠȣ blockchain ȖȚĮ ĲĮ İȟȦĲİȡȚțȐ įİįȠȝȑȞĮ� ȝȑıȦ ĲȘȢ 
țȜȒıȘȢ ĲȘȢ ıȣȞȐȡĲȘıȘȢ updateRequest() ʌȠȣ ʌĮȡȑȤİĲĮȚ Įʌȩ ĲȠ ȑȟȣʌȞȠ ıȣȝȕȩȜĮȚȠ ȖȚĮ ĮȣĲȒ 
ĲȘ ȤȡȒıȘ�  
 
3.2.6.4. ǻȚȐȖȡĮȝȝĮ ĮʌİȚțȩȞȚıȘȢ ȜİȚĲȠȣȡȖȓĮȢ ĲȘȢ ȣʌȘȡİıȓĮȢ NodeJS Oracle 
Service 
 

ǵʌȦȢ ʌİȡȚȖȡȐĳȘțİ țĮȚ ıĲȚȢ ĮȞȦĲȑȡȦ İȞȩĲȘĲİȢ� Ș ȣʌȘȡİıȓĮ NodeJS Oracle Service� 
ȜİȚĲȠȣȡȖİȓ ĮįȚȐțȠʌĮ ıĲȠȣȢ țȩȝȕȠȣȢ ĮʌȩĳĮıȘȢ ʌĮȡĮțȠȜȠȣșȫȞĲĮȢ ĲȠ blockchain ȖȚĮ ȞȑĮ 
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ȖİȖȠȞȩĲĮ țĮȚ İʌȚțȠȚȞȦȞȫȞĲĮȢ ȝİ ĲĮ ıȣıĲȒȝĮĲĮ ĮʌȩĳĮıȘȢ ĲȦȞ țȩȝȕȦȞ� ȩĲĮȞ ĮȣĲȩ İȓȞĮȚ 
ĮȞĮȖțĮȓȠ� ȈĲȘȞ ʌĮȡĮțȐĲȦ İȚțȩȞĮ [ǻȚȐȖȡĮȝȝĮ 16] ĮʌİȚțȠȞȓȗİĲĮȚ ĲȠ UML Sequence 
įȚȐȖȡĮȝȝĮ ĲȘȢ ȣʌȘȡİıȓĮȢ ĮȣĲȒȢ� ıĲȠ ȠʌȠȓȠ ĮʌȠĲȣʌȫȞȠȞĲĮȚ ȠȚ ĮȜȜȘȜİʌȚįȡȐıİȚȢ ĲȠȣ 
ȣʌȠıȣıĲȒȝĮĲȠȢ ȝİ ȐȜȜĮ ȣʌȠıȣıĲȒȝĮĲĮ ĲȠȣ ʌȜȘȡȠĳȠȡȚĮțȠȪ ıȣıĲȒȝĮĲȠȢ țĮĲȐ ĲȘȞ 
İțĲȑȜİıȘ ĲȘȢ ȜİȚĲȠȣȡȖȓĮȢ ĲȠȣ� Ș ȡȠȒ ĲȘȢ ʌȜȘȡȠĳȠȡȓĮȢ� țĮșȫȢ țĮȚ ȠȚ ʌȡȠȨʌȠșȑıİȚȢ 
İʌȚĲȣȤȠȪȢ İțĲȑȜİıȘȢ ĲȘȢ ȜİȚĲȠȣȡȖȓĮȢ ʌȠȣ ʌĮȡȑȤİȚ Ș ȣʌȘȡİıȓĮ� 
 

 
ȴɿɳɶʌɲʅʅɲ�16͗�ȴɿɳɶʌɲʅʅɲ�hD>�^ĞƋƵĞŶĐĞ�ʏɻʎ�ʄɸɿʏʉʐʌɶʀɲʎ�ʏʉʐ�ʐʋʉʍʐʍʏɼʅɲʏʉʎ�EŽĚĞ:^�KƌĂĐůĞ�^ĞƌǀŝĐĞ 

3.2.7. ȉȠ ȣʌȠıȪıĲȘȝĮ ʌĮȡȠȤȒȢ İțĲȚȝȒıİȦȞ Python Machine Learning 
API 
 

ǲȞĮ Įʌȩ ĲĮ ȕĮıȚțȐ ȤĮȡĮțĲȘȡȚıĲȚțȐ ĲȠȣ ıȣıĲȒȝĮĲȠȢ İȓȞĮȚ ĲȠ ȖİȖȠȞȩȢ İȝʌȜȠȣĲȓȗİȚ 
ĲȚȢ ĮʌȠĳȐıİȚȢ ʌȠȣ ȜĮȝȕȐȞȠȞĲĮȚ ıĲȠ blockchain ȝİ ȕȐıȘ ĲĮ ıȣȝʌİȡȐıȝĮĲĮ ʌȠȣ İȟȐȖȠȣȞ ĲĮ 
țĮĲĮȞİȝȘȝȑȞĮ ȝȠȞĲȑȜĮ ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ Įʌȩ ĲĮ įİįȠȝȑȞĮ� ȉĮ ȝȠȞĲȑȜĮ ĮȣĲȐ 
ȜİȚĲȠȣȡȖȠȪȞ ĮȞİȟȐȡĲȘĲĮ Įʌȩ ĲȠ ȣʌȩȜȠȚʌȠ ıȪıĲȘȝĮ țĮȚ ʌĮȡȑȤȠȣȞ ĲȚȢ İțĲȚȝȒıİȚȢ ĲȠȣȢ ȝȩȞȠ 
ȩʌȠĲİ ĲȠȣȢ ȗȘĲİȓĲĮȚ�  

īȚĮ ȞĮ İʌȚĲİȣȤșİȓ ĮȣĲȩ� ȝİ ĲȡȩʌȠ ʌȠȣ İȟĮıĳĮȜȓȗİȚ ĲȘȞ İȜȐȤȚıĲȘ įȣȞĮĲȒ ȑțșİıȘ ĲȦȞ 
ȝȠȞĲȑȜȦȞ ıĲȠ ȣʌȩȜȠȚʌȠ ıȪıĲȘȝĮ� ĮȜȜȐ țĮȚ ĲȘȞ ĮȞİȟȐȡĲȘĲȘ ȝİ ĲĮ ȝȠȞĲȑȜĮ ȜİȚĲȠȣȡȖȓĮ ĲȠȣ 
ıȣıĲȒȝĮĲȠȢ� ĲȠ ĲȝȒȝĮ ĮȣĲȩ ȑȤİȚ ȣȜȠʌȠȚȘșİȓ ȝİ ĲȘȞ ȝȠȡĳȒ ȝȓĮȢ REST API ȣʌȘȡİıȓĮȢ� Ș 
ȠʌȠȓĮ ıĲĮ ʌȜĮȓıȚĮ ĲȘȢ įȚʌȜȦȝĮĲȚțȒȢ İȡȖĮıȓĮȢ ȜİȚĲȠȣȡȖİȓ ĲȠʌȚțȐ� ȆĮȡ ¶ȩȜĮ ĮȣĲȐ Ș 
ĮȡȤȚĲİțĲȠȞȚțȒ ʌȠȣ ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ� İʌȚĲȡȑʌİȚ ĲȘȞ ȜİȚĲȠȣȡȖȓĮ ĮȣĲȠȪ ĲȠȣ ıȣıĲȒȝĮĲȠȢ țĮȚ ıİ 
ȑȞĮ İȟȦĲİȡȚțȩ ʌİȡȚȕȐȜȜȠȞ� ȖȚĮ ʌĮȡȐįİȚȖȝĮ ıİ ȑȞĮ ʌİȡȚȕȐȜȜȠȞ cloud� ĲȠ ȠʌȠȓȠ șĮ ȝʌȠȡȠȪıİ 
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ȞĮ ĲȠȣ İȟĮıĳĮȜȓıİȚ ȝİȖĮȜȪĲİȡȘ ȣʌȠȜȠȖȚıĲȚțȒ ȚıȤȪ� ıİ ʌȚșĮȞȩȞ ʌȚȠ ĮʌĮȚĲȘĲȚțȐ 
ʌȡȠȕȜȒȝĮĲĮ� Ǿ ȝȩȞİȢ ʌȡȠȨʌȩșİıȘ ʌȠȣ ȣʌȐȡȤİȚ ȖȚĮ ĲȘ ȜİȚĲȠȣȡȖȓĮ ĲȠȣ ıȣıĲȒȝĮĲȠȢ İȓȞĮȚ ȞĮ 
İʌȚĲȡȑʌİĲĮȚ ıĲȠ NodeJS Oracle Service ȞĮ İʌȚțȠȚȞȦȞİȓ ȝİ ĲȠ ȣʌȠıȪıĲȘȝĮ ĮȣĲȩ� ȫıĲİ ȞĮ 
țȐȞİȚ ĮȚĲȒȝĮĲĮ țĮȚ ȞĮ įȚĮȕȚȕȐȗİȚ ĲĮ ĮʌȠĲİȜȑıȝĮĲĮ ıĲȠ blockchain� țĮșȫȢ țĮȚ Ș ĮȞȐȖțȘ ȖȚĮ 
İʌȚțȠȚȞȦȞȓĮ ȝİ ȑȞĮȞ țȩȝȕȠ IPFS� ȫıĲİ ȞĮ ĮȞĲȜȠȪȞĲĮȚ Įʌȩ İțİȓ ĲĮ įİįȠȝȑȞĮ ȝİȖȐȜȠȣ 
ȩȖțȠȣ�  

ȅȚ ȜİȚĲȠȣȡȖȓİȢ ʌȠȣ İʌȚĲİȜİȓ ĲȠ ĲȝȒȝĮ ĮȣĲȩ ĲȠȣ ʌȜȘȡȠĳȠȡȚĮțȠȪ ıȣıĲȒȝĮĲȠȢ 
ʌĮȡĮĲȓșİȞĲĮȚ ʌĮȡĮțȐĲȦ� 

�� ĭȩȡĲȦıȘ țĮȚ ȤȡȒıȘ ȝȠȞĲȑȜȠȣ ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ� ȉȠ ȣʌȠıȪıĲȘȝĮ ĮȣĲȩ ȑȤİȚ ȦȢ 
ȕȐıȘ ĲȠȣ ȑȞĮ ȝȠȞĲȑȜȠ ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ� ĲȠ ȠʌȠȓȠ ʌȡĮȖȝĮĲȠʌȠȚİȓ ĲȚȢ İțĲȚȝȒıİȚȢ 
ʌȐȞȦ ıĲĮ įİįȠȝȑȞĮ ʌȠȣ ȑȤİȚ ĮȚĲȘșİȓ ĲȠ NodeJS Oracle Service� ȉȠ ȝȠȞĲȑȜȠ 
ĳȠȡĲȫȞİĲĮȚ țĮĲȐ ĲȘȞ İțțȓȞȘıȘ ĲȠȣ ȣʌȠıȣıĲȒȝĮĲȠȢ Įʌȩ ȑȞĮ ĮȡȤİȓȠ �pkl țĮȚ ʌȡȑʌİȚ 
ȞĮ İȓȞĮȚ ĲȑĲȠȚĮȢ ȝȠȡĳȒȢ� ȫıĲİ ȞĮ ȝʌȠȡİȓ ȞĮ ȣȜȠʌȠȚİȓ ĲȘ ıȣȞȐȡĲȘıȘ �predict( )� 

�� ȁİȚĲȠȣȡȖȓĮ İȞȩȢ REST API Server� ȅȜȩțȜȘȡȘ Ș İʌȚțȠȚȞȦȞȓĮ ĲȠȣ ȣʌȠıȣıĲȒȝĮĲȠȢ ȝİ 
ĲȠ NodeJS Oracle Service� ıȣȞĲİȜİȓĲĮȚ ȝȑıȦ ȝȓĮȢ REST API ȣʌȘȡİıȓĮȢ� ȉȠ 
ȣʌȠıȪıĲȘȝĮ ȝȑıȦ ĲȠȣ ʌĮțȑĲȠȣ Flask ĲȘȢ Python İțșȑĲİȚ ıȣȖțİțȡȚȝȑȞĮ endpoints� 
ȝİ ıțȠʌȩ ȞĮ ʌĮȡȑȤİȚ ĲȘ įȣȞĮĲȩĲȘĲĮ ıİ İȟȦĲİȡȚțȐ ıȣıĲȒȝĮĲĮ ȞĮ ıĲȑȜȞȠȣȞ ĮȚĲȒȝĮĲĮ 
ʌȡȠȢ İȟȣʌȘȡȑĲȘıȘ� ȉĮ ĮȚĲȒȝĮĲĮ ĮȣĲȐ ʌİȡȚȠȡȓȗȠȞĲĮȚ ıİ ĮȚĲȒȝĮĲĮ İțĲȓȝȘıȘȢ� ʌȐȞȦ 
ıİ įİįȠȝȑȞĮ ĲĮ ȠʌȠȓĮ ʌİȡȚȑȤİȚ ĲȠ ıȫȝĮ ĲȠȣ ĮȚĲȒȝĮĲȠȢ� Ȃİ ĲȠȞ ĲȡȩʌȠ ĮȣĲȩ ĲȠ 
ȝȠȞĲȑȜȠ ıȣȞĲİȜİȓ ıĲȘȞ ĮʌȩĳĮıȘ ʌȠȣ ȜĮȝȕȐȞİĲĮȚ ıĲȠ blockchain� ȤȦȡȓȢ ȩȝȦȢ ȞĮ 
İțșȑĲİȚ ȠʌȠȚĮįȒʌȠĲİ ʌȜȘȡȠĳȠȡȓĮ ȖȚĮ ĲȠȞ ĲȡȩʌȠ ȝİ ĲȠȞ ȠʌȠȓȠ ȜĮȝȕȐȞİȚ ĲȘȞ İțĲȓȝȘıȒ 
ĲȠȣ�  

�� ǼʌȚțȠȚȞȦȞȓĮ ȝİ ĲȠ IPFS țĮȚ ĮȞȐțĲȘıȘ įİįȠȝȑȞȦȞ� ȂȓĮ Įʌȩ ĲȚȢ ȕĮıȚțȑȢ ĮȡȤȑȢ ĲȘȢ 
ʌȡȠĲİȚȞȩȝİȞȘȢ ĮȡȤȚĲİțĲȠȞȚțȒȢ İȓȞĮȚ Ș ĮʌȠĳȣȖȒ ȝİĲĮĳȠȡȐȢ ȝİȖȐȜȠȣ ȩȖțȠȣ 
įİįȠȝȑȞȦȞ ȝİĲĮȟȪ ȣʌȠıȣıĲȘȝȐĲȦȞ� Ǿ ĮȞȐțĲȘıȘ ĲȦȞ įİįȠȝȑȞȦȞ ȝİȖȐȜȠȣ ȩȖțȠȣ 
ıȣȞĲİȜİȓĲĮȚ ıĲȠ ıȘȝİȓȠ İțİȓȞȠ ȩʌȠȣ ȣʌȐȡȤİȚ ʌȡĮȖȝĮĲȚțȐ Ș ĮȞȐȖțȘ ȖȚĮ ȤȡȒıȘ ĲȠȣȢ� 
ȑĲıȚ ȫıĲİ ȞĮ ʌİȡȚȠȡȓȗİĲĮȚ Ș İʌȚȕȐȡȣȞıȘ ĲȠȣ ıȣıĲȒȝĮĲȠȢ ıĲȘȞ ĮʌȠȜȪĲȦȢ ĮȞĮȖțĮȓĮ� 
ǻİįȠȝȑȞȠȣ ȩĲȚ ĲȠ ȣʌȠıȪıĲȘȝĮ ĮȣĲȩ İȓȞĮȚ İțİȓȞȠ ʌȠȣ İțĲİȜİȓ ĲȘȞ ʌȡȩȕȜİȥȘ ʌȐȞȦ 
ıĲĮ įİįȠȝȑȞĮ� ʌȡȑʌİȚ ȞĮ ĲȠȣ ʌĮȡȑȤİĲĮȚ ıȪȞįİıȘ ȝİ ȑȞĮȞ țȩȝȕȠ IPFS� ȫıĲİ ȞĮ 
ȝʌȠȡİȓ ȞĮ İțĲİȜȑıİȚ ĮȚĲȒȝĮĲĮ ĮȞȐțĲȘıȘȢ įİįȠȝȑȞȦȞ� Ǿ ĮȞȐțĲȘıȘ ĲȦȞ įİįȠȝȑȞȦȞ 
İȓȞĮȚ ʌȡȠıȦȡȚȞȒ țĮȚ ĲĮ įİįȠȝȑȞĮ įȚĮȖȡȐĳȠȞĲĮȚ ȐȝİıĮ ȝİĲȐ ĲȘȞ İțĲȑȜİıȘ ĲȘȢ 
ʌȡȩȕȜİȥȘȢ�  

 
ȈĲȘȞ ʌĮȡĮțȐĲȦ İȚțȩȞĮ [ǻȚȐȖȡĮȝȝĮ 17] ĳĮȓȞİĲĮȚ ȝȑıȦ İȞȩȢ įȚĮȖȡȐȝȝĮĲȠȢ UML 

Sequence� Ƞ ĲȡȩʌȠȢ ʌȠȣ ĮȞĲĮʌȠțȡȓȞİĲĮȚ ĲȠ ȣʌȠıȪıĲȘȝĮ ȝİ ıțȠʌȩ ȞĮ İȟȣʌȘȡİĲȒıİȚ ȑȞĮ ȞȑȠ 
ĮȓĲȘȝĮ ȖȚĮ İțĲȓȝȘıȘ ʌȠȣ țĮĲĮĳșȐȞİȚ ıİ ĮȣĲȩ� ǹʌİȚțȠȞȓȗȠȞĲĮȚ Ș ĮȜȜȘȜİʌȓįȡĮıȒ ĲȠȣ ȝİ 
ĲȡȓĲĮ ıȣıĲȒȝĮĲĮ� Ș ȡȠȒ ĲȦȞ ʌȜȘȡȠĳȠȡȚȫȞ țĮȚ ȠȚ ʌȡȠȨʌȠșȑıİȚȢ İʌȚĲȣȤȠȪȢ İțĲȑȜİıȘȢ ĲȘȢ 
įȚĮįȚțĮıȓĮȢ ʌȡȩȕȜİȥȘȢ� 
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ȴɿɳɶʌɲʅʅɲ�17͗�ȴɿɳɶʌɲʅʅɲ�hD>�^ĞƋƵĞŶĐĞ�ʏɻʎ�ɸʇʐʋɻʌɹʏɻʍɻʎ�ɲɿʏɼʅɲʏʉʎ�ɶɿɲ�ɸʃʏʀʅɻʍɻ�ɲʋʊ�ʏɻʆ�ʐʋɻʌɸʍʀɲ�ɸʃʏʀʅɻʍɻʎ�ʏʉʐ�
ʃʊʅɴʉʐ�ɲʋʊʔɲʍɻʎ 

3.2.8. IPFS 
 

ǲȞĮȢ Įʌȩ ĲȠȣȢ țȣȡȚȩĲİȡȠȣȢ ıĲȩȤȠȣȢ ĲȘȢ ĮȡȤȚĲİțĲȠȞȚțȒȢ ʌȠȣ ʌȡȠĲİȓȞİĲĮȚ İȓȞĮȚ ȞĮ 
ĮʌȠĳȠȡĲȓıȠȣȝİ ĲȠ țȠȝȝȐĲȚ ĲȠȣ blockchain Įʌȩ ĲȠȞ țȪȡȚȠ ȩȖțȠ ĲȦȞ įİįȠȝȑȞȦȞ� 
įȚĮĲȘȡȫȞĲĮȢ ʌĮȡȐȜȜȘȜĮ ȑȞĮȞ țĮĲĮȞİȝȘȝȑȞȠ ĲȡȩʌȠ ȜİȚĲȠȣȡȖȓĮȢ� īȚĮ ĲȠ ȜȩȖȠ ĮȣĲȩ� Ƞ țȪȡȚȠ 
ȩȖțȠȢ ĲȦȞ įİįȠȝȑȞȦȞ ĮʌȠșȘțİȪİĲĮȚ ıĲȠ IPFS� ĲȠ ȠʌȠȓȠ ȩʌȦȢ ĮȞĮȜȪșȘțİ ʌȡȠȘȖȠȣȝȑȞȦȞ 
ĮʌȠĲİȜİȓ ȑȞĮȞ ĮʌȠȜȪĲȦȢ țĮĲĮȞİȝȘȝȑȞȠ ĲȡȩʌȠ ĮʌȠșȒțİȣıȘȢ įİįȠȝȑȞȦȞ ȝİȖȐȜȠȣ ȩȖțȠȣ� ȉĮ 
įİįȠȝȑȞĮ ʌȠȣ ĮʌȠșȘțİȪȠȞĲĮȚ ıĲȠ IPFS� ıȣıȤİĲȓȗȠȞĲĮȚ ȝİ ĲȚȢ ıȣȞĮȜȜĮȖȑȢ ʌȠȣ 
ʌȡĮȖȝĮĲȠʌȠȚȠȪȞĲĮȚ ıĲȠ blockchain ȝȑıȦ ĲȠȣ ipfs hash� ĲȠ ȠʌȠȓȠ ĲĮ ʌȡȠıįȚȠȡȓȗİȚ ȝȠȞĮįȚțȐ� 
Ȃİ ĲȠȞ ĲȡȩʌȠ ĮȣĲȩ ĮȞȐ ʌȐıĮ ıĲȚȖȝȒ ȝʌȠȡİȓ ȠʌȠȚȠıįȒʌȠĲİ țĮĲȑȤİȚ ĲȠȞ țȦįȚțȩ ĮȣĲȩ 
țĮĲĮțİȡȝĮĲȚıȝȠȪȣ ȞĮ ĲĮ ĮȞĲȜȒıİȚ� İȞȫ ĲȘȞ ȓįȚĮ ıĲȚȖȝȒ İȓȞĮȚ ʌȡĮțĲȚțȐ ĮįȪȞĮĲȠȞ ȖȚĮ 
țȐʌȠȚȠȞ ȞĮ ĲĮ ʌȡȠıʌİȜȐıİȚ ȤȦȡȓȢ ȞĮ țĮĲȑȤİȚ ĮȣĲȩ ĲȠ hash�  
 
3.2.9.  ȉȠ ıȪȞȠȜȠ įİįȠȝȑȞȦȞ MNIST  
 

ǺĮıȚțȩ ıȣıĲĮĲȚțȩ ĲȘȢ ʌĮȡȠȪıĮȢ įȚʌȜȦȝĮĲȚțȒȢ İȡȖĮıȓĮȢ ĮʌȠĲİȜİȓ ĲȠ ıȪȞȠȜȠ 
įİįȠȝȑȞȦȞ ʌȠȣ ȤȡȘıȚȝȠʌȠȚȒșȘțİ ȝİ ıțȠʌȩ ȞĮ ʌȡȠıȠȝȠȚȫıİȚ ȝȓĮ ĮʌȜȒ� ĮȜȜȐ ȡİĮȜȚıĲȚțȒ 
ʌİȡȓʌĲȦıȘ ȤȡȒıȘȢ ĲȘȢ ʌȡȠĲİȚȞȩȝİȞȘȢ ĮȡȤȚĲİțĲȠȞȚțȒȢ� ȉȠ ıȪȞȠȜȠ įİįȠȝȑȞȦȞ ʌȠȣ 
ȤȡȘıȚȝȠʌȠȚȒșȘțİ İȓȞĮȚ ĲȠ «MNIST handwritten digits datasetª� ȉȠ ıȪȞȠȜȠ ĮȣĲȩ 
ĮʌȠĲİȜİȓĲĮȚ Įʌȩ ȑȞĮ ıȪȞȠȜȠ İțʌĮȓįİȣıȘȢ 60���� įİȚȖȝȐĲȦȞ țĮȚ ȑȞĮ ıȪȞȠȜȠ İȜȑȖȤȠȣ 10���� 
įİȚȖȝȐĲȦȞ�  ȉĮ įİȓȖȝĮĲĮ İȓȞĮȚ İȚțȩȞİȢ ʌȠȣ ĮʌİȚțȠȞȓȗȠȣȞ ıĮȡȦȝȑȞİȢ ȤİȚȡȩȖȡĮĳİȢ 
ĮʌİȚțȠȞȓıİȚ ȥȘĳȓȦȞ Įʌȩ ĲȠ 0 ȑȦȢ ĲȠ �� 

ǹȞ țĮȚ ĲȠ ıȣȖțİțȡȚȝȑȞȠ dataset ĮʌȠĲİȜİȓĲĮȚ Įʌȩ İȚțȩȞİȢ� șȑȜĮȝİ ȞĮ țȐȞȠȣȝİ ĲȠ 
ʌȡȩȕȜȘȝĮ ĮȞİȟȐȡĲȘĲȠ Įʌȩ ĲȠ ʌİįȓȠ ĲȘȢ ȩȡĮıȘȢ ȣʌȠȜȠȖȚıĲȫȞ� ȖȚĮ ĮȣĲȩ țĮȚ İʌȚĲİȜȑıĮȝİ 
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ʌȐȞȦ ıĲȠ ıȪȞȠȜȠ ĲȠȣ ıȣȞȩȜȠȣ įİįȠȝȑȞȦȞ PCA� țȡĮĲȫȞĲĮȢ ĲȚȢ 100 țȪȡȚİȢ ıȣȞȚıĲȫıİȢ� Ǿ 
ȝİȓȦıȘ ĲȘȢ įȚĮıĲĮĲȚțȩĲȘĲĮȢ ĮʌȠĲİȜİȓ ȝȓĮ ĲİȤȞȚțȒ Ș ȠʌȠȓĮ ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ ıȣȤȞȐ ıİ 
ıȪȞȠȜĮ įİįȠȝȑȞȦȞ ȝİ İȣĮȓıșȘĲĮ įİįȠȝȑȞĮ� ȑȤȠȞĲĮȢ ȦȢ ıțȠʌȩ ȞĮ įȚĮĲȘȡȒıİȚ ȝİȖȐȜȠ 
țȠȝȝȐĲȚ ĲȘȢ ĮȟȓĮȢ ĲȘȢ ʌȜȘȡȠĳȠȡȓĮȢ ȖȚĮ ĲĮ ȝȠȞĲȑȜĮ� İȟĮȜİȓĳȠȞĲĮȢ ȩȝȦȢ ĲȠȞ țȓȞįȣȞȠ ȞĮ 
İțĲİșȠȪȞ ȠȚ raw ʌȜȘȡȠĳȠȡȓİȢ ĲȠȣ ȤȡȒıĲȘ� ǲĲıȚ ĲȠ ĲİȜȚțȩ ıȪȞȠȜȠ įİįȠȝȑȞȦȞ ʌĮȡȐ ĲȘȞ 
ĮȡȤȚțȒ ĲȠȣ ĳȪıȘ ʌĮȡȠȣıȓĮȗİ ȝİȖȐȜȘ ȠȝȠȚȩĲȘĲĮ ȝİ ıȪȞȠȜĮ įİįȠȝȑȞȦȞ ıĲĮ ȠʌȠȓĮ İțĲİȜİȓĲĮȚ 
ĮȞĮȖȞȫȡȚıȘ ĮʌȐĲȘȢ�  
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ȀİĳȐȜĮȚȠ�4 
 
ȆĮȡȠȣıȓĮıȘ ȣȜȠʌȠȓȘıȘȢ țĮȚ 
ȜİȚĲȠȣȡȖȚțȩĲȘĲĮȢ İĳĮȡȝȠȖȒȢ 
 
Ȉİ ĮȣĲȩ ĲȠ ĲȝȒȝĮ ĲȘȢ İȡȖĮıȓĮȢ șĮ ʌȡĮȖȝĮĲȠʌȠȚȘșİȓ ȝȓĮ ȕȒȝĮ ʌȡȠȢ ȕȒȝĮ ʌĮȡȠȣıȓĮıȘ ĲȘȢ 
İȖțĮĲȐıĲĮıȘȢ țĮȚ ĲȘȢ ȜİȚĲȠȣȡȖȓĮȢ ĲȠȣ ʌȜȘȡȠĳȠȡȚĮțȠȪ ıȣıĲȒȝĮĲȠȢ� İıĲȚȐȗȠȞĲĮȢ țĮȚ 
İʌİȟȘȖȫȞĲĮȢ ʌĮȡȐȜȜȘȜĮ ıȘȝİȓĮ ĲȠȣ țȫįȚțĮ ĮȞȐʌĲȣȟȘȢ ʌȠȣ İȓȞĮȚ țĮȓȡȚĮȢ ıȘȝĮıȓĮȢ�  
 
ȉȠ ıȪȞȠȜȠ ĲȠȣ țȫįȚțĮ ʌȠȣ ĮȞĮʌĲȪȤșȘțİ ıĲĮ ʌȜĮȓıȚĮ ĲȘȢ ʌĮȡȠȪıĮȢ įȚʌȜȦȝĮĲȚțȒȢ İȡȖĮıȓĮȢ 
ȝĮȗȓ ȝİ ȠįȘȖȓİȢ ȖȚĮ ĲȘȞ İȖțĮĲȐıĲĮıȘ țĮȚ İțĲȑȜİıȘ ĲȦȞ ȣʌȠıȣıĲȘȝȐĲȦȞ ȝʌȠȡİȓ ȞĮ ȕȡİșİȓ 
ıĲȠ ĮțȩȜȠȣșȠ ĮʌȠșİĲȒȡȚȠ ıĲȠ GitHub [47]� 
KWWSV���JLWKXE�FRP�SVNRXILV���GLSORPD-thesis-ntua  
 
4.1. ǻȘȝȚȠȣȡȖȓĮ įȚțĲȪȠȣ blockchain (Ethereum – Ganache) 
 

ȆȡȦĲĮȡȤȚțȩ ȕȒȝĮ ĲȘȢ įȘȝȚȠȣȡȖȓĮȢ ĲȘȢ İĳĮȡȝȠȖȒȢ İȓȞĮȚ Ș įȘȝȚȠȣȡȖȓĮ țĮȚ İțțȓȞȘıȘ 
İȞȩȢ įȚțĲȪȠȣ Ethereum� ʌȐȞȦ ıĲȠ ȠʌȠȓȠ șĮ ȜİȚĲȠȣȡȖİȓ ĲȠ ʌȡȠĲİȚȞȩȝİȞȠ ıȪıĲȘȝĮ� Ǿ 
įȘȝȚȠȣȡȖȓĮ İȞȩȢ ĲȑĲȠȚȠȣ įȚțĲȪȠȣ ıĲĮ ʌȜĮȓıȚĮ ĲȘȢ ĮȞȐʌĲȣȟȘȢ țĮȚ ĲȠȣ İȜȑȖȤȠȣ ĲȠȣ 
ıȣıĲȒȝĮĲȠȢ șĮ ȖȓȞİȚ ȝȑıȦ ĲȘȢ İĳĮȡȝȠȖȒȢ Ganache�  

Ǿ įȚĮįȚțĮıȓĮ įȘȝȚȠȣȡȖȓĮȢ İȞȩȢ ȞȑȠȣ ʌİȡȚȕȐȜȜȠȞĲȠȢ İȡȖĮıȓĮȢ ʌĮȡȠȣıȚȐȗİĲĮȚ ıĲȚȢ 
ʌĮȡĮțȐĲȦ İȚțȩȞİȢ� ǼʌȚȜȑȖȠȣȝİ ĲȠ ʌİȡȚȕȐȜȜȠȞ İȡȖĮıȓĮȢ ȞĮ ĲȡȑȤİȚ ıĲȘȞ ʌȩȡĲĮ «8545ª ĲȠȣ 
ĲȠʌȚțȠȪ įȚțĲȪȠȣ «127.0.0.1ª țĮȚ ȞĮ įȘȝȚȠȣȡȖȒıȠȣȝİ ĲȡİȚȢ ȜȠȖĮȡȚĮıȝȠȪȢ� Ǿ įȘȝȚȠȣȡȖȓĮ 
ĲȠȣ ȝȘȞȝȠȞȚțȠȪ ȖȓȞİĲĮȚ ȤİȚȡȠțȓȞȘĲĮ ȝİ ıțȠʌȩ ȞĮ ȝʌȠȡİȓ ȞĮ ĮȞĮʌĮȡĮȤșİȓ ĲȠ įȓțĲȣȠ țĮȚ ȠȚ 
įȚİȣșȪȞıİȚȢ ĲȦȞ ȜȠȖĮȡȚĮıȝȫȞ ĮȞ ȤȡİȚĮıĲİȓ� ȉȑȜȠȢ� ıȘȝİȚȫȞİĲĮȚ ʌȦȢ İȓȞĮȚ įȣȞĮĲȒ Ș 
ʌȡȠıșȒțȘ ȞȑȦȞ ȜȠȖĮȡȚĮıȝȫȞ ĮȞ ĮȣĲȩ ĮʌĮȚĲȘșİȓ ȝİĲȐ ĲȘȞ İțțȓȞȘıȘ ĲȠȣ ʌİȡȚȕȐȜȜȠȞĲȠȢ� 
 

https://github.com/pskoufis13/diploma-thesis-ntua
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ȵɿʃʊʆɲ�2͗�Ⱦɲʏɲʍʃɸʐɼ�ʆɹʉʐ�ʋɸʌɿɴɳʄʄʉʆʏʉʎ�ʅɸ�ʊʆʉʅɲ�"ďůŽĐŬĐŚĂŝŶ-ĚĞŵŽ"�

 
ȵɿʃʊʆɲ�3͗�Ƀʌɿʍʅʊʎ�ʋɲʌɲʅɹʏʌʘʆ�ɷɿʃʏʑʉʐ�-�ŚŽƐƚŶĂŵĞ�ʃɲɿ�ɲʌɿɽʅʉʑ�ʋʊʌʏɲʎ�
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ȵɿʃʊʆɲ�4͗�Ƀʌɿʍʅʊʎ�ʋʄɼɽʉʐʎ�ʄʉɶɲʌɿɲʍʅʙʆ�ʃɲɿ�ʅʆɻʅʉʆɿʃʉʑ 

ȀĮĲȐ ĲȘȞ ȠȜȠțȜȒȡȦıȘ ĲȠȣ ȠȡȚıȝȠȪ ĲȦȞ ʌİįȓȦȞ� ʌĮĲȫȞĲĮȢ ĲȠ ʌȜȒțĲȡȠ “Save 
Workspace” įȘȝȚȠȣȡȖİȓĲĮȚ ĲȠ ȞȑȠ ʌİȡȚȕȐȜȜȠȞ ĮȞȐʌĲȣȟȘȢ blockchain. ȈĲȠ İʌȩȝİȞȠ 
ıĲȚȖȝȚȩĲȣʌȠ ĳĮȓȞȠȞĲĮȚ ȠȚ ȜȠȖĮȡȚĮıȝȠȓ ʌȠȣ įȘȝȚȠȣȡȖȒșȘțĮȞ ȝİ ĲĮ ȤĮȡĮțĲȘȡȚıĲȚțȐ ĲȠȣȢ 
�įȚİȪșȣȞıȘ - įȘȝȩıȚȠ țȜİȚįȓ�. ǼʌȚʌȜȑȠȞ� Įʌȩ ĲȘ įȚİʌĮĳȒ ĮȣĲȒ ȝʌȠȡȠȪȝİ ȞĮ ʌȡȠıʌİȜȐıȠȣȝİ 
țĮȚ ĲĮ ȚįȚȦĲȚțȐ ȤĮȡĮțĲȘȡȚıĲȚțȐ țȐșİ ȜȠȖĮȡȚĮıȝȠȪ� įȘȜĮįȒ ĲȠ ȚįȚȦĲȚțȩ țȜİȚįȓ ĲȠȣȢ >ǼȚțȩȞĮ 
5 – 6].  
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ȵɿʃʊʆɲ�5͗�Ⱦɸʆʏʌɿʃɼ�ʊʗɻ�ɸʋɿʍʃʊʋɻʍɻʎ�ʄʉɶɲʌɿɲʍʅʙʆ�ʃɲɿ�ʏʘʆ�ɷɻʅʊʍɿʘʆ�ʖɲʌɲʃʏɻʌɿʍʏɿʃʙʆ�ʏʉʐʎ 

 
ȵɿʃʊʆɲ�6͗�Ʉʗɻ�ɸʅʔɳʆɿʍɻʎ�ɿɷɿʘʏɿʃʉʑ�ʃʄɸɿɷɿʉʑ�ʃɳɽɸ�ʄʉɶɲʌɿɲʍʅʉʑ 

 
4.2. ǹȞȐʌĲȣȟȘ ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ, ȝİĲĮȖȜȫĲĲȚıȘ, deployment 
țĮȚ ȑȜİȖȤȠȢ  
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īȚĮ ĲȠ ĲȝȒȝĮ ĲȘȢ ĮȞȐʌĲȣȟȘȢ ĲȠȣ ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ� ĲȘȢ ȝİĲĮȖȜȫĲĲȚıȒȢ ĲȠȣ 
deployment ĲȠȣ ıĲȠ ĲȠʌȚțȩ įȓțĲȣȠ țĮȚ ĲȘȢ ʌĮȡĮțȠȜȠȪșȘıȘȢ ĲȦȞ ıȣȞĮȜȜĮȖȫȞ șĮ 
ȤȡȘıȚȝȠʌȠȚȒıȠȣȝİ ĲȘ įȚĮįȚțĲȣĮțȒ İĳĮȡȝȠȖȒ IDE “Remix IDE”.  
 
4.2.1. ǹȞȐʌĲȣȟȘ ĲȠȣ ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ 
 

ȉȠ ȑȟȣʌȞȠ ıȣȝȕȩȜĮȚȠ șĮ ĮȞĮʌĲȣȤșİȓ ıĲȘ ȖȜȫııĮ Solidity ȝȑıĮ Įʌȩ ĲȠȞ editor ĲȘȢ 
İĳĮȡȝȠȖȒȢ� ȆĮȡĮțȐĲȦ ʌĮȡȠȣıȚȐȗȠȞĲĮȚ țĮȚ İʌİȟȘȖȠȪȞĲĮȚ ĲĮ țȪȡȚĮ ĲȝȒȝĮĲĮ ĲȠȣ ȑȟȣʌȞȠȣ 
ıȣȝȕȠȜĮȓȠȣ țĮȚ Ƞ ĮȞĲȓıĲȠȚȤȠȢ țȫįȚțĮȢ�  
 
4.2.1.1. Ǿ įȠȝȒ ĲȠȣ ĮȚĲȒȝĮĲȠȢ 
 

ȉȠ țȪȡȚȠ țȠȝȝȐĲȚ ĲȠȣ ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ İȓȞĮȚ ĲȠ ĮȓĲȘȝĮ (Request�� ǲȞĮ ĮȓĲȘȝĮ 
ĮȞĲȚțĮĲȠʌĲȡȓȗİȚ ȠȣıȚĮıĲȚțȐ ȑȞĮ įİȓȖȝĮ įİįȠȝȑȞȦȞ İȞȩȢ ʌȡȠȕȜȒȝĮĲȠȢ� ȖȚĮ ĲȠ ȠʌȠȓȠ ȑȞĮȢ 
țȩȝȕȠȢ ȑȤİȚ ȗȘĲȒıİȚ ȝȓĮ İțĲȓȝȘıȘ Įʌȩ ĲȠ įȓțĲȣȠ ȖȚĮ ĲȠ ĮȞ ĲĮ įİįȠȝȑȞĮ ĮȣĲȐ ĮʌȠĲİȜȠȪȞ 
ĮȞȦȝĮȜȓĮ Ȓ ȩȤȚ� ǹȣĲȩ ıĲĮ ʌȜĮȓıȚĮ ĲȠȣ ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ ĮȞĮʌĮȡȓıĲĮĲĮȚ ȝİ ȝȓĮ įȠȝȒ 
(struct� >ǼȚțȩȞĮ 7].  
 

 
ȵɿʃʊʆɲ�7:�Ƀʌɿʍʅʊʎ�ʏɻʎ�ɷʉʅɼʎ�Request�ʏʉʐ�ɹʇʐʋʆʉʐ�ʍʐʅɴʉʄɲʀʉʐ 

ȅ ĲȪʌȠȢ țĮȚ ĲȠ ʌİȡȚİȤȩȝİȞȠ ĲȦȞ ȝİĲĮȕȜȘĲȫȞ ĲȘȢ įȠȝȒȢ İʌİȟȘȖȠȪȞĲĮȚ ĮȞĮȜȣĲȚțȐ 
ıĲȠȞ ʌȓȞĮțĮ ʌȠȣ ĮțȠȜȠȣșİȓ >ȆȓȞĮțĮȢ ]. 
 
uint id ȉȠ�ȝȠȞĮįȚțȩ�ʌȡȠıįȚȠȡȚıĲȚțȩ�țȐșİ�ĮȚĲȒȝĮĲȠȢ��ǹȣȟȐȞİĲĮȚ�

ĮȣĲȩȝĮĲĮ�ȖȚĮ�țȐșİ�ȞȑȠ�ĮȓĲȘȝĮ�țĮȚ�ĮʌȠĲİȜİȓ�ȠȣıȚĮıĲȚțȐ�
ȑȞĮ�țȪȡȚȠ�țȜİȚįȓ�ĮȞȐțĲȘıȘȢ�ĲȠȣ�ĮȚĲȒȝĮĲȠȢ� 

string taskToSolve ȉȠ�ʌİįȓȠ�ĮȣĲȩ�ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ��ȫıĲİ�ȞĮ�ʌȡȠıįȚȠȡȓıİȚ�Ƞ�
ĮʌȠıĲȠȜȑĮȢ� ĲȠȣ� ĮȚĲȒȝĮĲȠȢ� ıİ� ʌȠȚȠ ʌȡȩȕȜȘȝĮ�
ĮȞĮĳȑȡȠȞĲĮȚ� ĲĮ� įİįȠȝȑȞĮ� ʌȠȣ� ʌĮȡȑȤİȚ�� ȝİ� ıțȠʌȩ� Ș�
ȣʌȘȡİıȓĮ� oracle ʌȠȣ� ʌȡĮȖȝĮĲȠʌȠȚİȓ� ĲȘ� ıȪȞįİıȘ� ĲȠȣ�
blockchain ȝİ�ĲȠȞ�İȟȦĲİȡȚțȩ�țȩıȝȠ�ȞĮ�ĲȡȠĳȠįȠĲȒıİȚ�ĲĮ�
įİįȠȝȑȞĮ�ıĲȠ�țĮĲȐȜȜȘȜȠ�ıȪıĲȘȝĮ� 

string ipfsHash ȉȠ ʌİįȓȠ ĮȣĲȩ� ʌİȡȚȜĮȝȕȐȞİȚ� ĲȠ� IPFS hash ĲȠ� ȠʌȠȓȠ�
ĮȞĲȚıĲȠȚȤİȓ ıĲĮ� įİįȠȝȑȞĮ� ıĲĮ� ȠʌȠȓĮ� ĮȞĮĳȑȡİĲĮȚ� ĲȠ�
ĮȓĲȘȝĮ��ǵʌȦȢ�ĮȞĮĳȑȡșȘțİ�țĮȚ�ȞȦȡȓĲİȡĮ�ĲȠ�țȪȡȚȠ�ȝȑȡȠȢ�
ĲȦȞ�įİįȠȝȑȞȦȞ�ĮʌȠșȘțİȪİĲĮȚ�İțĲȩȢ�ĮȜȣıȓįĮȢ�ȝİ�ıțȠʌȩ�
ȞĮ�ȝȘȞ�ĲȘȞ�İʌȚȕĮȡȪȞİȚ� 
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bool agreed ȉȠ ʌİįȓȠ ĮȣĲȩ�İȓȞĮȚ�ȕȠȘșȘĲȚțȩ�țĮȚ�ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ�ȫıĲİ�
ȞĮ� ȠȡȓıİȚ� ĮȞ� ȠȚ� țȩȝȕȠȚ� ĮʌȩĳĮıȘȢ� ȑȤȠȣȞ� İʌȑȜșİȚ� ıİ�
ıȣȝĳȦȞȓĮ�ȖȚĮ�ĲĮ�įİįȠȝȑȞĮ. 

bool anomaly ȉȠ ʌİįȓȠ ĮȣĲȩ�İȓȞĮȚ�ȕȠȘșȘĲȚțȩ�țĮȚ�ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ�ȫıĲİ�
ȞĮ�ȠȡȓıİȚ�ĲȠ�ĮʌȠĲȑȜİıȝĮ�ĲȘȢ�ıȣȝĳȦȞȓĮȢ�ĲȦȞ�țȩȝȕȦȞ�ȖȚĮ�
ĲĮ� įİįȠȝȑȞĮ�� ǹȞ� ĲȠ� ȤĮȡĮțĲȘȡȚıĲȚțȩ� agreed įİȞ� ȑȤİȚ�
ȠȡȚıșİȓ�� ĲȠ� ʌİȡȚİȤȩȝİȞȠ� ĮȣĲȒȢ� ĲȘȢ� ȝİĲĮȕȜȘĲȒȢ� İȓȞĮȚ�
ȐțȣȡȠ�țĮȚ�įİȞ�ʌȡȑʌİȚ�ȞĮ�ȜĮȝȕȐȞİĲĮȚ�ȣʌȩȥȚȞ� 

uint normalCounter ȉȠ ʌİįȓȠ ĮȣĲȩ�İȓȞĮȚ�ȕȠȘșȘĲȚțȩ�țĮȚ�ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ�ȫıĲİ�
ȞĮ� țĮĲĮȝİĲȡȒıİȚ� ĲȠȣȢ� țȩȝȕȠȣȢ� ʌȠȣ� ȑȤȠȣȞ� ĮʌȠĳĮȞșİȓ�
ʌȦȢ�ĲĮ�įİįȠȝȑȞĮ�ĮȣĲȐ�ĮʌȠĲİȜȠȪȞ�țĮȞȠȞȚțȐ�įİįȠȝȑȞĮ� 

uint anomalyCounter ȉȠ ʌİįȓȠ ĮȣĲȩ�İȓȞĮȚ�ȕȠȘșȘĲȚțȩ�țĮȚ�ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ ȫıĲİ�
ȞĮ� țĮĲĮȝİĲȡȒıİȚ� ĲȠȣȢ� țȩȝȕȠȣȢ� ʌȠȣ� ȑȤȠȣȞ� ĮʌȠĳĮȞșİȓ�
ʌȦȢ� ĲĮ� įİįȠȝȑȞĮ� ĮȣĲȐ� ĮʌȠĲİȜȠȪȞ� ȑțĲȠʌĮ� įİįȠȝȑȞĮ�
�ĮȞȦȝĮȜȓĮ�� 

mapping(address => 
uint) quorum) 

ȉȠ ʌİįȓȠ ĮȣĲȩ�İȓȞĮȚ�ȕȠȘșȘĲȚțȩ�țĮȚ�ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ�ȫıĲİ�
ȞĮ� İȞĲȠʌȓȗȠȞĲĮȚ� ȠȚ� țȩȝȕȠȚ� ʌȠȣ� ȑȤȠȣȞ� ȒįȘ� ıȣȝȝİĲȐıȤİȚ�
ȝİ� ĲȘȞ� ȥȒĳȠ� ĲȠȣȢ� ıĲȘ� įȚĮįȚțĮıȓĮ� ĮʌȩĳĮıȘȢ� ȖȚĮ� ȑȞĮ�
ıȣȖțİțȡȚȝȑȞȠ� įİȓȖȝĮ� įİįȠȝȑȞȦȞ� ȝİ� ıțȠʌȩ� ȞĮ�
ĮʌȠĳİȪȖİĲĮȚ�ĲȠ�ĳĮȚȞȩȝİȞȠ�ĲȘȢ�©įȚʌȜȒȢ-ȥȒĳȠȣª� 

Ʌʀʆɲʃɲʎ�4͗�ȵʋɸʇɼɶɻʍɻ�ʅɸʏɲɴʄɻʏʙʆ�ʏɻʎ�ɷʉʅɼʎ�Request�

 
4.2.1.2. ȉȠ ʌȡȦĲȩțȠȜȜȠ ıȣȝĳȦȞȓĮȢ 
 

ǲȞĮ ȐȜȜȠ ȕĮıȚțȩ ĲȝȒȝĮ ĲȠȣ ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ� ĲȠ ȠʌȠȓȠ ȝȐȜȚıĲĮ șĮ 
ȝİĲĮȕȐȜȜİĲĮȚ țĮĲȐ ĲȘȞ İțĲȑȜİıȘ ĲȦȞ ıİȞĮȡȓȦȞ – ʌİȚȡĮȝȐĲȦȞ ʌȠȣ șĮ ĮțȠȜȠȣșȒıȠȣȞ ĲȠȣ 
țİĳĮȜĮȓȠȣ ĮȣĲȠȪ� İȓȞĮȚ ĲȠ ʌȡȦĲȩțȠȜȜȠ ıȣȝĳȦȞȓĮȢ ȝİĲĮȟȪ ĲȦȞ țȩȝȕȦȞ ĮʌȩĳĮıȘȢ� ǹȣĲȩ 
ȕĮıȓȗİĲĮȚ ıĲȘȞ İʌȓĲİȣȟȘ İȓĲİ ĮʌȜȒȢ� İȓĲİ İȞȚıȤȣȝȑȞȘȢ ʌȜİȚȠȥȘĳȓĮȢ țĮȚ ıĲȠȞ țȫįȚțĮ 
ĮʌȠĲȣʌȫȞİĲĮȚ ȝİ ĮȡțİĲȐ ȐȝİıȠ ĲȡȩʌȠ� ȩʌȦȢ țĮȚ ȠȚ įȚİȣșȪȞıİȚȢ ĲȦȞ țȩȝȕȦȞ ĮʌȩĳĮıȘȢ�  
 

 
ȵɿʃʊʆɲ�8͗�Ƀʌɿʍʅʊʎ�ʅɸʏɲɴʄɻʏʙʆ�ʋʌʘʏʉʃʊʄʄʉʐ�ɲʋʊʔɲʍɻʎ 

ȈĲȠȞ ʌȓȞĮțĮ ʌȠȣ ĮțȠȜȠȣșİȓ İʌİȟȘȖİȓĲĮȚ Ƞ ȡȩȜȠȢ ĲȦȞ ȝİĲĮȕȜȘĲȫȞ ʌȠȣ ıȣȝȝİĲȑȤȠȣȞ 
ıĲȘ įȚĮįȚțĮıȓĮ ĮʌȩĳĮıȘȢ >ȆȓȞĮțĮȢ 5]. 
 
uint totalOracleCount Ǿ�ȝİĲĮȕȜȘĲȒ�ĮȣĲȒ�ʌİȡȚȜĮȝȕȐȞİȚ� ĲȠ�ıȣȞȠȜȚțȩ�

ʌȜȒșȠȢ� ĲȦȞ� țȩȝȕȦȞ� ĮʌȩĳĮıȘȢ� ʌȠȣ�
ıȣȝȝİĲȑȤȠȣȞ�ıĲȘ�įȚĮįȚțĮıȓĮ� 

uint minQuorum Ǿ�ȝİĲĮȕȜȘĲȒ� ĮȣĲȒ� ʌİȡȚȜĮȝȕȐȞİȚ� ĲȠ� İȜȐȤȚıĲȠ�
ʌȜȒșȠȢ�ĲȦȞ�țȩȝȕȦȞ�ĮʌȩĳĮıȘȢ�ʌȠȣ�ĮʌĮȚĲİȓĲĮȚ�
ȞĮ� ıȣȝĳȦȞȒıȠȣȞ� ȝİ� ıțȠʌȩ� Ș� ĮʌȩĳĮıȘ� ȞĮ�
șİȦȡȘșİȓ�İȚȜȘȝȝȑȞȘ� 
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Ʌʀʆɲʃɲʎ�5͗�ȵʋɸʇɼɶɻʍɻ�ʅɸʏɲɴʄɻʏʙʆ�ɷɿɲɷɿʃɲʍʀɲʎ�ɲʋʊʔɲʍɻʎ 

4.2.1.3. ȉĮ ȖİȖȠȞȩĲĮ İȞȘȝȑȡȦıȘȢ ĲȠȣ İȟȦĲİȡȚțȠȪ ʌİȡȚȕȐȜȜȠȞĲȠȢ 
 

ǵʌȦȢ� ĮȞĮĳȑȡșȘțİ� țĮȚ� țĮĲȐ� ĲȘȞ� ĮȞȐȜȣıȘ� ĲȘȢ� ĮȡȤȚĲİțĲȠȞȚțȒȢ�� ȦȢ� ȝȘȤĮȞȚıȝȩȢ�
İȞȘȝȑȡȦıȘȢ� ĲȦȞ� İȟȦĲİȡȚțȫȞ� ʌĮȡĮĲȘȡȘĲȫȞ� ȖȚĮ� ĮȜȜĮȖȑȢ� ıĲȠ�blockchain ʌȠȣ� ĮʌĮȚĲȠȪȞ� ĲȘ�
ıȣȞįȡȠȝȒ�ĲȠȣȢ�Ȓ�İȞįȑȤİĲĮȚ�ȞĮ�ĲȠȣȢ�İȞįȚĮĳȑȡȠȣȞ��ȤȡȘıȚȝȠʌȠȚȠȪȞĲĮȚ�ĲĮ�ȖİȖȠȞȩĲĮ� (events�� 
ȈĲȠ�ȑȟȣʌȞȠ�ıȣȝȕȩȜĮȚȠ�ıȣȞĮȞĲȐȝİ�įȪȠ�İȓįȘ�ȖİȖȠȞȩĲȦȞ��ĲȠ�ȞȑȠ�ĮȓĲȘȝĮ��NewRequest��țĮȚ�ĲȠ�
ĮȞĮȞİȦȝȑȞȠ�ĮȓĲȘȝĮ��UpdatedRequest� >ǼȚțȩȞĮ��@. 
 

 
ȵɿʃʊʆɲ�9͗�ɉʄʉʋʉʀɻʍɻ�ʏʘʆ�ɷʑʉ�ʏʑʋʘʆ�ɶɸɶʉʆʊʏʘʆ 

ȉȠ ȖİȖȠȞȩȢ NewRequest ʌȡȠȠȡȓȗİĲĮȚ ȖȚĮ ȞĮ İȞȘȝİȡȫıİȚ ĲȠȣȢ İȟȦĲİȡȚțȠȪȢ 
ʌĮȡĮĲȘȡȘĲȑȢ oracles ĲȦȞ țȩȝȕȦȞ ĮʌȩĳĮıȘȢ ȖȚĮ ĲȘȞ ĮȞȐȖțȘ ȞĮ ʌȡȠȦșȒıȠȣȞ ĲĮ 
ʌİȡȚİȤȩȝİȞĮ ĲȠȣ ĮȚĲȒȝĮĲȠȢ ıĲĮ ıȣıĲȒȝĮĲĮ ȑȟȣʌȞȘȢ ĮʌȩĳĮıȘȢ ȝȑıȦ ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ 
ʌȠȣ țĮĲȑȤȠȣȞ țĮȚ ȞĮ İȞȘȝİȡȫıȠȣȞ ĲȠ blockchain ȖȚĮ ĲȠ ĮʌȠĲȑȜİıȝĮ� ĳȑȡȠȞĲĮȢ ĲĮ įİįȠȝȑȞĮ 
ĮʌȩĳĮıȘȢ İȞĲȩȢ ĮȜȣıȓįĮȢ�  
 
uint id ȉȠ�ȝȠȞĮįȚțȩ ʌȡȠıįȚȠȡȚıĲȚțȩ�țȐșİ�ĮȚĲȒȝĮĲȠȢ��ǹʌȠĲİȜİȓ�

ȠȣıȚĮıĲȚțȐ�ȑȞĮ�țȪȡȚȠ�țȜİȚįȓ�ĮȞȐțĲȘıȘȢ�ĲȠȣ�ĮȚĲȒȝĮĲȠȢ� 
string taskToSolve ȉȠ�ʌİįȓȠ�ĮȣĲȩ� ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ��ȫıĲİ� ȞĮ�ʌȡȠıįȚȠȡȓıİȚ�

Ƞ� ĮʌȠıĲȠȜȑĮȢ� ĲȠȣ� ĮȚĲȒȝĮĲȠȢ� ıİ� ʌȠȚȠ ʌȡȩȕȜȘȝĮ�
ĮȞĮĳȑȡȠȞĲĮȚ� ĲĮ� įİįȠȝȑȞĮ� ʌȠȣ� ʌĮȡȑȤİȚ�� ȝİ� ıțȠʌȩ� Ș�
ȣʌȘȡİıȓĮ� oracle ʌȠȣ� ʌȡĮȖȝĮĲȠʌȠȚİȓ� ĲȘ� ıȪȞįİıȘ� ĲȠȣ�
blockchain ȝİ� ĲȠȞ� İȟȦĲİȡȚțȩ� țȩıȝȠ� ȞĮ� ĲȡȠĳȠįȠĲȒıİȚ�
ĲĮ�įİįȠȝȑȞĮ�ıĲȠ�țĮĲȐȜȜȘȜȠ�ıȪıĲȘȝĮ� 

string ipfsHash ȉȠ ʌİįȓȠ ĮȣĲȩ� ʌİȡȚȜĮȝȕȐȞİȚ� ĲȠ� IPFS hash ĲȠ� ȠʌȠȓȠ�
ĮȞĲȚıĲȠȚȤİȓ ıĲĮ� įİįȠȝȑȞĮ� ıĲĮ� ȠʌȠȓĮ� ĮȞĮĳȑȡİĲĮȚ� ĲȠ�
ĮȓĲȘȝĮ��ȋȡȘıȚȝȠʌȠȚİȓĲĮȚ�Įʌȩ�ĲĮ�İȟȦĲİȡȚțȐ�ıȣıĲȒȝĮĲĮ�
ȫıĲİ�ȞĮ�ʌȡȠıʌİȜȐıȠȣȞ��ȝȑıȦ�ĲȠȣ�IPFS ĲȠ�ʌİȡȚİȤȩȝİȞȠ�
ĲȦȞ�įİįȠȝȑȞȦȞ�ȖȚĮ�ȞĮ�İțĲİȜȑıȠȣȞ�ĲȘȞ�İțĲȓȝȘıȒ�ĲȠȣȢ. 

Ʌʀʆɲʃɲʎ�6͗�ȵʋɸʇɼɶɻʍɻ�ʅɸʏɲɴʄɻʏʙʆ�ɶɸɶʉʆʊʏʉʎ�NewRequest 
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ȉȠ ȖİȖȠȞȩȢ UpdatedRequest ʌȡȠȠȡȓȗİĲĮȚ ȫıĲİ ȞĮ İȞȘȝİȡȫıİȚ İȟȦĲİȡȚțȠȪȢ 
ʌĮȡĮĲȘȡȘĲȑȢ ʌȡĮȖȝĮĲȚțȠȪ ȤȡȩȞȠȣ ȖȚĮ ĲȘȞ ȜȒȥȘ ĮʌȩĳĮıȘȢ ʌȐȞȦ ıİ ȑȞĮ įİȓȖȝĮ įİįȠȝȑȞȦȞ� 
ȫıĲİ ȞĮ ȝʌȠȡȠȪȞ ȞĮ ʌȡȠȤȦȡȒıȠȣȞ ĲȣȤȩȞ įȚĮįȚțĮıȓİȢ ĲȠȣȢ ʌȠȣ İȟĮȡĲȫȞĲĮȚ Įʌȩ ĲȠ 
ĮʌȠĲȑȜİıȝĮ ȝİ ĲȘȞ İȜȐȤȚıĲȘ țĮșȣıĲȑȡȘıȘ� 
 
uint id ȉȠ� ȝȠȞĮįȚțȩ� ʌȡȠıįȚȠȡȚıĲȚțȩ� țȐșİ ĮȚĲȒȝĮĲȠȢ�� ǹʌȠĲİȜİȓ�

ȠȣıȚĮıĲȚțȐ�ȑȞĮ�țȪȡȚȠ�țȜİȚįȓ�ĮȞȐțĲȘıȘȢ�ĲȠȣ�ĮȚĲȒȝĮĲȠȢ� 
string taskToSolve ȉȠ� ʌİįȓȠ� ĮȣĲȩ� ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ�� ȫıĲİ� ȞĮ� ʌȡȠıįȚȠȡȓıİȚ� Ƞ�

ĮʌȠıĲȠȜȑĮȢ� ĲȠȣ� ĮȚĲȒȝĮĲȠȢ� ıİ� ʌȠȚȠ ʌȡȩȕȜȘȝĮ�
ĮȞĮĳȑȡȠȞĲĮȚ� ĲĮ� įİįȠȝȑȞĮ� ʌȠȣ� ʌĮȡȑȤİȚ�� ȝİ� ıțȠʌȩ� Ș�
ȣʌȘȡİıȓĮ� oracle ʌȠȣ� ʌȡĮȖȝĮĲȠʌȠȚİȓ� ĲȘ� ıȪȞįİıȘ� ĲȠȣ�
blockchain ȝİ� ĲȠȞ� İȟȦĲİȡȚțȩ� țȩıȝȠ� ȞĮ� ĲȡȠĳȠįȠĲȒıİȚ� ĲĮ�
įİįȠȝȑȞĮ�ıĲȠ�țĮĲȐȜȜȘȜȠ�ıȪıĲȘȝĮ� 

string ipfsHash ȉȠ ʌİįȓȠ ĮȣĲȩ� ʌİȡȚȜĮȝȕȐȞİȚ� ĲȠ� IPFS hash ĲȠ� ȠʌȠȓȠ�
ĮȞĲȚıĲȠȚȤİȓ ıĲĮ� įİįȠȝȑȞĮ� ıĲĮ� ȠʌȠȓĮ� ĮȞĮĳȑȡİĲĮȚ� ĲȠ�
ĮȓĲȘȝĮ�� ȋȡȘıȚȝȠʌȠȚİȓĲĮȚ� Įʌȩ� ĲĮ� İȟȦĲİȡȚțȐ� ıȣıĲȒȝĮĲĮ�
ȫıĲİ� ȞĮ� ʌȡȠıʌİȜȐıȠȣȞ�� ȝȑıȦ� ĲȠȣ� IPFS ĲȠ� ʌİȡȚİȤȩȝİȞȠ�
ĲȦȞ�įİįȠȝȑȞȦȞ�ȖȚĮ�ȞĮ�İțĲİȜȑıȠȣȞ�ĲȘȞ�İțĲȓȝȘıȒ�ĲȠȣȢ. 

bool anomaly ȉȠ�ʌİįȓȠ�ĮȣĲȩ�ʌİȡȚȑȤİȚ�ĲȠ�ĮʌȠĲȑȜİıȝĮ�ĲȘȢ İțĲȓȝȘıȘȢ�ĲȠȣ�
İȟȦĲİȡȚțȠȪ� ıȣıĲȒȝĮĲȠȢ� ĮʌȩĳĮıȘȢ�� ȩıȠȞ ĮĳȠȡȐ� ĲĮ�
įİįȠȝȑȞĮ�ĲĮ�ȠʌȠȓĮ�ʌİȡȚȖȡȐĳȠȞĲĮȚ�Įʌȩ ĲȠ�ʌĮȡĮʌȐȞȦ�id țĮȚ�
ipfsHash��ȖȚĮ�ĲȠ�ıȣȖțİțȡȚȝȑȞȠ�ʌȡȩȕȜȘȝĮ taskToSolve.  

Ʌʀʆɲʃɲʎ�7͗�ȵʋɸʇɼɶɻʍɻ�ʅɸʏɲɴʄɻʏʙʆ�ɶɸɶʉʆʊʏʉʎ�UpdatedRequest 

 
4.2.1.4. ȈȣȞĮȡĲȒıİȚȢ ĮȜȜȘȜİʌȓįȡĮıȘȢ ȝİ ĲȠ ȑȟȣʌȞȠ ıȣȝȕȩȜĮȚȠ 
 

Ǿ įȚȐįȡĮıȘ ȝİ ĲȠ ȑȟȣʌȞȠ ıȣȝȕȩȜĮȚȠ� ĲȩıȠ ȖȚĮ ĲȠȣȢ ĮʌȜȠȪȢ ȤȡȒıĲİȢ ȩıȠ țĮȚ ȖȚĮ 
ĲȠȣȢ țȩȝȕȠȣȢ ĮʌȩĳĮıȘȢ ıȣȞĲİȜİȓĲĮȚ ȝȑıȦ ʌĮȡİȤȩȝİȞȦȞ ıȣȞĮȡĲȒıİȦȞ >ǼȚțȩȞĮ 10].  
 
4.2.1.4.1. Ǿ ıȣȞȐȡĲȘıȘ įȘȝȚȠȣȡȖȓĮȢ ĮȚĲȒȝĮĲȠȢ createRequest 
 

Ǿ ıȣȞȐȡĲȘıȘ createRequest ʌĮȡȑȤİȚ ĲȘ įȣȞĮĲȩĲȘĲĮ ıĲȠȣȢ ȤȡȒıĲİȢ ȞĮ 
įȘȝȚȠȣȡȖȒıȠȣȞ ȑȞĮ ȞȑȠ ĮȓĲȘȝĮ�  
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ȵɿʃʊʆɲ�10͗�ɉʄʉʋʉʀɻʍɻ�ʍʐʆɳʌʏɻʍɻʎ�ɷɻʅɿʉʐʌɶʀɲʎ�ʆɹʉʐ�ɲɿʏɼʅɲʏʉʎ 

ȉĮ ȠȡȓıȝĮĲĮ ʌȠȣ ȤȡİȚȐȗİĲĮȚ ȞĮ ʌĮȡȑȤȠȣȞ İȓȞĮȚ ȝȩȞȠ ĲĮ taskToSolve țĮȚ ipfsHash� 
ȝİ ʌİȡȚİȤȩȝİȞȠ ʌȠȣ ȑȤİȚ İʌİȟȘȖȘșİȓ ȞȦȡȓĲİȡĮ� ǹʌȠĲİȜİȓ İȣșȪȞȘ ĲȦȞ ȤȡȘıĲȫȞ țĮȚ ĲȦȞ 
įȚİʌĮĳȫȞ įȚȐįȡĮıȘȢ ȝİ ĲȠ ʌȜȘȡȠĳȠȡȚĮțȩ ıȪıĲȘȝĮ ʌȠȣ ʌĮȡȑȤȠȣȝİ Ș İȖțȣȡȩĲȘĲĮ ĲȦȞ 
ıĲȠȚȤİȓȦȞ ĮȣĲȫȞ� țĮșȫȢ ĮʌȠĲİȜİȓ țĮȓȡȚĮ ʌȡȠȨʌȩșİıȘ ȖȚĮ ĲȘȞ ȠȝĮȜȒ țĮȚ ȑȖțȣȡȘ ȜȒȥȘ ĲȘȢ 
ĮʌȩĳĮıȘȢ� 

ȈĲȠ ıȫȝĮ ĲȘȢ ıȣȞȐȡĲȘıȘȢ țĮĲĮıțİȣȐȗİĲĮȚ ȑȞĮ ȞȑȠ ĮȓĲȘȝĮ ȝİ ĲĮ ȤĮȡĮțĲȘȡȚıĲȚțȐ 
ʌȠȣ įȩșȘțĮȞ Įʌȩ ĲȠ ȤȡȒıĲȘ� ĲȠ ȠʌȠȓȠ ĮʌȠșȘțİȪİĲĮȚ ıĲȘ ȜȓıĲĮ ȝİ ĲĮ ĮȚĲȒȝĮĲĮ ʌȠȣ ȑȤȠȣȞ 
ȣʌȠȕȜȘșİȓ ıĲȠ ȑȟȣʌȞȠ ıȣȝȕȩȜĮȚȠ� ȈȘȝĮȞĲȚțȒ ȜİʌĲȠȝȑȡİȚĮ ĮʌȠĲİȜİȓ ĲȠ ȖİȖȠȞȩȢ ʌȦȢ ȠȚ 
įȚİȣșȪȞıİȚȢ ĲȦȞ țȩȝȕȦȞ ĮʌȩĳĮıȘȢ ĮʌȠĲİȜȠȪȞ țȠȝȝȐĲȚ ĲȠȣ țȫįȚțĮ� İȓȞĮȚ įȘȜĮįȒ 
“hardcoded´� ʌȡȐȖȝĮ ĲȠ ȠʌȠȓȠ ĮʌȠĲİȜİȓ ȝȓĮ ʌȡĮțĲȚțȒ ʌȠȣ ȖİȞȚțȐ ĮʌĮȚĲİȓ ȝİȖȐȜȘ ʌȡȠıȠȤȒ 
țĮȚ įȣıȤİȡĮȓȞİȚ ĲȘȞ İʌȑțĲĮıȘ țĮȚ ĮȞĮȕȐșȝȚıȘ ĲȠȣ ıȣȝȕȠȜĮȓȠȣ� Ȉİ țȐșİ ʌȡȠıșȒțȘ� 
ĮĳĮȓȡİıȘ Ȓ ĮȜȜĮȖȒ įȚİȪșȣȞıȘȢ țȩȝȕȠȣ ĮʌȩĳĮıȘȢ ĲȝȒȝĮĲĮ ĲȠȣ țȫįȚțĮ ʌȡȑʌİȚ ȞĮ 
ıȣȞĲȘȡȠȪȞĲĮȚ ȝİ ıțȠʌȩ ĲȘȞ İȪȡȣșȝȘ ȜİȚĲȠȣȡȖȓĮ ĲȠȣ ıȣıĲȒȝĮĲȠȢ� ȆĮȡȩȜĮ ĮȣĲȐ Ƞ 
ıȣȝȕȚȕĮıȝȩȢ ĮȣĲȩȢ İʌȚĲȡȑʌİȚ ĲȘȞ ʌȡȠıȠȝȠȓȦıȘ ĲȦȞ ȤĮȡĮțĲȘȡȚıĲȚțȫȞ İȞȩȢ consortium Ȓ 
private blockchain ıİ ȑȞĮ įȘȝȩıȚȠ blockchain ȩʌȦȢ ĲȠ Ethereum.  

ȈĲȠ ĲȑȜȠȢ ĲȘȢ ıȣȞȐȡĲȘıȘȢ İțʌȑȝʌİĲĮȚ ȑȞĮ ȞȑȠ ȖİȖȠȞȩȢ ȞȑȠȣ ĮȚĲȒȝĮĲȠȢ� ȝİ ıțȠʌȩ ȞĮ 
İțțȚȞȒıİȚ ĲȘ įȚĮįȚțĮıȓĮ ĮʌȩĳĮıȘȢ Įʌȩ ĲȠȣȢ țȩȝȕȠȣȢ ĮʌȩĳĮıȘȢ țĮȚ ĲĮ oracles ĲȠȣȢ� 
ǼʌȚʌȜȑȠȞ� ĮȣȟȐȞİĲĮȚ Ƞ ȝİĲȡȘĲȒȢ ĮȚĲȘȝȐĲȦȞ ʌȠȣ İțȤȦȡİȓ ıİ țȐșİ ȞȑȠ ĮȓĲȘȝĮ ĲȠ id ĲȠȣ ȝİ 
ıțȠʌȩ ȞĮ įȚĮıĳĮȜȓȗȠȞĲĮȚ ȠȚ ʌȡȠȨʌȠșȑıİȚȢ ȖȚĮ ȞĮ ĮʌȠĲİȜİȓ ĮȣĲȩ țȪȡȚȠ țȜİȚįȓ�  
 
string taskToSolve ȉȠ�ʌİįȓȠ�ĮȣĲȩ� ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ��ȫıĲİ� ȞĮ�ʌȡȠıįȚȠȡȓıİȚ�

Ƞ� ĮʌȠıĲȠȜȑĮȢ� ĲȠȣ� ĮȚĲȒȝĮĲȠȢ� ıİ� ʌȠȚȠ ʌȡȩȕȜȘȝĮ�
ĮȞĮĳȑȡȠȞĲĮȚ� ĲĮ� įİįȠȝȑȞĮ� ʌȠȣ� ʌĮȡȑȤİȚ�� ȝİ� ıțȠʌȩ� Ș�
ȣʌȘȡİıȓĮ oracle ʌȠȣ� ʌȡĮȖȝĮĲȠʌȠȚİȓ� ĲȘ� ıȪȞįİıȘ� ĲȠȣ�
blockchain ȝİ� ĲȠȞ� İȟȦĲİȡȚțȩ� țȩıȝȠ� ȞĮ� ĲȡȠĳȠįȠĲȒıİȚ�
ĲĮ�įİįȠȝȑȞĮ�ıĲȠ�țĮĲȐȜȜȘȜȠ�ıȪıĲȘȝĮ� 
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string ipfsHash ȉȠ ʌİįȓȠ ĮȣĲȩ� ʌİȡȚȜĮȝȕȐȞİȚ� ĲȠ� IPFS hash ĲȠ� ȠʌȠȓȠ�
ĮȞĲȚıĲȠȚȤİȓ ıĲĮ� įİįȠȝȑȞĮ� ıĲĮ� ȠʌȠȓĮ� ĮȞĮĳȑȡİĲĮȚ� ĲȠ�
ĮȓĲȘȝĮ��ȋȡȘıȚȝȠʌȠȚİȓĲĮȚ�Įʌȩ�ĲĮ�İȟȦĲİȡȚțȐ�ıȣıĲȒȝĮĲĮ�
ȫıĲİ�ȞĮ�ʌȡȠıʌİȜȐıȠȣȞ��ȝȑıȦ�ĲȠȣ�IPFS ĲȠ�ʌİȡȚİȤȩȝİȞȠ�
ĲȦȞ�įİįȠȝȑȞȦȞ�ȖȚĮ�ȞĮ�İțĲİȜȑıȠȣȞ�ĲȘȞ�İțĲȓȝȘıȒ�ĲȠȣȢ. 

Ʌʀʆɲʃɲʎ�8͗�ȵʋɸʇɼɶɻʍɻ�ʉʌɿʍʅɳʏʘʆ�ʍʐʆɳʌʏɻʍɻʎ�createRequest 

 
4.2.1.4.2. Ǿ ıȣȞȐȡĲȘıȘ ĮȞĮȞȑȦıȘȢ ĮȚĲȒȝĮĲȠȢ updateRequest 
 

Ǿ ıȣȞȐȡĲȘıȘ updateRequest ʌĮȡȑȤİȚ ĲȘ įȣȞĮĲȩĲȘĲĮ ıĲȠȣȢ ȤȡȒıĲİȢ ȞĮ 
ʌȡȠıțȠȝȓıȠȣȞ ıĲȘȞ ĮȜȣıȓįĮ ĲĮ įİįȠȝȑȞĮ ĮʌȩĳĮıȘȢ ȖȚĮ țȐʌȠȚȠ Įʌȩ ĲĮ ĮȚĲȒȝĮĲĮ >ǼȚțȩȞĮ 
11]. 

ȈȘȝĮȞĲȚțȩ İȓȞĮȚ ĲȠ ȖİȖȠȞȩȢ ʌȦȢ ĮȞ țĮȚ Ș ıȣȞȐȡĲȘıȘ ȝʌȠȡİȓ ȞĮ țȜȘșİȓ Įʌȩ 
ȠʌȠȚȠȞįȒʌȠĲİ� ȠȚ įȚĮįȠȤȚțȠȓ ȑȜİȖȤȠȚ ʌȠȣ ȕȡȓıțȠȞĲĮȚ ıĲȠ ıȫȝĮ ĲȘȢ įȚĮıĳĮȜȓȗȠȣȞ ʌȦȢ 
İʌȚʌȜȑȠȞ įİįȠȝȑȞĮ ıĲȘ ȜȒȥȘ ĲȘȢ ĮʌȩĳĮıȘȢ șĮ ȝʌȠȡȑıȠȣȞ ȞĮ ʌȡȠıțȠȝȓıȠȣȞ ȝȩȞȠ țȩȝȕȠȚ 
ʌȠȣ İȓȞĮȚ ʌȡȠțĮșȠȡȚıȝȑȞȠȚ ȦȢ țȩȝȕȠȚ ĮʌȩĳĮıȘȢ ȖȚĮ ĮȣĲȩ ĲȠ ĮȓĲȘȝĮ țĮȚ ȝȐȜȚıĲĮ įİȞ ȑȤȠȣȞ 
ȟĮȞĮıȣȝȝİĲȐıȤİȚ ıĲȘ įȚĮįȚțĮıȓĮ� Ȉİ ʌİȡȓʌĲȦıȘ ʌȠȣ ĲĮ ȞȑĮ įİįȠȝȑȞĮ ʌȠȣ ʌȡȠıțȠȝȓȗȠȞĲĮȚ 
ȝȑıȦ ĲȘȢ ıȣȞȐȡĲȘıȘȢ ȠįȘȖȠȪȞ ıİ ıȣȝĳȦȞȓĮ țĮȚ ȜȒȥȘ ĮʌȩĳĮıȘȢ İțʌȑȝʌİĲĮȚ țĮȚ ıȤİĲȚțȩ 
ȖİȖȠȞȩȢ� ȫıĲİ ȞĮ İȞȘȝİȡȦșȠȪȞ țĮĲĮȜȜȒȜȦȢ ȠȚ İȟȦĲİȡȚțȠȓ ʌĮȡĮĲȘȡȘĲȑȢ�  
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ȵɿʃʊʆɲ�11͗�ɉʄʉʋʉʀɻʍɻ�ʏɻʎ�ʍʐʆɳʌʏɻʍɻʎ�ɲʆɲʆɹʘʍɻʎ�ɲɿʏɼʅɲʏʉʎ�

uint id ȉȠ� ȝȠȞĮįȚțȩ� ʌȡȠıįȚȠȡȚıĲȚțȩ� țȐșİ� ĮȚĲȒȝĮĲȠȢ��
ǹʌȠĲİȜİȓ� ȠȣıȚĮıĲȚțȐ� ȑȞĮ� țȪȡȚȠ� țȜİȚįȓ�
ĮȞȐțĲȘıȘȢ�ĲȠȣ�ĮȚĲȒȝĮĲȠȢ� 

bool oracleDecision ȉȠ� ʌİįȓȠ� ĮȣĲȩ� ʌİȡȚȑȤİȚ� ĲȠ� ĮʌȠĲȑȜİıȝĮ� ĲȘȢ 
İțĲȓȝȘıȘȢ� ĲȠȣ� İȟȦĲİȡȚțȠȪ� ıȣıĲȒȝĮĲȠȢ�
ĮʌȩĳĮıȘȢ�� ȩıȠȞ ĮĳȠȡȐ� ĲĮ� įİįȠȝȑȞĮ� ĲĮ� ȠʌȠȓĮ�
ʌİȡȚȖȡȐĳȠȞĲĮȚ� Įʌȩ ĲȠ� ʌĮȡĮʌȐȞȦ� id țĮȚ�
ipfsHash�� ȖȚĮ� ĲȠ� ıȣȖțİțȡȚȝȑȞȠ� ʌȡȩȕȜȘȝĮ 
taskToSolve.  

Ʌʀʆɲʃɲʎ�9͗�ȵʋɸʇɼɶɻʍɻ�ʉʌɿʍʅɳʏʘʆ�ʍʐʆɳʌʏɻʍɻʎ�updateRequest�

 
4.2.1.4.3. Ǿ ıȣȞȐȡĲȘıȘ ȜȒȥȘȢ țĮĲȐıĲĮıȘȢ ĮȚĲȒȝĮĲȠȢ getState 
 

ȆȑȡĮ Įʌȩ ĲȚȢ ıȣȞĮȡĲȒıİȚȢ� ȠȚ ȠʌȠȓİȢ İʌȚĲȡȑʌȠȣȞ ıĲȠȣȢ ȤȡȒıĲİȢ ȞĮ ȖȡȐĳȠȣȞ ȞȑĮ 
ıĲȠȚȤİȓĮ ıĲȠ blockchain� ʌȡȠıĳȑȡȠȞĲĮȚ ʌĮȡȐȜȜȘȜĮ țĮȚ țȐʌȠȚİȢ ıȣȞĮȡĲȒıİȚȢ view� ȠȚ 
ȠʌȠȓİȢ įİȞ ĮʌĮȚĲȠȪȞ ĲȘȞ ȤȡȒıȘ Ethers ȦȢ ĮȞĲȓĲȚȝȠ ȖȚĮ ĲȘȞ țȜȒıȘ ĲȠȣȢ� ȅȚ ıȣȞĮȡĲȒıİȚȢ 
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ĮȣĲȑȢ ȤȡȘıȚȝȠʌȠȚȠȪȞĲĮȚ ȫıĲİ ȞĮ ʌȡȠȕȐȜȠȣȞ ȕĮıȚțȑȢ ʌȜȘȡȠĳȠȡȓİȢ ıȤİĲȚțȐ ȝİ ĲĮ įİįȠȝȑȞĮ 
ʌȠȣ ȕȡȓıțȠȞĲĮȚ İȞĲȩȢ ĮȜȣıȓįĮȢ�  

Ǿ ʌȡȫĲȘ Įʌȩ ĲȚȢ įȪȠ ıȣȞĮȡĲȒıİȚȢ ʌȡȠȕȠȜȒȢ ʌȠȣ ʌȡȠıĳȑȡȠȞĲĮȚ ıĲȠ ȑȟȣʌȞȠ 
ıȣȝȕȩȜĮȚȠ İȓȞĮȚ Ș ıȣȞȐȡĲȘıȘ ȜȒȥȘȢ țĮĲȐıĲĮıȘȢ getState. Ǿ ıȣȞȐȡĲȘıȘ ĮȣĲȒ İʌȚĲȡȑʌİȚ 
ıĲȠ ȤȡȒıĲȘ ʌȠȣ ĲȘȞ țĮȜİȓ ȞĮ İȜȑȖȟİȚ ıİ ĲȚ țĮĲȐıĲĮıȘ ȕȡȓıțİĲĮȚ Ș įȚĮįȚțĮıȓĮ ȜȒȥȘȢ 
ĮʌȩĳĮıȘȢ Įʌȩ ĲȠȣȢ țȩȝȕȠȣȢ ĮʌȩĳĮıȘȢ ȖȚĮ ȑȞĮ ıȣȖțİțȡȚȝȑȞȠ ĮȓĲȘȝĮ� ʌȡȠıțȠȝȓȗȠȞĲĮȢ ĲȠ 
ʌİȡȚİȤȩȝİȞȠ ĲȘȢ ȝİĲĮȕȜȘĲȒȢ “agreed” ĲȠȣ ĮȚĲȒȝĮĲȠȢ. ĬİĲȚțȒ İʌȚıĲȡȠĳȒ ıȣȞİʌȐȖİĲĮȚ ʌȦȢ 
ȠȚ țȩȝȕȠȚ ȑȤȠȣȞ ȜȐȕİȚ ĮʌȩĳĮıȘ ıȪȝĳȦȞĮ ȝİ ĲȠ ʌȡȦĲȩțȠȜȜȠ ĮʌȩĳĮıȘȢ� İȞȫ ĮȡȞȘĲȚțȒ 
ıȘȝĮȓȞİȚ ʌȦȢ įİȞ ȑȤİȚ İʌȑȜșİȚ ĮțȩȝĮ ıȣȝĳȦȞȓĮ. ǺĮıȚțȩ İȓȞĮȚ ȞĮ ĮȞĮĳȑȡȠȣȝİ ʌȦȢ ıİ 
ʌİȡȓʌĲȦıȘ ĮȡȞȘĲȚțȒȢ ĮʌȐȞĲȘıȘȢ įİȞ įȚĮıĳĮȜȓȗİĲĮȚ ȩĲȚ ȝʌȠȡİȓ țȐʌȠȚĮ ıĲȚȖȝȒ ȞĮ İʌȑȜșİȚ 
ıȣȝĳȦȞȓĮ� țĮșȫȢ ȣʌȐȡȤȠȣȞ ʌİȡȚʌĲȫıİȚȢ ȩʌȠȣ Ș įȚĮĳȦȞȓĮ ĲȦȞ țȩȝȕȦȞ ȠįȘȖİȓ ıİ ĮįȣȞĮȝȓĮ 
ıȣȝĳȦȞȓĮȢ� ǼʌȚʌȜȑȠȞ� ıȘȝİȚȫȞİĲĮȚ ʌȦȢ ȖȚĮ ȩıȠ įȚȐıĲȘȝĮ ĲȠ ĮʌȠĲȑȜİıȝĮ İʌȚıĲȡȠĳȒȢ ĮȣĲȒȢ 
ĲȘȢ ıȣȞȐȡĲȘıȘȢ İȓȞĮȚ ĮȡȞȘĲȚțȩ� įİȞ ʌȡȑʌİȚ ȞĮ ȜȠȖȓȗİĲĮȚ ȦȢ ȑȖțȣȡȠ ĲȠ ĮʌȠĲȑȜİıȝĮ ĲȘȢ 
ıȣȞȐȡĲȘıȘȢ getValue. 
 

 
ȵɿʃʊʆɲ�12͗�ɉʄʉʋʉʀɻʍɻ�ʏɻʎ�ʍʐʆɳʌʏɻʍɻʎ�getState 

uint id ȉȠ� ȝȠȞĮįȚțȩ� ʌȡȠıįȚȠȡȚıĲȚțȩ� țȐșİ� ĮȚĲȒȝĮĲȠȢ��
ǹʌȠĲİȜİȓ� ȠȣıȚĮıĲȚțȐ� ȑȞĮ� țȪȡȚȠ� țȜİȚįȓ�
ĮȞȐțĲȘıȘȢ�ĲȠȣ�ĮȚĲȒȝĮĲȠȢ� 

bool RETURN Ǿ� țĮĲȐıĲĮıȘ� ıĲȘȞ� ȠʌȠȓĮ� ȕȡȓıțİĲĮȚ� Ș�
įȚĮįȚțĮıȓĮ ĮʌȩĳĮıȘȢ�ȖȚĮ�ĲȠ�ȗȘĲȠȪȝİȞȠ�ĮȓĲȘȝĮ� 
True ıİ ʌİȡȓʌĲȦıȘ İȚȜȘȝȝȑȞȘȢ�ĮʌȩĳĮıȘȢ��False 
ıİ�țȐșİ�ȐȜȜȘ�ʌİȡȓʌĲȦıȘ�  

Ʌʀʆɲʃɲʎ�10͗�ȵʋɸʇɼɶɻʍɻ�ʉʌʀʍʅɲʏʉʎ�ʃɲɿ�ɸʋɿʍʏʌʉʔɼʎ�getState�

 
4.2.1.4.4. Ǿ ıȣȞȐȡĲȘıȘ ȜȒȥȘȢ ĲȚȝȒȢ ĮȚĲȒȝĮĲȠȢ getValue 
 

Ǿ� įİȪĲİȡȘ Įʌȩ� ĲȚȢ� įȪȠ� ıȣȞĮȡĲȒıİȚȢ� ʌȡȠȕȠȜȒȢ� ʌȠȣ� ʌȡȠıĳȑȡȠȞĲĮȚ� ıĲȠ� ȑȟȣʌȞȠ�
ıȣȝȕȩȜĮȚȠ� İȓȞĮȚ� Ș� ıȣȞȐȡĲȘıȘ� ȜȒȥȘȢ� ĲȚȝȒȢ� getValue�� Ǿ� ıȣȞȐȡĲȘıȘ� ĮȣĲȒ� İʌȚĲȡȑʌİȚ� ıĲȠ�
ȤȡȒıĲȘ�ʌȠȣ�ĲȘȞ�țĮȜİȓ�ȞĮ�İȜȑȖȟİȚ�ĲȘȞ�ĲȚȝȒ�ĲȘȢ�ĮʌȩĳĮıȘȢ�Įʌȩ�ĲȠȣȢ�țȩȝȕȠȣȢ�ĮʌȩĳĮıȘȢ�ȖȚĮ�
ȑȞĮ�ıȣȖțİțȡȚȝȑȞȠ�ĮȓĲȘȝĮ��ʌȡȠıțȠȝȓȗȠȞĲĮȢ�ĲȠ�ʌİȡȚİȤȩȝİȞȠ�ĲȘȢ�ȝİĲĮȕȜȘĲȒȢ�“anomaly” ĲȠȣ�
ĮȚĲȒȝĮĲȠȢ��ĬİĲȚțȒ� İʌȚıĲȡȠĳȒ� ıȣȞİʌȐȖİĲĮȚ� ʌȦȢ� ȠȚ� țȩȝȕȠȚ� șİȦȡȠȪȞ� ʌȦȢ� ĲĮ� ıȣȖțİțȡȚȝȑȞĮ�
įİįȠȝȑȞĮ� ĮʌȠĲİȜȠȪȞ� ȑțĲȠʌĮ� įİįȠȝȑȞĮ� �ĮȞȦȝĮȜȓĮ��� İȞȫ� ĮȡȞȘĲȚțȒ� ıȣȞİʌȐȖİĲĮȚ� ʌȦȢ� ĲĮ�
įİįȠȝȑȞĮ�İȓĲİ�İȓȞĮȚ�țĮȞȠȞȚțȐ�İȓĲİ�įİȞ�ȑȤİȚ�İʌȑȜșİȚ�ĮțȩȝĮ�ıȣȝĳȦȞȓĮ��Ǿ�ȣȜȠʌȠȓȘıȘ�ȑȤİȚ�ȖȓȞİȚ�
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ȝİ�ĲȑĲȠȚȠ�ĲȡȩʌȠ��ȫıĲİ�ȞĮ�ıȣȞȐįİȚ�ȝİ�ĲȘ�ȜȠȖȚțȒ�ĲȠȣ�ĲİțȝȘȡȓȠȣ�ĮșȦȩĲȘĲĮȢ��įȘȜĮįȒ�ȜȠȖȓȗİȚ�
țȐșİ�įİįȠȝȑȞȠ�ȦȢ�ĳȣıȚȠȜȠȖȚțȩ�ĮȞ�įİȞ�ȣʌȐȡȟİȚ�ȠȝȩĳȦȞȘ�ĮʌȩĳĮıȘ�ȖȚĮ�ĲȠ�ĮȞĲȓșİĲȠ�� 
 

 
ȵɿʃʊʆɲ�13͗�ɉʄʉʋʉʀɻʍɻ�ʏɻʎ�ʍʐʆɳʌʏɻʍɻʎ�getValue�

 
uint id ȉȠ� ȝȠȞĮįȚțȩ� ʌȡȠıįȚȠȡȚıĲȚțȩ� țȐșİ� ĮȚĲȒȝĮĲȠȢ��

ǹʌȠĲİȜİȓ� ȠȣıȚĮıĲȚțȐ� ȑȞĮ� țȪȡȚȠ� țȜİȚįȓ�
ĮȞȐțĲȘıȘȢ�ĲȠȣ�ĮȚĲȒȝĮĲȠȢ� 

bool RETURN Ǿ� ĲȡȑȤȠȣıĮ İțĲȓȝȘıȘ� ĲȦȞ� țȩȝȕȦȞ� ȖȚĮ� ĲȠ�
ıȣȖțİțȡȚȝȑȞȠ� ĮȓĲȘȝĮ�True ıİ� ʌİȡȓʌĲȦıȘ 
İȚȜȘȝȝȑȞȘȢ� ĮʌȩĳĮıȘȢ ʌȦȢ� ĮʌȠĲİȜİȓ� ȑțĲȠʌȠ�
įİȓȖȝĮ��False ıİ�țȐșİ�ȐȜȜȘ�ʌİȡȓʌĲȦıȘ�  

Ʌʀʆɲʃɲʎ�11:�ȵʋɸʇɼɶɻʍɻ�ʉʌʀʍʅɲʏʉʎ�ʃɲɿ�ɸʋɿʍʏʌʉʔɼʎ�ʍʐʆɳʌʏɻʍɻʎ�getValue�

 
4.2.2. ȂİĲĮȖȜȫĲĲȚıȘ țĮȚ deployment ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ 
 

īȚĮ� ĲȘ� ȝİĲĮȖȜȫĲĲȚıȘ� ĲȠȣ� ȑȟȣʌȞȠȣ� ıȣȝȕȠȜĮȓȠȣ� șĮ� ȤȡȘıȚȝȠʌȠȚȘșİȓ� Ș� ȑțįȠıȘ�
©������ª� ĲȘȢ�Solidity. ȋȡȘıȚȝȠʌȠȚȫȞĲĮȢ� ĲȠ� ʌİȡȚȕȐȜȜȠȞ� ĲȠȣ�Remix IDE Ș� ȝİĲĮȖȜȫĲĲȚıȘ�
ȠȜȠțȜȘȡȫȞİĲĮȚ�ȤȦȡȓȢ�țȐʌȠȚȠ�ıĳȐȜȝĮ�� 
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ȵɿʃʊʆɲ�14͗�ɀɸʏɲɶʄʙʏʏɿʍɻ�ʍʐʅɴʉʄɲʀʉʐ�ɲʋʊ�ʏʉ�ʋɸʌɿɴɳʄʄʉʆ�ʏʉʐ�Remix�IDE�

īȚĮ� ȞĮ� ʌȡȠȤȦȡȒıȠȣȝİ� ıĲȠ� deployment ıĲȠ� ĲȠʌȚțȩ� ʌİȡȚȕȐȜȜȠȞ� Ethereum ʌȠȣ�
ȑȤȠȣȝİ� įȘȝȚȠȣȡȖȒıİȚ� ȝȑıȦ� ĲȠȣ� Ganache. īȚĮ� ȞĮ� İʌȚĲİȣȤșİȓ� ĮȣĲȩ� țĮĲĮĳİȪȖȠȣȝİ� ıĲȠ�
ĮȞĲȓıĲȠȚȤȠ�țȠȝȝȐĲȚ� ĲȘȢ� İĳĮȡȝȠȖȒȢ�Remix IDE�� țĮȚ� İʌȚȜȑȖȠȣȝİ�ıĲȠ�ʌİįȓȠ�©environmentª�
ĲȠȞ�ĲȠʌȚțȩ�ʌȐȡȠȤȠ�Web3 (local web3 provider�� īȚĮ�ȞĮ�țĮĲĮĳȑȡİȚ ȞĮ�İʌȚĲİȣȤșİȓ�Ș�ıȪȞįİıȘ��
ʌȡȑʌİȚ� Ƞ� ĲȠʌȚțȩȢ� � ʌȐȡȠȤȠȢ� ȞĮ� ȝʌȠȡİȓ� ȞĮ� įȑȤİĲĮȚ ĮȚĲȒȝĮĲĮ� ıĲȠ� endpoint 
©http://127.0.0.1:8545ª�� 
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ȵɿʃʊʆɲ�15͗�ɀɼʆʐʅɲ�ʋʄɻʌʉʔʉʌɿʙʆ�ʍʑʆɷɸʍɻʎ�Remix�IDE�ʃɲɿ�Ganache�

ǼʌȚȕİȕĮȚȫȞȠȞĲĮȢ� ĲĮ� ıĲȠȚȤİȓĮ� ĮȣĲȐ�� ĲĮ� ȠʌȠȓĮ� ȑȤȠȣȝİ� ıȣȝʌȜȘȡȫıİȚ� țĮȚ� ȞȦȡȓĲİȡĮ�
țĮĲȐ�ĲȘȞ�țĮĲĮıțİȣȒ�ĲȠȣ�ʌİȡȚȕȐȜȜȠȞĲȠȢ�ıĲȠ�Ganache��ȝĮȢ�İʌȚĲȡȑʌİĲĮȚ�ĲȠ�deployment ĲȠȣ�
ȝİĲĮȖȜȦĲĲȚıȝȑȞȠȣ�ıȣȝȕȠȜĮȓȠȣ��ȤȡȘıȚȝȠʌȠȚȫȞĲĮȢ�ȑȞĮȞ�Įʌȩ�ĲȠȣȢ�ȜȠȖĮȡȚĮıȝȠȪȢ�ʌȠȣ�ȑȤȠȣȞ�
įȘȝȚȠȣȡȖȘșİȓ�ıĲȠ�Ganache țĮȚ�ĮȣĲȩȝĮĲĮ�ĳȠȡĲȦșİȓ țĮȚ�ıĲȠ�ʌİȡȚȕȐȜȜȠȞ�ĲȠȣ�Remix IDE.  
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ȵɿʃʊʆɲ�16͗�Ʌɸɷʀʉ�ɸʋɿʄʉɶɼʎ�ʄɸʋʏʉʅɸʌɸɿʙʆ�deployment�

ǼʌȚȜȑȖȠȞĲĮȢ� ĲȠȞ� ʌȡȫĲȠ� ȜȠȖĮȡȚĮıȝȩ� țĮȚ� ʌĮĲȫȞĲĮȢ� ĲȠ� ʌȜȒțĲȡȠ� “Deploy”��
ʌĮȡĮĲȘȡȠȪȝİ� ʌȦȢ� ĲȠ� ȑȟȣʌȞȠ� ıȣȝȕȩȜĮȚȠ� ȑȤİȚ� ȖȓȞİȚ� İʌȚĲȣȤȫȢ� deployed ıĲȠ� ĲȠʌȚțȩ 
ʌİȡȚȕȐȜȜȠȞ�Ethereum ĲȠȣ�Ganache. ǹȣĲȩ� ȝʌȠȡȠȪȝİ� ȞĮ� ĲȠ� İʌȚȕİȕĮȚȫıȠȣȝİ� ĲȩıȠ� Įʌȩ� ĲȠ�
ĲİȡȝĮĲȚțȩ�ĲȠȣ�Remix IDE��ıĲȠ�ȠʌȠȓȠ�İȝĳĮȞȓȗİĲĮȚ�Ș�ıȣȞĮȜȜĮȖȒ�ȦȢ�ȑȖțȣȡȘ >ǼȚțȩȞĮ���@.  
 

 
ȵɿʃʊʆɲ�17͗�ɀɼʆʐʅɲ�ɸʋɿʏʐʖʉʑʎ�deployment�ʍʏʉ�ʏɸʌʅɲʏɿʃʊ�ʏʉʐ�Remix�IDE�

ǼʌȚʌȜȑȠȞ�� Ș� įȘȝȚȠȣȡȖȓĮ� ĲȠȣ� block ȝʌȠȡİȓ� ȞĮ� İʌȚȕİȕĮȚȦșİȓ� țĮȚ� Įʌȩ� ĲȠ ĮȞĲȓıĲȠȚȤȠ�
ʌİȡȚȕȐȜȜȠȞ�ĲȠȣ�Ganache��ȩʌȦȢ�ĳĮȓȞİĲĮȚ�ʌĮȡĮțȐĲȦ >ǼȚțȩȞĮ���@. 
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ȵɿʃʊʆɲ�18͗�Block�deployment�ʏʉʐ�ʍʐʅɴʉʄɲʀʉʐ�ʍʏʉ�ʋɸʌɿɴɳʄʄʉʆ�ʏʉʐ�Ganache�

  
4.2.3. ǲȜİȖȤȠȢ ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ 
 

ȅȜȠțȜȘȡȫȞȠȞĲĮȢ ĲȠ deployment ĲȠȣ ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ� ȝĮȢ įȓȞİĲĮȚ ʌȜȑȠȞ Ș 
įȣȞĮĲȩĲȘĲĮ ʌȜȒȡȠȣȢ İțĲȑȜİıȘȢ ȩȜȦȞ ĲȦȞ ıȣȞĮȡĲȒıİȦȞ țĮȚ ʌȡȠıȠȝȠȓȦıȘȢ ĲȘȢ ȜİȚĲȠȣȡȖȓĮȢ 
ĲȘȢ� ȝȑıȦ ĲȠȣ įȚĮȤİȚȡȚıĲȚțȠȪ ʌİȡȚȕȐȜȜȠȞĲȠȢ ʌȠȣ ʌȡȠıĳȑȡİȚ ĲȠ Remix IDE >ǼȚțȩȞĮ 19]. 
ȆȡȩțİȚĲĮȚ� ȜȠȚʌȩȞ� ȞĮ İȜȑȖȟȠȣȝİ ıİ ĮȣĲȩ ĲȠ ıĲȐįȚȠ ĲȘȞ ȠȡșȒ ȜİȚĲȠȣȡȖȓĮ ĲȘȢ İʌȚȤİȚȡȘıȚĮțȒȢ 
ȜȠȖȚțȒȢ ĲȠȣ ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ� ʌȡȠĲȠȪ ʌȡȠȤȦȡȒıȠȣȝİ ȝİ ĲȘȞ ĮȞȐʌĲȣȟȘ ĲȦȞ ȣʌȩȜȠȚʌȦȞ 
ĲȝȘȝȐĲȦȞ ĲȠȣ ʌȜȘȡȠĳȠȡȚĮțȠȪ ıȣıĲȒȝĮĲȠȢ�  

ȈȘȝİȚȫȞİĲĮȚ ʌȦȢ șĮ ʌȡȠıȠȝȠȚȦșİȓ Ș ıȣȝʌİȡȚĳȠȡȐ ȩȜȦȞ ĲȦȞ ĲȝȘȝȐĲȦȞ ĲȠȣ 
ʌȜȘȡȠĳȠȡȚĮțȠȪ ıȣıĲȒȝĮĲȠȢ� ȩʌȦȢ ĲȦȞ oracles țĮȚ ĲȠȣ IPFS� ȝİ ȤİȚȡȠțȓȞȘĲȘ İȚıĮȖȦȖȒ 
įİįȠȝȑȞȦȞ� ĲĮ ȠʌȠȓĮ ĮȞĲĮʌȠțȡȓȞȠȞĲĮȚ ȦȢ ʌȡȠȢ ĲȘ ȝȠȡĳȒ ĲȠȣȢ ıĲȘȞ ʌȡĮȖȝĮĲȚțȩĲȘĲĮ�  
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ȵɿʃʊʆɲ�19͗�ȴɿɲʖɸɿʌɿʍʏɿʃʊ�ʋɸʌɿɴɳʄʄʉʆ�ʃʄɼʍɻʎ�ʍʐʆɲʌʏɼʍɸʘʆ�Remix�IDE�

īȚĮ� ĲȘȞ� İțțȓȞȘıȘ� ĲȠȣ� İȜȑȖȤȠȣ� șĮ� įȘȝȚȠȣȡȖȒıȠȣȝİ ȑȞĮ� ȞȑȠ� ĮȓĲȘȝĮ��
ȤȡȘıȚȝȠʌȠȚȫȞĲĮȢ� ĲȘ�ıȣȞȐȡĲȘıȘ�createRequest�� İțĲİȜȫȞĲĮȢ� ĲȘ�ıȣȞĮȜȜĮȖȒ�Įʌȩ�ĲȠȞ�ʌȡȫĲȠ�
ȜȠȖĮȡȚĮıȝȩ��Ǿ�ıȣȝʌȜȒȡȦıȘ�ĲȦȞ�ʌİįȓȦȞ�ĳĮȓȞİĲĮȚ�ıĲȠ�ʌĮȡĮțȐĲȦ�ıĲȚȖȝȚȩĲȣʌȠ >ǼȚțȩȞĮ���@. 
 

 
ȵɿʃʊʆɲ�20͗�Ⱦʄɼʍɻ�ʏɻʎ�ʍʐʆɳʌʏɻʍɻʎ�createRequest�ʅɸ�ɲʄɻɽʉʔɲʆɼ�ɷɸɷʉʅɹʆɲ�

ǼțĲİȜȫȞĲĮȢ� ĲȘ� ıȣȞĮȜȜĮȖȒ� ʌĮĲȫȞĲĮȢ� ĲȠ� ʌȜȒțĲȡȠ� “transact” ʌĮȡĮĲȘȡȠȪȝİ� Įʌȩ� ĲȠ�
ĲİȡȝĮĲȚțȩ�ʌȦȢ�ĮȣĲȒ�İțĲİȜİȓĲĮȚ�İʌȚĲȣȤȫȢ >ǼȚțȩȞĮ�21]. 
 

 
ȵɿʃʊʆɲ�21:�ɀɼʆʐʅɲ�ɸʋɿʏʐʖʉʑʎ�ɸʃʏɹʄɸʍɻʎ�ʏɻʎ�ʍʐʆɳʌʏɻʍɻʎ�createRequest 

ǼțĲȩȢ� ĲȘȢ� İʌȚĲȣȤȠȪȢ� İțĲȑȜİıȘȢ� ȝĮȢ� İȞįȚĮĳȑȡİȚ� ȞĮ� İȜȑȖȟȠȣȝİ� ĲĮ� ʌİȡȚİȤȩȝİȞĮ� ĲȘȢ�
ıȣȞĮȜȜĮȖȒȢ��ȈȣȖțİțȡȚȝȑȞĮ��ȩʌȦȢ�ĳĮȓȞİĲĮȚ�ʌĮȡĮțȐĲȦ��ĲȩıȠ�ĲĮ�ȠȡȓıȝĮĲĮ�ȖȓȞȠȞĲĮȚ�țĮȞȠȞȚțȐ�
įİțĲȐ� ıĲȘ� ıȣȞĮȜȜĮȖȒ�� ȩıȠ� țĮȚ� ĲȠ� ȖİȖȠȞȩȢ� ʌȠȣ� ʌȡȑʌİȚ� ȞĮ� İțʌȑȝʌİĲĮȚ� Įʌȩ� ĲȘ� ıȣȞȐȡĲȘıȘ�
İțʌȑȝʌİĲĮȚ�țĮȞȠȞȚțȐ [ǼȚțȩȞĮ���]. 
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ȵɿʃʊʆɲ�22͗�Ʌɸʌɿɸʖʊʅɸʆɲ�ʍʐʆɲʄʄɲɶɼʎ�createRequest�

ǲʌİȚĲĮ� Įʌȩ� ĲȘȞ� İʌȚĲȣȤȒ� İțĲȑȜİıȘ ĲȘȢ� įȘȝȚȠȣȡȖȓĮȢ� İȞȩȢ� ĮȚĲȒȝĮĲȠȢ�� șĮ�ĮȜȜȐȟȠȣȝİ�
ȜȠȖĮȡȚĮıȝȩ�țĮȚ�Įʌȩ�ĲȠȞ�įİȪĲİȡȠ�țĮĲȐ�ıİȚȡȐ�ȜȠȖĮȡȚĮıȝȩ�șĮ�İȜȑȖȟȠȣȝİ�ĲȚȢ�įȪȠ�ıȣȞĮȡĲȒıİȚȢ�
ʌȡȠȕȠȜȒȢ� ǵʌȦȢ� ĳĮȓȞİĲĮȚ� ʌĮȡĮțȐĲȦ� țĮȚ� ȠȚ� įȪȠ� İʌȚıĲȡȑĳȠȣȞ� ĲĮ� ĮȞĮȝİȞȩȝİȞĮ�
ĮʌȠĲİȜȑıȝĮĲĮ�� įȘȜĮįȒ� Ș� țĮȚ� ȠȚ� įȪȠ “false” >ǼȚțȩȞĮ� ��-24]. ǼʌȚʌȜȑȠȞ�� ȩʌȦȢ� ȒĲĮȞ�
ĮȞĮȝİȞȩȝİȞȠ� ʌĮȡĮĲȘȡȠȪȝİ� ʌȦȢ� įİȞ� ȤȡİȫșȘțİ� ȝİ� țȐʌȠȚȠ� ĮȞĲȓĲȚȝȠ� Ƞ� ȜȠȖĮȡȚĮıȝȩȢ� ĲȠȣ�
ȤȡȒıĲȘ��ĮĳȠȪ�Ș țȜȒıȘ�ĲȦȞ�ıȣȞĮȡĲȒıİȦȞ�ʌȡȠȕȠȜȒȢ�įİȞ�țȠıĲȓȗİȚ >ǼȚțȩȞĮ���@. 
 

 
ȵɿʃʊʆɲ�23͗�Ȱʋʉʏɹʄɸʍʅɲ�ʃʄɼʍɻʎ�getState�ʍɸ�ɲʀʏɻʅɲ�ʋʉʐ�ɷɸʆ�ɹʖɸɿ�ʉʄʉʃʄɻʌʘɽɸʀ�ɻ�ʄɼʗɻ�ɲʋʊʔɲʍɻʎ�

 
ȵɿʃʊʆɲ�24͗�Ȱʋʉʏɹʄɸʍʅɲ�ʃʄɼʍɻʎ�ŐĞƚValue�ʍɸ�ɲʀʏɻʅɲ�ʋʉʐ�ɷɸʆ�ɹʖɸɿ�ʉʄʉʃʄɻʌʘɽɸʀ�ɻ�ʄɼʗɻ�ɲʋʊʔɲʍɻʎ 
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ȵɿʃʊʆɲ�25͗�Ȱʅɸʏɳɴʄɻʏʉ�ʐʋʊʄʉɿʋʉ�ʄʉɶɲʌɿɲʍʅʉʑ�ʅɸʏɳ�ɲʋʊ�ʃʄɼʍɻ�ʍʐʆɳʌʏɻʍɻʎ�ʋʌʉɴʉʄɼʎ�

ȈĲȠ�ıȘȝİȓȠ�ĮȣĲȩ�șĮ�ʌȡȠıȠȝȠȚȫıȠȣȝİ ĲȘ�ȜİȚĲȠȣȡȖȓĮ�ĲȦȞ�oracles��ȤȡȘıȚȝȠʌȠȚȫȞĲĮȢ 
ĲȘ� ıȣȞȐȡĲȘıȘ� updateRequest�� ȫıĲİ� ȞĮ� ʌȡȠıțȠȝȓıȠȣȝİ� ıĲȠ� blockchain įİįȠȝȑȞĮ� ʌȠȣ�
ĮȞĮʌĮȡȚıĲȠȪȞ� ĲȚȢ� İțĲȚȝȒıİȚȢ� ʌȠȣ� ʌĮȡȐȖȠȞĲĮȚ� Įʌȩ� ĲĮ� ȝȠȞĲȑȜĮ� ĲȦȞ� țȩȝȕȦȞ� ĮʌȠĳȐıİȦȞ��
ȋȡȘıȚȝȠʌȠȚȫȞĲĮȢ� ȜȠȚʌȩȞ� ĲȠȞ� įİȪĲİȡȠ� țĮȚ� ĲȡȓĲȠ� țĮĲȐ� ıİȚȡȐ� ȜȠȖĮȡȚĮıȝȩ�� șĮ�
ȤȡȘıȚȝȠʌȠȚȒıȠȣȝİ�ĲȘ�ıȣȞȐȡĲȘıȘ�ĮȣĲȒ�ʌȡȠȠȡȓȗİĲĮȚ�ȖȚĮ�ȤȡȒıȘ�Įʌȩ�ĲȚȢ�ȣʌȘȡİıȓİȢ�oracle ĲȦȞ�
țȩȝȕȦȞ� ĮʌȩĳĮıȘȢ� țĮȚ� șĮ� İȚıȐȖȠȣȝİ� țĮȚ� Įʌȩ� ĲȠȣȢ� įȪȠ� țȩȝȕȠȣȢ� ȝȓĮ� İțĲȓȝȘıȘ� ʌȦȢ� ĲĮ�
įİįȠȝȑȞĮ�ʌȠȣ�ȣʌȑȕĮȜİ�Ƞ�ʌȡȫĲȠȢ�ȜȠȖĮȡȚĮıȝȩȢ�ȖȚĮ�İȟȑĲĮıȘ�ĮʌȠĲİȜȠȪȞ�ĮȞȦȝĮȜȓĮ�� 
 

 
ȵɿʃʊʆɲ�26͗�ȵʋɿʏʐʖɻʅɹʆɻ�ɸɿʍɲɶʘɶɼ�ɲʋʊʔɲʍɻʎ�ʅɹʍʘ�ʏɻʎ�updateRequest�

 
ȵɿʃʊʆɲ�27͗�ȵʋɿʏʐʖɼʎ�ɸʃʋʉʅʋɼ�ɶɸɶʉʆʊʏʉʎ�ʅɸʏɳ�ʏɻʆ�ɸʋʀʏɸʐʇɻ�ʍʐʅʔʘʆʀɲʎ�

ȆĮȡĮĲȘȡȠȪȝİ�ʌȦȢ�ȠȚ�țȩȝȕȠȚ�țĮĲĮĳȑȡȞȠȣȞ�ȝİ� İʌȚĲȣȤȓĮ� ȞĮ� İȚıȐȖȠȣȞ� ĲȚȢ� İțĲȚȝȒıİȚȢ�
ĲȠȣȢ� ıĲȠ� ȑȟȣʌȞȠ�ıȣȝȕȩȜĮȚȠ�� İȞȫ� İʌȚʌȜȑȠȞ� țĮĲȐ� ĲȘȞ� İʌȓĲİȣȟȘ� ĲȘȢ� ıȣȝĳȦȞȓĮȢ� İțʌȑȝʌİĲĮȚ�
țĮȞȠȞȚțȐ�ĲȠ�ȖİȖȠȞȩȢ�ĲȪʌȠȣ�UpdatedRequest�� ĲȠ�ȠʌȠȓȠ�ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ�ȝİ�ĮȣĲȩ�ĲȠ�ıțȠʌȩ��
ǹțȩȝĮ�� İȟİĲȐȗȠȞĲĮȢ� ĲĮ� įİįȠȝȑȞĮ� ĲȘȢ� ĮȜȣıȓįĮȢ�ȝİ� ĲȚȢ� ıȣȞĮȡĲȒıİȚȢ�getValue țĮȚ�getState 
ʌĮȡĮĲȘȡȠȪȝİ� ʌȦȢ� ĲȠ� ʌİȡȚİȤȩȝİȞȠ� ĲȦȞ ȝİĲĮȕȜȘĲȫȞ� ȑȤİȚ� ĮȞĮȞİȦșİȓ� İʌȚĲȣȤȫȢ�� ȫıĲİ� ȞĮ�
ĮȞĲȚțĮĲȠʌĲȡȓȗİȚ�ĲȘȞ�ʌȡĮȖȝĮĲȚțȩĲȘĲĮ�� 

ȈĲȠ�ıĲȐįȚȠ�ĮȣĲȩ�șĮ�ȠȜȠțȜȘȡȫıȠȣȝİ�ʌȡȠıȦȡȚȞȐ�ĲȠȞ�ȑȜİȖȤȠ�ĲȠȣ�ȑȟȣʌȞȠȣ�ıȣȝȕȩȜĮȚȠ 
ȝȑıȦ�ĲȘȢ�įȚİʌĮĳȒȢ�ĲȠȣ�Remix IDE��ǲȜİȖȤȠȢ�ıİ�ʌİȡȚııȩĲİȡĮ�ıİȞȐȡȚĮ�șĮ�įȚİȞİȡȖȘșİȓ�ȝȑıȦ�
ĲȦȞ�įȚİʌĮĳȫȞ�ʌȠȣ�șĮ�țĮĲĮıțİȣĮıĲȠȪȞ�ıĲĮ�ʌȜĮȓıȚĮ�ĲȘȢ�įȚʌȜȦȝĮĲȚțȒȢ�İȡȖĮıȓĮȢ�� 
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4.3. ǹȞȐʌĲȣȟȘ įȚİʌĮĳȒȢ ĲİȡȝĮĲȚțȠȪ NodeJS CLI Service 
 
Ǿ�țȪȡȚĮ�įȚİʌĮĳȒ�ȤȡȒıȘȢ�ĲȦȞ�ȣʌȘȡİıȚȫȞ�ĲȠȣ�ʌȜȘȡȠĳȠȡȚĮțȠȪ�ıȣıĲȒȝĮĲȠȢ��Ș�ȠʌȠȓĮ�

ʌĮȡȑȤİȚ� ʌȜȒȡȘ� ʌȡȩıȕĮıȘ� ıİ� ȩȜİȢ� ĲȚȢ� ȜİȚĲȠȣȡȖȓİȢ� ĲȘȢ� İĳĮȡȝȠȖȒȢ�� İȓȞĮȚ� Ș� įȚİʌĮĳȒ�
ĲİȡȝĮĲȚțȠȪ�NodeJS CLI Service. Ǿ�įȚİʌĮĳȒ�ĮȣĲȒ�ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ�ĲȩıȠ�ȫıĲİ�ȞĮ�ȣʌȠȕȐȜİȚ�
țĮȞİȓȢ� ĮȚĲȒȝĮĲĮ� ıĲȠ� blockchain�� ȩıȠ� țĮȚ� ıĲȠ� ȞĮ� ʌȡȠıʌİȜȐıİȚ� įİįȠȝȑȞĮ� ʌȠȣ� ȕȡȓıțȠȞĲĮȚ�
İȞĲȩȢ�ĮȜȣıȓįĮȢ�țĮȚ�ȞĮ�ʌĮȡĮțȠȜȠȣșȒıİȚ�ȖİȖȠȞȩĲĮ�ʌȠȣ�İțʌȑȝʌȠȞĲĮȚ�Įʌȩ�ĲȘȞ�İĳĮȡȝȠȖȒ�� 
 
4.3.1. ǼʌȚțȠȚȞȦȞȓĮ ȝİ ĲȠ ȑȟȣʌȞȠ ıȣȝȕȩȜĮȚȠ țĮȚ İțĲȑȜİıȘ ıȣȞĮȡĲȒıİȦȞ 
 

Ǿ� įȚİʌĮĳȒ� ȤȡȘıȚȝȠʌȠȚİȓ� ĲȘ� ȕȚȕȜȚȠșȒțȘ� “web3-eth-contract” ȝİ� ıțȠʌȩ� ȞĮ�
İʌȚțȠȚȞȦȞȒıİȚ�ȝİ�ĲȠ�ȑȟȣʌȞȠ�ıȣȝȕȩȜĮȚȠ�țĮȚ�ȞĮ�İțĲİȜȑıİȚ�ıȣȞĮȡĲȒıİȚȢ��īȚĮ�ĲȘȞ�İʌȓĲİȣȟȘ�ĲȘȢ�
İʌȚțȠȚȞȦȞȓĮȢ� ĮȣĲȒȢ�� İȓȞĮȚ ĮȞȐȖțȘ� ȞĮ� ʌĮȡȑȤȠȞĲĮȚ� ȠȚ� įȚİȣșȪȞıİȚȢ� ĲȠȣ� ȑȟȣʌȞȠȣ�ıȣȝȕȠȜĮȓȠȣ�
țĮȚ� ĲȠȣ�ʌȠȡĲȠĳȠȜȚȠȪ� ĲȠȣ�ȤȡȒıĲȘ��țĮșȫȢ�İʌȓıȘȢ�țĮȚ� ĲȠ�ABI ĲȠȣ�ȑȟȣʌȞȠȣ�ıȣȝȕȠȜĮȓȠȣ�� ĲȠ�
ȠʌȠȓȠ� ȝʌȠȡİȓ� ȞĮ� ĮȞĮțĲȘșİȓ� Įʌȩ� ĲȠ� Remix IDE. ǵʌȦȢ� İȓȞĮȚ� İȝĳĮȞȑȢ� ʌȡȠĲȚȝȒșȘțİ� ȞĮ�
ĮʌȠĳİȣȤșİȓ� Ș� ĮʌİȣșİȓĮȢ� ȤȡȒıȘ� ĲȦȞ� įȚİȣșȪȞıİȦȞ� ıĲȠ� țȪȡȚȠ� ıȫȝĮ� ĲȠȣ� țȫįȚțĮ� țĮȚ� ĮȞĲȓ�
ĮȣĲȠȪ� ȤȡȘıȚȝȠʌȠȚȒșȘțĮȞ� ȝİĲĮȕȜȘĲȑȢ� ʌİȡȚȕȐȜȜȠȞĲȠȢ� ʌȠȣ� ȠȡȓȗȠȞĲĮȚ� ȝİ� ĮȡȤİȓĮ� .config��
ʌȡȐȖȝĮ�ʌȠȣ�șĮ�İʌİȟȘȖȘșİȓ�ʌĮȡĮțȐĲȦ�� 
 

 
ȵɿʃʊʆɲ�28͗�Ɉʅɼʅɲ�ʉʌɿʍʅʉʑ�ɴɲʍɿʃʙʆ�ʅɸʏɲɴʄɻʏʙʆ�ɶɿɲ�ʏɻʆ�ɸʋɿʃʉɿʆʘʆʀɲ�ʅɸ�ʏʉ�ɹʇʐʋʆʉ�ʍʐʅɴʊʄɲɿʉ 

Ǿ� țȜȒıȘ� ĲȦȞ� ıȣȞĮȡĲȒıİȦȞ� ʌȠȣ� ʌĮȡȑȤİȚ� ĲȠ� ȑȟȣʌȞȠ� ıȣȝȕȩȜĮȚȠ� ȖȓȞİĲĮȚ� ȝȑıȦ� įȪȠ�
įȚĮĳȠȡİĲȚțȫȞ�ȝİșȩįȦȞ�ʌȠȣ�ʌĮȡȑȤİȚ�Ș�ȕȚȕȜȚȠșȒțȘ�“web3-eth-contract”��īȚĮ�ĲȚȢ�ıȣȞĮȡĲȒıİȚȢ�
ʌȠȣ� ĮȜȜȐȗȠȣȞ� ĲȠ� ʌİȡȚİȤȩȝİȞȠ� ĲȘȢ� ĮȜȣıȓįĮȢ� țĮȚ� țĮĲȐ� ʌȡȠȑțĲĮıȘ� ĮʌĮȚĲȠȪȞ� ȑȟȠįĮ� Įʌȩ� ĲȠ�
ȜȠȖĮȡȚĮıȝȩ� ĲȠȣ� ȤȡȒıĲȘ�� ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ� Ș� ȝȑșȠįȠȢ� send() >ǼȚțȩȞĮ 29]. ȅȚ� ıȣȞĮȡĲȒıİȚȢ�
ĮȣĲȑȢ�İȓȞĮȚ�ȠȚ�createRequest țĮȚ�updateRequest.  
 

 
ȵɿʃʊʆɲ�29͗�Ȱʋʊʍʋɲʍʅɲ�ʃʙɷɿʃɲ�ʃʄɼʍɻʎ�ʏɻʎ�ʅɸɽʊɷʉʐ�send�
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ǹȞĲȚıĲȠȓȤȦȢ�� ȠȚ� ıȣȞĮȡĲȒıİȚȢ� ʌȡȠȕȠȜȒȢ ʌȠȣ� İȓȞĮȚ� ĲȪʌȠȣ� view�� țĮȜȠȪȞĲĮȚ�
ȤȡȘıȚȝȠʌȠȚȫȞĲĮȢ�ĲȘ�ȝȑșȠįȠ�call() ʌȠȣ�ʌĮȡȑȤİĲĮȚ�Įʌȩ�ĲȘȞ�ȓįȚĮ�ȕȚȕȜȚȠșȒțȘ >ǼȚțȩȞĮ���@.  
 

 
ȵɿʃʊʆɲ�30͗�Ȱʋʊʍʋɲʍʅɲ�ʃʙɷɿʃɲ�ʃʄɼʍɻʎ�ʏɻʎ�ʅɸɽʊɷʉʐ�call 

Ǿ�ȣȜȠʌȠȓȘıȘ� ĲȦȞ�ıȣȞĮȡĲȒıİȦȞ� įİ� șĮ� İʌİȟȘȖȘșİȓ� ʌİȡĮȚĲȑȡȦ�� țĮșȫȢ�ȝİĲȑʌİȚĲĮ�ıİ�
ĮȣĲȩ�ĲȠ�țİĳȐȜĮȚȠ�șĮ�İıĲȚȐıȠȣȝİ�țĮȚ�șĮ�İʌİȟȘȖȒıȠȣȝİ�İțĲİȞȫȢ�ĲȚȢ�İȞĲȠȜȑȢ�ʌȠȣ�ʌĮȡȑȤİȚ�Ș�
İʌĮĳȒ�ĲİȡȝĮĲȚțȠȪ��ȠȚ�ȠʌȠȓİȢ�ȕȡȓıțȠȞĲĮȚ�ıİ�ĮȞĲȚıĲȠȚȤȓĮ�ȝİ�ĮȣĲȑȢ�ĲȚȢ�ıȣȞĮȡĲȒıİȚȢ�� 
 
4.3.2. ǼʌȚțȠȚȞȦȞȓĮ ȝİ ĲȠ IPFS țĮȚ ʌȡȠıșȒțȘ ĮȡȤİȓȦȞ 
 

ǲȞĮ ȕĮıȚțȩ țȠȝȝȐĲȚ ĲȘȢ ȜİȚĲȠȣȡȖȚțȩĲȘĲĮȢ ʌȠȣ ʌȡȠıĳȑȡİȚ Ș įȚİʌĮĳȒ ĲİȡȝĮĲȚțȠȪ 
ȑȖțİȚĲĮȚ ıĲȘȞ ȚțĮȞȩĲȘĲȐ ĲȘȢ ȞĮ ĮȣĲȠȝĮĲȠʌȠȚȒıİȚ ȩȜȘ ĲȘ ȡȠȒ ȣʌȠȕȠȜȒȢ įİįȠȝȑȞȦȞ ʌȡȠȢ 
İțĲȓȝȘıȘ ıĲȠ ʌȜȘȡȠĳȠȡȚĮțȩ ıȪıĲȘȝĮ� ıȣȝʌİȡȚȜĮȝȕĮȞȠȝȑȞȠȣ țĮȚ ĲȠȣ ĮȞİȕȐıȝĮĲȠȢ ĲȦȞ 
įİįȠȝȑȞȦȞ ʌȡȠȢ İțĲȓȝȘıȘ ıĲȠ IPFS. īȚĮ ȞĮ İʌȚĲİȣȤșİȓ ĮȣĲȩ ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ Ș ȕȚȕȜȚȠșȒțȘ 
“ipfs-http-client´� Ș ȠʌȠȓĮ ʌĮȡȑȤİȚ ĲȘ įȣȞĮĲȩĲȘĲĮ įȘȝȚȠȣȡȖȓĮȢ ıȪȞįİıȘȢ ȝİ ȑȞĮȞ țȩȝȕȠ ĲȠȣ 
IPFS� ȝȑıȦ ĲȘȢ ıȣȞȐȡĲȘıȘȢ create(), țĮșȫȢ İʌȓıȘȢ țĮȚ ĲȘ įȣȞĮĲȩĲȘĲĮ ʌȡȠıșȒțȘȢ İȞȩȢ 
ĮȡȤİȓȠȣ ıĲȠ IPFS ȝȑıȦ ĲȘȢ ȝİșȩįȠȣ add().  
 
4.3.3. ȅȡȚıȝȩȢ ȝİĲĮȕȜȘĲȫȞ ʌİȡȚȕȐȜȜȠȞĲȠȢ ȝȑıȦ .config ĮȡȤİȓȦȞ 
 

Ǿ įȣȞĮĲȩĲȘĲĮ ʌĮȡĮȝİĲȡȠʌȠȓȘıȘȢ ĲȘȢ įȚİʌĮĳȒȢ� ȫıĲİ ȞĮ ȝʌȠȡİȓ ȞĮ ĲȡȑȤİȚ ȝİ 
įȚĮĳȠȡİĲȚțȐ configurations ȖȓȞİĲĮȚ ȝİ ĲȘȞ ȤȡȒıȘ ĮȡȤİȓȦȞ .config țĮȚ ĲȘȢ ȕȚȕȜȚȠșȒțȘȢ 
“custom-env”. ǼȞĲȩȢ ĲȠȣ ĮȡȤİȓȠȣ .config ȠȡȓȗȠȣȝİ ȕĮıȚțȑȢ ȝİĲĮȕȜȘĲȑȢ ʌİȡȚȕȐȜȜȠȞĲȠȢ� ȠȚ 
ȠʌȠȓİȢ ʌİȡȚȜĮȝȕȐȞȠȣȞ įȚİȣșȪȞıİȚȢ ȣʌȘȡİıȚȫȞ ʌȠȣ ĲȡȑȤȠȣȞ ıĲȠ ıȪıĲȘȝĮ țĮȚ ȝİ ĲȚȢ ȠʌȠȓİȢ 
İʌȚțȠȚȞȦȞİȓ Ș İĳĮȡȝȠȖȒ� țĮșȫȢ țĮȚ ĲȚȢ įȚİȣșȪȞıİȚȢ ĲȠȣ ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ țĮȚ ĲȠȣ 
ʌȠȡĲȠĳȠȜȚȠȪ ĲȠȣ ȤȡȒıĲȘ >ǼȚțȩȞĮ 31].  
 

 
ȵɿʃʊʆɲ�31͗�Ʌɲʌɳɷɸɿɶʅɲ�.config�ɲʌʖɸʀʉʐ�ʃɲɿ�ʏʘʆ�ʋɸʌɿɸʖʉʅɹʆʘʆ�ʏʉʐ 

ȀĮĲȐ� ĲȘȞ� İțțȓȞȘıȘ� ĲȘȢ� İĳĮȡȝȠȖȒȢ�� ȝʌȠȡȠȪȝİ� ȞĮ� İȞĮȜȜȐııȠȣȝİ� ĲȠ� ĲȡȑȤȠȞ�
ʌİȡȚȕȐȜȜȠȞ��ȝȑıȦ�įȚĮĳȠȡİĲȚțȫȞ� .config ĮȡȤİȓȦȞ��ȫıĲİ�ȞĮ�ȤȡȘıȚȝȠʌȠȚȠȪȝİ�įȚĮĳȠȡİĲȚțȠȪȢ�
ĲȑĲȠȚȠȣȢ�ıȣȞįȣĮıȝȠȪȢ�ȝİĲĮȕȜȘĲȫȞ�ȤȦȡȓȢ�ĮȜȜĮȖȑȢ�ıĲȠ�ȕĮıȚțȩ�ȝȑȡȠȢ�ĲȠȣ�țȫįȚțĮ�� 
 
4.3.4. ǼȞĲȠȜȑȢ ʌȠȣ ʌĮȡȑȤȠȞĲĮȚ Įʌȩ ĲȘ įȚİʌĮĳȒ ĲİȡȝĮĲȚțȠȪ 
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ȆĮȡĮțȐĲȦ İʌİȟȘȖȠȪȞĲĮȚ ȩȜİȢ ȠȚ İȞĲȠȜȑȢ ʌȠȣ ȝʌȠȡİȓ ȞĮ İțĲİȜȑıİȚ Ƞ ȤȡȒıĲȘȢ ȝȑıȦ 

ĲȘȢ įȚİʌĮĳȒȢ ĲİȡȝĮĲȚțȠȪ� īȚĮ ĲȘȞ ȣȜȠʌȠȓȘıȘ ĲȘȢ įȚİʌĮĳȒȢ ĲİȡȝĮĲȚțȠȪ ȤȡȘıȚȝȠʌȠȚȒșȘțİ Ș 
ȕȚȕȜȚȠșȒțȘ “yargs”� Ș ȠʌȠȓĮ ʌĮȡȑȤİȚ İȪȤȡȘıĲİȢ ıȣȞĮȡĲȒıİȚȢ ȖȚĮ ĮȞĲȚıĲȠȓȤȚıȘ 
ıȣȞĮȡĲȒıİȦȞ ıİ İȞĲȠȜȑȢ ĲİȡȝĮĲȚțȠȪ� ȑȜİȖȤȠ ȠȡȚıȝȐĲȦȞ țĮȚ ʌĮȡȠȤȒ ȕȠȒșİȚĮȢ ıĲȠȣȢ 
ȤȡȒıĲİȢ� ǹțȠȜȠȣșȠȪȞ ȠȚ İȞĲȠȜȑȢ ĲȘȢ įȚİʌĮĳȒȢ ıĲȘȞ ʌĮȡĮțȐĲȦ ȝȠȡĳȒ� 
 
İȞĲȠȜȒ�>ȩȡȚıȝĮ�@�>ȩȡȚıȝĮ�@�
�
4.3.4.1. getState [id] 
 

Ǿ İȞĲȠȜȒ ĮȣĲȒ ĮȞĲȚıĲȠȚȤİȓ ıĲȘ ıȣȞȐȡĲȘıȘ getState ĲȠȣ ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ� ȍȢ 
ȩȡȚıȝĮ ĮʌĮȚĲİȓ ȣʌȠȤȡİȦĲȚțȐ ĲȠ id ĲȠȣ ĮȚĲȒȝĮĲȠȢ� ĲȠȣ ȠʌȠȓȠȣ ĲȘȞ țĮĲȐıĲĮıȘ Ƞ ȤȡȒıĲȘȢ 
șȑȜİȚ ȞĮ İȜȑȖȟİȚ� Ȉİ ʌİȡȓʌĲȦıȘ İʌȚĲȣȤȠȪȢ İțĲȑȜİıȘȢ ĲȠ ĮʌȠĲȑȜİıȝĮ ĲȣʌȫȞİĲĮȚ ıĲȠ 
ĲİȡȝĮĲȚțȩ� İȞȫ ıİ ĮȞĲȓșİĲȘ ʌİȡȓʌĲȦıȘ ĲȣʌȫȞİĲĮȚ ȝȒȞȣȝĮ ıĳȐȜȝĮĲȠȢ Ȓ ĮʌȠĲȣȤȓĮȢ ȝİ 
ĮȞȐȜȠȖȘ İʌİȟȒȖȘıȘ�  
 
uint id ȉȠ� ȝȠȞĮįȚțȩ� ʌȡȠıįȚȠȡȚıĲȚțȩ� țȐșİ� ĮȚĲȒȝĮĲȠȢ��

ǹʌȠĲİȜİȓ� ȠȣıȚĮıĲȚțȐ� ȑȞĮ� țȪȡȚȠ� țȜİȚįȓ� ĮȞȐțĲȘıȘȢ�
ĲȠȣ�ĮȚĲȒȝĮĲȠȢ� 

Ʌʀʆɲʃɲʎ�12͗�ȵʋɸʇɼɶɻʍɻ�ʉʌɿʍʅɳʏʘʆ�ɸʆʏʉʄɼʎ�getState 

 
4.3.4.2. getValue [id] 
 

Ǿ�İȞĲȠȜȒ�ĮȣĲȒ�ĮȞĲȚıĲȠȚȤİȓ�ıĲȘ�ıȣȞȐȡĲȘıȘ�getValue ĲȠȣ�ȑȟȣʌȞȠȣ�ıȣȝȕȠȜĮȓȠȣ��ȍȢ�
ȩȡȚıȝĮ�ĮʌĮȚĲİȓ�ȣʌȠȤȡİȦĲȚțȐ�ĲȠ�id ĲȠȣ�ĮȚĲȒȝĮĲȠȢ��ĲȠȣ�ȠʌȠȓȠȣ�ĲȘȞ�ĲȚȝȒ�Ƞ�ȤȡȒıĲȘȢ�șȑȜİȚ�ȞĮ�
İȜȑȖȟİȚ��Ȉİ�ʌİȡȓʌĲȦıȘ�İʌȚĲȣȤȠȪȢ�İțĲȑȜİıȘȢ�ĲȠ�ĮʌȠĲȑȜİıȝĮ�ĲȣʌȫȞİĲĮȚ�ıĲȠ�ĲİȡȝĮĲȚțȩ��İȞȫ�
ıİ�ĮȞĲȓșİĲȘ ʌİȡȓʌĲȦıȘ�ĲȣʌȫȞİĲĮȚ�ȝȒȞȣȝĮ�ıĳȐȜȝĮĲȠȢ�Ȓ�ĮʌȠĲȣȤȓĮȢ�ȝİ�ĮȞȐȜȠȖȘ�İʌİȟȒȖȘıȘ�� 
 
uint id ȉȠ� ȝȠȞĮįȚțȩ� ʌȡȠıįȚȠȡȚıĲȚțȩ� țȐșİ� ĮȚĲȒȝĮĲȠȢ��

ǹʌȠĲİȜİȓ� ȠȣıȚĮıĲȚțȐ� ȑȞĮ� țȪȡȚȠ� țȜİȚįȓ� ĮȞȐțĲȘıȘȢ�
ĲȠȣ�ĮȚĲȒȝĮĲȠȢ� 

Ʌʀʆɲʃɲʎ�13:�ȵʋɸʇɼɶɻʍɻ�ʉʌɿʍʅɳʏʘʆ�ɸʆʏʉʄɼʎ�getValue�

4.3.4.3. newRequest [task] [hash] 
 

Ǿ İȞĲȠȜȒ�ĮȣĲȒ�ĮȞĲȚıĲȠȚȤİȓ�ıĲȘ�ıȣȞȐȡĲȘıȘ�createRequest ĲȠȣ�ȑȟȣʌȞȠȣ�ıȣȝȕȠȜĮȓȠȣ��
ȍȢ� ȠȡȓıȝĮĲĮ� ĮʌĮȚĲİȓ� ȣʌȠȤȡİȦĲȚțȐ� ĲȠ� IPFS hash ĲȦȞ� įİįȠȝȑȞȦȞ� ʌȡȠȢ� İțĲȓȝȘıȘ�� țĮșȫȢ�
İʌȓıȘȢ� țĮȚ� ĲȠ� ʌȡȩȕȜȘȝĮ� task ıĲȠ� ȠʌȠȓȠ� ĮȞĮĳȑȡȠȞĲĮȚ� ĲĮ� įİįȠȝȑȞĮ� ʌȡȠȢ� İțĲȓȝȘıȘ. Ȉİ�
ʌİȡȓʌĲȦıȘ�İʌȚĲȣȤȠȪȢ�İțĲȑȜİıȘȢ�ĲȠ�ĮʌȠĲȑȜİıȝĮ�ĲȣʌȫȞİĲĮȚ�ıĲȠ�ĲİȡȝĮĲȚțȩ��İȞȫ�ıİ�ĮȞĲȓșİĲȘ�
ʌİȡȓʌĲȦıȘ�ĲȣʌȫȞİĲĮȚ�ȝȒȞȣȝĮ�ıĳȐȜȝĮĲȠȢ�Ȓ�ĮʌȠĲȣȤȓĮȢ�ȝİ�ĮȞȐȜȠȖȘ�İʌİȟȒȖȘıȘ� 
 
string task ȉȠ� ʌİįȓȠ� ĮȣĲȩ� ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ�� ȫıĲİ� ȞĮ�
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ʌȡȠıįȚȠȡȓıİȚ� Ƞ� ĮʌȠıĲȠȜȑĮȢ� ĲȠȣ� ĮȚĲȒȝĮĲȠȢ� ıİ� ʌȠȚȠ 
ʌȡȩȕȜȘȝĮ�ĮȞĮĳȑȡȠȞĲĮȚ�ĲĮ�įİįȠȝȑȞĮ�ʌȠȣ�ʌĮȡȑȤİȚ��ȝİ�
ıțȠʌȩ� Ș� ȣʌȘȡİıȓĮ� oracle ʌȠȣ� ʌȡĮȖȝĮĲȠʌȠȚİȓ� ĲȘ�
ıȪȞįİıȘ�ĲȠȣ�blockchain ȝİ�ĲȠȞ�İȟȦĲİȡȚțȩ�țȩıȝȠ�ȞĮ�
ĲȡȠĳȠįȠĲȒıİȚ�ĲĮ�įİįȠȝȑȞĮ�ıĲȠ�țĮĲȐȜȜȘȜȠ�ıȪıĲȘȝĮ� 

string hash ȉȠ ʌİįȓȠ ĮȣĲȩ�ʌİȡȚȜĮȝȕȐȞİȚ�ĲȠ�IPFS hash ĲȠ�ȠʌȠȓȠ�
ĮȞĲȚıĲȠȚȤİȓ ıĲĮ�įİįȠȝȑȞĮ�ıĲĮ�ȠʌȠȓĮ�ĮȞĮĳȑȡİĲĮȚ� ĲȠ�
ĮȓĲȘȝĮ�� ȋȡȘıȚȝȠʌȠȚİȓĲĮȚ� Įʌȩ� ĲĮ� İȟȦĲİȡȚțȐ�
ıȣıĲȒȝĮĲĮ�ȫıĲİ�ȞĮ�ʌȡȠıʌİȜȐıȠȣȞ��ȝȑıȦ�ĲȠȣ�IPFS 
ĲȠ� ʌİȡȚİȤȩȝİȞȠ� ĲȦȞ� įİįȠȝȑȞȦȞ� ȖȚĮ� ȞĮ� İțĲİȜȑıȠȣȞ�
ĲȘȞ�İțĲȓȝȘıȒ�ĲȠȣȢ. 

Ʌʀʆɲʃɲʎ�14͗�ȵʋɸʇɼɶɻʍɻ�ʉʌɿʍʅɳʏʘʆ�ɸʆʏʉʄɼʎ�newRequest�

 
4.3.4.4. uploadAndRequest [task] [filepath] 
 

Ǿ İȞĲȠȜȒ ĮȣĲȒ ȣȜȠʌȠȚİȓ ȝȓĮ ıȪȞșİĲȘ ȡȠȒ İȡȖĮıȚȫȞ� ǹȡȤȚțȐ ʌȡȠıșȑĲİȚ ıĲȠ IPFS ĲȠ 
ĮȡȤİȓȠ ȝİ ĲĮ įİįȠȝȑȞĮ ʌȡȠȢ İțĲȓȝȘıȘ� ĲȠ ȠʌȠȓȠ ȕȡȓıțİĲĮȚ ĲȠʌȚțȐ ĮʌȠșȘțİȣȝȑȞȠ ıĲȘ 
įȚİȪșȣȞıȘ filepath. Ȉİ ʌİȡȓʌĲȦıȘ İʌȚĲȣȤȠȪȢ ʌȡȠıșȒțȘȢ ĲȠȣ ĮȡȤİȓȠȣ� ĮȞĮțĲȐ ĲȠ IPFS hash� 
ĲȠ ȠʌȠȓȠ ȤȡȘıȚȝȠʌȠȚİȓ ȝĮȗȓ ȝİ ĲȠ ȩȡȚıȝĮ task ȫıĲİ ȞĮ ȣʌȠȕȐȜİȚ ȞȑĮ įİįȠȝȑȞĮ ʌȡȠȢ 
İțĲȓȝȘıȘ ıĲȠ ȑȟȣʌȞȠ ıȣȝȕȩȜĮȚȠ ȝȑıȦ ĲȘȢ ıȣȞȐȡĲȘıȘȢ createRequest. Ȉİ ʌİȡȓʌĲȦıȘ 
İʌȚĲȣȤȠȪȢ İțĲȑȜİıȘȢ ĲȠ ĮʌȠĲȑȜİıȝĮ ĲȣʌȫȞİĲĮȚ ıĲȠ ĲİȡȝĮĲȚțȩ� İȞȫ ıİ ĮȞĲȓșİĲȘ ʌİȡȓʌĲȦıȘ 
ĲȣʌȫȞİĲĮȚ ȝȒȞȣȝĮ ıĳȐȜȝĮĲȠȢ Ȓ ĮʌȠĲȣȤȓĮȢ ȝİ ĮȞȐȜȠȖȘ İʌİȟȒȖȘıȘ� 
 
string task ȉȠ�ʌİįȓȠ�ĮȣĲȩ� ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ��ȫıĲİ� ȞĮ�ʌȡȠıįȚȠȡȓıİȚ�

Ƞ� ĮʌȠıĲȠȜȑĮȢ� ĲȠȣ� ĮȚĲȒȝĮĲȠȢ� ıİ� ʌȠȚȠ ʌȡȩȕȜȘȝĮ�
ĮȞĮĳȑȡȠȞĲĮȚ� ĲĮ� įİįȠȝȑȞĮ� ʌȠȣ� ʌĮȡȑȤİȚ�� ȝİ� ıțȠʌȩ� Ș�
ȣʌȘȡİıȓĮ� oracle ʌȠȣ� ʌȡĮȖȝĮĲȠʌȠȚİȓ� ĲȘ� ıȪȞįİıȘ� ĲȠȣ�
blockchain ȝİ� ĲȠȞ� İȟȦĲİȡȚțȩ� țȩıȝȠ� ȞĮ� ĲȡȠĳȠįȠĲȒıİȚ�
ĲĮ�įİįȠȝȑȞĮ�ıĲȠ�țĮĲȐȜȜȘȜȠ�ıȪıĲȘȝĮ� 

string filepath ȉȠ�ʌİįȓȠ�ĮȣĲȩ�ʌİȡȚȜĮȝȕȐȞİȚ�ĲȘ�įȚİȪșȣȞıȘ�ĲȠȣ�ĮȡȤİȓȠȣ��
ĲȠ�ȠʌȠȓȠ�Ƞ�ȤȡȒıĲȘȢ�İʌȚșȣȝİȓ ȞĮ�ĮȞİȕȐıİȚ�ıĲȠ�IPFS ȝİ�
ıțȠʌȩ� ȞĮ� ĲȠ� ȣʌȠȕȐȜİȚ� ʌȡȠȢ İțĲȓȝȘıȘ�� ıĲȠ� ĲȠʌȚțȩ�
ıȪıĲȘȝĮ� 

Ʌʀʆɲʃɲʎ�15:�ȵʋɸʇɼɶɻʍɻ�ʉʌɿʍʅɳʏʘʆ�ɸʆʏʉʄɼʎ�uploadAndRequest 

 
4.3.4.5. updateRequest [id] [prediction] 
 

Ǿ İȞĲȠȜȒ ĮȣĲȒ ĮȞĲȚıĲȠȚȤİȓ ıĲȘ ıȣȞȐȡĲȘıȘ updateRequest ĲȠȣ ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ� 
ȍȢ ȠȡȓıȝĮĲĮ ĮʌĮȚĲİȓ ȣʌȠȤȡİȦĲȚțȐ id ĲȦȞ įİįȠȝȑȞȦȞ ȖȚĮ ĲĮ ȠʌȠȓĮ Ƞ țȩȝȕȠȢ ĮʌȩĳĮıȘȢ 
ʌȡȩțİȚĲĮȚ ȞĮ ȣʌȠȕȐȜİȚ ĲȘȞ İțĲȓȝȘıȒ ĲȠȣ� țĮșȫȢ țĮȚ ĲȠ ʌİȡȚİȤȩȝİȞȠ prediction ĲȘȢ 
İțĲȓȝȘıȘȢ ĮȣĲȒȢ� Ȉİ ʌİȡȓʌĲȦıȘ İʌȚĲȣȤȠȪȢ İțĲȑȜİıȘȢ ĲȠ ĮʌȠĲȑȜİıȝĮ ĲȣʌȫȞİĲĮȚ ıĲȠ 
ĲİȡȝĮĲȚțȩ� İȞȫ ıİ ĮȞĲȓșİĲȘ ʌİȡȓʌĲȦıȘ ĲȣʌȫȞİĲĮȚ ȝȒȞȣȝĮ ıĳȐȜȝĮĲȠȢ Ȓ ĮʌȠĲȣȤȓĮȢ ȝİ 
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ĮȞȐȜȠȖȘ İʌİȟȒȖȘıȘ� ȈȘȝĮȞĲȚțȩ İȓȞĮȚ ȞĮ ĮȞĮĳİȡșİȓ ʌȦȢ Ș İȞĲȠȜȒ ĮȣĲȒ įİ ıȣȝȝİĲȑȤİȚ ıĲȘ 

ȖİȞȚțȒ ȡȠȒ İȡȖĮıȚȫȞ ĲȠȣ ʌȜȘȡȠĳȠȡȚĮțȠȪ ıȣıĲȒȝĮĲȠȢ� țĮșȫȢ ıİ țĮșİıĲȫȢ țĮȞȠȞȚțȒȢ 
ȜİȚĲȠȣȡȖȓĮȢ ĲȘȞ İȣșȪȞȘ ȖȚĮ ȞĮ ʌȡȠıțȠȝȓıİȚ ĲȚȢ İțĲȚȝȒıİȚȢ ĲȦȞ țȩȝȕȦȞ ıĲȘȞ ĮȜȣıȓįĮ 

țĮĲȑȤİȚ Ș ȟİȤȦȡȚıĲȒ ȣʌȘȡİıȓĮ NodeJS Oracle�   

 
uint id ȉȠ� ȝȠȞĮįȚțȩ� ʌȡȠıįȚȠȡȚıĲȚțȩ� țȐșİ� ĮȚĲȒȝĮĲȠȢ��

ǹʌȠĲİȜİȓ�ȠȣıȚĮıĲȚțȐ�ȑȞĮ�țȪȡȚȠ�țȜİȚįȓ�ĮȞȐțĲȘıȘȢ�ĲȠȣ�
ĮȚĲȒȝĮĲȠȢ� 

bool prediction  ȉȠ� ʌİįȓȠ� ĮȣĲȩ� ʌİȡȚȜĮȝȕȐȞİȚ� ĲȘȞ� İțĲȓȝȘıȘ� ĲȠȣ�
țȩȝȕȠȣ� ȖȚĮ� ĲĮ� įİįȠȝȑȞĮ�� ıĲĮ� ȠʌȠȓĮ� ĮȞĮĳȑȡİĲĮȚ� ĲȠ�
ĮȓĲȘȝĮ�ĲȠ�Ƞ�ȠʌȠȓȠ�ʌȡȠıįȚȠȡȓȗİĲĮȚ�ȝȠȞĮįȚțȐ Įʌȩ�ĲȠ�id� 

Ʌʀʆɲʃɲʎ�16͗�ȵʋɸʇɼɶɻʍɻ�ʉʌɿʍʅɳʏʘʆ�ɸʆʏʉʄɼʎ�updateRequest 

 

4.3.5. ȆĮȡȠȣıȓĮıȘ țĮȚ ȑȜİȖȤȠȢ ȠȡșȒȢ ȜİȚĲȠȣȡȖȓĮȢ įȚİʌĮĳȒȢ ĲİȡȝĮĲȚțȠȪ 
 

ȈĲȠ țȠȝȝȐĲȚ ĮȣĲȩ İțĲİȜȑıĲȘțİ ȝȓĮ ʌȜȒȡȘȢ ȡȠȒ İȡȖĮıȚȫȞ ʌȠȣ ʌİȡȚȜȐȝȕĮȞİ ĲȘȞ 

ȣʌȠȕȠȜȒ ĮȚĲȘȝȐĲȦȞ țĮȚ ĲȦȞ ȑȜİȖȤȠ ȩȜȦȞ ĲȦȞ ıȣȞĮȡĲȒıİȦȞ ʌȠȣ ʌĮȡȠȣıȚȐıĲȘțĮȞ ıĲȚȢ 
ȣʌȠİȞȩĲȘĲİȢ �������� – �������� � Ǿ ıȣȝʌİȡȚĳȠȡȐ ĲȘȢ įȚİʌĮĳȒȢ ȕȡȑșȘțİ ȞĮ ıȣȞȐįİȚ ĮʌȩȜȣĲĮ 

ȝİ ĲĮ ĮȞĮȝİȞȩȝİȞĮ� ȖȚĮ ĲȠ ȜȩȖȠ ĮȣĲȩ țĮȚ șĮ ȤȡȘıȚȝȠʌȠȚȘșİȓ ȦȢ ȝȑıȠ İțĲȑȜİıȘȢ ĲȦȞ 

ıİȞĮȡȓȦȞ İȜȑȖȤȠȣ ʌȠȣ ĮțȠȜȠȣșȠȪȞ ıĲȠ ȀİĳȐȜĮȚȠ �� Ǿ İțĲİȞȒȢ ʌĮȡȠȣıȓĮıȘ ĲȘȢ 
įȚĮįȚțĮıȓĮȢ İȜȑȖȤȠȣ įİȞ țȡȓșȘțİ ĮʌĮȡĮȓĲȘĲȘ ıİ ĮȣĲȩ ĲȠ ıĲȐįȚȠ țĮșȫȢ� ȩȤȚ ȝȩȞȠ ȑȤİȚ ȖȓȞİȚ 
ıİ ȕȐșȠȢ ʌĮȡȠȣıȓĮıȘ ĲȘȢ ȣȜȠʌȠȓȘıȘȢ ĲȦȞ ıȣȞĮȡĲȒıİȦȞ� ĮȜȜȐ İʌȓıȘȢ ʌȡȩțİȚĲĮȚ ȞĮ ȖȓȞİȚ 
țĮȚ İțĲİȞȒȢ ȤȡȒıȘ ĲȠȣ ȣʌȠıȣıĲȒȝĮĲȠȢ ĮȣĲȠȪ ıĲĮ ıİȞȐȡȚĮ ʌȠȣ ĮțȠȜȠȣșȠȪȞ�  
 
4.4. ȊʌȘȡİıȓĮ NodeJS Oracle Service 
 

Ǿ ȣʌȘȡİıȓĮ NodeJS Oracle Service ĮʌȠĲİȜİȓ ĲȠ ıȣȞįİĲȚțȩ țȡȓțȠ ȝİĲĮȟȪ ĲȠȣ 

ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ țĮȚ ĲȦȞ ȝȠȞĲȑȜȦȞ ȜȒȥȘȢ ȑȟȣʌȞȦȞ ĮʌȠĳȐıİȦȞ ĲȦȞ țȩȝȕȦȞ ĮʌȩĳĮıȘȢ� 
ȆĮȡĮțȠȜȠȣșİȓ ĲȠ įȓțĲȣȠ ȖȚĮ ȖİȖȠȞȩĲĮ ĲĮ ȠʌȠȓĮ ĮȚĲȠȪȞĲĮȚ įİįȠȝȑȞĮ ʌȠȣ ȕȡȓıțȠȞĲĮȚ İțĲȩȢ 
ĮȜȣıȓįĮȢ țĮȚ ȝȩȜȚȢ ĲĮ ĮȞĲȚȜȘĳșİȓ įȚĮȕȚȕȐȗİȚ ĮȝȑıȦȢ ĲĮ ĮȚĲȒȝĮĲĮ ȖȚĮ İȟȣʌȘȡȑĲȘıȘ ıĲȠȣȢ 
ĲȠʌȚțȠȪȢ İȟȣʌȘȡİĲȘĲȑȢ ĲȦȞ țȩȝȕȦȞ ĮʌȩĳĮıȘȢ� ȠȚ ȠʌȠȓȠȚ įȚĮȤİȚȡȓȗȠȞĲĮȚ ĲĮ ȝȠȞĲȑȜĮ 

ȑȟȣʌȞȦȞ ĮʌȠĳȐıİȦȞ ȝȑıȦ ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ�  
 

4.4.1. ǼʌȚțȠȚȞȦȞȓĮ ȝİ ĲȠ ȑȟȣʌȞȠ ıȣȝȕȩȜĮȚȠ țĮȚ İțĲȑȜİıȘ ıȣȞĮȡĲȒıİȦȞ 
 

īȚĮ ĲȘȞ İʌȚțȠȚȞȦȞȓĮ ĲȠȣ ȝİ ĲȠ ȑȟȣʌȞȠ ıȣȝȕȩȜĮȚȠ țĮȚ ĲȘȞ İțĲȑȜİıȘ ĲȦȞ ıȤİĲȚțȫȞ 

ıȣȞĮȡĲȒıİȦȞ Ș ʌĮȡȠȪıĮ ȣʌȘȡİıȓĮ ȤȡȘıȚȝȠʌȠȚİȓ ĲȘȞ ȓįȚĮ ȜȠȖȚțȒ ȝİ ĲȘ įȚİʌĮĳȒ ĲİȡȝĮĲȚțȠȪ� 
ȕĮıȚȗȩȝİȞȘ ıĲȘ ȕȚȕȜȚȠșȒțȘ “web�-eth-contract”� ȉĮ țȪȡȚĮ ıĲȠȚȤİȓĮ ĲȘȢ ȣȜȠʌȠȓȘıȘȢ 
ĲĮȣĲȓȗȠȞĲĮȚ ȖȚĮ ĲȠ ȜȩȖȠ ĮȣĲȩ įİ șĮ İȟȘȖȘșȠȪȞ ʌİȡĮȚĲȑȡȦ�  

ȂȩȞȘ ʌȡȠıșȒțȘ – įȚĮĳȠȡȠʌȠȓȘıȘ ĲȠȣ ʌĮȡȩȞĲȠȢ ĲȝȒȝĮĲȠȢ İȓȞĮȚ Ș ȤȡȒıȘ ȝȓĮȢ 
İʌȚʌȜȑȠȞ ȝİșȩįȠȣ ʌȐȞȦ ıĲȠ ȑȟȣʌȞȠ ıȣȝȕȩȜĮȚȠ� Ș ȠʌȠȓĮ İʌȚĲȡȑʌİȚ ĲȘȞ ʌĮȡĮțȠȜȠȪșȘıȘ ĲȠȣ 

įȚțĲȪȠȣ ȖȚĮ ȖİȖȠȞȩĲĮ� Ǿ ȝȑșȠįȠȢ ĮȣĲȒ İȓȞĮȚ Ș events.AllEvents(), Ș ȠʌȠȓĮ ȝİĲĮȟȪ ȐȜȜȦȞ 
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İʌȚĲȡȑʌİȚ ȞĮ ȤȡȘıȚȝȠʌȠȚȘșȠȪȞ İʌȚʌȜȑȠȞ ĳȓȜĲȡĮ ȦȢ ʌȡȠȢ ĲȠȞ ĲȪʌȠ țĮȚ ĲȠ ʌİȡȚİȤȩȝİȞȠ ĲȦȞ 

ȖİȖȠȞȩĲȦȞ ʌȠȣ ĮȞȚȤȞİȪȠȞĲĮȚ� ȂİĲȐ ĲȘȞ İʌȚĲȣȤȒ ĮȞȓȤȞİȣıȘ İȞȩȢ ȖİȖȠȞȩĲȠȢ� Ș ȣʌȘȡİıȓĮ 

oracle İțĲİȜİȓ ȝȓĮ ıİȚȡȐ Įʌȩ İȞȑȡȖİȚİȢ ȝİ ĮȚĲȒȝĮĲĮ ıİ İȟȦĲİȡȚțȠȪȢ ʌȡȠȢ ĲȠ blockchain 

İȟȣʌȘȡİĲȘĲȑȢ țĮȚ ȟĮȞȐ ıĲȠ blockchain ȝİ ıțȠʌȩ ȞĮ ʌȡȠıțȠȝȓıİȚ ĲĮ įİįȠȝȑȞĮ ʌȓıȦ ıĲȘȞ 

ĮȜȣıȓįĮ�  
 

4.4.2. ǼʌȚțȠȚȞȦȞȓĮ ȝİ ĲȠȣȢ İȟȣʌȘȡİĲȘĲȑȢ ĮʌȠĳȐıİȦȞ ĲȦȞ țȩȝȕȦȞ 
 

ȅȚ İțĲȚȝȒıİȚȢ ĲȦȞ țȩȝȕȦȞ ʌȐȞȦ ıĲĮ įİįȠȝȑȞĮ İȞȩȢ ĮȚĲȒȝĮĲȠȢ ʌĮȡȑȤȠȞĲĮȚ ıĲȘȞ 
ȣʌȘȡİıȓĮ oracle ȝȑıȦ ĲȠȣ REST API ʌȠȣ ʌȡȠıĳȑȡȠȣȞ ĲĮ ıȣıĲȒȝĮĲĮ ĮȣĲȐ� īȚĮ ĲȘ 

įȘȝȚȠȣȡȖȓĮ țĮȚ ĮʌȠıĲȠȜȒ ĮȚĲȘȝȐĲȦȞ ȤȡȘıȚȝȠʌȠȚȒșȘțİ Ș ȕȚȕȜȚȠșȒțȘ “axios´� Ǿ ȣʌȘȡİıȓĮ 

ȝİ ȑȞĮ POST ĮȓĲȘȝĮ� ıȣȖțİțȡȚȝȑȞȠȣ ʌİȡȚİȤȠȝȑȞȠȣ ıĲȠ țĮĲȐȜȜȘȜȠ API endpoint� ĮȚĲİȓĲĮȚ 
ĲȘȞ ʌĮȡȠȤȒ ȝȓĮȢ İțĲȓȝȘıȘȢ ȖȚĮ ĲĮ įİįȠȝȑȞĮ� ȤȦȡȓȢ ȞĮ ȖȞȦȡȓȗİȚ ʌİȡĮȚĲȑȡȦ ʌȜȘȡȠĳȠȡȓİȢ ȖȚĮ 

ĲȘ ȜȠȖȚțȒ ȜȒȥȘȢ ĮʌȠĳȐıİȦȞ ʌȠȣ ȤȡȘıȚȝȠʌȠȚİȓ ĲȠ ȝȠȞĲȑȜȠ ȜȒȥȘȢ ȑȟȣʌȞȦȞ ĮʌȠĳȐıİȦȞ� 
ȈĲȘȞ ĮʌȐȞĲȘıȘ ʌȠȣ įȑȤİĲĮȚ ĮȞ İȟȣʌȘȡİĲȘșİȓ İʌȚĲȣȤȫȢ ĲȠ ĮȓĲȘȝĮ ȜĮȝȕȐȞİȚ ĲȘȞ İțĲȓȝȘıȘ 

ĲȘȞ ȠʌȠȓĮ țĮȚ įȚĮȕȚȕȐȗİȚ ıĲȘȞ ĮȜȣıȓįĮ�  
 

4.4.3. ȅȡȚıȝȩȢ ȝİĲĮȕȜȘĲȫȞ ʌİȡȚȕȐȜȜȠȞĲȠȢ ȝȑıȦ .config ĮȡȤİȓȦȞ 
 

ǵʌȦȢ țĮȚ ıĲȘ įȚİʌĮĳȒ ĲİȡȝĮĲȚțȠȪ ȑĲıȚ țĮȚ ıİ ĮȣĲȩ ĲȠ ĲȝȒȝĮ ĲȠȣ ʌȜȘȡȠĳȠȡȚĮțȠȪ 

ıȣıĲȒȝĮĲȠȢ ȑȖȚȞİ ȤȡȒıȘ ĮȡȤİȓȦȞ �config ȝİ ıțȠʌȩ ĲȠȞ ȠȡȚıȝȩ ȕĮıȚțȫȞ ȝİĲĮȕȜȘĲȫȞ 
įȚİȣșȪȞıİȦȞ� ȈĲȠ ʌĮȡĮțȐĲȦ ıĲȚȖȝȚȩĲȣʌȠ ʌĮȡȠȣıȚȐȗİĲĮȚ ĲȠ ıȪȞȠȜȠ ĮȣĲȫȞ ĲȦȞ ȝİĲĮȕȜȘĲȫȞ 

ȖȚĮ ĲȘȞ ʌĮȡȠȪıĮ ȣʌȘȡİıȓĮ [ǼȚțȩȞĮ ��@�  
 

 
ȵɿʃʊʆɲ�32͗�Ʌɲʌɳɷɸɿɶʅɲ�.config�ɲʌʖɸʀʉʐ�Oracle 

 

4.4.4. ȁİȚĲȠȣȡȖȓĮ ȣʌȘȡİıȓĮȢ  
 

Ǿ İțțȓȞȘıȘ ĲȘȢ ȣʌȘȡİıȓĮȢ ĮʌĮȚĲİȓ ȝȩȞȠ ĲȘȞ İțțȓȞȘıȘ ĲȠȣ İțĲİȜȑıȚȝȠȣ ĲȘȢ� ȅ 

ȤȡȒıĲȘȢ ȠĳİȓȜİȚ ȞĮ ȑȤİȚ ȠȡȓıİȚ ıȦıĲȐ ĲȚȢ įȚİȣșȪȞıİȚȢ ıĲȠ ĮȡȤİȓȠ �config ȝİ ıțȠʌȩ ĲȘȞ 

İȪȡȣșȝȘ ȜİȚĲȠȣȡȖȓĮ ĲȘȢ� ǼʌȚʌȜȑȠȞ� ʌĮȡȑȤİĲĮȚ Ș įȣȞĮĲȩĲȘĲĮ ȤȡȒıȘȢ ĳȓȜĲȡȦȞ ȖȚĮ ĲĮ 

ȖİȖȠȞȩĲĮ ʌȠȣ ĮȞȚȤȞİȪİȚ Ș ȣʌȘȡİıȓĮ� ȝȑıȦ ʌĮȡȠȤȒȢ ȠȡȚıȝȐĲȦȞ�  
ȂİĲȐ ĲȘȞ İțțȓȞȘıȒ ĲȘȢ Ș İĳĮȡȝȠȖȒ ȜİȚĲȠȣȡȖİȓ ĮİȞȐȦȢ� İȦıȩĲȠȣ Ƞ ȤȡȒıĲȘȢ 

ʌȡȠȤȦȡȒıİȚ ıĲȘ ȤİȚȡȠțȓȞȘĲȘ įȚĮțȠʌȒ ĲȘȢ� ȀĮĲȐ ĲȘȞ ĮȞȓȤȞİȣıȘ İȞȩȢ ȖİȖȠȞȩĲȠȢ ȖȓȞİĲĮȚ 
İțĲȪʌȦıȘ ĮȞȐȜȠȖȠȣ ȝȘȞȪȝĮĲȠȢ ıĲȠ ĲİȡȝĮĲȚțȩ� ĲȠ ȠʌȠȓȠ İȞȘȝİȡȫȞİȚ țĮĲĮȜȜȒȜȦȢ ȖȚĮ ĲĮ 

ʌİȡȚİȤȩȝİȞĮ ĲȠȣ ȖİȖȠȞȩĲȠȢ ʌȠȣ ĮȞȚȤȞİȪșȘțİ� ǼʌȚʌȜȑȠȞ� țĮĲȐ ĲȘ ȜȒȥȘ ĲȘȢ ĮʌȩĳĮıȘȢ Įʌȩ 

ĲȠȣȢ İȟȣʌȘȡİĲȘĲȑȢ ȜȒȥȘȢ ȑȟȣʌȞȦȞ ĮʌȠĳȐıİȦȞ țĮȚ țĮĲȐ ĲȘȞ ȣʌȠȕȠȜȒ ĲȦȞ įİįȠȝȑȞȦȞ ĲȦȞ 

İțĲȚȝȒıİȦȞ ıĲȘȞ ĮȜȣıȓįĮ� ĲȣʌȫȞȠȞĲĮȚ İʌȓıȘȢ țĮĲȐȜȜȘȜĮ ȝȘȞȪȝĮĲĮ ıĲȠ ĲİȡȝĮĲȚțȩ� 
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4.5. ǼȟȣʌȘȡİĲȘĲȑȢ Python Machine Learning API 
 

ȅȚ ȑȟȣʌȞİȢ ĮʌȠĳȐıİȚȢ ʌĮȡȐȖȠȞĲĮȚ țĮȚ ʌĮȡȑȤȠȞĲĮȚ ıĲȠ ȣʌȩȜȠȚʌȠ ʌȜȘȡȠĳȠȡȚĮțȩ 

ıȪıĲȘȝĮ ȝȑıȦ ĲȠȣ İȟȣʌȘȡİĲȘĲȒ Python Machine Learning țĮȚ ĲȠȣ API ʌȠȣ ĮȣĲȩȢ İțșȑĲİȚ� 
ȉȠ ĲȝȒȝĮ ĮȣĲȩ ĲȠȣ ʌȜȘȡȠĳȠȡȚĮțȠȪ ıȣıĲȒȝĮĲȠȢ ʌȡĮȖȝĮĲȠʌȠȚİȓ ĲȘȞ İȟȣʌȘȡȑĲȘıȘ 

ĮȚĲȘȝȐĲȦȞ ıĲĮ endpoints ʌȠȣ ʌĮȡȑȤİȚ� ĲȘȞ ʌĮȡĮȖȦȖȒ İțĲȚȝȒıİȦȞ ȝȑıȦ ĲȦȞ ȝȠȞĲȑȜȦȞ 

ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ ʌȠȣ İȓȞĮȚ ĳȠȡĲȦȝȑȞĮ ıİ ĮȣĲȩ� ĲȘȞ ĮȞȐțĲȘıȘ įİįȠȝȑȞȦȞ Įʌȩ ĲȠ IPFS 

ĮȜȜȐ țĮȚ ĲȘȞ İʌİȟİȡȖĮıȓĮ ĲȠȣȢ� ȫıĲİ ȞĮ İȓȞĮȚ ıİ ȝȠȡĳȒ ʌȠȣ ȞĮ ȝʌȠȡȠȪȞ ĲĮ ȝȠȞĲȑȜĮ ȞĮ 

İțĲİȜȑıȠȣȞ İțĲȚȝȒıİȚȢ ʌȐȞȦ ıİ ĮȣĲȐ� ȅȚ İʌȚȝȑȡȠȣȢ ȜİȚĲȠȣȡȖȓİȢ ĮȣĲȑȢ İȟȘȖȠȪȞĲĮȚ 
ʌĮȡĮțȐĲȦ�  
 

4.5.1. ǻȘȝȚȠȣȡȖȓĮ İȟȣʌȘȡİĲȘĲȒ ıĲĮ ʌȡȩĲȣʌĮ ĲȠȣ REST API 
 

ȉȠ ʌĮȡȩȞ ıȪıĲȘȝĮ ʌȡȑʌİȚ ȞĮ ȜİȚĲȠȣȡȖİȓ ȦȢ ȑȞĮȢ İȟȣʌȘȡİĲȘĲȒȢ� ĮȞĮȝȑȞȠȞĲĮȢ 
ıȣȞİȤȫȢ ĮȚĲȒȝĮĲĮ ȖȚĮ ȞĮ ʌĮȡȑȤİȚ İțĲȚȝȒıİȚȢ ʌȐȞȦ ıİ įİįȠȝȑȞĮ� ȠȚ ȠʌȠȓİȢ ʌȡȑʌİȚ ȞĮ 

İȚıĮȤșȠȪȞ ıĲĮ įİįȠȝȑȞĮ ĲȘȢ ĮȜȣıȓįĮȢ� īȚĮ ĲȠ ȜȩȖȠ ĮȣĲȩ ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ Ș ȕȚȕȜȚȠșȒțȘ 

“flask” ĲȘȢ Python� Ǿ ȕȚȕȜȚȠșȒțȘ ĮȣĲȒ İʌȚĲȡȑʌİȚ ĲȘ įȘȝȚȠȣȡȖȓĮ İȞȩȢ İȟȣʌȘȡİĲȘĲȒ (server) 

ıİ ıȣȖțİțȡȚȝȑȞȘ įȚİȪșȣȞıȘ� țĮșȫȢ İʌȓıȘȢ țĮȚ ĲȘ įȘȝȚȠȣȡȖȓĮ İʌȚȝȑȡȠȣȢ endpoints ĲĮ ȠʌȠȓĮ 

ȤȡȘıȚȝȠʌȠȚȠȪȞĲĮȚ Įʌȩ İȟȦĲİȡȚțȐ ıȣıĲȒȝĮĲĮ ȖȚĮ ȞĮ ȣʌȠȕȐȜȠȣȞ ĲĮ ĮȚĲȒȝĮĲȐ ĲȠȣȢ�  
 
4.5.2. ĭȩȡĲȦıȘ țĮȚ ȤȡȒıȘ ȝȠȞĲȑȜȠȣ ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ 
 

ȉȘȞ ©țĮȡįȚȐª ĲȠȣ İȟȣʌȘȡİĲȘĲȒ ĮʌȠĲİȜİȓ ĲȠ ȝȠȞĲȑȜȠ ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ� ĲȠ ȠʌȠȓȠ 

ʌĮȡȐȖİȚ ĲȚȢ İțĲȚȝȒıİȚȢ� ȉȠ ȝȠȞĲȑȜȠ ĮȣĲȩ İȓȞĮȚ ʌȡȠİțʌĮȚįİȣȝȑȞȠ țĮȚ ʌĮȡȑȤİĲĮȚ țĮĲȐ ĲȘȞ 

İțțȓȞȘıȘ ĲȠȣ İȟȣʌȘȡİĲȘĲȒ ıȣȝʌȚİıȝȑȞȠ� ıİ ȝȠȡĳȒ �pkl� īȚĮ ĲȠ ȜȩȖȠ ĮȣĲȩ ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ 
Ș ȕȚȕȜȚȠșȒțȘ “pickle” ȖȚĮ ĲȘ ĳȩȡĲȦıȒ ĲȠȣ� Ǿ įȚİȪșȣȞıȘ ĲȠȣ ĮȡȤİȓȠȣ �pkl ĲȠ ȠʌȠȓȠ ʌİȡȚȑȤİȚ 
ĲȠ ȝȠȞĲȑȜȠ ʌĮȡȑȤİĲĮȚ ȦȢ ȩȡȚıȝĮ țĮĲȐ ĲȘȞ İțțȓȞȘıȘ ĲȠȣ İȟȣʌȘȡİĲȘĲȒ� ǹʌȩ ĲȠ ıȘȝİȓȠ ĮȣĲȩ 

țĮȚ ȑʌİȚĲĮ ĲȠ ȝȠȞĲȑȜȠ ȤȡȘıȚȝȠʌȠȚİȓ ĲȘ ȕĮıȚțȒ ȝȑșȠįȠ predict()� ȫıĲİ ȞĮ ʌĮȡȑȤİȚ ĲȚȢ 
İțĲȚȝȒıİȚȢ ĲȠȣ ȩʌȠĲİ țȐĲȚ ĲȑĲȠȚȠ ĮʌĮȚĲİȓĲĮȚ�  
 

4.5.3. ǼʌȚțȠȚȞȦȞȓĮ ȝİ ĲȠ IPFS țĮȚ ĮȞȐțĲȘıȘ įİįȠȝȑȞȦȞ 
 

ǹȞĮȖțĮȓĮ ʌȡȠȨʌȩșİıȘ ȖȚĮ ȞĮ ʌĮȡȐıȤİȚ Ƞ İȟȣʌȘȡİĲȘĲȒȢ țĮȚ ĲĮ ȝȠȞĲȑȜĮ ĲȚȢ 
İțĲȚȝȒıİȚȢ ĲȠȣȢ ĮʌȠĲİȜİȓ Ș İʌȚĲȣȤȒȢ ĮȞȐțĲȘıȘ ĲȠȣ ʌİȡȚİȤȠȝȑȞȠȣ ĲȠȣȢ Įʌȩ ĲȠ IPFS� ȝȑıȦ 

ĲȠȣ ipfs_hash ʌȠȣ ʌĮȡȑȤİĲĮȚ ıĲĮ ʌİȡȚİȤȩȝİȞĮ ĲȠȣ ĮȚĲȒȝĮĲȠȢ� Ǿ İʌȚțȠȚȞȦȞȓĮ ĲȠȣ 

ȣʌȠıȣıĲȒȝĮĲȠȢ ĮȣĲȠȪ ȝİ ĲȠȞ ĲȠʌȚțȩ țȩȝȕȠ IPFS ʌȠȣ ĲȡȑȤİȚ ıĲȠ ĲȠʌȚțȩ įȓțĲȣȠ� ıȣȞĲİȜİȓĲĮȚ 
ĮȣĲȒ ĲȘ ĳȠȡȐ ȝȑıȦ ĲȠȣ REST API ʌȠȣ ʌĮȡȑȤİȚ Ƞ țȩȝȕȠȢ țĮȚ ȩȤȚ ȝȑıȦ țȐʌȠȚĮȢ İȚįȚțȒȢ 
ȕȚȕȜȚȠșȒțȘȢ� īȚĮ ĲȘȞ ĮʌȠıĲȠȜȒ ĲȦȞ ĮȚĲȘȝȐĲȦȞ ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ Ș ȕȚȕȜȚȠșȒțȘ “requests” 

ĲȘȢ Python� Ș ȠʌȠȓĮ İʌȚĲȡȑʌİȚ ıĲȠ ȣʌȠıȪıĲȘȝĮ ȞĮ ĮʌȠıĲȑȜȜİȚ ĮȚĲȒȝĮĲĮ POST ıİ 
ıȣȖțİțȡȚȝȑȞȘ įȚİȪșȣȞıȘ ĲȠȣ țȩȝȕȠȣ IPFS�  



 �� 

Ǿ ĮȞȐțĲȘıȘ ȖȓȞİĲĮȚ ȝȑıȦ ĲȘȢ ȤȡȒıȘȢ ĲȠȣ endpoint get ȝİ țĮĲȐȜȜȘȜĮ ȠȡȓıȝĮĲĮ� 
ȩʌȦȢ ĳĮȓȞİĲĮȚ ʌĮȡĮțȐĲȦ� ȉĮ ĮȞĮțĲȘȝȑȞĮ įİįȠȝȑȞĮ ĮʌȠșȘțİȪȠȞĲĮȚ ʌȡȠıȦȡȚȞȐ ĲȠʌȚțȐ ıĲȠ 

ȣʌȠıȪıĲȘȝĮ� ĮȣıĲȘȡȐ țĮȚ ȝȩȞȠ ȖȚĮ ĲȠ įȚȐıĲȘȝĮ ʌȠȣ İʌİȟİȡȖȐȗȠȞĲĮȚ Įʌȩ ĲĮ ȝȠȞĲȑȜĮ� ȂİĲȐ 

ĲȠ ʌȑȡĮȢ ĲȘȢ İʌİȟİȡȖĮıȓĮȢ ĲȠȣȢ țĮȚ ĲȘȢ İȟĮȖȦȖȒȢ ĲȦȞ İțĲȚȝȒıİȦȞ ıȣȞĲİȜİȓĲĮȚ ĮȣĲȩȝĮĲȘ 

įȚĮȖȡĮĳȒ ĲȠȣȢ� ȝİ ıțȠʌȩ ȞĮ ȝȘȞ İʌȚȕĮȡȪȞİĲĮȚ Ș ȝȞȒȝȘ ĲȠȣ ıȣıĲȒȝĮĲȠȢ ȝİ ʌİȡȚĲĲȐ 

įİįȠȝȑȞĮ�  
 

4.5.4. ǼʌİȟİȡȖĮıȓĮ ȝȠȡĳȒȢ įİįȠȝȑȞȦȞ  
 

Ǿ ʌĮȡȠȤȒ İțĲȚȝȒıİȦȞ Įʌȩ ĲȠ ȝȠȞĲȑȜȠ ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ ĮʌĮȚĲİȓ ĮȣĲȐ ȞĮ 

ȕȡȓıțȠȞĲĮȚ ıİ ıȣȖțİțȡȚȝȑȞȘ ȝȠȡĳȒ� īȚĮ ȞĮ İʌȚĲİȣȤșİȓ ĮȣĲȩ ıȣȞĲİȜİȓĲĮȚ ȝȓĮ ıİȚȡȐ Įʌȩ 

ĲȡȠʌȠʌȠȚȒıİȚȢ� ȫıĲİ ĲĮ ĮȡȤȚțȐ ıȣȝʌȚİıȝȑȞĮ įİįȠȝȑȞĮ ʌȠȣ ȕȡȓıțȠȞĲĮȚ ıİ ȝȠȡĳȒ �tar ȞĮ 

ȝİĲĮĲȡĮʌȠȪȞ ıİ ȑȞĮȞ ʌȓȞĮțĮ “pandas”� ıĲĮ įİįȠȝȑȞĮ ĲȠȣ ȠʌȠȓȠȣ ȝʌȠȡİȓ ȞĮ İțĲİȜȑıİȚ 
İțĲȚȝȒıİȚȢ ĲȠ ȝȠȞĲȑȜȠ� ȉȠ ʌȡȫĲȠ ȕȒȝĮ İȓȞĮȚ Ș ĮʌȠıȣȝʌȓİıȘ ĲȠȣ ĮȡȤİȓȠ �tar� ȝȑıȦ ĲȘȢ 
ȤȡȒıȘȢ ĲȘȢ ȕȚȕȜȚȠșȒțȘȢ “tarfile” ĲȘȢ Python� ȉȠ ĮȡȤİȓȠ �csv� ĲȠ ȠʌȠȓȠ ʌİȡȚȑȤİĲĮȚ ıĲȠ 

ıȣȝʌȚİıȝȑȞȠ ĮȡȤİȓȠ ȝİĲȠȞȠȝȐȗİĲĮȚ țĮĲȐȜȜȘȜĮ țĮȚ ĳȠȡĲȫȞİĲĮȚ ıİ ȑȞĮȞ ʌȓȞĮțĮ ȝȑıȦ ĲȘȢ 
ıȣȞȐȡĲȘıȘȢ read_csv() ĲȘȢ ȕȚȕȜȚȠșȒțȘȢ “pandas´� 
 

4.6. ǻȚİʌĮĳȒ ĳȣȜȜȠȝİĲȡȘĲȒ ReactJS Frontend Client 
 

īȚĮ ȞĮ İȓȞĮȚ įȣȞĮĲȒ Ș ȤȡȒıȘ ĲȠȣ ʌȜȘȡȠĳȠȡȚĮțȠȪ ıȣıĲȒȝĮĲȠȢ Įʌȩ ȤȡȒıĲİȢ ȝİ 
ȕĮıȚțȒ İȟȠȚțİȓȦıȘ ıĲĮ ʌȜȘȡȠĳȠȡȚĮțȐ ıȣıĲȒȝĮĲĮ� ĮȞĮʌĲȪȤșȘțİ İʌȚʌȜȑȠȞ țĮȚ ȝȓĮ ĳȚȜȚțȒ 

įȚİʌĮĳȒ ıİ ȝȠȡĳȒ įȚĮįȚțĲȣĮțȒȢ İĳĮȡȝȠȖȒȢ� ıĲȠ framework ĲȘȢ React�js� Ǿ įȚİʌĮĳȒ ĮȣĲȒ 

İʌȚĲȡȑʌİȚ ıİ ĮʌȜȠȪȢ ȤȡȒıĲİȢ ȞĮ ıȣȞįȑıȠȣȞ ĲȠ ʌȡȠıȦʌȚțȩ ĲȠȣȢ ʌȠȡĲȠĳȩȜȚ ȝȑıȦ ĲȘȢ 
İĳĮȡȝȠȖȒȢ MetaMask ȝİ ĲȘȞ İĳĮȡȝȠȖȒ țĮȚ ȞĮ İțĲİȜȑıȠȣȞ ĲȚȢ ıȣȞĮȡĲȒıİȚȢ ĲȠȣ ȑȟȣʌȞȠȣ 

ıȣȝȕȠȜĮȓȠȣ ʌȠȣ ʌȡȠȠȡȓȗȠȞĲĮȚ ȖȚĮ ĮȣĲȠȪȢ� ȈȣȖțİțȡȚȝȑȞĮ� ȑȤȠȣȞ ĲȘ įȣȞĮĲȩĲȘĲĮ įȘȝȚȠȣȡȖȓĮȢ 
ĮȚĲȘȝȐĲȦȞ țĮȚ ʌȡȠȕȠȜȒȢ ĲȘȢ țĮĲȐıĲĮıȒȢ ĲȠȣȢ ıİ İȣĮȞȐȖȞȦıĲȘ ȝȠȡĳȒ�  
 

4.6.1. ǼʌȚțȠȚȞȦȞȓĮ ȝİ ĲȠ ȑȟȣʌȞȠ ıȣȝȕȩȜĮȚȠ țĮȚ İțĲȑȜİıȘ ıȣȞĮȡĲȒıİȦȞ 
 

ǹʌĮȡĮȓĲȘĲȘ ʌȡȠȨʌȩșİıȘ ȖȚĮ ĲȘ ȤȡȒıȘ ĲȘȢ İĳĮȡȝȠȖȒȢ Įʌȩ ĲȠȣȢ ȤȡȒıĲİȢ țĮȚ ĲȘȞ 

İțĲȑȜİıȘ ĲȦȞ ıȣȞĮȡĲȒıİȦȞ ĲȠȣ ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ ĮʌȠĲİȜİȓ Ș ıȪȞįİıȘ ȝİ ĲȠ ʌȡȠıȦʌȚțȩ 

ĲȠȣȢ ʌȠȡĲȠĳȩȜȚ� īȚĮ ȞĮ İʌȚĲİȣȤșİȓ ĮȣĲȩ ȝİ ĲȡȩʌȠ ʌȠȣ įȚĮıĳĮȜȓȗİȚ ʌĮȡȐȜȜȘȜĮ ĲȘ ȝȑȖȚıĲȘ 

įȣȞĮĲȒ ʌȡȠıĲĮıȓĮ ĲȦȞ ıĲȠȚȤİȓȦȞ ĲȠȣ ȤȡȒıĲȘ ȤȡȘıȚȝȠʌȠȚİȓĲĮȚ Ș ȕȚȕȜȚȠșȒțȘ “ethers” ĲȘȢ 
React�js țĮȚ Ș İĳĮȡȝȠȖȒ MetaMask�  

Ǿ ȕȚȕȜȚȠșȒțȘ “ethers” İʌȚȤİȚȡİȓ ȞĮ ıȣȞįȑıİȚ ĲȘȞ İĳĮȡȝȠȖȒ ȝİ ĲȠ ʌȠȡĲȠĳȩȜȚ ĲȠȣ 

ȤȡȒıĲȘ� ĲȠ ȠʌȠȓȠ ȕȡȓıțİĲĮȚ ıİ ʌİȡȚȕȐȜȜȠȞ browser� Ȉİ ĮȣĲȩ ĲȠ ʌİȡȚȕȐȜȜȠȞ ĲȠ ʌȠȡĲȠĳȩȜȚ 
ĲȠȣ ȤȡȒıĲȘ� țĮșȫȢ țĮȚ ȩȜİȢ ĲȚȢ ıȣȞĮȜȜĮȖȑȢ ʌȠȣ İțĲİȜȠȪȞĲĮȚ Įʌȩ ĮȣĲȩ įȚĮȤİȚȡȓȗİĲĮȚ Ș 

İĳĮȡȝȠȖȒ MetaMask� ȀĮĲȐ ĲȘȞ ʌȡȫĲȘ ıȪȞįİıȘ ĲȠȣ ȤȡȒıĲȘ ıĲȘȞ İĳĮȡȝȠȖȒ� ʌĮĲȫȞĲĮȢ ĲȠ 

ĮȞĲȓıĲȠȚȤȠ țȠȣȝʌȓ įȓȞİĲĮȚ Ș įȣȞĮĲȩĲȘĲĮ İʌȚȜȠȖȒȢ ĲȠȣ ʌȠȡĲȠĳȠȜȚȠȪ ʌȡȠȢ ıȪȞįİıȘ� İĳȩıȠȞ 

ĮȣĲȩ ȑȤİȚ ĳȠȡĲȦșİȓ ʌȡȫĲĮ ıĲȠ MetaMask țĮȚ ıȪȞįİıȒȢ ĲȠȣ ȝİ ĲȘȞ İĳĮȡȝȠȖȒ� Ǿ ȑȖțȡȚıȘ 

ĲȠȣ ȤȡȒıĲȘ ĮʌĮȚĲİȓĲĮȚ ʌĮȡȐȜȜȘȜĮ țȐșİ ĳȠȡȐ ʌȠȣ İȞįȑȤİĲĮȚ ȞĮ İțĲİȜİıĲİȓ Įʌȩ ĲȠ 



 �� 

ʌȠȡĲȠĳȩȜȚ ĲȠȣ țȐʌȠȚĮ ıȣȞĮȜȜĮȖȒ send()� Ș ȠʌȠȓĮ ʌȚșĮȞȫȢ ȞĮ ȠįȘȖȒıİȚ ıĲȘ ȤȡȑȦıȒ ĲȠȣ� Ȉİ 
ĮȣĲȒ ĲȘȞ ʌİȡȓʌĲȦıȘ Ș İĳĮȡȝȠȖȒ MetaMask İȝĳĮȞȓȗİȚ ĮȞĮįȣȩȝİȞȠ ʌĮȡȐșȣȡȠ� ĲȠ ȠʌȠȓȠ 

ĮʌİȚțȠȞȓȗİȚ ȜİʌĲȠȝİȡȫȢ ĲȘ ȤȡȑȦıȘ ȝİ ĲȘȞ ȠʌȠȓĮ șĮ İʌȚȕĮȡȣȞșİȓ Ƞ ȤȡȒıĲȘȢ țĮȚ ĲȚȢ ȜȠȚʌȑȢ 
ȜİʌĲȠȝȑȡİȚİȢ ĲȘȢ ıȣȞĮȜȜĮȖȒȢ�  
 

4.6.2. ȁİȚĲȠȣȡȖȓİȢ ʌȠȣ ʌĮȡȑȤȠȞĲĮȚ Įʌȩ ĲȘ įȚĮįȚțĲȣĮțȒ įȚİʌĮĳȒ  
 

Ȉİ ĮȣĲȩ ĲȠ ĲȝȒȝĮ ʌĮȡȠȣıȚȐȗȠȞĲĮȚ ĮȞĮȜȣĲȚțȐ ȠȚ ȜİȚĲȠȣȡȖȓİȢ ʌȠȣ ʌĮȡȑȤİȚ Ș 

įȚĮįȚțĲȣĮțȒ įȚİʌĮĳȒ� ȉȠȞȓȗİĲĮȚ ʌȦȢ ȖȚĮ ĲȘȞ ȣȜȠʌȠȓȘıȘ ĲȦȞ ȖȡĮĳȚțȫȞ ĲȘȢ įȚİʌĮĳȒȢ ȑȤİȚ 
ȤȡȘıȚȝȠʌȠȚȘșİȓ Ș ȕȚȕȜȚȠșȒțȘ “material ui”� Ș ȠʌȠȓĮ ʌĮȡȑȤİȚ ȑĲȠȚȝĮ components ȝİ 
İȪȤȡȘıĲȘ ȜİȚĲȠȣȡȖȚțȩĲȘĲĮ�  
 

 
ȵɿʃʊʆɲ� 33͗� Ƀɽʊʆɻ� ʏɻʎ� ɸʔɲʌʅʉɶɼʎ� ɶɿɲ� ʏɿʎ� ʄɸɿʏʉʐʌɶʀɸʎ� ʍʑʆɷɸʍɻʎ� ʅɸ� ʋʉʌʏʉʔʊʄɿ� ʃɲɿ� ɸʃʏɹʄɸʍɻʎ� ʍʐʆɲʌʏɼʍɸʘʆ� ɹʇʐʋʆʉʐ�
ʍʐʅɴʉʄɲʀʉʐ 

 

 
ȵɿʃʊʆɲ�34͗�Ƀɽʊʆɻ�ʏɻʎ�ɸʔɲʌʅʉɶɼʎ�ɶɿɲ�ʋʌʉɸʋɿʍʃʊʋɻʍɻ�ɶɸɶʉʆʊʏʘʆ 
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4.6.2.1. ȈȪȞįİıȘ ȝİ ĲȠ ʌȠȡĲȠĳȩȜȚ ĲȠȣ ȤȡȒıĲȘ 
 

Ǿ ʌȡȫĲȘ ȜİȚĲȠȣȡȖȓĮ ʌȠȣ ʌĮȡȑȤİĲĮȚ ıĲȠ ȤȡȒıĲȘ İȓȞĮȚ Ș ıȪȞįİıȒ ĲȘȢ İĳĮȡȝȠȖȒȢ ȝİ 
ĲȠ ʌȡȠıȦʌȚțȩ ĲȠȣ ʌȠȡĲȠĳȩȜȚ� ȝȑıȦ ĲȘȢ İʌȑțĲĮıȘȢ ĳȣȜȜȠȝİĲȡȘĲȒ MetaMask� ȉȠ ȕȒȝĮ 

ĮȣĲȩ ĮʌȠĲİȜİȓ ĮʌĮȡĮȓĲȘĲȘ ʌȡȠȨʌȩșİıȘ ȖȚĮ ȞĮ ȝʌȠȡȠȪȞ ȞĮ İțĲİȜİıĲȠȪȞ ȩȜİȢ ȠȚ ȣʌȩȜȠȚʌİȢ 
ȜİȚĲȠȣȡȖȓİȢ ĲȘȢ İĳĮȡȝȠȖȒȢ� ĮĳȠȪ ĮʌĮȚĲȠȪȞ ȝȓĮ ʌȡȠıȦʌȚțȒ įȚİȪșȣȞıȘ ĲȠȣ ȤȡȒıĲȘ ȖȚĮ ȞĮ 

İʌȚțȠȚȞȦȞȠȪȞ ȝİ ĲȠ blockchain� ȞĮ İțĲİȜȠȪȞ ĲȚȢ ıȣȞĮȡĲȒıİȚȢ ĲȠȣ ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ țĮȚ 
ȞĮ ĮȞĲȜȠȪȞ įİįȠȝȑȞĮ�   

 
4.6.2.2. ȊʌȠȕȠȜȒ ĮȚĲȒȝĮĲȠȢ ȝİ ȖȞȦıĲȩ IPFS hash 
 

Ǿ įȚĮįȚțĲȣĮțȒ İĳĮȡȝȠȖȒ ʌĮȡȑȤİȚ ıĲȠȣȢ ȤȡȒıĲİȢ ĲȘ įȣȞĮĲȩĲȘĲĮ ȣʌȠȕȠȜȒȢ 
ĮȚĲȘȝȐĲȦȞ ʌȡȠȢ İțĲȓȝȘıȘ ıĲȠ ȑȟȣʌȞȠ ıȣȝȕȩȜĮȚȠ� ȤȡȘıȚȝȠʌȠȚȫȞĲĮȢ ĲȘȢ ıȣȞȐȡĲȘıȒ ĲȠȣ 

ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ createRequest� Ǿ İĳĮȡȝȠȖȒ ʌĮȡȑȤİȚ ĲȘ įȣȞĮĲȩĲȘĲĮ ĮȣĲȒ ıĲȠ ȤȡȒıĲȘ 

ȝȑıȦ ĲȘȢ țĮĲȐȜȜȘȜȘȢ ĳȩȡȝĮȢ� ıĲȘȞ ȠʌȠȓĮ Ƞ ȤȡȒıĲȘȢ țĮȜİȓĲĮȚ ȞĮ ıȣȝʌȜȘȡȫıİȚ ĲȘ 

įȚİȡȖĮıȓĮ “task”� ıĲȘȞ ȠʌȠȓĮ ĮȞĮĳȑȡȠȞĲĮȚ ĲĮ įİįȠȝȑȞĮ ȣʌȩ İțĲȓȝȘıȘ� țĮșȫȢ țĮȚ ĲȠ “IPFS 

hash” ʌȠȣ ĮȞĲȚıĲȠȚȤİȓ ıĲĮ įİįȠȝȑȞĮ� Ǿ İĳĮȡȝȠȖȒ ʌĮȡȑȤİȚ țĮȚ ıĲȠ ȤȡȒıĲȘ ȕȠȒșİȚĮ țĮĲȐ ĲȘ 

ıȣȝʌȜȒȡȦıȘ� ȑȤȠȞĲĮȢ ʌȡȠıȣȝʌȜȘȡȦȝȑȞȠ ĲȠ ʌİįȓȠ “task” ȝİ ĲȘ ȜȑȟȘ “mnist” ʌȠȣ 

ĮȞĲȚıĲȠȚȤİȓ ıĲȠ ʌȡȩȕȜȘȝĮ ʌȠȣ ʌȡĮȖȝĮĲİȪİĲĮȚ Ș ʌĮȡȠȪıĮ įȚʌȜȦȝĮĲȚțȒ� ǼʌȚʌȜȑȠȞ� ʌĮȡȑȤİȚ 
ȕȠȒșİȚĮ ȑȤȠȞĲĮȢ ıĲȠ ʌİįȓȠ “IPFS Hash” ȝȓĮ İʌİȟȒȖȘıȘ ȝİ ĲȠ ʌİȡȚİȤȩȝİȞȠ ʌȠȣ ʌȡȑʌİȚ ȞĮ 

ȑȤİȚ ĲȠ țİȜȓ ĮȣĲȩ� 
 

4.6.2.3. ǹȞȐțĲȘıȘ țĮĲȐıĲĮıȘȢ țĮȚ ĲȚȝȒȢ İțĲȓȝȘıȘȢ ĮȚĲȒȝĮĲȠȢ 
 

ȅȚ ȤȡȒıĲİȢ ĲȘȢ įȚĮįȚțĲȣĮțȒȢ İĳĮȡȝȠȖȒȢ ȑȤȠȣȞ İʌȚʌȜȑȠȞ ĲȘ įȣȞĮĲȩĲȘĲĮ ȞĮ 

ȤȡȘıȚȝȠʌȠȚȠȪȞ ĲȘȢ įȪȠ ıȣȞĮȡĲȒıİȚȢ ʌȡȠȕȠȜȒȢ ʌȠȣ ʌĮȡȑȤİȚ ĲȠ ȑȟȣʌȞȠ ıȣȝȕȩȜĮȚȠ� 
ȈȣȝʌȜȘȡȫȞȠȞĲĮȢ ȑȞĮ Įʌȩ ĲĮ įȪȠ ʌĮȞȠȝȠȚȩĲȣʌĮ ʌİįȓĮ ȝİ ĲȠ ĮȞĮȖȞȦȡȚıĲȚțȩ “id” ĲȠȣ 

ĮȚĲȒȝĮĲȠȢ ĲȠȣ ȠʌȠȓȠȣ ĲĮ įİįȠȝȑȞĮ șȑȜȠȣȞ ȞĮ ʌȡȠıʌİȜȐıȠȣȞ țĮȚ ʌĮĲȫȞĲĮȢ ĲȠ ĮȞĲȓıĲȠȚȤȠ 

ʌȜȒțĲȡȠ ȝʌȠȡȠȪȞ ȞĮ țĮȜȑıȠȣȞ ĲȚȢ ıȣȞĮȡĲȒıİȚȢ getState țĮȚ getValue ĲȠȣ ȑȟȣʌȞȠȣ 

ıȣȝȕȠȜĮȓȠȣ� ȉĮ ĮʌȠĲİȜȑıȝĮĲĮ ʌȡȠȕȐȜȜȠȞĲĮȚ ıĲȠ ĮȞȐȜȠȖȠ ʌİįȓȠ ȑʌİȚĲĮ Įʌȩ ĲȘȞ ĮȞȐțĲȘıȒ 

ĲȠȣȢ�  
 

4.6.2.4. ȈȣȞȠȜȚțȒ İʌȚıțȩʌȘıȘ ĮȚĲȘȝȐĲȦȞ țĮȚ ȜȘĳșȑȞĲȦȞ ĮʌȠĳȐıİȦȞ 
 

Ǿ ĲİȜİȣĲĮȓĮ įȣȞĮĲȩĲȘĲĮ ʌȠȣ įȓȞİĲĮȚ ıĲȠȣȢ ȤȡȒıĲİȢ İȓȞĮȚ ĮȣĲȒ ĲȘȢ ʌȜȒȡȠȣȢ 
İʌȚıțȩʌȘıȘȢ ȩȜȦȞ ĲȦȞ ĮȚĲȘȝȐĲȦȞ ʌȠȣ ȑȤȠȣȞ ȣʌȠȕȜȘșİȓ ıĲȠ ıȪıĲȘȝĮ ʌȡȠȢ İțĲȓȝȘıȘ� 
țĮșȫȢ țĮȚ ȩȜȦȞ ĲȦȞ ĮʌȠĳȐıİȦȞ ĲȠȣ ıȣıĲȒȝĮĲȠȢ� ȆĮĲȫȞĲĮȢ ĲȠ ĮȞĲȓıĲȠȚȤȠ ʌȜȒțĲȡȠ Ș 

İĳĮȡȝȠȖȒ ȖİȝȓȗİȚ ĲȚȢ įȪȠ ȑȟȣʌȞİȢ įȠȝȑȢ Dataframes ȝİ ȩȜĮ ĲĮ ıĲȠȚȤİȓĮ ĲȦȞ ĮȚĲȘȝȐĲȦȞ 

ĮȣĲȫȞ țĮȚ ĲȦȞ ĮʌȠĳȐıİȦȞ� īȚĮ ȞĮ İʌȚĲİȣȤșİȓ ĮȣĲȩ� Ș İĳĮȡȝȠȖȒ ȤȡȘıȚȝȠʌȠȚİȓ İʌȚĲȣȤȫȢ ĲĮ 

ȖİȖȠȞȩĲĮ ĲĮ ȠʌȠȓĮ İțʌȑȝʌȠȞĲĮȚ țĮĲȐ ĲȘ įȘȝȚȠȣȡȖȓĮ ĮȚĲȘȝȐĲȦȞ țĮȚ ȜȒȥȘ ĮʌȠĳȐıİȦȞ� Ȃİ 
ĲȠ ʌȐĲȘȝĮ ĲȠȣ ʌȜȒțĲȡȠȣ� ĮȜȚİȪȠȞĲĮȚ Įʌȩ ĲȠ ȑȟȣʌȞȠ ıȣȝȕȩȜĮȚȠ ȩȜĮ ĲĮ ȖİȖȠȞȩĲĮ ʌȠȣ ȑȤȠȣȞ 



 �� 

İțʌİȝĳșİȓ ȝȑȤȡȚ ĲȘ ıĲȚȖȝȒ ĲȠȣ ʌĮĲȒȝĮĲȠȢ țĮȚ ȖİȝȓȗȠȣȞ ĲĮ ĮȞĲȓıĲȠȚȤĮ Dataframes� ȅȚ įȠȝȑȢ 
ĮȣĲȑȢ ʌȑȡĮ Įʌȩ ĲȘȞ İȣțȠȜȓĮ ıĲȘȞ ʌȡȠȕȠȜȒ ʌĮȡȑȤȠȣȞ țĮȚ ȐȜȜİȢ ȑȟȣʌȞİȢ įȣȞĮĲȩĲȘĲİȢ� ȩʌȦȢ 
Ș ĲĮȟȚȞȩȝȘıȘ țĮȚ Ș ĮȞĮȗȒĲȘıȘ ȝİ ȕȐıȘ ıȣȖțİțȡȚȝȑȞĮ ȤĮȡĮțĲȘȡȚıĲȚțȐ ĲȦȞ įİįȠȝȑȞȦȞ ʌȠȣ 

ȖİȝȓȗȠȣȞ ĲȠȣȢ ʌȓȞĮțİȢ�  
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ȀİĳȐȜĮȚȠ�� 

 

ǲȜİȖȤȠȢ ĮʌȩįȠıȘȢ ĮȡȤȚĲİțĲȠȞȚțȒȢ ıİ 
ʌȡĮȖȝĮĲȚțȐ ıİȞȐȡȚĮ 
 

 

5.1. ȈİȞȐȡȚȠ 1 
 
5.1.1. īİȞȚțȒ ʌİȡȚȖȡĮĳȒ ıİȞĮȡȓȠȣ 
 

ȉȠ ıİȞȐȡȚȠ ĮȣĲȩ șĮ İțĲİȜİıĲİȓ ȑȤȠȞĲĮȢ ȦȢ dataset ĮʌȠțȜİȚıĲȚțȐ ĲĮ įİįȠȝȑȞĮ ĲȦȞ 

ȥȘĳȓȦȞ � țĮȚ �� ĲĮ ȠʌȠȓĮ țĮȚ ʌĮȡȠȣıȚȐȗȠȣȞ ĲȘ ȝİȖĮȜȪĲİȡȘ ȠȝȠȚȩĲȘĲĮ ȝİĲĮȟȪ ĲȠȣȢ Įʌȩ ĲĮ 

įİįȠȝȑȞĮ ĲȠȣ dataset� ȝİ ıțȠʌȩ ĲȠ ʌȡȩȕȜȘȝĮ ȞĮ įȚĮĲȘȡİȓ ȑȞĮȞ ȚțĮȞȠʌȠȚȘĲȚțȩ ȖȚĮ İȟĮȖȦȖȒ 

ıȣȝʌİȡĮıȝȐĲȦȞ ȕĮșȝȩ įȣıțȠȜȓĮȢ�  
ȈĲȠ ıİȞȐȡȚȠ ĮȣĲȩ ĲĮ įİȓȖȝĮĲĮ ĲȠȣ ȥȘĳȓȠȣ � șĮ șİȦȡİȓĲĮȚ ʌȦȢ ĮʌȠĲİȜȠȪȞ 

ĳȣıȚȠȜȠȖȚțȐ įİȓȖȝĮĲĮ (inliers) țĮȚ ĲĮ įİȓȖȝĮĲĮ ʌȠȣ ĮȞĲȚıĲȠȚȤȠȪȞ ıĲȠȞ ĮȡȚșȝȩ 6 ĮȞȦȝĮȜȓİȢ 
(outliers�� ȉȠ ʌİȓȡĮȝĮ șĮ İțĲİȜİıĲİȓ ȖȚĮ įȚȐĳȠȡĮ ȝİȖȑșȘ įİȚȖȝȐĲȦȞ İțʌĮȓįİȣıȘȢ �ȝȚțȡȩ – 

��� įİȓȖȝĮĲĮ� ȝİıĮȓȠ – ��� įİȓȖȝĮĲĮ� ȝİȖȐȜȠ – ���� įİȓȖȝĮĲĮ) țĮȚ ȖȚĮ įȚȐĳȠȡİȢ ĮȞĮȜȠȖȓİȢ 
outliers ���� ����� ��� �����  
 

5.1.2. ȈĲȩȤȠȢ ĲȠȣ ıİȞĮȡȓȠȣ 
 

ȈĲȩȤȠȢ ĲȠȣ ʌĮȡȩȞĲȠȢ ıİȞĮȡȓȠȣ İȓȞĮȚ ȞĮ įȚİȡİȣȞȘșİȓ Ș ĮʌȩįȠıȘ ĲȘȢ țĮĲĮȞİȝȘȝȑȞȘȢ 
ĮȡȤȚĲİțĲȠȞȚțȒȢ ĮȞĮȖȞȫȡȚıȘȢ ȑțĲȠʌȦȞ įİįȠȝȑȞȦȞ ıİ ȝȠȞĲȑȜĮ ĲĮ ȠʌȠȓĮ ȑȤȠȣȞ İțʌĮȚįİȣșİȓ 
ȝİ ĮȞİȟȐȡĲȘĲĮ ĮȜȜȐ ʌĮȡȩȝȠȚĮ ȦȢ ʌȡȠȢ ĲȠȞ ĲȪʌȠ ĲȦȞ ĮȞȦȝĮȜȚȫȞ ʌȠȣ įȚĮȤİȚȡȓȗȠȞĲĮȚ 
įİįȠȝȑȞĮ� 

ȂȑıȦ ĲȠȣ ʌĮȡȩȞĲȠȢ ʌİȚȡȐȝĮĲȠȢ ĮʌȠıțȠʌİȓĲĮȚ Ƞ ʌȡȠıįȚȠȡȚıȝȩȢ ĲȠȣ ĲȪʌȠȣ ĮȣĲȠȪ 

ĲȦȞ ʌȡȠȕȜȘȝȐĲȦȞ ıĲĮ ȠʌȠȓĮ Ș ʌĮȡȠȪıĮ ĮȡȤȚĲİțĲȠȞȚțȒ ʌĮȡȠȣıȚȐȗİȚ ȕȑȜĲȚıĲȘ ĮʌȩįȠıȘ� 
ǼʌȚʌȜȑȠȞ� ıțȠʌȩȢ ĲȠȣ ʌİȚȡȐȝĮĲȠȢ ĮȣĲȠȪ İȓȞĮȚ ȞĮ ĮȞĮįİȚȤșİȓ Ș ĲȐıȘ ʌȠȣ įİȓȤȞİȚ Ș ıȣȞȠȜȚțȒ 

ĮʌȩĳĮıȘ ȞĮ ʌȡȠıİȖȖȓȗİȚ ĲȘ ıȣȝʌİȡȚĳȠȡȐ ĲȦȞ ȕȑȜĲȚıĲȦȞ ȝȠȞĲȑȜȦȞ ʌȠȣ ıȣȝȝİĲȑȤȠȣȞ ıĲȘ 

įȚĮįȚțĮıȓĮ ĮʌȩĳĮıȘȢ� 
 
5.1.3. ȆİȡȚȖȡĮĳȒ įȚĮįȚțĮıȓĮȢ İțĲȑȜİıȘȢ ıİȞĮȡȓȠȣ 
 

īȚĮ ĲȘȞ İțĲȑȜİıȘ ĲȠȣ ʌĮȡȩȞĲȠȢ ıİȞĮȡȓȠȣ șĮ ȤȡȘıȚȝȠʌȠȚȘșȠȪȞ ıİ ȝİȖȐȜȠ ȕĮșȝȩ scripts 

ʌȠȣ ĮȣĲȠȝĮĲȠʌȠȚȠȪȞ ĲȘ įȚĮįȚțĮıȓĮ� ȈȣȖțİțȡȚȝȑȞĮ Ș ȡȠȒ ĲȘȢ įȚĮįȚțĮıȓĮȢ İȓȞĮȚ Ș İȟȒȢ: 
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x ǻȘȝȚȠȣȡȖȓĮ İȞȩȢ ȞȑȠȣ ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ ıĲȠ įȓțĲȣȠ�  
x ǼțʌĮȓįİȣıȘ ȞȑȦȞ ȝȠȞĲȑȜȦȞ ıĲȠ ıȪȞȠȜȠ įİįȠȝȑȞȦȞ ıȪȝĳȦȞĮ ȝİ ĲȚȢ ʌȡȠįȚĮȖȡĮĳȑȢ 
ĲȠȣ İțȐıĲȠĲİ ıİȞĮȡȓȠȣ țĮȚ İȟĮȖȦȖȒ ĲȠȣ ıȣȞȩȜȠȣ įİįȠȝȑȞȦȞ İȜȑȖȤȠȣ țĮȚ ĲȦȞ İțĲȚȝȒıİȦȞ 

ĲȦȞ ȝȠȞĲȑȜȦȞ ĮĲȠȝȚțȐ� 
x ĭȩȡĲȦıȘ ĲȦȞ ȝȠȞĲȑȜȦȞ ıĲȠ ıȪıĲȘȝĮ� 
x ǼțĲȑȜİıȘ ʌȠȜȜĮʌȜȫȞ ĮȚĲȘȝȐĲȦȞ createRequest Įʌȩ ȑȞĮ ĲİȡȝĮĲȚțȩ ȖȚĮ ĲȠ ıȪȞȠȜȠ 

ĲȦȞ įİįȠȝȑȞȦȞ İȜȑȖȤȠȣ�  
x ǼțĲȑȜİıȘ ʌȠȜȜĮʌȜȫȞ ĮȚĲȘȝȐĲȦȞ getValue Įʌȩ ȑȞĮ ĲİȡȝĮĲȚțȩ ȖȚĮ ĲȠ ıȪȞȠȜȠ ĲȦȞ 

ĮʌȠĳȐıİȦȞ ĲȠȣ ıȣıĲȒȝĮĲȠȢ ʌȐȞȦ ıĲĮ įİįȠȝȑȞĮ İȜȑȖȤȠȣ țĮȚ ĮȞĮțĮĲİȪșȣȞıȘ ĲȘȢ İȟȩįȠȣ ıİ 
ĮȡȤİȓȠ țİȚȝȑȞȠȣ� 
x ǼȟĮȖȦȖȒ ĲȘȢ classification report Įʌȩ ĲȠ ĮȡȤİȓȠ țİȚȝȑȞȠȣ ıȣȖțȡȓȞȠȞĲĮȢ ĲĮ 

ĮʌȠĲİȜȑıȝĮĲĮ ȝİ ĲȚȢ ʌȡĮȖȝĮĲȚțȑȢ İĲȚțȑĲİȢ� 
x ȈȪȖțȡȚıȘ ĲȘȢ țȠȚȞȒȢ ĮʌȩĳĮıȘȢ ȝİ ĲȚȢ ĮʌȠĳȐıİȚȢ ĲȦȞ İʌȚȝȑȡȠȣȢ ȝȠȞĲȑȜȦȞ�  
 

 

5.1.4. ȆĮȡȠȣıȓĮıȘ țĮȚ ĮȞȐȜȣıȘ ĮʌȠĲİȜİıȝȐĲȦȞ 
 

ȆĮȡĮțȐĲȦ ʌĮȡȠȣıȚȐȗȠȞĲĮȚ ĲȡȓĮ įȚĮįȠȤȚțȐ įȚĮȖȡȐȝȝĮĲĮ ʌȠȣ ĮʌİȚțȠȞȓȗȠȣȞ ĲȘȞ 

ĮʌȩįȠıȘ ĲȦȞ ĲȡȚȫȞ İʌȚȝȑȡȠȣȢ ȝȠȞĲȑȜȦȞ� țĮșȫȢ țĮȚ ĲȠȣ ıȣȞįȣĮıĲȚțȠȪ ȝȠȞĲȑȜȠȣ ıĲȘȞ 

ĮȞĮȖȞȫȡȚıȘ ĮȞȦȝĮȜȚȫȞ ıĲȠ ıȪȞȠȜȠ įİįȠȝȑȞȦȞ ʌȠȣ ʌİȡȚȖȡȐĳȘțİ ȞȦȡȓĲİȡĮ� ȣʌȩ 

įȚĮĳȠȡİĲȚțȑȢ țȐșİ ĳȠȡȐ ıȣȞșȒțİȢ >ǻȚȐȖȡĮȝȝĮ �8-��@� Ǿ ȝʌȜİ ȖȡĮȝȝȒ ĮȞĲȚıĲȠȚȤİȓ ıĲȠ 

ıȣȞįȣĮıĲȚțȩ ȝȠȞĲȑȜȠ� İȞȫ ĲĮ ȐȜȜĮ ĲȡȓĮ ȤȡȫȝĮĲĮ ıĲĮ İʌȚȝȑȡȠȣȢ ȝȠȞĲȑȜĮ� ȀĮșȑȞĮ Įʌȩ ĲĮ 

įȚĮȖȡȐȝȝĮĲĮ ĮʌİȚțȠȞȓȗİȚ ĲȘȞ ĮʌȩįȠıȘ ıĲȘ ȝİĲȡȚțȒ “f�-macro average” ĲȦȞ ȝȠȞĲȑȜȦȞ 

ȜȠȖȚıĲȚțȒȢ ʌĮȜȚȞįȡȩȝȘıȘȢ ȝİ ĲȠȞ ȐȟȠȞĮ ĲȦȞ y ȞĮ ĮȞĲȚıĲȠȚȤİȓ ıĲȘȞ ĮȞĲȓıĲȠȚȤȘ İʌȓįȠıȘ țĮȚ 
ĲȠȞ ȐȟȠȞĮ x ıĲȠ ʌȠıȠıĲȩ ĲȦȞ ĮȞȦȝĮȜȚȫȞ ıĲȠ ȠʌȠȓȠ İȓȤĮȞ ʌȡȠİțʌĮȚįİȣșİȓ ĲĮ ȝȠȞĲȑȜĮ�  
 

 
ȴɿɳɶʌɲʅʅɲ�18͗�Ȱʋɸɿʃʊʆɿʍɻ�ɲʋʊɷʉʍɻʎ�ʅʉʆʏɹʄʘʆ�ʄʉɶɿʍʏɿʃɼʎ�ʋɲʄɿʆɷʌʊʅɻʍɻʎ�ɸʃʋɲɿɷɸʐʅɹʆʘʆ�ʍɸ�ʍʑʆʉʄʉ�ɸʃʋɲʀɷɸʐʍɻʎ�ϮϱϬ�
ɷɸɿɶʅɳʏʘʆ�
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ȴɿɳɶʌɲʅʅɲ�19͗�Ȱʋɸɿʃʊʆɿʍɻ�ɲʋʊɷʉʍɻʎ�ʅʉʆʏɹʄʘʆ�ʄʉɶɿʍʏɿʃɼʎ�ʋɲʄɿʆɷʌʊʅɻʍɻʎ�ɸʃʋɲɿɷɸʐʅɹʆʘʆ�ʍɸ�ʍʑʆʉʄʉ�ɸʃʋɲʀɷɸʐʍɻʎ�ϱϬϬ�
ɷɸɿɶʅɳʏʘʆ�

 

 
ȴɿɳɶʌɲʅʅɲ�ϮϬ͗�Ȱʋɸɿʃʊʆɿʍɻ�ɲʋʊɷʉʍɻʎ�ʅʉʆʏɹʄʘʆ�ʄʉɶɿʍʏɿʃɼʎ�ʋɲʄɿʆɷʌʊʅɻʍɻʎ�ɸʃʋɲɿɷɸʐʅɹʆʘʆ�ʍɸ�ʍʑʆʉʄʉ�ɸʃʋɲʀɷɸʐʍɻʎ�ϭϬϬϬ�
ɷɸɿɶʅɳʏʘʆ 

 

ǹʌȩ ĲȘȞ ĮȞȐȜȣıȘ ĲȦȞ ʌĮȡĮʌȐȞȦ ĮʌȠĲİȜİıȝȐĲȦȞ țĮĲĮȜȒȖȠȣȝİ ıĲĮ İȟȒȢ 
ıȣȝʌİȡȐıȝĮĲĮ�  

ǹȡȤȚțȐ Ș ıȣȝʌİȡȚĳȠȡȐ ĲȠȣ ıȣȞįȣĮıĲȚțȠȪ ȝȠȞĲȑȜȠȣ ĳĮȓȞİĲĮȚ ȞĮ İȓȞĮȚ ĲȑĲȠȚĮ ʌȠȣ ȞĮ 

İțȝİĲĮȜȜİȪİĲĮȚ ĲĮ țĮȜȪĲİȡĮ țȐșİ ĳȠȡȐ ȝȠȞĲȑȜĮ ȝİ ıțȠʌȩ ȞĮ ʌĮȡȐȟİȚ ĲȚȢ țĮȜȪĲİȡİȢ 
İțĲȚȝȒıİȚȢ� ǹȣĲȩ İȓȞĮȚ İȝĳĮȞȑȢ Įʌȩ ĲȠ ȖİȖȠȞȩȢ ʌȦȢ ıİ țĮȝȓĮ Įʌȩ ĲȚȢ ʌİȡȚʌĲȫıİȚȢ ʌȠȣ 

İȜȑȖȤșȘțĮȞ ĲȠ ıȣȞįȣĮıĲȚțȩ ȝȠȞĲȑȜȠ įİȞ ʌȑĲȣȤİ ıȣȞȠȜȚțȐ ȤİȚȡȩĲİȡȘ ĮʌȩįȠıȘ Įʌȩ ĲȠ 
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ȤİȚȡȩĲİȡȠ İț ĲȦȞ ĲȡȚȫȞ ȝȠȞĲȑȜȦȞ� ȂȐȜȚıĲĮ ıĲȘȞ ʌȜİȚȠȞȩĲȘĲĮ ĲȦȞ ʌİȡȚʌĲȫıİȦȞ ĲȠ 

ıȣȞįȣĮıĲȚțȩ ȝȠȞĲȑȜȠ İȓĲİ ʌȡȠıİȖȖȓȗİȚ ĲȠ ȕȑȜĲȚıĲȠ ȝȠȞĲȑȜȠ� İȓĲİ ĲȠ ȟİʌİȡȞȐ�  
ȆĮȡȐȜȜȘȜĮ Įʌȩ ĲĮ įȚĮȖȡȐȝȝĮĲĮ ʌĮȡĮĲȘȡȠȪȞĲĮȚ țĮȚ țȐʌȠȚİȢ ĲȐıİȚȢ ȦȢ ʌȡȠȢ ĲȘ 

ıȣȝʌİȡȚĳȠȡȐ ĲȠȣ ıȣȞįȣĮıĲȚțȠȪ ȝȠȞĲȑȜȠȣ� ȈȣȖțİțȡȚȝȑȞĮ ʌĮȡĮĲȘȡİȓĲĮȚ ʌȦȢ țĮșȫȢ  ĲȠ 

ȝȑȖİșȠȢ  ĲȠȣ ıȣȞȩȜȠȣ İțʌĮȓįİȣıȘȢ ĮȣȟȐȞİĲĮȚ� ĮȣȟȐȞİĲĮȚ țĮȚ Ș țĮĲȐĲĮȟȘ ĲȠȣ ıȣȞįȣĮıĲȚțȠȪ 

ȝȠȞĲȑȜȠȣ ȦȢ ʌȡȠȢ ĲĮ ȣʌȩȜȠȚʌĮ ȝȠȞĲȑȜĮ� ǼʌȚʌȜȑȠȞ� ĮȞȐȜȠȖȘ ıȣȝʌİȡȚĳȠȡȐ ĮȪȟȘıȘȢ ĲȘȢ 
ĮʌȩįȠıȘȢ țĮȚ ıȣȞİʌȫȢ țĮȚ ĲȘȢ țĮĲȐĲĮȟȘȢ ĲȠȣ ıȣȞįȣĮıĲȚțȠȪ ȝȠȞĲȑȜȠȣ ʌĮȡĮĲȘȡİȓĲĮȚ țĮȚ 
țĮĲȐ ĲȘȞ ĮȪȟȘıȘ ĲȠȣ ʌȠıȠıĲȠȪ ĲȦȞ ĮȞȦȝĮȜȚȫȞ ıĲȠ ıȪȞȠȜȠ įİįȠȝȑȞȦȞ�  

ȅȚ ʌĮȡĮʌȐȞȦ ʌĮȡĮĲȘȡȒıİȚȢ ȝĮȢ ȠįȘȖȠȪȞ ıĲȠ ıȣȝʌȑȡĮıȝĮ ʌȦȢ Ș ʌȡȠĲİȚȞȩȝİȞȘ 

ĮȡȤȚĲİțĲȠȞȚțȒ ıȣȝʌİȡȚĳȑȡİĲĮȚ ȕȑȜĲȚıĲĮ ıİ țĮĲĮıĲȐıİȚȢ ʌȡȠȕȜȘȝȐĲȦȞ� ȩʌȠȣ ĲĮ İʌȚȝȑȡȠȣȢ 
ȝȠȞĲȑȜĮ ȕȡȓıțȠȞĲĮȚ ıİ ȝȓĮ ȫȡȚȝȘ Įʌȩ ʌȜİȣȡȐȢ İțʌĮȓįİȣıȘȢ ĳȐıȘ� ȑȤȠȞĲĮȢ ʌĮȡȐȜȜȘȜĮ 

ȚțĮȞȠʌȠȚȘĲȚțȒ İȝʌİȚȡȓĮ Įʌȩ ȑțĲȠʌĮ įİįȠȝȑȞĮ�  
 

5.2. ȈİȞȐȡȚȠ 2 
 
5.2����īİȞȚțȒ�ʌİȡȚȖȡĮĳȒ�ıİȞĮȡȓȠȣ 
 

ȈĲȠ ıİȞȐȡȚȠ ĮȣĲȩ ĲȠ ıȪȞȠȜȠ įİįȠȝȑȞȦȞ ĮʌȠĲİȜİȓĲĮȚ Įʌȩ ĲȑııİȡĮ įȚĮțȡȚĲȐ ȥȘĳȓĮ� 
ĲĮ ȥȘĳȓĮ ����� țĮȚ 8� ȉȠ ȥȘĳȓȠ 8� ȩȞĲĮȢ İțİȓȞȠ ʌȠȣ ʌĮȡȠȣıȚȐȗİȚ ĲȚȢ ʌİȡȚııȩĲİȡİȢ țȠȚȞȑȢ 
ʌȜİȣȡȑȢ ȝİ ȩȜĮ ĲĮ ȣʌȩȜȠȚʌĮ� ĮĳȠȪ ȠȣıȚĮıĲȚțȐ İʌȚțĮȜȪʌĲİȚ ȩȜİȢ ĲȚȢ ʌȜİȣȡȑȢ ĲȠȣȢ șĮ 

ĮʌȠĲİȜȑıİȚ ĲȠ ȥȘĳȓȠ ʌȠȣ ȜȠȖȓȗİĲĮȚ ȦȢ țĮȞȠȞȚțȩ įİįȠȝȑȞȠ� ȉĮ ȐȜȜĮ ĲȡȓĮ ȥȘĳȓĮ șĮ 

ĮʌȠĲİȜȑıȠȣȞ ĲȚȢ ĮȞȦȝĮȜȓİȢ� ȠȚ ȠʌȠȓİȢ ȩȝȦȢ șĮ İȓȞĮȚ įȚĮĳȠȡİĲȚțȑȢ ȖȚĮ țĮșȑȞĮ Įʌȩ ĲĮ 

ıȪȞȠȜĮ İțʌĮȓįİȣıȘȢ�  
ȈĲȠ ĲİȜȚțȩ ıȪȞȠȜȠ įİįȠȝȑȞȦȞ İȜȑȖȤȠȣ șĮ ȣʌȐȡȤȠȣȞ įİȓȖȝĮĲĮ țĮȚ Įʌȩ ĲĮ ĲȡȓĮ 

ȑțĲȠʌĮ ȥȘĳȓĮ� ȝİ ıțȠʌȩ ȞĮ İȜİȖȤșİȓ Ș ĮʌȩįȠıȘ ĲȘȢ ʌȡȠĲİȚȞȩȝİȞȘȢ ĮȡȤȚĲİțĲȠȞȚțȒȢ ıİ ȑȞĮ 

ıİȞȐȡȚȠ ȩʌȠȣ țȐʌȠȚĮ Įʌȩ ĲĮ ȝȠȞĲȑȜĮ țĮȜȠȪȞĲĮȚ ȖȚĮ ʌȡȫĲȘ ĳȠȡȐ ȞĮ İțĲİȜȑıȠȣȞ İțĲȚȝȒıİȚȢ 
ʌȐȞȦ ıİ ȝȓĮ ȞȑĮ ȖȚĮ ĮȣĲȐ ȝȠȡĳȒ ȑțĲȠʌȦȞ įİįȠȝȑȞȦȞ�  

ȉȠ ʌİȓȡĮȝĮ șĮ İțĲİȜİıĲİȓ ȖȚĮ įȚȐĳȠȡĮ ȝİȖȑșȘ įİȚȖȝȐĲȦȞ İțʌĮȓįİȣıȘȢ �ȝȚțȡȩ – ��� 

įİȓȖȝĮĲĮ� ȝİıĮȓȠ – ��� įİȓȖȝĮĲĮ� ȝİȖȐȜȠ – ���� įİȓȖȝĮĲĮ) țĮȚ ȖȚĮ įȚȐĳȠȡİȢ ĮȞĮȜȠȖȓİȢ 
outliers ���� ����� ��� �����  
 

5.2.2. ȈĲȩȤȠȢ ĲȠȣ ıİȞĮȡȓȠȣ 
 

ȉȠ ıİȞȐȡȚȠ ĮȣĲȩ ȑȤİȚ ıțȠʌȩ ȞĮ ĮȞĮʌĮȡĮıĲȒıİȚ ĲȪʌȠȣȢ ĮȞȦȝĮȜȚȫȞ ʌȠȣ 

ʌĮȡȠȣıȚȐȗȠȣȞ ȝȓĮ ȖİȦȖȡĮĳȚțȒ İȟȐʌȜȦıȘ� ȩʌȦȢ ȖȚĮ ʌĮȡȐįİȚȖȝĮ ȑȞĮ İȓįȠȢ ĮʌȐĲȘȢ Ȓ ȝȓĮ 

ȝİĲȐȜȜĮȟȘ țȐʌȠȚĮȢ ĮıșȑȞİȚĮȢ� ȈĲȩȤȠȢ İȓȞĮȚ ȞĮ İȜİȖȤșİȓ Ș ıȣȝʌİȡȚĳȠȡȐ ĲȘȢ ʌȡȠĲİȚȞȩȝİȞȘȢ 
ĮȡȤȚĲİțĲȠȞȚțȒȢ ıĲȠȞ İȞĮȜȜĮțĲȚțȩ ĮȣĲȩ ĲȪʌȠȣ ʌȡȠȕȜȒȝĮĲȠȢ ĮȞĮȖȞȫȡȚıȘȢ ĮȞȦȝĮȜȚȫȞ� Ƞ 

ȠʌȠȓȠ ĮȞĲĮʌȠțȡȓȞİĲĮȚ ıİ ȝȚĮ ıȣȖțİțȡȚȝȑȞȘ țĮĲȘȖȠȡȓĮ ʌȡĮȖȝĮĲȚțȫȞ ʌȡȠȕȜȘȝȐĲȦȞ� ʌȚȠ 

ĮʌĮȚĲȘĲȚțȒ ĲȠȣ ȈİȞĮȡȓȠȣ �� 
ȂȑıȦ ĲȘȢ İțĲȑȜİıȘȢ ĲȠȣ ʌĮȡȩȞĲȠȢ ıİȞĮȡȓȠȣ ĮʌȠıțȠʌİȓĲĮȚ ȞĮ ȕȡİșİȓ Ș ıȪıĲĮıȘ 

ĲȦȞ ʌĮȡĮȖȩȞĲȦȞ ĲȠȣ ʌȡȠȕȜȒȝĮĲȠȢ �ȝȑȖİșȠȢ ıȣȞȩȜȠȣ įİįȠȝȑȞȦȞ – ʌȠıȠıĲȩ ĮȞȦȝĮȜȚȫȞ 

ıĲȠ ıȪȞȠȜȠ įİįȠȝȑȞȦȞ)� ıĲĮ ȠʌȠȓĮ Ș ĮȡȤȚĲİțĲȠȞȚțȒ ĮȣĲȒ ĳĮȓȞİĲĮȚ ȞĮ ʌĮȡȠȣıȚȐȗİȚ 



 ��� 

țĮȜȪĲİȡȘ ĮʌȩįȠıȘ� ʌĮȡȑȤȠȞĲĮȢ ıȣȞȠȜȚțȐ țĮȜȪĲİȡİȢ ʌȡȠȕȜȑȥİȚȢ ȦȢ ʌȡȠȢ ĲȚȢ ĮĲȠȝȚțȑȢ 
ʌȡȠȕȜȑȥİȚȢ ĲȘȢ ʌȜİȚȠȥȘĳȓĮȢ ĲȦȞ țȩȝȕȦȞ ĮʌȩĳĮıȘȢ țĮȚ ĲȦȞ ĮȞĲȓıĲȠȚȤȦȞ ȝȠȞĲȑȜȦȞ ĲȠȣȢ� 
 

5.2.3. ȆİȡȚȖȡĮĳȒ įȚĮįȚțĮıȓĮȢ İțĲȑȜİıȘȢ ıİȞĮȡȓȠȣ 
 

īȚĮ ĲȘȞ İțĲȑȜİıȘ ĲȠȣ ʌĮȡȩȞĲȠȢ ıİȞĮȡȓȠȣ șĮ ȤȡȘıȚȝȠʌȠȚȘșȠȪȞ ıİ ȝİȖȐȜȠ ȕĮșȝȩ scripts 

ʌȠȣ ĮȣĲȠȝĮĲȠʌȠȚȠȪȞ ĲȘ įȚĮįȚțĮıȓĮ� ȈȣȖțİțȡȚȝȑȞĮ Ș ȡȠȒ ĲȘȢ įȚĮįȚțĮıȓĮȢ İȓȞĮȚ Ș İȟȒȢ: 
x ǻȘȝȚȠȣȡȖȓĮ İȞȩȢ ȞȑȠȣ ȑȟȣʌȞȠȣ ıȣȝȕȠȜĮȓȠȣ ıĲȠ įȓțĲȣȠ�  
x ǼțʌĮȓįİȣıȘ ȞȑȦȞ ȝȠȞĲȑȜȦȞ ıĲȠ ıȪȞȠȜȠ įİįȠȝȑȞȦȞ ıȪȝĳȦȞĮ ȝİ ĲȚȢ ʌȡȠįȚĮȖȡĮĳȑȢ 
ĲȠȣ İțȐıĲȠĲİ ıİȞĮȡȓȠȣ țĮȚ İȟĮȖȦȖȒ ĲȠȣ ıȣȞȩȜȠȣ įİįȠȝȑȞȦȞ İȜȑȖȤȠȣ țĮȚ ĲȦȞ İțĲȚȝȒıİȦȞ 

ĲȦȞ ȝȠȞĲȑȜȦȞ ĮĲȠȝȚțȐ� 
x ĭȩȡĲȦıȘ ĲȦȞ ȝȠȞĲȑȜȦȞ ıĲȠ ıȪıĲȘȝĮ� 
x ǼțĲȑȜİıȘ ʌȠȜȜĮʌȜȫȞ ĮȚĲȘȝȐĲȦȞ createRequest Įʌȩ ȑȞĮ ĲİȡȝĮĲȚțȩ ȖȚĮ ĲȠ ıȪȞȠȜȠ 

ĲȦȞ įİįȠȝȑȞȦȞ İȜȑȖȤȠȣ�  
x ǼțĲȑȜİıȘ ʌȠȜȜĮʌȜȫȞ ĮȚĲȘȝȐĲȦȞ getValue Įʌȩ ȑȞĮ ĲİȡȝĮĲȚțȩ ȖȚĮ ĲȠ ıȪȞȠȜȠ ĲȦȞ 

ĮʌȠĳȐıİȦȞ ĲȠȣ ıȣıĲȒȝĮĲȠȢ ʌȐȞȦ ıĲĮ įİįȠȝȑȞĮ İȜȑȖȤȠȣ țĮȚ ĮȞĮțĮĲİȪșȣȞıȘ ĲȘȢ İȟȩįȠȣ ıİ 
ĮȡȤİȓȠ țİȚȝȑȞȠȣ� 
x ǼȟĮȖȦȖȒ ĲȘȢ classification report Įʌȩ ĲȠ ĮȡȤİȓȠ țİȚȝȑȞȠȣ ıȣȖțȡȓȞȠȞĲĮȢ ĲĮ 

ĮʌȠĲİȜȑıȝĮĲĮ ȝİ ĲȚȢ ʌȡĮȖȝĮĲȚțȑȢ İĲȚțȑĲİȢ� 
x ȈȪȖțȡȚıȘ ĲȘȢ țȠȚȞȒȢ ĮʌȩĳĮıȘȢ ȝİ ĲȚȢ ĮʌȠĳȐıİȚȢ ĲȦȞ İʌȚȝȑȡȠȣȢ ȝȠȞĲȑȜȦȞ�  
 

5.2.4. ȆĮȡȠȣıȓĮıȘ țĮȚ ĮȞȐȜȣıȘ ĮʌȠĲİȜİıȝȐĲȦȞ 
 

ȆĮȡĮțȐĲȦ ʌĮȡȠȣıȚȐȗȠȞĲĮȚ ʌȑȞĲİ įȚĮįȠȤȚțȐ įȚĮȖȡȐȝȝĮĲĮ ʌȠȣ ĮʌİȚțȠȞȓȗȠȣȞ ĲȘȞ 

ĮʌȩįȠıȘ ĲȦȞ ĲȡȚȫȞ İʌȚȝȑȡȠȣȢ ȝȠȞĲȑȜȦȞ� țĮșȫȢ țĮȚ ĲȠȣ ıȣȞįȣĮıĲȚțȠȪ ȝȠȞĲȑȜȠȣ ıĲȘȞ 

ĮȞĮȖȞȫȡȚıȘ ĮȞȦȝĮȜȚȫȞ ıĲȠ ıȪȞȠȜȠ įİįȠȝȑȞȦȞ ʌȠȣ ʌİȡȚȖȡȐĳȘțİ ȞȦȡȓĲİȡĮ� ȣʌȩ 

įȚĮĳȠȡİĲȚțȑȢ țȐșİ ĳȠȡȐ ıȣȞșȒțİȢ >ǻȚȐȖȡĮȝȝĮ ��-��@� Ǿ ȝʌȜİ ȖȡĮȝȝȒ ĮȞĲȚıĲȠȚȤİȓ ıĲȠ 

ıȣȞįȣĮıĲȚțȩ ȝȠȞĲȑȜȠ� İȞȫ ĲĮ ȐȜȜĮ ĲȡȓĮ ȤȡȫȝĮĲĮ ıĲĮ İʌȚȝȑȡȠȣȢ ȝȠȞĲȑȜĮ� ȀĮșȑȞĮ Įʌȩ ĲĮ 

įȚĮȖȡȐȝȝĮĲĮ ĮʌİȚțȠȞȓȗİȚ ĲȘȞ ĮʌȩįȠıȘ ıĲȘ ȝİĲȡȚțȒ “f�-macro average” ĲȦȞ ȝȠȞĲȑȜȦȞ 

ȜȠȖȚıĲȚțȒȢ ʌĮȜȚȞįȡȩȝȘıȘȢ ȝİ ĲȠȞ ȐȟȠȞĮ ĲȦȞ y ȞĮ ĮȞĲȚıĲȠȚȤİȓ ıĲȘȞ ĮȞĲȓıĲȠȚȤȘ İʌȓįȠıȘ țĮȚ 
ĲȠȞ ȐȟȠȞĮ x ıĲȠ ʌȠıȠıĲȩ ĲȦȞ ĮȞȦȝĮȜȚȫȞ ıĲȠ ȠʌȠȓȠ İȓȤĮȞ ʌȡȠİțʌĮȚįİȣșİȓ ĲĮ ȝȠȞĲȑȜĮ�  
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ȴɿɳɶʌɲʅʅɲ�21͗�Ȱʋɸɿʃʊʆɿʍɻ�ɲʋʊɷʉʍɻʎ�ʅʉʆʏɹʄʘʆ�ʄʉɶɿʍʏɿʃɼʎ�ʋɲʄɿʆɷʌʊʅɻʍɻʎ�ɸʃʋɲɿɷɸʐʅɹʆʘʆ�ʍɸ�ʍʑʆʉʄʉ�ɸʃʋɲʀɷɸʐʍɻʎ�ϮϱϬ�
ɷɸɿɶʅɳʏʘʆ�ʍɸ�ʍɸʆɳʌɿʉ�ʋʉʄʄɲʋʄʙʆ�ʏʑʋʘʆ�ɲʆʘʅɲʄɿʙʆ�

 

 
ȴɿɳɶʌɲʅʅɲ�22͗�Ȱʋɸɿʃʊʆɿʍɻ�ɲʋʊɷʉʍɻʎ�ʅʉʆʏɹʄʘʆ�ʄʉɶɿʍʏɿʃɼʎ�ʋɲʄɿʆɷʌʊʅɻʍɻʎ�ɸʃʋɲɿɷɸʐʅɹʆʘʆ�ʍɸ�ʍʑʆʉʄʉ�ɸʃʋɲʀɷɸʐʍɻʎ�ϱϬϬ�
ɷɸɿɶʅɳʏʘʆ�ʍɸ�ʍɸʆɳʌɿʉ�ʋʉʄʄɲʋʄʙʆ�ʏʑʋʘʆ�ɲʆʘʅɲʄɿʙʆ�
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ȴɿɳɶʌɲʅʅɲ�23͗�Ȱʋɸɿʃʊʆɿʍɻ�ɲʋʊɷʉʍɻʎ�ʅʉʆʏɹʄʘʆ�ʄʉɶɿʍʏɿʃɼʎ�ʋɲʄɿʆɷʌʊʅɻʍɻʎ�ɸʃʋɲɿɷɸʐʅɹʆʘʆ�ʍɸ�ʍʑʆʉʄʉ�ɸʃʋɲʀɷɸʐʍɻʎ�ϴϬϬ�
ɷɸɿɶʅɳʏʘʆ�ʍɸ�ʍɸʆɳʌɿʉ�ʋʉʄʄɲʋʄʙʆ�ʏʑʋʘʆ�ɲʆʘʅɲʄɿʙʆ�

 

 
ȴɿɳɶʌɲʅʅɲ�24͗�Ȱʋɸɿʃʊʆɿʍɻ�ɲʋʊɷʉʍɻʎ�ʅʉʆʏɹʄʘʆ�ʄʉɶɿʍʏɿʃɼʎ�ʋɲʄɿʆɷʌʊʅɻʍɻʎ�ɸʃʋɲɿɷɸʐʅɹʆʘʆ�ʍɸ�ʍʑʆʉʄʉ�ɸʃʋɲʀɷɸʐʍɻʎ�ϭϬϬϬ�
ɷɸɿɶʅɳʏʘʆ�ʍɸ�ʍɸʆɳʌɿʉ�ʋʉʄʄɲʋʄʙʆ�ʏʑʋʘʆ�ɲʆʘʅɲʄɿʙʆ�
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ȴɿɳɶʌɲʅʅɲ�Ϯϱ͗�Ȱʋɸɿʃʊʆɿʍɻ�ɲʋʊɷʉʍɻʎ�ʅʉʆʏɹʄʘʆ�ʄʉɶɿʍʏɿʃɼʎ�ʋɲʄɿʆɷʌʊʅɻʍɻʎ�ɸʃʋɲɿɷɸʐʅɹʆʘʆ�ʍɸ�ʍʑʆʉʄʉ�ɸʃʋɲʀɷɸʐʍɻʎ�ϭϮϬϬ�
ɷɸɿɶʅɳʏʘʆ�ʍɸ�ʍɸʆɳʌɿʉ�ʋʉʄʄɲʋʄʙʆ�ʏʑʋʘʆ�ɲʆʘʅɲʄɿʙʆ�

ǵʌȦȢ ĮʌȠįİȚțȞȪİĲĮȚ Įʌȩ ĲȘ ȖİȞȚțȒ İʌȓįȠıȘ ĲȦȞ ȝȠȞĲȑȜȦȞ ıĲȠ ıȣȖțİțȡȚȝȑȞȠ 

ıİȞȐȡȚȠ� ĲȠ ʌȡȩȕȜȘȝĮ ĮȞĮȖȞȫȡȚıȘȢ ʌȠȜȜĮʌȜȫȞ ĲȪʌȦȞ ĮȞȦȝĮȜȚȫȞ İȓȞĮȚ ʌȚȠ ĮʌĮȚĲȘĲȚțȩ Įʌȩ 

ĮȣĲȩ ĲȘȢ ıȣȖțİțȡȚȝȑȞȘȢ ĮȞȦȝĮȜȓĮȢ� ȚįȚĮȓĲİȡĮ ȩĲĮȞ ĲȠ țȐșİ İʌȚȝȑȡȠȣȢ ȝȠȞĲȑȜȠ ȑȤİȚ 
İțʌĮȚįİȣșİȓ ıİ ȑȞĮȞ ĲȪʌȠ ĮȞȦȝĮȜȚȫȞ�  

ǵıȠȞ ĮĳȠȡȐ ĲȘȞ İʌȓįȠıȘ ĲȠȣ ıȣȞįȣĮıĲȚțȠȪ ȝȠȞĲȑȜȠȣ� ıĲȠ ıİȞȐȡȚȠ ĮȣĲȩ 

ʌĮȡĮĲȘȡİȓĲĮȚ ʌȦȢ Ș ıȣȞįȣĮıĲȚțȒ ĮʌȩĳĮıȘ ȣıĲİȡİȓ ĲȘȢ ĮĲȠȝȚțȒȢ ĮʌȩĳĮıȘȢ ĲȦȞ ȝȠȞĲȑȜȦȞ 

ıİ ʌİȡȚʌĲȫıİȚȢ ȝȚțȡȫȞ ıȣȞȩȜȦȞ İțʌĮȓįİȣıȘȢ țĮȚ ȚįȚĮȓĲİȡĮ ıĲȘȞ ʌİȡȓʌĲȦıȘ ȤĮȝȘȜȠȪ 

ʌȠıȠıĲȠȪ ĮȞȦȝĮȜȚȫȞ ıĲĮ ıȪȞȠȜĮ İțʌĮȓįİȣıȘȢ� ȆĮȡ µȩȜĮ ĮȣĲȐ İȟĮțȠȜȠȣșİȓ ȞĮ 

ʌĮȡĮĲȘȡİȓĲĮȚ ĮȪȟȘıȘ ĲȘȢ ĮʌȩįȠıȘȢ ĲȠȣ ıȣȞįȣĮıĲȚțȠȪ ȝȠȞĲȑȜȠȣ� ĲȩıȠ țĮĲȐ ĮʌȩȜȣĲȠ 

ȕĮșȝȩ ȩıȠ țĮȚ ȩıȠȞ ĮĳȠȡȐ ĲȘȞ țĮĲȐĲĮȟȒ ĲȠȣ ıȣȖțȡȚĲȚțȐ ȝİ ĲĮ ȣʌȩȜȠȚʌĮ� țĮșȫȢ ĮȣȟȐȞİĲĮȚ 
ĲȠ ʌȠıȠıĲȩ ĮȞȦȝĮȜȚȫȞ ʌȠȣ ıȣȝʌİȡȚȜĮȝȕȐȞȠȞĲĮȚ ıĲȠ ıȪȞȠȜȠ İțʌĮȓįİȣıȘȢ�  

ǿįȚĮȓĲİȡĮ İȞįȚĮĳȑȡȠȞ ĮʌȠĲİȜİȓ ĲȠ ȖİȖȠȞȩȢ ʌȦȢ ĲȩıȠ Ș ĮʌȩįȠıȘ ĲȠȣ ıȣȞįȣĮıĲȚțȠȪ 

ȝȠȞĲȑȜȠȣ� ȩıȠ țĮȚ ĲȦȞ İʌȚȝȑȡȠȣȢ ȝȠȞĲȑȜȦȞ ȝİȚȫȞİĲĮȚ ıĲȘȞ ʌİȡȓʌĲȦıȘ ĲȠȣ ȝİȖȐȜȠȣ 

ıȣȞȩȜȠȣ įİįȠȝȑȞȦȞ ȝİ ĲĮ ���� įİȓȖȝĮĲĮ� ȩĲĮȞ ĮȣĲȩ ʌİȡȚȜĮȝȕȐȞİȚ ĮȞȦȝĮȜȓİȢ ıİ ʌȠıȠıĲȩ 

���� ǹȣĲȩ ȝʌȠȡİȓ ȞĮ İȟȘȖȘșİȓ Įʌȩ ĲȠ ȖİȖȠȞȩȢ ʌȦȢ ȤȡȘıȚȝȠʌȠȚȠȪȞĲĮȚ ȖȡĮȝȝȚțȐ ȝȠȞĲȑȜĮ� 
ȩʌȦȢ ĮȣĲȩ ĲȘȢ ȜȠȖȚıĲȚțȒȢ ʌĮȜȚȞįȡȩȝȘıȘȢ ȖȚĮ ĲȠ įȚĮȤȦȡȚıȝȩ țĮȞȠȞȚțȫȞ țĮȚ ȑțĲȠʌȦȞ 

įİįȠȝȑȞȦȞ� ĲĮ ȠʌȠȓĮ ĳĮȓȞİĲĮȚ ȞĮ ʌȡȠıĮȡȝȩȗȠȞĲĮȚ ȣʌİȡȕȠȜȚțȐ ıĲȠ įȚĮȤȦȡȚıȝȩ ĲȦȞ įȪȠ 

ĲȪʌȦȞ įİįȠȝȑȞȦȞ ʌȠȣ ȜĮȝȕȐȞȠȣȞ țĮĲȐ ĲȘȞ İțʌĮȓįİȣıȘ țĮȚ ȞĮ İȓȞĮȚ ȜȚȖȩĲİȡȠ įİțĲȚțȐ ıİ 
ȞȑȠȣ ĲȪʌȠȣ ĮȞȦȝĮȜȓİȢ� Ǿ ȚįȚĮȚĲİȡȩĲȘĲĮ ĮȣĲȒ ıĲȘ ıȣȝʌİȡȚĳȠȡȐ ĲȦȞ ȝȠȞĲȑȜȦȞ ȑȖțİȚĲĮȚ ıĲȘȞ 

ȓįȚĮ ĲȘ ĳȪıȘ ĲȠȣȢ țĮȚ ʌȚșĮȞȩȞ ȞĮ ȝȘȞ ʌĮȡĮĲȘȡİȓĲĮȚ țĮĲȐ ĲȘ ȤȡȒıȘ İȞĮȜȜĮțĲȚțȫȞ ȝȠȞĲȑȜȦȞ 
ĮʌȩĳĮıȘȢ ʌȠȣ İțĲİȜȠȪȞ ĲȠ įȚĮȤȦȡȚıȝȩ ȝİ įȚĮĳȠȡİĲȚțȩ ȝȘȤĮȞȚıȝȩ� ǼʌȚʌȜȑȠȞ� ʌȚșĮȞȒ ȜȪıȘ 

ȖȚĮ ĲȘȞ İȟȐȜİȚȥȘ ĮȣĲȠȪ ĲȠȣ ʌĮȡȐįȠȟȠȣ ĳĮȚȞȠȝȑȞȠȣ șĮ ȝʌȠȡȠȪıİ ȞĮ ĮʌȠĲİȜȑıİȚ Ș ȤȡȒıȘ 

İȞȩȢ įȚĮĳȠȡİĲȚțȠȪ ĲȪʌȠȣ ĮʌȩĳĮıȘȢ ȖȚĮ ĲȠ ıȣȞįȣĮıĲȚțȩ ȝȠȞĲȑȜȠ ʌȠȣ șĮ ʌȡȠıȝİĲȡȠȪıİ ĲȠ 

İʌȓʌİįȠ ȕİȕĮȚȩĲȘĲĮȢ ĲȠȣ ȝȠȞĲȑȜȠȣ ȖȚĮ ĲȘȞ İțĲȓȝȘıȘ ʌȠȣ ʌĮȡȑȤİȚ�   
ȈȣȞȠȥȓȗȠȞĲĮȢ ĲȘȞ ĮȞȐȜȣıȘ ĲȠȣ ȈİȞĮȡȓȠȣ �� ʌĮȡĮĲȘȡȠȪȝİ ʌȦȢ ĲȠ ıȣȞįȣĮıĲȚțȩ 

ȝȠȞĲȑȜȠ ʌȠȣ ʌȡȠĲİȓȞİĲĮȚ ıĲȘȞ ʌĮȡȠȪıĮ įȚʌȜȦȝĮĲȚțȒ ʌİĲȣȤĮȓȞİȚ ȚțĮȞȠʌȠȚȘĲȚțȑȢ İʌȚįȩıİȚȢ 
țĮȚ ıĲȠ ʌȡȩȕȜȘȝĮ ĲȦȞ ʌȠȜȜĮʌȜȫȞ ĲȪʌȦȞ ĮȞȦȝĮȜȚȫȞ�� ȚįȚĮȓĲİȡĮ ıİ țĮșİıĲȫĲĮ ıȣȞȩȜȦȞ 
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İțʌĮȓįİȣıȘȢ ȝİıĮȓȠȣ ȝİȖȑșȠȣȢ ���� – ���� įİȓȖȝĮĲĮ� ʌȠȣ ʌİȡȚȑȤȠȣȞ ĮȞȦȝĮȜȓİȢ ıİ 
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ȀİĳȐȜĮȚȠ�6 

 

ȈȣȝʌİȡȐıȝĮĲĮ țĮȚ ʌİȡȚșȫȡȚĮ ȖȚĮ ʌİȡĮȚĲȑȡȦ 

ȑȡİȣȞĮ 
 

ȀĮĲȐ ĲȘȞ ȠȜȠțȜȒȡȦıȘ ĲȘȢ ʌĮȡȠȪıĮȢ įȚʌȜȦȝĮĲȚțȒȢ İȡȖĮıȓĮȢ ĮĳȚİȡȫȞİĲĮȚ ȑȞĮ 

ĲȝȒȝĮ� ȫıĲİ ȞĮ ĮȞĮȜȣșȠȪȞ ȠȚ İȣțĮȚȡȓİȢ ȖȚĮ ȑȡİȣȞĮ ʌȠȣ įȘȝȚȠȣȡȖȠȪȞĲĮȚ ȝİĲȐ ĲȠ ʌȑȡĮȢ ĲȘȢ 
ʌĮȡȠȪıĮȢ ȑȡİȣȞĮȢ țĮȚ ĲȘȢ ĮȞȐȜȣıȘȢ ĲȦȞ ĮʌȠĲİȜİıȝȐĲȦȞ ĲȘȢ� ǱȜȜȦıĲİ� Ș ĮȡșȡȦĲȒ 

ĮȡȤȚĲİțĲȠȞȚțȒ ĲȠȣ ʌȜȘȡȠĳȠȡȚĮțȠȪ ıȣıĲȒȝĮĲȠȢ İʌȚĲȡȑʌİȚ ĲȘȞ ʌĮȡȑȝȕĮıȘ ıİ İʌȚȝȑȡȠȣȢ 
ĲȝȒȝĮĲĮ ȝİ İȜȐȤȚıĲİȢ ʌȡȠıĮȡȝȠȖȑȢ� İȣȞȠİȓ ıȣȞİʌȫȢ ĲȘȞ ȑȡİȣȞĮ�  
 

 

6.1. ǼȟİȡİȪȞȘıȘ İȞĮȜȜĮțĲȚțȫȞ ĲȪʌȦȞ blockchains  
 

Ǿ ĮȞĲȚțĮĲȐıĲĮıȘ ĲȠȣ Ethereum ȝİ ȑȞĮȞ įȚĮĳȠȡİĲȚțȩ ĲȪʌȠ blockchain ȝʌȠȡİȓ ȞĮ 

İʌȚĳȑȡİȚ ıȘȝĮȞĲȚțȑȢ ĮȜȜĮȖȑȢ ıĲȠ ıȪıĲȘȝĮ ȤȡȘıȚȝȠʌȠȚȫȞĲĮȢ ȑȞĮȞ ʌȚȠ țȜİȚıĲȩ ȦȢ ʌȡȠȢ ĲĮ 

įȚțĮȚȫȝĮĲĮ ʌȡȩıȕĮıȘȢ ĲȪʌȠ blockchain� ȩʌȦȢ ȑȞĮ permissioned blockchain� įȪȞĮĲĮȚ ȞĮ 

ĮȣȟȒıİȚ ĲȘȞ ȚįȚȦĲȚțȩĲȘĲĮ țĮȚ ĲȘȞ ĮıĳȐȜİȚĮ ĲȦȞ įİįȠȝȑȞȦȞ ʌȠȣ İȚıȐȖȠȞĲĮȚ ıĲȠ blockchain 

țĮȚ ʌĮȡȐȜȜȘȜĮ ȞĮ ĮʌȠĳȠȡĲȓıİȚ ĲȠ ȑȟȣʌȞȠ ıȣȝȕȩȜĮȚȠ Įʌȩ ĲȘȞ İȣșȪȞȘ ĲȠȣ İȜȑȖȤȠȣ ĲȦȞ 

įȚțĮȚȦȝȐĲȦȞ ĲȦȞ țȩȝȕȦȞ țĮĲȐ ĲȘȞ İțĲȑȜİıȘ ĲȦȞ ıȣȞĮȡĲȒıİȦȞ ĲȦȞ ȑȟȣʌȞȦȞ ıȣȝȕȠȜĮȓȦȞ�  
ǲȞĮ ȐȜȜȠ ʌİįȓȠ ıĲȠ ȠʌȠȓȠ ȣıĲİȡİȓ ĲȠ Ethereum ȑȞĮȞĲȚ ʌȚșĮȞȫȞ İȞĮȜȜĮțĲȚțȫȞ İȓȞĮȚ 

ĲȠ İȞİȡȖİȚĮțȩ ĲȠȣ ĮʌȠĲȪʌȦȝĮ� ȅ ȩȖțȠȢ ĲȦȞ ĮȞĮȝİȞȩȝİȞȦȞ ĮȚĲȘȝȐĲȦȞ ĮȞ ĲȠ ʌȜȘȡȠĳȠȡȚĮțȩ 

ıȪıĲȘȝĮ Ĳİșİȓ ıİ ȚıȤȪ ıİ ȝȓĮ İĳĮȡȝȠȖȒ ʌȠȣ įȚĮıȣȞįȑİȚ ʌȜȘșȫȡĮ ĲȡĮʌİȗȚțȫȞ ıȣıĲȘȝȐĲȦȞ 
ȣʌĮȖȠȡİȪİȚ ĲȘȞ ĮȞȐȖțȘ ĮȞĮȗȒĲȘıȘȢ İȞĮȜȜĮțĲȚțȫȞ ĲȪʌȦȞ blockchains ʌȠȣ İȜĮȤȚıĲȠʌȠȚȠȪȞ 

ĲȠ İȞİȡȖİȚĮțȩ ĮʌȠĲȪʌȦȝĮ ĲȠȣ ʌȜȘȡȠĳȠȡȚĮțȠȪ ıȣıĲȒȝĮĲȠȢ�  
 

 

6.2. ǼȟİȡİȪȞȘıȘ İȞĮȜȜĮțĲȚțȫȞ ʌȡȦĲȠțȩȜȜȦȞ ıȣȝĳȦȞȓĮȢ  
 

ȈĲĮ ʌȜĮȓıȚĮ ĲȘȢ ʌĮȡȠȪıĮȢ įȚʌȜȦȝĮĲȚțȒȢ İȜȑȖȤșȘțĮȞ ıİȞȐȡȚĮ� ıĲĮ ȠʌȠȓĮ ȠȚ țȩȝȕȠȚ 
İȓȤĮȞ ȚıȩĲȚȝȘ țĮȚ ĮțȑȡĮȚȘ ȥȒĳȠ� ȈȣȞİʌȫȢ įİȞ ȣʌȒȡȤİ țȐʌȠȚĮ ȑȞįİȚȟȘ ĲȠȣ İʌȚʌȑįȠȣ ĲȘȢ 
ȕİȕĮȚȩĲȘĲĮȢ ĲȠȣ țȐșİ țȩȝȕȠȣ ȖȚĮ ĲȘȞ İțĲȓȝȘıȘ ʌȠȣ ĮȣĲȩȢ ʌĮȡİȓȤİ ıĲȠ įȓțĲȣȠ� ȝȑıȦ ĲȠȣ 

ıȣıĲȒȝĮĲȠȢ ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ ʌȠȣ İȓȤİ ıĲȘ įȚȐșİıȒ ĲȠȣ� ȆİȡĮȚĲȑȡȦ ȑȡİȣȞĮ șĮ ȝʌȠȡȠȪıİ 
ȞĮ İȟİȡİȣȞȒıİȚ ĲȘ ȤȡȒıȘ įȚĮĳȠȡİĲȚțȫȞ ʌȡȦĲȠțȩȜȜȦȞ ıȣȝĳȦȞȓĮȢ� ıĲĮ ȠʌȠȓĮ Ƞ țȩȝȕȠȢ 
ȝʌȠȡİȓ ȞĮ İȚıȐȖİȚ ıĲȠ įȓțĲȣȠ ȝĮȗȓ ȝİ ĲȘȞ İțĲȓȝȘıȒ ĲȠȣ țĮȚ ĲȠ ʌȠıȠıĲȩ ȕİȕĮȚȩĲȘĲȐȢ ĲȠȣ ȖȚĮ 

ĲȘȞ İțĲȓȝȘıȘ ĮȣĲȒ țĮȚ ĮȣĲȩ ȞĮ ıȣȞȣʌȠȜȠȖȓȗİĲĮȚ țĮĲȐ ĲȘȞ ʌĮȡĮȖȦȖȒ ĲȘȢ ĲİȜȚțȒȢ ıȣȞȠȜȚțȒȢ 
İțĲȓȝȘıȘȢ�  
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6.3. ǼȟİȡİȪȞȘıȘ ĲȘȢ ĮʌȩįȠıȘȢ ʌȚȠ ıȪȞșİĲȦȞ ȝȠȞĲȑȜȦȞ 
ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ ıİ ʌȚȠ ĮʌĮȚĲȘĲȚțȐ ıİȞȐȡȚĮ 
 

Ǿ ʌĮȡȠȪıĮ įȚʌȜȦȝĮĲȚțȒ İıĲȓĮıİ ıĲȠȞ ȑȜİȖȤȠ ĲȘȢ ıȣȞȠȜȚțȒȢ ĮȡȤȚĲİțĲȠȞȚțȒȢ ȝİ 
ĮʌȜȐ ȝȠȞĲȑȜĮ ȝȘȤĮȞȚțȒȢ ȝȐșȘıȘȢ ıİ ȑȞĮ ıȤİĲȚțȐ ĮʌȜȩ ıİȞȐȡȚȠ İȜȑȖȤȠȣ� Ǿ İȟİȡİȪȞȘıȘ ĲȘȢ 
ȤȡȒıȘȢ įȚĮĳȩȡȦȞ ĲȪʌȦȞ ȝȠȞĲȑȜȦȞ ĮʌȩĳĮıȘȢ ıİ ʌȚșĮȞȫȢ ʌȚȠ ĮʌĮȚĲȘĲȚțȐ țĮȚ ȡİĮȜȚıĲȚțȐ 

ıİȞȐȡȚĮ ȝʌȠȡİȓ ȞĮ ĮʌȠĲİȜȑıİȚ ĮȞĲȚțİȓȝİȞȠ ȑȡİȣȞĮȢ ʌȠȣ șĮ ʌȚıĲȠʌȠȚȒıİȚ ʌİȡĮȚĲȑȡȦ ĲȚȢ 
ıȣȞȠȜȚțȑȢ įȣȞĮĲȩĲȘĲİȢ ĲȘȢ ʌȡȠĲİȚȞȩȝİȞȘȢ ĮȡȤȚĲİțĲȠȞȚțȒȢ�  

 

6.4. ȈȣȝʌİȡȐıȝĮĲĮ 
 

 Ȃİ ĲȘȞ ȠȜȠțȜȒȡȦıȘ ĲȘȢ ʌĮȡȠȪıĮȢ įȚʌȜȦȝĮĲȚțȒȢ țĮȚ ĲȘȢ ȑȡİȣȞĮȢ ʌȠȣ 

ıȣȞĲİȜȑıĲȘțİ ıĲĮ ʌȜĮȓıȚĮ ĲȘȢ ĳșȐȞȠȣȝİ ıĲĮ ĮțȩȜȠȣșĮ ıȣȝʌİȡȐıȝĮĲĮ ȦȢ ʌȡȠȢ ĲȚȢ 
ʌȡȠĲȐıİȚȢ ʌȠȣ ʌİȡȚȜĮȝȕȐȞİȚ� 
 ǹȡȤȚțȐ� Ș ıȣȞȠȜȚțȒ ʌȡȠĲİȚȞȩȝİȞȘ ĮȡȤȚĲİțĲȠȞȚțȒ ĳĮȓȞİĲĮȚ ȞĮ ȜİȚĲȠȣȡȖİȓ 
İʌȚĲȣȤȘȝȑȞĮ țĮȚ ȞĮ ĮȞĲĮʌȠțȡȓȞİĲĮȚ ıĲȘȞ İʌȓȜȣıȘ ĲȠȣ İȓįȠȣȢ ĲȦȞ ʌȡȠȕȜȘȝȐĲȦȞ ȖȚĮ ĲȠ 

ȠʌȠȓȠ ʌȡȠȠȡȓȗİĲĮȚ� Ǿ İʌȚțȠȚȞȦȞȓĮ ĲȦȞ ıȣıĲȘȝȐĲȦȞ ıȣȞĲİȜİȓĲĮȚ ȠȡșȐ țĮȚ ĲĮȤȪĲĮĲĮ� İȞȫ 

ıĲĮ ʌȜĮȓıȚĮ ĲȠȣ İȜȑȖȤȠȣ ʌȠȣ ıȣȞĲİȜȑıĲȘțİ țĮĲȐ ĲȘȞ ĮȞȐʌĲȣȟȘ įİȞ ʌĮȡĮĲȘȡȒșȘțİ țȐʌȠȚȠ 

ȣʌȠıȪıĲȘȝĮ ıĲİȞȦʌȩȢ� ȠȪĲİ țĮȚ ȚįȚĮȓĲİȡȘ İʌȚȕȐȡȣȞıȘ țȐʌȠȚȠȣ Įʌȩ ĲĮ ȣʌȠıȣıĲȒȝĮĲĮ ȝİ 
ȠȖțȫįȘ įİįȠȝȑȞĮ� ǲȤȠȣȝİ ȜȠȚʌȩȞ țȐșİ ȜȩȖȠ ȞĮ ĮȞĮȝȑȞȠȣȝİ ʌȦȢ ĲȠ ıȪȞȠȜȠ ĲȘȢ 
ʌȡȠĲİȚȞȩȝİȞȘȢ ĮȡȤȚĲİțĲȠȞȚțȒȢ șĮ İȓȞĮȚ ȚțĮȞȩ ȞĮ ĮȞĲĮʌȠțȡȚșİȓ țĮȚ ıİ ȡİĮȜȚıĲȚțȐ� ȝȘ 
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