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 Πεξίιεςε 

Ζ ιέμε θξππηνγξαθία πξνέξρεηαη απφ ηα ζπλζεηηθά «θξππηφο» + «γξάθσ» θαη είλαη έλαο 

επηζηεκνληθφο θιάδνο πνπ αζρνιείηαη κε ηε κειέηε, ηελ αλάπηπμε θαη ηε ρξήζε ηερληθψλ 

θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο κε ζθνπφ ηελ απφθξπςε ηνπ πεξηερνκέλνπ ησλ 

κελπκάησλ. Κχξηνο ζηφρνο ηεο είλαη λα παξέρεη κεραληζκνχο γηα δχν ή πεξηζζφηεξα κέιε 

λα επηθνηλσλήζνπλ ρσξίο θάπνηνο άιινο λα είλαη ηθαλφο λα δηαβάζεη ηελ πιεξνθνξία εθηφο 

απφ ηα κέιε. 

Ζ ςεθηαθή ππνγξαθή κπνξεί λα ζεσξεζεί σο ην ςεθηαθφ «ηαίξη» ηεο ρεηξφγξαθεο 

ππνγξαθήο. Ζ ςεθηαθή ππνγξαθή ελφο κελχκαηνο είλαη έλαο αξηζκφο πνπ εμαξηάηαη απφ 

θάπνηα θξπθή πιεξνθνξία γλσζηή κφλν ζηνλ ππνγξάθνληα θαη επηπξνζζέησο απφ ην 

πεξηερφκελν ηνπ κελχκαηνο πνπ ππνγξάθεηαη. Πξέπεη λα είλαη επαιεζεχζηκεο, δειαδή αλ 

πξνθχςεη θάπνηα δηακάρε γηα ην αλ κηα νληφηεηα ππέγξαςε έλα έγγξαθν, κηα ακεξφιεπηε 

ηξίηε νληφηεηα πξέπεη λα είλαη ζε ζέζε λα επηιχζεη ην ζέκα δίθαηα. 

 Οη ςεθηαθέο ππνγξαθέο έρνπλ πνιιέο εθαξκνγέο ζηελ αζθάιεηα πιεξνθνξηψλ, 

ζπκπεξηιακβάλνληαο ηελ πηζηνπνίεζε (εμαθξίβσζε ηεο πξνέιεπζεο ελφο κελχκαηνο), ηελ 

αθεξαηφηεηα ησλ δεδνκέλσλ (κε ηξνπνπνίεζε ηνπ κελχκαηνο θαηά ηε κεηάδνζε) θαη ηε κε 

απνθήξπμε (κηα νληφηεηα δε κπνξεί λα αξλεζεί ηελ ππνγξαθή πνπ δεκηνχξγεζε). 

Ζ ηδέα θαη ε ρξεζηκφηεηα ησλ ςεθηαθψλ ππνγξαθψλ αλαγλσξίζηεθε αξθεηά ρξφληα πξηλ 

νπνηαδήπνηε πξαθηηθή εθαξκνγή ήηαλ δηαζέζηκε. Σν ζρήκα ππνγξαθήο RSA ήηαλ ε πξψηε 

κέζνδνο πνπ αλαθαιχθζεθε θαη παξακέλεη κέρξη ζήκεξα κηα απφ ηηο πην πξαθηηθέο θαη 

πνιχπιεπξεο δηαζέζηκεο ηερληθέο. Γηαδνρηθή έξεπλα είρε σο απνηέιεζκα πνιιέο 

ελαιιαθηηθέο ηερληθέο ςεθηαθψλ ππνγξαθψλ. Μεξηθέο πξνζθέξνπλ ζεκαληηθά 

πιενλεθηήκαηα φζνλ αθνξά ηε ιεηηνπξγηθφηεηα θαη ηελ εθαξκνγή ηνπο. 
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 Abstract 

The word cryptography comes from the Greek words “kryptos” (=hidden) and “grapho” 

(=write) and it is scientific sector that deals with the study, the development and the use of 

techniques of coding and decoding in order to hide the content of a message. Its main 

purpose is to provide tools and mechanisms to two or more members so as to communicate 

without interruptions from anyone else. 

A digital signature can be considered as the digital counterpart of a handwritten signature. 

A digital signature is a number dependent on some secret information known only to the 

signer, and, additionally, on the content of the message being signed. They must be 

verifiable, which means that if a dispute arises as to whether a party signed a document, an 

unbiased third party should be able to resolve the problem equitably. 

Digital signatures have many applications in information security, including authentication 

(verification of the origin of the message), data integrity (non-modification of the message 

during transmission) and non-repudiation (an entity in not able to repudiate a signature it did 

create). 

The concept and utility of digital signatures was recognized several years before any 

practical realization was available. The first method discovered was the RSA signature 

scheme, which remains today one of the most practical and versatile techniques available. 

Subsequent research has resulted in many alternative digital signature techniques. Some of 

them offer significant advantages in terms of functionality and implementation. 
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Κεθάιαην 1 

Εηζαγσγή 

 1.1 Η επηζηήκε ηεο θξππηνγξαθίαο 

Κξππηνγξαθία είλαη  ν επηζηεκνληθφο θιάδνο πνπ πξαγκαηεχεηαη ηε κειέηε θαη 

πινπνίεζε κεζφδσλ ηξνπνπνίεζεο ησλ κεηαδηδνκέλσλ πιεξνθνξηψλ  ψζηε λα γίλνληαη 

θαηαλνεηέο κφλν απφ ηνλ πξνβιεπφκελν παξαιήπηε. Μαδί κε ηνλ θιάδν ηεο 

θξππηαλάιπζεο, πνπ αζρνιείηαη κε ηε κειέηε ηξφπσλ παξαβίαζεο απηψλ, ζπληζηνχλ ηελ 

επηζηήκε ηεο θξππηνινγίαο.  

Ζ αλάγθε ηεο αζθαινχο επηθνηλσλίαο είλαη πνιχ παιηά. Μηα Βαβπισληαθή επηγξαθή ηνπ 

1500 π.Υ. ε νπνία πεξηγξάθεη κηα κέζνδν θαηαζθεπήο ζκάιησλ γηα αγγεηνπιαζηηθή, 

ζεσξείηαη σο ην αξραηφηεξν θξππηνγξαθεκέλν θείκελν. Ζ ΢παξηηαηηθή ζθπηάιε αλάγεηαη 

ζηνλ 5ν  π.Υ. αηψλα. Πξφθεηηαη γηα κηα μχιηλε ξάβδν ζπγθεθξηκέλεο δηακέηξνπ γχξσ απφ ηελ 

νπνία ήηαλ ηπιηγκέλε κηα ισξίδα απφ πεξγακελή. Ο απνζηνιέαο έγξαθε ην θείκελν θαηά 

κήθνο ηεο ζθπηάιεο  θαη ζηε ζπλέρεηα μεηχιηγε ηε ισξίδα ε νπνία έδεηρλε λα πεξηέρεη κηα 

ζεηξά απφ γξάκκαηα ρσξίο λφεκα. Γηα λα δηαβάζεη ην κήλπκα ν παξαιήπηεο απιά ηχιηγε ηε 

ισξίδα γχξσ απφ κηα ζθπηάιε ίδηαο δηακέηξνπ. Ο Ηνχιηνο Καίζαξαο έγξαθε ζηνπο θίινπο 

ηνπ αληηθαζηζηψληαο ηα γξάκκαηα  ηνπ θεηκέλνπ κε γξάκκαηα πνπ βξίζθνληαη  ηξεηο ζέζεηο 

κεηά ζην Λαηηληθφ αιθάβεην. Έηζη, ζήκεξα, ην ζχζηεκα θξππηνγξάθεζεο πνπ ζηεξίδεηαη 

ζηελ αληηθαηάζηαζε ησλ γξακκάησλ ηνπ αιθαβήηνπ κε άιια πνπ βξίζθνληαη ζε 

θαζνξηζκέλν αξηζκφ ζέζεο πξηλ ή κεηά, ιέγεηαη θξππηνζχζηεκα αληηθαηάζηαζεο ηνπ 

Καίζαξα. 

Μπνξεί ε πξψηε ζηξαηησηηθή ρξήζε ηεο θξππηνγξαθίαο λα απνδίδεηαη ζηνπο ΢παξηηάηεο, 

αιιά ε ηειεπηαία  δελ έπαςε πνηέ λα απνηειεί ηερληθή πςίζηεο ζηξαηησηηθήο ζεκαζίαο. Καηά 

ηνπο δχν παγθφζκηνπο πνιέκνπο, ιφγσ ηεο εμαηξεηηθά κεγάιεο αλάγθεο πνπ ππήξμε γηα 

αζθάιεηα θαηά ηε κεηάδνζε δσηηθψλ πιεξνθνξηψλ κεηαμχ ησλ ζηξαηεπκάησλ ησλ ρσξψλ, ε 

θξππηνγξαθία αλαπηχρζεθε φζν δελ είρε αλαπηπρζεί ηα πξνεγνχκελα 3000 ρξφληα. Σα 

θξππηνζπζηήκαηα απηήο ηεο πεξηφδνπ αξρίδνπλ λα γίλνληαη πνιχπινθα θαη λα απνηεινχληαη 

απφ κεραληθέο θαηαζθεπέο, ηηο θξππηνκεραλέο. Οη Γεξκαλνί έθαλαλ εθηελή ρξήζε ελφο 

ζπζηήκαηνο γλσζηνχ σο Enigma, γηα ηελ παξαβίαζε ηνπ νπνίνπ επηζηξαηεχηεθαλ νη 

θαιχηεξνη καζεκαηηθνί. Οη Βξεηαλνί, κε ηε βνήζεηα ησλ Πνισλψλ, έζπαζαλ ηνλ θψδηθα θαη 

βξέζεθαλ κπξνζηά ζε έλα δίιεκκα: αλ εηδνπνηνχζαλ ηνπο θαηνίθνπο ηεο πφιεο Coventry γηα 

ηνλ επηθείκελν βνκβαξδηζκφ ηεο, ηφηε νη Γεξκαλνί ζα θαηαιάβαηλαλ φηη ην ζχζηεκα δελ είλαη 

πιένλ αζθαιέο. Πξάγκαηη, ν βνκβαξδηζκφο έγηλε θαη ράζεθαλ πνιιέο αλζξψπηλεο δσέο 

αιιά φπσο ιέγεηαη ζψζεθαλ πνιχ πεξηζζφηεξεο. 

Σα κεηαπνιεκηθά ρξφληα ε θξππηνγξαθία γλψξηζε λέα αλάπηπμε ράξε θπξίσο ζηελ 

ηερλνινγία ησλ ππνινγηζηψλ θαη ζήκεξα απέρεη πνιχ απφ ηελ θξππηνγξαθία ηνπ δεχηεξνπ 

παγθνζκίνπ πνιέκνπ. Ο ζθνπφο πνπ εμππεξεηεί παξακέλεη ν ίδηνο αιιά ρξεζηκνπνηείηαη γηα 

πιήζνο εθαξκνγψλ άγλσζησλ ζηνλ ηφηε θφζκν. Ζ θηλεηή ηειεθσλία, ε δνξπθνξηθή 

ηειεφξαζε, ηα αζχξκαηα δίθηπα, ηα ζπζηήκαηα ζπλαγεξκψλ ρξεζηκνπνηνχλ θξππηνγξαθηθά 

εξγαιεία. Ο αξηζκφο ησλ ζπζηεκάησλ πνπ πεξηέρνπλ βάζεηο δεδνκέλσλ κε πξνζσπηθέο 

πιεξνθνξίεο απμάλεηαη δηαξθψο θαη θξίλεηαη αλαγθαία ε πξνζηαζία ησλ δεδνκέλσλ απφ 

αλεπηζχκεηε πξνζπέιαζε.   
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Ζ θξππηνγξαθία έρεη επίζεο  πνιιέο εθαξκνγέο ζε δξαζηεξηφηεηεο ηεο θαζεκεξηλήο καο 

δσήο, φπσο ε ρξήζε πηζησηηθψλ θαξηψλ θαη ε αλάιεςε ρξεκάησλ απφ ζπζθεπέο ATM,  

πνπ πξέπεη κε θάζε ηξφπν λα παξακέλνπλ αζθαιείο. ΢ηε ζχγρξνλε επνρή ηεο 

πιεξνθφξεζεο θαη ηνπ ζπλερψο αλαπηπζζφκελνπ ειεθηξνληθνχ εκπνξίνπ θαζίζηαηαη 

επηηαθηηθή ε δηαζθάιηζε ησλ ειεθηξνληθψλ καο ζπλαιιαγψλ. Ζ ειεθηξνληθή ππνβνιή ηεο 

θνξνινγηθήο καο δήισζεο γηα παξάδεηγκα, ζίγνπξα καο δηεπθνιχλεη, αιιά πφζν ζίγνπξνη 

είκαζηε φηη ηα ζηνηρεία θαη νη πιεξνθνξίεο καο παξακέλνπλ αζθαιή θαηά ηε ζπλαιιαγή; 

Ζ θξππηνγξαθία θαιχπηεη απηέο αθξηβψο ηηο αλάγθεο γηα αμηνπηζηία θαη εκπηζηεπηηθφηεηα,  

παξέρνληαο ηηο βαζηθέο ππεξεζίεο ηεο αζθάιεηαο πνπ είλαη ε απφξξεηε ζπλαιιαγή 

(privacy), ε αθεξαηφηεηα ησλ δεδνκέλσλ (data integrity), ε πηζηνπνίεζε ηαπηφηεηαο 

(authentication) θαη ε κε απάξλεζε. 

  Ζ πηζηνπνίεζε ηεο γλεζηφηεηαο ησλ πιεξνθνξηψλ πνπ ιακβάλνληαη ειεθηξνληθά είλαη 

ζεκαληηθή θαη αλαγθαία. Πξέπεη λα πηζηνπνηνχληαη νη εκεξνκελίεο απνζηνιήο εγγξάθσλ,  ε 

ηαπηφηεηα ηνπ απνζηνιέα, ε ηαπηφηεηα ηνπ ειεθηξνληθνχ ππνινγηζηή θαη πιήζνο ζηνηρείσλ 

πνπ κέρξη ηψξα βαζίδνληαλ ζε παξαδνζηαθά κέζα επεμεξγαζίαο πιεξνθνξηψλ. Ζ ηάζε 

απηή πνπ επηθξαηεί επηηάζζεη θαη ηελ αληηθαηάζηαζε ησλ παξαδνζηαθψλ ηξφπσλ 

πηζηνπνίεζεο, δειαδή ηεο ρεηξφγξαθεο ππνγξαθήο θαη ησλ ζθξαγίδσλ ησλ νξγαληζκψλ. Ζ 

θξππηνγξαθία παξέρεη ηέηνηνπο κεραληζκνχο, ηηο ςεθηαθέο ππνγξαθέο (digital signatures) 

θαη ηηο ςεθηαθέο ρξνλνζθξαγίδεο (digital timestamps). 

 

1.2  Σν γεληθό πιαίζην ησλ ζπζηεκάησλ θξππηνγξάθεζεο  

 
Σα ζχγρξνλα θξππηνζπζηήκαηα είλαη ζε γεληθέο γξακκέο κεραληζκνί κεηαηξνπήο 

δεδνκέλσλ απφ κηα αξρηθή κνξθή (plaintext) ζε κηα λέα (ciphertext), απφ ηελ νπνία δελ 

πξνθχπηεη ζαθέο λφεκα. Ζ δηαδηθαζία απηή θαιείηαη θξππηνγξάθεζε θαη ε αληίζηξνθή ηεο 

απνθξππηνγξάθεζε. Σφζν ε θξππηνγξάθεζε φζν θαη ε θξππηνγξάθεζε απαηηνχλ ηελ 

παξνπζία ελφο αιγνξίζκνπ θαη ελφο θιεηδηνχ (key). Σν ηειεπηαίν δελ είλαη ηίπνηα άιιν απφ 

κηα αθνινπζία ραξαθηήξσλ (string). Ζ δηαδηθαζία ηεο θξππηνγξάθεζεο θαη 

απνθξππηνγξάθεζεο θαίλεηαη ζην ζρήκα πνπ αθνινπζεί: 
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Αλάινγα κε ην είδνο ησλ θιεηδηψλ πνπ ρξεζηκνπνηνχληαη, ε θξππηνγξαθία δηαθξίλεηαη ζε 

αζχκκεηξε (asymmetric or public-key cryptography) θαη ζπκκεηξηθή (symmetric or secret-key 

cryptography). 

Αζύκκεηξε θξππηνγξαθία: 

Ζ αζχκκεηξε θξππηνγξαθία ρξεζηκνπνηεί δπν δηαθνξεηηθά θιεηδηά γηα ηελ 

θξππηνγξάθεζε θαη απνθξππηνγξάθεζε. Κάζε ρξήζηεο έρεη ζηελ θαηνρή ηνπ έλα δεχγνο 

θιεηδηψλ, ην έλα θαιείηαη δεκφζην θαη ην άιιν ηδησηηθφ. Σν πξψην δεκνζηνπνηείηαη ελψ ην 

ηδησηηθφ θξαηείηαη κπζηηθφ. Ζ αλάγθε απνζηνιέαο θαη παξαιήπηεο λα κνηξάδνληαη ην ίδην 

θιεηδί εμαθαλίδεηαη, καδί θαη πνιιά πξνβιήκαηα. Ζ κφλε απαίηεζε ηεο αζχκκεηξεο 

θξππηνγξαθίαο είλαη ε πηζηνπνίεζε ησλ δεκφζησλ θιεηδηψλ απφ νξγαληζκνχο ψζηε λα κελ 

είλαη δπλαηή ε πιαζηνπξνζσπία. Ζ αζχκκεηξε θξππηνγξαθία κπνξεί λα ρξεζηκνπνηεζεί θαη 

γηα ηελ παξαγσγή ςεθηαθψλ ππνγξαθψλ. 

Ζ θξππηνγξάθεζε κε ρξήζε ηεο αζχκκεηξεο θξππηνγξαθίαο γίλεηαη σο εμήο: φηαλ ν 

ρξήζηεο Α ζέιεη λα ζηείιεη έλα κπζηηθφ κήλπκα ζην ρξήζηε Β, ρξεζηκνπνηεί ην δεκφζην 

θιεηδί ηνπ Β γηα λα θξππηνγξαθήζεη ην κήλπκα θαη έπεηηα ην ζηέιλεη. Ο Β, αθνχ ιάβεη ην 

κήλπκα, ην απνθξππηνγξαθεί κε ην ηδησηηθφ ηνπ θιεηδί. Καλέλαο ηξίηνο δε κπνξεί λα 

απνθξππηνγξαθήζεη ην κήλπκα. Οπνηνζδήπνηε έρεη ην δεκφζην θιεηδί ηνπ Β κπνξεί λα ηνπ 

ζηείιεη κήλπκα, αιιά κφλν ν Β κπνξεί λα ην δηαβάζεη γηαηί είλαη ν κφλνο πνπ γλσξίδεη ην 

ηδησηηθφ θιεηδί. Ζ δηαδηθαζία θαίλεηαη θαιχηεξα ζην ζρήκα 1.2.1. 

 

 

 

΢ρήκα 1.2.1 Γηαδηθαζία θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο ζηελ αζχκκεηξε 

θξππηνγξαθία 
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΢πκκεηξηθή θξππηνγξαθία: 

  Δδψ, απνζηνιέαο θαη παξαιήπηεο γλσξίδνπλ θαη ρξεζηκνπνηνχλ ην ίδην κπζηηθφ θιεηδί. 

Σν θχξην πξφβιεκα είλαη ε αληαιιαγή ηνπ θιεηδηνχ ρσξίο θάπνηνο ηξίηνο λα ιάβεη γλψζε 

απηνχ. Δίλαη φκσο ζεκαληηθά ηαρχηεξε απφ ηελ αζχκκεηξε θξππηνγξαθία. Γη’ απηφ ην ιφγν, 

ηα θξππηνζπζηήκαηα δεκνζίνπ θιεηδηνχ ζηελ πξάμε ρξεζηκνπνηνχληαη γηα ηελ αληαιιαγή 

θιεηδηψλ θαη ζηε ζπλέρεηα νη δπν πιεπξέο κπνξνχλ λα επηθνηλσλήζνπλ κε αζθάιεηα κε ηε 

ρξήζε θάπνηνπ ζπκκεηξηθνχ θξππηνζπζηήκαηνο.  

 

΢ρήκα 1.2.2  Γηαδηθαζία θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο ζηε ζπκκεηξηθή 

θξππηνγξαθία 

 

1.3 ΢ρήκα Ψεθηαθήο Τπνγξαθήο (Digital Signature Scheme) 

΢ε πνιιέο πεξηπηψζεηο ζηελ θαζεκεξηλή  δσή ρξεηάδεηαη λα ππνγξάςνπκε έλα έγγξαθν 

π.ρ. έλα ζπκβφιαην ή κηα ππεχζπλε δήισζε. Σα ζρήκαηα ςεθηαθψλ ππνγξαθψλ είλαη 

κέζνδνη ππνγξαθήο ςεθηαθψλ δεδνκέλσλ. Ζ απαίηεζε γηα ηε δεκηνπξγία κηαο ηέηνηαο 

ππνγξαθήο έξρεηαη σο ινγηθή ζπλέπεηα ηεο ηεξάζηηαο πνζφηεηαο πιεξνθνξίαο πνπ 

δηαθηλείηαη πιένλ κέζσ ηνπ δηαδηθηχνπ. Οη ςεθηαθέο ππνγξαθέο βξίζθνπλ εθαξκνγή ζηηο 

ειεθηξνληθέο αγνξέο (e-commerce), ζηελ επηθνηλσλία κέζσ ειεθηξνληθνχ ηαρπδξνκείνπ (e-

mail), ζηηο ειεθηξνληθέο ζπλαιιαγέο κε ηξάπεδεο (e-banking) θαη γεληθά ζε δξαζηεξηφηεηεο 

θαηά ηηο νπνίεο απαηηείηαη επηβεβαίσζε ηεο ηαπηφηεηαο ηεο κίαο πιεπξάο ζηελ άιιε. Ο 

παξαιήπηεο ελφο ππνγεγξακκέλνπ ειεθηξνληθνχ κελχκαηνο κπνξεί λα δηαπηζηψζεη ηε 

γλεζηφηεηά ηνπ κε έλαλ δεκφζην αιγφξηζκν επαιήζεπζεο θαη ζ’ απηή ηελ πεξίπησζε είλαη 

βέβαηνο γηα ηελ πξνέιεπζε, ηελ αθεξαηφηεηα θαη ηε κε απνθήξπμε ηνπ απφ ηνλ απνζηνιέα. 

Σελ ηδέα ηεο ςεθηαθήο ππνγξαθήο εηζήγαγαλ πξψηνη νη Diffie θαη Helman θαη ε 

ρξεζηκφηεηά ηεο αλαγλσξίζηεθε αξθεηά ρξφληα πξηλ νπνηαδήπνηε πξαθηηθή εθαξκνγή ήηαλ 

εθηθηή. Ζ πξψηε κέζνδνο πνπ αλαθαιχθζεθε ήηαλ ην ζρήκα ππνγξαθήο RSA, ην νπνίν 

παξακέλεη κία απφ ηηο πην πξαθηηθέο θαη πνιχπιεπξεο ηερληθέο. ΢ηε ζπλέρεηα βέβαηα 

επηλνήζεθαλ πνιιέο ελαιιαθηηθέο ηερληθέο, κε ζεκαληηθά πιενλεθηήκαηα σο πξνο ηε 

ιεηηνπξγηθφηεηα θαη ηελ εθαξκνγή ηνπο. 
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΢θνπφο κηαο ςεθηαθήο ππνγξαθήο είλαη λα δειψζεη ην άηνκν πνπ είλαη ππεχζπλν γηα ην 

πεξηερφκελν ελφο κελχκαηνο, δειαδή ην ίδην αθξηβψο πξάγκα πνπ θάλεη κηα ρεηξφγξαθε 

ππνγξαθή φηαλ βξεζεί πάλσ ζε έλα έγγξαθν. Δίλαη κε ιίγα ιφγηα ην ςεθηαθφ ηαίξη ηεο 

ρεηξφγξαθεο ππνγξαθήο. Αο δνχκε φκσο κεξηθέο δηαθνξέο κεηαμχ ρεηξφγξαθσλ θαη 

ςεθηαθψλ ππνγξαθψλ. 

Όπσο μέξνπκε, ε ρεηξφγξαθε ππνγξαθή απνηειεί αλαπφζπαζην κέξνο ελφο εγγξάθνπ 

θαη θάζε γλήζην αληίγξαθφ ηνπ ηελ πεξηέρεη. Αληίζεηα κηα ςεθηαθή ππνγξαθή δελ 

επηζπλάπηεηαη ζην κήλπκα. Μπνξεί λα αθαηξεζεί γη απηφ πξέπεη κε θάπνην ηξφπν λα 

δεζκεχεηαη κε ην κήλπκα γηα ην νπνίν δεκηνπξγήζεθε. Απηφ επηηπγράλεηαη κε ηελ 

θξππηνγξάθεζε ηνπ ππνγεγξακκέλνπ κελχκαηνο, φπσο ζα δνχκε ζηε ζπλέρεηα. 

Γηα ηελ πηζηνπνίεζε κηαο ρεηξφγξαθεο ππνγξαθήο είλαη απαξαίηεηε ε βνήζεηα εηδηθνχ 

γξαθνιφγνπ. Ζ επαιήζεπζε φκσο ησλ ςεθηαθψλ ππνγξαθψλ γίλεηαη κε έλαλ δεκνζίσο 

γλσζηφ αιγφξηζκν πνπ κπνξεί λα ρξεζηκνπνηήζεη ν νπνηνζδήπνηε. Γηα ηελ απνθπγή 

πιαζηνγξάθεζεο ην κφλν πνπ ρξεηάδεηαη είλαη έλα αζθαιέο ζρήκα ςεθηαθήο ππνγξαθήο. 

Παξαηεξψληαο δπν ρεηξφγξαθεο ππνγξαθέο ζε δπν έγγξαθα δηαπηζηψλνπκε εχθνια φηη 

δελ είλαη παλνκνηφηππεο, αιιά αληίζεηα δηαθέξνπλ, ίζσο θαη αξθεηά. Απηφ δε ζπκβαίλεη κε 

ηηο ςεθηαθέο ππνγξαθέο θαη κπνξεί λα δεκηνπξγήζεη πξνβιήκαηα. Γηα παξάδεηγκα, αλ ν Α 

εμνπζηνδνηήζεη ηνλ Β λα πάξεη απφ ηελ ηξάπεδα έλα ρξεκαηηθφ πνζφ, ζα πξέπεη λα λαη 

ζίγνπξνο φηη ν Β δε ζα κπνξεί λα επαλαιάβεη ηε δηαδηθαζία. Γη απηφ ε ππνγξαθή κπνξεί λα 

πεξηέρεη θαη άιιεο πιεξνθνξίεο, φπσο ψξα θαη εκεξνκελία, πξνθεηκέλνπ λα αθπξψλεηαη 

κεηά ηε ρξήζε ηεο. 

 

Οξηζκόο: 

Έλα ζρήκα ςεθηαθήο ππνγξαθήο είλαη κηα ηξηάδα (M, S, K), φπνπ: 

1. M ην πεπεξαζκέλν ζχλνιν φισλ ησλ κελπκάησλ. 

2. S ην πεπεξαζκέλν ζχλνιν φισλ ησλ ππνγξαθψλ. 

3. K ην πεπεξαζκέλν ζχλνιν φισλ ησλ πηζαλψλ θιεηδηψλ πνπ κπνξεί λα ρξεζηκνπνηεζνχλ 

γηα ηελ ππνγξαθή. 

4. Τπάξρεη κεηαζρεκαηηζκφο sigΚ(m): M→S. Δίλαη γλσζηφο κφλν ζηνλ ππνγξάθνληα θαη 

νλνκάδεηαη ζπλάξηεζε ππνγξαθήο (Signing Function). 

5. Τπάξρεη κεηαζρεκαηηζκφο verΚ(m, s): M×S→{ αιεζήο, ςεπδήο}. Δίλαη δεκφζηα γλσζηφο  

 θαη νλνκάδεηαη ζπλάξηεζε επαιήζεπζεο (Verification Function). Υξεζηκνπνηείηαη γηα λα 

επαιεζεχζεη φηη ε ππνγξαθή s έρεη πξάγκαηη πξνθχςεη απφ ηελ εθαξκνγή ηνπ sigΚ ζην m. 

Γειαδή: 

K

K

αληθής, αν sig (m) s,
ver (m,s)

ψεσδής, διαφορετικά.


 

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Έλα δεχγνο (m,s) ∈ Μ×S θαιείηαη ππνγεγξακκέλν κήλπκα. Ο ρξήζηεο Α ελφο ζρήκαηνο 

ςεθηαθήο ππνγξαθήο επηιέγεη έλα θιεηδί k, δεκνζηνπνηεί ηε ζπλάξηεζε verK θαη θξαηά 

κπζηηθή ηελ sigK. Ο παξαιήπηεο Β ελφο ππνγεγξακκέλνπ κελχκαηνο (m, s) ην νπνίν 

ππνηίζεηαη φηη πξνέξρεηαη απφ ηνλ Α, ππνινγίδεη ηελ ηηκή verK(m, s) θαη δέρεηαη ην κήλπκα 

σο γλήζην κφλν αλ verK(m,s)= αιεζήο. 

Κάζε ζρήκα ππνγξαθήο πξέπεη λα ηθαλνπνηεί ηηο αθφινπζεο βαζηθέο ηδηφηεηεο: 

1. Να ηζρχεη verK(m, s)= αιεζήο αλ θαη κφλν αλ sigK(m)= s. 

 

2. Να είλαη ππνινγηζηηθά εχθνιν γηα θάπνηνλ λα ππνγξάςεη έλα κήλπκα θαη γηα θάπνηνλ 

άιινλ λα επαιεζεχζεη ηε γλεζηφηεηα ηεο ππνγξαθήο. 

 

 

3. Να είλαη ππνινγηζηηθά αλέθηθην γηα νπνηνλδήπνηε εθηφο ηνπ ππνγξάθνληα λα βξεη s 

γηα δνζέλ m ηέηνην ψζηε verK(m, s)= αιεζήο. 

 

Οη ζπλαξηήζεηο verK θαη sigΚ ρξεηάδεηαη λα είλαη πνιπσλπκηθνχ ρξφλνπ (polynomial-time 

functions), κε ηε verΚ δεκφζηα θαη ηελ sigΚ γλσζηή κφλν ζηνλ ππνγξάθνληα. Γηα έλα ηξίην 

άηνκν Γ ζα πξέπεη λα είλαη ππνινγηζηηθά αλέθηθην λα πιαζηνγξαθήζεη ηελ ππνγξαθή ηνπ Α 

ζε έλα κήλπκα m. Απηφ ζεκαίλεη φηη δνζέληνο ηνπ m κφλν ν Α κπνξεί λα ππνινγίζεη ηελ 

ππνγξαθή s ψζηε verΚ(m, s)= αιεζήο. Έλα ζρήκα ππνγξαθήο δελ είλαη πνηέ απνιχησο 

αζθαιέο θη απηφ γηαηί ν Γ κπνξεί λα δνθηκάζεη φιεο ηηο πηζαλέο ππνγξαθέο γηα έλα κήλπκα 

m κε βάζε ην δεκφζην αιγφξηζκν επαιήζεπζεο, κέρξη λα βξεη ηε ζσζηή ππνγξαθή. Απηφ 

φκσο ζα απαηηήζεη απφ ηνλ Γ πάξα πνιχ ρξφλν. Έηζη, ζηφρνο καο είλαη ε εχξεζε ζρεκάησλ 

ππνγξαθήο πνπ είλαη ππνινγηζηηθά αζθαιή γηα φζν ρξνληθφ δηάζηεκα απαηηείηαη. 

 

Αο δνχκε ηψξα πψο ζπλδπάδεηαη ε ςεθηαθή ππνγξαθή κε ηε ρξήζε ελφο 

θξππηνζπζηήκαηνο δεκνζίνπ θιεηδηνχ. Ο ππνγξάθσλ έρεη ζηελ θαηνρή ηνπ δχν θιεηδηά , ην 

δεκφζην θαη ην ηδησηηθφ, ηα νπνία ζρεηίδνληαη καζεκαηηθά κε ηέηνην ηξφπν, ψζηε λα είλαη 

πξαθηηθά αδχλαην γηα θάπνηνλ λα ππνινγίζεη ην έλα απφ ην άιιν. Ζ δηαθνξά κε ηελ 

θξππηνγξάθεζε είλαη φηη γηα ηε δεκηνπξγία ηεο ππνγξαθήο ν απνζηνιέαο ρξεζηκνπνηεί ην 

ηδησηηθφ ηνπ θιεηδί θαη γηα ηελ επαιήζεπζή ηεο ν παξαιήπηεο ρξεζηκνπνηεί ην δεκφζην θιεηδί 

ηνπ απνζηνιέα. 

Αο ππνζέζνπκε ινηπφλ φηη ν Α επηζπκεί λα ζηείιεη ζηνλ Β ην κήλπκα m ππνγεγξακκέλν 

θαη θξππηνγξαθεκέλν. Πξψηα ππνινγίδεη ηελ ππνγξαθή ηνπ s= sigθ(m) θαη θαηφπηλ 

θξππηνγξαθεί ην ππνγεγξακκέλν κήλπκα (m ,s) ρξεζηκνπνηψληαο ην δεκφζην θιεηδί ηνπ Β. 

Ο Β ιακβάλεη ην θξππηνγξαθεκέλν κήλπκα z, ην απνθξππηνγξαθεί κε ην ηδησηηθφ ηνπ θιεηδί 

θαη παίξλεη ην δεχγνο (m, s) ζην νπνίν εθαξκφδεη ηε ζπλάξηεζε επαιήζεπζεο. Δπαιεζεχεη 

φηη verΚ(m, s)= αιεζήο θαη είλαη βέβαηνο φηη ν απνζηνιέαο ηνπ m είλαη ν Α. Έηζη ε δηαδηθαζία 

νινθιεξψλεηαη επηηπρψο. Αθφκα θη αλ ν Γ ππνθιέςεη ην θξππηνγξαθεκέλν κήλπκα z, δε ζα 

είλαη ζε ζέζε λα ην απνθξππηνγξαθήζεη άξα δε ζα κπνξέζεη λα απνζπάζεη ην δεχγνο (m,s) 

θαη λα αιιάμεη ηελ ππνγξαθή. 
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Θα ήηαλ ην ίδην αζθαιέο αλ ν Α θξππηνγξαθνχζε πξψηα ην m θαη θαηφπηλ ην ππέγξαθε; 

΢ηελ πεξίπησζε απηή ν Α ζηέιλεη ζηνλ Β ην δεχγνο ( z, v) φπνπ z ε θξππηνγξάθεζε ηνπ m 

θαη v ε ππνγξαθή ηνπ z. Ο Β επαιεζεχεη φηη ην κήλπκα εζηάιε απφ ηνλ Α θαη θαηφπηλ 

απνθξππηνγξαθψληαο ην z παίξλεη ην m. Σν πξφβιεκα πνπ ζα κπνξνχζε λα πξνθχςεη είλαη 

ην εμήο. Έλαο ηξίηνο, ν Γ, παξεκβαίλεη ζην δίαπιν επηθνηλσλίαο ηνπ Α κε ηνλ Β, δεζκεχεη ην 

δεχγνο (z, v) θαη ην αληηθαζηζηά κε ην (z, w), φπνπ w ε ππνγξαθή ηνπ κελχκαηνο z κε ηε 

ζπλάξηεζε ππνγξαθήο ηνπ Γ. ΢ηε ζπλέρεηα ν Γ ζηέιλεη ην (z, w) ζηνλ Β, ν νπνίνο 

ρξεζηκνπνηεί ηε ζπλάξηεζε επαιήζεπζεο ηνπ Γ ,θαη πηζηνπνηεί φηη ην κήλπκα πξνέξρεηαη 

απφ απηφλ. Έπεηηα ην απνθξππηνγξαθεί θαη παίξλεη ην m. Σειηθά ν Β πηζηεχεη φηη 

απνζηνιέαο ηνπ κελχκαηνο είλαη ν Γ θαη φρη ν Α πνπ πξαγκαηηθά ην έζηεηιε. Γη απηφ είλαη 

πξνηηκφηεξν λα ππνγξάθεηαη πξψηα ην κήλπκα θαη κεηά λα απνζηέιιεηαη. 

Σα ζρήκαηα ςεθηαθψλ ππνγξαθψλ ρσξίδνληαη ζε δχν κεγάιεο θαηεγνξίεο.  

 

1. ΢ρήκαηα ςεθηαθήο ππνγξαθήο κε παξάξηεκα (Digital Signature Schemes with 

appendix). Σα ζρήκαηα πνπ αλήθνπλ ζε απηή ηελ θαηεγνξία απαηηνχλ ην αξρηθφ κήλπκα σο 

είζνδν ζηνλ αιγφξηζκν ππνγξαθήο. Σν αξρηθφ κήλπκα είλαη δειαδή απαξαίηεην γηα ηελ 

επηβεβαίσζε ηεο γλεζηφηεηαο ηεο ππνγξαθήο. Σέηνηα ζρήκαηα είλαη ηα ElGamal, DSS θαη 

Schnorr. 

 

2. ΢ρήκαηα ςεθηαθήο ππνγξαθήο κε αλάθηεζε ηνπ κελύκαηνο (Digital Signature 

Schemes with message recovery), ζηα νπνία ην αξρηθφ κήλπκα κπνξεί λα αλαθηεζεί απφ 

ηελ ίδηα ηελ ππνγξαθή. Παξαδείγκαηα ηέηνησλ ζρεκάησλ είλαη ηα RSA, Rabin θαη Nyberg-

Rueppel. 

Σφζν ηα ζπκκεηξηθά θαη αζχκκεηξα θξππηνζπζηήκαηα, φζν θαη ηα αληίζηνηρα ζρήκαηα 

ςεθηαθψλ ππνγξαθψλ, είλαη επάισηα ζε επηζέζεηο δηάθνξσλ ηχπσλ. ΢πάζηκν ελφο 

ζρήκαηνο ςεθηαθήο ππνγξαθήο κπνξεί λα γίλεη κε ηνπο αθφινπζνπο ηξφπνπο: 

1. νιηθό ζπάζηκν (total break):έλαο αληίπαινο είλαη ηθαλφο λα ππνινγίζεη ην 

ηδησηηθφ θιεηδί ηνπ ππνγξάθνληνο ή λα βξεη έλαλ απνδνηηθφ αιγφξηζκν 

ππνγξαθήο ιεηηνπξγηθά ηζνδχλακν κε ηνλ έγθπξν. 

 

2. επηιεθηηθή πιαζηνγξαθία (selective forgery):έλαο αληίπαινο κπνξεί λα 

δεκηνπξγήζεη κηα έγθπξε ππνγξαθή γηα έλα κήλπκα πνπ έρεη επηιεγεί εθ ησλ 

πξνηέξσλ. Ζ δεκηνπξγία ηεο ππνγξαθήο δελ εκπιέθεη άκεζα ην λφκηκν 

ππνγξάθνληα. 

 

 

3. ππαξθηή πιαζηνγξαθία (existential forgery):έλαο αληίπαινο κπνξεί λα 

πιαζηνγξαθήζεη κηα ππνγξαθή γηα ηνπιάρηζηνλ έλα κήλπκα. Με άιια ιφγηα, 

θαηαθέξλεη λα δεκηνπξγήζεη έλα δεχγνο (m, s) κε  verΚ(m,s)= true, ρσξίο λα 

γλσξίδεη ηε ζπλάξηεζε ππνγξαθήο. Ο πιαζηνγξάθνο έρεη ιίγν ε θαζφινπ έιεγρν 

ηνπ κελχκαηνο ηνπ νπνίνπ ηελ ππνγξαθή απνθηά θαη έηζη ίζσο ν λφκηκνο 

ππνγξάθσλ εκπιαθεί ζηελ απάηε. 
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Τπάξρνπλ δχν βαζηθέο επηζέζεηο ελαληίνλ ζρεκάησλ ππνγξαθήο δεκνζίνπ θιεηδηνχ: 

 

1. επηζέζεηο κόλν ζε θιεηδηά (key-only attacks):ζε απηήλ ηελ πεξίπησζε ν 

αληίπαινο έρεη ζηε δηάζεζή ηνπ κφλν ην δεκφζην θιεηδί ηνπ ππνγξάθνληα. 

 

2. επηζέζεηο ζε κελύκαηα (message attacks):έλαο αληίπαινο είλαη ζε ζέζε λα 

εμεηάζεη ππνγξαθέο πνπ αληηζηνηρνχλ είηε ζε γλσζηά είηε ζε επηιεγκέλα 

κελχκαηα. Έηζη νη επηζέζεηο ζε κελχκαηα κπνξνχλ λα ππνδηαηξεζνχλ πεξαηηέξσ 

ζε: 

 επίζεζε ζε γλσζηό κήλπκα (known-message attack):έλαο αληίπαινο 

έρεη ζηε δηάζεζή ηνπ ππνγξαθέο γηα έλα ζχλνιν κελπκάησλ, ηα νπνία ηνπ 

είλαη γλσζηά αιιά δελ έρνπλ επηιεγεί απφ απηφλ. 

 

 επίζεζε ζε επηιεγκέλν κήλπκα (chosen-message attack):έλαο 

αληίπαινο απνθηά έγθπξεο ππνγξαθέο ηνπ λφκηκνπ ππνγξάθνληα, γηα κηα 

ιίζηα κελπκάησλ πνπ έρνπλ επηιεγεί εθ ησλ πξνηέξσλ. Ζ επίζεζε απηή 

θαιείηαη κε πξνζαξκφζηκε (non-adaptive), γηαηί ηα κελχκαηα επηιέγνληαη 

πξηλ ειεγρζεί νπνηαδήπνηε ππνγξαθή.  

 

 

 πξνζαξκόζηκε επίζεζε ζε επηιεγκέλν κήλπκα (adaptive chosen-

message attack): έλαο αληίπαινο κπνξεί λα ρξεζηκνπνηήζεη ηνλ 

ππνγξάθνληα δεηψληαο ππνγξαθέο κελπκάησλ νη νπνίεο εμαξηψληαη είηε 

απφ ην δεκφζην θιεηδί ηνπ ππνγξάθνληα ή απφ πξνεγνπκέλσο 

απνθηεζείζεο ππνγξαθέο θαη κελχκαηα. Απηφο ν ηξφπνο επίζεζεο είλαη ν 

πην δχζθνινο ζηελ πξφιεςή ηνπ. Δίλαη θαηαλνεηφ φηη δνζέλησλ αξθεηψλ 

κελπκάησλ θαη αληίζηνηρσλ ππνγξαθψλ, έλαο αληίπαινο ζα κπνξνχζε λα 

ζπκπεξάλεη έλαλ ηξφπν ψζηε ζηε ζπλέρεηα λα πιαζηνγξαθήζεη κηα 

ππνγξαθή ηεο επηινγήο ηνπ. Δλψ κηα πξνζαξκφζηκε επίζεζε ζε 

επηιεγκέλν κήλπκα ίζσο είλαη πξαθηηθά αλέθηθηε, έλα θαιψο ζρεδηαζκέλν 

ζρήκα ππνγξαθήο πξέπεη λα πξνιακβάλεη θαη απηή ηελ πηζαλφηεηα. 

 

 

Σν επίπεδν αζθαιείαο πνπ απαηηείηαη ζε έλα ζρήκα ςεθηαθήο ππνγξαθήο κπνξεί λα 

πνηθίιιεη αλάινγα κε ηελ εθαξκνγή γηα ηελ νπνία πξννξίδεηαη. Γηα παξάδεηγκα, ζε 

πεξηπηψζεηο φπνπ έλαο αληίπαινο είλαη ηθαλφο λα εμαπνιχζεη κφλν κηα επίζεζε θιεηδηνχ, 

ίζσο λα επαξθεί ν ζρεδηαζκφο ηνπ ζρήκαηνο ψζηε λα απνθιείεηαη απφπεηξα επηιεθηηθήο 

πιαζηνγξαθίαο. ΢ε πεξηπηψζεηο φπνπ ν αληίπαινο είλαη ηθαλφο λα επηηεζεί ζε κήλπκα είλαη 

κάιινλ απαξαίηεηε ε πξνθχιαμε ηνπ ζρήκαηνο απέλαληη ζηελ πηζαλφηεηα ππαξθηήο 

πιαζηνγξαθίαο. 
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1.4 ΢πλαξηήζεηο θαηαθεξκαηηζκνύ (hash functions) 

 
΢’ απηή ηελ ελφηεηα ζα αζρνιεζνχκε κε ηηο ζπλαξηήζεηο θαηαθεξκαηηζκνχ νη νπνίεο 

έρνπλ πνιιέο εθαξκνγέο ζηελ θξππηνγξαθία, κε θπξηφηεξε ηελ ελίζρπζε ηεο αζθάιεηαο ησλ 

ςεθηαθψλ ππνγξαθψλ. Καινχκε ζπλάξηεζε θαηαθεξκαηηζκνχ θάζε ζπλάξηεζε h: D→R 

φπνπ ην ζχλνιν R είλαη πεπεξαζκέλν ζχλνιν θαη |D|>|R|, ελψ δελ απνθιείεηαη D=  . Μηα 

ηέηνηα ζπλάξηεζε δέρεηαη σο είζνδν έλα νζνδήπνηε κεγάιν κήλπκα θαη ζηελ έμνδν δίλεη έλα 

αιθαξηζκεηηθφ ζηαζεξνχ κήθνπο. Πην ζπγθεθξηκέλα, κηα ζπλάξηεζε θαηαθεξκαηηζκνχ h 

αληηζηνηρίδεη ζεηξέο bit κεηαβιεηνχ κεγέζνπο ζε αθνινπζία ζπγθεθξηκέλνπ κεγέζνπο 

(ζπλήζσο 160 bits). Ζ αθνινπζία απηή ζπκβνιίδεηαη κε h(x) θαη ιέγεηαη ζχλνςε ηνπ 

κελχκαηνο (message digest). Σν ελδηαθέξνλ κε ηηο ζπλαξηήζεηο ηχπνπ hash είλαη φηη ε 

παξακηθξή αιιαγή ζε έλα κήλπκα ζπλεπάγεηαη θαη ηε δεκηνπξγία δηαθνξεηηθήο ζχλνςεο. 

Απφ απηέο, εκείο ζα εμεηάζνπκε ην είδνο πνπ καο ελδηαθέξεη άκεζα, ηηο θξππηνγξαθηθέο 

ζπλαξηήζεηο θαηαθεξκαηηζκνύ. 

  

΢ρήκα 1.4.1 ΢χλνςε κελχκαηνο κε ηε ρξήζε αιγφξηζκνπ θαηαθεξκαηηζκνχ 

Οη θξππηνγξαθηθέο ζπλαξηήζεηο θαηαθεξκαηηζκνχ πξέπεη λα ηθαλνπνηνχλ ηηο παξαθάησ 

ηδηφηεηεο: 

1. ζπκπίεζε: ε είζνδνο είλαη νπνηνπδήπνηε κήθνπο ελψ ε έμνδνο έρεη πεξηνξηζκέλν 

ζηαζεξφ κήθνο. 

 

2. επθνιία ζηνλ ππνινγηζκό: δεδνκέλεο ηεο ζπλάξηεζεο h θαη ελφο νξίζκαηνο x 

είλαη εχθνινο ν ππνινγηζκφο ηνπ h(x). 

 

 

3. αληίζηαζε πξώηνπ νξίζκαηνο-κε αληηζηξεςηκόηεηα: δεδνκέλεο ηεο h θαη ελφο 

ζηνηρείνπ y ∈ R, είλαη ππνινγηζηηθά αλέθηθην λα βξεζεί x ∈ D ηέηνην ψζηε h(x)= y. 

Να ζεκεησζεί φηη δε γλσξίδνπκε αλ ππάξρνπλ ζπλαξηήζεηο κνλήο θαηεχζπλζεο. 

Τπάξρνπλ φκσο ζπλαξηήζεηο ησλ νπνίσλ νη ηηκέο ππνινγίδνληαη εχθνια, αιιά δε 

γλσξίδνπκε αιγφξηζκν πνιπσλπκηθνχ ρξφλνπ γηα ηελ αληηζηξνθή ηνπο.  

 

4. αληίζηαζε δεύηεξνπ νξίζκαηνο: γηα δνζέλ φξηζκα x1 είλαη ππνινγηζηηθά 

αλέθηθην λα βξεζεί φξηζκα x2 ηέηνην ψζηε x1≠x2 θαη h(x1)= h(x2). Με άιια ιφγηα 

είλαη ππνινγηζηηθά αλέθηθηε ε εχξεζε ζχγθξνπζεο (collision) γηα δνζέλ x1. ΢ε απηή 

ηελ πεξίπησζε ε ζπλάξηεζε θαηαθεξκαηηζκνχ θαιείηαη αζζελψο αλζεθηηθή ζε 

ζπγθξνχζεηο.  
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Οη ζπλαξηήζεηο θαηαθεξκαηηζκνχ κνλήο θαηεχζπλζεο απνηεινχλ ηελ θηλεηήξην δχλακε 

ηεο ζχγρξνλεο θξππηνγξαθίαο. Γηεπθνιχλνπλ ηα ζπκβαιιφκελα κέξε θαζψο νη 

θξππηνγξαθηθέο δηαδηθαζίεο εθαξκφδνληαη ζηε ζχλνςε ηνπ κελχκαηνο, ε νπνία είλαη 

κηθξφηεξε θαη πην εχθνιε ζηε δηαρείξηζε. Δπηπιένλ, βνεζνχλ ζην λα ειεγρζεί ε αθεξαηφηεηα 

ησλ δεδνκέλσλ. Αλ ην κήλπκα πνπ απνζηέιιεηαη έρεη θάπνηα ζπγθεθξηκέλε ζχλνςε θαη ην 

κήλπκα πνπ ιακβάλεηαη παξάγεη δηαθνξεηηθή ζχλνςε, ηφηε ην κήλπκα θαηά ηελ κεηάδνζε 

έρεη αιινησζεί. Σέινο, έλα message digest κπνξεί λα δεκνζηνπνηεζεί ή λα ππνθιαπεί ρσξίο 

λα απνθαιχπηεηαη ην πεξηερφκελν ηνπ απζεληηθνχ θεηκέλνπ. Έηζη ε ρξήζε ηνπο ζεσξείηαη 

αλαγθαία ζρεδφλ ζε θάζε ζρήκα ςεθηαθήο ππνγξαθήο. Απηφ ην γεγνλφο νδήγεζε ζηελ 

αλάπηπμε κηαο ζεηξάο ζπλαξηήζεσλ θαηαθεξκαηηζκνχ κε ζεκαληηθφηεξεο ηηο HMAC, MD KAI 

SHA. 

Παξ’ φιεο ηηο θξππηνγξαθηθέο ηνπο ηδηφηεηεο, νη ζπλαξηήζεηο θαηαθεξκαηηζκνχ έρνπλ θαη 

θάπνηα κεηνλεθηήκαηα. Καζψο  ηα message digests είλαη θαζνξηζκέλνπ κήθνπο, δελ είλαη 

ηφζν απεξηφξηζηα ζην πιήζνο φζν φια ηα δπλαηά κελχκαηα, κε απνηέιεζκα άιιεο επηζέζεηο 

ελαληίνλ ζρεκάησλ ςεθηαθήο ππνγξαθήο πνπ ρξεζηκνπνηνχλ ζπλαξηήζεηο ηχπνπ hash. 

Μεξηθέο ζπλαξηήζεηο κάιηζηα, παξάγνπλ έμνδν κηθξνχ κήθνπο, κε απνηέιεζκα λα κπνξεί 

εχθνια λα βξεζεί άιιν κήλπκα κε ίδηα ζχλνςε. Απηφ ηηο θαζηζηά επάισηεο ζε επηζέζεηο 

birthday attack. 

 

Birthday attack 

Ζ birthday attack αλήθεη ζηηο επηζέζεηο σκήο βίαο θαη ζηεξίδεηαη ζην παξάδνμν ησλ 

γελεζιίσλ, ζχκθσλα κε ην νπνίν ζε κηα ηπραία επηινγή 23 αλζξψπσλ, ε πηζαλφηεηα δχν 

απφ απηνχο λα έρνπλ γελέζιηα ηελ ίδηα κέξα είλαη ηνπιάρηζηνλ 0,5 (γηα ηελ αθξίβεηα 0,507). 

Απηφ απνδεηθλχεηαη σο εμήο: ζα ππνινγίζνπκε ηελ πηζαλφηεηα θαη ηα 23 άηνκα λα έρνπλ 

γελέζιηα δηαθνξεηηθή κέξα γελεζιίσλ. Σφηε, ην πξψην άηνκν δεζκεχεη κία κέξα άξα ην 

δεχηεξν έρεη πηζαλφηεηα (1-1/365) λα έρεη δηαθνξεηηθή κέξα γελεζιίσλ απ’ φινπο. Γηα ην 

ηξίην άηνκν, είλαη δχν νη θαηεηιεκκέλεο κέξεο θαη (1-2/365) ε αληίζηνηρε πηζαλφηεηα. 

΢πλερίδνληαο κε ηνλ ίδην ηξφπν, ε δεηνχκελε πηζαλφηεηα ηζνχηαη κε (1-1/365)×(1-

2/365)…..(1-22/365)= 0,493. Άξα ε πηζαλφηεηα ηνπιάρηζηνλ δχν λα έρνπλ γελέζιηα ηελ ίδηα 

κέξα είλαη 1-0,493= 0,507. 

 

Πην γεληθά, έζησ φηη έρνπκε n αληηθείκελα κε n κεγάιν, θαη r άηνκα. Αλ ην θάζε άηνκν 

επηιέμεη έλα αληηθείκελν, ηφηε ε πηζαλφηεηα  ηνπιάρηζηνλ δχν άηνκα λα δηαιέμνπλ ην ίδην 

είλαη θαηά πξνζέγγηζε ίζε κε  
2r /2N1 e . Γηα r≈ 1.177 N  ε πηζαλφηεηα είλαη ηνπιάρηζηνλ 

50%. Οκνίσο , αλ κηα ζπλάξηεζε f παξάγεη κηα ηηκή κεηαμχ n δηαθνξεηηθψλ ηζνπίζαλσλ 

ηηκψλ, ηφηε ππνινγίδνληαο ηελ ηηκή ηεο ζπλάξηεζεο γηα πεξίπνπ 1,177 N  εηζφδνπο 

αλακέλεηαη λα βξνχκε έλα δεχγνο (x1, x2) ηέηνην ψζηε f(x1)= f(x2). Έηζη, ην παξάδνμν ησλ 

γελεζιίσλ εθαξκφδεηαη ζηελ θξππηνγξαθία ζαλ κέζνδνο εχξεζεο ζπγθξνχζεσλ κηαο 

ζπλάξηεζεο θαηαθεξκαηηζκνχ.  

Δπνκέλσο, έλαο αλέληηκνο ππνγξάθνληαο πνπ παξέρεη ηελ ππνγξαθή ηνπ ζην έγγξαθν 

x1 κπνξεί ζηε ζπλέρεηα λα ην αξλεζεί ηζρπξηδφκελνο φηη ην έγγξαθν πνπ ππέγξαςε ήηαλ ην 

x2 (ηα x1 θαη x2 απνηεινχλ κία ζχγθξνπζε ηεο ζπλάξηεζεο θαηαθεξκαηηζκνχ). Ζ επίζεζε 

κπνξεί λα ρξεζηκνπνηεζεί θαη απφ έλαλ αλέληηκν επαιεζεπηή πνπ πείζεη έλα αλππνςίαζην 

άηνκν λα ππνγξάςεη ην έγγξαθν x1 θαη κεηά ηζρπξίδεηαη φηη ε ππνγξαθή αθνξά ζην έγγξαθν 

x2. 
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Κεθάιαην 2 

Σν θξππηνζύζηεκα θαη ην ζρήκα ππνγξαθήο 

RSA 

΢ην θεθάιαην απηφ πεξηγξάθνπκε ην RSA, έλα απφ ηα πξψηα ζπζηήκαηα αζχκκεηξεο 

θξππηνγξαθίαο, πνπ παξέρεη ηερληθέο θξππηνγξάθεζεο θαη ςεθηαθέο ππνγξαθέο. Δίλαη 

ζήκεξα ην πην δηαδεδνκέλν ζχζηεκα θαη νθείιεη ην φλνκά ηνπ ζηα αξρηθά ησλ κειεηεηψλ 

πνπ ην δεκνζίεπζαλ ην 1978 Ron Rivest, Adi Shamir θαη Leonard Adleman. 

 

2.1  Σν θξππηνζύζηεκα RSA 

 
Τπελζπκίδνπκε φηη ην θξππηνζχζηεκα RSA  είλαη ζχζηεκα δεκνζίνπ θιεηδηνχ, πνπ 

ζεκαίλεη φηη ν κεηαζρεκαηηζκφο θξππηνγξάθεζεο απνηειεί δεκφζηα πιεξνθνξία, ελψ ν 

κεηαζρεκαηηζκφο απνθξππηνγξάθεζεο παξακέλεη θξπθφο θαη γλσζηφο κφλν ζηνλ 

παξαιήπηε. 

Σν ζχζηεκα πξαγκαηνπνηεί ππνινγηζκνχο ζηελ νκάδα ησλ αθεξαίσλ modulo n, δειαδή 

ζην ζχλνιν n = {0, 1, 2,…, n-1}, φπνπ n είλαη ην γηλφκελν δχν κεγάισλ ηπραία 

επηιεγκέλσλ θαη δηαθεθξηκέλσλ πξψησλ αξηζκψλ p,q (κεγαιχηεξνη απφ 100-ςήθην/330 

bits). 

Σν θιεηδί K ηνπ ζπζηήκαηνο είλαη ε πεληάδα K= (n, p, q, a, b). 

Ο αξηζκφο b θαιείηαη εθζέηεο θσδηθνπνίεζεο (encryption exponent) θαη επηιέγεηαη έηζη 

ψζηε 1 < b <θ(n) θαη ΜΚΓ(b, θ(n))= 1, φπνπ θ ε ζπλάξηεζε ηνπ Euler (βι. παξάξηεκα A). 

Ο αξηζκφο a θαιείηαη εθζέηεο απνθσδηθνπνίεζεο (decryption exponent) θαη ππνινγίδεηαη 

ψζηε ab≡ 1 mod θ(n). Δίλαη δειαδή ν πνιιαπιαζηαζηηθφο αληίζηξνθνο ηνπ b modulo θ(n). 

Σν δεχγνο (n, b) απνηειεί ην δεκφζην θιεηδί (public key) ελψ ην δεχγνο (p, q, a) απνηειεί ην 

ηδησηηθφ θιεηδί (private key). 

Αο δνχκε φκσο πην αλαιπηηθά ηε δηαδηθαζία. Έζησ φηη ν Α ζέιεη λα ζηείιεη ζηνλ Β έλα 

κπζηηθφ κήλπκα. 

 

Παξαγσγή θιεηδηνύ: 

 

Ο Β επηιέγεη δχν κεγάινπο πξψηνπο αξηζκνχο p, q, ππνινγίδεη ην γηλφκελφ ηνπο n= pq θαη 

ηε ζπλάξηεζε Euler θ(n)= (p-1)(q-1). Γηαιέγεη εθζέηε θσδηθνπνίεζεο b κε 1 < b <θ(n) ηέηνην 

ψζηε ΜΚΓ(b,θ(n))= 1 θαη ππνινγίδεη ηνλ εθζέηε απνθσδηθνπνίεζεο a σο εμήο: 

ab≡ 1 mod θ(n)a≡ bθ(θ(n))-1 mod θ(n) 

Πξάγκαηη, αλ πνιιαπιαζηάζνπκε κε b ηελ ηειεπηαία ζρέζε, έρνπκε: 

a≡ bθ(θ(n)) mod θ(n)≡ 1 mod θ(n), φπσο πξνθχπηεη απφ ην ζεψξεκα ηνπ Euler 

(βι. παξάξηεκα A) θαη ην φηη ΜΚΓ(b, θ(n))= 1. ΢ηελ πξάμε, ν a ππνινγίδεηαη εχθνια κε ηνλ 

επεθηεηακέλν επθιείδεην αιγφξηζκν (βι. παξάξηεκα Α). Ο Β ηειηθά δεκνζηνπνηεί ην δεχγνο 

(n, b) θαη θξαηά κπζηηθφ ην (p, q, a). 
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Δηαδηθαζία θξππηνγξάθεζεο: 

 

Τπνζέηνπκε φηη ν Α ζέιεη λα ζηείιεη ζηνλ Β ην κήλπκα M. Πξψηα, ην κεηαηξέπεη ζε έλα 

ζεηηθφ αθέξαην m ζην δεθαδηθφ ή ζην δπαδηθφ ζχζηεκα. Πξέπεη 1 < m < n θαη ΜΚΓ(m, n)= 1 

(ε πηζαλφηεηα λα κελ ηζρχεη θάηη ηέηνην είλαη 1/10100). ΢ηε ζπλέρεηα πςψλεη ηνλ m ζηνλ 

εθζέηε θσδηθνπνίεζεο b θαη θαηαιήγεη ζην θξππηνθείκελν z=  EΚ(m)= mb mod n 

 

Δηαδηθαζία απνθξππηνγξάθεζεο: 

Ο Β ιακβάλεη ην θξππηνθείκελν z, πςψλεη ην z ζηνλ εθζέηε απνθσδηθνπνίεζεο a θαη 

αλαθηά ην κήλπκα m= DΚ(z)= za  mod n. 

Απόδεημε: 

Αθνχ ab≡ 1 mod θ(n), ππάξρεη αθέξαηνο θ ηέηνηνο ψζηε ab-1= θθ(n). 

Σφηε DΚ(z)= za≡ mab≡ mθθ(n)+1≡ mθθ(n)m≡ (mθ(n))θm mod n≡1θ m modn= m mod n, φπσο 

πξνθχπηεη απφ ην ζεψξεκα ηνπ Euler θαη ην φηη ΜΚΓ(m, n)= 1. 

 

Παξάδεηγκα 2.1.1: Ζ Pat επηιέγεη πξψηνπο αξηζκνχο p= 101 θαη q= 113. Άξα n= pq= 11413 

ην modulo ηεο θξππηνγξάθεζεο θαη θ(n)= (p-1)(q-1)= 11200. Αθνχ 11200=26 52 7 πξέπεη λα 

δηαιέμεη εθζέηε θσδηθνπνίεζεο πνπ λα κε δηαηξείηαη απφ ηνπο 2,5 ή 7. Δπηιέγεη έηζη b= 3533. 

Σφηε: 

a= 3533-1 mod 11200= 6597. 

Ζ Pat δεκνζηνπνηεί ηνπο n= 11413 θαη b= 3533 ζε έλαλ θαηάινγν, ελψ ν a= 6597 είλαη ν 

κπζηηθφο ηεο εθζέηεο απνθσδηθνπνίεζεο. Έζησ φηη ν Bob ζέιεη λα θξππηνγξαθήζεη ην 

κήλπκα 9726 θαη λα ην ζηείιεη ζηελ Pat. Τπνινγίδεη 

97263533 mod 11413= 5671 

θαη κεηαδίδεη ην θξππηνθείκελν 5671. Όηαλ ε Pat ην ιάβεη, ρξεζηκνπνηεί ην ηδησηηθφ ηεο 

θιεηδί θαη ππνινγίδεη 

56716597 mod 11413= 9726, 

αλαθηψληαο έηζη ην κήλπκα. 

 

Όπνηνο ινηπφλ ζέιεη λα ιάβεη έλα κπζηηθφ κήλπκα, επηιέγεη κηα πεληάδα K=(n, p, q, a, b) 

φπσο παξαπάλσ θαη δεκνζηνπνηεί ην δεκφζην θιεηδί ηνπ (n, b). Οπνηνζδήπνηε κπνξεί ηψξα 

λα ηνπ ζηείιεη έλα θξππηνγξαθεκέλν κήλπκα. Μφλν φκσο ν θάηνρνο ηνπ απζεληηθνχ 

ηδησηηθνχ θιεηδηνχ (p, q, a) κπνξεί λα απνθξππηνγξαθήζεη θαη λα αλαγλψζεη ην κήλπκα. Ζ 

εχξεζε ηνπ ηδησηηθνχ θιεηδηνχ a απφ ην δεκφζην θιεηδί b είλαη εμαηξεηηθά δχζθνιε έσο θαη 

αδχλαηε, θαζψο απαηηεί ηελ παξαγνληνπνίεζε ηνπ κεγάινπ αξηζκνχ n ζε πξψηνπο 

παξάγνληεο. ΢ηε δπζθνιία απηνχ ηνπ πξνβιήκαηνο έγθεηηαη θαη ε αζθάιεηα ηνπ RSA. Με ηα 

ζεκεξηλά δεδνκέλα ε παξαγνληνπνίεζε αθεξαίνπ κεγαιχηεξνπ απφ 200-ςήθην παξακέλεη 

πξαθηηθά αλέθηθηε. Όκσο νη αιγφξηζκνη γίλνληαη ζπλερψο απνηειεζκαηηθφηεξνη θαη νη 

ππνινγηζηέο ηαρχηεξνη. 
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2.2 Σν ζρήκα ππνγξαθήο RSA 
Απφ ηα πιένλ δηαδεδνκέλα ζρήκαηα ςεθηαθήο ππνγξαθήο είλαη ην ζρήκα ππνγξαθήο 

RSA, βαζηζκέλν ζην θξππηνζχζηεκα RSA. Ζ επξεία ρξήζε ηνπ νθείιεηαη ζην γεγνλφο φηη 

δελ είλαη παξά κηα εθαξκνγή ηνπ θξππηνζπζηήκαηνο,  κε αληηζηξνθή ηνπ ξφινπ ησλ 

θιεηδηψλ. 
Αο ζεσξήζνπκε ην ζχζηεκα RSA κε δεκφζην θιεηδί (n, b) θαη ηδησηηθφ θιεηδί (p, q, a). Σφηε 

νη ζπλαξηήζεηο θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο νξίδνληαη αληίζηνηρα απφ ηηο 

ζρέζεηο: EΚ(m)= mb θαη DΚ(m)= ma, ∀ κήλπκα m ∈ M. Παξαηεξνχκε φηη DΚ(EΚ(m))= 

EΚ(DΚ(m))= m. Ο κεηαζρεκαηηζκφο θξππηνγξάθεζεο είλαη δειαδή  ακθηκνλνζήκαληνο. 

Έηζη, ην θξππηνζχζηεκα RSA κπνξεί λα ρξεζηκνπνηεζεί γηα ηελ θαηαζθεπή ελφο ζρήκαηνο 

ςεθηαθήο ππνγξαθήο. ΢΄ απηή ηελ πεξίπησζε ν ρψξνο ησλ κελπκάησλ θαη ν ρψξνο ησλ 

ππνγξαθψλ είλαη ην ζχλνιν n={0,1,2,…,n-1}. ΢πλάξηεζε ππνγξαθήο sigΚ είλαη ε DΚ ελψ 

ζπλάξηεζε επαιήζεπζεο verΚ είλαη ε EΚ. 

Αο δνχκε ηψξα ζπλνπηηθά ηηο δηαδηθαζίεο παξαγσγήο θιεηδηνχ, ππνγξαθήο θαη 

επαιήζεπζεο, ππνζέηνληαο φηη ν Α ζέιεη λα ζηείιεη ζηνλ Β κήλπκα ππνγεγξακκέλν κε ηε 

κέζνδν RSA: 

Παξαγσγή θιεηδηνύ: 

Ζ δηαδηθαζία παξαγσγήο θιεηδηνχ γηα ην ζρήκα ππνγξαθήο RSA είλαη ίδηα κε απηή ηνπ 

θξππηνζπζηήκαηνο. Ο Α επηιέγεη θιεηδί K= (n, p, q, a, b), δεκνζηνπνηεί ην δεχγνο (n, b) θαη 

θξαηά κπζηηθφ ην (p, q, a).  

Δεκηνπξγία ππνγξαθήο: 

Ο Α κεηαηξέπεη ην κήλπκα  ζε έλα ζεηηθφ αθέξαην m ζην δεθαδηθφ ή ζην δπαδηθφ 

ζχζηεκα, κε m ∈ [0, n-1] (βι. παξάξηεκα Α). ΢ηε ζπλέρεηα ππνινγίδεη ην  s= sigΚ(m)= 

DΚ(m)= ma mod n. Σν s είλαη ε ςεθηαθή ππνγξαθή ηνπ. Σν δεχγνο (m, s) κεηαδίδεηαη κέζσ 

ηνπ θαλαιηνχ ζηνλ Β. 

Επαιήζεπζε ππνγξαθήο: 

Ο Β απνζπά απφ ην δεχγνο (m,s) ηελ ςεθηαθή ππνγξαθή s ηελ νπνία απνθξππηνγξαθεί 

κε ην δεκφζην θιεηδί ηνπ Α, θαηαιήγνληαο ζην z= EΚ(s)= sb mod n. Αλ z= m ηφηε δέρεηαη ηελ 

ππνγξαθή σο γλήζηα. Γηαθνξεηηθά, ηελ απνξξίπηεη. 

 

Παξάδεηγκα 2.2.1: ππνζέηνπκε φηη ν Α επηζπκεί λα ζηείιεη έλα ππνγεγξακκέλν κήλπκα ζηνλ 

Β. Θεσξεί ηνπο πξψηνπο p= 79, q= 101 θαη ππνινγίδεη n=pq=7979. Καζψο θ(n)= 7800, 

επηιέγεη ηνλ αθέξαην b= 7 ν νπνίνο είλαη πξψηνο πξνο ηνλ θ(n). Καηφπηλ ππνινγίδεη ηνλ 

αληίζηξνθν ηνπ b (modθ(n)) ν νπνίνο είλαη ν a= 3343. Κξαηά ηνλ a κπζηηθφ θαη δεκνζηνπνηεί 

ην δεχγνο (7979, 7) ην νπνίν νξίδεη ηε ζπλάξηεζε επαιήζεπζεο. ΢ηε ζπλέρεηα ππνγξάθεη ην 

κήλπκα m= 123, θάλνληαο ηνλ ππνινγηζκφ:1233343≡ 5660 (mod7979),θαη ζηέιλεη ζηνλ Β ην 

δεχγνο (123,5660). Ο Β επαιεζεχεη ηελ ππνγξαθή ππνινγίδνληαο: 56607≡ 123 (mod7979). 

Αο δνχκε ζηε ζπλέρεηα κεξηθέο πξνζβνιέο ηνπ ζρήκαηνο ςεθηαθήο ππνγξαθήο RSA. Αο 

ππνζέζνπκε φηη ε ζπλάξηεζε επαιήζεπζεο ηνπ Α νξίδεηαη απφ ην δεκφζην θιεηδί (n,b). Σφηε 

ν Γ επηιέγεη κηα ηπραία ππνγξαθή s ∈ S θαη ππνινγίδεη ην αληίζηνηρν κήλπκα m= sb mod n. 

΢ηε ζπλέρεηα ζηέιλεη ζηνλ Β ην δεχγνο (m ,s) πξνθαζηδφκελνο φηη είλαη ν Α. Σν m είλαη 

βέβαηα κηα ηπραία αθνινπζία. Δληνχηνηο, αλ έρεη θάπνηα ζεκαζία γηα ηνλ Β, απηφο εθαξκφδεη 

ηε ζπλάξηεζε επαιήζεπζεο θαη αθνχ είλαη αιεζήο βεβαηψλεηαη φηη ην κήλπκα πξνήιζε απφ 
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ηνλ Α. Ο Γ θαηάθεξε ηειηθά λα ηνλ εμαπαηήζεη πξαγκαηνπνηψληαο ππαξθηή πιαζηνγξάθεζε 

κε επίζεζε κφλν ζην δεκφζην θιεηδί ηνπ Α. 

Δπάισην ζε επηζέζεηο θαζηζηά ην RSA θαη ε πνιιαπιαζηαζηηθή ηνπ ηδηφηεηα, ζχκθσλα κε 

ηελ νπνία αλ s1= m1
a mod n θαη s2= m2

a mod n νη ππνγξαθέο ησλ κελπκάησλ m1 θαη m2 

αληίζηνηρα, ηφηε s1s2= (m1m2)
a mod n. Γειαδή, αλ είλαη γλσζηέο νη ππνγξαθέο s1 θαη s2 ησλ 

κελπκάησλ m1 θαη m2 αληίζηνηρα, ηφηε ππνινγίδνπκε εχθνια ηελ ππνγξαθή s1s2 ηνπ m1m2. 

Τπνζέηνπκε φηη ν Γ θαηάθεξε λα ππνθιέςεη ηα δεχγε (m1, s1) θαη (m2, s2) πνπ έζηεηιε ν Α 

ζηνλ Β. Τπνινγίδνληαο s=s1s2 mod n απνθηά κηα έγθπξε ππνγξαθή γηα ην κήλπκα  m= m1m2 

mod n , κεηαδίδεη ζηνλ Β ην δεχγνο (m, s) θη απηφο επαιεζεχεη ην κήλπκα θαη πείζεηαη φηη 

πξνήιζε απφ ηνλ Α. Ο Γ θαηάθεξε θαη πάιη λα εμαπαηήζεη ηνλ Β, πξαγκαηνπνηψληαο 

ππαξθηή πιαζηνγξαθία κε επίζεζε ζην γλσζηφ κήλπκα m= m1m2. 

Ζ πνιιαπιαζηαζηηθή ηδηφηεηα κπνξεί λα ρξεζηκνπνηεζεί θαη σο εμήο: έζησ φηη ν Γ ζέιεη 

λα απνθηήζεη κηα έγθπξε ππνγξαθή ηνπ Α γηα ην κήλπκα m πνπ έρεη επηιεγεί εθ ησλ 

πξνηέξσλ. Σφηε βξίζθεη κελχκαηα m1, m2 ∈ Zn ηέηνηα ψζηε m= m1m2 mod n. Εεηά απφ ηνλ Α 

ηηο ππνγξαθέο s1 θαη s2 ησλ κελπκάησλ m1 θαη m2 θαη ππνινγίδεη ηελ ππνγξαθή s= s1s2 mod 

n. ΢ηέιλεη ην δεχγνο (m, s) ζηνλ Β, ν νπνίνο θαη ην δέρεηαη. Καηαθέξλεη έηζη λα ππνδπζεί ηνλ 

Α θαη λα μεγειάζεη ηνλ Β. Απηνχ ηνπ ηχπνπ ε επίζεζε ραξαθηεξίδεηαη σο επηιεθηηθή 

πιαζηνγξαθία κε επίζεζε ζην επηιεγκέλν κήλπκα m. 

 

Έλα κέζν πξνζηαζίαο απφ ηηο παξαπάλσ επηζέζεηο είλαη ε ρξήζε κηαο ζπλάξηεζεο 

θαηαθεξκαηηζκνχ h. ΢’ απηή ηελ πεξίπησζε, ε ππνγξαθή s ηνπ κελχκαηνο m  είλαη  

s= h(m)a mod n. 

Ο  Α ζηέιλεη ζηνλ Β ην δεχγνο (m, s). Ο Β απνζπά ηελ ππνγξαθή θαη ηελ 

απνθξππηνγξαθεί, θαηαιήγνληαο έηζη ζηε ζχλνςε h(m) ηνπ κελχκαηνο, ήηνη: 

h(m)= sb mod n. 

Έπεηηα εθαξκφδεη ηε δεκφζηα γλσζηή ζπλάξηεζε θαηαθεξκαηηζκνχ ζην κήλπκα πνπ έιαβε 

θαη δεκηνπξγεί ηε ζχλνςε h(m)*. ΢πγθξίλεη ηηο δχν ζπλφςεηο θαη αλ βξεζνχλ ίδηεο, ηφηε 

δέρεηαη ην κήλπκα. 

Απηή ε δηαδηθαζία θαζηζηά ηηο πξναλαθεξζείζεο πξνζβνιέο ζρεδφλ αδχλαηεο. Πξάγκαηη, 

αλ ν αλέληηκνο Γ πάξεη έλα s θαη ππνινγίζεη ηελ ηηκή sb, ζα πξέπεη λα βξεη m ηέηνην ψζηε  

h(m)= sb mod n, 

πξάγκα πνπ είλαη ππνινγηζηηθά αλέθηθην (φπσο πξνθχπηεη απφ ηηο ηδηφηεηεο ησλ 

ζπλαξηήζεσλ hash). Δπίζεο, αλ ν Γ έρεη ζηα ρέξηα ηνπ ηηο s1= h(m1)
a mod n θαη s2= h(m2)

a 

mod n, ηφηε ε s= s1s2≡ h(m1)
a h(m2)

a mod n είλαη κελ ε ππνγξαθή ηνπ message digest h(m1) 

h(m2) mod n, εμαηξεηηθά δχζθνιν φκσο λα βξεζεί ην αξρηθφ κήλπκα m= m1m2 mod n (φπσο 

πάιη πξνθχπηεη απφ ηηο ηδηφηεηεο ησλ hash ζπλαξηήζεσλ). 

 

Έλαο ελαιιαθηηθφο ηξφπνο πξνζηαζίαο είλαη ε ζπλάξηεζε πιενλάδνπζαο 

πιεξνθνξίαο (redundancy function). Πξφθεηηαη γηα κηα δεκφζηα γλσζηή αληηζηξέςηκε 

πξνβνιή απφ ην ρψξν M ησλ απιψλ θεηκέλσλ ζε έλαλ ππφρσξφ ηνπ κε ζπγθεθξηκέλεο 

ηδηφηεηεο. Έλα παξάδεηγκα ηέηνηαο ζπλάξηεζεο είλαη ε κεηαηξνπή ελφο δπαδηθνχ θεηκέλνπ ζε 

ηέηνηα κνξθή ψζηε αλάκεζα ζε θάζε 8 bit λα ππάξρεη ε ιέμε 10101. Μηα ηπραία επηιεγκέλε 

ζπκβνιναθνινπζία απφ ην ρψξν ησλ ππνγξαθψλ είλαη πξαθηηθά απίζαλν λα δψζεη έλα 

κήλπκα πνπ λα έρεη ηηο ηδηφηεηεο πνπ πξνζδηνξίδεη ε ζπλάξηεζε πιενλάδνπζαο 

πιεξνθνξίαο ζε ηπραίν κήλπκα. 
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Κεθάιαην 3 

Σν θξππηνζύζηεκα θαη ην ζρήκα ππνγξαθήο 

ElGamal 

 
3.1 Εηζαγσγή 

΢ην πξνεγνχκελν θεθάιαην είδακε φηη ε αζθάιεηα ηνπ θξππηνζπζηήκαηνο RSA θαη θαη’ 
επέθηαζε ηνπ ζρήκαηνο ςεθηαθήο ππνγξαθήο RSA, έγθεηηαη ζηελ δπζθνιία ηεο 
παξαγνληνπνίεζεο ελφο κεγάινπ αθεξαίνπ ζε γηλφκελν πξψησλ. Με ηελ εμέιημε ηεο 
θξππηνγξαθίαο επηλνήζεθαλ θξππηνζπζηήκαηα πνπ επίζεο ζηήξημαλ ηελ αζθάιεηά ηνπο ζε 
δηζεπίιπηα πξνβιήκαηα ηεο ζεσξίαο αξηζκψλ, φπσο ην Πξόβιεκα Δηαθξηηνύ Λνγαξίζκνπ 
(DLP) θαη ην Πξόβιεκα ησλ Diffie-Hellman (DHP). ΢ην θεθάιαην απηφ παξνπζηάδνπκε ην 
ζρήκα ππνγξαθήο ElGamal θαη ην Πξφηππν Φεθηαθήο Τπνγξαθήο. Απηά παξνπζηάδνληαη 

ζην 
*

p  γηα κεγάιν πξψην p, αιιά νη κεραληζκνί ηνπο κπνξνχλ λα γεληθεπζνχλ ζε 

νπνηαδήπνηε πεπεξαζκέλε θπθιηθή νκάδα. 

 

3.2 Σν Πξόβιεκα Δηαθξηηνύ Λνγαξίζκνπ (Discrete Logarithm 
Problem-DLP) 

Πξνηνχ νξίζνπκε ην πξφβιεκα ππελζπκίδνπκε φηη είλαη εχθνιν γηα θάπνηνλ λα 

ππνινγίζεη ην bx γηα κεγάιν x ζε ζρεηηθά κηθξφ ρξφλν. Αλ φκσο καο δνζεί αξηζκφο y ν 

νπνίνο είλαη ηεο κνξθήο bx κε b γλσζηφ, είλαη εμίζνπ εχθνιν λα ππνινγίζνπκε ην κνλαδηθφ x 

ηέηνην ψζηε y=bx ; Με άιια ιφγηα, ππάξρεη απνδνηηθφο αιγφξηζκνο πνπ λα ην ππνινγίδεη; H 

επίιπζε ηεο παξαπάλσ εμίζσζεο ζην
 
 

*

p , γηα p πξψην, είλαη ην Πξφβιεκα ηνπ Γηαθξηηνχ 

Λνγαξίζκνπ θαη ε απάληεζε ζην ηειεπηαίν εξψηεκα είλαη αξλεηηθή αλ επηιέμνπκε θαηάιιεια 

ην ζψκα ζην νπνίν εξγαδφκαζηε, δειαδή αλ ην p έρεη ηνπιάρηζηνλ 150 ςεθία θαη ην p-1 

ηνπιάρηζηνλ έλαλ κεγάιν πξψην παξάγνληα. 

Οξηζκόο 3.2.1: έζησ G κηα πεπεξαζκέλε θπθιηθή νκάδα ηάμεσο n, g έλαο γελλήηνξαο ηεο G 

θαη β ∈ G. Ο Δηαθξηηόο Λνγάξηζκνο ηνπ β κε βάζε g, ζπκβνιίδεηαη κε loggβ θαη είλαη ν 

κνλαδηθφο αθέξαηνο x, κε 0 ≤ x ≤ n-1 ηέηνηνο ψζηε β= gx. 

Παξάδεηγκα 3.2.1: έζησ ν πξψηνο p= 97. Σφηε ην ζχλνιν *
97 είλαη θπθιηθή νκάδα ηάμεσο 

n= 96. Έλαο γελλήηνξαο ηεο  
*

97  είλαη ν g=5. Αθνχ 532= 35, έρνπκε φηη log535 =32 ζην  

*

97 . 

Οξηζκόο 3.2.2 (πξφβιεκα δηαθξηηνχ ινγαξίζκνπ): δνζέληνο ελφο πξψηνπ p, ελφο γελλήηνξα 

g ηνπ 
*

p   θαη ελφο ζηνηρείνπ β ∈ *

p , λα βξεζεί αθέξαηνο x κε 0 ≤ x ≤ p-2, ηέηνηνο ψζηε gx≡ 

β mod p. 
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Πξόηαζε 3.2.1: Ζ δπζθνιία ηνπ DLP είλαη αλεμάξηεηε απφ ηελ επηινγή ηνπ γελλήηνξα g ηνπ 

p* .  

Απόδεημε: έζησ g θαη g΄ δχν γελλήηνξεο ηνπ 
*

p   θαη β ∈
 

*

p . Έζησ x= loggβ, y= logg΄β θαη 

z= loggg΄. Σφηε gx= β=g΄y= (gz )y δειαδή x= zy mod p.
 
 

Αιιά ηφηε y= x z-1mod p ή logg΄β= (loggβ) (loggg΄)-1modp. 

Γείμακε ινηπφλ, φηη αλ κπνξνχκε λα ππνινγίζνπκε ην δηαθξηηφ ινγάξηζκν ζε κηα βάζε g ηφηε 

κπνξνχκε λα ηνλ ππνινγίζνπκε ζε νπνηαδήπνηε βάζε g΄ φπνπ g, g΄ γελλήηνξεο ηνπ 
*

p . 

 

3.3 Σν πξόβιεκα ησλ Diffie-Hellman (Diffie-Hellman Problem-DHP) 
 

Σν πξφβιεκα δηαηππψζεθε ην 1976 απφ ηνπο Whitfield Diffie θαη Martin Hellman ζε κηα 

δεκνζίεπζε κε ηίηιν “New Directions in Cryptography” πνπ απνηέιεζε ζηαζκφ ζηελ ηζηνξία 

ηεο ζχγρξνλεο θξππηνγξαθίαο.  

Οξηζκόο 3.3.1: ην πξφβιεκα ησλ Diffie-Hellman (DHP) είλαη ην εμήο:                                 

Γνζέληνο ελφο πξψηνπ αξηζκνχ p, ελφο γελλήηνξα g ηνπ 
*

p   θαη ησλ ζηνηρείσλ gβ mod p θαη  

gγ mod p ∈  
*

p , λα βξεζεί ην gβγ  mod p. 

Παξαηήξεζε: αλ ζέζσ x= gγ mod p θαη y =gβ mod p, ηφηε γ= loggx θαη y= loggy. Δπνκέλσο 

αλ κπνξνχκε λα ιχζνπκε ην DLP, κπνξνχκε λα ππνινγίζνπκε ηα β, γ άξα θαη ην gβγ mod p. 

Πόξηζκα 3.3.1: ην DHP αλάγεηαη κε πνιπσλπκηθφ αιγφξηζκν ζην DLP. 

 

3.4 Σν θξππηνζύζηεκα ElGamal 

 Σν θξππηνζχζηεκα ElGamal είλαη έλα απφ ηα πην γλσζηά θξππηνζπζηήκαηα δεκνζίνπ 

θιεηδηνχ θαη ζηεξίδεηαη ζην DHP. Αο δνχκε ζπλνπηηθά ηηο δηαδηθαζίεο παξαγσγήο θιεηδηνχ, 

θξππηνγξάθεζεο θαη απνθξππηνγξάθεζεο:  

Τπνζέηνπκε φηη ν Α ζέιεη λα ζηείιεη έλα θξππηνγξαθεκέλν κήλπκα ζηνλ Β. 

 

Παξαγσγή θιεηδηνύ:  

 Ο Β επηιέγεη έλαλ κεγάιν πξψην p θαη έλαλ γελλήηνξα g ηνπ
 

*

p (βι. παξάξηεκα). 

 Δπηιέγεη έλαλ ηπραίν αθέξαην α, κε 1 ≤ α ≤ p-2 θαη ππνινγίδεη ην gα mod p. 

 

Σν δεκφζην θιεηδί ηνπ Β είλαη ην (p, g, gα) θαη ην ηδησηηθφ θιεηδί είλαη ην α. 
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Κξππηνγξάθεζε: 

 

 Ο Α βξίζθεη ην δεκφζην θιεηδί ηνπ Β. 

 Μεηαηξέπεη ην κήλπκα ζε έλα ζεηηθφ αθέξαην m ζην δεθαδηθφ ή ην δπαδηθφ ζχζηεκα 

κε 0 ≤ m ≤ p-1. 

 Δπηιέγεη έλαλ ηπραίν αθέξαην θ κε 1 ≤ θ ≤ p-2. 

 Τπνινγίδεη ηα γ= gθ mod p θαη δ= m (gα)θ mod p. 

 ΢ηέιλεη ζηνλ Β ην θξππηνγξαθεκέλν θείκελν (γ, δ). 

 

Απνθξππηνγξάθεζε: 

 

 Ο Β ρξεζηκνπνηεί ην ηδησηηθφ ηνπ θιεηδί θαη ππνινγίδεη ην γ-α= g-αθ. 

 Αλαθηά ην m ππνινγίδνληαο ην: γ-α δ mod p= g-αθ m gαθ mod p=m mod p. Γηα ηνλ 

ππνινγηζκφ ηνπ γ-α αξθεί λα ππνινγίζεη θαλείο ην γp-1-α. 

Παξάδεηγκα 3.4.1: Ο Β επηιέγεη πξψην p= 2579 θαη γελλήηνξα g= 2 ηνπ 
*

2579 . ΢ηε ζπλέρεηα 

επηιέγεη ην ηδησηηθφ ηνπ θιεηδί α= 765 θαη ππνινγίδεη ην gα mod p= 2765 mod 2579= 949. Σν 

δεκφζην θιεηδί ηνπ είλαη ην (2579, 2, 949). 

Έζησ φηη ν Α ζέιεη λα ζηείιεη ζηνλ Β ην κήλπκα m= 1299. Δπηιέγεη ηπραίν θ= 853 θαη 

ππνινγίδεη ηα: 

γ= 2853 mod 2579=435 θαη δ= 1299∙ 949853 mod 2579= 2396. 

Έπεηηα ζηέιλεη ζηνλ Β ην κήλπκα (435, 2396) 

 

Ο Β ιακβάλεη ην κήλπκα θαη ππνινγίδεη ην: 

γp-1-α= 4351813 mod 2579= 1980 

ηέινο, ππνινγίδεη ην 1980∙396 mod 2579= 1299 θαη αλαθηά ην m. 

 

Ζ αζθάιεηα ηνπ θξππηνζπζηήκαηνο ElGamal   βαζίδεηαη φπσο είπακε, ζηε δπζθνιία ηνπ 

DHP. Απφ ην 1996 πξνηείλεηαη έλα ειάρηζην 768 bits γηα ηα modulo p ηεο θξππηνγξάθεζεο. 

Ζ αζθάιεηα ηνπ εληζρχεηαη επίζεο απφ ην γεγνλφο φηη ε ζπλάξηεζε θξππηνγξάθεζεο 

εμαξηάηαη απφ ηνλ ηπραία επηιεγκέλν θ. Έηζη, ζην ίδην κήλπκα αληηζηνηρνχλ πνιιά 

δηαθνξεηηθά θξππηνγξαθήκαηα. Δίλαη σζηφζν ζεκαληηθφ λα επηιέγνληαη ηπραίνη θ γηα θάζε 

κήλπκα πνπ ζηέιλεηαη, δηαθνξεηηθά, έλαο αληίπαινο είλαη ζε ζέζε λα αλαθηήζεη επφκελα 

κελχκαηα. 
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Απόδεημε: αο ππνζέζνπκε φηη ν Α κεηαδίδεη θξππηνγξαθεκέλα κελχκαηα ζηνλ Β κε ηε 

κέζνδν ElGamal, αθνχ πξψηα έρεη απνθηήζεη ην δεκφζην θιεηδί ηνπ (p, g ,gα). Αλ γηα ηα 

κελχκαηα m1, m2 πνπ ζέιεη λα απνζηείιεη, επηιέμεη ηνλ ίδην αθέξαην θ ∈ p-1 , ζα έρνπκε: 

 

γ1= gθ mod p , δ1= m1 ( g
α )θ mod p 

 

γ2= gθ mod p , δ2= m2 ( g
α )θ mod p 

 

Σφηε φκσο δ2δ1
-1= m2m1

-1 mod pm2= δ2δ1
-1m1 mod p. Έηζη, αλ έλαο αληίπαινο έρεη 

ππνθιέςεη ην (γ1, δ1) θαη γλσξίδεη ην m1, ηφηε κπνξεί λα αλαθηήζεη έλα άιιν κήλπκα m2. 

  

3.5  Σν ζρήκα ππνγξαθήο ElGamal 
 

Σν ζρήκα ππνγξαθήο ElGamal πξνηάζεθε ην 1985 απφ ηνλ Taher ElGamal. Ζ δηαθνξά 

ηνπ απφ ην RSA είλαη φηη γηα θάζε κήλπκα ππάξρνπλ πνιιέο ππνγξαθέο θαη ν αιγφξηζκνο 

επαιήζεπζεο νθείιεη λα απνδέρεηαη θάζε κία απφ απηέο σο απζεληηθή. Οη δηαδηθαζίεο 

παξαγσγήο θιεηδηνχ, ππνγξαθήο θαη επαιήζεπζεο έρνπλ σο εμήο: 

 

Παξαγσγή θιεηδηνύ:  

 

 Ζ δηαδηθαζία παξαγσγήο θιεηδηνχ είλαη ίδηα κε απηή ηνπ θξππηνζπζηήκαηνο. Σν 

απνηέιεζκα είλαη ε παξαγσγή θιεηδηνχ Κ= (p, g, α, β), φπνπ p πξψηνο ηέηνηνο ψζηε 

ην DLP λα είλαη ππνινγηζηηθά απξφζηην ζην 
*

p , g∈ 
*

p , 0 ≤ g ≤ p-2 θαη β≡ gα mod 

p. Σν δεκφζην θιεηδί είλαη ην (p, g, β), ελψ ην α είλαη ην ηδησηηθφ. Τπνζέηνπκε φηη ν Α 

ζέιεη λα ζηείιεη έλα ππνγεγξακκέλν κήλπκα m ζηνλ Β ρξεζηκνπνηψληαο ην θιεηδί Κ= 

(p, g, α, β). 

 

Δεκηνπξγία ππνγξαθήο: 

 

 Ο Α επηιέγεη έλα ηπραίν αθέξαην θ ∈ *

p-1 . 

 

 Τπνινγίδεη ηα 

γ= gθ mod p                               (1) 

θαη 

δ= (m-αγ) θ-1(mod(p-1))             (2) 

 

 

 Ζ ςεθηαθή ππνγξαθή γηα ην κήλπκα m είλαη ην δεχγνο (γ, δ). 

 

 Ο Α ζηέιλεη ζηνλ Β ηελ ηξηάδα (m, γ, δ), δειαδή ην αξρηθφ θείκελν κε ηε ςεθηαθή ηνπ 

ππνγξαθή. 
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Επαιήζεπζε ππνγξαθήο: 

 

 Ο Β ππνινγίδεη ηελ ηηκή ηεο ζπλάξηεζεο: 

 

                                               

                   

γ δ m

k

αληθής, αν β γ g  mod p,
ver (m, γ, δ)=

ψεσδής διαφορετικά.

 



       (3) 

                     

 

                                                                                         

 

 

Λήκκα 3.5.1: Αλ p πξψηνο θαη g πξσηαξρηθφ ζηνηρείν ηνπ 
*

P
, ηφηε γηα θάζε x, y∈ Z ηζρχεη 

 

gx≡ gy mod p x≡ y mod (p-1). 

 

 Θα απνδείμνπκε φηη ε ζρέζε (3) νξίδεη πξάγκαηη κηα ζπλάξηεζε επαιήζεπζεο. Αλ 

sigk(m)=(γ, δ), ηφηε απφ ηηο (1) θαη (2) έρνπκε: 

 

βγ γδ ≡ gαγ gθδ ≡ gαγ+θδ mod p 

θαη 

 

m≡ αγ+θδ (mod(p-1)) 

 

άξα βγ γδ ≡ gm mod p, φπσο πξνθχπηεη απφ ην ιήκκα 3.5.1. 

 

Αληηζηξφθσο, έζησ φηη ηζρχεη ε παξαπάλσ ηζνηηκία. Σφηε ππάξρνπλ α, θ ηέηνηα ψζηε: 

 

β≡ gα mod p   θαη γ≡ gθ mod p. 

 

Άξα 

gm ≡ gαγ+θδ mod p 

 

θαη επνκέλσο,  

 

m≡ αγ+θδ (mod(p-1)). 

 

Παξάδεηγκα 3.5.1: Έζησ φηη ν Α επηζπκεί λα ππνγξάςεη ην κήλπκα m= 100. Δπηιέγεη p= 

467, g= 2, α= 127. Σφηε β= gα mod p=2127 mod 467= 132. ΢ηε ζπλέρεηα επηιέγεη θ= 213 κε  

213-1mod 466=431 θαη ππνινγίδεη ηα γ=2213 mod 467=29 θαη δ=(100-127*29)431mod466=51. 

Έπεηηα ζηέιλεη ζηνλ Β ηελ ηξηάδα (100, 29, 51). Ο Β ιακβάλεη ην κήλπκα θαη επαιεζεχεη φηη 

13229 2951=189 mod 467=2100. ΢πλεπψο δέρεηαη ηελ ππνγξαθή σο γλήζηα.     
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Λφγσ ηεο επξείαο ρξήζεο ηνπ ζρήκαηνο ππνγξαθήο ElGamal είλαη ζθφπηκν λα ζηαζνχκε 

ιίγν ζε ζέκαηα πνπ αθνξνχλ ηελ αζθάιεηά ηνπ. Σν ηπραία επηιεγκέλν θ πξέπεη λα θξαηείηαη 

θξπθφ θαζψο ε γλψζε ηνπ δίλεη ηε δπλαηφηεηα ζε νπνηνλδήπνηε λα ππνινγίζεη ην ηδησηηθφ 

θιεηδί α απφ ηε ζρέζε: 

α= (m-θδ) γ-1(mod(p-1)), 

θαη λα ππνγξάςεη έπεηηα κελχκαηα παξηζηάλνληαο θάπνηνλ άιινλ. 

Έζησ φηη ηα κελχκαηα m1, m2 έρνπλ ππνγξαθεί κε ηε ρξήζε ηνπ θιεηδηνχ (g, α, β) θαη 

έρνπλ πξνθχςεη ηα ππνγεγξακκέλα κελχκαηα (m1, γ, δ1) θαη (m2, γ, δ2). 

Σφηε έρνπκε: 

 
1 1 2 2δ m δ mγ γ     β γ g  mod p και β γ =g  mod p

 

 Άξα 

 

     1 2 1 2 1 2m m δ δ κ (δ δ )
g γ  mod p=g  mod p

  
  

                   

                    απ’ φπνπ πξνθχπηεη φηη: 

 

      1 2 1 2m -m κ (δ δ ) (mod(p-1))  . 

 

Έηζη, αλ θάπνηνο έρεη ζηελ θαηνρή ηνπ ηα δχν ππνγεγξακκέλα κελχκαηα, είλαη εχθνιν λα 
ππνινγίζεη ηνλ θ θαη λα επηηχρεη νιηθφ ζπάζηκν κε επίζεζε ζε γλσζηά κελχκαηα. Γη απηφ 
θάζε θνξά πνπ ππνγξάθεηαη έλα κήλπκα, ζα πξέπεη λα ρξεζηκνπνηείηαη δηαθνξεηηθφ θ. 
Άιισζηε, ε αιιαγή ηνπ θ δελ επεξεάδεη ηε ζπλάξηεζε επαιήζεπζεο, ε νπνία εμαξηάηαη απφ 
ηα g θαη β.  

Αο ππνζέζνπκε ηψξα φηη έλαο αληίπαινο ζθνπεχεη λα πιαζηνγξαθήζεη κηα ππνγξαθή ρσξίο 

λα γλσξίδεη ην ηδησηηθφ θιεηδί ηνπ ππνγξάθνληνο. Αλ επηιέμεη κηα ηηκή γηα ην γ θαη 

πξνζπαζήζεη λα βξεη δ ηέηνην ψζηε λα ηθαλνπνηεί ηε ζπλάξηεζε επαιήζεπζεο, ηφηε πξέπεη 

λα ππνινγίζεη ην δηαθξηηφ ινγάξηζκν logγ gm β-γ. ΢ηελ πεξίπησζε πνπ επηιέμεη δ θαη 

επηρεηξήζεη λα ππνινγίζεη αληίζηνηρν γ, ηφηε ζα πξέπεη λα βξεη ην m ζηελ ηζνδπλακία βγ γδ= 

gm mod p, ε επίιπζε ηεο νπνίαο νχηε έρεη θάπνηα γλσζηή εθηθηή ιχζε νχηε κπνξεί λα 

αλαρζεί ζε θάπνην γλσζηφ πξφβιεκα ηεο θξππηνινγίαο. Αλ ηέινο επηιέμεη γ θαη δ θαη 

πξνζπαζήζεη λα ππνινγίζεη ην m, βξίζθεηαη θαη πάιη αληηκέησπνο κε ην DLP. Τπάξρεη παξ’ 

φια απηά ηξφπνο κε ηνλ νπνίν κπνξεί λα επηηεπρζεί πιαζηνγξάθεζε ππνγξαθήο, κε 

επηινγή ησλ γ, δ θαη m ηαπηφρξνλα.  
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Έζησ φηη ν Γ ζέιεη λα πιαζηνγξαθήζεη ηελ ππνγξαθή ηνπ Α. αξρηθά επηιέγεη αθεξαίνπο i θαη 

j κε 0 ≤ i, j≤ p-2 θαη ΜΚΓ (j, p-1)= 1. ΢ηε ζπλέρεηα ππνινγίδεη: 

i j

1

1

γ= g  β  mod p,

δ= - γ j  mod (p-1),

m= - γ i j  mod (p-1).





 

 Σν j-1 ππνινγίδεηαη modulo(p-1), γη’ απηφ θαη αξρηθά απαηηνχκε (j, p-1)=1. Έρνπκε κε απηφ 
ηνλ ηξφπν κηα έγθπξε ππνγξαθή γηα ην ElGamal. 

Πξάγκαηη, 

i j i j 1

i j 1 i j i j

1 i j

1

γ δ g β i j g β j

g β -ij g β -g β

ij g β

-γij

m

β  γ  β  (g  β ) (mod  p)

           β  g  β  (mod p)

           g  (mod p)

           g  (mod p)

           g  (mod p).






















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3.6 Σν πξόηππν ςεθηαθήο ππνγξαθήο (Digital Signature Standard-

DSS) 
 

Σν πξφηππν ςεθηαθήο ππνγξαθήο (DSS) πξνηάζεθε ην 1991 απφ ην Δζληθφ Ηλζηηηνχην 

Πξνηχπσλ θαη Σερλνινγίαο ησλ Ζλσκέλσλ Πνιηηεηψλ (National Institute of Standards and 

Technology-NIST). Δίλαη βαζηζκέλν ζηνλ αιγφξηζκν ςεθηαθήο ππνγξαθήο (Digital Signature 

Algorithm-DSA) θαη απνηειεί κηα παξαιιαγή ηνπ ElGamal κε ζηφρν ηε κείσζε ηνπ κεγέζνπο 

ηεο παξαγφκελεο ππνγξαθήο.  

 

Λήκκα 3.6.1: Αλ p πξψηνο ηέηνηνο ψζηε q│(p-1) θαη g0 πξσηαξρηθφ ζηνηρείν-γελλήηνξαο ηνπ 
*

p ,  ηφηε ην 

g= g0
(p-1)/q 

είλαη q-νζηή ξίδα ηεο κνλάδαο modulo p,δειαδή 

gq≡ 1 mod p. 

 

Απόδεημε: Πξάγκαηη, αθνχ q│(p-1) ζα ππάξρεη ι ∈  ηέηνηνο ψζηε 

p-1= ιq. 

Όκσο ηφηε 

gq≡ (g0
(p-1)/q)q ≡g0

p-1≡1 (mod p),  

αθνχ ην g0 είλαη πξσηαξρηθφ ζηνηρείν ηνπ 
*

p . 

  

Καηαζθεπή  θιεηδηνύ γηα ην DSS: 

1. Ο Α επηιέγεη πξψην q κεγέζνπο 160-bit θαη έλαλ πξψην p κεγέζνπο n-bit κε            

n≡ 0 mod 64 θαη 512≤n≤1024, ηέηνηνπο ψζηε q│p-1. 

2. Τπνινγίδεη g πνπ λα είλαη q-νζηή ξίδα ηεο κνλάδαο (βι.ιήκκα 3.6.1). 

3.  Δπηιέγεη αθέξαην α κε 1 < α < q-1 . 

4. Τπνινγίδεη β= gα mod p. 

 

 Σν δεκφζην θιεηδί ηνπ Α είλαη ην (p, q, α, β).  

 

Τπνζέηνπκε φηη ν Α ζέιεη λα ζηείιεη ζηνλ Β ην κήλπκα m ππνγεγξακκέλν ςεθηαθά κε ην 

DSS ρξεζηκνπνηψληαο ην παξαπάλσ θιεηδί. 
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Δεκηνπξγία ππνγξαθήο: 

 

1. Ο Α επηιέγεη έλαλ ηπραίν αθέξαην θ, 1 ≤ θ ≤ q-1. 

 

2. Τπνινγίδεη ηα 

 

γ= (gθ mod p) mod q                                       (4) 

 

θαη 

 

δ= (m+αγ) θ-1 mod q                                       (5) 

 

3. Ζ ςεθηαθή ππνγξαθή ηνπ Α γηα ην κήλπκα m είλαη ην δεχγνο (γ, δ) 

 

4. Ο Α ζηέιλεη ζηνλ Β ηελ ηξηάδα (m, γ, δ). 

 

 

Επαιήζεπζε ππνγξαθήο: 

 

1. Ο Β ππνινγίδεη ηηο ηηκέο: 

 

e1= mδ-1 mod q                                              (6) 

 

θαη 

 

e2= γδ-1 mod q                                                (7) 

 

 

2. ΢ηε ζπλέρεηα ππνινγίδεη ηελ ηηκή ηεο ζπλάξηεζεο: 

 

                               

           
1 2e e

k

αληθής αν (g  β  mod p) mod q=γ,
ver (m, γ, δ)=

ψεσδής διαφορετικά





                                    

             

θαη αλ verk (m, γ, δ)= true, πηζηνπνηεί φηη ην κήλπκα πξνέξρεηαη απφ ηνλ Α. 

 

            Πξάγκαηη, απφ ηε ζρέζε (5) έρνπκε: 

 

m= (-αγ+θδ) mod q  

 

ηφηε 

                   δ-1 m= (-αγδ-1+θ) mod q 

θαη 

                   θ= (δ-1 m+αγδ-1) mod q= (e1+αe2 )(mod q) 

 

άξα             gθ = γ= ge1+α e2= ge1 (gα)e2= (ge1 βe2 mod p) mod q.            
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Παξάδεηγκα 3.6.1: Έζησ φηη ν Α ζέιεη λα ζηείιεη ζηνλ Β ην κήλπκα m= 3152, 
ππνγεγξακκέλν κε ηo ζρήκα ππνγξαθήο DSS.  

 Δπηιέγεη q= 107 θαη p= 86∙107= 9203. Σν g0= 2 είλαη πξσηαξρηθφ ζηνηρείν ηνπ 
*

9203
, 

            άξα ζχκθσλα κε ην ιήκκα 3.6.1 κπνξψ λα πάξσ 

 

g= g0
(p-1)/q mod p= 29202/107 mod 9203= 286 mod 9203=645. 

 

 Δπηιέγεη  α=111 θαη ππνινγίδεη: 

 

β= gα mod p= 645111 mod 9203= 1336. 

 

Σν δεκφζην θιεηδί ηνπ είλαη ην (p, q, α, β)= (9203, 107, 645, 1336) θαη ην ηδησηηθφ ηνπ 

είλαη ην α=111. 

 

 Γηα ηπραίν θ=456 ππνινγίδεη: 

 

γ= (gθ mod p) mod q=(645456 mod 9203) mod 107= 96, 

 

θ-1 mod q=456-1 mod 107= 65, 

 

δ= (m+αγ) θ-1 mod q= (3152+111∙96)∙65 mod 107= 4 

 

Έπεηηα ζηέιλεη ζηνλ Β ην (m, γ, δ)=(3152, 96, 4),δειαδή ην κήλπκα m καδί κε ηελ 

ππνγξαθή ηνπ. 

 

 Ο Β ιακβάλεη ην κήλπκα θαη ππνινγίδεη: 

 

δ-1 mod q =4-1 mod 107= 27, 

 

e1= mδ-1 mod q=3152∙27 (mod 107)=39, 

 

e2= γδ-1mod q=96∙27(mod 107)=24 

 

θαη 

 

(ge1 βe2 mod p) mod q=(64539∙133624 mod 9203) mod 107=96=γ. 

 

 

Άξα θαηαιήγεη ζην ζπκπέξαζκα φηη ε ππνγξαθή είλαη πξάγκαηη ηνπ Α. 
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Παξαηεξψληαο ην DSS βιέπνπκε φηη νη ππνινγηζκνί γίλνληαη ζηελ ππννκάδα Εq 

κεγέζνπο 2160. Ζ αζθάιεηα ηνπ ζρήκαηνο ζηεξίδεηαη ζηελ εηθαζία φηη ε επίιπζε ηνπ DLP είλαη 

ζρεδφλ αλέθηθηε ζε κηα ηέηνηα ππννκάδα. Ζ ρξήζε κηα ζπλάξηεζεο θαηαθεξκαηηζκνχ 

θαζηζηά ηελ ππαξθηή πιαζηνγξάθεζε πξαθηηθά αδχλαηε, άξα ην νιηθφ ζπάζηκν παξακέλεη 

ε κφλε γλσζηή επίζεζε ελάληηα ζην DSS. Βέβαηα, φπσο θαη ζηελ πεξίπησζε ηνπ ζρήκαηνο 

ElGamal, είλαη αλαγθαίν ν ηπραίνο θ λα είλαη δηαθνξεηηθφο γηα θάζε θαηλνχξηα ππνγξαθή θαη 

ζε θάζε πεξίπησζε λα παξακέλεη θξπθφο. ΢εκαληηθφ είλαη επίζεο λα απνθεπρζεί ην 

ελδερφκελν δ≡ 0(mod q), γηαηί ζ’ απηή ηελ πεξίπησζε δελ ππάξρεη ην δ-1. Αλ ζπκβεί θάηη 

ηέηνην, ηφηε ζα πξέπεη λα επηιεγεί θαηλνχξην θ (ε πηζαλφηεηα λα ζπκβεί απηφ είλαη ½160).  

 

Σν κέγεζνο ηνπ q θαζνξίδεηαη απφ ηε δηαδηθαζία παξαγσγήο θιεηδηνχ ζηα 160 bits ελψ ην 

κέγεζνο ηνπ p κπνξεί λα είλαη νπνηνδήπνηε πνιιαπιάζην ηνπ 64 κεηαμχ ησλ 512 θαη 1024 

bits. Σνλ Οθηψβξην ηνπ 2001 ην NIST πξφηεηλε κήθνο 1024 bits γηα κεγαιχηεξε αζθάιεηα.  

 

Σν γεγνλφο φηη νη ππνινγηζκνί γίλνληαη modulo q θάλεη ην κέγεζνο ηεο ππνγξαθήο πνιχ 

κηθξφηεξν απφ ηελ αληίζηνηρε ππνγξαθή ElGamal. Αλ γηα παξάδεηγκα ν p είλαη κεγέζνπο 

1024-bit, ηφηε ην ElGamal παξάγεη ππνγξαθή κήθνπο 2048 bits ελψ ην DSS ππνγξαθή 

κεγέζνπο 320 bits. 

 

 

 

 

 

  

  

 

 

 

 

  

 

 

 

  

  

 

 

 

 

  

 



33 
 

Κεθάιαην 4 

Τπνγξαθέο κίαο ρξήζεο (One-time Signatures) 

Με ηνλ φξν ππνγξαθέο κηαο ρξήζεο ελλννχκε ζρήκαηα ςεθηαθψλ ππνγξαθψλ ζηα νπνία 

θάζε θιεηδί κπνξεί λα ρξεζηκνπνηεζεί γηα λα ππνγξάςεη έλα κήλπκα κφλν, δηαθνξεηηθά ε 

ππνγξαθή κπνξεί λα πιαζηνγξαθεζεί. Σν πιενλέθηεκά ηνπο είλαη φηη ηφζν ε παξαγσγή φζν 

θαη ε επαιήζεπζε ηεο ππνγξαθήο πινπνηνχληαη κε πνιχ απνδνηηθνχο αιγφξηζκνπο, γη’ απηφ 

ρξεζηκνπνηνχληαη ζε εθαξκνγέο ρακειήο ππνινγηζηηθήο ηζρχνο. Βαζηθφ ηνπο εξγαιείν είλαη 

ε ρξήζε κηα ζπλάξηεζεο κνλήο θαηεχζπλζεο. Έλα ηέηνην ζρήκα είλαη ην ζρήκα ππνγξαθήο 

Lamport. 

 

4.1 ΢ρήκα ππνγξαθήο Lamport 

Έζησ φηη ν Α ζέιεη λα ππνγξάςεη έλα κήλπκα m πνπ είλαη κηα δπαδηθή αθνινπζία κήθνπο 

k-bit, κε k ∈ . Έζησ επίζεο φηη S=Y θαη f: Y→Z είλαη κηα ζπλάξηεζε κνλήο θαηεχζπλζεο 

δεκνζίσο γλσζηή. Μηα ηέηνηα ζπλάξηεζε είλαη γηα παξάδεηγκα ε f(x)= gx mod p, φπνπ  p 

πξψηνο θαη g γελλήηνξαο ηεο θπθιηθήο νκάδαο 
*

p . 

Παξαγσγή θιεηδηνύ: 

 Ο Α επηιέγεη 2k ηηκέο απφ ην ζχλνιν Y, ηα yi,j, φπνπ 1≤ i≤ k θαη j= 0,1. Ο k×2 πίλαθαο 

πνπ πξνθχπηεη είλαη ην ηδησηηθφ ηνπ θιεηδί.  

 

 Τπνινγίδεη ηα zi,j ∈ Z ηέηνηα ψζηε zi,j= f(yi,j) θαη θαηαζθεπάδεη έηζη ην δεκφζην θιεηδί ηνπ. 

 

Τπνζέηνπκε φηη ν Α ζέιεη λα ζηείιεη ζηνλ Β, ππνγεγξακκέλν, ην κήλπκα  

m= (x1, x2,…, xk), φπνπ xi ∈ {0,1} θαη i= 1, 2,…,k. 

 

 

 

Δεκηνπξγία ππνγξαθήο: 

 

 Ζ ςεθηαθή ππνγξαθή ηνπ Α γηα ην κήλπκα m είλαη ε 

1 2 kK 1 2 k 1,x 2,x k,xsig (x , x ,..., x ) (y , y ,...,y ) s.   

         Ο A ζηέιλεη ζηνλ Β ην δεχγνο (m, s). 

 

 

 

 

 

 



34 
 

 

 

Επαιήζεπζε ππνγξαθήο: 

 

 Ο Β ππνινγίδεη ηελ ηηκή ηεο ζπλάξηεζεο: 

 

                                                   

ii i,x

K 1 2 k 1 2 k

αληθής αν f(s ) z  ,
ver ((x ,  x ,..., x )(s ,  s ,...,s ))

ψεσδής διαφορετικά


 
  

      

               θαη πηζηνπνηεί φηη ην κήλπκα πξνέξρεηαη πξάγκαηη απφ ηνλ Α αλ θαη κφλν αλ 

verK(m, s)= true. 

 

Παξάδεηγκα 4.1.1: έζησ ε f(x)= 3x mod 7879. Ο Α επηιέγεη ηπραίνπο αξηζκνχο θαη 

θαηαζθεπάδεη ηνλ πίλαθα: 

                                

1,0 1,1

i,j 2,0 2,1

3,0 3,1

y 5831   y 735

(y ) y 803     y 2467

y 4285   y 6449

  
 

   
   

 

                                     

  

  

  

΢ηε ζπλέρεηα ππνινγίδεη ηηο εηθφλεο ησλ yi,j απφ ηελ f θαη θαηαζθεπάδεη ηνλ πίλαθα: 

 

                                     

1,0 1,1

i,j 2,0 2,1

3,0 3,1

z 2009  z 3810

(z ) z 4672  z 4721

z 268    z 5731

  
 

   
   

 

  

                                                                                                                                                     

ηνλ νπνίν θαη δεκνζηεχεη. 

Έζησ ηψξα φηη ν Α ζέιεη λα ζηείιεη ζηνλ Β ην κήλπκα m= (1,1,0) ππνγεγξακκέλν. 

Ζ ππνγξαθή ηνπ ζα είλαη: 

sigK(1,1,0)= (y1,1, y2,1, y3,0)= (735, 2467, 4285). 
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Ο Β ιακβάλεη ηελ ππνγξαθή θαη ππνινγίδεη: 

f(s1)= f(y1,1)= 3375 mod 7879 

= 3810= z1,1 

f(s2)= f(y2,1)= 32467 mod 7879 

= 4721= z2,1 

f(s3)= f(y3,0)= 34285 mod 7879 

= 268= z3,0 

 

Άξα θαηαιήγεη ζην ζπκπέξαζκα φηη ε ππνγξαθή είλαη γλήζηα. Παξαηεξνχκε φηη απφ ηνπο 

δείθηεο ησλ z1,1, z2,1, z3,0 κπνξεί θάπνηνο λα αλαθηήζεη ην αξρηθφ κήλπκα m= (1,1,0). 

Με ιίγα ιφγηα, αλ ην i-νζηφ bit ηνπ κελχκαηνο έρεη ηηκή j ∈ {0, 1},ηφηε ην i-νζηφ ζηνηρείν ηεο 

ππνγξαθήο είλαη ε ηηκή yi,j , πνπ απνηειεί φξηζκα ηoπ δεκφζηνπ θιεηδηνχ zi,j. Σν zi,j είλαη ε 

εηθφλα ηνπ yi,j κέζσ ηεο ζπλάξηεζεο f. Ζ δηαδηθαζία επαιήζεπζεο απιψο ειέγρεη φηη θάζε 

ζηνηρείν ηεο ππνγξαθήο είλαη φξηζκα ηνπ αληίζηνηρνπ ζηνηρείνπ ηνπ δεκφζηνπ θιεηδηνχ. 

Ζ αζθάιεηα ηνπ ζρήκαηνο Lamport νθείιεηαη ζηελ αδπλακία ελφο «εηζβνιέα» λα 

αληηζηξέςεη ηε ζπλάξηεζε f. Χζηφζν, ην ηδησηηθφ θιεηδί πξέπεη λα ρξεζηκνπνηείηαη γηα ηελ 

ππνγξαθή ελφο κελχκαηνο κφλν, δηαθνξεηηθά είλαη εχθνιν γηα θάπνηνλ λα θαηαζθεπάζεη ηελ 

ππνγξαθή ηνπ λφκηκνπ ππνγξάθνληα θαη ζε άιια κελχκαηα. Απηφ γίλεηαη θαηαλνεηφ ζην 

παξάδεηγκα πνπ αθνινπζεί. 

 

Παξάδεηγκα 4.1.2: έζησ φηη ν Α ρξεζηκνπνηεί ηνλ ίδην πίλαθα (yi,j) γηα λα ππνγξάςεη ηα 

κελχκαηα m1= (0, 1, 1)  θαη m2= (1 ,0, 1), κε ππνγξαθέο s1= (y1,0, y2,1, y3,1) θαη s2= (y1,1, y2,0, 

y3,1) αληίζηνηρα. Αλ ηψξα θάπνηνο ππνθιέςεη ηηο ππνγξαθέο απηέο, ηφηε κπνξεί λα 

θαηαζθεπάζεη ηηο ππνγξαθέο s3=(y1,1, y2,1, y3,1) θαη s4=(y1,0, y2,0, y3,1) πνπ είλαη έγθπξεο γηα ηα 

κελχκαηα m3=(1,1,1) θαη m4=(0,0,1) αληίζηνηρα. Πξφθεηηαη δειαδή γηα ππαξθηή 

πιαζηνγξαθία κε επίζεζε ζε γλσζηά κελχκαηα. 
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Κεθάιαην 5 

΢ρήκαηα ππνγξαθώλ κε επηπξόζζεηε 

ιεηηνπξγηθόηεηα (Signature schemes with 

additional functionality) 

Σα ζρήκαηα ππνγξαθψλ πνπ πεξηγξάθνληαη ζε απηήλ ηελ ελφηεηα παξνπζηάδνπλ 

ζπγθεθξηκέλεο ηδηφηεηεο, ψζηε λα εμππεξεηνχλ θάπνηεο πξφζζεηεο αλάγθεο ησλ αηφκσλ πνπ 

ηηο ρξεζηκνπνηνχλ. 

5.1 ΢ρήκαηα ηπθιήο ππνγξαθήο (Blind signature schemes) 

Οη ςεθηαθέο ππνγξαθέο βνεζνχλ πάξα πνιχ ζηελ επηθνηλσλία καο κε ηνπο άιινπο, 

πξνθεηκέλνπ λα κε κπνξεί θάπνηνο ηξίηνο λα παξαζηήζεη εκάο. Γελ είλαη φκσο ν 

θαηαιιειφηεξνο ηξφπνο γηα λα εμαζθαιίζεη θαλείο αλσλπκία. Γηα ην ιφγν απηφ, ν Chaum 

ήηαλ ν πξψηνο ην 1983 πνπ πξφηεηλε ηα ζρήκαηα ηπθιήο ςεθηαθήο ππνγξαθήο. 

Ζ αλάγθε γηα ηε δεκηνπξγία ελφο ηέηνηνπ ζρήκαηνο πξνήιζε απφ ηνλ απηνκαηνπνηεκέλν 

ηξφπν κε ηνλ νπνίν πιεξψλνπκε γηα δηάθνξα πιηθά αγαζά, ν νπνίνο κπνξεί λα απνθαιχςεη 

πνιιά πξάγκαηα γηα ηηο πξνζσπηθέο καο ζπλήζεηεο. Έηζη ράλεηαη ε έλλνηα ησλ 

πξνζσπηθψλ δεδνκέλσλ θαη ηνπ απνξξήηνπ. Ο ηξφπνο κε ηνλ νπνίν κπνξεί θαλείο λα 

δηαηεξήζεη ηελ αλσλπκία ηνπ είλαη πιεξψλνληαο κε κεηξεηά, ηα νπνία αληρλεχνληαη 

εμαηξεηηθά δχζθνια. Σν κεηνλέθηεκα φκσο είλαη φηη νη παξάλνκεο ζπλαιιαγέο παξακέλνπλ 

θαιά θξπκκέλεο. Πάλσ ζε απηή ηελ άπνςε ζηεξίρηεθε θαη ν Chaum θαη εθεχξε  ηα ζρήκαηα 

ησλ ηπθιψλ ππνγξαθψλ, κε ηε βνήζεηα ησλ νπνίσλ κπνξείο λα θξαηήζεηο ηελ αλσλπκία 

ζνπ αιιά θαη λα ηελ άξεηο ζε εμαηξεηηθά εηδηθέο πεξηπηψζεηο. 

Σν θξππηνγξαθηθφ ζχζηεκα πνπ αλέπηπμε ν Chaum έρεη ηηο παξαθάησ πνιχ βαζηθέο 

ηδηφηεηεο: 

1. Αδπλακία ελφο ηξίηνπ πξνζψπνπ λα κάζεη ην ρξφλν, ην πνζφ θαη ηνλ απνδέθηε 

κηαο πιεξσκήο πνπ έθαλε θάπνηνο. 

2. Ηθαλφηεηα απφδεημεο πιεξσκήο (ε νπνία κπνξεί κειινληηθά λα ρξεζηκνπνηεζεί 

γηα ηελ απνθάιπςε κηαο απάηεο). 

3. Γλψζε ηεο ηαπηφηεηαο ηνπ απνδέθηε ηεο πιεξσκήο, κφλν φκσο θάησ απφ εηδηθέο 

πεξηζηάζεηο. 

4. Ηθαλφηεηα λα αθπξψλνληαη ηα κέζα πιεξσκήο πνπ έρνπλ αλαθεξζεί θιεκκέλα. 

Σα ζρήκαηα ηπθιήο ππνγξαθήο εμππεξεηνχλ γεληθά αλάγθεο ειεθηξνληθήο επηθνηλσλίαο 

πνπ ε κηα πιεπξά επηζπκεί αλσλπκία απέλαληη ζηελ άιιε. Πξφθεηηαη νπζηαζηηθά γηα έλα 

πξσηφθνιιν επηθνηλσλίαο κεηαμχ ηνπο κε ραξαθηεξηζηηθή ηδηφηεηα ην γεγνλφο φηη ν 

ππνγξάθσλ δε γλσξίδεη ην πεξηερφκελν ηνπ κελχκαηνο πνπ ππνγξάθεη. Έηζη δελ είλαη ζε 

ζέζε αξγφηεξα λα ζπζρεηίζεη ην ππνγεγξακκέλν κήλπκα κε ηνλ απνζηνιέα (unlinkability). 

Υξεηάδεηαη φκσο λα κπνξεί λα ειέγμεη αλ ε ππνγξαθή ηνπ είλαη έγθπξε. 
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Γηα λα γίλνπκε πην ζαθείο, έζησ φηη απαηηείηαη λα ππνγξαθεί έλα έγγξαθν ρσξίο ν 

ππνγξάθσλ λα γλσξίδεη ην πεξηερφκελφ ηνπ. Σν έγγξαθν κπαίλεη ζε θάθειν καδί κε έλα 

θχιιν θαξκπφλ θαη ζθξαγίδεηαη. ΢ηε ζπλέρεηα, ν ππνγξάθσλ βάδεη ηελ ππνγξαθή ηνπ 

επάλσ ζην θάθειν θαη ιφγσ ηεο παξεκβνιήο ηνπ θαξκπφλ ε ππνγξαθή κεηαθέξεηαη ζην 

θιεηζηφ έγγξαθν. Σειηθά, ν παξαιήπηεο ηνπ εγγξάθνπ αλνίγεη ην θάθειν θαη έρεη ζηα ρέξηα 

ηνπ ην ππνγεγξακκέλν έγγξαθν. 

Οη ηπθιέο ππνγξαθέο παξνπζηάδνπλ πξαθηηθφ ελδηαθέξνλ ζε πνιιέο εθαξκνγέο, φπσο 

ην ειεθηξνληθφ ρξήκα θαη νη ειεθηξνληθέο εθινγέο. Όηαλ πξαγκαηνπνηνχκε κηα αγνξά κε 

θαλνληθά ρξήκαηα ή επηηαγή, έλαο πσιεηήο κπνξεί λα ειέγμεη ηελ εγθπξφηεηά ηνπο. ΢ε κηα 

θνηλσλία φκσο πνπ έρεη ηε δπλαηφηεηα απαιιαγήο απφ ηελ αλάγθε γηα απηφ ρξήκα 

ρξεηάδεηαη λα αλαπηπρζνχλ λέεο κέζνδνη γηα ηε δηαζθάιηζε ησλ ειεθηξνληθψλ ζπλαιιαγψλ. 

Παξάδεηγκα 5.1.1: Τπνζέηνπκε φηη έλαο πειάηεο (απνζηνιέαο) επηζπκεί ε ηξάπεδά ηνπ 

(ππνγξάθσλ) λα κε κπνξεί λα ζπζρεηίζεη εθ ησλ πζηέξσλ έλα κήλπκα θαη κηα ππνγξαθή. 

Έλα κήλπκα πηζαλφλ λα παξηζηάλεη έλα ρξεκαηηθφ πνζφ απφ ην ινγαξηαζκφ ηνπ πειάηε ην 

νπνίν μνδεχεηαη ζε κηα αγνξά. Όηαλ ην κήλπκα θαη ε ππνγξαθή πξνζθνκίδνληαη ζηελ 

ηξάπεδα γηα εμφθιεζε, ηφηε δελ είλαη δπλαηφ λα βξεζεί ζε πνηνλ πειάηε δφζεθε αξρηθά ε 

ππνγεγξακκέλε ηηκή. Έηζη απηφ ιεηηνπξγεί ζαλ ειεθηξνληθφ ρξήκα (electronic cash) θαη 

δηαηεξείηαη ε αλσλπκία. 

Παξάδεηγκα 5.1.2: Ζ αθεξαηφηεηα ελφο ζπζηήκαηνο ειεθηξνληθήο ςεθνθνξίαο (electronic 

voting) ζηεξίδεηαη ζπλήζσο ζηελ επηθχξσζε ησλ ςήθσλ απφ κηα ειεγθηηθή Αξρή, πξνηνχ 

απηέο γίλνπλ απνδεθηέο γηα θαηακέηξεζε. Έηζη επηηξέπεηαη ζηελ Αξρή λα ειέγμεη ηα ζηνηρεία 

ηνπ θάζε ςεθνθφξνπ θαη λα επηβεβαηψζεη φηη δηθαηνχηαη λα ςεθίζεη θαη φηη δελ έρεη 

ππνβάιιεη πεξηζζφηεξεο απφ κία ςήθνπο. Παξάιιεια φκσο είλαη ζεκαληηθφ λα κε γίλεη 

γλσζηή ε επηινγή θαλελφο απφ ηνπο ςεθνθφξνπο. Ζ ρξήζε ηπθιήο ππνγξαθήο παξέρεη 

απηήλ αθξηβψο ηελ εγγχεζε.  Ζ ςήθνο επηθπξψλεηαη-ππνγξάθεηαη ρσξίο λα απνθαιχπηεηαη 

ην πεξηερφκελφ ηεο, παξά κφλνλ φηαλ παξαιεθζεί γηα θαηακέηξεζε. 

Αο ππνζέζνπκε ηψξα φηη ν Α ρξεηάδεηαη ηελ ππνγξαθή ηνπ Β ζε έλα κήλπκα m ηεο 

επηινγήο ηνπ, ρσξίο φκσο λα ζέιεη λα ηνπ απνθαιχςεη νηηδήπνηε γηα ην κήλπκα. Έλα 

πξσηφθνιιν ηπθιήο ππνγξαθήο γηα ηε κεηαμχ ηνπο επηθνηλσλία απαηηεί ηα εμήο: 

 Έλα ζρήκα ςεθηαθήο ππνγξαθήο (απφ ηα γλσζηά) γηα ηνλ ππνγξάθνληα Β. Με 

sigΒ(m)  ζα ζπκβνιίδνπκε ηελ ππνγξαθή ηνπ Β ζε έλα κήλπκα m. 

 

 Σηο ζπλαξηήζεηο f θαη g ηέηνηεο ψζηε g(sigΒ(f(m))= sigΒ(m), γλσζηέο κφλν ζηνλ Α. Σελ 

f ηελ νλνκάδνπκε ζπλάξηεζε ηχθισζεο (blinding function) θαη ηελ g ζπλάξηεζε 

απνηχθισζεο (unblinding function). Σέινο, ρξεζηκνπνηνχκε ηνλ φξν ηπθισκέλν 

κήλπκα (blinded message) γηα ην f(m). 

 

΢ηε ζπλέρεηα ζα παξνπζηάζνπκε ην πξσηφθνιιν ηπθιήο ππνγξαθήο ηνπ Chaum, πνπ 

είλαη βαζηζκέλν ζην ζρήκα ππνγξαθήο RSA. 
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Σν ζρήκα ππνγξαθήο ηνπ Chaum 

 

Έζησ φηη ν Α ζέιεη απφ ηνλ Β ηελ ηπθιή ππνγξαθή ηνπ κελχκαηνο m. Σν δεκφζην θιεηδί 

ηνπ Β γηα ην RSA είλαη ην (n, b) θαη ην ηδησηηθφ είλαη ην (p, q, a). Ζ δηαδηθαζία είλαη ε εμήο: 

 

1. Ο Α επηιέγεη ηπραίν αθέξαην k ηέηνηνλ ψζηε 0 ≤ k ≤ n-1 θαη ΜΚΓ(n, k)=1 

(παξάγνληαο ηχθισζεο). 

2. Σύθισζε: Ο Α ππνινγίδεη ην ηπθισκέλν κήλπκα m*= f(m)= mkb mod n θαη ην 

ζηέιλεη ζηνλ Β. 

3. Τπνγξαθή: Ο Β ππνινγίδεη s*= sigB(f(m))= sigB(m*)= (m*)a mod n θαη ην ζηέιλεη 

ζηνλ Β. 

4. Απνηύθισζε: Ο Α ππνινγίδεη ην s= g(sigB(f(m))= g(s*)= k-1s* mod n, πνπ είλαη ε 

ππνγξαθή ηνπ Β γηα ην m. 

Πξάγκαηη, k-1s*= k-1(m*)a= k-1(mkb)a= makab-1= ma mod n 

 

 

Παξάδεηγκα 5.1.3: Ο Β επηιέγεη πξψηνπο p= 29, q= 17 θαη ππνινγίδεη n= 29×17= 493. 

Γηαιέγεη δεκφζην εθζέηε b=191 κε 1 <b < θ(n)= 28×16= 448 θαη ΜΚΓ(b,448)= 1. ΢ηε 

ζπλέρεηα ππνινγίδεη ηνλ ηδησηηθφ ηνπ εθζέηε a=319 απφ ηε ζρέζε ab= 1 mod θ(n). 

 Τπνζέηνπκε φηη ν Α ζέιεη ηελ ππνγξαθή ηνπ Β ζην κήλπκα m= 351. Σφηε, επηιέγεη θξπθφ 

αθέξαην k= 31 θαη ππνινγίδεη ην ηπθισκέλν κήλπκα m*= 351×31191 mod 493= 291, ην νπνίν 

θαη κεηαδίδεη ζηνλ Β.  

Ο Β ππνινγίδεη s*= 291319 mod 493=349, δειαδή ηελ ππνγξαθή ηνπ γηα ην ηπθισκέλν 

κήλπκα m*, θαη ηε ζηέιλεη ζηνλ Α. 

 Ο Α ππνινγίδεη 31-1 mod 493= 334 θαη s= 334×349 mod 493= 218 θαη έρεη ζηα ρέξηα ηνπ ηελ 

ππνγξαθή ηνπ Β γηα ην κήλπκα m.  
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5.2 Αδηακθηζβήηεηα ζρήκαηα ππνγξαθήο (Undeniable signature 

schemes) 

Σα αδηακθηζβήηεηα ζρήκαηα ππνγξαθήο πξνηάζεθαλ ην 1989 απφ ηνπο Chaum-van 

Antwerpen. Βαζηθφ ραξαθηεξηζηηθφ ηνπο είλαη φηη ε επαιήζεπζε ηεο ππνγξαθήο δε κπνξεί 

λα γίλεη ρσξίο ηε ζπλεξγαζία ηνπ ππνγξάθνληα. Μπνξεί επνκέλσο ν ππνγξάθσλ λα 

απνθχγεη ηελ επαλαρξεζηκνπνίεζε ηνπ εγγξάθνπ ηνπ αλ δελ ην επηζπκεί. Αο δνχκε φκσο 

δπν ζελάξηα ρξήζεο ελφο ηέηνηνπ ζρήκαηνο ππνγξαθήο. 

Τπνζέηνπκε φηη ν Α είλαη έλαο πειάηεο ηεο ηξάπεδαο Β θαη ζέιεη λα απνθηήζεη πξφζβαζε 

ζε κηα πςειήο αζθάιεηαο πεξηνρή ηεο ηξάπεδαο. Ζ ηξάπεδα δεηάεη απφ ηνλ Α λα ππνγξάςεη 

έλα θείκελν κε εκεξνκελία θαη ψξα πξηλ ηνπ δνζεί ε άδεηα πξφζβαζεο. Αλ ν Α 

ρξεζηκνπνηήζεη αδηακθηζβήηεηε ππνγξαθή, ηφηε δελ είλαη δπλαηφλ ζε θάπνηα κεηαγελέζηεξε 

εκεξνκελία λα απνδεηρζεί φηη ε ππνγξαθή αλήθεη ζε απηφλ, παξά κφλν κε ηελ έγθξηζή ηνπ. 

Τπνζέηνπκε ηψξα φηη κηα κεγάιε εηαηξεία ινγηζκηθνχ Α δεκηνπξγεί έλα λέν παθέην 

ινγηζκηθνχ. Ζ Α ππνγξάθεη ην παθέην θαη ην ζηέιλεη ζηελ εηαηξεία Β. Ζ Β αληηγξάθεη ην 

παθέην θαη ην κεηαπσιεί ζηνλ πειάηε Γ. Ο Γ δε κπνξεί λα επαιεζεχζεη ηε γλεζηφηεηα ηνπ 

παθέηνπ ρσξίο ηε ζπλεξγαζία ηεο Α. Απηφ βέβαηα δελ εκπνδίδεη ηελ Β λα επαλαυπνγξάςεη 

ην παθέην κε ηε δηθή ηεο  ππνγξαθή, αιιά ηφηε αθελφο ράλεηαη ην αγνξαζηηθφ πιενλέθηεκα 

ηεο πξνέιεπζεο απφ ηε γλσζηή εηαηξεία Α, αθεηέξνπ ζα ήηαλ εχθνιν λα απνδεηρζεί κηα 

ηέηνηα απάηε. 

Λήκκα 5.2.1: Έζησ νη πξψηνη p, q ηέηνηνη ψζηε p= 2q+1. Σφηε ην ζχλνιν G πνπ 

δεκηνπξγείηαη απφ ηα ηεηξαγσληθά ππφινηπα modulo p ησλ ζηνηρείσλ ηνπ 
*

p  απνηειεί 

πνιιαπιαζηαζηηθή ππννκάδα ηνπ 
*

p  ηάμεο q. 

Παξαηήξεζε: Απφ ην παξαπάλσ ιήκκα κπνξνχκε επίζεο λα ππνινγίζνπκε κηα ηέηνηα 

ππννκάδα ηνπ 
*

p  πνπ ζα απνηειείηαη απφ ηηο κέρξη q δπλάκεηο ηνπ g= g0
(p-1)/q, φπνπ g0 

πξσηαξρηθφ ζηνηρείν ηνπ 
*

p . 

Αο δνχκε ηψξα ηηο δηαδηθαζίεο παξαγσγήο θιεηδηνχ, ππνγξαθήο θαη επαιήζεπζεο γηα ην 

αδηακθηζβήηεην ζρήκα ππνγξαθήο Chaum-van Antwerpen. Έζησ φηη ν Α ζέιεη λα ζηείιεη 

ζηνλ Β ην κήλπκα m ππνγεγξακκέλν ςεθηαθά κε ην ελ ιφγσ ζρήκα. 

Παξαγσγή θιεηδηνύ:  

 Ο Α επηιέγεη p, q πξψηνπο ηέηνηνπο ψζηε p=2q+1. 

 Καηαζθεπάδεη ηελ ηάμεο q πνιιαπιαζηαζηηθή ππννκάδα G ηνπ 
*

p  θαη ππνινγίδεη 

έλα πξσηαξρηθφ ζηνηρείν ηεο g. 

 Δπηιέγεη α ηέηνην πνπ 1 ≤ α ≤ q-1 θαη ππνινγίδεη β= gα mod p. 

 

Σν δεκφζην θιεηδί ηνπ Α είλαη ην (p ,g, β) ελψ ην ηδησηηθφ ηνπ ην α. 
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Δεκηνπξγία ππνγξαθήο: 

 

 Ο Α ππνινγίδεη s= mα mod p, πνπ είλαη ε ππνγξαθή ηνπ γηα ην κήλπκα m. 

 ΢ηέιλεη ζηνλ Β ην (m, s). 

 

Επαιήζεπζε ππνγξαθήο: 

 Ο Β επηιέγεη ηπραίνπο e1, e2  ∈  *

q  θαη ππνινγίδεη ην 1 2e e
c=s  β mod p , ην νπνίν 

ζηέιλεη ζηνλ Α. 

 

 Ο Α ππνινγίδεη ην 
1α modqd=c  mod p


 θαη ην ζηέιλεη ζηνλ Β. 
 

 Ο Β ππνινγίδεη ηελ ηηκή ηεο ζπλάξηεζεο: 
 

                                                                     

                                         
1 2e e

K

αληθής αν d m g (mod p),
ver (m, d)=

ψεσδής διαφορετικά

 



 

  

θαη πηζηνπνηεί φηη ην κήλπκα m πξνέξρεηαη απφ ηνλ Α αλ θαη κφλν αλ verK(m, d)= 

αιεζήο. 

 

 

Πξάγκαηη, 
1 1 1

1 2 1 2 1 2e e αe αe e eα α αd c (s  β ) (m  g ) m  g (mod  p).
  

     

 

 

Παξάδεηγκα 5.2.1: Ο Α επηιέγεη p= 467= 2×233+1, φπνπ ν q= 233 είλαη επίζεο πξψηνο. 

΢ηε ζπλέρεηα επηιέγεη ζηνηρείν g0=2 ∈ *

467  θαη ππνινγίδεη ην g= 22 mod 467=4. Σν g=4 είλαη 

γελλήηνξαο ηεο θπθιηθήο ππννκάδαο G ηνπ 
*

467  . Καηφπηλ επηιέγεη α=101 θαη ππνινγίδεη β= 

4101 mod 467= 449. Σν δεκφζην θιεηδί ηνπ Α είλαη ην (p=467, q=233, β=449) θαη ην ηδησηηθφ 

ην α=101. 

Έζησ φηη ν Α ζέιεη λα ππνγξάςεη ην κήλπκα m= 119. Ζ ππνγξαθή ηνπ είλαη 

s= 119101 mod 467= 129. 

Ο Β ιακβάλεη (m=119, s=129), επηιέγεη θξπθνχο αθεξαίνπο e1= 38, e2= 397 απφ ην 
*

233  θαη 

ππνινγίδεη c=12938 449397 mod 467= 13 ην νπνίν θαη ζηέιλεη ζηνλ Α. 

Ο Α ππνινγίδεη α-1 mod q = 101-1 mod 233=30 θαη d= 1330 mod 467=9 θαη ζηέιλεη ην d ζηνλ 

Β. 

Σέινο, ν Β θάλεη ηνλ ππνινγηζκφ 11938 4397 mod 467= 9= d, νπφηε δέρεηαη ηελ ππνγξαθή σο 

απζεληηθή. 
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Θεώξεκα 5.2.1: Αλ y≠ mα mod p, δειαδή ην y είλαη κηα πιαζηνγξαθία ηεο ππνγξαθήο ηνπ 

Α, ηφηε ε πηζαλφηεηα ν Β λα δερζεί ην y σο έγθπξε ππνγξαθή γηα ην κήλπκα m είλαη 1/q. 

 

 

Δίδακε ινηπφλ, φηη γηα ηελ επαιήζεπζε ηεο ππνγξαθήο είλαη απαξαίηεηε ε ζπγθαηάζεζε 

ηνπ ππνγξάθνληα. Σφηε φκσο ηη ηνλ εκπνδίδεη λα απνθεξχμεη κηα έγθπξε ππνγξαθή ηνπ; 

Απηφ κπνξεί λα γίλεη κε έλαλ απφ ηνπο αθφινπζνπο ηξεηο ηξφπνπο: 

 

1. Να αξλεζεί λα ζπκκεηάζρεη ζηε δηαδηθαζία επαιήζεπζεο. 

2. Να εθηειέζεη ηε δηαδηθαζία επαιήζεπζεο ιαλζαζκέλα. 

3. Να ηζρπξηζηεί φηη ε ππνγξαθή είλαη πιαζηή παξφιν πνπ ε ζπλάξηεζε 

επαιήζεπζεο επηζηξέθεη αιεζήο. 

 

 

΢ηελ πξψηε πεξίπησζε ε θίλεζε απηή ζα ζεσξεζεί άκεζα χπνπηε θαη ε ππνγξαθή δε ζα 

ιεθζεί ππ’ φςηλ. Γηα λα αληηκεησπηζηνχλ νη άιιεο δχν, ην ζρήκα ζπλνδεχεηαη απφ έλα 

πξσηφθνιιν απνθήξπμεο (disavowal protocol) κε ην νπνίν ν ππνγξάθσλ κπνξεί λα 

απνδείμεη φηη κηα ππνγξαθή πνπ ηνπ απνδίδεηαη είλαη πξάγκαηη πιαζηνγξαθεκέλε. 

 

Πξσηόθνιιν απνθήξπμεο: 

 

Έζησ φηη ν Α ηζρπξίδεηαη πσο ε ππνγξαθή s ηνπ κελχκαηνο m  είλαη πιαζηή. Ζ 

δηαδηθαζία απνηειείηαη απφ ηα παξαθάησ βήκαηα: 

 

1. Ο Β επηιέγεη ηπραία e1, e2 ∈ *

p . ΢ηε ζπλέρεηα ππνινγίδεη ην 1 2e e
c=s β  mod p θαη ην 

ζηέιλεη ζηνλ Α. 

2. Ο Α ππνινγίδεη ην 
1α modqd=c  mod p


θαη ην ζηέιλεη ζηνλ Β. 

3. Ο Β επαιεζεχεη φηη 1 2e e
d m g (mod p).  Έπεηηα επηιέγεη ηπραία f1, f2 ∈ *

p  θαη 

ππνινγίδεη ην 1 2f f
c =s β mod p  , ην νπνίν ζηέιλεη ζηνλ Α. 

4. Ο Α ππνινγίδεη ην 
1α mod qd =(c ) mod p


   θαη ην ζηέιλεη ζηνλ Β. 

5. Ο Β επαιεζεχεη φηη 1 2f f
d m g (mod p)   θαη ζπκπεξαίλεη φηη ην s είλαη πξντφλ 

πιαζηνγξαθίαο αλ θαη κφλν αλ  

 2 1 2 1e f f e
(dg ) (d g ) (mod p).

   
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Απόδεημε: 

Έρνπκε: 

 
1 1 1 11

2 1 2 1 1 1 2 1 2 1 1 1 2 1 2 1 1 1e f e f e f α e f α e f e f α e f e f e f αα(dg ) (c g ) s β g s g g s
      

     

  

Οκνίσο: 

 
1 11

2 1 1 2 2 1 1 1 1 2 1 2 1 1 2 1e f f f f e e f α e f e f e f α e fα(d g ) ((s β ) g ) s g g s =(dg )
         

  

Σν πξσηφθνιιν απνθήξπμεο  νπζηαζηηθά εθαξκφδεη δπν θνξέο ηε δηαδηθαζία 

επαιήζεπζεο θαη ζηε ζπλέρεηα εθηειεί έλαλ έιεγρν γηα ηελ επαιήζεπζε ηεο ζσζηήο 

εθηέιεζήο ηνπ απφ ηνλ ππνγξάθνληα. Με ηε ρξήζε απηνχ ηνπ πξσηνθφιινπ είλαη πνιχ 

δχζθνιν γηα θάπνηνλ λα αξλεζεί κηα ππνγξαθή πνπ είλαη πξάγκαηη δηθή ηνπ. Ζ πηζαλφηεηα 

λα θαηαζθεπάζεη ν ππνγξάθσλ δεδνκέλα ηέηνηα πνπ λα νδεγνχλ ζην ζπκπέξαζκα φηη 

πξφθεηηαη γηα πιαζηνγξαθία είλαη 1/q, δειαδή πνιχ κηθξή. Έηζη άιισζηε δηθαηνινγείηαη ν 

ηίηινο αδηακθηζβήηεηε ππνγξαθή. ΢πλεπψο, ε άξλεζε ζπκκεηνρήο ζην πξσηφθνιιν 

απνθήξπμεο ιακβάλεηαη σο έλδεημε φηη ππνγξαθή είλαη γλήζηα. 

 

 

Παξάδεηγκα 5.2.2: Όπσο θαη ζην πξνεγνχκελν παξάδεηγκα, αο ππνζέζνπκε φηη ην δεκφζην 

θιεηδί ηνπ Α είλαη ε ηεηξάδα (p= 467, q= 233, g= 4, β= 449) θαη ην ηδησηηθφ ηνπ θιεηδί ην α= 

101. Έζησ φηη ην κήλπκα m= 286 ππνγξάθεηαη κε ηελ πιαζηή ππνγξαθή s= 83 θαη ν Α ζέιεη 

λα πείζεη ηνλ Β φηη πξάγκαηη ε ππνγξαθή δελ είλαη γλήζηα.  

Ο Β επηιέγεη αθεξαίνπο e1= 45, e2= 237 ∈ *

233  θαη ππνινγίδεη ην c= 8345×449237 mod 467= 

305, ην νπνίν κεηαδίδεη ζηνλ Α. 

Ο Α ππνινγίδεη ην d= 30530 mod 467=109 θαη ην ζηέιλεη ζηνλ Β. 

O B επαιεζεχεη φηη 1 2e e 45 237m g mod  p=286 4 mod 467=149 109  . ΢ηε ζπλέρεηα επηιέγεη 

μαλά αθεξαίνπο f1= 125, f2= 9 ∈ *

233  θαη ππνινγίδεη c = 83125×4499 mod 467= 270 ην νπνίν 

ζηέιλεη ζηνλ Α. 

Ο Α ππνινγίδεη d = 27030 mod 467= 68 θαη ζην ζηέιλεη ζηνλ Β. 

Ο Β επαιεζεχεη φηη 1 2f f 125 49m g mod p=286 4  mod 467=25 68  , εθηειεί ηνλ ηειηθφ έιεγρν: 

2 1

2 1

e f 237 125

f e 9 45

(dg ) mod p=(109 4 ) mod 467=188

και

(d g ) mod p=(68 4 ) mod 467=188,

 

 



 

 

 

θαη θαηαιήγεη ζην ζπκπέξαζκα φηη ε s είλαη πξάγκαηη πιαζηή.  
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5.3 Σo ζρήκα ππνγξαθήο fail-stop 

 
Σν ζρήκα ππνγξαθήο fail-stop παξέρεη επηπιένλ αζθάιεηα ζηελ πεξίπησζε πνπ θάπνηνο 

πνιχ ηζρπξφο αληίπαινο είλαη ζε ζέζε λα πιαζηνγξαθήζεη κηα ππνγξαθή. Σφηε φκσο θαη ν 

ππνγξάθσλ κπνξεί κε πνιχ κεγάιε πηζαλφηεηα λα απνδείμεη ην γεγνλφο. Έλα ηέηνην ζρήκα 

πξνηάζεθε ην 1992 απφ ηνπο van Heyst θαη Pedersen. Πξφθεηηαη γηα έλα ζρήκα κίαο 

ρξήζεο, φπσο ην ζρήκα Lamport πνπ κειεηήζεθε ζην πξνεγνχκελν θεθάιαην. Ζ βαζηθή 

δηαθνξά ηνπ απφ ηα ζρήκαηα πνπ πεξηγξάςακε κέρξη ηψξα είλαη ε χπαξμε κηαο Έκπηζηεο 

Αξρήο (Trusted Third Party-TTP). Σν ζρήκα ππνγξαθήο ησλ van Heyst θαη Pedersen 

απνηειείηαη απφ ηνπο αιγφξηζκνπο ππνγξαθήο θαη επαιήζεπζεο θαζψο θαη απφ έλαλ 

αιγφξηζκν απφδεημεο ηεο πιαζηνγξάθεζεο.  

 

 

΢ρήκα ππνγξαθήο fail-stop ησλ van Heyst θαη Pedersen 

  

Έζησ p= 2q+1 πξψηνο, ηέηνηνο ψζηε ν q λα είλαη επίζεο πξψηνο θαη ην DLP λα είλαη 

απξφζηην ζην p


. Έζησ αθφκα g πξσηαξρηθφ ζηνηρείν ηνπ p


 θαη α ∈ q . Οξίδνπκε β= gα 

mod p. Οη ηηκέο p, q, g, α, β  έρνπλ επηιεγεί απφ κηα TTP. Σα p, q, g, β είλαη δεκνζίσο 

γλσζηά ελψ ην α θξαηείηαη θξπθφ. Τπνζέηνπκε φηη ν Α ζέιεη λα ζηείιεη ζηνλ Β ην κήλπκα m 

ππνγεγξακκέλν κε ην ελ ιφγσ ζρήκα ππνγξαθήο. 

 

Δεκηνπξγία θιεηδηνύ: 

 

 Ο Α επηιέγεη ηπραίνπο θξπθνχο αθεξαίνπο a1, a2, b1, b2 ∈  q . 

 Ο Α ππνινγίδεη ηα: 

1 2

1 2

a a

1

b b

2

γ g β mod p

και

γ g β mod p.





  

Σν δεκφζην θιεηδί ηνπ Α είλαη ην Κ= (γ1, γ2) θαη ην ηδησηηθφ ηνπ ε ηεηξάδα (a1 , a2, b1, b2).  

 

Δεκηνπξγία ππνγξαθήο: 

 Ο Α ππνινγίδεη ηα  

s1=a1+mb1 mod q 

θαη 

s2=a2+mb2 mod q. 

Ζ ππνγξαθή ηνπ Α γηα ην κήλπκα m είλαη: s= sigK(m)= (s1, s2). Ο Α ζηέιλεη ζηνλ Β ην (m, s). 
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Επαιήζεπζε ππνγξαθήο: 

 Ο Β ππνινγίδεη ηελ ηηκή ηεο ζπλάξηεζεο: 

                
1 2s sm

1 2

K

αληθής αν γ γ g β mod p,
ver (m,s)=

ψεσδής διαφορετικά

 



               

            θαη πηζηνπνηεί φηη ην κήλπκα πξνέξρεηαη απφ ηνλ A αλ θαη κφλν αλ verK(m ,s)= true. 

Πξάγκαηη, αλ ην δεχγνο (s1, s2) είλαη κηα γλήζηα ππνγξαθή γηα ην κήλπκα m, ηφηε 

 1 2 1 2 1 1 2 2 1 2a a b m b m a b m a b m s sm

1 2γ γ g β g β g  β g  β  mod p
 

   . 

 

Τπάξρνπλ q2 δηαθεθξηκέλεο ηεηξάδεο (a1, a2, b1, b2) νη νπνίεο δίλνπλ ην ίδην δεκφζην θιεηδί 

(γ1, γ2). Απφ απηέο, αθξηβψο q ηεηξάδεο δίλνπλ ηελ ίδηα ππνγξαθή (s1, s2). Άξα νη q2 ηεηξάδεο 

δίλνπλ q δηαθνξεηηθέο ππνγξαθέο γηα έλα κήλπκα m ∈ q (γηα απφδεημε 

βι.Cryptography:Theory and Practice ηνπ Douglas R.Stinson). Οη q ηεηξάδεο πνπ δίλνπλ ηελ 

ίδηα ππνγξαθή γηα ην m, δίλνπλ q δηαθνξεηηθέο ππνγξαθέο γηα θάζε άιιν κήλπκα 

δηαθνξεηηθφ ηνπ m. 

 

Πηζαλόηεηα επηηπρνύο πιαζηνγξαθίαο:  

Έζησ φηη ν Γ επηζπκεί λα εμάγεη ηελ ππνγξαθή ηνπ Β ζε θάπνην κήλπκα m . Σφηε έρνπκε ηα 

αθφινπζα ελδερφκελα: 

 

1. Ο Γ έρεη πξφζβαζε κφλν ζην δεκφζην θιεηδί ηνπ ππνγξάθνληνο (δελ έρεη δειαδή 

ζηελ θαηνρή ηνπ έλα κήλπκα θαη κηα έγθπξε ππνγξαθή γηα απηφ). Άξα, ε πηζαλφηεηα 

ε πιαζηή ππνγξαθή ηνπ Γ λα είλαη ίδηα κε ηε γλήζηα ππνγξαθή ηνπ Α γηα ην κήλπκα 

m είλαη 2

q 1
qq

  

 

2. Ο Γ έρεη πξφζβαζε ζε έλα κήλπκα m θαη ηελ ππνγξαθή (s1, s2) πνπ δεκηνχξγεζε ν Α 

γηα απηφ. Σφηε, ε πηζαλφηεηα ε πιαζηή ππνγξαθή λα είλαη ίδηα κε ηε γλήζηα 

ππνγξαθή ηνπ Α γηα ην m είλαη 1
q

. 
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Απόδεημε ηεο πιαζηνγξάθεζεο: 

Αο ππνζέζνπκε ηψξα φηη ν Γ έρεη πιαζηνγξαθήζεη ηελ ππνγξαθή ηνπ Α ζε έλα κήλπκα  m

θαη ε ππνγξαθή 
1 2s = (s ,  s )  πέξαζε ην ζηάδην ηεο επαιήζεπζεο. Ζ ζεκαζία ησλ 

ππνγξαθψλ fail stop έγθεηηαη αθξηβψο ζην φηη ν Α κπνξεί λα απνδείμεη φηη ε ππνγξαθή είλαη 

πιαζηή. Ζ δηαδηθαζία πνπ πεξηγξάθεηαη παξαθάησ δείρλεη πψο κπνξεί ν Α κε πςειή 

πηζαλφηεηα (ζπγθεθξηκέλα 11
q

 ), λα ρξεζηκνπνηήζεη ηελ πιαζηή ππνγξαθή γηα λα εμάγεη 

ηνλ θξπθφ αθέξαην α.  

 

 Ο Α ρξεζηκνπνηεί ην ηδησηηθφ ηνπ θιεηδί θαη ππνινγίδεη ηε γλήζηα ππνγξαθή s= (s1, s2) 

γηα ην m . 

  Αλ s= s  επηζηξέθεη ζην πξψην βήκα. 

 Τπνινγίδεη  
1

1 1 2 2α=(s s )(s s )  mod q   . Όκσο ν α ππνηίζεηαη γλσζηφο κφλν ζηελ 

TTP. Ζ εχξεζή ηνπ απφ ηνλ Α απνδεηθλχεη φηη ε ππνγξαθή είλαη πιαζηή. 

 

Απόδεημε νξζόηεηαο: 

Ζ πηζαλφηεηα λα ηζρχεη 1 2 1 2(s ,s ) (s ,s )  ζην 2ν βήκα ηεο δηαδηθαζίαο είλαη 2

q 1
qq

 , νπφηε 

ε δεηνχκελε πηζαλφηεηα 1 2 1 2(s ,s ) (s ,s )  ζα είλαη 11
q

 . 

Απφ ηε δηαδηθαζία επαιήζεπζεο ππνγξαθήο θη αθνχ ε πιαζηή ππνγξαθή έγηλε δεθηή, ζα 

είλαη: 

1 2s sm

1 2γ γ g β mod p
 

  . 

Οκνίσο, γηα ηε γλήζηα ππνγξαθή ζα έρνπκε: 

1 2s sm

1 2γ γ g β mod p

 . 

Άξα : 

1 2 1 2 1 1 2 2s s s s s s α(s s )

1 1 2 2g β g β mod p g g mod p (s s ) α(s s ) mod q.
              

 

Καη αλ        
1

2 2 1 1 2 2s s ,  τότε α=(s s )(s s ) .      
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Παξάδεηγκα 5.3.1: Ζ TTP επηιέγεη πξψηνπο p= 3467 θαη q= 1733 θαη βξίζθεη ζηνηρείν g= 4, 

πξσηαξρηθφ ζηνηρείν ηνπ 
3467


 ηάμεο 1733. Έπεηηα επηιέγεη α= 1567 άξα β= 41567 mod 

3467= 514. H TTP γλσζηνπνηεί ηα (p= 3467, q= 1733, g= 4, β= 514).  

Ο Α επηιέγεη θξπθνχο αθεξαίνπο a1= 888, a2= 1024, b1= 786, b2= 999 ∈ 1733  θαη ππνινγίδεη 

 

γ1= 4888 5141024 mod 3467= 3405 θαη 

γ2= 4786 5141024 mod 3467= 2281. 

 

Σν δεκφζην θιεηδί ηνπ Α είλαη ην (3405, 2281) θαη ην ηδησηηθφ ην (888, 1024, 786, 999). 

Τπνζέηνπκε ηψξα φηη ν Α βξίζθεηαη αληηκέησπνο κε ηελ ππνγξαθή ( 1s =822, 2s  =55) πνπ 

πιαζηνγξάθεζε ν Γ γηα ην κήλπκα m=3383. Ζ ππνγξαθή απηή ηθαλνπνηεί ηε ζπλζήθε 

επαιήζεπζεο θαη γίλεηαη δεθηή απφ ηνλ Β. Πξάγκαηη,  

m 3383

1 2γ γ mod p=3405 2281  mod 3467=2282


  

 

1 2s s 822 55g β mod p=4 514  mod 3467=2282
 

  

 

Γηα λα απνδείμεη ηελ πιαζηνγξάθεζε, ν Α ρξεζηκνπνηεί ην ηδησηηθφ ηνπ θιεηδί θαη ππνινγίδεη 

ηελ ππνγξαθή ηνπ (s1, s2) γηα ην m : 

 

s1=a1+ mb1 mod q=888+3383×786 mod 1733=1504 θαη 

 

s2=a2+ mb2 mod q=1024+3383×999 mod1733=1291. 

 

Αθνχ ( 1 2s ,  s )≠( 1s  , 2s  ) ν Α ππνινγίδεη α= 682×1236-1 mod 1733= 1537. 

 

Όκσο ν α ππνηίζεηαη φηη είλαη γλσζηφο κφλν ζηελ ΣΣΡ, επνκέλσο ε εχξεζή ηνπ απνηειεί 

απφδεημε ηεο πιαζηνγξαθίαο. 
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Παξάξηεκα  

 
Μεηαηξνπή κελύκαηνο ζε ζεηηθό αθέξαην: 

Γηα λα κεηαηξέςνπκε έλα κήλπκα θεηκέλνπ Μ ζε έλα ζεηηθφ αθέξαην m ζην δεθαδηθφ 

ζχζηεκα θσδηθνπνηνχκε ην αιθάβεην-εδψ ην αγγιηθφ-σο εμήο: 

δηάζηεκα:00, Α:01, B:02, C:03, D:04, E:05, F:06, G:07, H:08, I:09, J:10, K:11, L:12, M:13, 

N:14, O:15, P:16, Q:17, R:18, S:19, T:20, U:21, V:22, W:23, X:24, Y:25, Z:26. 

Γηα παξάδεηγκα, ην κήλπκα COME NOW ζα γίλεη: 0315 1305 0014 1523. 

 

Γηα ηε κεηαηξνπή ηνπ θεηκέλνπ m ζε ζεηηθφ αθέξαην m ζην δπαδηθφ ζχζηεκα, ε 

θσδηθνπνίεζε ηνπ αιθαβήηνπ γίλεηαη σο εμήο: 

δηάζηεκα:00, A:01, B:10, C:11, D:001, E:010, F:011, G:100, H:101, I:110, J:111, K:0001, 

L:0010, M:0011, N:0100, O:0101, P:0110, Q:0111, R:1000, S:1001, T:1010, U:1011, 

V:1100, W:1101, X:1110, Y:1111, Z:00001. 

 

΢πλάξηεζε Euler: 

 

Οξηζκόο: ε ζπλάξηεζε θ(n) νξίδεηαη σο ην πιήζνο ησλ ζεηηθψλ αθεξαίσλ ησλ κηθξφηεξσλ 

(ή κηθξφηεξσλ θαη ίζσλ ηνπ n) πνπ είλαη πξψηνη πξνο ηνλ n. 

Π.ρ: θ(30)=8 θαη νη αξηζκνί απηνί είλαη νη 1, 7, 11, 13, 17, 19, 23, 29. 

 

Ιδηόηεηεο ηεο ζπλάξηεζεο Euler: 

1. Αλ p πξψηνο, ηφηε θ(p)=p-1. 

2. Αλ (m, n)=1, ηφηε θ(mn)=θ(m)θ(n). 

 

 

Θεώξεκα: 

1 2

21 2 1 2, 1, 2,

1 2

1 2 1 2 1 2 1 2

 1  ...   ,    ...,  ,   

                ( ) (1 1/ )(1 1/ )...(1 1/ ).

 ,  ( ) (1 1/ )(1 1/ ) ( 1)( 2).

rk k k

r k r r

r

n n p p p ό p p p ώ k k k έ ό

n n p p p

n p p n p p p p p p

         



 

  

   

       

 

  

Θεώξεκα Euler: 
( )  και ( , ) 1, τότε 1mod ( )m

m m m        . 

 

Θεώξεκα: γηα p πξψην, ε νκάδα p


είλαη πεπεξαζκέλε θπθιηθή νκάδα ηάμεσο θ(p)=p-1. 

 

Οξηζκόο: έλα ζηνηρείν p  θαιείηαη πξσηαξρηθό ζηνηρείν modulo p αλ έρεη ηάμε 

θ(p)=p-1. 
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Επεθηεηακέλνο Επθιείδηνο Αιγόξηζκνο 

1.  b0 = b 

2.  n0 = n 

3.  t0 = 0 

4.  t = 1 

5.  q = n0 / b0 (rounded off) 

6.  r = n0 - q * b0 

7.  while r > 0 do 

8.  
 

temp = t0 - q * t 

9.  
 

if temp >= 0 then temp = temp mod n 

10.  
 

if temp < 0 then temp = n - (( -temp) mod n) 

11.  
 

t0 = t 

12.  
 

t = temp 

13.  
 

n0 = b0 

14.  
 

b0 = r 

15.  
 

q = n0 / b0  

16.  
 

r = n0 - q * b0 

17.  if b0 != 1 then 

  
b has no inverse modulo n 

 
else 

 

  

b
-1

 = t mod n 
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