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Περίληψη

Η συνεχής ανάπτυξη των δικτύων υπολογιστικών συστηµάτων συνοδεύεται από την α-
νάδειξη νέων απειλών για την ασφαλή λειτουργία τους. Σε αυτό το πλαίσιο, τα συστήµατα
ανίχνευσης εισβολής έχουν σηµαντικό ϱόλο στην καταπολέµηση των απειλών και την προ-
στασία των συστηµάτων που διασυνδέονται. Η πρόοδος στον τοµέα της ϐαθιάς µάθησης
οδήγησε το ερευνητικό ενδιαφέρον στην µελέτη χρήσης της για την δηµιουργία αξιόπιστων
συστηµάτων ανίχνευσης εισβολής. Αυτά τα συστήµατα ασφαλείας χρειάζονται συχνά σηµαντι-
κό όγκο δεδοµένων για να εκπαιδευτούν, όµως ο διαµοιρασµός δεδοµένων και η αξιοποίηση
τους ενέχει προκλήσεις για την διασφάλιση της ιδιωτικότητας. Αυτό επιχειρεί να αντιµετω-
πίσει η εφαρµογή federated learning στα πλαίσια ανάπτυξης συστηµάτων ανίχνευσης εισβο-
λής. Η συγκεκριµένη τεχνική µάθησης προσφέρει ένα περιβάλλον εκπαίδευσης µοντέλων
ϐαθιάς µάθησης, στο οποίο οι συµµετέχοντες συνεργάζονται για την εκπαίδευση ενός κοινού
µοντέλου, χωρίς ωστόσο να µοιράζονται τα πιθανώς ευαίσθητα δεδοµένα εκπαίδευσης που
διαθέτουν.

Στην παρούσα διπλωµατική εργασία, σχεδιάζεται αρχικά ένα υβριδικό µοντέλο ϐαθιάς
µάθησης για την χρήση του ως σύστηµα ανίχνευσης εισβολής, που αξιοποιεί τόσο επιση-
µασµένα όσο και µη επισηµασµένα δεδοµένα, τα οποία απαντώνται πιο συχνά στην πράξη.
Στην συνέχεια, υλοποιείται αρχιτεκτονική federated learning για την συνεργατική εκπαίδευ-
σή του. Στόχος είναι η παρουσίαση των πλεονεκτηµάτων της χρήσης federated learning,
στα πλαίσια εκπαίδευσης σύνθετων δικτύων για συστήµατα ανίχνευσης εισβολής, και της
ανάδειξης του γεγονότος ότι µπορεί να προστατευτεί η ιδιωτικότητα των συνεργαζόµενων
υποσυστηµάτων χωρίς σηµαντική µείωση στην επίδοση του µοντέλου που προκύπτει. Η
αξιολόγηση του συνεργατικού µοντέλου πραγµατοποιείται ως προς την ανίχνευση εισβολής
αλλά και ως προς την ταξινόµηση των απειλών που εντοπίζονται. Ακόµα, εξετάζεται η συ-
µπεριφορά αυτού του µοντέλου κατά την εκπαίδευση, καθώς και η επίδοσή του όταν τα
δεδοµένα που χρησιµοποιούνται δεν ικανοποιούν την i.i.d. υπόθεση. Τα αποτελέσµατα των
πειραµάτων δείχνουν πως το συνεργατικό µοντέλο παραµένει αξιόπιστο όταν εκπαιδεύεται
στα πλαίσια federated learning, ενώ η επίδοση του είναι ανώτερη από αυτήν όµοιων µοντέλων
που εκπαιδεύονται ατοµικά, όταν δεν ικανοποιείται η i.i.d. υπόθεση για τα δεδοµένα.

Λέξεις Κλειδιά

Σύστηµα ανίχνευσης εισβολής, ϐαθιά µάθηση, υβριδικό µοντέλο, οµοσπονδιακή µάθηση,
µη ανεξάρτητα και ταυτόσηµα κατανεµηµένα δεδοµένα
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Abstract

The continuous development of computer networks is followed by the emergence of
new threats to their secure operation. In this context, intrusion detection systems have
a vital role in the mitigation of such threats and the protection of the connected systems.
The advances in deep learning led the scientific community to study its use for reliable
intrusion detection systems. These security systems usually rely on a significant amount
of data for their training. However, data handling and sharing pose a significant risk to
privacy. Federated learning attempts to face this challenge in the context of intrusion
detection systems. This learning technique provides an environment for training deep
learning models, without the need for the cooperating participants to share their sensitive
training data.

In this diploma thesis, a baseline hybrid model is initially designed for its use in
intrusion detection, that utilizes both labeled and unlabeled data, that are usually more
available. Afterwards, a federated learning architecture is implemented for the cooperative
training of the hybrid model. The goal is to demonstrate the advantages of using federated
learning for training deep networks to be used as intrusion detection systems, and to
show that the privacy of the participants can be protected with minimal impact on the
model’s performance. The evaluation of the cooperative model targets both intrusion
detection and threat classification. The behavior of the model is examined, as well as its
performance when the data used for training do not satisfy the i.i.d. assumption. From
the experiments, it is demonstrated that the federated learning model remains reliable,
while outperforming the same standalone models when they are trained with non-i.i.d.
data whose distribution varies.

Keywords

Intrusion detection system, deep learning, hybrid model, federated learning, non-i.i.d.
data
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Κεφάλαιο 1

Εισαγωγή

Η συνεχής ανάπτυξη των δικτύων και των δυνατοτήτων τους, καθώς και των υπολογιστι-
κών συστηµάτων που τα χρησιµοποιούν, οδηγούν ολοένα και περισσότερους τοµείς

της ανθρώπινης καθηµερινότητας στο να ϐασίζονται στην οµαλή και ασφαλή λειτουργία τους.
Μερικά µόνο από τα καθιερωµένα συστήµατα που στηρίζονται στην ορθή παροχή υπηρεσιών
τους είναι ακαδηµαϊκά ιδρύµατα, data centers, cloud based service providers, κρατικές
δοµές, υπηρεσίες πληροφοριών, επιχειρήσεις ανάπτυξης λογισµικού, ιδρύµατα παροχής υ-
πηρεσιών υγείας καθώς και ετερογενή δίκτυα του Internet of Things. Η αξιοποίηση όµως
τέτοιων συστηµάτων συνοδεύεται και από σηµαντικές προκλήσεις. Για παράδειγµα, είναι
πλέον αναγκαία η διαχείριση σηµαντικού όγκου δεδοµένων, είτε αυτός προέρχεται από edge
devices, είτε από χρήστες. Η προστασία αυτών των δεδοµένων, καθώς και η απρόσκοπτη
λειτουργία των υπολογιστικών συστηµάτων εξαρτάται από την ελαχιστοποίηση απειλών που
προσβλέπουν στην παραβίαση των ϐασικών αρχών ασφαλούς λειτουργίας τους : εµπιστευτι-
κότητα, ακεραιότητα και διαθεσιµότητα (Confidentiality, Integrity, and Availability, CIΑ) [1].
Η αύξηση των δεδοµένων καθώς και το γεγονός ότι οι επιθέσεις σε αυτά τα δίκτυα γίνονται
συνεχώς πιο εκλεπτυσµένες, έχει οδηγήσει την ακαδηµαϊκή κοινότητα και την ϐιοµηχανία
σε αναζήτηση καινοτόµων τεχνικών ασφαλείας για να τις αντιµετωπίσουν [2].

Σε αυτήν την προσπάθεια, εξέχοντα ϱόλο έχουν τα συστήµατα ανίχνευσης εισβολής (intru-
sion detection systems, IDS). Με αφετηρία πρωτοπόρες προσπάθειες (όπως στο [3]), έχουν
γίνει σηµαντικά ϐήµατα για την µοντελοποίηση και τον ορισµό των απειλών ασφαλείας, της
ανίχνευσης και της αντιµετώπισής τους, όπως για παράδειγµα η δηµοσίευση [4] από το Na-
tional Institute of Standards and Technology (NIST). Ανάλογα µε τις σχεδιαστικές επιλογές
και τον τρόπο λειτουργίας τους, τα συστήµατα ανίχνευσης εισβολής µπορούν να κατηγοριο-
ποιηθούν µε διαφορετικά κριτήρια. ΄Ενας διαχωρισµός που συναντάται συχνά στην πράξη
τα διαχωρίζει ϐάσει των πόρων που προστατεύουν και για τον οποίο αντλούν πληροφορίες.
Τα host-based IDS (HIDS) στοχεύουν κυρίως στην προστασία συγκεκριµένου µηχανήµατος
που κρίνεται ευάλωτο σε επιθέσεις. Προς αυτόν το σκοπό, αξιοποιούν τοπικές πληροφορίες
σχετικά µε την λειτουργία του host (π.χ. αρχεία καταγραφής συστήµατος και παρακολούθη-
ση πόρων) και των χρηστών που αλληλεπιδρούν µε αυτό. Η αύξηση όµως της διασύνδεσης
συστηµάτων, που ακολούθησε την ανάπτυξη των δικτύων, οδήγησε στην ανάγκη σχεδιασµού
συστηµάτων ανίχνευσης που ϑα παρείχαν προστασία στα επιµέρους διασυνδεδεµένα υποσυ-
στήµατα και την µεταξύ τους επικοινωνία από νέες απειλές που προέκυπταν. Αυτόν τον ϱόλο
έχουν τα network-based IDS (NIDS) τα οποία δεν περιορίζονται στην προστασία µόνο συ-
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γκεκριµένου host, αλλά αξιοποιούν πληροφορίες από την δικτυακή κίνηση, για παράδειγµα
από τα πακέτα που ανταλλάσσονται µεταξύ υποσυστηµάτων. Ασφαλώς, έχουν υλοποιηθεί
και µεικτού τύπου IDS που συνδυάζουν τεχνικές και από τις δύο ϐασικές κατηγορίες [5].

Η ϱαγδαία ανάπτυξη της µηχανικής και ϐαθιάς µάθησης σε συνδυασµό µε την αύξηση
των υπολογιστικών δυνατοτήτων και της καλύτερης διαχείρισης µεγάλου όγκου δεδοµένων,
οδηγούν τους ερευνητές στον χώρο της ασφάλειας στο να εξερευνήσουν την χρήση τέτοιων
τεχνικών σε συστήµατα ανίχνευσης εισβολής. Προς αυτό συνηγορεί η εµπειρικά αποδεδειγ-
µένη ικανότητα µοντέλων να ανιχνεύουν ανωµαλίες αλλά και να κατηγοριοποιούν τα δεδο-
µένα που δέχονται (π.χ. δικτυακή κίνηση). Πλέον, η αποτελεσµατική χρήση τέτοιων τεχνικών
για την ανάπτυξη συστηµάτων ανίχνευσης εισβολής έχει αναχθεί σε πεδίο µε µείζον ερευνητι-
κό ενδιαφέρον, εκµεταλλευόµενοι τόσο επιβλεπόµενη όσο και µη επιβλεπόµενη µάθηση [6],
ανάλογα µε τις απαιτήσεις και την αρχιτεκτονική της εφαρµογής αλλά και την διαθεσιµότητα
αξιόπιστων επισηµασµένων δεδοµένων.

Παρά την διάδοση τεχνικών µηχανικής (και ϐαθιάς) µάθησης για την υλοποίηση συ-
στηµάτων ανίχνευσης, υπάρχουν αρκετές προκλήσεις που πρέπει να αντιµετωπιστούν. Για
παράδειγµα, παρατηρείται σχετική έλλειψη πρόσφατων δηµόσιων dataset, µεταξύ άλλων, για
λόγους διασφάλισης της ιδιωτικότητας των χρηστών που παρήγαγαν τα δεδοµένα. Η ευρεία
χρήση τέτοιων µοντέλων στον πραγµατικό κόσµο δεν είναι εγγυηµένο ότι ϑα είναι εξίσου α-
ποδοτική, εν µέρει επειδή αναπτύσσονται µε δεδοµένα που µπορεί να µην αντιπροσωπεύουν
πλήρως την ποικιλία των απειλών που υπάρχουν. Για παράδειγµα, ένας οργανισµός µπο-
ϱεί να χρησιµοποιήσει πραγµατικά ή συνθετικά δεδοµένα εκπαίδευσης που δεν περιέχουν
συγκεκριµένες κλάσεις κακόβουλων δεδοµένων. Ακόµα, τέτοια συστήµατα ασφαλείας ϑα
πρέπει να είναι σε ϑέση να αποδίδουν αξιόπιστα και σε περιπτώσεις όπου τα δεδοµένα είναι
imbalanced, καθώς και να περιορίζουν τις περιπτώσεις ψευδώς ϑετικών ευρηµάτων. ΄Ενα
τελευταίο παράδειγµα πρόκλησης είναι ο σχεδιασµός µοντέλων τα οποία πετυχαίνουν ιδα-
νική ισορροπία επιδόσεων και αποδοτικότητας, ώστε να παραµένουν αποτελεσµατικά χωρίς
να απαιτούν ή να καταχρώνται υπερβολικούς πόρους [6, 7].

Για την αντιµετώπιση τέτοιου είδους προκλήσεων, επιχειρείται πρόσφατα η εφαρµογή
µεθόδων federated learning για την ανάπτυξη συστηµάτων ανίχνευσης εισβολής. Συνοπτι-
κά, ο όρος federated learning περιγράφει µια τεχνική ϐαθιάς µάθησης που στηρίζεται σε
κατανεµηµένη, συνεργατική εκπαίδευσης ενός κοινού µοντέλου, χωρίς την ανάγκη οι συµ-
µετέχοντες να µοιραστούν τα δεδοµένα που διαθέτουν µε τα υπόλοιπα µέλη της οµοσπονδίας,
µειώνοντας έτσι τον κίνδυνο να παραβιαστεί η ιδιωτικότητά τους. Μεταξύ άλλων πλεονεκτη-
µάτων που ϑα αναλυθούν εκτενέστερα στην συνέχεια, η χρήση federated learning για την
ανάπτυξη IDS υποστηρίζεται από τους ερευνητές για την δυνατότητα προσαρµογής της σε
πιθανή ετερογένεια των χαρακτηριστικών των συστηµάτων που συµµετέχουν καθώς και για
το γεγονός ότι είναι λιγότερο υπολογιστικά απαιτητική για αυτά, σε σχέση µε πιο συγκεντρω-
τικές προσεγγίσεις [8].

1.1 Αντικείµενο της διπλωµατικής εργασίας

Η παρούσα εργασία αφορά τον σχεδιασµό, την υλοποίηση και την αξιολόγηση ενός συ-
στήµατος ανίχνευσης εισβολής το οποίο ϐασίζεται σε υβριδική αρχιτεκτονική ϐαθιάς µάθη-
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σης, µε το µοντέλο να εκπαιδεύεται συνεργατικά στο πλαίσιο cross-silo federated learning.
Ο όρος υβριδική αρχιτεκτονική, αναφέρεται στο γεγονός ότι το µοντέλο που επιλέγεται

και υλοποιείται αποτελείται από δύο διακριτά τµήµατα, µε το πρώτο να εκπαιδεύεται µε
µη επιβλεπόµενη µάθηση και το δεύτερο µε επιβλεπόµενη. Η προσέγγιση αυτή καθίστα-
ται αναγκαία από το γεγονός ότι στην πράξη η πλειοψηφία των διαθέσιµων πληροφοριών
αφορά µη επισηµασµένα δεδοµένα, και η µη επιβλεπόµενη µάθηση είναι σε ϑέση να υπερ-
κεράσει την έλλειψη ετικετών σε αυτά. Το συγκεκριµένο µοντέλο επιθυµούµε να είναι σε
ϑέση να ανιχνεύει αξιόπιστα εισβολές (µοντελοποίηση ως binary classification µεταξύ οµα-
λής και κακόβουλης δικτυακής κίνησης), αλλά και να µπορεί να κατηγοριοποιεί τις απειλές
(µοντελοποίηση ως multiclass classification).

Για την αξιολόγηση της δυνατότητας αυτού του baseline µοντέλου να µεταφερθεί επι-
τυχώς σε περιβάλλον cross-silo federated learning, εκτελούνται για το federated µοντέλο
πειράµατα και υπολογισµοί µετρικών όµοια µε αυτά του baseline. ΄Ετσι, εξετάζουµε κατά
πόσο µειώνεται η επίδοσή του όταν επιχειρούµε να εκµεταλλευτούµε τα πλεονεκτήµατα του
federated learning. Ακόµα, γίνεται διερεύνηση της συµπεριφοράς του µοντέλου που έχει εκ-
παιδευτεί µε federated learning όταν αίρεται η i.i.d. υπόθεση για τα δεδοµένα, δηλαδή όταν
δεν υποθέτουµε ότι προέρχονται στατιστικά από ανεξάρτητες και ταυτόσηµες κατανεµηµένες
τυχαίες µεταβλητές.

1.2 Οργάνωση της διπλωµατικής εργασίας

Η διπλωµατική εργασία είναι οργανωµένη σε δέκα κεφάλαια :

• Στο παρόν κεφάλαιο γίνεται µια σύντοµη εισαγωγή στον χώρο των συστηµάτων ανίχνευ-
σης εισβολής, καθώς και στο Federated learning, µε αναφορά στα πλεονεκτήµατα και
τις προκλήσεις που προκύπτουν από την χρήση του. Στην συνέχεια, παρουσιάζεται
συνοπτικά το αντικείµενο της εργασίας.

• Το κεφάλαιο 2 είναι το πρώτο του ϑεωρητικού µέρους της εργασίας. Σε αυτό εισάγονται
ορισµοί και το γενικότερο ϑεωρητικό υπόβαθρο που είναι χρήσιµο για την κατανόηση
του ϑέµατος. Πιο συγκεκριµένα, επικεντρωνόµαστε στην ανάλυση δικτυακής κίνησης
ϐασισµένης σε flows, στον ορισµό και τα είδη συστηµάτων ανίχνευσης εισβολής, και
τέλος στο federated learning, περιγράφοντας τις ϐασικότερες αρχές που το διέπουν.

• Το κεφάλαιο 3 είναι αφιερωµένο στην αναφορά εργασιών που έχουν προηγηθεί, σχετικά
µε την χρήση µηχανικής µάθησης για την ανάπτυξη συστηµάτων ανίχνευσης εισβολής,
αναφέροντας παραδείγµατα χρήσης του dataset που επιλέχθηκε για την συγκεκρι-
µένη εργασία, και δίνοντας περισσότερο έµφαση σε υλοποιήσεις που χρησιµοποιούν
federated learning.

• Στο κεφάλαιο 4 γίνεται αναλυτική περιγραφή του ϑέµατος της διπλωµατικής εργασίας,
ορίζοντας αρχικά τους στόχους που ϑέτουµε για το προτεινόµενο σύστηµα ανίχνευσης
εισβολής, και στην συνέχεια περιγράφεται η αρχιτεκτονική του υβριδικού µοντέλου
που επιλέγεται και της διάταξης federated learning για την συνεργατική εκπαίδευσή
του.
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• Το κεφάλαιο 5 αποτελεί την αρχή το πρακτικού µέρους της εργασίας. Σε αυτό, πα-
ϱουσιάζεται το dataset που επιλέχθηκε, και περιγράφεται η αναγκαία προεπεξεργασία
των δεδοµένων του για την χρήση τους στα πειράµατα που πραγµατοποιήθηκαν.

• Στο κεφάλαιο 6 παρουσιάζεται λεπτοµερώς η υλοποίηση του υβριδικού µοντέλου, της
διάταξης federated learning καθώς και του αλγορίθµου federated averaging. Στην
συνέχεια, περιγράφονται τα πειράµατα που εκτελέστηκαν για την αξιολόγηση του,
καθώς και οι µετρικές που χρησιµοποιήθηκαν.

• Το κεφάλαιο 7 αφιερώνεται στην αναλυτική παρουσίαση των αποτελεσµάτων για όλα
τα πειράµατα που εκτελέστηκαν, µε παρατηρήσεις σχετικά µε το αποτέλεσµα που
προέκυψε για το καθένα από αυτά.

• ΄Εχοντας παρουσιάσει τα αποτελέσµατα των πειραµάτων, στο κεφάλαιο 8 συγκρίνουµε
την επίδοση του συνεργατικού µοντέλου σε σχέση µε το αντίστοιχο που εκπαιδεύτηκε
χωρίς federated learning, ενώ γίνεται συζήτηση και αξιολόγησή του ϐάσει των απο-
τελεσµάτων σχετικά µε την επίδοσή του αλλά και της συµπεριφοράς του κατά την
εκπαίδευση σε διαφορετικά σενάρια, όταν παύει να ισχύει η υπόθεση i.i.d. για τα
δεδοµένα.

• Το κεφάλαιο 9 είναι το πρώτο εκ των δύο του επιλόγου. Σε αυτό παρουσιάζονται τα
τελικά συµπεράσµατα που προκύπτουν από την χρήση του υβριδικού µοντέλου για την
ανίχνευση εισβολής, καθώς και για την χρήση federated learning σε αυτό το πλαίσιο,
στηριζόµενοι σε παρατηρήσεις και στα αποτελέσµατα των πειραµάτων.

• Τέλος, στο κεφάλαιο 10 αναφερόµαστε σε µελλοντικό ερευνητικό έργο που µπορεί να
πραγµατοποιηθεί στα πλαίσια ϐελτιστοποίησης της επίδοσης και της αποδοτικότητας
της αρχιτεκτονικής που υλοποιήθηκε, καθώς και στην χρήση µεθόδων που αποσκοπούν
στην αύξηση της ασφάλειας και της ιδιωτικότητας που προσφέρει.
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Στο κεφάλαιο αυτό παρουσιάζονται συνοπτικά ϐασικές έννοιες και τεχνικές που σχετίζο-
νται µε το αντικείµενο της εργασίας, µε σκοπό την πληρέστερη κατανόησή της. ΄Ετσι,

εισάγονται έννοιες όπως η ανάλυση δικτυακής κίνησης η οποία ϐασίζεται σε flows καθώς
και τα συστήµατα ανίχνευσης εισβολής (Intrusion Detection Systems, IDS), µε µια κλασσική
κατηγοριοποίηση τους. ∆ίνεται περαιτέρω έµφαση στις αρχές που διέπουν την οµοσπον-
διακή µάθηση (Federated Learning, FL), παρουσιάζοντας και συγκρίνοντας αδροµερώς τα
είδη που απαντώνται στην ϐιβλιογραφία, καθώς και την περιγραφή µιας τυπικής διάταξης
συστηµάτων που συνεργάζονται στα πλαίσια του federated learning µε σκοπό την ανάπτυξη
ενός κοινού µοντέλου. Τέλος, αναφέρονται ορισµένα από τα πλεονεκτήµατα του federated
learning, αλλά και οι προκλήσεις που καλούνται να αντιµετωπιστούν στα πλαίσια συνεχούς
ϐελτίωσης των εφαρµογών του.

2.1 Ανάλυση δικτυακής κίνησης ϐασισµένη σε flows

2.1.1 Ορισµός flow

Η έννοια του flow, σε τοµείς που σχετίζονται µε την ανάλυση της δικτυακής κίνησης,
είναι ευρέως διαδεδοµένη και συχνά αλλάζει σηµασία ανάλογα µε το συγκεκριµένο ϑέµα
που µελετάται. Για παράδειγµα ένα flow µπορεί να οριστεί ως ¨...µια ακολουθία πακέτων
από µια συγκεκριµένη πηγή προς συγκεκριµένο unicast, anycast ή multicast προορισµό,
η οποία ορίζεται όπως επιθυµεί η πηγή...¨ (RFC 3697 [9]), ή ως ¨...ένα τεχνητό, λογικό
ισοδύναµο µιας κλήσης ή σύνδεσης...¨ (RFC 2722 [10]). Στην περίπτωση της παρούσης
ανάλυσης, ένα flow ορίζεται ως µια ακολουθία πακέτων που έχουν ίδιες τιµές για το σύνολο

των εξής 5 χαρακτηριστικών [11].

{IP προέλευσης, IP προορισµού, ϑύρα προέλευσης, ϑύρα προορισµού, πρωτόκολλο}

Ο παραπάνω ορισµός είναι σύµφωνος µε αυτόν που χρησιµοποιούν οι παραγωγοί του
dataset (ϐλ. ενότητα 5.1) που αξιοποιούµε για την εκπαίδευση και την ανάλυση της επίδοσης
του υβριδικού µοντέλου στην παρούσα εργασία.
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2.1.2 ∆εδοµένα για συστήµατα ανίχνευσης εισβολής

Τα δεδοµένα που χρησιµοποιούνται για την ανάπτυξη συστηµάτων εισβολών, τα οποία
ϐασίζονται στην δικτυακή κίνηση, µπορούν αδροµερώς να χωριστούν στις εξής τρεις κατηγο-
ϱίες [12]:

• ∆εδοµένα ϐασισµένα στα πεδία των πακέτων της δικτυακής κίνησης. Αυτά τα datasets
περιέχουν αναλυτικά την δικτυακή κίνηση, η οποία µπορεί να εξάγεται σε µορφή pcap
αρχείων και περιέχουν τα δεδοµένα κάθε πακέτου. Τα διαθέσιµα µεταδεδοµένα και
οι επικεφαλίδες των πακέτων εξαρτώνται από το δίκτυο καταγραφής και το πρωτόκολ-
λο που χρησιµοποιείται (π.χ. TCP, UDP, ICMP). Συχνά, πέρα από την επικεφαλίδα
του πρωτοκόλλου µεταφοράς, υπάρχει και επικεφαλίδα IP, µε πληροφορίες όπως οι
διευθύνσεις πηγής και προορισµού.

• ∆εδοµένα ϐασισµένα σε flows. Αυτή η µορφή dataset περιέχει κυρίως συµπυκνω-
µένες µεταπληροφορίες, που αφορούν συγκεντρωτικά την ανταλλαγή πακέτων µέσα
στο δίκτυο, συχνά χωρίς να συµπεριλαµβάνουν τα δεδοµένα του. Ο συνήθης ορισµός
του flow σε αυτά τα datasets είναι αυτός που χρησιµοποιείται και στην παρούσα ερ-
γασία. Αυτά τα flows µπορεί να είναι µονόδροµα (unidirectional flows) ή αµφίδροµα
(bidirectional flows), δηλαδή να λαµβάνουν υπόψιν συνολικά την επικοινωνία µεταξύ
δύο συστηµάτων ή χρηστών µέσα στο δίκτυο. Τυπικά πρωτόκολλα για την εξαγωγή
flows είναι τα NetFlow [13], IPFIX [14], sFlow [15] και OpenFlow [16], ενώ υπάρχει
πληθώρα διαθέσιµων εργαλείων, όπως το nfdump [17] και το YAF [18], τα οποία µπο-
ϱούν να µετατρέψουν δεδοµένα που ϐασίζονται σε πακέτα, σε αντίστοιχα ϐασισµένα σε
flows. ΄Ενα από αυτά τα εργαλεία είναι και το CICFlowMeter-V3 το οποίο χρησιµοποι-
ήθηκε για την παραγωγή χαρακτηριστικών που ϐασίζονται σε bidirectional flows (ϐλ.
κεφάλαιο 5)

• ∆εδοµένα στα οποία η παραπάνω διάκριση δεν είναι αποκλειστική. ΄Ενα παράδειγµα
dataset αυτής της κατηγορίας µπορεί να περιέχει δεδοµένα που ϐασίζονται σε flows
αλλά να έχει εµπλουτιστεί και µε δεδοµένα από τα ίδια τα πακέτα ή από αρχεία κα-
ταγραφής των συστηµάτων στο δίκτυο. Αντιπροσωπευτικό είναι το dataset KDD CUP
1999 [19], το οποίο πέρα από αθροιστικά χαρακτηριστικά (όπως το σύνολο των bytes
που έστειλε ο κόµβος προέλευσης ή τα TCP flags) περιέχει και τον αριθµό αποτυχη-
µένων προσπαθειών εισόδου. Η γενική δοµή αυτών των dataset διαφέρει και εξαρτάται
από την ανάλυση που πραγµατοποιείται.

2.2 Συστήµατα ανίχνευσης εισβολής

2.2.1 Ορισµός

Ανίχνευση εισβολής ονοµάζεται η διαδικασία παρακολούθησης γεγονότων ενός υπο-
λογιστικού συστήµατος ή δικτύου, και η ανάλυσή τους για σηµάδια πιθανών συµβάντων
(incidents), δηλαδή παραβιάσεων ή άµεσων απειλών παραβίασης των πολιτικών ασφάλειας
υπολογιστών, των αποδεκτών όρων χρήσης ή των καθιερωµένων πρακτικών ασφαλείας. Τα
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συµβάντα αυτά µπορεί να προέρχονται από κακόβουλο λογισµικό, χρήστες µε µη εξου-
σιοδοτηµένη πρόσβαση στα συστήµατα, ή εξουσιοδοτηµένους χρήστες που καταχρώνται τα
δικαιώµατα τους ή επιχειρούν να αποκτήσουν περαιτέρω δικαιώµατα που δεν τους αναλο-
γούν. Αν και πολλά από αυτά τα συµβάντα είναι κακόβουλης ϕύσεως, κάποια µπορεί να
οφείλονται σε ακούσιο λάθος [4].

Σύστηµα ανίχνευσης εισβολής (intrusion detection system, IDS) ονοµάζεται το λογισµι-
κό που αυτοµατοποιεί την διαδικασία ανίχνευσης εισβολής, µειώνοντας συχνά έτσι και την
ανάγκη ανθρώπινης παρέµβασης. Παρόµοια, σύστηµα πρόληψης εισβολής (intrusion preven-

tion system, IPS), καλείται το λογισµικό που διαθέτει τις λειτουργίες ενός IDS και επιπλέον
έχει την δυνατότητα να προλάβει πιθανά συµβάντα. Συχνά, για λόγους συντοµίας, χρη-
σιµοποιείται ο όρος σύστηµα ανίχνευσης και πρόληψης εισβολής (intrusion detection and

prevention systems, IDPS) για να περιγράψει τόσο IDS όσο και IPS τεχνολογίες [4]. Στην
παρούσα εργασία, ϑα χρησιµοποιούµε στο εξής για λόγους λιτότητας, µόνο τον όρο σύστηµα

ανίχνευσης εισβολής (ή IDS), έχοντας όµως υπόψιν ότι πολλά τέτοια συστήµατα στοχεύουν
και στην λήψη ενεργειών για πρόληψη.

2.2.2 Είδη συστηµάτων ανίχνευσης εισβολής

Καθώς η χρήση των συστηµάτων ανίχνευσης εισβολής έχει υιοθετηθεί ευρύτατα, το εν-
διαφέρον σχετικά µε την αρχιτεκτονική, τον τρόπο λειτουργίας και την επίδοση τους έχει
παράξει πληθώρα διαφορετικών τέτοιων συστηµάτων. Για την ταξινόµηση τους, µπορούν να
χρησιµοποιηθούν χαρακτηριστικά που διαφοροποιούν αυτά τα συστήµατα µεταξύ τους, πα-
ϱά το γεγονός ότι πολλές τεχνολογίες IDS χρησιµοποιούν πολλαπλές µεθοδολογίες [4]. Για
παράδειγµα, τα IDS µπορούν να διαχωριστούν µε ϐάση τα παρακάτω κριτήρια [5]:

• Το είδος του συστήµατος που καλούνται να προστατέψουν και την τοποθεσία των δε-
δοµένων που χρησιµοποιούν για να γίνει ο έλεγχος. Αρχικά τα IDS ήταν host-based,
µε σκοπό την προστασία ενός κεντρικού mainframe, στον οποίο είχαν πρόσβαση πολ-
λαπλοί τοπικοί χρήστες. Σε τέτοιου είδους περιβάλλον, τα δεδοµένα µπορεί να προέρ-
χονται από audit trails ή αρχεία καταγραφής συστήµατος (system logs). Η ανάπτυξη
των δικτύων και η δηµιουργία πιο σύνθετων κατανεµηµένων συστηµάτων οδήγησαν
στην χρήση network-based IDS τα οποία είναι σε ϑέση να προστατέψουν τα επιµέρους
υποσυστήµατα που επικοινωνούν. Η λειτουργία των network-based IDS ϐασίζεται
κυρίως στην δικτυακή κίνηση για να ανιχνεύσουν πιθανές κακόβουλες ενέργειες, για
παράδειγµα εξετάζοντας τα πακέτα που µεταφέρονται.

• Χρόνος και συχνότητα λειτουργίας. Κάποια συστήµατα ανιχνεύουν σε πραγµατικό
χρόνο (real-time intrusion detection) ϐάσει γεγονότων και πληροφοριών από το περι-
ϐάλλον στο οποίο ϐρίσκονται. Το πλεονέκτηµα όµως της συνεχούς αυτής προστασίας,
συνοδεύεται συχνά από επιβάρυνση του συστήµατος λόγω της ανάλυσης των δεδο-
µένων, που απαιτεί δέσµευση υπολογιστικών πόρων. Αντίθετα, πιο στατικά IDS ε-
κτελούν περιοδικά προγραµµατισµένες ανιχνεύσεις, οι οποίες αναλύουν την τρέχουσα
κατάσταση του περιβάλλοντος.

• Συµπεριφορά µετά την ανίχνευση. Περιγράφει την αντίδραση του συστήµατος όταν
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ανιχνευτεί εισβολή. Το IDS χαρακτηρίζεται ως ενεργό (active) όταν εφαρµόζει µέτρα
για την αντιµετώπιση της εισβολής, τα οποία µπορεί να είναι είτε διορθωτικά (π.χ. δι-
όρθωση ευπαθούς σηµείου του συστήµατος που προστατεύει), είτε προληπτικά (π.χ.
αποσύνδεση χρηστών που πιθανά ευθύνονται για την εισβολή, ή τερµατισµός υπηρε-
σιών). Αντίθετα, ένα IDS το οποίο σηµαίνει συναγερµό όταν εντοπίσει πιθανή εισβολή,
χωρίς περαιτέρω σύνθετες ενέργειες, ονοµάζεται παθητικό (passive).

• Μέθοδος ανίχνευσης, η οποία αναλύεται εκτενέστερα παρακάτω.

Για την ταξινόµηση των IDS µε ϐάση την µέθοδο ανίχνευσης εισβολών, έχουν προταθεί
πολλές κατηγοριοποιήσεις µε µεταβλητό ϐαθµό λεπτοµέρειας (ϐλ. [1, 5, 20, 21, 22, 23]).
Παρακάτω ϕαίνεται ο ϐασικός διαχωρισµός των IDS ϐάσει των µεθόδων ανίχνευσης, όπως
παρουσιάζεται από το National Institute of Standards and Technology (NIST) [4] και το
[1]. Παρόλαυτα, επισηµαίνεται πως συχνά χρησιµοποιούνται συστήµατα που συνδυάζουν
παραπάνω από µία µεθόδους, µε σκοπό την ϐελτίωση της ικανότητας ανίχνευσης εισβολής :

Βασισµένα σε υπογραφές (Signature-based)

Υπογραφή (signature) ονοµάζεται ένα µοτίβο / πρότυπο το οποίο αντιστοιχεί σε κάποια
γνωστή απειλή για το σύστηµα. ΄Ενα παράδειγµα υπογραφής ϑα µπορούσε να ορίζεται
για πακέτα δικτυακής κίνησης που προέρχονται από έναν άγνωστο εξωτερικό αποστολέα µε
προορισµό µια ϑύρα ενός υπολογιστή η οποία έχει δεσµευτεί αυστηρά για εσωτερική επικοι-
νωνία µεταξύ των υπολογιστών του τοπικού δικτύου. ΄Ενα τέτοιο συµβάν ϑα χαρακτηριζόταν
αυτόµατα ύποπτο από το IDS, καθώς η υπογραφή του (εξωτερική προέλευση και δεσµευµένη
για εσωτερική χρήση ϑύρα ως προορισµός) ϑα αποτελούσε δυνητικά απειλή για το σύστηµα.
Αυτού του είδους τα συστήµατα ονοµάζονται και ϐασισµένα σε γνώση (knowledge-based)

[24]. Η συγκεκριµένη µέθοδος αναγνώρισης είναι και η πιο απλή, καθώς ϐασίζεται στην
σύγκριση µιας ενέργειας που αντιλαµβάνεται µε προϋπάρχουσες υπογραφές, και είναι πολύ
αποδοτική στο να ανιχνεύει γνωστές απειλές. Παρόλα αυτά η αποδοτικότητα της µειώνεται
δραστικά όταν κληθεί να αντιµετωπίσει άγνωστες (ή παραλλαγµένες) απειλές, ή αν αυτές
χρησιµοποιούν τεχνικές αποφυγής ανίχνευσης.

Βασισµένα σε ανίχνευση ανωµαλιών (Anomaly-based)

Αυτή η µέθοδος ϐασίζεται στην αναγνώριση ενεργειών που παρουσιάζουν σηµαντική α-
πόκλιση από αυτές που ϑεωρούνται ϕυσιολογικές κατά την διάρκεια λειτουργίας ενός συ-
στήµατος. Ενέργειες µε τέτοιου είδους αποκλίνουσα συµπεριφορά ϑεωρούνται ως ανωµαλίες

(anomalies) και µπορούν να ερµηνευτούν ως εισβολές. Για την µοντελοποίηση των ϕυσιο-
λογικών ενεργειών µέσα στο σύστηµα που προστατεύεται, είναι διαδεδοµένη η χρήση της
έννοιας του προφίλ (profile) η οποία αντιπροσωπεύει την συµπεριφορά ϕυσικών χρηστών,
υπολογιστών, συνδέσεων ή υπηρεσιών στο σύστηµα [4, 21]. Στην ϐιβλιογραφία, αυτή η κα-
τηγορία συστηµάτων ανίχνευσης εισβολής που ϐασίζονται σε εύρεση ανωµαλιών απαντάται
και ως ϐασισµένη σε συµπεριφορά (behaviour-based) [5]. Για την λειτουργία των anomaly-
based IDS, απαιτείται αρχικά µια ϕάση εκπαίδευσης (µε την ευρύτερη έννοια του όρου, όχι
υποχρεωτικά στα πλαίσια µηχανικής µάθησης), κατά την οποία το IDS αναπτύσσει τα προφίλ
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και µαθαίνει να αναγνωρίζει την ϕυσιολογική συµπεριφορά εντός του συστήµατος [4, 21].
Ανάλογα µε τις διαδικασίες που απαιτούνται για την µοντελοποίηση της συµπεριφοράς, τα
συστήµατα αυτά µπορούν να διαχωριστούν περαιτέρω, µε ένα παράδειγµα κατηγορίας να
είναι αυτά που χρησιµοποιούν µηχανική µάθηση [20].

΄Ενα σηµαντικό πλεονέκτηµα των anomaly-based IDS, είναι ότι έχουν την δυνατότητα
να ανιχνεύουν και νέου είδους επιθέσεις, που δεν είχαν παρουσιαστεί κατά την εκπαίδευση,
καθώς δεν ϐασίζονται στο να υπάρχει ήδη κάποια υπογραφή στο σύστηµα η οποία να τις
περιγράφει. Ακόµα, επειδή ϐασίζονται σε προφίλ, είναι ικανά να εντοπίζουν και απειλές
εντός του συστήµατος που προστατεύουν, όταν παρατηρηθεί απόκλιση από την αναµενόµε-
νη συµπεριφορά κάποιου χρήστη ή εφαρµογής, ενώ και για τον επιτιθέµενο είναι συχνά
δύσκολο να γνωρίζει εκ των προτέρων ποιες ενέργειες ϑεωρούνται ϕυσιολογικές, ειδικά αν
δεν έχει πρότερη γνώση της λειτουργίας του συστήµατος. Ασφαλώς, τα anomaly-based
IDS έχουν και µειονεκτήµατα. Παραδείγµατος χάρη, πολλές ϕορές παρουσιάζουν ψευδώς
ϑετικά αποτελέσµατα, καθώς µπορεί να χαρακτηρίσουν ως κακόβουλες και κάποιες ϕυσιο-
λογικές συµπεριφορές που αποκλίνουν αισθητά από τα προφίλ στα οποία ϐασίζονται, ειδικά
σε ένα σύνθετο ή έντονα δυναµικό περιβάλλον λειτουργίας, οι συµµετέχοντες του οποίου
παρουσιάζουν ετερογένεια ή είναι παροδικοί. Για αυτόν τον λόγο, τα προφίλ αυτά µπορεί
να είναι δυναµικά, και να ανανεώνονται περιοδικά ή κατά ϐούληση. Παρόµοιο πρόβληµα
προκύπτει όταν κακόβουλη συµπεριφορά συµπεριληφθεί λανθασµένα κατά την εκπαίδευση
του συστήµατος ανίχνευσης εισβολής ως µέρος ενός ϕυσιολογικού προφίλ, µε αποτέλεσµα
να αγνοηθεί όταν προκύψει. Τέλος, µπορεί να είναι δύσκολο για έναν αναλυτή να καταλάβει
τον λόγο για τον οποίο το σύστηµα ανίχνευσης χαρακτήρισε µια συγκεκριµένη συµπεριφορά
ως ανωµαλία, δηλαδή δεν εγγυώνται επεξηγηµατικότητα [4, 21, 20].

Ανάλυσης πρωτοκόλλου µε διατήρηση κατάστασης (Stateful Protocol Analysis, SPA)

Η συγκεκριµένη µέθοδος αναφέρεται στην διαδικασία σύγκρισης προκαθορισµένων προ-
ϕίλ συµπεριφορών που ϑεωρούνται ϕυσιολογικές, µε εκείνες που παρατηρούνται στο σύστη-
µα, σκοπεύοντας στην ανίχνευση αποκλίσεων από αυτές. Σε αντίθεση όµως µε τις µεθόδους
ανίχνευσης ανωµαλιών που παρουσιάστηκαν παραπάνω, αυτή η µέθοδος δεν µοντελοποιεί
την συµπεριφορά στο δίκτυο ή σε µηχανήµατα στο σύστηµα, αλλά ϐασίζεται σε προφίλ που
έχουν αναπτυχθεί από τους σχεδιαστές των συστηµάτων ανίχνευσης και περιγράφουν πώς
ακολουθείται σωστά ένα πρωτόκολλο επικοινωνίας ή λειτουργίας, διατηρώντας µια έννοια
κατάστασης (state) στην οποία ϐρίσκεται κάθε ϕορά η λειτουργία που παρακολουθείται.
Για παράδειγµα, ένα τέτοιο IDS µπορεί να είναι σε ϑέση να ταιριάζει responses µε τα α-
ντίστοιχα requests που τα προκάλεσαν. Η διατήρηση κατάστασης επιτρέπει σε αυτά τα συ-
στήµατα ανίχνευσης εισβολής να αποθηκεύουν περαιτέρω πληροφορίες σχετικά µε ύποπτη
συµπεριφορά, που ϐοηθούν κατά την διερεύνηση συµβάντων σε δεύτερο χρόνο. Η ανάλυση
πρωτοκόλλου που πραγµατοποιεί ϐασίζεται σε προδιαγραφές κατασκευαστών λογισµικού,
είτε οργανισµών όπως το Internet Engineering Task Force, (IETF). Κάποιοι κατασκευαστές
τέτοιων συστηµάτων IDS χρησιµοποιούν τον όρο deep packet inspection για συστήµατα µε
συγγενή λειτουργικότητα, αν και ο συγκεκριµένος όρος πιο ορθά αναφέρεται στην παρακο-
λούθηση δικτυακής κίνησης εξετάζοντας και το payload των πακέτων που ανταλλάσσονται. Η
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ανάλυση πρωτοκόλλου µε διατήρηση κατάστασης είναι γνωστή και ως ανίχνευση ϐασισµένη

σε προδιαγραφή (specification-based detection) [1, 4].
Παρά τα σηµαντικά πλεονεκτήµατα που προσφέρει η ανάλυση πρωτοκόλλων µε επίγνωση

κατάστασης για το σύστηµα, ένα τέτοιο IDS έχει και αρκετά µειονεκτήµατα. Το ϐασικότερο
είναι ότι η αυτή η ανάλυση για την διατήρηση κατάστασης τα κάνει πιο απαιτητικά σε πόρους,
ειδικά όταν παρακολουθούν πολλαπλά sessions. Ακόµα, δεν µπορούν να ανιχνεύσουν ε-
πιθέσεις που, παρά το γεγονός ότι ακολουθούν µια συµπεριφορά συµβατή µε το εκάστοτε
πρωτόκολλο, ο όγκος των ενεργειών στα πλαίσια αυτής προκαλεί άρνηση υπηρεσιών. Τέλος,
ενώ ϐασίζονται στον ορισµό του εκάστοτε πρωτοκόλλου, η µοντελοποίηση του στα πλαίσια του
IDS µπορεί να απέχει από την υλοποίηση του πρωτοκόλλου µεταξύ διαφορετικών εκδόσεων
εφαρµογών, λειτουργικών συστηµάτων, ή υπηρεσιών µε τις οποίες το σύστηµα επικοινωνεί
[4].

2.3 Οµοσπονδιακή Μάθηση (Federated Learning)

Οµοσπονδιακή µάθηση (Federated Learning, FL) ονοµάζεται µια τεχνική µηχανικής µάθη-
σης στην οποία πολλαπλοί clients συνεργάζονται µε σκοπό την εκπαίδευση ενός κοινού µο-
ντέλου, υπό τον συντονισµό ενός κεντρικού server. Τα δεδοµένα τα οποία χρησιµοποιούνται
για την εκπαίδευση των clients παραµένουν σε αυτούς, και δεν απαιτείται διαµοιρασµός
τους, ούτε µεταξύ των clients, ούτε µε τον server [25]. Σαν όρος χρησιµοποιήθηκε για πρώτη
ϕορά στο [26] για την εκπαίδευση ϐαθιών νευρωνικών δικτύων.

2.3.1 Περιγραφή συστήµατος Federated Learning

Στην κλασσική του µορφή, ένα σύστηµα federated learning, αποτελείται από πολλα-
πλούς (πιθανώς ετερογενείς) clients και έναν server. Ενώ απαιτείται δυνατότητα (έστω και
παροδικής) αµφίδροµης επικοινωνίας του κάθε client µε τον server για την αποστολή ϐαρών
και άλλων παραµέτρων του µοντέλου, οι clients µεταξύ τους δεν έχουν κάποια επαφή. Τα
δεδοµένα εκπαίδευσης του κάθε client ϐρίσκονται µόνο σε αυτόν και σε καµία στιγµή, καθ΄
όλη την διάρκεια της µάθησης, δεν αποστέλλονται στο δίκτυο.

Παρακάτω παρουσιάζεται µια τυπική διαδικασία µάθησης µε χρήση federated learning
µε τον κεντρικό server να δρα ως συντονιστής της εκπαίδευσης. Το µοντέλο µάθησης παρα-
µετροποιείται από ϐάρη, όπως στα ϐαθιά νευρωνικά δίκτυα. Η διαδικασία επαναλαµβάνεται,
έως ότου διακοπεί από τον επιβλέποντα της εκπαίδευσης [25], µε την κάθε επανάληψη να
ονοµάζεται γύρος (round) (παρουσιάζεται γραφικά στο σχήµα 2.1) και να περιέχει τα εξής
ϐήµατα:

1. Επιλογή των client (Client selection): Ο server επιλέγει ένα υποσύνολο των client
για τον συγκεκριµένο γύρο. Η επιλογή αυτή µπορεί να γίνεται ϐάσει ορισµένης πο-
λιτικής, ή συγκεκριµένων προϋποθέσεων που πρέπει να πληρούν οι clients που ϑα
συµµετάσχουν στον γύρο, όπως η διαθεσιµότητά τους. Για παράδειγµα, αν οι clients
είναι κινητά τηλέφωνα, τότε ϑα επιλεχθούν εκείνα που είναι αδρανή, που ϐρίσκονται
σε ϕόρτιση κ.τ.λπ. Σε ορισµένες περιπτώσεις, η επιλογή µπορεί να γίνεται και τυχαία
στηριζόµενη σε κάποια συγκεκριµένη κατανοµή.
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2. Μετάδοση (Broadcast). Τα τρέχοντα ϐάρη του κοινού µοντέλου µεταδίδονται σε όλους
τους clients που έχουν επιλεχθεί να συµµετάσχουν στον γύρο. Η αρχικοποίηση των
ϐαρών που αποστέλλονται στους clients κατά τον πρώτο γύρο εκπαίδευσης είναι συ-
νήθως ευθύνη του κεντρικού server. Μαζί µε τα ϐάρη, µεταδίδεται και ένα πλάνο
εκπαίδευσης που ϑα ακολουθήσουν οι clients.

3. Εκπαίδευση τοπικών µοντέλων στους clients. Σε αυτό το ϐήµα, ο κάθε client
εκπαιδεύει ένα τοπικό αντίγραφο του συνολικού µοντέλου, όπως το δέχτηκε από τον
server στο προηγούµενο ϐήµα. Για την εκπαίδευση του τοπικού του µοντέλου, ο
εκάστοτε client χρησιµοποιεί µόνο τα δεδοµένα που έχει τοπικά διαθέσιµα. Στο τέλος
αυτού του ϐήµατος, κάθε client έχει πλέον στο τοπικό του µοντέλο ανανεωµένα ϐάρη
(ή υπολογισµένες ανανεώσεις ϐαρών, weight updates) τα οποία έχουν προκύψει ϐάσει
του αλγορίθµου ϐελτιστοποίησης που έχει επιλεχθεί.

4. Συλλογή ϐαρών. Ο server συλλέγει τα ϐάρη (ή τις ανανεώσεις ϐαρών) από όλους τους
clients που συµµετείχαν στον γύρο, ή από ένα υποσύνολο του, το µέγεθος του οποίου
κρίνεται ικανοποιητικό.

5. Συµψηφισµός (Aggregation). Ο server συµψηφίζει τα ϐάρη ϐάσει συγκεκριµένου
αλγορίθµου. Τα ϐήµατα συλλογής και συµψηφισµού των ανανεώσεων ϐαρών επιδέχο-
νται πολλές παραλλαγές και ϐελτιστοποιήσεις στην πράξη, καθώς µπορούν να εφαρ-
µοστούν διαφορετικοί µέθοδοι µε σκοπό, µεταξύ άλλων, την ϐελτίωση της ασφάλειας
και της ιδιωτικότητας των clients, την επιτάχυνση της εκπαίδευσης, ή την µείωση των
δικτυακών απαιτήσεων.

6. Ανανέωση του µοντέλου (Model update). Με ϐάση το αποτέλεσµα του συµψηφι-
σµού που προέκυψε στο προηγούµενο ϐήµα, ο server ανανεώνει το κοινό συνεργατικό
µοντέλο.

2.3.2 Ο αλγόριθµος Federated Averaging

Η ϐελτιστοποίηση του κοινού µοντέλου, όπως ορίζεται στα πλαίσια του federated learn-
ing, ονοµάζεται οµοσπονδιακή ϐελτιστοποίηση (federated optimization). Αν και συνδέεται
µε το τυπικό πρόβληµα κατανεµηµένης ϐελτιστοποίησης (distributed optimization), δηλα-
δή την ελαχιστοποίηση µιας κοινής αντικειµενικής συνάρτησης που είναι το άθροισµα των
επιµέρους αντικειµενικών συναρτήσεων σε ένα σύνολο συνεργαζόµενων κόµβων [27], έχει
ορισµένες διαφορές [26]:

• ∆εν προϋποθέτει υποχρεωτικά ανεξάρτητα και ταυτόσηµα κατανεµηµένα (independent
and identically distributed, i.i.d.) δεδοµένα. Λόγω της ϕύσης του προβλήµατος, τα
τοπικά δεδοµένα κάποιου client µπορεί να µην είναι αντιπροσωπευτικά της κατανοµής
των συνολικών δεδοµένων.

• ∆εν προϋποθέτει ισορροπηµένα, ως προς το πλήθος τους, δεδοµένα. ΄Ετσι, ορισµένοι
clients µπορεί να διαθέτουν περισσότερα ή λιγότερα δεδοµένα από τους υπόλοιπους.
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Σχήµα 2.1: Μια τυπική διαδικασία federated learning

• Το πλήθος των clients που συµµετέχουν στην ϐελτιστοποίηση δύναται να είναι µεγα-
λύτερο από το µέσο πλήθος δειγµάτων του εκάστοτε client.

• Μπορεί να υπάρχει περιορισµένη δυνατότητα επικοινωνίας µεταξύ των clients και του
server (π.χ. επειδή κάποιοι clients είναι µη διαθέσιµοι ή λόγω υψηλού κόστους σύν-
δεσης).

Στο federated learning, ο κλασσικός επαναληπτικός αλγόριθµος ϐελτιστοποίησης που
χρησιµοποιείται για την ελαχιστοποίηση της συνάρτησης απώλειας (loss function) ονοµάζεται
Federated Averaging (FedAvg) [26], και ϐασίζεται στον αλγόριθµο στοχαστικής κατάβασης
κλίσης (Stochastic Gradient Descent, SGD). Για την περιγραφή του αλγορίθµου, υιοθετείται
ο παρακάτω συµβολισµός :

– K: Το συνολικό πλήθος των clients.

– C: Το κλάσµα των clients που επιλέγονται για να συµµετάσχουν σε κάθε γύρο.

– E: Το πλήθος των εποχών τοπικής εκπαίδευσης σε κάθε client, ανά γύρο.

– B: Το µέγεθος των minibatch των τοπικών δεδοµένων του κάθε client.

– n: Ο συνολικός αριθµός δειγµατικών στοιχείων (σε όλους τους client).

– nk: Ο αριθµός δειγµατικών στοιχείων στον k-οστό client, µε Pk τους δείκτες τους.

– l: Η συνάρτηση απώλειας που χρησιµοποιεί ο κάθε client.
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– η: Το learning rate που χρησιµοποιούν οι clients για την ανανέωση των ϐαρών στα
πλαίσια του SGD που εκτελούν.

– wt : Τα ϐάρη του κοινού συνεργατικού µοντέλου στον γύρο t.

– wk
t : Τα ϐάρη του τοπικού µοντέλου που επέστρεψε ο client k στον server στον γύρο t.

Με ϐάση τα παραπάνω, παρουσιάζεται στο αλγόριθµο 2.1 σε µορφή ψευδοκώδικα ο
αλγόριθµος Federated Averaging, όπως ορίστηκε στην αρχική του µορφή [26]. Ισοδύναµα,
οι clients µπορούν να αποστέλλουν τις ανανεώσεις, ή διαφορές των ϐαρών, όπως προκύπτουν
στο τοπικό τους µοντέλο και στην συνέχεια ο server να τις συνοψίζει στο κοινό µοντέλο, ακόµα
και µε χρήση δικού του learning rate, όχι υποχρεωτικά ίδιο µε των clients [28]. Η ειδική
περίπτωση κατά την οποία ο κάθε client χρησιµοποιεί αυτούσιο όλο το τοπικό του dataset
(δηλαδή ως ένα minibatch), µία µόνο ϕορά πριν ανανεώσει τα ϐάρη του τοπικού µοντέλου
και τα στείλει στον server (δηλαδή E = 1) ονοµάζεται Federated SGD, (FedSGD) [26].

Αλγοριθµος 2.1: Ο αλγόριθµος Federated Averaging

Server executes:
Initialize w0
for each round t = 1, 2, . . . do

m ← max (C × K, 1)
St ← (random set of m clients)
for each client k ∈ St do in parallel

wk
t+1 ← ClientUpdate(k, wt)

end for
wt+1 ←

∑K
k=1

nk
n wk

t+1
end for

ClientUpdate(k, w): ▷ Runs on client k

B ← Split Pk in minibatches of size B
for each local epoch i from 1 to E do

for each batch b ∈ B do
w ← w − η × ∇l (w;b)

end for
end for
Return w to server

2.3.3 Κατηγοριοποίηση συστηµάτων Federated Learning

Στην ϐιβλιογραφία υπάρχουν πολλαπλοί τρόποι κατηγοριοποίησης των διαφορετικών συ-
στηµάτων federated learning, ο καθένας µε σκοπό την ανάδειξη συγκεκριµένων χαρακτη-
ϱιστικών διαφορών. ΄Ενας διαδεδοµένος τρόπος κατηγοριοποίησης αυτών των συστηµάτων,
ϐασίζεται στον τρόπο κατανοµής των δεδοµένων και των χαρακτηριστικών τους στους διαφορε-
τικούς clients που συµµετέχουν, µε διαφορετικές έννοιες ασφάλειας για την κάθε κατηγορία
[29, 30]:

• Οριζόντιο (Horizontal) Federated Learning. Στην κατηγορία αυτή εµπίπτουν τα
συστήµατα στα οποία τα δεδοµένα που ϐρίσκονται στον κάθε client, ενώ µπορεί να
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προέρχονται από διαφορετικές πηγές, ανήκουν στο ίδιο feature space, δηλαδή πε-
ϱιγράφονται από το ίδιο σύνολο χαρακτηριστικών και ετικετών. Στο τέλος της εκ-
παίδευσης ο server µοιράζεται το µοντέλο µε τους clients οι οποίοι µπορούν να το
χρησιµοποιήσουν ατοµικά. Για παράδειγµα, διαφορετικά νοσοκοµεία τα οποία ϑέλουν
να µοντελοποιήσουν την πορεία της νόσησης των ασθενών τους κατά την διάρκεια
περίθαλψής τους, µπορούν να χρησιµοποιήσουν κοινά χαρακτηριστικά και µετρικές
για να την περιγράψουν, αν και το σύνολο των κοινών ασθενών (άρα και δεδοµένων)
µεταξύ τους να είναι µικρό. Σχετικά µε την έννοια της ασφάλειας, για την σωστή
λειτουργία τους, τα συστήµατα αυτά τυπικά υποθέτουν ότι οι συµµετέχοντες είναι ει-
λικρινείς (honest) και δεν πράττουν κακόβουλα, ενώ ϑεωρητικά µόνο ο server δύναται
να είναι honest-but-curious, δηλαδή ενώ είναι έγκυϱα συµµετέχων και συµπεριφέρε-
ται εντός πρωτοκόλλου, ϑα προσπαθήσει να µάθει πληροφορίες µέσω των µηνυµάτων
που ϕτάνουν σε αυτόν και να ϑέσει σε κίνδυνο την ιδιωτικότητά των clients [29]. Ως
υποσηµείωση, αναφέρεται ότι σε αυτήν την κατηγορία εµπίπτει και το σύστηµα που υ-
λοποιείται στην παρούσα εργασία, καθώς τα δεδοµένα που ϐρίσκονται στον κάθε client
για την προσοµοίωση προέρχονται από το ίδιο dataset.

• Κατακόρυφο (Vertical) Federated Learning. Αυτή η κατηγορία χρησιµοποιείται σε
περιπτώσεις που τα δεδοµένα είναι διαχωρισµένα κατακόρυφα, δηλαδή ενώ αφορούν
κυρίως τις ίδιες πηγές (π.χ. χρήστες ή παρατηρήσεις συµβάντων), τα δείγµατα του κάθε
client διαθέτουν διαφορετικά features ή και ετικέτες. Για παράδειγµα, ένα νοσοκο-
µείο και ένα τοπικό ϕαρµακείο που µοιράζονται συχνά κοινούς ασθενείς και πελάτες,
αλλά τους περιγράφουν µε διαφορετικά χαρακτηριστικά λόγω της ϕύσης των δεδο-
µένων που συλλέγουν, µπορούν να συνεργαστούν ώστε να αναπτύξουν ένα µοντέλο
πρόβλεψης των πιο συχνών παθήσεων. Τέτοια µοντέλα επιχειρούν να συµψηφίζουν
τα διαφορετικά χαρακτηριστικά κατά την µάθηση, διατηρώντας την ιδιωτικότητα των
συµµετεχόντων και των δεδοµένων τους. ΄Οσον αφορά τον ορισµό ασφάλειας, τυπικά
υποθέτουν honest-but-curious συµµετέχοντες. ΄Ενας κακόβουλος παράγοντας µπορεί
να µάθει πράγµατα µόνο από τον client στον οποίο έχει αποκτήσει πρόσβαση. Μετά
την ολοκλήρωση της εκπαίδευσης, ο κάθε client διαθέτει µόνο τις παραµέτρους του
µοντέλου που αφορούν τα features των δεδοµένων του, συνεπώς κατά το inference
χρειάζεται πάλι να συνεργαστούν [29].

• Οµοσπονδιακή Μεταφοράς Μάθησης (Federated Transfer Learning, FTL). Στο
federated transfer learning [31] εµπίπτουν περιπτώσεις οµοσπονδιακής µάθησης που
αφορούν clients, τα δεδοµένα των οποίων εν γένει διαφέρουν τόσο σε χαρακτηριστικά
(ή και ετικέτες), όσο και στις οντότητες από τις οποίες προέρχονται. Για παράδειγµα,
δύο οργανισµοί που µπορεί να µοιράζονται µόνο λίγους κοινούς χρήστες ή χαρακτηρι-
στικά που τους περιγράφουν, µπορούν να χρησιµοποιήσουν τεχνικές που προέρχονται
από το transfer learning [32], ώστε να συνεργαστούν χρησιµοποιώντας το σύνολο των
δεδοµένων τους και όλο το feature space αυτών. Πιο συγκεκριµένα, κατά την εκ-
παίδευση µαθαίνεται µια κοινή αναπαράσταση του feature space χρησιµοποιώντας
περιορισµένα κοινά στοιχεία και στην συνέχεια αυτή µεταφέρεται για να εφαρµοστεί
στα δεδοµένα του εκάστοτε client. Συνήθως το federated transfer learning υλοποιείται
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µεταξύ δύο συµµετεχόντων και χρησιµοποιεί παρεµφερή πρωτόκολλα και διαδικασίες
µε το vertical federated learning, µε τον ορισµό ασφάλειάς του να αποτελεί επέκταση
του αντίστοιχου στο vertical federated learning [29].

΄Ενας δεύτερος σηµαντικός τρόπος κατηγοριοποίησης είναι το µέγεθος της οµοσπονδίας
και το είδος των clients που συµµετέχουν σε αυτή. ΄Ετσι, γίνεται διαχωρισµός µεταξύ cross-

device και cross-silo federated learning, µε τις δύο µεθόδους να εµφανίζουν αρκετές δια-
ϕορές. Στον πίνακα 2.1 παρουσιάζονται συνοπτικά οι ϐασικότερες διαφορές και οµοιότητες
για τις τυπικές µορφές τους [25, 33, 34].

Ιδιότητα cross-device cross-silo
Είδος client Κινητά τηλέφωνα, συσκευές IoT Οργανισµοί, data centers
Πλήθος clients Μεγάλο πλήθος, π.χ. 1010 ∼ 2 - 100

∆ιαθεσιµότητα clients
΄Ενα κλάσµα των client

είναι διαθέσιµο κάθε ϕορά
Πάντα ή σχεδόν πάντα

διαθέσιµοι clients

Αναγνώριση clients
∆εν γίνεται χρήση
αναγνωριστικών

Μοναδική, σταθερή ταυτότητα
για κάθε client

∆υνατότητα stateful clients ΄Οχι Ναι
Ενορχήστρωση διαδικασίας Από server Από server
Υπολογιστική ισχύς Συνήθως περιορισµένη Συνήθως µεγάλη
Πλήθος δεδοµένων Συνήθως σχετικά µικρότερο Μπορεί να είναι πολύ µεγάλο
Κατανοµή δεδοµένων Τοπικά στον κάθε agent

΄Οχι υποχρεωτικά i.i.d.
Τοπικά στον κάθε agent
΄Οχι υποχρεωτικά i.i.d.

∆ιαίρεση δεδοµένων Οριζόντια Οριζόντια ή κατακόρυφα
Βασικός παράγοντας
επιβράδυνσης

Συνήθως η επικοινωνία,
µη αξιόπιστο δίκτυο

Είτε οι υπολογισµοί
είτε η επικοινωνία

Πίνακας 2.1: Σύγκριση τυπικών συστηµάτων cross-device και cross-silo federated learning

2.3.4 Πλεονεκτήµατα και προκλήσεις

΄Ενα από τα σηµαντικότερα πλεονεκτήµατα που προσφέρει η χρήση federated learn-
ing είναι η δυνατότητα αξιοποίησης µεγάλου όγκου, πιθανά ευαίσθητων, δεδοµένων για την
εκπαίδευση, που προέρχονται από διαφορετικές πηγές, χωρίς όµως οι συµµετέχοντες να
χρειάζεται να τα µοιραστούν, καθώς η ιδιωτικότητα και ασφάλεια των clients είναι από τους
ϐασικούς στόχους της µεθόδου. Σε άλλες περιπτώσεις, η συγκέντρωση ακόµα και ανωνυµο-
ποιηµένων δεδοµένων µπορεί να ϑέσει σε κίνδυνο την ιδιωτικότητα των χρηστών συνδυάζοντάς
τα µε άλλες πληροφορίες (joins), όπως συµβαίνει σε αρκετές περιπτώσεις (π.χ. σε δηµογραφι-
κές µελέτες [35]). Μερικά ακόµα από τα ϐασικότερα πλεονεκτήµατα του federated learning,
πέρα από τα πλεονεκτήµατα που προσφέρει η κατανοµή των απαραίτητων υπολογισµών, είναι
και οι διαφορές του από το συστήµατα που επιλύουν το τυπικό πρόβληµα κατανεµηµένης
ϐελτιστοποίησης. ∆ηλαδή, δεν ϑέτει προϋποθέσεις σχετικά µε την i.i.d. ιδιότητα των δεδο-
µένων, λειτουργεί ακόµα και όταν τα δεδοµένα είναι µη ισορροπηµένα (ως προς το πλήθος
τους) στους clients, επιτρέπει το πλήθος των συµµετεχόντων κόµβων να είναι µεγαλύτερο
από το µέσο πλήθος δειγµάτων, ενώ αντιµετωπίζει περιπτώσεις περιορισµένης δυνατότητας
επικοινωνίας.

Πέρα από τα εγγενή του πλεονεκτήµατα, η εφαρµογή του federated learning, τόσο σε
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ερευνητικό περιβάλλον, όσο και στην ευρύτερη χρήση του στον χώρο της τεχνολογίας, ενέχει
πλήθος προκλήσεων. Λόγω της διαφορετικής ϕύσεώς τους, οι πιθανές µέθοδοι αντιµετώπισης
διαφέρουν, τόσο ως προς την δυσκολία που επιχειρούν να υπερκεράσουν όσο και στην προ-
σέγγιση που ακολουθούν. Παρακάτω παρουσιάζεται µια κατηγοριοποίηση των προκλήσεων
του federated learning, οι οποίες το διαφοροποιούν από τα παραδοσιακά προβλήµατα (κα-
τανεµηµένης) µάθησης [36].

Ετερογένεια συστηµάτων

Σε ένα σύστηµα federated learning, ειδικά στην περίπτωση cross-device, υπάρχουν ση-
µαντικές διαφορές στα χαρακτηριστικά και τις δυνατότητες των συστηµάτων που συµµε-
τέχουν. Αυτές οι διαφορές µπορεί να οφείλονται στο hardware και την κατασκευή των συ-
στηµάτων (π.χ. διαθέσιµη µνήµη, επεξεργαστές και επιταχυντές που χρησιµοποιούν), αλλά
και στην υποδοµή που τα περιβάλλει, όπως για παράδειγµα το δίκτυο µε το οποίο είναι
συνδεδεµένα (το είδος, η ταχύτητα και η χωρητικότητά του). Επιπλέον, τα συστήµατα µηχα-
νικής µάθησης που ϐασίζονται σε ετερογενή υποσυστήµατα, χρειάζεται να είναι ανεκτικά σε
σφάλµατα (fault tolerant) [36].

΄Ενας τρόπος για την αντιµετώπιση αυτού του είδους της ετερογένειας ονοµάζεται ενεργή

δειγµατοληψία (active sampling) [36] των clients που ϑα συµµετάσχουν σε κάθε γύρο µε
ϐάση συγκεκριµένη πολιτική για την επιλογή τους. Για παράδειγµα, ο server µπορεί να
λαµβάνει υπόψιν τους διαθέσιµους πόρους των clients [37]. Η επιλογή των clients, πέρα
από καθοριστική για την ταχύτητα της εκπαίδευσης, είναι σηµαντική και για την τελική
επίδοση του µοντέλου που εκπαιδεύεται [38].

Στατιστική ετερογένεια

΄Ενα από τα χαρακτηριστικά του federated learning, όπως παρουσιάστηκαν στην ενότητα
2.3.2, είναι το γεγονός ότι δεν προϋποθέτει τα δεδοµένα να είναι i.i.d. Η χαλάρωση αυτής
της απαίτησης που υπάρχει στις περισσότερες κλασσικές µεθόδους µηχανικής µάθησης,
επιφέρει προκλήσεις σχετικά µε την σύγκλιση του αλγορίθµου καθώς και µε την τελική
επίδοση του µοντέλου. Ταυτόχρονα ένα σύστηµα federated learning, χρειάζεται πολλές
ϕορές να είναι δίκαιο ως προς τους clients, δηλαδή να µην παρουσιάζει µεροληψία το
τελικό κοινό µοντέλο, επηρεαζόµενο από εκείνους που έχουν µεγαλύτερο όγκο δεδοµένων
εκπαίδευσης, στην περίπτωση που αυτά είναι ανισοµερώς κατανεµηµένα [36].

Το ερευνητικό ενδιαφέρον γύρω από το federated learning χρησιµοποιώντας µη i.i.d.
δεδοµένα είναι µεγάλο. Για παράδειγµα, στο [39] οι συγγραφείς δείχνουν ότι σε ακραίες
περιπτώσεις ανισοκατανοµής των κλάσεων, όταν ο κάθε client εκπαιδεύεται µόνο σε µια
συγκεκριµένη κλάση, η χρήση του FedAvg οδηγεί σε σηµαντική µείωση της ακρίβειας του
τελικού µοντέλου, ενώ προτείνουν στρατηγική για τον περιορισµό του προβλήµατος. Ακόµα
έχουν προταθεί τεχνικές ώστε να αυξάνεται η αποδοτικότητα του federeated learning ακόµα
και στην περίπτωση µη i.i.d. δεδοµένων. Για παράδειγµα, στο [40] οι συγγραφείς προτείνουν
µια νέα µέθοδο συµπίεσης που είναι ανθεκτική και σε µη i.i.d. δεδοµένα, ενώ στο [41]
προτείνεται ένα σύστηµα το οποίο επιλέγει κατάλληλα ένα υποσύνολο των clients, ώστε να
εξισορροπεί την µεροληψία που εισάγεται από τα µη i.i.d. δεδοµένα.
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Κόστος επικοινωνίας

Το κόστος της επικοινωνίας µεταξύ των συµµετεχόντων στην µάθηση, τόσο ϐάσει του
χρόνου, όσο και ϐάσει του όγκου της πληροφορίας που ανταλλάσσεται (latency, round-trip
time και bandwidth) αποτελεί σηµαντικό κοµµάτι της απόδοσης ενός συστήµατος federated
learning, ενώ µπορεί να αποτελέσει και τον κύριο παράγοντα καθυστερήσεων. Το γεγονός ότι
µεταφέρονται στο δίκτυο µόνο οι ανανεώσεις των ϐαρών του µοντέλου ϐοηθάει στην ταχύτητα,
όµως δεν είναι πάντα αρκετό. Στην ϐιβλιογραφία έχουν προταθεί λύσεις για την αντιµετώπιση
αυτού του προβλήµατος, όπως:

• Αύξηση του αριθµού των εποχών εκπαίδευσης σε κάθε client ανά γύρο [36], έτσι ώστε
ένα σηµαντικό υποσύνολο των υπολογισµών να πραγµατοποιείται σε αυτούς, και να
µειώνονται οι απαιτήσεις για συχνή επικοινωνία µε τον server.

• Αποκεντροποιηµένη µάθηση, πχ µε την χρήση blockchain [42] ή µε consensus µεταξύ
των clients [43].

• Με χρήση µεθόδων συµπίεσης των δεδοµένων που ανταλλάσσονται µεταξύ clients και
server. Για παράδειγµα στο [28], οι συγγραφείς αναφέρουν δύο ϐασικές προσεγγίσεις
που σχετίζονται µε τις ανανεώσεις ϐαρών. Η πρώτη είναι η χρήση structured updates,
όπου σκοπός είναι η µάθηση των ανανεώσεων από έναν πιο περιορισµένο χώρο που
µπορεί να περιγραφεί από λιγότερες µεταβλητές. Σε αυτή την προσέγγιση εντάσσουν
µεθόδους που περιορίζουν τον ϐαθµό του πίνακα που περιέχει τις ανανεώσεις καθώς
και την απόκρυψη και µη αποστολή (mask) ενός τυχαίου (αλλά γνωστού) υποσυνόλου
των τιµών του ώστε να είναι αραιός. Η δεύτερη προσέγγιση αφορά την χρήση sketched

updates, όπου σκοπός είναι η συµπίεση της πληροφορίας που αποστέλλουν οι clients
στους server. Σε αυτή την κατηγορία εµπίπτουν µέθοδοι όπως η υποδειγµατοληψία
κανονικοποιηµένων τιµών του πίνακα ανανεώσεων (subsampling), ή η πιθανοκρατική
κβάντωση (probabilistic quantization) µε µείωση της ακρίβειας αναπαράστασης των
ϐαρών του µοντέλου.

Ασφάλεια και ιδιωτικότητα

Στα πλαίσια του federated learning, οι όροι ασφάλεια (security) και ιδιωτικότητα (privacy)
συχνά χρησιµοποιούνται από κοινού, παρόλαυτα αναφέρονται σε διαφορετικές ιδιότητες που
πρέπει να έχει το σύστηµα µάθησης. Ο όρος ασφάλεια αναφέρεται σε ανθεκτικότητα ενάντια
σε µην εξουσιοδοτηµένη ή κακόβουλη πρόσβαση στο σύστηµα, αλλαγή των δεδοµένων ή
άρνηση πρόσβασης σε αυτά. Αντίθετα ο όρος εµπιστευτικότητα αναφέρεται στην ικανότητα
προφύλαξης προσωπικών πληροφοριών από τα δεδοµένα (π.χ. ιατρικά, ανωνυµοποιηµένα
δεδοµένα από κάποιο dataset ανοιχτής πϱόσϐασης) και το σύνολο της διαδικασίας µάθησης.
Κακόβουλες ενέργειες µπορεί να έχουν ως στόχο τόσο τον server, όσο και κάποιους από τους
clients [44]. Επιπλέον µπορεί να γίνει µοντελοποίηση των επιθέσεων ενάντια σε federated
learning συστήµατα, ώστε να διαφοροποιούνται οι περιπτώσεις όπου οι απειλές προέρχονται
µέσα από το ίδιο το σύστηµα (insider attacks), ή από παράγοντα εκτός αυτού (outsider

attacks). Τα insider attacks συνήθως εκτελούνται από client που ενεργεί κακόβουλα, ή από
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τον ίδιο τον server, και είναι δυσκολότερο να αντιµετωπιστούν. Παράδειγµα outsider attack
είναι το να κρυφακούει (eavesdropping) κάποιος την επικοινωνία µεταξύ clients και servers
ώστε να υποκλέψει πληροφορίες [45].

Σχετικά µε το ϑέµα της ασφάλειας, ένα σύστηµα federated learning πρέπει να είναι
σε ϑέση να εγγυάται εµπιστευτικότητα, ακεραιότητα και διαθεσιµότητα. ΄Ενα παράδειγµα
είδους επίθεσης που είναι πολύ πιθανό να πλήξει συστήµατα federated learning ονοµάζεται
poisoning, και ως προς αυτό διακρίνονται δύο ευρύτερες κατηγορίες : data poisoning και
model poisoning. Συνήθης στόχος του επιτιθέµενου είναι είτε να µειωθεί η ακρίβεια του
µοντέλου ή να επηρεαστεί η πιθανότητα αυτό να προβλέψει κάποια συγκεκριµένη κλάση.
Στο data poisoning γίνεται απόπειρα να προστεθούν στα δεδοµένα δείγµατα τα οποία ϑα
επηρεάσουν αρνητικά την εκπαίδευση των τοπικών µοντέλων, µε σκοπό να τροποποιήσουν
τις ανανεώσεις των ϐαρών που αποστέλλονται στον server και συνεπώς και το τελικό µοντέλο.
Στην ευρύτερη κατηγορία του data poisoning εντάσσονται και επιθέσεις στις οποίες τροπο-
ποιούνται τα υπάρχοντα δεδοµένα. Αντίθετα µε το data poisoning, στο οποίο ο επιτιθέµενος
επιχειρεί να επηρεάσει το τελικό µοντέλο µέσω των δεδοµένων, στο model poisoning η κα-
κόβουλη ενέργεια το αφορά πιο άµεσα καθώς ο επιτιθέµενος στοχεύει στο να τροποποιήσει
τις ανανεώσεις ϐαρών που αποστέλλουν οι clients στον server [33, 44, 45]. Στο [46] οι συγ-
γραφείς δείξανε ότι στο πλαίσιο της οµοσπονδιακής µάθησης το model poisoning είναι πιο
αποτελεσµατικό από το data poisoning.

΄Οσον αφορά την ιδιωτικότητα των συστηµάτων federated learning, πέρα από τον περιορι-
σµό της πρόσβασης στα δεδοµένα µόνο µε την κατάλληλη εξουσιοδότηση, έχει αποδειχτεί ότι
και οι ανανεώσεις ϐαρών, ακόµα και στα πλαίσια του federated learning που ανταλλάσσο-
νται µεταξύ clients και server, µπορεί να την προσβάλουν και να διαρρεύσουν πληροφορίες
(π.χ. [47, 48]). Επιθέσεις οι οποίες επιχειρούν να συµπεράνουν πληροφορίες για τα δε-
δοµένα (π.χ. χαρακτηριστικά και κλάσεις δεδοµένων ή αν ανήκει κάποιο παράδειγµα στα
δεδοµένα εκπαίδευσης) ονοµάζονται inference attacks και αποτελούν σηµαντικό κίνδυνο
για την ιδιωτικότητα των συστηµάτων federated learning [33, 45]. Μεταξύ άλλων, µέθο-
δοι για την διατήρηση της ιδιωτικότητας είναι η προσπάθεια επίτευξης differential privacy

[49, 50, 51, 52] (π.χ. στα πλαίσια του federated learning γίνεται προσθήκη τεχνητού ϑορύβου
στις παραµέτρους, πριν τον συµψηφισµό τους), η εφαρµογή οµοµορφικής κρυπτογράφησης

(homomorphic encryption) [50, 53], κατά την οποία οι πληροφορίες που µεταφέρονται µεταξύ
των clients και του server κρυπτογραφούνται, και η χρήση secure multiparty computation

(SMC) [51], που ϐασίζεται σε από κοινού υπολογισµούς µε χρήση κρυπτογραφικών µεθόδων,
χωρίς οι επιµέρους συµµετέχοντες να µοιράζονται ευαίσθητα δεδοµένα.
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Στο κεφάλαιο αυτό γίνεται σύντοµη αναφορά σε ένα υποσύνολο εργασιών που αφορούν
συστήµατα ανίχνευσης εισβολής που αξιοποιούν (ϐαθιά) µηχανική µάθηση στην ϐι-

ϐλιογραφία, δίνοντας έµφαση σε εκείνα τα οποία χρησιµοποιούν τεχνικές federated learning.
Τονίζεται ότι η ανασκόπηση αυτή δεν είναι εξαντλητική, αλλά γίνεται αναφορά συγκεκρι-
µένων εργασιών, µε σκοπό την ανάδειξη της πορείας των ερευνών επί του ϑέµατος, δίνοντας
περισσότερη προσοχή σε αυτές που στηρίζονται στην µηχανική µάθηση.

3.1 Συστήµατα ανίχνευσης εισβολής µε µηχανική µάθηση

Μια ϑεµελιώδης εργασία η οποία µοντελοποιεί την ανίχνευση εισβολής, εισάγοντας όρους
(π.χ. προφίλ) για την περιγραφή της είναι η [3], στην οποία γίνεται η ϐασική υπόθεση ότι οι
παραβιάσεις ασφαλείας µπορούν να ανιχνευτούν παρακολουθώντας τα αρχεία καταγραφής
ενός συστήµατος για ανώµαλα µοτίβα συµπεριφοράς.

Στην ϐιβλιογραφία υπάρχουν αρκετές δηµοσιεύσεις ανασκοπικού χαρακτήρα, που στο-
χεύουν στην σύνοψη τεχνολογιών αλλά και στην ταξινόµησή τους. Μια πολύ γνωστή από
αυτές είναι η [1] στην οποία γίνεται αναλυτική ανασκόπηση των µέχρι τότε εργασιών στα
συστήµατα ανίχνευσης εισβολής, ενώ ταυτόχρονα οι συγγραφείς προτείνουν µια συστηµα-
τική κατηγοριοποίηση και σύγκρισή τους ϐάσει της προσέγγισης και των τεχνολογιών που
ακολουθούν, αναδεικνύοντας πλεονεκτήµατα και µειονεκτήµατά τους. Μια δεύτερη, στην
οποία γίνεται εκτενής αναφορά και στην χρήση τεχνικών µηχανικής µάθησης είναι η [21].

Εφαρµογές µηχανικής µάθησης έχουν αξιοποιηθεί ευρέως στο παρελθόν στα πλαίσια
της ασφάλειας υπολογιστικών συστηµάτων και δικτύων [6, 54] µέσω ανίχνευσης εισβολών.
Μεταξύ άλλων, έχουν χρησιµοποιηθεί Support Vector Machines [55, 56, 57], k-Nearest
Neighbours [58, 59], decision trees / random forest [60, 61], αλλά και µη-επιβλεπόµενες
µέθοδοι, όπως k-means clustering [62, 63].

Με την ανάπτυξη της ϐαθιάς µηχανικής µάθησης, κινήθηκε και προς αυτή το ερευνητικό
ενδιαφέρον. ΄Ετσι, η χρήση µοντέλων ϐαθιών µάθησης για τον σχεδιασµό και την υλοποίηση
συστηµάτων ανίχνευσης (και πρόληψης) εισβολής ή ανωµαλιών είναι ένα ενεργά αναπτυσ-
σόµενο πεδίο, µε δηµοσιεύσεις που συνοψίζουν τις κατευθύνσεις προς τις οποίες κινείται
[6, 64, 65]. Από αυτές προκύπτει ότι δοκιµάζονται διαφορετικά είδη µοντέλων, στα πλαίσια
επιβλεπόµενης, µη επιβλεπόµενης µάθησης, καθώς και συνδυασµού τους. Παρακάτω πα-
ϱαθέτονται ορισµένα παραδείγµατα:
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• Deep (feed-forward) Neural Network, DNN: Στο [66] οι συγγραφείς εξετάζουν την α-
ποτελεσµατικότητα των DNN για διαφορετικά datasets, συγκρίνοντάς τα µε άλλες µε-
ϑόδους µηχανικής και ϐαθιάς µάθησης και εν τέλει προτείνουν ένα ολοκληρωµένο IDS
ϐασισµένο σε DNN. Στο [67] αξιολογείται ένα µοντέλο DNN ϐάσει του NSL-KDD [68],
και στην συνέχεια συγκρίνεται η απόδοση του σε τεχνητά ανταγωνιστικά (adversarial)
δεδοµένα που παράγονται αλγοριθµικά.

• Recurrent Neural Networks, RNN: ΄Ενα σηµαντικό χαρακτηριστικό των RNN, είναι
ότι διατηρούν εσωτερική κατάσταση, που χρησιµοποιείται κατά την εκπαίδευση και
µπορούν να αναλύουν και χρονικές εξαρτήσεις µεταξύ των δεδοµένων, επιτρέποντας
έτσι να χρησιµοποιηθούν και για συστήµατα τα οποία µοντελοποιούν την δικτυακή
κίνηση ως χρονοσειρές. Μια από τις πιο γνωστές εργασίες που υλοποιούν IDS µε την
χρήση RNN είναι η [69] για binary και multiclass classification. Το ενδιαφέρον για
την χρήση RNN κινήθηκε και προς πιο εξειδικευµένες µορφές τους, όπως τα Long
Short Term Memory (LSTM), τα οποία αποτέλεσαν ϐάση για πολλά συστήµατα (π.χ.
[70, 71, 72]), αλλά και τα Gated Recurent Units, (GRU) (π.χ. [73]).

• Convolutional Neural Networks, (CNN). Αν και συνήθως τα CNN χρησιµοποιούνταν
για την ανάλυση εικόνων και την όραση υπολογιστών, για την ικανότητα που έχουν να
εξάγουν τοπικές συσχετίσεις, έχουν ϐρει εφαρµογές σε πολλούς τοµείς, µεταξύ αυτών
και τα συστήµατα ανίχνευσης εισβολής. Ορισµένα παραδείγµατα αποτελούν τα [74],
[75] (στο οποίο οι συγγραφείς εκπαίδευσαν ένα ϐαθύ CNN, και στην συνέχεια χρησι-
µοποίησαν τις εξόδους από τα συνελικτικά επίπεδα ως εξαγόµενα χαρακτηριστικά, για
να τα τροφοδοτήσουν σε πιο απλούς ταξινοµητές SVM και 1-NN), καθώς και το [76]
(στο οποίο χρησιµοποιείται και το CSE-CIC-IDS2018).

• Autoencoders, (AE): Οι ϐαθιοί autoencoders είναι πολύ διαδεδοµένες αρχιτεκτονικές
µη επιβλεπόµενης µάθησης που µεταξύ άλλων χρησιµοποιούνται για µείωση της δια-
στατικότητας των δεδοµένων, εξαγωγή χαρακτηριστικών, ή µείωση ϑορύβου από τα δε-
δοµένα [64, 65], ενώ υπάρχουν αρκετές παραλλαγές τους (π.χ. stacked AE, de-noising
AE, sparse AE, variational AE). Παρεµφερή εφαρµογή ϐρίσκουν και στα συστήµατα
ανίχνευσης εισβολής ή ανωµαλιών, όπου χρησιµοποιούνται συνήθως σε συνδυασµό µε
µοντέλο επιβλεπόµενης µάθησης. Μπορούν να χρησιµοποιηθούν είτε αυτοτελώς µε
κάποιο softmax επίπεδο ώστε να παρέχουν προβλέψεις κλάσεων (π.χ. [77, 78]), είτε
σε συνδυασµό µε κάποιο ταξινοµητή. Σηµαντικό παράδειγµα αποτελεί η δηµοσίευση
[79], στην οποία εισάγεται η αρχιτεκτονική stacked nonsymmetric deep autoencoder
(NDAE) (της οποίας γίνεται χρήση και στην παρούσα εργασία) και χρησιµοποιεί ran-
dom forest ως ταξινοµητή. Ακόµα, στο [80] οι συγγραφείς υλοποιούν και συγκρίνουν
τέσσερις αρχιτεκτονικές, µια από τις οποίες αποτελείται από stacked symmetrical
autoencoder που ακολουθείται από ένα ϐαθύ feed forward νευρωνικό δίκτυο για την
ταξινόµηση. ∆ύο ακόµα παραδείγµατα χρήσης autoencoder είναι το [81], το οποίο
χρησιµοποιεί stacked sparse autoencoder για feature extraction και στην συνέχεια
decision tree, SVM, ANN και C4.5 για επιλογή χαρακτηριστικών, καθώς και το [82]
το οποίο παρουσιάζει µοντέλο Xgboost ϐασισµένο σε stacked sparse autoencoder για
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την µάθηση λανθανόντων χαρακτηριστικών.

• Deep belief networks, (DBN): Τα DBN µπορούν να κατασκευαστούν ως stacked re-
stricted Boltzmann machines και µπορούν να ϑεωρηθούν ως ένα είδος παραγωγικού
αλγορίθµου ϐασιζόµενο σε µη επιβλεπόµενη µάθηση, που δύναται να χρησιµοποιηθεί
για εξαγωγή χαρακτηριστικών µε µείωση της διαστατικότητας αλλά και για ταξινόµηση
όταν στο τελευταίο επίπεδο χρησιµοποιηθεί ταξινοµητής [64, 65]. ∆ύο παραδείγµατα
ερευνών στα οποία έχει χρησιµοποιηθεί DBN είναι το [83], στο οποίο γίνεται σύγκριση
µε άλλα µοντέλα που χρησιµοποιούν DBN, SVM, και συνδυασµό τους, καθώς και το
[84], στο οποίο προτείνεται µια µέθοδος που συνδυάζει την χρήση γενετικού αλγορίθ-
µου µε DBN.

3.2 Συστήµατα ανίχνευσης εισβολής και CSE-CIC-IDS2018

Παρά το γεγονός ότι το CSE-CIC-IDS2018 αποτελεί ένα από τα πιο πρόσφατα datasets
σχετικά µε την ανίχνευση εισβολής, τα πλεονεκτήµατα που προσφέρει (π.χ. δηµόσια διαθέσι-
µο, πλήθος δεδοµένων, ποικιλία κλάσεων) έναντι των προηγούµενων, έχουν οδηγήσει στο να
χρησιµοποιηθεί ήδη σε πολλές ερευνητικές εργασίες, όπως γίνεται ϕανερό και από ανασκο-
πικές δηµοσιεύσεις [85, 86]. Μερικές από τις εργασίες που το χρησιµοποιούν, µε αναφορά
στο µοντέλο που επιλέχθηκε, είναι οι εξής : [87] (χρήση LSTM µε attention mechanism),
[88] (χρήση convolutional autoencoder), [89] (χρήση CNN και σύγκριση του µε RNN), [90]
(µοντέλο δύο επιπέδων ϐασισµένο σε autoencoders), [91] (χρήση denoising autoencoder και
ευριστικής µεθόδου για διαχωρισµό των κλάσεων), [80] (deep feed forward neural network,
µεταξύ άλλων, καθώς και χρήση autoencoder πριν από τον ταξινοµητή).

3.3 Συστήµατα ανίχνευσης εισβολής και federated learning

Η ανάδειξη του federated learning ως µια ϐιώσιµη, πιο αποκεντρωµένη εναλλακτική
µέθοδο µηχανικής µάθησης, η οποία µπορεί να ϕέρει πλεονεκτήµατα ασφάλειας και ιδιω-
τικότητας για τους συµµετέχοντες, διατηρώντας υψηλές επιδόσεις, συνέβαλε τα τελευταία
χρόνια στην έρευνα και υλοποίηση συστηµάτων ανίχνευσης εισβολής που ϐασίζονται σε τε-
χνικές οµοσπονδιακής µάθησης. Αυτό ϕαίνεται και από πρόσφατες ανασκοπικές εργασίες
που παρουσιάζουν τέτοιου είδους εφαρµογές προσπαθώντας να τις συνοψίσουν και να τις
κατηγοριοποιήσουν (για µια πιο εξαντλητική ανασκόπηση ϐλ. [8, 92, 93]). Παρακάτω ανα-
ϕέρονται ορισµένες από τις εργασίες που σκοπό έχουν την ανάπτυξη IDS µε χρήση µεθόδων
federated learning.

΄Ενα κοµµάτι της ϐιβλιογραφίας αφορά federated learning IDS για περιβάλλον Internet
of Things, (IoT), για παράδειγµα: [94] (προτείνεται ένα αποκεντρωµένο σύστηµα fedearted
learning IDS, µε χρήση τεχνολογιών blockchain για έλεγχο πρόσβασης), [95] (χρήση µο-
ντέλου CNN, µε τροποποιηµένο FedAvg: FedACNN), [96] (ανάπτυξη IDS για IoT στον αγρο-
τικό τοµέα, µε χρήση µοντέλων DNN, CNN, LSTM, σε τρία διαφορετικά dataset, µεταξύ των
οποίων και το CSE-CIC-IDS2018), Στο [97] οι συγγραφείς προτείνουν σύστηµα differential
privacy που ϐασίζεται σε οµάδες (cohorts) από clients που έχουν ετερογενείς απαιτήσεις
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ιδιωτικότητας, κάνοντας και χρήση µεθόδων συνεχούς µάθησης (continual learning). Η α-
ξιολόγηση του γίνεται µε την χρήση DNN στο CSE-CIC-IDS2018). Υπάρχουν εργασίες που
επικεντρώνονται στην ανίχνευση κατανεµηµένων επιθέσεων άρνησης υπηρεσιών όπως για πα-
ϱάδειγµα το [98] στο οποίο προτείνονται µέθοδοι hierarchical aggregation και resampling
για την αντιµετώπιση του class imbalance, το [99] στο οποίο γίνεται χρήση µη i.i.d. δεδο-
µένων, καθώς και το [100] στο οποίο παρουσιάζεται federated learning µοντέλο το οποίο
µπορεί να εκπαιδεύεται κατ΄ επανάληψη µε δεδοµένα νέων επιθέσεων.

Ασφαλώς έρευνα πραγµατοποιείται και για διαφορετικούς τοµείς. Στο [101] οι συγγρα-
ϕείς επικεντρώνονται στην υλοποίηση συστήµατος FL IDS µε χρήση DNN για έξυπνο 5G
metering δίκτυο. Στο [102], περιγράφεται το DeepFed, ένα σύστηµα FL IDS που χρησι-
µοποιεί CNN και GRU, για την προστασία ϐιοµηχανικών cyber-physical συστηµάτων. Στο
[103] οι συγγραφείς, δίνοντας έµφαση στην επεξηγηµατικότητα του µοντέλου, υλοποιούν και
αξιολογούν σε διαφορετικά datasets το FEDFOREST, ένα FL IDS που ϐασίζεται σε Gradient
Boosting Decision Trees. Στο [104] η µελέτη επικεντρώνεται στην προστασία ασύρµατων
δικτύων µε χρήση federated learning ϐασισµένο σε stacked autoencoders και το µοντέλο
αξιολογείται ϐάση του Agean Wi-Fi Intrusion Dataset (AWID) [105]. Τέλος, στο [106] οι
συγγραφείς επικεντρώνονται στον χώρο της υγείας και τα eHealth δίκτυα, προτείνοντας ένα
σύστηµα για εύρεση ανωµαλιών, το οποίο προσφέρει ισχυρότερη ιδιωτικότητα µέσω federated
learning και differential privacy.
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Στο κεφάλαιο αυτό αρχικά παρουσιάζονται οι στόχοι τους οποίους επιχειρούµε να πε-
τύχουµε µε την ανάπτυξη ενός υβριδικού συστήµατος ανίχνευσης εισβολής που εκπαι-

δεύεται µε µεθόδους federated learning σε cross-silo περιβάλλον. Στην συνέχεια περιγράφε-
ται η αρχιτεκτονική του συστήµατος που υλοποιήθηκε, αναφέροντας τα πλεονεκτήµατα τα
οποία µπορεί να προσφέρει, καθώς και το σκεπτικό πίσω από ϐασικές αρχιτεκτονικές επιλο-
γές.

4.1 Στόχοι του προτεινόµενου federated IDS

Εφοδιασµένοι µε την κατανόηση ϐασικών εννοιών και προκλήσεων των συστηµάτων α-
νίχνευσης εισβολής και του federated learning, γίνονται πλέον αντιληπτά τόσο τα πλεονε-
κτήµατα που µπορεί να προσφέρει ο συνδυασµός τους στα πλαίσια συνεργατικής µάθησης,
όσο και ορισµένες δυνατότητες που πρέπει να έχει η υλοποίηση ενός τέτοιου συστήµατος.

Μια από τις πιο σηµαντικές ιδιότητες που πρέπει να πληροί το συγκεκριµένο σύστηµα
είναι η δυνατότητα αποµόνωσης των δεδοµένων στους client, χωρίς να γίνεται µεταφορά αυ-
τών, ούτε µεταξύ των clients, ούτε µε τον server. Ο συγκεκριµένος στόχος δικαιολογείται
µεταξύ άλλων, τόσο λόγω της επιβάρυνσης που ϑα προέκυπτε στο δίκτυο µια τέτοια µεταφο-
ϱά µεγάλου όγκου δεδοµένων, όσο και για την δυνατότητα των clients να µην µοιραστούν
τα δεδοµένα τα οποία διαθέτουν για λόγους ιδιωτικότητας, καταφέρνοντας ωστόσο να συµ-
µετάσχουν ενεργά στην διαδικασία µάθησης, συνεισφέροντας µε την χρήση των δεδοµένων
τους.

Επιπλέον, µας ενδιαφέρει οι clients να µπορούν να εκτελούν το κοµµάτι της εκπαίδευσης
του τοπικού τους µοντέλου παράλληλα, χωρίς να εξαρτάται η πορεία της εκπαίδευσης σε
κάθε γύρο από την πρόοδο των υπολοίπων. Κάτι τέτοιο είναι αναγκαίο καθώς διαφορετικοί
clients είναι πιθανό να έχουν διαφορετική υπολογιστική ισχύ, καθώς και προτεραιοποίηση
της εκπαίδευσης που εκτελούν, σε σχέση µε άλλες λειτουργίες τους.

Σηµαντική είναι ακόµα η δυνατότητα του τελικού µοντέλου να µπορεί να εντοπίζει κα-
κόβουλη κίνηση όταν αυτή είναι πιο σπάνια σε σχέση µε την ϕυσιολογική κίνηση στο δίκτυο.
Αυτό αποτελεί ϕυσική συνέπεια του γεγονότος ότι η πλειοψηφία των ενεργειών στο δίκτυα
και τα συστήµατα που προστατεύει το IDS προέρχεται, υπό ϕυσιολογικές συνθήκες, από
ενέργειες έννοµων χρηστών ή εφαρµογών. ΄Ετσι, πέρα από την δυνατότητα του federated IDS
να εκπαιδεύεται σωστά και µε την χρήση µη ισορροπηµένου συνόλου δεδοµένων, ιδανικά ϑα
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µπορεί να µειώσει στο ελάχιστο περιπτώσεις εσφαλµένου συναγερµού, λόγω ψευδώς ϑετικών
αποτελεσµάτων, που δύναται να προκύψουν από έγκυρη συµπεριφορά που αποκλίνει όµως
από την πλειοψηφία της κίνησης στο δίκτυο.

Πέρα από την δυνατότητα ανίχνευσης επίθεσης και δυϊκού διαχωρισµού µεταξύ ϕυσιολο-
γικής και κακόβουλης κίνησης, είναι χρήσιµο για τους διαχειριστές των συστηµάτων και των
δικτύων που προστατεύονται, να µπορεί το IDS να ταξινοµεί και το είδος της επίθεσης (binary
vs multiclass classification). Αυτό συµβαίνει, καθώς ο τρόπος αντίδρασης και προστασίας
έναντι κακόβουλων ενεργειών είναι άρρηκτα συνδεδεµένος µε το είδος τους, λόγω διαφορετι-
κών στόχων (άρνηση υπηρεσιών, παρακολούθηση, υποκλοπή δεδοµένων κ.τ.λ.), και επειδή
ανάλογα µε το είδος και την συχνότητά της εκάστοτε επίθεσης δύναται να ληφθούν διαφορε-
τικά µέτρα ενεργούς πρόληψης.

Τέλος, είναι σηµαντικό για την σωστή λειτουργιά του federated συστήµατος ανίχνευσης
εισβολής, να επαληθευθεί ότι λειτουργεί αξιόπιστα ακόµα και σε περιπτώσεις που η i.i.d. υ-
πόθεση για τα δεδοµένα δεν ισχύει. Καθώς το τελικό µοντέλο προκύπτει από την συνεργασία
πολλαπλών clients, είναι πιθανό η κίνηση και οι επιθέσεις που έχει καταγράψει ο καθένας
στα δεδοµένα του να µην ακολουθούν κοινή κατανοµή. Για παράδειγµα, κάποιο υποσύνο-
λο των clients µπορεί να δέχεται συγκεκριµένες κατηγορίες επιθέσεων πολύ συχνότερα από
κάποιο άλλο, µε συνέπεια τα δεδοµένα που διαθέτουν να είναι µη ισορροπηµένα, ή ορισµένοι
clients οι οποίοι συσχετίζονται µεταξύ τους (π.χ. συµµετέχουν σε κάποιο κοινό δίκτυο, πέρα
από το περιβάλλον του federated learning) να παρουσιάζουν συσχέτιση και στο είδος επι-
ϑέσεων που δέχονται.

4.2 Περιγραφή αρχιτεκτονικής

4.2.1 Αρχιτεκτονική µοντέλου

Οι ϐασικές επιλογές για την αρχιτεκτονική του µοντέλου λαµβάνονται τόσο ϐάσει των
στόχων που επιχειρεί να πετύχει, όσο και µε επίγνωση των συνθηκών και των δυσκολιών που
αντιµετωπίζονται συχνά σε ένα σύγχρονο κατανεµηµένο περιβάλλον, το οποίο ϐρίσκεται υπό
τον κίνδυνο επιθέσεων.

Μια πολύ σηµαντική πρόκληση που προκύπτει κατά την σχεδίαση IDS τα οποία ϐασίζο-
νται σε µηχανική µάθηση είναι η δυσκολία (ή ακόµα και ανικανότητα) να αποκτήσει κανείς
έγκυρα επισηµασµένα (labeled) δεδοµένα. Αυτό συµβαίνει καθώς η διαδικασία ανάθεσης
ετικετών είναι χρονοβόρα και µπορεί να απαιτεί ειδική γνώση και ανθρώπινη παρέµβαση,
ενώ συχνά µόνο ένα ποσοστό των δεδοµένων µπορεί να επισηµανθεί επιτυχώς. Ακόµα, δεν
είναι ϐέβαιο ότι σε περίπτωση πιθανής επίθεσης, εκείνη ϑα ταιριάζει µε µια από τις κλάσεις
στις οποίες έχει εκπαιδευτεί το µοντέλο [107].

Στην ϐιβλιογραφία (όπως ϕαίνεται και από το κεφάλαιο 3), πέρα της επιβλεπόµενης µάθη-
σης, έχουν αναπτυχθεί IDS που ϐασίζονται σε µη επιβλεπόµενη µάθηση (π.χ. για anomaly
detection), καθώς και υβριδικά, στην τελική αρχιτεκτονική των οποίων συνδυάζονται µο-
ντέλα και από τις δύο κατηγορίες. Στηριζόµενοι τόσο στην πρακτική δυσκολία εύρεσης
επισηµασµένων δεδοµένα στον πραγµατικό κόσµο όσο και στην διάδοση της χρήσης µη επι-
ϐλεπόµενης µάθησης, επιλέγουµε ως µοντέλο ϐάσης (baseline) για τα πειράµατα ένα υβρι-
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Σχήµα 4.1: Nonsymmetric deep autoencoder, NDAE

δικό µοντέλο που συνδυάζει έναν ϐαθύ autoencoder, και ένα ϐαθύ feed-forward νευρωνικό
δίκτυο. Οι autoencoder, πέρα από την δυνατότητα να εκπαιδεύονται µε µη επισηµασµένα
δεδοµένα, χρησιµοποιούνται συχνά για εξαγωγή χαρακτηριστικών (feature extration) και για
µείωση της διαστατικότητας των δεδοµένων (dimentionality reduction). Ακόµα, σε σχέση µε
το PCA (στην τυπική του τουλάχιστον µορφή), έχουν την δυνατότητα να εντοπίζουν και µη
γραµµικές συσχετίσεις οδηγώντας σε πιο ισχυρές γενικεύσεις [79].

Πιο συγκεκριµένα, για το κοµµάτι του µοντέλου που αφορά την µη επιβλεπόµενη µάθηση
ϑα χρησιµοποιήσουµε τον ϐαθύ µη συµµετρικό autoencoder (nonsymmetric deep autoen-

coder, NDAE), όπως περιγράφεται αναλυτικά στο [79]. Το συγκεκριµένο δίκτο autoencoder
µπορεί να µάθει και να εξάγει µη τετριµµένα χαρακτηριστικά, κλιµακώνει καλά και για δε-
δοµένα εισόδου περισσότερων διαστάσεων, ενώ απορρίπτοντας τον παραδοσιακό συµµετρικό
χαρακτήρα µπορεί να µειωθεί το υπολογιστικό και χρονικό κόστος µε ελάχιστες επιπτώσεις
στην επίδοση του [79]. Στο 4.1 ϕαίνεται ένα παράδειγµα nonsymmetric deep autoencoder,
µε N να είναι η διάσταση των δεδοµένων εισόδου (και ανακατασκευής), και H1, H2 να είναι
οι διαστάσεις του πρώτου, του δεύτερου και τρίτου κρυφού επιπέδου αντίστοιχα.

Κατά την διαδικασία µάθησης, συγκρίνουµε την έξοδο του NDAE µε την αρχική είσο-
δο, µε σκοπό να είναι όσο το δυνατόν παραπλήσιες. Η διαφορά τους χρησιµοποιείται ως
σφάλµα κατά το backpropagation, για την ανανέωση των ϐαρών του δικτύου. Στο τέλος της
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µάθησης, αποµονώνουµε τον encoder, έχοντας έτσι ένα δίκτυο το οποίο µπορεί να λάβει
είσοδο µεγέθους N , και να την κωδικοποιήσει σε H2 < N διαστάσεις έχοντας κάνει εξαγωγή
µη τετριµµένων χαρακτηριστικών και εντοπισµό µη γραµµικών συσχετίσεων. Στο [79] γίνε-
ται stack δύο τέτοιων NDAEs, ώστε να προκύψει τελικά ϐαθύτερο µοντέλο. ∆οκιµάζοντας
παρόµοιες πιθανές ϐαθύτερες αρχιτεκτονικές στην παρούσα εργασία, δεν παρατηρήθηκε
ϐελτίωση στα αποτελέσµατα, ενώ όπως ήταν αναµενόµενο ο χρόνος εκπαίδευσης αυξήθηκε,
συνεπώς γίνεται χρήση ενός NDAE. Γενικότερα όµως, διαφορετικά datasets ϑα µπορούσαν
να ωφεληθούν από την χρήση ϐαθύτερης αρχιτεκτονικής µε autoencoder, είτε αυτοί εκπαι-
δεύονταν συνολικά µε backpropagation, είτε ο κάθε autoencoder ξεχωριστά.

Για το κοµµάτι του classification ϑα χρησιµοποιήσουµε ένα feed-forward ϐαθύ νευ-
ϱωνικό δίκτυο, το οποίο παρά την σχετική απλότητα του σε σύγκριση µε πιο σύνθετες
αρχιτεκτονικές (π.χ. CNN, RNN) είναι σε ϑέση να αποδώσει παρόµοια ή και καλύτερα σε
εφαρµογές ανίχνευσης επίθεσης, απαιτώντας µικρότερο χρόνο µάθησης [80]. Περισσότερες
πληροφορίες για τις υπερπαραµέτρους του δικτύου δίνονται στο κεφάλαιο που περιγράφει
τις λεπτοµέρειες υλοποίησης και τα πειράµατα.

4.2.2 ∆ιάταξη federated learning

Για την µοντελοποίηση του federated learning, ϑεωρούµε cross-silo περιβάλλον, το οποίο
υποθέτει δικτυακά αξιόπιστους clients (µε την έννοια ότι η επικοινωνία του server µε αυτούς
είναι σταθερή και υπάρχουν µηδαµινές διακοπές), οι οποίοι µπορούν να διαθέσουν επαρκή
υπολογιστική ισχύ για την εκπαίδευση και χρήση του µοντέλου. Μια τέτοια υπόθεση είναι
λογική για συστήµατα ανίχνευσης εισβολής που ϐασίζονται σε cross-silo federated learning,
καθώς µπορούν να εκπαιδευτούν συνεργατικά και να εφαρµοστούν µεταξύ υποδικτύων ή
υποσυστηµάτων ενός µεγαλύτερου οργανισµού (π.χ. τµήµατα ή σχολές ενός πανεπιστηµίου),
αλλά και µεταξύ διαφορετικών οργανισµών, η επικοινωνία των οποίων στηρίζεται σε αξιόπιστο
δίκτυο, όπως εθνικά δίκτυα υποδοµών (π.χ. GRNET), Internet Exhange Points (IXes ή IXPs),
ή νοσοκοµεία και µονάδες υγείας.

Η τελική διαρρύθµιση που ακολουθείται για το federated learning, είναι όµοια µε αυτή
που ϕαίνεται στο σχήµα 2.1, στο οποίο ϕαίνονται και τα ϐήµατα τα οποία ακολουθούνται κα-
τά την εκπαίδευση. Μια διαφορά είναι ότι στην συγκεκριµένη περίπτωση οι clients δεν είναι
κινητές συσκευές, αλλά servers που διαθέτουν αυξηµένη υπολογιστική ισχύ και αξιόπιστη
δικτυακή παρουσία.

Η εκπαίδευση των τοπικών µοντέλων στους clients γίνεται παράλληλα σε κάθε γύρο,
παρέχοντας έτσι ανοχή στην ετερογένεια των δυνατοτήτων του καθενός, και ασύγχρονες α-
ποστολές των ανανεώσεων ϐαρών στον server. Είναι σηµαντικό να αναφέρουµε ότι ϑέλοντας
να πετύχουµε πλήρως federated µάθηση, πέρα από το DNN, και το NDAE εκπαιδεύεται µε
οµοσπονδιακή µάθηση ώστε να προκύψει το τελικό κοινό µοντέλο το οποίο διανέµεται στους
clients. Η µη επιβλεπόµενη federated εκπαίδευση η οποία αφορά τον autoencoder, γίνεται
πριν και ανεξάρτητα από την federated εκπαίδευση του DNN. Αυτό επιτρέπει στο σύστηµα να
ϐελτιώνει συνεχώς το NDAE, µε µη επισηµασµένα δεδοµένα που συγκεντρώνουν οι clients,
και η εκπαίδευση του classifer να γίνεται σε δεύτερο χρόνο όταν έχουν συγκεντρωθεί όσα
επισηµασµένα δεδοµένα κρίνονται αρκετά για την εκπαίδευση του.
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Τέλος, στο αλγοριθµικό σκέλος, ακολουθούµε µια διαδεδοµένη προσέγγιση που διαφέρει
λίγο από το federated averaging όπως είχε οριστεί στην αρχική του µορφή, έτσι ώστε κατά
τον συµψηφισµό και την ανανέωση των ϐαρών στο συνολικό µοντέλο, ο server να χρησιµο-
ποιεί learning rate διάφορο της µονάδας στο gradient descent. Περισσότερες λεπτοµέρειες
σχετικά µε τις υπερπαραµέτρους του συστήµατος, δίνονται στην ενότητα που περιγράφει τις
λεπτοµέρειες υλοποίησης και τα πειράµατα.
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Κεφάλαιο 5

Dataset και προεπεξεργασία δεδοµένων

Στο κεφάλαιο αυτό παρουσιάζεται το dataset που χρησιµοποιήθηκε καθώς και η απα-
ϱαίτητη προεπεξεργασία που χρειάστηκαν τα δεδοµένα ώστε να έρθουν σε κατάλληλη

µορφή για τα πειράµατα.

5.1 Περιγραφή του CSE-CIC-IDS2018

Το dataset που επιλέχθηκε είναι το CSE-CIC-IDS2018, το οποίο αποτελεί προϊόν συ-
νεργασίας των Communications Security Establishment (CSE) και Canadian Institute for
Cybersecurity (CIC). Οι ϐασικότεροι λόγοι επιλογής του συγκεκριµένου dataset είναι ότι
περιέχει µεγάλη ποικιλία δεδοµένων που έχουν παραχθεί ϐάσει των χαρακτηριστικών ϱεα-
λιστικής δικτυακής κίνησης, είναι δηµόσια διαθέσιµο και παρέχονται λεπτοµέρειες για την
παραγωγή του, και ότι παρά το γεγονός ότι είναι πρόσφατο, είναι ήδη διαδεδοµένη η χρήση
του στην ϐιβλιογραφία. Σε αυτή την ενότητα ϑα περιγραφεί ο τρόπος παραγωγής του, η δοµή
του και στην συνέχεια η προεπεξεργασία που απαιτήθηκε για την χρήση του.

5.1.1 Παραγωγή και διάθεση dataset

Το CSE-CIC-IDS2018 διατίθεται δηµοσίως µέσω του µητρώου Registry of Open Data
του Amazon Web Services (AWS) στην ιστοσελίδα [108], µε τίτλο A Realistic Cyber Defense
Dataset (CSE-CIC-IDS2018). Αναλυτική περιγραφή για το τρόπο σύνθεσης του καθώς και
λεπτοµέρειες για τα δεδοµένα που περιέχει µπορούν να ϐρεθούν στην ιστοσελίδα του Uni-
versity of New Brunswick (UNB) [109].

Για την παραγωγή της δικτυακής κίνησης, η υποδοµή προσοµοίωσης που χρησιµο-
ποιήθηκε περιείχε συνολικά 50 υπολογιστές που δρούσαν ως επιτιθέµενοι (µε λειτουργικό
σύστηµα Kali Linux), καθώς και 30 servers και 420 υπολογιστές (µε λειτουργικό σύστη-
µα Ubuntu και Windows) ως τα ϑύµατα, οργανωµένοι σε 5 τµήµατα. Το τελικό dataset
αποτελείται από τα αρχεία καταγραφής κίνησης (pcap) και τις καταγραφές συστήµατος των
συσκευών του δικτύου (log files), µαζί µε συνολικά 79 features που εξήχθησαν από αυτά
µε την χρήση του λογισµικού CICFlowMeter-V3 [110]. Η εξαγωγή χαρακτηριστικών µε την
χρήση του CICFlowMeter-V3 ϐασίζεται στην έννοια του flow που ορίστηκε στην ενότητα 2.1.
Το λογισµικό αυτό έχει την δυνατότητα να παράγει αµφίδροµα flows, ορίζοντας τις κατευ-
ϑύνσεις forward (από την πηγή προς τον προορισµό) και backward (από τον προορισµό προς
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την πηγή), µε ϐάση το πρώτο πακέτο του flow. Η κατεύθυνση αυτή δηλώνεται σε αρκετά από
τα τελικά χαρακτηριστικά του CSE-CIC-IDS2018.

΄Ολα τα αρχεία ϐρίσκονται αποθηκευµένα σε δηµόσιο S3 bucket του AWS. Εκεί περι-
έχονται τα αρχεία καταγραφής δικτυακής κίνησης και συστήµατος (pcap & log files) καθώς
και αρχεία CSV που έχουν εξαχθεί από τα πρώτα, για ϐολικότερη χρήση σε εφαρµογές
µηχανικής µάθησης και τεχνητής νοηµοσύνης, και είναι οργανωµένα ανά µέρα.

5.1.2 Περιεχόµενα του dataset

Η παραγωγή δικτυακής κίνησης για τον σχηµατισµό του συγκεκριµένου dataset χρησι-
µοποιεί την έννοια των προφίλ (profile) που περιγράφει µε αφηρηµένο τρόπο την συµπερι-
ϕορά χρηστών (ατόµων ή εφαρµογών) στο δίκτυο. Πιο συγκεκριµένα στην [109] αναφέρονται
δύο τέτοια προφίλ : Τα B-profile, που συνοψίζουν την ϕυσιολογική κίνηση µοντελοποιούν
την συµπεριφορά των χρηστών κάνοντας χρήση στατιστικών εργαλείων για την δηµιουργία
χαρακτηριστικών, καθώς και τα M-profiles που περιγράφουν σενάρια επιθέσεων.

Παρουσιάζονται συνοπτικά παρακάτω τα σενάρια επιθέσεων που υλοποιήθηκαν στο συ-
γκεκριµένο dataset σύµφωνα µε την ιστοσελίδα που το περιγράφει [109]:

• Επιθέσεις άρνησης υπηρεσιών (Denial of Service attacks, DοS). Σκοπός αυτών των ε-
πιθέσεων είναι η µείωση ή εξάλειψη της λειτουργικότητας που µπορεί να προσφέρει
ένα σύστηµα (π.χ. ένας διακοµιστής). Κάτι τέτοιο µπορεί να συµβεί όταν κάποιος κα-
κόβουλος χρήστης ή λογισµικό εξαντλεί τους διαθέσιµους πόρους ενός συστήµατος,
µε αποτέλεσµα οι ϕυσιολογικοί χρήστες να µην µπορέσουν να εξυπηρετηθούν. Συχνά
η δικτυακή κίνηση που προκαλεί την επίθεση προέρχεται από πολλαπλές κατανεµη-
µένες πηγές, µε τις επιθέσεις αυτές να ονοµάζονται κατανεµηµένες επιθέσεις άρνησης
υπηρεσιών (Distributed Denial of Service attacks, DDoS). Για τις επιθέσεις αυτού
του είδους, οι δηµιουργοί του dataset χρησιµοποίησαν τα εξής εργαλεία λογισµικού:
Slowloris, Hulk, GoldenEye, Slowhttptest, καθώς και τα Low/High Orbit Ion Canon
(LOIC, HOIC) για επιθέσεις DDoS.

• Επιθέσεις που ϐασίζονται σε ευάλωτα σηµεία (vulnerabilities) συστηµάτων. Τέτοιου
είδους ευάλωτα σηµεία συχνά δεν γίνονται άµεσα αντιληπτά και παρέρχεται χρόνος
µέχρι να διορθωθούν. Συνεπώς, στο ενδιάµεσο διάστηµα, µπορούν να γίνουν επιθέσεις
στα συστήµατα που διαθέτουν αυτά τα ευάλωτα σηµεία και να τα εκµεταλλευθούν. ΄Ενα
από τα πιο γνωστά παραδείγµατα είναι το HeartBleed bug (CVE-2014-0160) [111],
[112], µε το οποίο η ευρέως χρησιµοποιούµενη κρυπτογραφική ϐιβλιοθήκη OpenSSL
επιτρέπει σε επιτιθέµενους να έχουν πρόσβαση σε ευαίσθητα δεδοµένα από την µνήµη
των συστηµάτων που επηρεάζονται. Για την εκµετάλλευση του Heartbleed στο dataset
έγινε χρήση του εργαλείου heartleech.

• Παρείσφρηση (infiltration) στο δίκτυο. Για την προσοµοίωση τέτοιας επίθεσης, ένα
αρχείο που περιέχει κακόβουλο λογισµικό αποστέλλεται σε χρήστη του δικτύου µέσω
e-mail. ΄Οταν εγκατασταθεί το λογισµικό αυτό, µπορεί πλέον να λειτουργήσει µέσα
στο δίκτυο εκµεταλλευόµενο αδυναµίες του. Κατά την παραγωγή του συγκεκριµένου
dataset, µετά την είσοδο του κακόβουλου λογισµικού στο δίκτυο, εκτελείται διερεύνηση
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ϑυρών (port scan) και απαρίθµηση διαθέσιµων υπηρεσιών µε χρήση του λογισµικού
Nmap.

• Επιθέσεις ωµής ϐίας (brute force attacks). Αυτές οι επιθέσεις έχουν ως σκοπό την
επίτευξη κάποιοι στόχου (συχνά την εύρεση κωδικών πρόσβασης για κάποιο σύστηµα
ή υπηρεσία) δοκιµάζοντας εξαντλητικά όλες τις πιθανές λύσεις. Σηµαντικό µειονέκτη-
µά τους είναι ο µεγάλος χρόνος που χρειάζεται για να ολοκληρωθούν όταν το σύνολο
των πιθανών λύσεων είναι µεγάλο. Παρόλα αυτά χρησιµοποιούνται συχνά και υπάρχει
πληθώρα εργαλείων για αυτές. Στο συγκεκριµένο dataset, γίνεται χρήση του λογι-
σµικού patator για brute force επίθεση σε SSH και FTP, µε την χρήση λεξικού που
περιέχει ενενήντα εκατοµµύρια εγγραφές.

• Botnet. Πρόκειται για ένα δίκτυο από υπολογιστές, µολυσµένους από κάποιο κα-
κόβουλο πρόγραµµα, οι οποίοι συχνά συντονίζονται και συνεργάζονται για κάποιο
κοινό σκοπό. Οι δηµιουργοί του CSE-CIC-IDS2018 χρησιµοποίησαν δύο τέτοια λο-
γισµικά. Το πρώτο είναι το Zeus, το οποίο είναι ένα trojan που µπορεί να τρέχει σε
κάποιες εκδόσεις των Windows. Χρησιµοποιείται συχνά για επιθέσεις man-in-the-
middle στις οποίες µπορεί να υποκλέπτει τραπεζικές πληροφορίες (π.χ. καταγράφο-
ντας την πληκτρολόγηση του χρήστη). Το δεύτερο λογισµικό που χρησιµοποιήθηκε
ονοµάζεται Ares και είναι ένα trojan ανοιχτού κώδικα, το οποίο µπορεί µεταξύ άλλων
λειτουργιών, να καταγράφει την πληκτρολόγηση και την οθόνη, καθώς και να επιτρέπει
αποµακρυσµένη σύνδεση µε τερµατικό.

• Επιθέσεις εφαρµογών ιστού (Web attacks). Γίνεται χρήση της Damn Vulnerable Web
App (DVWA), η οποία είναι µια PHP/MySQL εφαρµογή που περιέχει εσκεµµένα κενά
ασφαλείας, µε σκοπό, µεταξύ άλλων, την χρήση της για εξάσκηση επαγγελµατιών στον
χώρο της τεχνολογίας. Για την πραγµατοποίηση και αυτοµατοποίηση επιθέσεων cross-
site scripting (XSS) και brute force επιθέσεων, οι δηµιουργοί του dataset υλοποίησαν
κώδικα αυτοµατοποίησης µε την χρήση του Selenium.

5.2 Προεπεξεργασία δεδοµένων

Η αποθήκευση των αρχείων στο περιβάλλον όπου εκπονείται η εργασία γίνεται µε την
χρήση του AWS CLI και γίνεται χρήση όλων των αρχείων CSV του dataset. Τα ϐασικά
πακέτα Python που χρησιµοποιούνται για την προεπεξεργασία των δεδοµένων είναι τα πολύ
διαδεδοµένα numpy [113], pandas [114] και scikit-learn [115]. Καθώς το συνολικό µέγεθος
των CSV αρχείων είναι σχεδόν 7GB, και δεν είναι αποδοτικό να ϕορτωθούν όλα τα δεδοµένα
στην µνήµη, χρησιµοποιείται και το πακέτο Dask [116], το οποίο επιτρέπει την παράλληλη
(ή και κατανεµηµένη) επεξεργασίά δεδοµένων, χωρίς αυτά να ϐρίσκονται απαραίτητα στην
µνήµη, παρέχοντας ένα υψηλού επιπέδου API για την διαχείρισή τους, παρόµοιο µε αυτό
του pandas.
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5.2.1 Καθαρισµός δεδοµένων

Τα αρχεία είναι οργανωµένα ανά µέρα, κάτι που µας επιτρέπει να ξεκινήσουµε την επε-
ξεργασία τους ξεχωριστά. Το καθένα από αυτά περιέχει 79 features τα οποία έχουν παραχθεί
µε την χρήση του CICFlowMeter-V3.

Επειδή τα ονόµατα των features που περιέχονται στην πρώτη γραµµή των αρχείων πε-
ϱιέχουν κενά στην αρχή ή τέλος του, τα αφαιρούµε για ευκολότερη διαχείρισή τους στην
συνέχεια. Επιπλέον ϐεβαιωνόµαστε ότι έχουν αφαιρεθεί όλα τα features που σχετίζονται µε
το δίκτυο προσοµοίωσης και τον ορισµό των flows. Ως πρώτο ϐήµα στην προεπεξεργασία
των δεδοµένων, αφαιρούµε τις γραµµές οι οποίες περιέχουν κενές, ΝΑ (απούσες) ή άπειρες
τιµές. Για τις συγκεκριµένες εγγραφές µια επιλογή ϑα ήταν να γίνουν impute οι µη έγκυρες
τιµές (δηλαδή να αντικατασταθούν από αντίστοιχες έγκυρες τιµές), καθώς όµως ο όγκος των
δεδοµένων είναι µεγάλος, µπορούµε να τις αφαιρέσουµε χωρίς να επηρεαστεί η µάθηση.
Επιπλέον παρατηρείται ότι, πέραν της πρώτης, κάποιες γραµµές στο κάθε αρχείο επαναλαµ-
ϐάνουν τα ονόµατα των features, συνεπώς αφαιρούνται και αυτές. ΄Επειτα από αυτόν τον
αρχικό καθαρισµό κάθε αρχείου, τα συνενώνουµε ώστε να συνεχιστεί η επεξεργασία τους,
στο σύνολό τους, πιο αποδοτικά µε την χρήση του Dask. Σε αυτό το σηµείο, το dataset
περιέχει 16.137.183 εγγραφές που περιγράφουν πακέτα, ενώ το αρχικό πλήθος τους ήταν
16.232.943, δηλαδή αφαιρέθηκε περίπου το 0.59% αυτών.

Στην συνέχεια, εξερευνώντας τα δεδοµένα, παρατηρούµε ότι 8 από τα features έχουν
µηδενική τυπική απόκλιση, δηλαδή ισοδύναµα, έχουν σταθερές τιµές για όλες τις εγγραφές
του dataset (συγκεκριµένα τα εξής : Bwd PSH Flags, Bwd URG Flags, Fwd Byts/b Avg,

Fwd Pkts/b Avg, Fwd Blk Rate Avg, Bwd Byts/b Avg, Bwd Pkts/b Avg, Bwd Blk Rate

Avg). Αυτά τα χαρακτηριστικά δεν προσφέρουν κάτι στην εκπαίδευση, συνεπώς µπορούµε
να τα αφαιρέσουµε. 14 εγγραφές έχουν λανθασµένο timestamp (π.χ. 1970-01-10 03:04:26)
οι οποίες και αυτές διαγράφονται. Σε δύο εγγραφές που έχουν αρνητικές τιµές στα χαρα-
κτηριστικά Flow IAT Mean, Fwd IAT Min, τα οποία έχουν κανονικά τιµές µεγαλύτερες ή ίσες
του µηδενός, αντικαθιστούµε τις τιµές αυτών των χαρακτηριστικών µε 0. Ακόµα, κάποιες
εγγραφές στα χαρακτηριστικά Init Fwd Win Byts, Init Bwd Win Byts (και αυτά αυστηρά µη
αρνητικά) έχουν την τιµή -1. Παρατηρώντας ότι η µεγαλύτερη τιµή για αυτά τα features στο
dataset είναι 65535, δηλαδή 1111111111111111 στο δυαδικό, υποθέτουµε ότι το -1 έχει
προκύψει από overflow µεταβλητών που είχαν δηλωθεί ως µη προσηµασµένοι ακέραιοι 16
bit (uint16), οι οποίοι έχουν µέγιστη τιµή 65535. Συνεπώς, επιλέγουµε να αντικαταστήσου-
µε αυτές τις τιµές µε 65535 + 1. Τέλος, αφαιρούµε το χαρακτηριστικό timestamp το οποίο
δεν µας είναι χρήσιµο για την ανάλυση. Στο τέλος της παραπάνω διαδικασίας, το dataset
αποτελείται από 16.137.169 εγγραφές και 69 features.

5.2.2 Προεπεξεργασία για την εκπαίδευση των µοντέλων

Για την εκπαίδευση των µοντέλων ϑα χωρίσουµε τα δεδοµένα σε train, validation και
test sets µε την αρκετά συνήθη αναλογία 60%-20%-20%. Καθώς σε διαφορετικές µέρες της
προσοµοίωσης υπάρχουν διαφορετικά είδη κακόβουλων πακέτων, ο διαχωρισµός ϑα γίνει
ανά ηµέρα, ώστε να υπάρχει πιο δίκαιη εκπροσώπηση των κλάσεων.

΄Ετσι, για κάθε µέρα, αφού ανακατέψουµε τα δεδοµένα εκείνης, κάνουµε train-test
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stratified split ώστε να διατηρηθεί η αναλογία εµφάνισης των κλάσεων. Στο τέλος, συγχω-
νεύονται τα train data κάθε µέρας, και αντίστοιχα τα test. Αυτή η διαδικασία παραµένει
ίδια τόσο για την περίπτωση του binary, όσο και του multiclass classfication. Από τα train
δεδοµένα, αφαιρούνται στην συνέχεια τα αντίστοιχα για το validation. Πριν την εκπαίδευση,
κάνουµε min-max scaling στα δεδοµένα, ώστε οι τιµές του κάθε χαρακτηριστικού τους να
είναι µεταξύ 0 και 1. Σηµειώνεται ότι κάνουµε fit τον scaler µόνο στα train δεδοµένα, και
στην συνέχεια µετατρέπουµε τόσο αυτά όσο και τα test δεδοµένα.

Στους πίνακες 5.1 και 5.2 παρουσιάζεται αντίστοιχα η κατανοµή των δεδοµένων ανά µέρα
καθώς και η συνολική κατανοµή τους.

Ηµέρα Κλάση # εγγραφών
2018-02-14 Benign 663.803

FTP-BruteForce 193.354
SSH-Bruteforce 187.589

2018-02-15 Benign 988.050
DoS attacks-GoldenEye 41.508
DoS attacks-Slowloris 10.990

2018-02-16 Benign 446.772
DoS attacks-Hulk 461.912
DoS attacks-SlowHTTPTest 139.890

2018-02-20 Benign 7.313.104
DDoS attacks-LOIC-HTTP 576.191

2018-02-21 Benign 360.833
DDOS attack-HOIC 686.012
DDOS attack-LOIC-UDP 1.730

2018-02-22 Benign 1.042.594
Brute Force - Web 249
Brute Force - XSS 79
SQL Injection 34

2018-02-23 Benign 1.042.301
Brute Force - Web 362
Brute Force - XSS 151
SQL Injection 53

2018-02-28 Benign 538.666
Infiltration 68.236

2018-03-01 Benign 235.778
Infiltration 92.403

2018-03-02 Benign 758.334
Bot 286.191

Πίνακας 5.1: Κατανοµή κλάσεων ανά ηµέρα

52 Μεταπτυχιακή ∆ιπλωµατική Εργασία



Κεφάλαιο 5. Dataset και προεπεξεργασία δεδοµένων

Κλάση Κωδικοποίηση # εγγραφών
Benign 0 13.390.235
DDOS attack-HOIC 1 686.012
DDoS attacks-LOIC-HTTP 2 576.191
DoS attacks-Hulk 3 461.912
Bot 4 286.191
FTP-BruteForce 5 193.354
SSH-Bruteforce 6 187.589
Infiltration 7 160.639
DoS attacks-SlowHTTPTest 8 139.890
DoS attacks-GoldenEye 9 41.508
DoS attacks-Slowloris 10 10.990
DDOS attack-LOIC-UDP 11 1.730
Brute Force - Web 12 611
Brute Force - XSS 13 630
SQL Injection 14 87

Πίνακας 5.2: Συνολική κατανοµή κλάσεων

Συνολικά υπάρχουν 15 κλάσεις, οι οποίες κωδικοποιούνται από 0 έως 14. Παρατηρούµε
ότι υπάρχει ανισορροπία και οι εγγραφές που αντιστοιχούν στα ϕυσιολογικά πακέτα είναι
αρκετά περισσότερες από αυτές των κακόβουλων, ενώ το πλήθος των δειγµάτων για τις τρεις
τελευταίες κλάσεις είναι αµελητέο, συνεπώς δεν ϑα συµπεριληφθούν στην ανάλυση.
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Κεφάλαιο 6

Υλοποίηση

Σε αυτό το κεφάλαιο περιγράφεται η υλοποίηση του IDS και της διάταξης federated
learning, οι µετρικές που χρησιµοποιήθηκαν µε σκοπό την αξιολόγησή της επίδοσης

του µοντέλου, και τα πειράµατα που εκτελέστηκαν. Η υλοποίηση πραγµατοποιήθηκε µε
χρήση των TensorFlow [117] και Keras [118] σε Python 3. Για την εκτέλεση πειραµάτων
federated learning χρησιµοποιήθηκε η ϐιβλιοθήκη TensorfLow Federated [119] που προ-
σφέρει την κατάλληλη υποδοµή για προσοµοίωση κατανεµηµένου περιβάλλοντος καθώς και
υλοποιήσεις αλγορίθµων όπως ο federated averaging. Για την διαχείριση των δεδοµένων
(π.χ. batching, shuffling, one-hot encoding, caching, prefetching) αξιοποιήθηκε το API των
data pipelines που προσφέρει το TensorFlow. Το σύνολο της υλοποίησης πραγµατοποιήθη-
κε σε υπολογιστή µε λειτουργικό σύστηµα Ubuntu 20.04.4 LTS 64-bit, επεξεργαστή AMD
Ryzen 7 4800H, µνήµη χωρητικότητας 16GB και κάρτα γραφικών NVIDIA GeForce RTX
2060.

6.1 Υλοποίηση υβριδικού µοντέλου

΄Οπως αναφέρθηκε στο κεφάλαιο 4, το σύστηµα ανίχνευσης εισβολής και τα πειράµατα
που εκτελέστηκαν ϐασίζονται σε µια αρχιτεκτονική ϐαθιάς µάθησης που συνδυάζει δύο ε-
πιµέρους µοντέλα: έναν non symmetrical deep autonencoder (NDAE) µη επιβλεπόµενης
µάθησης και ένα ϐαθύ feed forward νευρωνικό δίκτυο επιβλεπόµενης µάθησης (ϑα ανα-
ϕέρεται απλά ως DNN στο εξής). Αυτό το υβριδικό µοντέλο που αρχικά εκπαιδεύεται χωρίς
federated learning ϑα χρησιµοποιηθεί και ως µέτρο αναφοράς (ϑα αναφέρεται ως baseline
µοντέλο στο εξής), ώστε να µπορούµε στην συνέχεια να συγκρίνουµε την συµπεριφορά του
µε το µοντέλο (ίδιας αρχιτεκτονικής) το οποίο εκπαιδεύεται µε federated learning. Σε όλα τα
πειράµατα το batch size επιλέγεται να είναι 256, έπειτα από δοκιµές εναλλακτικών τιµών.

6.1.1 Υλοποίηση NDAE

Το NDAE αποτελεί το τµήµα του µοντέλου που εκπαιδεύεται µη επιβλεπόµενα, κάνοντας
χρήση µόνο unlabeled (µη επισηµασµένων) δεδοµένων. Αποτελείται από τέσσερα dense ε-
πίπεδα νευρώνων µε την έξοδο του προτελευταίου επιπέδου να αποτελεί την κωδικοποιηµένη
αναπαράσταση των δεδοµένων, και η έξοδος του τελευταίου να αποτελεί το reconstruction
το οποίο επιθυµούµε να προσοµοιάζει τα δεδοµένα εισόδου. Το πλήθος των νευρώνων σε
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Σχήµα 6.1: Οι αϱχιτεκτονική του NDAE

κάθε επίπεδο είναι αντίστοιχα (16, 32, 32, 69), παρόµοια µε την αρχιτεκτονική στο [79], µε
την διάσταση εξόδου να ταυτίζεται µε την διάσταση εισόδου. Σε όλα τα επίπεδα χρησιµο-
ποιείται σιγµοειδής συνάρτηση ενεργοποίησης, η χρήση της οποίας απαιτείται εξαρχής για
το τελευταίο επίπεδο, στα πλαίσια της ανακατασκευής των δεδοµένων εισόδου καθώς κατά
τη προεπεξεργασία έγινε scaling αυτών στο διάστηµα [0, 1]. Η συνάρτηση απώλειας που
χρησιµοποιείται κατά την εκπαίδευση είναι η binary cross entropy (BCE). Στο σχήµα 6.1
παρουσιάζονται συνοπτικά οι επιλογές για την αρχιτεκτονική του NDAE. ΄Οπως ϕαίνεται η
κωδικοποιηµένη µορφή των δεδοµένων έχει διαστατικότητα 32, αρκετά µικρότερη από την
αρχική (µείωση κατά περίπου 53,6%).

6.1.2 Υλοποίηση feed forward DNN

Το feed forward DNN είναι το τµήµα του µοντέλου που εκπαιδεύεται επιβλεπόµενα και το
οποίο πραγµατοποιεί ταξινόµηση labeled δεδοµένων. Προϋπόθεσή αποτελεί να έχει προη-
γηθεί η εκπαίδευση του NDAE, καθώς χρησιµοποιούµε το encoding µέρος του για την κωδι-
κοποίηση των δεδοµένων εισόδου του DNN. Αποτελείται αρχικά από 8 επίπεδα µε αντίστοιχα
πλήθη νευρώνων (2048, 1024, 512, 256, 128, 64, 32, 16), αρχιτεκτονική που προέκυψε έπει-
τα από δοκιµές εναλλακτικών. ΄Επειτα από αυτά, υπάρχει ένα τελευταίο επίπεδο εξόδου για
την τελική ταξινόµηση, όπου το µέγεθος του είναι 2 για την περίπτωση binary classification,
ενώ για την περίπτωση του multiclass classification ισούται µε το πλήθος των κλάσεων,
δηλαδή 12. Για τις ετικέτες των δεδοµένων σε κάθε περίπτωση χρησιµοποιείται one-hot en-
coding. Σε όλα τα επίπεδα χρησιµοποιείται η relu συνάρτηση ενεργοποίησης, µε εξαίρεση
το επίπεδο εξόδου του δικτύου όπου χρησιµοποιείται softmax. Ως συνάρτηση απώλειας για
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την εκπαίδευση του DNN χρησιµοποιείται η categorical cross entropy.

Σχήµα 6.2: Η αϱχιτεκτονική του συνολικού υϐϱιδικού µοντέλου (encoder και DNN).

Στο σχήµα 6.2 παρουσιάζεται συνοπτικά η αρχιτεκτονική ολόκληρου του υβριδικού µο-
ντέλου για mutliclass classfication (για binary classification η µοναδική διαφορά είναι το
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πλήθος νευρώνων στο επίπεδο εξόδου). Σηµειώνεται, ότι η ανανέωση των ϐαρών στο NDAE
γίνεται µόνο κατά την εκπαίδευση του (πριν την εκπαίδευση του DNN). ΄Οταν αποµονώνουµε
από το NDAE τον encoder, τον χρησιµοποιούµε µόνο για την κωδικοποίηση των δεδοµένων,
χωρίς δηλαδή τα ϐάρη του να εκπαιδεύονται ξανά.

Στα πλαίσια της υβριδικής µάθησης, χωρίζουµε τα training data µε το 75% αυτών να χρη-
σιµοποιηθεί για την µη επιβλεπόµενη εκπαίδευση του NDAE (αγνοώντας δηλαδή πλήρως τις
ετικέτες τους), και το υπόλοιπο 25% των δεδοµένων χρησιµοποιείται για την επιβλεπόµε-
νη µάθηση του DNN, αφού πρώτα κωδικοποιηθούν από τον εκπαιδευµένο πλέον encoder
του NDAE. Η συγκεκριµένη δυσαναλογία στον διαχωρισµό τον δεδοµένων έχει σκοπό να
προσοµοιώσει την ανισορροπία µεταξύ unlabel labeled που παρατηρείται στην πράξη, ω-
στόσο διαφορετικές αναλογίες µπορούν να δοκιµαστούν για ϐελτιστοποίηση της επίδοσης
του µοντέλου.

6.2 Υλοποίηση federated learning

Πριν από την έναρξη της συνεργατικής εκπαίδευσης, µοιράζουµε τα training δεδοµένα
στους clients, ϐάσει κάποιας κατανοµής για το εκάστοτε πείραµα (περισσότερα στην ενότητα
6.4). Αναφερόµαστε στα δεδοµένα εκπαίδευσης του κάθε client ως τοπικά δεδοµένα, τα
οποία καθ΄ όλη την διάρκεια του federated learning δεν ανταλλάσσονται ούτε µεταξύ των
clients, ούτε µε τον server. Τόσο η εκπαίδευση του NDAE, όσο και του DNN γίνεται µόνο µε
federated learning, µε την µοναδική προϋπόθεσή να είναι ότι πρέπει να έχει ολοκληρωθεί
πρώτα η εκπαίδευση του NDAE, ώστε να αξιοποιηθεί ο encoder του για την κωδικοποίηση
των δεδοµένων που χρησιµοποιούνται από το DNN.

Σε αντίθεση µε την εκπαίδευση των NDAE και DNN στο baseline µοντέλο, που απαιτεί
µόνο τον ορισµό των συνήθων υπερπαραµέτρων, για την υλοποίηση του federated learning
χρειάζεται επιπλέον ο ορισµός συγκεκριµένων επιλογών και µεγεθών που καθορίζουν την
πορεία της εκπαίδευσης.

Το πρώτο από αυτά είναι το πλήθος των clients που συνεργάζονται για την εκπαίδευση
του κοινού µοντέλου. Για τα πειράµατα τις παρούσας εργασίας, στα πλαίσια προσοµοίω-
σης cross-silo federated learning, επιλέγεται να συµµετέχουν σε κάθε γύρο εκπαίδευσης
4 σταθεροί clients οι οποίοι είναι αξιόπιστα διαθέσιµοι. Ακόµα, σε κάθε γύρο, οι clients
εκπαιδεύουν τα τοπικά τους µοντέλα για 3 epochs µε τον εκάστοτε client να χρησιµοποιεί
µόνο τα τοπικά του δεδοµένα, τα οποία ανακατεύονται πριν από κάθε epoch. Ο αριθµός των
clients και των εποχών τοπικής εκπαίδευσης επιλέχθηκαν έπειτα από περιορισµένες δοκι-
µές, µε την εύρεση της ϐέλτιστης τιµής τους να παραµένει αντικείµενο µελλοντικής εργασίας.
Με την ολοκλήρωση της εκπαίδευσής των τοπικών µοντέλων στους clients για τον τρέχοντα
γύρο, γίνεται αποστολή των ανανεώσεων των ϐαρών στον server που ϑα πραγµατοποιήσει το
aggregation και ϑα ανανεώσει το συνολικό µοντέλο. Η παραπάνω διαδικασία αντικατοπτρίζει
τον τυπικό γύρο του federated averaging.

Με το πέρας κάθε γύρου, και την ανανέωση του κοινού συνολικού µοντέλου στον server,
χρησιµοποιούµε τα validation δεδοµένα για την αξιολόγηση του συνολικού µοντέλου µέχρι
εκείνη την στιγµή, και την καταγραφή της πορείας της οµοσπονδιακής µάθησης. ΄Οταν ολο-
κληρωθεί η διαδικασία του federated learning, το τελικό κοινό µοντέλο αξιολογείται ϐάσει
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των test data. Η αξιολόγηση µπορεί να γίνει είτε κεντρικά στον server, είτε κατανεµηµένα
αφού πρώτα τα test data ϕτάσουν στους clients και στην συνέχεια συµψηφίσουµε τα επι-
µέρους αποτελέσµατα της αξιολόγησης του κάθε client. Σε κάθε περίπτωση το τελικό κοινό
µοντέλο διατίθεται σε όλους τους clients για µελλοντική τοπική τους χρήση.

6.3 Περιγραφή πειραµάτων

Σε αυτήν την ενότητα περιγράφονται αναλυτικά τα πειράµατα που εκτελέστηκαν για την
αξιολόγηση του συστήµατος ανίχνευσης εισβολής όταν εκπαιδεύεται µε federated learning,
καθώς και την συµπεριφορά του όταν τα δεδοµένα δεν ικανοποιούν την i.i.d. υπόθεση.

6.3.1 Baseline µοντέλο

Αρχικά, ως µέτρο σύγκρισης, εκπαιδεύεται το µοντέλο χωρίς federated learning (base-
line), ώστε να έχουµε ξεκάθαρη εικόνα της επίδοσής του, συγκριτικά µε το αντίστοιχο µοντέλο
federated learning. Για τον σκοπό αυτό, εκπαιδεύεται πρώτα ο NDAE χρησιµοποιώντας τα
unlabeled δεδοµένα. Ως optimizer επιλέγεται ο Adam [120] µε learning rate 0.01. Για την
αποφυγή overfitting χρησιµοποιούµε early stopping µε κριτήριο το validation loss, όπως
αυτό προκύπτει στο τέλος του κάθε epoch, ορίζοντας ως παράµετρο ελάχιστης επιθυµητής
µεταβολής δ = 0.00001 και patience 5 epochs (δηλαδή τον αριθµό των epochs στον οποίο
δεν παρατηρείται ϑετική µεταβολή µεγαλύτερη του δ πριν διακοπεί πρόωρα η εκπαίδευση).
Μετά την εφαρµογή του early stopping, επαναφέρουµε τα ϐάρη µε τα οποία επιτεύχθηκε η
καλύτερη επίδοση ϐάσει του validation loss.

΄Εχοντας εκπαιδεύσει τον NDAE, ¨παγώνουµε¨ τα ϐάρη του, και εξάγουµε από αυτόν
τον encoder, δηλαδή τα επίπεδα που είναι υπεύθυνα για το encoding. Ο encoder αυτός
χρησιµοποιείται για την κωδικοποίηση των δεδοµένων πριν την είσοδο τους στο DNN. Για
την εκπαίδευση του DNN µε την χρήση των κωδικοποιηµένων δεδοµένων εισόδου, χρησι-
µοποιείται ως optimizer ο Adam µε learning rate 0.0001. ΄Οπως και στην εκπαίδευση του
NDAE, γίνεται χρήση early stopping ϐάσει του validation loss, patience 5 εποχών και αυτή
την ϕορά δ = 0.0001. Η επιλογή του δ έγινε αφού εκτελέστηκαν δοκιµές ώστε να ϕανεί σε
ποια τιµή συγκλίνει το validation loss. ΄Οπως και στην περίπτωση εκπαίδευσης του NDAE
στο τελικό µοντέλο, µετά το early stopping επαναφέρουµε τα ϐάρη µε τα οποία επιτεύχθηκε
η καλύτερη επίδοση ϐάσει του validation loss. Η παραπάνω διαδικασία εκπαίδευσης του
baseline υβριδικού µοντέλου εκτελέστηκε για την περίπτωση binary classification και για
αυτή του multiclass classification ξεχωριστά.

6.3.2 Federated learning µοντέλο

Στα πλαίσια της σύγκρισης της συµπεριφοράς και επίδοσης του µοντέλου σε περιβάλλον
cross-silo federated learning, ϑα χρησιµοποιήσουµε την ίδια ακριβώς αρχιτεκτονική για
το NDAE και το DNN, εκπαιδεύοντας τα αυτή την ϕορά µε την χρήση του αλγορίθµου
federated averaging, όπως περιγράφηκε στην ενότητα 6.2. Συνοπτικά, υπενθυµίζουµε ότι
χρησιµοποιούνται 4 clients µε έναν server για το aggregation, ενώ τόσο το µοντέλο NDAE
όσο και το DNN εκπαιδεύονται µε χρήση federated learning. Ο αριθµός των εποχών τοπικής
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εκπαίδευσης σε κάθε γύρο είναι σταθερός και ίσος µε 3. Σχετικά µε την τελική αξιολόγηση
του συνολικού µοντέλου που προκύπτει από το federated learning, παρατηρήθηκε ότι το
αποτέλεσµα παραµένει όµοιο, είτε αυτή γίνει κεντρικά, είτε ως µέσος όρος των επιδόσεων
των επιµέρους clients. Σε κάθε περίπτωση η τελική αξιολόγηση γίνεται µε την χρήση των
test data τα οποία δεν συµµετείχαν στην εκπαίδευση.

Για να γίνει η σύγκριση του baseline και του federated µοντέλου επί ίσοις όροις, επι-
λέγουµε οι υπερπαράµετροι (π.χ. learning rate, optimizer) που επιλέχθηκαν για την εκπα-
ίδευση των NDAE και DNN στο baseline µοντέλο, να παραµείνουν ίδιοι και σταθεροί στην
εκπαίδευση των τοπικών µοντέλων στους clients σε κάθε γύρο του federated learning. Η δια-
ϕορά στο federated averaging είναι ότι στο τέλος του κάθε γύρου, κατά το aggregation που
πραγµατοποιείται στον server, χρησιµοποιούµε SGD για την ανανέωση των ϐαρών του κοι-
νού µοντέλο, µε learning rate 1.0 για την εκπαίδευση του NDAE και 0.5 για την εκπαίδευση
του DNN.

Μια ακόµη διαφορά µεταξύ της εκπαίδευσης baseline µοντέλου, και του µοντέλου που
εκπαιδεύεται µε federated learning, είναι η υλοποίηση του early stopping. Καθως στην
περίπτωση του federated learning, σε κάθε γύρο, το κοινό συνολικό µοντέλο προκύπτει µε-
τά το aggregation και την ανανέωση του στον server, χρησιµοποιούµε τότε τα validation
data για τον υπολογισµό των µετρικών και του validation loss. Συνεπώς, η εφαρµογή early
stopping γίνεται στο επίπεδο των γύρων, και όχι των εποχών όπως στην περίπτωση του base-
line µοντέλου. Οι παράµετροι συµπεριφοράς του early stopping παραµένουν ίδιοι µε τους
αντίστοιχους της εκπαίδευσης του baseline µοντέλου χωρίς federated learning: η µετρική
αξιολόγισης είναι το validation loss, το δ παραµένει ίδιο για την εκπαίδευση του NDAE και
του DNN (0.00001 και 0.0001 αντίστοιχα), ενώ το patience (που παραµένει 5) αναφέρεται,
στην περίπτωση του federated learning, στον αριθµό των γύρων που δεν παρατηρείται ϐελ-
τίωση µεγαλύτερη του δ στο validation loss, όπως αυτό προκύπτει από το ανανεωµένο κοινό
µοντέλο.

Πέρα από την σύγκριση του baseline υβριδικού µοντέλου (δηλαδή χωρίς την χρήση
federated learning), και του ίδιου µοντέλου όταν εκπαιδεύεται µε federated learning σε
binary και multiclass classification, επιθυµούµε να εξετάσουµε την συµπεριφορά και την
επίδοση του µοντέλου federated learning, όταν δεν ισχύει η υπόθεση i.i.d. για τα δεδοµένα.
΄Εως τώρα, στα πειράµατα federated learning που εκτελέστηκαν, τα δεδοµένα κατανέµονταν
στους clients τυχαία και οµοιόµορφα. Θα εξετάσουµε δύο σενάρια στα πλαίσια του multi-
class classification µε federated learning στα οποία επιβάλουµε συγκεκριµένη κατανοµή
των δεδοµένων στους clients µε το κάθε σενάριο να εξετάζει διαφορετικά χαρακτηριστικά.

Για το πρώτο σενάριο (ϑα αναφέρεται ως σενάριο 1 στο εξής), κατανέµουµε τα δεδοµένα
εκπαίδευσης της κάθε κλάσης κακόβουλης δικτυακής κίνησης στους clients µε αναλογίες
(0.7, 0.1, 0.1, 0.1) εκ περιτροπής (round robin). ∆ηλαδή για µια συγκεκριµένη κλάση i ο
πρώτος client ϑα έχει το 70% δειγµάτων που την εκπροσωπούν, ενώ οι υπόλοιποι τρεις ϑα
έχουν από 10%. Για την επόµενη κλάση i + 1, ο δεύτερος client ϑα έχει το 70% δειγµάτων
που την εκπροσωπούν ενώ οι υπόλοιποι τρεις ϑα έχουν από 10% και ούτω καθεξής για όλες
τις κλάσεις επιθέσεων. Για την κλάση των πακέτων ϕυσιολογικής δικτυακής κίνησης, τα
δείγµατα µοιράζονται τυχαία και οµοιόµορφα στους clients, µε το σκεπτικό ότι και στην
πράξη ο κάθε client που συµµετέχει ϑα διαθέτει πληθώρα δεδοµένων ϕυσιολογικής λειτουρ-
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γίας. ΄Ετσι, κάθε client διαθέτει δείγµατα από κάθε κλάση κακόβουλων δεδοµένων αν και
υπάρχει σηµαντική ανισορροπία στο πλήθος τους για καθεµία από αυτές, µεταξύ των clients.

Για το δεύτερο σενάριο (ϑα αναφέρεται ως σενάριο 2 στο εξής) ακολουθείται διαφορετική
προσέγγιση, όπου εξετάζουµε την συµπεριφορά του federated learning µοντέλου και της εκ-
παίδευσής του όταν σε κάποιον client απουσιάζουν πλήρως δεδοµένα κάποιων κακόβουλων
κλάσεων. Πιο συγκεκριµένα, για µια κλάση i, δεν διατίθενται καθόλου δεδοµένα που την
εκπροσωπούν στον πρώτο client, ενώ στους υπόλοιπους τρεις µοιράζονται τυχαία µε αναλο-
γίες (0.6, 0.2, 0.2). Η διαδικασία αυτή πραγµατοποιείται και πάλι µε round robin τρόπο,
δηλαδή για την επόµενη κακόβουλη κλάση i + 1 ϑα απουσιάζουν πλήρως δεδοµένα που την
εκπροσωπούν από τον δεύτερο client και ϑα µοιραστούν στους εναποµείναντες τρεις clients,
και ούτω καθεξής. ΄Οπως και στο σενάριο 1, τα δεδοµένα που προέρχονται από ϕυσιολογική
δικτυακή κίνηση µοιράζονται τυχαία και οµοιόµορφα στους clients.

Για τα σενάρια 1 και 2 πέρα από τις διαφορές στην επίδοση του κοινού τελικού µοντέλου
που προκύπτει από το federated learning, µας ενδιαφέρει και η συµπεριφορά εκπαίδευσης
που ϑα παρουσίαζε ο κάθε client στην περίπτωση που εκπαίδευε µόνος του το baseline
µοντέλο χρησιµοποιώντας µόνο τα τοπικά δεδοµένα του µε την προβληµατική κατανοµή.
΄Ετσι, για καθένα από τα δύο σενάρια, εκπαιδεύουµε τους clients µεµονωµένα, και στην
συνέχεια ϑα συγκρίνουµε την επίδοση των µοντέλων που προέκυψαν, σε σχέση µε τον κοινό
συνεργατικό federated learning µοντέλο.

Παρακάτω συνοψίζονται τα πειράµατα που εκτελέστηκαν µε το υβριδικό µοντέλου που
περιγράφηκε και στα οποία ϐασίζονται τα συµπεράσµατα που ϑα προκύψουν:

• Binary & multiclass classification χωρίς federated learning (baseline).

• Binary & multiclass classification σε cross-silo federated learning περιβάλλον.

• Multiclass classification federated learning, µε non-i.i.d. και imbalanced δεδοµένα
εκπαίδευσης, επιβαλλόµενης κατανοµής στους clients:

– Σενάριο 1: Αναλογίες κλάσεων κακόβουλης δικτυακής κίνησης (0.7, 0.1, 0.1, 0.1)
(µε round robin διαµοιρασµό).

– Σενάριο 2: Αναλογίες κλάσεων κακόβουλης δικτυακής κίνησης (0.0, 0.6, 0.2, 0.2),
µε απουσία δεδοµένων που εκπροσωπούν την εκάστοτε κακόβουλη κλάση σε έναν
client (µε round robin διαµοιρασµό).

6.4 Μετρικές αξιολόγησης

Σε αυτή την ενότητα αναφέρονται οι ποσοτικές µετρικές που χρησιµοποιήθηκαν για την
αξιολόγηση του µοντέλου σε όλα τα πειράµατα, πέραν δηλαδή από παρατηρήσεις και συ-
µπεράσµατα που προκύπτουν από την εξέταση της διαδικασίας εκπαίδευσης. Τόσο για την
περίπτωση του binary, όσο και για την πεϱίπτωση του multiclass classification χρησιµο-
ποιούνται οι ίδιες µετρικές, και συγκεκριµένα οι διαδεδοµένες για προβλήµατα ταξινόµησης:
Accuracy, Precision, Recall, F1 score.
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Χρήσιµη για τον ακριβή ορισµό της κάθε µετρικής αλλά και για την οπτικοποίηση της ε-
πίδοσης του µοντέλου είναι η έννοια του confusion matrix (πίνακας σύγχυσης). Στην περίπτω-
ση αξιολόγησης ενός ταξινοµητή, στο confusion matrix ϕαίνεται παραστατικά το πλήθος (ή
ισοδύναµα το ποσοστό) των δεδοµένων που ταξινοµήθηκαν σωστά για την κάθε κλάση, το
πλήθος αυτών που ταξινοµήθηκαν λανθασµένα, καθώς και την κλάση που προέβλεψε ο ταξι-
νοµητής για τα δεδοµένα που ταξινοµήθηκαν λανθασµένα. Στο σχήµα 6.3 ϕαίνεται ένα απλό
confusion matrix για binary classification µε κλάσεις 0 και 1 (όµοια επεκτείνεται η µορφή
του και στην περίπτωση multiclass classification):

Σχήµα 6.3: ∆οµή confusion matrix για 2 κλάσεις

Κατά σύµβαση, µια από τις δύο κλάσεις ϑεωρείται ϑετική και η άλλη αρνητική. Με πα-
ϱόµοιο τρόπο στην περίπτωση πολλαπλών κλάσεων, κάθε µια από αυτές µπορεί να ϑεωρηθεί
ϑετική, µε τις υπόλοιπες αρνητικές. Ανάλογα µε ποια κλάση ϑεωρηθεί ϑετική, ορίζονται
τα µεγέθη True Positive (TP), True Negative (TN), False Positive (FP) και False Negative
(FN), µε τα πρώτα δύο να είναι ο αριθµός των σωστά ταξινοµηµένων δεδοµένων ανά κλάση
(πράσινο χρώµα στο παράδειγµα), και αντίστοιχα τα τελευταία δύο να είναι ο αριθµός των
λανθασµένα ταξινοµηµένων δεδοµένων (κόκκινο χρώµα στο παράδειγµα). Με ϐάση αυτά τα
µεγέθη ορίζονται οι εξής τέσσερις µετρικές που ϑα χρησιµοποιήσουµε:

Accuracy

Το accuracy (ορθότητα) του µοντέλου, ορίζεται ως ο λόγος του πλήθους των ορθά ταξινο-
µηµένων δεδοµένων ανά το συνολικό πλήθος των δεδοµένων, δηλαδή:

Accuracy =
TP + TN

TP + TN + FP + FN
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Precision

Το precision (ακρίβεια) του µοντέλου ορίζεται από τον παρακάτω λόγο:

Precision =
TP

TP + FP

και εκφράζει το ποσοστό των δεδοµένων τα οποία το µοντέλο ταξινόµησε ορθώς ως ϑετικά, σε
σχέση µε το πλήθος όλων τον δεδοµένων που ταξινοµήθηκαν ως ϑετικά.

Recall

Το recall (ευαισθησία) του µοντέλου ορίζεται από τον παρακάτω λόγο:

Recall =
TP

TP + FN

και εκφράζει το ποσοστό των δεδοµένων τα οποία το µοντέλο ταξινόµησε ορθώς ως ϑετικά,
σε σχέση µε το πλήθος όλων τον δεδοµένων που στην πραγµατικότητα ανήκουν στην ϑετική
κλάση.

F1 score

Το F1 score αποτελεί τον αρµονικό µέσο των precision και recall συνδυάζοντας τις δύο
αυτές µετρικές, δίνοντάς τους την ίδια ϐαρύτητα, και ορίζεται από τον τύπο:

F1 = 2 ×
Precision × Recall

Precision + Recall

Averaging µετρικών

Για τις τρεις µετρικές που χαρακτηρίζουν την συµπεριφορά του µοντέλου ως προς µια από
τις κλάσεις, δηλαδή precision, recall και F1 score, µπορούµε να υπολογίσουµε τους µέσους
όρους τους ώστε να συνοψίσουµε την επίδοση του µοντέλου. Οι δύο ϐασικοί τρόποι που ϑα
χρησιµοποιήσουµε είναι το macro και το weighted averaging. Το macro averaging υπολο-
γίζει τον µέσο όρο των τιµών της µετρικής για την κάθε κλάση, ενώ το weighted averaging
υπολογίζει τον σταθµισµένο µέσο όρο των τιµών της µετρικής για την κάθε κλάση, χρησιµο-
ποιώντας ως συντελεστές ϐαρύτητας την συχνότητα εµφάνισης της στα δεδοµένα αξιολόγησης.
Συνεπώς το weighted averaging επηρεάζεται στην περίπτωση που υπάρχει ανισορροπία στα
δεδοµένα, σε αντίθεση µε το macro averaging.
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Παρουσίαση αποτελεσµάτων

Σε αυτό το κεφάλαιο παρουσιάζουµε γραφικά τα αποτελέσµατα των πειραµάτων, µε την
σειρά παρουσίασης τους να ακολουθεί την σειρά µε την οποία παρουσιάστηκαν τα

πειράµατα στην ενότητα 6.3. Η αξιολόγηση του µοντέλου, η σύγκριση της επίδοσής του και
η συζήτηση σχετικά µε την συµπεριφορά που επιδεικνύει στα διαφορετικά πειράµατα ϑα
πραγµατοποιηθεί στο επόµενο κεφάλαιο.

7.1 Baseline µοντέλο

Το baseline µοντέλο, δηλαδή αυτό που εκπαιδεύεται χωρίς federated learning, ϑα αξιο-
ποιηθεί τόσο µε στόχο την αναγνώριση εισβολής, όσο και µε στόχο την κατηγοριοποίηση της,
δηλαδή για binary και για multiclass classification αντίστοιχα.

7.1.1 Binary classification

Η πορεία εκπαίδευσης του συνολικού baseline µοντέλου, συνοψίζεται από την γραφική
παράσταση των τιµών του training και validation loss ανά εποχή, όπως ϕαίνεται στο σχήµα
7.1. Παρατηρούµε ότι το συγκεκριµένο µοντέλο εκπαιδεύεται οµαλά, µε το validation loss
να ακολουθεί ϕθίνουσα πορεία µέχρι τους τελευταίους γύρους και να λαµβάνει παραπλήσιες
τιµές µε το training loss.

Μετά το πέρας της εκπαίδευσης, η αξιολόγηση του γίνεται ϐάσει των test data. Οι τιµές
των µετρικών αξιολόγησης παρουσιάζονται αναλυτικά στον πίνακα 7.1, ενώ στο σχήµα 7.2
ϕαίνεται το αντίστοιχο confusion matrix.

Μετρική Τιµή
Accuracy 98.853%
Macro F1 0.9792
Macro Precision 0.9905
Macro Recall 0.9688
Weighted F1 0.9884
Weighted Precision 0.9886
Weighted Recall 0.9885

Πίνακας 7.1: Τιµές µετρικών αξιολόγησης για το baseline binary µοντέλο
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Σχήµα 7.1: Training και validation loss κατά την εκπαίδευση του baseline binary µοντέλου

Σχήµα 7.2: Confusion matrix του baseline binary µοντέλου ϐάσει των test data

7.1.2 Multiclass classification

Για την baseline multiclass περίπτωση η αρχιτεκτονική του baseline µοντέλου παραµένει
ίδια, µε εξαίρεση το output layer του DNN στο οποίο επιλέγουµε 12 νευϱώνες, ίσο αριθµό µε
το πλήθος των κλάσεων. Στον πίνακα 7.2 παραθέτονται οι τιµές των µετρικών αξιολόγησης
στα test data, ενώ όπως και στην περίπτωση του binary baseline µοντέλο, στο σχήµα 7.3
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ϕαίνεται η µεταβολή των training και validation loss κατά την εκπαίδευση του µοντέλου.

Σχήµα 7.3: Training και validation loss κατά την εκπαίδευση του baseline multiclass µο-
ντέλου

Μετρική Τιµή
Accuracy 98.286%
Macro F1 0.8383
Macro Precision 0.8860
Macro Recall 0.8418
Weighted F1 0.9779
Weighted Precision 0.9785
Weighted Recall 0.9829

Πίνακας 7.2: Τιµές µετρικών αξιολόγησης για το baseline multiclass µοντέλο

Για να αντιληφθούµε καλύτερα την επίδοση του µοντέλου ως προς την καθεµία κλάση,
σχεδιάζουµε το confusion matrix ϐάσει των test data στο σχήµα 7.4. Φαίνεται ότι για
την πλειοψηφία των κλάσεων, το baseline µοντέλο έχει καλή επίδοση, µε δύο εξαιρέσεις
στις οποίες η συµπεριφορά του διαφέρει. Για την κλάση 8, παρατηρούµε πως περίπου
τα µισά δεδοµένα της ταξινοµούνται εσφαλµένα ως επιθέσεις τις κλάσης 5, ενώ το µοντέλο
αποτυγχάνει να εντοπίσει την κακόβουλη κίνηση της κλάσης 7 (infiltration), ταξινοµώντας
την ως ϕυσιολογική. Θετικό είναι το γεγονός ότι το µοντέλο πετυχαίνει και στην binary και
στην multiclass περίπτωση πολύ χαµηλό ποσοστό ψευδώς ϑετικών αποτελεσµάτων, δηλαδή
πακέτων που ταξινόµησε ως επιθέσεις ενώ ήταν ϕυσιολογικά.
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Σχήµα 7.4: Confusion matrix του baseline multiclass µοντέλου ϐάσει των test data

7.2 Federated learning µοντέλο

Συνεχίζοντας, παρουσιάζονται τα αποτελέσµατα των πειραµάτων που αφορούν το binary
και το multiclass classification, στην περίπτωση που το υβριδικό µοντέλο (δηλαδή τόσο το
NDAE, όσο και το DNN), εκπαιδευτεί µε την χρήση federated averaging, σύµφωνα µε την
αρχιτεκτονική και την περιγραφή των πειραµάτων που παρουσιάστηκε στις ενότητες 6.2 και
6.3 αντίστοιχα. Υπενθυµίζουµε ότι στο federated learning το validation loss υπολογίζεται
στο τέλος κάθε γύρου, χρησιµοποιώντας το ανανεωµένο κοινό µοντέλο όπως προέκυψε µε-
τά το aggregation, ενώ το training loss ως µέσος όρος των επιµέρους τιµών του κατά την
εκπαίδευση των clients.

7.2.1 Binary classification

Στο σχήµα 7.5 παρουσιάζεται η πορεία της εκπαίδευσης ως συνάρτηση των training
και validation loss ανά γύρο του federated averaging. ΄Οπως ϕαίνεται, το validation loss
συγκλίνει πολύ οµαλά κοντά στην ϐέλτιστη τιµή του, ακολουθώντας την αντίστοιχη τιµή του
training loss, ενώ σχετική σταθεροποίηση του validation loss παρατηρείται µόλις από τους

66 Μεταπτυχιακή ∆ιπλωµατική Εργασία



Κεφάλαιο 7. Παρουσίαση αποτελεσµάτων

πρώτους πέντε γύρους της συνεργατικής µάθησης.

Σχήµα 7.5: Training και validation loss κατά την εκπαίδευση του feaderated learning binary
µοντέλου

΄Εχοντας εκπαιδεύσει συνεργατικά το µοντέλο, το αξιολογούµε ϐάσει των µετρικών, οι
τιµές των οποίων ϕαίνονται στον πίνακα 7.3.

Μετρική Τιµή
Accuracy 98.824%
Macro F1 0.9788
Macro Precision 0.9893
Macro Recall 0.9689
Weighted F1 0.9881
Weighted Precision 0.9883
Weighted Recall 0.9882

Πίνακας 7.3: Τιµές µετρικών αξιολόγησης για το federated learning binary µοντέλο

΄Οµοια µε την περίπτωση του baseline binary µοντέλου, παραθέτουµε και το confusion
matrix στο σχήµα 7.6 όπως υπολογίστηκε στα test data µετά το πέρας της federated εκπαί-
δευσης. Παρατηρούµε από το confusion matrix ότι το federated learning µοντέλο συµπερι-
ϕέρεται σχεδόν ίδια µε το baseline µοντέλο στην binary ταξινόµηση.
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Σχήµα 7.6: Confusion matrix του federated learning binary µοντέλου ϐάσει των test data

7.2.2 Multiclass classification

Αλλάζοντας µόνο το πλήθος των νευρώνων του output layer στο DNN (ώστε να ισούται
µε το πλήθος των κλάσεων), χρησιµοποιούµε federated learning για την εκπαίδευση του
multiclass µοντέλου, η πορεία του οποίου ϕαίνεται στο σχήµα 7.7.

Σχήµα 7.7: Training και validation loss κατά την εκπαίδευση του federated learning multi-
class µοντέλου
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Οι τιµές των µετρικών αξιολόγησης µε ϐάση τα test data παρουσιάζονται στον πίνακα
7.4, ενώ στην συνέχεια στο σχήµα 7.8 ϕαίνεται το αντίστοιχο confusion matrix.

Μετρική Τιµή
Accuracy 98.221%
Macro F1 0.8358
Macro Precision 0.8810
Macro Recall 0.8423
Weighted F1 0.9772
Weighted Precision 0.9778
Weighted Recall 0.9822

Πίνακας 7.4: Τιµές µετρικών αξιολόγησης για το federated learning multiclass µοντέλο

Σχήµα 7.8: Confusion matrix του federated learning multiclass µοντέλου ϐάσει των test data

Και πάλι ϕαίνεται πως το συνεργατικό µοντέλο συγκλίνει οµαλά και γρήγορα, ενώ από
το confusion matrix ϐλέπουµε ότι έχουµε όµοια συµπεριφορά µε το multiclass baseline
µοντέλο, χωρίς υποβάθµιση της επίδοσής του.
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7.3 Federated learning µε non-i.i.d. multiclass δεδοµένα

Σκοπός των συγκεκριµένων πειραµάτων, είναι να εξετάσουµε κατά πόσο το multiclass
federated learning µοντέλο είναι ανθεκτικό στην περίπτωση όπου τα δεδοµένα εκπαίδευσης
πάψουν να υπόκεινται στην i.i.d. υπόθεση. Στην ενότητα αυτή παρουσιάζουµε τα αποτε-
λέσµατα εκπαίδευσης και τις τιµές των µετρικών αξιολόγησης, και στο επόµενο κεφάλαια
ϑα το συγκρίνουµε αναλυτικότερα, τόσο µε την επίδοση του federated learning µοντέλου µε
i.i.d. δεδοµένα, όσο και µε την επιµέρους επίδοση των client όταν εκπαιδεύονται µεµονωµένα
στα non-i.i.d. δεδοµένα.

7.3.1 Σενάριο 1

Στο σενάριο 1, τα δεδοµένα κάθε κλάσης που αντιπροσωπεύει κακόβουλη κίνηση κα-
τανέµονται εκ περιτροπής στους clients µε αναλογίες (0.7, 0.1, 0.1, 0.1), όπως αναλύθηκε
στην υποενότητα 6.3.2. Η πορεία εκπαίδευσης του κοινού µοντέλου που εκπαιδεύεται µε
federated learning για το σενάριο ϕαίνεται στο σχήµα 7.9

Σχήµα 7.9: Training και validation loss κατά την εκπαίδευση του federated learning multi-
class µοντέλου στο σενάριο 1 non-i.i.d. δεδοµένων

΄Οπως ϕαίνεται, παρά τον µη οµοιόµορφο τρόπο µε τον οποία έχουν χωριστεί τα δεδοµένα
εκπαίδευσης στους clients, το κοινό µοντέλο εξακολουθεί να εκπαιδεύεται οµαλά και µόλις
σε τρεις γύρους έχει πλησιάσει την ϐέλτιστη τιµή validation loss για το συγκεκριµένο πείρα-
µα. Μετά την ολοκλήρωση της εκπαίδευσης, αξιολογούµε το κοινό µοντέλο µε την χρήση
των test data. Οι τιµές των µετρικών αξιολόγησης παρουσιάζονται στον πίνακα 7.5, ενώ στο
σχήµα 7.10 σχεδιάζεται το confusion matrix του µοντέλου για τα test data.
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Μετρική Τιµή
Accuracy 98.015%
Macro F1 0.8386
Macro Precision 0.8618
Macro Recall 0.8408
Weighted F1 0.9768
Weighted Precision 0.9757
Weighted Recall 0.9801

Πίνακας 7.5: Τιµές µετρικών αξιολόγησης για το federated learning multiclass µοντέλο στο
σενάριο 1 non-i.i.d. δεδοµένων

Βλέπουµε ότι τα αποτελέσµατα είναι παρεµφερή µε την περίπτωση του federated learning
multiclass µοντέλο, όταν δεν είχε επιβληθεί συγκεκριµένη ανοµοιόµορφη κατανοµή στα
δεδοµένα εκπαίδευσης.

Σχήµα 7.10: Confusion matrix του federated learning multiclass µοντέλου ϐάσει των test
data για το σενάριο 1 non-i.i.d. δεδοµένων
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7.3.2 Σενάριο 2

Στο σενάριο 2, τα δεδοµένα κάθε κλάσης που αντιπροσωπεύει κακόβουλη κίνηση κα-
τανέµονται στους clients µε αναλογίες (0.0, 0.6, 0.2, 0.2), δηλαδή για την εκάστοτε κλάση
κάποιος client δεν ϑα περιέχει καθόλου δεδοµένα της, όπως αναλύθηκε στην υποενότητα
6.3.2. Η πορεία εκπαίδευσης του κοινού µοντέλου που εκπαιδεύεται µε federated learning
για το σενάριο 2 ϕαίνεται στο σχήµα 7.11

Σχήµα 7.11: Training και validation loss κατά την εκπαίδευση του feaderated learning
multiclass µοντέλου στο σενάριο 2 non-i.i.d. δεδοµένων

Παρατηρούµε ότι και τώρα, παρά το ότι τα δεδοµένα εκπαίδευσης κατανέµονται ανο-
µοιόµορφα στους clients, και απουσιάζουν ορισµένες κλάσεις από τον καθένα, το µοντέλο
συγκλίνει οµαλά, σε περισσότερους γύρους federated averaging. Αφού ολοκληρωθεί η εκ-
παίδευση, αξιολογούµε το µοντέλο, µε τις τιµές των µετρικών να ϕαίνονται στον πίνακα 7.6.

Μετρική Τιµή
Accuracy 98.068%
Macro F1 0.8478
Macro Precision 0.8736
Macro Recall 0.8480
Weighted F1 0.9777
Weighted Precision 0.9771
Weighted Recall 0.9807

Πίνακας 7.6: Τιµές µετρικών αξιολόγησης για το federated learning multiclass µοντέλο στο
σενάριο 2 non-i.i.d. δεδοµένων
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Βλέπουµε ότι το µοντέλο δείχνει ανοχή στις διαφορετικές κατανοµές των δεδοµένων και
συνεχίζει να επιδεικνύει accuracy άνω του 98%. ΄Οπως και για τα υπόλοιπα πειράµατα,
στο σχήµα 7.12 παραθέτουµε το confusion matrix, ώστε να ϕανεί αναλυτικά η επίδοση του
µοντέλου στο σενάριο 2 για όλες τις κλάσεις.

Σχήµα 7.12: Confusion matrix του federated learning multiclass µοντέλου ϐάσει των test
data για το σενάριο 2 non-i.i.d. δεδοµένων
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Σύγκριση και συζήτηση αποτελεσµάτων

΄Εχοντας παρουσιάσει για το κάθε πείραµα που εκτελέστηκε την πορεία εκπαίδευσής
του και τις τιµές των µετρικών αξιολόγησης, όπως υπολογίστηκαν ϐάσει των test

data, ϑα αφιερώσουµε το παρόν κεφάλαιο στην σύγκριση των αποτελεσµάτων και στα συ-
µπεράσµατα που προκύπτουν από αυτήν.

8.1 Το federated learning µοντέλο σε σχέση µε το baseline

Το πρώτο ϑέµα που εξετάζεται είναι η µεταφορά του υβριδικού µοντέλου από το παρα-
δοσιακό περιβάλλον εκπαίδευσης σε αυτό του federated learning. ΄Εχοντας επιβεβαιώσει
ότι το baseline µοντέλο εκπαιδεύεται οµαλά και πετυχαίνει καλό accuracy ϐάσει των test
data, τόσο στο binary classification, όσο και στο multiclass classification, επαναλάβαµε την
διαδικασία εκπαίδευσης, αυτή την ϕορά µε cross-silo federated learning. Η αρχιτεκτονική
και οι υπερπαράµετροι του υβριδικού µοντέλου παραµένουν σταθερά. Το κοινό συνεργατικό
µοντέλο που προκύπτει αξιολογήθηκε χρησιµοποιώντας τα ίδια test data. Η σύγκριση της
επίδοσης του baseline µοντέλου µε το αντίστοιχο federated learning παρουσιάζεται συγκε-
ντρωτικά στον πίνακα 8.1.

Μετρική Baseline Binary FL Binary Baseline Multi FL Multi
Accuracy 98.853% 98.824% 98.286% 98.221%
Weighted F1 0.9884 0.9881 0.9779 0.9772
Weighted Precision 0.9886 0.9883 0.9785 0.9778
Weighted Recall 0.9885 0.9882 0.9829 0.9822
Macro F1 0.9792 0.9788 0.8383 0.8358
Macro Precision 0.9905 0.9893 0.8860 0.8810
Macro Recall 0.9688 0.9689 0.8418 0.8423

Πίνακας 8.1: Σύγκριση µετρικών αξιολόγησης binary και multiclass classification µεταξύ
baseline και federated learning µοντέλου

Παρατηρούµε ότι τόσο στην περίπτωση του binary όσο και στην περίπτωση του multi-
class classification το µοντέλο federated learning πετυχαίνει σχεδόν το ίδιο accuracy µε το
αντίστοιχο baseline. Παρόµοια συµπεριφορά εµφανίζεται και στις υπόλοιπες µετρικές, µε
το federated learning να έχει κιόλας καλύτερη επίδοση σε κάποιες από αυτές. Επιπλέον,
ϐλέπουµε ότι το multiclass accuracy παρουσιάζει χαµηλή πτώση (∼ 0.6%) σε σχέση µε τις
αντίστοιχες binary περιπτώσεις, παρά το γεγονός ότι το µοντέλο καλείται να διαχωρίσει 12
αντί για 2 κλάσεις.
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Μια παρατήρηση που αξίζει να σηµειωθεί, είναι η διαφορά στις τιµές των µετρικών α-
ξιολόγησης κατά το multiclass classification. Βλέπουµε ότι η µέση τιµή των µετρικών όταν
χρησιµοποιείται απλός µέσος όρος (macro) είναι χαµηλότερος από τις αντίστοιχες τιµές του
σταθµισµένου µέσου όρου (weighted). Αυτό µπορεί να εξηγηθεί από το γεγονός ότι το µο-
ντέλο που έχει επιλεχθεί υστερεί στην ταξινόµηση συγκεκριµένων κακόβουλων κλάσεων (στην
7, και σε µικρότερο ϐαθµό στην 8), όπως ϕαίνεται και στα confusion matrices του κεφα-
λαίου 7. Καθώς το dataset είναι imbalanced, και οι συγκεκριµένες κλάσεις δεν αποτελούν
πλειοψηφία, η χρήση σταθµισµένου µέσου δεν αναδεικνύει αυτή την ολιγωρία.

Για καλύτερη οπτικοποίηση της σύγκρισης του baseline µε το federated learning µο-
ντέλο, παρουσιάζονται γραφικά οι µετρικές που αναλύθηκαν στα σχήµατα 8.1 και 8.2
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Σχήµα 8.1: Γραφική σύγκριση των µετρικών αξιολόγησης µεταξύ baseline και federated
learning µοντέλου στο binary classsification
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Σχήµα 8.2: Γραφική σύγκριση των µετρικών αξιολόγησης µεταξύ baseline και federated
learning µοντέλου στο multiclass classsification
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8.2 Federated learning µε non-i.i.d. δεδοµένα εκπαίδευσης

Σε αυτή την ενότητα επιβάλλουµε συγκεκριµένες ανοµοιόµορφες και µη ισορροπηµένες
κατανοµές στα δεδοµένα εκπαίδευσης και εξετάζουµε την επίδραση που αυτό ϑα έχει στην
επίδοση του federated learning µοντέλου κατά το multiclass classification. ∆ιακρίνουµε
δύο σενάρια, όπως αυτά περιγράφηκαν αναλυτικά στα προηγούµενα κεφάλαια.

8.2.1 Σύγκριση µε την περίπτωση οµοιόµορφα τυχαία κατανεµηµένων δε-

δοµένων εκπαίδευσης

Αρχικά ϑα εξετάσουµε την µεταβολή στην επίδοση του federated learning µοντέλου όταν
προσοµοιώθηκε το σενάριο 1 (κατανοµή (0.7, 0.1, 0.1, 0.1) ανά κακόβουλη κλάση) και το
σενάριο 2 (κατανοµή (0.0, 0.6, 0.2, 0.2) ανά κακόβουλη κλάση). Σηµειώνεται ότι όπως και
σε όλα τα προηγούµενα πειράµατα τα test data παραµέµουν ίδια. Ακόµα, ϑέλοντας να εξε-
τάσουµε την ανθεκτικότητα του federated learning µοντέλου όταν τα δεδοµένα εκπαίδευσης
διαφέρουν, διατηρούµε τις υπερπαραµέτρους εκπαίδευσης ίδιες, χωρίς δηλαδή να γίνει fine
tuning για τα δύο αυτά σενάρια. Οι τιµές των µετρικών αξιολόγησης παρουσιάζονται στον
πίνακα 8.2.

Μετρική FL Original Scenario 1 Scenario 2
Accuracy 98.221% 98.015% 98.068%
Weighted F1 0.9772 0.9768 0.9777
Weighted Precision 0.9778 0.9757 0.9771
Weighted Recall 0.9822 0.9801 0.9807
Macro F1 0.8358 0.8386 0.8478
Macro Precision 0.8810 0.8618 0.8736
Macro Recall 0.8423 0.8408 0.8480

Πίνακας 8.2: Σύγκριση επίδοσης federated learning µοντέλου σε multiclass classification µε
πειράµατα non-i.i.d. δεδοµένων εκπαίδευσης

Παρατηρούµε πως παρά το γεγονός ότι και στα δύο σενάρια επιβάλλεται ανοµοιόµορφη
κατανοµή που αναιρεί την i.i.d. υπόθεση για τα δεδοµένα, το federated learning µοντέλο
καταφέρνει να αντεπεξέλθει, διατηρώντας accuracy µεγαλύτερο του 98%. Το weighted F1

score παραµένει σχεδόν σταθερό, ενώ και στα δύο σενάριο το macro F1 score ϐελτιώνεται
συγκριτικά µε το αντίστοιχο στην περίπτωση της τυχαίας και οµοιόµορφης κατανοµής των
δεδοµένων εκπαίδευσης. Τα αποτελέσµατα αυτά υποδεικνύουν πως το υβριδικό µοντέλο
όταν εκπαιδεύεται µε federated learning σε cross-silo περιβάλλον, µπορεί να παρουσιάσει
ανθεκτικότητα στην εκπαίδευση σε διαφορετικές κατανοµές των δεδοµένων στους clients που
συνεργάζονται. ΄Οπως και στην προηγούµενη ενότητα, παρουσιάζουµε γραφικά την σύγκριση
της επίδοσης των σεναρίων 1 και 2 σε σχέση µε το αρχικό federated learning µοντέλο στα
σχήµατα 8.3 και 8.4.
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Σχήµα 8.3: Γραφική σύγκριση των µετρικών αξιολόγησης του federated learning µοντέλου
στην αρχική κατανοµή δεδοµένων εκπαίδευσης και στο σενάριο 1 non-i.i.d. δεδοµένων
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Σχήµα 8.4: Γραφική σύγκριση των µετρικών αξιολόγησης του federated learning µοντέλου
στην αρχική κατανοµή δεδοµένων εκπαίδευσης και στο σενάριο 2 non-i.i.d. δεδοµένων

8.2.2 Σύγκριση µε την επίδοση των µεµονωµένων clients

Στην περίπτωση των non-i.i.d. δεδοµένων εκπαίδευσης στους clients, ιδιαίτερο ενδια-
ϕέρον παρουσιάζει η σύγκριση του κοινού συνεργατικού µοντέλου που προέκυψε από το
federated learning σε σχέση µε την ικανότητα που παρουσιάζουν οι επιµέρους clients στο
να εκπαιδεύσουν ένα ατοµικό µοντέλο, κάνοντας χρήση µόνο των τοπικών τους δεδοµένων.
Στην συνέχεια παρουσιάζονται τόσο οι µετρικές αξιολόγησης για τον κάθε client όταν αυτός
εκπαιδευτεί ατοµικά, όσο και η πορεία της εκπαίδευσης τους. Τα test data παραµένουν
ίδια µε τα υπόλοιπα πειράµατα, ενώ κοινή παραµένει επίσης η αρχιτεκτονική και οι υπερ-
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παράµετροι που χρησιµοποιούνται για την εκπαίδευση των µεµονωµένων µοντέλων σε κάθε
client.

Ξεκινώντας µε το σενάριο 1, έχοντας επιβάλει σε κάθε client µη i.i.d. δεδοµένα µε κα-
τανοµή (0.7, 0.1, 0.1, 0.1) ανά κακόβουλη κλάση, αξιολογούµε τα επιµέρους µοντέλα των
clients. Στον πίνακα 8.3 ϕαίνονται αναλυτικά οι τιµές των µετρικών αξιολόγησης, οι οποίες
παρουσιάζονται και γραφικά στο σχήµα 8.5.

Μετρική Federated
Learning

Client 0 Client 1 Client 2 Client 3

Accuracy 98.015% 97.579% 96.852% 97.815% 97.795%
Weighted F1 0.9768 0.9693 0.9655 0.9764 0.9723
Weighted Precision 0.9757 0.9655 0.9658 0.9762 0.9719
Weighted Recall 0.9801 0.9758 0.9685 0.9781 0.9780
Macro F1 0.8386 0.7049 0.7465 0.8427 0.8112
Macro Precision 0.8618 0.7247 0.7569 0.8657 0.8364
Macro Recall 0.8408 0.7110 0.7635 0.8402 0.8319

Πίνακας 8.3: Σύγκριση τιµών µετρικών αξιολόγησης του federated learning µοντέλου µε τα
ατοµικά µοντέλα που εκπαιδεύει ο κάθε client για το σενάριο 1 non-i.i.d. δεδοµένων

0,6

0,7

0,8

0,9

1

weighted F1 weighted precision weighted recall macro F1 macro precision macro recall

Federated Learning Client 0 Client 1 Client2 Client 3
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for Scenario 1

Σχήµα 8.5: Γραφική σύγκριση των µετρικών αξιολόγησης του federated learning µοντέλου µε
τα ατοµικά µοντέλα που εκπαιδεύει ο κάθε client για το σενάριο 1 non-i.i.d. δεδοµένων

Παρατηρούµε ότι το accuracy και σχεδόν όλες οι τιµές των weighted µετρικών για τα
ατοµικά µοντέλα είναι χαµηλότερες από αυτές του συνεργατικού κοινού µοντέλου. Το γε-
γονός ότι η διαφορά είναι µικρή, µπορεί να αιτιολογηθεί καθώς και το baseline µοντέλο
είχε δείξει ότι µπορεί να αντεπεξέλθει σε unbalanced δεδοµένα εκπαίδευσης στα οποία όµως
υπάρχουν όλες οι κλάσεις µε τα ϕυσιολογικά πακέτα να υπερτερούν, όπως αυτά που υπάρ-
χουν στον κάθε client. Ακόµα, η χρήση των weighted µετρικών αποκρύπτει τις αδυναµίες
του εκάστοτε µοντέλου ως προς τις κλάσεις που υποεκπροσωπούνται. Η ισχύς του µοντέλου
federated learning σε σχέση µε τα ατοµικά µοντέλα ϕαίνεται καθαρά στις macro µετρικές,
που υπολογίζουν τον µέσο όρο αποδίδοντας χωρίς συντελεστές ϐαρύτητας σε κάθε κλάση.
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΄Ιδια µεθοδολογία ακολουθείται και για την κατανοµή (0.0, 0.6, 0.2, 0.2) ανά κακόβουλη
κλάση του σεναρίου 2. Στο συγκεκριµένο σενάριο, λόγω της κατανοµής που έχει επιβλη-
ϑεί, από τον κάθε client ϑα απουσιάζουν ορισµένες κακόβουλες κλάσεις από τα δεδοµένα
εκπαίδευσής του. ΄Οµοια µε το σενάριο 1, παραθέτουµε στον πίνακα 8.4 τις τιµές των µε-
τρικών αξιολόγησης για το σενάριο 2, οι οποίες παρουσιάζονται και γραφικά στο σχήµα
8.6.

Μετρική Federated
Learning

Client 0 Client 1 Client 2 Client 3

Accuracy 98.068% 90.842% 94.721% 93.116% 92.393%
Weighted F1 0.9777 0.8914 0.9385 0.9219 0.8942
Weighted Precision 0.9771 0.8819 0.9368 0.9190 0.8682
Weighted Recall 0.9807 0.9084 0.9472 0.9312 0.9239
Macro F1 0.8478 0.4278 0.5731 0.6741 0.5778
Macro Precision 0.8736 0.4213 0.5753 0.6638 0.5559
Macro Recall 0.8480 0.5196 0.6714 0.7190 0.6262

Πίνακας 8.4: Σύγκριση τιµών µετρικών αξιολόγησης του federated learning µοντέλου µε τα
ατοµικά µοντέλα που εκπαιδεύει ο κάθε client για το σενάριο 2 non-i.i.d. δεδοµένων
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Σχήµα 8.6: Γραφική σύγκριση των µετρικών αξιολόγησης του federated learning µοντέλου µε
τα ατοµικά µοντέλα που εκπαιδεύει ο κάθε client για το σενάριο 2 non-i.i.d. δεδοµένων

Από τα παραπάνω ϐλέπουµε για το σενάριο 2 περαιτέρω µείωση στο accuracy και τις
weighted µετρικές, σε σχέση µε το συνεργατικό µοντέλο που εκπαιδεύτηκε µε federated
learning. Αυτό πιθανώς οφείλεται στο γεγονός ότι ο κάθε client καλείται να ταξινοµήσει, στα
test data, δεδοµένα κλάσεων που δεν έχει συναντήσει κατά την εκπαίδευση. Αυτή η µείωση
αναδεικνύει ένα ακόµα πλεονέκτηµα του fedearated learning, καθώς το κοινό µοντέλο που
προκύπτει έχει εκπαιδευτεί έµµεσα, σε κάποιο ϐαθµό, για κάθε κλάση που υπάρχει στα train
data, ασχέτως αν αυτή δεν εµφανίζεται σε κάποιον client. Η υπεροχή του federated learning
είναι ακόµα πιο εµφανής, ϐάσει των macro averaged µετρικών, οι οποίες δεν επηρεάζονται
από την ανισορροπία εµφάνισης κλάσεων στα δεδοµένα, όπου τα ατοµικά µοντέλα ϕαίνεται
να αποτυγχάνουν.
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8.2.3 Συµπεριφορά εκπαίδευσης σε σύγκριση µε µεµονωµένους clients

Για την διερεύνηση περισσότερων διαφορών που προκύπτουν µεταξύ της χρήσης fed-
erated learning και της εκπαίδευσης ατοµικών µοντέλων από τους client, µε χρήση µόνο
των τοπικών δεδοµένων τους, όταν αίρουµε την i.i.d. υπόθεση, ϑα εξετάσουµε την πορεία
της εκπαίδευσής τους ϐάσει του training και validation loss. Το validation dataset που
χρησιµοποιείται σε κάθε client είναι κοινό και ίδιο µε το αντίστοιχο validation dataset που
χρησιµοποιήθηκε κατά την εκπαίδευση του federated learning µοντέλου στο εκάστοτε σε-
νάριο. Αυτά τα validation data έχουν ίδιο πλήθος µε τα αντίστοιχα test data και περιέχουν
δεδοµένα όλων των κλάσεων.

Στο σχήµα 8.7 που ακολουθεί ϕαίνεται η πορεία εκπαίδευσης client κατά την ατοµική
εκπαίδευση τους για τα τοπικά δεδοµένα που διαθέτουν στο σενάριο 1 non-i.i.d. δεδοµένων.
Για διευκόλυνση της σύγκρισης, παραθέτουµε ξανά αµέσως µετά και την αντίστοιχη πορεία
εκπαίδευσης του federated learning µοντέλο στο σχήµα 8.8.

Client 0 Client 1

Client 2 Client 3

Σχήµα 8.7: Πορεία εκπαίδευσης του κάθε client µεµονωµένα στο non-i.d.d. σενάριο 1
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Σχήµα 8.8: Train και validation loss κατά την εκπαίδευση του federated learning multiclass
µοντέλου στο σενάριο 1 non-i.i.d. δεδοµένων (επανάληψη για διευκόλυνση σύγκρισης)

Βάσει των σχηµάτων 8.7 και 8.8 είναι ϕανερή η υπεροχή του federated learning όσον
αφορά την πορεία εκπαίδευσης και τα χαρακτηριστικά της. Βλέπουµε πως οι µεµονωµένοι
clients παρουσιάζουν ετερογενή συµπεριφορά κατά την εκπαίδευση, κάτι το οποίο µπορεί να
αιτιολογηθεί από την διαφορετική κατανοµή των δεδοµένων εκπαίδευσης στον καθένα από
αυτούς. ΄Ετσι, στο συγκεκριµένο παράδειγµα, ενώ οι clients 2 και 3 ϕαίνεται να προσεγγίζουν
µια τιµή σύγκλισης, οι clients 0 και 1 παρουσιάζουν πιο αποκλίνουσα συµπεριφορά. Ασφα-
λώς, κάτι τέτοιο ϑα µπορούσε να ϐελτιωθεί µε την χρήση τεχνικών που συνεισφέρουν στην
οµαλή σύγκλιση ή επιτρέποντας στα τοπικά µοντέλα να εκπαιδευτούν για περισσότερες ε-
ποχές. Στη ϐάση όµως της σύγκρισης µε το κοινό µοντέλο federated learning, διατηρώντας
ίδιες υπερπαραµέτρους εκπαίδευσης, τα τοπικά µοντέλα έχουν υποδεέστερη συµπεριφορά.

Περαιτέρω διαφορές που παρατηρούνται κατά την εκπαίδευση των µεµονωµένων client
στο σενάριο 1 µε χρήση µόνο τοπικών δεδοµένων, πέρα από την σηµαντική αδυναµία σταθε-
ϱής µείωσης του validation loss και σύγκλισης, είναι η µεταβλητή διάρκεια της εκπαίδευσης
σε κάθε client (σε εποχές εκπαίδευσης), καθώς και το γεγονός ότι τα τελικά validation losses
που προέκυψαν είναι υψηλότερα από το αντίστοιχο του federated learning κοινού µοντέλου.
Για το κοινό µοντέλο, ϐλέπουµε στο σχήµα 8.8, ότι η σύγκλιση κατά την εκτέλεση του fed-
erated averaging επιτυγχάνεται οµαλά και σύντοµα.

΄Οµοια µε το σενάριο 1, ϑα εξετάσουµε την συµπεριφορά κατά την εκπαίδευση των µε-
µονωµένων clients και στο σενάριο 2, όταν εκπαιδεύονται χρησιµοποιώντας µόνο τα τοπικά
τους δεδοµένα, χωρίς δηλαδή την χρήση federated learning. Υπενθυµίζουµε ότι η κατανοµή
δεδοµένων εκπαίδευσης στους clients που έχει επιβληθεί στο σενάριο 2 ανά κλάση κα-
κόβουλης κίνησης είναι (0.0, 0.6, 0.2, 0.2), δηλαδή η πορεία της εκπαίδευσης παρουσιάζει

Μεταπτυχιακή ∆ιπλωµατική Εργασία 81



Κεφάλαιο 8. Σύγκριση και συζήτηση αποτελεσµάτων

ενδιαφέρον καθώς σε κάθε client απουσιάζουν ορισµένες διαφορετικές κλάσεις. Στο σχήµα
8.9 παρουσιάζεται συγκεντρωτικά η µεταβολή του train και validation loss, ανά εποχή.

Client 0 Client 1

Client 2 Client 3

Σχήµα 8.9: Πορεία εκπαίδευσης του κάθε client µεµονωµένα στο non-i.i.d. σενάριο 2

΄Οπως και προηγουµένως, για διευκόλυνση της σύγκρισης στο σενάριο 2, παραθέτουµε
ξανά στην επόµενη σελίδα και την αντίστοιχη πορεία εκπαίδευσης του κοινού federated
learning µοντέλου στο σχήµα 8.10.
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Σχήµα 8.10: Train και validation loss κατά την εκπαίδευση του federated learning multiclass
µοντέλου στο σενάριο 2 non-i.i.d. δεδοµένων (επανάληψη για διευκόλυνση σύγκρισης)

Βάσει των παραπάνω σχηµάτων για το σενάριο 2, ϐλέπουµε πως και σε αυτή την περίπτω-
ση, το µοντέλο που εκπαιδεύεται µε federated learning υπερτερεί. Φαίνεται ότι οι επιµέρους
clients, όταν εκπαιδεύονται ατοµικά, δεν συγκλίνουν και η τιµή του validation loss παρα-
µένει υψηλή. Αυτό δικαιολογεί τις χαµηλότερες τιµές µετρικών αξιολόγησης που πέτυχαν
στα test data (8.6), τα οποία περιέχουν δεδοµένα από όλες τις κλάσεις. Αντίθετα η πορεία
εκπαίδευσης του federated learning µοντέλου για αυτό το σενάριο δείχνει ότι είναι σε ϑέση να
συγκλίνει οµαλά και γρήγορα, µε το validation loss να µειώνεται συνεχώς κατά την εκτέλεση
του federated averaging. ΄Ετσι, ϕαίνεται πως το κοινό µοντέλο που προκύπτει διαθέτει δια-
κριτική ικανότητα για όλες της κλάσεις, ακόµα και όταν αυτές δεν εκπροσωπούνται σε κάθε
client.
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Κεφάλαιο 9

Συµπεράσµατα

Στην παρούσα εργασία υλοποιήθηκε ένα συνεργατικό σύστηµα ανίχνευσης εισβολής, ϐα-
σισµένο σε ϐαθιά µηχανική µάθηση, εκπαιδευµένο µε χρήση federated learning. Το

υβριδικό µοντέλο που χρησιµοποιήθηκε συνδυάζει έναν µη συµµετρικό ϐαθύ autoencoder,
ο οποίος εκπαιδεύεται µε χρήση αποκλειστικά µη επισηµασµένων δεδοµένων, και ένα ϐα-
ϑύ νευρωνικό δίκτυο, το οποίο χρησιµοποιεί κωδικοποιηµένα επισηµασµένα δεδοµένα για
να εκπαιδευτεί στο να ταξινοµεί δικτυακές απειλές. Σε αυτό το κεφάλαιο συνοψίζουµε τα
συµπεράσµατα που προέκυψαν από την υλοποίηση, τα πειράµατα, και τις συγκρίσεις των
αποτελεσµάτων τους.

9.1 Baseline υβριδικό µοντέλο

Αν και η υλοποίηση ενός µοντέλου που να επικρατεί, ως προς την επίδοσή του, των σύγ-
χρονων IDS δεν αποτελεί το αντικείµενο της παρούσας εργασίας, το baseline µοντέλο που
χρησιµοποιείται πρέπει να πληροί ορισµένες προϋποθέσεις. Για πιο ϱεαλιστική προσοµοίω-
ση είναι σηµαντικό να µπορεί να εκµεταλλεύεται την ύπαρξη µεγαλύτερου αριθµού µη επι-
σηµασµένων δεδοµένων, καθώς αυτά απαντώνται κατά πλειοψηφία στην πράξη. Επιπλέον,
η επίδοσή του ϐάσει συγκεκριµένων µετρικών αξιολόγησης είναι αναγκαίο να παραµένει υ-
ψηλή, τόσο στο binary όσο και στο multiclass classification παρά την ανισορροπία κλάσεων
στα δεδοµένα εκπαίδευσης.

Το υβριδικό µοντέλο που επιλέχτηκε χρησιµοποιεί και πλήρως unlabeled δεδοµένα εκ-
παίδευσης, τα οποία λαµβάνονται από το dataset ώστε το πλήθος τους να είναι τριπλάσιο σε
σχέση µε τα labeled δεδοµένα. Ακόµα, το CSE-CIC-IDS2018 που χρησιµοποιείται περιέχει
πολύ περισσότερα πακέτα ϕυσιολογικής κίνησης συγκριτικά µε κακόβουλα, είναι δηλαδή
µη ισορροπηµένο. Κατόπιν εκπαίδευσής του, ϐλέπουµε πως το µοντέλο που επιλέχτηκε απο-
δίδει ικανοποιητικά, ϐάσει των µετρικών, τόσο σε binary όσο και σε multiclass classification,
διατηρώντας επιπλέον πολύ χαµηλό ποσοστό ψευδώς ϑετικών αποτελεσµάτων.

9.2 Χϱήση Federated learning

Η αξιολόγηση του υβριδικού µοντέλου που εκπαιδεύεται µε federated learning, πέρα
από την συµπεριφορά του κατά την εκπαίδευση, γίνεται και µε την σύγκριση του µε το
αντίστοιχο baseline µοντέλο όταν αυτό εκπαιδεύεται χρησιµοποιώντας όλα τα δεδοµένα µε
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µη συνεργατικό τρόπο. Βάσει των αποτελεσµάτων και της σύγκρισης που παρουσιάζονται
στα κεφάλαια 7 και 8, ϐλέπουµε ότι η χρήση federated learning για την εκπαίδευση ενός
υβριδικού µοντέλου, δεν µειώνει αξιοσηµείωτα την επίδοσή του ούτε στο binary ούτε στο
multiclass classification. Αυτό είναι ενθαρρυντικό, καθώς ϕαίνεται πως δεν ϑυσιάζεται η
αποτελεσµατικότητα του µοντέλου στο σύνηθες trade-off έναντι της διασφάλισης της ιδιωτι-
κότητας των δεδοµένων. Πέραν της αύξησης της ιδιωτικότητας, η χρήση federated learning
επιφέρει και άλλα πλεονεκτήµατα, όπως την αξιοποίηση δεδοµένων κατά την συνεργατική
εκπαίδευση στα οποία οι επιµέρους clients δεν έχουν πρόσβαση υπό άλλες συνθήκες.

Μια σηµαντική πρόκληση που καλούνται να αντιµετωπίσουν τα συστήµατα ανίχνευσης
επιθέσεων είναι η ετερογένεια που παρουσιάζουν τα δεδοµένα, καθώς και το γεγονός ότι σε
διαφορετικά δίκτυα υπάρχει σηµαντικά διαφορετική κατανοµή στο είδος της κίνησης που
χρειάζεται να διαχειριστούν. ΄Ενα χαρακτηριστικό του federated learning είναι ότι δεν προ-
ϋποθέτει i.i.d. δεδοµένα για την εκπαίδευση του µοντέλου. ΄Ετσι, για την πληρέστερη αξιο-
λόγηση του συνεργατικού IDS, ορίζονται δύο σενάρια στα οποία επιβάλλεται συγκεκριµένη
κατανοµή των δεδοµένων εκπαίδευσης, ώστε να µοντελοποιηθεί η ανισορροπία κακόβου-
λων κλάσεων µεταξύ των clients, καθώς και η απουσία ορισµένων κλάσεων σε καθέναν από
αυτούς.

Τα αποτελέσµατα των πειραµάτων που ϐασίζονται σε αυτά τα δύο σενάρια δείχνουν ότι
το συνεργατικό µοντέλο δεν επηρεάζεται σηµαντικά από τις προβληµατικές κατανοµές που
επιβάλλονται, διατηρώντας την ικανότητα να διαχωρίζει τόσο την κακόβουλη από την ϕυσιο-
λογική κίνηση όσο και την ταξινοµεί. Ακόµα, µελετώντας την εκπαίδευση του κάθε µεµονω-
µένου client σε µη i.i.d. δεδοµένα (στην περίπτωση δηλαδή όπου δεν γίνεται χρήση federated
learning), ϕαίνεται πως δεν ϑα µπορούσαν να συγκλίνουν οµαλά κάνοντας χρήση µόνο του
τοπικού τους training dataset, σε αντίθεση µε το συνεργατικό federated learning µοντέλο
στο οποίο δεν παρουσιάζεται αντίστοιχο πρόβληµα.

Βάσει των παραπάνω, µπορούµε να συµπεράνουµε ότι η χρήση federated learning για
την ανάπτυξη συστηµάτων ανίχνευσης εισβολής είναι πολλά υποσχόµενη και δύναται να
διευρύνει τις δυνατότητες εποικοδοµητικής συνεργασίας µεταξύ οργανισµών, υποδοµών και
δικτύων που παρουσιάζουν ετερογένεια τόσο στην υπολογιστική ισχύ, όσο και στα διαθέσι-
µα δεδοµένα, µε κοινό στόχο την ασφάλεια τους και την ιδιωτικότητα των δεδοµένων τους.
∆ικαιολογείται έτσι το ερευνητικό ενδιαφέρον για την εξερεύνηση των ιδιοτήτων συστηµάτων
που ϐασίζονται στο federated learning, καθώς και η υλοποίηση µεθόδων για την ϐελτιστο-
ποίηση της λειτουργίας τους.
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Μελλοντικό έργο

Η σχετικά πρόσφατη εµφάνιση του federated learning προσφέρει την δυνατότητα για
έρευνα σε ένα ευρύ ερευνητικό πεδίο, τόσο για την ϐελτιστοποίηση του, όσο και

για προσπάθειες εφαρµογής του σε τοµείς συστηµάτων ασφαλείας που στηρίζονται στην
ϐαθιά µηχανική µάθηση. Σε αυτό το κεφάλαιο, ϑα αναφερθούν µερικά δυνατά µελλοντικά
έργα που µπορούν να πραγµατοποιηθούν στον χώρο της ανάπτυξης συστηµάτων ανίχνευσης
εισβολής που ϐασίζονται σε µοντέλα τα οποία εκπαιδεύονται µε federated learning, και
ειδικότερα σε πιθανές µελλοντικές επεκτάσεις του υβριδικού συστήµατος που παρουσιάζεται
στην παρούσα εργασία.

Καθώς υπάρχει διαθέσιµη µεγάλη ποικιλία αρχιτεκτονικών που αφορούν µοντέλα επιβλε-
πόµενης και µη επιβλεπόµενης µάθησης, είναι σηµαντικό να ϐρεθεί ο κατάλληλος συνδυα-
σµός τους, που να αποδίδει ϐέλτιστα στην ανίχνευση και ταξινόµηση κακόβουλης δικτυακής
κίνησης. Ιδανικά, ένα συνεργατικό IDS που ϐασίζεται σε federated learning για την εκπαί-
δευσή του, ϑα πρέπει να είναι σε ϑέση να αντιµετωπίζει όσο το δυνατό µεγαλύτερο εύρος
επιθέσεων, ακόµα και zero-day attacks οι οποίες δεν έχουν αναγνωριστεί στο παρελθόν και
το IDS δεν έχει εκτεθεί σε αυτές κατά την εκπαίδευσή του. ΄Ετσι η εύρεση κατάλληλης αρ-
χιτεκτονικής, µε ϐέλτιστη επιλογή υπερπαραµέτρων, που να ισορροπεί ανάµεσα σε υψηλή
επίδοση και ευκολία εκπαίδευσης, ανάγεται σε µείζον Ϲήτηµα.

Η ϐελτιστοποίηση federated συστηµάτων ανίχνευσης εισβολής, αποτελεί σηµαντική ερευ-
νητική πρόκληση ώστε να επεκταθεί η διάδοσή τους. Κύριες κατευθύνσεις είναι η επιτυχής
προσαρµογή τους στην ετερογένεια συστηµάτων και δεδοµένων, το κόστος επικοινωνίας, κα-
ϑώς και αύξηση της ασφάλειας και ιδιωτικότητας που προσφέρουν στους συµµετέχοντες.
Πιο συγκεκριµένα, σε ότι αφορά την δικτυακή επιβάρυνση για την αναγκαία επικοινωνία
κατά το federated learning, ιδιαίτερο ενδιαφέρον παρουσιάζει η µελέτη της µεταβολής στην
απόδοση τους όταν εφαρµόζονται τεχνικές που σκοπεύουν στην µείωση του όγκου δεδο-
µένων που ανταλλάσσονται αλλά και γενικότερα του κόστους επικοινωνίας που απαιτείται.
΄Ενα παράδειγµα για έρευνα προς αυτή την κατεύθυνση είναι η εφαρµογή µεθόδων συµπίε-
σης των δεδοµένων επικοινωνίας κατά το federated learning, όπως η χρήση subsampling ή
probabilistic quantization, που αναφέρθηκαν στην υποενότητα 2.3.4. ΄Ενας ακόµη χώρος
µε ερευνητικό και πρακτικό ενδιαφέρον είναι η περαιτέρω αποκεντροποίηση της διαδικα-
σίας µε την αφαίρεση του aggregating server και την χρήση blockhain και άλλων consensus
µηχανισµών.

Πέρα της αυξηµένης ιδιωτικότητας που προσφέρει εγγενώς το federated learning καθώς
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Κεφάλαιο 10. Μελλοντικό έργο

τα τοπικά δεδοµένα εκπαίδευσης των clients δεν εκτίθενται στο δίκτυο, πολλές ϕορές υπάρχει
η ανάγκη αυξηµένης προστασίας µε πιο σύνθετες τεχνικές, καθώς υπάρχει η δυνατότητα εξα-
γωγής συµπερασµάτων σχετικά µε τα δεδοµένα και τους χρήστες που τα παρήγαγαν ακόµα
και από την ανταλλαγή των ϐαρών. Χαρακτηριστικό παράδειγµα µεθόδου που εγγυάται ϕορ-
µαλιστικά συγκεκριµένο επίπεδο ιδιωτικότητας είναι το differential privacy. Ακόµα, τεχνικές
κρυπτογράφησης για την επικοινωνία µεταξύ του server και των clients αλλά και µέθοδοι
homomorphic encryption για την εκτέλεση υπολογισµών σε κρυπτογραφηµένα δεδοµένα,
ϑα προσέφεραν υψηλότερη ασφάλεια και προστασία της ιδιωτικότητας στους συµµετέχοντες.
Σηµαντική πρόκληση στην ευρύτερη υιοθέτηση τέτοιων τεχνικών, την οποία καλούνται να ε-
ξετάσουν οι ερευνητές, είναι η διατήρηση της επίδοσης και αποδοτικότητας όταν λαµβάνονται
αναγκαία µέτρα για την ενίσχυση της ασφάλειας και της ιδιωτικότητας.
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