
 

ΕΘΝΙΚΟ ΜΕΤΣΟΒΙΟ ΠΟΛΥΤΕΧΝΕΙΟ 

ΣΧΟΛΗ ΗΛΕΚΤΡΟΛΟΓΩΝ ΜΗΧΑΝΙΚΩΝ 

ΚΑΙ ΜΗΧΑΝΙΚΩΝ ΥΠΟΛΟΓΙΣΤΩΝ 

ΤΟΜΕΑΣ ΤΕΧΝΟΛΟΓΙΑΣ ΠΛΗΡΟΦΟΡΙΚΗΣ  ΚΑΙ ΥΠΟΛΟΓΙΣΤΩΝ 

 
 

 
 

 

 

 

 
 

ΔΙΠΛΩΜΑΤΙΚΗ ΕΡΓΑΣΙΑ 
 
 

 

Κωνσταντίνος Σ. Μουρογιάννης 

 
 

 

 
 

 
 

 

Επιβλέπων: Νεκτάριος Κοζύρης  
  Καθηγητής 

 
 

 

 
 

 
 

 

 
 

Αθήνα, Ιούλιος 2022 
 

 
 

Βελτιστοποίηση συστημάτων Blockchain με χρήση 

τεχνικών του ελέγχου ταυτοχρονισμού  

 



2 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 



3 

 

 

ΕΘΝΙΚΟ ΜΕΤΣΟΒΙΟ ΠΟΛΥΤΕΧΝΕΙΟ 

ΣΧΟΛΗ ΗΛΕΚΤΡΟΛΟΓΩΝ ΜΗΧΑΝΙΚΩΝ 

ΚΑΙ ΜΗΧΑΝΙΚΩΝ ΥΠΟΛΟΓΙΣΤΩΝ 

ΤΟΜΕΑΣ ΤΕΧΝΟΛΟΓΙΑΣ ΠΛΗΡΟΦΟΡΙΚΗΣ  ΚΑΙ ΥΠΟΛΟΓΙΣΤΩΝ 

 
 

 
 

 

 

 

 
 

ΔΙΠΛΩΜΑΤΙΚΗ ΕΡΓΑΣΙΑ 
 
 

 

Κωνσταντίνος Σ. Μουρογιάννης 

 
 

 

Επιβλέπων: Νεκτάριος Κοζύρης  
  Καθηγητής 

 
 

Εγκρίθηκε από την τριμελή εξεταστική επιτροπή την 19η Ιουλίου 2022. 
 

 
 

Αθήνα, Ιούλιος 2022 

 
 

 

Βελτιστοποίηση συστημάτων Blockchain με χρήση 

τεχνικών του ελέγχου ταυτοχρονισμού  

 

............................ 
Νεκτάριος Κοζύρης 

Καθηγητής 

............................ 
Διονύσιος Πνευματικάτος 

Καθηγητής 

............................ 
Γεώργιος Γκούμας 

Αναπληρωτής Καθηγητής 
 



4 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 
 

 

 
 

 



5 

 

 
................................... 
 

Κωνσταντίνος Σ. Μουρογιάννης 
 

Διπλωματούχος Ηλεκτρολόγος Μηχανικός και Μηχανικός Υπολογιστών Ε.Μ.Π. 
 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 

Copyright © Κωνσταντίνος Μουρογιάννης, 2022 

Με επιφύλαξη παντός δικαιώματος. All rights reserved. 

 

 

Απαγορεύεται η αντιγραφή, αποθήκευση και διανομή της παρούσας εργασίας εξ 

ολοκλήρου ή τμήματος αυτής, για εμπορικό σκοπό. Επιτρέπεται η ανατύπωση, 

αποθήκευση και διανομή για σκοπό μη κερδοσκοπικό, εκπαιδευτικής ή 

ερευνητικής φύσης, υπό την προϋπόθεση να αναφέρεται η πηγή προέλευσης και 

να διατηρείται το παρόν μήνυμα. Ερωτήματα που αφορούν τη χρήση της 

εργασίας για κερδοσκοπικό σκοπό πρέπει να απευθύνονται προς τον συγγραφέα. 

 

 

Οι απόψεις και τα συμπεράσματα που περιέχονται σε αυτό το έγγραφο 

εκφράζουν το συγγραφέα και δεν πρέπει να ερμηνευτεί ότι αντιπροσωπεύουν τις 

επίσημες θέσεις του Εθνικού Μετσόβιου Πολυτεχνείου. 
 

 

 
 

 



6 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 
 

 

 
 

 



7 

 

 
 

 

Περίληψη 
 

 
 

Πλατφόρμες όπως το Ethereum έχουν αναδειχθεί ως η γενιά των blockchain 

συστημάτων που επιτρέπουν τη δημιουργία πολύπλοκων κατανεμημένων εφαρμογών πέρα 
από τα κρυπτονομίσματα, υποστηρίζοντας ένα προγραμματιστικό πλαίσιο για την υλοποίηση 

και την κλήση έξυπνων συμβολαίων. Οι γνώσεις μας σχετικά με τις πιθανές εφαρμογές της 
τεχνολογίας blockchain διευρύνονται συνεχώς. Το blockchain δεν ακολουθεί όλες τις 

προδιαγραφές του παραδοσιακού μοντέλου συναλλαγών των βάσεων δεδομένων. Η βασική 

διαφορά είναι το υπό εξέταση μοντέλο αποτυχίας. Ενώ οι κατανεμημένες βάσεις δεδομένων 
λειτουργούν σύμφωνα με ένα απλό μοντέλο αποτυχίας, ο σχεδιασμός του blockchain εξετάζει 

ένα εχθρικό περιβάλλον όπου οι κόμβοι παρουσιάζουν βυζαντινή συμπεριφορά. Στο βυζαντινό 
μοντέλο αποτυχίας, το κόστος του ελέγχου ταυτοχρονισμού είναι πολύ υψηλότερο, κάτι που 

είναι ένας από τους κύριους λόγους που τα συστήματα blockchain δεν καλύπτουν πλήρως τις 

απαιτήσεις απόδοσης των κατανεμημένων εφαρμογών. Οι συναλλαγές επεξεργάζονται 
διαδοχικά, αποτυγχάνοντας να αξιοποιήσουν πλήρως τις σύγχρονες πολυπύρηνες 

αρχιτεκτονικές. 
Σε αυτή την εργασία, ορίζουμε το πρόβλημα της εφαρμογής ταυτοχρονισμού σε 

συστήματα blockchain και εξετάζουμε ορισμένες επαναστατικές λύσεις που προτείνονται στην 

ερευνητική βιβλιογραφία. Σχεδιάζεται, υλοποιείται και δοκιμάζεται πειραματικά μια 
εκτελεστική μηχανή ενός κόμβου δικτύου blockchain που χρησιμοποιεί ένα γράφημα 

εξάρτησης. Η σχεδίαση της μηχανής περιλαμβάνει επίσης ένα σύνολο τεχνικών 
βελτιστοποίησης, προκειμένου να επιτευχθεί υψηλός βαθμός ταυτοχρονισμού. Πιο 

συγκεκριμένα, αυτές οι τεχνικές περιλαμβάνουν μια δεξαμενή νημάτων, την στρατηγική του 

τεμαχισμού συναλλαγών και τη χρήση πολλαπλών διευθύνσεων. Για την πειραματική 
αξιολόγηση της απόδοσης του υλοποιημένου συστήματος, δημιουργήθηκαν τέσσερα έξυπνα 

συμβόλαια, αντλώντας έμπνευση από το Ethereum. 
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Abstract 

 

 
 

Platforms such as Ethereum have emerged as the generation of blockchain systems that 

permit building complex distributed applications beyond the cryptocurrencies by supporting a 
programming framework for the implementation and invocation of smart contracts. Our 

knowledge over the potential applications of blockchain technology is constantly being 
expanded. Blockchain does not follow every specification of the traditional transactional model 

of databases. The key difference is the failure model under consideration. While distributed 

databases operate under a crash failure model, the blockchain design considers a hostile 
environment where nodes exhibit Byzantine behavior. Under a Byzantine failure model, the 

overhead of concurrency control is much higher, which is one of the main reasons that 
blockchain systems do not fully address the performance requirements of efficient distributed 

applications. Transactions are processed sequentially, failing to fully exploit modern multicore 

architectures. 
In this thesis, we define the problem of applying concurrency to blockchain systems 

and examine certain revolutionary solutions proposed in the research literature. An execution 
engine of a blockchain node that employs a dependency graph is designed, implemented and 

experimentally tested. The design of the engine also includes a set of optimization techniques 

in order to achieve a high degree of concurrency. More specifically, these techniques include 
a thread pool, the strategy of transaction chopping and the use of multiple addresses. For the 

experimental evaluation of the performance of the implemented system, four smart contracts 
were created, drawing inspiration from Ethereum. 
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Κεφάλαιο 1 
 

 

 
 

 
 

Εισαγωγή 
 

 
 

 
 

Οι άνθρωποι πιστεύουν ότι οι υπολογιστές θα τους απομακρύνουν από τα λάθη. Κάνουν λάθος. 

Με τους υπολογιστές κάνουμε λάθη γρηγορότερα. 
 

 
Αυτό το απόφθεγμα αποδίδεται στον μηχανικό υπολογιστών Adam Osborne. 

Αναμφίβολα, οι υπολογιστές είναι απρόβλεπτες μηχανές που συνδέονται με ακόμη πιο 

απρόβλεπτα δίκτυα. Τα συστήματα αποτυγχάνουν και οι συνδέσεις επικοινωνίας 
καθυστερούν. Το Διαδίκτυο των Πραγμάτων (Internet of Things) συνδέει διαφορετικές 

συσκευές, γεφυρώνοντας το χάσμα μεταξύ φυσικών οντοτήτων και εικονικών στοιχείων. Ενώ 
ο ψηφιακός προγραμματισμός γίνεται σταδιακά μια παγκόσμια γλώσσα δημιουργικότητας, οι 

υπολογιστές δεν μπορούν να διαβάσουν το ανθρώπινο μυαλό. Μπορούν μόνο να 

ακολουθήσουν οδηγίες. Σε έναν προοδευτικά ψηφιακό κόσμο, τα συστήματα πρέπει να 
εγγυώνται τον υψηλότερο δυνατό βαθμό αξιοπιστίας σε ένα εχθρικό και αναξιόπιστο 

περιβάλλον. Αυτή η πρόκληση είναι ο πυρήνας της επιστήμης του κατανεμημένου λογισμού, 
όπου τα συστήματα υπολογιστών αντιμετωπίζονται ως κόμβοι ενός γραφήματος που απαιτούν 

ορθό συντονισμό. Αυτή η ομάδα κόμβων μπορεί να παρουσιαστεί ως ένα ενιαίο σύστημα 

απέναντι σε ένα χρήστη, σαν να μην υπάρχει εσωτερική διανομή υλικού, λογισμικού ή 
δεδομένων. Τέτοια συστήματα χαρακτηρίζονται κατανεμημένα. Ένα από τα πιο δημοφιλή 

σύγχρονα κατανεμημένα συστήματα είναι το blockchain, όπου τα δεδομένα αντιγράφονται σε 
πολλούς κόμβους που δεν εμπιστεύονται πλήρως ο ένας τον άλλον. 

Ο προγραμματιστής Satoshi Nakamoto παρουσίασε μια επαναστατική προσέγγιση 
στον κατανεμημένο λογισμό με την εισαγωγή του Bitcoin το 2009 [1]. Είναι ένα σύστημα με 

ψηφιακό νόμισμα που αντιμετωπίζει το πρόβλημα της κακόβουλης συμπεριφοράς σε ένα 

δημόσιο δίκτυο. Η πρώτη γενιά τεχνολογίας blockchain βασίζεται στον σχεδιασμό του Bitcoin, 
όπου μια συναλλαγή ασχολείται με τη μεταφορά κρυπτονομισμάτων. Άλλα blockchain όπως 
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το Ethereum [2] έχουν εμφανιστεί ως η δεύτερη γενιά συστημάτων που επιτρέπουν τη 
δημιουργία πολύπλοκων κατανεμημένων εφαρμογών πέρα από τις συναλλαγές 

κρυπτονομισμάτων. Οι γνώσεις μας σχετικά με τις πιθανές εφαρμογές της τεχνολογίας 
blockchain διευρύνονται συνεχώς με το ερευνητικό ενδιαφέρον σε τομείς όπως η ανάλυση 

δεδομένων [3], οι επιχειρήσεις [4] και οι τραπεζικές συναλλαγές [5]. Είναι μόνο θέμα χρόνου 

μέχρι να δούμε τα blockchain να παίζουν πιο σημαντικό ρόλο και σε άλλους επιστημονικούς 
τομείς. 

Ωστόσο, η τεχνολογία blockchain διαφέρει από το συμβατικό μοντέλο συναλλαγών 
των βάσεων δεδομένων και τα ελαττώματα της αποκαλύπτονται σταδιακά με την εκτεταμένη 

χρήση της. Όσον αφορά την καθυστέρηση και την απόδοση, τα ζητήματα των διαφορετικών 

επιπέδων λογισμικού της τεχνολογίας blockchain δεν έχουν επιλυθεί. Κατά συνέπεια, τα 
συστήματα blockchain δεν καλύπτουν πλήρως τις απαιτήσεις απόδοσης αποτελεσματικών 

κατανεμημένων εφαρμογών [6]. Η εκτελεστική μηχανή είναι αναμφισβήτητα ένα από τα πιο 
ενδιαφέρονται τμήματα του blockchain, το οποίο πρέπει να εξετασθεί. Οι συναλλαγές 

επεξεργάζονται διαδοχικά, αποτυγχάνοντας να εκμεταλλευτούν πλήρως τα πολυπύρηνα 

περιβάλλοντα. Το πρόβλημα του συγχρονισμού στα συστήματα blockchain δεν έχει μια 
τετριμμένη λύση, αλλά έχουν προταθεί ορισμένες προσεγγίσεις στην ερευνητική 

βιβλιογραφία. 
Η εξέταση του προαναφερθέντος προβλήματος αποτελεί τον πυρήνα της παρούσας 

διπλωματικής εργασίας. Οι κύριες συνεισφορές βρίσκονται στα Κεφάλαια 5, 6 και 7. 

Ιδιαίτερης σημασίας είναι: 
 

• Η σύντομη βιβλιογραφική μελέτη ορισμένων επαναστατικών προσεγγίσεων στο 

πρόβλημα του ταυτοχρονισμού στην τεχνολογία blockchain. 

 

• Ο σχεδιασμός και η υλοποίηση μιας μηχανής εκτέλεσης που χρησιμοποιεί ένα γράφημα 

εξάρτησης και ένα σύνολο ορισμένων τεχνικών βελτιστοποίησης (δεξαμενή νημάτων, 
τεμαχισμός συναλλαγών, χρήση πολλαπλών διευθύνσεων) προκειμένου να επιτευχθεί 

υψηλός βαθμός ταυτοχρονισμού. 
 

• Η πειραματική αξιολόγηση της απόδοσης του υλοποιημένου συστήματος 

χρησιμοποιώντας τέσσερα έξυπνα συμβόλαια (smart contracts), των οποίων η 

δημιουργία είναι εμπνευσμένη από το μοντέλο του Ethereum. 
 

Το υπόλοιπο κομμάτι της παρούσας εργασίας οργανώνεται ως εξής. Το Κεφάλαιο 2 παρέχει 

το θεωρητικό υπόβαθρο. Η τεχνολογία blockchain και ο έλεγχος ταυτοχρονισμού 
περιγράφονται στα Κεφάλαια 3 και 4 αντίστοιχα. Το Κεφάλαιο 5 συζητά το πρόβλημα του 

ελέγχου ταυτοχρονισμού σε ένα σύστημα blockchain και αναλύει συνοπτικά τη σχετική 
βιβλιογραφία στον τομέα του ταυτοχρονισμού σε συστήματα blockchain. Το Κεφάλαιο 6 

παρουσιάζει μια μηχανή εκτέλεσης για ταυτόχρονη επεξεργασία. Το Κεφάλαιο 7 δείχνει τη 

ρύθμιση της πειραματικής διαδικασίας και την αξιολόγηση της απόδοσης της υλοποιημένης 
εκτελεστικής μηχανής. Το Κεφάλαιο 8 ολοκληρώνει την εργασία με τον επίλογο. 
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Κεφάλαιο 2 
 

 
 

 

 
 

Θεωρητικό Υπόβαθρο 
 
 

 

 
 

2.1   Σύστημα Διαχείρισης Βάσης Δεδομένων 

 

 
Σύμφωνα με τους Ramakrishnan και Gehrke [7], μια βάση δεδομένων μπορεί να 

οριστεί ως μια συλλογή δομημένων πληροφοριών, η οποία ελέγχεται από λογισμικό που 
ονομάζεται σύστημα διαχείρισης βάσεων δεδομένων (DBMS). Η χρήση ενός DBMS ενισχύει 

την ανεξαρτησία, την ακεραιότητα και την ασφάλεια των αποθηκευμένων πληροφοριών και 

διευκολύνει την πρόσβαση στα δεδομένα, την ανάνηψη από σφάλματα και την ανάπτυξη 
εφαρμογών. Τα δεδομένα που υποβάλλονται σε επεξεργασία από ένα DBMS μπορούν να 

αναπαρασταθούν από ένα μοντέλο που διατηρεί χαρακτηριστικά υψηλού επιπέδου και 
αποκρύπτει λεπτομέρειες αποθήκευσης χαμηλού επιπέδου. Αυτό το σχήμα ονομάζεται 

μοντέλο δεδομένων. Ένας χρήστης μπορεί να αλληλοεπιδρά με το DBMS δημιουργώντας 

αιτήματα που ακολουθούν τους κανόνες μιας γλώσσας ερωτημάτων, όπως η SQL [8].  
Η εκτέλεση ενός προγράμματος που ορίζεται από το χρήστη σε ένα DBMS μπορεί να 

δημιουργήσει μια συναλλαγή, η οποία ερμηνεύεται από το σύστημα ως μια ακολουθία 
πράξεων ανάγνωσης και εγγραφής [9]. Κάθε συναλλαγή πρέπει επίσης να προσδιορίζει μία 

από τις δύο περιπτώσεις ως τελική της ενέργεια: δέσμευση (commit) ή ακύρωση (abort). Στην 

πρώτη περίπτωση, η συναλλαγή ολοκληρώνεται με επιτυχία. Στην τελευταία περίπτωση, η 
συναλλαγή τερματίζεται και οι ενέργειές της πρέπει να αναιρεθούν. Οι ενέργειες πολλών 

συναλλαγών μπορούν να επεξεργάζονται ταυτόχρονα από το DBMS για λόγους που 
σχετίζονται με την απόδοση. Ο τρόπος με τον οποίο ένα σύστημα χειρίζεται τις ταυτόχρονες 

εκτελέσεις και την πρόσβαση στην κοινόχρηστη μνήμη αποτελεί αντικείμενο του ελέγχου 
ταυτοχρονισμού. Επειδή οι συναλλαγές αποτελούν τον πυρήνα της ταυτόχρονης εκτέλεσης και 

ανάκτησης από αστοχίες του συστήματος, είναι εξαιρετικά σημαντικό να χαρακτηρίζονται από 

τέσσερις ιδιότητες γνωστές ως ιδιότητες ACID [9]: 
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• Ατομικότητα: Είτε εκτελούνται όλες οι ενέργειες μιας συναλλαγής είτε καμία. Οι 

χρήστες δεν πρέπει να ανησυχούν για την επίδραση των ημιτελών συναλλαγών. Μια 

βάση δεδομένων δεν μπορεί να παραμείνει σε ενδιάμεση κατάσταση. Ο διαχειριστής 
ανάκτησης πρέπει να διασφαλίζει την ατομικότητα μιας συναλλαγής. 

 

• Συνέπεια: Κάθε συναλλαγή θα πρέπει να διατηρεί τη συνέπεια της βάσης δεδομένων, 

όταν δεν υπάρχει ταυτόχρονη εκτέλεση άλλων συναλλαγών. Η διατήρηση της 
συνέπειας των συναλλαγών είναι ευθύνη του χρήστη. 

 

• Απομόνωση: Οι συναλλαγές προστατεύονται από τις επιπτώσεις του ταυτόχρονου 

προγραμματισμού άλλων συναλλαγών. Μια τεχνική του ελέγχου ταυτοχρονισμού 

κρατά τις συναλλαγές απομονωμένες. 
 

• Ανθεκτικότητα: Μόλις το DBMS ενημερώσει τον χρήστη ότι μια συναλλαγή 

ολοκληρώθηκε επιτυχώς, τα αποτελέσματά της θα πρέπει να παραμείνουν ακόμη και 

αν το σύστημα διακοπεί πριν εμφανιστούν όλες οι αλλαγές του στο δίσκο. Ο υπεύθυνος 
ανάκτησης είναι υπεύθυνος για την εγγύηση της διάρκειας των συναλλαγών. 

 
Ξεκινώντας από τις σχεσιακές βάσεις δεδομένων, ένα τυπικό DBMS υποστήριζε 

ευχρηστία μέσα από τη γλώσσα SQL και τις ιδιότητες ACID. Οι σχεσιακές βάσεις δεδομένων 

παρέμειναν στο επίκεντρο του ενδιαφέροντος έως ότου τα συστήματα άρχισαν να δίνουν 
προτεραιότητα στη διαθεσιμότητα και την επεκτασιμότητα εκτελώντας υπολογισμούς σε 

πολλαπλούς κόμβους. Το NoSQL [10] και το NewSQL [11] είναι οι δύο ξεχωριστές κινήσεις 
κάτω από αυτή τη νέα κατεύθυνση κατανεμημένης σχεδίασης. Στο πρώτο, το σύνθετο 

σχεσιακό μοντέλο και η ισχυρή σημασιολογία ACID εγκαταλείπονται και παρέχονται 

διαμορφώσιμες επιλογές έτσι ώστε η συνέπεια να διακυβεύεται για χάρη της διαθεσιμότητας. 
Στο τελευταίο, το σχεσιακό μοντέλο και η σημασιολογία ACID αποκαθίστανται χωρίς να 

θυσιάζεται μεγάλος βαθμός επεκτασιμότητας. 
 

 

 
 

2.2   Κατανεμημένο Σύστημα 

 

 
Ένα κατανεμημένο σύστημα είναι ένα δίκτυο αυτόνομων υπολογιστικών συστημάτων 

που χρησιμοποιούν κατάλληλο υλικό και λογισμικό προκειμένου να παρέχουν μια υπηρεσία, 
όπως ορίζεται από τους Coulouris, Dollimore και Kindberg [12]. Αυτά τα συστήματα 

υπολογιστών αναπαρίστανται ως κόμβοι ενός γραφήματος. Η κύρια διαφορά μεταξύ ενός 

κατανεμημένου συστήματος και ενός απλού δικτύου υπολογιστών είναι ο ορθός συντονισμός. 
Σε ένα κατανεμημένο σύστημα, οι κόμβοι πρέπει να επικοινωνούν ανταλλάσσοντας μηνύματα 

έτσι ώστε οι διαδικασίες τους να συντονίζονται σωστά. Ως αποτέλεσμα, αυτή η ομάδα κόμβων 
παρουσιάζεται ως ένα ενιαίο σύστημα στον χρήστη, σαν να μην υπάρχει εσωτερική κατανομή 

πόρων (υλικό, λογισμικό, δεδομένα). 

Ο σχεδιασμός και η ανάπτυξη ενός κατανεμημένου συστήματος μπορεί να αποδειχθεί 
μεγάλη πρόκληση. Σε αντίθεση με ένα DBMS, όπου η παράλληλη εκτέλεση συναλλαγών είναι 

προαιρετική, ο ταυτοχρονισμός διαδραματίζει σημαντικό ρόλο σε ένα κατανεμημένο σύστημα. 
Δεν υπάρχει παγκόσμιο ρολόι, αλλά οι κόμβοι έχουν φυσικά ρολόγια για να παρακολουθούν 
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την ώρα και λογικά ρολόγια για να παρακολουθούν το σωστό πρόγραμμα γεγονότων [13]. Η 
καθυστέρηση, που είναι ο χρόνος μεταξύ της υποβολής ενός αιτήματος στο δίκτυο και της 

πρώτης επιβεβαίωσης αποδοχής από το σύστημα, δεν μπορεί να παρακολουθηθεί εύκολα λόγω 
της αυθαίρετης καθυστέρησης που προκαλείται από επικοινωνία, υπολογισμούς και μερικές 

βλάβες. Στην πραγματικότητα, ο εντοπισμός σφαλμάτων σε ένα κατανεμημένο περιβάλλον 

είναι απίστευτα δύσκολος, καθώς δεν υπάρχει κάποιο κεντρικό σύστημα που να γνωρίζει την 
αληθινή κατάσταση του συστήματος. 

Μια συμπεριφορά ενός κόμβου μπορεί να χαρακτηριστεί ως βυζαντινή όταν είναι 
αυθαίρετη λόγω κακών προθέσεων ή απροσδόκητων συνθηκών. Περιγράφει τη χειρότερη 

δυνατή περίπτωση αποτυχίας, στην οποία μπορεί να προκύψει οποιοδήποτε είδος σφάλματος. 

Συγκεκριμένα, οι βυζαντινές αποτυχίες συμβαίνουν όταν ένα στοιχείο παράγει μη έγκυρα 
δεδομένα λόγω κακόβουλης συμπεριφοράς ή σφάλματος υλικού, λογισμικού και δικτύου [14]. 

Ο όρος Βυζαντινός σχετίζεται με το περίφημο Πρόβλημα των Βυζαντινών Στρατηγών [15], 
σύμφωνα με το οποίο μια ομάδα στρατηγών που διοικούν ένα τμήμα του βυζαντινού στρατού 

περικυκλώνουν τη Ρώμη και η επίθεσή τους θα αποτύχει εάν μόνο μέρος των στρατηγών 

αποφασίσει να επιτεθεί στην πόλη. Πρέπει να επιτευχθεί συμφωνία για το αν θα επιτεθούν όλοι 
οι στρατηγοί ή όχι. Ωστόσο, κάποιοι στρατηγοί μπορεί να είναι προδότες. 

Μια αποτυχία μπορεί να είναι καθοριστική σε ένα DBMS, αλλά μπορεί να έχει μερική 
επίδραση σε ένα κατανεμημένο σύστημα, πράγμα που σημαίνει ότι το σύστημα μπορεί να 

λειτουργήσει ακόμα και όταν κάποιοι κόμβοι αποτύχουν. Προκειμένου να αποφευχθούν 

μεμονωμένα σημεία αστοχίας σε ένα κατανεμημένο περιβάλλον, ο πλεονασμός είναι 
σημαντικός. Με άλλα λόγια, το κατανεμημένο σύστημα πρέπει να παρέχει υπηρεσία ακόμα 

και αν κάποιοι κόμβοι παρουσιάζουν σημάδια βυζαντινής συμπεριφοράς. Μία από τις 
μεθόδους για τη διασφάλιση του πλεονασμού είναι η αντιγραφή [16], η οποία υπαγορεύει ότι 

αντίγραφα δεδομένων διατηρούνται σε πολλούς κόμβους του δικτύου (διαχειριστές 

αντιγράφων). 
Ο ορισμός της συνέπειας θα πρέπει να επεκταθεί ώστε η κατανεμημένη ρύθμιση να 

καλύπτει τη μέθοδο αντιγραφής. Η συνέπεια είναι μια ιδιότητα του κατανεμημένου 
συστήματος που διασφαλίζει ότι κάθε διαχειριστής κόμβου ή αντιγράφου έχει την ίδια όψη 

των δεδομένων οποιοδήποτε στιγμή, ανεξάρτητα από το ποιος πελάτης έχει ενημερώσει τα 

δεδομένα. Η διασφάλιση αυτής της ιδιότητας απαιτεί ότι ένας διαχειριστής αντιγράφων 
εφαρμόζει λειτουργίες στα αντίγραφά του με ανακτήσιμο τρόπο, πράγμα που σημαίνει ότι μια 

λειτουργία σε ένα διαχειριστή αντιγράφων δεν αφήνει ασυνεπή αποτελέσματα εάν αποτύχει 
εν μέρει [16]. Υπάρχουν ορισμένα επίπεδα συνέπειας και κάθε σύστημα θα πρέπει να 

βασίζεται σε ένα από αυτά, ανάλογα με τις ανάγκες του. Η ισχυρή συνέπεια σημαίνει ότι το 

κατανεμημένο σύστημα συγκλίνει σε μία μόνο τιμή και ο πελάτης διαβάζει πάντα το 
αποτέλεσμα της τελευταίας λειτουργίας ενημέρωσης (πρόσφατα δεδομένα). Η ασθενής 

συνέπεια σημαίνει ότι ένας πελάτης μπορεί να διαβάσει μια παλαιότερη έκδοση δεδομένων. 
Σύμφωνα με το θεώρημα CAP [17], είναι αδύνατο να διασφαλιστεί τόσο η συνέπεια 

όσο και η διαθεσιμότητα σε ένα αναξιόπιστο κατανεμημένο σύστημα. Με άλλα λόγια, το 

θεώρημα της CAP βασίζεται στην αδυναμία εγγυήσεως τόσο της ασφάλειας όσο και της 
διαθεσιμότητας σε ένα εχθρικό κατανεμημένο περιβάλλον. Από πρακτική άποψη, σε ένα 

δίκτυο που υπόκειται σε αστοχίες επικοινωνίας, είναι αδύνατο για οποιαδήποτε υπηρεσία 
Ιστού να υλοποιήσει μια ατομική λειτουργία στην κοινόχρηστη μνήμη που να εγγυάται την 

απόκριση σε κάθε αίτημα. Ορισμένα συστήματα θυσιάζουν τη διαθεσιμότητα για να έχουν 
συνέπεια. Άλλα συστήματα παρέχουν έναν ασθενή βαθμό συνέπειας, έτσι ώστε να είναι 

εγγυημένο ένα υψηλό επίπεδο διαθεσιμότητας [18]. 
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2.3   Μηχανή Αντιγραφής Καταστάσεων 
 
 

Η αντιγραφή είναι μια μέθοδος για τη βελτίωση της ανοχής σε σφάλματα, της 

διαθεσιμότητας και της απόδοσης. Ένα από τα πιο κοινά παραδείγματα αντιγραφής είναι αυτό 
της Μηχανή Αντιγραφής Καταστάσεων (Replicated State Machine), όπου μια ντετερμινιστική 

μηχανή κατάστασης αντιγράφεται πλήρως, έτσι ώστε να λειτουργεί ως μια μηχανή ενιαίας 
κατάστασης παρά την αποτυχία ορισμένων διεργασιών [19]. Οι συναλλαγές αποτελούν τις 

εισόδους της μηχανής κατάστασης και κάθε συναλλαγή μπορεί να προκαλέσει μια μετάβαση 

κατάστασης και να επιστρέψει ένα αποτέλεσμα. Αυτή η μετάβαση κατάστασης εκτελείται από 
μια ντετερμινιστική συνάρτηση, η οποία αντιστοιχίζει μια συναλλαγή και την τρέχουσα 

κατάσταση σε μια νέα κατάσταση και μια τιμή επιστροφής, σύμφωνα με τη λογική πίσω από 
την υπηρεσία που παρέχει το κατανεμημένο σύστημα. Επομένως, μια Μηχανή Αντιγραφής 

Καταστάσεων θα πρέπει να έχει μια συνεπή όψη του αρχείου καταγραφής συναλλαγών. 

Το μοντέλο της  Μηχανή Αντιγραφής Καταστάσεων εγγυάται ανοχή έναντι βυζαντινών 
αστοχιών όταν πληρούνται ορισμένες προϋποθέσεις. Αυτή η ιδιότητα είναι γνωστή ως Ανοχή 

σε Βυζαντινά Σφάλματα (Byzantine Fault Tolerance) και συναντάται συχνά στη βιβλιογραφία 
με το συμβολισμό BFT. Τα σφάλματα απλής αποτυχίας συστήματος είναι σχετικά εύκολο να 

αντιμετωπιστούν, επειδή σχετίζονται με τη διακοπή μιας διαδικασίας και όχι με αυθαίρετα 

ανέντιμη συμπεριφορά. Η ανοχή σφαλμάτων αποτυχίας μπορεί να διασφαλιστεί με τη χρήση 

κανόνα απλής πλειοψηφίας και ανώτατου ορίου αστοχιών 𝑓 για πλήθος διεργασιών 

συστήματος ίσο με 2𝑓 +  1. Ωστόσο, τα βυζαντινά σφάλματα είναι πιο σύνθετα. Σε ένα 

σύστημα με 𝑁 διεργασίες και 𝑓 βυζαντινά σφάλματα, το ανώτατο όριο για το 𝑓 προκύπτει από 

την ανισότητα 𝑓 <  𝑁 / 3. Συνεπώς, η ανοχή σε ένα το πολύ βυζαντινό σφάλμα προϋποθέτει 

ότι έχουμε τουλάχιστον 𝑁 =  4 διεργασίες [15]. 

 
 

 

2.4   Κατανεμημένη Συμφωνία 
 
 

Το πρόβλημα της συναίνεσης, που ορίζεται ως η επίτευξη κατανεμημένης συμφωνίας 

για μια προτεινόμενη τιμή παρά την παρουσία σφαλμάτων, έχει μελετηθεί εκτενώς στη 
βιβλιογραφία, συνδέοντας τα πεδία της κρυπτογραφίας και του κατανεμημένου λογισμού. Η 

ανοχή της ύπαρξης κόμβων που μπορεί να συμπεριφέρονται αυθαίρετα είναι χαρακτηριστικό 
κομμάτι του προβλήματος. Διάφορα πρωτόκολλα στοχεύουν στην επίλυσή του, 

διασφαλίζοντας τις θεμελιώδεις ιδιότητες της ακεραιότητας, της συμφωνίας και του 

τερματισμού [20]. Στην περίπτωση της Μηχανής Αντιγραφής Καταστάσεων, η κατανεμημένη 
συναίνεση ισοδυναμεί με συμφωνία για ένα σύνολο τιμών που αντιπροσωπεύουν την 

κατάσταση του συστήματος ή ισοδύναμα για τη σειρά των εισερχόμενων συναλλαγών. 
Η ασύγχρονη λειτουργία έρχεται με πολλούς περιορισμούς. Ένα μήνυμα μπορεί να 

θεωρηθεί χαμένο ενώ απλώς καθυστερεί. Μια υπηρεσία μπορεί να θεωρηθεί ότι δεν 

αποκρίνεται όσο είναι ακόμα ενεργή. Τα μηνύματα ενδέχεται να φτάνουν στους προορισμούς 
τους με διαφορετική σειρά. Αυτή η μη ντετερμινιστική πτυχή ενός ασύγχρονου δικτύου θέτει 

σε κίνδυνο την επικοινωνία μεταξύ κόμβων, οι οποίοι δεν μπορούν να επιτύχουν με ασφάλεια 
μια κατανεμημένη συμφωνία, επειδή οι διαδικασίες μπορεί να αποτύχουν την κατάλληλη 

στιγμή για να αποτραπεί η συναίνεση [21]. Κατά συνέπεια, σε ένα ασύγχρονο περιβάλλον δεν 

μπορεί να επιτευχθεί συναίνεση, ένα συμπέρασμα που αποδείχθηκε από τους Fischer, Lynch 
και Paterson το 1983. Αυτό το ζήτημα μπορεί να ξεπεραστεί με τη χρήση ισχυρότερων 

υποθέσεων συγχρονισμού ή μη ντετερμινισμού στο πρωτόκολλο του συστήματος. 
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Σχήμα 2.1: Η Μηχανή Αντιγραφής Καταστάσεων υπαγορεύει ότι η τελική κατάσταση είναι 
αντιγραμμένη σε όλους τους κόμβους. Οι κόμβοι συμφωνούν για τη σειρά των συναλλαγών 

που αποστέλλονται από το χρήστη και εκτελούν τις αλλαγές πάνω στην τρέχουσα κατάσταση. 
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2.5   Ταυτοχρονισμός και Παραλληλισμός 
 

 

Μια λίστα ενεργειών (ανάγνωση, εγγραφή, δέσμευση, ακύρωση) από ένα σύνολο 
συναλλαγών σχηματίζει ένα χρονοπρόγραμμα. Η σειρά με την οποία εμφανίζονται δύο 

ενέργειες μιας συναλλαγής 𝛵 σε ένα χρονοπρόγραμμα πρέπει να είναι η ίδια με τη σειρά με 

την οποία εμφανίζονται στο 𝑇. Ένα σειριοποιήσιμο πρόγραμμα σε ένα σύνολο δεσμευμένων 

συναλλαγών είναι ένα χρονοπρόγραμμα του οποίου η εκτέλεση καταλήγει σε μια κατάσταση 

βάσης δεδομένων που είναι πανομοιότυπη με την κατάσταση της βάσης δεδομένων που 
προκύπτει από την εκτέλεση των συναλλαγών με κάποια σειριακή σειρά [9]. Θα πρέπει να 

σημειωθεί ότι για ένα δεδομένο σύνολο δεσμευμένων συναλλαγών δύο διαφορετικά 
χρονοπρογράμματα με δυνατότητα σειριοποίησης δεν παράγουν απαραίτητα την ίδια 

κατάσταση της βάσης δεδομένων. Παράγουν το ίδιο στιγμιότυπο μόνο εάν είναι ισοδύναμα με 

την ίδια σειριακή σειρά. 
Η τοπική συνέπεια ενός κόμβου που εξασφαλίζεται από την ιδιότητα της σειριοποίησης 

θεωρείται σχετικά ασθενής. Καθώς η εκτέλεση του ίδιου συνόλου συναλλαγών σε 
διαφορετικούς κόμβους μπορεί να αντιστοιχεί σε διαφορετικές σειριακές εντολές, ο 

ντετερμινισμός δεν είναι εγγυημένος. Σε ένα κατανεμημένο σύστημα που δίνει προτεραιότητα 

στη διαθεσιμότητα, μπορεί να αρκεί η ιδιότητα της σειριοποίησης. Ωστόσο, ορισμένα 
συστήματα μπορεί να απαιτούν υψηλότερα επίπεδα ντετερμινισμού. Αυτή η υπόθεση 

συζητείται εκτενώς στο Κεφάλαιο 5. 
Ενώ οι όροι του ταυτοχρονισμού και του παραλληλισμού χρησιμοποιούνται συχνά 

εναλλακτικά, δεν είναι πανομοιότυποι. Ο ταυτοχρονισμός διασφαλίζει την κατάλληλη 

διαχείριση πολλαπλών εργασιών, ώστε να μπορούν να προοδεύουν και να ολοκληρωθούν σε 
επικαλυπτόμενες χρονικές περιόδους, ενώ ο παραλληλισμός είναι η παράλληλη εκτέλεση δύο 

ή περισσότερων εργασιών. Ο πρώτος όρος σχετίζεται με την πολύ-εργασία (multitasking), ενώ 
ο δεύτερος με την πολυεπεξεργασία (multiprocessing). Με άλλα λόγια, ο συγχρονισμός 

συσχετίζεται σε μεγάλο βαθμό με το συγχρονισμό των λειτουργιών σε κοινόχρηστα 

αντικείμενα δεδομένων, κάτι που δεν είναι απαραίτητο στην περίπτωση παράλληλης 
εκτέλεσης. Αυτή η διάκριση ταιριάζει με τον ορισμό του ελέγχου ταυτοχρονισμού ως η 

δραστηριότητα συντονισμού και συγχρονισμού ταυτόχρονων προσβάσεων σε κοινόχρηστα 
δεδομένα σε περιβάλλον πολλών χρηστών [22]. 

Η επίλυση συγκρούσεων είναι το κύριο μέλημα στο πρόβλημα του ελέγχου 

ταυτοχρονισμού. Δύο ενέργειες στο ίδιο αντικείμενο δεδομένων έρχονται σε σύγκρουση εάν 
τουλάχιστον μία από αυτές είναι λειτουργία εγγραφής [9]. Με βάση αυτόν τον ορισμό, δύο 

ταυτόχρονες λειτουργίες ανάγνωσης σε κοινόχρηστα δεδομένα δεν αποτελούν απειλή για το 
σύστημα. Οι συγκρούσεις αποτελούν τη ρίζα τριών θεμελιωδών ανωμαλιών που μπορεί να 

προκύψουν λόγω της ταυτόχρονης εκτέλεσης συναλλαγών. Λόγω ορισμένων τύπων 

σύγκρουσης, ένα χρονοπρόγραμμα που περιλαμβάνει δύο συνεπείς και ολοκληρωμένες 
συναλλαγές μπορεί να τρέξει σε μια συνεπή βάση δεδομένων και να την αφήσει σε ασυνεπή 

κατάσταση. Αυτές οι ανωμαλίες περιλαμβάνουν την ανάγνωση μη δεσμευμένων δεδομένων 
(σύγκρουση εγγραφής-ανάγνωσης), τις ανεπανάληπτες λειτουργίες ανάγνωσης (σύγκρουση 

ανάγνωσης-εγγραφής) και την αντικατάσταση μη δεσμευμένων δεδομένων (σύγκρουση 

εγγραφής-εγγραφής). Οι έννοιες του ελέγχου ταυτοχρονισμού και της δυνατότητας 
σειριοποίησης συζητούνται λεπτομερέστερα στο Κεφάλαιο 4. 
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2.6   Κρυπτογραφικά Εργαλεία 

 
 

2.6.1   Συνάρτηση Σύνοψης 

 
Πολλές εφαρμογές απαιτούν συναρτήσεις που είναι απρόβλεπτες ή παρέχουν έναν 

τρόπο αντιστοίχισης μιας μεγάλης συμβολοσειράς εισόδου σε μια μικρότερη συμβολοσειρά 
εξόδου. Ένα κρυπτογραφικό εργαλείο που παραδοσιακά εξυπηρετεί έναν τέτοιο σκοπό είναι 

μια συνάρτηση σύνοψης, γνωστή και ως συνάρτηση κατακερματισμού. Μια συνάρτηση 

κατακερματισμού λαμβάνει εισόδους κάποιου μήκους και τις συμπιέζει σε εξόδους μικρού και 
σταθερού μήκους [23]. Το εύρος εξόδου είναι μικρότερο από το εύρος εισόδου, επειδή οι 

έξοδοι σταθερού μήκους παράγονται από εισόδους αυθαίρετου μήκους. Η υπολογιστική 
πολυπλοκότητα μιας συνάρτησης κατακερματισμού είναι πολυωνυμική, πράγμα που σημαίνει 

ότι η εκτέλεση των υπολογισμών της είναι απλή. 

Μια καλή συνάρτηση κατακερματισμού πρέπει να είναι πρακτικά μη αναστρέψιμη και 
ανθεκτική σε συγκρούσεις κατακερματισμού [23]. Μια σύγκρουση κατακερματισμού ορίζεται 

ως ένα ζεύγος διακριτών στοιχείων που παράγουν την ίδια έξοδο όταν χρησιμοποιούνται ως 
είσοδοι σε μια συνάρτηση κατακερματισμού. Οι συναρτήσεις κατακερματισμού μπορούν να 

χρησιμοποιηθούν για τη δημιουργία πινάκων κατακερματισμού που επιτρέπουν γρήγορες 

αναζητήσεις πολυπλοκότητας 𝑂(1) κατά την αποθήκευση ενός συνόλου στοιχείων. Πιο 

συγκεκριμένα, εάν το εύρος εξόδου μιας συνάρτησης κατακερματισμού 𝐻 έχει μέγεθος 𝑁, 

τότε ένα στοιχείο 𝑥 αποθηκεύεται στη σειρά 𝐻(𝑥) ενός πίνακα μεγέθους 𝑁. 

 

 
2.6.2   Δένδρο Merkle 

 

Το δέντρο Merkle είναι ένα δυαδικό δέντρο βάθους 𝑙𝑜𝑔(𝑚) που χρησιμοποιεί ένα 

σύνολο στοιχείων 𝑋1 , 𝑋2, 𝑋3, … , 𝑋𝑚  για την αρχικοποίηση του. Κάθε φύλλο του δέντρου 

περιέχει ένα στοιχείο από το σύνολο. Κάθε άλλος κόμβος στο δέντρο είναι το αποτέλεσμα μιας 

συνάρτησης κατακερματισμού 𝐻 που λαμβάνει ως είσοδο τις τιμές των θυγατρικών κόμβων 

της. Η συνάρτηση που παίρνει ως είσοδο το σύνολο των στοιχείων 𝑋1, 𝑋2 , 𝑋3 , … , 𝑋𝑚  και 
επιστρέφει την τιμή της ρίζας μετά τον υπολογισμό όλων των τιμών στο δέντρο Merkle 

συμβολίζεται ως 𝑅𝑚. Εάν η συνάρτηση 𝐻 είναι ανθεκτική στη σύγκρουση, τότε το 𝑅𝑚 είναι 

επίσης ανθεκτικό στη σύγκρουση για κάθε σταθερό θετικό ακέραιο 𝑚 [23]. 
Ένα από τα πλεονεκτήματα της χρήσης ενός δέντρου Merkle είναι ότι διευκολύνει τη 

διαδικασία επαλήθευσης. Ένα σχετικό παράδειγμα είναι η περίπτωση ανταλλαγής αρχείων 

μεταξύ πελάτη και διακομιστή. Ας υποθέσουμε ότι ένας χρήστης έχει τέσσερα στοιχεία 

𝑋1 , 𝑋2, 𝑋3 και 𝑋4. Ο χρήστης μπορεί να υπολογίσει την τιμή ℎ0 της ρίζας του δέντρου Merkle, 

όπου ℎ0 = 𝑅4 (𝑋1 , 𝑋2, 𝑋3, 𝑋4) και να ανεβάσει το σύνολο των στοιχείων 𝑋1 , 𝑋2, 𝑋3 και 𝑋4 σε 

ένα διακομιστή. Όταν χρειάζεται ένα συγκεκριμένο στοιχείο 𝑋𝑖 , ο χρήστης μπορεί να το 

ζητήσει. Ο διακομιστής θα πρέπει να επιστρέψει το 𝑋𝑖  μαζί με την απόδειξη ότι το στοιχείο 

είναι έγκυρο. Για παράδειγμα, εάν ο χρήστης ζητήσει το 𝑋3, ο διακομιστής θα πρέπει να 

επιστρέψει το 𝑋3 μαζί με το 𝑋4 και το ℎ1  (Σχήμα 1.2). Με αυτόν τον τρόπο, ο χρήστης μπορεί 

να επαληθεύσει την εγκυρότητα του ζητούμενου στοιχείου υπολογίζοντας εκ νέου την αξία 

της ρίζας, χρησιμοποιώντας τις πληροφορίες που παρέχονται από τον διακομιστή. Εάν η νέα 

τιμή είναι ίση με ℎ0, τότε το επιστρεφόμενο στοιχείο είναι έγκυρο. 
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Σχήμα 2.2: Ένα δένδρο Merkle αξιοποιεί ένα σύνολο αντικειμένων 𝑋1 , 𝑋2, 𝑋3, …, 𝑋𝑚  για την 

αρχικοποίηση των φύλλων του και υπολογίζει τις τιμές των υπόλοιπων κόμβων με τη βοήθεια 

μιας συνάρτησης σύνοψης 𝐻. Όταν το δένδρο ξεκινά με τέσσερα αντικείμενα (𝑚 =  4), το 

ύψος του είναι ίσο με 2. 
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2.6.3   Ψηφιακή Υπογραφή 
 

Οι ψηφιακές υπογραφές χρησιμοποιούνται κυρίως στην ασύμμετρη κρυπτογραφία 
(γνωστή και ως κρυπτογραφία δημόσιου κλειδιού). Ορισμένες λειτουργίες ορίζονται για τη 

δημιουργία κλειδιού, την υπογραφή και την επαλήθευση αντίστοιχα [24]. Υπάρχουν δύο 

βασικές τεχνικές για τις ψηφιακές υπογραφές. Η πρώτη μέθοδος χρησιμοποιεί ένα παράρτημα, 
που σημαίνει ότι απαιτείται το αρχικό μήνυμα μεταξύ του αποστολέα και του παραλήπτη. 

Αυτό φαίνεται σε συστήματα που χρησιμοποιούν συναρτήσεις κατακερματισμού ή τον 
αλγόριθμο κρυπτογράφησης ElGamal [25]. Η δεύτερη μέθοδος σχετίζεται με την ανάκτηση 

μηνύματος, που σημαίνει ότι το αρχικό μήνυμα μπορεί να αναπαραχθεί από την υπογραφή. 

Αυτό παρατηρείται σε συστήματα που χρησιμοποιούν RSA [26]. 
Ένα απλό σχήμα υπογραφής έχει δύο πλευρές σε ένα κανάλι επικοινωνίας: τον 

αποστολέα 𝑆 και τον επαληθευτή 𝑉. Ο αποστολέας S αποκτά δύο κλειδιά χρησιμοποιώντας τη 

λειτουργία γεννήτριας κλειδιών. Αυτά τα κλειδιά συμβολίζονται ως 𝐾𝑆 και 𝐾𝑉. Πριν την 

αποστολή ενός 𝑚, ο αποστολέας 𝑆 υπογράφει το μήνυμα χρησιμοποιώντας τη λειτουργία 

υπογραφής και το κλειδί 𝐾𝑆. Η υπογραφή εξαρτάται από το μήνυμα και συμβολίζεται ως 𝜎. 

Το ζεύγος (𝑚, 𝜎) αποστέλλεται και το κλειδί 𝐾𝑉 δημοσιεύεται. Ο επαληθευτής 𝑉 μπορεί να 
επαληθεύσει εάν η υπογραφή είναι έγκυρη ή όχι με τη χρήση της συνάρτησης επαλήθευσης 

και του κλειδιού 𝐾𝑉. Αυτό το απλό σχήμα έχει πολλά πλεονεκτήματα και μειονεκτήματα και 

είναι ένα αντιπροσωπευτικό παράδειγμα ψηφιακών υπογραφών με τη χρήση δημόσιων και 

ιδιωτικών κλειδιών. 
Υπάρχουν διάφοροι τρόποι υλοποίησης μιας συνάρτησης δημιουργίας κλειδιού. 

Πρώτον, μπορεί να βασίζεται σε αξιόπιστους ξένους οργανισμούς. Ωστόσο, η υπόθεση των 

έντιμων ξένων οργανισμών δεν είναι βάσιμη και κανείς δεν μπορεί να εγγυηθεί την εγκυρότητα 
του ζεύγους κλειδιών που χρησιμοποιεί. Μια άλλη μέθοδος είναι η δημιουργία ενός ιστού 

εμπιστοσύνης, όπου κάθε χρήστης μπορεί να παρέχει ένα έγκυρο ζεύγος κλειδιών για 
ορισμένους από τους υπόλοιπους χρήστες. Σε αυτό το σενάριο, εξακολουθούν να υπάρχουν 

θέματα εμπιστοσύνης που πρέπει να ληφθούν υπόψη. Τέλος, μια παραδοσιακή λύση είναι η 

ύπαρξη υπογραφών που βασίζονται στην ταυτότητα, όπου η δημιουργία κλειδιών εξαρτάται 
από την ταυτότητα του χρήστη [24]. 
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Κεφάλαιο 3 
 

 

 
 

 
 

Τεχνολογία Blockchain 
 

 
 

 
 

3.1   Blockchain 

 

 
Από την πλευρά της δομής δεδομένων, το blockchain είναι μια ακολουθία από block 

που αποθηκεύει εγγραφές συναλλαγών. Κάθε block συνδέεται με τον προκάτοχό του μέσω 

ενός κρυπτογραφικού δείκτη, ο οποίος είναι ουσιαστικά μια τιμή κατακερματισμού του 
προηγούμενου block. Το πρώτο block τoυ blockchain δεν έχει προηγούμενο block. Από την 

πλευρά του συστήματος, ένα blockchain είναι ένα κατανεμημένο σύστημα που αναπαράγει 
δεδομένα σε πολλούς κόμβους που δεν εμπιστεύονται πλήρως ο ένας τον άλλον 

χρησιμοποιώντας το μοντέλο της Μηχανής Αντιγραφής Καταστάσεων [19] που περιγράφεται 

στο προηγούμενο κεφάλαιο. Οι κόμβοι χαρακτηρίζονται ειλικρινείς ή κακόβουλοι, ανάλογα 
με το αν παρουσιάζουν βυζαντινή συμπεριφορά. 

Η πρώτη γενιά του blockchain βασίζεται στον σχεδιασμό του Bitcoin [1], όπου μια 
συναλλαγή περιορίζεται σε κρυπτονομίσματα. Άλλα blockchain όπως το Ethereum [2] και το 

Hyperledger Fabric [27] έχουν αναδειχθεί ως η δεύτερη γενιά blockchain που επιτρέπει τη 

δημιουργία πολύπλοκων κατανεμημένων εφαρμογών πέρα από τα κρυπτονομίσματα. Αυτά τα 
blockchains μπορούν να υποστηρίξουν έξυπνα συμβόλαια (smart contracts) που επιτρέπουν 

στους χρήστες να κωδικοποιούν και να εκτελούν αυθαίρετους υπολογισμούς πάνω στην 
αλυσίδα των block. Οι καταστάσεις της αλυσίδας μοντελοποιούνται ως λογαριασμοί. Οι 

συναλλαγές στην αλυσίδα παίρνουν τη μορφή κλήσεων συμβολαίου (contract calls) που 
τροποποιούν την κατάσταση του συστήματος με βάση τη σειρά τους, η οποία συμφωνείται 

από ειλικρινείς κόμβους στο δίκτυο ακολουθώντας ένα πρωτόκολλο συναίνεσης [28]. 
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Σχήμα 3.1: Η δομή δεδομένων blockchain μπορεί να αναπαρασταθεί σαν ακολουθία από 

blocks που αποθηκεύει συναλλαγές. Κάθε block περιέχει έναν κατάλογο συναλλαγών μαζί με 
ένα σύνολο τιμών, όπως την τιμή της ρίζας ενός δένδρου Merkle που επικυρώνει την 

ακεραιότητα των συναλλαγών. 
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Ένα τυπικό block σε ένα blockchain αποτελείται από μια επικεφαλίδα, δεδομένα 
συναλλαγών και πρόσθετες πληροφορίες που επιτρέπουν την αναγνώρισή του από το δίκτυο. 

Για παράδειγμα, ένα block του μοντέλου Bitcoin έχει μια επικεφαλίδα που περιλαμβάνει την 
έκδοση του block, την τιμή κατακερματισμού μιας ρίζας δέντρου Merkle που συνοψίζει και 

επαληθεύει την ακεραιότητα των συναλλαγών, την τιμή κατακερματισμού του προηγούμενου 

block, μια χρονική σήμανση (timestamp), τον τρέχοντα στόχο κατακερματισμού και το πεδίο 
nonce. Περιέχει επίσης ένα μετρητή συναλλαγών, ένα σύνολο συναλλαγών και το μέγεθος του 

block. 
Οι αλυσίδες από block μπορούν να χωριστούν ευρέως σε δύο κατηγορίες: δημόσιες και 

ιδιωτικές. Στην πρώτη περίπτωση, οποιοσδήποτε κόμβος μπορεί να ενταχθεί και να 

αποχωρήσει από το δίκτυο, μοιάζοντας με ένα πλήρως αποκεντρωμένο σύστημα ομότιμων 
κόμβων που μπορεί να προστατευτεί από επιθέσεις Sybil [29]. Στην άλλη περίπτωση, 

επιβάλλονται περιορισμοί από έναν οργανισμό σχετικά με τον έλεγχο ταυτότητας και την 
αναγνώριση των κόμβων. Τα περισσότερα δημόσια συστήματα blockchain χρησιμοποιούν 

παραλλαγές του Proof-of-Work (PoW) ως πρωτόκολλο συναίνεσης, το οποίο είναι 

υπολογιστικά ακριβό και μη ντετερμινιστικό, ενώ τα περισσότερα ιδιωτικά συστήματα 
blockchain υιοθετούν έναν από τους μηχανισμούς από την ερευνητική βιβλιογραφία για την 

κατανεμημένη συναίνεση, είτε χρησιμοποιώντας τους απευθείας είτε αναπτύσσοντας 
παραλλαγές τους. Θα πρέπει να σημειωθεί ότι υπάρχουν blockchain που συνδυάζουν 

διαφορετικές πτυχές των δημόσιων και ιδιωτικών συστημάτων, όπως τα consortium 

blockchain [30]. 
Η παραπάνω διάκριση μεταξύ συστημάτων μπορεί να είναι πολύτιμη για μια 

θεμελιώδη ανάλυση της τεχνολογίας blockchain. Ωστόσο, η πλήρης κατανόηση της 
συγκεκριμένης αρχιτεκτονικής απαιτεί μια πιο λεπτομερή ταξινόμηση των αντίστοιχων 

συστημάτων. Οι Dinh et al. [31] εισήγαγαν μια λεπτότερη ταξινόμηση που βασίζεται σε 

τέσσερις διαστάσεις: κατανεμημένη αλυσίδα, κρυπτογραφικά σχήματα, συναίνεση και έξυπνα 
συμβόλαια. Αυτές οι διαστάσεις μπορούν να απεικονίσουν επαρκώς τα θεμελιώδη 

χαρακτηριστικά ενός συστήματος blockchain. 
 Η κατανεμημένη αλυσίδα είναι μια αντιγραμμένη δομή δεδομένων που καταγράφει 

ολόκληρο το ιστορικό των λειτουργιών ενημέρωσης που έγιναν στις μεταβλητές καταστάσης 

του blockchain, υποθέτοντας ότι το σύστημα ξεκινά με ορισμένες αρχικές τιμές κατάστασης. 
Με άλλα λόγια, η αλυσίδα αποτελείται από μια ταξινομημένη λίστα συναλλαγών που 

αντιγράφεται στους κόμβους του δικτύου. Αντιπροσωπεύει ένα σημαντικό μέρος του 
στρώματος αποθήκευσης του blockchain και μπορεί να είναι υπεύθυνο για πολλές 

ανεπαίσθητες διαφορές μεταξύ συστημάτων. Αυτές οι διαφορές μπορούν να εντοπιστούν στο 

μοντέλο δεδομένων, στο πλήθος αλυσίδων που υποστηρίζει ένα σύστημα και στην ιδιοκτησία. 
Πρώτον, οι πληροφορίες που αποθηκεύονται στην αλυσίδα ακολουθούν τις προδιαγραφές που 

του μοντέλου δεδομένων. Το μοντέλο δεδομένων διευκολύνει τις λογικές λειτουργίες που 
εκτελούνται από την εφαρμογή πάνω από την αλυσίδα. Για παράδειγμα, μπορεί να υιοθετηθεί 

ένας πίνακας ζεύγους κλειδιού-τιμής ή ένα μοντέλο λογαριασμού-χρήστη, ανάλογα με τη 

λογική και το σκοπό του συστήματος blockchain. Σε κάθε περίπτωση, οι λύσεις αποθήκευσης 
δεδομένων αποτελούν κομμάτι υψίστης σημασίας κάθε κόμβου για την αποθήκευση της 

πλήρους κατάστασης του συστήματος [32]. Δεύτερον, οι πληροφορίες μπορούν να 
αποθηκευτούν σε μία ή περισσότερες κατανεμημένες αλυσίδες. Οι Yu et al. [33] περιέγραψαν 

ένα βελτιωμένο επιχειρηματικό μοντέλο προτείνοντας μια νέα αλυσίδα (state blockchain) για 
ένα ιδιωτικό δίκτυο πολλαπλών blockchain που περιλάμβανε ήδη ένα blockchain συναλλαγών, 

ένα blockchain λογαριασμού και ένα blockchain μηνυμάτων. Τέλος, η ιδιοκτησία της αλυσίδας 

μπορεί να ποικίλλει από εντελώς ανοιχτή στο κοινό έως αυστηρά ελεγχόμενη από έναν 
οργανισμός. 
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Οι κρυπτογραφικές τεχνικές χρησιμοποιούνται σε μεγάλο βαθμό για την ανίχνευση 
παραβίασης των δεδομένων blockchain και την εγγύηση της ακεραιότητας, η οποία είναι 

ζωτικής σημασίας ειδικά για δημόσια συστήματα όπου δεν υπάρχει προκαθορισμένη 
εμπιστοσύνη. Συγκεκριμένα, ένα τυπικό block σε ένα σύστημα blockchain περιέχει την τιμή 

κατακερματισμού μιας ρίζας δέντρου Merkle και την τιμή κατακερματισμού του 

προηγούμενου μπλοκ. Όπως περιγράφεται στο Κεφάλαιο 2, η χρήση ενός δέντρου Merkle και 
μιας καλής συνάρτησης κατακερματισμού μπορεί να διευκολύνει τη διαδικασία επαλήθευσης 

και να ενισχύσει την αντίσταση ενός κατανεμημένου συστήματος έναντι κακόβουλης 
συμπεριφοράς. Το δέντρο Merkle διασφαλίζει ότι οποιαδήποτε αλλαγή στην κατάσταση 

οδηγεί σε μια νέα τιμή κατακερματισμού ρίζας, καθώς τα φύλλα του δέντρου περιέχουν τις 

καταστάσεις και οι εσωτερικοί κόμβοι περιέχουν τους κατακερματισμούς που εξαρτώνται από 
τις τιμές των θυγατρικών κόμβων τους. Για παράδειγμα, το Ethereum χρησιμοποιεί ένα δέντρο 

Merkle Patricia [34], του οποίου τα φύλλα είναι καταστάσεις της μορφής κλειδιού-τιμής. Με 
αυτόν τον τρόπο, η ρίζα του δέντρου Merkle προστατεύει το αρχείο καταγραφής των 

συναλλαγών, διατηρώντας έτσι την ακεραιότητα της κατάστασης του blockchain. Επιπλέον, 

κάθε block συνδέεται με το προηγούμενο του μέσω μιας τιμής κατακερματισμού, 
σχηματίζοντας μια αλυσίδα δεικτών. Λόγω αυτής της αλυσίδας κρυπτογραφικών δεικτών 

κατακερματισμού από το ένα block στο άλλο, το ιστορικό του blockchain είναι ασφαλές. Όσον 
αφορά το μοντέλο ασφάλειας της τεχνολογίας blockchain, το σύστημα προϋποθέτει τη 

διαθεσιμότητα ασύμμετρης κρυπτογραφίας. Οι ταυτότητες χρήστη και συναλλαγής 

προέρχονται από πιστοποιητικά δημόσιου κλειδιού. Καθώς τα συστήματα blockchain 
ενδέχεται να λειτουργούν σε ένα αναξιόπιστο περιβάλλον, η ασφαλής διαχείριση κλειδιών 

είναι υψίστης σημασίας. Οι Dinh et al. [31] γράφουν για την έρευνα που επεκτείνει τον αρχικό 
σχεδιασμό του blockchain με πολύπλοκα πρωτόκολλα κρυπτογράφησης που στοχεύουν στη 

βελτίωση της ασφάλειας και της απόδοσης με εσωτερικές τεχνικές όπως αποδείξεις μηδενικής 

γνώσης, ομαδικές υπογραφές και αξιόπιστο υλικό. 
Η συμφωνία παίζει καθοριστικό ρόλο στο εχθρικό περιβάλλον ενός συστήματος 

blockchain. Επειδή η αλυσίδα είναι μια αντιγραμμένη δομή που διατηρεί την τρέχουσα 
κατάσταση του συστήματος, οι λειτουργίες ενημέρωσης πρέπει να συμφωνούνται από όλους 

τους ειλικρινείς κόμβους. Ένα κατανεμημένο σύστημα που βασίζεται στην υπόθεση ότι όλοι 

οι κόμβοι είναι ειλικρινείς μπορεί να καταλήξει σε συμφωνία με τετριμμένο τρόπο. Ωστόσο, 
αυτή η υπόθεση φαίνεται παράλογη. Κατά συνέπεια, για να υπάρξει ανοχή σε βυζαντινές 

αποτυχίες, ένα σύστημα blockchain απαιτεί ένα αξιόπιστο πρωτόκολλο. Η βιβλιογραφία για 
την κατανεμημένη συναίνεση έχει εισαγάγει πολλούς μηχανισμούς που είναι κατάλληλοι για 

ένα σύστημα blockchain [28, 35, 36]. Θα πρέπει να σημειωθεί ότι υπάρχει ένα φάσμα 

πρωτοκόλλων συναίνεσης πίσω από τα συστήματα blockchain. Τα δημόσια blockchain 
χρησιμοποιούν κυρίως πρωτόκολλα που βασίζονται σε υπολογισμούς, ενώ τα ιδιωτικά 

blockchain χρησιμοποιούν κυρίως πρωτόκολλα που βασίζονται στην επικοινωνία. Οι 
αλγόριθμοι συμφωνίας αναλύονται εκτενώς παρακάτω. 

 Τα έξυπνα συμβόλαια αποτελούν την τελευταία κύρια μονάδα ενός συστήματος 

blockchain που εξετάζεται στο πλαίσιο αυτής της ταξινόμησης. Ένα έξυπνο συμβόλαιο 
αναφέρεται σε έναν υπολογισμό που πραγματοποιείται από όλους τους κόμβους στο σύστημα 

blockchain όταν εκτελείται μια συναλλαγή. Οι παράμετροι του έξυπνου συμβολαίου 
συμφωνούνται από κάθε κόμβο. Με αυτόν τον ευρύ ορισμό, ένα blockchain έχει 

ενσωματωμένα έξυπνα συμβόλαια που εφαρμόζουν τη λογική των συναλλαγών τους όσον 
αφορά την επικύρωση και την εκτέλεση. Για το υπόλοιπο της μελέτης, εξετάζουμε μόνο 

έξυπνες συμβάσεις που ορίζονται από το χρήστη. Ένα σύστημα που επιτρέπει την ανάπτυξη 

έξυπνων συμβολαίων εξαρτάται σε σημαντικό βαθμό από τη γλώσσα προγραμματισμού και 
το περιβάλλον εκτέλεσης. Όσον αφορά τη γλώσσα, το Bitcoin και το Ethereum αποτελούν τις 

δύο ακραίες περιπτώσεις. Το Bitcoin προσφέρει περιορισμένο αριθμό εντολών, ενώ το 
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Ethereum υποστηρίζει ένα πλήρες προγραμματιστικό πλαίσιο τύπου Turing-complete για την 
εκτέλεση αυθαίρετων υπολογισμών. Μεταξύ των δύο ακραίων περιπτώσεων, το Kadena [37] 

και το BigchainDB [38] παρέχουν περισσότερη εκφραστικότητα από το Bitcoin και 
χρησιμοποιούν πολύπλοκη και περιορισμένη σημασιολογία για τα έξυπνα συμβόλαιά τους. 

Όσον αφορά το περιβάλλον χρόνου εκτέλεσης, τα περισσότερα συστήματα εκτελούν έξυπνες 

συμβάσεις στον ίδιο χρόνο εκτέλεσης με την υπόλοιπη στοίβα του blockchain. Για 
παράδειγμα, το Kadena αναλύει συμβόλαια γραμμένα στη γλώσσα του και τα εκτελεί 

απευθείας ως προγράμματα Haskell. Ωστόσο, το Ethereum έχει τη δική του εικονική μηχανή 
για την εκτέλεση των εντολών και το Hyperledger Fabric χρησιμοποιεί Docker για την 

εκτέλεση των συμβολαίων του. 

Οι προαναφερθείσες διαστάσεις (κατανεμημένη αλυσίδα, κρυπτογραφικά σχήματα, 
συμφωνία, έξυπνες συμβάσεις) μπορούν να ενσωματώσουν επαρκώς τα βασικά 

χαρακτηριστικά των διαφορετικών επιπέδων λογισμικού της τεχνολογίας blockchain (Εικόνα 
2.2). Αυτό το αφηρημένο μοντέλο λογισμικού αποτελείται από το επίπεδο αποθήκευσης, το 

κρυπτογραφικό επίπεδο, το επίπεδο εκτέλεσης, το επίπεδο συναίνεσης και το επίπεδο 

εφαρμογής. Ένα υπολογιστικό σύστημα που διαθέτει τον απαραίτητο εξοπλισμό 
(επεξεργαστής, δίσκος, συνδέσεις δικτύου κ.α.) μπορεί να καλύψει τις ανάγκες ενός κόμβου 

blockchain και να συμμετέχει ενεργά στο αντίστοιχο δίκτυο. 
Με βάση την αρχιτεκτονική του, ένα σύστημα blockchain μπορεί να εγγυηθεί πολλές 

ιδιότητες, όπως δείχνουν οι Zheng et al. στην έρευνά τους [39]. Παρέχει αποκέντρωση, καθώς 

δεν υπάρχει ανάγκη για αξιόπιστη κεντρική υπηρεσία. Προσφέρει επιμονή με την ανθεκτική 
κατανεμημένη αλυσίδα. Εγγυάται έναν ορισμένο βαθμό ανωνυμίας, επειδή κανένας ξένος 

οργανισμός δε γνωρίζει ευαίσθητες πληροφορίες χρήστη και πολλαπλές διευθύνσεις μπορούν 
να χρησιμοποιηθούν για την εκτέλεση λειτουργιών στο blockchain. Τέλος, ενισχύει τη 

δυνατότητα ελέγχου με τη διαφάνεια των αποθηκευμένων δεδομένων. 
 

 

 

 

3.2   Συμφωνία σε Blockchain 

 

 

Σε ένα σύστημα blockchain, πολλοί κόμβοι που δεν εμπιστεύονται ο ένας τον άλλο 
πρέπει να καταλήξουν σε συμφωνία σχετικά με τη σειρά των συναλλαγών. Αν είναι εφικτή η 

συναίνεση στο εχθρικό περιβάλλον του δικτύου blockchain, απαιτείται ένα καλά σχεδιασμένο 
πρωτόκολλο. Όπως επισημάνθηκε παραπάνω, υπάρχει ένα φάσμα πρωτοκόλλων συναίνεσης 

πίσω από συστήματα blockchain, ξεκινώντας από καθαρά υπολογιστικά, όπως το Proof-of-

Work [1] έως καθαρά βασισμένα στην επικοινωνία, όπως το PBFT [40]. Αυτά τα πρωτόκολλα 
έχουν διαφορετικά πλεονεκτήματα και μειονεκτήματα όσον αφορά την κατανάλωση 

ενέργειας, τη διαχείριση ταυτότητας και την ανοχή στην εχθρική συμπεριφορά. Θα 
διερευνήσουμε κάποιες μεγάλες αλγοριθμικές οικογένειες της κατανεμημένης συναίνεσης. 

 

 
3.2.1   Απόδειξη Εργασίας 

 
Ορισμένοι κόμβοι στο δίκτυο blockchain προσπαθούν να βρουν μια λύση σε ένα 

κρυπτογραφικό πρόβλημα. Η λύση είναι ένα τυχαίο αποτέλεσμα 𝑛 (nonce) που ικανοποιεί την 

ακόλουθη συνθήκη, όπου 𝐻 είναι μια συνάρτηση κατακερματισμού, 𝑡 είναι ένα δεδομένο όριο 

και 𝑘 είναι ένα σύνολο πρόσθετων παραμέτρων του block. 
 

𝐻(𝑛||𝐾) < 𝑡 
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Σχήμα 3.2: Ένα σύστημα blockchain μπορεί να αναπαρασταθεί από πέντε στρώματα 
λογισμικού, συγκεκριμένα τα στρώματα της εφαρμογής, της συμφωνίας, της εκτέλεσης, της 

κρυπτογραφίας και της αποθήκευσης αντίστοιχα. 
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Όταν βρεθεί ένα σωστό αποτέλεσμα nonce, το block προωθείται σε επίπεδο δικτύου στους 
κόμβους, οι οποίοι πρέπει να επικυρώσουν την υπολογιστική εργασία. Αυτή η στρατηγική 

συναίνεσης ονομάζεται Απόδειξη Εργασίας (Proof-of-Work ή αλλιώς PoW) και 
χρησιμοποιήθηκε για πρώτη φορά στο Bitcoin, μαζί με τον κανόνα της μακρύτερης αλυσίδας, 

σύμφωνα με τον οποίο μια αλυσίδα από blocks που γίνεται μεγαλύτερη στη συνέχεια κρίνεται 

ως αυθεντική [1]. Ορισμένες παραλλαγές αυτού του πρωτοκόλλου έχουν αναπτυχθεί 
προκειμένου να βελτιωθεί η συνολική απόδοση του συστήματος blockchain [41, 42, 43]. 

 
 

3.2.2   Απόδειξη Στοιχήματος 

 
Επειδή η Απόδειξη Εργασίας δεν είναι ενεργειακά αποδοτική, σχεδιάστηκε μια νέα 

στρατηγική για να μειώσει σημαντικά το κόστος της φάσης δημιουργίας του block. Βασίζεται 
στην πεποίθηση ότι οι κόμβοι με μεγαλύτερα υπόλοιπα λογαριασμού δε θα επιτεθούν στο 

δίκτυο. Ένα στοίχημα αντιπροσωπεύει τη δέσμευση του κόμβου να διατηρήσει το δίκτυο υγιές. 

Ένας δημιουργός 𝑀 ενός block πρέπει να βρει ένα τυχαίο nonce 𝑛 που να ικανοποιεί την 

ακόλουθη συνθήκη, όπου 𝐻 είναι μια συνάρτηση κατακερματισμού, t είναι ένα δεδομένο όριο, 

𝑘 είναι ένα σύνολο πρόσθετων παραμέτρων μπλοκ και 𝑆 είναι μια συνάρτηση που επιστρέφει 

το στοίχημα. 

 

𝐻(𝑛||𝑘) < 𝑆(𝑀) ∙ 𝑡 
 

Μπορεί να φανεί ότι όσο μεγαλύτερο είναι το στοίχημα 𝑆(𝑀), τόσο πιο εύκολο είναι να βρεθεί 

το 𝑛. Αυτό το συναινετικό πρωτόκολλο ονομάζεται Απόδειξη Στοιχήματος (Proof-of-Stake ή 

αλλιώς PoS). Δεδομένου ότι η επιλογή βάσει του υπολοίπου του λογαριασμού είναι αρκετά 

άδικη επειδή το πλουσιότερο άτομο είναι βέβαιο ότι θα κυριαρχεί στο δίκτυο, έχουν συζητηθεί 
παραλλαγές του πρωτοκόλλου, όπως το Delegated Proof-of-Stake [44]. 

 

 
3.2.3   Πρακτική Ανοχή Βυζαντινών Σφαλμάτων 

 
Τα πρωτόκολλα που βασίζονται στην Απόδειξη Εργασίας είναι πιθανολογικά, ενώ η 

Πρακτική Ανοχή Βυζαντινών Σφαλμάτων (Practical Byzantine Fault Tolerance ή αλλιώς 

PBFT) είναι ένας αλγόριθμος αναπαραγωγής για την ανοχή βυζαντινής συμπεριφοράς με 
ντετερμινιστικό τρόπο [40]. Δημοσιεύτηκε από τους Castro και Liskov το 1999 και 

εφαρμόστηκε αργότερα στην έκδοση 0.6 του Hyperledger Fabric. Το πρωτόκολλο διασφαλίζει 
ότι μόλις προστεθεί ένα block, είναι οριστικό και δεν μπορεί να αντικατασταθεί ή να 

τροποποιηθεί. Ολόκληρη η διαδικασία μπορεί να χωριστεί σε τρία στάδια: προ-προετοιμασία, 

προετοιμασία και δέσμευση. Σε κάθε φάση, ένας κόμβος θα εισέλθει στην επόμενη φάση εάν 

έχει λάβει ψήφους περισσότερους από τα 2/3 όλων των κόμβων. Επομένως, το PBFT απαιτεί 
να είναι γνωστή η ταυτότητα κάθε κόμβου. Το Tendermint [45] ενισχύει το αρχικό 

πρωτόκολλο PBFT εκχωρώντας άνισα βάρη στις ψήφους. Άλλες παραλλαγές του PBFT 
θεωρούνται το Parallel BFT [46] και το Optimistic BFT [47]. 

 

 
3.2.4   Αξιόπιστο Υλικό 

 
Το κύριο ζήτημα με την Απόδειξη Εργασίας και την  Πρακτική Ανοχή Βυζαντινών 

Σφαλμάτων είναι η υπόθεση ότι η βυζαντινή συμπεριφορά μπορεί να παρατηρηθεί στο δίκτυο 

blockchain. Ωστόσο, με τη χρήση αξιόπιστου υλικού η βυζαντινή δραστηριότητα μπορεί 
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εύκολα να παρακολουθηθεί. Η διαθεσιμότητα των Intel SGX [48] και ARM TrustZone [49] 
παρέχει ένα καλύτερο μοντέλο εμπιστοσύνης, όπου ένας κόμβος μπορεί να ελεγχθεί αξιόπιστα 

για ορισμένες ιδιότητες, όπως το λογισμικό που εκτελείται. Το Sawtooth [50] αντικαθιστά το 
PoW με το Proof-of-Elapsed-Time (PoET), όπου κάθε κόμβος εκτελεί αξιόπιστο υλικό όπως 

το Intel SGX που δημιουργεί τυχαίους χρονοδιακόπτες. Ο πρώτος κόμβος του οποίου το 

χρονόμετρο έχει λήξει μπορεί να προτείνει το επόμενο block. Άλλα πρωτόκολλα που 
αξιοποιούν αυτή τη μέθοδο είναι το A2M [51] και το Hybster [52]. 

 
 

3.2.5   Ομοσπονδιακή Συναίνεση 

 
Η τεχνική Ομοσπονδιακής Συναίνεσης χωρίζει το δίκτυο σε μικρότερες ομάδες που 

ονομάζονται ομοσπονδίες και βασίζεται στην ιδέα ότι η καθολική συναίνεση μπορεί να 
επιτευχθεί με την τοπική συναίνεση κάθε ομοσπονδιακού συγκροτήματος. Με άλλα λόγια, οι 

τοπικές συμφωνίες μπορούν να συγκλίνουν έτσι ώστε να επιτευχθεί καθολική συναίνεση. Οι 

Stellar [53] και Ripple [54] έχουν ομοσπονδίες, οι οποίες εκτελούν τοπικά πρωτόκολλα 
συναίνεσης μεταξύ των μελών τους και διαδίδουν τις τοπικές συμφωνίες σε ολόκληρο το 

δίκτυο, υποθέτοντας ότι η καθολική συναίνεση μπορεί να επιτευχθεί υπό ορισμένες 
προϋποθέσεις. Το Byzcoin [41], το Elastico [55] και το Algorand [56] είναι υβριδικά 

πρωτόκολλα που συνδυάζουν διαφορετικά στοιχεία της Απόδειξης Εργασίας, της Πρακτικής 

Ανοχής Βυζαντινών Σφαλμάτων και της Ομοσπονδιακής Συναίνεσης προκειμένου να 
βελτιώσουν το σύστημα blockchain σε επίπεδο επεκτασιμότητας. 

 
 

3.2.6   Άλλα Πρωτόκολλα Συναίνεσης 

 
Αυτή η κατηγορία περιλαμβάνει κυρίως αλγόριθμους που βασίζονται στην υπόθεση 

ότι ορισμένοι κόμβοι είναι ειλικρινείς ή σχετίζονται με blockchains με μοναδικά 
χαρακτηριστικά. Για παράδειγμα, το Multichain [57] αναλαμβάνει περισσότερους από έναν 

αξιόπιστους κόμβους που αναφέρονται ως αρχή. Σε κάθε αρχή δίνεται ένα χρονικό όριο 

προσάρτησης ενός block στην αλυσίδα. Αυτή η στρατηγική αποφεύγει τις αποτυχίες ενός 
σημείου, ενώ παράλληλα εξασφαλίζει ισορροπημένο φόρτο εργασίας μεταξύ των αρχών. Ένα 

άλλο σχετικό παράδειγμα είναι το σύστημα IOTA [58] που χρησιμοποιεί τη δική του 
συναίνεση στην οποία τα block σχηματίζουν ένα κατευθυνόμενο μη κυκλικό γράφημα και όχι 

αλυσίδα και κάθε block περιέχει μόνο μία συναλλαγή. 

 
 

 
 

3.3   Προκλήσεις και Εξελίξεις 
 

 
3.3.1   Επεκτασιμότητα 

 
Η αύξηση των απαιτήσεων δικτύου έχει ως αποτέλεσμα μεγαλύτερο φόρτο εργασίας 

που πρέπει να χειριστεί ένα σύστημα blockchain. Ωστόσο, το περιορισμένο μέγεθος ενός block 

προκαλεί την καθυστέρηση πολλών συναλλαγών, ενώ το μεγάλο μέγεθος ενός block 
επιβραδύνει την ταχύτητα διάδοσης στο δίκτυο blockchain. Η τεχνική πρόκληση της 

επεκτασιμότητας ενός blockchain συστήματος είναι ένα από τα πιο ενδιαφέροντα ερευνητικά 
θέματα τα τελευταία χρόνια, καθώς η επεκτασιμότητα συνδέεται στενά με την επίδοση. Η 
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επίδοση μπορεί να υπολογιστεί χρησιμοποιώντας τις μετρήσεις της καθυστέρησης και της 
απόδοσης. Σε μια προσπάθεια να επεκταθεί ο ορισμός που παρουσιάζεται στο Κεφάλαιο 2, η 

καθυστέρηση είναι ο χρόνος μεταξύ της υποβολής μιας συναλλαγής στο δίκτυο blockchain και 
της πρώτης επιβεβαίωσης αποδοχής από το σύστημα. Η απόδοση είναι ο ρυθμός με τον οποίο 

πραγματοποιούνται έγκυρες συναλλαγές από το σύστημα blockchain σε μια καθορισμένη 

χρονική περίοδο και εκφράζεται ως συναλλαγές ανά δευτερόλεπτο (𝑡𝑝𝑠). Το Bitcoin μπορεί 

να επιτύχει μόνο 7 𝑡𝑝𝑠  και το Ethereum έχει απόδοση περίπου 30 𝑡𝑝𝑠. 

Η έρευνα για το θέμα της επεκτασιμότητας έχει βελτιώσει την κατανόησή μας για τα 
συστήματα blockchain. Οι Dinh et al. [31] χρησιμοποίησαν ένα πλαίσιο συγκριτικής 

αξιολόγησης που ονομάζεται BLOCKBENCH για τη διεξαγωγή μιας ολοκληρωμένης 

αξιολόγησης τριών μεγάλων ιδιωτικών συστημάτων blockchain. Στη μελέτη τους 
επισημαίνεται ότι τα blockchain θα πρέπει να επανασχεδιαστούν βελτιστοποιώντας τα 

στρώματά τους ξεχωριστά. Αυτό σημαίνει ότι οι μηχανισμοί συναίνεσης, η είσοδος και η 
έξοδος του δίσκου, το εύρος ζώνης δικτύου και η εκτέλεση συναλλαγών θα πρέπει να 

αντιμετωπίζονται μεμονωμένα, έτσι ώστε να εντοπίζονται και να αντιμετωπίζονται τα 

ελαττώματα των blockchain. Σε κάθε περίπτωση, το χάσμα απόδοσης μεταξύ των blockchain 
και των βάσεων δεδομένων παραμένει πολύ μεγάλο. Οι ομοιότητες και οι διαφορές μεταξύ 

βάσεων δεδομένων και τεχνολογίας blockchain αναλύονται λεπτομερέστερα παρακάτω. 
Έχουν προταθεί διάφορες λύσεις κλιμάκωσης. Πολλά προηγμένα πρωτόκολλα 

συναίνεσης έχουν σχεδιαστεί τα τελευταία χρόνια και ο μηχανισμός συναίνεσης παύει να είναι 

το σημείο συμφόρησης απόδοσης του συστήματος [42, 43, 55, 56, 59, 60, 61, 62, 63]. Οι Ruan 
et al. [6] διερεύνησαν το πεδίο των υβριδικών συστημάτων που συνδυάζουν τα 

χαρακτηριστικά των blockchain και των βάσεων δεδομένων. Επιπλέον, η ερευνητική 
βιβλιογραφία σχετικά με τον ταυτοχρονισμό για συστήματα blockchain εμπλουτίζεται 

συνεχώς και συζητείται στο Κεφάλαιο 5. 

 
 

3.3.2   Παραβίαση Ιδιωτικής Ζωής 
 

Η αρχιτεκτονική blockchain εγγυάται έναν ορισμένο βαθμό ανωνυμίας, επειδή κανένας 

τρίτος οργανισμός δε διατηρεί ευαίσθητες πληροφορίες χρήστη και πολλές διευθύνσεις 
μπορούν να χρησιμοποιηθούν για την εκτέλεση λειτουργιών στο blockchain. Ωστόσο, η 

διαρροή απορρήτων πληροφοριών είναι μια ανησυχία σε ορισμένα συστήματα blockchain 
όπου οι τιμές όλων των συναλλαγών είναι δημόσια ορατές [64, 65]. Υπάρχουν λύσεις που 

αντιμετωπίζουν αυτό το ζήτημα, όπως το Zerocash [66], το οποίο είναι ένα σύστημα που 

εγγυάται υψηλότερο βαθμό ανωνυμίας διατηρώντας κρυφά τα ποσά των συναλλαγών και τις 
αξίες των νομισμάτων. 

 
 

3.3.3   Βυζαντινή Συμπεριφορά 

 
Οι προγραμματιστές των blockchain θα πρέπει πάντα να προσέχουν τις υποθέσεις που 

κάνουν όσον αφορά τη βυζαντινή συμπεριφορά. Ένα σχετικό παράδειγμα μιας αβάσιμης 
υπόθεσης μπορεί να βρεθεί στην περίπτωση της εγωιστικής εξόρυξης των block στην πρώτη 

έκδοση του Bitcoin. Βασιζόμενοι στην υπόθεση ότι το blockchain είναι επιρρεπές σε επιθέσεις 

ομάδων κακόβουλων χρηστών μόνο εάν κατέχουν το 51% της συνολικής υπολογιστικής 
ισχύος, οι χρήστες μπορεί να πιστεύουν ότι το blockchain είναι ασφαλές με μεγάλη 

πιθανότητα. Ωστόσο, οι κόμβοι με ισχύ μικρότερη από 51% εξακολουθούν να είναι 
επικίνδυνοι [67]. Συγκεκριμένα, κακόβουλοι χρήστης με ένα μέρος της υπολογιστικής ισχύος 

θα μπορούσαν να κρατήσουν κρυμμένα τα νέα block χωρίς να τα μεταδώσουν, 
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αποκαλύπτοντας τελικά αυτή την κρυφή αλυσίδα στο κοινό μόνο εάν ικανοποιούνται 
ορισμένες απαιτήσεις. Εάν αυτή η νέα αλυσίδα είναι μεγαλύτερη από την τρέχουσα δημόσια 

αλυσίδα, θα γίνει δεκτή από όλους τους έντιμους κόμβους. Σε μια προσπάθεια επίλυσης του 
προβλήματος της εγωιστικής εξόρυξης, το ZeroBlock [68] επιτρέπει τη δημιουργία block και 

την αποδοχή από το δίκτυο μέσα σε ένα μέγιστο χρονικό διάστημα. 

 
 

3.3.4   Ευχρηστία 
 

Η απόδοση και η ασφάλεια είναι οι δύο κύριες ανησυχίες ενός προγραμματιστή που 

σχεδιάζει ένα σύστημα διαχείρισης δεδομένων. Όταν η απόδοση είναι σημαντική, οι 
εφαρμογές βασίζονται σε βάσεις δεδομένων. Ωστόσο, όταν οι εφαρμογές εκτελούνται σε μη 

αξιόπιστα και εχθρικά περιβάλλοντα, τα blockchains είναι πιο αξιόπιστα [6]. Το σημαντικό 
κενό απόδοσης καθιστά σαφές ότι τα blockchain δεν είναι ακόμη έτοιμα για μαζική χρήση. 

Αυτό το ζήτημα επιδεινώνεται από τη δυσκολία μεταφοράς ενός έξυπνου συμβολαίου από το 

ένα σύστημα στο άλλο λόγω των διαφορετικών προγραμματιστικών μοντέλων τους. 
 

 
 

 

3.4   Blockchain and Κατανεμημένη Βάση Δεδομένων 
 
 

Σύμφωνα με τους Ruan et al. [6], οι αλυσίδες από block βασίζονται στην ασφάλεια, 

ενώ οι κατανεμημένες βάσεις δεδομένων επικεντρώνονται στην απόδοση, αλλά και οι δύο 
μπορούν να εξεταστούν ως κατανεμημένα συστήματα συναλλαγών σε ένα χώρο σχεδιασμού 

με τέσσερις διαστάσεις: αντιγραφή, ταυτοχρονισμός, αποθήκευση και διαμοιρασμός. Η 
τελευταία διάσταση είναι γνωστή ως sharding. Πιο συγκεκριμένα, ο χώρος λαμβάνει υπόψη 

τα αναπαραγόμενα δεδομένα, τους διαχειριστές αντιγράφων και τη συνέπεια υπό συνθήκες 

αποτυχίας. Εξετάζει την αντιστάθμιση μεταξύ απόδοσης και ορθότητας όταν οι συναλλαγές 
εκτελούνται ταυτόχρονα. Περιλαμβάνει μοντέλα δεδομένων και μεθόδους πρόσβασης. 

Διερευνά επίσης την τεχνική του διαμοιρασμού [55, 69], σχετικά με τα διαμοιρασμένα 
δεδομένα και την ατομικότητα των συναλλαγών μεταξύ των διαχωρισμένων τμημάτων σε ένα 

δίκτυο. 

Χρησιμοποιώντας τον προαναφερθέντα χώρο σχεδιασμού, οι Ruan et al. διεξήγαγαν 
μια πειραματική μελέτη σε τέσσερα κατανεμημένα συστήματα. Επιβεβαίωσαν ότι το χάσμα 

απόδοσης μεταξύ των blockchains και των κατανεμημένων βάσεων δεδομένων είναι μεγάλο 
και το μοντέλο αντιγραφής που βασίζεται σε συναλλαγές περιορίζει τον ταυτοχρονισμό, 

γεγονός που περιορίζει την επίδραση των διαφορετικών προσεγγίσεων αντιγραφής και των 

μοντέλων αποτυχίας στην μέγιστη δυνατή απόδοση του συστήματος. Ωστόσο, η εργασία τους 
δημιούργησε ένα πλαίσιο για την αξιολόγηση μελλοντικών υβριδικών συστημάτων που 

συνδυάζουν χαρακτηριστικά τόσο των blockchains όσο και των βάσεων δεδομένων. 
Μια προσέγγιση υβριδικού σχεδιασμού είναι η δημιουργία χαρακτηριστικών βάσης 

δεδομένων πάνω από σε ένα blockchain. Παραδείγματα αυτής της προσέγγισης 
περιλαμβάνουν τα BlockchainDB [70], Veritas [71] και FalconDB [72], τα οποία παρέχουν 

κοινά και επαληθεύσιμα επίπεδα αποθήκευσης για πολλούς κόμβους που δεν εμπιστεύονται ο 

ένας τον άλλο, χρησιμοποιώντας blockchain για τον αποθηκευτικό χώρο. Μια άλλη 
προσέγγιση είναι η προσθήκη χαρακτηριστικών ενός blockchain σε μια βάση δεδομένων. 

Παραδείγματα αυτής της προσέγγισης περιλαμβάνουν τα BigchainDB [38], Blockchain 
Relational Database [73] και ChainifyDB [74], στα οποία κάθε κόμβος εκτελεί συναλλαγές 
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στη δική του βάση δεδομένων σύμφωνα με μια συνολική σειρά που επιτυγχάνεται μέσω 
συναίνεσης. Τέλος, ορισμένες κεντρικές βάσεις δεδομένων και βάσεις δεδομένων στο cloud 

βασίζονται σε μια κατακερματισμένη αλυσίδα για επαληθεύσιμες συναλλαγές, αντλώντας 
έμπνευση από συστήματα blockchain. Χαρακτηριστικά παραδείγματα θεωρούνται τα Spitz 

[75] και LedgerDB [76]. 

 
 

 
 

3.5   Ethereum 
 

 
Το Ethereum είναι ένα σύστημα blockchain που ακολουθεί το συναινετικό μοντέλο του 

Nakamoto [1]. Το σύστημα πρέπει να διασφαλίσει ότι όλοι όσοι αλληλοεπιδρούν με το 

blockchain έχουν έγκυρα δεδομένα, πράγμα που σημαίνει ότι κάθε ειλικρινής κόμβος 
λειτουργεί με την ίδια τρέχουσα κατάσταση. Όπως και το Bitcoin, το Ethereum εγγυάται αυτήν 

την εγκυρότητα με μεγάλη πιθανότητα χρησιμοποιώντας το συναινετικό πρωτόκολλο 
Απόδειξη Εργασίας με ορισμένες διαφορετικές παραμέτρους συστήματος, όπως το μέγεθος 

του block και το ρυθμό δημιουργίας του block. Όπως περιγράφεται παραπάνω, οι κόμβοι που 

δημιουργούν το block πρέπει να αποδείξουν τη δουλειά τους λύνοντας ένα κρυπτογραφικό 
πρόβλημα που απαιτεί μεγάλη υπολογιστική ισχύ. Ένας τέτοιος κόμβος που λύνει το πρόβλημα 

μπορεί να προτείνει μια ταξινομημένη λίστα αιτημάτων (συναλλαγών) μεταδίδοντας ένα νέο 
block στο δίκτυο Ethereum. Άλλοι κόμβοι πρέπει να επικυρώσουν το έργο του. Αν το block 

επικυρωθεί με επιτυχία, προστίθεται στο blockchain και κάθε ειλικρινής κόμβος μπορεί να 

ενημερώσει την τοπική του κατάσταση. Η κατάσταση που προκύπτει από την εκτέλεση της 
συναλλαγής αναπαρίσταται ως μια συλλογή από ζεύγη κλειδιών-τιμών με τη μορφή ενός 

δέντρου Merkle. Το ETH είναι το κρυπτονόμισμα του Ethereum. 
Το Ethereum επεκτείνει τη λειτουργικότητα του Bitcoin υποστηρίζοντας ένα 

ολοκληρωμένο πλαίσιο προγραμματισμού Turing και τη γλώσσα προγραμματισμού Solidity, 

η οποία επιτρέπει στους προγραμματιστές να εφαρμόζουν σύνθετες αποκεντρωμένες 
εφαρμογές με τη χρήση έξυπνων συμβολαίων. Υιοθετεί ένα μοντέλο χρήσης λογαριασμών. 

Υπάρχουν δύο τύποι λογαριασμών: λογαριασμοί χρηστών και λογαριασμοί έξυπνων 
συμβολαίων. Ένας λογαριασμός χρήστη συσχετίζεται με τις πληροφορίες του ETH, ενώ κάθε 

λογαριασμός έξυπνου συμβολαίου έχει επιπλέον ένα σχετικό εκτελέσιμο κωδικό. Κάθε 

συναλλαγή πραγματοποιείται μεταξύ ενός λογαριασμού αποστολέα και ενός λογαριασμού 
παραλήπτη. Η πλειοψηφία των συναλλαγών είναι ένα από τα δύο είδη: μια μεταφορά αξίας ή 

μια κλήση συμβολαίου. Το πρώτο είναι μια καθαρά χρηματική μεταφορά ETH από έναν 
αποστολέα σε έναν παραλήπτη. Το τελευταίο ενεργοποιεί την εκτέλεση του κώδικα που 

σχετίζεται με τον λογαριασμό παραλήπτη. 

Η κατάσταση αλλάζει όταν εκτελείται μια συναλλαγή. Κατά την εκτέλεσή της, μια 
συναλλαγή κλήσης συμβολαίου μπορεί να καλέσει λειτουργίες άλλων έξυπνων συμβολαίων. 

Ο τερματισμός της εκτέλεσης της συναλλαγής διασφαλίζεται, επειδή κάθε υπολογιστικό βήμα 
συνεπάγεται ένα κόστος που εκφράζεται σε Gas. Ο αποστολέας καθορίζει ένα μέγιστο ποσό 

Gas που είναι διατεθειμένος να πληρώσει (Gas limit). Αν η χρέωση υπερβεί το όριο Gas, ο 
αποστολέας χάνει το Gas του και ο υπολογισμός τερματίζεται και επανέρχεται. Ο κωδικός 

έξυπνου συμβολαίου αποτελείται από μια ακολουθία εντολών bytecode που καταναλώνουν 

μια ορισμένη ποσότητα Gas. Οι οδηγίες bytecode μπορούν να ερμηνευτούν και να εκτελεστούν 
από την Εικονική Μηχανή του Ethereum (Ethereum Virtual Machine ή αλλιώς EVM) για να 

χειριστεί την κατάσταση του δέντρου Merkle ενημερώνοντας τις τιμές των αντίστοιχων 
κλειδιών. 
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Το περιβάλλον του EVM μπορεί να αναπαρασταθεί ως μια μαθηματική συνάρτηση που 
παράγει ντετερμινιστική έξοδο για μια δεδομένη είσοδο. Λαμβάνει την τρέχουσα κατάσταση 

και ένα σύνολο συναλλαγών ως είσοδο και παράγει μια νέα κατάσταση ως έξοδο. Με άλλα 
λόγια, οι κανόνες αλλαγής της κατάστασης του Ethereum από block σε block ορίζονται από 

το EVM. Επειδή το EVM έχει σχεδιαστεί ως μηχανή ενός νήματος (single-threaded), που δεν 

μπορεί να εκτελέσει παράλληλη επεξεργασία συναλλαγών, οι συναλλαγές εκτελούνται 
σειριακά. 

Το μοντέλο του Ethereum και τα έξυπνα συμβόλαιά εξετάζονται στο πειραματικό 
μέρος αυτής της εργασίας. Η παραπάνω περιγραφή ταιριάζει στο δίκτυο Ethereum μετά την 

αντίστοιχη ενημέρωση Λονδίνου στις 5 Αυγούστου 2021. Πρέπει να σημειωθεί ότι κάποια 

στιγμή το Ethereum θα ενημερωθεί, αλλάζοντας το συναινετικό μηχανισμό του από Απόδειξη 
Εργασίας σε Απόδειξη Στοιχήματος και υιοθετώντας ένα πρωτόκολλο διαμοιρασμού. Οι 

πληροφορίες βασίζονται σε πληροφορίες της επίσημης πλατφόρμας εφαρμογής Ethereum [77]. 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 
 

 

 
 

 



43 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 
 

 

 
 

 



44 

 

 
 

 
 

 

 
 

 
 

 

Κεφάλαιο 4 
 

 

 
 

 
 

Έλεγχος Ταυτοχρονισμού 
 

 
 

 
 

4.1   Ταυτοχρονισμός και Σειριοποιησιμότητα 

 

 
Οι συναλλαγές σε ένα DBMS εκτελούν λειτουργίες σε σχέση με τους περιορισμούς 

των δεδομένων. Σε ένα σύστημα πολλαπλών πυρήνων, η απόδοση των λειτουργιών στη βάση 

δεδομένων μπορεί να περιοριστεί λόγω της μη αξιοποίησης των πόρων όσον αφορά τη μνήμη 
και την υπολογιστική ισχύ, με αποτέλεσμα το χαμηλό βαθμό ταυτοχρονισμού. Ωστόσο, η απλή 

χρήση πολλαπλών επεξεργαστών χωρίς συγχρονισμό είναι μια ασύνετη απόφαση. Σε ένα 
ΔΒΜΣ πολλαπλών χρηστών, οι ταυτόχρονες προσβάσεις πρέπει να συντονίζονται σωστά, 

διατηρώντας την ακεραιότητα της βάσης δεδομένων και την ψευδαίσθηση ότι κάθε χρήστης 

χειρίζεται ένα αποκλειστικό σύστημα. Ο έλεγχος ταυτοχρονισμού μπορεί να οριστεί ως η 
δραστηριότητα του συγχρονισμού λειτουργιών σε μια κοινόχρηστη βάση δεδομένων, 

αποτρέποντας παρεμβολές μεταξύ των χρηστών που έχουν ταυτόχρονα πρόσβαση σε αυτήν 
[78]. Οι συγκρούσεις στα κοινόχρηστα δεδομένα προκύπτουν όταν οι λειτουργίες ενημέρωσης 

που εκτελούνται από ένα χρήστη παρεμβαίνουν στις λειτουργίες ανάκτησης και ενημέρωσης 

που εκτελούνται από άλλον. Ο συγχρονισμός σε μια κατανεμημένη ρύθμιση μπορεί να είναι 
ακόμη πιο δύσκολος λόγω σφαλμάτων και διαμοιρασμού δικτύου. 

Το πρόβλημα του ελέγχου ταυτοχρονισμού μπορεί να θεωρηθεί ανάλογο με αυτό του 
αμοιβαίου αποκλεισμού στα λειτουργικά συστήματα. Το πρώτο αφορά το συγχρονισμό της 

πρόσβασης πολλών χρηστών σε μια βάση δεδομένων, ενώ το δεύτερο σχετίζεται με το 
συντονισμό της πρόσβασης μέσω ταυτόχρονων διεργασιών στις πηγές ενός συστήματος 

υπολογιστή, όπως μνήμη, συσκευές εισόδου και εξόδου και ο επεξεργαστής. Η βασική 

διαφορά μεταξύ των δύο προβλημάτων έγκειται στον βαθμό αυστηρότητας. Πιο 
συγκεκριμένα, η σειρά με την οποία δύο διεργασίες χρησιμοποιούν κοινόχρηστους πόρους 

μπορεί να είναι ένα ασήμαντο ζήτημα για το λειτουργικό σύστημα. Ωστόσο, η σειρά με την 



45 

 

οποία δύο λειτουργίες πραγματοποιούν αλλαγές σε μια βάση δεδομένων μπορεί να έχει μεγάλη 
σημασία και εξαρτάται από τις προσδοκίες του χρήστη που καθορίζουν τις προδιαγραφές του 

σχήματος εκτέλεσης. 
Τυπικές ανωμαλίες της ασυντόνιστης ταυτόχρονης πρόσβασης περιλαμβάνουν τη 

χαμένη ενημέρωση και την ασυνεπή ανάκτηση [78]. Το πρώτο ζήτημα παρουσιάζεται όταν 

δύο λειτουργίες επιχειρούν να ενημερώσουν τα κοινόχρηστα δεδομένα ταυτόχρονα, όπου η 
μία λειτουργία αντικαθιστά την εγγραφή που ενημέρωσε η άλλη λειτουργία. Το τελευταίο 

ζήτημα παρουσιάζεται όταν μια λειτουργία επιχειρεί να διαβάσει δεδομένα που έχει 
ενημερώσει πρόσφατα μια άλλη μη δεσμευμένη λειτουργία. Η αντιμετώπιση τέτοιων 

ανωμαλιών απαιτεί έντονη προσπάθεια σε ένα κατανεμημένο περιβάλλον λόγω πιθανών 

ατυχημάτων και διακοπής της επικοινωνίας. Μια ευρέως αποδεκτή προσέγγιση για την 
επίλυση του προβλήματος είναι η αποσύνθεσή του σε δύο μικρότερα προβλήματα και κάθε 

λύση ελέγχου ταυτοχρονισμού θα πρέπει να αντιμετωπίζει και τα δύο αυτά προβλήματα: 
συγχρονισμός σε σύγκρουση τύπου read-write και συγχρονισμός σε σύγκρουση τύπου write-

write. 

Η συνέπεια σε κάθε περίπτωση εξαρτάται από την ύπαρξη ενός σειριοποιήσιμου 
χρονοπρογράμματος. Η έννοια ενός σειριοποιήσιμου χρονοπρογράμματος εισήχθη στο 

Κεφάλαιο 2. Ειδικότερα, ένα σειριοποιήσιμο χρονοπρόγραμμα σε ένα σύνολο δεσμευμένων 
συναλλαγών παράγει ένα νέο στιγμιότυπο βάσης δεδομένων που είναι πανομοιότυπο με το 

στιγμιότυπο βάσης δεδομένων που προέρχεται από την εκτέλεση της συναλλαγής με κάποια 

σειριακή ακολουθία. Οι συναλλαγές σε ένα DBMS θα πρέπει να αντιπροσωπεύουν πλήρεις 
και έγκυρους υπολογισμούς, πράγμα που σημαίνει ότι κάθε συναλλαγή μπορεί να παράγει 

σωστά αποτελέσματα και να αφήνει τη βάση δεδομένων συνεπή όταν εκτελείται μόνη της και 
η βάση δεδομένων είναι αρχικά σε συνεπή κατάσταση. Το λογικό σύνολο ανάγνωσης 

(𝑟𝑒𝑎𝑑𝑠𝑒𝑡) μιας συναλλαγής ορίζεται ως το σύνολο των στοιχείων λογικών δεδομένων που 

διαβάζει η συναλλαγή. Αντίστοιχα, το λογικό σύνολο εγγραφής (𝑤𝑟𝑖𝑡𝑒𝑠𝑒𝑡) μιας συναλλαγής 

ορίζεται ως το σύνολο των λογικών στοιχείων που ενημερώνει η συναλλαγή. 

Η ιδιότητα της σειριοποιησιμότητας μπορεί να οριστεί με αυστηρούς όρους 
εξετάζοντας το κριτήριο της σειριακής ισοδυναμίας [79]. Δύο εκτελέσεις είναι υπολογιστικά 

ισοδύναμες εάν πληρούνται δύο προϋποθέσεις. Πρώτον, κάθε λειτουργία ανάκτησης πρέπει 

να διαβάζει τιμές που παράγονται από τις ίδιες λειτουργίες ενημέρωσης και στις δύο 
εκτελέσεις. Δεύτερον, η λειτουργία τελικής ενημέρωσης πρέπει να είναι η ίδια και στις δύο 

εκτελέσεις. Επομένως, το κριτήριο της σειριακής ισοδυναμίας υπαγορεύει ότι μια εκτέλεση 
είναι σειριοποιήσιμη αν είναι υπολογιστικά ισοδύναμη με κάποια σειριακή εκτέλεση. Εφόσον 

υποθέτουμε ότι οι σειριακές εκτελέσεις είναι σωστές, κάθε σειριοποιήσιμη εκτέλεση είναι 

επίσης σωστή, διατηρώντας τη συνέπεια της βάσης δεδομένων. 
Θα εκφράσουμε τώρα τον προαναφερθέντα ορισμό με μαθηματικούς όρους. Ας 

υποθέσουμε ότι το 𝐽 είναι ένα σύνολο από όλες τις πιθανές περιπτώσεις της κοινόχρηστης 

δομής δεδομένων στις οποίες μπορούν να έχουν πρόσβαση οι συναλλαγές 𝑇1 , 𝑇2, … , 𝑇𝑚 . 

Ορίζουμε μια ομάδα συναρτήσεων 𝐹𝑇𝑖
(𝑆𝑖) που λαμβάνουν μια κατάσταση 𝑆𝑖 της 

κοινόχρηστης δομής δεδομένων ως είσοδο και παρέχουν μια νέα κατάσταση της κοινόχρηστης 
δομής δεδομένων ως έξοδο ανάλογα με τη συναλλαγή 𝑇𝑖 . Με άλλα λόγια, κάθε συνάρτηση 𝐹𝑇𝑖

 

εκφράζεται μαθηματικά ως 𝐹𝑇𝑖
: 𝐽→𝐽, παράγοντας μια νέα κατάσταση ανάλογα με την αρχική 

κατάσταση και τη συναλλαγή 𝑇𝑖 . Στην ακόλουθη εξίσωση, το σύμβολο ° εκφράζει τη 

λειτουργική σύνθεση. Αν η αρχική κατάσταση είναι 𝑆0 και η τελική κατάσταση της 

ταυτόχρονης εκτέλεσης είναι 𝑆1, τότε η ταυτόχρονη εκτέλεση είναι σωστή εάν υπάρχει κάποια 

μετάθεση 𝜋 των {1,2, … , 𝑚} έτσι ώστε: 
 

𝑆1 = 𝐹𝑇𝜋(𝑚)
 ° 𝐹𝑇𝜋(𝑚−1)

 ° …  ° 𝐹𝑇𝜋(1)
(𝑆0) 
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Όπως αναφέρθηκε παραπάνω, υπάρχουν πολλές αρχιτεκτονικές επιλογές για ένα 

DBMS, ανάλογα με τις απαιτήσεις του χρήστη, και τα επίπεδα ντετερμινισμού σε ταυτόχρονη 
διακύμανση ποικίλλουν ανάλογα. Όπως αναφέρθηκε στο Κεφάλαιο 2, η σειριοποίηση δεν έχει 

εγγυήσεις ντετερμινισμού και απορρίπτεται από συστήματα που απαιτούν μεγαλύτερο βαθμό 

συνέπειας. Για παράδειγμα, ένα σύστημα μπορεί να χρειαστεί να εκτελέσει συναλλαγές με 
ταυτόχρονο τρόπο που ισοδυναμεί με μια συγκεκριμένη σειριακή εντολή. Θα διερευνήσουμε 

αυτή την υπόθεση στο επόμενο κεφάλαιο. 
 

 

 
 

4.2   Απαισιόδοξος και Αισιόδοξος Έλεγχος Ταυτοχρονισμού 

 

 
Οι συμβατικές λύσεις ελέγχου ταυτοχρονισμού μπορούν να ταξινομηθούν ευρέως ως 

απαισιόδοξες ή αισιόδοξες [80]. Οι απαισιόδοξοι αλγόριθμοι ελέγχου ταυτοχρονισμού 
παρακάμπτουν οποιαδήποτε ταυτόχρονη εκτέλεση συναλλαγών αμέσως μόλις εντοπιστούν 

συγκρούσεις που θα μπορούσαν να οδηγήσουν σε ασυνεπή κατάσταση, εμποδίζοντας την 

εκτέλεση οποιουδήποτε χρονοπρογράμματος που δεν είναι σειριοποιήσιμο. Οι απαισιόδοξες 
μέθοδοι συχνά χρησιμοποιούν το μηχανισμό κλειδώματος (lock), μπορούν να εκτελέσουν 

ξανά τις συναλλαγές μόνο σε περίπτωση αδιεξόδου και είναι αποτελεσματικές για φορτία 
εργασίας με υψηλά επίπεδα συγκρούσεων. Η έννοια των αδιεξόδων περιγράφεται παρακάτω. 

Μια τυπική απαισιόδοξη λύση είναι το βασικό κλείδωμα δύο φάσεων (Basic Two-Phase 

Locking ή αλλιώς 2PL) [78]. 
Οι αλγόριθμοι του αισιόδοξου ελέγχου ταυτοχρονισμού βασίζονται στην ελπίδα ότι δε 

θα προκύψουν συγκρούσεις μεταξύ των συναλλαγών. Δεδομένου ότι δε χρησιμοποιείται 
μηχανισμός κλειδώματος, δεν προκαλούν αδιέξοδο (deadlock) και επιτρέπουν την εκτέλεση 

συναλλαγών με κίνδυνο επανεκκίνησης σε περίπτωση ασυνέπειας. Ως εκ τούτου, 

αναλαμβάνουν την εγγύηση δυνατότητας σειριοποίησης, μπορούν να εκτελέσουν ξανά τις 
συναλλαγές όταν εντοπίζονται συγκρούσεις και είναι αποτελεσματικές για φορτία εργασίας με 

χαμηλά επίπεδα διαμάχης. Οι τυπικές αισιόδοξες λύσεις περιλαμβάνουν το Basic Timestamp 
Ordering [78], τον έλεγχο ταυτοχρονισμού πολλαπλών εκδόσεων (Multi-version Concurrency 

Control) [81] και το Snapshot Isolation [82]. 

 
 

 
 

4.3   Αλγόριθμοι του Ελέγχου Ταυτοχρονισμού 

 

 
Η παραπάνω ταξινόμηση των λύσεων ταυτοχρονισμού δε συλλαμβάνει όλες τις 

απαραίτητες λεπτομέρειες των διαφορετικών αλγορίθμων. Υπάρχουν πολλές θεμελιώδεις 
μέθοδοι που εγγυώνται ένα ορισμένο επίπεδο συνέπειας, παραλλαγές τους και υβριδικές 

λύσεις. Θα παρουσιάσουμε ορισμένους κοινούς αλγόριθμους ελέγχου ταυτοχρονισμού. Θα 

πρέπει να σημειωθεί ότι υπάρχουν και άλλες αλγοριθμικές λύσεις που δεν παρουσιάζονται 
παρακάτω. Συγκεκριμένα, ένα σύστημα μπορεί να εκτελεί συναλλαγές με ταυτόχρονο τρόπο 

κατασκευάζοντας και ακολουθώντας ένα κατευθυνόμενο γράφημα που αναπαριστά 
εξαρτήσεις πολλών διεργασιών μεταξύ τους. Αυτή η μέθοδος, η οποία βασίζεται στη χρήση 

ενός γραφήματος εξάρτησης, περιγράφεται λεπτομερώς στο Κεφάλαιο 6. 
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4.3.1   Basic Two-Phase Locking 

 
Η μαθηματική βάση του προβλήματος του ελέγχου ταυτοχρονισμού δέχεται το βασικό 

κλείδωμα δύο φάσεων (Basic Two-Phase Locking ή αλλιώς 2PL) ως τυπική λύση [78]. Μια 

συναλλαγή έχει δύο σύνολα, το σύνολο ανάγνωσης (𝑟𝑒𝑎𝑑𝑠𝑒𝑡) και το σύνολο εγγραφής 

(𝑤𝑟𝑖𝑡𝑒𝑠𝑒𝑡), που σχετίζονται με τις λειτουργίες ανάκτησης και ενημέρωσης αντίστοιχα. Σε ένα 

μηχανισμό που βασίζεται στο κλείδωμα (lock), υπάρχουν επίσης δύο τύποι κλειδαριών: μια 
κλειδαριά ανάγνωσης και μια κλειδαριά εγγραφής. Η πρώτη κλειδαριά μπορεί να είναι κοινή, 

ενώ η δεύτερη είναι αποκλειστική. Η ιδιοκτησία των κλειδαριών θεμελιώνεται σε δύο κανόνες: 

 

i) Οι συναλλαγές 𝑇𝑖 , 𝑇𝑗  δεν μπορούν να διαθέτουν κλειδαριές σε σύγκρουση ταυτόχρονα 

(∀𝑖, 𝑗 όπου 𝑖 ≠ 𝑗). 

ii) Η συναλλαγή 𝑇𝑖  δεν μπορεί να αποκτήσει κλειδαριές μόλις παραδώσει την κυριότητα 

μιας κλειδαριάς (∀𝑖). 
 

Ο πρώτος κανόνας υπαγορεύει ότι όταν υπάρχει σύγκρουση μεταξύ δύο συναλλαγών, 

δεν μπορούν να εκτελέσουν λειτουργίες ταυτόχρονα. Οι αντικρουόμενες κλειδαριές 
αναφέρονται στο ίδιο στοιχείο δεδομένων. Στο πλαίσιο του συγχρονισμού read-write, η μία 

κλειδαριά είναι κλειδαριά ανάγνωσης και η άλλη κλειδαριά εγγραφής. Στο πλαίσιο του 

συγχρονισμού write-write, και οι δύο κλειδαριές είναι κλειδαριές εγγραφής. Ο δεύτερος 
κανόνας υπαγορεύει ότι κάθε συναλλαγή πρέπει να ακολουθεί ένα πρωτόκολλο δύο φάσεων. 

Σε πρώτη φάση, η συναλλαγή αποκτά κλειδαριές χωρίς να απελευθερώσει καμία από αυτές. 
Με την απελευθέρωση μιας κλειδαριάς, η συναλλαγή εισέρχεται στην επόμενη φάση, κατά 

την οποία πρέπει να τις απελευθερώσει όλες. Ο επιτυχής ή ξαφνικός τερματισμός μιας 

συναλλαγής οδηγεί στην αυτόματη απελευθέρωση όλων των εναπομεινάντων κλειδωμάτων 
της [78]. 

Ο αλγόριθμος του basic 2PL συνοδεύεται από μια μονάδα λογισμικού που 
διαχειρίζεται τις κλειδαριές. Μια συναλλαγή μπορεί να ακολουθεί μια απλή στρατηγική, 

σύμφωνα με την οποία αποκτά κάθε απαιτούμενο κλείδωμα πριν από την κύρια εκτέλεσή της. 

Αν ο δρομολογητής που επεξεργάζεται τα αιτήματα κλειδώματος δεν μπορεί να παραχωρήσει 
το δικαίωμα κλειδώματος σε μια συναλλαγή, αυτή η συναλλαγή τοποθετείται σε μια ουρά 

αναμονής. Η περίπτωση μιας συναλλαγής που παραμένει αόριστα σε μια ουρά αναμονής 
περιγράφεται ως αδιέξοδο (deadlock). Αυτό το πρόβλημα μπορεί να επιλυθεί με μεθόδους που 

εστιάζουν στην πρόληψη αδιεξόδου ή στην ανίχνευση αδιεξόδου, οι οποίες αυξάνουν τα 

γενικά έξοδα συντήρησης κλειδαριάς [83]. 
 

 
4.3.2   Basic Timestamp Ordering 

 

Μια σειρά σειριοποίησης μπορεί να οριστεί εκ των προτέρων με την ανάθεση μιας  
χρονικής σφραγίδας σε κάθε συναλλαγή πριν από την επεξεργασία. Κάθε χρονική σήμανση 

είναι μοναδική και εκχωρείται από ένα διαχειριστή συναλλαγών. Αυτή η σειρά που προκύπτει 
από τη χρονική σήμανση είναι μια έγκυρη σειρά σειριοποίησης και κάθε συναλλαγή θα πρέπει 

να τη σέβεται. Όταν πολλές συναλλαγές προσπαθούν να αποκτήσουν πρόσβαση στο ίδιο 

στοιχείο δεδομένων, η συναλλαγή με τη μικρότερη χρονική σήμανση εκτελείται πρώτη. Η μη 
έγκυρη εκτέλεση μιας συναλλαγής θα οδηγήσει στην εκχώρηση μιας νέας και μεγαλύτερης 

χρονικής σήμανσης. Οι ματαιωμένες συναλλαγές ξαναρχίζουν με τις νέες χρονικές τους 
σημάνσεις [78]. Ο έλεγχος ταυτοχρονισμού πολλαπλών εκδόσεων (Multi-version Concurrency 

Control) [81] είναι μια ευρέως χρησιμοποιούμενη παραλλαγή του Basic Timestamp Ordering. 
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Ένα κοινό παράπονο για το πρωτόκολλο είναι η τεράστια ποσότητα μνήμης που 
απαιτείται για την υλοποίηση του. Ένας τρόπος μετριασμού αυτού του προβλήματος είναι η 

διαγραφή παλιών χρονικών σφραγίδων. Απαιτείται περιοδική συλλογή σκουπιδιών για την 
απελευθέρωση ανενεργών δεδομένων. Επιπλέον, το μικρότερο πρόβλημα του συγχρονισμού 

write-write μπορεί να αντιμετωπιστεί από ένα δρομολογητή που αξιοποιεί το Basic Timestamp 

Ordering, αλλά υπάρχει και μια τεχνική βελτιστοποίησης που ονομάζεται Κανόνας Εγγραφής 
Thomas [84]. Σύμφωνα με αυτήν την τεχνική, μια συναλλαγή που επιχειρεί να τοποθετήσει 

απαρχαιωμένες πληροφορίες στη βάση δεδομένων εκτελώντας μια λειτουργία ενημέρωσης 
μπορεί να αγνοηθεί, αντί να απορριφθεί. 

 

 
4.3.3   Multi-version Concurrency Control 

 
Μια βάση δεδομένων που χρησιμοποιεί έλεγχο ταυτοχρονισμού Multi-version διατηρεί 

πολλές εκδόσεις των στοιχείων της. Κάθε λειτουργία ενημέρωσης σε ένα στοιχείο δεδομένων 

παράγει ένα νέο αντίγραφο αυτού του στοιχείου. Κάθε λειτουργία ανάκτησης διαβάζει 
δεδομένα από μία από τις εκδόσεις του ζητούμενου στοιχείου, καθιστώντας το σύστημα πιο 

ευέλικτο ως προς τη συνέπεια. Μια συναλλαγή δεν μπορεί να διαβάσει μια έκδοση που δεν 
έχει παραχθεί. Οι περισσότεροι ορισμοί από τη βασική θεωρία σειριοποίησης επεκτείνονται 

σε μια βάση δεδομένων πολλαπλών εκδόσεων αντικαθιστώντας απλώς την έννοια του 

"στοιχείου δεδομένων" με τον όρο "έκδοση". Ως πρωτόκολλο που βασίζεται σε χρονική 
σήμανση, το Multi-version υπαγορεύει ότι κάθε λειτουργία ανάγνωσης και εγγραφής έχει τη 

χρονική σήμανση της συναλλαγής που την εξέδωσε και κάθε έκδοση φέρει τη χρονική 
σήμανση της συναλλαγής που την έγραψε. Μια βάση δεδομένων πολλαπλών εκδόσεων έχει 

τη δυνατότητα να βελτιώσει σημαντικά τον ταυτοχρονισμό στην εκτέλεση συναλλαγών, 

επειδή μπορεί να αποφύγει τις συγκρούσεις ανάγνωσης-εγγραφής [81]. 
 

 
4.3.4   Speculative Concurrency Control 

 

Ορισμένοι αλγόριθμοι για την επίλυση του προβλήματος του ελέγχου ταυτοχρονισμού 
είναι κατάλληλοι για εφαρμογές βάσεων δεδομένων σε πραγματικό χρόνο, βασίζονται σε 

ειδικούς υπολογισμούς και εγγυώνται ότι μπορούν να βρεθούν και να εκτελεστούν σειριακά 
χρονοπρογράμματα όσο το δυνατόν νωρίτερα. Το Speculative Concurrency Control συνδυάζει 

τα πλεονεκτήματα του απαισιόδοξου και του αισιόδοξου ελέγχου ταυτοχρονισμού. Από τη μία 

πλευρά, οι συγκρούσεις εντοπίζονται όσο το δυνατόν νωρίτερα, καθιστώντας τα εναλλακτικά 
χρονοπρογράμματα διαθέσιμα γρήγορα. Από την άλλη πλευρά, οι αντικρουόμενες συναλλαγές 

επιτρέπεται να εκτελούνται ταυτόχρονα, αποφεύγοντας άσκοπες καθυστερήσεις. Όσον αφορά 
την υπολογιστική ισχύ, οι κερδοσκοπικές λύσεις απαιτούν αρκετούς υπολογιστικούς πόρους 

και η υπόθεση άφθονων πόρων είναι αναγκαία [85]. 
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Κεφάλαιο 5 
 

 

 
 

 
 

Ταυτοχρονισμός σε Blockchain 
 

 
 

 
 

Με βάση το θεωρητικό υπόβαθρο που χτίστηκε από τα προηγούμενα κεφάλαια, μπορεί 

να γίνει κατανοητό ότι η εφαρμογή ταυτόχρονης χρήσης σε ένα σύστημα blockchain δεν είναι 
ασήμαντη υπόθεση. Η βασική διαφορά μεταξύ των κατανεμημένων βάσεων δεδομένων και 

των συστημάτων blockchain είναι το υπό εξέταση μοντέλο αποτυχίας. Ενώ οι κατανεμημένες 
βάσεις δεδομένων λειτουργούν υπό ένα ήπιο μοντέλο αποτυχίας, ο σχεδιασμός του blockchain 

εξετάζει ένα άκρως εχθρικό περιβάλλον όπου οι κόμβοι παρουσιάζουν βυζαντινή 

συμπεριφορά [15]. Υπό ένα βυζαντινό μοντέλο αποτυχίας, το γενικό κόστος του ελέγχου 
ταυτοχρονισμού είναι πολύ υψηλότερο. Σε αυτό το κεφάλαιο, ορίζουμε ορθά το πρόβλημα του 

ταυτοχρονισμού στην τεχνολογία blockchain, παρέχοντας τους λόγους για τους οποίους δεν 
είναι εύκολο να βρεθεί μια αποτελεσματική λύση. Επιπλέον, εξετάζεται σχετική επιστημονική 

εργασία στον τομέα της ταυτοχρονης εκτέλεσης σε blockchain από εξέχοντες επιστήμονες. 

Τέλος, συζητάμε το πρότυπο Εκτέλεση-Σειρά-Επικύρωση. 
 

 
 

5.1   Ανάλυση του Προβλήματος 

 

 
Η τεχνολογία blockchain δεν καλύπτει πλήρως τις απαιτήσεις επίδοσης των 

κατανεμημένων εφαρμογών [6]. Το χάσμα απόδοσης μεταξύ συστημάτων blockchain και 
βάσεων δεδομένων παραμένει πολύ μεγάλο. Η διαδοχική εκτέλεση των συναλλαγών εγγυάται 

τη συνέπεια και την απλότητα, αλλά επηρεάζει αρνητικά την επεκτασιμότητα και την 

απόδοση. Τα ελαττώματα της τρέχουσας πλατφόρμας blockchain αποκαλύπτονται σταδιακά 
με την εκτεταμένη χρήση συστημάτων blockchain. Δεδομένου ότι τα έξυπνα συμβόλαια 

περιλαμβάνουν τη λογική των εφαρμογών, μπορεί να είναι επιθυμητό να περιοριστεί η 
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πρόσβαση σε αυτές με τη χρήση υπολογιστικά μη πρακτικών κρυπτογραφικών τεχνικών. 
Παρόλο που οι προτάσεις διαμοιρασμού μπορούν να βελτιώσουν τη συνολική απόδοση του 

συστήματος διαιρώντας τους κόμβους στο δίκτυο σε πολλαπλές ανεξάρτητες ομάδες, η ουσία 
κάθε ομάδας εξακολουθεί να είναι ένα μικρό σύστημα blockchain όπου τα έξυπνα συμβόλαια 

εκτελούνται με σειριακό τρόπο. Ειδικά σε δημόσιο δίκτυο, όπου τα έξυπνα συμβόλαια 

εκτελούνται διαδοχικά μία φορά από το δημιουργό του block και πολλές φορές από τους 
επαληθευτές [86], αυτή η διαδοχική επικύρωση αποτυγχάνει να εκμεταλλευτεί τις σύγχρονες 

πολυπύρηνες αρχιτεκτονικές. Επομένως, η τεχνολογία blockchain δεν μπορεί να καλύψει τις 
ανάγκες μεγάλης κλίμακας κατανεμημένων εφαρμογών λόγω της περιορισμένης απόδοσης και 

της έλλειψης ταυτοχρονισμού. 

Ένας κόμβος σε blockchain μπορεί να εξεταστεί κάτω από τέσσερις διαστάσεις 
(κατανεμημένη αλυσίδα, κρυπτογραφικά σχήματα, συναίνεση, έξυπνες συμβάσεις) που 

περιγράφουν επαρκώς τα θεμελιώδη χαρακτηριστικά των διαφορετικών επιπέδων λογισμικού 
της τεχνολογίας blockchain, όπως παρουσιάζονται στο Κεφάλαιο 3. Έχει γίνει σημαντική 

ακαδημαϊκή προσπάθεια για την επέκταση συστημάτων blockchain βελτιστοποιώντας τα 

στρώματά τους ξεχωριστά. Στην πραγματικότητα, οι μηχανισμοί συναίνεσης, η είσοδος και η 
έξοδος του δίσκου, το εύρος ζώνης δικτύου και η εκτέλεση συναλλαγών θα πρέπει να 

αντιμετωπίζονται μεμονωμένα, έτσι ώστε να εντοπίζονται και να αντιμετωπίζονται τα 
ελαττώματα των αντίστοιχων συστημάτων. Από τα επίπεδα λογισμικού που παρουσιάζονται 

στο Κεφάλαιο 3, η μηχανή εκτέλεσης είναι αναμφισβήτητα η πιο απαιτητική πηγή διαμάχης 

προς αντιμετώπιση. Η συμφόρηση απόδοσης των συστημάτων blockchain μετατοπίζεται στην 
εκτέλεση συναλλαγών και έξυπνων συμβολαίων, εισάγοντας την ανάγκη για νέες τεχνολογίες 

που μπορούν να εκμεταλλευτούν πολυπύρηνα περιβάλλοντα για παραλληλισμό. 
Η άμεση εφαρμογή ταυτόχρονης χρήσης στην τεχνολογία blockchain δεν είναι απλή 

υπόθεση. Οι κόμβοι μπορούν να ενεργούν αυθαίρετα, στέλνοντας ψευδή μηνύματα σε άλλους 

κόμβους. Ο μηχανισμός συναίνεσης βασίζεται σε κάποιο βαθμό στην τελική παράδοση των 
μηνυμάτων. Το πρότυπο της Μηχανής Αντιγραφής Καταστάσεων απαιτεί ντετερμινιστικά 

αντίγραφα κατά την ενημέρωση της κατάστασης του blockchain. Η ισχυρή ασφάλεια και το 
λογικό κόστος επικοινωνίας δεν πρέπει να θυσιάζονται για χάρη της βελτιστοποίησης της 

μηχανής εκτέλεσης. Επιπλέον, τα έξυπνα συμβόλαια χρησιμοποιούν γλώσσες που εμποδίζουν 

το γρήγορο εντοπισμό συγκρούσεων. Ο κοινόχρηστος χώρος αποθήκευσης μπορεί να 
διαβαστεί και να τροποποιηθεί ταυτόχρονα, οδηγώντας σε μια ασυνεπή τελική κατάσταση. 

Ένα φορτίο εργασίας με υψηλή διαμάχη συνήθως περιέχει συναλλαγές που εκτελούν 
αντικρουόμενες λειτουργίες σε μερικές δημοφιλείς εγγραφές και αυτές οι λειτουργίες μπορούν 

να ανήκουν σε μία ή περισσότερες εφαρμογές που χρησιμοποιούν μια κοινόχρηστη βάση 

δεδομένων. Με αυτόν τον τρόπο, θα πρέπει να επινοηθεί μια κατάλληλη λύση, διασφαλίζοντας 
ότι η εκτέλεση της συναλλαγής είναι σειριοποιήσιμη. 

Συνεπώς, η εγγύηση της σειριοποιησιμότητας είναι απαραίτητη αλλά όχι επαρκής 
προϋπόθεση. Για παράδειγμα, σε ένα δημόσιο σύστημα τα έξυπνα συμβόλαια εκτελούνται 

διαδοχικά σε δύο διαφορετικά πλαίσια. Εκτελούνται μία φορά από το δημιουργό του block και 

εκτελούνται ξανά πολλές φορές από τους επαληθευτές. Ο δημιουργός έχει ένα ισχυρό κίνητρο 
να εκτελέσει παράλληλα τα έξυπνα συμβόλαια, επειδή η δημιουργία περισσότερων block 

φέρνει υψηλότερες ανταμοιβές. Κάθε κόμβος στο σύστημα πρέπει να εκτελέσει το αρχείο 
καταγραφής συναλλαγών και να επαληθεύσει την εγκυρότητα της τελικής κατάστασης. Αν η 

τελική κατάσταση είναι έγκυρη, το block γίνεται αποδεκτό και ο δημιουργός του ανταμείβεται. 
Διαφορετικά, το block απορρίπτεται. Αν η μηχανή εκτέλεσης επεξεργάζεται αιτήματα με 

ταυτόχρονο τρόπο, οι συγκρουόμενες κλήσεις συμβολαίων θα πρέπει να εκτελούνται με την 

ίδια σειρά από το δημιουργό και κάθε επαληθευτή. Ωστόσο, στην περίπτωση της 
σειριοποιησιμότητας, ο επαληθευτής μπορεί να απορρίψει εσφαλμένα ένα έγκυρο block 

εκτελώντας δύο συγκρουόμενες κλήσεις με σειρά διαφορετική από αυτή που εκτελέστηκε από 
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το δημιουργό του. Επομένως, καθώς μπορεί να υπάρχουν συγκρούσεις που σχηματίζουν 
εξαρτήσεις μεταξύ των συμβολαίων, η παράλληλη εκτέλεση έξυπνων συμβολαίων δεν είναι 

ασφαλής [86, 87]. 
Επειδή η ακριβής δρομολόγηση των συναλλαγών μπορεί να διαφέρει από κόμβο σε 

κόμβο, ο παραλληλισμός έχει ένα μη ντετερμινιστικό χαρακτήρα, ο οποίος έρχεται σε άμεση 

σύγκρουση με τις απαιτήσεις του μηχανισμού συναίνεσης, ο οποίος βασίζεται σε ένα αυστηρό 
επίπεδο ντετερμινισμού, έτσι ώστε οι κόμβοι να μπορούν να συγκλίνουν σε μια κατάσταση 

συμφωνίας. Η συνέπεια που διασφαλίζεται από την ιδιότητα της σειριοποιησιμότητας είναι 
σχετικά ασθενής. Η εκτέλεση του ίδιου συνόλου συναλλαγών σε διαφορετικούς κόμβους 

μπορεί να αντιστοιχεί σε διαφορετικές σειριακές εντολές. Καθώς οι συναλλαγές έχουν χρονική 

σήμανση και ομαδοποιούνται σε block, αντί να υπαγορεύεται ότι το παράλληλο 
χρονοπρόγραμμα είναι ισοδύναμο με κάποιο σειριακό, πρέπει να αντιστοιχεί σε ένα 

συγκεκριμένο σειριακό πρόγραμμα με βάση τις χρονικές σημάνσεις. Με τη δέσμευση 
συναλλαγών αυστηρά σύμφωνα με τη σειρά συναλλαγής μέσα στο block, η τελική κατάσταση 

είναι ισοδύναμη σε διαφορετικούς κόμβους, παρόλο που η πραγματική εκτέλεση μπορεί να 

διαφέρει. 
 

 
 

 

5.2   Προτεινόμενες Λύσεις 

 
 

Θα συζητήσουμε μερικές αξιόλογες λύσεις στον τομέα του ταυτοχρονισμού σε 

blockchain. Οι Amiri et al. [88] προτείνουν ένα νέο παράδειγμα που επιτρέπει αυτή την 
παράλληλη εκτέλεση συναλλαγών. Ένα σύστημα επίσης σχεδιάζεται και κατασκευάζεται 

σύμφωνα με τις προδιαγραφές αυτού του παραδείγματος. Σε αυτό το επιτρεπόμενο σύστημα, 
δίνονται συγκεκριμένοι ρόλοι στους κόμβους. Συγκεκριμένα, κάποιοι κόμβοι συμφωνούν για 

τη συνολική σειρά όλων των συναλλαγών και δημιουργούν ένα γράφημα εξάρτησης, ενώ 

κάποιοι άλλοι εκτελούν τις συναλλαγές ακολουθώντας το γράφημα εξάρτησης και τη λογική 
μιας ή περισσότερων εφαρμογών. Το σύστημα έχει δοκιμαστεί πειραματικά όσον αφορά το 

μέγεθος του block, την επεκτασιμότητα και τα πολλαπλά κέντρα δεδομένων (data centers). Τα 
αποτελέσματα είναι ελπιδοφόρα, ειδικά σε φορτία εργασίας χαμηλής διαμάχης. 

Οι Gorenflo et al. [89] έκαναν ορισμένες αλλαγές στην έκδοση 1.2 του Hyperledger 

Fabric. Αυτές οι βελτιστοποιήσεις ελέγχονται πειραματικά όσον αφορά το μέγεθος του block 
και την επεκτασιμότητα. Επηρεάζουν τις φάσεις της δημιουργίας και της επικύρωσης, δεν 

αλλάζουν το πρωτόκολλο συναίνεσης, είναι αμοιβαία ορθογώνιες και μπορούν να 
υλοποιηθούν μεμονωμένα (plug-and-play). Περιλαμβάνουν την ανάλυση δεδομένων 

metadata, την ταυτόχρονη επεξεργασία συναλλαγών στη φάση δημιουργίας, τη χρήση πίνακα 

κατακερματισμού στη μνήμη, το διαχωρισμό πόρων, τη χρήση κατανεμημένου συμπλέγματος 
(cluster), την προσωρινή αποθήκευση και τον παραλληλισμό στη φάση της επικύρωσης. Η 

ιδιότητα plug-and-play της προτεινόμενης αρχιτεκτονικής διευκολύνει τη μελλοντική έρευνα. 
Οι Dickerson et al. [86] προτείνουν μια λύση ταυτόχρονης εκτέλεσης τόσο για τον 

δημιουργό του block όσο και για τους επαληθευτές. Προτείνεται ότι κάθε κλήση ενός έξυπνου 
συμβολαίου μπορεί να αντιμετωπίζεται ως μια κερδοσκοπική ατομική ενέργεια, με 

αποτέλεσμα τη δημιουργία ενός σειριοποιήσιμου χρονοπρογράμματος. Δημιουργείται επίσης 

ένα γράφημα εξάρτησης έτσι ώστε οι επαληθευτές να μπορούν να εκτελούν σωστά τις 
συναλλαγές. Ως εκ τούτου, μια μη ντετερμινιστική και μια ντετερμινιστική προσέγγιση 

χρησιμοποιούνται στις φάσεις δημιουργίας και επικύρωσης αντίστοιχα. Στη μελέτη, 
επισημαίνεται ότι το πρωτόκολλο συμφωνίας μπορεί να αποτελέσει εμπόδιο απόδοσης. 
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Οι Sergey et al. [87] αναλύουν και συγκρίνουν ορισμένα προβλήματα στα blockchain 
και στον έλεγχο ταυτοχρονισμού, παρέχοντας μια ξεκάθαρη προοπτική για τον παραλληλισμό 

στην εκτέλεση έξυπνων συμβολαίων. Σύμφωνα με τη μελέτη, υπάρχει μια ισχυρή σχέση 
μεταξύ των παρατηρούμενων συμπεριφορών έξυπνων συμβολαίων και των μελετημένων 

θεμάτων ταυτοχρονισμού (ατομικότητα, παρεμβολές, συγχρονισμός, ιδιοκτησία πόρων κ.α.). 

Τα έξυπνα συμβόλαια μπορούν να απεικονίσουν ορισμένες πτυχές της ταυτόχρονης 
συμπεριφοράς, συμπεριλαμβανομένων ζητημάτων ελέγχου ταυτόχρονης χρήσης. Ειδικά με 

την εισαγωγή κλειδαριών για αποκλειστική πρόσβαση, δεν είναι δύσκολο να φανταστεί κανείς 
μια κατάσταση στην οποία ένας συγκεκριμένος λογαριασμός δεν απελευθερώνει ποτέ το 

κλείδωμα ανάγνωσης, εμποδίζοντας όλους τους άλλους να μπορούν να κάνουν εγγραφή. 

Ωστόσο, η ταυτόχρονη εκτέλεση που δε συνοδεύεται από κατάλληλο μηχανισμό 
συγχρονισμού μπορεί να εκδηλώσει συγκρούσεις που οδηγούν σε απώλεια της ακεραιότητας 

της μνήμης. 
Οι Pang et al. [90] προτείνουν μια λύση που χρησιμοποιεί ένα κατευθυνόμενο 

γράφημα. Η κατασκευή ενός γραφήματος εξάρτησης βελτιώνει την ταυτόχρονη εκτέλεση, ενώ 

παράγεται ένα αρχείο καταγραφής χρονοπρογράμματος με υψηλό παραλληλισμό για τους 
επαληθευτές. Το κόστος επικοινωνίας μειώνεται με τη χρήση ενός αλγορίθμου διαμερισμάτων 

γραφήματος που δημιουργεί ένα αρχείο καταγραφής χρονοπρογράμματος με λεπτή 
ευαισθησία. Ένα ντετερμινιστικό αισιόδοξο πρωτόκολλο που βασίζεται στο τεμαχισμένο 

γράφημα εξάρτησης μπορεί να χρησιμοποιηθεί για την αποτελεσματική εκτέλεση όλων των 

έξυπνων συμβολαίων σε πολυπύρηνες επαληθευτές. Η λύση έχει δοκιμαστεί πειραματικά όσον 
αφορά το λόγο επιτάχυνσης και το κόστος επικοινωνίας. 

Οι Wang et al. [91] εισήγαγαν μια Μονάδα Επεξεργασίας Βελτιστοποίησης 
Συγχρονισμού και μια Μονάδα Διαχείρισης Προγραμματισμού Συναλλαγών προκειμένου να 

επιτευχθεί υψηλός δείκτης ταυτοχρονισμού. Η πρώτη μονάδα περιλαμβάνει δύο τμήματα που 

καταγράφουν στατιστικά στοιχεία σχετικά με τις συγκρούσεις σε πραγματικό χρόνο και 
διαιρούν τις συναλλαγές έξυπνων συμβολαίων σε συμπλέγματα με την επεξεργασία των 

συλλεγόμενων πληροφοριών, ελαχιστοποιώντας τον αριθμό των συναλλαγών που πρέπει να 
εκτελεστούν. Η δεύτερη μονάδα χρησιμοποιεί έναν βελτιωμένο αλγόριθμο που βασίζεται σε 

ειδικούς υπολογισμούς για την εύρεση ενός σειριοποιήσιμου χρονοπρογράμματος, 

λαμβάνοντας υπόψη το χρόνο εκτέλεσης, το ποσοστό σύγκρουσης και τους διαθέσιμους 
πόρους. Αυτή η στρατηγική επιτρέπει την ταυτόχρονη εκτέλεση έξυπνων συμβολαίων σε ένα 

μόνο κομμάτι του δικτύου και παρέχει αντίσταση σε πολλούς κοινούς τρόπους επίθεσης. 
Οι Saraph et al. [92] εξέτασαν μια άπληστη στρατηγική. Σύμφωνα με τη μελέτη, πιο 

επιθετικές στρατηγικές, όπως η εκτέλεση πολλαπλών ταυτόχρονων φάσεων, αποφέρουν μικρό 

πρόσθετο όφελος. Ωστόσο, τα πειραματικά αποτελέσματα υποδεικνύουν ότι ο πιο πολλά 
υποσχόμενος τρόπος για να αυξηθεί περαιτέρω ο παραλληλισμός στην εκτέλεση έξυπνων 

συμβολαίων είναι η μείωση του ποσοστού σύγκρουσης, ίσως με τη μείωση των περιττών 
συγκρούσεων, καθώς οι περισσότερες συγκρούσεις προκαλούνται από ορισμένα δημοφιλή 

συμβόλαια σε μια περίοδο μεγάλης διαμάχης. Οι συγκρούσεις θα μπορούσαν να μειωθούν 

επεκτείνοντας τη μηχανή εκτέλεσης για να παρέχει υποστήριξη ειδικών λειτουργιών 
(commutative operations). 

Τέλος, οι Anjana et al. [93] προτείνουν ένα αποτελεσματικό πλαίσιο για την 
ταυτόχρονη εκτέλεση συναλλαγών έξυπνων συμβολαίων τόσο για το δημιουργό όσο και για 

τους επαληθευτές. Παρουσιάζεται μια αισιόδοξη προσέγγιση που βασίζεται στο Basic 
Timestamp Ordering [78] και στον έλεγχο ταυτοχρονισμού πολλαπλών εκδόσεων (Multi-

version concurrency control) [81]. Ένα γράφημα εξάρτησης δημιουργείται χρησιμοποιώντας 

μια βιβλιοθήκη χωρίς κλείδωμα και αποθηκεύεται στο block μαζί με τις συναλλαγές. 
Καταγράφει τις σχέσεις σύγκρουσης μεταξύ των συναλλαγών και δημιουργείται ταυτόχρονα 
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καθώς οι συναλλαγές εκτελούνται από διαφορετικά νήματα. Τελικά, βοηθά τον επαληθευτή 
με την ταυτόχρονη εκτέλεση των έξυπνων συμβολαίων. 

 
 

 

 

5.3   Εκτέλεση-Σειρά-Επικύρωση 

 

 

Τα δημόσια και ιδιωτικά συστήματα blockchain χρησιμοποιούν κυρίως το πρότυπο 
Σειρά-Εκτέλεση (Order-Execute), το οποίο υπαγορεύει ότι η φάση συμφωνίας πάνω στη σειρά 

των συναλλαγών προηγείται της φάσης εκτέλεσης. Το Ethereum [2], το Tendermint [45] και 
το Multichain [57] είναι μερικά σχετικά παραδείγματα. Το Hyperledger Fabric [27] 

παρουσιάζει ένα νέο μοντέλο για ιδιωτικά blockchain αλλάζοντας τη σειρά της εκτέλεσης και 

της συμφωνίας. Αναφερόμαστε σε αυτό ως το πρότυπο Εκτέλεση-Σειρά-Επικύρωση (Execute-
Order-Validate). Εισήχθη για πρώτη φορά στην Eve [94], όπου οι ομότιμοι κόμβοι εκτελούν 

συναλλαγές ταυτόχρονα χρησιμοποιώντας μια αισιόδοξη στρατηγική, η οποία βασίζεται στην 
υπόθεση ότι οι συγκρούσεις είναι σπάνιες. Στη συνέχεια, οι κόμβοι επαληθεύουν ότι όλοι μαζί 

φτάνουν στην ίδια κατάσταση εξόδου, χρησιμοποιώντας ένα πρωτόκολλο συναίνεσης. 

Στο σύστημα του Hyperledger Fabric, οι πελάτες στέλνουν αιτήματα σε ένα υποσύνολο 
ομότιμων κόμβων που έχουν πρόσβαση σε πληροφορίες έξυπνων συμβολαίων. Αυτοί οι 

κόμβοι ονομάζονται υποστηρικτές (endorsers). Κάθε υποστηρικτής εκτελεί τα αιτήματα με 
ταυτόχρονο τρόπο και στέλνει το αποτέλεσμα της εκτέλεσης πίσω στους πελάτες. Μια 

πολιτική έγκρισης υπαγορεύει ότι, όταν ένας πελάτης λάβει αρκετές εγκρίσεις, δημιουργεί μια 

συναλλαγή που περιλαμβάνει όλες τις εγκρίσεις και τη στέλνει σε ένα υποσύνολο κόμβων που 
καθορίζουν την τελική σειρά των συναλλαγών, χρησιμοποιώντας ένα πρωτόκολλο συμφωνίας. 

Αυτοί οι κόμβοι (orderers) είναι υπεύθυνοι αποκλειστικά για τη σειρά και όχι για την ορθότητα 
ή την εγκυρότητα. Δημιουργούν τα block και τα μεταδίδουν σε κάθε κόμβο. Τέλος, κάθε 

κόμβος επικυρώνει μια συναλλαγή εντός ενός block ελέγχοντας την πολιτική έγκρισης και τις 

συγκρούσεις ανάγνωσης και εγγραφής. Εάν η επικύρωση είναι επιτυχής, η κατάσταση 
ενημερώνεται. 

Το παράδειγμα Execute-Order-Validate είναι μια επαναστατική προσέγγιση για τη 
βελτιστοποίηση της εκτέλεσης συναλλαγών σε συστήματα blockchain. Το Hyperledger Fabric 

βελτιώνει τη συνολική απόδοση εκτελώντας συναλλαγές παράλληλα και ενισχύει την 

ασφάλεια μοιράζοντας τους κόμβους σε ομάδες. Ωστόσο, έχει υψηλό ποσοστό ματαίωσης 
(abort rate) σε φόρτους εργασίας με υψηλό επίπεδο διαμάχης. Έχουν προταθεί αναπόφευκτα 

βελτιστοποιήσεις για το μοντέλο Execute-Order-Validate προκειμένου να ικανοποιηθούν οι 
απαιτήσεις απόδοσης μεγάλης κλίμακας κατανεμημένων εφαρμογών [89]. 
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Κεφάλαιο 6 
 

 

 
 

 
 

Μηχανή Ταυτόχρονης Εκτέλεσης 
 

 
 

 
 

Μέρος της ερευνητικής βιβλιογραφίας αντιμετωπίζει την τεχνική πρόκληση της 

επεκτασιμότητας στην τεχνολογία blockchain χρησιμοποιώντας ένα γράφημα εξάρτησης, το 
οποίο διαχωρίζει τη λογική του ελέγχου ταυτοχρονισμού από την εκτέλεση της συναλλαγής. 

Αυτή η ιδέα υλοποιείται χωρίζοντας το πρωτόκολλο σε δύο φάσεις: την κατασκευή και την 
εκτέλεση του γραφήματος. Η μηχανή ταυτόχρονης εκτέλεσης αυτής της εργασίας 

χρησιμοποιεί ένα γράφημα εξάρτησης για να χειρίζεται αποτελεσματικά φορτία εργασίας με 

αντικρουόμενες συναλλαγές χωρίς να εκτελούνται όλες με σειριακό τρόπο ή να ματαιώνονται 
οι επεξεργασμένες συναλλαγές. Ο σχεδιασμός της μηχανής περιλαμβάνει επίσης ένα σύνολο 

τεχνικών βελτιστοποίησης που μπορούν να εφαρμοστούν μεμονωμένα. 
 

 

 

6.1   Δεξαμενή Νημάτων 

 

 

Όπως αναφέρθηκε στο Κεφάλαιο 2, ο ταυτοχρονισμός διασφαλίζει ότι πολλές εργασίες 
συγχρονίζονται κατάλληλα, ώστε να μπορούν να σημειώσουν πρόοδο σε επικαλυπτόμενες 

χρονικές περιόδους, ενώ ο παραλληλισμός είναι η εκτέλεση δύο ή περισσότερων εργασιών την 
ίδια χρονική στιγμή. Ο παραλληλισμός εμποδίζεται από τα υψηλά επίπεδα συγκρούσεων, που 

προκαλείται από πολλαπλές ενέργειες που συγκρούονται στο ίδιο αντικείμενο δεδομένων, 
καθιστώντας την επίλυση των συγκρούσεων τον πρωταρχικό στόχο του ελέγχου 

ταυτοχρονισμού. Μια μονάδα εντολών που μπορεί να διαχειριστεί ανεξάρτητα το λειτουργικό 

σύστημα προκειμένου να επιτευχθεί παραλληλισμός ονομάζεται νήμα εκτέλεσης [95]. 
Ένα νήμα μπορεί να οριστεί ως η μικρότερη ακολουθία προγραμματισμένων εντολών. 

Συγχρονίζεται από ένα δρομολογητή και η υλοποίηση του εξαρτάται από τα χαρακτηριστικά 
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του λειτουργικού συστήματος. Οι διεργασίες συνήθως αποτελούνται από πολλά νήματα και 
είναι σημαντικό τα πολυπύρηνα συστήματα να έχουν τη δυνατότητα να τα εκτελούν 

ταυτόχρονα, μοιράζοντας πόρους όπως η μνήμη. Η κατανομή φόρτου εργασίας μεταξύ των 
νημάτων είναι ένα κοινό πρόβλημα που εξετάζεται από τη σκοπιά της αποτελεσματικότητας 

και της συνέπειας. 

Ας υποθέσουμε ότι υπάρχουν 𝑛 ανεξάρτητες εργασίες έτοιμες για εκτέλεση και 𝑚 

νήματα. Αν ο αριθμός των εργασιών είναι ίσος ή μικρότερος από τον αριθμό των νημάτων 

(𝑛 ≤ 𝑚), το πρόβλημα της κατανομής φόρτου εργασίας μεταξύ των νημάτων έχει μια 
τετριμμένη λύση, καθώς κάθε νήμα θα είναι υπεύθυνο για το πολύ μία εργασία. Ωστόσο, αν ο 

αριθμός των εργασιών είναι μεγαλύτερος από τον αριθμό των νημάτων (𝑛 > 𝑚), απαιτείται 

μια μέθοδος που εγγυάται δίκαιη κατανομή, έτσι ώστε κανένα νήμα να μην υπερφορτώνεται 

με πρόσθετη δουλειά. Υπάρχουν δύο τρόποι με τους οποίους μπορούμε να προσεγγίσουμε τη 
λύση αυτού του προβλήματος. 

Η απλή προσέγγιση βασίζεται σε καλά καθορισμένα βήματα εκτέλεσης. Καθώς 

υπάρχουν περισσότερες εργασίες από νήματα, 𝑚 εργασίες μπορούν να επιλεγούν τυχαία για 

εκτέλεση. Όταν αυτές οι εργασίες ολοκληρωθούν επιτυχώς, ένα άλλο υποσύνολο των 

υπόλοιπων εργασιών με μέγεθος 𝑚 μπορεί να δρομολογηθεί για εκτέλεση. Αυτή η διαδικασία 
συνεχίζεται μέχρι να αδειάσει το σύνολο των υπόλοιπων εργασιών. Αυτή η προσέγγιση είναι 

απλή, αλλά μπορεί να είναι αναποτελεσματική όταν ορισμένες εργασίες είναι σημαντικά 

βαρύτερες από άλλες όσον αφορά το υπολογιστικό κόστος, επειδή σε αυτήν την περίπτωση 
ένα νήμα είναι απασχολημένο ενώ άλλα νήματα το περιμένουν να τελειώσει. 

Μια πιο αποτελεσματική μέθοδος είναι η χρήση μιας δεξαμενής νημάτων [96]. Τα 
συστήματα πολλών νημάτων μπορούν να δημιουργήσουν και να καταστρέψουν ένα νήμα 

μέσω της δέσμευσης και της αποδέσμευσης μνήμης, κάτι που μπορεί να είναι επίπονο και 

χρονοβόρο σε περιόδους υψηλού φορτίου εργασίας. Η δεξαμενή νημάτων είναι ένα μοτίβο 
σχεδίασης λογισμικού που αντιμετωπίζει αυτό το ζήτημα με τη χρήση ενός προκαθορισμένου 

πλήθους νημάτων, διασφαλίζοντας την επαναχρησιμοποίηση τους. Μια εργασία μπορεί να 
εξυπηρετηθεί από ένα νήμα στη δεξαμενή που δεν είναι απασχολημένο. Όταν δεν υπάρχουν 

διαθέσιμα νήματα στη δεξαμενή, η εργασία περιμένει σε μια ουρά και εκτελείται από ένα νήμα 

μόλις ολοκληρωθεί η προηγούμενη εργασία της. Το κόστος της δημιουργίας και της 
καταστροφής αντίστοιχα μειώνεται, καθώς οι δύο αυτές φάσεις πραγματοποιούνται μόνο μία 

φορά ανά νήμα. 
Η απόδοση μιας δεξαμενής νημάτων εξαρτάται από το μέγεθός της (αριθμός των 

νημάτων που γεννήθηκαν). Εάν η ομάδα νημάτων είναι πολύ μεγάλη, ορισμένα νήματα 

ενδέχεται να μην χρησιμοποιηθούν, με αποτέλεσμα να σπαταλούν υπολογιστικούς πόρους. 
Εάν η ομάδα νημάτων είναι πολύ μικρή, η αποτελεσματικότητα της ομάδας νημάτων τίθεται 

σε κίνδυνο, καθώς θα έπρεπε να είχαν δημιουργηθεί πρόσθετα νήματα για να χειριστούν τον 
επιπλέον φόρτο εργασίας. Επομένως, η δραστηριότητα στο δίκτυο, η χωρητικότητα του 

συστήματος και οι υπόλοιπες ρυθμίσεις του συστήματος πρέπει να ληφθούν υπόψη πριν 

προσδιοριστεί ο αριθμός των νημάτων της δεξαμενής. 
 

 
 

 

6.2   Τεμαχισμός Συναλλαγής 

 
 

Στο πλαίσιο του συμβατικού ελέγχου ταυτοχρονισμού, οι συναλλαγές 

αντιμετωπίζονται ως ατομικές μονάδες, των οποίων οι λειτουργίες επεξεργάζονται διαδοχικά. 
Αυτή η προσέγγιση αποτυγχάνει να αξιοποιήσει πλήρως το σύγχρονο πολυπύρηνο υλικό, 
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καθώς δεν υπάρχει ταυτόχρονη επεξεργασία εσωτερικά της συναλλαγής. Μια κοινή τεχνική 
που αντιμετωπίζει αυτό το ζήτημα είναι ο τεμαχισμός συναλλαγής [97], σύμφωνα με την οποία 

μια συναλλαγή μπορεί να χωριστεί σε κομμάτια ακολουθώντας την εσωτερική της λογική, σε 
μια προσπάθεια να επιτευχθεί καλύτερος παραλληλισμός. Τα συστήματα συναλλαγών συχνά 

ομαδοποιούν τις συναλλαγές σε ομάδες. Ο τεμαχισμός συναλλαγής παράγει κομμάτια από 

κάθε συναλλαγή σε κάθε ομάδα. Ένα κομμάτι συναλλαγής αποτελείται από ένα σύνολο 
διαδικασιών αποθήκευσης που λειτουργεί πάνω σε ορισμένα αντικείμενα στη βάση 

δεδομένων. Μπορεί να αντιμετωπιστεί ως ατομική μονάδα που μπορεί να εκτελεστεί 
ταυτόχρονα. 

Θα εξετάσουμε μια υποθετική κατάσταση προκειμένου να δείξουμε τη θετική 

επίδραση που μπορεί να έχει ο τεμαχισμός συναλλαγών. Ας υποθέσουμε ότι ένα DBMS που 
χρησιμοποιεί έλεγχο ταυτόχρονης λειτουργίας με μηχανισμός κλειδώματος (lock) λαμβάνει 

μια συναλλαγή 𝑇. Αυτή η συναλλαγή περιέχει δύο ανεξάρτητες λειτουργίες 𝑂1, 𝑂2 που 

λειτουργούν σε διαφορετικά αντικείμενα της βάσης δεδομένων (δεν υπάρχει σύγκρουση 

μεταξύ αυτών των λειτουργιών). Αν δεν εφαρμοστεί ο τεμαχισμός συναλλαγής, η συναλλαγή 

𝑇 θα κλειδώσει τα απαραίτητα αντικείμενα και θα προχωρήσει στην εκτέλεση της λειτουργίας 

𝑂1. Κατά την εκτέλεση του 𝑂1, η λειτουργία 𝑂2 πρέπει να περιμένει παρά το γεγονός ότι και 
οι δύο λειτουργίες θα μπορούσαν να έχουν εκτελεστεί παράλληλα. 

Ο τεμαχισμός των συναλλαγών σε κομμάτια μπορεί να βελτιώσει την απόδοση του 

συστήματος, αλλά μπορεί να οδηγήσει σε μη σειριοποιήσιμες εκτελέσεις συναλλαγών. Η 
εκτέλεση των τεμαχίων θα πρέπει να είναι σειριοποιήσιμη, ώστε η εκτέλεση των συναλλαγών 

να είναι επίσης σειριοποιήσιμη. Αυτή η ιδέα επιτρέπει στους χρήστες να αποκτούν μεγαλύτερο 
βαθμό ταυτοχρονισμού, διατηρώντας συγχρόνως την ορθότητα. Ο τεμαχισμός συναλλαγών 

μπορεί να παρακάμψει τις μη σειριοποιήσιμες εκτελέσεις εκτελώντας στατική ανάλυση των 

σχέσεων μεταξύ των κομματιών συναλλαγής. Μια κοινή αναλυτική μέθοδος βασίζεται στο 
SC-γράφημα [97], αλλά έχουν εξεταστεί και άλλες τεχνικές με μεγαλύτερη λεπτομέρεια [98]. 

Η μέθοδος του τεμαχισμού συναλλαγών ελέγχεται πειραματικά στο Κεφάλαιο 7. 
 

 

 
 

6.3   Χρήση Πολλαπλών Διευθύνσεων 

 

 
Τα συστήματα blockchain θα πρέπει να επανασχεδιαστούν βελτιστοποιώντας τα 

στρώματά τους ξεχωριστά, ώστε τα ελαττώματα τους να εντοπίζονται και να αντιμετωπίζονται 
ορθά. Έχει ήδη επισημανθεί ότι δύο συναλλαγές εντός του ίδιου block μπορούν να 

προκαλέσουν σύγκρουση αποθήκευσης αν έχουν πρόσβαση στην ίδια καταχώρηση στο δέντρο 

κατάστασης ενός κόμβου blockchain και τουλάχιστον μία από αυτές τις προσβάσεις είναι 
λειτουργία ενημέρωσης. Σε μια προσπάθεια ενίσχυσης της ταυτόχρονης λειτουργίας στη 

μηχανή εκτέλεσης, οι Garamvölgyi et al. [99] πρότειναν ένα σύνολο τεχνικών προκειμένου να 
μετριαστεί η επίδραση των εγγενών συγκρούσεων της εφαρμογής σε ένα δίκτυο Ethereum. 

Αντί της βελτιστοποίησης ενός δρομολογητή, η κύρια μέριμνα τους ήταν η εξάλειψη 

ορισμένων κοινών πηγών διαμάχης στα έξυπνα συμβόλαια. Οι Garamvölgyi et al. υποστήριξαν 
με αποδεικτικά στοιχεία τη θέση ότι η περιορισμένη επιτεύξιμη ταχύτητα σε ένα δίκτυο 

Ethereum σε σύγκριση με τη σειριακή εκτέλεση μπορεί να βελτιωθεί με τη χρήση τριών 
τεχνικών: τη χρήση πολλαπλών διευθύνσεων αποστολέα, την εφαρμογή πολλών μετρητών και 

την εισαγωγή μιας νέας εντολής στη σημασιολογία της εκτελεστικής μηχανής του Ethereum. 

Αντλώντας έμπνευση από τις δύο πρώτες τεχνικές, η μηχανή ταυτόχρονης εκτέλεσης μπορεί 
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να χρησιμοποιήσει πολλές διευθύνσεις για να μειώσει το ποσοστό σύγκρουσης κατά την 
εκτέλεση συναλλαγών έξυπνων συμβολαίων. 

Θα εξετάσουμε ένα θεωρητικό παράδειγμα προκειμένου να φανεί η 
αποτελεσματικότητα της χρήσης πολλαπλών διευθύνσεων. Ας υποθέσουμε ότι δύο 

συναλλαγές 𝑇1 , 𝑇2  εκτελούν μεταφορά ενός κρυπτονομίσματος σε μια διεύθυνση παραλήπτη 

𝑅 από τις διευθύνσεις αποστολέα 𝑆1, 𝑆2 αντίστοιχα. Αυτές οι συναλλαγές είναι υπό διαμάχη 

καθώς έχουν την ίδια διεύθυνση παραλήπτη 𝑅 και πρέπει να εκτελούνται σειριακά. Αν η 

διεύθυνση 𝑅 αντικατασταθεί από δύο διαφορετικές διευθύνσεις 𝑅1, 𝑅2 που αντιστοιχούν στον 

ίδιο παραλήπτη, υπάρχει τρόπος να εκτελεστούν και οι δύο συναλλαγές παράλληλα αν η μία 

χρησιμοποιεί το 𝑅1 και η άλλη χρησιμοποιεί το 𝑅2 ως διεύθυνση παραλήπτη, επιλύοντας τη 

σύγκρουση. Ας υποθέσουμε τώρα ότι μια άλλη συναλλαγή 𝑇3  εκτελεί μια λειτουργία 
ανάγνωσης στο υπόλοιπο του λογαριασμού του προαναφερθέντος παραλήπτη. Αν ο 

παραλήπτης χρησιμοποιεί μόνο μία διεύθυνση 𝑅, η συναλλαγή πρέπει να διαβάσει το υπόλοιπο 

μιας διεύθυνσης. Ωστόσο, εάν ο παραλήπτης χρησιμοποιεί δύο διευθύνσεις 𝑅1 και 𝑅2, η 
συναλλαγή πρέπει να διαβάσει το υπόλοιπο δύο διευθύνσεων. Ως αποτέλεσμα, μπορεί να γίνει 

κατανοητό ότι η χρήση πολλαπλών διευθύνσεων είναι πιο πολύτιμη σε μεγάλους φόρτους 
εργασίας. 

Στο μοντέλο του Ethereum, οι λογαριασμοί και τα έξυπνα συμβόλαια μπορούν να 

αντιπροσωπεύονται από πολλές διευθύνσεις, μειώνοντας την πιθανότητα σύγκρουσης μεταξύ 
δύο συναλλαγών. Στην πραγματικότητα, θα πρέπει να σημειωθεί ότι τα συστήματα blockchain 

τείνουν να έχουν μεγάλο φόρτο εγγραφών, καθιστώντας αυτήν την τεχνική κατάλληλη για το 
επίπεδο εφαρμογής ή τη μηχανή εκτέλεσης ενός κόμβου blockchain. Η μέθοδος πολλαπλών 

διευθύνσεων ελέγχεται πειραματικά στο Κεφάλαιο 7. 

 
 

 
 

6.4   Γράφος Εξάρτησης 
 

 
Οι παραδοσιακές τεχνικές ελέγχου ταυτοχρονισμού υπαγορεύουν ότι κάθε συναλλαγή 

ελέγχεται από ένα νήμα εργασίας που είναι υπεύθυνο για την επίλυση και την εκτέλεση 

συγκρούσεων, καταναλώνοντας πόρους του συστήματος, όπως μνήμη. Κατά συνέπεια, 
υπάρχει ένα ανώτατο όριο στον αριθμό των νημάτων που μπορούν να δημιουργηθούν για 

ταυτόχρονη επεξεργασία. Επιπλέον, ο φόρτος εργασίας με υψηλά επίπεδα συγκρούσεων 
επιδεινώνει την εκτέλεση των συναλλαγών και τη χρονική καθυστέρηση του συστήματος. 

Είναι σημαντικό να επινοηθούν νέα πρωτόκολλα για ταυτόχρονη εκτέλεση για την επιδίωξη 

καλύτερης συνολικής απόδοσης. Όσον αφορά την τεχνολογία blockchain, σημαντική 
ακαδημαϊκή έρευνα αντιμετωπίζει το ζήτημα της επεκτασιμότητας ενσωματώνοντας στο 

πρωτόκολλο τη χρήση ενός γραφήματος εξάρτησης [88, 90, 93]. 
Η μηχανή ταυτόχρονης εκτέλεσης αυτής της διπλωματικής εργασίας χρησιμοποιεί ένα 

γράφημα εξάρτησης, προκειμένου να χειριστεί αποτελεσματικά κάποια φορτία εργασίας με 

αντικρουόμενες συναλλαγές χωρίς να εκτελούνται όλες διαδοχικά ή να επαναφέρονται 
(ακυρώνονται) οι επεξεργασμένες συναλλαγές. Η μηχανή εκμεταλλεύεται επίσης με 

συμπληρωματικό τρόπο τις τεχνικές που περιγράφονται σε αυτό το κεφάλαιο. Αυτές οι 
τεχνικές μπορούν να εφαρμοστούν μεμονωμένα (plug-and-play). Ο ορισμός του γραφήματος 

εξάρτησης και οι δύο θεμελιώδεις αλγόριθμοι της μηχανής ταυτόχρονης εκτέλεσης 

παρουσιάζονται παρακάτω. Ο ένας αλγόριθμος δημιουργεί το γράφημα και ο άλλος είναι 
υπεύθυνος για την εκτέλεση. Η μελέτη είναι σε μεγάλο βαθμό εμπνευσμένη από το έργο των 

Yao et al. [98], που αποτελεί ακρογωνιαίο λίθο στον τομέα της ταυτόχρονης εκτέλεσης με τη 
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χρήση γραφήματος εξάρτησης. Για λόγους πληρότητας, θα περιγράψουμε λεπτομερώς τους 
προαναφερθέντες αλγόριθμους, αλλά συνιστάται στον αναγνώστη να ελέγξει την ερευνητική 

δουλειά τους απευθείας από τη δημοσιευμένη εργασία τους. 
 

 

6.4.1   Σχέση Εξάρτησης 
 

Η επεξεργασία των συναλλαγών κατά ομάδες χρησιμοποιείται συνήθως για τη 
βελτίωση της απόδοσης ενός συστήματος. Ουσιαστικά, μεγάλες ομάδες εργασιών εκτελούνται 

αυτόματα, περιορίζοντας την αλληλεπίδραση μεταξύ του χρήστη και του συστήματος. Σε ένα 

σύστημα blockchain οι συναλλαγές ομαδοποιούνται και καταγράφονται σε μια αλληλουχία 
από block, ακολουθώντας ένα συναινετικό πρωτόκολλο. Μπορεί να γίνει κατανοητό ότι οι 

μεγάλες ομάδες συναλλαγών απαιτούν περισσότερους πόρους και χρόνο για εκτέλεση, με 
αποτέλεσμα αυξημένη καθυστέρηση. Ο τεμαχισμός συναλλαγών μπορεί να μετριάσει την 

αρνητική επίδραση της επεξεργασίας υπολογιστικά βαριών ομάδων χωρίζοντας τις 

συναλλαγές σε μικρότερα κομμάτια, επιτρέποντας στην εκτελεστική μηχανή του κόμβου 
blockchain να παραλληλίσει την εκτέλεση σε επίπεδο λειτουργιών. Όπως αναφέρθηκε 

παραπάνω, ένα κομμάτι συναλλαγής αποτελείται από ένα σύνολο διαδικασιών αποθήκευσης 
που λειτουργεί σε ορισμένα αντικείμενα της βάσης δεδομένων. Μπορεί να αντιμετωπιστεί ως 

ατομική μονάδα που μπορεί να εκτελεστεί ταυτόχρονα αν εφαρμοστεί ο σωστός 

συγχρονισμός. 
Η εκτελεστική μηχανή ενός κόμβου blockchain μπορεί να επεξεργαστεί ατομικές 

μονάδες, οι οποίες μπορεί να είναι είτε συναλλαγές είτε κομμάτια. Ανεξάρτητα από την 
προέλευσή τους, αυτές οι μονάδες μπορεί να έρχονται σε σύγκρουση πάνω σε πολλές εγγραφές 

του επιπέδου αποθήκευσης. Οι συγκρούσεις δημιουργούν μια σχέση εξάρτησης μεταξύ των 

μονάδων, πράγμα που σημαίνει ότι ορισμένες λειτουργίες πρέπει να εκτελούνται πριν από 
άλλες. Αυτές οι σχέσεις μπορούν να απεικονιστούν ως ακμές σε ένα γράφημα όπου οι κορυφές 

αντιπροσωπεύουν τις μονάδες. Αυτή η δομή δεδομένων ονομάζεται γράφημα εξάρτησης [98]. 
Οι συμβατικές αισιόδοξες και απαισιόδοξες τεχνικές ελέγχου ταυτοχρονισμού 

διαφέρουν από τη μέθοδο του γραφήματος εξάρτησης. Ένα αδιέξοδο (deadlock) μπορεί να 

προκύψει σε ένα πρωτόκολλο που βασίζεται σε μηχανισμό κλειδώματος, το οποίο επιλύεται 
με τη ματαίωση μιας συναλλαγής. Σε ένα πρωτόκολλο που βασίζεται σε χρονική σήμανση, οι 

ακυρώσεις είναι συνηθισμένες όταν μια συναλλαγή εκτελείται πρόωρα με αισιόδοξο τρόπο. 
Παρόλα αυτά, η χρήση ενός γραφήματος εξάρτησης μπορεί να ελαχιστοποιήσει το ποσοστό 

ματαίωσης (abort rate) χωρίς να διακυβεύεται η ιδιότητα της σειριοποιησιμότητας, επειδή 

διαχωρίζει τη λογική του ελέγχου ταυτοχρονισμού από την εκτέλεση της συναλλαγής. Αυτή η 
ιδέα υλοποιείται χωρίζοντας το πρωτόκολλο σε δύο φάσεις: την κατασκευή και την εκτέλεση 

του γραφήματος εξάρτησης. 
Οι συγκρούσεις που προκαλούνται από πολλές συναλλαγές μπορούν να οδηγήσουν σε 

μια ασυνεπή τελική κατάσταση ενός συστήματος blockchain. Ορισμένες συγκρούσεις που 

προέρχονται από το σύνολο ανάγνωσης και το σύνολο εγγραφής των ταυτόχρονων 
συναλλαγών μπορούν να επιλυθούν με τη δημιουργία ενός γραφήματος σειριοποιησιμότητας 

[100], το οποίο καταγράφει τη σχέση σύγκρουσης μεταξύ αυτών των συναλλαγών. Η 
κατασκευή ενός γραφήματος εξάρτησης από ένα γράφημα σύγκρουσης θυμίζει το κλασικό 

πρόβλημα feedback vertex set problem [101], όπου η αφαίρεση ενός υποσυνόλου κορυφών 
ενός κατευθυνόμενου γράφου καθιστά το τελικό γράφημα μη κυκλικό. 
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Σχήμα 6.1: Ο αλγόριθμος για την κατασκευή του γραφήματος χρησιμοποιεί μια 

προκαθορισμένη στρατηγική τεμαχισμού συναλλαγών για τη δημιουργία των κομματιών. Οι 

κόμβοι του γραφήματος αντιπροσωπεύουν τα κομμάτια και οι ακμές αντιπροσωπεύουν τις 
σχέσεις εξάρτησης μεταξύ αυτών των κομματιών. Τα στάδια (i), (ii) και (iii) δείχνουν την 

κατάσταση του γραφήματος μετά την προσθήκη των συναλλαγών 𝑇1 , 𝑇2  και 𝑇3  αντίστοιχα. 
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6.4.2   Κατασκευή Γράφου 

 
Οι συναλλαγές δρομολογούνται με ταξινομημένο τρόπο, επειδή κάθε συναλλαγή έχει 

μια μοναδική χρονική σήμανση (timestamp). Ένα σύνολο κομματιών δημιουργείται από κάθε 

συναλλαγή, ακολουθώντας μια προκαθορισμένη στρατηγική τεμαχισμού συναλλαγών. Στο 

Κεφάλαιο 4, ορίζονται το σύνολο ανάγνωσης 𝑟𝑒𝑎𝑑𝑠𝑒𝑡 και το σύνολο εγγραφής 𝑤𝑟𝑖𝑡𝑒𝑠𝑒𝑡 μιας 
συναλλαγής. Αυτοί οι ορισμοί μπορούν να χρησιμοποιηθούν ανάλογα για τεμάχια 

συναλλαγής. Οι συγκρούσεις που δημιουργούν εξαρτήσεις μπορούν να προκύψουν στις 

μεταβλητές της κατάστασης που αντιστοιχούν στα στοιχεία αυτών των συνόλων. Δύο τύποι 
σχέσεων εξάρτησης δημιουργούνται μεταξύ κομματιών: 

 

• Σχέση Λογικής Εξάρτησης: Δύο κομμάτια της ίδιας συναλλαγής δεν μπορούν να 

εκτελεστούν παράλληλα εξαιτίας της εσωτερικής λογικής της συναλλαγής. 
 

• Σχέση Χρονικής Εξάρτησης: Δύο κομμάτια διαφορετικών συναλλαγών δεν μπορούν 

να εκτελεστούν παράλληλα εξαιτίας συγκρούσεων σε κοινά αντικείμενα της βάσης 

δεδομένων. 
 

Μια απλή προσέγγιση για την κατασκευή γραφήματος είναι η εξέταση κάθε 

δυνατότητας, ελέγχοντας ένα κομμάτι με κάθε άλλο κομμάτι που έχει προστεθεί στο γράφημα. 
Αυτή η προσέγγιση τύπου ωμής δύναμης (brute force) είναι αναποτελεσματική καθώς 

βασίζεται σε καθαρή υπολογιστική ισχύ και όχι σε κάποια έξυπνη λύση. Στην πραγματικότητα, 
ένα γράφημα που δημιουργήθηκε με αυτόν τον τρόπο θα περιέχει μεγάλο αριθμό ακμών, η 

πλειονότητα των οποίων θα ήταν ασήμαντη. Οι Yao et al. [98] εισήγαγαν μια καλύτερη λύση 

που ελαχιστοποιεί τον αριθμό των ελέγχων που πρέπει να περιλαμβάνει ο αλγόριθμος. Ας 

υποθέσουμε ότι το 𝐿(𝑘) είναι το τελευταίο κομμάτι που εκτέλεσε μια λειτουργία εγγραφής 

στο αντικείμενο 𝑘. Για κάθε αντικείμενο διατηρείται ένα κυρίαρχο σύνολο κομματιών 𝐷(𝑘) 

(dominating set). Ένα κυρίαρχο σύνολο θα περιέχει μόνο το κομμάτι 𝐿(𝑘) όταν δεν υπάρχουν 

επόμενα κομμάτια που έχουν πρόσβαση στο 𝑘 ή θα περιέχει όλα τα κομμάτια που διαβάζουν 

𝑘 μετά το 𝐿(𝑘). Ελέγχοντας κάθε κομμάτι με τα κομμάτια συναλλαγής στα κυρίαρχα σύνολα, 

το τελικό γράφημα περιλαμβάνει μόνο τις ακμές που είναι απαραίτητες για την ταυτόχρονη 
εκτέλεση. 

Ο αλγόριθμος κατασκευής γραφήματος παίρνει ως είσοδο ένα σύνολο συναλλαγών και 

σταδιακά προσθέτει κόμβους και ακμές στη δομή (Αλγόριθμος 1). Χρησιμοποιούμε μια 

μεταβλητή ένδειξης 𝑓𝑙𝑎𝑔(𝑘) για μια εγγραφή 𝑘 για να ελέγξουμε αν υπάρχει το κομμάτι 𝐿(𝑘). 
Αυτός ο δείκτης αρχικοποιείται με την τιμή False και αλλάζει σε True μόλις αναλυθεί ένα 

κομμάτι που εκτελεί μια λειτουργία εγγραφής (γραμμές 1, 11 και 21). Οι συναλλαγές 

αναλύονται με ταξινομημένο τρόπο με βάση τη μοναδική τους χρονική σήμανση και ο 
αλγόριθμος χρησιμοποιεί μια προκαθορισμένη στρατηγική τεμαχισμού συναλλαγών για να 

δημιουργήσει τα κομμάτια (γραμμή 3). 

Για κάθε αντικείμενο 𝑘 στο οποίο έχει πρόσβαση ένα κομμάτι 𝑝𝑖 , προσθέτουμε ακμές 

στο γράφημα και ενημερώνουμε το κυρίαρχο σύνολο 𝐷(𝑘) και το κομμάτι 𝐿(𝑘) (γραμμές 4 - 

33). Εάν το κυρίαρχο σύνολο 𝐷(𝑘) είναι κενό, το κομμάτι εισάγεται στο σύνολο. Αν εκτελεί 

μια λειτουργία εγγραφής στο 𝑘, το κομμάτι 𝑝𝑖  περιέχει την πιο πρόσφατη λειτουργία εγγραφής 

στο 𝑘 (γραμμές 7 - 13). Αν το κυρίαρχο σύνολο 𝐷(𝑘) δεν είναι κενό και το 𝑝𝑖  γράφει στο 𝑘, 

το κομμάτι 𝑝𝑖  περιέχει την τελευταία πράξη εγγραφής στο 𝑘 και το σύνολο πρέπει να περιέχει 

μόνο 𝑝𝑖 . Το κυρίαρχο σύνολο περιείχε προηγουμένως είτε κομμάτια που εκτελούσαν 

λειτουργίες ανάγνωσης είτε το 𝐿(𝑘). Προσθέτουμε τις κατάλληλες ακμές στο γράφημα 

(γραμμές 14 - 22). Αν το κυρίαρχο σύνολο 𝐷(𝑘) δεν είναι κενό και το 𝑝𝑖  διαβάζει μόνο 𝑘, μια 
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ακμή πρέπει να συνδέσει τα κομμάτια 𝑝𝑖  και 𝐿(𝑘). Αν το κυρίαρχο σύνολο περιείχε 

προηγουμένως 𝐿(𝑘), το σύνολο πρέπει τώρα να περιέχει μόνο το κομμάτι 𝑝𝑖 . Αν το σύνολο 

περιείχε προηγουμένως πολλά κομμάτια που διάβαζαν το 𝑘, το κομμάτι 𝑝𝑖  εισάγεται στο 

σύνολο (γραμμές 23 - 31). Τέλος, αφού προστεθούν όλες οι απαραίτητες ακμές που 

αντιπροσωπεύουν σχέσεις χρονικής εξάρτησης, εισάγουμε τις ακμές που ακολουθούν την 
εσωτερική λογική της εξεταζόμενης συναλλαγής (γραμμή 34). 

 
 

 

Αλγόριθμος 1: Κατασκευάζουμε γράφημα εξάρτησης 𝐺 για ένα σύνολο συναλλαγών 𝑆 

 

1 𝑓𝑙𝑎𝑔 ← InitializeValues(False); 
2 for 𝑇 in 𝑆 do 
3 | {𝑝1 , 𝑝2 , … , 𝑝𝑚} ← SplitIntoPieces(𝑇); 

4 | for 𝑝𝑖 in {𝑝1 , 𝑝2, … , 𝑝𝑚} do 

5 | | 𝐺.AddNode(𝑝𝑖); 

6 | | for 𝑘 in 𝑟𝑒𝑎𝑑𝑠𝑒𝑡(𝑝𝑖)  ∪  𝑤𝑟𝑖𝑡𝑒𝑠𝑒𝑡(𝑝𝑖) do 
7 | | | if |𝐷(𝑘)| = 0 then 
8 | | | | 𝐷(𝑘).insert(𝑝𝑖); 

9 | | | | if 𝑘 in 𝑤𝑟𝑖𝑡𝑒𝑠𝑒𝑡(𝑝𝑖) then 
10 | | | | | 𝐿(𝑘) ← 𝑝𝑖; 

11 | | | | | 𝑓𝑙𝑎𝑔(𝑘) ← True; 
12 | | | | end 

13 | | | end 

14 | | | else if 𝑘 in 𝑤𝑟𝑖𝑡𝑒𝑠𝑒𝑡(𝑝𝑖) then 

15 | | | | for 𝑝𝑗 in 𝐷(𝑘) do 

16 | | | | | 𝐺.AddEdge(𝑝𝑗, 𝑝𝑖); 

17 | | | | end 

18 | | | | 𝐷(𝑘).clear(); 
19 | | | | 𝐷(𝑘).insert(𝑝𝑖); 

20 | | | | 𝐿(𝑘) ← 𝑝𝑖; 

21 | | | | 𝑓𝑙𝑎𝑔(𝑘) ← True; 
22 | | | end 

23 | | | else  

24 | | | | if 𝑓𝑙𝑎𝑔(𝑘) then 
25 | | | | | 𝐺.AddEdge(𝐿(𝑘), 𝑝𝑖); 

26 | | | | | if 𝐷(𝑘) = {𝐿(𝑘)} then 

27 | | | | | | 𝐷(𝑘).clear(); 
28 | | | | | end 

29 | | | | end 

30 | | | | 𝐷(𝑘).insert(𝑝𝑖); 

31 | | | end 

32 | | end 

33 | end 

34 | 𝐺.AddLogicDependencyEdges( {𝑝1 , 𝑝2, … , 𝑝𝑚} ); 
35 end 
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Ένα σχετικό παράδειγμα φαίνεται στο Σχήμα 6.1, όπου τρεις συναλλαγές 𝑇1 , 𝑇2  και 𝑇3  
χωρίζονται σε κομμάτια. Κάθε στάδιο του αλγορίθμου περιλαμβάνει την κατάσταση του 

γραφήματος και τα κυρίαρχα σύνολα για τα αντικείμενα της βάσης δεδομένων. Πιο 

συγκεκριμένα, το στάδιο (i) δείχνει ότι η εκτέλεση των τμημάτων συναλλαγής 𝑇11  και 𝑇12  

πρέπει να προηγείται της εκτέλεσης του τεμαχίου 𝑇13 . Με άλλα λόγια, το κομμάτι 𝑇13  

εξαρτάται από τα κομμάτια 𝑇11  και 𝑇12  λόγω συγκρούσεων ανάγνωσης-εγγραφής. Μετά την 

εισαγωγή της συναλλαγής 𝑇1 , τα κυρίαρχα σύνολα εγγραφών Α και Β περιέχουν το κομμάτι 

𝑇13  που είναι το τελευταίο κομμάτι που γράφει στα Α και Β. Τα άλλα στάδια παρουσιάζουν 

την κατάσταση του γραφήματος και τα κυρίαρχα σύνολα μετά την εισαγωγή των συναλλαγών 

𝑇2  και 𝑇3  αντίστοιχα. 

 

 
6.4.3   Εκτέλεση Γράφου 

 
Η εκτέλεση του γραφήματος εξάρτησης μπορεί να εκτελεστεί χρησιμοποιώντας μια 

ομάδα νημάτων. Όπως αναφέρθηκε παραπάνω, μια δεξαμενή νημάτων έχει προκαθορισμένο 

μέγεθος και διαχειρίζεται ένα σύνολο νημάτων, διασφαλίζοντας την επαναχρησιμοποίησή 
τους. Μια εργασία μπορεί να εξυπηρετηθεί από ένα διαθέσιμο νήμα στη δεξαμενή. Όταν κάθε 

νήμα είναι απασχολημένο, η εργασία περιμένει σε μια ουρά και εκτελείται από ένα νήμα μόλις 
ολοκληρωθεί η προηγούμενη εργασία του. Η απόδοση της δεξαμενής εξαρτάται από τον 

αριθμό των νημάτων. Εάν η ομάδα νημάτων είναι πολύ μεγάλη, ορισμένα νήματα ενδέχεται 

να μην χρησιμοποιηθούν, με αποτέλεσμα να σπαταλούν υπολογιστικούς πόρους. Εάν η ομάδα 
νημάτων είναι πολύ μικρή, η αποτελεσματικότητα της ομάδας νημάτων τίθεται σε κίνδυνο, 

καθώς θα έπρεπε να είχαν δημιουργηθεί πρόσθετα νήματα για να χειριστούν τον επιπρόσθετο 
φόρτο εργασίας. Επομένως, τα χαρακτηριστικά του γραφήματος εξάρτησης και ο αριθμός των 

νημάτων έχουν σημαντικό αντίκτυπο στην απόδοση της εκτέλεσης που βασίζεται στη 

δεξαμενή νημάτων. 
Θα εξετάσουμε το υπολογιστικό κόστος της φάσης εκτέλεσης παρακάτω, αλλά πρώτα 

πρέπει να ορίσουμε τον αλγόριθμο εκτέλεσης. Οι κορυφές του γραφήματος με μηδενικό βαθμό 
επιλέγονται επαναληπτικά για επεξεργασία και αφαιρούνται από το γράφημα. Αυτή η 

διαδικασία επαναλαμβάνεται έως ότου δεν έχουν μείνει κορυφές στο γράφημα εξάρτησης. 
Ακολουθώντας αυτή την απλή αλγοριθμική διαδικασία, κάθε κόμβος στο γράφημα εκτελείται, 

χωρίς να διακυβεύεται ο αυστηρός βαθμός συνέπειας [98]. 

 
 

 

Αλγόριθμος 2: Εκτελούμε γράφημα εξάρτησης 𝐺 με τη χρήση 𝑛 νημάτων 

 

1 𝑝𝑜𝑜𝑙 ← ThreadPool(𝑛); 
2 while not 𝐺.empty() do 

3 | {𝑣1, 𝑣2, … , 𝑣𝑚} ← 𝐺.GetZeroInDegreeNodes; 
4 | for 𝑣𝑖 in {𝑣1, 𝑣2, … , 𝑣𝑚} do 
5 | | 𝐺.Delete(𝑣𝑖); 

6 | | 𝑝𝑜𝑜𝑙.enqueue( ExecutePiece(𝑣𝑖) ); 

7 | end 

8 | 𝑝𝑜𝑜𝑙.wait(); 
9 end 
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Σχήμα 6.2: Ο αλγόριθμος εκτέλεσης επιλέγει επαναληπτικά κορυφές του γραφήματος 

εξάρτησης με μηδενικό βαθμό και τις αφαιρεί από το γράφημα. Αυτή η διαδικασία 

επαναλαμβάνεται μέχρι να μην μείνουν κορυφές στο γράφημα. 
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Ο αλγόριθμος εκτέλεσης παίρνει το γράφημα εξάρτησης και τον αριθμό των νημάτων 

ως είσοδο και επεξεργάζεται όλα τα κομμάτια με ταυτόχρονο τρόπο (Αλγόριθμος 2). Για να 
δώσουμε ένα σχετικό παράδειγμα, το Σχήμα 6.2 δείχνει την εκτέλεση του γραφήματος που 

έχει κατασκευαστεί στο Σχήμα 6.1, επισημαίνοντας τα διαφορετικά στάδια της εκτέλεσης. Η 

συνθήκη τερματισμού απαιτεί να εκτελείται κάθε κόμβος στο γράφημα. 
 

 
6.4.3   Υπολογιστικό Κόστος 

 

Όπως αναφέρθηκε παραπάνω, η απόδοση της δεξαμενής νημάτων που είναι υπεύθυνη 
για την εκτέλεση των κομματιών συναλλαγής εξαρτάται από το προκαθορισμένο μέγεθός του 

και το γράφημα εξάρτησης. Ο παραλληλισμός δεν είναι ιδανικός στα συστήματα υπολογιστών, 
καθώς λειτουργούν σύμφωνα με κάποιο περιθώριο σφάλματος. Ένα νήμα συγχρονίζεται από 

το λειτουργικό σύστημα με ένα γενικό κόστος που δε θεωρείται αμελητέο. Παρόλα αυτά, η 

ακόλουθη εξέταση βασίζεται στην υπόθεση ενός πολυπύρηνου περιβάλλοντος που 

χρησιμοποιεί 𝐶 πυρήνες με αμελητέα διαστήματα σφαλμάτων, όπου 𝐶 > 1. 
Ας υποθέσουμε ότι πρέπει να δημιουργήσουμε ένα γράφημα εξάρτησης που 

περιλαμβάνει μόνο δύο κομμάτια συναλλαγής. Το γράφημα έχει το πολύ μία ακμή, που 
σημαίνει ότι τα κομμάτια μπορούν είτε να έχουν σχέση εξάρτησης είτε όχι. Στην πρώτη 

περίπτωση, το γράφημα πρέπει να εκτελεστεί σειριακά. Ο αριθμός των πυρήνων είναι 

ανεξάρτητος και ο συνολικός χρόνος εκτέλεσης υπολογίζεται ως το άθροισμα του χρόνου που 
δαπανάται για την εκτέλεση κάθε κομματιού αντίστοιχα. Στην τελευταία περίπτωση, το 

γράφημα μπορεί να εκτελεστεί παράλληλα από το σύστημα πολλών πυρήνων. Επειδή 𝐶 > 1, 

ο συνολικός χρόνος εκτέλεσης είναι ίσος με τον χρόνο που αντιστοιχεί στο κομμάτι του οποίου 

η εκτέλεση κράτησε περισσότερο. Στην τετριμμένη αυτή περίπτωση δύο κομματιών 
συναλλαγής, η συνολική απόδοση του πολυπύρηνου περιβάλλοντος εξαρτάται από την ύπαρξη 

μιας ακμής που συνδέει τα κομμάτια (χειρότερη περίπτωση) ή την απουσία αυτής της ακμής 
(καλύτερη περίπτωση). 

Ας υποθέσουμε τώρα ότι πρέπει να δημιουργήσουμε ένα γράφημα εξάρτησης που 

περιλαμβάνει τρία κομμάτια συναλλαγής 𝑃1 , 𝑃2, 𝑃3 και το περιβάλλον έχει 𝐶 = 3 πυρήνες. 

Υπάρχουν πέντε πιθανές δομές γραφημάτων που μπορούν να δημιουργηθούν από τον 
αλγόριθμο κατασκευής (Εικόνα 6.3). Αυτές οι δομές αντιπροσωπεύουν την πιθανή είσοδο του 

αλγόριθμου εκτέλεσης. Ας υποθέσουμε ότι τα κομμάτια 𝑃1, 𝑃2, 𝑃3  έχουν υπολογιστικό κόστος 

𝑚1, 𝑚2, 𝑚3 αντίστοιχα, όπου 𝑚1 ≤ 𝑚2 ≤ 𝑚3. Το υπολογιστικό κόστος αντιστοιχεί στο χρόνο 

εκτέλεσης αν το κομμάτι εκτελεστεί μεμονωμένα. Στο Σχήμα 6.3(i) τα κομμάτια πρέπει να 

εκτελούνται με σειριακό τρόπο. Στο Σχήμα 6.3(ii) δύο κομμάτια πρέπει να εκτελεστούν 
σειριακά και ένα κομμάτι μπορεί να εκτελεστεί ανεξάρτητα. Στο Σχήμα 6.3(iii) δύο κομμάτια 

εκτελούνται παράλληλα και ένα κομμάτι περιμένει και τα δύο πριν την εκτέλεσή του. Στο 

Σχήμα 6.3(iv) δύο κομμάτια μπορούν να εκτελεστούν ταυτόχρονα μετά την εκτέλεση του 
πρώτου κομματιού. Στο σχήμα 6.3(v) και τα τρία κομμάτια μπορούν να εκτελεστούν 

παράλληλα. 

 Αναλύοντας κάθε δομή γραφήματος ξεχωριστά με τρεις πυρήνες (𝐶 = 3), μπορεί να 

γίνει κατανοητό ότι οι περιπτώσεις (i) και (v) είναι ακραίες καταστάσεις των οποίων η εξέταση 
προσφέρει το ανώτατο και το κατώτατο όριο υπολογιστικού κόστους αντίστοιχα. Στην 

περίπτωση (i) ο χρόνος εκτέλεσης είναι ίσος με το άθροισμα του χρόνου που δαπανήθηκε για 
την εκτέλεση κάθε κομματιού, ενώ στην περίπτωση (v) ο χρόνος εκτέλεσης είναι ίσος με το 

χρόνο που αντιστοιχεί στο κομμάτι του οποίου η εκτέλεση διήρκεσε περισσότερο. Ειδικότερα, 

το άνω και το κάτω όριο υπολογίζονται ως εξής: 
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Σχήμα 6.3: Όταν τρία κομμάτια συναλλαγής πρέπει να συμπεριληφθούν στο γράφημα 

εξάρτησης, υπάρχουν πέντε πιθανές δομές γραφήματος που μπορούν να δημιουργηθούν από 

τον αλγόριθμο κατασκευής. Οι περιπτώσεις (i) και (v) αντιπροσωπεύουν τη χειρότερη και την 
καλύτερη περίπτωση εκτέλεσης αντίστοιχα. 
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𝑈𝐵3 = 𝑚1 + 𝑚2 + 𝑚3 
 

𝐿𝐵3 = 𝑚3 

 

 
Αν το γράφημα εξάρτησης έχει δομή που αντιστοιχεί σε άλλη περίπτωση, ο χρόνος εκτέλεσης 

περιορίζεται από αυτά τα όρια. 

Ωστόσο, μόνο το σενάριο όπου 𝐶 = 3 έχει ληφθεί υπόψη. Θα πρέπει να εξετάσουμε το 

ίδιο πρόβλημα για έναν αριθμό πυρήνων που δεν είναι ίσος με τρεις. Πιο συγκεκριμένα, όταν 

χρησιμοποιούνται περισσότεροι από τρεις πυρήνες (𝐶 > 3), τα αποτελέσματα είναι 
πανομοιότυπα, αλλά έχουμε περίσσεια πόρων υλικού. Από την άλλη πλευρά, αν το σύστημα 

χρησιμοποιεί μόνο δύο πυρήνες (𝐶 = 2), ο υψηλότερος βαθμός ταυτοχρονισμού δεν μπορεί 

να επιτευχθεί στην περίπτωση (v), αλλά οι άλλες περιπτώσεις δεν επηρεάζονται από την 

αλλαγή. 
 Ακόμη και στην περίπτωση περίσσειας πυρήνων, μπορεί να γίνει κατανοητό ότι η φάση 

εκτέλεσης του γραφήματος εξάρτησης είναι αργή όταν η δομή περιέχει κόμβους που 
σχηματίζουν μεγάλα μονοπάτια (long paths). Έχουμε τη χειρότερη περίπτωση όταν ολόκληρο 

το γράφημα είναι ένα μεγάλο μονοπάτι. Ωστόσο, η απουσία μεγάλων διαδρομών επιταχύνει 

τη διαδικασία εκτέλεσης, καθώς η καλύτερη περίπτωση είναι ένα γράφημα χωρίς ακμές. Ας 

υποθέσουμε ότι πρέπει να δημιουργήσουμε ένα γράφημα που περιλαμβάνει 𝑛 τεμάχια 

συναλλαγής 𝑃1, 𝑃2, … , 𝑃𝑛  με υπολογιστικό κόστος 𝑚1, 𝑚2, … , 𝑚𝑛  αντίστοιχα. Τα άνω και κάτω 

όρια του αλγορίθμου εκτέλεσης υπολογίζονται ως εξής: 
 

 

𝑈𝐵𝑛 = 𝑚1 + 𝑚2 + ⋯ + 𝑚𝑛  
 

𝐿𝐵𝑛 = max(𝑚𝑖) 

 

 
Για μια μηχανή ταυτόχρονης εκτέλεσης που αξιοποιεί τους αλγορίθμους ενός γράφου 

εξάρτησης, αν 𝐸𝑛 είναι το συνολικό υπολογιστικό κόστος της εκτέλεσης για 𝑛 κομμάτια, τότε 

ικανοποιείται η συνθήκη 𝐿𝐵𝑛 ≤ 𝐸𝑛 ≤ 𝑈𝐵𝑛 για κάθε 𝑛. 
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Κεφάλαιο 7 
 

 
 

 
 

 

Πειραματική Αξιολόγηση 
 
 

 
 

 

Με βάση τη σχεδίαση της μηχανής ταυτόχρονης εκτέλεσης που παρουσιάστηκε στο 
προηγούμενο κεφάλαιο, η οποία περιλάμβανε τους αλγόριθμους κατασκευής και εκτέλεσης 

του γραφήματος εξάρτησης και ένα σύνολο τεχνικών βελτιστοποίησης που μπορούν να 
εφαρμοστούν μεμονωμένα, ένα σύστημα υλοποιείται και ελέγχεται πειραματικά ως προς την 

απόδοση. Αυτό το σύστημα απομονώνει δύο από τα επίπεδα λογισμικού της τεχνολογίας 

blockchain όπως παρουσιάζονται στο Κεφάλαιο 3, χρησιμοποιώντας τη μηχανή ταυτόχρονης 
εκτέλεσης (front-end) και το στρώμα αποθήκευσης (back-end). Η μηχανή μπορεί να εκτελεί 

συναλλαγές τόσο με σειριακό όσο και με ταυτόχρονο τρόπο, παράγοντας αποδείξεις για τις 
συναλλαγές που εκτελούνται και αναλυτικά αρχεία καταγραφής χρόνου. 

 

 
 

7.1   Αρχιτεκτονική Συστήματος 

 

 
7.1.1   Μηχανή Ταυτόχρονης Εκτέλεσης 

 
Για τους σκοπούς αυτής της μελέτης, υλοποιήθηκε μια μηχανή εκτέλεσης σε C++, που 

επιτρέπει την ταυτόχρονη εκτέλεση συναλλαγών σε περιβάλλον πολλών νημάτων. Τα 
αιτήματα συναλλαγών που ακολουθούν το μοντέλο των συναλλαγών του Ethereum 

επιλέγονται από ένα σύνολο για να σχηματίσουν ένα block. Ένα αίτημα έχει ως αποτέλεσμα 

τη δημιουργία μιας ατομικής μονάδας που μπορεί να χειριστεί σωστά η μηχανή. Στη συνέχεια, 
μια μονάδα χωρίζεται σε κομμάτια. Στη φάση κατασκευής του γραφήματος εξάρτησης, τα 

κομμάτια συναλλαγής προστίθενται κατάλληλα στη δομή. Αυτά τα κομμάτια υποβάλλονται 
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σε επεξεργασία στη φάση εκτέλεσης χρησιμοποιώντας μια δεξαμενή νημάτων, ακολουθώντας 
τη λογική ενός έξυπνου συμβολαίου. 

Η εκτελεστική μηχανή συνδυάζει τις τεχνικές που αναλύθηκαν στο Κεφάλαιο 6. Πιο 
συγκεκριμένα, χρησιμοποιεί πολλά νήματα, τεμαχισμό συναλλαγών και πολλαπλές 

διευθύνσεις. Η τελευταία ιδέα υλοποιείται σε ένα από τα τέσσερα έξυπνα συμβόλαια που 

υλοποιήθηκαν για την πειραματική αξιολόγηση του συστήματος. Ο χρήστης μπορεί να 
καθορίσει τον τύπο της εκτέλεσης (σειριακή ή ταυτόχρονη), το σύνολο δεδομένων εισόδου, το 

μέγεθος εισόδου, το μέγεθος του block και τον αριθμό των νημάτων. Η πειραματική 
εγκατάσταση συζητείται με περισσότερες λεπτομέρειες παρακάτω. 

 

 
7.1.2   Επίπεδο Αποθήκευσης 

 
Η μηχανή εκτέλεσης συνοδεύεται από μια βάση διατεταγμένων κλειδιών-τιμών [102]. 

Ο διακομιστής (server) δημιουργείται χρησιμοποιώντας το Node JS [103], το οποίο έχει 

σχεδιαστεί για τη δημιουργία επεκτάσιμων εφαρμογών δικτύου χωρίς κλειδώματα 
χρησιμοποιώντας ένα ασύγχρονο μοντέλο εισόδου και εξόδου που βασίζεται σε συμβάντα 

(events) χωρίς αποκλεισμό. Συγκεκριμένα, αξιοποιεί ένα βρόχο που βασίζεται σε συμβάντα 
(events) για το βέλτιστο προγραμματισμό εργασιών. 

 

 
 

Αίτημα Τύπος Παράμετροι Περιγραφή 
 
 

Delete 
 

 

 
 

PUT 
 

 

 
 

type, key 

 

Διαγράφεται ένα στοιχείο από τη βάση 

δεδομένων. 

 

 

Health Check 
 

 

 

 
 

GET 
 

 

 

- 

 

Επιστρέφεται μια αναφορά κατάστασης 

του χώρου αποθήκευσης. 

 

 

Initialize 
 

 

 

 

POST 
 

 

 

type 
 

Πραγματοποιείται αρχικοποίηση ενός 
επιπέδου της βάσης δεδομένων. 

 
 

Insert 
 

 

 
 

PUT 

 

 
 

type, key, value 

 

Εισάγεται ένα στοιχείο στη βάση 

δεδομένων. 

 
 

Query All 
 

 

 
 

GET 

 

 
 

type 
Επιστρέφεται ένα σύνολο στοιχείων που 

ανήκουν σε ένα επίπεδο της βάσης 
δεδομένων. 

 

 

Query 
 

 

 

 

GET 
 

 

 

type, key 
Επιστρέφεται ένα στοιχείο της βάσης 
δεδομένων. 

 
 

Reset 
 

 

 
 

POST 

 

 
 

type 

 

Επαναφέρεται ένα επίπεδο της βάσης 

δεδομένων σε αρχική (κενή) κατάσταση. 

 

Πίνακας 7.1: Προδιαγραφές διακομιστή βάσης δεδομένων. Ο πίνακας περιέχει πληροφορίες 
σχετικά με τα αιτήματα που μπορεί να δεχθεί και να εξυπηρετήσει ο διακομιστής, εκτελώντας 

ορισμένες ενέργειες πάνω στη βάση δεδομένων. 
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Οι προδιαγραφές του διακομιστή του επιπέδου αποθήκευσης βρίσκονται στον Πίνακα 

7.1. Κάποια αιτήματα απαιτούν ορισμένες παραμέτρους. Πιο συγκεκριμένα, η παράμετρος 

𝑡𝑦𝑝𝑒  αντιστοιχεί σε ένα χαμηλότερο επίπεδο της βάσης δεδομένων, η παράμετρος 𝑘𝑒𝑦 

αντιστοιχεί σε ένα κλειδί στο καθορισμένο επίπεδο της βάσης δεδομένων και η παράμετρος 

𝑣𝑎𝑙𝑢𝑒 αντιστοιχεί στην τιμή του καθορισμένου κλειδιού σε ένα επίπεδο της βάσης δεδομένων. 
 

 
 

 

7.2   Πειραματική Εγκατάσταση 

 
 

Κάθε στάδιο της πειραματικής αξιολόγησης πραγματοποιείται σε υπολογιστικό 

σύστημα Intel Core i7-3540M 3GHz CPU με τέσσερις πυρήνες, hyperthreading και 8GB 
RAM. Κάθε πυρήνας διαθέτει ιδιωτική 64KB L1 cache. Το σύστημα περιλαμβάνει επίσης 

256KB L2 cache και 4MB L3 cache. Το μηχάνημα τρέχει λειτουργικό σύστημα Ubuntu 
18.04.2 LTS. Τα αιτήματα συναλλαγών που χρησιμοποιούνται ως είσοδος ακολουθούν το 

μοντέλο των συναλλαγών του Ethereum. Τέσσερα έξυπνα συμβόλαια δημιουργούνται για τους 

σκοπούς αυτής της μελέτης. Για κάθε συμβόλαιο δημιουργήθηκαν έξι σύνολα δεδομένων με 

20000 συναλλαγές το καθένα. Κάθε σύνολο δεδομένων έχει διαφορετική πυκνότητα ως προς 
τις εγγραφές. Η πυκνότητα εγγραφών ενός συνόλου δεδομένων ορίζεται ως το ποσοστό των 

συναλλαγών που παράγουν τουλάχιστον ένα κομμάτι που βασίζεται σε λειτουργία εγγραφής 

μετά τη διαδικασία τεμαχισμού. Επομένως, μια συναλλαγή που χωρίζεται σε κομμάτια που 
εκτελούν μόνο λειτουργίες ανάγνωσης δε συμβάλλει στην αύξηση της πυκνότητας εγγραφής 

του συνόλου δεδομένων. 
 

 

 
 

7.3   Πείραμα Μεθόδου – Τεμαχισμός Συναλλαγής 

 

 
Η αρχιτεκτονική του συστήματος που εξετάστηκε στο Κεφάλαιο 6 εκμεταλλεύεται μια 

απλή τεχνική κοπής συναλλαγών. Σε μια προσπάθεια κατανόησης των πλεονεκτημάτων του 
τεμαχισμού, πραγματοποιείται ένα πείραμα σε C++. Υλοποιήθηκε μια δεξαμενή νημάτων 

προκειμένου να εκτελεστούν τα κομμάτια συναλλαγής ταυτόχρονα. Ας υποθέσουμε ότι μια 

συναλλαγή 𝛵 έχει 128 ανεξάρτητες ενέργειες (operations) και δεν υπάρχουν συγκρούσεις 

μεταξύ αυτών. Η συναλλαγή μπορεί να χωριστεί σε 𝑝 ίσα κομμάτια (αν είναι εφικτό). Ο χρόνος 

εκτέλεσης της συναλλαγής 𝑇 μετριέται μεταβάλλοντας τον αριθμό των νημάτων στη δεξαμενή 

και τον αριθμό των κομματιών. Η εκτέλεση της συναλλαγής 𝛵 περιγράφεται στον Αλγόριθμο 

3. Για αυτό το πείραμα, 𝑘 είναι ο συνολικός αριθμός των τεμαχίων συναλλαγής. Υποθέτουμε 

ότι η συνάρτηση ExecutePiece() είναι μια υπολογιστικά βαριά ακολουθία εντολών. Πιο 

συγκεκριμένα, κάθε πράξη αντιστοιχεί σε μεγάλο αριθμό υπολογισμών πάνω σε ένα μεγάλο 
πίνακα. 
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Σχήμα 7.1: Αξιολόγηση τεμαχισμού συναλλαγών. Και τα δύο διαγράμματα απεικονίζουν το 

χρόνο εκτέλεσης ανάλογα με τον αριθμό των κομματιών συναλλαγής και τον αριθμό των 
νημάτων (ορισμένες τιμές από το πρώτο διάγραμμα έχουν απομονωθεί και απεικονιστεί 

λεπτομερώς στο δεύτερο διάγραμμα). 
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Αλγόριθμος 3: Εκτελούμε συναλλαγή 𝑇 με 𝑛 νήματα και παράμετρο εισόδου 𝑘 

 

1 𝑝𝑜𝑜𝑙 ← ThreadPool(𝑛); 
2 {𝑝1 , 𝑝2 , … , 𝑝𝑚} ← SplitIntoPieces(𝑇,𝑘); 

3 for 𝑝𝑖 in {𝑝1 , 𝑝2, … , 𝑝𝑚} do 
4 | pool.enqueue( ExecutePiece(𝑝𝑖); ) 

5 end 

 

 

 
Τα αποτελέσματα της πειραματικής διαδικασίας παρουσιάζονται στο Σχήμα 7.1, που 

δείχνει τη σχέση μεταξύ του χρόνου εκτέλεσης, του αριθμού των νημάτων και του συνολικού 
αριθμού τεμαχίων. Το πρώτο διάγραμμα περιλαμβάνει κάθε εξεταζόμενη τιμή, ενώ το δεύτερο 

διάγραμμα απομονώνει συγκεκριμένες τιμές από το πρώτο διάγραμμα για πιο ξεκάθαρη 

απεικόνιση. 
Τα αποτελέσματα επαληθεύουν την άποψη ότι ο τεμαχισμός συναλλαγών επιτρέπει 

υψηλότερο βαθμό παραλληλισμού, αλλά υπάρχουν και άλλα ενδιαφέροντα συμπεράσματα που 

μπορούν να εξαχθούν από το σχήμα. Όταν η συναλλαγή 𝛵 εκτελείται ως ένα μεμονωμένο 

κομμάτι (𝑝 = 1), η απόδοση είναι σταθερά κακή. Όταν η συναλλαγή 𝛵 εκτελείται ως δύο 

κομμάτια (𝑝 = 2), η απόδοση είναι καλύτερη και φτάνει σε ένα ανώτερο όριο με τη χρήση 

μόνο δύο νημάτων. Όταν η συναλλαγή 𝛵 εκτελείται ως τέσσερα κομμάτια (𝑝 = 4), η απόδοση 

μπορεί να βελτιωθεί περαιτέρω με τη χρήση μόνο τεσσάρων νημάτων και δεν χρειάζονται 
άλλα νήματα για να επιτευχθεί αυτό το αποτέλεσμα. Ωστόσο, όταν η συναλλαγή χωρίζεται σε 

τέσσερα κομμάτια συναλλαγής, επειδή το σύστημα υπολογιστή του πειράματος έχει τέσσερις 

πυρήνες και η συνάρτηση ExecutePiece() δεν εκτελεί λειτουργίες εισόδου/εξόδου αλλά 

απλούς υπολογισμούς, αναμένεται ότι η χρήση τεσσάρων νημάτων θα προσφέρει μια καλή 

εκτίμηση για τη βέλτιστη απόδοση που μπορεί να επιτύχει το σύστημα. Επομένως, η αύξηση 

του αριθμού των νημάτων βελτιώνει σταθερά την απόδοση όταν η συναλλαγή 𝛵 χωρίζεται σε 

περισσότερα κομμάτια (𝑝 > 4), αλλά το σύστημα δεν μπορεί να ξεπεράσει σημαντικά αυτήν 

την εκτίμηση. 
 

 

 
 

7.4   Πείραμα Μεθόδου – Χρήση Πολλαπλών Διευθύνσεων 

 

 
Εκτελείται ένα πείραμα με νήματα σε C++ προκειμένου να αξιολογηθεί η θετική 

επίδραση της χρήσης πολλαπλών διευθύνσεων σε ένα δίκτυο που διαθέτει αρκετούς 
λογαριασμούς. Υλοποιήθηκε μια δεξαμενή νημάτων προκειμένου να εκτελεστούν τα κομμάτια 

συναλλαγής ταυτόχρονα. Ας υποθέσουμε ότι μια συναλλαγή 𝛵 έχει 100 ενέργειες (operations) 

που μεταφέρουν ένα ποσό ενός συγκεκριμένου κρυπτονομίσματος από ένα λογαριασμό σε 

έναν άλλο. Υποθέτουμε ότι κάθε ενέργεια έχει μια μοναδική διεύθυνση αποστολέα, πράγμα 
που σημαίνει ότι οι συγκρούσεις μπορούν να προκύψουν μόνο πάνω στη διεύθυνση του 

παραλήπτη. Υποθέτουμε επίσης ότι ο παραλήπτης μπορεί να χρησιμοποιήσει 𝑟 διευθύνσεις 

και κάθε ενέργεια αντιστοιχεί μόνο σε μία από τις 𝑟 διευθύνσεις. Οι διευθύνσεις παραληπτών 

κατανέμονται δίκαια μεταξύ των λειτουργιών, έτσι ώστε η συναλλαγή να μπορεί να χωριστεί 

σε 𝑝 κομμάτια που έχουν τον ίδιο αριθμό ενεργειών (αν είναι δυνατόν) και 𝑝 = 100
𝑟⁄ . 
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Συγκεκριμένα, οι πράξεις που αντιστοιχούν στην ίδια διεύθυνση παραλήπτη μπορούν να 
ομαδοποιηθούν σε ένα κομμάτι, επειδή πρέπει να εκτελεστούν με συγκεκριμένη σειρά. Ο 

χρόνος εκτέλεσης της συναλλαγής 𝑇 μετριέται μεταβάλλοντας τον αριθμό των νημάτων στη 

δεξαμενή και τον αριθμό των διευθύνσεων του παραλήπτη. Η εκτέλεση της συναλλαγής 𝑇 

περιγράφεται στον Αλγόριθμο 3. Ο αριθμός των νημάτων 𝑛 και μια παράμετρος 𝑘 δίνονται ως 

είσοδος. Για αυτό το πείραμα 𝑘 είναι ο συνολικός αριθμός των διευθύνσεων παραληπτών. Σε 
αυτή τη ρύθμιση, υποθέτουμε ότι η συνάρτηση ExecutePiece() είναι μια ακολουθία 

εντολών που εκτελούν μια απλή μεταφορά από έναν λογαριασμό σε άλλο. Πιο συγκεκριμένα, 

η μέθοδος sleep() χρησιμοποιείται έτσι ώστε τα νήματα να μπορούν να παραδώσουν για 

κάποιο χρονικό διάστημα τους πόρους του επεξεργαστή σε άλλα νήματα, προσομοιώνοντας 

τη συμπεριφορά λειτουργιών εισόδου και εξόδου. 
Τα αποτελέσματα της πειραματικής διαδικασίας παρουσιάζονται στο Σχήμα 7.2, 

δείχνοντας τη σχέση μεταξύ του χρόνου εκτέλεσης, του αριθμού των νημάτων και του 

συνολικού αριθμού διευθύνσεων που χρησιμοποιεί ο παραλήπτης. Το πρώτο διάγραμμα 
περιλαμβάνει κάθε εξεταζόμενη τιμή, ενώ το δεύτερο διάγραμμα απομονώνει συγκεκριμένες 

τιμές από το πρώτο διάγραμμα για μια πιο ξεκάθαρη απεικόνιση. Τα στατιστικά στοιχεία που 
αφορούν τις συγκρούσεις μεταξύ των ενεργειών παρουσιάζονται στον Πίνακα 7.2. 

Τα αποτελέσματα δείχνουν ότι η χρήση πολλαπλών διευθύνσεων επιτρέπει υψηλότερο 

βαθμό παραλληλισμού, επειδή το ποσοστό σύγκρουσης μειώνεται. Όταν η συναλλαγή 𝛵 

εκτελείται ως μεμονωμένο κομμάτι επειδή ο παραλήπτης χρησιμοποιεί μόνο μία διεύθυνση 

(𝑟 = 1), η απόδοση είναι σταθερά κακή. Όταν η συναλλαγή 𝛵 εκτελείται ως είκοσι κομμάτια 

(𝑝 = 20), η απόδοση μπορεί να βελτιωθεί περαιτέρω με τη χρήση είκοσι νημάτων και δεν 

χρειάζονται άλλα νήματα για να επιτευχθεί αυτό το αποτέλεσμα. Όταν ο παραλήπτης 

χρησιμοποιεί εκατό διαφορετικές διευθύνσεις (𝑝 = 100), η αύξηση του αριθμού των νημάτων 
βελτιώνει σταθερά την απόδοση, φτάνοντας τελικά μια τιμή (κατώτατο όριο). 

Η βασική διαφορά μεταξύ αυτού του πειράματος και του προηγούμενου είναι η 
προσομοίωση της συμπεριφοράς εισόδου και εξόδου. Όταν ένα νήμα περιμένει μια απάντηση 

ή είναι σκόπιμα ανενεργό, άλλα νήματα μπορούν να υποβληθούν σε επεξεργασία από τον 

επεξεργαστή του υπολογιστικού συστήματος. Επομένως, η αύξηση του αριθμού των νημάτων 
και του αριθμού των διευθύνσεων μειώνει το χρόνο εκτέλεσης σε μια συγκεκριμένη τιμή, 

παρόλο που το υπολογιστικό σύστημα έχει μόνο τέσσερις πυρήνες. Αυτή η ιδέα ενισχύεται 
επίσης από το επόμενο πείραμα. 

 

 
 

Χρήση Πολλαπλών Διευθύνσεων – Πυκνότητα σε Συγκρούσεις 

Αριθμός Διευθύνσεων Παραλήπτη Εξαρτήσεις Κομμάτια Μακρύτερο Μονοπάτι 

1 99 1 99 

10 90 10 9 

20 80 20 4 

50 50 50 1 

100 0 100 0 

 

Πίνακας 7.2: Στατιστικά στοιχεία χρήσης πολλαπλών διευθύνσεων. Ο πίνακας περιέχει 
πληροφορίες που μπορούν να χρησιμοποιηθούν για την εκτίμηση της πυκνότητα σε 

συγκρούσεις μεταξύ των ενεργειών της συναλλαγής. 
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Σχήμα 7.2: Αξιολόγηση χρήσης πολλαπλών διευθύνσεων. Και τα δύο διαγράμματα 

απεικονίζουν το χρόνο εκτέλεσης ανάλογα με τον αριθμό των διευθύνσεων για τον παραλήπτη 
και τον αριθμό των νημάτων (ορισμένες τιμές από το πρώτο διάγραμμα έχουν απομονωθεί και 

απεικονιστεί λεπτομερώς στο δεύτερο διάγραμμα). 
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7.5   Πείραμα Συστήματος – Μηχανή Ταυτόχρονης Εκτέλεσης 

 

 

Το τελικό πείραμα της εργασίας επικεντρώνεται στη μέτρηση του ποσοστού εξάρτησης 
μεταξύ κομματιών συναλλαγής και της απόδοσης ως προς τον χρόνο εκτέλεσης, 

μεταβάλλοντας τον αριθμό των νημάτων, τον αριθμό των κοινών αντικειμένων στη βάση 
δεδομένων (ανάλογα με το εξεταζόμενο έξυπνο συμβόλαιο) και το μέγιστο αριθμό 

συναλλαγών σε ένα block. Το πρώτο συμβόλαιο ονομάζεται Auction, όπου οι χρήστες 

μπορούν να υποβάλουν κάποια προσφορά μέχρι να λήξει η περίοδος υποβολής προσφορών. 
Το δεύτερο συμβόλαιο ονομάζεται Ballot, όπου οι ψηφοφόροι μπορούν είτε να ψηφίσουν υπέρ 

μιας πρότασης της επιλογής τους είτε να αναθέσουν την ψήφο τους σε άλλον ψηφοφόρο. Το 
τρίτο συμβόλαιο ονομάζεται Banking και υλοποιεί τις πιο απλές λειτουργίες για ένα 

κρυπτονόμισμα (έλεγχος υπολοίπου, ανάληψη, κατάθεση, μεταφορά). Το τελευταίο 

συμβόλαιο ονομάζεται Shop, στο οποίο οι αγοραστές μπορούν να αγοράσουν ένα προϊόν της 
επιλογής τους. Μια αγορά αυξάνει την τρέχουσα τιμή του προϊόντος και πραγματοποιείται 

κλήση συμβολαίου στο Banking, ώστε η μεταφορά να ολοκληρωθεί με επιτυχία μεταξύ του 
αγοραστή και του πωλητή. Αυτό το έξυπνο συμβόλαιο επιτρέπει τη χρήση πολλαπλών 

διευθύνσεων λογαριασμού για τον πωλητή, στον οποίο αναφερόμαστε και με τον όρο του 

συλλέκτη (collector). 
Οι σελίδες που ακολουθούν περιέχουν τα διαγράμματα που προέκυψαν κατά την 

πειραματική διαδικασία. Το Σχήμα 7.3 δείχνει την κατανομή των κομματιών συναλλαγής στα 
σύνολα δεδομένων των τεσσάρων έξυπνων συμβολαίων. Τα Σχήματα 7.4-7.9 απεικονίζουν 

την ένταση ως προς την εξάρτηση των συνόλων δεδομένων κάθε συμβολαίου. Τα Σχήματα 

7.10-7.12 δημιουργήθηκαν από το πείραμα πάνω σε συμβόλαιο Auction. Τα Σχήματα 7.13-
7.15 δημιουργήθηκαν από το πείραμα πάνω σε συμβόλαιο Ballot. Τα Σχήματα 7.16-7.18 

δημιουργήθηκαν από το πείραμα πάνω σε συμβόλαιο Banking Τα Σχήματα 7.19-7.21 
δημιουργήθηκαν από το πείραμα πάνω σε συμβόλαιο Shop. 
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(a)            (b) 

 

 

      
  (c)            (d) 

 

 

Σχήμα 7.3: Κατανομή κομματιών συναλλαγών εισόδου για έξυπνα συμβόλαια. Τα 
διαγράμματα απεικονίζουν τον συνολικό αριθμό κομματιών, τον αριθμό των κομματιών που 

εκτελούν τουλάχιστον μία λειτουργία εγγραφής και τον αριθμό των κομματιών που εκτελούν 
μόνο λειτουργίες ανάγνωσης. 
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(a) 

 

 

 
(b) 

 

 
Σχήμα 7.4: Πυκνότητα εξάρτησης συνόλων βαριάς εγγραφής. Το βαρύτερο σύνολο 

δεδομένων κάθε σύμβασης έχει αναλυθεί ως προς τον συνολικό αριθμό σχέσεων εξάρτησης 

και τη μεγαλύτερη διαδρομή, όταν όλες οι συναλλαγές ομαδοποιούνται σε ένα μπλοκ. 
 

 
 



80 

 

 
 

 
(a)              (b) 

 
 

 
(c)              (d) 

 

 

 
(e) 

 
 

Σχήμα 7.5: Εξέταση έντασης εξάρτησης για Auction. Τα διαγράμματα απεικονίζουν το βαθμό 

εξάρτησης μεταξύ των κομματιών συναλλαγής ανάλογα με το μέγεθος του block και το σύνολο 
δεδομένων εισόδου. 
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(a)              (b) 

 
 

 
(c)              (d) 

 

 

 
(e) 

 
 

Σχήμα 7.6: Εξέταση έντασης εξάρτησης για Ballot. Τα διαγράμματα απεικονίζουν το βαθμό 

εξάρτησης μεταξύ των κομματιών συναλλαγής ανάλογα με το μέγεθος του block και το σύνολο 
δεδομένων εισόδου. 
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(a)              (b) 

 
 

 
(c)              (d) 

 

 

 
(e) 

 
 

Σχήμα 7.7: Εξέταση έντασης εξάρτησης για Banking. Τα διαγράμματα απεικονίζουν το βαθμό 

εξάρτησης μεταξύ των κομματιών συναλλαγής ανάλογα με το μέγεθος του block και το σύνολο 
δεδομένων εισόδου. 
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(a)              (b) 

 
 

 
(c)              (d) 

 

 

 
(e) 

 
 

Σχήμα 7.8: Εξέταση έντασης εξάρτησης για Shop (1 collector). Τα διαγράμματα απεικονίζουν 

το βαθμό εξάρτησης μεταξύ των κομματιών συναλλαγής ανάλογα με το μέγεθος του block και 
το σύνολο δεδομένων εισόδου. 
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(a)              (b) 

 
 

 
(c)              (d) 

 

 

 
(e) 

 
 

Σχήμα 7.9: Εξέταση έντασης εξάρτησης για Shop (20 collectors). Τα διαγράμματα 

απεικονίζουν το βαθμό εξάρτησης μεταξύ των κομματιών συναλλαγής ανάλογα με το μέγεθος 
του block και το σύνολο δεδομένων εισόδου. 
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(a)              (b) 

 
 

    
(c)              (d) 

 

 

    
(e)              (f) 

 

 

Σχήμα 7.10: Εξέταση μεγέθους block για Auction. Τα διαγράμματα απεικονίζουν το χρόνο 
εκτέλεσης ανάλογα με το μέγεθος του block και τον τύπο της εκτέλεσης (σειριακή ή 

ταυτόχρονη). 
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(a)              (b) 

 
 

    
(c)              (d) 

 

 

    
(e)              (f) 

 

 

Σχήμα 7.11: Εξέταση αριθμού νημάτων για Auction. Τα διαγράμματα απεικονίζουν το χρόνο 
εκτέλεσης ανάλογα με τον αριθμό των νημάτων και τον τύπο της εκτέλεσης (σειριακή ή 

ταυτόχρονη). 
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(a)              (b) 

 
 

    
(c)              (d) 

 

 

    
(e)              (f) 

 

 

Σχήμα 7.12: Φάσεις ταυτόχρονης εκτέλεσης για Auction. Τα διαγράμματα απεικονίζουν το 
χρόνο εκτέλεσης ανάλογα με το μέγεθος του block και την αλγοριθμική φάση (κατασκευή ή 

εκτέλεση). 
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(a)              (b) 

 
 

    
(c)              (d) 

 

 

    
(e)              (f) 

 

 

Σχήμα 7.13: Εξέταση μεγέθους block για Ballot. Τα διαγράμματα απεικονίζουν το χρόνο 
εκτέλεσης ανάλογα με το μέγεθος του block και τον τύπο της εκτέλεσης (σειριακή ή 

ταυτόχρονη). 
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(a)              (b) 

 
 

    
(c)              (d) 

 

 

    
(e)              (f) 

 

 

Σχήμα 7.14: Εξέταση αριθμού νημάτων για Ballot. Τα διαγράμματα απεικονίζουν το χρόνο 
εκτέλεσης ανάλογα με τον αριθμό των νημάτων και τον τύπο της εκτέλεσης (σειριακή ή 

ταυτόχρονη). 
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Σχήμα 7.15: Φάσεις ταυτόχρονης εκτέλεσης για Ballot. Τα διαγράμματα απεικονίζουν το 
χρόνο εκτέλεσης ανάλογα με το μέγεθος του block και την αλγοριθμική φάση (κατασκευή ή 

εκτέλεση). 
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Σχήμα 7.16: Εξέταση μεγέθους block για Banking. Τα διαγράμματα απεικονίζουν το χρόνο 
εκτέλεσης ανάλογα με το μέγεθος του block και τον τύπο της εκτέλεσης (σειριακή ή 

ταυτόχρονη). 
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Σχήμα 7.17: Εξέταση αριθμού νημάτων για Banking. Τα διαγράμματα απεικονίζουν το χρόνο 
εκτέλεσης ανάλογα με τον αριθμό των νημάτων και τον τύπο της εκτέλεσης (σειριακή ή 

ταυτόχρονη). 
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Σχήμα 7.18: Φάσεις ταυτόχρονης εκτέλεσης για Banking. Τα διαγράμματα απεικονίζουν το 
χρόνο εκτέλεσης ανάλογα με το μέγεθος του block και την αλγοριθμική φάση (κατασκευή ή 

εκτέλεση). 
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Σχήμα 7.19: Εξέταση μεγέθους block για Shop (20 collectors). Τα διαγράμματα απεικονίζουν 
το χρόνο εκτέλεσης ανάλογα με το μέγεθος του block και τον τύπο της εκτέλεσης (σειριακή ή 

ταυτόχρονη). 
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Σχήμα 7.20: Εξέταση αριθμού νημάτων για Shop (20 collectors). Τα διαγράμματα 
απεικονίζουν το χρόνο εκτέλεσης ανάλογα με τον αριθμό των νημάτων και τον τύπο της 

εκτέλεσης (σειριακή ή ταυτόχρονη). 



96 

 

 
 

    
(a)              (b) 

 
 

    
(c)              (d) 

 
 

    
(e)              (f) 

 

 

Σχήμα 7.21: Φάσεις ταυτόχρονης εκτέλεσης για Shop (20 collectors). Τα διαγράμματα 
απεικονίζουν το χρόνο εκτέλεσης ανάλογα με το μέγεθος του block και την αλγοριθμική φάση 

(κατασκευή ή εκτέλεση). 
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Κεφάλαιο 8 
 

 

 
 

 
 

Επίλογος 
 

 
 

 
 

Τα συστήματα blockchain μπορούν να χρησιμοποιηθούν για οικονομικές, κοινωνικές, 

πολιτικές, εκπαιδευτικές και επιστημονικές δραστηριότητες. Το επίπεδο κατανόησης σχετικά 
με τις πιθανές εφαρμογές της τεχνολογίας blockchain αυξάνεται συνεχώς με το ερευνητικό 

ενδιαφέρον σε τομείς όπως ο επιχειρηματικός, ο τραπεζικός και στατιστικός. Ωστόσο, η 
τεχνολογία blockchain διαφέρει από το συμβατικό μοντέλο συναλλαγών των βάσεων 

δεδομένων. Σε ένα δίκτυο blockchain, η συνέπεια θυσιάζεται για την εγγύηση της 

διαθεσιμότητας και της ανοχής σφαλμάτων. Επομένως, σε εφαρμογές όπου απαιτείται 
αυστηρός βαθμός συνέπειας, το blockchain μπορεί να μην είναι η καταλληλότερη λύση. Η 

γεφύρωση του χάσματος μεταξύ κατανεμημένων βάσεων δεδομένων και συστημάτων 
blockchain απαιτεί μια νέα προσέγγιση σχεδιασμού, έτσι ώστε κάθε επίπεδο λογισμικού του 

κόμβου blockchain να βελτιστοποιείται ξεχωριστά. Συζητήσαμε το θέμα του ταυτοχρονισμού 

σε ένα σύστημα blockchain. Μια μηχανή ταυτόχρονης εκτέλεσης υλοποιήθηκε και 
δοκιμάστηκε πειραματικά. Αν και τα αποτελέσματα είναι ελπιδοφόρα, πρέπει να σημειωθεί 

ότι η σημαντική βελτίωση της φάσης εκτέλεσης θα απαιτούσε το μετριασμό των επιπτώσεων 
των συγκρούσεων και η πιο ενδιαφέρουσα μελλοντική κατεύθυνση περιλαμβάνει λειτουργίες 

που περιορίζουν την πρόσβαση από την εκτελεστική μηχανή στο επίπεδο αποθήκευσης 

(commutative operations). 
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Chapter 1 
 

 

 
 

 
 

Introduction 
 

 
 

 
 

People think computers will keep them from making mistakes. They are wrong. With computers 

you make mistakes faster. 
 

 
This is a famous quote attributed to computer scientist Adam Osborne. Indubitably, 

computers are unpredictable machines that are connected to even more unpredictable networks. 

Systems crash and communication links lag. The Internet of Things (IoT) connects different 
devices, bridging the gap between physical entities and virtual components. While computer 

programming is steadily becoming a global language of creativity, computers cannot read 
human minds. They can only follow instructions. In a progressively digital world, systems must 

guarantee the highest possible degree of reliability in a hostile and undependable environment. 

This challenge is the core of distributed computing, where computer systems are treated as 
nodes in a graph that require coordination. This group of nodes can be presented as a single 

system to a user, as if there is no internal distribution of hardware, software or data. Such 
systems are referred to as distributed. One of the most popular modern distributed systems is 

blockchain, where data is replicated over multiple nodes that do not fully trust each other. 

Software developer Satoshi Nakamoto presented a revolutionary approach to 
distributed computing with the introduction of Bitcoin in 2009 [1]. It is a system with a digital 

currency that tackles the problem of malicious behavior in a public network. The first 
generation of blockchain technology is based on the design of Bitcoin, where a transaction is 

restricted to cryptocurrency. Other blockchains such as Ethereum [2] have emerged as the 
second generation of blockchain systems that permit building complex distributed applications 

beyond the cryptocurrencies. Our knowledge over the potential applications of blockchain 

technology is constantly being expanded with the research interest in fields such as data 
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analytics [3], logistics [4] and banking [5]. It is only a matter of time until we see blockchains 
playing a more prominent role in other scientific realms as well.  

Nevertheless, blockchain technology differs from the conventional transactional model 
of databases and its flaws are gradually being exposed with the extended use of blockchain 

platforms. As far as latency and throughput are concerned, the issues of the different software 

layers of blockchain technology have not been resolved. As a consequence, blockchain systems 
do not fully address the performance requirements of efficient distributed applications [6]. The 

execution engine is arguably the most challenging source of contention to address. Transactions 
are processed sequentially, failing to fully exploit multicore environments. The problem of 

concurrency in blockchain systems does not have a trivial solution, but some approaches have 

been proposed in the research literature. 
The examination of the aforementioned problem is the core of this diploma thesis. The 

primary contributions can be found in Chapters 5, 6 and 7. Of particular significance are: 
 

• A brief bibliographical study of certain revolutionary approaches to the problem of 

concurrency in blockchain technology. 

 

• The design and implementation of an execution engine that employs a dependency 

graph and a set of certain optimization techniques (thread pool, transaction chopping, 
multiple addresses) in order to achieve a high degree of concurrency. 

 

• An experimental evaluation of the performance of the implemented system using four 

smart contracts, whose creation is inspired by the Ethereum model. 

 
The rest of this thesis is organized as follows. Chapter 2 provides a solid theoretical 

background. Blockchain technology and concurrency control are described in Chapters 3 and 
4 respectively. Chapter 5 discusses the problem of concurrency control in a blockchain system 

and briefly analyzes the related work in the field of blockchain concurrency. Chapter 6 presents 

an execution engine for concurrent processing. Chapter 7 shows the experimental setup and the 
performance evaluation of the implemented engine. Chapter 8 concludes the thesis. 
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Chapter 2 
 

 

 
 

 
 

Theoretical Background 
 

 
 

 
 

2.1   Database Management System 

 

 
According to Ramakrishnan and Gehrke [7], a database can be defined as a collection 

of structured information, controlled by software called database management system 

(DBMS). The use of a DBMS enhances the independence, the integrity and the security of 
stored information and facilitates data access, crash recovery and application development. 

Data that is processed by a DBMS can be described by a model that keeps high-level 
characteristics and hides low-level storage details. This descriptive schema is called a data 

model. A user can interact with the DBMS by creating requests that follow the rules of a query 

language, such as SQL [8]. 
The execution of a user-defined program in a DBMS can create a transaction, which is 

interpreted by the system as a sequence of read and write operations [9]. Each transaction must 
also specify one of two cases as its final action: commit or abort. In the former, the transaction 

is completed successfully. In the latter, the transaction is terminated and its actions thus far 

must be undone. Actions of several transactions can be interleaved by the DBMS for reasons 
related to performance. The way a system handles concurrent executions and access to shared 

memory is the subject of concurrency control. Because transactions constitute the core of 
concurrent execution and recovery from system failures, it is of utmost importance that they 

are characterized by four properties known as the ACID properties [9]: 
 

• Atomicity: Either all actions of a transaction are carried out or none are. Users should 

not have to worry about the effect of incomplete transactions. A database cannot be left 

in an intermediate state. The recovery manager should ensure the atomicity of a 

transaction. 



119 

 

 

• Consistency: Each transaction should preserve the consistency of the database, when 

there is no concurrent execution of other transactions. Maintaining transaction 
consistency is the responsibility of the user. 

 

• Isolation: Transactions are protected from the effects of concurrently scheduling other 

transactions. A concurrency control technique keeps transactions isolated. 
 

• Durability: Once the DBMS informs the user that a transaction has been successfully 

completed, its effects should persist even if the system crashes before all its changes 

are reflected on disk. The recovery manager is responsible for warranting the durability 
of transactions. 

 

Starting with relational databases, a typical DBMS supported easy-to-use SQL 
language and intuitive ACID transaction semantics. Relational databases remained mainstream 

until systems began prioritizing availability and scalability by performing computations in 
multiple nodes. NoSQL [10] and NewSQL [11] are the two distinctive movements under this 

novel distributed design direction. In the former, the complex relational model and the strong 

ACID semantics are abandoned and configurable options are provided so that consistency is 
compromised for the sake of availability. In the latter, the relational model and ACID semantics 

are restored without sacrificing much scalability. 
 

 

 
 

2.2   Distributed System 

 

 
A distributed system is a network of autonomous computer systems that utilize 

appropriate hardware and software in order to provide a service, as defined by Coulouris, 
Dollimore and Kindberg [12]. These computer systems are referred to as nodes. The major 

difference between a distributed system and a simple network of computers is coordination. In 
a distributed system, nodes need to communicate by exchanging messages so that their 

processes are properly coordinated. As a result, this group of nodes is presented as a single 

system to the user, as if there is no internal distribution of resources (hardware, software, data). 
Designing and developing a distributed system can be proven challenging. In contrast 

to a DBMS, where parallel execution of transactions is optional, concurrency plays a significant 
role in a distributed system. There is no global clock, but nodes have physical clocks to keep 

track of the time and logical clocks to keep track of the correct schedule of events [13]. Latency, 

which is the time between submitting a request to the network and the first confirmation of 
acceptance by the system, cannot be easily monitored because of the arbitrary delay caused by 

communication, computations and partial failures. In fact, fault detection in a distributed 
environment is incredibly difficult as there is no central authority that holds any instance of 

global truth. 

A behavior of a node can be characterized as Byzantine when it is arbitrary due to bad 
intentions or unexpected circumstances. It describes the worst possible failure se mantics, in 

which any type of error may occur. In particular, Byzantine failures occur when a component 
produces invalid data because of malicious behavior or a hardware, software and network error 

[14]. The term Byzantine is related to the famous Byzantine Generals Problem [15], according 

to which a group of generals who command a portion of the Byzantine army circle Rome and 
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their attack would fail if only part of the generals decided to attack the city. An agreement must 
be reached on whether to attack or not. However, some generals may be traitors. 

A failure can be decisive in a DBMS, but it can be partial in a distributed system, which 
means that the system can still operate if some nodes fail. In order to avoid single points of 

failure in a distributed environment, redundancy is important. In other words, the distributed 

system must provide a service even if some nodes show signs of Byzantine behavior. One of 
the methods for ensuring redundancy is replication [16], which dictates that copies of data 

(replicas) are maintained in multiple nodes of the network (replica managers). 
The definition of consistency should be expanded for the distributed setting to cover 

the method of replication. Consistency is a property of the distributed system which ensures 

that every node or replica manager has the same view of data at a given time, irrespective of 
which client has updated the data. Ensuring this property requires that a replica manager applies 

operations to its replicas in a recoverable way, which means that an operation at a replica 
manager does not leave inconsistent results if it fails part way through [16]. There are certain 

levels of consistency and each system should rely on one of these, depending on its needs. 

Strong consistency would mean that the distributed system converges on a single value and a 
client always reads the result of the last update operation (latest data). Weak consistency would 

mean that a client may read an older version of data. 
According to the CAP theorem [17], it is impossible to guarantee both consistency and 

availability in an unreliable distributed system. In other words, the CAP theorem is based on 

the impossibility of guaranteeing both safety and liveness in a hostile distributed setting. From 
a practical standpoint, in a network subject to communication failures, it is impossible for any 

web service to implement an atomic operation to shared memory that guarantees a response to 
every request. Some systems sacrifice availability in favor of consistency. Other systems 

provide a weak degree of consistency so that a high level of availability is guaranteed [18].  

 
 

 
 

2.3   State Machine Replication 
 

 
Replication is a method for enhancing fault-tolerance, availability and performance. 

One of the most common paradigms of replication is that of the Replicated State Machine, 

where a deterministic state machine is fully replicated across a set of processes, such that it 
functions as a single state machine despite the failure of some processes [19]. Transactions 

constitute the inputs of the state machine and each transaction may cause a state transition and 
return a result. This state transition is performed by a deterministic function, which maps a 

transaction and the current state to a new state and a return value, according to the logic behind 

the service that the distributed system provides. Therefore, a Replicated State Machine should 
have a consistent view of the log of transactions. 

State Machine Replication guarantees tolerance against Byzantine failures when certain 
conditions are met. This property is known as Byzantine Fault Tolerance (BFT). Crash faults 

are relatively easy to handle, because they are related to a halt of a process and not to arbitrarily 
dishonest behavior. Crash Fault Tolerance (CFT) can be ensured with the use of a simple 

majority rule and an upper limit of failures 𝑓 for a total number of 2𝑓 +  1 processes in the 

system. Nevertheless, Byzantine failures are more complicated. In a system of 𝑁 processes 

with 𝑓 Byzantine failures, the upper limit on 𝑓 is derived from the condition 𝑓 <  𝑁 / 3. 

Consequently, to tolerate a single Byzantine process we require at least 𝑁 =  4 [15]. 
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Figure 2.1: State Machine Replication dictates that the resulting state is replicated across 

multiple machines. The machines agree on the order of transactions sent by the client and 
execute them against the state. 
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2.4   Distributed Consensus 
 
 

The consensus problem, defined as reaching distributed agreement on a proposed value 

in the presence of faults, has been extensively studied in the literature, connecting the fields of 
cryptography and distributed computing. Tolerating the presence of parties that may behave 

arbitrarily has been a hallmark of the problem. Various protocols aim to solve it, guaranteeing 
the fundamental properties of integrity, agreement and termination [20]. In the case of State 

Machine Replication, distributed consensus is tantamount to the agreement on a set of values 

that represent the state of the system or equivalently on the order of incoming transactions. 
Asynchrony comes with many limitations. A message might be considered lost while 

it is simply delayed. A service might be considered unresponsive while it is still active. 
Messages might arrive at their destinations in a different order. This non-deterministic aspect 

of an asynchronous network endangers the communication between nodes, which cannot safely 

reach a distributed agreement, because processes can fail at the exact opportune times to 
prevent consensus [21]. As a consequence, in an asynchronous setting consensus is not 

achievable, a conclusion that was proven by Fischer, Lynch and Paterson in 1983. This issue 
is called FLP Impossibility and it can be overcome by the use of stronger synchrony 

assumptions or non-determinism in the protocol of the system. 

 
 

 
 

2.5   Concurrency and Parallelism 
 

 
A list of actions (read, write, commit, abort) from a set of transactions form a schedule. 

The order in which two actions of a transaction 𝑇 appear in a schedule must be the same as the 

order in which they appear in 𝑇. A serializable schedule over a set of committed transactions 

is a schedule whose execution results in a database instance that is identical to the database 

instance that results from executing the transactions in some serial order [9]. It should be noted 
that for a given set of committed transactions two different serializable schedules do not 

necessarily produce the same database instance. They only produce the same instance if they 

are equivalent to the same serial order. 
The node-local consistency that is ensured by the property of serializability is 

considered to be relatively weak. As execution of the same transaction set on different nodes 
might correspond to different serial orders, determinism is not guaranteed. In a distributed 

system that prioritizes availability, serializable scheduling may suffice. However, some 

systems may require higher levels of determinism. This hypothesis is extensively discussed in 
Chapter 5. 

While the terms of concurrency and parallelism are often used interchangeably, they 
are not identical. Concurrency ensures that multiple tasks are managed appropriately so that 

they can make progress and complete in overlapping time periods, whereas parallelism is the 

simultaneous execution of two or more tasks. The former term is related to multitasking, while 
the latter term is connected with multiprocessing. In other words, concurrency is highly 

correlated with the synchronization of operations on shared data objects, which is not necessary 
in the case of parallel execution. This distinction fits the definition of concurrency control as 

the activity of coordinating and synchronizing concurrent accesses to shared data in a multi-

user environment [22]. 
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Resolving conflicts is the main concern in the problem of concurrency control. Two 
actions on the same data object conflict if at least one of them is a write operation [9]. Based 

on this definition, two concurrent read operations on shared data do not pose any threat to the 
system. Conflicts constitute the root of three fundamental anomalies that may occur due to 

concurrent execution of transactions. Because of certain types of conflict, a schedule involving 

two consistency preserving and committed transactions can run against a consistent database 
and leave it in an inconsistent state. These anomalies include reading uncommitted data (write-

read conflict), unrepeatable read operations (read-write conflict) and overwriting uncommitted 
data (write-write conflict). The notions of concurrency control and serializability are discussed 

in greater detail in Chapter 4. 

 
 

 
 

2.6   Cryptographic Primitives 

 

 
2.6.1   Hash Function 

 

Many applications require functions that are unpredictable (random oracles) or provide 
a way to map a long input string to a shorter output string. A cryptographic tool that 

traditionally serves such a purpose is a hash function. A hash function takes inputs of some 
length and compresses them into short and fixed-length outputs [23]. The output range is 

smaller than the input range, because outputs of fixed length are produced from inputs of an 

arbitrary length. The computational complexity of a hash function is polynomial, which means 
that performing its computations is a simple task. 

A good hash function must be practically irreversible and collision resistant [23]. A 
collision is defined as a pair of distinct items that produce the same output when used as inputs 

in a hash function. Hash functions can be used to build hash tables that enable fast lookups of 

complexity 𝑂(1) when storing a set of elements. More specifically, if the output range of a 

hash function 𝐻 has a size 𝑁, then an element 𝑥 is stored in row 𝐻(𝑥) of a table of size 𝑁. 

 
 

2.6.2   Merkle Tree 

 

A Merkle tree is a binary tree of depth 𝑙𝑜𝑔(𝑚) that uses a set of items 𝑋1 , 𝑋2, 𝑋3, …, 

𝑋𝑚  for its initialization. Each leaf of the tree contains an item from the set. Every other node 

in the tree is the result of a hash function 𝐻 that takes as inputs the values of its child nodes. 

The function that takes as inputs the set of items 𝑋1 , 𝑋2, 𝑋3, …, 𝑋𝑚  and returns the value of 

the root after calculating all the values in the Merkle tree is symbolized as 𝑅𝑚. If 𝐻 is collision-

resistant, then 𝑅𝑚 is also collision-resistant for any fixed positive integer 𝑚 [23]. 

One of the advantages of using a Merkle tree is that it facilitates the process of 

verification. A relevant example is the case of exchanging files between a client and a server. 

Suppose that a user has four items 𝑋1 , 𝑋2, 𝑋3 and 𝑋4. The user can calculate the value ℎ0 of 

the root of the Merkle tree, where ℎ0 = 𝑅4(𝑋1, 𝑋2, 𝑋3, 𝑋4), and upload the set of items 𝑋1 , 𝑋2, 

𝑋3 and 𝑋4 to a server. When a certain item 𝑋𝑖  is needed, the user can request it. The server 

should return 𝑋𝑖  along with proof that the item is valid. For instance, if the user requests 𝑋3, 

the server should return 𝑋3 along with 𝑋4 and ℎ1  (Figure 1.2). In this way, the user can verify 

the validity of the requested item by recalculating the value of the root, using the information 

provided by the server. If the new value is equal to ℎ0, then the returned item is valid. 
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Figure 2.2: A Merkle tree uses a set of items 𝑋1 , 𝑋2, 𝑋3, …, 𝑋𝑚  for its leaves and calculates 

the value of every other node with the help of a hash function 𝐻. When the tree is initialized 

by using a set of four items (𝑚 =  4), the depth of the tree is equal to 2. 
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2.6.3   Digital Signature 
 

Digital signatures are mainly used in asymmetric cryptography (also known as public 
key cryptography). Certain functions are defined for key generation, signing and verification 

respectively [24]. There are two basic techniques for digital signatures. The first method uses 

an appendix, which means that the initial message between the sender and the receiver is 
required. This is seen in systems that employ hash functions or the ElGamal encryption 

algorithm [25]. The second method is related to message recovery, which means that the initial 
message can be reproduced by the signature. This is observed in systems that use RSA [26].  

A simple signature schema has two sides in a communication channel: the sender 𝑆 and 

the verifier 𝑉. Sender 𝑆 acquires two keys using the key generator function. These keys are 

symbolized as 𝐾𝑆 and 𝐾𝑉. Before sending a message 𝑚, sender 𝑆 signs the message using the 

signing function and the key 𝐾𝑆. The signature depends on the message and it is symbolized as 

𝜎. The pair (𝑚, 𝜎) is sent and the key 𝐾𝑉 is published. Verifier 𝑉 can verify whether the 

signature is valid or not with the use of the verification function and the key 𝐾𝑉. This simple 

schema has many advantages and disadvantages and it is a pertinent example of digital 
signatures with the use of public and private keys. 

There are several ways to implement a key generation function. Firstly, it may rely on 

trusted third parties. However, the assumption of honest third parties is not well-founded and 
no one can guarantee the validity of the pair of keys used by them. Another method is the 

creation of a web of trust, where each user can provide a valid pair of keys for some of its peers. 
In this scenario, there are still trust issues that should be taken into consideration. Finally, a 

traditional solution is to have identity-based signatures, where key generation is dependent on 

the identity of the user [24]. 
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Chapter 3 
 

 

 
 

 
 

Blockchain Technology 
 

 
 

 
 

3.1   Blockchain 

 

 
From a data structure perspective, a blockchain is a sequence of blocks that stores 

transaction records. Each block is linked to its predecessor via a cryptographic pointer, which 

is essentially a hash value of the previous block. The first block of the blockchain is called the 
genesis block and it has no parent block. From a system perspective, a blockchain is a 

distributed system that replicates data over multiple nodes that do not fully trust each other 
using State Machine Replication [19]. The nodes are characterized as honest or malicious, 

depending on whether they exhibit Byzantine behavior. 

The first generation of blockchain is based on the design of Bitcoin [1], where a 
transaction is restricted to cryptocurrency and the states are modeled as Unspent Transaction 

Outputs (UTXO). Other blockchains such as Ethereum [2] and Hyperledger Fabric [27] have 
emerged as the second generation of blockchain to allow building complex distributed 

applications beyond the cryptocurrencies. These blockchains can support smart contracts 

which allow users to encode and execute arbitrary Turing-complete computations on the ledger. 
The ledger states are modeled as accounts instead of UTXO. Transactions on the ledger take 

the form of contract invocations that modify the system state based on their order, agreed on 
by honest nodes in the network following a consensus protocol [28]. 

A typical block in a blockchain consists of a header, transaction data and additional 
information that allows it to be recognized by the network. For instance, a Bitcoin block has a 

header that includes the block version, the hash value of a Merkle tree root that summarizes 

and verifies the integrity of the transactions, the hash value of the previous block, a timestamp, 
the current hashing target and the nonce. It also contains a transaction counter, a set of 

transactions and the block size. 
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Figure 3.1: The blockchain data structure can be described as a sequence of blocks that stores 

transaction records. Each block holds a transaction log along with a set of values, such as the 
hash value of a Merkle tree root that verifies the integrity of the transactions, the hash value of 

the previous block and the nonce. 
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Blockchains can be broadly divided into two categories: permissionless (public) and 
permissioned (private). In the former, any node can join and leave the network, resembling a 

fully decentralized peer-to-peer system that can protect itself from Sybil attacks [29]. In the 
latter, restrictions are enforced by an organization regarding the authentication and the 

identification of the nodes. Most permissionless blockchain systems employ variants of Proof-

of-Work (PoW) as their consensus protocol, which is computationally expensive and non-
deterministic, whereas most permissioned blockchain systems adopt one of the mechanisms 

from the research literature on distributed consensus, either by using them directly or by 
developing variants of them. It should be noted that there are blockchains that combine 

different aspects of permissionless and permissioned systems, such as consortium blockchains 

[30]. 
The distinction between permissionless and permissioned systems can be valuable for 

a fundamental analysis of blockchain technology. Nevertheless, fully understanding the 
blockchain architecture requires a more detailed classification of blockchain systems. Dinh et 

al. [31] introduced a finer taxonomy that relies on four dimensions: distributed ledger, 

cryptographic schemas, consensus and smart contracts. These dimensions can competently 
depict the fundamental characteristics of a blockchain system. 

 The distributed ledger is a replicated append-only data structure that records the entire 
history of update operations made to the states of a blockchain, assuming that the system starts 

with some initial states. In other words, the ledger consists of an ordered list of transactions 

that is replicated over the nodes of the network. It represents a significant part of the blockchain 
storage layer and it can be responsible for many subtle differences between blockchain systems. 

These differences can be detected in the data model, the total number of ledgers that a system 
supports and the ownership. Firstly, the information stored in the ledger follows the 

specifications determined by a data model. The data model facilitates the logical operations 

performed by the application on top of the ledger. For instance, a key-value table or a user-
account model may be adopted, depending on the logic and the purpose of the blockchain 

system. In any case, data storage solutions are a vital component of each node for storing the 
global state of the system [32]. Secondly, the information can be stored in one or more 

distributed ledgers. Yu et al. [33] described an improved business model by proposing a new 

ledger (state blockchain) for a permissioned multi-blockchain network that already included a 
trading blockchain, an account blockchain and a message blockchain. Finally, ledger 

ownership may vary from completely open to the public to strictly controlled by one party. 
Cryptographic techniques are heavily used to detect tampering of the blockchain data 

and guarantee integrity, which is crucial especially for permissionless systems where there is 

no pre-established trust. In particular, a typical block in a blockchain system contains the hash 
value of a Merkle tree root and the hash value of the previous block. As described in Chapter 

2, the use of a Merkle tree and a good hash function can facilitate the process of verification 
and enhance the resistance of a distributed ledger against malicious behavior. The Merkle tree 

ensures that any change in the state results in a new root hash value, since the tree’s leaves 

contain the states and the internal nodes contain hashes that depend on the values of their child 
nodes. For example, Ethereum employs a Merkle Patricia tree [34], whose leaves are key-value 

states. In this way, the Merkle tree root protects the log of transactions, thus maintaining the 
integrity of the blockchain state. Furthermore, each block is linked to the previous block via a 

hash value, forming a chain of pointers. Because of this chain of cryptographic hash pointers 
from one block to another, the block history is secured. As far as the security model of 

blockchain technology is concerned, the system assumes the availability of asymmetric 

cryptography. User and transaction identities are derived from public key certificates. As 
blockchain systems may operate in an untrustworthy environment, secure key management is 

of utmost importance. Moreover, Dinh et al. [31] discussed the research that extends the 
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original blockchain design with complex cryptographic protocols that aim to improve security 
and performance with esoteric techniques such as zero-knowledge proofs, group signatures and 

trusted hardware. 
Consensus plays a pivotal role in the hostile environment of a blockchain system. 

Because the distributed ledger is a replicated append-only structure that holds the current state 

of the blockchain, update operations must be agreed on by all honest nodes. A distributed 
system that relies on the assumption that all nodes are honest can reach an agreement in a trivial 

manner. Nonetheless, this assumption seems unreasonable. Consequently, in order to tolerate 
Byzantine failures, a blockchain system requires a reliable protocol. The literature on 

distributed consensus has introduced many mechanisms that are suitable for a blockchain 

system [28, 35, 36]. It should be noted that there is a spectrum of consensus protocols behind 
blockchain systems, starting from purely computation-bound to purely communication-bound. 

Permissionless blockchains mainly use computation-based protocols, whereas permissioned 
blockchains mostly employ communication-based protocols. Consensus algorithms are 

extensively analyzed below. 

Smart contracts constitute the final major unit of a blockchain system that is examined 
in the context of this taxonomy. A smart contract refers to a computation executed by all nodes 

in the blockchain system when a transaction is performed. The parameters of the smart contract 
are agreed on by every node. With this broad definition, a blockchain has built-in smart 

contracts that implement their transaction logic in terms of validation and execution. For the 

rest of the study, we only consider smart contracts that are user-defined. A system that allows 
the deployment and invocation of smart contracts can be characterized by the programming 

language and the runtime environment. Regarding the language, Bitcoin and Ethereum 
constitute the two extreme cases. Bitcoin offers a limited number of opcodes for stack-based 

scripts, whereas Ethereum supports a Turing-complete programming framework for the 

execution of arbitrary computations. In between the two extreme cases, Kadena [37] and 
BigchainDB [38] provide more expressiveness than Bitcoin, reject Turing-complete scripts and 

use complex and constrained semantics for their smart contracts. As far as the runtime 
environment is concerned, most systems execute smart contracts in the same runtime as the 

rest of the blockchain stack. For instance, Kadena parses contracts written in its own language 

and executes them directly as Haskell programs. However, Ethereum has its own virtual 
machine for executing its bytecodes and Hyperledger Fabric employs Docker containers to 

execute its contracts. 
The aforementioned dimensions (distributed ledger, cryptographic schemas, consensus, 

smart contracts) can sufficiently encapsulate the basic features of the different software layers 

of blockchain technology (Figure 2.2). This abstract software model consists of the storage 
layer, the cryptographic layer, the execution layer, the consensus layer and the application 

layer. A computer system that has the necessary hardware equipment (CPU, disk, network 
connections etc.) can address the needs of a blockchain node and actively participate in the 

blockchain network. 

Based on its architecture, a blockchain system can guarantee several properties, as 
demonstrated by Zheng et al. in their survey [39]. It provides decentralization, as there is no 

need for a trusted central agency. It offers persistence with the tamper-resistant distributed 
ledger. It guarantees a certain degree of anonymity, because no third party keeps sensitive user 

information and multiple addresses can be used to perform operations on the blockchain. 
Finally, it enhances auditability with the traceability and the transparency of the data stored in 

the blockchain. 
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Figure 3.2: A blockchain system can be represented by five software layers, specifically the 
application layer, the consensus layer, the execution layer, the cryptographic layer and the 

storage layer. The application logic is seen in the deployment and invocation of smart contracts. 
An ordered log of transactions is agreed on by all nodes using a consensus protocol and the 

transactions are executed against the state of the system. The resulting state is stored in a 

distributed ledged which is secured by cryptographic primitives. 
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3.2   Blockchain Consensus  
 
 

In a blockchain system, multiple parties that do not trust each other must come to an 

agreement on the order of transactions. If consensus is achievable in the hostile environment 
of the blockchain network, a well-designed protocol is required. As pointed out above, there is 

a spectrum of consensus protocols behind blockchain systems, starting from purely 
computation-based such as Proof-of-Work [1] to purely communication-based such as PBFT 

[40]. These protocols have different benefits and drawbacks in terms of energy consumption, 

identity management and tolerance to adversarial behavior. We will explore some major 
algorithmic families for consensus. 

 
 

 

3.2.1   Proof-of-Work 
 

Some nodes in the blockchain network try to find a solution to a cryptographic puzzle  
based on hash functions and values. These nodes are called miners and the solution is a random 

nonce 𝑛 that satisfies the following condition, where 𝐻 is a hash function, 𝑡 is a given threshold 

and 𝑘 is a set of additional block parameters (usually the hash value of the Merkle tree root and 

the hash value of the previous block). 

 

𝐻(𝑛||𝐾) < 𝑡 

 
When a correct nonce is found, the miner creates the block and forwards it on the network layer 

to its peers, who have to validate the computational work of the miner. This consensus strategy 
is called Proof-of-Work (PoW) and it was first used in Bitcoin, along with the rule of the longest 

chain, according to which a chain that becomes longer thereafter is judged as the authentic one 

[1]. Some variations of this protocol have been developed in order to improve the overall 
performance of the blockchain system [41, 42, 43]. 

 
 

3.2.2   Proof-of-Stake 

 
Because PoW is not energy-efficient, a new strategy was designed to substantially 

reduce the cost of the mining phase. It relies on the belief that nodes with bigger account 
balances would not attack the network. A stake represents the commitment of the miner to keep 

the network healthy. A miner 𝑀 has to find a random nonce 𝑛 that satisfies the following 

condition, where 𝐻 is a hash function, 𝑡 is a given threshold, 𝑘 is a set of additional block 

parameters and 𝑆 is a function that returns the stake. 
 

𝐻(𝑛||𝑘) < 𝑆(𝑀) ∙ 𝑡 

 

It can be seen that the greater the stake 𝑆(𝑀), the easier it is to find 𝑛. This consensus protocol 

is called Proof-of-Stake (PoS). Since the selection based on account balance is quite unfair  
because the single richest person is bound to be dominant in the network, variations of the 

protocol have been discussed, such as Delegated Proof-of-Stake [44]. 
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3.2.3   Practical Byzantine Fault Tolerance 
 

The protocols that rely on PoW are probabilistic, whereas Practical Byzantine Fault 
Tolerance (PBFT) is a replication algorithm to tolerate Byzantine faults in a deterministic 

manner [40]. Published by Castro and Liskov in 1999 and later implemented in the version 0.6 

of Hyperledger Fabric, the protocol ensures that once a block is appended, it is final and cannot 
be replaced or modified. The whole process can be divided into three phases: pre-preparation, 

preparation and commit. In each phase, a node would enter the next phase if it has received 

votes from over 2/3 of all nodes. Therefore, PBFT requires that the identity of every node is 

known. Tendermint [45] enhances the original PBFT protocol by assigning unequal weights to 
votes. Other variants of PBFT include Parallel BFT [46] and Optimistic BFT [47]. 

 
 

3.2.4   Trusted Hardware 

 
The main issue with PoW and PBFT is the assumption that Byzantine behavior can be 

observed in the blockchain network. Nevertheless, with the use of reliable hardware Byzantine 
activity can be easily monitored. The availability of Intel SGX [48] and ARM TrustZone [49] 

provides a better trust model, where a node can be reliably checked for certain properties, such 
as running software. Sawtooth [50] replaces PoW with Proof-of-Elapsed-Time (PoET), where 

each node runs trusted hardware like Intel SGX that generates random timers. The first node 

whose timer has expired can propose the next block. Other protocols that leverage this method 
include A2M [51] and Hybster [52]. 

 
 

3.2.5   Federated Consensus 

 
The Federated Consensus technique partitions the network into smaller groups called 

federates and relies on the idea that global consensus can be achieved with the local consensus 
of each federate. In other words, local agreements can be converged so that global consensus 

is reached. Stellar [53] and Ripple [54] have federates, which run local consensus protocols 

among their members and propagate the local agreements to the entire network, assuming that 
global consensus can be achieved under certain conditions. Byzcoin [41], Elastico [55] and 

Algorand [56] are hybrid protocols that combine different elements of PoW, PBFT and 
Federated Consensus in order to improve the blockchain system in terms of scalability. 

 

 
3.2.6   Other Consensus Protocols 

 
This category mainly has algorithms that rely on the assumption that certain nodes are 

honest or relate to blockchains with unique features. For instance, Multichain [57] assumes 

more than one trusted party which is referred to as authority. Each authority is given a time 
slice via round-robin scheduling, during which it can append new blocks to the chain. This 

strategy avoids single-point failures while ensuring balanced workloads among the authorities. 
Another pertinent example is the system IOTA [58] that uses its own consensus in which the 

blocks form a directed acyclic graph as opposed to a chain and each block contains only one 

transaction. 
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3.3   Challenges and Advances 
 
 

3.3.1   Scalability 

 
Increase in the network demands results in heavier workloads that the blockchain 

system has to handle. However, limited block size would cause the delay of many transactions, 
while large block size would slow down the propagation speed in the blockchain network. The 

technical challenge of scaling a blockchain has been one of the most interesting research topics 

for the last few years, as scalability is strongly connected to performance. Performance can be 
calculated by using the metrics of latency and throughput. In an effort to expand the definition 

presented in Chapter 2, latency is the time between submitting a transaction to the blockchain 
network and the first confirmation of acceptance by the system. Throughput is the rate at which 

valid transactions are committed by the blockchain system in a defined time period and it is 

expressed as transactions per second (𝑡𝑝𝑠). Bitcoin can only achieve a throughput of 7 𝑡𝑝𝑠  and 

Ethereum has a throughput to about 30 𝑡𝑝𝑠. 

Research on the topic of scalability has enhanced our understanding of blockchain 
systems. Dinh et al. [31] used a benchmarking framework called BLOCKBENCH to conduct 

a comprehensive evaluation of three major permissioned blockchain systems. In their study, it 

is pointed out that blockchains should be redesigned by optimizing their layers separately. This 
means that consensus mechanisms, disk I/O, network bandwidth and transaction execution 

should be handled individually so that the flaws of blockchains are identified and dealt with. 
In any case, the performance gap between blockchains and databases remains too big. The 

similarities and differences between databases and blockchain technology are analyzed in more 

detail below. 
Various scaling solutions have been proposed. Many advanced consensus protocols 

have been designed in recent years and the consensus mechanism ceases to be the performance 
bottleneck of the system [42, 43, 55, 56, 59, 60, 61, 62, 63]. Ruan et al. [6] explored the field 

of hybrid systems that combine the characteristics of blockchains and databases. Furthermore, 

the research literature on concurrency for blockchain systems is constantly being enriched and 
it is discussed in Chapter 5. 

 
 

3.3.2   Privacy Leakage 

 
The blockchain architecture guarantees a certain degree of anonymity, because no third 

party keeps sensitive user information and multiple addresses can be used to perform operations 
on the blockchain. However, privacy leakage is a concern in certain blockchain systems where 

the values of all transactions and balances for each public key are publicly visible [64, 65]. 

There are solutions that deal with this issue, such as Zerocash [66], which is a system that 
guarantees a higher degree of anonymity by keeping the transaction amounts and the values of 

coins hidden. 
 

 

3.3.3   Byzantine Behavior 
 

Blockchain developers should always be careful of the assumptions they make in terms 
of Byzantine behavior. A pertinent example of an ill-founded assumption can be found in the 

case of selfish mining in the first version of Bitcoin. Relying on the assumption that the 

blockchain is susceptible to attacks of colluding selfish miners only if they hold 51% of the 
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overall computing power, users may think that the blockchain is secure with a high probability. 
Nevertheless, nodes with less than 51% power are still dangerous [67]. In particular, selfish 

miners with a portion of the computing power could keep their mined blocks hidden without 
broadcasting them, eventually revealing the private branch to the public only if some 

requirements are satisfied. If the private branch is longer than the current public chain, it will 

be admitted by all honest nodes. In an effort to solve the problem of selfish mining, ZeroBlock 
[68] allows blocks to be generated and accepted by the network within a maximum time 

interval. 
 

 

3.3.4   Usability 
 

Performance and security are the two main concerns of a developer who designs a data 
management system. When performance is important, applications rely on databases. 

However, when applications are running in untrusted and hostile environments, blockchains 

are more reliable [6]. The significant performance gap makes it clear that blockchains are not 
yet ready for mass usage. This issue is exacerbated by the difficulty of porting a smart contract 

from one system to another due to their different programming models. 
 

 

 
 

3.4   Blockchain and Distributed Database 
 

 
According to Ruan et al. [6], blockchains rely on security, while distributed databases 

focus on performance, but they can both be examined as distributed transactional systems in a 
design space with four dimensions: replication, concurrency, storage and sharding. More 

specifically, this space takes into consideration replicated data, replica managers and 

consistency under failures. It examines the trade-off between performance and correctness 
when transactions are concurrently executed. It includes data models and access methods. It 

also explores the technique of sharding [55, 69], regarding partitioned data and atomicity of 
cross-shard transactions. 

Using the aforementioned design space, Ruan et al. conducted an experimental study 

on four distributed systems. They verified that the performance gap between blockchains and 
distributed databases is large and the transaction-based replication model restricts concurrency, 

which limits the impact of different replication approaches and failure models on the system’s 
peak performance. However, their work created a framework for evaluating future hybrid 

systems that combine characteristics of both blockchains and databases. 

One hybrid design approach is to build database features on top of a blockchain. 
Examples of this approach include BlockchainDB [70], Veritas [71] and FalconDB [72], which 

provide shared and verifiable storage layers for multiple distrusting parties by using 
blockchains as an integrity-protected storage. Another approach is to add blockchain features 

to a database. Examples of this approach include BigchainDB [38], Blockchain Relational 
Database [73] and ChainifyDB [74], in which each node executes transactions on its own 

database according to a global order achieved through consensus. Finally, some centralized 

and in-cloud databases rely on a hashed chain for verifiable transactions, drawing inspiration 
from blockchain systems. Examples include Spitz [75] and LedgerDB [76]. 
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3.5   Ethereum 
 
 

Ethereum is a blockchain system that follows the Nakamoto consensus model [1]. The 

system must ensure that everyone interacting with the blockchain has valid data, which means 
that every honest node works with the same current state. Like Bitcoin, Ethereum guarantees 

this validity with a high probability by using the consensus protocol PoW with some different 
system parameters, such as the block size and the block generation rate. As described above, 

miners must prove their work by solving a cryptographic puzzle that requires a lot of computing 

power. A miner that solves the puzzle can propose an ordered list of client requests 
(transactions) by broadcasting a new block to the Ethereum network. Other nodes must validate 

the work of the miner. If the block is successfully validated, it is added to the blockchain and 
each honest node can update its local state of the blockchain. The state resulting from 

transaction execution is represented as a collection of key-value pairs in the form of a Merkle 

tree. Ether (ETH) is the native cryptocurrency of Ethereum. 
Ethereum extends the functionality of Bitcoin by supporting a Turing-complete 

programming framework and the Solidity programming language, which allows developers to 
implement complex decentralized applications with the use of smart contracts. It adopts an 

account model in its state. There are two types of accounts: user accounts and smart contract 

accounts. A user account is associated with its ETH balance information, while each smart 
contract account further has an associated executable code. Each transaction occurs between a 

sender account and a recipient account. The majority of transactions are one of two kinds: a 
value transfer or a contract call. The former is a purely monetary transfer of ETH from a sender 

to a recipient. The latter triggers the execution of the code associated with the recipient account. 

The state changes when a transaction is executed. During its execution, a contract call 
transaction can call functions of other smart contracts. The termination of transaction execution 

is ensured, because each computational step incurs a cost denominated in Gas. The sender 
specifies a maximum amount of Gas it is willing to pay (Gas limit). If the charge exceeds the 

Gas limit, the sender loses its Gas and the computation is terminated and rolled back. The smart 

contract code consists of a sequence of bytecode instructions that consume a certain amount of 
Gas. Bytecode instructions can be interpreted and executed by the Ethereum Virtual Machine 

(EVM) to manipulate the state of the Merkle tree by updating the values of the corresponding 
keys. 

The environment of the EVM can be represented as a mathematical function that 

produces deterministic output for a given input. It takes the current state and a set of 
transactions as input and produces a new state as output. In other words, the rules of changing 

the state of the Ethereum blockchain from block to block are defined by the EVM. Because the 
EVM is designed as a single-thread engine, unable to perform parallel transaction execution, 

transactions are processed serially. 

The model of Ethereum and its smart contracts are examined in the experimental part 
of this thesis. The description above fits the Ethereum network after the London update on 5th 

August 2021. It should be noted that at some point Ethereum will be updated, transitioning its 
consensus mechanism from PoW to PoS and adopting a sharding protocol. The information is 

based on the documentation in the official Ethereum blockchain app platform [77]. 
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Chapter 4 
 

 

 
 

 
 

Concurrency Control 
 

 
 

 
 

4.1   Concurrency and Serializability 

 

 
Transactions in a DBMS perform operations with respect to the constraints of the data. 

In a multicore system, the throughput of operations to the database can be limited due to the 

underutilization of resources in terms of memory and computational power, resulting in a low 
degree of concurrency. Nevertheless, simply using multiple processors without 

synchronization is an imprudent decision. In a multiuser DBMS, concurrent accesses must be 
properly coordinated, preserving the integrity of the database and the illusion that each user is 

operating a dedicated system. Concurrency control can be defined as the activity of 

synchronizing operations on a shared database, preventing interference among users who are 
simultaneously accessing it [78]. Conflicts on shared data occur when update operations 

performed by one user interfere with retrieval and update operations performed by another. 
Synchronization in a distributed setting can be even more difficult due to crashes and network 

partitions. 

The problem of concurrency control can be seen as analogous to that of mutual 
exclusion in operating systems. The former is concerned with synchronizing access by multiple 

users to a database, while the latter is correlated with the coordination of access by concurrent 
processes to the recourses of a computer system, such as memory, I/O devices and CPU. The 

key difference between the two problems lies in the degree of strictness. More specifically, the 
order in which two processes utilize shared resources might be an inconsequential issue for the 

operating system. However, the order in which two operations perform changes in a database 

can have significant importance and is contingent upon the expectations of the user that 
determine the specifications of the execution schema. 
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Typical anomalies of uncoordinated concurrent access include the lost update and the 
inconsistent retrieval [78]. The former issue occurs when two operations attempt to update 

shared data simultaneously, where one operation overwrites the record that the other operation 
updated. The latter issue occurs when one operation attempts to read data that another 

uncommitted operation has recently updated. Dealing with such anomalies requires strenuous 

efforts in a distributed setting because of potential crashes and communication interruption. A 
widely accepted approach to solve the problem is by decomposing it into two major 

subproblems and every concurrency control solution should address both subproblems: read-
write synchronization and write-write synchronization.  

Consistency in each case depends on the existence of a serializable schedule. The 

concept of a serializable schedule has been introduced in Chapter 2. In particular, a serializable 
schedule over a set of committed transactions produces a new database instance that is identical 

to the database instance that is derived from the execution of transaction in some serial order. 
Transactions in a DBMS should represent complete and valid computations, which means that 

each transaction can produce correct results and leave the database consistent when it is 

executed alone and the database is initially in a consistent state. The logical 𝑟𝑒𝑎𝑑𝑠𝑒𝑡 of a 

transaction is defined as the set of logical data items that the transaction reads. 

Correspondingly, the logical 𝑤𝑟𝑖𝑡𝑒𝑠𝑒𝑡 of a transaction is defined as the set of logical data items 
that the transaction updates.  

The property of serializability can defined in strict terms by examining the criterion of 

serial equivalence [79]. Two executions are computationally equivalent if two conditions are 
satisfied. Firstly, each retrieval operation must read values that were produced by the same 

update operations in both executions. Secondly, the final update operation must be the same in 
both executions. Therefore, the criterion of serial equivalence dictates that an execution is 

serializable if it is computationally equivalent to some serial execution. Since we assume that 

serial executions are correct, every serializable execution is also correct, preserving database 
consistency. 

We will now express the aforementioned definition in mathematical terms. Suppose 

that 𝐽 is a set of all possible instances of the shared data structure that transactions 𝑇1 , 𝑇2 , …, 
𝑇𝑚 can access. We define a group of functions 𝐹𝑇𝑖

(𝑆𝑖) that take an instance 𝑆𝑖 of the shared 

data structure as input and provide a new instance of the shared data structure as output 

depending on the transaction 𝑇𝑖 . In other words, each function 𝐹𝑇𝑖
 is mathematically expressed 

as 𝐹𝑇𝑖
: 𝐽 → 𝐽, producing a new state depending on the initial state and the transaction 𝑇𝑖 . In the 

following equation, the symbol ° expresses functional composition. If the initial state is 𝑆0 and 

the final state of the concurrent execution is 𝑆1, then the concurrent execution is correct if some 

permutation 𝜋 of {1, 2, … , 𝑚} exists such that: 

 
 

𝑆1 = 𝐹𝑇𝜋(𝑚)
 ° 𝐹𝑇𝜋(𝑚−1)

 ° …  ° 𝐹𝑇𝜋(1)
(𝑆0) 

  

 

As mentioned above, there are many architectural choices for a DBMS, depending on 
the user requirements, and the levels of determinism in concurrency vary accordingly. As 

mentioned in Chapter 2, serializability has no determinism guarantees and it is rejected by 
systems that require a stronger degree of consistency. For example, a system may need to 

execute transactions in a concurrent manner that is equivalent to a specific serial order. We will 
explore this hypothesis in the next chapter. 
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4.2   Pessimistic and Optimistic Concurrency Control 

 
 

Conventional concurrency control solutions can be broadly classified as either 

pessimistic or optimistic [80]. Pessimistic concurrency control algorithms circumvent any 
concurrent execution of transactions as soon as conflicts that might lead to an inconsistent state 

are detected, preventing the execution of any schedule that is not serializable. Pessimistic 
methods often utilize the locking mechanism, may restart transactions only for deadlocks and 

are efficient for workloads with high levels of contention. The concept of deadlocks is 

described below. A standard pessimistic solution is basic Two-Phase Locking (2PL) [78].  
Optimistic Concurrency Control algorithms rely on the hope that conflicts between 

transactions will not occur. Since locks are not used, they are deadlock-free and they permit 
the execution of transactions at the risk of having to restart them in case of inconsistency. 

Therefore, they assume the guarantee of serializability, may restart transactions when conflicts 

are detected and are efficient for workloads with low levels of contention. Standard optimistic 
solutions include basic Timestamp Ordering [78], Multi-version concurrency control [81] and 

Snapshot Isolation [82]. 
 

 

 
 

4.3   Algorithms of Concurrency Control  
 

 
The classification of solutions as pessimistic or optimistic does not capture the nuances 

between the different solutions of concurrency control. There are many fundamental methods 
that guarantee a certain level of consistency. Not only are there systems that employ variations 

of these basic protocols, but there are hybrid solutions as well. We will present certain common 

concurrency control algorithms which can solve the subproblems of read-write synchronization 
and write-write synchronization. It should be noted that there are other algorithmic solutions 

that are not presented below. In particular, a system can execute transactions in a concurrent 
manner by constructing and following a directed graph that represents dependencies of several 

operations towards each other. This method, which is based on the use of a dependency graph, 

is described in detail in Chapter 6. 
 

 
4.3.1   Basic Two-Phase Locking 

 

The mathematical foundation of the problem of concurrency control accepts basic Two-

Phase Locking (2PL) as a standard solution [78]. A transaction has two sets, the 𝑟𝑒𝑎𝑑𝑠𝑒𝑡 and 

the 𝑤𝑟𝑖𝑡𝑒𝑠𝑒𝑡, that are related to its retrieval and update operations respectively. In a lock-based 

mechanism, there are also two types of locks: a 𝑟𝑒𝑎𝑑𝑙𝑜𝑐𝑘 and a 𝑤𝑟𝑖𝑡𝑒𝑙𝑜𝑐𝑘. The former lock 

can be shared, while the latter one is exclusive. The ownership of locks is governed by two 
rules: 

 

i) Transactions 𝑇𝑖 , 𝑇𝑗  cannot own conflicting locks at the same time (∀𝑖, 𝑗 where 𝑖 ≠ 𝑗). 

ii) Transaction 𝑇𝑖  cannot obtain locks once it surrenders ownership of a lock (∀𝑖).   
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The first rule dictates that when there is a conflict between two transactions, they cannot 
perform operations simultaneously. Conflicting locks refer to the same data item. In the context 

of read-write synchronization, one lock is a 𝑟𝑒𝑎𝑑𝑙𝑜𝑐𝑘 and the other is a 𝑤𝑟𝑖𝑡𝑒𝑙𝑜𝑐𝑘. In the 

context of write-write synchronization, both locks are 𝑤𝑟𝑖𝑡𝑒𝑙𝑜𝑐𝑘𝑠. The second rule dictates 

that every transaction has to follow a two-phased protocol.  In the first phase, the transaction 

obtains locks without releasing any of them. By releasing a lock, the transaction enters the next 
phase, during which it has to release all its locks. Successful or sudden termination of a 

transaction leads to the automatic release of all its remaining locks [78]. 
The algorithm of basic 2PL is accompanied by a software module that manages the 

locks. A transaction can follow a simple strategy, according to which it obtains every required 

lock before its main execution. If the scheduler that processes the lock requests cannot grant a 
lock to a transaction, that transaction is placed on a waiting queue. The case of a transaction 

staying in a waiting queue indefinitely is described as a deadlock. This problem can be resolved 
by methods that focus on deadlock prevention or deadlock detection, which increase the 

overhead of lock maintenance [83]. 

 
 

4.3.2   Basic Timestamp Ordering 
 

A serialization order can be defined a priori by assigning a global timestamp to every 

transaction before processing. Each timestamp is unique and is assigned by a transaction 
manager. This timestamp order is a valid serialization order and every transaction should 

respect it. When multiple transactions try to access the same data item, the transaction with the 
smaller timestamp is executed first. Invalid execution of a transaction will lead to the 

assignment of a new and larger timestamp. Aborted transactions are restarted with their new 

timestamps [78]. Multi-version concurrency control [81] is a widely used variation of the basic 
Timestamp Ordering protocol. 

A common criticism is the vast amount of memory necessary for the implementation 
of a timestamp-based algorithm. One way of mitigating this problem is the deletion of old 

timestamps. A periodic garbage collection is required to free inactive data. Furthermore, the 

subproblem of write-write synchronization can be tackled by a scheduler that employs basic 
Timestamp Ordering, but there is an optimization technique for the scheduler that is called 

Thomas Write Rule [84]. According to this technique, a transaction that attempts to place 
obsolete information into the database by performing an update operation can be ignored, 

instead of being rejected. 

 
 

4.3.3   Multi-version Concurrency Control 
 

A database that uses Multi-version concurrency control has multiple versions of its data 

items. Every update operation on a data item produces a new copy of that data item. Every 
retrieval operation reads data from one of the versions of the requested data item, rendering the 

system more flexible in terms of consistency. A transaction cannot read a version until it has 
been produced. Most definitions from basic serializability theory extend to a multi-version 

database by simply replacing the notion of “data item” by “version”. As a timestamp-based 

protocol, Multi-version dictates that each read and write operation carries the timestamp of the 
transaction that issued it and each version carries the timestamp of the transaction that wrote 

it. A multi-version database has the potential to significantly enhance concurrency in 
transaction execution because it can avoid read-write conflicts [81]. 
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4.3.4   Speculative Concurrency Control 
 

Some algorithms for solving the problem of concurrency control are characterized as 
Speculative. These algorithms are suited for real-time database applications, rely on redundant 

computations and guarantee that serializable schedules can be found and executed as early as 

possible. Speculative concurrency control combines the benefits of Pessimistic and Optimistic 
concurrency control. On the one hand, conflicts are detected as early as possible, making 

alternative schedules available quickly and resembling pessimistic techniques. On the other 
hand, conflicting transactions are allowed to proceed concurrently, avoiding unnecessary 

delays, which can be also observed in optimistic solutions. As far as computing power is 

concerned, Speculative solutions require enough computing resources and the assumption of 
abundant resources is a necessity [85]. 
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Chapter 5 
 

 

 
 

 
 

Concurrency in Blockchain 
 

 
 

 
 

Relying on the theoretical foundation built by the previous chapters, it can be 

understood that applying concurrency to a blockchain system is not a trivial matter. The key 
difference between distributed databases and blockchain systems is the failure model under 

consideration. While distributed databases operate under a crash failure model, the blockchain 
design considers a hostile environment where nodes exhibit Byzantine behavior [15]. Under a 

Byzantine failure model, the overhead of concurrency control is much higher. In this chapter, 

we properly define the problem of concurrency in blockchain technology, providing the reasons 
why it is not easy to find an efficient solution. Moreover, related scientific work on the field of 

blockchain concurrency by prominent academics is examined. Finally, we discuss the 
Execution-Order-Validate paradigm. 

 

 
 

5.1   Analysis of Problem 

 

 
Blockchain technology does not fully address the performance requirements of efficient 

distributed applications in terms of throughput and latency [6]. The performance gap between 
blockchain systems and databases remains too big. The sequential execution of transactions 

guarantees consistency and simplicity, but it adversely impacts scalability and performance. 
The flaws of the current blockchain platform are gradually being exposed with the extended 

use of blockchain systems. Since smart contracts include the logic of applications, it might be 

desired to restrict access to them with the use of computationally impractical cryptographic 
techniques. Even though sharding proposals can improve the overall system performance by 

dividing the nodes in the network into multiple independent shards, the essence of each shard 
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is still a small blockchain system where smart contracts are executed in a serial manner. 
Especially in the permissionless setting, where smart contracts are executed sequentially once 

by the miner and many times by the validators [86], such sequential validation fails to exploit 
modern multicore architectures. As a consequence, blockchain technology cannot meet the 

needs of large-scale distributed applications due to limited throughput and lack of concurrency. 

A blockchain node can be examined under the scope of four dimensions (distributed 
ledger, cryptographic schemas, consensus, smart contracts) that sufficiently describe the 

fundamental characteristics of the different software layers of blockchain technology, as 
presented in Chapter 3. Significant academic effort has been expended on scaling blockchain 

systems by optimizing its layers separately. In fact, consensus mechanisms, disk I/O, network 

bandwidth and transaction execution should be handled individually so that the defects of 
blockchain systems are identified and dealt with. From the software layers presented in Chapter 

3, the execution engine is arguably the most challenging source of contention to address. The 
throughput bottleneck of blockchain systems is being shifted to the transaction and smart 

contract execution, introducing the pressing need for new technologies that can exploit  

multicore environments for parallelism. 
Directly applying concurrency to blockchain technology is not a simple task. Nodes can 

act arbitrarily, sending false messages to other nodes. The consensus mechanism relies one 
way or another on the eventual delivery of messages. State Machine Replication requires 

deterministic replicas when updating the blockchain state. Strong security and reasonable 

communication cost should not be sacrificed for the sake of optimizing the execution engine. 
Furthermore, smart contracts use Turing-complete languages, which hinder prompt conflict 

identification. Shared storage can be simultaneously read and modified, leading to an 
inconsistent final state. Workloads with high contention usually contain transactions that 

perform conflicting operations on a few popular records and these operations can belong to one 

or more applications using a shared database. In this way, an appropriate solution should be 
devised, ensuring that transaction execution is serializable. 

Nevertheless, the guarantee of serializability is a necessary but not a sufficient condition 
and a hypothetical example is adduced as pertinent evidence. More specifically, in a 

permissionless system, smart contracts are executed sequentially in two different contexts. 

They are executed once by the miner and re-executed many times by the validators. The miners 
have a strong incentive to parallelize smart contract execution, because creating more blocks 

brings them higher rewards. Every peer in the system has to execute the transaction log and 
verify the validity of the final state. If the final state is valid, the block is accepted and the miner 

who appended this block is rewarded. Otherwise, the block is discarded. If the execution engine 

processes requests in a concurrent manner, conflicting contract calls will have to be executed 
in the same order by the miner and every validator. However, in the case of serializability, the 

validator may incorrectly reject a valid block by executing two conflicting calls in an order that 
is different from what was executed by the miner. Therefore, as there may be conflicts that 

create dependencies between contracts, parallel execution of smart contracts is unsafe [86, 87]. 

Because the precise timing of transactions might differ from node to node, parallelism 
has a non-deterministic character, which is in direct conflict with the requirements of the 

consensus mechanism, which relies on a strict level of determinism so that nodes can converge 
into a consensus state. The node-local consistency that is ensured by the property of 

serializability is considered to be relatively weak. Execution of the same transaction set on 
different nodes might correspond to different serial orders. As transactions are timestamped 

and grouped into blocks, instead of dictating that the parallel schedule is equivalent to some 

serial schedule, it must correspond to a specific serial schedule based on the timestamps. By 
committing transactions strictly according to the transaction order in the block, the final state 

is equivalent on different nodes, even though the actual execution might differ.  
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5.2   Proposed Solutions 

 

 

We will discuss some noteworthy approaches and solutions in the field of blockchain 
concurrency. Amiri et al. [88] propose a new paradigm that permits that parallel execution of 

transactions. A system is also designed and built following the specifications of this paradigm. 
In this permissioned system, nodes are given specific roles. In particular, orderers agree on the 

total order of all transactions and generate a dependency graph, while agents execute the 

transactions following the dependency graph and the logic of one or more applications. The 
system is experimentally tested regarding block size, scalability and multiple data centers. The 

results are promising, especially in workloads of low contention. 
Gorenflo et al. [89] made certain changes in the 1.2 version of Hyperledger Fabric. 

These optimizations are experimentally tested regarding block size and scalability. They affect 

the ordering and validation phases, do not change the consensus protocol, are mutually 
orthogonal and can be implemented individually (plug-and-play). They include a metadata 

analysis, the concurrent processing of transactions in the ordering phase, the employment of an 
in-memory hash table, the separation of resources, the use of a distributed cluster, caching and 

parallelism in the validation phase. The plug-and-play property of the proposed architecture 

facilitates future work. 
Dickerson et al. [86] propose a solution of concurrent execution for both the miner and 

the validators. It is suggested that each invocation of a smart contract can be treated as a 
speculative atomic action, resulting in the creation of a serializable concurrent schedule. The 

miner executes the transactions in a concurrent manner using abstract locks and inverse logs to 

generate a serializable execution. A dependency graph is also created so that the validators can 
execute the transactions correctly. Therefore, a speculative (non-deterministic) and a 

deterministic approach are used in the mining and validation phases respectively. In the study, 
it is pointed out that the consensus protocol can be a performance bottleneck. 

Sergey et al. [87] analyze and compare certain problems in blockchains and 

concurrency control, providing a lucid perspective on parallelism in smart contract execution. 
According to the study, there is a strong relation between observable smart contract behaviors 

and studied concurrency topics (atomicity, interference, synchronization, resource ownership 
etc.). Smart contracts can illustrate certain aspects of concurrent behavior, including issues of 

concurrency control. Especially with the introduction of locks (exclusive access), it is not 

difficult to imagine a situation in which a particular account never releases the reader-lock, 
blocking everyone else from being able to change the state of the contract in the future. 

However, concurrent objects whose implementation does not utilize proper synchronization 
(locks, barriers) can manifest data races under interference (simultaneous accesses) leading to 

a loss of memory integrity. 

Pang et al. [90] propose a solution that employs a directed graph. The construction of a 
dependency graph and batch processing improve the concurrent execution on the miner and 

produce a schedule log with high parallelism for validators. The communication cost is abated 
with the use of a graph partition algorithm that generates a schedule log with fine granularity. 

A deterministic optimistic protocol based on the partitioned dependency graph can be used to 
execute all smart contracts efficiently on multicore validators. The solution is experimentally 

tested regarding speedup ratio and communication cost. 

Wang et al. [91] introduced a Concurrency Degree Optimization Processing Module 
and a Transaction Scheduling Management Module in order to achieve high concurrency. The 

former module includes two subunits that record statistics about conflicts in real time and 
divide smart contract transactions into clusters by processing the collected information, 
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minimizing the number of transactions that should be executed. The latter module uses an 
improved speculative algorithm that relies on redundant computing to find a serializable 

scheduling, considering execution time, conflict rate and available resources. This strategy 
enables the concurrent execution of smart contracts in a single shard and provides resistance to 

several common attack modes. 

Saraph et al. [92] examine a greedy speculative strategy as well. According to the study, 
more aggressive strategies, such as running multiple concurrent phases, yield little additional 

benefit. However, the experimental results suggest that the most promising way to further 
increase parallelism in smart contract execution is to reduce the conflict rate, perhaps by 

reducing unnecessary conflicts, as most conflicts are caused by some popular contracts in a 

period of high contention. Conflicts could be reduced by extending the execution engine to 
provide explicit support for common commutative operations. 

Finally, Anjana et al. [93] propose an efficient framework for concurrent execution of 
smart contract transactions for both the miner and the validators. An optimistic approach based 

on basic Timestamp Ordering [78] and Multi-version concurrency control [81] is presented. A 

dependency graph is generated using a lock-free library and is stored in the block along with 
the transactions. It captures the conflict relations among the transactions and is generated 

concurrently as the transactions are executed by different threads. It eventually assists the 
validator with the re-execution of smart contracts. 

 

 
 

 

5.3   Execute-Order-Validate 

 
 

Permissionless and permissioned blockchain systems mainly use the Order-Execute 
paradigm, which dictates that the ordering phase precedes the execution phase. Ethereum [2], 

Tendermint [45] and Multichain [57] are some pertinent examples. Hyperledger Fabric [27] 

presents a new paradigm for permissioned blockchains by switching the order of the execution 
and the ordering phase. We refer to it as the Execute-Order-Validate paradigm. It is first 

introduced in Eve [94], where peers execute transactions concurrently by employing an 
optimistic strategy, which is based on the assumptions that conflicts are rare. The peers then 

verify that they all reach the same output state, using a consensus protocol.  

In the system of Hyperledger Fabric, clients send requests to a subset of peers that have 
access to smart contract information. These nodes are called endorsers. Each endorser executes 

the requests in a concurrent manner and sends the result of the execution back to the clients. 
An endorsement policy dictates that, when a client receives enough endorsements, it generates 

a transaction including all the endorsements and sends it to a subset of peers that establish the 

total order of transactions, using a consensus protocol. These nodes are called orderers and they 
are responsible solely for deciding transaction order, not correctness or validity. Orderers create 

blocks and broadcast them to every node. Finally, each peer validates a transaction within a 
received block by checking the endorsement policy and read-write conflicts. If validation is 

successful, the state is updated. 
The Execute-Order-Validate paradigm is a revolutionary approach in optimizing the 

transaction execution in blockchain systems. Hyperledger Fabric improves the overall 

performance by executing transactions in parallel and it enhances security by diving the nodes 
into groups. Nonetheless, it has a high abort rate on workloads with a high level of contention. 

Optimizations have been inevitably proposed for the Execute-Order-Validate model in order 
to meet the performance requirements of large-scale distributed applications [89]. 
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Chapter 6 
 

 

 
 

 
 

Concurrent Execution Engine 
 

 
 

 
 

Part of the research literature addresses the technical challenge of scalability in 

blockchain technology by using a dependency graph, which separates the logic of concurrency 
control from the execution of the transaction. This idea is realized by splitting the protocol into 

two phases: the construction and the execution of the graph. The concurrent execution engine 
of this thesis employs a dependency graph in order to efficiently handle workloads with 

conflicting transactions without executing all of them in a serial manner or aborting the 

processed transactions. The design of the engine also includes a set of optimization techniques 
that can be implemented individually. 

 
 

 

6.1   Thread Pool 
 
 

As mentioned in Chapter 2, concurrency ensures that multiple tasks are synchronized 

appropriately so that they can make progress in overlapping time periods, whereas parallelism 
is the simultaneous execution of two or more tasks. Parallelism is impeded by high contention, 

caused by multiple actions conflicting on the same data object, rendering the resolution of 
conflicts the primary goal of concurrency control. A unit of instructions that can be managed 

independently by the operating system in order to achieve parallelism is called a thread of 
execution [95]. 

A thread can be defined as the smallest sequence of programmed commands. It is 

synchronized by a scheduler and its implementation is contingent upon the characteristics of 
the operating system. Processes usually consist of multiple threads and it is critical that 

multicore systems have the ability execute them concurrently, sharing resources such as 
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memory. Distributing work among threads is a common problem which is examined in terms 
of efficiency and consistency. 

Suppose that there are 𝑛 independent tasks ready for execution and 𝑚 threads. If the 

number of tasks is equal or less than the number of threads (𝑛 ≤ 𝑚), the problem of work 

distribution between the threads has a trivial solution, as each thread will be responsible for at 

most one task. However, if the number of tasks is larger than the number of threads (𝑛 > 𝑚), 

a method that guarantees a fair distribution is required so that no thread gets overloaded with 
additional work. There are two ways we can approach the solution to this problem. 

The straightforward approach is based on well-defined execution steps. As there are 

more tasks than threads, 𝑚 tasks can be randomly picked for execution. When these tasks are 

completed successfully, another subset of the remaining tasks with size 𝑚 can be scheduled for 

execution. This procedure continues until the set of remaining tasks is empty. This approach is 
simple but can be inefficient when certain tasks are significantly heavier than others as far as 

computational cost is concerned, because in that case a thread is busy while others wait for it 

to finish. 
A more efficient method is the use of a thread pool [96]. Multithreaded systems can 

create and destroy a thread via run-time memory allocation and deallocation, which can be 
arduous and time-consuming during periods of high load. A thread pool is a software design 

pattern that addresses this issue by managing a set of threads, the size of which is 

predetermined, ensuring the reusability of threads in the pool. A task can be served by a thread 
in the pool that is not busy. When there are no available threads in the pool, the task waits in a 

queue and is executed by a thread as soon as its previous work is done. Creation and destruction 
overheads are abated as they are incurred only once per thread. 

The performance of a thread pool depends on its size (number of spawned threads). If 

the thread pool is too large, some threads may not be used, wasting computational resources. 
If the thread pool is too small, the efficiency of the thread pool is compromised as additional 

threads should have been created to handle the extra workload. Therefore, the request activity, 
the system capacity and the system configuration must be taken into consideration before the 

number of threads is determined.  

 
 

 
 

6.2   Transaction Chopping 

 

 
In the context of conventional concurrency control, transactions are treated as atomic 

units, whose operations are processed sequentially. This approach fails to fully exploit modern 

multicore hardware, as there is no concurrent processing within a transaction. A common 
technique that tackles this issue is transaction chopping [97], according to which a transaction 

can be divided into pieces following its internal logic in an attempt to achieve better parallelism. 
Transactional systems often divide transactions into batches. Transaction chopping produces 

pieces from every transaction within each batch. A transaction piece consists of a set of store-

procedures that operates on some records in the database. It can be treated as an atomic unit 
that can be executed concurrently. 

We will examine a hypothetical situation in order to demonstrate the positive impact 
that transaction chopping can have. Suppose that a DBMS which uses lock-based concurrency 

control receives a transaction 𝑇. This transaction contains two independent operations 𝑂1, 𝑂2 

that work on different records of the database (there is no conflict between these operations). 

If transaction chopping is not applied, transaction 𝑇 will lock the necessary records and proceed 
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to have operation 𝑂1 executed. During the execution of 𝑂1, operation 𝑂2 has to wait despite 

the fact that both operations could have been executed in parallel. 
Chopping transactions into pieces can improve the performance of the system, but it 

may lead to non-serializable executions. The execution of pieces should be serializable so that 

the execution of transactions is serializable as well. This idea allows users to obtain more 
concurrency while preserving correctness. Transaction chopping can circumvent non-

serializable executions by performing static analysis on the relations between transaction 
pieces. A common analytical method is based on the SC-graph [97], but other techniques with 

finer granularity have been examined as well [98]. The method of transaction chopping is 

experimentally tested in Chapter 7. 
 

 
 

 

6.3   Multiple Addresses 

 
 

Blockchains should be redesigned by optimizing their layers separately, so that their 
flaws are identified and properly dealt with. It has been already pointed out that two 

transactions within the same block can cause storage conflicts if they access the same entry in 

the state tree of a blockchain node and at least one of these accesses is an update operation. In 
an effort to enhance concurrency in the execution engine, Garamvölgyi et al. [99] proposed a 

set of techniques in order to mitigate the effect of application-inherent conflicts in an Ethereum 
network. Instead of optimizing a scheduler, the primary focus was on eliminating certain 

common sources of contention in smart contracts. Garamvölgyi et al. supported with evidence 

the statement that the limited achievable speedup in an Ethereum network compared to the 
serial execution can be improved by using three techniques: the usage of multiple sender 

addresses, the implementation of partitioned counters and the introduction of a new instruction 
in the EVM semantics. Inspired by the former two techniques, our concurrent execution engine 

can use multiple addresses in order to reduce the conflict rate while executing smart contract 

transactions. 
We will inspect a theoretical example in order to manifest the effectiveness of using 

multiple addresses. Suppose that two transactions 𝑇1 , 𝑇2  perform a transfer of a cryptocurrency 

to a recipient address 𝑅 from sender addresses 𝑆1, 𝑆2 respectively. These transactions are in 

contention as they have the same recipient address 𝑅 and they must be executed serially. If 

address 𝑅 is replaced by two different addresses 𝑅1, 𝑅2 that correspond to the same recipient, 

there is a way to execute both transactions in parallel if one of them uses 𝑅1 and the other uses 

𝑅2 as the recipient address, resolving the conflict. Suppose now that another transaction 𝑇3  

performs a read operation on the account balance of the aforementioned recipient. If the 

recipient uses only one address 𝑅, the transaction has to read the balance of one address. 

However, if the recipient uses two addresses 𝑅1 and 𝑅2, the transaction has to read the balance 

of two addresses. As a result, it can be understood that the use of multiple addresses is more 
valuable in write-heavy workloads. 

In the Ethereum model, accounts and smart contracts can be represented by multiple 
addresses, reducing the probability of conflict between two transactions. In fact, it should be 

noted that blockchain systems tend to have write-heavy workloads, rendering this technique 

suitable for the application layer or the execution engine of a blockchain node. The method of 
multiple addresses is experimentally tested in Chapter 7. 
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6.4   Dependency Graph 
 
 

Traditional concurrency control techniques dictate that each transaction is handled by 

a worker thread that is responsible for conflict resolution and execution, consuming resources 
of the system, such as memory. Consequently, there is an upper limit to the number of threads 

that can be created for concurrency. Moreover, workloads with high contention exacerbate the 
transaction throughput and latency of the system. It is crucial that novel protocols for 

concurrent execution be devised to pursuit better overall performance. As far as blockchain 

technology is concerned, considerable academic research addresses the issue of scalability by 
incorporating in the protocol the use of a dependency graph [88, 90, 93]. 

The concurrent execution engine of this thesis employs a dependency graph, in order 
to efficiently handle workloads with conflicting transactions without executing all of them 

sequentially or rolling back (aborting) the processed transactions. The engine also exploits in 

a supplementary manner the techniques described in this chapter. These techniques can be 
implemented individually (plug-and-play). The definition of the dependency graph and the two 

fundamental algorithms of the concurrent execution engine are presented below. One algorithm 
generates the graph and the other is responsible for the execution.  The study is heavily inspired 

by the work of Yao et al. [98], which is a cornerstone in the field of concurrent execution with 

the use of a dependency graph. For the sake of completeness, we will describe the 
aforementioned algorithms in detail, but the reader is advised to check their work directly from 

the published paper. 
 

 

6.4.1   Dependency Relationship 
 

Batch processing is commonly used to improve the performance of a system by 
executing tasks in batches automatically and restraining the interaction between the user and 

the system. Batching is a basic feature of blockchain systems. Transaction records are stored 

in a sequence of blocks following a consensus protocol. It can be understood that large batches 
require more resources and time for execution, resulting in increased latency. Transaction 

chopping can mitigate the negative effect of heavy batch processing by splitting transactions 
into smaller pieces, allowing the engine of the blockchain node to parallelize the execution at 

level of operations. As mentioned above, a transaction piece consists of a set of store-

procedures that operates on some records. It can be treated as an atomic unit that can be 
executed concurrently if proper synchronization is applied. 

The execution engine of a blockchain node can process atomic units, which can be 
either transactions or pieces. Regardless of their origin, these units can conflict on several 

records of the storage layer. Conflicts create a dependency relationship between units, which 

means that certain operations must be executed before others. These relations can be depicted 
as edges in a graph where the vertices represent the units. This data structure is called a 

dependency graph [98]. 
Conventional optimistic and pessimistic concurrency control techniques differ from the 

method of the dependency graph in many ways. A deadlock can occur in a lock-based protocol, 
which is resolved by aborting a transaction. In a timestamp-based protocol aborts are common 

when a transaction is executed prematurely in an optimistic manner. Nonetheless, using a 

dependency graph can minimize the abort rate without compromising serializability, because 
it separates the logic of concurrency control from the execution of the transaction. This idea is 

realized by splitting the protocol into two phases: the construction and the execution of the 
dependency graph. 
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Figure 6.1: The algorithm for graph construction uses a predetermined partitioning strategy of 

transaction chopping to generate the pieces. Transactions are processed in an ordered manner 

based on their unique timestamp. The nodes of the graph represent the pieces and the edges 
represent the dependency relations between those pieces. Stages (i), (ii) and (iii) show the state 

of the graph after adding transactions 𝑇1 , 𝑇2  and 𝑇3  respectively. 
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Data races caused by multiple transactions can lead to an inconsistent final state of a 

blockchain system. Some conflicts that are derived from the 𝑟𝑒𝑎𝑑𝑠𝑒𝑡 and the 𝑤𝑟𝑖𝑡𝑒𝑠𝑒𝑡 of 
concurrent transactions can be resolved with the creation of a serializability graph [100], which 

captures the conflict relationship among these transactions. Constructing a dependency graph 

from a conflict graph is similar to a classic feedback vertex set problem [101], where a feedback 
vertex set of a directed graph is a subset of vertices whose removal makes the graph acyclic. 

 
 

6.4.2   Graph Construction 

 
Transactions are processed in an ordered manner, because each transaction has a unique 

timestamp. A set of pieces is created from each transaction, following a predetermined 

partitioning strategy of transaction chopping. In Chapter 4, the sets 𝑟𝑒𝑎𝑑𝑠𝑒𝑡 and the 𝑤𝑟𝑖𝑡𝑒𝑠𝑒𝑡 
of a transaction are defined. These definitions can be used accordingly for transaction pieces. 

Conflicts that derive dependencies can occur on the records of the state that correspond to the 

items of these sets. Two types of dependency relations are established between transaction 
pieces: 

 

• Logic dependency relation: Two pieces within the same transaction cannot be executed 

in parallel due to the internal logic of the transaction. 
 

• Timestamp ordering dependency relation: Two pieces from different transactions 

cannot be executed in parallel due to conflicts on shared records. 

 
A straightforward approach to graph construction is the examination of every 

possibility, analyzing one piece with every other piece that has been added to the graph. This 

brute force approach is inefficient as it relies on sheer computing power rather than a clever 
solution. In fact, a graph that was created in this way would contain a large number of edges, 

the majority of which would be inconsequential. Yao et al. [98] introduced a better solution 

that minimizes the number of checks that the algorithm has to include. Suppose that 𝐿(𝑘) is 

the latest piece that performed a write operation on record 𝑘. For every record a dominating set 

𝐷(𝑘) of pieces is maintained. A dominating set will contain only the piece 𝐿(𝑘) when there 

are no subsequent pieces accessing 𝑘 or it will contain all the pieces that read 𝑘 after 𝐿(𝑘). By 

analyzing every piece with the transaction pieces in the dominating sets, the final graph 

includes only the edges that are essential for concurrent execution. 
 The algorithm of graph construction takes a transaction set as input and progressively 

adds nodes and edges to the structure (Algorithm 1). We use an indicator 𝑓𝑙𝑎𝑔(𝑘) for a record 

𝑘 to check whether the piece 𝐿(𝑘) exists. This indicator is initialized with the value False 

and it is changed to True as soon as a piece that performs a write operation on that record is 

analyzed (lines 1, 11 and 21). Transactions are processed in an ordered manner based on their 
unique timestamp and the algorithm uses a predetermined partitioning strategy of transaction 

chopping to generate the pieces (line 3).  

For every record 𝑘 that is accessed by a piece 𝑝𝑖 , we add edges to the graph and update 

the dominating set 𝐷(𝑘) and the piece 𝐿(𝑘) (lines 4 - 33). If the dominating set 𝐷(𝑘) is empty, 

the piece is inserted in the set. If it performs a write operation on 𝑘, piece 𝑝𝑖  contains the latest 

write operation on 𝑘 (lines 7 - 13). If the dominating set 𝐷(𝑘) is not empty and 𝑝𝑖  writes on 𝑘, 

piece 𝑝𝑖  contains the latest write operation on 𝑘 and the set should contain only 𝑝𝑖 . The 

dominating set previously contained either pieces that perform read operations or 𝐿(𝑘). We 

add edges to the graph accordingly (lines 14 - 22). If the dominating set 𝐷(𝑘) is not empty and 
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𝑝𝑖  only reads 𝑘, an edge must connect the pieces 𝑝𝑖  and 𝐿(𝑘). If the dominating set previously 

contained 𝐿(𝑘), the set must now only contain piece 𝑝𝑖 . If the set previously contained multiple 

pieces that read 𝑘, piece 𝑝𝑖  is inserted in the set (lines 23 - 31). Finally, after all the necessary 

edges that represent timestamp ordering dependency relations have been added, we insert the 

edges that follow the internal logic of the examined transaction (line 34).  
 

 
 

Algorithm 1: Construct dependency graph 𝐺 for a transaction set 𝑆 

 

1 𝑓𝑙𝑎𝑔 ← InitializeValues(False); 

2 for 𝑇 in 𝑆 do 
3 | {𝑝1 , 𝑝2 , … , 𝑝𝑚} ← SplitIntoPieces(𝑇); 

4 | for 𝑝𝑖 in {𝑝1 , 𝑝2, … , 𝑝𝑚} do 
5 | | 𝐺.AddNode(𝑝𝑖); 

6 | | for 𝑘 in 𝑟𝑒𝑎𝑑𝑠𝑒𝑡(𝑝𝑖)  ∪  𝑤𝑟𝑖𝑡𝑒𝑠𝑒𝑡(𝑝𝑖) do 

7 | | | if |𝐷(𝑘)| = 0 then 
8 | | | | 𝐷(𝑘).insert(𝑝𝑖); 

9 | | | | if 𝑘 in 𝑤𝑟𝑖𝑡𝑒𝑠𝑒𝑡(𝑝𝑖) then 

10 | | | | | 𝐿(𝑘) ← 𝑝𝑖; 

11 | | | | | 𝑓𝑙𝑎𝑔(𝑘) ← True; 
12 | | | | end 

13 | | | end 

14 | | | else if 𝑘 in 𝑤𝑟𝑖𝑡𝑒𝑠𝑒𝑡(𝑝𝑖) then 
15 | | | | for 𝑝𝑗 in 𝐷(𝑘) do 

16 | | | | | 𝐺.AddEdge(𝑝𝑗, 𝑝𝑖); 

17 | | | | end 

18 | | | | 𝐷(𝑘).clear(); 

19 | | | | 𝐷(𝑘).insert(𝑝𝑖); 

20 | | | | 𝐿(𝑘) ← 𝑝𝑖; 

21 | | | | 𝑓𝑙𝑎𝑔(𝑘) ← True; 
22 | | | end 

23 | | | else  

24 | | | | if 𝑓𝑙𝑎𝑔(𝑘) then 

25 | | | | | 𝐺.AddEdge(𝐿(𝑘), 𝑝𝑖); 

26 | | | | | if 𝐷(𝑘) = {𝐿(𝑘)} then 

27 | | | | | | 𝐷(𝑘).clear(); 
28 | | | | | end 

29 | | | | end 

30 | | | | 𝐷(𝑘).insert(𝑝𝑖); 

31 | | | end 

32 | | end 

33 | end 

34 | 𝐺.AddLogicDependencyEdges( {𝑝1 , 𝑝2, … , 𝑝𝑚} ); 
35 end 
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A relevant example is shown in Figure 6.1, where three transactions 𝑇1 , 𝑇2  and 𝑇3  are 

divided into pieces. Each stage of the algorithm includes the state of the graph and the 
dominating sets for the records. More specifically, stage (i) shows that the execution of the 

transaction pieces 𝑇11  and 𝑇12  must precede the execution of piece 𝑇13 . In other words, piece 

𝑇13  depends on pieces 𝑇11 and 𝑇12  because of read-write conflicts. After the insertion of 

transaction 𝑇1 , the dominating sets of records A and B contain the piece 𝑇13  which is the latest 
piece that writes on A and B. The other stages present the state of the graph and the dominating 

sets after the insertion of transactions 𝑇2  and 𝑇3  respectively. 

 

 
6.4.3   Graph Execution 

 
The execution the dependency graph can be performed by using a thread pool. As 

mentioned above, a thread pool has a predetermined size and manages a set of threads, ensuring 

their reusability. A task can be served by an available thread in the pool. When every thread is 
busy, the task waits in a queue and is executed by a thread as soon as its previous work is done. 

The performance of the pool depends on the number of spawned threads. If the thread pool is 
too large, some threads may not be used, wasting computational resources. If the thread pool 

is too small, the efficiency of the thread pool is compromised as additional threads should have 

been created to handle the extra workload. Therefore, the characteristics of the dependency 
graph and the number of threads have a significant impact on the performance of the pool. 

 We will examine the computational cost of the execution phase below, but firstly we 
have to define the execution algorithm. Vertices of the graph with zero in-degree are iteratively 

selected for processing and removed from the graph. This process repeats until there are no 

vertices left in the dependency graph. Following this simple algorithmic procedure, every node 
in the graph is executed, without compromising the strictness in terms of consistency [98].  

 
 

 

Algorithm 2: Execute dependency graph 𝐺 with 𝑛 threads 

 

1 𝑝𝑜𝑜𝑙 ← ThreadPool(𝑛); 

2 while not 𝐺.empty() do 
3 | {𝑣1, 𝑣2, … , 𝑣𝑚} ← 𝐺.GetZeroInDegreeNodes; 
4 | for 𝑣𝑖 in {𝑣1, 𝑣2, … , 𝑣𝑚} do 

5 | | 𝐺.Delete(𝑣𝑖); 

6 | | 𝑝𝑜𝑜𝑙.enqueue( ExecutePiece(𝑣𝑖) ); 

7 | end 

8 | 𝑝𝑜𝑜𝑙.wait(); 
9 end 

 

 
 

 
 The execution algorithm takes the dependency graph and the number of threads as input 

and processes all pieces in a concurrent manner (Algorithm 2). To adduce a pertinent example, 

Figure 6.2 shows the execution of the graph that is constructed in Figure 6.1, highlighting the 
different stages of execution. The condition of termination requires that every node in the graph 

is executed. 
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Figure 6.2: The execution algorithm iteratively selects vertices of the dependency graph with 
zero in-degree and removes them from the graph. This process repeats until there are no vertices 

left in the graph. 
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6.4.3   Computational Cost 
 

As mentioned above, the performance of the thread pool that is responsible for the 
execution of the transaction pieces depends on its predetermined size and the dependency 

graph. Parallelism is not ideal in computer systems, as they operate under a margin of error. A 

thread is synchronized by a scheduler and its implementation depends on the operating system. 
Thread synchronization has an overhead that should not be neglected. Nonetheless, the 

following examination relies on the assumption of a multicore environment that utilizes 𝐶 cores 

with neglectable error intervals, where 𝐶 > 1. 

Suppose that we have to create a dependency graph that includes only two transaction 

pieces. The graph has at most one edge, which means that the pieces can either have a 
dependency relation or not. In the former case, the graph must be executed serially. The number 

of cores is irrelevant and total execution time is calculated as the sum of the time spent for the 
execution of each piece respectively. In the latter case, the graph can be executed in parallel by 

the multicore system. Because 𝐶 > 1, total execution time is equal to the time that corresponds 

to the piece whose execution took longer. In the trivial situation of two transaction pieces, the 

overall performance of the multicore environment depends on whether there is an edge 
connecting the pieces (worst case) or not (best case).  

Suppose now that we have to create a dependency graph that includes three transaction 

pieces 𝑃1 , 𝑃2, 𝑃3 and the environment has 𝐶 = 3 cores. There are five possible graph structures 

that can be generated by the construction algorithm (Figure 6.3). These structures represent the 

possible input of the execution algorithm. Suppose that the pieces 𝑃1 , 𝑃2 and 𝑃3 have 

computational costs 𝑚1, 𝑚2 and 𝑚3 respectively, where 𝑚1 ≤ 𝑚2 ≤ 𝑚3. The computational 

cost corresponds to the execution time if the piece is executed individually. In Figure 6.3(i) the 
pieces must be executed in a serial manner. In Figure 6.3(ii) two pieces have to be executed 

serially and one piece can be executed independently. In Figure 6.3(iii) two pieces are executed 
in parallel and one piece waits for both of them before its execution. In Figure 6.3(iv) two 

pieces can be executed concurrently after the first piece has been executed. In Figure 6.3(v) all 

three pieces can be executed in parallel. 

 By analyzing each graph structure individually with three cores (𝐶 = 3), it can be 
understood that cases (i) and (v) are extreme situations whose examination offers the upper and 

lower bounds of computational cost respectively. In case (i) the execution time is equal to the 
sum of the time spent for the execution of each piece, whereas in case (v) the execution time is 

equal to the time that corresponds to the piece whose execution took longer. In particular, the 

upper bound and the lower bound are calculated as: 
 

 

𝑈𝐵3 = 𝑚1 + 𝑚2 + 𝑚3 

 

𝐿𝐵3 = 𝑚3 
 

 

If the dependency graph has a structure that corresponds to another case, the execution time is 
restricted by these limits. 

However, only the scenario where 𝐶 = 3  has been taken into consideration. We should 

examine the same problem for a number of cores that is not equal to three. More specifically, 

when more than three cores are used (𝐶 > 3), the results are identical, but we have an excess 

of hardware resources. On the other hand, if the system employs only two cores (𝐶 = 2), the 

highest degree of concurrency cannot be achieved in case (v), but the other cases are unaffected 
by the change. 
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Figure 6.3: When three transaction pieces must be included in the dependency graph, there are 
five possible graph structures that can be generated by the construction algorithm. Cases (i) 

and (v) represent the worst-case and the best-case situations respectively. 
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 Even if there is an excess of cores, it can be understood that the execution phase of the 
dependency graph is slow when the structure contains nodes that form long paths. The worst-

case situation occurs when the whole graph is a single large path. Nevertheless, the absence of 
long paths accelerates the execution procedure, as the best-case situation is a graph with no 

edges. Suppose that we have to create a graph that includes 𝑛 transaction pieces 𝑃1 , 𝑃2, …, 𝑃𝑛  

with computational costs 𝑚1, 𝑚2, …, 𝑚𝑛 respectively. The upper and lower bounds of the 
execution algorithm are calculated as: 

 
 

𝑈𝐵𝑛 = 𝑚1 + 𝑚2 + ⋯ + 𝑚𝑛  

 

𝐿𝐵𝑛 = max(𝑚𝑖) 

 

 

For a concurrent execution engine that employs the algorithms of the dependency graph, if 𝐸𝑛 

is the total computational cost of execution for a graph with 𝑛 transaction pieces, the condition 

𝐿𝐵𝑛 ≤ 𝐸𝑛 ≤ 𝑈𝐵𝑛 is satisfied. 
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Chapter 7 
 

 

 
 

 
 

Experimental Evaluation 
 

 
 

 
 

Based on the design of the concurrent execution engine presented in the previous 

chapter, which included the construction and execution algorithms of the dependency graph 
and a set of optimization techniques that can be implemented individually, a system is 

implemented and experimentally tested in terms of performance. This system isolates two of 
the software layers of blockchain technology as presented in Chapter 3, using the concurrent 

execution engine (front-end) and the storage layer (back-end). The engine can execute 

transactions both in a serial and a concurrent manner, producing receipts for the executed 
transactions and analytical time logs. 

 
 

 

7.1   System Architecture 

 
 

7.1.1   Concurrent Execution Engine 

 
For the purpose of this study, an execution engine was implemented in C++, permitting 

the concurrent execution of transactions in a multithreaded environment. Transaction requests 
that follow the model of Ethereum transactions are selected from a transaction set to form a 

block. A request results in the creation of a transaction unit that can be properly handled by the 
engine. A transaction unit is then divided into pieces. In the construction phase of the 

dependency graph, transaction pieces are appropriately added to the structure. These pieces get 

processed in the execution phase using a thread pool, following the logic of a smart contract. 
The engine combines the techniques analyzed in Chapter 6. More specifically, it 

employs multithreading, transaction chopping and multiple addresses. The latter concept is 
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realized in one of the four smart contracts implemented for the experimental evaluation of the 
system. The user can determine the type of execution (serial or concurrent), the input dataset, 

the input size, the block size and the number of threads. The experimental setup is discussed in 
greater detail below. 

 

 
7.1.2   Storage Layer 

 
The engine is accompanied by a database server that manages an ordered key-value 

database [102]. The server is created using Node JS [103], which is designed to build scalable 

network applications without locks by using an asynchronous, event-driven, non-blocking I/O 
model. In particular, it employs an event-driven loop to optimally schedule tasks. Input and 

output operations are slow compared to accessing memory and refer to the interaction with the 
disk of the system and the network, such as reading or writing disk data, making HTTP requests 

and managing databases. 

The specifications of the server of the storage layer can be found in Table 7.1. Certain 
requests require some parameters. More specifically, parameter type corresponds to the 

sublevel of the database, parameter key corresponds to a key in the specified sublevel of the 
database and parameter value corresponds to the value of the specified key in a sublevel of the 

database. 

 
 

 

Request Type Parameter(s) Description 
 

 

Delete 
 

 

 

 

PUT 
 

 

 

 

type, key 

 

The server deletes an entry in the 

database. 

 

 

Health Check 
 

 

 

 
 

GET 

 

 

 

- 
 

The server returns a report concerning the 
status of the storage layer. 

 
 

Initialize 
 

 

 
 

POST 

 

 
 

type 

 

The server initializes a sublevel of the 

database. 

 

 

Insert 
 

 

 

 

PUT 

 

 

 

type, key, value 

 

The server inserts an entry in the database. 

 

 

Query All 
 

 

 

 

GET 
 

 

 

type 
The server returns all the entries in a 
sublevel of the database. 

 
 

Query 
 

 

 
 

GET 

 

 
 

type, key 
The server returns an entry in the 

database. 

 

 

Reset 
 

 

 

 

POST 

 

 

 

type 

 

The server resets a sublevel of the 

database. 

 
Table 7.1: Database server specifications. The table contains information about the requests 

that the server can accept and serve, performing certain operations on the database. 
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7.2   Experimental Setup 

 

 

Every stage of the experimental evaluation is conducted on a computer system with 
Intel Core i7-3540M 3GHz CPU with four cores, hyperthreading and 8GB RAM. Each core 

has a private 64KB L1 cache. The system also includes a 256KB L2 cache and a 4MB L3 
cache. The machine runs Ubuntu 18.04.2 LTS. Transaction requests that are used as input 

follow the model of Ethereum transactions. Four smart contracts are created for the purpose of 

this study. For each contract six datasets of 20000 transactions were generated. Each dataset 

has a different write intensity. The write intensity of a dataset is defined as the percentage of 
transactions that generate at least one write-based piece after the chopping procedure. 

Therefore, a transaction that is divided into pieces that perform only read operations does not 

contribute to the write intensity of the dataset. 
 

 
 

 

7.3   Method Experiment – Transaction Chopping 

 
 

The architecture of the system examined in Chapter 6 exploits a simple transaction 
chopping technique. In an effort to comprehend the benefits of chopping, an experiment is 

performed using multithreading in C++. A tread pool is implemented in order to execute 

transaction pieces concurrently. Suppose that a transaction 𝑇 has 128 operations and there are 

no conflicts between these operations. The transaction can be divided into 𝑝 pieces that have 

the same number of operations (if possible). The execution time of transaction 𝑇 is measured 

varying the number of threads in the pool and the number of pieces. The execution of 

transaction 𝑇 is outlined in Algorithm 3. For this experiment 𝑘 is the total number of transaction 

pieces. In this setting, we assume that the function ExecutePiece()is a computationally 

heavy sequence of instructions. More specifically, each operation corresponds to a considerable 

number of calculations on a large array. 

 
 

Algorithm 3: Execute transaction 𝑇 with 𝑛 threads and input parameter 𝑘 

 

1 𝑝𝑜𝑜𝑙 ← ThreadPool(𝑛); 
2 {𝑝1 , 𝑝2 , … , 𝑝𝑚} ← SplitIntoPieces(𝑇,𝑘); 

3 for 𝑝𝑖 in {𝑝1 , 𝑝2, … , 𝑝𝑚} do 
4 | pool.enqueue( ExecutePiece(𝑝𝑖); ) 

5 end 

 

 
 

The results of the experimental process are presented in Figure 7.1, showing the relation 
between the execution time, the number of threads and the total number of pieces. The first 

diagram includes every examined value, while the second diagram isolates specific values from 

the first diagram for a more lucid depiction.  
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Figure 7.1: Transaction chopping evaluation. Both diagrams depict the execution time 

depending on the number of transaction pieces and the number of threads (certain values from 
the first diagram have been isolated and depicted in detail in the second diagram).  
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The results illustrate the point that transaction chopping permits a higher degree of 
parallelism, but there are other interesting conclusions that can be drawn from the figure. When 

transaction 𝑇 is executed as a single piece (𝑝 = 1), performance is steadily poor. When 

transaction 𝑇 is executed as two pieces (𝑝 = 2), performance is better and reaches an upper 

limit with the use of only two threads. When transaction 𝑇 is executed as four pieces (𝑝 = 4), 

performance can be further enhanced with the use of only four threads and no more threads are 

needed to attain this result. Nevertheless, when the transaction is divided into four transaction 
pieces, because the computer system of the experiment has four cores and the function 

ExecutePiece() does not perform I/O operations but simple calculations, it is expected 

that using four threads would offer a good estimation for the optimal throughput that the system 
can achieve. Therefore, increasing the number of threads consistently improves the 

performance when transaction 𝑇 is divided into more pieces (𝑝 > 4), but the system cannot 

significantly surpass that estimation. 

 
 

 
 

7.4   Method Experiment – Multiple Addresses 

 

 
An experiment with threads is performed in C++ in order to evaluate the positive impact 

of using multiple addresses in an account-based network. A tread pool is implemented in order 

to execute transaction pieces concurrently. Suppose that a transaction 𝑇 has 100 operations 

that transfer an amount of a specific cryptocurrency from one account to another. We assume 
that each operation has a unique sender address, which means that conflicts can only occur on 

the recipient address. We also assume that the recipient can use r addresses and each operation 
corresponds to only one of the r addresses. Recipient addresses are fairly distributed among 

operations so that the transaction can be divided into 𝑝 pieces that have the same number of 

operations (if possible) and 𝑝 = 100 𝑟⁄ . In particular, the operations that correspond to the 
same recipient address can be grouped in one piece, because they have to be executed in a 

specific order. The execution time of transaction 𝑇 is measured varying the number of threads 

in the pool and the number of recipient addresses. The execution of transaction 𝑇 is outlined in 

Algorithm 3. The number of threads 𝑛 and a parameter 𝑘 are given as input. For this experiment 

𝑘 is the total number of recipient addresses. In this setting, we assume that the function 
ExecutePiece()is a sequence of instructions that perform a simple transfer from one 

account to another. More specifically, the method sleep() is used so that threads can 

relinquish CPU time to other threads, simulating the I/O behavior of the operation. 
The results of the experimental process are presented in Figure 7.2, showing the relation 

between the execution time, the number of threads and the total number of addresses that the 
recipient uses. The first diagram includes every examined value, while the second diagram 

isolates specific values from the first diagram for a more lucid depiction. Statistics concerning 

the conflicts between the operations are presented in Table 7.2.  
The results illustrate the point that using multiple addresses permits a higher degree of 

parallelism, because the conflict rate decreases. When transaction 𝑇 is executed as a single 

piece because the recipient uses only one address (𝑟 = 1), performance is steadily poor. When 

transaction 𝑇 is executed as twenty pieces (𝑝 = 20), performance can be further enhanced with 
the use of twenty threads and no more threads are needed to attain this result. When the 

recipient uses a hundred different addresses (𝑝 = 100), increasing the number of threads 

consistently improves the performance, eventually reaching a value (lower bound). 
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Figure 7.2: Multiple addresses evaluation. Both diagrams depict the execution time depending 

on the number of addresses for the recipient and the number of threads (certain values from the 
first diagram have been isolated and depicted in detail in the second diagram).  

 

 
 

 
 



168 

 

The key difference between this experiment and the previous one is the simulation of 
the I/O behavior. When a thread waits for a response or is intentionally inactive, other threads 

can be processed by the CPU. Therefore, the augmentation of the number of threads and the 
number of addresses asymptotically decreases the execution time to a certain value, even 

though the computer system has only four cores. This idea is also bolstered by the next 

experiment. 
 

 
 

Multiple Addresses – Conflict Intensity 

Number of Recipient Addresses Dependencies Pieces Longest Path 

1 99 1 99 

10 90 10 9 

20 80 20 4 

50 50 50 1 

100 0 100 0 

 

Table 7.2: Multiple addresses statistics. The table contains information that can be used to 
estimate the conflict intensity between the operations of the transaction. 

 

 
 

 
 

7.5   System Experiment – Concurrent Execution Engine 

 

 
The final experiment of the thesis focuses on measuring the dependency rate between 

transaction pieces and the performance in terms of execution time, varying the number of 

threads, the number of shared data-objects (depending on the smart contract) and the maximum 
number of transactions in one block. The first contract is called Auction, in which bidders can 

bid in an auction until the bidding period is over. The second contract is called Ballot, in which 
voters can either vote to a proposal of their choice or delegate vote to another voter. The third 

contract is called Banking and it implements the simplest functions for a cryptocurrency (check 

balance, withdraw, deposit, transfer). The final contract is called Shop, in which buyers can 
buy a product of their choice. A purchase raises the current price of the product and a contract 

call to Banking is made so that a transfer is completed successfully between the buyer and the 
seller. This smart contract permits the use of multiple account addresses for the seller, also 

referred to as collector. 

The following pages contain the diagrams that were produced by the experimental 
process. Figure 7.3 shows the distribution of the transaction pieces in the datasets of the four 

smart contracts. Figures 7.4-7.9 depict the intensity in terms of dependency of the datasets of 
each contract. Figures 7.10-7.12 were generated by working on the smart contract Auction. 

Figures 7.13-7.15 were generated by working on the smart contract Ballot.  Figures 7.16-7.18 
were generated by working on the smart contract Banking. Figures 7.19-7.21 were generated 

by working on the smart contract Shop. 
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(a)            (b) 

 
 

      
  (c)            (d) 

 
 

Figure 7.3: Distribution of transaction pieces in input datasets for smart contracts. The 

diagrams depict the total number of pieces, the number of pieces that perform at least one write 
operation and the number of pieces that perform only read operations. 
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(a) 

 

 

 
(b) 

 

 
Figure 7.4: Dependency Intensity of heavy-write datasets. The heaviest dataset of each 

contract has been analyzed in terms of total number of dependency relations and longest path, 

when all transactions are grouped into one block. 
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(a)              (b) 

 
 

 
(c)              (d) 

 

 

 
(e) 

 
 

Figure 7.5: Dependency intensity examination for Auction. The diagrams depict the degree of 

dependency between transaction pieces depending on the block size and the input dataset. 
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(a)              (b) 

 
 

 
(c)              (d) 

 

 

 
(e) 

 
 

Figure 7.6: Dependency intensity examination for Ballot. The diagrams depict the degree of 

dependency between transaction pieces depending on the block size and the input dataset. 
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(a)              (b) 

 
 

 
(c)              (d) 

 

 

 
(e) 

 
 

Figure 7.7: Dependency intensity examination for Banking. The diagrams depict the degree of 

dependency between transaction pieces depending on the block size and the input dataset. 
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Figure 7.8: Dependency intensity examination for Shop (1 collector). The diagrams depict the 

degree of dependency between transaction pieces depending on the block size and the input 
dataset. 
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Figure 7.9: Dependency intensity examination for Shop (20 collectors). The diagrams depict 

the degree of dependency between transaction pieces depending on the block size and the input 
dataset. 
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Figure 7.10: Block size examination for Auction. The diagrams depict the execution time 
depending on the block size and the type of execution (serial or concurrent). 
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Figure 7.11: Thread number examination for Auction. The diagrams depict the execution time 
depending on the number of threads and the type of execution (serial or concurrent). 
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Figure 7.12: Phases of concurrent execution for Auction. The diagrams depict the execution 
time depending on the block size and the phase (construction or execution). 
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Figure 7.13: Block size examination for Ballot. The diagrams depict the execution time 
depending on the block size and the type of execution (serial or concurrent). 
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Figure 7.14: Thread number examination for Ballot. The diagrams depict the execution time 
depending on the number of threads and the type of execution (serial or concurrent). 
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Figure 7.15: Phases of concurrent execution for Ballot. The diagrams depict the execution time 
depending on the block size and the phase (construction or execution). 
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Figure 7.16: Block size examination for Banking. The diagrams depict the execution time 
depending on the block size and the type of execution (serial or concurrent). 
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Figure 7.17: Thread number examination for Banking. The diagrams depict the execution time 
depending on the number of threads and the type of execution (serial or concurrent). 
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Figure 7.18: Phases of concurrent execution for Banking. The diagrams depict the execution 
time depending on the block size and the phase (construction or execution). 
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Figure 7.19: Block size examination for Shop (20 collectors). The diagrams depict the 

execution time depending on the block size and the type of execution (serial or concurrent). 
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Figure 7.20: Thread number examination for Shop (20 collectors). The diagrams depict the 
execution time depending on the number of threads and the type of execution (serial or 

concurrent). 
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Figure 7.21: Phases of concurrent execution for Shop (20 collectors). The diagrams depict the 
execution time depending on the block size and the phase (construction or execution). 
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Chapter 8 
 

 

 
 

 
 

Conclusion 
 

 
 

 
 

Blockchain systems can be used for financial, social, political, educational and 

scientific activities. Our level of understanding over the potential applications of blockchain 
technology is constantly being elevated with the research interest in fields such as data 

analytics, logistics and banking. However, blockchain technology differs from the 
conventional transactional model of databases. In a blockchain network, consistency is 

sacrificed in favor of availability and partition tolerance. Therefore, in applications where a 

strict degree of consistency is required, blockchain may not be the appropriate solution. 
Bridging the gap between distributed databases and blockchain systems requires a novel design 

approach so that each software layer of the blockchain node is optimized individually. We 
discussed the topic of concurrency in a blockchain system. A concurrent execution engine was 

implemented and experimentally tested. Although the results are promising, it should be noted 

that significantly improving the execution phase would require the mitigation of the effects of 
conflicts and the most interesting future direction involves common commutative operations. 
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