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Περίληψη

Στο πλαίσιο της παρούσας διπλωµατικής εργασίας, µελετήθηκε η συµπεριφορά µιας πλη-
ϑώρας τεχνικών, τόσο κλασσικής όσο και ϐαθιάς µηχανικής µάθησης, µε σκοπό την Εύρεση
Ανωµαλιών εστιάζοντας στην ερευνητική περιοχή της Ανίχνευσης Εισβολής σε ∆εδοµένα ∆ι-
κτύου. Για τον σκοπό αυτό, εκπαιδεύτηκαν Μοντέλα µιας Κλάσης αλλά και Επιβλεπόµενης
και Ηµι-Επιβλεπόµενης µηχανικής µάθησης χρησιµοποιώντας τη συλλογή δεδοµένων CSE-
CIC-IDS2018. Σε αυτά τα πλαίσια τα µοντέλα επιβλεπόµενης µάθησης κατάφεραν να επι-
τύχουν ϐέλτιστα αποτελέσµατα µε το επιλεγέν µοντέλο να παρουσιάζει στο σύνολο ελέγχου
Ακρίβεια, Average Precision και ROC-AUC ίσα µε 98.65%, 98.44% και 99.28% αντίστοιχα.

Πρώτο ϐήµα αποτέλεσε η εκπαίδευση Μοντέλων µιας Κλάσης ϐασισµένα αποκλειστικά
στις ϕυσιολογικές παρατηρήσεις µε σκοπό την ταυτοποίηση επιθέσεων. Σε αυτό το σηµείο ι-
διαίτερη σηµασία δόθηκε στην εκπαίδευση διαφόρων αρχιτεκτονικών για Αυτοκωδικοποιητές
(Undercomplete AE, Stacked AE, Sparse AE, Denoising AE). Η εκπαίδευση των Αυτοκωδι-
κοποιήτων έλαβε χώρα µε σκοπό την εκµάθηση χρήσιµων απεικονίσεων στο λανθάνων χώρο
για τη κλάση των ϕυσιολογικών παρατηρήσεων. Ως αποτέλεσµα κατέστη εφικτή η αναγνώρι-
ση ανωµαλιών αξιοποιώντας το υψηλό παρατηρηθέν σφάλµα ανακατασκευής.

Στη συνέχεια, χρησιµοποιήθηκαν Μοντέλα Ενισχυτικής Κλίσης (XGBoost, LightGBM,
CatBoost) συνδυάζοντάς Μάθηση µε Ευαισθησία στο Κόστος και Τεχνικές Επαύξησης ∆εδο-
µένων στα πλαίσια της Μάθησης µε Μη Ισορροπηµένα ∆εδοµένα. Συγκεκριµένα, χρησιµο-
ποιήθηκε η τεχνική SMOTE καθώς και η χρήση ενός Παραγωγικού Ανταγωνιστικού ∆ικτύου
(CTGAN) µε σκοπό τη παραγωγή συνθετικών παρατηρήσεων. Επιπλέον, στα πλαίσια των
πειραµάτων, επιλέχθηκε η χρήση ενός Αυτοκωδικοποιητή µε σκοπό τον εµπλουτισµό του
συνόλου δεδοµένων µε το διάνυσµα του σφάλµατος ανακατασκευής. Για το καθορισµό των
ϐέλτιστων υπερπαραµέτρων των µοντέλων Επιβλεπόµενης και Ηµι-Επιβλεπόµενης Μάθησης
επιλέχθηκε η χρήση Μπεϋζιανής Βελτιστοποίησης.

Τέλος, το επιλεγέν µοντέλο αξιολογήθηκε και στο σύνολο δεδοµένων CIC-IDS2017. Η
συγκεκριµένη συλλογή αποτελείται από παρόµοιου τύπου επιθέσεις µε σηµαντικά διαφο-
ϱετική κατανοµή. Με αυτόν το τρόπο καταφέραµε να εξάγουµε χρήσιµα συµπεράσµατα
σχετικά µε προβλήµατα µετατόπισης ϑεµατικής (concept drift).

Λέξεις Κλειδιά

Εύρεση Ανωµαλιών, Ανίχνευση Εισβολής σε ∆εδοµένα ∆ικτύου, Μοντέλα µιας Κλάσης,
Αυτοκωδικοποιητές, Μοντέλα Ενισχυτικής Κλίσης, Μάθηση µε Μη Ισορροπηµένα ∆εδοµένα,
Μπεϋζιανή Βελτιστοποίηση
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Abstract

In the context of this thesis, the behavior of a multitude of, both classical and deep
machine learning techniques was studied with the purpose of Anomaly Detection, fo-
cusing on the research area of Network Intrusion Detection. To this end, One Class as
well as Supervised and Semi-Supervised machine learning models were trained using the
CSE-CIC-IDS2018 dataset. In these contexts the supervised learning models managed
to achieve optimal results with the selected model presenting, in the Test Set, Accuracy,
Average Precision and ROC-AUC equal to 98.65%, 98.44% and 99.28% respectively.

The first step was training of One-Class Models based exclusively on normal observa-
tions in order to identify attacks. At this point, our effort was focuced on training various
architectures for Autoencoders (Undercomplete AE, Stacked AE, Sparse AE, Denoising
AE). The training of the Autoencoders took place in a way that would assit in learning
useful representations in latent space for the normal class. As a result, anomalies were
identified through exploiting the high observed reconstruction error.

Following, Gradient Boosting Models (XGBoost, LightGBM, CatBoost) were used in
combination with Cost-Sensitive Learning and Data Augmentation Techniques in the
framework of Learning with Imbalanced Data. In more detail, the SMOTE method as well
as a Generative Adversarial Network (CTGAN) were used in order to produce synthetic
observations. Furthermore, in the context of the experiments, the use of an Autoencoder
was chosen in order to enrich the dataset with the reconstruction error vector. To de-
termine the optimal hyperparameters of the Supervised and Semi-Supervised Learning
models, the use of Bayesian Optimization was chosen.

Finally, the selected model was also evaluated on the CIC-IDS2017 dataset. This
particular collection consists of similar types of attacks with significantly different distri-
butions. In this way we were able to draw useful conclusions regarding problems related
to concept drifts.

Keywords

Anomaly Detection, Network Intrusion Detection, One Class Models, Autoencoders,
Gradient Boosting Models, Imbalanced Learning, Bayesian Optimization
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Κεφάλαιο 1

Ορισµός Προβλήµατος

Το πρόβληµα της Ανίχνευσης Ανωµαλιών αποτελεί ένα ενεργό πεδίο έρευνας το οποίο
ϑα µπορούσε να χαρακτηριστεί ως ένα πρόβληµα ταξινόµησης το οποίο χαρακτηρίζεται από
σηµαντική µη ισορροπία ανάµεσα στις δύο κλάσης ενδιαφέροντος (Φυσιολογικές Παρατη-
ϱήσεις και Ανωµαλίες). Οι ανωµαλίες αποτελούν, στα πλαίσια διαφόρων εφαρµογών, σηµεία
υψίστης σηµασίας καθώς κρύβουν πολλές ϕορές σηµαντική και χρήσιµη πληροφορία.

Σε µια εποχή όπου η καθηµερινότητα πολλών συνανθρώπων µας είναι συµβιβασµένη µε
τη καθηµερινή αλληλεπίδραση µε προσφερόµενες υπηρεσίες στο ∆ιαδικτύου, η ϐελτίωση των
επιπέδων Κυβερνοασφάλειας κρίνεται αναγκαία. Τα τελευταία χρόνια οι κυβερνοεπιθέσεις
έχουν αναχθεί σε ένα από τα σηµαντικότερα Ϲητήµατα ασφάλειας καθώς µε τη µεταφορά ση-
µαντικών υπηρεσιών, ακόµη και κρατικών, στο διαδίκτυο οι επιτιθέµενοι είναι στη ϑέση να
υποκλέψουν ευαίσθητες πληροφορίες καθώς και να αποκλείσουν χρήστες από τη πρόσβα-
ση σε σηµαντικές υπηρεσίες. Η αποτροπή αυτών των επιθέσεων ορίζει το πρόβληµα της
Ανίχνευσης Εισβολής σε ∆εδοµένα ∆ικτύου το οποίο µε τη σειρά του αποτελεί υποπεριοχή
της ευρύτερης περιοχής της Ανίχνευσης Ανωµαλιών και σε γενικότερες γραµµές έχει απα-
σχολήσει τους ερευνητές στα πλαίσια της ανάπτυξης συστηµάτων Κυβερνοασφάλειας.

Στα πλαίσια της Ανίχνευσης Εισβολής οι ερευνητές καλούνται να δηµιουργήσουν µοντέλα
µηχανικής µάθησης ικανά να εντοπίσουν έγκαιρα τους επίδοξους επιτιθέµενους τόσο σε
µεµονωµένους υπολογιστές όσο και σε δίκτυα υπολογιστών. Η δηµιουργία µοντέλων ικανών
να εντοπίσουν κινήσεις δικτύου οι οποίες αποκλίνουν από αντίστοιχες µη επιθετικές κινήσεις
δικτύου αποτελεί ένα ενεργό πεδίο. Ειδικά η δηµιουργία µοντέλων ικανά να εντοπίσουν
πληθώρα διαφορετικών επιθέσεων, χωρίς να εστιάζουν σε συγκεκριµένα ήδη επιθέσεων, ϑα
ϐελτιώσει σηµαντικά τις αποδόσεις των εκάστοτε συστηµάτων στα πλαίσια της εφαρµογής τους
σε πραγµατικά συστήµατα καθώς η δηµιουργία ενός γενικού µοντέλου εύρεσης ανωµαλιών
ϑα ϐοηθήσει ως προς τη προστασία έναντι σε κάθε είδους πιθανόν επιθέσεων. Παρόλο
αυτά το παρόν δεν αποτελεί ένα εύκολο προς επίλυση πρόβληµα. Κύριο λόγο για αυτό
αποτελεί η έλλειψη δεδοµένων ικανά να περιγράψουν µε επιτυχία µοτίβα επιθέσεις. Η
έλλειψη δεδοµένων οφείλεται στη ευαισθησία του συγκεκριµένου είδους δεδοµένων, γεγονός
το οποίο αποτρέπει το δηµόσιο διαµοιρασµό τους, αλλά και την ικανότητα των επιτιθεµένων
να αναπροσαρµόζουν ανά τακτά χρονικά διαστήµατα τα µοτίβα επίθεσης µε αποτέλεσµα τη
δυσχέρανση της κατασκευής αντίστοιχων συστηµάτων.
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Κεφάλαιο 2

∆οµή ∆ιπλωµατικής Εργασίας

Στο 1ο Μέρος παρουσιάζεται συνοπτικά το έναυσµα για την εκπόνηση της διπλωµατι-
κής καθώς και ονοµαστικά οι τεχνικές που χρησιµοποιήθηκαν στα πλαίσια της παρούσας
διπλωµατικής εργασίας και τέλος η δοµή της εργασίας.

Στο 2ο Μέρος παρουσιάζονται αναλυτικά όλες οι µέθοδοι που χρησιµοποιήθηκαν στα
πλαίσια της παρούσας διπλωµατικής εργασίας µε έµφαση στο ϑεωρητικό υπόβαθρο και τρόπο
λειτουργίας τους.

Στο 3ο Μέρος παραθέτουµε τόσο πληροφορίες σχετικά µε τα πειραµατικά δεδοµένα, την
µεθοδολογία που χρησιµοποιήθηκε για την υλοποίηση των διάφορων µοντέλων και αρχιτε-
κτονικών καθώς και τα τελικά ευρήµατα.

Στο 4ο Μέρος πραγµατοποιείται µια σύνοψη της διαδικασίας που ακολουθήθηκε και
παρουσιάζονται µελλοντικές προτάσεις.
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Κεφάλαιο 3

Συγγενείς Εργασίες

Το πρόβληµα της Ανίχνευσης Ανωµαλιών αποτελεί ένα ενεργό πεδίο έρευνας µε απο-
τέλεσµα η διεθνής ϐιβλιογραφία να περιέχει πληθώρα σχετικών άρθρων. Στα πλαίσια του
κεφαλαίου αυτού ϑα αναφερθούµε σε ορισµένα από τα πιο σχετικά στο πλαίσιο της παρο-
ύσας διπλωµατικής.

Αρχικά το 2020 ο Hua συνδύασε τη χρήση του µοντέλου LightGBM µε υποδειγµατοληψία
της πλειοψηφικής κλάσης καθώς και ενσωµατωµένων τεχνικών επιλογής χαρακτηριστικών
µε σκοπό την ανίχνευσης ανωµαλιών [1]. Συγκρίνοντας την απόδοση του µοντέλου µε άλ-
λα πέντε απλούστερα µοντέλα καθώς και ένα Συνελικτικό ∆ίκτυο ο Hua συµπέρανε ότι η
χρήση του LightGBM υπέρισχυε τον υπολοίπων. Πιο συγκεκριµένα, για την επιλογή των
χαρακτηριστικών επιλέχθηκε η χρήση του αλγορίθµου XGBoost ενώ τα υπόλοιπα υπό εξέτα-
ση µοντέλα αποτελούνταν από Support Vector Machine, Random Forest (RF), AdaBoost,
Multilayer Perceptron (MLP) και Naive Bayes. Χρησιµοποιώντας τα δέκα σηµαντικότερα
χαρακτηριστικά κατάφερε να επιτύχει ακρίβεια, ευστοχία και ανάκληση ίση µε 98.37%,
98.14% και 98.37% αντίστοιχα.

Στα πλαίσια της δηµοσίευσης [2] οι Fitni και Ramli έχοντας πραγµατοποιήσει επιλογή
χαρακτηριστικών, ϐασισµένη στο Spearman’s Rank Correlation και τον X2-΄Ελεγχο, επέλε-
ξαν τη χρήση ενός ταξινοµητή συνόλου (Ensemble Classifier) αποτελόυµενο από τα τρία
µοντέλα (Gradient Boosting Machine, Logistic Regression, Decision Tree). Μέσω αυτής της
µεθόδου κατέληξαν σε αποτελέσµατα της τάξης των 98.80%, 98.80% και 97.10% για την
ακρίβεια, ευστοχία και ανάκληση αντίστοιχα.

Το 2020 οι Ferrag et al. [3] πραγµατοποίησαν µια εξονυχιστική µελέτη σε σχέση µε
την επίδοση τεχνικών ϐαθιάς µάθησης. Συγκεκριµένα χρησιµοποιήθηκαν Βαθιά Νευρωνικά
∆ίκτυα, RNNs, Συνελικτικά Νευρωνικά ∆ίκτυα (CNNs), ϐαθιές και περιορισµένες µηχανές
Boltzmann καθώς και Βαθιά ∆ίκτυα Αυτοκωδικοποίησης. Η υψηλότερη ακρίβεια (97.38%)
επιτεύχθηκε µέσω της χρήση ενός RNN ενώ η υψηλότερη ανάκληση (98.18%) επιτεύχθηκε
µέσω χρήσης ενός CNN. Αντίθετα στο [4] οι Basnet et al. ανέφεραν επιδόσεις, ως προς την
ακρίβεια, της τάξης του 99% για την ανίχνευση ανωµαλιών µέσω της χρήσης MLP.

Για τον καθορισµό ϐέλτιστων υπερπαραµέτρων οι συγγραφείς του [5] χρησιµοποιούν
GridSearchCV για ένα Multilayer Perceptron µε δύο κρυφά επίπεδα. Στα πλαίσια της
µελέτης οι ερευνητές εστιάζουν αποκλειστικά στην εύρεση επιθέσεων botnet κάτι το οποίο
επιτυγχάνεται µε τις µετρικές ακρίβειας, ανάκλησης και ευστοχίας να επιτυγχάνουν τιµές
της τάξης του 100%.
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Κεφάλαιο 3. Συγγενείς Εργασίες

Η χρήση της τεχνικής SMOTE µε σκοπό την ενίσχυση του συνόλου δεδοµένων χρησιµο-
ποιήθηκε από τους Karatas et al. [6] µε σκοπό την αντιµετώπιση προβληµάτων ανισορροπίας
των κλάσεων στα πλαίσια της δηµιουργίας µοντέλων µε σκοπό την ανίχνευση εισβολής. Στο
συγκεκριµένο άρθρο µελετήθηκε η επίδραση της µεθόδου σε µοντέλα µηχανικής µάθησης
(k-NN, RF, Gradient Boosting, AdaBoost, Decision Tree, Linear Discriminant Analysis) µε
το AdaBoost να παρουσιάζει, µέσω της χρήσης SMOTE, ακρίβεια ίση µε 99.69%, καθώς και
τιµές ευστοχίας και ανάκλησης ίσες µε 99.70% και 99.69% αντίστοιχα.

Αξίζει να σηµειωθεί ότι όλες οι προαναφερθείσες µελέτες αφορούν το σύνολο δεδοµένων
CSE-CIC-IDS2018 και χαρακτηρίζονται από διαφορετικές µεθοδολογίες προ-επεξεργασίας
αυτού. Ερευνώντας τη δυνατότητα γενίκευσης διαφόρων µοντέλων µηχανικής µάθησης σε
διαφορετικά σύνολα δεδοµένων οι D’hooge et al. το 2020 χρησιµοποίησαν από κοινού
τα σύνολα δεδοµένων CSE-CIC-IDS2018 και CIC-IDS2017 µε σκοπό την εκπαίδευση επι-
ϐλεπόµενων µοντέλων µηχανικής µάθησης. Στα πλαίσια αυτής της έρευνας οι συγγραφείς
χρησιµοποίησαν 12 µοντέλα κλασσικής µηχανικής µάθησης, αποφεύγοντας τη χρήση ϐα-
ϑιάς µάθησης, µε το XGBoost να πετυχαίνει τα καλύτερα αποτελέσµατα (για το CSE-CIC-
IDS2018 ακρίβεια, ευστοχία, ανάκληση ίσα µε 96%, 99% και 79% αντίστοιχα) ενώ αξίζει
να σηµειωθεί ότι οι συγγραφείς κατέληξαν στο συµπέρασµα της µη εφικτής γενίκευσης για
µοντέλα εκπαιδευµένα αποκλειστικά στο ένα εκ των δύο συνόλων δεδοµένων.

Στα πλαίσια της εργασίας και ανάπτυξης των προτεινόµενων µοντέλων µελετήθηκαν οι
παρακάτω εργασίες οι οποίες εστιάζουν στην ανάπτυξη µοντέλων ικανά να ανιχνεύσουν α-
νωµαλίες στα πλαίσια της Ανίχνευσης Εισβολής. Συγκεκριµένα, µελετήθηκαν δηµοσιεύσεις
σχετικά µε την ανάπτυξη µοντέλων ϐασισµένα σε Ensemble αρχιτεκτονικές [7],[8] καθώς
και τη χρήση τεχνικών εξελικτικής αναζήτησης (Genetic Algorithms, Particle Swarm Opti-
mization, Colony Optimization) στα πλαίσια της επιλογής χαρακτηριστικών και την εκ των
υστέρων δηµιουργία Ensemble αρχιτεκτονικών [9]. Επιπροσθέτως, ερευνήθηκαν µελέτες
σχετικές µε τη χρήση υβριδικών µεθόδων ϐασισµένες στο συνδυασµό µη επιβλεπόµενων
και επιβλεπόµενων τεχνικών µάθησης ερευνήθηκαν καθώς και η δηµιουργία πολυεπίπε-
δων ταξινοµητών [10], [11], [12], τη χρήση τεχνικών επαύξησης δεδοµένων στα πλαίσια του
προβλήµατος [13] καθώς και τη χρήση Αυτοκωδικοποιήτων µε σκοπό την εξαγωγή χαρακτη-
ϱιστικών και τη περαιτέρω δηµιουργία ταξινοµητών τόσο στα πλαίσια επιβλεπόµενης µάθη-
σης αλλά και υβριδικών µεθόδων ηµι-επιβλεπόµενης µάθησης [14], [15], [16], [17]. Τέλος,
µελετήθηκαν µεθοδολογίες ϐασισµένες σε ϐαθιά µάθηση όπως η χρήση δικτύων RNN, δι-
κτύων CNN µε σκοπό τον εµπλουτισµό των δεδοµένων και την εκµάθηση σηµασιολογικών
απεικονίσεων αλλά και η εφαρµογή BLSTM δικτύων σε συνδυασµό µε τεχνικές προσοχής
(attention) [18], [19], [20], [21], [22].

Τέλος, αρχιτεκτονικές ϐαθιών νευρωνικών δικτύων έχουν υλοποιηθεί και χρησιµοποιηθεί
σε διάφορες εφαρµογές από µέλη του Εργαστηρίου Συστηµάτων Τεχνητής Νοηµοσύνης και
Μάθησης του ΕΜΠ. Ειδικότερα τεχνικές CNN και CNN-RNN έχουν εφαρµοστεί για ιατρική
διάγνωση νευροεκφυλιστικών ασθενειών, όπως της νόσου του Πάρκινσον [23], [24], [25], [26],
[27] ή της Covid-19 [28], [29], [30], ϐασισµένες σε 2-D ή 3-D εικόνες. ΄Εµφαση έχει δοθεί
στη διαφάνεια και στη προσαρµογή των µοντέλων [31], [32], [33] αλλά και στην ανάπτυξη
πλέον σύνθετων αρχιτεκτονικών, µπεϋεσιανών, µε κάψουλες και αβεβαιότητα [34], [35], [36],
[37]. Βαθιές 3-D νευρωνικές αρχιτεκτονικές έχουν εφαρµοστεί στην ανίχνευση ϐλαβών σε
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πυρηνικούς αντιδραστήρες [38], [39], στην πρόβλεψη της παραγωγής στον αγροτικό τοµέα
[40], [41] και στην αναγνώριση και σύνθεση συναισθήµατος [42], [43], [44], [45], ενώ άλλες
εφαρµόζονται σε προβλήµατα ανάλυσης εικόνων και αλληλεπίδρασης ανθρώπου-υπολογιστή
[46], [47], [48].
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Μέρος II

Θεωρητικό Υπόβαθρο
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Κεφάλαιο 4

Εύρεση Ανωµαλιών

4.1 Ανάλυση Ακραίων Σηµείων και Ανωµαλιών

Ως ακραίο σηµείο ή ανωµαλία ορίζουµε µια παρατήρηση η οποία αποκλίνει σηµαντικά
από τις ¨φυσιολογικές¨ παρατηρήσεις, η δηµιουργία της δηλαδή έχει προέλθει από διαφορε-
τικό µηχανισµό σε σχέση µε τα ¨φυσιολογικά¨ δεδοµένα [49]. Τα ακραία σηµεία διαφέρουν
από τα δεδοµένα ϑορύβου καθώς ο ϑόρυβος αποτελεί τυχαίο σφάλµα ή διακύµανση σε κάποια
µετρήσιµη µεταβλητή και πρέπει να αφαιρεθεί προτού ξεκινήσει η διαδικασία ανίχνευσης
ακραίων τιµών.

Τα ακραία σηµεία διακρίνονται σε τρεις κατηγορίες µε ϐάση τα διακριτά χαρακτηριστικά
τους [50].

• Ακραίο Σηµείο Υπό ΄Ορους (Contextual Outlier)

Ακραία σηµεία υπό όρους ϑεωρούνται παρατηρήσεις οι οποίες αποκλίνουν σηµαντι-
κά δεδοµένου ενός συγκεκριµένου πλαισίου ή ενός επιλεγµένου περιβάλλοντος. Για
παράδειγµα µια µέτρηση ϑερµοκρασίας της τάξεως των 20◦C µπορεί να ϑεωρείται ϕυ-
σιολογική εκτός εάν έχει καταγραφεί στην Ανταρκτική.

• Ανωµαλία Σηµείου (Global Outlier/Point Anomaly)

Ως Ανωµαλία Σηµείου ϑεωρούνται παρατηρήσεις οι οποίες αποκλίνουν σηµαντικά από
το υπόλοιπο σύνολο δεδοµένων (Σχήµα 4.1αʹ). Οι συγκεκριµένες αποτελούν το πιο
κοινό είδος ακραίων σηµείων µε τους περισσότερους αλγορίθµους να στοχεύουν στην
ανίχνευση τέτοιου είδους ακραίων σηµείων. Για παράδειγµα, σε προβλήµατα ανίχνευ-
σης εισβολής σε δίκτυα υπολογιστών µπορούµε να ϑεωρήσουµε ως ανωµαλίες σηµείου
επικοινωνιακές συµπεριφορές ενός υπολογιστή οι οποίες διαφέρουν σηµαντικά από τα
κανονικά µοτίβα.

• Συλλογικά Ακραία Σηµεία (Collective Outlier)

Ως συλλογικά ακραία σηµεία ορίζουµε µια συλλογή από παρατηρήσεις η οποία απο-
κλίνει από το υπόλοιπο σύνολο δεδοµένων ακόµα και εάν οι παρατηρήσεις από µόνες
τους δεν αποτελούν ακραίες τιµές. Στο Σχήµα 4.1ϐʹ παρατηρούµε ότι οι µαύρες παρα-
τηρήσεις σχηµατίζουν ένα συλλογικό ακραίο σηµείο, παρόλο που τα ξεχωριστά σηµεία
δεν αποτελούν ακραίες τιµές, καθώς η πυκνότητα τους είναι σηµαντικά υψηλότερη
σε σχέση µε το υπόλοιπο σύνολο δεδοµένων. Στα πλαίσια του παραδείγµατος για την
ανίχνευση εισβολής σε δίκτυα υπολογιστών, µπορούµε να ϑεωρήσουµε ως συλλογικά
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Κεφάλαιο 4. Εύρεση Ανωµαλιών

ακραία σηµεία ένα σύνολο υπολογιστών το οποίο στέλνει συνεχώς πακέτα άρνησης
υπηρεσίας στο υπόλοιπο δίκτυο.

(αʹ) Ανωµαλία Σηµείου (ϐʹ) Συλλογικά Ακραία Σηµεία

Σχήµα 4.1: Είδη Ακραίων Σηµείων

Φυσικά, ένα σύνολο δεδοµένων δύναται να αποτελείται από µια πληθώρα ειδών ακραίων
σηµείων, ενώ µια παρατήρηση είναι πιθανόν να ανήκει σε περισσότερα από έναν τύπους
ακραίων τιµών. Συνεπώς, κρίνεται υψίστης σηµασίας, ο καθορισµός των µεθόδων για την
ανίχνευση των ακραίων τιµών.

Οι µέθοδοι για εύρεση ακραίων τιµών διαχωρίζονται µε ϐάση το εάν υπάρχουν διαθέσιµα
δεδοµένα µε ετικέτες µε σκοπό τη ταυτοποίηση µια τιµής ως ακραία ή όχι [51].

Στη περίπτωση που δεν υπάρχουν ετικέτες, οι µέθοδοι αποτελούνται, κατά κύριο λόγο,
από µη εποπτευόµενες µεθόδους, οι οποίες προβαίνουν σε παραδοχές για την κατανοµή
τόσο των ϕυσιολογικών όσο και των ακραίων τιµών. Τέτοιες µέθοδοι αποτελούν στατιστικές
προσεγγίσεις (παραµετρικές και µη παραµετρικές) όπως η µοντελοποίηση του συνόλου δε-
δοµένων από µείγµατα κανονικών κατανοµών, η χρήση της απόστασης Mahalanobis ή η
χρήση ιστογραµµάτων. Επιπροσθέτως, στα πλαίσια της ανίχνευσης ακραίων τιµών χωρίς τη
ϐοήθεια ετικετών, µέθοδοι ϐασισµένοι στην πυκνότητα, όπως ο αλγόριθµος Local Outlier
Factor (LOF), ή µέθοδοι ϐασισµένοι στην οµαδοποίηση (DBSCAN, CBLOF, K-Means, κ.λπ)
µπορούν να χρησιµοποιηθούν.

Βασική υπόθεση και των δύο τύπων µεθόδων αποτελεί ότι τα ακραία σηµεία τοποθετο-
ύνται σε περιοχές χαµηλής πυκνότητας. Συνέπεια αυτού αποτελεί το γεγονός ότι σε µια
προσπάθεια οµαδοποίησης, τέτοιου είδους σηµεία είτε αποτυγχάνουν να οµαδοποιηθούν σε
κάποια οµάδα είτε δηµιουργούν οµάδες οι οποίες µπορεί να είναι αραιές ή να χαρακτη-
ϱίζονται από χαµηλή πληθικότητα. Αντίθετα, στη περίπτωση όπου διαθέτουµε δεδοµένα µε
ετικέτες έχουµε τη δυνατότητα να κατασκευάσουµε µοντέλα εποπτευόµενης µάθησης, είτε
µοντελοποιώντας και τις δύο κλάσης ή µια εκ των δύο κλάσεων (συνήθως λόγο έλλειψης δε-
δοµένων µοντελοποιείται η κλάση των ϕυσιολογικών παρατηρήσεων) και ϑεωρώντας ότι όσες
παρατηρήσεις ξεφεύγουν από το µοντέλο προέρχονται από την εναλλακτική κλάση.

Τέλος, σε εφαρµογές όπου ο κύριος όγκος δεδοµένων είναι χωρίς ετικέτα και ο αριθµός
των δεδοµένων µε ετικέτες είναι σχετικά µικρός, µπορούµε να χρησιµοποιήσουµε τεχνικές
ηµι-εποπτευόµενης µάθησης. Σε αυτή τη περίπτωση µπορούµε να χρησιµοποιήσουµε τα
¨φυσιολογικά¨ δεδοµένα σε συνδυασµό µε κάποια δεδοµένα χωρίς ετικέτα, τα οποία είναι
¨κοντά¨ στα ϕυσιολογικά, για την εκπαίδευση ενός µοντέλου µιας κλάσης. Εναλλακτικά,
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4.2 Μηχανές ∆ιανυσµάτων Υποστήριξης Μιας Κλάσης (One Class-SVM)

µπορούµε να εµπλουτίσουµε το σύνολο των ακραίων τιµών χρησιµοποιώντας µη εποπτευ-
όµενες τεχνικές µάθησης. Στη συνέχεια, περιγράφουµε τα ϑεωρητικά µοντέλα τα οποία
χρησιµοποιήθηκαν µε σκοπό τη δηµιουργία µοντέλων µιας κλάσης για τα ϕυσιολογικά δε-
δοµένα.

4.2 Μηχανές ∆ιανυσµάτων Υποστήριξης Μιας Κλάσης (One Class-

SVM)

Στο [52] οι Schölkopf et al. προτείνουν µια επέκταση των κλασσικών Μηχανών ∆ιανυ-
σµάτων Υποστήριξης µε σκοπό τη χρήση τους για εύρεση ανωµαλιών. Το µοντέλο προσπαθεί
να περικλείσει ϕυσιολογικές παρατηρήσεις µε αποτέλεσµα να ϑεωρεί τις υπόλοιπες ως µη
ϕυσιολογικές. Πιο συγκεκριµένα, έχοντας µετασχηµατίσει τα δεδοµένα σε ένα χώρο χαρα-
κτηριστικών F (όπου µπορεί να υπάρχει ένα υπερεπίπεδο που διαχωρίζει τις παρατηρήσεις
σύµφωνα µε την αντίστοιχη κλάση) διαχωρίζουµε όλα τα σηµεία στον αρχικό χώρο µεγιστο-
ποιώντας την απόσταση του υπερεπιπέδου από τον αρχικό χώρο. Αυτό έχει ως αποτέλεσµα
µια δυαδική συνάρτηση η οποία καταγράφει περιοχές στον χώρο εισόδου, της πυκνότητας
πιθανότητας των δεδοµένων. Η παραπάνω συνάρτηση επιστρέφει +1 σε µια ¨µικρή¨ περιοχή
η οποία ϑεωρείται περιοχή µη ακραίων τιµών και −1 στον υπόλοιπο χώρο. Είναι προφανές
ότι για την εκπαίδευση του µοντέλου αρκεί η επίλυση ενός προβλήµατος ελαχιστοποίησης
(Τετραγωνικός Προγραµµατισµός), το οποίο ορίζεται ως εξής :

min
w,ξi ,ρ

1
2
∥w∥2 +

1
νn

n∑
i=1

ξi − ρ

υπό τις ακόλουθες συνθήκες :

(w · φ (xi)) ≥ ρ − ξi , ∀i = 1, . . . , n

ξi ≥ 0, ∀i = 1, . . . , n

Σηµαντική παράµετρο αποτελεί η τιµή του ν καθώς καθορίζει τα αποτελέσµατα του µο-
ντέλου. Πρακτικά η προαναφερθείσα παράµετρος ϑέτει, κατά τη διαδικασία της εκπαίδευσης
του µοντέλου, τόσο ένα άνω ϕράγµα για το ποσοστό των παρατηρήσεων που µπορούν να ϑε-
ωρηθούν ως ακραίες τιµές καθώς και ένα κάτω ϕράγµα για τον αριθµό από παρατηρήσεις
που µπορούν να χρησιµοποιηθούν ως σηµεία support vectors.

Τέλος αντίστοιχα µε τις συνήθεις Μηχανές ∆ιανυσµάτων Υποστήριξης για την επίλυση του
παραπάνω προβλήµατος ϐελτιστοποίησης χρησιµοποιείται η τεχνική Lagrange µε αποτέλε-
σµα η συνάρτηση απόφασης να έχει την ακόλουθη µορφή:

f (x) = sgn ((w · φ (xi)) − ρ) = sgn

 n∑
i=1

αiK (x, xi) − ρ


Σε αυτό το σηµείο αξίζει να σηµειωθεί ότι οι Μηχανές ∆ιανυσµάτων Υποστήριξης Μιας

Κλάσης δύναται να εκπαιδευτούν τόσο µε όσο και χωρίς επίβλεψη.
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4.3 ∆άση Αποµόνωσης (Isolation Forest)

Τα ∆άση Αποµόνωσης προτάθηκαν από τον Fei Tony Liu [53], [54] και αποτελούν έναν
αλγόριθµό εύρεσης ανωµαλιών ο οποίος ϐασίζεται στη λογική της αποµόνωσης για τον εντο-
πισµό των ανωµαλιών. Αντίστοιχα µε τα Σύνολα ∆έντρων Ταξινόµησης το ∆άσος Αποµόνωσης
επιλέγει τυχαία ένα χαρακτηριστικό για το οποίο στη συνέχεια επιλέγεται τυχαία µια τιµή
διαχωρισµού στο εύρος των παρατηρηθέντων τιµών για το χαρακτηριστικό. Χρησιµοποι-
ώντας επαναληπτικά ένα τέτοιο τυχαίο διαχωρισµό περιµένουµε οι µη ϕυσιολογικές τιµές
να τοποθετούνται πιο κοντά στη ϱίζα του δέντρου (µικρότερα µέσα µήκη µονοπατιών) και να
απαιτούν λιγότερους διαχωρισµούς σε σχέση µε τις ϕυσιολογικές τιµές (µικρότερο αριθµό
από αναγκαίους διαχωρισµούς µέχρι ότου να αποµονωθεί το σηµείο) καθώς αυτές οι τιµές
εµφανίζουν χαµηλότερη συχνότητα και αναµένουµε να τοποθετούνται σε διαχωρίσιµα, από
τις ϕυσιολογικές τιµές, πεδία του χώρου. Στο Σχήµα 4.2 παρουσιάζουµε την προαναφερ-
ϑείσα υπόθεση. Παρατηρούµε ότι για την αποµόνωση του µη ϕυσιολογικό σηµείο (δεξιά)
απαιτούνται σηµαντικά λιγότεροι διαχωρισµοί σε σχέση µε το ϕυσιολογικό σηµείο (αριστε-
ϱά).

Σχήµα 4.2: ∆άσος Αποµόνωσης - Προσδιορισµός ϕυσιολογικών (αριστερά) έναντι µη ϕυσιολο-
γικών παρατηρήσεων (δεξιά)

Αντίστοιχα µε άλλες µεθόδους εύρεσης ακραίων τιµών, τα ∆άση Αποµόνωσης υπολογίζουν
ένα σκορ για κάθε παρατήρηση µε ϐάση το οποίο καθορίζεται εάν η παρατήρηση είναι
ϕυσιολογική ή όχι. Σε ότι αφορά τα ∆άση Αποµόνωσης αυτό ορίζεται ως εξής :

s(x, n) = 2−
E(h(x))

c(n) ,

όπου ως h(x) ορίζουµε το µήκος του µονοπατιού για τη παρατήρηση x από τον αρχικό κόµ-
ϐο µέχρι την αποµόνωση του σε κάποιο τερµατικό κόµβο και ως E(h(x)) την εκτίµηση της
µέση τιµή του h(x) µε ϐάση ένα σύνολο από ∆έντρα Αποµόνωσης. Σχετικά µε τον όρο c(n),
αυτός αποτελεί τη µέση τιµή του h(x) και χρησιµοποιείται µε σκοπό τη κανονικοποίηση
του κλάσµατος. Συγκεκριµένα ορίζεται ως το µέσο µήκος του µονοπατιού για µη επιτυχη-
µένες αναζητήσεις σε ένα ∆έντρο ∆υαδικής Αναζήτησης (καθώς τα ∆έντρα Αποµόνωσης έχουν
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4.4 Αυτοκωδικοποιητές

αντίστοιχη δοµή µε τα ∆έντρα ∆υαδικής Αναζήτησης)

c(n) = 2H(n − 1) − (2(n − 1)/n),

όπου το H(i) αποτελεί τον αρµονικό αριθµό και µπορεί να εκτιµηθεί ως ln(i)+Euler’s constant.
Τέλος, έχοντας καθορίσει τον παραπάνω δείκτη για κάθε παρατήρηση, έχουµε τη δυνατότητα
να κατατάξουµε τις παρατηρήσεις ως ϕυσιολογικές ή µη ϕυσιολογικές µε ϐάση τους ακόλου-
ϑους κανόνες :

• Παρατηρήσεις µε s πολύ κοντά στη µονάδα ϑεωρούνται ως µη ϕυσιολογικές.

• Παρατηρήσεις µε s µικρότερο από 0.5 ϑεωρούνται ως ϕυσιολογικές.

• Εάν όλες οι παρατηρήσεις επιστρέφουν s πολύ κοντά στο 0.5 ϑεωρούµε ότι το

σύνολο δεδοµένων δεν αποτελείται από µη ϕυσιολογικές παρατηρήσεις.

Αντίστοιχα µε τις Μηχανές ∆ιανυσµάτων Υποστήριξης Μιας Κλάσης, τα ∆άση Αποµόνωσης
µπορούν να εκπαιδευτούν τόσο µε, όσο και χωρίς, επίβλεψη.

4.4 Αυτοκωδικοποιητές

Οι αυτοκωδικοποιητές προτάθηκαν το µακρινό 1986 από τους Rumelhart et al. [55].
Αποτελούν µια µορφή νευρωνικών δικτύων τα οποία µαθαίνουν µέσω µη επιβλεπόµενης
µάθησης χρησιµοποιώντας δεδοµένα χωρίς ετικέτα. Παραδοσιακά, οι αυτοκωδικοποιητές
έχουν χρησιµοποιηθεί σε προβλήµατα µείωσης διάστασης και εξαγωγής χαρακτηριστικών
καθώς και ως παραγωγικά µοντέλα δεδοµένων [56], [57], [58]. Σκοπό των συγκεκριµένων
µοντέλων αποτελεί αρχικά η εκµάθηση κάποιας απεικόνισης µειωµένης διάστασης για ένα
σύνολο από αρχικά δεδοµένα και στη συνέχεια η επιτυχής ανακατασκευή των αρχικών δε-
δοµένων µε τρόπο τέτοιο ώστε να ελαχιστοποιείται το σφάλµα ανακατασκευής των αρχικών
δεδοµένων.

Σχήµα 4.3: Γενική Μορφή Αυτοκωδικοποητών

Είναι λοιπόν προφανές ότι οι αυτοκωδικοποιητές (Σχήµα 4.3) αποτελούνται από δύο
ευδιάκριτα µέρη, ένα κωδικοποιητή (encoder) και έναν αποκωδικοποιητή (decoder). Πιο
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συγκεκριµένα, έστω X υποσύνολο του Rp και x ∈ X κάθε στοιχείο του συνόλου X . Α-
ντίστοιχα, ο κωδικοποιητής και ο αποκωδικοποιητής ορίζονται ως συναρτήσεις µετάβασης
e, d τέτοιες ώστε :

e : X ⊆ Rp → Z ⊆ Rl

d : Z ⊆ Rl → X ⊆ Rp

e, d = arg min
e,d

∥X − (d ◦ e)X∥2

Στη πιο συνήθης περίπτωση το l είναι σηµαντικά µικρότερο από το p και οι αυτοκωδικοποι-
ητές αποκαλούνται υποπλήρης (Σχήµα 4.4αʹ) ενώ σε περιπτώσεις όπου το l είναι µεγαλύτερο
από το p, υπερπλήρεις (Σχήµα 4.4ϐʹ)

(αʹ) Υποπλήρης Αυτοκωδικοποιητής (ϐʹ) Υπερπλήρης Αυτοκωδικοποιητής

Σχήµα 4.4: Παραδείγµατα Αυτοκωδικοποιητών

Στην απλούστερη περίπτωση όπου έχουµε µόνο ένα κρυφό επίπεδο, ο Αυτοκωδικοποιη-
τής δέχεται ως εισαχθέν δεδοµένα x ∈ Rp το οποίο στη συνέχεια περνάει από τον κωδικοποι-
ητή z = e(x) ∈ Rl το οποίο µπορεί να γραφτεί και ως :

x = σ(Wh + b),

όπου το σ αποτελεί τη συνάρτηση ενεργοποίησης (π.χ. tanh, ReLU, SELU κ.λπ), W το
πίνακα ϐαρών και b το διάνυσµα της µεροληψίας. Με Z συµβολίζουµε το λανθάνων χώρο α-
πεικόνισης και z τη λανθάνουσα (κωδικοποιηµένη) απεικόνιση. Αντίστοιχα, µέσω της χρήσης
του αποκωδικοποιητή εφαρµόζεται ο αντίστροφος µετασχηµατισµός µε σκοπό την ανακα-
τασκευή των δεδοµένων εισόδου µε ϐάση τη λανθάνουσα απεικόνιση z. Συνεπώς για τη
περίπτωση µε ένα κρυµµένο επίπεδο το ανακατασκευασµένο σηµείο x̂ υπολογίζεται ως :

x̂ = σ̃(W̃h + b̃),

όπου τα σ̃, W̃ και b̃ δύναται να διαφέρουν από τα αντίστοιχα του κωδικοποιητή.
Σε αυτό το σηµείο αξίζει να σηµειωθεί ότι στη περίπτωση κατά την οποία διαθέτουµε ένα

Αυτοκωδικοποιητή µε κρυφά επίπεδα στα οποία χρησιµοποιούνται αποκλειστικά γραµµικές
συναρτήσεις ενεργοποίησης τότε καταλήγουµε σε µοντέλο σχεδόν αντίστοιχο µε την Ανάλυση
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Κυρίων Συνιστωσών. Παρόλο αυτά εάν έχουµε Αυτοκωδικοποιητές, οι οποίοι αποτελούνται
µόνο από ένα κρυφό επίπεδο, τότε ανεξαρτήτως του είδους της συνάρτησης ενεργοποίησης,
ο ϐέλτιστος Αυτοκωδικοποιητής ϑα ταυτίζεται µε τη λύση από την Ανάλυση σε Κύριες Συνι-
στώσες. Στη πραγµατικότητα ο πίνακας W που υπολογίζει ο Αυτοκωδικοποιητής δεν είναι
απαραίτητα ίδιος µε τον αντίστοιχο πίνακα από την Ανάλυση Κυριών Συνιστωσών όµως ο
υπόχωρος που εκτείνεται από τα αντίστοιχα W ϑα είναι ίδιος [59].

Επιπροσθέτως, οι επιλεγµένες αρχιτεκτονικές για τον κωδικοποιητή και των αποκωδικο-
ποιητή δύναται είτε να είναι ίδιες (συµµετρικοί) είτε να διαφέρουν (ασύµµετροι) καθώς και
να διαθέτουν περισσότερα από ένα κρυφά επίπεδα, στη περίπτωση αυτή οι Αυτοκωδικοποι-
ητές ονοµάζονται Βαθιά Στοιβαγµένοι Αυτοκωδικοποιητές. Τόσο ο κωδικοποιητής όσο και ο
αποκωδικοποιητής µπορούν να αποτελούνται από τα κλασικά νευρωνικά δίκτυα εµπρόσθια
κίνησης καθώς και από συνελικτικά και επαναλαµβανόµενα νευρωνικά δίκτυα ακόµα και
από παραγωγικά αντιµαχόµενα δίκτυα.

Για την εκπαίδευση των µοντέλων ελαχιστοποιούµε το λάθος ανακατασκευής µεταξύ των
σηµείων εισόδου xi και των αντίστοιχων δεδοµένων εξόδου x̂i .

loss = ∥x − x̂∥2 = ∥x − d(z)∥2 = ∥x − d(e(x))∥2,

Το παραπάνω κριτήριο συνήθως εκφράζεται µέσω του µέσου τετραγωνικού σφάλµατος :

L (x, x̂) =
1
N

N∑
i=1
∥xi − x̂i∥

2
2

όπου µε ∥ · ∥2 συµβολίζεται η L2-νόρµα και µε N το πλήθος δεδοµένων στο σύνολο εκπα-
ίδευσης, είτε µέσω της δυαδικής διασταυρούµενης εντροπίας. Τέλος η ελαχιστοποίηση των
κριτηρίων γίνεται εφικτή µέσω της µεθόδου οπισθοδιάδοσης για όλες τις παραµέτρους του
δικτύου.

Στο πλαίσιο του προβλήµατος της εύρεσης ανωµαλιών, οι Αυτοκωδικοποιητές µπορούν
να εκπαιδευτούν χρησιµοποιώντας αποκλειστικά ¨φυσιολογικά¨ δεδοµένα. Με αυτό το τρόπο
µοντελοποιείται η κατανοµή των ¨φυσιολογικών¨ παρατηρήσεων. Παρόλο αυτά ο διανυσµα-
τικός χώρος παρουσιάζει καλά χαρακτηριστικά για περιοχές στις οποίες έχει παρατηρήσει
δεδοµένα κατά τη διαδικασία της εκπαίδευσης. Ως αποτέλεσµα σε περιοχές µακριά από τη
κατανοµή των ϕυσιολογικών δεδοµένων το σφάλµα ανακατασκευής παρουσιάζει συγκριτικά
υψηλότερες τιµές και συνεπώς διαφορετική κατανοµή κάτι το οποίο έρχεται σε συµφωνία µε
την αρχική υπόθεση σχετικά µε τη παραγωγή των ακραίων τιµών, ότι δηλαδή ο µηχανισµός
παραγωγής τους διαφέρει σηµαντικά από αυτόν για τις ϕυσιολογικές παρατηρήσεις. Συµπε-
ϱασµατικά, κατά τη διαδικασία της επικύρωσης - ελέγχου του µοντέλου ταξινοµούνται ως
ανωµαλίες, οι παρατηρήσεις για τις οποίες το σφάλµα ανακατασκευής είναι υψηλότερο από
κάποιο επιβληθέν κατώφλι.

Στους κλασικούς Αυτοκωδικοποιητές έχουν προταθεί διάφορες παραλλαγές στοχεύοντας
στο να ωθήσουν τα µοντέλα να µάθουν απεικονίσεις στο λανθάνων χώρο µε χρήσιµες ιδι-
ότητες. Τέτοια είδη αποτελούν οι Κανονικοποιηµένοι Αυτοκωδικοποιητές, όπως οι Αραιοί
Αυτοκωδικοποιητές και οι Αυτοκωδικοποιητές Αφαίρεσης Θορύβου, καθώς και οι Μεταβλη-
τοί Αυτοκωδικοποιητές οι οποίοι µπορούν να χρησιµοποιηθούν ως παραγωγικά µοντέλα.
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4.4.1 Αραιοί Αυτοκωδικοποιητές

Οι Αραιοί Αυτοκωδικοποιητές έχουν την δυνατότητα να δώσουν καλύτερα αποτελέσµατα
σε προβλήµατα ταξινόµησης, ωθώντας σε αραιότερες απεικονίσεις στο χώρο [60], [61]. Πιο
συγκεκριµένα, οι Αραιοί Αυτοκωδικοποιητές περιλαµβάνουν στη συνάρτηση απώλειας τους
κάποιον όρο ποινής Ω(z) ικανό να επιβάλει την συνθήκη της αραιότητας. Στη γενική µορφή
της η συνάρτηση απώλειας έχει την ακόλουθη µορφή:

L (x, x̂) + Ω(z)

Με αυτό τον τρόπο το νευρωνικό δίκτυο ωθείται προς την ενεργοποίηση συγκεκριµένων
νευρώνων µε ϐάση τα δεδοµένα εισόδου και την απενεργοποίηση διαφορετικών περιοχών του
δικτύου. Το παραπάνω γίνεται εφικτό µέσω της χρήσης διαφόρων µεθόδων όπως η χρήση
της απόκλισης Kullback-Leibler (KL) [62] και µε την επιβολή L1 ή L2 Κανονικοποίησης.
Υποθέτοντας δείγµα εισόδου X = {x1, ..., xn} µεγέθους n και aj συνάρτηση ενεργοποίησης
για το κρυφό επίπεδό j, τότε µπορούµε να ορίσουµε τη µέση τιµή του j-οστού επιπέδου ως:

ρ̂j =
1
n

n∑
i=1

[
aj (xi)

]
Οι τιµές του ρ̂j ϑέλουµε να είναι κοντά στη τιµή του ρ, όπου ρ αποτελεί παράµετρο

αραιότητας µε τη τιµή της να καθορίζεται κοντά στο µηδέν. Θέτοντας τον προηγούµενο
περιορισµό οι ενεργοποιήσεις των νευρώνων ωθούνται κοντά στο µηδέν επιτυγχάνοντας µε
αυτό το τρόπο την αραιότητα στο επίπεδο των νευρώνων. Για να επιβάλλουµε το παραπάνω
περιορισµό ελαχιστοποιούµε την απώλεια του δικτύου, προσαυξηµένη µε έναν όρο ικανό να
ποινικοποιήσει ρ̂j τα οποία αποκλίνουν σηµαντικά από το ρ σαν τον ακόλουθο:

KL
(
ρ∥ρ̂j

)
= ρ log

ρ

ρ̂j
+ (1 − ρ) log

1 − ρ

1 − ρ̂j

Ο παραπάνω όρος αποτελεί την απόκλιση KL ανάµεσα σε µια τυχαία µεταβλητή Bernoulli
µε µέση τιµή ρ και σε µια τυχαία µεταβλητή Bernoulli µε µέση τιµή ρ̂j. Τέτοιες συναρτήσεις
δύναται να ποσοτικοποιήσουν τη διαφοροποίησης ανάµεσα σε δύο κατανοµές πιθανότη-
τας. Σηµαντική ιδιότητα του παραπάνω όρου ποινής αποτελεί το γεγονός ότι η συνθήκη
KL

(
ρ∥ρ̂j

)
= 0 ικανοποιείται εάν και µόνο εάν ρ = ρ̂j. Σε διαφορετική περίπτωση η τιµή της

ποινής αυξάνεται µονοτονικά όσο το ρ̂j αποκλίνει από το ρ. Συνεπώς αρκεί να προσθέσουµε
τον παραπάνω όρο στη συνάρτηση απώλειας, αθροίζοντας ϕυσικά ως προς το πλήθος των
κρυφών νευρώνων s το οποίο µε τη σειρά του κανονικοποιείται από µια υπερπαράµετρο �.

L (x, x̂) + �
s∑

j=1
KL

(
ρ∥ρ̂j

)
Αντίθετα, µέσω της εφαρµογής της L1 Κανονικοποίησης, προσθέτουµε στη συνάρτηση

απώλειας ως ποινή την απόλυτη τιµή του διανύσµατος από τις ενεργοποιήσεις στο λανθάνων
χώρο Z το οποίο κανονικοποιείται από µια υπερπαράµετρο λ:

L (x, x̂) + λ
∑

i

|zi |
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4.4.2 Αυτοκωδικοποιητές Αφαίρεσης Θορύβου

΄Ενα από τα συχνότερα προβλήµατα το οποίο εµφανίζεται σε overcompleted αυτοκωδικο-
ποιητές είναι η εκµάθηση της ταυτοτικής συνάρτησης µε αποτέλεσµα την υπερπροσαρµογή
του µοντέλου στα δεδοµένα εκπαίδευσης. Οι Αυτοκωδικοποιητές Αφαίρεσης Θορύβου έχουν
την δυνατότητα να επιλύσουν το προαναφερθέν πρόβληµα [63].

Κάτι τέτοιο επιτυγχάνεται µέσω της εκ προµελέτης διαφθοράς των δεδοµένων εισόδου x

κατά τη διαδικασία εκπαίδευσης σε x̃ µέσω κάποιας στοχαστικής διαδικασίας x̃ ∼ q(x̃ | x).
Συνεπώς για κάθε καινούργιο σηµείο x το οποίο παρουσιάζεται στο µοντέλο, ένα καινούργιο
µολυσµένο σηµείο x̃ παράγεται στοχαστικά µέσω της q(x̃ | x).

Σχήµα 4.5: Γενική Μορφή Βαθιών Αυτοκωδικοποιητών Αφαίρεσης Θορύβου

Στη συνέχεια, το µοντέλο (Σχήµα 4.5) εκπαιδεύεται έτσι ώστε να µπορεί να ανακατασκευ-
άζει τα µολυσµένα δεδοµένα µεταφέροντας τα µολυσµένα δεδοµένα σε κρυφές απεικονίσεις
σύµφωνα µε τις κλασικές και προαναφερθείσες αρχές των µοντέλων αυτοκωδικοποίησης [64],
[38]. Κατά τον υπολογισµό της απώλειας του δικτύου συγκρίνονται οι πραγµατικές τιµές των
δεδοµένων µε τα ανακατασκευασµένα δεδοµένα, µετά την µόλυνση τους, µε αποτέλεσµα
την επιτυχή επίλυση του προβλήµατος της εκµάθησης της ταυτοτικής συνάρτησης [64]. Συ-
νέπεια των παραπάνω αποτελεί η επίτευξη ¨καλών¨ απεικονίσεων και ανθεκτικών ϕίλτρων
µειώνοντας ταυτόχρονα το κίνδυνο υπερπροσαρµογής του µοντέλου.

Σε ότι αφορά τη διαδικασία µόλυνσης των δεδοµένων µπορεί να χρησιµοποιηθεί οποια-
δήποτε γνωστή µέθοδος. Ορισµένες από τις πιο σύνηθες µεθόδους µόλυνσης των δεδοµένων
περιγράφονται παρακάτω.

• Masking Noise

΄Ενα ποσοστό από τα χαρακτηριστικά εισόδου επιλέγεται τυχαία και οι τιµές των επι-
λεγέντων χαρακτηριστικών αντικαθιστώνται από µηδενικές τιµές.

∆ιπλωµατική Εργασία 33



Κεφάλαιο 4. Εύρεση Ανωµαλιών

• Salt & Pepper Noise

΄Ενα ποσοστό από τα χαρακτηριστικά εισόδου επιλέγεται τυχαία και οι τιµές των ε-
πιλεγέντων χαρακτηριστικών αντικαθιστώνται από την ελάχιστη ή τη µέγιστη τιµή µε
οµοιόµορφη πιθανότητα.

• Gaussian Noise

Θόρυβος από Κανονικές Κατανοµές προστίθενται στα δεδοµένα εισόδου.
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Κεφάλαιο 5

Επιβλεπόµενη Εύρεση Ανωµαλιών

5.1 Μοντέλα Ενισχυτικής Κλίσης

Τα µοντέλα ϐαθιάς µάθησης έχουν καταφέρει να παράξουν ενθαρρυντικά αποτελέσµα-
τα σε ερευνητικά πεδία όπως η υπολογιστική όραση και η επεξεργασία ϕυσικής γλώσσας.
Παρόλο αυτά, σε προβλήµατα τα οποία αποτελούνται από δοµηµένα σύνολα δεδοµένων σε
µορφή πίνακα, τέτοιου είδος µοντέλα (π.χ. TabNet [65], VIME [66]) δεν παρουσιάζουν ικανο-
ποιητικές αποδόσεις σε σχέση µε απλούστερα και λιγότερα απαιτητικά µοντέλα, λαµβάνοντας
υπόψη τόσο το υπολογιστικό κόστος όσο και τον όγκο των δεδοµένων [67].

Αντιθέτως, µοντέλα τα οποία χρησιµοποιούν Ενισχυτική Κλίση (Gradient Boosting) κα-
ταλήγουν σε καλύτερα αποτελέσµατα, ειδικά σε µη ισορροπηµένα προβλήµατα ταξινόµησης,
διατηρώντας ένα σχετικά µικρό κόστος για την εκπαίδευση των µοντέλων καθώς και ορι-
σµένες δυνατότητες ερµηνευσιµότητας των τελικών αποτελεσµάτων. Το Gradient Boosting
(GB) [68] αποτελεί µια τεχνική στατιστικής µάθησης κατά την οποία συνδυάζονται απλά
Μοντέλα Βάσης (Weak Learners) σε έναν Ταξινοµητή Συνόλου (Ensemble Classifier). Στην
περίπτωση της κλασικής Ενίσχυσης (Boosting), τα Μοντέλα Βάσης εκπαιδεύονται ακολου-
ϑιακά µε διαφορετικά ϐάρη για κάθε παρατήρηση από το σύνολο δεδοµένων εκπαίδευσης
και συνδυάζοντας µε διαφορετικά ϐάρη το σύνολο των µοντέλων ϐάσης µε τρόπο τέτοιο ώστε
το επόµενο µοντέλο να επηρεάζεται από το προηγούµενο, σε αντίθεση µε τη τεχνική του
Bagging όπου τα µοντέλα ϐάσης εκπαιδεύονται παράλληλα σε bootstrapped δείγµατα µε
κάθε µοντέλο να παρουσιάζει την ίδια ϐαρύτητα στη τελική απόφαση [69].

Σχήµα 5.1: Λειτουργία της µεθόδου Boosting για προβλήµατα ταξινόµησης
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Πιο συγκεκριµένα για την εκπαίδευση ενός µοντέλου µέσω της τεχνικής Boosting (Σχήµα
5.1) ακολουθούνται τα παρακάτω ϐήµατα:

1. Τα δεδοµένα από το σύνολο εκπαίδευσης χρησιµοποιούνται για την εκπαίδευση ενός
µοντέλου ϐάσης, χρησιµοποιώντας ίσα ϐάρη για όλα τα δεδοµένα.

2. Το ϐάρος κάθε παρατήρησης µεταβάλλεται ανάλογα µε το σφάλµα πρόβλεψης. Σε
παρατηρήσεις µε µεγάλο σφάλµα ανατίθενται µεγαλύτερα ϐάρη µε σκοπό την ϐελτίωση
των αποτελεσµάτων στην επόµενη ϕάση εκπαίδευσης.

3. ΄Ενα ϐάρος ανατίθεται στο µοντέλο ϐάσης ανάλογα την απόδοση του.

4. Τα δεδοµένα εκπαίδευσης σε συνδυασµό µε τα ϐάρη τους χρησιµοποιούνται για την
εκπαίδευση του εκ των υστέρων µοντέλου και επαναλαµβάνονται τα ϐήµατα 2-3.

5. Το Βήµα 4 επαναλαµβάνεται για έναν προκαθορισµένο αριθµό επαναλήψεων ή µέχρις
ότου επιτευχθεί κάποιο κατώφλι για το σφάλµα πρόβλεψης του µοντέλου.

Το GB διατηρεί στοιχεία από το κλασικό Boosting, αντιθέτως όµως, τα δεδοµένα δεν
διαθέτουν ϐάρη και το µοντέλο χρησιµοποιεί τα κατάλοιπα στις προβλέψεις των προηγούµε-
νων µοντέλων ϐάσης. Επιπλέον, ϐελτιστοποιούν µια συνάρτηση απώλειας, χρησιµοποιώντας
σταθερό learning rate για όλα τα απλά µοντέλα ϐάσης. Πιο συγκεκριµένα, ο σκοπός είναι
η εύρεση µιας συνάρτησης F̂ (x) τέτοιας ώστε να µπορεί να προσεγγίσει ικανοποιητικά τις
µεταβλητές εξόδου δεδοµένων των µεταβλητών εισόδου. Αυτό γίνεται εφικτό µέσω της ελα-
χιστοποίησης της αναµενόµενης απώλειας στα πλαίσια της ελαχιστοποίησης του εµπειρικού
ϱίσκου:

F̂ = arg min
F
Ex,y[L(y, F (x))].

Η εκτιµώµενη συνάρτηση F̂ (x) προσεγγίζεται ως ένα σταθµισµένο σύνολο από K συναρτήσεις
hk(x)ϸH οι οποίες ανήκουν σε µια κλάση συναρτήσεων H . Στη πράξη, αυτές αποτελούν τα
προαναφερθεί µοντέλα ϐάσης.

F̂ (x) =
K∑

k=1

γkhk(x) + const.

Για την εκτίµηση της F̂ (x) χρησιµοποιείται µια ακολουθιακή διαδικασία, ξεκινώντας από ένα
σταθερό µοντέλο F0(x) και προσθέτοντας πιο σύνθετα µοντέλα στη συνέχεια :

F0(x) = arg min
γ

n∑
i=1

L (yi , γ)

Fk(x) = Fk−1(x) + arg min
hk∈H

 n∑
i=1

L (yi , Fk−1 (xi) + hk (xi))


Η εύρεση της ϐέλτιστης συνάρτησης hk σε κάθε ϐήµα αποτελεί ένα πρόβληµα ελαχιστοπο-
ίησης το οποίο δεν έχει λύση για υπολογιστικούς λόγους. Συνεπώς χρησιµοποιείται µια
προσέγγιση αυτού χρησιµοποιώντας τη µέθοδο καθόδου κλίσης µε σκοπό την εύρεση ε-
νός τοπικού ελάχιστου για µια συνάρτηση απώλειας λαµβάνοντας υπόψη τις προηγούµενες
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Fk−1(x). Ως αποτέλεσµα, η εξίσωση για την εύρεση των Fk(x) λαµβάνει την ακόλουθη µορφή:

Fk(x) = Fk−1(x) − γk

n∑
i=1
∇Fk−1L (yi , Fk−1 (xi)) ,

όπου γ > 0 αποτελεί µια µικρή τιµή τέτοια ώστε να ισχύει η γραµµική προσέγγιση. Το γ

ϐελτιστοποιείται σε κάθε ϐήµα:

γk = arg min
γ

n∑
i=1

L (yi , Fk (xi)) = arg min
γ

n∑
i=1

L
(
yi , Fk−1 (xi) − γ∇Fk−1L (yi , Fk−1 (xi))

)
Στη συνέχεια παρουσιάζεται, λεπτοµερώς, ο γενικός αλγόριθµος για ένα σύνολο δεδοµένων
εκπαίδευσης {(xi , yi)}ni=1 και µια διαφορίσιµη συνάρτηση απώλειας L(y, F (x)), όπου Κ ο
αριθµός από ϐήµατα ενίσχυσης.

Αλγοριθµος 5.1: Γενικός Αλγόριθµος Gradient Boosting

1: Αρχικοποίηση ενός σταθερού µοντέλου: F0(x) = arg min
γ

∑n
i=1 L (yi , γ)

2: Για k = 1 έως K:
3: i. Υπολόγισε τα ψευδό-κατάλοιπα:

rik = −

[
∂L (yi , F (xi))

∂F (xi)

]
F (x)=Fk−1(x)

για i = 1, . . . , n

4: ii. Εκπαίδευσε µοντέλο ϐάσης χρησιµοποιώντας τα ψευδό-κατάλοιπα στο {(xi , rik)}ni=1
5: iii. Υπολόγισε το γk λύνοντας το ακόλουθο πρόβληµα ελαχιστοποίησις :

γk = arg min
n∑
γ

L (yi , Fk−1 (xi) + γhk (xi))

6: iv. Ανανέωσε το µοντέλο

Fk(x) = Fk−1(x) + γkhk(x)

7: Επέστρεψε την FK (x)

Συνήθως ως Μοντέλα Βάσης επιλέγονται απλά ∆έντρα Απόφασης (CART), µε λίγα ϕύλλα
και σχετικά µικρό ϐάθος. Ορισµένα από τα πιο σηµαντικά Μοντέλα Ενισχυτικής Κλίσης
αποτελούν οι Μηχανές Ενισχυτικής Κλίσης (Gradient Boosting Machines - GBM) [70], οι
οποίες συνδυάζουν τις προβλέψεις από πολλαπλά δέντρα απόφασης, τα οποία µαθαίνουν από
τα σφάλµατα των προγενέστερων. Κάθε κόµβος από τα δέντρα χρησιµοποιεί διαφορετικό
υποσύνολο από χαρακτηριστικά για τον καθορισµό του ϐέλτιστου σηµείου διαχωρισµού.
Πέραν αυτών, αρκετά διαδεδοµένα είναι µοντέλα όπως τα XGBoost, LightGBM, CatBoost
(λεπτοµέρειες παρατίθενται παρακάτω), τα οποία επεξεργάζονται παράλληλα τα δεδοµένα και
σε αντίθεση µε τα GBM κανονικοποιούν τις συναρτήσεις απώλειας και ¨κλαδεύουν¨ τα δέντρα
απόφασης µε αποτέλεσµα να µειώνεται η πιθανότητα υπερπροσαρµογής του µοντέλου.
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5.1.1 XGBoost

Ο αλγόριθµος XGBoost (Extreme Gradient Boosting) αναπτύχθηκε το 2014 από τους
Tianqi Chen and Carlos Guestrin στα πλαίσια ενός ερευνητικού προγράµµατος στο Πα-
νεπιστήµιο της Ουάσιγκτον [71]. Σαν µοντέλο υποστηρίζει την κατανεµηµένη εκπαίδευση
καθώς και την αξιοποίηση µονάδων γραφικής επεξεργασίας µε κύρια χαρακτηριστικά του να
αποτελούν οι πολύ καλές επιδόσεις σε συνδυασµό µε το µειωµένο κόστος εκπαίδευσης, από
άποψη χρόνου και υπολογιστικών πόρων. ΄Οπως και τα GBM έτσι και ο αλγόριθµος XGBoost
αποτελούν µοντέλα συνόλου τα οποία εφαρµόζουν την τεχνική Boosting µέσω τη µεθόδου
καθόδου κλίσης. Ο αλγόριθµος XGBoost καινοτοµεί ϐελτιστοποιώντας τόσο το σύστηµα όσο
και το τρόπο λειτουργίας προγενέστερων GB µοντέλων. Αρχικά σχετικά µε τη ϐελτιστοποίηση
του συστήµατος, τα δεντρά απόφασης δηµιουργούνται παράλληλα και όχι ακολουθιακά χρη-
σιµοποιώντας όλους τους διαθέσιµους πυρήνες της CPU. Επιπλέον αξιοποιείται το διαθέσιµο
hardware στο µέγιστο ϐελτιστοποιώντας το cache, διανέµοντας κατάλληλα την κατανοµή
εσωτερικών buffer σε κάθε νήµα για την αποθήκευση στατιστικών κλίσης. Επίσης υλοποιο-
ύνται υπολογισµοί ¨εκτός πυρήνα¨ για σύνολα δεδοµένων τα οποία δεν χωράνε στην µνήµη.

Συνεχίζοντας µε τις ϐελτιώσεις στο επίπεδο του αλγόριθµου, τα ϕύλλα των δέντρα απόφα-
σης αναπτύσσονται χρησιµοποιώντας τη µέθοδο Depth-First (Level-Wise) κατά την οποία ο
επόµενος κόµβος διαχωρισµού επιλέγεται µε ϐάση τη ϐελτίωση στο προγενέστερο κόµβο επι-
λέγοντας δηλαδή το κόµβο ο οποίος αυξάνει τη καθαρότητα των παρατηρήσεων, αυξάνοντας
τη καθαρότητα των κόµβων (Σχήµα 5.2). Τα δέντρα αναπτύσσονται µέχρι ένα προκαθορι-
σµένο µέγιστο ϐάθος και στη συνέχεια περικόπτονται αφαιρώντας κόµβους διαχωρισµούς
για τους οποίους δεν υπάρχει κάποιο ϑετικό κέρδος µε σκοπό την αποφυγή προβληµάτων
υπερπροσαρµογής.

Σχήµα 5.2: Ανάπτυξη ∆έντρων - Depth-First (Level-Wise)

Για την εύρεση του εκάστοτε σηµείου διαχωρισµού ο αλγόριθµος χρησιµοποιεί µια άπλη-
στη (greedy) στρατηγική κατά την οποία λαµβάνει υπόψη όλα τα δεδοµένα εκπαίδευσης
χρησιµοποιώντας µια πρωταρχική διάταξη αυτών. Πιο συγκεκριµένα για κάθε κόµβο απα-
ϱιθµούνται όλα τα χαρακτηριστικά και για κάθε χαρακτηριστικό διατάσσονται οι τιµές. Στη
συνέχεια χρησιµοποιείται γραµµική αναζήτηση µε σκοπό το καθορισµό των επιµέρους σηµε-
ίων διαχωρισµού σύµφωνα µε το επιλεγέν κριτήριο για τη ποσοτικοποίηση της πληροφορίας
κέρδους. Τέλος, αρκεί να επιλεχθεί το ϐέλτιστο σηµείο διαχωρισµού λαµβάνοντας υπόψη
όλα τα χαρακτηριστικά. Είναι προφανές ότι η προαναφερθείσα διαδικασία µε ϐεβαιότητα
προκαλεί προβλήµατα ειδικά για µεγάλα σύνολα δεδοµένων καθώς ο χρόνος εκπαίδευσης
αυξάνεται σηµαντικά. Για αυτό το λόγο τα σηµεία διαχωρισµού µπορούν να προσεγγιστούν
χρησιµοποιώντας στρατηγικές ϐασισµένες στα ποσοστηµόρια των χαρακτηριστικών. Ζυγι-
σµένα Ποσοστηµοριακά Σχήµατα (Weighted Quantile Sketches) χρησιµοποιούνται σε κάθε
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ϐήµα µε σκοπό την εύρεση του ϐέλτιστου σηµείου διαχωρισµού για δεδοµένα, τα οποία είναι
πιθανόν να διαθέτουν ακόµη και ϐάρη. Τα σταθµισµένα δεδοµένα µπορούν να ϑεωρηθο-
ύν ως σταθµισµένα ποσοστηµόρια των οποίων οι δειγµατικές κατανοµές διαθέτουν τα ίδια
στατιστικά χαρακτηριστικά µε τα πραγµατικά ποσοστηµόρια. Επιπροσθέτως, παρόλο που ο
αλγόριθµος δεν διαθέτει κάποιο µηχανισµό για τη µοντελοποίηση κατηγορικών µεταβλητών
ή ελλιπών τιµών, διαθέτει µηχανισµό κατάλληλο για την αντιµετώπιση αραιών χαρακτηρι-
στικών. Σε κάθε δενδρικό κόµβο ο αλγόριθµος προσδίδει µια προκαθορισµένη κατεύθυνση
για το κόµβο διαχωρισµού µε αποτέλεσµα το µοντέλο να συµπεριφέρεται σε κάθε αραιή
παρατήρηση ως µοναδική εφόσον έχει µάθει τα µοτίβα αραιότητας.

Τέλος, για την επίλυση προβληµάτων υπερπροσαρµογής, όροι L1-Lasso και L2-Ridge
κανονικοποίησης προστίθενται στην αντικειµενική συνάρτηση, τεχνικές συρρίκνωσης χρη-
σιµοποιούνται στα ϐάρη κάθε boosting δέντρου µε αποτέλεσµα να µειώνεται η επιρροή του
κάθε δέντρου στα µελλοντικά και τεχνικές υποδειγµατοληψίας ανά χαρακτηριστικό εφαρ-
µόζονται ανά δέντρο, επίπεδο ή κόµβο δέντρου.

5.1.2 LightGBM

Ο αλγόριθµος LightGBM αναπτύχθηκε το 2016 από τον Guolin Ke και την ερευνητική ο-
µάδα της Microsoft [72]. Αποτελεί µε τη σειρά του ένα ϐελτιστοποιηµένο µοντέλο Ενισχυτικής
Κλίσης ικανό να επεξεργαστεί δεδοµένα µεγάλης κλίµακας τόσο κατανεµηµένα, παράλλη-
λα αλλά και αξιοποιώντας κάρτες γραφικών (GPUs), παρουσιάζοντας εξαιρετικά χαµηλούς
χρόνος εκπαίδευσης µε ταυτόχρονη χαµηλή χρήση µνήµης RAM. Ο αλγόριθµος διατηρεί
ϐελτιστοποιήσεις που εισήγαγε ο προηγούµενος αλγόριθµος σχετικά µε την αντιµετώπιση
προβληµάτων υπερπροσαρµογής των µοντέλων καθώς και σχετικά µε τη παραλληλοποίηση
των ϐηµάτων εκπαίδευσης και την αντιµετώπιση των ελλιπών τιµών. Αντίθετα όµως µε τον
αλγόριθµο XGBoost, ο συγκεκριµένος αλγόριθµος χρησιµοποιεί µια προσέγγιση Best-First
(Leaf-Wise) για την ανάπτυξη των ϕύλλων των δέντρων απόφασης (Σχήµα 5.3).

Σχήµα 5.3: Ανάπτυξη ∆έντρων - Best-First (Leaf-Wise)

Στη περίπτωση δηµιουργίας δύο δέντρων απόφασης στο ίδιο σύνολο δεδοµένων τότε οι
δύο διαφορετικές µέθοδοι ανάπτυξης των ϕύλλων του εκάστοτε δέντρου, εάν τα δέντρα δεν
περικοπούν ή χρησιµοποιηθεί κάποιο κριτήριο για πρόωρο τερµατισµό της εκπαίδευσης,
αναµένεται να καταλήξουν σε δέντρα ίδιας µορφής. Η διαφορά των δύο µεθόδων έγκειται
λοιπόν στη σειρά µε την οποία αναπτύσσονται τα δέντρα και συγκεκριµένα οι κόµβοι αυτών.
Μέσω της µέθοδο Leaf-Wise τα επόµενα σηµεία διαχωρισµού επιλέγονται συνυπολογίζοντας
τη συνεισφοράς τους στη συνολική συνάρτηση απώλειας και όχι στην απώλεια για το συγκε-
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κριµένο κλαδί. Ως αποτέλεσµα η συγκεκριµένη προσέγγιση καταλήγει συνήθως σε δέντρα
χαµηλότερης απώλειας γρηγορότερα σε σχέση µε τη προσέγγιση Level-Wise. Αντίστοιχα µε
τον XGBoost ορίζονται κατώφλια µέγιστου ϐάθους για τα δέντρα µε σκοπό την αποφυγή
υπερπροσαρµογής του αλγορίθµου.

Σχετικά µε το καθορισµό των ϐέλτιστων σηµείων διαχωρισµού, χρησιµοποιείται µέθο-
δος ϐασισµένη στο Ιστόγραµµα κατά την οποία τα συνεχή χαρακτηριστικά διαχωρίζονται
σε διακριτά κοµµάτια (discrete bins) τα οποία χρησιµοποιούνται έναντι των πραγµατικών
δεδοµένων. Αξίζει να σηµειωθεί ότι παρόµοιες µέθοδοι, για τη δηµιουργία των δέντρων α-
πόφασης, ϐασισµένοι στη µέθοδο του Ιστογράµµατος υλοποιήθηκαν µεταγενέστερα και στα
πλαίσια του αλγορίθµου XGBoost και είναι αυτές οι οποίες χρησιµοποιούνται κατά κόρον
λόγο των υψηλών αποδόσεων που παρουσιάζουν. Το υπολογιστικό κόστος για τη κατασκευή
των ιστογραµµάτων καθορίζεται ως O(#∆εδοµένα ∗ #Χαρακτηριστικά) και O(#Κοµµατιών ∗
#Χαρακτηριστικά) για την εύρεση των σηµείων διαχωρισµού. Συνεπώς, η υπολογιστική πο-
λυπλοκότητα καθορίζεται κυρίως από το µέρος το οποίο αφορά τη κατασκευή ιστογραµµάτων
καθώς το πλήθος των διακριτών κοµµατιών είναι σηµαντικά µικρότερο από το πλήθος των
δεδοµένων. Σε αυτό το σηµείο ο αλγόριθµος καινοτοµεί προτείνοντας δύο προσεγγίσεις για
τη µείωση της πολυπλοκότητας κατά τη κατασκευή των ιστογραµµάτων.

Η πρώτη προσέγγιση Gradient Based One Side Sampling (GOSS) έγκειται στη µείωση
των δεδοµένων µέσω της χρήσης υποδειγµατοληψίας ϐασισµένη στους συντελεστές κλίσης.
Βασιζόµενη στην αρχή ότι σηµεία για τα οποία παρατηρούνται χαµηλοί συντελεστές κλίσης,
κατά απόλυτη τιµή, αποτελούν ένα σύνολο για το οποίο το µοντέλο έχει εκπαιδευτεί επαρκώς,
η µέθοδος πραγµατοποιεί τυχαία υποδειγµατοληψία στο προαναφερθέν σύνολο διατηρώντας
σταθερό το σύνολο των σηµείων µε υψηλούς συντελεστές κλίσης για το οποίο το µοντέλο
δεν έχει εκπαιδευτεί επαρκώς. Με αυτό το τρόπο επιτυγχάνεται η µείωση των δεδοµένων
επηρεάζοντας όσο το δυνατόν λιγότερο τη στατιστική κατανοµή αυτών.

Συµπληρωµατικά µε τη προηγούµενη µέθοδο, η δεύτερη προσέγγιση Exclusive Feature
Bundling (EFB) χρησιµοποιείται µε σκοπό τη µείωση της διάστασης των χαρακτηριστικών
του συνόλου εκπαίδευσης. Κάτι τέτοιο επιτυγχάνεται µέσω του εντοπισµού χαρακτηριστικών
τα οποία είναι ικανά να συνενωθούν σε µια δέσµη χαρακτηριστικών, όντας αµοιβαία δια-
χωρίσιµα, διατηρώντας την αντιστρεψιµότητα της πράξης. Ο εντοπισµός χαρακτηριστικών
τα οποία ικανοποιούν τη προαναφερθείσα συνθήκη πραγµατοποιείται δηµιουργώντας ένα
γράφο µε ϐάρη στα άκρα (edges) του. Τα ϐάρη καθορίζονται σύµφωνα µε την αναλογία
από αµοιβαία διαχωρίσιµα χαρακτηριστικά τα οποία παρουσιάζουν επικαλυπτόµενες τιµές.
Στη συνέχεια τα χαρακτηριστικά ταξινοµούνται σε ϕθίνουσα σειρά σύµφωνα µε το πλήθος
από µη µηδενικές παρατηρήσεις. Τέλος αρκεί να προσπελάσουµε τη ταξινοµηµένη λίστα
από χαρακτηριστικά και να αναθέσουµε το εκάστοτε χαρακτηριστικό σε µια καινούργια ή
προϋπάρχουσα δέσµη. ∆οθέντος των χαρακτηριστικών τα οποία µπορούν να συνενωθούν
πραγµατοποιείται η πράξη της συνένωσης ως εξής :

1. Υπολόγισε τη ποσότητα αντιστάθµισης (offset) η οποία ϑα προστεθεί σε κάθε χαρακτη-
ϱιστικό.

2. Αρχικοποίησε µε µηδέν τις παρατηρήσεις των χαρακτηριστικών δέσµης για τα οποία
οι αντίστοιχες παρατηρήσεις των αρχικών χαρακτηριστικών είναι όλες µηδέν.
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3. Υπολόγισε τη νέα δέσµη για κάθε µη µηδενική παρατήρηση προσθέτοντας τη ποσότητα
αντιστάθµισης στην αρχική δέσµη του χαρακτηριστικού.

Στο Πίνακα 5.1 παρατίθεται ένα απλό παράδειγµα στο οποίο παρουσιάζεται ο τρόπος
λειτουργίας της µεθόδου. Τα χαρακτηριστικά Α, Β αποτελούν δύο αµοιβαίως διαχωρίσιµα
χαρακτηριστικά τα οποία δύναται να συνδυαστούν (Χαρακτηριστικό Γ). Για να επιτύχουµε
µη επικαλυπτόµενα buckets προσθέτουµε το µέγεθος της δέσµης του Χαρακτηριστικού Α
στο Χαρακτηριστικό Β. Ως αποτέλεσµα το Χαρακτηριστικό Γ αντιπροσωπεύει τα µη µηδενικά
στοιχεία του Χαρακτηριστικού Β στα buckets 1 έως 4 ενώ τα buckets 5 έως 6 αντιπροσωπε-
ύουν τα µη µηδενικά στοιχεία του χαρακτηριστικού Α.

Χαρακτηριστικό Α Χαρακτηριστικό Β Χαρακτηριστικό Γ

0 1 1
0 4 4
0 3 3
0 2 2
2 0 6
2 0 6
1 0 5

Πίνακας 5.1: Παράδειγµα Λειτουργίας EFB

Τέλος ο αλγόριθµός LightGBM είναι σε ϑέση να χειριστεί κατηγορικά δεδοµένα, χωρίς
να χρειαστεί αυτά να µετασχηµατιστούν µέσω one-hot encoding. Αντιθέτως για την αποφυγή
δηµιουργίας αραιών χώρων για τους οποίους το δέντρο ϑα έπρεπε να χαρακτηρίζεται από
αρκετά µεγάλο ϐάθος έτσι ώστε να επιτύχει ικανοποιητικά αποτελέσµατα, επιλέγεται ο δια-
χωρισµός των κατηγοριών σε µόνο δύο υποσύνολα. Συνεπώς για µια µεταβλητή µε k επίπεδα
το ϐέλτιστο σηµείο διαχωρισµού επιλέγεται από ένα σύνολο 2k−1 − 1 δυνατών διαχωρισµών.

5.1.3 CatBoost

Ο αλγόριθµος CatBoost αναπτύχθηκε το 2017 από τους ερευνητές της εταιρείας Yandex
[73]. Αποτελεί και αυτός µε τη σειρά του ένα ϐελτιστοποιηµένο ένα ϐελτιστοποιηµένο µοντέλο
Ενισχυτικής Κλίσης ικανό να επεξεργαστεί δεδοµένα µεγάλης κλίµακας τόσο κατανεµηµένα,
παράλληλα αλλά και αξιοποιώντας κάρτες γραφικών (GPUs), µε κύρια χαρακτηριστικά να
αποτελούν την ικανότητα διαχείρισης κατηγορικών µεταβλητών στα πλαίσια του gradient
boosting, χωρίς να προϋποθέτει τη µετατροπή αυτών σε κάποια αραιή απεικόνιση (π.χ. one-
hot encoding) καθώς και τις αρκετά καλές επιδόσεις µέσω της χρήσης των προκαθορισµένων
τιµών για τις υπερπαραµέτρους του.

Ο αλγόριθµος χρησιµοποιεί ϐελτιστοποιήσεις προγενέστερων µοντέλων διαφοροποιώντας
όµως τη διαδικασία ανάπτυξης των ϕύλλων των δέντρων απόφασης (Σχήµα 5.4). Σε αντίθεση
µε τα προαναφερθείσα µοντέλα ο CatBoost αναπτύσσει συµµετρικά δεντρά απόφασης. Σε
κάθε επίπεδο του κάθε δέντρου, το ίδιο χαρακτηριστικό µαζί µε το επιλεχθέν κατώφλι, για
τα οποία παρατηρείται το ελάχιστο σφάλµα στη συνάρτηση απώλειας, επιλέγεται για όλους
τους κόµβους του συγκεκριµένου επιπέδου.
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Σχήµα 5.4: Ανάπτυξη ∆έντρων - Συµµετρικά

Για την κωδικοποίηση των επίπεδων των κατηγορικών µεταβλητών µε λίγα επίπεδα χρησι-
µοποιείται one-hot encoding ενώ για τις υπόλοιπες µε υψηλή πληθικότητα χρησιµοποιούνται
Target Statistics (TS) τα οποία εκτιµούν τη µέση τιµή των τιµών στόχου για κάθε κατηγορία.
Παρόλο αυτά η µέθοδος παρουσιάζει πρόβληµα target leakage καθώς τα νέα χαρακτηριστικά
υπολογίζονται µε ϐάση τα προηγούµενα µε αποτέλεσµα η κατανοµή του συνόλου εκπαίδευ-
σης να είναι µετατοπισµένη σε σχέση µε την κατανοµή του συνόλου επικύρωσης. Για αυτό
το λόγο και επιλέγεται η χρήση holdout TS ή leave-one out TS οι οποίες παρόλο αυτά
δεν καταφέρνουν να λύσουν πλήρως το πρόβληµα. Παρόλο αυτά ο αλγόριθµος CatBoost
χρησιµοποιεί µια αποτελεσµατική στρατηγική, Ordered Target Statistics, η οποία ϐασίζεται
στην επίδραση των επιπέδων στη µεταβλητή στόχο λαµβάνοντας υπόψη και µια prior για
το εκάστοτε χαρακτηριστικό. Οι τιµές των Target Statistics για κάθε παράδειγµα ϐασίζο-
νται στο παρατηρηθέν ιστορικό. Για να το επιτύχει αυτό εισάγουν τεχνητό χρόνο, τυχαία
µετάθεση κατά σ του συνόλου εκπαίδευσης. Στη περίπτωση όπου χρησιµοποιηθεί µόνο µια
τυχαία µετάθεση τότε τα Target Statistics παρουσιάζουν υψηλή διακύµανση µε αποτέλεσµα
να επιλέγονται διαφορετικές µεταθέσεις στα διαφορετικά ϐήµατα του gradient boosting. Σε
αυτή τη περίπτωση για αποφυγή προβληµάτων leakage εκπαιδεύονται πολλαπλά µοντέλα
ταυτόχρονα τα οποία στη συνέχεια συνενώνονται.

Σε ότι αφορά τη ϐελτιστοποίηση για την εύρεση των σηµείων διαχωρισµού, για τη µέθοδο
του Ιστογράµµατος, αντί του GOOS που χρησιµοποιεί ο LightGBM χρησιµοποιείται ∆ειγ-
µατοληψία Ελάχιστης ∆ιακύµανσης (Minimal Variance Sampling - MVS). Η σταθµισµένη
δειγµατοληψία πραγµατοποιείται στο επίπεδο των δένδρων και όχι στο επίπεδο των κόµβων,
ϐοηθώντας στη µεγιστοποίησης της ακρίβειας των κόµβων.

Επιπροσθέτως, αντιµετωπίζονται προβλήµατα υπερπροσαρµογής, σχετιζόµενα µε το γε-
γονός ότι κατά την εκτίµηση των τιµών των ϕύλλων λαµβάνονται υπόψη όλα τα gradients που
ϑα είναι στο συγκεκριµένο ϕύλλο. Η εκτίµηση αυτή δεν είναι αµερόληπτη καθώς εκτιµάµε
τη τιµή των ϕύλλων χρησιµοποιώντας τα ίδια αντικείµενα µε τα οποία δηµιουργήσαµε το
µοντέλο. Για την αντιµετώπιση του προαναφερθέν προβλήµατος ο αλγόριθµός χρησιµοποιεί
την ίδια τεχνική τυχαίας µετάθεσης, όπως αυτή περιγράφηκε στα πλαίσια των Ordered Tar-
get Statistics. Πιο συγκεκριµένα, για κάθε αντικείµενο η εκτίµηση των τιµών των ϕύλλων
πραγµατοποιείται µε ϐάση το µοντέλο που δεν έχει εκπαιδευτεί στο παρών αντικείµενο.

Τέλος σε αντίθεση µε τα άλλα δύο µοντέλα όπου οι ελλιπείς τιµές τοποθετούνται στο
αντίστοιχο κλαδί µε τρόπο τέτοιο ώστε να µειώνεται η απώλεια σε κάθε κόµβο, ο CatBoost
αντιµετωπίζει τις ελλιπείς τιµές µέσω της χρήσης Αντικατάστασης Ελάχιστης ή Μέγιστης τι-
µής. Στη περίπτωση επιλογής της Μέγιστης τιµής οι ελλιπείς τιµές αντικαθιστώνται από
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κάποια τιµή µεγαλύτερη από τη µέγιστη τιµή του εκάστοτε χαρακτηριστικού. Με αυτό το
τρόπο έχουµε εγγυήσεις ότι, κατά την επιλογή των ϐέλτιστων σηµείων διαχωρισµού, ϑα ε-
ξεταστεί και κάποιο σηµείο διαχωρισµού το οποίο ϑα διαχωρίζει τις ελλιπείς τιµές από όλα
τα υπόλοιπα σηµεία του δείγµατος. Επιλέγοντας τη λύση της Ελάχιστης τιµής η υλοποίηση
παραµένει αντίστοιχη.

5.2 Ανάλυση Κυρίων Συνιστωσών - PCA

Η Ανάλυση Κυρίων Συνιστωσών [74], [75], [76] αποτελεί ένα γραµµικό µετασχηµατισµό
του συνόλου δεδοµένων µέσω του οποίου αλλάζουµε το σύστηµα συνταγµένων. Με αυτό
το τρόπο καταφέρνουµε να παράξουµε ασυσχέτιστους γραµµικούς συνδυασµούς οι οποίοι
ϑα περιέχουν όσο το δυνατό µεγαλύτερο µέρος της συνολικής διακύµανσης. Το παραπάνω
γίνεται εφικτό µέσω της χρήσης ϕασµατικής ανάλυσης για τον εκτιµώµενο, από το σύνολο
των δεδοµένων, Πίνακα Συνδιακύµανσης (ή Συσχέτισης). Πιο συγκεκριµένα αναλύουµε το
Πίνακα Συνδιακύµανσης (Σ(pxp)) στην εξής µορφή:

Σ(pxp) = PΛP′

όπου Λ(pxp) αποτελεί διαγώνιο πίνακα µε τις ιδιοτιµές λi ≥ 0 (Σ ϑετικά ορισµένος) σε ϕθίνου-
σα σειρά και P ορθογώνιος πίνακας (P′P = I ) µε τα κανονικοποιηµένα ιδιοδιανύσµατα των
αντίστοιχων ιδιοτιµών. Η διακύµανση των αρχικών µεταβλητών συσσωρεύεται στις πρώτες
κύριες συνιστώσες γεγονός το οποίο καθιστά εφικτή την µείωση διαστάσεων καθώς και τον
καθαρισµό των δεδοµένων από ϑόρυβο. ∆ιατηρώντας όλες τις Κύριες Συνιστώσες καταφέρ-
νουµε να διατηρήσουµε τη συνολική διακύµανση των δεδοµένων tr(Σ) = tr(Λ) =

∑p
i=i λi .

Για την επιλογή του πλήθους των πρώτων k κυρίων συνιστωσών έχει προταθεί µια πλη-
ϑώρα µεθόδων χωρίς παρόλο αυτά να υπάρχει κάποια µέθοδος η οποία να εγγυάται ϐέλτιστα
αποτελέσµατα. Ενδεικτικά αναφέρουµε µερικές από αυτές :

• Ποσοστό συνολικής διακύµανσης που εξηγούν οι συνιστώσες

Επιλογή min k τέτοιου ώστε Σ λj∑p
i=1 λi

µεγαλύτερο από όριο ερµηνευόµενης διακύµανσης

• Μέθοδος σπασµένου ϱαβδίου (Broken Stick)

Επιλογή k τέτοιου ώστε λk∑p
i=1 λi

> gk όπου gk =
1
p

∑p
i=k

(
1
i

)
• Προσοµοίωση από την Εµπειρική Κατανοµή (Bootstrap) [77]

Υπολογισµός 95% ∆Ε για τα λi και σύγκριση αυτών µε το λ µε σκοπό την επιλογή του
ϐέλτιστου αριθµού κυρίων συνιστωσών.

• ∆ιασταυρούµενη Επικύρωση

5.3 Μάθηση µε µη Ισορροπηµένα ∆εδοµένα

Σε πολλά προβλήµατα ταξινόµησης τα δεδοµένα είναι από τη ϕύση τους µη ισορροπηµένα
(Ανίχνευση Εισβολής, Ανίχνευση Ακραίων Στοιχείων, Ανίχνευση Απάτης, Ανίχνευση Ασθενει-
ών κ.λπ). Το παρών λαµβάνει χώρα καθώς πολλές ϕορές είτε κοστίζει η εύρεση δεδοµένων
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από κάποια κλάση είτε τα δεδοµένα αυτά καθεαυτά είναι δυσεύρετα. Ως αποτέλεσµα τα
µοντέλα µηχανικής µάθησης πολλές ϕορές µαθαίνουν αρκετά καλά τη πλειοψηφική κλάση
και αποτυγχάνουν να µάθουν τη µειοψηφική, η οποία λόγο της ανισορροπίας ενδεχοµένως
αγνοείται. Σε µια προσπάθεια να ξεπεραστεί το προαναφερθέν Ϲήτηµα έχουν προταθεί αρ-
κετές µέθοδοι, τόσο στο επίπεδο των δεδοµένων όσο και στο επίπεδο της εκπαίδευσης των
µοντέλων [78]. Στη συνέχεια, παρουσιάζονται αναλυτικά οι µέθοδοι που χρησιµοποιήθηκαν
στα πλαίσια της παρούσας διπλωµατικής εργασίας.

5.3.1 Τυχαία Υποδειγµατοληψία Πλειοψηφίας

Η πιο απλή µέθοδος για την εξουδετέρωση της ανισορροπίας των κλάσεων είναι η τυ-
χαία υποδειγµατοληψία. Σε αυτή τη περίπτωση αφαιρούµε τυχαία παρατηρήσεις από τη
πλειοψηφική κλάση µέχρις ότου να επιτευχθεί η επιθυµητή αναλογία µεταξύ των κλάσεων.

5.3.2 Τεχνική Συνθετικής Υπερδειγµατοληψίας Μειονότητας - SMOTE

Στο Chawla et al.[79] οι συγγραφείς του άρθρου προτείνουν µια µέθοδο δειγµατολη-
ψίας µε σκοπό την αντιµετώπιση προβληµάτων µη ισορροπηµένων συνόλων δεδοµένων. Σε
αντίθεση µε άλλες µεθόδους υπερδειγµατοληψίας η παρούσα τεχνική δεν παράγει δείγµα-
τα µε επανάθεση αλλά δηµιουργεί καινούργιες παρατηρήσεις από τη µειοψηφική κλάση,
οι οποίες διαφέρουν ελάχιστα από τα αρχικά δεδοµένα. Στο Σχήµα 5.5 παραθέτουµε µια
γραφική απεικόνιση του µηχανισµού που χρησιµοποιείται για τη παραγωγή συνθετικών
δειγµάτων. Τα συνθετικά δείγµατα τοποθετούνται τυχαία κατά µήκος κάθε γραµµής.

Σχήµα 5.5: Λειτουργία της µεθόδου SMOTE

Πιο συγκεκριµένα για τη παραγωγή µιας συνθετικής παρατήρησης ακολουθούνται τα
ακόλουθα ϐήµατα:

1. Τυχαία δειγµατοληψία δείγµατος µεγέθους n από τη µειοψηφική κλάση
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2. Υπολογισµός των κ-κοντινότερων γειτόνων για το τυχαίο δείγµα

3. Υπολογισµός ενός διανύσµατος µεταξύ µιας επιλεγµένης παρατήρησης και µιας επι-
λεγµένης γειτονιάς

4. Το διάνυσµα πολλαπλασιάζεται µε ένα τυχαίο αριθµό στο εύρος από µηδέν έως ένα.

5. Για τη παραγωγή της συνθετικής παρατήρησης, αθροίζουµε τη παραπάνω τιµή µε την
επιλεγµένη παρατήρηση

Στα πλαίσια της παρούσας διπλωµατικής η µέθοδος Τεχνικής Υπερδειγµατοληψίας της
Συνθετικής Μειονότητας χρησιµοποιήθηκε τόσο σε συνδυασµό µε τη Τυχαία Υποδειγµατο-
ληψία όσο και µε την Ανάλυση σε Κύριες Συνιστώσες.

Εντούτοις αξίζει να σηµειωθεί ότι η αποτελεσµατικότητα της µεθόδου έχει αµφισβητηθεί
τόσο για σύνολα δεδοµένων υψηλής διάστασης [80] όσο και σε σχέση µε την απόδοση SOTA
µοντέλων [81], όπως τα XGBoost, LightGBM, CatBoost, γεγονός το οποίο µας οδηγεί στην
αναζήτηση αντίστοιχων τεχνικών στο χώρο της Βαθιάς Μάθησης.

5.3.3 Τεχνικές Υπερδειγµατοληψίας ϐασισµένες σε Βαθιά Μάθηση

Οι τεχνικές υπερδειγµατοληψίας ϐασισµένες σε ϐαθιά µάθηση ϐασίζονται στη χρήση ϐα-
ϑιών παραγωγικών µοντέλων µέσω των οποίων καθίσταται δυνατή η εκπαίδευση µοντέλων µε
την ικανότητα να παράγουν καινούργια συνθετικά δεδοµένα σύµφωνα µε τις ιδιότητες του
εκάστοτε δείγµατος εκπαίδευσης. Στα πλαίσια της παρούσας διπλωµατικής εργασίας έµφα-
ση δόθηκε στη χρήση τέτοιου είδος µοντέλων µε σκοπό τη µοντελοποίηση δεδοµένα µορφής
πίνακα. ∆ύο κύριες κατηγορίες αυτών των µοντέλων αποτελούν τα Παραγωγικά Ανταγωνιστι-
κά ∆ίκτυα (Generative Adversarial Networks, GANs) και οι Μεταβλητοί Αυτοκωδικοποιητές
(VAE) οι οποίοι όµως δεν χρησιµοποιήθηκαν στα πλαίσια αυτής της διπλωµατικής εργασίας.

Προτού όµως περιγράψουµε το µοντέλο το οποίο χρησιµοποιήθηκε, για λόγους πληρότη-
τας, παραθέτουµε µια σύντοµη περιγραφή για τα Παραγωγικά Ανταγωνιστικά ∆ίκτυα.

5.3.3.1 Παραγωγικά Ανταγωνιστικά ∆ίκτυα

Τα Παραγωγικά Ανταγωνιστικά ∆ίκτυα (GANs) αποτελούνται από δύο ευδιάκριτα µέρη
τον Παράγωγο (Generator) και το ∆ιευκρινιστή (Discriminator). Ο Παράγωγος λαµβάνει ως
είσοδο ϑόρυβο και παράγει δείγµατα της µορφής x = G(z; θg) ενώ ο ∆ιευκρινιστής προσπαθεί
να ξεχωρίσει, µε όσο το δυνατόν µεγαλύτερη ακρίβεια, πραγµατικά δεδοµένα και δεδοµένα
παραχθέντα από τον Παράγωγο µέσω της χρήσης της πιθανότητας D(x; θd) [58]. Η ϐελτι-
στοποίηση της προαναφερθείσας διαδικασίας επιτυγχάνεται όταν ο Παράγωγος καταφέρει
να µάθει την κατανοµή των πραγµατικών δεδοµένων µε αποτέλεσµα τα συνθετικά δεδοµένα
να µην διαφέρουν σηµαντικά από τα πραγµατικά και ο ∆ιευκρινιστής να µην καταφέρνει
την επιτυχή διάκριση ανάµεσα στις δύο κλάσεις. Σε µαθηµατικούς όρους ϑα µπορούσαµε
να ορίσουµε την προαναφερθείσα διαδικασία ως τη µεγιστοποίηση από το Παράγωγο της
πιθανότητας ο ∆ιευκρινιστής να κάνει λάθος :

min
G

max
D

J
(
θg, θd

)
,
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όπου J
(
θg, θd

)
= Ex∼pdata (x)

[
log D (x; θd)

]
+Ez∼pz(z)

[
log

(
1 − D

(
G

(
z; θg

)
θd

))]
το οποίο µπορεί

να γραφτεί στη γενικότερη µορφή, αγνοώντας τις παραµέτρους θg, θd, ως εξής :

J(G, D) = Ex∼pdata (x)[log D(x)] + Ez∼pz(z)[log(1 − D(G(z)))]

Τα GANs αποτελούν ένα µη συνεργατικό παιχνίδι µηδενικού αθροίσµατος (zero-sum non-
cooperative game), συνεπώς στη περίπτωση όπου ένα εκ των δύο κερδίσει το άλλο χάνει.
Αποτέλεσµα αυτού είναι η επιδίωξη µιας η ιδανικής κατάστασης εκπαίδευσης µέσω της
ισορροπίας κάτι το οποίο κατά την εκπαίδευση των GANs επιτυγχάνεται όταν τα δύο αντίπαλα
δίκτυα ϕτάνουν στην Ισορροπία του Νας (Nash Equilibrium). Σύµφωνα µε τον Goodfellow
[82] το σηµείο ισορροπίας επιτυγχάνεται εάν και µόνο εάν έχουµε pg(x) = p(x) µε τη τιµή
εξόδου του ∆ιευκρινιστή να είναι το 0.5 ανεξάρτητα της εισόδου. Ο ϐέλτιστος ∆ιευκρινιστής
για γνωστό Παράγωγο δίνεται από τον εξής τύπο:

D∗G(x) =
pdata(x)

pdata(x) + pG(x)

Η εκπαίδευση των GANs µπορεί να καταλήξει µια εξαιρετικά πολύπλοκη διαδικασία καθώς
τα εκπαιδευµένα µοντέλα είναι αρκετά ασταθή. ΄Ενα από τα προβλήµατα το οποίο εµφα-
νίζεται κατά την εκπαίδευση είναι αυτό της Κατάρρευσης Λειτουργίας (Mode Collapse). Πιο
συγκεκριµένα, ο Παράγωγος παρόλο που καταφέρνει να παράξει δεδοµένα ικανά να µπερ-
δέψουν το ∆ιευκρινιστή ως αληθινά, δεν καταφέρνει να µάθει ικανοποιητικά την κατανοµή
των δεδοµένων µε αποτέλεσµα οι παραγόµενες έξοδοι να παρουσιάζουν χαµηλή µεταβλητότη-
τα καθώς και χαµηλή ποικιλοµορφία. Επιπροσθέτως, η σύγκλιση για το µοντέλο είναι πολύ
πιθανόν να µην είναι σταθερή καθώς η απώλεια του Παραγώγου ϐελτιώνεται όταν ϐελτιώνεται
η απώλεια του ∆ιευκρινιστή, και αντίστροφα. Ως αποτέλεσµα αυτού η χρήση της συνάρτη-
σης απώλειας δεν είναι ασφαλές να χρησιµοποιηθεί µε σκοπό την εξαγωγή συµπερασµάτων
σχετικά µε τη σύγκλιση ή όχι του µοντέλου. Σε περιπτώσεις όπου ο Παράγωγος επιτύχει
την πλήρη εκµάθηση της κατανοµής των πραγµατικών δεδοµένων, οδηγεί τον ∆ιευκρινιστή
να επιλέγει µεταξύ συνθετικών ή όχι παρατηρήσεων µε πιθανότητα 0.5. Συνεπώς είναι επι-
τακτικό η εκπαίδευση του µοντέλου να διακοπεί σε εκείνο το χρονικό σηµείο καθώς πέραν
αυτού η ανατροφοδότηση προς το Παράγωγο είναι στη πραγµατικότητα τυχαία µε αποτέλε-
σµα να αυξάνεται η πιθανότητα κατάρρευσης του. Επιπλέον ο ∆ιευκρινιστής ϐάση ορισµού
ανατροφοδοτεί τον Παράγωγο µε τρόπο τέτοιο ώστε να ϐελτιώνεται και αυτός παρόλο αυ-
τά η παραπάνω λειτουργία δύναται να δηµιουργήσει ορισµένα προβλήµατα σε περιπτώσεις
όπου ο ∆ιευκρινιστής είναι υπερβολικά καλός σε σχέση µε το Παράγωγο. Πιο συγκεκρι-
µένα, σε τέτοιου είδους περιπτώσεις ο Παράγωγος ανατροφοδοτείται µε κλίσης οι οποίες
τείνουν προς το µηδέν µε αποτέλεσµα η εκ τον ∆ιευκρινιστή πληροφορία να µην είναι χρήσι-
µη για το Παράγωγο και ο τελευταίος να µην σηµειώνει πρόοδο κατά την εκπαίδευση του.
Το προαναφερθέν δεν είναι άλλο από το γνωστό πρόβληµα, το οποίο παρουσιάζουν συχνά τα
Νευρωνικά ∆ίκτυα, της εξαφάνισης των διανυσµάτων κλίσης (Vanishing Gradients Problem).
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5.3.3.1.1 Είδη GANs

Ως παραγωγικά µοντέλα, τα GANs προτάθηκαν πρόσφατα από τους ερευνητές παρόλο
αυτά µε τη πάροδο των χρόνων νέοι και ϐελτιωµένοι τρόποι εκπαίδευσης καθώς και αρχι-
τεκτονικές προτάθηκαν από τους ερευνητές. Σε αυτό το σηµείο παραθέτουµε µια σύντοµη
αναφορά σε αυτά τα οποία σχετίζονται µε τη παρούσα διπλωµατική εργασία.

Vanilla GANs

Αρχικά ξεκινώντας από τα απλά (GANs) αυτά αποτελούνται από τα Vanilla GANs και τα
Wasserstein GANs (WGANs). Η ϐασική αρχιτεκτονική δεν διαφοροποιείται µεταξύ των δύο
ειδών GANs (Σχήµα 5.6). Η πρώτη κατηγορία των Vanilla GANs αποτελούν στη πραγµατι-
κότητα τα GANs στα οποία αναφερόµασταν παραπάνω. Η διαφορά των Wasserstein GANs
έγκειται στο είδος της συνάρτησης απώλειας την οποία χρησιµοποιούν.

Σχήµα 5.6: Βασική Αρχιτεκτονική - GANs

Wasserstein GANs

Αντίθετα µε τα Vanilla GANs τα οποία χρησιµοποιούν συναρτήσεις (Kullback-Leibler
diverenge, Jensen–Shannon diverenge) της οικογένειας των φ−αποκλίσεων (f-divergence),
οι οποίες ποσοτικοποιούν τη διαφορά µεταξύ δύο κατανοµών πιθανότητας, τα Wasserstein
GANs (WGANs) χρησιµοποιούν µεθόδους µετρικής ακέραιας πιθανότητας (IPM) οι οποίες,
καθώς είναι σχεδιασµένες µε σκοπό την αντιµετώπιση προβληµάτων τα οποία εµφανίζουν
οι συναρτήσεις της ϕ-οικογένειας, παρουσιάζουν µια συνεπή απόσταση µεταξύ των κατανο-
µών. Μια εξ αυτών είναι και η αποκαλούµενη ως Wasserstein-1 ή απόσταση Earth Mover’s
Distance (EMD) η οποία ορίζεται ως εξής :

W
(
pr , pg

)
= inf

γ∈Π(pr ,pg)
E(x,y)∼γ[∥x − y∥],

όπου ∥x − y∥ αποτελεί τη συνάρτηση σφάλµατος, τα pr , pg συµβολίζουν τις κατανοµές πι-
ϑανότητας και Π

(
pr , pg

)
αποτελεί το σύνολο όλων των από κοινού κατανοµών γ(x, y). Για

αυτόν το λόγο οι συγγραφείς του [83] εφάρµοσαν την Kantorovich-Rubinstein duality µε
αποτέλεσµα η απόσταση EMD να λαµβάνει την ακόλουθη µορφή:

min
G

max
w∈W
Ex∼Pdata [f (x; w)] − Ez∼pz

[
f
(
G

(
z; θg

)
; w

)]
Επιπλέον η σιγµοειδής συνάρτηση δεν εφαρµόζεται στο τελευταίο τµήµα του ∆ιευκρινιστή µε
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αποτέλεσµα η συνάρτηση EMD να εφαρµόζεται απευθείας στα logits παράγοντας ένα σκορ το
οποίο ποσοτικοποιεί το πόσο κάθε παρατήρηση είναι πραγµατική ή συνθετική. Η συνάρτηση
Lipschitz χρησιµοποιείται µε σκοπό τον περιορισµό του προβλήµατος ϐελτιστοποίησης χρη-
σιµοποιώντας weight clipping για τα ϐάρη του ∆ιευκρινιστή ενώ συνολικά χρησιµοποιείται ο
ϐελτιστοποιητής RMSProp.

Το µοντέλο WGAN παρουσιάζει σταθερότητα κατά την διαδικασία εκπαίδευσης. Παρόλο
αυτά κάτι το οποίο το ξεχωρίζει είναι η ανθεκτικότητα στην επιλογή υπερπαραµέτρων και
αρχιτεκτονικής. Επιπροσθέτως ϕαινόµενα Mode Collapse εµφανίζονται µε χαµηλότερη πι-
ϑανότητα. Το σηµαντικότερο όµως πλεονέκτηµα είναι η συνεχής, κατά την εκπαίδευση,
εκτίµηση της EMD εκπαιδεύοντας τον ∆ιευκρινιστή µέχρις ότου λάβει τις ϐέλτιστες τιµές.
Αντιθέτως η χρήση weight clipping είναι πιθανόν να προκαλέσει προβλήµατα καθώς για µε-
γάλες τιµές της παραµέτρου clipping η εκπαίδευση του µοντέλου αυξάνεται σηµαντικά.

Wasserstein GANs & Gradient Penalty

Για αυτό το λόγο το 2017 [84] εισήγαγαν την τεχνική gradient penalty για να επιτύχουν
το περιορισµό Lipschitz έναντι του weight clipping. Πιο συγκεκριµένα, το µοντέλο τιµωρε-
ίται όταν η νόρµα των κλίσεων µετατοπίζεται µακριά από τη τιµή στόχο της µονάδας. Επειδή
το gradient penalty εφαρµόζεται σε κάθε δείγµα, δεν είναι εφικτή η χρησιµοποίηση τεχνι-
κών κανονικοποίησης συστάδας (batch normalization) ανταυτου τεχνικές κανονικοποίησης
επιπέδου είναι δυνατόν να χρησιµοποιηθούν καθώς δεν συσχετίζουν τα επιµέρους δείγµατα.

Η συνάρτηση απώλειας µε εφαρµοσµένα την απόσταση Wasserstein καθώς και gradient
penalty ορίζεται µε ϐάση την ακόλουθη συνάρτηση

max
w∼W
Ex∼Pdata [f (x; w)] − Ez∼pz

[
f
(
G

(
z; θg

)
; w

)]
+ λEZ∼pz

[(∥∥∥∥∇wf
(
G

(
z; θg

)
; w

)∥∥∥∥
2
− 1

)2
]
,

όπου λ αποτελεί το συντελεστή ποινικοποίησης.

Conditional GANs

Το 2014 οι Mehdi Mirza και Simon Osindero πρότειναν τη χρήση Παραγωγικών Αντα-
γωνιστικών Μοντέλων Υπό ΄Ορους (Conditional GANs) [85] µε σκοπό τη χρήση GANs για
παραγωγή συνθετικών δεδοµένων µε συγκεκριµένα επιθυµητά χαρακτηριστικά. Αυτή η ιδι-
ότητα των µοντέλων να χειρίζονται το λανθάνων χώρο µε τρόπο τέτοιο ώστε να είναι σε ϑέση να
παράγουν δεδοµένα µε συγκεκριµένα χαρακτηριστικά κάνει τα µοντέλα να ξεχωρίζουν λόγο
της χρησιµότητας του. Κάτι τέτοιο επιτυγχάνεται µέσω της χρήσης ϐοηθητικής πληροφορίας,
όπως ετικέτα κλάσης, επίπεδο κατηγορικής µεταβλητής, η οποία δίδεται τόσο στο Παράγωγο
όσο και στο ∆ιευκρινιστή (Σχήµα 5.7).

Πιο συγκεκριµένα, κατά τη διαδικασία εκπαίδευσης ο Παράγωγος µαθαίνει να παράγει
δεδοµένα για κάθε ετικέτα, στο σύνολο εκπαίδευσης, ενώ ο ∆ιευκρινιστής µαθαίνει να δια-
κρίνει ανάµεσα στα συνθετικά και αληθινά Ϲεύγη δεδοµένων και ετικετών. Ο ∆ιευκρινιστής
δεν ϑεωρεί συνθετικά µόνο τα Ϲεύγη συνθετικών δεδοµένων αλλά και τα πραγµατικά δεδο-
µένα για τα οποία δεν έχει γίνει κατάλληλη αντιστοίχηση µε την ετικέτα. Συνεπώς για να
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Σχήµα 5.7: Βασική Αρχιτεκτονική - Conditional GANs

κερδίσει ο Παράγωγος δεν αρκεί µόνο να παράξει αληθοφανή δεδοµένα αλλά και να µπορεί
να παράγει δεδοµένα από τις σωστές ετικέτες. Η συνάρτηση απώλειας για το ανταγωνιστικό
παιχνίδι στα (Conditional GANs) περιγράφεται ως εξής :

min
G

max
D

J(G, D) = Ex∼pδατα(x)[log D(x | y)] + Ez∼pz(z)[log(1 − D(G(x | y)))]

Τα GANs έχουν δείξει ότι έχουν εξαιρετικές δυνατότητες στη παραγωγή συνθετικών δεδο-
µένων εικόνας και ήχου παρόλο αυτά η παραγωγή συνθετικών δεδοµένων µορφής πίνακα
εισάγει ορισµένες δυσκολίες λόγω της ύπαρξης µεικτών ειδών δεδοµένων. Επιπλέον οι κατα-
νοµές των δεδοµένων ανά στήλη συνήθως διαφέρουν ανά µεταβλητή και περιγράφονται από
πολυτροπικές (multimodal) κατανοµές οι οποίες δεν προέρχονται από Κανονικούς πληθυ-
σµούς. Επιπροσθέτως λόγω της ύπαρξης κατηγορικών µεταβλητών καταλήγουµε σε αραιούς
και µη ισορροπηµένους χώρους, ως προς τα επίπεδα των κατηγορικών µεταβλητών. ΄Ενα
από τα πιο πρόσφατα µοντέλα το οποίο προσπαθεί να αντιµετωπίσει όλα τα παραπάνω προ-
ϐλήµατα είναι το Conditional Tabular GAN [86] το οποίο προτάθηκε το 2019 από τους Xu
et al.

5.3.3.1.2 Conditional Tabular GAN

Το Conditional Tabular GAN (CTGAN) αποτελεί µια αρχιτεκτονική η οποία σχεδιάστηκε
µε σκοπό τη παραγωγή συνθετικών δεδοµένων από δεδοµένα µορφής πίνακα [86]. Μέσω
αυτής της αρχιτεκτονικής οι ερευνητές προσπαθούν να αντιµετωπίσουν προβλήµατα σχετι-
Ϲόµενα µε τη µοντελοποίηση δεδοµένων µορφής πίνακα.

Αρχικά προτείνεται ένα πλαίσιο προ-επεξεργασίας, κατά το οποίο πραγµατοποιείται κα-
νονικοποίηση µε ϐάση τις επικρατούσες τιµές της εκάστοτε δειγµατικής κατανοµής τέτοια
ώστε κάθε συνεχή µεταβλητή ανεξαρτήτου κατανοµής να µετασχηµατίζεται σε ένα διάνυσµα
του οποίου οι τιµές αποτελούν µέλη ενός ϕραγµένου συνόλου. Πιο συγκεκριµένα σε κάθε
συνεχής στήλη εφαρµόζεται ανεξάρτητα το µοντέλο Variational Gaussian Mixture [87]. Ε-
πιπλέον χρησιµοποιείτε ένας υπό όρους Παράγωγος και εκπαίδευση µέσω δειγµατοληψίας
µε σκοπό την αντιµετώπιση προβληµάτων µη ισορροπίας στα επίπεδα των κατηγορικών µε-
ταβλητών. Η δειγµατοληψία χρησιµοποιείται έτσι ώστε να εξασφαλιστεί ότι όλα τα επίπεδα
των κατηγορικών µεταβλητών εµφανίζονται ισοκατανεµηµένα κατά την διαδικασία της εκ-
παίδευσης. Ο υπό όρους Παράγωγος λαµβάνει ως δεδοµένα εισόδου ϑόρυβο σε συνδυασµό
µε ένα διάνυσµα το οποίο αποτελεί προϊόν one-hot-encoding και ϐοηθάει στην υπό όρους

∆ιπλωµατική Εργασία 49



Κεφάλαιο 5. Επιβλεπόµενη Εύρεση Ανωµαλιών

λειτουργία του µοντέλου. Η έξοδος του υπό όρους Παραγώγου αξιολογείται από το ∆ιευκρι-
νιστή µέσω του υπολογισµού της απόστασης µεταξύ της πραγµατικής και της εκτιµώµενης
υπό όρους κατανοµής. Στη συνέχεια παραθέτουµε την δοµή του Παραγώγου (Σχήµα 5.8).

Σχήµα 5.8: Αρχιτεκτονική Παραγώγου - CTGAN

Καθώς και του ∆ιευκρινιστή (Σχήµα 5.9) ο οποίος χρησιµοποιεί τη δοµή ενός PacGAN
[88] µε 10 δείγµατα σε κάθε pac µε σκοπό την αποφυγή προβληµάτων Κατάρρευσης Λει-
τουργίας.

Σχήµα 5.9: Αρχιτεκτονική ∆ιευκρινιστή - CTGAN

Τέλος αξίζει να σηµειωθεί ότι για την εκπαίδευση του µοντέλου χρησιµοποιείται ο ϐελτι-
στοποιητής Adam µε ϱυθµό εκπαίδευσης ίσο µε 2∗10−4 και η απώλεια WGAN προσαυξηµένη
µε το gradient penalty.

5.3.4 Μάθηση µε ευαισθησία στο κόστος (Cost-Sensitive Learning)

Η µάθηση µε ευαισθησία στο κόστος αποτελεί υποπεριοχή της µηχανικής µάθησης η
οποία στοχεύει στην αντιµετώπισή προβληµάτων ταξινόµησης σε µη ισορροπηµένα σύνολα
δεδοµένων [89], [90].

Στα πλαίσια του Cost-Sensitive Learning ορίζουµε ένα Πίνακα Κόστους (Πίνακας 5.2)
ο οποίος στα πλαίσια της δυαδικής ταξινόµησης αποτελεί ένα 2x2 πίνακα διπλής εισόδου
όπου το κελί (i, j) συµβολίζει το κόστος ταξινόµησης µιας παρατήρησης από τη κλάση i στη
κλάση j για i, j = 0, 1 [89].

Y0 Y1

Ŷ0 c00 c01

Ŷ1 c10 c11

Πίνακας 5.2: Πίνακας Κόστους

Είναι προφανές ότι για παρατηρήσεις οι οποίες ταξινοµούνται στις σωστές κλάσης το
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κόστος είναι µηδενικό c00 = c01 = 0 ενώ για τις λάθος ταξινοµήσεις το κόστος είναι µη µηδε-
νικό. Πρακτικά η εκτίµηση αυτόν τον τιµών είναι αρκετά δύσκολή καθώς τόσο οι εσφαλµένες
ϑετικές ταξινοµήσεις όσο και οι εσφαλµένες αρνητικές ταξινοµήσεις συµβάλλουν αρνητικά
στα αποτελέσµατα του εκάστοτε προβλήµατος. Αντ΄ αυτού χρησιµοποιούνται ορισµένες ευ-
ϱιστικές µε την πιο κοινή από αυτές, για µη ισορροπηµένα σύνολα δεδοµένων, να είναι η
αναλογία µη ισορροπίας όπως αυτή ορίζεται παρακάτω.

΄Εστω X το σύνολο δεδοµένων εκπαίδευσης και |X1|, |X0| η πληθικότητα των υποσυνόλων
δεδοµένων από τη µειοψηφική και πλειοψηφική κλάση αντίστοιχα, τότε η αναλογία µη
ισορροπίας ορίζεται ως εξής :

IR =
|X1|

|X0|
,

Σε αυτή τη περίπτωση, ο τελικός Πίνακας Κόστους έχει µορφή όπως αυτή περιγράφεται
στο Πίνακα 5.3.

Y0 Y1

Ŷ0 0 1
Ŷ1 IR 0

Πίνακας 5.3: Εκτιµώµενος Πίνακας Κόστους

Χρησιµοποιώντας τα παραπάνω κόστη παραµετροποιούµε ανάλογα τις συναρτήσεις α-
πώλειας των εκάστοτε υπό εκπαίδευση µοντέλων µε αποτέλεσµα να ¨τιµωρούνται¨ σηµαντικά
περισσότερο οι περιπτώσεις κατά οποίες κάποια παρατήρηση από τη µειοψηφική κλάση
ταξινοµείται εσφαλµένα. Με αυτό το τρόπο το όριο απόφασης αποµακρύνεται από τις παρα-
τηρήσεις της µειοψηφικής κλάσης προσφέροντας στο εκάστοτε µοντέλο καλύτερες ιδιότητες
γενίκευσης. Τέλος αξίζει να σηµειωθεί ότι παρόλο που η παραπάνω εκτίµηση του Πίνακα
Κόστους αποτελεί µια αρκετά καλή αφετηρία, στη πράξη έχει ορισµένους περιορισµούς κυ-
ϱίως σε προβλήµατα όπου τα σύνολα δεδοµένα είναι είτε αρκετά µικρά είτε οι κλάσεις είναι
επικαλυπτόµενες. Για αυτό το λόγο συνίσταται ο χειρισµός των ϐαρών ως υπερπαραµέτρους,
λαµβάνοντας πάντα υπόψη τις προαναφερθείσες εκτιµήσεις.

5.4 Επιλογή Υπερπαραµέτρων

Η επιλογή ϐέλτιστων υπερπαραµέτρων καθίσταται αναγκαία στο πλαίσιο της δηµιουρ-
γίας ταξινοµητών ϐασισµένους σε µη ισορροπηµένα δεδοµένα. Εξαιτίας της ιδιαιτερότητας
των δεδοµένων πολλές σύνηθες επιλογές για τις υπερπαραµέτρους των εκάστοτε µοντέλων
αποτυγχάνουν να παράξουν ικανοποιητικά αποτελέσµατα. Στα πλαίσια της παρούσας δι-
πλωµατικής επιλέχθηκε ο καθορισµός των υπερπαραµέτρων µέσω της χρήσης αλγόριθµων
Μπεϋζιανής Βελτιστοποίησης [91], [92]. Κύριο λόγο για την επιλογή αυτών των αλγορίθ-
µων αποτελεί τόσο η δυνατότητα ϐελτιστοποίησης ακριβών αντικειµενικών συναρτήσεων µε
κόστος σηµαντικά µικρότερο σε σχέση µε άλλες επιλογές (π.χ. ∆ιασταυρώµενη Επικύρωση,
Γεννητικοί Αλγόριθµοι) όσο και η ϐελτιστοποίηση µη κυρτών αντικειµενικών συναρτήσεων
[93].
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Κεφάλαιο 5. Επιβλεπόµενη Εύρεση Ανωµαλιών

5.4.1 Μπεϋζιανοί Αλγόριθµοι Βελτιστοποίησης

Το πρόβληµα εύρεσης των ϐέλτιστων υπερπαραµέτρων στα πλαίσια της µηχανικής µάθη-
σης αποτελεί τη προσπάθεια εύρεσης των υπερπαραµέτρων για τις οποίες ελαχιστοποιούνται
οι απώλειες του µοντέλου κάτι το οποίο ϑα µπορούσε να εκφραστεί σε µαθηµατικούς όρους
ως εξής :

x* = arg min
x∈X

f (x),

όπου η f (x) αποτελεί µια αντικειµενική συνάρτηση ή µετρική την οποία ϑέλουµε να ελαχι-
στοποιήσουµε γύρω από ένα σύνολο πιθανών υπερπαραµέτρωνX. Οι Μπεϋζιανοί Αλγόριθµοι
Βελτιστοποίησης σε αντίθεση µε άλλες µεθόδους συνυπολογίζουν την επίδραση προηγούµε-
νων επιλεγέντων συνόλων υπερπαραµέτρων στη ϐελτιστοποίηση της αντικειµενικής συνάρτη-
σης και τις χρησιµοποιούν µε σκοπό τη δηµιουργία ενός πιθανοθεωρητικού µοντέλου για την
αντικειµενική συνάρτηση. Τέτοια πιθανοθεωρητικά µοντέλα αποκαλούνται στη ϐιβλιογρα-
ϕία Μοντέλα Υποκατάστασης και συµβολίζονται ως p(y|x). Σε γενικές γραµµές οι αλγόριθµοι
αυτοί λειτουργούν ως εξής :

1. ∆ηµιουργία µοντέλου Υποκατάστασης για την αντικειµενική συνάρτηση

2. Εύρεση ϐέλτιστων υπερπαραµέτρων µε ϐάση την απόδοση τους στο µοντέλο Υποκα-
τάστασης.

3. Εφαρµογή των επιλεγµένων υπερπαραµέτρων στη πραγµατική αντικειµενική συνάρ-
τηση και ανανέωση του µοντέλου Υποκατάστασης µε ϐάση τα αποτελέσµατα.

4. Επανάληψη των ϐηµάτων 2-3 για ένα προκαθορισµένο αριθµό επαναλήψεων.

Η παραπάνω διαδικασία γίνεται εφικτή µέσω της χρήσης µοντέλων ∆ιαδοχικής Βελτι-
στοποίησης, Sequential Model Based Optimization (SMBO). Η αντικειµενική συνάρτηση
προσεγγίζεται από ένα µοντέλο Υποκατάστασης το οποίο ϐελτιστοποιείται µε ϐάση κάποιο
κριτήριο, καθώς η ϐελτιστοποίηση τους είναι ϕθηνότερη. Η αντικειµενική συνάρτηση υ-
πολογίζεται στη συνέχεια στο ϐέλτιστο σηµείο x∗ και µοντέλο M ανανεώνεται δοθέντος του
τρέχοντος ιστορικού H (Αλγόριθµος 5.2).

Αλγοριθµος 5.2: Ψευδο-κώδικας γενικής δοµής του SMBO

Είσοδος: f, M0, T, S
1: H ← ∅
2: Για t = 1 έως T :
3: x∗ ← argmin

x
S(x, Mt−1)

4: Αποτίµησε τη f (x∗)
5: H ← H ∪ (x∗, f (x∗))
6: Προσάρµοσε νέο µοντέλο Mt στο H
7: Επέστρεψε το H

Ως προς ϐελτιστοποίηση κριτήριο για την επιλογή του επόµενου συνόλου από υπερπα-
ϱαµέτρους ορίζεται το Expected Improvement (EI) [94]. Το EI αποτελεί την προσδοκία για
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5.4.1 Μπεϋζιανοί Αλγόριθµοι Βελτιστοποίησης

ένα µοντέλοM της f : X → RN η τιµή της f (x) να υπερβεί (αρνητικά) ένα κατώφλι y:

EIy∗(x) :=
∫ ∞

−∞

max
(
y∗ − y, 0

)
pM (y | x)dy

Ο σκοπός είναι η µεγιστοποίηση του EI ως προς x δηλαδή η επιλογή του ϐέλτιστου
συνόλου υπερπαραµέτρων για το τρέχον µοντέλο Υποκατάστασης. Με τη χρήση του συ-
γκεκριµένου κριτηρίου καταφέρνουµε την εξερεύνηση του χώρου αποφεύγοντας ταυτόχρονα
προβλήµατα υπερπροσαρµογής.

Σχετικά µε την επιλογή του µοντέλου Υποκατάστασης υπάρχουν διάφορα προτεινόµε-
να µοντέλα όπως Gaussian Processes, Random Forests Regressors καθώς και το Tree-
structured Parzen Estimator (TPE) [91] η χρήση του οποίου επιλέχθηκε στα πλαίσια της
παρούσας διπλωµατικής. Σε αντίθεση µε την προσέγγιση των Gaussian Processes, αποφε-
ύγεται η απευθείας µοντελοποίηση της p(y|x) µέσω της χρήσης του κανόνα του Bayes.

Η προσέγγιση του TPE µοντελοποιεί την p(x |y), η οποία αποτελεί την κατανοµή των
υπερπαραµέτρων δοθέντος του σκορ της αντικειµενικής συνάρτησης, χρησιµοποιώντας δύο
συναρτήσεις πυκνότητας :

p(x | y) =

ℓ(x) if y < y∗

g(x) if y ≥ y∗

όπου ℓ(x) ορίζεται ως η κατανοµή των παρατηρήσεων
{
x (i)

}
για τις οποίες η τιµή της

συνάρτησης απώλειας f
(
x (i)

)
είναι χαµηλότερη από κάποιο κατώφλι y∗ και g(x) η κατανοµή

των υπόλοιπων παρατηρήσεων. Για τον καθορισµό του κατωφλιού y∗ ο αλγόριθµος TPE
επιλέγει ένα ποσοστηµόριο γ τέτοιο ώστε p(y < y∗) = γ. Εφαρµόζοντας το κανόνα του Bayes
στο EI το κριτήριο µετασχηµατίζεται σε

EIy∗(x) =
∫ y∗

−∞

(
y∗ − y

)
p(y | x)dy =

∫ y∗

−∞

(
y∗ − y

) p(x | y)p(y)
p(x)

dy

Στα πλαίσια της χρήσης του αλγορίθµου TPE µπορούµε να ϑεωρήσουµε γ = p (y < y∗) και p(x) =∫
R

p(x | y)p(y)dy = γℓ(x)+(1−γ)g(x) συνεπώς
∫ y∗

−∞
(y∗ − y) p(x | y)p(y)dy = ℓ(x)

∫ y∗

−∞
(y∗ − y) p(y)dy =

γy∗ℓ(x)− ℓ(x)
∫ y∗

−∞
p(y)dy. Αντικαθιστώντας στον τύπο της EI καταλήγουµε στο εξής κριτήριο :

EIy∗(x) =
γy∗ℓ(x) − ℓ(x)

∫ y∗

−∞
p(y)dy

γℓ(x) + (1 − γ)g(x)
∝

(
γ +

g(x)
ℓ(x)

(1 − γ)
)−1

Είναι προφανές ότι το παρόν κριτήριο εξαρτάται από το λόγο g(x)
ℓ(x) και µεγιστοποιείται για

σηµεία µε υψηλή πιθανότητα για την κατανοµή ℓ(x) και µικρή πιθανότητα για τη κατανοµή
g(x).

Τέλος αξίζει να σηµειωθεί ότι η ℓ(x) και g(x) αποτελούν κατανοµές συνεπώς οι υπερπα-
ϱάµετροι που δειγµατοληπτούνται από αυτές είναι πιθανόν να είναι κοντά αλλά όχι ακριβώς
στο µέγιστο της EI. Επιπλέον, καθώς το µοντέλο υποκατάστασης αποτελεί µια εκτίµηση της
αντικειµενικής συνάρτησης, επιλεγµένες υπερπαράµετροι για τις οποίες ενδέχεται να µην
υπάρχει ϐελτίωση των αποτελεσµάτων οδηγούν πάραυτα σε ενηµέρωση του µοντέλου υπο-
κατάστασης.
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Μέρος III

Περιπτωσιολογική Μελέτη
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Κεφάλαιο 6

Μεθοδολογία

6.1 Σύνολο ∆εδοµένων & Προ-Επεξεργασία

Στα πλαίσια της παρούσας διπλωµατικής εργασίας επιλέχθηκε ένα σύνολο δεδοµένων
από τη περιοχή της ανίχνευσης εισβολής από δεδοµένα δικτύου. Το συγκεκριµένο σύνολο
δεδοµένων περιέχει µετρήσεις σχετικές µε κινήσεις δικτύου καθώς και αν η εκάστοτε κίνηση
αποτελεί προϊόν επίθεσης ή όχι. Πιο συγκεκριµένα για την εκπαίδευση των µοντέλων χρησι-
µοποιήθηκε το σύνολο δεδοµένων CSE-CIC-IDS2018 [95] το οποίο δηµιουργήθηκε από το
Institute for Cybersecurity το 2018. Το σύνολο δεδοµένων έχει προκύψει έπειτα από προ-
σοµοιώσεις κινήσεων δικτύου σε ένα διάστηµα δέκα ηµερών σε ένα ελεγχόµενο περιβάλλον
στο Amazon Web Service (AWS). Το τελικό σύνολο δεδοµένων αποτελείται από αρχεία pcap
τα οποία περιέχουν τις ακατέργαστες προσοµοιώσεις δικτύου καθώς και αρχεία µορφής csv
τα οποία δηµιουργήθηκαν µέσω του CICFlowMeter [96] και περιέχουν τα εξαχθέντα στατι-
στικά χαρακτηριστικά που ϑα χρησιµοποιηθούν µε σκοπό την δηµιουργία µοντέλων εύρεσης
ανωµαλιών.

Στη τελική µορφή του, το σύνολο δεδοµένων περιέχει χαρακτηριστικά όπως Timestamp,
Protocol, Flow ID, Source IP, Destination IP, Source Port και Destination Port, τα οποία ϑα
αγνοηθούν στα πλαίσια της ανάλυση καθώς οι διευθύνσεις και οι ϑύρες δύναται να αντικα-
τασταθούν από τον επιτιθέµενο ενώ σε ότι αφορά τα υπόλοιπα χαρακτηριστικά υποθέτουµε
ότι η µορφή των δεδοµένων αποτελεί σηµαντικότερο παράγοντα.

Επιπλέον διαθέτουµε περίπου 70 χαρακτηριστικά, τα οποία αφορούν στατιστικές µε-
τρήσεις εξαχθέντες εκ των προσοµοιωµένων κινήσεων δικτύου, τα οποία και περιγράφονται
στον ακόλουθο Πίνακα 6.1. Ενδεικτικά αναφέρουµε ότι τα χαρακτηριστικά αφορούν το
πλήθος και το µέγεθος των απεσταλµένων πακέτων, το µήκος και τη διάρκεια της ϱοής, το
χρόνο ανάµεσα σε δύο απεσταλµένα πακέτα ή ϱοες, το πλήθος bytes, κ.α.
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Κεφάλαιο 6. Μεθοδολογία

Χαρακτηριστικό Περιγραφή Χαρακτηριστικού

flow_duration ∆ιάρκεια Ροής
tot_fwd_pkt Συνολικά πακέτα στην εµπρόσθια κατεύθυνση
tot_bwd_pkt Συνολικά πακέτα στην οπίσθια κατεύθυνση
totlen_fwd_pkt Συνολικό µέγεθος πακέτων στην εµπρόσθια κατεύθυνση
fwd_pkt_len_max Μέγιστο µέγεθος πακέτων στην εµπρόσθια κατεύθυνση
fwd_pkt_len_min Ελάχιστο µέγεθος πακέτων στην εµπρόσθια κατεύθυνση
fwd_pkt_len_avg Μέσο µέγεθος πακέτου στην εµπρόσθια κατεύθυνση
fwd_pkt_len_std Τυπική απόκλιση µεγέθους του πακέτου στην εµπρόσθια κατεύθυνση
bwd_pkt_len_max Μέγιστο µέγεθος πακέτων στην οπίσθια κατεύθυνση
bwd_pkt_len_min Ελάχιστο µέγεθος πακέτων στην οπίσθια κατεύθυνση
bwd_pkt_len_avg Μέσο µέγεθος πακέτου στην οπίσθια κατεύθυνση
bwd_pkt_len_std Τυπική απόκλιση µεγέθους του πακέτου στην οπίσθια κατεύθυνση
flow_byt_s Αριθµός bytes που µεταφέρθηκαν ανά δευτερόλεπτο
flow_pkts_s Αριθµός πακέτων που µεταφέρθηκαν ανά δευτερόλεπτο
flow_iat_avg Μέσος χρόνος ανάµεσα σε δύο ϱοές
flow_iat_std Τυπική απόκλιση του χρόνου ανάµεσα σε δύο ϱοές
flow_iat_max Μέγιστος χρόνος ανάµεσα σε δύο ϱοές
flow_iat_min Ελάχιστος χρόνος ανάµεσα σε δύο ϱοές
fwd_iat_tot Συνολικός χρόνος ανάµεσα σε δύο πακέτα απεσταλµένα στην εµπρόσθια κατεύθυνση
fwd_iat_avg Μέσος χρόνος ανάµεσα σε δύο πακέτα απεσταλµένα στην εµπρόσθια κατεύθυνση
fwd_iat_std Τυπική απόκλιση χρόνου ανάµεσα σε δύο πακέτα απεσταλµένα στην εµπρόσθια κατεύθυνση
fwd_iat_max Μέγιστος χρόνος ανάµεσα σε δύο πακέτα απεσταλµένα στην εµπρόσθια κατεύθυνση
fwd_iat_min Ελάχιστος χρόνος ανάµεσα σε δύο πακέτα απεσταλµένα στην εµπρόσθια κατεύθυνση
bwd_iat_tot Συνολικός χρόνος ανάµεσα σε δύο πακέτα απεσταλµένα στην οπίσθια κατεύθυνση
bwd_iat_avg Μέσος χρόνος ανάµεσα σε δύο πακέτα απεσταλµένα στην οπίσθια κατεύθυνση
bwd_iat_std Τυπική απόκλιση χρόνου ανάµεσα σε δύο πακέτα απεσταλµένα στην οπίσθια κατεύθυνση
bwd_iat_max Μέγιστος χρόνος ανάµεσα σε δύο πακέτα απεσταλµένα στην οπίσθια κατεύθυνση
bwd_iat_min Ελάχιστος χρόνος ανάµεσα σε δύο πακέτα απεσταλµένα στην οπίσθια κατεύθυνση
fwd_psh_flag # ϕορών που το PSH flag δόθηκε σε πακέτα προς την εµπρόσθια κατεύθυνση
bwd_psh_flag # ϕορών που το PSH flag δόθηκε σε πακέτα προς την οπίσθια κατεύθυνση
fwd_urg_flag # ϕορών που το URG flag δόθηκε σε πακέτα προς την εµπρόσθια κατεύθυνση
bwd_urg_flag # ϕορών που το URG flag δόθηκε σε πακέτα προς την οπίσθια κατεύθυνση
fwd_hdr_len Συνολικό πλήθος bytes στις επικεφαλίδες για την εµπρόσθια κατεύθυνση
bwd_hdr_len Συνολικό πλήθος bytes στις επικεφαλίδες για την οπίσθια κατεύθυνση
fwd_pkt_s Αριθµός εµπρόσθιων πακέτων ανά δευτερόλεπτο
bwd_pkt_s Αριθµός οπίσθιων πακέτων ανά δευτερόλεπτο
pkt_len_min Ελάχιστο µήκος ϱοής
pkt_len_max Μέγιστο µήκος ϱοής
pkt_len_avg Μέσο µήκος ϱοής
pkt_len_std Τυπική απόκλιση µήκους ϱοής
pkt_len_va Ελάχιστος χρόνος ενδιάµεσης άφιξης του πακέτου
fin_flag_cnt Αριθµός πακέτων µε FIN
syn_flag_cnt Αριθµός πακέτων µε SYN
rst_flag_cnt Αριθµός πακέτων µε RST
pst_flag_cnt Αριθµός πακέτων µε PUSH
ack_flag_cnt Αριθµός πακέτων µε ACK
urg_flag_cn Αριθµός πακέτων µε URG
cwe_flag_cnt Αριθµός πακέτων µε CWE
ece_flag_cnt Αριθµός πακέτων µε ECE
down_up_ratio Αναλογία µεταφόρτωσης και λήψης
pkt_size_avg Μέσο µέγεθος πακέτου
fwd_seg_avg Μέσο παρατηρηθέν µέγεθος στην εµπρόσθια κατεύθυνση
bwd_seg_avg Μέσο παρατηρηθέν µέγεθος στην οπίσθια κατεύθυνση
fwd_byt_blk_avg Μέση αναλογία bytes bulk στην εµπρόσθια κατεύθυνση
fwd_pkt_blk_avg Μέσος αριθµός πακέτων bytes bulk στην εµπρόσθια κατεύθυνση
fwd_blk_rate_avg Μέσος αριθµός αναλογίας bulk στην εµπρόσθια κατεύθυνση
bwd_byt_blk_avg Μέση αναλογία bytes bulk στην οπίσθια κατεύθυνση
fwd_blk_rate_avg Μέσος αριθµός αναλογίας bulk στην εµπρόσθια κατεύθυνση
bwd_byt_blk_avg Μέση αναλογία bytes bulk στην οπίσθια κατεύθυνση
bwd_pkt_blk_avg Μέσος αριθµός πακέτων bytes bulk στην οπίσθια κατεύθυνση
bwd_blk_rate_avg Μέσος αριθµός αναλογίας bulk στην οπίσθια κατεύθυνση
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Χαρακτηριστικό Περιγραφή Χαρακτηριστικού

subfl_fwd_pk Μέσος αριθµός πακέτων σε µια υπό ϱοή στην εµπρόσθια κατεύθυνση
subfl_fwd_byt Μέσος αριθµός bytes σε µια υπό ϱοή στην εµπρόσθια κατεύθυνση
subfl_bwd_pkt Μέσος αριθµός πακέτων σε µια υπό ϱοή στην οπίσθια κατεύθυνση
subfl_bwd_byt Μέσος αριθµός bytes σε µια υπό ϱοή στην οπίσθια κατεύθυνση
init_fwd_win_byts # bytes που στάλθηκαν σε ένα αρχικό παράθυρο στην εµπρόσθια κατεύθυνση
init_bwd_win_byts # bytes που στάλθηκαν σε ένα αρχικό παράθυρο στην οπίσθια κατεύθυνση
fwd_act_pkt # πακέτων µε τουλάχιστον 1 byte από TCP δεδοµένα στην εµπρόσθια κατεύθυνση
fwd_seg_size_min Ελάχιστο παρατηρηθέν µέγεθος τµήµατος στην εµπρόσθια κατεύθυνση
atv_avg Μέσος χρόνος κατά τον οποίο µια ϱοή ήταν ενεργή προτού να γίνει idle
atv_std Τυπική απόκλιση χρόνου κατά τον οποίο µια ϱοή ήταν ενεργή προτού να γίνει idle
atv_max Μέγιστος χρόνος κατά τον οποίο µια ϱοή ήταν ενεργή προτού να γίνει idle
atv_min Ελάχιστος χρόνος κατά τον οποίο µια ϱοή ήταν ενεργή προτού να γίνει idle
idl_avg Μέσος χρόνος κατά τον οποίο µια ϱοή ήταν ενεργή idle προτού να γίνει ενεργή
idl_std Τυπική απόκλιση χρόνου κατά τον οποίο µια ϱοή ήταν idle προτού να γίνει ενεργή
idl_max Μέγιστος χρόνος κατά τον οποίο µια ϱοή ήταν idle προτού να γίνει ενεργή
idl_min Ελάχιστος χρόνος κατά τον οποίο µια ϱοή ήταν idle προτού να γίνει ενεργή

Πίνακας 6.1: Περιγραφή εξαχθέντων χαρακτηριστικών µέσω CICFlowMeter

Το σύνολο δεδοµένων περιέχει τόσο Φυσιολογικές κινήσεις δικτύου όσο και τα πιο συνήθη
είδη επιθέσεων (Πίνακας 6.4). Ο σκοπός της διπλωµατικής είναι η αναγνώριση µη ϕυσιο-
λογικών κινήσεων δικτύου (επιθέσεις) αγνοώντας το είδος της επίθεσης σε µια προσπάθεια
δηµιουργίας ενός ενοποιηµένου συστήµατος το οποίο µέσω της χρήσης τεχνικών µηχανικής
µάθησης ϑα είναι σε ϑέση να αναγνωρίζει κάθε είδους επιθέσεις ταυτοποιόντας την ως µη
ϕυσιολογική. ΄Οπως παρατηρούµε και στο Πίνακα 6.4 λαµβάνοντας υπόψη µας το είδος της
κάθε επίθεσης καταλήγουµε µετά την προ-επεξεργασία σε κατηγορίες οι οποίες διαθέτουν
ελάχιστες παρατηρήσεις µε τις οποίες δεν ϑα ήταν εφικτή η δηµιουργία κάποιο µοντέλου
πολυταξικής ταξινόµησης κάτι το οποίο αντιµετωπίζεται µετατρέποντας το πρόβληµα από
πολυταξική σε δυαδική ταξινόµηση.

Σχήµα 6.1: Μεθοδολογία Προ-Επεξεργασίας ∆εδοµένων

Στα πλαίσια της προ-επεξεργασίας των δεδοµένων (Σχήµα 6.1) αφαιρούµε από το σύνολο
δεδοµένων τόσο παρατηρήσεις µε ελλιπείς τιµές όσο και παρατηρήσεις στις οποίες εµφανίζο-
νται αρνητικές τιµές εξαιρώντας τις µεταβλητές init_fwd_win_byts και init_bwd_win_byts για
τις οποίες οι αρνητικές τιµές µπορούν να εξηγηθούν. Στη συνέχεια, αφαιρούµε χαρακτη-
ϱιστικά τα οποία εµφανίζουν µηδενική διακύµανση στο δείγµα καθώς και χαρακτηριστικά
τα οποία δεν εµφανίζουν στατιστικά σηµαντικές διαφορές στη δειγµατική κατανοµή ανάµε-
σα στις δύο κλάσεις ενδιαφέροντος. Το τελευταίο γίνεται εφικτό µέσω της χρήσης του µη
παραµετρικού ελέγχου Two Sample Kolmogorov-Smirnov.
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Ο µη παραµετρικός έλεγχος Two Sample Kolmogorov-Smirnov χρησιµοποιεί την εµπει-
ϱική κατανοµή του δείγµατος µε σκοπό τη διερεύνηση διαφορών στα επίπεδα κάποιας κα-
τηγορικής µεταβλητής, ορίζοντάς τον εξής έλεγχο:

H0 : F1,n(x) = F2,m(x),∀x

Ha : F1,n(x)! = F2,m(x)

Το στατιστικό Kolmogorov–Smirnov υπολογίζεται ως

Dn,m = sup
x
|F1,n(x) − F2,m(x)|,

όπου F1,n και F2,m αποτελούν τη εµπειρική δειγµατική κατανοµή των δύο δειγµάτων
µεγέθους n και m (ένα δείγµα ανά επίπεδο της κατηγορικής µεταβλητής). Για µεγάλα µεγέθη
δείγµατος η µηδενική υπόθεση απορρίπτεται σε επίπεδο στατιστικής σηµαντικότητας α εάν
ικανοποιείται η ακόλουθη συνθήκη:

Dn,m > c(α)

√
n +m

n ·m

Η προαναφερθείσα διαδικασία καταλήγει στην αφαίρεση από το σύνολο δεδοµένων 10
χαρακτηριστικών (Πίνακας 6.2) εκ των οποίων οκτώ χαρακτηριστικά εµφανίζουν µηδενική
διακύµανση ενώ για τα υπόλοιπα δύο δεν απορρίπτεται η µηδενική υπόθεση του ελέγχου
Kolmogorov–Smirnov.

Χαρακτηριστικό Χαρακτηριστικό

bwd_blk_rate_avg cwe_flag_count
bwd_byts_b_avg fwd_urg_flags
bwd_pkts_b_avg
bwd_psh_flags
bwd_urg_flags
fwd_blk_rate_avg
fwd_byts_b_avg
fwd_pkts_b_avg

Πίνακας 6.2: Χαρακτηριστικά Μηδενικής ∆ιακύµανσης (Αριστερά) και Χωρίς ∆ιαφορές µεταξύ
των δύο Κλάσεων (∆εξιά)

Επιπροσθέτως στα πλαίσια της προετοιµασίας των δεδοµένων µε σκοπό την εκπαίδευση
Αυτοκωδικοποιήτων, αφαιρέθηκαν επιπλέον οκτώ χαρακτηριστικά χαµηλής πληθικότητας
(Σχήµα 6.3) καθώς πειραµατικά παρατηρήθηκε ότι µε την απουσία αυτών κατά τη περίοδο
της εκπαίδευσης, τα µοντέλα κατέληγαν σε καλύτερα αποτέλεσµά στο πλαίσιο της γενίκευ-
σης.
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Χαρακτηριστικό

fwd_psh_flags
fin_flag_cnt
syn_flag_cnt
rst_flag_cnt
psh_flag_cnt
ack_flag_cnt
urg_flag_cnt
ece_flag_cnt

Πίνακας 6.3: Χαρακτηριστικά Χαµηλής Πληθικότητας

Στο τέλος της προ-επεξεργασίας καταλήγουµε σε ένα σύνολο από 66 επεξηγηµατικά χα-
ϱακτηριστικά (58 επεξηγηµατικά χαρακτηριστικά για τους Αυτοκωδικοποιητές). Συνολικά
το µέγεθος του συνόλου δεδοµένων µετά την προ-επεξεργασία αποτελείται τόσο από ένα
πλήθος παρατηρήσεων, επαρκή για την εκπαίδευση και των πιο απαιτητικών από άποψη
όγκου παρατηρήσεων µοντέλων, καθώς και από δύο κλάσης, Φυσιολογική (Benign) και Ε-
πίθεση (Attack), τη δεύτερη να καλύπτει περίπου το 17% των συνολικών παρατηρήσεων
έναντι 83% για την κλάση των Φυσιολογικών. Είναι προφανές ότι τα δεδοµένα χαρακτηρίζο-
νται από σηµαντική ανισορροπία ανάµεσα στις δύο κλάσης, αλλά και ειδικότερα ως προς το
είδος των επιθέσεων (Πίνακας 6.4).

Τύπος Κινήσεων ∆ικτύου Συχνότητα (%)
Φυσιολογική Κίνηση ∆ικτύου 13390234 (82.978)
DDoS attack-HOIC 686012 (4.251)
DDoS attack-LOIC-HTTP 576191 (3.571)
DoS attack-Hulk 461912 (2.862)
Botnet 286191 (1.773)
FTP-Brute Force 193354 (1.198)
SSH-Brute Force 187589 (1.162)
Infiltration 160639 (0.995)
DoS attack-SlowHTTPTest 139890 (0.867)
DoS attack-GoldenEye 41508 (0.257)
DoS attack-Slowloris 10990 (0.068)
DDoS attack-LOIC-UDP 1730 (0.011)
Brute Force-Web 611 (0.004)
Brute Force-XSS 230 (0.001)
SQL Injection 87 (0.001)

Πίνακας 6.4: Κατανοµή Προσοµοιωµένων Επιθέσεων (CSE-CIC-IDS2018)

Για την εκπαίδευση των µοντέλων χρησιµοποιήθηκαν διαφορετικές τεχνικές, συνεπώς
και για το διαχωρισµό των δεδοµένων σε δείγµατα Εκπαίδευσης, Επικύρωσης και Ελέγχου.

Ξεκινώντας µε τα µοντέλα επιβλεπόµενης µάθησης, χρησιµοποιήθηκε στρωµατοποιη-
µένος διαχωρισµός στα επίπεδα των διαφορετικών ειδών επιθέσεων µε σκοπό να εξασφαλίσου-
µε ότι η κατανοµή των δεδοµένων ανάµεσα στα διαφορετικά υποσύνολα δεν ϑα διαφέρει ως
προς την ανεξάρτητη µεταβλητή και το µοντέλο να έχει τη δυνατότητα να εκπαιδευτεί όσο το
δυνατό πιο δίκαια σε όλο το ϕάσµα των καταγεγραµµένων χαρακτηριστικών. Μέσω αυτού του
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διαχωρισµού δύναται τα µοντέλα να µάθουν γενικά χαρακτηριστικά τα οποία χαρακτηρίζουν
τη γενικότερη συµπεριφορά µια ϱοής δικτύου. Πιο συγκεκριµένα, χρησιµοποιήθηκε διαχω-
ϱισµός της τάξης 80/10/10 σε δεδοµένα Εκπαίδευσης (Train), Επικύρωσης (Validation) και
Ελέγχου (Test) µε τα αποτελέσµατα να παρουσιάζονται στο Πίνακα 6.5.

Ετικέτα Κινήσης ∆ικτύου
Benign (%) Attacks (%)

Train 10712187(83) 2197547(17)
Validation 1339023(83) 274694(17)
Test 1339024(83) 274693(17)

Πίνακας 6.5: Κατανοµή Παρατηρήσεων ανά Υποσύνολο ∆εδοµένων

Επιπλέον, εξαιτίας της µη ισορροπίας µεταξύ των δύο κλάσεων οφείλουµε να διαφυλάξου-
µε ότι τα χαρακτηριστικά όπως αυτά κατανέµονται στα τρία προαναφερθέν σύνολα, προέρ-
χονται από τους ίδιους πληθυσµούς. Για αυτό το λόγο χρησιµοποιήθηκε εκ νέου ο έλεγχος
Kolmogorov-Smirnov (KS) χρησιµοποιώντας αυτή τη ϕορά τη διόρθωση Holm–Bonferroni
[97] για τα υπολογισθέντα p-values, λόγο της πραγµατοποίησης πολλαπλών ελέγχων. Τα
τελικά p-values είναι όλα µεγαλύτερα από 0.05 συνεπώς δεν υπάρχουν επαρκή στοιχεία για
να ϑεωρήσουµε ότι τα χαρακτηριστικά µας συµπεριφέρονται µε τρόπο διαφορετικό ανάµεσα
στα σύνολα Εκπαίδευσης, Επικύρωσης και Ελέγχου και συνεπώς ο διαχωρισµός µπορεί να
ϑεωρηθεί αντιπροσωπευτικός.

Συνεχίζοντας µε τα µοντέλα µιας κλάσης, τα οποία χρησιµοποιήθηκαν για την εύρεση
ανωµαλιών, χρησιµοποιήθηκε διαφορετική προσέγγιση καθώς τα προαναφερθείσα µοντέλα
εκπαιδεύονται χρησιµοποιώντας αποκλειστικά δεδοµένα από τη πλειοψηφική κλάση. Πιο
συγκεκριµένα για την εκπαίδευση των µοντέλων χρησιµοποιήθηκε το 80% από το σύνολο των
παρατηρήσεων από τη ϕυσιολογική κλάση. Τα υπολειπόµενα δεδοµένα από τη κλάση των
ϕυσιολογικών δεδοµένων δικτύου συνδυάστηκαν µε τα δεδοµένα από τη κλάση των επιθέσεων
και το σύνολο τους διαχωρίστηκε χρησιµοποιώντας στρωµατοποίηση στα επίπεδα του είδους
των επιθέσεων µε αναλογία 0/50/50 σε Train, Validation και Test αντίστοιχα. Στο Πίνακα
6.6 παρατίθενται τα αποτελέσµατα του προαναφερθέν διαχωρισµού.

Ετικέτα Κίνησης ∆ικτύου
Benign (%) Attacks (%)

Train 10712187(100) 0(0.0)
Validation 1339023(49.4) 1373467(50.6)
Test 1339024(49.4) 1373467(50.6)

Πίνακας 6.6: Κατανοµή Παρατηρήσεων ανά Υποσύνολο ∆εδοµένων (Μοντέλα µιας Κλάσης)

Επιπροσθέτως, το σύνολο δεδοµένων CIC-IDS2017 [95] χρησιµοποιήθηκε για λόγους
επικύρωσης των τελικών αποτελεσµάτων για τα µοντέλα τα οποία εκπαιδεύτηκαν στο σύνολο
δεδοµένων CSE-CIC-IDS2018. Το συγκεκριµένο σύνολο δεδοµένων αποτελεί µια προγε-
νέστερη έκδοση του συνόλου δεδοµένων CSE-CIC-IDS2018 µε χαρακτηριστικά αντίστοιχα
των εξαχθέντων στατιστικών όπως αυτά περιγράφηκαν για το CSE-CIC-IDS2018. Χαρακτη-
ϱίζεται από µικρότερο πλήθος και εύρος από προσοµοιωµένα είδη επιθέσεων. Για λόγους συ-
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νάφειας επαναλαµβάνουµε τα αντίστοιχα ϐήµατα προ-επεξεργασίας όπως αυτά περιγράφτη-
καν για το αρχικό σύνολο δεδοµένων. ΄Επειτα από την προ-επεξεργασία η τελική κατανοµή
των διαφορών τύπων κινήσεων δικτύου παρουσιάζεται στον ακόλουθο Πίνακα 6.7.

Τύπος Κινήσεων ∆ικτύου Συχνότητα (%)
Φυσιολογική Κίνηση ∆ικτύου 2268624 (80.306)
DoS attack-Hulk 229965 (8.140)
PortScan 158804 (5.621)
DDoS 128006 (4.531)
DoS attack-GoldenEye 10288 (0.364)
FTP-Brute Force 7931 (0.281)
SSH-Brute Force 5895 (0.209)
DoS attack-Slowloris 5796 (0.205)
DoS attack-SlowHTTPTest 5499 (0.195)
Botnet 1956 (0.069)
Brute Force-Web 1507 (0.053)
Brute Force-XSS 652 (0.023)
Infiltration 35 (0.0012)
SQL Injection 21 (0.0007)
Heartbleed 7 (0.0002)

Πίνακας 6.7: Κατανοµή Προσοµοιωµένων Επιθέσεων (CIC-IDS2017)

΄Οπως παρατηρούµε το σύνολο δεδοµένων παρουσιάζει ανισορροπία µεταξύ της κλάσης
των επιθέσεων και των ϕυσιολογικών κινήσεων δικτύου σε αντίστοιχη κλίµακα µε εκείνη
του συνόλου δεδοµένων που ϑα χρησιµοποιηθεί µε σκοπό την εκπαίδευση των µοντέλων.
Παρόλο αυτά, όπως παρατηρούµε, το είδος των επιµέρους επιθέσεων παρουσιάζει σηµαντικά
διαφορετική κατανοµή καθώς είδη επιθέσεων, όπως για παράδειγµα DoS attack-Hulk και
DoS attack-GoldenEye, καλύπτουν σηµαντικά µεγαλύτερο ποσοστό επί του συνόλου των
κινήσεων ενώ αντίστοιχα άλλα είδη κινήσεων τοποθετούνται χαµηλότερα ως προς το ποσοστό
των επιθέσεων. Επιπλέον, η δεύτερη µεγαλύτερη κλάση επιθέσεων ταυτοποιείται ως DDoS
χωρίς να συγκεκριµενοποιείται το είδος της ενώ στη συνέχεια παρατηρούµε ότι εισάγονται
διαφορετικού τύπου επιθέσεις στο σύνολο (PortScan, Heartbleed) οι οποίες και απουσίαζαν
από το πρωταρχικό σύνολο δεδοµένων. Για αυτούς τους λόγους η αξιολόγηση σύµφωνα µε
αυτό το σύνολο δεδοµένων παρουσιάζει εξαιρετικό ενδιαφέρον, καθώς έρχεται να δοκιµάσει τα
µοντέλα σε ένα πλαίσιο το οποίο ϑα µπορούσαµε να ϑεωρήσουµε ότι προσοµοιάζει συνθήκες
κατά τις οποίες τα µοντέλα ϑα έρθουν αντιµέτωπα στη περίπτωση όπου επιλεχθούν για χρήση
στα πλαίσια της παραγωγής.
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6.2 Μετρικές Αξιολόγησης

6.2.1 Ακρίβεια (Accuracy)

Η Ακρίβεια ορίζεται ως το ποσοστό σωστά ταξινοµηµένων παρατηρήσεων σε σχέση µε το
σύνολο των παρατηρήσεων.

Ακρίβεια =
TP + TN

Συνολικό Μέγεθος ∆είγµατος

Το παράδοξο της Ακρίβειας [98] είναι ότι σε περιπτώσεις όπου τα δεδοµένα είναι µη ισορ-
ϱοπηµένα η παραπάνω µετρική δίνει αποτελέσµατα τα οποία ϕαίνονται καλύτερα σε σχέση µε
τη πραγµατικότητα. Για παράδειγµα σε ένα πρόβληµα δυαδικής ταξινόµησης όπου η πλειο-
ψηφική κλάση αποτελείται από 95 παρατηρήσεις έναντι της µειοψηφικής κλάσης η οποία
αποτελείται από πέντε παρατηρήσεις τότε εάν το µοντέλο προβλέπει όλες τις παρατηρήσεις
στη πλειοψηφική κλάση τότε η Ακρίβεια του µοντέλου υπολογίζεται ίση µε 95% ποσοστό ιδια-
ίτερα υψηλό. Στη πραγµατικότητα όµως το µοντέλο έχει αγνοήσει πλήρως την µειοψηφική
κλάση. Για αυτό το λόγο εισάγουµε στην ανάλυση µας µετρικές οι οποίες λαµβάνουν υπόψη
τους την ανισορροπία των κλάσεων και δύναται να ποσοτικοποιήσουν αντιπροσωπευτικά ως
προς τα δεδοµένα την απόδοση των µοντέλων.

6.2.2 Ευστοχία (Precision)

Το Precision ορίζεται ως η αναλογία των σωστά ταξινοµηµένων παρατηρήσεων σε σχέση
µε το σύνολο των σωστά και λάθος ταξινοµηµένων παρατηρήσεών από τη ϑετική κλάση.

Precision =
TP

TP + FP

6.2.3 Ανάκληση/Ευαισθησία (Recall/Sensitivity)

Το Recall ορίζεται ως η αναλογία των σωστά ταξινοµηµένων παρατηρήσεων σε σχέση µε
το σύνολο των σωστά ταξινοµηµένων παρατηρήσεων από τη ϑετική κλάση καθώς και των
ψευδώς αρνητικών περιπτώσεων.

Recall =
TP

TP + FN

6.2.4 F1 - Score

Ως F1 - Score ορίζουµε τον αρµονικό µέσο της Ανάκλησης και της Ευστοχίας.

F1 - Score =
2 ∗ Precision ∗ Recall

Precision + Recall

6.2.5 Χαρακτηριστική Καµπύλη ROC (ROC Curve)

Μέσω της Χαρακτηριστικής Καµπύλης ROC [99] καταφέρνουµε να απεικονίσουµε τους
συνδυασµούς της αναλογίας των ψευδών ϑετικών περιπτώσεων, γνωστό και ως (1−Ειδικότητα),
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και της Ευαισθησίας, γνωστή και ως η αναλογία των αληθώς ϑετικών περιπτώσεων, (στους
άξονες Χ και Υ αντίστοιχα) για όλες τις τιµές που παρατηρούµε στο δείγµα. Με αυτό το
τρόπο καταφέρνουµε να απεικονίσουµε τη προβλεπτική ικανότητα του µοντέλου µας σε δια-
ϕορετικά κατώφλια ταξινόµησης. Οι συγκεκριµένες καµπύλες παρουσιάζουν µονοτονική
συµπεριφορά, µε αποτέλεσµα όσο αυξάνεται η αναλογία των αληθώς ϑετικών περιπτώσεων
τόσο να αυξάνεται η αναλογία των ψευδών ϑετικών περιπτώσεων. ΄Οπως ϕαίνεται και στο
Σχήµα 6.2 ένα µοντέλο χειρότερο από ένα τυχαίο ταξινοµητή δίνει τιµές κάτω από τη δια-
γώνιο ενώ αντίθετα για ένα τέλειο µοντέλο περιµένουµε τιµές κοντά στην πάνω αριστερή
γωνία του σχήµατος.

Σχήµα 6.2: Χαρακτηριστική Καµπύλη ROC

Μια άλλη σηµαντική ποσότητα η οποία σχετίζεται µε τις καµπύλες ROC είναι η Περιοχή
κάτω από τη Καµπύλη ROC (ROC-AUC). Η τιµή αυτή δεν είναι τίποτε άλλο από το εµβα-
δόν που περικλείεται µεταξύ της καµπύλης ROC και του άξονα των X. Η ποσότητα αυτή
έχει πιθανοθεωρητική ερµηνεία και µπορεί να ερµηνευθεί ως η πιθανότητα τα σκόρς ενός
ταξινοµητή να κατατάσσουν ένα τυχαίο σηµείο από τη ϑετική κλάση υψηλότερα από ένα
τυχαίο σηµείο από την αρνητική κλάση. Η ROC-AUC παίρνει τιµές µεταξύ 0 και 1 και χρη-
σιµοποιείται για να πάρουµε µια γενική εικόνα της συνολικής απόδοσης του µοντέλου µας.
Στη πράξη για ένα ισορροπηµένο σύνολο δεδοµένων ένα µοντέλο το οποίο µαντεύει τυχαία
ανάµεσα δύο κλάσεων έχει ROC-AUC ίση µε 0.5 συνεπώς οτιδήποτε κάτω από αυτή τη τιµή
ϑεωρείται χειρότερο από τυχαίο. Παρόλο αυτά σε µη ισορροπηµένα σύνολα δεδοµένων, η
απόδοση των καµπύλων ROC και της µετρικής ROC-AUC έχει αµφισβητηθεί καθώς τείνει να
είναι παραπλανητική [100], [101].
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6.2.6 Καµπύλη Ευστοχίας - Ανάκλησης (PR Curve)

Οι καµπύλες Ευστοχίας - Ανάκλησης δείχνουν τις µεταβολές ανάµεσα στην Ευστοχία και
την Ανάκληση για διάφορα κατώφλια ταξινόµησης. Σε αντίθεση µε τις Καµπύλες ROC σε
περίπτωση όπου το σύνολο των δεδοµένων είναι εξαιρετικά µη ισορροπηµένο οι PR Curves
δύναται να αποτυπώσουν µε µεγαλύτερη ακρίβεια την προβλεπτική ικανότητα του µοντέλου
[102], [103]. Παρόλο αυτά υπάρχει ένα προς ένα σχέση µεταξύ των δύο καµπύλων µε
αποτέλεσµα ένας ταξινοµητής µε τη ϐέλτιστη PR Curve να επιτυγχάνεται µαζί την αντίστοιχη
ϐέλτιστη ROC Curve [104].

Στο Σχήµα 6.3 κάθε σηµείο διακοπής µεταξύ των γραµµών αποτελεί την Ευστοχία και την
Ανάκληση για ένα δοθέν προβλεπόµενο κατώφλι πιθανότητας. Αντίθετα µε τις καµπύλες ROC
οι καµπύλες Ευστοχίας - Ανάκλησης δεν χαρακτηρίζονται από µονοτονία (όπως ϕαίνεται και
στο Σχήµα 6.3 η Ευστοχία µπορεί να αυξάνεται ή να µειώνεται καθώς αυξάνεται η Ανάκληση).

Σχήµα 6.3: PR Curve για ισορροπηµένο σύνολο δεδοµένων

Αντίστοιχα µε τις καµπύλες ROC η Περιοχή κάτω από τη Καµπύλη Ευστοχίας - Ανάκλη-
σης (AUPRC) ποσοτικοποιεί την προβλεπτική ικανότητα του µοντέλου αντικατοπτρίζοντας
παρόλο αυτά καλύτερα την επίδοση του µοντέλου ειδικά σε προβλήµατα τα οποία χαρα-
κτηρίζονται από ανισορροπίας στα δεδοµένων. Για δυαδικά προβλήµατα ταξινόµησης, σε
ένα ισορροπηµένο σύνολο δεδοµένων ένας τυχαίος ταξινοµητής ϑα έχει AUPRC ίση µε 0.5
συνεπώς όπως ϐλέπουµε και στο Σχήµα 6.3 µοντέλα µε καλύτερη προβλεπτική ικανότητα
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έχουν υψηλότερες τιµές AUPRC δηλαδή το σχήµα τους ϐρίσκεται κοντά στην άνω δεξιά γωνία
του παραπάνω σχήµατος. Τέτοιες τιµές αντιπροσωπεύουν τόσο υψηλές τιµές Precision όσο
και Recall, όπου υψηλές τιµές Ανάκλησης σχετίζονται µε χαµηλή αναλογία ψευδώς αρνητι-
κών παρατηρήσεων ενώ αντίστοιχα υψηλή Ευστοχία σχετίζεται µε χαµηλή αναλογία ψευδώς
αρνητικών παρατηρήσεων. Αντίθετα στη περίπτωση του παραδείγµατος από την υποενότη-
τα 6.2.1, µοντέλα µε ανάλογη απόδοση καταλήγουν σε τιµές AUPRC ίσες µε 5/(95+5) = 0.05
το οποίο µπορεί να γραφτεί στη γενική περίπτωση και ως |X1| /(|X0| + |X1|) όπου |X1| και
|X0| η πληθικότητα των υποσυνόλων δεδοµένων από τη µειοψηφική και πλειοψηφική κλάση
αντίστοιχα.

Για την προσέγγιση της τιµής της περιοχής κάτω από τη Καµπύλη Ευστοχίας - Ανάκλησης
(AUPRC) έχει προταθεί µια πληθώρα µεθόδων [104]. Για την παρούσα διπλωµατική εργασία
επιλέχθηκε η χρήση της µέσης τιµής της Ευστοχίας, για τον υπολογισµό αυτής.

Ως µέση τιµή της Ευστοχίας (AP) [105] ορίζεται η σταθµισµένη µέση τιµή της Ευστοχίας
στα διάφορα κατώφλια ταξινόµησης, χρησιµοποιώντας ως ϐάρη την αύξηση της τιµής της
Ανάκλησης σε σχέση µε το προηγούµενο κατώφλι ταξινόµησης,

AP =
∑

n

(Rn − Rn−1) Pn,

όπου Rn και Pn είναι η Ανάκληση και η Ευστοχία αντίστοιχα στο ν-ιοστό κατώφλι ταξι-
νόµησης.

6.3 Υλοποίηση

Για την πραγµατοποίηση των πειραµάτων επιλέχθηκε η πλατφόρµα Google Colaboratory
[106] και συγκεκριµένα ένα session του Google Colab Pro+ καθώς λόγου του όγκου των δε-
δοµένων ήταν απαραίτητη η χρήση υψηλής RAM. Πιο συγκεκριµένα, στο επιλεχθέν session
χρησιµοποιήθηκε Python 3.7.13 σε τετραπύρηνο επεξεργαστή µε 52 GB RAM και µια Tesla
P100 GPU. Οι ϐιβλιοθήκες που χρησιµοποιήθηκαν για την προ-επεξεργασία, οπτικοποίηση
των δεδοµένων καθώς και την εκπαίδευση των µοντέλων αποτελούνται από τα Pandas [107],
NumPy [108], Matplotlib [109], Seaborn [110], Scikit-learn [111], Imbalanced-learn [112],
XGBoost [71], LightGBM [72], CatBoost [73], Tensorflow [113], Hyperopt [114], Optuna
[115].

Η ύπαρξη µεγάλης ανισορροπίας ανάµεσα στις δύο κλάσεις ενδιαφέροντος µας οδήγησε
στην εστίαση σε µετρικές αξιολόγησης ανθεκτικές στην ανισορροπία των κλάσεων όπως τα
Recall, (Precision), F1 - Score και κυρίως το AP το όποιο όπως προαναφέρθηκε συνοψίζει τη
Καµπύλη Ευστοχίας - Ανάκλησης.

Οι έξοδοι των προτεινόµενων µοντέλων είναι είτε ετικέτες κλάσης (0 και 1) είτε αριθµοί
ανάµεσα στο µηδέν και ένα, οι οποίοι αντιπροσωπεύουν τη πιθανότητα µια κίνηση δικτύου
να είναι στη πραγµατικότητα κακόβουλη. Χρησιµοποιώντας ένα επιλεγέν κατώφλι πιθανότη-
τας, η κάθε κίνηση δικτύου ταξινοµείται ως επίθεση ή όχι, ανάλογα µε το αν η πιθανότητα
είναι µεγαλύτερη από το επιλεγµένο κατώφλι. Το κατώφλι επιλέγεται µε τρόπο τέτοιο ώστε
να µεγιστοποιούνται τόσο οι τιµές του Precision όσο και του Recall. Αξίζει να σηµειωθεί ότι
ως πρόβληµα η ανίχνευση εισβολής σε δεδοµένα δικτύου η µη ανίχνευση µιας πραγµατικής
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επίθεσης, δηλαδή η εσφαλµένα ταξινόµηση µιας επιθετικής κίνησης ως ϕυσιολογική, αποτε-
λεί σηµαντικότερο λάθος έναντι της εσφαλµένης ταξινόµησης µιας ϕυσιολογικής κίνησης ως
επίθεση καθώς η δεύτερη µπορεί να έχει ως αποτέλεσµα µια µικρή και παροδική δυσκολία
για το τελικό χρήστη ενώ αντιθέτως η µη ανίχνευση µιας επίθεσης δύναται να οδηγήσει σε
καταστροφικά αποτελέσµατα για τα ϑύµατα. Ως αποτέλεσµα περαιτέρω προσοχή δόθηκε και
στη µετρική της Ανάκλησης.

Αρχικά στο πλαίσιο των µοντέλων µιας κλάσης χρησιµοποιήθηκαν ως baseline δύο µο-
ντέλα απλά αλλά ταυτόχρονα πολύ ισχυρά, ένα ∆έντρο Αποµόνωσης και µια Μηχανή ∆ιανυ-
σµάτων Υποστήριξης µιας Κλάσης. Για τον καθορισµό των σηµαντικότερων υπερπαραµέτρων
των µοντέλων χρησιµοποιήθηκε Τυχαία Αναζήτηση σε ένα εύρος από λογικές τιµές. Ακολο-
ύθως επιλέχθηκε η χρήση διαφόρων ειδών Αυτοκωδικοποιήτων µε σκοπό τη µοντελοποίηση
της ϕυσιολογικής κλάσης. Οι Αυτοκωδικοποιητές εκπαιδεύτηκαν χωρίς επίβλεψη χρησι-
µοποιώντας αποκλειστικά παρατηρήσεις από την πλειοψηφική κλάση σε µια προσπάθεια
εκµάθησης κάλων απεικονίσεων στο λανθάνων χώρο για αυτή.

Στη συνέχεια χρησιµοποιήθηκαν Μοντέλα Ενισχυτικής Κλίσης µε σκοπό την δηµιουρ-
γία µοντέλων εύρεσης ανωµαλιών µέσω χρήσης επιβλεπόµενης µάθησης. Για το ϐέλτιστο
εξ αυτών µελετήθηκε η επίδραση της χρήση τεχνικών δειγµατοληψίας στην τελική απόδοση
του µοντέλου.Οι τεχνικές δειγµατοληψίας εφαρµόστηκαν τόσο για τη µειοψηφική όσο και
τη πλειοψηφική κλάση. Επιπροσθέτως το σύνολο δεδοµένων εκπαίδευσης εµπλουτίστηκε
µε το παραγόµενο διάνυσµα σφάλµατος ανακατασκευής όπως αυτό προέκυψε έπειτα από
την εκπαίδευση και τροφοδότηση ενός Αυτοκωδικοποιητή µε τα δεδοµένα εκπαίδευσης. Α-
ποτέλεσµα αυτού ήταν η εκπαίδευση Μοντέλων Ενισχυτικής Κλίσης µε ηµί-επιβλεπόµενο
τρόπο. Τέλος για όλα τα Μοντέλα Ενισχυτικής Κλίσης επιλέχθηκε ο καθορισµός των υπερ-
παραµέτρων τους µέσω της χρήσης Μπεϋζιανής Βελτιστοποίησης και πιο συγκεκριµένα του
αλγορίθµου TPE [91].

6.3.1 ∆οµή Προτεινόµενων Μοντέλων

6.3.1.1 Μοντέλα µιας Κλάσης

• Μοντέλα Βάσης

∆ύο µοντέλα µικρότερης πολυπλοκότητας, εκπαιδεύτηκαν χρησιµοποιώντας αποκλει-
στικά παρατηρήσεις προερχόµενες από την κλάση των ϕυσιολογικών κινήσεων δικτύου µε
σκοπό τη χρήση τους ως µοντέλα ϐάσης τέτοια ώστε να χρησιµοποιηθούν για τη σύγκριση
των αποτελεσµάτων τους µε µοντέλα µεγαλύτερης πολυπλοκότητας. Τα δεδοµένα εισόδου
κανονικοποιήθηκαν χρησιµοποιώντας Standard Scaler. Τα µοντέλα τα οποία επιλέχθηκαν
για αυτό το σκοπό είναι :

(αʹ) Isolation Forests

Για το µοντέλο επιλέχθηκε, έπειτα από Τυχαία Αναζήτηση, η χρήση 100 εκτιµητών
ϐάσης για τον ταξινοµητή συνόλου ενώ το ποσοστό ακραίων τιµών στο σύνολο
δεδοµένων καθορίστηκε ίσο µε το λόγο µειοψηφικής κλάσης έναντι του µεγέθους
του συνόλου δεδοµένων δηλαδή 17%.
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(ϐʹ) One-Class SVM

Για το µοντέλο επιλέχθηκε, έπειτα από Τυχαία Αναζήτηση, η χρήση RBF kernel
ενώ το ανώτατο ποσοστό από σφάλµατα κατά την εκπαίδευση και ταυτόχρονα
κατώτερο ποσοστό support vectors καθορίστηκε ίσο µε 17%.

΄Εχοντας εκπαιδεύσει τα µοντέλα στη κλάση των ϕυσιολογικών κινήσεων δικτύου στη
συνέχεια κατά τη διαδικασία της επικύρωσης τα µοντέλα αξιολογήθηκαν στην ικανότητα
διαχωρισµού των δύο κλάσεων.

• Αυτοκωδικοποιητές

Οι Αυτοκωδικοποιητές εκπαιδεύτηκαν εξίσου χωρίς επίβλεψη χρησιµοποιώντας αποκλει-
στικά ϕυσιολογικές κινήσεις δικτύου. Πιο συγκεκριµένα αφου τα δεδοµένα εκπαίδευσης
κανονικοποιήθηκαν µέσω της χρήσης Min-Max Scaler, κάθε Αυτοκωδικοποιητής εκπαιδε-
ύτηκε µε τρόπο τέτοιο ώστε να µάθει να ανακατασκευάζει τα δεδοµένα εισόδου από το σύνολο
εκπαίδευσης. ΄Εχοντας εκπαιδευτεί µόνο σε ϕυσιολογικά δεδοµένα περιµένουµε ο Αυτοκω-
δικοποιητής να επιστρέφει χαµηλές τιµές για το σφάλµα ανακατασκευής όταν αυτός τροφο-
δοτείται µε ϕυσιολογικές κινήσεις δικτύου ενώ αντίθετα για επιθέσεις των οποίων την κατα-
νοµή δεν έχει µάθει υψηλές τιµές. Με αυτό το τρόπο, µετρώντας το σφάλµα ανακατασκευής
και συγκρίνοντας το µε κάποιο προκαθορισµένο κατώφλι µπορούµε να ταξινοµήσουµε τις
παρατηρήσεις ως ϕυσιολογικές ή όχι.

Τα ϐάρη των νευρωνικών δικτύων αρχικοποιήθηκαν µεσώ της χρήσης He Normal, δη-
λαδή τυχαία δειγµατοληψία από µια Tuncated Normal κατανοµή µε µέση τιµή µηδέν και
τυπική απόκλιση std. =

√
2/#µονάδων εισόδου στον τανυστή ϐάρους. Ως συνάρτηση ενερ-

γοποίησης επιλέχθηκε η χρήση της ELU [116] για όλα τα επίπεδα µε εξαίρεση το τελευταίο
επίπεδο των decoder στο οποίο χρησιµοποιήθηκε η σιγµοειδής συνάρτηση ώστε να ωθήσου-
µε τις εξόδους των δικτύων στο [0, 1]. Το πλήθος των εποχών εκπαίδευσης καθορίστηκε ίσο
µε 50 χρησιµοποιώντας παρόλο αυτά πρόωρο τερµατισµό σε περίπτωση όπου η µετρική υπό
παρακολούθηση δεν ϐελτιωθεί για περισσότερες από 15 εποχές. Τα ϕυσιολογικά δεδοµένα
εκπαίδευσης καθώς και το υποσύνολο µε ϕυσιολογικά δεδοµένα από το σύνολο επικύρωσης
χρησιµοποιήθηκαν σε κάθε εποχή για τον υπολογισµό της απώλειας (∆υαδική ∆ιασταυρο-
ύµενη Εντροπία) και την αποφυγή προβληµάτων υπερπροσαρµογής. Επιπροσθέτως µετά το
πέρας κάθε εποχής, χρησιµοποιώντας εξολοκλήρου το σύνολο επικύρωσης (ϕυσιολογικές κι-
νήσεις δικτύου καθώς και επιθέσεις) υπολογίζουµε το AP, µετρική η οποία χρησιµοποιήθηκε
και στα πλαίσια του πρόωρου τερµατισµού µε σκοπό την εύρεση του ϐέλτιστου µοντέλου. Για
τον υπολογισµό του AP χρησιµοποιήθηκε το µέσο τετραγωνικό σφάλµα (MSE) ανάµεσα στα
πραγµατικά δεδοµένα επικύρωσης και τα ανακατασκευασµένα δεδοµένα από το σύνολο ε-
πικύρωσης ως µέτρο απόφασης σε συνδυασµό µε τις ετικέτες. Για υπολογιστικούς λόγους
το µέγεθος παρτίδας καθορίστηκε ίσο µε 1096. Τέλος για την ελαχιστοποίηση της ∆υαδικής
∆ιασταυρούµενης Εντροπίας επιλέχθηκε ο ϐελτιστοποιητής Adam µε learning rate 10−3 για
το οποίο ορίστηκε πρόγραµµα µείωσης κατά 0.2 σε περίπτωση όπου η µετρική αξιολόγησης
(AP) δεν ϐελτιωθεί για περισσότερες από τρεις εποχές.

Για τον καθορισµό του κατωφλίου για το σφάλµα ανακατασκευής, επιλέγεται µια τιµή
για την οποία παρατηρήσεις µε µεγαλύτερο σφάλµα ταξινοµούνται ως επιθέσεις. Λόγο της
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ϕύσης του προβλήµατος κρίθηκε ως µέγιστης σηµασίας η δηµιουργία µοντέλων τα οποία
ϑα παρουσίαζαν όσο το δυνατό λιγότερα ψευδώς αρνητικά αποτελέσµατα για την κλάση των
επιθέσεων. Για αυτό το λόγο σε κάθε µοντέλο η τιµή του κατωφλίου καθορίστηκε ώστε να
ορίζει πεδίο απόφασης ικανό να επιτύχει, στο σύνολο επικύρωσης, τιµές Ανάκλησης ίσες
µε 0.9 για την κλάση των Επιθέσεων. Συνολικά εκπαιδεύτηκαν τέσσερα διαφορετικά είδη
Αυτοκωδικοποιήτων όπως αυτοί παρουσιάζονται λεπτοµερώς στη συνέχεια. Η επιλογή τον αρ-
χιτεκτονικών έγινε εµπειρικά δοκιµάζοντας διάφορες υπερπαραµέτρους και παρατηρώντας
τη συµπεριφορά των µοντέλων στο σύνολο επικύρωσης.

1. Απλός Υποπλήρης Αυτοκωδικοποιητής

΄Ενας απλός Υποπλήρης Αυτοκωδικοποιητής (Σχήµα 6.4) µε ένα κρυφό επίπεδο
µε 29 νευρώνες, µειώνοντας µε αυτό το τρόπο το πλήθος των χαρακτηριστικών
κατά το µισό. Στη πραγµατικότητα αποτελεί την απλούστερη µορφή Αυτοκωδι-
κοποιήτων µε τις λανθάνουσες αναπαραστάσεις να αποτελούνται από το κρυφό
επίπεδο.

Σχήµα 6.4: Αρχιτεκτονική Υποπλήρη Αυτοκωδικοποιητή

2. Στοιβαγµένοι Υποπλήρης Αυτοκωδικοποιητές

∆ύο Αυτοκωδικοποιητές µε περισσότερα κρυφά επίπεδα χρησιµοποιήθηκαν µε
σκοπό την εκµάθηση πιο περίπλοκων απεικονίσεων, ικανές να οδηγήσουν ενδε-
χοµένως και σε καλύτερα αποτελέσµατα. Ο πρώτος εκ των δύο χαρακτηρίζεται
από ένα κωδικοποιητή µε δύο κρυφά επίπεδα 40 και 20 νευρώνων αντίστοιχα
(συµπεριλαµβανοµένου του bottleneck) και ένα συµµετρικό αποκωδικοποιητή
(Σχήµα 6.5). Για τον δεύτερο Στοιβαγµένο Αυτοκωδικοποιητή (Σχήµα 6.6) επι-

Σχήµα 6.5: Αρχιτεκτονική Στοιβαγµένου Υποπλήρη Αυτοκωδικοποιητή

λέχθηκε µια ϐαθύτερη αρχιτεκτονική µε τέσσερα κρυφά επίπεδα διάστασης 50,
30, 20, 10 αντίστοιχα (συµπεριλαµβανοµένου του bottleneck) για τον κωδικοποι-
ητή και ένα συµµετρικό αποκωδικοποιητή. Για λόγους αποφυγής προβληµάτων
υπερπροσαρµογής και εκµάθησης της ταυτοτικής συνάρτησης χρησιµοποιήθη-
κε dropout [117], [118] της τάξης τους 10% µετά από κάθε κρυφό επίπεδο του

70 ∆ιπλωµατική Εργασία



6.3.1 ∆οµή Προτεινόµενων Μοντέλων

κωδικοποιητή σε συνδυασµό µε περιορισµό µοναδιαίας νόρµας για τα ϐάρη των
αντίστοιχων κρυφών επιπέδων.

Σχήµα 6.6: Αρχιτεκτονική Βαθύ Στοιβαγµένου Υποπλήρη Αυτοκωδικοποιητή

3. Αραιός Αυτοκωδικοποιητής

Χρησιµοποιώντας L1 κανονικοποίηση για τη συνάρτηση απώλειας δηµιουργήσα-
µε ένα Αραιό Αυτοκωδικοποιητή δύο κρυφών επιπέδων διάστασης 30 και 15 για
τον κωδικοποιητή (συµπεριλαµβανοµένου του bottleneck) και ένα συµµετρικό
αποκωδικοποιητή.

Σχήµα 6.7: Αρχιτεκτονική Αραιού Αυτοκωδικοποιητή

4. Αυτοκωδικοποιητές Αφαίρεσης Θορύβου

Στα πλαίσια των Αυτοκωδικοποιήτων Αφαίρεσης Θορύβου επιλέχθηκαν δύο δια-
ϕορετικές τεχνικές διαφθοράς των δεδοµένων εισόδου. Αρχικά µέσω της χρήσης
ϑορύβου από µια Γκαουσιανή κατανοµή, κεντραρισµένη γύρω από το µηδέν και
µε τυπική απόκλιση 0.2, διαφθείραµε τα δεδοµένα εισόδου προτού αυτά χρησιµο-
ποιηθούν για την εκπαίδευση ενός Αυτοκωδικοποιητή του οποίου η αρχιτεκτονική
παρατίθεται στο Σχήµα 6.8.

Στην πραγµατικότητα όµως η χρήση ϑορύβου από Κανονικές Κατανοµές µε σκο-
πό τη διαφθορά των δεδοµένων εισόδου δεν αποτελεί ϐέλτιστη πρακτική καθώς
τα δεδοµένα µορφής πίνακα αποτελούνται από χαρακτηριστικά τα οποία χαρα-
κτηρίζονται τόσο από διαφορετικές κλίµακες αλλά και χαρακτηριστικά διακριτών
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Σχήµα 6.8: Αρχιτεκτονική Αυτοκωδικοποιητή Αφαίρεσης Θορύβου (Gaussian Noise)

τιµών για τα οποία η πρόσθεση ϑορύβου δεν έχει νόηµα. Συνεπώς αναζητήθηκαν
διαφορετικές τεχνικές οι οποίες ϑα µπορούσαν να χρησιµοποιηθούν για να µο-
λυνθούν τα δεδοµένα εισόδου, γεγονός το οποίο µας οδήγησε στον Michael Jahrer
και τη νικηφόρα στρατηγική η οποία εφαρµόστηκε από τον ίδιο στα πλαίσια ενός
διαγωνισµού στο Kaggle [119]. Πιο συγκεκριµένα ο Michael Jahrer προτείνει µια
τεχνική µόλυνσης των δεδοµένων εισόδων, Swap Noise, η οποία ϐασίζεται στην
εναλλαγή των τιµών των χαρακτηριστικών κατά κάποιο προκαθορισµένο ποσοστό,
δειγµατοληπτώντας µε επανάθεση αποκλειστικά από το σύνολο των παρατηρη-
ϑέντων τιµών για το εκάστοτε χαρακτηριστικό. Με αυτό το τρόπο επιτυγχάνεται η
δειγµατοληψία από την εµπειρική κατανοµή κάθε χαρακτηριστικού, αποφεύγο-
ντας τη µοντελοποίηση της πραγµατικής κατανοµής και διατηρώντας ταυτόχρονα
χαµηλό υπολογιστικό κόστος. ΄Εχοντας λοιπόν διαφθείρει τα δεδοµένα κατά 15%
επιλέχθηκε η µοντελοποίηση τους µέσω ενός Υπερπλήρη Αυτοκωδικοποιητή Α-
ϕαίρεσης Θορύβου (Σχήµα 6.9) ο οποίος αποτελείτο από ένα κωδικοποιητή τριών
κρυφών επιπέδων, συµπεριλαµβανοµένου του bottleneck, διάστασης 512 τα οπο-
ία ακολουθούνται από τον αντίστοιχο συµµετρικό αποκωδικοποιητή.

Σχήµα 6.9: Αρχιτεκτονική Αυτοκωδικοποιητή Αφαίρεσης Θορύβου (Swap Noise)

Τόσο το ποσοστό επιµόλυνσης των δεδοµένων εισόδου όσο και η αρχιτεκτονική
του δικτύου προέκυψαν εµπειρικά λαµβάνοντας υπόψη τις προτάσεις του Michael
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Jahrer. Φυσικά τα δεδοµένα επιµολύνθηκαν αποκλειστικά κατά την διαδικασία
εκπαίδευσης των µοντέλων ενώ κατά τη διαδικασία ελέγχου οι Αυτοκωδικοποιητές
λαµβάνουν αυτούσιες τις παρατηρήσεις των εκάστοτε συνόλων.

6.3.1.2 Μοντέλα Επιβλεπόµενης Μάθησης

Στα πλαίσια της επιβλεπόµενης ανίχνευσης ακραίων σηµείων επιλέχθηκε η χρήση και
σύγκριση τριών µοντέλων Ενισχυτικής Κλίσης. Συγκεκριµένα χρησιµοποιήθηκαν τα XG-
Boost, LightGBM και CatBoost. Πριν από την εκπαίδευση των µοντέλων τα δεδοµένα κα-
νονικοποιήθηκαν χρησιµοποιώντας Standard Scaler και στη συνέχεια οι σηµαντικότερες
υπερπαράµετροι των τριών µοντέλων καθορίστηκαν µέσω Μπεϋζιανής Βελτιστοποίησης.

Σχήµα 6.10: Γενική Μορφή Επιβλεπόµενης Αρχιτεκτονικής

Για την επιλογή των υπερπαραµέτρων επιλέχθηκε η ϐελτιστοποίηση της µετρικής AP ένα-
ντι του συνόλου επικύρωσης χρησιµοποιώντας 150 γύρους ϐελτιστοποίησης. Το πλήθος ε-
παναλήψεων για τον αλγόριθµο TPE επιλέχθηκε µε σκοπό την εξασφάλιση σύγκλισης. Στους
Πίνακες 6.8, 6.9, 6.10 παραθέτουµε τις προς ϐελτιστοποίηση υπερπαραµέτρους όπως αυ-
τές καθορίστηκαν για τα τρία µοντέλα. Τέλος χρησιµοποιώντας κατώφλι πιθανότητας 0.5 οι
κινήσεις δικτύου ταξινοµήθηκαν ως ϕυσιολογικές ή όχι.

Υπερπαράµετρος Περιγραφή

n_estimators Πλήθος gradient boosted δέντρων
max_depth Μέγιστο ϐάθος δέντρου
gamma Ελάχιστη µείωσης απώλειας για διαχωρισµό κόµβου
learning_rate Step size shrinkage
min_child_weight Ελάχιστο άθροισµα ϐαρών για ένα νέο κόµβο
subsample Αναλογία υποδειγµατοληψίας δεδοµένων εκπαίδευσης
colsample_bytree Αναλογία υποδειγµατοληψίας χαρακτηριστικών
scale_pos_weight Αναλογία µεταξύ των δύο κλάσεων (Cost Sensitive)

Πίνακας 6.8: Υπερπαράµετροι - XGBoost

Επιπροσθέτως εξετάστηκε η επίδραση τεχνικών δειγµατοληψίας στην απόδοση του ϐέλ-
τιστου εκ των τριών προαναφερθέντων µοντέλων.΄Οπως ϑα αναλύσουµε και στη συνέχεια, στα
πλαίσια της παρούσας διπλωµατικής ως ϐέλτιστος αλγόριθµος καθορίστηκε ο LightGBM ο
οποίος και συνδυάστηκε µε τις ακόλουθες παραλλαγές :
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Υπερπαράµετρος Περιγραφή

n_estimators Πλήθος gradient boosted δέντρων
max_depth Μέγιστο ϐάθος δέντρου
random_strength Τυχαιότητα για το σκορ των διαχωρισµών
border_count Πλήθος διαχωρισµών
lambda_l2 L2 Κανονικοποίηση
scale_pos_weight Αναλογία µεταξύ των δύο κλάσεων (Cost Sensitive

Πίνακας 6.9: Υπερπαράµετροι - CatBoost

Υπερπαράµετρος Περιγραφή

n_estimators Πλήθος gradient boosted δέντρων
max_depth Μέγιστο ϐάθος δέντρου
num_leaves Μέγιστο πλήθος ϕύλλων ανά δέντρου
subsample Αναλογία υποδειγµατοληψίας δεδοµένων εκπαίδευσης
colsample_bytree Αναλογία υποδειγµατοληψίας χαρακτηριστικών
bagging_freq Συχνότητα για χρήση Bagging
min_child_samples Ελάχιστο πλήθος δεδοµένων ανά ϕύλλο
lambda_l1 L1 Κανονικοποίηση
lambda_l2 L2 Κανονικοποίηση
scale_pos_weight Αναλογία µεταξύ των δύο κλάσεων (Cost Sensitive)

Πίνακας 6.10: Υπερπαράµετροι - LightGBM

• LightGBM µε Υποδειγµατοληψία Πλειοψηφικής Κλάσης

Τυχαία υποδειγµατοληψία (Random Undersampling - RUS) πραγµατοποιήθηκε στη
πλειοψηφική κλάση έτσι ώστε να επιτευχθεί λόγος 0.5 µεταξύ των δύο κλάσεων.

• LightGBM µε SMOTE

Χρησιµοποιώντας τη µέθοδο SMOTE µε πέντε κοντινότερους γείτονες ενισχύθηκαν όλα
τα είδη επιθέσεων των οποίον το πλήθος στο σύνολο εκπαίδευσης ήταν χαµηλότερο από
10000 έτσι ώστε να καθορίσουµε αυτό ως ελάχιστο ανά είδος επίθεσης.

• LightGBM µε Υποδειγµατοληψία Πλειοψηφικής Κλάσης και SMOTE

Χρησιµοποιώντας αντίστοιχες τεχνικές όπως αυτές περιγράφησαν παραπάνω συνδυ-
άσαµε τις δύο µεθόδους.

• LightGBM µε PCA και Υποδειγµατοληψία Πλειοψηφικής Κλάσης και SMOTE

Τα δεδοµένα µετασχηµατίστηκαν σε κύριες συνιστώσες εκ των οποίων επιλέχθηκε η
χρήση των πρώτων 29, καθώς αυτές περιείχαν το 99% της συνολικής διακύµανσης του
συνόλου εκπαίδευσης. Στη συνέχεια τυχαία υποδειγµατοληψία πραγµατοποιήθηκε
στη πλειοψηφική κλάση έτσι ώστε να επιτευχθεί λόγος 0.5 µεταξύ των δύο κλάσεων ενώ
έπειτα µέσω χρήσης SMOTE µε πέντε κοντινότερους γείτονες η συνθήκη ισορροπίας
αποκαταστάθηκε µεταξύ των δύο κλάσεων.

• LightGBM µε CTGAN

Η µειοψηφική κλάση των δεδοµένων εκπαίδευσης εµπλουτίστηκε κατά 50% µε συν-
ϑετικά δεδοµένα παραχθέντα από ένα CTGAN µοντέλο το οποίο για υπολογιστικούς
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λόγους εκπαιδεύτηκε χρησιµοποιώντας αποκλειστικά δεδοµένα από τη µειοψηφική
κλάση. Για την αξιολόγηση των παραχθέντων δεδοµένων από το CTGAN µοντέλο χρη-
σιµοποιήθηκαν τόσο στατιστικά µέτρα όσο και τεχνικές µηχανικής µάθησης. Πιο συ-
γκεκριµένα χρησιµοποιήθηκε ο έλεγχος KS µε σκοπό τον έλεγχο της υπόθεσης ότι
τόσο τα συνθετικά όσο και τα πραγµατικά δεδοµένα προέρχονται από την ίδια κατα-
νοµή. Επιπροσθέτως χρησιµοποιήθηκαν δύο µοντέλα µηχανικής µάθησης (Logistic
Regression, SVC) σε µια προσπάθεια διάκρισης εντός συνόλου των δεδοµένων, τις
πραγµατικές από τις συνθετικές παρατηρήσεις. Στο Πίνακα 6.11 παραθέτουµε τα
τελικά αποτελέσµατα της αξιολόγησης.

Statistical Metrics Detection Metrics

KS-Test Logistic Regr. SVC
CTGAN 0.84 0.77 0.79

Πίνακας 6.11: Αξιολόγηση συνθετικών δεδοµένων - CTGAN

Για τον έλεγχο KS παρατίθεται ο µέσος όρος των επιµέρους p-values για κάθε µεταβλη-
τή ενώ για τις µετρικές µηχανικής µάθησης παραθέτουµε τη τιµή του 1 − ROC AUC
όπως αυτή έχει υπολογιστεί έπειτα από 3-folds διασταυρούµενη επικύρωση. Είναι
προφανές ότι για όλες τις µεταβλητές οι ιδανικές τιµές, στα πλαίσια του παρόντος προ-
ϐλήµατος, καθορίζονται ως αυτές οι οποίες τοποθετούνται κοντά στη µονάδα. Κάτι
τέτοιο υποδεικνύει αρχικά ότι οι επιµέρους KS έλεγχοι έχουν κατά µέσο όρο υψηλά
p-values µε αποτέλεσµα να µην απορρίπτεται η µηδενική υπόθεση του ελέγχου για
όµοιες πληθυσµιακές κατανοµές στα χαρακτηριστικά των πραγµατικών και συνθετι-
κών δεδοµένων. Επιπροσθέτως σε ότι αφορά τα µοντέλα µηχανικής µάθησης, τιµές
κοντά στη µονάδα αποτυπώνουν την αδυναµία τον µοντέλων να διακρίνουν ανάµεσα
στις δύο κλάσης (πραγµατικά & συνθετικά δεδοµένα) µε επιτυχία. Αυτή η αδυναµία
ταξινόµησης των δεδοµένων στις σωστές κλάσης αποτελεί την εύλογη απόδειξη ότι τα
παραχθέντα δεδοµένα είναι πράγµατι αξιόπιστα.

Κατά την εκπαίδευση των µοντέλων στα νέα σύνολα δεδοµένων οι υπερπαράµετροι του
εκάστοτε LightGBM επιλέχθηκαν µέσω της χρήσης Μπεϋζιανής Βελτιστοποίησης όπως αυτή
σκιαγραφήθηκε παραπάνω. Τέλος στο Σχήµα 6.11 παραθέτουµε τη γενική µορφή της διαδι-
κασίας εκπαίδευσης µοντέλων επιβλεπόµενης µάθησης λαµβάνοντας υπόψη και τις τεχνικές
δειγµατοληψίας.

6.3.1.3 Μοντέλα Ηµί-Επιβλεπόµενης Μάθησης

Στα πλαίσια της ηµι-επιβλεπόµενης µάθησης επιλέχθηκε ο εµπλουτισµός των δεδοµένων
εκπαίδευσης µε έναν επιπλέον χαρακτηριστικό. Πιο συγκεκριµένα εκπαιδεύοντας ένα Αυτο-
κωδικοποιητή στο σύνολο εκπαίδευσης, εξάγουµε το σφάλµα ανακατασκευής για το σύνολο
των δεδοµένων και το χρησιµοποιούµε ως ξεχωριστό χαρακτηριστικό µε σκοπό την επα-
ύξηση του συνόλου δεδοµένων. Στα πλαίσια των πειραµάτων εφαρµόστηκε µια πληθώρα
αρχιτεκτονικών για τον Αυτοκωδικοποιητή παρόλο αυτά επιλέχθηκε η χρήση ενός απλού
Υποπλήρη Αυτοκωδικοποιητή, µε ένα κρυφό επίπεδο διάστασης 33 µειώνοντας τα αρχικά
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Σχήµα 6.11: Γενική Μορφή Επιβλεπόµενης Αρχιτεκτονικής µε Τεχνικές ∆ειγµατοληψίας

χαρακτηριστικά στα µισά. Αυτή η επιλογή έγινε καθώς τα αποτελέσµατα πιο σύνθετων αρχι-
τεκτονικών δεν πρόσφεραν σηµαντικές ϐελτιώσεις λαµβάνοντας υπόψη και το υπολογιστικό
κόστος. Για την εκπαίδευση του Αυτοκωδικοποιητή χρησιµοποιήθηκε το ίδιο πλαίσιο όπως
αυτό περιγράφηκε παραπάνω στην ενότητα για τα Μοντέλα µιας Κλάσης ενώ τα δεδοµένα
κανονικοποιήθηκαν χρησιµοποιώντας τον Min-Max Scaler.

Στη συνέχεια εκπαιδεύσαµε και αξιολογήσαµε ένα µοντέλο LightGBM στο εµπλουτισµένο
σύνολο δεδοµένων. Αφορµή για την επιλογή του συγκεκριµένου µοντέλου υπήρξε το γεγονός
ότι στα πλαίσια της εκπαίδευσης µοντέλων επιβλεπόµενης µάθησης, το παρών µοντέλο κα-
τέληξε σε ϐέλτιστα αποτελέσµατα έναντι των άλλων δύο µοντέλων Ενισχυτικής Κλίσης. Τέλος
κατά την εκπαίδευση του µοντέλου πραγµατοποιήθηκε επιλογή υπερπαραµέτρων µε ϐάση το
σύνολο επικύρωσης χρησιµοποιώντας Μπεϋζιανή Βελτιστοποίηση όπως αυτή περιγράφηκε
και στα πλαίσια της επιβλεπόµενης µάθησης. Στο Σχήµα 6.12 παραθέτουµε τη διαδικασία
ηµι-επιβλεπόµενης εκπαίδευσης του µοντέλου.

Σχήµα 6.12: Γενική Μορφή Ηµι-Επιβλεπόµενης Αρχιτεκτονικής

76 ∆ιπλωµατική Εργασία



Κεφάλαιο 7

Αποτελέσµατα

7.1 Μοντέλα Βάσης

΄Οπως παρατηρούµε στους Πίνακες 7.1 - 7.2, τόσο το One Class SVM όσο και το Isolation
Forest αποτυγχάνουν να µοντελοποιήσουν επιτυχώς την κλάση των ϕυσιολογικών παρατη-
ϱήσεων. Τα αποτελέσµατα στο Validation Set, αν και καλύτερα από τη χρήση ενός τυχαίος
ταξινοµητή, δεν µπορούµε σε καµία περίπτωση να ϑεωρήσουµε ότι είναι ικανοποιητικά. Το
παρών αποτελεί µια ένδειξη ότι τα δεδοµένα είναι στη πραγµατικότητα αρκετά περίπλοκα
για να µοντελοποιηθούν σύµφωνα µε τις απλοϊκές υποθέσεις των δύο µοντέλων. Επιπλέον
η αντίστοιχη υπέρπαράµετρος και των δύο µοντέλων που σχετίζεται µε το ποσοστό ακραίων
τιµών στο δείγµα, ϕαίνεται να λειτουργεί µε τρόπο περιοριστικό για τα µοντέλα καθώς οφείλει
να καθοριστεί πριν από την εκπαίδευση τους.

Precision Recall F1-Score Support

Benign 0.4947 0.8281 0.6194 1339023
Attack 0.5115 0.1755 0.2613 1373467
Macro Avg. 0.5031 0.5018 0.4404 2712490
Weighted Avg. 0.5032 0.4976 0.4381 2712490
Accuracy 0.4976 2712490
ROC-AUC 0.5172 2712490
Average Precision 0.544 2712490

Πίνακας 7.1: Αξιολόγηση Validation Set - One Class SVM

Precision Recall F1-Score Support

Benign 0.4631 0.8302 0.5946 1339023
Attack 0.2715 0.0617 0.1005 1373467
Macro Avg. 0.3673 0.4459 0.3475 2712490
Weighted Avg. 0.3661 0.4411 0.3444 2712490
Accuracy 0.4411 2712490
ROC-AUC 0.5268 2712490
Average Precision 0.504 2712490

Πίνακας 7.2: Αξιολόγηση Validation Set - Isolation Forest
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7.2 Αυτοκωδικοποιητές

Σε αυτό το σηµείο παρουσιάζουµε την επίδοση των Αυτοκωδικοποιητών, σύµφωνα µε τις
προτεινόµενες αρχιτεκτονικές όπως αυτές παρουσιάστηκαν σε προηγούµενα κεφάλαια. Χρη-
σιµοποιώντας τις εξόδους των εκάστοτε µοντέλων είµαστε στη ϑέση να δηµιουργήσουµε ROC
Curves καθώς και PR Curves (Σχήµα 7.1) για κάθε µοντέλο έτσι ώστε να αξιολογήσουµε τη
γενική απόδοση των µοντέλων χωρίς να λαµβάνουµε υπόψη κάποιο συγκεκριµένο κατώφλι.

Σχήµα 7.1: Αυτοκωδικοποιητές - ROC & PR Curves

΄Οπως παρατηρούµε η εκπαίδευση πολυπλοκότερων µοντέλων µιας κλάσης ϕαίνεται να
έχει επιτύχει αξιοπρεπή αποτελέσµατα στο σύνολο επικύρωσης. Σε γενικές γραµµές είµαστε
στη ϑέση να ϑεωρήσουµε ότι η χρήση Αυτοκωδικοποιήτων µε σκοπό την εκµάθηση λανθα-
νουσών αναπαραστάσεων για τα δεδοµένα δικτύου από τη ϕυσιολογική κλάση έχει στεφθεί
µε επιτυχία. Με άλλα λόγια η ϐασική υπόθεση της µεθόδου, η οποία εφαρµόστηκε µε σκο-
πό την εύρεση ανωµαλιών, ϕαίνεται να ικανοποιείται κάτι το οποίο στη πράξη µεταφράζεται
στο γεγονός ότι έχοντας εκπαιδευτεί στην ανακατασκευή ϕυσιολογικών κινήσεων δικτύου, οι
Αυτοκωδικωδικοποιητές αποτυγχάνουν στην ανακατασκευή παρατηρήσεων οι οποίες προέρ-
χονται από άλλες κατανοµές κάτι το οποίο οδηγεί και στον εντοπισµό τους.

Πιο συγκεκριµένα, ο Αυτοκωδικοποιητής Αφαίρεσης Θορύβου κατά την εκπαίδευση του
οποίου τα δεδοµένα εισόδου διαφθείρθηκαν µέσω χρήσης της τεχνικής Swap Noise ϕαίνεται
να καταλήγει στα καλύτερα αποτελέσµατα στο σύνολο επικύρωσης παρουσιάζοντας ROC AUC
και AP ίσα µε 0.9079 και 0.9135 αντίστοιχα. Αντίθετα η χρήση ϑορύβου από Γκαουσιανές
κατανοµές οδηγεί στα χειρότερα αποτελέσµατα κάτι το οποίο αναδεικνύει τις προβληµατικές
της συγκεκριµένης µεθόδου διαφθοράς των δεδοµένων εισόδου. Επιπροσθέτως παρατηρούµε
ότι η χρήση ϐαθύτερων αρχιτεκτονικών δεν οδήγησε σε καλύτερα αποτελέσµατα, ενώ αντίθετα
ϱηχά δίκτυα καθώς και η χρήση µεθόδων κανονικοποίησης αποτελούν σύµφωνα και µε τα
αποτελέσµατα ϐέλτιστες πρακτικές. Στη συνέχεια παρατίθενται λεπτοµέρειες σχετικά µε
την εκπαίδευση, το καθορισµό του κατωφλιού για το σφάλµα ανακατασκευής αλλά και την
επίδοση των προτεινόµενων αρχιτεκτονικών.
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• Απλός Υποπλήρης Αυτοκωδικοποιητής

Ξεκινώντας από τον Απλό Υποπλήρη Αυτοκωδικοποιητή, στο Σχήµα 7.2 παρατίθενται τόσο η
εξέλιξη της συνάρτησης απώλειας όσο και της µετρικής AP καθώς η τελευταία χρησιµοποι-
ήθηκε µε σκοπό τον πρόωρο τερµατισµό της εκπαίδευσης αλλά και το προγραµµατισµό της
µείωσης του learning rate.

(αʹ) Συνάρτηση Απώλειας ανά Εποχή (ϐʹ) AP ανά Εποχή

Σχήµα 7.2: Εκπαίδευση Απλού Υποπλήρη Αυτοκωδικοποιητή

Παρατηρούµε ότι η απώλεια στο σύνολο επικύρωσης είναι κοντά στην απώλεια του σύνολο
εκπαίδευσης συνεπώς έχουµε αποφύγει προβλήµατα υπερπροσαρµογής ενώ από τη δεύτερη
κιόλας εποχή το µοντέλο επιτύχει τη ϐέλτιστη απόδοση του στο σύνολο επικύρωσης. ΄Οσο
αφορά το σφάλµα ανακατασκευής των δεδοµένων (Σχήµα 7.3), παρατηρούµε ότι υπάρχει
επικάλυψη µεταξύ των κατανοµών. Παρόλο αυτά η επιλογή του κατωφλίου ϕαίνεται επι-
τυγχάνει το διαχωρισµό µεταξύ των περιοχών υψηλής πυκνότητας για την εκάστοτε κλάση.
Επιπλέον το σφάλµα ανακατασκευής για τα ϕυσιολογικά δεδοµένα από το σύνολο εκπα-
ίδευσης παρουσιάζει αντίστοιχη συµπεριφορά µε τα αντίστοιχα δεδοµένα από το σύνολο
επικύρωσης.

Σχήµα 7.3: Σφάλµα Ανακατασκευής - Απλός Υποπλήρης Αυτοκωδικοποιητής

΄Οπως προαναφέρθηκε στην υπο-υποενότητα 6.3.1.1 το κατώφλι για το σφάλµα ανακα-
τασκευής καθορίστηκε µε απώτερο σκοπό την επίτευξη τιµών Ανάκλησης ίσης µε 0.9. Κάτι
τέτοιο επιτεύχθηκε για το παρόν µοντέλο λαµβάνοντας ως κατώφλι τη τιµή e−12.42912. Τέλος
στο Πίνακα 7.3 παρουσιάζεται η συνολική απόδοση του µοντέλου, µέσω της χρήσης του
παραπάνω κατωφλίου ανακατασκευής, στο σύνολο επικύρωσης. Το µοντέλο καταφέρνει να
διαχωρίσει τα δεδοµένα στις δύο κλάσεις παρόλο αυτά παρουσιάζει αρκετές παρατηρήσεις
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ταξινοµηµένες ψευδώς ως επιθέσεις, ένα τίµηµα άµεσα συσχετισµένο µε το καθορισµό υψη-
λής Ανάκλησης για την κατανοµή των επιθέσεων.

Precision Recall F1-Score Support

Benign 0.8748 0.7170 0.7881 1339023
Attack 0.7654 0.9000 0.8272 1373467
Macro Avg. 0.8201 0.8085 0.8077 2712490
Weighted Avg. 0.8194 0.8097 0.8079 2712490
Accuracy 0.8097 2712490
ROC-AUC 0.8703 2712490
Average Precision 0.8681 2712490

Πίνακας 7.3: Αξιολόγηση Validation Set - Απλός Υποπλήρης Αυτοκωδικοποιητής

• Στοιβαγµένος Υποπλήρης Αυτοκωδικοποιητής

Στο Σχήµα 7.4 παραθέτουµε την εξέλιξη της συνάρτησης απώλειας και της µετρικής
AP ανά εποχή εκπαίδευσης. Αντίστοιχα µε το προηγούµενο µοντέλο παρατηρούµε ότι η
συνάρτηση απώλειας συγκλίνει γρήγορα στο τοπικό ελάχιστο, παρόλο αυτά για την επίτευξη
της ϐέλτιστης τιµής ως προς τη µετρική αξιολόγησης απαιτήθηκαν περισσότερες εποχές.

(αʹ) Συνάρτηση Απώλειας ανά Εποχή (ϐʹ) AP ανά Εποχή

Σχήµα 7.4: Εκπαίδευση Στοιβαγµένου Αυτοκωδικοποιητή

΄Οπως ϕαίνεται στο Σχήµα 7.5 το σφάλµα ανακατασκευής παρουσιάζει και σε αυτό το
µοντέλο επικαλύψεις ανάµεσα στις δύο κλάσης, παρόλο αυτά η επιλογή κατωφλιού ίσο µε
e−13.08758 καταφέρνει να διαχωρίσει ικανοποιητικά τις δύο κλάσης.

Σχήµα 7.5: Σφάλµα Ανακατασκευής - Στοιβαγµένος Αυτοκωδικοποιητής
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Το τελευταίο αντικατοπτρίζεται και στις υπόλοιπες µετρικές του Πίνακα 7.4. Η µέση
τιµή ανάµεσα στις κλάσης των επιµέρους µετρικών είναι κοντά στο 0.86% κάτι το οποίο
επιδεικνύει µια ισορροπία ανάµεσα στις ψευδώς αρνητικές και ϑετικές ταξινοµήσεις.

Precision Recall F1-Score Support

Benign 0.8879 0.8127 0.8486 1339023
Attack 0.8313 0.9000 0.8643 1373467
Macro Avg. 0.8596 0.8563 0.8565 2712490
Weighted Avg. 0.8593 0.8569 0.8566 2712490
Accuracy 0.8569 2712490
ROC-AUC 0.8982 2712490
Average Precision 0.8833 2712490

Πίνακας 7.4: Αξιολόγηση Validation Set - Στοιβαγµένος Αυτοκωδικοποιητής

• Βαθύς Στοιβαγµένος Υποπλήρης Αυτοκωδικοποιητής

Ως αποτέλεσµα της χρήσης dropout η αποτίµηση της συνάρτησης απώλειας στο σύνολο
επικύρωσης είναι τιµές σταθερά χαµηλότερες από τις αντίστοιχες στο σύνολο εκπαίδευσης
(Σχήµα 7.6αʹ). Επιπλέον αντίθετα µε τις προηγούµενες δύο περιπτώσεις η τιµή της AP στο
σύνολο επικύρωσης ϕαίνεται να παρουσιάζει οµοιόµορφη κατανοµή (Σχήµα 7.6ϐʹ).

(αʹ) Συνάρτηση Απώλειας ανά Εποχή (ϐʹ) AP ανά Εποχή

Σχήµα 7.6: Εκπαίδευση Βαθύ Στοιβαγµένου Αυτοκωδικοποιητή

Σχήµα 7.7: Σφάλµα Ανακατασκευής - Βαθύς Στοιβαγµένος Αυτοκωδικοποιητής

΄Οπως παρατηρούµε στο Σχήµα 7.7 το σφάλµα ανακατασκευής των δεδοµένων παρου-
σιάζει σηµαντικές επικαλύψεις ανάµεσα στις δύο κλάσης. Ως αποτέλεσµα η επιλογή ενός
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ικανοποιητικού κατωφλίου για αυτό ϕαντάζει δύσκολή.
Σύµφωνα µε τον επιλεγέντα κανόνα, επιλέχθηκε για κατώφλι η τιµή e−11.67036 για την

οποία, όπως ϕαίνεται και στο Σχήµα 7.7, ϑεωρούµε µεγάλο µέρος από τη κατανοµή των
ϕυσιολογικών παρατηρήσεων ως επιθέσεις. Αντίστοιχη είναι και η εικόνα των µετρικών
αξιολόγησης (Πίνακας 7.5), οι οποίες και µαρτυρούν την ύπαρξη πολλών ψευδών ϑετικών
ταξινοµήσεων.

Precision Recall F1-Score Support

Benign 0.8750 0.7183 0.7890 1339023
Attack 0.7662 0.9000 0.8277 1373467
Macro Avg. 0.8206 0.8091 0.8083 2712490
Weighted Avg. 0.8199 0.8103 0.8086 2712490
Accuracy 0.8103 2712490
ROC-AUC 0.8863 2712490
Average Precision 0.8754 2712490

Πίνακας 7.5: Αξιολόγηση Validation Set - Βαθύς Στοιβαγµένος Αυτοκωδικοποιητής

• Αραιός Αυτοκωδικοποιητής

Κατά την εκπαίδευση του Αραιού Αυτοκωδικοποιητή η αποτίµηση της συνάρτησης α-
πώλειας παρουσιάζει παρόµοια συµπεριφορά µε άλλα µοντέλα ενώ αντίθετα κατά την απο-
τίµηση της AP παρατηρούµε ότι χρειάζονται περισσότερες εποχές εκπαίδευσης µέχρις ότου
οι τιµές της µετρικής να συγκλίνουν στη ϐέλτιστη τιµή.

(αʹ) Συνάρτηση Απώλειας ανά Εποχή (ϐʹ) AP ανά Εποχή

Σχήµα 7.8: Εκπαίδευση Αραιού Αυτοκωδικοποιητή

Η κατανοµή του σφάλµατος ανακατασκευής για το συγκεκριµένο µοντέλο παρουσιάζει
σηµαντική διακύµανση µεταξύ των δύο κατανοµών, µε τη κατανοµή των επιθέσεων να πα-
ϱουσιάζει σηµαντικά υψηλότερη πυκνότητα στην ουρά της δεύτερης κατανοµής.

Το επιλεγέν κατώφλι αποτιµάται στη τιµή e−12.38057 η οποία όπως ϕαίνεται και στο Σχήµα
7.9 καταφέρνει να διαχωρίσει τις δύο κατανοµές σχεδόν στη µέση ξεχωρίζοντας µε αυτό το
τρόπο δύο αντίστοιχες περιοχές υψηλής πυκνότητας. Παρόλο αυτά είναι προφανές ότι δεν
παύει να υπάρχει επικάλυψη ανάµεσα στις δύο κατανοµές, γεγονός το οποίο επηρεάζει και
τις τιµές των εκάστοτε µετρικών (Πίνακας 7.6).

82 ∆ιπλωµατική Εργασία



7.2 Αυτοκωδικοποιητές

Σχήµα 7.9: Σφάλµα Ανακατασκευής - Αραιός Αυτοκωδικοποιητής

Precision Recall F1-Score Support

Benign 0.8761 0.7251 0.7935 1339023
Attack 0.7706 0.9000 0.8303 1373467
Macro Avg. 0.8233 0.8126 0.8119 2712490
Weighted Avg. 0.8226 0.8137 0.8121 2712490
Accuracy 0.8137 2712490
ROC-AUC 0.8917 2712490
Average Precision 0.8902 2712490

Πίνακας 7.6: Αξιολόγηση Validation Set - Αραιός Αυτοκωδικοποιητής

• Αυτοκωδικοποιητές Αφαίρεσης Θορύβου

(Αʹ) ∆ιαφθορά µέσω χρήσης Gaussian Noise

Κατά τη διάρκεια της εκπαίδευσης παρατηρούµε ότι το σφάλµα στο σύνολο επικύρωσης
είναι διαρκώς χαµηλότερο από το αντίστοιχο σφάλµα στο σύνολο εκπαίδευσης (Σχήµα 7.10α-
ʹ), ενώ η τιµή τιµή της µετρικής AP (Σχήµα 7.10ϐʹ) παρουσιάζει αντίστοιχη συµπεριφορά όπως
αυτή περιγράφηκε και στα πλαίσια του Αραιού Αυτοκωδικοποιητή.

(αʹ) Συνάρτηση Απώλειας ανά Εποχή (ϐʹ) AP ανά Εποχή

Σχήµα 7.10: Εκπαίδευση Αυτοκωδικοποιητή Αφαίρεσης Θορύβου (Gaussian Noise)

Λαµβάνοντας υπόψη την εικόνα του Σχήµατος 7.11, είναι προφανές ότι το µοντέλο έχει
αποτύχει στο διαχωρισµό ανάµεσα στις δύο κατανοµές. Συγκεκριµένα, παρατηρούµε ότι
οι κατανοµές παρουσιάζουν υψηλές πυκνότητες σε αντίστοιχα σηµεία ενώ, µε εξαίρεση τις
ουρές των κατανοµών, η µορφή των κατανοµών είναι αρκετά όµοια χωρίς να διακρίνουµε ση-
µαντικές διαφορές ανάµεσα σε αυτές. Ως αποτέλεσµα η επιλογή του κατωφλιού (e−8.720863),
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οδηγεί στα χειρότερα αποτελέσµατα (Πίνακας 7.7) συγκριτικά µε τις υπόλοιπες αρχιτεκτονι-
κές.

Σχήµα 7.11: Σφάλµα Ανακατασκευής - Αυτοκωδικοποιητής Αφαίρεσης Θορύβου (Gaussian
Noise)

Precision Recall F1-Score Support

Benign 0.8708 0.6914 0.7708 1339023
Attack 0.7495 0.9000 0.8179 1373467
Macro Avg. 0.8101 0.7957 0.7943 2712490
Weighted Avg. 0.8094 0.7970 0.7946 2712490
Accuracy 0.7970 2712490
ROC-AUC 0.8561 2712490
Average Precision 0.8630 2712490

Πίνακας 7.7: Αξιολόγηση Validation Set - Αυτοκωδικοποιητής Αφαίρεσης Θορύβου (Gaussian
Noise)

(Βʹ) ∆ιαφθορά µέσω χρήσης Swap Noise

Κατά την εκπαίδευση του συγκεκριµένου Αυτοκωδικοποιητή παρατηρούµε ότι η συνάρ-
τηση απώλειας (Σχήµα 7.12αʹ) προσεγγίζει τη ελάχιστη τιµή της οµαλότερα σε σχέση µε τα
προηγούµενα µοντέλα ενώ αντίστοιχα παρατηρούµε ότι οι τιµές του συνόλου επικύρωσης
είναι σταθερά χαµηλότερες από τις αντίστοιχες τιµές για το σύνολο εκπαίδευσης, κάτι το
αναµενόµενο λόγο της χρήσης dropout.

(αʹ) Συνάρτηση Απώλειας ανά Εποχή (ϐʹ) AP ανά Εποχή

Σχήµα 7.12: Εκπαίδευση Αυτοκωδικοποιητή Αφαίρεσης Θορύβου (Swap Noise)
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΄Οσο αφορά τη µετρική AP (Σχήµα 7.12ϐʹ), παρατηρούµε ότι ήδη από τη πέµπτη εποχή
εκπαίδευσης η τιµή της ξεπερνάει το 0.9 καθορίζοντας µε αυτό το τρόπο το µοντέλο ως το
ϐέλτιστο εκ των προτεινόµενων αρχιτεκτονικών Αυτοκωδικοποιήτων.

Σχήµα 7.13: Σφάλµα Ανακατασκευής - Αυτοκωδικοποιητής Αφαίρεσης Θορύβου (Swap Noise)

Παρατηρώντας τη κατανοµή του σφάλµατος αναπροσαρµογής για τα διάφορα σύνολα
δεδοµένων (Σχήµα 7.13) είναι εµφανές ότι η κλάση των επιθέσεων παρουσιάζει υψηλότερη
πυκνότητα σε σηµεία όπου η κατανοµή των ϕυσιολογικών κινήσεων παρουσιάζει τοπικά ε-
λάχιστα. Επιπλέον αξίζει να σηµειωθεί ότι ο κύριος όγκος της κατανοµής καλύπτει τη δεξιά
ουρά της κατανοµής των ϕυσιολογικών κινήσεων. Θέτοντας ως κατώφλι τη τιµή e−12.11822

επιτυγχάνουµε τη τιµή στόχο για την Ανάκληση στη κλάση ενδιαφέροντος, πληρώνοντας
το ανάλογο τίµηµα σχετικά µε τις ψευδώς ϑετικές ταξινοµήσεις (Πίνακας 7.8). Επιλογές
κατωφλίου λιγότερο συντηρητικές (για παράδειγµα e−10) είναι δυνατόν να ϐελτιώσουν την α-
πόδοση του µοντέλου ως προς τις ψευδώς ϑετικές ταξινοµήσεις µειώνοντας όµως την απόδοση
του µοντέλου ως προς τη κλάση ενδιαφέροντος.

Precision Recall F1-Score Support

Benign 0.8813 0.7617 0.8172 1339023
Attack 0.7948 0.9000 0.8442 1373467
Macro Avg. 0.8381 0.8309 0.8307 2712490
Weighted Avg. 0.8375 0.8317 0.8308 2712490
Accuracy 0.8317 2712490
ROC-AUC 0.9079 2712490
Average Precision 0.9135 2712490

Πίνακας 7.8: Αξιολόγηση Validation Set - Αυτοκωδικοποιητής Αφαίρεσης Θορύβου (Swap
Noise)

Συνολικά εκ των προαναφερθέντων µοντέλων παρατηρήσαµε ότι ο Αυτοκωδικοποιητής
Αφαίρεσης Θορύβου µε χρήση Swap Noise κατάφερε να µοντελοποίησει ϐέλτιστα τις ϕυ-
σιολογικές κινήσεις δικτύου. Η επιλογή του κατωφλίου για το σφάλµα ανακατασκευής
αποδεικνύεται ως µια αρκετά περίπλοκη διαδικασία η οποία ευθύνεται άµεσα για την τελική
απόδοση του µοντέλου. Για αυτό το λόγο και συνίσταται η προσεκτική επιλογή αυτού µε
γνώµονα πάντα την εκάστοτε εφαρµογή των µοντέλων. Εναλλακτικά του κανόνα καθορισµο-
ύ κατωφλιού όπως αυτός ορίστηκε στα πλαίσια της παρούσας διπλωµατικής, ο ερευνητής
καλείται να αναλογιστεί διαφορετικούς τρόπους καθορισµού ϐέλτιστου κατωφλιού όπως για
παράδειγµα µέσω χρήσης ποσοστηµορίων.
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Σύµφωνα µε τον επιλεγέντα κανόνα για τον καθορισµό του κατωφλιού ως προς το σφάλµα
αναπροσαρµογής, ο Στοιβαγµένος Υποπλήρης Αυτοκωδικοποιητής ευνοείται καθώς παρόλο
που δεν έχει συνολικά ϐέλτιστη απόδοση ως µοντέλο, καταφέρνει να ελαχιστοποιήσει τόσο
τις ψευδώς αρνητικές όσο και τις ψευδώς ϑετικές ταξινοµήσεις. Πιο συγκεκριµένα υπερτερεί
του αντίστοιχου Αυτοκωδικοποιητή Αφαίρεσης Θορύβου µε χρήση Swap Noise µε τις σταθ-
µισµένες µετρικές (Recall, Precision, F1-Score) να διαφέρουν κατά περίπου 0.03 υπέρ του
Στοιβαγµένου Υποπλήρη Αυτοκωδικοποιητή. Παρόλο αυτά, στη περίπτωση όπου κληθούµε
να επιλέξουµε κάποιο εκ των προαναφερθέντων µοντέλων, ο Αυτοκωδικοποιητής Αφαίρεσης
Θορύβου µε χρήση Swap Noise οφείλει να επιλεγεί καθώς µοντέλα µε συνολικά καλή συ-
µπεριφορά οφείλουν να επιλέγονται έναντι µοντέλων τα οποία υπό συγκεκριµένες συνθήκες
παρουσιάζουν τα ϑεµιτά αποτελέσµατα µιας και τα τελευταία ενδέχεται να οδηγήσουν σε
προβλήµατα υπερπροσαρµογής.

7.3 Μοντέλα Ενισχυτικής Κλίσης

Λαµβάνοντας υπόψη και τις δύο κλάσης και εκπαιδεύοντας αντίστοιχα τα Μοντέλα Ε-
νισχυτικής Κλίσης καταλήγουµε σε ικανοποιητικότερα αποτελέσµατα. Αυτό είναι εν µέρη
αναµενόµενο καθώς ως γνωστόν σε περιπτώσεις όπου έχουµε τη δυνατότητα να εκπαιδε-
ύσουµε µοντέλα σε ποιοτικά και επαρκή δεδοµένα τα οποία καλύπτουν πλήρως το προς
λύση πρόβληµα τότε τα µοντέλα συµπεριφέρονται ϐέλτιστα. Στους Πίνακες 7.9, 7.10, 7.11
παραθέτουµε τα αποτελέσµατα τριών µοντέλων ενισχυτικής κλίσης, XGBoost, LightGBM και
CatBoost. Οι παράµετροι των τριών µοντέλων έχουν καθοριστεί µέσω Μπεϋζιανής Βελτιστο-
ποίησης.

Precision Recall F1-Score Support

Benign 0.9918 0.9913 0.9915 1339023
Attack 0.9576 0.9599 0.9587 274694
Macro Avg. 0.9747 0.9756 0.9751 1613717
Weighted Avg. 0.9859 0.9859 0.9859 1613717
Accuracy 0.9859 1613717
ROC-AUC 0.9924 1613717
Average Precision 0.9837 1613717

Πίνακας 7.9: Αξιολόγηση Validation Set - XGBoost

Precision Recall F1-Score Support

Benign 0.9918 0.9918 0.9918 1339023
Attack 0.9600 0.9599 0.9600 274694
Macro Avg. 0.9759 0.9758 0.9759 1613717
Weighted Avg. 0.9864 0.9864 0.9864 1613717
Accuracy 0.9864 1613717
ROC-AUC 0.9928 1613717
Average Precision 0.9843 1613717

Πίνακας 7.10: Αξιολόγηση Validation Set - LightGBM
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Precision Recall F1-Score Support

Benign 0.9916 0.9928 0.9922 1339023
Attack 0.9649 0.9588 0.9618 274694
Macro Avg. 0.9782 0.9758 0.9770 1613717
Weighted Avg. 0.9870 0.9870 0.9870 1613717
Accuracy 0.9870 1613717
ROC-AUC 0.992 1613717
Average Precision 0.9834 1613717

Πίνακας 7.11: Αξιολόγηση Validation Set - CatBoost

Παρατηρούµε ότι και τα τρία µοντέλα παρουσιάζουν αρκετά ικανοποιητικά αποτελέσµα-
τα αγγίζοντας το 98% ως προς το Average Precision κάτι το οποίο αντικατοπτρίζεται και
στις αντίστοιχες µετρικές τόσο για τη κλάση των ϕυσιολογικών κινήσεων δικτύου αλλά και
των επιθέσεων. ΄Οπως έχει προαναφερθεί στόχος είναι η επίτευξη όσο το δυνατόν χαµη-
λότερων Ψευδών Αρνητικών περιπτώσεων. Συνεπώς εκ των τριών µοντέλων επιλέχθηκε ο
LightGBM καθώς, πέραν του χαµηλότερου χρόνου εκπαίδευσης που απαιτεί το µοντέλο,
παρουσιάζει και τον ελάχιστο αριθµό από Ψευδών Αρνητικών ταξινοµήσεων στο σύνολο Επι-
κύρωσης (Πίνακας 7.12). Αξίζει να σηµειωθεί ότι ο CatBoost παρουσιάζει σηµαντικά λιγότε-
ϱες Ψευδής Θετικές ταξινοµήσεις παρόλο αυτά λόγο της ιεράρχησις των Ψευδών Αρνητικών
ταξινοµήσεων υψηλότερα δεν επιλέχθηκε η χρήση του.

Ψευδώς Θετικά (%) Ψευδώς Αρνητικά (%) Χρόνος Εκπαίδευσης (min.)

XGBoost 11682 (0.72) 11017 (0.68) 9.06
LightGBM 11024 (0.72) 10975 (0.68) 2.9
CatBoost 11315 (0.70) 9586 (0.59) 19.18

Πίνακας 7.12: Σύγκριση Μοντέλων Ενισχυτικής Κλίσης

Τα παραπάνω αποτελέσµατα επιτεύχθηκαν έπειτα από καθορισµό των εκάστοτε υπερπα-
ϱαµέτρων µέσω χρήσης 150 γύρων Μπεϋζιανής Βελτιστοποίησης. Για το επιλεγέν LightGBM
µοντέλο οι εν χρήση υπερπαράµετροι παρουσιάζονται στον ακόλουθο Πίνακα 7.13.

Υπερπαράµετρος Τιµή

n_estimators 422
max_depth 15
num_leaves 245
subsample 0.855
colsample_bytree 0.715
bagging_freq 6
min_child_samples 49
lambda_l1 6.528
lambda_l2 0.003
scale_pos_weight 6.004

Πίνακας 7.13: Επιλεχθέντες Υπερπαράµετροι - LightGBM

∆ιπλωµατική Εργασία 87



Κεφάλαιο 7. Αποτελέσµατα

Σχήµα 7.14: Κατώφλια Απόφασης - LightGBM

Τέλος στο Σχήµα 7.14 παραθέτουµε το διάγραµµα µε τη µεταβολή των Precision και
Recall για διαφορετικά κατώφλια απόφασης. ΄Οπως παρατηρούµε η επιλογή κατωφλιού
πιθανότητας 0.5 δικαιολογείται πλήρως από τα αποτελέσµατα στο σύνολο επικύρωσης καθώς
για τιµές κοντά σε αυτό επιτυγχάνεται η από κοινού ϐελτιστοποίηση των δύο µετρικών.

΄Εχοντας καθορίσει το LightGBM ως ϐέλτιστο µοντέλο για το πρόβληµα µας, εφαρµόσαµε
τις προαναφερθείσες τεχνικές δειγµατοληψίας στο σύνολο εκπαίδευσης µε σκοπό την επα-
νεκπαίδευση και καθορισµό νέων σύνολων υπερπαραµέτρων για το LightGBM. Με εξαίρεση
το πείραµα κατά το οποίο επιλέχθηκε η χρήση PCA, καταλήγουµε στο συµπέρασµα ότι η
χρήση των υπολοίπων µεθόδων επιφέρει αποδόσεις οι οποίες δεν δικαιολογούν τη χρήση
τους καθώς τα αποτελέσµατα των µοντέλων προσεγγίζουν τα αποτελέσµατα της εφαρµογής
του LightGBM στα αρχικά δεδοµένα χωρίς όµως να τον ξεπερνάνε (Πίνακες 7.14, 7.15, 7.16).
Ειδικότερα σηµειώνουµε ότι η χρήση PCA οδήγησε σε σηµαντικά χειρότερα αποτελέσµατα
(Πίνακας 7.17), παρόλο που το σύνολο εκπαίδευσης διαθέτει χαρακτηριστικά µε ισχυρές ανά
δύο συσχετίσεις.

Precision Recall F1-Score Support

Benign 0.9922 0.9892 0.9907 1339023
Attack 0.9480 0.9621 0.9550 274694
Macro Avg. 0.9701 0.9756 0.9728 1613717
Weighted Avg. 0.9847 0.9846 0.9846 1613717
Accuracy 0.9846 1613717
ROC-AUC 0.9927 1613717
Average Precision 0.9842 1613717

Πίνακας 7.14: Αξιολόγηση Validation Set - RUS & LightGBM
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Precision Recall F1-Score Support

Benign 0.9921 0.9894 0.9908 1339023
Attack 0.9492 0.9617 0.9554 274694
Macro Avg. 0.9706 0.9755 0.9731 1613717
Weighted Avg. 0.9848 0.9847 0.9847 1613717
Accuracy 0.9847 1613717
ROC-AUC 0.9927 1613717
Average Precision 0.9842 1613717

Πίνακας 7.15: Αξιολόγηση Validation Set - SMOTE & LightGBM

Precision Recall F1-Score Support

Benign 0.9922 0.9889 0.9905 1339023
Attack 0.9468 0.9619 0.9543 274694
Macro Avg. 0.9695 0.9754 0.9724 1613717
Weighted Avg. 0.9844 0.9843 0.9844 1613717
Accuracy 0.9843 1613717
ROC-AUC 0.9927 1613717
Average Precision 0.9842 1613717

Πίνακας 7.16: Αξιολόγηση Validation Set - RUS & SMOTE & LightGBM

Precision Recall F1-Score Support

Benign 0.9909 0.9940 0.9924 1339023
Attack 0.9702 0.9555 0.9628 274694
Macro Avg. 0.9805 0.9747 0.9776 1613717
Weighted Avg. 0.9874 0.9874 0.9874 1613717
Accuracy 0.9874 1613717
ROC-AUC 0.9906 1613717
Average Precision 0.9812 1613717

Πίνακας 7.17: Αξιολόγηση Validation Set - PCA & RUS & SMOTE & LightGBM

Precision Recall F1-Score Support

Benign 0.9914 0.9933 0.9923 1339023
Attack 0.9668 0.9580 0.9624 274694
Macro Avg. 0.9791 0.9756 0.9774 1613717
Weighted Avg. 0.9872 0.9873 0.9872 1613717
Accuracy 0.9873 1613717
ROC-AUC 0.9928 1613717
Average Precision 0.9842 1613717

Πίνακας 7.18: Αξιολόγηση Validation Set - CTGAN & LightGBM

Συνεπώς, καταλήγουµε στο συµπέρασµα ότι η χρήση µεθόδων δειγµατοληψίας που στο-
χεύουν στον εµπλουτισµό της µειοψηφικής κλάσης δεν ϕαίνεται να καταφέρνουν να προ-
σφέρουν στα εκάστοτε µοντέλα την αναγκαία πληροφορία έτσι ώστε να ϐελτιώσουν την απόδο-
ση τους. Αντιθέτως, έχουµε ενδείξεις ότι µεγάλο µέρος της πλειοψηφικής κλάσης αποτελείται
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από επικαλυπτόµενη πληροφορία κάτι το οποίο αποτυπώνεται στο γεγονός ότι αφαιρώντας το
50% αυτών καταλήγουµε σε επιδόσεις ανάλογες µε εκείνες που επιτεύχθηκαν µε τη χρήση
όλων των παρατηρήσεων. Το παραπάνω µας οδηγεί στο συµπέρασµα ότι κατά την εκπαίδευση
παρόµοιων µοντέλων ϑα µπορούσε να εφαρµοστεί υποδειγµατοληψία (τυχαία ή ϐασισµένη
σε clusters) στη πλειοψηφική κλάση µε σκοπό τη µείωση του υπολογιστικού κόστους.

Τέλος αξιολογώντας τον εµπλουτισµό του Συνόλου Εκπαίδευσης µε το διάνυσµα του
Σφάλµατος Ανακατασκευής όπως αυτό προέκυψε από τον αντίστοιχο Αυτοκωδικοποιητή κα-
ταλήγουµε στο συµπέρασµα ότι η χρήση της µεθόδου δεν είναι σε ϑέση να ϐελτιώσει τα
τελικά αποτελέσµατα σε σηµείο όπου να δικαιολογείται η χρήση της (Πίνακας 7.19).

Precision Recall F1-Score Support

Benign 0.9922 0.9887 0.9905 1339023
Attack 0.9460 0.9623 0.9541 274694
Macro Avg. 0.9691 0.9755 0.9723 1613717
Weighted Avg. 0.9844 0.9842 0.9843 1613717
Accuracy 0.9842 1613717
ROC-AUC 0.9927 1613717
Average Precision 0.9843 1613717

Πίνακας 7.19: Αξιολόγηση Validation Set - AE & LightGBM

7.4 Αξιολόγηση Επιλεγέντος Μοντέλου (Σύνολο Ελέγχου)

Εκ των προαναφερθέντων µοντέλων µιας κλάσης αλλά και τα µοντέλα ενισχυτικής κλίσης,
επιλέχθηκε το µοντέλο LightGBM όπως αυτό καθορίστηκε έπειτα από εκπαίδευση χωρίς
χρήση µεθόδων δειγµατοληψίας και καθορισµό υπερπαραµέτρων µέσω Μπεϋζιανής Βελ-
τιστοποίησης. Το µοντέλο αυτό επιλέχθηκε καθώς, πέραν των καλυτέρων αποτελεσµάτων
που παρουσίασε σε σύγκριση µε τα µοντέλα µιας κλάσης, επιτυγχάνει τη ϐέλτιστη τιµή για
τη µετρική στόχο (Average Precision) συνδυάζοντας χαµηλό υπολογιστικό κόστος (χρόνος
εκπαίδευσης και µέγεθος µοντέλου).

Με σκοπό την περαιτέρω αξιολόγηση του επιλεχθέντος µοντέλου, σε δεδοµένα τα οποία
δεν χρησιµοποιήθηκαν κατά την διαδικασία εκπαίδευσης και καθορισµού υπερπαραµέτρων,
χρησιµοποιήθηκε το κοµµάτι σύνολο ελέγχου από το σύνολο δεδοµένων CSE-CIC-IDS2018
καθώς και το εξολοκλήρου το σύνολο δεδοµένων CIC-IDS2017. Στις ακόλουθες ενότητες
αναλύουµε λεπτοµερώς τα αποτελέσµατα στα δύο προαναφερθέν σύνολα.

7.4.1 CSE-CIC-IDS2018

Το επιλεγέν µοντέλο ενισχυτικής κλίσης παρουσιάζει, στο σύνολο ελέγχου, παρόµοια συ-
µπεριφορά όπως αυτή αναδείχθηκε στα πλαίσια του συνόλου επικύρωσης (Πίνακας 7.20).
Πιο συγκεκριµένα, οι µετρικές Precision, Recall και F1-Score επιτυγχάνουν αποδόσεις της
τάξης του 0.986 λαµβάνοντας υπόψη τον σταθµισµένο µέσο όρο ανάµεσα στις δύο κλάσης.
Για την κλάση των ϕυσιολογικών κινήσεων δικτύου παρατηρούµε τιµές γύρω από το 0.99
ενώ αντίστοιχα για τη µειοψηφική κλάση των επιθέσεων ο ταξινοµητής επιτυγχάνει αποδόσεις
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της τάξεως του 0.96 για τις µετρικές ενδιαφέροντος. Συνεπώς, είναι ξεκάθαρο ότι, κατά την
εκπαίδευση του µοντέλου αντιµετωπίστηκαν επαρκώς κίνδυνοι σχετικά µε την υπερπροσαρ-
µογή του µοντέλου καθώς και προβλήµατα σχετικά µε την ανισοκατανοµή ανάµεσα στις δύο
κλάσης.

Precision Recall F1-Score Support

Benign 0.9918 0.9919 0.9919 1339024
Attack 0.9606 0.9599 0.9603 274693
Macro Avg. 0.9762 0.9759 0.9761 1613717
Weighted Avg. 0.9865 0.9865 0.9865 1613717
Accuracy 0.9865 1613717
ROC-AUC 0.9928 1613717
Average Precision 0.9844 1613717

Πίνακας 7.20: Αξιολόγηση Test Set - LightGBM

Στη συνέχεια, παραθέτουµε, στο Πίνακα 7.21, την κατανοµή των σφαλµάτων στο σύνολο
ελέγχου. ΄Οπως παρατηρούµε ένα πολύ µικρό ποσοστό (0.8%) από τις ϕυσιολογικές κι-
νήσεις δικτύου έχει ταξινοµηθεί ψευδώς ως επιθέσεις. Επιπροσθέτως, παρατηρούµε ότι για
το σύνολο των επιθέσεων ο κύριος όγκος των εσφαλµένων ταξινοµήσεων παρουσιάζεται για
επιθέσεις της κατηγορίας Infiltration. Η συγκεκριµένη κατηγορία επιθέσεων ϕαίνεται να
ξεφεύγει από το µοντέλο καθώς σε ποσοστό 68.2% οι επιθέσεις αυτές δεν αναγνωρίζονται
από το µοντέλο. Αντίστοιχα, παρατηρούµε ότι, για τις κατηγορίες επιθέσεων Brute Force-
Web, Brute Force-XSS, SQL Injection, δεδοµένου του µικρού µεγέθους των κατηγοριών,
το µοντέλο συµπεριφέρεται ικανοποιητικά, ειδικά αν αναλογιστούµε το γεγονός ότι λόγο του
µικρού µεγέθους των κατηγοριών ενδέχεται οι παρατηρήσεις να µην είναι δυνατόν να πε-
ϱιγράψουν πλήρως τα χαρακτηριστικά των εκάστοτε κατανοµών. Τέλος αξίζει να σηµειωθεί
ότι για το 50% από τα είδη των διαθέσιµων επιθέσεων το µοντέλο καταφέρνει να επιτύχει
µηδενικές εσφαλµένες ταξινοµήσεις.

Τέλος ϑα χρησιµοποιήσουµε τη µέθοδο SHAP (SHapley Additive exPlanations) µε σκοπό
την εξερεύνηση των αιτίων πίσω από τις τελικές αποφάσεις του µοντέλου. Η µέθοδος SHAP
προτάθηκε το 2017 από τους Lundberg και Lee [120] και ϐασίζεται στην εύρεση της ϐέλτι-
στης ϑεωρητικής τιµής Shapley. Ο στόχος της µεθόδου είναι να εξηγήσει την πρόβλεψη ενός
στιγµιότυπου, υπολογίζοντας τη συµβολή κάθε χαρακτηριστικού στην πρόβλεψη. Η µέθοδος
επεξήγησης SHAP υπολογίζει τις τιµές Shapley από τη ϑεωρία συνασπισµών παιγνίων. Οι
τιµές χαρακτηριστικών µιας παρατήρησης λειτουργούν ως παίκτες σε έναν συνασπισµό. Οι
τιµές Shapley µας λένε πώς να κατανείµουµε δίκαια τη ¨πληρωµή¨ (τη πρόβλεψη) µεταξύ των
χαρακτηριστικών. Αξίζει να σηµειωθεί ότι η µέθοδος υπολογίζει τη σηµαντικότητα των µετα-
ϐλητών λαµβάνοντας υπόψη την αλληλεπίδραση µε άλλες µεταβλητές. Για δεδοµένα πίνακα
ένας παίκτης µπορεί να είναι µια µεµονωµένη τιµή χαρακτηριστικού. ΄Ενας παίκτης µπορεί
επίσης να είναι µια οµάδα τιµών χαρακτηριστικών. Για παράδειγµα, για να εξηγηθεί µια
εικόνα, τα pixel µπορούν να οµαδοποιηθούν σε superpixel και η πρόβλεψη να κατανεµηθεί
µεταξύ τους. Στη συνέχεια παραθέτουµε την επεξήγηση για το επιλεγέν µοντέλο επιλέγοντας
να εστιάσουµε στα δέκα σηµαντικότερα χαρακτηριστικά. Στο Σχήµα 7.15αʹ παρουσιάζονται
οι σηµαντικότερες µεταβλητές καθώς και οι αντίστοιχες µέσες απόλυτες τιµές Shapley, ε-
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Τύπος Κινήσεων ∆ικτύου Εσφαλµένες Ταξινοµήσεις (%) Σύνολο

Φυσιολογική Κίνηση ∆ικτύου 10809 (0.8) 1339024
Infiltration 10958 (68.2) 16064
Brute Force-Web 22 (36.1) 61
DoS attack-Slowloris 14 (1.27) 1099
Botnet 7 (0.02) 28619
Brute Force-XSS 3 (13) 23
DDoS attack-LOIC-HTTP 2 (0.003) 57619
SQL Injection 1 (12.5) 8
FTP-Brute Force 0 19336
SSH-Brute Force 0 18759
DDoS attack-HOIC 0 68601
DDoS attack-LOIC-UDP 0 173
DoS attack-GoldenEye 0 4151
DoS attack-SlowHTTPTest 0 13989
DoS attack-Hulk 0 46191

Πίνακας 7.21: Κατανοµή Εσφαλµένων Ταξινοµήσεων (Test - CIC-IDS2018)

νώ στο Σχήµα 7.15ϐʹ παρατίθενται η κατανοµή των τιµών Shapley για τις σηµαντικότερες
µεταβλητές.

(αʹ) Μέση τιµή απολύτων Shapley Values
(ϐʹ) Shapley Values

Σχήµα 7.15: Επεξήγηση Μοντέλου - SHAP

Παρατηρούµε ότι δύο µεταβλητές οι οποίες σχετίζονται µε το πλήθος των bytes τα οποία
απεστάλησαν στο αρχικό παράθυρο, τόσο στην εµπρόσθια (init_fwd_win_byts) όσο και στην
οπίσθια κατεύθυνση (init_bwd_win_byts), επιδρούν σηµαντικά στις τελικές αποφάσεις του
µοντέλου. Και για τις δύο µεταβλητές παρατηρούµε ότι υψηλές τιµές αυτών ωθούν προς τη
πρόβλεψης µιας επίθεσης. Αντίστοιχη είναι η εικόνα για µεταβλητές που σχετίζονται µε τη
διάρκεια της ϱοής (flow_duration), το συνολικό χρόνο ανάµεσα σε δύο πακέτα απεσταλµένα
στην εµπρόσθια κατεύθυνση (fwd_iat_tot) και το µέγιστο µέγεθος πακέτων στην εµπρόσθια
κατεύθυνση fwd_pkt_len_max. Αντίθετα χαµηλές τιµές ως προς τον αριθµό πακέτων που
µεταφέρθηκαν ανά δευτερόλεπτο (flow_pkts_s) και τον αριθµό πακέτων µε RST (rst_flag_-
cnt) οδηγούν σε ϕυσιολογική ταξινόµηση της κίνησης.

Τέλος, ερευνούµε τους λόγους πίσω από τις εσφαλµένες ταξινοµήσεις για τις Φυσιολογι-
κές Κινήσεις ∆ικτύου (Σχήµα 7.16) και τις Επιθέσεις τύπου Infiltration (Σχήµα 7.17). Για
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(αʹ) Σωστή Ταξινόµηση (ϐʹ) Εσφαλµένη Ταξινόµηση

Σχήµα 7.16: Μέθοδος SHAP - Φυσιολογική Κίνηση ∆ικτύου

αυτό το λόγο επιλέχθηκαν δύο παρατηρήσεις από τη κάθε οµάδα, εκ των οποίων για τη µια
έχει επιτευχθεί σωστή ταξινόµηση ενώ η άλλη έχει ταξινοµηθεί εσφαλµένα. ΄Οπως παρατη-
ϱούµε, τόσο οι Φυσιολογικές παρατηρήσεις όσο και οι Επιθέσεις παρουσιάζουν σηµαντικά
διαφορετική συµπεριφορά. Πιο συγκεκριµένα, για τις εσφαλµένες ταξινοµήσεις παρατηρο-
ύµε ότι στις σηµαντικότερες µεταβλητές συγκαταλέγονται χαρακτηριστικά για τα οποία δεν
είχαµε ενδείξεις ως προς τη σηµαντικότητα τους ενώ για τις σηµαντικότερες κοινές µετα-
ϐλητές αντίθετες επιδράσεις λαµβάνουν χώρα. Το γεγονός αυτό εξηγεί τους λόγους για τους
οποίους το επιλεγέν µοντέλο αδυνατεί να ταξινοµήσει ορθώς τις εν λόγω παρατηρήσεις καθώς
η επίδραση αυτών διαφέρει σηµαντικά.

(αʹ) Σωστή Ταξινόµηση (ϐʹ) Εσφαλµένη Ταξινόµηση

Σχήµα 7.17: Μέθοδος SHAP - Επίθεση (Infiltration)

7.4.2 CIC-IDS2017

Σε µια προσπάθεια περαιτέρω αξιολόγησης του επιλεγέντος µοντέλου χρησιµοποιούµε
το σύνολο CIC-IDS2017. ΄Οπως προαναφέρθηκε το σύνολο αυτό αποτελείται από τα ίδια
χαρακτηριστικά παρόλο αυτά το είδος των επιθέσεων καθώς και ο µηχανισµός παραγωγής
τους διαφέρει έναντι του σύνολου εκπαίδευσης. ΄Οπως παρατηρούµε στο Πίνακα 7.22 το
µοντέλο παρουσιάζει ικανοποιητικές αποδόσεις για τη κλάση των Φυσιολογικών Κινήσεων
∆ικτύου (F1-Score = 0.8986). Αντιθέτως, τα αποτελέσµατα για τη κλάση των επιθέσεων δεν
είναι τα αναµενόµενα µε το F1-Score να υπολογίζεται ίσο µε 0.4578 και την Ανάκληση ίση µε
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0.3662. Συνολικά η απόδοση του µοντέλου στο σύνολο δεδοµένων δεν είναι ικανοποιητική
κάτι το οποίο αντικατοπτρίζεται και στις τιµές των ROC-AUC και AP.

Precision Recall F1-Score Support

Benign 0.8585 0.9427 0.8986 2268624
Attack 0.6106 0.3662 0.4578 556362
Macro Avg. 0.7345 0.6544 0.6782 2824986
Weighted Avg. 0.8096 0.8292 0.8118 2824986
Accuracy 0.8292 2824986
ROC-AUC 0.6901 2824986
Average Precision 0.4607 2824986

Πίνακας 7.22: Αξιολόγηση (CIC-IDS2017) - LightGBM

Σηµαντικό πρόβληµα παρατηρείται ως προς την αναγνώριση επιθέσεων άρνησης υπηρε-
σίες τόσο κατανεµηµένες όσο και όχι. Αξίζει να σηµειωθεί ότι ακόµη και για είδη επιθέσεων
για τις οποίες επαρκές πλήθος δεδοµένων ήταν διαθέσιµο κατά την εκπαίδευση του µοντέλου
αλλά και το ίδιο κατάφερε να επιδείξει αρκετά υποσχόµενα αποτελέσµατα στα πλαίσια του
CSE-CIC-IDS2018, τώρα ϕαίνεται να αποτυγχάνει στη σωστή ταξινόµηση τους ενώ για προ-
ϐληµατικά είδη κινήσεων (για παράδειγµα Infiltration) τα αποτελέσµατα είναι αντίστοιχης
ποιότητας.

Τύπος Κινήσεων ∆ικτύου Εσφαλµένες Ταξινοµήσεις (%) Σύνολο

Φυσιολογική Κίνηση ∆ικτύου 129922 (5.73) 2268624
DoS attack-Hulk 182139 (79.2) 229965
DDoS 127965 (99.97) 128006
PortScan 11670 (7.35) 158804
DoS attack-GoldenEye 7650 (74.36) 10288
FTP-Brute Force 6568 (82.81) 7931
SSH-Brute Force 5857 (99.36) 5895
DoS attack-SlowHTTPTest 4112 (74.78) 5499
DoS attack-Slowloris 2587 (44.63) 5796
Botnet 1955 (99.95) 1956
Brute Force-Web 1433 (95.09) 1507
Brute Force-XSS 652 (100) 652
Infiltration 33 (94.29) 35
SQL Injection 17 (81) 21
Heartbleed 7 (100) 7

Πίνακας 7.23: Κατανοµή Εσφαλµένων Ταξινοµήσεων (CIC-IDS2017)

Ερευνώντας τους λόγους για τους οποίους το µοντέλο αποτυγχάνει στον εντοπισµό επι-
ϑέσεων στο παρόν σύνολο δεδοµένων, καταλήγουµε στο συµπέρασµα ότι κινήσεις δικτύου οι
οποίες αποτελούν προϊόν διαφορετικών δικτύων και συνεπώς διαφορετικών µηχανισµών πα-
ϱαγωγής αυτών, χαρακτηρίζονται από στοιχεία σηµαντικά διαφορετικά µεταξύ τους σε σχέση
µε άλλα αντίστοιχα σύνολα δεδοµένων. Ως αποτέλεσµα αυτού, παρόλο που οι διαθέσιµες
παρατηρήσεις ενδέχεται να αποτελούνται από κλάσης επιθέσεων για τις οποίες έχουµε ήδη
παρατηρήσει δεδοµένα (κατά την εκπαίδευση των µοντέλων), στη πραγµατικότητα οι καινο-
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ύργιες επιθέσεις είναι πιθανόν να προέρχονται από διαφορετικούς µηχανισµούς παραγωγής
γεγονός το οποίο οδηγεί σε σηµαντικά διαφορετικές κατανοµές και εν τέλη ευθύνεται για
την αδυναµία του µοντέλου να αναγνωρίσει τις εκάστοτε επιθέσεις. Για αυτό το λόγο αποφα-
σίστηκε η διερεύνηση της απόδοσης του µοντέλου λαµβάνοντας υπόψη κατά την εκπαίδευση
του µοντέλου και τµήµατα του νέου συνόλου δεδοµένων. Ως σύνολο αξιολόγησης ϑεωρούµε
το σύνολο δεδοµένων το οποίο αποτελείται από το συνδυασµό του σύνολο ελέγχου από το
CSE-CIC-IDS2018 καθώς και τµήµατα του (CIC-IDS2017). Ως ϐάση χρησιµοποιείται το
συνδυαστικό σύνολο δεδοµένων το οποίο αποτελείται από το σύνολο ελέγχου από το CSE-
CIC-IDS2018 και εξολοκλήρου το σύνολο δεδοµένων (CIC-IDS2017). Για το προαναφερθέν
σύνολο ϐάσης παρουσιάζουµε τα αποτελέσµατα στο Πίνακα 7.24 µε τις τιµές των ROC-AUC
και AP να υπολογίζονται ίσες µε 0.8165 και 0.71 αντίστοιχα.

Precision Recall F1-Score Support

Benign 0.9051 0.9610 0.9322 3607648
Attack 0.7686 0.5624 0.6495 831055
Macro Avg. 0.8368 0.7617 0.7909 4438703
Weighted Avg. 0.8795 0.8864 0.8793 4438703
Accuracy 0.8864 4438703
ROC-AUC 0.8165 4438703
Average Precision 0.71 4438703

Πίνακας 7.24: Αξιολόγηση Συνδυαστικά Σύνολα ∆εδοµένων - LightGBM

Στη συνέχεια εµπλουτίζουµε το σύνολο εκπαίδευσης µε τµήµατα από το CIC-IDS2017
και εκπαιδεύουµε την επιλεγέντα αρχιτεκτονική όπως αυτή περιγράφηκε παραπάνω. ΄Οσο
αφορά το τµήµα του CIC-IDS2017, το οποίο χρησιµοποιείτε κατά την εκπαίδευση, αυτό
καθορίζεται µέσω στρωµατοποιηµένης δειγµατοληψία στα επίπεδα των τύπων κινήσεων δι-
κτύου. Τέλος ερευνούµε τη σχέση ανάµεσα στην επίδραση του µεγέθους του δείγµατος από
το CIC-IDS2017 και τα τελικά αποτελέσµατα. Για αυτό το λόγο καθορίζουµε τα εξής ποσοστά
του συνόλου CIC-IDS2017, 0.01%, 0.1%, 1%, 5%, 10%, 20%, 30%, µε τα οποία εµπλουτίζε-
ται το σύνολο εκπαίδευσης και επαναλαµβάνουµε τα πειράµατα για τέσσερα διαφορετικά
seed (1, 12, 42, 99) έτσι ώστε να εξασφαλίσουµε την αντικειµενικότητα των αποτελεσµάτων
µας.

Στα Σχήµατα 7.18 - 7.19 παρουσιάζουµε τη µεταβολή στις µετρικές AP και ROC-AUC
αντίστοιχα. Παρατηρούµε ότι ακόµα και µέσω της χρήσης της ελάχιστης ποσότητας του
0.01% (δηλαδή 282 παρατηρήσεις) κατά την εκπαίδευση του µοντέλου η απόδοση αυτού
στο συνδυαστικό σύνολο δεδοµένων εκτινάσσεστε από 0.71 σε 0.9366 (µέση τιµή ως προς
όλα τα seed) για το AP ενώ αντίστοιχα η τιµή της ROC-AUC µετατοπίζεται από 0.8165
σε 0.9719 (µέση τιµή ως προς όλα τα seed). Αυξάνοντάς το µέγεθος του δείγµατος που
αξιοποιείτε για την εκπαίδευση του µοντέλου οι προαναφερθείσες µετρικές επιτυγχάνουν
τιµές της τάξης του 0.99. Συνεπώς καταδεικνύεται µε τον πιο εκκωφαντικό τρόπο ότι το
µοντέλο είναι σε ϑέση να χρησιµοποιηθεί µε σκοπό την επίλυση προβληµάτων ανίχνευσης
εισβολής. Παρόλο αυτά, καθίσταται µέγιστης σηµασίας η χρήση, ακόµη και ελάχιστου
µέρους, δεδοµένων από την εκάστοτε ϱοή στην οποία ϑα εφαρµοστεί ή η αναπροσαρµογή
του εκπαιδευοµένου µοντέλου σε διάφορα χρονικά παράθυρα, έτσι ώστε να είναι σε ϑέση
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να ενσωµατώνει καινούργια χρήσιµη πληροφορία σχετικά µε τη κατανοµή των διαφόρων
επιθέσεων.

Σχήµα 7.18: Μεταβολή AP χρησιµοποιώντας µέρος του CIC-IDS2017 στην Εκπαίδευση

Σχήµα 7.19: Μεταβολή ROC AUC χρησιµοποιώντας µέρος του CIC-IDS2017 στην Εκπαίδευση
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Κεφάλαιο 8

Σύνοψη και Προτάσεις

Στα πλαίσια της παρούσας διπλωµατικής εργασίας ερευνήθηκαν διάφορες µέθοδοι µε
σκοπό την ανίχνευση ανωµαλιών. Για να καταστεί το παραπάνω εφικτό χρησιµοποιήθηκαν
τόσο κλασσικά µοντέλα µηχανικής µάθησης όσο και τεχνικές ϐαθιάς µηχανικής µάθησης.
Επιπλέον για την εκπαίδευση των εκάστοτε µοντέλων εφαρµόστηκε µια πληθώρα διαφορετι-
κών τεχνικών όπως επιβλεπόµενη µάθηση, ηµι-επιβλεπόµενη µάθηση καθώς και υβριδικές
τεχνικές. Η παρούσα διπλωµατική εργασία δύναται να αξιοποιηθεί ως µια αναλυτική µε-
ϑοδολογία µελέτης και αντιµετώπισης προβληµάτων τα οποία σχετίζονται µε την ανίχνευση
ανωµαλιών σε δεδοµένα µορφής πίνακα, χωρίς το τελευταίο να αποτελεί περιοριστικό πα-
ϱάγοντα καθώς όλες οι µεθοδολογίες που παρουσιάστηκαν µπορούν εύκολα να γενικευθούν
σε κάθε τύπο δεδοµένων. Εξαιτίας της ϕύσης των προβληµάτων εύρεσης ανωµαλίας η εύρεση
ποικιλόµορφων δεδοµένων, τα οποία ϑα µπορούσαν να αξιοποιηθούν µε σκοπό τη δηµιουρ-
γία προβλεπτικών µοντέλων, αποτέλεσε πρόβληµα καθώς τα συγκεκριµένα σύνολα δεδοµένων
συνήθως είτε δεν είναι διαθέσιµα (ευαισθησία δεδοµένων και ϑέµατα ιδιωτικότητας) είτε τα
διαθέσιµα σύνολα δεν χαρακτηρίζονται από επαρκή ποιότητα.

Συνοπτικά, η ϱοή της εργασίας ξεκίνησε µε τη µελέτη της ϐιβλιογραφίας εστιάζοντας σε
µεθόδους σχετικές µε την δηµιουργία µοντέλων µηχανικής µάθησης µε σκοπό την ανίχνευση
ανωµαλιών. ΄Εχοντας ερευνήσει τη ϐιβλιογραφία αναζητήθηκαν σύνολα δεδοµένων τα οποία
να είναι διαθέσιµα δηµόσια και να είναι σε ϑέση να αξιοποιηθούν στα πλαίσια της ανίχνευ-
σης ανωµαλιών. Το τελευταίο µας οδήγησε στη χρήση δεδοµένων προερχόµενα από την
ερευνητική περιοχή της Ανίχνευσης Εισβολής σε ∆εδοµένα ∆ικτύου. ΄Εχοντας στη διάθεση
µας τα δεδοµένα το πρώτο πρόβληµα το οποίο έπρεπε να επιλυθεί ήταν αυτό της υπολογι-
στικής διαχείρισης λόγο του µεγάλου όγκου αυτών. ΄Εχοντας προ-επεξεργαστεί τα δεδοµένα,
ήρθαµε αντιµέτωποι µε το ίδιο το πρόβληµα της ανίχνευσης ανωµαλιών καθώς έπρεπε να
δηµιουργήσουµε µοντέλα ικανά να εντοπίσουν ακραίες τιµές σε ένα σύνολο δεδοµένων το
οποίο αποτελούνταν κατά κύριο λόγο από ϕυσιολογικές παρατηρήσεις.

Αρχικά, για την επίλυση του προβλήµατος επιλέχθηκε η χρήση µοντέλων µιας κλάσης. Σε
αυτό το σηµείο επιλέξαµε να συγκρίνουµε την επίδοση ορισµένων απλών µοντέλων (OCSVM,
Isolation Forest) έναντι πιο σύνθετων Αυτοκωδικοποιήτων (Undercomplete AE, Stacked AE,
Sparse AE, Denoising AE). Για τους Αυτοκωδικοποιητές ερευνήθηκε η χρήση µιας πληθώρας
αρχιτεκτονικών µε τους Αυτοκωδικοποιητές Αφαίρεσης Θορύβου µε χρήση Swap Noise να
παρουσιάζουν τα καλύτερα αποτελέσµατα. Στα πλαίσια της εκπαίδευσης Αυτοκωδικοποιήτων
µιας κλάσης, παρατηρήθηκε ότι η χρήση ϱηχών δικτύων σε συνδυασµό µε επιβολή περιορι-
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σµών κατά την εκπαίδευση αυτών οδήγησε σε καλύτερες δυνατότητες γενίκευσης έναντι της
χρήσης ϐαθύτερων αρχιτεκτονικών.

Στη συνέχεια, επιλέχθηκε η δηµιουργία µοντέλων επιβλεπόµενης µάθησης µε σκοπό
την ανίχνευση ανωµαλιών, εστιάζοντας σε µοντέλα ενισχυτικής κλίσης (XGBoost, LightGBM,
CatBoost). Κάτι το οποίο µας απασχόλησε σε αυτό το σηµείο ήταν η µεγάλη ανισορροπία
ανάµεσα στις δύο κλάσης ενδιαφέροντος. Για αυτό το λόγο αναζητήθηκαν τεχνικές αντι-
µετώπισης του προαναφερθέντος προβλήµατος. Ως αποτέλεσµα αυτού οδηγηθήκαµε στη
χρήση τεχνικών δειγµατοληψίας µε σκοπό την υποδειγµατοληψία της πλειοψηφικής κλάσης
αλλά και την επαύξηση της µειοψηφικής κλάσης. Για την επαύξηση των δεδοµένων επι-
λέχθηκε η χρήση της µεθόδου SMOTE καθώς και η χρήση ενός Παραγωγικού Ανταγωνι-
στικού ∆ικτύου (CTGAN), το οποίο έχει δηµιουργήθει µε σκοπό τη παραγωγή συνθετικών
δεδοµένων µορφής πίνακα. Επιπροσθέτως, ερευνήθηκε η χρήση Cost-Sensitive µάθησης η
οποία και οδήγησε και στα µοντέλα µε τις καλύτερες επιδόσεις. Συγκεκριµένα καταλήξα-
µε στο συµπέρασµα ότι η χρήση Cost-Sensitive µάθησης κατάφερε να παράξει τα ϐέλτιστα
αποτελέσµατα ενώ αντιθέτως χρήση µεθόδων επαύξησης των δεδοµένων αυξάνει την υπολο-
γιστική πολυπλοκότητα χωρίς να ϐελτιώνει απαραίτητα τα τελικά αποτελέσµατα. Επιπλέον,
χρησιµοποιήθηκε ένας Αυτοκωδικοποιητής µε σκοπό τον εµπλουτισµού του σύνολο εκπα-
ίδευσης µε το σφάλµα ανακατασκευής και την ηµι-επιβλεπόµενη εκπαίδευση των εκάστοτε
µοντέλων, χωρίς όµως να οδηγήσει σε αποτελέσµατα ικανά να δικαιολογήσουν τη χρήση της
µεθόδου. Τέλος, εφαρµόστηκε Μπεϋζιανή Βελτιστοποίηση µε σκοπό το καθορισµό των ϐέλ-
τιστων υπερπαραµέτρων για τα µοντέλα ενισχυτικής κλίσης. Εκ των µοντέλων επιβλεπόµενης
µάθησης τα ϐέλτιστα αποτελέσµατα, στα σύνολα επικύρωσης/ελέγχου, επιτεύχθηκαν µέσω
της χρήσης του µοντέλου LightGBM χρησιµοποιώντας Cost Sensitive µάθηση και καθορισµό
των υπερπαραµέτρων µέσω Μπεϋζιανής Βελτιστοποίησης. Αν και αναµενόµενο, τα µοντέλα
επιβλεπόµενης µάθησης καταφέρνουν να εντοπίσουν τις ανωµαλίες µε µεγαλύτερη ακρίβεια
έναντι των µοντέλων µιας κλάσης. Παρόλο αυτά, αξίζει να σηµειωθεί ότι η επιβλεπόµενη εκ-
παίδευση ενδεχοµένως να µην είναι εφικτή, σε αντίστοιχα προβλήµατα ανίχνευσης εισβολής,
λόγο έλλειψης δεδοµένων. Σε αυτό το πλαίσιο αποδείχθηκε ότι η χρήση Αυτοκωδικοποι-
ήτων εκπαιδευµένων στη κλάση των ϕυσιολογικών παρατηρήσεων δύναται να οδηγήσει σε
αξιοπρεπή αποτελέσµατα, ειδικά επιλέγοντας προσεκτικά το εκάστοτε κατώφλι ταξινόµησης,
καθώς και να αποτελέσει αφετηρία για δηµιουργία µοντέλων ϐασισµένα στα αποτελέσµατα
των Αυτοκωδικοποιήτων.

Στο σύνολο ελέγχου το LightGBM κατάφερε να επιτύχει ελάχιστο αριθµό εσφαλµένων
ταξινοµήσεων για τη κλάση των επιθέσεων, µε τη πλειοψηφία αυτών να αποτελούνται από
επιθέσεις τύπου Infiltration. Παρόλο αυτά ένα από τα σηµαντικότερα προβλήµατα το οποίο
κληθήκαµε να αντιµετωπίσουµε στα πλαίσια της παρούσας εργασίας ήταν αυτό του concept
drift. Πιο συγκεκριµένα, αναφερόµαστε στην αλλαγή των κατανοµών των εκάστοτε χαρα-
κτηριστικών στο ϐάθος του χρόνου. Το παρών έγινε εµφανές όταν επιλέχθηκε η χρήση ενός
δεύτερου (προγενέστερου) συνόλου δεδοµένων µε σκοπό την αξιολόγηση του επιλεγέντος
µοντέλου. Σε αυτό το σηµείο παρατηρήθηκε ότι, παρόλο που το σύνολο δεδοµένων αποτε-
λούνταν από τα ίδια χαρακτηριστικά και παρόµοια είδη επιθέσεων, το µοντέλο δεν κατάφερε
να ταυτοποίηση επαρκώς τις ανωµαλίες. Αντιθέτως, παρατηρήσαµε ότι χρησιµοποιώντας ένα
ελάχιστο τµήµα από το δεύτερο σύνολο δεδοµένων κατά την εκπαίδευση του µοντέλου τότε
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το µοντέλο επιδείξει αντίστοιχη συµπεριφορά όπως αυτή παρατηρήθηκε στο αρχικό σύνολο
ελέγχου. Το τελευταίο επιδεικνύει µε τον πιο εκκωφαντικό τρόπο την ανάγκη για ενηµέρωση
των εκπαιδευµένων µοντέλων ανά τακτά χρονικά διαστήµατα καθώς τα µοτίβα των κινήσε-
ων δικτύου είναι στη πράξη εύκολα µεταβαλλόµενα κάτι το οποίο ϐοηθάει µελλοντικούς
επιτιθέµενους στο να ξεγελάσουν ένα σύστηµα µηχανικής µάθησης.

Καθώς αυξάνεται ο όγκος των διαθέσιµων δεδοµένων, σε συνδυασµό µε τη ϐελτίωση των
διαθέσιµων υπολογιστικών πόρων, τόσο µεγαλύτερη είναι η δυνατότητα µας για αποδοτι-
κότερη εκπαίδευση των εκάστοτε µοντέλων καθώς και χρήση εναλλακτικών και πιο σύνθετων
µεθόδων. Ορισµένες από αυτές ϑα µπορούσαν να είναι η χρήση της πιθανότητας ανακατα-
σκευής όπως αυτή ορίζεται µέσω της χρήσης Μεταβλητών Αυτοκωδικοποιητών µιας κλάσης
καθώς και η εκπαίδευση νευρωνικών δικτύων µιας κλάσης µε σκοπό την περαιτέρω αξιοπο-
ίηση της πλειοψηφικής κλάσης. Επιπλέον, η χρήση Παραγωγικών Ανταγωνιστικών ∆ικτύων
µε σκοπό την εύρεση ανωµαλιών GAN-AD είναι πιθανόν να οδηγήσει στην επιλύσει προ-
ϐληµάτων σχετιζόµενα µε το concept drift. Τέλος οφείλουµε να αναφέρουµε την ανάγκη
για ερευνά ως προς τη χρήση τεχνικών µεταφοράς γνώσης στα πλαίσια τόσο της εύρεσης
ανωµαλιών αλλά και ειδικότερα στα πλαίσια της ανίχνευσης εισβολής. Λόγω της έλλειψης
δεδοµένων αλλά και της ιδιαιτερότητας των εκάστοτε τοµέων εφαρµογής, η δηµιουργία και
χρήση µοντέλων µε σκοπό τη µεταφορά γνώσης αποτελεί ένα αρκετά υποσχόµενο πεδίο
έρευνας. Το παρών σύνολο δεδοµένων, όπως αυτό χρησιµοποιήθηκε στα πλαίσια της εκπα-
ίδευσης των µοντέλων, δύναται να χρησιµοποιηθεί µε σκοπό την εκπαίδευση µοντέλων τα
οποία στη συνέχεια ϑα µπορούσαν να χρησιµοποιηθούν µε σκοπό τη µεταφορά γνώσης σε
αντίστοιχα προβλήµατα.

Το σύνολο του κώδικα, ο οποίος χρησιµοποιήθηκε για την υλοποίηση της παρούσας
διπλωµατικής εργασίας, µπορεί να ϐρεθεί εδώ [121].
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