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 Περίληψη 

 
 

Το Blockchain εμφανίστηκε το 2008 και από τότε έχει σηματοδοτήσει σημαντικές 

αλλαγές στον τρόπο διεξαγωγής συναλλαγών και πληροφοριών παγκοσμίως. Η 

τεχνολογία του εφαρμόζεται πλέον σε διάφορους τομείς πέραν των οικονομικών 

και έχει αποδειχθεί χρησιμότατο εργαλείο σε διάφορες βιομηχανίες. Ιδιαίτερα τα 

τελευταία χρόνια υπάρχει μια προσπάθεια της χρήσης του Blockchain στον τομέα 

της εκπαίδευσης αλλά και της αγοράς εργασίας, χρησιμοποιώντας το σαν μέθοδο 

πιστοποίησης. Σε αυτή την εργασία, έγινε εκτενής βιβλιογραφική ανασκόπηση των 

εφαρμογών που είναι διαθέσιμες στο διαδίκτυο και εξυπηρετούν αυτού του είδους 

την σύνδεση, της τεχνολογίας Blockchain και του χώρου της εκπαίδευσης αλλά και 

της αγοράς εργασίας. Διάφορες εφαρμογές παρατέθηκαν και αναλύθηκαν ως προς 

την χρησιμότητά τους καθώς και την προστιθέμενη αξία που προσφέρουν στον 

χώρο της επικύρωσης και πιστοποίησης δεξιοτήτων. Πέρα των ανωτέρω, έγινε 

εκτενής βιβλιογραφική ανασκόπηση στις διάφορες χρήσεις, την αρχιτεκτονική αλλά 

και την καινοτομία που προσφέρει το Blockchain.  
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Abstract 

 
Blockchain appeared in 2008 and since then has marked significant changes in the way 

transactions and information are conducted worldwide. Its technology is now applied 

in various fields beyond economics and has proven to be a very useful tool in various 

industries. Especially in recent years there is an effort to use Blockchain in the field of 

education and the labor market, using it as a certification method. In this work, an 

extensive bibliographic review was made of applications that are available on the 

internet and serve this type of connection, Blockchain technology and the field of 

education as well as the labor market. Various applications were listed and analyzed in 

terms of their usefulness as well as the added value they offer in the field of validation 

and certification of skills. In addition to the above, there was an extensive literature 

review on various uses, architecture and innovation offered by Blockchain. 
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Εισαγωγή 
 

Η τεχνολογία Blockchain, τα τελευταία χρόνια, βρίσκει ολοένα και περισσότερες 

εφαρμογές στην καθημερινότητα. Η εκπαίδευση είναι ένας από τους σημαντικούς 

τομείς που η τεχνολογία αυτή μπορεί να βρει εφαρμογή, συντομεύοντας τον χρόνο 

‘απόδειξης’ και παράδοσης πιστοποιητικών. Η δυσκολία που υπάρχει όσον αφορά 

την πιστοποίηση των τίτλων σπουδών είναι σε σημαντικό βαθμό υπεύθυνη για 

τέτοιου είδους καθυστερήσεις. Η πιστοποίηση των τίτλων σπουδών κατέχει ιδιαίτερα 

σημαντικό ρόλο στον τομέα της εκπαίδευσης, αφού θεωρείται απαραίτητη για την 

απόδειξη και την επαλήθευση των προσόντων των εκπαιδευόμενων. Ωστόσο, τα 

εκπαιδευτικά πιστοποιητικά “αντιστέκονται” μέχρι στιγμής στην πρόοδο της 

τεχνολογίας. Αυτού του είδους τα έγγραφα διατίθενται ακόμα σε μορφές ευάλωτες σε 

απώλεια, φθορά ή και μόχλευση, ενώ εξαρτώνται από τους ίδιους του εκπαιδευτικούς 

οργανισμούς ή τρίτους φορείς για την έκδοση και την επικύρωσή τους, γεγονός που 

απαιτεί συνήθως χρονοβόρες διαδικασίες. Αυτό οφείλεται στο γεγονός ότι οι δομές 

και οι βάσεις δεδομένων στις οποίες φυλάσσονται αυτά τα πιστοποιητικά είναι 

κεντρικές και η πρόσβαση σε αυτές είναι περιορισμένη στο προσωπικό του εκάστοτε 

εκπαιδευτικού ιδρύματος.        

 Η παρούσα εργασία χωρίζεται σε τρία κεφάλαια και ασχολείται εισαγωγικά, 

αρχικά, με την τεχνολογία του Blockchain, αναλύοντας την σημασία του, την 

ιστορική αναδρομή καθώς και την δομή και την αρχιτεκτονική του. Στη συνέχεια το 

δεύτερο κεφάλαιο παραθέτει σημαντικές πληροφορίες για την κρυπτογραφία αλλά 

και την χρήση των διαπιστευτηρίων και της επαλήθευσης. Οι τελευταίες αναλύονται 

με βάση καινοτόμες μελέτες που είναι διαθέσιμες στην βιβλιογραφία και 

παρουσιάζουν καινούριες μεθοδολογίες που εφαρμόζονται. Τέλος σε αυτό το 

κεφάλαιο διεξάγετε μια βιβλιογραφική ανασκόπηση στις εφαρμογές της τεχνολογίας 

Blockchain στην εκπαίδευση και κυριότερη έμφαση δίνετε η χρήση της στην 

επικύρωση διαπιστευτηρίων που εκδίδονται από εκπαιδευτικά ιδρύματα.   

 Στο τρίτο κεφάλαιο παρατίθενται διάφορα πρότζεκτ που είναι σε εφαρμογή ή 

είναι στο στάδιο της ανάπτυξης και αφορούν μελέτες και εφαρμογές επικύρωση και 

επαλήθευση τίτλων σπουδών. Στόχος του κεφαλαίου είναι η βιβλιογραφική 

ανασκόπηση των κυριότερων εφαρμογών και διαφόρων πρότζεκτ, που ασχολούνται 

με αυτούς τους τομείς καθώς και των βασικότερων χαρακτηριστικών τους αλλά και 

το πως χρησιμοποιούνται. Τέλος παρατίθενται τα συμπεράσματα και η βιβλιογραφία 

που χρησιμοποιήθηκε.  
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Κεφάλαιο 1. Ιδιότητες και Αρχές Λειτουργίας 

Blockchain 
 

Εισαγωγή  

 

Σε αυτό το κεφάλαιο θα αναφερθούν οι κυριότερες ιδιότητες, η αρχιτεκτονική, οι 

αρχές λειτουργείας καθώς και κάποιες σημαντικές εφαρμογές της τεχνολογίας του 

blockchain. Η ανάλυση θα επικεντρωθεί σε βασικές αρχές καθώς κάθε ένα από αυτά 

τα υπο-κεφάλαια θα μπορούσε να αποτελεί ξεχωριστή εργασία. 

Ορισμός 

 

Το blockchain είναι μια κατανεμημένη βάση δεδομένων που μοιράζεται μεταξύ των 

κόμβων ενός δικτύου υπολογιστών [1]. Ως βάση δεδομένων, ένα blockchain 

αποθηκεύει πληροφορίες ηλεκτρονικά σε ψηφιακή μορφή. Τα blockchains είναι 

περισσότερο γνωστά για τον κρίσιμο ρόλο τους σε συστήματα κρυπτονομισμάτων, 

όπως το Bitcoin, για τη διατήρηση ενός ασφαλούς και αποκεντρωμένου αρχείου 

συναλλαγών. Η καινοτομία με ένα blockchain είναι ότι εγγυάται την πιστότητα και 

την ασφάλεια ενός αρχείου δεδομένων και δημιουργεί εμπιστοσύνη χωρίς την ανάγκη 

ενός αξιόπιστου τρίτου μέρους. Μια βασική διαφορά μεταξύ μιας τυπικής βάσης 

δεδομένων και μιας αλυσίδας μπλοκ είναι το πώς είναι δομημένα τα δεδομένα [2]. 

Ένα blockchain συλλέγει πληροφορίες μαζί σε ομάδες, γνωστές ως μπλοκ, που 

περιέχουν σύνολα πληροφοριών. Τα μπλοκ έχουν ορισμένες χωρητικότητες 

αποθήκευσης και, όταν γεμίσουν, κλείνουν και συνδέονται με το προηγουμένως 

γεμάτο μπλοκ, σχηματίζοντας μια αλυσίδα δεδομένων γνωστή ως blockchain [3]. 

Όλες οι νέες πληροφορίες που ακολουθούν αυτό το πρόσφατα προστιθέμενο μπλοκ 

μεταγλωττίζονται σε ένα νεοσχηματισμένο μπλοκ που στη συνέχεια θα προστεθεί 

επίσης στην αλυσίδα μόλις γεμίσει. Ο στόχος του blockchain είναι να επιτρέψει την 

καταγραφή και τη διανομή ψηφιακών πληροφοριών, αλλά όχι την επεξεργασία. Με 

αυτόν τον τρόπο, ένα blockchain είναι το θεμέλιο για αμετάβλητα λογιστικά βιβλία ή 

αρχεία συναλλαγών που δεν μπορούν να τροποποιηθούν, να διαγραφούν ή να 

καταστραφούν. Αυτός είναι ο λόγος για τον οποίο τα blockchains είναι επίσης γνωστά 

ως τεχνολογία κατανεμημένης λογιστικής (DLT). Προτάθηκε για πρώτη φορά ως 

ερευνητικό έργο το 1991, η ιδέα του blockchain προϋπήρχε της πρώτης διαδεδομένης 

εφαρμογής του σε χρήση: Bitcoin, το 2009. Στα χρόνια που πέρασαν, η χρήση των 

blockchains έχει εκραγεί μέσω της δημιουργίας διαφόρων κρυπτονομισμάτων, 

εφαρμογών αποκεντρωμένης χρηματοδότησης (DeFi), μη ανταλλάξιμα διακριτικά 

(NFT) και έξυπνα συμβόλαια. 
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Blockchain και τράπεζες  

Οι τράπεζες και τα αποκεντρωμένα blockchain είναι πολύ διαφορετικά. Για να δούμε 

πώς διαφέρει μια τράπεζα από το blockchain, ας συγκρίνουμε το τραπεζικό σύστημα 

με την εφαρμογή του blockchain από το Bitcoin [4]. 

 

Χαρακτηριστικό Τράπεζα  Blockchain  

Ώρες 

λειτουργίας 

Οι τυπικές τράπεζες είναι ανοιχτές 

από τις 9:00 π.μ. έως τις 5:00 μ.μ. 

τις καθημερινές. Ορισμένες 

τράπεζες είναι ανοιχτές τα 

Σαββατοκύριακα αλλά με 

περιορισμένο ωράριο. Όλες οι 

τράπεζες είναι κλειστές τις αργίες. 

Χωρίς καθορισμένες 

ώρες, ανοιχτό 24/7, 

365 ημέρες το 

χρόνο. 

Χρεώσεις 

συναλλαγών 

•Πληρωμές με κάρτα: Αυτή η 

χρέωση ποικίλλει ανάλογα με την 

κάρτα και δεν καταβάλλεται 

απευθείας από τον χρήστη. Οι 

χρεώσεις καταβάλλονται στους 

επεξεργαστές πληρωμών από τα 

καταστήματα και συνήθως 

χρεώνονται ανά συναλλαγή. Η 

επίδραση αυτού του τέλους μπορεί 

μερικές φορές να αυξήσει το κόστος 

των αγαθών και των υπηρεσιών. 

•Επιταγές: μπορεί να κοστίζουν 

μεταξύ $1 και $30 ανάλογα με την 

τράπεζά.  

•ACH: Οι μεταφορές ACH μπορεί 

να κοστίζουν έως και 3 $ κατά την 

αποστολή σε εξωτερικούς 

λογαριασμούς. •Αναλήψεις: Τα 

εξερχόμενα τραπεζικά εμβάσματα 

εσωτερικού μπορεί να κοστίζουν 

έως και 25 $. Τα εξερχόμενα διεθνή 

τραπεζικά εμβάσματα μπορεί να 

κοστίζουν έως και 45 $. 

Το Bitcoin έχει 

μεταβλητές 

χρεώσεις 

συναλλαγών που 

καθορίζονται από 

τους εξορύκτες και 

τους χρήστες. Αυτή 

η χρέωση μπορεί να 

κυμαίνεται μεταξύ 0 

και 50 $, αλλά οι 

χρήστες έχουν τη 

δυνατότητα να 

καθορίσουν το ποσό 

της αμοιβής που 

είναι διατεθειμένοι 

να πληρώσουν. 

Αυτό δημιουργεί μια 

ανοιχτή αγορά όπου, 

εάν ο χρήστης 

ρυθμίσει την αμοιβή 

του πολύ χαμηλή, η 

συναλλαγή του 

ενδέχεται να μην 

υποβληθεί σε 

επεξεργασία. 

Ταχύτητα 

συναλλαγών 

•Πληρωμές με κάρτα: 24-48 ώρες 

•Έλεγχοι: 24-72 ώρες για 

εκκαθάριση 

•ACH: 24-48 ώρες 

•Εμβάσματα: Εντός 24 ωρών εκτός 

εάν είναι διεθνές 

  *Τα τραπεζικά εμβάσματα 

συνήθως δεν διεκπεραιώνονται τα 

Σαββατοκύριακα ή τις τραπεζικές 

Οι συναλλαγές 

Bitcoin μπορεί να 

διαρκέσουν μόλις 15 

λεπτά και έως και 

πάνω από μία ώρα, 

ανάλογα με τη 

συμφόρηση του 

δικτύου. 
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αργίες 

Κανόνες KYC 

(Know Your 

Customer) 

Οι τραπεζικοί λογαριασμοί και άλλα 

τραπεζικά προϊόντα απαιτούν 

διαδικασίες "Γνωρίστε τον Πελάτη 

σας" (KYC). Αυτό σημαίνει ότι 

απαιτείται νομικά από τις τράπεζες 

να καταγράφουν την ταυτότητα ενός 

πελάτη πριν ανοίξουν έναν 

λογαριασμό. 

Οποιοσδήποτε ή 

οτιδήποτε μπορεί να 

συμμετέχει στο 

δίκτυο του Bitcoin 

χωρίς ταυτότητα. 

Θεωρητικά, ακόμη 

και μια οντότητα 

εξοπλισμένη με 

τεχνητή νοημοσύνη 

θα μπορούσε να 

συμμετάσχει. 

Ευκολία 

Συναλλαγών 

Η ταυτότητα που εκδίδεται από το 

κράτος, ένας τραπεζικός 

λογαριασμός και ένα κινητό 

τηλέφωνο είναι οι ελάχιστες 

απαιτήσεις για ψηφιακές μεταφορές. 

Σύνδεση στο 

διαδίκτυο και κινητό 

τηλέφωνο είναι οι 

ελάχιστες 

προϋποθέσεις. 

Μυστικότητα 

(Privacy) 

Οι πληροφορίες τραπεζικού 

λογαριασμού αποθηκεύονται στους 

ιδιωτικούς διακομιστές της τράπεζας 

και διατηρούνται από τον πελάτη. 

Το απόρρητο του τραπεζικού 

λογαριασμού περιορίζεται στο πόσο 

ασφαλείς είναι οι διακομιστές της 

τράπεζας και στο πόσο καλά 

προστατεύει ο μεμονωμένος 

χρήστης τις δικές του πληροφορίες. 

Εάν οι διακομιστές της τράπεζας 

παραβιάζονταν, τότε ο λογαριασμός 

του ατόμου θα ήταν επίσης. 

Το Bitcoin μπορεί 

να είναι τόσο 

ιδιωτικό όσο 

επιθυμεί ο χρήστης. 

Όλα τα Bitcoin είναι 

ανιχνεύσιμα, αλλά 

είναι αδύνατο να 

εξακριβωθεί ποιος 

έχει την ιδιοκτησία 

του Bitcoin εάν 

αγοράστηκε 

ανώνυμα. Εάν το 

Bitcoin αγοράζεται 

σε ανταλλαγή KYC, 

τότε το Bitcoin 

συνδέεται απευθείας 

με τον κάτοχο του 

λογαριασμού 

ανταλλαγής KYC. 

Ασφάλεια 

Αν υποθέσουμε ότι ο πελάτης 

εφαρμόζει σταθερά μέτρα 

ασφαλείας στο διαδίκτυο, όπως η 

χρήση ασφαλών κωδικών 

πρόσβασης και έλεγχος ταυτότητας 

δύο παραγόντων, οι πληροφορίες 

ενός τραπεζικού λογαριασμού είναι 

τόσο ασφαλείς όσο ο διακομιστής 

της τράπεζας που περιέχει 

πληροφορίες λογαριασμού πελάτη. 

Όσο μεγαλύτερο 

γίνεται το δίκτυο 

Bitcoin τόσο πιο 

ασφαλές γίνεται. Το 

επίπεδο ασφάλειας 

που έχει ένας 

κάτοχος Bitcoin με 

το δικό του Bitcoin 

εξαρτάται 

αποκλειστικά από 

εκείνον. Για το λόγο 
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αυτό, συνιστάται 

στους χρήστες να 

χρησιμοποιούν 

ασφαλή 

αποθήκευση για 

μεγαλύτερες 

ποσότητες Bitcoin ή 

οποιαδήποτε 

ποσότητα που 

προορίζεται να 

διατηρηθεί για 

μεγάλο χρονικό 

διάστημα. 

Επιτυχείς 

συναλλαγές 

Οι τράπεζες διατηρούν το δικαίωμα 

να αρνηθούν συναλλαγές για 

διάφορους λόγους. Οι τράπεζες 

διατηρούν επίσης το δικαίωμα 

δέσμευσης λογαριασμών. Εάν η 

τράπεζά σας παρατηρήσει αγορές σε 

ασυνήθιστες τοποθεσίες ή για 

ασυνήθιστα αντικείμενα, μπορεί να 

απορριφθεί. 

Το ίδιο το δίκτυο 

Bitcoin δεν 

υπαγορεύει πώς 

χρησιμοποιείται το 

Bitcoin σε 

οποιοδήποτε σχήμα 

ή μορφή. Οι χρήστες 

μπορούν να κάνουν 

συναλλαγές με 

Bitcoin όπως 

κρίνουν κατάλληλο, 

αλλά θα πρέπει 

επίσης να τηρούν τις 

οδηγίες της χώρας ή 

της περιοχής τους. 

Κατάσχεση 

λογαριασμών 

Λόγω των νόμων της KYC, οι 

κυβερνήσεις μπορούν εύκολα να 

παρακολουθούν τους τραπεζικούς 

λογαριασμούς των ανθρώπων και να 

κατάσχουν τα περιουσιακά στοιχεία 

σε αυτούς για διάφορους λόγους. 

Εάν το Bitcoin 

χρησιμοποιείται 

ανώνυμα, οι 

κυβερνήσεις θα 

δυσκολευτούν να το 

εντοπίσουν για να 

το καταλάβουν. 

Πίνακας 1. Διαφορές Τράπεζας και Blockchain. [5], [6], [7], [8] 

Θετικά και Αρνητικά του Blockchain 

 

Παρά την πολυπλοκότητά του, οι δυνατότητες του blockchain ως αποκεντρωμένης 

μορφής τήρησης αρχείων είναι σχεδόν απεριόριστες. Από το μεγαλύτερο απόρρητο 

των χρηστών και την αυξημένη ασφάλεια έως τα χαμηλότερα τέλη επεξεργασίας και 

τα λιγότερα σφάλματα, η τεχνολογία blockchain μπορεί κάλλιστα να δει εφαρμογές 

πέρα από αυτές που περιγράφονται παραπάνω. Υπάρχουν όμως και κάποια 

μειονεκτήματα. 

Στα θετικά υπολογίζονται τα παρακάτω: 
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1. Μεγαλύτερη Διαφάνεια 

Τα ιστορικά συναλλαγών γίνονται πιο διαφανή μέσω της χρήσης τεχνολογίας 

blockchain. Επειδή το blockchain είναι ένας τύπος κατανεμημένου καθολικού, όλοι οι 

συμμετέχοντες στο δίκτυο μοιράζονται την ίδια τεκμηρίωση σε αντίθεση με τα 

μεμονωμένα αντίγραφα. Αυτό μπορεί να γίνει μόνο μέσω συναίνεσης, πράγμα που 

σημαίνει ότι όλοι πρέπει να συμφωνήσουν σε κάθε συναλλαγή. Για να αλλαχθεί μια 

μεμονωμένη εγγραφή συναλλαγής θα απαιτούσε την αλλαγή όλων των επόμενων 

εγγραφών και τη συναίνεση ολόκληρου του δικτύου. Η αποκεντρωμένη φύση του 

blockchain τα καθιστά απρόσβλητα σε εξαγορές ή διαφθορά από κεντρικές οντότητες 

όπως τράπεζες και κυβερνήσεις. Επιπλέων, η διανομή αυτών των δεδομένων σε ένα 

ευρύ δίκτυο άσχετων υπολογιστών και συστημάτων σημαίνει επίσης ότι το καθολικό 

του blockchain είναι διαθέσιμο για οποιονδήποτε πρόσβαση, επαλήθευση και έλεγχο 

δεδομένων και συναλλαγών [10]. 

2. Λογιστική 

Το Blockchain επιτρέπει να καταγραφούν συναλλαγές που ουσιαστικά εξαλείφουν το 

ανθρώπινο λάθος και προστατεύουν τα δεδομένα από παραποίηση. Τα δεδομένα 

επαληθεύονται κάθε φορά που διαβιβάζονται από τον έναν κόμβο blockchain στον 

άλλο. Εκτός από την εγγυημένη ακρίβεια των αρχείων, μια τέτοια διαδικασία θα 

αφήσει επίσης ένα εξαιρετικά ανιχνεύσιμο ίχνος ελέγχου [11]. 

3. Διαχείριση Εφοδιαστικής Αλυσίδας 

Αυτή η επαναστατική τεχνολογία προσφέρει το πλεονέκτημα της ιχνηλασιμότητας 

και της οικονομικής αποδοτικότητας. Το Blockchain επιτρέπει την παρακολούθηση 

των αγαθών, την προέλευση, την ποσότητα τους και πολλά άλλα. Αυτό απλοποιεί 

διαδικασίες όπως μεταβιβάσεις ιδιοκτησίας, διασφάλιση της διαδικασίας παραγωγής 

και πληρωμές. 

4. Παγκόσμιες συναλλαγές peer to peer 

Το Bitcoin που χρησιμοποιεί τεχνολογία blockchain επιτρέπει τη γρήγορη, ασφαλή 

και φθηνή μεταφορά κεφαλαίων σε όλο τον κόσμο. Αν και υπάρχουν ήδη υπηρεσίες 

όπως το PayPal που επεξεργάζονται διεθνείς πληρωμές, συνήθως έχουν 

συγκεκριμένους περιορισμούς [12]. 

5. Ακεραιότητα διαδικασίας 

Οι χρήστες μπορούν να εμπιστεύονται ότι οι συναλλαγές θα εκτελούνται ακριβώς 

όπως τις εντολές του πρωτοκόλλου και καταργεί την ανάγκη για ένα αξιόπιστο τρίτο 

μέρος. Για λόγους ασφαλείας, αυτό το πρόγραμμα φτιάχτηκε με τέτοιο τρόπο ώστε 

οποιοδήποτε μπλοκ ή ακόμα και μια συναλλαγή που προσθέτει στην αλυσίδα δεν 

μπορεί να επεξεργαστεί κάτι που τελικά παρέχει πολύ υψηλό εύρος ασφάλειας 

6. Χαμηλότερο κόστος συναλλαγής 

Η εξάλειψη της ανταλλαγής περιουσιακών στοιχείων μέσω ενδιάμεσων τρίτων 

επιτρέπει στο blockchain να μειώσει σημαντικά τις χρεώσεις συναλλαγών. 

7. Ιχνηλασιμότητα 

Η μορφή του Blockchain σχεδιάζει με τέτοιο τρόπο ώστε να μπορεί εύκολα να 

εντοπίσει οποιοδήποτε πρόβλημα και να διορθώσει εάν υπάρχει. Δημιουργεί επίσης 

μια μη αναστρέψιμη διαδρομή ελέγχου. 

8. Ασφάλεια 
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Η τεχνολογία Blockchain είναι εξαιρετικά ασφαλής, επειδή κάθε άτομο που 

εισέρχεται στο δίκτυο Blockchain παρέχεται με ένα μοναδικό αναγνωριστικό που 

συνδέεται με τον λογαριασμό του. Αυτό διασφαλίζει ότι ο ίδιος ο κάτοχος του 

λογαριασμού εκτελεί τις συναλλαγές. Η κρυπτογράφηση μπλοκ στην αλυσίδα 

καθιστά πιο δύσκολο για οποιονδήποτε χάκερ να διαταράξει την ρύθμιση της 

αλυσίδας. 

9. Ταχύτερη επεξεργασία 

Πριν από την εφεύρεση του blockchain, ο παραδοσιακός τραπεζικός οργανισμός 

χρειαζόταν πολύ χρόνο για την επεξεργασία και την έναρξη της συναλλαγής, αλλά 

μετά την τεχνολογία blockchain η ταχύτητα της συναλλαγής αυξήθηκε σε πολύ 

μεγάλο βαθμό. Πριν από αυτό, η συνολική τραπεζική διαδικασία διαρκεί περίπου 

τρεις ημέρες για να διευθετηθεί, αλλά μετά την εισαγωγή του Blockchain, ο χρόνος 

μειώθηκε σε σχεδόν λεπτά ή και δευτερόλεπτα [15]. 

Άλλα Θετικά  

▪ Βελτιώθηκε η ακρίβεια με την κατάργηση της ανθρώπινης 

συμμετοχής στην επαλήθευση 

▪ Μειώσεις κόστους καταργώντας την επαλήθευση από τρίτους 

▪ Η αποκέντρωση καθιστά πιο δύσκολη την παραβίαση 

▪ Οι συναλλαγές είναι ασφαλείς, ιδιωτικές και 

αποτελεσματικές 

▪ Διαφανής τεχνολογία 

▪ Παρέχει μια τραπεζική εναλλακτική και έναν τρόπο 

διασφάλισης προσωπικών πληροφοριών για πολίτες χωρών 

με ασταθείς ή υπανάπτυκτες κυβερνήσεις 

 

Στα αρνητικά υπολογίζονται τα παρακάτω: 

1. Μεγάλη κατανάλωση ενέργειας: 

Η κατανάλωση ενέργειας στο Blockchain είναι συγκριτικά υψηλή καθώς σε ένα 

συγκεκριμένο έτος η κατανάλωση ενέργειας των εξορύξεων Bitcoin ήταν μόνο 

μεγαλύτερη από την κατά κεφαλήν κατανάλωση ενέργειας 159 μεμονωμένων χωρών. 

Η διατήρηση ενός καθολικού σε πραγματικό χρόνο είναι ένας από τους λόγους αυτής 

της κατανάλωσης, επειδή κάθε φορά που δημιουργεί έναν νέο κόμβο, επικοινωνεί με 

κάθε έναν και κάθε άλλο κόμβο ταυτόχρονα. [9] 

2. Κόστος συντήρησης: 

Ένα μέσο κόστος της συναλλαγής Bitcoin είναι $75-$160 από την κατανάλωση 

ενέργειας. Το πρόβλημα αποθήκευσης μπορεί να καλύπτεται από τα ενεργειακά 

ζητήματα που δεν μπορούν να επιλυθούν. Κάθε πελάτης δικτύου bitcoin αποθηκεύει 

ολόκληρο το ιστορικό συναλλαγών, έγινε τόσο μεγάλο όσο 100 GB. Όσο 

περισσότερες συναλλαγές διεκπεραιώνονται στο δίκτυο, τόσο πιο γρήγορα αυξάνεται 

το μέγεθος. 

3. Αβέβαιο ρυθμιστικό καθεστώς: 
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Σε κάθε μέρος του κόσμου το σύγχρονο χρήμα έχει δημιουργηθεί και ελέγχεται από 

την κεντρική κυβέρνηση. Το Blockchain γίνεται εμπόδιο για το Bitcoin να γίνει 

αποδεκτό από τα προϋπάρχοντα χρηματοπιστωτικά ιδρύματα 

4. Αστάθεια: 

Πολλά από τα κρυπτονομίσματα που χρησιμοποιούν αποκεντρωμένες αλυσίδες 

μπλοκ είναι εξαιρετικά ασταθή. Για παράδειγμα, δεν είναι ασυνήθιστο οι τιμές του 

Bitcoin να κυμαίνονται 20% ή περισσότερο σε μια μέρα. Οι κυβερνήσεις, οι 

επενδυτές, οι επιχειρήσεις και άλλες ομάδες ανθρώπων προσπαθούν να αποφασίσουν 

εάν θέλουν ή όχι να τις υιοθετήσουν, κάτι που μπορεί να προκαλέσει μεγάλη 

αστάθεια [16]. 

5. Καθυστερήσεις συναλλαγών: 

Ένα από τα μεγαλύτερα μειονεκτήματα των μεγάλων blockchain που έχουν 

δημιουργηθεί μέχρι στιγμής είναι ότι συνήθως χρειάζονται αρκετά μεγάλο χρονικό 

διάστημα —συνήθως μερικές ώρες— για την καταχώριση συναλλαγών. Υπάρχουν 

τρόποι αντιμετώπισης αυτού του περιορισμού, όπως η χρήση συναλλαγών "εκτός 

αλυσίδας". Ωστόσο, στις περισσότερες περιπτώσεις η εγγραφή δεδομένων σε ένα 

blockchain δεν είναι στιγμιαία [14]. 

6. Αναπόφευκτο ελάττωμα ασφαλείας 

Υπάρχει ένα αξιοσημείωτο ελάττωμα ασφαλείας στο bitcoin και σε άλλα blockchain: 

εάν περισσότεροι από τους μισούς υπολογιστές που λειτουργούν ως κόμβοι για την 

εξυπηρέτηση του δικτύου λένε ψέματα, το ψέμα θα γίνει αλήθεια. Αυτό ονομάζεται 

«επίθεση 51%» και επισημάνθηκε από τον Satoshi Nakamoto όταν κυκλοφόρησε το 

bitcoin. Για αυτόν τον λόγο, οι δεξαμενές εξόρυξης bitcoin παρακολουθούνται στενά 

από την κοινότητα, διασφαλίζοντας ότι κανείς δεν θα κερδίσει εν αγνοία του τέτοια 

επιρροή δικτύου. 

7. Δεν εγγυάται την πλήρη διαφάνεια: 

Η μεταφορά δεδομένων σε μια αλυσίδα μπλοκ μπορεί να είναι ένας τρόπος για 

περισσότερη διαφάνεια σε μια εταιρία πχ. Σε αυτήν την περίπτωση, κανείς δεν θα 

γνώριζε ακριβώς πώς λειτουργεί το λογισμικό σας, παρά το γεγονός ότι τα δεδομένα 

του υπάρχουν σε μια αλυσίδα μπλοκ. 

8. Απόδοση, Πλεονασμός 

Το blockchain έχει πολλούς κόμβους, ενώ οι κεντρικές βάσεις δεδομένων 

επεξεργάζονται συναλλαγές μία ή δύο φορές, το blockchain πρέπει να επεξεργάζεται 

ανεξάρτητα από κάθε κόμβο στο δίκτυο για το ίδιο τελικό αποτέλεσμα. Το blockchain 

αποθηκεύεται σε κάθε κόμβο δικτύου και, στη συνέχεια, οι ειδικές υπηρεσίες ή αρχές 

δεν μπορούν να κλείσουν το Bitcoin επειδή είναι αποκεντρωμένο και δεν έχει 

κεντρικό διακομιστή [15]. 

9. Επαλήθευση ψηφιακής υπογραφής, 

Όλες οι συναλλαγές που πραγματοποιούνται στο δίκτυο blockchain πρέπει να 

υπογράφονται χρησιμοποιώντας ένα σχήμα κρυπτογραφίας δημόσιου-ιδιωτικού που 

ονομάζεται Αλγόριθμος Ψηφιακής Υπογραφής Ελλειπτικής Καμπύλης (ECDSA) 

Αυτό είναι απαραίτητο επειδή οι συναλλαγές διαδίδονται μεταξύ κόμβων με τρόπο 

peer-to-peer. Η δημιουργία και η επαλήθευση αυτών των υπογραφών είναι 

υπολογιστικά περίπλοκες. Σε κεντρικές βάσεις δεδομένων, από τη στιγμή που 
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υπάρχει σύνδεση, δεν χρειάζεται επαλήθευση μεμονωμένα κάθε αίτημα που έρχεται 

από αυτήν. 

Ιστορική αναδρομή  

 

Για να γίνει κατανοητή η έννοια των Blockchain, πρέπει να συζητηθούν παρόμοιες 

θεωρητικές και πρακτικές προσεγγίσεις. Η τεχνολογία έγινε ευρέως γνωστή το 2008 

με την εφεύρεση του Bitcoin. Ωστόσο, οι χρησιμοποιούμενες ιδέες έχουν τις ρίζες 

τους στη δεκαετία του 1980 και του 1990 στον 20ό αιώνα. Σύμφωνα με μελέτες, 

αναπτύχθηκε και διαμορφώθηκε η πρώτη έννοια του ψηφιακού νομίσματος 

βασιζόμενη στην κεντρική αρχιτεκτονική εξυπηρετητών, η λειτουργία της οποίας 

ήταν να αποφευχθούν οι διπλές δαπάνες. Ωστόσο, αυτή η έννοια εξακολουθούσε να 

μην έχει μια ενότητα διπλής εξόφλησης δαπανών, ανωνυμίας και συγκέντρωσης. 

Υπήρχαν μερικές ακόμα έννοιες στη δεκαετία του ‘90. Το 1991, διεξήχθη μια έρευνα 

σχετικά με τα κρυπτογραφικά τεμάχια μιας ασφαλισμένης αλυσίδας. Αργότερα το 

1996 και το 1997, συνεχίστηκαν οι έρευνες και οι δημοσιεύσεις από θεωρητικούς. 

Την ίδια στιγμή στα τέλη της δεκαετίας του 1990, επιστήμονες υπολογιστών 

ανέπτυξαν ένα μηχανισμό για ένα αποκεντρωμένο ψηφιακό νόμισμα, το οποίο 

ονομάστηκε ως «bitgold». Αργότερα, μετά από πάνω από 10 χρόνια, εισήχθη η 

κρυπτογράφηση Bitcoin [17]. Το κεντρικό σύστημα αντικαταστάθηκε από έναν 

μηχανισμό συναίνεσης, ο οποίος βασίζεται στην απόδειξη της εργασίας. Η αρχική 

τεχνολογία των bitcoin του blockchain με βάση ένα αποκεντρωμένο σύστημα είχε 

αναπτύξει μια ιδέα που είχε προηγηθεί, με ένα νέο όραμα. Σήμερα, η έννοια του 

blockchain είναι ευρέως διαδεδομένη, ενώ υπάρχουν αντίθετες απόψεις σχετικά με 

την τεχνολογία και ακόμη και την ιστορία του. Τα ουσιαστικά "μπλοκ" και 

"αλυσίδες" χρησιμοποιήθηκαν χωριστά και, αρχικά, η τεχνολογία ονομάστηκε 

αλυσίδα μπλοκ. Ωστόσο, μέχρι το 2016 η έννοια είχε συγχωνευθεί σε μία λέξη 

«Blockchain». Υπήρξαν πέντε σημαντικές εφευρέσεις με βάση τα Blockchain τα 

τελευταία δέκα χρόνια [18]. 

Η σημαντικότερη καινοτομία βασιζόμενη στο Blockchain ήταν το Bitcoin, το οποίο 

είναι ένα ψηφιακό νόμισμα. Η χρηματιστηριακή του κεφαλαιοποίηση υπολογίζεται 

μεταξύ $10 - $20 δισεκατομμύρια δολάρια. Επιπλέον, το Bitcoin χρησιμοποιείται από 

εκατομμύρια ανθρώπους για online και ασφαλείς πληρωμές, συμπεριλαμβανομένου 

του τραπεζικού τομέα. 

Η δεύτερη εφεύρεση ήταν το ίδιο το Blockchain, το οποίο παρόλο που είναι 

κρυπτογραφημένη τεχνολογία, επέτρεψε στο Bitcoin να διαχωριστεί από το νόμισμα 

και να χρησιμοποιηθεί για όλους τους τύπους συνεργασίας. Τα περισσότερα μεγάλα 

χρηματοπιστωτικά ιδρύματα πραγματοποιούν έρευνα σχετικά με το Blockchain αυτή 

τη στιγμή. Οι προβλέψεις δείχνουν ότι το 15% των παγκόσμιων τραπεζών πρόκειται 

να χρησιμοποιούν το Blockchain το 2025. 

Η τρίτη καινοτομία ονομάστηκε «έξυπνη σύμβαση». Η δεύτερη γενιά ονομάζεται 

Ethereum. Η πλατφόρμα Ethereum αναπτύσσει μικρά προγράμματα απευθείας στο 

Blockchain. Αυτό επέτρεψε την παρουσίαση χρηματοπιστωτικών εργαλείων, όπως 
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δανείων ή ομολόγων, αντί των νομισμάτων του bitcoin. Με την κεφαλαιοποίηση της 

Ethereum το 2017 περίπου ένα δισεκατομμύριο αμερικάνικα δολάρια, και πολλά έργα 

κινούνται προς την αγορά [19]. 

Η τέταρτη μεγάλη καινοτομία, η πιο καινοτόμος από τη σκέψη Blockchain, είναι η 

«απόδειξη συμμετοχής». Η πραγματική γενιά Blockchains εξασφαλίζεται με 

«απόδειξη εργασίας», όπου οι αποφάσεις λαμβάνονται από μια ομάδα με το 

μεγαλύτερο ποσό υπολογιστικής ισχύος. Αυτές οι ομάδες είναι γνωστές ως 

«ανθρακωρύχοι» και ελέγχουν τεράστια κέντρα δεδομένων για να εξασφαλίσουν την 

ασφάλεια, έχοντας πληρωμές κρυπτογράφησης. Η χρήση των συστημάτων μεριδίων 

εξαλείφει αυτά τα κέντρα δεδομένων και τα αντικαθιστά με σύνθετα 

χρηματοοικονομικά εργαλεία, με παρόμοιο ή υψηλότερο επίπεδο ασφάλειας. 

Τέλος, η πέμπτη σημαντική καινοτομία είναι η κλιμάκωση του Blockchain. Επί του 

παρόντος, στο Blockchain, κάθε μέλος του δικτύου επεξεργάζεται κάθε συναλλαγή. 

Με τη χρήση του κλιμακωτού Blockchain, υπάρχει η δυνατότητα να επιταχυνθεί η 

διαδικασία χωρίς απειλές για την ασφάλεια. Η ιδέα είναι να γνωρίζει κάποιος τον 

αριθμό των υπολογιστών που απαιτούνται για την επικύρωση κάθε συναλλαγής και 

τη βελτιστοποίηση της διαδικασίας εργασίας με τη χρήση αυτών των στατιστικών 

στοιχείων. 

Όλες αυτές οι καινοτομίες εφευρέθηκαν τα τελευταία 10 χρόνια, αλλά το πλήρες 

δυναμικό της τεχνολογίας εξακολουθεί να είναι κρυφό και δεν μπορεί να εκτιμηθεί 

ακόμα. Αυτό σημαίνει ότι τα επόμενα χρόνια, η ανάπτυξη της τεχνολογίας θα 

συνεχιστεί και μερικές από τις λύσεις που βασίζονται στα Blockchain θα μπορούσαν 

ήδη να αποτελέσουν σημαντικό μέρος της ζωής των ανθρώπων, όπως το Facebook 

έγινε ένα ζωτικό μέρος ενός δισεκατομμυρίου ανθρώπων μόλις σε 13 χρόνια. 

 

Αρχές λειτουργίας  

 

Το Blockchain είναι ένας κοινόχρηστος κατανεμημένος λογαριασμός που καταγράφει 

τις συναλλαγές εντός ενός δικτύου. Η τεχνολογία blockchain είναι βασισμένη σε 

δομές που διανέμονται σε διάφορους κόμβους (συμμετέχοντες) μέσα στο δίκτυο, οι 

οποίες αλληλοεπιδρούν με peer-to-peer (P2P – είναι αρχιτεκτονική κατανεμημένων 

εφαρμογών με χωρισμένες εργασίες μεταξύ ομότιμων υπολογιστών). Η αναπαραγωγή 

peer-to-peer μπορεί να εξηγηθεί καθώς κάθε κόμβος ενεργεί τόσο ως εκδότης όσο και 

ως συνδρομητής στις συναλλαγές που γίνονται στο δίκτυο. Λαμβάνουν και στέλνουν 

συναλλαγές σε άλλους, όπου οι πληροφορίες συγχρονίζονται με όλους τους κόμβους 

του συγκεκριμένου δικτύου. Αυτή η μέθοδος εξαλείφει την ανάγκη για ένα αξιόπιστο 

τρίτο μέρος για τις συναλλαγές [20]. Αντίθετα, το τεράστιο κατανεμημένο δίκτυο 

όπου η εγκυρότητα μιας συναλλαγής συμφωνείται από όλους τους κόμβους παρέχει 

αμετάβλητες εγγραφές. Το Blockchain χρησιμοποιεί ένα μοντέλο που βασίζεται στη 

συναίνεση για να εξασφαλίσει την εγκυρότητα, πράγμα που σημαίνει ότι όλοι οι 

κόμβοι πρέπει να συμφωνήσουν στη συναλλαγή. Δεδομένου ότι τα δεδομένα εντός 

του δικτύου διανέμονται σε όλους τους κόμβους και ότι η αναπαραγωγή από 
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ομότιμους χρήστες αποτρέπει την αλλοίωση δεδομένων, το κατανεμημένο δίκτυο δεν 

απαιτεί το κεντρικό όργανο διοίκησης να είναι το έμπιστο σημείο αφού οι 

ανεξάρτητοι κόμβοι δημιουργούν συναίνεση [21]. Όπως περιγράφεται και σε 

περαιτέρω αναλύσεις, το Blockchain αποτελείται από μπλοκ που περιέχουν μια σειρά 

από συναλλαγές, οι οποίες στη συνέχεια συνδέονται μέσω κρυπτογράφησης. Οι 

αλυσίδες αποτελούνται από τρία κύρια μέρη: μπλοκ, αλυσίδα και δίκτυο. Το μπλοκ 

είναι εκεί όπου όλες οι συναλλαγές καταγράφονται σε ένα ημερολόγιο κατά τη 

διάρκεια μιας δεδομένης περιόδου. Ανάλογα με τον στόχο του blockchain, 

προσδιορίζεται το μέγεθος, η περίοδος και τα γεγονότα ενεργοποίησης για κάθε 

μπλοκ, δηλ. δεν είναι το ίδιο για όλα τα blockchains. Τα μπλοκ αναπαράγονται σε 

ολόκληρο το δίκτυο για να δημιουργήσουν την εγκυρότητα και τη συναίνεση όπως 

προβλέπεται. Οι αλυσίδες είναι μπλοκ που συνδέονται μεταξύ τους, δημιουργώντας 

το blockchain. Ο συνδετικός κρίκος των μπλοκ μεταξύ τους είναι οι κρυπτογραφικές 

λειτουργίες κατακερματισμού, οι οποίες μπορούν να εξηγηθούν ως τα δακτυλικά 

αποτυπώματα των δεδομένων από το προηγούμενο μπλοκ που ενώνεται με το ίδιο, το 

οποίο αναφέρεται ως γονικό μπλοκ. Αυτή η διαδικασία αναφέρεται ως θεωρία 

παιγνίων αφού οι πλήρεις κόμβοι ανταγωνίζονται μεταξύ τους για να βρουν τη σωστή 

λειτουργία κατακερματισμού και να συλλέξουν την ανταμοιβή, η οποία συνήθως 

είναι ένα διακριτικό ενός κρυπτογράφου. Επιπλέον, δηλώνεται ότι όταν εντοπιστεί η 

σωστή συνάρτηση κατακερματισμού, τότε το μπλοκ κλειδώνει στο προηγούμενο 

μπλοκ κατά χρονολογική σειρά και είναι χρόνο-σφραγισμένο από το hash που 

δημιουργήθηκε. Το δίκτυο διατηρείται από όλους τους κόμβους του δικτύου [22]. Οι 

κόμβοι που κατέχουν τους καταλόγους αναφέρονται και ως πλήρεις κόμβοι. Κάθε 

ένας από αυτούς τους κόμβους κρατά ένα πλήρες αρχείο όλων των συναλλαγών που 

γίνονται μέσα στο blockchain που δημιουργεί την συναίνεση στο οποίο βασίζεται το 

δίκτυο. Οι πλήρεις κόμβοι ασφαλίζουν το δίκτυο από τη στιγμή που παράγουν τους 

κρυπτογραφικούς κώδικες που ενώνουν τα μπλοκ μεταξύ τους και κρατούν το 

ημερολόγιο που δημιουργεί την αναπαραγωγή ομότιμης αλληλεπίδρασης εντός του 

δικτύου. Αυτοί οι κόμβοι είναι αποκεντρωμένοι και λειτουργούν σε όλο τον κόσμο. 

Οποιοσδήποτε μπορεί να χειριστεί έναν πλήρη κόμβο, ανταμείβεται γι’ αυτό λόγω 

της δυσκολίας και της δαπανηρότητας της λειτουργίας του. Η ανταμοιβή εξαρτάται 

από το δίκτυο, αλλά είναι συνήθως σε μορφές κρυπτό-συχνοτήτων ή συμβολικού 

σήματος. Ένα μπλοκ εντός του blockchain αποτελείται από όλες τις συναλλαγές που 

γίνονται στο δίκτυο κατά τη διάρκεια της δεδομένης περιόδου, πριν από την αλυσίδα 

του μπλοκ και την δημιουργία ενός νέου μπλοκ. Κάθε συναλλαγή περιέχει τις 

πληροφορίες σχετικά με τον αποστολέα, τον αποδέκτη και από τί συνίσταται η 

συναλλαγή. Αυτά τα δεδομένα συναλλαγής είναι κρυπτογραφημένα, εμποδίζοντας το 

δίκτυο να αποκρυπτογραφήσει τις πληροφορίες παρόλο που είναι ορατό. Αυτό 

παρέχει μια ανωνυμία για τους κόμβους καθώς ταυτόχρονα καθιστά τη συναλλαγή 

επαληθεύσιμη. Η τεχνολογία blockchain βασίζεται στη συναίνεση, γεγονός που 

καθιστά δυνατή τη συμφωνία μεταξύ των μετόχων που είναι συνήθως δύσπιστοι. 

Ένας μοναδικός κόμβος δεν χρειάζεται να εμπιστεύεται έναν άλλο κόμβο, αλλά 

μάλλον το δίκτυο ως σύνολο, δημιουργώντας συναίνεση. 
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Αρχιτεκτονική Blockchain  

 

Ως εφαρμογή λογισμικού προσανατολισμένη σε δίκτυο, ένα blockchain μετατοπίζει 

τον κίνδυνο και την ευθύνη εκτέλεσης κώδικα και αποθήκευσης δεδομένων από 

κεντρικά μηχανήματα σε αποκεντρωμένα δίκτυα. Το blockchain χρησιμοποιείται για 

να καταχωρήσει συναλλαγές ψηφιακών στοιχείων. Το πιο βασικό στοιχείο στις 

ενσωματωμένες συναλλαγές στη λειτουργία των περισσότερων πρωτοκόλλων 

blockchain είναι η κρυπτογράφηση με τη μορφή συμβόλων (όπως Bitcoin, Ether, 

Litecoin κ.λπ.). Μπορούν, επίσης, να χρησιμοποιηθούν για την ανταλλαγή άλλων 

στοιχείων, όπως τίτλοι γης ή έγγραφα ταυτότητας. Κάθε δίκτυο blockchain έχει 

διαφορετικούς κανόνες ανάλογα με το είδος των στοιχείων που συναλλάσσονται και 

με τους όρους που διεξάγεται η συναλλαγή. Οι κανόνες αυτοί κωδικοποιούνται στο 

λογισμικό του. Κάθε συσκευή που εκτελεί το λογισμικό blockchain είναι γνωστή ως 

κόμβος και συνδέεται με το δίκτυο κόμβων που εκτελούν το συγκεκριμένο λογισμικό 

[23]. Όταν κάποιος μπορεί να δημιουργήσει έναν κόμβο και να πραγματοποιήσει 

απευθείας συναλλαγή με οποιονδήποτε άλλο κόμβο στο δίκτυο, αυτό είναι γνωστό ως 

δημόσιο δίκτυο blockchain. Ωστόσο, εάν η συσκευή είναι συνδεδεμένη σε ένα δίκτυο 

(intranet), δηλαδή ένα ιδιωτικό δίκτυο στο οποίο έχουν πρόσβαση μόνο 

συγκεκριμένες συσκευές, τότε μπορούν να πραγματοποιηθούν συναλλαγές μεταξύ 

μιας επιλεγμένης ομάδας ατόμων στα οποία έχει δοθεί πρόσβαση στο εν λόγω δίκτυο. 

Αυτό είναι γνωστό ως ιδιωτικό δίκτυο blockchain. Η αρχιτεκτονική του λογισμικού 

blockchain εξασφαλίζει ότι μόνο ταυτόσημα αντίγραφα του blockchain λογισμικού 

μπορούν να αλληλοεπιδρούν μεταξύ τους. Επομένως, εάν κάποιος αλλάξει ένα 

αντίγραφο του λογισμικού, δημιουργούν ένα εντελώς νέο blockchain. Αυτό είναι 

γνωστό ως "διακλάδωση" (fork). Από την εισαγωγή του πρωτοκόλλου Bitcoin το 

2009 υπήρξαν πολλαπλά forks του λογισμικού blockchain. Τον Αύγουστο του 2017 

δημιουργήθηκε ένα fork του blockchain Bitcoin σε ένα νέο blockchain που 

ονομάστηκε Bitcoin Cash. Η ταυτότητα πρωτοκόλλου διασφαλίζει ότι όλες οι 

συσκευές στο δίκτυο συναλλάσσονται υπό ακριβώς ίδιες συνθήκες χωρίς να 

χρειάζεται μια κεντρική αρχή να επαληθεύσει ότι τηρούνται οι κανόνες [24]. 

Η εικόνα 1, δείχνει μια επισκόπηση της τεχνολογίας blockchain. Χωρίζουμε την 

αρχιτεκτονική του blockchain σε τέσσερα επίπεδα: υποδομή, πλατφόρμα, 

κατανεμημένος υπολογισμός και εφαρμογή. Το επίπεδο υποδομής αποτελείται από 

όλα τα στοιχεία υλικού που απαιτούνται για την εκτέλεση του blockchain, όπως 

κόμβους, αποθήκευση και εγκαταστάσεις δικτύου. Οι κόμβοι είναι οι συμμετέχοντες 

στο δίκτυο. Ένα τυπικό δίκτυο blockchain έχει τρεις διαφορετικούς τύπους κόμβων: 

απλούς (που αναφέρεται επίσης ως ελαφρύς κόμβος), πλήρης και την εξόρυξη. Ένας 

απλός κόμβος στο δίκτυο μπορεί απλώς να στέλνει και να λαμβάνει συναλλαγές και 

δεν αποθηκεύει αντίγραφο του καθολικού, ούτε επικυρώνει μια συναλλαγή, ενώ ένας 

πλήρης κόμβος το κάνει. Ένας κόμβος εξόρυξης (αναφέρεται επίσης ως παραγωγή 

μπλοκ) είναι ένας πλήρης κόμβος με δυνατότητα εξόρυξης, δηλαδή τη διαδικασία 

δημιουργίας ενός νέου μπλοκ. Το στάδιο της αρχιτεκτονικής που αναφέρετε ως 

‘πλατφόρμα’ διευκολύνει τις κλήσεις απομακρυσμένης διαδικασίας (RPC), τη 
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διεπαφή προγραμματισμού εφαρμογών ιστού (API) και τα API μεταβίβασης 

κατάστασης αντιπροσώπευσης (REST)  για την επικοινωνία μεταξύ των 

συμμετεχόντων στο δίκτυο [25]. Το κατανεμημένο επίπεδο υπολογιστών εξασφαλίζει 

τοπική πρόσβαση στα δεδομένα, ανοχή σφαλμάτων, το αμετάβλητο των διαδικασιών, 

το απόρρητο, την αυθεντικότητα και την ασφάλεια για τα δεδομένα συναλλαγής. Το 

Immutability είναι η ιδιότητα του blockchain που δεν επιτρέπει την τροποποίηση των 

αρχείων συναλλαγών αφού ενημερωθούν στο δίκτυο. Το δίκτυο blockchain 

χρησιμοποιεί ένα πρωτόκολλο συναίνεσης για να καταλήξει σε συμφωνία σχετικά με 

τη σειρά των συναλλαγών στο δίκτυο, την ενημέρωση του καθολικού και την επιλογή 

ενός εξορύκτη για την επόμενη γενιά μπλοκ. Επιπλέον, αυτό το επίπεδο είναι 

υπεύθυνο για τον έλεγχο ταυτότητας χρήστη χρησιμοποιώντας μια τεχνική 

κρυπτογράφησης και για το απόρρητο δεδομένων μέσω μιας τεχνικής 

κατακερματισμού. Το επίπεδο εφαρμογής είναι η επιχειρηματική λογική για τις 

συναλλαγές ψηφιακών περιουσιακών στοιχείων και την εκτέλεση έξυπνων 

συμβολαίων. Οι πελάτες μπορούν να έχουν πρόσβαση σε μια εφαρμογή που 

αναπτύχθηκε πάνω από ένα δίκτυο blockchain χρησιμοποιώντας το επίπεδο της 

πλατφόρμας. Τα επίπεδα της αρχιτεκτονικής blockchain έχουν τα ακόλουθα 

χαρακτηριστικά [26]. 

 

 
Εικόνα 1. Σχεδιάγραμμα Blockchain, Πηγή: [24] 

 

Αποκέντρωση: Οι συναλλαγές στο blockchain επεξεργάζονται και επικυρώνονται με 

τη συναίνεση των περισσότερων κόμβων δικτύου. Αναπαράγονται στους κόμβους σε 

ένα καθολικό. Αυτό εξαλείφει την ανάγκη για έναν ενδιάμεσο για κοινή χρήση και 

διατήρηση των δεδομένων συναλλαγών [27]. 
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Αμετάβλητο: Οι συναλλαγές στο blockchain αποθηκεύονται σε μπλοκ. Κάθε μπλοκ 

στην αλυσίδα συνδέεται με το προηγούμενο μπλοκ χρησιμοποιώντας μια 

κρυπτογραφική συνάρτηση κατακερματισμού. Οποιαδήποτε προσπάθεια 

τροποποίησης του περιεχομένου ενός μπλοκ θα επηρεάσει τα επόμενα μπλοκ στην 

αλυσίδα. Κατά συνέπεια, ένας κακόβουλος εισβολέας πρέπει να αλλάξει όλα τα 

επόμενα μπλοκ στην αλυσίδα για να τροποποιήσει ένα συγκεκριμένο μπλοκ, κάτι που 

είναι υπολογιστικά δύσκολο επειδή τα αλυσιδωτά μπλοκ αναπαράγονται σε πολλούς 

κόμβους. 

Διαφάνεια: Το καθολικό ενημερώνεται μόνο όταν οι περισσότεροι από τους κόμβους 

καταλήξουν σε συναίνεση. Οι αλλαγές στο δίκτυο είναι δημόσια ορατές 

διασφαλίζοντας διαφάνεια και ασφάλεια. 

Ιχνηλασιμότητα: Η κατανεμημένη και διαφανής φύση του blockchain διευκολύνει τον 

εντοπισμό οποιουδήποτε γεγονότος συναλλαγής. Κάθε ενημέρωση στην κατάσταση 

ενός περιουσιακού στοιχείου μπορεί να εντοπιστεί μέχρι την προέλευσή του. Αυτό 

βοηθά στο να γίνει το δίκτυο πιο ασφαλές, αποτελεσματικό και διαφανές. 

Trustless: Το Blockchain επιτρέπει τη συναλλαγή περιουσιακών στοιχείων μεταξύ 

άγνωστων μερών που δεν εμπιστεύονται το ένα το άλλο. Με τη διανομή του 

καθολικού σε πολλούς κόμβους του δικτύου και την ενημέρωση αυτού του καθολικού 

μέσω συναίνεσης διασφαλίζεται η εγκυρότητα των συναλλαγών σε ένα μη αξιόπιστο 

περιβάλλον. 

Εκτέλεση Συναλλαγών στο Blockchain 

Η εικόνα 2, δείχνει τη ροή εκτέλεσης συναλλαγών σε ένα δίκτυο blockchain, με βάση 

την μελέτη [25]. Χρησιμοποιεί τα ακόλουθα στοιχεία: 

 

 
Εικόνα 2. Σχεδιάγραμμα ροής συναλλαγής στο Blockchain, Πηγή: [25] 
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Συναλλαγή (Transaction): Μια διαδικασία που αλλάζει την κατάσταση του καθολικού 

blockchain. Ανάλογα με την εφαρμογή, η συναλλαγή μπορεί να είναι η μεταφορά 

οικονομικής αξίας ή η εκτέλεση ενός έξυπνου συμβολαίου. 

Blocks: Αποτελείται από μια κεφαλίδα μπλοκ και δεδομένα μπλοκ. Η κεφαλίδα 

αποτελείται από τις πληροφορίες των μπλοκ όπως ο κατακερματισμός ρίζας δέντρου 

Merkle, ο κατακερματισμός (hash) του προηγούμενου μπλοκ, η χρονική σήμανση και 

η έκδοση μπλοκ, ενώ τα δεδομένα αποτελούνται από ένα σύνολο έγκυρων 

συναλλαγών. 

Κατακερματισμός ρίζας δέντρου Merkle (Merkle root hashing): Όλες οι συναλλαγές 

στο μπλοκ κατακερματίζονται μεμονωμένα χρησιμοποιώντας έναν αλγόριθμο 

κατακερματισμού. Στη συνέχεια, οι τιμές κατακερματισμού συνδυάζονται κατά ζεύγη 

και κατακερματίζονται ξανά μέχρι να ληφθεί μια μεμονωμένη τιμή κατακερματισμού. 

Αυτή η τιμή είναι γνωστή ως η τιμή κατακερματισμού ρίζας δέντρου Merkle. 

Κατακερματισμός μπλοκ (Block Hash): Είναι το μοναδικό αναγνωριστικό ενός 

συγκεκριμένου μπλοκ και λαμβάνεται με κατακερματισμό της κεφαλίδας του μπλοκ 

δύο φορές [28]. 

Προηγούμενος κατακερματισμός μπλοκ (Previous Block Hash): Είναι ο 

κατακερματισμός του μπλοκ που προηγείται του τρέχοντος μπλοκ στην αλυσίδα. Το 

προηγούμενο μπλοκ είναι γνωστό ως γονέας του τρέχοντος μπλοκ. Η χρήση της 

προηγούμενης τιμής κατακερματισμού μπλοκ σε μια κεφαλίδα μπλοκ είναι για να 

διασφαλιστεί η αμετάβλητη του καθολικού της αλυσίδας μπλοκ. 

Χρονική σήμανση (Timestamp): Υποδεικνύει την ώρα που δημιουργείται το μπλοκ. 

Έκδοση Block (Block Version): Υποδεικνύει την έκδοση των πρωτοκόλλων 

blockchain που χρησιμοποιούνται. 

Εξόρυξη (Mining): Είναι η διαδικασία προσθήκης των έγκυρων συναλλαγών σε ένα 

μπλοκ και μετάδοσης αυτού του μπλοκ στο δίκτυο. 

Δημιουργία Block (Block Genesis): Αυτό είναι το πρώτο μπλοκ στην αλυσίδα. Όλα 

τα ακόλουθα μπλοκ στην αλυσίδα συνδέονται με το μπλοκ γένεσης. Το μπλοκ 

γένεσης περιλαμβάνει γενικά τη διαμόρφωση για τα χαρακτηριστικά δικτύου, το 

πρωτόκολλο συναίνεσης που θα χρησιμοποιηθεί, τα δικαιώματα ελέγχου πρόσβασης, 

τη συνάρτηση κατακερματισμού, το διάστημα δημιουργίας μπλοκ και το μέγεθος του 

μπλοκ. 
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Κεφάλαιο 2. Έννοιες και Εφαρμογές Blockchain 
 

Εισαγωγή 

 

Στον καιρό που προηγήθηκε της εφεύρεσης του Blockchain, υπήρχε κεντρικός 

έλεγχος στην διαχείριση δραστηριοτήτων στο διαδίκτυο με σκοπό την εξασφάλιση 

ευθυνών. Αυτό δημιουργούσε μια έλλειψη εμπιστοσύνης μεταξύ των μελών, καθώς 

δεν ήταν διασφαλισμένη η διαφάνεια και οποιοσδήποτε θα μπορούσε να μεταβάλει 

τις πληροφορίες/δεδομένα προς δικό του όφελος. Μια ομάδα από κατανεμημένα 

άτομα δεν μπορούσε να ελέγχει τις συναλλαγές χωρίς να βασίζεται σε κάποια 

κεντρική εξουσία (πχ τράπεζα). Πρόβλημα που παρουσιάζεται στην βιβλιογραφία ως 

<<Byzantine fault>> [29]. Το κυριότερο πρόβλημα ήταν πώς οι κατανεμημένοι 

υπολογιστές θα μπορούσαν να πάρουν μια απόφαση χωρίς την παρέμβαση της 

κεντρικής αρχής, ώστε το δίκτυο των ηλεκτρονικών υπολογιστών να μπορεί να 

αμυνθεί από μια επίθεση από κακόβουλους παράγοντες. Η λειτουργία κάθε τμήματος 

είναι ανεξάρτητη αποσκοπώντας στην αντιμετώπιση οποιουδήποτε προβλήματος, 

αλλά έχοντας ωστόσο μια κοινή πορεία δράσης. Τα Blockchain χρησιμοποιούν μια 

πιθανή προσέγγιση για την επεξεργασία μιας λύσης για το «Byzantine fault» [30]. Τα 

δεδομένα κινούνται μέσω ενός δικτύου υπολογιστών που αυξάνει τη διαφάνεια και 

την αξιοπιστία. Ως αποτέλεσμα, η δυνατότητα των δυνητικών εισβολέων να 

καταστρέψουν μια κατανεμημένη βάση δεδομένων με ψεύτικα δεδομένα, μειώνεται 

σημαντικά. Η μοναδική περίπτωση επίθεσης είναι όταν ο επιτιθέμενος μπορεί να 

χρησιμοποιήσει πολύ περισσότερη υπολογιστική ισχύ από ότι ολόκληρο το δίκτυο 

[31].  

 

Κρυπτογραφία  

 

Για την εισαγωγή της κρυπτογραφίας, είναι απαραίτητη η κατανόηση θεμάτων που 

σχετίζονται με την ασφάλεια των πληροφοριών γενικά. Η ασφάλεια των 

πληροφοριών εκδηλώνεται με πολλούς τρόπους ανάλογα με την κατάσταση και τις 

απαιτήσεις. Ανεξάρτητα από το ποιος εμπλέκεται, στον ένα ή τον άλλο βαθμό, όλα τα 

μέρη σε μια συναλλαγή πρέπει να έχουν  εμπιστοσύνη ότι ορισμένοι στόχοι που 

σχετίζονται με την ασφάλεια των πληροφοριών έχουν επιτευχθεί. Τα τελευταία 

χρόνια έχει δημιουργηθεί ένα περίπλοκο σύνολο πρωτοκόλλων και μηχανισμών για 

την αντιμετώπιση ζητημάτων ασφάλειας πληροφοριών όταν οι πληροφορίες 

μεταφέρονται από φυσικά έγγραφα. Συχνά οι στόχοι της ασφάλειας πληροφοριών δεν 

μπορούν να επιτευχθούν μόνο μέσω μαθηματικών αλγορίθμων και πρωτοκόλλων 

μόνο, αλλά απαιτούν διαδικαστικές τεχνικές και τήρηση των νόμων για να επιτευχθεί 

το επιθυμητό αποτέλεσμα. Για παράδειγμα, το απόρρητο των επιστολών παρέχεται 



ΒΙΒΛΙΟΓΡΑΦΙΚΗ ΕΠΙΣΚΟΠΗΣ ΕΦΑΡΜΟΓΩΝ ΤΗΣ ΤΕΧΝΟΛΟΓΙΑΣ BLOCKCHAIN ΣΤΗΝ 

ΕΚΠΑΙΔΕΥΣΗ ΚΑΙ ΤΗΝ ΑΓΟΡΑ ΕΡΓΑΣΙΑΣ 

 

  22 

από σφραγισμένους φακέλους που παραδίδονται από μια αποδεκτή υπηρεσία 

αλληλογραφίας. Ένα από τα θεμελιώδη εργαλεία που χρησιμοποιούνται στην 

ασφάλεια των πληροφοριών είναι η υπογραφή. Είναι ένα δομικό στοιχείο για πολλές 

άλλες υπηρεσίες, ο έλεγχος ταυτότητας προέλευσης δεδομένων, η αναγνώριση κ.α. 

Έχοντας μάθει τα βασικά, ένα άτομο διδάσκεται πώς να παράγει μια χειρόγραφη 

υπογραφή για σκοπούς αναγνώρισης. Στην εποχή των ηλεκτρονικών συμβολαίων, η 

υπογραφή εξελίσσεται και είναι αναπόσπαστο μέρος της ταυτότητας του ατόμου. 

Αυτή η υπογραφή προορίζεται να είναι μοναδική για το άτομο και να χρησιμεύσει ως 

μέσο αναγνώρισης, όπου εξουσιοδοτεί και επικυρώνει. 

 

Κρυπτογραφικοί στόχοι 

Από όλους τους στόχους ασφάλειας πληροφοριών που αναφέρονται στον Πίνακα 2, 

οι ακόλουθοι τέσσερις αποτελούν ένα πλαίσιο από το οποίο θα προκύψουν οι άλλοι: 

(1) απόρρητο ή εμπιστευτικότητα (privacy & confidencialty) (2), ακεραιότητα 

δεδομένων (data integrity), (3) έλεγχος ταυτότητας (authentication) και (4) μη άρνηση 

(non-repudiation) [32]. 

 

Μυστικότητα 

ή εμπιστευτικότητα 

Κρατώντας μυστικές πληροφορίες από όλους 

εκτός από αυτούς που είναι εξουσιοδοτημένοι να 

τις δουν. 

Ακεραιότητα 

δεδομένων 

Διασφαλίζοντας ότι οι πληροφορίες δεν έχουν 

αλλοιωθεί από μη εξουσιοδοτημένα ή 

άγνωστα μέσα 

Έλεγχο ταυτότητας 

οντότητας 

ή ταυτοποίηση 

Επιβεβαίωση της ταυτότητας μιας οντότητας 

(π.χ. ενός προσώπου, 

τερματικό υπολογιστή, πιστωτική κάρτα κ.λπ.). 

Έλεγχος ταυτότητας 

μηνύματος 

Επιβεβαίωση της πηγής πληροφοριών· γνωστός 

και ως έλεγχος ταυτότητας προέλευσης 

δεδομένων 

Υπογραφή Ένα μέσο σύνδεσης πληροφοριών σε μια 

οντότητα. 

Εξουσιοδότηση Διαβίβαση, σε άλλη οντότητα, επίσημης 

κύρωσης να κάνει ή να είναι κάτι. 

Επικύρωση Ένα μέσο για την παροχή έγκαιρης 

εξουσιοδότησης για χρήση ή χειρισμό 

πληροφοριών ή πόρων. 

Πρόσβαση Έλεγχος που περιορίζει την πρόσβαση σε 

πόρους σε προνομιούχες οντότητες. 

Πιστοποίηση Έγκριση πληροφοριών από αξιόπιστη οντότητα. 

Χρονοσήμανση Καταγραφή του χρόνου δημιουργίας ή ύπαρξης 

πληροφοριών. 

Μαρτυρία Επαλήθευση της δημιουργίας ή της ύπαρξης 

πληροφοριών από μια οντότητα 

εκτός από τον δημιουργό 

Απόδειξη  Αναγνώριση ότι έχουν ληφθεί πληροφορίες. 
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Επιβεβαίωση Αναγνώριση ότι έχουν παρασχεθεί υπηρεσίες. 

Ιδιοκτησία Ένα μέσο για την παροχή σε μια οντότητα το 

νόμιμο δικαίωμα χρήσης ή 

μεταφέρετε έναν πόρο σε άλλους. 

Ανωνυμία Απόκρυψη της ταυτότητας μιας οντότητας που 

εμπλέκεται σε κάποια διαδικασία. 

Πίνακας 2. Στόχοι ασφάλειας πληροφοριών 

 

Η εμπιστευτικότητα είναι μια υπηρεσία που χρησιμοποιείται για τη διατήρηση του 

περιεχομένου των πληροφοριών από όλους εκτός από αυτούς που είναι 

εξουσιοδοτημένοι να το έχουν. Το απόρρητο είναι ένας όρος συνώνυμος με το 

απόρρητο και το απόρρητο. Υπάρχουν πολλές προσεγγίσεις για την παροχή 

εμπιστευτικότητας, που κυμαίνονται από φυσική προστασία σε μαθηματικούς 

αλγόριθμους που καθιστούν τα δεδομένα ακατανόητα.  

Η ακεραιότητα δεδομένων είναι μια υπηρεσία που αντιμετωπίζει τη μη 

εξουσιοδοτημένη αλλαγή δεδομένων. Για να διασφαλιστεί η ακεραιότητα των 

δεδομένων, πρέπει να έχει κανείς την ικανότητα να ανιχνεύει χειραγώγηση 

δεδομένων από μη εξουσιοδοτημένα μέρη. Η παραποίηση δεδομένων περιλαμβάνει 

πράγματα όπως εισαγωγή, διαγραφή και αντικατάσταση. 

Ο έλεγχος ταυτότητας είναι μια υπηρεσία που σχετίζεται με την αναγνώριση. Αυτή η 

λειτουργία ισχύει τόσο για οντότητες όσο και για τις ίδιες τις πληροφορίες. Δύο μέρη 

που συνάπτουν μια επικοινωνία θα πρέπει να ταυτίζονται μεταξύ τους. Οι 

πληροφορίες που παραδίδονται μέσω ενός καναλιού πρέπει να επαληθεύονται ως 

προς την προέλευση, την ημερομηνία προέλευσης, το περιεχόμενο δεδομένων, την 

ώρα αποστολής κ.λπ. Για αυτούς τους λόγους αυτή η πτυχή της κρυπτογραφίας 

υποδιαιρείται συνήθως σε δύο μεγάλες κατηγορίες: έλεγχο ταυτότητας οντότητας και 

έλεγχο ταυτότητας προέλευσης δεδομένων. Ο έλεγχος ταυτότητας προέλευσης 

δεδομένων παρέχει έμμεσα την ακεραιότητα των δεδομένων. 

Η μη άρνηση είναι μια υπηρεσία που εμποδίζει μια οντότητα να αρνηθεί 

προηγούμενες δεσμεύσεις ή ενέργειες. Όταν προκύπτουν διαφωνίες λόγω μιας 

οντότητας που αρνείται ότι έγιναν ορισμένες ενέργειες, είναι απαραίτητο ένα μέσο 

για την επίλυση της κατάστασης. Για παράδειγμα, μια οντότητα μπορεί να 

εξουσιοδοτήσει την αγορά ακινήτου από μια άλλη οντότητα και αργότερα να αρνηθεί 

τη χορήγηση αυτής της εξουσιοδότησης. Για την επίλυση της διαφοράς απαιτείται 

διαδικασία που να περιλαμβάνει ένα έμπιστο τρίτο μέρος [36]. 

 

Η έννοια του Hash (αλγόριθμος κατακερματισμού) 

 

Ο κατακερματισμός είναι μια μαθηματική συνάρτηση που μετατρέπει μια είσοδο 

αυθαίρετου μήκους σε κρυπτογραφημένη έξοδο σταθερού μήκους. Επομένως, 

ανεξάρτητα από τον αρχικό όγκο δεδομένων ή το μέγεθος του αρχείου, ο μοναδικός 

κατακερματισμός του θα έχει πάντα το ίδιο μέγεθος. Επιπλέον, οι κατακερματισμοί 

δεν μπορούν να χρησιμοποιηθούν για την "αντίστροφη μηχανική" της εισόδου από 



ΒΙΒΛΙΟΓΡΑΦΙΚΗ ΕΠΙΣΚΟΠΗΣ ΕΦΑΡΜΟΓΩΝ ΤΗΣ ΤΕΧΝΟΛΟΓΙΑΣ BLOCKCHAIN ΣΤΗΝ 

ΕΚΠΑΙΔΕΥΣΗ ΚΑΙ ΤΗΝ ΑΓΟΡΑ ΕΡΓΑΣΙΑΣ 

 

  24 

την κατακερματισμένη έξοδο, καθώς οι λειτουργίες κατακερματισμού είναι 

"μονόδρομες". Ωστόσο, εάν χρησιμοποιείται μια συνάρτηση με ίδια δεδομένα, ο 

κατακερματισμός της θα είναι πανομοιότυπος, επομένως μπορείτε να επικυρώσετε 

ότι τα δεδομένα είναι ίδια (δηλαδή, αμετάβλητα) εάν γνωρίζετε ήδη τον 

κατακερματισμό τους [37].     

Ο αλγόριθμος κατακερματισμού είναι μια συνάρτηση που αντιστοιχίζει μια 

ακολουθία μηνυμάτων οποιουδήποτε μήκους σε μια μικρότερη τιμή σταθερού 

μήκους και χαρακτηρίζεται από υψηλή ευαισθησία και μονοδιάστατη κατεύθυνση 

πληροφορίας (δεν μπορεί να ξανα-γραφτεί) [33]. Ο κατακερματισμός χρησιμοποιείται 

συνήθως για τη διασφάλιση της ακεραιότητας των δεδομένων, δηλαδή για την 

επαλήθευση ότι τα δεδομένα δεν έχουν παραβιαστεί παράνομα. Όταν αλλάζουν τα 

δεδομένα που δοκιμάστηκαν, η τιμή κατακερματισμού τους αλλάζει επίσης 

αντίστοιχα. Επομένως, ακόμα κι αν τα δεδομένα βρίσκονται σε μη ασφαλές 

περιβάλλον, η ακεραιότητα των δεδομένων μπορεί να ανιχνευθεί με βάση την τιμή 

κατακερματισμού των δεδομένων. Το SHA είναι ένας τύπος κρυπτογραφικής 

συνάρτησης κατακερματισμού που εκδίδεται από το Εθνικό Ινστιτούτο Προτύπων 

και Τεχνολογίας (NIST) με τα γενικά χαρακτηριστικά μιας κρυπτογραφικής 

συνάρτησης κατακερματισμού. Ο αλγόριθμος SHA256 είναι μια κατηγορία του 

συμπλέγματος αλγορίθμων SHA-2, το οποίο δημιουργεί μια σύνοψη μηνυμάτων 256-

bit. Η διαδικασία υπολογισμού του αλγορίθμου περιλαμβάνει δύο στάδια: την προ-

επεξεργασία μηνύματος και τον κύριο βρόχο. Στο στάδιο προ-επεξεργασίας 

μηνύματος, η πλήρωση δυαδικού bit και η πλήρωση μήκους μηνύματος εκτελούνται 

στις πληροφορίες οποιουδήποτε μήκους και το συμπληρωμένο μήνυμα χωρίζεται σε 

πολλά μπλοκ μηνυμάτων 512 bit. Στη φάση του κύριου βρόχου, κάθε μπλοκ 

μηνύματος υποβάλλεται σε επεξεργασία από μια συνάρτηση συμπίεσης. Η είσοδος 

της τρέχουσας συνάρτησης συμπίεσης είναι η έξοδος της προηγούμενης συνάρτησης 

συμπίεσης και η έξοδος της τελευταίας συνάρτησης συμπίεσης είναι η τιμή 

κατακερματισμού του αρχικού μηνύματος. Το RIEPEMD, μια περίληψη του αρχικού 

μηνύματος ελέγχου ακεραιότητας RACE, είναι ένας αλγόριθμος συνάρτησης 

κατακερματισμού που αναπτύχθηκε από την ερευνητική ομάδα COSI του 

Πανεπιστημίου στο Leuven του Βελγίου. Το RIPEMD-160 είναι η πιο κοινή έκδοση 

του RIPEMD [34]. Καθώς λειτουργεί η σειρά SHA, το πρώτο βήμα του αλγορίθμου 

είναι το συμπλήρωμα μηνύματος και η μέθοδος συμπληρώματος είναι πανομοιότυπη 

με τον αλγόριθμο της σειράς SHA. Ο πυρήνας του αλγορίθμου επεξεργασίας είναι η 

συνάρτηση συμπίεσης, η οποία είναι ένας βρόχος, όπου κάθε βρόχος αποτελείται από 

16 συναρτήσεις βημάτων. Χρησιμοποιώντας διαφορετικές αρχικές λογικές 

συναρτήσεις σε κάθε βρόχο, η επεξεργασία του αλγορίθμου χωρίζεται σε δύο 

διαφορετικές περιπτώσεις, με πέντε από τις δύο αρχικές λογικές συναρτήσεις να 

εκτελούνται με αντίστροφη σειρά. Μετά την ολοκλήρωση όλης της επεξεργασίας 

πακέτων 512 bit, το αποτέλεσμα της εξόδου 160 bit είναι η τιμή κατακερματισμού 

του αρχικού μηνύματος.  

Για το blockchain, οι συναρτήσεις κατακερματισμού μπορούν να χρησιμοποιηθούν 

για την εκτέλεση επαλήθευσης ακεραιότητας μπλοκ και συναλλαγών. Στην αλυσίδα 

μπλοκ, η τιμή κατακερματισμού των πληροφοριών του προηγούμενου μπλοκ 
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αποθηκεύεται στην κεφαλίδα κάθε μπλοκ και οποιοσδήποτε χρήστης μπορεί να 

συγκρίνει την υπολογιζόμενη τιμή κατακερματισμού με την αποθηκευμένη τιμή 

κατακερματισμού. Με τη σειρά του, ανιχνεύεται η ακεραιότητα των πληροφοριών 

του προηγούμενου μπλοκ. Ομοίως, μπορεί να χρησιμοποιηθεί η συνάρτηση 

κατακερματισμού για τη δημιουργία ζευγών κλειδιών δημόσιου-ιδιωτικού. Ο δείκτης 

κατακερματισμού είναι μια δομή δεδομένων που περιέχει, εκτός από τους συνήθεις 

δείκτες, ορισμένα δεδομένα κατακερματισμοί πληροφοριών και κωδικών πρόσβασης 

που σχετίζονται με τις πληροφορίες. Ένας κανονικός δείκτης χρησιμοποιείται για την 

ανάκτηση πληροφοριών και ένας δείκτης κατακερματισμού για να επαληθευτεί ότι οι 

πληροφορίες έχουν παραποιηθεί [35]. Όπως φαίνεται στο σχήμα 3, το Blockchain, 

είναι μια λίστα δεικτών κατακερματισμού, αλληλοσυνδεμένους χρησιμοποιώντας μια 

τιμή κατακερματισμού. Η ακεραιότητα των πληροφοριών του μπλοκ επαληθεύεται 

σύμφωνα με την τιμή κατακερματισμού. 

 
Εικόνα 3. Blockchain blocks, Πηγή: [35] 

Διαπιστευτήρια και επαλήθευση (credentials & verification) 

 

Επαλήθευση (Verification) 

Διαφορετικοί τύποι διαπιστευτηρίων έχουν πολύ διαφορετικά εμπόδια στην απάτη. 

Για τα κλασικά διαπιστευτήρια (πιστοποιητικά, διπλώματα), απάτες με την χρήση 

εργαλείων τύπου Photoshop μειώνουν την αξιοπιστία τους. Τα ασφαλή ψηφιακά 

διαπιστευτήρια παρέχουν μεγαλύτερη ασφάλεια, αλλά απαιτούν από τον εκδότη να 

έχει παράσχει την κατάλληλη ασφάλεια στον κυβερνοχώρο. Για παράδειγμα, η 

Accredible προσφέρει από προεπιλογή μέτρα ψηφιακής ασφάλειας σε επίπεδο 

τράπεζας καθώς είναι τόσο δύσκολο να χακάρεις την ασφάλεια ψηφιακών 

διαπιστευτηρίων της Accredible όσο θα ήταν να χακάρεις μια εθνική τράπεζα. 

Από την φύση του το Blockchain, θέτει εμπόδιο στην απάτη και την παραβίαση 

αρχείων του. Αυτό σημαίνει ότι τα αρχεία διαπιστευτηρίων που καταγράφονται στο 

blockchain είναι ουσιαστικά αδύνατο να αλλάξουν. Τα διαπιστευτήρια που έχουν 

καταγραφεί σε blockchain δεν μπορούν να αλλοιωθούν, να παραποιηθούν ή να 

πλαστογραφηθούν. Το Blockchain καθιστά αδύνατο να επιχειρήσει κάποιος να 

πλαστογραφήσει ένα διαπιστευτήριο. Με την ασφάλεια Blockchain σε ισχύ, τα τρίτα 

μέρη μπορούν να είναι απολύτως βέβαια ότι ένα αρχείο δεν έχει αλλάξει από τότε που 

εκδόθηκε. Αυτό βελτιώνει δραματικά την προστασία από απάτη για κάθε οργανισμό. 
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Εικόνα 4. Πλαίσιο επαλήθευσης για έξυπνες συμβάσεις blockchain, Πηγή: [40] 

 

Επαλήθευση μέσω προγράμματος (Program based verification) 

Το βασικό συστατικό ενός έξυπνου συμβολαίου είναι το πρόγραμμα που εκτελείται 

στο blockchain. Η επαλήθευση της ορθότητας του προγράμματος αποτελεί βασικό 

μέρος της διασφάλισης της ασφάλειας και της αξιοπιστίας των έξυπνων συμβολαίων. 

Υπάρχουν τόσο επιτυχημένες πρακτικές περιπτώσεις όσο και θεωρητικές μελέτες 

σχετικά με την επαλήθευση έξυπνων συμβολαίων βάσει προγράμματος. Στην 3η 

Παγκόσμια Σύνοδο Κορυφής του Blockchain το 2017, μια ομάδα επίσημης 

επαλήθευσης blockchain του Πανεπιστημίου Ηλεκτρονικής Επιστήμης και 

Τεχνολογίας παρουσίασε το VaaS (Επαλήθευση ως υπηρεσία) ως επίσημη 

πλατφόρμα επαλήθευσης EOS (Το EOS.IO είναι ένα πρωτόκολλο blockchain που 

βασίζεται στο κρυπτονόμισμα EOS. Η πλατφόρμα έξυπνων συμβολαίων εξαλείφει τα 

τέλη συναλλαγών και επίσης πραγματοποιεί εκατομμύρια συναλλαγές ανά 

δευτερόλεπτο). Εκτός από την πλατφόρμα blockchain EOS, το VaaS υποστηρίζει 

επίσης άλλες κοινές πλατφόρμες όπως το Ethereum και το Fabric. Η πλατφόρμα 

VaaS μεταφράζει προγράμματα γραμμένα στη γλώσσα δέσμης ενεργειών Solidity 

στον κώδικα Coq, καθιερώνοντας έτσι ένα τυπικό επίσημο μοντέλο για έξυπνα 

συμβόλαια και στη συνέχεια να επαληθεύει την ορθότητα του έξυπνου συμβολαίου 

επαληθεύοντας την ορθότητα της γλώσσας Coq [38]. Ομοίως, οι ερευνητές στην 

μελέτη [39] πρότεινε μια μέθοδο επαλήθευσης που βασίζεται στην μετάφραση της 

γλώσσας Solidity σε γλώσσα F* για να ελέγξουν αν το συμβόλαιο ήταν σωστό. Στις 

περισσότερες περιπτώσεις μπορούμε να εκτελούμε μόνο τον δυαδικό κώδικα στο 

Ethereum και δεν μπορούμε να λάβουμε τον πηγαίο κώδικα του έξυπνου συμβολαίου. 

 

Επαλήθευση μέσω συμπεριφοράς χρήστη. (behavior based verification) 

Ο έλεγχος μοντέλου υιοθετείται στην επαλήθευση που βασίζεται στη συμπεριφορά. 

Μπορεί εύκολα να μοντελοποιήθει η αλληλεπίδραση μεταξύ του χρήστη και του 

προγράμματος για να επαληθεύσει εάν το έξυπνο συμβόλαιο μπορεί να 

αλληλοεπιδράσει με τον χρήστη με αξιόπιστο και ασφαλή τρόπο. Μερικά καλά 

παραδείγματα επίσημης επικύρωσης που βασίζονται στη συμπεριφορά 

παρουσιάζονται ως εξής. Οι Ellul και Pace [40] πρότειναν μια μέθοδο επαλήθευσης 

χρόνου εκτέλεσης. Χρησιμοποίησαν τη μηχανή πεπερασμένης κατάστασης για να 

μοντελοποιήσουν τα συμβόλαια και αυτή η μέθοδος είχε εν μέρει εφαρμοστεί σε ένα 
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εργαλείο απόδειξης ιδέας ContractLarva. Η μέθοδός τους αναφερόταν στις μεθόδους 

που πρότειναν οι Fenech et al. [41] και επικύρωνε τις ιδιότητες της σύμβασης.  

Abdellatif και Ο Brousmiche [42] πρότειναν μια νέα μέθοδο επαλήθευσης, η οποία 

όχι μόνο έλαβε υπόψη την αλληλεπίδραση μεταξύ χρηστών και προγραμμάτων, αλλά 

εξέτασε επίσης την αλληλεπίδραση μεταξύ προγραμμάτων και περιβάλλοντος, 

προωθώντας περαιτέρω την ανάπτυξη χρήσης επίσημων μεθόδων για την 

επαλήθευση έξυπνων συμβάσεων. Χρησιμοποίησαν το πλαίσιο BIP (Behavior 

Interaction Priorities) για να μοντελοποιήσουν στοιχεία για έξυπνα συμβόλαια, 

blockchain, χρήστες, εξορύκτες, ομάδες συναλλαγών και εισβολείς. Κάθε στοιχείο 

στο μοντέλο ήταν παρόμοιο με μια αυτόματη μηχανή κατάστασης, η οποία 

αλληλεπιδρούσε μέσω των θυρών για να επιτρέψει τη δυναμική αλληλεπίδραση. Στη 

συνέχεια χρησιμοποίησαν το εργαλείο Statistical Model Checking (SMC) για να 

επαληθεύσουν εάν το μοντέλο ικανοποιεί ένα συγκεκριμένο χαρακτηριστικό. 

Συγκεκριμένα, οι αναμενόμενες ιδιότητες του έξυπνου συμβολαίου περιεγράφηκαν 

χρησιμοποιώντας τον τύπο PB-LTL (Probabilistic Bounded Linear Time Logic), ο 

οποίος χρησιμοποίησε εργαλεία πιθανοτήτων για να δείξει τον βαθμό στον οποίο το 

μοντέλο ικανοποιούσε μια ιδιότητα. Αυτή η μέθοδος προσομοίωσε ολόκληρη τη 

διαδικασία εκτέλεσης έξυπνων συμβολαίων (από την εξόρυξη από εξορύκτες έως την 

ολοκλήρωση συμβολαίων) και μοντελοποίησε τη συμπεριφορά της επίθεσης.  

 

Επιτεύγματα και αδυναμίας των διαδικασιών επαλήθευσης 

➢ Ορθότητα προγραμματισμού 

 

Κατορθώματα 

• Βελτίωση της ακρίβειας των προγραμμάτων έξυπνων συμβολαίων. 

• Ορισμένα αναλυτικά εργαλεία βελτιώνουν την αποδοτικότητα ανάπτυξης έξυπνων 

συμβολαίων, όπως το SASC. 

• Παρουσιάζονται παραδοσιακά εργαλεία μηχανικής λογισμικού που έχουν διδακτικά 

αποτελέσματα. 

Αδυναμίες 

• Δεν έχουν ενιαίο και έγκυρο προγραμματισμό για έξυπνα συμβόλαια. 

Οι πρόσφατα αναπτυγμένες γλώσσες έχουν τρωτά σημεία και δεν έχουν εφαρμοστεί 

στην πράξη. 

• Τα έξυπνα συμβόλαια που έχουν μετατραπεί ενδέχεται να διαφέρουν από τα αρχικά 

έξυπνα συμβόλαια. 

• Σχεδιασμός και εφαρμογή συστηματικών έξυπνων συμβάσεων εξακολουθούν να 

απαιτούν προσαρμοστικές τεχνολογίες μηχανικής λογισμικού. 

 

➢ Κατηγορία: Επίσημη επαλήθευση 

 

Κατορθώματα 

• Μπορούμε να χρησιμοποιήσουμε μαθηματικές μεθόδους για να μοντελοποιήσουμε 

και να επαληθεύσουμε αυστηρά την ορθότητα των έξυπνων συμβολαίων. 
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• Μπορεί τόσο να αναλύσει στατικά τη λογική δομή του σύμβαση και δυναμικά 

επαληθεύσει εάν η σύμβαση εκτελείται σωστά. 

• Θα μπορούσαμε να ανακαλύψουμε άγνωστα τρωτά σημεία. 

Αδυναμίες 

• Είναι δύσκολο να διαμορφωθούν με ακρίβεια τα έξυπνα συμβόλαια. 

• Τεχνολογίες ελέγχου μοντέλων ή απόδειξης θεωρημάτων δεν λαμβάνουν υπόψη ότι 

οι συμπεριφορές των χρηστών βρίσκονται ακόμη σε αρχικό στάδιο. 

 

Εφαρμογές Blockchain στην Εκπαίδευση 

 

Εισαγωγή  

 

Σε αυτό το σημείο θα αναζητηθούν μελέτες που έχουν δημοσιευτεί στην διεθνή 

βιβλιογραφία και αφορούν συνδέσεις των εφαρμογών του Blockchain και της 

εκπαίδευσης. Κυρίως θα επικεντρωθεί η έρευνα στην παράθεση μελετών που 

σχετίζονται με την ανάπτυξη και την σημασία μεθόδων επικύρωσης και επαλήθευσης 

εκπαιδευτικών διαπιστευτηρίων που εφαρμόζονται/αναζητούνται από την αγορά 

εργασίας.   

 

Μεθοδολογία Έρευνας 

 

Σε αυτό το σημείο θα παραθέσουμε την μεθοδολογία που ακολουθήθηκε για την 

διεξαγωγή της βιβλιογραφικής ανασκόπησης στις μεθοδολογίες επαλήθευσης 

στοιχείων και διαπιστευτηρίων.  Η μεθοδολογία βασίστηκε στα παρακάτω στάδια: 

• Αναζήτηση δεδομένων από πλατφόρμες που δημοσιεύονται επιστημονικές 

μελέτες. Αυτές είναι το science direct, Scopus, google scholar. 

• Από τις παραπάνω πηγές αντλήθηκαν συνολικά 30 άρθρα που είτε ήταν 

δημοσιευμένα σε επιστημονικά περιοδικά, είτε σε πρακτικά συνεδρίων. 

• Συνολικά 15 άρθρα από αυτά χρησιμοποιήθηκαν καθώς παρουσίαζαν 

μεγαλύτερη συνάφεια με το κομμάτι των μεθόδων που χρησιμοποιούνται στην 

έκδοση ηλεκτρονικών πιστοποιητικών. 

• Έπειτα την ανάλυση ορισμένων μεθόδων, παραθέσαμε διάφορες πλατφόρμες 

και εφαρμογές αλλά και ερευνητικά προγράμματα που ασχολήθηκαν με την 

επικύρωση και επαλήθευση πιστοποιητικών στην εκπαίδευση και την αγορά 

εργασίας.  

• Στο επόμενο στάδιο αναλύθηκαν τα βασικά χαρακτηριστικά των projects, 

όπως η χρήση τους, η λειτουργικότητα, η συνδεσιμότητα αλλά και η 

καινοτομία που παρέχουν. 

• Τέλος τα συμπεράσματα παρατέθηκαν.  
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Βιβλιογραφική Ανασκόπηση 

 

Τα τελευταία χρόνια, σημαντική έρευνα γίνεται γύρω από τις εφαρμογές της 

τεχνολογίας Blockchain στην εκπαίδευση. Ερευνητές στην μελέτη [43], ασχολήθηκαν 

με την χρήση της τεχνολογίας blockchain και της κατανεμημένης λογιστικής 

(distributed ledger) για την εκπαίδευση. Το πεδίο εφαρμογής της τελευταίας, είναι 

παγκόσμιο, αλλά τα συμπεράσματα και οι συστάσεις επικεντρώνονται στη σημασία 

και τους φραγμούς στο ευρωπαϊκό πλαίσιο. Οι βασικότεροι στόχοι της εργασίας 

είναι, ότι ένα blockchain δεν διαθέτει κεντρικό ελεγκτή δεδομένων ή αποθήκευση και 

ότι είναι ένα αμετάβλητο σύστημα αρχείων μόνο με προσαρτήματα με αξιόπιστη 

χρονική σήμανση. Πιο συγκεκριμένες λεπτομέρειες, όπως ο μηχανισμός συναίνεσης, 

που διαφέρουν από το ένα δίκτυο blockchain στο άλλο, παραλείπονται. 

 

Επαληθεύσιμα προσόντα  

Η κύρια εστίαση της προσπάθειας στην εκπαίδευση ήταν η παροχή επαληθεύσιμων 

ψηφιακών προσόντων. Η εκπαιδευτική αναγνώριση έχει όλες τις βασικές ιδιότητες 

μιας περίπτωσης χρήσης blockchain: υπάρχουν πολλά μέρη (εκπαιδευτικά ιδρύματα, 

εκπαιδευόμενοι, εργοδότες, υπεύθυνοι προσλήψεων, κυβερνήσεις κ.λπ.), τα οποία 

μπορεί να χρειαστεί να αλληλεπιδράσουν με τα δεδομένα, (από την άποψη της 

καριέρας, του εισοδήματος και της παραγωγικότητας, μεταξύ άλλων) και, ως εκ 

τούτου, υπάρχουν σημαντικοί λόγοι για έλλειψη εμπιστοσύνης ή επιθυμία να μην 

χρειάζεται να βασίζεστε σε άλλους. Οι εκπαιδευόμενοι έχουν ένα κίνητρο ώστε τα 

προσόντα τους να φαίνονται όσο το δυνατόν υψηλότερα, οι εργοδότες πρέπει να είναι 

σίγουροι ότι προσλαμβάνουν τα κατάλληλα άτομα, τα ιδρύματα θέλουν να είναι σε 

θέση να προωθήσουν τα μαθήματά τους ως οδηγούς σε καλή σταδιοδρομία κ.λπ. Η 

έννοια, λοιπόν, είναι ότι τα κατανεμημένα λογιστικά βιβλία μπορούν να 

χρησιμεύσουν ως εγγυητές της γνησιότητας των εκπαιδευτικών πιστοποιητικών. Ένα 

αμετάβλητο αρχείο, ας πούμε, ενός πτυχίου, αποθηκευμένο σε μια αλυσίδα μπλοκ και 

υπογεγραμμένο από το (γνωστό) δημόσιο κλειδί του πανεπιστημίου έκδοσης μπορεί 

να είναι μια αποκεντρωμένη αξιόπιστη πηγή πληροφοριών και μπορεί να 

χρησιμοποιηθεί για την επαλήθευση το περιεχόμενο και την προέλευση του 

πιστοποιητικού, χωρίς να βασίζεται στην ειλικρίνεια του πτυχιούχου και χωρίς να 

χρειάζεται να επικοινωνήσετε με το (ενδεχομένως απομακρυσμένο ή δεν υπάρχει 

πλέον) πανεπιστήμιο. Η χρήση συστημάτων «identity» που υποστηρίζονται από 

κατανεμημένα λογιστικά βιβλία μπορεί επίσης να παρέχει εγγυήσεις ότι το άτομο που 

παρουσιάζει επαληθεύσιμο πιστοποιητικό είναι το άτομο που το απέκτησε, 

αποτρέποντας την ψευδή χρήση των διαπιστευτηρίων άλλου. 

 

Αποδοτικότητα  

  

Η δυνατότητα παρουσίασης ενός ψηφιακού βιογραφικού στους εργοδότες, το οποίο 

μπορεί να επαληθευτεί αυτόματα κατά την υποβολή της αίτησης, εξοικονομεί χρόνο 

και χρήμα τόσο στους υποψηφίους, όσο και στους εργοδότες. Η μείωση της ανάγκης 



ΒΙΒΛΙΟΓΡΑΦΙΚΗ ΕΠΙΣΚΟΠΗΣ ΕΦΑΡΜΟΓΩΝ ΤΗΣ ΤΕΧΝΟΛΟΓΙΑΣ BLOCKCHAIN ΣΤΗΝ 

ΕΚΠΑΙΔΕΥΣΗ ΚΑΙ ΤΗΝ ΑΓΟΡΑ ΕΡΓΑΣΙΑΣ 

 

  30 

για μη αυτόματη επαλήθευση έχει ισχυρές δυνατότητες να μειώσει το χάσμα μεταξύ 

της προσφοράς εργασίας και της έναρξης της παραγωγικής εργασίας, καθώς και τη 

μείωση της απάτης. Το εκτιμώμενο κόστος μιας «κακής μίσθωσης» είναι μεταξύ 

7.000$ και 40.000$. Μέτρα για τη μείωση των παραγόντων που οδηγούν σε αυτό 

είναι πιθανό να έχουν πραγματικά οικονομικά οφέλη. Ένα τέτοιο αποτέλεσμα είναι 

πιθανό να είναι ακόμη μεγαλύτερο στην περίπτωση αιτήσεων εργασίας πέρα από τα 

εθνικά σύνορα, όπου υπάρχουν περισσότερα σημεία στα οποία η κλασική 

επαλήθευση θα μπορούσε να είναι πιο αργή και πιο συνεπής. Ωφέλοι χρόνου μπορούν 

επίσης να προκύψουν από πιο εις βάθος ανάλυση του εκπαιδευτικού προφίλ ενός 

ατόμου [44]. Το Πανεπιστήμιο Brandman εστιάζει σε μεγάλο βαθμό στην εκπαίδευση 

των ατόμων που ήδη εργάζονται, με στόχο να μεγιστοποιήσει την 

αποτελεσματικότητα της περαιτέρω μάθησης αναλύοντας τα αρχεία και την εμπειρία 

τους για τον εντοπισμό δεξιοτήτων που μπορούν ήδη να αποδείξουν ότι έχουν μάθει. 

Εάν ένα μάθημα περιλαμβάνει ορισμένα στοιχεία που στοχεύουν στη διδασκαλία 

αυτών των δεξιοτήτων, τότε αυτά τα στοιχεία μπορούν να παραβλεφθούν, ώστε να 

μην επαναληφθεί η μάθηση που έχει ήδη λάβει χώρα. Η τεχνολογία αποκέντρωσης 

έχει επίσης προταθεί ως μέσο για να είναι τα ιδρύματα πιο αποτελεσματικά όσον 

αφορά τη χρήση των πόρων. Εάν τα δεδομένα φοιτητών και αποφοίτων μπορούν να 

διατηρούνται με αξιοπιστία από άτομα αντί για ιδρύματα, έχει υποστηριχθεί ότι αυτό 

θα μπορούσε να εξοικονομήσει χρήματα των ιδρυμάτων και να προστατεύσει από τη 

φθορά των φυσικών εγγράφων, αν και αυτή η ασφάλεια δεδομένων εξαρτάται από τη 

μορφή της αποκεντρωμένης αποθήκευσης και το πόσο εμπλέκεται η απόλυση. Ο 

συνολικός όγκος των δεδομένων που θα διατηρούνται παραμένει ο ίδιος, αλλά η 

αποκέντρωση του ποιος τα κατέχει μπορεί να είναι πιο αποτελεσματική. Ενώ 

μεγαλύτερος πλεονασμός (διπλασιασμός δεδομένων σε πολλαπλές τοποθεσίες) 

σημαίνει μεγαλύτερη ασφάλεια δεδομένων, μπορεί να έχει το κόστος της 

μεγαλύτερης χρήσης πόρων αποθήκευσης σε ολόκληρο το αποκεντρωμένο δίκτυο. Το 

αμετάβλητο μιας αλυσίδας μπλοκ πηγάζει εν μέρει από το γεγονός ότι τα αντίγραφα 

όλων των δεδομένων στην αλυσίδα διατηρούνται από πολλοί ή όλοι οι συμμετέχοντες 

στο δίκτυο. Δεν είναι σαφές πώς θα μπορούσαν να χρηματοδοτηθούν αυτοί οι πόροι, 

ούτε ποιες μπορεί να είναι οι επιπτώσεις στην προστασία της ιδιωτικής ζωής μιας 

τέτοιας εκτεταμένης αντιγραφής δεδομένων. Τα πληρωτέα αποκεντρωμένα δίκτυα, 

όπως το FileCoin, έχουν προταθεί [45] για την ενημέρωση των φοιτητών, αλλά χωρίς 

συζήτηση για το απόρρητο.  

 

Αυτοκυριαρχία και ταυτότητα  

 

Ένα από τα προσόντα της τεχνολογίας blockchain, που στερείται κεντρικού ελέγχου 

και με ορισμένα επίπεδα ασφάλειας και αμετάβλητου δεδομένων, είναι η έννοια της 

«αυτοκυρίαρχης ταυτότητας» (και, μάλιστα, της αυτοκυριαρχίας όσον αφορά τα 

δεδομένα γενικά). Σε ευρέως χρησιμοποιούμενα επί του παρόντος κεντρικά μοντέλα, 

διαφορετικοί πάροχοι ταυτότητας (π.χ. ένα πανεπιστήμιο, ένας εργοδότης, ένα 

κοινωνικό δίκτυο) φιλοξενούν και ελέγχουν λογαριασμούς στους οποίους τα άτομα 

διαθέτουν διαπιστευτήρια. Για να αλληλεπιδράσει ψηφιακά σε ένα πλαίσιο που 
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περιλαμβάνει ταυτότητα, ένας χρήστης πρέπει να πραγματοποιήσει έλεγχο 

ταυτότητας με τον σχετικό πάροχο ταυτότητας για αυτό το πλαίσιο. Αυτό απαιτεί είτε 

πολλαπλές ταυτότητες και σύνολα διαπιστευτηρίων για πολλά περιβάλλοντα, καθένα 

από τα οποία ελέγχεται από τον σχετικό πάροχο, είτε τη χρήση ενός «κεντρικού» 

παρόχου ταυτότητας (συχνά ενός παρόχου κοινωνικού δικτύου) στον οποίο πρέπει να 

βασίζονται διαφορετικές υπηρεσίες. Η τελευταία επιλογή παρέχει σημαντική ισχύ 

στον κεντρικό πάροχο, ο οποίος μπορεί στη συνέχεια να παρακολουθεί τις ψηφιακές 

αλληλεπιδράσεις ενός ατόμου σε διάφορα πλαίσια. 

Η αυτοκυριαρχία είναι, αντίθετα, ένα μοντέλο στο οποίο κάθε χρήστης ελέγχει τη 

δική του ψηφιακή ταυτότητα και μπορεί να παρουσιάσει διαπιστευτήρια σε 

διαδικτυακές υπηρεσίες που μπορούν να επαληθευτούν έναντι των αρχείων 

blockchain με τρόπο διατήρησης της ιδιωτικής ζωής, συμπεριλαμβανομένου του 

περιορισμού των πιθανοτήτων παρακολούθησης σε πολλές υπηρεσίες . Ως εκ τούτου, 

οι χρήστες έχουν κυριαρχία στις δικές τους ψηφιακές ταυτότητες. Παρόμοιες έννοιες 

μπορούν να εφαρμοστούν γενικά για τον έλεγχο των δεδομένων τους από τους 

χρήστες: τα προσωπικά δεδομένα μπορούν να διατηρηθούν από τον κάτοχό τους και 

να κοινοποιηθούν και να χρησιμοποιηθούν υπό τον έλεγχό τους. Αυτό είναι το 

κίνητρο πίσω από τη Solid platform [46] από τον Sir Tim Berners-Lee, για 

παράδειγμα. 

Στην εκπαίδευση, η αυτοκυριαρχία έχει ενδιαφέρον σε σχέση με την ιδιωτικότητα και 

την αξιοπιστία. Το εκπαιδευτικό ιστορικό ενός ατόμου είναι προσωπικά δεδομένα και 

μπορεί ακόμη και να αποκαλύψει ευαίσθητες πληροφορίες (για παράδειγμα, πολιτικές 

ή θρησκευτικές απόψεις), για τις οποίες μπορεί να θέλει να ελέγξει την δημόσια 

διάθεση. Όσον αφορά την αξιοπιστία για την εκπαιδευτική ιστορία ενός ατόμου 

υπάρχει κίνδυνος ορισμένες από αυτές τις πληροφορίες να γίνουν απρόσιτες ή είναι 

δύσκολο ή αδύνατο να επαληθευτεί, ή θα μπορούσε να αποκαλυφθεί παρά τη θέλησή 

τους [47]. Η μη προσβασιμότητα και η δυσκολία επαλήθευσης μπορεί επίσης να 

διευκολύνουν τα άτομα να χρησιμοποιούν πλαστά προσόντα χωρίς να ανακαλυφθούν 

και, χωρίς μια αξιόπιστη μορφή ψηφιακής ταυτότητας, μπορεί να είναι δυνατή η 

δόλια χρήση γνήσιων προσόντων που ανήκουν σε άλλο άτομο.  

Οι ερευνητές στην μελέτη [48] συζήτησαν την αξιολόγηση και διαχείριση 

διαπιστευτηρίων στην εκπαίδευση. Η εκπαιδευτική τεχνολογία Blockchain έχει 

δημιουργήσει εργαλεία αξιολόγησης και διαχείρισης για τα διαπιστευτήρια των 

μαθητών που είναι μόνιμα, διαφανή και βιώσιμα παρέχοντας στους χρήστες άμεση 

πρόσβαση. Τα προσωπικά κρυπτογραφημένα διαπιστευτήρια επιτρέπουν στους 

χρήστες να διαμορφώνουν μονοπάτια δια βίου μάθησης και εξατομικεύουν την 

εκπαίδευση σύμφωνα με τις ατομικές αξίες και ανάγκες. Επιτρέπουν τη μόνιμη 

τεκμηρίωση τόσο της επίσημης όσο και της άτυπης μάθησης που βασίζεται σε 

ικανότητες, προσαρμόσιμες σε ολόκληρο τον οικονομικό τομέα και ανταποκρίνονται 

στις ανάγκες της κατάστασης. Το σήμα ήταν η αρχική απάντηση στην ηλεκτρονική 

διαπίστευση. Τα ανοιχτά ψηφιακά σήματα της Mozilla έχουν γίνει το ανεπίσημο 

παγκόσμιο πρότυπο και οι προδιαγραφές παραμένουν δωρεάν. Μπορούν να 

προβληθούν σε ηλεκτρονικά χαρτοφυλάκια και κοινωνικά δίκτυα. Ωστόσο, εάν οι 

εκδότες σταματήσουν να φιλοξενούν σήματα, αυτά καθίστανται άκυρα ακόμη και 
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όταν είναι αυθεντικά. Ορισμένα πειράματα με την τεχνολογία blockchain διορθώνουν 

αυτήν την κατάσταση δημιουργώντας μια μόνιμη, ασφαλή και βιώσιμη υποδομή για 

αρχεία εκμάθησης. Το MIT Media Lab έχει δημιουργήσει τα Blockcerts με βάση το 

bitcoin. ενώ το Ινστιτούτο Γνώσης, Open University, UK έχει αναπτύξει τα Έξυπνα 

Συμβόλαια του Ethereum για την τεκμηρίωση Μικροδιαπιστευτηρίων. Και τα δύο 

είναι προϊόντα ανοιχτού κώδικα. Τα περισσότερα κράτη της ΕΕ πειραματίζονται με 

το εκπαιδευτικό blockchain. Η τεχνολογία δημιουργεί μια υποδομή για την 

τεκμηρίωση, αποθήκευση και διαχείριση των διαπιστευτηρίων και παρέχει στους 

εκπαιδευόμενους ένα βιώσιμο αρχείο των επιτευγμάτων που μπορούν να ελέγξουν. 

Επίσης, ωφελεί τα πανεπιστήμια μειώνοντας το διοικητικό κόστος και τη 

γραφειοκρατία. 

Το Blockchain υπόσχεται μόνιμο έλεγχο ταυτότητας και αποθήκευση για την 

αναπτυσσόμενη αγορά εναλλακτικών διαπιστευτηρίων που αποτελείται από διάφορα 

είδη Microcredentials, nanodegrees, MOOCs και πιστοποιητικά / σήματα από 

διάφορους τύπους εκπαιδευτικών προγραμμάτων, ενώ παρέχει στους χρήστες άμεσο 

έλεγχο και διαχείριση των διαπιστευτηρίων τους. Τα περισσότερα από αυτά τα 

εναλλακτικά διαπιστευτήρια συμπληρώνουν την εκπαίδευση των μεγαλύτερων σε 

ηλικία μαθητών που έλαβαν ελάχιστη ή καθόλου εκπαίδευση πληροφορικής ως μέρος 

της επίσημης εκπαίδευσής τους. Ωστόσο, σήμερα είμαστε όλοι δια βίου 

μαθητευόμενοι. Είναι επίσης ενθαρρυντικό ότι υπάρχουν αυξανόμενες ενδείξεις ότι οι 

εργοδότες επανεξετάζουν τις πραγματικές ικανότητες των υποψηφίων, όχι μόνο τις 

ημερομηνίες αποφοίτησης και τα πανεπιστήμια που παρακολουθούν [49]. Από αυτή 

την άποψη, τα διαπιστευτήρια Blockchain μπορεί να βοηθήσουν στη μείωση του 

χάσματος δεξιοτήτων. Επιπλέον, το Blockchain προσφέρει υψηλό βαθμό ασφάλειας, 

επειδή ένα κατανεμημένο καθολικό είναι δύσκολο να παραβιαστεί. Τα πιο σοβαρά 

προβλήματα με την τεχνολογία blockchain είναι τα ζητήματα της επεκτασιμότητας, 

της ιδιωτικότητας και της αύξησης της χωρητικότητας αποθήκευσης. Η 

επεκτασιμότητα αναφέρεται στην αύξηση της ταχύτητας των παραδόσεων 

blockchain. Το blockchain σήμερα είναι αργό και χρησιμοποιεί πολλή ενέργεια. 

Ωστόσο, η σύνδεση του blockchain με τις τεχνολογίες AL θα αυξήσει την 

αποτελεσματικότητα, και το blockchain είναι ένας από τους οδηγούς της ανάπτυξης 

του Web 3. Το απόρρητο είναι ένα άλλο ζήτημα, καθώς όλοι οι συμμετέχοντες 

κόμβοι μοιράζονται τις πληροφορίες ακόμη και για πάντα. Προς το παρόν τα δημόσια 

/ ιδιωτικά κλειδιά έχουν αντιμετωπίσει με επιτυχία το πρόβλημα, αν και το ζήτημα θα 

πρέπει να αντιμετωπιστεί περαιτέρω καθώς και το σχετικό θέμα της επεξεργασίας 

πληροφοριών. Ένα άλλο ζήτημα είναι η αποθήκευση. Ωστόσο, τα πειράματα 

βρίσκονται σε εξέλιξη με το cloud computing, ειδικά το αποκεντρωμένο cloud και, 

αναμφίβολα, θα εμφανιστούν και άλλες επιλογές. Είναι επίσης πιθανό ότι σε 

ορισμένες περιοχές οι κεντρικές επιλογές ιστού θα παραμείνουν ακόμη και όταν 

αναπτύσσεται ο αποκεντρωμένος ιστός. Το Blockchain σε αυτό το σημείο είναι μια 

πειραματική τεχνολογία, εκτός από την περίπτωση της Εσθονίας όπου έχει 

μεγαλύτερο ιστορικό που χρονολογείται από την κυβερνοεπίθεση του 2007. Ωστόσο, 

παρόλο που η τεχνολογία είναι στα αρχικά της βήματα, η ισχύς της, η σχετική 

ασφάλεια από το hacking και η ανθεκτικότητα το καθιστούν ελκυστική επιλογή για 
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πολλά μεγάλα ιδρύματα όπως το MIT και το  Ανοιχτό Πανεπιστήμιο, Ηνωμένο 

Βασίλειο. Σε αυτό το σημείο, υπάρχουν πιλοτικά έργα σχετικά με την εφαρμογή 

αυτής της τεχνολογίας στην τριτοβάθμια εκπαίδευση στην Ευρώπη, την ΕΕ και τις 

ΗΠΑ. Το πεδίο είναι ανοιχτό για μελλοντικές εργασίες. Απαιτούνται περισσότερες 

πληροφορίες σχετικά με τις λειτουργίες του blockchain σε ένα περιβάλλον 

τριτοβάθμιας εκπαίδευσης. Μελέτες περιπτώσεων που θα εμπλέκουν την τεχνολογία 

σε διάφορα μαθήματα και προγράμματα θα ήταν πιο διαφωτιστικά σχετικά με τις 

δυνατότητες και τις σχετικές εφαρμογές του. Τα πιο αξιόπιστα μοντέλα είναι τα 

έξυπνα συμβόλαια του Open University με το Ethereum για την αποθήκευση 

Microcredentials και τα Blockcerts του MIT / Learning Machine. 

Οι ερευνητές στην μελέτη [50], εστίασαν στις εφαρμογές του Blockchain στην 

τριτοβάθμια εκπαίδευση στην Ινδονησία. Αυτό το άρθρο παρέχει μια συνολική 

βιβλιογραφική ανασκόπηση τη σημασία της τεχνολογίας blockchain στο 

εκπαιδευτικό σύστημα της Ινδονησίας. Οι συγγραφείς προτείνουν ένα μοντέλο edu-

tech που καθορίζει τις δομές χρηστικότητας και την ετοιμότητα του συστήματος. Η 

μελέτη συνεχίζει να χαράσσει έναν ερευνητικό οδικό χάρτη για να καταστήσει 

δυνατή την ύπαρξη μιας εκπαιδευτικής πλατφόρμας blockchain. Όσον αφορά τον 

περιορισμό της έρευνας, το πλαίσιο της μελέτης δεν έχει ακόμη ολοκληρωθεί και 

προτείνεται για μελλοντική έρευνα. Η σαφήνεια μεταξύ της συνεκτικής σχέσης 

μεταξύ του μοντέλου, του πλαισίου, των μεταβλητών, των δεικτών και της 

πλατφόρμας χρειάζεται ακόμη μελλοντική ενοποίηση. 

Οι ερευνητές στο άρθρο [51] ανέπτυξαν ένα καινοτόμο εργαλείο για την επαλήθευση 

εκπαιδευτικών πιστοποιητικών. Αυτό το άρθρο στοχεύει να περιγράψει πώς το 

επιτρεπόμενο Blockchain μπορεί να εφαρμοστεί σε μια συγκεκριμένη περίπτωση 

εκπαιδευτικής χρήσης — αποκεντρωμένη επαλήθευση ακαδημαϊκών 

διαπιστευτηρίων. Η προτεινόμενη λύση που βασίζεται στο Blockchain, με το όνομα 

«CredenceLedger», είναι ένα σύστημα που αποθηκεύει συμπαγή αποδεικτικά 

δεδομένων ψηφιακών ακαδημαϊκών διαπιστευτηρίων στο καθολικό Blockchain που 

είναι εύκολα επαληθεύσιμα για εκπαιδευτικούς φορείς και ενδιαφερόμενους τρίτους 

οργανισμούς. Το Permissioned Blockchain κληρονόμησε πολλά καλά 

χαρακτηριστικά από το δημόσιο ή χωρίς άδεια Blockchain με πρόσθετες λειτουργίες 

ιδανικές για κλειστά ή ελεγχόμενα συστήματα που λειτουργούν σύμφωνα με ένα 

σύνολο κανόνων ή αδειών. Αντιμετωπίζει επίσης αρκετές αδυναμίες ενός δημόσιου 

Blockchain που σχετίζονται με: μηχανισμό συναίνεσης και κινδύνους εξόρυξης. 

πρόσβαση και συμμετοχή· και ιδιωτικότητα. 

 

Οι συμμετέχοντες κόμβοι Blockchain προστίθενται σε μια διαδικασία «με 

πρόσκληση» που είναι κοινό ενδιαφέρον στο δίκτυο. Αντίστοιχα, το καθολικό 

Blockchain θα περιέχει μόνο δεδομένα συναλλαγών που σχετίζονται με αυτούς τους 

συμμετέχοντες. Αναμφισβήτητα, το επιτρεπόμενο Blockchain τείνει να είναι πιο 

αποτελεσματικό όσον αφορά: υψηλή απόδοση συναλλαγών και χαμηλό κόστος και 

κατανάλωση πόρων. Το CredenceLedger (Εικόνα 5.) είναι μια προτεινόμενη 

εξουσιοδοτημένη πλατφόρμα βασισμένη σε Blockchain για αποκεντρωμένη 

επαλήθευση ακαδημαϊκών διαπιστευτηρίων. Αυτή η πλατφόρμα λογισμικού 
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βασίζεται στο Multichain με την προσθήκη της εφαρμογής για κινητά 

CredenceLedger, προσφέροντας στους φοιτητές τη δυνατότητα να τους απονεμηθεί η 

αυθεντική ψηφιακή έκδοση των διαπιστευτηρίων τους όταν αποφοιτήσουν, εκτός από 

τη λήψη της έντυπης έκδοσης των διαπιστευτηρίων. Με τη χρήση της εφαρμογής για 

κινητά, οι μαθητές μπορούν γρήγορα να έχουν πρόσβαση σε ένα ψηφιακό 

διαπιστευτήριο που μπορεί εύκολα να επαληθευτεί από ενδιαφερόμενα τρίτα μέρη 

όπως οι εργοδότες, για να διασφαλιστεί η αυθεντικότητά του και να κοινοποιηθεί στα 

μέσα κοινωνικής δικτύωσης. Τα ψηφιακά διαπιστευτήρια προστατεύονται με χρήση 

των ενσωματωμένων χαρακτηριστικών ασφαλείας του Blockchain, πράγμα που 

σημαίνει ότι περιορισμένες πληροφορίες (συμπαγείς αποδείξεις δεδομένων) θα είναι 

διαθέσιμες σε ενδιαφερόμενα τρίτα μέρη. Οι υπόλοιπες πληροφορίες είναι 

κρυπτογραφημένες και θα είναι διαθέσιμες μόνο κατόπιν αιτήματος και με την 

έγκριση του παραλήπτη. Η αποκεντρωμένη επαλήθευση της γνησιότητας και ο 

πλήρης έλεγχος του απορρήτου του παραλήπτη είναι οι δύο σημαντικές πτυχές αυτής 

της λύσης. Όλα τα προνόμια που παρέχονται χρησιμοποιώντας το λογισμικό μπορούν 

να τροποποιηθούν χρησιμοποιώντας τα μεταδεδομένα συναλλαγής ανάλογα με τα 

δικαιώματα που είναι διαθέσιμα στους χρήστες του. Αυτά τα δικαιώματα μπορούν να 

χωριστούν σε τρεις κατηγορίες: «Χαμηλού κινδύνου», όπως δικαιώματα σύνδεσης, 

αποστολής και λήψης. «Μεσαίος κίνδυνος», όπως δικαιώματα έκδοσης, δημιουργίας, 

ενεργοποίησης. και «Υψηλού κινδύνου», όπως τα δικά μου δικαιώματα και τα 

δικαιώματα διαχειριστή. Το CredenceLedger (Εικόνα 5.) χρησιμοποιεί τα streams2, 

έτσι ώστε να μην χρειάζεται να κάνετε συναλλαγές χρησιμοποιώντας 

κρυπτονομίσματα. Οι ροές αντιπροσωπεύονται από μια συναλλαγή Blockchain και 

ενσωματώνονται με τα δικαιώματα που έχουν τεθεί σε εφαρμογή στο δίκτυο. Το 

Stream είναι μια αφαίρεση μιας βάσης δεδομένων για το Blockchain.  

Επιπλέον οι διαφορές μεταξύ της έντυπης και ηλεκτρονικής έκδοσης πιστοποιητικών 

παρουσιάζονται και είναι και ο κινητήριος μοχλός της εφαρμογής του Blockchain. Η 

έντυπη μορφή που εκδίδεται από σχολεία και πανεπιστήμια έχει ελάχιστο χρόνο 

ολοκλήρωσης από τρεις ημέρες έως έναν μήνα. Εάν ο φοιτητής ή ο πρώην απόφοιτος 

θα ήθελε να σπουδάσει ή να εργαστεί στο εξωτερικό, αυτά τα έγγραφα θα πρέπει να 

επικυρωθούν μέσω του Υπουργείου Εξωτερικών, μια διαδικασία που ονομάζεται Red 

Ribbon και συνήθως διαρκεί τέσσερις ημέρες. Εάν ο σκοπός των εγγράφων είναι για 

τοπική χρήση, ο χρόνος επεξεργασίας είναι 10 λεπτά. Τα πιστοποιητικά και τα 

έγγραφα από τα σχολεία είναι σε έντυπη μορφή, παρόλο που εφαρμόζεται η 

ψηφιοποίηση του σχολικού συστήματος [52]. 
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Εικόνα 5. Αρχιτεκτονική CredenceLedger, Πηγή [52] 

 

Οι ερευνητές στην μελέτη [53] σχεδίασαν ένα μοντέλο αντιστοίχισης στοιχείων 

εκπαιδευτικών ιδρυμάτων και αποφοίτων. Ο θεμελιώδης ρόλος του blockchain είναι 

ένα αποκεντρωμένο δίκτυο που επιτρέπει σε όλα τα μέρη να πραγματοποιούν 

συναλλαγές σε ένα δίκτυο χωρίς εμπιστοσύνη, ώστε να εμπιστεύονται το ένα το άλλο. 

Το blockchain έχει ένα κατανεμημένο καθολικό που περιέχει συνδεδεμένα μπλοκ 

συναλλαγών για όλα τα μέλη του δικτύου. Οι συμμετέχοντες στο δίκτυο 

διαχειρίζονται και αποδέχονται με συναίνεση τις ενημερώσεις των αρχείων στο 

καθολικό. Κανένας κεντρικός διαμεσολαβητής δεν εμπλέκεται στην επαλήθευση των 

δραστηριοτήτων του δικτύου. Η εντατική χρήση της κρυπτογραφίας είναι το βασικό 

χαρακτηριστικό των δικτύων blockchain που φέρει την αυθεντία πίσω από όλες τις 

αλληλεπιδράσεις στο δίκτυο. Η εφαρμογή blockchain για την παρακολούθηση και 

επαλήθευση αρχείων εκπαίδευσης μπορεί να εξασφαλίσει τα ευαίσθητα δεδομένα των 

χρηστών καταγράφοντας πληροφορίες επικοινωνίας και ελέγχου ως συναλλαγές στο 

κατανεμημένο καθολικό. Όπως φαίνεται στην κορυφή της Εικόνας 6, αποθηκεύουμε 

το Εκπαιδευτικό μας Αρχείο (Er) στην αλυσίδα μπλοκ για ανταλλαγή δεδομένων και 

κοινή χρήση πληροφοριών. (1) Παρόμοια με το Bitcoin, στη λύση αυτή 

χρησιμοποιείται επίσης στο SHA 256 για τη συνάρτηση κατακερματισμού, η οποία 

φέρνει ένα πολύ χαμηλό ποσοστό σύγκρουσης της διαδικασίας κατακερματισμού. (2) 

η Υπογραφή υπογράφεται από τον κόμβο προέλευσης, που επιτρέπει στο σύστημα να 

παρέχει ιδιωτική πρόσβαση σε κάθε διαφορετικό εκπαιδευτικό ίδρυμα ή άτομο· (3) η 

διεύθυνση URL του πόρου είναι μια αναφορά στη θέση του πόρου του αρχείου 

πρόσθετης εκπαίδευσης, όπως το πρωτότυπο ηλεκτρονικό αντίγραφο του διπλώματος 

ή άλλους πόρους. (3) το τελευταίο είναι το ευρετήριο, το οποίο θα μπορούσε να 

επιτρέψει στο σύστημα να επιτύχει την ανακάλυψη δεδομένων χωρίς να διαρρεύσει 

το περιεχόμενο σχετικά με την εγγραφή. Το αρχείο εκπαίδευσης παρουσιάζεται στο 

διάγραμμα δομής της Εικόνας 6. Το ανώτερο επίπεδο είναι η κεφαλίδα του μπλοκ. 

τότε η συνάρτηση Hash υπολογίζεται για την κατασκευή κάθε επιπέδου. Για κάθε 
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συναλλαγή, ο κατακερματισμός, η υπογραφή, η διεύθυνση URL πόρων και το 

ευρετήριο είναι τα τέσσερα κύρια στοιχεία. 

 

 
Εικόνα 6. Στοιχεία ενός μπλοκ στο Blockchain με αρχείο εκπαίδευσης, Πηγή: [53] 

 

Η κύρια αρχιτεκτονική περιλαμβάνει τον κόμβο παρόχου, τον μεμονωμένο κόμβο και 

τον εξορύκτη γύρω από το blockchain ως το κέντρο του συστήματος. Στη διαδικασία 

παρακολούθησης και επαλήθευσης αρχείων εκπαίδευσης, υποθέτουμε ότι πολλοί 

κόμβοι και οι πάροχοι εκπαιδευτικών ιδρυμάτων διαχειρίζονται με εμπιστοσύνη τη 

βάση δεδομένων σε διακομιστές με συνδεσιμότητα δικτύου. Η εγγραφή θα μπορούσε 

να προστεθεί στο σύστημα με την υποστήριξη δεδομένων και στη συνέχεια τα 

δεδομένα θα μεταφερθούν στο σύστημα blockchain με γνώμονα την ασφάλεια και το 

απόρρητο. Ένα άλλο άκρο μεμονωμένων κόμβων θα μπορούσε επίσης να έχει 

πρόσβαση στο προφίλ τους στην αρχιτεκτονική και να ανταλλάσσει τα δεδομένα με 

τον κόμβο παρόχου σύμφωνα με τον συγκεκριμένο κανόνα που έχει αναπτυχθεί από 

όλη την ισοτιμία που εμπλέκεται στο σύστημα. Στην Εικόνα 7, το αρχείο εκπαίδευσης 

μπορεί να προστεθεί στο σύστημα και να δημοσιευτεί τελικά στο blockchain. Το 

άτομο θα μπορούσε επίσης να προσπαθήσει να αποκτήσει πρόσβαση στα δεδομένα, 

αλλά μπορεί να απορριφθεί λόγω της κατάστασης εγγραφής του και να ειδοποιηθεί 

μόλις υπάρξει κάποια συγκεκριμένη ενημέρωση. Ο εξορύκτης στο σύστημα 

αναφέρεται στην περίπτωση που προσέθετε μπλοκ στο blockchain. Διαφέρει από το 

Bitcoin, το οποίο χρησιμοποιεί το μοντέλο Proof of Work, όπου δαπανάται πολύ 

υψηλή υπολογιστική ισχύς για την πραγματοποίηση των απογραφών. Εφόσον 

υποθέτουμε ότι υπάρχουν ήδη αξιόπιστα μέρη που εμπλέκονται στο σύστημα, 

αναμένουμε ότι οι κόμβοι μπορούν να παρέχουν απόδειξη 
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Εικόνα 7. Αρχιτεκτονική συστήματος [53] 

 

Εκπαιδευτική και ατομική αξία 

Τόσο το εκπαιδευτικό ίδρυμα όσο και οι χρήστες των αρχείων εκπαίδευσης θα 

μπορούσαν να επωφεληθούν από την προτεινόμενη πλατφόρμα ανταλλαγής 

δεδομένων. Και από τις δύο προοπτικές, τα οφέλη προκύπτουν τόσο από τη 

μεγαλύτερη άνεση όσο και από τα καλύτερα αποτελέσματα φροντίδας για τα άτομα. 

Η τεχνολογία blockchain παρέχει στην εκπαίδευση έναν νέο τρόπο ενσωμάτωσης 

δεδομένων με ανησυχίες σχετικά με το απόρρητο και την ασφάλεια. Αυτός θα ήταν 

ένας από τους πιο πολλά υποσχόμενους τομείς για την εφαρμογή της νοημοσύνης που 

βασίζεται σε δεδομένα καθώς και μεγάλος περιθώριο για περαιτέρω ανακάλυψη 

επιχειρηματικής αξίας. 

 

Προοπτική Εκπαιδευτικού Ιδρύματος: 

 

• Ο συνεργατικός χαρακτήρας διαφορετικών ιδρυμάτων θα μπορούσε να επιτεύχθεί. 

Αυτό θα εξαλείψει πολλές από τις προκλήσεις του υπάρχοντος εκπαιδευτικού 

συστήματος και θα προσφέρει τεράστιες δυνατότητες για περαιτέρω βελτίωση της 

ποιότητας της εκπαίδευσης. 

• Τα δεδομένα των μαθητών θα μπορούσαν επίσης να κοινοποιηθούν για την έρευνα 

ειδικά οι ερευνητικές δραστηριότητες εκπαίδευσης. 

 

Προοπτική χρηστών: 

• Το άτομο δεν χρειάζεται πλέον να συντονίζεται με πολλαπλούς φορείς για να 

συγκεντρώσουν αρχεία και να πληρώσουν για το επιπλέον κόστος για την 

επαλήθευση της εκπαίδευσης. 

• Ο χρήστης θα μπορούσε να διατηρήσει τον έλεγχο των δεδομένων του χωρίς να 

χρειάζεται να είναι διαχειριστής δεδομένων. Δεν απαιτείται να ξοδεύουν χρόνο και 

ενέργεια για τη διατήρηση των δεδομένων. 

• Η μη αυτόματη παρακολούθηση και διαχείριση αρχείων δεν χρειάζονται πλέον και 

τα δεδομένα από πολλούς παρόχους θα μπορούσαν να παρέχονται απευθείας. 
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Οι ερευνητές [54] μελέτησαν την επαλήθευση ακαδημαϊκών αρχείων βάσει 

Blockchain σε Έξυπνες Πόλεις. Στις έξυπνες πόλεις, η δυσκίνητη διαδικασία της 

χειροκίνητης επαλήθευσης των ακαδημαϊκών αρχείων μπορεί να ψηφιοποιηθεί για να 

γίνει απλούστερη και πιο ισχυρή. Η Εικόνα 8, παρουσιάζει μια αρχιτεκτονική για την 

ψηφιακή επαλήθευση των ακαδημαϊκών αρχείων με χρήση blockchain. Σε αυτήν την 

αρχιτεκτονική, οι βαθμοί ή οι ικανότητες που αποκτά ένας μαθητής εισάγονται στο 

σύστημα για κάθε ενότητα μελέτης όταν είναι διαθέσιμες. Μια ενότητα σπουδών 

μπορεί να είναι ένα εξάμηνο ή μια ενότητα όπως καθορίζεται από ένα εκπαιδευτικό 

ίδρυμα. Ο εκπαιδευτής αυτής της μονάδας μελέτης στέλνει τους βαθμούς μέσω της 

διαδικασίας επαλήθευσης ή έγκρισης αυτού του ινστιτούτου για να δεσμευτεί στο 

δίκτυο blockchain. Με αυτόν τον τρόπο οι βαθμοί όλων των ενοτήτων μελέτης θα 

καταγράφονται στο blockchain τακτικά. Μόλις ένας φοιτητής ολοκληρώσει όλες τις 

ενότητες σπουδών του ακαδημαϊκού του προγράμματος, ένας αλγόριθμος μπορεί να 

επαληθεύσει εάν πληρούνται όλες οι προϋποθέσεις για την απονομή πτυχίου και να 

εκδώσει ψηφιακό αντίγραφο και πιστοποιητικό στον απόφοιτο. Μετά την αποφοίτησή 

του, ο απόφοιτος δεν θα λάβει μόνο ψηφιακά ακαδημαϊκά διαπιστευτήρια, αλλά και 

ένα μοναδικό αναγνωριστικό, για παράδειγμα ένα Uniform Resource Identifer (URI), 

το οποίο μπορεί να δώσει σε οποιονδήποτε επιθυμεί να επαληθεύσει τα ακαδημαϊκά 

του διαπιστευτήρια. 

Αυτή η αρχιτεκτονική μπορεί να εφαρμοστεί από ένα ακαδημαϊκό ίδρυμα ως ιδιωτικό 

blockchain για να αυτοματοποιήσει το σύστημα επαλήθευσης των αρχείων του. Αυτό 

όχι μόνο θα διευκολύνει τους αποφοίτους του να παρέχουν σχεδόν στιγμιαία 

επαλήθευση σε μια εξωτερική οντότητα, αλλά θα μειώσει επίσης τον διοικητικό 

φόρτο εργασίας του προσωπικού του από αυτή την άποψη. Ωστόσο, από την οπτική 

γωνία μιας εξωτερικής οντότητας, μπορεί να υποστηριχθεί ότι εφόσον πρόκειται για 

μια ιδιωτική αλυσίδα μπλοκ που ανήκει σε ένα μόνο ίδρυμα, οι εγγραφές μπορούν να 

παραβιαστούν από το ίδιο το ίδρυμα [55]. Για να γίνει το σύστημα πιο αξιόπιστο στα 

μάτια των εξωτερικών οντοτήτων, αυτή η αρχιτεκτονική μπορεί να εφαρμοστεί με 

μια κοινοπραξία blockchain. Σε αυτήν την περίπτωση, μια ομάδα εκπαιδευτικών 

ιδρυμάτων, κυβερνητικοί φορείς όπως το υπουργείο Παιδείας ή μη κυβερνητικοί 

εταίροι μπορούν να σχηματίσουν μια κοινοπραξία με σκοπό τη διατήρηση και την 

επαλήθευση ακαδημαϊκών αρχείων. Κάθε μέλος της κοινοπραξίας θα λειτουργεί έναν 

κόμβο στο δίκτυο της αλυσίδας μπλοκ, ενώ η κοινοπραξία μπορεί να αποφασίσει εάν 

όλοι ή ένα υποσύνολο αυτών των κόμβων θα ελέγχουν τη διαδικασία συναίνεσης και 

πρέπει να υπογράψουν κάθε μπλοκ για να είναι έγκυρο το μπλοκ. 

Δεδομένου ότι οι εγγραφές σε μια αλυσίδα μπλοκ αποθηκεύονται σε διαφορετικούς 

κόμβους στο κατανεμημένο δίκτυο, επομένως είναι σχεδόν αδύνατο να παραβιαστεί η 

αλυσίδα μπλοκ. Όσο περισσότεροι κόμβοι εμπλέκονται, τόσο πιο δύσκολο γίνεται να 

παραβιάσεις τις εγγραφές. Ωστόσο, καθώς ο αριθμός των κόμβων αυξάνεται, 

χρειάζεται περισσότερος χρόνος για τη διάδοση των μπλοκ στους κόμβους, γεγονός 

που μειώνει την απόδοση και αυξάνει την καθυστέρηση. Επομένως, αν και η 

αρχιτεκτονική που παρουσιάζεται μπορεί να υλοποιηθεί και με μια δημόσια αλυσίδα 

μπλοκ, η δημόσια αλυσίδα μπλοκ δεν ταιριάζει καλά σε αυτήν την εφαρμογή. 
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Εικόνα 8. Ηλεκτρονική επικαιροποίηση πιστοποιητικών, Πηγή: [55] 

 

 
Εικόνα 9. Λεπτομέρειες υλοποίησης του δικτύου blockchain, Πηγή [56] 

 

Παρουσιάζουν επιπλέον, μια υλοποίηση της αρχιτεκτονικής που παρουσιάστηκε 

παραπάνω ως απόδειξη της ιδέας. Αυτό το πρωτότυπο υλοποιείται χρησιμοποιώντας 

το Hyperledger Fabric. Το Hyperledger Fabric είναι ένα κατανεμημένο λειτουργικό 

σύστημα για blockchains που εκτελεί κατανεμημένες εφαρμογές. Είναι κατάλληλο 

για αυτήν την εφαρμογή λόγω πλαισίου κατανεμημένου καθολικού ανοιχτού κώδικα. 
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Το σύστημα μπορεί να έχει διαφορετικούς τύπους χρηστών, ο καθένας με τα δικά του 

δικαιώματα ανάγνωσης ή εγγραφής δεδομένων. Για παράδειγμα, ένας Διαχειριστής 

μπορεί να διαχειρίζεται άλλους χρήστες, να προβάλλει τα στοιχεία του μαθητή, αλλά 

δεν μπορεί να εισαγάγει ή να τροποποιήσει τα ακαδημαϊκά αρχεία ενός μαθητή. 

Ομοίως, ένας Verifier μπορεί να εγκρίνει τους βαθμούς των μαθητών που εισάγονται 

από έναν εκπαιδευτή αλλά δεν μπορεί να τους τροποποιήσει. Ένα ίδρυμα μπορεί να 

αποφασίσει ποιοι ρόλοι μπορούν να ανατεθούν σε ποιον υπάλληλο, για παράδειγμα, 

ένας επικεφαλής του τμήματος μπορεί να γίνει χρήστης με δικαιώματα Έγκρισης. Το 

σύστημα επιτρέπει τη δημιουργία προτύπων για την αποθήκευση δεδομένων μαθητών 

στο ledger. Αυτό καθιστά το σύστημα πολύ ευέλικτο στη διαχείριση των δεδομένων 

για διαφορετικούς τύπους μαθητών. Σε κάθε πρότυπο δίνεται ένα μοναδικό κλειδί 

μέσω του οποίου μπορεί να αναγνωριστεί. Τα στοιχεία των μαθητών μπορούν να 

προστεθούν στο σύστημα σύμφωνα με το σχετικό πρότυπο. Τα ακαδημαϊκά αρχεία 

των μαθητών μεταφέρονται σε μπλοκ στο δίκτυο για αποθήκευση στο blockchain. 

Ένα μπλοκ αποστέλλεται στο δίκτυο συναίνεσης για επικύρωση από όλους τους 

ομοτίμους ενός καναλιού. Οι ομότιμοι που συμμετέχουν πρώτα στο δίκτυο απαιτούν 

συμμετοχή από την Αρχή πιστοποιητικών όπως φαίνεται στην Εικόνα 9. Μετά τη 

λήψη πιστοποιητικών, οι ομότιμοι μπορούν να εγγραφούν σε ένα κανάλι. Ένας 

ομότιμος μπορεί να συμμετάσχει σε πολλά κανάλια και ένα κανάλι είναι μια ομάδα 

πολλών ομότιμων. Η δημιουργία πολλών καναλιών είναι χρήσιμη όταν θέλουμε να 

μοιραστούμε ορισμένες συγκεκριμένες πληροφορίες σε ορισμένους συγκεκριμένους 

ομότιμους και να αποκρύψουμε αυτές τις πληροφορίες από εκείνους τους ομότιμους 

στο δίκτυο που δεν αποτελούν μέρος αυτού του καναλιού. Ένα πρότυπο (chaincode) 

εγκαθίσταται σε κάθε peer του δικτύου το οποίο ορίζει τη μορφή σχετικά με τον 

τρόπο προσθήκης εγγραφών με τη μορφή μπλοκ στο δίκτυο. Όταν όλοι οι ομότιμοι 

του δικτύου επικυρώσουν τις εγγραφές που πρόκειται να προστεθούν, τότε αυτές οι 

εγγραφές προστίθενται με επιτυχία ως νέο μπλοκ στην αλυσίδα μπλοκ. Αντίγραφα 

λογιστικών βιβλίων (βάσης δεδομένων) που είναι αποθηκευμένα σε όλους τους 

ομότιμους ενημερώνονται με αυτό το νέο μπλοκ. Μόλις ένας φοιτητής ολοκληρώσει 

όλες τις απαιτήσεις ενός προγράμματος σπουδών, το πτυχίο του θα εγκριθεί και θα 

δημοσιευτεί με ένα μοναδικό αναγνωριστικό. Ο απόφοιτος μπορεί στη συνέχεια να 

δώσει αυτό το αναγνωριστικό σε οποιονδήποτε επιθυμεί να επαληθεύσει το πτυχίο 

του. Για επαλήθευση, οποιοσδήποτε μπορεί να χρησιμοποιήσει το αναγνωριστικό 

πτυχίου στη σελίδα επαλήθευσης και να δει τον ψηφιακά επαληθευμένο βαθμό. 

 Η μελέτη [57] αναλύει και χρησιμοποιεί το πλαίσιο Hyperledger Iroha, και 

είναι η πρώτη από μια σειρά πειραμάτων που στοχεύουν στη μελέτη των 

υφιστάμενων πλαισίων blockchain και στην ανάπτυξη μιας αρχικής έκδοσης μιας 

εφαρμογής που υποστηρίζεται από blockchain για τη διαχείριση εκπαιδευτικών 

πιστοποιητικών. Η ανάπτυξη μιας τέτοιας εφαρμογής όχι μόνο επιβεβαιώνει ότι το 

blockchain μπορεί να συμβάλει στην άμβλυνση των απαιτητικών προβλημάτων του 

τομέα της εκπαίδευσης, αλλά καταδεικνύει επίσης το γεγονός ότι ασφαλή και 

αξιόπιστα συστήματα που βασίζονται στο Hyperledger Iroha μπορούν εύκολα να 

εφαρμοστούν. Σε ό,τι αφορά την παρούσα εργασία, οι μελλοντικές εργασίες 

περιλαμβάνουν την περαιτέρω ανάπτυξη της εφαρμογής ώστε να μπορεί να 
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χρησιμοποιηθεί σε πραγματικά σενάρια. Για παράδειγμα, πλήρως λειτουργικά 

πορτοφόλια πρέπει να ενσωματωθούν στην πλατφόρμα. Τα πρόσθετα μελλοντικά 

βήματα περιλαμβάνουν τα ακόλουθα: την υλοποίηση παρόμοιων εφαρμογών που 

βασίζονται σε πλαίσια Ethereum και Hyperledger Fabric, τη μελέτη άλλων 

υφιστάμενων πλαισίων blockchain που θα μπορούσαν να χρησιμοποιηθούν για την 

ψηφιοποίηση του τομέα της εκπαίδευσης και τη σήμανση δεδομένων blockchain στο 

προκειμένου να συνδέονται με Συνδεδεμένα Δεδομένα (Linked Data). 
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Κεφάλαιο 3. Εφαρμογές του Blockchain στην Εκπαίδευση 

και Αγορά Εργασίας 
 

Εισαγωγή  

Σε αυτό το κεφάλαιο θα αναλυθούν οι εφαρμογές του Blockchain στην εκπαίδευση 

και την αγορά εργασίας. Στόχος του κεφαλαίου είναι η βιβλιογραφική ανασκόπηση 

των κυριότερων εφαρμογών και διαφόρων πρότζεκτ, που ασχολούνται με αυτούς 

τους τομείς καθώς και των βασικότερων χαρακτηριστικών τους αλλά και το πως 

χρησιμοποιούνται.  

Στην μελέτη [56] αναφέρονται τα ορισμένα σενάρια χρήσης του blockchain στο 

ανθρώπινο δυναμικό, που είναι ενδεικτικά για τα οφέλη και το μέλλον: 

Α) Έλεγχοι προϋπηρεσίας και επαγγελματικού υπόβαθρου. Σε ένα κατανεμημένο 

δίκτυο blockchain, οι υποψήφιοι που έχουν εξουσιοδοτηθεί έχουν την δυνατότητα να 

αποκτήσουν ψηφιακά πιστοποιητικά, τα οποία παραθέτουν ένα μη μεταβλητό αρχείο 

του εργασιακού και ακαδημαϊκού ιστορικού τους. Έτσι, μειώνετε σημαντικά η 

πιθανότητα για τους εργοδότες που θα χρησιμοποιήσουν το blockchain να 

εξαπατηθούν. 

Β) Έλεγχος πρόσβασης και ασφάλεια αρχείων υπαλλήλων. Ορισμένοι εργοδότες 

συνήθως διατηρούν στα αρχεία των υπαλλήλων έναν μεγάλο όγκο πληροφοριών που 

αφορούν τους εργαζόμενους, τα οποία μπορεί να περιέχουν πολλές φορές και 

προσωπικά στοιχεία όπως για παράδειγμα, θέματα υγείας ή απόδοσης. Παρόλο που 

μπορεί να μοιάζει μικρής σημασίας,  το blockchain διασφαλίζει, τα δεδομένα αυτά να 

προστατεύονται από μη εξουσιοδοτημένη πρόσβαση, να μην μπορεί κάποιος να τα 

μεταβάλλει και να είναι δυνατός ο διαμοιρασμός τους σε ασφαλή μορφή (tokens) με 

αυτούς που έχουν εξακριβωμένη άδεια. 

Γ) Έξυπνα συμβόλαια (smart contracts) για μόνιμη ή προσωρινή απασχόληση. Ένα 

έξυπνο συμβόλαιο δημιουργεί υποχρεωτικά και αμετάβλητα δικαιώματα και 

υποχρεώσεις για όλους τους συμμετέχοντες. Αυτό σημαίνει, για παράδειγμα, 

αυτόματη διεξαγωγή πληρωμών όταν οι εργαζόμενοι ολοκληρώνουν συγκεκριμένες 

αναθέσεις, το οποίο διευκολύνει την ταμειακή ροή για τις επιχειρήσεις και το 

εισόδημα των εργαζομένων. 

 

Blockchain στην εκπαίδευση και την αγορά εργασίας (projects και 

εφαρμογές). 

Αντίθετα με το προηγούμενο κεφάλαιο σε αυτό αναφέρονται τα διάφορα projects και 

εφαρμογές.  
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1) Blockademic1 

Το Blockademic είναι ένα ερευνητικό έργο, που ανήκει στην κατηγορία του software 

development, και business development και στοχεύει στη δημιουργία ψηφιακού 

συστήματος κατανεμημένης ασφάλειας (distributed cybersecurity) για την 

πιστοποίηση και επαλήθευση εκπαιδευτικών δραστηριοτήτων, τίτλων σπουδών και 

δεξιοτήτων στον τομέα της τριτοβάθμιας εκπαίδευσης και δια βίου μάθησης, 

δημιουργώντας ένα αδιάβλητο εκπαιδευτικό διαβατήριο. Το προτεινόμενο έργο 

χρησιμοποιεί εξελιγμένα εργαλεία της τεχνολογίας blockchain για να εξασφαλίσει 

τον απαιτούμενο βαθμό κυβερνοασφάλειας και εμπιστοσύνης τόσο σε επίπεδο 

χρηστών, όσο και σε θεσμικό επίπεδο. Επεκτείνει τη λογική του ‘Ευρωπαϊκού 

Συστήματος Μεταφοράς και Συσσώρευσης Πιστωτικών Μονάδων’ (ECTS) και του 

Ευρωπαϊκού Πλαισίου Προσόντων (ΕΠΠ), την οποία προσαρμόζει και εφαρμόζει σε 

εκπαιδευτικά σενάρια με πιλοτική εφαρμογή. Η καταγραφή των εκπαιδευτικών 

δραστηριοτήτων θα καλύπτει τόσο ειδικές δεξιότητες, όσο και γενικές δεξιότητες, 

κάτι που δεν έχει εφαρμοστεί σε κάποια άλλη εκπαιδευτική εφαρμογή. 

 

Η ειδοποιός διαφορά του Blockademic είναι η παρακολούθηση της συνολικής 

δραστηριότητας των μαθητών στις μαθησιακές πλατφόρμες και η αυτόματη 

μετατροπή κάθε προκαθορισμένης εκπαιδευτικής δραστηριότητας που κρίνεται 

επιτυχής σε ECTS, πράγμα που συνιστά πολύ πιο λεπτομερή μονάδα μέτρησης από 

το αποτέλεσμα ενός διαγωνίσματος. Η προτεινόμενη τεχνολογική λύση του 

Blockademic θα υποστηρίζει ένα ολοκληρωμένο οικοσύστημα που θα ενσωματώνει 

μαθησιακή αναλυτική (learning analytics) και παιχνιδοποίηση (gamification) για την 

σύνδεση μετρικών με μαθησιακά αποτελέσματα και αποκτώμενες γνώσεις, 

ικανότητες και δεξιότητες, με σκοπό την υποστήριξη και ενίσχυση της 

προαναφερθείσας παρακολούθησης, καταχώρησης, επαλήθευσης και αποτίμησης. Η 

ευκαιρία βρίσκεται στα μοναδικά χαρακτηριστικά του blockchain μέσω των οποίων 

οι τίτλοι σπουδών και τα μαθησιακά αποτελέσματα θα πιστοποιούνται χωρίς να είναι 

δυνατή η παραποίησή τους, δίνοντας την απαραίτητη βάση ώστε να ξεπεραστούν τα 

εμπόδια της εμπιστοσύνης μεταξύ των φορέων, ιδρυμάτων και επιχειρήσεων καθώς 

και της μετακίνησης των εκπαιδευόμενων μεταξύ διαφορετικών ιδρυμάτων είτε σε 

εθνικό είτε σε διεθνές επίπεδο. To Blockademic θα παρέχει ένα ατομικό, 

απαραβίαστο και συνεπώς αναλλοίωτο εκπαιδευτικό διαβατήριο, το οποίο θα 

βασίζεται στην τεχνολογία blockchain. Θα αναπτυχθεί γι’ αυτό το σκοπό τεχνολογική 

πλατφόρμα κατανεμημένης ψηφιακής ασφάλειας για την καταχώρηση εκπαιδευτικών 

δραστηριοτήτων, τίτλων σπουδών και πιστοποιήσεων σε αλυσίδα blockchain – 

εκπαιδευτικό διαβατήριο.       

 

Σε πραγματικό περιβάλλον εκπαίδευσης θα εφαρμόσει πιλοτικά και να επικυρώσει τη 

λειτουργίας της προτεινόμενης τεχνολογικής λύσης σε πραγματικές συνθήκες. Οι 

χρήστες του συστήματος θα πιστοποιούνται από ψηφιακά πιστοποιητικά και θα 

διαθέτουν ψηφιακές υπογραφές. 

 
1 https://blockademic.iti.gr/el  

https://blockademic.iti.gr/el
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Το έργο εκτελείται σε τέσσερεις φάσεις.  

▪ Στη Φάση 1 (ΕΕ1) περιλαμβάνονται οι προπαρασκευαστικές ενέργειες 

(απαιτήσεις, προδιαγραφές, σενάρια χρήσης, αρχιτεκτονική). 

▪ Στη Φάση 2 (ΕΕ2) με βάση τα σενάρια χρήσης θα σχεδιαστεί η αρχιτεκτονική 

της πλατφόρμας blockchain και οι μηχανισμοί διασφάλισης δια λειτουργικότητας 

μαθησιακών δραστηριοτήτων και αναλυτικής. 

▪ Στη Φάση 3 (ΕΕ3–ΕΕ5) θα γίνει η σχεδίαση και η ανάπτυξη της ψηφιακής 

πλατφόρμας πιστοποίησης μαθησιακών δραστηριοτήτων και τίτλων σπουδών με 

blockchain και έξυπνα συμβόλαια, θα σχεδιαστεί και θα αναπτυχθεί plugin με 

τεχνολογίες ανοιχτού κώδικα από τη YSS το οποίο βάσει των δραστηριοτήτων θα 

αποτιμά τα αποτελέσματα σε αναλογία tokens τα οποία θα καταχωρούνται στο 

πορτοφόλι του εκπαιδευόμενου και θα εισάγονται στην πλατφόρμα blockchain. 

Επιπλέον θα αναπτυχθεί η αποκεντρωμένη εφαρμογή για κινητά τηλέφωνα και 

φορητές συσκευές (iOS και Android) που θα επιτρέπει αφενός τη σύνδεση των 

ενδιαφερομένων με την πλατφόρμα blockchain και την επαλήθευση των τίτλων 

σπουδών και των tokens και αφετέρου το gamification των δραστηριοτήτων. 

▪ Στη Φάση 4 (ΕΕ6) θα γίνει πιλοτική εφαρμογή από το ΑΠΘ και τη W2L και η 

διάχυση των αποτελεσμάτων. 

 Η εφαρμογή αναφέρετε στον κλάδο της εκπαίδευσης και της επικύρωσης 

πιστοποιητικών και είναι διαθέσιμη στο παρακάτω Link: https://blockademic.iti.gr/el. 

Η χρήση της δεν προβλέπει χρήση API και είναι συμβατό με Android application και 

IoS application. 

Οι συνεργάτες του έργου είναι οι ΕΚΕΤΑ, ΑΠΘ, YSS IKE, WEN2LEARN 

ΕΚΕΤΑ2: Το ΕΚΕΤΑ/ΙΠΤΗΛ εργάζεται ενεργά σε τεχνολογίες blockchain μέσω 

πλήθους εθνικών και ευρωπαϊκών ερευνητικών προγραμμάτων, όπου εξετάζονται 

βασικά χαρακτηριστικά της τεχνολογίας και των εφαρμογών της, όπως οι εφαρμογή 

στον τομέα της υγείας, στον τομέα της ενέργειας, στην ασφάλεια του κυβερνοχώρου 

για σπίτια και επιχειρήσεις, στον τομέα της μετακίνησης κ.α.  

ΑΡΙΣΤΟΤΕΛΕΙΟ ΠΑΝΕΠΙΣΤΗΜΙΟ ΘΕΣΣΑΛΟΝΙΚΗΣ3: Το ΑΠΘ θα συνεισφέρει 

τεχνογνωσία σε : • Τεχνολογία Λογισμικού (σενάρια χρήσης, αρχιτεκτονική) • 

Τεχνολογίες μάθησης (διαλειτουργικότητα, learning analytics, gamification) • 

Αξιολόγηση λογισμικού γενικότερα και εκπαιδευτικού λογισμικού ειδικότερα 

YSS IKE4: Ένα από τα αξιοσημείωτα προϊόντα της εταιρίας είναι το Yummy Wallet 

(www.yummywallet.com) το οποίο είναι ένας μοντέρνος «ψηφιακός κουμπαράς» για 

κινητές συσκευές, ο οποίος δίνει δυνατότητες πληρωμών άλλα κυρίως αποταμίευσης 

χρημάτων που προέρχονται ως ανταμοιβή όταν οι χρήστες κάνουν τις αγορές τους 

από συγκεκριμένα καταστήματα. Στην ουσία, πρόκειται για μια εφαρμογή fintech, η 

οποία δημιουργήθηκε σε συνεργασία με την Εθνική Τράπεζα της Ελλάδος και 

πρόκειται για ένα ηλεκτρονικό πορτοφόλι (mobile wallet), το οποίο έρχεται να δώσει 

προστιθέμενη αξία στις mobile πληρωμές και να τις δέσει με προγράμματα 

 
2 https://iti.gr  
3 https://www.auth.gr/  
4 https://ermis.yummywallet.com/  

https://blockademic.iti.gr/el
https://www.auth.gr/
https://ermis.yummywallet.com/
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επιβράβευσης (loyalty schemes) με στόχο την εξοικονόμηση μετρητών των 

καταναλωτών και την αύξηση των πωλήσεων των συνεργαζόμενων επιχειρήσεων. 

WEN2LEARN5: Λόγω της εμπειρία της επιχείρησης σε θέματα crowdsourcing, 

gamification και κοινωνικής δικτύωσης στην εκπαίδευση η εταιρεία θα συμβάλει 

στην επιστημονικά άρτια μελέτη και υλοποίηση των μέσων που θα επιτρέψουν στους 

συμμετέχοντες να συμμετέχουν συνεργατικά στην εκπαιδευτική διαδικασία, όπως για 

παράδειγμα ηαναγνώριση μέσω tokens και η ανταλλαγή του ως μέρος της 

αναστοχαστικής μάθησης. Επίσης, η Web2Learnέχει εμπειρία σε θέματα 

πιστοποίησης δεξιοτήτων σε ΑΕΙ θα συμβάλει στις δραστηριότητες του έργου 

σχετικές με την ηλεκτρονική πιστοποίηση σε διαφορετικού τύπου ψηφιακά 

περιβάλλοντα, καθώς και στη μεταβιβασιμότητα (transferability) των μονάδων 

πιστοποίησης μεταξύ εκπαιδευτικών φορέων με γνώμονα την γρήγορη και δυναμική 

συμπλήρωση του προφίλ των εκπαιδευομένων και την περαιτέρω ανταπόκρισή τους 

στις σπουδές και επαγγελματική τους εξέλιξη.   Η χώρα 

υλοποίησης είναι η Ελλάδα και η διάρκεια του ήταν από το 2014 μέχρι το 2020. 

Ορισμένα από τα παραδοτέα του project παρατίθενται παρακάτω. 

▪ Προσδιορισμός πλαισίου πιστοποίησης μαθησιακών 

δραστηριοτήτων: 

Στόχος του παραδοτέου είναι ο Προσδιορισμός πλαισίου πιστοποίησης μαθησιακών 

δραστηριοτήτων, και καλύπτει το τρίπτυχο: απαιτήσεις χρηστών – τρόποι 

αξιολόγησης  –σενάρια χρήσης. Το παραδοτέο  ξεκινά με τον ορισμό βασικών 

εννοιών που θα απασχολήσουν το έργο, όπως μικρο-διαπιστευτήριο (micro-

credential), εκπαιδευτική πιστωτική μονάδα (Token), και εκπαιδευτικό διαβατήριο 

(learning passport) μεταξύ άλλων. Αναφορικά με τη διερεύνηση των απαιτήσεων 

των χρηστών που αποτελούν την ομάδα στόχου του έργου, δηλαδή των 

εκπαιδευομένων, των καθηγητών και των φορέων Τριτοβάθμιας εκπαίδευσης, το 

ΑΠΘ υλοποίησε μια μελέτη βασισμένη σε 80 ερωτηματολόγια από διδακτικό 

προσωπικό και 977 ερωτηματολόγια από φοιτητές στην Ελλάδα σχετικά με τις 

προσδοκίες τους από ένα ψηφιακό σύστημα που θα πιστοποιεί τις γνώσεις και τις 

δεξιότητες που αποκτώνται κατά τη διάρκεια πανεπιστημιακών σπουδών. Η άποψη 

της συντριπτικής πλειοψηφίας του διδακτικού προσωπικού (σχετικά με την 

αξιολόγηση δεξιοτήτων και γνώσεων) και των φοιτητών σχετικά με την αναγνώριση 

των δεξιοτήτων και γνώσεων τους είναι πολύ θετική για την υιοθέτηση ενός 

ψηφιακού συστήματος που θα πιστοποιεί τις γνώσεις και τις δεξιότητες. Στη 

συνέχεια η ομάδα έργου εκπόνησε 15 θεμελιώδη σενάρια χρήσης του υπό ανάπτυξη 

συστήματος  που αφορούν την πιστοποίηση και αναγνώριση γνώσεων και 

δεξιοτήτων που μπορούν να υιοθετηθούν από Ανώτατα Εκπαιδευτικά Ιδρύματα, την 

αγορά εργασίας, την δια βίου μάθηση, και τους πιθανούς συνδυασμούς τους. 

▪ Τεχνικές και λειτουργικές προδιαγραφές και αρχιτεκτονική 

συστήματος: 

Το παραδοτέο αφορά την Ενότητα Εργασίας 1 και είναι η πρώτη έκδοση από τις 

συνολικά δύο που θα παραχθούν κατά τη διάρκεια του έργου. Οι εργασίες για το 

 
5 https://web2learn.eu/  

https://web2learn.eu/
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παραδοτέο ξεκίνησαν από την αρχή του έργου και ακολουθούν το παραδοτέο το 

οποίο όρισε τα σενάρια χρήσης. Βασικός σκοπός του παραδοτέου είναι να 

περιγράψει τεχνολογικά το σύστημα που θα υλοποιηθεί και να ορίσει την 

αρχιτεκτονική του έργου και τον τρόπο επικοινωνίας των διαφόρων συστατικών 

μερών του, να καθορίσει το μοντέλο δεδομένων για την υποστήριξη της 

διαλειτουργικότητας μεταξύ τους και με τα προϋπάρχοντα συστήματα καθώς και να 

παράσχει αναλυτικές πληροφορίες για την ανταλλαγή δεδομένων μεταξύ τους. 

Επίσης, επιχειρεί να περιγράψει τις λειτουργικές απαιτήσεις του συστήματος όπως 

αυτές συλλέχθηκαν μέσω επικοινωνίας με εκπαιδευτικούς φορείς, φοιτητές αλλά και 

από την ίδια την εμπειρία των συμμετεχόντων εταίρων καθότι καλύπτουν όλο το 

φάσμα των αναγκών και χρηστών του υπό ανάπτυξης συστήματος (εκπαιδευτικοί 

φορείς, επιχειρήσεις, ερευνητικοί φορείς, φορείς δια βίου μάθησης). Επιπρόσθετα, 

γίνεται αναλυτική αναφορά στις τεχνικές προδιαγραφές και στις μη λειτουργικές 

απαιτήσεις, στις τεχνολογικές λύσεις που προκρίθηκαν και πώς αυτές συμβάλλουν 

στις συνολικές απαιτήσεις του έργου. Τέλος, παρατίθενται στα παραρτήματα του 

παραδοτέου ο πίνακας χαρακτηριστικών των πλατφορμών που εξετάστηκαν καθώς 

και η πρώτη έκδοση του API της πλατφόρμας το οποίο θα επιτρέπει την ανταλλαγή 

πληροφοριών εντός και εκτός του Blockademic. 

 

2) DLT4ALL6 

Το συγκεκριμένο έργο είναι ερευνητικό χρηματοδοτούμενο από την Ευρωπαϊκή 

Ένωση. Ο σκοπός πίσω από το έργο DLT4All είναι να αντιμετωπίσει 

αποτελεσματικά την έλλειψη κατανόησης των Blockchain και Distributed Ledger 

Technologies (DLT) από τους διευθυντές των ευρωπαϊκών επιχειρηματιών και των 

ΜΜΕ, των φοιτητών, των επενδυτών και των εκκολαπτηρίων (DLT). Ενώ το DLT 

και το Blockchain μπορούν να έχουν σημαντικό οικονομικό και κοινωνικό αντίκτυπο, 

πολλοί Ευρωπαίοι επιχειρηματίες, επενδυτές και διευθυντές δεν γνωρίζουν ακόμη τα 

πιθανά οφέλη που μπορεί να προσφέρει η υιοθέτηση αυτών των τεχνολογιών από την 

άποψη της ανάπτυξης και της καινοτομίας. Επιπλέον, ενώ πολλά ευρωπαϊκά 

ινστιτούτα τριτοβάθμιας εκπαίδευσης έχουν δείξει ενδιαφέρον για το blockchain, τα 

προγράμματα σπουδών τους στερούνται πραγματικών περιπτώσεων από τον κόσμο 

των επιχειρήσεων, των επενδυτών και των νεοσύστατων επιχειρήσεων που θα τους 

επιτρέψουν να κατανοήσουν βαθιά και να τεχνολογικές αιχμές βασισμένες σε 

blockchain δυνατότητες καινοτομίας των τεχνολογιών. Το έργο θα εξοπλίσει 

ευρωπαίους φοιτητές, επιχειρηματίες και επενδυτές με τις απαραίτητες δεξιότητες και 

γνώσεις που λείπουν από 8 αρχικά καθορισμένες θεματικές προτεραιότητες: 

Σχεδιασμός βάσης δεδομένων peer-to-peer, 

Τεχνικές κρυπτογράφησης, 

Μηχανισμοί συναίνεσης, 

Έξυπνα συμβόλαια, 

Ψηφιακές υπογραφές, 

 
6 https://dlt4all.eu/  

https://dlt4all.eu/
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Δικαιώματα ιδιοκτησίας, 

Αποκεντρωμένες εφαρμογές που βασίζονται σε blockchain, 

Κατανεμημένες αυτόνομες οργανώσεις, 

Το έργο που προτείνει αποτελείται από τις ακόλουθες μαθησιακές ενότητες: 

1. LM0 – Εισαγωγή στο μάθημα και στον κόσμο του DLT 

Η Εκπαιδευτική Ενότητα 0 χωρίζεται σε δύο μέρη. Το πρώτο μέρος παρέχει μια 

εισαγωγή στο μάθημα DLT4All, προσανατολιζόμενο σε διαφορετικά είδη κοινού και 

μέρη του προγράμματος σπουδών που απευθύνονται σε καθένα από αυτά, και 

παρουσιάζοντας μια επισκόπηση των διαθέσιμων επιλογών πιστοποίησης. Το δεύτερο 

μέρος δίνει μια εισαγωγή στις τεχνολογίες Blockchain τόσο από ιστορική οπτική όσο 

και από τεχνική άποψη. Παρουσιάζεται μια επισκόπηση της δομής των Blockchains 

και τις βασικές έννοιες, που θα αναπτυχθούν στις παρακάτω ενότητες του μαθήματος. 

Παρουσιάζετε ταξινόμηση των Blockchains με βάση τις άδειες ανάγνωσης και 

γραφής τους και οι έννοιες του κρυπτονομίσματος, Εισάγετε το έξυπνο συμβόλαιο 

και η αποκεντρωμένη εφαρμογή. Η επισκόπηση των περιπτώσεων χρήσης blockchain 

ολοκληρώνει τη μαθησιακή ενότητα. Οι στόχοι μάθησης είναι επιγραμματικά οι εξής:  

Να παρουσιάσει τη δομή και το περιεχόμενο του μαθήματος DLT4All.  

Να οριστούν τα διαφορετικά είδη κοινού-στόχου του μαθήματος DLT4All. 

Να περιγράψει τις επιλογές πιστοποίησης που είναι διαθέσιμες στους συμμετέχοντες.  

Να δώσει μια ιστορική επισκόπηση της ανάπτυξης της τεχνολογίας Blockchain.  

Να δώσει μια επισκόπηση των τεχνολογικών στοιχείων ενός συστήματος που 

βασίζεται σε Blockchain. 

Να παρουσιάσει έναν χαρακτηρισμό των Blockchains με βάση τις άδειες 

ανάγνωσης/γραφής του χρήστη. 

Να περιγράψει τις έννοιες του κρυπτονομίσματος, του Έξυπνου Συμβολαίου και της 

αποκεντρωμένης εφαρμογής στο πλαίσιο ενός συστήματος που βασίζεται σε 

blockchain 

Να παρουσιάσει ένα σύνολο σχετικών περιπτώσεων χρήσης συστημάτων που 

βασίζονται σε blockchain. 

2. LM1 – Σχεδιασμός βάσης δεδομένων peer-to-peer 

Η δυνατότητα ύπαρξης ανοιχτών, κοινών βάσεων δεδομένων με 

πιστοποιημένα και δημόσια επαληθεύσιμα δεδομένα μπορεί να οδηγήσει σε 

συμμετοχή και ενίσχυση της γνώσης των πολιτών σε πολλούς τομείς. Η 

Εκπαιδευτική ενότητα 1 παρέχει μια εις βάθος συζήτηση για θέματα 

αρχιτεκτονικού σχεδιασμού διαχείρισης δεδομένων. Παρουσιάζονται και 

αναλύονται οι προκλήσεις που αντιμετωπίζει ο σχεδιασμός μιας 

κατανεμημένης και αποκεντρωμένης βάσης δεδομένων λεπτομέρεια, 

εισάγοντας τις βασικές αρχές του σχεδιασμού της βάσης δεδομένων και τους 

μηχανισμούς που διέπουν το peer-to-peer δίκτυα επικοινωνίας. Επιπλέον 

εξετάζονται οι δυσκολίες που παρουσιάζονται στην ανάπτυξη μιας αξιόπιστης 

βάσης δεδομένων peer-to-peer και παρουσιάζονται πιθανές λύσεις σε τέτοια 

προβλήματα που παρέχονται από τις τεχνολογίες blockchain. Οι 

συμμετέχοντες θα κατανοήσουν πώς μια βάση δεδομένων μπορεί να 

μοιραστεί και να συγχρονιστεί μεταξύ διαφορετικών κόμβων και γιατί δεν 
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είναι εύκολο να αλλάξει η δομή του μετά. Θα μπορούν έτσι να προσδιορίσουν 

πότε είναι κατάλληλο για χρήση κατανεμημένης βάσης δεδομένων. Θα 

καταλάβουν γιατί μια κατανεμημένη βάση δεδομένων είναι αξιόπιστη και πώς 

αυτή η τεχνολογία μπορεί να κάνει πιο ασφαλείς τις συναλλαγές και την κοινή 

χρήση δεδομένων εντός των αλυσίδων εφοδιασμού. Επιπρόσθετα, θα να 

μπορούν να αναγνωρίσουν ότι σε ορισμένες περιπτώσεις αξίζει να 

δημιουργηθεί μια νέα ad-hoc blockchain, ενώ σε άλλες αξίζει καλύτερα να 

χρησιμοποιηθεί ένα υπάρχον blockchain για να διασφαλισθεί η ακεραιότητα 

των δεδομένων που ανταλλάσσονται με τους προμηθευτές τους. 

Οι στόχοι μάθησης είναι οι παρακάτω: 

Να εξηγήσει τι είναι μια βάση δεδομένων και τα βασικά για το πώς λειτουργεί. 

Να εισαγάγει τις βασικές έννοιες της τεχνολογίας επικοινωνίας peer-to-peer (P2P) και 

της πλεονεκτήματα έναντι του παραδοσιακού παραδείγματος. 

Να εξηγήσει τις μεθόδους που χρησιμοποιούνται για τη δημιουργία μιας βάσης 

δεδομένων σε περιβάλλον P2P (δηλαδή το blockchain). 

Να συζητηθούν οι κρίσιμες, τα όρια και τα μειονεκτήματα της χρήσης τεχνολογίας 

blockchain αντί για ακεντρική βάση δεδομένων. 

Να παρουσιάσει περιπτώσεις χρήσης στις οποίες η χρήση της τεχνολογίας blockchain 

είναι επωφελής. 

3. LM2 – Τεχνικές Κρυπτογράφησης 

Οι τεχνολογίες blockchain βασίζονται σε μεγάλη ποικιλία κρυπτογραφικών τεχνικών 

για να διασφαλίσουν τη λειτουργία τους. Τα διαδοχικά μπλοκ σε μια συνεχώς 

αναπτυσσόμενη αλυσίδα μπλοκ συνδέονται μεταξύ τους μέσω κρυπτογραφικών 

συναρτήσεων κατακερματισμού. Οι λογαριασμοί σε μια αλυσίδα μπλοκ 

προσδιορίζονται με κρυπτογραφικά δημόσια κλειδιά και τα αντίστοιχα ιδιωτικά 

κλειδιά χρησιμοποιούνται για την εξουσιοδότηση συναλλαγών. Οι τεχνικές 

κρυπτογράφησης είναι μια βασική ιδέα για την κατανόηση των DLTs γενικά, και των 

blockchain ειδικότερα. Η Εκπαιδευτική ενότητα 2 εισάγει και περιγράφει σε βάθος 

έννοιες κρυπτογραφίας που είναι βασικές για την τεχνολογία blockchain. Οι βασικές 

αρχές της κρυπτογραφίας και της κρυπτανάλυσης παρουσιάζονται σε μια αρχική 

επισκόπηση. Εισάγεται η έννοια της συνάρτησης κατακερματισμού και δίνονται 

παραδείγματα συναρτήσεων κατακερματισμού και οι εφαρμογές τους. Οι τεχνικές 

συμμετρικής και ασύμμετρης κρυπτογραφίας συζητούνται λεπτομερώς, με 

παραδείγματα και μια ειδική εργαστηριακή συνεδρία. Εισάγεται η έννοια του Zero 

Knowledge Proofs και οι εφαρμογές του, καθώς και συζητείται η κρυπτογραφία στον 

χώρο της αλυσίδας μπλοκ. 

Στόχοι μάθησης 

Εισαγωγή των βασικών χαρακτηριστικών της κρυπτογραφίας και των πιθανών 

χρήσεών της στο Blockchain. 

Να παρουσιάσει συγκριτικά τα διαφορετικά κρυπτοσυστήματα και την εξέλιξή τους. 

Να περιγράψει την έννοια της συνάρτησης κατακερματισμού και να παρουσιάσει 

συγκριτικά ένα σύνολο συναρτήσεων κατακερματισμού χρησιμοποιείται σε 

συστήματα που βασίζονται σε blockchain. 
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Να εξηγήσει τις θεμελιώδεις έννοιες των συμμετρικών και ασύμμετρων συστημάτων 

κρυπτογραφίας. 

Να παρουσιάσει κρυπτογραφικές τεχνικές διατήρησης της ιδιωτικής ζωής και 

αποδείξεις μηδενικής γνώσης. 

Να επεξηγήσει πώς εφαρμόζονται οι κρυπτογραφικές τεχνικές σε συστήματα που 

βασίζονται σε blockchain. 

Να παρουσιάσει σχετικές περιπτώσεις χρήσης που χτίζονται γύρω από την 

Κρυπτογραφία Blockchain. 

4. LM3 – Συναινετικοί Μηχανισμοί 

Ένα από τα κεντρικά προβλήματα στο σχεδιασμό ενός συστήματος blockchain είναι η 

επιλογή του μηχανισμού που χρησιμοποιούν οι κόμβοι του δικτύου για την επίτευξη 

συναίνεσης σχετικά με την κατάσταση του συστήματος με αποκεντρωμένο τρόπο, 

χωρίς δηλαδή να καταφεύγουμε στην ύπαρξη κεντρικού έμπιστου μέρους. Η ενότητα 

3 διερευνά τους τρέχοντες μηχανισμούς που χειρίζονται τη συμφωνία μεταξύ όλων 

των κόμβων που συμμετέχουν σε ένα σύστημα blockchain. Θα συζητηθούν οι πιο 

ευρέως χρησιμοποιούμενοι μηχανισμοί συναίνεσης, με την ίδια έμφαση στις τεχνικές 

και επιχειρηματικές πτυχές του θέματος. Στην αρχή της ενότητας, παρουσιάζεται η 

ανάγκη ενός μηχανισμού συναίνεσης σε μια ρύθμιση κατανεμημένης βάσης 

δεδομένων παρουσιάζονται και συζητούνται λύσεις για συστήματα με άδεια. 

Παρουσιάζεται ο ρόλος της Θεωρίας Παιγνίων στο σχεδιασμό του μηχανισμού 

συναίνεσης. Δίνεται μια ταξινόμηση των διαφορετικών μηχανισμών συναίνεσης που 

έχουν εφαρμοστεί στην πράξη ή έχουν προταθεί θεωρητικά στις δύο μεγάλες 

κατηγορίες μηχανισμών Απόδειξης Εργασίας (PoW) και Μηχανισμών Απόδειξης 

Πονταρίσματος (PoS) και περιγράφονται πιθανές επιθέσεις σε τέτοιους μηχανισμούς. 

Στη συνέχεια, μια χαρτογράφηση των διαφορετικών μηχανισμών για την 

αντιστάθμιση μεταξύ κινήτρων για τη διατήρηση του blockchain και της ασφάλειας 

έναντι κακόβουλων επιθέσεων που μπορούν να θέσει σε κίνδυνο την ακεραιότητα του 

blockchain, με ιδιαίτερη προσοχή στη θέση που κατέχει κάθε συγκεκριμένος 

μηχανισμός στον χώρο συγκέντρωσης-αποκέντρωσης. Το τελευταίο μέρος της 

ενότητας παρουσιάζει ένα σύνολο πρακτικών περιπτωσιολογικών μελετών. Οι 

συμμετέχοντες που ολοκληρώνουν αυτή την ενότητα θα μπορούν να κατανοήσουν τα 

πλεονεκτήματα και τα μειονεκτήματα οποιουδήποτε πρωτοκόλλου συναίνεσης στο 

πλαίσιο οποιουδήποτε συγκεκριμένου επιχειρηματικού μοντέλου που βασίζεται σε 

κατανεμημένο καθολικό καθώς και τους περιορισμούς του όσον αφορά την ακρίβεια, 

την αποδοτικότητα κόστους, τον βαθμό αποκέντρωσης, την επεκτασιμότητα, ρυθμός 

διεκπεραίωσης και βιωσιμότητα του δικτύου. 

5. LM4 – Ψηφιακές Υπογραφές 

Οι ψηφιακές υπογραφές είναι η επέκταση των χάρτινων υπογραφών στην ψηφιακή 

σφαίρα που καθίσταται δυνατή χάρη στην ανάπτυξη της ασύμμετρης κρυπτογραφίας. 

Όπως οι πραγματικές υπογραφές, είναι ένας τρόπος για να αποδείξει κανείς την 

ταυτότητά του και να πιστοποιήσει την προέλευση ενός μηνύματος. Η Εκπαιδευτική 

ενότητα 4 περιγράφει τις ιδιότητες και τις τεχνικές απαιτήσεις που είναι απαραίτητες 

για την εφαρμογή των ψηφιακών υπογραφών και τις μαθηματικές προϋποθέσεις. Στη 

συνέχεια παρουσιάζονται τα γενικά χαρακτηριστικά των αλγορίθμων ψηφιακής 
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υπογραφής και οι συγκεκριμένοι αλγόριθμοι που χρησιμοποιούνται συνήθως σε 

συστήματα blockchain υλοποίηση συζητούνται λεπτομερώς. Συζητούνται αλγόριθμοι 

ψηφιακής υπογραφής που διατηρούν το απόρρητο, εστιάζοντας στη χρήση τους στον 

χώρο των κρυπτονομισμάτων και παρουσιάζονται οι έννοιες της ανωνυμίας και της 

ψευδωνυμίας της συναλλαγής σε μια αλυσίδα μπλοκ. Η ασφάλεια των ψηφιακών 

υπογραφών και τα πιθανά σχήματα επίθεσης εξετάζονται και αναλύεται σε ένα 

εργαστήριο μια εις βάθος ανάλυση ενός πιθανού φορέα επίθεσης. Το τελευταίο μέρος 

της ενότητας συζητά το μέλλον των ψηφιακών υπογραφών, παρουσιάζοντας νέους 

αλγόριθμους σχεδιασμένους να είναι ανθεκτικοί στις παρούσες και προβλεπόμενες 

απειλές που συνδέονται με την έλευση των κβαντικών υπολογιστών 

Στόχοι μάθησης 

Να εξηγήσει βασικές ιδιότητες που πρέπει να ικανοποιεί ένας αλγόριθμος ψηφιακής 

υπογραφής. 

Να παρουσιάσει τους αλγόριθμους ψηφιακών υπογραφών που χρησιμοποιούνται 

ευρύτερα σε συστήματα που βασίζονται σε blockchain 

Να παρουσιάσει αλγόριθμους ψηφιακών υπογραφών που διατηρούν το απόρρητο. 

Να συζητήσουν τα χαρακτηριστικά ανωνυμίας και ψευδωνυμίας των συστημάτων 

blockchain. 

Να παρουσιάσει επιθέσεις και ζητήματα ασφάλειας που σχετίζονται με αλγόριθμους 

ψηφιακής υπογραφής. 

Να παρουσιάσει πέρα από την εξέλιξη αιχμής που σχετίζεται με αλγόριθμους 

ψηφιακής υπογραφής. 

Να παρουσιάσει περιπτώσεις χρήσης ψηφιακών υπογραφών σε συστήματα που 

βασίζονται σε blockchain. 

6. LM5 – Έξυπνα Συμβόλαια 

Ο όρος «Έξυπνα Συμβόλαια» χρησιμοποιείται με δύο ξεχωριστές ερμηνείες: 

● "Ένα Έξυπνο Συμβόλαιο είναι μια συλλογή κώδικα (οι λειτουργίες του) και 

δεδομένων (η κατάστασή του) που βρίσκεται σε μια συγκεκριμένη διεύθυνση στο 

blockchain." 

● "Ένα Έξυπνο Συμβόλαιο (ως Σύμβαση) είναι ένα πρωτόκολλο υπολογιστή που 

προορίζεται να διευκολύνει, να επαληθεύσει ή να επιβάλει ψηφιακά τη 

διαπραγμάτευση ή την εκτέλεση μιας σύμβασης." 

Η Εκπαιδευτική ενότητα 5 διερευνά ζητήματα σχεδιασμού εφαρμογών που 

βασίζονται σε blockchain (Έξυπνα συμβόλαια) που μπορούν να εκτελέσουν 

αυτόματα τους όρους μιας σύμβασης, εστιάζοντας τόσο σε τεχνολογικές όσο και σε 

επιχειρηματικές πτυχές του θέματος. Η ενότητα ξεκινά με μια εισαγωγή στην έννοια 

του Έξυπνου Συμβολαίου και μια περιγραφή της ιστορικής του εξέλιξης. 

Παρουσιάζεται μια επισκόπηση των γλωσσών προγραμματισμού που 

χρησιμοποιούνται για την ανάπτυξη Smart Contracts για συστήματα blockchain και 

περιβάλλοντα εκτέλεσης, ακολουθούμενη από μια λεπτομερή περιγραφή της 

εικονικής μηχανής Ethereum και ένα θεματικό εργαστήριο για την ανάπτυξη Smart 

Contract για την πλατφόρμα Ethereum χρησιμοποιώντας τη γλώσσα 

προγραμματισμού Solidity. Τα Oracles, μια ειδική κατηγορία Έξυπνων Συμβάσεων 

που επικοινωνούν με αξιόπιστες οντότητες, περιγράφονται αναλυτικά. Συζητούνται 
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υπολογιστικά κόστη και ζητήματα ασφάλειας του προγραμματισμού Έξυπνων 

Συμβάσεων και παρουσιάζονται οι βέλτιστες πρακτικές για τον μετριασμό των 

προβλημάτων και των κινδύνων. Τέλος, τα Έξυπνα Συμβόλαια θα μπορούσαν να 

χρησιμοποιηθούν ως σύμβαση, θα πρέπει να εντοπιστούν και να περιγραφούν τα 

κύρια ρυθμιστικά και νομικά ζητήματα σχετικά με τα Έξυπνα Συμβόλαια. 

7. LM6 – Απόρρητο και δικαιώματα ιδιοκτησίας 

Η πληροφορική δεν λειτουργεί πλέον στο κενό και ως εκ τούτου επηρεάζει και 

επηρεάζεται από την κοινωνία. Επιπλέον, στις περισσότερες περιπτώσεις η 

τεχνολογία προηγείται των κοινωνικών ρυθμίσεων και της νομοθεσίας και, στις 

περισσότερες περιπτώσεις, τόσο η κοινωνία όσο και η νομοθεσία πρέπει να 

καλύψουν τη διαφορά και να προσαρμοστούν στη νέα κατάσταση, όπως ορίζεται από 

την τεχνολογία. Σε σπάνιες περιπτώσεις, ωστόσο, η τεχνολογία έρχεται προς βοήθεια 

της νομοθεσίας και της κοινωνίας και επιτρέπει σε ορισμένες λειτουργίες να 

πραγματοποιούνται με πιο διαφανή και ταχύτερο τρόπο από ό,τι επιτρέπουν οι 

τρέχουσες πρακτικές. Η Εκπαιδευτική Ενότητα 6 συζητά πώς η τεχνολογία 

blockchain μπορεί να υποστηρίξει τη νομοθεσία για τα Δικαιώματα Ιδιοκτησίας, τόσο 

υλικών όσο και άυλων και περιγράφει ζητήματα που σχετίζονται με το απόρρητο στο 

blockchain. Παρουσιάζεται η ευρωπαϊκή νομοθεσία για τα δικαιώματα ιδιοκτησίας 

και τις αδειοδοτήσεις και συζητείται ο τρόπος με τον οποίο οι τεχνολογίες blockchain 

θα μπορούσαν να βοηθήσουν στο σχεδιασμό ενός συστήματος δίκαιων αποδοχών. 

Στη συνέχεια συζητούνται ο GDPR και ζητήματα που σχετίζονται με το απόρρητο, 

μαζί με τις επιπτώσεις που σχετίζονται με την αμετάβλητη αλυσίδα blockchain για 

δικαιώματα που πρέπει να διασφαλίζονται βάσει του GDPR (όπως το δικαίωμα στη 

λήθη). Τέλος, παρουσιάζονται τεχνολογίες για τη βελτίωση του απορρήτου 

συστημάτων που βασίζονται σε blockchain και συζητούνται λεπτομερώς σχετικά 

θέματα. 

8. LM7 – Αποκεντρωμένες εφαρμογές που βασίζονται σε Blockchain 

Οι αποκεντρωμένες εφαρμογές διαφέρουν από τις κεντρικές εναλλακτικές, καθώς 

ενισχύουν ένα δίκτυο συμμετεχόντων peer-to-peer. Η ανάγκη των συναλλασσόμενων 

μερών να επικοινωνούν χωρίς την ουσιαστική ύπαρξη μιας κεντρικής αρχής είναι ένα 

κοινό θέμα συζήτησης και αξιολόγησης μεταξύ των λάτρεις της τεχνολογίας. Τέτοιες 

Αποκεντρωμένες Εφαρμογές (dApps) μπορούν να διαταράξουν διάφορους κλάδους, 

οι οποίοι παρουσιάστηκαν στο κοινό ως περιπτώσεις χρήσης π.χ. Παραδείγματα στα 

χρηματοοικονομικά, τον ακαδημαϊκό χώρο, την εφοδιαστική αλυσίδα, τον ενεργειακό 

τομέα και άλλα. Η εκπαιδευτική ενότητα 7 αναλύει το dAppsin όλες τις πτυχές του 

και απευθύνεται τόσο σε τεχνικές όσο και σε μη τεχνικές κοινό, διατηρώντας πάντα 

το θέμα προκλητικό. Ο κύριος στόχος της ενότητας είναι να δώσει τη δυνατότητα 

στους συμμετέχοντες να αξιολογήσουν ποιες βιομηχανίες είναι έτοιμες να 

υιοθετήσουν την τεχνολογία Blockchain και σε ποιο βαθμό. Η αποκέντρωση και η 

αποδιαμεσολάβηση είναι νέες έννοιες και είναι δύσκολο να κατανοηθούν πλήρως. 

Υπάρχουν πολλά στοιχεία που πρέπει να ληφθούν υπόψη, όπως ο βαθμός ασφάλειας, 

το απόρρητο και η διαλειτουργικότητα. Κάθε δίκτυο DLT ποικίλλει στο βαθμό που 

ικανοποιεί αυτά τα στοιχεία. Είναι ύψιστης σημασίας για τους δημιουργούς 

περιεχομένου να αξιολογήσουν τις βέλτιστες πρακτικές και τις πιθανές ελλείψεις 
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αυτής της τεχνολογίας. Η βασική δομή και τα κύρια σχέδια σχεδίασης των dApps 

παρουσιάζονται ως εισαγωγή στα βασικά της ανάπτυξης dApps. Θήκες χρήσης για 

προηγμένες εφαρμογές dApp σε διάφορους τομείς παρουσιάζονται μαζί με τη σχέση 

τους με άλλες τεχνολογίες που προκαλούν αναστάτωση στο πλαίσιο της 4ης 

Βιομηχανικής Επανάστασης. 

9. LM8 – Αποκεντρωμένοι Αυτόνομοι Οργανισμοί 

Οι Αποκεντρωμένοι Αυτόνομοι Οργανισμοί (DAO) είναι οργανισμοί που 

λειτουργούν αυτόνομα και θα μπορούσαν να λαμβάνουν αποκεντρωμένες αποφάσεις 

μέσω της χρήσης τεχνολογίας, π.χ. Η τεχνολογία Blockchain, η τεχνολογία Directed 

Acyclic Graphs (DAG), ο αλγόριθμος Hashgraph, κ.λπ. Ένας αποκεντρωμένος 

αυτόνομος οργανισμός (DAO) είναι συνήθως ένας οργανισμός που λειτουργεί μέσω 

πρωτοκόλλων που κωδικοποιούνται ως διάφοροι τύποι προγραμμάτων υπολογιστή 

που ονομάζονται έξυπνα συμβόλαια. Οι DAO μερικές φορές αναφέρονται επίσης ως 

Αποκεντρωμένες Αυτόνομες Εταιρείες (DAC). Οι οικονομικές συναλλαγές τους και 

τα αρχεία πρωτοκόλλου προγράμματος διατηρούνται σε blockchain ή παρόμοιες 

τεχνολογίες. Αυτοί οι τύποι οργανισμών είναι παρόμοιοι με οποιονδήποτε οργανισμό 

στον πραγματικό κόσμο, ωστόσο στον ψηφιακό κόσμο οι κανόνες ενός οργανισμού 

(π.χ. μιας εταιρείας) δεν επιβάλλονται ψηφιακά. Είναι ψηφιακά και ήδη υπάρχουν 

από τη φύση τους. Τα DAO είναι σαν μια κρυπτογραφική δημοκρατία για έναν 

οργανισμό, όπου κάθε ενδιαφερόμενος μπορεί να ψηφίσει για να προσθέσει νέα 

πρωτόκολλα, να αλλάξει υπάρχοντα πρωτόκολλα ή να συμπεριλάβει και να 

αποκλείσει ένα μέλος μεταξύ άλλων τέτοιων τύπων δικαιωμάτων. Η Εκπαιδευτική 

Ενότητα 8 συζητά τα κύρια χαρακτηριστικά των DAO, καθώς και τα πλεονεκτήματα 

και τα μειονεκτήματά τους. Ιδιαίτερη προσοχή θα δοθεί στις νομικές, πολιτιστικές και 

πολιτικές επιπτώσεις της χρήσης αυτού του ανατρεπτικού παραδείγματος. Μια 

μελέτη περίπτωσης ενός DAO αναλύεται λεπτομερώς. Τέλος, ένα εργαστήριο ειδικά 

σχεδιασμένο για τεχνικό κοινό, θα εξηγήσει πώς να εφαρμόσετε DAO στην υποδομή 

Ethereum. 

Το έργο είναι ακόμα υπό υλοποίηση και επικεντρώνεται στον κλάδο της 

εκπαίδευσης. Περισσότερες πληροφορίες μπορούν να αντληθούν από την ιστοσελίδα 

https://dlt4all.eu/. Δεν διατίθεται API συνδεσιμότητα. Οι συνεργαζόμενοι φορείς είναι 

οι ComoNExT, The European Business Angels Network, GNOMON 

INFORMATICS SA, Insomnia, The University of Nicosia, The University of Torino, 

The Universidade de Santiago de Compostela, SEERC. Η χώρα διεξαγωγής είναι η 

Κύπρος και η διάρκεια ήταν τέσσερα χρόνια από το 2018 ως το 2022. 

 

 

3) Smart Degrees7 

Το SmartDegrees είναι μια πλατφόρμα εγγραφής και πιστοποίησης διπλωμάτων και 

ακαδημαϊκών πιστοποιητικών, με συναφείς υπηρεσίες, που επιτρέπει την αξιοποίηση 

τους στην αγορά εργασίας και στην κοινωνία, ενώ ταυτόχρονα τα καθιστά 

 
7 https://www.smartdegrees.es/en/home-en/  

https://dlt4all.eu/
https://www.smartdegrees.es/en/home-en/
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αμετάβλητα, διασφαλίζοντας την απεριόριστη εγκυρότητά τους. Χρησιμοποιεί 

τεχνολογία κατανεμημένης λογιστικής, blockchain, η οποία ανοίγει τεράστιες 

δυνατότητες στους αποφοίτους, τα πανεπιστήμια, τις πλατφόρμες εργασίας και τους 

υπεύθυνους προσλήψεων. Τα διπλώματα και τα πιστοποιητικά εξελίσσονται από ένα 

στατικό στοιχείο που υποστηρίζεται σε χαρτί ή ψηφιακά υπογεγραμμένο αρχείο σε 

ασφαλή ψηφιακά στοιχεία και, επομένως, δυναμικά, υπό τον αποκλειστικό έλεγχο 

του πτυχιούχου. 

Η πλατφόρμα βασίζεται στην τεχνολογία blockchain, η οποία είναι το κλειδί για την 

παροχή της απαιτούμενης ασφάλειας. Το Blockchain, που ονομάζεται επίσης 

Διαδίκτυο αξίας, είναι μια καινοτόμος τεχνολογία, η οποία αποτελείται από: 

➢ Βάση δεδομένων που διατηρεί ένα κατανεμημένο αρχείο, το 

οποίο μπορεί να επιθεωρηθεί ανοιχτά. 

➢ Δίκτυο αξίας για τη μεταφορά συναλλαγών, αξίας, 

περιουσιακών στοιχείων μεταξύ ομοτίμων, χωρίς τη βοήθεια 

μεσάζων. 

➢ Μηχανισμός επικύρωσης συναλλαγών, που αντικαθιστά 

προηγούμενες οντότητες εμπιστοσύνης. 

Αυτές οι δυνατότητες επιτρέπουν την επίλυση της ασφάλειας στην αναγνώριση και 

τις πληρωμές, που λείπει από το Διαδίκτυο πληροφοριών. Όπως και σε άλλους τομείς, 

όπως ο τραπεζικός κλάδος, το blockchain θα είναι η πιο σημαντική τεχνολογία για 

την αλλαγή της τριτοβάθμιας εκπαίδευσης, δεδομένων των πλεονεκτημάτων που 

παρέχει: αυτονομία, εμπιστοσύνη, διαφάνεια και ιχνηλασιμότητα, αμετάβλητο, 

αποδιαμεσολάβηση και συνεργασία. Το SmartDegrees χρησιμοποιεί το Quorum, 

βασισμένο στο Ethereum, με συναίνεση με ψηφοφορία, καθώς είναι η πιο ώριμη και 

κατάλληλη πλατφόρμα blockchain για πιστοποιήσεις διπλωμάτων. Επιπλέον, 

καταγράφει λειτουργίες στη δημόσια πλατφόρμα blockchain Alastria, για να 

προσθέσει διαφάνεια και μεγαλύτερη ασφάλεια. 

 

 
Εικόνα 10. Smart Degrees λειτουργία, Πηγή: https://www.smartdegrees.es/en/home-en/ 

Αυτή η πλατφόρμα επιτρέπει τη χρήση αυτού του τύπου πιστοποίησης εκτός 

ιδρυμάτων τριτοβάθμιας εκπαίδευσης, με τη διαβεβαίωση ότι οι πληροφορίες 

πιστοποιούνται από ένα δίκτυο πανεπιστημιακών εταίρων, σχολών επιχειρήσεων και 

άλλων ακαδημαϊκών ιδρυμάτων. Το SmartDegrees θα αποθηκεύσει μέρος της 

ψηφιακής ταυτότητας κάθε ατόμου, έτσι ώστε να μπορεί να χρησιμοποιηθεί ως 

τρόπος ταυτοποίησης και ταυτοποίησης στον απόφοιτο, τον ιδιοκτήτη του. Αυτές οι 

πληροφορίες θα μπορούσαν να χρησιμοποιηθούν από τον κάτοχό τους αλλά και από 
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άλλους παράγοντες της κοινωνίας: ανθρώπινο δυναμικό εταιρειών, πλατφόρμες 

εργασίας, κοινωνικά δίκτυα… Χρησιμοποιώντας το SmartDegrees API και τις 

εφαρμογές SmartDegrees θα είναι δυνατή η επαλήθευση και η λήψη πληροφοριών 

από το δίκτυο SmartDegrees. 

 
Εικόνα 11. Αρχιτεκτονική Smart Degrees, Πηγή: 

https://www.smartdegrees.es/en/home-en/ 

 

Η εφαρμογή είναι ήδη σε κυκλοφορία και αφορά τους κλάδους της αγοράς εργασίας 

και την εκπαίδευση. Η εφαρμογή χρησιμοποιεί API και είναι διαθέσιμη σε Android 

και IoS εφαρμογές. Περισσότερες πληροφορίες μπορούν να αντληθούν από το 

παρακάτω Link: https://www.smartdegrees.es/en/home-en/ . Οι συνεργαζόμενοι 

φορείς είναι η ΕΕ, Universidad Carloss III de Madrid, TechHeroX, Master και η χώρα 

διεξαγωγής είναι η Ισπανία.  

 

4) CIVIC8 

To Civic Pass είναι μια πλατφόρμα που επιτρέπει στις αποκεντρωμένες εφαρμογές 

(dApps) να επιτρέπουν στους ελεγμένους χρήστες να συμμετέχουν στις προσφορές 

τους χωρίς να χρειάζεται να αποθηκεύουν PII. Έχει την δυνατότητα να πραγματοποιεί 

επαλήθευση ταυτότητας και πολλά άλλα. Οι προγραμματιστές dApp, οι πάροχοι 

ρευστότητας και οι θεσμικοί συμμετέχοντες μπορούν να αξιολογούν τους κίνδυνους 

και να δημιουργήσουν μια αξιολόγηση όπου θα βαθμολογούν την εμπιστοσύνη στον 

κάθε πιθανό χρήστη. Ο προγραμματιστής dApp, μπορεί να επιλέξει τους ελέγχους 

που θέλει για την πλατφόρμα του: 

▪ Έλεγχος liveness πραγματικού ατόμου (δηλαδή χωρίς ρομπότ) 

▪ Παγκόσμια επαλήθευση ταυτότητας 

 
8 https://www.civic.com/solutions/  

https://www.smartdegrees.es/en/home-en/
https://www.smartdegrees.es/en/home-en/
https://www.civic.com/solutions/
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▪ Έλεγχος λίστας παρακολούθησης και συνεχής παρακολούθηση 

(OFAC, λίστες κυρώσεων, έλεγχοι Πολιτικά Εκτεθειμένων Προσώπων 

(PEP) κ.λπ.) 

▪ Έλεγχοι τοποθεσίας βάσει IP, συμπεριλαμβανομένου του εντοπισμού 

VPN 

▪ Επαλήθευση μέσω email και τηλεφώνου 

Ένα Civic Pass εκδίδεται πάντα για ένα συγκεκριμένο Δίκτυο Gatekeeper. Για τους 

σκοπούς αυτής της τεκμηρίωσης, αρκεί να σκεφτούμε ένα δίκτυο Gatekeeper ως ένα 

σύνολο περιορισμών που πρέπει να πληροί ένας χρήστης. Ένα Civic Pass περιέχει 

πάντα μια αναφορά στο Gatekeeper Network για το οποίο εκδόθηκε. 

Σε γενικές γραμμές, το πορτοφόλι του χρήστη σας μπορεί να συσχετιστεί με 

πολλαπλές κάρτες Civic (1:N), ωστόσο, ένα Civic Pass εκδίδεται μόνο για ένα 

συγκεκριμένο δίκτυο Gatekeeper (1:1), όπως φαίνεται στην Εικόνα 12. 

 

 
Εικόνα 12. Gatekeeper Network της πλατφόρμας CIVIC, Πηγή: 

https://www.civic.com/solutions/ 

 

 

Μόλις ένας χρήστης συνδέσει το πορτοφόλι του στο dApp σας, το στοιχείο Civic Pass 

react θέτει ερωτήματα στην αλυσίδα μπλοκ για ένα έγκυρο συσχετισμένο Civic Pass 

(για το διαμορφωμένο δίκτυο Gatekeeper). Εάν δεν βρεθεί τέτοιο Civic Pass, το dApp 

UI σας θα πρέπει να ενημερώσει το UI του αναλόγως. Οι χρήστες χωρίς έγκυρο Civic 

Pass που σχετίζεται με το συνδεδεμένο πορτοφόλι τους μπορούν να το ζητήσουν ανά 

πάσα στιγμή. Οι πληροφορίες που πρέπει να συγκεντρωθούν εξαρτώνται από τις 

απαιτήσεις δικτύου gatekeeper για το δίκτυο που επιλέγεται να χρησιμοποιήται με το 

dApp. Για παράδειγμα, ένα αποκεντρωμένο ανταλλακτήριο μπορεί να χρησιμοποιεί 

ένα δίκτυο που απαιτεί από τον χρήστη να πραγματοποιήσει ενδελεχή πλήρη 

επαλήθευση ταυτότητας και ελέγχους AML, επιπλέον, μπορεί να χρησιμοποιήσει ένα 

δίκτυο που απαιτεί μόνο από τον χρήστη να περάσει από μια ρουτίνα εντοπισμού bot 

πριν από την έκδοση του Civic Pass. Αναλυτική παρουσίαση του δικτιού από την 

χρήση στην επαλήθευση παρουσιάζεται στην Εικόνα 13.  

https://www.civic.com/solutions/
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5) BLOCKERTS9 

Το Blockcerts είναι ένα ανοιχτό πρότυπο για τη δημιουργία, την έκδοση, την προβολή 

και την επαλήθευση πιστοποιητικών που βασίζονται σε blockchain. Αυτές οι 

ψηφιακές εγγραφές είναι καταχωρημένες σε μια αλυσίδα μπλοκ, υπογεγραμμένες 

κρυπτογραφικά, απαραβίαστες και με δυνατότητα κοινής χρήσης. Ο στόχος είναι να 

ενεργοποιηθεί ένα κύμα καινοτομίας που δίνει στα άτομα τη δυνατότητα να κατέχουν 

και να μοιράζονται τα δικά τους επίσημα αρχεία. Προσκαλούμε σχόλια, συνεισφορές 

και γενική συζήτηση. Ο αρχικός σχεδιασμός βασίστηκε σε πρωτότυπα που 

αναπτύχθηκαν στο MIT Media Lab και από τη Learning Machine, τώρα Hyland 

Credentials. Για συνεχή ανάπτυξη, αυτό το έργο ανοιχτού κώδικα ενθαρρύνει ενεργά 

άλλους συνεργάτες να εμπλακούν. Ενώ το MIT Media Lab δεν συμμετέχει ενεργά 

στη συνεχιζόμενη ανάπτυξη, η Hyland συνεχίζει να είναι ο κύριος διαχειριστής αυτού 

του έργου. Ο στόχος αυτής της κοινότητας είναι να δημιουργήσει τεχνικούς πόρους 

που άλλοι προγραμματιστές μπορούν να χρησιμοποιήσουν στα δικά τους έργα. Αντί 

να αναπτύσσουμε ανεξάρτητα προσαρμοσμένες υλοποιήσεις, ας εργαστούμε μαζί για 

να οικοδομήσουμε ένα διαλειτουργικό μέλλον. 

Το Blockcerts είναι ένα ανοιχτό πρότυπο για τη δημιουργία εφαρμογών που εκδίδουν 

και επαληθεύουν επίσημες εγγραφές που βασίζονται σε blockchain. Αυτά μπορεί να 

περιλαμβάνουν πιστοποιητικά για μητρώα του πολίτη, ακαδημαϊκά διαπιστευτήρια, 

επαγγελματικές άδειες, ανάπτυξη εργατικού δυναμικού και άλλα. Το Blockcerts 

αποτελείται από βιβλιοθήκες ανοιχτού κώδικα, εργαλεία και εφαρμογές για κινητά 

που επιτρέπουν ένα αποκεντρωμένο, βασισμένο σε πρότυπα, οικοσύστημα με 

επίκεντρο τον παραλήπτη, επιτρέποντας την επαλήθευση χωρίς εμπιστοσύνη μέσω 

τεχνολογιών blockchain. Το Blockcerts χρησιμοποιεί και ενθαρρύνει την ενοποίηση 

 
9 https://www.blockcerts.org/  

Εικόνα 13. Διάγραμμα ακολουθίας ενός χρήστη που συνδέει και εκδίδει ένα Civic Pass, 

Πηγή: https://www.civic.com/solutions/ 

https://www.blockcerts.org/
https://www.civic.com/solutions/
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σε ανοιχτά πρότυπα. Το Blockcerts δεσμεύεται για την αυτοκυριαρχία όλων των 

συμμετεχόντων και επιτρέπει στον παραλήπτη τον έλεγχο των αξιώσεων τους μέσω 

εύχρηστων εργαλείων, όπως το πορτοφόλι πιστοποιητικών (εφαρμογή για κινητά). Η 

Blockcerts δεσμεύεται επίσης για τη διαθεσιμότητα των διαπιστευτηρίων, χωρίς 

μεμονωμένα σημεία αποτυχίας. Αυτά τα αποθετήρια ανοιχτού κώδικα μπορούν να 

χρησιμοποιηθούν από άλλα ερευνητικά έργα και εμπορικούς προγραμματιστές. 

Περιέχει στοιχεία για τη δημιουργία, την έκδοση, την προβολή και την επαλήθευση 

πιστοποιητικών σε οποιοδήποτε blockchain. Αυτά τα συστατικά αποτελούν όλα τα 

μέρη που χρειάζονται για ένα πλήρες οικοσύστημα. 

 
Εικόνα 14. Τρόπος λειτουργίας blockcert, Πηγή: https://www.blockcerts.org/ 

 

Ευθυγράμμιση προτύπων 

Το Blockcerts χρησιμοποιεί ανοιχτά πρότυπα για πιστοποιητικά με επίκεντρο τον 

παραλήπτη. Το repo cert-schema περιγράφει τις επεκτάσεις Open Badges της 

Blockcerts που επιτρέπουν την επαλήθευση Blockchain. 

Η κοινότητα Blockcerts ευθυγραμμίζεται (και συμβάλλει) με τα ακόλουθα πρότυπα: 

IMS Open Badges - W3C Verifiable Claims - W3C Linked Data Signatures - W3C / 

Rebooting Web of Trust Decentralized Identifiers. 

https://www.blockcerts.org/
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Τα στοιχεία ανοιχτού κώδικα των Blockcerts συμμορφώνονται με τα παραπάνω 

πρότυπα, αποδεικνύοντας πώς μπορούν να χρησιμοποιηθούν τέτοια πρότυπα σε ένα 

βιώσιμο σύστημα. Αυτό περιλαμβάνει τη δημιουργία λύσεων για ανεπαίσθητες 

δυσκολίες που προκύπτουν σε ένα πραγματικό σύστημα, όπως: 

➢ Ανάκληση πιστοποιητικών 

➢ Ταυτότητα των συμμετεχόντων σε έναν αποκεντρωμένο, 

αυτοκυριαρχικό τρόπο 

➢ Άλλα θέματα σχετικά με τον κύκλο ζωής, 

συμπεριλαμβανομένης της διαχείρισης κλειδιών 

Αρχές σχεδιασμού 

Εξάρτηση από ανοιχτά πρότυπα 

Ανοιχτή συμμετοχή 

Έλεγχος παραλήπτη 

Απλότητα 

Ελαχιστοποιήστε τις απαιτήσεις πόρων (υπολογισμός, κόστος κ.λπ.) 

Η λύση πρέπει να είναι βιώσιμη χωρίς ιδιόκτητο προϊόν 

Blockchain-αγνωστικιστικό μακροπρόθεσμα 

Μεγιστοποιήστε την εμπιστοσύνη στο τελικό προϊόν 

Το έργο είναι ήδη σε κυκλοφορία και οι κλάδοι ενδιαφέροντος είναι η 

εκπαίδευση και αγορά εργασίας. Περισσότερες πληροφορίες αντλούνται από το 

λινκ.https://www.blockcerts.org/. Η εφαρμογή χρησιμοποιεί API και είναι διαθέσιμη 

σε Android και IoS εφαρμογές. Οι συνεργαζόμενοι φορείς είναι το ΜΙΤ και η χώρα 

διεξαγωγής οι ΗΠΑ. 

6) APPII10 

Η APPII συνεργάζεται με επιχειρήσεις και νεοφυείς επιχειρήσεις σε όλους τους 

κλάδους. Συμβουλεύουμε, σχεδιάζουμε και αναπτύσσουμε ρεαλιστικές λύσεις που 

ταιριάζουν καλύτερα στις ανάγκες των πελατών, διατηρώντας τις λύσεις απλές και 

χρησιμοποιώντας μόνο προηγμένες τεχνολογίες όπως εμπιστευτικούς υπολογιστές, 

ασφαλείς θύλακες, blockchains και προηγμένη κρυπτογραφία όταν εισάγουν 

πραγματική αξία. Χτίζουμε σε ολόκληρη τη στοίβα ανάπτυξης. Συνεργαζόμαστε με 

τους πελάτες μας από τον αρχικό σπόρο μιας ιδέας και συνεχίζουμε να παρέχουμε 

υποστήριξη καθώς η λύση προχωρά στην παραγωγή και πέρα. 

Το Applied Blockchain και το APPII σχεδίασαν μια πλατφόρμα που υποστηρίζεται 

από blockchain και ψηφιακές υπογραφές ως τρόπο δημιουργίας ενός ενιαίου 

αμετάβλητου αρχείου της εμπειρίας ενός ατόμου. Το Applied Blockchain ηγήθηκε 

του σχεδιασμού λύσεων και της παροχής συμβουλών για την τεχνική αρχιτεκτονική 

του APPII, αναπτύσσοντας ένα χώρο αποθήκευσης δεδομένων Smart Contract για 

κάθε χρήστη με έλεγχο της πρόσβασης τρίτων στα δεδομένα αυτά. Τα εκπαιδευτικά 

ιδρύματα και οι εργοδότες που συμμετέχουν στο δίκτυο είναι σε θέση να 

επαληθεύσουν την εμπειρία ενός χρήστη με μια ψηφιακή υπογραφή που είναι 

 
10 https://appliedblockchain.com/projects/appii  

https://www.blockcerts.org/
https://appliedblockchain.com/projects/appii
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αποθηκευμένη στο αρχείο τους στο blockchain. Αυτό εξαλείφει επίσης την ανάγκη 

για «διπλό χειρισμό» και επεξεργασία από πολλούς παρόχους επαλήθευσης. Η 

ανάπτυξη backend της εφαρμογής περιελάμβανε ανάπτυξη λειτουργικότητας για την 

ενσωμάτωση παρόχων Know Your Customer (KYC) για επαλήθευση, έκδοση και 

αποθήκευση ψηφιακών υπογραφών, βιομετρικών στοιχείων και ενσωμάτωση του 

στοιχείου «Privacy» του Applied Blockchain για τη διασφάλιση της συμμόρφωσης με 

τα πρότυπα προστασίας δεδομένων και απορρήτου. Το μπροστινό μέρος του APPII 

περιελάμβανε μια διαδικασία έρευνας χρηστών (για αιτούντες, εταιρείες και 

εκπαιδευτικά ιδρύματα), σχεδιασμό και ανάπτυξη για καθεμία από τις ομάδες 

χρηστών. Αναπτύχθηκε μια έκδοση ιστού και κινητής τηλεφωνίας με μια διαισθητική 

εμπειρία χρήστη για τη διαδικασία επαλήθευσης ταυτότητας και αποθήκευση και 

διαχείριση ψηφιακών κλειδιών για εκπαιδευτικά ιδρύματα και εργοδότες για να 

επιβεβαιωθεί η εμπειρία ενός χρήστη. 

Το έργο είναι ήδη σε κυκλοφορία και οι κλάδοι ενδιαφέροντος είναι η 

εκπαίδευση. Περισσότερες πληροφορίες αντλούνται από το λινκ. 

https://appliedblockchain.com/projects/appii. Η εφαρμογή χρησιμοποιεί API και είναι 

διαθέσιμη σε IoS εφαρμογές και η χώρα διεξαγωγής το ΗΒ. 

7) GILGAMESH PLATFORM11 

Το Gilgamesh είναι μια πλατφόρμα ανταλλαγής γνώσεων που βασίζεται σε έξυπνα 

συμβόλαια Ethereum. Όπως σε έναν ιστότοπο κοινωνικής δικτύωσης, οι αναγνώστες 

βιβλίων, οι μαθητές και οι συγγραφείς μπορούν να συγκεντρωθούν για να 

συζητήσουν ένα μυθιστόρημα ή άλλη γραφή. Η μεγάλη διαφορά είναι ότι τους 

απονέμονται GIL Tokens — με άλλα λόγια, κίνητρα — για ενασχόληση με το 

περιεχόμενο μέσω της κοινής χρήσης, της συζήτησης και της γραφής. Τα διακριτικά 

μπορούν στη συνέχεια να χρησιμοποιηθούν για την αγορά άλλων ακαδημαϊκών 

ηλεκτρονικών βιβλίων. Αντίκτυπος στον κλάδο: Η εφαρμογή Gilgamesh (διαθέσιμη 

μόνο για iOS) διαθέτει προτάσεις βιβλίων, τροφοδοσίες μέσων κοινωνικής δικτύωσης 

και ένα πορτοφόλι για την αποθήκευση διακριτικών GIL για αλληλεπίδραση με άλλα 

άτομα που αναζητούν γνώση. 

Η πλατφόρμα Gilgamesh καταργεί τα εμπόδια επικοινωνίας που δημιουργήθηκαν 

εξαλείφοντας τον εκδότη ως μεσάζοντα. Ως αποτέλεσμα, η πλατφόρμα δίνει στους 

αναγνώστες, τους κριτικούς και τους συγγραφείς την ευκαιρία να ελέγχουν την αγορά 

του βιβλίου. Οι συγγραφείς μπορούν να απελευθερώσουν έναν μονοπωλιακό 

επιχειρηματικό συνεργάτη (εκδότη) και να αποκτήσουν τον πλήρη έλεγχό τους. 

Πλεονεκτήματα πλατφόρμας 

Κοινωνική εφαρμογή Gilgamesh 

Η πρώτη πλατφόρμα κοινωνικού δικτύου ανταλλαγής γνώσεων που βασίζεται στο 

blockchain Ethereum. 

Social: Συνδεθείτε, αφοσιωθείτε, μάθετε και μοιραστείτε γνώσεις με αναγνώστες 

βιβλίων και συγγραφείς. 

 
11 https://www.gilgameshplatform.com/  

https://www.gilgameshplatform.com/
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Ασφαλής: Τα ευαίσθητα δεδομένα κρυπτογραφούνται και αποθηκεύονται με 

ασφάλεια σε έξυπνες συμβάσεις IPFS και Ethereum. 

Μυστικότητα: Καμία λογοκρισία, ευαίσθητες πληροφορίες αποθηκεύονται με 

ασφάλεια σε αποκεντρωμένο και κατανεμημένο δίκτυο. 

Απλή: Η καθαρή, απλή, φιλική και συνεκτική εμπειρία χρήστη αφαιρεί το γνωστικό 

φορτίο στους αναγνώστες βιβλίων και τους συγγραφείς. 

Επιβράβεύει: Λάβετε μάρκες ERC20 GIL για ουσιαστική συνεισφορά και αφοσίωση 

στην πλατφόρμα. 

Αγορά: Ξοδέψτε μάρκες GIL για να αγοράσετε βιβλία και υπηρεσίες.  

 
Εικόνα 15. Μέθοδος λειτουργίας πλατφόρμας,  

Πηγή: https://www.gilgameshplatform.com/ 

 

Το έργο είναι σε εξέλιξη και οι κλάδοι ενδιαφέροντος είναι η εκπαίδευσης. 

Περισσότερες πληροφορίες αντλούνται από το λινκ. 

https://www.gilgameshplatform.com/. Η εφαρμογή δεν χρησιμοποιεί API και είναι 

διαθέσιμη σε Android και IoS εφαρμογές και η χώρα διεξαγωγής οι ΗΠΑ. 

 

8) ODEM12 

Η ODEM είναι ένα πιλοτικό έργο και αφορά μια αποκεντρωμένη αγορά για 

εκπαιδευτικά προϊόντα και υπηρεσίες. Χρησιμοποιώντας blockchain, η εταιρεία 

συνδέει εκπαιδευτικούς, φοιτητές και επαγγελματίες με σχετικά μαθήματα και 

πόρους. Χρησιμοποιώντας έξυπνα συμβόλαια, καθηγητές και φοιτητές συμφωνούν σε 

συγκεκριμένα μαθήματα που θα βοηθήσουν στην περαιτέρω εκπαίδευση των 

μαθητών και θα ενισχύσουν το επαγγελματικό τους υπόβαθρο. Στη συνέχεια, το 

καθολικό ODEM αναγνωρίζει κάθε μάθημα που έχει παρακολουθήσει ένας φοιτητής 

 
12 https://odem.io/  

https://www.gilgameshplatform.com/
https://www.gilgameshplatform.com/
https://odem.io/
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ή ένας καθηγητής, κάτι που ενισχύει τη φήμη και των δύο στην πλατφόρμα της 

ODEM. Οι μαθητές μπορούν επίσης να χρησιμοποιήσουν μάρκες ODEM για να 

πληρώσουν για μαθήματα. Αντίκτυπος στον κλάδο: Η ODEM δημιούργησε «σήματα 

δεξιοτήτων» για εκπαιδευτικούς και μαθητές για να δείξουν τις ικανότητές τους σε 

ορισμένους τομείς. Το σκεπτικό πίσω από αυτό είναι ότι περισσότεροι φοιτητές 

ODEM θα θέλουν να παρακολουθήσουν ένα μάθημα που διδάσκεται από έναν 

καθηγητή του οποίου τα σήματα ODEM δείχνουν ανάπτυξη και περισσότεροι 

καθηγητές θα θέλουν να συνεργαστούν με φοιτητές που έχουν δείξει ενδιαφέρον να 

επεκτείνουν τις δεξιότητές τους. 

Η ODEM, ένας παγκόσμιος εκπαιδευτικός πάροχος, διαθέτει την πρώτη στον κόσμο 

πλατφόρμα λογισμικού που βασίζεται σε blockchain, χτισμένη πάνω από την 

αποκεντρωμένη τεχνολογία του Ethereum. Η ODEM στοχεύει να κάνει τη μεικτή 

εκπαίδευση πιο προσιτή, προσβάσιμη, επαληθεύσιμη και μεταβιβάσιμη αξιοποιώντας 

την τεχνολογία blockchain και τα ODEM Tokens (ODE) του Ethereum που 

βασίζονται στο ERC-20. Στην προπώληση και στην κύρια εκδήλωση της ODEM στις 

αρχές του 2018, η ODEM πούλησε περίπου 100 εκατομμύρια ODE (περίπου 10.000 

ETH, που άξιζε περίπου 10 εκατομμύρια δολάρια εκείνη την εποχή). 

Εισαγωγή σε περιπτώσεις χρήσης πλατφόρμας ODEM: 

1. Προσβασιμότητα 

Στοίχημα Εκπαιδευτικού Προγράμματος (EPS) είναι όταν ένας μαθητής δεσμεύεται 

να εγγραφεί σε ένα πρόγραμμα που προσφέρεται στην πλατφόρμα ODEM. Ο 

μαθητής συνήθως ποντάρει ή καταθέτει περίπου το 10 τοις εκατό της πλήρους τιμής 

του προγράμματος. Το ποντάρισμα βοηθά την πλατφόρμα να αξιολογήσει τη ζήτηση 

και αποθαρρύνει τους μαθητές να εγγραφούν επιπόλαια σε προγράμματα. Εάν ένας 

μαθητής ποντάρει σε ένα πρόγραμμα και αργότερα αποχωρήσει, το στοίχημα θα 

χαθεί. Οι εκπαιδευτικοί καλούνται επίσης να διαδηλώσουν την πρόθεσή τους να 

προσφέρουν ένα πρόγραμμα ODEM. 

 

2. Επαληθευσιμότητα και δυνατότητα μεταφοράς 

Δεδομένου ότι τα εκπαιδευτικά διπλώματα και τα πιστοποιητικά εξακολουθούν να 

διαχειρίζονται σχεδόν εξ ολοκλήρου από κεντρικά εκπαιδευτικά ιδρύματα, η 

επαλήθευση της εκπαίδευσής κάποιου είτε για το σκοπό της απασχόλησης είτε για τη 

συνέχιση της εκπαίδευσης εξαρτάται πλήρως από την κεντρική εξουσία των φυσικών 

ιδρυμάτων. Η ODEM αξιοποιεί την αξιόπιστη φύση της τεχνολογίας blockchain για 

να μεταφέρει την αρχή της επαλήθευσης της εκπαίδευσης στο blockchain. Μόλις 

συμβεί μαζική υιοθεσία, επιτρέπει άλλα αποκεντρωμένους παρόχους εκπαίδευσης να 

προσφέρουν προγράμματα και να αναγνωρίζονται ως νομίμως διαπιστευτικοί φορείς. 

Αυτό θα δημιουργήσει ευκαιρίες για νέα και μη παραδοσιακά εκπαιδευτικά μοντέλα 

που θα αναγνωριστούν και θα νομιμοποιηθούν στην αναζήτηση επικερδούς 

απασχόλησης και καλύτερης δυνατότητας μεταφοράς για μετεγκατάσταση και 

μελλοντική εκπαίδευση. Για να το πετύχει αυτό, η ODEM έχει δημιουργήσει ένα 

σύνολο έξυπνων συμβάσεων και διεπαφών μέσω της Πλατφόρμας της που 

επιτρέπουν τη δημιουργία, την υπογραφή, την επαλήθευση, την εξασφάλιση, την 

κοινή χρήση και τη διαχείριση εκπαιδευτικών πιστοποιητικών κάθε είδους στο 
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blockchain. Αυτές οι εφαρμογές περιλαμβάνουν: Πιστοποιητικό ERC780 της ODEM 

που δημιουργήθηκε με την Πιστοποίηση Ψηφιακής Εκπαίδευσης (DEC). Το DEC 

λειτουργεί ως μια εμφάνιση blockchain του πιστοποιητικού εκπαίδευσης ενός μαθητή 

που αντιπροσωπεύει μια ολοκληρωμένη εκπαιδευτική εμπειρία, υπογεγραμμένη 

ψηφιακά και επαληθευμένη από τον εκπαιδευτικό (και, εάν ισχύει, το ίδρυμα). Τα 

DEC ODEM είναι αμετάβλητα πιστοποιητικά στο blockchain που ανήκει στον 

μαθητή. Τα βασικά δεδομένα περιλαμβάνουν το δημόσιο κλειδί των ενδιαφερομένων 

και τις συναλλαγές τους ζωντανά και onchain. Τα αντίστοιχα μεταδεδομένα που 

αντικατοπτρίζουν αυτό το εκπαιδευτικό πρόγραμμα καταγράφονται και 

διαχειρίζονται με ασφάλεια και εκτός αλυσίδας στην πλατφόρμα ODEM. Οι μαθητές 

μπορούν να δουν ψηφιακά πιστοποιητικά μέσω ενός συνδυασμού πρόσβασης στην 

πιστοποίησή τους onchain και σύνδεσης στην Πλατφόρμα. Η ODEM απαιτεί μια 

μικρή ποσότητα ODE για κάθε πιστοποιητικό που δημιουργείται στο blockchain.  

3. Προσιτότητα 

Η πλατφόρμα ODEM μειώνει το κόστος της εκπαίδευσης προσφέροντας 

βραχυπρόθεσμα ακαδημαϊκά προγράμματα (αντί για ακριβότερα τετραετή πτυχία) και 

επιτρέποντας στους φοιτητές να υποβάλλουν προσφορές για μαθήματα και 

προγράμματα. Όχι μόνο οι μαθητές μπορούν να έχουν τον πλήρη έλεγχο των 

εκπαιδευτικών τους αρχείων μέσω των πιστοποιητικών ODEM, αλλά μπορούν επίσης 

να λάβουν ODE αφήνοντας τους εργοδότες και άλλα ενδιαφερόμενα μέρη να δουν τις 

πιστοποιήσεις τους μέσω της σύμβασης προβολής πιστοποιητικών εκπαίδευσης 

(ECV). Αυτό επιτρέπει σε τρίτα μέρη, όπως οι εργοδότες, να αγοράσουν πρόσβαση 

στα ψηφιακά πιστοποιητικά των μαθητών. Τα τέλη πρόσβασης μοιράζονται με τους 

συμμετέχοντες χρήστες. Η ODEM χρεώνει ένα τέλος ODE για την προβολή (το τέλος 

μοιράζεται κάποιο % μεταξύ της ODEM και των φοιτητών). 

Το έργο είναι ήδη σε κυκλοφορία και οι κλάδοι ενδιαφέροντος είναι η 

εκπαίδευση και η έρευνα. Περισσότερες πληροφορίες αντλούνται από το λινκ 

https://odem.io/. Η εφαρμογή δεν χρησιμοποιεί API. Η χώρα διεξαγωγής η Ελβετία 

και ή έρευνα ξεκίνησε το 2018. 

 

 

9) DISCIPLINA13 

Η πλατφόρμα Disciplina χρησιμοποιεί blockchain για να διατηρεί ένα ενιαίο μητρώο 

ακαδημαϊκών επιτευγμάτων και προσόντων για τα πανεπιστήμια. Ο αποκεντρωμένος 

αλγόριθμος της εταιρείας εκχωρεί αυτόματα μια βαθμολογία σε κάποιον με βάση τα 

επιτεύγματα και τα προσόντα του/της. Τα πανεπιστήμια μπορούν να 

χρησιμοποιήσουν αυτές τις βαθμολογίες για να καθορίσουν εξατομικευμένα σχέδια 

μάθησης με βάση το τι έχει ή δεν έχει μάθει και επιτύχει ο μαθητής. Αντίκτυπος στον 

κλάδο: Η Disciplina κυκλοφόρησε την έκδοση Alpha της πλατφόρμας blockchain 

της, ώστε τα πανεπιστήμια και οι φοιτητές να εξοικειωθούν με την εφαρμογή. Η 

εφαρμογή Student της εταιρείας επιτρέπει στους μαθητές να δουν το εκπαιδευτικό 

 
13 https://www.disciplina.io/  

https://odem.io/
https://www.disciplina.io/
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τους ιστορικό. Η εφαρμογή Educator προσφέρει προφίλ για καθηγητές, στυλ 

διδασκαλίας και προσφορές μαθημάτων. 

Τεχνολογία: Το Disciplina είναι ένα blockchain με απόδειξη πονταρίσματος, που 

σημαίνει ταχύτερες συναλλαγές και δεν χρειάζονται φάρμες εξόρυξης που 

καταναλώνουν ενέργεια. Δεν απαιτούμε ανάθεση στοιχήματος — οποιοσδήποτε 

κόμβος είναι ελεύθερος να ενταχθεί στο δίκτυο και να επικυρώσει συναλλαγές. 

Προκειμένου να αυξηθεί η συμμετοχή στο πρωτόκολλο, προσφέρουμε ανταμοιβές για 

κόμβους που παραμένουν στο διαδίκτυο και παράγουν μπλοκ. Η πιθανότητα μιας 

τέτοιας ανταμοιβής είναι ανάλογη με το ποντάρισμα του συμμετέχοντος. Το 

DISCIPLINA σέβεται το απόρρητο — έχει ιδιωτικά και δημόσια επίπεδα στην 

αρχιτεκτονική του. Αυτά τα επίπεδα συνεργάζονται στενά προκειμένου να εγγυηθούν 

τόσο το απόρρητο όσο και την εγκυρότητα των δεδομένων. Το ιδιωτικό επίπεδο 

περιέχει τα πραγματικά δεδομένα, ενώ το δημόσιο αποθηκεύει κρυπτογραφικές 

αποδείξεις ότι τα δεδομένα δεν έχουν παραβιαστεί. Δεν χρησιμοποιούμε κανέναν 

κεντρικό οργανισμό για να αντιμετωπίσουμε πλαστά εκπαιδευτικά ιδρύματα. 

Αντίθετα, ενσωματώνουμε έναν εγγενή μηχανισμό φήμης που ονομάζεται Web of 

Trust στον πυρήνα της αρχιτεκτονικής μας. Κάθε οντότητα είναι σε θέση να εκφράσει 

απόψεις σχετικά με την ικανότητα των άλλων να αξιολογούν τις δεξιότητες. Το 

σύστημα χτίζει τις αξιολογήσεις των συμμετεχόντων με βάση αυτές τις απόψεις. Τα 

σεβαστά εκπαιδευτικά ιδρύματα θα είχαν μεγαλύτερη βαρύτητα και επιρροή στο 

οικοσύστημά μας. Η DISCIPLINA εφαρμόζει έναν νέο αλγόριθμο αποκάλυψης 

δεδομένων που διατηρεί το απόρρητο και διασφαλίζει ότι τα εκπαιδευτικά ιδρύματα 

δεν μπορούν να εξαπατήσουν κατά την αποκάλυψη των δεδομένων. Χρησιμοποιούμε 

το blockchain ως τελικό κριτή που αποφασίζει εάν τα δεδομένα που αποκαλύπτονται 

στο ενδιαφερόμενο μέρος είναι έγκυρα. Το πιο σημαντικό, δεν απαιτεί άνοιγμα των 

ευαίσθητων δεδομένων στο κοινό. Με τα blockchain και τα κρυπτονομίσματα ένα 

μικρό σφάλμα μπορεί να προκαλέσει μεγάλη ζημιά. Γι' αυτό προτιμάμε τεχνικές 

ανάπτυξης λογισμικού υψηλής αξιοπιστίας. Ο βασικός μας κώδικας blockchain είναι 

γραμμένος σε Haskell — μια λειτουργική γλώσσα προγραμματισμού ασφαλή για τον 

τύπο που εντοπίζει τα περισσότερα από τα σφάλματα κατά τη στιγμή της 

μεταγλώττισης. Εκτιμούμε επίσης τις επίσημες προδιαγραφές — μας βοηθά να 

κατανοήσουμε με σαφήνεια πώς πρέπει να λειτουργεί το σύστημά μας και μας 

επιτρέπει να διευκρινίσουμε όλες τις λεπτές λεπτομέρειες της υλοποίησης προτού καν 

αρχίσουμε να εφαρμόζουμε ένα χαρακτηριστικό. 
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Εικόνα 16. Διάγραμμα λειτουργίας DISCIPLINA, Πηγή: https://www.disciplina.io/ 

 

Το έργο είναι ήδη σε κυκλοφορία και οι κλάδοι ενδιαφέροντος είναι η εκπαίδευση και 

αγορά εργασίας. Περισσότερες πληροφορίες αντλούνται από το λινκ 

https://www.disciplina.io/. Η εφαρμογή χρησιμοποιεί API και είναι διαθέσιμη σε 

Android και IoS εφαρμογές και η χώρα διεξαγωγής η Εσθονία. 

 

 
Εικόνα 17. DISCIPLINA API, Πηγή: https://www.disciplina.io/ 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.disciplina.io/
https://www.disciplina.io/
https://www.disciplina.io/
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10) HYPERLEDGER FABRIC 1.014 

 

Το Hyperledger Fabric είναι μια πλατφόρμα τεχνολογίας κατανεμημένης λογιστικής 

(DLT) με άδεια εταιρικού επιπέδου ανοιχτού κώδικα, σχεδιασμένη για χρήση σε 

εταιρικά περιβάλλοντα, η οποία παρέχει ορισμένες βασικές διαφοροποιητικές 

δυνατότητες σε σχέση με άλλες δημοφιλείς πλατφόρμες κατανεμημένου network 

(distributed ledger) ή blockchain. 

 

Ένα βασικό σημείο διαφοροποίησης είναι ότι το Hyperledger έχει από μόνο του μια 

μακρά και πολύ επιτυχημένη ιστορία καλλιέργειας έργων ανοιχτού κώδικα υπό 

ανοιχτή διακυβέρνηση που αναπτύσσουν ισχυρές διατηρώντας κοινότητες και 

ακμάζοντα οικοσυστήματα. Το Hyperledger διοικείται από μια διαφορετική τεχνική 

συντονιστική επιτροπή και το έργο Hyperledger Fabric από ένα διαφορετικό σύνολο 

συντηρητών από πολλούς οργανισμούς. Έχει μια κοινότητα ανάπτυξης που έχει 

αυξηθεί σε περισσότερους από 35 οργανισμούς και σχεδόν 200 προγραμματιστές. Το 

Fabric έχει μια εξαιρετικά αρθρωτή και διαμορφώσιμη αρχιτεκτονική, που επιτρέπει 

την καινοτομία, την ευελιξία και τη βελτιστοποίηση για ένα ευρύ φάσμα 

περιπτώσεων χρήσης του κλάδου, όπως τραπεζικές, χρηματοοικονομικές, ασφάλειες, 

υγειονομική περίθαλψη, ανθρώπινο δυναμικό, αλυσίδα εφοδιασμού και ακόμη και 

παράδοση ψηφιακής μουσικής.       

 Το Fabric είναι η πρώτη πλατφόρμα κατανεμημένης λογιστικής που 

υποστηρίζει έξυπνες συμβάσεις που έχουν συνταχθεί σε γλώσσες προγραμματισμού 

γενικού σκοπού, όπως Java, Go και Node.js, αντί για περιορισμένες γλώσσες. Αυτό 

σημαίνει ότι οι περισσότερες επιχειρήσεις διαθέτουν ήδη το σύνολο δεξιοτήτων που 

απαιτούνται για την ανάπτυξη έξυπνων συμβάσεων και δεν απαιτείται πρόσθετη 

εκπαίδευση για την εκμάθηση μιας νέας γλώσσας ή DSL. 

 

11) CREDLY15 

Η Credly ιδρύθηκε για να βοηθήσει τους ανθρώπους να συνδέσουν τις επαληθευμένες 

ικανότητές τους με ευκαιρίες και, φέρνει ισότητα και πρόσβαση σε κάθε μέλος του 

τρέχοντος και του μελλοντικού εργατικού δυναμικού της εκάστοτε εταιρίας. Το 

Credly Workforce βοηθά τις εταιρείες να υιοθετήσουν μια προσέγγιση βασισμένη 

στις δεξιότητες στη διαχείριση ταλέντων με πρόσβαση σε επαληθευμένα δεδομένα 

δεξιοτήτων και διαπιστευτηρίων. Δημιουργεί μια κουλτούρα αναγνώρισης και 

μάθησης με τις δυνατότητες έκδοσης ψηφιακών διαπιστευτηρίων βοηθάει στην 

αξιοποίηση του εργατικού δυναμικού για να βελτιστοποιήσει η εκάστοτε εταιρία τις 

πρωτοβουλίες Ε&Α, να προσελκύσετε υπαλλήλους και να αναδείξει εσωτερικές 

ευκαιρίες για ταλέντα.         

 Τα επιτεύγματα που αναφέρονται από τους ίδιους τους εργαζόμενους, μπορεί 

να είναι ανακριβή, ξεπερασμένα ή υπερβολικά - καθιστώντας μια αναξιόπιστη πηγή 

αναφοράς. Γι' αυτό το Credly εκτελείται με επαληθευμένα δεδομένα. Το εκτεταμένο 

 
14 https://www.hyperledger.org/hyperledger-fabric-1-0  
15 https://info.credly.com/workforce  

https://www.hyperledger.org/hyperledger-fabric-1-0
https://info.credly.com/workforce
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δίκτυό της Credly έχει εκδώσει περισσότερα από 48 εκατομμύρια ψηφιακά 

διαπιστευτήρια για κορυφαίες εταιρίες και εκπαιδευτικούς οργανισμούς.  

Πως δουλεύει: 

▪ Η εταιρία προσκαλεί το εργατικό δυναμικό της να συνδεθεί και να μοιραστεί 

τα διαπιστευτήριά του από όλο το δίκτυο Credly με τον οργανισμό της. 

▪ Βλέπει όλες τις επαληθευμένες δεξιότητες και τα διαπιστευτήρια που 

κερδίζουν οι συνδέσεις των υπαλλήλων της από εσωτερικές —και 

εξωτερικές— πηγές. Προσδιορίζει τα κενά δεξιοτήτων και τις ευκαιρίες για 

πρόοδο, μάθηση και ανάπτυξη. 

▪ Δημιουργεί, διαχειρίζεται και παρακολουθεί όλες τις πτυχές του 

προγράμματος διαπιστευτηρίων της. Τα προηγμένα εργαλεία έκδοσης για τους 

εργοδότες παρέχουν περισσότερο έλεγχο στα διαπιστευτήρια που εκδίδει. 

▪ Γίνεται η πρώτη που θα μαθαίνει πότε οι εργαζόμενοι αποκτούν νέες 

δεξιότητες, αποκτούν νέες πιστοποιήσεις και επωφελούνται από ευκαιρίες 

αναβάθμισης δεξιοτήτων για τη λήψη καλύτερων αποφάσεων διαχείρισης 

ανθρώπινου κεφαλαίου. 

 

12) Quali Chain16 

 

Το QualiChain στοχεύει στη δημιουργία, την πιλοτική εφαρμογή και την αξιολόγηση 

μιας αποκεντρωμένης πλατφόρμας για την αποθήκευση, την κοινή χρήση και την 

επαλήθευση των προσόντων εκπαίδευσης και απασχόλησης και εστιάζει στην 

αξιολόγηση των δυνατοτήτων της τεχνολογίας blockchain, των αλγοριθμικών 

τεχνικών και της υπολογιστικής νοημοσύνης (computational intelligence) για τους 

τομείς της δημόσιας εκπαίδευσης, καθώς και διασυνδέσεις του με την ιδιωτική 

εκπαίδευση, την αγορά εργασίας, τις διοικητικές διαδικασίες του δημόσιου τομέα και 

τις ευρύτερες κοινωνικοοικονομικές εξελίξεις. 

 

Το έργο εστιάζει ειδικότερα στην αξιολόγηση των επιπτώσεων (τεχνικών, πολιτικών, 

κοινωνικοοικονομικών, νομικών και πολιτιστικών) καθώς και των επιπτώσεων –από 

πλευράς οφελών και κινδύνων– της χρήσης της βασικής λύσης, της οποίας το 

δυναμικό έγκειται τόσο στην αξιοποίηση των καινοτόμων χαρακτηριστικών των 

προαναφερθέντων μεμονωμένων τεχνολογιών, καθώς και στον μοναδικό συνδυασμό 

τους σε μια νέα περιοχή για την παροχή ενός συνόλου βασικών υπηρεσιών 

(Αρχειοθέτηση βραβείων/προσόντων, επαλήθευση βραβείων/προσόντων, διαχείριση 

χαρτοφυλακίου προσόντων ) και μια σειρά από υπηρεσίες προστιθέμενης αξίας 

(Συμβουλευτική σταδιοδρομίας και ευφυής-προσδιορισμός-προφίλ και διαχείριση 

ικανοτήτων, συμπεριλαμβανομένης της πρόσληψης, της αξιολόγησης και ανάπτυξης 

ικανοτήτων, της συμβουλευτικής και της υποστήριξης αποφάσεων). 

 

Η προτεινόμενη λύση θα εφαρμοστεί πιλοτικά μέσω τεσσάρων αντιπροσωπευτικών 

σεναρίων: (i) δια βίου μάθηση. (ii) έξυπνος σχεδιασμός προγραμμάτων σπουδών. (iii) 

στελέχωση του δημόσιου τομέα. (iv) παροχή υπηρεσιών πρόσληψης και διαχείρισης 

ικανοτήτων. 

 

 

 

 
16 https://qualichain-project.eu/  

https://qualichain-project.eu/
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Case Study: Στελέχωση δημόσιου τομέα - Ελλάδα 

 

Το Ανώτατο Συμβούλιο Επιλογής Πολιτικού Προσωπικού (ΑΣΕΠ), μια ανεξάρτητη 

αρχή υπεύθυνη για τις προσλήψεις στο δημόσιο τομέα, συμμετέχει στο πρόγραμμα 

European QualiChain ως τρίτο μέρος του έργου, σε συνεργασία με την Υπηρεσία 

Ευρωπαϊκών Προγραμμάτων της Βουλής των Ελλήνων (HeP). 

 

Ο κύριος στόχος αυτού του πιλοτικού προγράμματος είναι να υποστηρίξει, να 

απλοποιήσει και να βελτιώσει τις διαδικασίες πρόσληψης στο δημόσιο τομέα και 

διαχείρισης ικανοτήτων. Πιο συγκεκριμένα, το πρόγραμμα, εστιάζει στη 

βελτιστοποίηση των διαδικασιών εσωτερικής αξιολόγησης που σχετίζονται με την 

αξιολόγηση, την επιλογή και την πρόσληψη ως τους τα προσόντα των υποψηφίων. 

Επιπλέον, ο πιλότος έχει τους ακόλουθους κύριους στόχους: 

 

• Να παρέχει εξατομικευμένες ειδοποιήσεις υποψηφίων για κενές θέσεις 

εργασίας αντιστοιχίζοντας μεμονωμένα προφίλ με διαθέσιμες θέσεις εργασίας 

στη δημόσια διοίκηση. 

• Την επικύρωση ακαδημαϊκών και επαγγελματικών προσόντων μεμονωμένων 

υποψηφίων. 

• Την βελτίωση της αποτελεσματικότητας της διαδικασίας πρόσληψης από 

άποψη χρόνου και αξιοπιστίας. 

 
Εικόνα 18. Λειτουργία QualiChain στην επιλογή προσωπικού στο Ελληνικό Δημόσιο 

 

Case Study: Βελτιστοποίηση Πανεπιστημιακών Διαδικασιών μέσω Έξυπνου 

Σχεδιασμού Προγραμμάτων Σπουδών και Διαπίστευσης Φοιτητών 

 

Αυτό το πιλοτικό έργο που θα εφαρμοστεί στη σχολή Ηλεκτρολόγων Μηχανικών & 

Μηχανικών Υπολογιστών (ΗΜΕ) του Εθνικού Μετσόβιου Πολυτεχνείου (ΕΜΠ) 

στοχεύει στη βελτιστοποίηση της λειτουργίας του πανεπιστημίου και του σχεδιασμού 

του προγράμματος σπουδών καθώς και στη διευκόλυνση της επικύρωσης και 
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επαλήθευσης των δεξιοτήτων και των προσόντων των προπτυχιακών και 

διδακτορικών φοιτητών. Οι κύριοι στόχοι αυτού του πιλοτικού είναι οι εξής: 

 

• Παροχή αναλυτικών στοιχείων και εισηγήσεων για επανασχεδιασμό και 

ενημέρωση συγκεκριμένων μαθημάτων και κατ' επέκταση ολόκληρου του 

προγράμματος σπουδών του σχολείου. 

• Διαπίστευση φοιτητών και επικύρωση και αναγνώριση μαθητών μέσω ενός 

αξιόπιστου, αμετάβλητου και ασφαλούς καθολικού Blockchain. 

 

Case Study: Στελέχωση δημόσιου τομέα – Πορτογαλία  

 

Αυτό το πιλοτικό πρόγραμμα εστιάζει στη διαδικασίας της QualiChain για τη 

στελέχωση του Πορτογαλικού δημόσιου τομέα. Για το σκοπό αυτό, το πρόγραμμα 

περιλαμβάνει την ενοποίηση του συστήματος FenixEdu με την πλατφόρμα 

QualiChain. Το FenixEdu είναι μια πλατφόρμα ακαδημαϊκής διαχείρισης που 

υποστηρίζει πλήρη διαχείριση προγραμμάτων και μαθημάτων, συμπεριλαμβανομένης 

της έκδοσης διπλωμάτων (ουσιαστικά, ένα έγγραφο pdf που εκτυπώνεται, 

υπογράφεται και σφραγίζεται). Αυτή η ενοποίηση του FenixEdu με την πλατφόρμα 

QualiChain επιτρέπει στα διπλώματα που εκδίδονται με χρήση του FenixEdu να 

εισάγονται αυτόματα στο blockchain του QualiChain, επιτρέποντας στην 

πορτογαλική δημόσια διοίκηση – που εκπροσωπείται από την AMA σε αυτήν την 

περίπτωση χρήσης – να έχει πρόσβαση σε όλα τα διπλώματα που εκδίδονται από 

πανεπιστήμια που χρησιμοποιούν το FenixEdu, εντός τα όρια πρόσβασης που 

επιβάλλουν οι μαθητές και οι διοικήσεις των σχολείων. Η πλατφόρμα της Qualichain 

διασφαλίζει τη γνησιότητα και την ακεραιότητα των διπλωμάτων. 

 

 
Εικόνα 19. Fenix-QualiChain συνεργασία,  

Πηγή: https://qualichain-project.eu/pilots/staffing-the-public-sector-the-case-of-

portugal/ 

https://qualichain-project.eu/pilots/staffing-the-public-sector-the-case-of-portugal/
https://qualichain-project.eu/pilots/staffing-the-public-sector-the-case-of-portugal/
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13) EBSI17 

 

Το EBSI είναι μια κοινή πρωτοβουλία της Ευρωπαϊκής Επιτροπής και της European 

Blockchain Partnership. Το όραμα είναι να αξιοποιηθεί το blockchain για να 

επιταχυνθεί η δημιουργία διασυνοριακών υπηρεσιών για τις δημόσιες διοικήσεις και 

τα οικοσυστήματα τους για την επαλήθευση των πληροφοριών και για να γίνουν οι 

υπηρεσίες πιο αξιόπιστες. Από το 2020, η EBSI αναπτύσσει ένα δίκτυο 

κατανεμημένων κόμβων σε όλη την Ευρώπη, υποστηρίζοντας εφαρμογές που 

επικεντρώνονται σε επιλεγμένες περιπτώσεις χρήσης.      

 Το EBSI είναι ένα δίκτυο blockchain κατανεμημένων κόμβων σε όλη την 

Ευρώπη για την υποστήριξη σημαντικών εφαρμογών. Όταν τα έγγραφα και οι 

πληροφορίες κοινοποιούνται στο διαδίκτυο, εξακολουθεί να είναι δύσκολο να 

επαληθευτεί ότι οι πληροφορίες είναι αυθεντικές. Η μείωση του χρόνου και του 

κόστους της επαλήθευσης είναι μια πρόκληση που δεν μπορεί να αντιμετωπιστεί 

μόνο με το blockchain.  

 

 

 
Εικόνα 20. Τρόπος λειτουργίας EBSI 

 

 Case study: Χρήση του συστήματος EBSI σε διπλώματα. 

 

Η Περίπτωση Χρήσης Διπλώματος αποδεικνύει ότι το EBSI μπορεί να εφαρμόσει 

διασυνοριακή επαλήθευση των εκπαιδευτικών διαπιστευτηρίων με βάση τον κύκλο 

ζωής του Επαληθεύσιμου Διαπιστευτηρίου (Verifiable Credential). Αυτό σημαίνει ότι 

μια επαληθεύσιμη βεβαίωση (όπως ένα δίπλωμα) που εκδίδεται από τη Χώρα Α 

μπορεί να επαληθευτεί από πανεπιστήμιο ή τρίτο μέρος, π.χ. «εργοδότης» από τη 

χώρα Β. Η πρόταση αξίας είναι η απλότητα και η αξιοπιστία της διαδικασίας 

διασυνοριακής επαλήθευσης. Αυτό μπορεί να επεκταθεί στη Δια Βίου Μάθηση 

πιστοποιητικό και άλλα εκπαιδευτικά διαπιστευτήρια.  

 
17 https://ec.europa.eu/digital-building-blocks/wikis/display/EBSI/What+is+ebsi  

https://ec.europa.eu/digital-building-blocks/wikis/display/EBSI/What+is+ebsi
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Εικόνα 21. Χρήση EBSI στην επαλήθευση εκπαιδευτικών πιστοποιητικών 

  

Aαποκεντρωμένες μέθοδοι αναγνώρισης (DID): 

 

Τα DID χρησιμοποιούνται για τη διασφάλιση της γνησιότητας των εκδοτών και των 

κατόχων σε έγγραφα επαληθεύσιμα από μηχανή, γνωστά ως επαληθεύσιμα 

διαπιστευτήρια (VC). 

 

Σύμφωνα με το πρότυπο W3C, ένα DID αποτελείται πάντα από τρία μέρη: 

1. το πρώτο μέρος είναι πάντα τα τρία γράμματα.  

2. το δεύτερο μέρος ορίζει το αναγνωριστικό για τη μέθοδο DID. 

3. το τρίτο πεδίο είναι ένας εντελώς μοναδικός τυχαίος αριθμός που ακολουθεί 

κανόνες δημιουργίας μεθόδων, όπως φαίνεται στην Εικόνα 22. 

  

 
Εικόνα 22. DID παράδειγμα 

 

Το EBSI έχει δύο μεθόδους DID και παρουσιάζονται παρακάτω: 

 

• v1 προσανατολισμένη για Νομικά Πρόσωπα: 

(1) Το έγγραφο DID δημιουργούνται από μια back-office εφαρμογή ή μια 

εφαρμογή που μοιάζει με πορτοφόλι. 

(2) Το έγγραφο DID καταγράφεται στο καθολικό του EBSI, χωρίς σύζευξη 

μεταξύ DID και Δημοσίου Κλειδιού, επιτρέποντας τη συχνή εναλλαγή 

κλειδιών από τους εκδότες. 

(3) Οι επαληθευτές ανακτούν το έγγραφο DID από το EBSI για να επιβεβαιώσουν 

την ιδιοκτησία των DID και να επαληθεύσουν την υπογραφή των 
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επαληθεύσιμων διαπιστευτηρίων χρησιμοποιώντας το δημόσιο κλειδί του 

Εκδότη για επιβεβαίωση. 

 

• v2 προσανατολισμένο για φυσικά πρόσωπα: 

 

(1) Το έγγραφο DID δημιουργούνται και αποθηκεύονται στο πορτοφόλι. 

(2) Το έγγραφο DID που δεν έχει καταγραφεί στο καθολικό του EBSI, καθώς η 

ιδιοκτησία DID μπορεί να επαληθευτεί κρυπτογραφικά, επειδή περιέχει ένα 

αποτύπωμα JWK του Δημόσιου Κλειδιού – επομένως, εάν ο κάτοχος αποδείξει την 

ιδιοκτησία του ιδιωτικού κλειδιού, αποδεικνύει την ιδιοκτησία του DID. 

(3) Το πορτοφόλι περιλαμβάνει το έγγραφο DID και DID κατά την παρουσίαση 

πληροφοριών στους Επαληθευτές ή όταν του ζητείται να επιβεβαιώσουν την 

ιδιοκτησία DID από επαληθευτές ή εκδότες.  

 

14)  OpenCerts18 

 

Το OpenCerts είναι μια πλατφόρμα που βασίζεται σε blockchain που επιτρέπει την 

έκδοση και την επαλήθευση πιστοποιητικών και μεταγραφών που δεν παραβιάζονται. 

Το NTU (Πολυτεχνείο Σιγκαπούρης) είναι ένα από τα ιδρύματα που συμμετέχουν 

στην πρωτοβουλία OpenCerts σε εθνικό επίπεδο με επικεφαλής το SkillsFuture 

Singapore (SSG) και τον Κυβερνητικό Οργανισμό Τεχνολογίας (GovTech). Το 

ψηφιακό πιστοποιητικό του πτυχίου και ένα επίσημο αντίγραφο που μπορεί να 

επαληθευτεί στην πλατφόρμα OpenCerts θα εκδοθεί στους αποφοίτους που 

αποφοιτούν από το Έτος 2014 και μετά μέσω του λογαριασμού τους ηλεκτρονικού 

ταχυδρομείου.  

Χαρακτηριστικά και Οφέλη 

 

-Ασφαλές. 

-Μοναδικό για τον κάθε ένα. 

-Πρόσβαση σε αυτό οπουδήποτε, οποτεδήποτε. 

 

Πώς λειτουργεί; Για Αποφοίτους 

Βήμα 1: Οι φοιτητές πραγματοποιούν λήψη του ψηφιακού πιστοποιητικού (με 

επέκταση .opencert)* που επισυνάπτεται στο μήνυμα ηλεκτρονικού ταχυδρομείου 

που αποστέλλεται από το ntudigitalcert@ntu.edu.sg στον λογαριασμό email σας στο 

NTU. Ένα αντίγραφο αυτού του ψηφιακού εγγράφου είναι επίσης διαθέσιμο στο 

Skills Passport.  

Βήμα 2: Οι φοιτητές μπορούν να στείλουν αυτό το ψηφιακό πιστοποιητικό σε 

τρίτους, όπως πιθανούς εργοδότες ή άλλα ιδρύματα τριτοβάθμιας εκπαίδευσης, μαζί 

με την αίτησή για απασχόληση ή περαιτέρω σπουδές. Ο παραλήπτης μπορεί να 

επαληθεύσει την αυθεντικότητα του ψηφιακού εγγράφου στην πλατφόρμα OpenCerts 

αφήνοντας το έγγραφο στην ενότητα επαλήθευσης της ιστοσελίδας για να προβάλει 

 
18 https://www.opencerts.io/  

https://www.opencerts.io/
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το ψηφιακό πιστοποιητικό. Το έγγραφο επαληθεύεται ως αυθεντικό εάν μπορεί να 

προβληθεί με επιτυχία χωρίς μήνυμα σφάλματος. 

 

Όταν δημιουργείται ένα πιστοποιητικό OpenCerts, επισημαίνεται σε αυτό ένας 

μοναδικός ψηφιακός κωδικός. Αυτός ο κωδικός, μαζί με συνοπτικές πληροφορίες από 

το πιστοποιητικό, αποθηκεύονται στο blockchain. Όταν ανοίγετε το αρχείο .opencert 

σε αυτόν τον ιστότοπο, τα περιεχόμενά του θα συγκριθούν με αυτά που ήταν 

αποθηκευμένα στο blockchain. Θα ελέγξουμε αν τα περιεχόμενα ταιριάζουν και αν το 

πιστοποιητικό προέρχεται από αναγνωρισμένο ίδρυμα. Με αυτόν τον τρόπο, θα 

γνωρίζετε εάν το πιστοποιητικό είναι έγκυρο όταν προσπαθείτε να το προβάλετε. 

15) BlockSign19 

 

Το BlockSign παρέχει τη διαχείριση και επαλήθευση εγγράφων. Ορισμένα βασικά 

χαρακτηριστικά του παρουσιάζονται στην εικόνα 23 και είναι τα εξής:  

(1) Διαφανής υπογραφή eContract με Blockchain. 

Όλα τα αρχεία που σχετίζονται με τη σύμβαση, συμπεριλαμβανομένου του 

κατακερματισμού του εγγράφου, της ημερομηνίας δημιουργίας, των πληροφοριών 

του υπογράφοντος και της ημερομηνίας υπογραφής, καταχωρούνται στο blockchain 

για να αποδειχθεί η αρχική φύση της σύμβασης. 

(2) Ασφαλής. 

Οι ψηφιακές υπογραφές διασφαλίζουν την εγκυρότητα, την αξιοπιστία και την 

ακεραιότητα των υπογραφών. 

(3) Εύκολη επαλήθευση εγγράφων με μερικά κλικ 

Αρχειοθετείται το πρωτότυπο έγγραφο, όταν υπογράφουν οι υπογράφοντες και η 

αρχική επαλήθευση του εγγράφου μπορεί να επαληθευτεί μέσω του blockchain. 

 

 
Εικόνα 23. BlockSign χαρακτηριστικά 

 

 
19 https://blocksign.ai/  

https://blocksign.ai/
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16) BTCert20 

 

Το BTCert [14] είναι μια πρωτοβουλία του Πανεπιστημίου του Μπέρμιγχαμ, 

Ηνωμένο Βασίλειο, εμπνευσμένο από το έργο που αναπτύχθηκε στο Ινστιτούτο 

Τεχνολογίας της Μασαχουσέτης (MIT), Blockcerts. Η προσέγγιση προτείνει την 

επίλυση ορισμένων από τις αδυναμίες που εντοπίστηκαν στη λύση του MIT, όπως η 

ανάκληση (revocation). Η ανάκληση ενός πιστοποιητικού συνεπάγεται την αποστολή 

πληρωμής (π.χ. σε Bitcoin) στη διεύθυνση ανάκλησης του εκδότη, η οποία είναι 

ενσωματωμένη στο ψηφιακό δίπλωμα. Κάθε εγγραφή που ανακαλείται δημιουργεί 

μια νέα συναλλαγή. Η πίστωση ανάκλησης παραμένει σε αναμονή, έτοιμη για χρήση 

σε περίπτωση ακύρωσης. Όταν ένα πιστοποιητικό πρέπει να ανακληθεί, εκτελείται 

μια λειτουργία μεταφοράς από τη διεύθυνση έκδοσης στη διεύθυνση που έχει 

ανακληθεί. Το σύνολο των εγγραφών που προέρχονται από αυτές τις λειτουργίες, 

σχηματίζουν έναν χώρο απορριμμάτων. 

 

17)EduCtx21 

 

Το EduCTX είναι μια αποκεντρωμένη κατανεμημένη πλατφόρμα blockchain. Συνδέει 

τα ιδρύματα και τα μέλη τους, καθιστώντας τη διαχείριση πιστοποιητικών γνώσης 

ευκολότερη για όλους. Ορισμένα πλεονεκτήματα της πλατφόρμας είναι ότι τα 

προσωπικά δεδομένα στην πλατφόρμα είναι κρυπτογραφημένα και μπορούν να έχουν 

πρόσβαση μόνο από εξουσιοδοτημένους χρήστες.  Τα δεδομένα στην πλατφόρμα 

είναι αποδείξιμα. Η γνησιότητα των πιστοποιητικών είναι εύκολα αποδεδειγμένη, οι 

μη εξουσιοδοτημένες αλλαγές στην πλατφόρμα δεν είναι δυνατές.  Η πλατφόρμα 

επιτρέπει απεριόριστο αριθμό ιδρυμάτων να ενταχθούν στο δίκτυο. Κάθε ίδρυμα 

μπορεί να κρατήσει όσους κόμβους χρειάζεται.  Η πλατφόρμα σχεδιάστηκε για να 

είναι διαισθητική και φιλική προς το χρήστη. Παρέχει επίσης ολοκληρωμένους 

οδηγούς βοήθειας σε χρήστες που κάνουν πρώτη φορά.     

 Ο στόχος είναι να δοθεί η δυνατότητα σε οποιοδήποτε δημόσιο ή ιδιωτικό 

ίδρυμα, οργανισμό ή άτομο να επαληθεύσει ότι, οποιοδήποτε ψηφιακό πιστοποιητικό 

που έχει λάβει από άτομο/μαθητή είναι νόμιμο. Στοχεύει στη μείωση της 

γραφειοκρατίας, στη βελτίωση της επικοινωνίας μεταξύ των ιδρυμάτων και στην 

απλοποίηση της διαχείρισης και αποθήκευσης πιστοποιητικών για τους φοιτητές. 

Επίσης, βελτιώνει και επιταχύνει τη διαδικασία επαλήθευσης πιστοποιητικού. 

 Η πλατφόρμα ωφελεί ιδρύματα και οργανισμούς που διοργανώνουν διάφορες 

επίσημες ή ανεπίσημες διαλέξεις, εργαστήρια ή/και εκπαιδεύσεις και επιθυμούν να 

παρέχουν στους συμμετέχοντες ψηφιακό πιστοποιητικό για την αποκτηθείσα γνώση. 

Ταυτόχρονα, τους δίνει τη δυνατότητα να μοιράζονται και να επαληθεύουν την 

αξιοπιστία πιστοποιητικών που έχουν ήδη εκδοθεί από άλλα παρόμοια ιδρύματα (π.χ. 

Erasmus, κοινά προγράμματα κ.λπ.).       

 Η πλατφόρμα EduCTX χρησιμοποιεί κατανεμημένη αποθήκευση IPFS. Κάθε 

πιστοποιητικό έχει ένα μοναδικό δακτυλικό αποτύπωμα που ονομάζεται 

κρυπτογραφικό κατακερματισμό. Κάθε κόμβος δικτύου αποθηκεύει μόνο 

 
20 http://www.btcert.org/  
21 http://eductx.org/  

http://www.btcert.org/
http://eductx.org/
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περιεχόμενο που τον ενδιαφέρει και κάποιες πληροφορίες ευρετηρίου που 

καθορίζουν ποιος κόμβος αποθηκεύει τι. Το δίκτυο βρίσκει κόμβους που 

αποθηκεύουν το περιεχόμενο πίσω από ένα μοναδικό κατακερματισμό. Το IPFS δεν 

έχει κανένα σημείο αποτυχίας και οι κόμβοι δεν χρειάζεται να εμπιστεύονται ο ένας 

τον άλλον. Το IPFS είναι ένα κατανεμημένο σύστημα αρχείων peer-to-peer. Συνδέει 

όλες τις συσκευές δικτύου με το ίδιο σύστημα αρχείων.     

 Το EduCTX χρησιμοποιεί ισχυρή κρυπτογραφία για να δώσει σε άτομα την 

ιδιοκτησία των πιστοποιητικών μέσω ενός συνδυασμού δημόσιων και ιδιωτικών 

κλειδιών, που αποτελούνται από συνδυασμούς τυχαίων αριθμών και γραμμάτων. 

Αυτό λύνει το ζήτημα της κλεμμένης ταυτότητας, καθώς οι διευθύνσεις δεν 

συνδέονται άμεσα με την ταυτότητα των χρηστών. Τα ιδιωτικά κλειδιά είναι ακόμα 

πιο ασφαλή, καθώς είναι αρκετά μεγαλύτερα. Το Blockchain προσφέρει μεγαλύτερο 

επίπεδο ασφάλειας στον μεμονωμένο χρήστη, καθώς καταργεί την ανάγκη για 

αδύναμους και εύκολα παραβιασμένους κωδικούς πρόσβασης και διαδικτυακές 

ταυτότητες.  

 
Εικόνα 24. Τρόπος λειτουργίας EduCTX 
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Κεφάλαιο 4. Συμπεράσματα 
 

 

Αυτή η εργασία έχει ως στόχο την βιβλιογραφική ανασκόπηση εφαρμογών της 

τεχνολογίας blockchain στην αγορά εργασίας και στην εκπαίδευση. Το πρώτο 

κεφάλαιο λειτούργησε εισαγωγικά, παραθέτοντας την χρονολογική εξέλιξη της 

τεχνολογίας, τα θετικά και τα αρνητικά που έχει να προσφέρει αλλά και τις βασικές 

αρχές λειτουργίας της. Στο δεύτερο κεφάλαιο εξετάστηκαν ορισμένες έννοιες του 

blockchain όπως η κρυπτογραφία και η έννοια της συνάρτησης κατακερματισμού 

(hash), που είναι πολύ σημαντικά για την κατανόηση της χρήσης της τεχνολογίας του 

blockchain σε διάφορους κλάδους. Στη συνέχεια αναφέρθηκαν ορισμένοι αλγόριθμοι 

και παρατέθηκε διεθνής βιβλιογραφία της χρήσης του blockchain ως επαληθευτή 

διαπιστευτηρίων, είτε αυτά παρέχονται από εκπαιδεύτηκα ινστιτούτα, είτε από 

άλλους οργανισμούς. Επιπλέον, η επαλήθευση διαπιστευτηρίων, επεκτείνεται στην 

αγορά εργασίας όπου πιθανοί εργοδότες μπορούν να επαληθεύουν την αξιοπιστία των 

εγγράφων του ανθρώπινου δυναμικού τους. Ορισμένα από τα κύρια χαρακτηριστικά 

τους είναι τα εξής: 

 

▪ Οι πληροφορίες που καταγράφονται στην αλυσίδα, είναι ασφαλείς 

καθώς είναι πολύ δύσκολο να υποπέσουν σε υποκλοπή. 

▪ Επιπλέον έχουν τον χαρακτήρα της μη-αναστρεψιμότητας, καθώς δεν 

γίνεται να διαγραφούν ή να μεταβληθούν στο μέλλον. 

▪ Οι χρήστες μπορούν να διατηρούν τον έλεγχο των δεδομένων τους 

χωρίς να χρειάζεται να είναι διαχειριστές δεδομένων 

 

 

Στο τρίτο κεφάλαιο, παρατέθηκαν διάφορες πλατφόρμες ή εφαρμογές που 

ασχολούνται στην πραγμάτωση της επαλήθευσης διαπιστευτηρίων στον τομέα της 

εκπαίδευσης και της αγοράς εργασίας. Μετά την ανάλυση των συγκεκριμένων 

εφαρμογών παρατίθενται τα παρακάτω συμπεράσματα:  
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▪ Πολλές από τις πλατφόρμες που αναπτύχθηκαν είναι απόρροια 

ερευνητικών προγραμμάτων, χρηματοδοτούμενων από Ευρωπαϊκούς 

φορείς και υπάρχουν πολλοί συνεργαζόμενοι φορείς. 

▪ Οι περισσότερες από τις πλατφόρμες παρέχονται στην μορφή 

εφαρμογής όπου οι χρήστες (εργοδότες ή ινστιτούτα) έχουν πρόσβαση.  

▪ Μέσω των περισσότερων εφαρμογών, τα εκπαιδεύτηκα ιδρύματα 

έχουν την δυνατότητα να παρέχουν ψηφιακά αρχεία με ψηφιακή 

υπογραφή που θα είναι διαθέσιμα στο κοινό μετά από ζήτησή τους.  

▪ Οι περισσότερες εφαρμογές παραθέτουν ευρύ εκπαιδευτικό υλικό για 

την οικειοποίηση των χρηστών με τις πλατφόρμες τους. 

▪ Οι περισσότερες εφαρμογές είναι ακόμη σε υπό εξέλιξη στάδιο, ενώ 

άλλες μόλις έχουν λανσαριστεί στην αγορά. Αυτό δείχνει τον πρώιμο 

χαρακτήρα τους. Επιπλέον οι περισσότερες εταιρίες έχουν δεσμευτεί ε 

αναβαθμισμένες εκδόσεις στο μέλλον.   

▪ Η Ευρωπαϊκή Ένωση με την δημιουργία του EBSI οραματίζεται την 

αξιοποίηση του blockchain για να επιταχυνθεί η δημιουργία 

διασυνοριακών υπηρεσιών για τις δημόσιες διοικήσεις και τα 

οικοσυστήματα τους για την επαλήθευση των πληροφοριών και για να 

γίνουν οι υπηρεσίες πιο αξιόπιστες. 

▪ Ολοένα και περισσότερες εφαρμογές και υπηρεσίες αναπτύσσονται 

μέσα από διάφορες συνεργασίες σε δια-Ευρωπαϊκό και παγκόσμιο 

επίπεδο. 

Συγκριτικά με non-Blockchain λύσεις, η επικύρωση πιστοποιητικών στην αγορά 

εργασίας και την εκπαίδευση παρουσιάζει συγκριτικά πλεονεκτήματα. Η απουσία 

δυνατότητας παραβίασης των δεδομένων είναι μια βασική ειδοποιός διαφορά, καθώς 

τα δεδομένα που παρέχονται στις εταιρίες ή τα εκπαιδευτικά ιδρύματα, είναι πλήρως 

αξιόπιστα. Επιπλέον, ο χρήστης – ενδιαφερόμενος, δεν χρειάζεται να αφιερώνει 

χρόνο στην επικαιροπόιηση των στοιχείων και δεξιοτήτων του, καθώς κάτι τέτοιο 

γίνεται αυτόματα.  Οι εταιρίες με μεγάλο αριθμό υπαλλήλων καταφέρνουν να 

αξιολογούν καλύτερα τους εργαζόμενους με την αυτόματη παρακολούθηση της 

προόδου, της παραγωγικότητας και ανάπτυξης δεξιοτήτων.  
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