
Εθνικο Μετσοβιο Πολυτεχνειο
Σχολη Ηλεκτρολογων Μηχανικων και Μηχανικων Υπολογιστων

Τοµεας Τεχνολογιας Πληροφορικης και Υπολογιστων

Μελέτη και ϐελτιστοποίηση του επιπέδου

αποθήκευσης των Blockchain Clients

Μελέτη και υλοποίηση

∆ιπλωµατικη Εργασια
του

ΙΩΑΝΝΟΥ Κ. ΣΠΥΡΙ∆ΩΝΟΣ

Επιβλέπων: Νεκτάριος Κοζύρης
Καθηγητής

Αθήνα, Οκτώβριος 2022





Εθνικο Μετσοβιο Πολυτεχνειο

Σχολη Ηλεκτρολογων Μηχανικων και Μηχανικων Υπολογιστων

Τοµεας Τεχνολογιας Πληροφορικης και Υπολογιστων

Μελέτη και ϐελτιστοποίηση του επιπέδου

αποθήκευσης των Blockchain Clients

Μελέτη και υλοποίηση

∆ιπλωµατικη Εργασια
του

ΙΩΑΝΝΟΥ Κ. ΣΠΥΡΙ∆ΩΝΟΣ

Επιβλέπων: Νεκτάριος Κοζύρης
Καθηγητής

Εγκρίθηκε από την τριµελή εξεταστική επιτροπή την 24 Οκτωβρίου 2022.

(Υπογραφή) (Υπογραφή) (Υπογραφή)

. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .
Νεκτάριος Κοζύρης Ιωάννης Κωνσταντίνου ∆ηµήτριος Τσουµάκος

Καθηγητής Επίκουρος Καθηγητής Αναπληρωτής Καθηγητής

Αθήνα, Οκτώβριος 2022





Εθνικο Μετσοβιο Πολυτεχνειο

Σχολη Ηλεκτρολογων Μηχανικων και Μηχανικων Υπολογιστων

Τοµεας Τεχνολογιας Πληροφορικης και Υπολογιστων

Copyright © – All rights reserved. Με την επιφύλαξη παντός δικαιώµατος.
Σπυρίδων Ιωάννου, 2022.

Απαγορεύεται η αντιγραφή, αποθήκευση και διανοµή της παρούσας εργασίας, εξ ολοκλήρου
ή τµήµατος αυτής, για εµπορικό σκοπό. Επιτρέπεται η ανατύπωση, αποθήκευση και διανο-
µή για σκοπό µη κερδοσκοπικό, εκπαιδευτικής ή ερευνητικής ϕύσης, υπό την προϋπόθεση
να αναφέρεται η πηγή προέλευσης και να διατηρείται το παρόν µήνυµα.

Το περιεχόµενο αυτής της εργασίας δεν απηχεί απαραίτητα τις απόψεις του Τµήµατος, του
Επιβλέποντα, ή της επιτροπής που την ενέκρινε.

∆ΗΛΩΣΗ ΜΗ ΛΟΓΟΚΛΟΠΗΣ ΚΑΙ ΑΝΑΛΗΨΗΣ ΠΡΟΣΩΠΙΚΗΣ ΕΥΘΥΝΗΣ

Με πλήρη επίγνωση των συνεπειών του νόµου περί πνευµατικών δικαιωµάτων, δηλώνω ενυ-
πογράφως ότι είµαι αποκλειστικός συγγραφέας της παρούσας Πτυχιακής Εργασίας, για την
ολοκλήρωση της οποίας κάθε ϐοήθεια είναι πλήρως αναγνωρισµένη και αναφέρεται λεπτο-
µερώς στην εργασία αυτή. ΄Εχω αναφέρει πλήρως και µε σαφείς αναφορές, όλες τις πηγές
χρήσης δεδοµένων, απόψεων, ϑέσεων και προτάσεων, ιδεών και λεκτικών αναφορών, είτε
κατά κυριολεξία είτε ϐάσει επιστηµονικής παράφρασης. Αναλαµβάνω την προσωπική και
ατοµική ευθύνη ότι σε περίπτωση αποτυχίας στην υλοποίηση των ανωτέρω δηλωθέντων στοι-
χείων, είµαι υπόλογος έναντι λογοκλοπής, γεγονός που σηµαίνει αποτυχία στην Πτυχιακή
µου Εργασία και κατά συνέπεια αποτυχία απόκτησης του Τίτλου Σπουδών, πέραν των λοιπών
συνεπειών του νόµου περί πνευµατικών δικαιωµάτων. ∆ηλώνω, συνεπώς, ότι αυτή η Πτυ-
χιακή Εργασία προετοιµάστηκε και ολοκληρώθηκε από εµένα προσωπικά και αποκλειστικά
και ότι, αναλαµβάνω πλήρως όλες τις συνέπειες του νόµου στην περίπτωση κατά την οποία
αποδειχθεί, διαχρονικά, ότι η εργασία αυτή ή τµήµα της δεν µου ανήκει διότι είναι προϊόν
λογοκλοπής άλλης πνευµατικής ιδιοκτησίας.

(Υπογραφή)

. . . . . . . . . . . . . . . . . . . . . . . . . . . . .
Σπυρίδων Ιωάννου

24 Οκτωβρίου 2022





Περίληψη

Το Blockchain είναι ένας τύπος κατανεµηµένης δηµόσιας ϐάσης δεδοµένων, που αποτε-
λείται από µία αυξανόµενη λίστα καταγραφών, που ονοµάζοναι µπλοκ, τα οποία συνδέονται
µεταξύ τους µε την χρήση κρυπτογραφίας. Η τεχνολογία αυτή η οποία τα τελευταία χρόνια
γίνεται ολονένα και πιο δηµοφιλής, λογώ της δυνατότητας που παρέχει για ύπαρξη αµε-
τάβλητων δεδοµένων, η εγκυρότητα των οποίων είναι εξασφαλισµένη για όλους τους κόµβους
του δικτύου, χωρίς την παρέµβαση ενδιάµεσων ϱυθµιστικών αρχών. Μια από τις πιο δηµο-
ϕιλής περιπτώσεις Blockchain είναι το Ethereum, λόγω της δυνατότητας που παρέχει για
δηµιουργία αποκεντρωµένων εφαρµογών στην κορυφή του blockchain, µέσω της λειτουργίας
των έξυπνων συµβολαίων. Οι κόµβοι του Blockchain αποθηκεύουν µεγάλο όγκο δεδοµένων
που σχετίζονται µε το state του, τα transactions που έχουν γίνει, καθώς και τα δεδοµένα
των έξυπνων συµβολαίων. Συνήθως τα δεδοµένα αυτά ϕυλάσσονται σε δενδρικές δοµές απο-
ϑήκευσης (tries) που προσφέρουν γρήγορη αναζήτηση και που υλοποιούνται µε τη ϐοήθεια
κάποιου key-value store (leveldb, rocksdb) . Ωστόσο, το storage layer µπορεί σε κάποιες
λειτουργίες του πρωτοκόλου να αποτελεί performance bottleneck, όπως για παράδειγµα στο
αρχικό sync ενός κόµβου που µόλις πρωτοεισέρχεται στο blockchain.

Στόχος της διπλωµατικής εργασίας είναι (α) η µελέτη του workload που καλείται να ε-
ξυπηρετήσει το storage layer ενός Ethereum blockchain client (Geth) κατά τις διάφορες
ϕάσεις της λειτουργίας του και (ϐ) η ϐελτιστοποίηση της απόδοσής του µε χρήση ενός δια-
ϕορετικού και κατάλληλα επιλεγµένου key-value store (BadgerDB).

Λέξεις Κλειδιά

Blockchain, Αλυσίδα, Μπλοκ, Κρυπτογραφικός Κατακερµατισµός, Αποθήκη Ζευγαρι-
ών (κλειδί, τιµή), Ethereum, Patricia Merkle Trie, Geth, ∆οµή Επιτάχυνσης στιγµιότυπου,
LevelDB, BadgerDB LSM-trees.
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Abstract

A blockchain is a type of distributed public database, that consists of growing list of
records, named blocks, that are securely linked together using cryptography. This tech-
nology, which in recent years has become more and more popular, due to the possibility
it provides for the existence of immutable data, the validity of which is guaranteed for
all network nodes, without the intervention of intermediate third-party regulatory autho-
rities. One of the most popular cases of Blockchain is Ethereum, because it allows the
development of decentralized applications on top of blockchain, through the functionality
of smart contracts. Blockchain nodes store a large amount of data related to its state,
transactions made, as well as smart contract data. Usually, these data are stored in tree
storage structures (tries), that offer fast lookup, and which are implemented with the help
of a key-value store (leveldb, rocksdb). However, the storage layer can be a performance
bottleneck in some functions of the protocol, as for example in the initial sync of a node
that is just entering the blockchain for the first time.

This diploma thesis aims to the (a) study of the workload called upon to serve the
storage layer of an Ethereum blockchain client (Geth) during the various phases of its
operation and (b) the optimization of its performance using a different and appropriately
chosen key-value store (BadgerDB).

Keywords

Blockchain, Chain, Block, Cryptographic Hashing, Key-Value store, Ethereum, Patri-
cia Merkle Trie, Geth, Snapshot Acceleration, LevelDB, BadgerDB, LSM-trees.
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Κεφάλαιο 1

Εισαγωγή

Η τεχνολογία Blockchain αποτελεί ένα ϑέµα το οποίο έχει συγκεντρώσει µεγάλη δηµο-
σιότητα πρόσφατα. Η τεχνολογία αυτή ήρθε στην επιφάνεια µετά την εισαγωγή του

Bitcoin το 2008 από το άτοµο ή την οµάδα ανθρώπων µε το ψευδώνυµο Satoshi Nakamoto.
Πολλοί άνθρωποι µπερδεύονται και πιστεύουν ότι το Blockchain και το Bitcoin είναι έννοιες
ταυτόσηµες. Ωστόσο, το Bitcoin είναι απλά µια µόνο εφαρµογή της τεχνολογίας Blockchain.
Υπάρχουν πολλές άλλες εφαρµογές και περιπτώσεις χρήσης που µπορούν να επιλυθούν
χρησιµοποιώντας blockchain οι οποίες εµπεριέχουν αλλά δεν περιορίζονται σε συστήµατα
πληρωµών.

Ενώ το Bitcoin πρωτοστάτησε στην τεχνολογία blockchain όντας το πρώτο κρυπτονόµι-
σµα, ένα άλλο κρυπτονόµισµα µε το όνοµα Ethereum είναι αυτό που τα τελευταία χρόνια
έχει γίνει το κύριο ϑέµα συζήτησης στον χώρο του blockchain. Το Ethereum έχει επεκτείνει
το αποκεντρωµένο ψηφιακό νόµισµα του Bitcoin δηµιουργώντας ένα παγκόσµιο δίκτυο που
στηρίζει µια διασυνδεδεµένη αγορά αποκεντρωµένων εφαρµογών (dApps), προσφέροντας
πρωτοφανή αποτελεσµατικότητα, ασφάλεια και έλεγχο στον χρήστη. Μέσω του πρωτοπο-
ϱιακού συνδυασµού χαρακτηριστικών του, όπως τα έξυπνα συµβόλαια(smart contracts), το
Ethereum χρησιµοποιείται για µια ποικιλία καινοτόµων εφαρµογών στα οικονοµικά, την
περιήγηση στο διαδίκτυο, τα παιχνίδια, τη διαφήµιση, τη διαχείριση ταυτότητας και τη δια-
χείριση της αλυσίδας εφοδιασµού.

Υπάρχει µία πληθώρα από τοµείς στους οποίους το Ethereum παρέχει χρησιµότητα και
δηµιουργεί αξία. Βιοµηχανίες από την υγειονοµική περίθαλψη µέχρι την ψυχαγωγία και
την ακίνητη περιουσία δηµιουργούν νέα εργαλεία στο πρωτόκολλο για να ενισχύσουν την
αποτελεσµατικότητα, την εµπιστοσύνη και να εκδηµοκρατίσουν την πρόσβαση σε διάφο-
ϱους τύπους υπηρεσιών. Για παράδειγµα, το Ethereum παρέχει µια ιδανική λύση για τη
διαχείριση δικαιωµάτων εκµετάλλευσης στη µουσική ϐιοµηχανία, διανέµοντας tokens που
αντιπροσωπεύουν δικαιώµατα ιδιοκτησίας που διευκολύνουν την αυτοµατοποιηµένη και α-
πρόσκοπτη διανοµή των πληρωµών δικαιωµάτων.

Το απαραβίαστο του Ethereum blockchain µπορεί να διαβεβαιώσει τους διαχειριστές
εφοδιαστικής αλυσίδας και logistics σχετικά µε την προέλευση των προϊόντων µέσω επαλη-
ϑεύσιµης κρυπτογραφίας που ϐασίζεται στην τεχνολογία blockchain. Αυτές οι επιχειρήσεις
µπορούν να παρακολουθούν τη διαδροµή ενός προϊόντος στο blockchain από τον κατασκευα-
στή µέχρι το ταµείο, γνωρίζοντας ότι τα δεδοµένα δεν έχουν παραβιαστεί. Εν τω µεταξύ, οι
τελικοί καταναλωτές µπορούν να είναι ήσυχοι γνωρίζοντας ότι τα προϊόντα που αγοράζουν
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είναι στην πραγµατικότητα αυθεντικά. Τα πάντα, από προϊόντα πολυτελείας έως ϐιολογικά
τρόφιµα, παρακολουθούνται και ανιχνεύονται µε το δίκτυο Ethereum.

Επιπλέον, µέσω της χρήσης κρυπτογραφικών µεθόδων, το Ethereum διασφαλίζει την α-
σφαλή ανταλλαγή πληροφοριών, η οποία είναι απαραίτητη για τη µεταφορά ευαίσθητων δε-
δοµένων, όπως ιατρικά αρχεία και πληροφορίες ταυτότητας. Τέλος, τα tokens του Ethereum
εκδηµοκρατίζουν την πρόσβαση σε προϊόντα που προηγουµένως δεν ήταν προσιτά σε πολ-
λούς. Υπάρχουν νεοφυείς επιχειρήσεις που ϐασίζονται στο Ethereum που προσφέρουν τµη-
µατική ιδιοκτησία, δηλαδή υποστηρίζουν την κατοχή ενός κοµµατιού ενός αγαθού και όχι
ολόκληρου. Η υπηρεσία αυτή αφορά κυρίως αγαθά πολυτελείας και ακίνητης περιουσίας,
επιτρέποντας στους καταναλωτές να διαφοροποιήσουν τις επενδύσεις τους.

Το Ethereum είναι το δίκτυο που δίνει την δυνατότητα για καινοτοµία στον χώρο του
blockchain και των κρυπτονοµισµάτων. Με την ευελιξία και τη στιβαρότητά του, νέες ε-
ϕαρµογές συνεχίζουν να εµφανίζονται, κάτι που όπως είναι λογικό γεννά νέες απαιτήσεις,
περιορισµούς χωρητικότητας, οπότε και αµφιβολίες για την δυνατότητα του δικτύου να α-
νταπεξέλθει. Η επεκτασιµότητα του δικτύου είναι ένα µεγάλο Ϲήτηµα για το Ethereum και
απασχολεί πολύ τους ερευνητές και τους Developpers του. Συγκεκριµένα, υπάρχουν πολ-
λές λύσεις που ερευνώνται, δοκιµάζονται και εφαρµόζονται, που ακολουθούν διαφορετικές
προσεγγίσεις για την επίτευξη παρόµοιων στόχων.

1.1 Αντικείµενο της διπλωµατικής

΄Ενα ϐασικό Ϲήτηµα που προκύπτει για την λειτουργία και την επεκτασιµότητα του
Ethereum Blockchain είναι το γεγονός ότι οι κόµβοι του αποθηκεύουν µεγάλο όγκο δε-
δοµένων που σχετίζονται µε το state του, τα transactions που έχουν γίνει, καθώς και τα
δεδοµένα των έξυπνων συµβολαίων. Συνήθως τα δεδοµένα αυτά ϕυλάσσονται σε δενδρικές
δοµές αποθήκευσης (merkle patricia tries) που προσφέρουν γρήγορη αναζήτηση και που
υλοποιούνται µε τη ϐοήθεια κάποιου key-value store (leveldb, rocksdb). Προφανώς, όσο
το δίκτυο επεκτείνεται τόσο µεγαλώνουν και οι ανάγκες σε αποθηκευτικό χώρο, αλλά µε
ταυτόχρονη διασφάλιση της ταχείας απόκρισης των λειτουργιών. ΄Ετσι, το storage layer του
blockchain µπορεί σε κάποιες λειτουργίες του πρωτοκόλου να αποτελεί performance bot-
tleneck, όπως για παράδειγµα στο αρχικό sync ενός κόµβου που µόλις πρωτοεισέρχεται στο
blockchain, όπου πρέπει να κατεβάσει µεγάλο όγκο αρχείων και έχει µεγάλες απαιτήσεις σε
ταχύτητα απόκρισης για να µπορεί η όλη διαδικασία να είναι εύκολη και γρήγορη.

Αντικείµενο της διπλωµατικής εργασίας είναι (α) η µελέτη του workload που καλείται να
εξυπηρετήσει το storage layer ενός Ethereum blockchain client (Geth) κατά τις διάφορες
ϕάσεις της λειτουργίας του και (ϐ) η ϐελτιστοποίηση της απόδοσής του µε χρήση ενός δια-
ϕορετικού και κατάλληλα επιλεγµένου key-value store (BadgerDB). Επιχειρούµε, δηλαδή,
να ϐελτιώσουµε τον χρόνο που απαιτείται ώστε οι νέοι κόµβοι που εισέρχονται στο δίκτυο
να συγχρονιστούν µε αυτό και να µπορούν να εκτελέσουν όλες τις επιθυµητές ενέργειες σε
αυτό. Η µέλετη του workload έχει ως στόχο να µας υποδείξει την κατάλληλη επιλογή για την
αντικατάσταση του υπάρχοντος key-value store (LevelDB), για την οποία επιλογή έχει αξία
να µελετήσουµε σε τι ϐαθµό µπορεί να επηρεάσει την ταχύτητα του συγχρονισµού.
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1.2 Οργάνωση του τόµου

Η εργασία αυτή είναι οργανωµένη σε επτά κεφάλαια : Στο Κεφάλαιο 2 δίνεται το ϑεωρη-
τικό υπόβαθρο των ϐασικών τεχνολογιών που σχετίζονται µε τη διπλωµατική αυτή. Αρχικά
περιγράφεται η λογική πίσω από την τεχνολογία του Blockchain και συγκεκριµένα του
Ethereum, στην συνέχεια το πως το δεύτερο αποθηκεύει τα δεδοµένα του και τέλος ασχο-
λούµαστε µε την δοµή του Ethereum Client Geth καθώς και των key-value stores που ϑα
χρησιµοποιήσουµε στα πειράµατα µας. Στο Κεφάλαιο 3 παρουσίαζεται η ανάλυση του work-
load του Geth, καθώς και τα χαρακτηριστικά του BadgerDB µαζί µε τους λόγους που µας
οδήγησαν στην επιλογή του ως εναλλακτικό key-value store. Η παρουσίαση των αποτελε-
σµάτων της ενσωµάτωσης του BadgerDB στο Geth Client, στην ϑέση της LevelDB δίνεται
στο Κεφάλαιο 4. Τέλος στο Κεφάλαιο 5 δίνονται τα συµπεράσµατα, η συνεισφορά αυτής της
διπλωµατικής εργασίας, καθώς και µελλοντικές επεκτάσεις.
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Κεφάλαιο 2

Θεωρητικό υπόβαθρο

Στο κεφάλαιο αυτό παρουσιάζονται αναλυτικά η τεχνολογία του Blockchain, εστιάζοντας
στην συνέχεια στο Ethereum Blockchain και συγκεκριµένα στον τρόπο που αυτό

αποθηκεύει τα δεδοµένα.

2.1 Εισαγωγή στο Blockchain

2.1.1 Το Πρόβληµα της ∆ιπλής ∆απάνης

Το 2009, ο Satoshi Nakamoto (ψευδώνυµο) συνέγραψε το εµβληµατικό whitepaper του
Bitcoin [1]. Το Bitcoin ήταν έτοιµο να λύσει ένα πολύ συγκεκριµένο πρόβληµα: πώς µπο-
ϱεί να επιλυθεί το πρόβληµα της διπλής δαπάνης χωρίς µια κεντρική αρχή να ενεργεί ως
διαιτητής σε κάθε συναλλαγή· Το πρόβληµα της διπλής δαπάνης είναι µια συγκεκριµένη
περίπτωση επεξεργασίας συναλλαγών. Οι συναλλαγές, εξ ορισµού, πρέπει είτε να γίνονται
είτε όχι. Επιπλέον, ορισµένες συναλλαγές πρέπει να παρέχουν την εγγύηση ότι ϑα πραγµα-
τοποιηθούν πριν ή µετά από άλλες συναλλαγές (µε άλλα λόγια, πρέπει να είναι ατοµικές).
Η ατοµικότητα (atomicity) γεννά την έννοια της σειράς : οι συναλλαγές είτε γίνονται είτε όχι
πριν είτε µετά από άλλες συναλλαγές.

Εικόνα 2.1: Το πρόβληµα της διπλής δαπάνης, τι ποσό ϑα έχει ο Β και ο Σ µετά τη διπλή
αποστολή του Α.
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Η έλλειψη ατοµικότητας είναι ακριβώς το Ϲήτηµα του προβλήµατος της διπλής δαπάνης :
η «δαπάνη» ή η αποστολή χρηµάτων από τον Α στον Β, πρέπει να συµβεί σε µια συγκεκριµένη
χρονική στιγµή και πριν και µετά από οποιαδήποτε άλλη συναλλαγή. Εάν δεν συνέβαινε
αυτό, ϑα ήταν δυνατό να αποσταλούν χρήµατα περισσότερες από µία ϕορές σε ξεχωριστές
αλλά ταυτόχρονες συναλλαγές.[2].

΄Οταν πρόκειται για καθηµερινές νοµισµατικές πράξεις, οι συναλλαγές συνήθως επι-
ϐλέπονται από τις τράπεζες. ΄Οταν ένας χρήστης συνδέεται στο τραπεζικό σύστηµα και ε-
κτελεί τραπεζικό έµβασµα, είναι η τράπεζα που διασφαλίζει ότι τυχόν προηγούµενες και
µελλοντικές λειτουργίες είναι συνεπείς. Αν και η διαδικασία µπορεί να ϕαίνεται απλή σε
τρίτους, είναι στην πραγµατικότητα µια αρκετά εµπεριστατωµένη διαδικασία µε εκκαθάριση
και απαιτήσεις διακανονισµού. Στην πραγµατικότητα, ορισµένες από αυτές τις διαδικασίες
εξετάζουν την πιθανότητα µιας κατάστασης διπλής δαπάνης και τι πρέπει να συµβεί σε αυ-
τές τις περιπτώσεις. ∆εν πρέπει να προκαλεί έκπληξη το γεγονός ότι πρόκειται για αρκετά
σύνθετες διαδικασίες, µε αποτέλεσµα σηµαντικές καθυστερήσεις [3].

΄Ετσι, το κύριο πρόβληµα που πρέπει να αντιµετωπίσει κάθε σύστηµα συναλλαγών που
εφαρµόζεται στη χρηµατοδότηση είναι «πώς να πιστοποιούνται οι συναλλαγές όταν δεν υπάρ-
χει κεντρική αρχή εποπτείας». Επιπλέον, δεν ϑα πρέπει να υπάρχει αµφιβολία για το εάν η
σειρά των προηγούµενων συναλλαγών είναι έγκυρη. Για να πετύχει ένα νοµισµατικό σύστη-
µα, δεν πρέπει να υπάρχει τρόπος να τροποποιήσουν τα µέρη προηγούµενες συναλλαγές.
Αυτό ακριβώς σχεδιάστηκε για να αντιµετωπίσει το σύστηµα blockchain στο Bitcoin [4].

Η επικύρωση συναλλαγών ϐασίζεται στο blockchain και χρησιµοποιεί κρυπτογραφία
δηµόσιου κλειδιού (Public-key cryptography). Η κρυπτογραφία δηµόσιου κλειδιού υλο-
ποιείται µε την ύπαρξη δύο κλειδιών : ένα δηµόσιο και ένα ιδιωτικό κλειδί. Αυτά τα κλειδιά
χρησιµοποιούνται παράλληλα για συγκεκριµένους σκοπούς. Τα δεδοµένα που είναι κρυ-
πτογραφηµένα µε το δηµόσιο κλειδί µπορούν να αποκρυπτογραφηθούν µόνο µε τη χρήση
του ιδιωτικού κλειδιού, ενώ τα δεδοµένα που υπογράφονται µε το ιδιωτικό κλειδί µπορο-
ύν να επαληθευτούν χρησιµοποιώντας το δηµόσιο κλειδί. Το ιδιωτικό κλειδί δεν µπορεί να
προέρχεται από το δηµόσιο κλειδί, αλλά το δηµόσιο κλειδί µπορεί να προέρχεται από το
ιδιωτικό κλειδί. Το δηµόσιο κλειδί προορίζεται για ασφαλή κοινή χρήση και συνήθως µπορεί
να εκτεθεί ελεύθερα σε οποιονδήποτε. Αντίθετα το ιδιωτικό κλειδί ϑα πρέπει να είναι γνωστό
µόνο σε αυτόν που το χρησιµοποιεί διασφαλίζοντας έτσι την ασφάλεια των συναλλαγών. [3].

Ας δούµε πώς µια πολύ απλή συναλλαγή µπορεί να επαληθευτεί. Ας υποθέσουµε ότι
υπάρχει ο κάτοχος λογαριασµού Α που κατέχει 50 νοµίσµατα. Αυτά τα νοµίσµατα του
στάλθηκαν ως µέρος προηγούµενης συναλλαγής. Ο κάτοχος λογαριασµού Α ϑέλει τώρα
να στείλει αυτά τα νοµίσµατα στον κάτοχο του λογαριασµού Β. Ο Β, και οποιοσδήποτε
άλλος ϑέλει να ελέγξει αυτή τη συναλλαγή, πρέπει να είναι σε ϑέση να επαληθεύσει ότι
στην πραγµατικότητα ο Α ήταν αυτός που έστειλε τα νοµίσµατα στον Β. Επιπλέον, πρέπει
να µπορούν να δουν τον Β και όχι κάποιον άλλον να τα εξαργυρώνει. Προφανώς, ϑα πρέπει
επίσης να µπορούν να ϐρίσκουν το ακριβές χρονικό σηµείο, σε σχέση µε άλλες συναλλαγές,
στις οποίες πραγµατοποιήθηκε αυτή η συναλλαγή [2].

Για το απλό αυτό παράδειγµα, υποθέτουµε ότι τα δεδοµένα στη συναλλαγή είναι ένα α-
ναγνωριστικό για την προηγούµενη συναλλαγή (previous-transaction-id) που έδωσε στον Α
50 νοµίσµατα, το δηµόσιο κλειδί του τρέχοντος κατόχου Α (owner-pubkey) και την υπογρα-
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ϕή του προηγούµενου ιδιοκτήτη (prev-owner-signature) που επιβεβαιώνει ότι αυτός έστειλε
αυτά τα νοµίσµατα στον Α.

{
"previous-transaction-id": "FEDCBA987654321...",
"owner-pubkey": "123456789ABCDEF...",
"prev-owner-signature": "AABBCCDDEEFF112233..."
}

Η απόδειξη ότι ο Α είναι ο κάτοχος αυτών των νοµισµάτων υπάρχει ήδη: το δηµόσιο
κλειδί του είναι ενσωµατωµένο στη συναλλαγή. Τώρα όποια ενέργεια γίνει από τον Α πρέπει
να επαληθευτεί µε κάποιο τρόπο. ΄Ενας τρόπος για να γίνει αυτό ϑα ήταν να προστεθούν
πληροφορίες στη συναλλαγή και στη συνέχεια να δηµιουργηθεί µια νέα υπογραφή. Εφόσον
ο Α ϑέλει να στείλει χρήµατα στον Β, οι προστιθέµενες πληροφορίες ϑα µπορούσαν απλώς να
είναι το δηµόσιο κλειδί του Β. Μετά τη δηµιουργία αυτής της νέας συναλλαγής, ϑα µπορούσε
να υπογραφεί χρησιµοποιώντας το ιδιωτικό κλειδί του Α. Αυτό αποδεικνύει ότι ο Α, και µόνο
ο Α, συµµετείχε στη δηµιουργία αυτής της συναλλαγής [3].

Το κρίσιµο σηµείο είναι ότι τα δεδοµένα που υπογράφονται µε το ιδιωτικό κλειδί µπορούν
να επαληθευτούν χρησιµοποιώντας το δηµόσιο κλειδί. Εποµένως η υπογραφή του Α στη
νέα συναλλαγή δηµιουργεί έναν επαληθεύσιµο σύνδεσµο µεταξύ της νέας συναλλαγής και
της παλιάς. Η νέα συναλλαγή παραπέµπει ϱητά στην παλιά και η υπογραφή της νέας
συναλλαγής µπορεί να δηµιουργηθεί µόνο από τον κάτοχο του ιδιωτικού κλειδιού της παλιάς
συναλλαγής (η παλιά συναλλαγή µας λέει ϱητά ποιος είναι αυτός µέσω του πεδίου ιδιοκτήτης-
pubkey). ΄Ετσι, η παλιά συναλλαγή κατέχει το δηµόσιο κλειδί εκείνου που µπορεί να το
ξοδέψει, και η νέα συναλλαγή κρατά το δηµόσιο κλειδί εκείνου που το έλαβε, µαζί µε την
υπογραφή που δηµιουργήθηκε µε το ιδιωτικό κλειδί του καταναλωτή [4].

Η µεγαλύτερη συνεισφορά που έφερε το Bitcoin στα υπάρχοντα συστήµατα κρυπτονο-
µισµάτων ήταν ένας αποκεντρωµένος τρόπος να γίνουν οι συναλλαγές ατοµικές. Πριν από
το Bitcoin, οι ερευνητές πρότειναν διαφορετικά σχήµατα για να το πετύχουν αυτό. ΄Ενα από
αυτά τα σχέδια ήταν ένα απλό σύστηµα ψηφοφορίας. Για να γίνει καλυτερα κατανοητή η
απλότητα της προσέγγισης του Bitcoin, ϑα εξερευνήσουµε κάποιες από τις προηγούµενες
προσπάθειες.

Σε ένα σύστηµα ψηφοφορίας (voting system), κάθε συναλλαγή µεταδίδεται από τον κόµβο
που την εκτελεί. ΄Ετσι, για να συνεχίσουµε µε το παράδειγµα του Α που στέλνει 50 νοµίσµατα
στον Β, ο Α προετοιµάζει µια νέα συναλλαγή δείχνοντας τη συναλλαγή µε την οποία έλαβε
τα 50 νοµίσµατα, µετά ϐάζει το δηµόσιο κλειδί του Β σε αυτό και χρησιµοποιεί το δικό του
ιδιωτικό κλειδί για να το υπογράψει. Αυτή η συναλλαγή στη συνέχεια αποστέλλεται σε κάθε
κόµβο που είναι γνωστός από τον Α στο δίκτυο. Ας πούµε ότι εκτός από τον Α και τον Β,
υπάρχουν άλλοι τρεις κόµβοι : C, D, E.

Υποθέτουµε τώρα ότι ο Α είναι στην πραγµατικότητα ένας κακόβουλος κόµβος. Αν και
ϕαίνεται ότι ο Α ϑέλει να στείλει 50 νοµίσµατα στον Β και ο Α εκπέµπει αυτήν τη συναλ-
λαγή, αλλά ταυτόχρονα εκπέµπει και µια διαφορετική συναλλαγή: ο Α στέλνει αυτά τα 50
νοµίσµατα στον C δείχνοντας την ίδια συναλλαγή από την οποία έλαβε τα 50 νοµίσµατα,
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µε σκοπό να στείλει δύο ϕορές 50 νοµίσµατα, εξού και το πρόβληµα ονοµάζεται πρόβληµα
διπλής δαπάνης. Σε αυτήν την περίπτωση έχουµε για τις δύο συνναλαγές µε ϐάση τα παρα-
πάνω :

const aToB = {
"previous-transaction-id": "FEDCBA987654321...",
"owner-pubkey": "123456789ABCDEF...", // B
"prev-owner-signature": "..."
}

const aToC = {
"previous-transaction-id": "FEDCBA987654321...",
"owner-pubkey": "00112233445566...", // C
"prev-owner-signature": "..."
}

΄Οπως προαναφέρθηκε το αναγνωριστικό προηγούµενης συναλλαγής δείχνει την ίδια συ-
ναλλαγή, δηλαδή ο κόµβος Α στέλνει ταυτόχρονα αυτή τη συναλλαγή σε δυο διαφορετικούς
κόµβους του δικτύου. Ποιος ϑα πάρει τα 50 νοµίσµατα ;

∆εδοµένου ότι πρόκειται για ένα κατανεµηµένο δίκτυο, κάθε κόµβος έχει κάποιο ϐάρος
στην απόφαση. Κάθε κόµβος ψηφίζει ποια συναλλαγή ϑα επιλέξει να πραγµατοποιηθεί
πρώτη. Υποθέτουµε ότι οι αποφάσεις των επιµέρους κόµβων είναι οι εξής :

Εικόνα 2.2: Η ψηφοφορία των κόµβων σχετικά µε το ποια συναλλαγή πραγµατοποιείται πρώτη

Κάθε κόµβος δίνει µια ψήφο και κατά πλειοψηφία ο Α στο Β επιλέγεται ως η συναλλαγή
που πρέπει να εκτελεστεί πρώτη. Προφανώς, αυτό ακυρώνει τη συναλλαγή Α προς C που
δείχνει τα ίδια νοµίσµατα µε το Α στο Β. Φαίνεται ότι αυτή η λύση λειτουργεί, αλλά µόνο
επιφανειακά. Ας δούµε γιατί.

Αρχικά, ας εξετάσουµε ότι η περίπτωση Α έχει συνεννοηθεί µε κάποιον άλλο κόµβο. Ο Ε
ψήφισε τυχαία ή υποκινήθηκε κατά κάποιο τρόπο από τον Α να επιλέξει τη µία συναλλαγή
έναντι της άλλης· ∆εν υπάρχει πραγµατικός τρόπος να προσδιοριστεί αυτό. ∆εύτερον, το
µοντέλο µας δεν λαµβάνει υπόψη την ταχύτητα διάδοσης των συναλλαγών. Σε ένα αρκετά
µεγάλο δίκτυο κόµβων, ορισµένοι κόµβοι µπορεί να δουν κάποιες συναλλαγές πριν από
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άλλους. Αυτό προκαλεί µια ανισορροπία στις ψήφους. ∆εν είναι δυνατό να προσδιοριστεί
εάν µια µελλοντική συναλλαγή µπορεί να ακυρώσει αυτές που έχουν ϕτάσει. Επιπλέον δεν
είναι δυνατό να προσδιοριστεί εάν η συναλλαγή που λήφθηκε έγινε πριν ή µετά από κάποια
άλλη συναλλαγή σε αναµονή για ψηφοφορία. Εκτός εάν οι συναλλαγές είναι ορατές από
όλους τους κόµβους, οι ψήφοι µπορεί να είναι άδικες. Ακόµη χειρότερα, κάποιος κόµβος
ϑα µπορούσε να καθυστερήσει ενεργά τη διάδοση µιας συναλλαγής.

Τέλος, ένας κακόβουλος κόµβος ϑα µπορούσε να εισάγει µη έγκυρες συναλλαγές για να
προκαλέσει στοχευµένη άρνηση υπηρεσίας. Αυτό ϑα µπορούσε να χρησιµοποιηθεί για να
ευνοήσει ορισµένες συναλλαγές έναντι άλλων.

΄Ενα σύστηµα ψηφοφορίας δεν µπορεί να διορθώσει αυτά τα προβλήµατα επειδή είναι
εγγενή στο σχεδιασµό του συστήµατος. Οτιδήποτε χρησιµοποιείται για να ευνοήσει τη µία
συναλλαγή έναντι της άλλης δεν µπορεί να αφεθεί στην επιλογή των κόµβων. Εφόσον ένας µε-
µονωµένος κόµβος ή µια οµάδα κόµβων µπορεί, κατά κάποιο τρόπο, να ευνοήσει ορισµένες
συναλλαγές έναντι άλλων, το σύστηµα δεν µπορεί να λειτουργήσει δίκαια. Αυτό ακριβώς
το στοιχείο κατά τον σχεδιασµό των κρυπτονοµισµάτων απαίτησε πολύ σκληρή προσπάθεια.
Χρειαζόταν µια ιδιοφυής ιδέα για να ξεπεραστεί ένα τόσο ϐαθύ σχεδιαστικό Ϲήτηµα [5].

2.1.2 Η Τεχνολογία Blockchain

Εδώ παρουσιάζεται µια εισαγωγή στην τεχνολογία blockchain. Για µια πληρέστερη πα-
ϱουσίαση αυτού του υλικού, ο αναγνώστης ϑα πρέπει να συµβουλευτεί το Whitepaper του
Bitcoin [1] και το Yellow Paper του Ethereum [6].

Το blockchain είναι µια κατανεµηµένη και ασφαλής δοµή δεδοµένων που µοιράζεται σε
ένα δίκτυο ισότιµων κόµβων (peer-to-peer) όπως ϕαίνεται στην Εικόνα 2.4(α,β) εξασφαλίζο-
ντας εµπιστοσύνη µέσα σε αυτό. Τα κύρια χαρακτηριστικά του blockchain είναι :

• Είναι Αµετάβλητο : Τυχόν επικυρωµένες εγγραφές είναι µη αναστρέψιµες και δεν µπο-
ϱούν να αλλάξουν. Αυτό σηµαίνει ότι οποιοσδήποτε χρήστης στο δίκτυο δεν µπορεί να
επεξεργαστεί, αλλάξει ή διαγράψει δεδοµένα.

• Είναι Κατανεµηµένο : ΄Ολοι οι συµµετέχοντες στο δίκτυο έχουν ένα ίδιο αντίγραφο του
blockchain εξασφαλίζοντας απόλυτη διαφάνεια σε αυτό.

• Είναι αποκεντρωµένο : ∆εν υπάρχει κάποια κεντρική αρχή που παρεµβαίνει, ώστε να
¨ρυθµίζει¨ το δίκτυο, αλλά αυτό επιτυγχάνεται µε ¨συνεργασία¨ από τους ίδιους του
συµµετέχοντες.

• Είναι ασφαλές : Μέσω της διαδικασίας της κρυπτογράφησης αλλά και της κρυπτο-
γραφικής σύνδεσης των blocks, καθιστά την επεξεργασία των δεδοµένων πρακτικά
απίθανη, καθώς µέσω αυτής ϑα άλλαζαν και όλα τα hash IDs σε όλο το µήκος της
αλυσίδας.

• Υπάρχει συναίνεση : Το δίκτυο είναι σε ϑέση να καταλήγει σε γρήγορες και αντικει-
µενικές αποφάσεις, µέσω αλγορίθµων οµοφωνίας, τις οποίες όλοι οι συµµετέχοντες
εµπιστεύονται, ακόµα και αν δεν υπάρχει εµπιστοσύνη µεταξύ τους.
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Η αλυσίδα (chain) αποτελείται από µπλοκ (block) δεδοµένων που συνδέονται προς τα
εµπρός µε κατακερµατισµούς (hash), όπως ϕαίνεται και στην Εικόνα 2.3. Κάθε µπλοκ στην
αλυσίδα περιέχει µια κεφαλίδα (header) και µια λίστα έγκυρων συναλλαγών. Η κεφαλίδα
περιλαµβάνει πολλά πεδία που σχετίζονται τόσο µε την ακεραιότητα της δοµής δεδοµένων
(π.χ. τη χρονική σήµανση) όσο και µε τις παραµέτρους του δικτύου (π.χ. παραµέτρους
εξόρυξης). Αυτά τα πεδία περιλαµβάνουν τη χρονική σήµανση µπλοκ, τον αριθµό µπλοκ, τις
παραµέτρους εξόρυξης και τον κατακερµατισµό των περιεχοµένων του προηγούµενου µπλοκ
(που συνδέει το ένα µπλοκ µε το επόµενο). Οι χρήστες ή οι κόµβοι µπορούν να υποβάλουν
συναλλαγές που τροποποιούν την κατάσταση του δικτύου, για παράδειγµα στέλνοντας τιµή
από µια διεύθυνση χρήστη σε άλλη ή αποθηκεύοντας µια τιµή σε ένα έξυπνο συµβόλαιο το
οποίο αναλύεται περαιτέρω παρακάτω [7].

Εικόνα 2.3: Σχηµατική απεικόνιση αλυσίδας blockchain (chain) . Η σύνδεση των blocks
γίνεται µέσω των επιµέρους hashes αυτών.

Ο µηχανισµός συναίνεσης δικτύου (network consensus) καθορίζει ποιος χρήστης στο
δίκτυο ϑα προσαρτήσει τις συναλλαγές στην αλυσίδα ως νέο µπλοκ. Αυτή είναι µια κρίσιµη
διαδικασία. Εάν αποτύχει, η εγκυρότητα του προστιθέµενου µπλοκ ϑα διακυβευόταν. Οι πιο
εξέχοντες µηχανισµοί συναίνεσης περιλαµβάνουν την απόδειξη της εργασίας(proof of work,
PoW), την απόδειξη της συµµετοχής(proof of stake, PoS) και την απόδειξη της εξουσίας(proof
of authority, PoA).

Σε ένα δίκτυο απόδειξης εργασίας (proof of work, PoW), οι κόµβοι εξορύσσουν µπλοκ.
∆ηλαδή, ασκούν υπολογιστική ενέργεια για να αναγνωρίσουν τιµές οι οποίες, όταν προ-
στεθούν στα περιεχόµενα του εισερχόµενου µπλοκ, παράγουν ένα κατακερµατισµό µπλοκ
χαµηλότερο από αυτό που αναφέρεται ως δυσκολία, µια καθορισµένη παράµετρος του δι-
κτύου. Η δυσκολία είναι µια παράµετρος σε όλο το δίκτυο, η οποία µπορεί να µεταβληθεί
προκειµένου να ϱυθµιστεί ο ϱυθµός σχηµατισµού µπλοκ. Για παράδειγµα στο δίκτυο του
Bitcoin, η δυσκολία προσαρµόζεται κατά τέτοιο τρόπο, ώστε να σχηµατίζεται νέο µπλοκ
περίπου άνα 10 λεπτά. Ο µηχανισµός απόδειξης εργασίας είναι κρίσιµος για τα δηµόσια
δίκτυα blockchain κρυπτονοµισµάτων όπως το Bitcoin, επειδή καθορίζει ένα κόστος για
την τροποποίηση του blockchain, αποτρέποντας έτσι τους κακούς παράγοντες από το να
διαφθείρουν την αλυσίδα [1]. Πολλοί έχουν επικρίνει τον Μηχανισµό PoW ότι είναι µη ϐι-
ώσιµος µακροπρόθεσµα λόγω των µεγάλων ποσοτήτων ενέργειας που απαιτούνται για την
εκτέλεση της υπολογιστικής εξόρυξης. Ειδικά για το Bitcoin, στην προσπάθεια η διάρκεια
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σχηµατισµού νέο µπλοκ να παραµείνει κοντά στα 10 λεπτά, η δυσκολία αυξάνεται συνεχώς,
κάτι που σηµαίνει ότι απαιτείται όλο και περισσότερη υπολογιστική ισχύς από τους miners,
ώστε να ανταπεξέλθουν. Η ενεργειακή αυτή κατανάλωση εκτός από ιδιαίτερα κοστοβόρα έχει
και περιβαλλοντολογικό αντίκτυπο, γεγονός που καθιστά την επεκτασιµότητα ενός δικτύου
blockchain εξαιρετικά δύσκολη. [6].

Για να αντιµετωπιστεί αυτό το πρόβληµα, έχει προταθεί ο µηχανισµός απόδειξης συµ-
µετοχής (proof of stake, PoS) [8]. Με την απόδειξη συµµετοχής, ένας αλγόριθµος δικτύου
καθορίζει ποιος κόµβος ϑα προσθέσει το µπλοκ στην αλυσίδα µε ϐάση τη συµµετοχή του
κόµβου, η συµµετοχή είναι ένας συνδυασµός παραµέτρων συµπεριλαµβανοµένου του υπο-
λοίπου λογαριασµού. Ο µηχανισµός PoS δεν απαιτεί µεγάλους υπολογισµούς, µειώνοντας
έτσι τη χρήση ενέργειας στο δίκτυο. Αυτοί οι µηχανισµοί συναίνεσης είναι απαραίτητοι για
ένα δηµόσιο δίκτυο blockchain όπου οποιοσδήποτε στον κόσµο µπορεί να εκτελέσει έναν
κόµβο και ενδεχοµένως να τροποποιήσει την αλυσίδα. Ωστόσο, σε ένα ιδιωτικό δίκτυο µε
άδεια, αυτοί οι µηχανισµοί µπορούν να αντικατασταθούν µε έναν απλό µηχανισµό απόδειξης
εξουσιοδότησης (proof of authority, PoA) [9]. Το PoA είναι µια τροποποιηµένη έκδοση του
PoS µε την ταυτότητα ως τη µόνη συµµετοχή. ΄Εχει γίνει δοκιµή των έξυπνων συµβολαίων σε
ένα ιδιωτικό δίκτυο δοκιµών χρησιµοποιώντας απόδειξη εξουσιοδότησης.

Εικόνα 2.4: Blockchain Ethereum και έξυπνα συµβόλαια. ΄Ενα δίκτυο blockchain αποτελείται
από µια αποκεντρωµένη, κατανεµηµένη ψηφιακή δοµή που µοιράζεται σε οµότιµους κόµβους.
Το σχηµατικό σχήµα δικτύου που εµφανίζεται εδώ περιέχει τέσσερις κόµβους (υπολογιστές), ο
καθένας από τους οποίους συγχρονίζει ένα αντίγραφο της αλυσίδας. Το δίκτυο είναι αποκε-
ντρωµένο (δεν υπάρχει κεντρικό σηµείο ελέγχου) και κατανεµηµένο (η αλυσίδα αποθηκεύεται
σε πολλαπλές ϕυσικές τοποθεσίες). ϐ)΄Ενα blockchain µπορεί να απεικονιστεί ως µια σειρά
από µπλοκ που συνδέονται µε κρυπτογραφικούς κατακερµατισµούς. ∆ηλαδή, τα περιεχόµενα
κάθε µπλοκ περιλαµβάνουν τον κατακερµατισµό των περιεχοµένων του προηγούµενου µπλοκ.
Τα µπλοκ περιέχουν επίσης δεδοµένα σχετικά µε την κατάσταση του δικτύου που είναι αποθη-
κευµένα στη ϱίζα µιας δενδρικής δοµής. Η δοµή δεδοµένων δένδρου κατάστασης στο Ethereum
αποθηκεύει πληροφορίες για λογαριασµούς χρηστών και έξυπνων συµβολαίων. γ)Ο κώδικας
για ένα συγκεκριµένο έξυπνο συµβόλαιο στεγάζεται σε µια διεύθυνση στο χώρο αποθήκευσης
δικτύου και διατηρεί επίσης τη δική του αποθήκευση (για την αποθήκευση µεταβλητών, για
παράδειγµα). Εδώ ϕαίνεται ένα διάγραµµα ϱοής που απεικονίζει τους αλγόριθµους εισαγωγής
και ερωτηµάτων στο έξυπνο συµβόλαιο για τη λύση ενός προβλήµατος.
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2.2 Blockchain Ethereum και ΄Εξυπνα Συµβόλαια

2.2.1 Εισαγωγή στο Ethereum

Κατα το αρχικό στάδιο δηµιουργίας των blockchain, ο ϐασικός στόχος της τεχνολογίας
ήταν η υποστήριξη ψηφιακών συναλλαγών µε τη χρήση κρυπτονοµισµάτων. Καθώς ο κόσµος
αναγνώριζε την δύναµη της τεχνολογία των blockchain, γεννήθηκε η ανάγκη για ανάπτυξη
σύνθετων εφαρµογών, οι οποίες ϑα τρέχουν πάνω στο blockchain. Για τις εφαρµογές αυτές,
η επιλογή του Bitcoin δηµιουργούσε σοβαρούς περιορισµούς ως προς την ανάπτυξη τους,
λόγω των περιορισµένων ειδών συνναλαγών και το µέγεθος των δεδοµένων που µπορούσαν
να περάσουν στο blockchain [10].

Στα τέλη του 2013, ένας νεαρός Ρώσο-Καναδός προγραµµατιστής µε το όνοµα Vitalik
Buterin ανέπτυξε την ιδέα του Ethereum Blockchain σε White Paper [11]. Σύµφωνα µε τον
Buterin, το Ethereum δηµιουργήθηκε µε σκοπό να επιτρέψει µεγαλύτερη ευελιξία και ελευ-
ϑερία στην ανάπτυξη εφαρµογών µέσω της πλατφόρµας του για αποκεντρωµένες εφαρµογές.
Επίσης, δηµιούργησε µια built-in Turing-Complete γλώσσα προγραµµατισµού, µέσω της ο-
ποίας ϑα µπορούσαν να δηµιουργηθούν εύκολα εφαρµογές πάνω στο Ethereum, ανοίγοντας
έτσι και τον δρόµο για την χρήση έξυπνων συµβολαίων (smart contracts).

2.2.2 Γενική ∆οµή και ΄Εξυπνα Συµβόλαια

Το Ethereum µπορεί να χειριστεί ένα ευρύ ϕάσµα συναλλαγών µέσω έξυπνων συµβο-
λαίων, αυτοεκτελούµενων προγραµµάτων που εκτελούνται στην εικονική µηχανή Ethereum
Virtual Machine (EVM) και διατηρούν την κατάσταση στη δική τους αποθήκευση [6]. Το
EVM έχει αρχιτεκτονική ϐασισµένη σε στοίβα και µπορεί είτε να αποθηκεύσει πράγµατα στη
στοίβα (π.χ. λειτουργίες bytecode), στη µνήµη (π.χ. προσωρινές µεταβλητές εντός συναρ-
τήσεων) είτε π.χ. σε µόνιµες µεταβλητές που κρατούν καταχωρήσεις ϐάσης δεδοµένων. Κάθε
έξυπνο συµβόλαιο µπορεί να διαβάζει και να γράφει µόνο στο δικό του αποθηκευτικό χώρο.
Προκειµένου να αποθαρρυνθούν οι προγραµµατιστές από τη σύνταξη αναποτελεσµατικών
ή δυσκίνητων έξυπνων συµβολαίων, υπάρχει ένα κόστος καυσίµου (gas) που σχετίζεται µε
κάθε εντολή αποθήκευσης και ανάκτησης. Ακριβώς όπως οι χρήστες blockchain έχουν µια
διεύθυνση, η κατάσταση ενός έξυπνου συµβολαίου ϐρίσκεται σε µια συγκεκριµένη µοναδική
διεύθυνση στην παγκόσµια κατάσταση του δικτύου Ethereum, την οποία οι χρήστες µπο-
ϱούν να καλέσουν. Εάν ένας χρήστης δεν έχει αρκετό καύσιµο, η κλήση συµβολαίου και η
αντίστοιχη συναλλαγή δεν µπορούν να ολοκληρωθούν. Τα έξυπνα συµβόλαια παρέχουν την
ευκαιρία ανάπτυξης εφαρµογών µε πολύπλοκη λειτουργικότητα σε ένα δίκτυο blockchain
[12].

Για να έχουµε µια γενική ιδέα για την δοµή του Ethereum την χωρίζουµε σε τρία µέρη:
Το blockchain, τις ϱίζες δένδρων δικτύου και τις δενδρικές δοµές δεδοµένων, όπως ϕαίνεται
στην Εικόνα 2.4(ϐ). Το blockchain καταγράφει την κατάσταση του δικτύου σε συγκεκρι-
µένες στιγµές, αφού οι συναλλαγές έχουν αλλάξει την κατάσταση. Η κατάσταση του δικτύου
αποθηκεύεται σε δενδρικές δοµές (Μerkle Patricia Trie), καθεµιά από τις οποίες έχει µια
ανώτατη τιµή κατακερµατισµού (top hash). Το Μerkle Patricia Trie παρέχει µια κρυπτο-
γραφικά επικυρωµένη δοµή δεδοµένων που µπορεί να χρησιµοποιηθεί για την αποθήκευση
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όλων των σχέσεων (κλειδί, τιµή). Τα µπλοκ στην αλυσίδα αποθηκεύουν αυτές τις κορυφαίες
τιµές κατακερµατισµού, αλλά δεν αποθηκεύουν όλα τα δεδοµένα στο δίκτυο των blockchain
καθώς αυτό ϑα απαιτούσε µεγάλο όγκο. Τα δεδοµένα κατάστασης αποθηκεύονται σε ένα
επίπεδο ϐάσης δεδοµένων χρησιµοποιώντας τη leveldb [13]. Τα δεδοµένα λογαριασµού
χρήστη και τα δεδοµένα έξυπνων συµβολαίων (συµπεριλαµβανοµένου του κώδικα και των
πραγµατικών δεδοµένων που εισάγονται µέσω του κώδικα) αποθηκεύονται στις δενδρικές
δοµές δεδοµένων, οι οποίες συγχρονίζονται µόνο από ¨πλήρεις¨ και ¨αρχειακούς¨ κόµβους
που απαιτούν σηµαντικά µεγαλύτερη υπολογιστική ισχύ και αποθήκευση [11]. Αυτοί οι
κόµβοι είναι απαραίτητοι για την οµαλή λειτουργία του δικτύου. Ωστόσο, το πρωτόκολλο
Ethereum περιέχει επίσης µια επιλογή ¨ελαφρού¨ κόµβου, στην οποία συγχρονίζονται µόνο
οι κεφαλίδες µπλοκ.

2.3 Αποθήκευση ∆εδοµένων στο Ethereum Blockchain

Μια σηµαντική παράµετρος της τεχνολογίας του blockchain είναι η αποθήκευση δεδο-
µένων. Το blockchain είναι µια κατανεµηµένη δοµή δεδοµένων που επιτρέπει την ανταλλαγή
πληροφοριών και αυτές οι πληροφορίες πρέπει να αποθηκεύονται στη δοµή αυτή. Στη συ-
γκεκριµένη ενότητα ϑα συζητηθεί η αποθήκευση δεδοµένων στο Ethereum Blockchain. Για
να είµαστε σε ϑέση να κατανοήσουµε τον τρόπο µε τον οποίο το Ethereum αποθηκεύει δεδο-
µένα, πρέπει πρώτα να µελετήσουµε το πως λειτουργούν οι επιµέρους δεντρικές δοµές που
χρησιµοποιεί, στις οποίες αναφερθήκαµε προηγουµένως.

2.3.1 Merkle Patricia Tries

Αναφερθήκαµε προηγουµένως στο ότι στο Ethereum Blockchain καταγράφεται η κα-
τάσταση (state) του δικτύου κάθε ϕορά που ένα block συναλλαγών την έχει τροποποιήσει.
Η κατάσταση αυτή, η οποία µπορεί να ϑεωρηθεί και σαν σχέση (κλειδί, τιµή) αποθηκεύε-
ται µέσω µιας δοµής την οποία το Ethereum προσδιορίζει ως Modified Merkle Patricia Trie
(MPT). Η δοµή αυτή αποτελεί µια µίξη της δοµής των Merkle Trees και Patricia Tries. Για
να καταλήξουµε στο πως λειτουργούν τα MPT πρέπει πρώτα να κατανοήσουµε τα χαρακτη-
ϱιστικά των επιµέρους αυτών δοµών [14].

Patricia trie ή prefix tree ή radix tree ή απλά trie είναι µια δοµή (κλειδί, τιµή), κατά την
οποία τα κλειδιά που έχουν κοινό πρόθεµα (prefix), έχουν και το ίδιο µονοπάτι. Το γεγο-
νός αυτό την καθιστά καλή επιλογή στην περίπτωση ύπαρξη κλειδιών µε κοινά προθέµατα
προσφέροντας ταχύτητα στην αναζήτηση, δεσµεύοντας παράλληλα µικρά τµήµατα µνήµης.
΄Ετσι, στο παράδειγµα της εικόνας 2.5 για την εύρεση της τιµής των κλειδιών "tea" και "ted"
ακολουθούµε το ίδιο αρχικό µονοπάτι (→ t → e ).

Merkle tree ή αλλιώς hash tree είναι ένα δέντρο, το οποίο έχει δύο τύπους κόµβων. Τα
¨φύλλα¨ (leaves), τα οποία παίρνουν την τιµή κατακερµατισµού (hash) ενός µπλοκ δεδο-
µένων, και όλους τους κόµβους που δεν είναι ¨φύλλα¨ των οποίων η τιµή προκύπτει από
το hash ενός συνδυασµού των τιµών των παιδιών τους. Το µεγάλο πλεονέκτηµα των Merkle
trees, πηγάζει από το γεγονός ότι µπορούµε πολύ γρήγορα και εύκολα να ελέγξουµε αν
πολλά µπλοκ δεδοµένων είναι ίδια ένα προς ένα µε άλλα µπλοκ δεδοµένων απλά συγκρίνο-

∆ιπλωµατική Εργασία 31



Κεφάλαιο 2. Θεωρητικό υπόβαθρο

Εικόνα 2.5: Patricia Trie for keys "A", "to", "tea", "ted", "ten", "i", "in", and "inn".

ντας το Top Hash, δηλαδή τη ϱίζα των δύο Merkle Trees, που σχηµατίζουν. Ως αποτέλεσµα,
η επικύρωση δεδοµένων γίνεται πολύ γρηγορότερη, χωρίς να υπάρχει η ανάγκη να έχουµε
όλη την πληροφορία. Επίσης εάν οι ϱίζες δεν είναι ίδιες µπορούµε να ϐρούµε, µε λογαριθ-
µικά µικρότερη πολυπλοκότητα από το να ανατρέξουµε σε όλα τα δεδοµένα ένα προς ένα, το
µπλοκ δεδοµένων που είναι διαφορετικό συγκρίνοντας προοδευτικά τα επιµέρους hash των
εκάστοτε παιδιών .

Εικόνα 2.6: Merkle Tree όπου το hash των γονιών προκύπτει από πρόσθεση των αντίστοιχων
hashes των παιδιών

΄Οπως αναφέραµε προηγουµένως, το MPT που χρησιµοποείται στο Ethereum, είναι µια
µίξη των δύο δοµών που προαναφέραµε. Συγκεκριµένα, όπως και στο Merkle tree, και
εδώ οι κόµβοι έχουν κλειδί που προκύπτει από κρυπτογραφικό κατακερµατισµό (hash) των
περιεχοµένων τους σε λογική αποθήκευσης δεδοµένων(κλειδί, τιµή). Ο όρος Merkle υπονοεί
ότι ο κόµβος ϱίζα συνιστά κρυπτογραφικό ¨αποτύπωµα¨ όλης της δοµής. Επίσης, όπως και
στο Patricia trie και εδώ έχουµε λογική κοινού προθέµατος στα κλειδιά µε λίγο διαφορετική
δοµή. Αφού τα κλειδιά είναι hash values, αυτό σηµαίνει ότι σε κάθε ϐήµα της δεντρικής
δοµής αυτής ϑα υπάρχουν 16 διαφορετικά πιθανά µονοπάτια, τα οποία συµβολίζονται µε
διαφορετικά 16-αδικό χαρακτήρα (nibble). Συγκεκριµένα, στο MPT, όπως ϕαίνεται και στην
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2.3 Αποθήκευση ∆εδοµένων στο Ethereum Blockchain

Εικόνα 2.7 ένας κόµβος µπορεί να είναι ένα από τα ακόλουθα [15] :

• Empty Node : Ο κόµβος αναπαριστάται µε κενή συµβολοσειρά

• Branch Node : Είναι κόµβος µε 17 αντικείµενα. 16 από αυτά αντικατοπτρίζουν ένα
δείκτη για το επόµενο ϐήµα στο πρόθεµα κλειδιού και το 1 σχετίζεται µε την τιµή του
ίδιου του κόµβου.

• Extension Node : Είναι κόµβος ο οποίος χρησιµοποείται για την οµαδοποίηση κοινών
µερικών µονοπατιών. ∆ηλαδή για κλειδιά µε περισσότερα από ένα κοινά nibble, δεν
χρειάζεται να υπάρχουν απαραίτητα αντίστοιχα τόσα παιδιά στο δέντρο όταν κάνουµε
την αναζήτηση. Ουσιαστικά, χωρίς αυτού του τύπου τους κόµβους στη ϑέση τους ϑα
υπήρχαν αντίστοιχα πολλοί Branch Nodes, όσος και ο αριθµός των κοινών nibbles
στο κλειδί. Ως αποτέλεσµα, η ύπαρξη των κόµβων αυτών αντιµετωπίζει το µειονέκτηµα
των Patricia Tries για αργή αναζήτηση όταν υπάρχει µεγάλη οµοιότητα προθεµάτων
µεταξύ των κλειδιών.

• Leaf Node : Οι καταληκτικοί αυτόι κόµβοι συνιστούν το τέλος των υπάρχοντων µονο-
πατιών και περιέχουν τις τιµές των Ϲευγών (κλειδί, τιµή).

Εικόνα 2.7: Παϱάδειγµα Ethereum Modified Merkle Patricia Trie

Η δοµή του MPT αλλάζει δυναµικά µε κάθε νέα εισαγωγή στοιχείων και προσαρµόζεται
έτσι ώστε η αναζήτηση να απαιτεί το µικρότερο δυνατό ϐάθος αναζήτησης. Συγκεκριµένα, ,
µετά από νέα εισαγωγή (κλειδιού,τιµής) ακολουθείται από την ϱίζα το µονοπάτι του κλειδιού
και ανάλογα που ϑα σταµατήσει η αναζήτηση, οι γενικοί κανόνες για την ανανέωση των MPTs
είναι οι ακόλουθοι :
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• Αν η αναζήτηση σταµατήσει σε Empty Node, τότε αυτός αντικαθίσταται από Leaf Node
µε το εναποµείναν µονοπάτι.

• Αν σταµατήσει σε Leaf Node, τότε αυτός µετατρέπεται σε Extension Node και προ-
στίθενται αντίστοιχα ένας νέος Branch Node και ένας Leaf Node µε την κατάληξη του
εισαγόµενου κλειδιού.

• Αν σταµατήσει σε Extension Node, τότε αυτός µετατρέπεται σε διαφορετικό Extension
Node µε µικρότερο µονοπάτι και συνδέεται στην συνέχεια µε ένα νέο Branch Node.

• Αν σταµατήσει σε Branch Node, τότε προφανώς προστίθεται νέος Leaf Node, µε το
εναποµείναν µονοπάτι.

Συνεπώς, µε τα παραπάνω χαρακτηριστικά, παρατηρούµε ότι το MPT είναι µια δοµή που
αποθηκεύει Ϲευγάρια (κλειδί, τιµή) µε τέτοιο τρόπο, ώστε να είναι εύκολη η πιστοποίηση της
ακεραιότητας των δεδοµένων, κρατώντας παράλληλα σε χαµηλά επίπεδα την πολυπλοκότητα
της αναζήτησης. Συγκεκριµένα, έχουµε εγγυηµένη λογαριθµική πολυπλοκότητα για εισα-
γωγές, διαγραφές, επικυρώσεις και τροποποιήσεις. Μια τελευταία λεπτοµέρεια των MPTs
είναι η κρυπτογράφηση των κλειδιών πριν την εισαγωγή, ώστε αυτά να είναι όσο το δυνατόν
καλύτερα ‘ισορροπηµένα’ στο δέντρο. Για τους λόγους αυτούς το Ethereum επιλέγει να τα
χρησιµοποιεί στο επίπεδο αποθήκευσης του, το οποίο ϑα αναλύσουµε στην συνέχεια.

2.3.2 Η ∆οµή του Επιπέδου Αποθήκευσης στο Ethereum

Το Ethereum είναι µια πλατφόρµα blockchain ανοιχτού κώδικα που επιτρέπει τη δη-
µιουργία αποκεντρωµένων εφαρµογών και είναι ένα δηµόσιο κατανεµηµένο δίκτυο blockchain.
Ο κεντρικός του σκοπός είναι η παροχή µιας πλατφόρµας για απρόσκοπτη εκτέλεση κώδικα
για οποιαδήποτε αποκεντρωµένη εφαρµογή και για το λόγο αυτό έχει ιδιαίτερο ενδιάφερον
να ασχοληθούµε µε το τρόπο µε τον οποίο αυτό αποθηκεύει τα δεδοµένα.

Τα δεδοµένα στο Ethereum blockchain αποθηκεύονται χρησιµοποιώντας δενδρικές δο-
µές και συγκεκριµένα Modified Merkle Patricia Tries, για τα οποία µιλήσαµε προηγουµένως.
Είναι απόλυτα ϑεµιτό να αποθηκεύονται χωριστά µόνιµα δεδοµένα όπως η εξορυσσόµενη
συναλλαγή και προσωρινά δεδοµένα όπως το υπόλοιπο λογαριασµού. Το Ethereum χρη-
σιµοποιεί αυτή τη δενδρική δοµή δεδοµένων για τη διαχείριση προσωρινών και µόνιµων
δεδοµένων. ΄Οπως έχουµε προαναφέρει, το Ethereum αποτελείται από καταγραφές κα-
τάστασεων, οι οποίες πυροδοτούνται από την εξόρυξη νέων συναλλαγών. Για να είναι εφικτή
η ξεχωριστή αποθήκευση προσωρινών και µόνιµων δεδοµένων, το Ethereum, χρησιµοποιεί
τέσσερα διαφορετικά MPTs, όπως ϕαίνεται και στην εικόνα 2.8, και είναι τα ακόλουθα [4] :

• ∆ένδρο κατάστασης (State Trie)

• ∆ένδρο αποθήκευσης (Storage Trie)

• ∆ένδρο συναλλαγών (Transactions Trie)

• ∆έντρο αποδείξεων (Receipts Trie)
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΄Ενα αξιοσηµείωτο σηµείο εδώ είναι ότι δεδοµένα όπως το υπόλοιπο λογαριασµού δεν
αποθηκεύονται απευθείας στα µπλοκ. Μόνο οι κατακερµατισµοί του ϱιζικού κόµβου του
δένδρου συναλλαγής, του δένδρου αποδείξεων και των δένδρων κατάστασης αποθηκεύονται
στο blockchain. Η λειτουργία αποθήκευσης του Ethereum blockchain είναι αρκετά απλή.
Η διαίρεση µόνιµων και προσωρινών δεδοµένων σε διαφορετικά δένδρα διασφαλίζει ότι τα
δεδοµένα είναι ασφαλή και εύκολα διαχειρίσιµα, όπως και τα δεδοµένα που αποθηκεύονται
στο blockchain ως έξυπνα συµβόλαια είναι επίσης ασφαλή και εύκολα προσβάσιµα [11].

Εικόνα 2.8: ∆οµή Αποϑήκευσης ∆εδοµένων στο Ethereum

Σε ότι αφορά το ∆ένδρο κατάστασης στο Ethereum, υπάρχει το Global State Trie, ςαντο
οποίο είναι µοναδικό και ενηµερώνεται συνεχώς. Το State Trie αποτελείται από ένα κλειδί και
µια τιµή για κάθε λογαριασµό που υπάρχει στο Ethereum. Το κλειδί είναι ένα αναγνωριστικό
160bit. Η τιµή προκύπτει από την κρυπτογράφηση των ακόλουθων πεδίων : nonce, balance,
codeHash και storageRoot.

Στο ∆ένδρο αποθήκευσης αποθηκεύονται τα δεδοµένα του συµβολαίου. Κάθε λογαρια-
σµός Ethereum έχει το δικό του δένδρο αποθήκευσης. Ο κατακερµατισµός 256bit του
ϱιζικού κόµβου αποθηκεύεται στο καθολικό δένδρο κατάστασης ως storageRoot.

Υπάρχει ένα δένδρο συναλλαγών σε κάθε µπλοκ Ethereum. Η σειρά της συναλλαγής
που υπάρχει σε κάθε µπλοκ ϐασίζεται στην πορεία προσθήκης της συναλλαγής στο µπλοκ
και στον εκάστοτε εξορύκτη(miner). Η ϑέση ενός µπλοκ δεν αλλάζει ποτέ, οπότε και η ϑέση
της εκάστοτε συναλλαγής παραµένει σταθερή, καθιστώντας έτσι δυνατό τον εντοπισµό της,
εφόσον είναι προσβάσιµη η διαδροµή που οδηγεί σε αυτήν.

2.4 Το Go Ethereum (Geth)

Το Go Ethereum είναι η µια από τις τρεις πρωτότυπες υλοποιήσεις του πρωτοκόλλου
Ethereum. ΄Εχει γραφεί σε γλώσσα Go, πλήρως ανοικτού κώδικα και µε άδεια GNU LGPL
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φιγυρες/πις010.πνγ

Εικόνα 2.9: Επισκόπηση State Trie - Storage Trie

Εικόνα 2.10: Επισκόπηση Transactions Trie
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v3. Οι άλλες δυο υλοποιήσεις είναι σε C++ και Python. Το Go Ethereum είναι διαθέσιµο για
µεταφόρτωση είτε ως ανεξάρτητος client που ονοµάζεται Geth και µπορεί να εγκατασταθεί
πρακτικά σε κάθε λειτουργικό σύστηµα, είτε ως ϐιβλιοθήκη που µπορεί να ενσωµατωθεί σε
Go, Android ή iOS projects [16].

΄Οταν κυκλοφόρησε το Ethereum, υπήρχε δυνατότητα επιλογής ανάµεσα σε δύο διαφορε-
τικούς τρόπους συγχρονισµού του δικτύου: πλήρης συγχρονισµός (full sync) και γρήγορος
συγχρονισµός (fast sync) στον οποίο παραλείπονται οι ελαφρείς πελάτες. Ο πλήρης συγ-
χρονισµός λειτουργεί µε λήψη ολόκληρης της αλυσίδας και εκτέλεση όλων των συναλλαγών,
αντίθετα ο γρήγορος συγχρονισµός τοποθετεί µια αρχική εµπιστοσύνη σε ένα πρόσφατο
µπλοκ και κατεβάζει απευθείας την κατάσταση που σχετίζεται µε αυτό (µετά από την οποία
αλλάζει στην εκτέλεση µπλοκ όπως ο πλήρης συγχρονισµός). Παρόλο που και οι δύο τρόποι
λειτουργίας κατέληξαν στο ίδιο τελικό σύνολο δεδοµένων, επιλέγουν διαφορετικό εύρος συµ-
ϐιβασµών [17]:

Ο πλήρης συγχρονισµός ελαχιστοποιεί την εµπιστοσύνη, επιλέγοντας να εκτελέσει όλες
τις συναλλαγές από τη γένεση µέχρι την κεφαλή. Αν και µπορεί να είναι η πιο ασφαλής
επιλογή, το Ethereum mainnet περιέχει επί του παρόντος πάνω από 1,03 δισεκατοµµύρια
συναλλαγές, µε ϱυθµό αύξησης 1,25 εκατοµµυρίων / ηµέρα. Η επιλογή να εκτελεσθούν
τα πάντα από τη γένεση σηµαίνει ότι ο πλήρης συγχρονισµός έχει ένα διαρκώς αυξανόµε-
νο κόστος. Προς το παρόν χρειάζονται 8-10 ηµέρες για την επεξεργασία όλων αυτών των
συναλλαγών σε ένα αρκετά ισχυρό µηχάνηµα .

Ο γρήγορος συγχρονισµός επέλεξε να ϐασίζεται στην ασφάλεια των PoW. Αντί να εκτε-
λούνται όλες οι συναλλαγές από την αρχή, υπέθεσε ότι ένα µπλοκ µε 64 έγκυρα PoW στην
κορυφή ϑα ήταν απαγορευτικά ακριβό για να το κατασκευάσει κάποιος, ως εκ τούτου, αρ-
κεί να κατέβει η κατάσταση που σχετίζεται µε το HEAD-64. Ως αποτέλεσµα, στον γρήγορο
συγχρονισµό εµπιστευόµενοι τη ϱίζα κατάστασης από ένα πρόσφατο µπλοκ, γίνεται να κατε-
ϐάζουµε κατευθείαν το State Trie παραλείποντας όλες τις προηγούµενες καταστάσεις. Αυτό
αντικατέστησε την ανάγκη για CPU IO δίσκου µε την ανάγκη για εύρος Ϲώνης δικτύου και
καθυστέρηση. Συγκεκριµένα, το mainnet του Ethereum περιέχει επί του παρόντος περίπου
675 εκατοµµύρια κόµβους δένδρων κατάστασης, που χρειάζονται περίπου 8-10 ώρες για τη
λήψη σε ένα αρκετά γρήγορο συνδεδεµένο µηχάνηµα.

Ο πλήρης συγχρονισµός παρέµεινε διαθέσιµος για οποιονδήποτε ήθελε να δαπανήσει
τους πόρους για να επαληθεύσει ολόκληρο το ιστορικό του Ethereum, αλλά για τους περισ-
σότερους ανθρώπους, ο γρήγορος συγχρονισµός ήταν κάτι παραπάνω από επαρκής. Υπάρχει
ένα παράδοξο της επιστήµης των υπολογιστών, ότι όταν ένα σύστηµα ϕτάσει να υλοποιεί 50-
πλάσια χρήση από αυτή για την οποία σχεδιάστηκε, ϑα χαλάσει. Η λογική είναι ότι άσχετο
πώς δουλεύει κάτι, πιέστε το αρκετά και ϑα εµφανιστεί ένα απρόβλεπτο σηµείο συµφόρησης.

Στην περίπτωση του γρήγορου συγχρονισµού, το απρόβλεπτο σηµείο συµφόρησης ήταν
η καθυστέρηση, που προκλήθηκε από το µοντέλο δεδοµένων του Ethereum. Το δέντρο κα-
τάστασης του Ethereum είναι ένα MPT, όπου τα ϕύλλα περιέχουν τα χρήσιµα δεδοµένα και
κάθε κόµβος παραπάνω είναι ο κατακερµατισµός 16 πιθανών παιδιών. Συγχρονίζοντας από
τη ϱίζα του δέντρου (το hash που είναι ενσωµατωµένο σε µια κεφαλίδα µπλοκ), ο µόνος
τρόπος για να κατέβουν τα πάντα είναι να Ϲητηθεί κάθε κόµβος ένας προς ένας. Με 675 εκα-
τοµµύρια κόµβους για λήψη, ακόµη και µε τη συγκέντρωση 384 αιτηµάτων µαζί, καταλήγει
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να χρειάζεται 1,75 εκατοµµύρια χτύπηµατα µε τις επιστροφές(round trips). Υποθέτοντας ένα
υπερβολικά γενναιόδωρο 50µς RTT σε 10 οµότιµους κόµβους, ο γρήγορος συγχρονισµός ου-
σιαστικά περιµένει πάνω από 150 λεπτά για την άφιξη των δεδοµένων. Αυτή η καθυστέρηση
δικτύου(network latency) είναι µόνο ένα από τα τρία µέρη του προβλήµατος.

΄Οταν ένας οµότιµος εξυπηρετητής λαµβάνει ένα αίτηµα για κόµβους δένδρων, πρέπει να
τους ανακτήσει από το δίσκο. Το Merkle Patricia Trie του Ethereum δεν ϐοηθά ούτε σε αυτήν
την περίπτωση. Εφόσον οι κόµβοι δένδρων δεικτοδοτούνται µε κατακερµατισµό (keyed by
hash), δεν υπάρχει ουσιαστικός τρόπος αποθήκευσης και ανάκτησής τους οµαδικά, καθένας
από τους οποίους απαιτεί την ανάγνωση της δικής του ϐάσης δεδοµένων. Για να γίνουν τα
πράγµατα χειρότερα, το LevelDB (χρησιµοποιείται από το Geth) αποθηκεύει δεδοµένα σε
7 επίπεδα, εποµένως µια τυχαία ανάγνωση ϑα αγγίζει γενικά πολλά αρχεία. Πολλαπλασι-
άζοντάς τα όλα προς τα πάνω, ένα µόνο αίτηµα δικτύου 384 κόµβων - σε 7 αναδυόµενες
αναγνώσεις - ανέρχεται σε 2,7 χιλιάδες αναγνώσεις δίσκου. Με την ταχύτερη ταχύτητα SATA
SSD των 100.000 IOPS, αυτό είναι 37 ms επιπλέον καθυστέρηση. Με την ίδια υπόθεση 10
οµότιµων κόµβων όπως παραπάνω, ο γρήγορος συγχρονισµός µε τον τρόπο αυτό πρόσθε-
σε επιπλέον 108 λεπτά χρόνο αναµονής. Αλλά και η καθυστέρηση εξυπηρέτησης (serving
latency) είναι µόνο ένα από τα τρία µέρη του προβλήµατος.

Η αποστολή αιτηµάτων για λήψη τόσων πολλών κόµβων δένδρων µεµονωµένα συνεπάγε-
ται στην πραγµατικότητα την ανάγκη να ανέβουν (upload) αντίστοιχα πολλά hash. Με 675 ε-
κατοµµύρια κόµβους για λήψη, αυτό είναι 675 εκατοµµύρια hashes για µεταφόρτωση ή 675
Μ * 32 byte = 21 GB. Με παγκόσµιο µέσο όρο ταχύτητας µεταφόρτωσης 51 Mbps ο γρήγορος
συγχρονισµός προσθέτει έτσι περίπου 56 λεπτά επιπλέον χρόνο αναµονής. Οι λήψεις είναι
λίγο περισσότερες από δύο ϕορές µεγαλύτερες, εποµένως µε παγκόσµιους µέσους όρους 97
Mbps, ο γρήγορος συγχρονισµός καθυστερεί για άλλα 63 λεπτά. Οι καθυστερήσεις εύρους
Ϲώνης (bandwidth latency) είναι το τελευταίο 1/3 του προβλήµατος.

Συνοψίζοντας, στην καλύτερη περίπτωση ο γρήγορος συγχρονισµός δαπανά 6,3 ώρες
χωρίς να κάνει τίποτα, απλώς περιµένοντας δεδοµένα εφόσον : Υπάρχει σύνδεση δικτύου
άνω του µέσου όρου, υπάρχει επαρκής αριθµός οµότιµων κόµβων που επικοινωνούν (peers)
και επίσης όταν οι οµότιµοι δεν εξυπηρετούν κανέναν άλλο εκείνη τη στιγµή.

2.4.1 Επιτάχυνση Snapshot

Εξηγήσαµε παραπάνω γιατί το Ethereum αποθηκεύει την κατάστασή του σε Merkle Patri-
cia Trie. Το κόστος που πληρώνουµε για να έχουµε λογαριθµική ενηµέρωση και επαλήθευση
είναι λογαριθµικές αναγνώσεις και λογαριθµική αποθήκευση για κάθε µεµονωµένο κλειδί.
Αυτό συµβαίνει επειδή κάθε εσωτερικός κόµβος δένδρου πρέπει να αποθηκευτεί στο δίσκο
ξεχωριστά [18].

Το 2019 που υπολογίστηκε, το ϐάθος του δένδρου λογαριασµών που παρατηρήθηκε πε-
ϱισσότερο ήταν το 7. Αυτό σηµαίνει ότι κάθε λειτουργία δένδρου (π.χ. ανάγνωση υπολοίπου,
εγγραφή) αγγίζει τουλάχιστον 7-8 εσωτερικούς κόµβους, έτσι ϑα πραγµατοποιηθούν τουλάχι-
στον 7-8 προσβάσεις στη ϐάση δεδοµένων. Επίσης, η LevelDB οργανώνει τα δεδοµένα της σε
µια δοµή µε µέγιστο 7 επιπέδων, οπότε υπάρχει ένας επιπλέον πολλαπλασιαστής από εκεί.
Το καθαρό αποτέλεσµα είναι ότι µια πρόσβαση σε µία µεµονωµένη κατάσταση αναµένεται να
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οδηγεί σε 25-50 τυχαίες προσβάσεις στο δίσκο. Πολλαπλασιάζοντας µε όλες τις αναγνώσεις
και εγγραφές κατάστασης που προκαλούν όλες οι συναλλαγές σε ένα µπλοκ, το αποτέλεσµα
είναι ένας πολύ µεγάλος αριθµός. Αυτό είναι το κόστος λειτουργίας ενός κόµβου Ethereum
ώστε να διατηρείται η δυνατότητα κρυπτογραφικής επαλήθευσης των καταστάσεων ανά πάσα
στιγµή.

Το Ethereum ϐασίζεται σε κρυπτογραφικές αποδείξεις για την κατάστασή του. ∆εν υ-
πάρχει τρόπος παράκαµψης των προσβάσεων στο δίσκο εάν είναι επιθυµητή η επαλήθευση
όλων των δεδοµένων. Βέβαια, τα ήδη επαληθευµένα δεδοµένα µπορούν να ϑεωρηθούν και
ϑεωρούνται αξιόπιστα.

∆εν υπάρχει λόγος συνεχόµενων επαληθεύσεων σε κάθε στοιχείο κατάστασης, κάθε ϕορά
που διαβάζεται από το δίσκο. Το Merkle Patricia Trie είναι απαραίτητο για εγγραφές, αλλά
δηµιουργεί επιβάρυνση (overhead) στην ανάγνωση. ∆εν µπορούµε να απαλλαγούµε από
αυτό, και δεν µπορούµε να το ¨αδυνατίσουµε¨, αλλά αυτό δεν σηµαίνει ότι πρέπει απαραίτητα
να το χρησιµοποιούµε παντού. Αξίζει να δούµε σε ποιες περιπτώσεις ένας κόµβος Ethereum
Ϲητά πρόσβαση σε κατάσταση. Αυτές είναι :

Κατά την εισαγωγή ενός νέου µπλοκ, η εκτέλεση κώδικα στο EVM πραγµατοποιεί έναν
ισορροπηµένο αριθµό αναγνώσεων και εγγραφών της κατάστασης. Ωστόσο, ένα µπλοκ άρ-
νησης υπηρεσίας (denial-of-service) µπορεί να κάνει πολύ περισσότερες αναγνώσεις παρά
εγγραφές.

΄Οταν ένας χειριστής κόµβου ανακτά την κατάσταση (π.χ. µε eth_call και συναφείς συναρ-
τήσεις), η εκτέλεση κώδικα EVM κάνει µόνο αναγνώσεις (µπορεί επίσης να κάνει εγγραφές,
αλλά αυτές απορρίπτονται στο τέλος και δεν διατηρούνται).

΄Οταν ένας κόµβος συγχρονίζεται, Ϲητά κατάσταση από αποµακρυσµένους κόµβους που
πρέπει να τον ανακαλύψουν και να τον εξυπηρετήσουν µέσω του δικτύου.

Με ϐάση τα παραπάνω µοτίβα πρόσβασης, εάν µπορούν να αποφευχθούν οι προσπε-
λάσεις των αναγνώσεων στο δένδρο κατάστασης, µια σειρά λειτουργιών κόµβου ϑα γίνει
σηµαντικά ταχύτερη. Θα µπορούσε ακόµη και να επιτρέψει ορισµένα νέα µοτίβα πρόσβασης
(όπως το state iteration) που ήταν απαγορευτικά ακριβή προηγουµένως. Φυσικά, υπάρχει
πάντα ένα trade-off που πρέπει πάντοτε να λαµβάνεται υπόψη. Χωρίς την απαλλαγή από
το trie, οποιαδήποτε νέα δοµή επιτάχυνσης δηµιουργεί επιπλέον επιβάρυνση και πρέπει να
αναρωτηθούµε εαν αξίζει να εποµιστούµε αυτό το επιπλέον ϐάρος.

Το Merkle Patricia Trie λειτουργεί αποδοτικά για τις εγγραφές, αλλά υπάρχει πρόβληµα
στις αναγνώσεις. ΄Οπως αναφέρθηκε, η ϑεωρητική ιδανική αποθήκευση δεδοµένων για την
κατάσταση του Ethereum ϑα ήταν είναι ένας απλός flat χώρος αποθήκευσης κλειδιού-τιµής
(ξεχωριστός για λογαριασµούς και κάθε συµβόλαιο). Ωστόσο, χωρίς τους περιορισµούς του
Merkle Patricia Trie, αυτή η ιδανική λύση µπορεί να εφαρµοσθεί.

Σε αυτό το πλαίσιο, το Geth εισήγαγε και παρουσίασε τη δοµή της επιτάχυνσης στιγ-
µιότυπου (Snapshot Acceleration) [18]. ΄Ενα στιγµιότυπο είναι µια πλήρης προβολή της
κατάστασης Ethereum σε ένα δεδοµένο µπλοκ. Μπορούµε να ϑεωρήσουµε το snapshot ως
µια συλλογή όλων των λογαριασµών και των υποδοχών αποθήκευσης, που αντιπροσωπεύο-
νται από ένα επίπεδο χώρο αποθήκευσης τύπου ‘κλειδί, τιµή’ (flat key-value store). ΄Ετσι,
όποτε επιθυµούµε πρόσβαση σε έναν λογαριασµό ή σε µια υποδοχή αποθήκευσης, το κόστος
είναι µόνο 1 αναζήτηση LevelDB αντί για 7-8 που απαιτούνταν στο δένδρο. Η ενηµέρωση
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του στιγµιότυπου είναι επίσης απλή ϑεωρητικά, αφού επεξεργαστούµε ένα µπλοκ κάνουµε
1 επιπλέον εγγραφή LevelDB ανά ενηµερωµένη υποδοχή.

Το snapshot ουσιαστικά µειώνει την πολυπλοκότητα των αναγνώσεων από O(log n) σε
Ο(1), ενώ αυξάνει την πολυπλοκότητα εγγραφών από O(log n) σε O(1 + log n). Προφανώς
και στις δύο περιπτώσεις έχουµε και ένα πολλαπλασιαστικό παράγοντα(περίπου 7) που προ-
κύπτει από το overhead που εισάγει η LevelDB. Επίσης προκαλείται αύξηση του χώρου που
απαιτείται στο δίσκο από O(n log n) σε O(n + n log n).

Η διατήρηση ενός χρησιµοποιήσιµου στιγµιότυπου της κατάστασης Ethereum έχει ω-
στόσο την πολυπλοκότητά της. ΄Οσο τα µπλοκ έρχονται το ένα µετά το άλλο, χτίζοντας πάντα
πάνω από το τελευταίο, η αφελής προσέγγιση της συγχώνευσης των αλλαγών στο snapshot
λειτουργεί. Ωστόσο, εάν υπάρχει µια ελάχιστη αναδιοργάνωση έστω και ενός µπλοκ, δη-
µιουργείται πρόβληµα γιατί δεν υπάρχει αναίρεση σε επίπεδη αναπαράσταση δεδοµένων.
Για να γίνουν τα πράγµατα χειρότερα, είναι αδύνατη η πρόσβαση σε παλαιότερη κατάσταση
(π.χ. 3 µπλοκ παλιά για κάποιο DApp ή 64+ για fast sync). Για να ξεπεραστεί αυτός ο πε-
ϱιορισµός, το στιγµιότυπο του Geth αποτελείται από δύο οντότητες : ένα persistent στρώµα
δίσκου που είναι ένα πλήρες στιγµιότυπο ενός παλαιότερου µπλοκ (π.χ. HEAD-128) και ένα
δέντρο από επίπεδα διαφορών στη µνήµη που συγκεντρώνει τις εγγραφές στην κορυφή.

Κάθε ϕορά που υποβάλλεται σε επεξεργασία ένα νέο µπλοκ, δεν συγχωνεύονται οι εγ-
γραφές απευθείας στο επίπεδο του δίσκου, αλλά δηµιουργείται ένα νέο επίπεδο διαφοράς
στη µνήµη το οποίο περιέχει τις αλλαγές, όπως ϕαίνεται αφηρηµένα στην εικόνα 2.11. ΄Οταν
έχουν συγκεντρωθεί αρκετά επίπεδα διαφοράς στη µνήµη στην κορυφή, τα κάτω αρχίζουν
να συγχωνεύονται µεταξύ τους και τελικά ωθούνται στο δίσκο. Κάθε ϕορά που πρόκειται να
αναγνωσθεί ένα στοιχείο κατάστασης, η ανάγνωση ξεκινά από το ανώτερο επίπεδο διαφοράς
και συνεχίζει προς τα πίσω µέχρι να ϐρεθεί ή να ϕτάσει στο δίσκο.

Εικόνα 2.11: Επισκόπηση ∆οµής Snapshot Acceleration

Αυτή η αναπαράσταση δεδοµένων είναι πολύ ισχυρή καθώς επιλύει πολλά Ϲητήµατα.
∆εδοµένου ότι τα επίπεδα διαφοράς στη µνήµη συναρµολογούνται σε ένα δέντρο, οι ανα-
διοργανώσεις που είναι µικρότερες από 128 µπλοκ µπορούν απλώς να επιλέξουν το επίπεδο
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διαφοράς που ανήκει στο γονικό µπλοκ και να δηµιουργήσουν από εκεί προς τα εµπρός.
Οι εφαρµογές DA (DApps) και οι αποµακρυσµένοι συγχρονιστές που χρειάζονται παλαι-
ότερη κατάσταση έχουν πρόσβαση σε 128 πρόσφατες. Το κόστος όντως αυξάνεται κατά
128 αναζητήσεις αντιστοιχήσεων, αλλά οι 128 αναζητήσεις in-memory είναι ταχύτερες κατά
τάξεις µεγέθους από 8 αναγνώσεις δίσκου που πολλαπλασιάζονται 4x-5x από τη LevelDB.
Σηµειώνουµε ϐέβαια, ότι σε περίπτωση που πιθανή αναδιοργάνωση είναι ϐαθύτερη από το
peristent στρώµα δικτύου, τότε το snapshot πρέπει να δηµιουργηθεί από την αρχή, κάτι
που είναι ιδιαίτερα ¨ακριβό¨.

Η δοµή επιτάχυνσης στιγµιότυπου Geth µειώνει την πολυπλοκότητα ανάγνωσης κατάστα-
σης κατά περίπου µια τάξη µεγέθους. Αυτό σηµαίνει ότι η άρνηση παροχής υπηρεσίας (DoS)
που ϐασίζεται σε ανάγνωση γίνεται πιο δύσκολο να επιτευχθεί κατά µια τάξη µεγέθους και
οι κλήσεις της συνάρτησης eth_call επιταχύνονται κατά µια τάξη µεγέθους.

Το στιγµιότυπο επιτρέπει επίσης το γρήγορο state iteration των πιο πρόσφατων µπλοκ.
Αυτός ήταν στην πραγµατικότητα ο κύριος λόγος για τη δηµιουργία στιγµιότυπων, καθώς
επέτρεψε τη δηµιουργία του νέου αλγόριθµου snap sync που επιταχύνει τον συγχρονισµό
νέων κόµβων και ϑα αναλυθεί στην συνέχεια. [11].

Παρά την σηµαντική επιτάχυνση που προσφέρει η δοµή αυτή, δεν γίνεται να αποφύγου-
µε την ύπαρξη trade-offs. Μετά την ολοκλήρωση του αρχικού συγχρονισµού, χρειάζονται
περίπου 9-10 ώρες στο mainnet για τη δηµιουργία του αρχικού στιγµιότυπου (διατηρείται
Ϲωντανά στη συνέχεια) και χρειάζονται περίπου 15+ GB επιπλέον χώρου στο δίσκο.

Σηµειώνουµε ότι η συγκεκριµένη ϐελτίωση απαίτησε µεγάλο όγκο εργασίας, ενδεικτικά
η πρώτη έκδοση του snap sync γράφτηκε πριν από 2,5 χρόνια. Επίσης απαιτήθηκαν πάνω
από 6 µήνες για τις δοκιµές και την αποδοχή του τελικού κώδικα στιγµιότυπου.

2.4.2 Το Snap Sync

Το Snap sync σχεδιάστηκε για να λύσει και τα τρία προβλήµατα του γρήγορου συγχρο-
νισµού (fast sync) που απαριθµήθηκαν στην αρχή. Η ϐασική ιδέα είναι αρκετά απλή: αντί
να κατεβάζει το δένδρο κόµβο προς κόµβο, το snap sync κατεβάζει τα συνεχόµενα κοµµάτια
χρήσιµων δεδοµένων κατάστασης σε flat µορφή (snapshot), όπως εξηγήσαµε και παραπάνω,
τα οποία εποπτικά ϐρίσκονται στα ϕύλλα των MPTs, όπως ϕαίνεται και στην Εικόνα 2.12,
και έπειτα ανακατασκευάζει το δένδρο τοπικά. Οι ϐελτιώσεις στα προβλήµατα που παρουσι-
άζονται στο fast sync είναι οι ακόλουθες [17]:

• Χωρίς λήψη ενδιάµεσων κόµβων δένδρων Merkle, τα δεδοµένα κατάστασης µπορούν
να ανακτηθούν σε µεγάλες παρτίδες, καταργώντας την καθυστέρηση που προκαλείται
από την καθυστέρηση δικτύου (latency).

• Χωρίς λήψη κόµβων Merkle, τα δεδοµένα που λαµβάνονται (download) µειώνονται στο
µισό. Και χωρίς να αντιµετωπίζεται κάθε τµήµα δεδοµένων ξεχωριστά, τα δεδοµένα
που αποστέλλονται (upload) είναι ασήµαντου όγκου, αφαιρώντας την καθυστέρηση
που προκαλείται από το εύρος Ϲώνης.
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Εικόνα 2.12: Snap Sync vs Fast Sync Downloads
https://docs.nethermind.io/nethermind/ethereum-client/sync-modes

• Χωρίς να Ϲητούν δεδοµένα µε τυχαία κλειδιά, οι οµότιµοι κόµβοι κάνουν µόνο δύο
συνεχόµενες αναγνώσεις δίσκου για να εξυπηρετήσουν τις απαντήσεις, αφαιρώντας την
καθυστέρηση IO του δίσκου ,µε την προϋπόθεση ϐέβαια οι οµότιµοι κόµβοι να έχουν
ήδη αποθηκευµένα τα δεδοµένα σε κατάλληλη επίπεδη µορφή (snapshot).

Ενώ το snap sync είναι αρκετά παρόµοιο µε το warp sync του parity - και πράγµατι
πήρε πολλές ιδέες σχεδίασης από αυτό - υπάρχουν σηµαντικές ϐελτιώσεις σε σχέση µε το
τελευταίο [17]:

Το warp sync ϐασίζεται σε στατικά στιγµιότυπα που δηµιουργούνται κάθε 30000 µπλοκ.
Αυτό σηµαίνει ότι οι κόµβοι εξυπηρέτησης πρέπει να αναπαράγουν τα στιγµιότυπα κάθε 5
ηµέρες περίπου, αλλά η επανάληψη ολόκληρης της προσπάθειας κατάστασης µπορεί στην
πραγµατικότητα να πάρει περισσότερο χρόνο από αυτόν. Αυτό σηµαίνει ότι το warp sync δεν
είναι ϐιώσιµο µακροπρόθεσµα. Σε αντίθεση µε αυτό, το snap sync ϐασίζεται σε δυναµικά
στιγµιότυπα, τα οποία δηµιουργούνται µόνο µία ϕορά, αδιάφορο πόσο αργά αυτό γίνεται,
και στη συνέχεια διατηρούνται ενηµερωµένα καθώς προχωρά η αλυσίδα.

Η µορφή στιγµιότυπου του warp sync δεν ακολουθεί τη διάταξη δένδρου Merkle και, ως
εκ τούτου, τα κοµµάτια των δεδοµένων warp δεν µπορούν να αποδειχθούν µεµονωµένα. Οι
κόµβοι συγχρονισµού πρέπει να κατεβάσουν ολόκληρο το σύνολο δεδοµένων των 20+ GB για
να µπορέσουν να το επαληθεύσουν. Αυτό σηµαίνει ότι οι κόµβοι warp sync ϑα µπορούσαν
ϑεωρητικά να αδυνατούν να ανταποκριθούν. Σε αντίθεση µε αυτό, η µορφή στιγµιότυπου
του snap sync είναι απλώς τα διαδοχικά ϕύλλα του δένδρου Merkle, τα οποία επιτρέπουν
την απόδειξη οποιουδήποτε εύρους, εποµένως τα κακά δεδοµένα εντοπίζονται αµέσως.

2.4.3 Goerli Testnet

Το Goerli είναι ένα δίκτυο δοκιµών για την απόδειξη εξουσιοδότησης µεταξύ πελατών
για το Ethereum. Το Goerli είναι το πρώτο δοκιµαστικό δίκτυο µεταξύ πελατών µε απόδειξη
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εξουσιοδότησης, που συγχρονίζει τα Parity Ethereum, Geth, Nethermind, Hyperledger Besu
(πρώην Pantheon) και EthereumJS. Αυτό το δοκιµαστικό δίκτυο είναι ένα έργο που ϐασίζεται
στην κοινότητα χρηστών, εντελώς ανοιχτού κώδικα. Γεννήθηκε τον Σεπτέµβριο του 2018 κατά
τη διάρκεια του ETHBerlin και έκτοτε αυξάνεται σε συντελεστές [19].

Το δίκτυο δοκιµών Goerli είναι το πιο σταθερό testnet και για το λόγο αυτό έχει επιλεγεί
για πλήθος πειραµάτων που σχετίζονται µε την ανάπτυξη και εξέλιξη του Ethereum. Αυτός
είναι και ο λόγος που έχει επιλεχθεί στα πλαίσια αυτής της εργασίας για την διεξαγωγή των
πειραµάτων.

2.4.4 LSM-trees και LevelDB

Η LevelDB είναι µια ϐιβλιοθήκη ανοιχτού κώδικα της Google, για την αποθήκευση
κλειδιού-τιµής που παρέχει µεταξύ άλλων, επαναλήψεις προς τα εµπρός και προς τα πίσω σε
δεδοµένα, ταξινοµηµένη αντιστοίχιση από κλειδιά συµβολοσειρών σε τιµές συµβολοσειρών,
προσαρµοσµένες λειτουργίες σύγκρισης και αυτόµατη συµπίεση. Τα δεδοµένα συµπιέζονται
αυτόµατα χρησιµοποιώντας το ¨Snappy¨ µια ϐιβλιοθήκη συµπίεσης/αποσυµπίεσης ανοι-
χτού κώδικα Google. Ενώ το Snappy δεν στοχεύει στη µέγιστη συµπίεση, στοχεύει σε πολύ
υψηλές ταχύτητες. Η Leveldb είναι ένας σηµαντικός µηχανισµός αποθήκευσης και ανάκτη-
σης που διαχειρίζεται την κατάσταση του δικτύου Ethereum. Ως εκ τούτου, η leveldb είναι
µια εξάρτηση για τους πιο δηµοφιλείς πελάτες Ethereum (κόµβους) όπως το go-ethereum,
το cpp-ethereum και το pyethereum [11].

Η LevelDB είναι ένα ευρέως χρησιµοποιούµενο key-value store, το οποίο ϐασίζεται σε
LSM-trees. Τα LSM-trees είναι µια persistent δοµή, η οποία είναι αποτελεσµατική στις
περιπτώσεις των key-value stores, µε µεγάλο αριθµό εισαγωγών και διαγραφών. Συγκε-
ντρώνει τα δεδοµένα προς εγγραφή σε µεγάλα κοµµάτια, ώστε να εκµεταλλευτεί το υψηλό
διαδοχικό εύρος Ϲώνης των σκληρών δίσκων. Επειδή, λοιπόν, οι διαδοχικές εγγράφες (se-
quential writes) είναι ταχύτερες από τις τυχαίες εγγραφές (random writes) περίπου κατα 2
τάξεις µεγέθους, τα LSM-trees προσφέρουν καλύτερη απόδοση εγγραφών σε σχέση µε τα
παραδοσιακά Β-δέντρα, που περιλαµβάνουν random accesses.

΄Ενα LSM-tree αποτελείται από τµήµατα µε εκθετικά µεγαλύτερα µεγέθη, C0 έως Ck,
όπως ϕαίνεται και στην εικόνα 2.13(α). Το C0 είναι ταξινοµηµένο δέντρο που διατηρείται
in-memory, ενώ τα παρακάτω τµήµατα είναι Β-δέντρα αποθηκευµένα στον δίσκο. Κατά την
εισαγωγή ενός Ϲευγαριού (key,value), αυτό αποθηκεύεται σε ένα on-disk sequential log file,
ώστε να είναι εφικτή η ανάκτηση σε περίπτωση που έχουµε crash. Στην συνέχεια, το Ϲευγάρι
προστίθεται στην µνήµη C0, η οποία επιτρέπει αποτελεσµατικές αναζητήσεις σε Ϲευγάρια
(key, value) που έχουν εισαχθεί πρόσφατα. ΄Οταν το C0 ϕτάσει το όριο µνήµης του, τότε
συγχωνεύεται στο on-disk C1 µε µια λογική αντίστοιχη του αλγορίθµου Merge Sort. Η
διαδικασία αυτή είναι γνωστή ως συµπύκνωση (compaction) και εφαρµόζεται αντίστοιχα και
για όλα τα τµήµατα που είναι διαδοχικά µεταξύ τους (Ci και Ci+1). Για µια αναζήτηση τα
LSM-trees, µπορεί να χρειαστεί να διασχίσουν όλα τα τµήµατα ένα προς ένα µέχρι να ϐρούν
το επιθυµητό στοιχείο, γεγονός που τα καθιστά καλύτερη λύση όταν οι εισαγωγές είναι πιο
συχνές από τις αναζητήσεις [20].

Η αρχιτεκτονική της LevelDB ϕαίνεται στην εικόνα 2.13(ϐ) και περιλαµβάνει ένα on-disk
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Κεφάλαιο 2. Θεωρητικό υπόβαθρο

Εικόνα 2.13: LSM-Tree and LevelDB Architecture
https://learn-sys.github.io/cn/slides/r0/week13-1.pdf

log file, δύο ταξινοµηµένες in-memory skip λίστες (memetable και immutable memtable)
και 7 επίπεδα από ταξινοµηµένους πίνακες συµβολοσειρών (Sorted String Table), οι οποίοι
αποθηκεύονται στον δίσκο. Αρχικά τα Ϲευγάρια (key, value) που εισάγονται αποθηκεύονται
στο log file και το memtable. ΄Οταν το δεύτερο γεµίσει, τότε τα νέα δεδοµένα αποθηκέυο-
νται σε νέο memetable και log file, ενώ το παλιό memetable τροποποείται σε immutable
memtable και στην συνέχεια µέσω συµπύκνωσης(compaction) τα δεδοµένα περνούν στο
δίσκο και το επίπεδο L0, δηµιουργώντας νέο αρχείο SSTable. ΄Οπως έχουµε αναφέρει και
προηγουµένως, κατά την αναζήτηση στην LevelDB στην χειρότερη περίπτωση µπορούµε να
έχουµε 7 ¨χτυπήµατα¨ στον δίσκο σε περίπτωση που για την εύρεση του κλειδιού χρειαστεί
να ϕτάσουµε µέχρι το επίπεδο L6.

΄Ενα µεγάλο πρόβληµα των LSM-trees, οπότε και της LevelDB είναι το λεγόµενο Write
and Read amplification και έχει να κάνει µε την αναλογία των δεδοµένων που γράφτηκαν
(ή διαβάστηκαν) από την µνήµη, σε σχέση µε το πλήθος των δεδοµένων που ο χρήστης
Ϲήτησε. Για να πετύχει διαδοχική οργάνωση των δεδοµένων και κατά συνέπεια διαδοχικά
accesses, η LevelDB γράφει περισσότερα δεδοµένα, περισσότερες ϕορές από το απαραίτητο,
δηµιουργώντας έτσι µεγάλο Write amplification, το οποίο σχετίζεται µε την διαδικασία του
compaction. Προφανώς, όσο µεγαλώνει το µέγεθος της ϐάσης, τόσο µεγαλώνει και το Write
amplification, καθώς τα Ϲευγάρια (key, value) πιθανότητα ϑα χρειαστεί να διασχίσουν πε-
ϱισσότερα επίπεδα µνήµης κατά την διαδικασία της συµπύκνωσης. ∆ηλαδή, στην LevelDB,
τα δεδοµένα γράφονται πολλές ϕορές καθώς γίνεται compaction από ‘χαµηλά’ σε ‘υψηλά’
επίπεδα.

2.4.5 BadgerDB

Το BadgerDB είναι µία ενσωµατώσιµη, γρήγορη και persistent key-value ϐάση, γραµ-
µένη αποκλειστικά στην γλώσσα Go (Golang). Το BadgerDB δηµιουργήθηκε κυρίως για να
αποτελέσει µια αποτελεσµατική εναλλακτική σε key-value stores, που δεν είναι ϐασισµένα
στην γλώσσα Go, όπως η RocksDB. Το Badger είναι σταθερό και χρησιµοποείται για να
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2.4 Το Go Ethereum (Geth)

σερβίρει δεδοµένα µεγέθους εκατοντάδων terabytes. Επίσης, το Badger υποστηρίζει ταυ-
τόχρονές ACID συναλλαγές µε serializable snapshot isolation (SSI). Το Badger έχει ακόµα
δοκιµαστεί ότι δουλεύει καλά όταν αντιµετωπίζει ανωµαλίες επιπέδου συστήµατος αρχείων,
εξασφαλίζοντας ακρίβεια και συνέπεια[21].

Το σχέδιο του Badger ϐασίζεται σε ένα paper µε όνοµα WiscKey: Separating Keys from
Values in SSD-conscious Storage[20], η κεντρική ιδεά του οποίου είναι ο διαχωρισµός των
κλειδιών και των τιµών κατά την διαδικασία του compaction των LSM-trees. Αναφέραµε και
προηγουµένως, ότι το µεγαλύτερο πρόβληµα απόδοσης των LSM-trees είναι ακριβώς αυτή
η διαδικασία της συµπύκνωσης. Πολλαπλά αρχεία διαβάζονται στην µνήµη, ταξινοµούνται
και στην συνέχεια γράφονται ξανά επηρεάζοντας σηµαντικά την απόδοση. Πληρώνοντας το
παραπάνω κόστος τα LSM-trees επιτυγχάνουν αποτελεσµατική αναζήτηση, λόγω διαδοχικών
(sequential) προσβάσεων για πολλαπλά αρχεία.

Η σηµατική αλλαγή που συναντάµε εδώ έχει να κάνει µε την ανακάλυψη, ότι για την
διαδικασία του compaction, χρειάζεται να ταξινοµηθούν µόνο τα κλειδιά, ενώ οι τιµές µπο-
ϱούν να αντιµετωπιστούν ξεχωριστά. Από την στιγµή που τα κλειδιά είναι συνήθως µικρότερα
από τις τιµές, η συµπύκνωση µόνο των κλειδιών µπορεί να µειώσει δραστικά το πλήθος των
δεδοµένων που χρειάζονται κατά τη διαδικασία της ταξινόµησης. Με αυτόν τον τρόπο, το
µήκος του LSM-tree σε αυτήν την περίπτωση είναι πολύ µικρότερο σε σχέση µε την περίπτω-
ση της LevelDB, γεγονός που µπορεί να µειώσει σηµαντικά το Write και Read Amplification
για workloads µε σχετικά µεγάλη ποσότητα δεδοµένων. Μια σχηµατική αναπαράσταση της
δοµής αυτής ϕαίνεται στην εικόνα 2.14.

Εικόνα 2.14: LSM-Tree with Key-Value Seperation
https://distributed-computing-musings.com/wp-content/uploads/2022/07/Screen-

Shot-2022-07-11-at-10.42.46-AM-768x318.png

Κατά τη διάρκεια της αναζήτησης µιας τιµής, πρώτα ϑα ελεχθεί το LSM-tree για το
κλειδί και στην συνέχεια όταν ϐρεθεί η τιµή, γίνεται νέα κλήση read για να ϐρεθεί η τιµή.
Παρότι, η δοµή αυτή στην αναζήτηση µοιάζει πιο αργή από την αντίστοιχη της LevelDB, λόγω
του επιπλέον I/O που εισάγει, στην πραγµατικότητα επειδή το LSM-tree είναι σηµαντικά
µικρότερο, η αναζήτηση ϑα ελέγξει λιγότερα επίπεδα στο δέντρο, γλιτώνοντας έτσι αρκετά
accesses στο δίσκο. Αυτό µοιάζει να είναι ένα ικανοποιητικό trade-off, τέτοιο ώστε να µας
οδηγήσει στην υπόθεση ότι η δοµή αυτή µπορεί να αποδώσει καλύτερα σε σχέση µε τα
συµβατικά LSM-Trees.
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Κεφάλαιο 3

Μελέτη του Geth Client

Στο κεφάλαιο αυτό παρουσιάζεται αρχικά η µελέτη που έγινε για την καταγραφή του
workload του Geth Client, ενώ στη συνέχεια περιγράφονται οι λόγοι που επιλέγουµε

να ενσωµατώσουµε το επιλεγµένο key-value store (badgerdb) µε σκοπό την ϐελτιστοποίηση
της απόδοσης του client κατά την διαδικασία του syncing.

3.1 Ανάλυση του Workload

Στην ενότητα αυτή παρουσιάζεται η µελέτη και ανάλυση του workload του Geth Client
στην υπάρχουσα µορφή του µε την χρήση της LevelDB ως επιλεγµένου key-value store για
αποθήκευση των δεδοµένων του blockchain.

Συγκεκριµένα, εξετάζουµε µέσω πειραµάτων, τα οποία χωρίζονται ανάλογα την συσκευή
αποθήκευσης που χρησιµοποιούµε (HDD ή SSD), την αναλογία αναγνώσεων εγγραφών στον
δίσκο, προοδευτικά, κατά την διάρκεια του Snap Sync, το αποτέλεσµα των οποίων παρου-
σιάζεται σχηµατικά σε διαγράµµατα δεδοµένων στην συνέχεια. ΄Επειτα, ασχολούµαστε µε
την χρονική καθυστέρηση που εισάγεται από την διαδικάσία του compaction στον συνολικό
χρόνο συγχρονισµου και για τις δύο περιπτώσεις αποθήκευσης δεδοµένων.

3.1.1 Αναλογία Αναγνώσεων-Εγγραφών στον ∆ίσκο

Μία σηµαντική παράµετρος στην επιλογή κατάλληλου key-value store είναι η αναλογία
των αναγνώσεων και των εγγραφών που γίνονται στο δίσκο κατά την διάρκεια του syncing. Α-
νάλογα της δοµή τους διαφορετικά key-value stores είναι πιο αποτελεσµατικά στις εγγραφές
ή στις αναγνώσεις, οπότε η αναλογία αυτή µας επιτρέπει να έχουµε µια καλύτερη εικόνα,
ώστε να έχουµε καλύτερες σχεδιαστικές επιλογές σχετικά µε το ποιο key-value store µπορεί
να δώσει τα καλύτερα δυνατά αποτελέσµατα.

΄Ετσι, εκτελούµε πειράµατα για τις περιπτώσεις όπου χρησιµοποιούµε HDD και SSD,
αναζητώντας την εν λόγω αναλογία καθ΄όλη την διάρκεια της διαδικασίας συντονισµού. Οι
µετρήσεις αυτές παρουσιάζονται στα παρακάτω διαγράµµατα. Αρχικά, η µελέτη κατά την
διεξαγωγή του πειράµατος µε SSD είχε τα ακόλουθα αποτελέσµατα.
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Κεφάλαιο 3. Μελέτη του Geth Client
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Η ίδια µελέτη κατά την διεξαγωγή του πειράµατος µε HDD είχε τα παρακάτω αντίστοιχα
αποτελέσµατα.
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Παρατηρούµε ότι και στις δύο περιπτώσεις οι αναγνώσεις υπερτερούν των εγγραφών σε
απόλυτο αριθµό ‘χτυπηµάτων’ στο δίσκο, περισσότερο στην περίπτωση χρήσης SSD. Παρ΄όλα
αυτα για να έχουµε µια πιο καθαρή εικόνα για το µέγεθος των δεδοµένων που διαβάζονται-
/γράφονται, στην συνέχεια και στα ακόλουθα διαγράµµατα παρουσιάζουµε την αντίστοιχη

50 ∆ιπλωµατική Εργασία



3.1 Ανάλυση του Workload

ποσοστιαία µελέτη που σχετίζεται µε τα ποσοστά των αναγνώσεων και εγγραφών στο δίσκο,
όχι όµως σαν ‘καθαρό’ αριθµό, αλλά µε ϐάση το µέγεθος των αρχείων που διαβάζονται και
γράφονται αντίστοιχα.
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Η ίδια µελέτη κατά την διεξαγωγή του πειράµατος µε HDD είχε τα παρακάτω αντίστοιχα
αποτελέσµατα.
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Παρατηρούµε ότι και στην περίπτωση που µετράµε το µέγεθος των δεδοµένων, οι ανα-
γνώσεις κατά την διάρκεια του συγχρονισµού υπερτερούν ελαφρώς των εγγραφών. Συνεπώς,
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Κεφάλαιο 3. Μελέτη του Geth Client

ϑεωρητικά ψάχνουµε ένα key-value store, το οποίο να είναι εξίσου καλό και στην περίπτωση
των αναγνώσεων και των εγγραφών, εστιάζοντας ίσως λίγο περισσότερο στο πρώτο κοµµάτι.

3.1.2 Χρονική καθυστέρηση της διαδικασίας του Compaction

Η διαδικασία της συµπύκνωσης (compaction) είναι νευραλγική διαδικασία για όλα τα
key-value stores που ϐασίζονται σε LSM-Trees, µεταξύ των οποίων και η LevelDB, που το
Geth χρησιµοποιεί.

Συγκεκριµένα στο Geth, κατά τη διαδικασία του compaction, η αλυσίδα δεν προχωρά,
οπότε ο χρόνος που απαιτείται για την συµπύκνωση εισάγει καθυστέρηση σε όλη την διαδι-
κασία του sync.Για το λόγο αυτό έχει αξία να µελετήσουµε το χρόνο που απαιτείται για την
διαδικασία αυτή διαχωρίζοντας πάλι τις περιπτώσεις όπου χρησιµοποιούµε HDD και SSD.

Από την µελέτη αυτή προέκυψαν τα ακόλουθα αποτελέσµατα, σχετικά µε το ποσοστό του
ολικού χρόνου συγχρονισµού που καταλαµβάνει το compaction κατά την είσοδο ενός νέου
κόµβου στο δίκτυο µέσω της επιλογής του Snap Sync.

Compaction Delay (Snap Sync)
///////////// HDD SSD

Percentage of
Total Syncing 71.59% 1.63%

Πίνακας 3.1: Χρονική Καθυστέρηση Compaction ως Ποσοστό Ολικού Χρόνου Συντονισµού

Παρατηρούµε, λοιπόν, ότι παρότι στην περίπτωση που χρησιµοποιούµε SSD, το com-
paction είναι µια σύντοµη διαδικασία που δεν καθυστερεί τον συγχρονισµό, αντίθετα στην
περίπτωση που χρησιµοποιούµε HDD, το compaction αποτελεί την πιο ‘βαριά’ διαδικασία
της όλης προσπάθειας, καταλαµβάνοντας περίπου τα 2/3 του συνολικού χρόνου. Μοιάζει,
λοιπόν, ϑεωρητικά η περίπτωση του HDD, να είναι αυτή που επιδέχεται µεγαλύτερης ϐελ-
τίωσης στην συγκεκριµένη περίπτωση.

3.2 Χαρακτηριστικά του BadgerDB

Αφού µελετήσαµε τη λειτουργία του Geth Client, στην υπάρχουσα δοµή του(LevelDB),
έχει τώρα νοήµα να δούµε τα χαρακτηριστικά του key-value store που στα πλαίσια αυτής
της εργασίας ϑέλουµε να αντικαταστήσει την LevelDB, δηλαδή το BadgerDB.

Εξηγήσαµε και στο ϑεωρητικό µέρος, ότι το BadgerDB ϐασίζεται στη λογική διαχωρισµού
των κλειδιών και των τιµών κατά την διαδικασία του compaction των LSM-trees. Προφάνως,
λόγω της δοµής του αναµένουµε σηµαντική επιτάχυνση της διαδικασίας του compaction µε
την ενσωµάτωση του BadgerDB στο Geth Client. Είδαµε και προηγουµένως ότι η διαδικασία
της συµπύκνωσης µπορεί να αποτελέσει bottleneck κατά την διάρκεια του συγχρονισµού,
ειδικά στην περίπτωση του HDD, συνεπώς οποιαδήποτε ενέργεια µειώνει τον χρόνο της δια-
δικασίας αυτής αξίζει να ερευνηθεί περαιτέρω.

΄Εχει, επίσης, ενδιαφέρον να δούµε το πως επηρεάζεται και η διαδικασία των Read και
Write στο δίσκο από την νέα αυτή δοµή. Είδαµε προηγούµενως, από την δοµή του Geth,
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3.2 Χαρακτηριστικά του BadgerDB

ότι ψάχνουµε ένα key-value store, που να αποδίδει καλύτερα από την LevelDB σε ανα-
γνώσεις, χωρίς να είναι πολύ πιο αργό σε εγγραφές. Κίνητρο για την επιλογή του BadgerDB
για την αντικατάσταση της LevelDB, αποτέλεσαν τα πειράµατα του χρήστη smallnest[21],
όπου συγκρίνονται διαφορετικά key-value stores, ως προς την απόδοση τους σε random
reads/writes. Συγκεκριµένα, ενδιαφέροντα είναι τα αποτελέσµατα που σχετίζονται µε τη
LevelDB και το BadgerDB, των οποίων το throughput παρουσιάζεται στα ακόλουθα δια-
γράµµατα. Αρχικά για την περίπτωση των αναγνώσεων έχουµε:
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Αντίστοιχα, για την περίπτωση των εγγραφών έχουµε τα ακόλουθα αποτελέσµατα:

HDD SSD

0.7

0.8

0.9

1

1.1

1.2

1.3

1.4

1.5

·105

34.00% Faster
66.98% Faster

Operation

O
pe

ra
tio

n
Pe

rf
or

m
an

ce
(O

p/
s)

Σύγκριση Write Performance LevelDB vs BadgerDB

LevelDB
BadgerDB

∆ιπλωµατική Εργασία 53
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Παρατηρούµε, λοιπόν, ότι σε επίπεδο αναγνώσεων το BadgerDB ϕαίνεται να αποδίδει
καλύτερα τόσο στην περίπτωση του HDD, όσο και του SSD. Εξηγήσαµε και προηγουµένως,
ότι οι αναγνώσεις αποτελούν το κύριο ποσοστό των συνολικών ‘χτυπηµάτων’ στο δίσκο στο
Geth, οπότε η υπεροχή του BadgerDB εδώ είναι πολύ σηµαντικό κίνητρο, ώστε να επιχειρη-
ϑεί αλλαγή σε επίπεδο key-value store. Εντοπίζουµε, ϐέβαια, ότι σε επίπεδο HDD η υπεροχή
αυτή είναι µεγαλύτερη, µε το BadgerDB να δίνει 40.38% µεγαλύτερο Throughput, ενώ σε
επίπεδο SSD το BadgerDB δίνει 12.46% µεγαλύτερο Throughput.

Αντίθετα, σε επίπεδο εγγραφών , η LevelDB ϕαίνεται να αποδίδει καλύτερα τόσο στην
περίπτωση του HDD, όσο και του SSD. Συγκεκριµένα, στην περίπτωση του SSD η LevelDB
έχει αισθητά καλύτερη απόδοση, καθώς έχει 66.98% µεγαλύτερο Throughput. Και πάλι
εδώ, στην περίπτωση του HDD, η εικόνα είναι πιο εναθαρρυντική για το BadgerDB µε την
LevelDB να έχει 34.00% µεγαλύτερο Throughput.

Συνεπώς, η υπεροχή του BadgerDB σε επίπεδο Read Throughput (ειδικά στον HDD),
καθώς και η επιτάχυνση της διαδικασίας του compaction καθιστά υποσχόµενη την επιλογή
αντικατάστασης του key-value store του Geth Client. Το trade-off που υπάρχει είναι η
υστέρηση της απόδοσης του BadgerDB σε επίπεδο εγγραφών, ειδικά στην περίπτωση του
SSD, το οποίο ϑα δούµε στην πράξη πόσο επηρεάζει την ταχύτητα του συγχρονισµού στην
συνέχεια.
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Κεφάλαιο 4

Απόδοση Syncing µε Χρήση BadgerDB

Στο κεφάλαιο αυτό παρουσίαζονται τα αποτελέσµατα της ενσωµάτωσης του BadgerDB
στο Geth Client, στην ϑέση της LevelDB, εστιάζοντας στην διαδικασία συγχρονισµού

µέσω Snap Sync και κυρίως στον συνολικό χρόνο που απαιτείται για αυτόν.

4.1 Στάδια Συγχρονισµού

Για να µελετήσουµε την διαδικασία του συγχρονισµού πιο αναλυτικά, επιλέγουµε να την
αποδοµήσουµε. Συγκεκριµένα, επειδή µιλάµε για συγχρονισµό µέσω Snap Sync, χωρίζουµε
την όλη διαδικασία σε δύο στάδια τα οποία είναι τα ακόλουθα :

• Στάδιο 1: Το Στάδιο αυτό περιλαµβάνει την λήψη των block bodies, headers, receipts,
που απαιτούνται για τον συγχρονισµό, µέχρι και 64 µπλοκ πριν το τελευταίο µπλοκ
της αλυσίδας. Η διαδικασία αυτή είναι ίδια µε αυτή που γινόταν στο Fast sync, που
ήταν η προηγούµενη µέθοδος γρήγορου συγχρονισµού, όταν στόχος ήταν η αποφυγή
του πλήρη συγχρονισµού (Full Sync), απλά εδώ το state trie κατασκευάζεται τοπικά
από τα δεδοµένα που έρχονται, όπως αναλύσαµε και στο ϑεωρητικό µέρος.

• Στάδιο 2: Το Στάδιο αυτό περιλαµβάνει την δηµιουργία της δοµής του Snapshot µε
ϐάση τα δεδοµένα που έχουν ληφθεί από τους οµότιµους κόµβους. Προφανώς, το
στάδιο αυτό εντοπίζεται µόνο στην περίπτωση του Snap Sync και η χρονική καθυστέρη-
ση που εισάγει είναι ένα trade-off που πληρώνουµε, ώστε να έχουµε τα πλεονεκτήµατα
της δοµής του Snapshot.

Θα δούµε στην συνέχεια τους επιµέρους χρόνους για το εκάστοτε στάδιο µε χρήση Bad-
gerDB και LevelDB, συγκρίνοντας την ταχύτητα συγχρονισµού στις δύο αυτές περιπτώσεις.

4.2 Σύγκριση LevelDB και BadgerDB

Το κύριο Ϲητούµενο της εργασίας είναι εάν η ενσωµάτωση του BadgerDB ϐελτιώνει την
απόδοση του συγχρονισµού, κάτι που ερευνάµε σε αυτήν την ενότητα. Συγκεκριµένα, µε-
τράµε πειραµατικά την απόδοση της LevelDB στην διαδικασία του συγχρονισµού και στα ε-
πιµέρους στάδια αυτού και στην συνέχεια κάνουµε το ίδιο για την περίπτωση του BadgerDB,
διατηρώντας τις ίδιες προδιαγραφές κατά την εκτέλεση των δύο διαφορετικών πειραµάτων.
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4.2.1 Υλοποίηση ενσωµάτωσης BadgerDB

Η διαδικασία ενσωµάτωσης του BadgerDB περιγράφεται αναλυτικότερα από πλευράς
κώδικα στο Παράρτηµα Α΄ και ϐασίζεται στην υλοποίηση του interface που ορίζει το Geth
για το key-value store του.

Η διαδικασία αυτή ήταν ιδιαίτερη απαιτητική καθώς, χρειάστηκαν αρκετές προσαρµογές
προκειµένου να καταστεί εφικτή η αντικατάσταση της LevelDB από το BadgerDB. Συγκε-
κριµένα :

• ΄Ολες οι συναρτήσεις του interface που έπρεπε να υλοποιηθούν ήταν προσαρµοσµένες
στα χαρακτηριστικά της LevelDB, οπότε η υλοποίηση τους αρχικά περιλάµβανε συ-
νήθως µερικές γραµµές κώδικα µε χρήση έτοιµων built-in συναρτήσεων της LevelDB.
Αντίθετα, στην περίπτωση του BadgerDB, πολλές συναρτήσεις χρειάστηκε να υλοποι-
ηθούν από την αρχή αναλυτικά, µε ϐάση τα χαρακτηριστικά του BadgerDB. Συγκε-
κριµένα, η µεγαλύτερη δυσκολία εµφανίστηκε στην περίπτωση των συναρτήσεων που
εισάγουµε τα badger.WriteBatch και badger.Iterator, η λειτουργικότητα των οποίων
εξηγείται στο Παράρτηµα Α΄.

• ΄Επρεπε να προσαρµοστούν τα προκαθορισµένα integrity tests του Geth, ώστε να µπο-
ϱούν να δηµιουργούν και να έχουν πρόσβαση σε badgerdb database.

4.2.2 Εκτέλεση Πειραµάτων

Τα πειράµατα διεξήχθησαν ξεχωριστά για τις περιπτώσεις SSD και HDD, µε τα συνολικά
χρονικά αποτελέσµατα τους να παρουσιάζονται στο παρακάτω διάγραµµα.
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4.3 Σχολιασµός Αποτελεσµάτων

Στην συνέχεια, παρουσιάζουµε πιο αναλυτικά τα αποτέλεσµατα του παραπάνω διάγραµ-
µατος, συµπεριλαµβάνοντας την απόδοση των δύο περιπτώσεων και στα επιµέρους στάδια
συγχρονισµού, παραθέτοντας και την αντίστοιχη ποσοστιαία χρονική µεταβολή, ώστε να υ-
πάρχει µια πιο συνολική και ολοκληρωµένη εικόνα των αποτελεσµάτων.

Total Syncing Time (Snap Sync)
///////////// HDD SSD
///////////// LevelDB BadgerDB Comparison LevelDB BadgerDB Comparison

Stage 1
Duration 9h24m1s 7h57m56s 18.01% faster 2h7m59s 1h59m44s 6.89% faster

Stage 2
Duration 2h17m0s 1h19m2s 73.34% faster 28m52s 43m50s 34.14% slower

Total Syncing
Duration 11h41m1s 9h16m58s 25.86% faster 2h36m51s 2h43m36s 4.30% slower

Πίνακας 4.1: Χρονική ∆ιάρκεια Snap Sync LevelDB vs BadgerDB

Σηµειώνουµε ότι στα αποτελέσµατα µας δεν ασχολούµαστε µε τον όγκο του δίσκου που
απαιτούταν για την εκτέλεση των πειραµάτων, διότι σε όλες τις περιπτώσεις η τιµή µεταξύ
BadgerDB και LevelDB σχεδόν ταυτιζόταν. Ως αποτέλεσµα, δεν υφίσταται συγκριτικό πλε-
ονέκτηµα για καµία από τις δύο περιπτώσεις key-value store, όσον αφορά το ποσοστό του
δίσκου που χρησιµοποιήθηκε.

Η διαδικασία για την συλλογή των δεδοµένων, οι εντολές που χρησιµοποιήθηκαν, καθώς
και τα χαρακτηριστικά των µηχανηµάτων που χρησιµοποιήθηκαν κατά την διαδικασία των
πειραµάτων περιγράφονται αναλυτικότερα στο Παράρτηµα Β.

4.3 Σχολιασµός Αποτελεσµάτων

Μετά την εκτέλεση των πειραµάτων µας παρατηρούµε ότι η ενσωµάτωση του BadgerDB
ϐελτιώνει την ταχύτητα του συγχρονισµού στην περίπτωση χρήσης HDD, ενώ ϕαίνεται να
υστερεί σε απόδοση στην περίπτωση χρήσης SSD. Συγκεκριµένα, στην περίπτωση χρήσης
HDD το BadgerDB δίνει κατά 25.86% ταχύτερα αποτελέσµατα, ενώ στον SSD είναι πιο αργός
ο συντονισµός, σε σχέση µε την LevelDB, κατά 4.30%.

Με ϐάση την µελέτη του workload και των benchmarks για τα key-value stores, ϑα
χαρακτηρίζαµε τα παραπάνω αποτελέσµατα εν µέρει αναµενόµενα. ΄Οπως αναµενόταν, το
BadgerDB ϐελτιώνει την ταχύτητα στον HDD αρχικά λόγω της µείωσης του compaction time,
που ϐασίζεται στην δοµή του ίδιου. Ταυτόχρονα όµως, η σαφής υπεροχή του στα disk reads,
τα οποία αποτελούν και το µεγαλύτερο µέρος των χτυπηµάτων στο δίσκο, υπερκερνά την
αντίστοιχη αδυναµία στα disk writes µε το παραπάνω δίνοντας καλύτερη συνολική απόδοση
και στα δύο στάδια του συντονισµού.

Αντίθετα, για την περίπτωση του SSD, η οριακή υπεροχή του BadgerDB στα disk reads,
δεν ϕαίνεται ικανή να αντισταθµίσει την σχετική αδυναµία του στα disk writes, καθιστώντας
τον συνδυασµό αυτό συνολικά κατώτερο του αντίστοιχου συνδυασµού µε χρήση LevelDB.
Επίσης, όπως είδαµε νωρίτερα, το compaction delay στον SSD στο Snap Sync είναι πολύ
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µικρό, καθιστώντας την µείωση του πρακτικά ανούσια στην συνολική προσπάθεια ενίσχυσης
της ταχύτητας συντονισµού.

Επίσης, η καλύτερη εικόνα στον HDD µπορεί να αποδοθεί και στο ότι στην αναλογία
Εγγραφών-Αναγνώσεων, µε ϐάση το µέγεθος των αρχείων, οι αναγνώσεις κατείχαν µεγαλύτε-
ϱο ποσοστό (61.26% έναντι 57.21%. Επίσης, ειδικά στην περίπτωση του Stage 2(Snapshot
Generation), στον HDD ϐλέπουµε µεγάλη ϐελτίωση από την αλλαγή key-value store. Το
γεγονός αυτό µοιάζει να ϐασίζεται στην παρατήρηση του workload, όπου εντοπίζουµε ένα
spike στο ποσοστό των αναγνώσεων (bytes) στο τελευταίο στάδιο του συγχρονισµού, κάτι που
δεν έχουµε στην περίπτωση του SSD.

Συνεπώς, µε ϐάση τα παραπάνω αποτελέσµατα, συµπεραίνουµε ότι το BadgerDB, µπορεί
να ϐελτιώσει την απόδοση του Snap Sync του Geth όταν αυτό γίνεται σε µηχάνηµα µε
HDD. Αντίθετα, στην περίπτωση ύπαρξη µηχανήµατος SSD, όχι µόνο δεν ϐελτιώνει την
ταχύτητα του συγχρονισµού, αλλά κάνει την όλη διαδικασία ακόµα πιο αργή µεγενθύνοντας
ουσιαστικά το ήδη σηµαντικό πρόβληµα της καθυστέρησης εισόδου ενός νέο κόµβου στο
δίκτυο του Ethereum.
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Επίλογος
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Κεφάλαιο 5

Επίλογος

5.1 Συµπεράσµατα

Το Blockchain είναι µια αναδυόµενη τεχνολογία, η οποία έχει τραβήξει την προσοχή του
επιστηµονικού, και όχι µόνο, κόσµου τα τελευταία χρόνια και όχι άδικα. Στα πλαίσια της
συνεχόµενης προσπάθειας εξέλιξης των συστηµάτων που ϐασίζονται σε αυτό, η εργασία αυτή
προσέγγισε µια πτυχή του Ethereum Blockchain που σχετίζεται µε την ταχύητα του αρχικού
συγχρονισµού ενός νέου κόµβου στο δίκτυο.

Η συνεισφορά της παρούσας διπλωµατικής εργασίας έχει δύο σκέλη. Το πρώτο αφορά
τη µελέτη του workload του Geth Client σχετικά µε την αναλογία αναγνώσεων/εγγραφών
στο δίσκο και το δεύτερο σκέλος σχετίζεται µε την ενσωµάτωση του BadgerDB ως key-value
store και τα αποτελέσµατα που προκύπτουν από την αλλαγή αυτή.

Από την σύγκριση των αποτελεσµάτων µεταξύ των δύο υλοποιήσεων (πριν και µετά την
ενσωµάτωση) στις διάφορες περιπτώσεις επιλογής δίσκου παρατηρήσαµε ότι για την πε-
ϱίπτωση HDD η επιλογή του BadgerDB δίνει ικανοποιητικά αποτελέσµατα, ϐελτιώνοντας
την ταχύτητα συγχρονισµού του Client. Αντίθετα, στην περίπτωση δίσκων SSD, η εφαρ-
µοσµένη επιλογή της LevelDB υπερέχει οριακά πραγµατοποιώντας ταχύτερα την συνολική
διαδικασία του syncing.

Συµπερασµατικά, µπορούµε να πούµε ότι η ενσωµάτωση του BadgerDB, µπορεί να έχει
νόηµα για το Geth από την στιγµή που ϐελτιώνει την απόδοση σε δίσκους HDD, ωστόσο
όσο περνούν τα χρόνια η τεχνολογία αποµακρύνεται όλο και περισσότερο από τους HDD,
µε τους SSD να αποτελούν µια καλύτερη λύση αποθήκευσης σε σχεδόν όλα τα επίπεδα.
Συνεπώς, πιθανή ϐελτίωση της απόδοσης για την περίπτωση των SSD ϑα ήταν περισσότερο
ϑεµιτή στην µελέτη µας. Παρ΄όλα αυτά µέσω της εργασίας αυτής, έχουµε µια πιο καθαρή
εικόνα στο τι µπορεί να προσφέρει µια πιθανή αλλαγή key-value store στο Geth Client και
το τι χαρακτηριστικά ϑα ήταν καλό να έχει αυτό για να προσφέρει πιθανότητες ενίσχυσης της
απόδοσης.

5.2 Μελλοντικές Επεκτάσεις

Το Ϲήτηµα που µελετήθηκε στα πλαίσια αυτής της διπλωµατικής εργασίας ϑα µπορούσε
να εξεταστεί περαιτέρω τουλάχιστον ως προς τρεις κατευθύνσεις. Συγκεκριµένα, αναφέρονται
τα ακόλουθα:
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• Ενσωµάτωση διαφορετικού, κατάλληλα επιλεγµένου, key-value store στο Geth Client
στην ϑέση της LevelDB. ΄Ενα ενδιαφέρον παράδειγµα είναι το Pebble, το οποία είναι
ένα key-value store, εµπνευσµένο από τις LevelDB/RocksDB, γραµµένο σε Go που
αναπτύχθηκε στα Cockroach Labs[22]. Πέρα από πιθανή ϐελτίωση στην απόδοση η
ενσωµάττωση του Pebble έχει νοήµα, µόνο και µόνο επειδή η LevelDB δεν διατηρείται
πλέον (η έκδοση Go) και δεν ϑα ήταν επιθυµητό να κολλήσει το Geth σε κάτι που δεν
λαµβάνει πια ενηµερώσεις κώδικα.

• ∆οκιµή των αντίστοιχων µετρήσεων µελέτης του workload για την περίπτωση πλήρους
συγχρονισµού (Full Sync) και επιλογή κατάλληλου key-value store για αντικατάσταση
της LevelDB. Ενδεχοµένως, το Badger να συνιστά µια ενδιαφέρουσα επιλογή και σε
αυτήν την περίπτωση και έχει νόηµα να εξεταστεί.

• Μελέτη των τεχνικών caching που χρησιµοποιούνται από το Geth και το αν υπάρ-
χει περιθώριο περαιτέρω ϐελτίωσης τους, εστιάζοντας πιθανώς σε τεχνικές πρόβλεψης
δεδοµένων.
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Παράρτηµα Αʹ

Ενσωµάτωση BadgerDB στο Geth Client

Αʹ.1 Υλοποίηση Interface Geth

Στην προσπάθεια ενσωµάτωσης του BadgerDB στο Geth Client, έπρεπε να υλοποιηθούν
τα παρακάτω interfaces, µε ϐάση τον κώδικα του Geth [23]. Συγκεκριµένα οι συναρτήσεις
που υλοποιήθηκαν ήταν οι ακόλουθες :

Database

• func New(file string, cache int, handles int, namespace string, readonly bool) (*Database,

error)

Η συνάρτηση New αρχικοποιεί την ϐάση µε ϐάση τις προδιαγραφές που παίρνει σαν
όρισµα.

• func (db *Database) Path() string

Η συνάρτηση Path επιστρέφει το path του directory της ϐάσης.

• func (db *Database) NewBatch() ethdb.Batch και func (db *Database) NewBatchWithSize(size

int) ethdb.Batch

Η συνάρτηση NewBatch δηµιουργεί µια ϐάση δεδοµένων µόνο για εγγραφή(Batch),
που αποθηκεύει ως buffer τις αλλαγές µέχρι να κληθεί η τελική εγγραφή. Η συνάρτηση
NewBatchWithSize κάνει το ίδιο για προκαθορισµένο µήκος Batch.

• func (db *Database) Put(key []byte, value []byte) error

Η συνάρτηση Put τοποθετεί το δοσµένο Ϲευγάρι (key, value) στην ουρά.

• func (db *Database) Has(key []byte) (exists bool, err error)

Η συνάρτηση Has ελέγχει εάν το δοσµένο κλειδί υπάρχει. Αν ναι γυρίζει true, αλλιώς
false.

• func (db *Database) Get(key []byte) (data []byte, err error)

Η συνάρτηση Get επιστρέφει την τιµή που αντιστοιχεί στο δοσµένο κλειδί.

• func (db *Database) Delete(key []byte) error

Η συνάρτηση Delete αφαιρεί την εγγραφή που αντιστοιχεί στο δοσµένο κλειδί από την
ουρά και την ϐάση.
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• func (db *Database) Flush() error

Η συνάρτηση Flush κάνει commit τις εκκρεµείς εγγραφές στον δίσκο.

• func (db *Database) Close() error

Η συνάρτηση Close κλείνει την ϐάση.

• func (db *Database) NewIterator(prefix []byte, start []byte) ethdb.Iterator

Η συνάρτηση NewIterator δηµιουργεί έναν δυαδικό-αλφαβητικό iterator σε ένα υπο-
σύνολο του περιεχοµένου της ϐάσης δεδοµένων µε ένα συγκεκριµένο πρόθεµα κλειδιού
(prefix), ξεκινώντας από ένα συγκεκριµένο αρχικό κλειδί (start) ή µετά, εάν αυτό δεν
υπάρχει.

• func (db *Database) NewSnapshot() (ethdb.Snapshot, error)

Η συνάρτηση NewSnapshot δηµιουργεί ένα snapshot της ϐάσης ϐασιζόµενο στο τωρινό
της state.

Batch

• func (b *BadgerBatch) Put(key []byte, value []byte) error

Η συνάρτηση Put τοποθετεί το δοσµένο Ϲευγάρι (key, value) στο Batch.

• func (b *BadgerBatch) Delete(key []byte) error

Η συνάρτηση Delete αφαιρεί την εγγραφή που αντιστοιχεί στο δοσµένο κλειδί από το
key-value store.

• func (b *BadgerBatch) Write() error

Η συνάρτηση Write στέλνει (flush) τα συσσωρευµένα δεδοµένα στον δίσκο.

• func (b *BadgerBatch) ValueSize() int

Η συνάρτηση ValueSize ανακτά τον όγκο των δεδοµένων που ϐρίσκονται στην ουρά για
εγγραφή.

• func (b *BadgerBatch) Reset()

Η συνάρτηση Reset αρχικοποιεί εκ νέου το Batch, ώστε να µπορεί να ξαναχρησιµο-
ποιηθεί.

• func (b *BadgerBatch) Replay(w ethdb.KeyValueWriter) error

Η συνάρτηση Replay αναπαράγει το περιεχόµενο του Batch.

Iterator

• func (iter *BadgerIterator) Key() []byte

Η συνάρτηση Key επιστρέφει το κλειδί του τρέχοντος Ϲευγαριού (key, value) ή nil εάν
έχει ολοκλγηρωθεί η διάσχιση.

• func (iter *BadgerIterator) Value() []byte

Η συνάρτηση Value επιστρέφει την τιµή του τρέχοντος Ϲευγαριού (key, value) ή nil εάν
έχει ολοκλγηρωθεί η διάσχιση.
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• func (iter *BadgerIterator) Next() bool

Η συνάρτηση Next µετακινεί τον iterator στο επόµενο Ϲευγάρι (key, value), ενώ επι-
στρέφει εάν ο iterator έχει εξαντληθεί.

• func (iter *BadgerIterator) Seek(key []byte)

Η συνάρτηση Seek αναζητά το Ϲητούµενο κλειδί και εάν υπάρχει µετακινεί τον iterator
σε αυτήν την ϑέση. Εάν δεν το ϐρει, ψάχνει το αµέσως µικρότερο κλειδί.

• func (iter *BadgerIterator) Error() error

Η συνάρτηση Error επιστρέφει όλα τα errors που πιθανόν έχουν συσσωρευτεί.

• func (iter *BadgerIterator) Release()

Η συνάρτηση Release απελευθερώνει οποιουσδήποτε σχετικούς πόρους.

Ο υλοποιηµένος κώδικας της εργασίας µπορεί να εντοπιστεί στο ακόλουθο GitHub reposi-
tory: https://github.com/SprIoan/GethBadger .
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Παράρτηµα Βʹ

Συλλογή δεδοµένων κατά την εκτέλεση των πει-

ϱαµάτων

Στο παράρτηµα αυτό παρουσιάζεται η διαδικασία που ακολουθήθηκε για την συλλογή
των µετρήσεων απόδοσης του συγχρονισµού του Geth Client. Συγκεκριµένα, παρουσιάζονται
οι εντολές που χρησιµοποιήθηκαν για την έναρξη του Client, καθώς και τα χαρακτηριστικά
των µηχανηµάτων που αξιοποιήθηκαν για την εκτέλεση των πειραµάτων.

Βʹ.1 Επιλογές για το Τρέξιµο του Client

Η λύση που επιλέχθηκε για την εκτέλεση των πειραµάτων ήταν το clone και η εκτέλεση
να γίνει από το source code του Go Ethereum [23], το οποίο και επεξεργαστήκαµε για την
περίπτωση του BadgerDB. Συγκεκριµένα, µέσα στο directory go-ethereum :

• Εκτελούµε το build χρησιµοποιώντας την έκδοση 1.18.2 της γλώσσας Go.

• Στην συνέχεια εκκινούµε τον client µέσω την εντολής ./build/bin/geth --goerli --verbosity

5 --metrics --pprof &> log.txt . Τα flags που επιλέγουµε έχουν τις εξής ιδιότητες :

– Με το flag --goerli επιλέγουµε ο συγχρονισµός του Geth να γίνει στο Goerli Test-
net

– Με το flag --verbosity 5 επιλέγουµε το πόσο αναλυτικά ϑα είναι τα δεδοµένα στο
log file και δίνοντάς του τιµή 5, ορίζουµε λεπτοµερή περιγραφή (detail), η οποία
αποθηκεύεται στο αρχείο log.txt.

– Με το flag --metrics ενεργοποιούµε την επιλογή για την built-in συλλογή δεδο-
µένων και µετρικών του Geth.

– Με το flag --pprof ενεργοποιούµε HTTP Server µέσω του οποίου το Geth ϑα
σερβίρει τις µετρικές στο 127.0.0.1:6060/debug/metrics.

– Για το µέγεθος cache που ϑα χρησιµοποιηθεί επιλέγουµε την default τιµή που
ορίζει το Geth (1024 MB).

• Ταυτόχρονα εκτελούµε την συλλογή µετρικών µέσω ενός script που εκτελεί διαδοχικά
την εντολή wget 127.0.0.1:6060/debug/metrics , όπου ανακτούµε τις µετρικές του Geth
από εκεί που τις σερβίρει.
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Βʹ.2 Χαρακτηριστικά Μηχανηµάτων

Στην υποενότητα αυτή παρουσιάζονται τα χαρακτηριστικά των µηχανηµάτων που χρησι-
µοποιήθηκαν για την εκτέλεση των πειραµάτων. Συγκεκριµένα έχουµε :

SSD

• CPU Intel(R) Xeon(R) CPU E5-2630 v4 @ 2.20GHz

• SSD Size : 372.6G

• Byte Order: Little Endian

• Address sizes: 46 bits physical, 48 bits virtual

• CPU(s): 40

• On-line CPU(s) list: 0-39

• Thread(s) per core: 2

• Core(s) per socket: 10

• Socket(s): 2

• NUMA node(s): 2

HDD

• Intel(R) Xeon(R) CPU X5650 @ 2.67GHz

• HDD Size : 1.8T

• Byte Order: Little Endian

• CPU(s): 24

• On-line CPU(s) list: 0-23

• Thread(s) per core: 2

• Core(s) per socket: 6

• Socket(s): 2

• NUMA node(s): 2

70 ∆ιπλωµατική Εργασία



Βιβλιογραφία

[1] S. Nakamoto. Bitcoin: A peer-to-peer electronic cash system. Decentralized Business

Review, 2009. [Online]. Available: http://www.bitcoin.org/bitcoin.pdf.

[2] D. Vujicic, D. Jagodić και S. Ranđić. Blockchain technology, bitcoin, and Ethereum: A

brief overview. 2018 17th International Symposium INFOTEH-JAHORINA (INFOTEH),
σελίδες 1–6, 2018.

[3] A. Mohammed, A. Abdulateef και I. Abdulateef. Hyperledger, Ethereum and Blo-

ckchain Technology: A Short Overview. 2021 3rd International Congress on Human-

Computer Interaction, Optimization and Robotic Applications (HORA), σελίδες 1–6,
2021.

[4] S. Ferretti και G. D’Angelo. On the Ethereum blockchain structure: A complex ne-

tworks theory perspective. Concurrency and Computation: Practice and Experience,
32(12):e5493, 2020.

[5] S. King και S. Nadal. PPCoin: Peer-to-Peer Crypto-Currency with Proof-of-Stake. 2012.

[6] G. Wood και others. Ethereum: A secure decentralised generalised transaction ledger.
Ethereum project yellow paper, 151(2014):1–32, 2014.

[7] S. Underwood. Blockchain beyond bitcoin. Communications of the ACM, 59(11):15–17,
2016.

[8] M. Zochowski. Why proof-of-work is not viable in the long-term. https://medium.com/

logos-network/why-proof-of-work-is-not-viable-in-the-long-term-dd96d2775e99. Η-
µεροµηνία πρόσβασης : 19-08-2022.

[9] P.O.A. Network. Proof of Authority: consensus model with Identity at

Stake. https://medium.com/poa-network/proof-of-authority-consensus-model-with-

identity-at-stake-d5bd15463256. Ηµεροµηνία πρόσβασης : 20-08-2022.

[10] A.M. Antonopoulos, G. Wood και G. Wood. Mastering Ethereum: Building Smart

Contracts and DApps. O’Reilly Media, Incorporated, 2018.

[11] The Ethereum world - how its data is stored. https://github.com/tpmccallum/ethereum_

database_research_and_testing/blob/master/leveldb/leveldb.md. Ηµεροµηνία πρόσβα-
σης : 22-08-2022.

[12] S. Kushwaha, S. Joshi, D. Singh, M. Kaur και H. Lee. Systematic Review of Security

Vulnerabilities in Ethereum Blockchain Smart Contract. IEEE Access, 2022.

∆ιπλωµατική Εργασία 71

http://www.bitcoin.org/bitcoin.pdf
https://medium.com/logos-network/why-proof-of-work-is-not-viable-in-the-long-term-dd96d2775e99
https://medium.com/logos-network/why-proof-of-work-is-not-viable-in-the-long-term-dd96d2775e99
https://medium.com/poa-network/proof-of-authority-consensus-model-with-identity-at-stake-d5bd15463256
https://medium.com/poa-network/proof-of-authority-consensus-model-with-identity-at-stake-d5bd15463256
https://github.com/tpmccallum/ethereum_database_research_and_testing/blob/master/leveldb/leveldb.md
https://github.com/tpmccallum/ethereum_database_research_and_testing/blob/master/leveldb/leveldb.md


ΒΙΒΛΙΟΓΡΑΦΙΑ

[13] T. McCallum. Diving into Ethereum’s world state. https://medium.com/cybermiles/

diving-into-ethereums-world-state-c893102030ed. Ηµεροµηνία πρόσβασης : 21-08-
2022.

[14] K. Kiyun. Modified Merkle Patricia Trie — How Ethereum saves a

state. https://medium.com/codechain/modified-merkle-patricia-trie-how-ethereum-

saves-a-state-e6d7555078dd. Ηµεροµηνία πρόσβασης : 24-08-2022.

[15] J. Cook. Patricia Merkle Trees. https://ethereum.org/en/developers/docs/data-

structures-and-encoding/patricia-merkle-trie/. Ηµεροµηνία πρόσβασης : 25-08-
2022.

[16] Go Ethereum. https://geth.ethereum.org/. Ηµεροµηνία πρόσβασης: 22-08-2022.

[17] P. Szilágyi. Geth v1.10.0. Ethereum foundation blog. https://blog.ethereum.org/2021/
03/03/geth-v1-10-0/. Ηµεροµηνία πρόσβασης: 23-08-2022.

[18] P. Szilágyi. Ask about Geth: Snapshot acceleration. Ethereum foundation blog. https:
//blog.ethereum.org/2020/07/17/ask-about-geth-snapshot-acceleration/. Ηµεροµηνία
πρόσβασης: 24-08-2022.

[19] P. Robinson. The merits of using Ethereum MainNet as a Coordination Blockchain for

Ethereum Private Sidechains. The Knowledge Engineering Review, 35, 2020.

[20] Lanyue Lu, Thanumalayan Sankaranarayana Pillai, Andrea C. Arpaci-Dusseau και
Remzi H. Arpaci-Dusseau. WiscKey: Separating Keys from Values in SSD-conscious

Storage. 14th USENIX Conference on File and Storage Technologies (FAST 16), σελίδες
133–148, Santa Clara, CA, 2016. USENIX Association.

[21] Smallnest. Go K/V Databases Benchmark. https://medium.com/@smallnest/go-k-v-

databases-benchmark-cd051279ef22. Ηµεροµηνία πρόσβασης: 28-08-2022.

[22] Pebble. https://github.com/cockroachdb/pebble. Ηµεροµηνία πρόσβασης: 05-09-2022.

[23] Official Go implementation of the Ethereum protocol. https://github.com/ethereum/go-

ethereum. Ηµεροµηνία πρόσβασης: 25-08-2022.

72 ∆ιπλωµατική Εργασία

https://medium.com/cybermiles/diving-into-ethereums-world-state-c893102030ed
https://medium.com/cybermiles/diving-into-ethereums-world-state-c893102030ed
https://medium.com/codechain/modified-merkle-patricia-trie-how-ethereum-saves-a-state-e6d7555078dd
https://medium.com/codechain/modified-merkle-patricia-trie-how-ethereum-saves-a-state-e6d7555078dd
https://ethereum.org/en/developers/docs/data-structures-and-encoding/patricia-merkle-trie/
https://ethereum.org/en/developers/docs/data-structures-and-encoding/patricia-merkle-trie/
https://geth.ethereum.org/
https://blog.ethereum.org/2021/03/03/geth-v1-10-0/
https://blog.ethereum.org/2021/03/03/geth-v1-10-0/
https://blog.ethereum.org/2020/07/17/ask-about-geth-snapshot-acceleration/
https://blog.ethereum.org/2020/07/17/ask-about-geth-snapshot-acceleration/
https://medium.com/@smallnest/go-k-v-databases-benchmark-cd051279ef22
https://medium.com/@smallnest/go-k-v-databases-benchmark-cd051279ef22
https://github.com/cockroachdb/pebble
https://github.com/ethereum/go-ethereum
https://github.com/ethereum/go-ethereum


Συντοµογραφίες - Αρκτικόλεξα - Ακρωνύµια

HDD Hard Disk Drive
SSD Solid-State Drive
CPU Central Processing Unit
π.χ παραδείγµατος χάριν
PoS Proof of Stake
PoW Proof of Work
PoA Proof of Authority
MPT Merkle Patricia Trie
EVM Ethereum Virtual Machine
RTT Round Trip Time
IO Input/Output
IOPS Input/Output Operations per Second
DoS Denial of Service
GB Gigabyte
ACID Atomicity, Consistency, Isolation, Durability
SSI Serializable Snapshot Isolation
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Απόδοση Ξενόγλωσσος όρος
άδειος empty
ακεραιότητα integrity
αληθές true
αλυσίδα chain
αµετάβλητος immutable
ανάγνωση read
απόδειξη proof
απόδειξη receipt
απόδειξη συµµετοχής proof of stake
απόδοση performance
αποθήκη store
αποµόνωση isolation
απόρριψη denial
αρχείο file
αρχή start
ατοµικότητα atomicity
ϐάση δεδοµένων database
γεµάτος full
γρήγορος fast
δείκτες αναφοράς benchmarks
δέντρο tree
δεσµεύω commit
δέσµη τεµάχιων batch
δηµόσιος public
διαδοχικός sequential
διακίνηση throughput
διαπροσωπεία interface
διάρκεια duration
διάσχιση iteration
διευθηντήριο directory
δίκτυο network
δίσκος disk
δουλειά work
εγγραφή write
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εικονικός virtual
εκτίναξη spike
ενίσχυση amplification
ενσωµατωµένο built-in
εξουσία authority
εξυπηρέτηση serving
εξυπηρετητής server
έξυπνα συµβόλαια smart contracts
επέκταση extension
επιµελητεία logistics
επίµονος persistent
επίπεδος flat
εργασία paper
εύρος Ϲώνης bandwidth
ηµερολόγιο log
ιδιοκτήτης owner
καθολικός global
καθυστέρηση δικτύου latency
καθυστέρηση delay
κατακερµατισµός hash
κατάσταση state
καύσιµο gas
κεφαλή header
κλαδί branch
κλειδί key
κλήση call
κόµβος node
κορυφαίος top
κρυπτογραφία cryptography
κώλυµα bottleneck
λήψη download
λειτουργία operation
λεπτοµέρεια detail
µάρκες tokens
µεταλλωρύχος miner
µεταφόρτωση upload
µηχανή machine
µνήµη memory
µονοπάτι path
οµότιµος peer-to-peer
πελάτης client
πίνακας table
πλήρης complete
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ποσοστό percentage
προγραµµατιστής developper
προηγούµενος previous
προκαθορισµένος default
πρόσβαση access
πρόθεµα prefix
ϱίζα radix
σειριοποιήσιµο serializable
σηµαία flag
στάδιο stage
σύγκριση comparison
συγχρονισµός sync
συµβιβασµός trade-off
συµπίεση compaction
συναίνεση consensus
συναλλαγή transaction
σύστηµα ψηφοφορίας voting system
σφάλµατα errors
σώµατα bodies
ταξίδι µετ΄ επιστροφής round trip
ταξινοµηµένος sorted
ταυτότητα id
τιµή value
τροποποιώ modify
τύπος type
τυχαίος random
υπεράνω κόστος overhead
υπογραφή signature
υπόλοιπο balance
ϕόρτος εργασίας workload
ϕύλλα leaves
χαρακτήρας string
χρόνος time
ψευδές false
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