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Περίληψη

Στο χώρο της ψηφιακής τεχνολογίας κάνουν την εµφάνιση τους, κατά καιρούς, ορισµένες
τεχνολογίες οι οποίες δηµιουργούν πολύ ¨θόρυβο¨, άλλες δικαίως, ενώ άλλες όχι. Μια από τις
πολυσυζητηµένες τεχνολογίες των τελευταίων χρόνων που όπως ϕαίνεται ανταποκρίνεται στις
εξαιρετικά υψηλές προσδοκίες που δηµιουργούνται γύρω από αυτή, είναι το Blockchain.

Η πρώτη αναφορά στη συγκεκριµένη τεχνολογία έγινε το 2008 µε τη δηµιουργία του
Bitcoin. ΄Εκ τοτε έχει πραγµατοποιηθεί µεγάλη επέκταση των δυνατοτήτων του blockchain
και τα τελευταία χρόνια έχει γνωρίσει εκθετική υιοθέτηση, καθώς πληθώρα προγραµµατιστών
το αξιοποιεί για τη δηµιουργία αποκεντρωµένων εφαρµογών.

Ο ενθουσιασµός που επικρατεί για τη νέα τεχνολογία, τα πλεονεκτήµατα και τις δυνα-
τότητες εφαρµογής της κάνουν πολλούς να µιλούν για επανάσταση αντίστοιχη µε εκείνη του
διαδικτύου, η οποία µέσα στα επόµενα χρόνια ϑα αλλάξει ϱιζικά τις δοµές, τον τρόπο ορ-
γάνωσης και τη λειτουργία των σύγχρονων κοινωνιών. ΄Ηδη οι εφαρµογές της τεχνολογίας
blockchain καλύπτουν όλα σχεδόν τα πεδία της οικονοµίας, ενώ ολοένα και περισσότερες
εταιρείες, οργανισµοί και δηµόσιες αρχές επενδύουν σηµαντικούς πόρους προκειµένου να
εφαρµόσουν τη νέα τεχνολογία.

Στόχος της παρούσας διπλωµατικής εργασίας είναι η µελέτη του blockchain και πως
αυτό µπορεί να ϐελτιώσει τη σηµερινή δοµή των ϕιλανθρωπικών οργανώσεων. Με την εκµε-
τάλλευση αυτής της σπουδαίας καινοτοµίας της τεχνολογίας, γίνεται εφικτή η υπερπήδηση
πολλών εµποδίων που καθιστούν αναξιόπιστες τις ϕιλανθρωπικές πρωτοβουλίες, µε την µε-
χρι τώρα δοµή τους, και αποτελούν τροχοπέδη για τον πολίτη της κοινωνίας που ϑέλει να
προσφέρει ϐοήθεια.

Απόσταγµα της έρευνας που διεξήχθη, είναι η δηµιουργία ενός Αποκεντρωµένου Αυ-
τόνοµου Οργανισµού µε ϕιλανθρωπικό χαρακτήρα, του «Charity DAO». Πρόκειται για έναν
οργανισµό, χτισµένο εξ ολοκλήρου στο blockchain, ώστε να µπορεί να εκµεταλλευτεί όλα τα
πλεονεκτήµατα που προσφέρει η εν λόγω τεχνολογία.

Στο πλαίσιο της εργασίας ερευνούνται οι έννοιες του Blockchain, των αλγορίθµων συ-
ναίνεσης και των έξυπνων συµβολαίων. Επιπλέον, αναλύεται η έννοια του Decentralized
Autonomous Organization (DAO) και των πλεονεκτηµάτων που προσφέρει σε σύγκριση µε
την παραδοσιακή µορφή ενός οργανισµού.

Λέξεις Κλειδιά

Blockchain, Bitcoin, Ethereum, ΄Εξυπνο Συµβόλαιο, Πρωτόκολλο Συναίνεσης, Αποκε-
ντρωµένος Αυτόνοµος Οργανισµός, Φιλανθρωπία
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Abstract

In the field of digital technology, certain technologies occasionally emerge that create
a lot of noise, some rightfully so, while others not. One of the most talked-about technolo-
gies in recent years, that seems to live up to the extremely high expectations surrounding
it, is Blockchain.

The first reference to this particular technology was made in 2008 with the creation of
Bitcoin. Since then, there has been a significant expansion of blockchain capabilities, and
in recent years it has experienced exponential adoption, as a multitude of programmers
leverage it to create decentralized applications.

The enthusiasm surrounding the new technology, its advantages and application pos-
sibilities, has led many to talk about a revolution similar to that of the Internet, which
in the coming years will radically change the structures, organization and operation of
modern societies. Already, blockchain technology applications cover almost all areas of
the economy, while more and more companies, organizations and public authorities are
investing significant resources in order to implement the new technology.

The aim of this thesis is to study blockchain technology and how it can improve the
current structure of charitable organizations. By leveraging this significant innovation
of technology, it becomes possible to overcome many obstacles that make charitable
initiatives unreliable, given their current structure, and act as a hindrance to citizens
who want to offer help.

The result of the research conducted is the creation of a Decentralized Autonomous
Organization with philanthropic character, the "Charity DAO". This organization is built
entirely on the blockchain in order to take advantage of all the benefits offered by this
technology.

The concepts of Blockchain, consensus algorithms, and smart contracts are being
investigated in the context of the thesis. Additionally, the concept of Decentralized Au-
tonomous Organization (DAO) is analyzed, along with the advantages it offers compared
to the traditional form of an organization.

Keywords

Blockchain, Bitcoin, Ethereum, Smart Contract, Consensus Protocol, Decentralized
Autonomous Organization, Charity
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Κεφάλαιο 1

Εισαγωγή

1.1 Πρόλογος - Κίνητρο

Μετά από ένα ταξίδι εθελοντικού σκοπού, και Ϲώντας για ένα µήνα σε µια µικρή πόλη
της Κένυας, ϐιώνοντας την καθηµερινότητα των ντόπιων ανθρώπων, συνειδητοποίησα περισ-
σότερο από πότε, το µέγεθος της ανάγκης που υπάρχει εκεί έξω.

Συζητώντας µε τους ανθρώπους εκεί για τα προβλήµατα που αντιµετωπίζουν, ακούγο-
ντας από τους άµεσα εµπλεκόµενους για την εκµετάλλευση που υπάρχει στον χώρο της
ϕιλανθρωπίας, για το πόσο µικρή είναι η ϐοήθεια που προσφέρεται, κι αυτή για συγκεκρι-
µένες οµάδες πληθυσµού, αντιλήφθηκα ότι το πρόβληµα είναι στην πραγµατικότητα πολύ
µεγαλύτερο απ΄όσο πίστευα.

∆υστυχώς, στις µέρες µας, η ϕιλανθρωπία έχει προδοθεί από συλλόγους που καταχρώνται
την πίστη του κοινού. Υπάρχουν πάρα πολλοί που διστάζουν να προσφέρουν ϐοήθεια µε α-
ϕορµή το σκεπτικό που επικρατεί, πως ¨µόνο ένα µικρό ποσό των χρηµάτων πηγαίνει τελικά
στους άπορους¨, και έχουν δίκαιο. Αποτέλεσµα αυτού, οι άνθρωποι τείνουν να εγκαταλε-
ίψουν τη ϕιλανθρωπία εντελώς.

Η ϕτώχεια και τα προβλήµατα υγειονοµικού χαρακτήρα που συνάντησα κατά την παρα-
µονή µου εκεί µε προβληµάτισαν ιδιαίτερα, και δυστυχώς αυτά είναι µόνο δύο από τα πολλά
Ϲητήµατα που υπάρχουν. Η αντιµετώπιση προβληµάτων που προκύπτουν από ασθένειες,
πολέµους, ϕυσικές καταστροφές, δικτατορικά καθεστώτα, χρειάζεται να γίνει µέγιστη προ-
τεραιότητα όλων όσων από τύχη δεν ϐρίσκονται κάτω υπό τέτοιες συνθήκες. Επιπλέον η
προώθηση της εκπαίδευσης, η εκπλήρωση των ονείρων ατόµων που αδυνατούν να τα κατα-
ϕέρουν, η προσφορά διάφορων ευκαιριών σε αυτούς που δεν τις έχουν, πρέπει επίσης να
γίνουν σκοπός µας.

Για καλή µου τύχη έχω γεννηθεί και µεγαλώσει µε όλα όσα χρειάζεται και δικαιούται ένας
άνθρωπος στη Ϲωή του. Μεγαλώνοντας στα χρόνια της τεχνολογικής προόδου και αντιλαµ-
ϐανόµενη τις ευκολίες και τις δυνατότητες που η τεχνολογία µπορεί να προσφέρει στη Ϲωή
των ανθρώπων αποφάσισα να ακολουθήσω και την αντίστοιχη εκπαίδευση, µε αποτέλεσµα
να καταλήξω στη σχολή από την οποία προσπαθώ σήµερα να αποφοιτήσω.

Για την διπλωµατική µου εργασία και την ολοκλήρωση των σπουδών µου, αποφάσισα να
παντρέψω τα δύο αυτά ϑέµατα που µε ενδιαφέρουν και µε απασχολούν, την ϕιλανθρωπία
και την τεχνολογία.

Με κίνητρο δηλαδή την επιθυµία µου να ϐρω λύσεις και να ϐελτιώσω τον κόσµο µας,
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και έχοντας το κατάλληλο τεχνολογικό υπόβαθρο προέκυψε η ιδέα της δηµιουργίας της
υλοποίησης που ϑα εξεταστεί στην συνέχεια, η οποία ϑέλω να πιστεύω ότι µε δουλειά και
ϐελτιώσεις µπορεί όντως να έχει ένα ϑετικό αντίκτυπο στον κόσµο µας.

Κι αν ένα τέτοιο σενάριο είναι ουτοπικό, αν µια τέτοια προσπάθεια δεν είναι αρκετή,
πιστεύω παρ΄όλάυτά, ότι η τεχνολογία µπορεί πράγµατι να ϕέρει την αλλαγή στον κόσµο της
ϕιλανθρωπίας.

1.2 Οργάνωση του τόµου

Η εργασία αυτή είναι οργανωµένη σε επτά (7) κεφάλαια εκ των οποίων τα έξι (6) περι-
λαµβάνονται σε τρία (3) ϐασικά µέρη:

Το Κεφάλαιο 1 αποτελεί εισαγωγικό κοµµάτι. Είναι µία πρώτη επαφή µε τον συγγρα-
ϕέα, το αντικείµενο της διπλωµατικής εργασίας και το κίνητρο που οδήγησε στην επιλογή του
συγκεκριµένου ϑέµατος. Περιλαµβάνει επίσης πληροφορίες για την οργάνωση του τόµου.

Το πρώτο ϐασικό µέρος του συγγράµµατος περιλαµβάνει τα Κεφάλαια 2 και 3, στα οποία
περιέχεται όλο το απαραίτητο Θεωρητικό Υπόβαθρο για την κατανόηση των ϐασικών τε-
χνολογιών που σχετίζονται µε τη διπλωµατική, καθώς και µια προσέγγιση της ϐασικής ιδέας
του δηµιουργήµατος.

Συγκεκριµένα στο Κεφάλαιο 2 γίνεται µια εισαγωγή στο bitcoin, µια συλλογή εννοιών
και τεχνολογιών που σχηµατίζουν τη ϐάση ενός οικοσυστήµατος ψηφιακών χρηµάτων. Α-
ναλύεται η έννοια του blockchain, της επαναστατικής µεθόδου στην οποία στηρίχτηκε το
bitcoin καθώς και οι αλγόριθµοι συναίνεσης. Περιγράφεται το Ethereum blockchain καθώς
και οι επιπλέον δυνατότητες που προσφέρει σε σύγκριση µε το bitcoin, µέσω των έξυπνων
συµβολαίων. Τέλος δίνεται µια επεξήγηση για το τι είναι ένα DAO, που είναι και το ϐασικό
αντικείµενο της διπλωµατική εργασίας.

Στο Κεφάλαιο 3 περιγράφεται η ιδέα στην οποία ϐασίστηκε η εργασία. Πρόκειται για το
Ϲήτηµα της ϕιλανθρωπίας. Αναλύεται η µέχρι σήµερα µορφή της και κατά πόσο έχει ϑετικό
αντίκτυπο στην κοινωνία, σε συνάρτηση µε όλα τα προβλήµατα που προκύπτουν από αυτή.
Παρατίθεται η ανάγκη για τη δηµιουργία on chain charities και ποια Ϲητήµατα λύνονται µε
αυτή τη νέα προσέγγιση.

Το δεύτερο κύριο µέρος του συγγράµµατος περιλαµβάνει το κοµµάτι της Περίπτωσης

Χρήσης, τα Κεφάλαια 4, 5 και 6. Αρχικά, δίνεται η κεντρική ιδέα του δηµιουργήµατος
ενώ ακολούθως παρουσιάζεται µια αναλυτική περιγραφή της σχεδίασης του Charity DAO, η
διαδικασία της υλοποίησης καθώς επίσης και η λειτουργία του.

Αναλυτικά, στο Κεφάλαιο 4 δίνεται µια πρώτη εικόνα της υλοποίησης που ακολουθεί.
Περιγράφεται η δοµή του αποκεντροµένου αυτόνοµου οργανισµού και ο τρόπος λειτουργίας
του. Αναλύονται ενδελεχώς οι οντότητες και οι δυνατές λειτουργικότητες της εφαρµογής ενώ
ϕανερώνεται ο σχεδιασµός και η αρχιτεκτονική του δηµιουργήµατος.

Στο Κεφάλαιο 5 παρατίθενται όλα τα εργαλεία που χρησιµοποιήθηκαν για την ανάπτυξη
της εφαρµογής και επεξηγείται η χρήση τους. Επιπλέον γίνεται η ανάλυση της επιχειρη-
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µατικής λογικής του DAO µέσω του έξυπνου συµβολαίου, δηλαδή του ϐασικού πυρήνα, µε
την επεξήγηση των κύριων συναρτήσεών του. Γίνεται αναφορά στη δηµιουργία του τοπικού
δικτύου Ethereum καθώς και της διεπαφής χρήστη ενώ τέλος ϕαίνεται ο τρόπος σύνδεσής
τους για τη δηµιουργία ενός ολοκληρωµένου και λειτουργικού Αποκεντρωµένου Αυτόνοµου
Οργανισµού.

Στο Κεφάλαιο 6 γίνεται η παρουσίαση του Charity DAO. Περιγράφεται αναλυτικά και
ϐήµα-ϐήµα ο τρόπος χρήσης της εφαρµογής µέσω της διεπαφής χρήστη. Για την αποδοτι-
κότερη ανάλυση και καλύτερη κατανόηση της λειτουργίας παρατίθενται στιγµιότυπα οθόνης
µε ξεκάθαρη επεξήγηση του εκάστοτε σεναρίου χρήσης.

Το τρίτο και τελευταίο µέρος του συγγράµµατος περιλαµβάνει τον Επίλογο της εργασίας.
Στο Κεφάλαιο 7 αποδίδεται η συνεισφορά αυτής της διπλωµατικής εργασίας, καθώς

και µελλοντικές επεκτάσεις της. Συλλέγονται τα συµπεράσµατα της εργασίας που αφορο-
ύν τους Αποκεντρωµένους Αυτόνοµους Οργανισµούς αλλά και γενικότερα την τεχνολογία
blockchain. Συζητούνται τα συµπεράσµατα που απορρέουν από την ανάπτυξη της εν λόγω
αποκεντρωµένης εφαρµογής και η σηµαντικότητα της αξιοποίησής της στον πραγµατικό
κόσµο.
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Θεωρητικό Υπόβαθρο
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Κεφάλαιο 2

Βασικές ΄Εννοιες

Στο κεφάλαιο αυτό γίνεται µια εισαγωγή στο bitcoin, µια συλλογή εννοιών και τεχνολογι-
ών που σχηµατίζουν τη ϐάση ενός οικοσυστήµατος ψηφιακών χρηµάτων. Αναλύεται η έννοια
του blockchain, της επαναστατικής µεθόδου στην οποία στηρίχτηκε το bitcoin καθώς και οι
αλγόριθµοι συναίνεσης. Περιγράφεται το Ethereum blockchain καθώς και οι επιπλέον δυ-
νατότητες που προσφέρει σε σύγκριση µε το bitcoin, µέσω των έξυπνων συµβολαίων. Τέλος
δίνεται µια επεξήγηση για το τι είναι ένα DAO, που είναι και το ϐασικό αντικείµενο της
διπλωµατική εργασίας.

2.1 Bitcoin

2.1.1 Ιστορική Αναδροµή

Το bitcoin επινοήθηκε το 2008 µε τη δηµοσίευση ενός εγγράφου µε τίτλο «Bitcoin:
΄Ενα peer-to-peer ηλεκτρονικό σύστηµα µετρητών» (Bitcoin: A Peer-to-Peer Electronic Cash
System) [1], γραµµένο µε το ψευδώνυµο Satoshi Nakamoto, η ταυτότητα του οποίου δεν
έχει ακόµη εξακριβωθεί.

Η παγκόσµια οικονοµική ύφεση της τότε εποχής η οποία προκάλεσε τη δυσπιστία των
ανθρώπων για τις τράπεζες και τα κεντρικά συστήµατα διαχείρισης, ευνόησε την πρόοδο του
εν λόγω καινοτόµου δηµιουργήµατος.

Ο Nakamoto συνδύασε αρκετές προηγούµενες εφευρέσεις για τη δηµιουργία ενός εντελώς
αποκεντρωµένου ηλεκτρονικού συστήµατος µετρητών που δεν ϐασίζεται σε µια κεντρική
αρχή για την έκδοση νοµίσµατος ή την επίλυση και επαλήθευση των συναλλαγών.

Στις αρχές του 2009 κυκλοφόρησε η πρώτη έκδοση λογισµικού του bitcoin µέσω του
οποίου δηµιουργήθηκε το δίκτυο, καθώς και το συνάλλαγµα που ονοµάστηκε επίσης bitcoin
(BTC). ΄Εκτοτε το λογισµικό αναθεωρήθηκε και αναθεωρείται µέχρι σήµερα από πολλους
προγραµµατιστές.

Ο δηµιουργός συνέχισε να συµβάλλει στην ανάπτυξη του λογισµικού, σε συνεργασία µε
άλλους προγραµµατιστές. Η παρουσία του Satoshi Nakamoto άρχισε να ξεθωριάζει στα µέσα
του 2010, ενώ λίγο αργότερα παρέδωσε τον έλεγχο του πηγαίου κώδικα του λογισµικού και
της ιστοσελίδας Bitcoin.org σε εξέχοντα µέλη της κοινότητας Bitcoin. Αποσύρθηκε από τα
κοινά τον Απρίλιο του 2011, αφήνοντας την ευθύνη ανάπτυξης του κώδικα και του δικτύου σε
µια ακµάζουσα οµάδα εθελοντών. Ωστόσο, ούτε ο ίδιος ούτε οποιοσδήποτε άλλος ασκεί έλεγ-
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χο στο σύστηµα του bitcoin, το οποίο λειτουργεί µε ϐάση απόλυτα διαφανείς µαθηµατικές
αρχές.

Η εφεύρεση από µόνη της είναι πρωτοποριακή και έχει γεννήσει νέα πεδία γνώσης στην
επιστήµη των κατανεµηµένων συστηµάτων πληροφορικής και της οικονοµίας.

2.1.2 Τι είναι το bitcoin

Το bitcoin [2] [3] [4] είναι µια συλλογή εννοιών και τεχνολογιών που σχηµατίζουν τη ϐάση
ενός οικοσυστήµατος ψηφιακών χρηµάτων. Μονάδες του νοµίσµατος BTC χρησιµοποιούνται
για την αποθήκευση και τη µετάδοση αξίας µεταξύ των συµµετεχόντων στο δίκτυο του bitcoin.
Πρόκειται για ένα ανοιχτού κώδικα λογισµικό που µπορεί να τρέξει σε ένα ευρύ ϕάσµα
υπολογιστικών συσκευών, συµπεριλαµβανοµένων των ϕορητών υπολογιστών και των κινητών
τηλεφώνων, καθιστώντας την τεχνολογία εύκολα προσβάσιµη.

Οι χρήστες µπορούν εκτελούν οποιαδήποτε συναλλαγή γίνεται και µε συµβατικά νο-
µίσµατα, µεταφέροντας bitcoin (BTC) µέσω του δικτύου. Τα BTC µπορούν να αγοραστο-
ύν, πωληθούν και ανταλλαχθούν µε άλλα νοµίσµατα σε εξειδικευµένα ανταλλακτήρια νοµι-
σµάτων.

Το bitcoin ϕαίνεται να είναι η τέλεια µορφή χρήµατος για το ∆ιαδίκτυο, διότι είναι
γρήγορη, ασφαλής και χωρίς σύνορα. Προσφέρει στους ιδιοκτήτες του την αµεσότητα που
παρέχουν οι συναλλαγές µε µετρητά εξαλείφοντας την ανάγκη του τρίτου ϕορέα, κάποιας
κεντρικής αρχής δηλαδή, η οποία εποπτεύει κάθε συναλλαγή τους.

Η ιδέα του αποκεντρωµένου άυλου ψηφιακού νοµίσµατος δεν ήταν τόσο καινοτόµα καθώς
επιχειρήθηκε και προηγουµένως, ωστόσο το bitcoin ήταν η πρώτη ολοκληρωµένη πρόταση
που δεν απαιτούσε κανενός είδους κεντρική εξουσία, κανέναν που να ελέγχει και να δια-
χειρίζεται το σύστηµα. Το τρωτό σηµείο των προηγούµενων αντίστοιχων προτάσεων ήταν οι
επιθέσεις από κακόβουλους χρήστες που καταλάµβαναν τον έλεγχο του δικτύου (Sybil At-
tacks). Η πραγµατική καινοτοµία του συγκεκριµένου εγχειρήµατος ήταν ο τρόπος µε τον
οποίο αντιµετωπίστηκαν οι συγκεκριµένες επιθέσεις.

Την επανάσταση στην τεχνολογία έχει ϕέρει το bitcoin πρωτόκολλο, ένα δίκτυο και µία
καινοτοµία στα κατανεµηµένα υπολογιστικά συστήµατα. Το νόµισµα bitcoin (BTC) είναι
στην πραγµατικότητα µόνο η πρώτη εφαρµογή αυτής της σπουδαίας εφεύρεσης.

2.1.3 Πώς λειτουργεί το bitcoin

Σε αντίθεση µε τα παραδοσιακά νοµίσµατα, τα bitcoin είναι εξ ολοκλήρου εικονικά.
Τα νοµίσµατα, υπονοείται στις συναλλαγές ότι, µεταφέρουν αξία από τον αποστολέα στον
παραλήπτη.

Οι χρήστες του bitcoin κατέχουν κλειδιά, µε τα οποία τους επιτρέπεται να αποδεικνύουν
την κυριότητα των συναλλαγών τους στο δίκτυο bitcoin, ξεκλειδώνοντας την αξία για να τη
ξοδέψουν και να τη µεταφέρουν σε νέο παραλήπτη. Αυτά τα κλειδιά αποθηκεύονται συχνά σε
ένα ψηφιακό πορτοφόλι, και η κατοχή τους είναι η µόνη προϋπόθεση για το ξόδεµα bitcoin,
αφήνοντας έτσι τον απόλυτο έλεγχο στα χέρια του κάθε χρήστη.

Το bitcoin είναι ένα κατανεµηµένο peer-to-peer (οµότιµου-προς-οµότιµο) σύστηµα, πράγ-
µα που σηµαίνει ότι δεν υπάρχει κάποιο κέντρο ελέγχου.
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Τα bitcoin (BTC) [5] δηµιουργούνται µέσω µιας διαδικασίας που ονοµάζεται «εξόρυξη»
(mining), η οποία αφορά τον ανταγωνισµό για εύρεση λύσεων σε ένα µαθηµατικό πρόβληµα
κατά την επεξεργασία των συναλλαγών bitcoin. Κάθε χρήστης του δίκτυο bitcoin έχει τη
δυνατότητα να λειτουργήσει ως εξορύκτης (miner), χρησιµοποιώντας την επεξεργαστική ισχύ
του υπολογιστή του προκειµένου να επαληθεύει και να καταγράφει τις συναλλαγές. Κάθε
περίπου 10 λεπτά κάποιος miner καταφέρνει να επικυρώσει ένα µπλοκ, που περιέχει τις
συναλλαγές των τελευταίων λεπτών, το οποίο τοποθετείται σε µια αλυσίδα µε όλα τα προηγο-
ύµενα µπλοκ που έχουν επικυρωθεί. Για αυτή του την επίτευξη ανταµείβεται µε καινούρια
bitcoin. Αυτή λοιπόν είναι η διαδικασία δηµιουργίας νέων νοµισµάτων.

Το πρωτόκολλο bitcoin περιλαµβάνει ενσωµατωµένους αλγορίθµους που ϱυθµίζουν τη
λειτουργία της εξόρυξης σε όλο το δίκτυο. Κάθε τέσσερα χρόνια, το πρωτόκολλο µειώνει το
ϱυθµό µε τον οποίο τα νέα bitcoin δηµιουργούνται στο µισό, ενώ ταυτόχρονα περιορίζει τον
συνολικό αριθµό που ϑα εκδοθούν σε συνολικά 21 εκατοµµύρια νοµίσµατα. ΄Ετσι υπολο-
γίζεται ότι η διαδικασία της δηµιουργίας των bitcoin ϑα ολοκληρωθεί κατά το έτος 2140.
Επιπλέον, το bitcoin δεν µπορεί να πληθωριστεί από «εκτύπωση» νέου χρήµατος πέρα από
τον αναµενόµενο ϱυθµό έκδοσης.

Για να λειτουργήσει όµως σωστά και µε ασφάλεια ένα σύστηµα αποκεντρωµένου ψη-
ϕιακού νοµίσµατος πρέπει να ληφθεί υπόψη το γεγονός ότι οι χρήστες δεν γνωρίζουν και
δεν εµπιστεύονται ο ένας τον άλλο. Είναι επιτακτική η ανάγκη ύπαρξης ενός Πρωτοκόλλου
Συναίνεσης (Consensus Protocol) σύµφωνα µε το οποίο η κατάσταση του δικτύου, τουτέστιν
η αξία νοµισµάτων που έχει κάθε χρήστης στην κατοχή του, να είναι µοναδική και αποδεκτή
από όλους τους χρήστες.

Για να επιτυχνάνεται αυτό, το bitcoin συνδιάζει τον µηχανισµό συναίνεσης µε την απο-
ϑήκευση των στοιχείων των συναλλαγών σε µία αλυσιδωτή δοµή δεδοµένων. Η κατάσταση
του δικτύου ϐασίζεται αυστηρά στη χρονολογική σειρά µε την οποία πραγµατοποιούνται οι
συναλλαγές.

2.2 Blockchain

2.2.1 Κρυπτογραφία ∆ηµοσίου Κλειδιού

Η κρυπτογραφία δηµοσίου κλειδιού [6] (ή αλλιως ασύµµετρη κρυπτογραφία) ανακα-
λύφθηκε στη δεκαετία του 1970 και είναι το ϑεµέλιο από τα µαθηµατικά για την ασφάλεια
των υπολογιστών και των πληροφοριών. Η ϐασική ιδέα είναι ότι ο αποστολέας και ο πα-
ϱαλήπτης δεν µοιράζονται ένα κοινό µυστικό κλειδί όπως στην περίπτωση της συµµετρικής
κρυπτογράφησης, αλλά διαθέτουν διαφορετικά κλειδιά για διαφορετικές λειτουργίες.

Συγκεκριµένα κάθε χρήστης διαθέτει δύο κλειδιά κρυπτογράφησης: το ένα ονοµάζεται
ιδιωτικό κλειδί (private key) και το άλλο δηµόσιο κλειδί (public key). Το ιδιωτικό κλειδί
πρέπει ο κάθε χρήστης να το προφυλάσσει και να το κρατάει κρυφό, ενώ αντιθέτως το δη-
µόσιο κλειδί µπορεί να το κοινοποιεί σε όλη τη διαδικτυακή κοινότητα ή σε συγκεκριµένους
παραλήπτες.
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Τα δύο αυτά κλειδιά (ιδιωτικό και δηµόσιο) έχουν µαθηµατική σχέση µεταξύ τους. Εάν
το ένα χρησιµοποιηθεί για την κρυπτογράφηση κάποιου µηνύµατος, τότε το άλλο χρησιµο-
ποιείται για την αποκρυπτογράφηση αυτού. Η επιτυχία αυτού του είδους κρυπτογραφικών
αλγορίθµων ϐασίζεται στο γεγονός ότι η γνώση του δηµόσιου κλειδιού κρυπτογράφησης δεν
επιτρέπει µε κανέναν τρόπο τον υπολογισµό του ιδιωτικού κλειδιού κρυπτογράφησης.

2.2.2 Συνάρτηση Κατακερµατισµού / Hash Function

Από την εφεύρεση της κρυπτογραφίας δηµοσίου κλειδιού και έπειτα, έχουν ανακαλυ-
ϕθεί αρκετές ακόµα µαθηµατικές λειτουργίες, όπως η εκθετικότητα πρώτων αριθµών και η
κρυπτογραφία ελλειπτικών καµπυλών [7]. Αυτές οι µαθηµατικές λειτουργίες είναι πρακτικά
µη-αναστρέψιµες, που σηµαίνει ότι είναι εύκολος ο υπολογισµός προς µία κατεύθυνση και
ανέφικτος προς την αντίθετη.

Συνάρτηση κατακερµατισµού καλείται µια συνάρτηση η οποία παίρνει ως είσοδο ένα
σύνολο χαρακτήρων αυθαίρετου µεγέθους Μ και παράγει ως έξοδο ένα σύνολο χαρακτήρων
σταθερού και προκαθορισµένου µεγέθους H(M). Οποιαδήποτε µεταβολή στην είσοδο της
συνάρτησης κατακερµατισµού αλλάζει άρδην την έξοδο.

Για να είναι έγκυρη µια συνάρτηση κατακερµατισµού πρέπει να πληρούνται τα δύο εξής
κριτήρια :

1. Ο υπολογισµός της εξόδου H(M) δεδοµένης µια εισόδου Μ πρέπει να υπολογιστικά
εύκολος

2. Ο υπολογισµός της εισόδου Μ δεδοµένη της εξόδου H(M) πρέπει να είναι υπολογιστικά
αδύνατος

2.2.2.1 Κρυπτογραφική συνάρτηση κατακερµατισµού

Για να ϑεωρεηθεί κρυπτογραφική µια Hash Function πρέπει να πληροί και τις ακόλουθες
επιπρόσθετες προϋποθέσεις :

1. Ανθεκτικότητα σε προεικόνες (preimage resistance)
∆εδοµένης της συνάρτησης H( ) και για κάθε έξοδο y να είναι υπολογιστικά αδύνατη η
εύρεση τιµής x τέτοια ώστε H(x) = y

2. Ανθεκτικότητα σε δεύτερες προεικόνες (second preimage resistance) ή ασθενής ανθε-
κτικότητα σε συγκρούσεις (weak collision resistance)
∆εδοµένης της συνάρτησης H( ) και για κάθε είσοδο x να είναι υπολογιστικά αδύνατη
η εύρεση τιµής x’ τέτοια ώστε H(x’) = H(x)

3. Ανθεκτικότητα σε συγκρούσεις (collision resistance) ή ισχυρή ανθεκτικότητα σε συ-
γκρούσεις (strong collision resistance)
∆εδοµένης της συνάρτησης H( ) να είναι υπολογιστικά αδύνατη η εύρεση Ϲεύγους x, x’
τέτοιο ώστε H(x) = H(x’)
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2.2.3 Συναλλαγές

Μία συναλλαγή είναι η µεταφορά κάποιας χρηµατικής αξίας από τον κάτοχό της σε
κάποιον άλλο παραλήπτη. Σε ένα δίκτυο όπως το bitcoin, µια συναλλαγή λέει στο δίκτυο
ότι ο ιδιοκτήτης ενός αριθµού νοµισµάτων, επιτρέπει τη µεταφορά ορισµένων από αυτά σε
κάποιον άλλο χρήστη. Ο νέος ιδιοκτήτης µπορεί έπειτα να ξοδέψει αυτά τα νοµίσµατα
δηµιουργώντας µια νέα συναλλαγή που επιτρέπει τη µεταφορά σε άλλον ιδιοκτήτη και ούτω
καθεξής.

Οι συναλλαγές µεταφέρουν αξία από τις εισόδους της συναλλαγής στις εξόδους της συ-
ναλλαγής. Κάθε συναλλαγή µπορεί να περιέχει µία ή περισσότερες εισόδους, όπως επίσης
και µία ή περισσότερες εξόδους. Μια είσοδος είναι εκεί από όπου η αξία του νοµίσµατος
προέρχεται, συνήθως η έξοδος µιας προηγούµενης συναλλαγής.

Μια έξοδος συναλλαγής συνδέεται µε ένα δηµόσιο κλειδί που αντιστοιχεί στη διεύθυν-
ση του παραλήπτη και νέου ιδιοκτήτη. Για τη µεταφορά αυτής της αξίας ο νέος κάτοχος
πρέπει να «υπογράψει» µε το ιδιωτικό του κλειδί (το οποίο αντιστοιχεί στο δηµόσιο κλει-
δί που συνδέεται µε τη συγκεκριµένη αξία), ότι εγκρίνει τη συναλλαγή που πρόκειται να
πραγµατοποιηθεί.

Κάθε συναλλαγή πραγµατοποιείται µε τον τρόπο που αναλύεται πιο πάνω αλλά δεν γίνε-
ται απευθείας µέρος του κοινού αρχείου συναλλαγών του δικτύου. Μέχρι τότε ορίζεται σαν
«αίτηµα συναλλαγής». Κάθε τέτοιο αίτηµα συναλλαγής αναµεταδίδεται σε όλο το δίκτυο.

2.2.4 Block

Οι miners συλλέγουν τα αιτήµατα συναλλαγών και αφού επιβεβαιώσουν την εγκυρότητά
τους τα τοποθετούν σε ένα µπλοκ. Η σειρά µε την οποία ο miner τοποθετεί τις συναλλαγές
στο µπλοκ είναι σηµαντική αφού οι εξόδοι µίας συναλλαγής µπορεί να χρησιµοποιούνται ως
εισόδοι για µια άλλη συναλλαγή.

Εκτός από τα αιτήµατα των συναλλαγών, κάθε µπλοκ πρέπει να περιέχει µια αναφορά
(hash) στο τελευταίο µπλοκ που έχει «εξορυχθεί» και έχει γίνει µέρος του αρχείου του δικτύου
αλλά και µία χρονοσφραγίδα.

΄Εδω αρχίζει ένας αγώνας µεταξύ των miners για το ποιος ϑα επιτύχει να λύσει γρηγο-
ϱότερα ένα µαθηµατικό πρόβληµα. Αυτό το πρόβληµα είναι ο µηχανισµός συναίνεσης που
αναφέρθηκε προηγουµένως και παράγει µια κρυπτογραφική σύνδεση µεταξύ του τρέχοντος
και του προηγούµενου µπλοκ. Κάθε µπλοκ περνά από συνάρτηση κατακερµατισµού hash
function η έξοδος hash της οποίας, είναι αυτή που χαρακτηρίζει το µπλοκ.

Μόλις κάποιος miner καταφέρει να λύσει το εν λόγω µαθηµατικό πρόβληµα, να παράξει
δηλαδή ένα έγκυρο µπλοκ, το µεταδίδει στο δίκτυο. Τότε οι υπόλοιποι miners οφείλουν να
επικυρώσουν την εγκυρότητά του. Η διαδικασία που ακολουθείται είναι η εξής :

1. Επαληθεύεται ότι το µπλοκ στο οποίο γίνεται αναφορά ως προηγούµενο υπάρχει και
είναι έγκυρο

2. Επαληθεύεται ότι η χρονοσφραγίδα του µπλοκ έπεται χρονικά της χρονοσφραγίδας
του προηγούµενου µπλοκ
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3. Επαληθεύεται ότι οι συναλλαγές που περιέχονται στο µπλοκ είναι έγκυρες και συµβα-
τές µε την κατάσταση που δηµιουργήθηκε µετά την καταχώρηση του προηγούµενου
µπλοκ

4. Επαληθεύεται ότι το µαθηµατικό πρόβληµα έχει λυθεί σωστά

2.2.5 Αλυσίδα Block / Blockchain

Το Blockchain [8] [9] είναι ένα κατανεµηµένο σύστηµα που µπορεί να αποθηκεύσει
πληροφορίες µε τρόπο που καθιστά αδύνατη την τροποποίησή τους. Πρόκειται για ένα
καθολικό (ledger), το οποίο αντιγράφεται και µοιράζεται σε όλο το δίκτυο. Ανά πάσα στιγµή
όλοι οι χρήστες του δικτύου κατέχουν ακριβώς το ίδιο αντίγραφο του ledger το οποίο περιέχει
την κατάσταση του δικτύου τη συγκεκριµένη χρονική στιγµή.

΄Οπως ϕανερώνει και η ονοµασία του, δεν είναι άλλο από µια αλυσίδα από µπλοκς.
Εφόσον κάθε µπλοκ περιλαµβάνει στα δεδοµένα του το hash του προηγούµενου έγκυρου
µπλοκ, η σειρά τοποθέτησής τους είναι καθορισµένη. Κάθε µπλοκ που κρίνεται έγκυρο,
σύµφωνα µε τη διαδικασία που αναφέρθηκε στην προηγούµενη ενότητα, προστίθεται στο
τέλος της αλυσίδας.

Λόγω της αµετάβλητης κρυπτογραφικής υπογραφής hash του κάθε µπλοκ η οποιαδήποτε
αλλοίωση στο καθολικό, γίνεται αµέσως αντιληπτή. Αναλυτικότερα, εφόσον κάθε µπλοκ
περνά από µια συνάρτηση κατακερµατισµού, οποιαδήποτε ελάχιστη αλλαγή στο περιεχόµενο
κάποιου µπλοκ (ακόµα και σε µία µόνο συναλλαγή), αλλάζει ολοκληρωτικά το hash του
µπλοκ. Από τη στιγµή που το κάθε µπλοκ περιλαµβάνει στα δεδοµένα του και το hash
του προηγούµενου έγκυρου µπλοκ αλλά και µια χρονοσφραγίδα, δεν είναι δυνατή ούτε η
µετατόπιση των µπλοκς στην αλυσίδα.

Με αυτό τον τρόπο εξασφαλίζεται ότι τα δεδοµένα που καταχωρούνται στο Βλοςκςηαιν
δεν µπορούν ούτε να διαγραφούν αλλά ούτε και να παραποιηθούν, εποµένως η ακεραιότητα
των δεδοµένων που µοιράζονται είναι εγγυηµένη.

Σε περίπτωση που κάποιος κακόβουλος χρήστης προσπαθήσει να αλλοιώσει το δικό του
αντίγραφο του Blockchain, η διαφορά των εξόδων κατακερµατισµού σε σχέση µε όλα τα
αντίγραφα που διατηρούν οι υπόλοιποι χρήστες είναι εύκολα εντοπίσιµη.

2.2.6 Πρωτόκολλο Συναίνεσης / Consensus Protocol

Τα πρωτοκολλα συναίνεσης [10] (γνωστά και ως µηχανισµοί συναίνεσης ή αλγόριθµοι
συναίνεσης) είναι ο ασφαλής τρόπος συνεργασίας των υπολογιστών που αποτελούν µέρος
ενός δικτύου, που ανήκουν δηλαδή σε ένα κατανεµηµένο σύστηµα. Αυτού του είδους οι
µηχανισµοί χρησιµοποιούνται εδώ και δεκαετίες για την επίτευξη συναίνεσης σε εταιρικές
υποδοµές.

Τα τελευταία χρόνια, νέοι µηχανισµοί συναίνεσης έχουν δηµιουργηθεί και εφαρµοστεί
στα Blockchains για να εξυπηρετούν κρυπτοοικονοµικά συστήµατα και να συµφωνούν για
την κατάσταση του δικτύου, που σηµαίνει όλοι οι χρήστες να κατέχουν το ίδιο ακριβώς
αντίγραφο του ledger.
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Ο µόνος τρόπος να τεθεί σε κίνδυνο η συναίνεση, να υπερισχύσει δηλαδή µια παραποιη-
µένη αλυσίδα Blockchain αντί της πραγµατικής, είναι ο κακόβουλος χρήστης να αποκτήσει
πρόσβαση σε ποσοστό τουλάχιστον 51% [11] της συνολικής υπολογιστικής ισχύος του δι-
κτύου, κάτι που είναι πρακτικά αδύνατο µε τον τρόπο που έχουν σχεδιαστεί οι µηχανισµοί.

Υπάρχουν διάφοροι µηχανισµοί συναίνεσης που επινοήθηκαν για χρήση σε κρυπτοοικο-
νοµικά συστήµατα blockchain µε δηµοφιλέστερους του εξής δύο:

2.2.6.1 Proof of Work - PoW

Το PoW είναι το πρωτόκολλο που προτάθηκε αρχικά από τον Satoshi Nakamoto για την
εξασφάλιση της συναίνεσης στο bitcoin blockchain. Σήµερα χρησιµοποιείται και για πολλά
άλλα κρυπτοοικονοµικά συστήµατα blockchain όπως για παράδειγµα το Ethereum.

Πρόκειται για ένα περίπλοκο υπολογιστικό πρόβληµα η λύση του οποίου δεν µπορεί να
ϐρεθεί µε συστηµατικό τρόπο αλλά µόνο µε τυχαίες δοκιµές. Υπεύθυνοι για την επίλυση του
προβλήµατος αυτού είναι οι miners.

΄Οπως εξηγήθηκε σε προηγούµενη ενότητα, κάθε νέο µπλοκ περιλαµβάνει µεταξύ άλ-
λων συναλλαγές, µία χρονοσφραγίδα και το hash του προηγούµενου µπλοκ. Με αυτά και
επιπλέον ένα τυχαίο νούµερο σαν είσοδο σε µια συνάρτηση κατακερµατισµού οι miners
προσπαθούν να καταλήξουν σε µία έξοδο της συνάρτησης η οποία ϑα αρχίζει µε έναν συγκε-
κριµένο αριθµό µηδενικών. Η δυσκολία επίλυσης αυτού του προβλήµατος είναι εκθετική
συναρτήσει του µήκους των µηδενικών που απαιτούνται.

Ο miner που ϑα καταφέρει πρώτος να επικυρώσει το νέο µπλοκ, επιβραβεύεται µε τα νέα
νοµίσµατα που δηµιουργούνται.

2.2.6.2 Proof of Stake - PoS

Στην περίπτωση του PoS δεν υπάρχουν εξορύκτες (miners) αλλά επικυρωτές (validators).
Ανάµεσα σε αυτούς επιλέγεται τυχαία ένας, ο οποίος πρέπει να δηµιουργήσει το επόµενο
µπλοκ. Για να έχουν τη δυνατότητα να επιλεγούν, οι επικυρωτές ϑέτουν ως εγγύηση ένα
µέρος του κεφαλαίου τους (των κρυπτονοµισµάτων τους). ΄Οσο µεγαλύτερη εγγύηση έχει
ϑέσει ένας επικυρωτής, τόσο µεγαλύτερη η πιθανότητα να επιλεγεί για τη δηµιουργία του
επόµενου µπλοκ.

Κάθε validator οφείλει να επικυρώνει τα µπλοκς που έχουν προταθεί από άλλους επι-
κυρωτές. Αν δεν είναι συνεπής σε αυτή την υποχρέωση, µπορεί να του αφαιρεθεί µέρος της
εγγύησης που έχει καταβάλει.

Για να ϑεωρηθεί µια κατάσταση του δικτύου ως έγκυρη πρέπει να συµφωνήσουν τα 2/3
των επικυρωτών.

Βάσει αυτού του µηχανισµού συναίνεσης η αµοιβή του επικυρωτή προέρχεται από τα
τέλη συναλλαγών που περιλαµβάνονται στα µπλοκς.

Το Ethereum blockchain αναµένεται να αντικαταστήσει τον µηχανισµό συναίνεσης PoW
µε το πρωτόκολλο PoS.
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2.3 Ethereum

2.3.1 Ιστορική Αναδροµή

Το Ethereum [12] περιγράφηκε αρχικά, στα τέλη του 2013, από τον Vitalik Buterin, ως
αποτέλεσµα της έρευνας και της εµπλοκής του µε την κοινότητα του Bitcoin. Στη συνέχεια,
ο Vitalik δηµοσίευσε το white paper του Ετηερευµ, όπου περιγράφεται µε λεπτοµέρεια τόσο
ο σχεδιασµός σε τεχνικό επίπεδο, όσο και οι σκοποί που εξυπηρετεί το πρωτόκολλο του
Ethereum.

Τον Ιανουάριο του 2014, ο Vitalik ανακοίνωσε επίσηµα το εγχείρηµα Ethereum στο
συνέδριο του Bitcoin της Βόρειας Αµερικής.

Την ίδια περίοδο, ο Vitalik ξεκίνησε τη συνεργασία του µε τον Gavin Wood και µαζί
ιδρύσανε το Ethereum. Τον Απρίλιο του 2014, ο Gavin δηµοσίευσε επιστηµονική εργασία
για το Ethereum, περιγράφοντας λεπτοµερώς τις τεχνικές προδιαγραφές για την ανάπτυξη
του Ethereum Virtual Machine (EVM), το οποίο ϑα αναλυθεί στη συνέχεια.

Το 2015, σε συνεργασία µε τους Charles Hoskinson, Anthony Di Iorio και Joseph Lubin
έθεσαν το σύστηµα Ethereum σε λειτουργία.

Το 2016, ως αποτέλεσµα της κατάρρευσης ενός εγχειρήµατος, το Ethereum χωρίστηκε
σε δύο ξεχωριστά blockchains. Η νέα ξεχωριστή έκδοση είναι το σηµερινό Ethereum και η
αρχική συνεχιζόµενη έκδοση έγινε γνωστή ως Ethereum Classic.

2.3.2 Τι είναι το Ethereum

Βασισµένο στην καινοτοµία του bitcoin, αποτελεί µια αναβαθµισµένη έκδοση blockchain
µε προηγµένα χαρακτηριστικά.

Αντίστοιχα µε το bitcoin, το Ethereum [13] κατέχει το δικό του ψηφιακό νόµισµα που
καλείται Ether (ETH). Ενώ και τα δύο blockchains επιτρέπουν τη χρήση ψηφιακού χρήµα-
τος χωρίς παρόχους, το Ethereum ξεφεύγει από ένα καθαρά χρηµατοοικονοµικό σύστηµα,
καθώς είναι προγραµµατιζόµενο. Τι σηµαίνει αυτο ; ΄Οτι µπορεί να κάνει οτιδήποτε.

Η καινοτοµία στην περίπτωση του Ethereum είναι ότι υποστηρίζει µία Turing Complete
γλώσσα προγραµµατισµού σε µορφή έξυπνων συµβολαίων. Κάθε χρήστης του δικτύου µπο-
ϱεί µε προγραµµατισµό να αναπτύξει σύνθετες εφαρµογές.

Αποτελεί την απαρχή µιας νέας εποχής στο διαδίκτυο, γνωστής ως Web3.
Η πρώτη εποχή του διαδικτύου, γνωστή ως Web1 περιελάµβανε στατικές ιστοσελίδες οι

οποίες παρέχονταν στο χρήστη από κάποιο διακοµιστή (server) και η αλληλεπίδραση του
χρήστη µε αυτές ήταν µονόδροµη. Το 2004 έγινε η µετάβαση στην Web2 εποχή µε την
ανάπτυξη δυναµικών και διαδραστικών ιστοσελίδων µε τις οποίες ο χρήστης είχε πλέον αµ-
ϕίδροµη αλληλεπίδραση. Το κοινό χαρακτηριστικό των δύο αυτών εποχών ήταν η εξάρτηση
από κάποιο κεντρικό σύστηµα.

Η σηµερινή Web3 εποχή, ϐασίζεται στην αποκέντρωση.
Με το Ethereum γίνεται ένα ϐήµα µπροστά σε επίπεδο τεχνολογίας, αφού πέραν της κα-

ταγραφής δεδοµένων στους κόµβους του δικτύου, γίνεται δυνατή και η παράλληλη εκτέλεση
υπολογιστικού κώδικα σε πολυάριθµους υπολογιστές, που ϐρίσκονται σε διαφορετικά σηµε-
ία του πλανήτη.
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Πρόκειται για µια παγκόσµια αποκεντρωµένη πλατφόρµα που να καρπώνεται τα οφέλη
και την ασφάλεια της τεχνολογίας blockchain. Οι εφαρµογές δεν έχουν ένα µοναδικό σηµείο
αποτυχίας στην υποδοµή τους (single point of failure) όπως ένας κεντρικός διακοµιστής
ενώ παράλληλα δεν υπάρχει ανάγκη για κάποιο κεντρικό σύστηµα για την εκτέλεση των
συναλλαγών των χρηστών. ∆εν υπάρχει η έννοια της εξουσιοδότησης και οι χρήστες είναι
ελεύθεροι να συµµετέχουν στο δίκτυο κατά ϐούληση, ενώ παράλληλα κατέχουν την κυριότητα
των ψηφιακών τους περιουσιακών στοιχείων.

2.3.3 Smart Contract/΄Εξυπνα συµβόλαια

Τα έξυπνα συµβόλαια [14] (γνωστά και ως έξυπνες συµβάσεις) είναι απλά προγράµµατα
υπολογιστών που Ϲουν στο blockchain Ethereum.

Η ϐασική ιδέα πίσω από τα έξυπνα συµβόλαια είναι πως όροι συµβολαίων διαφόρων
ειδών, όπως οινοκοµικές συµφωνίες, εγγυήσεις, δικαιώµατα ιδιοκτησίας κ.α. µπορούν να
ενσωµατωθούν σε λογισµικό, µε τρόπο ώστε να καθίσταται δύσκολη ή και αδύνατη η αλλο-
ίωση του περιεχόµενου τους. Ζώντας στο blockchain, καθίσταται σαφές, σύµφωνα µε τα όσα
επεξηγήθηκαν σε προηγούµενες ενότητες, ότι η ιδέα αυτή είναι πλέον ϱεαλιστική.

Από τη στιγµή που ϑα δηµοσιευτεί ένα έξυπνο συµβόλαιο στο Ethereum, ϑα είναι ονλινε
και λειτουργικό για όσο διάστηµα υπάρχει το Ethereum. Ούτε ο ίδιος ο συγγραφέας δεν
µπορεί να το τροποποιήσει ή να το κατεβάσει. ∆εδοµένου ότι τα έξυπνα συµβόλαια είναι
αυτοµατοποιηµένα, δεν κάνουν διακρίσεις σε ϐάρος κανενός χρήστη και είναι πάντα έτοιµα
για χρήση. Εκτελούνται µόνο όταν ενεργοποιηθούν µέσω µιας συναλλαγής από έναν χρήστη
ή κάποιο άλλο έξυπνο συµβόλαιο.

Γράφονται σε κάποια συµβατή γλώσσα προγραµµατισµού µε πιο διαδεδοµένη τη γλώσσα
Solidity. Η δοµή των contracts µοιάζει µε κλάσεις (classes) σε αντικειµενοστραφείς γλώσσες
προγραµµατισµού (object-oriented languages). Μπορούν να περιέχουν σταθερές, µεταβλη-
τές, συναρτήσεις, σύνθετες δοµές δεδοµένων κ.λπ. Μπορούν επίσης να κληρωνόµουν άλλα
contracts ή να χρησιµοποιούνται ως ϐιβλιοθήκες.

Παρά τη µεγάλη ευελιξία τους, τα smart contracts υπόκεινται σε κάποιους περιορισµούς
όπως για παράδειγµα το µέγεθος που µπορούν να ϕτάσουν και το ότι δεν έχουν τη δυνατότητα
να αντλήσουν πληροφορίες για τον πραγµατικό κόσµο εξ αιτίας του ότι δεν µπορούν να
στείλουν αιτήµατα HTTP (HTTP requests).

2.3.4 Ψηφιακή Μηχανή Ethereum / EVM

Το Ethereum Virtual Machine (EVM) [15] είναι µια ισχυρή, εικονική µηχανή που υ-
πάρχει ως µια ενιαία οντότητα που διατηρείται από χιλιάδες συνδεδεµένους υπολογιστές του
δικτύου Ethereum και είναι υπεύθυνη για την εκτέλεση των smart contracts. Τα contracts
αυτά µεταγλωττίζονται σε EVM bytecode και εκτελούνται πάνω στο EVM το οποίο είναι Tur-
ing complete, εποµένως ικανό να εκτελέσει οποιοδήποτε λογικό ϐήµα µιας υπολογιστικής
συνάρτησης.

Το περιβάλλον είναι σαφώς ορισµένο και πλήρως αποµονωµένο, αφού ο κώδικας που
εκτελείται στο EVM δεν έχει πρόσβαση στο δίκτυο, αλλά ούτε στα αρχεία συστήµατος του
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υπολογιστή ή οποιασδήποτε άλλης διαδικασίας εκτελείται παράλληλα. Ακόµη και ανάµεσα
σε δύο έξυπνα συµβόλαια, η πρόσβαση είναι περιορισµένη.

Το EVM είναι απαραίτητο για το πρωτόκολλο του Ethereum και είναι καθοριστικό για
τον µηχανισµό συναίνεσης του. Επιτρέπει σε οποιονδήποτε να εκτελέσει τον κώδικα σε ένα
οικοσύστηµα που είναι trustless, και στο οποίο µπορεί να διασφαλιστεί το αποτέλεσµα µιας
ενέργειας.

Για κάθε εντολή που εκτελείται στο EVM, ένα σύστηµα που παρακολουθεί το κόστος της
εκτέλεσης, αναθέτει στην εντολή αυτή ένα σχετικό κόστος (gas). ΄Οταν ένας χρήστης ϑέλει
να εκτελέσει µια εντολή, διατηρεί και δεσµεύει το ποσό Ether που ισοδυναµεί µε το gas, το
οποίο πρέπει να πληρώσει για την εκτέλεση της εντολής.

Το EVM είναι στην ουσία µια µηχανή καταστάσεων που ορίζει την παρούσα κατάσταση
του δικτύου µε την οποία τα αντίγραφα όλων των χρηστών πρέπει να συµφωνούν. Για κάθε
µπλοκ του Ethereum Blockchain υπάρχει µία µόνο κατάσταση. Το EVM καθορίζει επίσης
του κανόνες της µετάβασης από µία έγκυρη κατάσταση σε µία άλλη.

Η ανάγκη ύπαρξης του EVM προκύπτει από το γεγονός ότι το Ethereum επιτρέπει να
εκτελεστούν στο Blockchain πολύ σύνθετες λειτουργίες.

2.3.5 Λογαριασµοί / Accounts

΄Ενας λογαριασµός ethereum [16] είναι µια οντότητα η οποία κατέχει ένα πορτοφόλι µε
κάποιο υπόλοιπο ETH και έχει τη δυνατότητα να εκτελεί συναλλαγές στο δίκτυο.

Στο Ethereum υπάρχουν δύο τύποι λογαριασµού, όπου και οι δύο έχουν τη δυνατότητα
να κατέχουν, στέλνουν και δέχονται ETH καθώς και να αλληλεπιδρούν µε smart contracts.

Οι δύο τύποι λογαριασµών και οι διαφορές τους παρατίθενται πιο κάτω:

1. Ιδιωτικοί Λογαριασµοί / Externally-owned account (EOA)
Είναι user-controlled λογαριασµοί, που σηµαίνει ότι ελέγχονται από κάποιο χρήστη
του δικτύου. Η δηµιουργία τους έχει µηδενικό κόστος και ακολουθεί την πρακτική
της ασύµµετρης κρυπτογραφίας, του Ϲεύγους δηµοσίου-ιδιωτικού κλειδιού. Οποιοσ-
δήποτε κατέχει το ιδιωτικό κλειδί ενός λογαριασµού έχει στα χέρια του τον έλεγχο
των δραστηριοτήτων του λογαριασµού. Κάθε EOAλογαριασµός έχει τη δυνατότητα να
αρχικοποιήσει κάποια συναλλαγή, ενώ κάθε συναλλαγή µεταξύ τέτοιου είδους λογα-
ϱιασµών είναι καθαρά για την µεταβίβαση αξίας ETH.

2. ΄Εξυπνα Συµβόλαια / Smart Contracts
Είναι code-controlled λογαριασµοί, δηλαδή δεν ελέγχονται από κάποιο χρήστη αλλά
από κώδικα. ∆εν προσδιορίζονται από κάποιο Ϲεύγος κλειδιών, αλλά από τη λογική
µε την οποία έχουν προγραµµατιστεί. Η δηµιουργία τους συνεπάγεται κάποιο κόστος
καθώς χρειάζονται χώρο στο δίκτυο για την αποθήκευσή τους. Μπορούν να εκτελέσουν
µια συναλλαγή µόνο ως απάντηση στη λήψη µιας άλλης συναλλαγής. Οι συναλλαγές
από έναν EOA σε έναν smart contract λογαριασµό µπορούν να περιλαµβάνουν τη
µεταβίβαση ETH, την ενεργοποίηση συναρτήσεων του κώδικα του smart contract ή
ακοµά και τη δηµιουργία ενός νέου contract.
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2.4 Αποκεντρωµένος Αυτόνοµος Οργανισµός / DAO

2.4.1 Τι είναι DAO

Με πηγή έµπνευσης την αποκέντρωση των κρυπτονοµισµάτων, προέκυψε και η ιδέα
της αποκέντρωσης ενός οργανισµού, έννοια της οποίας είναι η κατανεµηµένη επίβλεψη και
διαχείριση µιας οντότητας παρόµοιας µε µια εταιρεία.

Αποκεντρωµένος Αυτόνοµος Οργανισµός (Decentralized Autonomous Organization) [17]
[18] καλείται µια αυτόνοµη οντότητα που Ϲει στο blockchain και του οποίου η διαχείριση
γίνεται συλλογικά από τα µέλη του, που µπορεί να είναι είτε άτοµα, είτε οργανισµοί.

΄Ενα DAO διαφέρει από έναν παραδοσιακό οργανισµό που διοικείται από συµβούλια,
επιτροπές και στελέχη. Πρόκειται για µια κοινότητα από µέλη, χωρίς κεντρική ηγεσία. Αντί
να διοικείται από µια περιορισµένη οµάδα, χρησιµοποιεί ένα σύνολο κανόνων, γραµµένων σε
κώδικα, που επιβάλλεται από το δίκτυο υπολογιστών λόγω της εκτέλεσης ενός κοινόχρηστου
λογισµικού.

΄Εχει ενσωµατωµένο ϑησαυροφυλάκιο (treasury) στο οποίο κανείς δεν έχει την εξουσία
να έχει πρόσβαση χωρίς την έγκριση της οµάδας. Οι αποφάσεις διέπονται από προτάσεις και
ψηφοφορία για να διασφαλιστεί ότι όλοι στον οργανισµό έχουν ϕωνή και ότι όλα γίνονται µε
διαφάνεια στο δίκτυο του blockchain. Ο κώδικας είναι αυτός που ορίζει πώς λειτουργεί ο
οργανισµός και πώς δαπανόνται τα κεφάλαια.

Πρόκειται για έναν συλλογικό οργανισµό ϐασισµένο στην καινοτοµία του blockchain,
που επιτρέπει τη συνεργασία χρηστών από όλο τον κόσµο που εργάζονται για µια κοινή
αποστολή. Παρ΄όλη την αποκέντρωση και την αυτονοµία εξακολουθεί να απαιτεί έντονη
συµµετοχή από ανθρώπους που αλληλεπιδρούν συγκεκριµένα, σύµφωνα µε το πρωτόκολλο
που ορίζεται από το DAO, προκειµένου να λειτουργήσει.

2.4.2 Πώς λειτουργεί

Η ϱαχοκοκαλιά ενός DAO είναι το έξυπνο συµβόλαιό του. Το συµβόλαιο ορίζει τους
κανόνες του οργανισµού και διαχειρίζεται τις λειτουργίες του. Μόλις το συµβόλαιο τεθεί
σε λειτουργία, κανείς δεν µπορεί να αλλάξει τους κανόνες παρά µόνο µε ψηφοφορία. Αν
κάποιος προσπαθήσει να κάνει κάποια ενέργεια που δεν καλύπτεται από τους κανόνες και
τη λογική του κώδικα, ϑα αποτύχει.

Η οµάδα λαµβάνει αποφάσεις συλλογικά και οι λειτουργίες εξουσιοδοτούνται αυτόµατα
όταν υπολογιστούν οι ψήφοι. Αυτό είναι δυνατό επειδή τα έξυπνα συµβόλαια είναι αµετάβλη-
τα από τη στιγµή που ενεργοποιηθούν. ΄Ενα µέλος, δεν µπορεί απλώς να τροποποιήσει τον
κώδικα (τους κανόνες) του DAO χωρίς να το αντιληφθούν τα υπόλοιπα µέλη, επειδή όλα είναι
δηµόσια και διαφανή.

Για να γίνουν µέλη ενός DAO, οι χρήστες πρέπει να είναι κάτοχοι του κρυπτονόµισµατος
που χρησιµοποιεί το DAO. Η κατοχή του κρυπτονοµίσµατος δίνει γενικά στους χρήστες τη
δυνατότητα να ψηφίσουν για προτάσεις και ενηµερώσεις/αναβαθµίσεις.Η διαδικασία ψηφο-
ϕορίας ενός αποκεντροµένου αυτόνοµου οργανισµού δηµοσιεύεται στο blockchain, καθι-
στώντας όλες τις ενέργειες των χρηστών δηµόσια ορατές.

∆ιπλωµατική Εργασία 29



Κεφάλαιο 2. Βασικές ΄Εννοιες

Τα δικαιώµατα ψήφου, ή αλλιώς το ϐάρος της ψήφου ενός χρήστη, συχνά κατανέµεται µε
ϐάση τον αριθµό των διακριτικών που διαθέτει ο χρήστης. Με τον όρο διακριτικά εννοείται
καθετί που µπορεί να ορίσει κάποιο DAO ως απαραίτητο για τη συµµετοχή του χρήστη στο
πρωτόκολλο. Μπορεί να είναι το ποσό του κρυπτονοµίσµατος που κατέχει ο χρήστης, η αξία
κάποιου περιουσιακού στοιχείου του DAO που κατέχει ο χρήστης, ή κάτι άλλο που ορίζεται
από το πρωτόκολλο του κάθε DAO.

Τα έξυπνα συµβόλαια, αυτές οι λογικά κωδικοποιηµένες συµφωνίες, υπαγορεύουν τη
µεταγενέστερη λειτουργία του DAO σύµφωνα µε την υποκείµενη δραστηριότητα στο δίκτυο
του blockchain. Με ϐάση το αποτέλεσµα µιας ψηφοφορίας, λαµβάνεται η απόφαση, από
την οποία εξαρτάται ποιο συγκεκριµένο µέρος του κώδικα (ποιες συναρτήσεις) ϑα εκτελεστεί,
δηλαδή ποιες ενέργειες ϑα ακολουθήσει το πρωτόκολλο στη συνέχεια.

2.4.3 Σε τι χρησιµεύει

Για τη δηµιουργία ενός οργανισµού, απαιτείται η επίδειξη µεγάλης εµπιστοσύνης στα
άτοµα µε τα οποία πρόκειται να υπάρξει συνεργασία. Ιδιαίτερα σε περιπτώσεις που η συνερ-
γασία περιλαµβάνει τη συνεισφορά χρηµάτων, είναι πολύ δύσκολο να υπάρξει εµπιστοσύνη
στο πρόσωπο κάποιου άλλου, πόσο µάλλον όταν ο άλλος είναι κάποιος άγνωστος.

Με ένα DAO δεν χρειάζεται εµπιστοσύνη σε κανέναν άλλον στην οµάδα, πέρα από τον
κώδικα του έξυπνου συµβολαίου, ο οποίος είναι 100% διαφανής και επαληθεύσιµος από
οποιονδήποτε. Αυτό δηµιουργεί ευκαιρίες για παγκόσµιες συνεργασίες και συντονισµό α-
γνώστων, ή και γνωστών, µελών χωρίς κάποιον έµπιστο τρίτο ϕορέα.

΄Ενα DAO έχει σκοπό να ϐελτιώσει την παραδοσιακή δοµή διαχείρισης πολλών οργανι-
σµών και στοχεύει στη διόρθωση όλων όσων ήταν λανθασµένα µε τον τρόπο λειτουργίας των
σύγχρονων οργανισµών. Εκµεταλλεύεται την τεχνολογία του blockchain και επωφελείται
από όλες τις δυνατότητες που αυτό µπορεί να προσφέρει.

2.4.4 Σύγκριση παραδοσιακού οργανισµού µε DAO

Παραδοσιακός Οργανισµός Αποκεντρωµένος Αυτόνοµος Οργανισµός
Συνήθως ιεραρχικός Συνήθως επίπεδος και πλήρως δηµοκρατικός
Ανάλογα τη δοµή, αλλαγές µπορεί να απαιτηθούν
από ένα µέλος ή µπορεί να προσφέρεται ψηφο-
ϕορία

Απαιτείται ψηφοφορία για την υλοποίηση ο-
ποιασδήποτε αλλαγής

Εάν προσφέρεται ψηφοφορία, οι ψήφοι καταµε-
τρούνται εσωτερικά και το αποτέλεσµα αντιµετω-
πίζεται χειροκίνητα

Οι ψήφοι καταµετρούνται και το αποτέλεσµα ε-
ϕαρµόζεται αυτόµατα χωρίς έµπιστο τρίτο ϕορέα

Απαιτεί ανθρώπινο χειρισµό ή κεντρικά ελεγ-
χόµενο αυτοµατισµό, επιρρεπής σε χειραγώγηση

Οι λειτουργίες του οργανισµού εκτελούνται αυ-
τόµατα

Η δραστηριότητα είναι συνήθως ιδιωτική και πε-
ϱιορισµένη στο κοινό

Κάθε δραστηριότητα είναι διαφανής και πλήρως
δηµόσια

Πίνακας 2.1: Παραδοσιακός Οργασνισµός VS DAO
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DAOs και ΜΚΟ

Στο κεφάλαιο αυτό περιγράφεται η ιδέα στην οποία ϐασίστηκε η εργασία. Πρόκειται
για το Ϲήτηµα της ϕιλανθρωπίας. Αναλύεται η µέχρι σήµερα µορφή της και κατά πόσο
έχει ϑετικό αντίκτυπο στην κοινωνία, σε συνάρτηση µε όλα τα προβλήµατα που προκύπτουν
από αυτή. Παρατίθεται η ανάγκη για τη δηµιουργία on chain charities και ποια Ϲητήµατα
λύνονται µε αυτή τη νέα προσέγγιση.

3.1 Φιλανθρωπία

3.1.1 Τι είναι

Φιλανθρωπία είναι η πράξη που κάνει κάποιος ώστε να ϐοηθήσει άλλους ανθρώπους.

Ετυµολογικά σηµαίνει «αγάπη για τον άνθρωπο», µε την έννοια της ϕροντίδας για την
ϑρέψη, την ανάπτυξη και την ενίσχυση δεινοπαθούντων συνανθρώπων.

Ο πιο συµβατικός σύγχρονος ορισµός είναι οι πρωτοβουλίες, για το κοινό καλό, µε έµ-
ϕαση στην ποιότητα της Ϲωής. Πρόκειται για πρωτοβουλίες ιδιωτών ή ιδρυµάτων που έχουν
στόχο τη ϐελτίωση της ποιότητας Ϲωής ανθρώπων ή κοινοτήτων.

Στην αγγλόγλωσση ϐιβλιογραφία αναφέρεται ως «charity» και συνδέεται συνήθως µε µε-
γάλες διεθνείς οργανώσεις, που αναλαµβάνουν δράσεις κυρίως σε χώρες όπου υπάρχει αν-
ϑρωπιστική κρίση.

Κατά τη ϕιλανθρωπία, διενεργούνται ενέργειες από κάποιον ή κάποιους ώστε να ϐοη-
ϑήσουν ευπαθείς οµάδες ανθρώπων που έχουν διάφορες ανάγκες. Συνήθως η πράξη αφορά
στην προσφορά υλικών αγαθών (χρήµατα, κτίρια, τρόφιµα κ.ά.) που παραχωρούνται χωρίς
αµοιβή ή αντάλλαγµα.

Πρόκειται συνήθως για µια πράξη στιγµιαία και ευκαιριακή που στόχοι της είναι η
παροχή ϐοήθειας και η ανακούφιση σε κάποια δύσκολη κατάσταση. Στις περισσότερες
περιπτώσεις δεν δηµιουργείται µια µόνιµη σχέση συµπαράστασης και αλληλεγγύης εκείνου
που ασκεί τη ϕιλανθρωπία µε τους επωφελούµενους.

3.1.2 Γιατί είναι καλό να γίνεται

Ο Αριστοτέλης είχε πει : ¨Η µόρφωση του µυαλού χωρίς τη µόρφωση της καρδιάς δεν
είναι καθόλου µόρφωση¨.
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Η προσέγγιση αυτή προσδιορίζει απόλυτα την ουσία της έννοιας της ϕιλανθρωπίας. Η
ϕιλανθρωπία είναι µια άσκηση, µια εκπαίδευση που διαµορφώνει τον χαρακτήρα ώστε να
σκέφτεται λιγότερο το «εγώ», αλλά περισσότερο το «εµείς».

Οι άνθρωποι που δεν συµµετέχουν σε κάποια ϕιλανθρωπική ή εθελοντική δράση χάνουν
πολλά ! Κερδίζει τεράστια ικανοποίηση όποιος γνωρίζει ότι έχει ϐοηθήσει άλλους ανθρώπους
που το έχουν ανάγκη. ΄Ετσι, κατά κάποιο τρόπο, η ϕιλανθρωπία είναι µια κατάσταση που
κερδίζουν και οι δύο πλευρές. Νιώθεις καλά για τον εαυτό σου και ϐοηθάς και τους άλλους.

Σηµαντικό είναι να κατανοήσουµε ότι η ϕιλανθρωπία εκφράζεται µε πολλούς και διαφο-
ϱετικούς τρόπους, όλοι εκ των οποίων είναι εξίσου σηµαντικοί.

Η ϕροντίδα για τους συνανθρώπους µας είναι το στοιχείο που προσδίδει σε όλους µας
την ανθρώπινή µας διάσταση. Είναι ο τρόπος να κάνουµε τον κόσµο καλύτερο για όλους.
Και αν δεν µπορούµε να αλλάξουµε ολόκληρο τον κόσµο, µπορούµε τουλάχιστον να προ-
σπαθήσουµε να αλλάξουµε τον κόσµο ενός ανθρώπου !

3.2 Οι ϕιλανθρωπικές οργανώσεις του σήµερα

3.2.1 Ποια προβλήµατα προκύπτουν

΄Οταν αποφασίζουν να δωρίσουν κεφάλαια για ϕιλανθρωπικούς σκοπούς, πολλοί αναρω-
τιούνται εάν η συνεισφορά τους ϑα έχει αντίκτυπο ή όχι. Ποιο κάτω παρουσιάζονται κάποια
από τα ϐασικότερα προβλήµατα που αντιµετωπίζουν οι σύγχρονοι ϕιλανθρωπικοί οργανισµοί

3.2.1.1 ∆ιαφάνεια / Transparency

Αρκετοί µη κερδοσκοπικοί οργανισµοί έχουν κλονίσει την εµπιστοσύνη των ανθρώπων
στη ϕιλανθρωπία, και τους έχουν κάνει να αµφισβητούν την αξιοπιστία των ϕιλανθρωπικών
πρωτοβουλιών, συµµετέχοντας σε σκιερά προγράµµατα για την άντληση περισσότερων ε-
σόδων. Η διαφάνεια είναι ένα από τα ϐασικά Ϲητήµατα στον σηµερινό ϕιλανθρωπικό κόσµο.
Σε µεγάλες, κεντρικοποιηµένες ϕιλανθρωπικές οργανώσεις, υπάρχει πάντα η πιθανότητα
κάθε µεσάζοντας (που υπάρχουν πολλοί), να καταχραστεί µέρος των δωρεών.

3.2.1.2 Τρίτος Φορέας

Με τον όρο τρίτος ϕορέας υπονοείται µια οντότητα που εµπλέκεται µε κάποιο τρόπο σε
µια αλληλεπίδραση που είναι κυρίως µεταξύ δύο άλλων οντοτήτων. Στην περίπτωση ενός
ϕιλανθρωπικού οργανισµού τρίτος ϕορέας µπορεί να ϑεωρηθεί και ο ίδιος ο οργανισµός,
καθώς είναι ο µεσάζοντας ανάµεσα σε µια αλληλεπίδραση που στην ουσία γίνεται ανάµε-
σα στον δωρητή και τον δικαιούχο. Επίσης µια τράπεζα ή κάποιο άλλο χρηµατοπιστωτικό
ίδρυµα, είναι ο τρίτος ϕορέας ανάµεσα στον δωρητή και τον οργανισµό ή ανάµεσα στον οργα-
νισµό και τον δικαιούχο. Τελικά, µια συναλλαγή που ουσιαστικά αφορά τον δωρητή και τον
δικαιούχο, καταλήγει σε πολλαπλές συναλλαγές, στην καλύτερη περίπτωση, µεταξύ δωρητή-
χρηµατοπιστωτικού ιδρύµατος-ϕιλανθρωπικού οργανισµού-χρηµατοπιστωτικού ιδρύµατος-
δικαιούχου. Από µια συναλλαγή µεταξύ δύο οντοτήτων, προκύπτει ένας σιδηρόδροµος από
τον οποίο πρέπει να εγκριθεί η συναλλαγή για να γίνει πραγµατικότητα.
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3.2.1.3 Ιδιωτικότητα / Privacy

Η δωρεά σε ϕιλανθρωπικές οργανώσεις περιλαµβάνει τις πλείστες ϕορές την αποκάλυψη
της ταυτότητας του δωρητή στα χέρια της ϕιλανθρωπικής οργάνωσης, και κατ΄ επέκταση,
σε πολλές άλλες άλλες οργανώσεις και ϕορείς. Ακόµη και αν µέσω της ίδιας της οργάνω-
σης διατηρηθεί η ανωνυµία του δωρητή, υπάρχουν πολλοί τρόποι να υπάρξει διαρροή µιας
τέτοιας πληροφορίας, όπως για παράδειγµα µέσω κάποιας τραπεζικής συναλλαγής ή απλά
από στόµα σε στόµα. Κάτι τέτοιο πολλές ϕορές δεν είναι επιθυµητό από τους δωρητές καθώς
έτσι γίνεται ϕανερή η οικονοµική τους κατάσταση, µπορεί να ενοχληθούν από άλλους ϕορείς
ή οντότητες που Ϲητούν επίσης κάποια οικονοµική στήριξη, ή µπορει ακόµα να ϐρεθούν και
στο στόχαστρο κακόβουλων. Η ιδιωτικότητα και η ανωνυµία είναι στη σηµερινή κοινωνία ση-
µαντική για πολλούς δωρητές και µπορεί να γίνει η αιτία αποφυγής κάποιας ϕιλανθρωπικής
πράξης.

3.2.1.4 Φόροι / Fees

Τα χρηµατοπιστωτικά ιδρύµατα, µέσω των οποίων πραγµατοποιούνται οι µεταφορές κε-
ϕαλαίων, πολλές ϕορές και οι κυβερνήσεις επιβάλλουν τέλη για διεθνείς συναλλαγές, µε
αποτέλεσµα ένα σηµαντικό ποσοστό µιας δωρεάς να χάνεται.

3.2.1.5 Χρόνος

Εξ αιτίας των µηχανισµών µεταφοράς κεφαλαίων µπορεί να χρειαστούν µέρες, ίσως και
εβδοµάδες για την έγκριση και µεταβίβαση κάποιου ποσού στο λογαριασµό κάποιου δικαιο-
ύχου.

3.2.1.6 Στελέχωση

Καθώς ο αριθµός των ανθρώπων που είναι πρόθυµοι να προσφέρουν εθελοντικά σε µη
κερδοσκοπικούς οργανισµούς µειώνεται, οι οργανισµοί γεφυρώνουν αυτό το χάσµα προ-
σλαµβάνοντας περισσότερους εργαζοµένους. ΄Ετσι, κεφάλαια που προορίζονται ως δωρεές
µπορούν να διατεθούν προς την πληρωµή στελεχών και προσωπικού προκειµένου να δια-
σφαλιστεί η οµαλή λειτουργία του ϕιλανθρωπικού ιδρύµατος.

3.2.1.7 Συµµετοχή

Η σηµερινή δοµή των ϕιλανθρωπικών οργανισµών δεν επιτρέπει την ουσιαστική εµπλοκή
των δωρητών στο έργο που εκτελούν. Οι δωρητές προσφέρουν τα χρήµατά τους στους οργα-
νισµούς χωρίς όµως να έχουν λόγο στο που ϑα καταλήξει η προσφορά τους. Ναι µεν πολλοί
οργανισµοί έχουν κάποιο γενικό σύνολο στο οποίο στοχεύουν να ϐοηθήσουν και ο δωρητής
γνωρίζει ότι η προσφορά του ϑα συµβάλει σε αυτόν τον τοµέα, αλλά δεν µπορεί να εκφέρει πιο
συγκεκριµένη άποψη για το πώς ϑέλει να χρησιµοποιηθεί η δωρεά του. Οι αποφάσεις για το
πώς ϑα κατανεµηθούν τα κεφάλαια που διαθέτει ο οργανισµός, λαµβάνονται από επιτροπές
και στελέχη του εκάστοτε οργανισµού.
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3.2.2 Παραδείγµατα

Πιο κάτω ϕαίνονται κάποια παραδείγµατα Φιλανθρωπικών Οργανώσεων µέσω των οποίων
γίνονται ϕανερά κάποια από τα προβλήµατα που αναφέρονται στην προηγούµενη ενότητα.

1. National Children’s Leukemia Foundation (America)
΄Ενα παράδειγµα που αποκαλύπτει προβλήµατα που αναφέρονται πιο πάνω είναι η
περίπτωση του NCLF στην Αµερική, το οποίο συγκέντρωσε περίπου 9,7 εκατοµµύρια
δολάρια σε ϕιλανθρωπικές συνεισφορές, αλλά σύµφωνα µε το CNN [19], δαπάνησε
µόνο 57.000 δολάρια για ϐοήθεια σε ασθενείς µε λευχαιµία. Περίπου 1,3 εκατοµµύρια
δολάρια, συν απολαβές, πήγαν κατευθείαν στην τσέπη του ιδρυτή του NCLF, ο οποίος
ίδρυσε τον συγκεκριµένο οργανισµό έπειτα από τον χαµό του γιου του από λευχαιµία.

2. Alzheimer’s Association
Χωρίς να αµφισβητείται η προσφορά και η αξιοπιστία του συγκεκριµένου ιδρύµατος,
τα στατιστικά στοιχεία που αφορούν τις συνολικές δαπάνες του µπορούν να προβλη-
µατίσουν τους δωρητές. Σύµφωνα µε έρευνες [20], 7.40% δαπανόνται σε διοικητικούς
σκοπούς, 15.96% σε fundraising και το υπόλοιπο 76.63% για τον σκοπό του ιδρύµα-
τος. Για παράδειγµα, εάν κάποιος δωρίσει 1.000 ευρώ στο Alzheimer’s Association, µε
ϐάση την ανάλυση του προϋπολογισµού τους, 74 ευρώ ϑα δαπανηθούν για την πληρω-
µή διοικητικών εξόδων, 160 ευρώ ϑα χρησιµοποιηθούν για τη συγκέντρωση πρόσθετων
δωρεών και 766 ευρώ της δωρεάς ϑα δαπανηθούν για την αποστολή τους. Σίγουρα το
ποσό που προσφέρεται για τον σκοπό της δωρεάς δεν είναι αµελητέο, αλλά µήπως ϑα
µπορούσε να είναι ακόµη µεγαλύτερο ;

3. Against Malaria Foundation
Το AMF είναι µια ϕιλανθρωπική οργάνωση µε έδρα το Ηνωµένο Βασίλειο που παρέχει
ϐοήθεια σε πληθυσµούς υψηλού κινδύνου για ελονοσία, κυρίως στην Αφρική. Χωρίς
αµφιβολία το έργο που επιτελεί είναι σπουδαίο και αξίζει τη στήριξη από όλο τον
κόσµο. Υπάρχει µια λίστα από χώρες οι οποίες για να στείλουν τη δωρεά τους στον
συγκεκριµένο οργανισµό δικαιούνται ϕοροαπαλλαγή. [21] ∆υστυχώς η Ελλάδα και
πολλές άλλες χώρες δεν χρήζουν αυτής της διευκόλυνσης. Σε περίπτωση που κάποιος
΄Ελληνας για παράδειγµα πολίτης επιθυµεί να ενισχύσει οικονοµικά το συγκεκριµένο
ίδρυµα, ϑα πρέπει πέραν του ποσού που επιθυµεί να δωρίσει να πληρώσει έναν µη
αµελητέο ϕόρο για την πραγµατοποίηση της συναλλαγής. Αν ληφθούν υπόψην και
οι µεταβολές των συναλλαγµάτων, η τελική αξία της δωρεάς µπορεί να είναι πολύ
χαµηλότερη από την επιθυµητή.

Υπάρχουν εκατοντάδες άλλα παραδείγµατα που µπορούν να παρατεθούν τα οποία παρουσι-
άζουν τα διάφορα προβλήµατα που αντιµετωπίζουν οι σύγχρονες ϕιλανθρωπικές οργανώσεις.
Τα πιο πάνω ήταν απλά ενδεικτικά. Επίσης, πολλά από τα προβλήµατα που αναφέρονται πιο
πάνω δεν εξαρτόνται από τις οργανώσεις αυτές καθάυτές αλλά από το οικονοµικό σύστηµα
και διάφορα άλλα κοινωνικά Ϲητήµατα.
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3.3 On chain Charities

3.3.1 Ποια προβλήµατα λύνονται

Πιο κάτω, παρατίθενται οι λύσεις που δύναται να προσφέρει ένα DAO και κατ΄ επέκταση
το blockchain στα προβλήµατα που αναφέρθηκαν στην προηγούµενη ενότητα.

3.3.1.1 ∆ιαφάνεια / Transparency

Το Blockchain παρέχει µεγάλη διαφάνεια πίσω από τους µη κερδοσκοπικούς οργανισµο-
ύς. ∆εδοµένου ότι είναι ένα δηµόσιο καθολικό που είναι ορατό από οποιονδήποτε, επιτρέπει
εξαιρετικά ορατές και ανιχνεύσιµες συναλλαγές, και καθιστά δυνατή την παρακολούθησή
τους από τους χορηγούς. Παρακολουθώντας ολόκληρη τη σειρά των συναλλαγών, οι χορηγοί
µπορούν εύκολα να ανακαλύψουν εάν τα κεφάλαιά τους έφτασαν τον επιδιωκόµενο στόχο.
Με την αµετάβλητη δοµή του blockchain, οι δωρεές καταγράφονται µόνιµα και δεν µπορούν
να παραποιηθούν, δίνοντας µεγαλύτερη ευθύνη στους δικαιούχους όσον αφορά τον τρόπο
µε τον οποίο δαπανώνται. Αποτέλεσµα της πλήρους διαφάνειας είναι ότι καθίσταται πολύ
δύσκολη η διάπραξη απάτης.

3.3.1.2 Τρίτος Φορέας

Με τις συναλλαγές που πραγµατοποιούνται σε δίκτυο blockchain, ο αριθµός των µεσα-
Ϲόντων µεταξύ των δωρητών και εκείνων που ϑέλουν να ϐοηθήσουν µειώνεται στο ελάχιστο.
Πλέον οι συναλλαγές αφορούν µόνο τους άµεσα εµπλεκόµενους, τον δωρητή και τον δι-
καιούχο και µπορούν να γίνονται άµεσα χωρίς της επίβλεψη και την έγκριση οποιουδήποτε
τρίτου.

3.3.1.3 Ιδιωτικότητα / Privacy

Με το blockchain, το απόρρητο των δωρητών δεν ϑα παραβιάζεται, καθώς τα προσωπικά
τους στοιχεία είναι κρυπτογραφηµένα και µη ορατά στους χρήστες.

3.3.1.4 Φόροι / Fees

Οι πληρωµές που ϐασίζονται σε blockchain αποφέρουν ϕορολογικά οφέλη. Οι συναλλα-
γές µε κρυπτονοµίσµατα, δεν προσελκύουν ϕόρους υπεραξίας. Επιπλέον, καθώς οι συναλ-
λαγές µπορεί να προγρατοποιούνται σε παγκόσµια εµβέλεια, η επιβολή τελών για διεθνείς
πληρωµές δεν ϑα είναι επίσης πρόβληµα, καθώς τα τέλη µεταφοράς κρυπτονοµισµάτων είναι
πολύ χαµηλότερα.

3.3.1.5 Χρόνος

Οι συναλλαγές που εκτελούνται σε blockchain µπορούν να ϕτάσουν στους παραλήπτες
γρηγορότερα από ό,τι εάν πραγµατοποιούνται µέσω άλλων µεθόδων συναλλαγής.
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3.3.1.6 Στελέχωση

΄Οπως έχει εξηγηθεί και σε προηγούµενη ενότητα, ένα DAO είναι ένας αυτόνοµος οργανι-
σµός πράγµα που σηµαίνει ότι η λειτουργία του δεν εξαρτάται από κάποιον διαχειριστή. Με
ϐάση τους κανόνες που έχουν τεθεί κατά τη δηµιουργία του εκτελεί τις κατάλληλες ενέργειες
για την ορθή λειτουργία του οργανισµού. Αυτή η µορφή διαχείρισης προσφέρει χαµηλότε-
ϱο κόστος σε σύγκριση µε ένα παραδοσιακό οργανισµό, αφού αποφεύγονται τα έξοδα για
τη στελέχωση του οργανισµού µε προσωπικό, κάτι το οποίο σε άλλη περίπτωση ϑα ήταν
απαραίτητο.

3.3.1.7 Συµµετοχή

Εφόσον ένα DAO διοικείται συλλογικά από όλα τα µέλη του, τότε όλες οι αποφάσεις
λαµβάνονται από κοινού και µε ψηφοφορία. Ο κάθε συµµετέχοντας έχει ϕωνή και µπορεί
να εµπλεκεί ενεργά στις αποφάσεις εκφέροντας άποψη για το πώς ϑέλει να χρησιµοποιηθεί
η δωρεά του.

3.3.2 Τι υπάρχει

Η πιο κοινή ενσωµάτωση της τεχνολογίας blockchain στη ϕιλανθρωπία αυτή τη στιγµή
είναι οι δωρεές κρυπτονοµισµάτων. Αρκετές ϕιλανθρωπικές οργανώσεις έχουν επιλέξει να
λαµβάνουν δωρεές σε µορφή κρυπτονοµισµάτων, ενώ έχουν δηµιουργηθεί πολλές πλατφόρ-
µες που προωθούν αυτές τις οργανώσεις. Επιπλέον έχουν γίνει κάποιες προσπάθειες για την
ανάπτυξη κάποιων DAO µε ϕιλανθρωπικό χαρακτήρα.

Ακολουθούν κάποια παραδείγµατα ενεργών οργανώσεων τα οποία είναι ενδεικτικά πα-
ϱαδείγµατα για το τι υπάρχει αυτή τη στιγµή στον χώρο.

1. The Giving Block
Το Giving Block [22] διευκολύνει τη συγκέντρωση διαφόρων κρυπτονοµισµάτων για µη
κερδοσκοπικούς οργανισµούς. Στόχος του είναι η ενδυνάµωση οργανισµών, ϕιλανθρω-
πικών ιδρυµάτων, πανεπιστηµίων και ϑρησκευτικών οργανισµών, όλων των µεγεθών,
για να επιτύχουν την αποστολή τους.

Με την ανοδική αγορά κρυπτονοµισµάτων του 2017-2018, εκατοµµύρια άνθρωποι
σε όλο τον κόσµο έκαναν µια περιουσία επενδύοντας σε κρυπτονοµίσµατα όπως το
Bitcoin και το Ether. ΄Οµως, ενώ εκατοντάδες εκατοµµύρια δολάρια σε µορφή κρυ-
πτονοµισµάτων διοχετεύτηκαν για ϕιλανθρωπικούς σκοπούς, λίγες µη κερδοσκοπικές
οργανώσεις ήταν στην πραγµατικότητα εξοπλισµένες για να δεχτούν αυτές τις δωρεές.

Οι µη κερδοσκοπικοί οργανισµοί και οι δωρητές κρυπτονοµισµάτων χρειάζονταν κάτι
που δεν υπήρχε : έναν τρόπο να ϐρουν ο ένας τον άλλον εύκολα ώστε να µπορούν να
αλλάξουν τον κόσµο µαζί. Αυτός ήταν και ο σκοπός της δηµιουργίας του The Giving
Block. Μία πλατφόρµα που δίνει στους µη κερδοσκοπικούς οργανισµούς τη δυνα-
τότητα να αποδέχονται κρυπτονοµίσµατα και επιτρέπει στους δωρητές να εντοπίζουν
εύκολα και γρήγορα τις οργανώσεις που µπορούν να γίνουν αποδέχτες.
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3.3.2 Τι υπάρχει

Μέσα σε λίγα µόλις χρόνια, το The Giving Block έχει αυξηθεί αλµατωδώς. Σήµερα,
οι δωρητές µπορούν, µέσω της συγκεκριµένης πλατφόρµας, να διαλέξουν ανάµεσα σε
χιλιάδες µη κερδοσκοπικούς οργανισµούς και είναι πιο εύκολο από ποτέ οι ΜΚΟ να
αρχίσουν να δέχονται δωρεές κρυπτονοµισµάτων.

2. Giveth
Το Giveth [23], κυκλοφόρησε τον Μάρτιο του 2021, και προσφέρει έναν απλό και
ϐελτιστοποιηµένο τρόπο, για να κάνει κανείς δωρεές σε διάφορα έργα ϕιλανθρωπικού
χαρακτήρα, µέσω του Ethereum Blockchain.

Ο στόχος του Giveth είναι να γίνει η πύλη για µη κερδοσκοπικούς οργανισµούς στο
web3.

Προσφέρει µια οµαλή διαδικασία ενσωµάτωσης για δωρητές και έργα. Η δηµιουργία
ενός έργου µπορεί να γίνει σε λίγα λεπτά, ενώ η δωρεά µπορεί να γίνει σε δευτερόλεπτα.
Η εύρεση ποιοτικών έργων για κοινωνική ή περιβαλλοντική αλλαγή είναι εύκολη.

Οι κατασκευαστές µπορούν να δηµιουργήσουν τα δικά τους έργα και να αρχίσουν να
συγκεντρώνουν κεφάλαια, ενώ οι δωρητές µπορούν να χρησιµοποιήσουν την πλατφόρ-
µα για να δώσουν δωρεές σε έναν σκοπό ή ένα έργο.

Τα ποσά που δωρίζονται αποστέλλονται απευθείας στη διεύθυνση Ethereum του ιδιο-
κτήτη του έργου. Η Giveth δεν εισπράττει χρεώσεις από αλληλεπιδράσεις στην πλατ-
ϕόρµα και το 100% των κεφαλαίων πηγαίνουν στον σκοπό που ο δωρητής σκόπευε να
υποστηρίξει.

3. Endaoment
Το Endaoment [24] είναι ένα ίδρυµα που δηµιουργήθηκε για αποκεντρωµένη χρη-
µατοδότηση ϕιλανθρωπικών οργανισµών. Πρόκειται για µια πλατφόρµα στην οποία
παρουσιάζονται ϕιλανθρωπικές οργανώσεις (στην Αµερική) οι οποίες δέχονται δωρε-
ές σε κρυπτονοµίσµατα µέσω DAF (Donor-advised Fund - Το DAF είναι, από µόνο
του, ένας µη κερδοσκοπικός οργανισµός που λειτουργεί ως µεσάζων. Τα DAF δέχο-
νται τη δωρεά κρυπτονοµισµάτων και εξαργυρώνουν αµέσως για να επανεπενδύσουν
τα χρήµατα στον Ϲητούµενο µη κερδοσκοπικό οργανισµό).

Μπορεί κανείς να κάνει τη δωρεά του απευθείας σε κάποιον από τους υπάρχοντες ορ-
γανισµούς ή να δώσει τα χρήµατα σε κάποια Community Funds τα οποία αποφασίζουν
για το που ϑα δοθούν τα χρήµατα αυτά.

Φαίνεται να υπάρχει η πρόθεση στο µέλλον να γίνει decentralized και να έχει την
µορφή DAO.

4. The UNICEF CryptoFund Το UNICEF CryptoFund [25] είναι ένα ταµείο που δηµιουρ-
γήθηκε από την UNICEF για να υποστηρίξει open-source projects που στοχεύουν να
ωφελήσουν παιδιά και νέους ανθρώπους σε όλο τον κόσµο. Το ταµείο δέχεται συνει-
σφορές σε κρυπτονοµίσµατα, όπως το Bitcoin και το Ethereum, και τα χρησιµοποιεί
για να επενδύει σε εταιρείες που ϐασίζονται στην τεχνολογία blockchain.

Το UNICEF CryptoFund έχει σκοπό να ϐοηθήσει τη UNICEF να εξερευνήσει την τε-
χνολογία blockchain και να ϐρει νέους τρόπους για να υποστηρίξει παιδιά και νέους
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ανθρώπους που έχουν ανάγκη. Τα έργα που υποστηρίζονται από το ταµείο επιλέγο-
νται ϐάσει του δυναµικού τους να έχουν ϑετικό αντίκτυπο στη Ϲωή των παιδιών και τη
συµµόρφωσή τους µε την αποστολή και τις αξίες της UNICEF.

Είναι µέρος της ευρύτερης στρατηγικής καινοτοµίας της UNICEF, η οποία αποσκοπεί
στη χρήση αναδυόµενων τεχνολογιών για τη δηµιουργία νέων λύσεων σε ορισµένα από
τα πιο επείγοντα προβλήµατα του κόσµου.

3.3.3 Πώς διαφοροποιείται η παρούσα υλοποίηση

΄Οπως έχει αναφερθεί και προηγουµένως, η πιο κοινή χρήση της τεχνολογίας του blockchain
είναι η δωρεά σε κρυπτονοµίσµατα. Παρ΄όλάυτά έχουν γίνει προσπάθειες διάφοροι οργανι-
σµοί να χτίστουν εξ ολοκλήρου στο blockchain.

∆εν είναι λίγοι αυτοί που επιχείρησαν να δηµιουργήσουν DAOs που έχουν να κάνουν µε
τη ϕιλανθρωπία. Πρόκειται για µία καινοτοµία που όπως ϕαίνεται έχει µεγάλες προοπτικές
στον συγκεκριµένο τοµέα, και που όλα δείχνουν ότι ήρθε για να αλλάξει για πάντα την
σηµερινή δοµή των οργανώσεων αυτών και όχι µόνο.

Πολλές από τις επιχειρήσεις αυτές έχουν αποτύχει ή έχουν πάψει να είναι ενεργές για
διάφορους άλλους λόγους. ΄Αλλες λειτουργούν κανονικά µέχρι σήµερα αλλά δεν πρεσβεύουν
ακριβώς την έννοια ενός DAO και άλλες έχουν δηµιουργηθεί κεντρικοποιηµένα µε σκοπό
όµως στο µέλλον να αποκτήσουν πλήρη αποκέντρωση.

Σίγουρα για να πετύχει κάτι καινούριο χρειάζεται χρόνος και προσπάθειες, προσπάθειες
αποτυχηµένες, ή επιτυχηµένες που χρήζουν ϐελτίωσης.

Στα πλαίσια της παρούσας διπλωµατικής εργασίας έχει γίνει µια προσπάθεια για τη
δηµιουργία ενός MVP (minimum valuable product), δηλαδή ενός προϊόντος µε τα ελάχιστα
δυνατά χαρακτηριστικά για να είναι ϐιώσιµο και λειτουργικό, τηρώντας όλες τις απαραίτητες
προϋποθέσεις, για να µπορεί να ϑεωρηθεί ένας Αποκεντρωµένος Αυτόνοµος Οργανισµός.

Πρόκειται για έναν οργανισµό που στόχο έχει την απευθείας µεταβίβαση κάποιας αξίας
συγκεκριµένα σε αυτόν που το έχει Ϲητήσει και το χρειάζεται και όχι για µια πλατφόρµα
µέσω της οποίας ο χρήστης µπορεί να επιλέξει έναν ήδη υπάρχοντα οργανισµό για να πραγ-
µατοποιήσει την δωρεά του. Επιπλέον, η παραχώρηση χρηµατοδότησης γίνεται ή πλήρως ή
καθόλου µε συλλογική απόφαση από τους χρήστες του οργανισµού, σε αντίθεση µε υπάρ-
χουσες οργανώσεις που επιτρέπουν στον κάθε χρήστη να προσφέρει στον σκοπό που επιθυµεί
µε κίνδυνο όµως κανένα από τα έργα που ϕιλοξενούνται να µην λάβει ποτέ το πλήρες ποσό
που επιθυµεί.

Για την εν λόγω υλοποίηση, που είναι χτισµένη σε ένα τοπικό blockchain δίκτυο, µε
πλήρη διαφάνεια, αποκέντρωση και αυτοµατισµό δεν µπορεί να αµφισβητηθεί η µορφή της
ως DAO.

Αδιαµφισβήτητα, δεν µπορεί να συγκριθεί µε τις προσπάθειες που έχουν αναφερθεί πιο
πάνω και άλλες αντίστοιχες γιατί όπως είναι λογικό κατά την υλοποίηση ενός project σε
ϱεαλιστικά σενάρια τα δεδοµένα αλλάζουν και ίσως γιάυτό να µην υπάρχει µέχρι σήµερα
ένας 100% Decentralized Autonomous Organization ϕιλανθρωπικού χαρακτήρα.

Παρ΄όλάυτά είναι µια αρχική υλοποίηση η οποία µπορεί να επεκταθεί και ίσως να επι-
τύχει.
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Μελέτη Περίπτωσης Χρήσης
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Στο κεφάλαιο αυτό δίνεται µια πρώτη εικόνα της υλοποίησης που ακολουθεί. Περιγράφε-
ται η δοµή του αποκεντροµένου αυτόνοµου οργανισµού και ο τρόπος λειτουργίας του. Α-
ναλύονται ενδελεχώς οι οντότητες και οι δυνατές λειτουργικότητες της εφαρµογής ενώ ϕανε-
ϱώνεται ο σχεδιασµός και η αρχιτεκτονική του δηµιουργήµατος.

4.1 Κεντρική Ιδέα

Στόχος της παρούσας διπλωµατικής εργασίας ήταν η µελέτη του blockchain και πως αυτό
µπορεί να ϐελτιώσει τη σηµερινή δοµή των ϕιλανθρωπικών οργανώσεων. Με την εκµετάλλευ-
ση αυτής της σπουδαίας καινοτοµίας της τεχνολογίας, γίνεται εφικτή η υπερπήδηση πολλών
εµποδίων που καθιστούν αναξιόπιστες τις ϕιλανθρωπικές πρωτοβουλίες, µε την µεχρι τώρα
δοµή τους, και αποτελούν τροχοπέδη για τον πολίτη της κοινωνίας που ϑέλει να προσφέρει
ϐοήθεια.

Απόσταγµα της έρευνας που διεξήχθη, ήταν η δηµιουργία ενός Αποκεντρωµένου Αυτόνο-
µου Οργανισµού µε ϕιλανθρωπικό χαρακτήρα, του «Charity DAO».

Σκοπός ήταν η δηµιουργία ενός οργανισµού στον οποίο δικαίωµα συµµετοχής έχει ο-
ποιοσδήποτε από οποιοδήποτε µέρος του κόσµου, µε µόνη προϋπόθεση την πρόσβαση στο
διαδίκτυο. Το Charity DAO ξεφεύγει από το πλαίσιο µιας ϕιλανθρωπικής οργάνωσης γενι-
κού σκοπού και γίνεται το µέρος όπου κανείς µπορεί να Ϲητήσει ϐοήθεια για συγκεκριµένο
σκοπό ανάλογα µε τις δικές του ανάγκες.

Πιο συγκεκριµένα, το Charity DAO δεν έχει σαν κεντρικό στόχο την σύτιση των παιδιών
στις τριτοκοσµικές χώρες της Αφρικής, ή την ιατρική περίθαλψη των πληγέντων του πολέµου
στην Ουκρανία ή την προστασία και µόρφωση των Αφγανών γυναικών. Ωστόσο, όλοι αυτοί
είναι τοµείς τους οποίους το Charity DAO µπορεί να στηρίξει οικονοµικά, αλλά όχι σε µόνιµη
ϐάση. Οι τοµείς αυτοί δεν χρειάζονται µόνο χρήµατα αλλά ανθρώπους, χέρια που να προ-
σφέρουν ϐοήθεια, γιατρούς και ψυχολόγους που να κλείνουν πληγές, πράγµατα τα οποία
δεν µπορεί να προσφέρει ένα πρόγραµµα υπολογιστή. Για την εκπλήρωση των πιο πάνω
υπάρχουν ϕορείς και οργανώσεις, εθελοντές και µη, που µάχονται στην πρώτη γραµµή για
το καλύτερο δυνατο αποτέλεσµα, και που καµία τεχνολογία δεν µπορεί να αντικαταστήσει.
Αυτό που µπορεί να υποσχεθεί ένα DAO, είναι ότι δε ϑα υπάρξει εκµετάλλευση και απώλεια
οικονοµικής στήριξης στη διαδικασία της συλλογής χρηµάτων από όλο τον κόσµο, µέχρι την
αποστολή τους στους ανθρώπους αυτούς που αναλαµβάνουν ουσιαστικά τη δράση.
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Το Charity DAO είναι αυτό που ϑα προσφέρει το απαραίτητο ποσό που χρειάζεται ένα
χωριό της Κένυας για να αποκτήσει σύστηµα ύδρευσης και να µη χρειάζεται πια οι κάτοικοι
να πηγαίνουν καθηµερινά µέχρι το ποτάµι. Είναι αυτό που ϑα διαθέσει τα χρήµατα για
να χτιστεί σε ένα σχολείο στην Ουγκάντα µια επιπλέον τάξη για να µην κάθονται τα παιδιά
το ένα πάνω στο άλλο. Είναι αυτό που ϑα στηρίξει οικονοµικά την ανάπτυξη ενός κέντρου
υγείας στις ϕαβέλες της Βραζιλίας.

Η κεντρική ιδέα ήταν η δηµιουργία µιας σελίδας όπου ο κάθε ενδιαφερόµενος µπορεί
να καταθέση µία πρόταση µε την οποία Ϲητά ένα συγκεκριµένο ποσό για την υλοποίηση
ενός συγκεκριµένου σκοπού - έργου για το οποίο δίνει τις απαραίτητες πληροφορίες και
εξηγήσεις.

Εάν η πρόταση αυτή ϑα εγκριθεί από τον οργανισµό, εξαρτάται από τα µέλη του. Οι
αποφάσεις λαµβάνονται συλλογικά µετά από ψηφοφορία στην οποία µπορεί να συµµετέχει
κανείς κάνοντας κάποια δωρεά. Υπάρχει ένα ελάχιστο ποσό το οποίο χρειάζεται κάποιος να
προσφέρει για να αποκτήσει δικαίωµα ψήφου, και ανάλογα µε το συνολικό ποσο που δωρίζει
στον οργανισµό τότε τα δικαιώµατα ψήφου του µπορούν να αυξηθούν.

Το ποιες προτάσεις ϑα εγκριθούν εξαρτάται όχι µόνο από την έκβαση της ψηφοφορίας
αλλά και από το συνολικό ποσό που υπάρχει στο treasury του οργανισµού.

Οι δικαιούχοι των προτάσεων που εγκρίνονται λαµβάνουν αυτόµατα, µέσω του smart
contract, στους λογαριασµούς τους το αντίστοιχο ποσό.

Η λειτουργία πραγµατοποιείται σε γύρους. Κάθε γύρος περιλαµβάνει τη διαδικασία
της κατάθεσης προτάσεων και δωρεών και τη διαδικασία της ψηφοφορίας που ϑα έχει ως
αποτέλεσµα τις νικηφόρες προτάσεις.

Οι λεπτοµέρειες της λειτουργίας του οργανισµού αναλύονται στη συνέχεια.

4.2 Ανάλυση της ιδέας

4.2.1 Κόµβοι - Συµµετέχοντες

Στο DAO που αναπτύχθηκε υπάρχουν δύο τύποι συµµετεχόντων, οι οποίοι έχουν γίνει
ήδη αντιληπτοί από τη σύντοµη επεξήγηση της κεντρικής ιδέας. Πιο συγκεκριµένα, πρόκει-
ται για τους ακόλουθους δύο:

4.2.1.1 ∆ωρητές

Οι δωρητές είναι ουσιαστικά τα στελέχη στα οποία ϐασίζεται η λειτουργία όλου του ορ-
γανισµού και χωρίς τους οποίους τίποτα δεν είναι εφικτό. Είναι αυτοί που προσφέρουν τα
χρήµατά τους στο treasury του DAO µε σκοπό να τα χαρίσουν σε ανθρώπους που τα χρει-
άζονται για την υλοποίηση κάποιου σκοπού ή έργου. Είναι επίσης αυτοί που µε τη ψήφο
τους λαµβάνουν τις αποφάσεις για το πώς ϑα διανεµηθούν τα κεφάλαια του οργανισµού. Το
δικαίωµα ψήφου δίνεται σε κάθε δωρητή που έχει προσφέρει στο treasury πάνω από ένα
συγκεκριµένο ελάχιστο ποσό, και το ϐάρος της ψήφου µπορεί να αυξηθεί ανάλογα µε τις
συνολικές δωρεές προς τον οργανισµό. Υπάρχει ϐέβαια ένα πλαφόν, ένα µέγιστο ποσό συνο-
λικών δωρεών που σε περίπτωση που ξεπεραστεί δεν αυξάνεται πλέον το ϐάρος της ψήφου,
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έτσι ώστε κανείς να µην µπορεί να καταλάβει τόσο µεγάλο ποσοστό ψήφων που να µπορεί να
καθορίζει τις αποφάσεις.

4.2.1.2 Επωφελούµενοι - ∆ικαιούχοι

Οι επωφελούµενοι (beneficiaries) είναι αυτοί που µέσω του Charity DAO Ϲητούν από τους
δωρητές την οικονοµική υποστήριξη για την πραγµάτωση κάποιου έργου. Οποιοσδήποτε,
από οπουδήποτε και για οποιοδήποτε λόγο µπορεί να Ϲητήσει χρηµατοδότηση µέσω του DAO
για να εκπληρώσει τη δράση του. Αυτό που χρειάζεται είναι να καταθέσει την προτασή του και
να πείσει τους δωρητές ότι αξίζει την στήριξη που αναζητά. Σε περίπτωση που η ψηφοφορία
είναι υπέρ του και υπάρχει στο treasury του οργανισµού διαθέσιµο το Ϲητούµενο κεφάλαιο,
τότε το λαµβάνει απευθείας στον λογαριασµό του χωρίς καθυστερήσεις και ϕορολογήσεις,
και οφείλει να το χρησιµοποιήσει για τον επιδιωκόµενο στόχο.

4.2.2 Λειτουργικότητες

4.2.2.1 ∆ωρητές

1. ∆ωρεά
Προσφορά χρηµάτων στο treasury του DAO

2. Ψηφοφορία
Επιλογή της επιθυµητής πρότασης για οικονοµική στήριξη

3. Εκπροσώπηση
Κάθε δωρητής έχει το δικαίωµα να µεταφέρει τα δικαιώµατα ψήφου του σε κάποιον
άλλο δωρητή, ο οποίος κατέχει και αυτός το δικαίωµα να ψηφίζει, για να τον εκπροσω-
πεί. Αντίστοιχα, µπορεί ανά πάσα στιγµή να ανακαλέσει και να έχει ξανά το δικαίωµα
να ψηφίζει ο ίδιος.

4.2.2.2 Επωφελούµενοι

1. Πρόταση
Παρουσίαση του επιθυµητού έργου - δράσης και του απαραίτητου ποσού που χρειάζε-
ται για να υλοποιηθεί

4.2.2.3 Smart Contract

1. ∆ιαχείριση Θησαυροφυλακίου
Αποθηκεύει τις δωρεές και υπολογίζει το balance του DAO

2. Παρουσίαση προτάσεων
Εµφάνιζει όλες τις υποψήφιες προτάσεις ώστε να µπορούν οι δωρητές να επιλεξουν
εκείνη που προτιµούν

3. Υπολογισµός ύψους δωρεών
Ανάλογα µε το ποσό που υπάρχει στο treasury του DAO υπολογίζει το ποσό που µπορεί
να δοθεί σαν δωρεά σε κάθε γύρο
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4. Καταµέτρηση ψήφων
Στο τέλος κάθε ψηφοφορίας ανακατατάσσει τις υποψήφιες προτάσεις ανάλογα µε τις
ψήφους προτίµησης που έχουν λάβει

5. Υπολογισµός αποτελεσµάτων
Σύµφωνα µε την κατάταξη της ψηφοφορίας και το ύψος των δωρεών που µπορούν να
προσφερθούν, κρίνονται οι νικητές

6. Μεταβίβαση δωρεών
Ανάλογα µε την έκβαση του αποτελέσµατος µεταβιβάζει στους δικαιούχους των νικη-
ϕόρων προτάσεων το αντίστοιχο ποσό

4.2.3 Περιοδικότητα

΄Οπως αναφέρθηκε και προηγουµένως, η λειτουργία του DAO πραγµατοποιείται σε γύρους.

Η πρώτη ϕάση κάθε γύρου περιλαµβάνει την περίοδο κατά την οποία οι δωρητές µπορούν
να πραγµατοποιήσουν τις δωρεές τους και να µεταβιβάσουν τα δικαιώµατα ψήφου τους,
ενώ οι επωφελούµενοι µπορούν να καταθέσουν τις προτάσεις τους Ϲητώντας την απαραίτητη
χορηγία.

Η δεύτερη ϕάση είναι η περίοδος της ψηφοφορίας όπου όλοι οι δωρητές µε δικαιώµατα
ψήφου µπορούν να επιλέξουν την πρόταση που ϑεωρούν ότι αξίζει περισσότερο.

Μετά την ολοκλήρωση της ψηφοφορίας παρουσιάζονται τα αποτελέσµατα του γύρου και
είναι δυνατή η εκκίνηση ενός νέου γύρου υπό τις ίδιες συνθήκες.

Σε ένα ϱεαλιστικό σενάριο κάθε γύρος ϑα µπορούσε να πραγµατοποιείται σε µηνιαία
ϐάση, µε ένα περιθώριο ίσως τριών εβδοµάδων για την πρώτη περίοδο και µιας εβδοµάδας
για την ψηφοφορία.

Στα πλαίσια της διπλωµατικής, για να µπορεί να γίνει ϕανερή η λειτουργικότητα της
εργασίας έχει δοθεί ένα περιθώριο µερικών λεπτών για την ολοκλήρωση κάθε ϕάσης.
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4.3 Περιγραφή αρχιτεκτονικής

4.3 Περιγραφή αρχιτεκτονικής

Στην ενότητα αυτή παρουσιάζονται τα απαραίτητα διαγράµµατα για να γίνει κατανοητός
ο τρόπος λειτουργίας του Charity DAO.

4.3.1 Use Case Diagram

Στο ακόλουθο διάγραµµα παρουσιάζεται η αλληλεπίδραση των οντοτήτων του Charity
DAO µε το smart contract του οργανισµού. Γίνονται ϕανερές όλες οι λειτουργικότητες που
επεξηγήθηκαν στην προηγούµενη ενότητα και η µεταξύ τους αλληλεπίδραση.

Σχήµα 4.1: Use Case Diagram
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Κεφάλαιο 4. Ανάλυση και σχεδίαση

4.3.2 Sequence Diagram

Σχήµα 4.2: Sequence Diagram
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4.3.2 Sequence Diagram

Στο διάγραµµα που ϕαίνεται πιο πάνω γίνεται ξεκάθαρη η λειτουργία ενός γύρου του
Charity DAO.

Παρουσιάζεται το πώς οι χρήστες αλληλεπιδρούν µε το User Interface του οργανισµού και
µέσω του πορτοφολιού τους επικοινωνούν µε το blockchain ενεργοποιώντας την κατάλληλη
λειτουργία του smart contract.

Πιο κάτω αναλύεται, σύµφωνα µε το διάγραµµα, ο τρόπος που έχει υλοποιηθεί το DAO,
ώστε να γίνει απόλυτα κατανοητός.

Κάθε χρήστης µπορεί να αλληλεπιδράσει µε το User Interface και να εκτελέσει την ε-
πιθυµητή ενέργεια. Μέσω του UI ενεργοποιείται ένα αίτηµα στο πορτοφόλι του χρήστη και
εφόσον γίνει έγκριση από τον χρήστη το αίτηµα µεταβιβάζεται στο smart contract που είναι
καταχωρηµένο στο blockchain. Το smart contract εκτελεί όποια ενέργεια του Ϲητήθηκε και
το αποτέλεσµα γίνεται αντιληπτό στον χρήστη µέσω του UI.

Συγκεκριµένα, στο πρώτο loop του διαγράµµατος ϕαίνεται η πρώτη ϕάση ενός γύρου.

Οι δωρητές µπορούν να κάνουν ένα donation στο treasury του DAO. Στη συγκεκρι-
µένη περίπτωση εφόσον από το smart contract εκτελείται κάποια συναλλαγή, παρατηρείται
αµφίδροµη αλληλεπίδραση του πορτοφολιού του χρήστη µε το blockchain, καθώς µε την
εκτέλεση της λειτουργίας από το smart contract αφαιρείται το ποσό της δωρεάς από το
πορτοφόλι του χρήστη και µεταβιβάζεται στο treasury. Οι δωρητές µπορούν επίσης να µετα-
ϐιβάσουν τα δικαιώµατα ψήφου τους εάν το επιθυµούν.

Οι επωφελούµενοι µέσω του UI καταθέτουν τις προτάσεις τους, και αφού εγκρίνουν την
συναλλαγή µέσω του πορτοφολιού τους, οι προτάσεις καταγράφονται στο blockchain.

Στο δεύτερο loop του διαγράµµατος επεικονίζεται η δεύτερη ϕάση του κύκλου. Πρόκειται
για την περίοδο της ψηφοφορίας.

Οι δωτηρές µέσω του UI µπορούν να δουν όλες τις υποψήφιες προτάσεις και να καταχω-
ϱήσουν στο ίδιο σηµείο την πρόταση που οι ίδιοι υποστηρίζουν. Οι ψήφοι καταχωρούνται
στο blockchain και είναι αµετάβλητες.

Στο τελευταίο κοµµάτι του διαγράµµατος, µετά την ολοκλήρωση της περιόδου ψηφοφο-
ϱίας, παρατηρείται και για τους δύο τύπους χρήστη η δυνατότητα να αιτηθούν τα αποτε-
λέσµατα του τρέχοντος γύρου. Μετά την εκτέλεση των απαραίτητων συναρτήσεων του smart
contract, το ποσό των δωρεών µεταβιβάζεται στα πορτοφόλια των δικαιούχων και οι νικητήριες
προτάσεις παρουσιάζονται στο UI.
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Κεφάλαιο 5

Υλοποίηση

Στο κεφάλαιο αυτό παρατίθενται όλα τα εργαλεία που χρησιµοποιήθηκαν για την ανάπτυ-
ξη της εφαρµογής και επεξηγείται η χρήση τους. Επιπλέον γίνεται η ανάλυση της επιχειρη-
µατικής λογικής του DAO µέσω του έξυπνου συµβολαίου, δηλαδή του ϐασικού πυρήνα, µε
την επεξήγηση των κύριων συναρτήσεών του. Γίνεται επίσης αναφορά στη δηµιουργία του
τοπικού δικτύου Ethereum.

5.1 Εργαλεία

Στην ενότητα αυτή παρουσιάζονται όλα τα εργαλεία τα οποία χρησιµοποιήθηκαν για την
υλοποίηση του Charity DAO.

5.1.1 Remix IDE

Το Remix IDE [26] είναι ένα ανοικτού κώδικα περιβάλλον ανάπτυξης, το οποίο χρησιµο-
ποιείται για την ανάπτυξη έξυπνων συµβολαίων smart contracts στο Ethereum Blockchain.
Χρησιµοποιεί τη γλώσσα προγραµµατισµού Solidity για την ανάπτυξη των smart contracts,
ενώ υποστηρίζει επισης τη µεταγλώττιση και δοκιµή τους. Στο πλαίσιο της διπλωµατικής
εργασίας χρησιµοποιήθηκε για την ανάπτυξη του smart contract CharityDAO.sol. Το συµ-
ϐόλαιο είναι αυτό που κάνει εφικτή την επικοινωνία του συστήµατος µε το Blockchain.

5.1.2 Truffle

Το Truffle [27] είναι ένα πλαίσιο λογισµικού (framework) για την ανάπτυξη εφαρµογών
στο Ethereum χρησιµοποιώντας το EVM. Περιλαµβάνει χρήσιµες εντολές για τη δηµιουρ-
γία ενός αρχικού περιγράµµατος (template) µε τους ϐασικούς ϕακέλους που χρειάζεται ο
προγραµµατιστής, εντολές για τη µεταγλώττιση των smart contracts, για την παράταξη (de-
ployment) της εφαρµογής αλλά και για την εκτέλεση δοκιµών (testing). Στο πλαίσιο της
διπλωµατικής εργασίας χρησιµοποιήθηκε για την ανάπτυξη του Blockchain backend το ο-
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Κεφάλαιο 5. Υλοποίηση

ποίο περιέχεται στο ϕάκελο ςοντραςτς. Μεταξύ άλλων εκεί περιλαµβάνεται το συµβόλαιο
CharityDAO.sol και η µεταγλώττισή του.

5.1.3 Ganache

Το Ganache [28] είναι ένα εργαλείο για την δηµιουργία τοπικών Ethereum Blockchain
δικτύων ώστε να δοκιµαστεί µία εφαρµογή πριν δηµοσιευτεί στο δηµόσιο δίκτυο του Ethereum.
Προσφέρει τη δυνατότητα δηµιουργίας εικονικών λογαριασµών Ethereum µε τις δικές τους
διευθύνσεις και υπόλοιπα λογαριασµών. Παράλληλα υποστηρίζει την παράταξη smart con-
tracts σε κάποια διεύθυνση και οπτικοποιεί τα δεδοµένα που περιέχουν. Στο πλαίσιο
της διπλωµατικής εργασίας χρησιµοποιήθηκε για τη δηµιουργία ενός τοπικού Ethereum
Blockchain για λόγους δοκιµών αλλά και επίδειξης.

5.1.4 Metamask

Το Metamask [29] είναι λογισµικό ηλεκτρονικού πορτοφολιού κρυπτονοµισµάτων. Χρη-
σιµοποιείται σε µορφή επέκτασης (extension) για προγράµµατα περιήγησης (browsers) ή σε
µορφή εφαρµογής. Προσφέρει στους χρήστες την ευκαιρία να αλληλεπιδράσουν µε Web3
εφαρµογές χρησιµοποιώντας το Ethereum πορτοφόλι τους, στο οποίο ϕαίνονται διάφορα
στοιχεία για τον κάθε λογαριασµό, όπως η διεύθυνση και το υπόλοιπό του. Στο πλαίσιο της
διπλωµατικής εργασίας χρησιµοποιήθηκε µέσω του frontend για να συνδέσει τους εικονι-
κούς λογαριασµούς που δηµιουργεί το Ganache local network µε το Blockchain ώστε να
εκτελούν οι χρήστες τις διάφορες συναλλαγές.

5.1.5 React.js

Η React.js [30] είναι µια frontend ϐιβλιοθήκη ανοικτού κώδικα (open-source library) για
τη γλώσσα προγραµµατισµού JavaScript. Χρησιµοποιείται για την ανάπτυξη περιβάλλοντος
διεπαφής χρήστη (User Interfaces – UI). Στο πλαίσιο της διπλωµατικής εργασίας χρησιµοποι-
ήθηκε εντός ενός Next.js project για τη δηµιουργία του frontend του Charity DAO, δηλαδή
την ιστοσελίδα που χρησιµοποιεί ο χρήστης για να αλληλεπιδράσει µε το σύστηµα.

5.1.6 Next.js

Η Next.js [31] είναι ένα React.js πλαίσιο λογισµικού ανοικτού κώδικα (open-source
framework) για την ανάπτυξη εφαρµογών. Είναι κατασκευασµένο επί της React.js επι-
τρέποντας έτσι τη συγγραφή κώδικα, που ακολουθεί την κανονική δοµή της React.js, αλλά
προσφέρει και κάποιες επιπλέον διευκολύνσεις στον προγραµµατιστή. Στο πλαίσιο της δι-
πλωµατικής εργασίας χρησιµοποιήθηκε για την ανάπτυξη του frontend του Charity DAO. Ο
σχετικός κώδικας ϐρίσκεται στο ϕάκελο client. Εκτός από το περιβάλλον διεπαφής (δλδ την
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5.1.7 Visual Paradigm

ιστοσελίδα) που χρησιµοποιεί ο χρήστης, χρησιµοποιήθηκε και για τη σύνδεση της εφαρµο-
γής µε το Smart Contract,δλδ για την αλληλεπίδραση µε το Βλοςκςηαιν καθώς και µε το
πορτοφόλι του χρήστη µέσω του Metamask.

5.1.7 Visual Paradigm

Το Visual Paradigm [32]είναι ένα εργαλείο για τη δηµιουργία διαγραµµάτων διαφόρων
τύπων. Στο πλαίσιο της διπλωµατικής εργασίας χρησιµοποιήθηκε για τη δηµιουργία των
διαγραµµάτων που περιλαµβάνονται στο παρόν έγγραφο.

5.1.8 GitHub

Το GitHub [33] είναι ένα λογισµικό ανοικτού κώδικα (open-source software) για την
αποθήκευση και το διαµοιρασµό λογισµικού. Υποστηρίζει τη διαχείριση αποθετηρίων git (git
repositories) τα οποία είναι ένα σύστηµα ελέγχου εκδόσεων (version control) λογισµικού.
Στο πλαίσιο της διπλωµατικής εργασίας χρησιµοποιήθηκε για την αποθήκευση της ίδιας της
εργασίας σε διαδοχικές εκδόσεις. Ο τελικός κώδικας µαζί µε όλα τα σχετικά έγγραφα και
εγχειρίδια ϐρίσκονται αποθηκευµένα εκεί ώστε να υπάρχει δηµόσια πρόσβαση σε αυτά.

5.2 ∆οµή Υλοποίησης

Το σύστηµα του Charity DAO είναι δοµηµένο όπως ϕαίνεται στο ακόλουθο διάγραµµα.
Την ϱαχοκοκαλιά του συστήµατος αποτελεί το blockchain backend το οποίο συνδέεται µε το
πορτοφόλι του Metamask, δηλαδή τους χρήστες, µέσω του frontend.

Σχήµα 5.1: ∆οµή υλοποίησης του συστήµατος

5.3 Το Smart Contract

Σε αυτή την ενότητα αναλύονται διεξοδικά οι κύριες συναρτήσεις και µεταβλητές που
απαρτίζουν το έξυπνο συµβόλαιο του συστήµατος. Εκτός από τις ακόλουθες, υπάρχουν
διάφορες ϐοηθητικές συναρτήσεις και µεταβλητές οι οποίες όµως δεν αναλύονται, καθώς δεν
είναι απαραίτητες για την κατανόηση της λειτουργίας του συστήµατος.
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Κεφάλαιο 5. Υλοποίηση

5.3.1 Βασικές ∆οµές/Μεταβλητές

1. struct Donor{uint weight; uint256 totalDonation; bool votingRight; address

delegate; uint proposalVoted;}

mapping(address => Donor) public donors;

Τα δεδοµένα των δωρητών καταχωρούνται στο mapping donors το οποίο έχει ως key
µια διεύθυνση address και ως value µια δοµή δεδοµένων Donor.
Η εν λόγω δοµή δεδοµένων περιλαµβάνει τις µεταβλητές που ϕαίνονται πιο πάνω και
αναλύονται ακολούθως:

• totalDonation - το συνολικό µέγεθος των δωρεών που έχει προσφέρει ο δωρητής
στο treasury του DAO

• voting Right - παίρνει την τιµή true/false ανάλογα µε το αν ο δωρητής µπορεί να
ψηφίσει ή οχι

• weight - το πλήθος των δικαιωµάτων ψήφου, η τιµή του αναλογεί στο µέγεθος των
συνολικών δωρεών του χρήστη και κυµαίνεται από 1 (για δωρεές άνω του ενός (1)
Ether) µέχρι 5 (για δωρεές άνω των σαράντα (40) Ethers)

• delegate - η διεύθυνση του εκπροσώπου του δωρητή, σε περίπτωση που επιλέξει
κάποιον

• proposalVoted - η πρόταση για την οποία ο δωρητής έχει ψηφίσει υπέρ (σε κάθε
γύρο)

2. struct Proposal{uint proposalID; address proposer; address recipient; string

title; string details; uint cost; uint votesFor;}

Proposal[] public proposal;

Τα δεδοµένα των προτάσεων καταχωρούνται στον πίνακα proposal µε δοµή δεδοµένων
Proposal η οποία αναλύεται ως εξής :

• proposalID - το µοναδικό αναγνωριστικό µιας πρότασης (σε κάθε γύρο)

• proposer - η διεύθυνση του beneficiary που έχει υποβάλει την συγκεκριµένη
πρόταση

• recipient - η διεύθυνση στην οποία ϑα καταχωρηθεί το ποσό σε περίπτωση που η
πρόταση ψηφισθεί (συνήθως είναι ίδια µε την διεύθυνση του proposer)

• title - ο τίτλος της πρότασης

• details - χρήσιµες πληροφορίες, επεξήγηση της πρότασης

• cost - το κόστος για την υλοποίηση της πρότασης

• votesFor - το πλήθος των ψήφων υπέρ της πρότασης
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5.3.2 Βασικές Συναρτήσεις

3. mapping(address => uint) public beneficiaries;

Οι διευθύνσεις address των beneficiaries αποτελούν το key σε ένα mapping µε value
το ID της πρότασης που έχει προτείνει ο αντίστοιχος δικαιούχος.

4. mapping(uint => Proposal[]) public history; Για την αποθήκευση του ιστορικού
του συτήµατος έχει δηµιουργηθεί ένα mapping µε key τον αριθµό κάθε γύρου και
value τη δοµή Proposal (η οποία έχει αναλυθεί προηγουµένως) για την αποθήκευση
των νικηφόρων προτάσεων κάθε γύρου.

5.3.2 Βασικές Συναρτήσεις

1. function initializeRound() public {...}

Καλείται από οποιονδήποτε χρήστη του οργανισµού για την αρχικοποίηση ενός νέου
γύρου. Προϋπόθεση για την εκτέλεση της συνάρτησης initializeRound() είναι να έχει
ολοκληρωθεί ο προηγούµενος γύρος.

2. function calculateDonationSize() public view returns (uint256 amount) {...}

Το treasury του DAO περιέχει µόνο τα ethers που δίνονται ως δωρεές από τους δω-
ϱητές του οργανισµού και σε κάθε γύρο από αυτο µεταβιβάζεται το απαραίτητο ποσό
στους δικαιούχους των νικηφόρων προτάσεων. Για να µπορεί ο οργανισµός να είναι
λειτουργικός και κατά περιόδους όπου οι εισφορές δεν είναι ικανοποιητικές, σε κάθε
γυρο είναι διαθέσιµο για να χορηγηθεί το 30% του συνόλου του ϑησαυροφυλακίου. Η
συνάρτηση calculateDonationSize() υπολογίζει πριν από την ψηφοφορία των χρηστών
το συνολικό ποσό, δηλαδή το 30% του balance του DAO, που µπορεί να αξιοποιηθεί
σε κάθε γύρο.

3. function donate() external payable {...}

Για την εκτέλεση της συνάρτησης donate() δίνεται από τον χρήστη το ποσό (σε Ethers
ή κάποια υποδιαίρεση) που επιθυµεί να δωρίσει στο treasury του DAO. Κατά την
εκτέλεση της συνάρτησης µεταβιβάζεται το αντίστοιχο ποσό από την διεύθυνση του
δωρητή στη διεύθυνση του DAO, ενώ παράλληλα υπολογίζεται το συνολικό ύψος των
δωρεών του χρήστη σε περίπτωση που έχει πραγµατοποιήσει κι άλλες εισφορές και το
πλήθος των ψήφων που δικαιούται ο χρήστης ανάλογα µε τις δωρεές του.

4. function delegation(address to) public {...}

Κύρια προϋπόθεση για την εκτέλεση αυτής της συνάρτησης είναι να καλεστεί σε πε-
ϱίοδο που είναι επιτρεπτές οι µεταβιβάσεις δικαιωµάτων (δηλαδή πριν από την περίοδο
ψηφοφορίας). Σκοπός της συνάρτησης delegation() είναι να µεταβιβάσει τα δικαιώµατα
ψήφου του δωρητή που την καλεί στον δωρητή µε τη διεύθυνση to η οποία δίνεται σαν
όρισµα. Επιπλέον προϋποθέσεις για την εκτέλεση της συνάρτησης είναι ο δωρητής που
την καλεί να έχει δικαιώµατα ψήφου (δηλαδή να έχει δωρήσει πάνω από ένα (1) Ether
στο DAO), να µην έχει ήδη µεταβιβάσει τα δικαιώµατα ψήφου του σε άλλον δωρητή, και
ο δωρητής στον οποίο ϑέλει να κάνει τη µεταβίβαση να έχει ήδη δικαιώµατα ψήφου.
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5. function revokeDelegation() public {...}

Προϋπόθεση για την εκτέλεση αυτής της συνάρτησης είναι να καλεστεί σε περίοδο
που είναι επιτρεπτές οι µεταβιβάσεις δικαιωµάτων (δηλαδή πριν από την περίοδο ψη-
ϕοφορίας) καθώς επίσης και ο χρήστης να είναι δωρητής και να έχει µεταβιβάσει τα
δικαιώµατα ψήφου του σε κάποιον άλλο δωρητή. Σκοπός της συνάρτησης revokeDel-

egation() είναι να µεταβιβάσει εκ νέου τα δικαιώµατα ψήφου στον προκάτοχό τους και
να µειώσει το πλήθος των ψήφων του delegate στον αριθµό που αντιστοιχεί στις δικές
του δωρεές.

6. function giveRightToVote(address donor, uint voteWeight) private {...}

Η συνάρτηση giveRightToVote() καλείται από την συνάρτηση donate() µε παραµέτρους
τη διεύθυνση του δωρητή donor και το πλήθος των δικαιωµάτων ψήφου voteWeight

που του αναλογούν. Παραχωρεί τα δικαιώµατα ψήφου στον ίδιο τον δωρητή ή τον
επιλεγµένο από αυτόν εκπρόσωπο delegate που πιθανόν να έχει.

7. function propose(string memory title, string memory details, uint cost, ad-

dress to) public {...}

Η συγκεκριµένη συνάρτηση καλείται από τους χρήστες του οργανισµού που ϑέλουν
να συµµετέχουν σαν δικαιούχοι, κάνονας κάποια πρόταση η οποία ϑα µπορεί στη συ-
νέχεια να ψηφιστεί και να λάβει το απαραίτητο χρηµατικό ποσό για την υλοποίησή της.
Η εκτέλεση της συνάρτησης propose() απαιτείται πριν από την περίοδο της ψηφοφο-
ϱίας. ∆έχεται σαν ορίσµατα όλες τις απαραίτητες πλήροφορίες για να γίνει κατανοητός
ο σκοπός για τον οποίο Ϲητούν τη στήριξη του οργανισµού. Ο χρήστης που επιθυµεί να
πραγµατοποιήσει µια πρόταση δίνει γιάυτήν έναν τίτλο title, κάποιες παραπάνω πλη-
ϱοφορίες για την καλύτερη κατανόηση της κατάστασης details, το εκτιµώµενο κόστος
cost για την υλοποίηση του στόχου καθώς και την διεύθυνση to του δικαιούχου που
ϑα λάβει την χρηµατοδότηση σε περίπτωση που η πρόταση ψηφιστεί.

8. function vote(uint proposalID) public {...}

Η συνάρτηση vote() εκτελείται µόνο κατά την περίοδο της ψηφοφορίας κάθε γύρου και
µόνον από τους δωρητές που κατέχουν δικαιώµατα ψήφου. ∆έχεται σαν παράµετρο
έναν αριθµό proposalID ο οποίος εκφράζει την πρόταση του γύρου για την οποία ο
χρήστης ϑέλει να ψηφίσει υπέρ. Για να γίνει αποδεκτό το αποτέλεσµα µιας ψηφοφορίας
πρέπει τα δικαιώµατα ψήφουν που έχουν ασκηθεί να ανέρχονται τουλάχιστον στο 50%
του συνόλου.

9. function delegation(address to) public {...}

Κύρια προϋπόθεση για την εκτέλεση αυτής της συνάρτησης είναι να καλεστεί σε πε-
ϱίοδο που είναι επιτρεπτές οι µεταβιβάσεις δικαιωµάτων (δηλαδή πριν από την περίοδο
ψηφοφορίας). Σκοπός της συνάρτησης delegation() είναι να µεταβιβάσει τα δικαιώµατα
ψήφου του δωρητή που την καλεί στον δωρητή µε τη διεύθυνση to η οποία δίνεται σαν
όρισµα. Επιπλέον προϋποθέσεις για την εκτέλεση της συνάρτησης είναι ο δωρητής που
την καλεί να έχει δικαιώµατα ψήφου (δηλαδή να έχει δωρήσει πάνω από ένα (1) Ether
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στο DAO), να µην έχει ήδη µεταβιβάσει τα δικαιώµατα ψήφου του σε άλλον δωρητή, και
ο δωρητής στον οποίο ϑέλει να κάνει τη µεταβίβαση να έχει ήδη δικαιώµατα ψήφου.

10. function revokeDelegation() public {...}

Προϋπόθεση για την εκτέλεση αυτής της συνάρτησης είναι να καλεστεί σε περίοδο
που είναι επιτρεπτές οι µεταβιβάσεις δικαιωµάτων (δηλαδή πριν από την περίοδο ψη-
ϕοφορίας) καθώς επίσης και ο χρήστης να είναι δωρητής και να έχει µεταβιβάσει τα
δικαιώµατα ψήφου του σε κάποιον άλλο δωρητή. Σκοπός της συνάρτησης revokeDel-

egation() είναι να µεταβιβάσει εκ νέου τα δικαιώµατα ψήφου στον προκάτοχό τους και
να µειώσει το πλήθος των ψήφων του delegate στον αριθµό που αντιστοιχεί στις δικές
του δωρεές.

11. function results() public payable {...}

Η συνάρτηση results() µπορεί να εκτελεστεί από οποιονδήποτε χρήστη του συστήµατος
αµέσως µετά τη λήξη της περιόδου ψηφοφορίας. Κατατάσσει τις προτάσεις σύµφωνα
µε τις ψήφους που έχουν λάβει και ανάλογα µε το διαθέσιµο ποσό που µπορεί να
δοθεί στον τρέχοντα γύρο υπολογίζει τις προτάσεις που ϑα λάβουν τη χορηγία που
Ϲητούν. Παρουσιάζει τις νικηφόρες προτάσεις του γύρου και ενηµερώνει το ιστορικό
του συστήµατος αναλόγως.

12. function fund(address payable toAddress, uint256 amountInWei) private {...}

Σαν πρώτη παράµετρος δίνεται η διεύθυνση toAddress ενός δικαιούχου και σαν δε-
ύτερη παράµετρος ένα ποσό σε υποδιαίρεση WEI amountInWei. Η λειτουργία που
πραγµατοποιεί η συνάρτηση fund() είναι η µεταβίβαση του ποσού που δίνεται ως πα-
ϱάµετρος από το treasury του DAO στην αντίστοιχη διεύθυνση. Η συνάρτηση καλείται
µέσω της συνάρτησης results() όσες ϕορές χρειαστεί σε κάθε γύρο, ανάλογα µε τον
αριθµό των προτάσεων που έχουν επιλεχθεί για να χορηγηθούν.

5.4 Τοπικό δίκτυο Blockchain

Το smart contract για να µπορεί να εκτελεστεί πρέπει να δηµοσιευτεί σε ένα δίκτυο
Blockchain ώστε να αποκτήσει µια διεύθυνση µε την οποία µπορούν να αλληλεπιδρούν
οι χρήστες. Στην περίπτωση του Charity DAO έχει δηµιουργηθεί ένα τοπικό Ethereum
Blockchain µε τη ϐοήθεια του εργαλείου Ganache που περιγράφηκε προηγουµένως.

Το Ganache προσφέρει ευκολία στη δηµιουργία ενός τοπικού Blockchain. Η απο-
ϑήκευση των δεδοµένων σε blocks για τη δηµιουργία του Blockchain γίνεται αυτόµατα,
χωρίς να χρειάζεται η δηµιουργία της αλυσίδας των blocks από το µηδέν ϑέτοντας κόµβους-
µεταλλωρύχους και δηµιουργώντας το genesis block.

Επιπλέον, το Ganache παρουσιάζει σε γραφικό περιβάλλον απαραίτητες πληροφορίες
για το blockchain αλλά και τα δεδοµένα που είναι αποθηκευµένα σε αυτό.

∆ιπλωµατική Εργασία 55



Κεφάλαιο 5. Υλοποίηση

Αρχικά το Ganache ϱυθµίζεται χρησιµοποιώντας το αρχείο truffle-config.js και πραγµα-
τοποιώντας κάποιες ϱυθµίσεις για το πλήθος των λογαριασµών και το αρχικό τους υπόλοιπο.
Στην περίπτωση του Charity DAO δηµιουργήθηκαν 15 λογαριασµοί µε υπόλοιπο 100 ethers
έκαστος.

Σχήµα 5.2: ∆ηµιουργία του Local Ethereum Blockchain

Σχήµα 5.3: ∆ηµιουργία των λογαριασµών

Μετά τη δηµιουργία του Blockchain παρουσιάζονται οι επιλογές του Ganache εκ των
οποίων οι απαραίτητες συνοψίζονται ακολούθως:

Στην καρτέλα ACCOUNTS υπάρχει µια σύνοψη για τους λογαριασµούς, τις διευθύνσεις
τους, τα υπόλοιπά τους και διάφορες άλλες σχετικές πληροφορίες.
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Σχήµα 5.4: Καρτέλα Accounts

Κατά τη λειτουργία του DAO παρατηρείται αυτόµατη µεταβολή στα υπόλοιπα των λογα-
ϱιασµών, ανάλογα µε τη δράση που εκτελείται.

Στην καρτέλα CONTRACTS παρατηρείται αρχικά η επιγραφή Not Deployed.

Σχήµα 5.5: Καρτέλα Contracts

Στη συνέχεια µε χρήση της εντολής truffle migrate το smart contract δηµοσιεύεται στο
blockchain, αποκτά µια διεύθυνση και είναι πλέον λειτουργικό.
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Σχήµα 5.6: Καρτέλα Contracts

Στην καρτέλα BLOCKS εµφανίζονται διαδοχικά τα blocks που έχουν δηµιουργηθεί και
αποτελούν το Blockchain. Επιλέγοντας κάποιο από τα blocks εµφανίζονται λεπτοµέρειες
σχετικά µε τα δεδοµένα του block και τις συναλλαγές που περιέχονται σε αυτό.

Σχήµα 5.7: Καρτέλα Blocks

Στην καρτέλα TRANSACTIONS ϕαίνονται όλες οι συναλλαγές που έχουν καταχωρηθεί.
Επιλέγοντας κάποια από αυτές παρουσιάζονται λεπτοµέρειες σχετικά µε τα δεδοµένα που
περιέχει.

Σχήµα 5.8: Καρτέλα Transactions

Κατά τη λειτουργία του Charity DAO τα blocks και οι συναλλαγές αυξάνονται σύµφωνα
µε τα όσα εκτελούνται.

Για να είναι δυνατή η αλληλεπίδραση των χρηστών του Blockchain µε το έξυπνο συµ-
ϐόλαιο µέσω του front-end απαραίτητη προϋπόθεση είναι η εγκατάσταση του πορτοφολιού
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Metamask και η σύνδεσή του µε το τοπικό δίκτυο.

Σχήµα 5.9: Εκκίνηση Metamask

Στη συνέχεια µέσω της εντολής import wallet και µε χρήση του mnemonic phrase α-
πό το ganache network και την προσθήκη ενός κωδικού καθίσταται δυνατή η χρήση του
πορτοφολιού Metamask.

Σχήµα 5.10: Import Wallet
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Σχήµα 5.11: Αντιγϱαϕή του mnemonic phrase

Σχήµα 5.12: Ολοκλήϱωση της πϱοσϑήκης ποϱτοϕολιού
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Ακολούθως γίνεται η προσθήκη του τοπικού δικτύου στο Metamask.

Σχήµα 5.13: ∆ηµιουϱγία τοπικού δικτύου

Σχήµα 5.14: Χϱήση του τοπικού δικτύου
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Το τοπικό δίκτυο έχει δηµιουργηθεί στο Metamask και ο λογαριασµός ο οποίος έχει
συνδεθεί σε αυτό είναι ο πρώτος λογαριασµός που υπάρχει στο Ganache.

΄Επειτα είναι απαραίτητη η εισαγωγή στο Metamask και των υπόλοιπων λογαριασµών
που έχουν δηµιουργηθεί στο Ganache. Η διαδικασία που ακολουθείται είναι η εξής :

Σχήµα 5.15: Εισαγωγή λογαϱιασµού στο Metamask

Σχήµα 5.16: Αντιγραφή του private key ενός λογαριασµού

Ο δεύτερος λογαριασµός του Ganache έχει πλέον εισαχθεί στο Metamask.
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Σχήµα 5.17: Επίδειξη λογαριασµών Metamask

Με την ίδια διαδικασία γίνεται η προσθήκη και των υπόλοιπων λογαριασµών.
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Κεφάλαιο 6

Επίδειξη Λειτουργίας

Στο κεφάλαιο αυτό γίνεται η επίδειξη της λειτουργίας του Charity DAO µέσω του user
interface που έχει δηµιουργηθεί. Το frontend έχει δηµιουργηθεί µε χρήση του πλαισίου
λογισµικού Next.js, όπως έχει αναφερθεί και προηγουµένως. Πρόκειται ουσιαστικά για µια
ιστοσελίδα στην οποία ο χρήστης συνδέεται µε χρήση του Metamask πορτοφολιού του και
µέσω αυτής µπορεί να αλληλεπιδράσει µε το έξυπνο συµβόλαιο της εφαρµογής εκτελώντας
διάφορες λειτουργίες.

6.1 Σελίδα Login

Με χρήση της εντολής npm run dev ενεργοποιείται η σελίδα της εφαρµογής στο port
3000 του localhost. Η πρώτη σελίδα που εµφανίζεται µε την ενεργοποίηση του URL είναι η
σελίδα σύνδεσης Login η οποία ϕαίνεται ακολούθως.

Σχήµα 6.1: Σελίδα Login
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Ενεργοποιώντας την επιλογή login εµφανίζεται ένα παράθυρο του Metamask µέσω του
οποίου γίνεται επιλογή για τους λογαριασµούς που ϑα συνδεθούν µε το Charity DAO. Με
την επιλογή Select all όλοι οι λογαριασµοί συνδέονται µε το User Interface.

Σχήµα 6.2: Επιλογή λογαριασµών για σύνδεση µε το UI

Σχήµα 6.3: ΄Εγκριση για σύνδεση των επιλεγµένων λογαριασµών
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Σχήµα 6.4: Σύνδεση των λογαριασµών Metamask µε το UI

6.2 Αρχική Σελίδα

΄Επειτα από στην σύνδεση των λογαριασµών εµφανίζεται η αρχική σελίδα του Charity
DAO.

Σχήµα 6.5: Αρχική σελίδα του Charity DAO
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΄Οπως έχει αναφερθεί νωρίτερα, το Charity DAO λειτουργεί σε γύρους. Η έναρξη του
πρώτου γύρου γίνεται µε το πάτηµα του Begin button. Εµφανίζεται εκ νέου ένα παράθυρο
του Metamask για την έγκριση της επιλογής. Από τη στιγµή της ενεργοποίησής του ξεκινά
η αντίστροφη µέτρηση του πρώτου γύρου.

Η αρχική σελίδα µετατρέπεται ως ακολούθως.

Σχήµα 6.6: Αρχική σελίδα του Charity DAO µετά την έναρξη των γύρων

Πλέον στην αρχική σελίδα εµφανίζεται ένα µενού επιλογών καθώς και πληροφορίες για
τον τρέχοντα γύρο του Charity DAO οι οποίες ενηµερώνονται ανάλογα µε τις ενέργειες των
χρηστών.

Η ετικέτα Number ϕανερώνει τον τρέχοντα γύρο, η ετικέτα Balance το υπόλοιπο του trea-
sury του DAO ενώ η ετικέτα Status ενηµερώνει τους χρήστες για την κατάσταση του γύρου,
δηλαδή αν ένας γύρος είναι ενεργός ή έχει ολοκληρωθεί. ΄Οπως έχει εξηγηθεί και προηγου-
µένως σε κάθε γύρο το Charity DAO µπορεί να διαθέσει το 30% του ϑησαυροφυλακίου του,
έτσι ώστε να υπάρχει κάποιο περιθώριο για γύρους κατά τους οποίους δεν υπάρχουν πολλές
εισφορές. Η ετικέτα Max Donation Size ϕανερώνει το συνολικό ποσό που µπορεί να διατεθεί
στον τρέχοντα γύρο.

΄Οταν ένας γύρος ολοκληρωθεί το Status ενηµερώνεται σε Completed και εµφανίζεται το
κουµπί Start new round για την έναρξη του επόµενου γύρου.
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Σχήµα 6.7: Ολοκλήρωση γύρου

6.3 Σελίδα Donate

Από το Header Menu µε την επιλογή Donate η σελίδα που εµφανίζεται είναι η εξής.

Σχήµα 6.8: Σελίδα Donate

Στη σελίδα ϕαίνεται ο εναποµείναντας χρόνος µέχρι να ολοκληρωθεί η περίοδος των
δωρεών.
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Εδώ ένας χρήστης µπορεί να πραγµατοποιήσει την δωρεά που επιθυµεί στο treasury του
Charity DAO. Ο δωρητής επιλέγει από το Subdivision την υποδιαίρεση του κρυπτονοµίσµα-
τος ανάµεσα σε Wei, Gwei, Finney και Ethers και πληκτρολογεί στο Value την τιµή που
επιθυµεί.

Σχήµα 6.9: Επιλογή υποδιαίρεσης

Με το πάτηµα του Donate ένα παράθυρο του Metamask εµφανίζεται για την έγκριση της
συναλλαγής και στη συνέχεια µέσω του smart contract πραγµατοποιείται η µεταβίβαση του
αντίστοιχου ποσού από το πορτοφόλι του δωρητή στο treasury του οργανισµού.

Σχήµα 6.10: ΄Εγκριση της δωρεάς του αντίστοιχου ποσού
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Μετά το πέρας της περιόδου δωρεών η ϕόρµα για τη συµπλήρωση των στοιχείων της
δωρεάς απενεργοποιείται.

Σχήµα 6.11: Ολοκλήρωση περιόδου δωρεών

6.4 Σελίδα Propose

Η καρτέλα Propose του Header Menu οδηγεί στην ακόλουθη σελίδα.

Σχήµα 6.12: Σελίδα Propose
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Ο χρήστης που ϑέλει να κάνει κάποια πρόταση στον οργανισµό πρέπει να επιλέξει το κου-
µπί Propose πριν την λήξη του χρονικού διαστήµατος που παρουσιάζεται στο κάτω µέρος της
σελίδας και έχοντας συµπληρώσει όλα τα πεδία της ϕόρµας µε τις απαραίτητες πληροφορίες.

Σχήµα 6.13: Απαραίτητα πεδία στην συµπλήρωση της ϕόρµας

Εφόσον η ϕόρµα έχει συµπληρωθεί σωστά εµφανίζεται το γνωστό πλέον παράθυρο του
Metamask και έπειτα από την έγκριση του χρήστη η πρότασή του καταχωρείται ως υποψήφια
για τον τρέχοντα γύρο.

Σχήµα 6.14: Πραγµατοποίηση ενός proposal
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6.5 Σελίδα Delegate

Μετά τη λήξη της περιόδου κατά την οποία επιτρέπονται οι υποβολές προτάσεων η σελίδα
Propose µετατρέπεται ως εξής.

Σχήµα 6.15: Ολοκλήρωση περιόδου υποβολής προτάσεων

6.5 Σελίδα Delegate

Επιλέγοντας από το Μενού την καρτέλα Delegate εµφανίζεται η ακόλουθη σελίδα.

Σχήµα 6.16: Σελίδα Delegate όταν δεν υπάρχει αντιπρόσωπος
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Σε περίπτωση που ο χρήστης ϑέλει να ορίσει κάποιον εκπρόσωπο, µεταβιβάζοντάς του τα
δικαιώµατα ψήφου του, προσδιορίζει την διεύθυνση του χρήστη που επιθυµεί και επιλέγει
το κουµπί Delegate.
Το παράθυρο του Metamask εµφανίζεται για την έγκριση και έπειτα µε εκτέλεση των κατάλ-
ληλων συναρτήσεων του smart contract πραγµατοποιείται η µεταβίβαση των δικαιωµάτων.

Σχήµα 6.17: ΄Εγκριση της µεταβίβασης των δικαιωµάτων ψήφου

Πλέον ο χρήστης έχει έναν αντιπρόσωπο ο οποίος ψηφίζει εκ µέρους του. Σε αυτή την
περίπτωση επιλέγοντας την καρτέλα Delegate εµφανίζεται η εξής σελίδα.

Σχήµα 6.18: Σελίδα Delegate όταν υπάρχει αντιπρόσωπος
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Πατώντας το κουµπί Revoke ο χρήστης πάυει να έχει αντιπρόσωπο και επανακτά τα
δικαιώµατα ψήφου του. Φυσικά, όπως πάντα, χρειάζεται να γίνει έγκριση στο παράθυρο του
Metamask που εµφανίζεται µετά το πάτηµα του κουµπιού.

Η περίοδος κατά την οποία επιτρέπονται οι µεταβιβάσεις δικαιωµάτων ψήφου είναι συ-
γκεκριµένη και ολοκληρώνεται πριν την περίοδο ψηφοφορίας. Στη σελίδα υπάρχει πάντα το
χρονόµετρο που ϕανερώνει τον υπολοιπόµενο χρόνο κατά τον οποίο µπορούν να εκτελεστο-
ύν οι λειτουργίες που αφορούν τους αντιπροσώπους. ΄Οταν η περίοδος αυτή ολοκληρωθεί η
σελίδα Delegate έχει ως εξής.

Σχήµα 6.19: Ολοκλήρωση περιόδου µεταβίβασης δικαιωµάτων ψήφου

6.6 Σελίδα Account

Η καρτέλα Account του Header Menu εµφανίζει τις πληροφορίες του χρήστη. Πιο κάτω
παρατίθενται δύο παραδείγµατα.

Σε περίπτωση που ο χρήστης είναι δωρητής στο User Status εµφανίζεται η ένδειξη Donor
και στην ετικέτα Address αναγράφεται η διεύθυνση του χρήστη. Η ετικέτα Total Donation
ϕανερώνει το συνολικό ποσό σε Wei που έχει δωρίσει ο χρήστης στον οργανισµό από το οποίο
εξαρτάται και το πλήθος των δικαιωµάτων ψήφου Voting Rights. Η ετικέτα Vote ϕανερώνει
το ID της πρότασης που έχει ψηφίσει ο χρήστης ή σε περίπτωση που δεν έχει ακόµη ψηφίσει
αναγράφεται η ένδειξη No Vote.
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Σχήµα 6.20: Πληροφορίες δωρητή 0x9023AEBB8711dcffe1C7dA706AC912d2e2c1bff6

Σχήµα 6.21: Πληροφορίες δωρητή 0xdB28B1a4Ed8468B5Ad959568615Ccb09FF35F882

Εάν για παράδειγµα ο χρήστης 0x9023AEBB8711dcffe1C7dA706AC912d2e2c1bff6 είχε
ϑέσει ως αντιπρόσωπό του τον χρήστη 0xdB28B1a4Ed8468B5Ad959568615Ccb09FF35F882
τότε τα προφίλ των χρηστών ϑα µετατρέπονταν ως εξής.

76 ∆ιπλωµατική Εργασία



6.6 Σελίδα Account

Σχήµα 6.22: Πληροφορίες δωρητή 0x9023AEBB8711dcffe1C7dA706AC912d2e2c1bff6

Στο προφίλ του χρήστη ο οποίος έχει ϑέσει τον αντιπρόσωπο στην ετικέτα Voting Rights
αναγράφεται πλέον η ένδειξη You have a delegate. You can not vote. Επιπλέον η ετικέτα
Vote έχει αφαιρεθεί από τη σελίδα εφόσον ο χρήστης δεν µπορεί να ψηφίσει.

Σχήµα 6.23: Πληροφορίες δωρητή 0xdB28B1a4Ed8468B5Ad959568615Ccb09FF35F882

Στο προφίλ του αντιπροσώπου, ενώ σύµφωνα µε το ποσό που έχει δώσει σαν δωρεά στον
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οργανισµό ϑα έπρεπε να έχει δύο (2) δικαιώµατα ψήφου, παρατηρείται η ένδειξη τέσσερα
(4) στην ετικέτα Voting Rights. Αυτό οφείλεται στη µεταβίβαση των δικαιωµάτων ψήφου του
χρήστη που τον έχει ϑέσει ως αντιπρόσωπο. Τα δικαιώµατα που κατέχει πλέον το συγκεκρι-
µένο προφίλ είναι το άθροισµα των δικαιωµάτων που έχει λάβει σύµφωνα µε τις δωρεές που
έχει πραγµατοποιήσει και των δικαιωµάτων που του έχουν µεταβιβασει.

Σε περίπτωση που ο χρήστης είναι επωφελούµενος η σελίδα Account παρουσιάζει τις
ακόλουθες πληροφορίες. Στο User Status αναγράφεται η ένδειξη Beneficiary. Η ετικέτα
Proposal ID ϕανερώνει το µοναδικό αναγνωριστικό της πρότασης που έχει κάνει ο χρήστης
ενώ η ετικέτα Proposal Title τον τίτλο της συγκεκριµένης πρότασης. Η ετικέτα Votes for πα-
ϱουσιάζει τις ψήφους που έχει λάβει η πρόταση. Στο συγκεκριµένο παράδειγµα η πρόταση
του χρήστη δεν έχει ψηφιστεί.

Σχήµα 6.24: Πληροφορίες επωφελούµενου

6.7 Σελίδα Vote

Η σελίδα Vote του Μενού διαφέρει ανάλογα µε την περίοδο στην οποία ϐρίσκεται ο γύρος.

Σε περιόδους πριν την έναρξη της ψηφοφορίας ο χρήστης αντικρίζει αρχικά την ακόλουθη
σελίδα.
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Σχήµα 6.25: Σελίδα Vote πριν την περίοδο ψηφοφορίας χωρίς προτάσεις

΄Οταν οι χρήστες αρχίσουν να πραγµατοποιούν κάποια proposals για τον τρέχοντα γύρο
αυτόµατα οι προτάσεις που καταχωρούνται εµφανίζονται στη σελίδα Vote ώστε οι δωρητές
που ϑα καλεστούν αργότερα να ψηφίσουν για τις προτάσεις αυτές να µπορούν να έχουν
πρόσβαση και να παρακολουθούν τις υποψηφιότητες.

Σχήµα 6.26: Σελίδα Vote πριν την περίοδο ψηφοφορίας µε µία πρόταση
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Σχήµα 6.27: Σελίδα Vote πριν την περίοδο ψηφοφορίας µε τρεις προτάσεις

Μόλις ξεκινήσει η περίοδος ψηφοφορίας στη σελίδα Vote εµφανίζεται µία ϕόρµα µέσω
της οποίας οι δωρητές µπορούν να επιλέξουν την πρόταση που ϑέλουν, ενώ ένα νέο χρονόµε-
τρο που ϕανερώνει το χρονικό περιθώριο που υπάρχει για την ψηφοφορία αντικαθιστά το
προηγούµενο.

Σχήµα 6.28: Σελίδα Vote µετά την έναρξη της ψηφοφορίας

Ο scrollable πίνακας µε τις υποψήφιες προτάσεις εξακολουθεί να ϕαίνεται στην οθόνη
έτσι ώστε οι δωρητές να µπορούν να τις ϐλέπουν κατά τη διάρκεια της ψηφοφορίας.
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Οι δωρητές επιλέγουν την επιθυµητή πρόταση και πληκτρολογούν στο πεδίο το µοναδικό
αναγνωριστικό της. Πατώντας το κουµπί Vote το παράθυρο του Metamask εµφανίζεται και
µετά από την έγκριση του χρήστη η ψήφος καταχωρείται.

Σχήµα 6.29: ∆ιαδικασία ψηφοφορίας

΄Επειτα από την ολοκλήρωση της περιόδου ψηφοφορίας η σελίδα µετατρέπεται ως ακο-
λούθως.

Σχήµα 6.30: Ολοκλήρωση περιόδου ψηφοφορίας
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6.8 Σελίδα Results

Η καρτέλα Results του ιστότοπου είναι αυτή που ϕανερώνει όλο το έργο του οργανισµού.
Παρουσιάζει τα αποτελέσµατα του τρέχοντος γύρου όταν αυτά είναι διαθέσιµα όπως επίσης
και τα αποτελέσµατα όλων των προηγούµενων γύρων από την εκκίνηση του οργανισµού.

Σε περίοδο που η ψηφοφορία του τρέχοντος γύρου δεν έχει ολοκληρωθεί στη σελίδα
ϕαίνεται η αντίστροφη µέτρηση για τον εναποµείναντα χρόνο κατά τον οποίο οι δωρητές
µπορούν να καταθέσουν την ψήφο τους.

Επιπλέον υπάρχει µια σειρά από κουµπιά ισάριθµη µε τους γύρους που έχουν µέχρι
στιγµής πραγµατοποιηθεί µε τελευταίο τον τρέχοντα γύρο. Επιλέγοντας οποιονδήποτε γύρο
επιθυµεί, ο χρήστης µπορεί πατώντας το αντίστοιχο κουµπί να δει τα αποτελέσµατα του
συγκεκριµένου γύρου, δηλαδή τις προτάσεις οι οποίες κέρδισαν στον εκάστοτε γύρο την
χρηµατοδότηση που Ϲητούσαν.

Σχήµα 6.31: Σελίδα Results πριν από την ολοκλήρωση της ψηφοφορίας

Στο στιγµιότυπο που ϕαίνεται πιο πάνω επιλεγµένος είναι ο τρέχοντας γύρος και σαν απο-
τέλεσµα ϕαίνεται η ένδειξη No results yet εφόσον δεν έχει ακόµη ολοκληρωθεί η διαδικασία
της ψηφοφορίας.

Με τη λήξη της περιόδου ψηφοφορίας η αντίστροφη µέτρηση αντικαθίσταται από ένα
κουµπί µε την ετικέτα You can now see the winners of the current round.
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Σχήµα 6.32: Ολοκλήρωση της ψηφοφορίας

Με το πάτηµα του εν λόγω κουµπιού και την έγκριση του χρήστη στο παράθυρο του
Metamask εκτελούνται στο smart contract όλες οι απαραίτητες ενέργειες για την ανάδειξη
των νικητών, σύµφωνα πάντα µε την ψήφο των δωρητών αλλά και το ποσό του treasury που
είναι διαθέσιµο.

Σχήµα 6.33: Παρουσίαση των αποτελεσµάτων

Αυτόµατα, µε την εκλογή των νικητήριων προτάσεων γίνεται και η µεταβίβαση του α-
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ντίστοιχου ποσού στους δικαιούχους, χωρίς οποιαδήποτε επιπλέον διαδικασία ή έγκριση.

Πιο κάτω παρουσιάζονται στιγµιότυπα από το Ganache που ϕανερώνουν το υπόλοιπο
των χρηστών µόλις πριν και αµέσως µετά την ανάδειξη των αποτελεσµάτων του τρέχοντος
γύρου. ΄Οπως γίνεται ϕανερό, οι δικαιούχοι των δύο νικηφόρων προτάσεων έλαβαν άµεσα
στον λογαριασµό τους το ακριβές ποσό που είχε Ϲητηθεί.

Σχήµα 6.34: Υπόλοιπα λογαριασµών µόλις πριν τα αποτελέσµατα

Σχήµα 6.35: Υπόλοιπα λογαριασµών αµέσως µετά την ανάδειξη των νικητών
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Κεφάλαιο 7

Επίλογος

7.1 Ανακεφαλαίωση

Στην παρούσα διπλωµατική εργασία εξετάστηκε η δηµιουργία ενός Αποκεντρωµένου Αυ-
τόνοµου Οργανισµού (Decentralized Autonomous Organization - DAO) ϐασισµένου στην
τεχνολογία Blockchain. Το DAO που δηµιουργήθηκε είναι ϕιλανθρωπικού χαρακτήρα και
χάρις στην τεχνολογία στην οποία στηρίζεται είναι ένα πλήρως αποκεντρωµένο σύστηµα το
οποίο µπορεί να προσφέρει αµεσότητα, ασφάλεια και αξιοπιστία σε αυτό τον τοµέα που στις
µέρες µας έχει τόσο αµφισβητηθεί.

Σκοπός ήταν η δηµιουργία ενός οργανισµού στον οποίο δικαίωµα συµµετοχής έχει ο-
ποιοσδήποτε από οποιοδήποτε µέρος του κόσµου, µε µόνη προϋπόθεση την πρόσβαση στο
διαδίκτυο. Το Charity DAO ξεφεύγει από το πλαίσιο µιας ϕιλανθρωπικής οργάνωσης γενι-
κού σκοπού και γίνεται το µέρος όπου κανείς µπορεί να Ϲητήσει ϐοήθεια για συγκεκριµένο
σκοπό ανάλογα µε τις δικές του ανάγκες.

Η κεντρική ιδέα ήταν η δηµιουργία µιας σελίδας όπου ο κάθε ενδιαφερόµενος µπορεί
να καταθέση µία πρόταση µε την οποία Ϲητά ένα συγκεκριµένο ποσό για την υλοποίηση
ενός συγκεκριµένου σκοπού - έργου για το οποίο δίνει τις απαραίτητες πληροφορίες και
εξηγήσεις.

Εάν η πρόταση αυτή ϑα εγκριθεί από τον οργανισµό, εξαρτάται από τα µέλη του. Οι
αποφάσεις λαµβάνονται συλλογικά µετά από ψηφοφορία στην οποία µπορεί να συµµετέχει
κανείς κάνοντας κάποια δωρεά. Υπάρχει ένα ελάχιστο ποσό το οποίο χρειάζεται κάποιος να
προσφέρει για να αποκτήσει δικαίωµα ψήφου, και ανάλογα µε το συνολικό ποσο που δωρίζει
στον οργανισµό τότε τα δικαιώµατα ψήφου του µπορούν να αυξηθούν.

Το ποιες προτάσεις ϑα εγκριθούν εξαρτάται όχι µόνο από την έκβαση της ψηφοφορίας
αλλά και από το συνολικό ποσό που υπάρχει στο treasury του οργανισµού. Οι δικαιούχοι
των προτάσεων που εγκρίνονται λαµβάνουν αυτόµατα, µέσω του smart contract, στους λο-
γαριασµούς τους το αντίστοιχο ποσό.

Η λειτουργία πραγµατοποιείται σε γύρους. Κάθε γύρος περιλαµβάνει τη διαδικασία
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της κατάθεσης προτάσεων και δωρεών και τη διαδικασία της ψηφοφορίας που ϑα έχει ως
αποτέλεσµα τις νικηφόρες προτάσεις.

7.2 Εφαρµογή του συστήµατος σε ϱεαλιστικά σενάρια

∆υστυχώς, στις µέρες µας, η ϕιλανθρωπία, µε όλο το ευγενές της όραµα και την ιερή
της αποστολή, έχει προδοθεί από συλλόγους που καταχρώνται την πίστη του κοινού. Στη
σηµερινή κοινωνία η αµφισβήτηση που υπάρχει στον συγκεκριµένο τοµέα, εξαιτίας της έλ-
λειψης διαφάνειας και της κακοδιαχείρισης κονδυλίων που παρατηρήθηκαν πολλές ϕορές,
έχει προκαλέσει την αποχή του κόσµου.

Ο µεγάλος αριθµός των ανενεργών ΜΚΟ οφείλεται στο ότι οι περισσότερες από αυτές είτε
εξαρτώνται από το κράτος για την οικονοµική τους στήριξη είτε επιδιώκουν ειδικά συµφέρο-
ντα. Η συντριπτική πλειοψηφία από αυτές δεν διαθέτει την κατάλληλη οργάνωση, και τους
µηχανισµούς παρακολούθησης και διαφάνειας για την κατανοµή των πόρων. Λόγω αυτής
της συνεχιζόµενης έλλειψης διαφάνειας µεγάλη µερίδα του πληθυσµού ϑεωρεί τις ΜΚΟ πε-
ϱιττές για την κοινωνία, και δεν τις εµπιστεύεται είτε σε σχέση µε την πραγµατοποίηση των
σκοπών τους είτε σε σχέση µε την επίτευξη των σύγχρονων προκλήσεων.

Για τους λίγους που επιµένουν να ϑέλουν να ϐοηθήσουν τίθενται κάποια πολύ ϐασικά
ερωτήµατα τα οποία πρέπει να απαντηθουν :
- Ποιους οργανισµούς ϑα πρέπει να εξετάσω ως υποψήφιους δωρεοδόχους ;
- Πώς µπορώ να ϐεβαιωθώ ότι ένας οργανισµός είναι οικονοµικά ϐιώσιµος ;
- ΄Εχει η δωρεά µου αποτελεσµατικότητα ;
- Πώς µπορώ να ξέρω ότι ϑα χρησιµοποιήσουν τη δωρεά µου µε τον τρόπο που ϑέλω ;

Το πιο σηµαντικό είναι η αποκατάσταση της εµπιστοσύνη στο ϕιλανθρωπικό σύστηµα
και η εξασφάλιση ότι οι ϕιλανθρωπικές δωρεές έχουν το µεγαλύτερο δυνατό αποτέλεσµα,
πράγµα ιδιαίτερα σηµαντικό κατά τη διάρκεια της τρέχουσας κοινωνικής και οικονοµικής
κατάστασης. Η εµπιστοσύνη προς τις ΜΚΟ ϑα ανακτηθεί µόνο αν η λειτουργία τους διέπεται
πλήρως από διαφανείς όρους και διαδικασίες.

Η συγκεκριµένη υλοποίηση η οποία έχει εκτελεστεί στα πλαίσια µιας διπλωµατικής ερ-
γασίας είναι ένα παράδειγµα που αποδεικνύει ότι η ϕιλανθρωπία µπορεί να αποκτήσει ξανά
την εµπιστοσύνη του κόσµου. Με την καινοτόµα τεχνολογία του Blockchain και όλα τα πλεο-
νεκτήµατα που µπορεί να προσφέρει ένα σύστηµα όπως αυτό που εξετάστηκε στην παρούσα
εργασία µπορεί να σταθεί στον πραγµατικό κόσµο και να λειτουργήσει ιδανικά ικανοποι-
ώντας τις προσδοκίες του κοινού και πείθοντάς τους αµέτοχους ότι αξίζει να συµµετέχουν
χωρίς να ϕοβούνται.

Σήµερα υπάρχει πραγµατικός χώρος για την επανένταξη της ϕιλανθρωπίας στην κοι-
νωνία µας. Με χρήση της τεχνολογίας το πρόσωπο της ϕιλανθρωπίας µπορεί να αλλάξει,

88 ∆ιπλωµατική Εργασία



7.3 Τρόποι επέκτασης του συστήµατος

αποκτώντας µια νέα αξιόπιστη µορφή.

Φυσικά, ενώ υπάρχουν κάποιες αχτίδες ελπίδας, υπάρχει ακόµη δρόµος µέχρι αυτή η
καινοτοµία να αγκαλιαστεί από την κοινωνία και να αντικαταστήσει το κατεστηµένο σύστηµα
που υπάρχει.

7.3 Τρόποι επέκτασης του συστήµατος

Για την εφαρµογή του συστήµατος σε ϱεαλιστικά σενάρια είναι προφανές ότι χρειάζο-
νται σηµαντικές επεκτάσεις οι οποίες δεν ϑα µπορούσαν να πραγµατοποιηθούν στα πλαίσια
µιας διπλωµατικής εργασίας. Ακολουθούν κάποιες προτάσεις για µελλοντική ϐελτίωση του
συστήµατος.

1. Παράταξη του smart contract στο δηµόσιο Blockchain

2. Βελτίωση του τρόπου αποθήκευσης και ανάκτησης δεδοµένων από το Blockchain ώστε
να µην καταναλώνονται τόσοι πόροι και να επιταχυνθούν οι διαδικασίες

3. Αλλαγές στο frontend ώστε να γίνει πιο ϕιλικό προς τον χρήστη

4. Τα fees που προκύπτουν από τις συναλλαγές να επιβαρύνουν το treasury του DAO και
όχι τους χρήστες.

5. Φιλτράρισµα των προτάσεων σχετικά µε τον τοµέα που αφορούν ώστε να γίνεται πιο
εύκολα η επιλογή της επιθυµητής πρότασης σε περίπτωση που οι προτάσεις είναι τόσες
πολλές.

6. Να δίνονται δικαιώµατα ψήφου, υπό κάποιες προϋποθέσεις, σε κόσµο που δεν µπορεί
να προσφέρει οικονοµική ϐοήθεια αλλά τον ενδιαφέρει η συµµετοχή.

7.4 Συµπεράσµατα σχετικά µε το Blockchain και τα DAOs

7.4.1 Blockchain

Το blockchain αποτελεί µια νέα πρωτοπόρα τεχνολογία αλλά δυστυχώς ξένη για την κοι-
νωνία. Ο κόσµος των κρυπτονοµισµάτων είναι σχετικά νέος και ως γνωστόν οι άνθρωποι
ϕοβούνται το καινούριο, το διαφορετικό µε αποτέλεσµα το µεγαλύτερο µέρος του πληθυ-
σµού να µην έχει προσπαθήσει καν να κατανοήσει την προσφορά αυτής της καινοτοµίας
στον κόσµο. Σε συνδυασµό δε µε την διάδοση διάφορων απατών που έχουν προκύψει στον
συγκεκριµένο τοµέα, καθίσταται πολλές ϕορές δύσκολο να πειστεί η κοινωνία για την αξία
του blockchain και πολλοί είναι αυτοί που ϐρίσκονται εναντίον του.

Είναι αλήθεια ότι η απληστία του γρήγορου κέρδους είναι ιδιαίτερα επικίνδυνη και πολ-
λοί κακόβουλοι τείνουν να εκµεταλλευτούν την άγνοια των πολιτών γύρω από τον τοµέα.
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Συχνά εξαπατώντας πιο αρχάριους χρήστες καταφέρνουν να καρπωθούν σε κέρδος την α-
πώλεια των νεοεισερχόµενων. Τέτοια γεγονότα όχι µόνο δεν αντιπροσωπεύουν το όραµα
αυτής της νέας τεχνολογίας αλλά στηλιτεύουν εξωφρενικά την εικόνα των κρυπτονοµισµάτων
και του blockchain στον κόσµο και προκαλούν την αντίληψη ότι όλο το σύστηµα είναι µια
απάτη.

Μοναδική αντιµετώπιση του παρόντος προβλήµατος είναι η ενηµέρωση του κόσµου και
η εκπαίδευση των νεοεισερχόµενων ώστε να αποφύγουν πιθανές παγίδες. ∆εν είναι η λει-
τουργία του blockchain που µπορεί να οδηγήσει κάποιον χρήστη σε µειονεκτική ϑέση, αλλά
η διαχείριση που κάνει ο ίδιος.

Οι επικριτές της τεχνολογίας του Blockchain είτε δεν έχουν γνώση στο ϑέµα και δεν
ϑέλουν να δώσουν την ευκαιρία σε κάτι καινούριο, είτε εστιάζουν µονοµερώς σε αρνητικά
συµβάντα και αδυνατούν να αντιληφθούν το γενικότερο καλό που µπορούν να προσφέρουν
αυτές οι νέες τεχνολογίες. Κάποια από τα σηµαντικότερα πλεονεκτήµατα που προσφέρει το
blockchain γενικά αλλά και που απορραίουν από την υλοποίηση της εργασίας αναφέρονται
ακολούθως:

1. Ο χρήστης διατηρεί την ανωνυµία του καθώς το µόνο στοιχείο που χρειάζεται να δώσει
είναι ο αριθµός του λογαριασµού του, που δεν είναι ευαίσθητη πληροφορία και δεν
αποκαλύπτει στοιχεία για την ταυτότητά του

2. Εξασφαλίζεται η ακεραιότητα των δεδοµένων εφόσον δεν µπορούν ούτε να διαγραφούν,
ούτε να παραποιηθούν από κακόβουλους χρήστες.

3. Η δηµιουργία των smart contracts είναι απλή και εφόσον σχεδιαστούν σωστά δεν
υπάρχει περίπτωση να λειτουργήσουν µε µη αναµενόµενο τρόπο αφού δεν µπορεί
κάποιος να τα αλλάξει.

4. Ο κώδικας των smart contracts είναι open-source άρα µπορεί ο καθένας να δει πως
λειτουργεί και να αποφασίσει αν συµφωνεί µε τον τρόπο λειτουργίας του.

5. Μια Web 3 εφαρµογή δεν απαιτεί σύνδεση σε ηλεκτρονικό περιβάλλον τράπεζας για τις
συναλλαγές σε αντίθεση µε µια Web 2 εφαρµογή απαιτεί εµπιστοσύνη σε ένα κεντρικό
σύστηµα διαχείρισης. Με το blockchain ο χρήστης συνδέεται στην εφαρµογή µε το
πορτοφόλι του και µπορεί να αλληλεπιδράσει απευθείας µε το smart contract.

6. ∆εν µπορεί να απαγορευτεί η χρήση της εφαρµογής σε κανένα χρήστη (για παράδειγµα
λόγω της τοποθεσίας που ϐρίσκεται)

Βεβαίως, παρ΄όλα τα πλεονεκτήµατα που υπάρχουν στη χρήση της τεχνολογίας του
blockchain για τη δηµιουργία διάφορων εφαρµογών και συστηµάτων, υπάρχουν κάποια
σηµεία στα οποία ο προγραµµατιστής οφείλει να δώσει ιδιαίτερη προσοχή για την καλύτερη
και αποδοτικότερη λειτουργία τους.
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1. Απαιτείται προσεκτικός σχεδιασµός των δοµών δεδοµένων που ϑα χρησιµοποιηθούν
για την αποθήκευση των δεδοµένων. Μη αποδοτικές δοµές δεδοµένων µπορούν να
οδηγήσουν σε µεγάλες καθυστερήσεις κατά τη λειτουργία του συστήµατος.

2. Το κόστος των transaction fees δεν είναι αµελητέο και είναι ανάλογο του όγκου των δε-
δοµένων που αποθηκεύονται, οπότε είναι σηµαντικό να αποθηκεύονται στο Blockchain
µόνο τα απολύτως απαραίτητα, ενώ γίνεται σαφές ότι το κόστος αυτό δεν µπορεί να έχει
µια σταθερή τιµή και λόγω του µεγέθους τους αλλά και ανάλογα µε την προτεραιότητα
που ϑέλει ο χρήστης να πραγµατοποιήσει τη συναλλαγή του.

3. Παρ΄όλο που οι υπολογισµοί στο Blockchain έχουν κόστος είναι αρχή της Τεχνολογίας
Λογισµικού ότι δεν πρέπει να γίνονται πολλοί υπολογισµοί στο frontend µιας εφαρ-
µογής γιατί ο κώδικας του είναι ευάλωτος, εποµένως χρειάζεται µια ισορροπία µεταξύ
των δύο.

΄Οπως κάθε τεχνολογία έτσι και το blockchain έχει τα υπέρ και τα κατά του. Είναι όµως
προφανές ότι αυτή η επαναστατική καινοτοµία έχει να προσφέρει πολλά περισσότερα ϑετικά
παρά αρνητικά. Με τη σωστή εκµετάλλευσή της και την ορθή διαχείριση από τους χρήστες,
το blockchain έχει τη δυνατότητα να αλλάξει τον κόσµο προς το καλύτερο.

7.4.2 Decentralized Autonomous Organizations

Τα DAOs είναι αποτέλεσµα αξιοποίησης της τεχνολογίας Blockchain.

Με πηγή έµπνευσης την αποκέντρωση των κρυπτονοµισµάτων, προέκυψε και η ιδέα
της αποκέντρωσης ενός οργανισµού, έννοια της οποίας είναι η κατανεµηµένη επίβλεψη και
διαχείριση µιας οντότητας παρόµοιας µε µια εταιρεία. Η διαφάνεια, η εγκυρότητα και η
συλλογικότητα καθιστούν τα DAOs ϱιζική επανάσταση, καθώς και αναθεώρηση της έννοιας
της συνεργασίας.

Ο επίπεδος και πλήρως δηµοκρατικός χαρακτήρας ενός Αποκεντρωµένου Αυτόνοµου
Οργανισµού έρχεται να αντικαταστήσει την ιεραρχική δοµή των µέχρι σήµερα οργανισµών
ενώ η αυτοµατοποίηση στις λειτουργίες του µπορεί να εγγυηθεί τη µη χειραγώγηση και την
αξιοκρατία σε ό,τι αφορά τον οργανισµό. Επιπλέον η αµεσότητα και η διακρατικότητα δίνει
τη δυνατότητα σε κάθε άνθρωπο από οποιδήποτε σηµείο του κόσµου να συµµετέχει.

Πέραν όµως από τον τοµέα της ϕιλανθρωπίας ένα DAO µπορεί να υλοποιηθεί σε οποιο-
δήποτε άλλο τοµέα απαιτεί συνεργασία και συνεπώς εµπιστοσύνη όπως για παράδειγµα
επιχειρήσεις, εταιρείες, συλλογικές ιδιοκτησίες, κοινότητες κλπ.

Για όλους τους πιο πάνω λόγους, γίνεται αντιληπτό ότι ένας Αποκεντρωµένος Αυτόνοµος
Οργανισµός αποτελεί σπουδαία καινοτοµία της τεχνολογίας η οποία έχει έρθει για να µείνει,
και να επιλύσει τα προβλήµατα που µπορεί να προκύπτουν σε ό,τι αφορά µια συνεργασία.
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