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Περίληψη

Σε µια εποχή όπου τα δεδοµένα περιγράφονται συχνά ως ο νέος «χρυσός», ο έλεγχος
και η νοµισµατοποίηση των προσωπικών δεδοµένων ϐρίσκονται σε µεγάλο ϐαθµό στα χέρια
κεντρικών οντοτήτων. Η παρούσα διπλωµατική παρουσιάζει µια αποκεντρωµένη αγορά δε-
δοµένων που ϐασίζεται στην αλυσίδα µπλοκ Cardano, αξιοποιώντας τα έξυπνα συµβόλαια
για την αυτοµατοποίηση της διαδικασίας ανταλλαγής δεδοµένων µεταξύ αγοραστών και πω-
λητών. Χρησιµοποιώντας τη Haskell και το Plutus για την ανάπτυξη έξυπνων συµβολαίων
και µια επέκταση του προγράµµατος περιήγησης για τη συλλογή δεδοµένων, το σύστηµα
στοχεύει στην επιστροφή του ελέγχου των προσωπικών δεδοµένων στο άτοµο.

Χρησιµοποιώντας το µοντέλο Extended UTXO (EUTxO) του Cardano και τα έξυπνα συµ-
ϐόλαια, η αγορά επιτρέπει στους χρήστες να συµβολαιοποιήσουν τα δεδοµένα τους, µε-
τατρέποντάς τα έτσι σε εµπορεύσιµα περιουσιακά στοιχεία. Το σύστηµα ενσωµατώνει µια
επέκταση προγράµµατος περιήγησης για τη συλλογή δεδοµένων, IPFS για αποκεντρωµένη
αποθήκευση δεδοµένων και κρυπτογραφικές τεχνικές για ασφαλή µετάδοση δεδοµένων και
επαλήθευση ταυτότητας. Για την επίδειξη των µηχανισµών πώλησης και αγοράς δεδοµένων
χρησιµοποιούνται δύο πρωταρχικές ϱοές, ¨Ask(Ζήτηση)¨ και ¨Bid(Προσφορά)¨.

Η παρούσα διπλωµατική εργασία έχει ως στόχο να υποδείξει τις δυνατότητες της τεχνο-
λογίας blockchain και των έξυπνων συµβολαίων στην αυτοµατοποίηση πολύπλοκων διαδι-
κασιών, προσφέροντας έτσι µια ευέλικτη λύση στο καθολικό πρόβληµα της ιδιοκτησίας και
της νοµισµατοποίησης των δεδοµένων. Η παρούσα εργασία χρησιµεύει ως εφαλτήριο για
περαιτέρω έρευνα στην αξιοποίηση της τεχνολογίας blockchain για πρακτικές, ασφαλείς και
διαφανείς λύσεις διαχείρισης δεδοµένων.

Λέξεις Κλειδιά

Blockchain, ΄Εξυπνα Συµβόλαια, Cardano
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Abstract

In an era where data is often described as the new oil, the control and monetization of
personal data have largely been in the hands of centralized entities. This thesis presents
a decentralized data marketplace built on the Cardano blockchain, leveraging smart co-
ntracts to automate the process of data exchange between buyers and sellers. Utilizing
Haskell and Plutus for smart contract development, and a browser extension for data
collection, the system aims to return control of personal data to the individual.

Utilizing Cardano’s Extended UTXO (EUTxO) model and smart contracts, the market-
place enables users to tokenize their data, thereby converting it into tradable assets. The
system incorporates a browser extension for data collection, IPFS for decentralized data
storage, and cryptographic techniques for secure data transmission and identity verifi-
cation. Two primary workflows, "Ask" and "Bid", are elaborated to demonstrate the data
sale and purchase mechanisms.

This diploma thesis aims to indicate the potential of blockchain technology and smart
contracts in automating complex processes, thereby offering a versatile solution to the
universal problem of data ownership and monetization. This work serves as a stepping
stone for further research in leveraging blockchain technology for practical, secure, and
transparent data management solutions.

Keywords

Blockchain, Smart Contracts, Cardano, Decentrilized Data Marketplace, Data Owner-
ship, Haskell, Plutus, IPFS
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Πρόλογος

Στην ψηφιακή εποχή, τα δεδοµένα έχουν γίνει ένα από τα πιο πολύτιµα αγαθά. Ωστόσο,
τα άτοµα που παράγουν αυτά τα δεδοµένα έχουν συχνά ελάχιστο έλεγχο του τρόπου µε τον
οποίο χρησιµοποιούνται, αξιοποιούνται ή ακόµη και διασφαλίζονται. Αυτή η ανισορροπία
δύναµης µεταξύ των παραγωγών δεδοµένων και των υπευθύνων επεξεργασίας δεδοµένων
έχει οδηγήσει σε αµέτρητες ανησυχίες ηθικής και προστασίας της ιδιωτικής Ϲωής που είναι
ολοένα και πιο δύσκολο να αγνοηθούν. Ταυτόχρονα, η άνοδος της τεχνολογίας blockchain
έχει δείξει ότι υπόσχεται την αποµάκρυνση των κεντρικών αρχών και την ενδυνάµωση των
ατόµων, προσφέροντας µια πιθανή λύση σε αυτό το πιεστικό Ϲήτηµα.

Το ενδιαφέρον µου στον κόσµο της τεχνολογίας blockchain παρακινήθηκε περαιτέρω
από τη γοητεία που µου ασκούσαν οι δυνατότητες των έξυπνων συµβολαίων για την αυτο-
µατοποίηση και την ασφάλεια πολύπλοκων διαδικασιών. Ενώ το απόρρητο των δεδοµένων
είναι µια σηµαντική πτυχή, ο πρωταρχικός στόχος αυτής της διπλωµατικής είναι να πα-
ϱουσιάσει πώς τα έξυπνα συµβόλαια µπορούν να εφαρµοστούν πρακτικά για την επίλυση
καθολικών προβληµάτων -στην προκειµένη περίπτωση, το Ϲήτηµα της ιδιοκτησίας και της
νοµισµατοποίησης των δεδοµένων.

Καθώς ϑα διαβάζετε τις σελίδες που ακολουθούν, ϑα ϐρείτε µια ολοκληρωµένη διερεύνη-
ση µιας αποκεντρωµένης αγοράς δεδοµένων που ϐασίζεται στην αλυσίδα µπλοκ(blockchain)
Cardano. Αυτή η αγορά αξιοποιεί τα έξυπνα συµβόλαια για να δώσει στα άτοµα µεγαλύτερο
έλεγχο των προσωπικών τους δεδοµένων, επιτρέποντάς τους να τα αξιοποιήσουν οικονοµικά
µε τους δικούς τους όρους, ενώ παράλληλα αυτοµατοποιεί τη διαδικασία συναλλαγής δε-
δοµένων και ενισχύει την ασφάλεια. Παρόλο που η εφαρµογή είναι συγκεκριµένη για το
οικοσύστηµα Cardano, οι αρχές και οι µεθοδολογίες µπορούν να προσαρµοστούν σε άλλες
πλατφόρµες blockchain, προσφέροντας µια ευέλικτη λύση σε ένα καθολικό πρόβληµα.

Ελπίζω η εργασία αυτή να αποτελέσει έµπνευση για περαιτέρω έρευνα και ανάπτυξη
στην αξιοποίηση των έξυπνων συµβολαίων για πρακτικές λύσεις. Είτε είστε ϕοιτητής, είτε
ερευνητής, είτε απλά κάποιος που σας ιντριγκάρει η µετασχηµατιστική δυνατότητα των έξυ-
πνων συµβολαίων να αυτοµατοποιήσουν και να διασφαλίσουν ένα ευρύ ϕάσµα εφαρµογών,
πιστεύω ότι η παρούσα διπλωµατική εργασία έχει πολύτιµες γνώσεις να σας προσφέρει.

Σας ευχαριστώ που αφιερώσατε χρόνο για να ασχοληθείτε µε αυτή την εργασία. Ανυπο-
µονώ για τις συζητήσεις και τις εξελίξεις που µπορεί να πυροδοτήσει.
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Κεφάλαιο 1

Εισαγωγή

Στη σύγχρονη εποχή, τα δεδοµένα έχουν γίνει ένα από τα πιο πολύτιµα αγαθά. Καθο-
δηγούν τη λήψη αποφάσεων σε διάφορους τοµείς, από την υγειονοµική περίθαλψη και τη
χρηµατοδότηση έως το µάρκετινγκ και τη δηµόσια πολιτική. Ωστόσο, τα τρέχοντα µοντέλα
συλλογής και νοµισµατοποίησης δεδοµένων συχνά αφήνουν στους µεµονωµένους χρήστες
ελάχιστο έλεγχο των προσωπικών τους πληροφοριών. Αυτή η συγκεντρωτική προσέγγιση έχει
οδηγήσει σε αυξανόµενες ανησυχίες σχετικά µε το απόρρητο των δεδοµένων, την ασφάλεια
και την ιδιοκτησία. Η άνοδος της τεχνολογίας blockchain και των έξυπνων συµβολαίων
προσφέρει µια µετασχηµατιστική λύση σε αυτές τις προκλήσεις, επιτρέποντας ένα αποκε-
ντρωµένο, διαφανές και ασφαλές πλαίσιο για τη διαχείριση δεδοµένων.

Ενώ τα υπάρχοντα συστήµατα προσφέρουν κάποιο επίπεδο προστασίας των δεδοµένων,
συχνά ϐασίζονται σε κεντρικούς µεσάζοντες, γεγονός που τα καθιστά ευάλωτα σε κινδύνους
ασφαλείας και περιορίζει τον έλεγχο των χρηστών. Επιπλέον, οι χρήστες σπάνια λαµβάνουν
απτά οφέλη για τη συνεισφορά των δεδοµένων τους, δηµιουργώντας µια ανισορροπία στην
οικονοµία των δεδοµένων.

Ο πρωταρχικός στόχος της παρούσας διπλωµατικής είναι να διερευνήσει τις δυνατότητες
της τεχνολογίας blockchain, συγκεκριµένα µέσω της χρήσης έξυπνων συµβολαίων στο δίκτυο
Cardano, για τη δηµιουργία µιας αποκεντρωµένης αγοράς δεδοµένων. Αυτή η αγορά έχει
ως στόχο να:

1. Να ενδυναµώσει τους χρήστες δίνοντάς τους τον έλεγχο των δεδοµένων τους και άµεσο
όφελος από την πώληση τους.

2. Να παρέχει ένα διαφανές και δίκαιο σύστηµα της πώλησης των δεδοµένων, εξαλε-
ίφοντας την ανάγκη για κεντρικούς µεσάζοντες, µέσω της αυτοµατοποίησης που προ-
σφέρουν τα έξυπνα συµβολαία.

3. Εξασφαλίση την ασφάλειας αξιοποιώντας τα κρυπτογραφικά χαρακτηριστικά της τε-
χνολογίας blockchain.

Ερωτήσεις έρευνας

1. Πώς µπορεί να αξιοποιηθεί η τεχνολογία blockchain για τη δηµιουργία µιας αποκε-
ντρωµένης αγοράς δεδοµένων ;

2. Ποιες είναι οι τεχνικές προκλήσεις και λύσεις στην υλοποίηση µιας τέτοιας αγοράς ;
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3. Πώς µπορούν τα έξυπνα συµβόλαια να διασφαλίσουν την ιδιωτικότητα και την ασφάλεια
των δεδοµένων ;

Η παρούσα διπλωµατική εργασία επικεντρώνεται στο σχεδιασµό και την υλοποίηση µιας
αποκεντρωµένης αγοράς δεδοµένων µε τη χρήση της πλατφόρµας έξυπνων συµβολαίων του
Cardano, Plutus. Καλύπτει τις τεχνικές πτυχές, συµπεριλαµβανοµένης της ανάπτυξης front-
end και back-end, της υλοποίησης έξυπνων συµβολαίων και των λύσεων αποθήκευσης δε-
δοµένων µέσω του πρωτόκολλου IPFS. Επιπρόσθετα, πραγµατοποιείται ανάλυση των ηθικών
διαστάσεων που αφορούν την ιδιωτικότητα και την κυριότητα των δεδοµένων σε ένα πλαίσιο
ενεργοποιηµένο από την τεχνολογία blockchain.

Περίγραµµα

1. Εισαγωγή: Παρέχει µια επισκόπηση του έργου, συµπεριλαµβανοµένης της δήλωσης
του προβλήµατος, των στόχων, των ερευνητικών ερωτηµάτων και του πεδίου εφαρµογής
της µελέτης.

2. Θεωρητικό Μέρος : ∆ιερευνά τα ϑεωρητικά ϑεµέλια, συµπεριλαµβανοµένης της τεχνο-
λογίας blockchain, των έξυπνων συµβολαίων και των αποκεντρωµένων εφαρµογών.

3. Μεθοδολογία και υλοποίηση: Περιγράφει λεπτοµερώς την αρχιτεκτονική του συστήµα-
τος και τη διαδικασία υλοποίησης.

4. Αποτελέσµατα και συζήτηση: Αναλύει τα τεχνικά επιτεύγµατα, τις προκλήσεις και τις
µελλοντικές κατευθύνσεις.

5. ∆εοντολογικές εκτιµήσεις : ∆ιερευνά τις ηθικές προεκτάσεις του έργου.

6. Επίλογος : Αναστοχασµός σχετικά µε τον ευρύτερο αντίκτυπο και τις δυνατότητες για
µελλοντικές εργασίες.

Με την εξέταση των προκλήσεων και των ευκαιριών για τη δηµιουργία µιας αποκεντρω-
µένης αγοράς δεδοµένων, η παρούσα διπλωµατική έχει ως στόχο να συµβάλει στη συνε-
χιζόµενη συζήτηση σχετικά µε την προστασία της ιδιωτικής Ϲωής, την ασφάλεια των δεδο-
µένων, και την ιδιοκτησία. Χρησιµεύει ως σκαλοπάτι προς ένα µέλλον όπου η τεχνολογία
blockchain και τα έξυπνα συµβόλαια δίνουν στα άτοµα τη δυνατότητα µεγαλύτερου ελέγχου
των προσωπικών τους δεδοµένων, προωθώντας έτσι µια πιο διαφανή και δίκαιη οικονοµία
δεδοµένων.
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Κεφάλαιο 2

Βιβλιογραφική ανασκόπηση

2.1 Τεχνολογία Blockchain

Η τεχνολογία Blockchain έχει αναδειχθεί ως µια πρωτοποριακή τεχνολογία, τόσο στον
ακαδηµαϊκό όσο και στον επιχειρηµατικό κόσµο , αλλάζοντας ϱιζικά τον τρόπο µε τον οποίο
αντιλαµβανόµαστε τις ψηφιακές συναλλαγές και την αποθήκευση δεδοµένων. Απέκτησε αρ-
χική προβολή µέσω της πρώτης εφαρµογής της σε κρυπτονοµίσµατα όπως το Bitcoin [1]. Η
τεχνολογία χαρακτηρίζεται από την αποκέντρωση, τη διαφάνεια και τους ισχυρούς µηχανι-
σµούς ασφαλείας [2].

Ωστόσο, η τεχνολογία Blockchain έχει ϐρει εφαρµογές πολύ πέρα από τα κρυπτονο-
µίσµατα, επεκτεινόµενη σε τοµείς όπως η υγειονοµική περίθαλψη, η διαχείριση της εφο-
διαστικής αλυσίδας και η διακυβέρνηση [3]. Στον τοµέα της υγειονοµικής περίθαλψης, για
παράδειγµα, η τεχνολογία blockchain χρησιµοποιείται για τη διασφάλιση του απορρήτου και
της ασφάλειας των δεδοµένων, ειδικά όταν πρόκειται για ευαίσθητα δεδοµένα ασθενών [3]. Ο
αποκεντρωµένος µηχανισµός αποθήκευσης της αλυσίδας µπλοκ εξασφαλίζει ότι τα δεδοµένα
είναι όχι µόνο ασφαλή αλλά και εύκολα επαληθεύσιµα, γεγονός που προσθέτει ένα επιπλέον
επίπεδο εµπιστοσύνης και λογοδοσίας.

Η αλυσίδα µπλοκ, στον πυρήνα της, λειτουργεί ως ένα λογιστικό ϐιβλίο, σκοπός του
οποίου είναι η καταγραφή των συναλλαγών σε ένα δίκτυο κατανεµηµένων υπολογιστικών
συστηµάτων. Αυτή η µοναδική αρχιτεκτονική παρέχει ασφάλεια, διαφάνεια και ακεραι-
ότητα δεδοµένων. Για να επιτευχθεί αυτό, οι συναλλαγές οµαδοποιούνται σε µπλοκ και
στη συνέχεια συνδέονται µε διαδοχικό τρόπο για τη δηµιουργία µιας δοµής που µοιάζει
µε αλυσίδα και ονοµάζεται ¨blockchain¨. Σε αντίθεση µε τα συνηθισµένα συστήµατα, το
blockchain δεν ϐασίζεται σε µια κεντρική αρχή για τον έλεγχο, καθιστώντας το πιο δηµο-
κρατικό. Η αυθεντικότητα των συναλλαγών επαληθεύεται από τους κόµβους του δικτύου µε
τη χρήση κρυπτογραφικών τεχνικών και αλγορίθµων συναίνεσης, γεγονός που ενισχύει το
δίκτυο έναντι αλλαγών και εξασφαλίζει την αξιοπιστία του.

2.1.1 Το µοντέλο UTXO

Το Bitcoin, το διαµάντι του στέµµατος των κρυπτονοµισµάτων, λειτουργεί σε ένα µοντέλο
λογιστικού ϐιβλίου που έχει τις ϱίζες του στην έννοια των Unspent Transaction Outputs
(UTxOs) [4]. Σε αυτό το µοντέλο, οι µεµονωµένες συναλλαγές δεν είναι απλά γραµµικά
γεγονότα- είναι σύνθετες οντότητες που περιλαµβάνουν τόσο εισόδους όσο και εξόδους. Αυ-

23



Κεφάλαιο 2. Βιβλιογραφική ανασκόπηση

τές οι έξοδοι χρησιµεύουν ως τοποτηρητές αξίας, αντιπροσωπεύοντας συγκεκριµένα ποσά
κρυπτονοµισµάτων που είναι έτοιµα να χρησιµοποιηθούν σε µελλοντικές συναλλαγές.

Είναι σηµαντικό να σηµειωθεί ότι κάθε έξοδος προορίζεται να συνδεθεί µε ακριβώς µία
είσοδο σε µια επόµενη συναλλαγή. Πρόκειται για ένα σχολαστικά δοµηµένο σύστηµα, χωρίς
να επιτρέπονται κύκλοι και διπλές δαπάνες. Αυτό διασφαλίζει ότι οι συναλλαγές σχηµατίζουν
ένα κατευθυνόµενο ακυκλικό γράφο (Directed Acyclic Graph - DAG), ένα γράφο οικονοµι-
κών αλληλεπιδράσεων όπου κάθε συναλλαγή -που χαρακτηρίζεται από "m" εισόδους και
"n" εξόδους - εµφανίζεται ως ένας µοναδικός κόµβος, πλήρης µε το δικό του σύνολο ακµών
εισόδου και εξόδου. Μια έξοδος µπορεί στη συνέχεια να χρησιµεύσει ως πιθανή είσοδος για
επόµενες συναλλαγές, συµβάλλοντας έτσι στη συνεχή κατασκευή της αλυσίδας µπλοκ.

Το µοντέλο επιβάλλει επίσης έναν νόµο διατήρησης, παρόµοιο µε τους ϕυσικούς νόµους
που διέπουν το σύµπαν µας. Η συνολική αξία που απορροφάται από τις εισροές µιας
συναλλαγής πρέπει να ϐρίσκεται σε τέλεια ισορροπία µε τη συνολική αξία που εκπέµπεται
από τις εκροές της. Στην ουσία, η αξία ούτε δηµιουργείται ούτε καταστρέφεται- διατηρείται
σχολαστικά.

Μια σηµαντική λεπτοµέρεια που πρέπει να σηµειωθεί είναι : κάθε έξοδος είναι µια ο-
ντότητα µιας χρήσης. Μόλις µια έξοδος χρησιµοποιηθεί ως είσοδος σε µια επόµενη συναλ-
λαγή, µετατρέπεται από ¨µη δαπανηµένη¨ σε ¨δαπανηµένη¨. Αυτό σηµαίνει ότι δεν µπορεί
πλέον να επαναχρησιµοποιηθεί ως είσοδος για µελλοντικές συναλλαγές. Αυτός ο χαρακτήρας
της εφάπαξ χρήσης των εξόδων είναι που τους δίνει την ετικέτα ¨µη δαπανηµένες έξοδοι συ-
ναλλαγών¨(UTxO) µέχρι να δαπανηθούν πραγµατικά. Πρόκειται για ένα ενσωµατωµένο χα-
ϱακτηριστικό ασφαλείας που αποτρέπει τη διπλή δαπάνη και διασφαλίζει την ακεραιότητα
του ιστορικού συναλλαγών.

2.2 ΄Εξυπνα συµβόλαια

2.2.1 Το Extended UTXO µοντέλο

Το µοντέλο ledger του Cardano είναι το EUTxO [5]. Το µοντέλο Extended UTxO (EUTxO)
είναι µια επέκταση του µοντέλου UTxO του Bitcoin που υποστηρίζει µια πιο εκφραστική µορ-
ϕή σεναρίων επικύρωσης. Σε αυτό το εκτεταµένο µοντέλο, µια έξοδος µπορεί να δαπανηθεί,
να χρησιµοποιηθεί ως είσοδος µιας επόµενης συναλλαγής, µόνο εάν ικανοποιεί µια συνάρ-
τηση ν. Αυτή η συνάρτηση είναι γνωστή ως validator(επικυρωτής) της εξόδου. Εδώ έρχεται
η έννοια του redeemer(εξαργυρωτή). Μια συναλλαγή αποδεικνύει την επιλεξιµότητά της να
ξοδέψει µια έξοδο παρέχοντας µια τιµή redeemer ϱ, τέτοια ώστε ν(ϱ) = αληθής.

Ας εξετάσουµε την απλούστερη δυνατή περίπτωση, όπου ένας ιδιοκτήτης πορτοφολιού
προσπαθεί να ξοδέψει ένα από τα δικά του UTxO. Σε ένα ϐασικό µοντέλο UTXO, µπορεί κα-
νείς να αντιληφθεί ότι ο redeemer είναι ο κρυπτογραφικός κατακερµατισµός της συναλλαγής
δαπάνης υπογεγραµµένος από το ιδιωτικό κλειδί αυτού του πορτοφολιού και η λειτουργία
επικύρωσης ως ένα σταθερό script(σενάριο) που επαληθεύει, αν αυτός ο κατακερµατισµός
είναι πράγµατι υπογεγραµµένος από τον ιδιοκτήτη των εισόδων της συναλλαγής.

Από την άλλη πλευρά, στο µοντέλο Extended UTxO (EUTxO), η έννοια του redeemer
δεν περιορίζεται σε µια συγκεκριµένη αξία- µπορεί ουσιαστικά να είναι οποιαδήποτε αξία,

24



2.2.2 Cardano και Plutus

η οποία επιλέγεται και αποστέλλεται από τη συναλλαγή που αποσκοπεί στην κατανάλωση
του UTxO. Επιπλέον, η συνάρτηση επικυρωτή(validator) ν δεν είναι αµετάβλητη- µπορεί να
αντικατασταθεί µε οποιαδήποτε λογική έξυπνου συµβολαίου που ταιριάζει στις ανάγκες της
εφαρµογής.

Το µοντέλο EUTxO αναβαθµίζει την παραδοσιακή έξοδο UTxO από ένα απλό Ϲεύγος ενός
επικυρωτή ν και µιας αξίας κρυπτονοµίσµατος σε ένα πιο περίπλοκο τρίπτυχο -(ν, αξία, δ).
Εδώ, το δ είναι ένα Datum(δεδοµένο) που περιέχει δεδοµένα ειδικά για το συµβόλαιο, προ-
σθέτοντας άλλο ένα επίπεδο πολυπλοκότητας και χρησιµότητας στο µοντέλο. Στην εφαρµογή
της Cardano, τα έξυπνα συµβόλαια γνωρίζουν επίσης ολόκληρο το πλαίσιο της συναλλαγής
δαπάνης που προσπαθεί να καταναλώσει το UTxO. Αυτή η ολοκληρωµένη πρόσβαση δίνει
τη δυνατότητα στους validators να επιβάλλουν απρόσκοπτα τη συνέχεια των συµβολαίων.

Πολλαπλοί validators µπορούν να συντονιστούν για τη δηµιουργία σύνθετων συστη-
µάτων. Συνοψίζοντας, για µια είσοδο µε redeemer ϱ που αποτελεί µέρος της συναλλαγής tx,
το σύστηµα επαληθεύει το δικαίωµά του να δαπανήσει µια έξοδο (ν, αξία, δ) εξασφαλίζοντας
ότι

ν(αξία, δ, ρ, tx) = αληθές.

Σε µια προσπάθεια να συνοψίσουµε την ουσία του µοντέλου Extended UTxO (EUTxO) και
τον ϱόλο του στα έξυπνα συµβόλαια του Cardano, ας συνοψίσουµε τα ϐασικά συστατικά του:

� Datum: ∆εν πρόκειται για ένα οποιοδήποτε κοµµάτι δεδοµένων, αλλά για ένα ωφέλι-
µο ϕορτίο που µεταφέρεται στο πλαίσιο µιας εξόδου συναλλαγής. Καθορισµένο από
τη συναλλαγή που γεννά την έξοδο, το δεδοµένο είναι αµετάβλητο. ΄Οταν µια έξοδος
πρόκειται να µεταβεί σε κατάσταση ¨spent¨, αυτό το δεδοµένο µεταβιβάζεται στη συ-
νάρτηση validator, η οποία στη συνέχεια αποφασίζει αν ϑα δώσει το πράσινο ϕως για
τη δαπάνη της. Αυτός ο µηχανισµός παρέχει σε κάθε κλειδωµένη έξοδο έναν ορισµένο
ϐαθµό κατάστασης(state).

� Πλαίσιο : Ο validator δεν είναι αποµονωµένος· Λαµβάνει πλούσιες πληροφορίες σχε-
τικά µε τη συναλλαγή δαπανών. Αυτό περιλαµβάνει όλες τις εισόδους της συναλλαγής
και, κυρίως, πρόσβαση σε όλες τις εξόδους της. Αυτό ανοίγει την πόρτα σε ενδιαφέρο-
ντα σενάρια όπου πολλαπλοί validators µπορούν να συνεργαστούν συντονισµένα για
να ενορχηστρώσουν σύνθετες λογικές λειτουργίες.

� Redeemer: Αυτή είναι η τιµή µπαλαντέρ που µεταβιβάζεται στον επικυρωτή από τη
συναλλαγή που προσπαθεί να δαπανήσει την έξοδο. Είναι ένα ευέλικτο εργαλείο,
ειδικά όταν πολλοί ϕορείς επιθυµούν να επικαλεστούν τον ίδιο validator. Ο validator
µπορεί να εφαρµόζει διαφορετικούς κανόνες σε κάθε ϕορέα ή ακόµη και να επιτρέπει
σε έναν µόνο ϕορέα να εκτελεί ποικίλες λειτουργίες.

2.2.2 Cardano και Plutus

Το Cardano χρησιµοποιεί το Plutus ως εγγενή γλώσσα προγραµµατισµού για έξυπνα
συµβόλαια, ένα ισχυρό εργαλείο ϐασισµένο στη Haskell, το οποίο αξιοποιεί το ισχυρό σύστη-
µα τύπων της Haskell και τις αρχές του συναρτησιακού προγραµµατισµού. Στην πράξη,
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τα έξυπνα συµβόλαια αναπτύσσονται σε Haskell, η οποία στη συνέχεια µεταγλωττίζεται στο
Plutus Core χρησιµοποιώντας το πρόσθετο Plutus Tx GHC. Σε αντίθεση µε τη Solidity του
Etherium, το Plutus δίνει µεγάλη προτεραιότητα στην ασφάλεια. Αυτή η ενότητα καταδύεται
σε µερικλά δυνατά σηµεία του Plutus και σε ορισµένα από τα πλεονεκτήµατά του έναντι της
Solidity, όπως τονίζεται στο έγγραφο ¨UTxO- vs account-based smart contract blockchain
programming paradigms¨ των Brünjes, Gabbay και άλλων (Brünjes et al., 2020) [6].

Ενισχυµένη προγραµµασιµότητα Το Plutus επιβαρύνει περισσότερο τους προγραµµατι-
στές, αλλά συνδυάζεται µε ισχυρές µαθηµατικές ιδιότητες που ενισχύουν την προγραµµασι-
µότητα, όπως τα Monads [6]. Αυτή η µαθηµατική έµφαση παρέχει µια ισχυρή ϐάση για την
ανάπτυξη πιο σύνθετων και ασφαλών έξυπνων συµβολαίων.

΄Ελεγχος από τον χρήστη - Ντετερµινισµός ΄Ενα από τα ιδιαίτερα χαρακτηριστικά του
Plutus είναι το επίπεδο ελέγχου που προσφέρει στους χρήστες. Στο Plutus, ο καταναλωτής
ενός συµβολαίου µπορεί να δηµιουργήσει µια συναλλαγή και να αποφανθεί εκ των προ-
τέρων τις εισόδους και τις εξόδους της. Αυτό επιτρέπει στους χρήστες να προφυλάσσονται
από πιθανά σφάλµατα ή επιθέσεις ανεξάρτητα από τον σχεδιαστή του συµβολαίου [6]. Κάθε
ϕορά που µια συναλλαγή γίνεται αποδεκτή, ϑα έχει προβλέψιµες επιπτώσεις στην κατάστα-
ση του Ledger. ∆ιασφαλίζοντας ότι µια δέσµη ενεργειών ϑα τερµατίζει πάντα(ϐλ. Halting
Problem [7]) και ότι ϑα επιστρέφει το ίδιο αποτέλεσµα αν εφαρµοστούν τα ίδια ορίσµατα,
όπως µια καθαρή συνάρτηση, παρέχεται ντετερµινιστική αξιολόγηση του αποτελέσµατος. Οι
καταναλωτές µπορούν να εκτελέσουν τοπικά την πιθανή συναλλαγή τους και να προβλέψουν
πόσο ϑα κοστίσουν τα τέλη, αν η συναλλαγή ϑα γίνει αποδεκτή και τι αντίκτυπο ϑα έχει
στο Ledger. ΄Ετσι, οι χρήστες που ενεργούν µε καλή πίστη δεν ϑα έχουν απροσδόκητες
παρενέργειες και δεν ϑα χάσουν ποτέ κατά λάθος κανένα collateral(ενέχυρο).

Κρίσιµος αντίκτυπος Κρίσιµος αντίκτυπος Το έγγραφο επισηµαίνει ότι το Ethereum
µπορεί να είναι ¨αναµφισβήτητα buggy¨, ένα ϕαινόµενο που προέρχεται από τα υποκε-
ίµενα προγραµµατιστικά ϑεµέλια της Solidity. Το Plutus αποφεύγει τέτοιους κινδύνους,
καθιστώντας το πιο αξιόπιστο για εφαρµογές κρίσιµης σηµασίας [6]. Εκτός από τη µαθηµα-
τική αυστηρότητα και το σχεδιασµό µε επίκεντρο τον χρήστη, το Plutus κληρονοµεί επίσης
την έµφαση της Haskell στην αµετάβλητη λειτουργία. Αυτό το χαρακτηριστικό δεν είναι
απλώς µια ϑεωρητική λεπτοµέρεια, αλλά ένα πρακτικό χαρακτηριστικό που ενισχύει την
ασφάλεια και την ευρωστία των έξυπνων συµβολαίων. Η αµεταβλητότητα αποµακρύνει ένα
ευρύ ϕάσµα σφαλµάτων που σχετίζονται µε τη µεταβλητή κατάσταση, καθιστώντας ευκολότε-
ϱο να συνάγουµε συµπέρασµα ως προς τη συµπεριφορά των έξυπνων συµβολαίων κατά την
ανάπτυξή τους και διασφαλίζοντας ότι µόλις αναπτυχθούν, οι κανόνες του συµβολαίου ϑα
συµπεριφέρονται όπως αναµένεται. Αυτό ευθυγραµµίζεται καλά µε την αµετάβλητη ϕύση της
τεχνολογίας blockchain , ένα ϐασικό χαρακτηριστικό που είναι υπεύθυνο για την ασφάλεια
και την αξιοπιστία της.
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Μέχρι στιγµής έχουµε συζητήσει τα έξυπνα συµβόλαια επικυρωτών(validators) και ανα-
ϕέραµε ότι κάθε ϕορά που επιχειρείται να δαπανηθεί ένα UTxO που έχει κλειδωθεί από
µια διεύθυνση έξυπνου συµβολαίου validator, ϑα εκτελεστεί το αντίστοιχο έξυπνο συµβόλαιο
validator, µε 3 εισόδους, το Datum (από το UTxO), τον Redeemer (από την είσοδο) και το
Πλαίσιο Συναλλαγής(Transaction Context).

Ωστόσο, ένα έξυπνο συµβόλαιο, εκτός από το σκοπό του validator, µπορεί επίσης να
έχει και σκοπό Minting(νοµισµατοκοπίας). Αυτά τα έξυπνα συµβόλαια ονοµάζονται Minting
Policies και δίνουν τη δυνατότητα να κόβουν native tokens Cardano, τα οποία µπορούν να
εξυπηρετήσουν πολλαπλούς σκοπούς στο οικοσύστηµα blockchain.

Τα tokens µπορούν να χρησιµοποιηθούν για την αντιπροσώπευση συγκεκριµένων ϱόλων
για τους χρήστες που αλληλεπιδρούν µε τα έξυπνα συµβόλαια [8]. Για παράδειγµα, ένα
token ϑα µπορούσε να αντιπροσωπεύει το ϱόλο ενός πιστωτή σε µια σύµβαση που ϐασίζε-
ται σε συµφέροντα. ∆εδοµένου ότι ένα token µπορεί να έχει ένα µοναδικό αναγνωριστικό,
τα Datums έξυπνων συµβολαίων µπορούν να δείχνουν σε αυτά, δηµιουργώντας σύνθετες
συνθήκες ϐασισµένες σε ϱόλους, χωρίς να απαιτείται ένας σκληρά κωδικοποιηµένος κα-
τάλογος στοιχείων µέσα στο ίδιο το συµβόλαιο. ∆εδοµένου ότι τα ίδια τα token είναι πόροι
στο λογιστικό ϐιβλίο, µπορούν να ανταλλάσσονται, επιτρέποντας ουσιαστικά την ανταλλαγή
ϱόλων [8]. Για παράδειγµα, ένας αγοραστής ϑα µπορούσε να αποκτήσει ένα token πωλητή,
όπως ϑα αποδειχθεί στην επερχόµενη υλοποίηση. Τα tokens µπορούν να διασφαλίσουν ότι
όλοι οι συµµετέχοντες σε µια συµφωνία, όπως η αρχική προσφορά νοµισµάτων, έχουν συµ-
µετάσχει. Με την έκδοση tokens συµµετοχής, το δικαίωµα συµµετοχής γίνεται εµπορεύσιµο
περιουσιακό στοιχείο, διασφαλίζοντας ότι κανένας συµµετέχων δεν µπορεί να παραλειφθεί
αθέµιτα [8].

΄Οσον αφορά το πλαίσιο εκτέλεσής τους, τα Minting Policies εκτελούνται κάθε ϕορά που
κάποιος προσπαθεί να κόψει ή να κάψει ένα token (νοµισµατικό σύµβολο) που έχουν ορίσει.
Λαµβάνουν 2 εισόδους, τον Redeemer και το Πλαίσιο Συναλλαγής. ∆εν επικυρώνουν το
ξεκλείδωµα κάποιου UTxO, οπότε δεν υπάρχει Datum, σε αντίθεση µε τα Validator scripts.

2.2.4 Παραµετροποιηµένα scripts

Μέχρι στιγµής έχουµε συζητήσει τα validator έξυπνα συµβολαία, τα οποία έχουν µια διε-
ύθυνση στο blockchain και κλειδώνουν τα UTxOs που αποστέλλονται στη διεύθυνσή αυτή.
Αντί να ορίσουµε ένα script, µε µια µοναδική διεύθυνση, µε όλα τα UTxOs να ϐρίσκονται
στην ίδια διεύθυνση, µπορούµε να ορίσουµε µια οικογένεια από Validator έξυπνα συµβόλαια
που παραµετροποιούνται από µια δεδοµένη παράµετρο [9]. Αυτά ονοµάζονται παραµετρο-
ποιηµένα σενάρια(Parameterized Scripts). ΄Ενα Parameterized Script, αφού του δοθούν
πραγµατικές συγκεκριµένες τιµές παραµέτρων, µπορεί να λάβει την διεύθυνση του όπως
κάνουν τα απλά µη παραµετροποιηµένα σενάρια. Αυτή η ικανότητα, εγείρει το ερώτηµα, αν
ϑα πρέπει µερικές ϕορές να ϐάζουµε ένα κοµµάτι της κατάστασης που ϑέλουµε στο δεδοµένο
ή στις παραµέτρους ενός σεναρίου.

΄Οταν προσθέτουµε τα δεδοµένα στο Datum και επιµένουµε σε µη παραµετροποιηµένο
σενάριο, έχουµε 1 διεύθυνση σεναρίου. ΄Ετσι, όλα τα UTxO και τα Datums για ένα µη πα-
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ϱαµετροποιηµένο σενάριο ϐρίσκονται στην ίδια διεύθυνση σεναρίου, πράγµα που σηµαίνει
ότι είναι εύκολα ανιχνεύσιµα.

Από την άλλη πλευρά, αν χρησιµοποιήσουµε ένα παραµετροποιηµένο σενάριο, για κάθε
διαφορετική επιλογή παραµέτρων, ϑα έχουµε ένα διαφορετικό σενάριο, µε εντελώς διαφορε-
τικό hash και εποµένως µια εντελώς διαφορετική διεύθυνση. Κατά συνέπεια, είναι πολύ πιο
δύσκολο να τα ϐρει κάποιος που ϑα ήθελε να τα ανακαλύψει. Θα πρέπει να γνωρίζει ποιες
παραµέτρους πρέπει να αναζητήσει για να υπολογίσει τη διεύθυνση του σεναρίου. ΄Ετσι,
συνολικά η επιλογή µεταξύ των δύο µπορεί να εξαρτηθεί από τους ακόλουθους παράγοντες :

1. Τύπος δεδοµένων: Εάν τα δεδοµένα µε τα οποία ασχολείστε είναι δυναµικά και α-
ναµένεται να αλλάζουν συχνά κατά τη διάρκεια της λειτουργίας της σύµβασης, τότε
µπορεί να είναι καταλληλότερο να αποθηκεύσετε τα δεδοµένα αυτά στο Datum. Το
Datum έχει σχεδιαστεί για να διατηρεί την κατάσταση της σύµβασης ανά πάσα στιγµή,
και έτσι είναι κατάλληλο για δεδοµένα που αλλάζουν συχνά. Από την άλλη πλευρά, εάν
τα δεδοµένα είναι πιο στατικά και ορίζονται όταν το συµβόλαιο αναπτύσσεται για πρώτη
ϕορά(όπως µια συγκεκριµένη αναλογία για ένα αποκεντρωµένο χρηµατιστήριο), τότε
ίσως είναι προτιµότερο να χρησιµοποιήσετε ένα παραµετροποιηµένο σενάριο.

2. Ευελιξία Συµβολαίου: Τα παραµετροποιηµένα συµβόλαια προσφέρουν µεγαλύτερη
ευελιξία. Μπορούν να είναι διαφορετικά ανάλογα µε τις παραµέτρους µε τις οποίες
αρχικοποιούνται. Αν ϑέλετε να επαναχρησιµοποιήσετε τη λογική του συµβολαίου σε
διαφορετικές περιπτώσεις µε ελαφρώς διαφορετικές συµπεριφορές, τότε ένα παραµε-
τροποιηµένο συµβόλαιο µπορεί να είναι µια καλή επιλογή. Ωστόσο, εάν η λογική σας
είναι στενά συνδεδεµένη µε την κατάσταση του συµβολαίου και η κατάσταση αλλάζει
συχνά, η χρήση του Datum για την αποθήκευση της κατάστασης µπορεί να είναι µια
καλύτερη προσέγγιση.

3. Μέγεθος και πολυπλοκότητα: Η πολυπλοκότητα και το µέγεθος των δεδοµένων µπορεί
επίσης να επηρεάσουν αυτή την απόφαση. Εάν τα δεδοµένα είναι µεγάλα ή πολύπλο-
κα, η αποθήκευση στο Datum µπορεί να είναι πιο εύχρηστη και αποτελεσµατική.

Σε γενικές γραµµές, αυτές οι αποφάσεις ϑα λαµβάνονται συχνά µε ϐάση τις συγκεκρι-
µένες απαιτήσεις του έξυπνου συµβολαίου και δεν υπάρχει µία απάντηση που να ταιριάζει
σε όλες τις συνθήκες. Η κατανόηση του τοµέα(domain) του συµβολαίου, καθώς και των δια-
ϕορών και των συµβιβασµών κάθε επιλογής είναι Ϲωτικής σηµασίας για την καθοδήγηση της
απόφασής.

Τα Minting Policies κάνουν µεγάλη χρήση των παραµετροποιηµένων scripts. Με την
παραµετροποίηση ενός Minting Policy µε το αναγνωριστικό του συγκεκριµένου UTxO ενός
χρήστη και, στη συνέχεια, µε την απαίτηση ότι κάθε συναλλαγή που χρησιµοποιεί αυτό
το Minting Policy πρέπει να καταναλώνει ως είσοδο το συγκεκριµένο UTxO, µπορούν να
κοπούν πραγµατικά µοναδικά tokens. ΄Ενα UTxO µπορεί να ξοδευτεί µόνο µία ϕορά, µε
ϐάση το µοντέλο UTXO, οπότε αυτό διασφαλίζει ότι µόνο ο ιδιοκτήτης της παραµέτρου UTxO
ϑα µπορεί να κόψει το token, και µάλιστα µόνο µία ϕορά. Αυτή η προσέγγιση επιτρέπει
µε έξυπνο τρόπο τη δηµιουργία αυθεντικών non-fungible tokens (NFTs) στο οικοσύστηµα
Cardano.
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Ο κώδικας Plutus Core λειτουργεί σε δύο διαφορετικά πεδία : το περιβάλλον εντός(on-
chain) και εκτός(off-chain) αλυσίδας, το καθένα µε τους δικούς του κανόνες και στόχους.

΄Οταν µιλάµε για on-chain, αναφερόµαστε στην υπολογιστική λογική που αξιολογεί τις
συναλλαγές απευθείας στην αλυσίδα µπλοκ. Αυτός ο κώδικας εκτελείται κάθε ϕορά που προ-
τείνεται µια συναλλαγή, διασφαλίζοντας την εγκυρότητά της. Αν η συναλλαγή περάσει, είναι
πολύ πιθανό να ενσωµατωθεί στην αλυσίδα µπλοκ. Αλλά αυτή η υπολογιστική επικύρωση
δεν είναι δωρεάν, εισπράττονται τέλη συναλλαγών για να αποτρέπονται οι κακόβουλοι ϕορείς
από το να κατακλύζουν το δίκτυο και να καταλαµβάνουν άσκοπα τους κόµβους της αλυσίδας
µπλοκ [10], διασφαλίζοντας έτσι τη λειτουργική ακεραιότητα της αλυσίδας µπλοκ.

Από την άλλη πλευρά, ο off-chain κώδικας έχει διαφορετική αποστολή. Χρησιµεύει
ως αρχιτέκτονας των συναλλαγών, διαµορφώνοντάς τες για υποβολή στην αλυσίδα µπλοκ.
Φανταστείτε ότι είστε απορροφηµένοι σε µια ηλεκτρονική δηµοπρασία που ϕιλοξενείται στο
Cardano. Για να κάνετε µια προσφορά, ϑα πρέπει να αποστείλετε συγκεκριµένα δεδοµένα
στο έξυπνο συµβόλαιο της δηµοπρασίας -όπως ένα αναγνωριστικό και την προσφορά σας σε
Ada(το νόµισµα του Cardano). Εδώ, ο off-chain κώδικας αναλαµβάνει τα ηνία, κατασκευάζο-
ντας τη συναλλαγή, εκτελώντας προκαταρκτικές επικυρώσεις για να αποφευχθεί η σπατάλη
τελών και υπολογίζοντας τα τέλη της συναλλαγής πριν την αποστείλει στην αλυσίδας µπλοκ.

Πρώτον, ϑεωρήστε ότι ένας χρήστης κλειδώνει ένα UTXO σε µια συγκεκριµένη διεύθυνση
Validator. ΄Οταν έρθει η στιγµή να ξοδευτεί αυτό το UTXO, καλείται ο Validator. Αλλά εδώ
είναι η παγίδα: αυτή η διαδικασία επικύρωσης πραγµατοποιείται αρχικά εκτός αλυσίδας.
Γιατί ; Για να µετριαστεί η υπολογιστική επιβάρυνση των κόµβων της αλυσίδας µπλοκ. Αυτή
η επικύρωση εκτός αλυσίδας χρησιµεύει ως ένα αρχικό ϕίλτρο, διασφαλίζοντας ότι µόνο
οι συναλλαγές µε υψηλή πιθανότητα επιτυχίας προχωρούν στο στάδιο επικύρωσης εντός
αλυσίδας. Πρόκειται για έναν αποδοτικό σε πόρους µηχανισµό που αποτρέπει το δίκτυο από
το να κατακλύζεται από αποτυχηµένες συναλλαγές.

Σε περίπτωση που µια συναλλαγή παρακάµψει τους ελέγχους εκτός αλυσίδας -ίσως ε-
ξαιτίας ενός κακόβουλου χρήστη που προσπαθεί να κάνει κατάχρηση του συστήµατος- δεν
ϑα µπορεί να παρακάµψει τους ελέγχους εντός αλυσίδας. Κάθε συναλλαγή που περιλαµ-
ϐάνει επικύρωση έξυπνων συµβολαίων απαιτείται να περιλαµβάνει ένα ενέχυρο(collateral)
UTxO [11]. Σε περίπτωση που η συναλλαγή αποτύχει στην επικύρωση εντός της αλυσίδας,
αυτό το ενέχυρο UTxO χάνεται. Πρόκειται για µια οικονοµική εγγύηση που προσθέτει ένα
ακόµη επίπεδο ασφάλειας, διασφαλίζοντας ότι οι κακόβουλοι ϕορείς ϑα το σκεφτούν δύο
ϕορές πριν επιχειρήσουν να πληµµυρίσουν το δίκτυο µε άκυρες συναλλαγές.

Ανάπτυξη έξυπνων συµβολαίων ΄Οταν αλληλεπιδράτε µε έξυπνα συµβόλαια, υπάρχουν
δύο επιλογές : είτε να ενσωµατώσετε ολόκληρο το έξυπνο συµβόλαιο σε κάθε συναλλαγή είτε
να το αναπτύξετε(deploy) µία ϕορά και να το αναφέρετε σε επόµενες συναλλαγές, χρησιµοποι-
ώντας ένα UTxO εισόδου αναφοράς(reference input). Η τελευταία προσέγγιση, που ϑυµίζει
τις καλές πρακτικές στον σχεδιασµό λογισµικού, ελαχιστοποιεί τον πλεονασµό, αποθηκεύο-
ντας το σενάριο επικύρωσης µία ϕορά στην αλυσίδα µπλοκ και στη συνέχεια ανατρέχοντας
σε αυτό όταν χρειάζεται. Ενώ αυτό απαιτεί ένα αρχικό κόστος για την ανάπτυξη, αποφέρει
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µακροπρόθεσµα εξοικονόµηση σε υπολογιστικούς πόρους και αποθήκευση, καθιστώντας την
προτιµώµενη στρατηγική για συχνά χρησιµοποιούµενα συµβόλαια. Από την άλλη πλευρά,
τα Minting Polcies που προορίζονται να εκτελεστούν µόνο µία ϕορά µπορούν να ενσωµατω-
ϑούν στη συναλλαγή που εξαργυρώνει το token και στη συνέχεια να απορριφθούν, καθώς
δεν χρειάζονται πλέον.

Συνοπτικά, το µοντέλο Extended UTxO προσφέρει ένα ισχυρό πλαίσιο για την επικύρωση
συναλλαγών, την ανάπτυξη έξυπνων συµβολαίων Validator και Minting Polcies, ϐελτιστοποι-
ώντας τόσο την υπολογιστική αποδοτικότητα όσο και την αποθήκευση. Πρόκειται για ένα
παράδειγµα που ευθυγραµµίζεται καλά µε τις αρχές των κλιµακούµενων, ασφαλών και α-
ποδοτικών συστηµάτων blockchain.

2.3 Αποκεντρωµένες εφαρµογές(dApps)

Τι είναι τα dApps; Οι αποκεντρωµένες εφαρµογές, κοινώς γνωστές ως dApps, είναι µια
πρωτοποριακή µορφή συστηµάτων λογισµικού που ενισχύονται από την τεχνολογία blockchain.
Σε αντίθεση µε τις παραδοσιακές εφαρµογές που εκτελούνται σε κεντρικούς διακοµιστές, τα
dApps λειτουργούν σε ένα δίκτυο peer-to-peer (P2P). Αυτή η αποκέντρωση δεν είναι απλώς
µια τεχνική αλλαγή, είναι ένας τρόπος που επαναπροσδιορίζει τον τρόπο µε τον οποίο δο-
µούνται και λειτουργούν οι εφαρµογές. Το χαρακτηριστικό της αµετάβλητης λειτουργίας
της αλυσίδας µπλοκ είναι ϑεµελιώδες για αυτές τις εφαρµογές. Αυτή η αµεταβλητότητα
διασφαλίζει ότι µόλις καταγραφούν τα δεδοµένα, δεν µπορούν να τροποποιηθούν χωρίς να
τροποποιηθούν όλα τα επόµενα µπλοκ, παρέχοντας έτσι ένα ισχυρό επίπεδο ασφάλειας.

Ενώ η αρχική εφαρµογή-ϕαινόµενο της αλυσίδας µπλοκ ήταν, αναµφίβολα, τα κρυπτο-
νοµίσµατα, οι πραγµατικές δυνατότητες της τεχνολογίας αλυσίδας µπλοκ ϐρίσκονται πολύ
πέρα από τα ψηφιακά νοµίσµατα. Οι αποκεντρωµένες εφαρµογές προσφέρουν ένα πιο
ασφαλές, διαφανές και ανοικτού κώδικα περιβάλλον για τους χρήστες. Εξυπηρετούν πολλα-
πλούς σκοπούς, από τις χρηµατοοικονοµικές συναλλαγές και τα έξυπνα συµβόλαια έως τους
αποκεντρωµένους αυτόνοµους οργανισµούς (DAOs) και πέραν αυτών.

Θα πρέπει να σηµειωθεί ότι οι αποκεντρωµένες εφαρµογές έχουν επίσης τις δικές τους
προκλήσεις και τρωτά σηµεία. ΄Ενα τέτοιο Ϲήτηµα περιλαµβάνει το πρόβληµα των Βυζαντινών
Στρατηγών, ένα πρόβληµα συγχρονισµού δεδοµένων σε κατανεµηµένα συστήµατα [12], όταν
προσπαθούν να επιτύχουν συναίνεση µεταξύ δυνητικά αναξιόπιστων ή κακόβουλων κόµβων
του δικτύου. Θα πρέπει να σηµειωθεί, ωστόσο, ότι τα περισσότερα πρωτόκολλα blockchain
εφαρµόζουν αλγόριθµους συναίνεσης που έχουν σχεδιαστεί για να µετριάσουν αυτό ακριβώς
το πρόβληµα.

2.4 Πρωτόκολλο IPFS

Καθώς όλο και περισσότερα dApps αναδύονται, η ανάγκη για αποθήκευση δεδοµένων
εκτός αλυσίδας είναι ένα επαναλαµβανόµενο ϑέµα. Ενώ η αλυσίδα µπλοκ υπερέχει στη δια-
σφάλιση της ακεραιότητας των δεδοµένων µέσω της αρχής της αµεταβλητότητας και της ε-
δραίωσης της εµπιστοσύνης, δεν είναι κατάλληλο µέρος για την αποθήκευση µεγάλου όγκου
δεδοµένων. Σε αυτό το σηµείο µπαίνει στο παιχνίδι το ∆ιαπλανητικό Σύστηµα Αρχείων
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(IPFS) [13], το οποίο προσφέρει µια ισχυρή λύση που ευθυγραµµίζεται καλά µε την αποκε-
ντρωµένη ϕύση της αλυσίδας µπλοκ

Το IPFS, το οποίο σχεδιάστηκε από τον Juan Benet, είναι ένα κατανεµηµένο σύστηµα
αρχείων peer-to-peer (P2P) που στοχεύει στη σύνδεση όλων των υπολογιστικών συσκευών
µε ένα ενιαίο, εκσυγχρονισµένο σύστηµα αρχείων. Σε αντίθεση µε το γνωστό πρωτόκολλο
HTTP, όπου ένα όνοµα τοµέα(domain name) αντιστοιχίζεται ουσιαστικά σε µια συγκεκριµένη
διεύθυνση IP που ϕιλοξενεί το επιθυµητό περιεχόµενο, καθιστώντας το εστιασµένο στην το-
ποθεσία, το IPFS υιοθετεί µια προσέγγιση εστιασµένη στο περιεχόµενο. Στο IPFS οι χρήστες
αναζητούν ένα µοναδικό αναγνωριστικό περιεχοµένου, συνήθως συντοµογραφηµένο ως CID,
το οποίο ουσιαστικά είναι ένας κατακερµατισµός του εν λόγω περιεχοµένου. Αντί να δείχνει
σε µια συγκεκριµένη διεύθυνση, το περιεχόµενο είναι αποκεντρωµένο και διανέµεται στους
οµότιµους του δικτύου. Κάθε µέλος του δικτύου διατηρεί έναν κατανεµηµένο πίνακα κα-
τακερµατισµού(DHT), ο οποίος απαριθµεί τις προσβάσιµες τοποθεσίες για κάθε CID. Αυτοί
οι υπερσύνδεσµοι (CIDs) και τα δεδοµένα στα οποία παραπέµπουν σχηµατίζουν ένα Merkle
DAG, µια δοµή δεδοµένων που επιτρέπει την αποτελεσµατική αποθήκευση και ανάκτηση
δεδοµένων σε ένα αποκεντρωµένο δίκτυο [13].

Γιατί χρησιµοποιείται το IPFS στα δΑππς ; Το IPFS (InterPlanetary File System) ε-
ίναι κάτι περισσότερο από ένα απλό σύστηµα διανοµής αρχείων σε πολλούς υπολογιστές,
συνδυάζει πολλά προηγµένα χαρακτηριστικά για να δηµιουργήσει µια ισχυρή και ευέλικτη
πλατφόρµα για την αποκεντρωµένη αποθήκευση και ανάκτηση δεδοµένων. Τα στοιχεία του
διασφαλίζουν ότι το IPFS είναι ανθεκτικό σε µεµονωµένα σηµεία αποτυχίας και εξαλείφουν
την ανάγκη να εµπιστεύονται οι κόµβοι ο ένας τον άλλον. Πρόκειται για ένα στιβαρό σύστηµα
που έχει ήδη ϐρει εφαρµογές σε διάφορους τοµείς, συµπεριλαµβανοµένης της τεχνολογίας
blockchain [14].
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Κεφάλαιο 3

Σχετική εργασία

3.1 Book.io

Το Book.io παρουσιάζει µια συναρπαστική µελέτη περίπτωσης για την εφαρµογή της τε-
χνολογίας blockchain στην ιδιοκτησία ψηφιακών περιουσιακών στοιχείων, συγκεκριµένα στο
πεδίο των ψηφιακών ϐιβλίων (eBooks και Audiobooks) [15]. Σε αντίθεση µε τις παραδοσιακές
πλατφόρµες ψηφιακών ϐιβλίων, όπου οι καταναλωτές αγοράζουν µια ¨άδεια πρόσβασης στο
περιεχόµενο¨ αντί να κατέχουν το πραγµατικό περιεχόµενο, το Βοοκ.ιο εισάγει την έννοια
των αποκεντρωµένων κρυπτογραφηµένων περιουσιακών στοιχείων (DEAs). Αυτά τα DEAs
παραχωρούν πραγµατική κυριότητα των ψηφιακών ϐιβλίων στους καταναλωτές, επιτρέπο-
ντάς τους να πωλούν, να δανείζουν ή να χαρίζουν τα ψηφιακά τους ϐιβλία. Η πλατφόρµα
τους χρησιµοποιεί µια τεχνολογική αρχιτεκτονική δύο επιπέδων:

� Το αποκρυπτογραφηµένο κρυπτογραφηµένο περιουσιακό στοιχείο (DEA), το οποίο
αντιπροσωπεύει το πραγµατικό κρυπτογραφηµένο ψηφιακό ϐιβλίο

� Το $BOOK Token, το οποίο χρησιµεύει ως µάρκα χρησιµοποίησης και πιστότητας του
οικοσυστήµατος.

Τα DEAs αποτελούν σηµαντική πρόοδο σε σχέση µε τα παραδοσιακά Non-Fungible
Tokens (NFTs). Σε αντίθεση µε τα ϐασικά NFTs που απλώς παραπέµπουν σε µια εικόνα
ή ένα αρχείο, τα DEAs στο Book.io είναι πλήρως κρυπτογραφηµένα και αποθηκεύονται
σε αποκεντρωµένο χώρο αποθήκευσης, διασφαλίζοντας ότι µόνο ο ιδιοκτήτης µπορεί να έχει
πρόσβαση στο περιεχόµενο. Αυτό το χαρακτηριστικό ευθυγραµµίζεται στενά µε τις πτυχές της
ιδιοκτησίας δεδοµένων και της κρυπτογράφησης της αγοράς µας για την πώληση δεδοµένων,
αν και εφαρµόζεται σε διαφορετικό τοµέα. Επιπλέον, το Book.io εισάγει ένα native token
$BOOK για να δώσει κίνητρα για ανάγνωση, προσφέροντας µια µοναδική προοπτική για το
πώς τα tokens µπορούν να προωθήσουν τη δέσµευση των χρηστών και να προσθέσουν αξία
στα ψηφιακά περιουσιακά στοιχεία. Αυτός ο µηχανισµός κινήτρων που ϐασίζεται σε τοκεν
ϑα µπορούσε να προσφέρει ιδέες για την ενίσχυση της συµµετοχής των χρηστών σε αγορές
πώλησης δεδοµένων.

Συνοψίζοντας, το Book.io αποτελεί ένα διδακτικό παράδειγµα για το πώς η τεχνολογία
blockchain µπορεί να ϕέρει επανάσταση στην ιδιοκτησία ψηφιακών περιουσιακών στοιχείων
και στην κινητοποίηση των χρηστών. Η καινοτόµος χρήση των DEAs και των κινήτρων που
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ϐασίζονται σε tokens παρέχει πολύτιµα διδάγµατα για την ανάπτυξη και την τελειοποίηση
των αγορών πώλησης δεδοµένων που ϐασίζονται στην αλυσίδα µπλοκ.

3.2 JPG Store

Το JPG Store αναδεικνύεται ως µια πρωτοποριακή αγορά για Non-Fungible Tokens
(NFTs) στην αλυσίδα µπλοκ Cardano, εισάγοντας καινοτόµα χαρακτηριστικά που παιχνι-
δοποιούν τις αλληλεπιδράσεις των χρηστών και τις συναλλαγές τους. Η πλατφόρµα είναι
ένα οικοσύστηµα που καλύπτει ένα ευρύ ϕάσµα ψηφιακών έργων τέχνης και δηµιουργιών,
το οποίο ανταµείβει την ενεργό συµµετοχή µέσω των Πόντων Εµπειρίας (XP) και του native
token τους $JPG.

Το token $JPG εξυπηρετεί πολλαπλούς σκοπούς εντός του οικοσυστήµατος. Λειτουργεί
ως ανταµοιβή για τους πιστούς χρήστες και προσφέρει διάφορα οφέλη, όπως µειωµένα τέλη
συναλλαγών και προτεραιότητα στην κοπή. Αυτό το token πολλαπλών χρήσεων ϑα µπορούσε
να παρέχει πληροφορίες για το πώς ϑα µπορούσε να εφαρµοστεί ένα παρόµοιο token σε µια
αγορά πώλησης δεδοµένων για την παροχή κινήτρων στους παρόχους και τους καταναλωτές
δεδοµένων.

Το JPG Store έχει επίσης υποβληθεί σε πολλαπλές αναβαθµίσεις έξυπνων συµβολαίων
για τη ϐελτίωση της εµπειρίας των χρηστών και της ασφάλειας. Η πιο πρόσφατη αναβάθ-
µιση επικεντρώνεται στις επιδόσεις, επιτρέποντας µαζικές αγορές έως και 52 περιουσιακών
στοιχείων σε µία µόνο συναλλαγή. Αυτό είναι ιδιαίτερα σηµαντικό για την αγορά πώλησης
δεδοµένων, όπου οι αποτελεσµατικές και ασφαλείς συναλλαγές είναι Ϲωτικής σηµασίας.

Το JPG Store χρησιµοποιεί επίσης ένα σύστηµα διπλής επικύρωσης για το χειρισµό των
¨αιτήσεων¨ και των ¨προσφορών¨, όροι δανεισµένοι από την παραδοσιακή χρηµατοδότηση.
Το σύστηµα διπλού επικυρωτή στο JPG Store έχει σχεδιαστεί για τη ϐελτιστοποίηση της
αποτελεσµατικότητας και της ασφάλειας των συναλλαγών. Αυτή η τεχνολογία ϑα µπορούσε
να προσφέρει πολύτιµες γνώσεις για την αγορά µας, όπου υπάρχουν παρόµοιες προκλήσεις
σχετικά µε την ταχύτητα και την ασφάλεια των συναλλαγών.

Συνοπτικά, τα καινοτόµα χαρακτηριστικά και οι µηχανισµοί του παρέχουν πολύτιµες
πληροφορίες που ϑα µπορούσαν να εφαρµοστούν για την ενίσχυση της δέσµευσης των χρη-
στών και της αποτελεσµατικότητας των συναλλαγών σε αγορές πώλησης δεδοµένων µε ϐάση
την αλυσίδα µπλοκ.
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Μέρος II

Μεθολογία και Υλοποίηση
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Κεφάλαιο 4

Μεθοδολογία και αρχιτεκτονική συστήµατος

Η αρχιτεκτονική αυτού του έργου είναι µια ενορχήστρωση διαφόρων στοιχείων : µια ε-
πέκταση του προγράµµατος περιήγησης, ένα dApp Next.js µε δυνατότητες τόσο στο front-end
όσο και στο back-end και τρεια έξυπνα συµβόλαια Plutus - δύο Validators και ένα Minting
Policy. Επιπλέον, το InterPlanetary File System (IPFS) χρησιµοποιείται για την αποθήκευση
των δεδοµένων και µία ϐάση δεδοµένων Ϲεύγους κλειδιού-τιµής(Redis) χρησιµοποιείται από
το back-end.

4.1 Επισκόπηση του δΑππ

Το σύστηµα ϕιλοξενεί δύο τύπους ϕορέων: Πωλητές και Αγοραστές. Ο Πωλητής είναι ένα
άτοµο που έχει ως στόχο να εκµεταλλευτεί τα δεδοµένα περιήγησής του και τα προσωπικά
του δεδοµένα πουλώντας τα. Από την άλλη πλευρά, ένας αγοραστής είναι µια οντότητα ή ένα
άτοµο που ενδιαφέρεται να αγοράσει τέτοια δεδοµένα για αναλυτικούς ή άλλους σκοπούς.

Στην αρχιτεκτονική αυτής της αποκεντρωµένης αγοράς, υπάρχουν δύο πρωταρχικοί µη-
χανισµοί συναλλαγών που διευκολύνουν την ανταλλαγή µεταξύ ενός πωλητή και ενός αγο-
ϱαστή: οι ϱοές ¨Ask¨ και ¨Bid¨.

1. Ask Flow: Σε αυτό το µοντέλο, ο πωλητής αναλαµβάνει την πρωτοβουλία κλειδώνοντας
ένα συγκεκριµένο token σε ένα έξυπνο συµβόλαιο. Το token ουσιαστικά ¨εισάγεται¨
µε µια προκαθορισµένη τιµή µέσα στο Datum του. Αυτό ϑέτει τις ϐάσεις για τους
αγοραστές να ανταποκριθούν σε αυτή την τιµή προκειµένου να ξεκλειδώσουν και να
αποκτήσουν το token. Το έξυπνο συµβόλαιο DataListing validator διασφαλίζει ότι το
token κρατείται µε ασφάλεια µέχρι να επιτευχθεί η Ϲητούµενη τιµή, οπότε το token
µεταβιβάζεται στον αγοραστή και το συµφωνηθέν ποσό αποστέλλεται στον πωλητή.

2. Bid Flow: Σε αντίθεση µε τη ϱοή Ϲήτησης, στο µοντέλο προσφορών οι αγοραστές δίνουν
το έναυσµα. Εδώ, οι αγοραστές µπορούν να υποβάλλουν προσφορές για τα tokens που
τους ενδιαφέρουν. Η προσφορά αποτελείται από ένα συγκεκριµένο ποσό ADA που ο
αγοραστής είναι διατεθειµένος να πληρώσει για το token. Οι πωλητές µπορούν να
περιηγηθούν σε αυτές τις προσφορές που γίνονται για τα token τους και να επιλέξουν
να αποδεχτούν όσες ανταποκρίνονται στην αποτίµησή τους για το token. Μετά την
αποδοχή, το έξυπνο συµβόλαιο εγγυάται την άµεση ανταλλαγή του token και του
ποσού της προσφοράς µεταξύ του πωλητή και του αγοραστή.
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Και οι δύο ϱοές προσφέρουν µοναδικά πλεονεκτήµατα και απευθύνονται σε διαφορετικές
εµπορικές προτιµήσεις, δηµιουργώντας έτσι µια ευέλικτη και δυναµική αγορά.

Στοιχεία του συστήµατος :

1. Επέκταση προγράµµατος περιήγησης : Αυτή η επέκταση καταγράφει τα δεδοµένα πε-
ϱιήγησης του χρήστη. Ο χρήστης εισάγει τη διεύθυνση του πορτοφολιού του και επι-
λέγει τη διάρκεια για την οποία ϑέλει να καταγράψει το ιστορικό περιήγησής του. Επί
του παρόντος, τα δεδοµένα που συλλαµβάνονται περιορίζονται σε άµεσες επισκέψεις -
URLs που έχουν εισαχθεί ϱητά από τον χρήστη. Ωστόσο, το API του Chrome προσφέρει
την ευελιξία να καταγράψει ένα πιο πλούσιο σύνολο δεδοµένων στο µέλλον.

2. ΄Εξυπνα συµβόλαια : Το σύστηµα χρησιµοποιεί τρία έξυπνα συµβόλαια. Το πρώτο είναι
ένα Minting Policy για τη δηµιουργία µοναδικών token "DataToken". Το δεύτερο και
η τρίτο είναι έξυπνα συµβόλαια Validators, ένα για το χειρισµό των Asks(DataListing)
και το άλλο για τα Bids. Αυτά τα συµβόλαια εξασφαλίζουν ασφαλείς και δίκαιες συ-
ναλλαγές µεταξύ Πωλητών και Αγοραστών και περιλαµβάνουν επίσης έναν µηχανισµό
¨Ακύρωσης¨ και για τα δύο µέρη.

3. Back-end Server: (NodeJS), ο back-end διακοµιστής της αγοράς κατασκευάζεται χρη-
σιµοποιώντας το API του Next.js. Κρυπτογραφεί τα δεδοµένα που λαµβάνονται από
την επέκταση και τα αποθηκεύει στο δίκτυο IPFS. Χειρίζεται επίσης τα µεταδεδοµένα
του token, τα οποία είναι Ϲωτικής σηµασίας για την ανάκτηση δεδοµένων και την απο-
κρυπτογράφηση για τον αγοραστή.

4. Η διεπαφή χρήστη είναι επίσης γραµµένη σε TypeScript, αναπτύσσεται µε τη χρήση
του Next.js και διαµορφώνεται µε το Tailwind CSS. Χρησιµεύει ως κόµβος για όλο
τον εκτός αλυσίδας κώδικα, τον χειρισµό συναλλαγών, τον εντοπισµό των απαραίτητων
UTxOs και tokens, και την υποβολή συναλλαγών στο δίκτυο. Η ϐιβλιοθήκη lucid-
cardano χρησιµοποιείται για τη διευκόλυνση αυτών των λειτουργιών. Η διεπαφή χω-
ϱίζεται σε 2 πρωταρχικές προβολές, η µία σχεδιασµένη για τον πωλητή και η άλλη για
τον αγοραστή.

Με την ενσωµάτωση αυτών των στοιχείων, το σύστηµα προσφέρει µια ολοκληρωµένη λύση
για την ασφαλή και αποτελεσµατική αγορά και πώληση δεδοµένων χρηστών.

4.2 Επέκταση προγράµµατος περιήγησης

Μια επέκταση προγράµµατος περιήγησης γράφεται ουσιαστικά µε τις ίδιες τεχνολογίες
ιστού που χρησιµοποιούνται για τη δηµιουργία µιας εφαρµογής ιστού, όπως η HTML, η CSS
και η JavaScript. Ωστόσο, αυτό που την κάνει να ξεχωρίζει είναι η ικανότητά της να έχει
πρόσβαση σε εξειδικευµένα API του προγράµµατος περιήγησης, όπως το API του Chrome
για την επέκταση Google Chrome.

Επιπλέον, η Πολιτική Ασφάλειας Περιεχοµένου (CSP) στις επεκτάσεις του προγράµµατος
περιήγησης προσθέτει ένα επιπλέον επίπεδο πολυπλοκότητας σε σύγκριση µε την παραδο-
σιακή ανάπτυξη ιστοσελίδων [16]. Για παράδειγµα, η προεπιλεγµένη CSP περιορίζει τις
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επεκτάσεις να ϕορτώνουν µόνο τοπικά σενάρια και αντικείµενα, απαγορεύοντας την inline
JavaScript και την αξιολόγηση συµβολοσειρών ως εκτελέσιµο κώδικα. Αυτό σηµαίνει ότι
κοινές λειτουργίες JavaScript όπως η eval() είναι εκτός ορίων, και το ίδιο ισχύει και για
οποιεσδήποτε ϐιβλιοθήκες που ϐασίζονται σε τέτοιες λειτουργίες. Αυτοί οι περιορισµοί έχουν
σχεδιαστεί για να ενισχύσουν την ασφάλεια, αλλά µπορεί να δηµιουργήσουν προκλήσεις
κατά την ανάπτυξη, απαιτώντας µια πιο προσεκτική προσέγγιση για την ενσωµάτωση και
την εκτέλεση σεναρίων. Τα πιο ϐασικά συστατικά µιας επέκτασης προγράµµατος περιήγη-
σης [17, 18] είναι :

1. Το manifest: Ο ακρογωνιαίος λίθος οποιασδήποτε επέκτασης είναι το αρχείο manifest,
το οποίο ονοµάζεται ϐολικά manifest.json. Τοποθετηµένο στο ϱιζικό ϕάκελο, αυτό
το αρχείο χρησιµεύει ως το σχέδιο για την επέκταση, µε λεπτοµερή περιγραφή των
µεταδεδοµένων της, των δικαιωµάτων και των αρχείων που χρειάζεται για να εκτελεστεί
τόσο στο παρασκήνιο όσο και σε ιστοσελίδες. Πρόκειται ουσιαστικά για ένα αρχείο
ϱυθµίσεων που καθορίζει την αρχιτεκτονική και τα στοιχεία µιας επέκτασης.

2. Service worker: Ενεργώντας ως διαχειριστής συµβάντων της επέκτασης, ο Service
worker ακούει για διάφορα συµβάντα του προγράµµατος περιήγησης, όπως η δη-
µιουργία καρτελών ή η αφαίρεση σελιδοδεικτών. Παρόλο που µπορεί να αξιοποιήσει
όλα τα API του Chrome, δεν µπορεί να χειριστεί άµεσα το περιεχόµενο της ιστοσελίδας.

3. Content Scripts: Αυτά τα σενάρια εκτελούν JavaScript στο πλαίσιο οποιασδήποτε
ιστοσελίδας που επισκέπτονται, επιτρέποντάς τους να διαβάζουν και να τροποποιούν
το DOM. Παρόλο που µπορούν να χρησιµοποιήσουν µόνο ένα υποσύνολο των API
του Chrome, µπορούν να έχουν έµµεση πρόσβαση σε όλο το ϕάσµα ανταλλάσσοντας
µηνύµατα µε τον εργάτη υπηρεσίας.

4. Popup και άλλες σελίδες HTML: Οι επεκτάσεις µπορούν να περιλαµβάνουν διάφορα
αρχεία HTML, όπως το Popup ή η σελίδα ϱυθµίσεων της. Αυτές χρησιµεύουν ως η
κύρια διεπαφή χρήστη για την αλληλεπίδραση µε την επέκταση και µπορούν να έχουν
πρόσβαση σε µερικά API του Chrome.

Manifest V3 Το Manifest V3 χρησιµεύει ως το πιο ενηµερωµένο πλαίσιο για επεκτάσεις
του Chrome, προσφέροντας ϐελτιώσεις στην ασφάλεια, το απόρρητο και την απόδοση. Επι-
τρέπει επίσης τη χρήση σύγχρονων τεχνολογιών ιστού, όπως service workers και promises.
Το αρχείο manifest είναι καθοριστικής σηµασίας, καθώς περιγράφει τις δυνατότητες και
τα απαιτούµενα δικαιώµατα της επέκτασης, τα οποία παρουσιάζονται στον χρήστη κατά
την εγκατάσταση. Οι επεκτάσεις λειτουργούν σε περιβάλλον sandboxed, περιορίζοντας την
πρόσβαση µόνο στους απαραίτητους πόρους.

Το αναδυόµενο στοιχείο(Popup) ενεργεί ως η κύρια διεπαφή χρήστη και εµφανίζεται
όταν γίνεται κλικ στο εικονίδιο της επέκτασης. Είναι περιορισµένο, καθώς δεν µπορεί να
συνεργαστεί µε το DOM της ιστοσελίδαςή να αλληλεπιδράσει µε άλλες επεκτάσεις.

Από την άλλη πλευρά, το Content Script έχει τη δυνατότητα χειρισµού του περιεχοµένου
µιας ιστοσελίδας, αλλά δεν έχει πρόσβαση στο API του Chrome.
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Οι service workers λειτουργούν ως σενάρια παρασκηνίου, ενορχηστρώνουν διάφορες
δραστηριότητες επέκτασης και ανταποκρίνονται σε συµβάντα του προγράµµατος περιήγη-
σης. Αν και δεν µπορούν να αλληλεπιδράσουν µε το DOM, χρησιµεύουν ως διαχειριστής
συµβάντων της επέκτασης, ακούγοντας συµβάντα όπως η δηµιουργία νέας καρτέλας, η προ-
σθήκη σελιδοδεικτών ή τα κλικ στο εικονίδιο της επέκτασης.

Κάθε συστατικό της επέκτασης έχει τα δικά του πλεονεκτήµατα και µειονεκτήµατα. Για
την πλήρη αξιοποίηση των δυνατοτήτων και των λειτουργιών της επέκτασης, αυτά τα συστα-
τικά πρέπει να αλληλεπιδρούν συντονισµένα µεταξύ τους. Αυτή η αλληλεπίδραση ενορχη-
στρώνεται µέσω της διακίνησης µηνυµάτων, που απηχεί στις αρχές µιας αρχιτεκτονικής που
ϐασίζεται σε γεγονότα(event-driven). Το αναδυόµενο παράθυρο, για παράδειγµα, µπορεί
να συλλάβει ένα γεγονός που ενεργοποιείται από τον χρήστη και να µεταδώσει ένα αντίστοι-
χο µήνυµα. Αυτό το µήνυµα µπορεί στη συνέχεια να υποκλαπεί από έναν service worker
για σκοπούς αποθήκευσης δεδοµένων ή από ένα Content Script για την τροποποίηση του
περιεχοµένου της ιστοσελίδας.

4.3 NextJS dApp

Καθώς ο κόσµος των αποκεντρωµένων εφαρµογών (dApps) συνεχίζει να εξελίσσεται, η
ανάγκη για ευέλικτα και κλιµακούµενα πλαίσια γίνεται ολοένα και πιο εµφανής. Το Next.js,
ένα κορυφαίο πλαίσιο απόδοσης από την πλευρά του διακοµιστή (SSR) για τη React που
προσφέρει µια συναρπαστική λύση για την ανάπτυξη dApp.

Ενοποιηµένη ϐάση κώδικα ΄Ενα από τα ιδιαίτερα χαρακτηριστικά του Next.js είναι η
ικανότητά του να ϕιλοξενεί τη λογική τόσο του frontend όσο και του backend στην ίδια
ϐάση κώδικα. Αυτή η συνεγκατάσταση απλοποιεί τις ϱοές εργασίας ανάπτυξης και ϐελτιώνει
τη συντηρησιµότητα του κώδικα. Επιτρέπει στους προγραµµατιστές να γράφουν διαδροµές
API και συναρτήσεις από την πλευρά του διακοµιστή παράλληλα µε τα στοιχεία της React,
ϐελτιώνοντας τη διαδικασία ανάπτυξης και µειώνοντας την εναλλαγή περιβάλλοντος.

Τεχνολογίες frontend Το frontend του dApp έχει κατασκευαστεί µε τη χρήση της React,
µιας δηµοφιλούς ϐιβλιοθήκης για την κατασκευή διεπαφών χρήστη. ∆ιαµορφώνεται µε τη
χρήση του Tailwind CSS, ενός πλαισίου CSS µε γνώµονα τη χρησιµότητα, το οποίο παρέχει
έτοιµες προς χρήση κλάσεις css. Η διαχείριση της κατάστασης και του πλαισίου γίνεται µε
το ενσωµατωµένο Context API του React, εξασφαλίζοντας αποτελεσµατική ϱοή δεδοµένων
και χειρισµό της κατάστασης σε όλα τα στοιχεία.

∆ροµολόγια API στο backend Το backend είναι δοµηµένο ως ένα σύνολο δροµολογίων
API, καθένα από τα οποία εξυπηρετεί µια συγκεκριµένη λειτουργία. Αυτές οι διαδροµές
έχουν τη δυνατότητα να αλληλεπιδρούν µε διάφορες υπηρεσίες, συµπεριλαµβανοµένου του
IPFS για αποκεντρωµένη αποθήκευση και ενός συστήµατος αποθήκευσης για τα µεταδεδο-
µένα των token.
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Μηχανισµοί εξουσιοδότησης Η ασφάλεια αποτελεί ύψιστο µέληµα, ειδικά στο πλαίσιο
των dApps. Οι διαδροµές API του backend χρησιµοποιούν διάφορους µηχανισµούς εξουσιο-
δότησης για την επικύρωση των αιτήσεων που προέρχονται από την πλευρά του πελάτη. Αυτό
διασφαλίζει ότι µόνο πιστοποιηµένοι χρήστες µπορούν να εκτελέσουν ορισµένες ενέργειες,
προσθέτοντας ένα επιπλέον επίπεδο ασφάλειας στο σύστηµα.

Server-Side Rendering και React Το Next.js πηγαίνει τη δύναµη της React ένα ϐήµα
παραπέρα, προσφέροντας server-side rendering. Αυτό το χαρακτηριστικό ενισχύει την α-
πόδοση και το SEO των εφαρµογών ιστού, µια κρίσιµη πτυχή που συχνά παραβλέπεται στο
πεδίο των dApps. Με το SSR, το αρχικό περιεχόµενο HTML δηµιουργείται στον διακοµιστή,
µειώνοντας τον χρόνο για το "first paint" και ϐελτιώνοντας την εµπειρία του χρήστη

Υποστήριξη της TypeScript Η TypeScript, ένα υπερσύνολο της JavaScript, προσθέτει
στατικούς τύπους στη γλώσσα, διευκολύνοντας τον εντοπισµό σφαλµάτων κατά τη διάρκεια
της ανάπτυξης και όχι κατά την εκτέλεση. Η ενσωµάτωση της TypeScript σε ένα έργο Next.js
είναι απρόσκοπτη, απαιτώντας µόνο ένα απλό αρχείο ϱυθµίσεων.

Με την υιοθέτηση αυτής της αρχιτεκτονικής, το dApp του Next.js επιτυγχάνει ένα αρµο-
νικό µείγµα ικανότητας κλιµάκωσης, επιδόσεων και ασφάλειας, καθιστώντας την κατάλληλη
για σύγχρονες αποκεντρωµένες εφαρµογές.

4.4 ΄Εξυπνα συµβόλαια Plutus

Η αρχιτεκτονική των έξυπνων συµβολαίων έχει σχεδιαστεί µε ακρίβεια και σκοπιµότητα,
ενσωµατώνοντας τη ϐασική λογική και τις αλληλεπιδράσεις που λαµβάνουν χώρα στην αγορά.

Data Token Minting Policy Πρόκειται για ένα παραµετροποιηµένο έξυπνο συµβόλαιο
κοπής, το οποίο, όπως υποδηλώνει ο τύπος του έξυπνου συµβολαίου, είναι υπεύθυνο για
την κοπή των "DataTokens", που χρησιµοποιούνται για την αναπαράσταση και τη µετέπειτα
πρόσβαση στα αποθηκευµένα δεδοµένα ιστορικού περιήγησης ενός χρήστη. Μόλις παραµε-
τροποιηθεί µε ένα από τα διαθέσιµα UTxO του πωλητή, το συµβόλαιο παράγει µια συγκεκρι-
µένη διεύθυνση Minting Policy, παραχωρώντας αποκλειστικά δικαιώµατα νοµισµατοκοπίας
στον συγκεκριµένο πωλητή. Σηµαντικό είναι ότι πρόκειται για µια εφάπαξ λειτουργία- µετά
την αρχική νοµισµατοκοπία, το UTXO εξαντλείται, καθιστώντας το άχρηστο για µελλοντική
νοµισµατοκοπία.

΄Εξυπνο συµβόλαιο DataListing Το έξυπνο συµβόλαιο DataListing validator υλοποιεί τη
ϱοή "Ask" στο µοντέλο προσφοράς-Ϲήτησης της αγοράς. Ορίζει µια δοµή Datum που κωδικο-
ποιεί τον κατακερµατισµό του δηµόσιου κλειδιού του πωλητή (PubKeyHash) και τη Ϲητούµε-
νη τιµή σε lovelaces. Το συµβόλαιο αναγνωρίζει επίσης δύο τιµές redeemer: "Purchase" και
"Redeem". Ο redeemer "Purchase" προορίζεται να χρησιµοποιηθεί από ενδιαφερόµενους
δυνητικούς αγοραστές, ενώ ο redeemer "Redeem" επιτρέπει στους πωλητές να αποσύρουν
την καταχώριση του DataToken τους. Τα πεδία PubKeyHash και τιµή του Datum είναι
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καθοριστικά για την επικύρωση της ακεραιότητας της συναλλαγής, διασφαλίζοντας ότι ο
αγοραστής έχει εκπληρώσει τις απαιτήσεις της πληρωµής.

΄Εξυπνο συµβόλαιο Bid Το έξυπνο συµβόλαιο επικύρωσης προσφορών είναι υπεύθυνο
για τη ϱοή "Bid¨ και παραµετροποιείται από το µοναδικό αναγνωριστικό (Asset Class) ενός
token. Αυτή η σχεδιαστική επιλογή ενισχύει την δυνατότητα εντοπισµού των προσφορών
τόσο για τους αγοραστές όσο και για τους πωλητές, δηµιουργώντας ξεχωριστές διευθύνσεις
έξυπνων συµβολαίων για κάθε token. Παρακάµπτει τις υλικοτεχνικές επιπλοκές που ϑα
προέκυπταν από ένα µονολιθικό συµβόλαιο που ϑα χειριζόταν όλες τις πιθανές προσφορές
για όλα τα tokens. Το Datum σε αυτό το συµβόλαιο περιέχει το PubKeyHash του αγοραστή,
το οποίο είναι απαραίτητο για την επαλήθευση ότι ο πωλητής µεταφέρει το token κατά τη
διεκδίκηση της προσφοράς. Παρόµοια µε το συµβόλαιο DataListing, το συµβόλαιο Bid έχει
επίσης δύο redeemers: "Sell" και "Redeem". Ο redeemer "Sell" χρησιµοποιείται αποκλειστι-
κά από τον ιδιοκτήτη του token (τον πωλητή), ενώ ο redeemer "Redeem" προορίζεται για τον
αγοραστή.

Μέτρα ασφαλείας Κάθε έξυπνο συµβόλαιο επικυρωτή ενσωµατώνει ισχυρά µέτρα ασφα-
λείας, συµπεριλαµβανοµένης της επαλήθευσης υπογραφής, για να διασφαλιστεί ότι οι συ-
ναλλαγές έχουν εγκριθεί από τα κατάλληλα µέρη. Αυτό προσθέτει το απαραίτητο επίπεδο
εµπιστοσύνης και αξιοπιστίας στην αποκεντρωµένη αρχιτεκτονική της αγοράς .

4.5 ∆ιαγράµµατα ϱοής δεδοµένων

Τα διαγράµµατα ϱοής δεδοµένων έγιναν δηµοφιλή τη δεκαετία του ΄70, επειδή παρέχουν
έναν απλό τρόπο απεικόνισης της ϱοής των δεδοµένων µέσω ενός συστήµατος. Σε ένα DFD,
υπάρχουν τέσσερα κύρια στοιχεία :

� Εξωτερική οντότητα : Αυτό το στοιχείο που αναπαρίσταται από ένα ορθογώνιο, ανα-
ϕέρεται στην πηγή ή τον προορισµό των δεδοµένων. Στην αρχιτεκτονική αυτού του
συστήµατος, οι εξωτερικές οντότητες είναι ο Πωλητής και ο Αγοραστής.

� ∆ιαδικασία : Το στοιχείο αυτό, που αναπαρίσταται µε έναν κύκλο, αναφέρεται σε µια
δραστηριότητα που µετατρέπει την εισερχόµενη ϱοή δεδοµένων σε εξερχόµενη ϱοή
δεδοµένων. Συνήθως οι διεργασίες ξεκινούν από την πάνω αριστερή πλευρά του DFD
και τελειώνουν κάτω δεξιά.

� Αποθήκευση δεδοµένων: Το στοιχείο αυτό, που αναπαρίσταται από δύο παράλληλες
γραµµές, αναφέρεται στα δεδοµένα που αποθηκεύονται στο σύστηµα. Σε αυτή την
αρχιτεκτονική του συστήµατος, η αποθήκη δεδοµένων είναι το δίκτυο IPFS και ο α-
ποθηκευτικός χώρος key-value(KV) του διακοµιστή. Θα χρησιµοποιήσουµε πράσινο
χρώµα για να το αναπαραστήσουµε.

� Ροή δεδοµένων: Το στοιχείο αυτό, που αναπαρίσταται µε ένα ϐέλος, αναφέρεται στην
κίνηση των δεδοµένων µεταξύ εξωτερικών οντοτήτων, διεργασιών και αποθηκών δεδο-
µένων. Οι ετικέτες περιγράφουν τον τύπο των δεδοµένων που ϱέουν. Ωστόσο, σε πολλά

42



4.5 ∆ιαγράµµατα ϱοής δεδοµένων

συστήµατα, ιδίως σε εκείνα που περιλαµβάνουν ανθρώπινες αλληλεπιδράσεις, όπως οι
διεπαφές χρήστη, τα ¨δεδοµένα¨ που µεταφέρονται µπορεί επίσης να είναι µια ενέρ-
γεια ή ένα γεγονός. Αυτό ισχύει ιδιαίτερα για τα DFD υψηλού επιπέδου (επίπεδο 0 ή
επίπεδο 1), όπου οι διεργασίες µπορεί να είναι πιο αφηρηµένες.

Αλληλεπίδραση του πωλητή µε την επέκταση περιήγησης Στο ∆ιάγραµµα 4.1 παρου-
σιάζεται η αλληλεπίδραση ενός πωλητή µε την επέκταση περιήγησης και τον διακοµιστή,
προκειµένου να αποθηκεύσει τα δεδοµένα ιστορικού περιήγησης στο IPFS. Η διεύθυνση
πορτοφολιού του Πωλητή χρησιµοποιείται ως κλειδί για την αποθήκευση του CID των δεδο-
µένων στην αποθήκη KV(Key Value) του ∆ιακοµιστή.

Πωλητής
Επέκταση
προγρ.

περιήγησης
Server

Chrome
API

IPFS

KV
Storage

Encrypted Data

CID
Interaction

History Data

Wallet + Data

Wallet-CID Pair

Σχήµα 4.1: ∆ιάγραµµα ϱοής δεδοµένων της αλληλεπίδρασης ενός πωλητή µε την επέκταση
περιήγησης.

Και για τις δύο ϱοές, ο Πωλητής εισέρχεται στη συνέχεια στο dApp και δηµιουργεί ένα
DataToken, το οποίο κόβεται χρησιµοποιώντας την πολιτική κοπής DataToken.

Ask Flow Στη ϱοή Ask Flow(∆ιάγραµµα 4.2), ο Πωλητής παραθέτει το DataToken προς
πώληση, κλειδώνοντάς το στο πλαίσιο του έξυπνου συµβολαίου DataListing. Ο αγοραστής
µπορεί να περιηγηθεί στα κλειδωµένα token και να αγοράσει όποιο τον ενδιαφέρει. Κατά την
αγορά, το έξυπνο συµβόλαιο διευκολύνει την άµεση ανταλλαγή του token και της Ϲητούµενης
τιµής µεταξύ του πωλητή και του αγοραστή.
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Πωλητής

Αγοραστής

Enter
dApp

DataToken
Minting

List
Data-
Token

Browse Purchase
DataListing

Smart
Contract

Πορτοφόλι
Πωλητή

Πορτοφόλι
Αγοραστή

Enter Request

DataToken

Asked Price

DataToken

Locked DataToken
Browse

Selected Token

View

ADA Payment

DataToken

Σχήµα 4.2: Ask Flow διαδικασία που απεικονίζει την καταχώριση και αγορά ∆αταΤοκενς µέσω
του έξυπνου συµβολαίου DataListing.

Bid Flow Στη ϱοή προσφορών Bid Flow(∆ιάγραµµα 4.3), ο αγοραστής µπορεί να κάνει
προσφορές σε µάρκες που έχουν κοπεί από πωλητές, κλειδώνοντας την προσφορά ADA
στο πλαίσιο του έξυπνου συµβολαίου προσφορών. Ο Πωλητής µπορεί να περιηγηθεί στις
προσφορές που γίνονται για το DataToken του και να αποδεχτεί όποια ανταποκρίνεται στην
αποτίµησή του για το token. Μετά την αποδοχή, το έξυπνο συµβόλαιο διευκολύνει την άµεση
ανταλλαγή του token και του ποσού της προσφοράς µεταξύ του πωλητή και του αγοραστή.
Μια σηµαντική διαφορά εδώ είναι ότι το token δεν κλειδώνεται ποτέ στο πλαίσιο του έξυπνου
συµβολαίου, ϐρίσκεται συνεχώς στην κατοχή του πωλητή, µέχρι τη στιγµή της ανταλλαγής.

Μια λεπτή λεπτοµέρεια που δεν απεικονίζεται στα διαγράµµατα, είναι η δηµιουργία των
µεταδεδοµένων εκτός αλυσίδας για κάθε κουπόνι κατά την κοπή του κουπονιού, στο KV
Storage του διακοµιστή. Αυτά τα µεταδεδοµένα είναι Ϲωτικής σηµασίας για να µπορεί ο
αγοραστής να ανακτήσει και να αποκρυπτογραφήσει τα δεδοµένα που είναι αποθηκευµένα
στο IPFS, στη ϕάση µετά την αγορά.

Μετά την αγορά Και στις δύο ϱοές, ο αγοραστής που έχει αγοράσει το κουπόνι, µπορεί
να προχωρήσει στη λήψη των δεδοµένων που σχετίζονται µε αυτό το κουπόνι.Πρέπει να
στείλει µια ψηφιακή υπογραφή στον κεντρικό διακοµιστή, προκειµένου να επαληθεύσει την
ταυτότητά του. Στη συνέχεια, ο διακοµιστής αντλεί τα κρυπτογραφηµένα δεδοµένα από το
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Πωλητής

Πωλητής

Enter
dApp

DataToken
Minting

Make
Bid

Browse
Bids

Accept
Bid

Πορτοφόλι
Πωλητή

Bid Smart
Contract

Πορτοφόλι
Αγοραστή

DataToken

Locked ADA

View

Selected Bid
Accept

DataToken

ADA Payment

Σχήµα 4.3: Bid Flow διάγραµµα που δείχνει τη διαδικασία υποβολής προσφορών από τον
αγοραστή, την αποδοχή από τον πωλητή και το ϱόλο του έξυπνου συµβολαίου Bid στην ανταλ-
λαγή DataTokens και ADA.

IPFS, τα αποκρυπτογραφεί και τα αποστέλλει στον αγοραστή. (∆ιάγραµµα 4.4)
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Αγοραστής Request

Verify
Identity

Verify
Token
Own-
ership

KV
Storage

Πορτοφόλι
Αγοραστή

Fetch &
Decrypt IPFS

Send
Data

DataToken Digital Signature & DataToken Asset Class

Asset Class

cid

cid

encrypted data

decrypted data

Σχήµα 4.4: ∆ιαδικασία µετά την αγορά που απεικονίζει τα ϐήµατα επαλήθευσης και ανάκτησης
δεδοµένων του αγοραστή µετά την απόκτηση ενός DataToken.
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Κεφάλαιο 5

Υλοποίηση

5.1 Front-end Ανάπτυξη

Στην καρδιά της αρχιτεκτονικής του front-end ϐρίσκεται η ϐιβλιοθήκη lucid-cardano,
ένα κεντρικό στοιχείο που διευκολύνει τις αλληλεπιδράσεις µε το πορτοφόλι. Με τη συ-
γκατάθεση του χρήστη, αυτή η ϐιβλιοθήκη µπορεί να έχει πρόσβαση στις πληροφορίες του
πορτοφολιού και να εκτελεί συναλλαγές για λογαριασµό του χρήστη. Ενώ το πορτοφόλι Nami
χρησιµεύει ως το κύριο πορτοφόλι για την παρούσα υλοποίηση, το σύστηµα έχει σχεδιαστεί
ώστε να είναι συµβατό µε οποιοδήποτε πορτοφόλι που τηρεί το πρότυπο CIP-0030, όπως το
Yoroi, το Lace ή το Eternl.

Εκτός από τις αλληλεπιδράσεις των πορτοφολιών, το Blockfrost λειτουργεί ως πάροχος
υπηρεσιών blockchain. Χρησιµεύει ως µια ισχυρή εναλλακτική λύση στη λειτουργία ενός
αποκλειστικού κόµβου blockchain, προσφέροντας λειτουργίες όπως η αναζήτηση συναλλα-
γών, η παρακολούθηση UTXO και η ανάκτηση περιεχοµένου πορτοφολιού. Το Blockfrost
ϐοηθά επίσης στην υπογραφή και κατάθεση συναλλαγών, εξαλείφοντας έτσι την ανάγκη για
συνεχή συγχρονισµό ενός δικού µας κόµβου µε το δίκτυο blockchain.

Το front-end χωρίζεται σε δύο κύριες διεπαφές : τη διεπαφή του πωλητή και τη διεπαφή
του αγοραστή. Κάθε διεπαφή αποσκοπεί στη διευκόλυνση των δύο κύριων ϱοών συναλλαγών
- ¨Ζήτηση¨ και ¨Προσφορά¨ - από τη σκοπιά του Πωλητή και του Αγοραστή, αντίστοιχα.
Ωστόσο, πριν εµβαθύνουµε σε αυτές τις διεπαφές, είναι Ϲωτικής σηµασίας να κατανοήσουµε
τον ϱόλο της επέκτασης του προγράµµατος περιήγησης, που χρησιµοποιείται αποκλειστικά
από τους πωλητές.

5.1.1 Επέκταση προγράµµατος περιήγησης

΄Οσον αφορά την επέκταση του προγράµµατος περιήγησης, έχει αναπτυχθεί χρησιµο-
ποιώντας Create React App και Typescript. ∆εδοµένου ότι οι επεκτάσεις προγράµµατος
περιήγησης απαιτούν µια έξοδο δηµιουργίας που περιλαµβάνει απλά αρχεία HTML, CSS
και JavaScript, χρησιµοποιείται το Webpack ως bundler για την ικανοποίηση αυτής της
απαίτησης. Η επέκταση ϱυθµίζεται µέσω ενός αρχείου Manifest V3 JSON, το οποίο περι-
γράφει διάφορα σηµεία εισόδου. Το πιο κρίσιµο σηµείο εισόδου για αυτή τη συγκεκριµένη
περίπτωση χρήσης είναι το αναδυόµενο στοιχείο, µε άλλα στοιχεία όπως το contentScript, το
service-worker και η σελίδα επιλογών να µην χρησιµοποιούνται ενεργά για την απαιτούµενη
λειτουργικότητα της επέκτασης

47



Κεφάλαιο 5. Υλοποίηση

Το αναδυόµενο στοιχείο διαθέτει µια ϕόρµα µε δύο πεδία εισόδου. Το πρώτο πεδίο
προορίζεται για τη διεύθυνση πορτοφολιού του χρήστη, την οποία πρέπει να εισάγει ο πω-
λητής για να ανακτήσει και να πουλήσει αργότερα τα δεδοµένα του. Το δεύτερο πεδίο
καθορίζει το χρονικό διάστηµα, σε ηµέρες, για το οποίο ο πωλητής επιθυµεί να συλλέξει
δεδοµένα ιστορικού περιήγησης- η προεπιλεγµένη ϱύθµιση για αυτό είναι επτά ηµέρες. Με
το πάτηµα του κουµπιού ¨Συλλογή¨, µια µέθοδος εντός του αναδυόµενου στοιχείου καλεί
την chrome.history.search API για να συγκεντρώσει όλους τους άµεσους συνδέσµους που
εισήγαγε ο χρήστης εντός του καθορισµένου χρονικού πλαισίου. Μετά από αυτή τη συλλο-
γή δεδοµένων, ο χρήστης µπορεί να κάνει κλικ στο κουµπί Ϋποβολή¨, ενεργοποιώντας την
κρυπτογράφηση των δεδοµένων και τη µετέπειτα αποθήκευση στο δίκτυο IPFS.

5.1.2 dApp ∆ιεπαφή Χρήστη

Παραγωγή Τοκεν

Κατά την είσοδο στο dApp, ο πωλητής έχει τη δυνατότητα να αντλήσει όλα τα δεδοµένα
που σχετίζονται µε το πορτοφόλι του και είναι αποθηκευµένα στο δίκτυο IPFS. Εάν δεν
ϐρεθούν δεδοµένα, µια προτροπή συµβουλεύει τον Πωλητή να χρησιµοποιήσει πρώτα την
επέκταση του προγράµµατος περιήγησης για τη λήψη δεδοµένων. ∆ιαφορετικά, ο Πωλητής
µπορεί να προχωρήσει στην κοπή του DataToken του. Αυτή η διαδικασία δηµιουργεί επίσης
µεταδεδοµένα εκτός αλυσίδας στον διακοµιστή, τα οποία περιλαµβάνουν το CID των δεδο-
µένων στο δίκτυο IPFS. Πρόσθετα µεταδεδοµένα ϑα µπορούσαν να προστεθούν στο µέλλον
για να παρέχουν µεγαλύτερο πλαίσιο στον αγοραστή, όπως ο τύπος των δεδοµένων και ο
αριθµός των ηµερών που καλύπτουν.

Για την κοπή του DataToken, το UI σαρώνει το πορτοφόλι του χρήστη για ένα διαθέσιµο
UTxO και το χρησιµοποιεί για την παραµετροποίηση της πολιτικής κοπής. Η προκύπτου-
σα τελική πολιτική κοπής(finalPolicy) χρησιµοποιείται στη συνέχεια σε µια νέα συναλλα-
γή για τη δηµιουργία ενός µοναδικού DataToken. Μετά τη λήψη της finalPolicy, µπο-
ϱούµε επίσης να λάβουµε το µοναδικό αναγνωριστικό πολιτικής της, χρησιµοποιώντας το
’lucid.utils.mintingPolicyToId(finalMintingPolicy);’ Αυτό είναι ουσιαστικά το hash της τελι-
κής παραµετροποιηµένης πολιτικής νοµισµατοκοπίας. Συνδέοντας το Policy ID µε το όνοµα
του token(’DataToken’), λαµβάνουµε τελικά την Asset Class του token. Αυτή η µοναδική
Asset Class λειτουργεί ως αναγνωριστικό για το παραγόµενο τοκεν.

Αξίζει να σηµειωθεί ότι τα έξυπνα συµβόλαια Plutus σειριοποιούνται σε bytes (σε δεκα-
εξαδική µορφή) για να χρησιµοποιηθούν σε κώδικα εκτός αλυσίδας και να συνδεθούν µε
συναλλαγές.

Ask Flow

Πωλητής Αφού κόψει το DataToken του, ο Πωλητής µπορεί να το διαθέσει προς πώληση
δηµιουργώντας µια µεταβίβαση στη διεύθυνση συµβολαίου DataListing. Το σειριοποιηµένο
έξυπνο συµβόλαιο DataListing αποθηκεύεται στο React context και η διεύθυνσή του ανα-
κτάται χρησιµοποιώντας το lucid.utils. Στη συνέχεια, ο Πωλητής δηµιουργεί µια συναλλαγή
µε ένα δεδοµένο που αποτελείται από τον κατακερµατισµό του δηµόσιου κλειδιού του και
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τη Ϲητούµενη τιµή, κλειδώνοντας το DataToken του ως τιµή.

Αγοραστής Ο αγοραστής µπορεί να δει έναν πίνακα µε όλα τα κουπόνια που είναι κλειδω-
µένα στη διεύθυνση DataListing χρησιµοποιώντας τη µέθοδο utxosAt του lucid. ∆εδοµένου
ότι οποιοσδήποτε µπορεί να κλειδώσει τιµές µε αυθαίρετα Datums στη διεύθυνση ενός έξυ-
πνου συµβολαίου, ορισµένα UTxOs ενδέχεται να είναι άκυρα. Μετά το ϕιλτράρισµα των
άκυρων UTXOs, παραµένουν µόνο αυτά που τηρούν το πραγµατικό Datum του έξυπνου
συµβολαίου µας. Ο αγοραστής µπορεί να επιλέξει ένα τοκεν από ένα από αυτά και να
προχωρήσει στην αγορά.

Το UTxO περιέχει το PubKeyHash του πωλητή, το οποίο χρησιµοποιείται για λόγους επι-
κύρωσης. Μπορούµε εύκολα να λάβουµε τη διεύθυνση του πωλητή, Ϲητώντας πληροφορίες
από τον πάροχο Blockfrost και χρησιµοποιώντας το hash της συναλλαγής που δηµιούργη-
σε το UTxO, να ϐρούµε τη διεύθυνση που δηµιούργησε το UTxO και ταιριάζει µε αυτό το
PubKeyHash. Η συναλλαγή πληρώνει το απαιτούµενο ποσό στη διεύθυνση του Πωλητή, ενώ
παράλληλα συλλέγει το κλειδωµένο token.

΄Οταν προσπαθείτε να ξοδέψετε ένα UTXO που είναι κλειδωµένο από έναν επικυρωτή,
είναι απαραίτητο να επισυνάψετε τον σειριοποιηµένο επικυρωτή στη συναλλαγή. Αυτό γίνε-
ται µε τη χρήση της µεθόδου ’attachSpendingValidator’. Αυτός ο έλεγχος εκτός αλυσίδας
διασφαλίζει ότι ο επικυρωτής ϑα ξεκλειδώσει επιτυχώς το UTXO πριν από την υποβολή της
συναλλαγής στο δίκτυο blockchain.

Μόλις η συναλλαγή πληροί όλες τις προϋποθέσεις, συµπεριλαµβανοµένης της καταβολής
του απαιτούµενου ποσού στον Πωλητή, ϑα διεκπεραιωθεί επιτυχώς. Αυτό έχει ως αποτέλεσµα
ο Αγοραστής να αποκτήσει το DataToken και ο Πωλητής να λάβει το καθορισµένο ποσό σε
ADA.

Μετά την επιτυχή συναλλαγή, ο αγοραστής µπορεί στη συνέχεια να Ϲητήσει τα δεδοµένα
που σχετίζονται µε το DataToken από τον διακοµιστή. Για να γίνει αυτό, ο Αγοραστής
δηµιουργεί µια ψηφιακή υπογραφή χρησιµοποιώντας τη µέθοδο lucid.wallet.signMessage.
Ο διακοµιστής επαληθεύει αυτή την υπογραφή, αποκρυπτογραφεί τα αντίστοιχα δεδοµένα
από το IPFS και τα επιστρέφει στον πελάτη για λήψη.

Η διαδικασία αυτή εξασφαλίζει µια ασφαλή και διαφανή συναλλαγή, επιτρέποντας τόσο
στον Αγοραστή όσο και στον Πωλητή να επιτύχουν τους στόχους τους, διατηρώντας παράλ-
ληλα την ακεραιότητα των σχετικών δεδοµένων.

Bid Flow

Το µοτίβο Bid αντιµετωπίζει µια κοινή ανησυχία µεταξύ των χρηστών που διστάζουν να
παραχωρήσουν προσωρινά τον έλεγχο των tokens τους, όπως απαιτείται στο µοτίβο Ask.
Στο µοτίβο προσφοράς, ο πωλητής διατηρεί την κατοχή του token µέχρι τη στιγµή που ϑα
αποζηµιωθεί πλήρως.

Αγοραστής Υποθέτοντας ότι ένας Πωλητής έχει ήδη κόψει ένα DataToken, το µοτίβο προ-
σφοράς ξεκινά από τον Αγοραστή που εκφράζει ενδιαφέρον για ένα συγκεκριµένο token.
Μέσα από τη διεπαφή αγοραστή, µπορούν να προβληθούν όλα τα token που έχουν κοπε-
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ί από τους πωλητές. Είναι σηµαντικό να σηµειωθεί ότι αυτά τα token εξακολουθούν να
ϐρίσκονται στα πορτοφόλια των Πωλητών και δεν είναι κλειδωµένα στο πλαίσιο του συµβο-
λαίου DataListing.

Ο Αγοραστής επιλέγει το κουπόνι που τον ενδιαφέρει και υποβάλλει προσφορά. Για να
γίνει αυτό, το έξυπνο συµβόλαιο Bid παραµετροποιείται χρησιµοποιώντας την κατηγορία
περιουσιακών στοιχείων του token, δηµιουργώντας µια τελική σειριακή µορφή και, κατά
συνέπεια, µια µοναδική διεύθυνση έξυπνου συµβολαίου. Στη συνέχεια, ο αγοραστής κλει-
δώνει ένα UTxO κάτω από αυτή τη διεύθυνση , ϑέτοντας ως τιµή το ποσό της προσφοράς.
Το ποσό αυτό αντιπροσωπεύει αυτό που ϑα λάβει ο Πωλητής κατά τη διεκδίκηση της προ-
σφοράς. Ο κατακερµατισµός του δηµόσιου κλειδιού του Αγοραστή ορίζεται ως Datum για
να επιβεβαιωθεί αργότερα ότι ο Αγοραστής λαµβάνει το token για το οποίο πλειοδότησε. Στη
συνέχεια, η συναλλαγή υπογράφεται και υποβάλλεται στο δίκτυο.

Στο ίδιο περιβάλλον εργασίας, ο Αγοραστής µπορεί να δει όλες τις ενεργές προσφορές που
έχει κάνει και δεν έχουν ακόµη διεκδικηθεί από τους Πωλητές. Αυτό του δίνει τη δυνατότητα
να εξαργυρώσει τα Α∆Α του, αν επιλέξει να αποσύρει την προσφορά του. Για να γίνει αυτό,
υποβάλλεται µια συναλλαγή για την είσπραξη του UTxO, χρησιµοποιώντας ως τιµή redeemer
"Redeem". Ο Validator script του έξυπνου συµβολαίου Bid πρέπει να επισυνάπτεται στη
συναλλαγή και η συναλλαγή να υπογράφεται ώστε να ταιριάζει µε το hash του δηµόσιου
κλειδιού του Αγοραστή στο datum, απελευθερώνοντας έτσι το κλειδωµένο ποσό ADA.

Πωλητής Εάν ένας ή περισσότεροι Αγοραστές έχουν υποβάλει προσφορές για ένα συγκε-
κριµένο κουπόνι, ο Πωλητής µπορεί να επιλέξει ποια προσφορά ϑα διεκδικήσει. Για να το
κάνει αυτό, ο Πωλητής παραµετροποιεί τον Validator µε την Asset Class του token του,
δηµιουργώντας µια µοναδική διεύθυνση έξυπνου συµβολαίου όπου µπορεί να δει όλες τις
τις προσφορές που έγιναν για το συγκεκριµένο token. Στη συνέχεια, ο Πωλητής επιλέγει το
UTXO (προσφορά) που επιθυµεί να διεκδικήσει. Ο redeemer επισυνάπτεται στη συναλλα-
γή και "Sell" χρησιµοποιείται ως τιµή. Είναι καθοριστικό η συναλλαγή αυτή να µεταφέρει
επίσης το DataToken στο πορτοφόλι του Αγοραστή, διαφορετικά η συναλλαγή ϑα αποτύχει.
Εάν πληρούνται όλες οι προϋποθέσεις, ο Πωλητής λαµβάνει το ποσό της προσφοράς σε ADA
και ο Αγοραστής αποκτά στην κατοχή του το DataToken.

Αξίζει να σηµειωθεί ότι εάν ένας Πωλητής προσπαθήσει να διεκδικήσει πολλαπλές προ-
σφορές, η συναλλαγή ϑα αποτύχει. Το έξυπνο συµβόλαιο διασφαλίζει ότι κάθε Αγοραστής
λαµβάνει το συγκεκριµένο token, και δεδοµένου ότι ο Πωλητής µπορεί να κατέχει µόνο µία
µονάδα του συγκεκριµένου token, πολλαπλές διεκδικήσεις δεν είναι δυνατές.

Μετά τη συναλλαγή, ο Αγοραστής µπορεί να σαρώσει το πορτοφόλι του για νέα tokens
χρησιµοποιώντας τη διεπαφή αγοραστή. Μόλις εντοπιστεί το νέο token, η διεπαφή χρήστη
παρέχει τη δυνατότητα λήψης των σχετικών δεδοµένων. Παρόµοια µε το µοτίβο Ask, ο αγο-
ϱαστής υπογράφει το αίτηµα διακοµιστή για να επικυρώσει την κυριότητα του τοκεν. Μετά
την επικύρωση, τα δεδοµένα αποκρυπτογραφούνται και αποστέλλονται πίσω στον Αγοραστή
για λήψη.

Αυτό το µοτίβο προσφοράς προσφέρει µια εναλλακτική ϱοή συναλλαγών που αντιµετω-
πίζει τις ανησυχίες των χρηστών που προτιµούν να διατηρούν τον έλεγχο των tokens τους
µέχρι τη στιγµή της πώλησης, εξασφαλίζοντας µια ασφαλή και διαφανή διαδικασία και για
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τα δύο µέρη.

5.2 Ανάπτυξη έξυπνων συµβολαίων

5.2.1 Minting Policy DataToken

Το DataToken Minting Policy είναι το πρώτο από τα τρία έξυπνα συµβόλαια που χρη-
σιµοποιούνται σε αυτή την αποκεντρωµένη εφαρµογή. Σε αντίθεση µε τα τυπικά έξυπνα
συµβόλαια, η πολιτική κοπής νοµισµάτων είναι εξειδικευµένη για να διέπει τη δηµιουργία
νέων token. Από προεπιλογή, µια πολιτική κοπής λαµβάνει ως ορίσµατα τον redeemer και
το πλαίσιο της συναλλαγής. Ωστόσο, η συγκεκριµένη πολιτική κοπής παραµετροποιείται πε-
ϱαιτέρω µε το (UTxO) ενός χρήστη, το οποίο οποίο αναπαρίσταται µε ένα όρισµα TxOutRef.

Κάθε συναλλαγή blockchain έχει ένα µοναδικό αναγνωριστικό συναλλαγής, το οποίο
προκύπτει από το hash της. Επιπλέον, κάθε συναλλαγή µπορεί να έχει πολλαπλές εξόδους,
γνωστές ως UTxOs, καθεµία από τις οποίες έχει ξεχωριστό δείκτη εξόδου. Ως εκ τούτου,
ένα ΥΤξΟ µπορεί να αναγνωριστεί µοναδικά εντός της αλυσίδας µπλοκ χρησιµοποιώντας τη
µορφή txHash#outputIndex.

Παρακάτων είναι ο ϐασικός κώδικας για αυτή την πολιτική νοµισµατοκοπίας :

1

2 mkDataTokenPolicy :: TxOutRef => TokenName => () => ScriptContext => Bool

3 mkDataTokenPolicy utxo tn () ctx = traceIfFalse "UTxO not consumed" consumesUtxo &&

4 traceIfFalse "Wrong amount minted" mintsExactlyOneToken

5 where

6 info :: TxInfo

7 info = scriptContextTxInfo ctx

8

9 transactionInputs :: [ TxInInfo ]

10 transactionInputs = txInfoInputs info

11

12 consumesUtxo :: Bool

13 consumesUtxo = any (\i => txInInfoOutRef i == utxo) transactionInputs

14

15 valueMinted :: Value

16 valueMinted = txInfoMint info

17

18 mintsExactlyOneToken :: Bool

19 mintsExactlyOneToken = case flattenValue valueMinted of

20 == we ignore currencySymbol

21 [( _ , tn ’, amt)] => tn’ == tn && amt == 1

22 _ => False

Η πολιτική νοµισµατοκοπίας DataToken έχει σχεδιαστεί για να επιβάλλει δύο κρίσιµους
κανόνες :

1. Κατανάλωση UTxO: Η πολιτική νοµισµατοκοπίας επαληθεύει ότι η συναλλαγή κατα-
ναλώνει το συγκεκριµένο UTxO µε το οποίο παραµετροποιήθηκε η πολιτική. Αυτό
διασφαλίζει ότι µόνο ο κάτοχος αυτού του UTxO µπορεί να κόψει ένα νέο DataToken.
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Αυτό είναι Ϲωτικής σηµασίας για τη διατήρηση της ακεραιότητας και της µοναδικότητας
κάθε νοµισµατοδέκτη που έχει κοπεί.

2. Κοπή ενιαίου token: Η πολιτική ελέγχει επίσης ότι στη συναλλαγή κόβεται µόνο ένα
DataToken. Αυτός είναι ένας κανόνας ειδικού τοµέα(domain) για το dApp µας, που
διασφαλίζει ότι κάθε DataToken αντιπροσωπεύει ένα µοναδικό σύνολο δεδοµένων και
διατηρεί την ατοµική του αξία.

5.2.2 ΄Εξυπνο συµβόλαιο DataListing για τη ϱοή Ask

Το έξυπνο συµβόλαιο DataListing χρησιµεύει ως επικυρωτής για τη ϱοή Ask, όπου ένας
πωλητής κλειδώνει το DataToken του και ϑέτει µια Ϲητούµενη τιµή γι΄ αυτό. Αυτό το έξυπνο
συµβόλαιο είναι ένας επικυρωτής, πράγµα που σηµαίνει ότι δέχεται τρία ορίσµατα: τον
redeemer, το πλαίσιο συναλλαγής και το Datum.

1 data DataListDatum = DataListDatum

2 {

3 dataSeller :: PubKeyHash

4 , price :: Integer

5 } deriving Prelude.Show

6

7 data DataListingRedeemer = Redeem | Purchase

8

9

10 mkValidator :: DataListDatum => DataListingRedeemer => ScriptContext => Bool

11 mkValidator dat r ctx = case r of

12 Purchase => traceIfFalse "Amount required not paid to owner" buyerHasPaidSeller &&

13 traceIfFalse "You must consume only one utxo" consumesOnlyOneUtxo

14 Redeem => traceIfFalse "data seller’s signature missing" checkSignedBySeller

15

16 where

17

18 info :: TxInfo

19 info = scriptContextTxInfo ctx

20

21 == In lovelaces

22 dataPrice :: Integer

23 dataPrice = price dat

24

25 valuePaidToSeller :: Value

26 valuePaidToSeller = valuePaidTo info (dataSeller dat)

27

28 pricePaidToSeller :: Integer

29 pricePaidToSeller = valueOf valuePaidToSeller adaSymbol adaToken

30

31 buyerHasPaidSeller :: Bool

32 buyerHasPaidSeller = pricePaidToSeller >= dataPrice

33
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34 consumesOnlyOneUtxo = length consumedInputsOfThisScript == 1

35 where

36 scriptAddress :: ValidatorHash

37 scriptAddress = ownHash ctx

38

39 == The credentials that are required to unlock each input, can be either PubKeyHash,

40 == which means they belong to a user, and they unlock them by signing with their pk,

41 == or ScriptCredentials, that require the script to be included, and validated

42 inputScriptCredentials :: [Credential]

43 inputScriptCredentials = map (addressCredential . txOutAddress . txInInfoResolved) $ txInfoInputs info

44

45 consumedInputsOfThisScript = filter protectedByThisScript inputScriptCredentials

46 where

47 protectedByThisScript :: Credential => Bool

48 protectedByThisScript c = case c of

49 PubKeyCredential _ => False

50 ScriptCredential vh => vh == scriptAddress

51

52 checkSignedBySeller :: Bool

53 checkSignedBySeller = txSignedBy info $ dataSeller dat

∆υνατότητες του Redeemer Το έξυπνο συµβόλαιο DataListing έχει σχεδιαστεί για να
ϕιλοξενεί δύο διαφορετικούς ϕορείς :

1. Ο αγοραστής : Ο οποίος επιθυµεί να αγοράσει το DataToken.

2. Ο πωλητής : Ο οποίος µπορεί να ϑέλει να ακυρώσει την καταχώριση δεδοµένων και να
ανακτήσει το DataToken του.

΄Οταν καλείται ο εξαργυρωτής ¨Αγορά¨, ο επικυρωτής εκτελεί δύο κρίσιµους ελέγχους :

1. Επαλήθευση πληρωµής: Επαληθεύει ότι ο αγοραστής έχει καταβάλει στον πωλητή το
συµφωνηθέν ποσό, όπως ορίζεται στο Datum. Αυτό διασφαλίζει ότι η συναλλαγή είναι
δίκαιη και ευθυγραµµίζεται µε την τιµή που Ϲητά ο πωλητής.

2. Ξεκλείδωµα µε ένα µόνο Token: Ελέγχει ότι η συναλλαγή δαπάνης επιχειρεί να ξεκλει-
δώσει µόνο ένα DataToken. Αυτό είναι ένα κρίσιµο µέτρο ασφαλείας για την αποτροπή
πιθανών ευπαθειών.

� Επιπτώσεις στην ασφάλεια : Χωρίς αυτόν τον έλεγχο, ϑα µπορούσε να προκύψει
ευπάθεια. Σκεφτείτε ένα σενάριο όπου δύο DataTokens από τον ίδιο πωλητή είναι
κλειδωµένα στο πλαίσιο αυτού του έξυπνου συµβολαίου, και τα δύο απαιτούν την
ίδια τιµή (π.χ. 40 ADA) στο Datum. ΄Ενας κακόβουλος αγοραστής ϑα µπορούσε
να δηµιουργήσει µια συναλλαγή που πληρώνει τον πωλητή 40 ADA, αλλά επιχει-
ϱεί να ξεκλειδώσει και τα δύο tokens. Αυτός ο έλεγχος µετριάζει αποτελεσµατικά
τέτοιους κινδύνους.
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5.2.3 ΄Εξυπνο συµβόλαιο προσφοράς για τη ϱοή προσφορών

Το έξυπνο συµβόλαιο Bid χρησιµεύει ως η ϱαχοκοκαλιά για τη ϱοή Bid, όπου ένας
αγοραστής υποβάλλει µια προσφορά για ένα DataToken. Πρόκειται για έναν παραµετρο-
ποιηµένο επικυρωτή, που σηµαίνει ότι δέχεται τέσσερα ορίσµατα: το τοκεν µε το οποίο έχει
παραµετροποιηθεί, το Datum, τον Redeemer και το Script Context.

1 data BidParams = BidParams

2 {

3 dataTokenNFT :: AssetClass

4 }

5

6 data BidDatum = BidDatum

7 {

8 dataBuyer :: PubKeyHash

9 } deriving Prelude.Show

10

11

12 data BidRedeemer = Redeem | Sell

13

14 mkValidator :: BidParams => BidDatum => BidRedeemer => ScriptContext => Bool

15 mkValidator p dat r ctx = case r of

16 Sell => traceIfFalse "token not given to buyer" buyerGetsToken

17 Redeem => traceIfFalse "buyer’s signature missing" checkSignedByBuyer

18

19 where

20 info :: TxInfo

21 info = scriptContextTxInfo ctx

22

23 checkSignedByBuyer :: Bool

24 checkSignedByBuyer = txSignedBy info $ dataBuyer dat

25

26 valuePaidToBuyer :: Value

27 valuePaidToBuyer = valuePaidTo info $ dataBuyer dat

28

29 buyerGetsToken :: Bool

30 buyerGetsToken = assetClassValueOf valuePaidToBuyer (dataTokenNFT p) == 1

΄Ελεγχοι και περιορισµοί Το έξυπνο συµβόλαιο Bid εκτελεί ελέγχους που είναι εννοιολο-
γικά παρόµοιοι µε εκείνους του συµβολαίου DataListing, αλλά µε κάποιες µικρές διαφορές :

1. ΄Οχι διπλές δαπάνες : ∆εδοµένου ότι κάθε DataToken µπορεί να κοπεί µόνο µία ϕορά,
δεν υπάρχει κίνδυνος διπλών δαπανών στο πλαίσιο αυτό. Αυτό απλοποιεί τη λογική
επικύρωσης σε σύγκριση µε το συµβόλαιο DataListing.

2. Μία προσφορά ανά Token: Το συµβόλαιο έχει σχεδιαστεί έτσι ώστε ένας αγοραστής
να µην µπορεί να κάνει πολλαπλές προσφορές για το ίδιο DataToken. Εάν ένας
αγοραστής επιθυµεί να αλλάξει την προσφορά του, ϑα πρέπει πρώτα να εξαργυρώσει
την υπάρχουσα προσφορά του πριν τοποθετήσει νέα.
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� Σηµείωση για την ασφάλεια : Εάν προκύψει ένα σενάριο όπου είναι επιθυµητή η
τοποθέτηση πολλαπλών προσφορών, ϑα µπορούσε να εφαρµοστεί ένας πρόσθετος
έλεγχος για να διασφαλιστεί ότι µόνο ένα UTxO ϑα διεκδικηθεί από τον Πωλητή.
Αυτό ϑα ϐοηθούσε στην αποφυγή πιθανών τρωτών σηµείων διπλής δαπάνης.

΄Ετσι ολοκληρώνεται η επισκόπηση των τριών έξυπνων συµβολαίων που τροφοδοτούν το dApp:
DataToken Minting Policy, DataListing και Bid. Κάθε ένα έχει το δικό του σύνολο ελέγχων
και περιορισµών για να διασφαλίσει ασφαλείς και δίκαιες συναλλαγές στην αγορά.

5.3 Βαςκ-ενδ ανάπτυξη

Το ϐαςκενδ παίζει σηµαντικό ϱόλο στην κρυπτογράφηση και αποθήκευση των δεδοµένων
του χρήστη, καθώς και στην αποθήκευση µεταδεδοµένων εκτός αλυσίδας για τα tokens, τα
οποία µπορούν στη συνέχεια να χρησιµοποιηθούν από τους αγοραστές για να ανακτήσουν τα
περιουσιακά στοιχεία που αγόρασαν. ∆ιαθέτει επίσης ορισµένους µηχανισµούς επικύρωσης
για την επικύρωση των αιτηµάτων και την επαλήθευση των ιδιοκτητών των token που κάνουν
τα αιτήµατα. Αυτό διασφαλίζει ότι µόνο οι κάτοχοι των token µπορούν να αποκρυπτογρα-
ϕήσουν και να κατεβάσουν τα δεδοµένα περιήγησης. Αλληλεπιδρά επίσης µε το δίκτυο IPFS,
όπου τα δεδοµένα αποθηκεύονται σε κρυπτογραφηµένη µορφή.

5.3.1 API Routes

∆ιαδροµή για Συσχετισµό Token & Data

saveHistory ∆ιαδροµή

Endpoint: /api/saveHistory

Σκοπός: Αυτή είναι η πρώτη διαδροµή που συνήθως καλείται στη ϱοή του χρήστη. Ενεργο-
ποιείται από την επέκταση του προγράµµατος περιήγησης και λαµβάνει τη διεύθυνση
πορτοφολιού του χρήστη και τα δεδοµένα περιήγησης στο σώµα της αίτησης.

Λειτουργικότητα: Ο διακοµιστής κρυπτογραφεί τα λαµβανόµενα δεδοµένα περιήγησης
και τα αποθηκεύει στο δίκτυο IPFS. Στη συνέχεια συσχετίζει το επιστρεφόµενο CID
(Content Identifier) µε τη διεύθυνση πορτοφολιού του χρήστη. Μια ϐάση δεδοµένων
κλειδιών-τιµών χρησιµοποιείται τόσο για τον έλεγχο ταυτότητας όσο και για την απο-
ϑήκευση µεταδεδοµένων τοκεν.

Επικύρωση: Ο διακοµιστής επικυρώνει το σώµα της αίτησης για να διασφαλίσει ότι περιέχει
έγκυρη διεύθυνση πορτοφολιού και δεδοµένα περιήγησης.

Στη συνέχεια, όταν ο χρήστης εισέρχεται στην εφαρµογή dApp, η οποία χρησιµοποιεί το
Lucid για να συνδεθεί µε το πορτοφόλι του χρήστη, υποβάλλει αίτηµα στον διακοµιστή για
να ανακτήσει τυχόν δεδοµένα που σχετίζονται µε αυτό το πορτοφόλι.
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retrieveHistory ∆ιαδροµή

Endpoint: /api/retrieveHistory

Σκοπός: Αυτή η διαδροµή καλείται όταν ο χρήστης αποκτά πρόσβαση στην δΑππ, η οποία
συνδέεται µε το πορτοφόλι του χρήστη χρησιµοποιώντας τη ϐιβλιοθήκη Lucid.

Λειτουργικότητα: Ο διακοµιστής ανακτά όλα τα δεδοµένα που σχετίζονται µε το πορτοφόλι
του χρήστη.

Επικύρωση: Μια ψηφιακή υπογραφή χρησιµοποιείται για να επικυρώσει ότι το αίτηµα
υποβάλλεται πράγµατι από τον ιδιοκτήτη του πορτοφολιού.

associateDataWithToken ∆ιαδροµή

Endpoint: /api/associateDataWithToken

Σκοπός: Αυτή η διαδροµή είναι υπεύθυνη για τη συσχέτιση της κατηγορίας περιουσιακών
στοιχείων ενός νεοδηµιουργηθέντος token µε το προηγουµένως αποθηκευµένο CID,
δηµιουργώντας ουσιαστικά µεταδεδοµένα εκτός αλυσίδας για το token.

Λειτουργικότητα:

� Συνδέει το CID µε την κατηγορία περιουσιακών στοιχείων του νέου κουπονιού.

� ∆ιαγράφει την προηγούµενη συσχέτιση του CID µε το πορτοφόλι του χρήστη.

� ∆ηµιουργεί µια λίστα TokenListing για µάρκες που είναι διαθέσιµες αλλά δεν
έχουν ακόµη κλειδωθεί στο πλαίσιο µιας λίστας ∆αταΛιστινγ.

Επικύρωση:

� Επαληθεύει ότι η κατηγορία περιουσιακών στοιχείων και το CID του κουπονιού
είναι έγκυρα.

� ∆ιασφαλίζει ότι το προηγούµενο πορτοφόλι κατέχει το νέο κουπόνι.

∆ιαδροµές για την ενηµέρωση των καταχωρίσεων και των ενεργών προσφορών των

tokens Η αρχιτεκτονική του ϐαςκενδ έχει σχεδιαστεί όχι µόνο για τη διαχείριση των tokens
και των σχετικών δεδοµένων τους, αλλά και των καταχωρίσεων και των ενεργών προσφορών
για αυτά τα tokens. Παρακάτω παρουσιάζονται οι ϐασικές διαδροµές και λειτουργίες για τη
διαχείριση των καταχωρίσεων και των ενεργών προσφορών των token:

Καταχωρίσεις Token

Οι λίστες token δηµιουργούνται για τα token που είναι διαθέσιµα προς αγορά αλλά
δεν έχουν κλειδωθεί στο πλαίσιο ενός συµβολαίου DataListing. Η λειτουργία τους είναι
να επιτρέπουν στους αγοραστές να περιηγηθούν στα διαθέσιµα µάρκες και να υποβάλουν
προσφορές για αυτές που τους ενδιαφέρουν.
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fetchAll ∆ιαδροµή

Endpoint: /api/tokenListing/fetchAll

Σκοπός: Ανάκτηση όλων των διαθέσιµων καταχωρίσεων tokens, ώστε οι πλειοδότες να µπο-
ϱούν να περιηγηθούν σε αυτές.

Λειτουργικότητα: Επιστρέφει µια λίστα µε όλα τα tokens που είναι διαθέσιµα αλλά δεν
έχουν ακόµη κλειδωθεί στο πλαίσιο ενός συµβολαίου DataListing

deleteTokenListing ∆ιαδροµή

Endpoint: /api/tokenListing/delete

Σκοπός: ∆ιαγραφή µιας καταχώρισης token µόλις εγκριθεί µια προσφορά και το token δεν
είναι πλέον διαθέσιµο προς πώληση

Λειτουργικότητα: ∆ιαγράφει τη συγκεκριµένη καταχώριση token µε ϐάση το µοναδικό
αναγνωριστικό της.

Ενεργές προσφορές

Οι ενεργές προσφορές δηµιουργούνται όταν οι αγοραστές υποβάλλουν προσφορές για τις
διαθέσιµες λίστες tokens. Το back-end διαχειρίζεται αυτές τις προσφορές µέχρι να εξαργυ-
ϱωθούν ή να εκπληρωθούν.

createActiveBid ∆ιαδροµή

Endpoint: /api/activeBid/create

Σκοπός: ∆ηµιουργία µιας νέας ενεργής προσφοράς όταν ένας αγοραστής την τοποθετεί

Λειτουργικότητα: Προσθέτει µια νέα καταχώρηση στη συλλογή των ενεργών προσφορών,
αποθηκεύοντας ϐασικές πληροφορίες, όπως το hash της συναλλαγής, το ποσό, την
Asset Class του token και την ηµεροµηνία.

deleteActiveBid ∆ιαδροµή

Endpoint: /api/activeBid/delete

Σκοπός: Αφαίρεση µιας ενεργής προσφοράς, συνήθως όταν έχει εξαργυρωθεί ή εκπληρωθεί.

Λειτουργικότητα: ∆ιαγράφει τη συγκεκριµένη ενεργή προσφορά µε ϐάση το µοναδικό α-
ναγνωριστικό της.
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fetchActiveBidsByWallet ∆ιαδροµή

Endpoint: /api/activeBid/fetchByWallet

Σκοπός: : Ανάκτηση όλων των ενεργών προσφορών που σχετίζονται µε ένα συγκεκριµένο
πορτοφόλι

Φυνςτιοναλιτψ: Επιστρέφει µια λίστα µε όλες τις ενεργές προσφορές που συνδέονται µε
ένα συγκεκριµένο πορτοφόλι.

5.3.2 ∆ιαχείριση δεδοµένων µε το IPFS

Το διαπλανητικό σύστηµα αρχείων (IPFS) χρησιµεύει ως επίπεδο αποθήκευσης δεδο-
µένων για την dApp, ειδικά για την αποθήκευση κρυπτογραφηµένου ιστορικού περιήγησης
των χρηστών. Το IPFS προσφέρει µια αποκεντρωµένη προσέγγιση στην αποθήκευση δεδο-
µένων, καθιστώντας το ιδανικό για την εφαρµογή αυτή.

Χρήση του Blockfrost ως πύλη IPFS

Ενώ είναι δυνατή η ανάπτυξη και διαχείριση ενός προσαρµοσµένου κόµβου IPFS, η αξιο-
ποίηση ενός παρόχου υπηρεσιών όπως η Blockfrost απλοποιεί τη διαδικασία. Η Blockfrost,
που χρησιµοποιείται ήδη ως πάροχος blockchain, µπορεί επίσης να λειτουργήσει ως πύλη
IPFS, χειριζόµενη τις πολυπλοκότητες της αποθήκευσης και ανάκτησης δεδοµένων.
Ακολουθεί ένα απλοποιηµένο παράδειγµα για το πώς µπορεί να επιτευχθεί αυτό στο Νοδεθς
µε τη χρήση Τψπεσςριπτ.

1 import { BlockFrostIPFS } from ’@blockfrost/blockfrost-js’;

2

3 const IPFS = new BlockFrostIPFS({

4 projectId: ipfsProjectId,

5 });

6 const added = await IPFS.add(tmpFilePath);

7

8 // Pin the data to ensure it remains accessible

9 const pinned = await IPFS.pin(added.ipfs_hash);

10 const cid = pinned.ipfs_hash;

Listing 5.1: Store data in IPFS using Blockfrost

Μηχανισµός καρφίτσωσης(pinning) Η καρφίτσωση είναι ένα κρίσιµο χαρακτηριστικό
του IPFS που εξασφαλίζει τη µόνιµη αποθήκευση των αντικειµένων δεδοµένων. ΄Οταν τα
δεδοµένα µεταφορτώνονται για πρώτη ϕορά στο IPFS µέσω του Blockfrost, ϑα πρέπει να
καρφιτσωθούν για να διασφαλιστεί ότι παραµένουν προσβάσιµα και δεν υπόκεινται σε συλ-
λογή σκουπιδιών. Αυτό πρέπει να γίνεται συχνά για να αποφεύγεται η συλλογή σκουπιδιών.
Σε µια πιο προηγµένη υλοποίηση, ϑα µπορούσε να ϱυθµιστεί µια εργασία cron για την τα-
κτική επανασύνδεση των δεδοµένων, εξασφαλίζοντας έτσι τη µακροπρόθεσµη διαθεσιµότητά
τους.

Με την ενσωµάτωση του IPFS και τη χρήση του Blockfrost ως πύλης, η αρχιτεκτονική του
backend επιτυγχάνει µια ισχυρή, αποκεντρωµένη λύση αποθήκευσης δεδοµένων. Αυτή η

58



5.4 Μηχανισµοί εξουσιοδότησης

ϱύθµιση όχι µόνο ευθυγραµµίζεται µε την αποκεντρωµένη ϕύση της δΑππ, αλλά προσφέρει
επίσης έναν κλιµακούµενο και ασφαλή τρόπο διαχείρισης των δεδοµένων των χρηστών.

Χρησιµοποιώντας αυτές τις διαδροµές και τους σχετικούς µηχανισµούς επικύρωσής τους,
το backend διασφαλίζει την ασφαλή και αποτελεσµατική διαχείριση των µαρκών και των
σχετικών δεδοµένων τους.

5.4 Μηχανισµοί εξουσιοδότησης

5.4.1 Ψηφιακή υπογραφή για επαλήθευση ταυτότητας

Στον κόσµο των dApps που ϐασίζονται στην αλυσίδα µπλοκ, οι ψηφιακές υπογραφές είναι
κρίσιµες για την επαλήθευση της ταυτότητας ενός χρήστη. Η διαδικασία αυτή χρησιµοποιεί
ασύµµετρη κρυπτογραφία, όπου κάθε χρήστης διαθέτει ένα Ϲεύγος κλειδιών : ένα δηµόσιο
κλειδί που µοιράζεται δηµόσια και ένα ιδιωτικό κλειδί που παραµένει εµπιστευτικό. ΄Οταν
ένας χρήστης επιθυµεί να στείλει ένα µήνυµα ή να πραγµατοποιήσει µια συναλλαγή, το
υπογράφει µε το ιδιωτικό του κλειδί. Αυτή η υπογραφή χρησιµεύει ως µόνιµη αµετάβλητη
σφραγίδα της ταυτότητάς του.

∆ηµιουργία υπογραφής Ο χρήστης χρησιµοποιεί το ιδιωτικό του κλειδί για να δηµιουρ-
γήσει µια ψηφιακή υπογραφή στα δεδοµένα ή το µήνυµα. Αυτό γίνεται συνήθως µε τη λήψη
ενός κατακερµατισµού του µηνύµατος και την κρυπτογράφηση χρησιµοποιώντας το ιδιωτικό
κλειδί. Στη συνέχεια, η ψηφιακή υπογραφή προσαρτάται στο µήνυµα. Στην παρούσα δΑππ,
αυτό επιτυγχάνεται από την πλευρά του πελάτη µε τη χρήση της ϐιβλιοθήκης lucid-cardano

ως εξής :

1 const signature = lucid.wallet.signMessage(wallet, hexPayload);

Listing 5.2: Signature Generation

Επαλήθευση υπογραφής Για να επαληθεύσει την ταυτότητα του αποστολέα, ο παρα-
λήπτης χρησιµοποιεί το δηµόσιο κλειδί του αποστολέα για να αποκρυπτογραφήσει τη συνηµ-
µένη ψηφιακή υπογραφή. Στη συνέχεια, κατακερµατίζει το ληφθέν µήνυµα και το συγκρίνει
µε την αποκρυπτογραφηµένη κατακερµατισµένη µορφή. Εάν και οι δύο κατακερµατισµοί
ταιριάζουν, επιβεβαιώνεται ότι το µήνυµα δεν έχει παραποιηθεί και προέρχεται πράγµατι
από τον κάτοχο του δηµόσιου κλειδιού. Αυτή η επαλήθευση γίνεται από την πλευρά του
διακοµιστή, χρησιµοποιώντας επίσης τη ϐιβλιοθήκη lucid-cardano:

1 const signatureIsValid = lucid.verifyMessage(wallet, hexPayload, signature);

Listing 5.3: Signature Verification

Αυτός ο µηχανισµός διασφαλίζει τόσο την ακεραιότητα όσο και την προέλευση του µη-
νύµατος, αποτελώντας ϑεµελιώδες στοιχείο για ασφαλείς και χωρίς εµπιστοσύνη(trustless)
επικοινωνίες εντός της dApp.
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Χρονοσφράγιση στις ψηφιακές υπογραφές Η προσθήκη µιας χρονοσφραγίδας σε µια
ψηφιακή υπογραφή είναι µια κοινή πρακτική, η τεχνική αυτή είναι γνωστή ως ¨χρονο-
σφράγιση¨ και εξυπηρετεί πολλαπλούς σκοπούς :

� Λήξη: Μπορούµε να ορίσουµε ένα χρόνο λήξης για την ψηφιακή υπογραφή, καθι-
στώντας την άκυρη µετά από ένα συγκεκριµένο χρονικό διάστηµα. Αυτό µπορεί να
είναι χρήσιµο για προσωρινές εξουσιοδοτήσεις ή συναλλαγές που είναι ευαίσθητες στο
χρόνο.

� Μη αποκήρυξη: Αυτό µπορεί να είναι ύψιστης σηµασίας σε νοµικές και οικονοµικές
εφαρµογές.

� Ασφάλεια : Η χρονοσφραγίδα µπορεί να ϐοηθήσει στον περιορισµό του χρονικού πλαι-
σίου κατά το οποίο το παραβιασµένο κλειδί χρησιµοποιήθηκε για την υπογραφή εγ-
γράφων, ϐοηθώντας στον έλεγχο και περιορισµό των Ϲηµιών.

5.4.2 Εξουσιοδότηση πωλητή

Ροές Ϲήτησης και προσφοράς Ο πωλητής ξεκινά τη διαδικασία συλλογής δεδοµένων
µέσω µιας επέκτασης του προγράµµατος περιήγησης, όπου απαιτείται η εισαγωγή της διε-
ύθυνσης του πορτοφολιού Cardano. Στη συνέχεια, τα δεδοµένα που συλλέγονται αποστέλ-
λονται στο backend, κρυπτογραφούνται και αποθηκεύονται στο IPFS.

Επιπλέον, µια συσχέτιση µεταξύ της διεύθυνσης πορτοφολιού ή της κατηγορίας περιου-
σιακού στοιχείου(Asset Class) token και του αναγνωριστικού περιεχοµένου IPFS CID (Con-
tent Identifier) αποθηκεύεται στη ϐάση δεδοµένων κλειδιών-τιµών του διακοµιστή. Αυτή η
προσέγγιση είναι παρόµοια µε την προσάρτηση µεταδεδοµένων on-chain στο τοκεν, συµπε-
ϱιλαµβάνοντας µεταδεδοµένα σχετικά µε τη συναλλαγή που έκοψε το τοκεν.

Κατά την είσοδο στην εφαρµογή Next.js dApp, η εφαρµογή συνδέεται µε το πορτοφόλι
του πωλητή χρησιµοποιώντας τη ϐιβλιοθήκη lucid-cardano. Στη συνέχεια, η dApp αντλεί όλα
τα δεδοµένα που σχετίζονται µε το πορτοφόλι του πωλητή από τον διακοµιστή και αποδει-
κνύει την ταυτότητα του χρήστη στέλνοντας επίσης µια ψηφιακή υπογραφή. Ο διακοµιστής
επαληθεύει αυτή την υπογραφή και επιστρέφει τα δεδοµένα στον πωλητή για επιθεώρηση
και κοπή του "Data Token".

5.4.3 Εξουσιοδότηση αγοραστή

Ο αγοραστής ξεκινάει ένα αίτηµα προς τον διακοµιστή µε σκοπό να αποκρυπτογραφήσει
και να κατεβάσει τα δεδοµένα που συνδέονται µε ένα συγκεκριµένο token που έχει αγοράσει.
Για να το κάνει αυτό, ο αγοραστής αποστέλλει τόσο την Asset Class του token όσο και τη
δική του διεύθυνση πορτοφολιού. Στη συνέχεια, ο διακοµιστής προχωρά σε µια διαδικασία
επαλήθευσης δύο ϐηµάτων:

1. Επαλήθευση ταυτότητας : Παρόµοια µε τον µηχανισµό που χρησιµοποιείται για τον
Πωλητή, ο διακοµιστής επιβεβαιώνει πρώτα ότι το αίτηµα προέρχεται πραγµατικά από
τον ιδιοκτήτη της παρεχόµενης διεύθυνσης πορτοφολιού. Αυτό επιτυγχάνεται µέσω της
επαλήθευσης της ψηφιακής υπογραφής.
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2. Επαλήθευση ιδιοκτησίας token: Χρησιµοποιώντας τον πάροχο Blockfrost, ο διακοµι-
στής ελέγχει ότι το εν λόγω πορτοφόλι κατέχει πράγµατι τουλάχιστον ένα UTxO που
σχετίζεται µε την καθορισµένη Asset Class του token.

Αν ο διακοµιστής παρακάµψει αυτά τα ϐήµατα επαλήθευσης, ϑα ανοίξει την πόρτα για
πιθανούς κινδύνους ασφαλείας. Συγκεκριµένα, οποιοσδήποτε χρήστης που γνωρίζει την
Asset Class ενός τοκεν ϑα µπορούσε να ισχυριστεί ψευδώς ότι είναι ιδιοκτήτης και να Ϲη-
τήσει πρόσβαση στα δεδοµένα. Αυτό ϑα υπονόµευε ϑεµελιωδώς την εµπιστοσύνη και την
ακεραιότητα ολόκληρου του συστήµατος.

Μηχανισµοί εξουσιοδότησης των ΤοκενΛιστινγς και ΑςτιεΒιδς

Ενώ η επικύρωση πορτοφολιού ϑα µπορούσε επίσης να χρησιµοποιηθεί για αυτές τις
διαδροµές, ένας εναλλακτικός και ενδεχοµένως πιο αποτελεσµατικός τρόπος για την εξου-
σιοδότηση αυτών των αιτηµάτων ϑα µπορούσε να είναι η αποστολή του αντίστοιχου κατα-
κερµατισµού συναλλαγής που σχετίζεται µε κάθε ενέργεια. Ο διακοµιστής ϑα µπορούσε στη
συνέχεια να το επικυρώσει χρησιµοποιώντας έναν πάροχο blockchain για να διασφαλίσει ότι
τα δεδοµένα εισόδου είναι σωστά. Για παράδειγµα, ένα αίτηµα δηµιουργίας ενεργής προ-
σφοράς ϑα πρέπει να στείλει το τξΗαση της συναλλαγής που κλείδωσε το UTxO κάτω από τη
διεύθυνση Bid.

5.5 ΄Ελεγχος στο Plutus: Ακεραιότητα έξυπνων συµβολαίων

Στη σφαίρα των αποκεντρωµένων εφαρµογών (dApps), ο ϱόλος των δοκιµών δεν είναι
απλώς µια ϐέλτιστη πρακτική, αλλά µια επιτακτική ανάγκη. ∆εδοµένης της αµετάβλητης
ϕύσης των συναλλαγών blockchain, τα σφάλµατα και τα τρωτά σηµεία µπορούν να έχουν µη
αναστρέψιµες συνέπειες. Στην παρούσα ενότητα αναφέρονται κοινές µεθοδολογίες δοκιµών
που χρησιµοποιούνται στο Plutus, για να διασφαλιστεί η ακεραιότητα και η ευρωστία των
έξυπνων συµβολαίων.

5.5.1 ∆οκιµές µονάδας: Η πρώτη γραµµή άµυνας

Η δοκιµή µονάδας(unit testing) είναι µια τεχνική δοκιµής λογισµικού όπου µεµονω-
µένες µονάδες ή στοιχεία ενός λογισµικού δοκιµάζονται µεµονωµένα για να διασφαλιστεί
ότι λειτουργούν όπως προβλέπεται, εποµένως είναι πολύ χρήσιµες για τη δοκιµή έξυπνων
συµβολαίων.

Η ϐιβλιοθήκη Simple Model Plutus είναι ειδικά σχεδιασµένη για δοκιµές µονάδας και
χρησιµοποιεί µονάδες κατάστασης για την προσοµοίωση του περιβάλλοντος blockchain. Η
state monad χρησιµεύει ως ένα περιτύλιγµα γύρω από την κατάσταση της αλυσίδας µπλοκ,
επιτρέποντας τη δοκιµή µιας ακολουθίας συναλλαγών ως προς την εγκυρότητά τους. Αυτό
είναι ιδιαίτερα χρήσιµο για τη δοκιµή διαφόρων σεναρίων δαπανών, συµπεριλαµβανοµένων
των κανονικών δαπανών και των προσπαθειών διπλής δαπάνης.

Ακολουθεί ένα απόσπασµα από τις δοκιµές µονάδας του DataListing, το οποίο έχει
σχεδιαστεί για να πιάνει την ευπάθεια διπλών δαπανών που συζητήθηκε προηγουµένως κατά
την ανάλυση των έξυπνων συµβολαίων :
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1 doubleSpending :: Run ()

2 doubleSpending = do

3 [u1,u2] <= setupUsers

4

5 == Lock 2 tokens utxos, asking for 400 each

6 let token = fakeValue scToken 1

7 sp1 <= spend u1 token

8 submitTx u1 $ lockingTx u1 400 sp1 token

9

10 sp2 <= spend u1 token

11 submitTx u1 $ lockingTx u1 400 sp2 token

12 ==

13 == Get the locked utxos

14 scriptsUtxos <= utxoAt dataListingScript

15 let [( ref1 , out1), ( ref2 , out2)] = scriptsUtxos

16

17 let buyerPaying = adaValue 400

18 u2_sp <= spend u2 buyerPaying

19 submitTx u2 $ doubleConsumingTx u2 u1 u2_sp buyerPaying (ref1,ref2) (txOutValue out1) (OnChain.DataListDatum u1 400)

20

21 [v1,v2] <= mapM valueAt [u1,u2]

22 == If user 1 has only 400, this succeeds(logError does not run), and since it’s a bad test, it will fail

23 unless (v1 == adaValue 400 &&

24 v2 == adaValue 600 <> fakeValue scToken 2)

25 $ logError $ "Error occured. Received values: " ++ show (fmap flattenValue [v1,v2])

Σε αυτή τη δοκιµή, η λειτουργία doubleSpending έχει σχεδιαστεί για να προσοµοιώνει
ένα σενάριο όπου ένας πονηρός αγοραστής προσπαθεί να κάνει διπλά έξοδα αγοράζοντας 2
tokens, ενώ πληρώνει µόνο για 1. Σε αυτό το σενάριο ο Πωλητής(υ1) έχει κάποια tokens
και ο Αγοραστής(υ2) έχει 1000 Α∆Α. Ο πωλητής προχωρά στη διάθεση των 2 tokens του για
400 Α∆Α το καθένα. Ο καταχραστής ϑα προσπαθήσει να καταναλώσει και τα δύο για 400
Α∆Α αντί για 800, οπότε αν τα καταφέρει, αναµένει ότι ο χρήστης1 ϑα έχει 400 Α∆Α, ενώ
αυτός ϑα έχει 600 Α∆Α και 2 tokens. ΄Ετσι, γράφουµε τη µέθοδο από την οπτική γωνία του
καταχραστή και αργότερα ορίζουµε αυτή την περίπτωση δοκιµής ως ¨κακή¨, αναµένοντας
να αποτύχει και να καταγράψει ένα σφάλµα, προκειµένου να περάσει η δοκιµή µας.

Αυτού του είδους οι δοκιµές διασφαλίζουν ότι η λογική του έξυπνου συµβολαίου αναγνω-
ϱίζει σωστά και προλαµβάνει αυτή την κακόβουλη δραστηριότητα, διασφαλίζοντας έτσι την
ακεραιότητα των συναλλαγών.

Property Testing Αν και οι δοκιµές µονάδας είναι εξαιρετικές για τον εντοπισµό ειδικών
σφαλµάτων, δεν επαρκούν για την απόδειξη της συνολικής αξιοπιστίας ενός έξυπνου συµβο-
λαίου. Το Plutus υποστηρίζει επίσης δοκιµές ιδιοτήτων µέσω της ϐιβλιοθήκης QuickCheck
της Haskell, η οποία παράγει αυτόµατα περιπτώσεις δοκιµών για την επικύρωση των ιδιο-
τήτων του έξυπνου συµβολαίου. Αυτό προσθέτει ένα πρόσθετο επίπεδο διασφάλισης ότι το
συµβόλαιο συµπεριφέρεται όπως αναµένεται σε ένα ευρύ ϕάσµα συνθηκών.

Οι δοκιµές αποτελούν απαραίτητο στοιχείο του κύκλου Ϲωής της ανάπτυξης των έξυπνων
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συµβολαίων Plutus. Μέσω ενός συνδυασµού δοκιµών µονάδας και δοκιµών ιδιοτήτων, οι
προγραµµατιστές µπορούν να διασφαλίσουν ότι τα έξυπνα συµβόλαια είναι τόσο ασφαλή όσο
και λειτουργικά, ενισχύοντας έτσι την εµπιστοσύνη και την αξιοπιστία στις dApps που είναι
χτισµένες στην αλυσίδα µπλοκ Cardano.
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Μέρος III

Ανάλυση
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Κεφάλαιο 6

Αποτελέσµατα και συζήτηση

6.1 Το µετασχηµατιστικό δυναµικό των έξυπνων συµβολαίων

Μία από τις πιο εντυπωσιακές αποκαλύψεις κατά τη διάρκεια του έργου αυτού ήταν
η αξιοσηµείωτη ευελιξία και η µετασχηµατιστική δυνατότητα των έξυπνων συµβολαίων. Στα
παραδοσιακά συστήµατα, η διαδικασία ανταλλαγής δεδοµένων και οικονοµικών συναλλαγών
ϐασίζεται συχνά σε κεντρικούς µεσάζοντες, οι οποίοι µπορεί να είναι τόσο δαπανηροί όσο
και λιγότερο ασφαλείς. Τα έξυπνα συµβόλαια, ωστόσο, προσφέρουν µια ϑεµελιώδη αλλαγή
στον τρόπο µε τον οποίο µπορούµε να αυτοµατοποιήσουµε αυτές τις διαδικασίες σε ένα
αποκεντρωµένο, χωρίς ανάγκης για εµπιστοσύνη περιβάλλον.

Στο πλαίσιο αυτού του έργου, τα έξυπνα συµβόλαια ανέλαβαν τον έλεγχο της διαδικασίας
πληρωµών, εξαλείφοντας ουσιαστικά την ανάγκη για ένα έµπιστο τρίτο µέρος για την επίβλε-
ψη των συναλλαγών. Αυτό όχι µόνο µειώνει τον κίνδυνο απάτης, αλλά και εξορθολογίζει την
όλη διαδικασία, καθιστώντας την πιο αποτελεσµατική και διαφανή.

Η αξιοπιστία των έξυπνων συµβολαίων είναι ιδιαίτερα επαναστατική. Γράφοντας µε κώδι-
κα τους κανόνες της συναλλαγής µέσα στο ίδιο το συµβόλαιο, µπορούµε να δηµιουργήσουµε
µια αυτοεκτελούµενη και αυτοεπιβεβαιούµενη συµφωνία, την οποία κανένα µέρος δεν µπο-
ϱεί να αλλοιώσει µόλις αναπτυχθεί. Αυτό έχει ϐαθιές επιπτώσεις σε ένα ευρύ ϕάσµα εφαρ-
µογών πέρα από τις αγορές δεδοµένων, από τη διαχείριση της αλυσίδας εφοδιασµού έως την
αποκεντρωµένη χρηµατοδότηση (DeFi).

Το έργο αυτό χρησιµεύει ως απόδειξη ορισµένων από τις δυνατότητες των έξυπνων συµ-
ϐολαίων και ανοίγει την πόρτα για να επανεξετάσουµε τον τρόπο µε τον οποίο προσεγγίζουµε
όχι µόνο τις συναλλαγές δεδοµένων, αλλά και ένα πλήθος διαδικασιών που µπορούν να επω-
ϕεληθούν από την αποκέντρωση και την αυτοµατοποίηση χωρίς να ϑυσιάζεται η ασφάλεια.

6.1.1 Τεχνικά επιτεύγµατα και προκλήσεις

Mastery of Haskell and Plutus ΄Ενα από τα πιο σηµαντικά ορόσηµα αυτού του έργου
ήταν η απόκτηση άνεσης στην Haskell και το Plutus. Ενώ έχω ισχυρό υπόβαθρο σε γλώσσες
λειτουργικού προγραµµατισµού όπως η Standard ML (SML), η Haskell παρουσίασε µοναδι-
κές προκλήσεις, ιδίως στην κατανόηση προηγµένων εννοιών όπως οι Μοναδς. Το πρόγραµµα
Πλυτυς Πιονεερ Προγραµ από το ΙΟΗΚ ήταν καθοριστικό για τη γεφύρωση αυτού του χάσµα-
τος, παρέχοντας ουσιαστικές γνώσεις για την ανάπτυξη στο δίκτυο ἃρδανο. Πόροι όπως το
ϐιβλίο "Learn You a Haskell for Great Good!", το οποίο διάβασα τουλάχιστον δύο ϕορές,
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ϐοήθησαν σηµαντικά στη µείωση της απότοµης καµπύλης εκµάθησης της Haskell.

Ανάπτυξη επέκτασης προγράµµατος περιήγησης Το αρχικό µου σχέδιο για την εν-
σωµάτωση ολόκληρης της αγοράς σε µια επέκταση προγράµµατος περιήγησης έπρεπε να
αναθεωρηθεί λόγω των περιορισµών του. Αυτοί οι περιορισµοί έγιναν εµφανείς κατά τη διάρ-
κεια της ανάπτυξης, καθώς κατανόησα καλύτερα την αρχιτεκτονική και τα µέτρα ασφαλείας
που υπαγορεύουν τις επεκτάσεις του προγράµµατος περιήγησης. Ο ϱόλος της επέκτασης
περιορίστηκε στη συλλογή δεδοµένων, καθιστώντας το σύστηµα πιο ισχυρό και εστιασµένο.

Ασφάλεια έξυπνων συµβολαίων Η εφαρµογή και η δοκιµή των έξυπνων συµβολαίων ήταν
καθοριστική για τη διασφάλιση της ακεραιότητας της αγοράς. Ο εντοπισµός ευπαθειών και
η επιβεβαίωση του µετριασµού τους σε Ϲωντανά σενάρια, όπως η περίπτωση διπλής δαπάνης,
ήταν σηµαντικά επιτεύγµατα.

6.1.2 Μελλοντικές κατευθύνσεις

Ενισχυµένη συλλογή δεδοµένων Η τρέχουσα συλλογή δεδοµένων αποτελεί απόδειξη της
έννοιας και µπορεί να εµπλουτιστεί σηµαντικά. Με την ενσωµάτωση ϐιβλιοθηκών ανάλυσης
και τη συγκατάθεση των χρηστών, το σύστηµα ϑα µπορούσε να καταγράφει πιο διαφοροποιη-
µένα δεδοµένα, όπως µοτίβα πλοήγησης των χρηστών και ϑερµικούς χάρτες πλοήγησης(Heat
Maps).

Βελτιώσεις των έξυπνων συµβολαίων Αρκετές επεκτάσεις µπορούν να γίνουν στα έξυ-
πνα συµβόλαια, όπως η ανάπτυξη επαναχρησιµοποιήσιµων scrips για τη µείωση του κόστους
των τελών ανά συναλλαγή και η προσθήκη χρονικών συνθηκών για πιο σύνθετες αλληλεπι-
δράσεις. Επιπλέον, η τρέχουσα εφαρµογή περιορίζεται σε ένα µόνο token ανά συναλλαγή, το
οποίο ϑα µπορούσε να ϐελτιστοποιηθεί ώστε να επιτρέπει πολλαπλά tokens ανά συναλλαγή.

Ενηµερώσεις σε πραγµατικό χρόνο στην dApp Η dApp ϑα µπορούσε να γίνει πιο δυ-
ναµική ενσωµατώνοντας ενηµερώσεις σε πραγµατικό χρόνο µέσω web sockets ή συµβάντων
που αποστέλλονται από τον διακοµιστή(sse).

Κρυπτογράφηση από την πλευρά του πελάτη Η διερεύνηση της κρυπτογράφησης των
δεδοµένων που συλλέγονται από την πλευρά του πελάτη ϑα µπορούσε να αποκεντρώσει
περαιτέρω την dApp. Ωστόσο, αυτό δηµιουργεί προκλήσεις, καθώς η αποθήκευση µυστικών
στην αλυσίδα µπλοκ δεν ενδείκνυται. Αυτό παραµένει ένας τοµέας για µελλοντική έρευνα.

Βελτιστοποίηση των τελών Η τρέχουσα εφαρµογή ϑα µπορούσε να διδαχθεί από τη
ϱοή προσφορών του JPG Store, η οποία επιτρέπει περισσότερες µεταφορές περιουσιακών
στοιχείων ανά συναλλαγή, ϐελτιστοποιώντας την αµοιβή ανά καταβαλλόµενο περιουσιακό
στοιχείο δεδοµένων.

Αυτή η εφαρµογή έχει τη δυνατότητα να ϕέρει επανάσταση στον τρόπο µε τον οποίο τα
δεδοµένα των χρηστών καταγράφονται και αξιολογούνται στον ιστό. Επί του παρόντος, οι
χρήστες έχουν ελάχιστα κίνητρα για να συµφωνούν µε τις συναινέσεις cookie- το σύστηµα
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6.1.2 Μελλοντικές κατευθύνσεις

αυτό ϑα µπορούσε να τους παρέχει απτά οφέλη, αλλάζοντας έτσι τη δυναµική της συγκα-
τάθεσης και της συλλογής δεδοµένων
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Κεφάλαιο 7

∆εοντολογικές εκτιµήσεις

Το απόρρητο των δεδοµένων αποτελεί κρίσιµο Ϲήτηµα κατά την ανάπτυξη και την ε-
ξάπλωση αποκεντρωµένων εφαρµογών (dApps), ιδίως εκείνων που διαχειρίζονται ευαίσθητες
πληροφορίες χρηστών. Η παρούσα ενότητα διερευνά τις ηθικές εκτιµήσεις που αφορούν την
προστασία της ιδιωτικής Ϲωής των δεδοµένων στο πλαίσιο των dApps, µε έµφαση στη συ-
γκεκριµένη περίπτωση µιας δΑππ που αποθηκεύει και πωλεί κρυπτογραφηµένα δεδοµένα
πωλητών στο ∆ιαπλανητικό Σύστηµα Αρχείων (IPFS).

Ενηµερωµένη συγκατάθεση Πριν από την αποθήκευση οποιωνδήποτε δεδοµένων πωλη-
τή, είναι Ϲωτικής σηµασίας να λαµβάνεται ενηµερωµένη συγκατάθεση από τους χρήστες. Η
επέκταση του προγράµµατος περιήγησης ϑα ήταν το ιδανικό µέρος για την απόκτηση συ-
γκατάθεσης µετά από ενηµέρωση, ιδίως επειδή είναι το σηµείο αλληλεπίδρασης όπου γίνεται
η αρχική καταγραφή των δεδοµένων. ΄Οταν ο χρήστης εγκαθιστά την επέκταση ή όταν χρη-
σιµοποιεί για πρώτη ϕορά τη λειτουργία που καταγράφει το ιστορικό του προγράµµατος
περιήγησης, ϑα πρέπει να εµφανίζεται µια σαφής και εύκολα κατανοητή ϕόρµα συγκατάθε-
σης.

Σύµφωνα µε τον Γενικό Κανονισµό για την Προστασία ∆εδοµένων (ΓΚΠ∆), η συγκατάθεση
ορίζεται ως ¨κάθε ελεύθερα δοθείσα, συγκεκριµένη, ενηµερωµένη και σαφής ένδειξη της
επιθυµίας του υποκειµένου των δεδοµένων, µε την οποία το υποκείµενο, µε δήλωση ή µε
σαφή ϑετική ενέργεια, δηλώνει ότι συµφωνεί µε την επεξεργασία δεδοµένων προσωπικού
χαρακτήρα που το αφορούν¨ [19]. Αυτό περιλαµβάνει τη σαφή εξήγηση των δεδοµένων που
ϑα αποθηκευτούν, του τρόπου χρήσης τους και του ποιος ϑα έχει πρόσβαση σε αυτά. Η
συγκατάθεση µετά από ενηµέρωση δεν αποτελεί απλώς µια ηθική απαίτηση, αλλά και µια
νοµική απαίτηση ϐάσει κανονισµών όπως ο ΓΚΠ∆.

Κρυπτογράφηση Η κρυπτογράφηση των δεδοµένων πριν από την αποθήκευσή τους στο
IPFS προσθέτει ένα επιπλέον επίπεδο ασφάλειας, καθιστώντας δύσκολη την πρόσβαση στις
πληροφορίες από µη εξουσιοδοτηµένους χρήστες. Ωστόσο, η κρυπτογράφηση δεν είναι µια
ασηµένια σφαίρα και ϑα πρέπει να αποτελεί µέρος µιας ευρύτερης στρατηγικής προστασίας
δεδοµένων. Ευπάθειες µπορεί να προκύψουν από αδύναµους αλγορίθµους, κακή διαχείριση
κλειδιών, ανθρώπινα λάθη και επιθέσεις ωµής ϐίας [20].
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Κεφάλαιο 7. ∆εοντολογικές εκτιµήσεις

Ανωνυµοποίηση ΄Οποτε είναι δυνατόν, η αποθήκευση των δεδοµένων ανωνυµοποιηµένων
στο δίκτυο IPFS είναι µια καλή πρακτική για την προστασία της ταυτότητας των εµπλεκόµε-
νων ατόµων.

Πολιτική διατήρησης δεδοµένων Θα πρέπει να υπάρχει σαφής πολιτική διατήρησης
δεδοµένων, η οποία ϑα καθορίζει πόσο καιρό ϑα αποθηκεύονται τα δεδοµένα και τι ϑα συµ-
ϐαίνει µε αυτά µετά την περίοδο αυτή. Αυτό είναι ιδιαίτερα σηµαντικό για τη συµµόρφωση
µε το ¨δικαίωµα στη λήθη¨ σύµφωνα µε το άρθρο 17 του ΓΚΠ∆

IPFS και απόρρητο δεδοµένων Η αποθήκευση δεδοµένων σε IPFS συνεπάγεται τις δικές
της προκλήσεις και ευκαιρίες. Από τη µία πλευρά, η αποκεντρωµένη ϕύση του IPFS εξα-
λείφει τους κινδύνους που συνδέονται µε τα κεντρικά συστήµατα αποθήκευσης δεδοµένων.
Από την άλλη πλευρά, από τη στιγµή που τα δεδοµένα ϐρίσκονται στο IPFS, παραµένουν
εκεί µόνιµα, εκτός αν ληφθούν µέτρα για να καταστεί δυνατή η αφαίρεσή τους. Αξίζει να ση-
µειωθεί ότι τα δεδοµένα που δεν καρφιτσώνονται τακτικά µπορούν να υπόκεινται σε συλλογή
σκουπιδιών σύµφωνα µε το πρωτόκολλο IPFS. Αυτό σηµαίνει ότι αν ϑέλετε να εξασφαλίσε-
τε τη µακροζωία των δεδοµένων σας, πρέπει να διαχειρίζεστε ενεργά την καρφίτσωσή τους.
Αντίθετα, το ϱητό ξεκαρφίτσωµα µπορεί να είναι µια µέθοδος για τη διευκόλυνση της αφα-
ίρεσης δεδοµένων, αν και αυτό δεν εγγυάται ότι άλλοι κόµβοι δεν έχουν ήδη αναπαράγει τα
δεδοµένα

Το απόρρητο των δεδοµένων είναι ένα πολυσύνθετο Ϲήτηµα που απαιτεί µια ολοκλη-
ϱωµένη προσέγγιση, η οποία περιλαµβάνει συγκατάθεση µετά από ενηµέρωση, κρυπτο-
γράφηση, ανωνυµοποίηση και σαφή πολιτική διατήρησης δεδοµένων. Ειδικές εκτιµήσεις
απαιτούνται όταν χρησιµοποιούνται τεχνολογίες όπως η IPFS, οι οποίες έχουν τα δικά τους
πλεονεκτήµατα και µειονεκτήµατα.
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Μέρος IV

Επίλογος
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Καθώς ολοκληρώνω αυτή τη διπλωµατική, αξίζει να αφιερώσω λίγο χρόνο για να αναλογι-
στώ το ταξίδι που οδήγησε στην ολοκλήρωσή της. Η διαδικασία ανάπτυξης µιας αποκεντρω-
µένης εφαρµογής για την αγορά δεδοµένων ήταν τόσο προκλητική όσο και διαφωτιστική,
προσφέροντας πολυάριθµα µαθήµατα που επεκτείνονται πέρα από το τεχνικό πεδίο.

Η εργασία που παρουσιάζεται στην παρούσα διπλωµατική δεν είναι απλώς µια τεχνι-
κή άσκηση, αλλά ένα ϐήµα προς την επανεξέταση του τρόπου µε τον οποίο προσεγγίζουµε
την ιδιωτικότητα και την ιδιοκτησία των δεδοµένων στην ψηφιακή εποχή. Αξιοποιώντας την
τεχνολογία blockchain και τα έξυπνα συµβόλαια, µπορούµε να οραµατιστούµε ένα µέλλον
όπου ο έλεγχος των προσωπικών δεδοµένων επιστρέφει στο άτοµο, διαταράσσοντας τα παρα-
δοσιακά µοντέλα χρηµατικοποίησης δεδοµένων και συναίνεσης.

Οι προκλήσεις που αντιµετωπίστηκαν κατά τη διάρκεια αυτού του έργου, από την εκ-
µάθηση της Haskell και του Plutus µέχρι την πλοήγηση στις πολυπλοκότητες των αποκε-
ντρωµένων συστηµάτων, ήταν ανεκτίµητες εµπειρίες µάθησης. ∆εν τελειοποίησαν µόνο τις
τεχνικές µου δεξιότητες, αλλά και εµβάθυναν την κατανόηση των ηθικών και κοινωνικών
διαστάσεων της τεχνολογίας.

Για όποιον ξεκινάει ένα παρόµοιο ταξίδι, η συµβουλή µου ϑα ήταν να αγκαλιάσει τις
προκλήσεις ως ευκαιρίες για ανάπτυξη. Το ταχέως εξελισσόµενο τοπίο της τεχνολογίας
blockchain προσφέρει ένα γόνιµο έδαφος για καινοτοµία, αλλά απαιτεί επίσης προθυµία
προσαρµογής και συνεχούς µάθησης.

Σε έναν κόσµο που καθοδηγείται όλο και περισσότερο από τα δεδοµένα, η ανάγκη για
ασφαλή, διαφανή και δίκαια συστήµατα ανταλλαγής δεδοµένων είναι πιο επιτακτική από
ποτέ. Η παρούσα διπλωµατική χρησιµεύει ως απόδειξη των δυνατοτήτων που προκύπτουν
όταν η τεχνολογία ευθυγραµµίζεται µε αυτές τις αρχές. Παρόλο που υπάρχει ακόµη πολλή
δουλειά να γίνει, τόσο για τη ϐελτίωση του τρέχοντος συστήµατος όσο και για τη διερεύνηση
νέων εφαρµογών, η πορεία προς τα εµπρός είναι πολλά υποσχόµενη.
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Παράρτηµα Αʹ

Κώδικας

Ο κώδικας που αναπτύχθηκε για την υλοποίηση της παρούσας διπλωµατικής εργασίας
είναι διαθέσιµος στον παρακάτω σύνδεσµο: https://github.com/varagos/data-sail.
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