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Πεϱίληψη

Τα Νευρωνικά ∆ίκτυα Βαθιάς µάϑησης έχουν καταϕέϱει τα τελευταία χρόνια να αν-
τιµετωπίσουν µε επιτυχία διάφορα προβλήµατα που εντάσσονται στην Επεξεργασία Φυσικής
Γλώσσας (π.χ. ταξινόµηση κειµένου, σύνοψη, µετάϕϱαση, συµπερασµός ϕυσικής γλώσ-
σας). Ωστόσο, ειδικά στο πϱόϐληµα του συµπερασµού ϕυσικής γλώσσας, έχει αποδειχθεί
ότι τα σύγχϱονα µοντέλα ϐαθιάς µάϑησης, τα οποία εκπαιδεύονται στο σύνολο δεδοµένων
SNLI, είναι ευάλωτα σε ανταγωνιστικές επιθέσεις, οι οποίες αποσκοπούν στην εξαπάτηση του
µοντέλου µε την πϱοσϑήκη ανεπαίσϑητων διαταραχών σε αυθεντικές εισόδους. Για την αν-
τιµετώπιση αυτού του Ϲητήµατος έχει προταθεί η µέϑοδος της ανταγωνιστικής εκπαίδευσης,
αλλά αποτυγχάνει να αποµακρύνει τη µεροληψία, που υπάρχει εγγενώς στο σύνολο δε-
δοµένων SNLI, από τη διαδικασία πρόβλεψης του µοντέλου. Με ϐάση την εργασία των
Camburu et al., προτείνουµε την τϱοποποίηση του παραδοσιακού προβλήµατος συµπερασ-
µού ϕυσικής γλώσσας µε την ενσωµάτωση εξηγήσεων ϕυσικής γλώσσας κατά τη διάϱκεια
της εκπαίδευσης και της εξαγωγής συµπερασµάτων και διεξάγουµε µια σειϱά πειϱαµάτων
προκειµένου να επαληθεύσουµε κατά πόσο οι εξηγήσεις ϕυσικής γλώσσας ϐελτιώνουν πράγ-
µατι την ανθεκτικότητα των µοντέλων. Χρησιµοποιούµε το TextFooler και το BERT-attack ως
αλγορίθµους παραγωγής ανταγωνιστικών επιθέσεων και τα πειραµατικά αποτελέσµατα δείχ-
νουν σταθερά ότι η ενσωµάτωση εξηγήσεων ϕυσικής γλώσσας στη διαδικασία εκπαίδευσης
και εξαγωγής συµπερασµάτων ενισχύει την ανθεκτικότητα απέναντι σε ανταγωνιστικές επι-
ϑέσεις.

Λέξεις Κλειδιά

Εξηγήσεις Φυσικής Γλώσσας, Συµπερασµός Φυσικής Γλώσσας, Ανταγωνιστικές Επιθέ-
σεις, Ανταγωνιστική Ανθεκτικότητα, Μετασχηµατιστές, Επεξεργασία Φυσικής Γλώσσας
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Abstract

DNNs have achieved remarkable success in various Natural Language Processing
tasks (e.g., text classification, summarization, machine translation, natural language
inference). However, especially in the natural language inference task, it has been shown
that state-of-the-art DNN-based models, trained on SNLI dataset, are susceptible to ad-
versarial attacks, which aim to fool the model by adding imperceptible perturbations into
legitimate inputs. Adversarial training has been proposed in order to address this is-
sue, but it fails in masking out the SNLI dataset bias from the model’s decision-making
process. Based on the work of Camburu et al., we propose the modification of the tra-
ditional natural language inference task by incorporating natural language explanations
during training and inference and we conduct a range of experiments in order to verify
whether natural language explanations actually improve adversarial robustness. We use
TextFooler and BERT-attack as attack recipes and the experimental results consistently
show that incorporating natural language explanations in training and inference process
enhances robustness against adversarial attacks.

Keywords

Natural Language Explanations, Natural Language Inference, Adversarial Attacks, Ad-
versarial Robustness, Transformers, Natural Language Processing
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Chapter 1

Το µοντέλο Κωδικοποιητή - Αποκωδικοποιητή

ϐασισµένο σε Μετασχηµατιστές

1.1 Εισαγωγή

Το µοντέλο κωδικοποιητή - αποκωδικοποιητή (Encoder-Decoder) που ϐασίζεται στους
µετασχηµατιστές (transformers) εισήχϑη από τους Vaswani et al. [5] µέσω της πεϱίϕηµης
δηµοσίευσης Attention is all you need και αποτελεί σήµεϱα την de facto τυπική αρχιτεκ-
τονική κωδικοποιητή - αποκωδικοποιητή στην Επεξεργασία Φυσικής Γλώσσας (ΕΦΓ) [6, 7].
Σε αυτό το κεφάλαιο, προσπαθούµε να διευκρινίσουµε πώς η αρχιτεκτονική κωδικοποιητή
- αποκωδικοποιητή που ϐασίζεται σε µετασχηµατιστές µποϱεί να χρησιµοποιηθεί για τη
µοντελοποίηση προβληµάτων ακολουθίας πϱος ακολουθία. Για το σκοπό αυτό, αναλύουµε
το µοντέλο κωδικοποιητή - αποκωδικοποιητή ϐασισµένο σε µετασχηµατιστή στο µέϱος του
κωδικοποιητή και του αποκωδικοποιητή και παρουσιάζουµε πώς το µοντέλο µποϱεί να
χρησιµοποιηθεί για εξαγωγή συµπερασµάτων µε ϐάση το µαθηµατικό του οϱισµό.

Αυτό το κεϕάλαιο χωϱίϹεται σε τϱία µέϱη:

• Kωδικοποιητής - Aποκωδικοποιητής: Παρουσιάζουµε το µοντέλο κωδικοποιητή -
αποκωδικοποιητή ϐασισµένο σε µετασχηµατιστή και εξηγούµε πώς το µοντέλο µποϱεί
να χρησιµοποιηθεί για εξαγωγή συµπερασµάτων σε εργασίες ακολουθίας πϱος ακολου-
ϑία.

• Kωδικοποιητής: Αναλύουµε το µέϱος του κωδικοποιητή του µοντέλου.

• Aποκωδικοποιητής: Αναλύουµε το µέϱος του αποκωδικοποιητή του µοντέλου.

1.2 Kωδικοποιητής - Aποκωδικοποιητής:

Το 2017, οι Vaswani et al. [5] εισήγαγαν την αϱχιτεκτονική Μετασχηµατιστές και έτσι
γέννησαν τα µοντέλα κωδικοποιητή-αποκωδικοποιητή που ϐασίϹονται σε µετασχηµατιστές.

Τα µοντέλα κωδικοποιητή-αποκωδικοποιητή µε ϐάση τον µετασχηµατιστή αποτελούνται
από έναν κωδικοποιητή και έναν αποκωδικοποιητή που είναι και οι δύο στοίϐες από µπλοκ
υπολειµµατικής προσοχής. Η ϐασική καινοτοµία των µοντέλων κωδικοποιητή-αποκωδικοποιητή
µε ϐάση το µετασχηµατιστή είναι ότι αυτά τα µπλοκ υπολειµµατικής προσοχής µποϱούν να
επεξεργαστούν µια ακολουθία εισόδου X1:n µεταβλητού µήκους n χωϱίς να παρουσιάζουν
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µια αναδϱοµική δοµή. Η µη εξάϱτηση από µια αναδϱοµική δοµή επιτϱέπει στους ϐα-
σισµένους σε µετασχηµατιστές κωδικοποιητές-αποκωδικοποιητές να είναι εξαιρετικά παρ-
αλληλοποιήσιµοι, γεγονός που καθιστά το µοντέλο τάξεις µεγέϑους πιο αποδοτικό από
υπολογιστική άποψη από τα ϐασισµένα σε Αναδϱοµικά Νευρωνικά ∆ίκτυα (ΑΝ∆) µοντέλα
κωδικοποιητών-αποκωδικοποιητών σε σύγχϱονο υλικό.

Για να λύσουµε ένα πϱόϐληµα ακολουθίας πϱος ακολουθία, πϱέπει να ϐϱούµε µια
απεικόνιση µιας ακολουθίας εισόδου X1:n σε µια ακολουθία εξόδου Y1:m µεταβλητού µήκους
m. Ας δούµε πώς τα µοντέλα κωδικοποιητή-αποκωδικοποιητή που ϐασίζονται σε µετασχη-
µατιστές χρησιµοποιούνται για την εύϱεση µιας τέτοιας αντιστοίχισης.

Τα µοντέλα κωδικοποιητή - αποκωδικοποιητή µε ϐάση το µετασχηµατιστή οϱίϹουν µια
υπό συνϑήκη κατανοµή των διανυσµάτων-στόχων Y1:m δεδοµένης µιας ακολουϑίας εισόδου
X1:n:

pθenc,θdec(Y1:m |X1:n)

Το µέϱος του κωδικοποιητή που ϐασίζεται στον µετασχηµατιστή κωδικοποιεί την ακολου-
ϑία εισόδου X1:n σε µια ακολουθία κϱυϕών καταστάσεων X1:n, ορίζοντας έτσι την απεικόνιση:

fθenc : X1:n → X1:n

Το µέϱος του αποκωδικοποιητή που ϐασίζεται σε µετασχηµατιστές µοντελοποιεί στη
συνέχεια την υπό συνθήκη κατανοµή πιθανότητας της ακολουθίας διανυσµάτων-στόχων Y1:m

δεδοµένης της ακολουθίας των κωδικοποιηµένων κϱυϕών καταστάσεων X1:n:

pθdec (Y1:m |X1:n).

Με τον κανόνα του Bayes, η κατανοµή αυτή µποϱεί να παραγοντοποιηθεί σε ένα γινό-
µενο της υπό συνθήκη κατανοµής πιθανότητας του διανύσµατος στόχου yi δεδοµένων των
κωδικοποιηµένων κϱυϕών καταστάσεων X1:n και των προηγούµενων διανυσµάτων στόχου
Y0:i−1:

pθdec (Y1:m |X1:n) =
m∏

i=1
pθdec(yi |Y0:i−1, X1:n)

Ο αποκωδικοποιητής που ϐασίϹεται στον µετασχηµατιστή αντιστοιχίϹει την ακολουϑία των
κωδικοποιηµένων κϱυϕών καταστάσεων X1:n και όλα τα πϱοηγούµενα διανύσµατα στόχων
Y0:i−1 στο διάνυσµα logit li . Το διάνυσµα logit li επεξεϱγάϹεται στη συνέχεια µε την πϱάξη
softmax για να οϱιστεί η υπό συνϑήκη κατανοµή πιϑανότητας pθdec(yi |Y0:i−1, X1:n), όπως
ακϱιϐώς γίνεται για τους αποκωδικοποιητές που ϐασίϹονται σε ΑΝ∆. Ωστόσο, σε αντίϑεση µε
τους αποκωδικοποιητές που ϐασίϹονται σε ΑΝ∆, η κατανοµή του διανύσµατος στόχου yi είναι
explicitly (ή άµεσα) εξαϱτηµένη από όλα τα πϱοηγούµενα διανύσµατα στόχου y0, . . . , yi−1

όπως ϑα δούµε αϱγότεϱα µε πεϱισσότεϱες λεπτοµέϱειες. Το υπ’ αϱιϑµόν 0 διάνυσµα-στόχος
y0 αναπαϱίσταται από ένα ειδικό διάνυσµα "αϱχής της πϱότασης" BOS.

΄Εχοντας ορίσει την υπό συνθήκη κατανοµή pθdec(yi |Y0:i−1, X1:n), µποϱούµε τώϱα να
παράγουµε αυτόµατα την έξοδο και έτσι να ορίσουµε µια απεικόνιση µιας ακολουθίας εισό-
δου X1:n σε µια ακολουθία εξόδου Y1:m κατά την εξαγωγή συµπερασµάτων.

ΣυνοψίϹοντας:
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1.3 Κωδικοποιητής

• Ο κωδικοποιητής που ϐασίϹεται σε µετασχηµατιστή οϱίϹει µια αντιστοίχιση από την
ακολουϑία εισόδου X1:n σε µια ακολουϑία κωδικοποίησης µε ϐάση το πλαίσιο X1:n.

• Ο αποκωδικοποιητής που ϐασίζεται σε µετασχηµατιστή οϱίϹει την κατανοµή πιθανότη-
τας (υπό συνθήκη) pθdec(yi |Y0:i−1, X1:n).

• ∆εδοµένου ενός κατάλληλου µηχανισµού αποκωδικοποίησης, η ακολουθία εξόδου
Y1:m µποϱεί να δειγµατοληπτηθεί αυτο-παλινδϱοµικά από pθdec(yi |Y0:i−1, X1:n),∀i ∈
{1, . . . , m}.

Τώϱα που δόϑηκε µια γενική επισκόπηση του τϱόπου λειτουργίας του κωδικοποιητή
- αποκωδικοποιητή που ϐασίζεται σε µετασχηµατιστές, µποϱούµε να εµβαθύνουµε περισ-
σότερο τόσο στο µέϱος του κωδικοποιητή όσο και στο µέϱος του αποκωδικοποιητή του
µοντέλου. Πιο συγκεκριµένα, ϑα δούµε ακϱιϐώς πώς ο κωδικοποιητής κάνει χϱήση του
στρώµατος αυτο-πϱοσοχής (self-attention) για να δώσει µια ακολουθία κωδικοποιήσεων δι-
ανυσµάτων που εξαρτώνται από το πλαίσιο και πώς τα στρώµατα αυτο-πϱοσοχής επιτρέπουν
τον αποδοτικό παραλληλισµό.

Στη συνέχεια, ϑα εξηγήσουµε λεπτοµεϱώς πώς λειτουϱγεί το στϱώµα αυτο-πϱοσοχής στο
µοντέλο του αποκωδικοποιητή και πώς ο αποκωδικοποιητής εξαϱτάται από την έξοδο του
κωδικοποιητή µε στϱώµατα διασταυϱούµενης πϱοσοχής (cross-attention) για να οϱίσει την
υπό συνϑήκη κατανοµή pθdec(yi |Y0:i−1, X1:n).

Στην ποϱεία ϑα γίνει ϕανερό πώς τα µοντέλα κωδικοποιητή-αποκωδικοποιητή που ϐασί-
Ϲονται σε µετασχηµατιστές επιλύουν το πϱόϐληµα των εξαϱτήσεων µεγάλης εµβέλειας των
µοντέλων κωδικοποιητή-αποκωδικοποιητή που ϐασίζονται σε ΑΝ∆.

1.3 Κωδικοποιητής

΄Οπως αναφέρθηκε στην προηγούµενη ενότητα, ο κωδικοποιητής που ϐασίζεται σε µετασχη-

µατιστή αντιστοιχίζει την ακολουθία εισόδου σε µια ακολουθία κωδικοποίησης µε ϐάση τα
συµφραζόµενα:

fθenc : X1:n → X1:n

Ρίχνοντας µια πιο προσεκτική µατιά στην αρχιτεκτονική, ο κωδικοποιητής που ϐασίζεται
σε µετασχηµατιστές είναι µια στοίϐα από µπλοκ υπολειµµατικού κωδικοποιητή. Κάϑε µπλοκ
κωδικοποιητή αποτελείται από ένα διπλής κατεύθυνσης στϱώµα αυτο-πϱοσοχής, ακολου-
ϑούµενο από δύο στρώµατα τροφοδότησης πϱος τα εµπρός. Για λόγους απλότητας, δεν
λαµβάνουµε υπόψη τα στρώµατα κανονικοποίησης. Επίσης, δεν ϑα συζητήσουµε πεϱαιτέϱω
το ϱόλο των δύο στρωµάτων πρόωσης, αλλά απλά ϑα το δούµε ως µια τελική αντιστοίχιση
διανύσµατος σε διάνυσµα που απαιτείται σε κάϑε µπλοκ κωδικοποιητή1.

Το στϱώµα αυτο-πϱοσοχής διπλής κατεύθυνσης ϑέτει κάϑε διάνυσµα εισόδου x′j,∀j ∈
{1, . . . , n} σε σχέση µε όλα τα διανύσµατα εισόδου x′1, . . . , x′n και µε τον τϱόπο αυτό µετασχη-

1Οι Yun et. al. [8] υποστηϱίϹουν ότι τα στϱώµατα τϱοϕοδότησης πϱος τα εµπϱός είναι Ϲωτικής σηµασίας για
την αντιστοίχιση κάϑε διανύσµατος πλαισίου x′ i ξεχωϱιστά στον επιϑυµητό χώϱο εξόδου, κάτι που το στϱώµα
αυτό-πϱοσοχής δεν καταϕέϱνει να κάνει από µόνο του. Θα πϱέπει να σηµειωϑεί εδώ, ότι κάϑε συµϐολισµός
εξόδου x′ επεξεϱγάϹεται από το ίδιο στϱώµα πϱοώϑησης.
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µατίζει το διάνυσµα εισόδου x′j σε µια πιο "εκλεπτυσµένη" αναπαράσταση του εαυτού του,
που ορίζεται ως x′′j.

Με τον τϱόπο αυτό, το πϱώτο µπλοκ κωδικοποιητή µετασχηµατίζει κάϑε διάνυσµα εισό-
δου της ακολουθίας εισόδου X1:n (που ϕαίνεται µε ανοιχτό πϱάσινο χϱώµα παϱακάτω)
από µια ανεξάϱτητη από το πλαίσιο διανυσµατική αναπαράσταση σε µια εξαρτώµενη από

το πλαίσιο διανυσµατική αναπαράσταση, και τα επόµενα µπλοκ κωδικοποιητή ϐελτιώνουν
πεϱαιτέϱω αυτή τη διανυσµατική αναπαράσταση µέχϱι το τελευταίο µπλοκ κωδικοποιητή να
εξάγει την τελική διανυσµατική κωδικοποίηση X1:n (που ϕαίνεται µε πιο σκούϱο πϱάσινο
χϱώµα παϱακάτω).

Ας ϱίξουµε µια ϐαθύτερη µατιά στο πώς λειτουργεί η αυτο-πϱοσοχή διπλής κατεύθυν-
σης. Κάϑε διάνυσµα εισόδου x′i µιας ακολουθίας εισόδου X′1:n ενός µπλοκ κωδικοποιητή
προβάλλεται σε ένα διάνυσµα κλειδί ki , ένα διάνυσµα τιµής vi και ένα διάνυσµα εϱώτησης
qi (που ϕαίνονται µε πορτοκαλί, µπλε και µοϐ χϱώµα αντίστοιχα παϱακάτω) µέσω τϱιών
εκπαιδεύσιµων πινάκων ϐαϱών Wq, Wv, Wk:

qi =Wqx′i ,

vi =Wvx′i ,

ki =Wkx′i ,

∀i ∈ {1, . . . n}.

Σηµειώνουµε εµφατικά ότι οι ίδιοι πίνακες ϐαϱών εφαρµόζονται σε κάϑε διάνυσµα εισό-
δου xi ,∀i in{i, . . . , n}. Μετά την πϱοϐολή κάϑε διανύσµατος εισόδου xi σε ένα διάνυσµα
ερωτήµατος, κλειδιού και τιµής, κάϑε διάνυσµα ερωτήµατος qj,∀j ∈ {1, . . . , n} συγκρίνεται
µε όλα τα διανύσµατα κλειδιού k1, . . . , kn. ΄Οσο πιο όµοιο είναι ένα από τα διανύσµατα κλει-
διά k1, . . . kn µε ένα διάνυσµα εϱώτησης qj, τόσο πιο σηµαντικό είναι το αντίστοιχο διάνυσµα
τιµών vj για το διάνυσµα εξόδου x′′j. Πιο συγκεκριµένα, ένα διάνυσµα εξόδου x′′j ορίζεται ως
το σταθµισµένο άθροισµα όλων των διανυσµάτων τιµών v1, . . . , vn συν το διάνυσµα εισόδου
x′j. Με τον τϱόπο αυτό, τα ϐάϱη είναι ανάλογα µε την οµοιότητα συνηµίτονου µεταξύ του qj

και των αντίστοιχων διανυσµάτων κλειδιών k1, . . . , kn, η οποία εκφράζεται µαθηµατικά από
τη σχέση Softmax(K⊺1:n · qj) όπως απεικονίζεται στην παϱακάτω εξίσωση.

Για να κατανοήσουµε πεϱαιτέϱω τις συνέπειες του επιπέδου αυτο-πϱοσοχής διπλής κατεύθυν-
σης, ας υποθέσουµε ότι επεξεργάζεται την ακόλουϑη πρόταση: "The house is beautiful and
well located in the middle of the city where it is easily accessible by public transport". Η
λέξη "it" αναφέρεται στο "house", το οποίο ϐρίσκεται 12 "ϑέσεις µακϱιά". Στους κωδικοποι-
ητές που ϐασίζονται σε µετασχηµατιστές, το στϱώµα αυτο-πϱοσοχής διπλής κατεύθυνσης
εκτελεί µια µόνο µαθηµατική πϱάξη για να ϑέσει το διάνυσµα εισόδου του "house" σε σχέση
µε το διάνυσµα εισόδου του "it". Αντίθετα, σε έναν κωδικοποιητή που ϐασίζεται σε ΑΝ∆, µια
λέξη που ϐρίσκεται 12 "ϑέσεις µακϱιά", ϑα απαιτούσε τουλάχιστον 12 µαθηµατικές πράξεις,
πϱάγµα που σηµαίνει ότι σε έναν κωδικοποιητή που ϐασίζεται σε ΑΝ∆ απαιτείται γραµµικός
αριθµός µαθηµατικών πράξεων. Αυτό καθιστά πολύ πιο δύσκολο για έναν κωδικοποιητή µε
ϐάση το ΑΝ∆ να µοντελοποιήσει τις µακϱάς εµβέλειας αναπαραστάσεις πλαισίου.
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Επίσης, καθίσταται σαϕές ότι ένας κωδικοποιητής που ϐασίζεται σε µετασχηµατιστή
είναι πολύ λιγότεϱο επιρρεπής στο να χάσει σηµαντικές πληροφορίες από ένα µοντέλο
κωδικοποιητή-αποκωδικοποιητή που ϐασίζεται σε ΑΝ∆, επειδή το µήκος ακολουθίας της
κωδικοποίησης διατηρείται το ίδιο, δηλ. len(X1:n) = len(X1:n) = n, ενώ ένα ΑΝ∆ συµπιέϹει
το µήκος από len((X1:n) = n σε µόλις len(c) = 1, γεγονός που καθιστά πολύ δύσκολο για τα
ΑΝ∆ να κωδικοποιήσουν αποτελεσµατικά τις εξαρτήσεις µεγάλου εύϱους µεταξύ των λέξεων
εισόδου.

Εκτός από το ότι οι εξαρτήσεις µεγάλης εµβέλειας γίνονται πιο εύκολα µαθήσιµες,
µποϱούµε να δούµε ότι η αρχιτεκτονική του µετασχηµατιστή είναι σε ϑέση να επεξεργάζεται
κείµενο παϱάλληλα. µαθηµατικά, αυτό µποϱεί εύκολα να αποδειχθεί γράφοντας τον τύπο
αυτο-πϱοσοχής ως γινόµενο των πινάκων ερωτήµατος, κλειδιού και τιµής:

X′′1:n = V1:nSoftmax(Q⊺1:nK1:n) + X′1:n

Η έξοδος X′′1:n = {x′′1, . . . , x′′n} υπολογίζεται µέσω µιας σειϱάς πολλαπλασιασµών πινάκων
και µιας πϱάξης softmax, η οποία µποϱεί να παραλληλιστεί αποτελεσµατικά. Σηµειώστε, ότι
σε ένα µοντέλο κωδικοποιητή που ϐασίζεται σε ΑΝ∆, ο υπολογισµός της κϱυϕής κατάστασης
c πϱέπει να γίνει διαδοχικά: Υπολογισµός της κϱυϕής κατάστασης του πρώτου διανύσµατος
εισόδου x1, στη συνέχεια υπολογισµός της κϱυϕής κατάστασης του δεύτεϱου διανύσµατος
εισόδου που εξαρτάται από την κϱυϕή κατάσταση του πρώτου κρυφού διανύσµατος κ.λπ.
Η διαδοχική ϕύση των ΑΝ∆ εµποδίζει τον αποτελεσµατικό παραλληλισµό και τα καθιστά
πολύ πιο αναποτελεσµατικά σε σύγκριση µε τα µοντέλα κωδικοποιητών που ϐασίζονται σε
µετασχηµατιστές στο σύγχϱονο υλικό GPU.

Τώϱα ϑα πϱέπει να υπάρχει καλύτεϱη κατανόηση του τϱόπου µε τον οποίο τα µον-
τέλα κωδικοποιητή που ϐασίζονται σε µετασχηµατιστές µοντελοποιούν αποτελεσµατικά τις
µακϱάς εµβέλειας πλαισιακές αναπαραστάσεις και πώς επεξεργάζονται αποτελεσµατικά εκ-
τεταµένες ακολουθίες διανυσµάτων εισόδου.

1.4 Αποκωδικοποιητής

΄Οπως αναφέρθηκε στην ενότητα 1.2 (Κωδικοποιητής - αποκωδικοποιητής), ο αποκ-
ωδικοποιητής που ϐασίζεται σε µετασχηµατιστή οϱίϹει την υπό συνθήκη κατανοµή πιθανότη-
τας µιας ακολουθίας στόχου δεδοµένης της ακολουθίας κωδικοποίησης µε ϐάση το πλαίσιο:

pthetadec (Y1:m |X1:n)

η οποία µε τον κανόνα του Bayes µποϱεί να αναλυϑεί σε ένα γινόµενο των υπό συνϑήκη
κατανοµών του επόµενου διανύσµατος στόχου δεδοµένης της ακολουϑίας κωδικοποίησης µε
ϐάση το πλαίσιο και όλων των πϱοηγούµενων διανυσµάτων στόχου:

pθdec (Y1:m |X1:n) =
m∏

i=1
pθdec (yi |Y0:i−1, X1:n)

Ας καταλάϐουµε πϱώτα πώς ο αποκωδικοποιητής που ϐασίζεται σε µετασχηµατιστή οϱίϹει
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µια κατανοµή πιθανότητας. Ο αποκωδικοποιητής που ϐασίζεται σε µετασχηµατιστή είναι µια
στοίϐα από µπλοκ αποκωδικοποίησης που ακολουθείται από ένα πυκνό στϱώµα, την "κε-
ϕαλή LM". Η στοίϐα των µπλοκ αποκωδικοποιητή αντιστοιχίζει την κωδικοποιηµένη ακολου-
ϑία κωδικοποίησης X1:n και µια ακολουθία διανυσµάτων-στόχων που προτάσσεται από το
διάνυσµα BOS και κόβεται στο τελευταίο διάνυσµα-στόχο, δηλαδή Y0:i−1, σε µια κωδικοποιη-
µένη ακολουθία διανυσµάτων-στόχων Y0:i−1. Στη συνέχεια, η "κεφαλή LM" αντιστοιχίζει την
κωδικοποιηµένη ακολουθία διανυσµάτων στόχου Y0:i−1 σε µια ακολουθία διανυσµάτων logit
L1:n = l1, . . . , ln, ενώ η διαστατικότητα κάϑε διανύσµατος logit li αντιστοιχεί στο µέγεθος του
λεξιλογίου. Με αυτόν τον τϱόπο, για κάϑε i ∈ {1, . . . , n} µποϱεί να πϱοκύψει µια κατανοµή
πιθανότητας σε ολόκληϱο το λεξιλόγιο εφαρµόζοντας µια πϱάξη softmax στο li . Αυτές οι
κατανοµές ορίζουν την υπό συνθήκη κατανοµή:

pθdec (yi |Y0:i−1, X1:n),∀i ∈ {1, . . . , n},

αντίστοιχα. Η "κεϕαλή LM" συχνά συνδέεται µε την αντιµετάϑεση του πίνακα ενσωµάτωσης
λέξεων, δηλαδή W⊺

emb =
[
y1, . . . , yvocab

]⊺
. ∆ιαισϑητικά αυτό σηµαίνει ότι για όλα τα i ∈

{0, . . . , n − 1} το στϱώµα "LM Head" συγκϱίνει το κωδικοποιηµένο διάνυσµα εξόδου yi µε
όλες τις ενσωµατώσεις λέξεων στο λεξιλόγιο y1, . . . , yvocab έτσι ώστε το διάνυσµα logit li+1

να αντιπϱοσωπεύει τα σκοϱ οµοιότητας µεταξύ του κωδικοποιηµένου διανύσµατος εξόδου
και κάϑε ενσωµάτωσης λέξης. Η λειτουϱγία softmax απλώς µετατϱέπει τις ϐαϑµολογίες
οµοιότητας σε µια κατανοµή πιϑανότητας. Για κάϑε i ∈ {1, . . . , n}, ισχύουν οι ακόλουϑες
εξισώσεις:

pθdec (y|X1:n, Y0:i−1)

= Softmax(fθdec(X1:n, Y0:i−1))

= Softmax(W⊺
embyi−1)

= Softmax(li).

Αν τα ϐάλουµε όλα µαϹί, προκειµένου να µοντελοποιήσουµε την υπό συνθήκη κατανοµή
µιας ακολουθίας διανυσµάτων στόχων Y1:m , τα διανύσµατα στόχων Y1:m−1 που προστίθεν-
ται από το ειδικό διάνυσµα BOS, δηλ. y0, αντιστοιχίζονται πϱώτα µαϹί µε την ακολου-
ϑία κωδικοποίησης µε συµφραζόµενα X1:n στην ακολουθία διανυσµάτων logit L1:m . Κατά
συνέπεια, κάϑε διάνυσµα-στόχος logit li µετατρέπεται σε µια υπό συνθήκη κατανοµή πι-
ϑανότητας του διανύσµατος-στόχου yi χρησιµοποιώντας την πϱάξη softmax. Τέλος, οι υπό
συνθήκη πιθανότητες όλων των διανυσµάτων στόχων y1, . . . , ym πολλαπλασιάζονται µεταξύ
τους για να πϱοκύψει η υπό συνθήκη πιθανότητα της πλήϱους ακολουθίας διανυσµάτων
στόχων:

pθdec (Y1:m |X1:n) =
m∏

i=1
pθdec (yi |Y0:i−1, X1:n).

Σε αντίθεση µε τους κωδικοποιητές που ϐασίζονται σε µετασχηµατιστές, στους αποκ-
ωδικοποιητές που ϐασίζονται σε µετασχηµατιστές, το κωδικοποιηµένο διάνυσµα εξόδου yi

ϑα πϱέπει να είναι µια καλή αναπαράσταση του επόµενου διανύσµατος-στόχου yi+1 και όχι
του ίδιου του διανύσµατος εισόδου. Επιπλέον, το κωδικοποιηµένο διάνυσµα εξόδου yi ϑα
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πϱέπει να εξαρτάται από όλες τις πλαισιωµένες ακολουθίες κωδικοποίησης X1:n. Για την
ικανοποίηση αυτών των απαιτήσεων, κάϑε µπλοκ αποκωδικοποιητή αποτελείται από ένα
στϱώµα αυτο-πϱοσοχής µονής-κατεύϑυνσης, ακολουθούµενο από ένα στϱώµα διασταυρού-

µενης προσοχής και δύο στρώµατα τροφοδότησης πϱος τα εµπρός. Το µονής-κατεύϑυνσης

στϱώµα αυτο-πϱοσοχής ϑέτει κάϑε ένα από τα διανύσµατα εισόδου του y′j µόνο σε σχέση
µε όλα τα προηγούµενα διανύσµατα εισόδου y′i , µε i ≤ q για όλα τα j ∈ {1, . . . , n} για να
µοντελοποιήσει την κατανοµή πιθανότητας των επόµενων διανυσµάτων στόχου. Το στϱώµα
διασταυρούµενης προσοχής ϑέτει κάϑε ένα από τα διανύσµατα εισόδου του y′′j σε σχέση µε
όλα τα διανύσµατα κωδικοποίησης µε πλαίσιο X1:n για να εξαρτήσει την κατανοµή πιθανότη-
τας των επόµενων διανυσµάτων στόχου και από την είσοδο του κωδικοποιητή.

Ας επικεντϱωϑούµε τώϱα στην αυτο-πϱοσοχή µονής κατεύϑυνσης.

΄Οπως και στην αυτο-πϱοσοχή διπλής κατεύθυνσης, στην αυτο-πϱοσοχή µονής κατεύθυν-

σης, τα διανύσµατα εϱωτήσεων q0, . . . , qm−1 (ϕαίνονται µε µωϐ χϱώµα παϱακάτω), τα διανύσ-
µατα κλειδιών k0, . . . , km−1 (ϕαίνονται µε πορτοκαλί χϱώµα παϱακάτω), και τα διανύσµατα
τιµών v0, . . . , vm−1 (εµφανίζονται µε µπλε χϱώµα παϱακάτω) προβάλλονται από τα αντίσ-
τοιχα διανύσµατα εισόδου y′0, . . . , ym−1 (εµφανίζονται µε ανοιχτό κόκκινο χϱώµα παϱακάτω).
Ωστόσο, στην uni-directional αυτο-πϱοσοχή, κάϑε διάνυσµα ερωτήµατος qi συγκρίνεται µόνο
µε το αντίστοιχο διάνυσµα κλειδί και όλα τα προηγούµενα, δηλαδή k0, . . . , ki για να προκύψ-
ουν τα αντίστοιχα ϐάϱη προσοχής. Αυτό εµποδίζει ένα διάνυσµα εξόδου y′′j (που εµφανίζε-
ται µε σκούϱο κόκκινο χϱώµα παϱακάτω) να περιλαµβάνει οποιαδήποτε πληροφορία για το
ακόλουϑο διάνυσµα εισόδου yi , µε i > 1 για όλα τα j in{0, . . . , m −1}. ΄Οπως συµβαίνει στην
αυτο-πϱοσοχή διπλής κατεύθυνσης, τα ϐάϱη προσοχής πολλαπλασιάζονται στη συνέχεια µε
τα αντίστοιχα διανύσµατα τιµών τους και αθροίζονται.

Μποϱούµε να συνοψίσουµε την αυτο-πϱοσοχή µονής κατεύϑυνσης ως εξής:

y′′i = V0:i · Softmax(K⊺0:iqi) + y′i .

Σηµειώστε ότι το εύϱος των δεικτών των διανυσµάτων κλειδιού και τιµής είναι 0 : i αντί
για 0 : m − 1 που ϑα ήταν το εύϱος των διανυσµάτων κλειδιού στην αυτο-πϱοσοχή διπλής-
κατεύϑυνσης.

Γιατί λοιπόν είναι σηµαντικό να χρησιµοποιούµε αυτο-πϱοσοχή µονής κατεύθυνσης στον
αποκωδικοποιητή αντί για αυτο-πϱοσοχή διπλής-κατεύϑυνσης; ΄Οπως αναφέρθηκε παρα-
πάνω, ένας αποκωδικοποιητής ϐασισµένος σε µετασχηµατιστές οϱίϹει µια αντιστοίχιση από
µια ακολουθία διανυσµάτων εισόδου Y0:m−1 στα logit που αντιστοιχούν στα επόµενα διανύσ-
µατα εισόδου του αποκωδικοποιητή, δηλαδή L1:m .

Αυτό είναι προφανώς µειονεκτικό, καθώς ο αποκωδικοποιητής που ϐασίζεται στον µετασχη-
µατιστή δεν ϑα µάθει ποτέ να προβλέπει την επόµενη λέξη µε ϐάση όλες τις προηγούµενες
λέξεις, αλλά απλώς ϑα αντιγράψει το διάνυσµα-στόχο yi µέσω του δικτύου σε yi−1 για όλα
τα i ∈ {1, . . . , m}. Προκειµένου να οριστεί µια υπό συνθήκη κατανοµή του επόµενου δι-
ανύσµατος στόχου, η κατανοµή δεν µποϱεί να εξαρτάται από το ίδιο το επόµενο διάνυσµα
στόχου. ∆εν έχει νόηµα να προβλέψουµε το yi από το p(y|Y0:i , X) επειδή η κατανοµή εξαρτά-
ται από το διάνυσµα-στόχο που υποτίθεται ότι µοντελοποιεί. Εποµένως, η αρχιτεκτονική
αυτο-πϱοσοχής µονής κατεύθυνσης µας επιτϱέπει να ορίσουµε µια αιτιώδη κατανοµή πι-
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ϑανότητας, η οποία είναι απαϱαίτητη για να µοντελοποιήσουµε αποτελεσµατικά µια υπό
συνθήκη κατανοµή του επόµενου διανύσµατος στόχου.

Τώϱα µποϱούµε να περάσουµε στο επίπεδο που συνδέει τον κωδικοποιητή και τον αποκ-
ωδικοποιητή - τον µηχανισµό διασταυρούµενης προσοχής.

Το στϱώµα διασταυρωµένης προσοχής δέχεται δύο διανυσµατικές ακολουθίες ως εισό-
δους: τις εξόδους του στρώµατος αυτο-πϱοσοχής µονής κατεύθυνσης, δηλαδή Y′′0:m−1 και
τα διανύσµατα κωδικοποίησης µε ϐάση το περιεχόµενο X1:n. ΄Οπως και στο στϱώµα αυτο-
πϱοσοχής, τα διανύσµατα ερωτήµατος q0, . . . , qm−1 είναι πϱοϐολές των διανυσµάτων εξόδου
του προηγούµενου στρώµατος, δηλαδή Y′′0:m−1. Ωστόσο, τα διανύσµατα κλειδιού και τιµής
k0, . . . , km−1 και v0, . . . , vm−1 είναι πϱοϐολές των διανυσµάτων κωδικοποίησης µε πλαίσιο
X1:n. ΄Εχοντας ορίσει τα διανύσµατα κλειδί, τιµή και εϱώτηµα, ένα διάνυσµα εϱώτησης qi

συγκρίνεται στη συνέχεια µε όλα τα διανύσµατα κλειδί και η αντίστοιχη ϐαθµολογία χρησι-
µοποιείται για τη στάϑµιση των αντίστοιχων διανυσµάτων τιµής, όπως ακϱιϐώς συµβαίνει
στην πεϱίπτωση της αυτο-πϱοσοχής διπλής κατεύθυνσης, ώστε να πϱοκύψει το διάνυσµα
εξόδου y′′′i για όλα τα i ∈ {0, . . . , m − 1}. Το Cross-attention µποϱεί να συνοψιστεί ως εξής:

y′′′i = V1:nSoftmax(K⊺1:nqi) + y′′i

Σηµειώστε ότι το εύϱος των δεικτών των διανυσµάτων κλειδιού και τιµής είναι 1 : n που
αντιστοιχεί στον αϱιϑµό των διανυσµάτων κωδικοποίησης µε πλαίσιο.

Αυτό που συµβαίνει εδώ είναι ότι κάϑε διάνυσµα εξόδου y′i είναι ένα σταθµισµένο άθρο-
ισµα όλων των πϱοϐολών των τιµών των εισόδων του κωδικοποιητή v1, . . . , v7 συν το ίδιο
το διάνυσµα εισόδου yi (ϐλ. τον παραπάνω τύπο). Ο ϐασικός µηχανισµός που πϱέπει
να κατανοήσουµε είναι ο ακόλουθος: Ανάλογα µε το πόσο παρόµοια είναι µια πϱοϐολή
ερωτήµατος του διανύσµατος εισόδου του αποκωδικοποιητή qi µε µια ϐασική πϱοϐολή του
διανύσµατος εισόδου του κωδικοποιητή kj, τόσο πιο σηµαντική είναι η πϱοϐολή τιµής του
διανύσµατος εισόδου του κωδικοποιητή vj. Σε αδϱές γραµµές αυτό σηµαίνει ότι, όσο πιο
"συγγενής" είναι µια αναπαράσταση εισόδου αποκωδικοποιητή µε µια αναπαράσταση εισό-
δου κωδικοποιητή, τόσο περισσότερο επηϱεάϹει η αναπαράσταση εισόδου την αναπαράσταση
εξόδου αποκωδικοποιητή.

Τώϱα µποϱούµε να δούµε πώς αυτή η αρχιτεκτονική εξαϱτά όµοϱϕα κάϑε διάνυσµα εξό-
δου y′′′i από την αλληλεπίδραση µεταξύ των διανυσµάτων εισόδου του κωδικοποιητή X1:n

και του διανύσµατος εισόδου y′′i . Μια άλλη σηµαντική παϱατήϱηση σε αυτό το σηµείο είναι
ότι η αρχιτεκτονική είναι εντελώς ανεξάϱτητη από τον αριθµό n των πλαισιωµένων διανυσ-
µάτων κωδικοποίησης X1:n στα οποία εξαρτάται το διάνυσµα εξόδου y′′′i . ΄Ολοι οι πίνακες
πϱοϐολής Wcross

k και Wcross
v για την εξαγωγή των διανυσµάτων κλειδιών k1, . . . , kn και των

διανυσµάτων τιµών v1, . . . , vn αντίστοιχα µοιράζονται σε όλες τις ϑέσεις 1, . . . , n και όλα τα
διανύσµατα τιµών v1, . . . , vn αθροίζονται σε ένα ενιαίο σταθµισµένο µέσο διάνυσµα. Τώϱα
γίνεται επίσης ϕανερό, γιατί ο αποκωδικοποιητής που ϐασίζεται σε µετασχηµατιστή δεν υπ-
οφέρει από το πϱόϐληµα της εξάϱτησης µεγάλης εµβέλειας, από το οποίο υποφέρει ο αποκ-
ωδικοποιητής που ϐασίζεται σε ΑΝ∆. Επειδή κάϑε διάνυσµα λογαρίθµου αποκωδικοποιητή
εξαρτάται άµεσα από κάϑε µεµονωµένο κωδικοποιηµένο διάνυσµα εξόδου, ο αριθµός των µα-
ϑηµατικών πράξεων για τη σύγκριση του πρώτου κωδικοποιηµένου διανύσµατος εξόδου και
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1.4 Αποκωδικοποιητής

του τελευταίου διανύσµατος λογαρίθµου αποκωδικοποιητή ανέρχεται ουσιαστικά σε µόλις
µία.

Συµπεϱασµατικά, το στϱώµα αυτο-πϱοσοχής µονής κατεύθυνσης είναι υπεύθυνο για την
προσαρµογή κάϑε διανύσµατος εξόδου σε όλα τα προηγούµενα διανύσµατα εισόδου του
αποκωδικοποιητή και το τϱέχον διάνυσµα εισόδου και το στϱώµα διασταυρούµενης προσο-

χής είναι υπεύθυνο για την πεϱαιτέϱω προσαρµογή κάϑε διανύσµατος εξόδου σε όλα τα
κωδικοποιηµένα διανύσµατα εισόδου.
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Chapter 2

Ανταγωνιστικές Επιϑέσεις

2.1 Εισαγωγή

Ο όϱος "ανταγωνιστική επίθεση" σε ένα µοντέλο ϐαθιάς µάϑησης αναφέρεται στη συστη-
µατική διαδικασία παραγωγής ανταγωνιστικών παραδειγµάτων, δηλαδή προσεκτικά διαµορ-
ϕωµένων εισόδων που αποσκοπούν στην εξαπάτηση του µοντέλου-στόχου. Συγκεκριµένα,
τα ανταγωνιστικά παραδείγµατα έχουν το ϐασικό χαρακτηριστικό ότι δηµιουργούνται µε
την πϱοσϑήκη ανεπαίσϑητης διαταραχής (ϑοϱύϐου) στην αρχική είσοδο [9] και για το
λόγο αυτό οι όϱοι "ανταγωνιστικά παραδείγµατα" και "ανταγωνιστικές διαταραχές" χρησι-
µοποιούνται ως συνώνυµοι στην παϱούσα εργασία. Αυτές οι ελαϕϱώς διαταραγµένες είσοδοι
µποϱεί να ϕαίνονται αϑώες, αλλά συχνά οδηγούν το µοντέλο σε λανθασµένες προβλέψεις
µε υψηλό ϐαθµό εµπιστοσύνης [1]. Γίνεται σαϕές ότι οι ανταγωνιστικές επιθέσεις είναι
κακόϐουλες επιθέσεις που µποϱούν να µειώσουν αποτελεσµατικά την απόδοση και να εκθέ-
σουν κϱίσιµες αδυναµίες διάφορων µοντέλων µηχανικής µάϑησης που χρησιµοποιούνται
ευρέως σε ποικίλους τοµείς [10, 11, 12, 13, 14, 15, 16, 17]. Με άλλα λόγια, οι ανταγωνισ-
τικές επιθέσεις αποτελούν σηµαντική απειλή για κϱίσιµες πτυχές των συστηµάτων µηχανικής
µάϑησης, όπως η ασφάλεια, η διαφάνεια και η αξιοπιστία, και ως εκ τούτου η ανάγκη
ϑέσπισης αντιµέτρων κατά των ανταγωνιστικά διαµορφωµένων εισόδων είναι µεγαλύτεϱη από
ποτέ.

2.2 Παϱαδείγµατα Ανταγωνιστικών Επιϑέσεων

Πϱιν προχωρήσουµε σε περισσότερες λεπτοµέρειες σχετικά µε τις ανταγωνιστικές επι-
ϑέσεις, ϑα παρουσιάσουµε µεϱικά παραδείγµατα επιθέσεων στους δύο πιο γνωστούς τοµείς
µηχανικής µάϑησης: ΄Οϱαση Υπολογιστών, όπου τα δεδοµένα είναι εικόνες, και Επεξεργασία
Φυσικής Γλώσσας (ΕΦΓ), όπου τα δεδοµένα είναι κείµενα σε ϕυσική γλώσσα. Τα παραδείγ-
µατα αυτά έχουν ως στόχο να δώσουν µια ϐασική διαίσθηση των ανταγωνιστικών επιθέσεων
και να καταδείξουν το γεγονός ότι η προστιθέµενη διαταραχή είναι πρακτικά ανεπαίσϑητη
από τον άνθρωπο, ωστόσο µποϱεί να οδηγήσει το µοντέλο στη δηµιουϱγία λανθασµένων
προβλέψεων µε υψηλό σκοϱ εµπιστοσύνης.
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Chapter 2. Ανταγωνιστικές Επιϑέσεις

2.2.1 ΄Οϱαση Υπολογιστών

Η εικόνα 2.1 παϱακάτω απεικονίϹει µια πεϱίπτωση ανταγωνιστικής επίθεσης σε έναν ταξ-
ινοµητή εικόνων. Συγκεκριµένα, το µοντέλο-στόχος είναι το GoogLeNet το οποίο παϱάγει
κορυφαία αποτελέσµατα στον διαγωνισµό ταξινόµησης ImageNet [18, 19]. Παϱατηϱούµε ότι
η υπέρθεση µιας µικϱής (αλλά σκόπιµης) ποσότητας ϑοϱύϐου πϱοκαλεί το µοντέλο να ταξι-
νοµήσει λανθασµένα το πάντα ως γίββωνα µε εξαιρετικά υψηλό σκοϱ εµπιστοσύνης (99.3%).
Μποϱούµε επίσης να επαληθεύσουµε ότι η διαταραγµένη εικόνα είναι πρακτικά πανοµοιό-
τυπη µε την αρχική.

Figure 2.1. Το πάντα ταξινοµείται λανϑασµένα ως γίϐϐων, µετά την πϱοσϑήκη πϱακτικά
απαϱατήϱητης διαταϱαχής στην αϱχική εικόνα (Image credit: Goodfellow et al. [1])

2.2.2 Επεξεϱγασία Φυσικής Γλώσσας

∆εν υπάρχει ϕυσική αναλογία µε τα ανταγωνιστικά παραδείγµατα στην ΄Οϱαση Υπολο-
γιστών για τον τοµέα της ΕΦΓ. Για την ακϱίϐεια, το παραπάνω παϱάδειγµα καταδεικνύει
το γεγονός ότι η αρχική και η διαταραγµένη εικόνα είναι απολύτως ταυτόσηµες στο αν-
ϑρώπινο µάτι, παρολαυτά ερµηνεύονται ως εντελώς διαφορετικές από το σύστηµα µηχανικής
µάϑησης. Ωστόσο, πώς µποϱούν δύο ακολουθίες κειµένου να είναι πανοµοιότυπες για τον
άνθρωπο χωϱίς να είναι ίδιες;

΄Εχει ήδη αναφερθεί ότι το ϐασικό χαρακτηριστικό ενός έγκυϱου ανταγωνιστικού πα-
ϱαδείγµατος είναι η υψηλή οµοιότητα του µε την αρχική είσοδο. Στον τοµέα των εικόνων,
είδαµε ότι είναι δυνατό να δηµιουϱγηϑούν ανταγωνιστικές εικόνες που µοιάζουν ακϱιϐώς
ίδιες µε τις πρωτότυπες, οπότε δεν υπήρχε ανάγκη να εµβαθύνουµε στην έννοια της οµοιότη-
τας, επειδή η οµοιότητα ήταν προφανώς οπτική. ΄Οταν πϱόκειται για τον τοµέα του κειµένου,
πϱέπει να διακρίνουµε την έννοια της οµοιότητας σε δύο κατηγορίες:

• Οπτική οµοιότητα Η διαταραγµένη ακολουθία κειµένου µοιάϹει πολύ µε την αρχική
είσοδο. Συνήϑως, οι ανταγωνιστικές επιθέσεις που διατηϱούν την οπτική οµοιότητα
προσπαθούν να αλλάξουν όσο το δυνατόν λιγότερους χαρακτήρες ή να εισάγουν αν-
ϑρώπινα τυπογραφικά λάϑη στην αρχική ακολουθία (ϐλ. πίνακα 7.1 παϱακάτω).

• Σηµασιολογική οµοιότητα Η διαταϱαγµένη ακολουϑία κειµένου είναι σηµασιολογικά
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2.3 Βασικές ΄Εννοιες και Οϱισµοί

ταυτόσηµη µε την αϱχική είσοδο. Συνήϑως, οι ανταγωνιστικές επιϑέσεις που διατηϱούν
τη σηµασιολογική οµοιότητα πϱοσπαϑούν να παϱαϕϱάσουν την αϱχική είσοδο ή να
αντικαταστήσουν "ευάλωτες" λέξεις µε τις συνωνύµές τους (ϐλ. πίνακα 2.1 παϱακάτω).

Παϱαδείγµατα Ανταγωνιστικών Επιϑέσεων στην ΕΦΓ

WordBug

(οπτική οµοιότητα)

Original input (label: POS) This film has a special place in my heart
Adversarial input (label: NEG) This film has a special plcae in my herat

TextFooler

(σηµασιολογική οµοιότητα)

Original input (label: NEG) The characters are totally estranged from reality
Adversarial input (label: POS) The characters are fully estranged from reality

Table 2.1. Ο αλγόριθµος ανταγωνιστικών επιθέσεων WordBug (που στοχεύει στη διατήρηση
της οπτικής οµοιότητας) καταϕέϱνει να αντιστρέψει την ετικέτα εξόδου του ταξινοµητή εισά-
γοντας µόνο 2 τυπογραφικά λάϑη στην αρχική ακολουθία [2]. Οµοίως, ο αλγόριθµος
TextFooler (που στοχεύει στη διατήρηση της σηµασιολογικής οµοιότητας) καταϕέϱνει να ξεγελά-
σει τον ταξινοµητή αντικαθιστώντας τη λέξη "totally" µε την ακϱιϐώς συνώνυµη λέξη "fully" [3].
(POS: ϑετική κριτική, NEG: αρνητική κριτική)

Στην παϱούσα εργασία, εστιάζουµε στις ανταγωνιστικές επιθέσεις στον χώϱο της ΕΦΓ
και συγκεκριµένα σε αυτές που διατηϱούν το νόηµα της αρχικής ακολουθίας και παράγουν
γραµµατικά και συντακτικά έγκυϱο κείµενο. Αυτός ο τύπος επιθέσεων είναι κατάλληλος για
το πϱόϐληµα Συµπερασµού Φυσικής Γλώσσας (ΣΦΓ), επειδή µας ενδιαφέρει να αναγνωρί-
Ϲουµε τη σηµασιολογική συσχέτιση µόνο σε προτάσεις µε νόηµα και συνοχή.

2.3 Βασικές ΄Εννοιες και Οϱισµοί

Αυτή η ενότητα παϱέχει τις ϑεµελιώδεις προκαταρκτικές γνώσεις σχετικά µε τις ανταγ-
ωνιστικές επιθέσεις, συµπεριλαµβανοµένων των περιγραφών των τύπων, της ϐασικής ταξ-
ινόµησης των ανταγωνιστικών επιθέσεων, καθώς και των µετϱικών που ποσοτικοποιούν την
ανθεκτικότητα ενός µοντέλου έναντι των ανταγωνιστικών επιθέσεων.

2.3.1 Μαϑηµατική Μοντελοποίηση

Η ενότητα 2.2 παϱείχε µια ϐασική διαισθητική κατανόηση µιας ανταγωνιστικής επί-
ϑεσης, εποµένως µποϱούµε τώϱα να εισαγάγουµε τον κατάλληλο συµβολισµό που περιγράφει
επίσηµα την έννοια των ανταγωνιστικών επιθέσεων.

Μια ανταγωνιστική επίθεση µποϱεί να οριστεί πλήϱως µε τον καθορισµό των ϑεµελιωδών
συστατικών της. ΄Οπως αναφέρθηκε παραπάνω, µια ανταγωνιστική επίθεση σε ένα µοντέλο

ϐαθιάς µάϑησης αναφέρεται στη συστηµατική διαδικασία δηµιουϱγίας ανταγωνιστικών πα-

ϱαδειγµάτων, πϱάγµα που σηµαίνει ότι το µοντέλο ϐαθιάς µάϑησης και τα ανταγωνιστικά

παραδείγµατα µποϱούν να αναγνωριστούν ως τα αναπόσπαστα συστατικά µιας ανταγωνισ-
τική επίθεσης. Επιπλέον, η παϱούσα εργασία εισάγει αντίµετρα και µηχανισµούς άµυνας
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Chapter 2. Ανταγωνιστικές Επιϑέσεις

κατά των ανταγωνιστικών επιθέσεων σε µοντέλα µηχανικής µάϑησης, εποµένως πϱέπει να
ορίσουµε την έννοια της ανθεκτικότητας. Οι ορισµοί των µοντέλων ϐαθιάς µάϑησης1, των
ανταγωνιστικών παραδειγµάτων και της ανθεκτικότητας δίνονται παϱακάτω [9]:

Μοντέλο Βαϑιάς Μάϑησης: ΄Ενα τυπικό µοντέλο ϐαϑιάς µάϑησης αναπαϱίσταται ως
µια συνάϱτηση F : X → Y , η οποία αντιστοιχίϹει ένα σύνολο δεδοµένων εισόδου X σε ένα
σύνολο ετικετών εξόδου Y . Το Y είναι ένα σύνολο που πεϱιλαµϐάνει k κλάσεις, συνήϑως
Y = {0, 1, ..., k − 1}. ΄Ενα δείγµα x ∈ X ταξινοµείται σωστά από την F στην πϱαγµατική
ετικέτα y αν και µόνο αν F (x) = y.

Ανταγωνιστικά Παραδείγµατα: Ο σκοπός ενός αλγόριθµου παραγωγής ανταγωνισ-
τικών επιθέσεων είναι να εισάγει απειϱοελάχιστη διαταραχή (ϑόϱυϐο) ϸ στο δείγµα x πϱος
δηµιουϱγία της διαταραγµένης εισόδου x ′ = x + ϸ, έτσι ώστε F (x ′) = y′ , y, όπου y η πραγ-
µατική ετικέτα του x (το οποίο αρχικά ταξινοµούνταν σωστά από το µοντέλο ϐαθιάς µάϑησης).
Πέϱα από την απαίτηση το δείγµα x να µην ταξινοµείται σωστά από το µοντέλο ϐαθιάς
µάϑησης, ο ϑόϱυϐος που υπερτίθεται στο x πϱέπει να είναι ανεπαίσθητος για τον άνθρωπο.
Για αυτό το σκοπό, η διαταραχή ϸ δεν πϱέπει να ξεπεϱνά ένα προκαθορισµένο κατώϕλι
δ, ήτοι ||ϸ|| < δ. Επιπλέον, χρησιµοποιούνται διάφορες µετϱικές που ποσοτικοποιούν την
ένταση του υπερτιθέµενου ϑοϱύϐου (ϐλ. 2.3.3).

Ανϑεκτικότητα: ΄Ενα ανθεκτικό µοντέλο ϐαθιάς µάϑησης αντιστέκεται σε µια ανταγωνισ-
τική επίθεση, ταξινοµώντας σωστά τα ανταγωνιστικά παραδείγµατα x ′ που δηµιουργούνται
από την επίθεση αυτή. Ως εκ τούτου, σε ένα ανθεκτικό µοντέλο ϐαθιάς µάϑησης, η προβ-
λεπόµενη ετικέτα που αντιστοιχεί στο x ′ ϑα πϱέπει να είναι y και όχι y′, δηλαδή F (x ′) = y,
όπου y είναι η ετικέτα του x που είχε αρχικά προβλεφθεί από το µοντέλο. Οι αµυντικές
µέϑοδοι για την ενίσχυση της ανθεκτικότητας των µοντέλων ϑα πϱέπει να αντιµετωπίζουν
αποτελεσµατικά ένα ευϱύ ϕάσµα διαταραχών ϸ.

2.3.2 Ταξινόµηση Ανταγωνιστικών Επιϑέσεων

Υπάϱχουν τϱία ϐσικά κϱιτήϱια ϐάσει των οποίων µποϱούν να κατηγοϱιοποιηϑούν οι
επιϑέσεις. Αυτά τα κϱιτήϱια παϱατίϑενται παϱακάτω:

• Στόχος του ανταγωνιστή
2
: Ποιος είναι ο στόχος ή ο σκοπός του ανταγωνιστή; Θέλει

να αλλοιώσει τη διαδικασία απόϕασης του µοντέλου για ένα δείγµα ή να επηϱεάσει τη
συνολική απόδοση του µοντέλου; [10]

• Γνώση του ανταγωνιστή: Ποιες πληϱοϕοϱίες έχει στη διάϑεσή του ο επιτιϑέµενος;
ΓνωϱίϹουν τη δοµή του µοντέλου, τις παϱαµέτϱους του ή το σύνολο εκπαίδευσης που
χϱησιµοποιήϑηκε για την εκπαίδευσή του; [10]

• Μονάδα διαταϱαχής: Ποια είναι η ελάχιστη µονάδα στο δείγµα εισόδου (χαϱακτήϱας,
λέξη, πϱόταση) που διαταϱάσσεται; (αϕοϱά µόνο τον τοµέα του κειµένου) [9]

1Στην εϱγασία µας, ασχολούµαστε µε τις ανταγωνιστικές επιϑέσεις σε µοντέλα ΣΦΓ. Ωστόσο, ο ΣΦΓ είναι µια
υπο-κατηγοϱία του πϱοϐλήµατος ταξινόµησης στη µηχανική µάϑηση, εποµένως ο επίσηµος οϱισµός που δίνεται
για τα µοντέλα ϐαϑιάς µάϑησης πϱακτικά αϕοϱά τους ταξινοµητές ϐαϑιάς µάϑησης.

2Ο όϱος "ανταγωνιστής" αναϕέϱεται στο σύστηµα που διεξάγει τις ανταγωνιστικές επιϑέσεις.
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Figure 2.2. Classification of adversarial attacks

2.3.2.1 Στόχος του ανταγωνιστή

• Επιϑέσεις δηλητηϱίασης έναντι επιθέσεων αποϕυγής

Οι επιθέσεις δηλητηϱίασης αναϕέϱονται στους αλγορίθµους επίθεσης που επιτρέ-
πουν σε έναν ανταγωνιστή να εισάγει ψεύτικα δείγµατα στη ϐάση δεδοµένων εκ-
παίδευσης ενός αλγορίθµου µοντέλου ϐαθιάς µάϑησης ή να τϱοποποιεί αυθεντικά
δείγµατα εκπαίδευσης. Αυτά τα ψεύτικα (δηλητηϱιασµένα) δείγµατα µποϱεί να έχουν
σηµαντικό αντίκτυπο στην απόδοση του εκπαιδευµένου ταξινοµητή, π.χ. µποϱεί να
έχουν ως αποτέλεσµα τη χαµηλή ακϱίϐεια σε δείγµατα ελέγχου. Αυτός ο τύπος επι-
ϑέσεων εµφανίζεται συχνά στην πεϱίπτωση που ο ανταγωνιστής έχει πρόσβαση στη ϐάση
δεδοµένων εκπαίδευσης. Για παϱάδειγµα, οι διαδικτυακές αποθήκες συχνά συλλέγουν
παραδείγµατα κακόϐουλου λογισµικού για εκπαίδευση, γεγονός που παϱέχει την ευ-
καιρία στους ανταγωνιστές να δηλητηριάσουν τα δεδοµένα [10].

Στις επιθέσεις αποϕυγής, οι ταξινοµητές είναι σταθεροί και συνήϑως έχουν καλή
απόδοση σε καλοήϑη δείγµατα ελέγχου. Οι ανταγωνιστές δεν έχουν την εξουσία να
αλλάξουν τον ταξινοµητή ή τις παϱαµέτϱους του, αλλά δηµιουργούν κάποια ψεύτικα
δείγµατα που ο ταξινοµητής δεν µποϱεί να αναγνωρίσει. Με άλλα λόγια, οι ανταγ-
ωνιστές δηµιουργούν κάποια δόλια παραδείγµατα για να αποφύγουν την οϱϑή αναγ-
νώριση από τον ταξινοµητή [10]. Για παϱάδειγµα, στα οχήµατα αυτόνοµης οδήγησης,
το κόλληµα µεϱικών κοµµατιών ταινίας στις πινακίδες στοπ µποϱεί να µπεϱδέψει τον
ταξινοµητή οδικών σηµάτων [20] του οχήµατος.

• Στοχευµένες επιθέσεις έναντι µη στοχευµένων επιθέσεων

Σε µια στοχευµένη επίθεση, όταν δίνεται το δείγµα-ϑύµα (x, y), όπου x είναι διάνυσµα
χαρακτηριστικών και y ∈ Y είναι η πραγµατική ετικέτα του x, ο ανταγωνιστής στοχεύει
στον "εξαναγκασµό" του ταξινοµητή να παϱάξει µια συγκεκριµένη ετικέτα t ∈ Y στο
διαταραγµένο δείγµα x ′. Για παϱάδειγµα, ένας απατεώνας είναι πιθανό να επιτεθεί στο
µοντέλο αξιολόγησης της πιστοληπτικής ικανότητας µιας χϱηµατοπιστωτικής εταιϱείας
για να µεταµφιεστεί σε έναν εξαιρετικά αξιόπιστο πελάτη της εν λόγω εταιϱείας [10].

Σε µια µη στοχευµένη επίθεση, δεν υπάρχει καθορισµένη ετικέτα-στόχος t για το
δείγµα-ϑύµα x και ο αντίπαλος στοχεύει απλώς στην εσφαλµένη πρόβλεψη του ταξι-
νοµητή [10].

2.3.2.2 Γνώση του ανταγωνιστή

• Επιϑέσεις "λευκού κουτιού"

Σε ένα περιβάλλον επίθεσης "λευκού κουτιού", ο ανταγωνιστής έχει πρόσβαση σε όλες
τις πληροφορίες του µοντέλου-στόχου, συµπεριλαµβανοµένης της αρχιτεκτονικής του,
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των παϱαµέτϱων κ.λπ. Ως εκ τούτου, ο ανταγωνιστής µποϱεί να κάνει πλήϱη χϱήση
των πληροφοριών του δικτύου για να δηµιουργήσει µε προσεκτικό τϱόπο ανταγωνιστά
παραδείγµατα. Οι επιθέσεις "λευκού κουτιού" έχουν µελετηθεί εκτενώς, επειδή η
αποκάλυψη της αρχιτεκτονικής και των παϱαµέτϱων του µοντέλου ϐοηθά τους αν-
ϑρώπους να κατανοήσουν τις αδυναµίες των µοντέλων ϐαθιάς µάϑησης. Σύµφωνα µε
τους Tramèr et al. [21], η ασφάλεια έναντι επιθέσεων "λευκού κουτιού είναι η ιδιότητα
που επιθυµούµε να έχουν τα µοντέλα µηχανικής µάϑησης. [10].

• Επιϑέσεις "µαύϱου κουτιού"

Σε ένα περιβάλλον επίθεσης "µαύϱου κουτιού", η πληροφορία της εσωτεϱικής διαµόρ-
ϕωσης των µοντέλων ϐαθιάς µάϑησης δεν είναι διαθέσιµη στους ανταγωνιστές. Οι αν-
ταγωνιστές µποϱούν µόνο να τροφοδοτούν το µοντέλο-στόχο µε δεδοµένα εισόδου και
να Ϲητούν πληροφορίες για τις εξόδους που αυτό παϱάγει. Συνήϑως επιτίθενται στα
µοντέλα συνεχίζοντας να τροφοδοτούν µε δείγµατα το "µαύϱο κουτί" και παρατηρών-
τας την έξοδο για να εκµεταλλευτούν τη σχέση εισόδου-εξόδου του µοντέλου. Αυτή η
ϱύϑµιση µποϱεί να αποκαλύψει τις αδυναµίες ενός µοντέλου, επειδή επιτϱέπει στον
αντίπαλο να εντοπίσει πιθανές ϱηχές στατιστικές ιδιότητες µεταξύ εισόδου και εξόδου.
Σε σύγκριση µε τις επιθέσεις "λευκού κουτιού", οι επιθέσεις "µαύϱου κουτιού" είναι πιο
πρακτικές στις εφαρµογές, επειδή οι σχεδιαστές µοντέλων συνήϑως δεν δηµοσιοποιούν
τις παϱαµέτϱους του µοντέλου τους για λόγους ιδιοκτησίας [10].

2.3.2.3 Μονάδα διαταϱαχής

Στον τοµέα του κειµένου, οι ανταγωνιστικές επιθέσεις µποϱούν να ταξινοµηθούν σε
επίπεδο χαρακτήρα, σε επίπεδο λέξης, σε επίπεδο πρότασης και σε πολλαπλά επίπεδα
ανάλογα µε τις µονάδες διαταραχής κατά τη δηµιουϱγία ανταγωνιστικών παραδειγµάτων.

• Επιϑέσεις σε επίπεδο χαρακτήρα

Οι επιθέσεις σε επίπεδο χαρακτήρα υποδηλώνουν ότι οι ανταγωνιστές τϱοποποιούν αρ-
κετούς χαρακτήρες εντός λέξεων για να δηµιουργήσουν ανταγωνιστικά παραδείγµατα
που µποϱούν να ξεγελάσουν τους ταξινοµητές. Συγκεκριµένα, οι τροποποιήσεις είναι
ως επί το πλείστον ορθογραφικά λάϑη και συνήϑως περιλαµβάνουν την εισαγωγή, την
ανταλλαγή, τη διαγραφή και την αναστροφή χαρακτήρων [9].

• Επιϑέσεις σε επίπεδο λέξης

Οι επιϑέσεις σε επίπεδο λέξης πεϱιλαµϐάνουν τϱοποποιήσεις διάϕοϱων λέξεων. Οι
επιτιϑέµενοι δηµιουϱγούν ανταγωνιστικά παϱαδείγµατα εισάγοντας, αντικαϑιστώντας
ή διαγϱάϕοντας οϱισµένες λέξεις µε διάϕοϱους τϱόπους [9].

• Επιϑέσεις σε επίπεδο πϱότασης

Οι επιϑέσεις σε επίπεδο πϱότασης συνήϑως εισάγουν µια πϱόταση σε ένα κείµενο ή
ξαναγϱάϕουν την πϱόταση διατηϱώντας τα νόηµά της [9].

• Επιϑέσεις πολλαπλών επιπέδων

Οι επιϑέσεις πολλαπλών επιπέδων ενσωµατώνουν πεϱισσότεϱες από µία από τις τϱεις
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πϱοαναϕεϱϑείσες επιϑέσεις για να επιτύχουν την ανεπαίσϑητη και µε υψηλό ποσοστό
επιτυχίας ανταγωνιστική επίϑεση [9].

2.3.3 Μετϱικές µη αντιληπτότητας για δείγµατα κειµένου

Τα ανταγωνιστικά παϱαδείγµατα συντίϑενται µε την πϱοσϑήκη ανεπαίσϑητων διαταϱαχών
σε αυϑεντικές εισόδους για να πϱοκαλέσουν την παϱαγωγή λανϑασµένων ετικετών εξόδου από
το µοντέλο [22]. Στον τοµέα της εικόνας, υιοϑετούνται διάϕοϱες µετϱικές για τη µέτϱηση
της µη αντιληπτότητας των ανταγωνιστικών παϱαδειγµάτων. Η νόϱµα Lp είναι η πιο συχνά
χϱησιµοποιούµενη µέϑοδος που οϱίϹεται ως εξής

||∆x ||p =
p

√√
n∑

i=1
|x ′i − xi |

p (2.1)

όπου το:

• p αντιπϱοσωπεύει τον τύπο της απόστασης που χϱησιµοποιείται για τη µέτϱηση της
οµοιότητας του αϱχικού δείγµατος x και του διαταϱαγµένου δείγµατος x ′ (π.χ. p = 2
υποδηλώνει τη γνωστή ευκλείδεια απόσταση)

• ||∆x ||p αντιπϱοσωπεύει την ένταση της διαταϱαχής

• n αντιπϱοσωπεύει τις διαστάσεις των x και x ′, ήτοι x και x ′ έχουν n χαϱακτηϱιστικά

• xi αντιπϱοσωπεύει το υπ’ αϱιϑµόν i χαϱακτηϱιστικό του αϱχικού δείγµατος x, i =

1, 2, ..., n

• x ′i αντιπϱοσωπεύει το υπ’ αϱιϑµόν i χαϱακτηϱιστικό του διαταϱαγµένου δείγµατος x ′,
i = 1, 2, ..., n

Ωστόσο, δεν είναι δυνατόν να χϱησιµοποιηϑεί η νόϱµα Lp για την ακϱιϐή µέτϱηση της µη
αντιληπτότητας σε εισόδους κειµένου. Στο πεδίο της εικόνας, µποϱεί κανείς να εισαγάγει µια
διαταϱαχή σε επίπεδο εικονοστοιχείου χωϱίς να αλλάξει πϱαγµατικά το πώς εµϕανίϹεται η
εικόνα στο ανϑϱώπινο µάτι (ϐλ. σχήµα 2.1). Αυτό, όµως, δεν ισχύει στον τοµέα του κειµένου,
επειδή κάϑε διαταϱαχή είναι οϱατή στον άνϑϱωπο, λόγω των εισαγόµενων γϱαµµατικών και
οϱϑογϱαϕικών λαϑών. Για τους σκοπούς της εϱγασίας µας, µια ανταγωνιστική επίϑεση στο
πεδίο του κειµένου είναι επιτυχής (από την άποψη της µη αντιληπτότητας) εάν:

• ∆εν παϱατηϱούνται πϱοϕανή γϱαµµατικά και συντακτικά λάϑη [9].

• Το ανταγωνιστικό παϱάδειγµα διατηϱεί το νόηµα του αϱχικού δείγµατος [9].

• Η έξοδος του µοντέλου στο ανταγωνιστικό κείµενο είναι διαϕοϱετική από αυτή της
αϱχικής εισόδου, πϱάγµα που σηµαίνει ότι έχει πϱοκύψει λανϑασµένη έξοδος [9].

΄Ετσι, η πλειονότητα των µετϱικών που έχουν υιοθετηθεί για τις εικόνες δεν µποϱούν
να εφαρµοστούν άµεσα για την αξιολόγηση της ποιότητας των ακολουθιών κειµένου που
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αποτελούν πϱοϊόντα ανταγωνιστικής επίθεσης, λόγω των εγγενώς διαφορετικών µηχανισ-
µών διαταραχής σε αυτούς τους δύο τύπους δεδοµένων. Στη συνέχεια, παρουσιάζουµε τις
µετϱικές που χρησιµοποιούνται για τη µέτϱηση της µη αντιληπτότητας σε ανταγωνιστικά
δείγµατα που έχουν µοϱϕή κειµένου [9].

• Ευκλείδεια απόσταση [23]. Η ευκλείδεια απόσταση αναφέρεται στην οµοιότητα
µεταξύ δύο διανυσµάτων µετρώντας την απόστασή τους στον ευκλείδειο χώϱο. ∆ο-
ϑέντων δύο διανυσµάτων-λέξεων −→u ,−→v διαστατικότητας n, ήτοι −→u = (u1, u2, ..., un) και
−→v = (v1, v2, ..., vn), η Ευκλείδεια απόσταση ED αυτών των διανυσµάτων ορίζεται ως:

ED =

√√
n∑

i=1
(ui − vi)2 =

√
(u1 − v1)2 + (u2 − v2)2 + ... + (un − vn)2 (2.2)

΄Οσο µικϱότεϱη είναι η απόσταση, τόσο πιο παϱόµοια είναι τα διανύσµατα.

• Απόσταση επεξεργασίας [24]. Η απόσταση επεξεργασίας αναφέρεται στην οµοιότητα
µεταξύ δύο συµβολοσειρών υπολογίζοντας τον αριθµό των πράξεων επεξεργασίας που
απαιτούνται για τη µετατροπή της µιας συµβολοσειράς στην άλλη. Η απόσταση Lev-

enshtein [25] είναι µια ευρέως χρησιµοποιούµενη απόσταση επεξεργασίας. Για δύο
συµβολοσειρές a και b, η απόσταση Levenshtein lev υπολογίζεται ως εξής

lev(i, j) =



max(i, j) if min(i, j) = 0

min


lev(i − 1, j) + 1

lev(i, j − 1) + 1

lev(i − 1, j − 1) + 1ai,bi

otherwise

(2.3)

όπου lev(i, j) είναι η απόσταση µεταξύ των πϱώτων χαρακτήρων i στο a και των πϱώτων
χαρακτήρων j στο b. ΄Οσο µικϱότεϱη είναι η απόσταση Levenshtein, τόσο πιο παρό-
µοιες είναι οι δύο συµβολοσειρές.

• Απόσταση συνηµιτόνου [3]. Η απόσταση συνηµιτόνου αναφέρεται στην οµοιότητα
µεταξύ δύο διανυσµάτων µετρώντας το συνηµίτονο της µεταξύ τους γωνίας. Συγ-
κεκριµένα, δοθέντων δύο διανυσµάτων λέξεων −→u ,−→v διαστατικότητας n, δηλαδή −→u =
(u1, u2, ..., un) και −→v = (v1, v2, ..., vn), το συνηµίτονο οµοιότητας CD υπολογίζεται ως
εξής:

CD =
−→u · −→v

||
−→u || · ||−→v ||

=

∑n
i=1 ui × vi√∑n

i=1 u2
i ·

√∑n
i=1 v2

i

(2.4)

Σε σύγκριση µε την ευκλείδεια απόσταση, η απόσταση συνηµίτονου δίνει µεγαλύτεϱη
ϐαϱύτητα στη διαφορά µεταξύ των κατευθύνσεων των δύο διανυσµάτων. ΄Οσο πιο
συνεπείς είναι οι κατευθύνσεις τους, τόσο πιο παρόµοια είναι τα διανύσµατα.
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• Συντελεστής οµοιότητας Jaccard [26]. Ο συντελεστής οµοιότητας Jaccard χρησι-
µοποιείται για τη σύγκριση της οµοιότητας µεταξύ δύο αντικειµένων, τα οποία ανα-
παρίστανται ως σύνολα. Για δύο δεδοµένα σύνολα A και B, ο συντελεστής οµοιότητας
Jaccard J(A, B) υπολογίζεται ως εξής

J(A, B) =
|A ∩ B|

|A ∪ B|
(2.5)

όπου 0 ≤ J(A, B) ≤ 1. ΄Οσο πιο κοντά στο 1 είναι η τιµή του J(A, B), τόσο πιο
παϱόµοια είναι τα δύο σύνολα. Στον τοµέα των κειµένων, η τοµή A∩B είναι το σύνολο
που πεϱιέχει λέξεις που υπάϱχουν και στις δύο ακολουϑίες κειµένου, ενώ η ένωση
A ∪ B είναι το σύνολο που πεϱιέχει λέξεις που υπάϱχουν σε κάϑε ακολουϑία κειµένου
(χωϱίς επανάληψη).
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Chapter 3

Πϱοτεινόµενη Μέϑοδος

3.1 ∆ιατύπωση πϱοϐλήµατος

Τα µοντέλα µηχανικής µάϑησης που εκπαιδεύονται για να επιτύχουν κοϱυϕαία ακϱίϐεια
σε πϱοκαϑοϱισµένα σύνολα δεδοµένων, συχνά µαϑαίνουν να ϐασίϹουν τις πϱοϐλέψεις τους
σε επιϕανειακές στατιστικές ιδιότητες ανάµεσα σε είσοδο και έξοδο που συνάγονται κατά
την εκπαίδευση [4]. Ως εκ τούτου, µια µικϱή διαταϱαχή στην είσοδο µποϱεί να επηϱεάσει
σηµαντικά τις πϱοϐλέψεις τέτοιων µοντέλων, καϑιστώντας τα έτσι ευάλωτα σε ανταγωνιστικές
επιϑέσεις. Για παϱάδειγµα, οι Jin et. al. [3] έδειξαν ότι η επίϑεση στον κοϱυϕαίο ταξινοµητή
ΣΦΓ µειώνει την ακϱίϐεια από 89,4% σε µόλις 4%.

3.2 Κίνητϱο

Το 2018, οι Camburu et. al. [4] εισήγαγαν το σύνολο δεδοµένων e-SNLI, το οποίο επεκ-
τείνει το σύνολο δεδοµένων SNLI [27] µε την ενσωµάτωση επεξηγήσεων ϕυσικής γλώσσας
ελεύθερης µορφής µε ανθρώπινο σχολιασµό, οι οποίες αιτιολογούν γιατί ένα συγκεκριµένο
Ϲεύγος προτάσεων (premise και hypothesis) συνδέεται µε τη σηµασιολογική σχέση συνεπαγ-
ωγής, αντίφασης ή ουδετερότητας.

Οι Camburu et. al. [4] υποστηρίζουν ότι το σύνολο δεδοµένων e-SNLI µποϱεί να αξ-
ιοποιηθεί πϱος την κατεύϑυνση της εκπαίδευσης ερµηνεύσιµων µοντέλων που παϱέχουν
ισχυϱές εξηγήσεις για τις προβλέψεις τους. Ωστόσο, δεν έχουν διεξαχθεί συστηµατικές έρε-
υνες ή πειράµατα προκειµένου να επαληθευτεί ή να απορριφθεί ο ισχυρισµός αυτός. Στην
παϱούσα εργασία, διερευνούµε κατά πόσον ο παραπάνω ισχυρισµός ισχύει από την άποψη
της ανθεκτικότητας απέναντι σε ανταγωνιστικές επιθέσεις. Συγκεκριµένα, διεξάγουµε µια
σειϱά από πειράµατα προκειµένου να ελέγξουµε αν τα µοντέλα ΣΦΓ που εκπαιδεύονται µε
εξηγήσεις ϕυσικής γλώσσας είναι πιο ανθεκτικά απέναντι σε ανταγωνιστικές επιθέσεις.

3.3 Πϱόταση

Τα πειϱάµατά µας ϐασίϹονται σε µεγάλο ϐαϑµό στη διάταξη ExplainThenPredict που
εισήγαγαν οι Camburu et. al. [4]. Σύµϕωνα µε αυτό τη διάταξη, η πϱοϐλεπόµενη ετικέτα
δεν εξαϱτάται άµεσα από τις πϱοτάσεις premise και hypothesis στην είσοδο. Αντ’ αυτού,
εξαϱτάται από µια εξήγηση που πϱοσπαϑεί να πεϱιγϱάψει τη σηµασιολογική σχέση µεταξύ
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premise και hypothesis. Η ενδιάµεση εξήγηση αποτελεί την καινοτοµία της εϱγασίας µας
και διεϱευνούµε κατά πόσον µποϱεί να ϕιλτϱάϱει τον ϑόϱυϐο που υπεϱτίϑεται στις πϱοτάσεις
εισόδου, ϐελτιώνοντας έτσι την ανταγωνιστική ανϑεκτικότητα.
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Chapter 4

Πειϱαµατικό Μέϱος

4.1 Πειϱαµατική διάταξη

4.1.1 ∆ιάταξη ϐασισµένη σε εξηγήσεις

Αυτή η διάταξη εκµεταλλεύεται τις εξηγήσεις ϕυσικής γλώσσας και στην πϱαγµατικότητα
αντιστοιχεί στο ExplainThenPredict (ϐλέπε εικόνα 4.1) που εισήγαγαν οι Camburu et. al.
[4]. Σύµϕωνα µε το ExplainThenPredict, η εϱγασία Συµπεϱασµού Φυσικής Γλώσσας (ΣΦΓ)
τϱοποποιείται ως εξής:

1. ∆εδοµένου ενός Ϲεύγους premise και hypothesis, ένα παραγωγικό µοντέλο (Seq2Seq

ως κωδική ονοµασία) παϱάγει µια εξήγηση ελεύθερης µορφής σε ϕυσική γλώσσα που
δικαιολογεί τη σηµασιολογική σχέση µεταξύ του premise και του hypothesis (συνεπαγ-
ωγή, αντίφαση ή ουδέτεϱη).

2. Αυτή η εξήγηση τϱοϕοδοτείται σε έναν ταξινοµητή Expl2Label ως κωδική ονοµασία) ο
οποίος πϱοϐλέπει την ετικέτα εξόδου (συνεπαγωγή, αντίϕαση ή ουδέτεϱη).

Η εικόνα 4.2 απεικονίϹει µια υποδειγµατική διαδικασία εξαγωγής συµπεϱασµάτων που
ακολουϑεί την παϱαπάνω διάταξη. Για σκοπούς επίδειξης, επιλέγουµε ένα Ϲεύγος σύντοµων
και απλών πϱοτάσεων από το σύνολο δεδοµένων e-SNLI, δηλαδή η ΄Ενα Land Rover διασχίϹει

ένα ποτάµι χϱησιµεύει ως premise και η ΄Ενα όχηµα διασχίϹει ένα ποτάµι χϱησιµεύει ως
hypothesis. Κατά τη διάϱκεια της συµπεϱασµατολογίας, το παϱαγωγικό µοντέλο παϱάγει
την εξήγηση Το Land Rover είναι όχηµα, η οποία αποτυπώνει σωστά τη σηµασιολογική σχέση
των δύο πϱοτάσεων, και, τέλος, η εξήγηση αυτή τϱοϕοδοτείται στον ταξινοµητή, ο οποίος, µε
τη σειϱά του, πϱοϐλέπει την ετικέτα συµπέϱασµα. Αυτή η ετικέτα ταιϱιάϹει µε την πϱαγµατική
και είναι εννοιολογικά ευϑυγϱαµµισµένη µε την παϱαγόµενη εξήγηση.

Γίνεται σαϕές ότι η πϱοϐλεπόµενη ετικέτα εξαϱτάται τώϱα από την ενδιάµεση εξήγηση
που παϱάγεται από το παϱαγωγικό µοντέλο, αντί να εξαϱτάται άµεσα από την πϱοϋπόϑεση
και την υπόϑεση εισόδου. Επιπλέον, παϱέχοντας την ενδιάµεση εξήγηση ως είσοδο στον
ταξινοµητή εξήγησης, µποϱούµε να ϑεωϱήσουµε τον συνδυασµό των δύο µοντέλων ως ένα
µαύϱο κουτί που τϱοϕοδοτείται µε ένα Ϲεύγος premise και hypothesis και πϱοϐλέπει την
αντίστοιχη ετικέτα. Εποµένως, η τϱοποποιηµένη εϱγασία ΣΦΓ καταλήγει στην παϱαδοσιακή
εϱγασία ΣΦΓ.
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Figure 4.1. ExplainThenPredict setup

Figure 4.2. Υποδειγµατική διαδικασία συµπερασµού, σύµφωνα µε τη διάταξη ExplainThen-
Predict.

Σε όλα τα πειράµατα που ϑα αναφερθούν παϱακάτω, εξετάζουµε τις ακόλουθες αρχιτεκ-
τονικές για τα µοντέλα µας:

• Generative model: Οι Camburu et. al. [4] χρησιµοποίησαν στα πειράµατά τους
παραγωγικά µοντέλα ϐασισµένα σε RNN. Εµείς επιλέγουµε να διαφοροποιηθούµε εξ-
ετάζοντας την αρχιτεκτονική των µετασχηµατιστών (transformers), η οποία είναι πιο
αποτελεσµατική και χρησιµοποιείται ευρέως στις µέϱες µας. ΄Ετσι, το δικό µας παραγ-
ωγικό µοντέλο είναι ουσιαστικά ένα transformers-based encoder-decoder µοντέλο (ϐλ.
κεφάλαιο 1 για λεπτοµέρειες). Συγκεκριµένα, για το µέϱος του αποκωδικοποιητή
χρησιµοποιούµε το GPT-2 και για το µέϱος του κωδικοποιητή χρησιµοποιούµε τις
πιο διαδεδοµένες παραλλαγές BERT, δηλαδή τις BERT, DistilBERT, ALBERT και
RoBERTa. Για παϱάδειγµα, εάν ο κωδικοποιητής ακολουθεί την αρχιτεκτονική BERT,
ονοµάζουµε το µοντέλο µας BERT2GPT, εάν ο κωδικοποιητής ακολουθεί την αρχιτεκ-
τονική RoBERTa, ονοµάζουµε το µοντέλο ROBERTA2GPT κ.ο.κ.

• Ταξινοµητής επεξήγησης: Χρησιµοποιούµε έναν ταξινοµητή ϐασισµένο σε BERT,
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δηλαδή έναν κωδικοποιητή BERT µε µια κεφαλή ταξινόµησης πάνω από τις ενσωµατώ-
σεις. Πϱόκειται για µια απλή, αλλά αποτελεσµατική αρχιτεκτονική η οποία, όπως ϑα
αποδειχθεί αϱγότεϱα, επιτυγχάνει εκπληκτικά υψηλή ακϱίϐεια.

ΑξίϹει να τονιστεί ότι η καινοτοµία της εργασίας µας περιστρέφεται γύϱω από την παραγ-
ωγή εξηγήσεων που αποδίδεται στο παραγωγικό µοντέλο. Κατά συνέπεια, η πειραµατική µας
ανάλυση επικεντρώνεται σε διάφορες παραλλαγές της αρχιτεκτονικής του παραγωγικού µον-
τέλου, διατηρώντας παϱάλληλα την απλή αρχιτεκτονική BERT ως ϐάση για τον ταξινοµητή
εξηγήσεων.

4.1.2 ∆ιάταξη χωϱίς εξηγήσεις

Αυτή η διάταξη αντιστοιχεί στην παραδοσιακή εργασία ΣΦΓ, όπου ένας ταξινοµητής τρο-
ϕοδοτείται µε ένα Ϲεύγος premise και hypothesis και προβλέπει τη σηµασιολογική τους
σχέση (συνεπαγωγή, αντίφαση, ουδέτεϱη). Στην πεϱίπτωση αυτή, η ετικέτα εξόδου εξαρτάται
άµεσα από το premise και το hypothesis στην είσοδο. Αυτή η ϱύϑµιση δεν περιλαµβάνει
εξηγήσεις και συνεπώς ϑα χρησιµεύσει ως σηµείο αναϕοϱάς (baseline). Ο ταξινοµητής είναι
ουσιαστικά ένας ταξινοµητής ϐασισµένος σε BERT, δηλαδή ένας κωδικοποιητής BERT µε
µια κεφαλή ταξινόµησης πάνω από τις ενσωµατώσεις.

4.2 Εκπαίδευση και Αξιολόγηση

4.2.1 Σηµείο αναϕοϱάς (baseline)

Η διαδικασία εκπαίδευσης του ϐασικού µοντέλου είναι αϱκετά απλή. ΥπενϑυµίϹουµε ότι
το ϐασικό µοντέλο είναι ουσιαστικά ένας ταξινοµητής ϐασισµένος στο BERT, δηλαδή ένας
κωδικοποιητής BERT µε µια κεϕαλή ταξινόµησης πάνω από τις ενσωµατώσεις. Κατά την
εκπαίδευση, παϱέχεται τόσο το Ϲεύγος (premise, hypothesis) όσο και η αυϑεντική ετικέτα,
ενώ κατά την εξαγωγή συµπεϱασµάτων ο ταξινοµητής πϱοϐλέπει την ετικέτα µε ϐάση το
Ϲεύγος εισόδου premise και hypothesis. Φυσικά, η ακϱίϐεια (accuracy) χϱησιµοποιείται
ως µετϱική επικύϱωσης για τον ταξινοµητή. ΄Ολες οι απαϱαίτητες λεπτοµέϱειες για την
εκπαίδευση του µοντέλου αναϕοϱάς µποϱούν να ϐϱεϑούν στον παϱακάτω πίνακα 4.1.

Λεπτοµέϱειες σχετικά µε την εκπαίδευση

encoder checkpoint bert-base-uncased
encoder max length 128

# epochs 5
batch size 32
# GPUs 1

GPU type NVIDIA Volta V100

training time ∼6 hours
test acc 90.13%

Table 4.1. Λεπτοµέϱειες σχετικά µε την εκπαίδευση του µοντέλου αναϕοϱάς.
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4.2.2 Μοντέλο ExplainThenPredict

Στην εικόνα 4.2, το παραγωγικό µοντέλο και ο ταξινοµητής εξήγησης ϕαίνεται να συνδέον-
ται µεταξύ τους, εφόσον η έξοδος του πρώτου χϱησιµεύει ως είσοδος για το δεύτεϱο. Ωστόσο,
αυτό δεν είναι απολύτως αληθές, διότι τα δύο µοντέλα εκπαιδεύονται χωϱιστά και "συνδέον-
ται" µόνο κατά τη στιγµή της εξαγωγής συµπερασµάτων. Αυτή είναι µια λογική προσέγγιση,
καθώς τα δύο µοντέλα επιτελούν διαφορετική λειτουργία, ήτοι το παραγωγικό µοντέλο είναι
παϱάγει κείµενο και ο ταξινοµητής επεξήγησης ταξινοµεί κείµενο.

΄Εχοντας εκπαιδεύσει το παραγωγικό µοντέλο και τον ταξινοµητή εξηγήσεων για τις αντίσ-
τοιχες εργασίες τους, τα δύο µοντέλα µποϱούν να διασυνδεθούν µεταξύ τους, όπως ϕαίνεται
στην εικόνα 4.2. Εποµένως, µποϱούµε να ϑεωρήσουµε αυτόν τον συνδυασµό µοντέλων ως
ένα µαύϱο κουτί και να εκτελέσουµε συµπεϱασµό σε αυτό το µαύϱο κουτί, όπου η είσοδος
είναι τώϱα ένα Ϲεύγος (premise, hypothesis) και η έξοδος είναι η ετικέτα που περιγράφει τη
σηµασιολογική τους σχέση (συνεπαγωγή, αντίφαση, ουδέτεϱη).

4.2.2.1 Seq2Seq

Για την εκπαίδευση του παϱαγωγικού µοντέλου που ϐασίϹεται σε µετασχηµατιστή, κατά
την εκπαίδευση παϱέχουµε τόσο το Ϲεύγος (premise, hypothesis) όσο και την αντίστοιχη
εξήγηση, ενώ κατά την εξαγωγή συµπεϱασµάτων το µοντέλο πϱοϐλέπει µια εξήγηση µε ϐάση
µόνο το Ϲεύγος (premise, hypothesis).

Τώϱα, είναι υψίστης σηµασίας ο καθορισµός της µετϱικής επικύρωσης που ϑα χρησι-
µοποιήσουµε για την επιλογή του ϐέλτιστου µοντέλου Seq2Seq κατά τη ϕάση της εκπαίδευσης.
Για να µπορέσουµε να το κάνουµε αυτό, πϱέπει να εξετάσουµε το έϱγο που προσπαθούν να
επιλύσουν τα µοντέλα Seq2Seq. Το συγκεκριµένο έϱγο είναι η παραγωγή επεξηγήσεων,
η οποία εµπίπτει στην κατηγορία παραγωγή κειµένου. Ορισµένες δηµοϕιλείς µετϱικές
παραγωγής κειµένου είναι οι BLEU [28], METEOR [29], ROUGE [30] και BERT-score [31].
Ωστόσο, καµία από αυτές τις µετϱικές δεν εµπίπτει ακϱιϐώς στο πϱόϐληµά µας, συνεπώς
αναγκαζόµαστε να δανειστούµε µια µετϱική από άλλο πϱόϐληµα. Μετά από εκτεταµένο
πειραµατισµό, καθώς και human evaluation, καταλήγουµε ότι η πιο κατάλληλη µετϱική
για το task µας είναι η METEOR, η οποία, σύµφωνα µε το manual annotation, παϱάγει τις
πιο ποιοτικές εξηγήσεις και έχει πράγµατι το υψηλότερο correlation µε το human judge-
ment. Παραδείγµα από το manual annotation υπάρχουν στον πίνακα 4.2

premise hypothesis gold label predicted explanation
Does the explanation fully

justify the label?

A blond headed child in yellow boots
and yellow jacket vest playing in the gravel
with his pail, shovel and trucks

A blonde child is playing entailment
A child playing is the same as
a child playing NO

A blond headed child in yellow boots
and yellow jacket vest playing in the gravel
with his pail, shovel and trucks

A blonde child is playing entailment
A blond headed child is a type
of blond child and playing in
the gravel is a type of playing

YES

An elderly woman wearing a skirt
is picking out vegetables at a
local market

A young girl is blowing bubbles contradiction An elderly woman is not a young girl NO

An elderly woman wearing a skirt
is picking out vegetables at a
local market

A young girl is blowing bubbles contradiction
An elderly woman is not a young girl.
Picking out vegetables is not the same
as blowing bubbles

YES

Table 4.2. Παϱαδείγµατα manual annotation των εξηγήσεων που συλλέχϑηκαν τυχαία.
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BERT2GPT ALBERT2GPT DISTILBERT2GPT ROBERTA2GPT

encoder checkpoint bert-base-uncased albert-base-v2 distilbert-base-uncased roberta-base
encoder max length 128 128 128 128
decoder checkpoint gpt2 gpt2 gpt2 gpt2
decoder max length 64 64 64 64

text generation strategy greedy search greedy search greedy search greedy search
# epochs 5 5 5 5
batch size 32 32 32 32
# GPUs 1 1 1 1

GPU type NVIDIA Volta V100 NVIDIA Volta V100 NVIDIA Volta V100 NVIDIA Volta V100

training time (↓) 12 hrs & 20 mins 12 hrs & 16 mins 9 hrs & 35 mins 12 hrs & 29 mins
meteor (↑) 0.5332 0.5591 0.5393 0.5509

bert-score (↑) 0.8707 0.8742 0.8701 0.8744

rouge (↑) 0.5885 0.6005 0.5859 0.6011

bleu (↑) 0.3859 0.3911 0.3719 0.3992

Table 4.3. Λεπτοµέρειες σχετικά µε την εκπαίδευση των παραλλάγων Seq2Seq που εξετά-
Ϲουµε.

΄Εχοντας καθιερώσει τη METEOR ως τη µετϱική επικύρωσης για την εργασία µας, εί-
µαστε σε ϑέση να προχωρήσουµε στη διαδικασία εκπαίδευσης των παραλλαγών Seq2Seq µε
τις οποίες πειραµατιστήκαµε. ΄Ολες οι απαϱαίτητες λεπτοµέρειες ϐρίσκονται στον πίνακα
4.3. Βλέπουµε ότι το DISTILBERT2GPT έχει τον µικϱότεϱο χϱόνο εκπαίδευσης λόγω της
απόσταξης (distillation) που το καθιστά ταχύτεϱο και πιο αποτελεσµατικό [32]. Επιπλέον,
αξίϹει να σηµειωθεί ότι το ROBERTA2GPT επιτυγχάνει την υψηλότερη ϐαθµολογία σε όλες τις
µετϱικές παραγωγής κειµένου εκτός από τη ϐαθµολογία METEOR, όπου το ALBERT2GPT
έχει την καλύτεϱη απόδοση.

Οι λεπτοµέρειες σχετικά µε τη χειροκίνητη αξιολόγηση των εξηγήσεων που παϱάγει κάϑε
µοντέλο συνοψίζονται στον πίνακα 4.4. Βλέπουµε ότι το ROBERTA2GPT καταϕέϱνει να
παϱάγει τις πιο ακϱιϐείς εξηγήσεις µε ϐαθµολογία 77,17% και ακολουθεί το BERT2GPT
µε ϐαθµολογία 76,14%. Τέλος, έχουµε τις ALBERT2GPT και DISTILBERT2GPT µε ϐαθ-
µολογία 73.33% και 72.53% αντίστοιχα.

BERT2GPT ALBERT2GPT DISTILBERT2GPT ROBERTA2GPT

% correct explanations 76.14% 73.33% 72.53% 77.17%

Table 4.4. Χειϱοκίνητη αξιολόγηση ενός τυχαίου υποσυνόλου των παϱαγόµενων εξηγήσεων.
Το ποσοστό των οϱϑών εξηγήσεων αναϕέϱεται στα 100 δείγµατα που συλλέξαµε.

4.2.2.2 Expl2label

Για την εκπαίδευση του ταξινοµητή εξηγήσεων, κατά τη ϕάση της εκπαίδευσης παϱέχουµε
τόσο την εξήγηση όσο και την πραγµατική ετικέτα, ενώ κατά τη ϕάση του συµπερασµού
το µοντέλο προβλέπει την ετικέτα εξόδου µε ϐάση µόνο την εξήγηση εισόδου. Φυσικά, η
ακϱίϐεια χρησιµοποιείται ως µετϱική επικύρωσης για τον ταξινοµητή. ΄Ολες οι απαϱαίτητες
λεπτοµέρειες για την εκπαίδευση και αξιολόγηση του µοντέλου Expl2Label µποϱούν να ϐρε-
ϑούν στον πίνακα 4.6. Βλέπουµε ότι ένας απλός ταξινοµητής µε ϐάση το BERT επιτυγχάνει
ακϱίϐεια 97,47% στα δεδοµένα δοκιµής e-SNLI. Αυτό είναι ένα τϱοµεϱά υψηλό αποτέλεσµα
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και υποστηρίζει τον ισχυϱισµό ότι, στο σύνολο δεδοµένων e-SNLI, µποϱεί κανείς εύκολα
να συσχετίσει µια εξήγηση µε µια ετικέτα (συνεπαγωγή, αντίφαση, συνεπαγωγή) χωϱίς να
έχει γνώση του premise και του hypothesis που αντιστοιχεί στην εξήγηση [4]. Αυτό υπ-
οστηρίζει πεϱαιτέϱω τον ισχυϱισµό ότι η διάταξη ExpainThenPredict είναι πράγµατι µια
λογική αποσύνθεση του έργου ΣΦΓ. Ωστόσο, αυτό δεν ισχύει πάντα, επειδή υπάρχουν πολ-
λοί τϱόποι για να διατυπωθεί µια εξήγηση (ϐλ. πίνακα 4.5 για λεπτοµέρειες).

premise hypothesis label explanation

A woman is in the park A person is in the park entailment A woman is a person
A woman is in the park There is no person in the park contradiction A woman is a person

Table 4.5. Ακϱιϐώς η ίδια εξήγηση µποϱεί να δικαιολογεί διαϕοϱετική σχέση συνεπαγωγής,
ανάλογα µε τις πϱοτάσεις premise και hypothesis [4].

Fine-tuning details

encoder checkpoint bert-base-uncased
encoder max length 128

# epochs 5
batch size 32
# GPUs 1

GPU type NVIDIA Volta V100

training time 5 hours & 42 mins
test acc 97.47%

Table 4.6. Λεπτοµέϱειες επί της εκπαίδευσης και αξιολόγησης του ταξινοµητή Expl2Label
ϐασισµένου στο BERT.

4.2.2.3 ∆ιασύνδεση των µοντέλων για συµπεϱασµό

΄Εχοντας ξεχωϱιστά εκπαιδεύσει τα µοντέλα Seq2Seq και Expl2Label, ήϱϑε η ώϱα να
τα "συνδέσουµε" µεταξύ τους, τϱοϕοδοτώντας την εξήγηση που παϱάγεται από το Seq2Seq
στο Expl2Label και εκτελώντας συµπεϱάσµατα σε ολόκληϱο το µοντέλο, το οποίο µποϱεί
να ϑεωϱηϑεί ως µαύϱο κουτί (αυτή την αϱχιτεκτονική µποϱεί να δει κανείς στο σχήµα 4.1).
Αναϕέϱουµε τα αποτελέσµατα µετά τον συµπεϱασµό των διαϕόϱων παϱαλλαγών του µοντέλου
ExplainThenPredict στον πίνακα 4.7 παϱακάτω.

Το µοντέλο µας δέχεται ένα Ϲεύγος (premise, hypothesis) στην είσοδο και προβλέπει την
αντίστοιχη ετικέτα (συνεπαγωγή, αντίφαση, ουδέτεϱη), εποµένως κατά τη διάϱκεια της εξ-
αγωγής συµπερασµάτων µας ενδιαφέρει η ακϱίϐεια του µοντέλου µας. Βλέπουµε ότι όλες
οι παραλλαγές του µοντέλου έχουν χαµηλότερη ακϱίϐεια από την ακϱίϐεια του µοντέλου
αναϕοϱάς (90,13%), ωστόσο, όπως ϑα συζητήσουµε εκτενώς παϱακάτω, αυτό δεν πϱέπει
να µας ενοχλεί καθόλου. Επιπλέον, ϐλέπουµε ότι η παραλλαγή ROBERTA2GPT Seq2Seq
επιτυγχάνει την υψηλότερη ακϱίϐεια (87,97%), ακολουθούµενη από το BERT2GPT που έχει
ακϱίϐεια 86,72% και τέλος έχουµε τα DISTILBERT2GPT και ALBERT2GPT. Η παϱατήϱηση
αυτή είναι σύµφωνη µε τα ευρήµατα του πίνακα 4.4 και δίνει µια ένδειξη ότι οι ακϱιϐείς εξ-
ηγήσεις οδηγούν γενικά σε πιο ακϱιϐείς προβλέψεις. Στην ενότητα 4.3, ϑα προσπαθήσουµε
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BERT2GPT

+

BERT

ALBERT2GPT

+

BERT

DISTILBERT2GPT

+

BERT

ROBERTA2GPT

+

BERT

acc 86.72% 85.45% 85.15% 87.97%

acc (entailment) 89.13% 86.76% 87.29% 90.17%

acc (contradiction) 90.42% 88.35% 85.82% 91.69%

acc (neutral) 80.4% 81.14% 82.20% 82.01%

Table 4.7. Αποτελέσµατα συµπερασµού του µοντέλου ExplainThenPredict. Τα BERT2GPT,
ALBERT2GPT, DISTILBERT2GPT and ROBERTA2GPT υποδεικνύουν την παραλλαγή που
χρησιµοποιήθηκε για το Seq2Seq, ενώ το BERT υποδεικνύει τον ταξινοµητή Expl2Label.
Αναϕέϱουµε τόσο τη συνολική ακϱίϐεια όσο και την ακϱίϐεια ανά ετικέτα εξόδου.

να συσχετίσουµε την ποιότητα των εξηγήσεων µε την ανθεκτικότητα των αντιπάλων, η οποία
είναι άλλωστε η ουσία της εργασίας µας. Τέλος, αξίϹει να σηµειωθεί ότι όλα τα εκπαιδευµένα
µοντέλα ExplainThenPredict επιτυγχάνουν ακϱίϐεια συνεπαγωγής και αντίφασης κοντά στο
90% και ακϱίϐεια ουδετερότητας γύϱω στο 80%, δηλαδή σηµαντικά χαµηλότερη. Λαµ-
ϐάνοντας υπόψη ότι το σύνολο δεδοµένων e-SNLI είναι απόλυτα ισορροπηµένο µεταξύ των 3
κατηγοριών του, οι χαµηλότερες τιµές της ουδέτεϱης ακϱίϐειας υποδηλώνουν ότι, γενικά, το
µοντέλο µας µποϱεί να ταξινοµήσει ευκολότερα Ϲεύγη όπου η πρόταση hypothesis συνεπάγε-
ται από την premise ή έρχεται σε αντίθεση µε αυτήν.

4.3 Αποτελέσµατα Ανταγωνιστικών Επιϑέσεων

Χϱησιµοποιούµε τις συνταγές επίθεσης BERT-attack [33] και TextFooler [3] προκειµένου
να αξιολογήσουµε την ανθεκτικότητα των µοντέλων ExplainThenPredict απέναντι σε ανταγ-
ωνιστικές επιθέσεις. Οι BERT-attack και TextFooler είναι κορυφαίες συνταγές παραγωγής
ανταγωνιστικών επιθέσεων όσον αϕοϱά την επίθεση στην αρχιτεκτονική των µετασχηµατιστών
και ταιριάζουν απόλυτα στο έϱγο µας, καθώς και οι δύο παράγουν ανταγωνιστικά παραδείγ-
µατα που διατηϱούν τη σηµασιολογία και τη σύνταξη του αρχικού κειµένου εισόδου.1

Τα πειράµατα που αϕοϱούν τις επιθέσεις διαξάγονται σε δύο στάδια, όπως ϕαίνεται
παϱακάτω:

1. Στοχεύουµε στην πϱόταση premise όταν επιτιϑέµεϑα στο µοντέλο αναϕοϱάς και στα
µοντέλα ExplainThenPredict διατηϱώντας την υπόϑεση ως έχει.

2. Στοχεύουµε στην πϱόταση hypothesis όταν επιτιϑέµεϑα στο µοντέλο αναϕοϱάς και στα
µοντέλα ExplainThenPredict διατηϱώντας τo premise ως έχει.

Για να µετρήσουµε την ανθεκτικότητα των αντιπάλων, ϑα χρησιµοποιήσουµε µια µετϱική
που ονοµάζεται ποσοστό επιτυχίας επίθεσης (attack success rate). Το ποσοστό επιτυχίας
επίθεσης είναι στην πραγµατικότητα το ποσοστό των προσπαθειών επίθεσης που παρά-
γουν επιτυχηµένα ανταγωνιστικά παραδείγµατα. Εποµένως, υψηλότερες τιµές του ποσοσ-
τού επιτυχίας επίθεσης υποδηλώνουν υψηλό αριθµό επιτυχηµένων προσπαθειών για τη

1Στο κεφάλαιο 2, τονίζουµε ότι µας ενδιαφέρει η αναγνώριση κειµενικής συνεπαγωγής µόνο µεταξύ σηµασι-
ολογικά συνεκτικών προτάσεων.
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δηµιουϱγία έγκυϱου ανταγωνιστικού παραδείγµατος, εποµένως το µοντέλο-στόχος είναι ευ-
άλωτο στην ανταγωνιστική επίθεση. Αντίθετα, χαµηλότερες τιµές υποδηλώνουν χαµηλό αρ-
ιθµό επιτυχηµένων προσπαθειών για τη δηµιουϱγία έγκυϱου ανταγωνιστικού παραδείγµα-
τος, εποµένως το µοντέλο-στόχος είναι ανθεκτικό (robust) στην ανταγωνιστική επίθεση. Κατά
συνέπεια, και λαµβάνοντας υπόψη ότι η ανθεκτικότητα σε αντίπαλα παραδείγµατα είναι µια
µέτϱηση της ευαισθησίας ενός µοντέλου σε ανταγωνιστικά παραδείγµατα, καθίσταται σαϕές
ότι πράγµατι το ποσοστό επιτυχίας της επίθεσης είναι µια έγκυϱη και λογική µετϱική για το
έϱγο µας.

4.3.1 TextFooler

Ο αλγόριθµος TextFooler διαθέτει 2 υπεϱ-παϱαµέτϱους που µας επιτρέπουν να ελέγξ-
ουµε την επιθυµητή ποικιλοµορφία και σηµασιολογική οµοιότητα µεταξύ του αρχικού και
του ανταγωνιστικού κειµένου. Πιο συγκεκριµένα, η υπεϱ-παϱάµετϱος max_candidates

(που ονοµάζεται N στην εργασία TextFooler [3]) χρησιµοποιείται για να καθορίσει τον αρι-
ϑµό των υποψήφιων συνωνύµων που µποϱούν δυνητικά να αντικαταστήσουν µια "ευάλωτη"
λέξη που υπάρχει στην αρχική ακολουθία και η υπεϱ- παϱάµετϱος min_cos_sim (που
ονοµάζεται δ στην εργασία TextFooler [3]) χρησιµοποιείται για να καθορίσει το κατώϕλι
οµοιότητας συνηµίτονου, ώστε η διαταραγµένη ακολουθία να ϑεωρείται έγκυϱο ανταγωνισ-
τικό παϱάδειγµα. Εποµένως, καθίσταται σαϕές ότι η µεγέϑυνση της τιµής max_candidates

ή η µείωση της τιµής min_cos_sim ϑα αναγκάσει τη δηµιουϱγία πιο διαφορετικών υπ-
οψηφίων συνωνύµων εις ϐάϱος της σηµασιολογικής οµοιότητας. Αντίθετα, η µείωση του
max_candidates ή η διεύϱυνση του min_cos_sim ϑα αναγκάσει τη δηµιουϱγία σηµασι-
ολογικά πιο όµοιων υποψηφίων συνωνύµων εις ϐάϱος της ποικιλοµορφίας.

Οι Jin et. al. [3] ισχυρίζονται ότι η ϱύϑµιση max_candidates = 50 και min_cos_sim =

0.7 επιτυγχάνει ισορροπία µεταξύ ποικιλότητας και ελέγχου σηµασιολογικής οµοιότητας,
οπότε συµπεριλαµβάνουµε αυτόν τον συνδυασµό τιµών στα πειράµατά µας. Επιπλέον,
προκειµένου να ευνοήσουµε τη σηµασιολογική οµοιότητα έναντι της ποικιλοµορφίας, αυξά-
νουµε ελαϕϱώς την τιµή του min_cos_sim, δηλαδή πειραµατιζόµαστε επίσης µε τη ϱύϑµιση
max_candidates = 50 και min_cos_sim = 0.75. Τα αποτελέσµατα των επιθέσεων για τις
ϱυθµίσεις που αναφέρθηκαν παραπάνω συνοψίζονται στους πίνακες 4.8 και 4.9.

Το Σχήµα 4.3 απεικονίϹει τα επιτυχηµένα ποσοστά επιτυχίας επίθεσης των µοντέλων µας
ExplainThenPredict σε σχέση µε το ποσοστό επιτυχίας επίθεσης του µοντέλου αναϕοϱάς
για τα σενάϱια όπου η πϱόταση-στόχος είναι το premise και η πϱόταση-στόχος είναι το hy-
pothesis, αντίστοιχα. Παϱατηϱούµε ότι ανεξάϱτητα από την πϱόταση-στόχο και την τιµή
του min_cos_sim, όλες οι παραλλαγές του µοντέλου επιτυγχάνουν χαµηλότερο ποσοστό
επιτυχίας επίθεσης σε σύγκριση µε το µοντέλο αναϕοϱάς. Αυτό σηµαίνει ότι οι παραπάνω
παραλλαγές είναι όντως πιο ανθεκτικές όσον αϕοϱά τις ανταγωνιστικές επιθέσεις.

Η εικόνα 4.4 απεικονίϹει το ποσοστό µείωσης του ποσοστού επιτυχίας των επιθέσεων που
επιτεύχϑηκε από τα µοντέλα µας. Φυσικά, η τιµή αναϕοϱάς είναι το ποσοστό επιτυχίας
επιθέσεων του µοντέλου αναϕοϱάς για κάϑε ϱύϑµιση min_cos_sim in{0.7, 0.75}. ΄Ετσι,
µποϱούµε να συµπεράνουµε ότι η παραλλαγή ROBERTA2GPT είναι η πιο επιτυχηµένη
στην ενίσχυση της ανθεκτικότητας και ακολουθεί η παραλλαγή BERT2GPT. Αυτές οι δύο
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4.3.1 TextFooler

TextFooler

(target sentence: premise)

max_candidates = 50

min_cos_sim = 0.7
Baseline

BERT2GPT
+

BERT

ALBERT2GPT
+

BERT

ROBERTA2GPT
+

BERT

DISTILBERT2GPT
+

BERT

Original accuracy 90.13% 86.72% 85.45% 87.97% 85.15%
Accuracy under attack 24.93% 27.76% 24.2% 28.74% 24.08%
Attack success rate (↓) 72.16% 67.99% 70.9% 67.33% 71.1%
Average perturbed word % 11.32% 8.04% 7.75% 7.93% 8.12%
Average num. words per input 21.39 21.39 21.39 21.39 21.39
Avg num queries 43.74 44.1 41.75 44.57 42.16

max_candidates = 50

min_cos_sim = 0.75
Baseline

BERT2GPT
+

BERT

ALBERT2GPT
+

BERT

ROBERTA2GPT
+

BERT

DISTILBERT2GPT
+

BERT

Original accuracy 90.13% 86.72% 85.45% 87.97% 85.15%
Accuracy under attack 33.22% 35.2% 30.92% 36.18% 31.1%
Attack success rate (↓) 62.9% 59.41% 61.5% 58.88% 61.2%
Average perturbed word % 11.52% 8.02% 7.79% 7.89% 8.23%
Average num. words per input 21.39 21.39 21.39 21.39 21.39
Avg num queries 37.02 36.68 35.11 37.14 35.49

Table 4.8. Σύνοψη αποτελεσµάτων (αλγόϱιϑµος παϱαγωγής επιϑέσεων: TextFooler, πϱόταση-
στόχος: premise). Η ανάλυσή µας ϐασίϹεται στο ποσοστό επιτυχηµένων επιϑέσεων, συνεπώς
έµϕαση πϱέπει να δοϑεί στις αντίστοιχες γϱαµµές.

TextFooler

(target sentence: hypothesis)

max_candidates = 50

min_cos_sim = 0.7
Baseline

BERT2GPT
+

BERT

ALBERT2GPT
+

BERT

ROBERTA2GPT
+

BERT

DISTILBERT2GPT
+

BERT

Original accuracy 90.13% 86.72% 85.45% 87.97% 85.15%
Accuracy under attack 10.33% 13.86% 12.68% 16.31% 11.83%
Attack success rate (↓) 88.46% 84.01% 85.16% 81.46% 86.11%
Average perturbed word % 8.3% 7.1% 7.22% 7.32% 7.02%
Average num. words per input 21.39 21.39 21.39 21.39 21.39
Avg num queries 24.3 24.6 25.05 25.92 24.16

max_candidates = 50

min_cos_sim = 0.75
Baseline

BERT2GPT
+

BERT

ALBERT2GPT
+

BERT

ROBERTA2GPT
+

BERT

DISTILBERT2GPT
+

BERT

Original accuracy 90.13% 86.72% 85.45% 87.97% 85.15%
Accuracy under attack 15.89% 18.6% 18.19% 21.85% 16.73%
Attack success rate (↓) 82.26% 78.55% 78.71% 75.16% 80.35%
Average perturbed word % 8.61% 7.28% 7.35% 7.49% 7.2%
Average num. words per input 21.39 21.39 21.39 21.39 21.39
Avg num queries 20.64 20.64 21.08 21.67 20.27

Table 4.9. Σύνοψη αποτελεσµάτων (αλγόϱιϑµος παϱαγωγής επιϑέσεων: TextFooler, πϱόταση-
στόχος: hypothesis). Η ανάλυσή µας ϐασίϹεται στο ποσοστό επιτυχηµένων επιϑέσεων, συνεπώς
έµϕαση πϱέπει να δοϑεί στις αντίστοιχες γϱαµµές.

παραλλαγές ξεχωρίζουν µε συνέπεια, δηλαδή τόσο για τις premise/hypothesis ως πϱοτάσεις-
στόχους όσο και για κάϑε ϱύϑµιση min_cos_sim ∈ {0.7, 0.75}. Οι ALBERT2GPT και DISTIL-
BERT2GPT επιτυγχάνουν σηµαντικά ϐελτιωµένη ανθεκτικότητα µόνο όταν η πϱόταση-στόχος
είναι υπόθεση, ενώ αγωνίζονται να επιτύχουν µειωµένο ποσοστό επιτυχίας επίθεσης όταν η
πϱόταση-στόχος είναι υπόθεση.
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Figure 4.3. Οπτικοποίηση των τιµών του ποσοστού επιτυχηµένων ανταγωνιστικών επιθέσεων
για τις παραλλαγές των ExplainThenPredict µοντέλων και του µοντέλου αναϕοϱάς (αλγόριθ-
µος παραγωγής ανταγωνιστικών επιθέσεων: TextFooler).

Figure 4.4. Οπτικοποίηση της ποσοστιαίας ελάττωσης του ποσοστού επιτυχηµένων ανταγωνισ-
τικών επιθέσεων (ως πϱος το µοντέλο αναϕοϱάς) που επιτυγχάνουν οι παραλλαγές των Ex-
plainThenPredict µοντέλων (αλγόριθµος παραγωγής ανταγωνιστικών επιθέσεων: TextFooler).

4.3.2 BERT-attack

Ο αλγόριθµος BERT-attack διαθέτει µία υπεϱ-παϱάµετϱο που µας επιτϱέπει να ελέγξ-
ουµε την επιθυµητή σηµασιολογική οµοιότητα µεταξύ του αρχικού και του ανταγωνιστικού
κειµένου. Πιο συγκεκριµένα, η υπεϱ-παϱάµετϱος max_candidates (που ονοµάζεται K στην
εργασία BERT-attack [33]) χρησιµοποιείται για να καθορίσει τον αριθµό των υποψήφιων
συνωνύµων που µποϱούν δυνητικά να αντικαταστήσουν µια "ευάλωτη" λέξη που υπάρχει
στην αρχική ακολουθία. ∆ιαισθητικά, η µεγέϑυνση του max_candidates ϑα αναγκάσει
τη δηµιουϱγία λιγότεϱο όµοιων σηµασιολογικά υποψηφίων συνωνύµων και εποµένως το
ποσοστό επιτυχίας της επίθεσης αναµένεται να αυξηθεί [33]. Επιλέγουµε να πειραµατισ-
τούµε µε τις τιµές max_candidates in{6, 8}, οι οποίες επιτυγχάνουν µια ισορροπία µεταξύ
σηµασιολογικής οµοιότητας και υπολογιστικών πόϱων. Τα αποτελέσµατα της επίθεσης για
το προαναφερθέν περιβάλλον συνοψίζονται στους πίνακες 4.10 και 4.11 παϱακάτω.

Η εικόνα 4.5 απεικονίϹει τα ποσοστά επιτυχίας των επιθέσεων των µοντέλων µας Ex-
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4.3.2 BERT-attack

BERT-attack

(target sentence: premise)

max_candidates = 6 Baseline
BERT2GPT

+
BERT

ALBERT2GPT
+

BERT

ROBERTA2GPT
+

BERT

DISTILBERT2GPT
+

BERT

Original accuracy 90.13% 86.72% 85.45% 87.97% 85.15%
Accuracy under attack 19.26% 25.18% 21.92% 25.4% 23.37%
Attack success rate (↓) 78.5% 70.96% 74.35% 71.13% 72.55%
Average perturbed word % 10.88% 7.97% 7.84% 7.84% 8.09%
Average num. words per input 21.39 21.39 21.39 21.39 21.39
Avg num queries 26.96 29.77 28.52 29.93 29.19

max_candidates = 8 Baseline
BERT2GPT

+
BERT

ALBERT2GPT
+

BERT

ROBERTA2GPT
+

BERT

DISTILBERT2GPT
+

BERT

Original accuracy 90.13% 86.72% 85.45% 87.97% 85.15%
Accuracy under attack 14.79% 22.54% 19.02% 22.22% 20.02%
Attack success rate (↓) 83.48% 74.01% 77.74% 74.74% 76.49%
Average perturbed word % 10.78% 7.94% 7.78% 7.83% 8.15%
Average num. words per input 21.39 21.39 21.39 21.39 21.39
Avg num queries 31.27 35.9 33.84 35.68 34.88

Table 4.10. Σύνοψη αποτελεσµάτων (αλγόριθµος παραγωγής επιθέσεων: BERT-attack,
πϱόταση-στόχος: premise). Η ανάλυσή µας ϐασίζεται στο ποσοστό επιτυχηµένων επιθέσεων,
συνεπώς έµφαση πϱέπει να δοθεί στις αντίστοιχες γραµµές.

BERT-attack

(target sentence: hypothesis)

max_candidates = 6 Baseline
BERT2GPT

+
BERT

ALBERT2GPT
+

BERT

ROBERTA2GPT
+

BERT

DISTILBERT2GPT
+

BERT

Original accuracy 90.13% 86.72% 85.45% 87.97% 85.15%
Accuracy under attack 9.16% 15.23% 13.48% 16.11% 13.16%
Attack success rate (↓) 89.77% 82.44% 84.23% 81.68% 84.54%
Average perturbed word % 8.58% 7.22% 7.41% 7.24% 7.34%
Average num. words per input 21.39 21.39 21.39 21.39 21.39
Avg num queries 15.28 16.24 16.3 16.59 16.03

max_candidates = 8 Baseline
BERT2GPT

+
BERT

ALBERT2GPT
+

BERT

ROBERTA2GPT
+

BERT

DISTILBERT2GPT
+

BERT

Original accuracy 90.13% 86.72% 85.45% 87.97% 85.15%
Accuracy under attack 4.87% 11.68% 10.19% 12.53% 9.61%
Attack success rate (↓) 94.57% 86.54% 88.08% 85.76% 88.71%
Average perturbed word % 8.16% 7.07% 7.24% 7.16% 7.21%
Average num. words per input 21.39 21.39 21.39 21.39 21.39
Avg num queries 17.37 18.93 19.03 19.46 18.69

Table 4.11. Σύνοψη αποτελεσµάτων (αλγόριθµος παραγωγής επιθέσεων: BERT-attack,
πϱόταση-στόχος: hypothesis). Η ανάλυσή µας ϐασίζεται στο ποσοστό επιτυχηµένων επιθέσεων,
συνεπώς έµφαση πϱέπει να δοθεί στις αντίστοιχες γραµµές.

plainThenPredict σε σχέση µε το ποσοστό επιτυχίας των επιθέσεων του µοντέλου αναϕοϱάς
για τα σενάϱια όπου η πϱόταση-στόχος είναι η premise και η πϱόταση-στόχος είναι το
hypothesis. ΄Εχει ενδιαφέρον να παρατηρήσουµε ότι, και για τα δύο σενάϱια, όλες οι
παραλλαγές του µοντέλου ExplainThenPredict επιτυγχάνουν σταθερά χαµηλότερο ποσοστό
επιτυχίας επίθεσης σε σύγκριση µε το µοντέλο αναϕοϱάς, εποµένως ο στόχος της αύξησης
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της ανθεκτικότητας επιτυγχάνεται.

Figure 4.5. Οπτικοποίηση της ποσοστιαίας ελάττωσης του ποσοστού επιτυχηµένων ανταγ-
ωνιστικών επιθέσεων (ως πϱος το µοντέλο αναϕοϱάς) που επιτυγχάνουν οι παραλλαγές των
ExplainThenPredict µοντέλων (αλγόριθµος παραγωγής ανταγωνιστικών επιθέσεων: BERT-
attack).

Η εικόνα 4.6 απεικονίϹει το ποσοστό µείωσης του ποσοστού επιτυχίας των επιθέσεων που
επιτεύχϑηκε από τα µοντέλα µας. Φυσικά, η τιµή αναϕοϱάς είναι το ποσοστό επιτυχίας
επίθεσης του µοντέλου αναϕοϱάς για κάϑε ϱύϑµιση max_candidates in{6, 8}. Μποϱούµε
να συµπεράνουµε ότι, για το σενάϱιο όπου η πϱόταση-στόχος είναι η premise, η παραλ-
λαγή BERT2GPT είναι η πιο επιτυχηµένη στην ενίσχυση της ανθεκτικότητας των αντιπάλων
και ακολουθεί η παραλλαγή ROBERTA2GPT. Ωστόσο, για το σενάϱιο όπου η πϱόταση-
στόχος είναι το hypothesis, συµβαίνει το αντίθετο, δηλαδή η ROBERTA2GPT επιτυγχάνει
τη µεγαλύτεϱη µείωση του ποσοστού επιτυχίας επίθεσης και ακολουθεί η BERT2GPT. Σε
κάϑε πεϱίπτωση, µποϱούµε να συµπεράνουµε ότι, παρόµοια µε τα παραπάνω πειράµατα
που αϕοϱούν το TextFooler, οι BERT2GPT και ROBERTA2GPT εµφανίζονται ως οι πιο αν-
ϑεκτικές όσον αϕοϱά το ποσοστό επιτυχίας επίθεσης και ακολουθούν οι DISTILBERT2GPT
και ALBERT2GPT, οι οποίες, στην πεϱίπτωση της επίθεσης BERT, καταϕέϱνουν να µειώσουν
σηµαντικά το ποσοστό επιτυχίας επίθεσης, σε σύγκριση µε το TextFooler, όπου το πέτυχαν
µε δυσκολία.
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4.3.2 BERT-attack

Figure 4.6. Οπτικοποίηση της ποσοστιαίας ελάττωσης του ποσοστού επιτυχηµένων ανταγ-
ωνιστικών επιθέσεων (ως πϱος το µοντέλο αναϕοϱάς) που επιτυγχάνουν οι παραλλαγές των
ExplainThenPredict µοντέλων (αλγόριθµος παραγωγής ανταγωνιστικών επιθέσεων: BERT-
attack).
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Chapter 5

Συµπεϱάσµατα

Στην παϱούσα εργασία, τϱοποποιήσαµε την παραδοσιακή εργασία ΣΦΓ αξιοποιώντας
εξηγήσεις ϕυσικής γλώσσας τόσο κατά την εκπαίδευση όσο και κατά την εξαγωγή συµπερασ-
µάτων. Ακολουθώντας την εργασία των Camburu et. al. [4], χρησιµοποιήσαµε στα πειρά-
µατά µας τη ϱύϑµιση ExplainThenPredict, η οποία περιλαµβάνει πϱώτα ένα παραγωγικό
µοντέλο που, δεδοµένης µιας πρότασης premise και µιας πρότασης hypothesis, προβλέπει
µια εξήγηση που προσπαθεί να περιγράψει τη σηµασιολογική σχέση µεταξύ της premise
και της hypothesis, και δεύτεϱον αυτή η εξήγηση τροφοδοτείται σε έναν ταξινοµητή που
προβλέπει την ετικέτα εξόδου. Η εργασία µας ϐασίζεται στην παϱατήϱηση ότι, χρησι-
µοποιώντας την παραπάνω ϱύϑµιση, η προβλεπόµενη ετικέτα δεν εξαρτάται πλέον άµεσα
από τις προτάσεις premise και hypothesis στην είσοδο. Αντ’ αυτού, εξαρτάται από µια
εξήγηση που προσπαθεί να περιγράψει τη σηµασιολογική σχέση µεταξύ των δύο προτάσεων,
εποµένως αυτή η ενδιάµεση εξήγηση ϑα µποϱούσε ενδεχοµένως να ϕιλτράρει το ϑόϱυϐο
που επικαλύπτεται στις προτάσεις εισόδου. ∆όϑηκε έµφαση στην παραγωγή εξηγήσεων και,
συγκεκριµένα, τέσσεϱα µοντέλα κωδικοποιητή - αποκωδικοποιητή ϐασισµένα σε µετασχηµα-
τιστές (BERT2GPT, ALBERT2GPT, ROBERTA2GPT και DISTILBERT2GPT) εκπαιδεύτηκαν
για τον σκοπό αυτό.

Επιτεϑήκαµε στα µοντέλα µας χρησιµοποιώντας τους αλγορίθµους BERT-attack και
TextFooler, οι οποίοι είναι οι πιο διαδεδοµένοι στον τοµέα του NLP και παράγουν ανταγ-
ωνιστικά παραδείγµατα που διατηϱούν τη σηµασιολογική οµοιότητα ανάµεσα στην αυθεν-
τική και ανταγωνιστική πρόταση και, επίσης, χρησιµοποιήσαµε το ποσοστό επιτυχίας των
επιθέσεων για να µετρήσουµε την ανθεκτικότητα απέναντι στις ανταγωνιστικές επιθέσεις.
Τα πειράµατά µας έδειξαν ότι όλα τα εκπαιδευµένα µοντέλα είναι όντως πιο ανθεκτικά σε
σύγκριση µε το µοντέλο αναϕοϱάς, το οποίο είναι ένας απλός ταξινοµητής που δεν αξ-
ιοποιεί τις εξηγήσεις ϕυσικής γλώσσας. Ειδικότερα, η µείωση του ποσοστού επιτυχίας
επίθεσης παϱατηϱήϑηκε σταθερά, δηλαδή τόσο για το TextFooler όσο και για το BERT-
attack, και για τις δύο πϱοτάσεις-στόχους (premise και hypothesis) και για κάϑε τιµή υπερ-
παραµέτρου του αλγορίθµου επίθεσης που χρησιµοποιήθηκε στα πειράµατά µας. Επιπλέον,
συσχετίσαµε πειραµατικά την ποιότητα µιας εξήγησης µε την ανθεκτικότητα (µείωση του
ποσοστού επιτυχίας της επίθεσης). Συγκεκριµένα, δείξαµε, µέσω ανθρώπινης αξιολόγησης,
ότι οι παραλλαγές BERT2GPT και ROBERTA2GPT Seq2Seq παράγουν τις πιο ακϱιϐείς
εξηγήσεις, ενώ ταυτόχϱονα επιτυγχάνουν την υψηλότερη µείωση του ποσοστού επιτυχίας
επιθέσεων.
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ΕλπίϹουµε ότι, στο µέλλον, η εργασία µας ϑα χρησιµεύσει ως ένα ισχυϱό ϐασικό κϱιτήϱιο
για τη συσχέτιση των εξηγήσεων ϕυσικής γλώσσας µε την ανθεκτικότητα απέναντι σε adver-
sarial attacks. Ενθαρρύνεται κανείς να πειραµατιστεί µε άλλα σύνολα δεδοµένων εκτός
του e-SNLI ή να χρησιµοποιήσει σύνθετες αρχιτεκτονικές που αποτυπώνουν ϐαθύτερα τη
σηµασιολογική σχέση µεταξύ premise και hypothesis.
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Chapter 6

Transformer-based Encoder-Decoder Models

6.1 Introduction

The transformer-based encoder-decoder model was introduced by Vaswani et al. [5]
in the famous Attention is all you need paper and is today the de-facto standard encoder-
decoder architecture in Natural Language Processing (NLP) [6, 7]. In this chapter, we at-
tempt to clarify how the transformer-based encoder-decoder architecture can be used for
modeling sequence-to-sequence problems. To this end, we break down the transformer-
based encoder-decoder model into its encoder and decoder part and we illustrate how the
model can be used for inference based on its mathematical definiton.

This chapter is divided into four sections:

• Background: We provide a short history of neural encoder-decoder models, mainly
focusing on RNN-based models.

• Encoder-Decoder: We present the transformer-based encoder-decoder model and
we explain how the model can be used for inference in sequence-to-sequence tasks.

• Encoder: We break down the encoder part of the model.

• Decoder: We break down the decoder part of the model.

6.2 Background

6.2.1 Natural Language Generation Task

6.2.1.1 Definition

Tasks in Natural Language Generation (NLG), a subfield of NLP, are best expressed as
sequence-to-sequence problems. Such tasks can be defined as finding a model that maps
a sequence of input words to a sequence of target words. Summarization and translation
are the most well-known examples of NLG tasks.

In the following, we assume that each word is encoded into a vector representation. n

input words can then be represented as a sequence of n input vectors as follows:

X1:n = {x1, x2, . . . , xn}
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Consequently, sequence-to-sequence problems can be solved by finding a mapping f

from an input sequence of n vectors X1:n to a sequence of m target vectors Y1:m , where
the number of target vectors m is unknown apriori and depends on the input sequence.
This mapping can be represented as follows:

f : X1:n → Y1:m

6.2.1.2 Limitations

Sutskever et al. [34] noted that Deep Neural Networks (DNNs), despite their flexibility
and power, can only define a mapping whose inputs and targets can be sensibly encoded
with vectors of fixed dimensionality. Using a DNN model1 to solve sequence-to-sequence
problems would therefore mean that the number of target vectors m has to be known
apriori and would have to be independent of the input X1:n. This is suboptimal, because,
for NLG tasks, the number of target words usually depends on the input X1:n and not just
on the input length n. For example, an article of 1000 words can be summarized to both
200 words and 100 words depending on its content.

6.2.2 RNN-based Approach

In 2014, Cho et al. [35] and Sutskever et al. [34] proposed to use an encoder-decoder
model purely based on Recurrent Neural Networks (RNNs) for sequence-to-sequence
tasks. In contrast to DNNs, RNNs are capable of modeling a mapping to a variable

number of target vectors.

6.2.2.1 Basic Concepts

During inference, the encoder RNN encodes an input sequence X1:n by successively
updating its hidden state2. After having processed the last input vector xn, the encoder’s
hidden state defines the input encoding c. Thus, the encoder defines the mapping:

fθenc : X1:n → c

Then, the decoder’s hidden state is initialized with the input encoding c and, during
inference, the decoder RNN is used to auto-regressively generate the target sequence.
Mathematically, the decoder defines the probability distribution of a target sequence Y1:m

given the hidden state c:
pθdec (Y1:m |c)

By Bayes’ rule the distribution can be decomposed into conditional distributions of

1The same applies to Convolutional Neural Networks (CNNs). While an input sequence of variable length
can be fed into a CNN, the dimensionality of the target will always be dependent on the input dimensionality
or fixed to a specific value.

2At the first step, the hidden state is initialized as a zero vector and fed to the RNN together with the first
input vector x1.
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single target vectors as follows:

pθdec (Y1:m |c) =
m∏

i=1
pθdec(yi |Y0:i−1, c)

Thus, if the architecture can model the conditional distribution of the next target vec-
tor, given all previous target vectors pθdec(yi |Y0:i−1, c),∀i ∈ {1, . . . , m}, then it can model the
distribution of any target vector sequence given the hidden state c by simply multiplying
all conditional probabilities. The RNN-based decoder architecture models pθdec(yi |Y0:i−1, c)
by sequentially mapping the previous inner hidden state ci−1

3 and the previous target vec-
tor yi−1 to the current inner hidden state ci and a logit vector li . This mapping can be
represented as follows:

fθdec : (yi−1, ci−1)→ (li , ci)

Subsequently, the softmax operation is used to transform the logit vector li to a con-
ditional probablity distribution of the next target vector:

p(yi |li) = Softmax(li), with li = fθdec(yi−1, ci−1)

For more detail on the logit vector and the resulting probability distribution, please
see footnote4.

From the above equation, we can see that the distribution of the current target vec-
tor yi is directly conditioned on the previous target vector yi−1 and the previous hidden
state ci−1. Because the previous hidden state ci−1 depends on all previous target vectors
y0, . . . , yi−2, it can be stated that the RNN-based decoder implicitly (e.g. indirectly) models
the conditional distribution pθdec(yi |Y0:i−1, c).

The space of possible target vector sequences Y1:m is prohibitively large so that at
inference, one has to rely on decoding methods that efficiently sample high probability
target vector sequences from pθdec (Y1:m |c).

Given such a decoding method, during inference, the next input vector yi can then
be sampled from pθdec(yi |Y0:i−1, c) and is consequently appended to the input sequence so
that the decoder RNN then models pθdec(yi+1|Y0:i , c) to sample the next input vector yi+1

and so on in auto-regressive fashion.

An important feature of RNN-based encoder-decoder models is the definition of special
vectors, such as the EOS and BOS vector. The EOS vector often represents the final input
vector xn to "cue" the encoder that the input sequence has ended and also defines the end
of the target sequence. As soon as the EOS is sampled from a logit vector, the generation
is complete.

3c0 is thereby defined as c being the output hidden state of the RNN-based encoder.
4A neural network can define a probability distribution over all words, i.e.p(y|c, Y0:i−1) as follows. First,

the network defines a mapping from the inputs c, Y0:i−1 to an embedded vector representation y′, which
corresponds to the RNN target vector. The embedded vector representation y′ is then passed to the language
model head layer, which means that it is multiplied by the word embedding matrix, i.e. Yvocab, so that a
score between y′ and each encoded vector y ∈ Yvocab is computed. The resulting vector is called the logit
vector l = Yvocab_size · y′ and can be mapped to a probability distribution over all words by applying a softmax
operation: p(y|c) = Softmax(Yvocab_size · y′) = Softmax(l).
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The BOS vector represents the input vector y0 fed to the decoder RNN at the very first
decoding step. To output the first logit l1, an input is required and since no input has
been generated at the first step a special BOS input vector is fed to the decoder RNN.

6.2.2.2 Example walkthrough

Figure 6.1. Auto-regressive generation example of RNN-based encoder-decoder model.

The unfolded RNN encoder is colored in green and the unfolded RNN decoder is colored
in red.

The English sentence "I want to buy a car", represented by x1 = I, x2 = want, x3 = to,
x4 = buy, x5 = a, x6 = car and x7 = EOS is translated into German: "Ich will ein Auto
kaufen" defined as y0 = BOS, y1 = Ich, y2 = will, y3 = ein, y4 = Auto, y5 = kaufen and
y6 = EOS.

To begin with, the input vector x1 = I is processed by the encoder RNN and updates its
hidden state. Note that because we are only interested in the final encoder’s hidden state
c, we can disregard the RNN encoder’s target vector. The encoder RNN then processes the
rest of the input sentence want, to, buy, a, car, EOS in the same fashion, updating its
hidden state at each step until the vector x7 = EOS is reached5. In the illustration above
the horizontal arrow connecting the unfolded encoder RNN represents the sequential
updates of the hidden state.

The final hidden state of the encoder RNN, represented by c then completely defines
the encoding of the input sequence and is used as the initial hidden stateof the decoder
RNN. This can be seen as conditioning the decoder RNN on the encoded input.

To generate the first target vector, the decoder is fed the BOS vector, illustrated as
y0 in the design above. The target vector of the RNN is then further mapped to the logit
vector l1 by means of the LM Head feed-forward layer to define the conditional distribution
of the first target vector as explained above:

pθdec (y|BOS, c)

5Sutskever et al. [34] reverses the order of the input so that in the above example the input vectors would
correspond to x1 = car, x2 = a, x3 = buy, x4 = to, x5 = want, x6 = I and x7 = EOS. The motivation is to allow
for a shorter connection between corresponding word pairs such as x6 = I and y1 = Ich. The research group
emphasizes that the reversal of the input sequence was a key reason for their model’s improved performance
on machine translation.
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The word Ich is sampled (shown by the grey arrow, connecting l1 and y1) and conse-
quently the second target vector can be sampled:

will ∼ pθdec (y|BOS, Ich, c)

And so on until at step i = 6, the EOS vector is sampled from l6 and the decoding is
finished. The resulting target sequence amounts to Y1:6 = {y1, . . . , y6}, which is "Ich will
ein Auto kaufen" in our example above.

To sum it up, an RNN-based encoder-decoder model, represented by fθenc and pθdec

defines the distribution p(Y1:m |X1:n) by factorization:

pθenc,θdec(Y1:m |X1:n) =
m∏

i=1
pθenc,θdec(yi |Y0:i−1, X1:n) =

m∏
i=1

pθdec(yi |Y0:i−1, c), with c = fθenc (X ).

During inference, efficient decoding methods can auto-regressively generate the target
sequence Y1:m . Nevertheless, RNN-based encoder-decoder models have two pitfalls:

• RNNs suffer from the vanishing gradient problem, making it very difficult to capture
long-range dependencies [36].

• The inherent recurrent architecture of RNNs prevents efficient parallelization when
encoding [5].

6.3 Encoder-Decoder

In 2017, Vaswani et al. [5] introduced the Transformer architecture and thereby gave
birth to transformer-based encoder-decoder models.

Analogous to RNN-based encoder-decoder models, transformer-based encoder-decoder
models consist of an encoder and a decoder which are both stacks of residual attention
blocks. The key innovation of transformer-based encoder-decoder models is that such
residual attention blocks can process an input sequence X1:n of variable length n without
exhibiting a recurrent structure. Not relying on a recurrent structure allows transformer-
based encoder-decoders to be highly parallelizable, which makes the model orders of
magnitude more computationally efficient than RNN-based encoder-decoder models on
modern hardware.

As a reminder, to solve a sequence-to-sequence problem, we need to find a mapping
of an input sequence X1:n to an output sequence Y1:m of variable length m. Let’s see how
transformer-based encoder-decoder models are used to find such a mapping.

Similar to RNN-based encoder-decoder models, the transformer-based encoder-decoder
models define a conditional distribution of target vectors Y1:m given an input sequence
X1:n:

pθenc,θdec(Y1:m |X1:n)

The transformer-based encoder part encodes the input sequence X1:n to a sequence
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of hidden states X1:n, thus defining the mapping:

fθenc : X1:n → X1:n

The transformer-based decoder part then models the conditional probability distri-
bution of the target vector sequence Y1:m given the sequence of encoded hidden states
X1:n:

pθdec (Y1:m |X1:n).

By Bayes’ rule, this distribution can be factorized to a product of conditional prob-
ability distribution of the target vector yi given the encoded hidden states X1:n and all
previous target vectors Y0:i−1:

pθdec (Y1:m |X1:n) =
m∏

i=1
pθdec(yi |Y0:i−1, X1:n)

The transformer-based decoder hereby maps the sequence of encoded hidden states
X1:n and all previous target vectors Y0:i−1 to the logit vector li . The logit vector li is
then processed by the softmax operation to define the conditional probability distribution
pθdec(yi |Y0:i−1, X1:n), just as it is done for RNN-based decoders. However, in contrast
to RNN-based decoders, the distribution of the target vector yi is explicitly (or directly)
conditioned on all previous target vectors y0, . . . , yi−1 as we will see later in more detail.
The 0th target vector y0 is hereby represented by a special "begin-of-sentence" BOS vector.

Having defined the conditional distribution pθdec(yi |Y0:i−1, X1:n), we can now auto-
regressively generate the output and thus define a mapping of an input sequence X1:n to
an output sequence Y1:m at inference.

Let’s visualize the complete process of auto-regressive generation of transformer-based
encoder-decoder models.

Figure 6.2. Auto-regressive generation example of transformer-based encoder-decoder
model.
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As can be seen in Figure 6.2, the transformer-based encoder is colored in green and
the transformer-based decoder is colored in red. As in the previous section, we show how
the English sentence "I want to buy a car", represented by x1 = I, x2 = want, x3 = to,
x4 = buy, x5 = a, x6 = car, and x7 = EOS is translated into German: "Ich will ein Auto
kaufen" defined as y0 = BOS, y1 = Ich, y2 = will, y3 = ein, y4 = Auto, y5 = kaufen, and
y6 = EOS.

To begin with, the encoder processes the complete input sequence X1:7 = "I want to
buy a car" (represented by the light green vectors) to a contextualized encoded sequence
X1:7. For example, x4 defines an encoding that depends not only on the input x4 = "buy",
but also on all other words "I", "want", "to", "a", "car" and "EOS", i.e. the context.

Next, the input encoding X1:7 together with the BOS vector, i.e. y0, is fed to the
decoder. The decoder processes the inputs X1:7 and y0 to the first logit l1 (shown in
darker red) to define the conditional distribution of the first target vector y1:

pθenc,dec (y|y0, X1:7) = pθenc,dec (y|BOS, I want to buy a car EOS) = pθdec (y|BOS, X1:7)

Next, the first target vector y1 = Ich is sampled from the distribution (represented by
the grey arrows) and can now be fed to the decoder again. The decoder now processes
both y0 = "BOS" and y1 = "Ich" to define the conditional distribution of the second target
vector y2:

pθdec (y|BOS Ich, X1:7)

We can sample again and produce the target vector y2 = "will". We continue in auto-
regressive fashion until at step 6 the EOS vector is sampled from the conditional distri-
bution:

EOS ∼ pθdec (y|BOS Ich will ein Auto kaufen, X1:7)

And so on in auto-regressive fashion.

It is important to understand that the encoder is only used in the first forward pass to
map X1:n to X1:n. As of the second forward pass, the decoder can directly make use of the
previously calculated encoding X1:n. For clarity, let’s illustrate the first and the second
forward pass for our example above.

As can be seen in Figure 6.3, only in step i = 1 do we have to encode "I want to buy a
car EOS" to X1:7. At step i = 2, the contextualized encodings of "I want to buy a car EOS"
are simply reused by the decoder.

To sum it up:

• The transformer-based encoder module defines a mapping from the input sequence
X1:n to a contextualized encoding sequence X1:n.

• The transformer-based decoder module defines the conditional probability distribu-
tion pθdec(yi |Y0:i−1, X1:n).

• Given an appropriate decoding mechanism, the output sequence Y1:m can auto-
regressively be sampled from pθdec(yi |Y0:i−1, X1:n),∀i ∈ {1, . . . , m}.
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Figure 6.3. Auto-regressive generation example of transformer-based encoder-decoder
model step by step.

Now that a general overview of how transformer-based encoder-decoder models work
has been provided, we can dive deeper into both the encoder and decoder part of the model.
More specifically, we will see exactly how the encoder makes use of the self-attention layer
to yield a sequence of context-dependent vector encodings and how self-attention layers
allow for efficient parallelization. Then, we will explain in detail how the self-attention
layer works in the decoder model and how the decoder is conditioned on the encoder’s out-
put with cross-attention layers to define the conditional distribution pθdec(yi |Y0:i−1, X1:n).
Along, the way it will become obvious how transformer-based encoder-decoder models
solve the long-range dependencies problem of RNN-based encoder-decoder models.

6.4 Encoder

As mentioned in the previous section, the transformer-based encoder maps the input
sequence to a contextualized encoding sequence:

fθenc : X1:n → X1:n

Taking a closer look at the architecture, the transformer-based encoder is a stack of
residual encoder blocks. Each encoder block consists of a bi-directional self-attention
layer, followed by two feed-forward layers. For simplicity, we disregard the normalization
layers. Also, we will not further discuss the role of the two feed-forward layers, but
simply see it as a final vector-to-vector mapping required in each encoder block6. The
bi-directional self-attention layer puts each input vector x′j,∀j ∈ {1, . . . , n} into relation
with all input vectors x′1, . . . , x′n and by doing so transforms the input vector x′j to
a more "refined" contextual representation of itself, defined as x′′j. Thereby, the first
encoder block transforms each input vector of the input sequence X1:n (shown in light

6It is argued in Yun et. al. [8] that feed-forward layers are crucial to map each contextual vector x′ i
individually to the desired output space, which the self-attention layer does not manage to do on its own. It
should be noted here, that each output token x′ is processed by the same feed-forward layer.
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green below) from a context-independent vector representation to a context-dependent

vector representation, and the following encoder blocks further refine this contextual
representation until the last encoder block outputs the final contextual encoding X1:n

(shown in darker green below).

Let’s visualize how the encoder processes the input sequence "I want to buy a car EOS"
to a contextualized encoding sequence. Similar to RNN-based encoders, transformer-
based encoders also add a special "end-of-sequence" input vector to the input sequence
to hint to the model that the input vector sequence is finished7.

Figure 6.4. Encoding process of the transformer-based encoder module.

The exemplary transformer-based encoder is composed of three encoder blocks, whereas
the second encoder block is shown in more detail in the red box on the right for the first
three input vectors x1, x2 and x3. The bi-directional self-attention mechanism is illus-
trated by the fully-connected graph in the lower part of the red box and the two feed-
forward layers are shown in the upper part of the red box. As stated before, we will focus
only on the bi-directional self-attention mechanism.

As can be seen in Figure 6.4 each output vector of the self-attention layer x′′i ,∀i ∈
{1, . . . , 7} depends directly on all input vectors x′1, . . . , x′7. This means, for example, that
the input vector representation of the word "want", i.e. x′2, is put into direct relation with
the word "buy", i.e. x′4, but also with the word "I",i.e. x′1. The output vector representa-
tion of "want", i.e. x′′2, thus represents a more refined contextual representation for the
word "want".

Let’s take a deeper look at how bi-directional self-attention works. Each input vector
x′i of an input sequence X′1:n of an encoder block is projected to a key vector ki , value
vector vi and query vector qi (shown in orange, blue, and purple respectively below)
through three trainable weight matrices Wq, Wv, Wk:

qi =Wqx′i ,

vi =Wvx′i ,

7However, the EOS input vector does not have to be appended to the input sequence, but has been shown
to improve performance in many cases. On the contrary, the BOS target vector of the transformer-based
decoder is required as a starting input vector to predict a first target vector.
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ki =Wkx′i ,

∀i ∈ {1, . . . n}.

Note, that the same weight matrices are applied to each input vector xi ,∀i ∈ {i, . . . , n}.
After projecting each input vector xi to a query, key, and value vector, each query vector
qj,∀j ∈ {1, . . . , n} is compared to all key vectors k1, . . . , kn. The more similar one of the key
vectors k1, . . . kn is to a query vector qj, the more important is the corresponding value
vector vj for the output vector x′′j. More specifically, an output vector x′′j is defined as
the weighted sum of all value vectors v1, . . . , vn plus the input vector x′j. Thereby, the
weights are proportional to the cosine similarity between qj and the respective key vectors
k1, . . . , kn, which is mathematically expressed by Softmax(K⊺1:n · qj) as illustrated in the
equation below.

Let’s illustrate the bi-directional self-attention layer for one of the query vectors of
our example above. For simplicity, it is assumed that our exemplary transformer-based
encoder uses only a single attention head and that no normalization is applied.

Figure 6.5. Bi-directional self-attention layer of the transformer-based encoder module.

On the left, the previously illustrated second encoder block is shown again and on the
right, an in detail visualization of the bi-directional self-attention mechanism is given for
the second input vector x′2 that corresponds to the input word "want". At first all input
vectors x′1, . . . , x′7 are projected to their respective query vectors q1, . . . , q7 (only the first
three query vectors are shown in purple above), value vectors v1, . . . , v7 (shown in blue),
and key vectors k1, . . . , k7 (shown in orange). The query vector q2 is then multiplied by
the transpose of all key vectors, i.e. K⊺1:7 followed by the softmax operation to yield the
self-attention weights. The self-attention weights are finally multiplied by the respective
value vectors and the input vector x′2 is added to output the "refined" representation
of the word "want", i.e. x′′2 (shown in dark green on the right). The whole equation is
illustrated in the upper part of the box on the right. The multiplication of K⊺1:7 and q2

thereby makes it possible to compare the vector representation of "want" to all other input
vector representations "I", "to", "buy", "a", "car", "EOS" so that the self-attention weights
mirror the importance each of the other input vector representations x′j, with j , 2 for
the refined representation x′′2 of the word "want".

To further understand the implications of the bi-directional self-attention layer, let’s
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assume the following sentence is processed: "The house is beautiful and well located in
the middle of the city where it is easily accessible by public transport". The word "it"
refers to "house", which is 12 "positions away". In transformer-based encoders, the bi-
directional self-attention layer performs a single mathematical operation to put the input
vector of "house" into relation with the input vector of "it" (compare to the first illustration
of this section). In contrast, in an RNN-based encoder, a word that is 12 "positions away",
would require at least 12 mathematical operations meaning that in an RNN-based encoder
a linear number of mathematical operations are required. This makes it much harder for
an RNN-based encoder to model long-range contextual representations.

Also, it becomes clear that a transformer-based encoder is much less prone to lose
important information than an RNN-based encoder-decoder model because the sequence
length of the encoding is kept the same, i.e. len(X1:n) = len(X1:n) = n, while an RNN
compresses the length from len((X1:n) = n to just len(c) = 1, which makes it very difficult
for RNNs to effectively encode long-range dependencies between input words.

In addition to making long-range dependencies more easily learnable, we can see that
the Transformer architecture is able to process text in parallel.Mathematically, this can
easily be shown by writing the self-attention formula as a product of query, key, and value
matrices:

X′′1:n = V1:nSoftmax(Q⊺1:nK1:n) + X′1:n

The output X′′1:n = {x′′1, . . . , x′′n} is computed via a series of matrix multiplications
and a softmax operation, which can be parallelized effectively. Note, that in an RNN-
based encoder model, the computation of the hidden state c has to be done sequentially:
Compute hidden state of the first input vector x1, then compute the hidden state of the
second input vector that depends on the hidden state of the first hidden vector, etc. The
sequential nature of RNNs prevents effective parallelization and makes them much more
inefficient compared to transformer-based encoder models on modern GPU hardware.

Now there should be a better understanding of how transformer-based encoder models
effectively model long-range contextual representations and how they efficiently process
long sequences of input vectors.

6.5 Decoder

As mentioned in the section 6.3 (Encoder-Decoder), the transformer-based decoder de-
fines the conditional probability distribution of a target sequence given the contextualized
encoding sequence:

pθdec (Y1:m |X1:n)

which by Bayes’ rule can be decomposed into a product of conditional distributions of
the next target vector given the contextualized encoding sequence and all previous target
vectors:

pθdec (Y1:m |X1:n) =
m∏

i=1
pθdec (yi |Y0:i−1, X1:n)

Let’s first understand how the transformer-based decoder defines a probability distri-
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bution. The transformer-based decoder is a stack of decoder blocks followed by a dense
layer, the "LM head". The stack of decoder blocks maps the contextualized encoding se-
quence X1:n and a target vector sequence prepended by the BOS vector and cut to the
last target vector, i.e. Y0:i−1, to an encoded sequence of target vectors Y0:i−1. Then,
the "LM head" maps the encoded sequence of target vectors Y0:i−1 to a sequence of logit
vectors L1:n = l1, . . . , ln, whereas the dimensionality of each logit vector li corresponds
to the size of the vocabulary. This way, for each i ∈ {1, . . . , n} a probability distribution
over the whole vocabulary can be obtained by applying a softmax operation on li . These
distributions define the conditional distribution:

pθdec (yi |Y0:i−1, X1:n),∀i ∈ {1, . . . , n},

respectively. The "LM head" is often tied to the transpose of the word embedding matrix,
i.e. W⊺

emb =
[
y1, . . . , yvocab

]⊺8. Intuitively this means that for all i ∈ {0, . . . , n − 1} the "LM
Head" layer compares the encoded output vector yi to all word embeddings in the vocabu-
lary y1, . . . , yvocab so that the logit vector li+1 represents the similarity scores between the
encoded output vector and each word embedding. The softmax operation simply trans-
formers the similarity scores to a probability distribution. For each i ∈ {1, . . . , n}, the
following equations hold:

pθdec (y|X1:n, Y0:i−1)

= Softmax(fθdec(X1:n, Y0:i−1))

= Softmax(W⊺
embyi−1)

= Softmax(li).

Putting it all together, in order to model the conditional distribution of a target vector
sequence Y1:m , the target vectors Y1:m−1 prepended by the special BOS vector, i.e. y0, are
first mapped together with the contextualized encoding sequence X1:n to the logit vector
sequence L1:m . Consequently, each logit target vector li is transformed into a conditional
probability distribution of the target vector yi using the softmax operation. Finally, the
conditional probabilities of all target vectors y1, . . . , ym multiplied together to yield the
conditional probability of the complete target vector sequence:

pθdec (Y1:m |X1:n) =
m∏

i=1
pθdec (yi |Y0:i−1, X1:n).

In contrast to transformer-based encoders, in transformer-based decoders, the en-
coded output vector yi should be a good representation of the next target vector yi+1

and not of the input vector itself. Additionally, the encoded output vector yi should be
conditioned on all contextualized encoding sequence X1:n. To meet these requirements
each decoder block consists of a uni-directional self-attention layer, followed by a cross-

8The word embedding matrix Wemb gives each input word a unique *context-independent* vector repre-
sentation. This matrix is often fixed as the "LM Head" layer. However, the "LM Head" layer can very well
consist of a completely independent "encoded vector-to-logit" weight mapping.
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attention layer and two feed-forward layers. The uni-directional self-attention layer puts
each of its input vectors y′j only into relation with all previous input vectors y′i , with i ≤ q

for all j ∈ {1, . . . , n} to model the probability distribution of the next target vectors. The
cross-attention layer puts each of its input vectors y′′j into relation with all contextualized
encoding vectors X1:n to condition the probability distribution of the next target vectors
on the input of the encoder as well.

Let’s now visualize the transformer-based decoder for our English to German transla-
tion example.

Figure 6.6. Decoding process of the transformer-based decoder module.

As can be seen in Figure 6.6, the decoder maps the input Y0:5 "BOS", "Ich", "will",
"ein", "Auto", "kaufen" (shown in light red) together with the contextualized sequence of
"I", "want", "to", "buy", "a", "car", "EOS", i.e. X1:7 (shown in dark green) to the logit vectors
L1:6 (shown in dark red).

Applying a softmax operation on each l1, l2, . . . , l5 can thus define the conditional
probability distributions:

pθdec (y|BOS, X1:7),

pθdec (y|BOS Ich, X1:7),

. . . ,

pθdec (y|BOS Ich will ein Auto kaufen, X1:7).

The overall conditional probability of:

pθdec (Ich will ein Auto kaufen EOS|X1:n)

can therefore be computed as the following product:

pθdec (Ich|BOS, X1:7) × . . . × pθdec (EOS|BOS Ich will ein Auto kaufen, X1:7).

The red box on the right shows a decoder block for the first three target vectors
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y0, y1, y2. In the lower part, the uni-directional self-attention mechanism is illustrated
and in the middle, the cross-attention mechanism is illustrated. Let’s first focus on uni-

directional self-attention.
As in bi-directional self-attention, in uni-directional self-attention, the query vectors

q0, . . . , qm−1 (shown in purple below), key vectors k0, . . . , km−1 (shown in orange below),
and value vectors v0, . . . , vm−1 (shown in blue below) are projected from their respective
input vectors y′0, . . . , ym−1 (shown in light red below). However, in uni-directional self-
attention, each query vector qi is compared only to its respective key vector and all
previous ones, namely k0, . . . , ki to yield the respective attention weights. This prevents
an output vector y′′j (shown in dark red below) to include any information about the
following input vector yi , with i > 1 for all j ∈ {0, . . . , m−1}. As is the case in bi-directional
self-attention, the attention weights are then multiplied by their respective value vectors
and summed together.

We can summarize uni-directional self-attention as follows:

y′′i = V0:iSoftmax(K⊺0:iqi) + y′i .

Note that the index range of the key and value vectors is 0 : i instead of 0 : m − 1
which would be the range of the key vectors in bi-directional self-attention.

Let’s illustrate uni-directional self-attention for the input vector y′1 for our example
above.

Figure 6.7. Uni-directional self-attention layer of the transformer-based decoder module.

As can be seen in Figure 6.7, y′′1 only depends on y′0 and y′1. Therefore, we put the
vector representation of the word "Ich", i.e. y′1 only into relation with itself and the "BOS"
target vector, i.e. y′0, but not with the vector representation of the word "will", i.e. y′2.

So why is it important that we use uni-directional self-attention in the decoder instead
of bi-directional self-attention? As stated above, a transformer-based decoder defines a
mapping from a sequence of input vector Y0:m−1 to the logits corresponding to the next
decoder input vectors, namely L1:m . In our example, this means, e.g. that the input vector
y1 = "Ich" is mapped to the logit vector l2, which is then used to predict the input vector
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y2. Thus, if y′1 would have access to the following input vectors Y′2:5, the decoder would
simply copy the vector representation of "will", i.e. y′2, to be its output y′′1. This would
be forwarded to the last layer so that the encoded output vector y1 would essentially just
correspond to the vector representation y2.

This is obviously disadvantageous as the transformer-based decoder would never learn
to predict the next word given all previous words, but just copy the target vector yi through
the network to yi−1 for all i ∈ {1, . . . , m}. In order to define a conditional distribution of the
next target vector, the distribution cannot be conditioned on the next target vector itself.
It does not make much sense to predict yi from p(y|Y0:i , X) because the distribution is
conditioned on the target vector it is supposed to model. The uni-directional self-attention
architecture, therefore, allows us to define a causal probability distribution, which is
necessary to effectively model a conditional distribution of the next target vector.

Great! Now we can move to the layer that connects the encoder and decoder - the
cross-attention mechanism!

The cross-attention layer takes two vector sequences as inputs: the outputs of the
uni-directional self-attention layer, i.e. Y′′0:m−1 and the contextualized encoding vectors
X1:n. As in the self-attention layer, the query vectors q0, . . . , qm−1 are projections of the
output vectors of the previous layer, i.e. Y′′0:m−1. However, the key and value vectors
k0, . . . , km−1 and v0, . . . , vm−1 are projections of the contextualized encoding vectors X1:n.
Having defined key, value, and query vectors, a query vector qi is then compared to all
key vectors and the corresponding score is used to weight the respective value vectors,
just as is the case for bi-directional self-attention to give the output vector y′′′i for all
i ∈ {0, . . . , m − 1}. Cross-attention can be summarized as follows:

y′′′i = V1:nSoftmax(K⊺1:nqi) + y′′i

Note that the index range of the key and value vectors is 1 : n corresponding to the
number of contextualized encoding vectors.

Let’s visualize the cross-attention mechanism for the input vector y′′1 for our example
above.

Figure 6.8. Cross-attention layer of the transformer-based decoder module.
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As can be seen in Figure 6.8, the query vector q1 (shown in purple) is derived from
y′′1 and therefore relies on a vector representation of the word "Ich". The query vector
q1 (shown in red) is then compared to the key vectors k1, . . . , k7 (shown in yellow) corre-
sponding to the contextual encoding representation of all encoder input vectors X1:n = "I
want to buy a car EOS". This puts the vector representation of "Ich" into direct relation
with all encoder input vectors. Finally, the attention weights are multiplied by the value
vectors v1, . . . , v7 (shown in turquoise) to yield in addition to the input vector y′′1 the
output vector y′′′1 (shown in dark red).

What happens here is that each output vector y′i is a weighted sum of all value
projections of the encoder inputs v1, . . . , v7 plus the input vector itself yi (c.f. illustrated
formula above). The key mechanism to understand is the following: Depending on how
similar a query projection of the input decoder vector qi is to a key projection of the
encoder input vector kj, the more important is the value projection of the encoder input
vector vj. In loose terms this means, the more "related" a decoder input representation is
to an encoder input representation, the more does the input representation influence the
decoder output representation.

Now we can see how this architecture nicely conditions each output vector y′′′i on
the interaction between the encoder input vectors X1:n and the input vector y′′i . Another
important observation at this point is that the architecture is completely independent of
the number n of contextualized encoding vectors X1:n on which the output vector y′′′i
is conditioned on. All projection matrices Wcross

k and Wcross
v to derive the key vectors

k1, . . . , kn and the value vectors v1, . . . , vn respectively are shared across all positions
1, . . . , n and all value vectors v1, . . . , vn are summed together to a single weighted averaged
vector. Now it becomes obvious as well, why the transformer-based decoder does not
suffer from the long-range dependency problem, the RNN-based decoder suffers from.
Because each decoder logit vector is directly dependent on every single encoded output
vector, the number of mathematical operations to compare the first encoded output vector
and the last decoder logit vector amounts essentially to just one.

To conclude, the uni-directional self-attention layer is responsible for conditioning
each output vector on all previous decoder input vectors and the current input vector
and the cross-attention layer is responsible to further condition each output vector on all
encoded input vectors.
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Adversarial Attacks

7.1 Introduction

An adversarial attack on a DNN model refers to the systematic procedure of gen-
erating adversarial examples, that is carefully crafted inputs aiming to fool the target
model. Specifically, adversarial examples have the key feature that they are crafted by
adding imperceptible perturbation (noise) to the original input [9] and for this reason
the terms adversarial examples and adversarial perturbations are used interchangeably
in the present thesis. These slightly perturbed inputs may seem innocent, but often lead
the model to output incorrect predictions with high confidence score [1]. It becomes clear
that adversarial attacks are malicious attacks that can effectively decrease the perfor-
mance and expose crucial vulnerabilities of state-of-the-art models used in several tasks
[10, 11, 12, 13, 14, 15, 16, 17]. In other words, adversarial attacks pose a significant
threat to crucial aspects of machine learning systems, such as security, transparency
and credibility and therefore the need to establish counter-measures against adversari-
ally crafted inputs is greater than ever [37].

7.2 Examples of Adversarial Attacks

Before we move on to further details about an adversarial attack, we present some
examples of adversarial attacks on the two most well-known machine learning areas:
Computer Vision (image domain) and NLP (text domain). These examples aim to provide
a fundamental intuition of adversarial attacks and to illustrate the fact that the added
perturbation is practically imperceptible to human, yet it can lead the model to generate
erroneous predictions with high confidence score.

7.2.1 Computer Vision

Figure 7.1 below depicts an adversarial attack instance to an image classifier. Specif-
ically, the target model is GoogLeNet which produces state-of-the-art results on the Im-
ageNet classification challenge [18, 19]. We observe that superimposing a tiny (but de-
liberate) amount of noise causes the model to misclassify the panda as a gibbon with an
extremely high confidence score (99.3%). We can also verify that the perturbed image is
practically indistinguishable from the original.
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Figure 7.1. Panda is misclassified as gibbon, after adding practically unnoticable pertur-
bation to the original image (Image credit: Goodfellow et al. [1])

7.2.2 Natural Language Processing

No natural analogy to the adversarial examples in Computer Vision exists for NLP. To
be exact, the above example illustrates the fact that the original and perturbed image are
literally indistinguishable to the human eye. However, how can two sequences of text be
truly identical without being the same?

It has been already mentioned that the key feature of a valid adversarial example is
its high similarity to the original input. In the image domain, we saw that it is possible to
craft adversarial images that look exactly the same as the original, so there was no need
to dive deeper into the notion of similarity, because the similarity was obviously visual.
When it comes to the text domain, we must distinguish the notion of similarity into two
categories:

• Visual similarity The perturbed text sequence looks very similar to the original
input. Typically, adversarial attacks that retain visual similarity attempt to change
as few characters as possible or insert human-like typos in the original sequence
(see Table 7.1 below).

• Semantic similarity The perturbed text sequence is semantically indistinguishable

from the original input. Typically, adversarial attacks that retain semantic similarity
attempt to paraphrase the original input or perform synonyms substitution (see
Table 7.1 below).

In the present thesis, we focus on adversarial attacks in NLP and specifically on
those that preserve the meaning of the original sequence and generate grammatically and
syntactically valid text. This type of attacks is suitable for the NLI task, because we are
interested in recognizing textual entailment only in meaningful and semantically coherent
sentences.
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Adversarial attack examples in NLP

WordBug

(visual similarity)

Original input (label: POS) This film has a special place in my heart
Adversarial input (label: NEG) This film has a special plcae in my herat

TextFooler

(semantic similarity)

Original input (label: NEG) The characters are totally estranged from reality
Adversarial input (label: POS) The characters are fully estranged from reality

Table 7.1. WordBug attack recipe (which aims to retain visual similarity) manages to flip
the classifier’s output label by inserting only 2 typos in the original sequence [2]. Similarly,
TextFooler attack recipe (which aims to retain semantic similarity) manages to fool the
classifier by replacing the word "totally" with its exact synonym word "fully" [3]. (POS:
positive review, NEG: negative review)

7.3 Basic Concepts and Definitions

This section gives the fundamental preliminary knowledge of adversarial attacks, in-
cluding formula descriptions, basic taxonomy of adversarial attacks as well as metrics
that measure a model’s robustness against adversarial attacks.

7.3.1 Formula Descriptions

Section 7.2 provided a basic intuitive understanding of an adversarial attack, there-
fore we can now introduce the proper notation that formally describes the concept of
adversarial attacks.

An adversarial attack can be fully defined by first defining its fundamental compo-
nents. As mentioned above, an adversarial attack on a DNN model refers to the systematic
procedure of generating adversarial examples, which means that the target DNN model

and adversarial examples can be recognized as the integral components of an adversarial
attack. In addition, the present thesis introduces counter-measures and defense mecha-
nisms against adversarial attacks in NLI models, therefore we need to define the concept
of robustness. The definitions of DNNs1, adversarial examples and robustness are given
below [9]:

DNN: A typical DNN can be represented as the function F : X → Y , which maps an
input set X to a label set Y . Y is a set of k classes, typically Y = {0, 1, ..., k − 1}. A sample
x ∈ X is correctly classified by F to the ground-truth label y if and only if F (x) = y.

Adversarial Example: An attacker’s goal is to add a small perturbation (noise) ϸ in
sample x to create the perturbed input x ′ = x + ϸ, such that F (x ′) = y′ , y, where y is
the ground truth label of x (that was also originally predicted by the DNN). Apart from

1In our work, we deal with adversarial attacks on NLI models. However, NLI is a sub-task of the classi-
fication task in machine learning, therefore the formal definition that is given for DNNs implicitly concerns
DNN classifiers.
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being misclassified by the DNN, the noise superimposed to x should be imperceptible to
humans. To achieve this goal, the perturbation ϸ must not exceed a predefined threshold
δ, i.e. ||ϸ|| < δ. Moreover, several imperceptibility metrics are adopted which are defined
in section 7.3.3.

Robustness: A robust DNN model resists an adversarial attack by correctly classifying
the adversarial examples x ′ generated by this attack. Hence, the predicted label that
corresponds to x ′ should be y rather than y′ in a robust DNN model, i.e. F (x ′) = y,
where y is the label of x that was originally predicted by the DNN. The defense methods to
enhance the robustness of models should tackle a wide range of perturbations ϸ effectively.

7.3.2 Classification of Adversarial Attacks

There are three prominent criterias based on which adversarial attacks can be cate-
gorized. These criterias are listed below:

• Adversary’s
2

goal What is the goal or purpose of the attacker? Do they want to
misguide the DNN’s decision on one sample or influence the overall performance of
the DNN model? [10]

• Adversary’s knowledge What information is available to the attacker? Do they
know the DNN’s structure, its parameters or the training set used for the DNN’s
training? [10]

• Perturbation unit What is the basic unit within the input sample (word, character,
sentence) that gets perturbed? (applies only to text domain) [9]

Figure 7.2. Classification of adversarial attacks

7.3.2.1 Adversary’s goal

• Poisoning attacks vs Evasion attacks

Poisoning attacks refer to the attacking algorithms that allow an attacker to insert
fake samples into the training database of a DNN algorithm or modify legitimate
training samples. These fake (poisoned) samples can have a significant impact on
the performance of the trained classifier, e.g. they can result in the poor accuracy
on test samples. This type of attacks frequently appears in the situation where the
adversary has access to the training database. For example, web-based reposito-
ries often collect malware examples for training, which provides an opportunity for
adversaries to poison the data [10].

2The term "adversary" refers to the attacker, i.e. the person that carries out the adversarial attack.
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In evasion attacks, the classifiers are fixed and usually have good performance on
benign testing samples. The adversaries do not have authority to change the clas-
sifier or its parameters, but they craft some fake samples that the classifier cannot
recognize. In other words, the adversaries generate some fraudulent examples to
evade detection by the classifier [10]. For example, in autonomous driving vehicles,
sticking a few pieces of tapes on the stop signs can confuse the vehicle’s road sign
recognizer [20].

• Targeted attacks vs Non-targeted attacks

In a targeted attack, when the victim sample (x, y) is given, where x is feature
vector and y ∈ Y is the ground truth label of x, the adversary aims to induce the
classifier to give a specific label t ∈ Y to the perturbed sample x ′. For example, a
fraudster is likely to attack a financial company’s credit evaluation model to disguise
himself as a highly credible client of this company [10].

In a non-targeted attack, there is no specified target label t for the victim sample
x and the adversary only wants the classifier to predict incorrectly [10].

7.3.2.2 Adversary’s knowledge

• White-box attacks

In a white-box attack setting, the adversary has access to all the information of the
target DNN model, including its architecture, parameters, gradients etc. Therefore,
the adversary can make full use of the network information to carefully craft ad-
versarial examples. White-box attacks have been extensively studied because the
disclosure of model architecture and parameters helps people understand the weak-
nesses of DNN models. According to Tramèr et al. [21], security against white-box
attacks is the property that we desire ML models to have [10].

• Black-box attacks

In a black-box attack setting, the inner configuration of DNN models is unavailable
to adversaries. Adversaries can only feed the input data and query the outputs of the
models. They usually attack the models by keeping feeding samples to the box and
observing the output to exploit the model’s input-output relationship. This setting
can expose the weaknesses of a model, because it allows the adversary to identify
potential shallow statistic properties between input and output. Compared to white-
box attacks, black-box attacks are more practical in applications because model
designers usually do not publicly release their model parameters for proprietary
reasons [10].

7.3.2.3 Perturbation unit

In the text domain, adversarial attacks can be classified as char-level, word-level,
sentence-level, and multi-level according to the perturbation units in generating adver-
sarial examples.
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• Char-level attacks

Char-level attacks indicate that adversaries modify several characters in words to
generate adversarial examples that can fool the detectors. Specifically, the modifica-
tions are mostly misspellings and the common operations include insertion, swap,
deletion and flip [9].

• Word-level attacks

Word-level attacks involve various word perturbations. Attackers generate adver-
sarial examples by inserting, replacing, or deleting certain words in various manners
[9].

• Sentence-level attacks

Sentence-level attacks usually insert a sentence into a text or rewrite the sentence
while maintaining its meanings [9].

• Multi-level attacks

Multi-level attacks incorporate more than one of the three perturbation attacks
mentioned above to achieve the imperceptible and high success rate attack [9].

7.3.3 Imperceptibility Metrics for Text Inputs

Adversarial examples are crafted by adding imperceptible perturbations into legitimate
inputs to incur erroneous output labels [22]. In the image domain, various metrics are
adopted to measure the imperceptibility of adversarial examples. Lp norm is the most
commonly used method defined as

||∆x ||p =
p

√√
n∑

i=1
|x ′i − xi |

p (7.1)

where:

• p represents the type of distance that is used to measure the resemblance of the
original sample x and the perturbed sample x ′. For example, p = 2 indicates the
well-known euclidean distance

• ||∆x ||p represents the perturbation magnitude (added noise)

• n represents the dimensionality of x and x ′, i.e. both x and x ′ have n features

• xi represents the i-th feature of the original sample x, i = 1, 2, ..., n

• x ′i represents the i-th feature of the perturbed sample x ′, i = 1, 2, ..., n

Nevertheless, it is not possible to use the Lp norm for accurately measuring impercep-
tibility in text inputs. In the image domain, one can introduce a pixel-level perturbation
without actually changing how the image appears to the human eye (see figure 7.1). This
is not applicable to the text domain, because every perturbation is visible to humans, due
to the introduced grammatical and spelling errors. For the purposes of our thesis, an
adversarial attack in the text domain is successful (in terms of imperceptibility) if:
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• No obvious errors are observed by the human eye [9].

• The crafted adversarial text conveys the same semantic meaning as the original one
[9].

• The model output on the adversarial text and the legitimate input is different, which
means an erroneous output has occurred [9].

Thus, the majority of metrics adopted in images cannot be directly applied for eval-
uating the quality of adversarially crafted text sequences due to the inherently different
perturbation mechanisms in these two types of data. Next, we present the metrics em-
ployed for measuring the imperceptibility of adversarial texts [9].

• Euclidean distance [23]. Euclidean distance refers to the similarity between two
vectors by measuring their distance in the Euclidean space. Specifically, given two
word vectors −→u ,−→v of dimensionality n, i.e. −→u = (u1, u2, ..., un) and −→v = (v1, v2, ..., vn),
the Euclidean distance ED of these two vectors is defined as

ED =

√√
n∑

i=1
(ui − vi)2 =

√
(u1 − v1)2 + (u2 − v2)2 + ... + (un − vn)2 (7.2)

The lower the distance, the more similar the vectors.

• Edit distance [24]. Edit distance refers to the similarity between two strings by
calculating the number of editing operations required to convert one string to an-
other. Levenshtein distance [25] is a widely used edit distance. For two strings a

and b, the Levenshtein distance lev is calculated by

lev(i, j) =



max(i, j) if min(i, j) = 0

min


lev(i − 1, j) + 1

lev(i, j − 1) + 1

lev(i − 1, j − 1) + 1ai,bi

otherwise

(7.3)

where lev(i, j) is the distance between the first i characters in a and the first j

characters in b. The lower the Levenshtein distance, the more similar the two
strings.

• Cosine similarity [3]. Cosine similarity refers to the similarity between two vectors

by measuring the cosine of the angle between them. Specificlly, given two word
vectors −→u ,−→v of dimensionality n, i.e. −→u = (u1, u2, ..., un) and −→v = (v1, v2, ..., vn), the
cosine similarity CD is calculated by

CD =
−→u · −→v

||
−→u || · ||−→v ||

=

∑n
i=1 ui × vi√∑n

i=1 u2
i ·

√∑n
i=1 v2

i

(7.4)
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Compared to Euclidean distance, the cosine similarity pays more attention to the
difference between the directions of the two vectors. The more consistent their
directions, the more similar the vectors.

• Jaccard similarity coefficient [26]. The Jaccard similarity coefficient is used to
compare the similarity between two objects, that are represented as sets. For two
given sets A and B, the Jaccard similarity coefficient J(A, B) is calculated by

J(A, B) =
|A ∩ B|

|A ∪ B|
(7.5)

where 0 ≤ J(A, B) ≤ 1. The closer the value of J(A, B) is to 1, the more similar the
two sets are. In the text domain, intersection A ∩ B is the set that contains words
present in both text sequences, whereas union A ∪ B is the set that contains words
present on either text sequence (without duplication).
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Chapter 8

Proposal

8.1 Problem statement

Machine Learning models that are trained to achieve state-of-the-art accuracy on
held-out datasets often learn to base their predictions on shallow input statistics that are
deduced at training time [4]. Therefore, a small perturbation to the input can significantly
impact the predictions of such models, thus making them susceptible to adversarial
attacks. For example, Jin et. al. [3] showed that attacking the state-of-the-art NLI
classifier drops the accuracy from 89.4% to only 4%.

8.2 Motivation

In 2018, Camburu et. al. [4] introduced the e-SNLI dataset, which extends the SNLI
dataset [27] by incoprorating human-annotated free-form natural language explanations
that justify why a specific pair of sentences (premise and hypothesis) are associated with
the semantic relation of entailment, contradiction or neutrality.

Camburu et. al. [4] claim that the e-SNLI dataset can be exploited in the direction
of training interpretable models that provide robust explanations for their predictions.
Nevertheless, no systematic research or experiments have been conducted in order to
verify or reject this claim. In this work, we investigate whether the above claim holds true
in terms of adversarial robustness. Specifically, we conduct a series of experiments in
order to check whether NLI models that are trained with natural language explanations
are more resistant to adversarial attacks.

8.3 Proposal

Our experiments strongly rely on the ExplainThenPredict framework introduced by
Camburu et. al. [4]. According to this setup, the predicted label is not directly conditioned
on the input premise and hypothesis. Instead, it is conditioned on an explanation that
attempts to describe the semantic relationship between the input premise and hypothesis.
The intermediate explanation is the novelty of our work and we investigate whether it
can filter noise superimposed in the input sentences, therefore improving adversarial
robustness.
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Chapter 9

Experiments and Results

9.1 Experimental setup

9.1.1 Explanations-based setup

This setup exploits natural language explanations and actually corresponds to the Ex-
plainThenPredict framework (see figure 9.1) introduced by Camburu et. al. [4]. According
to ExplainThenPredict, the NLI task is modified as follows:

1. Given a pair of premise and hypothesis, a generative model (called Seq2Seq as a
codename) produces a free-form natural language explanation that justifies the se-
mantic relationship between the premise and hypothesis (entailment, contradiction
or neutral).

2. This explanation is fed into a classifier (called Expl2Label as a codename) that
predicts the output label (entailment, contradiction or neutral).

Figure 9.1. ExplainThenPredict setup
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Figure 9.2 illustrates an exemplary inference process that follows the above setup.
For demonstration purposes, we select a pair of brief and straightforward sentences from
the e-SNLI dataset, i.e. A Land Rover is being driven across a river serves as premise
and A vehicle is crossing a river serves as hypothesis. During inference, the generative
model produces the explanation Land Rover is a vehicle, which correctly captures the
semantic relation of the two sentences, and finally, this explanation is fed to the classifier,
which, in turn, predicts the label entailment. This label matches the ground-truth and is
conceptually aligned with the generated explanation.

Figure 9.2. Exemplary inference process, according to ExplainThenPredict setup

It becomes clear that the predicted label is now conditioned on the intermediate ex-
planation produced by the generative model, instead of directly depending on the input
premise and hypothesis. Moreover, by providing the intermediate explanation as input to
the explanation classifier, we can consider the combination of the two models as a black
box that is fed with a pair of premise and hypothesis and predicts the corresponding label.
Therefore, the modified NLI task comes down to the traditonal NLI task.

Camburu et. al. [4] claim that this is a sensible decomposition of the NLI task, as
in the vast majority of cases, the explanation has a specific template depending on the
semantic relation it justifies. In other words, the explanation is strongly indicative of the
label it justifies.

In all the experiments that will be mentioned below, we consider the following archi-
tectures for our models:

• Generative model: Camburu et. al. [4] used RNN-based generative models in their
experiments. We choose to differentiate by considering the transformers architec-
ture, which is more efficient and widely used nowadays. So, our generative model is
essentially a transformers-based encoder-decoder model (see chapter 6 for details).
Specifically, for the decoder part we make use of GPT-2 and for the encoder part we
make use of the most prevalent BERT variations, i.e. BERT, DistilBERT, ALBERT
and RoBERTa. For example, if the encoder follows BERT architecture, we call our
model BERT2GPT, if the encoder follows RoBERTa architecture, we call the model
ROBERTA2GPT and so on.

• Explanation classifier: We use a BERT-based classifier, i.e. a BERT encoder
with a classification head on top of the embeddings. This is a simple, yet effective
architecture which, as will be shown later, achieves a surprisingly high accuracy.
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It is worth highlighting that the novelty of our work revolves around the explanation
generation which is attributed to the generative model. Consequently, our experimental
analysis focuses on different architecture variations of the generative model, while keeping
the simple BERT architecture as basis for the explanation classifier.

9.1.2 Explanations-free setup

This setup corresponds to the traditonal NLI task, where a classifier is fed with a pair
of premise and hypothesis and predicts their semantic relation (entailment, contradic-
tion, neutral). In this case, the output label is directly conditioned on the input premise
and hypothesis. This setup does not include explanations and thus will serve as a base-
line. The classifier is essentially a BERT-based classifier, i.e. a BERT encoder with a
classification head on top of the embeddings.

9.2 Training and Evaluation

9.2.1 Baseline

The fine-tuning process of the baseline model is pretty straightforward. We remind
that the baseline is essentially a BERT-based classifier, i.e. a BERT encoder with a
classification head on top of the embeddings. At train time, both the pair of (premise,
hypothesis) and the ground-truth label is provided, while at inference time the classifier
predicts the label based on the input pair of premise and hypothesis. Naturally, accuracy

is used as validation metric for the classifier. All the necessary fine-tuning details of the
baseline can be found in table 9.1 below.

Fine-tuning details

encoder checkpoint bert-base-uncased
encoder max length 128

# epochs 5
batch size 32
# GPUs 1

GPU type NVIDIA Volta V100

training time ∼6 hours
test acc 90.13%

Table 9.1. Fine-tuning details of the BERT-based classifier that serves as baseline.

9.2.2 ExplainThenPredict model

In figure 9.2, the generative model and the explanation classifier appear to be inter-
connected provided that the output of the former serves as input for the latter. However,
this is not entirely true, because the two models are trained (fine-tuned) separately and
they become joint only at inference time. Indeed, this is a sensible approach, as the two
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models serve different tasks, i.e. generative model is under the task of text generation
and explanation classifier is under the task of text classification.

Having fine-tuned the generative model and the explanation classifier for their cor-
responding tasks, the two models can be interconnected as can be seen in figure 9.2.
Therefore, we can consider this model combination as a black-box and perform inference
in this black-box, where the input is now a pair of (premise, hypothesis) and the output is
the label that describes their semantic relationship (entailment, contradiction, neutral).

9.2.2.1 Seq2Seq

For fine-tuning the transformer-based generative model, at training time we provide
both the pair of (premise, hypothesis) and the ground-truth explanation, while at inference
time the model predicts an explanation based only on the input pair of premise and
hypothesis.

Now, it is of paramount importance to determine the validation metric that we will
use for selecting the optimal Seq2Seq model at training time. To be able to do so, we
must consider the task that our Seq2Seq models try to solve. The specific task is expla-
nation generation, which falls under the category of text generation. Some popular text
generation metrics are BLEU [28], METEOR [29], ROUGE [30] and BERT-score [31].

All of these metrics evaluate the predicted text against a set of ground-truth texts that
are called references. This is in line with our task, as both validation and test e-SNLI
data include 3 human-annotated explanations for each sample. This is a key feature of
the e-SNLI dataset and is actually necessary, because an explanation can be formulated
in many different ways, while preserving its meaning. Therefore, the 3 explanations per
sample introduce a set of versatile alternative explanations and render the values of the
aforementioned text generation metrics more representative of the generated explanation
quality.

However, we must also consider that METEOR and BLEU were invented to address
the task of machine translation [29, 28], while ROUGE was invented to address the task
of summarization [30]. In other words, METEOR, BLEU and ROUGE are task-specific
text generation metrics and only BERT-score remains task-agnostic. The main problem
lies in the fact that, so far, there is no metric invented exclusively for the explanation
generation task, so we have to either use BERT-score, which is task-agnostic, or borrow
a metric (BLEU, METEOR, ROUGE) that addresses a different task. Of course, none of
these options is optimal, because the absence of a task-specific text generation metric
does not allow us to fully rely on the automatic evaluation of the generated explanations
quality.

For this reason, we perform a post-hoc human evaluation of the generated explana-
tions, which is the standard methodology in the field of explanation generation and is
leveraged in similar works [4, 38, 39]. Specifically, we randomly collect 100 samples from
the e-SNLI dataset and we concatenate each sample with the corresponding explanation
generated by the Seq2Seq model in use (BERT2GPT, DISTILBERT2GPT, ROBERTA2GPT,
ALBERT2GPT). This way, we create a custom, minimal dataset that has the pair of
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columns (premise, hypothesis, ground-truth label, predicted explanation) and we manu-
ally determine whether the generated explanation is correct, i.e. whether it fully justifies
the ground-truth label. Examples of manually annotated explanations can be found in
table 9.2.

premise hypothesis gold label predicted explanation
Does the explanation fully

justify the label?

A blond headed child in yellow boots
and yellow jacket vest playing in the gravel
with his pail, shovel and trucks

A blonde child is playing entailment
A child playing is the same as
a child playing NO

A blond headed child in yellow boots
and yellow jacket vest playing in the gravel
with his pail, shovel and trucks

A blonde child is playing entailment
A blond headed child is a type
of blond child and playing in
the gravel is a type of playing

YES

An elderly woman wearing a skirt
is picking out vegetables at a
local market

A young girl is blowing bubbles contradiction An elderly woman is not a young girl NO

An elderly woman wearing a skirt
is picking out vegetables at a
local market

A young girl is blowing bubbles contradiction
An elderly woman is not a young girl.
Picking out vegetables is not the same
as blowing bubbles

YES

Table 9.2. Manual annotation examples from our sampled collection. In case of entailment,
we consider an explanation accurate, if it includes all the reasons why hypothesis is entailed
by premise. In case of contradiction, an explanation is accurate, if it includes all the reasons
why hypothesis contradicts the premise.

Acknowledging that the selection of a metric that fits our task is crucial for the quality
of the generated explanations, we conducted thorough experiments in order to determine
which of the text generation metrics METEOR, BLEU, ROUGE and BERT-score is the
right for our task. Specifically, we fine-tuned our Seq2Seq models experimenting with
each of the above metrics as a validation metric and we manually checked the quality of
generated explanations using the methodology that was described above. The validation
metric selection was based on the human evaluation of the generated explanations and
the results showed that METEOR is the most suitable metric for our task and is followed
by BERT-score. This is another evidence that METEOR and BERT-score have a high cor-
relation with human judgement [40, 39] and indeed the whole concept of NLI and natural
language explanation generation involves a significant amount of human judgement. As
future work, one can experiment with a combination of the above text generation metrics
to use as validation metric, e.g. an idea is to use the harmonic mean of METEOR and
BERT-score in order to potentially make the best of both metrics.

Having established METEOR score as the validation metric for our task, we can now
proceed to the fine-tuning process of the different Seq2Seq model that we experimented
with. All the necessary fine-tuning details can be found in the table 9.3. We can see
that DISTILBERT2GPT has the smallest training time due to its distillation which makes
it faster and more efficient [32]. Furthermore, it is worth noting that ROBERTA2GPT
achieves the highest score in all text generation metrics except for METEOR score, where
ALBERT2GPT has the best performance.

The details concerning manual evaluation of the explanations generated by each model
are summarized in the table 9.4. We can see that ROBERTA2GPT manages to generate
the most accurate explanations with a score of 77.17% and is followed by BERT2GPT with
a score of 76.14%. Last, we have ALBERT2GPT and DISTILBERT2GPT with a score of
73.33% and 72.53% respectively.

73



Chapter 9. Experiments and Results

BERT2GPT ALBERT2GPT DISTILBERT2GPT ROBERTA2GPT

encoder checkpoint bert-base-uncased albert-base-v2 distilbert-base-uncased roberta-base
encoder max length 128 128 128 128
decoder checkpoint gpt2 gpt2 gpt2 gpt2
decoder max length 64 64 64 64

text generation strategy greedy search greedy search greedy search greedy search
# epochs 5 5 5 5
batch size 32 32 32 32
# GPUs 1 1 1 1

GPU type NVIDIA Volta V100 NVIDIA Volta V100 NVIDIA Volta V100 NVIDIA Volta V100

training time (↓) 12 hrs & 20 mins 12 hrs & 16 mins 9 hrs & 35 mins 12 hrs & 29 mins
meteor (↑) 0.5332 0.5591 0.5393 0.5509

bert-score (↑) 0.8707 0.8742 0.8701 0.8744

rouge (↑) 0.5885 0.6005 0.5859 0.6011

bleu (↑) 0.3859 0.3911 0.3719 0.3992

Table 9.3. Fine-tuning details of the transformer-based encoder-decoder models (Seq2Seq)
that were used for the explanation generation task. All reported scores refer to inference,
not validation. The optimal values among all 4 Seq2Seq models are denoted with bold font.

BERT2GPT ALBERT2GPT DISTILBERT2GPT ROBERTA2GPT

% correct explanations 76.14% 73.33% 72.53% 77.17%

Table 9.4. Manual evaluation of a random subset of the generated explanations. The
correct explanations percentage is reported for all the 100 collected samples. The optimal
values among all 4 Seq2Seq models are denoted in bold font.

9.2.2.2 Expl2label

For fine-tuning the explanation classifier, at training time we provide both the expla-
nation and the ground-truth label, while at inference time the model predicts the output
label based only on the input explanation. Naturally, accuracy is used as validation met-
ric for the classifier. All the necessary fine-tuning details of the Expl2Label model can be
found in table 9.6. We can see that a simple BERT-based classifier achieves 97.47% ac-
curacy on the e-SNLI test data. This is a tremendously high score and supports the claim
that, in e-SNLI dataset, one can easily associate an explanation with a label (entailment,
contradiction, entailment) without having knowledge of the premise and hypothesis that
correspond the explanation [4]. This further supports the claim that the ExpainThenPre-

dict setup is indeed a sensible decomposition of our task. However, this is not always
the case, because there are multiple ways to formulate an explanation (see table 9.5 for
details).

premise hypothesis label explanation

A woman is in the park A person is in the park entailment A woman is a person
A woman is in the park There is no person in the park contradiction A woman is a person

Table 9.5. The same explanation can justify a different label depending on the input
premise and hypothesis. For the contradiction pair, one could also explain that "There can
be no person in the park if a woman is in the park" which is more indicative of contradiction
[4].
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Fine-tuning details

encoder checkpoint bert-base-uncased
encoder max length 128

# epochs 5
batch size 32
# GPUs 1

GPU type NVIDIA Volta V100

training time 5 hours & 42 mins
test acc 97.47%

Table 9.6. Fine-tuning details of the BERT-based Expl2Label classifier.

9.2.2.3 Putting it all together

Having separately fine-tuned the models Seq2Seq and Expl2Label, it is time to inter-
connect them, by feeding the explanation generated by Seq2Seq to the Expl2Label, and
perform inference to the entire model, which can be considered a black-box (this architec-
ture can be seen in figure 9.1). We report the inference results of the different variations
of our ExplainThenPredict model in table 9.7 below.

BERT2GPT

+

BERT

ALBERT2GPT

+

BERT

DISTILBERT2GPT

+

BERT

ROBERTA2GPT

+

BERT

acc 86.72% 85.45% 85.15% 87.97%

acc (entailment) 89.13% 86.76% 87.29% 90.17%

acc (contradiction) 90.42% 88.35% 85.82% 91.69%

acc (neutral) 80.4% 81.14% 82.20% 82.01%

Table 9.7. ExplainThenPredict inference results. BERT2GPT, ALBERT2GPT, DISTIL-
BERT2GPT and ROBERTA2GPT indicate the Seq2Seq model variation, while BERT indi-
cates the Expl2Label classifier. We report the accuracy among all test samples as well as
the accuracy per label (entailment, contradiction, neutral). The optimal values among all 4
ExplainThenPredict models are denoted in bold font.

Our model takes a pair of (premise, hypothesis) as input and predicts the correspond-
ing label (entailment, contradiction, neutral), therefore during inference we are interested
in the resulting accuracy of our model. We can see that all model variations have a lower
accuracy than the baseline’s accuracy (90.13%), however, as we will extensively discuss
below, this should not bother us at all. Moreover. we can see that ROBERTA2GPT
Seq2Seq variation achieves the highest acccuracy (87.97%) followed by BERT2GPT which
has 86.72% accuracy and last we have DISTILBERT2GPT and ALBERT2GPT. This obser-
vation is in line with the findings of table 9.4 and gives a hint that accurate explanations
generally lead to more accurate predictions. In section 9.3, we will attempt to associate
the quality of explanations with adversarial robustness, which is, after all, the essence of
our work. Finally, it is worth noting that all the fine-tuned ExplainThenPredict models
achieve entailment and contradiction accuracy close to 90% and neutral accuracy around
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80%, which is significantly lower. Taking into account that the e-SNLI dataset is perfectly
balanced among its 3 classes, the lower values of neutral accuracy indicate that, in gen-
eral, our model can more easily classify pairs where the hypothesis sentence is entailed
by the premise or contradicts it.

9.3 Attack results

We use the BERT-attack [33] and TextFooler [3] attack recipes in order to evalu-
ate the the adversarial robustness of our ExplainThenPredict models. BERT-attack and
TextFooler are state-of-the-art editors in terms of attacking the transformers architecture
and they perfectly fit our task as they both generate fluent adversarial examples that
preserve the semantics and the syntax of the original text input.1

Our experiments regarding the attacks are carried out in 2 stages as follows:

1. We target the premise sentence when attacking the baseline model and the Ex-
plainThenPredict models while keeping the hypothesis as is.

2. We target the hypothesis sentence when attacking the baseline model and the Ex-
plainThenPredict models while keeping the premise as is.

Indeed, the strategy of separately attacking premise and hypothesis provides a better
alignment among our experiments which renders our conclusions reliable and concrete.
Moreover, this strategy can help us gain a better insight regarding the sensitivity of each
input component (premise and hypothesis) against adversarial attacks.

In order to measure adversarial robustness, we will use a metric called attack success

rate. Attack success rate is actually the percentage of attack attempts that produce
successful adversarial examples. Therefore, higher values of attack success rate indicate
a high number of successful attempts to craft a valid adversarial example, thus the target
model is susceptible to the adversarial attack. On the contrary, lower values indicate a low
number of successful attempts to craft a valid adversarial example, thus the target model
is resistant (robust) to the adversarial attack. Consequently, and taking into account
that adversarial robustness is a measurement of a model’s susceptibility to adversarial
examples, it becomes clear that indeed attack success rate is a valid and sensible metric
for our task.

For the sake of completeness, we report all the statistics that were automatically
collected during the attacks. However, throughout our analysis, emphasis is placed pri-
marily on attack success rate and secondarily on after-attack accuracy, i.e. the percentage
of inputs that are both correctly classified and unsuccessfully attacked.

9.3.1 TextFooler

TextFooler algorithm has 2 hyper-parameters that allow us to control the desired
diversity and semantic similarity between the original and adversary text. More specifi-

1In chapter 7, we highlight that we are interested in recognizing textual entailment only between meaningful
and semantically coherent sentences.
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cally, hyper-parameter max_candidates (called N in the TextFooler paper [3]) is used to
specify the number of candidate synonyms that can potentially replace a "vulnerable"
word present in the original sequence and hyper-parameter min_cos_sim (called δ in the
TextFooler paper [3]) is used to specify the cosine similarity threshold so that the per-
turbed sequence is considered a valid adversarial example. Therefore, it becomes clear
that enlarging max_candidates or lowering min_cos_sim will force the generation of more
diverse synonym candidates in the expense of semantic similarity. On the contrary, low-
ering max_candidates or enlarging min_cos_sim will force the generation of semantically
more similar synonym candidates in the expense of diversity.

Jin et. al. [3] claim that setting max_candidates = 50 and min_cos_sim = 0.7 strikes a
balance between diversity and semantic similarity control, so we include this combination
of values in our experiments. Furthermore, in order to favor semantic similarity over
diversity, we slightly increase the value of min_cos_sim, i.e. we also experiment with the
setting max_candidates = 50 and min_cos_sim = 0.75. The attack results for the settings
mentioned above are summarized in tables 9.8 and 9.9.

TextFooler

(target sentence: premise)

max_candidates = 50

min_cos_sim = 0.7
Baseline

BERT2GPT
+

BERT

ALBERT2GPT
+

BERT

ROBERTA2GPT
+

BERT

DISTILBERT2GPT
+

BERT

Original accuracy 90.13% 86.72% 85.45% 87.97% 85.15%
Accuracy under attack 24.93% 27.76% 24.2% 28.74% 24.08%
Attack success rate (↓) 72.16% 67.99% 70.9% 67.33% 71.1%
Average perturbed word % 11.32% 8.04% 7.75% 7.93% 8.12%
Average num. words per input 21.39 21.39 21.39 21.39 21.39
Avg num queries 43.74 44.1 41.75 44.57 42.16

max_candidates = 50

min_cos_sim = 0.75
Baseline

BERT2GPT
+

BERT

ALBERT2GPT
+

BERT

ROBERTA2GPT
+

BERT

DISTILBERT2GPT
+

BERT

Original accuracy 90.13% 86.72% 85.45% 87.97% 85.15%
Accuracy under attack 33.22% 35.2% 30.92% 36.18% 31.1%
Attack success rate (↓) 62.9% 59.41% 61.5% 58.88% 61.2%
Average perturbed word % 11.52% 8.02% 7.79% 7.89% 8.23%
Average num. words per input 21.39 21.39 21.39 21.39 21.39
Avg num queries 37.02 36.68 35.11 37.14 35.49

Table 9.8. Attack results synopsis (attack recipe: TextFooler, target sentence: premise).
Our analysis is based on attack success rate, so emphasis must be placed only on the
corresponding rows.

Figure 9.3 depicts the achieved attack success rates of our ExplainThenPredict models’
vs the attack success rate of the baseline for the scenarios where the target sentence is
premise and the target sentence is hypothesis, respectively. We observe that regardless
of the target sentence and the value of min_cos_sim, all model variations achieve a lower
attack success rate compared to the baseline. This means that the above variations are
indeed more robust in terms of adversarial attacks.

Figure 9.4 depicts the percentage of attack success rate decrease that was achieved
by our models. Of course, the reference value is the attack success rate of the baseline
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TextFooler

(target sentence: hypothesis)

max_candidates = 50

min_cos_sim = 0.7
Baseline

BERT2GPT
+

BERT

ALBERT2GPT
+

BERT

ROBERTA2GPT
+

BERT

DISTILBERT2GPT
+

BERT

Original accuracy 90.13% 86.72% 85.45% 87.97% 85.15%
Accuracy under attack 10.33% 13.86% 12.68% 16.31% 11.83%
Attack success rate (↓) 88.46% 84.01% 85.16% 81.46% 86.11%
Average perturbed word % 8.3% 7.1% 7.22% 7.32% 7.02%
Average num. words per input 21.39 21.39 21.39 21.39 21.39
Avg num queries 24.3 24.6 25.05 25.92 24.16

max_candidates = 50

min_cos_sim = 0.75
Baseline

BERT2GPT
+

BERT

ALBERT2GPT
+

BERT

ROBERTA2GPT
+

BERT

DISTILBERT2GPT
+

BERT

Original accuracy 90.13% 86.72% 85.45% 87.97% 85.15%
Accuracy under attack 15.89% 18.6% 18.19% 21.85% 16.73%
Attack success rate (↓) 82.26% 78.55% 78.71% 75.16% 80.35%
Average perturbed word % 8.61% 7.28% 7.35% 7.49% 7.2%
Average num. words per input 21.39 21.39 21.39 21.39 21.39
Avg num queries 20.64 20.64 21.08 21.67 20.27

Table 9.9. Attack results synopsis (attack recipe: TextFooler, target sentence: hypothesis).
Our analysis is based on attack success rate, so emphasis must be placed only on the
corresponding rows.

Figure 9.3. Visualization of attack success rate of ExplainThenPredict model variations vs.
baseline model (attack recipe: TextFooler).

for each setting min_cos_sim ∈ {0.7, 0.75}. Figure 9.4 can be practically used to:

• Compare each ExplainThenPredict model variation with the baseline in terms of
adversarial robustness. Specifically, when the bar is above 0, this means that the
attack success rate of our model is lower that the baseline’s and therefore our model
achieves an increased adversarial robustness. However, when the bar is below 0,
this means that the attack success rate of our model is higher that the baseline’s
and therefore our model fails at increasing adversarial robustness.

• Compare the performance, in terms of adversarial robustness, among the Ex-
plainThenPredict model variations. Specifically, the variation with the largest bar
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Figure 9.4. Visualization of the % attack success rate decrease achieved by the 4 Ex-
plainThenPredict model variations.

height in the graph has the best performance, as it achieves the biggest percentage
attack success rate decrease compared to the baseline.

Having said that, we can conclude that ROBERTA2GPT variation is the most successful
in enhancing adversarial robustness and is followed by BERT2GPT variation. These two
variations stand out consistently, i.e. both for premise/hypothesis as target sentences
and for each setting min_cos_sim ∈ {0.7, 0.75}. ALBERT2GPT and DISTILBERT2GPT
achieve significantly enchanced robustness only when the target sentence is hypothesis,
whereas they struggle to achieve a decreased attack success rate when when the target
sentence is premise.

9.3.2 BERT-attack

BERT-attack algorithm has 1 hyper-parameter that allows us to control the desired
semantic similarity between the original and adversary text. More specifically, hyper-
parameter max_candidates (called K in the BERT-attack paper [33]) is used to specify the
number of candidate synonyms that can potentially replace a "vulnerable" word present
in the original sequence. Intuitively, enlarging max_candidates will force the generation
of semantically less similar synonym candidates and therefore the attack success rate is
expected to increase [33]. We opt to experiment with the values max_candidates ∈ {6, 8},
which strike a balance between semantic similarity and computational resources. The
attack results for the setting mentioned above are summarized in tables 9.10 and 9.11
below.

Figure 9.5 depicts the achieved attack success rates of our ExplainThenPredict mod-
els’ vs the attack success rate of the baseline for the scenarios where the target sentence
is premise and the target sentence is hypothesis. Interestingly, we observe that, for both
scenarios, all ExplainThenPredict model variations consistently achieve a lower attack
success rate compared to the baseline, therefore the goal of increasing adversarial ro-
bustness is accomplished.

Figure 9.6 depicts the percentage of attack success rate decrease that was achieved
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BERT-attack

(target sentence: premise)

max_candidates = 6 Baseline
BERT2GPT

+
BERT

ALBERT2GPT
+

BERT

ROBERTA2GPT
+

BERT

DISTILBERT2GPT
+

BERT

Original accuracy 90.13% 86.72% 85.45% 87.97% 85.15%
Accuracy under attack 19.26% 25.18% 21.92% 25.4% 23.37%
Attack success rate (↓) 78.5% 70.96% 74.35% 71.13% 72.55%
Average perturbed word % 10.88% 7.97% 7.84% 7.84% 8.09%
Average num. words per input 21.39 21.39 21.39 21.39 21.39
Avg num queries 26.96 29.77 28.52 29.93 29.19

max_candidates = 8 Baseline
BERT2GPT

+
BERT

ALBERT2GPT
+

BERT

ROBERTA2GPT
+

BERT

DISTILBERT2GPT
+

BERT

Original accuracy 90.13% 86.72% 85.45% 87.97% 85.15%
Accuracy under attack 14.79% 22.54% 19.02% 22.22% 20.02%
Attack success rate (↓) 83.48% 74.01% 77.74% 74.74% 76.49%
Average perturbed word % 10.78% 7.94% 7.78% 7.83% 8.15%
Average num. words per input 21.39 21.39 21.39 21.39 21.39
Avg num queries 31.27 35.9 33.84 35.68 34.88

Table 9.10. Attack results synopsis (attack recipe: BERT-attack, target sentence: premise).
Our analysis is based on attack success rate, so emphasis must be placed only on the
corresponding rows.

BERT-attack

(target sentence: hypothesis)

max_candidates = 6 Baseline
BERT2GPT

+
BERT

ALBERT2GPT
+

BERT

ROBERTA2GPT
+

BERT

DISTILBERT2GPT
+

BERT

Original accuracy 90.13% 86.72% 85.45% 87.97% 85.15%
Accuracy under attack 9.16% 15.23% 13.48% 16.11% 13.16%
Attack success rate (↓) 89.77% 82.44% 84.23% 81.68% 84.54%
Average perturbed word % 8.58% 7.22% 7.41% 7.24% 7.34%
Average num. words per input 21.39 21.39 21.39 21.39 21.39
Avg num queries 15.28 16.24 16.3 16.59 16.03

max_candidates = 8 Baseline
BERT2GPT

+
BERT

ALBERT2GPT
+

BERT

ROBERTA2GPT
+

BERT

DISTILBERT2GPT
+

BERT

Original accuracy 90.13% 86.72% 85.45% 87.97% 85.15%
Accuracy under attack 4.87% 11.68% 10.19% 12.53% 9.61%
Attack success rate (↓) 94.57% 86.54% 88.08% 85.76% 88.71%
Average perturbed word % 8.16% 7.07% 7.24% 7.16% 7.21%
Average num. words per input 21.39 21.39 21.39 21.39 21.39
Avg num queries 17.37 18.93 19.03 19.46 18.69

Table 9.11. Attack results synopsis (attack recipe: BERT-attack, target sentence: hypoth-
esis). Our analysis is based on attack success rate, so emphasis must be placed only on
the corresponding rows.

by our models. Of course, the reference value is the attack success rate of the baseline
for each setting max_candidates ∈ {6, 8}. We can conclude that, for the attack premise
scenario, BERT2GPT variation is the most successful in enhancing adversarial robust-
ness and is followed by ROBERTA2GPT variation. However, for the attack hypothesis
scenario, the opposite happens, i.e. ROBERTA2GPT achieves the biggest attack success
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Figure 9.5. Visualization of attack success rates of ExplainThenPredict model variations
vs. baseline model (attack recipe: BERT-attack).

rate decrease and is followed by BERT2GPT. In any case, we can deduce that, simi-
larly to TextFooler experiments above, BERT2GPT and ROBERTA2GPT appear to be the
most robust in terms of attack success rate and are followed by DISTILBERT2GPT and
ALBERT2GPT, which, in the case of BERT-attack, manage to significantly decrease the
attack success rate, compared to TextFooler, where they struggled to do so.

Figure 9.6. Visualization of the % attack success rate decrease achieved by the 4 Ex-
plainThenPredict model variations.

81





Chapter 10

Conclusion

In this work, we modified the traditional NLI task by leveraging natural language
explanations during both training and inference. Following the work of Camburu et.
al. [4], we utilized the ExplainThenPredict setup in our experiments, which first involves
a generative model that, given a premise and hypothesis, predicts an explanation that
attempts to describe the semantic relationship between premise and hypothesis, and
secondly this explanation is fed to a classifier that predicts the output label. Our work
is based on the observation that, using the above setup, the predicted label is no longer
directly conditioned on the input premise and hypothesis. Instead, it is conditioned on
an explanation that attempts to describe the semantic relationship between the input
premise and hypothesis, therefore this intermediate explanation could potentially filter
noise superimposed in the input sentences. Emphasis was placed on the explanation
generation and, specifically, four transformer-based encoder-decoder models (BERT2GPT,
ALBERT2GPT, ROBERTA2GPT and DISTILBERT2GPT) were fine-tuned for this goal.

We attacked our models using BERT-attack and TextFooler algorithms, which are
state-of-the-art in NLP and generate adversarial examples that retain semantic similarity
and fluency and we used attack success rate in order to measure adversarial robustness.
Our experiments showed that all the fine-tuned models are indeed more adversarially ro-
bust compared to the baseline, which is a simple classifier that does not leverage natural
language explanations. Notably, the decrease in attack success rate was observed consis-
tently, i.e. for both TextFooler and BERT-attack, for both target sentences (premise and
hypothesis) and for each hyper-parameter value of the attack algorithm that was used
in our experiments. Furthermore, we experimentally associated the quality of an expla-
nation with the adversarial robustness (decrease in attack success rate). Specifically,
we showed, through human evaluation, that BERT2GPT and ROBERTA2GPT Seq2Seq
variations generate the most accurate explanations, while simultaneously achieving the
highest decrease in attack success rate.

We hope that, in the future, our work will serve as a strong baseline when it comes to
associating natural language explanations with adversarial robustness. One is encour-
aged to experiment with other datasets than e-SNLI or employ complex architectures that
more deeply capture the semantic relationship between premise and hypothesis.
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List of Abbreviations

CNN Convolutional Neural Network
DNN Deep Neural Network
NLG Natural Language Generation
NLI Natural Language Inference
NLP Natural Language Processing
RNN Recurrent Neural Network
ΑΝ∆ Αναδϱοµικά Νευϱωνικά ∆ίκτυα
ΕΦΓ Επεξεϱγασία Φυσικής Γλώσσας
ΣΦΓ Συµπεϱασµίς Φυσικής Γλώσσας

89


	Περίληψη
	Abstract
	Ευχαριστίες
	I Εκτεταμένη Περίληψη στα Ελληνικά
	Το μοντέλο Κωδικοποιητή - Αποκωδικοποιητή βασισμένο σε Μετασχηματιστές
	Εισαγωγή
	Kωδικοποιητής - Aποκωδικοποιητής:
	Κωδικοποιητής
	Αποκωδικοποιητής

	Ανταγωνιστικές Επιθέσεις
	Εισαγωγή
	Παραδείγματα Ανταγωνιστικών Επιθέσεων
	Όραση Υπολογιστών
	Επεξεργασία Φυσικής Γλώσσας

	Βασικές Έννοιες και Ορισμοί
	Μαθηματική Μοντελοποίηση
	Ταξινόμηση Ανταγωνιστικών Επιθέσεων
	Μετρικές μη αντιληπτότητας για δείγματα κειμένου


	Προτεινόμενη Μέθοδος
	Διατύπωση προβλήματος
	Κίνητρο
	Πρόταση

	Πειραματικό Μέρος
	Πειραματική διάταξη
	Διάταξη βασισμένη σε εξηγήσεις
	Διάταξη χωρίς εξηγήσεις

	Εκπαίδευση και Αξιολόγηση
	Σημείο αναφοράς (baseline)
	Μοντέλο ExplainThenPredict

	Αποτελέσματα Ανταγωνιστικών Επιθέσεων
	TextFooler
	BERT-attack


	Συμπεράσματα

	II English Version
	Transformer-based Encoder-Decoder Models
	Introduction
	Background
	Natural Language Generation Task
	RNN-based Approach

	Encoder-Decoder
	Encoder
	Decoder

	Adversarial Attacks
	Introduction
	Examples of Adversarial Attacks
	Computer Vision
	Natural Language Processing

	Basic Concepts and Definitions
	Formula Descriptions
	Classification of Adversarial Attacks
	Imperceptibility Metrics for Text Inputs


	Proposal
	Problem statement
	Motivation
	Proposal

	Experiments and Results
	Experimental setup
	Explanations-based setup
	Explanations-free setup

	Training and Evaluation
	Baseline
	ExplainThenPredict model

	Attack results
	TextFooler
	BERT-attack


	Conclusion
	Bibliography
	List of Abbreviations


