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Πρόλογοσ 

Θ Ψθφιακι Υπογραφι είναι ζνα μακθματικό ςφςτθμα που χρθςιμοποιείται για 

τθν απόδειξθ τθσ γνθςιότθτασ ενόσ ψθφιακοφ μθνφματοσ ι εγγράφου. Μια ζγκυρθ 

ψθφιακι υπογραφι δίνει ςτον παραλιπτθ τθν πιςτοποίθςθ ότι το μινυμα που 

δθμιουργικθκε ανικει ςτον αποςτολζα που το υπζγραψε ψθφιακά και ότι δεν 

αλλοιϊκθκε-παραποιικθκε κατά τθν μεταφορά. Οι ψθφιακζσ υπογραφζσ 

χρθςιμοποιοφν ςυνδυαςμό μιασ κρυπτογραφικισ ςυνάρτθςθσ κατατεμαχιςμοφ 

(hash function) για δθμιουργία τθσ ςφνοψθσ (hash) ςε ςυνδυαςμό με αςυμμετρικι 

κρυπτογραφία για κρυπτογράφθςθ/αποκρυπτογράφθςθ ςφνοψθσ (ο ςυνδυαςμόσ 

ςφνοψθσ και κρυπτογράφθςθσ με αςυμμετρικι κρυπτογραφία αποδεικνφει τθν 

ακεραιότθτασ του εγγράφου αλλά και τθν απόδειξθ ταυτότθτασ του αποςτολζα). 

Σε μερικζσ χϊρεσ όπωσ τισ ΘΡΑ και κάποιεσ χϊρεσ τθσ Ευρωπαϊκισ ζνωςθσ, οι 

ψθφιακζσ υπογραφζσ ζχουν και νομικι υπόςταςθ. Οι ψθφιακζσ υπογραφζσ ςε 

ψθφιακά ζγγραφα είναι παρόμοιεσ με τισ αντίςτοιχεσ χειρόγραφεσ υπογραφζσ ςε 

ζντυπα ζγγραφα. Πταν οι ψθφιακζσ υπογραφζσ υλοποιοφνται - εφαρμόηονται 

ςωςτά (με χριςθ αςφαλϊν κρυπτογραφικϊν αλγορίκμων), είναι πολφ δυςκολότερο 

να πλαςτογραφθκοφν ςε ςχζςθ με τισ αντίςτοιχεσ χειρόγραφεσ. Επίςθσ το φυςικό 

πρόςωπο που ψθφιακά υπογράφει το ψθφιακό ζγγραφο δεν μπορεί να ιςχυριςτεί 

ότι δεν το υπόγραψε (όςο το ιδιωτικό κλειδί που χρθςιμοποίθςε δεν υποκλάπθκε). 

Κάποιεσ υλοποιιςεισ των ψθφιακϊν υπογραφϊν προςκζτουν και τθν θμερομθνία 

υπογραφισ του εγγράφου, ϊςτε και τον ιδιωτικό κλειδί να υποκλαπεί, θ ψθφιακι 

υπογραφι να είναι ζγκυρθ. Θ ψθφιακι υπογραφι μπορεί να προςτεκεί ςε 

οποιαδιποτε ςειρά από bits (δθλαδι δεδομζνα): παραδείγματα χριςθσ είναι τα 

μθνφματα θλεκτρονικοφ ταχυδρομείου, ζγγραφα, μθνφματα που ςτζλνονται ςτο 

Διαδίκτυο κλπ. Ρολλοί οργανιςμοί υιοκετοφν τθν χριςθ των ψθφιακϊν υπογραφϊν 

ϊςτε να αποφεφγεται θ αποςτολι τυπωμζνων εγγράφων (επικυρωμζνα με χριςθ 

ςφραγίδων και υπογραφϊν). 

 

 



6 
 

Abstract 

 

A digital signature or digital signature scheme is a mathematical scheme for 

demonstrating the authenticity of a digital message or document. A valid digital 

signature gives a recipient reason to believe that the message was created by a 

known sender, and that it was not altered in transit. Digital signatures are commonly 

used for software distribution, financial transactions, and in other cases where it is 

important to detect forgery and tampering. 

Digital signatures are often used to implement electronic signatures, a broader 

term that refers to any electronic data that carries the intent of a signature, but not 

all electronic signatures use digital signatures. In some countries, including the 

United States, India, and members of the European Union, electronic signatures have 

legal significance. However, laws concerning electronic signatures do not always 

make clear whether they are digital cryptographic signatures in the sense used here, 

leaving the legal definition, and so their importance, somewhat confused. 

Digital signatures employ a type of asymmetric cryptography. For messages sent 

through an insecure channel, a properly implemented digital signature gives the 

receiver reason to believe the message was sent by the claimed sender. Digital 

signatures are equivalent to traditional handwritten signatures in many respects; 

properly implemented digital signatures are more difficult to forge than the 

handwritten type. Digital signature schemes in the sense used here are 

cryptographically based, and must be implemented properly to be effective. Digital 

signatures can also provide non-repudiation, meaning that the signer cannot 

successfully claim they did not sign a message, while also claiming their private key 

remains secret; further, some non-repudiation schemes offer a time stamp for the 

digital signature, so that even if the private key is exposed, the signature is valid 

nonetheless. Digitally signed messages may be anything representable as a bitstring: 

examples include electronic mail, contracts, or a message sent via some other 

cryptographic protocol. 
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Κεφάλαιο 1   

Α. Στοιχειά από τθν κεωρία Αλγόρικμων και  Πολυωνυμικοφ χρόνου1 (polynomial-

time algorithm) 

1. Αλγόρικμοσ πολυωνυμικου χρόνου  

Ρριν προχωριςουμε ςτον οριςμό του αλγορίκμου πολυωνυμικου χρόνου 

παρακζτουμε πρϊτα κάποιουσ απαραίτθτουσ οριςμοφσ. 

Οριςμόσ (χρόνοσ εκτζλεςθσ) Ο χρόνοσ εκτζλεςθσ (running time) ενόσ αλγορίκμου 

για ζνα ςυγκεκριμζνο όριςμα είναι ο αρικμόσ των πρωταρχικϊν πράξεων ι 

«βθμάτων» που εκτελοφνται. 

Οριςμόσ (χειρότερθ περίπτωςθ τον χρόνου εκτζλεςθσ) Θ χειρότερθ περίπτωςθ του 

χρόνου εκτζλεςθσ (worst case — running time) ενόσ αλγορίκμου είναι ζνα άνω 

φράγμα του χρόνου εκτζλεςθσ για ζνα οποιοδιποτε όριςμα και εκφράηεται ωσ 

ςυνάρτθςθ του μεγζκουσ του ορίςματοσ. 

Συνικωσ δεν μασ ενδιαφζρει θ ακριβισ μζτρθςθ του κόςτουσ εκτζλεςθσ ενόσ 

αλγορίκμου αλλά θ εφρεςθ μόνο τθσ τάξθσ μεγζκουσ του κόςτουσ. Μασ ενδιαφζρει 

θ αςυμπτωτικι ςυμπεριφορά του αλγορίκμου. Με άλλα λόγια αναηθτοφμε τθν 

οριακι αυξθτικι τάςθ (rate of growth) τθσ ςυνάρτθςθσ που εκφράηει τθν 

πολυπλοκότθτα του αλγορίκμου κακϊσ αυξάνεται το μζγεκοσ τθσ ειςόδου. 

Οριςμόσ Ζςτω f:   \{0}     \,0- και g : Ν\{0}   Ν\,0-. Ορίηουμε το ςφμβολο Ο ωσ 

εξισ: 

O(g) = { f |  c > 0, n0:  n > n0   f(n)   cg(n)}. 

Αν f   O(g) ςυνικωσ γράφουμε f(n) = O(g(n)) και λζμε ότι θ ςυνάρτθςθ f είναι τάξθσ 

μεγζκουσ g. 

Αν p=ckn
k + ck-1nk-1 + ... + c0, δθλαδι πολυϊνυμο βακμοφ k, τότε p   O(nk) ι p(n) = 

O(nk). 

Μποροφμε τϊρα να διατυπϊςουμε τον οριςμό του αλγόρικμου πολυωνυμικοφ 

χρόνου. 

Οριςμόσ (αλγόρικμοσ πολυωνυμικοφ χρόνου) Ζνασ αλγόρικμοσ πολυωνυμικοφ 

χρόνου είναι ζνασ αλγόρικμοσ του οποίου θ ςυνάρτθςθ χειρότερθσ περίπτωςθσ του 

                                                      
1
 Στθν προκειμζνθ περίπτωςθ οι όροι ςυνάρτθςθ και αλγόρικμοσ είναι ταυτόςθμοι. 
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χρόνου εκτζλεςθσ είναι τθσ μορφισ Ο(nk), όπου n είναι το μζγεκοσ του ορίςματοσ 

και k μια ςτακερά. 

 

 

 

 

 

 

 

 

 

 

 

 

2. Ζμπιςτθ αρχι (trusted third party-TTP) 

Σκοπόσ μιασ ψθφιακισ υπογραφισ είναι θ λφςθ διαφωνιϊν (resolution of 

disputes).Για παράδειγμα, μια οντότθτα Α μπορεί κάποια ςτιγμι να αρνθκεί ότι 

υπόγραψε ζνα μινυμα ι κάποια άλλθ οντότθτα Β Φα μποροφςε ψευδϊσ να 

ιςχυριςτεί ότι μια υπογραφι ςε ζνα μινυμα παράχκθκε από τθν Α. Για να 

ξεπεράςουμε τζτοια προβλιματα απαιτείται μια ζμπιςτθ αρχι (trusted third party-

TT΢). Θ ΤΤ΢ πρζπει να είναι κάποια οντότθτα για τθν οποία όλοι οι ςυμμετζχοντεσ 

ςυμφωνοφν εκ των προτζρων. 

Αν θ οντότθτα Α αρνθκεί ότι ζνα μινυμα m, το οποίο κατζχει θ Β, υπογράφτθκε 

από αυτιν, τότε θ Β πρζπει να μπορεί να παρουςιάςει τθν υπογραφι sA  του m μαηί 

με το μινυμα m ςτθν ΤΤ΢. H ΤΤ΢ αποφαίνεται υπζρ τθσ Β αν VA (m,s) =αλθκισ και 

υπζρ τθσ Α διαφορετικά. Θ Β αποδζχεται τθν απόφαςθ αν είναι ςίγουρθ πωσ θ ΤΤ΢ 

ζχει τον ίδιο μεταςχθματιςμό επαλικευςθσ με τθν A, VA. H Α αποδζχεται τθν 

απόφαςθ αν είναι ςίγουρθ πωσ θ ΤΤ΢ χρθςιμοποίθςε το μεταςχθματιςμό 

επαλικευςθσ VA  και ότι ο μεταςχθματιςμόσ υπογραφισ SA δεν αποκαλφφκθκε. 

Επίςθσ μια ΤΤ΢ παίηει ςθμαντικό ρόλο ςτθν επικοινωνία μεταξφ οντοτιτων εντόσ 

ενόσ δικτφου. Σε αυτιν τθν περίπτωςθ κάκε οντότθτα Αi μοιράηεται ζνα 

διακεκριμζνο ςυμμετρικό κλειδί ki με τθν ΤΤ΢. Αν κάποια ςτιγμι δφο οντότθτεσ 
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επικυμιςουν να επικοινωνιςουν, τότε θ ΤΤ΢ παράγει ζνα κλειδί k και το ςτζλνει 

κρυπτογραφθμζνο υπό το ςτακερό κλειδί κάκε οντότθτασ, όπωσ φαίνεται ςτο ςχιμα 

που ακολουκεί για τισ οντότθτεσ A1 και A5. 

Διαχείριςθ κλειδιοφ μζςω μιασ ζμπιςτθσ αρχισ (ΤΤ΢). 

 

 

 

 

 3. Σχιματα πιςτοποίθςθσ ταυτότθτασ 

Τα ςχιματα πιςτοποίθςθσ ταυτότθτασ χρθςιμοποιοφνται ςε ςυςτιματα ςτα οποία 

είναι απαραίτθτο να αποδειχκεί θ ταυτότθτα κάποιασ οντότθτασ με θλεκτρονικά 

μζςα. 

Τα περιςςότερα ςχιματα πιςτοποίθςθσ ταυτότθτασ δεν είναι πάντα αςφαλι. 

Ζνασ υποκλοπζασ μπορεί να υποκλζψει όλεσ τισ απαραίτθτεσ πλθροφορίεσ που 

χρειάηεται ϊςτε να λειτουργιςει ωσ νόμιμοσ χριςτθσ του ςυςτιματοσ. Ζνα ςχιμα 

πιςτοποίθςθσ ταυτότθτασ πρζπει να παρζχει εγγυιςεισ ότι κάποιοσ που 

παρακολουκεί ζνα ςυγκεκριμζνο ςφςτθμα δεν μπορεί κατόπιν να λειτουργεί ωσ 

νόμιμοσ χριςτθσ του. Επίςθσ πρζπει να είναι αδφνατο για κάποιο χριςτθ του 

ςυςτιματοσ να μπορεί να παριςτάνει κάποιον άλλο χριςτθ, που ςθμαίνει ότι όταν 

κάποιοσ χριςτθσ πιςτοποιεί τθν ταυτότθτα του ςτο ςφςτθμα δεν πρζπει να 

αποκαλφπτει τθν πλθροφορία αναγνϊριςθσ του. 

Σχιμα αναγνϊριςθσ: πρόκλθςθ και ανταπόκριςθ (challenge-and-response) 

Το ςχιμα πρόκλθςθ και ανταπόκριςθ είναι ζνα απλό ςχιμα αναγνϊριςθσ που. 

βαςίηεται ςε οποιοδιποτε κρυπτοςφςτθμα ςυμμετρικοφ κλειδιοφ (π.χ., ΒΕ3).Ζςτω 

δφο οντότθτεσ Α,Β και ζνα ςυμμετρικό κλειδί k. To πρωτόκολλο ζχει ωσ εξισ: 
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1. 0 Β επιλζγει μία πρόκλθςθ (challenge) e, θ οποία είναι μια τυχαία δυαδικι 

ακολουκία μικουσ 64 bits και τθ ςτζλνει ςτον Α. 

2. Ο Α υπολογίηει το y = Ek(e), όπου Ε ο μεταςχθματιςμόσ κρυπτογράφθςθσ και το 

ςτζλνει ςτον Β. 

3. O Β υπολογίηει το y' = Ek(e) και πιςτοποιεί ότι y' = y. 

Μετατρζποντασ ζνα ςχιμα αναγνϊριςθσ ςε ζνα ςχιμα υπογραφισ 

Θ ακόλουκθ γενικι τεχνικι μπορεί να χρθςιμοποιθκεί για τθν μετατροπι ενόσ 

ςχιματοσ αναγνϊριςθσ πρόκλθςθ και ανταπόκριςθ ςε ςχιμα υπογραφισ: 

αντικακιςτοφμε τθν τυχαία πρόκλθςθ e τθσ οντότθτασ που επαλθκεφει (Β) με τθν 

τιμι κατακερματιςμοφ h(x||m), δθλ. τθσ παράκεςθσ του μάρτυρα (witness) x και 

του μθνφματοσ m που πρόκειται να υπογραφεί. 
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B.  Στοιχειά από τθν κεωρία Αλγόρικμων και  Άλγεβρα.  

1. Πρωταρχικό ςτοιχείο (primitive element) modulo n 

Οριςμόσ Ζςτω α    n*Av θ τάξθ του α είναι φ(n), τότε το α λζγεται γεννιτορασ ι 

πρωταρχικό ςτοιχείο του  n*. Αν το  n* ζχει ζνα γεννιτορα λζγεται κυκλικό. 

Το ςφνολο  n, με πράξθ τθν πρόςκεςθ modulo n, ςχθματίηει μια ομάδα τάξεωσ n. Το 

ςφνολο  n, με πράξθ τον πολλαπλαςιαςμό modulo n δεν είναι ομάδα, αφοφ δεν 

ζχουν όλα τα ςτοιχεία πολλαπλαςιαςτικό αντίςτροφο. Ωςτόςο, το ςφνολο  n* είναι 

ομάδα τάξεωσ φ(n) υπό τθν πράξθ του πολλαπλαςιαςμοφ modulo n, με ταυτοτικό 

ςτοιχείο το 1. 

2. Συνάρτθςθ Euler 

Οριςμόσ Για n   1, το φ (n) ςυμβολίηει το πλικοσ των ακεραίων ςτο διάςτθμα *1, n] 

που είναι ςχετικά πρϊτοι προσ το n. Θ ςυνάρτθςθ φ λζγεται ςυνάρτθςθ Euler. 

Πόριςμα (ιδιότθτεσ τθσ ςυνάρτθςθσ Euler) 

1. Αν p είναι πρϊτοσ, τότε φ (p) = p- 1. 

2. Θ ςυνάρτθςθ Euler είναι πολλαπλαςιαςτικι. Αυτό ςθμαίνει ότι αν (m,n) = 1, 

τότε  φ (m · n) = φ (m) · φ(n). 

3. Αν n = pe1
1  pe2

2 … pek
k  είναι θ ανάλυςθ του n ςε πρϊτουσ παράγοντεσ, τότε 

 

                                  φ (n)= n ( 1 - 
 

  
 ) n ( 1 - 

 

  
 ) … n ( 1 - 

 

  
 ) 

 

 

3. Επεκτεταμζνοσ Ευκλείδιοσ αλγόρικμοσ (extended Euclidean algorithm) 

Υπολογιςμόσ πολλαπλαςιαςτικοφ αντιςτρόφου modulo n.  

Επεκτεταμζνοσ Ευκλείδιοσ αλγόρικμοσ. 

1. no = n 

2. b0 = b 

3. ί0 = 0 

4. t = 1 

5. q= 
  

  
  

6. r= no- q x b0 

7. while r > 0 do 
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8. temp = t0 - q x t 

9. if  temp > 0 then temp = temp mod n 

10. if  temp < 0 then temp = n – ((-temp) mod n) 

11. t0 = t 

12. t = temp 

13. n0 = b0 

14. b0= r 

15. q= 
  

  
  

16. r = n0 - q x b0 

17. if b0    1 then 

ο b δεν ζχει αντίςτροφο modulo n  

else 

         b-1= t mod n 

 

 

 

4. Θεϊρθμα Euler 

Αν a    n* και (α,n) = 1, τότε αφ(n) 
   1 (mod n). 

5. Ψθφίο υψθλισ και χαμθλισ τάξθσ 

Ζςτω ζνασ ακζραιοσ b   2. Τότε οποιοςδιποτε κετικόσ ακζραιοσ α μπορεί να 

εκφραςτεί με μοναδικό τρόπο ωσ εξισ: α = anbn + αn-1bn-1 + ... + a1b + α0, όπου αi     

με 0   αi   6,0   i   n και an   0. 

Θ αναπαράςταςθ ενόσ κετικοφ ακεραίου α ωσ άκροιςμα πολλαπλαςίων δυνάμεων 

του b, όπωσ δίνεται παραπάνω, λζγεται αναπαράςταςθ του α με βάςθ (base ι radix) 

b. 

Θ αναπαράςταςθ ενόσ κετικοφ ακεραίου α με βάςθ b ςυνικωσ γράφεται ωσ α = 

(anαn-1…a1α0)b. Οι ακζραιοι αi, 0   i   n, λζγονται ψθφία. Το αn λζγεται το πιο 

ςθμαντικό ψθφίο ι ψθφίο υψθλισ τάξεωσ (most significant or high-order dig-it).To 

α0 λζγεται το λιγότερο ςθμαντικό ψθφίο ι ψθφίο χαμθλισ τάξεωσ (least significant 

or low-order digit). Αν b = 10,ο ςυνικθσ ςυμβολιςμόσ είναι α = anαn-1…a1α0. Αν b = 2 

τότε τα ψθφία λζγονται bits (Binary digiTS). 
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6. Επεξιγθςθ των ςυμβόλων    και    

•     είναι ο μεγαλφτεροσ ακζραιοσ που είναι μικρότεροσ ι ίςοσ του x. Ρ.χ.,        

= 5 και  –      = -6 (floor). 

•     είναι ο μικρότεροσ ακζραιοσ που είναι μεγαλφτεροσ ι ίςοσ του x. Ρ.χ., 

     = 6 και  –     = -5 (ceiling). 

7. Κινεηικό κεϊρθμα υπολοίπων (Chinese Remainder Theorem) 

Αν οι ακζραιοι n1,n2,…,nk είναι ανά δφο πρϊτοι προσ αλλιλουσ, τότε το ςφςτθμα των 

ιςοτιμιϊν 

 

x   a1 (mod n1) 

x   a2 (mod n2) 

. 

. 

. 

x   ak (mod nk) 

ζχει μοναδικι λφςθ modulo n = n1,n2,…,nk. 

Αλγόρικμοσ Gauss Θ λφςθ x των ταυτόχρονων ιςοδυναμιϊν ςτο κινεηικό κεϊρθμα 

των υπολοίπων μπορεί να υπολογιςτεί ωσ x =   
    aiNiMi mod n, όπου Ni = n/ni 

και Mi = Ni
-1  mod ni. 

8. Σφνολο τετραγωνικϊν υπολοίπων modulo n 

Το α    n*2 λζγεται τετραγωνικό υπόλοιπο (quadratic residue - QR) modulo n, αν 

υπάρχει x    n* τζτοιο ϊςτε να ιςχφει x
2   a (mod n). Av δεν υπάρχει τζτοιο x, 

τότε το α λζγεται τετραγωνικό μθ υπόλοιπο (quadratic non - residue - QNR) 

modulo n. To ςφνολο όλων των QR modulo n ςυμβολίηεται με Qn και το ςφνολο 

όλων των QNR με       .  

Σθμειϊνουμε ότι από τον οριςμό 0    n* από όπου προκφπτει ότι 0   Qn και 0   

      . 

 

 
                                                      

2 H πνιιαπιαζηαζηηθή νκάδα ηνπ  n είλαη  n*, = {α     n | (a,n) = 1}. Σπγθεθξηκέλα, αλ ν n είλαη πξώηνο, 

ηόηε  n*= {α | 1   α   n- 1}. 
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9. Σφμβολο  Jacobi 

Οριςμόσ Ζςτω n   3 περιττόσ με ανάλυςθ ςε πρϊτουσ παράγοντεσ n = pe1
1 pe2

2 … 

pek
k . Τότε το ςφμβολο Jacobi ορίηεται να είναι 

                                          
 

 
  =  

 

  
 
  

  
 

  
 
  

 …  
 

  
 
  

 

 

Για n πρϊτο, το ςφμβολο Jacobi ςυμπίπτει με το ςφμβολο Legendre. Για. τισ ιδιότθτεσ 

του ςυμβόλου Jacobi βλ. *Μ0ν96+, κεφ.2. 

 

10. Υπολογιςμόσ ςυμβόλου Jacobi 

Αλγόρικμοσ Υπολογιςμόσ ςυμβόλου Jacobi (και ςυμβόλου Legendre)  

JACOBI(a, n) 

ΕΛΣΟΔΟΣ: ζνασ περιττόσ ακζραιοσ n   3 και ζνασ ακζραιοσ α, 0   a < n. 

ΕΞΟΔΟΣ: το ςφμβολο Jacobi  
 

 
  (και το ςφμβολο Legendre όταν ο n είναι πρϊτοσ). 

1. Αν α = 0 τότε επζςτρεψε (0). 

2. Αν α = 1 τότε επζςτρεψε (1). 

3. Γράψε α = 2ea1, όπου a1 περιττόσ. 

4. Αν e άρτιοσ τότε κζςε s   1.Διαφορετικά κζςε s   1 αν n   1 ι 7 (mod 8), ι 

κζςε s   -1 αν n   3 ι 5 (mod 8). 

5. Αν n   3 (mod 4) και a1   3 (mod 4) τότε κζςε s  -s. 

6. Κζςε n1    n mod a1. 

7. Αν a1 = 1 τότε επζςτρεψε (s) διαφορετικά επζςτρεψε (s   JACOBI (n1, a1)). 

 

 

11. Υπολογιςμόσ πολλαπλαςιαςτικϊν αντίςτροφων ςτο  n 

ΕΛΣΟΔΟΣ: a     n. 

ΕΞΟΔΟΣ: a-1 mod n, εφόςον υπάρχει. 

1. Χρθςιμοποίθςε τον επεκτεταμζνο Ευκλείδιο αλγόρικμο (βλ.   πιο πάνω) για τθν 

εφρεςθ ακεραίων x και y τζτοιων ϊςτε ax + ny = d, όπου d = (a, n). 

2. Αν d > 1, τότε το α-1 mod n δεν υπάρχει. Διαφορετικά, επζςτρεψε (x). 
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12. Αλγόρικμοσ επαναλαμβανόμενου τετραγωνιςμοφ και πολλαπλαςιαςμοφ 

(square-and-multiply) για εκκετοποίθςθ ςτο  n 

ΕΛΣΟΔΟΣ: a     n και ο ακζραιοσ k, 0   k < n με δυαδικι αναπαράςταςθ k = 

    
  

   . 

ΕΞΟΔΟΣ: ak mod n. 

1. Κζςε b   1. Av k = 0 τότε επζςτρεψε (b). 

2. κζςε Α   α. 

3. Αν k0 = 1 τότε κζςε b   a. 

4. Για i από 1 ζωσ t κάνε τα ακόλουκα: 
 

4.1 Κζςε Α   A2 mod n. 

4.2 Αν ki = 1 τότε κζςε b   Α · b mod n. 

 

5. Επζςτρεψε (b). 

 

 

13. Στοιχεία από τθ Θεωρία Ομάδων 

Οριςμόσ (Διμελισ πράξθ) Μια διμελισ πράξθ * ςε ζνα ςφνολο S είναι ζνασ κανόνασ, 

με τον οποίο ςε κάκε διατεταγμζνο ηεφγοσ (α, b) ςτοιχείων του S αντιςτοιχίηεται 

κάποιο ςτοιχείο του S. 

Με μια διμελι πράξθ ςτο S, πρζπει να αντιςτοιχίηεται ςε κάκε διατεταγμζνο 

ηεφγοσ (α, b) ζνα ςτοιχείο που ανικει και αυτό ςτο S. H απαίτθςθ το ςτοιχείο αυτό 

να ανικει πάλι ςτο S είναι γνωςτι ωσ ςυνκικθ κλειςτότθτασ. Απαιτοφμε το S να 

είναι κλειςτό ωσ προσ μια διμελι πράξθ ςτο S. 

Οριςμόσ (Ομάδα) Ομάδα < G, * > είναι ζνα ςφνολο G, μαηί με μια διμελι πράξθ * 

ςτο G τζτοια, ϊςτε να ικανοποιοφνται τα ακόλουκα αξιϊματα: 

1. Θ διμελισ πράξθ * είναι προςεταιριςτικι. 

2. Υπάρχει ζνα ςτοιχείο e ςτο G τζτοιο, ϊςτε e*x = x*e = x για κάκε x    G.(Αυτό 

το ςτοιχείο e λζγεται ταυτοτικό ςτοιχείο για τθν * ςτο G.) 

3. Για κάκε α ςτο G, υπάρχει ζνα ςτοιχείο α' ςτο G με τθν ιδιότθτα α'*α = α*α' = 

e. (To ςτοιχείο α' λζγεται αντίςτροφο του α ωσ προσ τθν πράξθ *.) 

Το ταυτοτικό ςτοιχείο και τα αντίςτροφα ορίηονται μονοςιμαντα ςε μία ομάδα. 
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Οριςμόσ (Αβελιανι ομάδα) Μια ομάδα G λζγεται αβελιανι αν θ διμελισ πράξθ τθσ 

είναι αντιμετακετικι. Δθλαδι, για κάκε ηεφγοσ (α,b) ςτοιχείων τθσ ιςχφει a*b = b*a. 

Οριςμόσ (Δακτφλιοσ) Ζνασ δακτφλιοσ < R, +,· > είναι ζνα ςφνολο R εφοδιαςμζνο με 

δφο διμελείσ πράξεισ + και ·, τισ οποίεσ αποκαλοφμε πρόςκεςθ και 

πολλαπλαςιαςμό, οριςμζνεσ ςτο R ζτςι ϊςτε να ικανοποιοφνται τα ακόλουκα 

αξιϊματα: 

1. < R,+ > είναι μια αβελιανι ομάδα. 

2. Ο πολλαπλαςιαςμόσ είναι προςεταιριςτικόσ. 

3. Για κάκε a,b,c   R ιςχφει ο αριςτερόσ επιμεριςτικόσ νόμοσ, a · (b + c) = (α·b) + 

(α · c) και ο δεξιόσ επιμεριςτικόσ νόμοσ, (α + b) · c = (α · c) + (b · c). 

 

Οριςμόσ (Τάξθ τθσ G) Αν G είναι μια πεπεραςμζνθ ομάδα, τότε θ τάξθ |G| τθσ G 

είναι το πλικοσ των ςτοιχείων τθσ G. Γενικά, για κάκε πεπεραςμζνο ςφνολο S, |S| 

είναι το πλικοσ των ςτοιχείων του S. 

Οριςμόσ (Επαγόμενθ πράξθ) Ζςτω G μια ομάδα και S ζνα υποςφνολο τθσ G. Av για 

κάκε a,b   S ιςχφει ότι το γινόμενο α · b υπολογιςμζνο ςτθν G ανικει και ςτο S, τότε 

λζμε ότι το 5 είναι κλειςτό ωσ προσ τθν πράξθ ομάδασ τθσ G. H διμελισ πράξθ, που 

ορίηεται με αυτόν τον τρόπο ςτο S, λζγεται θ επαγόμενθ πράξθ ςτο S από τθν G. 

Οριςμόσ (Υποομάδα) Αν ζνα υποςφνολο Θ μιασ ομάδασ G είναι κλειςτό ωσ προσ τθ 

διμελι πράξθ τθσ G και αν το Θ είναι και αυτό ομάδα, τότε το Θ λζγεται υποομάδα 

τθσ G. Κα γράφουμε Θ  G ι G   Θ για να ςυμβολίηουμε το ότι θ Θ είναι υποομάδα 

τθσ G και γράφοντασ H < G ι G > H  κ α  εννοοφμε ότι Θ  G αλλά Θ   G. 

Κυκλικζσ υποομάδεσ 

Θεϊρθμα Ζνα υποςφνολο Θ μιασ ομάδασ G είναι υποομάδα τθσ G αν και μόνον αν 

ιςχφουν τα ακόλουκα: 

1. Το Θ είναι κλειςτό ωσ προσ τθ διμελι πράξθ τθσ G. 

2. Το ταυτοτικό ςτοιχείο e τθσ G ανικει ςτο Θ. 

3. Για κάκε α   Θ ιςχφει α-1   . 

 

Μια υποομάδα τθσ G που περιζχει το α πρζπει να περιζχει όλα τα ςτοιχεία τθσ μορφισ αn (ι 

n · α για προςκετικζσ ομάδεσ),       . 
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Οριςμόσ (Γνιςιεσ και μθ τετριμμζνεσ υποομάδεσ) Αν G είναι μια ομάδα, τότε θ υπ-

οομάδα που αποτελείται από τθν ίδια τθν G λζγεται θ μθ γνιςια υποομάδα τθσ G. 

Πλεσ οι άλλεσ υποομάδεσ λζγονται γνιςιεσ υποομάδεσ. Θ υποομάδα ,e- είναι θ 

τετριμμζνθ υποομάδα τθσ G. Πλεσ οι άλλεσ υποομάδεσ λζγονται μθ τετριμμζνεσ. 

Θεϊρθμα Ζςτω G μια ομάδα και ζςτω α   G. Τότε το ςφνολο Θ = ,an| n    - είναι 

μια υποομάδα τθσ G και μάλιςτα είναι θ μικρότερθ υποομάδα τθσ G που περιζχει το 

α, δθλαδι, κάκε υποομάδα που περιζχει το α περιζχει και τθν Θ. 

 

Οριςμόσ (Κυκλικι υποομάδα < α >) Θ ομάδα Θ του προθγοφμενου κεωριματοσ 

λζγεται θ κυκλικι υποομάδα τθσ G που παράγεται από το α και ςυμβολίηεται με < α >. 

 

Οριςμόσ (Γεννιτορασ, κυκλικι ομάδα) Ζνα ςτοιχείο α μιασ ομάδασ G παράγει τθν G 

και λζγεται γεννιτορασ τθσ G αν < α >= G. Mια ομάδα G λζγεται κυκλικι αν υπάρχει 

κάποιο ςτοιχείο α ςτθν G που παράγει τθν G. 

Αν θ κυκλικι υποομάδα < α > τθσ G είναι πεπεραςμζνθ, τότε θ τάξθ του α είναι θ 

τάξθ | < α > | αυτισ τθσ κυκλικισ υποομάδασ. Σε αντίκετθ περίπτωςθ, λζμε ότι το α 

ζχει άπειρθ τάξθ. Αν το α ζχει πεπεραςμζνθ τάξθ m, τότε m είναι ο μικρότεροσ 

κετικόσ ακζραιοσ για τον οποίο ιςχφει am = e (όπου e το ταυτοτικό ςτοιχείο τθσ G). 
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Κεφάλαιο 2  

Ειςαγωγι 

2.1    Γενικι ιδζα και οριςμόσ του ςχιματοσ ψθφιακισ υπογραφισ 

Οι ψθφιακζσ υπογραφζσ είναι ζνασ από τουσ ςθμαντικότερουσ κλάδουσ τθσ 

εφαρμοςμζνθσ κρυπτογραφίασ πλιρθσ ονομαςία τουσ είναι Σχιματα Ψθφιακισ Υπ-

ογραφισ (Digital Signature Schemes) θ απλοφςτερα Σχιματα Υπογραφισ ι 

Ψθφιακζσ Υπογραφζσ. 

Οι ψθφιακζσ υπογραφζσ ζχουν πολλζσ εφαρμογζσ ςτθν αςφάλεια πλθροφοριϊν, 

ςυμπεριλαμβάνοντασ τθν πιςτοποίθςθ, δθλαδι τθν εξακρίβωςθ τθσ προζλευςθσ 

ενόσ μθνφματοσ (authentication),τθν ακεραιότθτα των δεδομζνων, δθλαδι τθ μθ 

τροποποίθςθ του μθνφματοσ κατά τθ μετάδοςθ (data integrity) και τθ μθ άρνθςθ 

μιασ υπογραφισ (non - repudiation),δθλαδι να αρνθκεί κάποιοσ ότι υπόγραψε ζνα 

μινυμα. 

Θ ιδζα και θ χρθςιμότθτα μιασ ψθφιακισ υπογραφισ αναγνωρίςτθκε αρκετά 

χρόνια πριν οποιαδιποτε πρακτικι εφαρμογι. Θ πρϊτθ μζκοδοσ που 

ανακαλφφκθκε ιταν το ςχιμα υπογραφισ RSA, το οποίο παραμζνει μία από τισ πιο 

πρακτικζσ και πολφπλευρεσ διακζςιμεσ τεχνικζσ. Μεταγενζςτερεσ ζρευνεσ είχαν ωσ 

αποτζλεςμα πολλζσ εναλλακτικζσ τεχνικζσ ψθφιακϊν υπογραφϊν. Μερικζσ ζχουν 

ςθμαντικά πλεονεκτιματα όςον αφορά τθ λειτουργικότθτα και εφαρμογι τουσ. 

Ο ςκοπόσ μιασ ψθφιακισ υπογραφισ είναι θ παροχι ενόσ μζςου ςε μια οντότθτα 

να δεςμεφςει τθν ταυτότθτα τθσ με ζνα ποςό πλθροφορίασ. Μία χειρόγραφθ 

υπογραφι, όταν βρεκεί ςε ζνα ζγγραφο, δθλϊνει το πρόςωπο που είναι υπεφκυνο 

γι' αυτό. Υπάρχει μία μονοςιμαντθ αντιςτοιχία μεταξφ ατόμων και υπογραφϊν, ζτςι 

ϊςτε αν προκφψει κάποιο νομικό κζμα να μπορεί εφκολα να διαπιςτωκεί (με τθ 

βοικεια γραφολόγου) αν πράγματι μια οντότθτα υπόγραψε ζνα ζγγραφο. 

Μποροφμε λοιπόν να ποφμε ότι θ ψθφιακι υπογραφι αποτελεί το ψθφιακό 

«ταίρι» τθσ χειρόγραφθσ και χρθςιμοποιείται για τθν υπογραφι δεδομζνων 

αποκθκευμζνων ςε ψθφιακι μορφι. Θ απαίτθςθ για τθ δθμιουργία μίασ τζτοιασ 

υπογραφισ ζρχεται ωσ λογικι ςυνζπεια τθσ τεράςτιασ ποςότθτασ πλθροφορίασ που 

διακινείται πλζον μζςω του διαδικτφου. Οι ψθφιακζσ υπογραφζσ χρθςιμοποιοφνται 

επίςθσ ςε θλεκτρονικζσ ςυναλλαγζσ, ςτθν επικοινωνία μζςω θλεκτρονικοφ 
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ταχυδρομείου, ςε θλεκτρονικζσ δθμοπραςίεσ και γενικά ςε δραςτθριότθτεσ κατά τισ 

οποίεσ χρειάηεται επιβεβαίωςθ τθσ ταυτότθτασ τθσ μίασ πλευράσ ςτθν άλλθ. Επίςθσ 

ςυχνά είναι απαραίτθτο να κατοχυρωκεί θ ευρεςιτεχνία (copyright) δεδομζνων 

αποκθκευμζνων ςε ψθφιακι μορφι. Τζλοσ οι ψθφιακζσ υπογραφζσ παίηουν 

ςθμαντικό ρόλο ςτθν αςφάλεια υπολογιςτικϊν ςυςτθμάτων. 

Ρριν εμβακφνουμε ασ εξετάςουμε μερικζσ βαςικζσ διαφορζσ μεταξφ των χειρό-

γραφων και των ψθφιακϊν υπογραφϊν. 

Μία χειρόγραφθ υπογραφι αποτελεί φυςικό κομμάτι του εγγράφου που 

υπογράφεται, δθλαδι επιςυνάπτεται με φυςικό τρόπο ςτο ζγγραφο ζτςι ϊςτε 

κάκε γνιςιο αντίγραφο του τθν περιζχει. Αντικζτωσ μια ψθφιακι υπογραφι δεν 

επιςυνάπτεται φυςικά ςτο μινυμα και ζτςι μπορεί να αφαιρεκεί. Για να 

αντιμετωπιςτεί αυτό το πρόβλθμα πρζπει ο αλγόρικμοσ υπογραφισ να δεςμεφει με 

κάποιο τρόπο το μινυμα με τθν υπογραφι. Αυτό μπορεί να γίνει με τθν 

κρυπτογράφθςθ του υπογεγραμμζνου μθνφματοσ. Ραρακάτω κα δοφμε 

περιςςότερα για το πρόβλθμα αυτό. 

Θ δεφτερθ διαφορά αφορά τθν επαλικευςθ. Μία χειρόγραφθ υπογραφι 

επαλθκεφεται ςυγκρίνοντασ τθν με άλλεσ αυκεντικζσ υπογραφζσ. Βεβαίωσ θ 

μζκοδοσ αυτι δεν είναι ιδιαίτερα αςφαλισ κακϊσ είναι ςχετικά εφκολθ θ 

πλαςτογράφθςθ κάποιασ υπογραφισ. Από τθν άλλθ πλευρά, οι ψθφιακζσ 

υπογραφζσ μποροφν να επαλθκευκοφν χρθςιμοποιϊντασ ζναν δθμοςίωσ γνωςτό 

αλγόρικμο επαλικευςθσ. Δθλαδι ο οποιοςδιποτε μπορεί να επαλθκεφςει μια 

ψθφιακι υπογραφι. Θ χριςθ αςφαλϊν ςχθμάτων υπογραφισ προλαμβάνει τθν 

πικανότθτα πλαςτογράφθςθσ. 

Τρίτθ κατά ςειρά διαφορά είναι ότι ζνα αντίγραφο ενόσ ψθφιακά 

υπογεγραμμζνου μθνφματοσ είναι πανομοιότυπο με το αρχικό, ενϊ ζνα αντίγραφο 

ενόσ χειρόγραφα υπογεγραμμζνου εγγράφου διαφζρει ςυνικωσ από το αρχικό. 

Αυτό ςθμαίνει ότι χρειάηεται προςοχι ϊςτε να εμποδίηεται θ επαναχρθςιμοποίθςθ 

ενόσ ψθφιακά υπογεγραμμζνου μθνφματοσ. Ρ.χ. αν ο Α υπογράψει ζνα ψθφιακό 

μινυμα εξουςιοδοτϊντασ τον Β να αποςφρει € 100 από τον τραπεηικό του 

λογαριαςμό (δθλαδι μια θλεκτρονικι επιταγι), το μόνο που κζλει ο Α είναι ο Β να 

το κάνει μία φορά. Άρα το ίδιο το μινυμα πρζπει να περιζχει πλθροφορίεσ, όπωσ 

θμερομθνία και ϊρα, ζτςι ϊςτε να αποφεφγεται θ επαναχρθςιμοποίθςθ του. 
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Ζνα ςχιμα ψθφιακισ υπογραφισ αποτελείται από δφο ςυςτατικά μζρθ: ζναν 

αλγόρικμο υπογραφισ (signing algorithm) και ζναν αλγόρικμο επαλικευςθσ 

(verification algorithm). 

Ο Α (υπογράφων) μπορεί να υπογράψει ζνα μινυμα m χρθςιμοποιϊντασ ζναν 

κρυφό αλγόρικμο υπογραφισ S. Θ προκφπτουςα υπογραφι S(m) μπορεί 

μελλοντικά να επαλθκευκεί με τθ χριςθ ενόσ δθμόςιου αλγόρικμου επαλικευςθσ 

V. Δοκζντοσ ενόσ ηεφγουσ (m, s)3 ο αλγόρικμοσ επαλικευςθσ επιςτρζφει μια 

απάντθςθ, «αλθκισ» ι «ψευδισ», αναλόγωσ με το αν θ υπογραφι είναι αυκεντικι 

ι όχι. Θ διαδικαςία τθσ υπογραφισ ςυνεπάγεται το μεταςχθματιςμό του 

μθνφματοσ και κάποιασ πλθροφορίασ που διατθρείται κρυφι από μία οντότθτα ςε 

μία ετικζτα που λζγεται υπογραφι. 

 

 

Ορίηουμε τϊρα πιο αυςτθρά το ςχιμα ψθφιακισ υπογραφισ. 

 

Οριςμόσ 2.1 (Σχιμα Ψθφιακισ Υπογραφισ) 

Ζνα ςχιμα ψθφιακισ υπογραφισ είναι μία τριάδα (M,S,K), όπου ικανοποιοφνται οι 

ακόλουκεσ ςυνκικεσ: 

1. Μ. είναι το πεπεραςμζνο ςφνολο όλων των πικανϊν μθνυμάτων που μποροφν 

να υπογραφοφν. 

2. S είναι το πεπεραςμζνο ςφνολο όλων των υπογραφϊν. 

3. Κ, είναι το πεπεραςμζνο ςφνολο όλων των πικανϊν κλειδιϊν που μποροφν να 

χρθςιμοποιθκοφν για τθν υπογραφι. Λζγεται χϊροσ κλειδιϊν (keyspace). 

  k   K, υπάρχει ζνασ αλγόρικμοσ υπογραφισ Sk και ο αντίςτοιχοσ 

αλγόρικμοσ επαλικευςθσ Vk. Κάκε Sk:  Μ → S και Vk : Μ x S → ,αλθκισ, ψευδισ- 

είναι ςυναρτιςεισ τζτοιεσ ϊςτε να ικανοποιείται θ ακόλουκθ ιςότθτα για κάκε 

μινυμα m   Μ και για κάκε υπογραφι s   S: 

 

Vk (m,s) =  
    ι                  
    ι                ά   

                                  (2.1)       

                                                      

3  s  είλαη κία ππνγξαθή, όρη απαξαίηεηα ε S(m). 
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Ασ περιγράψουμε ςυνοπτικά τισ διαδικαςίεσ υπογραφισ και επαλικευςθσ. 

1.Διαδικαςία υπογραφισ. 

Θ οντότθτα Α (υπογράφων) δθμιουργεί μια υπογραφι για το μινυμα m   Μ  

ενεργϊντασ ωσ εξισ: 

1.1 Υπολογίηει το s = SΑ (m). 

1.2 Μεταδίδει το ηεφγοσ (m,s).To s  λζγεται υπογραφι του μθνφματοσ m.  

2.Διαδικαςία επαλικευςθσ. 

Για να επαλθκεφςει ότι μία υπογραφι s ςε ζνα μινυμα m δθμιουργικθκε από τον 

Α, μία οντότθτα Β εκτελεί τα ακόλουκα βιματα: 

2.1 Αποκτά τθ ςυνάρτθςθ επαλικευςθσ VA του Α. 

2.2 Υπολογίηει το u = VA (m , s). 

2.3 Αποδζχεται τθν υπογραφι αν u = αλθκισ και τθν απορρίπτει αν u = 

ψευδισ. 

Παρατιρθςθ 2.1 Οι μεταςχθματιςμοί υπογραφισ S και επαλικευςθσ V χαρακτθρί-

ηονται από ζνα κλειδί. Αυτό ςθμαίνει ότι υπάρχει μια κλάςθ αλγορίκμων 

υπογραφισ και επαλικευςθσ και κάκε αλγόρικμοσ αναγνωρίηεται από ζνα κλειδί. 

Ζτςι ο αλγόρικμοσ υπογραφισ SA του Α κακορίηεται από ζνα κλειδί kA και ο Α πρζπει 

μόνο να διατθρεί το kA κρυφό. Ραρομοίωσ ο αλγόρικμοσ επαλικευςθσ VA του Α 

κακορίηεται από ζνα κλειδί lΑ το οποίο γίνεται δθμοςίωσ γνωςτό. 

Οι ςυναρτιςεισ Vk και Sk πρζπει να είναι πολυωνυμικοφ χρόνου ςυναρτιςεισ (poly-

nomial - time functions) (βλ. παράρτθμα). Θ Vk πρζπει να είναι δθμόςια και θ Sk 

κρυφι, γνωςτι μόνο ςτον υπογράφοντα. Ρρζπει να είναι υπολογιςτικά ανζφικτο για 

τον Ο να πλαςτογραφιςει τθν υπογραφι του Α ςε ζνα μινυμα m. Αυτό ςθμαίνει ότι 

δοκζντοσ του m μόνο ο Α πρζπει να μπορεί να υπολογίςει τθν υπογραφι s ϊςτε 

VA(m, s) = αλθκισ. Ζνα ςχιμα υπογραφισ δεν είναι ποτζ απολφτωσ αςφαλζσ, αφοφ 

ο Ο μπορεί να ελζγξει όλεσ τισ πικανζσ υπογραφζσ s για ζνα μινυμα m 

χρθςιμοποιϊντασ το δθμόςιο αλγόρικμο επαλικευςθσ VA, μζχρι να βρει τθν ςωςτι 

υπογραφι. Δοκζντοσ λοιπόν επαρκοφσ χρόνου ο Ο μπορεί πάντα να πλαςτογραφεί 

τθν υπογραφι του Α. Συνεπϊσ, όπωσ και με τα κρυπτοςυςτιματα δθμοςίου 

κλειδιοφ, ςτόχοσ μασ είναι θ εφρεςθ ςχθμάτων υπογραφισ που είναι υπολογιςτικά 

αςφαλι για όςο χρονικό διάςτθμα απαιτείται. 
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Κάκε ςχιμα υπογραφισ πρζπει να ικανοποιεί κάποιεσ βαςικζσ ιδιότθτεσ: 

1. Να ιςχφει Vk(m, s)  = αλθκισ   Sk(m) = s,   m   Μ και s   S. 

2. Να είναι υπολογιςτικά «εφκολο» για κάποιον να παράξει τθν υπογραφι    

του και για κάποιον άλλο να επαλθκεφςει τθ γνθςιότθτα τθσ. 

3. Να είναι υπολογιςτικά ανζφικτο για οποιαδιποτε οντότθτα, εκτόσ τθσ 

Α, να βρει για οποιοδιποτε m  Μ, ζνα s   S ζτςι ϊςτε VA(m, s) = αλθκισ. 

 

Ασ επιςτρζψουμε τϊρα ςτθν πρϊτθ διαφορά μεταξφ χειρόγραφων και 

ψθφιακϊν υπογραφϊν. Αναφζραμε ότι ο αλγόρικμοσ υπογραφισ πρζπει να 

ςυνδζει με κάποιο τρόπο το μινυμα με τθν υπογραφι και ότι ζνασ τρόποσ είναι θ 

κρυπτογράφθςθ του υπογεγραμμζνου μθνφματοσ. Εδϊ απαιτείται προςοχι γιατί θ 

διαδικαςία πρζπει να γίνει με τθ ςειρά υπογραφι → κρυπτογράφθςθ, γιατί αλλιϊσ 

αν ο Ο καταφζρει να υποκλζψει το υπογεγραμμζνο μινυμα του Α προσ τον Β, 

μπορεί να αφαιρζςει τθν υπογραφι του Α και προςκζτοντασ τθ δικι του να τον 

υποδυκεί. 

Ριο ςυγκεκριμζνα ςτθν κρυπτογράφθςθ δθμοςίου κλειδιοφ ζχουμε τα 

ακόλουκα: Ζςτω ότι ο Α επικυμεί να ςτείλει ζνα υπογεγραμμζνο, κρυπτογραφθμζνο 

μινυμα ςτον Β. Δοκζντοσ ενόσ μθνφματοσ m ο Α υπολογίηει τθν υπογραφι του, s = 

SA(m) και ζπειτα κρυπτογραφεί τα m και s χρθςιμοποιϊντασ τον δθμόςιο αλγόρικμο 

κρυπτογράφθςθσ του Β, EB. Άρα ο Α παίρνει το κρυπτοκείμενο z = EB (m, s).To 

κρυπτοκείμενο z μεταδίδεται ςτον Β. Πταν ο Β λάβει το z πρϊτα το 

αποκρυπτογραφεί με τον κρυφό του αλγόρικμο αποκρυπτογράφθςθσ DB και παίρνει 

το ηεφγοσ (m, s). Κατόπιν χρθςιμοποιεί το δθμόςιο αλγόρικμο επαλικευςθσ του A, 

VA, για να ελζγξει αν VA(m, s) = αλθκισ. 

Τι γίνεται όμωσ αν ο Α πρϊτα κρυπτογραφιςει το m και ςτθ ςυνζχεια υπογράψει 

το κρυπτοκείμενο z; Στθν περίπτωςθ αυτι ο Α υπολογίηει τθν υπογραφι του, s, ωσ 

εξισ: s = SA(EB(m)) = SA(z).0 Α μεταδίδει το ηεφγοσ (z, s) ςτον Β. Ο Β αποκρυπτογραφεί 

το z αποκτϊντασ το m και επαλθκεφει τθν υπογραφι s με τον αλγόρικμο VA. Ζνα 

πικανό πρόβλθμα με αυτι τθν προςζγγιςθ είναι ότι αν ο Ο αποκτιςει το ηεφγοσ (z, 

s) μπορεί να αντικαταςτιςει τθν υπογραφι του A, s, με τθ δικι του, s' = SO(EB(m))4
 . 

                                                      
4
 Ο Ο κπνξεί λα ππνγξάςεη ην θξππηνθείκελν EB  (m) παξά ην γεγνλόο όηη δελ γλσξίδεη ην κήλπκα m. 
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Αν λοιπόν ο Ο αντικαταςτιςει τθν υπογραφι του Α με τθ δικι του τότε μεταδίδει το 

ηεφγοσ (z, s') ςτον Β.Θ υπογραφι του Ο κα επαλθκευκεί από τον Β με το δθμόςιο 

αλγόρικμο επαλικευςθσ του Ο, VO και ο Β ίςωσ ςυμπεράνει ότι το αρχικό μινυμα m 

προιλκε από τον Ο. Γι' αυτόν ακριβϊσ το λόγο προτείνεται θ κρυπτογράφθςθ του 

υπογεγραμμζνου μθνφματοσ. 

Το ακόλουκο παράδειγμα κάνει πιο κατανοθτι τθν ζννοια του ςχιματοσ ψθφιακισ 

υπογραφισ. 

 

Παράδειγμα 2.1 (Σχιμα Ψθφιακισ Υπογραφισ) 

Ζςτω Μ = {m1,m2,m3} και S = { s1,s2,s3}. To αριςτερό τμιμα του ςχιματοσ 2.1 

αναπαριςτά μία ςυνάρτθςθ υπογραφισ SA από το Μ ςτο S, ενϊ το δεξιό τθν 

αντίςτοιχθ ςυνάρτθςθ επαλικευςθσ VA από το Μ x S ςτο ςφνολο 

,αλθκισ, ψευδισ-5 

 

 

 

 

 

 

 

 

 

 

Σχιμα 2.1 Οι ςυναρτιςεισ υπογραφισ και επαλικευςθσ ενόσ ςχιματοσ 

ψθφιακισ υπογραφισ. 

Ππωσ είδαμε προθγουμζνωσ πρζπει να είναι υπολογιςτικά ανζφικτο για 

κάποιον, εκτόσ του Α, να βρει για κάποιο m   Μ ζνα s   S  ζτςι ϊςτε VA(m,s) = 

αλθκισ. Κανείσ μζχρι ςιμερα δεν ζχει αποδείξει τυπικά (μακθματικά) ότι υπάρχουν 

ςχιματα υπογραφισ που ικανοποιοφν αυτι τθν ιδιότθτα. Υπάρχουν όμωσ μερικοί 

                                                      
5
 Ο δείκτθσ Α αναφζρεται ςτθν οντότθτα Α. 
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καλοί υποψιφιοι που προκφπτουν από τεχνικζσ κρυπτογράφθςθσ δθμοςίου 

κλειδιοφ. 

 

2.2    Βαςικοί οριςμοί 

     Ραρακζτουμε κάποιουσ ςθμαντικοφσ για τθ ςυνζχεια οριςμοφσ. 

1. Μία ψθφιακι υπογραφι είναι μία ακολουκία δεδομζνων (data string) θ 

οποία ςυνδζει ζνα μινυμα (ςε ψθφιακι μορφι) με μία οντότθτα προελεφςεωσ 

(originating entity). 

2. Ζνασ αλγόρικμοσ παραγωγισ μιασ ψθφιακισ υπογραφισ (digital signature 

generation algorithm) είναι μία μζκοδοσ για να παραχκεί μία ψθφιακι 

υπογραφι. 

3. Ζνασ αλγόρικμοσ επαλικευςθσ μιασ ψθφιακισ υπογραφισ (digital signature 

verification algorithm) είναι μία μζκοδοσ για να επαλθκευκεί αν μία ψθφιακι 

υπογραφι είναι αυκεντικι. 

4. Ζνα ςχιμα (ι μθχανιςμόσ) ψθφιακισ υπογραφισ (digital signature scheme (or 

mechanism)) αποτελείται από ζναν αλγόρικμο παραγωγισ τθσ υπογραφισ και 

τον αντίςτοιχο αλγόρικμο επαλικευςθσ. 

5. Μία διαδικαςία υπογραφισ (digital signature signing process) αποτελείται 

από ζναν (μακθματικό) αλγόρικμο παραγωγισ μίασ ψθφιακισ υπογραφισ 

μαηί με μία μζκοδο διαμόρφωςθσ των δεδομζνων ςε μθνφματα που μποροφν 

να υπογραφοφν. 

6. Μία διαδικαςία επαλικευςθσ (digital signature verification process) 

αποτελείται από ζναν αλγόρικμο επαλικευςθσ μαηί με μία μζκοδο ανάκτθςθσ 

των δεδομζνων από το μινυμα. 

Για να χρθςιμοποιθκεί ζνα ςχιμα ψθφιακισ υπογραφισ ςτθν πράξθ είναι 

απαραίτθτο να ζχουμε μια διαδικαςία ψθφιακισ υπογραφισ. Δφο τζτοιεσ 

διαδικαςίεσ είναι γνωςτζσ με τα ονόματα ISO/IEC 9796 και PKCS #1 (βλ.*ΜOV96], 

κεφ. 11). Ραρακζτουμε τϊρα τθ ςθμειογραφία που κα χρθςιμοποιιςουμε. Τα 

ςφνολα και οι ςυναρτιςεισ που παρατίκενται είναι όλα δθμοςίωσ γνωςτά. 

• Μ: Ζνα ςφνολο ςτοιχείων που λζγεται χϊροσ των μθνυμάτων (message 

space). 

•   : Ζνα ςφνολο ςτοιχείων που λζγεται χϊροσ υπογραφισ (signing space). 
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• S: Ζνα ςφνολο ςτοιχείων που λζγεται χϊροσ των υπογραφϊν (signature 

space). 

• R: Μία 1-1 ςυνάρτθςθ από το Μ ςτο Ms που λζγεται ςυνάρτθςθ πλεονά-

ηουςασ πλθροφορίασ (redundancy function). 

• MR: Θ εικόνα τθσ R (δθλ., MR = Im (R)). 

• R-1: Θ αντίςτροφθ τθσ R (δθλ., R-1 : MR → Μ). 

• R: Ζνα ςφνολο ςτοιχείων που λζγεται το ςφνολο τοποκζτθςθσ δεικτϊν για τθν 

υπογραφι (indexing set for signing). 

• h: Μία ςυνάρτθςθ μονισ κατεφκυνςθσ με πεδίο οριςμοφ το Μ. 

• Mh: Θ εικόνα τθσ h (δθλ., h : Μ → Mh). To Mh  MS λζγεται χϊροσ των τιμϊν 

κατακερματιςμοφ (hash value space). 

Σθμείωςθ 2.1 (ςχόλια επί τθσ ςθμειογραφίασ): 

1. (χϊροσ μθνυμάτων) Μ είναι το ςφνολο των ςτοιχείων ςτα οποία ο υπογράφων 

μπορεί να επιςυνάψει μία ψθφιακι υπογραφι. 

2. (χϊροσ υπογραφισ)    είναι το ςφνολο των ςτοιχείων ςτα οποία 

εφαρμόηονται οι μεταςχθματιςμοί υπογραφισ. Οι μεταςχθματιςμοί 

υπογραφισ δεν εφαρμόηονται άμεςα ςτο ςφνολο Μ. 

3. (χϊροσ υπογραφϊν) S είναι το ςφνολο των ςτοιχείων που ςχετίηονται με τα 

ςτοιχεία του χϊρου μθνυμάτων Μ. Τα ςτοιχεία αυτά χρθςιμοποιοφνται για τθ 

δζςμευςθ του υπογράφοντοσ με το μινυμα. 

4. (ςφνολο τοποκζτθςθσ δεικτϊν) Το ςφνολο R χρθςιμοποιείται για τθν 

αναγνϊριςθ ςυγκεκριμζνων μεταςχθματιςμϊν υπογραφισ. 

Τα ςχιματα ψθφιακισ υπογραφισ μποροφν να διακρικοφν ςε δφο μεγάλεσ 

κατθγορίεσ: 

1. Σχιματα ψθφιακισ υπογραφισ με παράρτθμα (Digital Signature Schemes 

with Appendix).Τα ςχιματα αυτισ τθσ κατθγορίασ απαιτοφν το αρχικό μινυμα 

ωσ είςοδο (όριςμα) ςτον αλγόρικμο επαλικευςθσ. 

2. Σχιματα ψθφιακισ υπογραφισ με ανάκτθςθ του μθνφματοσ (Digital 

Signature Schemes with Message Recovery). Εδϊ δεν απαιτείται ωσ είςοδοσ 

ςτον αλγόρικμο επαλικευςθσ το αρχικό μινυμα. Εδϊ το αρχικό μινυμα 

μπορεί να ανακτθκεί από τθν ίδια τθν υπογραφι. 
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Οι παραπάνω κατθγορίεσ μποροφν περαιτζρω να υποδιαιρεκοφν αναλόγωσ αν 

|R|=1 ι όχι6. 

Οριςμόσ 2.2 Ζνα ςχιμα ψθφιακισ υπογραφισ (είτε με παράρτθμα είτε με ανάκτθςθ 

του μθνφματοσ) λζγεται τυχαιοποιθμζνο (randomized) αν |R| > 1, αλλιϊσ λζγεται 

ντετερμινιςτικό (ι προςδιοριςτικό) (deterministic). 

Με τθ ςειρά τουσ τα προςδιοριςτικά ςχιματα ψθφιακισ υπογραφισ 

υποδιαιροφνται ςε ςχιματα μίασ χριςθσ (one-time signature schemes) και ςε 

ςχιματα πολλαπλισ χριςθσ (multiple — use signature schemes). Στο ςχιμα που 

ακολουκεί απεικονίηεται θ παραπάνω ταξινόμθςθ. 

 

 

 

 

 

 

 

Σχιμα 2.2 Μια ταξινόμθςθ των ςχθμάτων ψθφιακισ υπογραφισ. 

Ρριν ολοκλθρϊςουμε τθν παράγραφο, κεωροφμε ςκόπιμο να αναφζρουμε 

κάποια χριςιμα ςτοιχεία για τθ ςυνάρτθςθ πλεονάηουςασ πλθροφορίασ R ϊςτε να 

γίνει κατανοθτι θ χριςθ τθσ. 

Θ ςυνάρτθςθ πλεονάηουςασ πλθροφορίασ είναι μία δθμοςίωσ γνωςτι, 

αντιςτρζψιμθ ςυνάρτθςθ και χρθςιμοποιείται για λόγουσ αςφαλείασ. Ζνα 

παράδειγμα μίασ τζτοιασ ςυνάρτθςθσ είναι θ μετατροπι ενόσ δυαδικοφ κειμζνου 

ςε τζτοια μορφι ϊςτε ανάμεςα ςε κάκε 8 bit να εμφανίηεται θ λζξθ 10101. 

Εφαρμόηοντασ ο υπογράφων ςε ζνα μινυμα μία τζτοια ςυνάρτθςθ κακιςτά ςχεδόν 

αδφνατθ τθν πλαςτογράφθςθ τθσ υπογραφισ του, εκτόσ αν κάποιοσ «αντίπαλοσ» 

κατορκϊςει να υπολογίςει το ιδιωτικό του κλειδί. 

 

                                                      

6 Με |R| ζπκβνιίδεηαη ν πιεζάξηζκνο ηνπ R. 

τυχαιοποιθμζνο 

με ανάκτθςθ του μθνφματοσ 

προςδιοριςτικό 

Σχιματα Ψθφιακισ Υπογραφισ 
τυχαιοποιθμζνο 

με παράρτθμα 

προςδιοριςτικό 
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2.3 Κρυπτογραφικζσ ςυναρτιςεισ κατακερματιςμοφ (Cryptographic Hash 

Functions) 

Οι κρυπτογραφικζσ ςυναρτιςεισ κατακερματιςμοφ παίηουν κεμελιϊδθ ρόλο ςτθ 

ςφγχρονθ κρυπτογραφία. Συχνά λζγονται (ανεπίςθμα) και ςυναρτιςεισ 

κατακερματιςμοφ μονισ κατεφκυνςθσ (one — way hash functions). Ενϊ ςχετίηονται 

με τισ ςυμβατικζσ ςυναρτιςεισ κατακερματιςμοφ οι οποίεσ κυρίωσ 

χρθςιμοποιοφνται ςε μθ κρυπτογραφικζσ εφαρμογζσ υπολογιςτϊν (και ςτισ δφο 

περιπτϊςεισ μεγάλα πεδία οριςμοφ απεικονίηονται ςε μικρότερα πεδία τιμϊν) 

ζχουν αρκετζσ ςθμαντικζσ διαφορζσ. Εμείσ κα περιοριςτοφμε ςτισ κρυπτογραφικζσ 

ςυναρτιςεισ κατακερματιςμοφ οι οποίεσ βρίςκουν εφαρμογζσ ςτθν ακεραιότθτα 

των δεδομζνων και τθν πιςτοποίθςθ των μθνυμάτων. 

Μία ςυνάρτθςθ κατακερματιςμοφ δζχεται ωσ όριςμα ζνα μινυμα και 

παράγει ζνα αποτζλεςμα το οποίο αναφζρεται ωσ τιμι κατακερματιςμοφ. 

Συγκεκριμζνα μία ςυνάρτθςθ κατακερματιςμοφ h απεικονίηει ακολουκίεσ bit 

αυκαίρετου πεπεραςμζνου μικουσ ςε ακολουκίεσ ςτακεροφ μικουσ ,ζςτω n bits.Οι 

ςυναρτιςεισ αυτζσ είναι τθσ μορφισ: h : D → R, |D| > |R|, όπου δεν αποκλείεται 

|D|= , ενϊ το R είναι πεπεραςμζνο ςφνολο. 

Οι ςυναρτιςεισ κατακερματιςμοφ χρθςιμοποιοφνται για τθν ακεραιότθτα των 

δεδομζνων από κοινοφ με ςχιματα ψθφιακισ υπογραφισ, όπου για διάφορουσ 

λόγουσ ζνα μινυμα πρϊτα κατακερματίηεται και ςτθ ςυνζχεια θ τιμι 

κατακερματιςμοφ, ωσ αντιπρόςωποσ του μθνφματοσ, υπογράφεται ςτθ κζςθ του. 

Σχετικά με τθν ακεραιότθτα των δεδομζνων οι ςυναρτιςεισ κατακερματιςμοφ 

χρθςιμοποιοφνται ωσ ακολοφκωσ. Υπολογίηεται θ τιμι κατακερματιςμοφ που 

αντιςτοιχεί ςε κάποιο ςυγκεκριμζνο όριςμα. Υποκζτουμε ότι θ τιμι αυτι 

προςτατεφεται με κάποιο τρόπο. Για να επαλθκεφςουμε ςτο μζλλον ότι τα 

δεδομζνα (όριςμα) δεν μεταβλικθκαν, υπολογίηουμε ξανά τθν τιμι 

κατακερματιςμοφ και ςυγκρίνουμε τθ νζα τιμι με τθν αρχικι. 

Οριςμόσ 2.3 Μία ςυνάρτθςθ κατακερματιςμοφ είναι μία ςυνάρτθςθ h θ οποία ζχει 

τουλάχιςτον τισ δφο ακόλουκεσ ιδιότθτεσ: 

1. ςυμπίεςθ (compression):θ h απεικονίηει ζνα όριςμα x αυκαίρετου 

πεπεραςμζνου μικουσ bit ςε μία εικόνα h(x) ςτακεροφ μικουσ n bits. 

2. ευκολία ςτον υπολογιςμό (ease of computation): δοκείςθσ τθσ h και ενόσ 
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ορίςματοσ x, το h(x) υπολογίηεται εφκολα. 

 

Στα παρακάτω υποκζτουμε ότι το Σ είναι ζνα αλφάβθτο, δθλαδι ζνα ςφνολο 

ςυμβόλων. Με Σ* ςυμβολίηουμε το ςφνολο όλων των ςυμβολοακολουκιϊν 

από το αλφάβθτο Σ. Ρ.χ. για το δυαδικό αλφάβθτο ,0,1- ζχουμε : ,0,1-* = 

 ,0,1,00,01,10,11,001,..., όπου με   ςυμβολίηουμε τθν κενι 

ςυμβολοακολουκία. 

Συναρτιςεισ κατακερματιςμοφ και ςυναρτιςεισ ςυμπίεςθσ 

Σχετικά με κρυπτογραφικζσ εφαρμογζσ υπολογιςτϊν, όπου Σ = ,0,1-, μία ςυνάρτθςθ 

κατακερματιςμοφ ορίηεται μακθματικά ωσ εξισ: h :Σ*→Σn, n     (π.χ n =128 ι 160). 

Θ πικανότθτα μία τυχαία επιλεγμζνθ ακολουκία να απεικονιςκεί ςε μία ςυγ-

κεκριμζνθ τιμι κατακερματιςμοφ μικουσ n — bit είναι 
 

 
n . Οι ςυναρτιςεισ αυτζσ 

δεν είναι 1-1 (injective). 

Παράδειγμα 2.2 

Θ απεικόνιςθ που ςτζλνει το b1b2…bk του ,0,1-* ςτο (b1+ b2 + ··· + bk) mod 2 είναι 

μία ςυνάρτθςθ κατακερματιςμοφ. Απεικονίηει για παράδειγμα το 01101 ςτο 1. Εν 

γζνει, απεικονίηει μια ακολουκία b ςτο 1 αν το πλικοσ των μονάδων τθσ b είναι 

περιττόσ αρικμόσ και ςτο 0 διαφορετικά. 

Οι ςυναρτιςεισ κατακερματιςμοφ μποροφν να παραχκοφν χρθςιμοποιϊντασ 

ςυναρτιςεισ ςυμπίεςθσ. Μία ςυνάρτθςθ ςυμπίεςθσ είναι μία απεικόνιςθ h :Σm→Σn, 

n, m    , m > n. Απεικονίηει ακολουκίεσ ςτακεροφ μικουσ ςε ακολουκίεσ 

μικρότερου μικουσ. 

Παράδειγμα 2.3 

Θ απεικόνιςθ που ςτζλνει τθ λζξθ b1b2…bm του ,0,1-m ςτο (b1+b2+…+bk) mod 2 είναι 

μία ςυνάρτθςθ ςυμπίεςθσ αν m > 1. 

Οι κρυπτογραφικζσ ςυναρτιςεισ κατακερματιςμοφ και ςυμπίεςθσ πρζπει να 

ζχουν ιδιότθτεσ οι οποίεσ εγγυϊνται τθν αςφάλεια τουσ. Ρεριγράφουμε τϊρα 

ανεπίςθμα αυτζσ τισ ιδιότθτεσ. Ζςτω h :Σ*→Σn  μία ςυνάρτθςθ κατακερματιςμοφ 

ι h: Σm → Σn  μία ςυνάρτθςθ ςυμπίεςθσ. Συμβολίηουμε το ςφνολο των οριςμάτων 

τθσ h, Σ* ι Σm, με D. Αν θ h είναι ςυνάρτθςθ κατακερματιςμοφ τότε D = Σ*, ενϊ 

αν θ h είναι ςυνάρτθςθ ςυμπίεςθσ τότε D = Σm. 
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Θ ςυνάρτθςθ h λζγεται ςυνάρτθςθ μονισ κατεφκυνςθσ (one — way function) αν 

είναι ανζφικτθ θ αντιςτροφι τθσ. Είναι πολφπλοκο να περιγράψουμε τον όρο 

ανζφικτθ με ακριβι μακθματικό τρόπο. Γι' αυτό το λόγο δίνουμε μια διαιςκθτικι 

περιγραφι. Κάκε αλγόρικμοσ με όριςμα ζνα y   Σn που προςπακεί να υπολογίςει 

ζνα x με h(x) = y ςχεδόν πάντα αποτυγχάνει. Δεν είναι γνωςτό αν υπάρχουν 

ςυναρτιςεισ μονισ κατεφκυνςθσ. Υπάρχουν όμωσ ςυναρτιςεισ που είναι εφκολο 

να υπολογιςτοφν αλλά για τισ οποίεσ δεν είναι γνωςτοί αποδοτικοί αλγόρικμοι 

αντιςτροφισ και ζτςι μποροφν να χρθςιμοποιθκοφν ωσ ςυναρτιςεισ μονισ 

κατεφκυνςθσ. 

Παράδειγμα 2.4 

Αν p είναι ζνασ τυχαία επιλεγμζνοσ 1024-bit πρϊτοσ και g είναι ζνα πρωταρχικό 

ςτοιχείο mod p (βλ. παράρτθμα), τότε θ ςυνάρτθςθ  f : {0,2, ...,p - 2- → ,1, 2,...,p-1}, 

με τφπο f(x) = g x mod p, είναι εφκολο να υπολογιςτεί με γριγορθ εκκετοποίθςθ, 

αλλά μία αποδοτικι αντίςτροφθ ςυνάρτθςθ δεν είναι γνωςτι επειδι είναι δφςκολο 

να υπολογίςουμε διακριτοφσ λογαρίκμουσ. Για αυτό το λόγο θ f μπορεί να 

χρθςιμοποιθκεί ωσ ςυνάρτθςθ μονισ κατεφκυνςθσ. 

Οριςμόσ 2.4 Μια ςφγκρουςθ (collision) τθσ h είναι ζνα ηεφγοσ (x1,x2)   D2 για το 

οποίο ιςχφει ότι x1 ≠ x2  και  h(x1) = h(x2). 

Υπάρχουν ςυγκροφςεισ ςε όλεσ τισ ςυναρτιςεισ κατακερματιςμοφ και ςυμπίεςθσ 

επειδι δεν είναι 1-1. 

Παράδειγμα 2.5 

Μία ςφγκρουςθ τθσ ςυνάρτθςθσ κατακερματιςμοφ του παραδείγματοσ 2.2 είναι ζνα 

ηεφγοσ διακεκριμζνων δυαδικϊν ακολουκιϊν με περιττό πλικοσ μονάδων όπωσ οι 

(111,001). 

Οριςμόσ 2.5 Θ ςυνάρτθςθ h λζγεται αςκενϊσ ανκεκτικι ςε ςυγκροφςεισ (weak 

collision resistant) αν είναι ανζφικτοσ ο υπολογιςμόσ μίασ ςφγκρουςθσ (x1,x2) για 

δοκζν x1   D. 

Οριςμόσ 2.6 Θ ςυνάρτθςθ h λζγεται (ιςχυρϊσ) ανκεκτικι ςε ςυγκροφςεισ (strong 

collision resistant) αν είναι ανζφικτοσ ο υπολογιςμόσ οποιαςδιποτε ςφγκρουςθσ 

(x1,x2) τθσ h. 

Οι ςυναρτιςεισ κατακερματιςμοφ αυτοφ του τφπου είναι απαραίτθτεσ για τα 

ςχιματα ψθφιακισ υπογραφισ. 
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Μπορεί να δειχκεί ότι οι ιςχυρϊσ ανκεκτικζσ ςυναρτιςεισ κατακερματιςμοφ 

είναι ςυναρτιςεισ μονισ κατεφκυνςθσ. Θ ιδζα είναι θ εξισ: ζςτω ότι υπάρχει ζνασ 

αλγόρικμοσ αντιςτροφισ για τθν h. Επιλζγουμε τυχαία μια ακολουκία x2. 

Χρθςιμοποιϊντασ τον αλγόρικμο αντιςτροφισ υπολογίηουμε μία αντίςτροφθ 

εικόνα x1 του y(=h(x2)). Τότε το ηεφγοσ (x1,x2) είναι μία ςφγκρουςθ τθσ h, εκτόσ αν 

x1=x2. 

Ωσ βαςικζσ ιδιότθτεσ μίασ ςυνάρτθςθσ κατακερματιςμοφ αναφζραμε τθ 

ςυμπίεςθ και τθν ευκολία υπολογιςμοφ. Σε αυτζσ ζρχονται να προςτεκοφν και 

κάποιεσ ακόμα: 

• Αντίςταςθ 1ου ορίςματοσ (preimage resistance): είναι υπολογιςτικά ανζφικτο 

για δοκζν ςτοιχείο y του πεδίου τιμϊν τθσ h να βρεκεί x ςτο πεδίο οριςμοφ 

τζτοιο ϊςτε h(x) = y. 

• Αντίςταςθ 2ου ορίςματοσ (2nd — preimage resistance): είναι υπολογιςτικά 

ανζφικτο για δοκζν ςτοιχείο x1 ςτο πεδίο οριςμοφ τθσ h να βρεκεί ζνα άλλο 

ςτοιχείο x2 τζτοιο ϊςτε x1≠x2 και h(x1) = h(x2)· 

• Αντίςταςθ ςυγκροφςεων (collision resistance): είναι υπολογιςτικά ανζφικτο 

να βρεκοφν δφο διακεκριμζνα ορίςματα x1,x2 τζτοια ϊςτε h(x1) = h(x2). 

Σθμείωςθ 2.2 Οι όροι αντίςταςθ 1ου ορίςματοσ, αντίςταςθ 2ου ορίςματοσ και 

αντίςταςθ ςυγκροφςεων ταυτίηονται με τουσ όρουσ μονισ κατεφκυνςθσ, αςκενισ 

αντίςταςθ ςε ςυγκροφςεισ και ιςχυρι αντίςταςθ ςε ςυγκροφςεισ αντίςτοιχα. 

Στουσ οριςμοφσ που ακολουκοφν ο όροσ ςυνάρτθςθ κατακερματιςμοφ ςυνεπάγεται 

τισ ιδιότθτεσ τθσ ςυμπίεςθσ και τθσ ευκολίασ υπολογιςμοφ. 

Οριςμόσ 2.7 Μία ςυνάρτθςθ κατακερματιςμοφ μονισ κατεφκυνςθσ (one-way hash 

function-OWHF) είναι μία ςυνάρτθςθ κατακερματιςμοφ h με τισ ακόλουκεσ επι-

πλζον ιδιότθτεσ, όπωσ ορίςτθκαν παραπάνω: αντίςταςθ 1ου και 2ου ορίςματοσ. 

Οριςμόσ  2.8 Μία ςυνάρτθςθ  κατακερματιςμοφ ανκεκτικι  ςε ςυγκροφςεισ 

(collision resistant hash function-CRHF) είναι μία ςυνάρτθςθ κατακερματιςμοφ h με 

τισ ακόλουκεσ επιπλζον ιδιότθτεσ, όπωσ ορίςτθκαν παραπάνω: αντίςταςθ 2ου 

ορίςματοσ, αντίςταςθ ςυγκροφςεων. 

Σθμείωςθ 2.3 Οι όροι OWHF,CRHF ταυτίηονται με τουσ όρουσ αςκενισ ςυνάρτθςθ 

κατακερματιςμοφ μονισ κατεφκυνςθσ (weak one-way hash function) και ιςχυρι 



36 
 

ςυνάρτθςθ κατακερματιςμοφ μονισ κατεφκυνςθσ (strong one-way hash function) 

αντίςτοιχα. 

2.4  Οι δφο βαςικζσ κατθγορίεσ ςχθμάτων ψθφιακισ υπογραφισ 

2.4.1    Σχιματα ψθφιακισ υπογραφισ με παράρτθμα 

Τα ςχιματα ψθφιακισ υπογραφισ με παράρτθμα είναι εκείνα που 

χρθςιμοποιοφνται περιςςότερο ςτθν πράξθ. Βαςίηονται περιςςότερο ςε 

κρυπτογραφικζσ ςυναρτιςεισ κατακερματιςμοφ παρά ςε προςαρμοςμζνεσ 

ςυναρτιςεισ πλεονάηουςασ πλθροφορίασ και είναι λιγότερο επιρρεπι ςε επικζςεισ 

υπαρκτισ πλαςτογραφίασ (existential forgery). 

 

Οριςμόσ 2.9 Τα ςχιματα ψθφιακισ υπογραφισ για τα οποία απαιτείται το μινυμα 

ωσ είςοδοσ ςτον αλγόρικμο επαλικευςθσ λζγονται ςχιματα ψθφιακισ υπογραφισ 

με παράρτθμα. 

Τζτοια ςχιματα είναι τα DSS, ElGamal και Schnorr. 

Αλγόρικμοσ 2.1 

Ραραγωγι κλειδιοφ για ςχιματα ψθφιακισ υπογραφισ με παράρτθμα. 

Συνοπτικά: Κάκε οντότθτα δθμιουργεί ζνα ιδιωτικό κλειδί για τθν υπογραφι 

μθνυμάτων και ζνα αντίςτοιχο δθμόςιο κλειδί που χρθςιμοποιείται από άλλεσ 

οντότθτεσ για τθν επαλικευςθ των υπογραφϊν. 

1. Κάκε οντότθτα, ζςτω Α, επιλζγει ζνα ιδιωτικό κλειδί το οποίο ορίηει ζνα 

ςφνολο μεταςχθματιςμϊν SA = {SA,k : k   R}. Κάκε SA,k  είναι μία 1-1 ςυνάρτθςθ 

από το Mh ςτο S και λζγεται μεταςχθματιςμόσ υπογραφισ. 

2. Το ςφνολο SA κακορίηει μια αντίςτοιχθ ςυνάρτθςθ VA από το Mh x S ςτο 

ςφνολο ,αλθκισ, ψευδισ- ζτςι ϊςτε 

 

 

VA (  , s*) =  
    ι                      
    ι            ά              

   

 

για κάκε      Μh,  s*   S, όπου    = h(m) με m   M. Θ VA λζγεται μεταςχθ-

ματιςμόσ επαλικευςθσ και καταςκευάηεται ζτςι ϊςτε να είναι δυνατόν να 

υπολογιςτεί χωρίσ τθ γνϊςθ του ιδιωτικοφ κλειδιοφ του υπογράφοντοσ. 
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3. Το δθμόςιο κλειδί του Α είναι ο μεταςχθματιςμόσ VA, ενϊ το ιδιωτικό του 

κλειδί είναι το ςφνολο SA. 

 

Αλγόρικμοσ 2.2 

Ραραγωγι υπογραφισ και επαλικευςθ. 

Συνοπτικά: Θ οντότθτα Α παράγει μια υπογραφι s   S για ζνα μινυμα m   M, θ 

οποία. μπορεί αργότερα να επαλθκευκεί από μία οντότθτα Β. 

1. Ραραγωγι υπογραφισ . Ι οντότθτα Α ενεργεί ωσ εξισ: 

1.1  Επιλζγει ζνα ςτοιχείο k    R. 

1.2  Υπολογίηει το   =h(m) και το s* = SA,k (  ). 

1.3  Θ υπογραφι του Α για το m είναι s*. Ta m και s* είναι διακζςιμα ςε     

οντότθτεσ για επαλικευςθ τθσ υπογραφισ. 

2. Επαλικευςθ . H οντότθτα Β ενεργεί ωσ ακολοφκωσ: 

2.1 Αποκτά το αυκεντικό δθμόςιο κλειδί του Α, δθλ. το μεταςχθματιςμό 

επαλικευςθσ VA. 

2.2  Υπολογίηει το    = h(m) και το u = VA (   , s*). 

2.3 Δζχεται τθν υπογραφι αν και μόνον αν u = αλθκισ. 

Οι ακόλουκεσ ιδιότθτεσ είναι απαραίτθτεσ για τουσ μεταςχθματιςμοφσ υπογραφισ 

και επαλικευςθσ: 

1. Για κάκε k    R, ο μεταςχθματιςμόσ SA,k πρζπει να είναι αποδοτικόσ ωσ προσ 

τον υπολογιςμό του (δθλ. να είναι εφκολο για κάποιον να παράξει τθν 

υπογραφι του). 

2. Ομοίωσ και για τον VA. Δθλ. να μπορεί κάποιοσ εφκολα να επαλθκεφςει τθ 

γνθςιότθτα μιασ υπογραφισ. 

3. Ρρζπει να είναι υπολογιςτικά ανζφικτο για κάποια οντότθτα, εκτόσ τθσ Α, να 

βρει ζνα μινυμα m   M και μία υπογραφι s*     S τζτοια, ϊςτε VA (   , s*) = 

αλθκισ, όπου    = h(m). 
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Το ςχιμα που ακολουκεί παρζχει μία αναπαράςταςθ ενόσ ςχιματοσ ψθφιακισ 

υπογραφισ με παράρτθμα.  

 

 

 

 

 

 

(i) Θ διαδικαςία υπογραφισ 

 

 

 

 

 

 

 

(ii) Θ διαδικαςία επαλικευςθσ. 

Σχιμα 2.3 Οι διαδικαςίεσ υπογραφισ και επαλικευςθσ ενόσ ςχιματοσ 

ψθφιακισ υπογραφισ με παράρτθμα. 

 

Σθμείωςθ 2.4 (χριςθ των ςυναρτιςεων κατακερματιςμοφ) Τα περιςςότερα 

ςχιματα ψθφιακισ υπογραφισ με ανάκτθςθ του μθνφματοσ εφαρμόηονται ςε 

μθνφματα ςτακεροφ μικουσ, ενϊ τα ςχιματα με παράρτθμα εφαρμόηονται ςε 

μθνφματα αυκαίρετου μικουσ. Θ ςυνάρτθςθ μονισ κατεφκυνςθσ h του αλγόρικμου 

2.2 επιλζγεται τυπικά να είναι μία ςυνάρτθςθ κατακερματιςμοφ χωρίσ ςυγκροφςεισ 

(collision — free hash function).Mia εναλλακτικι προςζγγιςθ αντί του 

κατακερματιςμοφ είναι το «ςπάςιμο» του μθνφματοσ ςε πακζτα (blocks) ςτακεροφ 

μικουσ τα οποία μποροφν να υπογραφοφν ξεχωριςτά χρθςιμοποιϊντασ ζνα ςχιμα 

υπογραφισ με ανάκτθςθ του μθνφματοσ. Επειδι όμωσ θ παραγωγι υπογραφισ για 

πολλά ςχιματα είναι ςχετικά αργι και επειδι θ αναδιάταξθ πολλϊν 
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υπογεγραμμζνων πακζτων παρουςιάηει κινδφνουσ ςχετικά με τθν αςφάλεια, θ 

μζκοδοσ που προτιμάται είναι ο κατακερματιςμόσ. 

2.4.2    Σχιματα ψθφιακισ υπογραφισ με ανάκτθςθ του μθνφματοσ 

Τα ςχιματα ψθφιακισ υπογραφισ που περιγράφονται ςε αυτι τθν παράγραφο 

ζχουν το χαρακτθριςτικό ότι το υπογεγραμμζνο μινυμα μπορεί να ανακτθκεί από 

τθν ίδια τθν υπογραφι. Στθν πράξθ το χαρακτθριςτικό αυτό χρθςιμοποιείται για 

μικρά μθνφματα. 

Οριςμόσ 2.10 Ζνα ςχιμα ψθφιακισ υπογραφισ με ανάκτθςθ του μθνφματοσ είναι 

ζνα ςχιμα για το οποίο δεν απαιτείται εκ των προτζρων γνϊςθ του μθνφματοσ για 

τον αλγόρικμο επαλικευςθσ. 

Ραραδείγματα τζτοιων ςχθμάτων είναι τα RSA,Rabin και Nyberg-Rueppel,nou είναι 

ςχιματα δθμοςίου κλειδιοφ. 

 

Αλγόρικμοσ 2.3 

Ραραγωγι κλειδιοφ για ςχιματα ψθφιακισ υπογραφισ με ανάκτθςθ του 

μθνφματοσ. 

Συνοπτικά: Κάκε οντότθτα δθμιουργεί ζνα ιδιωτικό κλειδί για τθν υπογραφι 

μθνυμάτων και ζνα αντίςτοιχο δθμόςιο κλειδί που χρθςιμοποιείται από άλλεσ 

οντότθτεσ για τθν επαλικευςθ των υπογραφϊν. 

1. Κάκε οντότθτα Α επιλζγει ζνα ςφνολο μεταςχθματιςμϊν υπογραφισ, SA ={ SA,k: 

k   R-. Κάκε SA,k είναι μία 1-1 ςυνάρτθςθ από το Ms ςτο S. 

2. Το ςφνολο SA κακορίηει μία αντίςτοιχθ ςυνάρτθςθ VA με τθν ιδιότθτα ότι VA SA,k   

είναι θ ταυτοτικι ςυνάρτθςθ ςτο Ms για κάκε k   R. Ι VA λζγεται μεταςχθμα-

τιςμόσ επαλικευςθσ και καταςκευάηεται ζτςι ϊςτε να είναι δυνατόν να υπολο-

γιςτεί χωρίσ τθ γνϊςθ του ιδιωτικοφ κλειδιοφ του υπογράφοντοσ. 

3. Το δθμόςιο κλειδί του Α είναι ο μεταςχθματιςμόσ VA, ενϊ το ιδιωτικό του κλειδί 

είναι το ςφνολο SA . 
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Αλγόρικμοσ 2.4 

Ραραγωγι υπογραφισ και επαλικευςθ. 

Συνοπτικά: Θ οντότθτα Α παράγει μία υπογραφι s   S για ζνα μινυμα m   M, θ 

οποία μπορεί αργότερα να επαλθκευκεί από μία οντότθτα Β. Το μινυμα m 

ανακτάται από τθν s. 

1. Ραραγωγι υπογραφισ. Θ οντότθτα Α ενεργεί ωσ εξισ: 

1.1 Επιλζγει ζνα ςτοιχείο k   R. 

1.2 Υπολογίηει το    = R(m) και το s* = SA,k (  ) {R είναι μία ςυνάρτθςθ 

πλεονάηουςασ πλθροφορίασ). 

1.3 Θ υπογραφι του Α είναι s*. Αυτι γίνεται διακζςιμθ ςε οντότθτεσ 

που ίςωσ επικυμιςουν να τθν επαλθκεφςουν και να ανακτιςουν το m από 

αυτιν. 

2. Επαλικευςθ. Θ οντότθτα Β ενεργεί ωσ ακολοφκωσ: 

2.1 Αποκτά το αυκεντικό δθμόςιο κλειδί του Α, δθλ. το μεταςχθματιςμό 

επαλικευςθσ VA. 

2.2 Υπολογίηει το    = VA (s*) (βλ. αλγόρικμο 1.3 (2)). 

2.3 Επαλθκεφει ότι      MR (αν το      MR, τότε απορρίπτει τθν 

υπογραφι). 

2.4 Ανακτά το m από το    υπολογίηοντασ το R-1(  ). 

 

Στο παρακάτω ςχιμα απεικονίηεται ζνα ςχιμα ψθφιακισ υπογραφισ με ανάκτθςθ 

του μθνφματοσ. 

 

 

 

 

 

 

Σχιμα 2.4 Αναπαράςταςθ ενόσ ςχιματοσ ψθφιακισ υπογραφισ με ανάκτθςθ του 

μθνφματοσ. 

Για τουσ μεταςχθματιςμοφσ υπογραφισ και επαλικευςθσ είναι απαραίτθτεσ οι 

ακόλουκεσ ιδιότθτεσ: 
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1.   k   R,ο μεταςχθματιςμόσ SA,k πρζπει να είναι εφκολο να υπολογιςτεί. 

2. Ομοίωσ και για το μεταςχθματιςμό επαλικευςθσ VA. 

3. Ρρζπει να είναι ανζφικτο για οποιαδιποτε άλλθ οντότθτα, εκτόσ τθσ Α, 

να μπορεί να υπολογίςει ζνα s*   S τζτοιο ϊςτε το VA (s *) να ζχει τον 

απαιτοφμενο πλεοναςμό, δθλ. VA (s *)    MR. 

Σθμείωςθ 2.5 (ςυνάρτθςθ πλεονάηουςασ πλθροφορίασ) Θ ςυνάρτθςθ 

πλεονάηουςασ πλθροφορίασ R και θ αντίςτροφθ τθσ R-1 είναι δθμοςίωσ γνωςτζσ .Θ 

επιλογι τθσ κατάλλθλθσ R είναι ςθμαντικι για τθν αςφάλεια του ςχιματοσ. Για να 

το καταλάβουμε αυτό ασ υποκζςουμε ότι MR = Ms. Ζςτω ότι οι R και SA,k είναι 

ςυναρτιςεισ 1-1 και επί από το Μ ςτο MR και από το Ms ςτο S, αντίςτοιχα. Αυτό 

ςθμαίνει ότι |Μ| = |S|. Τότε για κάκε s*   S  ςυνεπάγεται ότι VA(s*)   MR και είναι 

τετριμμζνθ θ εφρεςθ μθνυμάτων m και αντίςτοιχων υπογραφϊν s* που κα 

γίνονται δεκτζσ από τον αλγόρικμο επαλικευςθσ (αλγόρικμοσ 2.4, βιμα 2) ωσ 

εξισ: 

1. Επιλογι τυχαίου k   R και τυχαίου s*   S  . 

2. Υπολογιςμόσ του    = VA(s*). 

3. Υπολογιςμόσ του m = R-1 (  ). 

Το ςτοιχείο s* είναι μία ζγκυρθ υπογραφι για το μινυμα m και δθμιουργικθκε 

χωρίσ τθ γνϊςθ του ςυνόλου των μεταςχθματιςμϊν υπογραφισ SA (επίκεςθ 

υπαρκτισ πλαςτογραφίασ) (βλ. §2.5). 

Παράδειγμα 2.6 (ςυνάρτθςθ πλεονάηουςασ πλθροφορίασ) 

Ζςτω Μ = ,m : m    {0,1}n- για κάποιο ςτακερό κετικό ακζραιο n και Ms = {t : t   

{0,1}2n-. Ορίηουμε R : Μ → Ms με τφπο R(m) = m||m, όπου  το || δθλϊνει παράκεςθ 

(concatenation)7 Αυτό ςθμαίνει ότι MR = {m||m : m   Μ-   Ms. Για. μεγάλεσ τιμζσ 

του n, θ ποςότθτα |MR|/|MS| = (
 

 
) n  είναι αμελθτζα μικρι. Αυτι θ ςυνάρτθςθ 

πλεονάηουςασ πλθροφορίασ είναι κατάλλθλθ εφόςον καμία ςυνετι επιλογι μίασ 

υπογραφισ s* εκ μζρουσ ενόσ «αντιπάλου» κα ζχει μθ αμελθτζα πικανότθτα ϊςτε 

VA(s*)    MR. 

                                                      
7 Η παξάζεζε είλαη ε πξάμε ηεο ζπλέλσζεο δύν δπαδηθώλ αθνινπζηώλ ζε κία λέα. δειαδή αλ x,y είλαη δπαδηθέο 

αθνινπζίεο ηόηε x||y = x y. 
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Παρατιρθςθ 2.2 (επιλζγοντασ μία ςυνάρτθςθ πλεονάηουςασ πλθροφορίασ) Ραρ' 

όλο ότι θ ςυνάρτθςθ πλεονάηουςασ πλθροφορίασ R είναι δθμοςίωσ γνωςτι και θ  

R-1 είναι εφκολο να υπολογιςτεί, θ επιλογι τθσ R είναι ςθμαντικι και δεν κα πρζπει 

να γίνεται ανεξάρτθτα από τθν επιλογι των μεταςχθματιςμϊν υπογραφισ του 

ςυνόλου SA. 

Σθμείωςθ 2.6 (ςχιματα με παράρτθμα που προκφπτουν από ςχιματα που 

παρζχουν ανάκτθςθ του μθνφματοσ) Κάκε ςχιμα υπογραφισ με ανάκτθςθ του 

μθνφματοσ μπορεί να μετατραπεί ςε ςχιμα με παράρτθμα με απλό 

κατακερματιςμό του μθνφματοσ και κατόπιν με τθν υπογραφι τθσ τιμισ 

κατακερματιςμοφ. Το μινυμα τϊρα απαιτείται ωσ είςοδοσ ςτον αλγόρικμο 

επαλικευςθσ. Το ςχιμα 2.5 αναπαριςτά αυτι τθν περίπτωςθ .Θ ςυνάρτθςθ 

πλεονάηουςασ πλθροφορίασ R δεν είναι πια ςθμαντικι για τθν αςφάλεια του 

ςχιματοσ και μπορεί να είναι οποιαδιποτε 1-1 ςυνάρτθςθ από το Μh ςτο Ms. 

 

 

Σχιμα 2.5 Σχιμα υπογραφισ με παράρτθμα που προκφπτει από ςχιμα που 

παρζχει ανάκτθςθ του μθνφματοσ. 

Από το ςχιμα παρατθροφμε ότι αρχικά ςτο μινυμα εφαρμόηεται θ ςυνάρτθςθ 

κατακερματιςμοφ h και ςτθ ςυνζχεια ςτθν τιμι κατακερματιςμοφ h(m) εφαρμόηεται 

θ ςυνάρτθςθ πλεονάηουςασ πλθροφορίασ R. Επομζνωσ το m είναι τϊρα R(h(m)). 

Τζλοσ θ υπογραφι s* προκφπτει με τθν εφαρμογι του αλγόρικμου υπογραφισ SA,k 

ςτο   . 

2.5    Τφποι επικζςεων ςε ςχιματα υπογραφισ 

Σκοπόσ ενόσ «αντιπάλου» είναι θ πλαςτογράφθςθ υπογραφϊν, δθλαδι θ 

παραγωγι υπογραφϊν οι οποίεσ κα γίνονται δεκτζσ ωσ υπογραφζσ που 

δθμιουργικθκαν από κάποια άλλθ οντότθτα. Τα ακόλουκα παρζχουν ζνα ςφνολο 

κριτθρίων για το τι ςθμαίνει «ςπάςιμο» ενόσ ςχιματοσ υπογραφισ. 

1. ολικό «ςπάςιμο» (total break): Ζνασ «αντίπαλοσ» είτε είναι ικανόσ να 
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υπολογίςει το ιδιωτικό κλειδί του υπογράφοντοσ, είτε μπορεί να βρει ζναν 

αποδοτικό αλγόρικμο υπογραφισ λειτουργικά ιςοδφναμο με τον ζγκυρο 

αλγόρικμο υπογραφισ. 

2. επιλεκτικι πλαςτογραφία (selective forgery): Ζνασ «αντίπαλοσ» είναι ικανόσ 

να δθμιουργιςει μία ζγκυρθ υπογραφι για ζνα ςυγκεκριμζνο μινυμα ι. μία 

ςυγκεκριμζνθ κλάςθ μθνυμάτων, επιλεγμζνα εκ των προτζρων. Θ δθμιουργία 

τθσ υπογραφισ δεν εμπλζκει άμεςα το νόμιμο υπογράφοντα. 

3. υπαρκτι πλαςτογραφία (existential forgery): Ζνασ «αντίπαλοσ» είναι ικανόσ 

να πλαςτογραφιςει μία υπογραφι για τουλάχιςτον ζνα μινυμα. Ο 

«αντίπαλοσ» ζχει λίγο ι κακόλου ζλεγχο του μθνφματοσ, του οποίου τθν 

υπογραφι αποκτά και ίςωσ ζτςι ο νόμιμοσ υπογράφων εμπλακεί ςτθν απάτθ. 

Υπάρχουν δφο βαςικζσ επικζςεισ εναντίον ςχθμάτων υπογραφισ δθμοςίου 

κλειδιοφ. 

1. επικζςεισ μόνο ςε κλειδιά (key — only attacks): Σε αυτζσ τισ επικζςεισ, ζνασ 

«αντίπαλοσ» γνωρίηει μόνο το δθμόςιο κλειδί του υπογράφοντοσ. 

2. επικζςεισ ςε μθνφματα (message attacks): Εδϊ ζνασ «αντίπαλοσ» είναι ςε 

κζςθ να εξετάςει υπογραφζσ αντίςτοιχεσ είτε γνωςτϊν, είτε επιλεγμζνων μθ-

νυμάτων. 

Οι επικζςεισ ςε μθνφματα μποροφν περαιτζρω να υποδιαιρεκοφν ςε τρεισ 

κατθγορίεσ: 

i. επίκεςθ ςε γνωςτό μινυμα (known — message attack): Ζνασ «αντίπαλοσ» 

ζχει υπογραφζσ για ζνα ςφνολο μθνυμάτων τα οποία του είναι γνωςτά αλλά 

δεν ζχουν επιλεγεί από αυτόν. 

ii. επίκεςθ ςε επιλεγμζνο μινυμα (chosen —message attack): Ζνασ «αντίπαλοσ» 

αποκτά ζγκυρεσ υπογραφζσ από μία επιλεγμζνθ λίςτα μθνυμάτων πριν 

αποπειρακεί να «ςπάςει» το ςχιμα υπογραφισ. Θ επίκεςθ αυτι είναι μθ - 

προςαρμόςιμθ (non-adaptive) υπό τθν ζννοια ότι τα μθνφματα επιλζγονται 

πριν ελεγχκεί οποιαδιποτε υπογραφι. Οι επικζςεισ ςε επιλεγμζνα μθνφματα 

εναντίον των ςχθμάτων υπογραφισ, είναι ανάλογεσ με τισ επικζςεισ ςε 

επιλεγμζνο κρυπτοκείμενο εναντίον ςχθμάτων κρυπτογράφθςθσ δθμοςίου 

κλειδιοφ. 

iii. προςαρμόςιμθ επίκεςθ ςε επιλεγμζνο μινυμα (adaptive chosen — message 
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attack): Ζνασ «αντίπαλοσ» μπορεί να χρθςιμοποιιςει τον υπογράφοντα ωσ 

«μαντείο» (oracle). Ο «αντίπαλοσ» ίςωσ ηθτιςει υπογραφζσ μθνυμάτων οι 

οποίεσ εξαρτϊνται από το δθμόςιο κλειδί του υπογράφοντοσ και ίςωσ ηθτιςει 

υπογραφζσ μθνυμάτων οι οποίεσ εξαρτϊνται από προθγουμζνωσ 

αποκτθκείςεσ υπογραφζσ ι μθνφματα. 

Σθμείωςθ 2.7 (προςαρμόςιμθ επίκεςθ ςε επιλεγμζνο μινυμα) Κατ' αρχιν, μία 

προςαρμόςιμθ επίκεςθ ςε επιλεγμζνο μινυμα είναι ο πιο δφςκολοσ τφποσ επίκεςθσ 

ωσ προσ τθν πρόλθψθ του. Είναι κατανοθτό ότι δοκζντων αρκετϊν μθνυμάτων και 

αντίςτοιχων υπογραφϊν, ζνασ «αντίπαλοσ» κα μποροφςε να ςυμπεράνει ζναν 

τρόπο ϊςτε ςτθ ςυνζχεια να πλαςτογραφιςει μία υπογραφι τθσ επιλογισ του. Ενϊ 

μια προςαρμόςιμθ επίκεςθ ςε επιλεγμζνο μινυμα ίςωσ να είναι πρακτικά 

ανζφικτθ, ωςτόςο ζνα καλϊσ ςχεδιαςμζνο ςχιμα ψθφιακισ υπογραφισ πρζπει να 

προλαμβάνει αυτι τθν πικανότθτα. 

Σθμείωςθ 2.8 (ηθτιματα αςφαλείασ) Το επίπεδο αςφάλειασ που απαιτείται ςε ζνα 

ςχιμα ψθφιακισ υπογραφισ μπορεί να ποικίλλει αναλόγωσ με τθν εφαρμογι για 

τθν οποία προορίηεται. Για παράδειγμα, ςε περιπτϊςεισ όπου ζνασ «αντίπαλοσ» 

είναι μόνο ικανόσ να εξαπολφςει μία επίκεςθ μόνο κλειδιοφ, ίςωσ να επαρκεί ο 

ςχεδιαςμόσ του ςχιματοσ ϊςτε ο «αντίπαλοσ» να αποτυγχάνει ςτθν απόπειρα 

επιλεκτικισ πλαςτογραφίασ. Σε περιπτϊςεισ όπου ο «αντίπαλοσ» είναι ικανόσ να 

επιτεκεί ςε μινυμα, είναι μάλλον απαραίτθτθ θ προφφλαξθ του ςχιματοσ απζναντι 

ςτθν πικανότθτα υπαρκτισ πλαςτογραφίασ. 

Σθμείωςθ 2.9 (ςυναρτιςεισ κατακερματιςμοφ και διαδικαςίεσ ψθφιακισ 

υπογραφισ) Πταν μία ςυνάρτθςθ κατακερματιςμοφ h χρθςιμοποιείται ςε ζνα 

ςχιμα ψθφιακισ υπογραφισ πρζπει να αποτελεί ςτακερό κομμάτι τθσ διαδικαςίασ 

υπογραφισ ζτςι ϊςτε ζνασ «αντίπαλοσ» να μθν μπορεί να πάρει μία ζγκυρθ 

υπογραφι, να αντικαταςτιςει τθν h με μία αςκενι ςυνάρτθςθ κατακερματιςμοφ 

και κατόπιν να εξαπολφςει μία επίκεςθ επιλεκτικισ πλαςτογραφίασ. 
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Κεφάλαιο 3 

To RSA και ςχετικά ςχιματα υπογραφισ 

Στο κεφάλαιο αυτό περιγράφουμε τα ςχιματα υπογραφισ RSA και Rabin. H 

αςφάλεια των ςχθμάτων αυτϊν ζγκειται ςε μεγάλο βακμό ςτθ δυςκολία του 

προβλιματοσ τθσ παραγοντοποίθςθσ μεγάλων ακεραίων. 

3.1    Το ςχιμα υπογραφισ RSA 

3.1.1     Το κρυπτοςφςτθμα RSA 

 Δεν κα ςτακοφμε πολφ ςτο κρυπτοςφςτθμα RSA αφοφ δεν αποτελεί αντικείμενο 

αυτισ τθσ εργαςίασ ,αλλά κα αναφζρουμε κάποια βαςικά ςτοιχεία του, απαραίτθτα 

για τθν κατανόθςθ του ςχιματοσ υπογραφισ RSA. 

Το κρυπτοςφςτθμα RSA προτάκθκε το 1978 από τουσ Rivest, Shamir και 

Adleman, των οποίων και φζρει τα αρχικά. 

Το κρυπτοςφςτθμα RSA είναι κρυπτοςφςτθμα δθμοςίου κλειδιοφ, που ςθμαίνει 

ότι ο μεταςχθματιςμόσ κρυπτογράφθςθσ αποτελεί δθμόςια πλθροφορία, ενϊ ο 

μεταςχθματιςμόσ αποκρυπτογράφθςθσ παραμζνει κρυφόσ, γνωςτόσ μόνο ςτον 

παραλιπτθ. 

Μποροφμε τϊρα να περιγράψουμε το RSA. To κρυπτοςφςτθμα αυτό 

χρθςιμοποιεί υπολογιςμοφσ ςτο ςφνολο  n = {0,1,2,...,n-1}, όπου n είναι το γινόμενο 

δφο μεγάλων τυχαία επιλεγμζνων διακεκριμζνων πρϊτων αρικμϊν p,q. Για ζνα 

τζτοιο  n=p q ςθμειϊνουμε ότι φ (n) = (p -1) ( q  - 1),όπου φ θ ςυνάρτθςθ Euler (βλ. 

παράρτθμα). 

Αλγόρικμοσ 3.1  

Ραραγωγι κλειδιοφ. 

Συνοπτικά: Κάκε οντότθτα δθμιουργεί ζνα δθμόςιο κλειδί RSA και ζνα αντίςτοιχο 

ιδιωτικό. Κάκε οντότθτα Α ενεργεί ωσ ακολοφκωσ: 

1. Ραράγει δφο μεγάλουσ διακεκριμζνουσ τυχαίουσ πρϊτουσ p και q, περίπου 

ίδιου μεγζκουσ. 

2. Υπολογίηει  n = p q και φ(n)=(p - 1) ( q - 1). 

3. Επιλζγει ζναν τυχαίο ακζραιο e, 1 < e < φ(n),ζτςι ϊςτε (e, φ(n)) = 1. 

4. Χρθςιμοποιεί τον επεκτεταμζνο Ευκλείδειο αλγόρικμο (βλ.   παράρτθμα) για να 

υπολογίςει το μοναδικό ακζραιο d,1 < d < φ(n),τζτοιο ϊςτε ed   1(mod φ(n)). 
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5. Το δθμόςιο κλειδί του Α είναι το (n, e) και το ιδιωτικό του ο d (και οι πρϊτοι 

p,q). 

Οι ακζραιοι e και d λζγονται εκκζτθσ κρυπτογράφθςθσ και εκκζτθσ 

αποκρυπτογράφθςθσ αντίςτοιχα. 

Αλγόρικμοσ 3.2 

Κρυπτογράφθςθ δθμοςίου κλειδιοφ RSA. 

Συνοπτικά: Ο Β κρυπτογραφεί ζνα μινυμα m για τον Α, το οποίο ο Α 

αποκρυπτογραφεί. 

      1. Κρυπτογράφθςθ. Θ οντότθτα Β ενεργεί ωσ εξισ: 

1.1 Αποκτά, το αυκεντικό δθμόςιο κλειδί του A, (n, e). 

1.2 Αναπαριςτά το μινυμα ωσ ζναν ακζραιο m ςτο διάςτθμα *Ο, n-1]. 

1.3 Υπολογίηει c = me mod n. 

1.4 Στζλνει το κρυπτοκείμενο c ςτον Α. 

2. Αποκρυπτογράφθςθ. Για να ανακτιςει το απλό κείμενο m από το c, o Α ενεργεί 

ωσ εξισ: 

2.1 Χρθςιμοποιεί το ιδιωτικό κλειδί d για να ανακτιςει το m = cd mod n. 

Παρατιρθςθ 3.1 

1. Αφοφ το n είναι το γινόμενο των δφο πρϊτων p,q, κα ιςχφει: φ(n) = (p-1)(q-1). 

Ζτςι αν κάποιοσ γνωρίηει τουσ p,q, μπορεί εφκολα να υπολογίςει το φ(n) και 

άρα και το d. 

2. Μια καλι επιλογι για τον δθμόςιο εκκζτθ e είναι κάποιοσ πρϊτοσ αρικμόσ > 

max {p, q}. 

Δείχνουμε τϊρα ότι θ ςυνάρτθςθ D(c) = cd mod n είναι αντίςτροφθ τθσ E(m) = me 

mod n, δθλαδι ότι D(E(m))= m. 

Απόδειξθ: Αφοφ ed    1(mod φ(n)), κα υπάρχει ζνασ ακζραιοσ k τζτοιοσ ϊςτε ed =1 

+ k   φ(n). Ζχουμε ότι: D(E(m)) =  med mod n. Συνεπϊσ: 

D(E{m)) = m1+ kφ(n)  mod n = m    m kφ(n)  mod n = m(mφ(n))k mod n = m mod n, με 

τθν τελευταία ιςότθτα να προκφπτει από το κεϊρθμα Euler8 (βλ. παράρτθμα). 

Παρατιρθςθ 3.2 Ειδικά για το RSA μπορεί να δειχκεί ότι E(D(m)) = rn. H ςχζςθ αυτι 

βρίςκει εφαρμογι ςτο ςχιμα υπογραφισ. 

                                                      
8
 Γηα λα ηζρύεη ην ζεώξεκα ηνπ Euler πξέπεη (m, n) = 1,ην νπνίν ηζρύεη ζρεδόλ πάληα. Η πηζαλόηεηα 

(m,n) ≠ 1 είλαη πεξίπνπ 1/10100 
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Το κρυπτοςφςτθμα RSA βαςίηεται ςτθ ςυνάρτθςθ E(m)=me mod n, θ οποία δε-

χόμαςτε (δεν ζχει αποδειχκεί) ότι είναι μονισ κατεφκυνςθσ. Δεν υπάρχει γνωςτόσ 

αλγόρικμοσ που να αντιςτρζφει αυτι τθ ςυνάρτθςθ χωρίσ τθ γνϊςθ του κρυφοφ 

εκκζτθ αποκρυπτογράφθςθσ d.9 

Σθμείωςθ 3.1 (κακολικόσ ζκκετθσ ) Ο αρικμόσ λ = lcm (p-1, q-1), μερικζσ φορζσ 

καλείται κακολικόσ εκκζτθσ του n, μπορεί να χρθςιμοποιθκεί αντί του φ(n)= (p-1) 

(q-1) ςτθν παραγωγι κλειδιοφ για το RSA (αλγόρικμοσ 3.1). Ραρατθροφμε ότι ο λ 

είναι κατάλλθλοσ διαιρζτθσ του φ(n). Χρθςιμοποιϊντασ τον λ μπορεί να προκφψει 

ζνασ μικρότεροσ εκκζτθσ αποκρυπτογράφθςθσ d με αποτζλεςμα γρθγορότερθ 

αποκρυπτογράφθςθ. Ωςτόςο, αν οι p, q επιλεγοφν τυχαία τότε ο gcd (p - 1, q - 1) 

αναμζνεται μικρόσ και ςυνεπϊσ οι φ(n)και λ ζχουν περίπου το ίδιο μζγεκοσ. 

3.1.2 Ψθφιακζσ υπογραφζσ που προκφπτουν από αντιςτρεπτι 

κρυπτογράφθςθ δθμοςίου κλειδιοφ 

Θ παράγραφοσ αυτι αςχολείται με μία κατθγορία ςχθμάτων ψθφιακισ 

υπογραφισ, θ οποία βαςίηεται ςε ςυςτιματα κρυπτογράφθςθσ δθμοςίου κλειδιοφ 

ςυγκεκριμζνου τφπου. 

Ασ υποκζςουμε ότι Ee είναι ζνασ μεταςχθματιςμόσ κρυπτογράφθςθσ δθμοςίου 

κλειδιοφ με χϊρο μθνυμάτων Μ και χϊρο κρυπτοκειμζνων C. Ζςτω επίςθσ ότι Μ = 

C. Av Dd είναι ο μεταςχθματιςμόσ αποκρυπτογράφθςθσ, ο αντίςτοιχοσ του Ee, τότε 

αφοφ οι Ee, Dd είναι μετακζςεισ, κα ιςχφει: 

                Dd (Ee (m)) = Ee (Dd(m)) = m,  m  Μ. (3.1) 

Ζνα ςχιμα κρυπτογράφθςθσ δθμοςίου κλειδιοφ αυτοφ του τφπου λζγεται 

αντιςτρεπτό (reversible). Θ υπόκεςθ ότι Μ = C είναι ουςιϊδθσ ϊςτε θ ςχζςθ (3.1) να 

ιςχφει  m  Μ, διαφορετικά το Dd(m) κα είναι άνευ ςθμαςίασ για m που δεν ανικει 

ςτο C. 

Καταςκευι ενόσ ςχιματοσ ψθφιακισ υπογραφισ 

1. Ζςτω Μ ο χϊροσ μθνυμάτων για το ςχιμα υπογραφισ. 

2. Ζςτω C = Μ ο χϊροσ υπογραφϊν S. 

3. Ζςτω (e, d) ζνα ηεφγοσ - κλειδί για το ςχιμα κρυπτογράφθςθσ δθμοςίου    

κλειδιοφ. 

                                                      
9 O εθζέηεο απνθξππηνγξάθεζεο d είλαη γλσζηόο θαη σο θαηαπαθηή (trapdoor). 
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4. Ορίηουμε θ ςυνάρτθςθ υπογραφισ SA  να είναι ο μεταςχθματιςμόσ Dd  

Αυτό ςθμαίνει ότι θ υπογραφι για ζνα μινυμα m   Μ είναι s = Dd. 

5. Ορίηουμε τθ ςυνάρτθςθ επαλικευςθσ VA ωσ 

 

VA ( m, s ) =  
                               
                                

                                                               (2.2) 

 

Το ςχιμα υπογραφισ μπορεί περαιτζρω να απλοποιθκεί αν ο Α υπογράφει μόνο 

μθνφματα που ζχουν μία ειδικι δομι και αυτι θ δομι είναι δθμοςίωσ γνωςτι10. 

Ζςτω Μ' ζνα υποςφνολο του M, του οποίου τα ςτοιχεία ζχουν μία καλϊσ - οριςμζνθ 

ειδικι δομι, τζτοια ϊςτε το Μ'  να περιζχει μόνο ζνα αμελθτζο κλάςμα μθνυμάτων 

από το ςφνολο M. Για παράδειγμα, ζςτω ότι το M αποτελείται από όλεσ τισ 

δυαδικζσ ακολουκίεσ μικουσ 2t, όπου t κετικόσ ακζραιοσ. Ζςτω Μ'  το υποςφνολο 

του Μ που αποτελείται από όλεσ τισ ακολουκίεσ όπου τα πρϊτα t bits 

αντιγράφονται ςτισ τελευταίεσ t κζςεισ (π.χ.,101101 κα ανικει ςτο Μ' για t = 3). Αν 

ο Α υπογράφει μόνο μθνφματα εντόσ του ςυνόλου. Μ', αυτά εφκολα 

αναγνωρίηονται από αυτόν που επαλθκεφει. Επανορίηουμε τθ ςυνάρτθςθ 

επαλικευςθσ VA ωσ 

 

VA ( s ) =  
                                

                                
                                                                   (2.3) 

 

 

Υπό το νζο αυτό ςενάριο ο Α χρειάηεται μόνο να μεταδϊςει τθν υπογραφι s 

αφοφ το μινυμα m =       μπορεί να ανακτθκεί εφαρμόηοντασ τθ ςυνάρτθςθ 

επαλικευςθσ. Ζνα τζτοιο ςχιμα λζγεται ςχιμα ψθφιακισ υπογραφισ με ανάκτθςθ 

του μθνφματοσ (βλ. §3.4.2) .Το χαρακτθριςτικό επιλογισ μθνυμάτων ειδικισ δομισ 

αναφζρεται ωσ επιλογι μθνυμάτων με πλεοναςμό (redundancy). 

Θ τροποποίθςθ που παρουςιάςτθκε προθγουμζνωσ είναι κάτι περιςςότερο από 

μία απλοποίθςθ. Είναι απολφτωσ κρίςιμθ αν κάποιοσ ελπίηει να ικανοποιιςει τθν 

απαίτθςθ τθσ 3θσ ιδιότθτασ των ςυναρτιςεων υπογραφισ και επαλικευςθσ. Για να 

                                                      
10

 Πξόθεηηαη γηα κελύκαηα κε πιενλαζκό. 
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το καταλάβουμε αυτό, ασ δοφμε το ακόλουκο: οποιαδιποτε οντότθτα Β μπορεί να 

επιλζξει ζνα τυχαίο ςτοιχείο s   S ωσ υπογραφι και να υπολογίςει το u=      , 

αφοφ S = Μ και ο μεταςχθματιςμόσ Ee είναι δθμόςια πλθροφορία. Ο Β τότε παίρνει 

το μινυμα m = u με τθν υπογραφι του m να είναι θ s και μεταδίδει το ηεφγοσ (m,s). 

Είναι εφκολο να ελζγξουμε ότι θ s κα γίνει δεκτι ωσ υπογραφι που δθμιουργικθκε 

για το m από τον Α, αλλά για τθν δθμιουργία τθσ οποίασ ο Α δεν αναμείχκθκε. Σε 

αυτιν τθν περίπτωςθ ο Β ζχει πλαςτογραφιςει μια υπογραφι του Α. Αυτό είναι ζνα 

παράδειγμα υπαρκτισ πλαςτογραφίασ (ο Β δθμιοφργθςε τθν υπογραφι του Α ςε 

κάποιο μινυμα πικανϊσ όχι τθσ επιλογισ του)(βλ.§2.5). 

Αν το Μ' περιζχει μόνο ζνα αμελθτζο κλάςμα μθνυμάτων του M, τότε θ 

πικανότθτα κάποια οντότθτα να πλαςτογραφιςει τθν υπογραφι του Α με αυτό τον 

τρόπο είναι αμελθτζα μικρι. 

Τζλοσ αναφζρουμε οριςμζνεσ ιδιότθτεσ που πρζπει να ζχουν οι ψθφιακζσ 

υπογραφζσ για να είναι χριςιμεσ ςτθν πράξθ. Μία ψθφιακι υπογραφι πρζπει 

 

1. να υπολογίηεται εφκολα από τον υπογράφοντα (θ ςυνάρτθςθ υπογραφισ 

πρζπει να υπολογίηεται εφκολα), 

2. να επαλθκεφεται εφκολα από οποιονδιποτε (θ ςυνάρτθςθ επαλικευςθσ 

πρζπει να υπολογίηεται εφκολα) και 

3. να ζχει κατάλλθλθ διάρκεια ηωισ (lifespan),δθλαδι να είναι υπολογιςτικά ας-

φαλισ ςε επικζςεισ πλαςτογραφίασ μζχρι να πάψει να χρθςιμοποιείται για τον 

ςκοπό για τον οποίο αρχικά ςχεδιάςτθκε. 

3.1.3    Το ςχιμα υπογραφισ RSA 

Ο χϊροσ των μθνυμάτων και των υπογραφϊν για το ςχιμα ψθφιακισ 

υπογραφισ RSA είναι το ςφνολο  n = {0,1,2,..., n - 1- όπου n είναι το γινόμενο δφο 

τυχαία επιλεγμζνων διακεκριμζνων πρϊτων αρικμϊν, όπωσ και ςτο 

κρυπτοςφςτθμα. Εφόςον ο μεταςχθματιςμόσ κρυπτογράφθςθσ είναι 1-1 και επί 

(Injection), δθλαδι Μ = C, οι ψθφιακζσ υπογραφζσ μποροφν να δθμιουργθκοφν 

αντιςτρζφοντασ τουσ ρόλουσ τθσ κρυπτογράφθςθσ και τθσ αποκρυπτογράφθςθσ, 

όπωσ είδαμε ςτθν προθγοφμενθ παράγραφο. Ζτςι ωσ μεταςχθματιςμόσ υπογραφισ 

χρθςιμοποιείται ο μεταςχθματιςμόσ αποκρυπτογράφθςθσ του κρυπτοςυςτιματοσ 

RSA, ενϊ ωσ μεταςχθματιςμόσ επαλικευςθσ χρθςιμοποιείται ο μεταςχθματιςμόσ 
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κρυπτογράφθςθσ. Το ςχιμα υπογραφισ RSA είναι ζνα προςδιοριςτικό ςχιμα 

ψθφιακισ υπογραφισ που παρζχει ανάκτθςθ του μθνφματοσ. Ο χϊροσ υπογραφισ 

Ms είναι επίςθσ το ςφνολο  n. Θ ςυνάρτθςθ πλεονάηουςασ πλθροφορίασ R: Μ→ n, 

αποτελεί δθμόςια πλθροφορία. 

Αλγόρικμοσ 3.3 

Ραραγωγι κλειδιοφ 

Θ διαδικαςία παραγωγισ κλειδιοφ για το ςχιμα υπογραφισ RSA είναι ίδια με αυτι 

του κρυπτοςυςτιματοσ, επομζνωσ ο αναγνϊςτθσ παραπζμπεται ςτον αλγόρικμο 3.1 

τθσ παραγράφου 3.1.1. 

Αλγόρικμοσ 3.4 

Ραραγωγι υπογραφισ και επαλικευςθ. 

Συνοπτικά:  Θ οντότθτα Α υπογράφει ζνα μινυμα m   Μ. Οποιαδιποτε οντότθτα Β 

μπορεί να επαλθκεφςει τθν υπογραφι του Α και να ανακτιςει το μινυμα m από 

αυτιν. 

    1. Ραραγωγι υπογραφισ. Θ οντότθτα Α ενεργεί ωσ εξισ: 

1.1 Υπολογίηει     = R(m),ζναν ακζραιο ςτο διάςτθμα [0, n - 1]. 

1.2 Υπολογίηει  s =    mod n. 

1.3 Θ υπογραφι του Α για το m είναι s. 

 

 

 

2. Επαλικευςθ.  Για να επαλθκεφςει τθν υπογραφι s του Α και να ανακτιςει το 

μινυμα m, ο Β ενεργεί ωσ εξισ: 

2.1 Αποκτά το αυκεντικό δθμόςιο κλειδί του A, (n, e). 

2.2 Υπολογίηει     = se mod n. 

2.3 Επαλθκεφει ότι      MR. Αν όχι, απορρίπτει τθν υπογραφι. 

2.4 Ανακτά το m (= R-1(  )). 

Απόδειξθ ότι θ επαλικευςθ τθσ υπογραφισ λειτουργεί 

Αν s είναι μία υπογραφι για ζνα μινυμα m, τότε ιςχφει s=  d mod n, όπου    = 

R(m). Αφοφ ed    1(mod φ(n)),υπάρχει k      τζτοιο ϊςτε ed = 1 + kφ(n). Κα ιςχφει 

ότι se       ed (mod n) και επομζνωσ ζχουμε 

se      1+kφ(n) (mod n)          kφ(n) (mod n)          φ(n)) mod n        mod n, 
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από το κεϊρθμα Euler. Ev τζλει, m = R-1(  ) = R-1 (R(m)) = m. 

Παράδειγμα 3.1 (παραγωγι υπογραφισ RSA με τεχνθτά μικρζσ παραμζτρουσ) 

Ραραγωγι κλειδιοφ. Θ οντότθτα Α επιλζγει τουσ πρϊτουσ p = 89, q = 97 και 

υπολογίηει n = p   q = 8633 και φ(n) = 88 x 96 = 8448. Επίςθσ επιλζγει e = 5 και λφνει 

τθν ιςοτιμία ed = 5d    1 (mod 8448), από τθν οποία προκφπτει ότι d = 5069. Θ 

διαδικαςία γίνετε με τον εκτεταμζνο αλγόρικμο του Ευκλείδθ. Το δθμόςιο κλειδί 

του Α είναι το ηεφγοσ (n = 8633, e = 5) και το ιδιωτικό του κλειδί το d = 5069. 

Ραραγωγι υπογραφισ. Για λόγουσ απλότθτασ, ζςτω ότι Μ =  n και ότι θ ςυνάρτθςθ 

πλεονάηουςασ πλθροφορίασ R : Μ →  n είναι θ ταυτοτικι απεικόνιςθ R(m) = m, 

     Μ. Για τθν υπογραφι ενόσ μθνφματοσ m = 1234, ο Α υπολογίηει   = R(m) = 

1234 και υπολογίηει τθν υπογραφι s =   d mod n =12345069 mod 8633 = 279. 

Επαλικευςθ υπογραφισ. Θ οντότθτα Β υπολογίηει    = se mod n = 2795 mod 8633 = 

1234. Τζλοσ ο Β αποδζχεται τθν υπογραφι εφόςον το    ζχει τον απαιτοφμενο 

πλεοναςμό (δθλ.,       MR) και ανακτά το m = R-1(  ) = 1234. 

3.1.4    Δυνατζσ επικζςεισ ςε υπογραφζσ RSA 

     1. Παραγοντοποίθςθ ακεραίων (Integer factorization) 

Αν ζνασ «αντίπαλοσ» μπορεί να παραγοντοποιιςει το n που είναι δθμόςια 

πλθροφορία κάποιασ οντότθτασ Α (ςτο εξισ modulus-πλθκ.: moduli) τότε 

μπορεί να υπολογίςει το φ(n) και κατόπιν χρθςιμοποιϊντασ τον επεκτεταμζνο 

Ευκλείδειο αλγόρικμο να υπολογίςει το ιδιωτικό κλειδί d από το φ(n) και τον 

δθμόςιο εκκζτθ e λφνοντασ τθν ιςοτιμία ed   1(mod φ(n)). Αυτό αποτελεί 

ολικι κατάρρευςθ του ςυςτιματοσ. Για να προφυλαχκεί, ο Α πρζπει να 

επιλζξει τουσ p και q ζτςι ϊςτε θ παραγοντοποίθςθ του n να είναι 

υπολογιςτικά ανζφικτθ. 

2. Πολλαπλαςιαςτικι ιδιότθτα του RSA (Multiplicative property of RSA) 

To ςχιμα υπογραφισ RSA ζχει τθν ακόλουκθ πολλαπλαςιαςτικι ιδιότθτα, θ 

οποία μερικζσ φορζσ αναφζρεται ωσ ομομορφικι ιδιότθτα (homomorphic  

property). Αν s1 = m1
d mod n και s2 = m2

d mod n είναι υπογραφζσ των 

μθνυμάτων m1 και m2 αντίςτοιχα (ι πιο ςωςτά μθνυμάτων με πλεοναςμό), 

τότε το s = s1s2 mod n ζχει τθν ιδιότθτα ότι s = (m1 m2)d mod n. Av το m = m1m2 

ζχει τον κατάλλθλο πλεοναςμό (δθλ.,     ΜR), τότε το s κα είναι ζγκυρθ 

υπογραφι γι' αυτό. Επομζνωσ είναι ςθμαντικό θ ςυνάρτθςθ πλεονάηουςασ 
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πλθροφορίασ να μθν είναι πολλαπλαςιαςτικι, δθλ. για κάκε ηεφγοσ a,b    Μ,R 

(a   b)   R(a)   R(b). Ππωσ φαίνεται ςτο παράδειγμα που ακολουκεί, θ 

ιδιότθτα αυτι είναι απαραίτθτθ για τθν R αλλά ανεπαρκισ όςον αφορά τθν 

αςφάλεια του ςχιματοσ. 

Παράδειγμα 3.2 (μθ αςφαλισ ςυνάρτθςθ πλεονάηουςασ πλθροφορίασ) Ζςτω n το 

modulus του RSA και d το ιδιωτικό κλειδί. Ζςτω k =      το μικοσ bit του n και ζςτω 

t ζνασ ςτακερόσ κετικόσ ακζραιοσ τζτοιοσ ϊςτε t < k/2. Ζςτω w = 2t και ζςτω ότι τα 

μθνφματα m είναι ακζραιοι ςτο διάςτθμα * 1, n2-t - 1+. Θ ςυνάρτθςθ πλεονάηουςασ 

πλθροφορίασ R ζχει τφπο R(m) = m2t (τα λιγότερο ςθμαντικά t bits τθσ δυαδικισ 

αναπαράςταςθσ του R(m) είναι μθδενικά)11. Για τισ περιςςότερεσ επιλογζσ του n, θ 

R δεν κα ζχει τθν πολλαπλαςιαςτικι ιδιότθτα. Θ επίκεςθ υπαρκτισ πλαςτογραφίασ 

(βλ.§2.5) ζχει πικανότθτα επιτυχίασ (
 

 
)t. Για τθ ςυγκεκριμζνθ όμωσ ςυνάρτθςθ 

πλεονάηουςασ πλθροφορίασ είναι πικανι μία επίκεςθ επιλεκτικισ πλαςτογραφίασ, 

θ οποία είναι πιο επικίνδυνθ. 

3.1.5    Το ςχιμα υπογραφισ RSA ςτθν πράξθ 

1. Πρόβλθμα ανάκτθςθσ (Reblocking problem) 

Μία προτεινόμενθ χριςθ του ςχιματοσ RSA είναι θ υπογραφι ενόσ μθνφματοσ και 

ςτθ ςυνζχεια θ κρυπτογράφθςθ τθσ προκφπτουςασ υπογραφισ. Εδϊ κα πρζπει να 

ενδιαφερκοφμε για τα ςχετικά μεγζκθ των moduli που εμπλζκονται ςτθν υλοποίθςθ 

τθσ παραπάνω διαδικαςίασ. Ασ υποκζςουμε ότι ο Α επικυμεί να υπογράψει και 

κατόπιν να κρυπτογραφιςει ζνα μινυμα για τον Β. Ζςτω (nA, eA) και (nB, eB) τα 

δθμόςια κλειδιά των Α και Β αντίςτοιχα. Αν nA, > nB, τότε υπάρχει πικανότθτα το 

μινυμα να μθν μπορεί να ανακτθκεί από τον Β, όπωσ φαίνεται ςτο ακόλουκο 

παράδειγμα. 

Παράδειγμα 3.3 (πρόβλθμα ανάκτθςθσ) 

Ζςτω nA = 103 x 107 = 11021, eA = 5 και dA = 4325. Ζςτω επίςθσ nΒ = 4891, eB= 5 και 

dB = 1901. Ραρατθροφμε ότι  nA > nB. Ζςτω m = 3512 ζνα μινυμα με πλεοναςμό το 

οποίο υπογράφεται με το ιδιωτικό κλειδί του Α και ςτθ ςυνζχεια κρυπτογραφείται 

με το δθμόςιο κλειδί του Β.Ο Α υπολογίηει τα ακόλουκα: 

                                                      

11 Δει., ηα ηειεπηαία t bits (βι. παξάξηεκα). 
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 1.  s= mdA mod nA= 35124325 mod 11021 = 8485. 

2.  c = seB mod nB = 84855 mod 4891 = 3073. 

Για να ανακτιςει το μινυμα και να επαλθκεφςει τθν υπογραφι, ο Β υπολογίηει τα 

ακόλουκα: 

1.   = cdBmod nB = 30731901mod 4891 = 3594. 

2.    =   eAmod nA = 35945mod 11021 = 6942. 

Ραρατθροφμε ότι m     . O λόγοσ είναι ότι θ υπογραφι s είναι μεγαλφτερθ από το 

modulus nB. Εδϊ θ πικανότθτα εμφάνιςθσ αυτοφ του προβλιματοσ είναι 

(nA - nB)/nA  0.56. 

Υπάρχουν διάφοροι τρόποι για να ξεπεράςουμε το πρόβλθμα τθσ ανάκτθςθσ. 

1. αλλαγι τθσ ςειράσ των πράξεων: Το πρόβλθμα τθσ λάκουσ 

αποκρυπτογράφθςθσ δεν πρόκειται να εμφανιςτεί αν θ πράξθ που 

χρθςιμοποιεί το μικρότερο modulus εφαρμόηεται πρϊτθ. Αυτό ςθμαίνει ότι αν 

θΑ > nB, τότε θ οντότθτα Α πρζπει πρϊτα να κρυπτογραφιςει το μινυμα 

χρθςιμοποιϊντασ το δθμόςιο κλειδί του Β και εν ςυνεχεία να υπογράψει το 

προκφπτον κρυπτοκείμενο χρθςιμοποιϊντασ το ιδιωτικό τθσ κλειδί. Ωςτόςο θ 

ςειρά των πράξεων που προτιμάται, είναι πάντα πρϊτα να υπογράφεται το 

μινυμα και κατόπιν να κρυπτογραφείται θ υπογραφι. Γιατί αν ο Α πρϊτα 

κρυπτογραφιςει και φςτερα υπογράψει, ζνασ «αντίπαλοσ» Κα μποροφςε να 

αφαιρζςει τθν υπογραφι και να τθν αντικαταςτιςει με τθ δικι του. Ζςτω και 

αν ο «αντίπαλοσ» δεν κα γνωρίηει τι υπογράφεται, ίςωσ υπάρξουν περιπτϊςεισ 

επωφελείσ γι' αυτόν. Γι' αυτό το λόγο θ αλλαγι τθσ ςειράσ των πράξεων δεν 

αποτελεί ςυνετι λφςθ. 

2. δφο moduli ανά οντότθτα: Κάκε οντότθτα πρζπει να παράγει ξεχωριςτά moduli 

για τθν κρυπτογράφθςθ και τθν υπογραφι. Αν το modulus υπογραφισ κάκε 

οντότθτασ είναι μικρότερο από όλα τα πικανά moduli κρυπτογράφθςθσ, τότε 

λάκοσ αποκρυπτογράφθςθ δεν ςυμβαίνει ποτζ. Αυτό μπορεί να διαςφαλιςτεί 

με τθν απαίτθςθ τα moduli κρυπτογράφθςθσ να είναι αρικμοί (t + 1) -bit και τα 

moduli υπογραφισ να είναι αρικμοί t - bit. κακορίηοντασ τθ μορφι του 

modulus: Σε αυτι τθ μζκοδο, επιλζγει κάποιοσ τουσ πρϊτουσ p και q ζτςι ϊςτε 

το modulus n να ζχει ειδικι μορφι: το bit υψθλότερθσ τάξθσ (βλ. παράρτθμα) 

είναι 1 και τα k επόμενα bits είναι όλα 0. Ζνα t -bit modulus n τθσ μορφισ 
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αυτισ μπορεί να βρεκεί ωσ ακολοφκωσ.To n ζχει τθν απαιτοφμενθ μορφι όταν 

2t-1   n < 2t-1 + 2t-k-1. Επιλζγουμε ζναν τυχαίο πρϊτο p       - bit και ψάχνουμε 

για ζναν πρϊτο q ςτο διάςτθμα μεταξφ          και    
              . Τότε 

το n = pq είναι ζνα modulus τθσ απαιτοφμενθσ μορφισ (βλ. επόμενο 

παράδειγμα). Θ επιλογι αυτι για το modulus n δεν εμποδίηει τελείωσ το 

πρόβλθμα τθσ λάκουσ αποκρυπτογράφθςθσ, αλλά μπορεί να ελαττϊςει τθν 

πικανότθτα εμφάνιςθσ του ςε ζναν αμελθτζα μικρό αρικμό. 

Παράδειγμα 3.4 (κακορίηοντασ τθ μορφι του modulus) 

Ασ υποκζςουμε ότι κάποιοσ κζλει να καταςκευάςει ζνα 12-bit modulus n τζτοιο 

ϊςτε το bit υψθλότερθσ τάξθσ (βλ. παράρτθμα) είναι 1 και τα επόμενα k=3 bits είναι 

0. Ξεκινάμε επιλζγοντασ ζναν 6-bit πρϊτο p = 37. Επιλζγουμε ζναν πρϊτο q ςτο 

διάςτθμα μεταξφ        =56 και    
  

        = 62.Οι πικανζσ τιμζσ για το q είναι 

59 και 61. Αν επιλεγεί το q = 59 τότε n = 37 x 59 = 2183, με δυαδικι αναπαράςταςθ 

100010000111. Αν επιλεγεί το q= 61 τότε n = 37 x 61 = 2257, με δυαδικι 

αναπαράςταςθ 100011010001. 

2. Συναρτιςεισ πλεονάηουςασ πλθροφορίασ 

Για να αποφευχκεί μία επίκεςθ υπαρκτισ πλαςτογραφίασ ςτο ςχιμα υπογραφισ 

RSA, απαιτείται μία κατάλλθλθ ςυνάρτθςθ πλεονάηουςασ πλθροφορίασ R. H ςυνετι 

επιλογι τθσ R είναι κρίςιμθ για τθν αςφάλεια του ςχιματοσ. 

    Ππωσ είδαμε και ςτο τζλοσ τθσ παραγράφου 2.2 εφαρμόηοντασ ο υπογράφων μία 

τζτοια ςυνάρτθςθ ςε ζνα μινυμα κακιςτά ςχεδόν αδφνατθ τθν πλαςτογράφθςθ τθσ 

υπογραφισ του, εκτόσ αν ο «αντίπαλοσ» κατορκϊςει να παραγοντοποιιςει το 

δθμόςιο modulus του RSA, n. Ρράγματι είναι απίκανο μία τυχαία επιλεγμζνθ 

υπογραφι να δϊςει ζνα μινυμα (επίκεςθ υπαρκτισ πλαςτογραφίασ) με τισ 

ιδιότθτεσ που προςδίδει ςε τυχαίο μινυμα θ ςυνάρτθςθ πλεονάηουςασ 

πλθροφορίασ του νόμιμου υπογράφοντοσ. 
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3. Το ςχιμα ψθφιακισ υπογραφισ RSA με παράρτθμα 

Θ ςθμείωςθ 2.6 περιγράφει τον τρόπο με τον οποίο ζνα οποιοδιποτε ςχιμα 

ψθφιακισ υπογραφισ με ανάκτθςθ του μθνφματοσ μπορεί να τροποποιθκεί ϊςτε 

να δϊςει ζνα ςχιμα ψθφιακισ υπογραφισ με παράρτθμα. Για παράδειγμα, αν 

χρθςιμοποιείται ο αλγόρικμοσ MD5 ([MOV96+, κεφ.9) (ςυνάρτθςθ 

κατακερματιςμοφ) για τον κατακερματιςμό μθνυμάτων αυκαίρετου μικουσ ςε 

ακολουκίεσ bit μικουσ 128, τότε ο αλγόρικμοσ 2.4 κα μποροφςε να χρθςιμοποιθκεί 

για τθν υπογραφι αυτϊν των τιμϊν κατακερματιςμοφ. 

4. Χαρακτθριςτικά επίδοςθσ τθσ παραγωγισ υπογραφισ και τθσ 

επαλικευςθσ 

Ζςτω n =p  q ζνα 2k - bit RSA modulus,όπου p, q είναι ο κακζνασ k - bit πρϊτοι. Ο 

υπολογιςμόσ μιασ υπογραφισ s = md mod n ενόσ μθνφματοσ πι απαιτεί 0(k3) πράξεισ 

bit. Εφόςον ο υπογράφων γνωρίηει τουσ p και q μπορεί να υπολογίςει s1 = md mod 

p,s2 = md mod q και να κακορίςει το s χρθςιμοποιϊντασ το κινεηικό κεϊρθμα των 

υπολοίπων. Ραρ' όλο ότι θ πολυπλοκότθτα αυτισ τθσ διαδικαςίασ παραμζνει 0(k3), 

είναι αξιοςθμείωτα αποδοτικότερθ ςε κάποιεσ περιπτϊςεισ. 

Θ επαλικευςθ των υπογραφϊν είναι ςθμαντικά γρθγορότερθ από τθ διαδικαςία 

υπογραφισ αν ο δθμόςιοσ εκκζτθσ επιλζγεται να είναι ζνασ μικρόσ αρικμόσ. Τότε θ 

επαλικευςθ απαιτεί 0(k2) πράξεισ bit. Ρροτεινόμενεσ τιμζσ για τον e ςτθν πράξθ 

είναι το 3 ι 216+112. Φυςικά τα p,q πρζπει να επιλζγονται ζτςι ϊςτε (e, (p-1)(q-1))= 1. 

Το ςχιμα υπογραφισ RSA είναι ςυνεπϊσ ιδανικό για περιπτϊςεισ ςτισ οποίεσ θ 

επαλικευςθ των υπογραφϊν είναι θ επικρατοφςα εφαρμογι. Για παράδειγμα, όταν 

μια ζμπιςτθ αρχι (trusted third party-TTP) (βλ. παράρτθμα) δθμιουργεί ζνα 

πιςτοποιθτικό δθμοςίου κλειδιοφ για μια οντότθτα Α τότε απαιτείται μόνο μια 

παραγωγι υπογραφισ θ οποία ίςωσ επαλθκευκεί πολλζσ φορζσ από διάφορεσ 

άλλεσ οντότθτεσ. 

5. Επιλογι παραμζτρων 

Από το 1996, ζνα ελάχιςτο 768 bits προτείνεται για τα moduli υπογραφισ του RSA. 

Ζνα modulus τουλάχιςτον 1024 bits προτείνεται για υπογραφζσ που απαιτοφν 

μεγαλφτερεσ διάρκειεσ ηωισ ι που είναι κρίςιμεσ για τθ ςυνολικι αςφάλεια ενόσ 
                                                      

12 H επηινγή ηνπ e = 216 + 1 βαζίδεηαη ζην γεγνλόο όηη ν e είλαη πξώηνο αξηζκόο θαη όηη ην   e
 mod n κπνξεί 

λα ππνινγηζηεί κόλν κε 16 modular πςώζεηο ζην ηεηξάγσλν θαη έλαλ modular πνιιαπιαζηαζκό. 
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μεγάλου δικτφου. Είναι ςυνετι θ ενθμζρωςθ ςχετικά με τθν πρόοδο ςτθν 

παραγοντοποίθςθ των ακεραίων και βεβαίωσ θ ανάλογθ ρφκμιςθ των παραμζτρων. 

Δεν ζχουν αναφερκεί αδυναμίεσ ςτο ςχιμα υπογραφισ RSA όταν ο δθμόςιοσ 

εκκζτθσ e επιλζγεται να είναι ζνασ μικρόσ αρικμόσ όπωσ το 3 ι 216 + 1. Δεν ιςχφει 

όμωσ το ίδιο για τον ιδιωτικό εκκζτθ d αφοφ δεν προτείνεται ο περιοριςμόσ του 

μεγζκουσ του για τθ βελτίωςθ τθσ αποδοτικότθτασ τθσ παραγωγισ υπογραφισ. 

6. Αποδοτικότθτα εφρουσ ηϊνθσ (Bandwidth efficiency) 

Θ αποδοτικότθτα εφρουσ ηϊνθσ για ψθφιακζσ υπογραφζσ με ανάκτθςθ του 

μθνφματοσ αναφζρεται ςτο λόγο του δυαδικοφ λογαρίκμου του μεγζκουσ του 

χϊρου υπογραφισ Ms προσ το δυαδικό λογάρικμο του μεγζκουσ τθσ εικόνασ MR, (= 

Im (R)) τθσ ςυνάρτθςθσ πλεονάηουςασ πλθροφορίασ. Για αυτό το λόγο, θ 

αποδοτικότθτα εφρουσ ηϊνθσ κακορίηεται από τθ ςυνάρτθςθ πλεονάηουςασ 

πλθροφορίασ. Για παράδειγμα, για το RSA (και το ςχιμα ψθφιακισ υπογραφισ 

Rabin), θ ςυνάρτθςθ πλεονάηουςασ πλθροφορίασ που κακορίηεται από τθ 

διαδικαςία ISO/IEC 9796 παίρνει μθνφματα k - bit και τα κωδικοποιεί ςε 2k - bit 

ςτοιχεία του Ms από τα οποία ςχθματίηεται μια υπογραφι 2k - bit. Σε αυτιν τθν 

περίπτωςθ θ αποδοτικότθτα εφρουσ ηϊνθσ είναι 
 

 
. Για παράδειγμα με ζνα modulus 

μεγζκουσ 1024 bits το μζγιςτο μζγεκοσ μθνφματοσ που μπορεί να υπογραφεί είναι 

512 bits. 

7. Γενικζσ παράμετροι (System-wide parameters) 

Κάκε οντότθτα πρζπει να ζχει ζνα διακεκριμζνο RSA modulus.Δεν είναι αςφαλισ θ 

χριςθ ενόσ γενικοφ modulus. O δθμόςιοσ εκκζτθσ e μπορεί να είναι μια γενικι 

παράμετροσ και ςε πολλζσ εφαρμογζσ είναι. 

8. Μικρά μθνφματα εναντίον μεγάλων 

Ασ υποκζςουμε ότι n είναι ζνα 2k-bit RSA modulus το οποίο χρθςιμοποιείται ςτον 

αλγόρικμο 2.4 για τθν υπογραφι μθνυμάτων k - bit (δθλ., θ αποδοτικότθτα εφρουσ 

ηϊνθσ είναι 
 

 
). Ζςτω ότι θ οντότθτα Α κζλει να υπογράψει ζνα μινυμα m kt - bit. 

Mia προςζγγιςθ είναι να χωριςτεί το m ςε πακζτα των k - bit ζτςι ϊςτε m = m1 || 

m2||… || mt και να υπογραφεί το κάκε πακζτο ξεχωριςτά (όμωσ βλ. ςθμείωςθ 2.4 

γιατί αυτό δεν προτείνεται). Εναλλακτικά ο Α μπορεί να κατακερματίςει το μινυμα 

m ςε μία ακολουκία bit μικουσ l   k και να υπογράψει τθν τιμι κατακερματιςμοφ. 
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Θ απαίτθςθ εφρουσ ηϊνθσ για τθν υπογραφι αυτι είναι kt + 2k, όπου ο όροσ kt 

προζρχεται από τθν αποςτολι του μθνφματοσ m. Αφοφ kt + 2k   2kt όταν t   2, 

ςυνεπάγεται ότι θ αποδοτικότερθ, αναφορικά με το εφροσ ηϊνθσ, μζκοδοσ είναι θ 

χριςθ ψθφιακϊν υπογραφϊν RSA με παράρτθμα. Για ζνα μινυμα μεγζκουσ το 

πολφ k - bits προτιμάται το ςχιμα RSA με ανάκτθςθ του μθνφματοσ. 

3.2    Το ςχιμα υπογραφισ δθμοςίου κλειδιοφ Rabin 

3.2.1     Το κρυπτοςφςτθμα Rabin 

Μία επικυμθτι ιδιότθτα οποιουδιποτε ςχιματοσ κρυπτογράφθςθσ είναι μία 

απόδειξθ ότι το «ςπάςιμο» του είναι τόςο δφςκολο όςο το να λυκεί ζνα 

υπολογιςτικό πρόβλθμα το οποίο ευρζωσ κεωρείται ότι είναι δφςκολο, όπωσ θ 

παραγοντοποίθςθ ακεραίων ι το πρόβλθμα διακριτοφ λογαρίκμου. Ενϊ πιςτεφεται 

ότι το «ςπάςιμο» του ςχιματοσ κρυπτογράφθςθσ RSA είναι τόςο δφςκολο όςο θ 

παραγοντοποίθςθ του modulus n, καμία τζτοια ιςοδυναμία δεν ζχει αποδειχκεί. Το 

ςχιμα κρυπτογράφθςθσ δθμοςίου κλειδιοφ Rabin ιταν το πρϊτο παράδειγμα ενόσ 

αποδείξιμα αςφαλοφσ ςχιματοσ κρυπτογράφθςθσ δθμοςίου κλειδιοφ. Το 

πρόβλθμα τθσ ανάκτθςθσ του απλοφ κειμζνου από κάποιο δοκζν κρυπτοκείμενο 

είναι υπολογιςτικά ιςοδφναμο με τθν παραγοντοποίθςθ. 

Αλγόρικμοσ 3.5  

Ραραγωγι κλειδιοφ. 

Συνοπτικά:   Κάκε οντότθτα δθμιουργεί ζνα δθμόςιο κλειδί και ζνα αντίςτοιχο 

ιδιωτικό. Κάκε οντότθτα Α ενεργεί ωσ ακολοφκωσ: 

1. Ραράγει δφο μεγάλουσ, τυχαίουσ, διακεκριμζνουσ πρϊτουσ p και q, περίπου 

ίδιου μεγζκουσ. 

2. Υπολογίηει το n = p q. 

3. Το δθμόςιο κλειδί του Α είναι το n. Το ιδιωτικό του κλειδί είναι το ηεφγοσ (p,q). 

Αλγόρικμοσ 3.6 

Κρυπτογράφθςθ δθμοςίου κλειδιοφ Rabin. 

Συνοπτικά: Ο Β κρυπτογραφεί ζνα μινυμα m για τον Α, το οποίο ο Α 

αποκρυπτογραφεί. 

1. Κρυπτογράφθςθ. Ο Β ενεργεί ωσ εξισ: 

1.1 Αποκτά το αυκεντικό δθμόςιο κλειδί n του Α. 

1.2 Αναπαριςτά το μινυμα ωσ ζναν ακζραιο m ςτο ςφνολο ,0,1,...,n-1}. 
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1.3 Υπολογίηει το c = m2mod n. 

1.4 Στζλνει το κρυπτοκείμενο c ςτον Α. 

2. Αποκρυπτογράφθςθ. για να ανακτιςει το απλό κείμενο m από το c, o Α 

ενεργεί ωσ εξισ: 

2.1 Χρθςιμοποιεί τον αλγόρικμο εφρεςθσ τετραγωνικϊν ριηϊν modulo n 

(βλ. *ΜOV96+, κεφ.3) για να υπολογίςει τισ 4 τετραγωνικζσ ρίηεσ  m1,m2,m3,m4 

του c modulo n13. 

2.2 Το μινυμα που εςτάλθ ιταν κάποιο από τα m1,m2,m3,m4. Με κάποιο 

τρόπο ο Α (βλ. ςθμείωςθ 3.3) αποφαςίηει ποιο από αυτά είναι το m. 

 

 

Σθμείωςθ 3.2 (εφρεςθ των τετραγωνικϊν ριηϊν του c modulo n = pq όταν p   q   3 

(mod 4)) Αν οι p, q επιλζγονται και οι δφο να είναι   3(mod 4), τότε ο αλγόρικμοσ 

για τον υπολογιςμό των τεςςάρων τετραγωνικϊν ριηϊν του c modulo n 

απλοποιείται ωσ ακολοφκωσ: 

1. Χρθςιμοποιοφμε τον επεκτεταμζνο Ευκλείδιο αλγόρικμο για τθν εφρεςθ 

ακεραίων α και b τζτοιων ϊςτε ap + bq = 1. 

2. Υπολογίηουμε το r =c(p+1)/4 mod p. 

3. Υπολογίηουμε το s = c(q+1)/4 mod q. 

4. Υπολογίηουμε το x = (aps +  bqr) mod n. 

5. Υπολογίηουμε το y = (aps -  bqr) mod n. 

6. Οι 4 τετραγωνικζσ ρίηεσ του c modulo n είναι x, -x mod n,y και -y mod n. 

Σθμείωςθ 3.3 (χριςθ του πλεοναςμοφ) Ζνα μειονζκτθμα του ςχιματοσ 

κρυπτογράφθςθσ δθμοςίου κλειδιοφ Rabin είναι ότι ο παραλιπτθσ ζρχεται 

αντιμζτωποσ με το πρόβλθμα τθσ επιλογισ του απλοφ κειμζνου ανάμεςα ςε 4 

πικανά απλά κείμενα. Αυτι θ αμφιβολία ςτθν αποκρυπτογράφθςθ μπορεί εφκολα 

να ξεπεραςτεί ςτθν πράξθ με τθν πρόςκεςθ προκακοριςμζνου πλεοναςμοφ ςτο 

αρχικό απλό κείμενο πριν τθν κρυπτογράφθςθ (για παράδειγμα μποροφν να 

αντιγραφοφν τα τελευταία 64 bits του μθνφματοσ) . Τότε, με υψθλι πικανότθτα, 

                                                      

13 Σηελ πνιύ απίζαλε πεξίπησζε όπνπ (m.n)   , ην θξππηνθείκελν c δελ έρεη 4 δηαθεθξηκέλεο ηεηξαγσληθέο 

ξίδεο modulo n, αιιά αληηζέησο κόλν κία ή δύν. 
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ακριβϊσ μία από τισ 4 τετραγωνικζσ ρίηεσ m1,m2,m3,m4 ενόσ γνιςιου κρυπτοκειμζνου 

c κα ζχει αυτόν τον πλεοναςμό και ο παραλιπτθσ κα τθν επιλζγει ωσ το 

υποτικζμενο απλό κείμενο. Αν καμία από τισ τετραγωνικζσ ρίηεσ του c δεν κα ζχει 

αυτόν τον πλεοναςμό, τότε ο παραλιπτθσ κα απορρίπτει το c ωσ απατθλό. 

3.2.2    Το ςχιμα υπογραφισ δθμοςίου κλειδιοφ Rabin 

Το ςχιμα υπογραφισ δθμοςίου κλειδιοφ Rabin είναι όμοιο με το RSA, αλλά  

χρθςιμοποιεί ζναν άρτιο δθμόςιο εκκζτθ e14. Χάριν απλότθτασ υποκζτουμε ότι e=2. 

O χϊροσ υπογραφισ Ms είναι το ςφνολο Qn (to ςφνολο των τετραγωνικϊν 

υπολοίπων modulo n) (βλ. παράρτθμα) και οι υπογραφζσ είναι τετραγωνικζσ ρίηεσ 

των ςτοιχείων του. Επίςθσ επιλζγεται μία ςυνάρτθςθ πλεονάηουςασ πλθροφορίασ R 

από το χϊρο των μθνυμάτων Μ ςτο Ms και είναι δθμοςίωσ γνωςτι. 

Αλγόρικμοσ 3.7 

Ραραγωγι κλειδιοφ για το ςχιμα υπογραφισ δθμοςίου κλειδιοφ Rabin. 

Συνοπτικά:   Κάκε οντότθτα δθμιουργεί ζνα δθμόςιο κλειδί και ζνα αντίςτοιχο 

ιδιωτικό. Κάκε οντότθτα Α ενεργεί ωσ ακολοφκωσ: 

1. Ραράγει δφο μεγάλουσ, τυχαίουσ, διακεκριμζνουσ πρϊτουσ p και q, περίπου 

ίδιου μεγζκουσ. 

2. Υπολογίηει το n = p   q. 

3. Το δθμόςιο κλειδί του Α είναι το n. Το ιδιωτικό του κλειδί είναι το ηεφγοσ (p,q). 

Αλγόρικμοσ 3.8 

Ραραγωγι υπογραφισ και επαλικευςθ. 

Συνοπτικά: Θ οντότθτα Α υπογράφει ζνα μινυμα m   Μ. Οποιαδιποτε οντότθτα Β 

μπορεί να επαλθκεφςει τθν υπογραφι του Α και να ανακτιςει το μινυμα m από 

αυτιν. 

1. Ραραγωγι υπογραφισ. Ι. οντότθτα Α ενεργεί ωσ εξισ: 

1.1 Υπολογίηει το    = R(m). 

1.2 Υπολογίηει μια τετραγωνικι ρίηα s του     mod n. 

1.3 Θ υπογραφι του Α για το m είναι s. 

                                                      
14

 Αθνύ νη p θαη q είλαη δηαθεθξηκέλνη πξώηνη ζην modulus ηνπ RSA,ηόηε ν αξηζκόο φ(n) = (p - 1)(q - 1) 

είλαη άξηηνο. Σην RSA ν δεκόζηνο εθζέηεο e πξέπεη λα ηθαλνπνηεί ηε ζρέζε (e, φ(n)) = 1 θαη έηζη πξέπεη λα είλαη 

πεξηηηόο. 



60 
 

2. Επαλικευςθ. Για να επαλθκεφςει τθν υπογραφι s του Α και να ανακτιςει το 

μινυμα m o B ενεργεί ωσ εξισ: 

2.1 Αποκτά το αυκεντικό δθμόςιο κλειδί m του Α. 

2.2 Υπολογίηει το     = s2mod n. 

2.3 Επαλθκεφει ότι το       ΜR. Αν όχι απορρίπτει τθν υπογραφι. 

2.4 Ανακτά το m = R-1(  ). 

Παράδειγμα 3.5 (παραγωγι υπογραφισ Rabin με τεχνθτά μικρζσ παραμζτρουσ) 

Ραραγωγι κλειδιοφ. H οντότθτα Α επιλζγει τουσ πρϊτουσ p= 7, q = 11 και υπολογίηει 

το n = 77. Το δθμόςιο κλειδί του Α είναι το n = 77 και το ιδιωτικό του το ηεφγοσ (p=7, 

q=11). Ο χϊροσ υπογραφισ είναι Ms=Q77={1,4,9,15,16,23,25,36,37,53,58, 

60,64,67,71}. Τα τετραγωνικά υπόλοιπα mod 77. 

Για λόγουσ απλότθτασ κεωροφμε το Μ = Ms και τθ ςυνάρτθςθ πλεονάηουςασ πλθρο-

φορίασ R να είναι θ ταυτοτικι απεικόνιςθ (  = R(m) = m). 

Ραραγωγι υπογραφισ. Ζςτω m=23 0 Α υπολογίηει το R(m) =    = 23 και ςτθ 

ςυνζχεια υπολογίηει μία τετραγωνικι ρίηα του    modulo 77. Av το s ςυμβολίηει μία 

τζτοια τετραγωνικι ρίηα, τότε s =10,32,45 ι 67 (βλ. ςθμείωςθ 3.2, εδϊ c =   ). Ι. 

υπογραφι για το m επιλζγεται να είναι το s=45 (θ υπογραφι κα μποροφςε να είναι 

οποιαδιποτε από τισ 4 τετραγωνικζσ ρίηεσ). 

Επαλικευςθ υπογραφισ. Ο Β υπολογίηει το    = s2mod 77 = 23. Αφοφ    = 23   MR, 

ο Β αποδζχεται τθν υπογραφι και ανακτά το m = R-1(  ) = 23. 

 

 

Σθμείωςθ 3.4 (πλεοναςμόσ) 

   1  Ππωσ και ςτο ςχιμα υπογραφισ RSA, ζτςι και εδϊ είναι κρίςιμθ μία κατάλλθλθ 

επιλογι τθσ ςυνάρτθςθσ πλεονάηουςασ πλθροφορίασ R για τθν αςφάλεια του 

ςχιματοσ υπογραφισ. Για παράδειγμα, ζςτω ότι Μ = Ms = Qn και R(m) = m,  m   Μ. 

Αν ζνασ «αντίπαλοσ» επιλζξει οποιονδιποτε ακζραιο s    n* και τον υψϊςει ςτο 

τετράγωνο για να πάρει το    = s2mod n, τότε s είναι μία ζγκυρθ υπογραφι για το    

και αποκτάται χωρίσ τθ γνϊςθ του ιδιωτικοφ κλειδιοφ (εδϊ ο «αντίπαλοσ» ζχει λίγο 

ζλεγχο για το ποια κα είναι θ μορφι του μθνφματοσ). Σε αυτι τθν περίπτωςθ θ 

υπαρκτι πλαςτογραφία είναι τετριμμζνθ. 

    2. Στισ περιςςότερεσ πρακτικζσ εφαρμογζσ ςχθμάτων ψθφιακισ υπογραφισ με 
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ανάκτθςθ του μθνφματοσ, ο χϊροσ των μθνυμάτων Μ αποτελείται από ακολουκίεσ 

bit κάποιου ςτακεροφ μικουσ. Για το ςχιμα υπογραφισ Rabin,o κακοριςμόσ τθσ 

ςυνάρτθςθσ πλεονάηουςασ πλθροφορίασ αποτελεί μια ενδιαφζρουςα υπόκεςθ 

,αφοφ υπάρχει περίπτωςθ το    = R(m)   Qn, δθλ. το    να μθν είναι τετραγωνικό 

υπόλοιπο modulo n και ζτςι ο υπολογιςμόσ μιασ τετραγωνικισ ρίηασ να είναι 

αδφνατοσ. Κάποιοσ ίςωσ προςπακιςει να προςαρτιςει ζνα μικρό αρικμό τυχαίων 

bits ςτο m και να εφαρμόςει ξανά τθν R με τθν ελπίδα ότι R(m)   Qn .Κατά μζςο όρο, 

δφο τζτοιεσ απόπειρεσ κα επαρκοφςαν, όμωσ μια προςδιοριςτικι (deterministic) 

μζκοδοσ κα ιταν προτιμότερθ. 

3.3    Το τροποποιθμζνο ςχιμα υπογραφισ Rabin 

Για να ξεπεραςτεί το πρόβλθμα που αναφζρεται ςτθ ςθμείωςθ 3.4(2), 

χρθςιμοποιείται μια τροποποιθμζνθ ζκδοςθ του βαςικοφ ςχιματοσ υπογραφισ 

Rabin. To τροποποιθμζνο αυτό ςχιμα παρζχει μια προςδιοριςτικι μζκοδο 

ςυςχζτιςθσ των μθνυμάτων με ςτοιχεία του χϊρου υπογραφισ Ms, ζτςι ϊςτε ο 

υπολογιςμόσ μιασ τετραγωνικισ ρίηασ να είναι πάντα εφικτόσ. 

Πόριςμα 3.1 Ζςτω p και q διακεκριμζνοι πρϊτοι κακζνασ (3 mod 4) και ζςτω n = p q. 

1. Αν (x,n) = 1, τότε x(p-1)(q-1)/2    1 (mod n). 

2. Αν x   Qn, τότε  x
(n-p-q+5)/8  mod n είναι μια τετραγωνικι ρίηα του x 

modulo n. 

3. Ζςτω x ζνασ ακζραιοσ με ςφμβολο Jacobi (
 

 
) = 1 (βλ. παράρτθμα) και 

ζςτω d= (n-p-q+5)/8.Τότε 

 

x2d
  mod n =   

                                           
                                                 

                                                  (2.4) 

 

 

4. Αν p   q (mod 8),τότε (
 

 
) = -1. Γι' αυτό το λόγο ο πολλαπλαςιαςμόσ ενόσ 

οποιουδιποτε ακεραίου x με 2 ι 2-1 mod θ αντιςτρζφει το ςφμβολο Jacobi του x. 

 

0 αλγόρικμοσ 3.10 αποτελεί μια τροποποιθμζνθ ζκδοςθ του ςχιματοσ υπογραφισ 

Rabin. Τα μθνφματα που υπογράφονται προζρχονται από το ςφνολο Ms = {m    n : 

m   6 (mod 16)-. Θ ςθμειογραφία δίνεται ςτον πίνακα 3.1. Στθν πράξθ θ ςυνάρτθςθ 
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πλεονάηουςασ πλθροφορίασ πρζπει να είναι πιο πολφπλοκθ ϊςτε να προλαμβάνει 

τισ επικζςεισ υπαρκτισ πλαςτογραφίασ. 
 

Σφμβολο          Προσ Ρεριγραφι 

Μ χϊροσ μθνυμάτων {  m    n: m ≤           } 

Μs χϊροσ υπογραφισ { m    n: m Ξ  6 (mod 16)} 

S χϊροσ υπογραφϊν {s    n: (s2 mod n)    Ms} 

R ςυνάρτθςθ πλεονάηουςασ πλθροφορίασ R(m) = 16m + 6, m     
MR εικόνα τθσ R { m    n: m Ξ 6 (mod 16)} 

Πίνακασ 3.1 Οριςμόσ των ςυνόλων και των ςυναρτιςεων του αλγορίκμου 3.10. 

 

 

Αλγόρικμοσ 3.9 

Ραραγωγι κλειδιοφ για το τροποποιθμζνο ςχιμα υπογραφισ Rabin. 

Συνοπτικά: Κάκε οντότθτα παράγει ζνα δθμόςιο κλειδί και ζνα αντίςτοιχο ιδιωτικό. 

Κάκε οντότθτα Α ενεργεί ωσ εξισ: 

1. Επιλζγει τυχαίουσ πρϊτουσ p   3 (mod 8),q   7 (mod 8) και υπολογίηει 

n= p q. 

2. Το δθμόςιο κλειδί του Α είναι το n, το ιδιωτικό του το d= (n - p - q + 5)/8. 

Αλγόρικμοσ 3.10 

Ραραγωγι υπογραφισ και επαλικευςθ. 

Συνοπτικά: Θ οντότθτα Α υπογράφει ζνα μινυμα m   Μ. Οποιαδιποτε οντότθτα Β 

μπορεί να επαλθκεφςει τθν υπογραφι του Α και να ανακτιςει το μινυμα m από 

αυτιν. 

1. Ραραγωγι υπογραφισ. Ι. οντότθτα Α ενεργεί ωσ ακολοφκωσ: 

1.1 Υπολογίηει το    = R(m) = 16m + 6._ 

1.2 Υπολογίηει το ςφμβολο Jacobi, J = (
  

 
) (βλ. παράρτθμα). 

1.3 Αν J = 1 υπολογίηει s =   d mod n. 

1.4 Αν J = -1 υπολογίηει s = (  /2)d mod n15. 

1.5 Θ υπογραφι του Α για το m είναι s. 

                                                      
15 Αλ J   1 ή -1 ηόηε J = 0, πνπ ζεκαίλεη όηη (  , n)   . Απηό νδεγεί ζε κηα παξαγνληνπνίεζε ηνπ n. Σηελ 

πξάμε, ε πηζαλόηεηα λα ζπκβεί θάηη ηέηνην είλαη ακειεηέα. 
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2. Επαλικευςθ. Για να επαλθκεφςει τθν υπογραφι s του Α και να ανακτιςει το 

μινυμα m, o Β ενεργεί ωσ εξισ: 

2.1 Αποκτά το αυκεντικό δθμόςιο κλειδί n του Α. 

2.2 Υπολογίηει το m' = s2 mod n. 

2.3 Αν m'   6 (mod 8),παίρνει    = m'. 

2.4 Αν m'   3 (mod 8),παίρνει   — 2 m'. 

2.5 Αν m'   7 (mod 8),παίρνει   = n - m'. 

2.6 Αν m'   2 (mod 8),παίρνει    = 2(n- m'). 

2.7 Επαλθκεφει ότι      MR (βλ. πίνακα 3.1).Αν όχι απορρίπτει τθν 

υπογραφι. 

2.8 Ανακτά το m = R-1(  ) = (   - 6)/16. 

Απόδειξθ ότι θ επαλικευςθ τθσ υπογραφισ λειτουργεί. 

Κατά τθν παραγωγι τθσ υπογραφισ υπογράφεται είτε το υ =    είτε το υ =   /2 

αναλόγωσ ποιο ζχει ςφμβολο Jacobi ίςο με 1. Από το πόριςμα 3.1(4) ακριβϊσ ζνα 

από τα      /2 ζχει ςφμβολο Jacobi 1. H τιμι υ που υπογράφεται είναι τζτοια ϊςτε 

υ 3 ι 6(mod 8). Από το πόριςμα 2.1(3), s2 mod n = υ ι n-υ αναλόγωσ αν το ν ανικει 

ι όχι ςτο Qθ. Αφοφ n   5 (mod 8) αυτζσ οι περιπτϊςεισ μποροφν να διακρικοφν με 

μοναδικό τρόπο. 

Παράδειγμα 3.6      (τροποποιθμζνο ςχιμα  υπογραφισ Rabin με τεχνθτά μικρζσ 

παραμζτρουσ) 

Ραραγωγι κλειδιοφ. Ο Α επιλζγει p = 19, q = 31 και υπολογίηει n = pq = 589 και d = 

(n-p-q+5)/8 = 68. Το δθμόςιο κλειδί του Α είναι n = 589 και το ιδιωτικό του κλειδί 

είναι d = 68. 0 χϊροσ υπογραφισ Ms δίνεται ςτον ακόλουκο πίνακα, μαηί με το 

ςφμβολο Jacobi κάκε ςτοιχείου. 
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Ραραγωγι υπογραφισ. Για να υπογράψει ζνα μινυμα m = 12, ο Α υπολογίηει   = 

R(12) = 198, (
  

 
) = (

   

   
) = 1 και s = 19868 mod 589 = 102. Θ υπογραφι του Α για το m= 

12 είναι s = 102. 

Επαλικευςθ υπογραφισ .Ο Β υπολογίηει m' = s2 mod n = 1022 mod 589 = 391.Αφοφ 

m'   7 (mod 8), ο Β παίρνει    = n - m' = 589 — 391 = 198. Εν τζλει ο Β υπολογίηει m 

= R-1(  ) = (198 — 6)/16 = 12 και αποδζχεται τθν υπογραφι. 

Σθμείωςθ 3.5 (αςφάλεια του τροποποιθμζνου ςχιματοσ υπογραφισ Rabin) 

1. Πταν κάποιοσ χρθςιμοποιεί τον αλγόρικμο 3.10 δεν κα πρζπει ποτζ να 

υπογράφει μια τιμι υ με ςφμβολο Jacobi -1, αφοφ αυτό οδθγεί ςε μια 

παραγοντοποίθςθ του n. Για να το δοφμε αυτό, παρατθροφμε ότι το y = υ 2d = s2 

πρζπει να ζχει ςφμβολο Jacobi 1. Πμωσ y2   (υ2)2d   υ
2 (mod n) από το πόριςμα 

2.1(3). Επομζνωσ (υ-y)(υ+y)   0 (mod θ). Αφοφ τα υ και y ζχουν αντίκετα 

ςφμβολα Jacobi, υ  y mod n τότε (υ - y,n) =  p ι  q .  

2. Θ υπαρκτι πλαςτογραφία μπορεί εφκολα να επιτευχκεί για το τροποποιθμζνο 

ςχιμα υπογραφισ Rabin, όπωσ και για το αρχικό ςχιμα Rabin (βλ. ςθμείωςθ 

3.4(1)). Κάποιοσ χρειάηεται μόνο να βρει ζνα s,1   s   n- 1,τζτοιο ϊςτε ι το s2 ι 

το n - s2 ι το 2s2 ι το 2(n - s2) mod n να είναι   6 mod 16. Σε οποιαδιποτε από 

αυτζσ τισ περιπτϊςεισ, το s είναι μια ζγκυρθ υπογραφι για το m' = s2 mod n. 

Σθμείωςθ 3.6 (χαρακτθριςτικά επίδοςθσ του ςχιματοσ υπογραφισ Rabin) Ο αλγόρι-

κμοσ 3.8 απαιτεί μια ςυνάρτθςθ πλεονάηουςασ πλθροφορίασ από το Μ ςτο Ms = Qn 

γεγονόσ που τυπικά περιλαμβάνει τον υπολογιςμό ενόσ ςυμβόλου Jacobi. Θ παραγ-

ωγι υπογραφισ τότε περιλαμβάνει τον υπολογιςμό τουλάχιςτον ενόσ ςυμβόλου 

Jacobi και μιασ τετραγωνικισ ρίηασ modulo n. O υπολογιςμόσ τθσ τετραγωνικισ ρίηασ 

είναι ςυγκρίςιμοσ με μια εκκετοποίθςθ modulo n. Αφοφ ο υπολογιςμόσ του 

ςυμβόλου Jacobi είναι ιςοδφναμοσ με ζνα μικρό αρικμό modular 

πολλαπλαςιαςμϊν, θ παραγωγι υπογραφισ Rabin δεν είναι ςθμαντικά 

περιςςότερο εντατικι υπολογιςτικά από μια παραγωγι υπογραφισ RSA με το ίδιο 

μζγεκοσ modulus. Θ επαλικευςθ υπογραφϊν είναι πολφ γριγορθ αν e = 2 (απαιτεί 

μόνο ζναν modular πολλαπλαςιαςμό). 
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Σθμείωςθ 3.7 (αποδοτικότθτα εφρουσ ηϊνθσ) Το ςχιμα ψθφιακισ υπογραφισ Rabin 

είναι όμοιο με το ςχιμα RSA όςον αφορά τθν αποδοτικότθτα εφρουσ ηϊνθσ 

(βλ.§3.1.5 (6)).  
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Κεφάλαιο 4 

Σχιματα υπογραφισ Fiat-Shamir 

     Τα ςχιματα ψθφιακισ υπογραφισ που περιγράφονται ςε αυτό το κεφάλαιο 

προκφπτουν από μετατροπζσ ςχθμάτων πιςτοποίθςθσ ταυτότθτασ (ι ςχθμάτων 

αναγνϊριςθσ) (identification schemes), τα οποία είναι γνωςτά ωσ ςχιματα 

αναγνϊριςθσ πρόκλθςθ και ανταπόκριςθ (challenge-and-response identification 

schemes). 

Οποιοδιποτε ςχιμα αναγνϊριςθσ πρόκλθςθ και ανταπόκριςθ μπορεί να 

μετατραπεί ςε ςχιμα ψθφιακισ υπογραφισ αντικακιςτϊντασ τθν τυχαία πρόκλθςθ 

(random challenge) τθσ οντότθτασ που επαλθκεφει με μια ςυνάρτθςθ 

κατακερματιςμοφ μονισ κατεφκυνςθσ. Το κεφάλαιο αυτό περιγράφει δφο 

μθχανιςμοφσ υπογραφισ που προκφπτουν με αυτόν τον τρόπο. Ρρόκειται για τα 

ςχιματα υπογραφισ Feige-Fiat-Shamir και GQ (Guillou-Quisquater), τα οποία 

προκφπτουν από μετατροπζσ των ομϊνυμων πρωτοκόλλων αναγνϊριςθσ (βλ. 

παράρτθμα). 

4.1    Το ςχιμα υπογραφισ Feige-Fiat-Shamir 

Το ςχιμα υπογραφισ Feige-Fiat-Shamir αποτελεί τροποποίθςθ ενόσ 

προθγοφμενου ςχιματοσ υπογραφισ των Fiat και Shamir και απαιτεί μια ςυνάρτθςθ 

κατακερματιςμοφ μονισ κατεφκυνςθσ h : ,0,1-* → ,0, 1-k για κάποιο ςτακερό κετικό 

ακζραιο k. H μζκοδοσ παρζχει ζνα ςχιμα ψθφιακισ υπογραφισ με παράρτθμα και 

αποτελεί ζναν τυχαιοποιθμζνο μθχανιςμό. 

Αλγόρικμοσ 4.1 

Ραραγωγι κλειδιοφ για το ςχιμα υπογραφισ Feige-Fiat-Shamir. 

Συνοπτικά: Κάκε οντότθτα παράγει ζνα δθμόςιο κλειδί και ζνα αντίςτοιχο ιδιωτικό. 

Κάκε οντότθτα Α ενεργεί ωσ εξισ: 

1. Ραράγει τυχαίουσ διακεκριμζνουσ κρυφοφσ πρϊτουσ  p,q και υπολογίηει 

n=pq. 

2. Επιλζγει ζναν κετικό ακζραιο k και διακεκριμζνουσ τυχαίουσ ακεραίουσ 

s1,s2,…,sk     n. 

3. Υπολογίηει  uj = sj
-2 mod n,1     k. 

4. To δθμόςιο κλειδί του Α είναι θ k-άδα (u1,u2,…,uk ) και το modulus n. To 
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ιδιωτικό του κλειδί είναι θ k-άδα (s1,s2,…,sk ). 

 

Αλγόρικμοσ 4.2 

Ραραγωγι υπογραφισ και επαλικευςθ. 

Συνοπτικά: Θ οντότθτα Α υπογράφει ζνα δυαδικό μινυμα m αυκαίρετου μικουσ. 

Οποιαδιποτε οντότθτα Β μπορεί να επαλθκεφςει τθν υπογραφι 

χρθςιμοποιϊντασ το δθμόςιο κλειδί του Α. 

1. Ραραγωγι υπογραφισ . Ι οντότθτα Α ενεργεί ωσ ακολοφκωσ: 

1.1 Επιλζγει ζναν τυχαίο ακζραιο r,1    r    n - 1. 

1.2 Υπολογίηει u = r2 mod n. 

1.3 Υπολογίηει e = (e1,e2,…,ek) = h(m ||u). Κάκε ei  {0,1}. 

1.4 Υπολογίηει s = r ·   
   sj

ej mod n. 

1.5 Θ υπογραφι του Α για το m είναι (e, s). 

2. Επαλικευςθ. Για να επαλθκεφςει τθν υπογραφι (e, s) του Α ςτο m, ο Β ενεργεί 

ωσ εξισ: 

2.1 Αποκτά το αυκεντικό δθμόςιο κλειδί (u1,u2,…,uk) και n του Α. 

2.2 Υπολογίηει w = s2     
    uj

ej mod n. 

2.3 Υπολογίηει e' = h(m || w). 

2.4 Αποδζχεται τθν υπογραφι αν και μόνον αν e = e'. 

Απόδειξθ ότι θ επαλικευςθ τθσ υπογραφισ λειτουργεί. 

w  s2     
    uj

ej mod n   r2     
    sj

2ej     
    uj

ej   r2     
   (s2

j uj )
ej    r2   

u(mod n)                                                                                                                (3,1)                                                                                   

Επομζνωσ w = u και άρα e = e'. 

 

Παράδειγμα 4.1 (Ραραγωγι υπογραφισ Feige — Fiat — Shaπιir με τεχνθτά 

μικρζσ παραμζτρουσ) 

Ραραγωγι κλειδιοφ. Ι οντότθτα Α παράγει τουσ πρϊτουσ p = 3571, q = 4523 και 

υπολογίηει το n = pq = 16151633. O ακόλουκοσ πίνακασ περιζχει τουσ ακεραίουσ 

sj (ιδιωτικό κλειδί του Α) και uj (δθμόςιο κλειδί του Α) μαηί με τισ ενδιάμεςεσ 

τιμζσ sj
-1. 
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Ραραγωγι υπογραφισ. Ζςτω h : ,0,1-* → ,0,1-5 μια ςυνάρτθςθ κατακερματιςμοφ. Ο 

Α επιλζγει ζναν τυχαίο ακζραιο r = 23181 και υπολογίηει u = r2 mod n = 4354872. Για 

να υπογράψει το μινυμα m, o Α υπολογίηει e = h(m || u) = 10110 (για τισ ανάγκεσ 

του παραδείγματοσ επινοιςαμε τθν τιμι κατακερματιςμοφ). Ο Α υπολογίηει s = 

rs1s3s4 mod n = (23181) (42) (85) (101) mod n = 7978909. H υπογραφι για το m είναι 

το ηεφγοσ (e = 10110, s = 7978909). 

Επαλικευςθ υπογραφισ. Ο Β υπολογίηει s2 mod n = 2926875 και u1u3u4 mod n = 

(503594)(7104483)(1409171) mod n = 15668174. O Β ζπειτα υπολογίηει w = s2 

u1u3u4 mod n = 4354872. Αφοφ w = u, ζπεται ότι e' = h(m || w) = h(m || u) = e και 

επομζνωσ ο Β αποδζχεται τθν υπογραφι. 

Σθμείωςθ 4.1 (αςφάλεια του ςχιματοσ υπογραφισ Feige-Fiat-Shamir) 

1. Σε αντίκεςθ με το ςχιμα υπογραφισ RSA (αλγόρικμοσ 2.4), όλεσ οι οντότθτεσ 

μποροφν να χρθςιμοποιοφν το ίδιο modulus. 

2. Θ αςφάλεια του ςχιματοσ Feige - Fiat — Shamir βαςίηεται ςτθ δυςκολία του 

υπολογιςμοφ τετραγωνικϊν ριηϊν modulo n. To ςχιμα ζχει αποδειχκεί ας-

φαλζσ ενάντια ςε προςαρμόςιμεσ επικζςεισ ςε επιλεγμζνο μινυμα, εφόςον θ 

παραγοντοποίθςθ είναι απρόςιτθ, θ h είναι τυχαία ςυνάρτθςθ και τα si είναι 

διακεκριμζνα. 

Σθμείωςθ 4.2 (επιλογι παραμζτρων και απαιτιςεισ για το χϊρο αποκικευςθσ των 

κλειδιϊν) Αν το n είναι ζνασ ακζραιοσ t-bit, τότε το ιδιωτικό κλειδί που 

καταςκευάηεται ςτον αλγόρικμο 4.1 ζχει μζγεκοσ kt bits.To μζγεκοσ αυτό μπορεί να 

μειωκεί επιλζγοντασ τισ τυχαίεσ τιμζσ sj, 1   j   k, ωσ αρικμοφσ με μικοσ bit t'    t. 

Το t', ωςτόςο, δεν πρζπει να επιλεγεί τόςο μικρό ϊςτε το να μαντζψει κάποιοσ τα sj 

να είναι εφικτό. Το δθμόςιο κλειδί ζχει μζγεκοσ (k + 1)t bits. Για παράδειγμα, αν 

t=768 και k=128, τότε το ιδιωτικό κλειδί απαιτεί 98304 bits και το δθμόςιο 99072 

bits. 

Σθμείωςθ 4.3 (χαρακτθριςτικά επίδοςθσ των υπογραφϊν Feige-Fiat-Shamir) Με το 

ςχιμα RSA και ζνα modulus μικουσ t =768, θ παραγωγι υπογραφισ, χρθςι-

μοποιϊντασ απλοϊκζσ τεχνικζσ, απαιτεί, κατά μζςο όρο, 1152 modular 



70 
 

πολλαπλαςιαςμοφσ. Θ παραγωγι υπογραφισ για το ςχιμα Feige-Fiat-Shamir 

(αλγόρικμοσ 4.2) απαιτεί, κατά μζςο όρο, k/2 modular πολλαπλαςιαςμοφσ. Για τθν 

υπογραφι ενόσ μθνφματοσ με το ςχιμα αυτό, ζνα modulus μικουσ t =768 και k 

=128 απαιτεί, κατά μζςο όρο 64 modular πολλαπλαςιαςμοφσ ι λιγότερο από το 6% 

τθσ δουλειάσ που απαιτείται για μια απλοϊκι υλοποίθςθ του RSA. H επαλικευςθ 

των υπογραφϊν απαιτεί μόνο ζναν modular πολλαπλαςιαςμό για το RSA αν ο 

δθμόςιοσ εκκζτθσ είναι e = 3 και 64 modular πολλαπλαςιαςμοφσ, κατά μζςο όρο, 

για το ςχιμα Feige-Fiat-Shamir. Για εφαρμογζσ όπου θ παραγωγι υπογραφϊν 

πρζπει να εκτελείται γριγορα και ο χϊροσ αποκικευςθσ των κλειδιϊν δεν είναι 

περιοριςμζνοσ, το ςχιμα Feige-Fiat-Shamir ίςωσ είναι προτιμότερο από το RSA. 

4.2    Το ςχιμα υπογραφισ GQ (Guillou-Quisquater) 

Το πρωτόκολλο αναγνϊριςθσ GQ μπορεί να μετατραπεί ςε ζνα μθχανιςμό ψθφι-

ακισ υπογραφισ (αλγόρικμοσ 4.4) αν χρθςιμοποιθκεί μια ςυνάρτθςθ 

κατακερματιςμοφ μονισ κατεφκυνςθσ .Ζςτω h : ,0,1-* →  n μια ςυνάρτθςθ 

κατακερματιςμοφ, όπου n είναι ζνασ κετικόσ ακζραιοσ. 

 

 

Αλγόρικμοσ 4.3 

Ραραγωγι κλειδιοφ για το ςχιμα υπογραφισ GQ. 

Συνοπτικά: Κάκε οντότθτα παράγει ζνα δθμόςιο κλειδί (n, e, JA) και ζνα αντίςτοιχο 

ιδιωτικό κλειδί α. Θ οντότθτα Α ενεργεί ωσ εξισ: 

1. Επιλζγει τυχαίουσ διακεκριμζνουσ κρυφοφσ πρϊτουσ p,q και υπολογίηει 

n = pq. 

2. Επιλζγει ζναν ακζραιο e  {1,2, . . . ,n-1- τζτοιον ϊςτε (e, φ(n)) = 1. 

3. Επιλζγει ζναν ακζραιο JA, 1 < JA < n, το οποίο χρθςιμεφει ωσ 

αναγνωριςτικό του Α και είναι τζτοιο ϊςτε (JA, n) = 1. (Θ δυαδικι αναπαράςταςθ 

του JA  κα μποροφςε να χρθςιμοποιθκεί για τθ μεταφορά πλθροφοριϊν ςχετικϊν 

με τον Α όπωσ όνομα, διεφκυνςθ, αρικμόσ άδειασ οδιγθςθσ, κτλ.) 

4. Κακορίηει ζναν ακζραιο α    n τζτοιον ϊςτε JAae   1 (mod n) ωσ 

ακολοφκωσ: 
 

4.1 Υπολογίηει JA
-1   mod n. 

4.2 Υπολογίηει d1 = e-1 mod(p - 1) και d2 = e-1 mod(q - 1). 
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4.3 Υπολογίηει α1 = (JA
-1)d1 mod p και α2 = (JA

-1)d2 mod q. 

4.4 Υπολογίηει μια λφςθ α που ικανοποιεί ταυτοχρόνωσ τισ 

ιςοτιμίεσ α   α1 (mod p), α    α2 (mod q). 

5.   Το δθμόςιο κλειδί του Α είναι (n, e, JA). To ιδιωτικό του κλειδί είναι α. 

Αλγόρικμοσ 4.4 

Ραραγωγι υπογραφισ GQ και επαλικευςθ. 

Συνοπτικά: Θ οντότθτα Α υπογράφει ζνα δυαδικό μινυμα m αυκαίρετου μικουσ. 

Οποιαδιποτε οντότθτα Β μπορεί να επαλθκεφςει τθν υπογραφι χρθςιμοποιϊντασ 

το δθμόςιο κλειδί του Α. 

1. Ραραγωγι υπογραφισ. Θ οντότθτα Α ενεργεί ωσ ακολοφκωσ: 

            1.1 Επιλζγει ζναν τυχαίο ακζραιο k και υπολογίηει r = ke mod n. 
1.2 Υπολογίηει l = h(m || r). 

1.3 Υπολογίηει  s = kal mod n. 

1.4 Θ υπογραφι του Α για το m είναι το ηεφγοσ (s, l). 

2. Επαλικευςθ. Για. να επαλθκεφςει τθν υπογραφι (s,l) του Α ςτο m, Ο Β ενεργεί ωσ 

εξισ: 

2.1 Αποκτά το αυκεντικό δθμόςιο κλειδί (n,e, JA) του Α. 

2.2 Υπολογίηει  u = se JA mod n και l' = h(m || u). 

2.3 Αποδζχεται τθν υπογραφι αν και μόνον αν  l = l'. 

 

 

Απόδειξθ ότι θ επαλικευςθ τθσ υπογραφισ λειτουργεί. 

u   seJA
l   (kal)eJA

l   ke(aeJA)l   ke   r(modn). (3.2) 

Επομζνωσ u = r και άρα l = l'.  

Παράδειγμα 4.2 (Ραραγωγι υπογραφισ GQ με τεχνθτά μικρζσ παραμζτρουσ) 

Ραραγωγι κλειδιοφ. Θ οντότθτα Α επιλζγει τουσ πρϊτουσ p = 20849, q = 27457 και 

υπολογίηει το n = pq = 572450993. O Α επιλζγει ζναν ακζραιο e = 47, ζνα αναγ-

νωριςτικό JA = 1091522 και λφνει τθν ιςοτιμία JAae= 1(mod n) για να βρει το α = 
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214611724. Το δθμόςιο κλειδί του Α είναι θ τριάδα (n = 572450993, e = 47, JA = 

1091522), ενϊ το ιδιωτικό του κλειδί είναι a = 214611724. 

Ραραγωγι υπογραφισ. Για να υπογράψει το μινυμα m = 1101110001, ο Α επιλζγει 

ζναν τυχαίο ακζραιο k = 42134 και υπολογίηει r = ke mod n = 297543350. Στθ 

ςυνζχεια ο Α υπολογίηει l = h(m || r) = 2713833 (θ τιμι κατακερματιςμοφ 

επινοικθκε για τισ ανάγκεσ του παραδείγματοσ) και s = kal mod n = 

(42134)2146117242713833mod n = 252000854. H υπογραφι του Α για το m είναι το 

ηεφγοσ (s = 252000854, l = 2713833). Επαλικευςθ υπογραφισ. Ο Β υπολογίηει se 

mod n= 25200085447mod n = 398641962, JA
l mod n = 10915222713833 mod n = 

110523867 και τελικά u = seJA
l mod n =297543350. Αφοφ u = r,l' = h(m || u) = h(m 

| | r )  = l   o B αποδζχεται τθν υπογραφι. 

Σθμείωςθ 4.4 (αςφάλεια του ςχιματοσ υπογραφισ GQ) Στον αλγόρικμο 4.3, το e 

πρζπει να είναι επαρκϊσ μεγάλο ϊςτε να αποκλείεται θ πικανότθτα 

πλαςτογράφθςθσ που βαςίηεται ςτο παράδοξο των γενεκλίων  (βλ. *MOV96], 

κεφ.2). H ενδεχόμενθ επίκεςθ περιγράφεται ωσ εξισ: ο «αντίπαλοσ» επιλζγει ζνα 

μινυμα m και υπολογίηει l = h(m || JA
t) για επαρκϊσ πολλζσ τιμζσ του t μζχρι l   t 

(mod e). Αυτό αναμζνεται να ςυμβεί μζςα ςε 0(  ) δοκιμζσ. Ζχοντασ κακορίςει ζνα 

τζτοιο ηεφγοσ (l,t), ο «αντίπαλοσ» κακορίηει ζναν ακζραιο x τζτοιον ϊςτε t = xe +l 

και υπολογίηει  s = JA
x mod n. Ραρατθροφμε ότι seJA

l   (JA
x)e JA

l
   JA

xe+l
   JA

t(mod n) 

και γι' αυτό h(m || JA
t) = l. Ζτςι το ηεφγοσ (s, l ) είναι μια ζγκυρθ (πλαςτογραφθμζνθ) 

υπογραφι του μθνφματοσ m. 

Σθμείωςθ 4.5 (επιλογι παραμζτρων) Οι ςφγχρονεσ μζκοδοι (από το 1996) για τθν 

παραγοντοποίθςθ των ακεραίων ςυνιςτοφν ότι είναι ςυνετι θ χριςθ ενόσ modulus 

με μζγεκοσ τουλάχιςτον 768 bits. To e πρζπει να ζχει μζγεκοσ τουλάχιςτον 128 bits. 

    Τυπικζσ τιμζσ για το μζγεκοσ των τιμϊν κατακερματιςμοφ είναι 128 ι 160 bits. Mε 

ζνα 768-bit modulus και ζνα 128-bit e, το δθμόςιο κλειδί για το ςχιμα GQ ζχει 

μζγεκοσ 896+u bits, όπου u είναι το πλικοσ των bits που απαιτοφνται για τθ 

δυαδικι αναπαράςταςθ του JA. To ιδιωτικό κλειδί α ζχει μζγεκοσ 768 bits. 

Σθμείωςθ 4.6 (χαρακτθριςτικά επίδοςθσ των υπογραφϊν GQ) Θ παραγωγι 

υπογραφισ για το ςχιμα GQ (αλγόρικμοσ 4.4) απαιτεί δυο modular εκκετοποιιςεισ 

και ζναν modular πολλαπλαςιαςμό. Χρθςιμοποιϊντασ ζνα 768-bit modulus n, μια 

128-bit τιμι e και μια ςυνάρτθςθ κατακερματιςμοφ με τιμζσ l μικουσ 128-bit θ  
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παραγωγι υπογραφισ (χρθςιμοποιϊντασ απλοϊκζσ τεχνικζσ για τθν εκκετοποίθςθ) 

απαιτεί, κατά μζςο όρο, 384 modular πολλαπλαςιαςμοφσ. Θ επαλικευςθ των 

υπογραφϊν απαιτεί παρόμοιο μζγεκοσ δουλειάσ. To GQ είναι υπολογιςτικά 

περιςςότερο εντατικό από το Feige-Fiat-Shamir απαιτεί όμωσ ςθμαντικά μικρότερο 

χϊρο αποκικευςθσ για τα κλειδιά (βλ. ςθμείωςθ 4.5). 

Σθμείωςθ 4.7 (το ςχιμα GQ με ανάκτθςθ του μθνφματοσ) Ο αλγόρικμοσ 4.4 μπορεί 

να τροποποιθκεί ωσ ακολοφκωσ ϊςτε να παρζχει ανάκτθςθ του μθνφματοσ. Ζςτω 

ότι ο χϊροσ υπογραφισ Ms είναι το ςφνολο  n και ζςτω ζνα μινυμα m   Ms. Κατά 

τθν παραγωγι τθσ υπογραφισ επιλζγουμε ζνα τυχαίο k τζτοιο ϊςτε (k,n) = 1 και υπ-

ολογίηουμε r = ke mod n και l = mr mod n. H υπογραφι είναι s = kal mod n. H 

επαλικευςθ δίνει seJAl   keaelJA
l   ke   r (mod n). To μινυμα m ανακτάται από το  

lr-1 mod n. Ππωσ για όλα τα ςχιματα ψθφιακισ υπογραφισ με ανάκτθςθ του μθ-

νφματοσ, ζτςι και εδϊ απαιτείται μια κατάλλθλθ ςυνάρτθςθ πλεονάηουςασ 

πλθροφορίασ για τθν αντιμετϊπιςθ επικζςεων υπαρκτισ πλαςτογραφίασ. 
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Κεφάλαιο 5 

To DSS και ςχετικά ςχιματα υπογραφισ 

Στο κεφάλαιο αυτό παρουςιάηουμε το Πρότυπο Ψθφιακισ Υπογραφισ (Digital 

Signature Standard-DSS) και μερικά ςυγγενι ςχιματα υπογραφισ. Τα περιςςότερα 

από αυτά παρουςιάηονται ςτο  p* για κάποιο μεγάλο πρϊτο p, αλλά όλοι αυτοί οι 

μθχανιςμοί μποροφν να γενικευκοφν ςε οποιαδιποτε πεπεραςμζνθ κυκλικι ομάδα. 

Πλεσ οι μζκοδοι αυτοφ του κεφαλαίου είναι τυχαιοποιθμζνα ςχιματα ψθφιακισ 

υπογραφισ. Πλα δίνουν ψθφιακζσ υπογραφζσ με παράρτθμα και μποροφν να 

τροποποιθκοφν ϊςτε να δϊςουν ψθφιακζσ υπογραφζσ με ανάκτθςθ του μθνφματοσ 

(βλ. ςθμείωςθ 2.6) .Απαραίτθτθ προχπόκεςθ για τθν αςφάλεια όλων των ςχθμάτων 

υπογραφισ που περιγράφονται ςε αυτό το κεφάλαιο είναι ότι ο υπολογιςμόσ 

λογαρίκμων ςτο  p* πρζπει να είναι υπολογιςτικά ανζφικτοσ. Αυτι θ προχπόκεςθ, 

ωςτόςο, δεν είναι απαραιτιτωσ επαρκισ για τθν αςφάλεια αυτϊν των ςχθμάτων. 

5.1    Το ςχιμα υπογραφισ El Gamal 

5.1.1 Το πρόβλθμα διακριτοφ λογαρίκμου (Discrete 

Logarithm Problem-DLP) 

Στο 3ο κεφάλαιο είδαμε ότι θ αςφάλεια του κρυπτοςυςτιματοσ RSA και 

κατ'επζκταςθ του ςχιματοσ υπογραφισ RSA βαςίηεται ςτθ δυςκολία του 

προβλιματοσ τθσ παραγοντοποίθςθ ενόσ μεγάλου ακεραίου ςε πρϊτουσ 

παράγοντεσ. 

Με τθν εξζλιξθ τθσ κρυπτογραφίασ επινοικθκαν κρυπτοςυςτιματα που ςτιριηαν 

τθν αςφάλεια τουσ ςε δυςεπίλυτα προβλιματα τθσ κεωρίασ αρικμϊν, όπωσ το 

Πρόβλθμα Διακριτοφ Λογαρίκμου (Discrete Logarithm Problem-DLP) και το 

Πρόβλθμα των Diffie-Hellman (Diffie-Hellman Problem-DHP). 

Θ αςφάλεια πολλϊν κρυπτογραφικϊν τεχνικϊν βαςίηεται ςτθ δυςκολία 

επίλυςθσ των δφο παραπάνω προβλθμάτων. Μια από αυτζσ είναι το 

κρυπτοςφςτθμα δθμοςίου κλειδιοφ ElGamal και το ομϊνυμο ςχιμα υπογραφισ. 

 

5.2 Το ςχήμα El Gamal 

Υποκζτουμε ότι ο Α κζλει να ςτείλει ςτον Β το μινυμα m υπογεγραμμζνο 

ψθφιακά με το El Gamal χρθςιμοποιϊντασ το κλειδί Κ=( p,q,g,α,β) 
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1. Δημιουργία Υπογραφήσ :   

i. Ο Α ςτζλνει ζναν τυχαίο  k    p-1*. 

ii.  O A υπολογίηει τα    

 

              γ=gk mod p                                    (1) 

και  

            δ=(m- α γ)k-1 (mod p-1)                  (2) 

 

iii. Η ψθφιακι υπογραφι του Α για το μινυμα  m για το τυχαία επιλεγμζνο k 

είναι θ sigk (m,k)= (γ,δ). Εδϊ παρατθροφμε ότι θ ςυνάρτθςθ sigk  παίρνει 

ζνα επιπλζον όριςμα από τθ γενικι τθσ μορφι, για να δουλζψει για το 

ςυγκεκριμζνο κρυπτοςφςτθμα . Μπορεί λοιπόν κάνεισ να τθν ορίςει εκ 

νζου ςα ςυνάρτθςθ από το Μ x  p-1*  ςτο S. 

iv. Ο Α ςτζλνει ςτον Β τριάδα (m,γ,δ), ιτοι το αρχικό του κείμενο με τθν 

ψθφιακι του υπογραφι (Εδϊ φαίνετε ότι το El Gamal ανικει ςτα 

Σχιματα Υπογραφισ με ικανότθτα ανάκτθςθσ του μθνφματοσ) . 

 

2. Επαλήθευςη  Υπογραφήσ  

 

Ο Β υπολογίηει τθν τιμι τθσ ςυνάρτθςθσ: 

 

 

υerk(m,γ,δ) =  
    ι                      

    ι                                        
  

Και πιςτοποιεί ότι το μινυμα m προζρχεται πράγματι από τον Α αν και μόνον 

αν υerk(m,γ,δ)=    ι . 

 

Λήμμα 5.2.1: Αν p πρϊτοσ και g πρωταρχικό του  p* (δει., g
p-1   1 (mod p)), 

τότε για κάκε     x, y     ιςχφει  

gx   gy (mod p)  x   y(mod p-1) 

 

Απόδειξθ: Αν τα x, y < p-1 το λιμμα ιςχφει κατά προφανι τρόπο. 

Κεωρϊ τϊρα ότι κάποιο x, y είναι μεγαλφτερο από p-1 (χωρίσ βλάβθ τθσ 

γενικότθτασ ζςτω p-1  x>p-1). Ρροφανϊσ τότε κα υπάρχουν φυςικοί  δ, υ > 0, υ < p-
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1 τζτοιοι που x=δ(p-1)+ υ (ιτοι το πθλίκο και το υπόλοιπο τθσ ακεραίασ διαίρεςθσ 

του x με τον p-1). Πμωσ τότε  

                                           gx gδ(p-1)+υ   gδ(p-1) gυ   gkδ (mod p) 

 

Ανάλογα το αποδεικνφουμε και για τισ περιπτϊςεισ  y>p-1 και x,y>p-1.  

 

 

Σθμείωςθ 5.3 (χαρακτθριςτικά επίδοςθσ των υπογραφϊν ElGamal) 

1. Θ παραγωγι υπογραφισ είναι ςχετικά γριγορθ, αφοφ απαιτεί μια modular 

εκκετοποίθςθ (ak mod p), εφαρμογι του επεκτεταμζνου Ευκλείδιου 

αλγόρικμου (για τον υπολογιςμό του k-1 mod (p - 1)) και δφο modular 

πολλαπλαςιαςμοφσ. 

2. Θ επαλικευςθ των υπογραφϊν είναι περιςςότερο δαπανθρι, αφοφ 

απαιτοφνται τρείσ modular εκκετοποιιςεισ. Κάκε εκκετοποίθςθ 

(χρθςιμοποιϊντασ απλοϊκζσ τεχνικζσ) απαιτεί, κατά μζςο όρο, 
 

 
       modular 

πολλαπλαςιαςμοφσ, για ζνα ςυνολικό κόςτοσ 
 

 
       πολλαπλαςιαςμϊν. Τα 

κόςτθ των υπολογιςμϊν μποροφν να ελαττωκοφν τροποποιϊντασ ελαφρϊσ τθν 

επαλικευςθ. Υπολογίηουμε u1 = a-h(m)yr rs mod p και δεχόμαςτε τθν υπογραφι 

ωσ ζγκυρθ αν και μόνον αν u1 = 1. Το u1 τϊρα μπορεί να υπολογιςτεί 

αποδοτικότερα εκτελϊντασ ςυγχρόνωσ τισ τρείσ εκκετοποιιςεισ. Το τελικό 

κόςτοσ είναι τϊρα περίπου 
  

 
       modular πολλαπλαςιαςμοί, ςχεδόν 2.5 

φορζσ αποδοτικότερα ςε ςχζςθ με πριν. 

3. Οι υπολογιςμοί για τθν επαλικευςθ των υπογραφϊν εκτελοφνται modulo p, 

ενϊ οι υπολογιςμοί για τθν παραγωγι των υπογραφϊν εκτελοφνται modulo p 

και modulo (p-1). 

Σθμείωςθ 5.4 (προτεινόμενα μεγζκθ των παραμζτρων) Σφμφωνα με τθν τελευταία 

πρόοδο ςχετικά με το DLP ςτο  p*, ζνα 512-bit modulus p παρζχει μόνο οριακι 

αςφάλεια ενάντια ςε μια ςυντονιςμζνθ επίκεςθ. Από το 1996, προτείνεται ζνα 

modulus p τουλάχιςτον 768 bits. Για μακρόχρονθ αςφάλεια πρζπει να 

χρθςιμοποιοφνται moduli 1024-bit ι μεγαλφτερα. 
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Σθμείωςθ 5.5 (γενικζσ παράμετροι) Πλεσ οι οντότθτεσ μποροφν να επιλζξουν τον 

ίδιο πρϊτο αρικμό p και τον ίδιο γεννιτορα α. Σε αυτιν τθν περίπτωςθ οι p και α 

δεν χρειάηεται να αποτελοφν μζροσ του δθμοςίου κλειδιοφ. 

Παραλλαγζσ του ςχιματοσ υπογραφισ ElGamal 

Ζχουν προτακεί πολλζσ παραλλαγζσ του ςχιματοσ υπογραφισ ElGamal. Οι περις-

ςότερεσ από αυτζσ τροποποιοφν αυτό που ςυνικωσ αναφζρεται ωσ εξίςωςθ 

υπογραφισ (δίνεται ςτο βιμα 2.4 του αλγορίκμου 5.3). Μετά από κατάλλθλθ 

επαναδιάταξθ, αυτι θ εξίςωςθ υπογραφισ μπορεί να γραφεί ωσ u = α v + kw mod 

(p-1), όπου v = h(m), u = r και w = s (δθλ., h(m) = ar + ks mod (p - 1)). Άλλεσ εξιςϊςεισ 

υπογραφισ μποροφν να αποκτθκοφν επιτρζποντασ ςτα u,v και w να πάρουν τισ 

τιμζσ s,r και h(m) με διαφορετικι ςειρά. Ο πίνακασ 5.1 περιζχει τισ 6 δυνατζσ 

περιπτϊςεισ. 

 

 

 

 

 

 

Πίνακασ 5.1 Ραραλλαγζσ τθσ εξίςωςθσ υπογραφισ ElGamal. Οι εξιςϊςεισ 

υπογραφισ υπολογίηονται modulo (p-1), ενϊ θ επαλικευςθ modulo p. 

Σθμείωςθ 5.6 (ςφγκριςθ των παραλλαγϊν του ςχιματοσ υπογραφισ ElGamal) 

1. Κάποιεσ από τισ εξιςϊςεισ υπογραφισ που περιζχονται ςτον πίνακα 5.1 είναι 

αποδοτικότερεσ ωσ προσ τον υπολογιςμό τουσ από ότι θ αρχικι εξίςωςθ 

ElGamal του αλγορίκμου 5.4. Για παράδειγμα, οι εξιςϊςεισ (3) και (4) δεν 

απαιτοφν τον υπολογιςμό ενόσ αντιςτρόφου για τον κακοριςμό τθσ υπογραφισ 

s. Οι εξιςϊςεισ (2) και (5) απαιτοφν από τον υπογράφοντα τον υπολογιςμό του 

α-1 mod (p-1), αλλά αυτι θ ςτακερι ποςότθτα χρειάηεται να υπολογιςτεί μόνο 

μια φορά. 

2. Οι εξιςϊςεισ επαλικευςθσ (2) και (4) περιζχουν τθν ζκφραςθ rr. Μζροσ τθσ ας-

φάλειασ ςχθμάτων υπογραφισ που βαςίηονται ςε αυτζσ τισ εξιςϊςεισ 

υπογραφισ είναι θ δυςκολία εφρεςθσ λφςεων μιασ ζκφραςθσ τθσ μορφισ xx   

c (mod p) με c ςτακερό. Το πρόβλθμα αυτό φαίνεται απρόςιτο για μεγάλεσ 
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τιμζσ του p, αλλά δεν ζχει λάβει τθν ίδια προςοχι με το DLP. 

Σθμείωςθ 5.7 (TO γενικευμζνο ςχιμα υπογραφισ ElGamal) Μζχρι τϊρα 

περιγράψαμε το ςχιμα ψθφιακισ υπογραφισ ElGamal πάνω ςτθν 

πολλαπλαςιαςτικι ομάδα  p*. Το ςχιμα μπορεί να γενικευκεί με ζναν άμεςο τρόπο 

ϊςτε να λειτουργεί πάνω ςε οποιαδιποτε πεπεραςμζνθ αβελιανι ομάδα G (βλ. 

[MOV96+, κεφ. 11). 

 

 

5.3 Το Πρότυπο Ψθφιακισ Υπογραφισ (Digital Signature 

Standard-DSS) 

Τον Αφγουςτο του 1991,το Εκνικό Λνςτιτοφτο Ρροτφπων και Τεχνολογίασ των 

Θνωμζνων Ρολιτειϊν (U.S. National Institute of Standards and Technology-NIST) 

πρότεινε ζνα Ρρότυπο Ψθφιακισ Υπογραφισ (Digital Signature Standard-DSS), βα-

ςιςμζνο ςτο ςχιμα υπογραφισ ElGamal .To DSS είναι το πρϊτο ςχιμα ψθφιακισ 

υπογραφισ που αναγνωρίςτθκε από οποιαδιποτε κυβζρνθςθ. Αποτελεί μια 

παραλλαγι του ςχιματοσ ElGamal που προςπακεί να μειϊςει το μζγεκοσ τθσ 

παραγόμενθσ υπογραφισ και είναι ζνα ςχιμα ψθφιακισ υπογραφισ με παράρτθμα. 

Ο μθχανιςμόσ υπογραφισ απαιτεί μια ςυνάρτθςθ κατακερματιςμοφ h : 

{0,1}*→  q για κάποιον ακζραιο q. To DSS απαιτεί τθ χριςθ του αλγορίκμου 

κατακερματιςμοφ SHA - 1 (Secure Hash Algorithm) (*ΜΟV96], κεφ.9, αλγόρικμοσ 

9.53). 

Λιμμα 5.2 Ζςτω p πρϊτοσ και q τζτοιοσ ϊςτε q|(p-1).Αν α0 είναι πρωταρχικό 

ςτοιχείο του  p*, τότε το 

                                      a= α0
(p-1)/q 

είναι q-ςτθ ρίηα τθσ μονάδασ modulo p, δθλαδι aq   1 (mod p). 

Απόδειξθ aq   (α0
 (p-1)/q)q   α0

p-1    1 (mod p),αφοφ το α0 είναι πρωταρχικό ςτοιχείο 

του  p*. 

Αλγόρικμοσ 5.5 

Ραραγωγι κλειδιοφ για το DSS. 

Συνοπτικά:   Κάκε οντότθτα δθμιουργεί ζνα δθμόςιο κλειδί και ζνα αντίςτοιχο ιδι-

ωτικό. Κάκε οντότθτα Α ενεργεί ωσ εξισ: 
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1. Επιλζγει ζναν πρϊτο q τζτοιον ϊςτε 2159 < q < 2160 

2. Επιλζγει ζνα t τζτοιο ϊςτε 0   t  8 και ζναν πρϊτο p όπου 2511+64t < ρ < 

2512+64t, με τθν ιδιότθτα ότι q|(p -  1). 

3. (Επιλζγει ζνα γεννιτορα α τθσ μοναδικισ κυκλικισ ομάδασ τάξεωσ q του 

 p*) 
 

3.1 Επιλζγει ζνα ςτοιχείο g0    p* και υπολογίηει g = g0
(p-1)/q mod p. 

3.2 Αν g = 1 τότε επιςτρζφει ςτο βιμα 3.1. 
 

4. Επιλζγει ζναν τυχαίο ακζραιο α τζτοιον ϊςτε 1   α   q -1. Αυτόσ κα 

είναι το ιδιωτικό κλειδί του Α.  

5. Υπολογίηει το y = ga mod p. 

6. Το δθμόςιο κλειδί του Α είναι (p,q,g,y). To ιδιωτικό του κλειδί είναι α. 

Σθμείωςθ 5.9 (παραγωγι των πρϊτων p και q) Στον αλγόρικμο 5.1 πρζπει κάποιοσ 

πρϊτα να επιλζξει τον πρϊτο q και ςτθ ςυνζχεια να προςπακιςει να βρει ζναν 

πρϊτο p τζτοιον ϊςτε q|(p -  1) ([MOV96+, κεφ.4, αλγόρικμοσ 4.56). 

Αλγόρικμοσ 5.6 

Ραραγωγι υπογραφισ και επαλικευςθ. 

Συνοπτικά: Θ οντότθτα Α υπογράφει ζνα δυαδικό μινυμα m αυκαίρετου μικουσ. 

Οποιαδιποτε οντότθτα Β μπορεί να επαλθκεφςει τθν υπογραφι χρθςιμοποιϊντασ 

το δθμόςιο κλειδί του Α. 

1. Ραραγωγι υπογραφισ. Ι οντότθτα Α ενεργεί ωσ εξισ: 

1.1 Επιλζγει ζναν τυχαίο κρυφό ακζραιο k,0 < k < q. 

1.2 Υπολογίηει  r = (gk mod p)mod q (βλ. παράρτθμα). 

1.3 Υπολογίηει k-1 mod q (βλ. παράρτθμα). 

1.3 Υπολογίηει s = k-1 {h(m) + ar} mod q. 

1.4 Θ υπογραφι του Α για το m είναι το ηεφγοσ (r, s). 

2. Επαλικευςθ. Για να επαλθκεφςει τθν υπογραφι (r, s) του Α ςτο m, ο Β ενεργεί ωσ 

εξισ: 

2.1 Αποκτά το αυκεντικό δθμόςιο κλειδί του A,(p,q,g,y). 

2.2 Επαλθκεφει ότι 0 < r < q και 0 < s < q. Αν όχι, απορρίπτει τθν 

υπογραφι. 

2.3 Υπολογίηει w = s-1 mod q και το h(m). 
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2.4 Υπολογίηει u1 = w · h(m)mod q και u2 = rw mod q. 

2.5 Υπολογίηει υ = (gu1 yu2 mod p)mod q. 

2.6 Αποδζχεται τθν υπογραφι αν και μόνον αν υ = r. 

Απόδειξθ ότι θ επαλικευςθ τθσ υπογραφισ λειτοφργει. 

Αν (r, s) είναι μια νόμιμθ υπογραφι τθσ οντότθτασ Α για το μινυμα m, τότε πρζπει 

να ιςχφει h(m)   -gr + ks (mod q). Ρολλαπλαςιάηοντασ και τα δυο μζλθ αυτισ τθσ 

ιςοτιμίασ με w παίρνουμε w   h(m) + grw   k (mod q),δθλαδι τθν ιςοτιμία u1 + gu2 

  k(mod q). Υψϊνοντασ το g και ςτα δυο μζλθ τθσ τελευταίασ εξίςωςθσ παίρνουμε 

(gu1 yu2 mod p)mod q = (gk mod p)mod q. Επομζνωσ υ = r, όπωσ απαιτείται. 

Παράδειγμα 5.4 (παραγωγι υπογραφισ DSS με τεχνθτά μικρζσ παραμζτρουσ) 

Ραραγωγι κλειδιοφ. O Α επιλζγει τουσ πρϊτουσ p = 227 και q = 113 ζτςι ϊςτε q|(p-

1). Εδϊ (p-1)/q = 2. O Α επιλζγει ζνα τυχαίο ςτοιχείο g = 152    p* και υπολογίηει α 

= g2 mod p = 177. Αφοφ α  1, το g είναι γεννιτορασ τθσ μοναδικισ κυκλικισ 

υποομάδασ τάξεωσ q του  p*.  Ο Α φςτερα επιλζγει ζναν τυχαίο ακζραιο α = 53 υπό 

τθν απαίτθςθ 1   α   q - 1 και υπολογίηει το y = ga mod p= 17753 mod 227 = 84. Το 

δθμόςιο κλειδί του Α είναι θ τετράδα (p = 227, q = 113, g = 177, y = 84),ενϊ το 

ιδιωτικό του κλειδί είναι α = 53. 

Ραραγωγι υπογραφισ. Για να υπογράψει το μινυμα m, o Α επιλζγει ζναν τυχαίο 

ακζραιο k = 91 και υπολογίηει το r= (gk mod p)mod q = (17791 mod 227) mod 113 = 

167 mod 113 = 54. Στθ ςυνζχεια ο Α υπολογίηει k-1 mod q = 77, h(m)= 5246 (και πάλι 

θ τιμι κατακερματιςμοφ επινοικθκε για τισ ανάγκεσ του παραδείγματοσ) και τελικά 

s = (77){5246 + (53) (54)}mod q = 104.Θ υπογραφι του m είναι το ηεφγοσ (r = 54, s = 

104). 

Επαλικευςθ υπογραφισ. Ο Β υπολογίηει w = s-1mod q = 25, u1 = w   h(m)mod q = 

(25)(5246)mod 113 = 70 και u2 = rw mod q = (54)(25)mod 113 = 107. Ζπειτα 

υπολογίηει υ = (gu1 yu2 mod p)mod q = (17770 · 84107mod 227)mod 113 = 167 mod 113 

= 54. Εφόςον υ= r, o Β αποδζχεται τθν υπογραφι. 

Σθμείωςθ 5.10 (αςφάλεια του DSS) Ραρατθρϊντασ το DSS βλζπουμε ότι όλοι οι 

μεταςχθματιςμοί γίνονται μζςα ςε μια υποομάδα του  p* μεγζκουσ 2
160. Θ 

αςφάλεια του ςχιματοσ ςτθρίηεται ςτθν εικαςία ότι θ επίλυςθ του DLP είναι «πολφ 

δφςκολθ» ςε μια τζτοια υποομάδα του  p*. 
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Σθμείωςθ 5.11 (προτεινόμενα μεγζκθ των παραμζτρων) Το μζγεκοσ του q κακορίηε-

ται από τον αλγόρικμο 5.5 ςτα 160-bit, ενϊ το μζγεκοσ του p μπορεί να είναι 

οποιοδιποτε πολλαπλάςιο του 64 μεταξφ των 512 και 1024 bits 

(ςυμπεριλαμβανομζνων και των τιμϊν αυτϊν). Ζνασ 512-bit πρϊτοσ p παρζχει 

οριακι αςφάλεια απζναντι ςε μια ςυντονιςμζνθ επίκεςθ. Από το 1996, προτείνεται 

ζνα modulus τουλάχιςτον 768 bits. Τζλοσ δεν επιτρζπεται ο πρϊτοσ p να υπερβαίνει 

ςε μζγεκοσ τα 1024 bits. 

Σθμείωςθ 5.12 (χαρακτθριςτικά επίδοςθσ του DSS) Ασ υποκζςουμε ότι ο p είναι 

ζνασ ακζραιοσ 768-bit. Θ παραγωγι υπογραφισ απαιτεί μια modular εκκετοποίθςθ 

θ οποία, κατά μζςο όρο, χρειάηεται (χρθςιμοποιϊντασ απλοϊκζσ τεχνικζσ) 240 

modular πολλαπλαςιαςμοφσ, μια modular αντιςτροφι με ζνα 160-bit modulus, δφο 

160-bit modular πολλαπλαςιαςμοφσ και μια πρόςκεςθ. Οι πράξεισ που εκτελοφνται 

με 160-bit modulus είναι ςχετικά αςιμαντεσ ςυγκρινόμενεσ με τθν εκκετοποίθςθ.To 

DSS ζχει το πλεονζκτθμα ότι θ εκκετοποίθςθ μπορεί να προχπολογιςτεί και να μθ 

χρειαςτεί να εκτελεςτεί κατά τθν παραγωγι τθσ υπογραφισ. 

Ο κφριοσ όγκοσ δουλειάσ για τθν επαλικευςθ των υπογραφϊν είναι δφο 

εκκετοποιιςεισ modulo p, κακεμία ςε εκκζτεσ μεγζκουσ 160-bit. Κατά μζςο όρο, 

κάκε εκκετοποίθςθ απαιτεί 240 modular πολλαπλαςιαςμοφσ άρα 480 ςυνολικά. 

Κάποια μείωςθ ςτο κόςτοσ μπορεί να επιτευχκεί εκτελϊντασ ςυγχρόνωσ τισ δφο 

εκκετοποιιςεισ. Το κόςτοσ είναι τότε, κατά μζςο όρο, 280 modular 

πολλαπλαςιαςμοί. 

Σθμείωςθ 5.13 (γενικζσ παράμετροι) Δεν είναι απαραίτθτο κάκε οντότθτα να 

επιλζξει τουσ δικοφσ τθσ πρϊτουσ p και q. To DSS επιτρζπει οι p,q και g να είναι 

γενικζσ παράμετροι ςε ζνα ςφςτθμα που χρθςιμοποιεί το DSS. Τότε όμωσ το ςχιμα 

αποτελεί πιο ελκυςτικό ςτόχο για ζναν «αντίπαλο». 

Σθμείωςθ 5.14 (πικανότθτα αποτυχίασ) Θ επαλικευςθ απαιτεί τον υπολογιςμό του  

s-1 mod q.Av s = 0, τότε το s-1 δεν υπάρχει. Για να αποφευχκεί αυτό, ο υπογράφων 

μπορεί να ελζγξει ότι s   . Αν όμωσ υποκζςουμε ότι το s είναι ζνα τυχαίο ςτοιχείο 

του  q, τότε θ πικανότθτα το s να είναι 0 είναι (
 

 
)160. Στθν πράξθ, αυτό είναι 

εξαιρετικά απίκανο να ςυμβεί. Ο υπογράφων μπορεί επίςθσ να ελζγξει αν το r είναι 
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  . Αν κάποιο από τα r ι s προκφψει ίςο με 0, τότε πρζπει να παραχκεί μια νζα 

τιμι για το k. 

Παρατιρθςθ 5.2 

1. Ραρατθροφμε ότι ςτισ εξιςϊςεισ υπογραφισ για το ElGamal (βιμα 2.4, 

αλγόρικμοσ 5.4) και το DSS (βιμα 2.4, αλγόρικμοσ 5.6) υπάρχει μια διαφορά 

ςτο πρόςθμο. Θ διαφορά αυτι αποτελεί το λόγο για τθν αλλαγι τθσ 

ςυνάρτθςθσ επαλικευςθσ. 

2. Το γεγονόσ ότι όλοι οι υπολογιςμοί για τθν παραγωγι μιασ υπογραφισ γίνονται 

modulo q, κάνει το μζγεκοσ τθσ υπογραφισ πολφ μικρότερο από τθν αντίςτοιχθ 

για το ElGamal. Για παράδειγμα, ζςτω ότι ο p είναι ζνασ πρϊτοσ μεγζκουσ 768-

bit. Τότε  το ElGamal κα παράγει μια υπογραφι μεγζκουσ 1536-bit, ενϊ το DSS 

μια υπογραφι μεγζκουσ 320-bit. 

 

5.4    Το ςχιμα υπογραφισ ElGamal με ανάκτθςθ του μθνφματοσ 

Μζχρι τϊρα είδαμε το ςχιμα υπογραφισ ElGamal και τισ παραλλαγζσ του που 

όλα είναι τυχαιοποιθμζνα ςχιματα ψθφιακισ υπογραφισ με παράρτθμα (δθλ., ο 

αλγόρικμοσ επαλικευςθσ απαιτεί ωσ όριςμα το αρχικό μινυμα). Αντικζτωσ, ο 

μθχανιςμόσ υπογραφισ του αλγορίκμου 5.8 ζχει το χαρακτθριςτικό ότι το μινυμα 

μπορεί να ανακτθκεί από τθν ίδια τθν υπογραφι. Επομζνωσ, αυτι θ παραλλαγι του 

ElGamal παρζχει ζνα τυχαιοποιθμζνο ςχιμα υπογραφισ με ανάκτθςθ του 

μθνφματοσ. 

Για το ςχιμα αυτό, ο χϊροσ υπογραφισ είναι Ms =  p* (p πρϊτοσ) και ο χϊροσ 

υπογραφϊν είναι S =  p x  q (q πρϊτοσ), όπου q|(p- 1). Ζςτω R μια ςυνάρτθςθ 

πλεονάηουςασ πλθροφορίασ από το ςφνολο των μθνυμάτων Μ ςτο Ms. Θ παραγωγι 

κλειδιοφ για τον αλγόρικμο 5.8 είναι ίδια με αυτι για το DSS, με τθ διαφορά ότι δεν 

υπάρχουν περιοριςμοί για τα μεγζκθ των p,q. 

Αλγόρικμοσ 5.8 

Ραραγωγι υπογραφισ Nyberg — Rueppel και επαλικευςθ. 

Συνοπτικά:  Θ οντότθτα Α υπογράφει ζνα μινυμα m   Μ. Οποιαδιποτε οντότθτα Β 

μπορεί να επαλθκεφςει τθν υπογραφι του Α και να ανακτιςει το m από αυτιν. 

1. Ραραγωγι υπογραφισ. Ι οντότθτα Α ενεργεί ωσ εξισ:  

                1.1 Υπολογίηει το    = R(m). 
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1.2 Επιλζγει ζναν τυχαίο κρυφό ακζραιο k,  1   k   q- 1 και υπολογίηει 

r=g-k mod p. 

1.3 Υπολογίηει e =   r mod p. 

1.4 Υπολογίηει s = ae + k mod q. a g 

1.5 Θ υπογραφι του Α για το m είναι το ηεφγοσ (e,s). 

2. Επαλικευςθ Για να επαλθκεφςει τθν υπογραφι (e, s) του Α ςτο m, ο Β ενεργεί ωσ 

εξισ: 

2.1 Αποκτά το αυκεντικό δθμόςιο κλειδί του A, (p,q ,g ,y) .  

2.2 Επαλθκεφει ότι 0 < e < p. Αν αυτό δεν ιςχφει απορρίπτει τθν 

υπογραφι. 

2.3 Επαλθκεφει ότι 0   s < q. Av αυτό δεν ιςχφει απορρίπτει τθν 

υπογραφι. 

2.4 Υπολογίηει υ = gs y-e mod p και    = υe mod p. 

2.5 Επαλθκεφει ότι       MR. Aν       MR  απορρίπτει τθν υπογραφι. 

2.6 Ανακτά το m= R-1 (  ).  

Απόδειξθ ότι θ επαλικευςθ τθσ υπογραφισ λειτουργεί. 

Αν ο Α δθμιοφργθςε τθν υπογραφι, τότε a g. 

                             υ   gsy-e   gsg-ae   gk  (mod p). 

Ζτςι υe   gk    -k      (mod p), όπωσ απαιτείται. 

Παράδειγμα 5.6 ( παραγωγι υπογραφισ Nyberg - Rueppel με τεχνθτά μικρζσ 

παραμζτρουσ) 

Ραραγωγι κλειδιοφ. Θ οντότθτα Α επιλζγει τουσ πρϊτουσ p = 1256993 και q = 3571, 

όπου q|(p -1). Εδϊ, (p - 1)/q = 352. O Α ςτθ ςυνζχεια επιλζγει ζναν τυχαίο αρικμό g0 

= 42077    p* και υπολογίηει g = 42077352 mod p = 441238. Αφοφ g   1, ο α παράγει 

τθ μοναδικι κυκλικι υποομάδα του  p* τάξεωσ 3571. Τελικά ο Α επιλζγει ζναν 

τυχαίο ακζραιο α = 2774 και υπολογίηει y = ga mod p = 1013657.Το δθμόςιο κλειδί 

του Α είναι (p = 1256993, q = 3571, g = 441238, y = 1013657), ενϊ το ιδιωτικό του 

κλειδί είναι α = 2774. 

Ραραγωγι υπογραφισ. Για να υπογράψει ζνα μινυμα m, ο Α υπολογίηει το    = 

R(m) = 1147892 (θ τιμι R(m) επινοικθκε για τισ ανάγκεσ του παραδείγματοσ). Ο Α 

κατόπιν επιλζγει το τυχαίο k = 1001 και υπολογίηει τα r= g-k mod p = 441238-1001 mod 



85 
 

p = 1188935, e =   r mod p = 138207 και s = (2774) (138207) + 1001 mod q = 1088. Θ 

υπογραφι του m είναι (e = 138207, s = 1088). 

Επαλικευςθ τθσ υπογραφισ. Ο Β υπολογίηει υ = 4412381088   1013657-138207 mod 

1256993=504308 και     = υ   138207 mod 1256993=1147892. O Β επαλθκεφει ότι  

     MR και ανακτά το m = R-1(  ). 

Σθμείωςθ 5.16 (αςφάλεια του ςχιματοσ υπογραφισ Nyberg - Rueppel) 

1. Αφοφ ο αλγόρικμοσ 4.8 είναι μια παραλλαγι του βαςικοφ ςχιματοσ ElGamal 

(αλγόρικμοσ 5.4), οι προςεγγίςεισ ςχετικά με τθν αςφάλεια, που περιζχονται 

ςτθ ςθμείωςθ 5.3, εξακολουκοφν να ιςχφουν. 

2. Εφόςον ο αλγόρικμοσ 5.8 παρζχει ανάκτθςθ του μθνφματοσ, απαιτείται μια 

κατάλλθλθ ςυνάρτθςθ πλεονάηουςασ πλθροφορίασ για τθν αντιμετϊπιςθ 

επικζςεων υπαρκτισ πλαςτογραφίασ. Ασ δοφμε τθν ακόλουκθ δυνατι 

επίκεςθ. Ζςτω m   M,    = R(m) και (e, s) είναι μια υπογραφι του m. Τότε 

ιςχφουν e =    -k mod p, για κάποιον ακζραιο k και s = ae + k mod q. Ζςτω   * = 

   l mod p, για κάποιον ακζραιο l. Αν  s* = s + l mod q και   *   MR, τότε το 

ηεφγοσ (e, s*) είναι μια ζγκυρθ υπογραφι για το m* = R-1(  *). Για  να το δοφμε 

αυτό, ασ κεωριςουμε τον αλγόρικμο επαλικευςθσ (αλγόρικμοσ 5.8, βιμα 2), 

υ   gs*y-e   gs+lg-ae   k+l (mod p). Εφόςον   *   MR, θ πλαςτογραφθμζνθ 

υπογραφι (e, s*) κα γίνει δεκτι ωσ ζγκυρθ υπογραφι του m*.    

3. Θ επαλικευςθ του βιματοσ 3.2 του αλγορίκμου 5.8, δθλ. αν 0 < e < p, είναι 

πολφ ςθμαντικι. Ζςτω (e, s) θ υπογραφι του Α για το μινυμα m. Τότε e =     

mod p και s = ae + k mod q. Ζνασ αντίπαλοσ μπορεί να χρθςιμοποιιςει αυτι τθν 

υπογραφι για να υπολογίςει μια υπογραφι ςε ζνα μινυμα m* τθσ επιλογισ 

του. Κακορίηει ζνα e* τζτοιο ϊςτε e*    *r (mod p) και e*   e (mod q) (αυτό 

είναι δυνατό από το Κινεηικό κεϊρθμα των υπολοίπων). Το ηεφγοσ (e*,s) κα 

γίνει δεκτό από τον αλγόρικμο επαλικευςθσ αν δεν ελεγχκεί ότι το e* 

ικανοποιεί τθν ανιςότθτα 0 < e* < ρ. 

Σθμείωςθ 5.17 (μια γενίκευςθ των υπογραφϊν ElGamal με ανάκτθςθ τον 

μθνφματοσ) Θ ζκφραςθ e =     mod p του βιματοσ 2.3 του αλγορίκμου 5.8 παρζχει 

ζνα ςχετικά απλό τρόπο για τθν κρυπτογράφθςθ του    με ζνα κλειδί r και μπορεί να 

γενικευκεί ςε οποιονδιποτε αλγόρικμο ςυμμετρικοφ κλειδιοφ. Ζςτω Ε = ,Er : r    p} 

ζνα ςφνολο μεταςχθματιςμϊν κρυπτογράφθςθσ, όπου κάκε Er ζχει δείκτθ ζνα 
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ςτοιχείο r    p* και είναι μια 1-1 και επί ςυνάρτθςθ από το Ms =  p* ςτο  p*. Αν για 

κάκε m   Μ επιλζξουμε ζναν τυχαίο ακζραιο k με 1  k   q - 1 και υπολογίςουμε r = 

gk mod p, e = Er(  ) και s = ae + k mod q, τότε το ηεφγοσ (e,s) είναι μια υπογραφι του 

m. Θ βαςικι εξίςωςθ υπογραφισ s = ae + k mod q αποτελεί ζνα μζςο για τθ δζς-

μευςθ του ιδιωτικοφ κλειδιοφ τθσ οντότθτασ Α και του μθνφματοσ m με ζνα 

ςυμμετρικό κλειδί, το οποίο μπορεί τότε να χρθςιμοποιθκεί για τθν ανάκτθςθ του 

μθνφματοσ από οποιαδιποτε άλλθ οντότθτα ςε κάποια μελλοντικι ςτιγμι. 
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Κεφάλαιο 6 

Σχιματα υπογραφισ μιασ  χριςθσ (One-time signature schemes) 

Τα ςχιματα ψθφιακισ υπογραφισ μιασ χριςθσ είναι μθχανιςμοί οι οποίοι 

μποροφν να χρθςιμοποιθκοφν για τθν υπογραφι, το πολφ, ενόσ μθνφματοσ, 

διαφορετικά οι υπογραφζσ μποροφν να πλαςτογραφθκοφν. Για κάκε μινυμα που 

υπογράφεται απαιτείται ζνα νζο δθμόςιο κλειδί. Οι δθμόςιεσ πλθροφορίεσ που 

χρειάηονται για τθν επαλικευςθ υπογραφϊν μιασ χριςθσ ςυχνά αναφζρονται ωσ 

παράμετροι επιβεβαίωςθσ (validation parameters). 

Τα περιςςότερα, όχι όμωσ όλα, ςχιματα υπογραφισ μιασ χριςθσ ζχουν το 

πλεονζκτθμα ότι θ παραγωγι των υπογραφϊν και θ επαλικευςθ τουσ είναι πολφ 

αποδοτικζσ διαδικαςίεσ. Τα ςχιματα υπογραφισ μιασ χριςθσ είναι χριςιμα ςε 

εφαρμογζσ ςτισ οποίεσ απαιτείται μικρι υπολογιςτικι ιςχφ (π.χ. chipcards). 

6.1    Το ςχιμα υπογραφισ μιασ χριςθσ Rabin 

Το ςχιμα υπογραφισ μιασ χριςθσ Rabin ιταν μια από τισ πρϊτεσ προτάςεισ για ζνα 

ςχιμα υπογραφισ οποιουδιποτε είδουσ. Επιτρζπει τθν υπογραφι ενόσ μόνο 

μθνφματοσ, ενϊ θ επαλικευςθ μιασ υπογραφισ απαιτεί αλλθλεπίδραςθ μεταξφ του 

υπογράφοντοσ και τθσ οντότθτασ που επαλθκεφει. Σε αντίκεςθ με άλλα ςχιματα 

υπογραφισ, θ επαλικευςθ μπορεί να γίνει μόνο μια φορά. Ραρ' όλο ότι δεν είναι 

πρακτικό, το παρουςιάηουμε για ιςτορικοφσ λόγουσ. 

Στον επόμενο πίνακα παρατίκεται θ ςθμειογραφία που κα χρθςιμοποιιςουμε ςε 

αυτιν τθν παράγραφο. 

 

 

 

 

 

 

 

 

 

Πίνακασ 6.1 Σθμειογραφία για το ςχιμα υπογραφισ μιασ χριςθσ Rabin. 
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Αλγόρικμοσ 6.1 

Ραραγωγι κλειδιοφ για το ςχιμα υπογραφισ μιασ χριςθσ Rabin. 

Συνοπτικά: Κάκε οντότθτα Α επιλζγει ζνα ςχιμα κρυπτογράφθςθσ ςυμμετρικοφ 

κλειδιοφ Ε, παράγει 2n τυχαίεσ δυαδικζσ ακολουκίεσ και δθμιουργεί ζνα ςφνολο 

παραμζτρων επιβεβαίωςθσ. Κάκε οντότθτα Α ενεργεί ωσ εξισ: 

1. Επιλζγει ζνα ςχιμα κρυπτογράφθςθσ ςυμμετρικοφ κλειδιοφ Ε (π.χ. το DES). 

2. Ραράγει 2n τυχαίεσ κρυφζσ δυαδικζσ ακολουκίεσ k1,k2,…,k2n   Κ, κακεμία    

μικουσ l-bit. 

3. Υπολογίηει τα yi = Eki ((Mo(i)), 1   i    2n. 

4. Το δθμόςιο κλειδί του Α είναι (y1,y2,…,y2n) και το ιδιωτικό του κλειδί είναι 

(k1,k2,…,k2n). 

Αλγόρικμοσ 6.2 

Ραραγωγι υπογραφισ μιασ χριςθσ Rabin και επαλικευςθ. 

Συνοπτικά:   Θ οντότθτα Α υπογράφει ζνα δυαδικό μινυμα πι αυκαίρετου μικουσ. Θ 

επαλικευςθ τθσ υπογραφισ βρίςκεται ςε αλλθλεπίδραςθ με τον Α. 

1. Ραραγωγι υπογραφισ. Ι οντότθτα Α ενεργεί ωσ εξισ: 

            1.1 Υπολογίηει το h(m). 

1.2 Υπολογίηει τα si = Εki(h(m)), 1   i   2n. 

1.3 Θ υπογραφι του Α για το m είναι (s1,s2,…,s2n). 

2. Επαλικευςθ. Για να επαλθκεφςει τθν υπογραφι (s1,s2,…,s2n)  του Α ςτο m, ο Β 

ενεργεί ωσ εξισ: 

2.1 Αποκτά το αυκεντικό δθμόςιο κλειδί του A, (y1,y2,…,y2n)· 

2.2 Υπολογίηει το h(m). 

2.3 Επιλζγει n διακεκριμζνουσ τυχαίουσ αρικμοφσ rj, 1   rj   2n,  1   j   n. 

2.4 Ηθτά από τον Α τα κλειδιά krj, 1   j   n. 

2.5 Επαλθκεφει τθν αυκεντικότθτα των κλειδιϊν που ζλαβε υπολογίηοντασ τα zj = 

Ekrj(Mo(rj)) και ελζγχοντασ ότι zj = yrj, για κάκε ζνα j με 1   j   n. 

2.6 Επαλθκεφει ότι srj = Ekrj, (h(m)), 1   j   n. 

 

Σθμείωςθ 6.1 (μεγζκθ των κλειδιϊν για τισ υπογραφζσ μιασ χριςθσ Rabin) Εφόςον ο 

Et ζχει ωσ εικόνεσ δυαδικζσ ακολουκίεσ μικουσ l-bit, το δθμόςιο και ιδιωτικό κλειδί 
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ςτον αλγόρικμο 6.2 αποτελοφνται από 2nl bits το κακζνα. Για n = 80 και l = 64 κάκε 

κλειδί ζχει μζγεκοσ 1280 bytes. 

Σθμείωςθ 6.2 Ο Α μπορεί να υπογράψει το πολφ ζνα μινυμα με ζνα δοκζν ιδιωτικό 

κλειδί, γιατί διαφορετικά ο Α κα αποκαλφψει (με υψθλι πικανότθτα) n+1 ι 

περιςςότερεσ τιμζσ του ιδιωτικοφ κλειδιοφ και κα καταςτιςει τον Β ικανό να 

πλαςτογραφιςει υπογραφζσ ςε νζα μθνφματα. Μια υπογραφι μπορεί να 

επαλθκευκεί μόνο μια φορά χωρίσ να αποκαλυφκοφν (με υψθλι πικανότθτα) 

περιςςότερεσ από n από τισ 2n ιδιωτικζσ τιμζσ. 

6.2    Το ςχιμα υπογραφισ μιασ χριςθσ Merkle 

Το ςχιμα ψθφιακισ υπογραφισ μιασ χριςθσ Merkle (αλγόρικμοσ 6.4) διαφζρει 

ουςιωδϊσ από το αντίςτοιχο Rabin (αλγόρικμοσ 6.2) ςτο ότι θ επαλικευςθ μιασ 

υπογραφισ δεν απαιτεί αλλθλεπίδραςθ με τον υπογράφοντα. Μια ζμπιςτθ αρχι 

(ΤΤ΢) ι κάποιο άλλο ζμπιςτο μζςο απαιτείται για τθν πιςτοποίθςθ των παραμζτρων 

επιβεβαίωςθσ που καταςκευάηονται ςτον αλγόρικμο 6.3. 

Αλγόρικμοσ 6.3 

Ραραγωγι κλειδιοφ για το ςχιμα υπογραφισ μιασ χριςθσ Merkle. 

Συνοπτικά: Για να υπογράψει μθνφματα μικουσ n-bit, ο Α παράγει t=n+     +1 

παραμζτρουσ επιβεβαίωςθσ. Κάκε οντότθτα Α ενεργεί ωσ εξισ: 

1. Επιλζγει t=n+     +1 τυχαίεσ κρυφζσ δυαδικζσ ακολουκίεσ k1 ,k2 , . . . ,k t  

κακεμία μικουσ l-bit. 

2. Υπολογίηει  υi = h(ki), 1   ί   t. Εδϊ θ h είναι μια ςυνάρτθςθ κατακερματιςμοφ 

με αντίςταςθ 1ου-ορίςματοσ, h : ,0,1-* → ,0,1-l (βλ. §1.3). 

3. Το δθμόςιο κλειδί του Α είναι (υ1,υ2,…,υt).To ιδιωτικό του κλειδί είναι 

(k 1,k2,…,kt) .  

Για τθν υπογραφι ενόσ n-bit μθνφματοσ m, ςχθματίηεται μια ακολουκία w = 

m||c, όπου c είναι θ δυαδικι αναπαράςταςθ του αρικμοφ των μθδενικϊν ςτο m. 

Tο c υποτίκεται ότι είναι μια ακολουκία bit μικουσ      +1 με τα bits υψθλισ 

τάξεωσ να ςυμπλθρϊνονται με 0's, αν χρειάηεται. Γι' αυτό το w είναι μια ακολουκία 

bit μικουσ t=n+     +1. 
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Αλγόρικμοσ 6.4 

Ραραγωγι υπογραφισ μιασ χριςθσ Merkle και επαλικευςθ. 

Συνοπτικά: Θ οντότθτα Α υπογράφει ζνα δυαδικό μινυμα m μικουσ n-bit. 

Οποιαδιποτε οντότθτα Β μπορεί να επαλθκεφςει τθν υπογραφι χρθςιμοποιϊντασ 

το δθμόςιο κλειδί του Α. 

1. Ραραγωγι υπογραφισ. Ι οντότθτα Α ενεργεί ωσ εξισ: 

1.1 Υπολογίηει το c, τθ δυαδικι αναπαράςταςθ του πλικουσ των μθδενικϊν 

ςτο m. 

1.2 Σχθματίηει το w = m||c = (a1 a2,…at). 

1.3 Κακορίηει τισ κζςεισ ςυντεταγμζνων i1<i2<iu   ςτο w ζτςι ϊςτε aij=1,1 j u. 

1.4 Κζτει sj = kij, 1 j u. 

1.5 Θ υπογραφι του Α για το m είναι (s1,s2,…,su). 

2. Επαλικευςθ. Για να επαλθκεφςει τθν υπογραφι (s1,s2,…,su) του Α ςτο m, ο Β 

ενεργεί ωσ εξισ: 

2.1 Αποκτά το αυκεντικό δθμόςιο κλειδί του A, (υ1,υ2,…,υt). 

2.2 Υπολογίηει το c, τθ δυαδικι αναπαράςταςθ του πλικουσ των μθδενικϊν 

ςτο m. 

2.3 Σχθματίηει το w = m||c= (a1 a2,…at). 

2.4 Κακορίηει τισ κζςεισ ςυντεταγμζνων i1<i2<…<iu  ςτο w ζτςι ϊςτε 

aij=1,1 j u. 

2.5 Αποδζχεται τθν υπογραφι αν και μόνον αν υij =h(sj), για όλα τα j με 1 j u. 

Σθμείωςθ 6.3 (αςφάλεια του ςχιματοσ υπογραφισ μιασ χριςθσ Merkle) Ζςτω ζνα 

μινυμα m, w = m||c θ δυαδικι ακολουκία που ςχθματίηεται ςτο βιμα 2.2 του 

αλγόρικμου 6.4 και (s1,s2,…,su) μια υπογραφι του m. Av θ h είναι μια ςυνάρτθςθ 

κατακερματιςμοφ με αντίςταςθ 1ου-ορίςματοσ, τότε θ ανάλυςθ που ακολουκεί 

δείχνει ότι δεν μπορεί να πλαςτογραφθκεί μια υπογραφι για ζνα μινυμα m' m. 

Ζςτω w' = m'||c' όπου c' είναι θ (     +1) - bit ακολουκία, θ οποία είναι θ δυαδικι 

αναπαράςταςθ του πλικουσ των μθδενικϊν ςτο m'. Εφόςον ζνασ «αντίπαλοσ» ζχει 

πρόςβαςθ μόνο ςτο τμιμα εκείνο του ιδιωτικοφ κλειδιοφ του υπογράφοντοσ που 

αποτελείται από τθν υπογραφι (s1,s2,…,su), το ςφνολο των κζςεων ςυντεταγμζνων 

του m' που ζχουν μονάδα πρζπει να είναι υποςφνολο των κζςεων ςυντεταγμζνων 

του m που επίςθσ ζχουν μονάδα (διαφορετικά το m' κα ζχει μια μονάδα ςε κάποια 
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κζςθ που το m ζχει 0 και ο «αντίπαλοσ» κα χρειαςτεί ζνα ςτοιχείο του ιδιωτικοφ 

κλειδιοφ το οποίο ο υπογράφων δεν αποκαλφπτει). Αυτό όμωσ ςθμαίνει ότι το m' 

ζχει περιςςότερα 0 από το m και ότι c' > c (όταν οι c, c' κεωροφνται ακζραιοι). Σε 

αυτιν τθν περίπτωςθ το c' κα ζχει μια μονάδα ςε κάποια κζςθ που το c ζχει 0. Ο 

αντίπαλοσ τότε κα χρειαςτεί ζνα ςτοιχείο του ιδιωτικοφ κλειδιοφ, αντίςτοιχο τθσ 

κζςθσ αυτισ, το οποίο δεν αποκαλφφκθκε από τον υπογράφοντα. 

6.3    Το ςχιμα υπογραφισ μιασ χριςθσ Lamport 

Ρριν αναφζρουμε τουσ αλγόρικμουσ παραγωγισ κλειδιοφ, παραγωγισ τθσ 

υπογραφισ και επαλικευςθσ για το ςχιμα υπογραφισ μιασ χριςθσ Lamport, 

περιγράφουμε ανεπίςθμα τθ λειτουργία του. 

Ο χϊροσ των μθνυμάτων Μ αποτελείται από δυαδικζσ ακολουκίεσ μικουσ k-bit. 

Κάκε bit υπογράφεται ανεξάρτθτα ωσ εξισ: θ τιμι zij  αντιςτοιχεί ςτο i-οςτό bit του 

μθνφματοσ το οποίο ζχει τθν τιμι j (j = 0,1). Κάκε zij είναι θ εικόνα του yij μζςω τθσ 

ςυνάρτθςθσ μονισ κατεφκυνςθσ f(x) = ax mod p, όπου p πρϊτοσ και α πρωταρχικό 

ςτοιχείο modulo p. To i-οςτό bit του μθνφματοσ m υπογράφεται χρθςιμοποιϊντασ 

το όριςμα yij του zij που αντιςτοιχεί ςτο i-οςτό bit του m. Ι. διαδικαςία τθσ 

επαλικευςθσ απλϊσ ελζγχει ότι κάκε ςτοιχείο τθσ υπογραφισ είναι όριςμα του 

κατάλλθλου ςτοιχείου του δθμοςίου κλειδιοφ. 

Ραρακζτουμε τϊρα τουσ αλγορίκμουσ παραγωγισ κλειδιοφ και παραγωγισ τθσ 

υπογραφισ και επαλικευςθσ για τθν καλφτερθ κατανόθςθ του ςχιματοσ. 

 

 

Αλγόρικμοσ 6.5 

Ραραγωγι κλειδιοφ για το ςχιμα υπογραφισ μιασ χριςθσ Lamport. 

Συνοπτικά: Για τθν υπογραφι ενόσ μθνφματοσ m μικουσ k-bit, θ οντότθτα Α επιλζγει 

τουσ 2k τυχαίουσ αρικμοφσ    
 και υπολογίηει τουσ    

 = f(   
). H οντότθτα Α ενεργεί 

ωσ εξισ: 

1. Επιλζγει τουσ 2k τυχαίουσ αρικμοφσ    
,  1   i   k,  j = 0,1. 

2. Υπολογίηει τα    
 = 1   i   k, j = 0,1. 

3. To δθμόςιο κλειδί του Α είναι το (   
,     

,… ,     
), j = 0,1. To ιδιωτικό του 

κλειδί είναι το {    
,     

,… ,      
), j = 0,1. 
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Το δθμόςιο και ιδιωτικό κλειδί του Α μποροφν επίςθσ να γραφοφν με τθ μορφι των  

k x 2 πινάκων *   
+  και *   

]  αντίςτοιχα. Ρου θ ςυνάρτθςθ f(   
) είναι μια δθμόςια 

γνωςτι ςυνάρτθςθ μόνθσ κατεφκυνςθσ.   

Αλγόρικμοσ 6.6 

Ραραγωγι υπογραφισ μιασ χριςθσ Lamport και επαλικευςθ. 

Συνοπτικά: Θ οντότθτα Α υπογράφει ζνα δυαδικό μινυμα m μικουσ k-bit. 

Οποιαδιποτε οντότθτα Β μπορεί να επαλθκεφςει τθν υπογραφι χρθςιμοποιϊντασ 

το δθμόςιο κλειδί του Α. Ζςτω το μινυμα m =x1x2…xk, όπου xi    {0,1}, i = 1,2,..., k. 

1. Ραραγωγι υπογραφισ. Ι οντότθτα Α ενεργεί ωσ εξισ: 

Θ υπογραφι του Α για το μινυμα m είναι 

        (s1,s2,…,sk)=(     
,     

,     
)=   

Ο Α ςτζλνει ςτον Β το ηεφγοσ  (m,   ) 

2. Επαλικευςθ. H οντότθτα Β ενεργεί ωσ εξισ: 

        Αποδζχεται τθν υπογραφι αν και μόνον αν f(si) =     
 , 1   i   k. 

Παράδειγμα 6.1 (παραγωγι υπογραφισ μιασ χριςθσ Lamport) 

Ο αρικμόσ p=7879 είναι πρϊτοσ και ο α=3 είναι πρωταρχικό ςτοιχείο του  *7879. 

Ορίηουμε τθ ςυνάρτθςθ f(x) = 3Χ  mod 7879. 

Ραραγωγι κλειδιοφ. Ζςτω ότι ο Α επικυμεί να υπογράψει ζνα δυαδικό μινυμα m 

μικουσ k = 3 - bit. Επιλζγει τουσ τυχαίουσ 2k = 6 αρικμοφσ και καταςκευάηει τον 

ακόλουκο πίνακα, ο οποίοσ αποτελεί το ιδιωτικό του κλειδί. 

 

 

   
        

    

   
       

     

   
        

     
  

 

Στθ ςυνζχεια υπολογίηει τα    
=f(   

), i=1,2,3,i=0,1  και καταςκευάηει τον ακόλουκο 

πίνακα, ο οποίοσ αποτελεί το δθμόςιο κλειδί του. 
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Ραραγωγι υπογραφισ. Ζςτω ότι ο Α επικυμεί να υπογράψει το μινυμα m = (1,1,0). 

Θ υπογραφι για το m είναι: 

(s1,s2,s3) = (   
,    

,    
) = (735, 2467, 4285). 

Επαλικευςθ υπογραφισ. Για τθν επαλικευςθ τθσ υπογραφισ ο Β υπολογίηει: 

f(s1)= 3735 mod 7879 = 3810 (=   
). 

f(s2)= 32467 mod 7879 = 4721 (=   
). 

f(s3)= 34285 mod 7879 = 268 (=   
). 

Αφοφ λοιπόν f(si)=     
 , i = 1,2,3, ςυνεπάγεται ότι θ υπογραφι είναι ζγκυρθ. 

Σθμείωςθ 6.4 (αςφάλεια του ςχιματοσ υπογραφισ μιασ χριςθσ Lamport) Ζνασ 

«αντίπαλοσ» δεν μπορεί να πλαςτογραφιςει μια υπογραφι ενόσ μθνφματοσ m που 

ζχει παραχκεί με το ςχιμα υπογραφισ μιασ χριςθσ Lamport, επειδι είναι ανζφικτθ 

θ αντιςτροφι τθσ ςυνάρτθςθσ μονισ κατεφκυνςθσ f. Επομζνωσ ο «αντίπαλοσ» δεν 

μπορεί να αποκτιςει το ιδιωτικό κλειδί του υπογράφοντοσ (y1,y2,…,   
) ,  j= 0,1. 

Ωςτόςο το ιδιωτικό κλειδί (y1,y2,…,ykj) πρζπει να χρθςιμοποιείται για τθν υπογραφι 

ενόσ μόνο μθνφματοσ, γιατί διαφορετικά είναι εφκολο για ζναν «αντίπαλο» να 

πλαςτογραφιςει τθν υπογραφι του Α υπογράφοντασ μθνφματα τθσ επιλογισ του. 

Για να το καταλάβουμε αυτό ασ υποκζςουμε ότι ο Α χρθςιμοποιεί το ίδιο 

ιδιωτικό κλειδί (y1,y2,…,    
), j = 0,1 για τθν υπογραφι των μθνυμάτων m1 = (0,1,1) 

και m2 = (1,0,1). Οι υπογραφζσ για τα m1,m2 κα είναι αντίςτοιχα   1 = (   
   

,    
),   2 

= (   
,    

,    
). Δοκζντων αυτϊν των υπογραφϊν, ζνασ «αντίπαλοσ» μπορεί να 

καταςκευάςει υπογραφζσ για τα μθνφματα τθσ επιλογισ του m3 = (1,1,1),  m4 = 

(0,0,1), οι οποίεσ κα είναι αντίςτοιχα   3 = (   
,    

,    
)  και   4 = (   

,    
,    

). 
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Κεφάλαιο 7 

 

Σχιματα υπογραφισ με επιπρόςκετθ λειτουργικότθτα  

(Signature schemes with additional functionality) 

Οι μθχανιςμοί υπογραφισ που περιγράφονται ςε αυτό το κεφάλαιο παρζχουν 

λειτουργικότθτα πζραν τθσ πιςτοποίθςθσ και τθσ μθ άρνθςθσ μιασ υπογραφισ (βλ. 

§2.1). Στισ περιςςότερεσ περιπτϊςεισ ςυνδυάηουν ζνα βαςικό ςχιμα ψθφιακισ 

υπογραφισ (π.χ το RSA) με ζνα ςυγκεκριμζνο πρωτόκολλο για τθν επίτευξθ 

επιπρόςκετων χαρακτθριςτικϊν, τα οποία θ βαςικι μζκοδοσ δεν παρζχει. 

 

7.1    Σχιματα τυφλισ υπογραφισ (Blind signature schemes) 

Τα ςχιματα τυφλισ υπογραφισ εξυπθρετοφν γενικά ανάγκεσ θλεκτρονικισ 

επικοινωνίασ ςτισ οποίεσ θ μια πλευρά επικυμεί ανωνυμία απζναντι ςτθν άλλθ. 

Σε αντίκεςθ με τα ςχιματα υπογραφισ που περιγράψαμε ςτο 2ο κεφάλαιο (§2.2,2.4 

και 2.5), τα ςχιματα τυφλισ υπογραφισ είναι πρωτόκολλα μεταξφ δφο οντοτιτων, 

ενόσ αποςτολζα Α και ενόσ υπογράφοντοσ Β. Θ βαςικι ιδζα είναι θ ακόλουκθ. Ο Α 

ςτζλνει μια πλθροφορία ςτον Β τθν οποία ο Β υπογράφει και επιςτρζφει ςτον Α. 

Από αυτιν τθν υπογραφι, ο Α μπορεί να υπολογίςει τθν υπογραφι του Β ςε ζνα 

μινυμα m που εκ των προτζρων ζχει επιλζξει. Με τθν ολοκλιρωςθ του 

πρωτοκόλλου, ο Β δεν ξζρει οφτε το μινυμα m οφτε τθν υπογραφι που ςχετίηεται 

με αυτό. 

Ο ςκοπόσ μιασ τυφλισ υπογραφισ είναι να εμποδίςει τον υπογράφοντα Β να 

γνωρίςει το μινυμα m και τθν υπογραφι. Επομζνωσ, είναι αργότερα αδφνατθ θ 

ςυςχζτιςθ του υπογεγραμμζνου μθνφματοσ με τον αποςτολζα Α. 

 

 

Παράδειγμα 7.1 (εφαρμογζσ των τυφλϊν υπογραφϊν) 

Τα ςχιματα τυφλισ υπογραφισ ζχουν εφαρμογζσ κατά τισ οποίεσ ο 

αποςτολζασ Α (πελάτθσ) δεν επικυμεί ο υπογράφων Β (τράπεηα) να μπορεί να 

ςυςχετίςει εκ των υςτζρων ζνα μινυμα m και μια υπογραφι SB (m) ςε ζνα 

ςυγκεκριμζνο βιμα του πρωτοκόλλου.  Αυτό ίςωσ είναι ςθμαντικό ςε εφαρμογζσ 
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θλεκτρονικϊν μετρθτϊν όπου ζνα μινυμα m μπορεί να αναπαριςτά ζνα χρθματικό 

ποςό το οποίο ο Α μπορεί να ξοδζψει. Πταν το m και θ SB (m) παρουςιάηονται ςτον 

Β για εξόφλθςθ, ο Β δεν μπορεί να ςυμπεράνει ςε ποια οντότθτα δόκθκε αρχικά θ 

υπογεγραμμζνθ τιμι. Αυτό επιτρζπει ςτον Α να παραμζνει ανϊνυμοσ ζτςι ϊςτε ο 

τρόποσ με τον οποίο ξοδεφει να μθν μπορεί να παρακολουκθκεί.  

 

 

 

Ζνα πρωτόκολλο τυφλισ υπογραφισ χρειάηεται τισ ακόλουκεσ ςυνιςτϊςεσ: 

1. Ζνα ςχιμα ψθφιακισ υπογραφισ για τον υπογράφοντα Β. To SB (m) ςυμβολίηει 

τθν υπογραφι του Β ςτο μινυμα m. 

2. Δφο ςυναρτιςεισ f και g (γνωςτζσ μόνο ςτον αποςτολζα) τζτοιεσ ϊςτε 

                                        g(SB(f(m))) = SB(m). 

Θ f λζγεται ςυνάρτθςθ τφφλωςθσ (blinding function), θ g ςυνάρτθςθ 

αποτφφλωςθσ (unblinding function) και το f(m) τυφλωμζνο μινυμα (blinded 

message). 

Παράδειγμα 7.2  (ςυνάρτθςθ τφφλωςθσ βαςιςμζνθ ςτο RSA) 

Ζςτω n = p   q το γινόμενο δφο μεγάλων τυχαίων πρϊτων αρικμϊν. O αλγόρικμοσ 

υπογραφισ SB για τθν οντότθτα Β είναι το ςχιμα υπογραφισ RSA (αλγόρικμοσ 3.4) 

με δθμόςιο κλειδί (n, e) και ιδιωτικό d. Ζςτω k κάποιοσ ςτακερόσ ακζραιοσ με 

0 κ n-1 και (n,k) = 1.  H ςυνάρτθςθ τφφλωςθσ  f:  n     n ορίηεται από τθ ςχζςθ 

f(m) = m · ke mod n και θ ςυνάρτθςθ αποτφφλωςθσ g :  n     n από τθ ςχζςθ g(m) 

=k-1  m mod n. Για τθν επιλογι αυτι των f,g και SB  ιςχφει ότι g(SB (f(m))) = g(SB (mke 

mod n)) = g(mdk 

mod n) = md mod n= SB (m), όπωσ απαιτείται από τθ δεφτερθ ιδιότθτα.  

Το πρωτόκολλο 7.1 παρουςιάηει ζνα ςχιμα τυφλισ υπογραφισ το οποίο χρθςι-

μοποιεί το ςχιμα RSA και τισ ςυναρτιςεισ f και g που ορίςτθκαν ςτο προθγοφμενο 

παράδειγμα. 

Πρωτόκολλο 7.1 

Ρρωτόκολλο τυφλισ υπογραφισ Chaum. 

Συνοπτικά: Ο αποςτολζασ Α λαμβάνει μια υπογραφι του Β ςε ζνα τυφλωμζνο 

μινυμα. Από αυτιν ο Α υπολογίηει τθν υπογραφι του Β ςε ζνα μινυμα m που ζχει 
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επιλζξει εκ των προτζρων, 0   m    n - 1. O Β δεν ζχει γνϊςθ του μθνφματοσ m 

οφτε τθσ υπογραφισ που ςχετίηεται με αυτό. 

 

1. Σθμειογραφία. Το δθμόςιο και ιδιωτικό κλειδί RSA του Β είναι αντίςτοιχα (n, e) 

και d, ενϊ k είναι ζνασ τυχαίοσ κρυφόσ ακζραιοσ που επιλζχκθκε από τον Α και 

ικανοποιεί τισ ςχζςεισ 0   k    n - 1 και (n, k) = 1. 

2. Ενζργειεσ του πρωτοκόλλου. 
 

2.1 (τφφλωςθ) Ο Α υπολογίηει το m* = f(m) = mke mod n και το ςτζλνει ςτον Β. 

2.2 (υπογραφι) Ο Β υπολογίηει s* = (m*)d mod n το οποίο ςτζλνει ςτον Α. 

2.3 (αποτφφλωςθ) Ο Α υπολογίηει το s = g(s*) = k-1 s* mod n, που είναι θ 

υπογραφι του Β ςτο m. 

 

 

7.2    Αδιαμφιςβιτθτα ςχιματα υπογραφισ 

(Undeniable signature schemes) 

Τα αδιαμφιςβιτθτα ςχιματα υπογραφισ διαφζρουν από τα ςυνικθ ςχιματα 

υπογραφισ (κεφάλαιο 2) με τθν ζννοια ότι για τθν επαλικευςθ τθσ υπογραφισ 

απαιτείται θ ςυνεργαςία του υπογράφοντοσ Α. Αυτό προςτατεφει τον Α ενάντια 

ςτθν πικανότθτα αντιγραφισ των μθνυμάτων που υπογράφει και τθσ θλεκτρονικισ 

διανομισ τουσ χωρίσ τθν ζγκριςθ του. Θ επαλικευςθ επιτυγχάνεται με τθ βοικεια 

ενόσ πρωτοκόλλου πρόκλθςθ και ανταπόκριςθ (challenge - and - response protocol). 

Αν όμωσ για τθν επαλικευςθ τθσ υπογραφισ απαιτείται θ ςυνεργαςία του Α, 

τότε τι μπορεί να τον εμποδίςει να αρνθκεί τθν αποδοχι μιασ υπογραφισ που 

δθμιοφργθςε κάποια ςτιγμι ςτο παρελκόν; O Α ίςωσ ιςχυριςτεί ότι μια ζγκυρθ 

υπογραφι είναι πλαςτογραφθμζνθ και τότε μπορεί είτε να αρνθκεί να τθν 

επαλθκεφςει, είτε να διεξάγει το πρωτόκολλο επαλικευςθσ με τζτοιο τρόπο ϊςτε θ 

υπογραφι να μθν επαλθκευκεί. Για να αποφευχκεί κάτι τζτοιο, ζνα 

αδιαμφιςβιτθτο ςχιμα υπογραφισ ενςωματϊνει ζνα πρωτόκολλο αποκιρυξθσ 

(disavowal protocol) με το οποίο ο Α μπορεί να αποδείξει ότι μια υπογραφι είναι 

πλαςτογραφθμζνθ. Ζτςι, ο Α μπορεί να αποδείξει ότι μια πλαςτογραφθμζνθ 

υπογραφι είναι όντωσ πλαςτογραφθμζνθ, ενϊ αν ο Α αρνθκεί να ςυμμετάςχει ςτο 
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πρωτόκολλο αποκιρυξθσ, τότε αυτό αποτελεί ζνδειξθ ότι θ υπογραφι είναι δεν 

γνιςια. 

Επομζνωσ ζνα αδιαμφιςβιτθτο ςχιμα υπογραφισ αποτελείται από τρείσ 

ςυνιςτϊςεσ: ζναν αλγόρικμο υπογραφισ, ζνα πρωτόκολλο επαλικευςθσ και ζνα 

πρωτόκολλο αποκιρυξθσ. 

Το ακόλουκο παράδειγμα περιγράφει δφο ςενάρια ςτα οποία μπορεί να 

εφαρμοςτεί ζνα αδιαμφιςβιτθτο ςχιμα υπογραφισ. 

 

Παράδειγμα 7.3 (ςενάρια αδιαμφιςβιτθτων υπογραφϊν) 

1. Ζςτω ότι θ οντότθτα Α (πελάτθσ) επικυμεί να αποκτιςει πρόςβαςθ ςε μια 

περιοχι αςφαλείασ που επιβλζπεται από τθν οντότθτα Β (τράπεηα) .Θ περιοχι 

αςφαλείασ μπορεί να είναι ο χϊροσ τθσ τράπεηασ ςτον οποίο φυλάςςονται οι 

κατακζςεισ των πελατϊν τθσ. Θ Β ηθτάει από τον Α να υπογράψει ζνα ζγγραφο 

με θμερομθνία και ϊρα πριν του δοκεί θ άδεια πρόςβαςθσ. Αν ο Α 

χρθςιμοποιιςει μια αδιαμφιςβιτθτθ υπογραφι, τότε θ Β δεν κα μπορεί να 

αποδείξει ότι θ υπογραφι δθμιουργικθκε από τον Α, χωρίσ τθν άμεςθ 

ανάμειξθ του Α ςτθ διαδικαςία επαλικευςθσ. 

2. Ασ υποκζςουμε ότι μια μεγάλθ εταιρεία Α δθμιουργεί ζνα νζο λογιςμικό 

πακζτο. Θ Α υπογράφει το πακζτο και το πουλάει ςτθν οντότθτα Β θ οποία το 

αντιγράφει και το μεταπωλεί ςε μια τρίτθ οντότθτα C. H C δεν μπορεί να 

επαλθκεφςει τθν αυκεντικότθτα του λογιςμικοφ χωρίσ τθ ςυνεργαςία τθσ Α. 

Βεβαίωσ, το ςενάριο αυτό δεν εμποδίηει τθν Β να ξαναχπογράψει το πακζτο με 

τθ δικι τθσ υπογραφι. Αλλά τότε το πακζτο κα ζχανε το αγοραςτικό 

πλεονζκτθμα τθσ προζλευςθσ από τθ γνωςτι εταιρεία Α και επίςθσ κα ιταν 

εφκολο να ανιχνευκεί θ απάτθ τθσ Β. 

Λιμμα 7.1 Ζςτω οι πρϊτοι p, q τζτοιοι ϊςτε p = 2q + 1. Τότε το ςφνολο G των 

τετραγωνικϊν υπολοίπων modulo p των ςτοιχείων του  p* αποτελεί 

πολλαπλαςιαςτικι υποομάδα του  p* τάξθσ q. 

Παρατιρθςθ 7.1 Επίςθσ από το λιμμα 5.2 μποροφμε να υπολογίςουμε μια τζτοια 

υποομάδα του  p* που κα αποτελείται από τισ μζχρι τάξθσ q δυνάμεισ του g =g0
(p-

1)/q, όπου g0 πρωταρχικό ςτοιχείο του  p*. 

 



99 
 

Αλγόρικμοσ 7.1 

Ραραγωγι κλειδιοφ για το αδιαμφιςβιτθτο ςχιμα υπογραφισ Chaum—van 

Antwerpen. 

Συνοπτικά:   Κάκε οντότθτα επιλζγει ζνα ιδιωτικό και ζνα αντίςτοιχο δθμόςιο κλειδί. 

Κάκε οντότθτα Α ενεργεί ωσ εξισ: 

1. Επιλζγει ζναν τυχαίο πρϊτο p= 2q + 1, όπου q είναι επίςθσ πρϊτοσ. 

2. (Επιλζγει ζνα γεννιτορα g τθσ υποομάδασ του  p* τάξεωσ q.) 
 

2.1 Επιλζγει ζνα τυχαίο ςτοιχείο β    p* και υπολογίηει το g = g0
(p-1)/q

 mod p. 

2.2 Αν g = 1 επιςτρζφει ςτο βιμα 2.1. 
 

3. Επιλζγει ζναν τυχαίο ακζραιο α   {1, 2,..., q - 1} και υπολογίηει το y = ga mod p. 

4. Το δθμόςιο κλειδί του Α είναι (p,g,y).To ιδιωτικό του είναι α. 

 

Αλγόρικμοσ 7.2 

Το αδιαμφιςβιτθτο ςχιμα υπογραφισ Chaum - van Antwerpen. 

Συνοπτικά: Θ οντότθτα Α υπογράφει ζνα μινυμα m το οποίο ανικει ςτθν υποομάδα 

του  p* τάξεωσ q. Οποιαδιποτε οντότθτα μπορεί να επαλθκεφςει τθν υπογραφι με 

τθ ςυνεργαςία του Α. 

1. Ραραγωγι υπογραφισ. H οντότθτα Α ενεργεί ωσ εξισ: 

1.1 Υπολογίηει το s = ma mod p. 

1.2 Θ υπογραφι του Α για το m είναι s. Και ςτζλνει ςτο Β το (m,s). 

2. Επαλικευςθ. Tο πρωτόκολλο για τον Β για τθν επαλικευςθ τθσ υπογραφισ του Α 

ςτο m είναι το ακόλουκο: 

2.1 Ο Β αποκτά το αυκεντικό δθμόςιο κλειδί του A, (p,g,y). 

2.2 Ο Β επιλζγει τυχαίουσ κρυφοφσ ακεραίουσ x1,x2   {1, 2,..., p - 1}. 

2.3 Ο Β υπολογίηει z =        mod p και ςτζλνει το z ςτον Α. 

2.4 Ο Α υπολογίηει w =       
  mod p (όπου αα-1   1 (mod q)) και ςτζλνει το w 

ςτον Β. 

2.5 Ο Β υπολογίηει w' =        mod p και δζχεται τθν υπογραφι αν και μόνον 

αν w = w'. 
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Απόδειξθ ότι θ επαλικευςθ τθσ υπογραφισ λειτουργεί. 

w            (          
                

            wϋmod p, 

όπωσ απαιτείται. 

Παράδειγμα 7.4 (παραγωγι αδιαμφιςβιτθτθσ υπογραφισ Chaum-van Antwerpen) 

Ραραγωγι κλειδιοφ. Ι οντότθτα Α επιλζγει τον τυχαίο πρϊτο p= 467 = 2 · 233 + 1 (q 

= 233), όπου ο q = 233 είναι επίςθσ πρϊτοσ. Κατόπιν επιλζγει το τυχαίο ςτοιχείο g0 = 

2    p* και υπολογίηει το g = g0
 (p-1)/q mod p = 22 mod 467=4. Αφοφ g   1, τότε το g = 

4 είναι γεννιτορασ τθσ υποομάδασ του  p* τάξθσ q
16. O Α τϊρα επιλζγει τον τυχαίο 

ακζραιο α = 101    {1, 2,..., q - 1- και υπολογίηει το y = ga mod p = 449. Το δθμόςιο 

κλειδί του Α είναι θ τριάδα (p = 467, g = 4, y = 449), ενϊ το ιδιωτικό του κλειδί είναι 

α = 101. 

Ραραγωγι υπογραφισ. Ζςτω ότι ο Α επικυμεί να υπογράψει το μινυμα m = 119. 

Υπολογίηει το s = ma mod p = 129.Θ υπογραφι του Α ςτο μινυμα m είναι s = 129. Ο 

Α ςτζλνει ςτον Β (119,129) 

 Επαλικευςθ. Ι οντότθτα Β αποκτά το αυκεντικό δθμόςιο κλειδί του Α, (p = 467, g = 

4, y = 449) και κατόπιν επιλζγει τουσ τυχαίουσ κρυφοφσ ακζραιουσ x1 = 38, x2 = 397   

{1, 2,..., q - 1}. O Β υπολογίηει το z = sx1 yx2 mod p = 13 και το ςτζλνει ςτον Α. Ο Α 

υπολογίηει το α-1 mod q=101-1 mod 233=30 και w=    
       mod p = 1330 mod 

467=9 (όπου αα-1   1 (mod q)) και ςτζλνει  to w ςτον B. Ο Β υπολογίηει το w' = 

mx1gx2 mod p = 9 και αποδζχεται τθν υπογραφι αφοφ w = w'. 

Πόριςμα 7.117 (ανιχνεφοντασ πλαςτογραφίεσ αδιαμφιςβιτθτων υπογραφϊν) Ασ 

υποκζςουμε ότι s είναι μια πλαςτογραφία τθσ υπογραφισ του Α ςε ζνα μινυμα m, 

δθλαδι s   ma mod p. Τότε θ πικανότθτα ο Β να αποδεχτεί τθν υπογραφι είναι 

μόνο 
 

 
. Θ πικανότθτα αυτι είναι ανεξάρτθτθ από τα υπολογιςτικά μζςα του 

«αντιπάλου». 

                                                      
16 Ή ππννκάδα απηή ηνπ  p* απνηειείηαη από ηα ηεξαγσληθά ππόινηπα modulo p ησλ ζηνηρείσλ ηνπ  p* (βι. 

ιήκκα 6.1). 

17 Η απόδεημε ππάξρεη ζην [Sti02], θεθ. 6. 
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Σθμείωςθ 7.1 (αποκθρφςςοντασ υπογραφζσ) Ο υπογράφων Α κα μποροφςε να 

επιχειριςει να αποκθρφξει μια (ζγκυρθ) υπογραφι, που καταςκευάςτθκε με τον 

αλγόρικμο 7.2, με ζναν από τουσ ακόλουκουσ τρείσ τρόπουσ: 

1. να αρνθκεί να ςυμμετάςχει ςτο πρωτόκολλο επαλικευςθσ του αλγορίκμου 

7.2  

2. να εκτελζςει το πρωτόκολλο επαλικευςθσ λανκαςμζνα· ι 

3. να ιςχυριςτεί ότι μια υπογραφι είναι πλαςτι παρ' όλο που το πρωτόκολλο 

επαλικευςθσ είναι επιτυχζσ.  

Θ αποκιρυξθ μιασ υπογραφισ ςφμφωνα με τθν 1θ περίπτωςθ κα κεωρθκεί 

φανερι απόπειρα (αδικαιολόγθτθσ) άρνθςθσ τθσ υπογραφισ και επομζνωσ θ 

υπογραφι δεν κα λθφκεί υπ' όψιν. Οι περιπτϊςεισ 2 και 3 αντιμετωπίηονται 

δυςκολότερα και για το λόγο αυτό απαιτείται ζνα πρωτόκολλο αποκιρυξθσ. 

Το πρωτόκολλο 7.2 ουςιαςτικά εφαρμόηει δυο φορζσ το πρωτόκολλο 

επαλικευςθσ του αλγορίκμου 7.4 και ςτθ ςυνζχεια εκτελεί ζναν ζλεγχο για να 

επαλθκεφςει ότι θ οντότθτα Α εκτζλεςε ςωςτά το πρωτόκολλο. 

Πρωτόκολλο 7.2 

Ρρωτόκολλο αποκιρυξθσ για το ςχιμα αδιαμφιςβιτθτθσ υπογραφισ Chaum - van 

Antwerpen. 

Συνοπτικά: Το πρωτόκολλο αυτό κακορίηει αν ο υπογράφων Α επιχειρεί να 

αποκθρφξει μια ζγκυρθ υπογραφι s χρθςιμοποιϊντασ τον αλγόρικμο 7.4 ι αν θ 

υπογραφι είναι πλαςτι. 

1. Ο Β αποκτά το αυκεντικό δθμόςιο κλειδί του Α, (p, g, y). 

2. Ο Β επιλζγει τυχαίουσ κρυφοφσ ακεραίουσ  x1,x2   {1,2, ...,p-1},  x1, x2    p* 

υπολογίηει το z=        mod p και ςτζλνει το z ςτον Α. 

3. Ο Α υπολογίηει το w =       
     mod p (όπου αα-1   1 (mod q)) και ςτζλνει το w 

ςτον Β. 

4. Αν w = mx1ax2 mod p, τότε ο Β αποδζχεται τθν υπογραφι s και το πρωτόκολλο 

ςταματά. 

5. Ο Β επιλζγει τυχαίουσ κρυφοφσ ακεραίουσ x'1 x'2    ,1,2,…,p-1-, υπολογίηει το 

z' = s x'1 y x'2 mod p και ςτζλνει το z' ςτον Α. 

6. Ο Α υπολογίηει το w' = (z')α-1   mod p και ςτζλνει το w' ςτον Β. 

7. Αν w' = m x'1ay x'2 mod p, τότε ο Β αποδζχεται τθν υπογραφι s και το 
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πρωτόκολλο ςταματά. 

8. Ο Β υπολογίηει το c = (wg-x2) x'1 mod p και c' = (w'g-x'2)x1 mod p. Av c = c', τότε ο Β 

ςυμπεραίνει ότι θ s είναι πλαςτι, διαφορετικά καταλιγει ςτο ςυμπζραςμα ότι 

θ υπογραφι είναι ζγκυρθ και ο Α προςπακεί να τθν αποκθρφξει. 

Παράδειγμα 7.5 

Ππωσ και ςτο παράδειγμα 7.4 ασ υποκζςουμε ότι p=467, g=4, α=101 και y=449. 

Ζςτω ότι υπογράφεται το μινυμα m=286 με τθν (πλαςτι) υπογραφι s=83 και ότι ο 

Α κζλει να πείςει τον Β ότι θ υπογραφι δεν είναι ζγκυρθ. 

Ασ ξεκινιςουμε με τθν επιλογι από τον Β, των τυχαίων κρυφϊν ακεραίων x1=45, 

x2= 237. O Β υπολογίηει το z = 8345449237 mod 467 = 305 και το ςτζλνει ςτον Α. Ο Α 

υπολογίηει το w = 30530 mod 467 = 109 και το ςτζλνει ςτον Β. Ο Β υπολογίηει 

                         28645 4237 mod 467 = 149 

Αφοφ w = 109   149, ο Β ςυνεχίηει ςτο 5ο βιμα του πρωτοκόλλου. 

Ασ υποκζςουμε τϊρα ότι ο Β επιλζγει τουσ ακεραίουσ x'1=125, x'2=9. O Β 

υπολογίηει το z' = 831254499 mod 467 = 270 και το ςτζλνει ςτον Α. Ο Α υπολογίηει το 

w' = 27030 mod 467 = 68 και το ςτζλνει ςτον Β.Ο Β υπολογίηει 

                        286125 49 mod 467 = 25. 

Αφοφ w' = 68   25, ο Β ςυνεχίηει ςτο 8ο βιμα του πρωτοκόλλου και εκτελεί τον 

ακόλουκο ζλεγχο: υπολογίηει 

c = (109 · 4-237)125 mod 467 = 188 

και 

c' = (68 ·  4-9)45 mod 467 = 188. 

Αφοφ c= c'  ο Β καταλιγει ςτο ςυμπζραςμα ότι θ s είναι πλαςτι.  

 

Πόριςμα 7.2 Ζςτω ζνα μινυμα m και ζςτω s θ (φαινομενικι) υπογραφι του Α ςτο 

m. 

1. Αν θ s είναι πλαςτι, δθλ. s   ma mod p και οι Α,Β ακολουκιςουν ςωςτά το 

πρωτόκολλο 7.2, τότε w = w' (και επομζνωσ το ςυμπζραςμα του Β ότι θ s 

είναι πλαςτι είναι ςωςτό). 

2. Ζςτω ότι θ s είναι όντωσ θ υπογραφι του Α για το m, δθλ. s = ma mod p. Ασ 

υποκζςουμε ότι ο Β ακολουκεί ςωςτά το πρωτόκολλο 6.2, ενϊ ο Α όχι. Τότε θ 
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πικανότθτα να ιςχφει w = w' (δθλ. ο Α να επιτφχει ςτθν αποκιρυξθ τθσ 

υπογραφισ) είναι μόνο 1/q. 

Τα ακόλουκα κεωριματα παρατίκενται χωρίσ απόδειξθ. Για τισ αποδείξεισ ο 

αναγνϊςτθσ παραπζμπεται ςτο *Sti02+, κεφ.6. 

Θεϊρθμα 7.1 Αν s   ma (mod p) και οι Α,Β ακολουκιςουν το πρωτόκολλο 

αποκιρυξθσ, τότε 

(wa-x2)x'1 ( w'a- x'2)x1 (mod p). 

Θεϊρθμα 7.2 Ζςτω s   ma(mod p) και ο Β ακολουκεί το πρωτόκολλο αποκιρυξθσ. 

Αν 

w   mxlax2 (mod p) 

και 

w'   mx'1 ax'2(mod p), 

τότε θ πικανότθτα να ιςχφει 

               (wa-x2) x'1   (w'a-x'2)x1 (mod p)  

είναι 1 - 1/g.  

 

Σθμείωςθ 7.2 (αςφάλεια των αδιαμφιςβιτθτων υπογραφϊν) 

1. Θ αςφάλεια του αλγορίκμου 7.2 εξαρτάται από τθ δυςκολία επίλυςθσ του DLP 

ςτθν κυκλικι υποομάδα του  p* τάξεωσ q. 

2. Ασ υποκζςουμε ότι θ οντότθτα Β (που επαλθκεφει) καταγράφει τα μθνφματα 

που ανταλλάςςονται ςτο βιμα 2 του αλγόρικμου 7.2 και τισ τυχαίεσ τιμζσ x1,x2 

που χρθςιμοποιοφνται ςτο πρωτόκολλο επαλικευςθσ. Μια τρίτθ οντότθτα C 

δεν πρζπει ςε καμία περίπτωςθ να δεχκεί αυτι τθν εγγραφι από τον Β ωσ 

επαλικευςθ τθσ υπογραφισ s. Για να δοφμε το γιατί, αρκεί να δείξουμε πϊσ ο 

Β μπορεί να επινοιςει μια επιτυχι εγγραφι του βιματοσ 2 του αλγόρικμου 

7.2 χωρίσ τθ ςυμμετοχι του υπογράφοντοσ Α. Ο Β επιλζγει ζνα μινυμα m, 

τουσ ακεραίουσ x1,x2 και l ςτο διάςτθμα *1, q- 1+ και υπολογίηει           

s=            
            

  
  mod p. Τ ο μινυμα του πρωτοκόλλου από τον 

Β ςτον Α κα είναι z = sx1yx2  mod p και από τον Α ςτον Β κα είναι w = zl
 mod p.O 

αλγόρικμοσ 7.2 κα δεχκεί τθν s ωσ ζγκυρθ υπογραφι του Α ςτο μινυμα m. H 

ανάλυςθ αυτι κακιςτά ςαφζσ ότι οι υπογραφζσ μποροφν να επαλθκευκοφν 

μόνο με τθν άμεςθ αλλθλεπίδραςθ μεταξφ του υπογράφοντοσ και τθσ 
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οντότθτασ που επαλθκεφει. 

 

 

 

 

7.3    Σχιματα υπογραφισ fail-stop 

Ζνα ςχιμα υπογραφισ fail - stop παρζχει επιπλζον αςφάλεια ενάντια ςτθν 

πικανότθτα ζνασ πολφ ιςχυρόσ «αντίπαλοσ» να είναι ικανόσ να πλαςτογραφιςει μια 

υπογραφι. Οι υπογραφζσ fail - stop ζχουν λοιπόν το πλεονζκτθμα ότι θ 

πλαςτογραφία μπορεί να ανιχνευκεί και τότε ο μθχανιςμόσ υπογραφισ παφει να 

χρθςιμοποιείται. 

Στθν παράγραφο αυτι περιγράφουμε το ςχιμα υπογραφισ  fail - stop που 

προτάκθκε το 1992 από τουσ van Heijst και Pedersen και που αποτελεί ςχιμα μιασ 

χριςθσ (μόνο ζνα μινυμα μπορεί να υπογραφεί με κάποιο δοκζν κλειδί). Το ςχιμα 

αποτελείται από τουσ αλγόρικμουσ υπογραφισ και επαλικευςθσ κακϊσ και από 

ζναν αλγόρικμο απόδειξθσ τθσ πλαςτογράφθςθσ. Τζλοσ το ςχιμα διαφζρει ςτθν 

φπαρξθ μιασ ζμπιςτθσ αρχισ (trusted third party - ΤΤ΢). 

Αλγόρικμοσ 7.3 

Ραραγωγι κλειδιοφ για το ςχιμα υπογραφισ fail—stop των van Heijst και Pedersen. 

Συνοπτικά:   Θ παραγωγι κλειδιοφ διανζμεται ανάμεςα ςτθν οντότθτα Α και ςε μια 

ΤΤ΢. 

     1. Θ ΤΤ΢ ενεργεί ωσ εξισ: 

1.1 Επιλζγει τουσ πρϊτουσ p και q ζτςι ϊςτε p=2q+1 και το DLP ςτο  p* είναι 

απρόςιτο. 

1.2 (Επιλζγει ζνα γεννιτορα α τθσ κυκλικισ υποομάδασ G του  p* τάξθσ q) 
 

 

1.3 Επιλζγει ζναν τυχαίο ακζραιο α, 1   α   q - 1 και υπολογίηει β = gα mod p. 

Ο ακζραιοσ α κρατείται κρυφόσ από τθν ΤΤ΢. 

1.4 Στζλνει τθν τετράδα (p,q,g, β) ςτθν οντότθτα Α. 

     2. Θ οντότθτα Α ενεργεί ωσ εξισ: 

2.1 Επιλζγει τυχαίουσ κρυφοφσ ακεραίουσ x1,x2,y1,y2 ςτο διάςτθμα *0,p - 1]. 

2.2 Υπολογίηει β1 = gx1βx2 mod p και β2 = gy1βy2 mod p. 
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2.3 Το δθμόςιο κλειδί του Α είναι (β1,β2,p,q,g,β).Φο ιδιωτικό του κλειδί είναι θ 

τετράδα    = (x1,x2,y1,y2). 

Σθμείωςθ 7.3 (κρυφι πλθροφορία τθσ ΤΤ΢) Υπό τθν υπόκεςθ ότι το DLP είναι 

απρόςιτο ςτθν υποομάδα του  p* τάξθσ q, θ μόνθ οντότθτα που γνωρίηει το α, το 

διακριτό λογάρικμο του β ςτθ βάςθ g, είναι θ ΤΤ΢. 

 

Αλγόρικμοσ 7.4 

Το ςχιμα υπογραφισ fail — stop των van Heijst και Pedersen. 

Συνοπτικά: Αυτό είναι ςχιμα ψθφιακισ υπογραφισ μιασ χριςθσ του οποίου θ 

αςφάλεια βαςίηεται ςτο DLP ςτθν υποομάδα του  p*. 

1. Ραραγωγι υπογραφισ. Για τθν υπογραφι ενόσ μθνφματοσ m    [0, q-1+, θ 

οντότθτα Α ενεργεί ωσ εξισ: 

1.1 Υπολογίηει  s1,m = x1 + my1 mod q και s2,m =x2 +my2 mod q. 

1.2 Θ υπογραφι του Α για το m είναι s=(s1,m, s2,m) και ο Α ςτζλνει ςτον Β το  

(m,s)  

2. Επαλικευςθ. Για να επαλθκεφςει τθν υπογραφι (s1,m, s2,m) του Α ςτο m, ο Β 

ενεργεί ωσ εξισ: 

2.1 Αποκτά το αυκεντικό δθμόςιο κλειδί του Α, (β1,β2,p,q,g,β). 

2.2 Υπολογίηει υ1 = β1β
m

2 mod p και υ2 = gs1,m βs2,m  mod p. 

2.3 Αποδζχεται τθν υπογραφι αν και μόνον αν υ1 = υ2 . 

 

Απόδειξθ ότι θ επαλικευςθ τθσ υπογραφισ λειτουργεί. 

υ1   β1β
m

2   (gx1 βx2)(gy1 βy2)m   gx1+my1 βx2+my2 

      gs1,m βs2,m
    υ2 (mod p). 

Ο αλγόρικμοσ 7.4 είναι ζνα ςχιμα υπογραφισ μιασ χριςθσ αφοφ το ιδιωτικό 

κλειδί του Α μπορεί να υπολογιςτεί αν χρθςιμοποιθκεί για τθν υπογραφι δφο 

μθνυμάτων. Ρριν περιγράψουμε τον αλγόρικμο απόδειξθσ τθσ πλαςτογράφθςθσ 

παρακζτουμε τα ακόλουκα πορίςματα. 

 

Πόριςμα 7.3 (πλικοσ των διακεκριμζνων τετράδων που αναπαριςτοφν ζνα δθμόςιο 

κλειδί και μια υπογραφι) Ασ υποκζςουμε ότι το δθμόςιο κλειδί του Α ςτον 
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αλγόρικμο 7.4 είναι (β1,β2,p,q,g,β) και το ιδιωτικό του κλειδί είναι θ τετράδα    = 

(x1,x2,y1,y2). 

1. Υπάρχουν ακριβϊσ q2 τετράδεσ   ' = (x'1, x'2, y'1, y'2) με x'1, x'2, y'1, y'2    q οι 

οποίεσ δίνουν το ίδιο τμιμα (β1,β2) του δθμοςίου κλειδιοφ. 

2. Ζςτω Τ το ςφνολο των q2 τετράδων οι οποίεσ δίνουν το ίδιο τμιμα του 

δθμοςίου κλειδιοφ (β1,β2). Για κάκε m    q, υπάρχουν ακριβϊσ q τετράδεσ ςτο 

Τ οι οποίεσ δίνουν τθν ίδια υπογραφι (s1,m, s2,m) για το m. Επομζνωσ οι q
2 

τετράδεσ ςτο Τ δίνουν ακριβϊσ q διαφορετικζσ υπογραφζσ για το m. 

3. Ζςτω ζνα μινυμα m'    q διαφορετικό από το m.Τ ότε οι q τετράδεσ ςτο Τ οι 

οποίεσ δίνουν τθν υπογραφι (s1,m, s2,m) του Α για το m, δίνουν q διαφορετικζσ 

υπογραφζσ για το m'. 

 

Παράδειγμα 7.6 (επεξιγθςθ του πορίςματοσ 7.3) 

Ζςτω p = 29 και q = 7. O g = 16 είναι γεννιτορασ τθσ υποομάδασ του  p* τάξθσ q. 

Ραίρνουμε β=g5 mod 29=23. Υποκζτουμε ότι το ιδιωτικό κλειδί του Α είναι    = 

(2,3,5,2). Το δθμόςιο κλειδί του Α είναι β1 = g2β3 mod 29=7, β2 = g5β2 mod 29=16. O 

ακόλουκοσ πίνακασ περιζχει τισ q2 = 49 τετράδεσ οι οποίεσ δίνουν το ίδιο δθμόςιο 

κλειδί. 
 

1603 2303 3003 4403 5103 6503 0203 

1610 2310 3010 4410 5110 6510 0210 

1624 2324 3024 4424 5124 6524 0224 

1631 2331 3031 4431 5131 6531 0231 

1645 2345 3045 4445 5145 6545 0245 

1652 2352 3052 4452 5152 6552 0252 

1666 2366 3066 4466 5166 6566 0266 

 

Αν οι 49 τετράδεσ του παραπάνω πίνακα χρθςιμοποιθκοφν για τθν υπογραφι 

του μθνφματοσ m = 1 κα προκφψουν ακριβϊσ q = 7 ηεφγθ υπογραφισ (s1,m, s2,m). O 

ακόλουκοσ πίνακασ περιζχει τα πικανά ηεφγθ υπογραφισ κακϊσ και τισ τετράδεσ 

που παράγουν το κάκε ηεφγοσ. 
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ηεφγοσ υπογραφισ (2,6) (3,3) (4,0) (5,4) (6,1) (0,5) (1,2) 

 1610 1624 1631 1645 1652 1666 1603 
 2303 2310 2324 2331 2345 2352 2366 

 3066 3003 3010 3024 3031 3045 3052 

 4452 4466 4403 4410 4424 4431 4445 

 5145 5152 5166 5103 5110 5124 5131 

 6531 6545 6552 6566 6503 6510 6524 

 0224 0231 0245 0252 0266 0203 0210 

 

Ο ακόλουκοσ πίνακασ περιζχει, για κάκε μινυμα m'    7, όλα τα ηεφγθ υπογραφισ 

για τισ 7 τετράδεσ οι οποίεσ δίνουν τθν υπογραφι (0,5) του Α για το m=1. 

 

τετράδεσ    m'    

0 1 2 3 4 5 6 
1666 16 05 64 53 42 31 20 
2352 23 05 50 32 14 66 41 
3045 30 05 43 11 56 24 62 
4431 44 05 36 60 21 52 13 
5124 51 05 22 46 63 10 34 
6510 65 05 15 25 35 45 55 
0203 02 05 01 04 00 03 06 

 

Σθμείωςθ 7.4 (πικανότθτα επιτυχοφσ πλαςτογραφίασ ςτον αλγόρικμο 7.4) Ασ 

υποκζςουμε ότι ζνασ «αντίπαλοσ» (ο πλαςτογράφοσ) επικυμεί να εξάγει τθν 

υπογραφι του Α ςε κάποιο μινυμα m'. Υπάρχουν δφο πικανότθτεσ που πρζπει να 

μελετιςουμε. 

1. Ο πλαςτογράφοσ ζχει πρόςβαςθ μόνο ςτο δθμόςιο κλειδί του υπογράφοντοσ 

(δθλ., ο πλαςτογράφοσ δεν ζχει ςτθν κατοχι του ζνα μινυμα και μια ζγκυρθ 

υπογραφι γι' αυτό). Από το πόριςμα 7.3 (3), θ πικανότθτα θ υπογραφι που 

δθμιουργικθκε από τον «αντίπαλο» να είναι ίδια με τθν υπογραφι του Α για 

το m' είναι μόνο q2/q = 1/q. Θ πικανότθτα αυτι είναι ανεξάρτθτθ από τα 

υπολογιςτικά μζςα του «αντιπάλου». 

2. Ο πλαςτογράφοσ ζχει πρόςβαςθ ςε ζνα μινυμα m και μια υπογραφι (s1,m, s2,m) 

που δθμιοφργθςε ο υπογράφων. Από το πόριςμα 7.3 (3), θ πικανότθτα θ 

υπογραφι που δθμιουργικθκε από τον «αντίπαλο» να είναι ίδια με τθν 

υπογραφι του Α για το m' είναι μόνο 1/q. Ξανά, θ πικανότθτα αυτι είναι 

ανεξάρτθτθ από τα υπολογιςτικά μζςα του «αντιπάλου».  

Ασ υποκζςουμε τϊρα ότι ζνασ «αντίπαλοσ» ζχει πλαςτογραφιςει τθν 

υπογραφι του Α ςε ζνα μινυμα και θ υπογραφι πζραςε το ςτάδιο 
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επαλικευςθσ του αλγορίκμου 7.4. Στόχοσ είναι ο Α να μπορεί να αποδείξει ότι 

θ υπογραφι αυτι είναι πλαςτι. Ο ακόλουκοσ αλγόρικμοσ δείχνει πϊσ μπορεί 

ο Α, με υψθλι πικανότθτα, να χρθςιμοποιιςει τθν πλαςτογραφθμζνθ 

υπογραφι ϊςτε να εξάγει τον κρυφό ακζραιο α. Αφοφ ο α υποτίκεται ότι είναι 

γνωςτόσ μόνο ςτθν ΤΤ΢, μπορεί να χρθςιμεφςει ωσ αποδεικτικό τθσ 

πλαςτογράφθςθσ. 

Αλγόρικμοσ 7.5 

Αλγόρικμοσ απόδειξθσ τθσ πλαςτογράφθςθσ για τον αλγόρικμο 7.4. 

Συνοπτικά: Για να αποδείξει ότι μια υπογραφι s' = (s'1,m, s'2,m) ςε ζνα μινυμα m 

είναι πλαςτι, ο υπογράφων εξάγει τον ακζραιο α = logg β ο οποίοσ χρθςιμεφει ωσ 

αποδεικτικό τθσ πλαςτογράφθςθσ. Ο υπογράφων (οντότθτα Α) ενεργεί ωσ εξισ: 

1. Υπολογίηει ζνα ηεφγοσ υπογραφισ s = (s1,m, s2,m) για το μινυμα m 

χρθςιμοποιϊντασ το ιδιωτικό του κλειδί    (βλ. αλγόρικμο 6.3). 

2. Αν s = s' επιςτρζφει ςτο βιμα 1. 

3. Υπολογίηει α = (s1,m, s'1,m)   (s2,m, s'2,m)-1 mod q. 

Απόδειξθ ότι ο αλγόρικμοσ 7.5 λειτουργεί. 

Από το πόριςμα 7.3, θ πικανότθτα να ιςχφει s = s' ςτο βιμα 1 του αλγορίκμου 7.5 

είναι 1/q. Από τον αλγόρικμο επαλικευςθσ (αλγόρικμοσ 7.4) ζχουμε 

 

    as1,m βs2,m                  (mod     p) 

                                     ι 

as1,m- s'1,m a a( s'2,m – s2,m)         ( mod p) 

                        ι 

s1,m - s'1,m = a(s'2,m -  s2,m )    (mod     q). 

             Επομζνωσ  

       a = (s1,m - s'1,m) · (s2,m - s'2,m)-1    mod   q. 
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Κεφάλαιο 8 

Αλλά ςχιματα υπογραφισ 

Τα ςχιματα υπογραφισ που περιγράφονται ςε αυτό το κεφάλαιο δεν ανικουν 

ςε καμία από τισ κατθγορίεσ που περιγράφθκαν ςτα προθγοφμενα κεφάλαια. Γι' 

αυτό το λόγο ο τίτλοσ του κεφαλαίου είναι απολφτωσ δικαιολογθμζνοσ. 

8.1     Ψθφιακζσ υπογραφζσ εποπτείασ (Arbitrated digital signatures) 

Οριςμόσ 8.1 Ζνα ςχιμα ψθφιακισ υπογραφισ εποπτείασ είναι ζνασ μθχανιςμόσ 

ψθφιακισ υπογραφισ ο οποίοσ απαιτεί τθ ςυμμετοχι μιασ ανεπιφφλακτα ζμπιςτθσ 

αρχισ (ΤΤ΢) για τθν παραγωγι τθσ υπογραφισ και τθν επαλικευςθ. 

Ο αλγόρικμοσ 8.2 απαιτεί ζναν αλγόρικμο κρυπτογράφθςθσ ςυμμετρικοφ 

κλειδιοφ Ε = ,Ek : k   Κ,-, όπου K ο χϊροσ κλειδιϊν. Υποκζτουμε ότι τα ορίςματα και 

οι εικόνεσ κάκε Ek είναι ακολουκίεσ l - bit και ζςτω h : ,0,1-* —* {0,1} l μια 

ςυνάρτθςθ κατακερματιςμοφ μονισ κατεφκυνςθσ. Θ ΤΤ΢ επιλζγει ζνα κλειδί kT   Κ 

το οποίο κρατά κρυφό. Για τθν επαλικευςθ μιασ υπογραφισ, μια οντότθτα πρζπει 

να μοιραςτεί ζνα ςυμμετρικό κλειδί με τθν ΤΤ΢. 

Αλγόρικμοσ 8.1 

Ραραγωγι κλειδιοφ για υπογραφζσ εποπτείασ. 

Συνοπτικά: Κάκε οντότθτα επιλζγει ζνα κλειδί και το μεταδίδει κρυφά ςτθν ΤΤ΢. 

Κάκε οντότθτα Α ενεργεί ωσ εξισ: 

1. Επιλζγει ζνα τυχαίο κρυφό κλειδί kA   Κ. 

2. Κρυφά και χρθςιμοποιϊντασ κάποια μζςα πιςτοποίθςθσ, θ οντότθτα Α κζτει 

το kA ςτθ διάκεςθ τθσ ΤΤ΢. 

 

 

Αλγόρικμοσ 8.2 

Ραραγωγι υπογραφισ και επαλικευςθ για υπογραφζσ εποπτείασ. 

Συνοπτικά: Θ οντότθτα Α παράγει υπογραφζσ χρθςιμοποιϊντασ τον αλγόρικμο 

κρυπτογράφθςθσ ςυμμετρικοφ κλειδιοφ    
 .Οποιαδιποτε οντότθτα Β μπορεί να 

επαλθκεφςει τθν υπογραφι του Α με τθ ςυνεργαςία τθσ ΤΤ΢. 

1. Ραραγωγι υπογραφισ. Για τθν υπογραφι ενόσ μθνφματοσ m, θ οντότθτα Α 

ενεργεί ωσ εξισ: 
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1.1 Υπολογίηει το Θ = h(m). 

1.2 Κρυπτογραφεί το Θ με το Ε για να πάρει το u =    
(H). 

1.3 Στζλνει το u μαηί με κάποια ακολουκία αναγνϊριςθσ IA ςτθν ΤΤ΢. 

1.4 Θ ΤΤ΢ υπολογίηει το    

-1 (u) για να πάρει το Θ. 

1.5 Θ ΤΤ΢ υπολογίηει το s =    
 (H || IA) και το ςτζλνει ςτον Α. 

1.6 Θ υπογραφι του Α για το m είναι s.  

2. Επαλικευςθ. Οποιαδιποτε οντότθτα Β μπορεί να επαλθκεφςει  τθν υπογραφι 

s  του Α ςτο m ενεργϊντασ ωσ εξισ: 

2.1 Υπολογίηει το υ =    
 (s). 

2.2 Στζλνει το υ και κάποια ακολουκία αναγνϊριςθσ IB ςτθν ΤΤ΢. 

2.3 Θ ΤΤ΢ υπολογίηει το    

-1  (υ) για να πάρει το s. 

2.4 Θ ΤΤ΢ υπολογίηει το    

-1 (s) για να πάρει το H || IA. 

2.5 Θ ΤΤ΢ υπολογίηει το w =    
 (H || IA) και το ςτζλνει ςτον Β. 

2.6 Ο Β υπολογίηει το    

-1 (w) για να πάρει το H || IA. 

2.7 Ο Β υπολογίηει από το m το Θ' = h(m). 

2.8 Ο Β αποδζχεται τθν υπογραφι αν και μόνον αν Θ' = Θ. 

Σθμείωςθ 8.1 (αςφάλεια των υπογραφϊν εποπτείασ) Θ αςφάλεια του αλγορίκμου 

8.2 βαςίηεται ςτο επιλεγμζνο ςχιμα κρυπτογράφθςθσ ςυμμετρικοφ κλειδιοφ και 

ςτθν αςφαλι διανομι των κλειδιϊν μεταξφ των ςυμμετεχόντων. 

Σθμείωςθ 8.2 (χαρακτθριςτικά επίδοςθσ των υπογραφϊν εποπτείασ) Εφόςον οι αλ-

γόρικμοι ςυμμετρικοφ κλειδιοφ είναι τυπικά πολφ γρθγορότεροι από τισ τεχνικζσ 

δθμοςίου κλειδιοφ, θ παραγωγι υπογραφισ και θ επαλικευςθ, που περιγράφονται 

ςτον αλγόρικμο 8.2, είναι (ςχετικά) πολφ αποδοτικζσ διαδικαςίεσ. Ζνα μειονζκτθμα 

είναι ότι απαιτείται αλλθλεπίδραςθ με τθν ΤΤ΢, γεγονόσ που επιβαρφνει τθν ΤΤ΢ και 

απαιτεί επιπρόςκετθ ανταλλαγι μθνυμάτων μεταξφ αυτισ και των οντοτιτων που 

ςυμμετζχουν. 

8.2    Το ςχιμα υπογραφισ ESIGN 

To ESIGN (ςυντομογραφία του Efficient digital SIGNature) είναι άλλο ζνα ςχιμα 

ψθφιακισ υπογραφισ του οποίου θ αςφάλεια βαςίηεται ςτθ δυςκολία του 

προβλιματοσ τθσ παραγοντοποίθςθσ ακεραίων. Είναι ςχιμα υπογραφισ με 
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παράρτθμα και απαιτεί μια ςυνάρτθςθ κατακερματιςμοφ μονισ κατεφκυνςθσ h : 

,0,1-* →  n. 

Αλγόρικμοσ 8.3 

Ραραγωγι κλειδιοφ για το ESIGN. 

Συνοπτικά: Κάκε οντότθτα δθμιουργεί ζνα δθμόςιο και ζνα αντίςτοιχο ιδιωτικό κλει-

δί. Κάκε οντότθτα Α ενεργεί ωσ εξισ: 

1. Επιλζγει τουσ περίπου ίδιου μικουσ bit τυχαίουσ πρϊτουσ p και q τζτοιουσ 

ϊςτε p q και p, q ζχουν το ίδιο μικοσ ςε bit. 

2. Υπολογίηει το n =p2   q. 

3. Επιλζγει ζνα κετικό ακζραιο k   4. 

4. Το δθμόςιο κλειδί του Α είναι το ηεφγοσ (n, k), ενϊ το ιδιωτικό του είναι το 

ηεφγοσ (p,q). 

Αλγόρικμοσ 8.4 

Ραραγωγι υπογραφισ ESIGN και επαλικευςθ. 

Συνοπτικά: Ο αλγόρικμοσ υπογραφισ υπολογίηει ζναν ακζραιο s τζτοιον ϊςτε το sk 

mod n να ανικει ςε ζνα ςυγκεκριμζνο διάςτθμα που κακορίηεται από το μινυμα.   

Θ διαδικαςία τθσ επαλικευςθσ αποδεικνφει ότι το sk mod n όντωσ ανικει ςτο 

ςυγκεκριμζνο διάςτθμα. 

1. Ραραγωγι υπογραφισ. Για να υπογράψει ζνα μινυμα m το οποίο είναι μια 

δυαδικι ακολουκία αυκαίρετου μικουσ, θ οντότθτα Α ενεργεί ωσ εξισ: 

1.1 Υπολογίηει το υ= h(m). 

1.2 Επιλζγει ζναν τυχαίο κρυφό ακζραιο x, 0   x < p   q. 

1.3 Υπολογίηει w =                          και y= w   (kxk-1)-1 mod p. 

1.4 Υπολογίηει  s = x + y   p · q mod n. 

1.5 Θ υπογραφι του Α για το m είναι s. 

2. Επαλικευςθ. Για να επαλθκεφςει τθν υπογραφι s του Α ςτο m, ο Β ενεργεί ωσ 

εξισ: 

2.1 Αποκτά το αυκεντικό δθμόςιο κλειδί του A, (n,k). 

2.2 Υπολογίηει u = sk mod n και z = h(m). 

2.3 Αν z   u   z +   
 

 
     τότε αποδζχεται τθν υπογραφι, αλλιϊσ 

τθν απορρίπτει. 
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Απόδειξθ ότι θ επαλικευςθ τθσ υπογραφισ λειτουργεί. 

Σθμειϊνουμε ότι 

       sk   (x + ypq)k      
 
  

    xk-i(ypq)i   xk + kypqxk-1 (mod n). 

Πμωσ kxk-1y   w (mod p) και επομζνωσ kxk-1y = w + lp για κάποιο l     . 

Αρα,   sk     xk + pq(w + lp)     xk + pqw    xk + pq   
             

  
      xk + 

pq (
            

  
) (mod n), όπου   = (xk - h(m))mod pq. Επομζνωσ, sk    xk + 

h(m) - xk +   = h(m) +   (mod n). Αφοφ 0       p   q, ζπεται ότι h(m)    sk mod n    

h(m) +pq    h(m) +   
 

 
     όπωσ απαιτείται. 

Παράδειγμα 8.1 (το ςχιμα υπογραφισ ESIGN με τεχνθτά μικρζσ παραμζτρουσ) Για 

τισ ανάγκεσ του παραδείγματοσ κεωροφμε τα μθνφματα ωσ ακεραίουσ m με              

0   m    n και τθ ςυνάρτθςθ κατακερματιςμοφ h τζτοια ϊςτε h(m) = m.  

Ραραγωγι κλειδιοφ. Ο Α επιλζγει τουσ πρϊτουσ p = 17389 και q = 15401,το κετικό 

ακζραιο k = 4 και υπολογίηει το n = p2q = 4656913120721. Το δθμόςιο κλειδί του Α 

είναι (n = 4656913120721, k = 4).Το ιδιωτικό του κλειδί είναι (p = 17389, q = 15401).  

Ραραγωγι υπογραφισ. Για να υπογράψει το μινυμα m = 3111527988477, ο Α 

υπολογίηει υ=h(m) = 3111527988477 και επιλζγει τον τυχαίο κρυφό ακζραιο              

x = 14222 ζτςι ϊςτε 0   x   p   q. O Α ςτθ ςυνζχεια υπολογίηει w =     

               = *2848181921806/267807989+ = *10635.16414+ = 10636 και         

y = w(kxk-1)-1 mod p = 10636(4 x 142223)-1 mod 17389=9567. Τζλοσ ο Α υπολογίηει τθν 

υπογραφι s = x + ypq mod n = 2562119044985. 

Επαλικευςθ υπογραφισ. Ο Β αποκτά το δθμόςιο κλειδί του                                           

Α (n= 4656913120721, k=4) και υπολογίηει u = sk mod n = 3111751837675. Αφοφ 

3111527988477   3111751837 675   3111527988477 + 229, ο Β αποδζχεται τθν 

υπογραφι (εδϊ  
 

 
     = 29). 

Σθμείωςθ 8.3 (αςφάλεια του ESIGN) 

1. To modulus n = p2q που εμφανίηεται ςτον αλγόρικμο 8.4 διαφζρει από ζνα RSA 

modulus ςτο ότι ζχει ζναν επαναλαμβανόμενο παράγοντα του p. Δεν είναι 

γνωςτό αν θ παραγοντοποίθςθ moduli αυτισ τθσ μορφισ είναι ευκολότερθ ι 

δυςκολότερθ από τθν παραγοντοποίθςθ ακεραίων οι οποίοι είναι απλϊσ το 

γινόμενο δφο διακεκριμζνων πρϊτων. 
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2. Δοκείςθσ μιασ ζγκυρθσ υπογραφισ s για ζνα μινυμα m, ζνασ «αντίπαλοσ» κα 

μποροφςε να πλαςτογραφιςει μια υπογραφι για ζνα μινυμα m' αν το h(m') 

είναι τζτοιο ϊςτε h(m')   u    h(m') +   
 

 
     (όπου u = sk mod n). Av βρεκεί 

ζνα m' με αυτιν τθν ιδιότθτα τότε θ s κα είναι μια υπογραφι για αυτό. Αυτό 

κα ςυμβεί αν τα h(m) και h(m') ςυμφωνοφν ςτα (lgn)/3 bits υψθλισ τάξεωσ. 

Υποκζτοντασ ότι θ h ςυμπεριφζρεται ωσ μια τυχαία ςυνάρτθςθ, κάποιοσ κα 

περίμενε να δοκιμάςει 2(lgn)/3 διαφορετικζσ τιμζσ για το m'  πριν παρατθριςει 

τθν παραπάνω ομοιότθτα μεταξφ h(m) και h(m'). 

3. Μια άλλθ πικανι προςζγγιςθ πλαςτογραφίασ είναι θ εφρεςθ ενόσ ηεφγουσ μθ-

νυμάτων m και m' ζτςι ϊςτε τα h(m) και h(m') να ςυμφωνοφν ςτα (lgn)/3 bits 

υψθλισ τάξεωσ. Από το παράδοξο των γενεκλίων, ζνα τζτοιο ηεφγοσ αναμζνε-

ται να βρεκεί ςε O (2(lgn)/6) δοκιμζσ. Αν ζνασ «αντίπαλοσ» μπορεί να κάνει το 

νόμιμο υπογράφοντα να υπογράψει ζνα μινυμα m, τότε θ ίδια υπογραφι κα 

είναι υπογραφι και για το m'. 

4. Αν το μζγεκοσ του ακεραίου n είναι τζτοιο ϊςτε θ παραγοντοποίθςθ του να 

είναι ανζφικτθ, τότε οι περιπτϊςεισ 2 και 3 είναι εξαιρετικά απίκανο να 

ςυμβοφν. 

Σθμείωςθ 8.4 (χαρακτθριςτικά επίδοςθσ των υπογραφϊν ESIGN) Θ παραγωγι 

υπογραφισ ςτον αλγόρικμο 8.4 είναι πολφ αποδοτικι διαδικαςία. Για μικρζσ τιμζσ 

του k (π.χ., k = 4), το πιο εντατικό υπολογιςτικά τμιμα είναι θ modular αντιςτροφι 

που απαιτείται ςτο βιμα 2.3. Αναλόγωσ με τθν εφαρμογι, θ αντιςτροφι αυτι 

αντιςτοιχεί ςε ζνα μικρό αρικμό modular πολλαπλαςιαςμϊν με modulus p. Για k = 4 

και ζνα 768-bit modulus n, θ παραγωγι υπογραφισ ESIGN είναι 10 με 100 φορζσ 

γρθγορότερθ από τθν παραγωγι υπογραφισ RSA με modulus ιςοδφναμου μεγζκουσ. 

Θ επαλικευςθ των υπογραφϊν είναι επίςθσ πολφ αποδοτικι διαδικαςία και 

ςυγκρίνεται με το RSA ςτθν περίπτωςθ που αυτό χρθςιμοποιεί ζνα μικρό δθμόςιο 

εκκζτθ. 
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