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Περίληψη 

 

Η παρούσα διπλωματική εργασία είχε ως αντικείμενο τη μελέτη, υλοποίηση και αξιολόγηση 

του Clabernetes σε ένα Kubernetes περιβάλλον για την εξομοίωση δικτυακών τοπολογιών, με 

έμφαση στη χρήση τους σε περιβάλλοντα με πολλούς χρήστες. Αρχικά παρουσιάζεται η 

σύνδεση που έχουν οι όροι Containerlab, Kubernetes και Clabernetes και δίνεται ένα 

θεωρητικό υπόβαθρο στις τεχνολογίες που συμβάλουν στην συνεργασία αυτών. Ακολουθεί 

αναλυτική παρουσίαση του Kubernetes περιγράφοντας τον τρόπο λειτουργίας του, την 

αρχιτεκτονική του και τον τρόπο διασύνδεσης των διάφορων στοιχείων που το αποτελούν για 

να μπορέσει να λειτουργεί σωστά. Για το εργαστηριακό κομμάτι της διπλωματικής 

παρουσιάζεται ο τρόπος με τον οποίο στήνεται ένα Kubernetes cluster και έχουν υλοποιηθεί 

πολλαπλές δικτυακές τοπολογίες οι οποίες είχαν γίνει αρχικά σε containerlab και 

μεταφέρθηκαν σε ένα Kubernetes περιβάλλον. Οι τοπολογίες χρησιμοποιούν διάφορες 

τεχνολογίες και πρωτόκολλα δρομολόγησης όπως ECMP, VXLAN, EVPN, Μεταγωγείς, RIP, 

OSPF και BGP και παρουσιάζονται βασικά βήματα της υλοποίησης τους και της τελικής 

συμπεριφοράς του δικτύου, όπως και ιδιαιτερότητες τους στα πλαίσια του Kubernetes. 

Παρουσιάζεται αναλυτικά το θεωρητικό υπόβαθρο των πρωτοκόλλων, των τεχνολογιών και 

των εργαλείων που χρησιμοποιήθηκαν στην πειραματική μελέτη. Στο τέλος εξετάζεται η 

κατανάλωση των πόρων του Clabernetes σε δυο βασικά σενάρια χρήσης με πολλούς χρήστες 

και μεγαλύτερες τοπολογίες με στόχο την αξιολόγηση της επίδοσης του και την εξαγωγή 

συμπερασμάτων για την χρήση του. Τα αποτελέσματα δείχνουν υψηλή αποδοτικότητα του 

Clabernetes, αναδεικνύοντάς το ιδανικό για την ανάπτυξη, δοκιμή και προσομοίωση σύνθετων 

δικτυακών τοπολογιών σε περιβάλλον Kubernetes. Η γραμμική κλιμάκωση της κατανάλωσης 

πόρων, η απομόνωση των χρηστών μέσω namespaces και η υποστήριξη πλήθους δικτυακών 

τεχνολογιών και πρωτοκόλλων το καθιστούν ικανό να ωφελήσει σημαντικά τον τομέα της 

δικτυακής εκπαίδευσης, επιτρέποντας την ταυτόχρονη και ανεξάρτητη εργασία πολλαπλών 

χρηστών σε κοινόχρηστους πόρους με προβλέψιμο και ελεγχόμενο τρόπο. 

 

 

 

 

Λέξεις Κλειδιά: Clabernetes, Kubernetes, Namespace, Pods, Nodes, 

Containers, Cluster, Clabverter, Network Simulation, YAML, VXLAN, RIP, 

BGP, OSPF, ECMP 
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Abstract 

 

This thesis focused on the study, implementation and evaluation of Clabernetes in a Kubernetes 

environment for the simulation of network topologies, with emphasis on their use in multi-user 

environments. Initially, the connection between the terms Containerlab, Kubernetes and 

Clabernetes is presented, along with a theoretical background on the technologies that 

contribute to their collaboration. This is followed by a detailed presentation of Kubernetes, 

describing how it works, its architecture and the way its various components interconnect to 

function properly. For the laboratory part of the thesis, the process of setting up a Kubernetes 

cluster is presented, along with multiple network topologies that were initially implemented in 

Containerlab and then migrated to a Kubernetes environment. The topologies use various 

technologies and routing protocols such as ECMP, VXLAN, EVPN, Μεταγωγείς, RIP, OSPF 

and BGP and key implementation steps, the final network behavior and their particularities 

within the Kubernetes environment are presented. The theoretical background of the protocols, 

technologies and tools used in the experimental study is presented in detail. Finally, the 

resource consumption of Clabernetes is examined in two basic multi-user scenarios with larger 

topologies, aiming to evaluate its performance and draw conclusions about its use. The results 

demonstrate high efficiency of Clabernetes, highlighting it as ideal for the development, testing 

and simulation of complex network topologies in a Kubernetes environment. The linear scaling 

of resource consumption, user isolation through namespaces and support for a wide range of 

network technologies and protocols make it capable of significantly benefiting the field of 

network education, allowing multiple users to work simultaneously and independently on 

shared resources in a predictable and controlled manner. 

 

 

 

 

KeyWords: Clabernetes, Kubernetes, Namespace, Pods, Nodes, Containers, 

Cluster, Clabverter, Network Simulation, YAML, VXLAN, RIP, BGP, OSPF, 

ECMP 
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1. Εισαγωγή 

 

1.1  Το πλαίσιο του προβλήματος 

Στο παρελθόν οι εφαρμογές τρέχανε σε φυσικούς εξυπηρετητές, μετά σε Εικονικές Μηχανές 

και σήμερα σε containers που είναι ελαφριά και φορητά έχοντας το δικό τους σύστημα 

αρχείων. Υπάρχουν όμως προβλήματα που έρχονται μαζί με την χρήση των containers, όπως 

είναι η διαχείριση των containers, τη κλιμάκωση των δικτύων που φτιάχνονται με containers, 

η διαθεσιμότητα τους ανάλογα με τις απαιτήσεις του συστήματος, η βέλτιστη αξιοποίηση των 

πόρων που παρέχουν και η συνεπής υλοποίηση τους για την εξυπηρέτηση των εφαρμογών Για 

να εξασφαλιστούν τα προηγούμενα έρχεται το Kubernetes, το οποίο παρέχει ένα πλαίσιο 

εργασίας για τη διαχείρισή των containers, αναλαμβάνει τη κλιμάκωση, την αυτόματη 

ανάκαμψη και προσφέρει μοτίβα υλοποίησης. Βασίζεται στην εμπειρία της Google στη 

διαχείριση containerised εφαρμογών σε μεγάλη κλίμακα και διέπεται από την Kubernetes 

Steering Committee. 

 

1.2  Σκοπός της διπλωματικής εργασίας 

Σκοπός της παρούσας διπλωματικής είναι να χρησιμοποιηθεί το Clabernetes για την 

εγκατάσταση και επικύρωση της λειτουργίας βασικών τοπολογιών, υλοποιημένων σε 

Containerlab, που αξιοποιούν διάφορα πρωτόκολλα δρομολόγησης (BGP,RIP,OSPF) και 

άλλες δικτυακές τεχνολογίες (VXLAN, EVPN, ECMP) καθώς και τη δημιουργία νέων πιο 

μεγάλων και πολύπλοκων τοπολογιών. Το Clabernetes επιτρέπει την ανάπτυξη μεγάλων 

εργαστηρίων με πολλαπλούς κόμβους λειτουργώντας ως ελεγκτής που μεταφράζει τους 

ορισμούς τοπολογιών στο Containerlab σε πόρους που αναπτύσσονται σε ένα σύμπλεγμα 

Kubernetes.  

 

Συγκεκριμένα θα μελετηθούν: 

• Η ανάλυση του τεχνολογικού υποβάθρου της λειτουργίας του Clabernetes και του 

Kubernetes. 

• Η παρουσίαση της διαδικασίας εγκατάστασης και προετοιμασίας του Kubernetes 

περιβάλλοντος για την ανάπτυξη τοπολογιών υλοποιημένων σε Containerlab. 

• Η υλοποίηση των δικτυακών τοπολογιών Containerlab σε Kubernetes περιβάλλον σε 

συνδυασμό με την θεωρητική ανάλυση των τεχνολογιών που αξιοποιούνται και τη 

μελέτη της συμπεριφοράς της εκάστοτε τοπολογίας. 

• Η εξέταση της χρήσης των απαιτούμενων πόρων για τις τοπολογίες και η συνολική 

αξιολόγηση της αποδοτικότητας ενός Kubernetes περιβάλλοντος. 
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1.3  Μεθοδολογία και υλοποίηση 

Για την επίτευξη των παραπάνω στόχων παρουσιάζονται λεπτομερώς τα εργαλεία και ο τρόπος 

που χρησιμοποιούνται για την εγκατάσταση ενός Kubernetes περιβάλλοντος. Η μέθοδος με 

την οποία προσομοιώνονται οι δικτυακές τοπολογίες που έχουν υλοποιηθεί σε Containerlab 

και η σχέση που έχουν μεταξύ τους οι διάφοροι τομείς που απαρτίζουν ένα Kubernetes 

περιβάλλον. Στη συνέχεια υλοποιούνται πολλαπλές δικτυακές τοπολογίες σε περιβάλλον 

Kubernetes, δίνονται και εξηγούνται τα απαραίτητα βήματα και οι κώδικες για την 

παραμετροποίηση και την ορθή λειτουργία τους. Παράλληλα με αυτά δίνεται έμφαση στο 

θεωρητικό υπόβαθρο της λειτουργίας των δικτυακών τεχνολογιών που χρησιμοποιούνται. 

Τέλος, εξετάζεται η κατανάλωση πόρων που απαιτεί το Clabernetes με την ταυτόχρονη 

υλοποίηση των παραπάνω τοπολογιών μέσω της δημιουργίας πολλαπλών χρηστών σε έναν 

εξυπηρετητή εντός του δικτύου του Ε.Μ.Π., οι οποίοι εργάζονται παράλληλα, και με την 

διεύρυνση των τοπολογιών προσθέτοντας περισσότερους κόμβους. Διερευνώνται διάφορα 

σενάρια αριθμού χρηστών και φόρτου εργασίας ελέγχοντας την απόδοση του συστήματος. 
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2. Clabernetes = Containerlab + Kubernetes 

Το Clabernetes είναι ένας Kubernetes controller που σου επιτρέπει να τρέξουν τοπολογίες 

Containerlab μέσα σε ένα Kubernetes cluster. Συνδυάζει το Containerlab με το Kubernetes. Το 

Containerlab είναι ένα εργαλείο που δημιουργεί δικτυακές τοπολογίες με containers 

(δρομολογητές, μεταγωγείς κ.ά.) σε ένα μόνο μηχάνημα. Το Clabernetes επεκτείνει αυτή τη 

δυνατότητα πέρα από έναν μόνο κόμβο, διατηρώντας την ίδια εμπειρία χρήσης. Για να 

χρησιμοποιηθεί χρειάζεται ένα αρχείο τοπολογίας του Containerlab που θα μετατραπεί σε 

Kubernetes manifests μέσω του εργαλείου clabverter, το οποίο τα εφαρμόζει στο cluster. [2] 

 

2.1 Containerlab  

Καθώς αυξάνεται ο αριθμός των containerised δικτυακών λειτουργικών συστημάτων, 

αυξάνεται και η ανάγκη για εύκολη δημιουργία δικτυακών τοπολογιών. Υπάρχουν διάφορα 

εργαλεία τα οποία δεν είναι κατάλληλα γιατί δεν επιτρέπουν εύκολα τη δημιουργία συνδέσεων 

μεταξύ containers που ορίζουν μια τοπολογία. Το Containerlab λύνει αυτό το πρόβλημα 

παρέχοντας ένα CLI για την ορχήστρωση και διαχείριση δικτυακών ασκήσεων που βασίζονται 

στα conatiners, ξεκινά τα containers, δημιουργεί εικονικές συνδέσεις μεταξύ τους για να 

σχηματίσει την επιθυμητή τοπολογία και διαχειρίζεται τον κύκλο ζωής της άσκησης. 

 

2.2 Kubernetes 

Το Kubernetes είναι ένα περιβάλλον που ορχηστρώνει τα containers, αυτοματοποιεί την 

υλοποίηση, την κλιμάκωση και τη διαχείριση containerised εφαρμογών. Επιτρέπει στους 

οργανισμούς να διαχειρίζονται containerised εφαρμογές σε μεγάλη κλίμακα, διευκολύνοντας 

την υλοποίηση και τη συντήρηση εφαρμογών container σε περιβάλλον παραγωγής. Έχει ένα 

μεγάλο οικοσύστημα, είναι πολύ δημοφιλές και ευρέως διαθέσιμο. Το όνομά του σημαίνει 

κυβερνήτης ή πιλότος στα ελληνικά και η συντομογραφία του είναι K8s. Τα containers είναι 

ένας καλός τρόπος για να πακετάρεις και να τρέχεις εφαρμογές. Σε περιβάλλον παραγωγής 

όμως χρειάζεσαι κάτι που να διαχειρίζεται αυτά τα containers και να εξασφαλίζει ότι δεν 

υπάρχει διακοπή λειτουργίας, για παράδειγμα αν ένα container πέσει, κάποιος πρέπει να 

ξεκινήσει αυτόματα ένα νέο. Εκεί έρχεται το Kubernetes, που παρέχει ένα πλαίσιο εργασίας 

για να τρέχεις κατανεμημένα συστήματα με ανθεκτικότητα. Αναλαμβάνει τη κλιμάκωση και 

την αυτόματη ανάκαμψη, προσφέρει μοτίβα υλοποίησης και πολλά άλλα. 

 

 

Για μεγάλης κλίμακας containerised εφαρμογές τα πλεονεκτήματα του Kubernetes είναι 

ασύγκριτα. Τα βασικά χαρακτηριστικά του Kubernetes είναι η ορχήστρωση containers, η 

αυτόματη κλιμάκωση βάσει της χρήσης της CPU ή της κίνησης που υπάρχει στο σύστημα, η 

αυτό-θεραπεία (self-healing) που αντικαθιστά αυτόματα containers που αποτυγχάνουν, η 

ανακάληψη υπηρεσιών (service discovery) και η κατανομή φορτίου (load balancing), το 

εσωτερικό DNS ώστε τα containers να επικοινωνούν μεταξύ τους με ονόματα αντί για 

διευθύνσεις IP και κατανέμει αυτόματα την κίνηση μεταξύ των διαθέσιμων containers, καθώς 



 

21 

 

και η διαχείριση του χώρου αποθήκευσης. Τα προβλήματα που λύνει είναι η απλοποίηση της 

διαχείρισης containers, τη απρόσκοπτη κλιμάκωση, η υψηλή διαθεσιμότητα και η βέλτιστη 

αξιοποίηση πόρων. 

 

Συνολικά το Kubernetes απλοποιεί τη διαχείριση containerised εφαρμογών, επιταχύνει τις 

διαδικασίες ανάπτυξης και υλοποίησης και επιτρέπει τη δημιουργία εφαρμογών που είναι 

κλιμακώσιμες, ανθεκτικές και φορητές σε cloud-native περιβάλλον. [1], [3] 

 

2.3 Docker 

Το Docker είναι μια ανοιχτή πλατφόρμα που χρησιμοποιείται για ανάπτυξη, αποστολή και 

εκτέλεση εφαρμογών. Επιτρέπει τον διαχωρισμό των εφαρμογών από την υποδομή και 

διαχείριση της υποδομής με τον ίδιο τρόπο που γίνεται με τις εφαρμογές. Το Docker παρέχει 

μεθοδολογίες για αποστολή, δοκιμή και υλοποίηση κώδικα, μειώνοντας σημαντικά τον χρόνο 

μεταξύ της συγγραφής κώδικα και της εκτέλεσής του σε περιβάλλον παραγωγής. Μπορεί να 

πακετάρει και να τρέχει μια εφαρμογή στο απομονωμένο περιβάλλον ενός container. Αυτή η 

απομόνωση και η ασφάλεια επιτρέπουν να τρέχουν πολλά containers ταυτόχρονα στο ίδιο 

μηχάνημα. Τα containers είναι ελαφριά και περιέχουν όλα όσα χρειάζεται η εφαρμογή, οπότε 

δεν υπάρχει κάποια εξάρτηση από το τι είναι εγκατεστημένο στο host και το Docker παρέχει 

εργαλεία και πλατφόρμα για τη διαχείριση του κύκλου ζωής αυτών των containers. Το Docker 

χρησιμοποιεί αρχιτεκτονική πελάτη-εξυπηρετητή. Ο Docker πελάτης επικοινωνεί με τον 

Docker daemon, ο οποίος αναλαμβάνει το κομμάτι του building, running και distributing των 

containers. Ο πελάτης και ο daemon μπορούν να τρέχουν στο ίδιο σύστημα ή ο πελάτης μπορεί 

να συνδέεται σε έναν remote daemon. Επικοινωνούν μεταξύ τους μέσω REST API, πάνω από 

UNIX sockets ή δικτυακή διεπαφή. Ένας άλλος Docker πελάτης είναι το Docker Compose που 

δίνει την δυνατότητα εργασίας με εφαρμογές που αποτελούνται από ένα σύνολο containers. 

 

Μερικές χρήσιμες εντολές του Docker που θα χρησιμοποιηθούν και στη συνέχεια είναι: 

• docker container ls → Εμφάνιση όλων των υπαρχόντων running containers  

• docker container ls -a → Εμφάνιση όλων των υπαρχόντων containers (running και 

σταματημένων)  

• docker start [Container_id] → Εκκίνηση ενός container  

• docker stop [Container_id] → Σταμάτημα ενός container  

• docker restart [Container_id] → Επανεκκίνηση ενός container  

• docker exec -it { [Container_name] or [Container_id]} [Command] → Εκτέλεση της 

εντολής command στο Container που προσδιορίζεται με το όνομα του  

• docker exec -it { [Container_name] or [Container_id]} bash → Σύνδεση στο bash shell 

ενός container  

• docker rm [Container_id] → Διαγραφή ενός container (Εάν το container είναι running 

θα πρέπει πρώτα να το σταματήσετε και μετά να το διαγράψετε) 
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Η διαχείριση λίγων containers με το Docker Engine είναι απλή, για εφαρμογές με χιλιάδες 

containers και εκατοντάδες υπηρεσίες είναι αδύνατο να γίνει διαχείριση χωρίς ένα container 

orchestration εργαλείο. Το Docker έχει το δικό του εργαλείο ορχήστρωσης που ονομάζεται 

Docker Swarm, αλλά ως βιομηχανικό πρότυπο θεωρείται το Kubernetes. Το Kubernetes 

αυτοματοποιεί εργασίες όπως την υλοποίηση των containers, τις ενημερώσεις, την ανακάλυψη 

υπηρεσιών, την παροχή αποθηκευτικού χώρου, την εξισορρόπηση φορτίου και την 

παρακολούθηση υγείας. [11], [12], [13], [46] 

 

2.4 Docker – Containerlab – Kubernetes  

Τα τρία εργαλεία συνδέονται σε μια ιεραρχία όπου το καθένα χτίζει πάνω στο άλλο.Το Docker 

είναι η βάση όλων. Είναι η τεχνολογία που επιτρέπει τη δημιουργία και εκτέλεση των 

containers. Το container είναι ένα απομονωμένο περιβάλλον εκτέλεσης μέσα στο οποίο τρέχει 

μια εφαρμογή μαζί με ό,τι χρειάζεται. Δηλαδή περιέχει τον κώδικα της εφαρμογής, τις 

βιβλιοθήκες της, τις εξαρτήσεις και βασικές ρυθμίσεις ώστε να μπορεί να τρέχει με τον ίδιο 

τρόπο σε διαφορετικά συστήματα. 

 

Όλα τα δικτυακά λειτουγικά συστήματα που χρησιμοποιεί το Containerlab, όπως Nokia SR 

Linux, Arista cEOS κ.ά., είναι Docker containers. Αν δεν υπήρχε το Docker δεν θα υπήρχαν 

containers για διαχείριση.Το Containerlab χτίζει πάνω στο Docker, παίρνοντας αυτά τα Docker 

containers που προσομοιώνουν δικτυακές συσκευές και δημιουργεί εικονικές συνδέσεις 

μεταξύ τους για να σχηματίσει τοπολογίες δικτύου. Ουσιαστικά το Containerlab λέει στο 

Docker ποια containers να τρέξει και πώς να τα συνδέσει μεταξύ τους. Το πρόβλημα είναι ότι 

όλα αυτά γίνονται σε ένα μόνο μηχάνημα, οπότε υπάρχει όριο στο πόσο μεγάλη τοπολογία 

μπορεί να στηθεί. 

 

Το Kubernetes λύνει αυτό το πρόβλημα γιατί είναι ένα εργαλείο που διαχειρίζεται containers 

σε πολλαπλά μηχανήματα ταυτόχρονα. Μπορεί να χρησιμοποιεί το Docker ως container 

runtime, αλλά χρησιμοποιεί κυρίως το containerd που είναι ένα πιο ελαφρύ. Το Kubernetes 

δίνει στο Containerlab την υποδομή για να τρέχει κατανεμημένα σε πολλά μηχανήματα μέσω 

του Clabernetes. Η αλυσίδα συνεργασίας τους είναι ότι το Docker παρέχει την τεχνολογία των 

containers, το Containerlab τη χρησιμοποιεί για να φτιάχνει δικτυακές τοπολογιές σε ένα 

μηχάνημα και το Kubernetes επεκτείνει αυτή τη δυνατότητα σε πολλά μηχανήματα μέσω του 

Clabernetes. 

2.5 Software Defined Networks (SDN) 

Τα παραδοσιακά δίκτυα σχεδιάστηκαν σε μια εποχή όπου οι απαιτήσεις ήταν σταθερές και 

προβλέψιμες. Κάθε συσκευή, δρομολογητή ή μεταγωγέα, έπαιρνε τις δικές της αποφάσεις για 

το πού θα στείλει την κίνηση βάσει προκαθορισμένων κανόνων και η διαχείρισή τους γινόταν 

χειροκίνητα συσκευή προς συσκευή. Αυτή η προσέγγιση λειτουργούσε καλά για δεκαετίες, 

αλλά με την έκρηξη του cloud computing, των εικονικών μηχανών και των containers, τα 

παραδοσιακά δίκτυα άρχισαν να δείχνουν τους περιορισμούς τους. Η ανάγκη για δυναμική 
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κατανομή πόρων, γρήγορη προσαρμογή σε αλλαγές και κεντρική διαχείριση οδήγησε στην 

ανάπτυξη μιας νέας προσέγγισης στη δικτύωση, του Software-Defined Networking ή SDN. Το 

SDN αλλάζει θεμελιακά τον τρόπο σχεδιασμού και διαχείρισης των δικτύων διαχωρίζοντας τη 

λογική λήψης αποφάσεων από τη φυσική προώθηση της κίνησης και δίνοντας τη δυνατότητα 

κεντρικού ελέγχου και αυτοματοποίησης του δικτύου μέσω λογισμικού. Σε ένα SDN δίκτυο οι 

διαχειριστές μπορούν να ρυθμίζουν τα δίκτυά τους χρησιμοποιώντας λογισμικό και το SDN 

μπορεί να λειτουργεί με οποιονδήποτε δρομολογητή ή μεταγωγέα ανεξάρτητα από τον 

κατασκευαστή. 

 

Το SDN γίνεται εφικτό διαχωρίζοντας το επίπεδο ελέγχου (control plane) από το επίπεδο 

δεδομένων (data plane). Το επίπεδο ελέγχου αναφέρεται στις διεργασίες δικτύου που 

κατευθύνουν την κίνηση, ορίζοντας διαδρομές και πρωτόκολλα, ενώ το επίπεδο δεδομένων 

αφορά τα πραγματικά δεδομένα που διασχίζουν το δίκτυο. Σε παραδοσιακά δίκτυα κάθε 

δρομολογητής ή μεταγωγέας έπρεπε να ρυθμίζεται ξεχωριστά, με το επίπεδο ελέγχου  να είναι 

άρρηκτα συνδεδεμένο με το υλικό. Με το SDN το επίπεδο ελέγχου διαχωρίζεται από το 

επίπεδο δεδομένων και το φυσικό υλικό, επιτρέποντας την κεντρική ρύθμιση και διαχείριση 

ολόκληρου του δικτύου από ένα μόνο σημείο. Ο όρος επίπεδο αναφέρεται σε μια αφηρημένη 

έννοια που περιγράφει πού και πώς γίνονται οι διεργασίες του δικτύου. Δεν είναι κάτι φυσικό, 

αλλά ένας τρόπος για να διαχωριστούν λογικά οι διαφορετικές λειτουργίες που συμβαίνουν 

μέσα σε ένα δίκτυο. 

 

Για καλύτερη κατανόηση της λειτουργίας του SDN, είναι χρήσιμο να οριστούν τα βασικά 

στοιχεία που δημιουργούν το δικτυακό οικοσύστημα. Η αρχιτεκτονική SDN αποτελείται από 

τρία στρώματα (layers) που επικοινωνούν και συνεργάζονται. Το πιο πάνω στρώμα είναι το 

Στρώμα Εφαρμογής (Application layer) το οποίο περιλαμβάνει τις δικυακές εφαρμογές και 

προγράμματα. Επικοινωνεί με το επίπεδο ελέγχου ενημερώνοντάς το για τις ανάγκες πόρων 

των εφαρμογών. Τα παραδοσιακά δίκτυα χρησιμοποιούν ειδικές συσκευές όπως firewalls ή 

load balancers, ενώ τα software-defined δίκτυα χρησιμοποιούν το στρώμα εφαρμογής για να 

ελέγχουν και να διαχειρίζονται το επίπεδο δεδομένων. Το μεσαίο επίπεδο είναι το Στρώμα 

Ελέγχου (Control layer) που είναι ο εγκέφαλος και διαχειρίζεται την κίνηση και τα δεδομένα. 

Παίζει καθοριστικό ρόλο στην κατανομή πόρων σε ολόκληρο το δίκτυο και είναι το κεντρικό 

στρώμα που επιτρέπει την επικοινωνία μεταξύ εφαρμογών και υποδομής. Χαμηλότερα είναι 

το Στρώμα Υποδομής (Infrastructure layer) που αποτελείται από φυσικούς δρομολογητές και 

μεταγωγείς που μετακινούν πακέτα δεδομένων μέσα στο δίκτυο. Εκτός από αυτά τα στρώματα, 

τα software-defined δίκτυα χτίζονται με components που μπορεί να βρίσκονται ή όχι στην ίδια 

φυσική τοποθεσία. Τα στοιχεία SDN είναι τα θεμελιώδη δομικά στοιχεία του Software Defined 

Networking που συλλογικά επιτρέπουν τον κεντρικό έλεγχο, την προγραμματισιμότητα και 

την αποδοτική διαχείριση των δικτυακών λειτουργιών. Αυτά είναι SDN Applications τα οποία 

είναι προγράμματα λογισμικού που ορίζουν πολιτικές όπως διαχείριση κίνησης, ασφάλεια, 

κατανομή φορτίου και επιτήρηση (monitoring). Καθορίζουν την επιθυμητή συμπεριφορά 

δικτύου και επικοινωνούν αυτές τις απαιτήσεις στον SDN controller. Ο ελεγκτής SDN (SDN 

Controller) λειτουργεί ως η κεντρική μονάδα ελέγχου του δικτύου. Διατηρεί μια καθολική 

εικόνα του δικτύου, παίρνει αποφάσεις προώθησης και μετατρέπει τις πολιτικές εφαρμογών 

σε κανόνες που μπορούν να εφαρμοστούν από τις δικτυακές συσκευές. Οι δικτυακές συσκευές, 
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SDN Networking Devices, περιλαμβάνουν φυσικούς ή εικονικούς μεταγωγείς και 

δρομολογητές που αποτελούν το επίπεδο δεδομένων. Προωθούν πακέτα βάσει οδηγιών που 

λαμβάνουν από τον ελεγκτή και δεν παίρνουν ανεξάρτητες αποφάσεις δρομολόγησης. 

 

Υπάρχουν διαφορετικά μοντέλα υλοποίησης SDN ανάλογα με τον τρόπο που αλληλεπιδρούν 

ο έλεγχος και οι δικτυακές συσκευές. Το πρώτο είναι το Open SDN που υλοποιεί πρωτόκολλα 

όπως το OpenFlow για επικοινωνία μεταξύ ελεγκτών και δικτυακών συσκευών. Οι δικτυακές 

συσκευές είναι μεταγωγείς και η νοημοσύνη βρίσκεται στον ελεγκτή, παρέχοντας εύκολη 

προγραμματισιμότητα. Το δεύτερο είναι το API-Based SDN όπου οι δικτυακές συσκευές 

εκθέτουν APIs για προγραμματισιμότητα αντί να βασίζονται σε συγκεκριμένο πρωτόκολλο. 

Οι ελεγκτές ή οι εφαρμογές μπορούν να ρυθμίζουν και να ελέγχουν συσκευές μέσω REST, 

gRPC ή NetConf APIs, προσφέροντας ευελιξία και εύκολη ενσωμάτωση με συστήματα 

διαχείρισης. Το τρίτο είναι το Overlay SDN που δημιουργεί εικονικά δίκτυα πάνω από την 

υπάρχουσα φυσική υποδομή χρησιμοποιώντας σήρραγκες (tunneling protocols) όπως VXLAN 

για τη σύνδεση εικονικών μεταγωγέων. Επιτρέπει περιβάλλοντα πολλαπλών μισθωτών (multi-

tenant) και εικονικοποίηση κέντρων δεδομένων χωρίς να αλλάζει τις υποκείμενες φυσικές 

συσκευές. Το τέταρτο είναι το Hybrid SDN που συνδυάζει παραδοσιακή δικτύωση με αρχές 

SDN. Κάποιες συσκευές ακολουθούν πρωτόκολλα SDN και άλλα συνήθη πρωτόκολλα όπως 

OSPF και BGP, υποστηρίζοντας σταδιακή μετάβαση στο SDN χωρίς να διαταράσσει την 

υπάρχουσα υποδομή. 

 

Παρά τα πολλά πλεονεκτήματα που προσφέρει το SDN, όπως κάθε τεχνολογία έχει και τους 

περιορισμούς και τις προκλήσεις του. Η κεντρική φύση του αρχιτεκτονικού μοντέλου του, που 

αποτελεί ταυτόχρονα και τη μεγαλύτερη δύναμή του, μπορεί υπό ορισμένες συνθήκες να γίνει 

και η μεγαλύτερη αδυναμία του. Το πιο σημαντικό είναι το μοναδικό σημείο αποτυχίας, αν ο 

κεντρικός ελεγκτής πέσει. Τότε ο έλεγχος ολόκληρου του δικτύου μπορεί να διακοπεί εκτός 

αν υπάρχει πλεονασμός (redundancy). Σε πολύ μεγάλα δίκτυα ο ελεγκτής μπορεί επίσης να 

γίνει σημείο συμφόρησης αν δεν μπορεί να διαχειριστεί όλες τις συσκευές αρκετά γρήγορα, 

περιορίζοντας έτσι την κλιμακωσιμότητα. Όσον αφορά την ανθεκτικότητα, αν και το SDN 

μπορεί να επαναδρομολογεί κίνηση, η πραγματική αξιοπιστία εξαρτάται από τη διαθεσιμότητα 

του ελεγκτή και την καλή σχεδίαση αυτόματης ανάκαμψης. Η μετάβαση από παραδοσιακά 

δίκτυα σε SDN απαιτεί προσεκτικό σχεδιασμό και μπορεί να είναι δύσκολη, ειδικά όταν τα 

δύο συστήματα συνυπάρχουν. Απαιτούνται ισχυροί έλεγχοι ταυτότητας, έλεγχοι πρόσβασης 

(access control) και συνεχής επιτήρηση του ελεγκτή γιατί αποτελεί υψηλής αξίας στόχο για 

επιθέσεις. 

 

Το Kubernetes χρειάζεται ένα δυναμικό δίκτυο για να λειτουργήσει, γιατί δημιουργεί και 

καταστρέφει pods συνεχώς και κάθε pod χρειάζεται δική του διεύθυνση IP και δυνατότητα 

επικοινωνίας. Εκεί έρχονται τα CNI plugins που χρησιμοποιούν τεχνολογίες SDN για να 

αυτοματοποιούν τη διαχείριση του δικτύου, δημιουργώντας overlay δίκτυα που επιτρέπουν 

στα pods να επικοινωνούν μεταξύ τους ανεξάρτητα από το ποιο φυσικό μηχάνημα τρέχουν. 

Ουσιαστικά το Kubernetes παίζει τον ρόλο του ελεγκτή SDN, αποφασίζοντας πώς θα ρέει η 

κίνηση και τα CNI plugins υλοποιούν αυτές τις αποφάσεις στο επίπεδο δικτύου. [32], [33], 

[34]  
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3. Περιβάλλον Kubernetes  

 

3.1 Ιστορικό περιεχόμενο για το Kubernetes 

Ας δούμε γιατί το Kubernetes είναι τόσο χρήσιμο γυρνώντας πίσω στο χρόνο. Η εξέλιξη της 

υλοποίησης πέρασε από 3 στάδια, τη φυσική υλοποίηση σε φυσικούς εξυπηρετητές, την 

εικονοποιημένη υλοποίηση σε εικονικές μηχανές και τη πιο πρόσφατη υλοποίηση σε 

containers. 

 

Στη παραδοσιακή υλοποίηση, οι εφαρμογές τρέχανε σε φυσικούς εξυπηρετητές χωρίς κάποιο 

έλεγχο στην κατανομή των πόρων. Αν πολλές εφαρμογές μοιράζονταν έναν εξυπηρετητή, μια 

από αυτές μπορούσε να καταναλώσει όλους τους πόρους αφήνοντας τις υπόλοιπες να 

αποδίδουν χαμηλότερα. Η λύση ήταν να τρέχει κάθε εφαρμογή σε ξεχωριστό εξυπηρετητή, 

αλλά αυτό ήταν ακριβό και οδηγούσε σε κακή αξιοποίηση των πόρων. 

 

Στην εικονοποιημένη υλοποίηση, η εικονικοποίηση επέτρεψε την εκτέλεση πολλαπλών 

Εικονικών Μηχανών (VM) σε έναν φυσικό εξυπηρετητή, με πλήρη απομόνωση μεταξύ τους. 

Κάθε VM τρέχει το δικό της λειτουργικό σύστημα, βελτιώνοντας την αξιοποίηση πόρων και 

μειώνοντας το κόστος υλικού. 

 

Στην υλοποίηση με containers, τα containers είναι παρόμοια με τα VMs αλλά πολύ πιο 

ελαφριά, καθώς μοιράζονται το λειτουργικό σύστημα του host. Έχουν το δικό τους σύστημα 

αρχείων, CPU, μνήμη και χώρο διεργασιών, είναι αποσυνδεδεμένα από την υποκείμενη 

υποδομή και φορητά σε οποιοδήποτε περιβάλλον. Τα πλεονεκτήματά τους είναι πολλά, 

ευκολότερη και γρηγορότερη δημιουργία images σε σχέση με τις εικονικές μηχανές, αξιόπιστη 

συνεχόμενη υλοποίηση, συνέπεια μεταξύ περιβάλλοντος ανάπτυξης και παραγωγής, 

φορητότητα σε οποιοδήποτε cloud ή λειτουργικό σύστημα, καλύτερη αξιοποίηση πόρων.  

 

 

 
Εικόνα 1: Οι διαφορές των υλοποιήσεων  
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3.2 Kubernetes Components 

Ένα Kubernetes περιβάλλον αποτελείται στη βάση του από ένα cluster το οποίο περιέχει ένα 

επίπεδο ελέγχου και πολλούς worker κόμβους που τρέχουν containerised εφαρμογές. Κάθε 

cluster χρειάζεται τουλάχιστον ένα worker κόμβο για να τρέχουν τα Pods. Οι worker κόμβοι 

φιλοξενούν τα Pods που αποτελούν το φόρτο εργασίας της εφαρμογής, ενώ το επίπεδο ελέγχου 

διαχειρίζεται τους worker κόμβους και τα Pods. Σε περιβάλλοντα παραγωγής το επίπεδο 

ελέγχου τρέχει συνήθως σε πολλαπλά μηχανήματα και το cluster έχει πολλαπλούς κόμβους 

εξασφαλίζοντας υψηλή διαθεσιμότητα που σημαίνει ότι η εφαρμογή παραμένει διαθέσιμη και 

λειτουργική ακόμα και όταν κάτι αποτυγχάνει. Για παράδειγμα, αν ένας κόμβος πέσει, το 

Kubernetes μεταφέρει αυτόματα τα Pods σε άλλο κόμβο ώστε η εφαρμογή να συνεχίσει να 

λειτουργεί χωρίς διακοπή λειτοργίας.[3], [4] 

 

3.3 Cluster 

Ένα Kubernetes cluster είναι ένα σύνολο από κόμβους ή μηχανές που είναι ομαδοποιημένες 

για να τρέχουν containerised εφαρμογές. Παρέχει ένα ενοποιημένο και αφηρημένο 

υπολογιστικό περιβάλλον, επιτρέποντάς την υλοποίηση και τη διαχείριση των υπηρεσιών 

χωρίς να χρειάζεται αλληλεπίδραση απευθείας με μεμονωμένους εξυπηρετητές. Είναι σαν ένας 

χώρος εργασίας που αποτελείται από πολλά μηχανήματα που δουλεύουν μαζί και 

συνεργάζονται για να σχηματίσουν ένα Kubernetes cluster. Ένα cluster είναι ο χώρος μέσα 

στον οποίο γίνεται η διαχείριση και τρέχουν οι εφαρμογές. [5] 

 

3.4 Control Plane 

Τα components του επιπέδου ελέγχου παίρνουν αποφάσεις για ολόκληρο το cluster, όπως το 

scheduling, ανιχνεύουν και ανταποκρίνονται σε συμβάντα, όπως η εκκίνηση ενός νέου pod 

όταν μια υλοποίηση δεν έχει τον επιθυμητό αριθμό αντίγραφων. Τα στοιχεία του επιπέδου 

ελέγχου μπορούν να τρέχουν σε οποιοδήποτε μηχάνημα του cluster, αλλά για απλότητα τα 

setup scripts συνήθως τα εκκινούν όλα στο ίδιο μηχάνημα και δεν τρέχουν user containers σε 

αυτό. Τα βασικά στοιχεία ενός επιπέδου ελέγχου είναι: 

 

kube-apiserver: είναι η κεντρική πύλη του επιπέδου ελέγχου που εκθέτει το Kubernetes API. 

Είναι σχεδιασμένο να κλιμακώνεται οριζόντια, μπορούν να τρέχουν πολλαπλά instances και 

να κατανέμεται η κίνηση μεταξύ τους. 

 

etcd: είναι ένα συνεπές και υψηλά διαθέσιμο key-value store που χρησιμοποιείται ως το 

backing store για όλα τα δεδομένα του cluster. Αν το cluster χρησιμοποιεί etcd, είναι 

σημαντικό να υπάρχει σχέδιο αντίγραφων ασφαλείας για τα δεδομένα. Λειτουργεί ως μνήμη 

του cluster και αποθηκεύει τα πάντα, ποια pods τρέχουν, ποιες εφαρμογές είναι υλοποιημένες, 

ποια secrets υπάρχουν. Αν χαθεί το etcd, χάνεται η κατάσταση ολόκληρου του cluster, γι' αυτό 

τα αντίγραφα ασφαλείας είναι κρίσιμα. 
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kube-scheduler: παρακολουθεί τα νέα pods που δεν έχουν ανατεθεί σε κόμβο και επιλέγει το 

κατάλληλο κόμβο για να τρέξουν. Λαμβάνει υπόψη παράγοντες όπως οι απαιτήσεις πόρων, οι 

περιορισμοί λογισμικού και υλικού, οι affinity και anti-affinity προδιαγραφές, η εγγύτητα 

δεδομένων και οι προθεσμίες. Affinity σημαίνει ότι μπορεί ο χρήστης να θέλει κάποια pods να 

τρέχουν κοντά το ένα στο άλλο για παράδειγμα να τρέχουν στον ίδιο κόμβο για λόγους 

απόδοσης, όταν δύο εφαρμογές επικοινωνούν πολύ μεταξύ τους χρειάζεται η επικοινωνία να 

είναι όσο πιο γρήγορη γίνεται. Anti-affinity είναι το αντίθετο, μπορεί να θέλει ο χρήστης 

κάποια pods να τρέχουν σε διαφορετικούς κόμβους. Αυτό γίνεται συνήθως για λόγους υψηλής 

διαθεσιμότητας. Για παράδειγμα αν υπάρχουν 3 αντίγραφα μιας εφαρμογής θα μπορούσαν να 

μην τρέχουν όλα στον ίδιο κόμβο, γιατί αν πέσει αυτός ο κόμβος θα χαθούν όλα τα αντίγραφα 

ταυτόχρονα. Με anti-affinity το Kubernetes εξασφαλίζει ότι τα αντίγραφα κατανέμονται σε 

διαφορετικούς κόμβους.  

 

kube-controller-manager: τρέχει τις διεργασίες των controllers. Κάθε controller λογικά είναι 

ξεχωριστή διεργασία αλλά για απλότητα είναι όλοι compiled σε ένα binary. Μερικά 

παραδείγματα controllers είναι ο Node controller που ανταποκρίνεται όταν κόμβοι πέφτουν, ο 

job controller που δημιουργεί Pods για μεμονωμένες διεργασίες, ο EndpointSlice controller 

που συνδέει Services και Pods και ο ServiceAccount controller που δημιουργεί προεπιλεγμένα 

ServiceAccounts για νέα namespaces. [6] 

 

3.5 Kubernetes API 

Το Kubernetes API επιτρέπει την αναζήτηση και τροποποίηση της κατάστασης των 

αντικειμένων στο Kubernetes. Ο πυρήνας του επιπέδου ελέγχου είναι ο API εξυπηρετητής που 

εκθέτει ένα HTTP API μέσω του οποίου επικοινωνούν οι χρήστες, τα στοιχεία του cluster και 

εξωτερικά συστήματα. Μέσω του API μπορεί να γίνει η διαχείριση των objects όπως Pods, 

Namespaces, ConfigMaps και Events. Οι περισσότερες λειτουργίες γίνονται μέσω του kubectl 

ή άλλων εργαλείων όπως το kubeadm, αλλά μπορεί επίσης να γίνει πρόσβαση απευθείας μέσω 

REST calls ή βιβλιοθήκες πελάτη. Το kubeadm εκτελεί τις απαραίτητες ενέργειες για να στήσει 

ένα βιόσημο cluster. Από σχεδιασμό ασχολείται μόνο με το bootstrapping και όχι με την 

προμήθεια μηχανημάτων. Επίσης δεν περιλαμβάνει την εγκατάσταση πρόσθετων εργαλείων, 

αντίθετα αναμένεται να χτιστούν πάνω του υψηλότερου επιπέδου εργαλεία, και η χρήση του 

kubeadm ως βάση για όλες τις υλοποιήσεις διευκολύνει τη δημιουργία των clusters. [8], [19] 

 

3.6 Nodes 

Το Kubernetes τρέχει τον φόρτο εργασίας (workloads) τοποθετώντας containers σε Pods που 

εκτελούνται σε κόμβους. Ένας κόμβος μπορεί να είναι είτε εικονικά είτε φυσικά μηχάνημα, 

ανάλογα με το cluster. Κάθε κόμβος διαχειρίζεται από το control plane και περιέχει τις 

απαραίτητες υπηρεσίες για να τρέχουν τα Pods. Συνήθως ένα cluster έχει πολλαπλούς κόμβους 

ενώ σε περιβάλλον εκμάθησης ή περιορισμένων πόρων μπορεί να έχει μόνο ένα. Τα στοιχεία 

που τρέχουν σε κάθε κόμβο είναι το kubelet, το container runtime και το kube-proxy. 
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kubelet: είναι ο agent που τρέχει σε κάθε κόμβο του cluster. Εξασφαλίζει ότι τα containers 

τρέχουν σωστά μέσα στα Pods βάσει των PodSpecs που λαμβάνει. Διαχειρίζεται μόνο 

containers που δημιουργήθηκαν από το Kubernetes και όχι άλλα. 

 

kube-proxy: είναι ένα network proxy που τρέχει σε κάθε κόμβο και υλοποιεί μέρος της 

λογικής των Kubernetes Services. Διατηρεί δικτυακούς κανόνες στους κόμβους που 

επιτρέπουν την επικοινωνία με τα Pods από μέσα και έξω από το cluster. Χρησιμοποιεί το 

στρώμα φιλτραρίσματος πακέτου του λειτουργικού συστήματος αν είναι διαθέσιμο, αλλιώς 

προωθεί την κίνηση μόνος του. Αν γίνεται χρήση network plugin που αναλαμβάνει την 

προώθηση πακέτου, το kube-proxy δεν είναι απαραίτητο. 

 

Container runtime: είναι το θεμελιώδες στοιχείο που επιτρέπει στο Kubernetes να τρέχει 

containers. Είναι υπεύθυνο για τη διαχείριση της εκτέλεσης και του κύκλου ζωής των 

containers. Το Kubernetes υποστηρίζει runtimes όπως το containerd, το CRI-O και 

οποιαδήποτε άλλη υλοποίηση του Kubernetes Container Runtime Interface (CRI). 

 

 
Εικόνα 2: Η δομή ενός cluster 

 

3.7 Επικοινωνία μεταξύ Nodes και Control Plane 

Node προς Control Plane: 

Το Kubernetes ακολουθεί ένα "hub-and-spoke" μοντέλο, όλη η επικοινωνία από τους κόμβους 

και τα pods καταλήγει στον API εξυπηρετητή. Κανένα άλλο στοιχείο του επιπέδου ελέγχου 

δεν εκθέτει απευθείας υπηρεσίες. Ο API εξυπηρετητής ακούει σε ασφαλή HTTPS 

θύρα(συνήθως 443) με την αυθεντικοποίηση (authentication) και την εξουσιοδότηση 

(authorization) ενεργοποιημένες. Οι κόμβοι συνδέονται με τον API εξυπηρετητή 

χρησιμοποιώντας το root certificate του cluster και τα διαπιστευτήρια πελάτη, συνήθως με τη 
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μορφή διαπιστευτηρίου πελάτη για το kubelet. Τα pods συνδέονται μέσω service account, και 

το Kubernetes εισάγει αυτόματα το root certificate και ένα bearer token μέσα στο pod όταν 

δημιουργείται. Αποτέλεσμα είναι ότι όλες οι συνδέσεις από κόμβους και pods προς το επίπεδο 

ελέγχου είναι ασφαλείς από προεπιλογή, ακόμα και πάνω από μη αξιόπιστα δίκτυα. 

 

Control Plane προς Node: 

Υπάρχουν δύο βασικά μονοπάτια επικοινωνίας από το επίπεδο ελέγχου προς τους κόμβους. 

Το πρώτο είναι από τον API εξυπηρετητή προς το kubelet που τρέχει σε κάθε κόμβο. Το 

δεύτερο είναι από τον API εξυπηρετητή προς οποιοδήποτε κόμβο, pod ή service μέσω της 

proxy λειτουργικότητας του API εξυπηρετητή. Οι συνδέσεις από τον API εξυπηρετητή προς 

το kubelet χρησιμοποιούνται για την ανάκτηση logs pods, την σύνδεση σε τρέχοντα pods μέσω 

kubectl και το port-forwarding. Από προεπιλογή ο API εξυπηρετητής δεν επαληθεύει το 

certificate του kubelet, κάτι που κάνει τη σύνδεση ευάλωτη σε man-in-the-middle επιθέσεις. 

Για να ασφαλιστεί η σύνδεση μπορεί να χρησιμοποιηθεί το flag --kubelet-certificate-authority, 

SSH tunneling αν χρειάζεται, και να ενεργοποιηθεί η αυθεντικοποίηση και εξουσιοδότηση στο 

kubelet API. Οι συνδέσεις από τον API εξυπηρετητή προς κόμβους, pods και services 

χρησιμοποιούν από προεπιλογή απλό HTTP, χωρίς αυθεντικοποίηση και κρυπτογράφηση. 

Μπορεί να χρησιμοποιηθεί HTTPS προσθέτοντας https: στο URL, αλλά δεν θα επαληθευτεί 

το πιστοποιητικό (certificate) ούτε θα παρέχονται διαπιστευτήρια πελάτη. Άρα ενώ η σύνδεση 

θα είναι κρυπτογραφημένη, δεν εξασφαλίζεται η ακεραιότητά της. Αυτές οι συνδέσεις δεν 

είναι ασφαλείς για χρήση πάνω από μη αξιόπιστα ή public δίκτυα.Το Kubernetes υποστηρίζει 

SSH σήραγγες για την προστασία της επικοινωνίας από το επίπεδο ελέγχου προς τους κόμβους. 

Σε αυτή τη ρύθμιση ο API εξυπηρετητής ξεκινά μια SSH σήραγγα προς κάθε κόμβο του cluster 

συνδεόμενος στη θύρα 22 και περνάει όλη την κίνηση προς kubelet, κόμβο, pod ή service μέσα 

από τη σήραγγα. Αυτό εξασφαλίζει ότι η κίνηση δεν εκτίθεται έξω από το δίκτυο στο οποίο 

τρέχουν οι κόμβοι. [7], [10] 

 

3.8 Ιεραρχία Nodes – Pods – Containers 

Στο περιβάλλον του kubernetes υπάρχει η ιεραρχία node – pod – container, οι κόμβοι υπάρχουν 

μέσα στο cluster, μέσα στους κόμβους υπάρχουν τα pods και μέσα στα pods τρέχουν τα 

containers. Ένας κόμβος είναι ο υπολογιστής, εξυπηρετητής που τρέχει στο kubernetes cluster, 

εκεί κατοικούν τα pods, είναι μια υπολογιστική μονάδα με cpu, ram, δίκτυο κλπ. Pod, είναι η 

μικρότερη μονάδα στο kubernetes, είναι ένα ή περισσότερα containers που μοιράζονται το ίδιο 

network namespace και αποθηκευτικό χώρο. Κάθε pod τρέχει πάνω σε ένα κόμβο και παίρνει 

μια μοναδική IP διεύθυνση. Τα containers μέσα σε ένα pod δεν είναι απομονωμένα μεταξύ 

τους. Το pod είναι σαν μια εικονική μηχανή και τα containers σαν εφαρμογές που τρέχουν 

πάνω σε αυτό. Container, είναι η πραγματική εφαρμογή ή υπηρεσία που τρέχει μέσα σε ένα 

pod. Αυτό που τρέχει μπορεί να είναι μια εφαρμογή εξυπηρετητή, βάση δεδομένων, image 

δρομολογητή κλπ. Τα containers είναι ελαφριά, αυτόνομα και εκτελέσιμα πακέτα λογισμικού 

που περιέχουν όλα όσα χρειάζεται μια εφαρμογή για να τρέξει κώδικα, runtime, εργαλεία 

συστήματος, βιβλιοθήκες συστήματος και ρυθμίσεις. Αυτή η ενθυλάκωση εξασφαλίζει ότι η 

εφαρμογή τρέχει γρήγορα και αξιόπιστα από το ένα υπολογιστικό περιβάλλον στο άλλο. 
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3.9 kubectl command-line tool 

Το kubectl είναι το command-line εργαλείο για επικοινωνία με ένα Kubernetes cluster μέσω 

του Kubernetes API και η κύρια διεπαφή για δημιουργία, επιθεώρηση, ενημέρωση και 

διαγραφή αντικειμένων του Kubernetes. Το kubectl συνδέεται στον API εξυπηρετητή και 

επαληθεύει την ταυτότητα του χρησιμοποιώντας το kubeconfig file που ορίζει το cluster, τον 

χρήστη και το context. Όταν τρέχει έξω από το cluster χρησιμοποιεί το kubeconfig για να βρει 

τη διεύθυνση και τα credentials του API εξυπηρετητή. Όταν τρέχει μέσα σε Pod, όπως σε ένα 

CI/CD pipeline, μπορεί να χρησιμοποιεί την αυθεντικοποίηση μέσα στο cluster βάσει του 

ServiceAccount token που είναι mounted στο Pod. Κάθε εντολή που εκτελείται μεταφράζεται 

σε ένα ή περισσότερα HTTP αιτήματα προς το Kubernetes API. Ο API εξυπηρετητής 

επικυρώνει κάθε αίτημα, το εφαρμόζει στην κατάσταση του cluster που είναι αποθηκευμένη 

στο etcd και επιστρέφει το αποτέλεσμα. Αυτό σημαίνει ότι κάθε ενέργεια του kubectl, είτε 

δημιουργία υλοποίησης είτε ανάγνωση logs, ακολουθεί το ίδιο API-driven μονοπάτι. Το 

kubectl υποστηρίζει πολλές λειτουργίες [9],[18] που χωρίζονται στις εξής κατηγορίες: 

 

Διαχείριση resources: δημιουργία, ενημέρωση και διαγραφή objects όπως Pods, υλοποιήσεις 

και Services. 

Επιθεώρηση κατάστασης cluster: εμφάνιση και περιγραφή objects, προβολή events και 

έλεγχος χρήσης πόρων. 

Debugging: προβολή logs από containers, εκτέλεση εντολών μέσα σε τρέχον container ή port-

forward σε ένα Pod. 

Cluster operations: drain κόμβοι για συντήρηση, cordon κόμβοι για να αποτραπεί η 

τοποθέτηση νέων workloads και διαχείριση της παραμετροποίησης του cluster. 

Scripting και αυτοματισμός: μορφοποίηση output σε JSON, YAML ή custom columns 

χρησιμοποιώντας JSONPath για χρήση σε scripts και pipelines. 
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4. Προετοιμασία Clabernetes 

Το Containerlab και το Kubernetes είναι δύο διαφορετικά εργαλεία τα οποία συμπληρώνουν 

το ένα το άλλο πολύ καλά. Το Containerlab είναι ένα εργαλείο φτιαγμένο ειδικά για 

δικτυακούς μηχανικούς που θέλουν να στήσουν εικονικά δικτυακές ασκήσεις με containers. 

Ορίζεται η τοπολογία σε ένα απλό YAML αρχείο, ορίζονται ποιοι δρομολογητές και 

μεταγωγείς χρειάζονται και πώς συνδέονται μεταξύ τους, και το Containerlab τα φτιάχνει 

αυτόματα. Το πρόβλημα είναι ότι τρέχει σε ένα μόνο μηχάνημα, οπότε αν χρειάζεται να 

στηθούν μεγάλες και σύνθετες τοπολογίες με δεκάδες κόμβοι, τελικά εξαντλούνται οι πόροι 

του μηχανήματος. Εκεί βοηθάει το Kubernetes που είναι σχεδιασμένο να τρέχει τον φόρτο 

εργασίας κατανεμημένα σε πολλαπλά μηχανήματα, οπότε μπορεί να δώσει στο Containerlab 

την κλιμάκωση που του λείπει. Η λύση που συνδέει τα δύο είναι το Clabernetes το οποίο 

παίρνει τα ίδια YAML αρχεία τοπολογίας του Containerlab και τα αναπτύσσει μέσα σε ένα 

Kubernetes cluster, κατανέμοντας τους κόμβους της τοπολογίας στα διαθέσιμα μηχανήματα 

του cluster. Έτσι μπορούν να στηθούν τοπολογίες με πολλούς περισσότερους κόμβους χωρίς 

να χρειάζεται ένα τεράστιο μηχάνημα, και ταυτόχρονα παρέχονται όλα τα πλεονεκτήματα του 

Kubernetes όπως ο χρονοπρογραμματισμός, η υψηλή διαθεσιμότητα και η αυτόματη 

ανάκαμψη από αποτυχίες. Η διαδικασία μεταφοράς από Containerlab σε Kubernetes γίνεται 

μέσω Clabernetes και έχει αρκετά βήματα και κομμάτια που συνεργάζονται μαζί. Όλα 

ξεκινούν από ένα κανονικό .clab.yml αρχείο του Containerlab, σε αυτό ορίζονται οι κόμβοι 

της τοπολογίας, για παράδειγμα δρομολογητές Nokia SR Linux ή Arista cEOS, και οι 

συνδέσεις μεταξύ τους. Αυτό το αρχείο είναι απλό αλλά το Kubernetes δεν το καταλαβαίνει 

γιατί δεν είναι native Kubernetes resource. 

 

4.1 Clabverter 

Για να γεφυρωθεί αυτή η διαφορά χρησιμοποιείται το clabverter, ένα εργαλείο που παίρνει το 

αρχείο της τοπολογίας του Containerlab και το μετατρέπει σε Kubernetes manifests, δηλαδή 

σε αρχεία που καταλαβαίνει το Kubernetes. Για να γίνει κατανοητό το Clabverter, χρειάζονται 

δύο πράγματα. Το Containerlab είναι ένα εργαλείο που δημιουργεί δικτυακές ασκήσεις με 

containers, χρησιμοποιώντας απλά YAML αρχεία. Το Clabernetes είναι επέκταση του 

Containerlab που τρέχει αυτές τις τοπολογίες μέσα σε Kubernetes cluster, για να επωφεληθεί 

από τη κλιμάκωση του Kubernetes. Το Clabverter είναι ένα βοηθητικό CLI εργαλείο που 

παίρνει ένα υπάρχον containerlab αρχείο τοπολογίας και το μετατρέπει σε Clabernetes 

topology resource, το οποίο μπορεί να εφαρμοστεί απευθείας στο cluster. Μετατρέπει ένα 

.clab.yml αρχείο σε Kubernetes-native manifests (υλοποιήσεις, ConfigMaps, Services κ.λπ.). 

Χρειάζεται γιατί οι τοπολογίες του containerlab χρησιμοποιούν bind mounts, startup configs, 

μεταβλητές περιβάλλοντος και όλα αυτά πρέπει να μετατραπούν σε Kubernetes-native 

constructs (ConfigMaps, Volumes κ.λπ.) χωρίς ο χρήστης να χρειάζεται να ασχοληθεί με τις 

λεπτομέρειες. Όταν το clabverter προσπελάσει ένα αρχείο τοπολογίας, τότε παίρνει το όνομα 

του, βάζει απο μπροστά το c9s- και το χρησιμοποιεί ως namespace για τους πόρους της 

άσκησης, τρέχοντας πολλές ασκήσεις στο ίδιο cluster χωρίς να υπάρχει σύγκρουση ονομάτων. 

Μπορώ να έχω όσες ασκήσεις θέλω στο ίδιο cluster. Το clabernetes φτιάχνει αυτόματα τα 
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namespaces όταν κάνω υλοποίηση τη κάθε άσκηση. Μπορώ να υλοποιήσω και δεύτερη 

άσκηση χωρίς να σταματήσω τη πρώτη γιατί κάθε άσκηση τρέχει σε διαφορετικό namespace. 

 

4.2 Εγκατάσταση του Clabernetes 

Το Clabernetes εγκαθίσταται στο Kubernetes cluster μέσω Helm, που είναι ο package manager 

του Kubernetes. Εγκαθιστά έναν controller, δηλαδή ένα Kubernetes στοιχείο που 

παρακολουθεί για Topology resources και τα διαχειρίζεται. Αυτός ο controller τρέχει στο 

namespace c9s και είναι ο "εγκέφαλος" του Clabernetes. Όταν εφαρμοστούν τα manifests στο 

cluster, ο Clabernetes controller τα εντοπίζει και αρχίζει να δημιουργεί pods. Κάθε pod περιέχει 

μέσα του το Containerlab binary και αναλαμβάνει να τρέξει ένα μέρος της τοπολογίας. Αυτή 

η προσέγγιση ονομάζεται docker-in-docker γιατί ουσιαστικά τρέχουν containers μέσα σε 

containers, το Kubernetes pod τρέχει το Containerlab, και το Containerlab τρέχει τα δικτυακά 

containers. 

 

Ο Kubernetes scheduler αποφασίζει σε ποιο φυσικό κόμβο του cluster θα τρέξει κάθε pod. 

Αυτό σημαίνει ότι δύο κόμβοι της τοπολογίας, για παράδειγμα ο δρομολογητής 1 και ο 

δρομολογητής 2, μπορεί να καταλήξουν να τρέχουν σε διαφορετικά φυσικά μηχανήματα. Ο 

scheduler λαμβάνει υπόψη διάφορους παράγοντες όπως τους διαθέσιμους πόρους κάθε κόμβο, 

τυχόν απαιτήσεις υλικού όπως φωλιασμένη εικονοποίηση για συγκεκριμένες συσκευές, και 

άλλους κανόνες που μπορεί να έχουν οριστεί. 

 

Η διαχείριση των συνδέσεων είναι πιο περίπλοκο κομμάτι. Στο κανονικό Containerlab οι 

συνδέσεις μεταξύ κόμβων γίνονται με veth pairs, ένα εικονικό καλώδιο Ethernet με δύο άκρα, 

όπου κάθε άκρο ανήκει σε ένα διαφορετικό container και λειτουργεί ως η network διεπαφή 

του. Στο Clabernetes όμως τα containers μπορεί να τρέχουν σε διαφορετικά φυσικά 

μηχανήματα, οπότε τα veth pairs δεν αρκούν. Για να λυθεί αυτό το πρόβλημα το Clabernetes 

χρησιμοποιεί VXLAN σήραγγες. Οι VXLAN σήραγγες ενθυλακώνουν την κίνηση του δικτύου 

μέσα σε UDP πακέτα και τα στέλνουν μέσα από το κανονικό δίκτυο του Kubernetes cluster, 

δημιουργώντας έτσι εικονικές από άκρο σε άκρο συνδέσεις μεταξύ κόμβων που τρέχουν σε 

διαφορετικά μηχανήματα. Από την οπτική γωνία της τοπολογίας όλα φαίνονται σαν να είναι 

συνδεδεμένα απευθείας. 

 

Το Kubernetes αναλαμβάνει αυτόματα το management network. Κάθε pod παίρνει μια 

διεύθυνση IP από το δίκτυο του Kubernetes cluster, και μπορεί κάποιος να συνδεθεί στις 

διαχειριστικές διεπαφές των δικτυακών συσκευών χωρίς καμία επιπλέον παραμετροποίηση 

ακριβώς όπως θα γινόταν στο κανονικό Containerlab. 

 

Το σημαντικότερο πλεονέκτημα όλης αυτής της διαδικασίας είναι ότι δεν χρειάζεται εκμάθηση 

κάποιου νέου εργαλείου. Χρησιμοποιούνται τα ίδια topology αρχεία απλά περνάνε από το 

clabverter πριν εφαρμοστούν στο cluster. Το αποτέλεσμα είναι ότι μπορόυν να τρέχουν 

τοπολογίες με δεκάδες ή εκατοντάδες κόμβους κατανεμημένους σε πολλαπλά μηχανήματα, 

κάτι που δεν ήταν δυνατό με το κανονικό Containerlab. [2] 
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4.3 Kind 

Το kind, Kubernetes IN Docker, είναι ένα εργαλείο που τρέχει τοπικά Kubernetes clusters 

χρησιμοποιώντας Docker containers ως κόμβους. Σχεδιάστηκε κυρίως για δοκιμή του ίδιου 

του Kubernetes, αλλά μπορεί να χρησιμοποιηθεί και για τοπική ανάπτυξη. Το kind δίνει τη 

δυνατότητα αντί να χρειάζονται πολλά φυσικά ή εικονικά μηχανήματα για να στηθεί ένα 

Kubernetes cluster, να δημιουργηθούν οι κόμβοι του cluster ως Docker containers στο ίδιο 

μηχάνημα. Το kind χωρίζεται σε Go πακέτα που υλοποιούν την κύρια λειτουργικότητα, μια 

διεπαφή γραμμής εντολών για τους χρήστες και ένα βασικό image για τους κόμβους. Ο σκοπός 

είναι τα πακέτα του kind να μπορούν να χρησιμοποιηθούν και από άλλα εργαλεία όπως το 

kubetest, ενώ το CLI παρέχει έναν γρήγορο τρόπο χρήσης και debugging αυτών των packages. 

 

H Go είναι μια υψηλού επιπέδου και γενικού σκοπού γλώσσα προγραμματισμού που είναι 

γνωστή για την απλότητα της σύνταξής της και την αποδοτικότητα που προσφέρει μέσω μιας 

μεγάλης βιβλιοθήκης. Συχνά αναφέρεται ως Golang αλλά το επίσημο όνομά της είναι Go. H 

Go αναπτύχθηκε αρχικά με εστίαση σε προγράμματα δικτύωσης και υποδομής. Μερικές 

συνηθισμένες χρήσεις του είναι οι network εξυπηρετητές, τα κατανεμηνένα συστήματα , οι 

cloud και server-side εφαρμογές όπου αξιοποιεί την αποδοτικότητα και την επεκτασιμότητα 

του, και τα εργαλεία της γραμμής εντολών που εκμεταλλεύονται την αποδοτική εκτέλεση και 

την ευκολία ανάπτυξής του. H Go ξεχωρίζει στον τομέα της υποδομής, με πολλά από τα πιο 

διαδεδομένα εργαλεία υποδομής σήμερα να είναι γραμμένα σε αυτή τη γλώσσα. 

Έτσι το kind είναι σχεδιασμένο να τρέχει πολύ φθηνά clusters που ο καθένας μπορεί να 

αναπαράγει τοπικά, να είναι καλά τεκμηριωμένο, εύκολο στη συντήρηση και σταθερό με 

διαχείριση σφαλμάτων. 

 

 
Εικόνα 3: Αρχιτεκτονική του kind — Εκτέλεση Kubernetes μέσα σε Docker 
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Κάθε cluster που δημιουργείται με το kind αναγνωρίζεται από μια ετικέτα αντικειμένου του 

Docker με το όνομα του cluster ως τιμή σε κάθε container που είναι κόμβος. Η κατάσταση 

αποθηκεύεται στα containers και στο Docker, ενώ τα ονόματα των containers διαχειρίζονται 

αυτόματα από το kind. Το KUBECONFIG γίνεται bind-mounted σε ένα προσωρινό directory, 

με τα εργαλεία να μπορούν να το εντοπίζουν από τα containers και να παρέχουν βοηθούς για 

τη χρήση του. Τα kubeconfig αρχεία χρησιμοποιούνται για την οργάνωση πληροφοριών 

σχετικά με clusters, χρήστες, namespaces και μηχανισμούς αυθεντικοποίησης. Το kubectl 

χρησιμοποιεί αυτά τα αρχεία για να βρει τις πληροφορίες που χρειάζεται ώστε να επιλέξει το 

σωστό cluster και να επικοινωνήσει με τον API εξυπηρετητή του. To kubectl αναζητά ένα 

αρχείο με όνομα config στο directory $HOME/.kube και μπορούν να οριστούν kubeconfig 

αρχεία είτε μέσω της μεταβλητής περιβάλλοντος KUBECONFIG είτε μέσω του flag --

kubeconfig. [14], [15], [16], [17] 

 

4.4 Helm 

Το Helm είναι ένας package manager για το Kubernetes που απλοποιεί την υλοποίηση και τη 

διαχείριση εφαρμογών. Το Kubernetes απαιτεί εκτενής παραμετροποίηση σε YAML αρχεία 

που ορίζουν πώς θα τρέχουν οι εφαρμογές, πώς θα συνδέονται και ποιους πόρους χρειάζονται. 

Η χειροκίνητη διαχείριση αυτών των αρχείων, ειδικά σε πολλαπλά περιβάλλοντα μπορεί 

γρήγορα να γίνει χρονοβόρα και επιρρεπής σε λάθη. Το Helm απλοποιεί τη διαχείριση 

εφαρμογών στο Kubernetes συγκεντρώνοντας Kubernetes manifests, πρότυπα ρυθμίσεων και 

μεταδεδομένα σε επαναχρησιμοποιήσιμα πακέτα που ονομάζονται Helm charts. Αυτά τα 

charts περιέχουν όλες τις προδιαγραφές που χρειάζονται για τη δημιουργία των κατάλληλων 

YAML αρχείων για Kubernetes resources όπως υλοποιήσεις, υπηρεσίες, configMaps και 

μυστικά. Όταν εγκαθίσταται ένα chart, το Helm εφαρμόζει αυτόματα αυτούς τους πόρους στο 

Kubernetes cluster προορισμού, με ενσωματωμένη υποστήριξη για διαχείριση εκδόσεων, 

επαναφορές και διαχείριση εξαρτήσεων. [20] 

 

4.5 Kube-vip 

Το kube-vip είναι ένα project ανοιχτού κώδικα που στοχεύει στο να απλοποιήσει την παροχή 

υπηρεσιών κατανομής φορτίου σε Kubernetes clusters. Σχεδιάστηκε για να απλοποιήσει τη 

δημιουργία υψηλά διαθέσιμων Kubernetes clusters τα οποία κάποτε απαιτούσαν αρκετά 

στοιχεία και παραμετροποιήσεις που έπρεπε όλα να διαχειρίζονται. Καθώς το kube-vip 

εξελίχθηκε, μπορεί πλέον να χρησιμοποιεί τις ίδιες τεχνολογίες για να παρέχει δυνατότητες 

κατανομής φορτίου για Kubernetes Service resources τύπου LoadBalancer. Η κατανομή 

φορτίου (load balancing) είναι η διαδικασία αποδοτικής κατανομής της κίνησης δικτύου 

μεταξύ πολλαπλών εξυπηρετητών για να βελτιστοποιηθεί η διαθεσιμότητα της εφαρμογής για 

καλύτερη χρήση. Επειδή ιστοσελίδες με μεγάλη κίνηση και cloud εφαρμογές λαμβάνουν 

εκατομμύρια αιτήματα καθημερινά, η κατανομή φορτίου είναι απαραίτητη για τη σύγχρονη 

παράδοση εφαρμογών. Πολλές ιστοσελίδες βασίζονται στη κατανομή φορτίου για να 

εξασφαλίσουν ότι οι εφαρμογές μπορούν να παραδίδουν δεδομένα, εικόνες, βίντεο και τιμές 
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από τους εξυπηρετητές ιστού στους καταναλωτές χωρίς να υπάρχει καθυστέρηση. Υπάρχουν 

δυο είδη κατανομής φορτίου, οι εξισορροπητές φορτίου υλικού που είναι φυσικές συσκευές 

που εγκαθίστανται και οι εξισορροπητές φορτίου λογισμικού οι οποίοι είναι εφαρμογές που 

εγκαθίστανται σε εξυπηρετητές. Και στις δύο περιπτώσεις οι εξισορροπητές φορτίου 

λειτουργούν ως διαμεσολαβητές σε εισερχόμενα αιτήματα πελατών σε πραγματικό χρόνο 

αποφασίζοντας ποιοι backend εξυπηρετητές είναι καλύτερα διαθέσιμοι να τα επεξεργαστούν. 

Μόλις ο εξυπηρετητής λάβει το αίτημα, απαντά στον πελάτη μέσω του εξισορροπητή φορτίου, 

ο οποίος ολοκληρώνει τη σύνδεση αντιστοιχίζοντας την διεύθυνση IP του πελάτη με αυτή του 

επιλεγμένου εξυπηρετητή. Ο εξισορροπητής φορτίου μπορεί να φέρει επιπλέον online 

εξυπηρετητές για να ανταποκριθεί σε μεγάλη κίνηση του δικτύου ή να μειώσει τον αριθμό των 

διαθέσιμων εξυπηρετητών σε περίοδο χαμηλής κίνησης. Μπορεί επίσης να βοηθά με την 

προσωρινή αποθήκευση του δικτύου (network caching) δρομολογώντας κίνηση σε 

εξυπηρετητές προσωρινής αποθήκευσης όπου αποθηκεύονται προηγούμενα αιτήματα 

χρηστών. [21] 

 

4.6 YAML Αρχεία 

Όλες οι τοπολογίες που θα εφαρμοστούν σε kubernetes cluster στη συνέχεια έχουν γραφτεί σε 

αρχεία YAML. YAML είναι μια ευανάγνωστη και ευέλικτη γλώσσα σειριοποίησης δεδομένων 

που χρησιμοποιείται συνήθως για αρχεία παραμετροποίησης. Γράφεται με ένα format για την 

αναπαράσταση δομημένων δεδομένων με τρόπο κατανοητό από τον καθένα που θα το 

διαβάσει. Για να υπάρχει απλότητα και αναγνωσιμότητα χρησιμοποιείται καθαρή και 

μινιμαλιστική σύνταξη βασισμένη στη στοίχιση με εσοχές στο κείμενο χρησιμοποιώντας 

spaces και όχι tabs, και key-value ζευγάρια επιτρέποντας την έκφραση σύνθετων δομών 

δεδομένων σε μορφή που θυμίζει φυσική γλώσσα. Υποστηρίζονται Unicode χαρακτήρες, 

επιτρέποντας την αναπαράσταση ενός ευρέος φάσματος χαρακτήρων από διαφορετικές 

γλώσσες. Κάθε αρχείο YAML έχει επέκταση .yml ή .yaml, τα οποία είναι και τα δυο αποδεκτά 

με το .yml να είναι πιο σύνηθες όπως και στις ασκήσεις που έχουν γίνει στη συνέχεια. Τα 

δεδομένα γράφονται με τη μορφή key:value pairs, για παράδειγμα kind: linux, key είναι το 

όνομα του πεδίου και value είναι η τιμή που παίρνει. Μπορούν να οριστούν λίστες στοιχείων 

με το κάθε στοιχείο να ξεκινάει με παύλα (-) ακολουθούμενη από κενό, ή εναλλακτικά με 

αγκύλες και κόμματα. Υποστηρίζονται σχόλια με το σύμβολο της δίεσης (#) και strings που 

εκτείνονται σε πολλαπλές γραμμές. Αν σε ένα πεδίο πρέπει να προσδιοριστούν παραπάνω από 

μια παράμετροι τότε χρησιμοποιείται φωλιασμένη δομή τοποθετώντας τη μια κάτω από την 

άλλη με τη σωστή στοίχιση. Ένα απλό YAML αρχείο είναι η τοπολογία που αποτελείται από 

δυο υπολογιστές και δυο δρομολογητές μεταξύ τους και είναι συνδεδεμένα pc1 – 

δρομολογητής 1 – δρομολογητής 2 – pc2:  

 
name: lab1 

topology: 

  nodes: 

    pc1: 

      kind: linux 

      image: wbitt/network-multitool:latest 
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      binds: 

        - config/pc.sh:/config.sh 

      exec: 

        - "sh /config.sh 1" 

    pc2: 

      kind: linux 

      image: wbitt/network-multitool:latest 

      binds: 

        - config/pc.sh:/config.sh 

      exec: 

        - "sh /config.sh 2" 

    router1: 

      kind: linux 

      image: quay.io/frrouting/frr:10.0.2 

      binds: 

        - config/daemons:/etc/frr/daemons 

        - config/router1.conf:/etc/frr/frr.conf 

    router2: 

      kind: linux 

      image: quay.io/frrouting/frr:10.0.2 

      binds: 

        - config/daemons:/etc/frr/daemons 

        - config/router2.conf:/etc/frr/frr.conf 

  links: 

    - endpoints: ["pc1:eth1", "router1:eth1"] 

    - endpoints: ["pc2:eth1", "router2:eth1"] 

    - endpoints: ["router1:eth2", "router2:eth2"] 

 

Με το name ορίζεται το όνομα της τοπολογίας, lab1, και η περιγραφή των χαρακτηριστικών 

της τοπολογίας γίνεται στο πεδίο topology. Στους κόμβους ορίζονται όλοι οι κόμβοι της 

τοπολογίας και για τον κάθε κόμβο ορίζεται στο πεδίο kind ο τύπος του, linux, στο image 

δίνεται το όνομα του docker image με βάση το οποίο θα δημιουργηθεί το container, 

wbitt/network-multitool και quay.io/frrouting/frr, και η έκδοση του. Αν το image υπάρχει 

τοπικά τότε θα χρησιμοποιηθεί απευθείας χωρίς να χρειαστεί να κατέβει ξανά από το registry. 

Σε περίπτωση που δεν υπάρχει γίνεται λήψη του image και συνεχίζει με τις υπόλοιπες εντολές. 

Στο πεδίο binds δίνονται με τη μορφή λίστας τα ονόματα των αρχείων που ανήκουν στα 

container ακολουθούμενα από αυτά του host, config/daemons: /etc/frr/daemons, και γίνεται 

σύνδεση των αρχείων των containers με αυτά του host. Στα links ορίζονται οι ζεύξεις 

χρησιμοποιώντας τις διεπαφές των κόμβων. Με το πεδίο startup-config, γίνεται με ένα αρχείο 

.cfg να προσδιοριστούν διάφορες λεπτομέρειες για την παραμετροποίηση που παίρνει ένας 

κόμβος όταν ξεκινάει αυτόματα, όπως διεύθυνση ΙΡ, υποδίκτυο και ρυθμίσεις πρωτοκόλλων. 

[22] 
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5. Θεωρητικό υπόβαθρο εργαστηρίων 

Θα παρουσιαστούν βασικά πρωτόκολλα δρομολόγησης, όπως RIP, OSPF και BGP και οι 

τεχνολογίες διασύνδεσης ECMP, VXLAN και Linux Bridges που χρησιμοποιήθηκαν στις 

τοπολογίες οι οποίες υλοποιήθηκαν σε Kubernetes Cluster στα πλαίσια της διπλωματικής 

εργασίας και θα παρουσιαστούν σε επόμενο κεφάλαιο. 

 

5.1 RIP 

Το Routing Information Protocol (RIP) είναι ένα πρωτόκολλο που χρησιμοποιεί αλγόριθμο 

διανύσματος απόστασης (distance vector) για να εντοπίσει την ελάχιστη απόσταση μεταξύ δυο 

κόμβων και έχει ως βασικό metric τα βήματα (hops), τα οποία είναι βήματα από τον ένα κόμβο 

στον άλλο. Κάθε RIP δρομολογητής διατηρεί ένα πίνακα δρομολόγησης με όλους τους 

προορισμούς που γνωρίζει και το μεταδίδει στους γείτονές του κάθε 30 δευτερόλεπτα. Γείτονες 

είναι οι δρομολογητές που συνδέονται απευθείας μεταξύ τους. Με αυτό τον τρόπο περνάει η 

πληροφορία από τον ένα δρομολογητή στον επόμενο μέχρι όλοι οι RIP hosts να έχουν την ίδια 

γνώση για τα μονοπάτια δρομολόγησης. Με τα βήματα γίνεται η σύγκριση εναλλακτικών 

διαδρομών και η εύρεση της καλύτερης διαδρομής εξ’ αυτών, η οποία επιλέγεται και εισάγεται 

στον πίνακα δρομολόγησης. Η επιλεγμένη διαδρομή στο RIP είναι πάντοτε η μικρότερη 

απόσταση, η πιο σύντομη, μεταξύ των κόμβων αλλά όχι πάντοτε και η γρηγορότερη, γιατί 

παράμετροι όπως το εύρος ζώνης δεν λαμβάνονται υπόψη. Κάθε φορά που ένας δρομολογητής 

λαμβάνει μια ενημέρωση με διαδρομή η οποία είναι καλύτερη, ενημερώνει τον πίνακά του με 

το νέο μονοπάτι. Αν όμως είναι πιο μεγάλη περιμένει μια περίοδο για να επιβεβαιώσει ότι η 

αλλαγή είναι σταθερή πριν ενημερώσει τον πίνακα. Σε περίπτωση που ένας δρομολογητής 

κρασάρει ή κοπεί η σύνδεση με αυτόν, σταματά να στέλνει και να λαμβάνει ενημερώσεις. Αν 

ένας δρομολογητής δεν ενημερωθεί σε έξι διαδοχικούς κύκλους, δηλαδή 180 δευτερόλεπτα, ο 

δρομολογητής  το διαγράφει και ενημερώνει το υπόλοιπο δίκτυο μέσω των περιοδικών 

ενημερώσεων που στέλνει. Από τους πιο βασικούς περιορισμούς του RIP είναι ο μέγιστος 

αριθμός κόμβων που μπορεί να γίνει μετάδοση. Ο επιτρεπόμενος αριθμός βημάτων είναι 15, 

δηλαδή ένα πακέτο μπορεί να περάσει από 16 κόμβους το ανώτερο. Αυτό σημαίνει ότι 

οποιαδήποτε διαδρομή απαιτεί από 16 βήματα και πάνω θεωρείται ως άπειρη απόσταση και 

μη προσβάσιμη. Με τον τρόπο αυτό αποφεύγονται ωστόσο οι σχηματισμοί βρόχων και η 

κυκλοφορία πακέτων εντός του δικτύου επ’αόριστου. Το RIP θεωρείται ένα πρωτόκολλο 

ιδανικό για μικρά δίκτυα το οποίο καταναλώνει λίγους πόρους και είναι εύκολο στη 

διαμόρφωση. Είναι ένα πρωτόκολλο που υποστηρίζεται σχεδόν από όλους τους δρομολογητές, 

προωθεί την κατανομή φορτίου και δεν απαιτεί ενημέρωση κάθε φορά που αλλάζει η 

τοπολογία. Βασικό πρόβλημα του RIP είναι ότι δεν είναι πάντα ασφαλής από βρόχους, υπάρχει 

κίνδυνος δημιουργίας βρόχων δρομολόγησης στους οποίους παράγονται συνεχώς ενημερώσεις 

για τις ίδιες διαδρομές, με συνεχώς αυξανόμενη απόσταση με αποτέλεσμα να μεταδίδονται 

στο δίκτυο λανθασμένες πληροφορίες. Ένα ακόμα πρόβλημα είναι η αργή σύγκλιση που έχει 

σε μεγάλα δίκτυα, μεγάλο δίκτυο σημαίνει και πολλές ενημερώσεις του RIP και η εξάρτηση 

από τον αριθμό βημάτων ενδέχεται να εισάγουν καθυστερήσεις στην προσαρμογή του δικτύου 

σε μεταβολές. Το RIP για να αποφύγει τέτοια προβλήματα χρησιμοποιεί μηχανισμούς όπως το 
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Triggered Update και Split-Horizon. Με τον μηχανισμό του triggered update, ο δρομολογητής 

στέλνει την πληροφορία μιας αλλαγής αμέσως προς τους άλλους, χωρίς να περιμένει τη λήξη 

του χρονομέτρου. Επειδή δεν είναι εγγυημένο ότι ένας άλλος δρομολογητής δεν πρόκειται να 

αποστείλει τη δική του, λανθασμένη, πληροφορία προτού λάβει την ενημέρωση, ο 

σχηματισμός βρόχων ή το μέτρημα προς το άπειρο δεν μπορούν να αποκλεισθούν. Κατά 

συνέπεια ο μηχανισμός αυτός χρησιμοποιείται σε συνδυασμό με το split horizon. Ο 

μηχανισμός του split horizon αποτρέπει τη δημιουργία βρόχων. Με αυτόν, ένας δρομολογητής 

δεν διαφημίζει μια διαδρομή στη διεπαφή από όπου την έμαθε, δηλαδή δεν την στέλνει πίσω 

στον δρομολογητή που είναι το επόμενο βήμα προς αυτή. Το αποτέλεσμα είναι ότι οι 

περισσότεροι βρόχοι δρομολόγησης εξαλείφονται πριν αυτοί περάσουν στο υπόλοιπο δίκτυο. 

[23], [24], [25] 

 

5.2 OSPF 

Το OSPF (Open Shortest Path First) είναι ένα Interior Gateway Protocol και ένα από τα πιο 

διαδεδομένα πρωτόκολλα δρομολόγησης στα σύγχρονα IP δίκτυα. Έχει σχεδιαστεί για να 

κατευθύνει αποδοτικά την κίνηση μέσα σε ένα AS (Autonomous System), επιτρέποντας στους 

δρομολογητές να ανταλλάσσουν πληροφορίες δυναμικά και να καθορίζουν τα πιο 

αποτελεσματικά μονοπάτια για τα δεδομένα. Ανακαλύπτει δυναμικά αλλαγές στην τοπολογία 

του δικτύου και υπολογίζει τα πιο αποδοτικά μονοπάτια χρησιμοποιώντας τον αλγόριθμο του 

Dijkstra. Σε αντίθεση με τα πρωτόκολλα απόστασης διανύσματος που βασίζονται στον αριθμό 

βημάτων, το OSPF αξιολογεί το κόστος των συνδέσεων βάσει του εύρους ζώνης, κάνοντας πιο 

ακριβή και αποτελεσματική δρομολόγηση. Κάθε δρομολογητής διατηρεί μια συγχρονισμένη 

βάση δεδομένων που αντικατοπτρίζει την τρέχουσα δομή του δικτύου, εξασφαλίζοντας ότι 

όλοι οι δρομολογητές έχουν συνεπή εικόνα του δικτύου. Η δρομολόγηση είναι ιεραρχική και 

γίνεται μέσω περιοχών που ονομάζονται AS, βελτιώνοντας την επεκτασιμότητα και 

απλοποιώντας τη διαχείριση δικτύου σε μεγάλες υποδομές. Έχει γρήγορη σύγκλιση σε σχέση 

με παλαιότερα πρωτόκολλα όπως το RIP, υποστηρίζοντας την αυθεντικοποίηση για την 

ασφάλεια των συναλλαγών που γίνονται στη δρομολόγηση. Το OSPF λειτουργεί χτίζοντας 

έναν πλήρη χάρτη του δικτύου και στη συνέχεια χρησιμοποιώντας αυτόν τον χάρτη για να 

καθορίσει τα πιο αποδοτικά μονοπάτια δρομολόγησης. Όλοι οι δρομολογητές μοιράζονται 

πληροφορίες για τις απευθείας συνδέσεις τους, επιτρέποντας σε κάθε δρομολογητή να 

υπολογίζει ανεξάρτητα την πλήρη τοπολογία του δικτύου. Αρχικά γίνεται ανακάλυψη των 

γειτόνων (Neighbor Discovery) και οι OSPF δρομολογητές στέλνουν Hello πακέτα για να 

εντοπίσουν και να δημιουργήσουν επικοινωνία με άλλους OSPF δρομολογητές στην ίδια 

ζεύξη. Για να θεωρηθούν γείτονες πρέπει να έχουν παρόμοιες ρυθμίσεις όπως ID περιοχής και 

hello χρονόμετρα. Μετά περνάνε στο στάδιο της γειτνίασης, το OSPF εκλέγει έναν Designated 

Router (DR) και έναν Backup Designated Router (BDR) για να μειώσει την επιβάρυνση της 

κίνησης. Σχηματίζοντας γειτνιάσεις και με τον DR και με τον BDR. Ο Designated 

δρομολογητής έχει ευθύνη για τη διανομή LSAs σε όλους τους άλλους δρομολογητές και 

χειρίζεται τα LSR μηνύματα στο δίκτυο. Ο Backup Designated δρομολογητής χρησιμεύει ως 

αντίγραφο του DR, αν ο DR αποτύχει, ο BDR αναλαμβάνει τον ρόλο και τις ευθύνες του. Η 

εκλογή DR και BDR πραγματοποιείται σε broadcast ή πολλαπλής πρόσβασης δίκτυα, πρώτα 
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εκλέγεται ως DR ο δρομολογητής με την υψηλότερη προτεραιότητα. Αν υπάρχει ισοπαλία, 

επιλέγεται ο δρομολογητής με το υψηλότερο ID δρομολογητή, που καθορίζεται πρώτα από 

την υψηλότερη loopback διεύθυνση και αν δεν υπάρχει καθορίζεται από την υψηλότερη ενεργή 

IP διεύθυνση. Κάθε δρομολογητής δημιουργεί LSAs που περιέχουν πληροφορίες για τις 

διεπαφές, τις ζεύξεις και την κατάσταση του δικτύου. Αυτά τα LSAs διαδίδονται σε όλους τους 

OSPF δρομολογητές μέσα στο ίδιο area. Με βάση τα LSAs που λαμβάνουν οι δρομολογητές 

χτίζουν ένα Link-State Database (LSDB). Αυτή η βάση δεδομένων αντικατοπτρίζει την πλήρη 

τοπολογία του δικτύου από την οπτική γωνία του δρομολογητή. Μόλις ολοκληρωθεί η 

διαδικασία, ο δρομολογητής ενημερώνει τον πίνακα δρομολόγησης του με τις καλύτερες 

αποφάσεις για το επόμενο βήμα. Το OSPF θεωρείται από τα καλύτερα πρωτόκολλα 

δρομολόγησης, εντοπίζει αλλαγές του δικτύου γρήγορα και υπολογίζει εκ νέου διαδρομές σε 

πραγματικό χρόνο, ελαχιστοποιώντας την απώλεια πακέτων και διακοπή λειτοργίας κατά τη 

διάρκεια αποτυχιών. Επιτρέπει τη διαίρεση του δικτύου σε περιοχές, μειώνοντας το μέγεθος 

των πινάκων δρομολόγησης και βελτιώνοντας την απόδοση σε μεγάλα περιβάλλοντα. Καθώς 

κάθε δρομολογητής έχει πλήρη εικόνα του δικτύου, αποφεύγονται και τα βρόχοι 

δρομολόγησης εκ σχεδιασμού. Παρά τα πλεονεκτήματα του, παράλληλα απαιτείται λεπτομερή 

γνώση των περιοχών, ρόλων δρομολογητών, τύπων LSA και άλλων μηχανισμών και μια 

λανθασμένη ρύθμιση μπορεί να οδηγήσει σε αστάθεια. Υπάρχει διατήρηση πλήρους link-state 

βάσης δεδομένων και εκτελούνται υπολογισμοί που καταναλώνουν CPU και μνήμη, κάτι που 

μπορεί να επηρεάσει χαμηλότερης κατηγορίας εξοπλισμό. Όσο για τον εντοπισμό αιτιών 

προβλημάτων δρομολόγησης μπορεί να είναι χρονοβόρος, ειδικά σε υλοποιήσεις με πολλές 

περιοχές. [26], [27] 

 

5.3 BGP 

Το Border Gateway Protocol (BGP) είναι ένα Exterior Gateway Protocol (EGP) που 

χρησιμοποιείται για τη σύνδεση autonomous systems (AS) σε οποιαδήποτε τοπολογία, ένα 

Exterior Gateway Protocol όπως το BGP χειρίζονται τη δρομολόγηση μεταξύ διαφορετικών 

AS. Στην πράξη το BGP είναι το πρωτόκολλο που κάνει το internet να λειτουργεί, συνδέει όλα 

τα δίκτυα των ISPs μεταξύ τους και μεγάλους οργανισμούς παγκοσμίως. 

Κάθε AS πρέπει να έχει τουλάχιστον έναν BGP δρομολογητή συνδεδεμένο με τον BGP 

δρομολογητή ενός άλλου AS. Η κύρια λειτουργία του πρωτοκόλλου είναι η ανταλλαγή 

πληροφοριών προσβασιμότητας δικτύου μεταξύ BGP συστημάτων. Είναι ένα path-vector 

πρωτόκολλο δρομολόγησης σε αντίθεση με τα distance-vector ή link-state protocols. Το BGP 

κατασκευάζει ένα γράφο με autonomous systems βάσει των πληροφοριών που 

ανταλλάσσονται μεταξύ των BGP δρομολογητών. Το BGP είναι ιδιαίτερα ασφαλές γιατί 

επαληθεύει την ταυτότητα των μηνυμάτων μεταξύ δρομολογητών χρησιμοποιώντας κωδικούς 

μέσω των οποίων φιλτράρεται η μη εξουσιοδοτημένη κίνηση. Είναι επίσης πιο κλιμακώσιμο 

σε σχέση με άλλα πρωτόκολλα γιατί είναι σχεδιασμένο να χειρίζεται τη δρομολόγηση σε 

παγκόσμια κλίμακα. Συγκεκριμένα δεν στέλνει ολόκληρο τον πίνακα δρομολόγησης σε τακτά 

χρονικά διαστήματα όπως το RIP, αλλά στέλνει ενημερώσεις μόνο όταν υπάρχουν αλλαγές, 

μειώνοντας έτσι σημαντικά την κίνηση. Επίσης χρησιμοποιεί TCP για την επικοινωνία μεταξύ 

δρομολογητών που εξασφαλίζει αξιόπιστη μεταφορά δεδομένων χωρίς επιπλέον επιβάρυνση 
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αφήνοντας το κάθε AS να διαχειρίζεται τη δική του εσωτερική δρομολόγηση ανεξάρτητα, 

οπότε το BGP δεν χρειάζεται να γνωρίζει τις λεπτομέρειες κάθε δικτύου, μόνο πώς να φτάσει 

από το ένα AS στο άλλο. Υπολογίζει το καλύτερο μονοπάτι για τα πακέτα δεδομένων που 

ταξιδεύουν από την πηγή στον προορισμό, με κάθε ενδιάμεσο σύστημα να αποφασίζει πού θα 

πάει το πακέτο στη συνέχεια. Υπάρχουν δυο είδη bgp, το external Border Gateway Protocol 

(eBGP) χρησιμοποιείται για την ανταλλαγή πληροφοριών δρομολόγησης μεταξύ 

δρομολογητών σε διαφορετικά autonomous systems και το internal Border Gateway Protocol 

(iBGP) χρησιμοποιείται για την ανταλλαγή πληροφοριών δρομολόγησης μεταξύ 

δρομολογητών μέσα στο ίδιο autonomous system. Οι εσωτερικοί δρομολογητές εξασφαλίζουν 

επίσης συνέπεια μεταξύ των δρομολογητών για την κοινοποίηση πληροφοριών δρομολόγησης. 

 

Μια απεικόνιση του πως είναι συνδεδεμένοι οι δρομολογητές στο eBGP 

Πως είναι συνδεδεμένοι οι δρομολογητές στο iBGP 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

Η κύρια διαφορά μεταξύ internal και external BGP είναι ο τρόπος με τον οποίο διαδίδονται οι 

διαδρομές. Οι νέες διαδρομές που μαθαίνονται από έναν external BGP peer διαφημίζονται εκ 

Εικόνα 4: Σύνδεση δρομολογητών στο eBGP 

Εικόνα 5: Σύνδεση δρομολογητών στο iBGP 
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νέου σε όλους τους peers, ενώ οι νέες διαδρομές που μαθαίνονται από έναν internal BGP peer 

διαφημίζονται εκ νέου μόνο στους external peers. Επιπλέον οι οργανισμοί πρέπει υποχρεωτικά 

να χρησιμοποιούν external BGP για να συνδέσουν το εταιρικό τους δίκτυο στο internet. 

Αντίθετα δεν υπάρχει υποχρέωση χρήσης internal BGP, καθώς μπορείς να επιλέξεις από 

διάφορα εσωτερικά πρωτόκολλα δρομολόγησης ανάλογα με τις ανάγκες του οργανισμού σου. 

Το BGP λειτουργεί μέσω ενός μηχανισμού που ονομάζεται peering. Οι διαχειριστές ορίζουν 

συγκεκριμένους δρομολογητές ως BGP peers ή BGP speakers, που βρίσκονται στα άκρα ενός 

autonomous system. Το πρώτο βήμα είναι να γίνει ανακάλυψη διαδρομής, οι BGP peers 

ανταλλάσσουν πληροφορίες δρομολόγησης με γειτονικούς BGP peers μέσω Network-Layer 

Reachability Information (NLRI) και path attributes. Το NLRI περιλαμβάνει πληροφορίες 

συνδεσιμότητας για τους γείτονες, ενώ τα path attributes περιλαμβάνουν πληροφορίες όπως 

καθυστέρηση, αρίθμηση βημάτων και κόστος μετάδοσης. Μετά την ανταλλαγή πληροφοριών 

κάθε BGP peer μπορεί να κατασκευάσει έναν γράφο των συνδέσεων δικτύου γύρω του. Μετά 

γίνεται αποθήκευση διαδρομών, κατά τη διαδικασία ανακάλυψης κάθε BGP δρομολογητής 

συλλέγει πληροφορίες για διαφήμιση διαδρομών και τις αποθηκεύει σε πίνακες 

δρομολόγησης. Χρησιμοποιεί τον πίνακα δρομολόγησης για την επιλογή μονοπατιών 

ενημερώνοντάς το συχνά. Για παράδειγμα ένας BGP δρομολογητής λαμβάνει keep-alive 

μηνύματα κάθε 30 δευτερόλεπτα από γειτονικούς δρομολογητές και ενημερώνει τις 

αποθηκευμένες διαδρομές αναλόγως. Για την επιλογή μονοπατιού οι BGP δρομολογητές 

χρησιμοποιούν τις αποθηκευμένες πληροφορίες για να δρομολογούν την κίνηση βέλτιστα. Ο 

κύριος παράγοντας στην επιλογή μονοπατιού είναι το συντομότερο μονοπάτι όπως 

καθορίζεται από τους αποθηκευμένους γράφους. Όταν ένας προορισμός είναι προσβάσιμος 

μέσω πολλαπλών μονοπατιών, το BGP επιλέγει το καλύτερο αξιολογώντας διαδοχικά τα άλλα 

path attributes. Έτσι το BGP χρησιμοποιείται από ISPs για να συνδέουν τα δίκτυά τους μεταξύ 

τους, από μεγάλες εταιρείες για να συνδέονται με πολλαπλούς ISPs ταυτόχρονα και γενικά 

παντού όπου χρειάζεται επικοινωνία μεταξύ διαφορετικών οργανισμών και δικτύων. Το OSPF 

χρησιμοποιείται για τη δρομολόγηση μέσα σε ένα μόνο autonomous system, δηλαδή εντός του 

δικτύου ενός οργανισμού, για αποδοτική διαχείριση στην εσωτερική τους δικτυακή υποδομή. 

Στην πράξη ένας ISP χρησιμοποιεί OSPF εσωτερικά για να διαχειρίζεται τους δρομολογητές 

του και BGP εξωτερικά για να συνδέεται με άλλους ISPs και το υπόλοιπο internet. [28], [29] 

 

5.4 Switches και bridges 

Οι μεταγωγείς (switches) και οι γέφυρες (bridges) είναι συσκευές που χρησιμοποιούνται για 

τη σύνδεση πολλαπλών συσκευών μέσα σε ένα δίκτυο, διαχειρίζοντας την κίνηση δεδομένων 

αποδοτικά, μειώνοντας τη συμφόρηση δικτύου και βελτιώνοντας τη συνολική απόδοση.  

 

Οι γέφυρες εισήχθησαν για να λύσουν το πρόβλημα του υπερβολικού αριθμού συσκευών σε 

με περιοχή συγκρούσεων, ένα τμήμα δικτύου όπου δύο ή περισσότερες συσκευές μπορούν να 

στείλουν δεδομένα ταυτόχρονα και να προκαλέσουν σύγκρουση. Η γέφυρα χωρίζει το τοπικό 

δίκτυο σε δύο περιοχές συγκρούσεων, εξ ου και το όνομα γέφυρα. Χωρίζοντας το δίκτυο στα 

δύο, κάθε πλευρά είχε λιγότερες συσκευές που ανταγωνίζονταν για την αποστολή δεδομένων, 

πράγμα που σήμαινε λιγότερες συγκρούσεις και καλύτερη απόδοση. Μια γέφυρα λειτουργεί 
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στο Στρώμα 2 (Data Link) και διαβάζει τις πληροφορίες στην επικεφαλίδα του πλαισίου, 

κατανοεί διευθύνσεις MAC και χτίζει έναν πίνακα με το ποιες συσκευές βρίσκονται σε ποια 

πλευρά. Αυτό επιτρέπει στις γέφυρες να κάνουν επιλεκτική προώθηση των πλαισίων και όχι 

απλά να επαναλαμβάνουν ηλεκτρικά σήματα όπως κάνει ένα hub. Ωστόσο οι γέφυρες είχαν 

τους περιορισμούς τους, έχοντας μόνο δύο θύρες, που σήμαινε ότι μπορούσαν να χωρίσουν 

ένα δίκτυο σε μόνο δύο τμήματα, δίνοντας μόλις διπλάσια βελτίωση απόδοσης. Παρ' όλα αυτά 

οι γέφυρες βοήθησαν στην ανάπτυξη της λογικής που οδήγησε τελικά στον μεταγωγέα, μια 

πιο έξυπνη, γρηγορότερη και πιο κλιμακώσιμη έκδοση μιας γέφυρας με πολλές θύρες. 

 

Ένας δικτυακός μεταγωγέας λειτουργεί στο Στρώμα 2 του μοντέλου OSI και χρησιμοποιεί 

διευθύνσεις MAC για να αποφασίσει πού θα στείλει τα δεδομένα. Όταν μια συσκευή στέλνει 

δεδομένα, ο μεταγωγέας κοιτάει τη διεύθυνση προορισμού MAC και προωθεί τα δεδομένα 

μόνο στη σωστή συσκευή και όχι σε όλους. Αυτό εξοικονομεί εύρος ζώνης και μειώνει την 

περιττή κίνηση, επιτρέποντας σε κάθε συσκευή συνδεδεμένη σε ένα μεταγωγέα να έχει το δικό 

της πεδίο συγκρούσεων (collision domain), οπότε πολλές συσκευές μπορούν να στέλνουν 

δεδομένα ταυτόχρονα χωρίς να παρεμβαίνουν η μία στην άλλη. Ένας μεταγωγέας διαβάζοντας 

την επικεφαλίδα Ethernet των πλασίων, μαθαίνει τις διευθύνσεις MAC των συνδεδεμένων 

συσκευών και χτίζει ένα πίνακα διευθύνσεεων MAC. Στη συνέχεια στέλνει τα πλαίσια 

απευθείας στη σωστή θύρα βάσει του πίνακα διευθύνσεων MAC. Αυτό βελτιώνει την 

ταχύτητα, μειώνει τις συγκρούσεις και επιτρέπει στις συσκευές να επικοινωνούν αποδοτικά. 

Από την οπτική γωνία των τερματικών συσκευών οι μεταγωγείς είναι αόρατοι. Συσκευές όπως 

υπολογιστές, εκτυπωτές ή IP phones δεν αλληλεπιδρούν απευθείας με τον μεταγωγέα και δεν 

γνωρίζουν ότι υπάρχει. Από τη σκοπιά μιας συσκευής, αυτή απλά στέλνει δεδομένα από τη 

δική της διεύθυνση IP σε μια απομακρυσμένη διεύθυνση IP χωρίς να χρειάζεται να ξέρει πώς 

φτάνουν εκεί. Ο μεταγωγέας κάνει τη δουλειά του στο παρασκήνιο, λαμβάνει το πλαίσο, 

ελέγχει τη διεύθυνση MAC και το προωθεί στη σωστή θύρα. Οι μεταγωγείς δεν κάνουν 

ενθυλάκωση και από-ενθυλάκωση των πλαισίων, είναι διαφανείς στην επικοινωνία. Γι' αυτό 

σε πολλά διαγράμματα δικτύων οι μεταγωγείς δεν εμφανίζονται καθόλου. Αντί για αυτό 

χρησιμοποιείται μια απλή γραμμή με την ετικέτα "Ethernet" ή "VLAN" για να αναπαραστήσει 

τη σύνδεση μεταξύ συσκευών, γιατί ο μεταγωγέας δεν επηρεάζει τον τρόπο που επικοινωνούν 

οι συσκευές μεταξύ τους στο στρώμα IP. [30] 

 

5.5 VXLAN 

Καθώς τα cloud περιβάλλοντα και τα κέντρα δεδομένων συνεχίζουν να μεγαλώνουν, τα 

παραδοσιακά VLANs δυσκολεύονται να υποστηρίξουν την κλίμακα και την ευελιξία που 

απαιτούν τα σύγχρονα δίκτυα. Τα σύγχρονα κέντρα δεδομένων, τα οποία χρειάζονται να 

φιλοξενούν πολλούς πελάτες στην ίδια φυσική υποδομή με πλήρη απομόνωση μεταξύ τους, 

και η λύση με τα VLANs δεν αρκεί για αυτές τις ανάγκες. Το πρώτο πρόβλημα είναι ότι τα 

VLANs έχουν πολύ λίγα IDs για ένα μεγάλο Data Center με χιλιάδες πελάτες, και υπάρχει 

κίνδυνος σύγκρουσης όταν διαφορετικοί πελάτες χρησιμοποιούν τα ίδια VLAN IDs. Το 

δεύτερο πρόβλημα είναι η δυσκολία διαχείρισης, καθώς κάθε VLAN πρέπει να ρυθμιστεί 

ξεχωριστά σε κάθε μεταγωγέα του δικτύου, κάτι που γίνεται εξαιρετικά πολύπλοκο σε μεγάλες 
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υποδομές. Το τρίτο πρόβλημα είναι ότι επειδή τα VLANs λειτουργούν στο επίπεδο ζεύξης 

δεδομένων, η μετακίνηση μιας εικονικής μηχανής από έναν εξυπηρετητή σε έναν άλλο απαιτεί 

διακοπή της λειτουργίας της, κάτι που είναι μη αποδεκτό σε περιβάλλοντα παραγωγής. Αυτή 

η πρόκληση οδήγησε στην ανάδυση του VXLAN, μιας τεχνολογίας εικονικοποίησης δικτύου 

σχεδιασμένης για περιβάλλοντα μεγάλης κλίμακας. 

 

Το Virtual Extensible LAN (VXLAN) είναι ένα πρωτόκολλο δικτυακής εικονοποίησης 

σχεδιασμένο για να λύσει τους περιορισμούς επεκτασιμότητας και κατάτμησης των 

παραδοσιακών LANs. Τυποποιημένο από το IETF, χρησιμοποιεί μια τεχνική ενθυλάκωσης 

που τυλίγει Ethernet πλαίσια Επιπέδου 2 μέσα σε UDP πακέτα Επιπέδου 4, επιτρέπει τη 

δημιουργία λογικών overlay δικτύων που μπορούν να εκτείνονται πάνω από μια φυσική 

Επιπέδου 3 IP υποδομή. Χρησιμοποιώντας ένα 24-bit VXLAN Network Identifier (VNI), 

υποστηρίζει έως 16 εκατομμύρια μοναδικά εικονικά τμήματα, ξεπερνώντας κατά πολύ το όριο 

των 4096 VLANs. Αυτή η τεράστια επεκτασιμότητα κάνει το VXLAN απαραίτητο για 

σύγχρονα κέντρα δεδομένων και cloud περιβάλλοντα, επιτρέποντας σε διαφορετικούς 

οργανισμούς να μοιράζονται το ίδιο φυσικό υλικό διατηρώντας πλήρη απομόνωση κίνησης 

και Layer 2 συνδεσιμότητα σε γεωγραφικά διασκορπισμένες τοποθεσίες. Το VXLAN 

χρησιμοποιείται ευρέως για δικτυακή εικονοποίηση και σε Software-Defined Networking 

(SDN) ως βάση για εργαλεία ορχήστρωσης που συγχρονίζουν κατάσταση και 

παραμετροποίηση σε πολλαπλές δικτυακές συσκευές. Βοηθά επίσης στην ενσωμάτωση και 

αυτοματοποίηση μέσω APIs. Θεωρείται επίσημο internet standard που ορίζεται στο RFC 7348 

και τρέχει στη θύρα 4789 ως application layer protocol βασισμένο σε UDP.  

 

Σε SDN δίκτυα και εικονικά δίκτυα χρησιμοποιούνται συχνά οι όροι overlay και underlay. Το 

underlay είναι το πραγματικό φυσικό δίκτυο που υπάρχει κάτω από όλα, είναι οι φυσικές 

συσκευές, τα καλώδια και οι δρομολογητές που μεταφέρουν την κίνηση. Το overlay είναι ένα 

εικονικό δίκτυο που χτίζεται πάνω από το underlay. Δημιουργεί λογικές συνδέσεις μεταξύ 

συσκευών ανεξάρτητα από το πώς είναι φυσικά συνδεδεμένες. Τα δεδομένα του overlay 

ενθυλακώνονται μέσα σε πακέτα του underlay για να ταξιδέψουν από το ένα σημείο στο άλλο. 

Underlay είναι το Layer 3 IP δίκτυο που δρομολογεί τα VXLAN πακέτα ως κανονική IP 

κίνηση, ενώ το overlay αναφέρεται στο εικονικό Ethernet κομμάτι που δημιουργείται από αυτή 

την προώθηση. Για παράδειγμα ένας L3 VXLAN μεταγωγέας όταν λαμβάνει ένα πλαίσιο 

μπορεί να το προωθήσει τοπικά αν προορίζεται για τοπικά γνωστή MAC διεύθυνση, να το 

στείλει μέσω τοπικού VTEP ενθυλακωμένο σε VXLAN μέσα στο underlay, ή να το 

δρομολογήσει στο Επίπεδο 3 χωρίς ενθυλάκωση ως κανονικό IP πακέτο. 

 

Για την κατανόηση ενός VXLAN στην πράξη, πρέπει να εξεταστεί ένα από τα πιο βασικά 

στοιχεία του, το VTEP. Όταν δύο συσκευές σε διαφορετικά φυσικά δίκτυα θέλουν να 

επικοινωνήσουν μέσω VXLAN, χρειάζονται κάποιον μηχανισμό που αναλαμβάνει να τυλίξει 

τα δεδομένα πριν τα στείλει και να τα ξετυλίξει όταν τα λάβει. Αυτός ο μηχανισμός είναι το 

VTEP, το VXLAN Tunnel Endpoint, που αποτελεί το σημείο εισόδου και εξόδου κάθε 

VXLAN σήραγγας. Ο όρος VTEP αναφέρεται γενικά σε οποιαδήποτε συσκευή που δημιουργεί 

ή τερματίζει VXLAN κίνηση. Υπάρχουν δύο κύριοι τύποι ανάλογα με το πώς χειρίζονται την 

ενθυλάκωση ή την αποενθυλάκωση των VXLAN  πακέτων. Τα VTEPs που χειρίζονται τα 
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VXLAN πακέτα σε υλικό (hardware) και τα VTEPs που τα χειρίζονται σε λογισμικό 

(software). Παραδείγματα VTEPs υλικού είναι μεταγωγείς και δρομολογητές, ενώ VTEPs 

λογισμικού περιλαμβάνουν εξυπηρετητές και hypervisors. Πιο συγκεκριμένα ένα VTEP 

μπορεί να αναφέρεται σε μια εικονική διεπαφή παρόμοια με ένα SVI, είναι μια εικονική 

διεπαφή που δημιουργείται σε ένα μεταγωγέα και ουσιαστικά είναι μια λογική διεπαφή που 

δεν αντιστοιχεί σε φυσική θύρα αλλά σε ένα ολόκληρο VLAN, που υπάρχει σε μια τέτοια 

συσκευή. Μια τέτοιο διεπαφή συνδέεται συχνά με την εσωτερική υλοποίηση γέφυρας της 

τοπικής συσκευής και λειτουργεί ως τοπική πηγή VXLAN frames και προορισμός για remote 

MACs. 

 
Εικόνα 6: Δομή ενθυλάκωσης VXLAN πακέτου 

Το μεγαλύτερο πλεονέκτημα του VXLAN έναντι ενός pure Layer 2 δικτύου είναι η εξάλειψη 

των κινδύνων που σχετίζονται με L2 περιοχές που εκτείνονται σε πολλαπλούς μεταγωγείς. Για 

παράδειγμα ένα αμιγώς L3 δίκτυο με VXLAN overlay δεν είναι ευάλωτο σε spanning tree 
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προβλήματα. Επιπλέον το VXLAN είναι πιο κλιμακώσιμο από το pure L2 σε συνδυασμό με 

το γεγονός ότι τα VTEPs υλικού ελαχιστοποιούν την επιβάρυνση καθυστέρησης των VXLAN 

υλοποιήσεων, γίνεται να χτιστεί ένα δίκτυο που είναι πιο κλιμακώσιμο και ανθεκτικό χωρίς να 

θυσιαστεί η απόδοση. [31], [35] 

 

5.6 ECMP 

Το Equal-Cost Multi-Path routing (ECMP) είναι μια στρατηγική δρομολόγησης όπου η 

προώθηση πακέτων προς έναν μόνο προορισμό μπορεί να γίνει μέσω πολλαπλών βέλτιστων 

μονοπατιών με ίση προτεραιότητα δρομολόγησης. Με αυτό τον τρόπο αντί να παραμένει 

αχρησιμοποίητη μια ισοδύναμη εναλλακτική διαδρομή, τίθεται σε λειτουργία, συμβάλλοντας 

στην εξισορρόπηση της κίνησης και την καλύτερη εκμετάλλευση των διαθέσιμων πόρων. Η 

δρομολόγηση πολλαπλών μονοπατιών μπορεί να χρησιμοποιηθεί σε συνδυασμό με τα 

περισσότερα πρωτόκολλα δρομολόγησης γιατί είναι μια τοπική απόφαση που λαμβάνεται 

ανεξάρτητα σε κάθε δρομολογητή. Μπορεί να αυξήσει σημαντικά το εύρος ζώνης 

κατανέμοντας την κίνηση σε πολλαπλά μονοπάτια, αλλά μπορεί να υπάρχουν σημαντικά 

προβλήματα κατά την πρακτική εφαρμογή του. Το πιο σημαντικό πρόβλημα που πρέπει να 

λύσει το ECMP είναι πώς θα αποφασίσει ποια κίνηση θα πάει από ποιο μονοπάτι όταν 

υπάρχουν πολλαπλά διαθέσιμα. Για να το αντιμετωπίσει αυτό υπάρχουν διάφορες τεχνικές, με 

τις πιο σημαντικές να είναι οι Per-Packet κατανομή φορτίου, Per-Flow κατανομή φορτίου και 

Weighted ECMP. 

 

Στην τεχνική Per-Packet κατανομής φορτίου κάθε μεμονωμένο πακέτο χρησιμοποιεί με 

κυκλικό τρόπο ένα διαφορετικό μονοπάτι από τα διαθέσιμα. Αυτό παρέχει ακριβή κατανομή 

του φορτίου, δημιουργώντας τον κίνδυνο τα πακέτα να φτάσουν στον προορισμό με 

λανθασμένη σειρά λόγω διαφορετικών καθυστερήσεων σε κάθε μονοπάτι και να αλλοιωθεί η 

πληροφορία που μεταφέρουν. Η κατανομή φορτίου μέσω per-packet multipath δρομολόγηση 

ήταν γενικά αποθαρρυντική λόγω της επίδρασης της γρήγορα μεταβαλλόμενης καθυστέρησης 

της αναδιάταξης πακέτων και των διαφορών MTU μέσα σε μια κυκλοφορία δικτύου που 

μπορούσαν να διαταράξουν τη λειτουργία πολλών internet πρωτοκόλλων, κυρίως του TCP. Το 

RFC 2992 ανέλυσε μια συγκεκριμένη multipath routing στρατηγική που αφορά την ανάθεση 

κυκλοφοριών μέσω κατακερματισμό δεδομένων κυκλοφοριών στην επικεφαλίδα του πακέτου. 

Αυτή η λύση σχεδιάστηκε για να αποφύγει αυτά τα προβλήματα στέλνοντας όλα τα πακέτα 

μια συγκεκριμένης δικτυακής κυκλοφορίας μέσω του ίδιου μονοπατιού, ενώ κατανέμει 

πολλαπλές κυκλοφορίες σε πολλαπλά μονοπάτια. 

 

Στην τεχνική Per-Flow κατανομής φορτίου όλα τα πακέτα που ανήκουν στην ίδια ροή 

ακολουθούν πάντα το ίδιο μονοπάτι. Αυτό επιτυγχάνεται με έναν αλγόριθμο κατακερματισμού 

που χρησιμοποιεί πέντε πεδία από την επικεφαλίδα του πακέτου, την IP πηγής, την IP 

προορισμού, τη θύρα πηγής, τη θύρα προορισμού και το πρωτόκολλο, για να παράγει μια τιμή 

που καθορίζει ποιο μονοπάτι θα χρησιμοποιηθεί. Επειδή όλα τα πακέτα της ίδιας ροής έχουν 

τα ίδια πεδία, παράγουν την ίδια τιμή κατακερματισμού και άρα ακολουθούν πάντα το ίδιο 

μονοπάτι, αποφεύγοντας έτσι το πρόβλημα της λανθασμένης σειράς άφιξης. Το μειονέκτημα 
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όμως είναι ότι η κατανομή γίνεται βάσει αριθμού ροών και όχι βάσει όγκου δεδομένων, οπότε 

δεν εγγυάται ισότιμη κατανομή φορτίου. Αν για παράδειγμα πολλές βαριές ροές καταλήξουν 

στο ίδιο μονοπάτι, μπορεί να δημιουργηθεί συμφόρηση και να μειωθεί η συνολική απόδοση. 

 

Η τεχνική Weighted ECMP κατανέμει την κίνηση αναλογικά λαμβάνοντας υπόψη το εύρος 

ζώνης κάθε διαθέσιμου μονοπατιού. Έτσι αποφεύγεται το να υπερφορτωθεί ένα μονοπάτι με 

χαμηλή χωρητικότητα ενώ ένα άλλο με υψηλή χωρητικότητα παραμένει αναξιοποίητο. Το 

κύριο πλεονέκτημα είναι ότι γίνεται πιο αποδοτική χρήση των πόρων του δικτύου, 

καλύπτοντας τις περιπτώσεις όπου τα μονοπάτια δεν έχουν την ίδια χωρητικότητα. 

 

Το ECMP είναι μια χρήσιμη τεχνολογία για μεγάλα δίκτυα γιατί αξιοποιεί καλύτερα τους 

διαθέσιμους πόρους και αποφεύγει τη συμφόρηση. Έχει όμως και τις αδυναμίες του, καθώς 

είναι αρκετά πολύπλοκο στη διαχείρισή του και δεν μπορεί πάντα να εγγυηθεί ότι θα 

κατανείμει το φορτίο ισόρροπα χωρίς να επηρεάσει την αξιοπιστία της μετάδοσης δεδομένων. 

[36], [37], [38] 

 

5.7 EVPN 

Τα δίκτυα χρειάζονταν συνδεσιμότητα Επιπέδου 2 σε μεγάλη κλίμακα, αλλά οι παλιές 

τεχνολογίες δεν μπορούσαν να το παρέχουν αποδοτικά γιατί δεν είχαν σχεδιαστεί για τις 

σύγχρονες ανάγκες. Τα κυριότερα προβλήματα ήταν η έλλειψη επεκτασιμότητας και η 

αδυναμία αποδοτικής προώθησης κίνησης από πολλαπλά μονοπάτια ταυτόχρονα. Για να 

λυθούν αυτά τα προβλήματα δημιουργήθηκε το EVPN, που στη συνέχεια εξελίχθηκε σε μια 

ολοκληρωμένη λύση για κέντρα δεδομένων και μεγάλα εταιρικά δίκτυα. Το EVPN είναι μια 

σύγχρονη τεχνολογία δικτύωσης που επιτρέπει την επέκταση δικτύων Επιπέδου 2 πάνω από 

υποδομή Επιπέδου 3. Με απλά λόγια, επιτρέπει τη σύνδεση δικτύων Ethernet μέσω δικτύου 

κορμού IP, παρόμοια με τον τρόπο που τα VPN συνδέουν δίκτυα IP. 

 

Ένα Virtual Private Network (VPN) είναι μια ιδιωτική σύνδεση μεταξύ μιας συσκευής και του 

internet. Τα ιδιωτικά δεδομένα όπως κωδικοί και προσωπικές πληροφορίες είναι σε κίνδυνο. 

Ένα VPN δημιουργεί μια ιδιωτική σύνδεση μεταξύ συσκευών μέσω internet, επιτρέποντας 

στους χρήστες να μεταδίδουν δεδομένα με ασφάλεια και ανωνυμία μέσω δημόσιων δικτύων. 

Αποκρύπτει τις IP διευθύνσεις των χρηστών και κρυπτογραφεί τα δεδομένα, καθιστώντας τα 

αδύνατο να διαβαστούν από μη εξουσιοδοτημένους χρήστες. Ένα VPN δημιουργεί ουσιαστικά 

μια ασφαλή κρυπτογραφημένη σήραγγα μεταξύ του τοπικού μηχανήματός και ενός 

απομακρυσμένου VPN εξυπηρετητή. Το VPN αποκρύπτει τα δεδομένα κάνοντάς τα αδύνατο 

να διαβαστούν και αποκωδικοποιήσιμα μόνο στην άλλη άκρη. Αυτό αποτρέπει την κατάχρηση 

προσωπικών δεδομένων ακόμα και αν η σύνδεσή στο δίκτυο παραβιαστεί.  

 

Το EVPN σχεδιάστηκε για να ξεπεράσει τους περιορισμούς παραδοσιακών λύσεων Επιπέδου 

2 όπως τη VLAN γεφύρωση και παλαιότερα L2VPNs, ειδικά σε μεγάλα cloud περιβάλλοντα. 

Ένας από τους κύριους λόγους χρήσης του EVPN είναι το multi-tenancy, δηλαδή η δυνατότητα 

πολλαπλών tenants να μοιράζονται το ίδιο φυσικό δίκτυο διατηρώντας την κίνησή τους 
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απομονωμένη σε ξεχωριστά εικονικά δίκτυα. Ένα άλλο σημαντικό κίνητρο είναι η βελτίωση 

της επεκτασιμότητας και η μείωση της κατάκλυσης, παλιότερα όταν ένας μεταγωγέας δεν 

γνώριζε τον προορισμό έστελνε κίνηση παντού. Το EVPN αντικαθιστά αυτή την προσέγγιση 

με έξυπνη εκμάθηση του επιπέδου ελέγχου όπου οι μεταγωγείς διαφημίζουν τις MAC και IP 

διευθύνσεις που γνωρίζουν μέσω BGP, μειώνοντας δραστικά την ανάγκη για κατάκλυση και 

εξαλείφοντας την εξάρτηση από multicast. Υπάρχει μια συνεργασία μεταξύ EVPN, VXLAN 

και BGP. 

 

To EVPN στο πλαίσιο του VXLAN 

Το VXLAN δημιουργεί ένα overlay δίκτυο Επιπέδου 2 πάνω από μια υποδομή Επιπέδου 3 και 

το EVPN μέσω BGP είναι το πρωτόκολλο επιπέδου ελέγχου που διαχειρίζεται αυτό το overlay 

δίκτυο. Το underlay είναι απλά το IP δίκτυο που παρέχει συνδεσιμότητα μεταξύ όλων των 

EVPN/VXLAN ικανών μεταγωγέων ενώ το overlay σχηματίζεται από τα VTEPs στους 

μεταγωγείς ή τους δρομολογητές. Κάθε VTEP είναι υπεύθυνο για την ενθυλάκωση Ethernet 

πλαισίων σε VXLAN πακέτα για να τα στείλει μέσω του IP δικτύου και την αποενθυλάκωσή 

τους στην άλλη πλευρά. Κάθε VXLAN τμήμα αναγνωρίζεται από ένα μοναδικό VNI, 

παρόμοιο με τον τρόπο που τα VLANs αναγνωρίζουν broadcast περιοχές, αλλά με πολύ 

μεγαλύτερο χώρο διευθύνσεων 24 bits. Μόνο συσκευές εντός του ίδιου VNI μπορούν να 

επικοινωνούν απευθείας σαν να ήταν στο ίδιο LAN. Στην πράξη κάθε Leaf μεταγωγέας 

λειτουργεί ως VTEP. Για παράδειγμα hosts στο VLAN 100 συσχετίζονται με το VNI 10100 

στο VXLAN overlay. Οι Leaf μεταγωγείς ενθυλακώνουν Layer 2 frames σε VXLAN και τα 

δρομολογούν μέσω του IP underlay στο σωστό απομακρυσμένο VTEP, όπου 

αποενθυλακώνονται και παραδίδονται στο τοπικό VLAN 100. Το EVPN μέσω BGP 

εξασφαλίζει ότι κάθε VTEP γνωρίζει ποιοι hosts και MAC διευθύνσεις βρίσκονται πίσω από 

κάθε απομακρυσμένο VTEP, εξαλείφοντας την ανάγκη για κατάκλυση άγνωστης κίνησης. Το 

EVPN αξιοποιεί τις επεκτάσεις πολλαπλών πρωτοκόλλων του BGP (MP-BGP) για να 

διαφημίζει πληροφορίες για hosts και δίκτυα στο overlay. Κάθε EVPN μεταγωγέας 

χρησιμοποιεί BGP για να ανακοινώνει τις MAC διευθύνσεις και τις συσχετισμένες IP 

διευθύνσεις των συσκευών που είναι συνδεδεμένες σε αυτό, καθώς και τα αναγνωριστικά των 

VXLAN τμημάτων. Ουσιαστικά το BGP EVPN λειτουργεί ως ένας κατανεμημένος 

"κατάλογος MAC διευθύνσεων" για το δίκτυο. Αντί να κατακλύει για άγνωστες MAC 

διευθύνσεις, ένα VTEP μπορεί να συμβουλευτεί αυτόν τον κατάλογο για να βρει ποιο 

απομακρυσμένο VTEP έχει τον host προορισμού. Αυτή η προσέγγιση μειώνει δραστικά την 

broadcast και άγνωστη κίνηση. Το EVPN εισάγει επιπλέον βελτιστοποιήσεις όπως την ARP 

καταστολή, όπου επειδή το EVPN γνωρίζει τις IP-MAC αντιστοιχίσεις, ένα VTEP μπορεί να 

απαντήσει τοπικά σε ένα ARP αίτημα για έναν απομακρυσμένο host χρησιμοποιώντας τις 

αποθηκευμένες πληροφορίες του, αντί να κατακλύει το ARP σε ολόκληρο το overlay, 

μειώνοντας σημαντικά την περιττή κίνηση.  

 

Υπάρχουν διάφοροι τύποι διαδρομών στο BGP που χρησιμοποιεί το EVPN για να μεταφέρει 

πληροφορίες για συσκευές και δίκτυα, το κάθε ένα μεταφέρει διαφορετικό είδος πληροφορίας. 

• Route Type 1: Είναι μια διαδρομή Ethernet Auto-Discovery (EAD) και 

χρησιμοποιείται για την διαφήμιση πληροφοριών όπως το αναγνωριστικό ενός Ethernet 

segment, το αναγνωριστικό ετικέτας Ethernet (Ethernet Tag ID). 
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• Route Type 2: Περιλαμβάνει MAC και IP διεύθυνση ενός host μαζί με το VNI που 

ανήκει και το VTEP προέλευσης. Όταν ένας μεταγωγέας μαθαίνει έναν νέο host, 

στέλνει Type 2 διαδρομή μέσω BGP για να ενημερώσει όλα τα άλλα VTEPs, 

αποφεύγοντας έτσι την κατάκλυση. 

• Route Type 3: Είναι ο τρόπος με τον οποίο τα VTEPs ανακαλύπτουν αυτόματα το ένα 

το άλλο και δημιουργούν δυναμικά τις VXLAN σήραγγες μεταξύ τους, χωρίς να 

χρειάζεται χειροκίνητη ρύθμιση. 

• Route Type 4: Χρησιμοποιείται για να ενημερώσει τους υπόλοιπους μεταγωγείς ποια 

είναι η ταυτότητα του Ethernet τμήματος, το μήκος της IP διεύθυνσης και η IP 

διεύθυνση του μεταγωγέα που έστειλε την πληροφορία. 

• Route Type 5: Μεταφέρει πληροφορίες Επιπέδου 3 ανακοινώνοντας ποια IP δίκτυα 

είναι προσβάσιμα μέσω κάθε VTEP, επιτρέποντας στο EVPN να κάνει δρομολόγηση 

μεταξύ διαφορετικών υποδικτύων και όχι μόνο γεφύρωση Επιπέδου 2. Κάθε tenant έχει 

το δικό του εικονικό πίνακα δρομολόγησης και τα δίκτυά του μπορούν να 

επικοινωνούν με άλλα δίκτυα του ίδιου tenant ακόμα και αν βρίσκονται σε 

διαφορετικές φυσικές τοποθεσίες, κάτι που είναι γνωστό ως EVPN IRB. 

 

Ο συνδυασμός EVPN και VXLAN δημιουργεί ένα πιο ισχυρό και κλιμακώσιμο overlay 

δίκτυο, ιδανικό για Data Centers που εξυπηρετούν πολλούς πελάτες ταυτόχρονα διατηρώντας 

τα δεδομένα τους απομονωμένα. Η έξυπνη μάθηση MAC διευθύνσεων μέσω BGP μειώνει την 

περιττή κίνηση και βελτιώνει την απόδοση. Ωστόσο η πολυπλοκότητά του απαιτεί προσεκτική 

ρύθμιση και παρακολούθηση τόσο του επιπέδου δεδομένων όσο και του επιπέδου ελέγχου για 

τον εντοπισμό προβλημάτων. [39], [40], [41] 

 

5.8 Linux bridges 

Ένα Linux bridge είναι ένα στοιχείο λογισμικού στον Linux kernel που επιτρέπει τη 

δημιουργία μιας δικτυακής γέφυρας. Μια δικτυακή γέφυρα είναι μια σύνδεση μεταξύ δύο ή 

περισσότερων δικτυακών διεπαφών που τους επιτρέπει να λειτουργούν ως ένα ενιαίο δικτυακό 

τμήμα. Λειτουργεί στο data link layer (Επίπεδο 2) του OSI model και μπορεί να προωθεί 

network κίνηση μεταξύ των συνδεδεμένων διεπαφών. Μαθαίνει τις MAC διευθύνσεις των 

συσκευών και τις αποθηκεύει σε έναν πίνακα που ονομάζεται FDB. Όταν λαμβάνει ένα 

πακέτο, αν γνωρίζει τον προορισμό το προωθεί στη σωστή διεπαφή, αλλιώς το στέλνει σε όλες 

τις διεπαφές εκτός από αυτήν που το έστειλε. Υποστηρίζει STP, VLAN Tagging και VXLAN 

και είναι διαφανές για τα ανώτερα επίπεδα του OSI. Οι Linux γέφυρες μπορούν να 

διαχειριστούν με διάφορα εργαλεία και εντολές. Το command-line εργαλείο brctl 

χρησιμοποιείται συνήθως για τη δημιουργία, ρύθμιση και διαχείριση Linux bridges. [44], [45] 

 

Οι βασικότερες εντολές της brctl είναι οι εξής: 

• brctl addbr [bridge_name]  

• brctl delbr [bridge_name]  

• brctl addif [bridge_name] [interface]  
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• brctl delif [bridge_name] [interface] 

• brctl show / brctl show [bridge_name]  

• brctl stp [bridge_name] {on/off}  

• brctl showstp [bridge_name] 

• brctl setbridgeprio [bridge_name] [priority] 

• brctl setportprio [bridge_name] [port] [priority] 

• brctl setpathcost [bridge_name] [port] [cost] 
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6. Container Images 

Η επιλογή των κατάλληλων images είναι κρίσιμη για την ακριβή προσομοίωση ενός δικτύου, 

καθώς πρέπει να περιέχουν τα απαραίτητα εργαλεία και χαρακτηριστικά. Στη συγκεκριμένη 

εργασία χρησιμοποιήθηκαν δυο images: το FRR έκδοση 10.0.2 και το Wbitt/network-multitool 

στην πιο πρόσφατη έκδοση.  

 

6.1 FRR 

Το Free Range Routing (FRR) είναι ένα δωρεάν open source λογισμικό δρομολόγησης για 

UNIX και Linux που ξεκίνησε το Linux Foundation και αποτελεί εξέλιξη του Quagga. Ο 

πυρήνας του είναι ο zebra δαίμονα (daemon) που μεταφέρει εντολές μεταξύ των πρωτοκόλλων 

δρομολόγησης και του λειτουργικού συστήματος. Υποστηρίζει πολλά πρωτόκολλα όπως BGP, 

OSPF, RIP και άλλα, με κάθε πρωτόκολλο να υλοποιείται από ξεχωριστό δαίμονα. Ο OSPFd 

υλοποιεί το OSPF v2, ο OSPF6d το OSPF v3 για IPv6, ο RIPd το RIP v1 και v2, ο RIPNGd το 

RIP για IPv6 και ο BGPd το BGP v4. Αυτή η αρχιτεκτονική προσφέρει ευελιξία γιατί μπορείς 

να ενεργοποιείς μόνο τους δαίμονες που χρειάζεσαι, εξοικονομώντας πόρους και μειώνοντας 

την επιφάνεια επίθεσης. Πέρα από τα πρωτόκολλα του Quagga, το FRR υποστηρίζει επιπλέον 

LDP, PIM, EIGRP, NHRP και άλλες επεκτάσεις. Ο zebra δαίμονας είναι υπεύθυνος για τη 

μεταφορά εντολών μεταξύ των πρωτοκόλλων δρομολόγησης και του λειτουργικού 

συστήματος. Το Docker image του FRR παίρνει συχνές ενημερώσεις, διορθώσεις ασφαλείας 

και βελτιστοποιήσεις. Η διαχείρισή του γίνεται μέσω του vtysh, ενός ενιαίου CLI 

περιβάλλοντος που επιτρέπει τη διαχείριση όλων των daemons χωρίς να χρειάζεται σύνδεση 

σε καθέναν ξεχωριστά. 

 

Είναι ένα ελαφρύ image με μικρές απαιτήσεις σε CPU και RAM, επιτρέποντας την παράλληλη 

εκτέλεση δεκάδων FRR containers με γρήγορες εκκινήσεις. Αυτό το κάνει ιδανικό για την 

ανάπτυξη μεγάλων τοπολογιών και τον έλεγχο σύνθετων σεναρίων δρομολόγησης. Στο 

Containerlab ένας κόμβος με kind linux μπορεί να φορτώσει το FRR image και να 

λειτουργήσει ως εικονικός δρομολογητής, με τη ρύθμισή του να γίνεται μέσω bind mounts με 

τα αρχεία δαίμονα και frr.conf.[42] 

 

6.2 Wbitt/network-multitool 

Το Network Multitool [43] είναι ένα utility image για δοκιμή και αντιμετώπιση προβλημάτων 

containers και δικτύων. Βασίζεται στο Alpine Linux και συνδυάζει ένα ευρύ σύνολο 

δικτυακών εργαλείων όπως tcpdump για καταγραφή πακέτων, netstat για παρακολούθηση 

συνδέσεων, iperf3 για μέτρηση εύρους ζώνης, dig και nslookup για DNS, καθώς και ping, 

traceroute και curl, διευκολύνοντας την εκτέλεση δοκιμών, τη σύλληψη πακέτων και την 

παροχή περιεχομένου δοκιμής. Περιλαμβάνει εργαλεία για DNS επιθεώρηση, HTTP δοκιμή, 

καταγραφή διαδρομής και βασικά εργαλεία συστήματος. Στις τοπολογίες χρησιμοποιείται 

κυρίως ως host στα άκρα του δικτύου αλλά και σε ενδιάμεσα σημεία για αντιμετώπιση 
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προβλημάτων, αποτελώντας ένα ιδανικό εργαλείο για την επαλήθευση της σωστής λειτουργίας 

των πρωτοκόλλων δρομολόγησης. 

 

Μερικές βασικές εντολές είναι: 

 

• ip link set ip link set [interface] up  

• ip link set [interface] down  

• ip link delete [interface] 

• ip link add [interface] type [type]  

• ip link show [interface] 

• ip address add [IP] dev [interface]  

• ip address change [IP] dev [interface]  

• ip address del [IP] dev [interface] 

• ip route list  

• ip route flush 
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7. Προετοιμασία περιβάλλοντος Kubernetes για εργαστηριακές 

ασκήσεις 

Σε αυτό το κεφάλαιο παρουσιάζεται η προετοιμασία ενός Kubernetes περιβάλλοντος με την 

εγκατάσταση όλων των απαραίτητων εργαλείων και η υλοποίηση μιας δικτυακής τοπολογίας, 

με δυο πελάτες και δυο srl ενδιάμεσα τους, από το Containerlab σε Kubernetes περιβάλλον. Η 

τοπολογία της άσκησης αποτελείται από τον πελάτη 1 οποίος συνδέεται με τον srl1 και αυτός 

με τον srl2 καταλήγοντας στον πελάτη 2. Έτσι υπάρχει επικοινωνία μεταξύ του πελάτη 1 και 

του πελάτη 2 μέσω των srl, την οποία θέλω να δοκιμάσω. Στόχος ήταν να επαληθευτεί ότι 

τοπολογίες του Containerlab μπορούν να μεταφερθούν σε Kubernetes περιβάλλον και να 

εντοπιστούν οι απαραίτητες προσαρμογές για να επιτευχθεί αυτό. 

 

7.1 Φτιάχνοντας το cluster 

Για την εγκατάσταση του clabernetes ακολούθησα τις οδηγίες quickstart του clabernetes που 

υπάρχουν στην ιστοσελίδα του containerlab. Προαπαιτούμενο του quickstart είναι να έχω 

εγκατεστημένο το docker στον υπολογιστή μου. Για την εγκατάσταση του docker εκτελώ. 

 
sudo apt update  

sudo apt install docker.io -y  

 

Δίνω δικαιώματα διαχειριστή και κάνω έξοδο. 

 
sudo usermod -aG docker ${USER}  

exit  

 

συνδέομαι ξανά και επαληθεύω μεdocker version 

 

Για να ξεκινήσω χρειάστηκα να δημιουργήσω ένα kubernetes cluster. Ένα cluster δεν είναι 

κάποιος χώρος ούτε ένας μεμονωμένος εξυπηρετητής, αλλά είναι ένα λογικό σύνολο 

υπολογιστικών πόρων που συνεργάζονται σαν ένα ενιαίο σύστημα. Φυσικά αποτελείται απο 

πολλούς υπολογιστές ή εξυπηρετητές, τους οποίους αποτελούν οι κόμβοι. Λογικά, το cluster 

εμφανίζεται σαν ένα ενιαίο σύστημα που τρέχει εφαρμογές και διαχειρίζεται τους πόρους του 

μαζί. Στην πράξη ολόκληρο το cluster φαίνεται στου χρήστες σαν ένας μεγάλος υπολογιστής 

που μπορεί να τρέξει πολλά διεργασίες ταυτόχρονα. Στην περίπτωση μου, έφτιαξα ένα τοπικό 

kubernetes cluster χρησιμοποιώντας το kind. Χρησιμοποίησα την τελευταία έκδοση του kind 

που υπήρχε τη στιγμή που εκτέλεσα εγώ το quickstart η οποία είναι v0.31.0. Για την 

εγκατάσταση του kind αντιγράφω απο την επίσημη σελίδα του kind στο GitHub απο τα 

releases το λινκ για την τελευταία έκδοση του kind-linux-amd64 και εγκαθιστώ. 

 
wget https://github.com/kubernetes-

sigs/kind/releases/download/v0.31.0/kind-linux-amd64  

chmod +x kind-linux-amd64  

sudo mv kind-linux-amd64 /usr/local/bin/kind  

https://containerlab.dev/manual/clabernetes/quickstart/
https://www.docker.com/
https://kind.sigs.k8s.io/
https://github.com/kubernetes-sigs/kind/releases
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και επαληθεύω 

 
kind version 

 

Μετά την εγκατάσταση του kind μπορώ να δημιουργήσω το cluster μου σύμφωνα με το 

quickstart. Το cluster θα περιέχει ένα κόμβο επιπέδου και δυο worker κόμβους. Το επίπεδο 

ελέγχου είναι ο εγκέφαλος του cluster, διαχειρίζεται την κατάσταση του cluster, λαμβάνει 

αποφάσεις για ποιο pod πάει σε ποιο κόμβο, τη κλιμάκωση, ενημερώσεις , δικτύωση και 

υπηρεσίες. Περιλαμβάνει στοιχεία όπως API εξυπηρετητής ο οποίος δέχεται εντολές απο 

kubectl, cli και API, τον scheduler ο οποίος αποφασίζει σε ποιο κόμβο θα τρέξει το κάθε pod, 

τον controller manager ο οποίος διαχειρίζεται replication, endpoints και resources και etcd το 

οποίο είναι βάση δεδομένων και κρατάει την κατάσταση του cluster. Οι worker κόμβοι τρέχουν 

τα containers/nodes. Κάθε κόμβος έχει kubelet που είναι ένας agent ο οποίος επικοινωνεί με 

το επίπεδο ελέγχου, container runtime που είναι το docker, kube-proxy για δικτύωση και 

εκτελούν τις εφαρμογές και τις υπηρεσίες. Δημιουργώ το cluster με την εντολή 

 
kind create cluster --name c9s --config - <<EOF 

kind: Cluster 

apiVersion: kind.x-k8s.io/v1alpha4 

nodes: 

  - role: control-plane 

  - role: worker 

  - role: worker 

containerdConfigPatches: 

- |- 

  [plugins."io.containerd.grpc.v1.cri".containerd] 

    discard_unpacked_layers = false 

EOF 

 

Για να ελέγξω ότι το kind εγκαταστάθηκε σωστά κάνω εγκατάσταση το kubectl το οποίο είναι 

το βασικό εργαλείο γραμμής εντολών για να επικοινωνία με ένα Kubernetes cluster. Μέσω του 

Kubernetes API, το kubectl επιτρέπει στο χρήστη να δημιουργεί, να βλέπει, να αλλάζει και να 

διαγράφει Kubernetes objects όπως Pods, υλοποιήσεις και Services. Κατεβάζω την τελευταία 

έκδοση του kubectl με την εντολή που δίνεται στη επίσημη ιστοσελίδα και το εγκαθιστώ. 

 
curl -LO "https://dl.k8s.io/release/$(curl -L -s 

https://dl.k8s.io/release/stable.txt)/bin/linux/amd64/kubectl"  

chmod +x kubectl  

sudo mv kubectl /usr/local/bin/  

 

Επαληθεύω 

 
kubectl version --output=yaml  

 

https://kubernetes.io/docs/tasks/tools/install-kubectl-linux/
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Μετά την εγκατάσταση του kubectl ελέγχω με kubectl get nodes ότι το cluster 

δημιουργήθηκε σωστά και ότι περιέχει τους τρεις κόμβους που ορίσαμε όταν το 

δημιουργήσαμε, 1 κόμβο επιπέδου ελέγχου και 2 worker κόμβους. 

και πρέπει να δω  

 
NAME                STATUS   ROLES           AGE     VERSION 

c9s-control-plane   Ready    control-plane   6d17h   v1.35.0 

c9s-worker          Ready    <none>          6d17h   v1.35.0 

c9s-worker2         Ready    <none>          6d17h   v1.35.0 

 

7.2 Εγκατάσταση Clabernetes 

Η εγκατάσταση του clabernetes στο kubernetes cluster γίνεται χρησιμοποιώντας το helm. Το 

Helm είναι ο επίσημος package manager για το Kubernetes. Το Helm μου επιτρέπει να 

εγκαθιστώ, να διαχειρίζομαι και να αναβαθμίζω εφαρμογές μέσα σε ένα Kubernetes cluster με 

εύκολο και επαναλαμβανόμενο τρόπο. Χωρίς Helm, για να εγκαταστήσω μια εφαρμογή στο 

Kubernetes χρειάζομαι να γράψω και να εφαρμόσω πολλά ξεχωριστά YAML αρχεία. Το Helm 

τα ομαδοποιεί όλα, επιτρέπει παραμετροποίηση μέσω values.yaml, και διαχειρίζεται versions 

και rollbacks. Χρησιμοποιώ ένα alpine/helm container image αντί να εγκαταστήσω το helm 

τοπικά. Αυτό το βήμα μπορεί να παραλειφθεί αν το helm είναι ήδη εγκατεστημένο. 

 
alias helm='docker run --network host -ti --rm -v $(pwd):/apps -w /apps \ 

    -v ~/.kube:/root/.kube -v ~/.helm:/root/.helm \ 

    -v ~/.config/helm:/root/.config/helm \ 

    -v ~/.cache/helm:/root/.cache/helm \ 

    alpine/helm:3.12.3' 

 

helm upgrade --install --create-namespace --namespace c9s \ 

    clabernetes oci://ghcr.io/srl-labs/clabernetes/clabernetes 

 

Εγκαθιστώ το clabernetes μέσα σε ένα c9s namespace, δεν είναι υποχρεωτικό αλλά είναι πιο 

σωστό να υπάρχει ο clabernetes manager σε ξεχωριστό namespace. Τα Namespaces στο 

Kubernetes είναι ένας τρόπος να διαχωριστούν λογικά οι πόροι μέσα σε ένα cluster. 

 

Το cluster είναι σαν ένα μεγάλο γραφείο και τα namespaces είναι σαν διαφορετικά τμήματα 

μέσα στο γραφείο. Κάθε τμήμα έχει τα δικά του pods, υπηρεσίες, υλοποιήσεις κλπ. και δεν 

βλέπει αυτόματα αυτά των άλλων. Ελέγχω ότι εγκαταστήθηκε σωστά ο clabernetes manager, 

θα πρέπει να βλέπω τρία clabernetes-manager και τρία clabernetes-ui σε running κατάσταση. 

 
kubectl get -n c9s pods -o wide  

 

7.3 Load balancer και Kube-vip 

Εγκατάσταση του εξισορροπητή φορτίου (Load Balancer). Ο εξισορροπητής φορτίου είναι μια 

συσκευή ή λογισμικό που διαμοιράζει τη κίνηση σε πολλούς εξυπηρετητές ή υπηρεσίες ώστε 
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να εξασφαλίσει ισορροπία φόρτου, υψηλή διαθεσιμότητα, καλύτερη απόδοση, κατανέμει 

request και απλοποιεί τη πρόσβαση. Ο εξισορροπητής φορτίου που εγκατέστησα είναι το kube-

vip, load balancer/virtual ip manager για kubernetes. Με τον εξισορροπητή φορτίου μπορώ να 

έχω πρόσβαση στους κόμβους του clabernetes απο έξω απο το kubernetes cluster. Για την 

εγκατάσταση του kube-vip. 

 
kubectl apply -f https://kube-vip.io/manifests/rbac.yaml 

kubectl apply -f https://raw.githubusercontent.com/kube-vip/kube-vip-cloud-

provider/main/manifest/kube-vip-cloud-controller.yaml 

kubectl create configmap --namespace kube-system kubevip \ 

  --from-literal range-global=172.18.1.10-172.18.1.250 

 

Εγκαθιστώ το kube-vip CLI. 

 
KVVERSION=$(curl -sL https://api.github.com/repos/kube-vip/kube-

vip/releases | \ 

  jq -r ".[0].name") 

alias kube-vip="docker run --network host \ 

  --rm ghcr.io/kube-vip/kube-vip:$KVVERSION" 

 

Εγκαθιστώ τον kube-vip εξισορροπητή φορτίου daemonset σε ARP mode. 

 
kube-vip manifest daemonset --services --inCluster --arp --interface eth0 | 

\ 

kubectl apply -f – 

 

Μπορώ να ελέγξω ότι τα kube-vip daemonset pods τρέχουν και στους δυο worker κόμβους. 

 
kubectl get pods -A -o wide | grep kube-vip 

 

θα πρέπει να βλέπω τρία kube-system components να τρέχουν. 

 

7.4 Clabverter 

Εγκαθιστώ το clabverter σύμφωνα με τις οδηγίες 

 
alias clabverter='sudo docker run --user $(id -u) \ 

    -v $(pwd):/clabernetes/work --rm \ 

    ghcr.io/srl-labs/clabernetes/clabverter' 

 

Κάνω υλοποίηση την άσκηση που θέλω και κατεβάζω ένα κλόνο της άσκησης. 

 
git clone --depth 1 https://github.com/srl-labs/srlinux-vlan-handling-

lab.git  && cd srlinux-vlan-handling-lab 

 

https://kube-vip.io/docs/usage/kind/
https://kube-vip.io/docs/usage/kind/
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και με τη βοήθεια του clabverter όσο είμαι μέσα στο φάκελο της άσκησης που κατέβασα 

εκτελώ 

 
clabverter --stdout --naming non-prefixed | \ 

kubectl apply -f - 

 

Το clabverter έφτιαξε την τοπολογία σε ένα c9s-vlan namespace που ορίζει την τοπολογία και 

έφτιαξε και ένα σετ απο config maps για κάθε startup config που χρησιμοποιείται στην 

άσκηση. Τα images για τα srl και τους πελάτες είναι κατεβασμένα στους worker και worker2 

κόμβους και αν κάνω υλοποίηση κάποιο άλλη άσκηση που χρησιμοποιεί αυτά τα images τότε 

δεν θα χρειαστεί να κατέβουν ξανά. 

 

7.5 Επαλήθευση υλοποίησης 

Σε αυτό το σημείο μπορώ να επαληθεύσω ότι έγινε σωστά την υλοποίηση της τοπολογίας όπως 

θα κάνω κάθε φορά και στη συνέχεια, όταν κάνω υλοποίηση μια τοπολογία, για να είμαι 

σίγουρος ότι μπορώ να συνεχίσω με τις δοκιμές που θέλω να κάνω. 

 

Με την εντολή  

 
kubectl get ns 

 

μπορώ να δω όλα τα namespaces που υπάρχουν στο cluster. Μπορώ να δω ότι η άσκηση 

υλοποιήθηκε σωστά ψάχνοντας για το Topology αρχείο που βρίσκεται στο c9s-vlan namespace 

με την εντολή 

 
kubectl get --namespace c9s-vlan Topology 

 

και θα πρέπει να δω ότι η τοπολογία είναι σωστή (true) και ότι τρέχει (running). Μπορώ ακόμα 

να δω αναλυτικά και το yaml αρχείο που βασίστηκε η τοπολογία. 

 
kubectl get --namespace c9s-vlan Topology vlan -o yaml 

 

7.6 Υλοποιήσεις  

Τα αντικείμενα της υλοποίησης που φτιάχτηκαν απο το clabernetes είναι αυτά που περιέχουν 

τους κόμβους της άσκησης. Στη συγκεκριμένη άσκηση είναι οι τέσσερεις κόμβοι της 

τοπολογίας, πελάτης 1  – srl1 – srl2 – πελάτης 2. Μπορώ να δω τις υλοποιήσεις με  

 
kubectl -n c9s-vlan get deployments 

 

και κάθε υλοποίηση έχει μέσα του ένα pod και μπορώ να δω τα pods με  

 
kubectl get pods --namespace c9s-vlan -o wide 
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Θέλω να δω τέσσερα pods να τρέχουν, ένα pod για κάθε κόμβο της άσκησης. Τα pods τρέχουν 

σε διαφορετικούς worker κόμβους απο τον kubernetes scheduler για καλύτερη αξιοποίηση. 

Κάθε pod μέσα στο kubernetes περιέχει έναν docker-in-docker container, δηλαδή μέσα στο 

pod τρέχει ένας κανονικός docke δαίμονας, αυτός ο docker δαίμονας μπορεί να δημιουργεί και 

να τρέχει άλλα containers μέσα του. Είναι σαν να έχω ένα πλήρη docker μηχάνημα μέσα σε 

ένα pod. Κάθε pod αποτελεί μια μικρή εικονική μηχανή με δικό της docker περιβάλλον και όχι 

απλά ένα container, μπορεί να τρέχει πολλά containers μέσα του, μέσω containerlab, δηλαδή 

μια πλήρης δικτυακή άσκηση. Υπάρχει πλήρες απομόνωση μεταξύ pods, κάθε pod έχει δικιά 

της containerlab τοπολογία. Το kubernetes διαχειρίζεται τα pods και το containerlab 

διαχειρίζεται τα containers μέσα στα pods.  

 

Μπορώ να μπω στο pod του πελάτη 1 με την εντολή 

 
NS=c9s-vlan POD=client1; \ 

kubectl -n $NS exec -it \ 

  $(kubectl -n $NS get pods | grep ^$POD | awk '{print $1}') – bash 

 

Και μπορώ να μπω σε κάθε pod αλλάζοντας το όνομα του pod όταν εκτελώ την εντολή. Στην 

εντολή πρώτα ορίζονται δύο μεταβλητές, το namespace c9s-vlan και το όνομα του pod client1. 

Στη συνέχεια αναζητά στο namespace c9s-vlan το pod που αρχίζει με το όνομα client1 

χρησιμοποιώντας grep και awk για να πάρει το πλήρες όνομά του. Τέλος εκτελεί bash μέσα 

στο pod, δίνοντάς σου ένα διαδραστικό terminal μέσα σε αυτό. Είναι ουσιαστικά το 

Kubernetes αντίστοιχο του docker exec -it <container> bash. Όσο είμαι μέσα στο pod δουλεύω 

όπως στο containerlab. 

 

7.7 Πρόσβαση στα nodes 

Μπορώ να συνδεθώ σε κάθε κόμβο με δυο διαφορετικούς τρόπους. Αν θέλω να συνδεθώ για 

παράδειγμα στο srl1 μπορώ να το κάνω με ssh σε εξωτερική ip που μου δίνεται απο τον 

εξισορροπητή φορτίου ή με την βοήθεια του kubectl μέσω συγκεκριμένης εντολής. Είναι 

διαφορετικοί τρόποι πρόσβασης στον ίδιο δρομολογητή με διαφορετική διαδρομή. Για να δω 

τις υπηρεσίες στο c9s-vlan namespace και τις external IPs εκτελώ 

 
kubectl get -n c9s-vlan svc | grep -iv vx 

 

Θα πρέπει να βλέπω τέσσερεις εξισορροπητές φορτίου για κάθε κόμβο της τοπολογίας. Βλέπω 

τις external IPs για κάθε κόμβο της άσκησης και μια μεγάλη λίστα απο θύρες που δίνει το 

clabernetes για ssh και για άλλες γνωστές διεπαφές. Το srl1 έχει πάρει την εξωτερική IP 

172.18.1.10 και μπορώ να συνδεθώ με ssh. 

 
ssh admin@172.18.1.10 

 

 

mailto:admin@172.18.1.10
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Ο δεύτερος τρόπος που χρησιμοποιεί kubectl είναι το ίδιο απλός. Τρέχω 

 
kubectl get pods -n c9s-vlan 

 

για να δω τα pods στο c9s-vlan namespace και για να συνδεθώ στο srl1 εκτελώ 

 
NS=c9s-vlan POD=srl1; \ 

kubectl -n $NS exec -it \ 

  $(kubectl -n $NS get pods | grep ^$POD | awk '{print $1}') -- ssh $POD 

 

Η εντολή αυτή είναι παρόμοια με την προηγούμενη αλλά αντί για bash, συνδέεται στο pod 

μέσω SSH. Συγκεκριμένα ορίζει το namespace c9s-vlan και το pod srl1, βρίσκει το πλήρες 

όνομα του pod και στη συνέχεια αντί να ανοίξει απευθείας bash shell, κάνει SSH σύνδεση στο 

srl1. Αυτό γίνεται γιατί το srl1 είναι ένας Nokia SR Linux δρομολογητής που δεν χρησιμοποιεί 

κανονικό bash αλλά το δικό του CLI περιβάλλον, οπότε η πρόσβαση σε αυτόν γίνεται μέσω 

SSH.  

 

Όταν συνδέομαι με ssh στην εξωτερική IP, γίνεται σύνδεση απο τον υπολογιστή στο SRlinux 

δρομολογητής, χωρίς να περάσει απο το kubernetes API. Σαν να συνδέομαι σε πραγματικό 

δρομολογητή μέσω δικτύου. Με kubectl, μπάινει στο προεπιλεγμένο namespace του pod και 

απο εκεί γίνεται ssh σύνδεση στο namespace του SRlinux τοπικά μέσα στο pod. Και στις δυο 

περιπτώσεις καταλήγω στον ίδιο SRlinux δρομολογητή μέσα στο container του srl1. Όταν 

συνδέομαι μέσω εξωτερικής IP μου ζητάει password γιατί συνδέομαι μέσω δικτύου στον 

SRlinux ssh εξυπηρετητή ο οποίος δεν με γνωρίζει και ζητάει password. Με kubectl, το kubectl 

μιλάει απευθείας με το kubernetes API και ανοίγει ένα exec session μέσα στο container, 

παρκάμπτοντας τον ssh εξυπηρετητή. Είναι σαν να έχω φυσική πρόσβαση στο μηχάνημα, το 

kubernetes ήδη με έχει αυθεντικοποιήσει και δεν χρειαάζεται δεύτερη αυθεντικοποίηση. Και 

στις δυο περιπτώσεις μπάινω στο περιβάλλον του δρομολογητή και γράφω εντολές show 

interface, configure κλπ. 

 

7.8 Πρόσβαση στα containers μέσα στα pods 

Αν θέλω να συνδεθώ για παράδειγμα στο container του πελάτη 1 που τρέχει μέσα pod του 

πελάτη 1 μπορώ να το κάνω με την εντολή 

 
NS=c9s-vlan POD=client1 

kubectl -n $NS exec -it \ 

  $(kubectl -n $NS get pods | grep ^$POD | awk '{print $1}') -- \ 

  docker exec -it $POD bash 

 

Όταν είμαι συνδεδεμένος σε αυτό το μηχάνημα μπορώ να δω την IP του container που στο 

παράδειγμα είναι 10.1.0.1 και να εκτελέσω ping προς τον πελάτη 2 με IP 10.1.0.2 εφόσον έχει 

υλοποιηθεί σωστά η άσκηση. Με τον ίδιο τρόπο μπορώ να συνδεθώ στον πελάτη 2 και στα 
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δυο srl. Όταν είμαι μέσα στο container έχω πρόσβαση στο λειτουργικό και μπορώ να τρέξω 

εντολές ip link, ping κλπ. 

 

7.9 Datapath stitching  

Μια απο τις δυσκολίες τέτοιων ασκήσεων είναι η συνδεσιμότητα μεταξύ των κόμβων της 

άσκησης που τρέχουν σε διαφορετικούς υπολογιστές. Στο containerlab τα links που ορίζονται 

στη τοπολογία παρουσιάζονται ως veth pairs μεταξύ των containers που τρέχουν σε ένα host. 

 
links: 

  - endpoints: ["srl1:e1-10", "srl2:e1-10"] 

 

Αυτή η ζεύξη ενώνει το srl1 κόμβο με το srl2 κόμβο τα οποία τρέχουν σε διαφορετικούς worker 

κόμβους. Το clabernetes ορίζει αυτό τη ζεύξη με μια VXLAN σήραγγα η οποία ενώνει τους 

δυο κόμβους. Οι δυο κόμβοι φαίνονται να είναι συνδεδεμένα με ένα veth pair, μπορώ να 

ελέγξω ότι το ένα srl βλέπει το άλλο ως γείτονα με την εντολή 

 
NS=c9s-vlan POD=srl1; \ 

kubectl -n $NS exec -it \ 

  $(kubectl -n $NS get pods | grep ^$POD | awk '{print $1}') -- \ 

    docker exec $POD sr_cli show system lldp neighbor 

 

Η εντολή αυτή εκτελεί μια εντολή SR Linux CLI μέσα στο pod srl1. Συγκεκριμένα βρίσκει το 

pod srl1 στο namespace c9s-vlan, μπαίνει μέσα σε αυτό και στη συνέχεια εκτελεί docker exec 

για να τρέξει την εντολή sr_cli show system lldp neighbor μέσα στον SR Linux δρομολογητή. 

Η εντολή αυτή εμφανίζει τους γειτονικούς κόμβους που έχουν ανακαλυφθεί μέσω του 

πρωτοκόλλου LLDP, δηλαδή ποιες συσκευές είναι απευθείας συνδεδεμένες με τον srl1. 

 

Μπορώ να ελέγξω ότι η παραμετροποίηση που μου δόθηκε απο τα εξωτερικά αρχεία της 

άσκησης έχουν εφαρμοστεί σωστά και ότι η τοπολογία είναι λειτουργική. Το ελέγχω με ένα 

ping μεταξύ των δυο πελατών και περιμένω να δω ότι το ping πετυχαίνει. 

 
NS=c9s-vlan POD=client1; \ 

kubectl -n $NS exec -it \ 

  $(kubectl -n $NS get pods | grep ^$POD | awk '{print $1}') -- \ 

    docker exec -it $POD ping -c 2 10.1.0.2 

 

Η εντολή αυτή στέλνει δυο ping πακέτα από το container του πελάτη 1 προς την IP διεύθυνση 

10.1.0.2 για να ελέγξει αν υπάρχει συνδεσιμότητα με τον συγκεκριμένο προορισμό. 
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7.10 Καθαρισμός του cluster 

Αν έχω κάνει υλοποίηση μέσα σε cluster και το έχω βάλει μέσα σε namespace, τότε μπορώ να 

σταματήσω την άσκηση διαγράφοντας το namespace με 

 
kubectl delete ns c9s-vlan 

 

Η εντολή διαγράφει εντελώς την άσκηση, σβήνει pods και containers και δεν επηρεάζει άλλες 

ασκήσεις σε άλλα namespaces. Αν θέλω μπορώ να διαγράψω εντελώς το cluster και να σβηστεί 

με όλα τα namespaces, ασκήσεις, pods και containers, το cluster δεν θα υπάρχει πλέον μετά 

την εντολή. 

 
kind delete clusters c9s 

 

7.11 Απορίες και προβλήματα 

Θέλω να δώσω κάποιες επεξηγήσεις για κάποια πράγματα που είχα απορίες και να εξηγήσω 

πως έλυσα συγκεκριμένα προβλήματα που αντιμετώπισα. Όταν συνδέομαι σε ένα pod βλέπω 

μια IP 10.244.x.x αυτή την IP τη δίνει το CNI, Container Network Interface, plugin του 

kubernetes στο pod ως σύνολο. Είναι η διεύθυνση που βλέπουν άλλα pods στο cluster. Η IP 

που βλέπω όταν είμαι μέσα στο container του πελάτη 1, 10.1.0.1, είναι μια IP που την ορίζει 

το containerlab για τις διεπαφές των δικτυακών κόμβων, δρομολογητών και μεταγωγέων, μέσα 

στα containers. Είναι η διεύθυνση που χρησιμοποιείται για την τοπολογία. Είναι σαν 

φωλιασμένη δικτύωση, έχω ένα κανονικό δίκτυο kubernetes απο πάνω και μέσα του ένα 

ξεχωριστό εικονικό δίκτυο για τους δικτυακούς κόμβους. 

 

Όταν έστησα την άσκηση η τοπολογία φαινόταν ότι είχε υλοποιηθεί σωστά, όλοι οι κόμβοι, 

pods και υπηρεσίες φαίνοταν να είχαν υλοποιηθεί και να έτρεχαν σωστά. Η εντολή για να δω 

τους γείτονες του srl1, που έπρεπε να βλέπει τον slr2, και το ping απο τον πελάτη 1 στον πελάτη 

2 δεν λειτουργούσε σωστά. Η ιδέα ήταν ότι υπήρχε ένα πρόβλημα επικοινωνίας μεταξύ των 

πελατών και των srl. Μετά απο δοκιμές ping και tcpdump εντόπισα το πρόβλημα, και δεν 

υπήρχε επικοινωνία μεταξύ του srl1 και srl2. Μόλις έκανα ping απο τον πελάτη 1 στον πελάτη 

2 έφευγε ένα αίτημα arp απο τον πελάτη 1, για να μάθει ποιος είναι ο 10.1.0.2 που έκανε ping, 

έφτανε στον slr1 αλλά δεν περνούσε ποτέ στον srl2.  

 

Μια απο τις ιδέες για να λυθεί το πρόβλημα ήταν να βάλω όλα τα srl και τους πελάτες κάτω 

απο τον ίδιο worker κόμβο, σε περίπτωση που υπήρχε πρόβλημα επικοινωνίας μεταξύ των 

worker κόμβων. Αργότερα βρήκα ότι κάτι τέτοιο δεν θα έλυνε το πρόβλημα αλλά μπορούσε 

να δημιουργήσει ένα τέτοιο θέμα. Τα δυο srl δεν θέλω να τρέχουν στον ίδιο worker κόμβο. Αν 

ο kubernetes scheduler τοποθετήσει και τα δυο pods στον ίδιο κόμβο, η VXLAN σήραγγα 

μπορεί να μην δημιουργηθεί γιατί δεν χρειάζεται δρομολόγηση μεταξύ κόμβων (cross-node), 

το containerlab μέσα στο pod δεν ξέρει πως να τα συνδέει τοπικά. Το VXLAN είναι ένα 

εικονικό καλώδιο μεταξύ δυο μηχανών που βρίσκονται σε διαφορετικά σημεία ενός δικτύου. 

Παίρνει ένα Ethernet πλαίσιο, layer 2, και το τυλίγει μέσα σε ένα UDP πακέτο, layer 3/4, για 
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να το στείλει απο το ένα μηχάνημα στο άλλο. Στο clabernetes όλες οι ζεύξεις μεταξύ κόμβων 

που βρίσκονται σε διαφορετικά pods συνδέονται με VXLAN. Ο λόγος είναι, στο κανονικό 

containerlab όλα οι κόμβοι τρέχουν στο ίδιο linux host, οι ζεύξεις γίνονται απλά veth pairs 

τοπικά. Στο clabernetes, κάθε κόμβο τρέχει σε διαφορετικό kubernetes pod, που μπορεί να 

βρίσκεται σε διαφορετικό worker κόμβο. Το μόνο που είναι διαθέσιμο για να συνδεθούν είναι 

το IP δίκτυο του kubernetes cluster. Η εξαίρεση αν δυο κόμβοι τύχει να βρίσκονται στο ίδιο 

worker κόμβο, πχ το srl1 και ο πελάτης 1 είναι στο c9s-worker, θα μπορούσε να γίνει με απλό 

veth. Το clabernetes χρησιμοποιεί VXLAN για να είναι συνεπές, ανεξάρτητα από το που έχει 

τοποθετήσει τα pods ο kubernetes scheduler. 

 

Το clabernetes πρέπει όταν υλοποιεί μια τοπολογία, να δημιουργεί αυτόματα μια διεπααφή 

VXLAN σήραγγας για κάθε ζεύξη μεταξύ των κόμβων. Φτιάχνει και tc mirred rules που 

κάνουν ανακατεύθυνση της κίνησης αμφίδρομα μεταξύ του VXLAN και του veth του SRlinux. 

Tc mirred rules έιναι εργαλείο των linux για να ελέγχω που πηγαίνει την κίνηση σε μια 

διεπαφή. Το mirred, mirror/redirect, είναι ένα ενέργεια που λέει «ότι μπαίνει εδώ, στείλε το 

εκέι». 

 

Στην περίπτωση της άσκησης για τη ζεύξη srl1-e1-10 <-> srl2-e1-10 κάτι πήγε στραβά κατά 

την αρχική υλοποίηση και το vx-srl2-e1-10 δεν δημιουργήθηκε ποτέ στο srl2 pod. Η μια άκρη 

της σήραγγας υπήρχε στο srl1, η άλλη όχι. Στο srl2-e1-10 υπήρχε ήδη ένας tc filter που έκανε 

mirror σε device * , null, και αυτό έγινε λόγο κάποιας μάλλον αποτυχημένης προηγούμενης 

προσπάθειας του controller να δημιουργήσει τη σήραγγα.  

 

Έφτιαξα ένα αρχείο διόρθωσης (fix-vxlan.sh) το οποίο λύνει αυτό το πρόβλημα επικοινωνίας 

και θέλω να ξηγήσω τι κάνει αναλυτικά. Στο αρχείο διόρθωσης βλέπω με ip link show στα δυο 

pods ότι λείπει το vx-srl2-e1-10 απο τον srl2. Μετά βλέπω πως λειτουργεί η ζεύξη μεταξύ srl1-

e1-1 και πελάτη 1 και είδα ότι χρησιμοποιεί tc mirred rules για να γεφυρώνει το VXLAN με 

το veth του SRlinux. Δημιουργώ χειροκίνητα ότι έπρεπε να φτιάξει ο controller. Η vx-srl2-e1-

10 VXLAN διεπαφή με σωστό VNI, VXLAN Network Identifier, το οποίο είναι id 3, σαν ένα 

κανάλι που ξεχωρίζει αυτό τη VXLAN σήραγγα από τις άλλες. Και τα δυο άκρα πρέπει να 

έχουν σωστό VNI για να επικοινωνούν. Φτιάχνω srl1-vx cluster IP και τα tc mirred rules 

αμφίδρομα. 

 

Χρειάζομαι δυο κανόνες tc mirred. Ο ένας είναι για κίνηση που μπαίνει στο srl2-e1-10 και 

βγαίνει απο το vx-srl2-e1-10, προς το srl1 pod. Ο άλλος είναι για κίνηση που μπαίνει στο vx-

srl2-e1-10 και βγαίνει απο το srl2-e1-10, προς τον SRlinux δρομολογητή. Χρειάζομαι και τα 

δυο γιατί το VXLAN απο μόνο του δεν ξέρει ότι πρέπει να περάσει τα πακέτα μέσω UDP στη 

διεπαφή του SRlinux που υπάρχει σε διαφορετικό network namespace. 

 

Το vx-srl2-e1-10 υπάρχει στο default namespace του pod. Ο SRlinux όμως τρέχει στο δικό του 

namespace, srl2, και βλέπει μόνο τις διεπαφές που είναι μέσα σε αυτό. Τα δυο namespaces δεν 

επικοινωνούν αυτόματα, χρειάζομαι το veth pair στο ένα άκρο srl2-e1-10 που είναι στο default 

namespace και το άλλο άκρο είναι μέσα στο namespace του SRlinux. 
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Η διαδρομή είναι SRlinux namespace -> veth άκρο μέσα στο namespace srl2 -> srl2-e1-10 

veth στο άκρο του default namespace -> tc mirred -> vx-srl2-e1-10 -> UDP μέσω eth0 -> srl1. 

 

Srl2-e1-10 είναι μια veth διεπαφή. To άκρο στο default namespace του pod λέγεται srl2-e1-10, 

το άλλο στο namespace SRlinux λέγεται e1-10 που βλέπει ο δρομολογητής, γίνεται ο 

σύνδεσμος μεταξύ SRlinux και του υπόλοιπου pod. Vx-srl2-e1-10 είναι μια VXLAN διεπαφή 

που στέλνει προς το srl1.Το SRlinux αναφέρεται στη διεργασία του δρομολογητή που τρέχει 

μέσα στο container. 

 

Κάθε pod έχει δυο namespaces, το slr2 pod έχει το default network namespace, είναι ο χώρος 

που δουλεύει το clabernetes και διαχειρίζεται τις σήραγγες, έχει eth0 10.244.x.x, srl2-e1-10 

veth και vx-srl2-e1-10 VXLAN. Το δεύτερο namespace είναι το network namespace srl2 και 

έχει τις διεπαφές του δρομολογητή, e1-10 και e1-1. Το fix υπάρχει στο GitLab repository και 

θα πρέπει να το τρέχω κάθε φορά που ανοίγω το μηχάνημα μου για να εκτελέσω την άσκηση 

γιατί κάθε φορά γίνεται επανεκκίνηση των pods. Τρέχω το fix με την εντολή 

 
./fix-vlan.sh 

 

Ένα άλλο πρόβλημα που αντιμετώπισα μερικές φορές είναι η σύνδεση με το kubernetes cluster 

που έχω φτιάξει αφού ανοίξω για πρώτη φορά το μηχάνημα μου μέσα στη μέρα. Με την εντολή 

kubectl get nodes, δεν έβλεπα τους κόμβους και εμφανιζόταν το μήνυμα λάθους 

 
E0326 08:11:23.347159 3897449 memcache.go:265] "Unhandled Error" 

err="couldn't get current server API group list: Get 

\"http://localhost:8080/api?timeout=32s\": dial tcp 127.0.0.1:8080: 

connect: connection refused" 

The connection to the server localhost:8080 was refused - did you specify 

the right host or port? 

 

Αυτό το πρόβλημα αντιμετωπίζεται με την εντολή 

 
kind get kubeconfig --name c9s > ~/.kube/config 

 

η οποία ζητάει από το kind να εμφανίσει το kubeconfig αρχείο του cluster που ονομάζεται c9s 

και περιέχει τη διεύθυνση του Kubernetes API εξυπηρετητή, τα πιστοποιητικά για 

αυθεντικοποίηση και τα credentials για να επικοινωνεί το kubectl με το cluster. Αποθηκεύει 

αυτές τις πληροφορίες στο αρχείο ~/.kube/config που είναι το προεπιλεγμένο αρχείο που 

διαβάζει το kubectl κάθε φορά που τρέχω μια εντολή. 
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8. Εργαστηριακές ασκήσεις στο Kubernetes 

Σε αυτό το κεφάλαιο παρουσιάζονται διάφορες δικτυακές τοπολογίες που υλοποιήθηκαν σε 

Kubernetes περιβάλλον χρησιμοποιώντας τα πρωτόκολλα και τους μηχανισμούς που 

αναλύθηκαν προηγουμένως, όπως RIP, OSPF, BGP, VXLAN, EVPN, ECMP και 

Μεταγωγέων. Στόχος ήταν να επαληθευτεί ότι τοπολογίες που είχαν υλοποιηθεί σε 

Containerlab μπορούν να μεταφερθούν σε Kubernetes περιβάλλον και να εντοπιστούν οι 

απαραίτητες προσαρμογές για να επιτευχθεί αυτό. Όλα τα αρχεία των τοπολογιών είναι 

διαθέσιμα στο GitHub repository [49] της διπλωματικής της Άννας Κουτσώνη [50].  Όποια 

αλλαγή έχει γίνει σε αυτά τα αρχεία μαζί ότι καινούριο αρχείο έχει δημιουργηθεί υπάρχουν 

στο GitLab repository της παρούσας διπλωματικής [51]. 

 

Σε κάθε άσκηση χρειάστηκε να κάνω το yaml αρχείο να έχει κατάληξη .clab.yml για να γίνει 

convert από το clabverter, τα ονόματα όλων των μηχανημάτων, pc και δρομολογητή, έπρεπε 

να είναι γραμμένα στο yaml με πεζά γράμματα και όχι κεφαλαία γιατί το kubernetes δεν 

δέχεται κεφαλαία γράμματα στα ονόματα των services. 

 

 

8.1 Lab1 

Η τοπολογία lab1 είναι ένα απλό σενάριο στατικής δρομολόγησης που αποτελείται από δύο 

hosts (PC1, PC2) βασισμένους στο wbitt/network-multitool και δύο δρομολογητές 

(δρομολογητής 1, δρομολογητής 2) βασισμένους στο FRR image που τους επιτρέπει την 

κατάλληλη ρύθμιση δρομολόγησης. Χρησιμοποιήθηκαν τα αρχεία της διπλωματικής [50], που 

είναι καθαρό containerlab και υλοποιήθηκαν σε kubernetes cluster. Τα προβλήματα που 

αντιμετώπισα πριν υλοποιήσω σωστά την άσκηση ήταν ότι το yaml αρχείο έπρεπε να έχει 

κατάληξη .clab.yml για να γίνει μετατροπή από το clabverter, τα ονόματα όλων των 

μηχανημάτων, pc και δρομολογητή, πρέπει να είναι γραμμένα στο yaml με πεζά γράμματα και 

όχι κεφαλαία γιατί το kubernetes δεν δέχεται κεφαλαία γράμματα στα ονόματα των υπηρεσιών. 

Έφτιαξα ένα αρχείο pc.sh για να το διαβάζουν τα pc αυτόματα όταν υλοποιούνται και να 

παίρνουν σωστές διευθύνσεις και προεπιλεγμένες διαδρομές. Οι δρομολογητές είχαν ήδη ένα 

αρχείο router.sh οπότε χρειάστηκε να φτιάξω μόνο για τα pc. Το pc.sh αρχείο που έφτιαξα 

είναι [49] 

 
#!/bin/sh 

ID=$1 

if [ "$ID" = "1" ]; then 

    ip addr add 192.168.1.2/24 dev eth1 

    ip route add 192.168.2.0/24 via 192.168.1.1 dev eth1 

elif [ "$ID" = "2" ]; then 

    ip addr add 192.168.2.2/24 dev eth1 

    ip route add 192.168.1.0/24 via 192.168.2.1 dev eth1 

fi 

 

 

http://artemis.cslab.ece.ntua.gr:8080/jspui/bitstream/123456789/19773/1/Diploma_Thesis_Anna_Koutsoni.pdf
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και το τελικό yaml είναι 

 
name: lab1 

topology: 

  nodes: 

    pc1: 

      kind: linux 

      image: wbitt/network-multitool:latest 

      binds: 

        - config/pc.sh:/config.sh 

      exec: 

        - "sh /config.sh 1" 

    pc2: 

      kind: linux 

      image: wbitt/network-multitool:latest 

      binds: 

        - config/pc.sh:/config.sh 

      exec: 

        - "sh /config.sh 2" 

    router1: 

      kind: linux 

      image: quay.io/frrouting/frr:10.0.2 

      binds: 

        - config/daemons:/etc/frr/daemons 

        - config/router1.conf:/etc/frr/frr.conf 

    router2: 

      kind: linux 

      image: quay.io/frrouting/frr:10.0.2 

      binds: 

        - config/daemons:/etc/frr/daemons 

        - config/router2.conf:/etc/frr/frr.conf 

  links: 

    - endpoints: ["pc1:eth1", "router1:eth1"] 

    - endpoints: ["pc2:eth1", "router2:eth1"] 

    - endpoints: ["router1:eth2", "router2:eth2"] 

 

Μετά απο αυτές τις αλλαγές υλοποιώ την άσκηση με το clabverter με την εντολή  

 
clabverter --stdout --naming non-prefixed --topologyFile lab1.clab.yml | \ 

kubectl apply -f – 

 

Μπορώ να επαληθεύσω την υλοποίηση με τις εντολές  

 
kubectl get pods -n c9s-lab1 -o wide 

kubectl get topology -n c9s-lab1 
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και αναμένω να δω  

 
NAME                       READY   STATUS    RESTARTS   AGE    IP            

NODE          NOMINATED NODE   READINESS GATES 

pc1-66c958b4cb-wk65b       1/1     Running   0          2d4h   10.244.2.13   

c9s-worker2   <none>           <none> 

pc2-75f58f577-99r6h        1/1     Running   0          2d4h   10.244.1.14   

c9s-worker    <none>           <none> 

router1-7df657d549-dmdj4   1/1     Running   0          2d4h   10.244.2.14   

c9s-worker2   <none>           <none> 

router2-5b8588f6c-pr2dz    1/1     Running   0          2d4h   10.244.1.13   

c9s-worker    <none>           <none> 

 

NAME   KIND           STATE     AGE    READY 

lab1   containerlab   running   2d4h   true 

 

Για να δοκιμάσω αν επικοινωνούν οι δυο πελάτες κάνω ping από τον πελάτη 1 στον πελάτη 2 

 
kubectl -n c9s-lab1 exec -it \ 

  $(kubectl -n c9s-lab1 get pods | grep ^pc1 | awk '{print $1}') -- \ 

  docker exec -it pc1 ping -c 4 192.168.2.2 

 

και βλέπω ότι το ping πετυχαίνει 

 
PING 192.168.2.2 (192.168.2.2) 56(84) bytes of data. 

64 bytes from 192.168.2.2: icmp_seq=1 ttl=62 time=2.73 ms 

64 bytes from 192.168.2.2: icmp_seq=2 ttl=62 time=0.362 ms 

64 bytes from 192.168.2.2: icmp_seq=3 ttl=62 time=0.351 ms 

64 bytes from 192.168.2.2: icmp_seq=4 ttl=62 time=0.419 ms 

 

--- 192.168.2.2 ping statistics --- 

4 packets transmitted, 4 received, 0% packet loss, time 3036ms 

rtt min/avg/max/mdev = 0.351/0.965/2.728/1.018 ms 

 

8.2 Lab-rip 

Σε αυτή την άσκηση τα PC1, PC2 και PC3 είναι υλοποιημένα με το wbitt/network-multitool 

και οι δρομολογητές με FRR. Κάθε PC βρίσκεται σε διαφορετικό υποδίκτυο και η διεπαφή του 

δρομολογητή που είναι απευθείας συνδεδεμένη με κάθε PC ανήκει στο ίδιο υποδίκτυο, 

λειτουργώντας ως την προεπιλεγμένη πύλη του. Στόχος είναι να επικοινωνούν όλοι οι τελικοί 

κόμβοι μεταξύ τους. Για να γίνει αυτό κάθε δρομολογητής τρέχει RIP και ανακοινώνει τα 

υποδίκτυα στα οποία συμμετέχει στους γειτονικούς δρομολογητές. Μέσω αυτής της 

διαδικασίας όλοι οι δρομολογητές μαθαίνουν όλες τις διαθέσιμες διαδρομές και τις 

αποθηκεύουν στους πίνακες δρομολόγησής τους. Αν κάποια σύνδεση αποτύχει, οι 

δρομολογητές ενημερώνονται αυτόματα μέσω RIP και ενημερώνουν τους πίνακές τους 

αναλόγως. Εξακολουθώ να κάνω τις ίδιες διορθώσεις που αφορούν το όνομα της άσκησης με 

κατάληξη .clab.yml, τα ονόματα των υπηρεσιών με πεζά, σωστή στοίχιση στο yaml και 
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φτιάχνω πάλι ένα αρχείο pc.sh για να λαμβάνουν τις αρχικές διευθύνσεις τα pc. Οι 

δρομολογητές έχουν ήδη το αρχείο router.sh για να ξεκινούν σωστά. Το pc.sh είναι 

 
#!/bin/sh 

ID=$1 

if [ "$ID" = "1" ]; then 

    ip addr add 192.168.1.2/24 dev eth1 

    ip route change default via 192.168.1.1 dev eth1 

elif [ "$ID" = "2" ]; then 

    ip addr add 192.168.2.2/24 dev eth1 

    ip route change default via 192.168.2.1 dev eth1 

elif [ "$ID" = "3" ]; then 

    ip addr add 192.168.3.2/24 dev eth1 

    ip route change default via 192.168.3.1 dev eth1 

fi 

 

Το topology αρχείο 

 
name: lab-rip 

topology: 

  nodes: 

    pc1: 

      kind: linux 

      image: wbitt/network-multitool:latest 

      binds: 

        - config/pc.sh:/config.sh 

      exec: 

        - "sh /config.sh 1" 

    pc2: 

      kind: linux 

      image: wbitt/network-multitool:latest 

      binds: 

        - config/pc.sh:/config.sh 

      exec: 

        - "sh /config.sh 2" 

    pc3: 

      kind: linux 

      image: wbitt/network-multitool:latest 

      binds: 

        - config/pc.sh:/config.sh 

      exec: 

        - "sh /config.sh 3" 

    router1: 

      kind: linux 

      image: quay.io/frrouting/frr:10.0.2 

      binds: 

        - config/daemons:/etc/frr/daemons 

        - config/router1.conf:/etc/frr/frr.conf 

    router2: 

      kind: linux 

      image: quay.io/frrouting/frr:10.0.2 

      binds: 
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        - config/daemons:/etc/frr/daemons 

        - config/router2.conf:/etc/frr/frr.conf 

    router3: 

      kind: linux 

      image: quay.io/frrouting/frr:10.0.2 

      binds: 

        - config/daemons:/etc/frr/daemons 

        - config/router3.conf:/etc/frr/frr.conf 

  links: 

    - endpoints: ["pc1:eth1", "router1:eth1"] 

    - endpoints: ["pc2:eth1", "router2:eth1"] 

    - endpoints: ["pc3:eth1", "router3:eth1"] 

    - endpoints: ["router1:eth2", "router2:eth2"] 

    - endpoints: ["router1:eth3", "router3:eth2"] 

    - endpoints: ["router2:eth3", "router3:eth3"] 

 

Και τώρα μπορώ να υλοποιήσω την άσκηση με την εντολή 

 
clabverter --stdout --naming non-prefixed --topologyFile lab_rip.clab.yml | 

\ 

kubectl apply -f – 

 

Για αρχή μπορώ να δοκιμάσω αν πετυχαίνει το ping μεταξύ των τριών πελατών. Για 

παράδειγμα κάνω ping από τον πελάτη 2 στον πελάτη 3 

 
kubectl -n c9s-lab-rip exec -it \ 

  $(kubectl -n c9s-lab-rip get pods | grep ^pc2 | awk '{print $1}') -- \ 

  docker exec -it pc2 ping -c 4 192.168.3.2 

 

και βλέπω ότι το ping πετυχαίνει 

 
PING 192.168.3.2 (192.168.3.2) 56(84) bytes of data. 

64 bytes from 192.168.3.2: icmp_seq=1 ttl=62 time=1.15 ms 

64 bytes from 192.168.3.2: icmp_seq=2 ttl=62 time=0.353 ms 

64 bytes from 192.168.3.2: icmp_seq=3 ttl=62 time=0.382 ms 

64 bytes from 192.168.3.2: icmp_seq=4 ttl=62 time=0.395 ms 

 

--- 192.168.3.2 ping statistics --- 

4 packets transmitted, 4 received, 0% packet loss, time 3038ms 

rtt min/avg/max/mdev = 0.353/0.570/1.151/0.335 ms 

 

Μπορώ να ελέγξω και τις rip διαδρομές στους δρομολογητές για να δω τι έχουν μάθει ο ένας 

απο τον άλλο. Συνδέομαι στον δρομολογητή 1 και μέσω vtysh εκτελώ show ip rip 

 
kubectl -n c9s-lab-rip exec -it \ 

  $(kubectl -n c9s-lab-rip get pods | grep ^router1 | awk '{print $1}') --  

docker exec -it router1 vtysh -c "show ip rip" 
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και βλέπω ότι ο δρομολογητής 1 έχει μάθει για όλα τα δίκτυα σωστά μέσω rip 

 
   Network            Next Hop         Metric From            Tag Time 

C(i) 172.17.17.0/30     0.0.0.0               1 self              0 

C(i) 172.17.17.4/30     0.0.0.0               1 self              0 

R(n) 172.17.17.8/30     172.17.17.6           2 172.17.17.6       0 02:32 

C(i) 192.168.1.0/24     0.0.0.0               1 self              0 

R(n) 192.168.2.0/24     172.17.17.2           2 172.17.17.2       0 02:39 

R(n) 192.168.3.0/24     172.17.17.6           2 172.17.17.6       0 02:32 

 

8.3 Lab2-rip 

Συνεχίζω στο rip με μια δεύτερη τοπολογία του lab2_rip το οποίο αφορά μια τοπολογία με δυο 

pc και τέσσερεις δρομολογητές. Αποτελείται από δύο PCs σε διαφορετικά υποδίκτυα και 

τέσσερις δρομολογητές οργανωμένους σε δύο επίπεδα. Η τοπολογία lab2_rip είναι ένα πιο 

σύνθετο σενάριο δυναμικής δρομολόγησης με RIP. Αν κόψω τη διαδρομή μέσω του 

δρομολογητή 3, ο δρομολογητής 1 θα ξέρει να δρομολογήσει προς τον δρομολογητή 4 μέσω 

του πρωτοκόλλου rip. Κάνω τις διορθώσεις όπως και στις προηγούμενες ασκήσεις, έχω το 

pc.sh 

 
#!/bin/sh 

ID=$1 

if [ "$ID" = "1" ]; then 

    ip addr add 192.168.1.2/24 dev eth1 

    ip route change default via 192.168.1.1 dev eth1 

elif [ "$ID" = "2" ]; then 

    ip addr add 192.168.2.2/24 dev eth1 

    ip route change default via 192.168.2.1 dev eth1 

fi 

 

και το τελικό yaml 

 
name: lab2-rip 

topology: 

  nodes: 

    pc1: 

      kind: linux 

      image: wbitt/network-multitool:latest 

      binds: 

        - config/pc.sh:/config.sh 

      exec: 

        - "sh /config.sh 1" 

    pc2: 

      kind: linux 

      image: wbitt/network-multitool:latest 

      binds: 

        - config/pc.sh:/config.sh 

      exec: 

        - "sh /config.sh 2" 

http://artemis.cslab.ece.ntua.gr:8080/jspui/bitstream/123456789/19773/1/Diploma_Thesis_Anna_Koutsoni.pdf#%5B%7B%22num%22%3A161%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C115%2C769%2C0%5D
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    router1: 

      kind: linux 

      image: quay.io/frrouting/frr:10.0.2 

      binds: 

        - config/daemons:/etc/frr/daemons 

        - config/router1.conf:/etc/frr/frr.conf 

    router2: 

      kind: linux 

      image: quay.io/frrouting/frr:10.0.2 

      binds: 

        - config/daemons:/etc/frr/daemons 

        - config/router2.conf:/etc/frr/frr.conf 

    router3: 

      kind: linux 

      image: quay.io/frrouting/frr:10.0.2 

      binds: 

        - config/daemons:/etc/frr/daemons 

        - config/router3.conf:/etc/frr/frr.conf 

    router4: 

      kind: linux 

      image: quay.io/frrouting/frr:10.0.2 

      binds: 

        - config/daemons:/etc/frr/daemons 

        - config/router4.conf:/etc/frr/frr.conf 

  links: 

    - endpoints: ["pc1:eth1", "router1:eth1"] 

    - endpoints: ["pc2:eth1", "router2:eth1"] 

    - endpoints: ["router1:eth2", "router3:eth2"] 

    - endpoints: ["router1:eth3", "router4:eth2"] 

    - endpoints: ["router2:eth2", "router3:eth3"] 

    - endpoints: ["router2:eth3", "router4:eth3"] 

    - endpoints: ["router3:eth1", "router4:eth1"] 

 

 

Υλοποιώ την άσκηση με το clabverter  

 
clabverter --stdout --naming non-prefixed --topologyFile lab2_rip.clab.yml 

| \ 

kubectl apply -f – 

 

 

και δοκιμάζω ping μεταξύ των δυο πελατών για να δω αν υπάρχει επικοινωνία  

 

kubectl -n c9s-lab2-rip exec -it \ 

  $(kubectl -n c9s-lab2-rip get pods | grep ^pc1 | awk '{print $1}') -- \ 

  docker exec -it pc1 ping -c 4 192.168.2.2 
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βλέπω σωστά ότι οι πελάτες επικοινωνούν 

 

PING 192.168.2.2 (192.168.2.2) 56(84) bytes of data. 

64 bytes from 192.168.2.2: icmp_seq=1 ttl=61 time=3.57 ms 

64 bytes from 192.168.2.2: icmp_seq=2 ttl=61 time=0.502 ms 

64 bytes from 192.168.2.2: icmp_seq=3 ttl=61 time=0.513 ms 

64 bytes from 192.168.2.2: icmp_seq=4 ttl=61 time=0.598 ms 

 

--- 192.168.2.2 ping statistics --- 

4 packets transmitted, 4 received, 0% packet loss, time 3061ms 

rtt min/avg/max/mdev = 0.502/1.295/3.568/1.312 ms 

 

Παρατηρώ ότι το ttl=61 που σημαίνει ότι το πακέτο σωστά περνάει απο τρεις δρομολογητές 

για να φτάσει στο pc2. Για να δω αυτή τη διαδρομή εκτελώ traceroute απο το pc1 

 
kubectl -n c9s-lab2-rip exec -it \ 

  $(kubectl -n c9s-lab2-rip get pods | grep ^pc1 | awk '{print $1}') -- \ 

  docker exec -it pc1 traceroute 192.168.2.2 

 

και βλέπω ότι απο το pc1 πήγε το πακέτο στο δρομολογητή 1, δρομολογητή 2 και δρομολογητή 

3 και μετά στο pc2 

 
traceroute to 192.168.2.2 (192.168.2.2), 30 hops max, 46 byte packets 

 1  192.168.1.1 (192.168.1.1)  0.010 ms  0.017 ms  0.008 ms 

 2  10.0.1.2 (10.0.1.2)  0.007 ms  0.160 ms  0.010 ms 

 3  10.0.2.1 (10.0.2.1)  0.013 ms  0.013 ms  0.008 ms 

 4  192.168.2.2 (192.168.2.2)  0.395 ms  0.015 ms  0.008 ms 

 

Το rip επέλεξε το μονοπάτι δρομολογητής 1 → δρομολογητής 3 → δρομολογητής 2 αντί για 

δρομολογητής 1 → δρομολογητής 4  → δρομολογητής 2 γιατί και τα δύο έχουν ίδιο metric (3 

hops) και το rip επέλεξε τυχαία το ένα. Θέλω να ελέγξω αν ο δρομολογητής 1 έχει μάθει και 

για τα δυο μονοπάτια 

 
kubectl -n c9s-lab2-rip exec -it \ 

  $(kubectl -n c9s-lab2-rip get pods | grep ^router1 | awk '{print $1}') -- 

docker exec -it router1 vtysh -c "show ip rip" 

 

και βλέπω  

 
 Network            Next Hop         Metric From            Tag Time 

R(n) 10.0.0.0/30        10.0.1.6              2 10.0.1.6          0 02:55 

C(i) 10.0.1.0/30        0.0.0.0               1 self              0 

C(i) 10.0.1.4/30        0.0.0.0               1 self              0 

R(n) 10.0.2.0/30        10.0.1.2              2 10.0.1.2          0 02:42 

R(n) 10.0.2.4/30        10.0.1.6              2 10.0.1.6          0 02:55 

C(i) 192.168.1.0/24     0.0.0.0               1 self              0 

R(n) 192.168.2.0/24     10.0.1.2              3 10.0.1.2          0 02:42 
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Ο δρομολογητής 1 έχει μάθει μόνο ένα μονοπάτι για το 192.168.2.0/24 

 

R(n) 192.168.2.0/24 Next Hop: 10.0.1.2 Metric: 3 From: 10.0.1.2 

 

Μόνο μέσω δρομολογητή 3  με metric 3, δεν εμφανίζεται το εναλλακτικό μονοπάτι μέσω 

δρομολογητή 4  (10.0.1.6), αν και έχει το ίδιο metric. Αυτό είναι χαρακτηριστικό του rip, όταν 

δύο μονοπάτια έχουν ίδιο metric, κρατάει μόνο το πρώτο που έμαθε. Δοκιμάζω να κόψω τη 

διαδρομή μέσω δρομολογητή 3 για να δω αν μάθει τη διαδρομή μέσω του δρομολογητή 4. 

Κατεβάζω τη διεπαφή eth2 του δρομολογητή 1 και περιμένω λίγα δευτερόλεπτα για να 

ενημερωθεί το rip και να δω την καινούρια διαδρομή 

 
kubectl -n c9s-lab2-rip exec -it \ 

  $(kubectl -n c9s-lab2-rip get pods | grep ^router1 | awk '{print $1}') -- 

docker exec -it router1 ip link set eth2 down 

 

ελέγχω τις διαδρομές και βλέπω ότι πλέον η δρομολόγηση γίνεται μέσω του δρομολογητή 4 

 
kubectl -n c9s-lab2-rip exec -it \ 

  $(kubectl -n c9s-lab2-rip get pods | grep ^router1 | awk '{print $1}') -- 

docker exec -it router1 vtysh -c "show ip rip" 

 

Network            Next Hop         Metric From            Tag Time 

R(n) 10.0.0.0/30        10.0.1.6              2 10.0.1.6          0 02:56 

R(n) 10.0.1.0/30        10.0.1.6              3 10.0.1.6          0 02:56 

C(i) 10.0.1.4/30        0.0.0.0               1 self              0 

R(n) 10.0.2.0/30        10.0.1.6              3 10.0.1.6          0 02:56 

R(n) 10.0.2.4/30        10.0.1.6              2 10.0.1.6          0 02:56 

C(i) 192.168.1.0/24     0.0.0.0               1 self              0 

R(n) 192.168.2.0/24     10.0.1.6              3 10.0.1.6          0 02:56 

 

το ελέγχω με traceroute 

 
kubectl -n c9s-lab2-rip exec -it \ 

  $(kubectl -n c9s-lab2-rip get pods | grep ^pc1 | awk '{print $1}') -- \ 

  docker exec -it pc1 traceroute 192.168.2.2 

 

και βλέπω σωστά τη διαδρομή μέσω δρομολογητή 4 

 
traceroute to 192.168.2.2 (192.168.2.2), 30 hops max, 46 byte packets 

 1  192.168.1.1 (192.168.1.1)  0.009 ms  0.012 ms  0.008 ms 

 2  10.0.1.6 (10.0.1.6)  0.260 ms  0.011 ms  0.009 ms 

 3  10.0.2.5 (10.0.2.5)  0.658 ms  0.011 ms  0.008 ms 

 4  192.168.2.2 (192.168.2.2)  0.158 ms  0.013 ms  0.008 ms 

 

Επαναφέρω το eth2 του δρομολογητή 1 

 
kubectl -n c9s-lab2-rip exec -it \ 

  $(kubectl -n c9s-lab2-rip get pods | grep ^router1 | awk '{print $1}') -- 

docker exec -it router1 ip link set eth2 up 
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και παρατηρώ το rip έμαθε ξανά το 10.0.1.0/30, αλλά για το 192.168.2.0/24 εξακολουθεί να 

χρησιμοποιεί τον δρομολογητή 4 αντί να επιστρέψει στον δρομολογητή 3. Αυτό είναι 

χαρακτηριστικό του rip, όταν δύο μονοπάτια έχουν ίδιο metric, κρατάει αυτό που έμαθε πιο 

πρόσφατα και δεν αλλάζει αν δεν υπάρχει λόγος 

 

Network            Next Hop         Metric From            Tag Time 

R(n) 10.0.0.0/30        10.0.1.6              2 10.0.1.6          0 02:51 

C(i) 10.0.1.0/30        0.0.0.0               1 self              0 

C(i) 10.0.1.4/30        0.0.0.0               1 self              0 

R(n) 10.0.2.0/30        10.0.1.2              2 10.0.1.2          0 02:27 

R(n) 10.0.2.4/30        10.0.1.6              2 10.0.1.6          0 02:51 

C(i) 192.168.1.0/24     0.0.0.0               1 self              0 

R(n) 192.168.2.0/24     10.0.1.6              3 10.0.1.6          0 02:51 

 

8.4 Lab_ospf 

Στο lab_ospf έχω μια τοπολογία με δυο pc και πέντε δρομολογητές ενδιάμεσα τους τα οποία 

χρησιμοποιούν το πρωτόκολλο ospf για τη δρομολόγηση των πακέτων. Υλοποιείται δυναμική 

δρομολόγηση σε multi-area αρχιτεκτονική. Στόχος είναι η επικοινωνία των δύο PCs που 

βρίσκονται σε διαφορετικές OSPF areas μέσω των πέντε ενδιάμεσων δρομολογητών. Για την 

υλοποίηση αυτής της άσκησης εκτός απο τις γνωστές διορθώσεις, χρειάστηκε να τροποποιήσω 

και τα router.sh για τον κάθε δρομολογητή, προσθέτοντας στο κάθε αρχείο μια διεύθυνση κάτω 

απο την ospf περιοχή.  

 

Το αρχείο του δρομολογητή 1 είναι πλέον 

 
frr defaults traditional 

hostname router1 

ip forwarding 

! 

interface lo 

 ip address 172.22.22.1/32 

 exit 

! 

interface eth1 

 ip address 10.1.1.1/30 

exit 

! 

interface eth2 

 ip address 10.1.1.5/30 

exit 

! 

router ospf 

 ospf router-id 172.22.22.1 

 network 10.1.1.0/30 area 0 

 network 10.1.1.4/30 area 0 

exit 

! 

http://artemis.cslab.ece.ntua.gr:8080/jspui/bitstream/123456789/19773/1/Diploma_Thesis_Anna_Koutsoni.pdf#%5B%7B%22num%22%3A164%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C115%2C329%2C0%5D
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Πρόσθεσα το ospf router-id 172.22.22.1 και έτσι πρόσθεσα την κάθε σωστή IP για τους 

υπόλοιπους δρομολογητές, ώστε να λειτουργήσει σωστά το πρωτόκολλο. Έκανα αυτή τη 

διόρθωση γιατί όταν υλοποίησα αρχικά την άσκηση, ο δρομολογητής 1 δεν έβλεπε τον 

δρομολογητή 3  και δεν μάθαινε ποτέ για τη ζεύξη δρομολογητή 3 – δρομολογητή 5 και για το 

δίκτυο του pc2. Αυτό το πρόβλημα δημιουργήθηκε γιατί και οι δυο δρομολογητές, 

δρομολογητής 1 και δρομολογητής 3, είχαν το ίδιο router-id.  

 
router1 eth2: Router ID 172.20.20.2 

router3 eth1: Router ID 172.20.20.2 

 

το οποίο το επαλήθευσα κοιτώντας πληροφορίες για το OSPF στις διεπαφές eth2 και eth1 των 

δρομολογητών 1 και 3 

 

 
kubectl -n c9s-lab-ospf exec -it \ 

  $(kubectl -n c9s-lab-ospf get pods | grep ^router1 | awk '{print $1}') -- 

docker exec -it router1 vtysh -c "show ip ospf interface eth2" 

 

kubectl -n c9s-lab-ospf exec -it \ 

  $(kubectl -n c9s-lab-ospf get pods | grep ^router3 | awk '{print $1}') -- 

docker exec -it router3 vtysh -c "show ip ospf interface eth1" 

 

Οι δύο δρομολογητές έχουν το ίδιο ID δρομολογητή αυτό είναι πρόβλημα για το OSPF, κάθε 

δρομολογητής πρέπει να έχει μοναδικό ID δρομολογητή, διαφορετικά δεν μπορούν να γίνουν 

neighbors. Το πρόβλημα είναι ότι το OSPF παίρνει αυτόματα ως ID δρομολογητή την 

υψηλότερη IP του δρομολογητή και στο clabernetes όλοι οι δρομολογητές έχουν eth0 με IP 

από το management network, 172.20.20.x, που είναι η ίδια για όλους. Η λύση ήταν να ορίσω 

το ID δρομολογητή σε κάθε δρομολογητή χρησιμοποιώντας τις loopback IPs που έχουν ήδη 

οριστεί στα config αρχεία.Έχω το pc.sh 

 
#!/bin/sh 

ID=$1 

if [ "$ID" = "1" ]; then 

    ip addr add 192.168.1.2/24 dev eth1 

    ip route change default via 192.168.1.1 dev eth1 

elif [ "$ID" = "2" ]; then 

    ip addr add 192.168.2.2/24 dev eth1 

    ip route change default via 192.168.2.1 dev eth1 

fi 

 

Το τελικό yaml 

 
name: lab-ospf 

topology: 

  nodes: 

    pc1: 

      kind: linux 

      image: wbitt/network-multitool:latest 
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      binds: 

        - config/pc.sh:/config.sh 

      exec: 

        - "sh /config.sh 1" 

    pc2: 

      kind: linux 

      image: wbitt/network-multitool:latest 

      binds: 

        - config/pc.sh:/config.sh 

      exec: 

        - "sh /config.sh 2" 

    router1: 

      kind: linux 

      image: quay.io/frrouting/frr:10.0.2 

      binds: 

        - config/daemons:/etc/frr/daemons 

        - config/router1.conf:/etc/frr/frr.conf 

    router2: 

      kind: linux 

      image: quay.io/frrouting/frr:10.0.2 

      binds: 

        - config/daemons:/etc/frr/daemons 

        - config/router2.conf:/etc/frr/frr.conf 

    router3: 

      kind: linux 

      image: quay.io/frrouting/frr:10.0.2 

      binds: 

        - config/daemons:/etc/frr/daemons 

        - config/router3.conf:/etc/frr/frr.conf 

    router4: 

      kind: linux 

      image: quay.io/frrouting/frr:10.0.2 

      binds: 

        - config/daemons:/etc/frr/daemons 

        - config/router4.conf:/etc/frr/frr.conf 

    router5: 

      kind: linux 

      image: quay.io/frrouting/frr:10.0.2 

      binds: 

        - config/daemons:/etc/frr/daemons 

        - config/router5.conf:/etc/frr/frr.conf 

  links: 

    - endpoints: ["pc1:eth1", "router4:eth1"] 

    - endpoints: ["pc2:eth1", "router5:eth1"] 

    - endpoints: ["router1:eth1", "router2:eth1"] 

    - endpoints: ["router1:eth2", "router3:eth1"] 

    - endpoints: ["router2:eth2", "router4:eth2"] 

    - endpoints: ["router3:eth2", "router5:eth2"] 
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Υλοποιώ την άσκηση με το clabverter 

 
clabverter --stdout --naming non-prefixed --topologyFile lab_ospf.clab.yml 

| kubectl apply -f – 

 

 

Το πρόβλημα αρχικά το εντόπισα χρησιμοποιώντας την εντολή 

 
kubectl -n c9s-lab-ospf exec -it \ 

  $(kubectl -n c9s-lab-ospf get pods | grep ^router1 | awk '{print $1}') -- 

docker exec -it router1 vtysh -c "show ip ospf neighbor" 

 

 

Για να δω τους neighbors που είχε μάθει ο δρομολογητής 1 και είδα ότι έβλεπε μόνο τον 

δρομολογητή 2  και όχι τον δρομολογητή 3. Βλέπω με 

 
kubectl -n c9s-lab-ospf exec -it \ 

  $(kubectl -n c9s-lab-ospf get pods | grep ^router1 | awk '{print $1}') -- 

docker exec -it router1 vtysh -c "show ip route" 

 

ότι δεν είχε μάθει για τα δίκτυο του pc2 ούτε για το δίκτυο μεταξύ δρομολογητή 3  και 

δρομολογητή 5. Μετά την διόρθωση ο δρομολογητής 1 έβλεπε κανονικά και τον δρομολογητή 

2 και τον δρομολογητή 3 και είχε μάθει μέσω ospf για όλα τα δίκτυα. Μπορώ να ελέγξω την 

επικοινωνία των δυο pc με ping απο το pc1 στο pc2 

 
kubectl -n c9s-lab-ospf exec -it \ 

  $(kubectl -n c9s-lab-ospf get pods | grep ^pc1 | awk '{print $1}') -- \ 

  docker exec -it pc1 ping -c 4 192.168.2.2 

 

και περιμένω να δω 

 
PING 192.168.2.2 (192.168.2.2) 56(84) bytes of data. 

64 bytes from 192.168.2.2: icmp_seq=1 ttl=59 time=5.22 ms 

64 bytes from 192.168.2.2: icmp_seq=2 ttl=59 time=0.690 ms 

64 bytes from 192.168.2.2: icmp_seq=3 ttl=59 time=0.636 ms 

64 bytes from 192.168.2.2: icmp_seq=4 ttl=59 time=0.789 ms 

 

--- 192.168.2.2 ping statistics --- 

4 packets transmitted, 4 received, 0% packet loss, time 3032ms 

rtt min/avg/max/mdev = 0.636/1.833/5.217/1.954 ms 

 

Βλέπω το ttl=59 που σημαίνει ότι το κάθε πακέτο περνάει απο 5 δρομολογητές όπως θα έπρεπε. 

Το επαληθεύω με traceroute 

 
kubectl -n c9s-lab-ospf exec -it \ 

  $(kubectl -n c9s-lab-ospf get pods | grep ^pc1 | awk '{print $1}') -- \ 

  docker exec -it pc1 traceroute 192.168.2.2 
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και βλέπω 

 
traceroute to 192.168.2.2 (192.168.2.2), 30 hops max, 46 byte packets 

 1  192.168.1.1 (192.168.1.1)  0.010 ms  0.015 ms  0.009 ms 

 2  10.1.1.9 (10.1.1.9)  0.008 ms  0.012 ms  0.008 ms 

 3  10.1.1.1 (10.1.1.1)  0.008 ms  0.016 ms  0.008 ms 

 4  10.1.1.6 (10.1.1.6)  0.010 ms  0.013 ms  0.007 ms 

 5  10.1.1.14 (10.1.1.14)  0.492 ms  0.011 ms  0.008 ms 

 6  192.168.2.2 (192.168.2.2)  0.991 ms  0.015 ms  0.008 ms 

 

8.5 Lab_bgp 

Στο lab_bgp έχω μια τοπολογία με δυο pc και τρεις δρομολογητές που χρησιμοποιούν το 

πρωτόκολλο bgp για την δρομολόγηση. Στην τοπολογία υπάρχει επικοινωνία μεταξύ δύο 

διαφορετικών τοπικών υποδικτύων, τα οποία ανήκουν σε διαφορετικά αυτόνομα συστήματα 

και συνδέονται διαμέσου ενός τρίτου ενδιάμεσου αυτόνομου συστήματος. Ο δρομολογητής 1 

ανήκει στο AS 65010 και συνδέεται με το υποδίκτυο του PC1, LAN1 – 192.168.1.0/24, ενώ ο 

δρομολογητής 3 ανήκει στο AS 65030 και συνδέεται με το υποδίκτυο του PC2, LAN2 – 

192.168.2.0/24. Ο ενδιάμεσος δρομολογητής, ο δρομολογητής 2, βρίσκεται στο AS 65020 και 

διασφαλίζει ότι οι BGP ενημερώσεις που λαμβάνει από τον δρομολογητή 1 για το AS 65010 

μεταφέρονται στον δρομολογητή 3  και αντίστροφα. Τα BGP sessions μεταξύ των 

δρομολογητών είναι eBGP sessions μέσω των οποίων ο δρομολογητής 1 και ο δρομολογητής 

3 διαφημίζουν τα αντίστοιχα LANs τους ώστε να μάθουν ο ένας για τον άλλο και να επιτευχθεί 

η επικοινωνία. Αυτή η αρχιτεκτονική αντικατοπτρίζει τον πραγματικό τρόπο λειτουργίας του 

BGP στο internet, όπου διαφορετικοί ISPs ανταλλάσσουν πληροφορίες δρομολόγησης μέσω 

eBGP. Για την υλοποίηση της άσκησης έφτιαξα το pc.sh 

 
#!/bin/sh 

ID=$1 

if [ "$ID" = "1" ]; then 

    ip addr add 192.168.1.2/24 dev eth1 

    ip route change 0.0.0.0/0 via 192.168.1.1 dev eth1 

elif [ "$ID" = "2" ]; then 

    ip addr add 192.168.2.2/24 dev eth1 

    ip route change 0.0.0.0/0 via 192.168.2.1 dev eth1 

fi 

και το τελικό yaml με όνομα lab_bgp.clab.yml 

 
name: lab-bgp 

topology: 

  nodes: 

    pc1: 

      kind: linux 

      image: wbitt/network-multitool:latest 

      binds: 

        - config/pc.sh:/config.sh 

      exec: 

        - "sh /config.sh 1" 

http://artemis.cslab.ece.ntua.gr:8080/jspui/bitstream/123456789/19773/1/Diploma_Thesis_Anna_Koutsoni.pdf#%5B%7B%22num%22%3A167%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C115%2C579%2C0%5D
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    pc2: 

      kind: linux 

      image: wbitt/network-multitool:latest 

      binds: 

        - config/pc.sh:/config.sh 

      exec: 

        - "sh /config.sh 2" 

    router1: 

      kind: linux 

      image: quay.io/frrouting/frr:10.0.2 

      binds: 

        - config/daemons:/etc/frr/daemons 

        - config/router1.conf:/etc/frr/frr.conf 

    router2: 

      kind: linux 

      image: quay.io/frrouting/frr:10.0.2 

      binds: 

        - config/daemons:/etc/frr/daemons 

        - config/router2.conf:/etc/frr/frr.conf 

    router3: 

      kind: linux 

      image: quay.io/frrouting/frr:10.0.2 

      binds: 

        - config/daemons:/etc/frr/daemons 

        - config/router3.conf:/etc/frr/frr.conf 

  links: 

    - endpoints: ["pc1:eth1", "router1:eth1"] 

    - endpoints: ["pc2:eth1", "router3:eth1"] 

    - endpoints: ["router1:eth2", "router2:eth1"] 

    - endpoints: ["router2:eth2", "router3:eth2"] 

 

 

Υλοποιώ την άσκηση με  

clabverter --stdout --naming non-prefixed --topologyFile lab_bgp.clab.yml | 

kubectl apply -f – 

 

 

και δοκιμάζω ping  

 

kubectl -n c9s-lab-bgp exec -it \ 

  $(kubectl -n c9s-lab-bgp get pods | grep ^pc1 | awk '{print $1}') -- \ 

  docker exec -it pc1 ping -c 4 192.168.2.2 
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βλέπω ότι το ping πετυχαίνει και παρατηρώ ttl=61 που σημαίνει ότι κάθε πακέτο περνάει από 

τρεις δρομολογητές 

 
PING 192.168.2.2 (192.168.2.2) 56(84) bytes of data. 

64 bytes from 192.168.2.2: icmp_seq=1 ttl=61 time=2.94 ms 

64 bytes from 192.168.2.2: icmp_seq=2 ttl=61 time=0.460 ms 

64 bytes from 192.168.2.2: icmp_seq=3 ttl=61 time=0.513 ms 

64 bytes from 192.168.2.2: icmp_seq=4 ttl=61 time=0.473 ms 

 

--- 192.168.2.2 ping statistics --- 

4 packets transmitted, 4 received, 0% packet loss, time 3031ms 

rtt min/avg/max/mdev = 0.460/1.096/2.941/1.064 ms 

 

Για να δω τους neighbors που έχει μάθει ο δρομολογητής 1 μέσω του bgp εκτελώ 

 

kubectl -n c9s-lab-bgp exec -it \ 

  $(kubectl -n c9s-lab-bgp get pods | grep ^router1 | awk '{print $1}') -- 

docker exec -it router1 vtysh -c "show bgp summary" 

 

 

και βλέπω ότι έχει ένα bgp neighbor τον δρομολογητή 2, στο AS65020, έχει λάβει 1 prefix, το 

192.168.2.0/24 από τον δρομολογητή 3  μέσω δρομολογητή 2 και στέλνει 2 prefixes, το 

192.168.1.0/24 και το 10.1.1.0/30. Η σύνδεση είναι ενεργή για 21 λεπτά 

 
IPv4 Unicast Summary: 

BGP router identifier 192.168.1.1, local AS number 65010 VRF default vrf-id 

0 

BGP table version 2 

RIB entries 3, using 288 bytes of memory 

Peers 1, using 13 KiB of memory 

 

Neighbor        V         AS   MsgRcvd   MsgSent   TblVer  InQ OutQ  

Up/Down State/PfxRcd   PfxSnt Desc 

10.1.1.2        4      65020        26        26        2    0    0 

00:21:56            1        2 N/A 

 

Total number of neighbors 1 

 

Μπορώ να δω τις διαδρομές που έχει μάθει ο δρομολογητής 1 

 
kubectl -n c9s-lab-bgp exec -it \ 

  $(kubectl -n c9s-lab-bgp get pods | grep ^router1 | awk '{print $1}') -- 

docker exec -it router1 vtysh -c "show ip bgp" 

 

 

 

και βλέπω ότι ο δρομολογητής 1 έχει μάθει για το δίκτυο του pc2, η στήλη Path για το 

192.168.2.0/24 δείχνει 65020 65030 i 
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BGP table version is 2, local router ID is 192.168.1.1, vrf id 0 

Default local pref 100, local AS 65010 

Status codes:  s suppressed, d damped, h history, * valid, > best, = 

multipath, 

               i internal, r RIB-failure, S Stale, R Removed 

Nexthop codes: @NNN nexthop's vrf id, < announce-nh-self 

Origin codes:  i - IGP, e - EGP, ? - incomplete 

RPKI validation codes: V valid, I invalid, N Not found 

 

    Network          Next Hop            Metric LocPrf Weight Path 

 *> 192.168.1.0/24   0.0.0.0                  0         32768 i 

 *> 192.168.2.0/24   10.1.1.2                               0 65020 65030 i 

 

Displayed 2 routes and 2 total paths 

 

Αυτό δείχνει το AS path, το μονοπάτι που ακολούθησε το prefix μέσω των Autonomous 

Systems πέρασε από AS65020, τον δρομολογητή 2, και πέρασε από AS65030, τον 

δρομολογητή 3, και i = προέλευση IGP. Αυτό είναι ένα από τα βασικά χαρακτηριστικά του 

BGP, κρατάει ιστορικό από ποια AS πέρασε κάθε διαδρομή, το οποίο χρησιμοποιείται αν ένας 

δρομολογητής δει το δικό του AS number στο path, απορρίπτει τη διαδρομή και για να επιλέξει 

μονοπάτι βάσει του AS path. 

 

8.6 Lab_ovs και Linux_bridge 

Στην παρούσα τοπολογία αξιοποιείται μια γέφυρα για την διασύνδεση δύο τερματικών 

κόμβων. Πρόκειται για μια απλή δικτυακή υλοποίηση, η οποία ωστόσο ακολουθεί μια 

διαφορετική προσέγγιση σε σχέση με τα προηγούμενα παραδείγματα και επιτυγχάνει την 

επικοινωνία των δύο τελικών κόμβων χωρίς τη χρήση κάποιου πρωτοκόλλου δρομολόγησης 

αλλά μέσω μιας εικονικής γέφυρας, η οποία λειτουργεί στο στρώμα ζεύξης δεδομένων. Σε 

αυτές τις δυο ασκήσεις αντιμετώπισα ένα πρόβλημα στην υλοποίηση τους στο clabernetes, που 

οφείλεται στη θεμελιώδη διαφορά μεταξύ του τρόπου λειτουργίας του κανονικού containerlab 

και του clabernetes. Και οι δυο ασκήσεις χρησιμοποιούν τύπο κόμβου kind: bridge ή kind: ovs-

bridge στο topology αρχείο. Στο κανονικό containerlab αυτοί οι τύποι κόμβων δεν 

δημιουργούν container, δημιουργούν μια linux γέφυρα ή ovs γέφυρα στον host. Το clabernetes 

αντιμετωπίζει κάθε κόμβο ως container που πρέπει να τρέχει μέσα σε Kubernetes pod. Όταν 

συναντά kind: bridge ή kind: ovs-bridge προσπαθεί να δημιουργήσει pod, αλλά το containerlab 

μέσα στο pod ψάχνει για υπάρχον γέφυρα στον worker κόμβο που δεν υπάρχει. To ovs_lab 

έχει ένα επιπλέον πρόβλημα, το Open vSwitch χρειάζεται kernel module, openvswitch, και 

daemon, ovs-vswitchd, που δεν είναι διαθέσιμα μέσα στα kind Docker containers λόγω της 

πολυεπίπεδης απομόνωσης που έχει μεταξύ ubuntu host, kind container/worker κόμβο και 

pod/container. Για να μπορέσω να υλοποιήσω το linux_bridge lab αντικατέστησα το kind: 

bridge με kind: linux χρησιμοποιώντας το image wbitt/network-multitool που διαθέτει το 

εργαλείο brctl.  
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Δημιούργησα ένα script που εκτελείται κατά την υλοποίηση και δημιουργεί τη Linux γέφυρα 

χειροκίνητα μέσα στο container. 

 
#!/bin/sh 

brctl addbr br01 

ip link set br01 up 

brctl addif br01 eth1 

brctl addif br01 eth2 

brctl stp br01 off 

 

Με αυτό τον τρόπο η άσκηση λειτούργησε κανονικά , η γέφυρα μάθαινε τις διευθύνσεις MAC 

των συνδεδεμένων συσκευών και το ping μεταξύ pc1 και pc2 πέτυχε με 0% απώλειας πακέτου 

και ttl=64 που επιβεβαιώνει την Layer 2 επικοινωνία χωρίς δρομολόγηση. Το ovs_lab δεν 

μπορεί να αντιμετωπιστεί με τον ίδιο τρόπο γιατί το Open vSwitch απαιτεί kernel-level 

πρόσβαση που δεν είναι διαθέσιμη στο clabernetes. Αν χρησιμοποιούσα τη linux γέφυρα αντί 

για ovs, θα ήταν η ίδια άσκηση με το linux bridge. Για αυτό το λόγο υλοποίησα μόνο το 

linux_bridge και το ovs_lab μπορεί να εκτελεστεί με κανονικό containerlab. Το wbitt/network-

multitool είναι ένα Linux container που περιέχει πολλά εργαλεία δικτύου, δεν είναι γέφυρα 

από μόνο του. Η Linux γέφυρα είναι μια kernel διεπαφή που δημιούργησα μέσα στο container 

με την εντολή brctl addbr br01. Το wbitt/network-multitool είναι απλά μια εργαλειοθήκη 

container που περιέχει όλα τα απαραίτητα εργαλεία. Η Linux γέφυρα δημιουργείται μέσα σε 

αυτό το container από το script. Για να υλοποιήσω την linux_bridge άσκηση φτιάχνω το pc.sh 

 
#!/bin/sh 

ID=$1 

if [ "$ID" = "1" ]; then 

    ip addr add 192.168.1.1/24 dev eth1 

    ip link set eth1 up 

elif [ "$ID" = "2" ]; then 

    ip addr add 192.168.1.2/24 dev eth1 

    ip link set eth1 up 

fi 

 

 

 

και το bridge.sh 

 
#!/bin/sh 

brctl addbr br01 

ip link set br01 up 

brctl addif br01 eth1 

brctl addif br01 eth2 

brctl stp br01 off 
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και το topology αρχείο linux_bridge.clab.yml 

 
name: linux-bridge 

topology: 

  nodes: 

    pc1: 

      kind: linux 

      image: wbitt/network-multitool:latest 

      binds: 

        - config/pc.sh:/config.sh 

      exec: 

        - "sh /config.sh 1" 

    pc2: 

      kind: linux 

      image: wbitt/network-multitool:latest 

      binds: 

        - config/pc.sh:/config.sh 

      exec: 

        - "sh /config.sh 2" 

    br01: 

      kind: linux 

      image: wbitt/network-multitool:latest 

      binds: 

        - config/bridge.sh:/config.sh 

      exec: 

        - "sh /config.sh" 

  links: 

    - endpoints: ["pc1:eth1", "br01:eth1"] 

    - endpoints: ["pc2:eth1", "br01:eth2"] 

 

Αφού υλοποιήσω την άσκηση και επιβεβαιώσω ότι το ping πετυχαίνει μεταξύ των pc1 και pc2, 

μπορώ να επιβεβαιώσω ότι η γέφυρα δουλεύει σωστά με 

 
kubectl -n c9s-linux-bridge exec -it \ 

  $(kubectl -n c9s-linux-bridge get pods | grep ^br01 | awk '{print $1}') -

- docker exec -it br01 brctl show 

 

βλέπω ότι η γέφυρα λειτουργεί σωστά και βλέπει και τα δυο διεπαφές eth1 και eth2 

 
bridge name    bridge id            STP enabled    interfaces 

br01           8000.aac1ab64bff5    no             eth1 eth2 

και με την εντολή 

 
kubectl -n c9s-linux-bridge exec -it \ 

  $(kubectl -n c9s-linux-bridge get pods | grep ^br01 | awk '{print $1}') -

- docker exec -it br01 brctl showmacs br01 

 

βλέπω is local? no , είναι MACs που έχουν μαθευτεί από κίνηση, pc1 και pc2, και is local? yes 

, είναι MACs των ίδιων των διεπαφών της γέφυρας Αυτό επιβεβαιώνει ότι η γέφυρα έχει μάθει 

πού βρίσκονται τα pc1 και pc2 με MAC learning. 
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port no    mac addr        is local?    ageing timer 

  1    aa:c1:ab:23:af:8b    no         101.64 

  2    aa:c1:ab:60:c7:63    no         112.40 

  2    aa:c1:ab:64:bf:f5    yes           0.00 

  2    aa:c1:ab:64:bf:f5    yes           0.00 

  1    aa:c1:ab:96:f8:c8    yes           0.00 

  1    aa:c1:ab:96:f8:c8    yes           0.00 

 

8.7 Lab_vxlan_PtP 

Στο lab_vxlan_PtP έχω μια τοπολογία με δυο pc και δυο δρομολογητές, γίνεται διασύνδεση 

δύο τελικών κόμβων με χρήση της τεχνικής VXLAN. Τα δύο pc βρίσκονται στα άκρα της 

τοπολογίας, ανήκουν στο ίδιο υποδίκτυο και συνδέονται μέσω δύο δρομολογητών, μεταξύ των 

οποίων δημιουργείται μια VXLAN σήραγγα. Οι δρομολογητές λειτουργούν ως VTEPs και 

αναλαμβάνουν την ενθυλάκωση και την αποενθυλάκωση των VXLAN πακέτων. Στην άσκηση 

υπάρχει ένα αρχείο setup.sh το οποίο δημιουργεί στους δρομολογητές VXLAN διεπαφή, 

vxlan100, Linux γέφυρα, br100 και προσθέτει το VXLAN και το eth2 στη γέφυρα. Τα 

μετατρέπω σε exec εντολές στο yaml και φτιάχνω ένα pc.sh και router1.sh, router2.sh. Το pc.sh  

 
#!/bin/sh 

ID=$1 

if [ "$ID" = "1" ]; then 

    ip addr add 192.168.1.1/24 dev eth1 

    ip link set eth1 up 

elif [ "$ID" = "2" ]; then 

    ip addr add 192.168.1.2/24 dev eth1 

    ip link set eth1 up 

fi 

 

 

router1.sh 

 

#!/bin/sh 

ip link add vxlan100 type vxlan id 100 dstport 4789 local 10.1.1.1 remote 

10.1.1.2 

brctl addbr br100 

brctl addif br100 vxlan100 

brctl stp br100 off 

ip link set up dev br100 

ip link set up dev vxlan100 

brctl addif br100 eth2 

 

και router2.sh 

 
#!/bin/sh 

ip link add vxlan100 type vxlan id 100 dstport 4789 local 10.1.1.2 remote 

10.1.1.1 

brctl addbr br100 

brctl addif br100 vxlan100 

http://artemis.cslab.ece.ntua.gr:8080/jspui/bitstream/123456789/19773/1/Diploma_Thesis_Anna_Koutsoni.pdf#%5B%7B%22num%22%3A176%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C115%2C668%2C0%5D
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brctl stp br100 off 

ip link set up dev br100 

ip link set up dev vxlan100 

brctl addif br100 eth2 

 

Το router1.conf, είναι το config αρχείο του FRR και περιέχει μόνο ρυθμίσεις δρομολόγησης 

 
interface eth1 

 ip address 10.1.1.1/30 

ip route 0.0.0.0/0 10.1.1.2 

 

Φορτώνεται από τον FRR daemon και ρυθμίζει τις IP διευθύνσεις και τους δρομολογητές. Το 

router1.sh, είναι Linux shell εντολές που δημιουργούν την VXLAN σήραγγα και τη γέφυρα  

 
baship link add vxlan100 type vxlan ... 

brctl addbr br100 

brctl addif br100 vxlan100 

 

Αυτές είναι εντολές του Linux kernel, δεν μπορούν να μπουν στο FRR config. Το FRR 

διαχειρίζεται IPs και δρομολόγηση και το shell script δημιουργεί τη VXLAN διεπαφή και τη 

γέφυρα. Το FRR δεν ξέρει πώς να δημιουργήσει VXLAN διεπαφές για αυτό χρειάζεται 

ξεχωριστό script.  

 

Το τελικό yaml, lab_vxlan_PtP 

 
name: lab-vxlan-ptp 

topology: 

  nodes: 

    pc1: 

      kind: linux 

      image: wbitt/network-multitool:latest 

      binds: 

        - config/pc.sh:/config.sh 

      exec: 

        - "sh /config.sh 1" 

    pc2: 

      kind: linux 

      image: wbitt/network-multitool:latest 

      binds: 

        - config/pc.sh:/config.sh 

      exec: 

        - "sh /config.sh 2" 

    router1: 

      kind: linux 

      image: quay.io/frrouting/frr:10.0.2 

      binds: 

        - config/daemons:/etc/frr/daemons 

        - config/router1.conf:/etc/frr/frr.conf 

        - config/router1.sh:/router.sh 

      exec: 



 

84 

 

        - "sh /router.sh" 

    router2: 

      kind: linux 

      image: quay.io/frrouting/frr:10.0.2 

      binds: 

        - config/daemons:/etc/frr/daemons 

        - config/router2.conf:/etc/frr/frr.conf 

        - config/router2.sh:/router.sh 

      exec: 

        - "sh /router.sh" 

  links: 

    - endpoints: ["pc1:eth1", "router1:eth2"] 

    - endpoints: ["pc2:eth1", "router2:eth2"] 

    - endpoints: ["router1:eth1", "router2:eth1"] 

 

Αφού υλοποιήσω την άσκηση, μπορώ να κάνω ping μεταξύ των δυο Pc’s  

 
kubectl -n c9s-lab-vxlan-ptp exec -it \ 

  $(kubectl -n c9s-lab-vxlan-ptp get pods | grep ^pc1 | awk '{print $1}') -

- docker exec -it pc1 ping -c 4 192.168.1.2 

 

PING 192.168.1.2 (192.168.1.2) 56(84) bytes of data. 

64 bytes from 192.168.1.2: icmp_seq=1 ttl=64 time=3.78 ms 

64 bytes from 192.168.1.2: icmp_seq=2 ttl=64 time=0.433 ms 

64 bytes from 192.168.1.2: icmp_seq=3 ttl=64 time=0.468 ms 

64 bytes from 192.168.1.2: icmp_seq=4 ttl=64 time=0.451 ms 

 

--- 192.168.1.2 ping statistics --- 

4 packets transmitted, 4 received, 0% packet loss, time 3046ms 

rtt min/avg/max/mdev = 0.433/1.284/3.784/1.443 ms 

 

και παρατηρώ το ttl=64 που σημαίνει ότι το πακέτο δεν περνάει από κανένα δρομολογητή. 

Αυτό το κάνει η VXLAN σήραγγα, ο pc1 και ο pc2 βρίσκονται στο ίδιο δίκτυο Επιπέδου 2, 

192.168.1.0/24, μέσω της σήραγγας, σαν να είναι συνδεδεμένοι στον ίδιο μεταγωγέα, παρόλο 

που φυσικά βρίσκονται σε διαφορετικούς δρομολογητές. Το VXLAN επεκτείνει το δίκτυο 

Επιπέδου 2 πάνω από υποδομή Επιπέδου 3.  

 

 

Βλέπω τις VXLAN διεπαφές που δημιουργήθηκαν μέσα στους δρομολογητές, για το 

δρομολογητή 1 

 
kubectl -n c9s-lab-vxlan-ptp exec -it \ 

  $(kubectl -n c9s-lab-vxlan-ptp get pods | grep ^router1 | awk '{print 

$1}') -- docker exec -it router1 ip link show 

 

1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN mode 

DEFAULT group default qlen 1000 

    link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00 

2: eth0@if9: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc noqueue state 

UP mode DEFAULT group default  
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    link/ether 9a:c2:71:33:51:60 brd ff:ff:ff:ff:ff:ff link-netnsid 0 

3: vxlan100: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc noqueue 

master br100 state UNKNOWN mode DEFAULT group default qlen 1000 

    link/ether 0a:4a:21:db:25:b2 brd ff:ff:ff:ff:ff:ff 

4: br100: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc noqueue state UP 

mode DEFAULT group default qlen 1000 

    link/ether 0a:4a:21:db:25:b2 brd ff:ff:ff:ff:ff:ff 

5: eth2@if6: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 9500 qdisc noqueue 

master br100 state UP mode DEFAULT group default  

    link/ether aa:c1:ab:77:70:cf brd ff:ff:ff:ff:ff:ff link-netnsid 0 

7: eth1@if8: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 9500 qdisc noqueue state 

UP mode DEFAULT group default  

    link/ether aa:c1:ab:a0:6a:cf brd ff:ff:ff:ff:ff:ff link-netnsid 0 

 

Βλέπω ότι όλα έχουν δημιουργηθεί σωστά, το br100 ενώνει το eth2 που πηγαίνει στον PC1 με 

το vxlan100 που πηγαίνει στον δρομολογητή 2 μέσω σήραγγας. Έτσι τα πλαίσια από τον pc1 

περνάνε μέσω της γέφυρας στη VXLAN σήραγγα και φτάνουν στον pc2 σαν να είναι στο ίδιο 

δίκτυο. Μπορώ να δω και bridge table για να δω τις διευθύνσεις MAC που έχουν μαθευτεί 

 
kubectl -n c9s-lab-vxlan-ptp exec -it \ 

  $(kubectl -n c9s-lab-vxlan-ptp get pods | grep ^router1 | awk '{print 

$1}') -- docker exec -it router1 bridge fdb show dev vxlan100 

 

 

και βλέπω ότι ο δρομολογητής 1 έχει μάθει ότι οι MAC του pc2 και του δρομολογητή 2 

βρίσκονται πίσω από τη σήραγγα στο 10.1.1.2. Αυτό είναι η MAC εκμάθηση του VXLAN, το 

VXLAN μαθαίνει ποιες MAC βρίσκονται πίσω από ποιο τερματικό σημείο σήραγγας. Αν 

εκτελέσω ξανα μετά απο λίγη ώρα την ίδια εντολή θα δω ότι τα δυναμικά MAC entries έχουν 

λήξει, μαθεύτηκαν από το ping που έκανα. Επειδή πέρασαν περισσότερα από 300 

δευτερόλεπτα χωρίς κίνηση, η γέφυρα τα διέγραψε αυτόματα. Αυτό που έμεινε είναι μόνο το 

permanent entry 

 
00:00:00:00:00:00 dst 10.1.1.2 permanent 

 

Αν κάνω ξανά ping τα entries θα επανεμφανιστούν. Χωρίς VXLAN για να επικοινωνήσουν οι 

pc1 και pc2 θα χρειαζόταν οι δρομολογητές να κάνουν δρομολόγηση, Layer 3, τα pc να είναι 

σε διαφορετικά δίκτυα και διαδρομές για να ξέρουν οι δρομολογητές πού να στείλουν τα 

πακέτα. Με VXLAN όμως τα pc1 και pc2 είναι στο ίδιο δίκτυο επικοινωνούν σε Layer 2 σαν 

να είναι στον ίδιο μεταγωγέα και δεν χρειάζεται δρομολόγηση μεταξύ τους. 

 

8.8 Vxlan_dc 

Στην άσκηση vxlan_dc έχω μια τοπολογία με τέσσερα pc, τρία leaf και δυο spine αξιοποιείται 

η τεχνική VXLAN σε συνδυασμό με EVPN- BGP για τη δημιουργία μιας Spine-Leaf 

τοπολογίας. Τα τέσσερα pc ανήκουν ανά δύο σε διαφορετικά υποδίκτυα, επικοινωνούν 

επιτυχώς μεταξύ τους μέσω μιας τοπολογίας με αρχιτεκτονική βασισμένη σε δύο spines και 

http://artemis.cslab.ece.ntua.gr:8080/jspui/bitstream/123456789/19773/1/Diploma_Thesis_Anna_Koutsoni.pdf#%5B%7B%22num%22%3A180%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C115%2C454%2C0%5D
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τρία leaves, καθένα από τα οποία συνδέεται και στα δύο spines. Φτιάχνω τα pc.sh, leaf1.sh, 

leaf2.sh, leaf3.sh και το τελικό yaml. Όταν υλοποιήσω την άσκηση μπορώ να δω αν 

επικοινωνούν οι δυο υπολογιστές κάνοντας ping από το pc1 στο pc2  

 
kubectl -n c9s-vxlan-dc exec -it \ 

  $(kubectl -n c9s-vxlan-dc get pods | grep ^pc1 | awk '{print $1}') -- \ 

  docker exec -it pc1 ping -c 4 192.168.1.2 

 

το ping πετυχαίνει και παρατηρώ ότι το ttl είναι 64 γιατί τα δυο pc βρίσκονται στο ίδιο 

vxlan100, επικοινωνούν σε Layer 2 μέσω της ίδιας vxlan σήραγγας σαν να είναι στον ίδιο 

μεταγωγέα, δεν περνάει από κανένα δρομολογητή. 

 
PING 192.168.1.2 (192.168.1.2) 56(84) bytes of data. 

64 bytes from 192.168.1.2: icmp_seq=1 ttl=64 time=4.31 ms 

64 bytes from 192.168.1.2: icmp_seq=2 ttl=64 time=0.707 ms 

64 bytes from 192.168.1.2: icmp_seq=3 ttl=64 time=0.632 ms 

64 bytes from 192.168.1.2: icmp_seq=4 ttl=64 time=0.478 ms 

--- 192.168.1.2 ping statistics --- 

4 packets transmitted, 4 received, 0% packet loss, time 3032ms 

rtt min/avg/max/mdev = 0.478/1.531/4.307/1.604 ms 

 

Το ping από το pc1 στο pc3 μου δίνει ttl=61 γιατί τα δυο pc είναι σε διαφορετικό vxlan, 

χρειάζεται δρομολόγηση για να περάσει από το vxlan100 στο vxlan200 και περνάει με 3 hops. 

 
PING 192.168.2.1 (192.168.2.1) 56(84) bytes of data. 

64 bytes from 192.168.2.1: icmp_seq=1 ttl=61 time=5.85 ms 

64 bytes from 192.168.2.1: icmp_seq=2 ttl=61 time=0.803 ms 

64 bytes from 192.168.2.1: icmp_seq=3 ttl=61 time=0.772 ms 

64 bytes from 192.168.2.1: icmp_seq=4 ttl=61 time=0.815 ms 

--- 192.168.2.1 ping statistics --- 

4 packets transmitted, 4 received, 0% packet loss, time 3055ms 

 

Μπορώ να δω τους bgp evpn neighbors των spine με την εντολή show bgp summary σε κάθε 

spine.  

 

 

Για το spine1 

 
kubectl -n c9s-vxlan-dc exec -it \ 

  $(kubectl -n c9s-vxlan-dc get pods | grep ^spine1 | awk '{print $1}') -- 

docker exec -it spine1 vtysh -c "show bgp summary" 

 

βλέπω 

 

IPv4 Unicast Summary: 

BGP router identifier 172.22.22.1, local AS number 65000 VRF default vrf-id 

0 

BGP table version 7 
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RIB entries 13, using 1248 bytes of memory 

Peers 6, using 79 KiB of memory 

Peer groups 2, using 128 bytes of memory 

 

Neighbor        V         AS   MsgRcvd   MsgSent   TblVer  InQ OutQ  

Up/Down State/PfxRcd   PfxSnt Desc 

*172.22.22.3    4        100        65        61        7    0    0 

00:23:04            3        7 FRRouting/10.0.2_git 

*172.22.22.4    4        100        64        61        7    0    0 

00:23:03            2        7 FRRouting/10.0.2_git 

*172.22.22.5    4        100        59        54        7    0    0 

00:21:42            3        7 FRRouting/10.0.2_git 

eth1            4      65001        65        62        7    0    0 

00:23:05            3        7 N/A 

eth2            4      65002        64        62        7    0    0 

00:23:05            2        7 N/A 

eth3            4      65003        59        55        7    0    0 

00:21:51            3        7 N/A 

 

Total number of neighbors 6 

* - dynamic neighbor 

3 dynamic neighbor(s), limit 100 

 

L2VPN EVPN Summary: 

BGP router identifier 172.22.22.1, local AS number 65000 VRF default vrf-id 

0 

BGP table version 0 

RIB entries 7, using 672 bytes of memory 

Peers 6, using 79 KiB of memory 

Peer groups 2, using 128 bytes of memory 

 

Neighbor        V         AS   MsgRcvd   MsgSent   TblVer  InQ OutQ  

Up/Down State/PfxRcd   PfxSnt Desc 

*172.22.22.3    4        100        65        61       12    0    0 

00:23:04            2        8 FRRouting/10.0.2_git 

*172.22.22.4    4        100        64        61       12    0    0 

00:23:03            4        8 FRRouting/10.0.2_git 

*172.22.22.5    4        100        59        54       12    0    0 

00:21:42            2        8 FRRouting/10.0.2_git 

eth1            4      65001        65        62       12    0    0 

00:23:05            2        8 N/A 

eth2            4      65002        64        62       12    0    0 

00:23:05            4        8 N/A 

eth3            4      65003        59        55       12    0    0 

00:21:51            2        8 N/A 

 

Total number of neighbors 6 

* - dynamic neighbor 

3 dynamic neighbor(s), limit 100 

 

Και τα δύο spines έχουν 6 bgp neighbors ο καθένας, τρία IPv4 Unicast, eBGP με τα leafs και 

τρία L2VPN EVPN, iBGP με τα leafs για VXLAN. Κάθε spine έχει δύο είδη BGP sessions με 
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κάθε leaf, τα spines λειτουργούν ως route reflectors για το evpn, λαμβάνουν evpn διαδρομές 

από τα leafs και τις διανέμουν σε όλα τα άλλα leafs. Γι' αυτό το pc1 ξέρει πώς να φτάσει στο 

pc4 χωρίς να χρειαστεί να ρυθμιστεί χειροκίνητα. Το ebgp session eth1, eth2, eth3 είναι για IP 

δρομολόγηση, ανταλλάσσει προθέματα IP, ποια δίκτυα υπάρχουν και πώς να φτάσω στο 

καθένα. Για παράδειγμα το leaf1 λέει στο spine1 

 

το 172.22.22.3/32, loopback μου, είναι εδώ 

το 192.168.1.100/24, bridge μου, είναι εδώ 

 

Χωρίς αυτό το session τα leafs δεν θα μπορούσαν να βρουν το ένα το άλλο μέσω IP και δεν θα 

λειτουργούσαν οι vxlan σήραγγες γιατί δεν θα ήξεραν πού να στείλουν τα UDP πακέτα. Το 

ibgp evpn session είναι για vxlan mac/IP learning. Αυτό το session ανταλλάσσει evpn 

διαδρομές, ποιες διευθύνσεις MAC και ποιες διευθύνσεις IP υπάρχουν πίσω από ποιο vtep, 

vxlan endpoint. Για παράδειγμα ο leaf1 λέει στον spine1 

 

το MAC aa:c1:ab:xx:xx:xx, pc1, βρίσκεται πίσω από το VTEP 172.22.22.3 

το VXLAN 100 υπάρχει στο VTEP 172.22.22.3 

 

Ο spine1 μετά το προωθεί στο leaf2 και στο leaf3 ώστε να ξέρουν πού να στείλουν κίνηση για 

το pc1. Για να δω τις evpn διαδρομές που έχουν μάθει τα leafs εκτελώ, για το leaf1 

 
kubectl -n c9s-vxlan-dc exec -it \ 

  $(kubectl -n c9s-vxlan-dc get pods | grep ^leaf1 | awk '{print $1}') -- \ 

  docker exec -it leaf1 vtysh -c "show bgp l2vpn evpn" 

 

 

 

Βλέπω ότι υπάρχουν δύο τύποι EVPN διαδρομών: 

 

Type-2 [2] — MAC/IP διαδρομές, ανακοινώνουν ποιες διευθύνσεις MAC που έχουν μάθει 

τα leafs 

 
[2]:[0]:[48]:[aa:c1:ab:ea:7c:78] next-hop: 172.22.22.3 

 

Αυτό σημαίνει, η MAC aa:c1:ab:ea:7c:78, pc1, βρίσκεται πίσω από το vtep 172.22.22.3, leaf1. 

Το βλέπουν όλα τα leafs και ξέρουν πού να στείλουν κίνηση για τον pc1. 

 

Type-3 [3] — Inclusive Multicast διαδρομές, ανακοινώνουν ποια vxlan υπάρχουν σε ποιο vtep 
[3]:[0]:[32]:[172.22.22.3]  RT:65001:100  

[3]:[0]:[32]:[172.22.22.4]  RT:65002:100  

[3]:[0]:[32]:[172.22.22.4]  RT:65002:200  

[3]:[0]:[32]:[172.22.22.5]  RT:65003:200  

 

Κάθε διαδρομή έχει RD, Route Distinguisher, π.χ. 172.22.22.3:2, μοναδικό αναγνωριστικό του 

leaf που το ανακοίνωσε. RT, Route Target, π.χ. 65001:100, καθορίζει σε ποιο vxlan ανήκει η 

διαδρομή. Τα leafs ξέρουν ποιες διαδρομές να εισάγουν , π.χ. ο leaf1 που έχει vxlan 100 εισάγει 
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μόνο διαδρομές με RT:xxxxx:100. Οι loopback χρειάζονται για τρεις λόγους. Κάθε leaf 

χρησιμοποιεί τη loopback IP ως local IP της vxlan σήραγγας. Αν χρησιμοποιούσε το eth1 ή 

eth2 ως local IP, η σήραγγα θα έπεφτε αν έπεφτε η συγκεκριμένη διεπαφή. Η loopback δεν 

πέφτει ποτέ, είναι πάντα UP. Τα iBGP sessions για EVPN χρησιμοποιούν τις loopbacks ως 

source, Ένα bgp session παραμένει ενεργό ακόμα κι αν πέσει μια από τις φυσικές διεπαφές. 

Κάθε δρομολογητής χρησιμοποιεί τη loopback ως μοναδικό ID δρομολογητή 

 
bgp router-id 172.22.22.3   

bgp router-id 172.22.22.4   

bgp router-id 172.22.22.5   

 

Αν δεν οριστεί ρητά ID δρομολογητή, παίρνει αυτόματα την υψηλότερη IP που μπορεί να είναι 

η ίδια για όλους στο clabernetes, 172.20.20.x. 

 

8.9 Vxlan_dc_ospf 

Στην άσκηση vxlan_dc_ospf έχω μια εναλλακτική υλοποίηση της Spine-leaf τοπολογίας του 

προηγούμενου παραδείγματος που προκύπτει εάν για την επικοινωνία μεταξύ leaves και spines 

δεν χρησιμοποιηθεί BGP-EVPN αλλά το πρωτόκολλο OSPF. Χρησιμοποιώ static VXLAN με 

χειροκίνητα fdb entries αντί για dynamic EVPN learning. Η άσκηση είναι φτιαγμένη να μην 

λειτουργεί το ping απο το pc1 στο pc3 και pc4. Με την προσθήκη του redistribute connected 

στα conf αρχεία των leaf λύνεται αυτό το πρόβλημα. 

 

 

Το conf αρχείο του leaf1 θα είναι 

 
router ospf 

 ospf router-id 172.22.22.3 

 network 172.22.22.3/32 area 0 

 network 10.1.1.8/30 area 0 

 network 10.1.1.4/30 area 0 

 redistribute connected 

 

 

Υλοποιώ την άσκηση με  

 
clabverter --stdout --naming non-prefixed --topologyFile 

vxlan_dc_ospf.clab.yml | \ 

kubectl apply -f - 

 

και δοκιμάζω ping από το pc1 στο pc2 και στο pc3 

 

 
kubectl -n c9s-vxlan-dc-ospf exec -it \ 

  $(kubectl -n c9s-vxlan-dc-ospf get pods | grep ^pc1 | awk '{print $1}') -

- docker exec -it pc1 ping -c 4 192.168.1.2 

http://artemis.cslab.ece.ntua.gr:8080/jspui/bitstream/123456789/19773/1/Diploma_Thesis_Anna_Koutsoni.pdf#%5B%7B%22num%22%3A184%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C69%2C327%2C0%5D
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kubectl -n c9s-vxlan-dc-ospf exec -it \ 

  $(kubectl -n c9s-vxlan-dc-ospf get pods | grep ^pc1 | awk '{print $1}') -

- docker exec -it pc1 ping -c 4 192.168.2.1 

 

και βλέπω  

 
PING 192.168.1.2 (192.168.1.2) 56(84) bytes of data. 

64 bytes from 192.168.1.2: icmp_seq=1 ttl=64 time=7.07 ms 

64 bytes from 192.168.1.2: icmp_seq=2 ttl=64 time=0.669 ms 

64 bytes from 192.168.1.2: icmp_seq=3 ttl=64 time=0.487 ms 

64 bytes from 192.168.1.2: icmp_seq=4 ttl=64 time=0.470 ms 

--- 192.168.1.2 ping statistics --- 

4 packets transmitted, 4 received, 0% packet loss, time 3029ms 

rtt min/avg/max/mdev = 0.470/2.173/7.069/2.827 ms 

 

PING 192.168.2.1 (192.168.2.1) 56(84) bytes of data. 

64 bytes from 192.168.2.1: icmp_seq=1 ttl=63 time=9.51 ms 

64 bytes from 192.168.2.1: icmp_seq=2 ttl=63 time=0.853 ms 

64 bytes from 192.168.2.1: icmp_seq=3 ttl=63 time=0.570 ms 

64 bytes from 192.168.2.1: icmp_seq=4 ttl=63 time=0.602 ms 

--- 192.168.2.1 ping statistics --- 

4 packets transmitted, 4 received, 0% packet loss, time 3047ms 

rtt min/avg/max/mdev = 0.570/2.883/9.508/3.826 ms 

 

Τα pc1 και pc2 είναι στο ίδιο vxlan100, το pc1 και pc3 είναι σε διαφορετικό vxlan200. Στο 

ping από το pc1 στο pc3 το ttl είναι 63, μειώνεται κατα 1 όταν πάει απο το pc1 στο leaf1, το 

leaf1 κάνει δρομολόγηση από το 192.168.1.0/24, vxlan100, στο 192.168.2.0/24, vxlan200, και 

στέλνει μέσω vxlan σήραγγας στο leaf2 που παραδίνει στο PC3. Η VXLAN σήραγγα δεν 

μετράει ως βήμα γιατί είναι Επιπέδου 2. 

 

 

 

8.10 Ecmp_lab 

Στο ecmp_lab εξετάζεται η λειτουργία του ECMP. Υλοποιείται μια απλή τοπολογία με δυο pc, 

η διασύνδεση των οποίων γίνεται μέσω δύο δρομολογητών οι οποίοι έχουν μεταξύ τους δύο 

διαφορετικές συνδέσεις. Για τους δρομολογητές χρησιμοποιούνται FRR containers ενώ για 

του τερματικούς κόμβους χρησιμοποιείται wbitt/network-multitool:latest αντί για pktgen-

container γιατί υπάρχει πρόβλημα συμβατότητας με το kubernetes, το kubernetes δεν έχει 

πρόσβαση στο linux host. Φτιάχνω το ecmp_lab.clab.yml, το pc.sh, το router1.sh και router2.sh 

και υλοποιώ. Με traceroute από το pc1 στο pc2 βλέπω ότι το ecmp χρησιμοποιεί την eth3 

ζεύξη  

 
kubectl -n c9s-ecmp-lab exec -it \ 

  $(kubectl -n c9s-ecmp-lab get pods | grep ^pc1 | awk '{print $1}') -- \ 

  docker exec -it pc1 traceroute 10.0.2.1 

http://artemis.cslab.ece.ntua.gr:8080/jspui/bitstream/123456789/19773/1/Diploma_Thesis_Anna_Koutsoni.pdf#%5B%7B%22num%22%3A186%2C%22gen%22%3A0%7D%2C%7B%22name%22%3A%22XYZ%22%7D%2C69%2C263%2C0%5D
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traceroute to 10.0.2.1 (10.0.2.1), 30 hops max, 46 byte packets 

 1  10.0.1.254 (10.0.1.254)  0.010 ms  0.009 ms  0.007 ms 

 2  192.168.2.2 (192.168.2.2)  0.009 ms  0.010 ms  0.010 ms 

 3  10.0.2.1 (10.0.2.1)  0.008 ms  0.009 ms  0.010 ms 

 

Για να δω εναλλαγή μεταξύ eth2 και eth3 χρησιμοποιώ το iperf, το iperf είναι ένα εργαλείο 

μέτρησης απόδοσης δικτύου και το χρησιμοποιώ για να μετράω την ταχύτητα και την ποιότητα 

μιας σύνδεσης μεταξύ δύο pc Χρειάζομαι δύο pc, ο pc1 θα είναι πελάτης και ο pc2 θα είναι 

εξυπηρετητής Ο εξυπηρετητής ακούει και λαμβάνει κίνηση, ο πελάτης στέλνει κίνηση και 

μετράει την ταχύτητα. Μετράει τα δεδομένα που στάλθηκαν σε 1 δευτερόλεπτο και την 

ταχύτητα, εύρος ζώνης. Για να αποδείξω το ecmp χρειάζομαι πολλές ταυτόχρονες κυκλοφορίες 

με διαφορετικές θύρες. Το iperf με -P 16 δημιουργεί 16 κυκλοφορίες με διαφορετικές θύρες 

πηγής, έτσι η συνάρτηση κατακερματισμού του ecmp τα κατανέμει σε διαφορετικά μονοπάτια, 

eth2 και eth3. Ο δρομολογητής 1 χρησιμοποιούσε αλγόριθμο κατακερματισμού (hash 

algorithm) src/dst IP και όλες οι κυκλοφορίες πηγαίνουν στο ίδιο μονοπάτι, δηλαδή μόνο απο 

το eth3, για αυτό το αλλάζω με την εντολή 

 
kubectl -n c9s-ecmp-lab exec -it \ 

  $(kubectl -n c9s-ecmp-lab get pods | grep ^router1 | awk '{print $1}') -- 

docker exec -it router1 sysctl -w net.ipv4.fib_multipath_hash_policy=1 

 

και έτσι κάνει κατακερματισμό βάσει src/dst port. Ανοίγω με tmux δυο panel για να μπορώ να 

εκτελώ ταυτόχρονα εντολές 

 
tmux new-session -d -s ecmp3 

tmux split-window -h -t ecmp3 

tmux attach -t ecmp3 

 

στο ένα terminal τρέχω 

 
kubectl -n c9s-ecmp-lab exec -it \ 

  $(kubectl -n c9s-ecmp-lab get pods | grep ^pc2 | awk '{print $1}') -- \ 

  docker exec -it pc2 iperf3 -s 

 

μέσα στο pod τρέχει τον iperf3 εξυπηρετητή (-s) μέσα στο pc2 container. Ο εξυπηρετητής 

ακούει στη θύρα 5201 και περιμένει συνδέσεις από πελάτες. Στο άλλο terminal τρέχω 

 
kubectl -n c9s-ecmp-lab exec -it \ 

  $(kubectl -n c9s-ecmp-lab get pods | grep ^pc1 | awk '{print $1}') -- \ 

  docker exec -it pc1 iperf3 -c 10.0.2.1 -P 16 -t 30 

 

Τρέχει τον iperf3 πελάτη μέσα στο pc1 container, ο pc1 στέλνει 16 ταυτόχρονες συνδέσεις 

προς τον pc2, κάθε μια με διαφορετική θύρα πηγής. Αυτό είναι σημαντικό για το ECMP, γιατί 

η συνάρτηση κατακερματισμού (hash function) υπολογίζεται ξεχωριστά για κάθε ροή 

κυκλοφορίας και μπορεί να επιλέξει διαφορετικό μονοπάτι.Ελέγχω με 
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kubectl -n c9s-ecmp-lab exec -it \ 

  $(kubectl -n c9s-ecmp-lab get pods | grep ^router1 | awk '{print $1}') -- 

docker exec -it router1 ip -s link show eth2 

 

kubectl -n c9s-ecmp-lab exec -it \ 

  $(kubectl -n c9s-ecmp-lab get pods | grep ^router1 | awk '{print $1}') -- 

docker exec -it router1 ip -s link show eth3 

 

βλέπω 

 
7: eth2@if8: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 9500 qdisc noqueue state 

UP mode DEFAULT group default  

    link/ether aa:c1:ab:76:6e:fa brd ff:ff:ff:ff:ff:ff link-netnsid 0 

    RX:  bytes packets errors dropped  missed   mcast            

          2684      28      0       0       0       0  

    TX:  bytes packets errors dropped carrier collsns            

     971688614  642212      0       0       0       0  

9: eth3@if10: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 9500 qdisc noqueue 

state UP mode DEFAULT group default  

    link/ether aa:c1:ab:2b:41:81 brd ff:ff:ff:ff:ff:ff link-netnsid 0 

    RX:  bytes packets errors dropped  missed   mcast            

      79267077 1088357      0       0       0       0  

    TX:  bytes packets errors dropped carrier collsns            

    5627660314 3728419      0       0       0       0  

 

Εμφανίζει τα στατιστικά κίνησης των διεπαφών eth2 και eth3 του δρομολογητή 1, TX bytes 

είναι πόσα bytes έχουν σταλεί από αυτή τη διεπαφή, TX packets είναι πόσα πακέτα έχουν 

σταλεί και RX bytes είναι πόσα bytes έχουν ληφθεί. Συγκρίνοντας τα TX bytes των δύο 

διεπαφών βλέπω αν το ECMP μοιράζει την κίνηση 

 
eth2: TX 971 MB  

eth3: TX 5.6 GB  

 

Και οι δύο διεπαφές δέχονται κίνηση, το ECMP λειτουργεί σωστά. 

 

8.11 5-nodes Clos fabric 

Σε αυτό το εργαστήριο ήθελα να φτιάξω μια πιο πολύπλοκη τοπολογία και ξεκίνησα με αυτή 

του containerlab, 5-stage Clos fabric. Αντιμετώπισα πρόβλημα με την υλοποίηση της 

τοπολογίας, το βασικό πρόβλημα ήταν το Format config αρχείων. Τα config αρχεία του είναι 

σε YANG/JSON format που χρησιμοποιείται από το gnmic tool. Το gNMI (gRPC Network 

Management Interface) είναι ένα πρωτόκολλο διαχείρισης δικτυακών συσκευών. Αντικαθιστά 

παλιά πρωτόκολλα όπως το SNMP και προσφέρει ενοποιημένη διαχείριση παραμετροποίησης 

και streaming telemetry. Το gnmic είναι εργαλείο γραμμής εντολών για χρήση του gNMI. 

Επιτρέπει στους διαχειριστές δικτύων να αλληλεπιδρούν με δικτυακές συσκευές να ανακτούν 

δεδομένα, να ρυθμίζουν παραμετροποιήσεις, να κάνουν troubleshooting και να 

https://containerlab.dev/lab-examples/min-5clos/
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παρακολουθούν δεδομένα σε πραγματικό χρόνο [47], [48]. Το containerlab δεν μπορεί να 

φορτώσει αυτό το format ως startup-config. Το error ήταν 

 
ERRO failed to run postdeploy task for node leaf1:  

Parsing error: Unknown token 'srl_nokia-interfaces:interface:' 

 

Το setup.sh script χρησιμοποιεί gnmic για να κάνει push το configuration μετά το deploy, 

αναφερόμενο σε containers με ονόματα όπως clab-clos02-leaf1. Αυτά τα ονόματα δεν 

υπάρχουν στο clabernetes στο κανονικό containerlab το Docker δίνει αυτόματα στα containers 

ονόματα με αυτή τη μορφή, ενώ στο clabernetes τα containers τρέχουν μέσα σε Kubernetes 

pods και δεν είναι προσβάσιμα με την ίδια ονοματολογία. Όσο προσπαθούσα να λύσω το 

πρόβλημα που αναφέρω παρατήρησα μεγάλη χρήση των πόρων του μηχανήματος σε σημείο 

που αργούσε πάρα πολύ η εκτέλεση μιας εντολής και έφτανε κάποια στιγμή που δεν μπορούσα 

να εκτελέσω καμία εντολή γιατί είχε κολλήσει η γραμμή εντολών. Δοκίμασα να υλοποιήσω 

την άσκηση με containerlab αλλά πάλι αντιμετώπισα τα ίδια προβλήματα και δεν μπορούσα 

να χρησιμοποιήσω τη γραμμή εντολών. 

 

Το σύστημα δεν είχε αρκετή μνήμη για 14 SRL κόμβους ταυτόχρονα. Θεωρώ ότι θα μπορούσε 

να είχε γίνει debug και να λειτουργεί σωστά η τοπολογία σε περίπτωση που δεν είχε 

υπερφορτωθεί τόσο το μηχάνημα και ήταν ικανό να εκτελέσει τις εντολές. 

Κατέληξα να υλοποιώ την τοπολογία με τα 3 srl, 3-nodes Clos fabric, και είχα στόχο να 

προσθέσω ένα ακόμα srl στη συνέχεια. Η βασική τοπολογία αποτελείται απο δυο πελάτες, δυο 

leaf και ένα spine με τη σειρά πελάτης 1->leaf1->spine->leaf2->πελάτης 2. Σε αυτή την 

άσκηση πάλι αντιμετώπισα προβλήματα με την υλοποίηση, το αρχικό πρόβλημα με το λάθος 

format για τα startup-config αρχεία υπήρχε και εδώ. Τα έτοιμα configs της άσκησης clos02 

ήταν σε YANG/JSON format που χρησιμοποιείται από το gnmic, ενώ το containerlab αναμένει 

SR CLI format. Το σωστό format όπως και όλα τα αρχεία της άσκησης υπάρχουν στη σελίδα 

του GitLab. 

 

Υπήρχαν και τρία προβλήματα με το bgp. Το SRL δεν διαφημίζει αυτόματα συνδεδεμένες 

διαδρομές μέσω bgp. Χρησιμοποίησα aggregate routes για να δημιουργήσω bgp-advertised 

prefixes και prefix-set για να επιλέξω ποια networks να διαφημίσω. Το aggregate route είναι 

μια συνοπτική διαδρομή που αντιπροσωπεύει ένα σύνολο από μικρότερα δίκτυα. Στην άσκηση 

το leaf1 έχει 10.0.1.254/24, η gateway ω προς τον πελάτη 1, και 10.0.1.0/24, το δίκτυο του 

πελάτη 1. Το srl δεν διαφημίζει αυτόματα συνδεδεμένες διαδρομές μέσω bgp. Για να πει στο 

spine ότι υπάρχει το δίκτυο 10.0.1.0/24, χρειάζεται ένα aggregate route. Αυτό λέει στο SRL, 

δημιούργησε ένα BGP-advertised prefix για το 10.0.1.0/24, διαφήμισε το μέσω bgp στους 

γείτονες και το generate-icmp true, αν έρθει κίνηση για αυτό το prefix και δεν υπάρχει πιο 

συγκεκριμένη διαδρομή, στείλε ICMP unreachable. Το prefix-set είναι μια λίστα από δίκτυα 

που χρησιμοποιείται στη πολιτική δρομολόγησης για να φιλτραριστούν οι διαδρομές. Στην 

άσκηση  

 

 

 

https://containerlab.dev/lab-examples/min-clos/
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/ routing-policy { 

    prefix-set client-networks { 

        prefix 10.0.1.0/24 mask-length-range exact { 

        } 

    } 

} 

 

Αυτό ορίζει μια λίστα που περιέχει μόνο το 10.0.1.0/24, mask-length-range exact σημαίνει 

ακριβώς αυτό το prefix, όχι υποδίκτυα. Μετά χρησιμοποιείται στο export policy 

 
policy export-connected { 

    statement 10 { 

        match { 

            prefix-set client-networks 

        } 

        action { 

            policy-result accept 

        } 

    } 

} 

 

Αυτό λέει, διαφήμισε μόνο τις διαδρομές που βρίσκονται στο prefix-set client-networks. Χωρίς 

το aggregate route δεν υπάρχει τίποτα να διαφημιστεί και χωρίς το prefix-set και export policy 

το SRL δεν ξέρει ποιες διαδρομές να στείλει στους γείτονες. 

 

 

Πρόβλημα με Import policy, τα leafs δεν αποδέχονταν τις διαδρομές από το spine. Πρόσθεσα 

import-policy accept-all στο bgp group. Από προεπιλογή το srl δεν δέχεται καμία διαδρομή 

από BGP neighbors και τα απορρίπτει όλα. Με import policy accept-all 

 
/ network-instance default { 

    protocols { 

        bgp { 

            group spine { 

                import-policy accept-all 

            } 

        } 

    } 

} 

 

Στην άσκηση δέχεται από spine, 10.0.1.0/24 (δίκτυο client1), 10.0.0.0/31 (ζεύξη leaf1-spine1) 

και 10.0.0.2/31 (ζεύξη leaf1-spine2). 

 

 

Πρόβλημα με τη διάδοση δρομολόγησης Spine, το spine δεν προωθούσε τις διαδρομές από το 

ένα leaf στο άλλο. Πρόσθεσα export-policy accept-all στο spine. Το export policy καθορίζει 

ποιες διαδρομές στέλνει ένας δρομολογητής στους bgp neighbors του. Στην άσκηση το leaf1 

έχει 
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policy export-connected { 

    statement 10 { 

        match { 

            prefix-set client-networks  ← μόνο το 10.0.1.0/24 

        } 

        action { 

            policy-result accept  ← στείλε το 

        } 

    } 

} 

 

 

Στο spine χρησιμοποιώ accept-all, το spine πρέπει να προωθεί τις διαδρομές που λαμβάνει από 

το ένα leaf στο άλλο. 

 
group leaves { 

    export-policy accept-all 

} 

 

Αφού διορθώθηκαν τα προβλήματα υλοποίησα την τοπολογία και υπήρχε επικοινωνία απο τον 

πελάτη 1 στον πελάτη 2 με ping και είδα την διαδρομή με traceroute. Η τοπολογία ήταν απλή 

και αν απενεργοποιούσα το spine η επικοινωνία σταματούσε και δεν υπήρχε άλλος τρόπος για 

να συνεχιστεί. Για αυτό πρόσθεσα ένα ακόμα spine ώστε να έχω δυο spine και μια εναλλακτική 

διαδρομή αν πέσει το ένα από τα δυο. Η καινούρια τοπολογία ήταν πελάτης1->leaf1-

>spine1/spine2->leaf2->πελάτης 2. Έκανα τις διορθώσεις και προχώρησα στην υλοποίηση.  

 

Λειτουργίες της τοπολογίας με 4 SRL κόμβους, κάθε leaf έχει bgp sessions με και τα δύο 

spines. Οι διαδρομές διαδίδονται leaf1 → spine1/spine2 → leaf2. Υπάρχουν δύο ισοδύναμα 

μονοπάτια από leaf1 στο leaf2. Το bgp επιλέγει ένα από τα δύο βάσει κατακερματισμού της 

κυκλοφορίας. Αν πέσει ένα μια ζεύξη, πχ το leaf1→spine1, η κίνηση αυτόματα πηγαίνει από 

το άλλο spine χωρίς καμία διακοπή. Το eBGP χρησιμοποιεί τα AS numbers για να αποτρέπει 

loops. Αν μια διαδρομή έχει στο AS-Path το AS number του παραλήπτη, απορρίπτεται. Για 

την υλοποίηση έφτιαξα κάποια αρχεία για το παραμετροποίηση των leaf, spine και πελάτη. 

 

Απενεργοποιώντας τη διεπαφή του leaf1 με το spine1, το ping συνέχισε να λειτουργεί και 

βλέπω με traceroute ότι τώρα τα πακέτα ακολουθούν τη διαδρομή μέσω του spine2. 

Καταλήγοντας στο 5-stage clos fabric, μετά την αντιμετώπιση των προηγούμενων 

προβλημάτων, χρειάστηκε αναβάθμιση της εικονικής μηχανής που έτρεχαν οι ασκήσεις σε 

32gb ram και 8 πυρήνες στον επεξεργαστή γιατί είναι πιο περίπλοκη τοπολογία του 4-nodes 

clos fabric και κάθε φορά που την υλοποιούσα το μηχάνημα κολλούσε και απαιτούσε 

περισσότερους πόρους. Η τοπολογία αποτελείται απο 2 superspines, 4 spines, 4 leafs και 4 

πελάτες, 14 κόμβους συνολικά. Υλοποιώ την άσκηση και δοκιμάζω ping από τον πελάτη 1 

στον πελάτη 2, πελάτη 3 και πελάτη 4. 
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Το ttl=61 για τον πελάτη 2 σημαίνει ότι είναι στο ίδιο pod ο πελάτης 1 και ο πελάτης 2, pod1, 

και πηγαίνει μόνο μέσω spine. Το ttl=59 για τον πελάτη 3 και τον πελάτη 4 σημαίνει ότι είναι 

σε διαφορετικό pod με τον πελάτη 1, pod2, και πηγαίνει μέσω spine → superspine → spine. 

 

Με traceroute από τον πελάτη 1 στον πελάτη 3 βλέπω ότι ακολουθεί τη διαδρομή πελάτης 1 -

> leaf1 -> spine1 -> superspine1 -> spine3 -> leaf3 -> πελάτης 3. Μπορώ να δοκιμάσω και την 

αποτυχία ζεύξης για να δω την αυτόματη ανάκαμψη μέσω του δεύτερου superspine, κατεβάζω 

τη ζεύξη spine1→superspine1 

 
kubectl -n c9s-clos02 exec \ 

  $(kubectl -n c9s-clos02 get pods | grep ^spine1 | awk '{print $1}') -- \ 

  docker exec spine1 bash -c 'echo -e "enter candidate\nset / interface 

ethernet-1/3 admin-state disable\ncommit now" | sr_cli' 2>/dev/null 

 

και πρέπει να περιμένω 30-60 δευτερόλεπτα για να συγκλίνει το bgp και μετά δοκιμάζω ping. 

Βλέπω ότι το ping πετυχαίνει και με traceroute μπορώ να δω ότι τα πακέτα ακολουθούν την 

διαδρομή μέσω του spine2. Το traceroute επιβεβαιώνει την αυτόματη ανάκαμψη η διαδρομή 

που ακολούθησαν τα πακέτα είναι πελάτης 1 -> leaf1 -> spine2 -> superspine2 -> spine4 -> 

leaf3 -> πελάτης 3. Επαναφέρω τη ζεύξη με 

 
kubectl -n c9s-clos02 exec \ 

  $(kubectl -n c9s-clos02 get pods | grep ^spine1 | awk '{print $1}') -- \ 

  docker exec spine1 bash -c 'echo -e "enter candidate\nset / interface 

ethernet-1/3 admin-state enable\ncommit now" | sr_cli' 2>/dev/null 
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9. Κατανάλωση πόρων  

9.1 Στόχος και μεθοδολογία 

Στα πλαίσια αυτής της μελέτης δημιουργήθηκε αρχικά ένας κύριος χρήστης όπου 

αναπτύχθηκαν και δοκιμάστηκαν 11 τοπολογίες. Στη συνέχεια δημιουργήθηκαν επιπλέον 

χρήστες και έγιναν δυο είδη δοκιμών για να εξεταστεί η κατανάλωση των πόρων κατά τη 

διάρκεια λειτουργίας ενός περιβάλλοντος kubernetes. Η πρώτη δοκιμή αφορά την αύξηση στην 

κατανάλωση των πόρων όταν μια εργαστηριακή άσκηση εκτελείται από πολλούς χρήστες και 

η δεύτερη την αύξηση στην κατανάλωση των πόρων όταν προστίθενται κόμβοι σε μια 

τοπολογία. Στόχος ήταν να αξιολογηθεί το πώς συμπεριφέρεται ένα περιβάλλον Kubernetes 

υπό αυξημένο φόρτο, μετρώντας την κατανάλωση πόρων συναρτήσει του αριθμού ενεργών 

χρηστών και τοπολογιών, καθώς και τη διαφορά που υπάρχει στην κατανάλωση των πόρων 

όταν τρέχουν παραπάνω κόμβοι σε μια τοπολογία.  

9.2 Πολλαπλοί χρήστες 

Θα ξεκινήσω με το να τρέξω το lab_bgp απο πολλούς χρήστες για να δω την αύξηση στην 

κατανάλωση. Δίνω πρόσβαση στο kubectl βάζοντας το kube config αρχείο στους χρήστες που 

θα χρησιμοποιήσω, κάνω το ίδιο και για τους υπόλοιπους χρήστες που θα χρησιμοποιήσω, 

βάζω τα αρχεία του lab_bgp σε όλους τους χρήστες και κάνω τη πρώτη υλοποίηση από τον 

χρήστη μου. Με την εντολή free –h βλέπω κατανάλωση μνήμης  

 

total  used   free   shared  buff/cache   available 

Mem:   31Gi   3.3Gi   19Gi   973Mi         9.0Gi        26Gi 

Swap:  4.0Gi  13Mi    4.0Gi 

 

Κάνω τη δεύτερη υλοποίηση από τον δεύτερο χρήστη και ξαναελέγχω με free -h  

 
total  used   free   shared  buff/cache   available 

Mem:   31Gi   4.0Gi    16Gi   974Mi        10Gi        25Gi 

Swap:  4.0Gi  13Mi     4.0Gi 

 

Βλέπω ότι η κτανάλωση έχει αυξηθεί κατα 0.7Gi και ότι όλα οι κόμβοι τρέχουν σωστά. 

Συνεχίζω με τον επόμενο χρήστη και βλέπω σταθερή αύξηση στην κατανάλωση μνήμης  

 
total   used   free   shared  buff/cache   available 

Mem:    31Gi   4.7Gi  14Gi     975Mi        12Gi        25Gi 

Swap:   4.0Gi  13Mi   4.0Gi 

 

Προσθέτω δύο ακόμα χρήστες και βλέπω ότι συνεχίζει να υπάρχει σταθερή γραμμική αύξηση 

στα 0.6-0.7Gi 

 
total   used   free   shared  buff/cache   available 

Mem:    31Gi   6.0Gi  10Gi       977Mi        15Gi        23Gi 

Swap:   4.0Gi  13Mi   4.0Gi 
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9.3 Πολλαπλοί κόμβοι  

Για να μετρήσω την αύξηση στην κατανάλωση των πόρων όταν αυξάνω τους κόμβους σε μια 

άσκηση χρησιμοποίησα το lab_ospf. Η αρχική τοπολογία έχει 5 δρομολογητές και 2 pc και τα 

μηχανήματα συνδέονται με τη σειρά pc1 – δρομολογητής 4 – δρομολογητής 2- δρομολογητής 

1 – δρομολογητής 3 – δρομολογητής 5 – pc2. Φτιάχνω ένα αντίγραφο της άσκησης με όνομα 

lab_ospf_extended και σκοπός είναι να υπάρχει και τρίτο pc το οποίο θα συνδέεται σε άλλο 

δρομολογητή και η τοπολογία να έχει τη μορφή  

 
pc1 - router4 - router2 - router1 - router3 - router5 - pc2 

           \ 

          router6 - pc3 

 

Για να γίνει αυτό φτιάχνω τη παραμετροποίηση για το δρομολογητή 6, ενημερώνω το 

δρομολογητή 4 να ξέρει για τη νέα ζεύξη προς το δρομολογητή 6, προσθέτω το pc3 στο pc.sh 

script, και ενημερώνω το αρχείο της τοπολογίας με τους καινούριους κόμβους και ζεύξεις. 

Μετά από αυτές τις αλλαγές μπορώ να υλοποιήσω την άσκηση. Αφού τρέξουν όλα τα pods 

μπορώ να δω αν το ospf έμαθε τις διαδρομές στον δρομολογητή 6 

 
kubectl -n c9s-lab-ospf exec \ 

  $(kubectl -n c9s-lab-ospf get pods | grep ^router6 | awk '{print $1}') -- 

\ 

  docker exec router6 vtysh -c "show ip ospf neighbor" 2>/dev/null 

 

 

και βλέπω ότι το ospf είναι up και ο δρομολογητής 6 βλέπει τον δρομολογητή 4, 172.22.22.4 

 
Neighbor ID     Pri State           Up Time         Dead Time Address         

Interface                        RXmtL RqstL DBsmL 

172.22.22.4       1 Full/DR         18m43s            36.911s 10.1.1.18       

eth1:10.1.1.17                       0     0     0 

 

 

Πριν τρέξω το ospf_extended βλέπω ότι η baseline κατανάλωση είναι 2.7Gi 

 
total   used   free   shared  buff/cache   available 

Mem:    31Gi   2.7Gi  21Gi    996Mi       7.6Gi        27Gi 

Swap:   4.0Gi  13Mi   4.0Gi 

 

Αφήνω μόνο το lab_ospf_extended και μπορώ να δω πόσους πόρους καταναλώνει με free -h 

 
total   used   free    shared  buff/cache   available 

Mem:    31Gi   3.9Gi   17Gi    998Mi        10Gi        25Gi 

Swap:   4.0Gi  13Mi    4.0Gi 

 

To lab_ospf_extended καταναλώνει επιπλέον 3.9-2.7=1.2Gi. 
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Σταματάω όλες τις ασκήσεις απο το να τρέχουν και τρέχω το αρχικό lab_ospf, μετράω την 

κατανάλωση και βλέπω κατανάλωση 3.6Gi που σημαίνει ότι το lab_ospf καταναλώνει 0.9Gi, 

που είναι 0.3Gi λιγότερα από την extended έκδοση του. Δηλαδή κάθε κόμβος που πρόσθεσα, 

frr ή linux, καταναλώνει περίπου 0.15GB ram. 

 

Δοκίμασα να φτιάξω και ένα ακόμα lab_ospf_extended2, στο οποίο πρόσθεσα τον 

δρομολογητή 7 και το pc4 και η τοπολογία ήταν 

 
pc1 - router4 - router2 - router1 - router3 - router5 - pc2 

           \ 

          router6 - pc3 

           \ 

          router7 - pc4 

 

Έχω συνολικά 11 κόμβους, 7 frr δρομολογητές και 4 linux pc. Υλοποιώ την άσκηση και βλέπω 

την κατανάλωση 

 
total   used   free   shared  buff/cache   available 

Mem:    31Gi   4.2Gi  16Gi       1.0Gi        10Gi        25Gi 

Swap:   4.0Gi  13Mi   4.0Gi 

 

Η αύξηση στην κατανάλωση είναι γραμμική, 0.3Gi, πρόσθεσα 2 κόμβους και ο καθένας 

έδωσε περίπου 0.15Gi. 

 

9.4 Συμπεράσματα 

Όπως είδαμε στη περίπτωση πολλαπλών χρηστών που πραγματοποιήθηκε με το lab_bgp, κάθε 

χρήστης υλοποίησε την άσκηση στο δικό του ανεξάρτητο Kubernetes namespace, 

εξασφαλίζοντας πλήρη απομόνωση μεταξύ των περιπτώσεων. Τα αποτελέσματα έδειξαν 

αύξηση από 5 pods και κατανάλωση 3.3GB RAM για έναν χρήστη, έως 25 pods και 6.0GB 

RAM για πέντε χρήστες, με σταθερή αύξηση περίπου 0.7GB RAM ανά επιπλέον χρήστη. Η 

αύξηση αυτή είναι απολύτως γραμμική, γεγονός που επιτρέπει την ακριβή πρόβλεψη των 

απαιτούμενων πόρων για οποιοδήποτε αριθμό ταυτόχρονων χρηστών. Με τα 31GB RAM που 

διέθετε ο εξυπηρετητής, το σύστημα θα μπορούσε θεωρητικά να φιλοξενήσει έως 40 

ταυτόχρονους χρήστες για FRR-based ασκήσεις, ενώ πρακτικά ο αριθμός αυτός ανέρχεται σε 

20-25 χρήστες λαμβάνοντας υπόψη τους πόρους που καταναλώνει το ίδιο το Kubernetes 

σύστημα. 

 

Στη περίπτωση προσθήκης κόμβου που πραγματοποιήθηκε με το lab_ospf και τις επεκτάσεις 

του, ξεκίνησε χωρίς καμία άσκηση με μια βασική κατανάλωση 2.7GB RAM, μετρήθηκε η 

αύξηση με κάθε επιπλέον ζεύγος FRR δρομολογητή και Linux πελάτη. Παρατηρήθηκε ότι η 

αρχική εκκίνηση της άσκησης απαιτεί περίπου 0.9GB για τους πρώτους 7 κόμβους, ενώ κάθε 

επιπλέον ζεύγος δρομολογητή και PC προσθέτει σταθερά 0.3GB. Η γραμμική αυτή 

συμπεριφορά οφείλεται στο γεγονός ότι το σύστημα Linux επαναχρησιμοποιεί τα images που 
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είναι ήδη φορτωμένα, με αποτέλεσμα κάθε επιπλέον container να καταναλώνει μόνο τη μνήμη 

που χρειάζεται για τη δική του εκτέλεση. 

 

Και στους δύο άξονες αξιολόγησης, πολλαπλοί χρήστες και πολλαπλοί κόμβοι, η κατανάλωση 

πόρων παρουσίασε αυστηρά γραμμική αύξηση, γεγονός που καθιστά το σύστημα εύκολα 

προβλέψιμο και προγραμματίσιμο. Ο τύπος του container image επηρεάζει σημαντικά την 

κατανάλωση μνήμης. Οι FRR-based κόμβοι καταναλώνουν 150-200MB, τα Linux containers 

50-100MB, ενώ οι Nokia SR Linux κόμβοι απαιτούν 1-1.5GB ο καθένας περιορίζοντας 

αισθητά τον αριθμό των ταυτόχρονων χρηστών σε SRL-based ασκήσεις. Η γραμμική 

κλιμάκωση και η χαμηλή κατανάλωση πόρων των FRR-based ασκήσεις καθιστούν το 

Clabernetes ιδιαίτερα κατάλληλο για ακαδημαϊκά περιβάλλοντα με πολλαπλούς ταυτόχρονους 

χρήστες, εφόσον οι απαιτήσεις σε υλικό παραμένουν χαμηλές και προβλέψιμες. 
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10. Σύνοψη και μελλοντικές επεκτάσεις 

10.1 Σύνοψη 

Η παρούσα εργασία είχε ως αντικείμενο τη μελέτη και αξιολόγηση του Clabernetes, μιας 

επέκτασης του Containerlab που αξιοποιεί το Kubernetes ως υπόστρωμα για την εκτέλεση 

δικτυακών τοπολογιών σε περιβάλλον παραγωγής. Μέσα από θεωρητική ανάλυση, πρακτική 

υλοποίηση και αποτίμηση κατανάλωσης πόρων, αναδείχθηκαν πολλαπλές διαστάσεις της 

λειτουργίας του. 

 

Αποδοτικότητα και Κλιμακωσιμότητα 

Το Clabernetes σε συνδυασμό με το Kubernetes εκμεταλλεύεται αποδοτικά τους διαθέσιμους 

πόρους κατανέμοντας τα pods της τοπολογίας στους διαθέσιμους κόμβους του cluster. Ο 

Kubernetes scheduler αναλαμβάνει αυτόματα να τοποθετεί τα pods εκεί όπου υπάρχουν 

διαθέσιμοι πόροι, αποφεύγοντας την υπερφόρτωση μεμονωμένων μηχανημάτων. Επιπλέον το 

Kubernetes παρέχει ενσωματωμένους μηχανισμούς παρακολούθησης και αυτόματης 

ανάκαμψης, εξασφαλίζοντας υψηλή διαθεσιμότητα της τοπολογίας. 

 

Το βασικό πλεονέκτημα του Clabernetes έναντι του κανονικού Containerlab είναι ακριβώς η 

κλιμακωσιμότητα. Ενώ το Containerlab περιορίζεται στους πόρους ενός μόνο μηχανήματος, 

το Clabernetes μπορεί να κατανείμει την τοπολογία σε όσα μηχανήματα υπάρχουν στο 

Kubernetes cluster. Αυτό επιτρέπει την υλοποίηση τοπολογιών με εκατοντάδες κόμβους που 

θα ήταν αδύνατο να τρέξουν σε ένα μόνο μηχάνημα. Για να προστεθούν περισσότεροι πόροι 

αρκεί να προστεθούν νέοι κόμβοι στο Kubernetes cluster χωρίς να χρειαστεί καμία αλλαγή 

στην τοπολογία, κάτι που το κάνει ιδανικό για μεγάλης κλίμακας δοκιμές και προσομοιώσεις 

περιβαλλόντων κέντρων δεδομένων. Η αποτίμηση του Clabernetes μέσα από πολλαπλά 

σενάρια χρήσης κατέδειξε γραμμική κλιμάκωση της κατανάλωσης πόρων και η συνολική 

αξιολόγηση του Clabernetes είναι πολύ θετική. 

 

Υλοποίηση Δικτυακών Τοπολογιών 

Υλοποιήθηκε πλήθος δικτυακών τοπολογιών καλύπτοντας ευρύ φάσμα πρωτοκόλλων και 

τεχνολογιών: 

• Routing protocols: RIP, OSPF (multi-area), BGP (eBGP) 

• Overlay networks: VXLAN point-to-point, VXLAN DC με OSPF underlay 

• Layer 2: Linux bridge, ECMP 

• Enterprise switching: Nokia SR Linux με VLAN handling 

• Clos fabric: 3-node (2 spines), 5-stage (2 superspines, 4 spines, 4 leafs) 

 

 

Nokia SR Linux και Clos Fabric 

Ιδιαίτερη έμφαση δόθηκε στην υλοποίηση Clos fabric με κόμβους Nokia SR Linux. Μια 

σημαντική πρόκληση που προέκυψε ήταν ότι τα έτοιμα αρχεία παραμετροποίησης του 

Containerlab χρησιμοποιούν YANG/JSON format για gnmic, ενώ το Clabernetes απαιτεί SR 
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CLI format. Για να επιλυθεί το πρόβλημα δημιουργήθηκαν SR CLI παραμετροποιήσεις που 

περιλαμβάνουν: 

• Aggregate routes για διαφήμιση των συνδεδεμένων δικτύων μέσω BGP 

• Prefix-set και export policy για επιλεκτική διαφήμιση διαδρομών 

• Import/export policies για σωστή λειτουργία διάδοσης διαδρομών 

 

Το τελικό 5-stage Clos fabric πέτυχε eBGP δρομολόγηση μεταξύ 10 SRL κόμβους, αυτόματη 

ανάκαμψη μέσω εναλλακτικού μονοπατιού μετά από αποτυχία ζεύξης και ECMP με εναλλαγή 

μεταξύ spine κόμβων. 

 

Περιβάλλον πολλών χρηστών  

Το Clabernetes αποδείχθηκε ιδιαίτερα κατάλληλο για ακαδημαϊκή χρήση. Κάθε χρήστης 

αναπτύσσει την άσκηση σε ανεξάρτητο Kubernetes namespace, εξασφαλίζοντας απομόνωση 

χωρίς επίδραση στους υπόλοιπους. Με 31GB RAM το σύστημα μπορεί να φιλοξενήσει 

ταυτόχρονα περίπου 32 χρήστες για FRR-based ασκήσεις ή περίπου 4 χρήστες για τοπολογίες 

βασισμένες στο Nokia SRL. 

 

Περιορισμοί και Προκλήσεις 

Το Kubernetes αποτελεί ένα σύστημα υψηλής πολυπλοκότητας που απαιτεί κατανόηση 

πολλαπλών στοιχείων για την εγκατάσταση και συντήρησή του. Η πολυπλοκότητα αυτή 

μεταφέρεται και στο Clabernetes, το οποίο προσθέτει ένα επιπλέον επίπεδο αφαίρεσης πάνω 

από το Kubernetes, αυξάνοντας τις απαιτήσεις τεχνικής γνώσης για τον χρήστη. 

 

Το Kubernetes απαιτεί σημαντικούς πόρους για τη λειτουργία του ίδιου του συστήματος, 

ανεξάρτητα από το υπολογιστικό φορτίο. Αυτό μειώνει τους διαθέσιμους πόρους για τις 

δικτυακές τοπολογίες σε σχέση με το κανονικό Containerlab που δεν έχει αντίστοιχη 

επιβάρυνση. 

 

Σημαντική πρόκληση αποτέλεσε η ασυμβατότητα μεταξύ των μορφών παραμετροποίησης. Οι 

έτοιμες εργαστηριακές ασκήσεις του Containerlab για Nokia SR Linux χρησιμοποιούν 

YANG/JSON format για χρήση με gnmic, ενώ το Clabernetes απαιτεί SR CLI format για τα 

startup-config αρχεία. Αυτό σημαίνει ότι οι έτοιμες εργαστηριακές ασκήσεις δεν μπορούν να 

χρησιμοποιηθούν απευθείας στο Clabernetes χωρίς τροποποίηση, αυξάνοντας σημαντικά τον 

χρόνο προετοιμασίας. 

 

Το Clabernetes εκτελεί τα containers μέσα σε Kubernetes pods, τα οποία έχουν περιορισμένη 

πρόσβαση στον Linux kernel του host. Αυτό καθιστά αδύνατη τη χρήση τεχνολογιών που 

απαιτούν άμεση πρόσβαση στον kernel, όπως: 

• Open vSwitch (OVS): Απαιτεί kernel module που δεν είναι διαθέσιμο 

• Linux bridge (kind: bridge): Το containerlab αναμένει running container, αλλά η 

γέφυρα είναι kernel interface 

• pktgen/netmap: Απαιτούν /dev/netmap που δεν είναι προσβάσιμο 
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Στις εργαστηριακές ασκήσεις με Nokia SR Linux και eBGP δρομολόγηση παρατηρήθηκε 

χρόνος σύγκλισης 10-30 δευτερολέπτων κατά την αποτυχία ζεύξεων. Στο διάστημα αυτό η 

επικοινωνία μεταξύ των κόμβων διακόπτεται πλήρως. Σε πραγματικά περιβάλλοντα κέτρων 

δεδομένων το πρόβλημα αντιμετωπίζεται με BFD και γρήγορη επαναδρομολόγηση, 

τεχνολογίες που δεν δοκιμάστηκαν στην παρούσα εργασία. 

 

Οι κόμβοι Nokia SR Linux απαιτούν ~1-1.5GB RAM ο κάθε ένας, καθιστώντας τους ιδιαίτερα 

απαιτητικούς σε πόρους. Ένα 5-stage Clos fabric με 10 SRL κόμβους απαιτεί ~10-15GB RAM 

αποκλειστικά για τους δικτυακούς κόμβους, περιορίζοντας σημαντικά τον αριθμό των 

ταυτόχρονων χρηστών σε σχέση με τα FRR-based ασκήσεις που απαιτούν μόνο ~150-200MB 

ανά κόμβο. 

 

Το Clabernetes εξαρτάται από πολλαπλές εξωτερικές τεχνολογίες ταυτόχρονα, Kubernetes, 

Docker, containerlab, και τους εκάστοτε παρόχους των images (Nokia, FRRouting). 

Οποιαδήποτε αλλαγή σε έναν από αυτούς τους παράγοντες μπορεί να επηρεάσει τη λειτουργία 

του συνολικού συστήματος, απαιτώντας συνεχή συντήρηση και ενημέρωση για διατήρηση της 

συμβατότητας. 

 

10.2 Μελλοντικές επεκτάσεις 

Πειραματική Σύγκριση με Άλλες Πλατφόρμες 

Προκειμένου να αναδειχθούν σαφέστερα και εκτενέστερα τα οφέλη και οι περιορισμοί του 

Clabernetes, θα μπορούσε να διεξαχθεί μια πειραματική σύγκριση της συμπεριφοράς του υπό 

τις ίδιες συνθήκες με αυτή άλλων πλατφορμών που εξυπηρετούν σε γενικές γραμμές τον ίδιο 

σκοπό αλλά λειτουργούν διαφορετικά, όπως το GNS3 και το EVE-NG. Η σύγκριση αυτή θα 

μπορούσε να εστιάσει σε κριτήρια όπως η κατανάλωση πόρων, ο χρόνος εκκίνησης των 

τοπολογιών, η ευκολία χρήσης και η υποστήριξη περιβαλλόντων με πολλού χρήστες. 

 

Μελέτη Απόδοσης σε Μεγάλη Κλίμακα 

Η απόδοση του Clabernetes εξετάστηκε στα πλαίσια της παρούσας διπλωματικής σε πολλαπλά 

σενάρια με έως 5 ταυτόχρονους χρήστες και τοπολογίες έως 14 κόμβους, αλλά δεν έφτασε σε 

υψηλά επίπεδα κλιμάκωσης και επεκτασιμότητας. Μελλοντική έρευνα εστιασμένη στην 

παρατήρηση της κατανάλωσης πόρων και της ανταπόκρισης του συστήματος σε συνθήκες 

πολύ υψηλού φόρτου με μεγάλο αριθμό ταυτόχρονων χρηστών και πολύπλοκων τοπολογιών 

θα οδηγούσε σε μια σαφέστερη αξιολόγηση των ορίων του Clabernetes και του Kubernetes ως 

υπόστρωμα. 
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Διερεύνηση Μηχανισμών Ασφαλείας 

Η χρήση Kubernetes εισάγει ζητήματα ασφαλείας που δεν εξετάστηκαν στην παρούσα 

εργασία. Στην υλοποίηση που πραγματοποιήθηκε, όλοι οι χρήστες είχαν πλήρη πρόσβαση στο 

cluster χωρίς περιορισμούς. Μια εκτενής εξέταση μηχανισμών όπως το Role-Based Access 

Control (RBAC), η απομόνωση namespaces και η ασφάλεια των pods θα αποτελούσε 

σημαντική επέκταση, ιδιαίτερα για την ασφαλή χρήση σε ακαδημαϊκά περιβάλλοντα με 

πολλούς φοιτητές. 

 

Αυτοματοποίηση υλοποίησης για περιβάλλοντα με πολλούς χρήστες 

Στην παρούσα εργασία η διαδικασία υλοποίησης για κάθε χρήστη ήταν χειροκίνητη και 

απαιτούσε ξεχωριστές ενέργειες για κάθε έναν. Μελλοντική έρευνα θα μπορούσε να 

υλοποιήσει ένα σύστημα αυτοματοποίησης που να δέχεται λίστα χρηστών και να δημιουργεί 

αυτόματα τα απαραίτητα namespaces, να αντιγράφει τα αρχεία της άσκησης και να υλοποιεί 

ασκήσεις ταυτόχρονα για όλους, μειώνοντας σημαντικά τον χρόνο προετοιμασίας σε 

ακαδημαϊκά περιβάλλοντα. 

 

Ανάπτυξη Εργαλείου Μετατροπής Μορφών Παραμετροποίησης  

Η ασυμβατότητα μεταξύ YANG/JSON format και SR CLI format αποτέλεσε σημαντικό 

εμπόδιο στη χρήση έτοιμων ασκήσεων με το Clabernetes. Η ανάπτυξη ενός εργαλείου 

αυτόματης μετατροπής που να μετατρέπει YANG/JSON παραμετροποιήσεις σε SR CLI format 

θα απλοποιούσε σημαντικά τη χρήση έτοιμων ασκήσεων και θα επέτρεπε την πλήρη 

αξιοποίηση του υπάρχοντος οικοσυστήματος ασκήσεων του Containerlab μέσα από το 

Clabernetes. 
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