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Περίληψη 

 

Αντικείμενο της παρούσας διπλωματικής εργασίας είναι η αξιολόγηση και η μελέτη 

της δυνατότητας των Παραγωγικών Ανταγωνιστικών Δικτύων (GANs) να λειτουργήσουν 

ως μηχανισμός καθαρισμού των εισόδων απέναντι σε εχθρικές επιθέσεις (adversarial 

attacks). Υιοθετώντας την αρχιτεκτονική Defense-GAN, μελετάται μια προσέγγιση άμυνας 

η οποία εστιάζει στον "καθαρισμό" (purification) των εισόδων μέσω Παραγωγικών 

Ανταγωνιστικών Δικτύων (GANs), πριν την τελική διαδικασία της ταξινόμησης. Η 

πρόβλεψη της κατηγορίας μιας εικόνας με υψηλή ακρίβεια, παρά την ύπαρξη εχθρικού 

θορύβου, διασφαλίζει την αξιόπιστη λειτουργία των μοντέλων μηχανικής μάθησης σε 

κρίσιμα περιβάλλοντα εφαρμογής. 

Προκειμένου να καταστεί σαφής η πορεία διαχείρισης του προβλήματος, 

παρουσιάζεται αρχικά η τυπική ροή σχεδίασης και εκπαίδευσης τόσο των μοντέλων 

ταξινόμησης όσο και των παραγωγικών δικτύων σε διαφορετικά σύνολα δεδομένων 

(MNIST και CIFAR-10). Δίνεται έμφαση στον συλλογισμό με τον οποίο λαμβάνονται οι 

σχεδιαστικές αποφάσεις, καθώς και στην επαρκή θεωρητική τεκμηρίωση των επιθέσεων 

που εφαρμόζονται. Επιπλέον, αναλύεται με λεπτομέρεια η διαδικασία υλοποίησης 

προηγμένων αλγορίθμων παραγωγής εχθρικών παραδειγμάτων (AdvGAN), με στόχο τη 

δημιουργία επιθέσεων που τηρούν αυστηρά μαθηματικά όρια (𝐿∞ 𝑛𝑜𝑟𝑚) και 

προσομοιώνουν ρεαλιστικές συνθήκες αδυναμίας των συστημάτων. 

Τα αποτελέσματα της μελέτης καταδεικνύουν ότι η αρχιτεκτονική Defense-GAN έχει 

τη δυνατότητα να επιτύχει ιδιαίτερα υψηλές επιδόσεις στην επαναφορά της ακρίβειας για 

δεδομένα χαμηλής πολυπλοκότητας (MNIST). Δίνοντας έμφαση, ωστόσο, στην ανάλυση 

πολύπλοκων φυσικών εικόνων (CIFAR-10), διαπιστώνεται ότι το εγγενές σφάλμα 

ανακατασκευής (reconstruction error) του παραγωγικού μοντέλου μπορεί να επιδράσει πιο 

καταστροφικά στον ταξινομητή από ό,τι η ίδια η επίθεση. Το γεγονός αυτό, καταγράφοντας 

τους περιορισμούς της προβολής στον λανθάνοντα χώρο (latent space projection), αποτελεί 

στοιχείο ιδιαίτερα σημαντικό, καθότι αναδεικνύει την ανάγκη για σχεδιασμό νέων, πιο 

προσαρμοστικών μεθόδων άμυνας στα νευρωνικά δίκτυα του μέλλοντος. 

 

Λέξεις-Κλειδιά: Μηχανική Μάθηση, Εχθρικές Επιθέσεις, Παραγωγικά Ανταγωνιστικά 

Δίκτυα, Defense-GAN, AdvGAN, Σφάλμα Ανακατασκευής, Καθαρισμός Εικόνων, 

MNIST, CIFAR-10. 
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Abstract 

 

The objective of this thesis is the evaluation and enhancement of the robustness of 

Deep Neural Networks against adversarial attacks. The proposed approach adopts the 

Defense-GAN architecture, implementing a defense mechanism focused on the purification 

of inputs using Generative Adversarial Networks (GANs) prior to the final classification 

phase. Accurate prediction of an image's class, despite the presence of adversarial noise, 

ensures the reliable operation of machine learning models in critical application 

environments. 

To clearly illustrate the problem-solving workflow, the standard design and training 

pipeline for both classification models and generative networks across different datasets 

(MNIST and CIFAR-10) is initially presented. Emphasis is placed on both the reasoning 

behind key design choices and on the sound theoretical justification of the applied 

adversarial attacks. Additionally, the thesis provides a detailed account of the 

implementation process for advanced noise generation algorithms (AdvGAN), aiming to 

create attacks that strictly adhere to mathematical boundaries (𝐿∞ 𝑛𝑜𝑟𝑚) and simulate 

realistic conditions of system vulnerability. 

The study's findings demonstrate that Defense-GAN architecture can achieve 

remarkably high performance in restoring accuracy for low-complexity data (MNIST). 

Particular attention is paid to the analysis of complex natural images (CIFAR-10), revealing 

that the inherent reconstruction error of the generative model can have a more detrimental 

effect on the classifier than the attack itself—a critical aspect, given that it documents the 

limitations of latent space projection. Moreover, the fact that these vulnerabilities are 

observed under strictly bounded perturbations highlights the need for designing novel, more 

adaptive defense methods for future neural networks. 

 

Keywords: Machine Learning, Adversarial Attacks, Generative Adversarial Networks, 

Defense-GAN, AdvGAN, Reconstruction Error, Image Purification, MNIST, CIFAR-10. 
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Κεφάλαιο 1: 

Η Πρόκληση της Ευρωστίας (Robustness) στα Νευρωνικά 

Δίκτυα 

 

1.1 Εισαγωγή 

Αντικείμενο της παρούσας διπλωματικής εργασίας είναι η αξιολόγηση και η μελέτη 

της δυνατότητας των Παραγωγικών Ανταγωνιστικών Δικτύων (GANs) να λειτουργήσουν 

ως μηχανισμός καθαρισμού των εισόδων απέναντι σε εχθρικές επιθέσεις (adversarial 

attacks). Τα σύγχρονα Τεχνητά Νευρωνικά Δίκτυα, αν και επιτυγχάνουν κορυφαίες 

επιδόσεις σε προβλήματα ταξινόμησης, αποδεικνύονται ιδιαίτερα ευάλωτα σε στοχευμένες, 

ανεπαίσθητες διαταραχές του χώρου εισόδου. Θεωρώντας ένα διάνυσμα εισόδου 𝑥 (π.χ. τα 

εικονοστοιχεία μιας εικόνας) και έναν ταξινομητή 𝑓(𝑥), η προσθήκη ενός μαθηματικά 

υπολογισμένου θορύβου 𝜀 μπορεί να οδηγήσει σε εσφαλμένη πρόβλεψη, παράγοντας ένα 

εχθρικό παράδειγμα 𝑥′ = 𝑥 + 𝜀, το οποίο παραπλανά πλήρως το μοντέλο χωρίς αυτό να 

γίνεται αντιληπτό από τον άνθρωπο. 

Για την αντιμετώπιση αυτής της εγγενούς ευπάθειας, στην παρούσα μελέτη 

εγκαθιστούμε και αξιολογούμε μια αρχιτεκτονική "καθαρισμού" (purification) των 

δεδομένων, βασισμένη σε Παραγωγικά Ανταγωνιστικά Δίκτυα (GANs), και συγκεκριμένα 

τη μέθοδο Defense-GAN [1]. Η κεντρική ιδέα έγκειται στην προβολή (projection) του 

αλλοιωμένου διανύσματος 𝑥′ στην πολλαπλότητα (manifold) των καθαρών δεδομένων που 

έχει μάθει το παραγωγικό μοντέλο, ανακατασκευάζοντας μια ασφαλή είσοδο πριν αυτή 

τροφοδοτηθεί στο δίκτυο ταξινόμησης. Προτού, όμως, αναλύσουμε με λεπτομέρεια τις 

προηγμένες μεθόδους επίθεσης (όπως το AdvGAN [2]), την πειραματική διάταξη και την 

τελική συμπεριφορά των μοντέλων μας στα σύνολα δεδομένων MNIST και CIFAR-10, 

κρίνουμε σκόπιμο να παρουσιάσουμε το τυπικό θεωρητικό πλαίσιο του προβλήματος. 

Επισημαίνεται ότι, εφόσον η ασφάλεια των μοντέλων εξαρτάται από τον περιορισμό του 

επιθετικού θορύβου, οι διάφορες τεχνικές θα αναπτυχθούν με αυστηρή αναφορά στα 

μαθηματικά όρια των διαταραχών (όπως η νόρμα 𝐿∞) και στις γεωμετρικές υποθέσεις που 

καθιστούν τα συστήματα αυτά ευάλωτα. 
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1.2 Εχθρική Μηχανική Μάθηση και η Ευπάθεια των Νευρωνικών Δικτύων 

Η ραγδαία υιοθέτηση της Βαθιάς Μάθησης (Deep Learning) τα τελευταία χρόνια έχει 

μεταμορφώσει τον τεχνολογικό χάρτη, οδηγώντας στην ενσωμάτωση Τεχνητών 

Νευρωνικών Δικτύων σε εφαρμογές καθημερινής χρήσης αλλά και σε κρίσιμες υποδομές. 

Συστήματα τα οποία βασίζονται στην όραση υπολογιστών (computer vision) αναλαμβάνουν 

πλέον τον έλεγχο σε αυτόνομα οχήματα, σε ιατρικές διαγνώσεις και σε μηχανισμούς 

βιομετρικής ασφάλειας. Ωστόσο, αυτή η ευρεία εξάρτηση ανέδειξε μια κρίσιμη, εγγενή 

αδυναμία: το πρόβλημα των εχθρικών παραδειγμάτων (adversarial examples). 

Το πεδίο της Εχθρικής Μηχανικής Μάθησης (Adversarial Machine Learning) [3] 

αποτελεί έναν ευρύτερο ερευνητικό κλάδο που μελετά τη συνολική ασφάλεια των 

αλγορίθμων, περιλαμβάνοντας απειλές όπως η "δηλητηρίαση" των δεδομένων (data 

poisoning) κατά την εκπαίδευση, η κλοπή μοντέλων (model extraction) και η παραβίαση 

της ιδιωτικότητας. Ωστόσο, ένα από τα πιο χαρακτηριστικά υποσύνολα αυτού του πεδίου, 

στο οποίο εστιάζει αποκλειστικά η παρούσα μελέτη, αφορά τα εχθρικά παραδείγματα. Αυτά 

μελετούν πώς απειροελάχιστες, και συχνά μη αντιληπτές από τον άνθρωπο, διαταραχές στο 

σήμα εισόδου μπορούν να λειτουργήσουν ως ψηφιακά exploits. Αυτά τα στοχευμένα 

exploits παρακάμπτουν τα συστήματα αναγνώρισης, οδηγώντας το δίκτυο συχνά σε 

εσφαλμένες αποφάσεις. Σε αντίθεση με τον τυχαίο θόρυβο ενός αισθητήρα, ο εχθρικός 

θόρυβος υπολογίζεται μαθηματικά μέσω διαδικασιών βελτιστοποίησης, αξιοποιώντας την 

αρχιτεκτονική και τις παραμέτρους του ίδιου του δικτύου για να μεγιστοποιήσει το σφάλμα. 

Αυτό δημιουργεί ένα ανησυχητικό τεχνολογικό παράδοξο: τα Νευρωνικά Δίκτυα 

παραμένουν εξαιρετικά ευάλωτα σε αντίπαλες επιθέσεις (adversarial attacks), παρόλο που 

επιτυγχάνουν εξαιρετικά υψηλή ακρίβεια σε "καθαρά" σύνολα δεδομένων (clean datasets). 

Μια ελάχιστη μετατόπιση των δεδομένων εισόδου αρκεί για να διασχίσει το όριο απόφασης 

(decision boundary) του ταξινομητή. Για την καλύτερη οπτικοποίηση αυτής της ευπάθειας, 

όπως φαίνεται στην Εικόνα 1, ένα από τα πιο χαρακτηριστικά παραδείγματα στη 

βιβλιογραφία [3] αφορά την ταξινόμηση μιας εικόνας ενός πάντα. Αρχικά, το νευρωνικό 

δίκτυο αναγνωρίζει την καθαρή εικόνα ως "πάντα" με σιγουριά 57.7%. Εφαρμόζοντας 

ωστόσο τη μέθοδο FGSM, προστίθεται στην εικόνα ένας υπολογισμένος, μαθηματικός 

εχθρικός θόρυβος. Το αποτέλεσμα είναι μια νέα εικόνα, η οποία φαντάζει οπτικά 

πανομοιότυπη στο ανθρώπινο μάτι με την αρχική, αλλά πλέον αναγκάζει το δίκτυο να την 

ταξινομήσει ως "γίββωνα" με σχεδόν απόλυτη βεβαιότητα (99.3%). Αυτό το παράδοξο 
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επιβεβαιώνει ότι τα μοντέλα βασίζονται συχνά σε εύθραυστες στατιστικές συσχετίσεις. Η 

ύπαρξη αυτών των ευπαθειών αποδεικνύει ότι τα μοντέλα τείνουν να μαθαίνουν 

επιφανειακές στατιστικές συσχετίσεις (statistical correlations) παρά τα πραγματικά 

σημασιολογικά χαρακτηριστικά των αντικειμένων, καθιστώντας την κατανόηση και την 

άμυνα απέναντί τους τον ακρογωνιαίο λίθο για την ασφαλή ενσωμάτωση της τεχνητής 

νοημοσύνης στον πραγματικό κόσμο. 

  

Εικόνα 1: Κλασικό παράδειγμα εχθρικής διαταραχής, όπου η προσθήκη ανεπαίσθητου θορύβου παραπλανά 

πλήρως τον ταξινομητή. 

 

1.3 Κίνητρο και Πεδία Εφαρμογής 

Το βασικό κίνητρο της παρούσας διπλωματικής εργασίας πηγάζει από την επιτακτική 

ανάγκη για διασφάλιση της αξιοπιστίας σε κρίσιμα συστήματα (safety-critical systems). 

Καθώς τα μοντέλα Βαθιάς Μάθησης μεταβαίνουν από το ελεγχόμενο εργαστηριακό 

περιβάλλον σε πραγματικές, μεγάλης κλίμακας εφαρμογές, η προστασία τους από 

στοχευμένες κακόβουλες ενέργειες παύει να είναι ένα αμιγώς θεωρητικό ζήτημα και 

μετατρέπεται σε βασική προϋπόθεση λειτουργίας. Η έρευνα πάνω στους αμυντικούς 

μηχανισμούς, όπως τα παραγωγικά μοντέλα καθαρισμού δεδομένων, μας επιτρέπει να 

θωρακίσουμε τους αλγορίθμους έναντι επιθέσεων που στοχεύουν στα θεμελιώδη τρωτά 

τους σημεία. 
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1.3.1 Ασφάλεια σε Κρίσιμα Συστήματα (Βιομετρικά, Αυτόνομη Οδήγηση) 

Οι συνέπειες των εχθρικών επιθέσεων γίνονται ιδιαίτερα αντιληπτές όταν εξετάζουμε 

εφαρμογές όπου ένα σφάλμα ταξινόμησης μπορεί να οδηγήσει σε παραβίαση της 

ιδιωτικότητας, τεράστια οικονομική ζημία ή στη χειρότερη περίπτωση, σε κίνδυνο της 

ανθρώπινης ζωής. Χαρακτηριστικά παραδείγματα τέτοιων πεδίων αποτελούν: 

• Βιομετρική Αυθεντικοποίηση (Biometric Authentication): Συστήματα 

αναγνώρισης προσώπου, όπως το FaceID, χρησιμοποιούνται ευρέως για τον αυστηρό 

έλεγχο πρόσβασης σε συσκευές και φυσικούς χώρους. Ένας επιτιθέμενος θα 

μπορούσε να χρησιμοποιήσει φυσικά αντικείμενα, όπως ειδικά σχεδιασμένα γυαλιά 

τα οποία φέρουν ένα εχθρικό μοτίβο (adversarial pattern) [4]. Το μοτίβο αυτό 

δυνητικά θα μπορούσε να ξεγελάσει τον αλγόριθμο, επιτρέποντας στον επιτιθέμενο 

να εισέλθει στο σύστημα με πλήρη δικαιώματα διαχειριστή. 

• Ανίχνευση Κακόβουλου Λογισμικού (Malware Detection): Τα σύγχρονα 

συστήματα κυβερνοασφάλειας (AI Antivirus) βασίζονται όλο και περισσότερο σε 

νευρωνικά δίκτυα για τον εντοπισμό άγνωστων απειλών. Έχει αποδειχθεί ότι 

κακόβουλα προγράμματα μπορούν να ενσωματώσουν ελάχιστες, υπολογισμένες 

τροποποιήσεις στον κώδικά τους, οι οποίες δεν αλλάζουν στο ελάχιστο την 

εκτελέσιμη λειτουργία του ιού, αλλά τον καθιστούν εντελώς "αόρατο" (stealth) στους 

αλγορίθμους ανίχνευσης, καθιστώντας έτσι τα Antivirus άχρηστα. 

• Αυτόνομη Οδήγηση και Έξυπνες Πόλεις (Smart Cities / LiDAR) [5]: Η ίσως πιο 

κρίσιμη εφαρμογή αφορά την πλοήγηση των αυτόνομων οχημάτων. Σε ένα σενάριο 

φυσικής εχθρικής επίθεσης (Physical Adversarial Attack), η τοποθέτηση ενός μικρού, 

ειδικά σχεδιασμένου αυτοκόλλητου πάνω σε μια πινακίδα STOP, θα μπορούσε να 

μπερδέψει το οπτικό σύστημα του οχήματος, χωρίς να γίνει έγκαιρα αντιληπτό από 

τον οδηγό του οχήματος, λόγω της απόστασης, και να την αναγνωρίσει ως πινακίδα 

προτεραιότητας. Σε αυτή την περίπτωση, η επιτυχία της επίθεσης δεν αποτελεί απλώς 

ένα στατιστικό "λάθος" του δικτύου, αλλά ένα άμεσο ζήτημα ζωής και θανάτου. 
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1.4 Στόχος και Συνεισφορά της Εργασίας 

Η παρούσα εργασία δεν περιορίζεται μόνο στη θεωρητική ανάλυση των εχθρικών 

επιθέσεων, αλλά εστιάζει στην πρακτική υλοποίηση και την πειραματική αξιολόγηση 

προηγμένων μηχανισμών άμυνας. Μέσω μιας συγκριτικής μελέτης, επιχειρείται η 

χαρτογράφηση των ορίων της ασφάλειας στα σύγχρονα νευρωνικά δίκτυα. 

 

1.4.1 Βασικοί Στόχοι της Μελέτης 

Οι κύριοι στόχοι της έρευνας συνοψίζονται στα εξής σημεία: 

• Χαρτογράφηση του Τοπίου Απειλών και Αμυνών: Η συστηματική βιβλιογραφική 

ανασκόπηση των εχθρικών παραδειγμάτων (adversarial examples) και η θεωρητική 

μελέτη των σύγχρονων μηχανισμών προστασίας στα συστήματα Βαθιάς Μάθησης. 

• Μελέτη και Υλοποίηση Επιθέσεων: Η ανάλυση και υλοποίηση καθιερωμένων 

επιθέσεων (FGSM, Rand+FGSM, PGD, MIM, Carlini & Wagner), καθώς και της 

μεθοδολογίας AdvGAN για την παραγωγή εξελιγμένου εχθρικού θορύβου που τηρεί 

αυστηρά μαθηματικά όρια (𝐿∞ 𝑛𝑜𝑟𝑚). 

• Αξιολόγηση Παραγωγικής Άμυνας: Η εφαρμογή της αρχιτεκτονικής Defense-GAN 

ως μηχανισμού "καθαρισμού" (purification), με στόχο την επαναφορά της ακρίβειας 

των ταξινομητών. 

• Διερεύνηση της Ανθεκτικότητας (Robustness): Ο έλεγχος της συμπεριφοράς 

διαφορετικών αρχιτεκτονικών ταξινόμησης απέναντι σε εχθρικά παραδείγματα 

διαφορετικής έντασης. Συγκεκριμένα, εξετάζονται απλά δίκτυα (Classifier C και D 

[1]) αλλά και σύγχρονες, βαθιές αρχιτεκτονικές (όπως ο Ιδανικός Ταξινομητής 

ResNet-20 για το σύνολο δεδομένων CIFAR-10 [6]) για την αποτίμηση της άμυνας 

σε μοντέλα υψηλής χωρητικότητας. 

• Σύγκριση Συνόλων Δεδομένων: Η αξιολόγηση της αποτελεσματικότητας της 

άμυνας σε δεδομένα διαφορετικής πολυπλοκότητας, από το απλό MNIST έως το πιο 

σύνθετο CIFAR-10. 
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1.4.2 Ερευνητική Συνεισφορά 

Η συνεισφορά της παρούσας διπλωματικής εργασίας έγκειται στην ανάδειξη 

κρίσιμων πτυχών της εχθρικής μηχανικής μάθησης: 

• Έλεγχος Γενίκευσης (Zero-shot Robustness): Αξιολογείται η ικανότητα του 

Defense-GAN να αντιμετωπίζει επιθέσεις (όπως FGSM, PGD, C&W) τις οποίες το 

σύστημα δεν έχει συναντήσει κατά την εκπαίδευσή του.  

• Ανάλυση "Stealth" Επιθέσεων: Καταδεικνύεται η ευπάθεια ακόμη και σύνθετων 

μοντέλων σε επιθέσεις χαμηλού θορύβου, οι οποίες είναι πρακτικά αόρατες. 

• Ανάδειξη του Σφάλματος Ανακατασκευής: Η εργασία παρουσιάζει ότι σε σύνθετες 

φυσικές εικόνες, το σφάλμα ανακατασκευής του παραγωγικού μοντέλου μπορεί να 

αποτελέσει μεγαλύτερο εμπόδιο για την ακρίβεια από ό,τι η ίδια η εχθρική επίθεση, 

θέτοντας νέα ερευνητικά ερωτήματα για το μέλλον. 
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Κεφάλαιο 2: 

Θεωρητικό Υπόβαθρο: Βαθιά Μάθηση, Παραγωγικά Μοντέλα 

και Εχθρικές Διαταραχές 

 

Στο παρόν κεφάλαιο παρατίθεται το θεωρητικό και μαθηματικό υπόβαθρο που είναι 

απαραίτητο για την κατανόηση των μηχανισμών άμυνας και επίθεσης. Αρχικά, εξετάζονται 

οι αρχιτεκτονικές των Συνελικτικών Νευρωνικών Δικτύων και των Παραγωγικών 

Ανταγωνιστικών Δικτύων (GANs), για να ακολουθήσει η εις βάθος μαθηματική και 

γεωμετρική ανάλυση του πεδίου της Εχθρικής Μηχανικής Μάθησης. 

 

2.1 Τεχνητά Νευρωνικά Δίκτυα και Βαθιά Μάθηση 

Τα Τεχνητά Νευρωνικά Δίκτυα (Artificial Neural Networks - ANNs) εμφανίζουν 

ομοιότητα με τη βιολογική δομή και λειτουργία του ανθρώπινου εγκεφάλου. Στον πυρήνα 

τους, αποτελούνται από διασυνδεδεμένες υπολογιστικές μονάδες, γνωστές ως τεχνητοί 

νευρώνες (ή κόμβοι), οι οποίες οργανώνονται σε διαδοχικά επίπεδα (layers). Η βασική 

αρχιτεκτονική ενός απλού νευρωνικού δικτύου περιλαμβάνει το επίπεδο εισόδου (input 

layer), το οποίο δέχεται τα ακατέργαστα δεδομένα, ένα ή περισσότερα κρυφά επίπεδα 

(hidden layers), όπου συντελείται η επεξεργασία της πληροφορίας, και το επίπεδο εξόδου 

(output layer), το οποίο παράγει την τελική πρόβλεψη του συστήματος. 

Κάθε σύνδεση μεταξύ των νευρώνων χαρακτηρίζεται από ένα βάρος (weight), ενώ 

κάθε νευρώνας διαθέτει μια παράμετρο απόκλισης (bias). Κατά το πέρασμα της 

πληροφορίας (forward pass), τα δεδομένα εισόδου πολλαπλασιάζονται με τα αντίστοιχα 

βάρη, αθροίζονται και στη συνέχεια περνούν μέσα από μη γραμμικές συναρτήσεις 

ενεργοποίησης (activation functions), όπως η ReLU (Rectified Linear Unit) ή η σιγμοειδής 

συνάρτηση (Sigmoid). Η εισαγωγή της μη γραμμικότητας είναι το στοιχείο που επιτρέπει 

στο δίκτυο να προσεγγίζει και να μοντελοποιεί εξαιρετικά πολύπλοκες συναρτήσεις. Η 

εκπαίδευση του δικτύου επιτυγχάνεται μέσω του αλγορίθμου οπισθοδιάδοσης σφάλματος 

(backpropagation) [7], ο οποίος ανανεώνει επαναληπτικά τα βάρη ώστε να ελαχιστοποιηθεί 

η συνάρτηση κόστους (loss function). 
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Όταν ένα δίκτυο διαθέτει μεγάλο πλήθος κρυφών επιπέδων, αναφερόμαστε στο 

ευρύτερο πεδίο της Βαθιάς Μάθησης (Deep Learning). Το τεράστιο πλεονέκτημα των 

μοντέλων Βαθιάς Μάθησης έγκειται στην ικανότητά τους για ιεραρχική εξαγωγή 

χαρακτηριστικών (hierarchical feature extraction). Αντί να απαιτείται η χειροκίνητη επιλογή 

χαρακτηριστικών από τον ερευνητή, τα πρώτα επίπεδα του Deep Neural Network (DNN) 

μαθαίνουν να εντοπίζουν απλές δομές (π.χ. ακμές και γωνίες), ενώ τα βαθύτερα επίπεδα 

συνθέτουν σταδιακά αυτά τα πρωτογενή στοιχεία για να αναγνωρίσουν πολύπλοκα μοτίβα, 

με τεράστια επιτυχία σε τομείς όπως η όραση υπολογιστών. 

 

2.1.1 Συνελικτικά Νευρωνικά Δίκτυα (CNNs) 

Τα Συνελικτικά Νευρωνικά Δίκτυα (Convolutional Neural Networks - CNNs) 

αποτελούν μια εξειδικευμένη κατηγορία αρχιτεκτονικών βαθιάς μάθησης, σχεδιασμένη 

ειδικά για την επεξεργασία δεδομένων με πλεγματική τοπολογία (grid-like topology), όπως 

είναι οι ψηφιακές εικόνες. Η θεμελιώδης διαφορά τους από τα απλά, πλήρως συνδεδεμένα 

δίκτυα έγκειται στην ικανότητά τους να διατηρούν και να εκμεταλλεύονται τη χωρική 

συσχέτιση (spatial correlation) των εικονοστοιχείων (pixels). 

Η αρχιτεκτονική ενός τυπικού CNN (Εικόνα 2) δομείται κυρίως από τρεις τύπους επιπέδων: 

1. Επίπεδα Συνέλιξης (Convolutional Layers): Αποτελούν τον πυρήνα του δικτύου. 

Αντί να συνδέεται κάθε νευρώνας με όλα τα pixel της εικόνας, εφαρμόζεται ένα 

σύνολο από φίλτρα (filters ή kernels) μικρών διαστάσεων. Τα φίλτρα αυτά 

"σαρώνουν" την εικόνα (sliding window) υπολογίζοντας το εσωτερικό γινόμενο σε 

κάθε θέση, δημιουργώντας έτσι χάρτες χαρακτηριστικών (feature maps). Αυτή η 

διαδικασία, γνωστή ως κοινή χρήση βαρών (weight sharing), μειώνει δραματικά τον 

αριθμό των εκπαιδεύσιμων παραμέτρων και επιτρέπει στο δίκτυο να αναγνωρίζει 

χαρακτηριστικά (π.χ. ακμές) ανεξάρτητα από τη θέση τους στην εικόνα (translation 

invariance). 

2. Επίπεδα Συγκέντρωσης (Pooling Layers): Στόχος αυτών των επιπέδων είναι η 

υποδειγματοληψία (downsampling) των χαρτών χαρακτηριστικών. Η πιο 

διαδεδομένη τεχνική είναι το Max Pooling, το οποίο κρατάει τη μέγιστη τιμή από μια 

τοπική περιοχή. Με αυτόν τον τρόπο, το δίκτυο συμπιέζει την πληροφορία, μειώνει 
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το υπολογιστικό κόστος και γίνεται πιο ανθεκτικό σε μικρές μετατοπίσεις ή 

παραμορφώσεις της εικόνας. 

3. Πλήρως Συνδεδεμένα Επίπεδα (Fully Connected Layers): Αφού η εικόνα περάσει 

από πολλαπλά στρώματα συνέλιξης και συγκέντρωσης, τα εξαγόμενα 

χαρακτηριστικά "επιπεδοποιούνται" (flatten) σε ένα μονοδιάστατο διάνυσμα. Αυτό το 

διάνυσμα τροφοδοτείται στα πλήρως συνδεδεμένα επίπεδα στο τέλος του δικτύου, τα 

οποία λειτουργούν ως ο τελικός ταξινομητής (classifier) που θα αποφασίσει την 

πιθανότητα η εικόνα να ανήκει σε καθεμία από τις πιθανές κατηγορίες-κλάσεις (π.χ. 

μέσω μιας συνάρτησης Softmax). 

 

Εικόνα 2: Τυπική αρχιτεκτονική ενός Συνελικτικού Νευρωνικού Δικτύου (CNN), παρουσιάζοντας την 

εναλλαγή επιπέδων συνέλιξης (convolution) και συγκέντρωσης (pooling). 

 

2.1.2 Τεχνικές Κανονικοποίησης (Dropout) 

Ένα από τα σημαντικότερα προβλήματα κατά την εκπαίδευση των DNNs, ειδικά όταν 

διαθέτουν τεράστιο αριθμό παραμέτρων, είναι το φαινόμενο της υπερεκπαίδευσης 

(overfitting). H υπερεκπαίδευση συμβαίνει όταν το μοντέλο απομνημονεύει τα δεδομένα 

εκπαίδευσης (μαζί με τον στατιστικό θόρυβό τους), χάνοντας την ικανότητα να γενικεύει 

και να ταξινομεί σωστά νέα, άγνωστα δεδομένα. Για την αντιμετώπιση αυτού του 

προβλήματος, εφαρμόζονται τεχνικές κανονικοποίησης. 

Μία από τις πιο επιτυχημένες και ευρέως γνωστές τεχνικές κανονικοποίησης είναι η 

μέθοδος Dropout [8]. Η βασική ιδέα του Dropout είναι απλή αλλά εξαιρετικά 

αποτελεσματική: κατά τη διάρκεια κάθε κύκλου εκπαίδευσης (training iteration), κάθε 

νευρώνας ενός επιπέδου έχει μια προκαθορισμένη πιθανότητα 𝑝 (συνήθως 0.5 για τα κρυφά 
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επίπεδα) να "απενεργοποιηθεί" προσωρινά. Αυτό σημαίνει ότι η έξοδός του μηδενίζεται και 

δεν συμμετέχει ούτε στον υπολογισμό της προς τα εμπρός διάδοσης (forward pass), ούτε 

στην ανανέωση των βαρών κατά την οπισθοδιάδοση (backpropagation). 

Αυτή η στοχαστική συμπεριφορά αναγκάζει το δίκτυο να μην βασίζεται υπερβολικά 

σε μεμονωμένους νευρώνες ή σε συγκεκριμένες διαδρομές πληροφορίας, αποτρέποντας τη 

λεγόμενη "συν-προσαρμογή" (co-adaptation) των χαρακτηριστικών. Ουσιαστικά, σε κάθε 

βήμα το δίκτυο εκπαιδεύεται ως μια διαφορετική, "αραιή" (sparse) υποαρχιτεκτονική. Στη 

φάση της αξιολόγησης (inference), όλοι οι νευρώνες παραμένουν ενεργοί, αλλά τα βάρη 

τους κλιμακώνονται αναλογικά με την πιθανότητα 𝑝, προσομοιώνοντας τη συμπεριφορά 

ενός τεράστιου συνόλου μοντέλων (ensemble). 

Η ενσωμάτωση επιπέδων Dropout - όπως συμβαίνει στην υλοποίηση του πιο σύνθετου 

ταξινομητή της παρούσας μελέτης (Classifier D) - προσφέρει θεωρητικά μεγαλύτερη 

σταθερότητα και ευρωστία στο μοντέλο, καθιστώντας κρίσιμη την αξιολόγηση της 

συμπεριφοράς του απέναντι σε εξελιγμένες εχθρικές διαταραχές. 

 

2.2 Παραγωγικά Ανταγωνιστικά Δίκτυα (GANs) 

Τα Παραγωγικά Ανταγωνιστικά Δίκτυα (Generative Adversarial Networks - GANs) 

αποτελούν μια από τις σημαντικότερες τομές στον τομέα της μηχανικής μάθησης τα 

τελευταία χρόνια [9]. Σε αντίθεση με τα μοντέλα διάκρισης (discriminative models), τα 

οποία μαθαίνουν να ξεχωρίζουν κλάσεις δεδομένων (π.χ. 𝑃(𝑌|𝑋)), τα παραγωγικά μοντέλα 

(generative models) μαθαίνουν την ίδια την κατανομή των δεδομένων 𝑃(𝑋), δίνοντάς τους 

την ικανότητα να παράγουν νέα, ρεαλιστικά δείγματα που μοιάζουν να προέρχονται από το 

αρχικό σύνολο εκπαίδευσης. 

 

2.2.1 Βασική Αρχιτεκτονική (Generator και Discriminator) 

Η αρχιτεκτονική ενός GAN βασίζεται στη θεωρία παιγνίων και συγκεκριμένα σε ένα 

παίγνιο μηδενικού αθροίσματος (zero-sum game) μεταξύ δύο ξεχωριστών νευρωνικών 

δικτύων, τα οποία εκπαιδεύονται ταυτόχρονα και ανταγωνιστικά: 

1. Ο Γεννήτορας (Generator, 𝑮): Ο ρόλος του Γεννήτορα είναι να παράγει συνθετικά 

δεδομένα (π.χ. ψεύτικες εικόνες). Ως είσοδο λαμβάνει ένα διάνυσμα τυχαίου θορύβου 
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𝑧, το οποίο δειγματοληπτείται από μια απλή κατανομή (όπως μια κανονική ή 

ομοιόμορφη κατανομή στον λανθάνοντα χώρο - latent space). Στόχος του είναι να 

μετασχηματίσει αυτόν τον θόρυβο 𝑧 σε ένα δείγμα 𝐺(𝑧) το οποίο να προσεγγίζει όσο 

το δυνατόν καλύτερα την πραγματική κατανομή των δεδομένων, με απώτερο σκοπό 

να "ξεγελάσει" τον Διαχωριστή.  

Το διάνυσμα θορύβου 𝑧 δεν είναι απλά μια τυχαία είσοδος, αλλά προέρχεται από τον 

λεγόμενο "λανθάνοντα χώρο". Ο χώρος αυτός αποτελεί μια συμπιεσμένη, μαθηματική 

αναπαράσταση των σημαντικότερων χαρακτηριστικών των δεδομένων (manifold). Κατά 

την εκπαίδευση, ο Generator μαθαίνει να αντιστοιχίζει σημεία αυτού του αφηρημένου 

χώρου σε συγκεκριμένα, ρεαλιστικά οπτικά χαρακτηριστικά. Συνεπώς, η αναζήτηση της 

ιδανικής ανακατασκευής μιας εικόνας (όπως συμβαίνει κατά την άμυνα με το Defense-

GAN) μεταφράζεται ουσιαστικά στην εύρεση του καταλληλότερου σημείου 𝑧 μέσα σε 

αυτόν τον λανθάνοντα χώρο, το οποίο αντιστοιχεί στην πιο "καθαρή" εκδοχή της 

μολυσμένης εικόνας. 

2. Ο Διαχωριστής (Discriminator, 𝑫): Ο Διαχωριστής λειτουργεί ως ένας δυαδικός 

ταξινομητής (binary classifier), ο οποίος ως είσοδο δέχεται είτε πραγματικά δεδομένα 

𝑥 από το σύνολο εκπαίδευσης, είτε τα συνθετικά δεδομένα 𝐺(𝑧) που παρήγαγε ο 

Generator. Στόχος του είναι να υπολογίσει την πιθανότητα το δείγμα που του δόθηκε 

να είναι πραγματικό, δηλαδή να βγάλει έξοδο κοντά στο 1 για τα πραγματικά δείγματα 

και κοντά στο 0 για τα ψεύτικα. 

Κατά τη διάρκεια της εκπαίδευσης, τα δύο δίκτυα βελτιώνονται συνεχώς: ο 

Discriminator γίνεται όλο και καλύτερος στο να εντοπίζει τις "πλαστογραφίες", ενώ ο 

Generator μαθαίνει να δημιουργεί όλο και πιο πειστικά δείγματα. Μαθηματικά, η 

διαδικασία αυτή διατυπώνεται ως ένα πρόβλημα ελαχιστοποίησης-μεγιστοποίησης 

(minimax objective), όπου ο 𝐺 προσπαθεί να ελαχιστοποιήσει την ικανότητα του 𝐷 να 

ξεχωρίζει τα ψεύτικα δείγματα, ενώ ο 𝐷 προσπαθεί να μεγιστοποιήσει την ακρίβειά του. 

Το ιδεατό σημείο ισορροπίας (Nash equilibrium) επιτυγχάνεται όταν ο Generator έχει 

μάθει τέλεια την κατανομή των δεδομένων, καθιστώντας τα πραγματικά και τα συνθετικά 

δείγματα μη διακρίσιμα, με αποτέλεσμα ο Discriminator να μαντεύει τυχαία με 𝑝 = 50%. 
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2.2.2 Το Μοντέλο Wasserstein GAN με Gradient Penalty (WGAN-GP) 

Παρά την τεράστια επιτυχία των αρχικών GANs, η εκπαίδευσή τους στη διεθνή 

βιβλιογραφία χαρακτηρίζεται από έντονη αστάθεια. Συχνά εμφανίζονται προβλήματα όπως 

η "κατάρρευση μορφών" (mode collapse), όπου ο Generator παράγει συνεχώς το ίδιο 

περιορισμένο σύνολο εικόνων, και ο μηδενισμός των κλίσεων (vanishing gradients), όπου 

ο Discriminator γίνεται τόσο καλός που δεν προσφέρει πλέον χρήσιμη πληροφορία για τη 

βελτίωση του Generator. 

Για την αντιμετώπιση αυτών των προκλήσεων, επιλέχθηκε το μοντέλο Wasserstein 

GAN (WGAN). Το WGAN αλλάζει θεμελιωδώς τη συνάρτηση κόστους, χρησιμοποιώντας 

την απόσταση Wasserstein για τη μέτρηση της διαφοράς μεταξύ της πραγματικής και της 

συνθετικής κατανομής. Το τεράστιο πλεονέκτημα αυτής της μετρικής είναι ότι παρέχει 

χρήσιμες, μη μηδενικές κλίσεις (smooth gradients) στον Generator, ακόμα και όταν οι δύο 

κατανομές δεν επικαλύπτονται καθόλου. Σε αυτή την αρχιτεκτονική, ο Discriminator δεν 

εξάγει πλέον μια πιθανότητα [0, 1], αλλά μια συνεχή τιμή που υποδηλώνει τον βαθμό 

ρεαλισμού, και γι' αυτό μετονομάζεται σε κριτής (Critic). 

Για να έχει μαθηματική ισχύ η απόσταση Wasserstein, η συνάρτηση του critic πρέπει 

να ικανοποιεί αυστηρά τη συνθήκη 1-Lipschitz (δηλαδή, ο ρυθμός μεταβολής της να έχει 

άνω φράγμα το 1). Με την αρχική επιλογή του WGAN, έγινε προσπάθεια να επιτευχθεί 

αυτό επιβάλλοντας όρια στα βάρη του δικτύου (weight clipping),  ωστόσο η πρακτική αυτή 

οδηγούσε συχνά σε απώλεια χωρητικότητας (capacity) του μοντέλου. Έτσι επιλέχθηκε η 

παραλλαγή WGAN-GP (Gradient Penalty) [10]. Το WGAN-GP καταργεί το ψαλίδισμα των 

βαρών, και αντ' αυτού προσθέτει έναν όρο ποινής (penalty term) απευθείας στη συνάρτηση 

κόστους, ο οποίος τιμωρεί τον critic εάν η νόρμα της κλίσης του (gradient norm) αποκλίνει 

από τη μονάδα. 

Η ενσωμάτωση του Gradient Penalty εξασφαλίζει εξαιρετικά σταθερή σύγκλιση, 

αποτρέπει την κατάρρευση μορφών και μειώνει την ανάγκη για εξαντλητική ρύθμιση 

υπερπαραμέτρων (hyperparameter tuning). Για τον λόγο αυτό, η αρχιτεκτονική WGAN-GP 

επιλέχθηκε ως ο θεμέλιος λίθος για την εκπαίδευση του μηχανισμού άμυνας Defense-GAN 

στην παρούσα εργασία, εξασφαλίζοντας την αξιόπιστη μοντελοποίηση των δεδομένων, 

τόσο στο απλό σύνολο εικόνων MNIST όσο και στο σαφώς πιο πολύπλοκο CIFAR-10. 
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2.3 Θεωρία Εχθρικής Μηχανικής Μάθησης (Adversarial Machine Learning) 

Τα παραδοσιακά συστήματα Μηχανικής Μάθησης σχεδιάζονται και αξιολογούνται 

με βάση τη θεμελιώδη στατιστική υπόθεση ότι τα δεδομένα εκπαίδευσης και τα δεδομένα 

ελέγχου προέρχονται από την ίδια ακριβώς κατανομή (independent and identically 

distributed - i.i.d. assumption). Ωστόσο, η ανακάλυψη ότι τα Τεχνητά Νευρωνικά Δίκτυα 

μπορούν να παραπλανηθούν πλήρως από ελάχιστες, εσκεμμένες αλλοιώσεις στα δεδομένα 

εισόδου ανέτρεψε αυτή την παραδοχή, οδηγώντας στη δημιουργία του πεδίου της Εχθρικής 

Μηχανικής Μάθησης (Adversarial Machine Learning). Όπως διαπιστώθηκε από τους 

Szegedy et al. και αναλύθηκε περαιτέρω από τους Goodfellow et al. [3][11], τα μοντέλα 

Βαθιάς Μάθησης, παρά την εντυπωσιακή ικανότητα γενίκευσής τους, παρουσιάζουν μια 

συστημική αδυναμία απέναντι στα λεγόμενα εχθρικά παραδείγματα (adversarial examples). 

Σε ένα τυπικό σενάριο ταξινόμησης, θεωρούμε ένα έγκυρο δείγμα 𝑥 (π.χ. μια καθαρή 

εικόνα), το οποίο ένα εκπαιδευμένο μοντέλο ταξινομεί ορθά στην πραγματική του κλάση 𝑦. 

Ένας επιτιθέμενος, εκμεταλλευόμενος τα τρωτά σημεία του μοντέλου, μπορεί να 

υπολογίσει μια στοχευμένη διαταραχή (perturbation) 𝜂, παράγοντας ένα αλλοιωμένο δείγμα 

𝑥′ = 𝑥 + 𝜂. Σε αυτό το σημείο, καθίσταται κρίσιμος ο ορισμός του «μοντέλου απειλής» 

(threat model), το οποίο καθορίζει το επίπεδο πρόσβασης και γνώσης του επιτιθέμενου. Σε 

επιθέσεις «λευκού κουτιού» (white-box), ο επιτιθέμενος διαθέτει πλήρη γνώση της 

αρχιτεκτονικής, των βαρών και των κλίσεων (gradients) του δικτύου στόχου - όπως 

συμβαίνει στην υλοποίηση της επίθεσης AdvGAN της παρούσας εργασίας - ενώ σε 

επιθέσεις «μαύρου κουτιού» (black-box), η πρόσβασή του περιορίζεται αποκλειστικά στις 

τελικές εξόδους του μοντέλου. 

Ανεξάρτητα από το μοντέλο απειλής, η δημιουργία ενός εχθρικού παραδείγματος 

αποτελεί ουσιαστικά ένα πρόβλημα βελτιστοποίησης με διττό σκοπό. Αφενός, επιδιώκεται 

να εξαναγκαστεί το μοντέλο να παράγει μια λανθασμένη πρόβλεψη 𝑓(𝑥′) ≠ 𝑦 (σε 

περίπτωση μη στοχευμένης επίθεσης) ή μια συγκεκριμένη πρόβλεψη 𝑓(𝑥′) = 𝑦𝑡𝑎𝑟𝑔𝑒𝑡 (σε 

περίπτωση στοχευμένης επίθεσης) και αφετέρου, η διαδικασία υπόκειται σε αυστηρούς 

περιορισμούς, καθώς το μέγεθος της διαταραχής 𝜂 πρέπει να ελαχιστοποιηθεί. Ιδανικά, η 

διαταραχή αυτή πρέπει να διατηρείται σε αρκετά χαμηλά επίπεδα ώστε το αλλοιωμένο 

δείγμα 𝑥′ να παραμένει όσο το δυνατόν πιο ίδιο με το αρχικό 𝑥 στο ανθρώπινο μάτι. 

Προκειμένου να αναλυθεί το φαινόμενο αυτό με ακαδημαϊκή αυστηρότητα και να 

τεθούν οι βάσεις για την ανάπτυξη αμυντικών μηχανισμών όπως το Defense-GAN, είναι 
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απαραίτητο να οριστούν σαφή μαθηματικά όρια για το τι συνιστά "ανεπαίσθητη 

διαταραχή", καθώς και να εξεταστούν οι κυρίαρχες υποθέσεις γύρω από τα γεωμετρικά 

αίτια που την καθιστούν εφικτή. 

 

2.3.1 Μαθηματικός Ορισμός και Όρια Διαταραχής (𝐿∞ 𝑛𝑜𝑟𝑚) 

Για την ακαδημαϊκή μελέτη των εχθρικών επιθέσεων, η έννοια της «ομοιότητας» 

μεταξύ της αρχικής εικόνας 𝑥 και της εχθρικής εικόνας 𝑥′ πρέπει να οριστεί με μαθηματική 

αυστηρότητα. Αυτό επιτυγχάνεται μέσω των 𝐿𝑝  νορμών, οι οποίες ποσοτικοποιούν το 

μέγεθος της διαταραχής 𝜂 =  𝑥′ −  𝑥. Γενικά, η 𝐿𝑝  νόρμα ενός διανύσματος 𝑢 ∈  ℝ𝑛 

ορίζεται ως: 

‖𝑢‖𝑝 = (∑|𝑢𝑖|
𝑝

𝑛

𝑖=1

)

1/𝑝

 

 Στην Εχθρική Μηχανική Μάθηση, οι κύριες μετρικές που χρησιμοποιούνται για τον 

περιορισμό του επιτιθέμενου είναι οι ακόλουθες: 

1. 𝑳𝟎 νόρμα: Μετράει τον αριθμό των εικονοστοιχείων (pixels) που έχουν τροποποιηθεί. 

Μια επίθεση περιορισμένη κατά 𝐿0 μπορεί να αλλάξει ελάχιστα pixels, αλλά η αλλαγή 

σε αυτά μπορεί να είναι πολύ μεγάλη. 

2. 𝑳𝟐 νόρμα (Ευκλείδεια): Μετράει τη συνολική «ενέργεια» της διαταραχής. Είναι 

χρήσιμη για τη μέτρηση της μέσης παραμόρφωσης, αλλά μπορεί να επιτρέψει μεγάλες 

τοπικές αλλαγές, οι οποίες είναι ορατές στο μάτι. 

3. 𝑳∞ νόρμα (Chebyshev): Μετράει τη μέγιστη μεταβολή σε οποιοδήποτε μεμονωμένο 

pixel, δηλαδή: ‖𝜂‖∞ =  max
𝜄

|𝜂𝑖|. 

Η παρούσα εργασία επικεντρώνεται στη νόρμα 𝐿∞, καθώς θεωρείται η πιο κατάλληλη 

για την προσομοίωση «αόρατων» (stealth) επιθέσεων στην όραση υπολογιστών. 

Επιβάλλοντας έναν περιορισμό ‖𝜂‖∞ ≤ 𝜀, διασφαλίζουμε ότι καμία τιμή χρώματος ή 

φωτεινότητας σε κανένα σημείο της εικόνας δεν θα μεταβληθεί περισσότερο από ένα μικρό 

κατώφλι 𝜀. Γεωμετρικά αυτό σημαίνει ότι το εχθρικό παράδειγμα 𝑥′ πρέπει να βρίσκεται 

εντός ενός υπερκύβου ακτίνας 𝜀 με κέντρο το αρχικό δείγμα 𝑥. 
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Αυτός ο περιορισμός μετατρέπει τη δημιουργία εχθρικών παραδειγμάτων σε ένα 

πρόβλημα βελτιστοποίησης υπό περιορισμούς. Αν 𝐿(𝑓(𝑥), 𝑦) είναι η συνάρτηση απώλειας 

(loss function) του ταξινομητή, ο επιτιθέμενος επιδιώκει να λύσει το εξής: 

max
𝜂

𝐿(𝑓(𝑥 + 𝜂), 𝑦)  υπό τον περιορισμό ‖𝜂‖∞ ≤ 𝜀 

Στην υλοποίηση του AdvGAN που εξετάζουμε μέσα από αυτήν την εργασία, ο 

Generator εκπαιδεύεται ακριβώς για να παράγει διαταραχές 𝜂 που μεγιστοποιούν το σφάλμα 

του ταξινομητή, ενώ η αρχιτεκτονική του και οι συναρτήσεις κόστους του επιβάλλουν τη 

διατήρηση της διαταραχής εντός των ορίων του υπερκύβου 𝐿∞. Αυτή η προσέγγιση 

επιτρέπει τη μελέτη των ορίων ευρωστίας των μοντέλων (όπως οι Classifiers C και D) σε 

συνθήκες όπου η επίθεση είναι μαθηματικά εγγυημένο ότι παραμένει ανεπαίσθητη. 

 

2.3.2 Υποθέσεις Ευπάθειας (Linearity και Manifold Hypothesis) 

Η κατανόηση των αιτιών που καθιστούν τα Νευρωνικά Δίκτυα ευάλωτα σε εχθρικές 

διαταραχές αποτελεί αντικείμενο έντονης ερευνητικής δραστηριότητας. Οι σύγχρονες 

θεωρίες προσεγγίζουν το πρόβλημα μέσα από τρεις βασικούς άξονες: τη γεωμετρία του 

χώρου των βαρών, τη στατιστική φύση των δεδομένων και την τοπολογία της 

πολλαπλότητας. 

Η Υπόθεση της Γραμμικότητας (Linearity Hypothesis) 

Σύμφωνα με τη θεμελιώδη μελέτη των Goodfellow και των συνεργατών του [3], η 

κύρια αιτία της ευπάθειας δεν είναι η υπερβολική μη-γραμμικότητα των δικτύων, αλλά η 

υπερβολικά γραμμική συμπεριφορά τους σε χώρους υψηλών διαστάσεων. Τα σύγχρονα 

βαθιά δίκτυα χρησιμοποιούν συναρτήσεις ενεργοποίησης όπως η ReLU, η οποία είναι 

τμηματικά γραμμική. Στο θετικό της τμήμα, η συνάρτηση συμπεριφέρεται απολύτως 

γραμμικά, προκειμένου να διευκολύνει τη βελτιστοποίηση και να αποφύγει τον μηδενισμό 

των κλίσεων. 

Σε ένα γραμμικό μοντέλο, αν θεωρήσουμε ένα διάνυσμα βαρών 𝑤 και ένα εχθρικό 

παράδειγμα 𝑥′ = 𝑥 + 𝜂, η απόκριση του δικτύου καθορίζεται από το εσωτερικό γινόμενο: 

𝑤𝑇𝑥′ = 𝑤𝑇𝑥 + 𝑤𝑇𝜂 
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 Η διαταραχή 𝜂 περιορίζεται από τη νόρμα 𝐿∞ (δηλαδή ‖𝜂‖∞ ≤ 𝜀). Εάν η διαταραχή 

𝜂 είναι ευθυγραμμισμένη με το διάνυσμα των βαρών (π.χ. 𝜂 = 𝜀 ∗ 𝑠𝑖𝑔𝑛(𝑤)), τότε ο όρος 

του εσωτερικού γινομένου 𝑤𝑇𝜂 αυξάνεται γραμμικά με τον αριθμό των διαστάσεων 𝑛. 

Επομένως, σε χώρους χιλιάδων διαστάσεων, ακόμα και αν το 𝜀 είναι απειροελάχιστο, η 

συνολική αθροιστική μεταβολή ωθεί την έξοδο του δικτύου πέρα από το όριο απόφασης, 

οδηγώντας σε λανθασμένη ταξινόμηση. 

Τα Εχθρικά Παραδείγματα ως Χαρακτηριστικά (Features, Not Bugs)  

Ενώ η υπόθεση της γραμμικότητας εξηγεί τον μαθηματικό μηχανισμό, πιο 

πρόσφατες έρευνες [12][11] ανέδειξαν μια ριζοσπαστική οπτική όσον αφορά τα ίδια τα 

δεδομένα. Υποστηρίζεται ότι τα εχθρικά παραδείγματα δεν αποτελούν "σφάλματα" (bugs) 

ή παρενέργειες, αλλά εκμεταλλεύονται τα "μη-εύρωστα χαρακτηριστικά" (non-robust 

features). Πρόκειται για άκρως πληροφοριακά μαθηματικά μοτίβα στα δεδομένα εισόδου, 

τα οποία το δίκτυο μαθαίνει να εμπιστεύεται για να πετύχει υψηλή ακρίβεια, αλλά τα οποία 

είναι πρακτικά αόρατα και εύθραυστα για το ανθρώπινο μάτι. 

Η Υπόθεση της Πολλαπλότητας (Manifold Hypothesis) 

Μια τρίτη προσέγγιση βασίζεται στη γεωμετρική υπόθεση ότι τα δεδομένα του 

πραγματικού κόσμου (π.χ. φωτογραφίες προσώπων ή ψηφία) δεν καταλαμβάνουν ολόκληρο 

τον χώρο των υψηλών διαστάσεων, αλλά "ζουν" σε μια πολλαπλότητα χαμηλότερης 

διάστασης (low-dimensional manifold). Μια κυρίαρχη -αν και επιστημονικά αμφιλεγόμενη- 

σχολή σκέψης υποστηρίζει ότι ο εχθρικός θόρυβος "σπρώχνει" τα δεδομένα εκτός αυτής 

της φυσιολογικής πολλαπλότητας (off-manifold). Αξίζει, ωστόσο, να σημειωθεί ότι η 

άποψη αυτή δέχεται κριτική από νεότερες μελέτες, οι οποίες καταδεικνύουν ότι εχθρικά 

παραδείγματα μπορούν να υπάρξουν ακόμα και εντός της πολλαπλότητας, ή ακόμα και σε 

μοντέλα που έχουν εκπαιδευτεί βέλτιστα. 

Παρά τη θεωρητική διαφωνία, η θεώρηση του off-manifold αποτελεί την κύρια 

δικαιολογία για την ανάπτυξη αμυνών βασισμένων στην ανακατασκευή, όπως το Defense-

GAN. Εάν υποθέσουμε ότι ένα εχθρικό παράδειγμα βρίσκεται εκτός της πολλαπλότητας 

των καθαρών δεδομένων, ένας τέτοιος μηχανισμός μπορεί να το "τραβήξει" πίσω στην 

πολλαπλότητα μέσω της διαδικασίας προβολής (projection), εξουδετερώνοντας τον εχθρικό 

θόρυβο πριν την τελική ταξινόμηση. 
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Κεφάλαιο 3 

Βιβλιογραφική Ανασκόπηση: Τοπίο Απειλών και Μηχανισμοί 

Άμυνας 

 

Έχοντας θεμελιώσει το θεωρητικό και μαθηματικό υπόβαθρο των Νευρωνικών 

Δικτύων, των Παραγωγικών Μοντέλων και των εχθρικών διαταραχών, το παρόν κεφάλαιο 

επικεντρώνεται στην ανασκόπηση της σχετικής ερευνητικής βιβλιογραφίας. Στόχος είναι η 

συστηματική χαρτογράφηση του τοπίου των απειλών, μέσω της ταξινόμησης των 

κυριότερων εχθρικών επιθέσεων (adversarial attacks), καθώς και η κριτική παρουσίαση των 

αμυντικών μηχανισμών (adversarial defenses) που έχουν προταθεί για την αντιμετώπισή 

τους. Η ανάλυση αυτή δημιουργεί το απαραίτητο πλαίσιο για την κατανόηση και τη 

σύγκριση των μεθόδων που υλοποιήθηκαν στο πειραματικό μέρος της εργασίας. 
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Εικόνα 3: Ιεραρχική ταξινόμηση της ασφάλειας συστημάτων Μηχανικής Μάθησης σε επιθέσεις και 

αμυντικούς μηχανισμούς, με έμφαση στα εχθρικά παραδείγματα (Adversarial Examples) και τη μέθοδο 

ανακατασκευής εισόδου (Input Reconstruction). 
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3.1 Ταξινόμηση Εχθρικών Επιθέσεων (Adversarial Attacks) 

Η ταξινόμηση των εχθρικών επιθέσεων (adversarial attacks) αποτελεί ένα σύνθετο και 

πολυδιάστατο πρόβλημα, καθώς η φύση και ο αντικειμενικός σκοπός της απειλής 

εξαρτώνται άμεσα από τη φάση του κύκλου ζωής του συστήματος στην οποία παρεμβαίνει 

ο επιτιθέμενος. Προκειμένου να γίνει κατανοητό το εύρος των κινδύνων, όπως 

αποτυπώνεται ιεραρχικά στην Εικόνα 3, η διεθνής βιβλιογραφία διακρίνει τις επιθέσεις σε 

δύο κύριες χρονικές περιόδους: 

1. Επιθέσεις κατά τη Φάση Εκπαίδευσης (Training Phase Attacks): Παρότι η 

παρούσα διπλωματική εργασία εστιάζει στη φάση της πρόβλεψης, κρίνεται σκόπιμο 

για την πληρότητα της βιβλιογραφικής ανασκόπησης να γίνει μια συνοπτική αναφορά 

στις επιθέσεις που λαμβάνουν χώρα κατά τη φάση εκπαίδευσης (Training Phase). Σε 

αυτό το σενάριο, ο επιτιθέμενος θεωρείται ότι έχει πρόσβαση –έστω και μερική– στο 

σύνολο δεδομένων εκπαίδευσης (training dataset) ή στην ίδια τη διαδικασία μάθησης. 

Κύριος στόχος είναι η εισαγωγή κακόβουλων δεδομένων, μια τεχνική ευρέως γνωστή 

ως Δηλητηρίαση Δεδομένων (Data Poisoning). Οι επιθέσεις αυτές διακρίνονται σε 

τρεις βασικές υποκατηγορίες, ανάλογα με τον αντικειμενικό σκοπό του επιτιθέμενου:  

• Επιθέσεις Διαθεσιμότητας (Availability Attacks): Στοχεύουν στην πλήρη 

κατάρρευση της ικανότητας γενίκευσης του μοντέλου. Ο επιτιθέμενος εισάγει 

θόρυβο σε μεγάλο ποσοστό των δεδομένων εκπαίδευσης, αναγκάζοντας το 

νευρωνικό δίκτυο να μην συγκλίνει ποτέ σωστά, με αποτέλεσμα η συνολική του 

ακρίβεια να πέφτει σε επίπεδα τυχαίας πρόβλεψης. 

• Επιθέσεις Ακεραιότητας (Integrity Attacks): Είναι πιο στοχευμένες. Το 

μοντέλο εκπαιδεύεται ώστε να διατηρεί υψηλή ακρίβεια στα περισσότερα 

δεδομένα, αλλά να ταξινομεί εσφαλμένα έναν πολύ συγκεκριμένο στόχο (π.χ. 

να αναγνωρίζει το πρόσωπο ενός συγκεκριμένου ατόμου ως κάποιου άλλου).  

• Επιθέσεις "Πίσω Πόρτας" (Backdoor / Trojan Attacks): Αποτελούν την πιο 

ύπουλη μορφή δηλητηρίασης. Ο επιτιθέμενος προσθέτει ένα συγκεκριμένο, 

μικρό μοτίβο (ένα "trigger", όπως ένα μικρό αυτοκόλλητο ή ένα υδατογράφημα) 

σε μερικές εικόνες εκπαίδευσης και αλλάζει την ετικέτα τους. Το δίκτυο 

μαθαίνει να συνδέει αυτό το μοτίβο με μια λανθασμένη απόφαση. Κατά τη φάση 

της πρόβλεψης, το μοντέλο λειτουργεί απόλυτα φυσιολογικά σε καθαρές 

εικόνες, αλλά όταν του παρουσιαστεί μια εικόνα που περιέχει το "trigger", 
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ενεργοποιεί την κρυφή "πίσω πόρτα" και δίνει την επιθυμητή για τον 

επιτιθέμενο απάντηση.  

2. Επιθέσεις κατά τη Φάση Πρόβλεψης (Inference Phase Attacks): Οι επιθέσεις 

αυτές εκδηλώνονται σε ήδη εκπαιδευμένα και λειτουργικά μοντέλα. Εκτός από την 

παραβίαση της ιδιωτικότητας μέσω της Αντιστροφής Μοντέλου (Model Inversion) 

και της Εξαγωγής Συμπερασμάτων Μέλους (Membership Inference), ή την κλοπή 

πνευματικής ιδιοκτησίας μέσω της Εξαγωγής Μοντέλου (Model Extraction), η πιο 

κρίσιμη απειλή αφορά τα Εχθρικά Παραδείγματα (Adversarial Examples). 

Στο πλαίσιο της παρούσας διπλωματικής εργασίας, η μελέτη και η πειραματική 

αξιολόγηση επικεντρώνονται αποκλειστικά στις επιθέσεις κατά τη Φάση Πρόβλεψης 

(Inference Phase Attacks). Η επιλογή αυτή δεν είναι τυχαία, αλλά πηγάζει από τον ρεαλισμό 

των σύγχρονων κυβερνοαπειλών. Στα περισσότερα συστήματα Βαθιάς Μάθησης που 

βρίσκονται ήδη αναπτυγμένα σε πραγματικό περιβάλλον (όπως τα αυτόνομα οχήματα ή τα 

συστήματα βιομετρικής ταυτοποίησης), ο επιτιθέμενος σπάνια έχει τη δυνατότητα να 

παραβιάσει τα δεδομένα κατά την κλειστή διαδικασία της εκπαίδευσης. Αντίθετα, η πιο 

άμεση και επικίνδυνη απειλή εκδηλώνεται σε πραγματικό χρόνο (real-time), όταν το ήδη 

εκπαιδευμένο και λειτουργικό μοντέλο καλείται να επεξεργαστεί νέα δεδομένα τα οποία 

έχουν δεχθεί στοχευμένη, μαθηματική αλλοίωση. Κατά συνέπεια, η εις βάθος ανάλυση 

αυτών των επιθέσεων –και η επακόλουθη θωράκιση των δικτύων μέσω μηχανισμών 

καθαρισμού της εισόδου, όπως το Defense-GAN– αποτελεί τον απόλυτο πυρήνα της 

μεθοδολογίας μας. 

 

3.1.1 Επιθέσεις Βασισμένες στην Κλίση (Gradient-based Attacks) 

Οι επιθέσεις που βασίζονται στην κλίση αποτελούν την πιο διαδεδομένη και 

υπολογιστικά αποδοτική κατηγορία μεθόδων για τη δημιουργία εχθρικών παραδειγμάτων 

κατά τη φάση της πρόβλεψης (Inference Phase). Η θεμελιώδης αρχή των μεθόδων αυτών 

έγκειται στην αξιοποίηση των κλίσεων (gradients) του δικτύου-στόχου προκειμένου να 

εντοπιστεί η κατεύθυνση στην οποία πρέπει να μεταβληθούν τα δεδομένα εισόδου ώστε να 

μεγιστοποιηθεί η συνάρτηση κόστους. Αντίθετα με την εκπαίδευση του μοντέλου, όπου οι 

κλίσεις χρησιμοποιούνται για την ανανέωση των βαρών, εδώ χρησιμοποιούνται για την 

παραγωγή της βέλτιστης διαταραχής 𝜂 εντός του υπερκύβου 𝐿∞. Στο πλαίσιο της παρούσας 

μελέτης, εξετάζονται οι ακόλουθες επιθέσεις: 
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1. Fast Gradient Sign Method (FGSM)  

Η μέθοδος FGSM [3] εισήγαγε μια αποτελεσματική προσέγγιση παραγωγής εχθρικού 

θορύβου σε ένα μόνο υπολογιστικό βήμα. Η επίθεση εκμεταλλεύεται τη γραμμικότητα των 

δικτύων σε χώρους υψηλών διαστάσεων, υπολογίζοντας την κλίση της συνάρτησης κόστους 

𝐽(𝜃, 𝑥, 𝑦) ως προς την είσοδο 𝑥 και εφαρμόζοντας τη συνάρτηση προσήμου (sign):  

𝑥′ = 𝑥 + 𝜀 ∗ 𝑠𝑖𝑔𝑛(∇𝑥𝐽(𝜃, 𝑥, 𝑦)) 

Η χρήση του προσήμου διασφαλίζει ότι η διαταραχή εξαντλεί το επιτρεπτό όριο 𝜀 σε 

κάθε διάσταση, παραμένοντας ωστόσο εντός του υπερκύβου 𝐿∞. Παρά την ταχύτητά της, η 

FGSM θεωρείται "ασθενής" επίθεση, καθώς μπορεί να αντιμετωπιστεί με τεχνικές όπως η 

εχθρική εκπαίδευση. 

2. Randomized Fast Gradient Sign Method (Rand+FGSM) 

Μια σημαντική πρόκληση για τις επιθέσεις βασισμένες στην κλίση είναι το φαινόμενο 

της απόκρυψης κλίσης (gradient masking), όπου το μοντέλο παρουσιάζει απότομες 

μεταβολές ή μηδενικές κλίσεις τοπικά γύρω από τα καθαρά δεδομένα. Η μέθοδος 

Rand+FGSM [13] εισάγει ένα στοχαστικό στοιχείο για την παράκαμψη αυτού του εμποδίου. 

Πριν την εφαρμογή της FGSM, προστίθεται στην εικόνα ένας μικρός τυχαίος θόρυβος, ο 

οποίος "σπρώχνει" το δείγμα εκτός της περιοχής του gradient masking, επιτρέποντας στον 

αλγόριθμο να εντοπίσει μια πιο αντιπροσωπευτική κατεύθυνση για τη μεγιστοποίηση του 

σφάλματος. 

3. Projected Gradient Descent (PGD)  

Η επίθεση PGD [14] αποτελεί την επαναληπτική εξέλιξη της FGSM και θεωρείται 

σήμερα μία από τις ισχυρότερες επιθέσεις πρώτης τάξης. Αντί για ένα μόνο βήμα, η PGD 

εκτελεί πολλαπλές μικρές μετακινήσεις κατά μια ποσότητα 𝛼, ενώ μετά από κάθε 

επανάληψη εφαρμόζει τη λειτουργία της προβολής (𝛱). Η προβολή διασφαλίζει ότι το 

εχθρικό παράδειγμα παραμένει πάντα εντός της γειτονιάς 𝐿∞ ακτίνας 𝜀 γύρω από την 

αρχική εικόνα 𝑥:  

𝑥𝑡+1 = 𝛱𝑥+𝑠 (𝑥𝑡 + 𝑎 ∗ 𝑠𝑖𝑔𝑛(∇𝑥𝐽(𝜃, 𝑥𝑡 , 𝑦))) 

Η επαναληπτική φύση της PGD της επιτρέπει να εξερευνά πιο αποτελεσματικά τον χώρο 

των διαταραχών, βρίσκοντας τοπικά μέγιστα που η απλή FGSM αδυνατεί να εντοπίσει. 
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4. Momentum Iterative Method (MIM) 

 Η μέθοδος MIM [15] ενσωματώνει την έννοια της ορμής (momentum) στην 

επαναληπτική διαδικασία παραγωγής εχθρικών παραδειγμάτων. Συσσωρεύοντας ένα 

διάνυσμα ταχύτητας από τις κλίσεις των προηγούμενων βημάτων, η MIM καταφέρνει να 

εξομαλύνει την κατεύθυνση της επίθεσης, αποφεύγοντας τον εγκλωβισμό σε "θορυβώδη" 

τοπικά μέγιστα. Το σημαντικότερο πλεονέκτημα της MIM είναι η αυξημένη δυνατότητα 

μεταφοράς (transferability), καθώς τα εχθρικά παραδείγματα που παράγει τείνουν να 

παραπλανούν με επιτυχία όχι μόνο το μοντέλο-στόχο, αλλά και άλλες αρχιτεκτονικές 

ταξινόμησης (όπως ο Classifier C ή D) σε σενάρια μαύρου κουτιού (black box attacks). 

 

3.1.2 Επιθέσεις Βελτιστοποίησης (Optimization-based Attacks) 

Ενώ οι επιθέσεις που βασίζονται στην κλίση (gradient-based) εστιάζουν στην 

ταχύτητα παραγωγής εχθρικών παραδειγμάτων, οι επιθέσεις βελτιστοποίησης προσεγγίζουν 

το πρόβλημα της δημιουργίας εχθρικών παραδειγμάτων ως ένα αυστηρό πρόβλημα 

μαθηματικού προγραμματισμού. Στόχος τους είναι η εύρεση της απόλυτα ελάχιστης 

διαταραχής 𝜂 που θα οδηγήσει στην παραπλάνηση του ταξινομητή, συχνά παρακάμπτοντας 

αμυντικούς μηχανισμούς που βασίζονται στην απόκρυψη κλίσης (gradient masking). Η πιο 

εμβληματική επίθεση αυτής της κατηγορίας, η οποία εξετάζεται στη διεθνή βιβλιογραφία 

για την αξιολόγηση της μέγιστης ευρωστίας, είναι η επίθεση Carlini & Wagner (C&W). 

Η Επίθεση Carlini & Wagner (C&W)  

Η επίθεση C&W [16] σχεδιάστηκε για να αποδείξει την αναποτελεσματικότητα 

πολλών σύγχρονων αμυνών, όπως το Defensive Distillation. Οι δημιουργοί της 

διαπίστωσαν ότι η άμεση μεγιστοποίηση της συνάρτησης κόστους (όπως στην FGSM ή την 

PGD) μπορεί να αποτύχει εάν οι κλίσεις δεν είναι επαρκώς πληροφοριακές. Αντ' αυτού, 

πρότειναν τη διατύπωση μιας νέας συνάρτησης αντικειμενικού σκοπού 𝑓(𝑥′), η οποία είναι 

αρνητική αν και μόνο αν η ταξινόμηση είναι εσφαλμένη. 

Το πρόβλημα βελτιστοποίησης διαμορφώνεται ως εξής: 

min‖𝜂‖𝑝 + 𝑐 ∗ 𝑓(𝑥 + 𝜂) υπό τον περιορισμό 𝑥 + 𝜂 ∈ [0,1]𝑛 

Για την επίλυση αυτού του προβλήματος, η μέθοδος C&W εισάγει δύο καινοτόμα στοιχεία: 
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1. Αλλαγή Μεταβλητών: Χρησιμοποιεί τον μετασχηματισμό της υπερβολικής 

εφαπτομένης (𝑡𝑎ℎ𝑛) για να διασφαλίσει ότι το παραγόμενο δείγμα 𝑥′ παραμένει 

πάντα εντός των ορίων [0,1], αποφεύγοντας την ανάγκη για προβολή (projection) σε 

κάθε βήμα. 

2. Παράμετρος Εμπιστοσύνης (Confidence): Επιτρέπει στον επιτιθέμενο να ορίσει μια 

παράμετρο 𝑘, η οποία αναγκάζει το μοντέλο να ταξινομήσει το εχθρικό παράδειγμα 

στην εσφαλμένη κλάση με υψηλό βαθμό βεβαιότητας. 

Αν και η επίθεση C&W είναι υπολογιστικά πολύ πιο απαιτητική από την PGD ή την 

MIM, η ικανότητά της να παράγει σχεδόν "βέλτιστα" εχθρικά παραδείγματα την καθιστά 

το απόλυτο εργαλείο για τον έλεγχο των ορίων ανθεκτικότητας (zero-shot robustness) των 

μοντέλων που εξετάζονται στην παρούσα εργασία. Η επιτυχία της επίθεσης αυτής απέναντι 

σε έναν αμυντικό μηχανισμό όπως το Defense-GAN υποδεικνύει την ύπαρξη βαθύτερων 

δομικών ευπαθειών που δεν σχετίζονται απλώς με τον θόρυβο, αλλά με την ίδια τη 

γεωμετρία του ορίου απόφασης. 

 

3.1.3 Παραγωγικές Επιθέσεις (Generative Attacks) 

Μια από τις πιο σύγχρονες και εξελιγμένες κατευθύνσεις στην εχθρική μηχανική 

μάθηση είναι η χρήση παραγωγικών μοντέλων για τη δημιουργία εχθρικών παραδειγμάτων. 

Ενώ οι επιθέσεις βασισμένες στην κλίση (π.χ. PGD) ή στη βελτιστοποίηση (π.χ. C&W) 

απαιτούν μια χρονοβόρα επαναληπτική διαδικασία για κάθε νέα εικόνα-στόχο, οι 

παραγωγικές επιθέσεις εκπαιδεύουν ένα δίκτυο να παράγει τη διαταραχή μέσω μιας 

διαδικασίας εμπρόσθιας τροφοδότησης (feed-forward). Αυτό καθιστά την παραγωγή 

εχθρικών παραδειγμάτων κατά τη φάση της πρόβλεψης (inference) εξαιρετικά ταχεία, 

επιτρέποντας επιθέσεις σε πραγματικό χρόνο. 

Η Αρχιτεκτονική AdvGAN 

Ένα από τα πιο χαρακτηριστικά και ευρέως διαδεδομένα παραδείγματα της 

κατηγορίας των παραγωγικών επιθέσεων είναι η αρχιτεκτονική AdvGAN [2]. Για τους 

σκοπούς της παρούσας διπλωματικής εργασίας, η συγκεκριμένη μέθοδος επιλέχθηκε ως ο 

κεντρικός μηχανισμός επίθεσης που υλοποιείται και αξιολογείται πειραματικά, και ως εκ 

τούτου, αναλύεται εκτενώς παρακάτω. Η αρχιτεκτονική του AdvGAN βασίζεται στη δομή 

των Παραγωγικών Ανταγωνιστικών Δικτύων (GANs) , ενσωματώνοντας τρία βασικά 
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στοιχεία: έναν Γεννήτορα (Generator), έναν Διαχωριστή (Discriminator) και το μοντέλο-

στόχο (Target Classifier) . 

Η λειτουργία του AdvGAN περιγράφεται από τους εξής άξονες: 

1. Παραγωγή Διαταραχής: Ο Generator δέχεται ως είσοδο την καθαρή εικόνα 𝑥 και 

παράγει μια διαταραχή 𝜂 = 𝐺(𝑥). Η εχθρική εικόνα 𝑥′ προκύπτει από τη σύνθεση 𝑥 +

𝐺(𝑥). 

2. Εκπαίδευση μέσω Ανταγωνισμού: Ο Διαχωριστής εκπαιδεύεται να διακρίνει αν η 

εικόνα 𝑥′ είναι πραγματική ή περιέχει εχθρικό θόρυβο, αναγκάζοντας τον Generator 

να παράγει διαταραχές που είναι αντιληπτικά αόρατες και τηρούν αυστηρά τη νόρμα 

𝐿∞. 

3. Καθοδήγηση από το Μοντέλο-Στόχο: Ο Generator λαμβάνει ανατροφοδότηση 

(loss) από τον ταξινομητή-στόχο, μαθαίνοντας να παράγει θόρυβο που μεγιστοποιεί 

την πιθανότητα εσφαλμένης ταξινόμησης. 

Για την επίτευξη των παραπάνω, η εκπαίδευση του Generator στο AdvGAN βασίζεται 

στην ελαχιστοποίηση μιας σύνθετης συνάρτησης κόστους (objective function), η οποία 

αποτελείται από τρεις επιμέρους όρους:  𝐿 = 𝐿𝑎𝑑𝑣 + 𝑎 ∗ 𝐿𝐺𝐴𝑁 + 𝛽 ∗ 𝐿ℎ𝑖𝑛𝑔𝑒 

Όπου 𝛼 και 𝛽 αποτελούν υπερπαραμέτρους που ρυθμίζουν τη σχετική βαρύτητα του κάθε 

όρου. Πιο συγκεκριμένα: 

1. Το 𝑳𝒂𝒅𝒗 (Εχθρικό Κόστος / Adversarial Loss) υπολογίζεται μέσω της 

ανατροφοδότησης του Classifier-στόχου 𝑓 και καθοδηγεί τον Generator να παράγει 

διαταραχές που μεγιστοποιούν την πιθανότητα εσφαλμένης ταξινόμησης (π.χ. μέσω 

μεγιστοποίησης του σφάλματος cross-entropy). 

2. Το 𝑳𝑮𝑨𝑵 (Κόστος GAN / GAN Loss) προέρχεται από την κρίση του Discriminator 

και διασφαλίζει ότι τα παραγόμενα εχθρικά παραδείγματα 𝑥 + 𝐺(𝑥) μοιάζουν οπτικά 

με τα πραγματικά δεδομένα της αρχικής κατανομής, αποτρέποντας την εισαγωγή 

εμφανών ανωμαλιών. 

3. Το 𝑳𝒉𝒊𝒏𝒈𝒆 (Συνάρτηση Κόστους Hinge / Hinge Loss) επιβάλλει ένα αυστηρό 

φράγμα στο μέγεθος της διαταραχής, ελαχιστοποιώντας τη νόρμα (π.χ. την 𝐿∞) του 

παραγόμενου θορύβου 𝐺(𝑥), ώστε να μην υπερβαίνει το προκαθορισμένο κατώφλι 𝜀. 
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Ορίζεται τυπικά ως 𝔼 [max(0, ‖𝐺(𝜒)‖∞ − 𝜀)], εξασφαλίζοντας μαθηματικά ότι η 

επίθεση παραμένει σε πρακτικά αόρατα επίπεδα. 

Το βασικότερο πλεονέκτημα του AdvGAN είναι η ικανότητά του να παράγει «stealth» 

επιθέσεις υψηλής ποιότητας, δηλαδή εικόνες που δεν γίνεται αντιληπτό δια γυμνού 

οφθαλμού η ύπαρξη αλλοίωσης. Αυτό συμβαίνει διότι ο Generator μαθαίνει τη συνολική 

κατανομή των δεδομένων, οι διαταραχές που παράγει δεν είναι τυχαίες, αλλά 

προσαρμόζονται στα γεωμετρικά χαρακτηριστικά της εικόνας, καθιστώντας τις πιο 

δύσκολα ανιχνεύσιμες από απλούς στατιστικούς ελέγχους. Επιπλέον, η ταχύτητα 

παραγωγής επιτρέπει στον επιτιθέμενο να βομβαρδίσει ένα σύστημα με χιλιάδες εχθρικά 

παραδείγματα το δευτερόλεπτο, δοκιμάζοντας τα όρια των αμυντικών μηχανισμών 

ανακατασκευής, όπως το Defense-GAN, σε συνθήκες υψηλής πίεσης. 

Ενώ η αρχιτεκτονική των GANs κυριάρχησε στις παραγωγικές επιθέσεις 

προσφέροντας ταχύτητα κατά τη φάση της πρόβλεψης, η σύγχρονη έρευνα διερευνά την 

αξιοποίηση των Μοντέλων Διάχυσης (Diffusion Models) για την παραγωγή εχθρικών 

παραδειγμάτων. Χαρακτηριστικό παράδειγμα αποτελεί η προσέγγιση [17], η οποία 

ενσωματώνει εχθρική καθοδήγηση (adversarial guidance) κατά την αντίστροφη διαδικασία 

παραγωγής (reverse generation process), η λειτουργία της οποίας απεικονίζεται στην Εικόνα 

4. Παρότι τα μοντέλα διάχυσης απαιτούν μεγαλύτερο υπολογιστικό χρόνο συγκριτικά με τα 

GANs, προσφέρουν την ικανότητα παραγωγής εξαιρετικά ρεαλιστικών και λιγότερο 

ανιχνεύσιμων (unrestricted) εχθρικών παραδειγμάτων σε πολύπλοκα σύνολα δεδομένων, 

υποδεικνύοντας τη μελλοντική κατεύθυνση των παραγωγικών επιθέσεων. 

 

Εικόνα 4: Αναπαράσταση της παραγωγής μη περιορισμένων (unrestricted) εχθρικών παραδειγμάτων μέσω 

μοντέλων διάχυσης. Το παραγόμενο δείγμα διατηρεί τα οπτικά χαρακτηριστικά της κλάσης 𝑦, ωστόσο 

ωθείται πέρα από το όριο απόφασης ώστε να ταξινομηθεί εσφαλμένα από το μοντέλο 𝑓. [17] 
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3.2 Ταξινόμηση Μηχανισμών Άμυνας (Adversarial Defenses) 

Αντίστοιχα με την πολυμορφία των απειλών, η ανάπτυξη αμυντικών μηχανισμών 

(adversarial defenses) ακολουθεί μια ιεραρχική δομή, η οποία προσαρμόζεται ανάλογα με 

το «μοντέλο απειλής» που καλείται να αντιμετωπίσει. Οι άμυνες κατηγοριοποιούνται με 

βάση το χρόνο παρέμβασής τους για τη θωράκιση του συστήματος σε: 

1. Άμυνες στη Φάση Εκπαίδευσης (Training-Time Defenses): Περιλαμβάνουν 

προληπτικές τεχνικές όπως ο καθαρισμός και η εξυγίανση των δεδομένων 

εκπαίδευσης (Training Data Sanitization), η Εχθρική Εκπαίδευση (Adversarial 

Training) ως μορφή στιβαρής εκπαίδευσης, καθώς και η ενδελεχής επιθεώρηση και 

αποκατάσταση του ίδιου του μοντέλου (Model Inspection / Model Sanitization). 

2. Άμυνες στη Φάση Πρόβλεψης (Inference-Time Defenses): Οι άμυνες αυτές 

λειτουργούν κατά την εκτέλεση του μοντέλου και είναι εξαιρετικά εξειδικευμένες 

ανάλογα με τον τύπο της επίθεσης. Ειδικότερα, ενάντια στα εχθρικά παραδείγματα 

(Adversarial Examples), η βιβλιογραφία προτείνει μια σειρά από στρατηγικές, όπως 

το Defensive Distillation, η Κανονικοποίηση Κλίσης (Gradient Regularization), το 

Feature Squeezing, καθώς και η χρήση Ανιχνευτών (Detectors) και τεχνικών Τυχαίας 

Επιλογής Δεδομένων (Data Randomization). 

Κεντρική θέση ανάμεσα σε αυτές τις στρατηγικές κατέχουν οι Μέθοδοι 

Ανακατασκευής Εισόδου (Input Reconstruction Methods). Η συγκεκριμένη προσέγγιση 

επιδιώκει να "καθαρίσει" το σήμα εισόδου, ανακατασκευάζοντάς το πριν αυτό φτάσει στον 

τελικό ταξινομητή. Η αρχιτεκτονική Defense-GAN, η οποία αποτελεί το επίκεντρο της 

πειραματικής μας ανάλυσης, εντάσσεται ακριβώς σε αυτή την κατηγορία [1]. Αξιοποιεί την 

παραγωγική ικανότητα των GANs για να προβάλει την αλλοιωμένη εικόνα πίσω στην 

πολλαπλότητα των καθαρών δεδομένων, εξουδετερώνοντας έτσι τον εχθρικό θόρυβο. 

Αξίζει να διευκρινιστεί ότι η παραπάνω διάκριση αφορά αποκλειστικά το πότε 

υλοποιείται η άμυνα. Επιπλέον, σημειώνεται ότι στην παρούσα εργασία, η αξιολόγηση των 

αμυντικών μηχανισμών πραγματοποιείται υπό μη προσαρμοστικό μοντέλο απειλής (white-

box ως προς τον Classifier, αλλά μη προσαρμοστικό ως προς την άμυνα). Ο έλεγχος της 

ευρωστίας με χρήση προσαρμοστικών επιθέσεων, όπως η μέθοδος BPDA, αναγνωρίζεται 

ως περιορισμός, ο οποίος συζητείται αναλυτικότερα στο Κεφάλαιο 6. 
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3.2.1 Εχθρική Εκπαίδευση (Adversarial Training) 

Η Εχθρική Εκπαίδευση (Adversarial Training) αποτελεί την πιο διαισθητική και, 

ιστορικά, μία από τις πιο επιτυχημένες και ευρέως μελετημένες εμπειρικές μεθόδους άμυνας 

ενάντια σε εχθρικά παραδείγματα [3] [14]. Η κεντρική φιλοσοφία της μεθόδου έγκειται 

στην ενσωμάτωση του επιτιθέμενου απευθείας στη διαδικασία μάθησης του μοντέλου, αντί 

το δίκτυο να εκπαιδεύεται αποκλειστικά σε ένα σύνολο καθαρών δεδομένων, το σύνολο 

εκπαίδευσης εμπλουτίζεται δυναμικά με εχθρικά παραδείγματα, τα οποία παράγονται σε 

κάθε βήμα (epoch) της εκπαίδευσης. 

Μαθηματικά, η εχθρική εκπαίδευση διατυπώνεται ως ένα πρόβλημα βελτιστοποίησης 

τύπου "min-max" (ελαχιστοποίησης-μεγιστοποίησης): 

min
0

𝔼(𝑥,𝑦)~𝐷 [ max
‖𝜂‖∞≤𝜀

𝐿(𝑓𝜃(𝑥 + 𝜂), 𝑦)] 

Η παραπάνω εξίσωση αποτελείται από δύο σκέλη: 

1. Εσωτερική Μεγιστοποίηση (Inner Maximization): Σε κάθε βήμα, ένας αλγόριθμος 

επίθεσης (π.χ. PGD) αναζητά την πιο καταστροφική διαταραχή 𝜂 εντός του 

υπερκύβου 𝐿∞ που μεγιστοποιεί το σφάλμα του δικτύου. 

2. Εξωτερική Ελαχιστοποίηση (Outer Minimization): Αμέσως μετά, ο αλγόριθμος 

οπισθοδιάδοσης ανανεώνει τα βάρη 𝜃 του δικτύου ώστε να ελαχιστοποιήσει τη 

συνάρτηση απώλειας πάνω σε αυτά τα φρέσκα εχθρικά παραδείγματα. 

Όταν η εσωτερική μεγιστοποίηση λύνεται ικανοποιητικά (π.χ. μέσω PGD Adversarial 

Training), το μοντέλο μαθαίνει να αγνοεί τις ευπάθειες του λανθάνοντος χώρου του και τα 

όρια απόφασής του γίνονται σημαντικά πιο ομαλά και ανθεκτικά. Ωστόσο, η μέθοδος 

παρουσιάζει τρεις σημαντικούς περιορισμούς που δικαιολογούν την ανάγκη για 

εναλλακτικές μεθόδους όπως το Defense-GAN: 

• Υπολογιστικό Κόστος: Η παραγωγή ισχυρών εχθρικών παραδειγμάτων σε κάθε 

βήμα εκπαίδευσης αυξάνει δραματικά τον απαιτούμενο χρόνο και τους 

υπολογιστικούς πόρους. 

• Αντιστάθμιση Ακρίβειας (Robustness-Accuracy Trade-off): Έχει παρατηρηθεί 

θεωρητικά και εμπειρικά ότι η ενίσχυση της ευρωστίας μέσω εχθρικής εκπαίδευσης 
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οδηγεί συχνά σε υποβάθμιση της ακρίβειας του μοντέλου στα καθαρά, μη-εχθρικά 

δεδομένα. 

• Πρόβλημα Γενίκευσης: Τα μοντέλα τείνουν να "υπερπροσαρμόζονται" (overfit) στη 

συγκεκριμένη επίθεση με την οποία εκπαιδεύτηκαν. Για παράδειγμα, ένα δίκτυο 

θωρακισμένο απέναντι στην PGD επίθεση, παραμένει συχνά εξαιρετικά ευάλωτο σε 

επιθέσεις βελτιστοποίησης (π.χ. C&W) ή σε παραγωγικές επιθέσεις (AdvGAN), 

καταδεικνύοντας αδυναμία αντιμετώπισης άγνωστων απειλών (zero-shot robustness). 

 

3.2.2 Απόκρυψη Κλίσης (Gradient Masking) 

Μια από τις πιο συζητημένες και αμφιλεγόμενες στρατηγικές άμυνας στην Εχθρική 

Μηχανική Μάθηση είναι η Απόκρυψη Κλίσης (Gradient Masking). Όπως υποδηλώνει το 

όνομά της, η μέθοδος αυτή δεν στοχεύει στην πραγματική εξάλειψη της ευπάθειας του 

μοντέλου, αλλά στην "απόκρυψη" της πληροφορίας που χρειάζεται ο επιτιθέμενος για να 

εκτελέσει την επίθεση. 

Δεδομένου ότι οι περισσότερες και πιο αποδοτικές επιθέσεις (όπως η FGSM και η 

PGD) βασίζονται στον υπολογισμό της κλίσης της συνάρτησης κόστους ως προς την είσοδο 

∇𝑥𝐽(𝜃, 𝑥, 𝑦), η αλλοίωση αυτού του μαθηματικού σήματος μπορεί να καταστήσει τους 

αλγορίθμους επίθεσης πρακτικά τυφλούς. 

Σύμφωνα με την μελέτη των Athalye et al. [18], οι μηχανισμοί απόκρυψης κλίσης 

κατηγοριοποιούνται συνήθως σε τρεις βασικές μορφές: 

1. Θρυμματισμένες Κλίσεις (Shattered Gradients): Εισαγωγή μη διαφορίσιμων (non-

differentiable) λειτουργιών στο δίκτυο, όπως η αυστηρή ψηφιοποίηση της εικόνας, η 

χρήση δέντρων απόφασης ή περίπλοκων επαναληπτικών διαδικασιών. Αυτό έχει ως 

αποτέλεσμα η συνάρτηση κόστους να γίνεται εξαιρετικά ανώμαλη (με πολλά τοπικά 

ακρότατα) ή η κλίση της να μην ορίζεται μαθηματικά, εμποδίζοντας την PGD να βρει 

τη σωστή κατεύθυνση. 

2. Στοχαστικές Κλίσεις (Stochastic / Randomized Gradients): Προσθήκη τυχαίου 

θορύβου ή εφαρμογή τυχαίων μετασχηματισμών στην εικόνα (όπως τυχαία περικοπή 

ή αλλαγή μεγέθους) κατά τη φάση της πρόβλεψης. Η τυχαιότητα αυτή αναγκάζει την 

υπολογιζόμενη κλίση να αλλάζει σε κάθε εκτέλεση, κάνοντας τη βελτιστοποίηση του 

επιτιθέμενου ασταθή. 
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3. Εκρηκτικές ή Μηδενιζόμενες Κλίσεις (Exploding & Vanishing Gradients): 

Σκόπιμη σχεδίαση της αρχιτεκτονικής ώστε οι κλίσεις να τείνουν στο άπειρο ή στο 

μηδέν (συχνά μέσω ακραίων τιμών στην κανονικοποίηση), με αποτέλεσμα ο 

υπολογισμός στον υπολογιστή να καταλήγει σε αριθμητικά σφάλματα (NaN). 

Ενώ το Gradient Masking φαίνεται αρχικά να προσφέρει εντυπωσιακά αποτελέσματα, 

καθιστώντας τα μοντέλα ανθεκτικά σε παραδοσιακές επιθέσεις λευκού κουτιού (white-

box), η σύγχρονη βιβλιογραφία το αντιμετωπίζει ως μια ψευδαίσθηση ασφάλειας. Το 

γεγονός ότι η κλίση δεν είναι διαθέσιμη ή είναι αλλοιωμένη, δεν σημαίνει ότι το εχθρικό 

παράδειγμα έπαψε να υπάρχει στον χώρο των δεδομένων απλώς έγινε πιο δύσκολη η 

μαθηματική του ανίχνευση. 

Οι επιτιθέμενοι μπορούν να παρακάμψουν την απόκρυψη κλίσης χρησιμοποιώντας 

προηγμένες τεχνικές, όπως: 

• Επιθέσεις Μαύρου Κουτιού (Black-Box Transfer Attacks): Ο επιτιθέμενος 

εκπαιδεύει ένα δικό του, διαφορίσιμο μοντέλο "αντικαταστάτη" (substitute model), 

δημιουργεί τα εχθρικά παραδείγματα σε αυτό, και τα μεταφέρει στο προστατευμένο 

μοντέλο, εκμεταλλευόμενος την ιδιότητα της μεταφερσιμότητας (transferability). 

• Προσέγγιση BPDA (Backward Pass Differentiable Approximation): Μια τεχνική 

όπου ο επιτιθέμενος αντικαθιστά τις μη διαφορίσιμες λειτουργίες της άμυνας με 

ομαλές, διαφορίσιμες προσεγγίσεις κατά τη διάρκεια του backpropagation. 

• Επιθέσεις Χωρίς Παραγώγους (Derivative-free / Optimization Attacks): Χρήση 

μεθόδων που δεν απαιτούν καθόλου κλίσεις, όπως εξελικτικοί αλγόριθμοι ή 

παραλλαγές της επίθεσης Carlini & Wagner (C&W). 

Είναι σημαντικό να σημειωθεί ότι πολλές άμυνες βασισμένες στην ανακατασκευή της 

εισόδου, όπως μια τέτοια είναι και το Defense-GAN, επιδεικνύουν εγγενώς ισχυρά 

χαρακτηριστικά απόκρυψης κλίσης. Η διαδικασία προβολής μιας αλλοιωμένης εικόνας 

στον λανθάνοντα χώρο ενός GAN, μέσω επαναληπτικών βημάτων βελτιστοποίησης, 

δημιουργεί εξαιρετικά περίπλοκες και συχνά θρυμματισμένες κλίσεις (shattered gradients). 

Αυτός είναι ένας από τους κύριους λόγους που τέτοιες μέθοδοι επιτυγχάνουν υψηλά 

ποσοστά άμυνας απέναντι σε μεθόδους όπως η FGSM, καθιστώντας όμως απαραίτητη την 

αξιολόγησή τους και με πιο εξελιγμένες ή προσεγγιστικές επιθέσεις, για την επαλήθευση 

της πραγματικής τους ευρωστίας. 
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3.2.3 Άμυνες Βασισμένες σε Παραγωγικά Μοντέλα 

Καθώς οι παραδοσιακές άμυνες, όπως η Εχθρική Εκπαίδευση, απαιτούν συνεχή 

επανεκπαίδευση του μοντέλου και η Απόκρυψη Κλίσης προσφέρει συχνά μόνο επιφανειακή 

προστασία, η ερευνητική κοινότητα στράφηκε σε μια ριζικά διαφορετική προσέγγιση: τον 

«καθαρισμό» (purification) των δεδομένων εισόδου πριν αυτά φτάσουν στον Classifier. Η 

στρατηγική αυτή αξιοποιεί την ικανότητα των GANs να μαθαίνουν με ακρίβεια την 

πολλαπλότητα (manifold) των καθαρών δεδομένων εκπαίδευσης. 

Η μέθοδος αυτή εδράζεται στην Υπόθεση της Πολλαπλότητας (Manifold Hypothesis). 

Υποθέτουμε ότι οι καθαρές, φυσικές εικόνες 𝑥 καταλαμβάνουν μια υποπεριοχή χαμηλής 

διάστασης μέσα στον χώρο των υψηλών διαστάσεων. Τα εχθρικά παραδείγματα 𝑥′ = 𝑥 +

𝜂, λόγω του τεχνητού θορύβου, εξωθούνται εκτός αυτής της φυσιολογικής πολλαπλότητας, 

σε περιοχές όπου ο Classifier συμπεριφέρεται απρόβλεπτα. 

Ένα εκπαιδευμένο παραγωγικό μοντέλο (Generator) 𝐺 έχει χαρτογραφήσει έναν 

λανθάνοντα χώρο (latent space) 𝑍 χαμηλής διάστασης στην πολλαπλότητα των καθαρών 

δεδομένων 𝑃(𝑋). Όταν το σύστημα δεχθεί μια ύποπτη εικόνα 𝑥′, η άμυνα δεν την 

τροφοδοτεί απευθείας στον Classifier, αλλά αντιθέτως, εκτελεί μια διαδικασία προβολής: 

αναζητά το διάνυσμα 𝑧∗ στον λανθάνοντα χώρο το οποίο, όταν περάσει από τον Generator, 

παράγει την εικόνα 𝐺(𝑧∗) που προσεγγίζει όσο το δυνατόν καλύτερα το 𝑥′. 

Μαθηματικά, αυτό επιλύεται ως ένα πρόβλημα ελαχιστοποίησης του σφάλματος 

ανακατασκευής (reconstruction error): 

𝑧∗ = 𝑎𝑟𝑔 min
𝑧

‖𝐺(𝑧) − 𝑥′‖
2

2
 

Το ανακατασκευασμένο δείγμα 𝑥̂ = 𝐺(𝑧∗) είναι, εξ ορισμού, απαλλαγμένο από τον 

εχθρικό θόρυβο, καθώς το 𝐺 έχει εκπαιδευτεί να παράγει αποκλειστικά "καθαρές" δομές. 

Στη συνέχεια, αυτό το 𝑥̂ προωθείται στον Classifier για την τελική πρόβλεψη 𝑓(𝑥̂). 

Τα πλεονεκτήματα που εμφανίζει αυτή η μέθοδος:  

1. Ανεξαρτησία από τον Classifier (Classifier-Agnostic): Η διαδικασία καθαρισμού 

είναι εντελώς ανεξάρτητη από την αρχιτεκτονική ή τα βάρη του μοντέλου 

ταξινόμησης. Δεν απαιτείται καμία αλλαγή ή επανεκπαίδευση του target classifier. 
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2. Ανθεκτικότητα σε Άγνωστες Επιθέσεις (Zero-shot Robustness): Επειδή η άμυνα 

δεν εκπαιδεύεται πάνω σε συγκεκριμένα είδη εχθρικού θορύβου (όπως συμβαίνει 

στην εχθρική εκπαίδευση), διατηρεί υψηλή αποτελεσματικότητα απέναντι σε εντελώς 

νέες και άγνωστες επιθέσεις (π.χ. προστατεύει από C&W ή AdvGAN χωρίς να τις έχει 

«δει» ποτέ). 

Η αρχιτεκτονική Defense-GAN, η οποία αποτελεί το επίκεντρο της μεθοδολογίας της 

παρούσας διπλωματικής εργασίας, και αναλύεται εκτενώς στο Κεφάλαιο 4, υλοποιεί 

ακριβώς αυτόν τον μηχανισμό προβολής. Ωστόσο, η συγκεκριμένη προσέγγιση εισάγει μια 

νέα σημαντική πρόκληση: το εγγενές σφάλμα ανακατασκευής.  

Ενώ σε απλά σύνολα δεδομένων η ανακατασκευή είναι σχεδόν τέλεια, σε δεδομένα 

υψηλής πολυπλοκότητας και ανάλυσης, όπως οι φυσικές εικόνες του CIFAR-10, ο 

Generator ενδέχεται να μην διαθέτει επαρκή χωρητικότητα για να ανακατασκευάσει πιστά 

τις μικρο-λεπτομέρειες του αρχικού αντικειμένου. Σε τέτοιες περιπτώσεις, όπως θα 

αποδειχθεί στην πειραματική αξιολόγηση, το ίδιο το σφάλμα του παραγωγικού μοντέλου 

μπορεί να αλλοιώσει τα σημασιολογικά χαρακτηριστικά της εικόνας σε βαθμό που να 

επιδρά καταστροφικά στον Classifier, καθιστώντας την άμυνα αντιπαραγωγική. Αυτός ο 

περιορισμός αποτελεί ένα από τα κρισιμότερα ανοιχτά ερευνητικά ερωτήματα στο πεδίο. 
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Κεφάλαιο 4 

Αρχιτεκτονική και Μεθοδολογία: Υλοποίηση των Συστημάτων 

AdvGAN και Defense-GAN 

 

Έχοντας θεμελιώσει το μαθηματικό υπόβαθρο και αναλύσει εκτενώς το σύγχρονο 

τοπίο των εχθρικών απειλών και των μηχανισμών άμυνας, το παρόν κεφάλαιο σηματοδοτεί 

τη μετάβαση από τη θεωρητική μελέτη στην πρακτική υλοποίηση. Αντικείμενό του είναι η 

λεπτομερής παρουσίαση της μεθοδολογίας, των αρχιτεκτονικών επιλογών και των 

εργαλείων που αναπτύχθηκαν στο πλαίσιο της παρούσας διπλωματικής εργασίας, με σκοπό 

την αξιολόγηση της ευρωστίας των Νευρωνικών Δικτύων. 

Προκειμένου να καταστεί σαφής η αλληλεπίδραση μεταξύ των επιμέρους 

συνιστωσών, αρχικά παρατίθεται μια συνολική επισκόπηση της ροής του συστήματος 

(pipeline). Στη συνέχεια, περιγράφονται τα σύνολα δεδομένων (MNIST και CIFAR-10) και 

οι αρχιτεκτονικές των μοντέλων-στόχων που κλήθηκαν να προστατευτούν. Ο πυρήνας του 

κεφαλαίου, ωστόσο, επικεντρώνεται στην εις βάθος ανάλυση των δύο βασικών 

πρωταγωνιστών του συστήματος: αφενός, στην υλοποίηση του παραγωγικού μηχανισμού 

επίθεσης AdvGAN για τη δημιουργία αυστηρά περιορισμένων εχθρικών διαταραχών, και 

αφετέρου, στην εγκαθίδρυση του μηχανισμού άμυνας Defense-GAN, αναλύοντας τη 

διαδικασία εκπαίδευσης του WGAN-GP και τη στρατηγική προβολής στον λανθάνοντα 

χώρο. Η τεκμηρίωση αυτών των σταδίων προετοιμάζει το έδαφος για την πειραματική 

αξιολόγηση και την εξαγωγή των τελικών συμπερασμάτων. 

 

4.1 Επισκόπηση της Ροής του Συστήματος (Pipeline) 

Προτού αναλυθούν τα επιμέρους τεχνικά χαρακτηριστικά των αλγορίθμων, κρίνεται 

απαραίτητη η συνολική οπτικοποίηση της αρχιτεκτονικής του συστήματος. Η παρούσα 

διπλωματική εργασία σχεδιάστηκε με γνώμονα την προσομοίωση ενός πλήρους κύκλου 

επίθεσης και άμυνας. Η ροή της πληροφορίας (pipeline), η οποία παρουσιάζεται οπτικά 

στην Εικόνα 5, χωρίζεται εννοιολογικά σε τρία διακριτά στάδια, τα οποία λειτουργούν 

αλληλουχικά: 
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Εικόνα 5: Επισκόπηση της ροής του συστήματος (Pipeline). Η καθαρή εικόνα δέχεται εχθρική διαταραχή 

μέσω του εκάστοτε μηχανισμού επίθεσης (π.χ. AdvGAN), ανακατασκευάζεται (καθαρίζεται) από το 

Defense-GAN και καταλήγει στον ταξινομητή (Target Classifier). 

1. Φάση Κανονικής Λειτουργίας (Εκπαίδευση Στόχου) 

Στο πρώτο στάδιο, το σύστημα λειτουργεί σε ένα "ειρηνικό" περιβάλλον. Αρχικά, 

εκπαιδεύεται ένα τυπικό Συνελικτικό Νευρωνικό Δίκτυο (Target Classifier) πάνω σε 

ένα σύνολο καθαρών δεδομένων, όπως το MNIST ή το CIFAR-10. Σκοπός αυτού του 

Classifier είναι να δέχεται μια καθαρή εικόνα 𝑥 και να προβλέπει με υψηλή ακρίβεια 

την πραγματική της κλάση 𝑦. Αυτό το μοντέλο αποτελεί το σύστημα-στόχο που 

καλούμαστε αργότερα να προστατέψουμε. 

2. Φάση Επίθεσης (Εισαγωγή Εχθρικού Θορύβου) 

Στο δεύτερο στάδιο εισάγεται ο επιτιθέμενος, ο οποίος δρα μέσω του μηχανισμού 

AdvGAN. Μια καθαρή εικόνα 𝑥 τροφοδοτείται στον Generator του επιτιθέμενου. Το 

παραγωγικό αυτό δίκτυο αναλύει την εικόνα και υπολογίζει μια στοχευμένη 

διαταραχή, η οποία προστίθεται στα αρχικά pixels. Το αποτέλεσμα είναι ένα εχθρικό 

παράδειγμα 𝑥′. Στόχος σε αυτό το στάδιο είναι η διαταραχή να παραμένει οπτικά 

αόρατη στον άνθρωπο (τηρώντας αυστηρά μαθηματικά όρια 𝐿∞), αλλά αν η εικόνα 

𝑥′ τροφοδοτηθεί απευθείας στον Classifier-Στόχο της Φάσης 1, να τον οδηγήσει σε 

σίγουρη, λανθασμένη πρόβλεψη. Ωστόσο, για την ολοκληρωμένη αξιολόγηση του 

συστήματος, στο στάδιο αυτό δύναται να εφαρμοστούν εναλλακτικά και άλλες 

καθιερωμένες επιθέσεις (όπως FGSM, PGD και C&W), προκειμένου να ελεγχθεί η 

ανθεκτικότητα της άμυνας απέναντι σε άγνωστους τύπους απειλών (zero-shot 

robustness). 

3. Φάση Άμυνας (Καθαρισμός μέσω Defense-GAN) 

Στο τελικό και κρισιμότερο στάδιο της ροής, ενεργοποιείται ο μηχανισμός άμυνας 

Defense-GAN. Το σύστημα αυτό παρεμβάλλεται ως "ασπίδα" πριν από τον Classifier 

-Στόχο. Όταν το αμυντικό σύστημα δέχεται την ύποπτη εικόνα 𝑥′, δεν την προωθεί 

κατευθείαν για ταξινόμηση. Αντιθέτως, εκτελεί μια διαδικασία προβολής: 

χρησιμοποιώντας ένα ξεχωριστό, ήδη εκπαιδευμένο παραγωγικό δίκτυο (WGAN-

GP), αναζητά στον λανθάνοντα χώρο του (latent space) εκείνη την καθαρή εικόνα που 

μοιάζει περισσότερο με την 𝑥′. Η εικόνα που προκύπτει από αυτή τη διαδικασία 



49 
 

αποτελεί μια "καθαρισμένη" (purified) εκδοχή της εισόδου, απαλλαγμένη από τον 

μαθηματικό θόρυβο. 

Η τελική αξιολόγηση του συστήματος, η οποία θα παρουσιαστεί στο Κεφάλαιο 5, 

προκύπτει από τη μέτρηση της ακρίβειας του Classifier-Στόχου στο τέλος καθενός από αυτά 

τα τρία στάδια. Ιδανικά, ο μηχανισμός άμυνας της Φάσης 3 οφείλει να ανακτήσει το 

μεγαλύτερο ποσοστό της ακρίβειας που χάθηκε κατά τη Φάση 2. 

 

4.2 Σύνολα Δεδομένων (Datasets) 

Για την πειραματική αξιολόγηση και τη σύγκριση των αλγορίθμων επίθεσης και 

άμυνας, επιλέχθηκαν δύο ευρέως διαδεδομένα σύνολα δεδομένων από τον χώρο της όρασης 

υπολογιστών. Η επιλογή αυτή έγινε σκόπιμα, ώστε να καλυφθεί ένα φάσμα από το 

απλούστερο δυνατό σενάριο έως ένα ικανοποιητικά πολύπλοκο πρόβλημα αναγνώρισης 

φυσικών αντικειμένων, δοκιμάζοντας έτσι τα όρια του παραγωγικού μοντέλου. 

 

4.2.1 Το Σύνολο Δεδομένων MNIST 

Το σύνολο δεδομένων MNIST (Modified National Institute of Standards and 

Technology) αποτελεί ίσως το πιο κλασικό benchmark στον τομέα της μηχανικής μάθησης. 

Αποτελείται από ασπρόμαυρες εικόνες χειρόγραφων ψηφίων από το 0 έως το 9. 

To συγκεκριμένο σύνολο δεδομένων περιλαμβάνει συνολικά 70.000 εικόνες, 

διαχωρισμένες σε 60.000 εικόνες εκπαίδευσης (training set) και 10.000 εικόνες ελέγχου (test 

set). Η ανάλυση της κάθε εικόνας είναι 28x28 εικονοστοιχεία (pixels), με τις τιμές των 

pixels να κυμαίνονται στο διάστημα [0, 1]. 

Το MNIST χρησιμοποιείται ως το βασικό σημείο αναφοράς στην παρούσα εργασία. 

Λόγω της χαμηλής χωρικής του πολυπλοκότητας (απλά λευκά σχήματα σε μαύρο φόντο), 

επιτρέπει στα μοντέλα ταξινόμησης να επιτύχουν ακρίβεια που προσεγγίζει το 99% με πολύ 

απλές αρχιτεκτονικές. Αντίστοιχα, το μοντέλο WGAN-GP μπορεί να μάθει τον λανθάνοντα 

χώρο του MNIST σχεδόν τέλεια. Αυτό μας επιτρέπει να μελετήσουμε την καθαρή επίδραση 

του εχθρικού θορύβου, ανεξαρτήτως του αλγορίθμου παραγωγής του, και την 

αποδοτικότητα της άμυνας (Defense-GAN), χωρίς ο τελικός ταξινομητής να επηρεάζεται 

σημαντικά από εγγενή σφάλματα ανακατασκευής.  
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4.2.2 Το Σύνολο Δεδομένων CIFAR-10 

Για την αξιολόγηση των αλγορίθμων σε πιο ρεαλιστικές και απαιτητικές συνθήκες, 

χρησιμοποιήθηκε το σύνολο δεδομένων CIFAR-10 (Canadian Institute For Advanced 

Research). Σε αντίθεση με το MNIST, το CIFAR-10 περιλαμβάνει φυσικές έγχρωμες 

εικόνες από τον πραγματικό κόσμο, οι οποίες κατηγοριοποιούνται σε 10 αμοιβαία 

αποκλειόμενες κλάσεις (π.χ., αεροπλάνα, αυτοκίνητα, πουλιά, γάτες, σκύλοι, κ.λπ.). 

To συγκεκριμένο σύνολο δεδομένων αποτελείται από 60.000 έγχρωμες εικόνες RGB, 

εκ των οποίων οι 50.000 χρησιμοποιούνται για την εκπαίδευση και οι 10.000 για τον έλεγχο. 

Οι εικόνες έχουν ανάλυση 32x32 pixels και διαθέτουν τρία κανάλια χρώματος, αυξάνοντας 

δραματικά τη διαστατικότητα του προβλήματος (32x32x3 = 3072 διαστάσεις ανά δείγμα, 

έναντι 784 του MNIST). 

Το CIFAR-10 εισάγει ένα κρίσιμο επίπεδο πολυπλοκότητας (φόντο, σκιές, ποικιλία 

οπτικών γωνιών, διαφορετικά χρώματα). Η προσθήκη του στην πειραματική μας διάταξη 

είναι κομβική, καθώς δοκιμάζει τα όρια της χωρητικότητας (capacity) του παραγωγικού 

μοντέλου της άμυνας. Ήδη από το θεωρητικό στάδιο, αναμένεται ότι η προβολή μιας 

εικόνας του CIFAR-10 στον λανθάνοντα χώρο του Defense-GAN θα έχει ένα υπολογίσιμο 

σφάλμα ανακατασκευής (reconstruction bottleneck), το οποίο μπορεί να υποβαθμίσει την 

αρχική ακρίβεια των ταξινομητών. 

 

4.3 Αρχιτεκτονικές των Μοντέλων Στόχων (Target Classifiers) 

Για την αξιολόγηση της ανθεκτικότητας του συστήματος και την ποσοτικοποίηση της 

αποτελεσματικότητας της άμυνας, σχεδιάστηκαν και εκπαιδεύτηκαν μοντέλα ταξινόμησης 

(Target Classifiers), τα οποία αποτελούν τον στόχο των εχθρικών επιθέσεων. 

Ακολουθώντας τη μεθοδολογία της αρχικής μελέτης του Defense-GAN [1], υλοποιήθηκαν 

δύο διαφορετικές αρχιτεκτονικές Συνελικτικών Νευρωνικών Δικτύων (CNNs), γνωστές ως 

Classifier C και Classifier D. 

Και τα δύο μοντέλα αξιολογήθηκαν στα σύνολα δεδομένων της μελέτης, προκειμένου 

να διερευνηθεί πώς η χωρητικότητα (capacity) και το βάθος του δικτύου επηρεάζουν την 

ευπάθειά του στις επιθέσεις. Μετά την αρχική τους εκπαίδευση στα καθαρά δεδομένα, τα 

βάρη των δικτύων "κλειδώνουν" (freeze), ώστε τα μοντέλα να παραμείνουν σταθερά κατά 

τη διάρκεια των πειραμάτων. 
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Ο Classifier C 

Ο Classifier C αποτελεί μια σχετικά απλή και "ρηχή" συνελικτική αρχιτεκτονική. Η 

δομή του περιλαμβάνει: 

• Δύο διαδοχικά επίπεδα συνέλιξης (Convolutional Layers), καθένα ακολουθούμενο 

από συνάρτηση ενεργοποίησης ReLU. 

• Επίπεδα υποδειγματοληψίας μέσω μέγιστης συγκέντρωσης (Max Pooling) για τη 

μείωση των χωρικών διαστάσεων. 

• Δύο Πλήρως Συνδεδεμένα Επίπεδα (Fully Connected / Dense Layers) στο τέλος, με 

το τελευταίο να χρησιμοποιεί συνάρτηση Softmax για την εξαγωγή των πιθανοτήτων 

των κλάσεων. 

Η απλότητα του Classifier C προσφέρει ταχύτατη σύγκλιση. Στο πλαίσιο των 

πειραμάτων, χρησιμεύει ως ένα βασικό μοντέλο αναφοράς (baseline), επιτρέποντας την 

καθαρή παρατήρηση της επίδρασης του εχθρικού θορύβου χωρίς τις παρεμβολές 

πολύπλοκων μηχανισμών κανονικοποίησης. 

Ο Classifier D  

Για την ενδελεχή μελέτη της ανθεκτικότητας, υλοποιήθηκε ο Classifier D, ο οποίος 

αποτελεί ένα βαθύτερο και πιο σύνθετο μοντέλο εξαγωγής χαρακτηριστικών. Προκειμένου 

να αποφευχθεί το φαινόμενο της υπερεκπαίδευσης (overfitting) και να αυξηθεί η ικανότητα 

γενίκευσης, η αρχιτεκτονική του ενσωματώνει αυξημένη κανονικοποίηση: 

• Τέσσερα επίπεδα συνέλιξης (Convolutional Layers) με αυξανόμενο αριθμό φίλτρων. 

• Ενδιάμεσα επίπεδα Max Pooling. 

• Εκτεταμένη χρήση επιπέδων Dropout [8], τα οποία απενεργοποιούν τυχαία ένα 

ποσοστό των νευρώνων κατά την εκπαίδευση. 

• Τελικά Πλήρως Συνδεδεμένα Επίπεδα με εξαγωγή των αντίστοιχων κλάσεων 

(Softmax). 

Η αυξημένη χωρητικότητα του Classifier D τον καθιστά ένα πιο στιβαρό μοντέλο. 

Παράλληλα, η εκτεταμένη χρήση του Dropout δημιουργεί μεγαλύτερη πρόκληση για τους 

αλγόριθμους βελτιστοποίησης των επιθέσεων, καθώς οι κλίσεις (gradients) του δικτύου 
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κατά την παραγωγή του εχθρικού θορύβου παρουσιάζουν μεγαλύτερη διακύμανση σε 

σύγκριση με τον Classifier C. 

Ο Ιδανικός Ταξινομητής (ResNet-20) 

Προκειμένου να αξιολογηθεί η αποτελεσματικότητα του Defense-GAN σε 

ρεαλιστικές συνθήκες και απέναντι σε μοντέλα που προσεγγίζουν την αιχμή της 

τεχνολογίας, προστέθηκε στην πειραματική διάταξη ένας τρίτος ταξινομητής, ο οποίος 

βασίζεται στην αρχιτεκτονική ResNet-20 (Residual Network). 

Το ResNet-20 [6] αναπτύχθηκε ειδικά για το σύνολο δεδομένων CIFAR-10 και 

αποτελείται από 6𝑛 + 2 επίπεδα (όπου 𝑛 = 3). Σε αντίθεση με τους Classifiers C και D, 

ενσωματώνει «παρακαμπτήριες συνδέσεις» (skip ή residual connections), οι οποίες 

επιτρέπουν στην πληροφορία να προσπερνά ορισμένα επίπεδα. Ο μηχανισμός αυτός επιλύει 

το πρόβλημα του μηδενισμού των κλίσεων (vanishing gradient) κατά την εκπαίδευση σε 

μεγάλο βάθος. Το μοντέλο αυτό επιτυγχάνει μια εξαιρετικά υψηλή βασική ακρίβεια 

(baseline accuracy) της τάξης του ~91.27% στα καθαρά δεδομένα, λειτουργώντας ως ο 

«Ιδανικός Ταξινομητής» για τη μελέτη των ορίων του σφάλματος ανακατασκευής του 

παραγωγικού δικτύου της άμυνας. 

 

4.3.1 Γεφύρωση Δεδομένων: Ο Μηχανισμός Δυναμικής Κανονικοποίησης 

(Normalization Wrapper) 

Η εισαγωγή ενός προεκπαιδευμένου δικτύου υψηλής απόδοσης (όπως το ResNet-20) 

στο pipeline του Defense-GAN και του AdvGAN ανέδειξε μια κρίσιμη προγραμματιστική 

και μαθηματική πρόκληση: την ασυμβατότητα των χώρων τιμών των δεδομένων. 

Το παραγωγικό μοντέλο της άμυνας καθώς και οι αλγόριθμοι παραγωγής επιθέσεων 

έχουν σχεδιαστεί να λειτουργούν και να βελτιστοποιούνται αυστηρά στον συνεχή χώρο 

τιμών [0, 1]. Ωστόσο, τα τυπικά δίκτυα ResNet-20 απαιτούν τα δεδομένα εισόδου τους να 

έχουν υποστεί αυστηρή στατιστική κανονικοποίηση με βάση τη μέση τιμή (mean) και την 

τυπική απόκλιση (std) του συνόλου εκπαίδευσης του CIFAR-10. Η απευθείας τροφοδότηση 

εικόνων του διαστήματος [0, 1] στον classifier οδηγεί σε κατακόρυφη πτώση της 

προβλεπτικής του ικανότητας («τύφλωση» του μοντέλου). 
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Για την επίλυση αυτού του ζητήματος, χωρίς να αλλοιωθεί η αρχιτεκτονική του 

Defense-GAN, αναπτύχθηκε στο πλαίσιο της παρούσας εργασίας ένας δυναμικός 

μηχανισμός-περιτύλιγμα (wrapper). Το προσαρμοσμένο αυτό νευρωνικό επίπεδο 

ενσωματώνει στατικά τις σταθερές κανονικοποίησης του CIFAR-10 και εφαρμόζει τον 

μετασχηματισμό 𝑥𝑛𝑜𝑟𝑚 =
𝑥−𝜇

𝜎
  δυναμικά κατά την εκτέλεση. 

Η προσέγγιση αυτή είναι απολύτως διαφορίσιμη, επιτρέποντας στους αλγορίθμους επίθεσης 

να υπολογίζουν απρόσκοπτα τις κλίσεις στον χώρο του [0, 1], ενώ ταυτόχρονα το ResNet-

20 δέχεται τα δεδομένα στη μορφή που απαιτεί για να επιτύχει τη μέγιστη απόδοση. 

 

4.4 Υλοποίηση του Μηχανισμού Επίθεσης (AdvGAN) 

Όπως αναλύθηκε στο θεωρητικό πλαίσιο της παρούσας εργασίας και συγκεκριμένα 

στην Ενότητα 3.1.3, η αρχιτεκτονική του AdvGAN βασίζεται στη συνεργασία ενός 

Generator, ενός Discriminator και του εκάστοτε Classifier-Στόχου. Η παρούσα ενότητα 

εγκαταλείπει τη θεωρητική προσέγγιση και επικεντρώνεται αποκλειστικά στις πρακτικές 

επιλογές, τις αρχιτεκτονικές των υπο-δικτύων και τις τεχνικές παραμέτρους 

(hyperparameters) που υιοθετήθηκαν κατά την προγραμματιστική υλοποίηση του 

αλγορίθμου για τη διεξαγωγή των πειραμάτων. 

 

4.4.1 Δομή του Γεννήτορα (Generator) Διαταραχών 

Για την παραγωγή των εχθρικών παραδειγμάτων, ο Generator έπρεπε να σχεδιαστεί 

με τρόπο που να του επιτρέπει να αναλύει τα χαρακτηριστικά της εισόδου χωρίς να 

αλλοιώνει τις χωρικές της διαστάσεις. Για τον λόγο αυτό, υλοποιήθηκε ως ένα Πλήρως 

Συνελικτικό Δίκτυο (Fully Convolutional Network - FCN). 

Συγκεκριμένα, η αρχιτεκτονική του αποφεύγει τα επίπεδα υποδειγματοληψίας (όπως 

το Max Pooling) που θα μείωναν την ανάλυση, και αντί αυτών αξιοποιεί αποκλειστικά 

Συνελικτικά επίπεδα (convolutional layers) για την εξαγωγή χαρακτηριστικών, διατηρώντας 

το μέγεθος του αρχικού καμβά (28𝑥28 για το MNIST και 32𝑥32 για το CIFAR-10). Πιο 

συγκεκριμένα, η έξοδος του τελευταίου επιπέδου συνέλιξης διέρχεται από τη μη-γραμμική 

συνάρτηση ενεργοποίησης Tanh (Υπερβολική Εφαπτομένη). Η επιλογή της Tanh είναι 

σχεδιαστικά καθοριστική, καθώς συμπιέζει τις παραγόμενες τιμές αυστηρά στο διάστημα 
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[−1, 1]. Πολλαπλασιάζοντας την έξοδο αυτή με τον εκάστοτε προϋπολογισμό διαταραχής 

(π.χ. 0.3 για το MNIST), το δίκτυο εξασφαλίζει ότι ο παραγόμενος θόρυβος περιορίζεται 

μαθηματικά στο διάστημα [−𝜀, 𝜀]. Με αυτόν τον τρόπο, το παραγωγικό μοντέλο σέβεται 

εγγενώς τον αυστηρό περιορισμό της 𝐿 ∞ νόρμας, προτού καν απαιτηθεί η τελική 

λειτουργία αποκοπής (clipping) κατά την πρόσθεση του θορύβου στην αρχική εικόνα. Αυτό 

διασφαλίζει ότι, κατά την πρόσθεση της παραγόμενης διαταραχής 𝐺(𝑥) στην αρχική εικόνα 

𝑥, το αποτέλεσμα δεν θα προκαλέσει υπερχείλιση (overflow) στις τιμές των 

εικονοστοιχείων.  

Αντίστοιχα, ο Discriminator δομήθηκε ως ένα κλασικό, βαθύ Συνελικτικό Νευρωνικό 

Δίκτυο, ικανό να εξάγει τοπικά χαρακτηριστικά και να αποφαίνεται για τον ρεαλισμό της 

μολυσμένης εικόνας. 

 

4.4.2 Συναρτήσεις Κόστους και Μαθηματικά Όρια 

Η διαδικασία της εκπαίδευσης απαιτεί τον ακριβή συντονισμό τριών διαφορετικών 

συναρτήσεων κόστους (𝐿 𝑎𝑑𝑣, 𝐿 𝐺𝐴𝑁, 𝐿 ℎ𝑖𝑛𝑔𝑒). Στο επίπεδο της πρακτικής υλοποίησης, η 

οποία αναπτύχθηκε εξολοκλήρου στο προγραμματιστικό πλαίσιο PyTorch, η 

βελτιστοποίηση αυτών των συναρτήσεων αντιμετωπίστηκε ως εξής:  

• Βελτιστοποίηση (Optimization): Για την ταυτόχρονη ανανέωση των βαρών του 

Generator και του Discriminator, χρησιμοποιήθηκε ο αλγόριθμος βελτιστοποίησης 

Adam. Η επιλογή αυτού του αλγορίθμου κρίθηκε αναγκαία λόγω της ιδιότητάς του 

να προσαρμόζει δυναμικά τον ρυθμό μάθησης, αποτρέποντας δραστικές διακυμάνσεις 

(oscillations) κατά τη διάρκεια του ανταγωνιστικού παιγνίου. 

• Προγραμματιστικός Περιορισμός της 𝑳 ∞ Νόρμας: Όπως έχει ήδη τεθεί 

θεωρητικά, η κρισιμότερη παράμετρος για την επιτυχία μιας "stealth" επίθεσης είναι 

η επιβολή του ορίου διαταραχής 𝜀. Στον κώδικα, ο περιορισμός αυτός εξασφαλίστηκε 

μέσω του Hinge Loss, το οποίο εφαρμόζει μια ποινή εάν οποιαδήποτε τιμή του 

παραγόμενου πίνακα θορύβου ξεπεράσει το όριο. Ως δικλείδα ασφαλείας, στο τελικό 

παραγόμενο δείγμα 𝑥′ εφαρμόζεται η λειτουργία της αποκοπής (clipping) του 

PyTorch (torch.clamp). Η συνάρτηση αυτή ελέγχει ένα προς ένα τα εικονοστοιχεία 

του τελικού τανυστή (tensor) και "ψαλιδίζει" οποιαδήποτε τιμή παραβιάζει τα όρια 

[𝑥 − 𝜀, 𝑥 + 𝜀], εξασφαλίζοντας 100% συμμόρφωση με τη νόρμα 𝐿 ∞.  
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• Δυναμική Ενίσχυση Εχθρικού Κόστους (Loss Rescaling): Όπως διαπιστώθηκε 

πειραματικά, η αυστηρή επιβολή του 𝐿 ∞  ορίου μέσω του Hinge Loss λειτουργούσε 

αποτρεπτικά, αποθαρρύνοντας τον Generator από το να παράγει ισχυρές διαταραχές. 

Για την επίλυση αυτού του προβλήματος, εφαρμόστηκε στην πράξη μια δυναμική 

κλιμάκωση (rescaling) του εχθρικού κόστους με έναν πολλαπλασιαστή 𝜆, 

διαμορφώνοντας την τελική συνάρτηση ως: 

𝐿 = 𝜆 ∗ 𝐿𝑎𝑑𝑣 + 𝑎 ∗ 𝐿𝐺𝐴𝑁 + 𝛽 ∗ 𝐿ℎ𝑖𝑛𝑔𝑒 

Θέτοντας 𝜆 = 10 για το Regular AdvGAN και 𝜆 = 20 για το Stealth AdvGAN, το 

δίκτυο εξαναγκάστηκε να δώσει προτεραιότητα στην πτώση της ακρίβειας του 

ταξινομητή, αξιοποιώντας στο έπακρο το επιτρεπτό όριο ε. 

• Σταθεροποίηση Ταξινομητή: Κατά τη διάρκεια ολόκληρου του βρόγχου 

εκπαίδευσης (training loop), τα βάρη του Classifier-Στόχου αφαιρέθηκαν από το 

υπολογιστικό γράφημα των κλίσεων, ώστε ο αλγόριθμος οπισθοδιάδοσης να 

ενημερώνει αποκλειστικά τον Generator. 

 

4.5 Υλοποίηση του Μηχανισμού Άμυνας (Defense-GAN) 

Μετά την ολοκλήρωση του μηχανισμού επίθεσης, το τελικό στάδιο της μεθοδολογίας 

αφορά την προγραμματιστική δομή της άμυνας, η οποία βασίζεται στην αρχιτεκτονική 

Defense-GAN. Η παρούσα ενότητα εξειδικεύει τον τρόπο με τον οποίο υλοποιήθηκε το 

σύστημα στο περιβάλλον του PyTorch, διαχωρίζοντας τη διαδικασία στην εκπαίδευση του 

παραγωγικού μοντέλου (WGAN-GP) και στη Διαδικασία Προβολής στον Λανθάνοντα 

Χώρο (Latent Space Projection). 

 

4.5.1 Εκπαίδευση του Παραγωγικού Μοντέλου 

Η θεωρητική αναγκαιότητα και η μαθηματική δομή του μοντέλου WGAN-GP έχουν 

ήδη αναλυθεί στην Ενότητα 2.2.2. Στο επίπεδο της πρακτικής υλοποίησης, ο Γεννήτορας 

(Generator) και ο Κριτής (Critic) σχεδιάστηκαν και εκπαιδεύτηκαν με βάση τις ακόλουθες 

τεχνικές προδιαγραφές:  

• Αρχιτεκτονική Δικτύων: Ο Generator δέχεται ως είσοδο ένα τυχαίο διάνυσμα 𝑧 ∈

ℝ100 από μια κανονική κατανομή 𝑁(0,1). Μέσω ενός αρχικού πλήρως συνδεδεμένου 
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επιπέδου (Dense) και διαδοχικών επιπέδων συνέλιξης (Transposed Convolutional 

Layers) με ενεργοποιήσεις ReLU, ο καμβάς επεκτείνεται σταδιακά μέχρι να φτάσει 

στις τελικές διαστάσεις της εκάστοτε εικόνας (28𝑥28𝑥1 για το MNIST και 32𝑥32𝑥3 

για το CIFAR-10).  

• Περιορισμοί στον Κριτή (Critic): Ο Κριτής υλοποιήθηκε ως ένα βαθύ CNN με 

επίπεδα συνέλιξης (Conv2D) και ενεργοποιήσεις LeakyReLU. Σύμφωνα με τις 

προγραμματιστικές απαιτήσεις του Gradient Penalty, εντός του Κριτή δεν 

χρησιμοποιήθηκαν επίπεδα Batch Normalization, καθώς η ποινή υπολογίζεται 

ανεξάρτητα για κάθε δείγμα και η χρήση τους θα δημιουργούσε ανεπιθύμητες 

στατιστικές συσχετίσεις μεταξύ των δειγμάτων του ίδιου batch. Αντ’ αυτού, 

χρησιμοποιήθηκαν επίπεδα Layer Normalization όπου κρίθηκε απαραίτητο.  

• Υλοποίηση του Gradient Penalty: Στον κύριο βρόχο εκπαίδευσης (custom training 

step), χρησιμοποιήθηκε η συνάρτηση torch.autograd.grad του PyTorch. Για 

κάθε batch, δημιουργείται ένας τανυστής ενδιάμεσων εικόνων (interpolated images) 

μέσω της γραμμικής μίξης πραγματικών και παραγόμενων δειγμάτων. Ο Critic 

αξιολογεί τις ενδιάμεσες εικόνες, και οι κλίσεις (gradients) της εξόδου του ως προς 

αυτές υπολογίζονται μέσω της λειτουργίας torch.autograd.grad. Η Ευκλείδεια 

νόρμα (𝐿 2) αυτών των κλίσεων χρησιμοποιείται για τον υπολογισμό της ποινής, η 

οποία προστίθεται στο τελικό loss με συντελεστή 𝜆 = 10 [10]. 

• Συγχρονισμός Εκπαίδευσης: Για τη διασφάλιση της σύγκλισης, ο κώδικας 

ρυθμίστηκε έτσι ώστε για κάθε μία ενημέρωση των βαρών του Generator, ο Critic να 

εκπαιδεύεται επαναληπτικά για 𝑛𝑐𝑟𝑖𝑡𝑖𝑐 = 5 βήματα, χρησιμοποιώντας τον optimizer 

Adam [10]. 

 

4.5.2 Διαδικασία Προβολής στον Λανθάνοντα Χώρο (Latent Space Projection) 

Η φάση της άμυνας κατά το inference δεν βασίζεται στην αλλαγή των βαρών των 

δικτύων, αλλά στην εκτέλεση ενός εσωτερικού αλγορίθμου βελτιστοποίησης για κάθε 

εξεταζόμενη εικόνα 𝑥′ (καθαρή ή εχθρική). Η διαδικασία αυτή αναπτύχθηκε στο PyTorch 

ως εξής:  

1. Τυχαίες Αρχικοποιήσεις (Random Restarts): Για την αποφυγή τοπικών ελαχίστων, 

ο κώδικας δημιουργεί 𝑅 διαφορετικά τυχαία διανύσματα εκκίνησης όπου 𝑧 ∈ ℝ100. 
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2. Βρόχος Βελτιστοποίησης (Optimization Steps): Για κάθε μία από τις 𝑅 

αρχικοποιήσεις, εκτελείται ένας επαναληπτικός βρόχος 𝐿 βημάτων. Σε κάθε βήμα, ο 

Generator παράγει την αντίστοιχη εικόνα 𝐺(𝑧). 

3. Υπολογισμένη Ανακατασκευή και Κλίσεις: Ορίζεται η συνάρτηση κόστους 

ανακατασκευής ως το Μέσο Τετραγωνικό Σφάλμα (𝑀𝑆𝐸/𝐿 2𝑑𝑖𝑠𝑡𝑎𝑛𝑐𝑒) μεταξύ της 

εισόδου 𝑥′ και της παραγόμενης εικόνας 𝐺(𝑧). Μέσω του μηχανισμού αυτόματης 

παραγώγισης autograd του PyTorch, οι κλίσεις του σφάλματος υπολογίζονται 

αποκλειστικά ως προς τις τιμές του διανύσματος 𝑧, κρατώντας τα βάρη του Generator 

παγωμένα. 

4. Ενημέρωση του Λανθάνοντος Διανύσματος: Ένας ανεξάρτητος optimizer Adam 

αναλαμβάνει να μετατοπίσει το διάνυσμα 𝑧 στην κατεύθυνση που ελαχιστοποιεί το 

σφάλμα, "τραβώντας" ουσιαστικά την εικόνα προς την κοντινότερη έγκυρη περιοχή 

της καθαρής πολλαπλότητας. 

5. Επιλογή και Προώθηση: Μετά το πέρας των 𝐿 βημάτων, συγκρίνονται τα 𝑅 

αποτελέσματα, επιλέγεται το 𝑧∗ που πέτυχε το ελάχιστο MSE, και η τελική 

"καθαρισμένη" εικόνα 𝑥̂ = 𝐺(𝑧∗) τροφοδοτείται στον Classifier για την εξαγωγή της 

τελικής πρόβλεψης.  

Mετά από εκτεταμένες πειραματικές δοκιμές για την εύρεση της βέλτιστης 

ισορροπίας μεταξύ υπολογιστικού κόστους και ποιότητας ανακατασκευής, ο αλγόριθμος 

προβολής παραμετροποιήθηκε με 𝐿 = 200 βήματα βελτιστοποίησης (optimization steps) 

και σχετικά μεγάλο βήμα εκμάθησης (𝑠𝑡𝑒𝑝 𝑠𝑖𝑧𝑒 = 0.05). Αυτή η επιλογή απέτρεψε τον 

εγκλωβισμό του διανύσματος 𝑧 σε τοπικά ελάχιστα, επιταχύνοντας σημαντικά τη σύγκλιση 

της καθαρισμένης εικόνας στην πραγματική πολλαπλότητα. 
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Κεφάλαιο 5: 

Πειραματική Αξιολόγηση: Ανθεκτικότητα, Γενίκευση και το 

Όριο της Ανακατασκευής 

 

Στο παρόν κεφάλαιο παρουσιάζεται η ολοκληρωμένη πειραματική αξιολόγηση των 

αρχιτεκτονικών που υλοποιήθηκαν και τεκμηριώθηκαν θεωρητικά στο προηγούμενο 

στάδιο. Έχοντας εξασφαλίσει την ορθή λειτουργία του μηχανισμού παραγωγής εχθρικού 

θορύβου (AdvGAN) και του συστήματος καθαρισμού εισόδου (Defense-GAN), ο στόχος 

πλέον μετατοπίζεται στην ποσοτική και ποιοτική μέτρηση της απόδοσής τους. 

Συγκεκριμένα, εξετάζεται η ανθεκτικότητα (robustness) των ταξινομητών C και D απέναντι 

σε ένα ευρύ φάσμα επιθέσεων διαφόρων εντάσεων, καθώς και η ικανότητα της άμυνας να 

γενικεύει αντιμετωπίζοντας άγνωστες απειλές (zero-shot robustness). Μέσα από τη 

συγκριτική μελέτη στα σύνολα δεδομένων MNIST και CIFAR-10, αναδεικνύονται κρίσιμα 

ευρήματα: από την απόλυτα επιτυχή επαναφορά της ακρίβειας σε απλά δεδομένα, έως τον 

καταλυτικό ρόλο που διαδραματίζει το σφάλμα ανακατασκευής (reconstruction error) του 

παραγωγικού μοντέλου όταν το σύστημα καλείται να επεξεργαστεί πολύπλοκες φυσικές 

εικόνες. 

 

5.1 Παράμετροι Πειραμάτων (Experimental Setup) 

Για την εξαγωγή αξιόπιστων και στατιστικά ορθών συμπερασμάτων, η πειραματική 

αξιολόγηση του συστήματος δεν περιορίστηκε σε δειγματοληπτικές δοκιμές, αλλά 

πραγματοποιήθηκε στο σύνολο των διαθέσιμων δεδομένων ελέγχου. Συγκεκριμένα, η ροή 

παραγωγής εχθρικού θορύβου, ταξινόμησης και ανακατασκευής εκτελέστηκε και για τις 

10.000 εικόνες του MNIST, καθώς και για τις 10.000 εικόνες του CIFAR-10. Η προσέγγιση 

αυτή απαιτεί σημαντικούς υπολογιστικούς πόρους, ωστόσο διασφαλίζει ότι τα παραγόμενα 

ποσοστά ακρίβειας δεν αποτελούν στατιστικές ανωμαλίες, αλλά αντικατοπτρίζουν την 

πραγματική συμπεριφορά των μοντέλων. 

Παράμετροι Επιθέσεων και Όρια Διαταραχής 

Για την αξιολόγηση των ταξινομητών (Classifier C και Classifier D) επελέγη ένα ευρύ 

φάσμα αλγορίθμων, ικανό να προσομοιώσει διαφορετικές στρατηγικές επίθεσης: 
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• Επιθέσεις Βασισμένες στην Κλίση: Εφαρμόστηκαν οι μέθοδοι FGSM, 

Rand+FGSM, PGD και MIM. Σε όλες τις περιπτώσεις, η μέγιστη επιτρεπτή διαταραχή 

περιορίστηκε αυστηρά σύμφωνα με τη νόρμα 𝐿 ∞, υιοθετώντας τα καθιερωμένα 

βιβλιογραφικά όρια για το 𝜀 ≈ 0.3 όσον αφορά το MNIST dataset και 𝜀 ≈
8

255
 για το 

CIFAR-10 dataset, ώστε οι αλλοιώσεις να παραμένουν πρακτικά αόρατες. Για τις 

επαναληπτικές μεθόδους (όπως η PGD), ορίστηκε επαρκής αριθμός βημάτων 

βελτιστοποίησης για τη διασφάλιση της μέγιστης καταστροφικής ισχύος.  

• Επίθεση Βελτιστοποίησης: Η επίθεση CW_𝐿2 χρησιμοποιήθηκε για την παραγωγή 

εξαιρετικά "stealth" παραδειγμάτων με ελαχιστοποίηση της νόρμας 𝐿2, θέτοντας μια 

διαφορετική γεωμετρική πρόκληση για τον λανθάνοντα χώρο του Defense-GAN.  

• Παραγωγικές Επιθέσεις (AdvGAN): Εφαρμόστηκαν δύο παραλλαγές της μεθόδου 

AdvGAN. Η έκδοση Regular αξιοποίησε το πλήρες επιτρεπτό όριο διαταραχής, ενώ 

η έκδοση Stealth λειτούργησε υπό έναν εξαιρετικά αυστηρό περιορισμό (𝜀 = 0.15 

στο MNIST και 𝜀 ≈
4

255
 στο CIFAR-10), προκειμένου να μελετηθεί η αντίδραση του 

αμυντικού μηχανισμού σε ελάχιστο, οριακό θόρυβο. 

Μετρικές Αξιολόγησης 

Η συμπεριφορά του συστήματος σε κάθε πείραμα ποσοτικοποιήθηκε καταγράφοντας 

τέσσερις θεμελιώδεις μετρικές:  

1. Ακρίβεια Καθαρών Εικόνων (Clean Images Accuracy): Αποτελεί τη βασική 

γραμμή αναφοράς (baseline) και υποδηλώνει το ποσοστό των αρχικών, μη 

αλλοιωμένων εικόνων του συνόλου ελέγχου που ο ταξινομητής προβλέπει ορθά. 

2. Ακρίβεια Εχθρικών Παραδειγμάτων (Adversarial Accuracy): Η ακρίβεια του 

ίδιου ταξινομητή όταν τροφοδοτείται με τα μολυσμένα δεδομένα 𝑥′, υποδεικνύοντας 

τον βαθμό ευπάθειας του μοντέλου πριν την εφαρμογή της άμυνας. 

3. Ποσοστό Επιτυχίας Επίθεσης (Attack Success Rate - ASR): Το ποσοστό των 

αρχικά σωστά ταξινομημένων εικόνων στις οποίες ο εχθρικός θόρυβος κατάφερε να 

αλλάξει την πρόβλεψη του μοντέλου, το οποίο είναι άμεσα συνδεδεμένο με την 

εχθρική ακρίβεια. 

4. Ακρίβεια μετά την Άμυνα (Defended Accuracy / GAN): Η τελική ακρίβεια του 

ταξινομητή, αφού η εχθρική εικόνα έχει υποστεί καθαρισμό (ανακατασκευή) μέσω 
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της διαδικασίας προβολής 200 βημάτων του Defense-GAN. Η απόσταση αυτής της 

τιμής από την καθαρή ακρίβεια καθορίζει την τελική επιτυχία της άμυνας. 

 

5.2 Αξιολόγηση στο Σύνολο Δεδομένων MNIST 

Στην παρούσα ενότητα παρατίθενται και αναλύονται διεξοδικά τα πειραματικά 

αποτελέσματα της αξιολόγησης του προτεινόμενου αμυντικού σχήματος Defense-GAN στο 

σύνολο δεδομένων MNIST. Η αξιολόγηση πραγματοποιήθηκε με τη χρήση της πλήρους 

σουίτας επιθέσεων. Στόχος είναι η αποτίμηση της ικανότητας του Defense-GAN να 

ανακατασκευάζει «καθαρά» δείγματα, απαλλαγμένα από τις κακόβουλες διαταραχές. 

Στους παρακάτω πίνακες συγκεντρώνονται οι επιδόσεις του συστήματος για κάθε 

μορφή επίθεσης στους 2 Classifiers C και D. 

Μέθοδος Επίθεσης FGSM PGD MIM CW(𝑳𝟐) Rand+FGSM 
AdvGAN 

(Regular) 

AdvGAN 

(Stealth) 

Παράμετρος 

Διαταραχής (ε) 
0.3 0.3 0.3 - 0.3 0.3 0.15 

Ακρίβεια σε 

Καθαρά Δείγματα 
99.39 99.39 99.39 99.39 99.39 99.39 99.39 

Αντιπαραδειγματική 

Ακρίβεια 
14.93 0 0.01 0.01 10.99 10.10 46.94 

Ποσοστό Επιτυχίας 

Επίθεσης 
85.07 100 99.99 99.99 89.01 89.9 53.06 

Ακρίβεια μετά την 

Άμυνα 
78.22 89.42 73.83 98.93 77.49 80.09 96.65 

 

Πίνακας 1: Αποτελέσματα αξιολόγησης του Defense-GAN (%) στον Classifier C (MNIST) 
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Μέθοδος Επίθεσης FGSM PGD MIM CW(𝑳𝟐) Rand+FGSM 
AdvGAN 

(Regular) 

AdvGAN 

(Stealth) 

Παράμετρος 

Διαταραχής (ε) 
0.3 0.3 0.3 - 0.3 0.3 0.15 

Ακρίβεια σε 

Καθαρά Δείγματα 
99.38 99.38 99.38 99.38 99.38 99.38 99.38 

Αντιπαραδειγματική 

Ακρίβεια 
9.31 0.25 0 0 7.15 9.74 24.74 

Ποσοστό Επιτυχίας 

Επίθεσης 
90.69 99.75 100 100 92.85 90.26 75.26 

Ακρίβεια μετά την 

Άμυνα 
78.52 90.19 74.83 99 77.04 80.4 96.82 

 

Πίνακας 2: Αποτελέσματα αξιολόγησης του Defense-GAN (%) στον Classifier D (MNIST) 

 

5.2.1 Επιδόσεις έναντι της Επίθεσης AdvGAN 

Από την επεξεργασία των αποτελεσμάτων στους Πίνακες 1 και 2, παρατηρείται ότι 

και οι δύο Classifiers επιτυγχάνουν εξαιρετικά υψηλή ακρίβεια στα καθαρά δεδομένα, 

προσεγγίζοντας το ~99.4%. Κατά την εφαρμογή της παραγωγικής επίθεσης AdvGAN 

(Regular Mode) χωρίς την παρουσία αμυντικού μηχανισμού, η ακρίβεια των μοντέλων 

κατακρημνίζεται στο 10.10% (C) και 9.74% (D), γεγονός που αποδεικνύει την υψηλή 

αποτελεσματικότητα του μηχανισμού παραγωγής εχθρικών παραδειγμάτων (adversarial 

examples) στην παραπλάνηση των νευρωνικών δικτύων. 

Με την ενεργοποίηση του Defense-GAN όμως, παρατηρείται μια σημαντική 

ανάκαμψη της ακρίβειας, η οποία ανέρχεται στο 80.09% και στο 80.40% για τον κάθε 

Classifier αντίστοιχα. Η εξαιρετική αυτή ανάκαμψη οφείλεται στη χαμηλή πολυπλοκότητα 

των δεδομένων MNIST, όπου το παραγωγικό μοντέλο (WGAN-GP) δύναται να 

μοντελοποιήσει με ακρίβεια την πολλαπλότητα των ψηφίων, "καθαρίζοντας" τον δομημένο 

θόρυβο. 

Ιδιαίτερο ενδιαφέρον παρουσιάζει η απόδοση της επίθεσης AdvGAN (Stealth 

Mode). Λόγω της περιορισμένης διαταραχής (𝜀 = 0.15), ο αντίκτυπος στην ακρίβεια χωρίς 

άμυνα είναι λιγότερο έντονος (46.94% και 24.74% αντίστοιχα). Στο σενάριο αυτό, το 
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Defense-GAN επιτυγχάνει την εντυπωσιακή ακρίβεια της τάξης του 96.65% (C) και 96.82% 

(D), αναδεικνύοντας ότι για επιθέσεις χαμηλής έντασης, ο αμυντικός μηχανισμός λειτουργεί 

σχεδόν υποδειγματικά, επαναφέροντας τις προβλέψεις σε επίπεδα παραπλήσια των 

καθαρών εικόνων. 

 

5.2.2 Ανθεκτικότητα σε Άγνωστες Επιθέσεις (Zero-shot Robustness) 

Ένα από τα σημαντικότερα πλεονεκτήματα του Defense-GAN είναι η ικανότητά του 

να προσφέρει zero-shot robustness. Όπως αποτυπώνεται στα αποτελέσματα των 

επαναληπτικών επιθέσεων PGD, MIM και της επίθεσης βελτιστοποίησης Carlini Wagner 

𝐿2, οι οποίες μηδενίζουν πρακτικά την ακρίβεια των ταξινομητών φτάνοντας έως και το 

0.00% - 0.01%, η άμυνα καταφέρνει να ανακτήσει το σήμα σε εντυπωσιακό βαθμό. 

Χαρακτηριστικά, στην εξαιρετικά ισχυρή επίθεση Carlini Wagner 𝐿2, η ακρίβεια με άμυνα 

εκτινάσσεται στο 98.93% για τον Classifier C και στο 99.00% για τον Classifier D. 

Το γεγονός ότι το παραγωγικό δίκτυο WGAN-GP εκπαιδεύτηκε αποκλειστικά σε 

καθαρά δεδομένα και δεν «γνώριζε» εκ των προτέρων τη μορφή ή τη μαθηματική 

προσέγγιση αυτών των επιθέσεων, επιβεβαιώνει τη μοντέλο-αγνωστικιστική (model-

agnostic) και επιθετική-αγνωστικιστική (attack-agnostic) φύση του μηχανισμού για 

δεδομένα χαμηλής πολυπλοκότητας. 

 

5.2.3 Συγκριτική Ανάλυση Αρχιτεκτονικών: Classifier C έναντι Classifier D 

Η ταυτόχρονη αξιολόγηση επιτρέπει τη συγκριτική μελέτη μεταξύ των δύο 

διαφορετικών αρχιτεκτονικών ταξινόμησης. Κατά την ανάλυση των καταγεγραμμένων 

μετρικών, καθίσταται σαφές πως οι Classifier C και D παρουσιάζουν συγκρίσιμες επιδόσεις, 

με τον D να είναι οριακά υψηλότερος στις περισσότερες επιθέσεις. Εξαίρεση αποτελεί η 

επίθεση Rand+FGSM, όπου ο Classifier C σημείωσε ελαφρώς καλύτερη ακρίβεια. 

Δεδομένου ότι οι διαφορές αυτές είναι μικρές και εμπίπτουν στα όρια του στατιστικού 

θορύβου μιας μεμονωμένης εκτέλεσης (single-run), υποδηλώνεται ότι το αυξημένο βάθος 

και η κανονικοποίηση του D προσφέρουν μια μικρή, αλλά όχι απόλυτη, υπεροχή.  

Η υπεροχή αυτή του Classifier D απορρέει άμεσα από τα εγγενή δομικά 

χαρακτηριστικά του. Σε αντίθεση με τον ρηχό Classifier C, ο D ενσωματώνει αυξημένο 

βάθος και επίπεδα απόρριψης Dropout, τα οποία λειτουργούν ως ένας ισχυρός μηχανισμός 
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κανονικοποίησης. Κατά τη διάρκεια της εκπαίδευσης, το Dropout αποτρέπει την 

υπερπροσαρμογή (overfitting), αναγκάζοντας το δίκτυο να μάθει πιο γενικευμένα και 

εύρωστα (robust) χαρακτηριστικά των ψηφίων. 

Αυτή η ιδιότητα καθίσταται κρίσιμη κατά τη φάση της άμυνας. Όπως αναλύθηκε 

προηγουμένως, το Defense-GAN παράγει μια εικόνα 𝐺(𝑧) η οποία προσεγγίζει την αρχική, 

αλλά ενδέχεται να φέρει ένα μικρό σφάλμα ανακατασκευής. Ένα υπερπροσαρμοσμένο και 

«άκαμπτο» δίκτυο, όπως ο Classifier C είναι πολύ πιο πιθανό να ταξινομήσει λανθασμένα 

αυτή την προσεγγιστική εικόνα, καθώς τα όρια απόφασής του (decision boundaries) είναι 

στενά και αυστηρά. Αντιθέτως, ο Classifier D, χάρη στη γενίκευση που του προσφέρει το 

Dropout, εμφανίζει μεγαλύτερη ανοχή (tolerance) σε αυτές τις μικρές αλλοιώσεις της 

ανακατασκευής. Συμπερασματικά, η αποτελεσματικότητα του Defense-GAN είναι άρρηκτα 

συνδεδεμένη και με τη γενικευτική ικανότητα του εκάστοτε classifier-στόχου. 

 

5.3 Αξιολόγηση στο Σύνολο Δεδομένων CIFAR-10 

Σε αυτή την ενότητα αναλύεται η απόδοση του αμυντικού μηχανισμού στο σύνολο 

δεδομένων CIFAR-10. Ακολουθώντας την ίδια μεθοδολογική προσέγγιση με το MNIST, 

αξιολογήθηκαν αρχικά οι δύο βασικοί Classifiers της μελέτης (Classifier C και Classifier 

D). Στους Πίνακες 3 και 4 συγκεντρώνονται οι επιδόσεις τους για κάθε μορφή επίθεσης. 

Μέθοδος Επίθεσης FGSM PGD MIM CW(𝑳𝟐) Rand+FGSM 
AdvGAN 

(Regular) 

AdvGAN 

(Stealth) 

Παράμετρος 

Διαταραχής (ε) 
0.031 0.031 0.031 - 0.031 0.031 0.015 

Ακρίβεια σε 

Καθαρά Δείγματα 
69.68 69.68 69.68 69.68 69.68 69.68 69.68 

Αντιπαραδειγματική 

Ακρίβεια 
5.56 1.26 1.34 0.01 5.31 41.29 61.02 

Ποσοστό Επιτυχίας 

Επίθεσης 
94.44 98.74 98.66 99.99 94.69 58.71 38.98 

Ακρίβεια μετά την 

Άμυνα 
36.95 37.69 36.6 45.3 37.52 51.23 52.88 

 

Πίνακας 3: Αποτελέσματα αξιολόγησης του Defense-GAN (%) στον Classifier C (CIFAR-10) 
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Μέθοδος Επίθεσης FGSM PGD MIM CW(𝑳𝟐) Rand+FGSM 
AdvGAN 

(Regular) 

AdvGAN 

(Stealth) 

Παράμετρος 

Διαταραχής (ε) 
0.031 0.031 0.031 - 0.031 0.031 0.015 

Ακρίβεια σε 

Καθαρά Δείγματα 
72.15 72.15 72.15 72.15 72.15 72.15 72.15 

Αντιπαραδειγματική 

Ακρίβεια 
6.07 0.81 0.84 0 5.93 44.44 69.26 

Ποσοστό Επιτυχίας 

Επίθεσης 
93.93 99.19 99.16 100 94.07 55.56 30.74 

Ακρίβεια μετά την 

Άμυνα 
40.19 40.75 39.42 47.05 39.89 49.67 51.56 

 

Πίνακας 4: Αποτελέσματα αξιολόγησης του Defense-GAN (%) στον Classifier D (CIFAR-10) 

Κατά την ανάλυση αυτών των αρχικών αποτελεσμάτων στο απαιτητικό σύνολο του 

CIFAR-10, διαπιστώθηκε ότι οι δύο αρχικοί Classifiers παρουσίασαν ιδιαίτερα χαμηλά 

ποσοστά επιτυχίας. Το γεγονός αυτό ήγειρε ένα κρίσιμο μεθοδολογικό ερώτημα: η 

υποβαθμισμένη απόδοση οφειλόταν σε ανεπαρκή ικανότητα εξαγωγής χαρακτηριστικών 

(capacity) των συγκεκριμένων δικτύων, ή αποτελούσε εγγενές όριο του παραγωγικού 

μοντέλου (Defense-GAN) κατά την ανακατασκευή των πολύπλοκων δεδομένων; 

Για την αυστηρή διερεύνηση αυτού του ερωτήματος και την ορθή αποτίμηση της 

άμυνας, κρίθηκε επιβεβλημένη η ενσωμάτωση ενός τρίτου, προηγμένου δικτύου, το οποίο 

εξειδικεύεται στο dataset του CIFAR-10, βασισμένος στη σύγχρονη αρχιτεκτονική ResNet-

20. Σε αντίθεση με τα απλά ψηφία, οι εικόνες του CIFAR-10 περιέχουν πολύπλοκα χωρικά 

χαρακτηριστικά, ποικίλες υφές και χρωματική πληροφορία σε τρία χρωματικά κανάλια 

(RGB). Η χρήση του ResNet-20 διασφαλίζει μια εξαιρετικά υψηλή βασική προβλεπτική 

ικανότητα στα καθαρά δεδομένα. Με αυτόν τον τρόπο, απομονώνεται η μεταβλητή του 

Classifier, εγγυώμενη πως οποιαδήποτε πτώση της ακρίβειας κατά τη φάση της άμυνας θα 

αποδίδεται πλέον αποκλειστικά στη διαδικασία προβολής του Defense-GAN. 
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Μέθοδος Επίθεσης FGSM PGD MIM CW(𝑳𝟐) Rand+FGSM 
AdvGAN 

(Regular) 

AdvGAN 

(Stealth) 

Παράμετρος 

Διαταραχής (ε) 
0.031 0.031 0.031 - 0.031 0.031 0.015 

Ακρίβεια σε 

Καθαρά Δείγματα 
91.27 91.27 91.27 91.27 91.27 91.27 91.27 

Αντιπαραδειγματική 

Ακρίβεια 
13.76 0 0 0 10.39 29.82 75.45 

Ποσοστό Επιτυχίας 

Επίθεσης 
86.24 100 100 100 89.61 70.18 24.55 

Ακρίβεια μετά την 

Άμυνα 
46.09 46.24 45.86 46.48 46.09 47.4 47.32 

 

Πίνακας 5: Αποτελέσματα αξιολόγησης του Defense-GAN (%) στον Classifier ResNet-20 (CIFAR-10) 

 

5.3.1 Επιδόσεις έναντι της Επίθεσης AdvGAN και το Παράδοξο της Άμυνας 

Ακολουθώντας τη μεθοδολογία αξιολόγησης του MNIST, εξετάζεται αρχικά η 

απόδοση απέναντι στην παραγωγική επίθεση AdvGAN. Στην έκδοση Regular (𝜀 = 0.031), 

η αντιπαραδειγματική ακρίβεια του ResNet-20 μειώνεται στο 29.82%, με το Defense-GAN 

να επιτυγχάνει μια μερική ανάκαμψη της τάξης του 47.40%. Κάτι αντίστοιχο συμβαίνει και 

στους άλλους δύο Classifiers. Συγκεκριμένα, η αντιπαραδειγματική ακρίβεια του Classifier 

C μειώνεται στο 41.29% και του Classifier D στο 44.44%, με το Defense-GAN να 

επιτυγχάνει μια μερική ανάκαμψη της τάξης του 51.18% και 49.66% αντίστοιχα. 

Το πλέον ενδιαφέρον, ωστόσο, εύρημα προκύπτει κατά την εξέταση της έκδοσης 

Stealth. Λόγω του εξαιρετικά περιορισμένου προϋπολογισμού διαταραχής (𝜀 = 0.015), η 

επίθεση δυσκολεύεται να παραπλανήσει τα δίκτυα, με την ακρίβεια χωρίς άμυνα να 

παραμένει σε σχετικά υψηλά επίπεδα (π.χ. 61.02% στον Classifier C και ακόμα ψηλότερα 

75.45% στον ResNet-20). Το παράδοξο έγκειται στο γεγονός ότι, μετά την εφαρμογή του 

Defense-GAN, η ακρίβεια αντί να αυξηθεί, κατακρημνίζεται περαιτέρω (στο 52.84% και 

47.32% αντίστοιχα). Το φαινόμενο αυτό παρατηρείται με απόλυτη συνέπεια και στους 

τρεις Classifiers και αποδεικνύει πως, σε περιπτώσεις ανεπαίσθητων επιθέσεων, η εγγενής 

απώλεια πληροφορίας (information loss) κατά την παραγωγή της εικόνας από το GAN 
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επιφέρει μεγαλύτερη ζημιά στην προβλεπτική ικανότητα του εκάστοτε Classifier από ό,τι η 

ίδια η αντιπαραδειγματική διαταραχή. 

 

5.3.2 Επιπτώσεις του Σφάλματος Ανακατασκευής: Το "Purification Ceiling" 

Το φαινόμενο που παρατηρήθηκε στην επίθεση AdvGAN (Stealth) εξηγείται από 

μια ευρύτερη αδυναμία του συστήματος στα πολύπλοκα δεδομένα. Όπως διαφαίνεται από 

τους Πίνακες των αποτελεσμάτων (3, 4, 5), το Defense-GAN τείνει να δημιουργεί ένα 

"ταβάνι" στην ακρίβεια του κάθε Classifier, το οποίο παραμένει σχεδόν σταθερό, 

ανεξάρτητα από τη μέθοδο, την ισχύ ή την ένταση της εκάστοτε επίθεσης (π.χ. αυστηρά στο 

46%-47% για το ResNet-20). 

Αυτό το «Ανώτατο Όριο Εξυγίανσης» (Purification Ceiling) αποτελεί άμεση 

συνέπεια του Σφάλματος Ανακατασκευής (Reconstruction Error) του Generator. Λόγω 

της υψηλής διαστατικότητας του CIFAR-10, το GAN λειτουργεί πρακτικά ως ένα 

«απωλεστικό φίλτρο» (lossy filter). Στην προσπάθειά του να απορρίψει τον 

αντιπαραδειγματικό θόρυβο κατά τη διαδικασία ελαχιστοποίησης της απόστασης 

‖𝐺(𝑧)  − 𝑥𝑎𝑑𝑣‖2
2, αδυνατεί να ανακατασκευάσει τις λεπτομέρειες υψηλής συχνότητας 

(high-frequency features) —όπως ακμές και λεπτές υφές— τις οποίες τα δίκτυα έχουν μάθει 

να αξιοποιούν για την ορθή κατηγοριοποίηση των αντικειμένων. 

 

5.3.3 Ανθεκτικότητα σε Άγνωστες Επιθέσεις (Zero-shot Robustness) 

Παρά τους αυστηρούς περιορισμούς που θέτει το σφάλμα ανακατασκευής, το 

Defense-GAN δεν αποτυγχάνει στον θεμελιώδη σκοπό του, που είναι η εξουδετέρωση 

άγνωστων εχθρικών διαταραχών. 

Η ικανότητα zero-shot robustness αναδεικνύεται ξεκάθαρα στα αποτελέσματα των 

ισχυρών επαναληπτικών επιθέσεων PGD, MIM, καθώς και στην επίθεση βελτιστοποίησης 

CW(𝐿2). Οι συγκεκριμένες επιθέσεις αποδείχθηκαν καταστροφικές (ειδικά για το ResNet-

20, όπου εκμηδένισαν πλήρως την προβλεπτική ικανότητα στο 0.00%). Υπό αυτό το 

πρίσμα, η επαναφορά της ακρίβειας στα επίπεδα του Purification Ceiling συνιστά μια 

κρίσιμη αμυντική επιτυχία. Το παραγωγικό μοντέλο, αν και δεν γνώριζε τη φύση των 

συγκεκριμένων επιθέσεων, κατάφερε να καταστρέψει τη δομή του εχθρικού θορύβου και 
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να ανακτήσει μερικώς το σημασιολογικό περιεχόμενο των εικόνων, επιβεβαιώνοντας τη 

μοντέλο-αγνωστικιστική (model-agnostic) φύση του. 

 

5.4 Οπτική Ανάλυση Αποτελεσμάτων 

Η ποσοτική ανάλυση που προηγήθηκε, αν και αναδεικνύει την αποτελεσματικότητα 

και τα όρια του Defense-GAN, δεν αποτυπώνει την ποιοτική φύση των εχθρικών 

παραδειγμάτων και της διαδικασίας ανακατασκευής. Σε αυτή την ενότητα παρατίθεται η 

οπτική αξιολόγηση των αποτελεσμάτων, με στόχο την καλύτερη κατανόηση του τρόπου με 

τον οποίο οι αλγόριθμοι παραπλανούν τα δίκτυα, καθώς και του πώς το παραγωγικό μοντέλο 

ανακτά το αρχικό σήμα. 

Οι εικόνες που ακολουθούν είναι οργανωμένες σε πλέγματα τριών στηλών: 

1. Καθαρή Εικόνα (Clean): Το αρχικό δείγμα μαζί με την ορθή πρόβλεψη του 

ταξινομητή. 

2. Εχθρική Εικόνα (Attack): Το δείγμα μετά την προσθήκη του υπολογισμένου 

θορύβου, συνοδευόμενο από τη λανθασμένη πρόβλεψη του ταξινομητή. 

3. Ανακατασκευασμένη Εικόνα (Defended): Η εικόνα που προκύπτει μετά τη 

διαδικασία προβολής του Defense-GAN, μαζί με την τελική (συνήθως ανακτημένη) 

πρόβλεψη. 

 

5.4.1 Οπτική Αξιολόγηση στο Σύνολο Δεδομένων MNIST 

Η ανάλυση των εχθρικών παραδειγμάτων στο σύνολο δεδομένων MNIST 

επιβεβαιώνει τη γεωμετρική φύση των επιθέσεων που βασίζονται στην 𝐿∞ νόρμα (όπως οι 

FGSM, PGD, MIM και AdvGAN). Σε αυτές τις περιπτώσεις, ο επιτιθέμενος εκμεταλλεύεται 

τον διαθέσιμο προϋπολογισμό διαταραχής (𝜀) προκειμένου να αλλοιώσει μαζικά τα 

εικονοστοιχεία του φόντου, δημιουργώντας ένα χαρακτηριστικό "κοκκώδες" μοτίβο (grainy 

background noise). Αν και για το ανθρώπινο μάτι το ψηφίο παραμένει απολύτως διακριτό, 

τα νευρωνικά δίκτυα (όπως φαίνεται στις μεσαίες στήλες των εικόνων) 

αποπροσανατολίζονται πλήρως. 
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Αντίθετα, στην επίθεση βελτιστοποίησης CW(𝐿2), ο θόρυβος είναι οπτικά 

διαφορετικός. Καθώς η επίθεση ελαχιστοποιεί τη συνολική ενέργεια της διαταραχής, το 

φόντο παραμένει σε μεγάλο βαθμό καθαρό, και οι αλλοιώσεις επικεντρώνονται κυρίως στις 

ακμές (edges) του ψηφίου. 

Συγκρίνοντας τα εχθρικά παραδείγματα που παρήχθησαν εναντίον του ρηχού 

Classifier C (Εικόνα 6) με αυτά του βαθύτερου Classifier D (Εικόνα 7), παρατηρείται 

μεγάλη οπτική ομοιότητα στον παραγόμενο θόρυβο. Αυτό αποδεικνύει ότι η μορφή της 

διαταραχής εξαρτάται πρωτίστως από τη μαθηματική φύση της ίδιας της επίθεσης και τον 

προϋπολογισμό της (π.χ. 𝐿∞ έναντι 𝐿2), και δευτερευόντως από την αρχιτεκτονική του 

δικτύου στόχου. 

Η οπτική αξιολόγηση της τρίτης στήλης (Defended) αναδεικνύει την πραγματική ισχύ 

του Defense-GAN στα δεδομένα χαμηλής πολυπλοκότητας. Ανεξαρτήτως της μεθόδου 

επίθεσης (από τον έντονο θόρυβο της PGD μέχρι τον ανεπαίσθητο θόρυβο της CW ή της 

Stealth AdvGAN) και ανεξαρτήτως του Classifier-στόχου, το παραγωγικό μοντέλο 

λειτουργεί ως ένας αψεγάδιαστος μηχανισμός αποθορυβοποίησης (denoiser). 

Προβάλλοντας τη μολυσμένη εικόνα στον λανθάνοντα χώρο του, το WGAN-GP αγνοεί 

πλήρως τα αδόμητα μοτίβα του φόντου, καθώς αυτά δεν ανήκουν στην κατανομή των 

καθαρών δεδομένων που έχει μάθει. 

Το αποτέλεσμα είναι η παραγωγή ενός εξαιρετικά ομαλού ψηφίου με απόλυτα μαύρο 

φόντο. Αξίζει να σημειωθεί πως, αν και σε ορισμένες μεμονωμένες περιπτώσεις η 

ανακατασκευή μπορεί να αλλοιώσει ελαφρώς κάποιο στιλιστικό χαρακτηριστικό του 

ψηφίου (π.χ. το πάχος της γραμμής ή μια μικρή καμπύλη), η σημασιολογική ταυτότητα του 

αντικειμένου διατηρείται ακέραιη, επιτρέποντας στους Classifiers να ανακτήσουν την ορθή 

τους πρόβλεψη. 
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Εικόνα 6: Οπτική ανάλυση για τον Classifier C (επιθέσεις: PGD, CW(𝐿2), AdvGAN Stealth) 
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Εικόνα 7: Οπτική ανάλυση για τον Classifier D (επιθέσεις: PGD, CW(𝐿2), AdvGAN Stealth) στο MNIST 
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5.4.2 Οπτική Αξιολόγηση στο Σύνολο Δεδομένων CIFAR-10 

Η οπτική αξιολόγηση στο σύνολο δεδομένων CIFAR-10 αναδεικνύει τους δομικούς 

περιορισμούς του Defense-GAN όταν καλείται να διαχειριστεί δεδομένα υψηλής 

διαστατικότητας. Σε αντίθεση με το MNIST, όπου η ανακατασκευή ήταν σχεδόν τέλεια, 

στο CIFAR-10 παρατηρούμε μια ορατή υποβάθμιση της ποιότητας της εικόνας 

(reconstruction loss). 

Όπως διακρίνεται στα παρακάτω σχήματα των ταξινομητών (Classifier C στην Εικόνα 

8, Classifier D στην Εικόνα 9, καθώς και στον Ιδανικό Classifier ResNet-20 στην Εικόνα 

10), η διαδικασία προβολής (projection) επιτυγχάνει να εξουδετερώσει τον οπτικό εχθρικό 

θόρυβο (π.χ. τον έντονο κόκκο στις επιθέσεις PGD και MIM). Ωστόσο, το παραγωγικό 

μοντέλο αδυνατεί να ανακτήσει τις λεπτομέρειες υψηλής συχνότητας (high-frequency 

features), όπως είναι οι ευκρινείς ακμές και οι λεπτές υφές. Το αποτέλεσμα είναι η 

παραγωγή μιας "θολής" (blurred) αναπαράστασης του αρχικού αντικειμένου. 

Παρόλο που το Defense-GAN διατηρεί τη βασική σημασιολογική δομή (π.χ. το γενικό 

σχήμα ενός πλοίου ή ενός αλόγου), η απώλεια πληροφορίας είναι τόσο αισθητή που τα 

δίκτυα στερούνται των απαραίτητων οπτικών ενδείξεων για μια ακριβή πρόβλεψη. Το 

γεγονός ότι αυτή η θόλωση παρατηρείται εξίσου και στα τρία δίκτυα, επιβεβαιώνει οπτικά 

το «Ανώτατο Όριο Εξυγίανσης» (Purification Ceiling): το εμπόδιο στην τελική ακρίβεια 

δεν είναι η αρχιτεκτονική του εκάστοτε Classifier, αλλά το ίδιο το παραγωγικό μοντέλο 

WGAN-GP που χρησιμοποιήθηκε. 

Ιδιαίτερα στην περίπτωση της επίθεσης AdvGAN (Stealth), παρατηρούμε το οπτικό 

παράδοξο της άμυνας: η εχθρική εικόνα είναι πρακτικά πανομοιότυπη με την καθαρή στο 

ανθρώπινο μάτι. Ωστόσο, η ανακατασκευασμένη ("καθαρισμένη") εικόνα από το Defense-

GAN εμφανίζεται οπτικά πιο "ταλαιπωρημένη" και αλλοιωμένη από την εχθρική. Αυτό το 

οπτικό εύρημα εξηγεί απόλυτα γιατί η ακρίβεια μετά την άμυνα σε ανεπαίσθητες επιθέσεις 

υποχωρεί περαιτέρω αντί να ανακάμπτει. 

Συμπερασματικά, η οπτική αυτή ανάλυση τεκμηριώνει την υπόθεση ότι για το σύνολο 

δεδομένων CIFAR-10, το Defense-GAN λειτουργεί ως ένα "απωλεστικό φίλτρο" (lossy 

filter), όπου η μόνιμη θυσία της οπτικής λεπτομέρειας αποτελεί το αναπόφευκτο τίμημα για 

την εξάλειψη του εχθρικού θορύβου. 
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Εικόνα 8: Οπτική ανάλυση για τον Classifier C (επιθέσεις: PGD, CW, AdvGAN Stealth) στο CIFAR 10 
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Εικόνα 9: Οπτική ανάλυση για τον Classifier D (επιθέσεις: PGD, CW, AdvGAN Stealth) στο CIFAR 10 
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Εικόνα 10: Οπτική ανάλυση για τον Classifier ResNet-20 (PGD, CW, AdvGAN Stealth) στο CIFAR 10 
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Κεφάλαιο 6: 

Συνολικά Συμπεράσματα, Περιορισμοί και Μελλοντικές 

Προεκτάσεις 

 

Η παρούσα διπλωματική εργασία επικεντρώθηκε στη μελέτη της ευπάθειας των 

βαθιών νευρωνικών δικτύων απέναντι σε εχθρικά παραδείγματα (adversarial examples) και 

στην αξιολόγηση της χρήσης παραγωγικών μοντέλων, και συγκεκριμένα του πλαισίου 

Defense-GAN, ως μηχανισμού άμυνας. Μέσα από τη θεωρητική ανάλυση της φύσης των 

επιθέσεων και την εκτενή πειραματική αξιολόγηση σε σύνολα δεδομένων διαφορετικής 

πολυπλοκότητας (MNIST και CIFAR-10), αναδείχθηκαν τόσο οι δυνατότητες όσο και οι 

εγγενείς περιορισμοί της μεθόδου "καθαρισμού" των δεδομένων πριν την ταξινόμηση. 

Στο παρόν και τελευταίο κεφάλαιο της εργασίας, επιχειρείται μια συνολική 

αποτίμηση των αποτελεσμάτων που παρήχθησαν. Αρχικά, συνοψίζονται τα βασικά 

ευρήματα της έρευνας, με έμφαση στη διαφοροποίηση της απόδοσης της άμυνας ανάλογα 

με τη διαστατικότητα των δεδομένων και το είδος της εχθρικής επίθεσης. Στη συνέχεια, 

καταγράφονται με ειλικρίνεια οι τεχνικοί και υπολογιστικοί περιορισμοί της προτεινόμενης 

προσέγγισης. Τέλος, παρατίθενται προτάσεις για τη συνέχιση και εξέλιξη της 

συγκεκριμένης ερευνητικής κατεύθυνσης, ενσωματώνοντας σύγχρονες αρχιτεκτονικές που 

ενδέχεται να υπερκεράσουν τα εμπόδια που εντοπίστηκαν κατά την εκτέλεση των 

πειραμάτων. 

 

6.1 Ανασκόπηση της Εργασίας 

Η εκθετική ανάπτυξη και ενσωμάτωση των συστημάτων Βαθιάς Μάθησης σε 

κρίσιμες εφαρμογές ανέδειξε την επιτακτική ανάγκη για τη διασφάλιση της αξιοπιστίας 

τους. Όπως αναλύθηκε στα πρώτα κεφάλαια της παρούσας διπλωματικής εργασίας, τα 

Τεχνητά Νευρωνικά Δίκτυα, παρά την υψηλή ακρίβειά τους, παραμένουν εγγενώς ευάλωτα 

σε εχθρικά παραδείγματα (adversarial examples). Ανεπαίσθητες, μαθηματικά 

υπολογισμένες διαταραχές στον χώρο της εισόδου αρκούν για να παραπλανήσουν πλήρως 

τον εκάστοτε Classifier, αναδεικνύοντας τις αδυναμίες στη διαδικασία εξαγωγής 

χαρακτηριστικών. 



76 
 

Με γνώμονα την αντιμετώπιση αυτής της απειλής, η έρευνα προσανατολίστηκε σε 

αμυντικούς μηχανισμούς που λειτουργούν ανεξάρτητα από τον εκάστοτε ταξινομητή 

(classifier-agnostic). Υιοθετήθηκε η αρχιτεκτονική Defense-GAN, η οποία αξιοποιεί την 

ικανότητα των Παραγωγικών Ανταγωνιστικών Δικτύων (και συγκεκριμένα του WGAN-

GP) να μαθαίνουν την πολλαπλότητα (manifold) των καθαρών δεδομένων εκπαίδευσης. 

Κατά τη φάση της πρόβλεψης, αντί η μολυσμένη εικόνα να τροφοδοτείται απευθείας στον 

Classifier, το σύστημα την προβάλλει στον λανθάνοντα χώρο του GAN (latent space 

projection), ανακατασκευάζοντας μια καθαρή εκδοχή της, απαλλαγμένη από τον εχθρικό 

θόρυβο. 

Για την αξιολόγηση αυτού του μηχανισμού, στήθηκε μια ολοκληρωμένη και αυστηρή 

πειραματική διάταξη. Υλοποιήθηκαν και δοκιμάστηκαν διαφορετικές αρχιτεκτονικές 

ταξινόμησης (Classifier C, Classifier D και το προηγμένο δίκτυο ResNet-20), οι οποίες 

υποβλήθηκαν σε ένα ευρύ φάσμα εχθρικών επιθέσεων (FGSM, Rand+FGSM, PGD, MIM, 

Carlini Wagner 𝐿2). Ιδιαίτερη έμφαση δόθηκε στην υλοποίηση παραγωγικών επιθέσεων 

μέσω του συστήματος AdvGAN, το οποίο δοκιμάστηκε τόσο σε λειτουργία πλήρους ισχύος 

(Regular) όσο και σε συνθήκες εξαιρετικά περιορισμένου θορύβου (Stealth). 

Η πειραματική διαδικασία διεξήχθη σε δύο σύνολα δεδομένων διαφορετικής 

πολυπλοκότητας (MNIST και CIFAR-10). Η κλιμάκωση της δυσκολίας επέτρεψε όχι μόνο 

την επιβεβαίωση της λειτουργικότητας της άμυνας, αλλά κυρίως τη διερεύνηση σε βάθος 

των ορίων της προτεινόμενης μεθόδου, οδηγώντας στην εξαγωγή κρίσιμων συμπερασμάτων 

για τη δυναμική μεταξύ εχθρικού θορύβου και σφάλματος ανακατασκευής. 

 

6.2 Κύρια Συμπεράσματα 

Μέσα από την ενδελεχή ανάλυση των πειραματικών αποτελεσμάτων, τόσο σε 

ποσοτικό όσο και σε οπτικό επίπεδο, εξάγονται ορισμένα θεμελιώδη συμπεράσματα 

σχετικά με τη συμπεριφορά και τα όρια του Defense-GAN ως μηχανισμού αποτροπής 

εχθρικών επιθέσεων: 

• Υψηλή αποτελεσματικότητα σε δεδομένα χαμηλής πολυπλοκότητας: Στο σύνολο 

δεδομένων MNIST, το παραγωγικό μοντέλο απέδειξε την ικανότητά του να 

ανακατασκευάζει σχεδόν τέλεια την πολλαπλότητα των ψηφίων. Ως αποτέλεσμα, η 

άμυνα πέτυχε θεαματική ανάκαμψη της ακρίβειας έναντι πολλαπλών και 
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διαφορετικών επιθέσεων, επαναφέροντας τις προβλέψεις σε επίπεδα που 

προσεγγίζουν τα αντίστοιχα των καθαρών δεδομένων. 

• Το "Ανώτατο Όριο Εξυγίανσης" (Purification Ceiling): Κατά τη μετάβαση στις 

πολύπλοκες φυσικές εικόνες του CIFAR-10, διαπιστώθηκε πως το ίδιο το σφάλμα 

ανακατασκευής (reconstruction error) του GAN λειτουργεί ως ο κύριος ανασταλτικός 

παράγοντας. Η πρόκληση αυτή επιτείνεται από την εγγενώς χαμηλή ανάλυση του 

συγκεκριμένου συνόλου δεδομένων (μόλις 32𝑥32 pixels), η οποία πρακτικά δεν 

αφήνει περιθώρια για περαιτέρω συμπίεση ή απώλεια πληροφορίας. Κατά συνέπεια, 

η αδυναμία διατήρησης μικρών λεπτομερειών υψηλής συχνότητας (όπως λεπτές υφές 

και ευκρινείς ακμές) κατά την προβολή στον λανθάνοντα χώρο, δημιουργεί ένα 

«ταβάνι» στην τελική ακρίβεια, το οποίο το σύστημα αδυνατεί να ξεπεράσει 

ανεξαρτήτως της φύσης της επίθεσης. 

• Το Οπτικό Παράδοξο των Ανεπαίσθητων Επιθέσεων (Stealth Paradox): Η 

αξιολόγηση με την παραγωγική επίθεση AdvGAN σε λειτουργία Stealth ανέδειξε μια 

κρίσιμη αδυναμία των μεθόδων ανακατασκευής, η οποία αποτελεί άμεση συνέπεια 

του προαναφερθέντος "Ανώτατου Ορίου Εξυγίανσης". Διαπιστώθηκε ότι, όταν ο 

εχθρικός θόρυβος είναι εξαιρετικά μικρός και αυστηρά οριοθετημένος, δεν 

υποβαθμίζει δραματικά τον ταξινομητή. Εντούτοις, η υποχρεωτική διέλευση της 

εικόνας από τον αμυντικό μηχανισμό εισάγει αναπόφευκτα το εγγενές σφάλμα 

ανακατασκευής του GAN, προκαλώντας τελικά μεγαλύτερη ζημιά στη 

σημασιολογική πληροφορία της εικόνας από ό,τι η ίδια η επίθεση. Στις περιπτώσεις 

αυτές, το Defense-GAN αποδεικνύεται επιζήμιο, οδηγώντας σε περαιτέρω 

υποβάθμιση της προβλεπτικής ικανότητας του δικτύου και επιβεβαιώνοντας πως ο 

καθαρισμός καθίσταται ωφέλιμος μόνο όταν η ζημιά της εκάστοτε επίθεσης 

υπερβαίνει το κόστος της ανακατασκευής. 

• Γενίκευση και Ανθεκτικότητα σε Άγνωστες Επιθέσεις (Zero-shot Robustness): 

Παρά τους περιορισμούς που εντοπίστηκαν στα πολύπλοκα δεδομένα, το Defense-

GAN επιβεβαίωσε την αξία του ως μια επιθετική-αγνωστικιστική (attack-agnostic) 

άμυνα. Κατάφερε να εξουδετερώσει επιθέσεις βελτιστοποίησης (CW) και ισχυρές 

επαναληπτικές επιθέσεις (PGD, MIM), στις οποίες τα δίκτυα αρχικά κατέρρεαν 

πλήρως (με ακρίβεια συχνά κοντά στο 0%), προσφέροντας ένα σταθερό δίχτυ 
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ασφαλείας χωρίς να απαιτείται εκ των προτέρων εκπαίδευση του μοντέλου σε αυτά 

τα συγκεκριμένα εχθρικά μοτίβα. 

• Η σημασία της χωρητικότητας και της κανονικοποίησης του Classifier: Μέσα 

από τη σύγκριση των διαφορετικών αρχιτεκτονικών ταξινόμησης (Classifier C έναντι 

Classifier D), φάνηκε ότι οι δύο αρχιτεκτονικές έχουν συγκρίσιμες επιδόσεις, ωστόσο 

δίκτυα που ενσωματώνουν μηχανισμούς κανονικοποίησης, όπως το Dropout, τείνουν 

να επιδεικνύουν οριακά μεγαλύτερη ανοχή στις οπτικές αλλοιώσεις της 

ανακατασκευής. 

 

6.3 Περιορισμοί του Συστήματος 

Παρά τα σημαντικά πλεονεκτήματα που παρουσιάζει η αρχιτεκτονική Defense-GAN, 

όπως η ανεξαρτησία από τον εκάστοτε Classifier και η ανθεκτικότητα σε άγνωστες 

επιθέσεις, η πρακτική της εφαρμογή συνοδεύεται από συγκεκριμένους περιορισμούς, οι 

οποίοι αναδείχθηκαν κατά την πειραματική αξιολόγηση: 

• Υψηλό Υπολογιστικό Κόστος κατά την Πρόβλεψη (Inference Latency): Σε 

αντίθεση με τις παραδοσιακές άμυνες (π.χ. εχθρική εκπαίδευση) όπου η εικόνα 

περνάει μέσα από το δίκτυο (feed-forward), το Defense-GAN απαιτεί την εκτέλεση 

ενός επαναληπτικού αλγορίθμου βελτιστοποίησης για κάθε μεμονωμένη εικόνα που 

δέχεται το σύστημα. Στην παρούσα μελέτη, η προβολή απαιτούσε 200 τέτοια βήματα 

καθώς και πολλαπλές τυχαίες αρχικοποιήσεις για την εύρεση του βέλτιστου 

διανύσματος 𝑧. Αυτή η διαδικασία εισάγει σημαντική χρονική καθυστέρηση 

(latency), καθιστώντας τη μέθοδο απαγορευτική για κρίσιμα συστήματα που απαιτούν 

αποφάσεις σε πραγματικό χρόνο, όπως η αυτόνομη οδήγηση. 

• Χωρητικότητα Παραγωγικού Μοντέλου (Generative Capacity): Όπως 

αναδείχθηκε έντονα στα πειράματα του CIFAR-10, η αρχιτεκτονική των GANs 

παρουσιάζει δυσκολίες στη μοντελοποίηση εξαιρετικά πολύπλοκων κατανομών με 

μεγάλη ποικιλομορφία (π.χ. διαφορετικά φόντα, σκιές, γωνίες λήψης). Η χρήση του 

WGAN-GP, αν και σταθεροποιεί τη διαδικασία της εκπαίδευσης, δεν εξαλείφει αυτό 

το όριο. Όταν το παραγωγικό μοντέλο δεν διαθέτει την απαραίτητη χωρητικότητα για 

να αναπαραστήσει πιστά τη φυσική πολλαπλότητα, λειτουργεί αναπόφευκτα ως 
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«απωλεστικό φίλτρο» (lossy filter), θυσιάζοντας χρήσιμη οπτική πληροφορία στον 

βωμό της αποθορυβοποίησης. 

• Εγκλωβισμός σε Τοπικά Ελάχιστα (Local Minima): Το μαθηματικό πρόβλημα 

ελαχιστοποίησης του σφάλματος ανακατασκευής min
𝑧

‖𝐺(𝑧) − 𝑥′‖ 2
2
 κατά τη φάση της 

άμυνας είναι εγγενώς μη κυρτό. Παρά τη χρήση πολλαπλών αρχικοποιήσεων, δεν 

υπάρχει καμία μαθηματική εγγύηση ότι ο αλγόριθμος βελτιστοποίησης θα καταλήξει 

στο ολικό ελάχιστο. Η πιθανή σύγκλιση σε ένα κακό τοπικό ελάχιστο οδηγεί στην 

παραγωγή μιας εικόνας που απέχει σημασιολογικά από την πραγματική κλάση, 

προκαλώντας εξ ορισμού λανθασμένη ταξινόμηση. 

 

6.4 Προτάσεις για Μελλοντική Έρευνα 

Η παρούσα διπλωματική εργασία θέτει γερές βάσεις για την κατανόηση των ορίων 

της παραγωγικής άμυνας απέναντι σε εχθρικές επιθέσεις. Με γνώμονα τα συμπεράσματα 

και τους περιορισμούς που εντοπίστηκαν, προτείνονται οι ακόλουθες κατευθύνσεις για 

περαιτέρω επιστημονική διερεύνηση: 

• Αντικατάσταση με Μοντέλα Διάχυσης (Diffusion Models): Η πλέον υποσχόμενη 

εξέλιξη στον καθαρισμό εικόνων είναι η αντικατάσταση των GANs από Μοντέλα 

Διάχυσης (όπως τα Denoising Diffusion Probabilistic Models - DDPMs) [19]. 

Δεδομένου ότι τα μοντέλα διάχυσης υπερτερούν ξεκάθαρα στη μοντελοποίηση 

εξαιρετικά πολύπλοκων κατανομών χωρίς τον κίνδυνο της "κατάρρευσης μορφών" 

(mode collapse) [20], η εφαρμογή τους θα μπορούσε να εξαλείψει το σφάλμα 

ανακατασκευής σε σύνολα όπως το CIFAR-10, αίροντας οριστικά το "Purification 

Ceiling". 

• Προσαρμοστικές Επιθέσεις (Adaptive White-Box Attacks): Η αξιολόγηση της 

παρούσας μελέτης επικεντρώθηκε σε ένα μοντέλο απειλής white-box ως προς τον 

Classifier αλλά μη προσαρμοστικό ως προς την άμυνα, όπου ο επιτιθέμενος στοχεύει 

αποκλειστικά τον Classifier. Μια κρίσιμη μελλοντική προσέγγιση είναι η μελέτη 

"Προσαρμοστικών Επιθέσεων", όπου ο αλγόριθμος του επιτιθέμενου γνωρίζει την 

ύπαρξη του Defense-GAN και προσπαθεί να ξεγελάσει και τον μηχανισμό προβολής, 

περνώντας τις κλίσεις της επίθεσης μέσα από την ίδια τη διαδικασία βελτιστοποίησης 
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του λανθάνοντος χώρου (π.χ. μέσω τεχνικών BPDA - Backward Pass Differentiable 

Approximation). 

• Επιτάχυνση της Προβολής (Amortized Inference): Για την επίλυση του 

προβλήματος του υψηλού υπολογιστικού κόστους κατά την πρόβλεψη (inference 

latency), κρίνεται σκόπιμη η διερεύνηση εκπαίδευσης ενός εξειδικευμένου Encoder. 

Στόχος θα είναι το δίκτυο αυτό να προβλέπει απευθείας το βέλτιστο διάνυσμα του 

λανθάνοντος χώρου με ένα μόνο πέρασμα (feed-forward), καταργώντας την ανάγκη 

για 200 επαναληπτικά βήματα βελτιστοποίησης και καθιστώντας την άμυνα 

ρεαλιστικά εφαρμόσιμη σε συστήματα που θα χρειάζεται να παίρνουν αποφάσεις σε 

πραγματικό χρόνο. 

• Κλιμάκωση σε Υψηλές Αναλύσεις (Scaling to ImageNet): Η εφαρμογή και η 

πειραματική επαλήθευση του συστήματος σε σύνολα δεδομένων μαζικής κλίμακας 

και υψηλής ανάλυσης, όπως το ImageNet, είναι απαραίτητη προκειμένου να 

καταγραφεί ο τρόπος με τον οποίο η διαστατικότητα (dimensionality) της εικόνας 

επηρεάζει εκθετικά την εχθρική ευπάθεια και την ικανότητα ανακατασκευής. 
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Δήλωση χρήσης εργαλείων Τεχνητής Νοημοσύνης 

 

Κατά την εκπόνηση της παρούσας διπλωματικής εργασίας έγινε χρήση εργαλείων 

Τεχνητής Νοημοσύνης βασισμένων σε μεγάλα γλωσσικά μοντέλα (π.χ. ChatGPT, Gemini) 

ως υποστηρικτικά εργαλεία και όχι ως πηγή του περιεχομένου της εργασίας. Συγκεκριμένα, 

τα εργαλεία αυτά αξιοποιήθηκαν: (α) ως βοήθημα στην υλοποίηση του προγραμματιστικού 

κώδικα (όπως η υλοποίηση των επιθέσεων AdvGAN και της διαδικασίας προβολής του 

Defense-GAN σε περιβάλλον PyTorch), (β) για την αποσαφήνιση και την καλύτερη 

κατανόηση επιμέρους εννοιών της Βαθιάς Μάθησης, (γ) ως υποστήριξη στην εξαγωγή και 

την οργάνωση των πειραματικών αποτελεσμάτων, και (δ) για τη γλωσσική επιμέλεια και τη 

βελτίωση του ύφους του κειμένου. 

Σε κάθε περίπτωση, οτιδήποτε προέκυψε με τη βοήθεια των εργαλείων αυτών 

ελέγχθηκε, επαληθεύτηκε και διαμορφώθηκε από τον γράφοντα, ο οποίος φέρει την πλήρη 

και αποκλειστική ευθύνη για το τελικό περιεχόμενο. Η παροχή και η συγγραφή του 

περιεχομένου, η επιλογή των πειραματικών διατάξεων στα σύνολα δεδομένων MNIST και 

CIFAR-10, η εξαγωγή και η ερμηνεία των συμπερασμάτων από τα αποτελέσματα, καθώς 

και η σχεδίαση της αρχιτεκτονικής του συστήματος αποτελούν προϊόντα δικής μου 

προσπάθειας. 
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    L ∞


  x ′


  x ′
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  ~ 91 . 27 %
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    x  n o r m =   x − 𝜇  𝜎
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  47 . 40 %
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  75 . 45 %


  52 . 84 %


  47 . 32 %


     ‖ G ( z )   −     x  a d v ‖ 2 2


  (   L 2 )


    L ∞


  ( 𝜀 )


  (   L 2 )


    L ∞


    L 2


    L 2


    L 2


    L 2


  32 x 32


  z
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