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ΠΕΡΙΛΗΨΗ

Στην παρούσα διπματική ερασία εξετάζουμε το πρόημα της αννυμοποίησης σε-
σιακών δεδομένν με ρήση κατανεμημένν τενικών. Η αννυμοποίηση δεδομένν απο-
κτά οοένα και μεαύτερη σημασία στις μέρες μας, εξαιτίας της έκρηξης δεδομένν που
έει σημειεί τα τεευταία ρόνια και συνείζεται ακόμη και σήμερα. Η πρόσαση σε
μεάο όκο δεδομένν που συνά παράονται από ποές διαφορετικές πηές αν και
είναι επιυμητή, μπορεί να εείρει σημαντικά ζητήματα ια την προστασία και τη διατήρηση
της αννυμίας τν ατόμν και της ιδιτικότητας τν πηροφοριών που τα αφορούν. Η
αφαίρεση προσπικών πηροφοριών από τα δεδομένα (όπς το Όνομα ή το ΑΦΜ) δεν ε-
υάται τη διατήρηση της αννυμίας, αφού ο συνδυασμός τν εναπομεινάντν νρισμάτν
με εξτερικά, δημοσίς διαέσιμα δεδομένα μπορεί να οδηήσει τεικά στην ταυτοποίηση
τν ατόμν.
Για την αντιμετώπιση αυτών τν κινδύνν έει προταεί το μοντέο k-anonymity. Σκο-

πός του μοντέου είναι η ενίκευση τν δεδομένν με κατάηο τρόπο έτσι ώστε κάε
συνδυασμός τν αρακτηριστικών εκείνν, που αν διασταυρούν με εξτερικές πηές
μπορούν να οδηήσουν στην ταυτοποίηση του ατόμου, να εμφανίζονται στα δεδομένα του-
άιστον k φορές. Έει αναπτυεί ένας μεάος αριμός αορίμν που έουν στόο
την εφαρμοή του μοντέου σε σεσιακά δεδομένα. Στην παρούσα ερασία α συκρί-
νουμε δυο αορίμους αννυμοποίησης που εκτεούν local recoding και στηρίζονται στη
συνεή διαμέριση τν δεδομένν σε υποομάδες.
Παράηα, ο συνεώς αυξανόμενος όκος τν δεδομένν καιστά ανακαία την ρη-

σιμοποίηση κατανεμημένν τενικών ια τη ρήορη και αποδοτική αννυμοποίηση τν
πηροφοριών. Η κατανεμημένη εκτέεση α συμάει στην ταύτερη οοκήρση της
διαδικασίας, στη διαείριση πού μεάου όκου δεδομένν που δεν α ήταν δυνατή από
μια κεντρική εκτέεση, στην παραηοποίηση της διαδικασία και στην διαείριση τν
σφαμάτν με πού μικρότερο κόστος σε σέση με μια κεντρική εκτέεση.
Στην παρούσα ερασία προτείνουμε ένα τρόπο παραηοποίησης του προήματος,

έτσι ώστε να είναι εφικτή η κατανεμημένη εκτέεση και στη συνέεια εκτεούμε τους
αορίμους αννυμοποίησης συκρίνοντας την απόδοσή τους ια διάφορες περιπτώσεις
δεδομένν και αρακτηριστικών της αννυμοποίησης.

ΛΕΞΕΙΣ ΚΛΕΙΔΙΑ

Αννυμοποίηση, Κατανεμημένα συστήματα, k-anonymity, Mondrian, TopDown
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ABSTRACT

In this diploma thesis we consider the problem of anonymising relational data using
distributed techniques. The data anonymisation becomes more and more important
nowadays due to the explosion of data that has been made in recent years and continues
even today. Access to large amounts of data, which are often produced from many
different sources, although desirable, may raise important issues about protecting and
preserving the anonymity of individuals and privacy of information concerning them.
The removal of personal information from data (such as Name or Social Security number)
does not guarantee preservation of anonymity because the combination of the remaining
attributes with external, publicly available data may eventually lead to the identification
of individuals.
To address these risks, the model k-anonymity was proposed. The purpose of the

model is the generalization of data in an appropriate manner so that any combination
of the characteristics of those which, if crossed by external sources can lead to the
identification of the individual, to appear in data at least k times. There have been
developed a large number of algorithms that aim to apply the model to relational data.
In this thesis we will compare two anonymisation algorithms that perform local recoding
and they are based on continuous partitioning data into subgroups.
Meanwhile, the ever-increasing size of data requires the use of distributed techniques

for fast and efficient anonymisation of information. The distributed implementation will
contribute to faster completion of the procedure, to managing very large volumes of
data that would not be managed by a centralized execution, to the parallelization of
process and the management of error at a much lower cost than a centralized execution.
In this diploma thesis, we propose a way of parallelizing the problem, so as to enable

the distributed execution and then execute anonymisation algorithms, comparing their
performance for different situations and characteristics of data anonymisation.

KEY WORDS

anonymization, distributed systems, k-anonymity, Mondrian, TopDown
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Κεφάαιο 1

Εισαή

1.1 Περιραφή του προήματος
Τα τεευταία ρόνια παρατηρείται μια έκρηξη δεδομένν που συνείζεται ακόμη και

σήμερα. Καημερινά ιιάδες εταιρείες, ορανισμοί, ακαδημαϊκά και ερευνητικά ιδρύματα
παράουν πού μεάα ποσά δεδομένν και στηρίζουν την επιίσή τους στην ανάυση
τν δεδομένν αυτών, με στόο την ανακάυψη συκεκριμένν τάσεν τν ρηστών, την
ανίνευση ορισμένν μοτίν συμπεριφοράς ή ακόμα και την παροή πιο προσποποιημέ-
νν υπηρεσιών στους ρήστες. Για την ανάυση τόσο μεάου όκου δεδομένν, έουν
προταεί και ρησιμοποιούνται κατανεμημένα συστήματα που προσφέρουν την δυνατότητα
της μεάης κιμακσιμότητας (scalability) και της ανοής σε σφάματα με αμηό κό-
στος (fault tolerance).
Όπς ίνεται σαφές, οι ρήστες αποκτούν καημερινά πρόσαση σε ένα οοένα αυξα-

νόμενο όκο πηροφορίας. Αν και αυτό το εονός είναι συνής επιυμητό, μπορεί να
εείρει σημαντικά ζητήματα στην προστασία της αννυμίας τν ατόμν καώς και της ιδι-
τικότητας τν πηροφοριών που τα αφορούν. Η πρόσαση σε ποά δεδομένα που έουν
διαφορετική προέευση μπορεί να οδηήσει σε σημαντικούς συμιασμούς στην προστασία
της αννυμίας τν ρηστών, ακόμα και αν τα δεδομένα έουν υποστεί μια πρώτη αννυ-
μοποίηση (αν δηαδή έουν αποκρυφεί οι πιο "ευαίσητες" πηροφορίες, όπς το Όνομα
ή το ΑΦΜ).
Ένας τρόπος με τον οποίο μπορούν να ανακτηούν ευαίσητες πηροφορίες ακόμα και

από "αννυμοποιημένα" δεδομένα, όπς αυτά που περιράφηκαν παραπάν, αφορά την
σύνδεση στοιείν (linking ή matching) ανάμεσα σε δεδομένα διαφορετικής προέευσης
που έουν τουάιστον n κοινά πεδία. Σε αυτή την περίπτση, συνδέοντας πηροφορίες
από διαφορετικές πηές, μπορούμε να εξάουμε συμπεράσματα ια την ταυτότητα τν
ατόμν ενώ σε ποές περιπτώσεις, μπορούμε να προδιορίσουμε και την ακριή ταυτότητα
του ατόμου. Η αποτεεσματικότητα αυτής της μεόδου οφείεται στο εονός ότι όοι
οι πιανοί οι συνδυασμοί τν τιμών τν n κοινών πεδίν είναι πάρα ποοί σε αριμό,
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με συνέπεια κάε πιανός συνδυασμός να καορίζει ένα άτομο ή μια μικρή ομάδα ατόμν
με μονοσήμαντο τρόπο. Στο παράδειμα 1.1.1 αναφέρουμε μια περίπτση linking στην
οποία προσδιορίστηκε η ταυτότητα ενός ατόμου με συνδυασμό ιατρικών και εκοικών
καταόν (το παράδειμα που παραέτουμε ρίσκεται στο άρρο του L.Sweeney[1] που
εισάει το k-anonymity).
Βέπουμε οιπόν ότι η απόκρυψη προσπικών πηροφοριών δεν αρκεί ια την διατήρηση

της αννυμίας. Μια άη ύση που α μπορούσαμε να εφαρμόσουμε, επομένς είναι η
δημοσίευση δεδομένν τα οποία είναι ενικευμένα. Με τον όρο ενικευμένα εννοούμε ότι
οι τιμές τν n πεδίν δεν α περιέουν απαραίτητα ορισμένες τιμές αά α μπορούν να
περιέουν και διαστήματα τιμών. Για παράδειμα αν υπάρουν 3 κοινά πεδία μεταξύ δυο
πηών δεδομένν και τα πεδία αυτά είναι: (Age,Gender, Zipcode) και οι τιμές ενός ατόμου
στα πεδία αυτά είναι (22,Male, 55151) τότε, αν ενικεύσουμε τα δεδομένα ς προς το Age

και το Zipcode τότε το άτομο α έει τις εξής τιμές: ([20 − 25],Male, 5515∗)1, όπου το
∗ συμοίζει οποιαδήποτε τιμή στο διάστημα [0, 9]2. Με αυτόν τον τρόπο προσπαούμε
να αποδώσουμε σε κάε άτομο ποούς πιανούς συνδυασμούς τν τιμών τν n κοινών
πεδίν, έτσι ώστε να ίνει αρκετά δυσκοότερη η άρση της αννυμίας με το linking. Είναι
σαφές από τα παραπάν ότι η ενίκευση αποτεεί απώεια πηροφορίας. Για αυτό το όο,
αν ενικεύσουμε αυαίρετα ή αν τα ενικευμένα δεδομένα έουν μεάα διαστήματα τιμών,
άνουμε μεάο μέρος της πηροφορίας και τα δεδομένα μπορεί να σταματήσουν να είναι
ρήσιμα.
Μια δεύτερη επιδίξη, πέρα από την επίτευξη υψηής ποιότητας στην αννυμοποίηση

(υπό την έννοια της κατά τον δυνατόν μικρότερης απώειας πηροφορίας) είναι η ρήορη
και άμεση εκτέεσης της. Μέρι στιμής, η αννυμοποίηση υοποιούταν με κεντρικό τρόπο
και τις περισσότερες φορές εκτεούταν σε έναν server ο οποίος με κεντρικό τρόπο διάαζε
τα δεδομένα και παρήαε τα αννυμοποιημένα δεδομένα. Από τη στιμή όμς που τη
σημερινή εποή όο και περισσότερες εφαρμοές εκμεταεύονται τις δυνατότητες τν
κατανεμημένν συστημάτν είναι σημαντικό να αναπτυούν κατανεμημένες τενικές ια
την αννυμοποίηση δεδομένν.

Σκοπός της συκεκριμένης ερασίας, με άση τα παραπάν, είναι η αποδοτική αν-
νυμοποίηση δεδομένν, με ρήση κατανεμημένν τενικών. Πρέπει δηαδή η μέοδος που
α υοποίησουμε να εξασφαίζει ότι η αννυμία του ατόμου δεν α μπορεί να αρεί, αά
παράηα α πρέπει να υπάρει η εάιστη δυνατή απώεια πηροφορίας. Επιπρόσετα,
η μέοδος α πρέπει να τρέει με κατανεμημένο τρόπο, έτσι ώστε να μπορεί να ειρίζε-
ται πού μεάο όκο δεδομένν ρίς πρόημα, αά και ια να μπορεί να αξιοποιεί
τα αρακτηριστικά τν κατανεμημένν συστημάτν που αναφέρηκαν και προηούμενα
(scalability, fault-tolerance).

1Αυτή αποτεεί μια πιανή ενίκευση από όες τις πιανές.
2Το 5515∗ και το [55150− 55159] είναι ισοδύναμες εκφράσεις
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1.1.1 Παράδειμα: άρση αννυμίας με linking
Το 1990 στις ΗΠΑ, πραματοποιήηκαν πειράματα με άση δεδομένα του US Census,

με σκοπό να προσδιοριστεί ο αριμός τν ατόμν που έουν δημοραφικά αρακτηριστικά
που μπορούν να ερηούν αρκετά σπάνια. Ένα εντυπσιακό αποτέεσμα της έρευνας
ήταν ότι το 87% περίπου τν ατόμν που συνιστούν τον πηυσμό τν Ηνμένν Πο-
ιτειών (216 εκατομμύρια από τα περίπου 248 εκατομμύρια πηυσμού) έει δημοραφικά
αρακτηριστικά που καιστούν κάε άτομο μοναδικό ή σεδόν μοναδικό με άση μόνο τα
στοιεία (Zipcode,Gender,DateofBirth). Όπς είναι εύκοα κατανοητό, τα τρία αυτά
στοιεία εμφανίζονται πού συνά σε διαφορετικά δεδομένα, κάτι που σημαίνει ότι η άρση
της αννυμίας τν ατόμν ίνεται ευκοότερη.
Ένα συκεκριμένο παράδειμα linking τν 3 στοιείν που αναφέρηκαν ια την άρση

της αννυμίας, απεικονίζεται στο Σήμα 1.1. Στο ίδιο άρρο[1], συνδέηκαν ιατρικά δε-
δομένα με τα δεδομένα εκοικού καταόου. Τα ιατρικά δεδομένα δεν περιέουν προ-
σπικά στοιεία και ια αυτό το όο ερήηκαν αννυμοποιημένα και δημοσιεύτη-
καν με τα στοιεία που φαίνονται στο αριστερό μέρος της εικόνας. Τα δεδομένα του
εκοικού κατάοου αντίστοια, περιέουν τα στοιεία που φαίνονται στο δεξιό μέρος
του σήματος. Βέπουμε ότι αν συνδέσουμε τους δυο καταόους ς προς τα στοιεία
(Zipcode,Gender,DateOfBirth) μπορούμε να άουμε πηροφορίες ια την κατάσταση
υείας ενός ατόμου. Πράματι, η διασταύρση που προσπάησε ο συραφέας ξεκίνησε
με άση την ημερομηνία έννησης του κυερνήτη της Μασαουσέτης (William Weld).
Τα στοιεία του Weld ρίσκονταν στα ιατρικά δεδομένα, ρίς όνομα ή άα προσπικά
στοιεία. Στα ιατρικά δεδομένα υπήραν μόνο 6 άτομα με την ημερομηνία έννησης του
Weld, εκ τν οποίν μόνο οι 3 ήταν άντρες και από αυτούς μόνο ο Weld είε το σστό
Zipcode.

Σήμα 1.1: linking ια την άρση της αννυμίας

Βέπουμε οιπόν πόσο εύκοα μπορούμε με τη οήεια του linking να άρουμε την
αννυμία και να άουμε ευαίσητες πηροφορίες από δεδομένα που δεν περιέουν προ-
σπικές πηροφορίες. Κάτι ακόμη που ίνεται σαφές από το παράδειμα αυτό είναι ότι

15



δεν μπορούμε να κάνουμε καμία παραδοή ια τα διαφορετικά δεδομένα που α συνδεούν.
Δεν μπορούμε να ξέρουμε με ποια δεδομένα α συνδεούν τα δεδομένα που έουμε να
αννυμοποιήσουμε, αά οφείουμε να εκτεέσουμε την αννυμοποίηση με τρόπο τέτοιο
έτσι ώστε ανεξάρτητα από τις άες πηές δεδομένν, να μην υπάρει τρόπος να αρεί η
αννυμία.

1.2 Σημασία κατανεμημένης αννυμοποίησης
Αναφέραμε προηουμένς ότι η αννυμοποίηση τν δεδομένν έει ίνει απαραίτητη

στις μέρες μας, εξαιτίας του τεράστιου όκου δεδομένν που έουν στη διάεσή τους οι
ρήστες. Αν και η ανάκη έει ίνει πιο επιτακτική τώρα, είναι εονός πς η διατήρηση
της αννυμίας τν ρηστών που ρησιμοποιούν μια υπηρεσία ήταν ζητούμενη από τότε
που εμφανίστηκαν οι πρώτες πιο προσποποιημένες υπηρεσίες.
Από την πευρά τν εταιρειών, είναι απαραίτητο να μπορούν να εξασφαίσουν ότι τα

άτομα που ρησιμοποιούν τις υπηρεσίες τους α μπορούν να διατηρούν την αννυμία τους
σε κάε περίπτση. Στην αντίετη περίπτση, οι ρήστες α άσουν σταδιακά την εμπι-
στοσύνη τους στην εταιρεία, με αποτέεσμα να αναζητήσουν άη παρόμοια υπηρεσία σε
κάποιον αντανιστή. Παράηα όμς, ενώ οι ρήστες έουν να διατηρούν την αννυ-
μία τους, έουν ταυτόρονα να έουν πρόσαση σε μεάο όκο δεδομένν, που όπς
είδαμε και προηουμένς, αυτό ακριώς το εονός αρίζει να προκαεί προήματα στη
διατήρηση της αννυμίας τν ατόμν. Με την αννυμοποίηση τν δεδομένν μπορούμε να
συμιάσουμε τις δυο αυτές αντίρροπες τάσεις. Μπορούμε δηαδή και να εξασφαίσουμε
τη διατήρηση της αννυμίας και την παροή μεάου όκου δεδομένν.
Βέπουμε οιπόν ότι η αννυμοποίηση είναι μια απαραίτητη διαδικασία που πρέπει να

προηηεί πριν την δημοσίευση δεδομένν. Αν συνυποοίσουμε μάιστα και το εονός
ότι ο όκος τν δεδομένν συνεώς αυξάνεται και ότι διαρκώς εννιούνται νέα δεδομένα,
ίνεται σαφές ότι η αννυμοποίηση πρέπει να ίνεται ρήορα και πρέπει να ίνεται ια
οσοδήποτε μεάα dataset. Για αυτό το όο επιδιώκουμε να εκτεέσουμε την αννυ-
μοποίηση με κατανεμημένο τρόπο. Η κατανεμημένη αριτεκτονική α μας δώσει ποούς
επεξεραστικούς πόρους, πού μεάο αποηκευτικό ώρο (ια να ράνε οσοδήποτε με-
άα δεδομένα), μεάη κιμακσιμότητα (δηαδή η αύξηση τν δεδομένν α σημαίνει
αύξηση τν επεξεραστικών κόμν που ρησιμοποιούνται) και την ανοή σε σφάματα
με μικρό κόστος. Τα πεονεκτήματα της κατανεμημένης σεδίασης α αναφερούν εκτενώς
και στα κεφάαια που ακοουούν.
Με άση τα παραπάν, μπορούμε να καταάουμε ιατί η έρευνα επάν στην αν-

νυμοποίηση με κατανεμημένο τρόπο είναι τόσο ενερή και ιατί είναι τόσο σημαντική η
δημιουρία και η ετίση τν συστημάτν που εξασφαίζουν την αννυμία δεδομένν.
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1.3 Γενική Λύση προήματος
Σε αυτό το σημείο α παρουσιάσουμε σε ενικές ραμμές τη ύση που δώσαμε στο

πρόημα που παρουσιάσαμε στην ενότητα 1.1. Όπς έουμε αναφέρει και προηουμένς,
ο στόος μας είναι να υοποιήσουμε ένα κατανεμημένο σύστημα αννυμοποίησης, το οποίο
α εξασφαίζει ότι δεν μπορεί να αρεί η αννυμία τν δεδομένν μέσ του linking, αά
παράηα, η πηροφορία που α άνεται α είναι η ιότερη δυνατή.
Σε πρώτη φάση, ια την αννυμοποίηση, ρησιμοποιήσαμε το μοντέο k-anonymity3[1]

σύμφνα με το οποίο (τουάιστον) k tuples ενικεύονται στην ίδια ομάδα, έτσι ώστε οι
τιμές τν attributes τους να ρίσκονται στα ίδια διαστήματα τιμών ια κάε attribute.
Σύμφνα με αυτό το μοντέο, έουν αναπτυεί διάφοροι αόριμοι, οι οποίοι δέονται
σαν είσοδο ένα σύνοο από tuples και έουν έξοδο μια διαμέριση της εισόδου, έτσι ώστε
τα στοιεία που ανήκουν στην ίδια ομάδα να είναι όσο πησιέστερα ίνεται. Στην παρούσα
ερασία α ρησιμοποιήσουμε τέσσερις μεόδους αννυμοποίησης τις οποίες και α συ-
κρίνουμε ια διάφορες περιπτώσεις δεδομένν. Θα κάνουμε μια αναυτική παρουσίαση
τν αορίμν που ρησιμοποιήσαμε στην Ενότητα 3.1.
Σε δεύτερη φάση, ια να επιτύουμε την κατανεμημένη εκτέεση πρέπει να παραηο-

ποιήσουμε το πρόημα. Αυτό σημαίνει ότι α πρέπει με κάποιο τρόπο που να εξασφαίζει
όσο το δυνατόν μεαύτερη απόδοση, να διαμερίσουμε τα δεδομένα της εισόδου και στη
συνέεια κάε διαμέριση να δεί ς είσοδος σε ένα αόριμο που α τρέει σε ξεριστό
κόμο του κατανεμημένου συστήματος. Με αυτόν τον τρόπο επιτυάνουμε την παράηη
εκτέεση και επιταύνουμε την διαδικασία. Ένα σημαντικό πρόημα όμς στην παραπάν
διαδικασία είναι ότι με την αρική διαμέριση τα δεδομένα ρίζονται σε αρικές ομάδες με
κάποιο greedy τρόπο και εξασφαίζεται ότι δυο στοιεία που ανήκουν σε διαφορετικές
(αρικές) ομάδες δεν α καταήξουν στην ίδια τεική ομάδα. Αυτό μπορεί να προκαέσει
σημαντικό πρόημα αν τα στοιεία αυτά ρίσκονται αρκετά κοντά μεταξύ τους και μπορεί
να μειώσει κατά πού την απόδοση της αννυμοποίησης.
Για την επίυση αυτού του προήματος αρικά ταξινομούμε όα τα στοιεία με άση

μια σέση διάταξης μεταξύ τν στοιείν που στηρίζεται στη "σημαντικότητα" τν attributes
και στη συνέεια δημιουρούμε τομές στα ταξινομημένα δεδομένα έτσι ώστε να προκύ-
ψουν οι αρικές ομάδες. Με τον τρόπο αυτό επιτυάνουμε τη ρήορη αρική διαμέριση
τν δεδομένν και όπς αποδεικνύεται και πειραματικά (Κεφάαιο 4) με τη ρήση αυτής
της μεόδου η μείση της ποιότητας αννυμοποίησης είναι σετικά μικρή ενώ παράηα
σε κάποιες περιπτώσεις, η εφαρμοή αυτής της αρικής διαμέρισης τν δεδομένν και η
παράηη εκτέεση τν αορίμν οδηεί σε υψηότερη ποιοτικά αννυμοποίηση σε
σέση με την κεντρική εκτέεση ενός ενιαίου συνόου δεδομένν, συνεπώς καταφέραμε
να ρούμε μια αποδοτική μέοδο ια την αρική διαμέριση τν στοιείν σε ομάδες.
Περιράφουμε αναυτικά τη διαδικασία κατανεμημένης αννυμοποίησης στην Ενότητα 3.2.

3Παρουσιάζουμε αναυτικά το μοντέο k-anonymity στο κεφάαιο 2.1.
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1.4 Οράνση εράφου
Σε αυτό το πρώτο κεφάαιο, αναύσαμε το πρόημα που επιύσαμε στην ερασία

αυτή, αναφερήκαμε στη σημασία του προήματος, ενώ ταυτόρονα κάναμε και μια πρώτη
περιραφή του τρόπου με τον οποίο επιύσαμε το πρόημα. Στη συνέεια:

• Στο Κεφάαιο 2, α ορίσουμε τυπικά κάποιες απαραίτητες έννοιες που μας ρειάζονται
ια τη συνέεια, α παρουσιάσουμε το k-anonymity, το οποίο αποτεεί το ερητικό
μοντέο της αννυμοποίησης, α αναφερούμε στο μετασηματισμό ενίκευσης τν
δεδομένν (recoding), ενώ παράηα α επιειρήσουμε μια πρώτη προσέιση στην
κατανεμημένη σεδίαση του συστήματος.

• Στο Κεφάαιο 3, α αναύσουμε τις μεόδους αννυμοποίησης που ρησιμοποιήσαμε
και α αναφερούμε εκτενώς στην κατανεμημένη εκτέεσή τους.

• Στο Κεφάαιο 4, α παραέσουμε διάφορες πειραματικές τιμές που άαμε με την
εκτέεση της αννυμοποίησης στα datasets, όπς η ποιότητα της αννυμοποίησης
(με ρήση ορισμένν μετρικών), ο ρόνος εκτέεσης, κπ.

• Στο Κεφάαιο 5, α παρουσιάσουμε τα συμπεράσματα που προέκυψαν από την εκτέ-
εση της αννυμοποίησης.

• Τέος, στις τεευταίες σείδες παραέτουμε όες τις αναφορές που ίνονται από
αυτή την ερασία σε διάφορες άες δημοσιεύσεις, άρρα και ιία.
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Κεφάαιο 2

Θερητικό Μέρος

Στο κεφάαιο αυτό, α παρουσιάσουμε το μοντέο k-anonymity[1], α παρουσιάσουμε
τις κατηορίες τν αορίμν αννυμοποίησης με άση το μετασηματισμό ενίκευσης
που ρησιμοποιείται και τέος, α κάνουμε μια μικρή εισαή στο προραμματιστικό
μοντέο MapReduce και στο Hadoop framework που το υοποιεί.

2.1 k-anonymity
Έστ ένα σύνοο δεδομένν D. Τα δεδομένα είναι ορανμένα κατά ραμμές και στή-

ες έτσι ώστε κάε ραμμή αφορά διαφορετικό άτομο1 και κάε στήη αφορά διαφορετική
ιδιότητα του ατόμου. Το σύνοο τν δεδομένν D το αποκαούμε και πίνακα δεδομέ-
νν και κάε ραμμή του πίνακα α την αποκαούμε στο εξής tuple. Για κάε πίνακα D

ορίζουμε:
Ορισμός 1 Έστω D(A1, A2, ..., An) πίνακας δεδομένων με πεπερασμένο αριθμό από
tuples. Το πεπερασμένο σύνολο {A1, A2, ..., An} είναι το σύνολο των attributes του D.
Για παράδειμα, έστ ο πίνακας δεδομένν που φαίνεται στον Πίνακα 2.1, στον οποίο

απεικονίζονται ιατρικά δεδομένα κάποιν ασενών2. Σε αυτόν τον πίνακα, με άση τν
παραπάν ορισμό το σύνοο τν attributes είναι το σύνοο {Age, Sex, Zipcode,Disease}
ενώ τα tuples είναι οι ραμμές του πίνακα.
Όπς είναι σαφές από τον παραπάν ορισμό και τον παραπάν πίνακα, κάε attribute

του πίνακα είναι μοναδικό, αφού αποδίδει μια σημασιοοική ιδιότητα σε κάε tuple του
πίνακα. Πέρα από την ιδιότητα, κάε attribute συνδέεται άμεσα και με ένα πεδίο τι-
μών. Για παράδειμα, το attribute {Sex} του πίνακα 2.1, έει ς πεδίο τιμών το σύνοο
{Male, Female}. Αντίετα, κάε tuple στον πίνακα δεν είναι υπορετικά μοναδικό.
Ορίζουμε τώρα την έννοια της όψης πίνακα ή προοής πίνακα σε άον πίνακα που
1Επειδή το πρόημα που εξετάζουμε αφορά την εξασφάιση της αννυμίας ατόμν, ερούμε ότι κάε

σύνοο δεδομένν που εξετάζουμε αφορά πηροφορίες που αφορούν φυσικά πρόσπα ή άτομα. Αυτή η
παραδοή α ισύει στο εξής ενικά εκτός και αν δηεί κάτι διαφορετικό.

2Ο συκεκριμένος πίνακας δεδομένν αναφέρεται στο [2].
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Age Sex Zipcode Disease
25 Male 53711 Flu
25 Female 53712 Hepatitis
26 Male 53711 Brochitis
27 Male 53710 Broken Arm
27 Female 53712 AIDS
28 Male 53711 Hang Nail

Πίνακας 2.1: Ένας απός πίνακας δεδομένν (D)

περιέει τα ίδια tuples αά ένα υποσύνοο από τα attributes του αρικού πίνακα.
Ορισμός 2 Έστω πίνακας δεδομένων D με σύνολο attributes A και έστω A′ ⊆ A.
Ο πίνακας D′ ο οποίος περιέχει τα ίδια tuples με τον D, με σύνολο attributes το A′ θα
ονομάζεται προβολή ή όψη του πίνακα D ως προς A′ και θα συμβολίζεται με D[A′].
Για παράδειμα, η προοή του Πίνακα 2.1 ς προς το σύνοο A′ = {Age, Zipcode}

συμοίζεται ς D[Age, Zipcode] και είναι ο πίνακας που ακοουεί. Βέπουμε ότι οι
πίνακες περιέουν ακριώς τα ίδια tuples με τη διαφορά ότι στον πίνακα προοή υπάρουν
ιότερα attributes.

Age Zipcode
25 53711
25 53712
26 53711
27 53710
27 53712
28 53711

Πίνακας 2.2: Προοή τού Πίνακα D ς προς το QID
.

Συνείζοντας, ορίζουμε την έννοια του quasi identifier που παίζει πού σημαντικό ρόο
στο μοντέο k-anonymity.
Ορισμός 3 Έστω πίνακας D με σύνολο attributes A. Ορίζουμε ως Quasi Identifier ή
QI και συμβολίζουμε με QID ένα ελάχιστο υποσύνολο του A, τέτοιο ώστε ο πίνακας D[QID]

αν συνενωθεί με άλλα δεδομένα να μπορεί να οδηγήσει σε κατάργηση της ανωνυμίας ενός ή
περισσότερων ατόμων.
Είναι σαφές ότι το QI δεν είναι μοναδικό και μπορούμε να πούμε ότι η επιοή τν

attributes που δημιουρούν το QI σε κάε περίπτση εξαρτάται από το είδος τν εξτε-
ρικών δεδομένν που έουμε διαέσιμα ια linking.
Αν ια παράδειμα, ενώσουμε τον πίνακα D με QID = {Age, Zipcode} με τον πίνακα

που ακοουεί (έστ V ) και αφορά δεδομένα που περιέονται σε εκοικό κατάοο τότε
μπορούμε να ρούμε ότι ο Ahmed πάσει από ίση (Flu).
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Name Age Sex Zipcode
Ahmed 25 Male 53711
Brooke 28 Female 55410
Claire 31 Female 90210
Dave 19 Male 02174
Evelyn 40 Female 02237

Πίνακας 2.3: Εκοικός Κατάοος (V )

Age Zipcode
25 53711
28 55410
31 90210
19 02174
40 02237

Πίνακας 2.4: Προοή του Πίνακα V ς προς
το QID

Αυτό μπορούμε να το ρούμε αν συνενώσουμε τους πίνακες D[QID] και V [QID] (Πί-
νακας 2.2 και Πίνακας 2.4 αντίστοια). Από τις δυο όψεις πινάκν ρίσκουμε ότι το tuple
(25, 53711) είναι κοινό. Από τις πηροφορίες που μας δίνουν οι πίνακες D και V προκύπτει
ότι το άτομο που αναπαριστά το tuple έεται Ahmed, πάσει από ίση (Flu) και είναι
άντρας (Male). Βέπουμε οιπόν ότι μπορούμε με κατάηη επιοή του QI να άρουμε
την αννυμία με τη οήεια του linking.
Με άση τους παραπάν ορισμούς, μπορούμε τώρα να εκφράσουμε την ιδιότητα του

k-anonymity
Ορισμός 4 Έστω πίνακας D(A1, A2, ..., An) και QID το Quasi Identifier του πίνακα
αυτού. Λέμε ότι ο πίνακας D ικανοποιεί το k-anonymity αν και μόνο αν κάθε tuple του
πίνακα D[QID] εμφανίζεται στον πίνακα τουλάχιστον k φορές.
Aς δούμε πς μπορούμε να μεταάουμε τον Πίνακα 2.1 έτσι ώστε να ικανοποιεί το

k-anonymity ια διάφορες τιμές του k ια QID={Age, Zipcode}.

Age Sex Zipcode Disease
25 Male [53711-53712] Flu
25 Female [53711-53712] Hepatitis
[26-28] Male 53711 Brochitis
27 Male [53710-53712] Broken Arm
27 Female [53710-53712] AIDS
[26-28] Male 53711 Hang Nail

Πίνακας 2.5: Πίνακας D που ικανοποιεί το k-anonymity (k=2)

Age Sex Zipcode Disease
[25-26] Male [53711-53712] Flu
[25-26] Female [53711-53712] Hepatitis
[25-26] Male [53711-53712] Brochitis
[27-28] Male [53710-53712] Broken Arm
[27-28] Female [53710-53712] AIDS
[27-28] Male [53710-53712] Hang Nail

Πίνακας 2.6: Πίνακας D που ικανοποιεί το k-anonymity (k=3)

Με τη οήεια τν παραπάν πινάκν (Πίνακας 2.5 και Πίνακας 2.6) μπορούμε να
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κατανοήσουμε ιατί η ικανοποίηση του k-anonymity σημαίνει τη διατήρηση της αννυμίας
τν ατόμν. Αν επιειρήσουμε linking όπς προηουμένς, α δούμε ότι το tuple από το
V [QID] δεν είναι ίδιο με κάποιο tuple από τοD[QID] αά ρίσκεται εντός τν διαστήματν
που δείνουν 2 tuples του D[QID] του πίνακα 2.5 και 3 tuples του D[QID] του πίνακα
2.6. Δηαδή, αν ένας πίνακας D ικανοποιεί το k-anonymity τότε κάθε τυχαίο tuple που έχει
ως attributes το QID, είτε θα βρίσκεται εντός των διαστημάτων που ορίζουν τουλάχιστον k
(ίδια) tuples του D είτε θα βρίσκεται εκτός των διαστημάτων που ορίζουν όλα τα tuples του
D. Με άα όια, κάε προσπάεια linking α καταήει είτε σε k tuples τα οποία δεν
μπορούμε να ξερίσουμε είτε σε κανένα.
Από τα παραπάν έπουμε ότι όσο μεαύτερο είναι το k τόσο πιο "ισυρή" είναι η

αννυμοποίηση3. Παράηα όμς, όσο μεαύτερο είναι το k, τόσο περισσότερη πηρο-
φορία άνουμε. Αυτό μπορούμε να το καταάουμε εποπτικά με μια πρόειρη σύκριση4

τν πινάκν 2.5 και 2.6. Βέπουμε ότι τα tuples του πίνακα 2.5 έουν attributes με μικρό-
τερα διαστήματα, άρα με μεαύτερη ακρίεια και περισσότερη πηροφορία, ενώ αντίετα,
τα tuples του πίνακα 2.6 έουν attributes με μεαύτερα διαστήματα, άρα είναι πιο ενικά
και περιέουν ιότερη πηροφορία. Όπς ίνεται εύκοα κατανοητό, όσο πιο "ενικό"
είναι ένα tuple τόσο ιότερη πηροφορία περιέει.
Στην πράξη, έουμε την "ισυρότερη" δυνατή αννυμοποίηση αά παράηα επιζη-

τούμε και την απώεια της εάιστης δυνατής πηροφορίας. Όπς είναι νστό, το πρό-
ημα της έτιστης k-αννυμοποίησης ανήκει στην κάση προημάτν NP-complete,
συνεπώς δεν επιζητούμε την τέεια ύση, αά επιζητούμε μια ικανοποιητική ύση που
πραματοποιείται σε σύντομο ρόνο. Μια απόδειξη της πουποκότητας του optimal k-
anonymity προήματος ρίσκεται στο άρρο [3].

2.2 recoding
Είδαμε προηουμένς ότι η τροποποίηση ενός πίνακα δεδομένν έτσι ώστε να ικα-

νοποιεί το k-anonymity είναι άρρηκτα συνδεδεμένη με τη ενίκευση τν tuples που τον
συνιστούν. Αυτή η διαδικασία ενίκευσης τν tuples ενός πίνακα δεδομένν, μπορεί να
αναπαρασταεί με τη οήεια ενός μετασηματισμού ενίκευσης. Ο μετασηματισμός αυτός
ονομάζεται recoding. Μαηματικά, κάε μετασηματισμός ενίκευσης μπορεί να εκφρα-
στεί με τον ακόουο τρόπο:

ϕ : T → T ′ (2.1)
3Από την άποψη ότι όσο περισσότερα είναι τα tuples στα οποία έουμε καταήξει από το linking με άα

δεδομένα, τόσο πιο δύσκοο είναι να κάνουμε σστή ταυτοποίηση του ατόμου, το οποίο αναπαρίσταται από
ένα από τα k tuples.

4Στη συνέεια α δώσουμε ακριής τρόπους με τους οποίους μπορούμε να υποοίσουμε το ποσοστό της
πηροφορίας που άνεται.
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όπου T είναι ο ώρος τν tuples και ισύει T = X1 ×X2 × ...Xn, όπου Xi είναι το πεδίο
τιμών του i-οστού attribute και T ′ είναι ο ώρος τν ενικευμένν tuples ια τον οποίο
ισύει αντίστοια T ′ = X ′

1 ×X ′
2 × ...X ′

n.
Στην πιο απή περίπτση η ενίκευση ενός tuple πραματοποιείται με την ενίκευση κά-

ποιν ή όν τν attributes του tuple ξεριστά. Πιο συκεκριμένα, η τιμή κάε attribute
ενός tuple αντιστοιίζεται σε ένα ευρύτερο διάστημα που την περιέει (π, το attribute
ηικία με τιμή 23 μπορεί να αντιστοιίζεται στο πεδίο τιμών [20− 25]). Αυτή η διαδικασία
επανααμάνεται ια όα τα attributes όν τν tuples. Τεικά, αυτό που έουμε κάνει
είναι να δημιουρήσουμε έναν κανόνα με τον οποίο το attribute κάε tuple ενικεύεται σε
ένα συκεκριμένο πεδίο τιμών με κριτήριο μόνο την τιμή του (και όι ια παράδειμα τις
τιμές άν attributes του ίδιου tuple). Για αυτό το όο έμε ότι το συκεκριμένο είδος
recoding ειτουρεί καοικά, αφού ανεξάρτητα από το tuple οι τιμές τν ίδιν attributes
ενικεύονται με τον ίδιο τρόπο και ια αυτό το όο ονομάζεται global recoding[4].
Η μαηματική έκφραση του μετασηματισμού σε αυτήν την περίπτση α έει την εξής
μορφή:

ϕg
i : Xi → X ′

i i = 1..n (2.2)

ϕg(t) = (ϕg
1(x1), ϕ

g
2(x2), ..., ϕ

g
n(xn)) t = (x1, x2, ..., xn) ∈ T (2.3)

όπου με ϕg
i συμοίζουμε την τιμή που αμάνει ο μετασηματισμός στην i-οστή του

διάσταση, κάε tuple έει n attributes (τόσες προφανώς είναι και οι διαστάσεις του μετα-
σηματισμού), Xi είναι το πεδίο τιμών του i-οστού attribute και X ′

i είναι το ενικευμένο
πεδίο τιμών και t = (x1, x2, ..., xn).
Στη ενικότερη περίπτση όμς, η ενικευμένη τιμή ενός attribute δεν καορίζεται

μόνο από την αντίστοιη αρική τιμή του tuple, αά μπορεί να καορίζεται και από τις
τιμές άν attributes του ίδιου tuple. Σε αυτήν την περίπτση μπορεί να υπάρουν 2
tuples που έουν ίδιες τιμές στο ίδιο attribute, αά τεικά μπορεί να ενικεύονται σε
διαφορετικά διαστήματα, ια παράδειμα δυο tuples που έουν στο attribute ηικία την
τιμή 23, μπορεί να ενικεύονται στα διαστήματα [21−24] και [22−25] αντίστοια. Σε αυτόν
τον μετασηματισμό εξετάζουμε την τοπoεσία του tuple και με άση αυτή αποφασίζουμε
την ενίκευση που α εφαρμοστεί. Ο μετασηματισμός αυτός ονομάζεται local recoding
([2],[5],[6]) και περιράφεται ς εξής:

ϕl
i : T → X ′

i i = 1..n (2.4)

ϕl(t) = (ϕl
1(t), ϕ

l
2(t), ..., ϕ

l
n(t)) t ∈ T (2.5)

όπου όα τα σύμοα που ρησιμοποιούνται έουν παρόμοια σημασία με πριν.
Αν συκρίνουμε το global και το local recoding, α δούμε ότι ενώ με το global recoding

απεικονίζεται το πεδίο τιμών ενός attribute σε ένα ενικευμένο πεδίο τιμών, με το local
recoding απεικονίζεται ένα tuple σε ένα ενικευμένο tuple. Το global recoding αποτεεί
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μια ειδική περίπτση του local recoding και από άποψη απόδοσης, το global recoding οδηεί
σε ενίκευση που στην καύτερη περίπτση είναι όσο καή είναι και η ενίκευση μέσ
του local recoding. Γενικά δηαδή, το local recoding μπορεί να πετύει ιότερη απώεια
πηροφορίας σε σέση με το global recoding και ια αυτό προτιμάται. Στη συνέεια α
παραέσουμε ένα παράδειμα στο οποίο α συκρίνουμε τους δυο μετασηματισμούς και
α φανεί ο όος ια τον οποίο ερείται αποδοτικότερο το local recoding.
Ένας άος τρόπος να κατηοριοποιήσουμε τον μετασηματισμό ενίκευσης τν δε-

δομένν είναι με άση τις διαστάσεις που εξετάζουμε κάε φορά προς ενίκευση. Στην
απή περίπτση η ενίκευση ίνεται ια κάε διάσταση ξεριστά και το recoding α-
ρακτηρίζεται ς single dimensional recoding. Στην ενική περίπτση, η ενίκευση
απεικονίζει όι ένα attribute (ή ισοδύναμα μια διάσταση κάε φορά), αά απεικονίζει το
καρτεσιανό ινόμενο ποών attributes ή διαστάσεν. Σε αυτήν την περίπτση έουμε
multi dimensional recoding. Στις εικόνες που ακοουούν παραέτουμε τα δεδομένα
του Πίνακα 2.1 ς προς τα πεδία Age και Zipcode (η αναπαράσταση ίνεται στο επί-
πεδο) και παρουσιάζουμε μια διαμέριση τν σημείν ρησιμοποιώντας single dimensional
recoding και multi dimensional recoding.

Σήμα 2.1: data Σήμα 2.2: single Σήμα 2.3: multi

Στο Σήμα 2.1 απεικονίζονται, όπς αναφέραμε, τα δεδομένα του Πίνακα 2.1 στο δισ-
διάστατο επίπεδο με κάετο άξονα Age και οριζόντιο Zipcode. Στο Σήμα 2.2 απεικονίζεται
μια διαμέριση τν δεδομένν με single dimensional τρόπο. Θερούμε ότι το k=2. Η διακε-
κομμένη ραμμή δείνει πς ακριώς α ινόταν μια δεύτερη διαμέριση τν δεδομένν αν
ήταν επιτρεπτή. Επειδή αν ίνει η δεύτερη διαμέριση καταήουμε σε ομάδες που περιέουν
δεδομένα που έουν ιότερα από k στοιεία, η διαμέριση δεν είναι επιτρεπτή. Τέος, στο
Σήμα 2.3 απεικονίζεται μια διαμέριση τν στοιείν με multi dimensional τρόπο. Εδώ
ακριώς έπουμε και τις διαφορές που έει η multi dimensional προσέιση από τη single
dimensional. Κάε διαμέριση του ώρου στη single dimensional δημιουρεί δυο ξερι-
στές ομάδες δεδομένν αά η επόμενη διαμέριση επηρεάζει με ομοιόμορφο τρόπο και τις
δυο ομάδες. Αντίετα, στη multi dimensional προσέιση μια διαμέριση του ώρου αφή-
νει δυο ανεξάρτητους υποώρους εκ τν οποίν ο καένας μπορεί να διαμεριστεί εκ νέου
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ανεξάρτητα από το αν μια πιανή τομή επιτρέπεται στον άο ή όι. Καταααίνουμε δη-
αδή ότι το multi dimensional recoding είναι αρκετά πιο ακριές ενώ παράηα το single
dimensional recoding είναι αρκετά πιο από.
Συνδυάζοντας τώρα τις παραπάν κατηορίες, δημιουρούμε ορισμένες παρααές

στους παραπάν μετασηματισμούς. Αρικά, το local recoding εκτεείται εξ ορισμού πο-
υδιάστατα. Το global recoding, όμς, μπορεί να εκτεεστεί είτε με μονοδιάστατο είτε με
πουδιάστατο τρόπο. Στο παράδειμα που παραέτουμε5, δίνουμε έναν τυαίο πίνακα δεδο-
μένν και εκτεούμε recoding σε αυτόν με τρεις διαφορετικούς τρόπους: global recoding,
multi dimensional global recoding και local recoding. Τα δεδομένα που ρησιμοποιήηκαν
παρατίενται στο ράφημα (a). Στο επάν μέρος του ραφήματος έπουμε την οράνση
τν δεδομένν στο δισδιάστατο επίπεδο και στο κάτ μέρος παρουσιάζουμε τα δεδομένα
σε μορφή πίνακα.

Att1 Att2 Freq
a α 2
a  10
b α 8
b  3
b  5
c α 30
c  25
d  20

(a)

Εξετάζουμε τα δεδομένα ς προς 2 attributes. Το Att1 που έει πεδίο τιμών το
{a, b, c, d} και το Att2 που έει πεδίο τιμών το {α, β, γ}. Θερούμε ότι τα πεδία τιμών
είναι διακριτά και μπορούν να υπάρουν ποά σημεία-tuples στις ίδιες περιοές. Το πεδίο
Freq στον πίνακα δείνει πόσα σημεία υπάρουν με τα αντίστοια attributes και ο ίδιος
αριμός παρουσιάζεται στη δισδιάστατη απεικόνιση και δείνει πόσα σημεία ρίσκονται στο
αντίστοιο τμήμα. Επάν στα δεδομένα εφαρμόζουμε recoding ερώντας ότι k=5.

5Το παράδειμα που παραέτουμε ρίσκεται στο άρρο [5].
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Att1 Att2 Freq
a (α,) 12
b (α,) 11
b  5
c (α,) 55
d (α,) 20

(b)

Att1 Att2 Freq
a (α,) 12
b (α,) 11
b  5
c α 30
c  25
d  20

(c)

Att1 Att2 Freq
a (α,) 5
a  7
b α 6
b (α,) 5
b  5
c α 30
c  25
d  20

(d)
Στα ραφήματα (b), (c), (d) φαίνεται η ομαδοποίηση τν δεδομένν μετά το recoding.

Στο (b) εφαρμόσαμε global recoding, στο (c) global multi dimensional recoding και στο
(d) εφαρμόσαμε local recoding. Βέπουμε ότι:

• Στο (b), υπάρουν τέσσερις τομές όπς φαίνεται και από τις ραμμές που οριοετούν
τα τμήματα (τρεις ς προς τον άξονα Att1 και μία ς προς το Attr2) εκ τν οποίν,
τα τρία τμήματα δεν περιέουν δεδομένα. Συνεπώς, σε αυτήν την περίπτση έουμε
5 ομάδες δεδομένν στις οποίες περιέονται ποά tuples.

• Στο (c), εισάουμε μια multi dimensional προσέιση. Ο αριμός τν τομών αυ-
ξάνεται κατά πού (συνοικά έουμε 8 τομές και οι πιανοί συνδυασμοί τν τομών
είναι αρκετοί) πράμα που σημαίνει ότι οι ομάδες αυξάνονται σε αριμό. Πράματι
έπουμε ότι σε αυτήν την περίπτση δημιουρούνται δέκα ομάδες δεδομένν εκ τν
οποίν οι τέσσερις δεν περιέουν δεδομένα. Βέπουμε επίσης ότι συκριτικά με το
(b) κάποιες ομάδες που περιείαν ποά tuples έουν διαιρεεί σε αυτήν την περί-
πτση. Οι μόνες ομάδες που πρέπει ανακαστικά να συνενούν ια να ικανοποιούν
τον περιορισμό k=5 σημειώνονται με κρι ρώμα.

• Τέος στο (d), εφαρμόζουμε local recoding. Σε αυτήν την προσέιση δεν ακο-
ουούμε τη οική τν τομών όπς στις δυο προηούμενες περιπτώσεις, αά
στοεύουμε στη διαίρεση ακόμα και τις ίδιας ομάδας έτσι ώστε να δημιουρήσουμε
όσες περισσότερες ομάδες μπορούμε. Πράματι, αν συκρίνουμε με το (c), η ομάδα
{a,{α,}} που απαρτιζόταν από 12 tuples διαιρέηκε έτσι ώστε να δημιουρηούν δύο
ομάδες με την καεμία να έει τουάιστον k tuples. Επειδή όμς τα {a,α} στοιεία
ήταν μόνο 2 όπς μπορούμε να δούμε και από το (a), "μεταφέραμε" 3 στοιεία από

26



το {a,} και δημιουρήηκε η ομάδα {a,{α,}}. Με ακριώς παρόμοιο τρόπο διαει-
ριστήκαμε την ομάδα {b,{α,}} της περίπτσης (c). Τεικά, έπουμε ότι με αυτόν
τον τρόπο έουμε το μεαύτερο αριμό ομάδν (12 συνοικά, εκ τν οποίν οι 8
περιέουν tuples) και κάε ομάδα περιέει το μικρότερο δυνατό αριμό από tuples.

Συμπερασματικά, από το παραπάν παράδειμα έπουμε ια ποιο όο το local recoding
ερείται αποδοτικότερο από το global recoding. Εποπτικά, μπορούμε να πούμε ότι ενώ
με το global recoding στόος μας είναι να δημιουρήσουμε όσο μικρότερες διαμερίσεις
του ώρου μπορούμε, με το local recoding μπορούμε να "μετονομάσουμε" ορισμένα tuples
έτσι ώστε να συμμετέουν σε διαφορετικές ομάδες. Δεδομένου ότι στόος μας είναι η
δημιουρία ποών (αριμητικά) και μικρών (ς προς τα στοιεία που περιέουν) ομάδν
καταααίνουμε ότι το local recoding προτιμάται από το global recoding ενώ ακόμη, η
multi dimensional προσέιση προτιμάται της single dimensional.
Στην παρούσα ερασία α ρησιμοποιήσουμε αορίμους που εκτεούν local recoding.

Στο επόμενο κεφάαιο α αναύσουμε τη ειτουρία τους και στο Κεφάαιο 4 α παραέ-
σουμε τα αποτεέσματα από τις εκτεέσεις τν αορίμν αυτών επάν σε πραματικά
και τενητά δεδομένα.

2.3 Κατανεμημένη Αριτεκτονική
Όπς αναφέραμε και στο εισαικό κεφάαιο, σκοπός της ερασίας είναι η ανάπτυξη

μιας κατανεμημένης μεόδου ια την αννυμοποίηση μεάου όκου δεδομένν. Στις προη-
ούμενες ενότητες κάναμε μια εισαή στην έννοια της αννυμοποίησης και στο μετα-
σηματισμό ενίκευσης με τον οποίο επιτυάνεται. Στις ενότητες που ακοουούν α
παρουσιάσουμε το προραμματιστικό μοντέο MapReduce[7] που μας επιτρέπει την εκτέ-
εση κατανεμημένν προραμμάτν σε ένα cluster υποοιστών και το Hadoop[8], που
αποτεεί μια open source υοποίηση του MapReduce από την εταιρεία Apache Foundation.

2.3.1 MapReduce
Το MapReduce είναι ένα προραμματιστικό μοντέο και το όνομα μιας υοποίησης του

μοντέου αυτού με στόο την επεξερασία αά και τη δημιουρία μεάν data sets. Με
τον όρο data set, αναφερόμαστε σε ένα σύνοο δεδομένν το οποίο ερούμε ότι είναι
αρκετά μεάο ια να μπορεί να επεξεραστεί αποτεεσματικά από έναν υποοιστή. Το
σύνοο αυτό α έει στοιεία (tuples) και κάε στοιείο α έει νρίσματα (attributes).
Θα μπορούσαμε να παρομοιάσουμε ένα data set σαν ένα πού μεάο πίνακα δεδομένν
όπς αυτός του Πίνακα 2.1. Επίσης έει πάρει το όνομά του από τις συναρτήσεις map και
reduce που συναντώνται στον συναρτησιακό προραμματισμό, παρόο που ο σκοπός τν
ειτουριών map και reduce στο προραμματιστικό αυτό μοντέο είναι διαφορετικός από
το σκοπό τν αντίστοιν συναρτήσεν στο συναρτησιακό μοντέο.
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Το MapReduce είναι ένα προραμματιστικό μοντέο με το οποίο μπορούμε να επιύ-
σουμε embarrassingly parallel προήματα με είσοδο πού μεάα data sets με τη οή-
εια ενός μεάου αριμού υποοιστών6. Με τον όρο embarrassingly parallel πρόημα
εννοούμε κάποιο πρόημα το οποίο μπορεί εύκοα να ριστεί σε ένα σύνοο παράη-
ν ερασιών ια την επίυσή του. Τέτοιες περιπτώσεις προημάτν έουμε όταν αυτές
οι παράηες ερασίες δεν έουν καμία σέση εξάρτησης ή επικοιννίας μεταξύ τους.
Χαρακτηριστικά παραδείματα embarrassingly parallel προημάτν είναι: η απεικόνιση
(rendering) τν ραφικών τν υποοιστών (κάε pixel μπορεί να απεικονιστεί ξερι-
στά), η εξυπηρέτηση στατικών σείδν από ένα web server (αναφέρουμε μόνο τη στατική
ιατί στη δυναμική εξυπηρέτηση μπορεί να υπάρει αηεπίδραση μεταξύ διαφορετικών
σείδν), κοκ.
Η υποοιστική διαδικασία δέεται σαν είσοδο ένα σύνοο ζευαριών κειδιών/τιμών

(key/value pairs) και έει σαν έξοδο ένα σύνοο key/values ζευάρια. Ο προραμματιστής
μπορεί να επέμει στη διαδικασία μέσ τν συναρτήσεν Map και Reduce. Συκεκριμένα:

• Η συνάρτησηMap δέεται ς είσοδο ένα ζευάρι key/value και παράει ένα ζευάρι
από ένα ενδιάμεσο κειδί και μια τιμή. Η ιιοήκη του MapReduce συκεντρώνει
όες τις τιμές που έουν το ίδιο ενδιάμεσο κειδί και τις προεί στη συνάρτηση
Reduce.

• Η συνάρτηση Reduce δέεται ς είσοδο ένα ενδιάμεσο κειδί που παράηκε από
τη συνάρτηση Map και ένα σύνοο από τιμές (values) αυτού του κειδιού. Στη
συνέεια αφού ίνουν οι απαραίτητοι υποοισμοί, επιστρέφει συνής μια ή καμία
έξοδο (όπου έξοδος είναι ένα ζευάρι key/value).

Ο προραμματιστής, ανάοα με τον υποοισμό που έει να εκτεέσει ράφει τις παρα-
πάν συναρτήσεις, τηρώντας όμς το interface τν συναρτήσεν:

map (k1, v1) → list(k2, v2)

reduce (k2, list(v2)) → list(v2)

Στην πράξη, το προραμματιστικό μοντέο MapReduce έει μεάη εκφραστικότητα,
αφού ένα μεάο πήος προημάτν μπορεί να επιυεί πού εύκοα με τη οήειά του.
Ακόμη, πέρα από εκφραστικότητα το MapReduce παρέει αρκετά μεάο fault-tolerance
ενώ παράηα παρέει μεάη κιμακσιμότητα (scalability). Στην επόμενη ενότητα α
εξετάσουμε τον ακριή τρόπο ειτουρίας του Hadoop, που αποτεεί την υοποίηση του
MapReduce που ρησιμοποιήσαμε στην παρούσα ερασία.

2.3.2 Hadoop
Το Hadoop είναι ένα από τα μεαύτερα open source frameworks που υποστηρίζουν

την εκτέεση κατανεμημένν εφαρμοών. Στην ουσία, αποτεείται από ένα σύνοο υποσυ-
6Στο εξής, το σύνοο τν υποοιστών τους οποίους ρησιμοποιούμε με τη οήεια του MapReduce α

τους αποκαούμε cluster υποοιστών.
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στημάτν που συνδυάζουν τη ειτουρία τους αρμονικά ια την εκτέεση κατανεμημένν
διερασιών. Πυρήνας του Hadoop είναι το Hadoop MapReduce, το υποσύστημα δηαδή
εκείνο που υοποιεί το προραμματιστικό μοντέο που περιράφηκε στην προηούμενη
ενότητα. Προϋπόεση ια την ειτουρία του MapReduce είναι η ύπαρξη ενός κατανεμη-
μένου συστήματος αρείν. Για το όο αυτό, ρησιμοποιείται το Hadoop Distributed
File System (HDFS).
Το HDFS έει αριτεκτονική master/slave. Στο HDFS cluster υπάρει ένας μοναδικός

NameNode, ένας master κόμος δηαδή που διαειρίζεται το namespace του filesystem
και δίνει πρόσαση στους clients. Παράηα, στο cluster υπάρουν και τα DataNodes,
συνής ένα DataNode ανά κόμο (συμπεριαμανομένου και του master κόμου), που
είναι υπεύυνοι ια την αποήκευση τν δεδομένν στα συστήματα στα οποία τρέουν. Οι
DataNodes δηαδή είναι υπεύυνοι ια την τοπική αποήκευση δεδομένν στον υποοιστή
που τρέουν και ο NameNode είναι αυτός που επικοιννεί με τους DataNodes, διαάζει
τα δεδομένα από αυτούς, δημιουρεί την εντύπση ότι ο αποηκευτικός ώρος του cluster
είναι ενιαίος, είναι υπεύυνος ια τη δημιουρία αντιράφν και εέει σε πού τακτά
ρονικά διαστήματα αν οι DataNodes εκτεούνται.
Το HDFS ράφτηκε ια να υποστηρίζει πού μεάα αρεία και κατ' επέκταση, ρά-

φτηκε ια να τρέει σε πού μεάα cluster. Οι υποοιστές σε πού μεάα cluster,
ορανώνονται σε racks. Αυτό σημαίνει ότι δυο υποοιστές σε διαφορετικά racks ια να
επικοιννήσουν, πρέπει να μεταδώσουν πηροφορίες μέσ ενός switch. Αυτό προφανώς
εισάει καυστέρηση στην επικοιννία μεταξύ υποοιστών και κατ' επέκταση, επιραδύ-
νει την ειτουρία του filesystem. Παράηα όμς, σε ένα μεάο cluster υπάρει πάντα
πιανότητα ένας κόμος να σταματήσει κάποια στιμή να δουεύει. Για το όο αυτό, το
HDFS δημιουρεί αντίραφα, τα οποία αποηκεύονται, ανάοα με τον αριμό τν αντι-
ράφν, είτε σε ένα είτε σε διαφορετικά racks7. Αν και αυτό εισάει καυστέρηση στην
αποήκευση τν δεδομένν, εξασφαίζει ότι σε περίπτση που κάποιο rack ει εκτός
ειτουρίας (ιατί ια παράδειμα, κάτι συνέη στο switch) τότε και πάι δεν α άσουμε
τα δεδομένα, αφού μπορούμε να τα ανακτήσουμε από κόμο που ανήκει σε άο rack. Η
ιδιότητα αυτή του HDFS, η ικανότητα δηαδή του filesystem να νρίζει σε ποιο rack
ανήκει ο υποοιστής στον οποίο έει αποηκευτεί ένα block ή ένα αρείο δεδομένν (η
ιδιότητα αυτή καείται και rack awareness), παίζει σημαντικό ρόο στη ειτουρία του
MapReduce όπς α δούμε και στη συνέεια.
Πάν ακριώς από το HDFS, ειτουρεί η MapReduce Engine. Όπς το HDFS, έτσι

και το MapReduce έει αριτεκτονική master/slave. Στον master κόμο του cluster
εκτεείται ο JobTracker (μοναδικός σε όο το cluster), στον οποίο υποάονται τα
MapReduce jobs από τον client. Σε όους τους υποοιστές του cluster τρέουν πα-

7Ο προεπιεμένος αριμός αντιράφν που δημιουρεί το HDFS είναι 3. Σε αυτήν την περίπτση, 2
αντίραφα του αρείου αποηκεύονται σε υποοιστές του ίδιου rack και το 3ο αντίραφο αποηκεύεται σε
υποοιστή άου rack.
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ράηα και οι TaskTrackers (συμπεριαμανομένου και το master) οι οποίοι είναι υπεύ-
υνοι ια την εκτέεση συκεκριμένν ερασιών (tasks). Ως MapReduce job μπορούμε να
ερήσουμε ένα οοκηρμένο κύκο εκτέεσης της συνάρτησης8 map (ενδεομένς πε-
ρισσότερες από μια εκτεέσεις) και στη συνέεια της reduce (ενδεομένς περισσότερες
από μια εκτεέσεις, επίσης) όπς αυτές αναύηκαν στην προηούμενη ενότητα. Αντί-
στοια, μια εκτέεση της map ή της reduce ερούμε ότι είναι ένα task. Κάε διαφορετική
εκτέεση της map ή της reduce ίνεται ια διαφορετικά δεδομένα.
Ο JobTracker είναι υπεύυνος ια την εκτέεση ενός job. Επικοιννεί με τους Task

Trackers και στένει τα tasks που πρέπει να ίνουν ια την εκτέεση του job. Ο τρόπος
με τον οποίο οι slaves ανααμάνουν tasks είναι πού απός: κάε TaskTracker έει ένα
συκεκριμένο αριμό από διαέσιμα slots. Κάε task κατααμάνει ένα slot. Σε περίπτση
που εμίσουν όα τα slots όν τν TaskTrackers, υπάρει μια ουρά αναμονής (την οποία
τηρεί ο JobTracker) στην οποία τοποετούνται τα tasks που περιμένουν να εκτεεστούν
(με προτεραιότητα First In First Out). Με την οοκήρση όν τν tasks, ο JobTracker
εκτεεί κάποιες τεευταίες ενέρειες και στη συνέεια το job οοκηρώνεται.
Ένα πού σημαντικό σημείο στην επικοιννία μεταξύ JobTracker και TaskTrackers

αφορά τον τρόπο με τον οποίο ο JobTracker αποφασίζει ποιο task α αναάει κάποιος
TaskTracker. Επειδή κάε task εκτεείται ια διαφορετικά δεδομένα, ο JobTracker πρέπει
να φροντίσει έτσι ώστε το task που α αναέσει σε κάποιο κόμο να εκτεείται ια δεδομένα
που υπάρουν είτε στον τοπικό σκηρό δίσκου του κόμου είτε στον σκηρό δίσκο κόμου
που ρίσκεται στο ίδιο rack με τον κόμο αυτό. Σε περίπτση που τα tasks κατανέμονταν
τυαία μέσα στο cluster, α είαμε μεάες καυστερήσεις εξαιτίας του δικτύου. Εδώ
ακριώς φαίνεται και η σημασία του rack-awareness του HDFS που είδαμε προηουμένς.
Ο JobTracker μπορεί να κατανέμει τα tasks στο cluster με νώμονα τη φυσική έση τν
δεδομένν στα nodes εαιστοποιώντας έτσι τις καυστερήσεις εξαιτίας τν δικτυακών
συσκευών.
Συνοψίζοντας τις ειτουρίες τν HDFS και MapReduce, παραέτουμε ένα πού από

Σήμα στο οποίο φαίνεται το στιμιότυπο ενός μικρού cluster που αποτεείται από έναν
slave και έναν master (Σήμα 2.4). Στο σήμα αυτό φαίνεται η ομοιότητα που υπάρει
στην αριτεκτονική του HDFS με το MapReduce (master/slave όπς είδαμε). Επίσης,
μπορούμε να δούμε πς επικοιννεί ο JobTracker με τους TaskTrackers και ο NameNode
με τους DataNodes.
Μια παρατήρηση επάν στο Σήμα 2.4 αφορά την ύπαρξη μοναδικού "καοικού"

master στο cluster. Στο σήμα αυτό, φαίνεται ότι ένας κόμος του cluster ανααμάνει
ρόο NameNode και JobTracker ταυτόρονα. Στην πράξη, κάτι τέτοιο αν και συνηίζεται
δεν είναι απαραίτητο. Σε ποές περιπτώσεις, ια όους απόδοσης ο JobTracker τρέει σε
διαφορετικό κόμο από τον NameNode. Για παράδειμα, σε περίπτση που το cluster είναι

8Ο όρος συνάρτηση εδώ, δεν ρησιμοποιείται με την προραμματιστική του έννοια, αά με την έννοια
που ρησιμοποιήηκε στην ενότητα 2.3.1.
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Σήμα 2.4: Hadoop cluster

αρκετά μεάο και αποτεείται από ιιάδες HDFS αρεία, ο NameNode ια να εκτεεστεί
ρειάζεται ποούς πόρους. Σε αυτήν την περίπτση, είναι προτιμότερο να εκτεούνται σε
διαφορετικούς κόμους ιατί με αυτό τον τρόπο, απορροφούν του πόρους που ρειάζονται
ρίς να τους διεκδικούν.

2.4 Υπάρουσες κατανεμημένες μέοδοι αννυ-
μοποίησης

Στην ενότητα αυτή, α κάνουμε μια πού σύντομη ανασκόπηση σε προσπάειες που
έουν ίνει στο παρεόν ια την επίτευξη μια κατανεμημένης μεόδου αννυμοποίησης.
Αρικά, η αννυμοποίηση τν δεδομένν μπορούσε να επιτευεί μόνο κεντρικό τρόπο.
Ένας server ήταν υπεύυνος ια τη συοή τν δεδομένν, την αννυμοποίησή τους
και στη συνέεια την αποστοή τν δεδομένν στους ρήστες. Στη συνέεια, κάποιες
ερασίες που πρότειναν ένα κατανεμημένο μοντέο ια την αννυμοποίηση τν δεδομένν
([9], [10]) δεν μπόρεσαν να διαειριστούν δεδομένα τα οποία ήταν κατανεμημένα σε ένα
σύνοο από κόμους. Τέος, ένα πήρς κατανεμημένο σύστημα το οποίο στηρίζεται στις
ιεραρίες τν δεδομένν ια την επίτευξη του k-anonymity είναι το σύστημα KANIS [11].
Το KANIS είναι ένα κατανεμημένο σύστημα το οποίο στηρίζεται στο πρτόκοο peer

to peer και στο DHT (Distributed Hash Table) ια την κατανομή τν δεδομένν στους
κόμους. Μέρος του συστήματος είναι η εκτέεση του αορίμου Incognito [4], ένας
αόριμος ο οποίος ια την εκτέεση της αννυμοποίησης στηρίζεται σε ιεραρίες δεδο-
μένν και εκτεεί global recoding, σε αντίεση με την παρούσα ερασία στην οποία ρησι-
μοποιήηκε το σύστημα Hadoop, οι αόριμοι αννυμοποίησης εκτεούν local recoding
και στηρίζονται στη διαμέριση τν δεδομένν.
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Κεφάαιο 3

Υοποίηση κατανεμημένης
εφαρμοής

Στο κεφάαιο αυτό, α αναύσουμε τις τενικές αννυμοποίησης που ρησιμοποιήσαμε
στην παρούσα ερασία και α μεετήσουμε τον τρόπο με τον οποίο μετατρέψαμε τις με-
όδους ώστε να τρέουν με κατανεμημένο τρόπο. Θα παρουσιάσουμε τους αορίμους
σε επίπεδο ψευδοκώδικα, α αναπαραστήσουμε με ραφικό τρόπο την εκτέεσή τους, α
μεετήσουμε την πουποκότητά τους και στο τέος α παρουσιάσουμε και τους τρόπους
με τους οποίους μπορούμε να μετατρέψουμε την εκτέεση τους από κεντρική σε κατανε-
μημένη.

3.1 Μέοδοι αννυμοποίησης
Όπς αναφέραμε και στις προηούμενες ενότητες, η έτιστη αννυμοποίηση ενός

πίνακα δεδομένν ς προς κάποια συνάρτηση κόστους ανήκει στην κατηορία τν NP-
complete προημάτν, δηαδή δεν έει ρεεί κάποιος αόριμος πουνυμικού ρόνου
που να επιύει το πρόημα έτιστα. Παρ'όα αυτά, έουν αναπτυεί διάφοροι greedy
αόριμοι πουνυμικού ρόνου που επιύουν το πρόημα της αννυμοποίησης με ικα-
νοποιητικό τρόπο. Μια υποκατηορία τν άπηστν αυτών αορίμν, είναι οι αόρι-
μοι που στηρίζονται στη συνεή διαμέριση του ώρου του προήματος. Οι αόριμοι
αυτοί σε κάε ήμα εκτέεσης τους διαιρούν το σύνοο τν tuples σε 2 ή περισσότερα
υποσύνοα. Στη συνέεια, εκτεούν την ίδια διαδικασία αναδρομικά μέρι να εκπηρεί
κάποιο κριτήριο τερματισμού1. Στο τέος, ο αόριμος έει διαμερίσει το αρικό σύνοο
σε ποά υποσύνοα που το καένα έει τουάιστον k tuples (έτσι ώστε να ικανοποιείται
το k-anonymity). Ο τεικός πίνακας δεδομένν α περιέει τιμές που α είναι ίδιες ια
tuples που ανήκουν στο ίδιο υποσύνοο και ίσες με το εύρος τν τιμών του υποσυνόου

1Συνής, το κριτήριο τερματισμού έει άμεση σέση με τον αριμό τν tuples που ρίσκονται στο
σύνοο που είναι προς διαμέριση.
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στο αντίστοιο attribute. Σε μορφή ψευδοκώδικα, η παραπάν διαδικασία α μπορούσε να
εκφραστεί ς εξής:

1 k //αριμός του k−anonymity
2 p a r t i t i o n ( Set data )
3 i f ( | data |<2k )
4 return ∅
5 else
6 part1 , part2 = s p l i t ( data )
7 return pa r t i t i o n ( part1 ) ∪ pa r t i t i o n ( part2 )

Η συνάρτηση split ερούμε ότι είναι μια συνάρτηση που δέεται ς παράμετρο το αρικό
σύνοο (πίνακα δεδομένν - data) και επιστρέφει δυο υποσύνοα (part1, part2) που η
ένσή τους είναι το αρικό σύνοο ενώ παράηα τα part1 και part2 είναι ξένα μεταξύ
τους. Δεν διευκρινίζουμε περαιτέρ τη ειτουρία της split ιατί κάε αόριμος διαμερί-
ζει με διαφορετικό τρόπο το σύνοο. Επίσης, η συνήκη τερματισμού της αναδρομής είναι
η συνήκη |data| < 2k. Η συνήκη αυτή είναι οική, αφού αν ένα σύνοο διαμεριστεί α
δημιουρηούν δύο περίπου ίσα υποσύνοα, τα οποία πρέπει να αποτεούνται από τουά-
ιστον k στοιεία το καένα. Συνεπώς, το σύνοο από το οποίο α προκύψουν πρέπει να
περιέει τουάιστον 2k στοιεία.
Από άποψη ρονικής πουποκότητας, η συνεής διαμέριση μας εξασφαίζει ότι σε κάε

ήμα του αορίμου το νέο σύνοο που παράεται α είναι περίπου το μισό σε σέση με το
σύνοο από το οποίο προήε. Δηαδή, κάε νέα κήση της partition α διαειρίζεται ένα
σύνοο data που α μειώνεται με εκετικά (αφού συνεώς α υποδιπασιάζεται). Ισοδύ-
ναμα, μπορούμε να πούμε ότι η πουποκότητα του αορίμου α αυξάνεται οαριμικά
ς προς το μέεος του συνόου. Η τεική συνοική πουποκότητα του αορίμου α
δίνεται από την πουποκότητα της split επί εναν παράοντα logn− log k (αν ερήσουμε
ότι ο αρικός πίνακας δεδομένν περιέει n tuples) ή ισοδύναμα log n

k
. Στη συνέεια α με-

ετήσουμε με μεαύτερη ακρίεια την πουποκότητα τν αορίμν αφού α ορίσουμε
ακριώς και τη συνάρτηση split σε κάε αόριμο.

3.1.1 Mondrian
Ο αόριμος Mondrian[2] είναι ένας greedy αόριμος που η ειτουρία του στηρί-

ζεται στη συνεή διαμέριση του ώρου του προήματος, όπς περιράψαμε παραπάν. Ο
αόριμος, σε μορφή ψευδοκώδικα έει την ακόουη μορφή:

1 k //αριμός k−anonymity
2 mondrian ( p a r t i t i o n )
3 i f ( | p a r t i t i o n |<2k )
4 return ∅
5 else
6 dim = chooseDimension ( p a r t i t i o n )
7 sp l i tVa l u e = findMedian ( pa r t i t i on , dim)
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8 lPar t = { t ∈ pa r t i t i o n : t . dim ≤ s p l i tVa l u e }
9 rPart = { t ∈ pa r t i t i o n : t . dim > s p l i tVa l u e }
10 return mondrian ( lPar t ) ∪ mondrian ( rPart )

Οι ραμμές 6-10 του ψευδοκώδικα αποτεούν τη συνάρτηση split που περιράψαμε
στο ενικό αόριμο διαμέρισης. Όπς έπουμε, στην αρή επιέεται μια διάσταση
του πίνακα. Η διάσταση αυτή ισοδυναμεί με κάποιο attribute τν tuples και ανήκει στο
QID άση του οποίου εκτεείται η αννυμοποίηση. Στη συνέεια, εξετάζουμε όα τα
tuples στο attribute που επιέηκε και επιέουμε την τιμή του ενδιάμεσου attribute
(splitValue). Για παράδειμα, αν τα tuples στο attribute που είναι προς εξέταση έουν τις
τιμές {10, 11, 9, 10, 2}, η ενδιάμεση τιμή είναι το 102.
Στη συνέεια, ρίζουμε τα tuples με άση την τιμή που έουν στο υποεξέταση

attribute και το splitValue. Τα tuples που είναι μεαύτερα από το ενδιάμεσο στοιείο
στην επιεμένη διάσταση, τοποετούνται στο rPart ενώ όα τα υπόοιπα τοποετού-
νται στο lPart. Τέος, η διαδικασία συνείζεται αναδρομικά, μέρι όα τα υποσύνοα να
παραμείνουν με ιότερα από 2k στοιεία (έτσι ώστε να μην διαμερίζονται).
Ένα πού σημαντικό τμήμα του αορίμου αφορά τον τρόπο με τον οποίο επιέεται

η διάσταση ς προς την οποία α ίνει η διαμέριση. Γενικά, μπορούν να ρησιμοποιηούν
ποοί ευριστικοί τρόποι ια την επιοή της διάστασης. Ένας απός και αποδοτικός
τρόπος που επιέηκε στην ερασία αυτή, είναι η επιοή της διάστασης που έει το
μέιστο κανονικοποιημένο εύρος τιμών. Για κάε διάσταση (ή αιώς, ια κάε attribute
που ανήκει στο QID) υποοίζεται το εύρος τιμών του εξεταζόμενου partition και στη
συνέεια, το εύρος αυτό διαιρείται με τη μέιστη τιμή που εμφανίζει το attribute σε όα τα
tuples του πίνακα δεδομένν (έτσι τα εύρη τιμών όν τν διαστάσεν κανονικοποιούνται
και έουν μέιστη τιμή ίση με 1). Από όα τα attributes επιέεται αυτό που έει το
μεαύτερο κανονικοποιημένο εύρος. Σε περίπτση που όα τα attributes έουν το ίδιο
κανονικοποιημένο εύρος (π, στο πρώτο ήμα εκτέεσης του αορίμου) τότε επιέεται
το attribute που έει το μικρότερο απόυτο εύρος.
Μετά την επιοή της διάστασης ακοουεί η εύρεση του ενδιάμεσου στοιείου και στη

συνέεια ίνεται η διαμέριση τν tuples με άση το στοιείο αυτό. Γενικά, ένας αόριμος
που στηρίζεται στη διαμέριση όπς ο Mondrian μπορεί να ακοουήσει ορισμένες ποιτικές
κατά τη διαμέριση ενός συνόου. Μια πιανή ποιτική είναι η διαμέριση ενός συνόου με
στόο τη δημιουρία δυο συνόν που περιέουν περίπου τον ίδιο αριμό στοιείν, ακόμη
και αν αυτό σημαίνει ότι ποά σημεία που ρίσκονται εκατέρεν του ενδιάμεσου στοιείου
τοποετούνται στο ίδιο υποσύνοο. Μια δεύτερη πιανή ποιτική είναι η ακριώς αντίετη
της πρώτης: κατά τη διαμέριση τα στοιεία τοποετούνται "αυστηρά" εκεί που α έπρεπε
να ανήκουν με άση την έση τους ς προς το ενδιάμεσο στοιείο ακόμα και αν αυτό
σημαίνει ότι α δημιουρηούν δυο σύνοα που α έουν μεάη διαφορά στο αριμό τν

2Αν δηαδή, ταξινομήσουμε τα tuples ς προς το attribute που εξετάζουμε, το ενδιάμεσο στοιείο
είναι το στοιείο που ρίσκεται στη μέση του ταξινομημένου συνόου. Στο παράδειμα που αναφέρουμε το
ταξινομημένο σύνοο α είναι το {2, 9, 10, 10, 11} και η μεσαία τιμή είναι το 10.
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στοιείν τους. Η πρώτη ποιτική διαμέρισης είναι νστή ς relaxed parititioning και η
δεύτερη είναι νστή ς strict partitioning.
Το relaxed partitioning σε σύκριση με το strict partitioning, πεονεκτεί στον ταύ-

τερο ρόνο εκτέεσης και στην ισοκατανομή του υποοιστικού φόρτου με ομοιόμορφο
τρόπο. Ως προς το ρόνο εκτέεσης, με το relaxed partitioning νρίζουμε ότι το δέντρο
τν αναδρομών α έει ακριώς logn επίπεδα, αφού σε κάε ήμα του αορίμου τα εξετα-
ζόμενα σύνοα υποδιαιρούνται σε δυο ίσα υποσύνοα. Αντίετα, το strict partitioning δεν
προσφέρει καμία εύηση ότι τα παραόμενα υποσύνοα α είναι ίσα, συνεπώς το δέντρο
τν αναδρομών δεν α έει απαραίτητα logn επίπεδα, αά α έει στη μέση περίπτση
loga n όπου a ∈ (1, 2] και στη ειρότερη περίπτση α έει n επίπεδα 3. Επίσης, με το
relaxed partitioning νρίζουμε ότι κάε αναδρομική κήση του ίδιου επιπέδου α κάνει
περίπου τον ίδιο ρόνο να εκτεεστεί διότι έει το ίδιο μέεος εισόδου. Αντίετα, με το
strict partitioning δεν ισύει κάτι τέτοιο, αφού οι εκτεέσεις στο ίδιο επίπεδο (στο δέντρο
αναδρομών) μπορεί να έουν πού μεάη διαφορά στο μέεος εισόδου.
Το strict partitioning παρόα αυτά, υπερτερεί του relaxed σε έματα απόδοσης. Αυτό

είναι οικό, από τη στιμή που με το strict partitioning η διαμέριση ίνεται με στόο
τα tuples της ίδιας υποομάδας να είναι αρκετά κοντινά στην επιεόμενη διάσταση, ενώ
με το relaxed ο πρταρικός στόος είναι η ισοκατανομή τν tuples και δευτερευόντς
η μείση της απόστασης τν tuples της ίδιας ομάδας. Στη συνέεια, α εξετάσουμε την
απόδοση του αορίμου Mondrian όταν ρησιμοποιεί και τις δυο ποιτικές διαμέρισης.
Τέος, ένα σημαντικό ζήτημα στη ειτουρία του αορίμου όταν εκτεεί strict

partitioning, αφορά την πιανότητα να παραούν σύνοα με ιότερα από k στοιεία.
Όπς είδαμε στο προηούμενο κεφάαιο, σε αυτήν την περίπτση τα παραόμενα δεδο-
μένα δεν α ικανοποιούν την ιδιότητα k-anonymity. Για το όο αυτό, κατά τον "αυστηρό"
διαρισμό τν tuples και πριν την αναδρομική κήση του αορίμου α εέουμε αν τα
παραόμενα σύνοα περιέουν ιότερα από k tuples. Σε αυτήν την περίπτση, το σύνοο
που έει τα ιότερα tuples α απορροφά από το μεαύτερο σύνοο τα tuples εκείνα που
στο εξεταζόμενο attribute έουν τιμή που είναι η πησιέστερη δυνατή στη διάμεσο4. Με
αυτόν τον τρόπο "επεμαίνουμε" στην ποιτική διαμέρισης του αορίμου, αά παρά-
ηα, ευόμαστε την ορή ειτουρία του strict partitioning. Παρακάτ παραέτουμε τον
αόριμο Mondrian σε μορφή ψευδοκώδικα όταν εκτεεί relaxed και strict partitioning.

1 k //αριμός k−anonymity
2 mondrian ( p a r t i t i o n ) // r e l a x ed p a r t i t i o n i n g
3 i f ( | p a r t i t i o n |<2k )
4 return ∅

3Επειδή κάτι τέτοιο όμς είναι εξαιρετικά απίανο, στο εξής α συμοίζουμε με log n τον αριμό τν
ημάτν εκτέεσης ρίς να αναφέρουμε εκ νέου ότι η άση του οαρίμου είναι εαφρώς μικρότερη από
2.

4Με αυτόν τον τρόπο, αν το rPart έει ιότερα από k στοιεία, α απορροφά tuples που από το lPart
με τη μεαύτερη δυνατή τιμή στο εξεταζόμενο attribute, ενώ στην αντίετη περίπτση α απορροφούνται
tuples με τη μικρότερη δυνατή τιμή.
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5 else
6 dim = chooseDimension ( p a r t i t i o n )
7 sp l i tVa l u e = findMedian ( pa r t i t i on , dim)
8 cPart = { t ∈ pa r t i t i o n : t . dim = s p l i tVa l u e }
9 lPar t = { t ∈ pa r t i t i o n : t . dim < s p l i tVa l u e }
10 rPart = { t ∈ pa r t i t i o n : t . dim > s p l i tVa l u e }
11 for ( t ∈ cPart )
12 i f ( | lPar t | >| rPart | )
13 rPart . add ( t )
14 else
15 lPar t . add ( t )
16 return mondrian ( lPar t ) ∪ mondrian ( rPart )

1 k //αριμός k−anonymity
2 mondrian ( p a r t i t i o n ) // s t r i c t p a r t i t i o n i n g
3 i f ( | p a r t i t i o n |<2k )
4 return ∅
5 else
6 dim = chooseDimension ( p a r t i t i o n )
7 sp l i tVa l u e = findMedian ( pa r t i t i on , dim)
8 lPar t = { t ∈ pa r t i t i o n : t . dim =< s p l i tVa l u e }
9 rPart = { t ∈ pa r t i t i o n : t . dim > s p l i tVa l u e }
10 while ( lPar t . length<k)
11 lPar t = lPart + rPart . getClosestTupleToMedian ( )
12 while ( rPart . length<k)
13 rPart = rPart + lPart . getClosestTupleToMedian ( )
14 return mondrian ( lPar t ) ∪ mondrian ( rPart )

Χρονικά, η συνάρτηση chooseDimension εκτεείται σε q · n ήματα, όπου n είναι το
μέεος του partition και q είναι ο αριμός τν attributes που ανήκουν στο QID. Όες
οι υπόοιπες διαδικασίες εκτεούνται σε ραμμικό ρόνο ς προς την είσοδο με εξαίρεση
την getClosestTupleToMedian που ρειάζεται k ·n ήματα ια να εκτεεστεί. Συνοικά, η
ρονική πουποκότητα του αορίμου Mondrian που εκτεεί relaxed partitioning είναι:

O(q · n · log n
k
)

ενώ όταν εκτεείται strict partitioning η πουποκότητα ειρότερης περίπτση είναι ίση
με:

O((q + k) · n · log n
k
)

Να σημειώσουμε ότι επειδή συνής τα μεέη q και k είναι πού μικρότερα του n στη
ιιοραφία η πουποκότητα του αορίμου Mondrian αναφέρεται ς O(n · logn).
Τέος, παραέτουμε ένα μικρό παράδειμα εκτέεσης του αορίμου Mondrian στην

Eικόνα 3.1 ια k=3 Στο επάν μέρος του Σήματος έπουμε τα δεδομένα στο δισδιά-
στατο επίπεδο. Στις 3 εικόνες που ακοουούν έπουμε τα ήματα που α εκτεέσει

36



ο αόριμος αν εκτεέσει relaxed partitioning. Στις 4 τεευταίες εικόνες έπουμε τα
ήματα που α εκτεέσεις ο αόριμος αν εκτεέσει strict partitioning.

δεδομένα

(1) (2) (3)
relaxed partitioning

(1) (2) (3) (4)
strict partitioning

Σήμα 3.1: Παράδειμα εκτέεσης Mondrian ια k=3

Με τη οήεια του παραπάν σήματος μπορούμε να εντοπίσουμε τις κυριότερες διαφο-
ρές που αναφέραμε και προηουμένς ια τους δυο τύπους partitioning. Στην περίπτση
του relaxed partitioning o αόριμος διαρίζει πάντα τα δεδομένα σε δυο ίσα κομμάτια.
Αυτό έει ς αποτέεσμα την ρήορη εκτέεση του αορίμου (3 ήματα εκτέεσης ένα-
ντι 4 του strict partitioning), την ισοκατανομή του φορτίου, αά ταυτόρονα την ύπαρξη
μεάν κάσεν ισοδυναμίας στο τέος (κάε κάση ισοδυναμίας έει 5 tuples ενώ k=3).
Αντίετα, στο strict partitioning έουμε περισσότερα ήματα εκτέεσης, οι κάσεις που
δημιουρούνται έουν διαφορετικό αριμό tuples, αά τεικά οι κάσεις ισοδυναμίας εί-
ναι περισσότερες και μικρότερες. Αυτό συμάει στην καύτερη ποιότητα αννυμοποίησης
αφού η ενίκευση τν tuples είναι μικρότερη και οι κάσεις ισοδυναμίας, από τη στιμή
που περιέουν ία σε αριμό tuples, α έουν μικρό εύρος τιμών σε όες τις διαστάσεις
και τεικά, η απώεια πηροφορίας είναι μειμένη σε σέση με την relaxed περίπτση. Στο
Κεφάαιο 4 α παραέσουμε διάφορες εκτεέσεις ια να εντοπίσουμε την ακριή διαφορά
στη ειτουρία του relaxed και του strict partitioning.
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3.1.2 TopDown
Ο αόριμος TopDown είναι ένας greedy αόριμος που η ειτουρία του στηρίζε-

ται στη συνεή διαμέριση του ώρου του προήματος, όπς περιράφηκε στην ενότητα
3.1. Ο αόριμος παρουσιάζει ποές ομοιότητες στη ειτουρία του με τον αόριμο
Mondrian που εξετάσαμε νρίτερα, αά παρουσιάζει και αρκετές διαφορές. Αρικά, πα-
ραέτουμε τον αόριμο σε μορφή ψευδοκώδικα:

1 k //αριμός του k−anonymity
2 topDown( pa r t i t i on , po int1 )
3 i f ( | p a r t i t i o n |<2k )
4 return ∅
5 else
6 point2 = getMostDinstantTuple ( po int1 )
7 part1 = { t ∈ pa r t i t i o n : d i s t anc e ( t , po int1 )≤d i s t anc e ( t , po int2 )}
8 part2 = { t ∈ pa r t i t i o n : d i s t anc e ( t , po int1 )>d i s t anc e ( t , po int2 )}
9 return topDown( part1 ) ∪ topDown( part2 )

Ο αόριμος αυτός παρουσιάζει ποές ομοιότητες με την top down μέοδο που
περιράφεται στο [6] (από εκεί ακριώς έει πάρει και το όνομά του). Η ασική ιδέα πίσ
από τον αόριμο είναι ότι δυο tuples α καταήξουν στην ίδια ομάδα σε κάποιο ήμα
του αορίμου αν και μόνο αν είναι αρκετά τοπικά. Η έννοια της τοπικότητας έει άμεση
σέση με τη έση τν tuples στο q-διάστατο ώρο. Αν δυο tuples είναι αρκετά κοντά, τότε
αναμένουμε να έουν μικρές αποκίσεις στα attributes τους και έουμε τα tuples αυτά να
καταήξουν στην ίδια ομάδα. Σε αντίετη περίπτση, αν δυο tuples ρίσκονται μακριά το
ένα από το άο, τότε αναμένουμε να έουν μεάες διαφορές στις τιμές τν attributes
τους και έουμε τα tuples αυτά να τοποετηούν σε διαφορετικές ομάδες.
Για να προσδιορίσουμε τις αποστάσεις ανάμεσα στα tuples υπάρουν ποοί τρόποι.

Η δική μας προσέιση εξετάζει την απόσταση ενός σημείου σε σέση με δυο σημεία που
ρίσκονται πού μακριά μεταξύ τους (point1, point2). Μπορούμε δηαδή να ερήσουμε
ότι τα σημεία αυτά αποτεούν ακριανά σημεία του ρίου το οποίο εξετάζουμε. Στη συ-
νέεια, ια κάε ενδιάμεσο σημείο, εξετάζουμε την απόσταση που έει με τα δυο αυτά
ακριανά σημεία. Με το σημείο που ρίσκεται πησιέστερα σε αυτό, τοποετείται στην ίδια
ομάδα. Με την διαδικασία αυτή, προκύπτουν δυο σύνοα: ένα σύνοο που περιέει σημεία
που ρίσκονται πησιέστερα στο ακρότατο point1 (σύνοο part1) και ένα σύνοο που
περιέει σημεία που ρίσκονται πησιέστερα στο point2 (σύνοο part2). Συνείζουμε τη
διαδικασία επαικά μέρι τα ρία που έουν προκύψει να μην μπορούν να διαιρεούν
περαιτέρ.
Κομικό σημείο στην παραπάν ανάυση αποτεεί η απόσταση. Μπορούμε να ρησιμο-

ποιήσουμε ποές ευριστικές συναρτήσεις που να μας δίνουν την απόσταση δυο σημείν
(ια παράδειμα, α μπορούσαμε να ρησιμοποιήσουμε την ευκείδια απόσταση, ή την
απόσταση Manhattan). Επειδή όμς τα tuples εκτός από σημεία σε κάποιο n-διάστατο
ώρο έουν φυσική πηροφορία, έουμε να ρησιμοποιήσουμε μια έκφραση που να έει
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άμεση σέση με το ποσό της πηροφορίας που άνουμε όταν ομαδοποιούμε δυο μεμον-
μένα tuples. Για το όο αυτό, ρησιμοποιούμε το Normalized Certainty Penalty (NCP)
[12]. Το NCP υποοίζεται ια μια ομάδα από tuples (ισοδύναμα η ομάδα αυτή μπορεί
να ονομάζεται και κάση ισοδυναμίας) και αποτεεί μια έκφραση σύκρισης ανάμεσα στο
εύρος τιμών τν attributes της ομάδας τν tuples και το εύρος τιμών τν attributes του
πίνακα δεδομένν. Για μια διάσταση (ένα attribute) το NCP υποοίζεται ια την κάση
ισοδύναμιας G ς εξής:

NCP (i)(G) =
max(i)G −min(i)G

max(i)−min(i)

δηαδή, είναι το πηίκο ανάμεσα στο εύρος τιμών της κάσης ισοδυναμίας στη διάσταση i
ς προς το εύρος τιμών του πίνακα δεδομένν στη διάσταση i. Σε όες τις διαστάσεις, το
NCP υποοίζεται ς εξής:

NCP (G) =
∑

i∈QID

wiNCP (i)(G)

όπου QID είναι το Quasi Identifier και wi είναι άρη ια τα οποία ισύει
∑

iwi = 1.5

Στο επόμενο κεφάαιο, α δούμε πς μπορούμε να ρησιμοποιήσουμε το NCP ια να
υποοίσουμε την απόδοση τν αορίμν αννυμοποίησης που κατασκευάσαμε.
Ένα δεύτερο κομικό σημείο του παραπάν αορίμου, είναι επίσης η παραδοή ότι

τα σημεία point1 και point2 με τα οποία συκρίνονται όα τα υπόοιπα σημεία, αποτεούν
ακριανά σημεία του ρίου στην αντίστοιη n-διάστατη απεικόνιση. Η ιδιότητα αυτή είναι
σημαντική ιατί σε περίπτση που τα σημεία δεν ήταν ακριανά τότε δεν α μπορούσαμε
να ευηούμε ότι η μεταξύ τους απόσταση α ήταν η μέιστη δυνατή, πράμα που α
σήμαινε ότι τα δυο σημεία που εξ ορισμού α καταήξουν σε διαφορετικές ομάδες ίσς α
έπρεπε να καταήξουν στην ίδια ομάδα με άση τη μεταξύ τους απόσταση. Για να εξασφα-
ίσουμε, οιπόν, ότι τα σημεία είναι πράματι ακριανά σημεία του ρίου που ορίζουν τα
δεδομένα, παίρνουμε το σημείο εκείνο το οποίο έει τη μικρότερη απόσταση από το σημείο
με μηδενικές τιμές. Το σημείο αυτό ενδεομένς δεν α είναι ένα υπαρκτό σημείο, αά
αποτεεί σημείο αναφοράς όου του n-διάστατου ώρου. Στις περιπτώσεις που εξετάζουμε
στην παρούσα ερασία, το σημείο που ρίσκεται πησιέστερα στο σημείο αναφοράς είναι
ακριανό σημείο του ρίου6.
Με άση οιπόν το σημείο που έουμε ρει (το σημείο αυτό αντιστοιεί στο point1

και δίνεται ς παράμετρος στον αόριμο, έει δηαδή ήδη υποοιστεί πριν την πρώτη
εκτέεση) ρίσκουμε το σημείο εκείνο το οποίο αν τοποετηεί στην ίδια κάση ισοδυναμίας

5Τα άρη ρησιμοποιούνται ια να αυξομειώσουν τη σημασία κάε attribute στον υποοισμό του NCP.
Επειδή στη δική μας ανάυση ερούμε όες τις διαστάσεις εξίσου σημαντικές, όα τα άρη έουν την τιμή
wi =

1
|QID| .

6Αυτό ισύει σε περιπτώσεις που οι τιμές τν attributes είναι μη αρνητικές -όπς στην ερασία αυτή-.
Στη ενική περίπτση, που κάποια ή και όα τα attributes μπορούν να έουν και αρνητικές τιμές μπορούμε
να πάρουμε ς σημείο αναφοράς το σημείο εκείνο που έει τιμές τις μικρότερες τιμές ια κάε attribute του
πίνακα δεδομένν.
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με το point 1 α δώσει τη μεαύτερη τιμή ια το NCP. Αυτό το σημείο είναι το point 2.
Έοντας ήδη ορίσει το NCP, μπορούμε εύκοα να αποδείξουμε ότι τα σημεία 1 και 2 στο
πρώτο ήμα του αορίμου αν τοποετηούν στην ίδια κάση ισοδυναμίας α έουμε τιμή 1
ια το NCP (τα σημεία αυτά δηαδή ορίζουν διαστήματα attributes με μέιστο εύρος). Στο
δεύτερο ήμα του αορίμου, η ομάδα που δημιουρήηκε με σημείο αναφοράς το point 1
α έει ς σημείο αναφοράς και πάι το point 1 (αφού ήταν ακρότατο πριν α εξακοουήσει
να είναι και τώρα) με τη διαφορά ότι τώρα αναζητείται το νέο σημείο αναφοράς του νέου
ρίου. Αντίστοιη οική υπάρει ια το σύνοο part 2 που δημιουρήηκε με σημείο
αναφοράς το point 2. Με τον τρόπο αυτό, σε κάε ήμα του αορίμου το ένα σημείο
αναφοράς είναι το ίδιο με το σημείο αναφοράς που ρησιμοποιήηκε στο προηούμενο
ήμα και το άο υποοίζεται εκ νέου με τον τρόπο που αναφέραμε. Στο παράδειμα που
ακοουεί στο τέος της ενότητας, α δείξουμε σε κάε ήμα της εκτέεσης τα σημεία
που ρησιμοποιούνται ς σημεία αναφοράς.
Τέος, πριν παραέσουμε την τεική μορφή του αορίμου TopDown, πρέπει να ανα-

φέρουμε μια πού μεάη ομοιότητα που υπάρει ανάμεσα στον τρόπο που εκτεείται η
διαμέριση στον αόριμο TopDown και το strict partitioning που είδαμε στον αόριμο
Mondrian. Αν δούμε προσεκτικά τις ραμμές 8 και 9 του αορίμου TopDown α δούμε
ότι ο αόριμος εκτεεί strict partitioning, πράμα που προκαεί αρκετά προήματα
απόδοσης όπς είδαμε αναυτικά στην προηούμενη ενότητα. Ένα πιανό πρόημα ό
strict partitioning είναι όπς είδαμε η αναδρομική κήση της συνάρτησης topDown με την
ίδια είσοδο, με συνέπεια την υπερείιση μνήμης. Εδώ όμς, δεν υπάρει τέτοια περίπτση,
αφού σε κάε ήμα του αορίμου τουάιστον 1 στοιείο τοποετείται σε διαφορετική
ομάδα, άρα ο ώρος του προήματος μειώνεται τουάιστον κατά 1 σε κάε αναδρομή.
Ένα δεύτερο πιανό πρόημα είναι η δημιουρία συνόν που έουν μεάη διαφορά στο
μέεος. Το πρόημα αυτό δεν αντιμετπίζεται από τον TopDown αόριμο, διότι έ-
ουμε η δημιουρία συνόν να έει άμεση σέση με τη έση τν δεδομένν και όι με
τον αριμό τν στοιείν τν συνόν. Τέος, το τρίτο πρόημα που συνοδεύει το strict
partitioning είναι η πιανή δημιουρία συνόν με ιότερα από k στοιεία. Το πρόημα
αυτό αντιμετπίζεται από τον αόριμο με τον εξής τρόπο: αφού έουν δημιουρηεί τα
σύνοα part1 και part2, αν κάποιο από τα 2 έει ιότερα από k στοιεία τότε "απορ-
ροφά" από το άο σύνοο τα πιο μακρινά από το σημείο αναφοράς του άου συνόου
στοιεία μέρι να αποκτήσει k στοιεία. Η τεική μορφή του TopDown αορίμου είναι
η ακόουη:

1 k //αριμός του k−anonymity
2 topDown( pa r t i t i on , po int1 )
3 i f ( | p a r t i t i o n |<2k )
4 return ∅
5 else
6 point2 = getMostDinstantTuple ( po int1 )
7 part1 = { t ∈ pa r t i t i o n : NCP( part1 , t )≤NCP( part2 , t )}
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8 part2 = { t ∈ pa r t i t i o n : NCP( part1 , t )>NCP( part2 , t )}
9 while ( part1 . length<k)
10 part1 = part1 + part2 . getFurthestTuple ( )
11 while ( part2 . length<k)
12 part2 = part2 + part1 . getFurthestTuple ( )
13 return topDown( part1 ) ∪ topDown( part2 )

Όπς έπουμε, η συνάρτηση distance αντικαταστάηκε με την τιμή του NCP7 και προ-
σέσαμε δυο while loops στο τέος που εέουν αν τα παραόμενα σύνοα έουν του-
άιστον k στοιεία.
Για τον υποοισμό της πουποκότητας, πρέπει να αναύσουμε το κόστος τν επιμέ-

ρους ερασιών που εκτεεί ο αόριμος. Θα ρησιμοποιήσουμε τους ίδιους συμοισμούς
με προηουμένς: n είναι ο αριμός τν tuples αρικά, q είναι ο αριμός τν διαστάσεν
του QID. Αρικά, η getMostDinstantTuple απαιτεί q · n ήματα αφού ρίσκει την εά-
ιστη απόσταση (άρα εξετάζει όες τις διαστάσεις) ια όα τα tuples. Στη συνέεια, το
NCP υποοίζεται σε ρόνο q και απαιτούνται 4 ·n υποοισμοί του NCP. Η for-loop δη-
αδή εκτεείται σε (ασυμπττικό) ρόνο O(q · n). Τέος, οι δυο while-loops έουν ρόνο
ειρότερης περίπτση επίσης O(k · q · n). Ο συνοικός αριμός ημάτν εκτέεσης όπς
είδαμε και ια τον αόριμο Mondrian είναι O(log n

k
)8. Τεικά, ο ρόνος εκτέεσης της

ειρότερης περίπτσης του αορίμου TopDown είναι ίσος με:

O(k · q · n · log n
k
)

Παρατηρούμε ότι η ρονική πουποκότητα του αορίμου TopDown είναι ίο ειρότερη
από του αορίμου Mondrian που εκτεεί strict partitioning. Η διαφορά είναι ότι οι
μεταητές k, q που α μπορούσαν να ανοηούν στην προηούμενη περίπτση, εδώ έουν
μεαύτερη επίδραση στο ρόνο εκτέεσης του αορίμου. Αυτό σημαίνει ότι μεταοή
τν k και q α επηρεάζουν πιο έντονα το ρόνο εκτέεσης του αορίμου TopDown παρά
τον αόριμο Mondrian.
Στο Σήμα 3.2 παραέτουμε ένα παράδειμα εκτέεσης της TopDown στα δεδομένα

που συναντήσαμε και στο σετικό παράδειμα εκτέεσης του αορίμου Mondrian. Και
σε αυτό το παράδειμα απεικονίζουμε τα δεδομένα στο δισδιάστατο επίπεδο ια να δεί-
ξουμε τον τρόπο με τον οποίο πραματοποιούνται οι διαμερίσεις. Θερούμε ότι το QID
έει δύο διαστάσεις και ότι k=3. Στις εικόνες (a)-(e) έπουμε τα ήματα εκτέεσης του
αορίμου. Στο ήμα (a) έπουμε τα δεδομένα πριν την εκτέεση του πρώτου ήματος.
Στην εικόνα (b) έουμε επιέξει το πρώτο σημείο αναφοράς (το σημείο με τις συντετα-

7Η ραφή NCP(part1,t) υποδηώνει την τιμή του NCP ια την κάση ισοδυναμίας που προκύπτει αν
στο part1 προσέσουμε το tuple t.

8Στην πραματικότητα, από τη στιμή που τα παραόμενα σύνοα σε κάε ήμα του αορίμου δεν
είναι απόυτα ίσα (η είσοδος δεν υποδιπασιάζεται δηαδή) ο αριμός τν ημάτν δεν α είναι ακριώς ο
οάριμος με άση το 2 της εισόδου, αά η άση του οαρίμου α είναι ίο μικρότερη. Επειδή όμς
η οαριμική σέση με την είσοδο εξακοουεί να υφίσταται, μπορούμε να ισυριστούμε ότι ο συνοικός
αριμός ημάτν είναι O(logn).
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(a) (b)

(c) (d)

(e)

Σήμα 3.2: Παράδειμα εκτέεσης TopDown ια k=3
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μένες (23, 0) επειδή ρίσκεται πιο κοντά στο σημείο (0, 0)) και με άση αυτό, ρίσκουμε
το δεύτερο σημείο αναφοράς και δημιουρούμε μια διαμέριση του ώρου. Η τομή, καώς
και τα σημεία αναφοράς απεικονίζονται με μαύρο ρώμα. Στη συνέεια, στην εικόνα (c),
δουεύουμε ια κάε σύνοο ξεριστά και με άση το ήδη υπάρον σημείο αναφοράς ενός
συνόου ρίσκουμε και πάι το δεύτερο σημείο και με άση τα δύο σημεία δημιουρούμε
με τον ίδιο τρόπο τη διαμέριση τν συνόν. Τα νέα σημεία αναφοράς καώς και οι νέες
τομές στα σύνοα συμοίζονται με μπε ρώμα. Στην εικόνα (d) επανααμάνουμε την
ίδια διαδικασία ια κάε ένα από τα 4 σύνοα. Τα νέα σημεία αναφοράς και οι τομές έουν
κόκκινο ρώμα. Τέος, στην εικόνα (e) έπουμε το τέος εκτέεσης του αορίμου. Τα
4 από τα 8 σύνοα της εικόνας (d) μπορούν να διαμεριστούν εκ νέου. Πράματι, στην ει-
κόνα (e) φαίνονται οι διαμερίσεις και τα σημεία αναφοράς με πράσινο ρώμα. Παρατηρούμε
ότι στην εικόνα (e) όα τα σύνοα έουν ιότερα από 2k στοιεία, άρα ο αόριμος
οοκηρώνει την εκτέεσή του.
Αν συκρίνουμε τον αόριμο TopDown με τον αόριμο Mondrian (όταν εκτεεί

relaxed partitioning) α εντοπίσουμε και πάι τις διαφορές που οφείονται στο διαφορετικό
είδος partitioning που εκτεεί ο κάε αόριμος και αναύσαμε στην προηούμενη ενό-
τητα. Στο Κεφάαιο 4 α παρουσιάσουμε διάφορες συκρίσεις μεταξύ της relaxed και strict
ποιτικής διαμέρισης, ενώ παράηα α συκρίνουμε και τους αορίμους Mondrian και
TopDown.

3.2 Κατανεμημένη εκτέεση
Στην προηούμενη ενότητα αναφερήκαμε στους αορίμους αννυμοποίησης που α

ρησιμοποιήσουμε. Στην ενότητα αυτή, α δούμε πς ακριώς μπορούμε να ρησιμοποιή-
σουμε τους αορίμους αυτούς με τέτοιο τρόπο έτσι ώστε να εκτεούνται με κατανεμη-
μένο τρόπο σε ένα cluster υποοιστών.
Σκοπός μας είναι να εφαρμόσουμε τους δυο αορίμους με ένα όσο πιο ενικό τρόπο

ίνεται, έτσι ώστε να μπορούν να εκτεούνται με υψηή απόδοση ανεξάρτητα από το
είδος και την κατανομή τν δεδομένν. Όπς είδαμε και στην Ενότητα 2.3.1 το προ-
ραμματιστικό μοντέο MapReduce ρησιμοποιείται ια τη συραφή κατανεμημένν
προραμμάτν που δίνουν ύση σε προήματα που μπορούν εύκοα να παραηοποι-
ηούν (embarrassingly parallel problems). Στη συκεκριμένη περίπτση, παρατηρούμε
ότι το πρόημα της αννυμοποίησης δεν μπορεί να παραηοποιηεί με κάποιο εύκοο
τρόπο, αφού οι αόριμοι που εξετάσαμε πρέπει σε κάε ρονική στιμή να νρίζουν τα
attributes όν τν tuples που εξετάζουν.
Σε περιπτώσεις που έουμε πού μεάα datasets και ια μικρές τιμές του k9 μπο-

ρούμε να ισυριστούμε ότι τα tuples μπορούν να ριστούν σε ένα σύνοο υποομάδν
(κάε μια από τις οποίες α αννυμοποιηεί ξεριστά) ρίς να έουμε μεάη μείση

9Με τον όρο μικρές τιμές εννοείται το k πρέπει να είναι πού μικρότερο από τον αριμό τν tuples.
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στην απόδοση. Αν, ια παράδειμα, ρίσουμε το σύνοο τν n tuples σε m ομάδες,
τότε μπορούμε να εκτεέσουμε τους αορίμους αννυμοποίησης ταυτόρονα σε m υπο-
οιστές. Το μειονέκτημα αυτής της μεόδου είναι ότι τα tuples που έουν ριστεί σε
διαφορετικές υποομάδες εξαρής, δεν α καταήξουν ποτέ στην ίδια τεική κάση ισοδυνα-
μίας (μετά την αννυμοποίηση) ακόμα και αν α έπρεπε με άση τη μεταξύ τους απόσταση.
Το πρόημα δηαδή εντοπίζεται μεταξύ συνοριακών tuples ειτονικών ομάδν. Παρ'όα
αυτά, αν ο αριμός τν διαμερίσεν είναι μικρός σε σέση με το n (το συνοικό αριμό τν
tuples δηαδή) το μειονέκτημα αυτό δεν επηρεάζει σε μεάο αμό την τεική απόδοση
και μπορεί να ερηεί αμεητέο. Στις υποενότητες που ακοουούν, α περιράψουμε τη
διαδικασία με την οποία διαμερίζουμε τον αρικό πίνακα δεδομένν.

3.2.1 Εύρεση πεδίν τιμών διαστάσεν
Αρικά, διατρέουμε όα τα tuples του πίνακα δεδομένν με τη οήεια ενός Map

Reduce job και υποοίζουμε το μέιστο και το εάιστο στοιείο κάε διάστασης. Τα
δεδομένα εισόδου ερούμε ότι είναι ορανμένα σε αρεία που περιέουν τα tuples (1
tuple/ραμμή). Για κάε αρείο δημιουρείται ένας mapper ο οποίος διατρέει το αρείο
και ια κάε attribute τν tuples κρατάει τη μέιστη και την εάιστη τιμή που έει
παρουσιαστεί. Μόις το αρείο διααστεί πήρς, ο mapper ράφει στην έξοδο σαν κειδί
το όνομα της διάστασης (ένας αριμός από το 1 μέρι το πήος τν διαστάσεν του QID)
και σαν τιμή το ζεύος μέιστης και εάιστης τιμής που ρήκε από το συκεκριμένο
αρείο. Κάε mapper δηαδή διαάζει ένα αρείο και έει σαν έξοδο τόσα key/values
όσες είναι και διαστάσεις που ανήκουν στο QID.
Στη συνέεια, τα key/values όν τν mappers (όν τν αρείν δηαδή) διαάζο-

νται από έναν reducer και ια κάε κειδί (ια κάε attribute δηαδή) υποοίζεται το
ενικό μέιστο και το ενικό εάιστο όν τν αρείν. Με τον τρόπο αυτό νρίζει
το range (το διάστημα στο οποίο παίρνει τιμές ένα attribute) κάε attribute. Στο τέος,
ο reducer ταξινομεί τις διαστάσεις σε αύξουσα σειρά range και ράφει στην έξοδο ένα
key/value ια κάε διάσταση. Ως κειδί ράφεται το όνομα της διάστασης και ς value
ράφεται το range της διάστασης.
Η εύρεση τν ranges τν διαστάσεν είναι μια πού σημαντική ερασία, ιατί με αυτόν

τον τρόπο κάε attribute αποκτά αρύτητα ανάοα με το range που του αντιστοιεί. Συ-
κεκριμένα, όσο μικρότερο range έει ένα attribute τόσο σημαντικότερο ερείται. Αυτό
είναι οικό, αφού έουμε τα attributes που είναι σημαντικά να ενικεύονται πιο "δύ-
σκοα" από τα attributes που είναι ιότερο σημαντικά. Για παράδειμα, ένα attribute
που συναντάται συνά σε δεδομένα που έουν σέση με άτομα είναι το φύο και ο τα-
υδρομικός κώδικας. Το φύο έει range 2 (Male, Female) ενώ ο ταυδρομικός κώδικας
μπορεί να έει range που ξεπερνά το 100. Όταν οιπόν αννυμοποιήσουμε δεδομένα που
περιέουν αυτά τα 2 attributes, αμάνουμε περισσότερη πηροφορία αν νρίζουμε επα-
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κριώς το φύο, αά δεν νρίζουμε με μεάη ακρίεια τον ταυδρομικό κώδικα, παρά
το αντίστροφο10. Με αντίστοιη οική, προτιμούμε να δώσουμε αρύτητα σε attributes
με μικρό range σε σέση με attributes που έουν μεαύτερο range.
Έοντας οιπόν ορίσει μια ιεραρία ανάμεσα στα attributes του QID, μπορούμε να

ορίσουμε και μια σέση διάταξης ανάμεσα στα tuples που α μας φανεί πού ρήσιμη στη
συνέεια. Θα έμε δηαδή ότι ένα tuple A είναι μεαύτερο από ένα tuple Β αν και μόνο αν
το attribute Α έει μεαύτερη τιμή από το Β στο πιο σημαντικό attribute. Σε περίπτση
που η τιμή τν δυο tuples είναι ίδια στο πιο σημαντικό attribute α εέουμε το δεύτερο
σημαντικότερο attribute, κοκ. Αν τα δυο tuples έουν τις ίδιες τιμές σε όα τα attributes
τότε α έμε ότι είναι ίσα. Σε περίπτση που το Β έει μεαύτερη τιμή από το Α στο
πιο σημαντικό attribute (ή στο πρώτο attribute που το Α και Β δεν έουν ίδια τιμή),
τότε το Α α είναι μικρότερο του Β. Η παραπάν σέση διάταξης που ορίσαμε μπορεί να
αναπαρασταεί με τη οήεια της συνάρτητης compare ς εξής:

1 compare ( Tuple a , Tuple B)
2 for ( a t t ∈ QID)
3 i f ( a . a t t > b . a t t )
4 return BIGGER
5 else i f ( a . a t t < b . a t t )
6 return SMALLER
7 return EQUAL

όπου ερούμε ότι το QID περιέει τα attributes ταξινομημένα σε αύξουσα σειρά range
(ή ισοδύναμα ταξινομημένα κατά φίνουσα σειρά σπουδαιότητας). Στο εξής, το QID α
ερούμε ότι περιέει ταξινομημένα attributes ς προς τη σειρά σπουδαιότητας, ρίς να
αναφέρεται εκ νέου.

3.2.2 Sampling-Εύρεση τομών
Έοντας ορίσει μια σέση διάταξης ια τα tuples όπς είδαμε προηουμένς, έουμε

με άση αυτή τη σέση να τα ταξινομήσουμε και στη συνέεια να τα ρίσουμε σε υποο-
μάδες. Θέουμε οι ομάδες που α δημιουρηούν να περιέουν τον ίδιο ή περίπου τον ίδιο
αριμό από tuples. Σε αντίετη περίπτση, αν κάποια ομάδα περιέει ποά περισσότερα
στοιεία από τις υπόοιπες τότε η διερασία που α τρέξει ια τα συκεκριμένα δεδομένα
α καυστερήσει σε σέση με τις διερασίες που α αναάουν τις υπόοιπες ομάδες,
ενώ παράηα υπάρει και ο κίνδυνος η διερασία να μην τερματίσει αν τα δεδομένα εί-
ναι εξαιρετικά ποά. Γενικά, σε ένα cluster είναι επιυμητό μια ερασία που εκτεείται
ταυτόρονα σε ποούς υποοιστές να καταναώνει περίπου τον ίδιο ρόνο σε κάε υπο-
οιστή και να μην "επιαρύνει" κάποιο κόμο του cluster με πού μεάο υποοιστικό
φορτίο. Ο όρος αυτός αναφέρεται ς load balancing (εξισορρόπηση φορτίου όπς είδαμε
10Δηαδή, υσιάζουμε πηροφορία στο tuple που μπορεί να άει ποές τιμές ια να κερδίσουμε περισ-

σότερη πηροφορία στο tuple που μπορεί να άει ιότερες τιμές.
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και σε προηούμενη ενότητα) και είναι μια πού σημαντική παράμετρος στην αποδοτική
εκτέεση της κατανεμημένης εφαρμοής.
Ο προφανής τρόπος με τον οποίο α μπορούσαμε να ρίσουμε τα δεδομένα σε m

ομάδες είναι ο εξής: αρικά α διαάζαμε όα τα αρεία εισόδου (1 mapper ια κάε
αρείο εισόδου). Κάε mapper α έραφε στην έξοδο κάε tuple που διάαζε (το Tuple
α εραφόταν ς κειδί και το value δεν α είε τιμή), έτσι ώστε όα τα tuples όν
τν αρείν να καταήξουν ταξινομημένα στην είσοδο του reducer και στη συνέεια, ο
reducer α δημιουρούσε m αρεία στα οποία α τοποετούσε στο πρώτο αρείο τα πρώτα
n
m
tuples, στο δεύτερο αρείο τα επόμενα n

m
tuples, κοκ.

Αν και με τη μέοδο αυτή δημιουρούνται ακριώς m αρεία ακριώς ίδιου μεέους
το καένα, υπάρει ένα σοαρό μειονέκτημα. Κατά την εκτέεση της ερασίας τα δεδομένα
διαάζονται αρικά από έναν αριμό από mappers αά στη συνέεια όα τα (ταξινομημένα
πέον) δεδομένα διαάζονται από 1 reducer. Αυτό σημαίνει ότι μία μόνο διερασία (ο
reducer) πρέπει να εξετάσει όα τα δεδομένα, πράμα που σημαίνει ότι όσο περισσότερα
είναι τα δεδομένα τόσο περισσότερο α καυστερήσει η εκτέεση11 ενώ παράηα, επειδή
ο reducer α εκτεεστεί σε ένα συκεκριμένο κόμο του cluster, ο κόμος αυτός α
επιαρυνεί με πού μεάο υποοιστικό φορτίο.
Για να μειώσουμε το υποοιστικό φορτίο στον κόμο που α εκτεεστεί ο reducer

μπορούμε να εκτεέσουμε δειματοηψία στα tuples που α στείουν οι mappers στον
reducer. Αυτό σημαίνει ότι ενώ οι mappers α διαάσουν όα τα tuples τν αρείν,
δεν α στείουν όα τα tuples που διαάζουν στον reducer, αά α στείουν μόνο ένα
μέρος από τα tuples αυτά. Αν, ια παράδειμα, έουμε ο reducer να διαάσει το 10% του
συνόου τν tuples τότε κάε mapper α στείει ένα tuple στον reducer με πιανότητα
0.112. Τεικά, όταν οι mappers έουν οοκηρώσει το διάασμα όν τν αρείν, ο
reducer α έει ς είσοδο το 10% του συνόου τν tuples. Στη συνέεια, ο reducer α
εξετάσει τα tuples που ρίσκονται στις έσεις 0.1·n

m
· i ια i = 1, ..,m−1 τν ταξινομημένν

tuples. Τα tuples που ρίσκονται στις έσεις αυτές α ειτουρήσουν σαν τομές μεταξύ
δυο διαφορετικών υποσυνόν, α είναι δηαδή τα όρια τν υποσυνόν.
Στη ενική περίπτση, αν ερήσουμε ότι το ποσοστό δειματοηψίας συμοίζεται

με s, ο αριμός όν τν tuples είναι n και έουμε να δημιουρήσουμε m ομάδες από
tuples, ο reducer α ράφει στην έξοδο 1 tuple ια κάε s·n

m
tuples που διαάζει. Για

μεάες τιμές του s (τιμές κοντά στο 1), τα tuples που τυπώνει στην έξοδο o reducer α
είναι πού κοντά στις πραματικές τομές του συνόου τν δεδομένν, αά παράηα α
εξετάζει ποά tuples με τις συνέπειες που είδαμε προηουμένς. Για μικρές τιμές του s,
11Πέρα από την καυστέρηση της οοκήρσης της ερασίας του reducer, όταν ένα task έει ποά

δεδομένα να προσπεάσει, αυξάνεται η πιανότητα να παρουσιαστεί σφάμα εκτέεσης και να επανεκκινήσει
το task ή να αποτύει, κάτι που α δημιουρήσει επιπέον καυστέρηση.
12Από άποψη υοποίησης, αυτό μπορεί να ίνει με τη ρήση μιας εννήτριας τυαίν αριμών. Σε κάε

εκτέεση της map (συνάρτηση που καεί ο mapper ια κάε ραμμή εισόδου) επιέεται ένα αριμός από το
1 ς το 100. Αν ο αριμός αυτός είναι μικρότερος ή ίσος του 10 τότε ο mapper α ράψει το συκεκριμένο
tuple που εξετάζει στην έξοδο ενώ σε διαφορετική περίπτση το ανοεί.
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ο ρόνος εκτέεση ετιώνεται πού αά παράηα αυξάνεται η πιανότητα τα tuples-
τομές που τυπώνει ο reducer να ρίσκονται αρκετά μακριά από τα πραματικά. Για την
εύρεση μια καής συνότητας δειματοηψίας απαιτείται ένας συμιασμός ανάμεσα στην
μεάη ακρίεια εύρεσης τν tuples-τομών και στην ταύτητα εύρεσής τους.

3.2.3 Ταξινόμηση και διαμέριση
Έοντας ρει τις τομές μεταξύ τν υποσυνόν τν δεδομένν μπορούμε να δημιουρ-

ήσουμε τεικά τις ομάδες τν δεδομένν. Οι τομές τν ομάδν έουν δημιουρηεί από
προηούμενο MapReduce job και ρίσκονται αποηκευμένα σε ένα νστό αρείο στο
HDFS. Αρικά οιπόν, κατά την αρικοποίηση του MapReduce job πρέπει να ανοίξουμε
το αρείο αυτό και να διαάσουμε τα tuples-τομές τν ομάδν.
Στη συνέεια, δημιουρούνται οι mappers που α διαάσουν εκ νέου τα αρεία εισό-

δου. Οι mappers ια κάε ραμμή κειμένου που διαάζουν δημιουρούν ένα tuple και στη
συνέεια το ράφουν στην έξοδο σαν κειδί. Το πεδίο value παραμένει ρίς τιμή. Κανο-
νικά, σε περίπτση που ρησιμοποιούμε ένα reducer (όπς στις περιπτώσεις που έουμε
συναντήσει μέρι τώρα), τα tuples που έουν ράψει όοι οι mappers ταξινομούνται και
στένονται στο μοναδικό reducer. Σε αυτήν την περίπτση όμς, η ρήση μοναδικού
reducer δεν είναι επιυμητή ια τον ίδιο όο που αναφέραμε στην προηούμενη υποενό-
τητα. Αν ρησιμοποιήσουμε μοναδικό reducer, τότε όα τα δεδομένα α σταούν σε έναν
κόμο πράμα που α δημιουρήσει υπερφόρτση ενός κόμου. Από τη στιμή κιόας
που η έξοδος του MapReduce job έουμε να είναι κάποιες υποομάδες από tuples (το
οποίο α αντιστοιεί σε ένα αρείο ια κάε υποομάδα), μπορούμε να δημιουρήσουμε m
reducers, κάε ένας από τους οποίους α είναι υπεύυνος ια μια υποομάδα δεδομένν.
Δηαδή α ρησιμοποιήσουμε τόσους reducers όσες είναι και οι ομάδες που έουμε να
δημιουρήσουμε και κάε reducer α είναι υπεύυνος ια την εραφή ενός αρείου που
αντιστοιεί στην ομάδα αυτή.
Από άποψη υοποίησης μπορούμε να ρησιμοποιήσουμε έναν μηανισμό του MapReduce

ια να στείουμε τα tuples στους reducers που τους αντιστοιούν. Ο μηανισμός αυ-
τός ονομάζεται partitioner, εκτεείται σε κάε MapReduce job και είναι υπεύυνος ια
την αποστοή ενός key/value pair από την έξοδο του mapper στην είσοδο του σστού
reducer. Μέρι στιμής, τα MapReduce jobs που έουμε ρησιμοποιήσει είαν μόνο 1
reducer και ια αυτό ρησιμοποιήηκε ο default Partitioner του MapReduce που απά
προεί όα τα key/value pairs όν τν mappers στο έναν και μοναδικό reducer. Στην
περίπτση αυτή όμς, που ρησιμοποιούνται ποοί reducers, πρέπει να ρησιμοποιήσουμε
έναν κατάηο partitioner ο οποίος να στένει με κατάηο τρόπο τα tuples στον
reducer που τους αντιστοιεί.
Η υοποίηση ενός τέτοιου partitioner είναι απή. Για κάε tuple που ράφει στην

έξοδό του ένας mapper, o partitioner α εέει ς προς ποια τομή είναι μικρότερο και
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μόις ρεεί η τομή ς προς την οποία είναι μικρότερο, α το τοποετεί στο προηούμενο
σύνοο. Κομικό ρόο στην παραπάν διαδικασία έει η ταξινομημένη ίστα τν τομών
(από το μικρότερο στο μεαύτερο ς προς τη σέση compare που είδαμε στην ενότητα
3.2.1). Σε μορφή κώδικα o partitioner α έει ς εξής:

1 cuts // so r t ed l i s t o f t u p l e s / cu t s
2 p a r t i t i o n e r ( Tuple tup l e )
3 p a r t i t i o n=0
4 for ( Tuple cut : cuts )
5 i f compare ( tuple , cut)==SMALLER
6 return pa r t i t i o n
7 else
8 p a r t i t i o n=pa r t i t i o n+1
9 return pa r t i t i o n

όπου cuts ερούμε ότι είναι η ταξινομημένη ίστα τν τομών και η συνάρτηση partitioner
επιστρέφει τον αριμό του reducer στο οποίο α καταήξει το tuple.
Ένα ασικό πεονέκτημα της παραπάν διαδικασίας είναι ότι o partitioner στένει τα

tuples στους κατάηους reducers αμέσς μετά την οοκήρση της map συνάρτησης,
πράμα που σημαίνει ότι κάε mapper έει τον δικό της partitioner. Η παραπάν διαδικασία
δηαδή εκτεείται κατανεμημένα σε κάε κόμο που υπάρει ένα mapper.
Αφού οοκηρώσουν την εκτέεσή τους όοι οι mappers τα tuples έουν καταήξει

στα splits που τους αντιστοιούν. Στην συνέεια, ταξινομούνται και τεικά καταήουν
στους reducers οι οποίοι με τη σειρά τους ράφουν τα tuples στην έξοδο. Τεικά, δη-
μιουρούνται αρεία κειμένου που περιέουν τα tuples ταξινομημένα και κάε αρείο είναι
μια υποομάδα δεδομένν. Τα δεδομένα δηαδή όν τν αρείν είναι ακριώς τα ίδια με
τον αρικό πίνακα δεδομένν.

3.2.4 Εκτέεση Αννυμοποίησης
Τεικά, μετά την δημιουρία τν υποομάδν, μπορούμε να εκτεέσουμε τους αο-

ρίμους αννυμοποίησης που αναύσαμε στην Ενότητα 3.1. Για κάε αρείο που περιέει
τα tuples μια ομάδας, α δημιουρηεί ένα mapper που α διαάσει όα τα tuples. Μόις
τεειώσει η ανάνση τν αρείν, μπορούμε να εκτεέσουμε τους αορίμους αννυ-
μοποίησης13. Η μέοδος map σε αυτήν την περίπτση, κάε φορά που διαάζει μια ραμμή
κειμένου, δημιουρεί ένα tuple και τα εισάει σε μια ίστα. Μόις διααστούν όα τα
tuples η ίστα αυτή δίνεται σαν είσοδος στους αορίμους αννυμοποίησης. Μετά την
οοκήρση τν αορίμν, τα σύνοα τν κάσεν ισοδυναμίας που παράηκαν από
τους αορίμους ράφονται σε αρεία στο HDFS.
13Οι περισσότερες υοποιήσεις του MapReduce δίνουν τη δυνατότητα στον προραμματιστή να προσέσει

κώδικα αμέσς μετά την τεευταία κήση της συνάρτησης map, που καείται όπς είδαμε ια κάε ραμμή
του αρείου εισόδου. Στο Hadoop, προσφέρεται αυτή η δυνατότητα μέσ της μεόδου close που μπορεί να
ίνει override από τον προραμματιστή.

48



Ένα σημαντικό ζήτημα που προκύπτει με την οοκήρση της εκτέεσης, είναι η από-
δοση τν αορίμν. Είδαμε στην Ενότητα 3.1.2 ότι ένας δείκτης που έει άμεση σέση
με την απώεια πηροφορίας είναι ο δείκτης NCP. Για την συνοική αξιοόηση του α-
ορίμου, μπορούμε να ρησιμοποιήσουμε τον δείκτη Global Certainty Penalty (GCP)
[12] ο οποίος ορίζεται ς εξής:

GCP (P ) =

∑
G∈P |G| ·NCP (G)

d ·N

όπου P είναι το σύνοο που περιέει τις κάσεις ισοδυναμίας που παρήαε ο αόριμος,
με G συμοίζεται η κάση ισοδυναμίας, d είναι ο αριμός τν attributes που περιέει του
QID και N είναι ο αριμός τν tuples στον αρικό πίνακα δεδομένν.
Για τον υποοισμό του GCP, μόις οοκηρεί η εκτέεση τν αορίμν, υποο-

ίζεται από κάε mapper ο όρος ∑
G∈Pi

|G| ·NCP (G) , όπου i είναι ο αριμός του συνόου
τν κάσεν ισοδυναμίας (συνοικά α υπάρουν m σύνοα που α περιέουν κάσεις ισο-
δυναμίας του ίδιου αορίμου). Στη συνέεια, ο mapper ράφει στην έξοδο ένα key/value
pair: ένα κειδί με τίτο το όνομα του αορίμου που εκτεέστηκε και value ίσο με το
παραπάν άροισμα ια το σύνοο που παρήαε ο αόριμος που εκτεέστηκε. Μό-
ις όοι οι mappers οοκηρώσουν την εκτέεσή τους, τα key/values καταήουν σε
ένα reducer ο οποίος αροίζει όα τα values που έουν το ίδιο κειδί. Τέος, ο reducer
μετά την άροιση διαιρεί τα αποτεέσματα με τον όρο d · N και τυπώνει στην έξοδο ένα
key/values που αντιστοιεί στο όνομα του αορίμου που εκτεέστηκε14 και έναν αριμό
που αντιστοιεί στο GCP του αορίμου.

14Π, TopDown, Mondrian (strict), Mondrian (relaxed) και άα.
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Κεφάαιο 4

Εκτεέσεις

Στο κεφάαιο αυτό α παρουσιάσουμε τα αποτεέσματα που άαμε από την εκτέεση
τν αορίμν αννυμοποίησης που παρουσιάσαμε στο Κεφάαιο 3, με κατανεμημένο
τρόπο. Θα παρουσιάσουμε τα δεδομένα που ρησιμοποιήσαμε ς είσοδο τν αορίμν,
α παραέσουμε τη συνάρτηση με την οποία αξιοοούμε την απόδοση τν αορίμν
και, τέος, α παρουσιάσουμε τα αποτεέσματα που άαμε τόσο ς προς το ρόνο όσο
και ς προς την ποιότητα της αννυμοποίησης σε κάε περίπτση εκτέεσης.

4.1 Δεδομένα εισόδου
Στην ενότητα αυτή α περιράψουμε τα αρακτηρστικά τν δεδομένν που α ρησιμο-

ποιήσουμε ς είσοδο στο κατανεμημένο σύστημα. Χρειαζόμαστε κάποια δεδομένα που α
ρησιμοποιηούν ια να συκρίνουμε την απόδοση του κεντρικοποιημένου αορίμου με
την κατανεμημένη εκτέεση (προφανώς τα δεδομένα αυτά πρέπει να είναι μικρού μεέους
ια να μπορούν να εκτεεστούν κεντρικά) και ρειαζόμαστε και δεδομένα τα οποία πρέ-
πει να είναι πού μεάα έτσι ώστε να εέξουμε αν η κατανεμημένη εκτέεση επιτρέπει
την αννυμοποίηση ενός πού μεάου dataset. Στις επόμενες ενότητες περιράφονται τα
αρακτηριστικά τν δυο κατηοριών δεδομένν.

4.1.1 Δεδομένα ια κεντρική εκτέεση
Αρικά, έουμε να ρησιμοποιήσουμε κάποια datasets ια να συκρίνουμε την κατα-

νεμημένη με την κεντρική εκτέεση τν αορίμν. Η σύκριση αυτή είναι πού ρήσιμη
ια να εντοπίσουμε πς μεταάεται η απόδοση τν αορίμν συναρτήσει του αριμού
τν partitions. Για να μπορέσουμε όμς να τρέξουμε με κεντρικό τρόπο έναν αόριμο,
πρέπει το dataset να είναι αρκετά μικρό. Για το όο αυτό ρησιμοποιούμε τα εξής datasets:

• Το πραματικό dataset Adults [13] το οποίο έει 15 attributes και αποτεείται από
περίπου 32000 tuples,
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• και ένα από συνετικό dataset που κατασκευάσαμε ια την κεντρική εκτέεση. Το
δεύτερο dataset αποτεείται από 35000 tuples και κάε tuple έει 5 attributes, κάε
ένα από τα οποία παίρνει τιμές στο διάστημα [0 − 100] με ομοιόμορφη κατανομή
(περισσότερα ια τις ομοιόμορφες κατανομές στην επόμενη ενότητα).

4.1.2 Συνετικά δεδομένα ια κατανεμημένη εκτέεση
Τα δεδομένα που α ρησιμοποιήσουμε ς είσοδο στην κατανεμημένη μέοδο αν-

νυμοποίησης αποτεούνται από tuples που περιέουν 10 attributes. Τα attributes έουν
διαφορετικά εύρη τιμών και όα τα attribute του ίδιου tuple ακοουούν την ίδια κατανομή.
Τα εύρη τιμών τν tuples παρατίενται στον παρακάτ πίνακα (Πίνακας 4.1).

Διαστάσεις 1 2 3 4 5 6 7 8 9 10
Μέιστο 1 80 5 1000 1000 100 100 51000 1000 10
Εάιστο 0 20 1 800 0 0 1 50000 100 0
Εύρος 2 61 5 201 1001 101 100 1001 901 11

Πίνακας 4.1: Πίνακας εύρους τιμών τν attributes τν δεδομένν

Σημειώνουμε ότι το εύρος τν διαστημάτν δεν είναι απά η διαφορά μεταξύ μέιστου
και εάιστου στοιείου, αφού τα παραπάν διαστήματα είναι κειστά (μια τιμή μπορεί να
ισούται με το μέιστο ή το εάιστο του αντίστοιου διαστήματος). Για το όο αυτό,
το εύρος είναι προσαυξημένο κατά ένα σε σέση με τη διαφορά του μεαύτερου από το
εάιστο στοιείο.
Ως προς την κατανομή που ακοουούν οι τιμές τν attributes, μας ενδιαφέρει να

δούμε πς επηρεάζει την ποιότητα της αννυμοποίησης η πόση τν δεδομένν ύρ
από συκεκριμένες τιμές. Για το όο αυτό, τα δεδομένα που ρησιμοποιούμε ακοουούν
μια από τις ακόουες κατανομές:

• Uniform κατανομή, στην οποία όες οι τιμές στο διάστημα [a, b] έουν την ίδια
πιανότητα εμφάνισης. Η συνάρτηση πυκνότητας πιανότητας της καμπύης είναι η

FUNIFORM(x) =


1

b−a
, x ∈ [a, b]

0 x /∈ [a, b]

Η καμπύη της FUNIFORM απεικονίζεται στο Σήμα 4.1 (a). Τα σημεία a και b είναι
ια κάε attribute τα άκρα του διαστήματος τιμών και δίνονται από τον Πίνακα 4.1.

• Gauss (ή κανονική) κατανομή, στην οποία οι τιμές ύρ από τη μέση τιμή της
κατανομής εμφανίζονται με μεαύτερη πιανότητα ενώ όσο οι τιμές απομακρύνο-
νται από τη μέση τιμή εμφανίζονται με μικρότερη πιανότητα. Βέπουμε δηαδή ότι
στην κατανομή αυτή τα δεδομένα παρουσιάζουν μεαύτερη πόση σε σέση με
την προηούμενη κατανομή και αναμένουμε το μεαύτερο πήος τν τιμών κάε
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(a) (b)

(c)

Σήμα 4.1: Συναρτήσεις Πυκνότητας Πιανότητας τν 3 κατανομών

attribute να ρίσκεται κοντά στο μέσο κάε διαστήματος. Η συνάρτηση πυκνότητας
πιανότητας της κανονικής κατανομής είναι η

FGAUSS(x) =
1

σ ·
√
2π

· e−
(x−µ)2

2σ2

και η καμπύη της απεικονίζεται στο Σήμα 4.1 (b). Ο όρος µ είναι η μέση τιμή της
κατανομής (συμοίζεται με m στο Σήμα) και ο όρος σ είναι η τυπική απόκιση
(συμοίζεται με s στο Σήμα).

• Zipf κατανομή, στην οποία οι τιμές ύρ από το 0 παρουσιάζουν τη μεαύτερη
πιανότητα εμφάνισης ενώ όσο οι τιμές ρίσκονται μακρύτερα από το 0 η πιανότητα
εμφάνισης μειώνεται πού έντονα. Με την κατανομή αυτή τα δεδομένα αποκτούν μια
πού εντονότερη πόση σε σέση με τις δυο προηούμενες κατανομές. Η συνάρτηση
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πυκνότητας πιανότητας της Zipf κατανομής είναι η

FZIPF (k) =
1/ks∑N
i=1 1/n

s

και η καμπύη της απεικονίζεται στο Σήμα 4.1 (c) σε οαριμικούς άξονες. Ο
συντεεστής N είναι το πήος τν δεδομένν ενώ ο συντεεστής s είναι η τιμή του
εκετικού που αρακτηρίζει την κατανομή. Στο σήμα έπουμε πς μετακινείται η
καμπύη ια διαφορετικές τιμές του s. Επειδή μεαύτερες τιμές του s συνεπάονται
μεαύτερη πόση της κατανομής, ρησιμοποιούμε την τιμή 2 ια να επιτύουμε
έντονη πόση (σε σέση με την κανονική κατανομή) αά ταυτόρονα πόση που
δίνει μεαύτερες πιανότητες εμφάνισης σε περισσότερες τιμές στα attributes τν
tuples.

Να σημειώσουμε ότι αν και στα παραπάν σήματα απεικονίζονται συνεείς ραφικές πα-
ραστάσεις, οι τιμές τν attributes είναι διακριτές.
Τέος, ένα εξίσου σημαντικό αρακτηριστικό τν δεδομένν είναι το μέεός τους.

Επειδή έουμε η κατανεμημένη αννυμοποίηση να είναι αποτεεσματική ια ένα οσο-
δήποτε μεάο dataset, τα δεδομένα που α ρησιμοποιηούν έουμε να είναι αρκετά
ποά έτσι ώστε να εέξουμε αν το σύστημα μπορεί να τα διαειριστεί. Έτσι οιπόν,
α ρησιμοποιήσουμε δεδομένα διαφορετικών μεεών που περιέουν από 1 εκατομμύριο
tuples μέρι 100 εκατομμύρια tuples. Στον παρακάτ πίνακα παραέτουμε τα μεέη τν
δεδομένν που ρησιμοποιήηκαν σε εκατομμύρια tuples και σε bytes.

Μέεος Μέεος (MB)
(millions of tuples) Uniform Gauss Zipf

1 40 40.5 32.7
5 200 202.5 163.5
10 400 405 327
50 2000 2025 1635
100 4000 4050 3270

Πίνακας 4.2: Συκεντρτικός πίνακας μεέους δεδομένν

Το πιο μικρό dataset (1 million tuples) έει μέεος 40 MB και το πιο μεάο dataset
(100 million tuples) έει μέεος περίπου 4GB. Με τη οήεια τν δεδομένν αυτών
α μεετήσουμε τον τρόπο με τον οποίο επηρεάζεται ο ρόνος εκτέεσης αά και η
απόδοση της κατανεμημένης αννυμοποίησης με την μεταοή κάποιν παραμέτρν του
συστήματος.
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4.2 Αξιοόηση απόδοσης αορίμν
Πριν παρουσιάσουμε τις εκτεέσεις τν κατανεμημένν αορίμν, εισάουμε μια

συνάρτηση μέτρησης με την οποία μπορούμε να μετρήσουμε την ποιότητα της αννυ-
μοποίησης, μετρώντας ουσιαστικά το ποσοστό της πηροφορίας που άηκε ό της
ενίκευσης τν tuples. Η μετρική αυτή, στην οποία αναφερήκαμε και σε προηούμενα
κεφάαια (Κεφάαιο 3.1.2, Κεφάαιο 3.2.4) ονομάζεται Global Certainty Penalty (GCP)
και υποοίζεται ς εξής:

GCP (P ) =

∑
G∈P |G| ·NCP (G)

d ·N

όπου NCP είναι το Normalized Certainty Penalty και ισύει:

NCP (i)(G) =
max(i)G −min(i)G

max(i)−min(i)

NCP (G) =
∑

i∈QID

wiNCP (i)(G)

Το NCP εκφράζει τη σέση που έει το εύρος τιμών μιας κάσης ισοδυναμίας (G) με
το εύρος τιμών του συνοικού πίνακα δεδομένν, σε όες τις διαστάσεις ια τις οποίες
εκτεείται η αννυμοποίηση. Στην ουσία, το NCP αποτεεί μια έκφραση της πηροφορίας
που εμπεριέει μια κάση ισοδυναμίας σε σέση πάντα με το σύνοο τν δεδομένν: όσο
πιο διάσπαρτα είναι τα tuples μέσα στην κάση ισοδυναμίας, τα ranges τν attributes
μεαώνουν με αποτέεσμα η κάση ισοδυναμίας να ενικεύεται όο και περισσότερο.
Στην ακραία περίπτση που τα όρια της κάσης ισοδυναμίας συμπίπτουν με τα όρια τν
δεδομένν, η κάση αυτή έει ενικευεί πήρς, αφού δεν μπορεί να μας δώσει καμία
συκεκριμένη πηροφορίας ια τα μέη της. Έτσι οιπόν, ίνεται σαφές ότι όσο αποδοτι-
κότερη είναι η αννυμοποίηση, τόσο πησιέστερα ρίσκονται και τα tuples που ανήκουν
σε κάε κάση ισοδυναμίας και τεικά, τόσο αμηότερες είναι και οι ενδείξεις NCP ια
τις κάσεις.
Το GCP είναι ο δείκτης που τεικά μας δείνει την ποιότητα της αννυμοποίησης,

αφού ια τον υποοισμό του ρειάζονται οι τιμές NCP όν τν κάσεν ισοδυναμίας.
Όσο υψηότερη είναι η τιμή του GCP τόσο περισσότερη πηροφορία έει αεί σε σέση
με τον αρικό πίνακα δεδομένν και συνεπώς, τόσο ειρότερη είναι η αννυμοποίηση που
εφαρμόστηκε. Σε αντίετη περίπτση, όσο αμηότερη είναι η τιμή του GCP, τόσο πιο
αποδοτική είναι η αννυμοποίηση που εφαρμόστηκε.
Ένα πού επτό σημείο στην ρησιμοποίηση του GCP ς δείκτη ια την ποιότητα

της αννυμοποίησης είναι η ρήση του δείκτη ια έναν αόριμο συκριτικά με κάποιον
άο. Αυτό σημαίνει ότι μια τιμή GCP δεν μπορεί να μας πηροφορήσει αν ο αόριμος
αννυμοποίησης που εφαρμόστηκε είναι αποδοτικός ή όι, αφού σε κάε περίπτση α ανα-
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μένουμε να έουμε απώεια πηροφορίας κατά την αννυμοποίηση. Αν όμς συκρίνουμε
τους δείκτες GCP δυο διαφορετικών αορίμν, μπορούμε να αποφανούμε ποιος είναι
ο αποδοτικότερος, αφού σε αυτήν την περίπτση α προτιμήσουμε εκείνον με τον οποίο
άηκε ιότερη πηροφορία.
Τέος, ένα πού σημαντικό κομμάτι της απόδοσης ενός κατανεμημένου αορίμου

που δεν πρέπει να παραειφεί, είναι ο ρόνος εκτέεσή του. Επειδή οι αόριμοι αν-
νυμοποίησης που παρουσιάσαμε έουν έντονο υποοιστικό φορτίο, έουμε ο καύτερος
(ποιοτικά) αόριμος να μην είναι πού πιο αρός από τον ειρότερο (ποιοτικά). Αυτό ση-
μαίνει ότι ο συνοικά προτιμότερος αόριμος δεν είναι απαραίτητα εκείνος που κατά την
εφαρμοή του άνεται η ιότερη πηροφορία, αά εκείνος που επιτυάνει τον καύτερο
συμιασμό ανάμεσα στον ρόνο εκτέεσης και την απώεια πηροφορίας.
Στις εκτεέσεις που α παρουσιάσουμε α δίνουμε μεάη έμφαση στο δείκτη GCP τν

δυο αορίμν και στον ρόνο που ρειάστηκε ια να οοκηρεί η αννυμοποίηση.

4.3 Κεντρική εκτέεση και απόδοση αορίμν
Στο σημείο αυτό α ρησιμοποιήσουμε τα δυο μικρά datasets που αναφέραμε προη-

ουμένς ια την κεντρική εκτέεση τν αορίμν και στη συνέεια α αυξήσουμε τον
αριμό τν partitions ια να εξετάσουμε πς επηρεάζεται η απόδοση της αννυμοποίη-
σης όσο αυξάνεται ο αριμός τν partitions. Αρικά παρουσιάζουμε τις εκτεέσεις ια
το τενητό dataset (smallData) και στη συνέεια παρουσιάζουμε το πραματικό dataset
(Adults).
Για κάε dataset και ια κάε αριμό partition α εκτεεστούν τρεις αόριμοι αννυ-

μοποίησης: ο αόριμος TopDown, ο αορίμος Mondrian που εκτεεί strict partitioning
και ο αόριμος Mondrian που εκτεεί relaxed partitioning. Παράηα, μπορούμε να
εφαρμόσουμε και μια τέταρτη, προφανή μέοδο αννυμοποίησης, η οποία δεν ρησιμοποιεί
κάποιον αόριμο, αά μετά την διαμέριση του συνόου με άση τα tuples-τομές που
περιράψαμε σε προηούμενο κεφάαιο, ρίζει τα ταξινομημένα tuples σε ομάδες τν k
στοιείν με τη σειρά που τα συναντά. Είναι προφανές ότι αυτή η μέοδος αναμένουμε να
είναι η ειρότερη όν διότι δεν ρησιμοποιείται καμία αοριμική τενική και το μόνο
partitioning που πραματοποιείται στα δεδομένα οφείεται στον partitioner. Η μέοδος
αυτή που δεν στηρίζεται σε κάποιον αόριμο, α αποκαείται στο εξής ς NoAlgorithm.
Ακόμη, ια να εκτιμήσουμε τη ειτουρία του partitioner και τη συμοή του στην

αννυμοποίηση, δημιουρούμε έναν δεύτερο partitioner ο οποίος ια να κάνει την διαμέριση
του αρικού πίνακα δεδομένν δε στηρίζεται σε tuples-τομές, αά την πραματοποιεί
με τυαίο τρόπο. Συκεκριμένα, οι mappers του partitioner διαάζουν τα tuples τν
αρείν εισόδου και κάε mapper στένει κάε tuple που διαάζει σε διαφορετικό reducer
κυκικά. Όταν συμπηρεί ο αριμός τν reducer τα tuples ξαναρίζουν από τον πρώτο
reducer. Με αυτόν τον τρόπο τα tuples στένονται ρίς κανένα κριτήριο στα partitions.
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Ο partitioner αυτός μπορεί να αξιοποιηεί συκριτικά με τον SampleBased Partitioner που
περιράψαμε προηουμένς ια να μας δείξει πόσο καύτερη είναι η μέοδος partitioning
που αναπτύξαμε σε σέση με μια τυαία, απή μέοδο.

4.3.1 Dataset smallData
Αρικά εξετάζουμε το συνετικό dataset smallData. Δοκιμάζουμε να εκτεέσουμε

τους αορίμους αννυμοποίησης με κεντρικό τρόπο (ή ισοδύναμα ια 1 partition) και
με κατανεμημένο τρόπο (ια διάφορα partitions). Στους Πίνακες 4.3 και 4.4 παραέτουμε
τις τιμές GCP όν τν μεόδν αννυμοποίησης, όταν ρησιμοποιείται ο Sample Based
και ο Random partitioner αντίστοια.

Number of Mondrian Mondrian NoAlgorithm TopDown
partitions (relaxed) (strict)

1 0.197625 0.187451 0.495595 0.242837
20 0.221432 0.221913 0.495770 0.284108
40 0.257514 0.257676 0.495639 0.330884
60 0.309482 0.286083 0.494605 0.362298
80 0.297538 0.298112 0.495869 0.385638
100 0.288795 0.297639 0.496052 0.408389

Πίνακας 4.3: smallData dataset με Sample Based Partitioner

Number of Mondrian Mondrian NoAlgorithm TopDown
partitions (relaxed) (strict)

1 0.197625 0.187451 0.495595 0.242837
20 0.340689 0.340204 0.621441 0.444019
40 0.383597 0.383658 0.646505 0.506601
60 0.447960 0.420841 0.649481 0.543582
80 0.432790 0.433393 0.650560 0.570850
100 0.418802 0.431841 0.652703 0.591858

Πίνακας 4.4: smallData dataset με Random partitioner

Με τη οήεια τν Πινάκν 4.3 και 4.4 μπορούμε να κατασκευάσουμε τις ραφικές
παραστάσεις τν Σημάτν 4.2 και 4.3. Στο Σήμα 4.2 παραέτουμε μια σύκριση ια
κάε μέοδο αννυμοποίησης όταν ρησιμοποιείται ο Sample Based partitioner και όταν
ρησιμοποιείται ο Random partitioner. Παρατηρούμε σε όες τις μεόδους ότι η αύξηση
του αριμού τν partitions αυξάνει το GCP συνεπώς η ποιότητα της αννυμοποίησης
μειώνεται με την αύξηση του αριμού τν partitions.
Παράηα, η αύξηση του αριμού τν partitions όταν ρησιμοποιείται ο Sample Based

partitioner έπουμε ότι αυξάνει το δείκτη GCP σε όους τους αορίμους. Αντίστοια,
η αύξηση του αριμού τν partitions όταν πραματοποιείται με το Random partitioner,
επίσης αυξάνει το δείκτη GCP και μάιστα αρκετά πιο έντονα σε σέση με τον Sample
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(a) (b)

(c) (d)

Σήμα 4.2: Αόριμοι με SampleBased και Random partitioner

Based partitioner. Η μόνη μέοδος που μένει πρακτικά ανεπηρέαστη από την αύξηση του
αριμού τν partition είναι η μέοδος NoAlgorithm, η οποία δεν επηρεάζεται τόσο έντονα
από τον αριμό τν partitions όσο από τη διάταξη τν tuples μέσα στα partitions, που
παραμένει ίδια στην περίπτση του Sample Based partitioner.
Η αύξηση του δείκτη GCP με την αύξηση τν partitions είναι ένα φαινόμενο που οφεί-

εται στην παραηοποίηση του προήματος. Όταν ένας αόριμος αννυμοποίησης
νρίζει όα τα δεδομένα του ώρου τότε μπορεί να άει καύτερες αποφάσεις ια τη
διαμέρισή τους σε υποομάδες. Σε περίπτση όμς που εμφανίζεται partitioning (όπς εδώ)
πριν την εκτέεση του αορίμου, ο κάε αόριμος που εκτεείται έει πηροφορίες
μόνο ια τα δεδομένα που ανήκουν στο partition του και, συνεπώς, η συνοική απόδοση
του συστήματος μειώνεται. Παρ'όα αυτά, σε κάποιες περιπτώσεις η μείση της απόδοσης
που προκαείται από το partitioning μπορεί να ερηεί αρκετά μικρή σε σέση με τα πε-
ονεκτήματα που προσφέρει (ρήορη και παράηη εκτέεση, κοκ). Για παράδειμα, αν
συκρίνουμε τις κεντρικές εκτεέσεις τν αορίμν Mondrian και TopDown (ια ένα
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partition) και τις κατανεμημένες εκτεέσεις με 20 partitions α δούμε ότι η μείση στην
απόδοση της αννυμοποίησης είναι της τάξης του 18.4% ια τον αόριμο Mondrian
(strict partitioning), 12% ια τον αόριμο Mondrian (relaxed partitioning) και 17%
ια τον αόριμο TopDown. Σε κάποιες εφαρμοές της αννυμοποίησης, τα παραπάν
ποσοστά είναι ικανοποιητικά, εάν η κατανεμημένη εκτέεση σημαίνει μικρή αύξηση της
απώειας πηροφορίας, αά παράηα μεάη μείση στο ρόνο εκτέεσης.
Να σημειώσουμε ότι στη ενική περίπτση το ποσοστό μείσης της απόδοσης τν

αορίμν από την κατανεμημένη εκτέεση εξαρτάται άμεσα από τα δεδομένα και τα
αρακτηριστικά τους. Σε κάποιες περιπτώσεις η μείση στην απόδοση μπορεί να είναι
αρκετά μεάη ια να είναι ανεκτή, σε κάποιες άες περιπτώσεις μπορεί η μείση στην
απόδοση να είναι ικανοποιητική (όπς εδώ) και μπορεί ακόμα σε κάποιες περιπτώσεις η
κατανεμημένη εκτέεση να προκαεί αύξηση στην απόδοση τν μεόδν αννυμοποίησης
(όπς α δούμε παρακάτ).
Τέος, στο Σήμα 4.3 έπουμε μια σύκριση όν τν μεόδν αννυμοποίησης που

ρησιμοποιήσαμε. Οι μέοδος NoAlgorithm που δεν εκτεεί κανέναν αόριμο έει τη
ειρότερη απόδοση (άνει περίπου τη διπάσια πηροφορία σε σέση με τις άες μεό-
δους), η μέοδος TopDown είναι η αμέσς καύτερη, με το μειονέκτημα όμς ότι η αύξηση
τν partition αυξάνει αρκετά ρήορα το δείκτη GCP και οι καύτερες μέοδος είναι οι
μέοδοι Mondrian που εκτεούν relaxed και strict partitioning.

Σήμα 4.3: Σύκριση αορίμν ια Sample Based Partitioner

Μια σημαντική παρατήρηση που πρέπει να κάνουμε ια το παραπάν σήμα αφορά τη
μείση του δείκτη GCP ια τη μέοδο Mondrian (relaxed partitioning). Βέπουμε ότι
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η μέοδος από 60 partitions και περισσότερα παρουσιάζει μείση στο GCP. Το εονός
αυτό είναι τυαίο και μπορεί να συμεί σε διάφορες περιπτώσεις. Υπάρει δηαδή περίπτση
η αύξηση τν partitions να προκαέσει μείση του δείκτη GCP (αύξηση δηαδή της
ποιότητας αννυμοποίησης) και οφείεται στον Partitioner και στις τομές τν partitions
και τα διάφορα αρακτηριστικά τν δεδομένν.

4.3.2 Dataset adults
Στη συνέεια, εξετάζουμε το πραματικό dataset Adults[13]. Τα εξεταζόμενα attributes

του συκεκριμένου dataset είναι 15 και τα ranges τν attributes είναι αρκετά διαφορετικά
(ποικίουν από 2 μέρι 1.5 εκατομμύριο τιμές). Εκτεούμε τις τέσσερις μεόδους αννυ-
μοποίησης που συναντήσαμε προηουμένς κεντρικά (1 partition) και κατανεμημένα ια
partitions που έουν δημιουρηεί από τον Sample Based και τον Random partitioner,
όπς και πριν. Στους πίνακες 4.5 και 4.6 παραέτουμε τις τιμές GCP τν μεόδν αννυ-
μοποίησης όταν ρησιμοποιείται ο Sample Based και ο Random partitioner αντίστοια.

Number of Mondrian Mondrian NoAlgorithm TopDown
partitions (relaxed) (strict)

1 0.301303 0.145583 0.127943 0.136782
20 0.190099 0.127490 0.127614 0.129947
40 0.183148 0.127162 0.128026 0.129579
60 0.199586 0.126511 0.128025 0.128461
80 0.174675 0.128016 0.127526 0.129694
100 0.152949 0.128361 0.127346 0.129823
120 0.194936 0.128884 0.128141 0.129531
140 0.179721 0.128075 0.127458 0.129969
160 0.168079 0.128706 0.127556 0.130220
180 0.156041 0.128619 0.127324 0.129727
200 0.148546 0.130578 0.127921 0.129748

Πίνακας 4.5: Adult dataset ια Sample Based Partitioner

Με άση τις τιμές τν πινάκν κατασκευάζουμε τις αντίστοιες ραφικές παραστάσεις
ια κάε αόριμο στο Σήμα 4.4. Στις εικόνες (a)-(d) παραέτουμε τους δείκτες GCP
όταν ρησιμοποιείται ο Sample Based και ο Random partitioner ια τους αορίμους
Mondrian (strict), Mondrian (relaxed), NoAlgorithm και TopDown αντίστοια.
Από τις ραφικές παραστάσεις του Σήματος 4.4 αμάνουμε μια διαφορετική εικόνα σε

σέση με τις αντίστοιες ραφικές παραστάσεις του προηούμενου, συνετικού dataset.
Και εδώ, όπς και προηουμένς, ο Random partitioner μειώνει την απόδοση της αν-
νυμοποίησης, όσο αυξάνονται τα partitions που δημιουρεί ανεξαρτήτς αορίμου αν-
νυμοποίησης. Με τη ρησιμοποίηση του sample based partitioner όμς, όσο αυξάνεται ο
αριμός τν partitions όες οι μέοδοι αννυμοποίησης δείνουν να ετιώνουν την από-
δοσή τους. Το συμάν αυτό οφείεται στην ποιότητα τν δεδομένν. Επειδή το dataset
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Number of Mondrian Mondrian NoAlgorithm TopDown
partitions (relaxed) (strict)

1 0.301303 0.145583 0.127943 0.136782
20 0.369941 0.251815 0.218606 0.248598
40 0.393424 0.284017 0.242567 0.280972
60 0.446463 0.302827 0.258157 0.300834
80 0.414794 0.315640 0.268187 0.312330
100 0.384130 0.325671 0.277140 0.322871
120 0.464023 0.332648 0.284455 0.332374
140 0.447657 0.338771 0.291250 0.339703
160 0.428129 0.345665 0.295618 0.344793
180 0.411901 0.349837 0.302429 0.349315
200 0.397200 0.356270 0.305896 0.355656

Πίνακας 4.6: Adult dataset ια Random Partitioner

(a) (b)

(c) (d)

Σήμα 4.4: Αόριμοι ια SampleBased και Random partitioner
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που εξετάζουμε τώρα περιέει tuples που τοποετούνται σε ένα ώρο αρκετά περισσότερν
διαστάσεν (και τα ranges τν attributes είναι αρκετά μεαύτερα από πριν) ο partitioner
με το διαμοιρασμό τν tuples ειτουρεί ευερετικά στην αννυμοποίηση ιατί μειώνει δια-
στάσεις από το QID, κάνει μια πρώτη κατηοριοποίηση τν tuples ς προς τα attributes
και δίνει τη δυνατότητα στον αόριμο να διαρίσει tuples που ρίσκονται σε πιο κοντι-
νές αποστάσεις σε σέση με το σύνοο τν tuples. Για το όο αυτό έπουμε ότι όες
οι μέοδοι όσο αυξάνονται τα partitions ειτουρούν αποδοτικότερα, με μόνη εξαίρεση
την NoAlgorithm που, όπς είδαμε και προηουμένς, δεν επηρεάζεται τόσο έντονα από
την αύξηση τν partitions και μένει πρακτικά σταερή η απόδοσή της. Αν φυσικά συνεί-
σουμε να αυξάνουμε τον αριμό τν partitions (σε σημείο που το μέεος του partition
είναι συκρίσιμο με το k) τότε η απόδοση τν μεόδν α μειεί αρκετά ιατί σε αυτήν
την περίπτση η διαμέριση του partitioner α σταματήσει να ειτουρεί φέιμα ια τις
μεόδους αννυμοποίησης και α αρίσει να συμάει αρνητικά στη ειτουρία τους.
Τέος, με τη οήεια του Πίνακα 4.5 συκρίνουμε τις αποδόσεις τν μεόδν αννυ-

μοποίησης όταν ρησιμοποιείται ο Sample Based Partitioner. Στο Σήμα 4.5 παραέτουμε
τις αντίστοιες ραφικές παραστάσεις.

Σήμα 4.5: Σύκριση αορίμν ια Sample Based Partitioner

Ένα πού ενδιαφέρον στοιείο της παραπάν ραφικής παράστασης είναι η απόδοση
της μεόδου NoAlgorithm που υπενυμίζουμε ότι δεν ρησιμοποιεί κάποιον αόριμο
αννυμοποίησης, αά δημιουρεί μια κάση ισοδυναμίας όταν συναντά k tuples στα ταξι-
νομημένα partitions. Στην ουσία δηαδή, η μέοδος αυτή είναι ενδεικτική ια τη συμοή
του Partitioner στην αννυμοποίηση. Βέπουμε οιπόν ότι στο συκεκριμένο dataset ο
Partitioner παίζει αρκετά σημαντικό ρόο στην τεική αννυμοποίηση, αφού η πιο απο-
δοτική μέοδος αννυμοποίησης είναι η NoAlgorithm. Δεν είναι τυαίο μάιστα ότι όες
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οι υπόοιπες μέοδοι αννυμοποίησης συκίνουν στην τιμή GCP που έει η μέοδος
NoAlgorithm, αφού όσο περισσότερο διαμερίζει το ώρο του προήματος ο partitioner,
τόσο πιο αποδοτικά μπορούν να ειτουρήσουν οι αόριμοι.
Να τονίσουμε ότι και σε αυτήν την περίπτση, αν συνείσουμε να αυξάνουμε τον αριμό

τν partitions η ποιότητα αννυμοποίησης σταδιακά α αρίσει να μειώνεται, επιεαιώ-
νοντας έτσι την ενική περίπτση που διατυπώσαμε στην προηούμενη ενότητα. Παρ'όα
αυτά, ένα πού ενδιαφέρον συμπέρασμα που μπορεί να προκύψει από τις εκτεέσεις τν δυο
datasets που παρουσιάσαμε είναι το εξής: η ειτουρία του partitioner συμάει στην αν-
νυμοποίηση τν δεδομένν. Ο αμός της συμοής του εξαρτάται σε πού μεάο αμό
από τον τύπο και την ποιότητα τν δεδομένν. Με κατάηα δεδομένα, η κατανεμημένη
εκτέεση ενός αορίμου αννυμοποίησης μπορεί να είναι αποδοτικότερη από την αντί-
στοιη κεντρική εκτέεση (π, Adults dataset), ενώ σε άες περιπτώσεις η συμοή του
Partitioner στην αννυμοποίηση είναι αρνητική (η κεντρική εκτέεση δηαδή, να είναι απο-
δοτικότερη της κατανεμημένης όπς είδαμε στο προηούμενο συνετικό dataset). Κοινό
αρακτηριστικό και τν δύο περιπτώσεν είναι ότι η αύξηση του αριμού τν partitions
σε μεάο αμό (όταν δηαδή το πήος τν tuples του partition ίνεται συκρίσιμο με
το k) ειτουρεί αρνητικά στην αννυμοποίηση, αυξάνοντας το δείκτη GCP οποιασδήποτε
μεόδου αννυμοποίησης. Τεικά δηαδή, οι παραπάν ραφικές παραστάσεις α αυξηούν
ανεξάρτητα από τα δεδομένα που ρησιμοποιούν.

4.4 Κατανεμημένη Εκτέεση
Κατά την κατανεμημένη εκτέεση τν αορίμν, υπάρει μια πηώρα μεταητών

που μπορούν να επηρεάσουν την απόδοση και τη ενική ειτουρία του κατανεμημένου
συστήματος. Αυτές οι μεταητές είναι:

• ο αριμός τν partitions στα οποία ρίζονται τα δεδομένα,

• οι διαστάσεις στο QID,

• ο συντεεστής k,

• ο αριμός τν κόμν του cluster,

• το μέεος και η κατανομή τν δεδομένν.

Στη συνέεια παρουσιάζουμε τις εκτεέσεις τν κατανεμημένν αορίμν ια διά-
φορες τιμές τν παραπάν μεταητών.

4.4.1 Μεταοή πήους partition
Στο σημείο αυτό, α ρησιμοποιήσουμε το συνετικό dataset που περιράψαμε στην

προηούμενη ενότητα, όταν τα δεδομένα ακοουούν Uniform κατανομή και ο πίνακας
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δεδομένν αποτεείται από πέντε εκατομμύρια tuples. Με τη οήεια τν δεδομένν, α
εκτεέσουμε τις τέσσερις μεόδους αννυμοποίησης που ρησιμοποιήσαμε στις προηού-
μενες, κεντρικές εκτεέσεις και α μεταάουμε τον αριμό τν partitions ια να δούμε
πς επηρεάζεται η ποιότητα και ο ρόνος εκτέεσης της αννυμοποίησης ια το συκε-
κριμένο dataset.
Αρικά, εκτεούμε την κατανεμημένη εφαρμοή ια ένα μικρό πήος από partitions

και σταδιακά αυξάνουμε το πήος τους. Το cluster στο οποίο πραματοποιούμε τις εκτε-
έσεις αποτεείται από 6 κόμους, κάε ένας από τους οποίους διαέτει 16 task slots (8
map slots και 8 reduce slots). Η τιμή k ερούμε ότι είναι ίση με 10, ο ρυμός δειματοη-
ψίας είναι ίσος με 20% και το QID αποτεείται από όα τα attributes (1-10). Τα δεδομένα
είναι ορανμένα σε 10 αρεία εισόδου που αποτεούνται από 500 ιιάδες tuples. Όες
οι παράμετροι παραμένουν σταερές καόη τη διάρκεια τν εκτεέσεν. Με τις παρα-
πάν σημειώσεις υπόψη, παραέτουμε τα αποτεέσματα τν δεικτών GCP ια κάε μέοδο
αννυμοποίησης.

Number of Mondrian Mondrian NoAlgorithm TopDown
partitions (relaxed) (strict)

100 0.180326 0.178698 0.369348 0.225607
250 0.188960 0.185366 0.369291 0.225262
500 0.192296 0.188486 0.369306 0.228920
750 0.194757 0.192065 0.369319 0.235503
1000 0.201147 0.197674 0.369380 0.242262
1250 0.216136 0.208767 0.369323 0.248458
1500 0.206315 0.204067 0.369314 0.253892
1750 0.197236 0.202743 0.369320 0.258749
2000 0.215185 0.211567 0.369250 0.263120

Πίνακας 4.7: Δείκτες GCP ια διάφορα πήη partition

Με τη οήεια του Πίνακα 4.7 δημιουρούμε την ραφική παράσταση που απεικονίζεται
στο Σήμα 4.6, στο οποίο απεικονίζουμε την ποιότητα της αννυμοποίησης (όπς μετράται
με τη οήεια του GCP) συναρτήσει του πήους τν partitions.
Όπς έπουμε από το Σήμα 4.6, όσο μικρότερος είναι ο αριμός τν partition τόσο

αποδοτικότερα ειτουρούν οι αόριμοι αννυμοποίησης. Η μόνη μέοδος που κρατά
σταερή την απόδοσή της είναι η NoAlgorithm, που όπς είδαμε και προηουμένς δεν
επηρεάζεται έντονα από ααές στον αριμό τν partitions. Η απόδοση της μεόδου
NoAlgorithm είναι η ειρότερη από όες τις υπόοιπες μεόδους, αφού εμφανίζει έναν
δείκτη GCP που είναι σεδόν διπάσιος από τον δείκτη GCP της καύτερη μεόδου. Η
μέοδος TopDown είναι η αμέσς καύτερη μέοδος μετά από τη NoAlgorithm, με αρ-
κετά αμηότερο δείκτη GCP και παρουσιάζει σεδόν ραμμική αύξηση με την αύξηση
του αριμού τν partitions. Τέος, οι μέοδοι που εκτεούν τον αόριμο Mondrian
και στις δυο περιπτώσεις partitioning παρουσιάζουν την καύτερη απόδοση από όες τις
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Σήμα 4.6: Γραφική παράσταση GCP ια διάφορα πήη partition

μεόδους. Μεταξύ τν δυο ποιτικών διαμέρισης, το strict partitioning παρουσιάζει εα-
φρώς καύτερες τιμές GCP σε σέση με το relaxed, με μόνη εξαίρεση κάποια σημεία στα
οποία υπάρει μια αυξομείση της απόδοσης της μεόδου που οφείεται στα δεδομένα
και στο partitioning, όπς είδαμε και σε προηούμενη ενότητα. Σε όες τις περιπτώσεις,
καταήουμε στο συμπέρασμα που είαμε διατυπώσει στις κεντρικές εκτεέσεις που πα-
ρουσιάσαμε προηουμένς: η συνεής αύξηση του αριμού τν partitions καταήει σε
αύξηση του δείκτη GCP και μείση της ποιότητας αννυμοποίησης.
Όπς έπουμε από το παραπάν σήμα, όοι οι αόριμοι ειτουρούν καύτερα

ια τον μικρότερο δυνατό αριμό partitions. Για να αποφασίσουμε, όμς, ια τον αριμό
partition που α επιέξουμε ια τις επόμενες εκτεέσεις πρέπει, πέρα από την εαιστο-
ποίηση του GCP, να άουμε υπόψη δυο ακόμη πού σημαντικές παραμέτρους: πρώτον,
πρέπει ο αριμός τν partition που α επιέξουμε να συνδυάζει εκτός από υψηή απόδοση
αννυμοποίησης και μικρό ρόνο εκτέεσης και δεύτερον, πρέπει να άουμε υπόψη και
τους φυσικούς περιορισμούς που έουμε από το cluster, σετικά με τον μέιστο αριμό
mappers που μπορούμε να εκτεούμε στην ίδια Map Reduce ερασία. Πειραματικά, ρή-
καμε ότι ο μέιστος αριμός ια το cluster που ρησιμοποιούμε ανέρεται σε 10000 tasks.
Στην προκειμένη περίπτση, ο περιορισμός αυτός δεν μας επηρεάζει, αά όπς α δούμε
και αρότερα, όταν αυξάνεται το πήος τν δεδομένν ο περιορισμός αυτός είναι αρκετά
σημαντικός.
Για την εύρεση οιπόν του έτιστου αριμού partition εξετάζουμε τους ρόνους εκτέ-

εσης τν MapReduce ερασιών που εκτεέστηκαν. Για κάε μέεος partition, εκτεού-
νται 6 MapReduce jobs: εκτεείται μια ερασία που κάνει δειματοηψία (Sampler), μια
ερασία που πραματοποιεί το partitioning και την ταξινόμηση (Sample Based Partitioner)
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και οι τέσσερις ερασίες που εκτεούν τις μεόδους αννυμοποίησης. Στους Πίνακες που
ακοουούν παραέτουμε τους ρόνους εκτέεσης ια το Sampler και τον Partitioner
(Πίνακας 4.8), τους ρόνους εκτέεσης τν τεσσάρν μεόδν αννυμοποίησης καώς
και το συνοικό ρόνο εκτέεσης όν τν ερασιών ια κάε αριμό partition (Πίνα-
κας 4.9). Με τη οήεια τν Πινάκν αυτών κατασκευάζουμε τις ραφικές παραστάσεις
που απεικονίζονται στο Σήμα 4.7. Στην ραφική παράσταση (a) απεικονίζεται ο ρόνος
εκτέεσης του Sampler και του Partitioner, στην παράσταση (b) απεικονίζεται ο ρόνος
εκτέεσης τν μεόδν αννυμοποίησης και στην ραφική παράσταση (c) απεικονίζεται ο
συνοικός ρόνος εκτέεσης όν τν ερασιών. Σημειώνουμε ότι οι ρόνοι εκτέεσης
απεικονίζονται στη μορφή "ώρες:επτά:δευτερόεπτα".

Number of Sampler Sample Based
partitions Partitioner

100 00:12:04 00:05:54
250 00:11:54 00:05:54
500 00:12:00 00:07:45
750 00:12:18 00:09:40
1000 00:11:29 00:11:47
1250 00:12:30 00:13:47
1500 00:11:46 00:15:47
1750 00:11:39 00:17:49
2000 00:11:21 00:20:00

Πίνακας 4.8: Χρόνοι εκτέεσης Sampler, Partitioner ια διάφορα πήη partition

Number of Mondrian Mondrian NoAlgorithm TopDown Overall
partitions (relaxed) (strict)

100 01:21:31 01:20:56 01:23:05 01:21:11 05:44:41
250 00:21:47 00:21:48 00:22:23 00:22:18 01:46:04
500 00:09:30 00:09:14 00:09:25 00:09:30 00:57:24
750 00:06:47 00:07:00 00:07:13 00:07:05 00:50:03
1000 00:06:18 00:06:20 00:06:29 00:06:25 00:48:48
1250 00:06:16 00:06:04 00:06:21 00:06:20 00:51:18
1500 00:05:54 00:06:03 00:06:04 00:06:04 00:51:38
1750 00:06:34 00:06:31 00:06:34 00:06:22 00:55:29
2000 00:07:04 00:07:02 00:07:04 00:07:03 00:59:34

Πίνακας 4.9: Χρόνοι εκτέεσης μεόδν αννυμοποίησης ια διάφορα πήη partition

Στη ραφική παράσταση 4.7 (a) έπουμε ότι ο ρόνος εκτέεσης του Sampler παραμέ-
νει ίδιος, ανεξαρτήτς του αριμού τν partition ενώ ο ρόνος εκτέεσης του Partitioner
αυξάνει ραμμικά με το πήος τν partition. Ο Sampler δεν επηρεάζεται από τον αριμό
τν partitions, αφού σε κάε περίπτση α διαάσει όα τα tuples από τα αρεία εισόδου,
α εκτεέσει τη δειματοηψία και στη συνέεια α επιέξει τις κατάηες τομές ια τα
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partitions. Οι παράμετροι δηαδή που επηρεάζουν τον ρόνο εκτέεσής του είναι το πή-
ος τν tuples τν αρείν εισόδου καώς και ο ρυμός δειματοηψίας. Ο Partitioner
αντίετα, επηρεάζεται άμεσα από το πήος τν partitions, αφού α δημιουρήσει τόσους
reducer όσα και τα partitions και κάε tuple της εισόδου α συκριεί με τις τομές, που
είναι ίσες με τον αριμό τν partitions πην ένα. Για αυτό το όο έπουμε ότι η αύξηση
τν partition αυξάνει με ραμμικό τρόπο το ρόνο εκτέεσής του.

(a) (b)

(c)

Σήμα 4.7: Γραφικές παραστάσεις ρόνν εκτέεσης ερασιών ια διάφορα πήη partition

Στη ραφική παράσταση 4.7 (b) έπουμε ότι ο ρόνος εκτέεσης όν τν μεόδν
αννυμοποίησης είναι πρακτικά ίδιος. Όες οι μέοδοι μειώνουν το ρόνο εκτέεσής τους
με την αύξηση τν partitions, διότι η αύξηση του αριμού τν partitions οδηεί σε μείση
του μεέους του κάε partition, αφού το dataset παραμένει το ίδιο. Αυτό σημαίνει ότι κάε
εκτεούμενη μέοδος, έει ς είσοδο ιότερα δεδομένα και, ς αποτέεσμα, μειώνεται ο
ρόνος εκτέεσης της. Παρατηρούμε ότι η αύξηση τν partitions από ένα σημείο και
μετά (ια 750 ή 1000 partitions) δεν συνείζει να μειώνει το ρόνο εκτέεσης. Αυτό
συμαίνει ιατί η μείση του μεέους του partition ενώ μειώνει το ρόνο εκτέεσης κάε
αορίμου, αυξάνει παράηα τον αριμό τν tasks που απαιτούνται ια την εκτέεση
τν μεόδν. Σε εκείνο το σημείο δηαδή, υπάρει ένα overhead που έει σέση με τη
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διαείριση τν tasks και περαιτέρ αύξηση του αριμού τν partitions α οδηήσει τεικά
σε αύξηση του ρόνου εκτέεσης ιατί το overhead αυτό ίνεται σημαντικά μεαύτερο από
την πραματική εκτέεση τν αορίμν. Να υπενυμίσουμε ότι κάε task στο hadoop
είναι μια διερασία που δημιουρείται σε κάποιο κόμο του cluster και διαειρίζεται από
το master κόμο. Αν αυξηεί πού ο αριμός τν tasks (όπς συμαίνει με την αύξηση
τν partitions) τότε το κόστος διαείρισης της κάε διερασίας ίνεται αρκετά μεάο και
παίζει σημαντικό ρόο στο ρόνο οοκήρσης ενός MapReduce job. Η αρική αύξηση,
δηαδή στον αριμό τν partitions μειώνει το ρόνο εκτέεσης ιατί σε κάε αόριμο
(που όπς είδαμε δεν έει ραμμική πουποκότητα) μειώνεται το μέεος της εισόδου
αά η συνειζόμενη αύξηση (πάν από 2000 partitions που απεικονίζονται στη ραφική
παράσταση) τν partitions αυξάνει τεικά το ρόνο εκτέεσης ιατί το κόστος διαείρισης
τν tasks ίνεται σημαντικό.
Τέος, στη ραφική παράσταση 4.7 (c) απεικονίζεται ο συνοικός ρόνος εκτέεσης

όν τν διερασιών. Στην ουσία, η ραφική παράσταση προκύπτει από το κατακόρυφο
άροισμα όν τν υπόοιπν ραφικών παραστάσεν τν σημάτν (a) και (b). Στο
πρώτο τμήμα της ραφικής (από 100 μέρι 750 partitions περίπου) ο ρόνος εκτέεσης
οφείεται στο ρόνο εκτέεσης τν μεόδν. Στο δεύτερο τμήμα (από 750 μέρι 1250
περίπου) ο ρόνος εκτέεσης παραμένει σταερός και εάιστος και στο τρίτο τμήμα (από
1500 μέρι 2000) αρίζει η σταδιακή αύξηση του συνοικού ρόνου εκτέεσης, που οφεί-
εται στον αυξανόμενο ρόνο εκτέεσης του Partitioner και ταυτόρονα το στάσιμο ρόνο
εκτέεσης τν μεόδν αννυμοποίησης.
Συμπερασματικά, μεετώντας τους ρόνους εκτέεσης και την απόδοση τν ερασιών,

έουμε να επιέξουμε το μικρότερο δυνατό αριμό partition (ια να έουμε τη μεαύ-
τερη δυνατή ποιότητα αννυμοποίησης) και παράηα έουμε στον επιεμένο αριμό
partition, η εκτέεση να πραματοποιείται σε ένα σετικά σύντομο ρονικό διάστημα. Αν
οιπόν επιέξουμε ο αριμός τν partition να είναι ίσος με 250, τότε η μέιστη απώεια
σε GCP που έουμε στις μεόδους αννυμοποίησης κυμαίνεται περίπου στο 4.5% αά
ταυτόρονα ο ρόνος εκτέεσης υποτετραπασιάζεται από την περίπτση που έουμε 100
partitions. Αν επιέξουμε αριμό partition 500 τότε η μέιστη απώεια σε GCP από τις
μεόδους ίνεται 6% αά ο ρόνος εκτέεσης μειώνεται κατά 8 φορές σε σέση με τον
αριμό partition ίσο με 100. Συνεπώς, επιέουμε τον αριμό partition να είναι ίσος με
500 (περίπου 10000 tuples/partition).

4.4.2 Μεταοή QID
Στη συνέεια, α εξετάσουμε την επίδραση του QID στην απόδοση και το ρόνο εκτέ-

εσης της αννυμοποίησης. Θα διατηρήσουμε όες τις παραμέτρους σταερές, όπς και
πριν και α μεταάουμε μόνο τα attributes που ανήκουν στο QID. Συκεκριμένα, ο
αριμός τν partition α είναι ίσος με 500 (ή ισοδύναμα, το μέεος του κάε partition
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είναι περίπου 10000 tuples) και το k α είναι ίσο με 10. Για την εκτέεση τν μεόδν,
ρησιμοποιούμε τα ίδια δεδομένα με προηουμένς (5 εκατομμύρια tuples που ακοουούν
Uniform κατανομή), τα οποία έουν ριστεί από τον Sample Based partitioner σε 500
partitions, αφού πρώτα έινε δειματοηψία στα δεδομένα με ρυμό 20%. Τα ταξινομη-
μένα αυτά δεδομένα α ρησιμοποιηούν ια όες τις εκτεέσεις ρίς να συμμετέει ο
Partitioner εκ νέου ια κάε εκτέεση.
Όπς παρουσιάσαμε στην αρή του Κεφααίου, τα δεδομένα που ρησιμοποιούμε ια

τις κατανεμημένες εκτεέσεις έουν 10 attributes κάε ένα από τα οποία έει συκεκριμένο
εύρος τιμών. Για να εξετάσουμε την επίδραση του αριμού τν attributes του QID στην
απόδοση της κατανεμημένης εφαρμοής, σε κάε εκτέεση προσέτουμε ένα attribute στο
QID με σειρά σπουδαιότητας. Όπς δείξαμε και στον Πίνακα 4.1, τα attributes ταξινομη-
μένα κατά σειρά σπουδαιότητας είναι τα εξής: {1, 3, 10, 2, 7, 6, 4, 9, 5, 8}. Η πρώτη εκτέεση
πραματοποιείται ια τα πρώτα 4 attributes ({1, 3, 10, 2}) και στη συνέεια προστίεται
1 attribute μέρι να προστεούν όα. Στον πίνακα που ακοουεί παραέτουμε τις τιμές
GCP που άαμε από τις τέσσερις μεόδους αννυμοποίησης ια κάε QID. Επίσης, με
τη οήεια του Πίνακα 4.10 κατασκευάζουμε την αντίστοιη ραφική παράσταση ια τις
τέσσερις μεόδους αννυμοποίησης που φαίνεται στο Σήμα 4.8.

Number of Mondrian Mondrian NoAlgorithm TopDown
attributes (relaxed) (strict)

4 0.000137 0.000004 0.000105 0.000001
5 0.005748 0.002406 0.004815 0.002288
6 0.028958 0.025826 0.122147 0.031685
7 0.064526 0.061423 0.209987 0.074036
8 0.105907 0.102570 0.276340 0.123752
9 0.148774 0.145355 0.327956 0.176739
10 0.192114 0.188707 0.369296 0.228708

Πίνακας 4.10: Δείκτες GCP ια διάφορα QID

Όπς έπουμε από το Σήμα 4.8, η αύξηση του αριμού τν attributes που συμ-
μετέουν στο QID αυξάνει το δείκτη GCP ια όες τις μεόδους αννυμοποίησης. Το
φαινόμενο αυτό είναι οικό, ιατί η ύπαρξη ιότερν attributes στο QID σημαίνει
μείση τν διαστάσεν τν δεδομένν και κατά συνέπεια οδηεί στην αποποίηση του
προήματος. Για το όο αυτό έπουμε ότι όοι οι αόριμοι ειτουρούν πού κα-
ύτερα ια ένα μικρό αριμό στοιείν. Το φαινόμενο αυτό εξηεί και το όο ια τον
οποίο ο Sample Based partitioner σε κάποιες περιπτώσεις έει ευρετική επίδραση στην
αννυμοποίηση τν δεδομένν, όπς είδαμε και στην Ενότητα 4.3.2. Συκεκριμένα, η τα-
ξινόμηση τν tuples με άση τη σπουδαιότητα τν attributes οδηεί σε partitions που
μπορεί όα τα tuples στα πρώτα τους attributes να έουν ακριώς τις ίδιες τιμές. Σε αυτήν
την περίπτση, οι διαστάσεις που έουν τις ίδιες τιμές δεν επηρεάζουν την αννυμοποί-
ηση, με αποτέεσμα οι μέοδοι αννυμοποίησης να εξετάζουν μόνο τα ιότερα σημαντικά
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Σήμα 4.8: Γραφική παράσταση GCP ια διάφορα QID

attributes τν δεδομένν. Στην ουσία δηαδή, ανοούν τα πιο σημαντικά attributes, αφαι-
ρώντας έτσι διαστάσεις από τα δεδομένα, με αποτέεσμα τη ετίσης της ποιότητας της
αννυμοποίησης1.
Ακόμη, μια σημαντική πηροφορία που μπορούμε να άουμε από τη ραφική παρά-

σταση αφορά τη συμπεριφορά τν μεόδν με την αύξηση τν attributes του QID. Όπς
έπουμε, η μέοδος NoAlgorithm αυξάνεται με το μεαύτερο ρυμό από τις υπόοιπες
μεόδους. Η αμέσς καύτερη μέοδος είναι η TopDown (ενώ έπουμε ότι ια 4 και 5
attributes η TopDown είναι η καύτερη μέοδος από όες) και τέος την καύτερη από-
δοση την έουν οι μέοδοι που υοποιούν τον αόριμο Mondrian. Η καύτερη μέοδος
είναι εκείνη που υοποιεί strict partitioning με πού μικρή διαφορά από τη μέοδο που
υοποιεί relaxed partitioning.
Στη συνέεια α εξετάσουμε πς επηρεάζει ο αριμός τν attributes του QID του

ρόνους εκτέεσης τν μεόδν αννυμοποίησης. Στον Πίνακα 4.11 παραέτουμε ια κάε
QID το ρόνο εκτέεσης ια κάε μέοδο αννυμοποίησης.
Με τη οήεια του Πίνακα 4.11 παρουσιάζουμε τη ραφική παράσταση που απεικονίζε-

ται στο Σήμα 4.9. Όπς μπορούμε να διαπιστώσουμε οι ρόνοι εκτέεσης τν μεόδν
αννυμοποίησης παραμένουν ίδιοι ανεξαρτήτς του αριμού τν attributes του QID. Αυτό
οφείεται στην πού μικρή επίδραση που έει το q στη ρονική πουποκότητα τν με-
όδν αννυμοποίησης. Σε περίπτση που το q άμανε μεαύτερες τιμές α έπαμε

1Παρ'όα αυτά, ια το αν η επίδραση του Partitioner είναι ετική ή αρνητική έει πού μεάη σημασία
η ποιότητα και το είδος τν δεδομένν.
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Number of Mondrian Mondrian NoAlgorithm TopDown
attributes (relaxed) (strict)

4 00:09:12 00:09:32 00:09:18 00:09:30
5 00:09:17 00:09:18 00:09:26 00:09:18
6 00:09:18 00:09:20 00:09:31 00:09:42
7 00:09:11 00:09:14 00:09:25 00:09:21
8 00:09:24 00:09:15 00:09:40 00:09:26
9 00:09:14 00:09:12 00:09:52 00:09:21
10 00:09:15 00:09:33 00:09:31 00:09:20

Πίνακας 4.11: Χρόνοι εκτέεσης ια διάφορα QID

μεαύτερη επίδρασή του στον τεικό ρόνο εκτέεσης.

Σήμα 4.9: Γραφική παράσταση ρόνν εκτέεσης ια διάφορα QID

4.4.3 Μεταοή k
Στη συνέεια, εξετάζουμε την επίδραση της μεταητής k στην ποιότητα και το ρόνο

εκτέεσης της αννυμοποίησης. Υπενυμίζουμε ότι ο συντεεστής k δείνει τον εαι-
στο αριμό τν tuples που α πρέπει να υπάρουν στις τεικές κάσεις ισοδυναμίας τν
αννυμοποιημένν δεδομένν. Η αύξηση του αριμού k επομένς σημαίνει ότι πιο ποά
tuples α ρίσκονται σε ιότερες κάσεις ισοδυναμίας, πράμα που σημαίνει ότι τα tuples
ενικεύονται σε μεαύτερες ομάδες και άνεται περισσότερη πηροφορία. Αυτό που έ-
ουμε να διαπιστώσουμε με τις συκεκριμένες εκτεέσεις είναι πς αντιδρούν οι μέοδοι
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αννυμοποίησης με την αύξηση του k τόσο ς προς την ποιότητα αννυμοποίησης όσο
και ς προς το ρόνο εκτέεσης.
Για την εκτέεση τν μεόδν αννυμοποίησης α ρησιμοποιήσουμε τα ίδια ταξινομη-

μένα δεδομένα με προηουμένς (500 partitions τα οποία έουν προκύψει από τα δεδομένα
τν 5 εκατομμυρίν tuples που ακοουούν Uniform κατανομή και έουν υποστεί δει-
ματοηψία με ρυμό 20%), το QID α περιέει όα τα attributes και α μεταάουμε
μόνο την τιμή του k. Στον Πίνακα 4.12 παραέτουμε τους δείκτες GCP όν τν μεόδν
αννυμοποίησης ια διάφορες τιμές του k.

k Mondrian Mondrian NoAlgorithm TopDown
(relaxed) (strict)

2 0.051963 0.044704 0.102955 0.042069
5 0.126663 0.131346 0.268382 0.144842
10 0.192114 0.188707 0.369296 0.228708
20 0.246366 0.237247 0.433472 0.312603
50 0.295883 0.294455 0.482010 0.420577
100 0.332710 0.331639 0.508305 0.495478
200 0.386292 0.385664 0.536190 0.557470
500 0.437797 0.437468 0.578763 0.610545
1000 0.488416 0.488312 0.600281 0.629593
2000 0.538601 0.538525 0.605836 0.636398

Πίνακας 4.12: Δείκτες GCP ια διάφορες τιμές k

Με τη οήεια του παραπάν πίνακα αναπαριστούμε τους δείκτες GCP στις ραφι-
κές παραστάσεις του Σήματος 4.10. Στον κατακόρυφο άξονα αναπαρίσταται η τιμή του
δείκτη GCP και στον οριζόντιο άξονα αναπαρίσταται το k. Στο Σήμα (a) ο οριζόντιος
άξονας είναι ραμμικός και στο Σήμα (b) ο άξονας είναι οαριμικός (ια την καύτερη
απεικόνιση κάποιν επτομερειών ια μικρές τιμές του k).

(a) (b)

Σήμα 4.10: Γραφικές παραστάσεις GCP ια διάφορες τιμές k

Αρικά έπουμε ότι οι δείκτες GCP ια όες τις μεόδους αννυμοποίησης αυξάνονται
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με σεδόν παρόμοιο τρόπο. Αρικά, ια μικρές τιμές του k, μικρές αυξήσεις του k οδηούν
σε πού μεάες αυξήσεις του GCP ια όες τις μεόδους αννυμοποίησης. Ενδεικτικά,
η αύξηση του k από 2 σε 10 αυξάνει περίπου 5.5 φορές το GCP ια το TopDown, 4
φορές περίπου ια τις μεόδους Mondrian (relaxed και strict partitioning) και 3.5 φορές
περίπου ια τη μέοδο NoAlgorithm. Αν συνείσουμε να αυξάνουμε το k παρατηρούμε ότι
από ένα σημείο και μετά η αύξηση στο GCP σταματάει να είναι τόσο έντονη όσο ήταν
ια μικρά k και η κίση του τμήματος της καμπύης του GCP ίνεται σταδιακά μικρότερη.
Το σημείο αυτό είναι διαφορετικό ια κάε μέοδο αννυμοποίησης. Συκεκριμένα, ια τη
NoAlgorithm αυτό συμαίνει ια k=100, ενώ ια τις υπόοιπες μεόδους αυτό συμαίνει
ια k=2002. Τέος, αν συνείσουμε να αυξάνουμε ακόμα περισσότερο το k τότε ο ρυμός
αύξησης τν δεικτών GCP ια όες τις ραφικές ίνεται ακόμα μικρότερος μέρι που
από κάποιο σημείο και έπειτα μηδενίζεται (πρακτικά). Για παράδειμα, οι δείκτες GCP
τν μεόδν NoAlgorithm και TopDown αυξάνονται εάιστα μετά το σημείο k=1000.
Οι μέοδοι Mondrian όταν εκτεούν strict και relaxed partitioning, αντίετα, συνείζουν
να αυξάνουν το GCP τους ακόμα και ια μεάες τιμές k, αά παραμένουν πάντα σε
αμηότερα επίπεδα από τις ραφικές τν δυο άν μεόδν αννυμοποίησης.
Ένα πού ενδιαφέρον συμπέρασμα που προκύπτει από τις εκτεέσεις που παρουσιά-

σαμε αφορά την καταηότητα του αορίμου TopDown ια περιπτώσεις που πρέπει να
εκτεέσουμε αννυμοποίηση ια μικρές και μεάες τιμές του k. Σε περιπτώσεις οιπόν
που το k είναι αρκετά αμηό και κατά την αννυμοποίηση που εκτεούμε έουμε να
αεί εάιστη πηροφορία ο αόριμος TopDown ειτουρεί καύτερα συκριτικά με
τους άους αορίμους. Αντίετα, σε περιπτώσεις που η εκτεούμενη αννυμοποίηση α
οδηήσει σε μεάες ενικεύσεις τν δεδομένν, ο αόριμος TopDown είναι ειρότερος
του αορίμου Mondrian και της μεόδου NoAlgorithm.
Στη συνέεια, εξετάζουμε την επίδραση που έει η παράμετρος k στο ρόνο εκτέεσης

τν αορίμν αννυμοποίησης. Στον Πίνακα 4.13 παρουσιάζουμε τους ρόνους εκτέε-
σης όν τν μεόδν ια διάφορες τιμές k. Με άση τον πίνακα αυτό, κατασκευάζουμε
τις ραφικές παραστάσεις που απεικονίζονται στο Σήμα 4.11.
Στο Σήμα 4.11 (a) απεικονίζεται στον κάετο άξονα ο ρόνος (σε επτά) και στον

οριζόντιο άξονα το k (σε ραμμική κίμακα) και στο Σήμα 4.11 (b) απεικονίζεται ο ρόνος
στον οριζόντιο άξονα και το k σε οαριμική κίμακα ια να αποτυπεί με μεαύτερη
επτομέρεια η συμπεριφορά τν καμπυών ια μικρές τιμές του k.
Όπς έπουμε από τις ραφικές παραστάσεις στο διάστημα από k=2 μέρι k=100 όες

οι μέοδοι αννυμοποίησης συμπεριφέρονται με τον ίδιο τρόπο στην αύξηση του k αφού ο
ρόνος εκτέεσής τους φίνει πού ρήορα με την αύξηση του k. Αυτό είναι οικό, διότι
όπς είδαμε και στην παρουσίαση τν αορίμν Mondrian και TopDown ο συντεεστής

2Παρατηρούμε ότι στο ενδιάμεσο τμήμα ια k από 100 μέρι 200, η καμπύη GCP της TopDown ξεπερνά
την αντίστοιη καμπύη της NoAlgorithm.
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k Mondrian Mondrian NoAlgorithm TopDown
(relaxed) (strict)

2 00:12:16 00:12:24 00:13:03 00:12:53
5 00:10:09 00:10:03 00:10:13 00:09:54
10 00:09:35 00:09:20 00:09:43 00:09:27
20 00:08:50 00:08:53 00:09:07 00:09:05
50 00:09:02 00:08:50 00:08:43 00:08:45
100 00:08:44 00:08:29 00:08:46 00:08:45
200 00:08:36 00:08:48 00:08:09 00:08:47
500 00:08:41 00:08:38 00:08:49 00:08:44
1000 00:08:38 00:08:41 00:08:46 00:08:24
2000 00:08:38 00:08:41 00:08:43 00:08:30

Πίνακας 4.13: Χρόνοι εκτέεσης ια διάφορες τιμές k

(a) (b)

Σήμα 4.11: Γραφικές παραστάσεις ρόνν εκτέεσης ια διάφορες τιμές k

k καορίζει το ύψος του δέντρου τν αναδρομών που α εκτεέσει ο αόριμος3. Όσο
μεαύτερο είναι το k τόσο νρίτερα α οοκηρεί ο αόριμος. Για το όο αυτό
έπουμε ότι η αύξηση του k οδηεί σε ραδαία μείση του ρόνου εκτέεσης όν τν
μεόδν.
Αν παρ'όα αυτά το k συνείσει να αυξάνεται, οι μέοδοι αννυμοποίησης δεν συνε-

ίζουν να μειώνουν το ρόνο εκτέεσής του αά, από ένα σημείο και μετά ο ρόνος
εκτέεσης παραμένει σταερός. Συκεκριμένα, ια τιμές k μεαύτερες από 100 οι μέο-
δοι Mondrian και TopDown διατηρούν σταερό το ρόνο εκτέεσής τους, διότι το k έει
φτάσει σε πού μεάες τιμές και περαιτέρ αύξησή του δεν μειώνει αισητά το ρόνο
εκτέεσης του αορίμου, αφού το δέντρο αναδρομών ήδη έει αρκετά μικρό ύψος4 και

3Στη μέση περίπτση και όταν τα δεδομένα δεν έουν πού έντονη πόση στο ώρο, όπς εδώ, ένα από
τα δύο σύνοα που παράονται σε κάποιο ήμα του αορίμου δεν α έει συνεώς πού ία στοιεία. Σε
αυτή την περίπτση, όπς έουμε πει και κατά την παρουσίαση τν αορίμν η αύξηση του k οδηεί σε
ραμμική αύξηση του ρόνου εκτέεσης τν αορίμν αννυμοποίησης.

4Για k=100 και partition size περίπου 10000 tuples το ύψος του δέντρου αναδρομών κάε αορίμου
είναι περίπου ίσο με log 10000

100 ≈ 6.64.
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η μείση του ύψους του δέντρου δεν α έει αισητή διαφορά στο ρόνο εκτέεσης. Η
μέοδος NoAlgorithm όμς, που εκτεείται σε ραμμικό ρόνο (αφού διαάζει τα ταξινο-
μημένα δεδομένα και απά δημιουρεί κάσεις ισοδυναμίας k στοιείν) και δεν ειτουρεί
αναδρομικά έπουμε ότι εκτεείται σε παρόμοιο ρόνο με τις υπόοιπες μεόδους. Ο ό-
ος ια τον οποίο συμαίνει αυτό έει σέση με τον αριμό τν παραόμενν κάσεν
ισοδυναμίας. Οι τεικές κάσεις ισοδυναμίας που α παράουν οι μέοδοι αναμένουμε να
είναι περίπου n

k
. Για κάε κάση ισοδυναμίας, ο mapper ράφει στην έξοδό του το NCP

της κάσης και το πήος τν στοιείν της. Στη συνέεια ο reducer συκεντρώνει τα
NCP όν τν κάσεν και ρίσκει το τεικό GCP. Αυτό σημαίνει ότι ο reducer ια
την εύρεση του GCP αροίζει n

k
στοιεία. Συνεπώς, από τη στιμή που το πήος τν

tuples παραμένει σταερό, η μείση του k οδηεί σε μείση του αριμού τν στοιείν
που αροίζονται. Η μείση συνείζεται μέρι κάποιο οριακό σημείο το οποίο καορίζεται
από τη συνοική ειτουρία της μεόδου (π, εκτέεση τν mappers, κοκ). Από εκείνο το
σημείο και μετά δεν συμαίνει κάποια άη μείση στο ρόνο εκτέεσης ιατί η μεταοή
του k δεν επηρεάζει έντονα το συνοικό ρόνο εκτέεσης, ο οποίος τώρα αποτεείται κυ-
ρίς από τις ερασίες που πραματοποιούνται στους mappers και στην ομαδοποίηση τν
tuples σε ομάδες τν k στοιείν παρά στον reducer.

4.4.4 Μεταοή μεέους cluster
Στη συνέεια, εξετάζουμε τη συμπεριφορά τν μεόδν αννυμοποίησης σε περιπτώ-

σεις που αάζει ο αριμός τν κόμν του cluster. Για δεδομένα εισόδου ρησιμοποιούμε
τα ίδια με προηουμένς (500 partitions ταξινομημένν δεδομένν, που προήαν από το
dataset τν 5 εκατομμυρίν tuples μετά από δειματοηψία με ρυμό 20%), ο συντεεστής
k είναι ίσος με 10 και το QID περιέει όα τα attributes. Υπενυμίζουμε επίσης ότι κάε
κόμος του cluster έει 16 διαέσιμα task slots (8 map slots και 8 reduce slots).
Κατά την εκτέεση τν μεόδν αννυμοποίησης, μεταάαμε το μέεος του cluster

από 2 κόμους ς 6 κόμους προσέτοντας ένα κόμο κάε φορά. Τα αποτεέσματα τν
δεικτών GCP που άαμε ια κάε εκτέεση ήταν ακριώς ίδια (ια κάε μέοδο αννυ-
μοποίησης) ανεξαρτήτς αριμού κόμν5. Αυτό οφείεται στο εονός ότι ο αριμός τν
κόμν του cluster δεν επηρεάζουν την ποιοτική απόδοση τν μεόδν αννυμοποίησης,
από τη στιμή που κάε κόμος εκτεεί ένα συκεκριμένο αριμό από mappers (8 όπς
είδαμε) και ο αριμός τν κόμν δείνει πόσοι mappers μπορούν να εκτεεστούν παρά-
ηα. Από τη στιμή που τα αρακτηριστικά που μπορούν να επηρεάσουν την απόδοση
της αννυμοποίησης μένουν αμετάητα (π, αριμός partition, dataset, ρυμός δειματο-
ηψίας), το μόνο που μεταάεται με τον αριμό τν κόμν του cluster είναι ο αριμός
τν tasks που μπορούν να εκτεεστούν ταυτόρονα στο cluster. Συνεπώς, η μεταοή
του μεέους του cluster επηρεάζει μόνο το ρόνο εκτέεσης τν ερασιών.

5Τα αποτεέσματα που άαμε ια κάε μέοδο ήταν ίδια με τα αποτεέσματα που απεικονίζονται στον
Πίνακα 4.12 ια k=10.
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Στον Πίνακα 4.14 παρουσιάζουμε τους ρόνους εκτέεσης όν τν μεόδν αννυ-
μοποίησης ια διάφορα μεέη cluster. Με άση τον πίνακα, παρουσιάζουμε τη ραφική
παράσταση τν ρόνν εκτέεσης τν μεόδν αννυμοποίησης σαν συνάρτηση του με-
έους του cluster στο Σήμα 4.12. Στον οριζόντιο άξονα αναπαριστούμε τον αριμό τν
κόμν ενώ στον κατακόρυφο άξονα αναπαρίσταται ο ρόνος (σε επτά).

number of Mondrian Mondrian NoAlgorithm TopDown
nodes (relaxed) (strict)
2 00:30:31 00:30:29 00:30:58 00:30:28
3 00:21:56 00:22:14 00:24:28 00:21:50
4 00:14:46 00:14:55 00:16:01 00:14:54
5 00:11:32 00:11:19 00:11:48 00:11:35
6 00:09:17 00:09:27 00:09:27 00:09:20

Πίνακας 4.14: Χρόνοι εκτέεσης ια διάφορα μεέη cluster

Σήμα 4.12: Γραφική παράσταση ρόνν εκτέεσης ια διάφορα μεέη cluster

Όπς παρατηρούμε από τη ραφική παράσταση, η αύξηση του αριμού τν κόμν του
cluster μειώνει ραμμικά το ρόνο εκτέεσης τν μεόδν αννυμοποίησης. Η εικόνα της
ραφικής παράστασης είναι αναμενόμενη, αφού όπς εξηήσαμε και προηουμένς ο αρι-
μός τν κόμν του cluster καορίζει τον αριμό τν tasks που μπορούν να εκτεούνται
παράηα. Από τη στιμή που προσέτουμε νέους κόμους στο υπάρον cluster, επι-
τρέπουμε την παράηη εκτέεση περισσότερν tasks και το MapReduce job συνοικά
οοκηρώνεται ρηορότερα.
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Παρ'όα αυτά, αν συνείσουμε να αυξάνουμε τους κόμους του cluster πάν από έναν
αριμό, τότε η μείση του ρόνου εκτέεσης ίνεται οοένα μικρότερη και σε κάποιο ση-
μείο μηδενίζεται. Βέπουμε και στο σήμα ότι η κίση της ραφικής παράσταση μειώνεται
όσο αυξάνεται ο αριμός τν κόμν. Σε περίπτση που προσέσουμε τόσους κόμους
έτσι ώστε το ινόμενο nodes × taskslots να είναι ίσο με τον αριμό τν partitions τότε
οποιαδήποτε προσήκη κόμν δεν α μεταάει το ρόνο εκτέεσης τν μεόδν αν-
νυμοποίησης.
Μια σημαντική παρατήρηση που πρέπει να ίνει αφορά το ρόο τν task slots κάε

κόμου στο ρόνο εκτέεσης τν ερασιών. Είπαμε πριν ότι σε ένα cluster ια να ρούμε
τον αριμό τν tasks που μπορούν να εκτεεστούν παράηα αρκεί να ποαπασιάσουμε
τον αριμό τν κόμν του cluster με τον αριμό τν task slots κάε κόμου6. Είδαμε
επίσης ότι η μεταοή του αριμού τν κόμν του cluster επηρεάζει με ραμμικό τρόπο
το ρόνο οοκήρσης τν MapReduce jobs. Η μεταοή τν task slots τν κόμν,
όμς, δεν επηρεάζει ραμμικά τον ρόνο οοκήρσης τν ερασιών. Περισσότερα task
slots σημαίνει ότι πιο ποά tasks α εκτεεστούν παράηα, αά τα tasks αυτά α
εκτεεστούν στο ίδιο cluster, πράμα που σημαίνει ότι πιο ποά tasks α διεκδικούν
τους ίδιους πόρους και τεικά α καυστερήσουν περισσότερο στην οοκήρσή τους,
αφήνοντας τον συνοικό ρόνο εκτέεσης αμετάητο. Σε περιπτώσεις μάιστα που ο
αριμός τν task slots αυξάνεται πού, οι κόμοι του cluster δαπανούν πιο πού ώρα
στην ρονοδρομοόηση τν tasks και στο συμιασμό τν ποών ενερών διερασιών
παρά στην φέιμη εκτέεση τν ενερειών του task, με αποτέεσμα ο τεικός ρόνος
εκτέεσης του MapReduce job να είναι ειρότερος από πριν. Γενικά, η παραπάν ραφική
παράσταση ισύει μόνο σε περίπτση που αυξάνονται οι κόμοι του cluster (προστίενται
δηαδή και άοι πόροι στο cluster) και όι τα task slots.

4.4.5 Μεταοή μεέους και κατανομής δεδομένν
Τέος, α εξετάσουμε την επίδραση του μεέους τν δεδομένν και της κατανομής

που ακοουούν στην ποιότητα της αννυμοποίησης και στο ρόνο εκτέεσης της. Μέρι
στιμής, σε όες τις εκτεέσεις που παρουσιάσαμε είαμε ρησιμοποιήσει το dataset τν
5 εκατομμυρίν tuples, όταν τα δεδομένα ακοουούσαν τη Uniform κατανομή (υπενυμί-
ζουμε ότι με την κατανομή αυτή, όες οι τιμές ενός attribute έουν την ίδια πιανότητα
εμφάνισης). Στο σημείο αυτό, α εκτεέσουμε την αννυμοποίηση ια όα τα dataset που
παρουσιάσαμε στην Ενότητα 4.1.2.
Μια πού σημαντική παράμετρος της κατανεμημένης αννυμοποίησης είναι, όπς εί-
6Ο αριμός τν task slots αν και στη ενική περίπτση δεν είναι κατ' ανάκη ίδιος ια όους τους

κόμους, είναι ενικά προτιμότερο οι κόμοι του cluster να είναι τν ίδιν δυνατοτήτν και να παρέουν
τους ίδιους πόρους στο σύστημα. Με άση την επεξεραστική ισύ που μπορεί να παρέει κάε υποοιστής
στο cluster (cores και μνήμη) καορίζεται συνής και ο αριμός τν task slots του κόμου. Στην παρούσα
ερασία το cluster αποτεείται από παρόμοιους υποοιστές κάε ένας από τους οποίους συμμετέει εξίσου
στην εκτέεση τν tasks (ένα τέτοιο cluster καείται και συμμετρικό).
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δαμε, το μέεος του partition. Το έτιστο μέεος partition είναι αυτό στο οποίο
επιτυάνεται με τον καύτερο δυνατό τρόπο ο συμιασμός ανάμεσα στην μείση της
ποιότητας της αννυμοποίησης και της μείσης του ρόνου εκτέεσής της. Επειδή η εύ-
ρεση του ιδανικού partition size έει άμεση σέση με τα δεδομένα και τα αρακτηριστικά
τους, όπς τα ranges τν attributes τους, η κατανομή που ακοουούν οι τιμές τους, κοκ
δεν εξετάζουμε ια κάε dataset ξεριστά ποιό είναι το έτιστο partition size, αά
ρησιμοποιούμε το ίδιο ια όα τα dataset. Το κριτήριο μας ια την επιοή του είε σέση
με την εαιστοποίηση του ρόνου εκτέεσης τν αορίμν: έαμε να επιέξουμε το
μεαύτερο δυνατό partition size (έτσι ώστε οι αόριμοι να εκτεούν ποιοτικά υψηή
αννυμοποίηση) το οποίο όμς να μας εξασφαίζει ικανοποιητικούς ρόνους εκτέεσης.
Είδαμε ότι στην εκτέεση της Ενότητας 4.4.1, το partition size που συνδυάζει με το έ-
τιστο τρόπο αυτά τα δυο στοιεία είναι 10000 tuples/partition και ια το όο αυτό α
το ρησιμοποιήσουμε.
Ένα δεύτερο πού σημαντικό στοιείο της κατανεμημένης αννυμοποίησης το οποίο

δεν αναφέρηκε ιδιαίτερα προηουμένς είναι ο ρυμός δειματοηψίας τν δεδομένν
(που εκτεείται από τον Sampler). Στις προηούμενες εκτεέσεις ρησιμοποιούσαμε ένα
ποσοστό της τάξης του 20%. Όσο μεαύτερο είναι το ποσοστό δειματοηψίας, τα tuples-
τομές που ρίσκει ο sampler μεταξύ τν partitions είναι πιο ακριή και ρίσκονται πη-
σιέστερα στις πραματικές τομές που α υπήραν αν εξετάζαμε όα τα tuples. Παράηα
όμς, όσο μεαύτερο είναι το ποσοστό δειματοηψίας, τόσα περισσότερα tuples α εξε-
ταστούν από τον reducer του Sampler, πράμα αυξάνει το ρόνο εκτέεσης του Sampler,
επιαρύνει τον κόμο που εκτεείται ο reducer και αυξάνει κατά πού το κόστος σφάμα-
τος σε περίπτση που ια κάποιο όο η διερασία που εκτεεί τον reducer δεν τερματίσει
και ξεκινήσει από την αρή. Αντίετα, μικρό ποσοστό δειματοηψίας οδηεί σε ιότερη
ακρίεια στην εύρεση τν τομών με αποτέεσμα να αυξάνεται η πιανότητα να ρεούν
tuples-τομές που ρίσκονται αρκετά μακριά μεταξύ τους, με αποτέεσμα να δημιουρηούν
partitions τα οποία είναι πού μεάα, επιαρύνοντας έτσι περισσότερο τους κόμους
στους οποίους εκτεούνται και αυξάνοντας κατά πού το ρόνο εκτέεσης. Τεικά, ια
την επιοή του ρυμού δειματοηψίας ρειάζεται να ρησιμοποιήσουμε το μικρότερο δυ-
νατό ποσοστό ια το οποίο τα partitions που δημιουρούνται είναι αρκετά παρόμοια. Το
ποσοστό αυτό ια τις εκτεέσεις που α ακοουήσουν είναι ίσο με 15%.
Στις υποενότητες που ακοουούν α παρουσιάσουμε τους δείκτες GCP και τους ρό-

νους εκτέεσης ια τα datasets τν τριών κατανομών. Στην τεευταία υποενότητα α
παρουσιάσουμε μια σύκριση στην απόδοση τν αορίμν ια κάε κατανομή.
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Uniform κατανομή

Αρικά, α εξετάσουμε datasets τν οποίν τα tuples ακοουούν Uniform κατανομή
μέσα στα διαστήματα τιμών που μπορούν να άουν σε κάε attribute7. Με την κατανομή
αυτή τα δεδομένα τοποετούνται ομοιόμορφα στο ώρο, ρίς να υπάρουν σημεία στα
οποία παρατηρείται έντονη συσσώρευση δεδομένν σε σέση με άες περιοές του ώρου.
Για το όο αυτό έμε ότι τα δεδομένα δεν είναι πομένα. Παρακάτ, στον Πίνακα 4.15
παραέτουμε τους δείκτες GCP τν τεσσάρν μεόδν αννυμοποίησης ια κάε dataset.

dataset size Mondrian Mondrian NoAlgorithm TopDown
(millions of tuples) (relaxed) (strict)

1 0.232675 0.227643 0.381071 0.282812
5 0.192458 0.188623 0.369370 0.228808
10 0.181009 0.177613 0.358540 0.217191
50 0.164735 0.160968 0.302497 0.195312
100 0.160147 0.157666 0.307911 0.191862

Πίνακας 4.15: Δείκτες GCP ια datasets που ακοουούν Uniform κατανομή

Με άση τον Πίνακα 4.15 κατασκευάζουμε τη ραφική παράσταση του Σήματος 4.13
στην οποία απεικονίζεται η μεταοή του GCP ια κάε μέοδο σαν συνάρτηση του μεέ-
ους του dataset.

Σήμα 4.13: Γραφική παράσταση GCP ια datasets που ακοουούν Uniform κατανομή
7Υπενυμίζουμε ότι με τη Uniform κατανομή κάε τιμή που ρίσκεται μέσα στο διάστημα τιμών ενός

attribute (range) έει την ίδια πιανότητα εμφάνισης.
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Όπς παρατηρούμε από το παραπάν Σήμα, η αύξηση του μεέους του dataset οδηεί
στη μείση του δείκτη GCP τν μεόδν αννυμοποίησης. Το φαινόμενο αυτό οφείε-
ται στην αύξηση της ποσότητας τν tuples σε ένα ώρο ο οποίος παραμένει σταερός
(από τη στιμή που ο αριμός τν attributes και τα ranges τους παραμένουν σταερά, τα
μεαύτερα datasets περιέουν περισσότερα tuples στον ίδιο ακριώς ώρο). Η ύπαρξη
περισσότερν tuples στον ίδιο ώρο, οδηεί τις μεόδους αννυμοποίησης να έουν πε-
ρισσότερες επιοές στη δημιουρία τν τεικών κάσεν ισοδυναμίας, με αποτέεσμα τα
tuples που περιέονται στην ίδια κάση να ρίσκονται πιο κοντά σε σέση με την περί-
πτση που υπήραν ιότερα διαέσιμα δεδομένα. Με άα όια, η ύπαρξη περισσότερν
δεδομένν στον ίδιο ώρο οδηεί σε περισσότερες κάσεις ισοδυναμίας που έουν πιο μι-
κρά εύρη τιμών με περίπου τον ίδιο αριμό στοιείν (περίπου k). Άρα, πιο μεάα datasets
οδηούν σε μείση του NCP τν κάσεν ισοδυναμίας με αποτέεσμα τη μείση του GCP
τν μεόδν αννυμοποίησης.
Ένα πού ενδιαφέρον στοιείο που προκύπτει από τη ραφική παράσταση του Σή-

ματος 4.13 αφορά το ρυμό μείσης του δείκτη GCP ια μικρά και μεαύτερα datasets.
Παρατηρούμε ότι όταν αυξάνουμε το μέεος του dataset από τα 1 στα 5 εκατομμύρια
tuples ο ρυμός μείσης του GCP είναι πού μεάος ενώ σταδιακά όσο αυξάνεται το
πήος τν tuples στο dataset, ο ρυμός μείσης ίνεται οοένα και μικρότερος. Αυτό
οφείεται, σύμφνα με την προηούμενη περιραφή μας, στο ότι τα μεαύτερα datasets
ενώ προσφέρουν τη δυνατότητα να δημιουρηούν μικρότερες κάσεις ισοδυναμίας, τα πού
μεάα datasets δεν μπορούν να μειώνουν επ'αόριστον το NCP τν κάσεν. Δηαδή η
αύξηση του πήους τν tuples αν και στην αρή συμάει στη ενική απόδοση της
αννυμοποίησης με τη δημιουρία περισσότερν (σε αριμό) και μικρότερν (σε ranges)
κάσεν ισοδυναμίας η συνεής αύξηση δεν μπορεί να μειώνει συνεώς τα ranges τν
κάσεν ισοδυναμίας. Για αυτό το όο ο ρυμός μείσης του GCP αρικά είναι μεάος
ενώ στη συνέεια μειώνεται και σε αρκετά μεάα datasets παρουσιάζει πού μικρές με-
ταοές. Ακόμη, σε κάποιες περιπτώσεις όπς έπουμε από τη NoAlgorithm, ο δείκτης
GCP μετά από κάποιο μέεος dataset μπορεί να σταματήσει να μειώνεται και να αρίσει
να αυξάνεται. Το φαινόμενο αυτό οφείεται σε αυτό που περιράψαμε προηουμένς με
την οοένα και μικρότερη συμοή τν περισσότερν tuples στη μείση του NCP τν
κάσεν ισοδυναμίας που, όπς α δούμε και παρακάτ, σε κάποιες περιπτώσεις σταματά
να οηά την αννυμοποίηση και αρίζει να μειώνει την απόδοση της.
Στη συνέεια, μετά την εξέταση της απόδοσης της αννυμοποίησης, α εξετάσουμε το

ρόνο εκτέεσης τν Map Reduce ερασιών που ρειάστηκαν ια την εκτέεση τν μεό-
δν. Στον Πίνακα 4.16 παραέτουμε τους ρόνους εκτέεσης τν αρικών ερασιών που
απαιτούνται ια το αρικό partitioning τν δεδομένν. Στον Πίνακα 4.17 παραέτουμε τους
ρόνους εκτέεσης τν μεόδν αννυμοποίησης καώς και το συνοικό ρόνο εκτέεσης
που απαιτήηκε ια την εκτέεση όν τν ερασιών. Τέος, στο Σήμα 4.14 παραέτουμε
τις αντίστοιες ραφικές παραστάσεις (με τη οήεια τν δυο πινάκν) που αναπαριστούν:
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(a) το ρόνο εκτέεσης τν 3 αρικών ερασιών και (b) το ρόνο εκτέεσης τν 4 μεόδν
αννυμοποίησης.

dataset size Dimension Sampler Sample Based
(millions of tuples) finder Partitioner

1 00:01:17 00:02:39 00:04:51
5 00:01:33 00:09:01 00:07:49
10 00:01:56 00:20:00 00:12:11
50 00:06:51 02:24:12 00:50:49
100 00:11:57 05:30:53 01:43:05

Πίνακας 4.16: Χρόνοι εκτέεσης αρικών ερασιών ια datasets που ακοουούν Uniform
κατανομή

dataset size Mondrian Mondrian NoAlgorithm TopDown Overall
(relaxed) (strict)

1 00:02:57 00:02:54 00:02:51 00:03:03 00:20:32
5 00:09:11 00:09:17 00:09:31 00:09:24 00:55:46
10 00:17:26 00:17:44 00:18:02 00:17:55 01:45:14
50 01:23:16 01:23:08 01:24:39 01:23:34 08:56:29
100 02:45:41 02:45:30 02:49:08 02:45:44 18:31:58

Πίνακας 4.17: Χρόνοι εκτέεσης ερασιών αννυμοποίησης ια datasets που ακοουούν
Uniform κατανομή

(a) (b)

Σήμα 4.14: Γραφικές παραστάσεις ρόνν εκτέεσης ια datasets που ακοουούν
Uniform κατανομή

Όπς έπουμε από τις ραφικές παραστάσεις του Σήματος 4.14, όα τα MapReduce
jobs μεταάουν με ραμμικό τρόπο το ρόνο εκτέεσής τους ς προς τον αριμό τν
tuples της εισόδου, όπς ήταν και αναμενόμενο. Από τις αρικές Map Reduce ερασίες,
έπουμε ότι ο Sampler είναι εκείνος που απαιτεί τον περισσότερο ρόνο εκτέεσης, ο
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Sample Based Partitioner είναι ο αμέσς επόμενος ενώ ο Dimension Finder (το Map
Reduce job που εξετάζει τη σπουδαιότητα τν attributes του QID καώς και τα ranges
τν attributes) εκτεείται στο συντομότερο διάστημα. Τέος, οι μέοδοι αννυμοποίησης
έπουμε ότι εκτεούνται περίπου στον ίδιο ρόνο και αυξάνουν το ρόνο εκτέεσής τους
με ραμμικό τρόπο ς προς το μέεος του dataset.
Βέπουμε δηαδή ότι η αύξηση του μεέους του dataset αυξάνει με ραμμικό τρόπο

το ρόνο εκτέεσης τν κατανεμημένν ερασιών. Παράηα, είδαμε στην Ενότητα 4.4.4
ότι η αύξηση του μεέους του cluster μειώνει με ραμμικό τρόπο το ρόνο εκτέεσης τν
MapReduce ερασιών. Αν συνδυάσουμε αυτές τις δυο πηροφορίες, τότε καταααίνουμε
ότι αν υπάρει η δυνατότητα να αυξήσουμε το μέεος του cluster, μπορούμε με προσήκη
κατάηου αριμού κόμν σε κάε περίπτση να διατηρήσουμε σταερό το ρόνο εκτέ-
εσης τν ερασιών, παρά την αύξηση τν δεδομένν. Η δυνατότητα αυτή ονομάζεται
scaling και είναι μια πού σημαντική ιδιότητα τν κατανεμημένν συστημάτν.

Gauss κατανομή

Στη συνέεια, εξετάζουμε datasets τα οποία έουν δεδομένα τν οποίν οι τιμές ακο-
ουούν την κατανομή Gauss. Η κατανομή αυτή συκεντρώνει το μεαύτερο μέρος τν
δεδομένν περίπου στη μέση του διαστήματος τιμών τν attributes, με αποτέεσμα τα
περισσότερα δεδομένα να είναι συκεντρμένα στη μέση περίπου του q-διάστατου ώρου
τον οποίο ορίζουν τα attributes. Επειδή, σε αντίεση με την προηούμενη κατανομή, υπάρ-
ουν περιοές του ώρου στις οποίες συναντώνται περισσότερα δεδομένα σε σέση με τις
υπόοιπες, ια το όο αυτό η κατανομή αυτή έμε ότι δημιουρεί πόση στα δεδομένα.
Εκτεούμε τις μεόδους αννυμοποίησης, όπς και πριν και παραέτουμε τους δείκτες

GCP τν μεόδν ια κάε dataset που ρησιμοποιήσαμε. Στον Πίνακα 4.18 παραέτουμε
τους δείκτες GCP και στο Σήμα 4.15 παραέτουμε την αντίστοιη ραφική παράσταση
που απεικονίζει την ποιότητα της αννυμοποίησης που εκτέεσαν οι μέοδοι σαν συνάρτηση
του μεέους του dataset.

dataset size Mondrian Mondrian NoAlgorithm TopDown
(millions of tuples) (relaxed) (strict)

1 0.160877 0.155546 0.226103 0.172844
5 0.139385 0.135619 0.206988 0.150542
10 0.133072 0.130159 0.199450 0.144337
50 0.105370 0.101334 0.166712 0.109140
100 0.105656 0.103286 0.177242 0.113823

Πίνακας 4.18: Δείκτες GCP ια datasets που ακοουούν Gauss κατανομή

Όπς έπουμε από την παραπάν ραφική παράσταση, η αύξηση του μεέους του
dataset (δεδομένου ότι το εύρος τν τιμών τν attributes παραμένει σταερό) αρικά
ετιώνει την ποιότητα της αννυμοποίησης, όπς είαμε παρατηρήσει και στην περίπτση
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Σήμα 4.15: Γραφική παράσταση GCP ια datasets που ακοουούν Gauss κατανομή

της Uniform κατανομής. Βέπουμε ότι όταν το dataset έει ία tuples (π, 1 εκατομμύριο
tuples) και στη συνέεια το μέεος του dataset αυξηεί σημειώνεται ραδαία πτώση
στον δείκτη GCP που ισοδυναμεί με άνοδο στην ποιότητα της αννυμοποίησης. Όπς
είπαμε και προηουμένς, η αύξηση του αριμού τν tuples σημαίνει ότι οι αόριμοι
αννυμοποίησης έουν την ευκαιρία να ομαδοποιήσουν tuples τα οποία ρίσκονται πιο
κοντά σε σέση με πριν (διότι αυξάνεται η πυκνότητα τν tuples στο ώρο) με αποτέεσμα
οι παραόμενες κάσεις ισοδυναμίας να έουν μικρότερο δείκτη NCP και τεικά, η μέοδος
στο σύνοό της αμάνει μικρότερες τιμές GCP.
Παρ'όα αυτά, αν συνείσουμε να αυξάνουμε τον αριμό τν tuples πάν από 50 εκα-

τομμύρια, έπουμε κάτι το οποίο δεν εντοπίσαμε στην προηούμενη περίπτση. Για αύ-
ξηση του μεέους του dataset από 50 σε 100 εκατομμύρια tuples, έπουμε ότι όοι οι
μέοδοι αννυμοποίησης αυξάνουν το δείκτη GCP τους, κάτι που υποδηώνει ότι ειρο-
τερεύει η ποιότητα της αννυμοποίησης. Το φαινόμενο αυτό οφείεται στην αύξηση του
αριμού τν tuples σε συνδυασμό με τη ειτουρία του partitioner. Είδαμε προηουμένς
ότι όταν το partition size ίνει πού μικρό (ή αιώς, όταν ο αριμός τν partition μεα-
ώνει πού) η ειτουρία του partitioner αρίζει και επηρεάζει εντονότερα τη ειτουρία
τν αορίμν με αποτέεσμα να μειώνει την απόδοσή τους. Στην περίπτση τν 100
εκατομμυρίν tuples, ο αριμός τν partitions είναι 10000 (αφού έουμε περίπου 10000
tuples/partition), που είναι ένας αρκετά μεάος αριμός. Αυτό έει ς αποτέεσμα ο
partitioner να δημιουρεί ποές ομάδες και να διαρίζει tuples τα οποία α έπρεπε (αν
δεν εφαρμοζόταν partitioning) να καταήξουν στην ίδια ομάδα.
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Ένα σημαντικό ζήτημα σετικά με το φαινόμενο αυτό είναι το ιατί η επίδραση του
partitioner φάνηκε εντονότερα στην περίπτση της κατανομής Gauss και όι στην προη-
ούμενη περίπτση της Uniform κατανομής (υμίζουμε ότι στη Uniform περίπτση η μόνη
μέοδος της οποίας αυξήηκε το GCP ήταν η μέοδος NoAlgorithm). Ο όος που συ-
νέη αυτό έει σέση με την πόση τν δεδομένν. Όταν τα δεδομένα είναι πομένα,
όπς εδώ, τα partitions που α δημιουρηούν αναμένουμε να περιέουν (τα περισσότερα
από αυτά) tuples που ανήκουν στην περιοή της έντονης πόσης. Η αύξηση τν tuples
σημαίνει ότι α υπάρξουν ακόμη περισσότερα partitions που περιέουν tuples της περιοής
της έντονης πόσης. Έτσι οιπόν, από ένα σημείο και μετά τα partitions αρίζουν να
παρουσιάζουν επικαύψεις μεταξύ τους και η διαμέριση τν tuples ίνεται ιότερο απο-
δοτική στο ώρο έντονης πόσης ιατί κοντινά tuples τοποετούνται σε διαφορετικές
ομάδες. Στην περίπτση που δεν έουμε πομένη κατανομή (όπς η Uniform) η αύξηση
τν tuples ίνεται ομοιόμορφα και ια να αντιμετπίσουμε το παραπάν πρόημα πρέ-
πει να προστεεί ένας μεάος αριμός από tuples σε όο το ώρο. Στην ουσία δηαδή,
το πρόημα επιδεινώνεται πού από την πόση τν δεδομένν και ια αυτό το όο
στην περίπτση της κατανομής Gauss εμφανίζεται στα 100 εκατομμύρια tuples ενώ στην
περίπτση της κατανομής Uniform δεν εμφανίζεται παρά σε μια μόνο μέοδο8.
Συνείζοντας, παραέτουμε τους ρόνους εκτέεσης όν τν κατανεμημένν ερα-

σιών που εκτεέστηκαν ια την αννυμοποίηση τν δεδομένν με τις τέσσερις μεόδους.
Στον Πίνακα 4.19 παραέτουμε τους ρόνους εκτέεσης τν προπαρασκευαστικών ερ-
ασιών όπς είναι η εύρεση της σπουδαιότητας τν attributes (Dimension Finder), η
δειματοηψία (Sampler) και η διαμέριση τν tuples (Sample Based Partitioner) και στον
Πίνακα 4.20 παραέτουμε τους ρόνους εκτέεσης τν μεόδν αννυμοποίησης ια κάε
dataset. Με άση τους δυο πίνακες κατασκευάζουμε και τις ραφικές παραστάσεις που
απεικονίζονται στο Σήμα 4.16.

dataset size Dimension Sampler Sample Based
(millions of tuples) finder Partitioner

1 00:01:19 00:02:46 00:05:24
5 00:01:37 00:09:21 00:07:49
10 00:02:01 00:21:06 00:11:52
50 00:06:40 02:34:22 00:51:28
100 00:11:41 05:36:57 01:44:10

Πίνακας 4.19: Χρόνοι εκτέεσης αρικών ερασιών ια datasets που ακοουούν Gauss
κατανομή

8Η πόση τν δεδομένν, α μπορούσαμε να πούμε (αρκετά εεύερα) ότι "μειώνει" το μέεος του
ώρου, αφού συκεντρώνει την πειοψηφία τν tuples σε ένα ώρο αρκετά μικρότερν (όι ιότερν)
διαστάσεν. Για παράδειμα, στην κατανομή Gauss το 75% τν tuples αναμένεται να είναι συκεντρμένα
στο μεσαίο 1/3 του διαστήματος τιμών ια κάε attribute. Αυτό σημαίνει ότι η αύξηση του αριμού τν tuples
"συσσρεύει" μεάο αριμό tuples πού ρηορότερα σε περιοές πόσης σε σέση με μη πομένες
κατανομές.
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dataset size Mondrian Mondrian NoAlgorithm TopDown Overall
(relaxed) (strict)

1 00:02:57 00:02:57 00:02:57 00:03:00 00:21:20
5 00:09:27 00:09:23 00:09:44 00:09:26 00:56:47
10 00:17:52 00:17:55 00:18:12 00:17:53 01:46:51
50 01:23:31 01:23:30 01:25:01 01:23:45 09:08:17
100 02:47:08 02:47:01 02:49:31 02:46:57 18:43:25

Πίνακας 4.20: Χρόνοι εκτέεσης ερασιών αννυμοποίησης ια datasets που ακοουούν
Gauss κατανομή

(a) (b)

Σήμα 4.16: Γραφικές παραστάσεις ρόνν εκτέεσης ια datasets που ακοουούν Gauss
κατανομή

Όπς έπουμε και στην περίπτση της Gauss κατανομής ο ρόνος εκτέεσης τν
κατανεμημένν ερασιών παραμένει σταερός και αυξάνεται ραμμικά με την αύξηση του
μεέους της εισόδου. Στο Σήμα 4.16 (a) έπουμε τους ρόνους εκτέεσης τν αρι-
κών ερασιών και στο Σήμα 4.16 (b) έπουμε τους ρόνους εκτέεσης τν μεόδν
αννυμοποίησης. Παρατηρούμε ότι τα δυο σήματα εμφανίζουν φανερή ομοιότητα με τις
αντίστοιες ραφικές παραστάσεις του Σήματος 4.14. Το συμπέρασμα που προκύπτει από
τη σύκριση τν ρόνν εκτέεσης τν datasets που ακοουούν Uniform και Gauss κα-
τανομή είναι ότι ο ρόνος εκτέεσης τν κατανεμημένν ερασιών είναι ανεξάρτητος από
την κατανομή που ακοουούν τα δεδομένα, αά εξαρτάται μόνο από το πήος 9 τν
δεδομένν.

9Όπς α δούμε και παρακάτ, εκτός από το πήος τν δεδομένν το ρόνο εκτέεσης επηρεάζει
εαφρώς και το μέεος του dataset σε bytes. Όπς παρουσιάσαμε και στην αρή, τα μεέη τν datasets
τν διαφορετικών κατανομών δεν είναι απόυτα ίσα σε bytes και αυτό επηρεάζει το ρόνο εκτέεσης κάποιν
ερασιών.
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Zipf κατανομή

Η τεευταία κατανομή που α εξετάσουμε είναι η κατανομή Zipf. Και στην περίπτση
της κατανομής Zipf τα δεδομένα είναι πομένα, αά όι στο μέσο του διαστήματος τν
τιμών κάε attribute, όπς στην περίπτση της Gauss κατανομής, αά στο άκρο τν
διαστημάτν. Συκεκριμένα, τα δεδομένα σε αυτήν την περίπτση δεν έουν τα ranges τν
τιμών που εμφανίζονται στον Πίνακα 4.1, αά το κάτ άκρο τν διαστημάτν ταυτίζεται
με το 0, ενώ το εύρος τν διαστημάτν παραμένει σταερό. Με άση αυτή τη μετατροπή,
αναμένουμε τα περισσότερα tuples να ρίσκονται κοντά στην τιμή 010. Στον Πίνακα που
ακοουεί, παραέτουμε τους δείκτες GCP τν τεσσάρν μεόδν αννυμοποίησης ια
μέεος dataset.

dataset size Mondrian Mondrian NoAlgorithm TopDown
(millions of tuples) (relaxed) (strict)

1 0.173654 0.163385 0.255645 0.136291
5 0.135127 0.127632 0.231809 0.110536
10 0.122813 0.116532 0.221507 0.101723
50 0.095866 0.089933 0.183493 0.079006
100 0.090835 0.086619 0.188403 0.078356

Πίνακας 4.21: Δείκτες GCP ια datasets που ακοουούν Zipf κατανομή

Σήμα 4.17: Γραφική παράσταση GCP ια datasets που ακοουούν Zipf κατανομή
10Υπενυμίζουμε ότι ο συντεεστής s της κατανομής Zipf τέηκε στην τιμή 2, συνεπώς η κατανομή είναι

αρκετά πομένη.
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Με άση τον Πίνακα 4.21 κατασκευάζουμε τις ραφικές παραστάσεις που του Σήμα-
τος 4.17, στις οποίες απεικονίζονται οι δείκτες GCP τν μεόδν αννυμοποίησης σαν
συνάρτηση του μεέους του dataset. Όπς έπουμε από τις ραφικές παραστάσεις, οι
μέοδοι αννυμοποίησης και σε αυτήν την περίπτση ετιώνουν τη ειτουρία τους με
την αύξηση του πήους τν στοιείν του dataset. Παρατηρούμε ότι όες οι μέοδοι
εμφανίζουν μειμένο GCP όσο αυξάνεται το πήος τν partition, με μόνη εξαίρεση την
μέοδο NoAlgorithm που όπς έουμε δει και από τη Uniform κατανομή, η αύξηση του
πήους τν tuples σε συνδυασμό με τη δημιουρία ενός μεάου αριμού partitions (έτσι
ώστε το partition size να παραμείνει σταερό) αυξάνει το δείκτη GCP.
Ένα πού ενδιαφέρον στοιείο που προκύπτει από την παραπάν ραφική παράσταση

είναι η απόδοση του αορίμου TopDown σε σύκριση με τον αόριμο Mondrian. Σε
όες τις εκτεέσεις μέρι τώρα, είαμε παρατηρήσει ότι ο αόριμος Mondrian ανεξαρ-
τήτς της ποιτικής διαμέρισης που εκτεούσε είε καύτερη απόδοση από τον αόριμο
TopDown με εάιστες εξαιρέσεις11. Παρ'όα αυτά, στην περίπτση που τα δεδομένα ακο-
ουούν Zipf κατανομή έπουμε ότι η απόδοση του αορίμου TopDown είναι αρκετά
καύτερη από την απόδοση του αορίμου Mondrian. Ενδεικτικά αναφέρουμε ότι στην ο
αόριμος TopDown παρουσιάζει μικρότερο GCP κατά 27.4% ια 1 εκατομμύριο tuples
από τον Mondrian relaxed partitioning, με το ποσοστό αυτό να ίνεται 15.9% ια 100
εκατομμύρια tuples ενώ ια τον Mondrian strict ο TopDown παρουσιάζει μικρότερο GCP
κατά 19.9% και 10.5% ια 1 και 100 εκατομμύρια tuples αντίστοια.
Το παραπάν φαινόμενο οφείεται στον τρόπο με τον οποίο έουν κατανεμηεί τα δε-

δομένα στο ώρο. Στις προηούμενες περιπτώσεις τα δεδομένα ήταν τοποετημένα στο
ώρο με συμμετρικό τρόπο. Με την κατανομή Zipf όμς, η περιοή έντονης πόσης τν
δεδομένν είναι η περιοή που ρίσκεται κοντά στην αρή τν αξόνν του q-διάστατου
ώρου. Με τον τρόπο αυτό, το μεαύτερο μέρος τν δεδομένν συσσρεύεται σε ένα
μόνο πού μικρό σημείο του ώρου και στον υπόοιπο ώρο συναντάται ένας πού μικρός
αριμός στοιείν. Αν συνδυάσουμε αυτό το εονός με τον τρόπο ειτουρίας του α-
ορίμου Mondrian, τότε μπορούμε να εξηήσουμε το όο ια τον οποίο ο αόριμος
αυτός δεν ειρίζεται της μη-συμμετρικές κατανομές με αποδοτικό τρόπο. Όπς είαμε δει
και στην παρουσίαση του αορίμου στην Ενότητα 3.1.1, ο αόριμος αφού επιέξει μια
διάσταση δημιουρεί δυο σύνοα με άση ένα ενδιάμεσο (ς προς τη διάσταση) στοιείο.
Αυτό σημαίνει ότι στη μέση περίπτση α δημιουρήσει δυο σύνοα που α έουν έναν
παρόμοιο αριμό στοιείν (αν μάιστα εκτεείται relaxed partitioning α έουν ακριώς
τον ίδιο αριμό στοιείν). Όταν η κατανομή είναι συμμετρική και τα στοιεία του dataset
είναι ποά, τότε αφού εκτεεστούν αρκετά ήματα ο αόριμος α καταήξει να διαμε-
ρίζει ένα σύνοο που πέον δεν είναι συμμετρικό12, που τότε ο ώρος του προήματος
11Όπς είδαμε σε προηούμενη ενότητα, ια πού μικρά k ο αόριμος TopDown ειτουρούσε αποδο-

τικότερα από τον Mondrian.
12Ο ισυρισμός αυτός στηρίζεται στην ακόουη συοιστική: αν τα σημεία του ώρου είναι ποά σε

αριμό (έτσι ώστε κάε τομή ς προς μια διάσταση να αφήνει τις υπόοιπες διαστάσεις με στοιεία που
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α έει μειεί κατά πού. Αν όμς η κατανομή δεν είναι συμμετρική, τότε ο αόριμος
Mondrian δημιουρεί κατά τα νστά δυο σύνοα περίπου ίσν στοιείν, όπου όμς το
ένα από τα δυο σύνοα έει πού υψηό δείκτη NCP και το άο έει πού αμηό δεί-
κτη. Επειδή δηαδή, ια την διαμέριση είναι απαραίτητη εύρεση της διαμέσου και η διάμεσος
σε αρκετά πομένες κατανομές είναι πού κοντά στην περιοή πόση, δημιουρούνται
σύνοα που έουν πού αυξημένο δείκτη NCP.
Αντίετα, ο αόριμος TopDown που ειτουρεί με μοναδικό κριτήριο την "απόσταση"

NCP κάε σημείου με τα δυο σημεία αναφοράς κάε συνόου, διαειρίζεται πού καύτερα
τις μη συμμετρικές κατανομές, αφού α δημιουρεί ένα σύνοο που περιέει το μεαύτερο
μέρος τν στοιείν (προφανώς, τα στοιεία αυτά α είναι στην περιοή έντονης πόσης)
και ένα δεύτερο σύνοο που α περιέει πού ιότερα στοιεία. Με αυτόν τον τρόπο
εαιστοποιείται το NCP του συνόου που περιέει στοιεία από την "αραιή" περιοή του
ώρου και τεικά, όπς έπουμε πειραματικά ενισύεται η απόδοση του αορίμου σε
σέση με τον αόριμο Mondrian.
Τέος, παραέτουμε τους ρόνους εκτέεσης τν αρικών ερασιών ια την εκτέεση

της αννυμοποίησης στον Πίνακα 4.22 και τν κατανεμημένν μεόδν στον Πίνακα 4.23.

dataset size Dimension Sampler Sample Based
(millions of tuples) finder Partitioner

1 00:01:17 00:02:41 00:05:15
5 00:01:34 00:09:32 00:07:54
10 00:02:04 00:20:47 00:12:04
50 00:06:29 02:37:03 00:51:45
100 00:11:39 05:34:41 01:44:22

Πίνακας 4.22: Χρόνοι εκτέεσης αρικών ερασιών ια datasets που ακοουούν Zipf
κατανομή

dataset size Mondrian Mondrian NoAlgorithm TopDown Overall
(relaxed) (strict)

1 00:02:30 00:02:23 00:02:29 00:02:35 00:19:10
5 00:07:38 00:07:38 00:07:51 00:07:43 00:49:50
10 00:14:34 00:14:16 00:14:47 00:14:27 01:32:59
50 01:06:42 01:07:13 01:08:48 01:07:18 08:05:18
100 02:12:36 02:12:32 02:17:40 02:13:33 16:27:03

Πίνακας 4.23: Χρόνοι εκτέεσης ερασιών αννυμοποίησης ια datasets που ακοουούν
Zipf κατανομή

Με τη οήεια τν δυο Πινάκν κατασκευάζουμε τις ραφικές παραστάσεις που απεικο-
νίζονται στο Σήμα 4.18. Στο Σήμα (a) απεικονίζεται ο ρόνος εκτέεσης τν MapReduce
έουν τιμές σε όο το εύρος τιμών τους) τότε ο αόριμος πριν ανακαστεί να διαρίσει ς προς μια
μη συμμετρική διάσταση α έει εκτεέσει q ήματα (τόσα όσες και οι διαστάσεις) διότι στην αρή, α
επιέονται συνεώς οι διαστάσεις που δεν έουν επιεεί μέρι τότε. Μετά όμς από q ήματα, ο ώρος
έει διασπαστεί σε 2q μέρη, με αποτέεσμα ια q=10 o ώρος να έει διαμεριστεί σε 1024 τμήματα.
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job Dimension Findes, Sampler και SampleBased Partitioner και στο Σήμα (b) παρα-
έτουμε το ρόνο εκτέεσης τν μεόδν αννυμοποίησης.

(a) (b)

Σήμα 4.18: Γραφικές παραστάσεις ρόνν εκτέεσης ια datasets που ακοουούν Zipf
κατανομή

Αν συκρίνουμε τους ρόνους εκτέεσης όν τν ερασιών ια όες τις κατανομές
α καταήξουμε στο συμπέρασμα ότι η κατανομή τν δεδομένν στα διαστήματα τιμών
δεν επηρεάζει τους ρόνους εκτέεσης τν κατανεμημένν ερασιών, αφού οι αντίστοιες
ερασίες εκτεούνται σε περίπου ίσα ρονικά διαστήματα ανεξαρτήτς της κατανομής τν
δεδομένν. Αντίετα, η κατανομή τν δεδομένν επηρεάζει σημαντικά της απόδοση τν
μεόδν αννυμοποίησης, αφού ια τις κατανομές που δεν ποώνουν τα δεδομένα (όπς
η Uniform), οι μέοδοι αννυμοποίησης παρουσιάζουν τους υψηότερους δείκτες GCP,
ενώ ια τις κατανομές που ποώνουν τα δεδομένα, η συμμετρία στην πόση (όπς η
κατανομή Gauss) επιτρέπει την καύτερη ειτουρία του αορίμου Mondrian ενώ σε
μη συμμετρικές κατανομές (όπς η κατανομή Zipf) ο αόριμος TopDown εκτεεί την
καύτερη ποιοτικά αννυμοποίηση.
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Κεφάαιο 5

Επίοος

Στο κεφάαιο αυτό α κάνουμε μια σύντομη ανασκόπηση στο πρόημα το οποίο μεε-
τήσαμε, α περιράψουμε εν συντομία την μέοδο που ρησιμοποιήσαμε ια την αντιμετώ-
πισή του και τέος, α παρουσιάσουμε τα συμπεράσματα που προέκυψαν κατά την επίυσή
του.

5.1 Πρόημα κατανεμημένης αννυμοποίησης
Το πρόημα το οποίο κηήκαμε να αντιμετπίσουμε στην παρούσα διπματική ερ-

ασία ήταν το πρόημα τν αννυμοποίησης σεσιακών δεδομένν με ρήση κατανεμημέ-
νν τενικών. Σκοπός μας ήταν να αναπτύξουμε μια κατανεμημένη μέοδο με την οποία α
μπορούσαμε να ενικεύσουμε ένα μεάο όκο δεδομένν με έτιστο τρόπο, έτσι ώστε
τα παραέντα δεδομένα να ικανοποιούν την ιδιότητα k-anonymity αά παράηα κατά
τη ενίκευση να άνεται η ιότερη δυνατή πηροφορία σε σέση με τα αρικά δεδομένα.
Κατά την ανάπτυξη της μεόδου, συναντήσαμε ποές προκήσεις που είαν σέση με

την παραηοποίηση τν δεδομένν, την εύρεση και την ανάπτυξη centralized αορίμου
που να εκτεεί την αννυμοποίηση με αποδοτικό τρόπο, τη διαείριση τν δεδομένν με ένα
ενικό τρόπο έτσι ώστε η κατανεμημένη μέοδος να εκτεείται αποδοτικά ια διαφορετικά
δεδομένα. Στην ενότητα που ακοουεί περιράφουμε συνοπτικά τους τρόπους με τους
οποίους αντιμετώπισαμε όες τις παραπάν προκήσεις και συνοψίζουμε τη ειτουρία της
κατανεμημένης μεόδου1.

5.2 Γενική ύση προήματος
Η αριτεκτονική της μεόδου που αναπτύξαμε ια την επίυση του προήματος της

κατανεμημένης αννυμοποίησης αποτεείται από δυο μέρη. Το πρώτο μέρος αφορά τον
διαμερισμό τν δεδομένν έτσι ώστε να ίνει δυνατή η κατανεμημένη εκτέεση της. Το

1Η κατανεμημένη εφαρμοή που αναπτύηκε περιράφηκε επτομερώς στο Κεφάαιο 3.
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δεύτερο μέρος αφορά την κατάηη ενίκευση τν δεδομένν που διαμερίστηκαν έτσι
ώστε να πετύουμε την ικανοποίηση του k-anonymity και, τεικά, την αννυμοποίηση.
Για την διαμέριση τν δεδομένν δημιουρήσαμε μια σέση διάταξης μεταξύ τους,

έτσι ώστε να ταξινομήσουμε και στη συνέεια να διαιρέσουμε το σύνοο τν ταξινομημένν
δεδομένν σε ένα σύνοο από partitions. Η σέση διάταξης στηρίζεται στις τιμές που
έουν τα δεδομένα στα attributes εκείνα που έουν τα μικρότερα εύρη τιμών. Θερούμε
ότι τα σημαντικότερα attributes τν δεδομένν είναι αυτά που έουν τα μικρότερα εύρη
τιμών. Αν οιπόν ένα στοιείο έει μεαύτερη τιμή σε κάποιο σημαντικό attribute σε
σέση με κάποιο άο στοιείο, ερούμε ότι το πρώτο στοιείο είναι μεαύτερο του
δεύτερου. Σε περίπτση που οι τιμές του πρώτου σημαντικού attribute είναι ίσες και
ια τα δύο στοιεία εξετάζουμε το δεύτερο σημαντικότερο attribute, κοκ. Με αυτόν τον
τρόπο μπορούμε να ταξινομήσουμε όα τα στοιεία και στη συνέεια να τα διαιρέσουμε σε
μικρότερες υποομάδες που μπορούν να αννυμοποιηούν παράηα από το κατανεμημένο
σύστημα.
Για την αννυμοποίηση τν partitions που αναφέραμε παραπάν, ρησιμοποιούμε

centralized αορίμους αννυμοποίησης. Συκεκριμένα, ρησιμοποιήσαμε τον αόριμο
Mondrian [2] και αναπτύξαμε και τον αόριμο TopDown (με άση τον αόριμο που πε-
ριράφεται στο [6]), οι οποίοι εκτεούν local recoding και ειτουρούν εκτεώντας συνεή
διαμέριση του συνόου τν δεδομένν που εξετάζουν. Ο αόριμος Mondrian υοποι-
ήηκε ια δυο διαφορετικές ποιτικές διαμέρισης (relaxed και strict partitioning) ενώ ο
αόριμος TopDown εκτεεί αποκειστικά strict partitioning. Επίσης, αναπτύξαμε και
μια greedy μέοδο αννυμοποίησης που δεν στηρίζεται σε κάποιο αόριμο, αά ομαδο-
ποιεί τα tuples με διαδοικό τρόπο σε ομάδες τν k στοιείν με άση τα ταξινομημένα
δεδομένα και μας ρησιμεύει ιδιαίτερα στην κατανόηση της συμοής του partitioner στη
διαδικασία της αννυμοποίησης.
Τα δυο μέρη της κατανεμημένης εφαρμοής που περιράψαμε επηρεάζονται έντονα από

διάφορες παραμέτρους της αννυμοποίησης: το πήος τν δεδομένν, την κατανομή τους
στο ώρο, την παράμετρο k του k-anonymity, το μέεος τν partitions και άα. Στην
ενότητα που ακοουεί α συνοψίσουμε τα συμπεράσματα που προέκυψαν από τις εκτεέ-
σεις που περιράψαμε στο προηούμενο κεφάαιο, στις οποίες μεταάαμε τις τιμές τν
παραπάν παραμέτρν και μεετήσαμε τη συμπεριφορά της κατανεμημένης μεόδου που
αναπτύξαμε.

5.3 Συμπεράσματα
Στο Κεφάαιο 4 παρουσιάσαμε τα αποτεέσματα τν εκτεέσεν της κατανεμημένης

εφαρμοής ια διάφορες τιμές τν παραμέτρν που την επηρεάζουν. Σε αυτή την ενότητα
α συνοψίσουμε τα συμπεράσματα που προέκυψαν από τις εκτεέσεις και την ανάυση της
συμπεριφοράς τν κατανεμημένν μεόδν. Σε κάε περίπτση ερούμε ότι η παράμε-
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τρος που μεταάεται είναι η αναφερόμενη και όες οι υπόοιπες παράμετροι παραμένουν
σταερές. Τα συμπεράσματα που προέκυψαν είναι τα εξής:

1. Σύκριση κεντρικής και κατανεμημένης αννυμοποίησης

• Η απόδοση της κατανεμημένης αννυμοποίησης επηρεάζεται σημαντικά από τον
Sample Based Partitioner. Η ειτουρία του Partitioner έει άμεση σέση με τα
δεδομένα, συνεπώς η απόδοση της κατανεμημένης αννυμοποίησης επηρεάζεται
σημαντικά από τα δεδομένα.

• Στην περίπτση του συνετικού dataset smallData, η απόδοση της κατανεμη-
μένης εκτέεσης ήταν ειρότερη κατά περίπου 18.4% από την κεντρική εκτέεση
ια τον αόριμο Mondrian (strict partitioning), περίπου 12% ειρότερη ια
τον αόριμο Mondrian (relaxed partitioning) και περίπου 17% ειρότερη ια
τον αόριμο TopDown, όταν τα δεδομένα διαμερίζονταν σε 20 partitions.

• Στην περίπτση του πραματικού dataset Adults [13], η απόδοση της κατανε-
μημένης εκτέεσης ήταν καύτερη σε σέση με την κεντρική εκτέεση τν
αορίμν Mondrian (strict), Mondrian (relaxed) και TopDown κατά 12.42%,
36.9% και 5% αντίστοια, όταν ο αριμός τν partitions στην κατανεμημένη
εκτέεση ήταν 20.

2. Εξάρτηση από αριμό partition

• Η αύξηση του αριμού τν partitions (ή ισοδύναμα, η μείση του μεέους του
partition) μειώνει την απόδοση της αννυμοποίησης, επειδή σε αυτήν την πε-
ρίπτση ο Partitioner αμάνει περισσότερες αποφάσεις ια την τεική κάση
ισοδυναμίας που α καταήξει κάε tuple, με αποτέεσμα να αφήνει στους α-
ορίμους αννυμοποίησης μικρότερο περιώριο να τις καορίσουν.

• Η αύξηση του αριμού τν partition μειώνει το ρόνο εκτέεσης του κατανεμη-
μένου συστήματος, διότι με την αύξηση του αριμού τν partitions αυξάνεται
με ραμμικό τρόπο ο αριμός τν εκτεούμενν tasks (στην ουρά εκτέεσης),
αά μειώνεται ο ρόνος εκτέεσης κάε task ιατί μειώνεται το μέεος της
εισόδου του (με ρυμό που είναι ταύτερος από το ραμμικό). Συνοικά, ο
ρόνος εκτέεσης μειώνεται με την αύξηση του αριμού τν partitions, μέρι
κάποιο οριακό σημείο. Από το σημείο εκείνο και μετά, η μείση του μεέους
του partition δεν μειώνει το ρόνο εκτέεσης κάε task (διότι το μέεος του
partition είναι ήδη αρκετά μικρό), με αποτέεσμα να προστίενται περισσότερα
tasks στην ουρά προς εκτέεση. Από το οριακό σημείο εκείνο και μετά δηαδή,
η αύξηση του αριμού τν partitions οδηεί σε αύξηση του ρόνου εκτέεσης
της κατανεμημένης εφαρμοής.

3. Εξάρτηση από μέεος cluster
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• Η μεταοή του μεέους του cluster αφήνει ανεπηρέαστη την ποιότητα της
αννυμοποίησης.

• Η μεταοή του μεέους του cluster επηρεάζει με αντιστρόφς ανάοο τρόπο
το ρόνο εκτέεσης της εφαρμοής. Διπασιασμός τν κόμν οδηεί σε υπο-
διπασιασμό του ρόνου εκτέεσης και το αντίστροφο.

4. Εξάρτηση από QID

• Η αύξηση του αριμού τν attributes του QID μειώνει την απόδοση της αν-
νυμοποίησης.

• Η μεταοή του αριμού τν attributes του QID δεν μεταάει το ρόνο
εκτέεσης τν μεόδν αννυμοποίησης.

5. Εξάρτηση από k

• Η αύξηση του k αυξάνει, ενικά, τους δείκτες GCP τν μεόδν αννυμοποί-
ησης.

• Η αύξηση του k μειώνει το ρόνο εκτέεσης τν μεόδν αννυμοποίησης
μέρι ένα οριακό σημείο, μετά από το οποίο ο ρόνος εκτέεσης τν μεόδν
αννυμοποίησης παραμένει σταερός.

• Για πού μικρές τιμές του k ο αόριμος TopDown είναι ο αποδοτικότερος
όν.

• Για πού μεάες τιμές του k ο αόριμος Mondrian είναι ο αποδοτικότερος
όν και ο αόριμος TopDown είναι ο ιότερο αποδοτικός.

6. Εξάρτηση από μέεος δεδομένν

• Η μεταοή του μεέους τν δεδομένν επηρεάζει αντιστρόφς ανάοα το
ρόνο εκτέεσης της εφαρμοής.

• Αύξηση του μεέους τν δεδομένν ετιώνει αρικά την ποιότητα της αν-
νυμοποίησης μέρι ένα σημείο στο οποίο ο αριμός τν partition ίνεται πού
μεάος. Από το σημείο εκείνο και μετά αρίζει και μειώνεται η ποιότητα της
αννυμοποίησης (ό τν συμπερασμάτν που αναφέρονται στο (2)).

7. Εξάρτηση από κατανομή δεδομένν

• Ο αόριμος TopDown ειρίζεται πιο αποδοτικά τις μη συμμετρικές κατανομές
από τον αόριμο Mondrian.

• Η κατανομή τν δεδομένν δεν επηρεάζει το ρόνο εκτέεσης της εφαρμοής.
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• Μια κατανομή που προκαεί μεάη πόση στα δεδομένα, α προκαεί αύξηση
του GCP ια σετικά μικρά μεέη dataset ιατί σε αυτήν την περίπτση τα
δεδομένα που είναι συσσρευμένα σε ένα πού μικρό σημείο του ώρου α
ρίζονται σε ποά partitions, με αποτέεσμα (όπς είδαμε και στο (2)) να
αυξάνεται τεικά το GCP τν μεόδν αννυμοποίησης.

Τέος, με το κατανεμημένο σύστημα που αναπτύξαμε καταφέραμε να αννυμοποιή-
σουμε με επιτυία δεδομένα τα οποία αποτεούνταν από 1 μέρι 100 εκατομμύρια στοιεία,
επιτυάνοντας ένα πού καό utility ια διάφορες κατανομές. Με τον τρόπο αυτό καταφέ-
ραμε να αννυμοποιήσουμε δεδομένα, τα οποία δεν α μπορούσαν να αννυμοποιηούν με
κάποιο κεντρικό τρόπο, ό του πήους τν στοιείν και καταφέραμε επίσης να συν-
δυάσουμε την κατανεμημένη εκτέεση της αννυμοποίησης με τη διατήρηση της ποιότητάς
της.
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